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Vorwort

Das IT-Projekt ist erfolgreich abgeschlossen, die Abnahmen sind gegengezeich-
net, die Geschiftsleitung hat den Produktivstart zustimmend zur Kenntnis
genommen, und die in das Projekt eingebundenen Mitarbeiter kénnen sich wie-
der vollstindig dem Betriebsalltag widmen. Dann meint noch jemand, dass
man ein Betriebshandbuch erstellen miisse — der guten Ordnung halber.

Aber warum um alles in der Welt braucht man jetzt noch ein Betriebshand-
buch? Die Administratoren und die Key-User waren selbstverstindlich im
Projekt beteiligt und wenden die neuen Prozesse direkt in der Praxis an, und die
Standard-Benutzer sind natiirlich alle geschult. Auflerdem ist das Projekt-Budget
sowieso schon iiberschritten und der vorgesehene Anteil fiir die Erstellung einer
Betriebsdokumentation bereits fiir die verldngerten Integrationstests verbraucht.
Eine gesetzliche Verpflichtung fiir die Erstellung einer Betriebsdokumentation
gibt es ebenfalls nicht, also kénne man doch auch die Projektdokumentation
verwenden.

Die Auffassung, die Projektdokumentation ,tue es doch auchf, ist jedoch ein
Irrglaube. Aus nachvollziehbaren Griinden weicht die Projektdokumentation
deutlich von einer Dokumentation des Betriebs ab.

Wiahrend im Projekt die wesentlichen Aufgaben in der Planung, Entwicklung,
Testen und schliefilich in der Implementierung liegen, ist der Betrieb durch die
routinemaflige Anwendung, deren Kontrolle und gegebenenfalls die Anpassung
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und Optimierung sowie die Storungsbeseitigung gepragt. Nicht nur ablauforga-
nisatorisch, sondern auch aufbauorganisatorisch bestehen wesentliche Unter-
schiede zwischen Projekten und dem Betrieb. So gibt es nicht ohne Grund eine
dezidierte Projektorganisation, in der zum einen unternehmensinterne Mitar-
beiter hiufig eine andere Rolle haben als im Regelbetrieb, und zum anderen in
der Regel externe Beratungskrifte beschiftigt sind, die fiir den nétigen Know-
how-Transfer sorgen sollen. So stellt das Projekt eine vom Betrieb abweichende
Sondersituation dar.

Aber spitestens, wenn der IT-Betrieb einer Qualititsiiberpriifung unterzogen
werden soll oder eine Zertifizierung anstrebt, wird die Erstellung einer Betriebs-
dokumentation eine unabdingbare Voraussetzung fiir einen erfolgreichen
Abschluss. Aber auch rechtliche Regularien stellen bereits tiberraschend hohe
Anforderungen an die Dokumentation.

Welche Anforderungen muss eine IT-Betriebsdokumentation erfiillen? Eine klare
und eindeutig abgegrenzte Anforderungsbeschreibung gibt es weder in den
Gesetzen, Richtlinien und Normen noch in den internationalen Vorgehensmodel-
len fiir den IT-Bereich. Daher werden in Kapitel 1, ,Anforderungen an die
IT-Dokumentation’, die wesentlichen rechtlichen Ansitze vorgestellt und auf die
IT-Dokumentation iibertragen. Weiter werden die wesentlichen internationalen
Vorgehensmodelle wie COBIT und ITIL beleuchtet und Anforderungen fiir die
IT-Dokumentation abgeleitet. Auch der revisorische Ansatz auf Basis der interna-
tional und national giiltigen Richtlinien wird dargelegt, da Revisionssicherheit
und Compliance Schlagworte mit einer immer hoheren Bedeutung sind.

Was ist iiberhaupt ein Betriebshandbuch? Genauso wenig wie es konkrete Anforde-
rungen an die Betriebsdokumentation gibt, so wenig sind die Begriffe normiert.
In Kapitel 2, ,Bausteine einer IT-Dokumentation’, erfolgt deshalb sowohl eine
logische als auch eine inhaltliche Abgrenzung der wesentlichen Schliisselbegriffe
in diesem Buch, wie beispielsweise Projekt, Betrieb und Betriebshandbuch.

Was muss im IT-Betrieb alles dokumentiert werden? Sicherlich ist es nicht sinn-
voll, jeden kleinen Ablaufschritt zu dokumentieren. Auch hier gilt der Wirt-
schaftlichkeitsgrundsatz, wonach das Ergebnis in einem angemessenen Verhalt-
nis zum Aufwand stehen sollte. In Kapitel 4, ,Dokumentation des IT-Betriebs“
wird daher eine auf die wesentlichen IT-Prozesse bezogene Ubersicht iiber die
erforderlichen Dokumente gegeben und - abgeleitet aus den Anforderungen —
der Inhalt dieser Dokumente beschrieben. Der prozessorientierte Ansatz bei der
IT-Dokumentation ergibt sich daraus, dass nahezu alle Qualititsaudits und
Zertifizierungen die Prozessbewertung in den Vordergrund stellen. Somit muss
ebenfalls die Betriebsdokumentation prozessorientiert sein. Trotzdem muss es
zusiétzlich auch eine Systemdokumentation der eingesetzten Hard- und Soft-
waresysteme geben, die als Bestandsnachweis fungiert und auf die in den Pro-
zessbeschreibungen bei Bedarf verwiesen wird.

Und was ist im Notfall? Einen Sonderfall des Betriebs stellt der Notfall dar, da hier
die gewohnten Regelabldufe in der Regel nicht mehr funktionieren und die Ver-
fuigbarkeit der IT-Systeme zumindest stark eingeschrinkt oder gar nicht gegeben
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ist. Da der Notfall auch bedrohend fiir das Unternehmen sein kann, ist eine zielge-
richtete Dokumentation der durchzufithrenden Notfallmafinahmen und der
dafiir notwendigen Organisationsstrukturen in Gestalt eines Notfallhandbuches
dringend geboten. Was bei der Notfalldokumentation zu beachten ist und welche
Dokumente im Rahmen der Notfallvorsorge bzw. der Notfallbewiiltigung benétigt
werden, ist Schwerpunkt von Kapitel 5, ,, Dokumentation fiir den Notfall

Gibt es noch etwas zu dokumentieren? Nicht nur der IT-Betrieb und der Notfall
sind zu dokumentieren. Auch im Rahmen von Projekten, sei es zur Einfithrung
neuer Verfahren oder IT-Systeme oder der Optimierung des IT-Betriebe, sind
Planung, Durchfithrung, Tests und Implementierung bedarfsgerecht zu doku-
mentieren. Wie eine Projektdokumentation sinnvoll in die IT-Dokumentation
eingebunden werden kann, wird in Kapitel 6, ,Dokumentation von IT-Projek-
ten” erldutert.

Wie wird das alles aufeinander abgestimmt? Es ist leicht nachvollziehbar, dass die
Dokumente der zuvor angesprochenen Bereiche nicht isoliert erstellt werden
kénnen. Viele haben einen mehr oder weniger direkten Bezug zueinander. Es
miissen also Regelungen getroffen werden, die das Zusammenspiel der Doku-
mente untereinander sicherstellen. Hierzu werden in Kapitel 3 die sog. Rah-
mendokumente beschrieben, die eine Klammer fir die anderen Dokumente
darstellen. In den Rahmendokumenten werden allgemeingiiltige Vorgaben, wie
z. B. Namenskonventionen oder Dokumentationsrichtlinien beschrieben, die
tir alle bzw. eine Gruppe von Dokumenten Giiltigkeit haben. Ohne diese Rah-
menvorgaben funktioniert eine IT-Dokumentation hochstens stark einge-
schrankt und kann ihre eigentlichen Vorteile wie die Grundlage zur Prozess-
optimierung und zur schnellen Nachvollziehbarkeit nicht entfalten.

Wie kénnen Dokumente optimiert erstellt und verwaltet werden? In Kapitel 7,
»Dokumente erstellen und verwalten in der Praxis®, steht nicht mehr die Frage
im Vordergrund ,Was ist zu dokumentieren?®, sondern die Frage ,Wie erstelle
ich ein Dokument?“ bzw. ,Welche Punkte miissen beachtet werden, um anfor-
derungsgerechte Dokumente zu erstellen?*.

Gute Dokumente kénnen nicht ohne die Einbindung in ein Regelwerk entste-
hen. Gerade in komplexen IT-Bereichen nimmt die Betriebsdokumentation
einen erheblichen Umfang an Dokumenten an. In diesem Kapitel werden
zundchst Vorschlage fiir eine einheitliche Dokumentenstruktur zusammenge-
stellt. Einen weiteren Schwerpunkt des Kapitels bilden die Erlduterungen zur
Erstellung einer Dokumentationsrichtlinie. Eine solche Dokumentationsricht-
linie darf nicht nur Vorgaben fiir die Einzeldokumente enthalten, sondern muss
auch die Verwaltung und Speicherung der Gesamtdokumentation regeln. Je
mehr Dokumente aber entstehen, desto wichtiger ist es, diese so abzulegen, dass
alle schnell gefunden werden kénnen und jeder auf die von ihm benétigten
Dokumente Zugriff hat. Auch hierzu méchte das Kapitel Anregungen liefern.

Dokumentationsrichtlinien allein reichen aber nicht. In der Praxis werden kon-
krete Hilfen wie Dokumentvorlagen und Anleitungen fiir den Einsatz benoétigt.
Dabei ist es unter Beachtung einiger wichtiger Punkte durchaus auch fiir weni-
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ger Geiibte moglich, anforderungsgerechte Dokumente zu erstellen. Diese Hil-
festellungen bietet das Kapitel und liefert unter anderem konkrete Hinweise fiir
die Arbeit mit Microsoft Word.

Die Erstellung eines Dokuments darf aber nicht nur aus formaler Sicht betrach-
tet werden. Viele Fehler passieren im organisatorischen Bereich. Wurden bei-
spielsweise bei der Informationssammlung wichtige Vorlduferdokumente tiber-
sehen und daher nicht beriicksichtigt, kann auch ein perfektes formales
Dokument die inhaltlichen Méngel nicht mehr ausgleichen. Kapitel 7 bietet des-
halb auch Hilfen und Anregungen zur Optimierung der Vorgehensweise bei der
Erstellung von Dokumenten, beispielsweise durch Einsatz von Mind Maps.

Welche Tools unterstiitzen die IT-Dokumentation? Je umfangreicher die Anzahl
an Dokumenten und je grofler die Komplexitit der Abhéingigkeiten ist, desto
starker ist das Erfordernis nach einer zentralen IT-gestiitzen Datenhaltung und
Tool-Unterstiitzung bei der Dokumentation.

So werden begleitend in den Kapiteln Frontend-Tools wie MindManager,
DocuSnap und SemTalk als auch die SharePoint Services von Microsoft als
Dokumentations- und Datenhaltungstools vorgestellt. Entsprechend der hohen
Marktverbreitung haben wir uns auf Windows-Tools konzentriert. Funktional
gleichartige Software ist selbstverstandlich auch in einer Unix-basierten System-
umgebung zu finden.

Gibt es Musterdokumente? Nachdem die formalen Anforderungen, der Aufbau
und die wesentlichen Inhalte der Dokumente in den ersten sieben Kapiteln her-
ausgearbeitet wurden, werden in Kapitel 8 Praxishilfen in Form von Beispielen,
Mustern und Checklisten angeboten. Die Vorlagen haben bereits einen relativ
hohen Detaillierungsgrad und konnen angepasst werden. Sie liegen auf der bei-
gefiigten Buch-CD im originalen Word-Format vor. Weiter befindet sich auf der
CD die komplette Mind Map aller im Buch in den einzelnen Kapiteln dargestell-
ten Mind Maps. Hieraus kann bei Bedarf mit wenig Aufwand eine Blaupause fiir
eine komplette IT-Dokumentation erstellt werden.

Dariiber hinaus liefert die Tabelle Literatur und Links in Anhang B eine Reihe
von Verweisen auf niitzliche Internetseiten und weiterfithrende Biicher. Im
Buch stehen die dazugehorenden Literaturverweise in eckigen Klammern.

Fazit: Abgeleitet aus den Erfordernissen der Gesetze Normen und Standards
sowie den methodischen Ansitzen der Vorgehensmodelle entwickeln und
beschreiben wir fiir die Bereiche Betrieb, Projekt und Notfall die wesentlichen
Bausteine einer anforderungsgerechten IT-Dokumentation. Eine angemessene
IT-Dokumentation sollte diese drei Bereiche umfassen. In welchem Umfang
und Detaillierungsgrad diese realisiert wird, hangt wesentlich von der Unter-
nehmensgrofie und der Komplexitit der IT-Anwendungen ab. Insofern stellen
die dargestellten Teile einer IT-Dokumentation ein Angebot dar, aus dem fiir
jedes Unternehmen gesondert das Portfolio an Dokumentationsbestandteilen
festgelegt werden muss.
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Insgesamt bietet das Buch ein Angebot an alle Entscheider und an alle in den
IT-Bereichen zustindigen Mitarbeiter, die eine IT-Dokumentation erstellen
wollen oder miissen. Die Umsetzung der in dem vorliegenden Buch beschriebe-
nen Dokumentationsbausteine im eigenen Unternehmen bietet eine gute Vor-
aussetzung, den zunehmenden rechtlichen und den immer wichtigeren Anfor-
derungen aus Zertifizierungsprogrammen gewachsen zu sein.

Uber die Autoren

Manuela Reiss ist seit mehr als 16 Jahren selbststandig tétig
als Beraterin, Trainerin und Fachbuchautorin im Microsoft
Windows-Umfeld. Thr Fachwissen hat sie sich in zahlreichen
Zertifizierungsprogrammen vor allem bei Microsoft erwor-
ben. So ist sie u.a. Microsoft Certified Systems Engineer
(MCSE) fiir mehrere Versionen von Windows-Serversyste-
men. Dariiber hinaus verfigt Sie tiber langjahrige prakti- |
sche Erfahrungen, die sie in zahlreichen Projekteinsitzen
in den Bereichen Administration und Support, schwer-
punktmiflig im Banken- und Telekommunikationsumfeld
sowie in der offentlichen Verwaltung erworben hat.

In den vergangenen Jahren hat sie sich im Rahmen der Beratertatigkeit verstarkt
auf die Bereiche Konzeption und Dokumentation spezialisiert und deckt damit
das breite Spektrum von der theoretischen Konzeptionierung iiber eine prozess-
orientierte Planung bis hin zur praktischen Umsetzung ab. Als zertifizierte Pro-
jektmanagement-Fachfrau (GPM) unterstiitzt sie Firmen im Bereich Projekt-
management und bei der Implementierung von IT-Prozessen sowie bei allen
Fragen rund um das Thema Dokumentation.

Daneben hat sie sich als Fachbuchautorin einen Namen gemacht und an mehre-
ren Fachbiichern fiir den Verlag Addison-Wesley mitgearbeitet. Aulerdem ist
sie seit vielen Jahren als Herausgeberin fiir den WEKA-Verlag titig. Ihre fach-
lichen Schwerpunkte liegen hierbei vor allem in der Administration und Migra-
tion heterogener Windows-Netzwerke, sowie im Bereich Troubleshooting von
Windows Server- und Client-Systemen.

Georg Reiss ist Dipl. Kaufmann und stellvertretender Be-
reichsleiter der internen Revision in einem grofien Konzern
der offentlichen Verkehrs- und Energieversorgung. In sei-
ner mehr als 15-jahrigen Berufspraxis hat er als I'T-Revisor
die unterschiedlichen Aspekte der IT-Infrastruktur sowohl
von der administrativen als auch von der rechtlichen, orga-
nisatorischen und wirtschaftlichen Seite analysiert und be-
wertet. Die Nachvollziehbarkeit von Prozessen und somit
auch die Qualitit der Dokumentation ist dabei einer seiner
Kernanforderungen. Als Revisor ist er in der Lage IT-The-
men neutral zu analysieren und ausgewogen zu beurteilen.
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Anforderungen
an die IT-
Dokumentation

Die Erstellung und Pflege einer Dokumentation ist nicht nur bei der Ersterstel-
lung, sondern auch bei der permanenten Pflege eine Aufgabe, die nicht unwe-
sentliche Personalressourcen und Arbeitsmittel erfordert und somit entspre-
chende Kosten verursacht. Damit ein Unternehmen diesen Aufwand betreibt,
muss es entweder den Vorteil fiir seine Organisation oder die Notwendigkeit
hierzu erkennen.

Einen allgemein giiltigen Standard, was in eine IT-Dokumentation aufzuneh-
men ist, oder gar ein gesondertes Dokumentationsgesetz gibt es nicht. In der
Praxis gibt es vielmehr unterschiedliche Motivationen fiir die Erstellung und
Vorhaltung einer Dokumentation, die deren Inhalt und Aufbau pragen.

In einer von Personalabbau, Effizienzsteigerung und Kosteneinsparung geprag-
ten Zeit ist die Realisierung einer effektiven und schlanken Organisation eine
wesentliche Motivation fiir die Vorhaltung einer Dokumentation. Prozesse las-
sen sich nur optimieren, sofern sie dokumentiert sind. Undokumentierte Pro-
zesse stehen unter dem Risiko, dass die agierenden Personen ihre Aufgaben
nach eigenem Gutdiinken variieren und damit heute so und morgen so agieren.
Hierdurch wird neben anderen Faktoren die Messbarkeit des Erfolgs stark
erschwert oder sogar verhindert.

Warum
Uberhaupt
dokumentieren?



1 ANFORDERUNGEN AN DIE IT-DOKUMENTATION

20

Modelle

Normen und
Standards

Gesetzliche
Regelungen

Zur Optimierung der IT-Organisation, also der Aufbau- und Ablauforganisation,
haben sich verschiedene Modelle wie ITIL oder COBIT durchgesetzt. Sie stellen
in der Regel ein Baukastensystem (Framework) zur Verfiigung, in dem die IT-
Organisation segmentiert wird und deren Hauptprozesse entsprechend der Aus-
richtung der Modelle beschrieben sind. Die IT-Modelle stellen somit ein internes
Gestaltungswerkzeug dar. Diese Modelle werden in Abschnitt 1.3 néher erldutert.

Da die IT-Modelle nach innen gerichtete Werkzeuge darstellen, besteht eine
weitere Motivation fiir die Vorhaltung einer Dokumentation in der auflenwirk-
samen Présentation der IT-Organisation. Es entsteht ein immer groflerer
Druck, den Kunden und potenziellen Kunden deutlich zu machen bzw. nachzu-
weisen, dass die eigene IT-Organisation am besten geeignet ist, den Kundenan-
forderungen zu entsprechen.

Der Nachweis dieser Eignung wird mittels Zertifizierungsverfahren, zum Bei-
spiel nach ISO 9000 oder nach BSI-Grundschutz, durchgefiihrt. Entsprechend
der kundenorientierten Ausrichtung steht bei diesen Zertifizierungen weniger
die Effizienz, sondern mehr das Qualititsmanagement der zu priifenden Orga-
nisation im Vordergrund. Demzufolge sind die zu zertifizierenden Arbeits-
abldufe auch nicht so feinteilig zu dokumentieren wie bei einem Modell zur
Prozessoptimierung. Da diese Regelwerke und die darauf basierenden Zertifi-
zierungen allgemein anerkannt sind, werden sie auch als Normen oder Standards
bezeichnet.

Zusitzlich gibt es Standards, die sozusagen eine interne Zertifizierung zum
Ergebnis haben. Wesentlich in diesem Zusammenhang sind die Priifungsstan-
dards des Instituts der Wirtschaftspriifer (IDW), insbesondere der Standard
IDW 330 fiir die Beurteilung des IT-Betriebs. Weiter wichtig sind die Priifungs-
standards des Deutschen Instituts fiir Interne Revision (DIIR), nach denen die
meisten Revisionsorgansisationen in Deutschland auch die IT priifen. Die fiir
die IT wesentlichen Standards werden in Abschnitt 1.2 beschrieben.

Entgegen der landldufigen Meinung gerade auch vieler erfahrener IT-Administ-
ratoren gibt es eine Reihe von gesetzlichen Regelungen, aus denen sich direkt
oder indirekt Anforderungen an die IT-Dokumentation ergeben. So stellen
bereits die IT-bezogenen Grundsditze ordnungsgemdfler DV-gestiitzter Buch-
fiihrungssysteme (GoBS) oder dass Bundesdatenschutzgesetz (BDSG) konkrete
Anforderungen, aus denen sich entsprechende IT-Dokumente ableiten lassen.

Mit dem amerikanischen Sarbanes-Oxley Act (SOX) und dem européischen Pen-
dant ,,8. EU-Richtlinie“ (Euro-SOX) wurden in den letzten Jahren Regelungen mit
Gesetzeskraft verabschiedet, die einen erheblichen Einfluss auf die vorzuhaltende
IT-Dokumentation haben. Wenn auch die meisten gesetzlichen Regelungen von
kaufménnischen Grundsétzen, wie dem Glaubigerschutz getrieben sind, so haben
sie dennoch fir die IT eine direkte Bedeutung, da die kaufmannischen Kernpro-
zesse wie Buchhaltung und Einkauf in aller Regel IT-gestiitzt ablaufen (z. B. die
ERP-Anwendung SAP). Einen Uberblick iiber die fiir die IT-Dokumentation rele-
vanten gesetzlichen Regelungen finden Sie in Abschnitt 1.1.
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Aus den Ausfithrungen lassen sich drei Anforderungsgruppen fiir die IT-Doku-
mentation ableiten:

- Gesetzliche Regelungen &

Die Basis der

TDokumehtation ~ Normen und Standards_ JE

/Modelle )@

Abbildung 1.1: Anforderungen an die IT-Dokumentation
kommen aus verschiedenen Bereichen.

Da es, wie gesagt, keinen allgemein giiltigen Standard oder gar ein Gesetz fiir
die IT-Dokumentation gibt, ist es erforderlich, entsprechend den Erfordernissen
der eigenen IT-Organisation und insbesondere auch der strategischen Unter-
nehmensausrichtung Anforderungen an die IT-Dokumentation zu formulieren.
In Abschnitt 1.4 werden - abgeleitet aus den Gesetzen, Standards und Modellen
- Anforderungen an eine IT-Dokumentation beschrieben, die den gesetzlichen
Vorgaben entsprechen und die wesentlichen Grundlagen fiir eine Prozessopti-
mierung sowie fiir eine eventuell angestrebte Zertifizierung darstellen.

Empfehlungen
fur die Doku-
mentation

Auf der beigefiigten CD-ROM befindet sich eine mit MindManager erstellte
Datei, die alle im Folgenden vorgestellten Gesetze, Standards und Modelle
grafisch in einer Ubersicht darstellt und eine Betrachtung der einzelnen Berei-
che in einer Zusammenschau ermoglicht. Mit dem ebenfalls beigefiigten Mind-
Manager Viewer kann diese Datei angesehen werden. Auflerdem ist es moglich,
Zweige zu 6ffnen, zu schlieflen und in sie hineinzuzoomen.

1.1  Gesetzliche Regelungen

Da es kein Gesetz gibt, das die Anforderungen an die IT-Dokumentation
umfassend und eindeutig regelt, werden die fiir die IT-Dokumentation wesent-
lichen Gesetze in vier Gruppen zusammengefasst und erlautert.

Unternehmensbezogene Gesetze +

Abgeleitete Gesetze =

- Gesetzliche Regelungen )|
- Fachspezifische Gesetze +

- Internationale Gesetze +

Abbildung 1.2: Unterteilung der Gesetze in Gruppen
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Zunichst wird auf die fiir ein Unternehmen allgemein wichtigen Gesetze wie
das Aktiengesetz, das Handelsgesetzbuch sowie die Abgabenordnung eingegan-
gen. Sie bilden die gesellschaftsrechtliche Klammer und haben einen mehr oder
weniger grof3en Einfluss auf die IT-Dokumentation.

Aus den genannten Gesetzen sind dann weitere Regelungen und Auslegungen
entstanden, die ebenfalls Gesetzescharakter haben. Zu nennen sind hier insbe-
sondere die GoBS und KonTraG, die eine die Gesetze prazisierende Regelungs-
sammlung darstellen.

Auflerdem gibt es fachspezifische Gesetze wie das Bundesdatenschutzgesetz
(BDSG) und die Mindestanforderungen an das Risikomanagement (MaRisk), die
fiir Kreditinstitute und vergleichbare Finanzdienstleister verbindlich sind. Da
auch viele mittelstdndische Unternehmen Konzernstrukturen haben und ein
explizites Konzernfinanzierungsmanagement (Treasury) betreiben, verankern
sie die MaRisk in jhrem Unternehmensregelwerk. In diesen gesetzlichen Regelun-
gen sind bereits konkrete Anforderungen an die IT-Dokumentation normiert.

SchliefSlich wird auf die internationalen Gesetze wie SOX und die 8. EU-Richt-
linie eingegangen, die eine umfassende Riickwirkung auf die IT-Dokumentation
haben. Das amerikanische SOX ist deshalb auch fiir deutsche Unternehmen
relevant, weil sich die Anwendbarkeit von SOX auf alle Unternehmen erstreckt,
die entweder an einer amerikanischen Borse notiert sind oder als ein Tochter-
unternehmen eines amerikanischen Unternehmens agieren.

1.1.1  Unternehmensbezogene Gesetze

Bei den unternehmensbezogenen Gesetzen sind aus Sicht der IT-Dokumen-
tation im Wesentlichen drei Gesetze wichtig:

| Aktiengesetz (AktG.) |
| Unternehmensbezogene Gesetze - Handelsgesetzbuch (HGB).

--Abgabenordnung (AQ)
Abbildung 1.3: Wichtige Gesetze fiir Unternehmen

1.1.1.1  Aktiengesetz

Das Aktiengesetz beschreibt die gesetzlichen Anforderungen an eine Aktienge-
sellschaft und regelt unter anderem die Aufgaben der Organe der Aktiengesell-
schaft.

Danach haben die Vorstandsmitglieder bei ihrer Geschaftsfithrung , die Sorgfalt
eines ordentlichen und gewissenhaften Geschidftsleiters anzuwenden (§ 93 AktG
Satz 1). Weiter hat der Vorstand geeignete Mafinahmen zu treffen. ,, Insbesondere
ist ein Uberwachungssystem einzurichten, damit den Fortbestand der Gesellschaft
gefihrdende Entwicklungen friih erkannt werden® ($ 91 AktG Satz 2).
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Wihrend Ersteres bereits auf eine ordnungsgeméfle und damit nachvollziehbare
Geschiftsfithrung hinweist, ist die zweite Forderung eine klare Aufforderung,
ein geeignetes Risikomanagementsystem einzurichten. Diese zweite Forderung
ist erst 1998 in das Gesetz mit aufgenommen worden und bildet die Basis fiir
das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG),
das in Abschnitt 1.1.2 beschrieben wird [GESETZE].

11.1.2  Handelsgesetzbuch (HGB)

Wihrend das Aktiengesetz die Aktiengesellschaft zum Gegenstand hat, regelt
das Handelsgesetzbuch (HGB) die Rechtsverhiltnisse der Kaufleute, also im
Wesentlichen der handelnden Personen. Es bildet einen wesentlichen Teil des
Handelsrechtes in Deutschland [GESETZE].

Im Dritten Buch des HGB sind die Vorschriften fiir das Fithren der Handels-
biicher enthalten. So ist in § 238 Abs. 1 geregelt, dass die Buchfithrung so beschaf-
fen sein muss, ,,dass sie einem sachverstindigen Dritten innerhalb angemessener
Zeit einen Uberblick iiber die Geschiiftsvorfille und iiber die Lage des Unterneh-
mens vermitteln kann. Die Geschiftsvorfdille miissen sich in ihrer Entstehung und
Abwicklung verfolgen lassen.“ Gemaf3 § 239 Abs. 2 miissen die Eintragungen in
Biichern und die sonst erforderlichen Aufzeichnungen ,,vollstindig, richtig, zeitge-
recht und geordnet vorgenommen werden®. Und in Abs. 4 ist festgelegt, dass ,,die
Handelsbiicher und die sonst erforderlichen Aufzeichnungen auch in der geordne-
ten Ablage von Belegen bestehen oder auf Datentrigern gefiihrt werden konnen,
soweit diese Formen der Buchfiihrung einschliefSlich des dabei angewandten Ver-
fahrens den Grundsdtzen ordnungsmdfiger Buchfiihrung entsprechen. Bei der
Fiihrung der Handelsbiicher und der sonst erforderlichen Aufzeichnungen auf
Datentrigern muss insbesondere sichergestellt sein, dass die Daten wihrend der
Dauer der Aufbewahrungsfrist verfiigbar sind und jederzeit innerhalb einer ange-
messenen Frist lesbar gemacht werden kénnen”.

Diese zuvor genannten Absitze sind der Kern der Grundsitze ordnungsgema-
Ber Buchfithrung (GoB), die wiederum die Basis fiir die Grundsdtze ordnungsge-
mdfer DV-gestiitzter Buchfiihrungssysteme (GoBS) darstellen. Diese werden in
Abschnitt 1.1.2 beschrieben. Wichtig ist in diesem Zusammenhang der Hinweis,
dass die Zulassigkeit der Speicherung auf Datentréger davon abhingig gemacht
wird, dass auch das dabei angewandte Verfahren den Grundsitzen ordnungs-
mifliger Buchfithrung entsprechen muss. Hier ist bereits ein sehr direkter
Bezug zur IT und damit der IT-Dokumentation gegeben.

Auch im Zusammenhang mit den Festlegungen zur Aufbewahrung von Unter-  Aufbewahrungs-
lagen in § 257 wird ein Bezug zur IT hergestellt. So ist nach Abs. 1 jeder Kauf-  fristen

mann verpflichtet, Unterlagen wie zum Beispiel Handelsbiicher, Inventare,
Eroffnungsbilanzen, Jahresabschliisse, Lageberichte, Konzernabschliisse, Kon-

zernlageberichte sowie die zu ihrem Verstindnis erforderlichen Arbeitsanwei-

sungen und sonstigen Organisationsunterlagen geordnet aufzubewahren, und

zwar dies fiir zehn Jahre (Abs. 4). Hieraus kann abgeleitet werden, dass damit

auch die Verfahrensdokumentation gemeint ist.
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Kernsafz der
ordnungs-
gemadBen
Buchfuhrung

Fazit

Die Art der Aufbewahrung regelt § 257 Abs. 3 derart, dass mit Ausnahme der
Eroftnungsbilanzen, Jahresabschliisse und Konzernabschliisse die in Abs. 1 auf-
gefithrten Unterlagen

»auch als Wiedergabe auf einem Bildtriger oder auf anderen Datentrigern
aufbewahrt werden konnen, wenn dies den Grundsdtzen ordnungsmidifSiger
Buchfiihrung entspricht und sichergestellt ist, dass die Wiedergabe oder die
Daten

1. mit den empfangenen Handelsbriefen und den Buchungsbelegen bild-
lich und mit den anderen Unterlagen inhaltlich iibereinstimmen, wenn
sie lesbar gemacht werden,

2. wihrend der Dauer der Aufbewahrungsfrist verfiigbar sind und jeder-
zeit innerhalb angemessener Frist lesbar gemacht werden kénnen.

1.1.1.3  Abgabenordnung (AO)

In diesem Zusammenhang lohnt auch ein Blick in die Abgabenordnung (AO).
In ihr sind die grundlegenden Regelungen enthalten, wie die Steuern zu erhe-
ben sind. Hier sind in Anlehnung an das HGB auch Anforderungen an das Fiih-

ren der Biicher sowie weiterer steuerlich relevanter Unterlagen beschrieben
[GESETZE].

Im vierten Teil der AO, in dem es um die Durchfithrung der Besteuerung geht,
konkretisieren die Paragrafen 145 bis 147 die Anforderungen an die Buchfiih-
rung und an die Aufzeichnungen. Danach muss geméaf} § 145 Abs. 1 ,,die Buch-
fithrung so beschaffen sein, dass sie einem sachverstindigen Dritten innerhalb
angemessener Zeit einen Uberblick iiber die Geschiiftsvorfille und iiber die Lage
des Unternehmens vermitteln kann®. Dies ist einer der Kernsitze der GoB sowie
auch die Basis jeder Ordnungsmafligkeitspriifung einer Revision.

Die weiteren Anforderungen entsprechen weitgehend denen aus dem HGB. Es
gibt jedoch in der AO eine kleine Erginzung zum HGB, die fiir die IT von
erheblicher Relevanz ist. In § 147 Abs. 1 sind zunidchst gleichlautend zum § 257
Abs. 1 die aufzuhebenden Unterlagen genannt. Zusatzlich werden in der AO aber
noch Unterlagen dazu gezdhlt, wenn diese fiir die ,, Besteuerung von Bedeutung®
sind. Im Rahmen wirtschaftlicher Aktivitdten sind aber fast alle Geschéftsvor-
fille von steuerlicher Relevanz. Somit kénnen die Anforderungen auf weite
Bereiche des IT-Betriebs Anwendung finden.

Insgesamt lasst sich festhalten, dass bereits die grundlegenden Gesetze fiir die
Wirtschaftsunternehmen eine Grundhaltung normiert haben, die in Richtung
einer nachvollziehbaren Dokumentation der Geschiftsvorfille und Geschéfts-
abldufe abzielen.
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1.1.2 Abgeleitete Gesetze

Ausgehend von den im vorhergehenden Abschnitt beschriebenen Gesetzen sind
im Laufe der Zeit Konkretisierungen dieser Gesetze zu speziellen Aspekten hin-
zugekommen.

- KonTraG
Abgeleitete Gesetze (- GoBS i+

GDPdU

Abbildung 1.4: Konkretisierungen unternehmensbezogener Gesetze

1.1.2.1  KonTraG

Ausgehend von den zunehmenden Korruptions- und Bilanzskandalen der 80er-
und 90er- Jahre des letzten Jahrhunderts wurde 1998 das Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich (KonTraG) verabschiedet. Seine
Anwendung erstreckt sich tiber die Aktiengesellschaft hinaus auch auf GmbH-
Gesellschaften. Ziel dieses Gesetzes ist die Starkung und Verbesserung der
Unternehmensfithrung und Unternehmenskontrolle. Das KonTraG prézisiert
dabei die entsprechenden Festlegungen im Aktiengesetz und im Handelsgesetz-
buch [KONTRAG].

Zu diesem Zweck ist in das Aktiengesetz in § 91 der Absatz 2 neu aufgenommen
worden, wonach der Vorstand verpflichtet wird, geeignete Mafinahmen zu tref-
fen. Insbesondere ist ,,ein Uberwachungssystem einzurichten, damit Entwicklun-
gen, die den Fortbestand der Gesellschaft gefihrden, friihzeitig erkannt werden’.

Die Forderung, ein Uberwachungssystem einzurichten, wird allgemein so inter-
pretiert, dass damit die Vorhaltung einer angemessenen Revision festgelegt
wird. Durch die vom Wirtschaftsbetrieb unabhangige, weil nicht in Linienauf-
gaben eingebundene Organisation, ist die Revision das geeignete Instrument
zur Realisierung eines Uberwachungssystems.

Wenn aber die Revision als zentraler Bestandteil der Uberwachung festgeschrie-
ben ist, dann gehort der IT-Betrieb zu einem wesentlichen Teil zur Revisions-
tatigkeit. Nicht umsonst gibt es in der Regel gesonderte IT-Revisoren.

Hervorgehoben wird die Betonung der internen Uberwachung durch die Auf-
nahme eines weiteren Absatzes (Nr. 4) in § 317 des HGB, wonach im Rahmen
der Jahresabschlusspriifung zu beurteilen ist, ,,0b der Vorstand die ihm nach § 91
Abs. 2 des Aktiengesetzes obliegenden MafSnahmen in einer geeigneten Form
getroffen hat, und ob das danach einzurichtende Uberwachungssystem seine Auf-
gaben erfiillen kann".

Einrichtung einer
internen Revision
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Mit dem § 91 Abs. 2 AktG ist also nicht nur die Vorhaltung einer Revision
gefordert, sondern auch, ob diese ihre Aufgaben erfillen kann. Der Jahres-
abschlusspriifer hat also zu beurteilen, ob eine im Verhiltnis zu den Unterneh-
mensrisiken angemessene Revision existiert. In diesem Zusammenhang wird
ebenfalls regelmaflig kontrolliert, wie viel und welche IT-Priffungen im
Berichtsjahr durchgefiihrt wurden.

1.1.2.2 GoBS

Wihrend das KonTraG aus dem AktG und dem HGB abgeleitet grundlegende
Anforderungen an die Unternehmensiiberwachung stellt, beschreiben die 1995
veroftentlichten Grundsdtze ordnungsgemdfSer DV-gestiitzter Buchfiihrungssysteme
(GoBS) in Prazisierung des HGB und der Abgabenordnung die organisatorischen
und technischen Anforderungen an die IT-gestiitzte Buchfithrung [GESETZE].

Es wirkt zunidchst trivial, dass fiir die Einhaltung der GoBS der Buchfithrungs-
pflichtige, also die Unternehmensleitung, verantwortlich ist. Wesentlich in die-
sem Zusammenhang ist jedoch, dass die Unternehmensleitung ebenfalls fiir die
Einhaltung der GoBS verantwortlich ist, falls die DV-Buchfiithrung von Fremd-
firmen durchgefiihrt wird. Das beriihrt selbstverstandlich nicht die Rechte des
Auftraggebers (Buchfithrungspflichtige) gegeniiber dem Auftragnehmer (Fremd-
firma) bei einer mangelhaften Auftragserfiillung.

Aus Sicht der IT sind insbesondere die Kapitel 4, Internes Kontrollsystem (IKS),
und Kapitel 6, Dokumentation und Priifbarkeit, von Bedeutung.

Kapitel 6 - Verfahrensdokumentation _

GoBS = Kapitel 4 - Internes Kontrollsystem _

Abbildung 1.5: Wichtige Kapitel der GoBS

In Ergdnzung zu § 145 Abs. 1, wonach die Buchfithrung so beschaffen sein
muss, dass sie einem sachverstindigen Dritten innerhalb angemessener Zeit
einen Uberblick iiber die Geschiftsvorfille und iiber die Lage des Unterneh-
mens vermitteln kann, ist in Kapitel 6 der GoBS dariiber hinaus festgelegt, dass
diese auch priifbar sein miissen und sich diese Priifbarkeit auch auf die Abrech-
nungsverfahren erstreckt. Weiter muss sich gemaf3 Kapitel 6 aus der Dokumen-
tation ergeben, ,dass das Verfahren entsprechend seiner Beschreibung durchge-
fiihrt worden ist”.

Nach Kapitel 6.1 der GoBS ist eine Verfahrensdokumentation erforderlich, aus
der ,Inhalt, Aufbau und Ablauf des Abrechnungsverfahrens vollstindig ersichtlich®
sind. Weiter richtet sich der Umfang der erforderlichen Verfahrensdokumen-
tation ,,nach der Komplexitit der DV-Buchfiihrung (zum Beispiel Anzahl und
GrifSe der Programme, Struktur ihrer Verbindungen untereinander, Nutzung von
Tabellen)*.
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»Die Anforderungen an die Verfahrensdokumentation sind unabhdngig
von der Grofle/Kapazitit der genutzten DV-Anlage (Hardware) zu stellen,
das heifst, sowohl bei GrofSrechnersystemen als auch bei PC-Systemen ist
fiir eine entsprechende Verfahrensdokumentation zu sorgen.

Die Verfahrensdokumentation muss nach Kapitel 6.2 insbesondere folgende
Bereiche beinhalten:

D ,eine Beschreibung der sachlogischen Losung

D die Beschreibung der programmtechnischen Losung

D eine Beschreibung, wie die Programm-Identitdit gewdhrt wird
D eine Beschreibung, wie die Integritit von Daten gewahrt wird

Arbeitsanweisungen fiir den Anwender®

Die Beschreibung eines jeden der vorgenannten Bereiche muss den Umfang
und die Wirkungsweise des internen Kontrollsystems erkennbar machen.

In Kapitel 6.2.1 werden die Inhalte der sachlogischen Beschreibung aus der Sicht
des Anwenders wie folgt aufgefithrt. Diese sind:

D, Generelle Aufgabenstellung

D Beschreibung der Anwenderoberflichen fiir die Ein- und Ausgabe
einschliefSlich der manuellen Arbeiten

Beschreibung der Datenbestinde
Beschreibung von Verarbeitungsregeln
Beschreibung des Datenaustausches (Datentrigeraustausch/Datentransfer)

Beschreibung der maschinellen und manuellen Kontrollen

Beschreibung der Fehlermeldungen und der sich aus den Fehlern ergebenden
Mafnahmen

D Schliisselverzeichnisse

D Schnittstellen zu anderen Systemen

In Abschnitt 6.2.2 werden die Anforderungen an die Dokumentation der pro-  Anforderungen
grammtechnischen Losung dargestellt. Danach ist zu dokumentieren, wo und ~ an die Doku-
wie die sachlogischen Forderungen in Programmen umgesetzt sind. mentation

»labellen, iiber die die Funktionen der Programme beeinflusst werden kon-
nen, sind wie Programme zu behandeln. Programmdnderungen sind in der
Verfahrensdokumentation auszuweisen. Soweit die Programmidnderungen
nicht automatisch dokumentiert werden, muss durch zusdtzliche organisa-
torische MafSnahmen gewdhrleistet werden, dass sowohl der Alt- als auch
der Neuzustand eines geiinderten Programms nachweisbar sind. Anderun-
gen von Tabellen mit Programmfunktion sind in der Weise zu dokumentie-
ren, dass fiir die Dauer der Aufbewahrungsfrist der jeweilige Inhalt einer
Tabelle festgestellt werden kann.“
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Insbesondere in Kapitel 6.2.2 werden sehr hohe Anforderungen an die IT-
Dokumentation gestellt. So diirfte es aus systemtechnischen Griinden in vielen
Fillen wohl unméglich sein, den jeweils giiltigen Anderungsstand von Tabellen
zu jedem Zeitpunkt der letzten zehn Jahre festzuhalten.

In Kapitel 6.2.5 ist geregelt, ,, dass Arbeitsanweisungen, die fiir den Anwender zur
sachgerechten Erledigung und Durchfiihrung seiner Aufgaben vorhanden sein
miissen, ebenfalls zur Verfahrensdokumentation gehoren und schriftlich zu fixie-
ren sind. Das ist insbesondere die Beschreibung der im Verfahren vorgesehenen
manuellen Kontrollen und Abstimmungen. Die Schnittstellen zu vor- und nach-
gelagerten Systemen sind hierbei zu beriicksichtigen.

In Kapitel 4 der GoBS werden die Anforderungen an das Interne Kontrollsystem
(IKS) definiert, wobei das IKS als ,,die Gesamtheit aller aufeinander abgestimm-
ten und miteinander verbundenen Kontrollen, MafSnahmen und Regelungen® ver-
standen wird. Das IKS hat nach Kapitel 4.1 die folgenden Aufgaben zu erfiillen:

b, Sicherung und Schutz des vorhandenen Vermdogens und vorhandener Infor-
mationen vor Verlusten aller Art;

D Bereitstellung vollstindiger, genauer und aussagefihiger sowie zeitnaher Auf-
zeichnungen;

D Forderung der betrieblichen Effizienz durch Auswertung und Kontrolle der
Aufzeichnungen;

D Unterstiitzung der Befolgung der vorgeschriebenen Geschiftspolitik.*

Insbesondere die zweite und dritte Aufgabe haben direkten Einfluss auf die IT-
Dokumentation.

Die Bedeutung des IKS fiir die GoBS wird dadurch verstarkt, dass laut Kapitel
4.3 zum Nachweis der Ordnungsmafliigkeit einer DV-Buchfiihrung das IKS
beurteilt werden muss.

»Dabei reichen wegen komplexen Abliufe und Strukturen beim Buchfiih-
rungspflichtigen einzelne, voneinander isolierte KontrollmafSnahmen kei-
nesfalls aus. Vielmehr bedarf es einer planvollen und liickenlosen Vorge-
hensweise, um ein effizientes Kontrollsystem im Unternehmen zu
installieren.”

Die Priifung des IKS muss nach Kapitel 4.4 folgende Priifpunkte enthalten:
D Abgestimmte manuelle und maschinelle Kontrollen der Systeme

D Eindeutige Regelungen der Zustandigkeiten und Verantwortlichkeiten der
betrieblichen Funktionen

D Buchungsrelevante Arbeitsabldufe miissen definiert und in ihrer Reihen-
folge festgelegt sein.
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D Ausgefithrte manuelle und maschinelle Kontrollen wie Abstimmungskon-
trollen, Plausibilitatskontrollen und Freigabeverfahren miissen dokumen-
tiert werden.

D Im Rahmen eines funktionsfihigen IKS muss auch die Programmidentitit
sichergestellt werden. Es muss periodenbezogen gepriift werden, ob die ein-
gesetzte DV-Buchfithrung auch tatsdchlich dem dokumentierten System
entspricht.

Zur Sicherstellung der Programmintegritit sind entsprechend den Unterneh-
mensanforderungen Richtlinien fiir die folgenden Aufgaben erforderlich:

»Programmierung

Programmtests

Programmfreigaben

Programminderungen

Anderungen von Stamm- und Tabellendaten

Zugriffs- und Zugangsverfahren

den ordnungsgemdfSen Einsatz von Datenbanken, Betriebssystemen
und Netzwerken

D Einsatz von Testdatenbestinden /-sytemen
D Programmeinsatzkontrollen

Auch muss die jeweils aktuelle Programmversion feststellbar sein und doku-
mentiert werden.

Insgesamt beschreibt die GoBS einen umfangreichen Forderungskatalog an die
IT-Dokumentation, der noch um weitere Kapitel wie die Datensicherheit und
die Wiedergabe der auf Datentrigern gefithrten Unterlagen ergénzt wird. Dass
die GoBS auch heute noch von grof3er Bedeutung ist, lasst sich aus der Tatsache
ableiten, dass sie derzeit tiberarbeitet wird.

11.2.3 GDPdU

Im Zusammenhang mit der GoBS sind auch die Grundsitze zum Datenzugriff
und zur Priifbarkeit digitaler Unterlagen (GDPdU), die auch wie die GoBS eine
Prazisierung der Abgabenordnung darstellen und seit 2002 Anwendung finden,
far die IT-Dokumentation wichtig [GDPDU].

In Kapitel I GDPdU wird auf den § 147 Abs. 6 AO Bezug genommen, wonach
»der Finanzbehérde das Recht eingerdumt ist, die mit Hilfe eines Datenverarbei-
tungssystems erstellte Buchfiihrung des Steuerpflichtigen per Datenzugriff zu prii-
fen. Diese neue Priifungsmethode tritt neben die Moglichkeit der herkommlichen
Priifung. Das Recht auf Datenzugriff steht der Finanzbehorde nur im Rahmen
steuerlicher AufSenpriifungen zu.“

Sicherstellung

der Programm-

integritat

Fazit
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Weiter wird in Kapitel 1.1 GDPdU ausgefiihrt, dass sich der digitale Zugriff nur
auf steuerlich relevante Daten, also im Wesentlichen auf Daten der Finanz- und
Anlagenbuchhaltung bezieht. Im weiteren Verlauf wird jedoch erginzt, dass,
soweit sich auch in anderen Bereichen des Datenverarbeitungssystems steuer-
lich relevante Daten befinden, diese durch den Steuerpflichtigen nach Maf3gabe
seiner steuerlichen Aufzeichnungs- und Aufbewahrungspflichten zu qualifizie-
ren und fir den Datenzugriff in geeigneter Weise vorzuhalten sind.

Wie bereits zuvor dargelegt, kann diese Ausweitung dazu fiihren, dass ein gro-
Ber Teil der Geschiftsvorfille steuerlich relevant sein kann. Das letzte Wort hat
hier das Finanzamt.

Sofern Dokumente elektronisch unter Zuhilfenahme einer elektronischen Sig-
natur zu Abrechnungszwecken verarbeitet und dabei gegebenenfalls verschliis-
selt werden, muss nach Kapitel II.1 der GDPdU der Originalzustand der iber-
mittelten Dokumente jederzeit tiberpriifbar sein. Dies setzt neben einer Reihe
anderer Tatbestinde voraus, dass die Ubertragungs-, Archivierungs- und Kon-
vertierungssysteme den Anforderungen der GoBS, insbesondere an die Doku-
mentation, an das interne Kontrollsystem, an das Sicherungskonzept sowie an
die Aufbewahrung entsprechen.

Die Verankerung der GoBS in der GDPdU macht deutlich, dass der Umfang der
Dokumentationspflichten zunimmt.

1.1.3 Fachspezifische Gesetze

Von den allgemeinen unternehmensbezogenen Gesetzen sowie den daraus
abgeleiteten gesetzlichen Regelungen konnen Gesetze mit fachspezifischer Aus-
richtung unterschieden werden. Aus Sicht der IT-Dokumentation sind hier das
Bundesdatenschutzgesetz und MaRisk zu nennen.

Bundesdatenschutzgesetz -+
1 Fachspezifische Gesetze -
- MaRisk =

Abbildung 1.6: Gesetze mit fachspezifischer Ausrichtung

1.1.3.1 Bundesdatenschutzgesetz

Das Bundesdatenschutzgesetz (BDSG) ist ausgerichtet auf den Schutz der Pri-
vatsphire und regelt sowohl fiir 6ffentliche (unter anderem Kommunen, Amter
und staatliche Unternehmen) als auch fir nichtoffentliche Stellen (unter ande-
rem natiirliche und juristische Personen und Gesellschaften) den Umgang mit
personenbezogenen Daten. Es ist eine Reaktion des Gesetzgebers auf das Volks-
zdhlungsurteils von 1983, wonach die bisher vorhandenen Datenschutzgesetze
nicht den verfassungsrechtlichen Anforderungen geniigten. Nachdem darauf-
hin bereits einige Bundesldnder eigene Landesdatenschutzgesetze verabschiedet
hatten, trat das Bundesdatenschutzgesetz 1990 in Kraft. Es liegt derzeit in der
Fassung von 2006 vor [BDSG].
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Das BDSG ist in fiinf Abschnitte unterteilt, wobei im Abschnitt 1 die allgemei-
nen Bestimmungen enthalten sind. Fiir den IT-Betrieb wichtig ist Abschnitt 3,
in dem die Verarbeitung personenbezogener Daten geregelt ist.

Nach § 3, Abs. 1 sind personenbezogene Daten ,,Einzelangaben iiber personliche
oder sachliche Verhdltnisse einer bestimmten oder bestimmbaren Person’. Von
besonderem Interesse dabei sind Einzelangaben, aus deren Kombination oder
Auswertung sich eine Person ableiten, also bestimmen, ldsst. Also beispielsweise
die Adresse in Kombination mit der Telefonnummer. Besonders schutzwiirdig
sind Daten zur rassischen und ethnischen Herkunft, politische Meinungen
sowie religitse und philosophische Uberzeugungen und Angaben zur Gewerk-
schaftszugehorigkeit, zur Gesundheit und zum Sexualleben.

Die automatisierte Nutzung wird in § 3, Abs. 2 beschrieben als Erhebung, Ver-
arbeitung und Nutzung der Daten. Danach teilt sich die Verarbeitung auf in
Speichern, Verindern, Ubermitteln, Sperren und Loschen.

Das BDSG ist ein Verbotsgesetz, das die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten grundsitzlich untersagt. Sie sind nur dann zuléssig,
wenn dieses oder andere Gesetze es erlaubt oder der Betroffene eingewilligt hat.
Die Einwilligung hat in der Regel schriftlich zu erfolgen und hat zur Vorausset-
zung, dass sie aus freier Entscheidung und in Kenntnis des Zwecks und der Fol-
gen der Verarbeitung gefallen ist (§ 4a Abs. 1).

Inhalte der
Meldepflicht nach §4e
+

Bundesdatenschutzgesetz =~ anforderungen nach §9
1 9 :

Abbildung 1.7: Relevante Paragraphen des Bundesdatenschutzgesetzes

Eine wesentliche Bestimmung des BDSG ist die der Meldepflicht nach § 4d,
wonach Verfahren automatisierter Verarbeitungen vor ihrer Inbetriebnahme
der zustindigen Aufsichtsbehérde bzw. dem betrieblichen Datenschutzbeauf-
tragten zu melden sind. Eine Produktivsetzung einer Verarbeitung personen-
bezogener Daten, etwa eines Kundenmanagementsystems, ist danach nicht
zuldssig und kann gerichtlich untersagt werden.

Der Inhalt der Meldepflicht sieht geméf; § 4e Abs. 1 neun Bestandteile vor.
Unter anderem die Zweckbestimmung sowie eine Beschreibung der zu erheben-
den Daten, der betroffenen Personengruppen und Empfinger der Daten. Das
bedeutet, dass diese Festlegungen vor der Inbetriebnahme feststehen miissen.
Eine diesbeziigliche Verinderung, etwa das Verindern oder Ausweiten des
Zweckes wihrend der Produktivphase, ist nicht zuléssig.

Aus dem § 4g Abs. 2 Satz 1 leitet sich das Erfordernis zur Aufstellung eines Ver-
fahrensverzeichnisses ab, in dem alle meldepflichtigen Verfahren zu dokumen-
tieren sind. Dieses Verzeichnis hat die verantwortliche Stelle zu fithren und dem
Datenschutzbeauftragten zur Verfiigung zu stellen. Eine nihere Beschreibung
des Verfahrensverzeichnis finden Sie in Abschnitt 3.2.6 .

DV-Verfahren
sind zu melden
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Diese Bestimmungen fithren zu hohen Anforderungen an die Dokumentation
von IT-Projekten. Es muss also vor der Implementierung eines Verfahrens, in
dem personenbezogene Daten verarbeitet werden sollen, exakt festgelegt und
damit dokumentiert sein, welche Daten von wem und fiir wen zu welchem
Zweck erhoben, verarbeitet und genutzt werden sollen. Es geniigt nicht, nur das
Verfahren mitzuteilen. Das Unternehmen hat nach § 9 des BDSG technische
und organisatorische Mafinahmen zu treffen, die erforderlich sind, um die Aus-
fithrung der Vorschriften dieses Gesetzes — insbesondere die in der Anlage des
Gesetzes genannten Anforderungen - zu gewiéhrleisten. Die in der Anlage des
Gesetzes genannten Anforderungen beschreiben Mafinahmen

zur Zutrittskontrolle,
zur Zugangskontrolle,

zur Zugriffskontrolle,

zur Eingabekontrolle,

b

b

b

D zur Weitergabekontrolle,
b

D zur Auftragskontrolle und
b

zur Verfiigbarkeitskontrolle.

Diese Anforderungen nach § 9 sowie der Anlage des BDSG stehen unter dem
Vorbehalt, dass die Mafinahmen im Verhiltnis zum angestrebten Schutzzweck
angemessen sein miissen.

Nach § 4f Abs. 1 hat auch jede nichtoffentliche Stelle, die personenbezogene
Daten erhebt, verarbeitet oder nutzt, einen Datenschutzbeauftragten zu bestel-
len, sofern mehr als vier Personen damit beschiftigt sind. Kleinstbetriebe sind
also von dieser Vorschrift ausgenommen. Sofern der Betrieb jedoch geschafts-
méfBig personenbezogene Daten zum Zwecke der Ubermittlung erhebt, gilt
diese Einschrankung jedoch nicht mehr.

Dem Datenschutzbeauftragten ist nach § 4g Abs. 2 eine Ubersicht iiber die in § 4e
beschriebenen Verfahren zur Verfiigung zu stellen. Nach Abs. 1 des Paragra-
phen ist er rechtzeitig, also vor der Einfithrung, zu unterrichten. Weiter hat er
die ordnungsgemifle Verwendung der Datenverarbeitungsprogramme, mit
deren Hilfe personenbezogene Daten verarbeitet werden sollen, zu iiberwachen.

Fir die entsprechende IT-Dokumentation zur Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten hat dies zur Folge, dass sie bereits vor
der Implementierung vorliegen und in die Uberwachung durch den Daten-
schutzbeauftragten mit einbezogen werden muss. Dieser beurteilt damit auch
die Ordnungsmaéfigkeit der IT-Dokumentation im Sinne des Gesetzes.
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1.1.3.2 MaRisk

Wihrend im KonTraG allgemeine Regelungen zur risikoorientierten Unterneh-
mensfithrung und Uberwachung enthalten sind, richten sich die Mindestan-
forderungen an das Risikomanagementsystem (MaRisk) an Unternehmen der
Kreditwirtschaft sowie Finanzdienstleister [MARISK].

Ziel der MaRisk ist, Missstinden im Kredit- und Finanzdienstleistungswesen
entgegenzuwirken, welche die Sicherheit der den Instituten anvertrauten Ver-
mogenswerte gefihrden, die ordnungsgemifle Durchfithrung der Bankgeschifte
oder Finanzdienstleistungen beeintrachtigen oder erhebliche Nachteile fiir die
Gesamtwirtschaft herbeifithren kénnen.

Wie bereits gesagt, verankern viele Unternehmen, die ein explizites konzernin-
ternes Finanzmanagement betreiben, die MaRisk in ihrem Unternehmensregel-
werk. Somit haben die MaRisk fiir eine Reihe deutscher Unternehmen eine
direkte Bedeutung.

Wichtig fiir die IT-Dokumentation sind die Anforderungen hinsichtlich der
Aufbau- und Ablauforgansiation und deren Dokumentation sowie die Anforde-
rungen an die Prifaktivititen der internen Revision, die im Kreditwesen ohne-
hin obligatorisch ist.

Grundsitzlich sind gemaf3 Kapitel 4.3.1 des Allgemeinen Teils (AT) die ,,Prozesse
sowie die damit verbundenen Aufgaben, Kompetenzen, Verantwortlichkeiten,
Kontrollen sowie Kommunikationswege klar zu definieren und aufeinander abzu-

stimmen. Das gilt auch beziiglich der Schnittstellen zu wesentlichen Auslagerungen.

Weiter wird in AT 5 festgelegt, ,,dass die Geschiftsaktivititen auf der Grundlage
von Organisationsrichtlinien betrieben werden (zum Beispiel Handbiicher, Arbeits-
anweisungen oder Arbeitsablaufbeschreibungen). Die Organisationsrichtlinien
miissen schriftlich fixiert und den betroffenen Mitarbeitern in geeigneter Weise
bekannt gemacht werden. Es ist sicherzustellen, dass sie den Mitarbeitern in der
jeweils aktuellen Fassung zur Verfiigung stehen. Die Richtlinien sind aufSerdem bei
Anderungen der Aktivititen und Prozesse zeitnah anzupassen.

Prozesse
MaRISK [ organisationsrichtiien
Abbildung 1.8: Anforderungen an Prozesse und Richtlinien

Die Organisationsrichtlinien missen gemaf3 AT 5 folgende Regelungen enthalten:

D, Regelungen fiir die Aufbau- und Ablauforganisation sowie zur Aufgabenzu-
weisung, Kompetenzordnung und den Verantwortlichkeiten,

D Regelungen hinsichtlich der Ausgestaltung der Risikosteuerungs- und Risiko-
controllingprozesse,

D Regelungen zur internen Revision,
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D Regelungen, die die Einhaltung gesetzlicher Bestimmungen sowie sonstiger
Vorgaben (z. B. Datenschutz oder Compliance) gewdhrleisten sowie

D Regelungen zu Verfahrensweisen bei wesentlichen Auslagerungen.®

Zudem muss die Ausgestaltung der Organisationsrichtlinien eine Sachpriifung
der internen Revision ermdglichen.

Die Pflicht zur Dokumentation ergibt sich aus AT 6, wonach Geschifts-, Kon-
troll- und Uberwachungsunterlagen systematisch und fiir sachkundige Dritte
nachvollziehbar abzufassen sind.

In Bezug auf die IT-Organisation und IT-Dokumentation wird in AT 7.2 aus-
driicklich ein Notfallhandbuch gefordert, das Geschéftsfortfithrungs- sowie
Wiederanlaufpldne umfasst. Die Geschaftsfortfithrungspldne miissen gewahr-
leisten, dass im Notfall zeitnah Ersatzlosungen zur Verfiigung stehen. Die Wie-
deranlaufpldne miissen auflerdem innerhalb eines angemessenen Zeitraums die
Riickkehr zum Normalbetrieb erméglichen. Die im Notfall zu verwendenden
Kommunikationswege sind festzulegen. Das Notfallhandbuch muss den betei-
ligten Mitarbeitern zur Verfiigung stehen.

Auch hinsichtlich der Priifungsaktivititen der internen Revision werden in der
MaRisk klare Vorgaben gemacht. So wird im Besonderen Teil (BT) 2.1 aus-
gefiithrt, ,dass sich die Priifungstitigkeit der internen Revision auf der Grundlage
eines risikoorientierten Priifungsansatzes grundsdtzlich auf alle Aktivititen und
Prozesse des Instituts erstreckt”. Damit werden die IT-Prozesse ebenfalls zum
Priifungsgegenstand.

Weiter sind gemaf3 BT 2.3 die Aktivititen und Prozesse des Instituts, auch wenn
diese ausgelagert sind, in angemessenen Abstanden, grundsitzlich innerhalb von
drei Jahren, zu priifen. Wenn besondere Risiken bestehen, ist jahrlich zu priifen.
Da die Kernprozesse der IT gerade im Kreditgeschift ein hohes Risiko darstellen,
sind diese und ihre zugrunde liegende Dokumentation jahrlich zu priifen.

Die interne Revision hat aber nicht nur eine Priifungspflicht, sondern nach
BT 2.5 auch eine Uberwachungspflicht, was die Beseitigung der festgestellten
Mingel angeht. Hat die Beseitigung nicht stattgefunden, wird hieriiber zunéchst
der Fachvorgesetzte und gegebenenfalls in einem néchsten Schritt die
Geschiftsleitung unterrichtet.

Der IT-Bereich hat also nicht nur umfangreiche Dokumentationspflichten
beziiglich der eingesetzten Technik sowie der Aufbau- und Ablauforganisation.
Er hat ebenfalls auch die Umsetzung der Empfehlungen der internen Revision
zu dokumentieren.

1.1.4 Internationale Gesetze

Neben nationalen Gesetzen bekommen auch internationale Gesetze eine zuneh-
mende Bedeutung fiir die IT-Abteilungen und damit auch fiir die IT-Dokumen-
tation. Wesentliche Gesetze in diesem Zusammenhang stellen der amerikani-
sche Sarbanes-Oxley Act sowie die 8. EU Richtlinie dar.
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Abbildung 1.9: Relevante Internationale Gesetze

1.1.4.1 Sarbanes-Oxley Act (SOX)

Unter dem Eindruck der Aufsehen erregenden Bilanzskandale in Amerika
wurde mit dem Sarbanes-Oxley Act (SOX) 2002 ein US-amerikanisches Bundes-
gesetz verabschiedet, das die Wiederherstellung des Vertrauens der Offentlich-
keit in die Finanzberichte der Unternehmen durch Anforderungen an die
Offenlegung und Genauigkeit von verdffentlichten finanzwirtschaftlichen
Informationen zum Ziel hat [SOX].

Die Giiltigkeit dieses Gesetzes erstreckt sich auch auf deutsche Unternehmen,
sofern sie an einer amerikanischen Borse gelistet sind oder sich im iiberwiegen-
den Besitz einer amerikanischen Muttergesellschaft befinden.

Dieses Gesetz besteht aus elf Hauptsektionen, wobei fiir die IT die Section 404
von besonderer Bedeutung ist. In der Section 404 ,,Management Assessment Of
Internal Controls®, wird das Prifungserfordernis externer Priifer fiir das interne
Kontrollsystem normiert. Dabei wird jedoch nicht prazisiert, welche internen
Kontrollen gentigen, um eine uneingeschriankte Bescheinigung fiir deren Effizi-
enz zu erhalten.

In der Priifungspraxis haben sich unter anderem die folgenden Anforderungen  Anforderungen

herauskristallisiert: aus der
Prifungspraxis
D Die Systemdokumentation muss aktuell sein und dem tatséchlichen Verfah-

ren entsprechen.

D Die manuellen Prozesse und insbesondere die manuellen Kontrollen mis-
sen dokumentiert werden.

D Die im Unternehmen selbst entwickelten Anwendungen miissen gegen den
Zugriff Unbefugter geschiitzt werden und miissen einer geregelten Daten-
sicherung unterliegen.

D Die Benutzerkonten ausgeschiedener Mitarbeiter oder nicht aktiver Berater
miissen gesperrt werden.

D Benutzern diirfen nur diejenigen Berechtigungen erhalten, die sie wirklich
brauchen. Besonders kritisch sind in diesem Zusammenhang die ,,Super-
User“-Berechtigungen.

D Es ist sicherzustellen, dass Mitarbeiter im Entwicklungsbereich tiber keine
Berechtigungen im Produktivbereich verfigen diirfen.

D Die Betriebssysteme und Datenbanken, auf denen grofie Anwendungen (wie
beispielsweise SAP) aufsetzen, sind genauso zu schiitzen wie die Anwen-
dungssysteme selbst.
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Fazit

Prifungs-
ausschuss ist
erforderlich

Fazit

Die Brisanz der Section 404 liegt darin, dass die Einhaltung der Sicherheitsrege-
lungen und die Effizienz des internen Kontrollsystems im Einzelnen nachgewie-
sen werden muss — und dies jahrlich. Das revisionstypische Bewertungsstereo-
typ Es haben sich keine Anhaltspunkte ergeben, dass ... reicht hier nicht aus.
Daher steht die Section 404 in dem Ruf extrem personal und ressourcenaufwen-
dig zu sein. Aus Sicht der IT-Dokumentation stellt sich damit jahrlich die glei-
che grofle Herausforderung der Nachweispflicht.

1.1.4.2 8. EU-Richtlinie

Aber nicht nur in Amerika haben Bundesgesetze eine immer stirkere Bedeu-
tung fiir die IT. Auch in der EU sind mit der ,,Richtlinie iiber die Abschlussprii-
fungen von Jahresabschliissen und konsolidierten Abschliissen aus dem Jahr
2006 Regelungen geschaffen worden, die eine Auswirkung auf die IT-Doku-
mentation entfalten. In journalistischer Vereinfachung wird diese sogenannte
8. EU-Richtlinie als Euro-SOX bezeichnet, da sie eine dhnliche Auswirkung auf
die Uberwachungs- und Nachweispflichten der Unternehmen hat [ASPRUF].

Tatsédchlich stellt diese Richtlinie aber eine Harmonisierung und Konkretisie-
rung bereits bestehender EU-Richtlinien aus den Jahren 1978 bis 1984 dar und
ist nicht wie SOX direkt an die Unternehmen, sondern an die Mitgliedsstaaten
der EU gerichtet. Erfasst werden auch nur Unternehmen von 6ffentlichem Inte-
resse, wobei jeder Mitgliedsstaat eine eingeschriankte Entscheidungsfreiheit hat.

Fiir die IT ist insbesondere der Artikel 41 der Richtlinie entscheidend, wonach
jedes von der Richtlinie erfasstes Unternehmen einen Priifungsausschuss zu bil-
den hat, unabhingig von den sonstigen Uberwachungsorganen, wie zum Bei-
spiel einer internen Revision. Der Priifungsausschuss hat nach Artikel 41 Abs. 2
unter anderem folgende Aufgaben:

D Uberwachung des Rechnungslegungsprozesses

D Uberwachung der Wirksamkeit des internen Kontrollsystems, gegebenen-
falls des internen Revisionssystems, und des Risikomanagementsystems des
Unternehmens

D Uberwachung der Abschlusspriifung des Jahresabschlusses
D Empfehlungen iiber den zu beauftragenden Abschlusspriifer abzugeben

Auch wenn sich aus Artikel 41 nicht ableiten ldsst, welche Anforderungen an die
Prozesse und an das interne Kontrollsystem gestellt werden, so verbirgt sich
hinter den Begriffen ,Uberwachung” und ,Wirksamkeit“ die Grundforderung
nach einer aussagefihigen Dokumentation.
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1.2 Normen und Standards

Wihrend Gesetze und daraus abgeleitete Rechtsnormen verbindlichen Charak-
ter haben, entfalten Standards ihre Wirkung durch nationale oder internationale
Anerkennung. Entweder durch offentlich legitimierte Organisationen wie bei
den ISO-Normen und dem IT-Grundschutz oder durch Grundsitze berufsstin-
discher Verbdnde wie bei den Priifungsrichtlinien der IDW oder dem DIIR.

11SO-Normen
{ Normen und Standards )=~ | BSI-Standards |+

Priifungsstandards '+

Abbildung 1.10: Relevante Nomen und Standards

1.2.1 Wichtige Normen und Standards im Uberblick

Entsprechend dem Deutschen Institut fiir Normung e. V. (DIN) gibt es auch ein
internationales Pendant - die International Organization for Standardization
(ISO). Sie ist ein Zusammenschluss internationaler Organisationen und entwi-
ckelt und veréffentlicht, mit wenigen Ausnahmen (z. B. IEC), fiir alle Bereiche
der Wirtschaft Normen. Da derzeit ca. 150 Lander der ISO angehoren gelten die
von ihr veréffentlichten Standards nahezu weltweit. Zertifizierungen nach den
ISO-Normen sind in der Regel drei Jahre giiltig und beinhalten einen jéhrlichen
unternehmensinternen Auditprozess [[SOLIST].

Da diese ISO-Normen vom DIN als deutsche Norm {ibernommen werden, findet
man héufig die Bezeichnung DIN ISO oder DIN EN ISO, sofern es auch noch eine
entsprechende Europdische Norm (EN) gibt. Bei der weiteren Beschreibung wer-
den der Ubersichtlichkeit halber die ISO-Bezeichnungen verwendet.

Eine der bekanntesten ISO-Normen fiir die Unternehmensorganisation ist die
ISO 9000 sowie die damit in Zusammenhang stehenden Normen ISO 9001,
ISO 9004 und ISO 9011. Hierin sind Grundsitze fiir Mafinahmen zum Quali-
titsmanagement enthalten. Da diese allgemeine managementbezogene Normen
darstellen, kénnen sie fiir jedes Unternehmen fiir eine Zertifizierung herange-
zogen werden. Gerade fiir kleinere und mittlere Unternehmen kann das Vor-
weisen eines derartigen Zertifikats iberhaupt erst den Zugang zum Anbieter-
markt bedeuten. Ndmlich dann, wenn der Auftraggeber vom potenziellen
Auftragnehmer beispielsweise eine Zertifizierung nach ISO 9000 verlangt.

Weitere — insbesondere fiir die IT wichtige - Normen sind:
b ISO 20000 - IT-Servicemanagement

D ISO 27001 - IT-Sicherheitsverfahren -
Informationssicherheitsmanagementsysteme (Anforderungen)

Unterschiedliche
Begriffe fur ISO-

Normen
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Auf nationaler Ebene stellt das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) eine durch ein entsprechendes Bundesgesetz (BSIG von 1990) legitimierte
Organisation dar, die in erster Linie fiir die Verwaltungen in Bund, Landern und
Gemeinden zustdndig ist, sich aber auch an private Nutzer und Hersteller richtet.
Nach § 3 des BSIG hat das BSI unter anderem folgende Aufgaben:

D, Untersuchung von Sicherheitsrisiken bei der Anwendung der Informations-
technik sowie Entwicklung von Sicherheitsvorkehrungen - insbesondere von
informationstechnischen Verfahren und Gerdten fiir die Sicherheit in der
Informationstechnik®

D ,Entwicklung von Kriterien, Verfahren und Werkzeugen fiir die Priifung und
Bewertung der Sicherheit von informationstechnischen Systemen oder Kompo-
nenten”

D . Priifung und Bewertung der Sicherheit von informationstechnischen Syste-
men oder Komponenten und Erteilung von Sicherheitszertifikaten®

D, Unterstiitzung der fiir Sicherheit in der Informationstechnik zustindigen Stel-
len des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben wahr-
nehmen; dies gilt vorrangig fiir den Bundesbeauftragten fiir den Datenschutz,
dessen Unterstiitzung im Rahmen der Unabhdngigkeit erfolgt, die ihm bei der
Erfiillung seiner Aufgaben nach dem Bundesdatenschutzgesetz zusteht*

D ,Beratung der Hersteller, Vertreiber und Anwender in Fragen der Sicherheit in
der Informationstechnik unter Berticksichtigung der maoglichen Folgen fehlen-
der oder unzureichender Sicherheitsvorkehrungen“ [BSIG]

Fiir die IT von Bedeutung ist das BSI-Regelwerk zum IT-Grundschutz, das den
Unternehmen Methoden an die Hand gibt, dem Stand der Technik entspre-
chende IT-Sicherheitsmafinahmen zu identifizieren und umzusetzen. Dieses
seit den 90er-Jahren des letzten Jahrhunderts bestehenden Regelwerkes ist seit
2005 in IT-Grundschutz-Kataloge umbenannt und eine bausteinartige Umset-
zung der neuen BSI-Standards 100-1 bis 100-4. In diese BSI-Standards sind
bereits auch Kernelemente der ISO 27001 mit eingeflossen.

Wihrend die ISO- und BSI-Standards fiir die Unternehmen durch ihre Zertifi-
zierbarkeit eine besondere Bedeutung fiir die Aulendarstellung haben, sind die
Priifungsstandards der Jahresabschlusspriifer sowie der internen Revision nach
innen gerichtete Regularien.

Wie bereits in Abschnitt 1.1.1 verdeutlicht wurde, bekommen die Priifungs-
organisationen eine immer groflere Bedeutung fiir die Unternehmensiiber-
wachung, die ja eine Kernaufgabe jeder Unternehmensleitung darstellt. Gesetze
wie das KonTraG, SOX und die 8. EU-Richtlinie schreiben das Priifungserfor-
dernis fest.



1.2 NORMEN UND STANDARDS

Die berufsstandischen Organisationen Institut der Wirtschaftspriifer in Deutsch-
land e. V. (IDW) sowie das Deutsche Institut fiir Interne Revision e. V. (DIIR)
haben jeweils eigene Priifungsstandards herausgegeben. Dabei hat das DIIR bei
seinen drei Priffungsstandards eher allgemeine Beschreibungen der Revisi-
onstitigkeit vorgenommen, wihrend das IDW zu einzelnen Priifansitzen spezi-
alisierte Prifungsleitlinien veroffentlicht hat. Den Standards beider Organisati-
onen gemein ist jedoch, dass sie fiir ihre Mitgliedsunternehmen verbindlich
sind und insofern Normencharakter annehmen.

Firr die IT sind insbesondere die Priifungsstandards IDW PS 330 - Abschluss-
priifung bei Einsatz von Informationstechnologie und IDW PS 880 - Erteilung
und Verwendung von Softwarebescheinigungen von Bedeutung. In Vorbereitung
ist der IDW PS 850, der die Projektbegleitende Priifung bei Einsatz von Informati-
onstechnologie beschreibt.

Vom DIIR ist insbesondere der Revisionsstandard Nr. 2 relevant, da dort die
Anforderungen der Priifung des Risikomanagements beschrieben werden. Die-
ser eher allgemein gehaltene Ansatz ergibt sich direkt aus dem KonTraG und hat
fur die IT im Hinblick auf die Organisation und Dokumentation des internen
Kontrollsystems entsprechende Bedeutung.

Eine Sonderrolle nimmt die TUV Informationstechnik GmbH (TUVIT) als
Unternehmen der Unternehmensgruppe TUV Nord ein. Sie ist zum einen bei
nationalen und internationalen Organisationen akkreditiert und kann somit
Zertifikate nach ISO- oder BSI-Standard vergeben und bietet zum anderen in
Kooperation mit IT-Herstellern eigene Zertifizierungsdienstleistungen an, so
beispielsweise mit Microsoft oder der Deutsche Telekom.

1.2.2 1SO-Normen

1SO 9000 |+
1SO-Normen =+ 150 20000 |+

1SO 27001 (=

Abbildung 1.11: Fiir die IT-Dokumentation wichtige ISO-Normen

1.2.2.1 1SO 9000

Die ISO 9000-Normenreihe wurde aus einer Reihe von Vorgangernormen ent-
wickelt und 1994 veréffentlicht. Im Zuge der Weiterentwicklung wurde der
urspriinglich funktionsorientierte Ansatz in einen prozessorientierten Ansatz,
der auf dem Deming-Kreis beruht, verandert. Gleichzeitig wurden Teile der
Normenreihe zusammengefasst und einheitliche Begriffsdefinitionen erginzt.
Derzeit hat die 9000er-Normenreihe folgende Struktur, wobei die zweite Zahl
jeweils das Jahr angibt: [ISO9000]

Prufungs-
standards

Sonderrolle
TOVIT
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sind zu doku-
mentieren

ISO 9000:2005- Qualitadtsmanagementsysteme -
Grundlagen und Begriffe

ISO 9001:2000 - Qualitdtsmanagementsysteme
- Anforderungen

=

1ISO 9000 = S0 9004:2000 - Qualitatsmanagementsysteme -
Leitfaden zur Leistungsverbesserung

1SO 8011:2002 - Leitfaden flr Audits von

Qualitatsmanagement und/oder

Umweltmanagementsystemen
Abbildung 1.12: 9000er Normenreihe
Die Grundlage fiir die Zertifizierung der Unternehmen stellt die ISO 9001:2000
dar, die die Anforderungen an ein Qualititsmanagementsystem festlegt. Die

Norm ist in acht Kapitel unterteilt, wobei die ersten drei Kapitel allgemeine Aus-
sagen enthalten. Die Kapitel 4 bis 8 haben folgenden Inhalt:

Kapitel 1-3: Vorwort und allgemeine Hinweise
Kapitel 4: Qualitdtsmanagement-System
Kapitel 5: Verantwortung der Leitung

Kapitel 6: Management von Ressourcen

Kapitel 7: Produktrealisierung

Kapitel 8: Messung, Analyse und Verbesserung

Wiahrend die Kapitel 4-7 die Anforderungen an das Management allgemein
und an die Kundenorientierung beschreiben, wird mit Kapitel 8 die Anlehnung
an den Deming-Kreis deutlich. Hier wird der kontinuierliche Anderungspro-
zess dargestellt, der im Deming-Kreis mit den Prozessteilen Plan, Do, Check und
Act dargestellt ist.

Grundsitzlich fordert die ISO 9001 die Dokumentation mindestens der folgen-
den sechs Verfahren:

Lenkung der Dokumente

Lenkung der Qualititsaufzeichnungen
Durchfithrung der internen Audits
Lenkung fehlerhafter Produkte

Korrekturmafinahmen

Vorbeugungsmafinahmen

Fir die IT-Dokumentation ist insbesondere das Kapitel 4 von Bedeutung, da
hier die Dokumentationsanforderungen beschrieben werden. Diese sind zwar
nicht speziell auf die IT ausgerichtet. Wenn aber ein Unternehmen seine IT-
Abteilung nach ISO 9001 zertifizieren maochte, so sind die Anforderungen nach
Kapitel 4.2 direkt auf die IT anzuwenden.
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Fiir die Dokumentation gelten folgende Anforderungsbereiche:

D Es muss ein Qualititsmanagement-Handbuch erstellt werden, das neben der
Darstellung der unternehmensbezogenen Qualititspolitik alle fiir die Pro-
dukterstellung und deren Absatz erforderlichen Verfahren beschreibt. Dazu
gehort ebenfalls eine Beschreibung der Wechselwirkungen mit anderen Pro-
zessen (z. B. eine Schnittstellenbeschreibung).

D Weiter ist die Lenkung von Dokumenten zu beschreiben. Wichtig sind in
diesem Zusammenhang unter anderem der Nachweis der jeweils giiltigen
Fassung, die Kennzeichnung von Anderungen an den Dokumenten und
deren lesbare Bereitstellung. Ein operatives Ziel der Lenkung von Doku-
menten ist zu vermeiden, dass veraltete Versionsstinde verwendet werden.
Zu der Beschreibung gehoren auch Festlegungen zu Aufbewahrungsfristen
sowie zur Archivierung.

1.2.2.2 1SO 20000

Die ISO 20000 ist eine speziell auf das IT-Servicemanagement ausgerichtete Norm
und wurde im Jahr 2005 auf der Basis der gleichnamigen britischen Norm BS
15000 verdffentlicht. Wie die ISO 9000ff ist sie prozessorientiert ausgerichtet,
beschreibt aber weniger das produktbezogene Qualititsmanagement im Allge-
meinen, sondern das IT-Servicemanagement im Besonderen. Die prozessorien-
tierten Festlegungen orientieren sich an den Prozessbeschreibungen gemaf3 ITIL,
stellen dabei aber teilweise noch eine Ergédnzung dazu dar [ISO20000].

Es besteht aber ein wesentlicher formaler Unterschied zu ITIL. Im Gegensatz zu  Im Gegensatz zu
ITIL, das keinen Standard darstellt, sind die Prozesse des IT-Servicemanage- Tl zerfifizierbar
ments nach ISO 20000 international anerkannt zertifizierbar.

Die ISO 20000-Norm ist in zwei Hauptteile unterteilt, ndmlich in ,Service
Management: Specification® (Part 1) und ,Service Management: Code of
Practice® (Part 2). Dabei stellt Part 1 die zwingend erforderlichen Anforderun-
gen dar (,must have®) wihrend Part 2 weitere optionale Anforderungen
beschreibt (,,shoud have®).

Die Struktur von Part 1 ISO 20000 teilt sich auf in die folgenden zehn Kapitel:
1. Scope

Terms and Definitions

Management system

Planning and Implementing Service management

Planning and Implementing new or changed Services

N U i

Service Delivery Processes, Service Level Management
Service Reporting, Capacity Management

Service Continuity and Availability Management
Information Security Management

Budgeting and Accounting for IT Services
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[T-Sicherheits-
management
im Focus

7. Relationship Processes
Business Relationship Management
Supplier Management

8. Resolution Processes
Incident Management
Problem Management

9. Release Process

10. Control Processes
Configuration Management
Change Management

Die Prozessausrichtung wird anhand der Kapitelstruktur besonders augenfillig.
Wihrend die ISO 9001 die Dokumentationsanforderungen stark betont, sind in
der ISO 20000 die Dokumentationserfordernisse implizit Voraussetzung, um
die Prozesse nachvollziehbar und priifbar zu machen. In Kapitel 3 der ISO
20000, Management System, werden allgemeine Anforderungen an die Doku-
mentation formuliert.

1.2.2.3 I1SO 27001

Ebenfalls im Jahr 2005 wurde die ISO 27001 veroffentlicht, die wie die ISO 9001
zu einer Normenfamilie gehort (ISO 27000 bis ISO 27006). Sie wurde aus dem
britischen Standard BS 7799-2 abgeleitet und beschreibt die Anforderungen an
das Informationssicherheitsmanagement. Thre vollstindige Bezeichnung lautet:
Information technology - Security techniques - Information security management
systems — Requirements [ISO27001].

Wihrend die ISO 20000 das IT-Servicemanagement und damit die Kundenori-
entierung zum Inhalt hat, liegt der Focus bei der ISO 27001 auf dem IT-Sicher-
heitsmanagement. Sie hat damit eine dhnliche Ausrichtung wie die Normen-
reihe des deutschen BSI, die im nachfolgenden Kapitel beschrieben wird.

Hervorzuheben ist in diesem Zusammenhang, dass die Norm nicht auf die IT-
Abteilung ausgerichtet ist, sondern die Informationssicherheit in allen Wert-
schopfungsstufen eines Unternehmens adressiert. Sie hat also die IT-bezogene
Informationssicherheit in allen Unternehmensbereichen zum Gegenstand. An
die Dokumentation werden unter anderem folgende Anforderungen gestellt, die
in dem Zertifizierungsprozess zu iiberpriifen und zu bewerten sind:

D Aufstellung der eingesetzten IT-Systeme (z. B. Server, Clients, Netzkompo-
nenten)

D Aufstellung der eingesetzten Anwendungen, wobei eine Zuordnung zu den
verwendeten Systemen méglich sein muss

D Netzplan aller Systemkomponenten

D Risikobeschreibung der eingesetzten Systeme und Anwendungen
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D Festlegung des Schutzbedarfes der eingesetzten Systeme und Anwendungen

Bei der Priifung der Dokumentation werden unter anderem die Vollstiandigkeit,
Nachvollziehbarkeit, Plausibilitdt und die Aktualitit der Dokumente bewertet.
Weiter wird uiberpriift und bewertet, inwiefern die Dokumentation die tatsach-
lichen Gegebenheiten widerspiegelt.

1.2.3 BSI-Standards

Wie bereits zu Beginn des Abschnitts 1.2 dargelegt, hat das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) geméf} dem BSI-Gesetz unter ande-
rem die Aufgabe, Kriterien, Verfahren und Werkzeugen fiir die Priifung und
Bewertung der Sicherheit von informationstechnischen Systemen oder Kom-
ponenten zu entwickeln.

Standard 100-1

Standard 100-2 -
BSI-Standards -+
Standard 100-3

Standard 100-4 -

Abbildung 1.13: BSI-Standards

Im Jahr 1995 hat das BSI das erste Grundschutzhandbuch herausgegeben,
das sich als eine Referenz fiir die IT-Sicherheit verstanden hat und Vorgehens-
weisen zur Erstellung von IT-Sicherheitskonzepten enthielt. Es setzte sich
damals aus 18 Grundschutzbausteinen und 200 Mafinahmen zur Erlangung des
Grundschutzes zusammen. Wahrend der Weiterentwicklung bis 2004 wuchs das
»Handbuch®, das sich zwischenzeitlich auf mehrere Ordner erstreckte, auf
58 Grundschutzbausteine mit iiber 700 Mafinahmen an.

Mit der Veréffentlichung der ISO-Norm 27001 hat das BSI das Handbuch zu-  Reakfion auf
gunsten einer Zweiteilung des IT-Grundschutzes aufgegeben. Zum einen hat das 150 27001
BSI die Standards 100-1 bis 100-3 entwickelt und als Handbuch herausgegeben

(der Standard 100-4 liegt derzeit als Entwurf vor), in dem die grundsétzlichen An-

forderungen beschrieben sind. Zum anderen wurden aus den Bausteinen und

Mafinahmen die IT-Grundschutz-Kataloge in Form einer Loseblattsammlung er-

stellt. Standards und Kataloge bilden dabei eine inhaltliche Einheit, wobei die

Standards die Klammer um die Grundschutz-Kataloge bilden [BSISTAND].

Die BSI-Standards bilden die ISO 27001 vollstandig ab und integrieren zusitz-
lich weitere Teile der 27000er-Normenfamilie. Das BSI verfolgt damit das Ziel,
eine noch umfassendere Behandlung der Themen, ein einfacheres Verstdndnis
fir die Themenstellungen sowie eine leichtere Lesbarkeit zu erreichen. Im Fol-
genden werden die BSI-Standards kurz vorgestellt. Die vollstindige Dokumen-
tation ist kostenfrei auf den Webservern des BSI im PDF-Format verfiigbar.
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1.2.3.1 Standard 100-1

Der Standard beschreibt den Aufbau von Managementsystemen fiir Informa-
tionssicherheit (Information Security Management System, ISMS) und beinhaltet
dabei alle fiir die Zielerreichung erforderlichen Regelungen. Neben den beiden
einleitenden Kapiteln enthalt der Standard 100-1 die folgenden Kapitel:

Kapitel 1-2: Vorwort und allgemeine Hinweise

Kapitel 3: ISMS-Definition und Prozessbeschreibung

Kapitel 4: Management-Prinzipien

Kapitel 5: Ressourcen fiir Informationssicherheit

Kapitel 6: Einbindung der Mitarbeiter in den Sicherheitsprozess
Kapitel 7: Der Informationssicherheitsprozess

Kapitel 8: Sicherheitskonzept

Kapitel 9: Das ISMS des BSI: IT-Grundschutz

Wiahrend in den Kapiteln 3 bis 7 allgemeine Anforderungen an das ISMS
beschrieben werden, ist in Kapitel 8 die Notwendigkeit, ein Sicherheitskonzept
zu erstellen, dargelegt. Da auch die BSI-Normen den Deming-Kreis als Basis
haben, wird das Sicherheitskonzept in seinem Lebenszyklus mit den folgenden
Abschnitten dargestellt:

D Plan: Planung und Konzeption des Sicherheitskonzepts

D Do: Umsetzung des Sicherheitskonzepts

D Check: Uberwachung und Erfolgskontrolle

D Act: Optimierung und Verbesserung

Das Sicherheitskonzept muss Aussagen zu folgenden Themen machen:
D Methoden der Risikobewertung

D Klassifikation der Risiken bzw. Schaden

D Risikobewertung

D Strategie zur Behandlung von Risiken

D Beschreibung der Sicherheitsmafinahmen

Im Rahmen der Uberwachung und Erfolgskontrolle sind entsprechende
Managementberichte zu erstellen, die zum einen die Aktivititen dokumentieren
und zum anderen die Basis fiir die Optimierung bilden.
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1.2.3.2 Standard 100-2

Dieser Standard beschreibt im Wesentlichen die Initiierung des Sicherheitspro-
zesses und die Umsetzung der Sicherheitskonzeption. Dabei wird bei der Maf3-
nahmenauswahl explizit auf die gesonderten Grundschutz-Kataloge verwiesen.
Die Grundschutz-Kataloge sind zur besseren Erweiterbarkeit modular aufge-
baut und enthalten die folgenden Teile:

Bausteine

Gefahrdungskataloge
- Standard 100-2 = +

Malnahmenkataloge ;

Abbildung 1.14: Aufbau der Grundschutz-Kataloge

Bausteine Struktur der
.. Grundschutz-
B 1: Ubergreifende Aspekte Kataloge
D B 2:Infrastruktur
D B 3:IT-Systeme
D B 4: Netze
B 5: Anwendungen
Gefihrdungskataloge

D G 1: Hohere Gewalt
G 2: Organisatorische Méngel
G 3: Menschliche Fehlhandlungen

G 4: Technisches Versagen

D G 5: Vorsitzliche Handlungen
Mafinahmenkataloge

M I: Infrastruktur

M 2: Organisation

M 3: Personal

M 4: Hard- und Software

M 5: Kommunikation

M 6: Notfallvorsorge
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Notfalldoku-
mentation

Dabei wird so vorgegangen, dass fiir jeden in Frage kommenden Baustein die
individuellen Gefahrdungen anhand der Gefihrdungskataloge identifiziert wer-
den. Hiermit soll nach den Angaben des BSI ein verringerter Analyseaufwand bei
typischen Anwendungsfillen erforderlich sein und somit kostengiinstig ein ange-
messenes Sicherheitsniveau bei durchschnittlichem Schutzbedarf erreicht werden.

Ebenfalls ist in diesem Standard die Zertifizierung nach ISO 27001 beschrieben,
fiir die das BSI zugelassen ist.

1.2.3.3 Standard 100-3

Sofern ein Unternehmen bereits eine IT-Grundschutzanalyse durchgefiihrt hat,
liefert das BSI mit diesem Standard dariiber hinaus die Moglichkeit einer wei-
tergehenden Risikoanalyse fiir den IT-Bereich. Diese zusitzliche Risikoanalyse
bietet sich an bei einem erhohten Schutzbedarf, beispielsweise beim Thema Ver-
traulichkeit oder bei Anwendungsfillen, die in den Grundschutz-Katalogen
nicht ausreichend beschrieben sind.

Im Rahmen des Sicherheitsprozesses wiirde sich nach der Standard-Sicherheits-
tiberpriifung die erganzende Sicherheitsanalyse anschlieflen, bevor die Realisie-
rung der Sicherheitsmafinahmen vorgenommen wird.

1.2.3.4 Standard 100-4

In diesem noch nicht offiziell vorliegendem Standard (Version 0.7 vom Februar
2008) werden die Anforderungen an das Notfallmanagement beschrieben. Ahn-
lich wie der Standard 100-3 stellt auch dieser Standard eine Ergédnzung des Stan-
dards 100-2 dar, um gezielt auf die Besonderheiten des Notfallmanagements
eingehen zu kénnen. Das grundsatzliche Erfordernis zur Einrichtung eines Not-
fallmanagements leitet sich bereits aus den allgemeinen Anforderungen an das
Sicherheitsmanagement, wie sie im Standard 100-1 beschrieben werden, ab.

In der Entwurfsfassung wird die Notwendigkeit zur Erstellung eines Notfall-
handbuches festgelegt. In diesem Zusammenhang werden unter anderem fol-
gende Dokumente gefordert:

Leitlinie zum Notfallmanagement
Bericht der Business Impact-Analyse

Bericht der Risikoanalyse

b

b

J

D Notfallvorsorgekonzept
D Notfallhandbuch inkl. Geschiftsfortfithrungsplinen
D Melde- und Eskalationswege

» Ubungskonzept, Ubungspline und Ubungsanlagen

Gemidfl dem Standard sind Aktualitit und regelmiflige Uberarbeitung der
Dokumente besonders wichtig. Weiter werden zusétzliche Angaben spezifiziert,
die in den Dokumenten enthalten sein sollen:
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Eindeutige Bezeichnung (aussagekriftiger Titel)
Ersteller / Autor

Versionsnummer

Letzte Uberarbeitung, nichste geplante Uberarbeitung
Freigegeben am/durch

Klassifizierung (z. B. Vertraulichkeit)

Verteilerkreis
Aufbewahrungszeitraum

Entsprechend dem Sicherheitskonzept ist ein Notfallkonzept (Leitlinie) zu erstel-
len, das u. a. folgende Themen beinhalten soll:

D Definition eines Notfallmanagements

D Stellenwert des Notfallmanagements und dessen Bedeutung fiir die Institu-
tion

relevante Gesetze, Richtlinien und Vorschriften
Geltungsbereich mit Angaben zu Grenzen und Ausschliissen

Kernaussagen der Notfallstrategie

Struktur der Aufbauorganisation und deren wichtigsten Rollen

Auch der Aufbau eines Notfallhandbuches ist in dem Standard beschrieben.
Sofern dieser Standard mit diesen Inhalten veroffentlicht wird, bildet er eine
umfassende Grundlage fiir den Aufbau und die Dokumentation eines Notfall-
managements.

1.2.4 Prifungsstandards

Das Erfordernis zur Priifung der Geschifte eines Unternehmens ergibt sich aus
der nationalen und internationalen Rechtslage. Die Priifung des Jahresabschlus-
ses durch eine Wirtschaftspriifungsgesellschaft hat dabei die breiteste Gesetzes-
basis, ndmlich das Aktiengesetz, die 8. EU-Richtlinie und eventuell SOX. Die
Priifung durch die interne Revision ergibt sich aus dem KonTraG sowie gegebe-
nenfalls durch die MaRisk. Die Priifungspflichten des ab 2009 zu bildenden Prii-
fungsausschuss wiederum basieren auf entsprechenden Festlegungen der 8. EU-
Richtlinie und gegebenenfalls SOX.

Im Gegensatz zu dem Priifungsausschuss, fiir den es noch keine ausformulier-
ten Priifungsstandards gibt, haben die berufsstdndischen Organisationen fiir die
Wirtschaftspriifer (IDW) und fiir die interne Revision (DIIR) konkrete Prii-
fungsstandards erlassen, die im Laufe der Zeit weiterentwickelt und ergéinzt
werden.

Inhalt Notfall-
konzept
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PS 330

Institut der

Wirtschaftsprifer - =+

IDW
Priifungsstandards -

Deutsches Institut fir Interne |
Revision - DIIR

Abbildung 1.15: Berufsstindische Priifungsstandards

1.2.4.1 Institut der Wirtschaftsprifer in Deutschland (IDW)

Bei den Priifungsstandards (PS) des Instituts der Wirtschaftspriifer in Deutsch-
land e. V. (IDW) ist fiir die IT im Wesentlichen der PS 330 - Abschlusspriifung bei
Einsatz von IT von Bedeutung. Dieser stellt eine Umsetzung des internationalen
Priifungsstandards ISA 401 dar. Danach hat der Abschlusspriifer das IT-gestiitzte
Rechnungslegungssystem dahingehend zu beurteilen, ob die gesetzlichen und im
Fachausschuss Informationstechnologie des IDW formulierten Anforderungen
an die Ordnungsmafligkeit und die Sicherheit (FAIT 1) erfiillt werden. Damit
werden die GoBS als rechtliche Basis fiir den Priifungsstandard herangezogen
und entsprechend bei der Abschlusspriifung beriicksichtigt. Daneben sind die
beiden Priifungsstandards 850 und 880 fiir den IT-Bereich relevant.

PS 330
*
Institut der PS 880
Wirtschaftspriifer - =
IDW
PS 850 o

Abbildung 1.16: IT-relevante Priifungsstandards

Die im Rahmen des PS 330 durchgefithrten IT-Systempriifungen haben fol-
gende Struktur: [PS330]

Aufnahme des IT-Systems

IT-Umfeld und IT-Organisation

IT-Infrastruktur

IT-Anwendungen

IT-Geschiftsprozesse

Aufbaupriifung (Beurteilung der Angemessenheit)
Funktionspriifung (Priifung und Beurteilung der Wirksamkeit)

Aus der Struktur wird erkennbar, dass es sich dabei weniger um einen prozess-
orientierten, sondern eher um einen funktionsbezogenen Priifungsansatz han-
delt. In jedem Fall aber wird die den zu priifenden Objekten zugrunde liegende
Dokumentation mit einbezogen. Ein eventueller Dokumentationsmangel, sei es
wegen fehlender oder unvollstindiger Unterlagen, fithrt gegebenenfalls zu einer
entsprechenden Feststellung im Abschlussbericht.
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Auch wenn gemif3 den gesetzlichen Anforderungen nur die rechnungslegungs-
relevanten Prozesse und Systeme gepriift werden, ist doch ein grofler Teil der IT
davon betroffen. So werden zum Beispiel die Sicherheits- und Kontrollstruktu-
ren nicht nur im Hinblick auf die Anwendungssysteme, sondern auch im Hin-
blick auf die Datenbank- und Systembasis gepriift.

Wihrend die Priifungen nach dem PS 330 auf implementierte Anwendungen  PS880
und Systeme ausgerichtet sind, stellt der PS 880 - Erteilung und Verwendung von
Softwarebescheinigungen, einen Priifungsstandard dar, der die Anwendungen
(Softwareprodukte) vor der Implementierung priift. Ein derartiges Priiftestat
bescheinigt dem Unternehmen, dass seine entwickelte Software den Grund-

satzen ordnungsgemifler DV-gestiitzter Buchfithrungssysteme entspricht.

In Zukunft wird auch der Priifungsstandard PS 850 - Projektbegleitende Priifung  PS850
bei Einsatz von Informationstechnologie bedeutend. Derzeit liegt der Standard

im Entwurf vom September 2007 vor und beschreibt auf Basis der Ordnungs-
mafigkeitsanforderungen des PS 330 die Priifungsanforderungen zu den Pro-
jektphasen [PS850]

Planung,
Entwicklung bei Individualsoftware,
Test,

Datenmigration,

Produktivsetzung.

Entsprechend der umfassenden Bedeutung des Projektbegriffs werden durch
den Priifungsstandard die Planung, Einfilhrung sowie die Anderung von IT-
Systemen im Rahmen eines Projekts erfasst.

1.2.4.2 Deutsches Institut fir Interne Revision e. V. (DIIR)

Im Gegensatz zu den Priifungsstandards des IDW, die auf die rechnungslegungs-
relevanten Anwendungen und Verfahren ausgerichtet sind, decken die Revisions-
standards des Deutschen Instituts fiir Interne Revision e. V. (DIIR) die gesamte
Breite der Unternehmensprozesse als Priiffungsgegenstand ab [DIIR].

Ebenfalls im Gegensatz zu den auf den Jahresabschluss ausgerichteten Priifungs-
handlungen der Abschlusspriifer sind die Priifungsaktivititen der Konzernrevi-
sion in erster Linie nicht anlassbezogen, sondern stellen eine permanente Uber-
wachung der Aufbau- und Ablauforganisation des Unternehmens dar. Die interne
Revision ist Teil des internen Uberwachungssystems, das die Geschiftsleitung
gemafd § 91 AktG (und damit gemaf3 KonTraG) einzurichten hat.

Wiahrend die Priifungsstandards des IDW konkrete Priifungsfelder und -themen  Drei Revisions-
zum Gegenstand haben, beschreiben die Revisionsstandards des DIIR die grund- ~ standards
sitzliche Arbeitsweise und die qualitativen Anforderungen an die Revisionsaus-

tibung. Das DIIR hat drei Standards herausgegeben, die sich inhaltlich an die

Standards des amerikanischen The Institute of Internal Auditors (IIA) anlehnen.
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Kriterien
Revisions-
standard 1

Revisions-
standard 2

D Revisionsstandard Nr. 1:
Zusammenarbeit von interner Revision und Abschlusspriifer

D Revisionsstandard Nr. 2:
Priifung des Risikomanagements durch die interne Revision

D Revisionsstandard Nr. 3:
Qualitditsmanagement in der Internen Revision

Gemifd dem Revisionsstandard Nr. 1 werden die Priifungen der internen Revi-
sion nach folgenden Kriterien durchgefiihrt:

Risiken
Ordnungsmafiigkeit
Sicherheit
Wirtschaftlichkeit

Zukunftssicherung

Zweckmafligkeit

Zusétzlich zu den Revisionsstandards hat das DIIR eine Sammlung von ,,Prakti-
schen Ratschligen verdffentlicht, die eine Ubernahme der ,Practice Advi-
sories“ des ITA darstellen.

Mit den Standards deckt die interne Revision nicht nur inhaltlich ein breiteres
Priifungsfeld ab als der Abschlusspriifer, der sich bei seiner Abschlusspriifung
auf rechnungslegungsrelevante Daten und Verfahren konzentriert. Auch die
Kriterien, nach denen gepriift wird, sind bei der internen Revision breiter als bei
einem Abschlusspriifer, der im Wesentlichen die Ordnungsmafligkeit sowie die
Ubereinstimmung mit Gesetzen und unternehmensbezogenen Regelungen wie
dem Gesellschaftsvertrag tiberpriift.

Der Priifung des Risikomanagements wird eine besondere Bedeutung im Rah-
men der Revisionsaufgaben eingerdumt, was in dem Revisionsstandard Nr. 2
zum Ausdruck kommt. Hier werden wesentliche Priifungsansitze beschrieben,
die auch bei der Priifung von IT-Verfahren angewandt werden.

Ein zentraler Priifungsgegenstand dabei sind die Organisationsgrundlagen wie
Richtlinien, Handbiicher und Arbeitsanweisungen, in denen die organisatori-
schen Regelungen zur Planung Steuerung und Kontrolle der Prozesse als Soll-
vorgaben beschrieben sind. Zu priifen sind aber nicht nur die Sollvorgaben
selbst, sondern insbesondere auch, ob die tatsdchlichen Abldufe, also die Ist-
Abliufe, den Sollvorgaben entsprechen. Insgesamt hat die Interne Revision zu
bewerten, ob die gepriiften Organisationseinheiten oder Prozesse die genannten
Priifungskriterien erfiillen. Sie hat gegebenenfalls Empfehlungen zur Zielerrei-
chung zu unterbreiten. In den ,,Praktischen Ratschlagen® sind die Anforderun-
gen an die Priifungstatigkeiten konkretisiert.



1.3 MODELLE

1.3 Modelle

Wie in der Einleitung bereits ausgefiihrt, dienen die Modelle zur Ausrichtung
und Optimierung der IT-Organisation einer definierten Struktur bzw. Vorge-
hensweise. Sofern eine Entscheidung zur Ausrichtung der IT-Organisation an
ein Modell getroffen wird, hangt die Wahl des Modells von dem unternehmens-
eigenem Bediirfnis ab.

Fiir den IT-Bereich spielen derzeit die beiden Modelle IT Infrastructure Library
und COBIT (Control Objectives for Information and Related Technology) die
Hauptrolle. Die Bedeutung beider Modelle wird auch dadurch deutlich, dass
ITIL vor allem auch in ISO bzw. BSI und COBIT in SOX verankert sind. Beide
Modelle werden im Folgenden niher vorgestellt:

_ _ ITIL |
- Modelle = )
- COBIT |

Abbildung 1.17: 1T-relevante Modell

Das insbesondere in Europa bekanntere Modell ist ITIL. Es stellt den Servicege-
danken in den Vordergrund und richtet die IT-Prozesse dementsprechend ser-
viceorientiert aus.

In Amerika haben die beiden Modelle COBIT (Control Objectives for Informa-
tion and Related Technology) und COSO (The Committee of Sponsoring Organi-
zations of the Treadway Commission) weite Verbreitung gefunden, wobei COBIT
eine Weiterentwicklung von COSO darstellt. Diese Modelle stellen den Compli-
ance-Ansatz in den Vordergrund. Indem diese Modelle angewandt werden, soll
die IT-Organisation rechtskonform ausgerichtet werden. Eine besondere
Bedeutung haben die beiden Modelle durch das amerikanische Gesetz Sarba-
nes-Oxley Act (SOX) erhalten, in dessen Auslegung die Anwendung eines Com-
pliance-orientierten Modells wie COSO empfohlen wird. Da COBIT auf COSO
aufbaut, werden beide Modelle als Grundvoraussetzungen angesehen, wenn es
darum geht, die SOX-Anforderungen zu erfiillen.

Welche Bedeutung diese inzwischen in der IT anerkannten Modelle erlangt
haben, mag der Umstand belegen, dass sie in Gesetzen und Normen verankert
sind. Wahrend COSO und COBIT durch SOX eine wesentliche Bedeutung
erlangen, ist ITIL inzwischen im noch relativ neuen ISO-Standard 20000 aus
dem Jahr 2005 verankert.

Da die einzelnen Modelle in der IT-Literatur ausfithrlich beschrieben werden,
soll an dieser Stelle ein kurzer Uberblick iiber die Modelle ITIL und COBIT rei-
chen. Bei Bedarf wird an anderen Stellen des Buches auf die Modelle naher ein-
gegangen.
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1.3.1 ITIL

ITIL ist das Modell fiir eine serviceorientierte IT-Organisation. Es wurde von
der britischen Regierung in der Version 2 im Jahr 2001 veréffentlicht und ist in
dem britischen Standard (BS) 15000 als zertifizierbare Norm enthalten. Der BS
15000 wiederum wurde in dem ISO-Standard 20000 iiberfithrt, womit es fiir
ITIL indirekt ebenfalls einen international anerkannten Standard gibt. Auch
Microsoft hat bei seinem Model Microsoft Operations Framework (MOF) ITIL
zugrunde gelegt [ITIL].

Das ITIL-Framework ist in neun Biicher aufgeteilt, von denen sich zwei, ndm-
lich Service-Support und Service-Delivery, als wesentlicher Kern im IT-Bereich
durchgesetzt haben.

Incident Management
Problem Management

| Service Support | | Change Management
(Version 2)
o - Release Management

Configuration Management

OTIL J=
Service Level Management

Availibility Management

Service Delivery Capacity Management

| (Version 2)

Finance Management

IT Service Continuity
Management (ITSCM)

Abbildung 1.18: Komponenten des IT-Servicemanagements bei ITIL V2

Dem Service Support, der fiir den (stérungsfreien) Regelbetrieb sowie fiir die
Sicherstellung der Leistungsfahigkeit (wichtig fir die Erfiillung von SLAs) ver-
antwortlich ist, werden die folgenden Aufgaben zugeordnet:

D Das Incident Management hat zwei Hauptaufgaben: Zum einen behandelt es
Stérungsmeldungen (Incidents) und sorgt fiir deren Beseitigung, entweder
selbst (First-Level-Support) oder per definierter Eskalation. Zum anderen
nimmt es Vorschlige zur Verbesserung der Servicequalitit (Service
Requests) auf und behandelt sie wie Stérungsmeldungen. Der aufbauorgani-
satorische Dreh- und Angelpunkt ist der Service-Desk, das den alleinigen
Kontakt (Single Point of Contact) mit dem Kunden herstellt.
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D Das Problem Management nimmt die Informationen aus dem Incident
Management auf und realisiert die Fehler- bzw. Problembehebung, soweit
dies nicht bereits durch das Incident Management erfolgen konnte. Eine
weitere Aufgabe ist die Uberwachung des Betriebes im Hinblick auf eine
vorausschauende Problemvermeidung.

D Die Verarbeitung von Anderungsanforderungen wird im Rahmen des
Change Managements vorgenommen. Dabei hat das Change Management
zunichst die Aufgabe, die Notwendigkeit und die wirtschaftliche Durch-
fithrbarkeit der Anforderung zu untersuchen und zu bewerten. Die Ent-
scheidung, ob eine Veridnderung vorgenommen wird, trifft bei kleineren
oder Standardédnderungen, fiir die es einen definierten Change-Prozess gibt,
der Change-Manager. Bei umfangreicheren oder risikoreicheren Verande-
rungen muss das zentrale Gremium (Change Advisory Board) entscheiden.
Die Realisierung der Anderungsanforderung und die Erfolgskontrolle wird
ebenfalls vom Change Management vorgenommen.

D Das Release Management ist in Zusammenarbeit mit dem Change Manage-
ment fiir die Planung, Durchfithrung und Uberwachung insbesondere bei
umfangreichen Anderungen an der Hard- und Software zustindig. Dem
Release Managemnt kommt hier die wichtige Aufgabe der vollstindigen
Dokumentation sowohl des Bestandes als auch der Verdnderungen der
Hard- und Software zu.

D Das Configuration Management bildet die gesamte IT-Infrastruktur in einem
logischen Modell ab und bildet somit den Kernbereich der Datenvorhaltung
im Rahmen des IT-Servicemanagements. Auf diese zentrale Datenbasis
gemafd ITIL Configuration Management Database (CMDB) greifen alle Pro-
zesse des Service-Supports zu. Auch wenn von ITIL keine (technischen)
Vorgaben iiber die Realisierung dieser CMDB gemacht werden, so ist es
doch nachvollziehbar, dass wegen der erheblichen Komplexitit heutiger IT-
Umgebungen hierfiir nur ein leistungsfihiges Datenbanksystem in Frage
kommen kann.

Wihrend der Service Support die betrieblichen Strukturen des Service Manage-
ments beschreibt, umfasst das Service Delivery die verwaltungsbezogenen
Managementprozesse. Sie sind u. a. zustindig fiir die Ausgestaltung der Kunden-
beziehungen, aber auch fiir die Planung und Steuerung der Support-Prozesse.
Nach ITIL werden dem Service Delivery die folgenden Aufgaben zugeordnet:

D Das Service Level Management legt Art, Umfang und Qualitat der Dienstleis-
tungen fiir den Kunden fest. Auf der einen Seite verhandelt das Service Level
Management mit den Kunden (beispielsweise die Vereinbarung von SLAs)
und auf der anderen Seite koordiniert es die internen Servicemanagement-
Prozesse. Ihren Niederschlag finden die vereinbarten Services im sogenann-
ten Service-Katalog, der den Charakter eines Lastenheftes annimmt. Die
einzelnen Kataloge kénnen in der CMDB abgelegt sein.

Service Delivery
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D Das Availibility Management ist fiir die Einhaltung der vereinbarten Services
verantwortlich. Hierzu werden einerseits Bedarfsprognosen erstellt und ande-
rerseits auf der Basis von Uberwachungsmafinahmen Vorschlige zur Optimie-
rung der Leistungsfihigkeit erarbeitet. Hier werden u. a. interne Richtlinien
erstellt und unterstiitzende Mafinahmen durchgefiihrt. Ein wichtiges (Doku-
mentations-)Instrument stellt der Verfiigbarkeitsplan dar, in dem die techni-
schen, personellen und auch finanziellen Aspekte beriicksichtigt werden.

D Wihrend das Availability Management fiir die Sicherstellung der Leistungs-
fahigkeit des Service Managements zustindig ist, ist das Capacity Manage-
ment darauf ausgerichtet, wirtschaftliche und technisch erforderliche
Losungen zu erarbeiten, damit im Falle einer schnellen Marktveranderung
nicht @iberhastet und damit uniiberlegt reagiert wird. Somit ist das Availabi-
lity Management fiir die proaktive Steuerung der Serviceangebote zustandig.
Die Planung des optimalen Einsatzes der Ressourcen, also auch des Perso-
nals, ist eine zentrale Aufgabe. Die Datenhaltung und Datenverarbeitung
findet in einer eigenstdndigen Datenbank, der Capacity Management Data-
base, statt. Diese wird teilweise mit Ist-Daten aus der CMDB gefiillt und ent-
hélt Szenarien und strategische Daten fiir kiinftige Serviceangebote.

D Das Finance Management (for IT-Services) ist zustidndig fiir alle Fragen zum
externen und internen Rechnungswesen sowie der Budgetierung. Dabei
ermittelt das Finance Management nicht nur die Daten, sondern ist auch an
der Preisgestaltung fiir die angebotenen Dienstleistungen mit zustdndig. Es
liefert zudem wirtschaftliche Entscheidungsgrundlagen fiir die Manage-
mentebene hat die Aufgabe, fiir ein angemessenes Kostenbewusstsein im
Unternehmen zu sorgen.

D Das IT Service Continuity Management (ITSCM) ist dafiir verantwortlich,
dass in einer Notfallsituation der Betrieb, also die Leistungserbringung, auf-
rechterhalten bleibt oder entsprechend wieder hergestellt wird. Im Katastro-
phenfall kann das ITSCM die Uberlebensfihigkeit des Unternehmens
sicherstellen. Hierzu erstellt es Risikoanalysen und fiir die zu definierenden
Notfallsituationen spezifische Notfallplane.

Auch wenn ITIL 2005 in den ISO-Standard 20000 Eingang gefunden hat, so ist es
doch grundlegend in Richtung Service Lifecycle weiterentwickelt worden und
liegt seit 2007 in der Version 3 (ITIL V3) vor. Das Ziel von ITIL V3 ist eine noch
starkere Kundenorientierung durch weiter optimierte IT-Prozesse [ITILB].

Auch das ITIL-Framework selbst ist, obwohl weitere Prozesse hinzugekommen
sind, gestrafft worden und enthélt nunmehr die folgenden fiinf Biicher:

b Service Strategy
(Kombination von IT- und Unternehmensstrategie)

b Service Design
(Entwicklung von Kundenlésungen und Gestaltung von Prozessen)
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b Service Transition
(Planung und Einfithrung neuer bzw. gednderter Prozesse)

D Service Operation
(Der eigentliche Servicebetrieb inkl. Kundenschnittstelle)

D Continual Service Improvement
(Permanente Serviceverbesserung mit siebenstufigem Prozess)

Weitere Informationen zum Thema ITIL finden Sie in 978-3-8273-2599-0, ITIL
V3 Basis-Zertifizierung, das ebenfalls im Verlag Addison-Wesley erschienen ist.

1.3.2 COBIT

COBIT (Control Objectives for Information and Related Technology) wurde 1995
vom Internationalen Verband der IT-Priifer (Information Systems Audit and
Control Association, ISACA) als Grundlage fiir IT-Priifungen ve/roffentlicht. Es
wurde aus COSO entwickelt, dass ebenfalls ein Modell zur Compliance-orien-
tierten Managementstruktur des gesamten Unternehmens darstellt. COBIT ist
ein auf die Informationstechnologie ausgerichtetes Steuerungsmodell und liegt
derzeit in der Version 4 vor, die aus den folgenden vier Biichern besteht: [COBIT]

D Core Content

D IT Assurance Guide

D Implementation Guide
D Control Practices

Im Core Content werden 34 Prozesse beschrieben, denen mehr als 200 soge-
nannte ,,Control Objectives“ (Steuerungsvorgaben) zugeordnet sind. Somit wer-
den fiir die einzelnen Prozesse zu erreichende Ziele festgelegt. Den Prozessen
werden weitere beschreibende Groflen zugeordnet, die im Folgenden genannt
werden:

Prozessbeschreibung
Prozessziel

Wesentliche Aktivitaten
Wesentliche Messgrofien

Control Objectives

Management Guidelines
mit den Prozesses-Inputs und Prozesses-Outputs
mit der RACI-Matrix (fiir Aufgaben und Zusténdigkeiten)
Mess- und Zielgroéflen zur Prozessbeurteilung

D Reifegradmodell - angelehnt an CMMI
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Die 34 Prozesse sind — dem Deming-Kreis entsprechend - in vier sogenannte
Doménen aufgeteilt und haben folgende Bezeichnungen:

D PO - Planning and Organisation

D Al - Acquisition and Implementation
D DS - Delivery and Support

P M - Monitoring

Im IT Assurance Guide sind konkrete Priifleitfiden zu den Prozessen und Objec-
tives enthalten. In den Control Practices (Steuerungsleitfaden) sind fiir die Objec-
tives Mafinahmen enthalten, wie diese erreicht werden kénnen. Der ,,Implementa-
tion Guide“ (Umsetzungsleitfaden) enthilt Methoden und Mafinahmen fiir das
Unternehmensmanagement, wie eine IT-Governance zu implementieren ist.

1.4 Fazit

Es gibt also keinen allgemein giiltigen Standard oder gar ein Gesetz, der bzw.
das festlegt, wie eine IT-Dokumentation auszusehen hat. Eindeutig aber ist, dass
eine IT-Dokumentation zu erstellen ist. Was ldsst sich fiir diese aber konkret aus
den betrachten Gesetzen, Normen und Modellen ableiten?

Betrachtet man zunéchst die unternehmensbezogenen Gesetze, so ergeben sich
bereits aus den Ausfithrungen des Handelsgesetzbuches Ansitze, nach denen
eine Verfahrensdokumentation zu pflegen ist. Auch die Abgabenordnung ent-
halt Forderungen, die in Richtung einer nachvollziehbaren Dokumentation der
Geschiftsvorfille und Geschaftsablaufe abzielen.

Konkreter werden bereits die GoBS. In den ,Grundsitzen ordnungsgemafler
DV-gestiitzter Buchfiihrungssysteme® wird eine Verfahrensdokumentation
gefordert, aus der Inhalt, Aufbau und Ablauf des Abrechnungsverfahrens voll-
standig ersichtlich sein miissen. Die Anforderungen an die Verfahrensdoku-
mentation sind unabhingig von der Grofle der genutzten DV-Anlage (Hard-
ware) und gelten sowohl fiir Grofirechnersysteme als auch fiir PC-Systeme.
Betrachtet man die vorgestellten Anforderungen der GoBS genauer, so wird
deutlich, dass diese sogar sehr hoch sind. So ist beispielsweise der Anderungs-
stand von Tabellen zu jedem Zeitpunkt der letzten zehn Jahre festzuhalten. Wei-
ter fordert die GoBS, dass Arbeitsanweisungen, fiir die Anwender zur sachge-
rechten Erledigung und Durchfiihrung ihrer Aufgaben erstellt werden miissen.
Es ist also noch nicht einmal erforderlich, Qualititsmanagementstandards wie
ISO 9000 bzw. 20000 oder abgeleitete Gesetze wie KontraG heranzuziehen, um
die Notwendigkeit fiir eine Verfahrensdokumentation abzuleiten.

Als ein erster und wesentlicher Baustein einer IT-Dokumentation ist demzufolge
eine prozessorientierte Betriebsdokumentation zu erstellen und zu pflegen. Wie
das Kapitel weiter gezeigt hat, sind an diese Dokumentation zusatzliche Anfor-
derungen zu stellen, wie sie sich beispielsweise aus dem Datenschutzgesetz ablei-
ten lassen.
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Daneben wird aus den allgemeinen Bilanzierungserfordernissen heraus eine
Bestandsdokumentation benétigt. So ist beispielsweise sowohl fiir Hard- als
auch fiir Software ein Anlagenverzeichnis zu fithren. Somit ist die wesentliche
Basis fiir eine Systemdokumentation bereits gegeben.

Neben den Anforderungen an das Qualititsmanagement riickt die Sicherheit
der IT immer stirker in den Fokus. Die Sicherheit der betrieblichen IT ist
Gegenstand diverser Priifungen. Zu nennen ist hier vor allem die ISO 27001 (sie
beschreibt die Anforderungen an das Informationssicherheitsmanagement), die
die Grundlage der Priifungen des BSI darstellt. Und auch bei den auf den Jah-
resabschluss ausgerichteten Priifungshandlungen der Abschlusspriifer sowie bei
den Priifungsaktivititen der internen Revision ist die IT-Sicherheit ein wichti-
ger Gegenstand. Hierbei wird das IT-Sicherheitsmanagement als Teil des Risi-
komanagements des Unternehmens gepriift und bewertet. Das Unternehmen ist
dabei selbst verantwortlich fiir eine hohe IT-Sicherheit — unabhangig davon, ob
sie die IT selbst betreibt oder ausgelagert hat.

Vor allem aber ist die IT-Sicherheit die Grundlage fiir eine stérungsfreie
Geschiftstatigkeit: Sie gewahrleistet, dass erforderliche Daten tatsdchlich ver-
fiigbar sind, dass schiitzenswerte Daten vertraulich bleiben und dass ein Unter-
nehmen mit unverfilschten und zuverldssigen Daten arbeiten kann. An die
Sicherheit von Finanzdienstleister werden zusétzliche hohe gesetzliche und auf-
sichtsrechtliche Anforderungen gestellt. So haben diese bereits heute die
MaRisk zu erfiillen. Und diese fordert in Bezug auf die IT-Organisation und IT-
Dokumentation ausdriicklich ein Notfallhandbuch, das Geschaftsfortfithrungs-
sowie Wiederanlaufplidne umfasst.

Als ein weiterer wichtiger Baustein der IT-Dokumentation ist demzufolge ein
Notfallhandbuch zu erstellen, das in das Sicherheits- und Risikomanagement
des Unternehmens eingebunden ist.

Sicherheit hat
einen hohen
Stellenwert

Notfallhandbuch

erforderlich
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Erstellen Sie dann mal das Betriebshandbuch fiir das neue System! Diesen Satz hat
wohl schon so mancher Administrator gehort und sich gefragt, was eigentlich
genau ein Betriebshandbuch ist. Gehort die Beschreibung einer Installation eben-
falls in das Betriebshandbuch? Und was ist mit den Prozessbeschreibungen?

Das nachfolgende Kapitel entwickelt, ausgehend von einem prozessorientierten
Unternehmensansatz, die Strukturierung fiir eine IT-Dokumentation. Die her-
ausgearbeiteten Bestandteile werden anschlieflend im Uberblick und als Vor-
bereitung auf die Hauptkapitel erldutert.

2.1 Die Rolle der IT in einem prozessorientierten
Unternehmen

In der Einleitung wurde darauf hingewiesen, dass im Folgenden von einem pro-
zessorientierten Unternehmensansatz ausgegangen wird. Was ist darunter zu
verstehen?

Lange Zeit war die vorherrschende Organisationsform von Unternehmen funk-
tionsorientiert. Diese funktionsorientierte Form ist gepragt durch vertikale
Hierarchien, eine aufbauorganisatorische Struktur und eine starke Trennung
zwischen Fach- und Ressourcenverantwortung.
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Was heil3t
prozess-
orientiert?

Bei einer prozessorientierten Ausrichtung stehen die Geschiftsprozesse im Mit-
telpunkt der betrieblichen Organisation. Die Arbeitsabldufe erfolgen nicht mehr
anhand der typischen vertikal ausgerichteten Hierarchien. Vielmehr stehen ide-
altypischerweise die Kunden, Mitarbeiter und Prozesse im Mittelpunkt. Alle
Tatigkeiten, die das Unternehmen durchfiihrt, werden in Prozessen dargestellt.

Ein Prozess ist hierbei als eine Kette aufeinander aufbauender, funktionsiiber-
greifender Arbeitsschritte bzw. Aktivititen zu betrachten, durch die ein klar
definierter Input in einen definierten (materiellen oder immateriellen) Output
umgewandelt wird. Er beginnt mit einem definierten Ausléser und endet mit
einem definierten Ergebnis. Alle Prozesse sind jeweils einem Prozessverant-
wortlichen unterstellt. Dieser ist fiir die Ergebnisse verantwortlich und tiber-
nimmt die Koordination innerhalb der Prozesse und zwischen diesen. Die Mit-
arbeiter werden dabei bestimmten Prozessteams zugeordnet, die einen Prozess
vom Anfang bis zum Ende betreuen. Dadurch entstehen flache Hierarchien mit
kurzen Informationswegen. Im Idealfall werden die Selbstorganisationsfahig-
keiten der Teams gestérkt.

Unterteilung in
Prozessgruppen
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Ein kleines Beispiel aus dem IT-Bereich soll dies verdeutlichen: Beim funktions-
orientierten Ansatz gibt es einen Administrator fiir die Benutzerverwaltung und
einen fiir das Mailsystem. AufSerdem gibt es noch eine Organisationseinheit, die
fir die Clientrechner zustdndig ist. Kommt nun ein neuer Mitarbeiter in das
Unternehmen, werden in vollkommen separaten Arbeitsschritten durch unter-
schiedliche Personen mit dementsprechend eingeschrankten Befugnissen ein
neues Benutzerkonto, ein Postfach und ein Arbeitsplatzrechner fiir den neuen
Mitarbeiter eingerichtet. Es ist leicht vorstellbar, dass es hierbei zu Kommunika-
tionsproblemen und Schwierigkeiten bei der Abgrenzung der Verantwortung
kommen kann.

Beim prozessorientierten Ansatz hingegen gibt es einen Prozess ,Neuer Mitar-
beiter. Dieser benétigt einen Arbeitsplatz mit Tisch und Stuhl, einen Rechner,
ein Benutzerkonto, ein Postfach und diverse Zugriffe. Alle diese Tatigkeiten
werden als eine Abfolge von Tatigkeiten betrachtet, die von einer (einzigen) Per-
son verantwortet und koordiniert werden. Alle Informationen bleiben in einer
Hand, die Abstimmungsprozesse werden somit reduziert.

Typischerweise werden die Unternehmensprozesse in Prozessgruppen unter-
teilt. Die Geschaftsprozesse konnen gemifd der Qualitdtsmanagementnorm der
Normenreihe ISO 9000 in drei Gruppen unterteilt werden:

D Managementprozesse steuern das Unternehmen. Sie legen die Unterneh-
mensziele fest, definieren und bewerten die damit verbundenen Risiken und
iiberwachen die Zielerreichung,
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D Der wertschopfende Betriebsablauf eines Unternehmens besteht aus Kern-
prozessen und Nebengeschiiftsprozessen, die sich aus dem Unternehmens-
zweck ergeben (hierbei kann es sich sowohl um Produktions- als auch um
Dienstleistungsprozesse handeln). Beispielsweise ist der Verkauf von Reisen
fir ein Reisebiiro unzweifelhaft ein Kernprozess. Zusitzlich betreiben viele
Unternehmen Nebengeschifte, die jedoch keine Kernprozesse darstellen.
Fir das im Beispiel gewihlte Reisebiiro ist der Verkauf von Eintrittskarten
fiir Veranstaltungen ein Nebengeschift. Beiden gemeinsam ist der wert-
schopfende Charakter der Prozesse.

D Daneben gibt es sogenannte Serviceprozesse (auch als Unterstiitzungsprozesse
bezeichnet), die ausschliefllich darauf ausgerichtet sind, die Kernprozesse
des Unternehmens zu unterstiitzen, indem sie betriebliche Ressourcen
bereitstellen und diese verwalten. Diese Prozesse erzeugen keinen direkten
Kundennutzen. Zu den Serviceprozessen zidhlen beispielsweise das interne
und externe Rechnungswesen, das Personalwesen und die IT.

Historisch bedingt sind die genannten drei Prozessbereiche hdufig sehr unter-
schiedlich gut dokumentiert Wahrend viele technische Ablidufe innerhalb der
Kernprozesse sehr gut beschrieben sind, wurde fiir die meisten Serviceprozesse
eine Dokumentation héufig als nicht erforderlich angesehen. So gibt es wohl
kaum eine technische Anlage, fiir die nicht in irgendeiner Form eine Betriebs-
anleitung vorliegt. Aber erst mit der immer stirkeren Marktdurchdringung der
SAP-Software wurden auch die kaufménnischen Prozesse haufiger dokumentiert.

Ahnlich verhilt es sich mit den IT-Aufgaben. Hier gab und gibt es viele Insel-
l6sungen, die bereits sehr gut dokumentiert sind - insbesondere im Mainframe-
Bereich. Auf3erdem ist diese Dokumentation in aller Regel an den Systemen und
nicht an den Prozessen ausgerichtet. Eine gesamtheitliche Dokumentation der
IT-Prozesse oder gar die Einbindung der IT-Dokumentation in die Strukturen
einer Unternehmensdokumentation ist bisher aber eher selten anzutreffen. Dies
liegt nicht zuletzt daran, dass es ein entsprechendes Gesetz hierzu nicht gibt.

Die Beschreibung einer gesamtheitlichen IT-Dokumentation ist ein wesentli-
ches Ziel dieses Buches.

2.2 Struktur der IT-Dokumentation

Die Struktur einer ganzheitlichen Dokumentation fiir den IT-Bereich muss sich
an dessen Hauptaufgaben und deren Prozessen orientieren. Grundsitzlich las-
sen die sich die IT-Aufgaben in zwei Hauptbereiche unterteilen:

b IT-Betrieb
D Anderungen des IT-Betriebs

Der IT-Betrieb lasst sich unterteilen in den Regelbetrieb, das Supportmanage-
ment, das klassischerweise die Supportaufgaben umfasst, sowie das Notfall-
management, das bei einer schwerwiegenden Stoérung des Betriebs zum Einsatz
kommt und die Wiederherstellung des Betriebs zur Aufgabe hat.

Serviceprozesse
nur selten
dokumentiert

Gesamtheitliche
[T-Dokumenta-
fion fehlt haufig
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Der Bereich Anderung umfasst die Konzeption, die Entwicklung und die Ein-
fithrung neuer oder gednderter IT-Systeme und -Verfahren. Fiir die IT spielt
dieser Bereich eine wesentliche Rolle, denn nur wenige Branchen sind wohl der-
artig hiufig Anderungen und Anpassungen unterworfen, wie die IT. Dabei kon-
nen die Ausléser von Anderungen sehr unterschiedlicher Natur sein:

D Gesetzliche Anforderungen

D Organisatorische Anforderungen (beispielsweise organisatorische Umstruk-
turierungen)

D Technische Anforderungen

D Anforderungen, die sich aus Optimierungsprozessen ergeben

Anderungen im
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Rahmen von
Projekten

Insbesondere aus den Ergebnissen von Optimierungsprozessen ergeben sich
haufig Notwendigkeiten zur Verdnderung des IT-Betriebs. So ist es beispiels-
weise moglich, dass Prozesse der proaktiven Kapazititsiiberwachung zeigen,
dass es notwendig ist, die Festplattenspeicher eines Servers zu erweitern, womit
eine Anpassung des IT-Betriebs ausgelost wird.

Anderungsaufgaben konnen sowohl innerhalb des IT-Regelbetriebs erfolgen, aber
auch im Rahmen von Projekten. Insbesondere groflere Veranderungen, die zusatz-
liche Ressourcen erfordern, werden meist als Projekt durchgefiihrt. Betrachtet man
dazu noch einmal das Beispiel der notwendigen Erweiterung des Festplattenspei-
chers eines Servers, so gehort diese Erweiterung zu den Aufgaben des Regelbe-
triebs und erfordert wohl kaum die Durchfithrung eines Projekts. Ergibt der Opti-
mierungsprozess jedoch, dass es erforderlich ist, ein komplettes SAN-System
einzufithren, so ist die Durchfiithrung eines Projekts durchaus gerechtfertigt.

Eine detailliere Betrachtung des Zusammenspiels zwischen IT-Betrieb und Pro-
jekten finden Sie aus Sicht des Betriebs in Abschnitt 4.3.1.3 und aus Sicht der
Projektdokumentation in Abschnitt 6.3.6.

Wie sich die IT-Dokumentation in der Unternehmensstruktur abbildet, zeigt
Abbildung 2.1.

Eine gesamtheitliche Dokumentation fiir die IT (im Folgenden als IT-Dokumen-
tation bezeichnet) muss alle genannten Aufgabenbereiche abdecken. Im néchs-
ten Schritt gilt es, auf der Basis der beschriebenen Aufgaben eine Struktur fiir
eine IT-Dokumentation herauszuarbeiten.
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Abbildung 2.1: IT-Dokumentation in der Unternehmenstruktur

2.2.1 Handbuch fir den IT-Betrieb

Zur Umsetzung der Dokumentationsanforderungen ist fiir den IT-Betrieb ein
Betriebshandbuch zu erstellen und regelmifliig zu pflegen. Dieses dient in erster
Linie der Sicherstellung eines reibungslosen Betriebs der IT-Systeme und der
Betriebsablaufe.

ﬂ IT-Dokumentation .':.:-

- IT-Betriebshandbuch

Abbildung 2.2: Ein IT-Betriebshandbuch ist die wichtigste
Komponente der IT-Dokumentation.

Welchen Inhalt und Umfang muss ein Betriebshandbuch haben?

Wohl viele, die in der Situation sind, ein Betriebshandbuch erstellen zu miissen,  Definition
werden zunichst bei www.wikipedia.de nachschlagen. Im ersten Teil der Erkla- ~ Betriebs-
rung heift es hier: handbuch
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des Noffall-
handbuches

»In einem Betriebshandbuch sind alle direkten und vorbeugenden Maf-
nahmen beschrieben, die fiir den Betrieb einer Anlage notwendig sind.
Nicht nur das "Was" und "Wie", also die eigentliche Bedienung, sondern
insbesondere auch "Wer" (die Person mit der entsprechenden Kompetenz)
und das "Wann" beziehungsweise das "Wie oft" fiir wichtige und vorge-
schriebene WartungsmafSnahmen sind im Betriebshandbuch festgelegt. In
einem Kapitel sind die Sicherheitshinweise zusammengefasst. Ein Kapitel
beschreibt meistens auch MafSnahmen oder Schritte, die im Falle einer Sto-
rung des Anlagenbetriebes zu ergreifen sind".

Demzufolge muss ein Betriebshandbuch alle mit dem IT-Betrieb verbundenen
Aufgaben ,Wer® und ,Was“ einschliefllich der erforderlichen Kontroll- und
Wartungsarbeiten beschreiben. Auch sind alle Tdtigkeiten im Zusammenhang
mit dem Stérungsmanagement zu beschreiben. Es gentigt aber nicht, nur die
jeweiligen Aufgaben zu beschrieben. Zusitzlich ist jeweils zu benennen, wer
eine Aufgabe zu erledigen hat (,Wer“ und ,Wann®).

Nicht Gegenstand des Betriebshandbuches ist bei dieser Definition das Notfall-
management. Dieser Auffassung schlieflen sich die Autoren des vorliegenden
Buches an.

Das Management eines Notfalls als schwerwiegende Stérung des Betriebs unter-
liegt zwingend anderen Abldufen — mit vom Betrieb abweichenden Regelungen.
Zudem enthalten Dokumentationen fiir den Notfall haufig Inhalte, die hoheren
Geheimhaltunganforderungen unterliegen als Dokumente fiir den Regelbetrieb.
So ist beispielsweise ein Dokument zur Wiederherstellung von Exchange nach
einem Angriff als sicherheitskritisches Dokument zu behandeln, da dessen
Inhalte einem potenziellen Angreifer wichtige Informationen liefern kénnten.

Aus diesem Grund ist das Notfallhandbuch als eigenstindiges Handbuch im
Rahmen der IT-Dokumentation zu fiithren.

2.2.1.1 Prozessorientierter versus systemorientierter Aufbau
Wie sehen bisher die meisten Betriebshandbiicher aus?

Im besten Fall gibt es fiir jedes System ein Betriebshandbuch, das die in der zitier-
ten Definition genannten Punkte enthdlt. Dass bedeutet: Das Betriebshandbuch
enthilt eine Beschreibung der bestehenden Systemeinrichtung, der moglicher-
weise die Installations- und Konfigurationsanleitung vorausgeht. Anschlieflend
folgt in der Regel eine Beschreibung der administrativen Aufgaben, bevor mog-
licherweise noch Backup- und Uberwachungstitigkeiten erldutert werden.
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Die folgende Auflistung zeigt die Hauptpunkte der Gliederung eines system-
orientierten Betriebshandbuches am Beispiel von DHCP, wie es heute klassi-
scherweise zu finden ist:

BETRIEBSHANDBUCH DHCP

ANDERUNGSHISTORIE

ERGANZENDE DOKUMENTATION/MITGELTENDE UNTERLAGEN
1 EINFUHRUNG

2 INSTALLATION UND KONFIGURATION

. Begriffsdefinitionen
. Konfiguration des Clusters
. Namenskonventionen fur den Cluster

3 SYSTEMBESCHREIBUNG

Konfiguration des DHCP-Servers
Konfiguration der DHCP-Clients

4 VERWALTUNG IM BETRIEB

. Verantwortlichkeiten
) DHCP-Server Administration
. Monitoring

5 DHCP BACKUP / RECOVERY
. Automatische Sicherung
Regelmafige geplante Sicherung

6 VERZEICHNISSE
Tabellenverzeichnis
. Abbildungsverzeichnis

ANHANG
. Liste der DHCP-Bereiche
. DHCP-Konfigurationslisten

Abbildung 2.3: Gliederung eines systemorientierten Betriebshandbuches
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Problem-
bereiche des
klassischen
Befriebs-
handbuches

Wie ist ein solches Betriebshandbuch zu bewerten?

Ein Betriebshandbuch, das ein System in seiner Gesamtheit beschreibt, bietet
sicherlich den Vorteil, dass man sich ohne langes Suchen einen guten Uberblick
tiber das ganze System, in diesem Fall iiber die DHCP-Server, verschaffen kann.
Doch ist dies eine Anforderung, die nur sehr selten besteht.

Vielmehr werden in der Regel von unterschiedlichen Mitarbeitern fiir ihre indivi-
duellen Aufgaben unterschiedliche Informationen aus diesem Betriebshandbuch
benétigt. Daher ist ein solches Betriebshandbuch haufig wenig praxistauglich.

Welche Schwichen das gezeigte Beispiel-Betriebshandbuch hat, zeigt die folgende
Auflistung:

D Beschreibung der Installation und Konfiguration: Im gezeigten Beispiel wird
DHCP zur Gewihrleistung von Ausfallsicherheit im Cluster betrieben. Das
Betriebshandbuch enthilt demzufolge eine kurze Beschreibung der System-
konfiguration des Clusters und eine Anleitung wie die DHCP-Clusterres-
source einzurichten ist. Abgesehen davon, dass die Systembeschreibung des
Clusters an dieser Stelle redundant zum Cluster-Betriebshandbuch und
damit problematisch ist, wird eine erneute vollstindige Installation der
DHCP-Clusterressource wohl nur bei gravierenden Anderungen oder in
einem Notfall erforderlich sein. Im ersten Fall aber wird ohnehin eine neue
Anleitung fiir die Umsetzung der Anderungen benétigt, und fiir den zwei-
ten Fall gibt es hoffentlich ein Notfallhandbuch, das die Wiederherstellung
des Clusters einschlieflich der Wiederherstellung aller Clusterressourcen
(also auch der DHCP-Ressourcen) enthalt.

D Systembeschreibung DHCP-Server: Eine Systembeschreibung, die eine Uber-
sicht iiber die Konfiguration von DHCP bietet, ist sicherlich erforderlich und
richtig. Hierzu gehort eine Aufstellung der eingerichteten Bereiche, der verge-
benen Reservierungen und der Aussschlussbereiche genauso wie eine Auf-
listung der konfigurierten Optionen (Serveroptionen, Lease-Dauer, Klassen-
einstellungen u. A.). Allerdings handelt es sich hierbei um Informationen, die
hiufigen Anderungen unterliegen, was fiir ein abgenommenes Betriebshand-
buch problematisch ist. Aus diesem Grund wurden im Beispiel die Listen mit
den DHCP-Bereichen in den Anhang aufgenommen und vereinbart, dass bei
Anderungen im Anhang keine erneute Abnahme erforderlich ist. Dies ist zwar
eine mogliche, aber keine besonders elegante Losung. Auflerdem handelt es
sich hierbei um Informationen, die bei einem Einsatz entsprechender Tools
automatisiert erfasst werden konnen. In diesem Fall wiirde eine Pflege dieser
Informationen im Betriebshandbuch keinen Sinn machen.

D Systembeschreibung der DHCP-Clients: Das Beispiel-Betriebhandbuch ent-
halt weiter eine Beschreibung bzw. Anleitung, wie DHCP-Clients hinsicht-
lich der Einstellungen fiir das Automatic Private IP Adressing (APIPA) und
Benutzerklassen zu konfigurieren sind. Hierbei handelt es sich um Informa-
tionen, die aus Sicht des DHCP-Administrators natiirlich in das DHCP-
Betriebshandbuch gehoren, die aber in erster Linie fiir diejenigen interessant
sind, die Clientrechner installieren.
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D Verwaltung im Betrieb: Dieser Teil beschreibt zum Teil in Schritt-fiir-Schritt-
Anleitungen alle Aufgaben, die im Rahmen der DHCP-Verwaltung anfallen.
Hierzu zahlen das Einrichten neuer bzw. das Loschen bestehender Bereiche,
das Andern der DHCP-Optionen, das Einrichten zusitzlicher Benutzerklas-
sen, das Andern der Ausschlussbereiche, das Einrichten und Léschen von
Reservierungen sowie das Uberwachen der DHCP-Bereiche. Die Beschrei-
bung der benannten Tiétigkeiten ist sicherlich richtig und wichtig. Hier aber
wird der systemorientierte Ansatz besonders deutlich, denn eine solche
Beschreibung geht vom System und nicht von den Arbeitsablaufen im
Unternehmen aus. So ist beispielsweise das Eintragen von Reservierungen
erforderlich, wenn neue Server installiert werden. Demzufolge wire eine
solche Beschreibung in der Installationsanleitung fiir Server wesentlich
sinnvoller aufgehoben.

Wie die wenigen Beispiele zeigen, ist ein solches Betriebshandbuch fiir den tag-
lichen Einsatz im Betrieb nur wenig geeignet, da es sich nicht an den Arbeitsab-
ldufen orientiert und fiir den einzelnen Mitarbeiter und seine Aufgaben zuviel
Ballast enthélt. So interessiert beispielsweise denjenigen Mitarbeiter, der fiir die
Wartung des DHCP-Servers zustandig ist, die Clientkonfiguration tiberhaupt nicht.

Vor allem aber wegen der mangelnden Praxistauglichkeit verstauben so viele mit
viel Aufwand erstellte Betriebshandbiicher unbenutzt in den Aktenschrinken.
Und werden sie dann irgendwann einmal bendtigt, sind sie hiufig vollig veraltet.

2.2.1.2 Inhdlt eines prozessorientierten Betriebshandbuches

Unabhingig davon, ob die Unternehmensorganisation bereits prozessorientiert
ausgepragt ist oder nicht, werden viele Betriebshandbiicher nach dem zuvor
beschriebenen Schema erstellt.

Nur langsam findet die Umorientierung hin zur Prozessausrichtung auch in der
IT-Dokumentation statt. Bei einem an den Arbeitsablaufen ausgerichteten
Betriebshandbuch werden die Funktionen nicht einzeln fiir sich betrachtet.
Vielmehr stehen die Zusammenhénge im Vordergrund. Dies bietet den Vorteil,
dass Liicken und Ineffizienzen an den Schnittstellen der einzelnen Funktionen
frither erkannt und behoben werden konnen. Der prozessorientierte Ansatz bei
der IT-Dokumentation ergibt sich auch daraus, dass nahezu alle Qualitdtsaudits
und Zertifizierungen die Prozessbewertung in den Vordergrund stellen. Auch
Modelle, wie beispielsweise ITIL, folgen diesem Ansatz.

Haufig wenig
praxistauglich

Das vorliegende Buch mdchte hierfiir einen Ansatz liefern und stellt in der
Folge Struktur und Inhalt eines an den Prozessen ausgerichteten Betriebshand-
buches vor.

In einem an den Prozessen ausgerichteten Betriebshandbuch spielen natiirlich
die Prozessbeschreibungen die Hauptrolle.
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Zusitzlich zu den Prozessdokumenten muss es aber auch bei einer prozessori-
entierten Ausrichtung eine Dokumentation der eingesetzten Hard- und Soft-
waresysteme (Betriebssysteme, Datenbanksysteme, Clusterinfrastruktur usw.)
geben. Es ist jedoch nicht sinnvoll, diese Dokumentation in die Prozessbeschrei-
bungen aufzunehmen, da vielfach ein System an mehreren Prozessen beteiligt
ist. Das wiirde zur Uniibersichtlichkeit und zu Redundanzen fithren. Daher ist
es sinnvoll, die eingesetzten Systeme in Systemakten zu dokumentieren und auf
diese in den Prozessbeschreibungen zu verweisen. Hierzu zéhlen beispielsweise
auch Netzwerkpline, Beschaltungspline sowie die Dokumentation der Netz-
werkhardware.

Aus den genannten Anforderungen kénnen die folgenden beiden Teilbereiche
eines Betriebshandbuches abgeleitet werden:

D Beschreibung der Systeme und der Infrastruktur
D Prozessbeschreibungen fiir alle relevanten Aufgaben des IT-Betriebs

Die nachstehende Grafik zeigt die oberste Ebene eines prozessorientierten Betriebs-
handbuches. Eine detaillierte Beschreibung der Struktur und des Inhalts dieses
Betriebshandbuches finden Sie in Kapitel 4, ,,Dokumentation des IT-Betriebs®

I~ IT-Betriebshandbuch
=

@ Systemdokumentation &
@ Prozessdokumentation =

Abbildung 2.4: Die Grundstruktur des IT-Betriebshandbuches

Auch wenn der Begriff Betriebshandbuch den Eindruck vermittelt, es wiirde
sich hierbei um ein einziges Handbuch oder sogar eine einzige Datei handeln,
ist es in der Praxis, zumindest fiir groflere Systemumgebungen, natiirlich nicht
sinnvoll, so zu verfahren. Vielmehr sollten sowohl das Betriebshandbuch als
auch das Notfallhandbuch modular im Sinne einer Loseblattsammlung aufge-
baut sein, die jederzeit ergédnzt und aktualisiert werden kann.

Falls erforderlich, kann die im vorliegenden Buch vorgestellte Strukturierung
aber durchaus auch auf ein einziges Dokument bezogen werden, dass in ent-
sprechende Kapitel unterteilt ist.
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Betrachten wir noch einmal das im Beispiel dargestellte DHCP-Betriebshand-
buch, so ergibt sich mit dem neuen Ansatz eine klare Trennung zwischen den
administrativen Aufgaben und der Systembeschreibung. Hierbei umfasst die
Systemakte fiir den Cluster dessen gesamte Konfiguration, also auch die Ein-
richtung der DHCP-Clusterressource. Die Konfiguration des DHCP-Servers ist
sinnvollerweise in einer separaten Systemakte zu beschreiben, die bei System-
anderungen zeitnah angepasst werden kann.

Die administrativen Tétigkeiten konnen verschiedenen Prozessbereichen zuge-
ordnet werden. Hierbei handelt es sich um Prozesse zur Verwaltung der Server-
systeme, aber auch um Prozesse zur Desktopverwaltung, zu denen beispielsweise
das Beschaffen, Bereitstellen, Austauschen und Entsorgen von Arbeitsplatzrech-
nern zihlen. Weitere Tétigkeiten konnten den Prozessbereichen Datensicherung
und Wiederherstellung sowie Systemiiberwachung zugeordnet werden.

Ein Abgrenzungsproblem ergibt sich hdufig bei der Fragestellung, wie mit
Installationsanleitungen umzugehen ist. Handelt es sich beispielsweise um die
Beschreibung der Installation und Konfiguration von Arbeitsplatzrechnern, die
im Rahmen des IT-Betriebs regelmiflig bereitzustellen sind, ist die Frage ein-
fach zu beantworten. Diese Installationsanleitungen sind den Prozessen zuzu-
ordnen, da sie Arbeitsanweisungen fiir regelméafig durchzufithrende Prozesse
des IT-Betriebs darstellen.

Schwieriger ist hingegen beispielsweise die Einordnung der Installationsanlei-
tung fiir die Clusterumgebung, die, nachdem sie erstmalig eingerichtet wurde,
nicht noch einmal installiert und konfiguriert werden muss. Da aber in einem
Notfall eine Neueinrichtung erforderlich werden kann, muss zumindest von
Seiten der Notfalldokumentation ein Zugriff auf die Installationsanleitung még-
lich sein. Sie sollte deshalb sinnvollerweise den Wiederherstellungsprozessen im
Notfallhandbuch beigefiigt werden.

2.2.2 Noffallhandbuch

Wie in Kapitel 1, ,, Anforderungen an die IT-Dokumentation®, dargestellt wurde,
gehort das Notfallhandbuch zu denjenigen Dokumenten, zu dessen Erstellung
und Pflege die meisten Unternehmen bereits aufgrund gesetzlicher Vorgaben
verpflichtet sind. Ein Notfallhandbuch sollte aber nicht nur als lastige Pflicht
angesehen werden. Vielmehr kann von ihm im Notfall das Uberleben des gan-
zen Unternehmens abhédngen. In der Praxis basieren die eigentlichen Katastro-
phen vielfach auf Fehlentscheidungen in vermeintlich beherrschbaren Situatio-
nen. Das nachstehende Beispiel soll dies verdeutlichen:

Durch einen Wasserschaden wird ein Server eines Unternehmens aufSer-
halb der Geschiftszeit vollstindig zerstort. Der zustindige Administrator
ist nicht erreichbar, eine Dokumentation nicht vorhanden oder zumindest
nicht auffindbar. In der Hektik des Geschehens macht der herbeigeeilte IT-
Leiter einen fatalen Fehler. Er iibersieht, dass die Daten auf dem gespiegel-

Beispiel DHCP-

Betriebs-
handbuch

Problem
Installations-
anleitung
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ten System noch bis zum Abschluss des Tages aktuell vorhanden gewesen
waren. Er geht aber davon aus, dass die Daten auf beiden Systemen
beschddigt sind, und veranlasst, dass die Datensicherung des Vortages vom
Band zuriickgespielt wird. Damit ist die gesamte Tagesproduktion zerstort.

In diesem Szenario basiert der Datenverlust nicht auf technischen Fehlern oder
einem vernachlissigten Backup, sondern auf organisatorischen Unzuldnglich-
keiten und Fehlentscheidungen. Es zeigt damit einen typischen Mangel vieler
Unternehmen: Zwar wurden ausreichende technische Vorkehrungen fiir einen
Notfall getroffen, diese aber sind nur sehr unzureichend dokumentiert oder
nicht aktuell. Auflerdem fehlen hiufig Regelungen, wer in einem derartigen Fall
befugt ist, entsprechende Mafinahmen zu veranlassen bzw. durchzufiihren.
Haufig verlaufen zwar kleinere Storfille ,,gerade noch einmal® glimpflich, weil
man Gliick im Ungliick hat und die richtige Person zur richtigen Zeit am richti-
gen Ort ist. Die Gefahr einer Katastrophe ist in einem solchen Fall allerdings
jederzeit vorhanden. Insbesondere dann, wenn sich mehrere Fehler in ihrer
Wirkung addieren.

An dieser Stelle setzt das Notfallhandbuch an. Hier sind alle Mafinahmen, die
nach Eintritt eines Notfall auslosenden Ereignisses zu ergreifen sind, und alle
dazu erforderlichen Informationen zu dokumentieren. Im Vordergrund stehen
demzufolge die Notfallprozesse.

Da sich diese Prozesse von den Abldufen des IT-Regelbetriebs unterscheiden,
sind sie von diesem getrennt zu behandeln. Damit bildet das Notfallhandbuch
den zweiten wichtigen Baustein der IT-Dokumentation.

ﬂ IT-Dokumentation

g p = o
IT-Betriebshandbuch o "Notfallhandbuch

@ - @

Abbildung 2.5: Das Notfallhandbuch ist nicht Bestandteil des Betriebshandbuches.

Was alles zu einer Notfalldokumentation dazugehort, und worauf bei der Erstel-
lung eines Notfallhandbuches zu achten ist, konnen Sie in Kapitel 5, ,,Doku-
mentation fiir den Notfall, nachlesen.
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2.2.3 Projektdokumentation

Zusitzlich zum IT-Betriebshandbuch und zum Notfallhandbuch muss die IT-
Betriebsdokumentation die Projektdokumentation als weiteren Teil beinhalten.

{ ﬂ IT-Dokumentation

[ p I
IT-Betriebshandbuch ‘ S 3 Notfallhandbuch

'Projektdokumentation ‘

& < Ol by

Abbildung 2.6: Die Projektdokumentation ist der dritte
Hauptteil der IT-Dokumentation.

Bevor der Inhalt der Projektdokumentation betrachtet wird, soll zunichst die
Frage beantwortet werden, was ein Projekt charakterisiert.

Einen guten Ansatz zur Projektdefinition liefert die DIN 69901. Diese regelt
Begriffe im Projektmanagement. Gemafl DIN 69901, Ausgabe 8/87 gilt ein Pro-
jekt als ein Vorhaben, das im Wesentlichen gekennzeichnet wird durch [PJMGR]

D ,die Einmaligkeit der Bedingungen in ihrer Gesamtheit,

D Zielvorgaben,

D zeitliche, finanzielle, personelle oder andere Begrenzungen,
D Abgrenzungen gegeniiber anderen Vorhaben und

D eine projektspezifische Organisation.

Die Deutsche Gesellschaft fiir Projektmanagement e. V. (GPM) [GPM]erweitert
diese Definition um den Aspekt der Arbeitsteilung und definiert Projekte als
arbeitsteilige Prozesse.

Bei IT-Projekten handelt es sich demzufolge um zielgerichtete sowie zeitlich,
personell und sachlich abgegrenzte IT-Vorhaben. Sie beinhalten die Konzep-
tion, die Entwicklung, die Einfithrung bzw. wesentliche Anderungen von IT-
Systemen und IT-Verfahren. Damit dienen IT-Projekte der Erweiterung und
dem Umbau des IT-Betriebs.

Projekidefinition

gemdB
DIN 69901

n
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4 ™\
Normenfamilie Projektwirtschaft DIN 69900 bis DIN 69906

Die DIN 69901 ,Projektmanagement, Begriffe® wurde im August 1987
verabschiedet. Sie stellt die wesentlichen Grundbegriffe des Projektma-
nagements zusammen und ist entstanden aus den Arbeiten an der DIN
69900 ,,Netzplantechnik®, die in den ersten Versionen diese Begriffe mit
enthielt. Erginzend zur DIN 69901 definieren auch die DIN 69902, 69903,
69904 und 69905 weitere Projektmanagement-Begriffe.

Derzeit werden die deutschen Normen DIN 69900 bis 69905 fiir Projekt-
management iiberarbeitet und liegen seit Oktober 2007 in einer vorldufi-
gen Version vor.

D DIN 69900: Teil 1 und 2 Netzplantechnik Begriffe/Darstellungstechnik
- 08/1987

DIN 69901: Projektmanagement, Begriffe — 08/1987
DIN 69902: Einsatzmittel, Begriffe — 08/1987
DIN 69903: Kosten und Leistung — 08/1987

DIN 69904: Projektmanagementsysteme, Elemente und Strukturen -
11/2000

D DIN 69905: Projektabwicklung, Begriffe Erginzung der DIN 69901 -
05/1997

D DIN 69906: Logistik, Grundbegriffe - 12/1990
- J

Die Abgrenzung eines Projekts zum Betrieb ergibt sich aus der funktionalen und
organisatorischen Unterschiedlichkeit. So gibt es hiufig eine eigene Projekt-
organisation, die von der Betriebsorganisation abweicht. Gerade bei extern ver-
gebenen Projekten ist zudem noch eine wichtige zivilrechtliche Abgrenzung
wichtig. Erst nach der Implementierung und der Abnahme der Prozesse bzw.
Systeme geht die Verantwortung auf das auftraggebende Unternehmen tiber.

Eine wesentliche Grundlage fiir den Projekterfolg sowie die anschliefende
Wartung und Pflege der Systeme bzw. IT-Prozesse ist die Qualitat der erstell-
ten Unterlagen. Qualitativ hochwertige Projektarbeit ist nur moglich, wenn
durch die Dokumente die Projektschritte und Projektergebnisse nachvollzieh-
bar sind.
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2.2.3.1 Inhalte der Projektdokumentation
Die Projektdokumentation ist gemafl DIN 69901 eine

~Zusammenstellung ausgewdhlter, wesentlicher Daten tiber Konfiguration,
Organisation, Mitteleinsatz, Losungswege, Ablauf und erreichte Ziele des
Projektes“ [PJMGR].

Von der Projektdokumentation abzugrenzen ist gemaf der DIN das Projektma-  Abgrenzung
nagement-Handbuch und das Projekthandbuch sowie der Projektplan. \gich.ﬁf?er
egriffe
D Projektmanagement-Handbuch: Das Projektmanagement-Handbuch (PM- °
Handbuch) ist eine ,,Zusammenstellung von Regelungen, die innerhalb einer
Organisation generell fiir die Planung und Durchfiihrung von Projekten gel-
ten” [PIMGR].

D Projekthandbuch: Das Projekthandbuch ist die ,Zusammenstellung von
Informationen und Regelungen, die fiir die Planung und Durchfiihrung eines
bestimmten Projekts gelten sollen”. Im Gegensatz zu einem Projektmanage-
ment-Handbuch enthilt das Projekthandbuch also die speziell fiir das
betrachtete Projekt geltenden Vereinbarungen und erginzt gegebenenfalls
das Projektmanagement-Handbuch. In ihm finden sich zentral alle wichti-
gen Informationen zum Projekt. Typische Dokumente im Projekthandbuch
sind der Projektauftrag, Zielvereinbarungen sowie Risikoplane [PJMGR].

D Projektplan: Der Projektplan bezeichnet geméfl DIN 69905 die Menge aller
Plane eines Projekts, einschliefllich des Projektstrukturplans und aller Ter-
minpliane [PROMAGZIN].

Zusitzlich oder auch alternativ zum unternehmensweiten Projektmanagement-
Handbuch gibt es vielfach abteilungs- oder fachbereichsspezifische Projektma-
nagement-Handbiicher. Diese enthalten Regelungen und Vorgaben, die fiir alle
Projekte des jeweiligen Bereichs gelten. So konnte beispielsweise in einem gro-
en Unternehmen die IT-Abteilung in Ergdnzung zum unternehmensweiten
Projektmanagement-Handbuch ein gesondertes IT-Projektmanagement-Hand-
buch verwalten, dessen Vorgaben fiir alle IT-Projekte gelten.

Wie diese kleine Zusammenstellung zeigt, gibt es viele, aber nicht klar abge-
grenzte Richtlinien fiir die Verwendung der Begriffe. Es empfiehlt sich daher
dringend, fiir die eigene IT-Dokumentation zu regeln, wie die Begriffe im
Unternehmen zu verwenden sind.
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~
Babylonisches Begriffs-Wirrwarr

Wiahrend die Definition der vorstehenden Begriffe an dieser Stelle noch
klar zu sein scheint, kann man sehr leicht mit einer néheren Betrachtung
fiir vollige Verwirrung sorgen. Denn in Wahrheit herrscht eine wahrhaft
babylonische Begriffsvielfalt:

In der Literatur wird zunehmend der Begriff Projektakte als Sammelbegriff
fiir alle Dokumente eines Projekts verwendet. Viele, die diesen Begriff ver-
wenden, meinen damit den Begriff der Projektdokumentation (manchmal
als PDO abgekiirzt) zu ersetzen bzw. verwenden beide Begriffe synonym.

Im Gegenteil aber hat die Projektakte nichts mit der Projektdokumentation
zu tun, denn Letztere bezeichnet gemdfl DIN 69901 eine Auswahl der
wichtigen Projektdokumente mit dem Ziel, eine schnelle Erfassbarkeit von
Projektablauf und Ergebnissen zu ermoglichen. Aus diesem Grund wird
die Projektdokumentation gelegentlich auch als Projektabschlussbericht
bezeichnet, was deren Intention viel besser beschreibt.

Von der Projektdokumentation abzugrenzen sind daher auch das Projekt-
handbuch und das Projektmanagement-Handbuch. Selbstverstandlich aber
konnen Teile des Projekthandbuches (nicht aber des Projektmanagement-
Handbuches) Bestandteil der Projektdokumentation sein. Und werden
Projektakten verwendet, ersetzen diese auch das Projekthandbuch, da des-
sen Inhalte Bestandteile der entsprechenden Projektakte sind.

Im Ubrigen definiert die DIN 6789 Dokumentationssystematik, Aufbau
Technischer Erzeugnis-Dokumentationen (09/1990) ,eine Dokumenta-
tion als eine fiir einen bestimmten Zweck vollstindige Zusammenstellung
von Dokumenten ...“ — Alles klar?

Fiir das vorliegende Buch gilt Folgendes:
D In Anlehnung an die DIN 6789 und damit abweichend von der DIN 69901

wird der Begrift Projektdokumentation als tibergeordnete Bezeichnung fiir

alle Dokumente verwendet, die Bestandteil der IT-Dokumentation sind und

im Rahmen von Projekten erstellt wurden oder fiir IT-Projekte gelten. Die
Projektdokumentation umfasst die Zusammenstellung und Archivierung
aller Unterlagen, die es ermoglicht, sich jederzeit umfassend iiber alle Pro-
jekte zu informieren. Sie steht auf einer Ebene mit dem Betriebshandbuch,
das die entsprechende Aufgabe fiir den IT-Betrieb iibernimmt.
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D Die Projektdokumentation besteht wiederum aus den Projekttakten. Projekt-
akten bezeichnen die Zusammenstellung aller auf ein Projekt bezogenen
Dokumente. Hierbei kann es sich sowohl um Dokumente des Projektma-
nagements als auch um Ergebnisdokumente handeln. Fiir jedes Projekt ist
innerhalb der Projektdokumentation eine Projektakte zu fithren. Der Begriff
der Projektakte wurde gewahlt, da er nach Ansicht der Autoren griffiger ist
und weniger Verwechslungsgefahr mit dem Projektmanagement-Handbuch
bietet als der Begriff Projekthandbuch.

Die nachstehende Grafik zeigt die obersten Ebenen der Projektdokumentation.
Eine detaillierte Beschreibung von Struktur und Inhalt der Projektdokumenta-
tion finden Sie in Kapitel 6, ,,Dokumentation von IT-Projekten®

8% Projektdokumentation ‘

Dokumente fir das
Projektmanagement

Ergebnisdokumente
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Abbildung 2.7: Gliederungsstruktur der Projektdokumentation

2.2.3.2 SystemeinfGhrungen ohne Projekt

Wie bereits ausgefiihrt, erfolgen nicht alle Systemeinfithrungen in Form eines
Projekts. Die mit dem Anderungsprozess verbundenen Aufgaben zur Planung,
Entwicklung und Implementierung konnen sowohl innerhalb des Regelbetriebs
als auch in einem Projekt erfolgen.

Soll beispielsweise eine neue Faxsoftware eingerichtet werden, so ist es durchaus
moglich, dass der fiir das Messaging-System zustindige Administrator diese Auf-
gabe vollstandig eigenstdndig durchfiihrt. Die Einrichtung eines Projekts mit einer
entsprechenden Projektorganisation wire in diesem Fall wohl deutlich tiberzogen.

Die Implementierung neuer Systeme und Prozesse sowohl im Projekt als auch  Einordnung in
innerhalb des IT-Betriebs muss ihren Niederschlag in der IT-Dokumentation ~ die Dokumen-
finden. Damit stellt sich die Frage, wo derartige Anderungsprozesse, die nicht ~afon

im Rahmen eines Projekts erfolgen, zu betrachten sind.

Um Abgrenzungsproblemen zu begegnen, ist die folgende Aufteilung von
Dokumenten fiir Planungs- und Entwicklungs- bzw. Implementierungsaufgaben
zu empfehlen:

75



2 BAUSTEINE EINER IT-DOKUMENTATION

Zusatzlich erfor-
derlich: Rahmen-

76

dokumente

D Erfolgt die Entwicklung und Implementierung eines neuen Systems in Form
eines Projekts, so sind alle damit verbundenen Dokumente der Projektdoku-
mentation zuzuordnen.

D Erfolgt die Entwicklung und Implementierung eines neuen Systems als Son-
deraufgabe im laufenden Betrieb, ist die Dokumentation dem Betriebshand-
buch zuzuordnen.

2.3 Fazit

Aus den Ausfithrungen der vorstehenden Kapitel lassen sich drei wesentliche
Dokumentationsbereiche ableiten:

D Betriebshandbuch fiir den IT-Regelbetrieb
D Notfallhandbuch
D Projektdokumentation

Zusitzlich werden noch Rahmendokumente benotigt, die zum einen allgemeine
Vorgaben und Normierungen regeln und zum anderen die aufbauorganisatori-
schen Zuordnungen sowie die Funktionszuordnungen festlegen. Die Rahmen-
dokumente stellen somit die Klammer fiir die den drei anderen Bereichen zuge-
ordneten Dokumente dar.

~ ﬂ IT-Dokumentation ‘
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Abbildung 2.8: Die Struktur der im Buch vorgestellten IT-Dokumentation

Die in der vorstehenden Abbildung gezeigte Struktur bildet die Basis fiir das
vorliegende Buch. In den folgenden Kapiteln werden diese vier Bereiche aus-
fithrlich vorgestellt. Die Beschreibung beinhaltet sowohl Hinweise und Vor-
schlage zu deren Strukturierung als auch Erlauterungen zu Strukturierung und
Erstellung der jeweiligen Einzeldokumente.

Auf der beigefiigten CD-ROM befindet sich eine mit MindManager erstellte
Datei, die die vorgestellte Gliederung der IT-Dokumentation grafisch darstellt
und eine Betrachtung der im Folgenden vorgestellten Einzelbereiche in einer
Zusammenschau ermdglicht. Mit dem ebenfalls beigefiigten MindManager
Viewer kann diese Datei angesehen werden. Auflerdem ist es moglich, Zweige
zu Offnen, zu schlieflen und in sie hineinzuzoomen.




Rahmendokumente

Vielfach werden Dokumente ausschliefllich vor dem Hintergrund einer tech-
nischen Losung fiir eine bestehende Anforderung erstellt. Dabei wird héufig
vergessen, dass die wenigsten Losungen fiir sich stehen, sondern in einem System-
verbund funktionieren miissen. Aus diesem Grund werden zusitzlich Rahmen-
dokumente benétigt, die die organisatorischen und betrieblichen Belange regeln
und eine funktionierende Gesamtkonzeption sicherstellen. Ein typisches Beispiel
hierfiir ist das IT-Sicherheitskonzept. Seine Hauptaufgabe ist es, den Schutz-
bedarf der IT-Anwendungen und IT-Systeme fiir alle Bereiche festzustellen und
dafiir angemessene Sicherheitsmafinahmen vorzusehen.

Das folgende Kapitel stellt die wichtigsten der fiir die IT-Dokumentation rele-
vanten Rahmendokumente vor und zeigt, wie sich diese Dokumente gegen die
tibrigen im vorliegenden Buch beschriebenen Dokumente abgrenzen.

3.1 Rahmendokumente bilden die Klammer

Bevor die Rahmendokumente im Einzelnen vorgestellt werden, gilt es zunéchst
zu klédren, was tiberhaupt ein Rahmendokument ist.
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3.1.1  Einordnung der Rahmendokumente

Wie bereits ausgefiihrt, besteht die IT-Dokumentation aus drei wesentlichen
Dokumentationsbereichen:

D Betriebshandbuch
D Notfallhandbuch
D Projektdokumentation

Bei den Dokumenten, die diesen drei Bereichen zugeordnet sind, handelt es sich
um tatigkeitsbezogene Dokumente.

Im Gegensatz dazu handelt es sich bei den Rahmendokumenten, wie beispiels-
weise dem IT-Konzept oder einer IT-Namenskonvention um Regelwerke. Diese
regeln iibergreifend zum einen die allgemeinen Vorgaben und Normierungen
und legen zum anderen Zuordnungen (beispielsweise Zuordnungen von Mitar-
beitern zu Rollen) fest. Damit stellen die Rahmendokumente eine Klammer fiir
die anderen Dokumente einer Dokumentation dar.

Die Aufgaben der einzelnen Rahmendokumente kénnen dabei sehr unter-
schiedlich sein. Wahrend einige iiberwiegend strategischen Charakter haben,
wie beispielsweise das IT-Konzept, haben andere Dokumente direkten Einfluss
auf den operativen Betrieb. Zu Letzteren zidhlen beispielsweise das Berechti-
gungskonzept und die Betriebsmatrix.

Welche Dokumente als Rahmendokumente der IT-Dokumentation zuzuordnen
sind, hiangt vom Unternehmen und dessen Dokumentenverwaltung ab und
muss im Einzelfall betrachtet werden.

So ist es moglich, dass bereits Dokumente fiir das Unternehmen existieren, die
auch fiir die IT-Organisationseinheiten Giiltigkeit haben. Ein typisches Beispiel
stellt das Projektmanagement-Handbuch dar. Insbesondere grofle Unterneh-
men verfiigen hiufig tiber ein solches Dokument, das die Verfahren festlegt,
nach denen Projekte im Unternehmen durchzufithren sind. Moglich ist aber
auch, dass das unternehmensweite Projektmanagement-Handbuch lediglich all-
gemeine Vorgaben macht (beispielsweise die Projektorganisation vorgibt), fiir
IT-Projekte aber zusitzlich ein gesondertes IT-Projektmanagement-Handbuch
existiert. In Letzterem kann beispielsweise festgelegt werden, dass IT-Projekte
grundsitzlich nach dem PRINCE2-Projektmodell durchzufiihren sind.

Ein weiteres Bespiel eines unternehmensweiten Dokuments ist das Risikohand-
buch fiir das Unternehmen. Im Rahmen des gesetzlich verankerten Risikoma-
nagements pflegen viele Unternehmen ein unternehmensweites Risikohand-
buch. Dieses muss unternehmensgefihrdende Risiken enthalten. Da aber fiir
den Bereich der IT nicht nur unternehmensgefahrdende, sondern auch service-
gefihrdende Risiken betrachtet werden miissen, kann es sinnvoll sein, ein
gesondertes IT-Risikohandbuch zu fithren. Dieses stellt somit eine Detaillierung
des unternehmensweiten Risikohandbuches dar.
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3.1.2 Begriffschaos nicht nur bei den Rahmendokumenten

Besonders beliebt ist fiir Dokumente, die dem Bereich der Rahmendokumente
zuzuordnen sind, der Begriff Konzept (Berechtigungskonzept, Sicherheitskon-
zept, Administrationskonzept, Rollenkonzept, IT-Konzept). Dabei konnen die
meisten dieser Dokumente kaum der spater im Buch noch zu erérternden Kate-
gorie ,Konzepte® zugeordnet werden.

Dass beispielsweise ein IT-Berechtigungskonzept mit verbindlichen Regelungen
zu Zugriffsberechtigungen nichts mit einem Konzept gemein hat, wird deutlich,
wenn man sich die Definition von Konzept betrachtet. Geméfl dem Duden ist
ein Konzept ein erster Entwurf bzw. die erste Fassung einer Rede oder eines
Schriftstiicks. Wikipedia erweitert diese Definition um die Begriffe Plan und
Programm fiir ein Vorhaben. Konzepte haben also grundsitzlich planerischen
und strategischen Charakter.

Verscharft wird die Situation noch dadurch, dass es keine verbindliche Defini-
tion oder Richtlinien fiir die Verwendung von Dokumentbezeichnungen gibt.
Sucht man im Internet nach dem Begriff IT-Konzept findet man mehrere Tau-
send Eintrage. Und fast genauso unterschiedlich ist das, was inhaltlich in einem
IT-Konzept dargestellt wird. Wahrend die einen unter einem IT-Konzept ein
strategisches Papier der Unternehmensleitung verstehen, verwenden andere den
Begriff IT-Konzept als Synonym fiir das Betriebshandbuch.

Die vorstehenden Beispiele verdeutlichen, dass man von einer Normung von
Dokumentbezeichnungen gerade im Bereich der IT weit entfernt ist. Es ist
daher dringend zu empfehlen, beim Aufbau der eigenen IT-Dokumentation die
Verwendung der Dokumentbezeichnungen fiir das eigene Unternehmen zu
definieren und diese deutlich von einander abzugrenzen. Weiter muss die ver-
bindliche Verwendung der Begriffe kommuniziert und sichergestellt werden,
dass jeder, der Dokumente erstellt, die Bezeichnungen wie definiert verwendet.

Das folgende Kapitel mochte fiir eine derartige Standardisierung einige
Anhaltspunkte liefern. Es stellt die wichtigsten Rahmendokumente exempla-
risch vor und zeigt, wie sich diese Dokumente gegen die iibrigen im vorliegen-
den Buch beschriebenen Dokumentationen abgrenzen.

Was ist ein
Konzept?

Eigene Stan-
dards festlegen

Fiir die Verwendung von Dokumentbezeichnungen im Buch gilt Folgendes:

Dokumente werden mit den dafiir iiblicherweise verwendeten Begriffen
bezeichnet. Werden fiir Dokumente in der Literatur iiblicherweise auch andere
Namen verwendet, so werden diese (soweit bekannt) zusétzliche angegeben.
Beispielsweise wird der Begriff IT-Rahmenkonzept manchmal anstelle von IT-
Konzept verwendet.

Diese Vorgehensweise gilt auch fiir Dokumente mit dem Begriff ,,Konzept® im
Namen wie beispielsweise Sicherheitskonzept und Berechtigungskonzept, auch
wenn sie definitionsgemifl keine Konzepte sind.
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3.2 Die Rahmendokumente im Uberblick

In diesem Kapitel werden einige wichtige Rahmendokumente der IT-Doku-
mentation im Uberblick vorgestellt. Dabei steht nicht eine detaillierte Anleitung
zu deren Erstellung im Vordergrund, sondern vielmehr eine Beschreibung der
Aufgaben des jeweiligen Rahmendokuments. Dies hat mehrere Griinde: Zum
einen konnte allein beispielsweise die Betrachtung des zu den Rahmendoku-
menten zahlenden IT-Risikohandbuches und der dahinterstehenden Prozesse
das Kapitel fiillen. Dies wiirde den Rahmen des Buches schnell sprengen. Zum
anderen gibt es aufgrund der Wichtigkeit dieser Dokumente zu den meisten der
Rahmendokumente eine umfangreiche Literatur.

Die nachstehende Grafik zeigt die wichtigsten Rahmendokumente der IT-
Dokumentation. Welche Dokumente im Einzelfall zu erstellen sind, und ob
dariiber hinaus noch Dokumente benétigt werden, hiangt vom Unternehmen
und dessen Aufgaben ab und muss im Einzelfall entschieden werden.

| by
: ' Rahmendokumente |
Y

Q IT-Konzept

Q IT-Sicherheitsrichtlinie
D IT-Sicherheitskonzept
g IT-Risikohandbuch

D IT-Verfahrensverzeichnis
g IT-Rollenkonzept

Q IT-Gruppenkonzept
Q IT-Betriebsmatrix

Q IT-Namenskonventionen

Q IT-Dokumentationsrichtlinie

T

Q IT-Projektmanagementhandbuch

Q IT-Motfallkonzept

Abbildung 3.1: Wichtige Rahmendokumente der IT-Dokumentation
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3.2.1 IT-Konzept

>> Fiir IT-Konzept hiufig synonym verwendete Begriffe: IT-Betriebskonzept,
IT-Rahmenkonzept, Betriebskonzept. Auch das ,,Betriebshandbuch® < <
wird manchmal als IT-Konzept bezeichnet.

Das IT-Konzept ist ein strategisches Dokument, das der grundsitzlichen Ein-
ordnung der IT in das Unternehmen dient und die tibergeordnete strategische
Ausrichtung des Unternehmens im Hinblick auf die IT festlegt. So wird typi-
scherweise im IT-Konzept festgelegt, ob die IT zentral oder dezentral struktu-
riert ist und mit welcher Ausprigung.

Es sollte auch fiir die IT beschreiben, mit welcher Technik und welchen Verfah-
ren das Unternehmen welche Zwecke verfolgt. Damit soll es einen Orientie-
rungsrahmen fiir die weitere Entwicklung und geplante Mafinahmen aufzeigen.

Was im IT-Konzept letztendlich geregelt wird, liegt allein in der Verantwortung
des Unternehmens. So kann ein IT-Konzept durchaus auch Festlegungen
(Methoden und Verfahren) zur Einordnung von IT-Projekten beinhalten.
Wichtig ist aber, dass es keine Details beschreibt, sondern nur grundsitzliche
Regelungen festschreibt, ohne diese zu spezifizieren.

3.2.2 IT-Sicherheitsrichtlinie

> Fiir IT-Sicherheitsrichtlinie synonym verwendete Begriffe: < (
Sicherheits-Policy, Security Policy, Sicherheitsleitlinie

Die IT-Sicherheitsrichtlinie schreibt die zentralen Richtlinien fiir die I'T-Sicher-
heit in einem Unternehmen fest. Sie definiert die Sicherheitsziele und die
Grundsitze fir den Umgang mit Informationen sowie die Verantwortungs-
bereiche fiir die IT-Sicherheit. Vor allem fiir grofie Unternehmen ist der Einsatz
einer Sicherheitsrichtlinie wichtig, um iibergreifende IT-Sicherheitsregeln
unternehmensweit durchzusetzen. So kann beispielsweise in der Sicherheits-
richtlinie festgelegt werden, dass unternehmensweit ausschliefllich vom Unter-
nehmen bereitgestellte Rechnersysteme und Speichersysteme eingesetzt werden
diirfen und technisch sicherzustellen ist, dass keine Fremdrechner Zugang zum
lokalen Netzwerk erhalten.

Kleinere Unternehmen koénnen zwar gegebenenfalls auf eine IT-Sicherheits-
richtlinie verzichten, sollten aber in jedem Fall ein IT-Sicherheitskonzept erstel-
len, das dann zusétzlich die iibergeordneten Richtlinien beinhalten kann.

Gemifl den Empfehlungen des BSI (hier wird sie als IT-Sicherheitsleitlinie  Inhalt der
bezeichnet) sollte die IT-Sicherheitsrichtlinie Aussagen zu den nachfolgenden |T-Si§h?fheifs-
Punkten enthalten: richtlinie

D Bedeutung der IT-Sicherheit fiir die Geschéftsprozesse

D Ziele und Strategien des Unternehmens in Bezug auf die IT-Sicherheit
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D Organisationsstruktur fiir die Umsetzung der IT-Sicherheitsrichtlinie und
Benennung der Verantwortlichen (zum Beispiel die Ernennung eines IT-
Sicherheitsbeauftragten)

D Maflnahmen zur regelmifligen Uberpriifung der Einhaltung der Sicher-
heitsstandards

Entsprechend dem IT-Konzept beschreibt die IT-Sicherheitsrichtlinie keine
Details, sondern macht grundsatzliche Vorgaben, ohne diese zu spezifizieren.
Sie sollte kurz und pragnant sein. Sie wird in der Regel sehr selten geandert.

3.2.3 IT-Sicherheitskonzept

>> Fir IT-Sicherheitskonzept synonym verwendete Begriffe: ( <
Sicherheitskonzept, Sicherheitshandbuch.

Das IT-Sicherheitskonzept regelt die Struktur und die konkrete Umsetzung der
IT-Sicherheit. Félschlicherweise wird das IT-Sicherheitskonzept manchmal auch
als IT-Sicherheitsrichtlinie bezeichnet, obwohl es sich klar von dieser abgrenzen
lasst. Wihrend die Richtlinie Schutzziele und allgemeine Sicherheitsmafinahmen
im Sinne offizieller Vorgaben des Unternehmens vorgibt, beschreibt das IT-
Sicherheitskonzept detaillierte Sicherheitsmafinahmen und Handlungsanweisun-
gen zum Umgang mit IT-Sicherheit. Eine durchaus sinnvolle Alternative ist hinge-
gen die Verwendung des Begriffs IT-Sicherheitshandbuch.

Zu kaum einem anderen sicherheitsrelevanten Dokument findet man so viele
Informationen und Beispiele, wie zum IT-Sicherheitskonzept. Dies liegt vor
allem an seiner Bedeutung. Das IT-Sicherheitskonzept ist fiir ein Unternehmen
erforderlich, damit konkrete Sicherheitsmafinahmen geplant, umgesetzt und
spater aktualisiert werden konnen. Es ist ,das“ zentrale Dokument im IT-
Sicherheitsprozess eines Unternehmens bzw. einer Behorde. Jede konkrete Maf3-
nahme muss sich letztlich darauf zurtickfithren lassen.

Zum anderen ist das IT-Sicherheitskonzept ein zentraler Bestandteil im IT-
Grundschutz gemafl BSI (siehe hierzu Abschnitt 1.2.3) und dort ausfiihrlich
beschrieben. Gemif3 IT-Grundschutzhandbuch werden im IT-Sicherheitskon-
zept die Risiken fiir die Geschiftsprozesse, IT-Anwendungen und IT-Systeme
bewertet. Ebenso wird konzipiert, welche Sicherheitsmafinahmen einen ange-
messenen Schutz bieten.

3.2.3.1 Inhalt des IT-Sicherheitskonzepts

Die Basis fiir jede Risikobewertung ist die genaue Kenntnis der zu schiitzenden
Systeme, Anwendungen und IT-Prozesse. Aufbauend auf einer Dokumentation
aller Systeme sollte das IT-Sicherheitskonzept eine Auflistung der vorhandenen
Schwachstellen, der méglichen Bedrohungen und der bereits umgesetzten Maf3-
nahmen liefern. Das BSI empfiehlt, die genannten Punkte fiir simtliche IT-Sys-
teme und Prozesse zu beschreiben und die Mafinahmen umzusetzen. Zusitzlich
wird fir Komponenten mit hohem oder sehr hohem Schutzbedarf empfohlen,
eine weitergehende Sicherheitsanalyse durchzufiihren.
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4 I
IT-Grundschutz nach BSI

Mit der Version 2005 hat das BSI das ehemalige ,,IT-Grundschutzhand-
buch"” zugunsten einer Zweiteilung aufgegeben. In der Neufassung gibt es
zum einen ein Handbuch mit den Standards 100-1 bis 100-3 (der Standard
100-4 liegt derzeit als Entwurf vor), das die grundsitzlichen Anforderun-
gen und Vorgehensweisen nach IT-Grundschutz sowie zur Risikoanalyse
beschreibt. Zum anderen wurden aus den Bausteinen und Mafinahmen
die IT-Grundschutz-Kataloge in Form einer Loseblattsammlung erstellt.
Standards und Kataloge bilden dabei eine inhaltliche Einheit, wobei die
Standards die Klammer um die Grundschutz-Kataloge bilden.

\- J

Die Erfassung aller vorhandenen IT-Systeme ist demzufolge eine Grundvoraus-  Systemdoku-
setzung fiir die Erstellung eines wirksamen IT-Sicherheitskonzepts. Es ist ~ mentafion
jedoch nicht sinnvoll, diese in das Sicherheitskonzept aufzunehmen. Wird der als Basis
im vorliegenden Buch entwickelte Ansatz einer Systemdokumentation als

Bestandteil des Betriebshandbuches umgesetzt, stellt dies gleichzeitig die Basis

fir die Risikoanalyse und aller anderen Grundschutzmafinahmen dar. Eine aus-

fihrliche Beschreibung der Systemdokumentation finden Sie in Abschnitt 4.2.

Fiir die Erstellung eines I'T-Sicherheitskonzepts bietet sich nachfolgende Vorge-  Der Weg zum
hensweise an, die gleichzeitig eine sinnvolle Strukturierung des IT-Sicherheits-  IT-Sicherheits-
konzepts darstellt. Diese folgt weitgehend den Vorgaben des BSI-Standards. Bei konzept
dieser Vorgehensweise wird vorausgesetzt, dass eine Systemdokumentation und

eine Dokumentation der IT-Prozesse vorliegen:

1. Schutzbedarfsfeststellung: Die Schutzbedarfsfeststellung umfasst drei Schritte.
Im Vordergrund steht dabei die Fragestellung, wie grofy der maximale Scha-
den ist, wenn die Verfiigbarkeit, die Integritit oder die Vertraulichkeit der zu
untersuchenden IT-Systeme und Informationen beeintréchtigt werden:

Analyse, welche Gefihrdungen bzw. Risiken fiir das Unternehmen bei
unzureichender IT-Sicherheit bestehen

Identifizierung moglicher Schiaden durch einen Verlust an Vertraulich-
keit, Integritit oder Verfligbarkeit

Analyse und Bewertung der potenziellen Auswirkungen auf die
Geschiftstatigkeit oder die Aufgabenerfiillung durch IT-Sicherheitsvor-
falle und andere IT-Sicherheitsrisiken
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2. Bewertung der erfassten IT-Systeme und IT-Prozesse: Im nichsten Schritt

werden die Systeme bewertet und kategorisiert. Dazu werden die in der
Schutzbedarfsfeststellung identifizierten Risiken auf die erfassten IT-Systeme
angewendet und fiir die darauf verarbeiteten Informationen die Maximal-
schiaden bestimmt. Dies schlief3t die Identifikation und Beurteilung sicher-
heitsrelevanter Informationen, Geschiftsprozesse und organisatorischer
Abldufe ein. Ziel ist, Systeme und Prozesse mit gangigen Risiken von denen
mit hohen oder sehr hohen Risiken zu unterscheiden.

. Sicherheits-Ist-Analyse/Risikoanalyse: Im ndchsten Schritt sind die vorhande-

nen Sicherheitsmafinahmen zu erfassen und mogliche Defizite aufzuzeigen
(Soll-Ist-Vergleich). Auch hierbei ist eine Unterteilung sinnvoll. Diese kann
wie folgt aussehen:

Vorhandene Sicherheitsmafinahmen und Risiken {ibergeordneter Kom-
ponenten mit hohem Schutzbedarf (Organisation, Personal, Notfallvor-
sorge, Datensicherung, Datenschutz)

Vorhandene Sicherheitsmafinahmen und Risiken von Infrastruktur-Kom-
ponenten (Gebaude, Verkabelung, Biirordume, Serverrdume/Rechen-
zentrum, Datentragerarchiv, Rdume fiir die technische Infrastruktur)
sowie der betrachteten IT-Systeme

Vorhandene Sicherheitsmafinahmen und Risiken fiir die betrachteten
IT-Prozesse

. Festlegung der IT-GrundschutzmafSnahmen: Fiir alle untersuchten IT-Systeme

und Prozesse mit giangigen Risiko werden pauschal MafSnahmenempfehlun-
gen festgelegt.

. Zusitzliche MafSnahmen fiir Systeme mit hoheren Risiko: Fiir alle Systeme

und Prozesse, die der Gruppe mit héherem Risiko zuzuordnen sind, sollte
zusitzlich eine detaillierte Sicherheitsanalyse durchgefiihrt werden. Diese
muss sowohl Schwachstellenanalyse als auch eine individuelle Risikoanalyse
gemifd dem IT-Sicherheitskonzept des BSI umfassen.

- /

\

Risikoanalyse als Basis fir GrundschutzmaBnahmen

Die Risikoanalyse liefert fiir ausgewéhlte IT-Systeme und IT-Prozesse auf
der Basis der Ergebnisse von Bedrohungs- und Schwachstellenanalysen die
Wahrscheinlichkeit fiir das Eintreffen eines gefdhrdenden Ereignisses und
den damit verbundenen potenziellen Schaden.

Der BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-Grundschutz
beschreibt ausfithrlich Methoden zur Durchfiihrung zusitzlicher IT-Risiko-
analysen (siehe hierzu Abschnitt 1.2.3).
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Im Rahmen der Mafinahmenempfehlungen miissen eine Reihe von konkreten — MaBnahmen-
Festlegungen getroffen werden. Zu den typischen Mainahmenbereichen gehs-  bereiche
ren unter anderem die folgenden:

D Passwortrichtlinien (Komplexitit, Linge, Historie, Giiltigkeitsdauer u. A.)

D Sicherheitsrichtlinien fiir alle Rechnersysteme, die zur Sicherheitsklasse mit
normalem Risiko gehéren (physische Sicherheit, BIOS-Absicherung, lokale
Sicherheitsrichtlinien, Zugriffsschutz fiir Systemordner u. A.)

D Regelungen fiir den Umgang mit E-Mail (Verschliisselung, private E-Mail-
nutzung, Funktionspostficher usw.)

D Regelungen zur Internetnutzung (Moglichkeiten zum Herunterladen von
Software, Freischaltung von Freemailern usw.)

D Zugriffsschutz fiir mobile Gerite

D Regelungen fiir den Umgang mit USB-Schnittstellen (blockiert, kontrollierte
Freigabe) und mit Wechseldatentridgern

D Richtlinien fiir die WLAN-Nutzung
D Umgang mit anderen drahtlosen Schnittstellen [BSI]

Ein Sicherheitskonzept enthlt in der Regel vertraulich zu behandelnde Infor-
mationen, die nicht beliebig weitergegeben werden diirfen. Hierzu kdnnen zum
Beispiel Informationen tiber noch nicht beseitigte Schwachstellen zdhlen. Es
sollte deshalb bereits bei der Erstellung darauf geachtet werden, dass es moglich
ist, fiir die unterschiedlichen Zielgruppen die fiir sie relevanten Teile ausglie-
dern zu konnen. Eine entsprechende Gliederung des IT-Sicherheitskonzepts
kann dies unterstiitzen.

Weitere Informationen zum hier vorgestellten IT-Grundschutz sind in der zahl-
reichen Literatur zum IT-Sicherheitskonzept zu finden. Eine der wichtigsten
Informationsquellen stellt hier sicherlich das BSI dar. Hervorzuheben ist der
BSI-Standard 100-1 - Managementsysteme fiir Informationssicherheit (ISMS)
sowie Kapitel 4 des BSI-Standards 100-2 - IT-Grundschutz-Vorgehensweise.
Diese beiden Schriften liefern eine detaillierte Anleitung zur Erstellung einer
IT-Sicherheitskonzeption gemaf3 IT-Grundschutz.

Mit dem Tool IT-Grundschutz (GSTOOL) stellt das BSI auflerdem eine Soft-
ware bereit, die den Anwender bei der Erstellung, Verwaltung und Fortbe-
schreibung von IT-Sicherheitskonzepten entsprechend dem IT-Grundschutz
nach den BSI-Standards 100-1 bis 100-3 unterstiitzt.

Nihere Informationen zu Systemanforderungen, Bezugsmoglichkeiten und Prei-
sen fiir die aktuelle Version von GSTOOL finden Sie im Steckbrief in Anhang D.1.
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Eine gute Informationssammlung mit einer Musterdokumentation fiir ein IT-
Sicherheitskonzept findet sich weiterhin im Infoportal des Landesdatenbeauf-
tragten fiir Datenschutz und Informationsfreiheit Saarland [LFDI].

3.2.3.2 Zusammenspiel mit dem Notfallhandbuch

Aufgabe des IT-Sicherheitskonzepts ist es auch zu regeln, wie mit vertraulichen
Daten wie Administrator-Passwortern oder Lizenzschliisseln umgegangen wer-
den soll. Derartige Regelungen, die auch fiir den Notfall relevant sind, sollten
herausgehoben betrachtet werden.

Eigentlich hort es sich trivial an, trotzdem muss es erwahnt werden: Bei einem
Notfall miissen alle erforderlichen Informationen verfiigbar sein. Hierzu zéhlen
insbesondere auch Lizenzschliissel und Administrator-Passworter. So ist bei-
spielsweise fiir die Autorisierung eines DHCP-Servers in Active Directory die
Berechtigung eines Organisations-Administrators erforderlich. Ist dieser ,wich-
tige Mensch® bei einem Notfall nicht erreichbar und das Kennwort nicht verfiig-
bar, stellt dies ein ernsthaftes Problem dar. Gleiches gilt, wenn beispielsweise ein
externer Mitarbeiter im Notfall die Active Directory-Datenbank zuriicksichern
soll, aber nicht autorisiert ist.

Da derartige Informationen nicht ausschliefSlich im Notfall verfiigbar sein miis-
sen, da sie gegebenenfalls auch bei normalen Anderungsprozessen benotigt
werden, ist es nicht sinnvoll, die damit verbundenen Regelungen ausschlief3lich
im Notfallhandbuch zu definieren. Besser ist es diese Informationen im IT-
Sicherheitskonzept zu pflegen und in das Notfallhandbuch als Verweis bzw. in
Kopie aufzunehmen.

3.2.4 IT-Risikohandbuch

> Fur IT-Risikohandbuch synonym verwendete Begriffe: Risikohandbuch, ( <
Risikoplan

Ein unternehmensweites Risikohandbuch bildet die Grundlage eines unterneh-
mensweiten Risikomanagements. Es stellt organisatorische Mafinahmen und
Regelungen dar, die zur Risikoerkennung, -quantifizierung, -kommunikation,
-steuerung und Risikokontrolle zu beachten sind. Zusitzlich liefert dieses
Handbuch die Basis fiir die Priifung des Risikomanagements, die sowohl extern
durch den Abschlusspriifer als auch intern durch die interne Revision oder den
Aufsichtsrat vorgenommen werden kann.

Nicht nur das 1998 verabschiedete Gesetz zur Kontrolle und Transparenz im
Unternehmensbereich (KonTraG) (siehe Abschnitt 1.1.2.1) fordert, bestehende
Risiken aufzuzeigen und der Unternehmensleitung sowie den Anteilseignern
oder Investoren transparent zu machen. Wihrend frither aber vor allem Finanz-
risiken betrachtet wurden, treten heute zunehmend auch die operativen Risiken
in den Vordergrund, wie sie sich beispielsweise aus dem IT-Betrieb ergeben.
Zumindest in groflen Unternehmen wird deshalb zunehmend vom IT-Bereich
ein eigenes I'T-Risikohandbuch verlangt.
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Aus der historischen Entwicklung heraus ergibt sich aber ein Problem mit der
Abgrenzung zum IT-Sicherheitshandbuch. Weil ndmlich Riskohandbiicher in
der Vergangenheit die Risiken, die sich aus dem IT-Betrieb ergaben, nicht
beriicksichtigten, hat das BSI die Riskoanalyse als Erginzung des IT-Grund-
schutz-Sicherheitskonzepts in seine Bausteine aufgenommen. Geméf; der obi-
gen Beschreibung fordert aber auch das IT-Risikohandbuch entsprechende Risi-
koanalysen und Mafinahmenkataloge.

Wie bereits mehrfach betont, bleibt an dieser Stelle nur eine klare Definition
und Abgrenzung der jeweils im Unternehmen benétigten Dokumente. So kann
beispielsweise das IT-Risikohandbuch als strategisches Dokument definiert
werden, das auf einem abstrakten Level das Risikomanagement regelt, wihrend
das IT-Sicherheitskonzept einen konkreten Mafinahmenkatalog auf der Grund-
lage einer Risikoanalyse liefert, die geméaf3 BSI-Standard erstellt wurde. Alterna-
tiv kann auch das IT-Risikohandbuch einen Risikoplan mit allen ermittelten
Risiken enthalten, wéhrend das IT-Sicherheitskonzept systematische Gegen-
mafinahmen beschreibt.

Da die Gewihrleistung der IT-Sicherheit ein kontinuierlicher Prozess ist, gentigt
es nicht, das IT-Risikohandbuch einmal zu erstellen und dann alle Sicherheits-
mafinahmen umzusetzen. Vielmehr muss das Risikomanagement auf neue tech-
nische Entwicklungen reagieren und das Risikohandbuch stindig tiberpriifen
und aktualisieren.

4 )
Business Impact-Analyse ist Basis fir Risikohandbuch

Mit der zunehmenden Ausrichtung der Unternehmen an Prozessen
gewinnt auch die Business Impact-Analyse (BIA) zunehmend an Bedeu-
tung. Auch das Risikohandbuch sollte auf einer BIA aufbauen. Was aber
verbirgt sich hinter einer die ,, Auswirkungsanalyse®, d. h. einer BIA. Busi-
ness Impact-Analyse ist eine Methode des Business Continuity Manage-
ments (BCM) und dient der Identifizierung und Erfassung von Prozessen
innerhalb eines Unternehmens. Ziel ist es, wechselseitige Abhiangigkeiten
zwischen den Prozessen und/oder den Unternehmensbereichen aufzuzei-
gen und die Auswirkungen bei Ausfall von Prozessen bzw. die benétigten
Wiederanlaufzeiten zu ermitteln.

Zusammen mit der Risikoanalyse bildet die BIA die Grundlage fiir eine
Sicherheits- und Notfallstrategie und die Basis fiir das Notfallkonzept bzw.
das Notfallhandbuch. Einige weitere Erlauterungen zur Business Impact-
Analyse finden Sie in Abschnitt 5.1.3.1.

Da es sich bei der Business Impact-Analyse um eine Unternehmensauf-
gabe handelt und alle Geschiftsprozesse eines Unternehmens in die Ana-
lyse einbezogen werden sollten, sind die dabei entstehenden Dokumente
nicht der IT-Dokumentation zuzuordnen.

Schwierige
Abgrenzung
zum IT-Sicher-
heitskonzept

RegelmdBige
Uberpriifung
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Definition
Verfahren

3.2.5 IT-Noftfallkonzept

>> Fir Notfallkonzept synonym verwendete Begriffe: <<
Notfallhandbuch

In den vorstehenden Abschnitten wurde mehrfach auf das Notfallkonzept ver-
wiesen. Hierbei handelt es sich um ein Dokument, dass die Notfallvorsorge im
Blickpunkt hat. Damit grenzt es sich vom Notfallhandbuch ab, dessen Aufgaben-
schwerpunkt die Notfallbewiltigung ist.

Als tibergeordnetes Regelwerk sollte es den Rahmendokumenten zugeordnet wer-
den. Es beschreibt die Strategien und Vorgaben fiir alle Aktivititen der Notfall-
bewiltigung. Alle Mafinahmen und Titigkeiten, die hingegen zur eigentlichen
Bewiltigung eines Notfalls beitragen, sind im Notfallhandbuch zu beschreiben.

Was genau im Notfallkonzept geregelt wird, obliegt dem Unternehmen und ist
von diesem festzulegen. Moglicherweise gibt es ein unternehmensweites Not-
fallkonzept, das lediglich durch ein separates IT-Notfallkonzept erginzt werden
muss.

Eine nihere Betrachtung des Notfallkonzepts erfolgt in Kapitel 5, ,Dokumenta-
tion fiir den Notfall®

3.2.6 IT-Verfahrensverzeichnis

Das Bundesdatenschutzgesetz (BDSG) definiert verbindlich fiir alle Unterneh-
men, die der gesetzlichen Meldepflicht unterliegen, klare Anforderungen
beziiglich der Einhaltung des Datenschutzes und der Datensicherheit. Zur Ein-
haltung eines gesetzeskonformen Datenschutzmanagements ist unter anderem
die Pflege eines sogenannten Verfahrensverzeichnisses durch den Datenschutz-
beauftragen des Unternehmens fiir alle Unternehmen vorgeschrieben,

Das Verfahrensverzeichnis muss alle automatisierten Verfahren einer Organisa-
tion auflisten, mit denen im Rahmen eines automatisierten Verfahrens ermit-
telte personenbezogene Daten gespeichert werden.

Der Begriff Verfahren wird vorrangig im datenschutzrechtlichen Zusammen-
hang verwendet und bezeichnet hier Vorginge, in denen personenbezogene
Daten verarbeitet oder genutzt werden. Ein typisches Verfahren ist eine automa-
tisierte Zeiterfassung. Die fiir ein Verfahren verantwortliche Stelle muss im Ver-
fahrensverzeichnis Angaben zu simtlichen von ihr betriebenen automatisierten
Verfahren machen, mit denen sie personenbezogene Daten verarbeitet.

Entsprechend der Zielsetzung des Verfahrensverzeichnisses konzentriert sich sein
Inhalt auf die Offenlegung der fiir die Verarbeitung personenbezogener Daten
verantwortlichen Stellen und Personen, auf die Zweckbestimmung der Verarbei-
tung sowie auf die betroffenen Personengruppen. Aulerdem miissen Regelfristen
fiir die Datenloschung definiert werden. Konkret schreibt das BDSG vor, dass der
fir den Datenschutz Zusténdige in geeigneter Weise geméf3 § 4e Abs. 1 die folgen-
den Angaben fiir alle Betroffenen verfiigbar zu machen hat.
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»Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind,
sind folgende Angaben zu machen:

1.
2.

Name oder Firma der verantwortlichen Stelle,

Inhaber, Vorstinde, Geschiftsfiihrer oder sonstige gesetzliche oder
nach der Verfassung des Unternehmens berufene Leiter und die mit
der Leitung der Datenverarbeitung beauftragten Personen,

Anschrift der verantwortlichen Stelle,
Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung,

eine Beschreibung der betroffenen Personengruppen und der
diesbeziiglichen Daten oder Datenkategorien,

Empfinger oder Kategorien von Empfingern, denen die Daten
mitgeteilt werden konnen,

Regelfristen fiir die Loschung der Daten,
eine geplante Datentibermittlung in Drittstaaten,

eine allgemeine Beschreibung, die es ermaglicht, vorliufig zu
beurteilen, ob die Mafsnahmen nach § 9 zur Gewihrleistung
der Sicherheit der Verarbeitung angemessen sind.“

Es gibt im Internet eine ganze Reihe von Musterdokumentationen, die bei der
Erstellung der Dokumente fiir das Verfahrensverzeichnis hilfreich sein konnen.
Hervorzuheben ist die Publikation Verfahrensverzeichnis und Verarbeitungs-
iibersicht nach BDSG - Ein Praxisleitfaden, die vom Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien e. V. (BITKOM) bereitgestellt
wird. Das Dokument liefert neben einer umfassenden Ubersicht, einem Beispiel
eines Verfahrensverzeichnisses und diversen Formularen auch Beispiele fiir
Programme zur Erstellung des Verfahrensverzeichnisses [BITKOM].

3.2.7

)

IT-Rollenkonzept

Fiir Rollenkonzept synonym verwendete Begriffe: Rollenmodell, ( <
Berechtigungskonzept

Fiir das Funktionieren der IT-Prozesse ist das IT-Rollenkonzept von besonderer ~ Wasist eine
Bedeutung. Wihrend es frither iiblich war, Rechte und Pflichten einzelnen Mit-  Rolle?
arbeitern zuzuweisen, werden beim prozessorientierten Ansatz Rollen verwen-

det. Eine Rolle kann dabei als die Beschreibung einer Menge von Aufgaben,
Verantwortlichkeiten und Berechtigungen definiert werden, die von einem aber

auch von mehreren Mitarbeitern wahrgenommen werden kénnen.
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Ein Beispiel ist die Rolle ,,Support-Mitarbeiter“: Ein Mitarbeiter, der diese Rolle
innehat, soll bestimmte Aufgaben erfiillen und benétigt bestimmte Rechte und
Befugnisse, um seine Aufgaben erfiillen zu konnen. So ist der Inhaber dieser
Rolle beispielsweise befugt, Stérungen anzunehmen und Stérungsmeldungen
im Ticket-System einzutragen. In der Beschreibung der Rolle muss also genau
festgelegt sein, was ein Support-Mitarbeiter iberhaupt ist, welche Tétigkeiten er
auszufiihren hat, welche Befugnisse er hat und welche fachlichen und personli-
chen Fahigkeiten fiir die Austibung der Rolle erforderlich sind. In der Prozess-
beschreibung fiir die Annahme und Abwicklung von Stérungen wiederum steht
als Bearbeiter nicht der Mitarbeiter XY, sondern die Rolle ,,Support-Mitarbei-
ter. Dies gewiéhrleistet die Unabhangigkeit von organisatorischen und projekt-
spezifischen Rahmenbedingungen.

Das Rollenkonzept definiert und beschreibt alle im Bereich der IT eingesetzten
Rollen. Mit Hilfe dieser Rollenbeschreibungen kénnen in der Betriebsmatrix
die Mitarbeiter bzw. die Organisationseinheiten den Rollen zugeordnet werden.
Wechselt beispielsweise ein Mitarbeiter des Backup-Teams in eine andere Abtei-
lung, wird ihm lediglich die Rolle ,Backup-Operator® entzogen. Entsprechend
seiner neuen Rolle in der neuen Abteilung kénnen dem Mitarbeiter anhand des
Rollenkonzepts alle erforderlichen Kompetenzen und Berechtigungen zugewie-
sen werden, ohne dass eine Anderung der Prozessdokumentation erforderlich
ist. Lediglich die IT-Betriebsmatrix muss angepasst werden. Erlauterungen zur
Erstellung einer IT-Betriebsmatrix finden Sie im nachfolgenden Abschnitt.

Die Zielgruppe fiir das Rollenkonzept sind die Organisationsverantwortlichen
sowie die flir das Personalmanagement verantwortlichen Mitarbeiter. Zwar
miissen jedem Mitarbeiter die ihm {ibertragenen Verantwortlichkeiten und die
ihn betreffenden Regelungen bekannt sein, doch ist dies eine Aufgabe der Pro-
zessbeschreibungen und nicht des Rollenkonzepts. Entsprechend der Ziel-
gruppe sind die Rollen abstrakt zu beschreiben.

Vorgaben
bei ITIL

Ein Beispiel fiir eine Rollenbeschreibung finden Sie in Abschnitt 8.1.

Fir die Standardprozesse, wie beispielsweise die Support-Prozesse, lohnt ein
Blick auf das Rollenmodell von ITIL, da fiir diese Prozesse bereits zahlreiche
Dokumentationen vorliegen, von denen vielfach zumindest Teile in die eigene
Dokumentation iibernommen werden kénnen. Die in ITIL beschriebenen Pro-
zesse definieren jeweils einen Prozesseigner, der die Zielvorgaben und die Kon-
trolle des Prozesses verantwortet, einen Prozess-Manager, der fiir die Umset-
zung des Prozesses verantwortlich ist, und einen oder mehrere Servicetechniker
fiir die operative Umsetzung des Prozesses.
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3.2.8 IT-Betriebsmatrix

>> Fiir Betriebsmatrix synonym verwendete Begriffe: < <
Betriebsorganigramm.

Wie im vorstehenden Kapitel beschrieben, werden beim prozessorientierten Ansatz
Rollen definiert, denen Aufgaben und Verantwortlichkeiten zugewiesen werden.

Dariiber hinaus muss es ein Dokument geben, in dem die Zuordnung von
Organisationseinheiten und Personen zu den Rollen erfolgt, also ein Dokument,
in dem konkret steht, welcher Rolle der Mitarbeiter XY zugeordnet ist. Dies ist
die Aufgabe der sogenannten Betriebsmatrix. Diese definiert die organisatori-
sche Platzierung der Aufgaben und Rollen. Dabei kann eine Person mehrere
Rollen besetzen; ebenso kann aber auch eine Rolle von mehreren Personen ein-
genommen werden.

Eine Betriebsmatrix ermoglicht demzufolge eine eindeutige Zuordnung von  Vorteile einer
Personen und Rollen und hilft dabei, Doppelbesetzungen, unklare Zustindig- ~ Befriebsmatrix
keiten und Uberschneidungen zu verhindern. Zeigt sich beispielsweise bei der

Erstellung, dass ein Mitarbeiter Rollentrager fiir sehr viele Rollen ist, sollte

tberpriift werden, ob nicht einzelne Rollen auf andere Mitarbeiter tibertragen

werden konnen. Zwar ist es durchaus iiblich, dass ein Mitarbeiter mehrere Rol-

len ausiibt, doch wenn dieser Rolleninhaber dreier Rollen ist, die eigentlich

jeweils 100 Prozent seiner Arbeitszeit beanspruchen, so stimmt etwas nicht.
Moglicherweise wird dabei aber auch deutlich, dass wichtige Rollen tiberhaupt

nicht eindeutig zugeordnet sind und im operativen Betrieb ,irgendwie von
irgendjemanden” erledigt werden.

Die Betriebsmatrix kann entweder zentral fiir das gesamte Unternehmen gepflegt
werden oder auch gesondert von jeder Organisationseinheit. In den meisten
Unternehmen gibt es zwar Dokumente, aus denen hervorgeht, welcher Mitarbei-
ter welche Position einnimmt. Eine rollenbasierte Betriebsmatrix ist aber noch
eher selten zu finden. Fehlt also eine solche Betriebsmatrix, ist die Aufnahme der
Matrix fiir den IT-Betrieb in die IT-Dokumentation zu empfehlen.

Das Beispiel in Abschnitt 8.2 zeigt an einem Auszug, wie eine solche Betriebs-
matrix fiir den IT-Betrieb aussehen kann.

3.2.9 IT-Gruppenkonzept

) Fiir Gruppenkonzept synonym verwendete Begriffe: < (
Berechtigungskonzept, Administrationskonzept.

Wie in den vorstehenden Kapiteln ausgefiithrt wurde, werden alle fiir die Prozesse
erforderlichen Rollen im Rollenkonzept definiert. Hierbei handelt es sich um eine
rein organisatorische Zuordnung, in der keine systemtechnischen Zuordnungen
festgelegt werden. Zusitzlich gibt es mit der Betriebsmatrix ein Dokument, in dem
die Zuordnung von Organisationseinheiten und Personen zu den Rollen erfolgt.

9N
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Zuordnung einer

Rolle zu einer

Systemgruppe

Damit ist aber noch nicht festgelegt, wie Rollen systemtechnisch umzusetzen
sind. Hierfiir wird ein weiteres Dokument benétigt, das im vorliegenden Buch
als IT-Gruppenkonzept bezeichnet wird. Dieses bildet im Hinblick auf die
Benutzerverwaltung eine Schnittstelle zwischen der Prozessdokumentation und
der Systemdokumentation, indem es alle systemtechnischen Gruppen auftiihrt,
erldutert und eine Zuordnung zu den Rollen festschreibt.

Beispielsweise kann im Gruppenkonzept eine Active Directory-Sicherheitsgruppe
»Helpdesk® zu finden sein. Fiir diese Gruppe werden hier die systemseitigen
Rechte definiert (beispielsweise Zugriffsberechtigungen fiir das Ticket-System).
Weiter wird definiert, dass jeder Mitarbeiter, der die Rolle Support-Mitarbeiter
inne hat, der Gruppe Active Directory-Gruppe ,,Helpdesk® hinzuzufiigen ist.

Namenskonven-

tion fUr eine

Active Directory-

92

Umgebung

Nicht in jedem Fall ist die Erstellung eines eigenstandigen IT-Gruppenkonzepts
erforderlich. Wihrend in groflen Unternehmen, die erfahrungsgemaf} grofie
Anzahl an Gruppen ein eigenstindiges Dokument rechtfertigt, ist es unter
Umstidnden auch moglich, die Zuordnung von Rollen zu Gruppen in einer
Tabelle dem Rollenkonzept hinzuzufiigen.

3.2.10 IT-Namenskonventionen

Auf den ersten Blick mogen Namenskonventionen zweitrangig erscheinen, jedoch
sind sie in grofleren Unternehmen unverzichtbar. Beispielsweise ist ein im Vorfeld
sorgfiltig geplantes, einheitliches Schema der Namenskonventionen fiir alle
Objekte der Active-Directory-Gesamtstruktur insbesondere in groflen Unterneh-
men unerldsslich, um Wildwuchs zu vermeiden. Wichtig ist, dass alle mit der Ver-
gabe von Namen betrauten Mitarbeiter von den Regelungen - dies gilt vor allem
auch fiir externe Berater — Kenntnis haben und sie auch anwenden.

Die nachstehende Aufstellung zeigt die wichtigsten Systeme und Komponenten,
fiir die typischerweise in einer Active Directory-Umgebung die Verwendung
von Namen standardisiert werden sollte. Die Auflistung erhebt keinen Anspruch
auf Vollstandigkeit und muss im Einzelfall angepasst werden.

Server (ausgenommen Cluster-Systeme)
Cluster-Systeme (virtuelle Server und Clusterknoten)
Linux-/UNIX-Server

Clients

Domainen (ROOT-Domane und Sub-Doménen)

Standorte im Active Directory (Standorte, Standort-Links und Standort-
eigenschaften)

D Organisationseinheiten (OUs)
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Gruppenrichtlinien (GPOs)
Gruppen

Benutzer (Anmeldename, angezeigter Name, E-Mail-Adresse, Beschreibung)

Administrative Benutzer (Anmeldename, angezeigter Name, E-Mail-Adresse,
Beschreibung)

D Funktionsbenutzer, z. B. Hotline-Benutzer (Anmeldename, angezeigter Name,
E-Mail Adresse, Beschreibung)

D Dienstkonten

D Dateinamen, Verzeichnisnamen, Freigabebezeichnungen, personliche Ord-
ner, servergespeicherte Benutzerprofile

D Drucker (Druckername, Druckerstandort)

D Messaging-Dienst Exchange (Exchange Server-Name, Routing Group, Con-
nectoren, Offentliche Ordner, Verteilerlisten, personliche Postfacher, Post-
fach-Alias, Funktions-Postfiacher)

Sind fiir die Produktionsumgebung und die Testumgebung unterschiedliche
Namensrichtlinien erforderlich, sollte dies entsprechend beriicksichtigt werden.

Daneben gebt es fiir den IT-Betrieb aber noch weitere Komponenten, fiir die
eine Standardisierung von Namen sinnvoll ist. Hierzu zdhlen beispielsweise
Konventionen zur Benennung von Prozessen und Unterprozessen sowie Rege-
lungen zur Benennung von Rollen (beispielsweise ob englische oder deutsche
Bezeichnung).

Und schlieffllich sollten auch fiir Dokumente verbindliche Namensregeln
(sowohl Dokumententitel als auch Dateinamen) festgelegt werden. Im Rahmen
der IT-Dokumentation nehmen Namenskonventionen einen hohen Stellenwert
ein, da sie Auswirkungen auf alle anderen Dokumente haben.

3.2.11 IT-Projektmanagement-Handbuch

Das IT-Projektmanagement-Handbuch (PM-Handbuch) regelt die verbindli-
chen Sollvorgaben, die fiir alle IT-Einzelprojekte gelten. Aufgrund des tiberge-
ordneten Charakters wird es den Rahmendokumenten zugeordnet. Da eine
inhaltliche Betrachtung des IT-Projektmanagement-Handbuches jedoch besser
in Kapitel 6, ,Dokumentation von IT-Projekten’, passt, sei an dieser Stelle ledig-
lich auf das genannte Kapitel verwiesen.

3.2.12 IT-Dokumentationsrichtlinie

Mit wachsender Unternehmensgrofle wird die Erstellung und Durchsetzung
einer Dokumentationsrichtlinie zunehmend wichtiger. Diese wird sinnvoller-
weise iibergeordnet auf Unternehmensebene definiert. Wo eine solche iiber-
geordnete Richtlinie fehlt, sollte sie zumindest fiir die Ebene der IT-Dokumen-
tation entwickelt werden.

Konventionen
auch fur
Dokumente
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Die Aufgabe einer Dokumentationsrichtlinie ist es, verbindliche Regelungen fiir
den formalen Aufbau einzelner Dokumente festzulegen sowie verbindliche
Dokumentationsprozesse zu definieren. Zum Inhalt einer solchen Richtlinie
sollten die folgenden Punkte zdhlen:

D Richtlinien und Klassifizierungen, die fiir alle Dokumente gelten
(Namenskonventionen, Bearbeitungsstatus, Nummerierungssystem u. A.)

D Formaler Aufbau der Einzeldokumente

D Dokumentationsprozesse
(Freigabeprozesse, Beauftragungsprozesse, Review-Verfahren usw.)

D Regelungen zur Speicherung der Dokumente im Dateisystem bzw.
im Dokumentenmanagement-System

Eine ausfithrliche Beschreibung der méglichen Inhalte einer Dokumentations-
richtlinie unter Beriicksichtigung der genannten vier Punkte erfolgt in
Abschnitt 7.1.

3.2.13 Rahmendokumente und ihre Abhdngigkeiten

Die einzelnen Rahmendokumente kénnen, wie bereits dargestellt wurde, nicht
isoliert betrachtet werden, sondern stehen miteinander in Beziehung. Einen
Ausschnitt aus diesen Beziehungen zeigt die nachstehende Grafik.

Ein weiteres Bespiel (Abhangigkeiten der Sicherheitsdokumente) finden Sie in
Abschnitt.5.1.3.2.

IT- Konzept ,,_\ IT Gruppenkonzept Das IT-Gruppenkonzept

definiert die Zuordnung
- der Systemgruppen zu
den Rollen
Das IT-Konzept pt bildet die | - e
{Basis fiir alle anderen b I rr Rollenkonzept _______
Rahmendokumente — “-\

Rahmendokumente Das IT-Rollenkonzept definiert

und ihre Beziehungen die Zuordnungen von Personen

- - o und Organisationseinheiten zu
S~ - Rollen

B IT—Eetriebsmatrix y

{_IT-Namenskonventionen »

Hat Abhangigkeiten zu
allen anderen
Rahmendokumente

Abbildung 3.2: Rahmendokumente der IT-Dokumentation und ihre Abhéngigkeiten:
ein Ausschnitt
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3.3 Fazit

Wie in diesem Kapitel gezeigt wurde, gibt es eine Reihe von Dokumenten, die
tibergeordneten Charakter haben und einen Rahmen fiir die Dokumente der
drei Bereiche der IT-Dokumentation darstellen. Sie werden daher im vorliegen-
den Buch als Rahmendokumente bezeichnet.

Alle vorgestellten Dokumente kénnen sowohl auf der Ebene der IT-Dokumen-
tation als auch auf Unternehmensebene verwaltet werden. So ist es beispiels-
weise moglich und auch {iiblich, ein unternehmensweites Risikohandbuch zu
fithren und die IT-Service gefihrdenden Risiken in einem gesonderten IT-Risi-
kohandbuch im Rahmen der IT-Dokumentation zu pflegen.

Welche IT-Rahmendokumente also im individuellen Fall zu erstellen sind,
hingt weitgehend davon ab, ob und mit welcher Auspragung unternehmensweit
giiltige Dokumente existieren. Im Idealfall gibt es iibergeordnete Unterneh-
mensdokumente, die auf einem hohen Abstraktionsniveau allgemeingiiltige
Richtlinien enthalten. Diese werden durch detaillierte Vorgaben in den entspre-
chenden Dokumenten der Organisationseinheiten ergénzt.
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Dokumentation
des IT-Betriebs

Das folgende Kapitel stellt die fiir den IT-Betrieb erforderliche Dokumentation
vor. Es handelt sich hierbei also um den Teil der IT-Dokumentation, der im all-
gemeinen Sprachgebrauch als Betriebshandbuch bezeichnet wird.

Entsprechend dem prozessorientierten Ansatz in diesem Buch stehen hierbei
die Prozesse des IT-Betriebs im Vordergrund. Nach einer Einfithrung in die
Prozessdokumentation zeigen exemplarische Beispiele, wie sich Prozesse anfor-
derungsgerecht sowie auch praxistauglich beschreiben lassen.

Die Basis aller Prozesse bildet die Dokumentation der eingesetzten Hard- und
Softwaresysteme (Betriebssysteme, Datenbanksysteme, Clusterinfrastruktur
usw.). Wie eine solche Systemdokumentation sinnvoll aufgebaut und gepflegt
werden kann, ist ein weiterer Schwerpunkt dieses Kapitels.

4.1 Avufbau eines prozessorientierten
Betriebshandbuches

Die Notwendigkeit einer prozessorientierten Ausrichtung der IT-Dokumenta-
tion wurde bereits an verschiedenen Stellen angesprochen. Dieser Notwendig-
keit folgt konsequenterweise auch der Aufbau des IT-Betriebshandbuches.

Die Kenntnis und Beschreibung aller vorhandenen IT-Systeme ist die Basis fiir die
Prozesse. So ist beispielsweise die sinnvolle Einbindung eines neuen DNS-Servers
kaum moglich, ohne die genaue Kenntnis der vorhandenen DNS-Struktur.

Systemdoku-
mentation
ist die Basis
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Die Einrichtung und Pflege einer Systemdokumentation als Bestandteil des
Betriebshandbuches ist daher zwingend erforderlich. Die Systemdokumentation
muss die Dokumentation der eingesetzten Hardware (Server- und Clientsysteme)
und der Basissoftware (Betriebssysteme, Datenbanksysteme, Datensicherungssys-
teme usw.) genauso beinhalten wie Dokumentationen zum Verzeichnisdienst, zu
Server- und Netzwerkdiensten, zu eingesetzten Anwendungen sowie Beschrei-
bungen der Netzwerkhardware, Netzwerkpldne und anderer Komponenten wie
beispielsweise (gerne vergessen) der TK-Anlage. Es ist jedoch nicht sinnvoll, diese
Dokumentationen in die Prozessbeschreibungen aufzunehmen, da vielfach ein
System an mehreren Prozessen beteiligt ist. Das wiirde zur Uniibersichtlichkeit
und zu Redundanzen in der Dokumentation fithren.

Zudem wird die Systemdokumentation auch von anderen Seiten benétigt. So
bildet sie nicht nur fiir die Risikoanalyse die Basis, sondern ebenfalls fiir das
Notfallhandbuch.

Den zweiten Kernbereich eines prozessorientierten Betriebshandbuches bilden
folglich die Prozessbeschreibungen. Daraus ergibt sich ein Aufbau des Betriebs-
handbuches, der kaum noch etwas mit dem traditionellen Aufbau von Betriebs-
handbiichern gemein hat. Diese enthalten klassischerweise (ebenfalls) einen Teil,
in dem das System einschliefllich seiner Konfiguration beschrieben wird, und
zusitzlich Kapitel mit Beschreibungen und Anleitungen zur Administration, War-
tung und Installation des Systems. Zumeist finden sich in Betriebshandbiichern
auch Anleitungen zum Umgang mit Problemen oder sogar mit Notféllen.

Der prozessorientierte Ansatz betrachtet die Systeme nicht einzeln fiir sich, son-
dern stellt die Zusammenhange in den Vordergrund. Der Vorteil der Prozess-
orientierung besteht darin, dass Liicken und Ineffizienzen an den Schnittstellen
der einzelnen Funktionen frither erkannt und behoben werden konnen. Auch
wenn bereits die Merkmale der Prozessorientierung herausgearbeitet wurden,
soll dies hier noch einmal an einem Beispiel verdeutlicht werden:
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Der Betrieb von Active Directory dient vorrangig dazu, den Mitarbeitern
schnellen und jederzeit verfiigbaren Zugriff auf bendétigte Ressourcen zu
ermoglichen. Folglich stellen die Prozesse zum Einrichten, Umziehen oder
Loschen von Benutzern einige der zentralen Aufgaben dar. Sie umfassen jedoch
weit mehr als das alleinige Einrichten und Verwalten von Benutzerkonten im
Active Directory. So muss bei der Einrichtung eines neuen Benutzers zusétzlich
in Exchange ein Postfach eingerichtet und der Clientarbeitsplatz bereitgestellt
werden. Dariiber hinaus sind gegebenenfalls zusitzliche Berechtigungen in
Anwendungen wie beispielsweise SAP einzurichten. Alle diese Aufgaben kén-
nen in einer Prozessbeschreibung in der richtigen Abfolge, moglicherweise in
detaillierten Teilprozessen, dargestellt werden.

Selbstverstandlich bendtigen aber auch hier die Ausfithrenden dieser Prozesse
Anleitungen mit detaillierten Beschreibungen. Diese werden aber gezielt dem
jeweiligen (Teil-)Prozess zugeordnet und nicht in einem ,, groflen” Administra-
tionshandbuch ,versteckt®. Dabei kann einer Prozessbeschreibung zur Einrich-
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tung eines neuen Benutzers durchaus auch eine Schritt-fiir-Schritt- Anleitung
beigefiigt werden, die in einem automatisierten Workflow sogar ,,auf Knopf-
druck® verfigbar ist.

Im klassischen, nicht prozessorientierten Betriebshandbuch wiirde der Prozess
des Einrichten eines Benutzers im Active Directory-Betriebshandbuch lediglich
als einzelne administrative Aufgabe im Rahmen der Active Directory-Verwal-
tung betrachtet werden. Dabei aber steht Active Directory und nicht die Benut-
zerverwaltung im Vordergrund. Daraus folgt auch, dass zum Einrichten eines
Benutzers Informationen aus weiteren Dokumenten (fiir Exchange, zur Client-
verwaltung und gegebenenfalls verschiedene Anwendungen) herangezogen
werden miissten.

Auch wenn bei einer prozessorientierten Betrachtung die Systeme nicht mehr  Systemverwal-
im Vordergrund stehen, miissen sie selbstverstandlich dennoch verwaltet und 1ung'sp'rozesse
gewartet werden. Hierfiir werden wiederum Prozesse (beispielsweise Prozesse, 2usdtzlich

die die regelmiflige Uberwachung sicherstellen oder Prozesse fiir das Patch- erforderlich
Management) definiert und dokumentiert.

Aus den genannten Uberlegungen ergibt sich fiir das Betriebshandbuch die fol-
gende Unterteilung:

D Beschreibung der Systeme und der Infrastruktur in Systemakten

D Prozessbeschreibungen fiir alle relevanten Aufgaben des IT-Betriebs, ein-
schliefllich Arbeitsanweisungen, Formulare und Checklisten. Zu den an dieser
Stelle betrachteten Prozessen gehoren sowohl Prozesse fiir den Regelbetrieb
als auch Support-Prozesse und Regelungen fiir Anderungsabliufe.

Grundsatzlich ist zu beachten, dass es sich, auch wenn der Name dies suggeriert,  Betriebshand-
bei einem derartigen Betriebshandbuch nicht um ein einziges Handbuch oder ~ buchals Lose-
sogar um eine einzige Datei handelt. Vielmehr sollte das Betriebshandbuch blaftsammlung
modular im Sinne einer Loseblattsammlung aufgebaut sein, die jederzeit ergénz-

bar und aktualisierbar ist. Auflerdem lésst sich auf diese Weise den durchfiih-

renden Stellen jeweils der fiir sie relevante Teil der Betriebsdokumentation zur

Verfligung stellen. Trotzdem ist es selbstverstandlich auch moglich, das Betriebs-

handbuch als ein (einziges) Handbuch zu behandeln und die hier vorgestellte

Strukturierung als Kapitelunterteilung zu verstehen und verwenden.

Die folgenden Kapitel stellen die beiden Bereiche Systemdokumentation und Pro-
zessdokumentation im Einzelnen vor. Auf der beigefiigten CD-ROM finden Sie
eine mit MindManager erstellte Datei, die die vorgestellte Gliederung der IT-
Dokumentation grafisch darstellt und eine Betrachtung der im Folgenden vorge-
stellten Einzelbereiche in einer Zusammenschau ermdglicht. Mit dem ebenfalls
beigefiigten MindManager Viewer kann diese Datei angesehen werden. Aufler-
dem ist es moglich, Zweige zu 6ffnen, zu schlieflen und in sie hineinzuzoomen.

99



4 DOKUMENTATION DES IT-BETRIEBS

Systemakten als

Basis der

Systemdoku-

mentation

Wichtig fur den

100

Bestand-
nachweis

~ |T-Betriebshandbuch

@ Systemdokumentation &
@ Prozessdokumentation =

Abbildung 4.1: Die Hauptteile des Betriebshandbuches:
Systemdokumentation und Prozessdokumentation

4.2 [IT-Systemdokumentation

Eine sinnvolle Gliederung der Systemdokumentation ist mit der Verwendung
sogenannter Systemakten moglich. Diese beinhalten alle relevanten Informatio-
nen fiir ein System, das heif3t, sie werden gesondert fiir jedes System angelegt und
gepflegt. Als System werden hier beispielsweise sowohl einzelne Server (Hard-
ware-Systemakten) als auch das Standard-Softwarepaket fiir die Clientrechner
oder der Verzeichnisdienst Active Directory (Software-Systemakten) betrachtet.

Die Systemakte beispielsweise fiir einen Server sollte mindestens den Aufstel-
lungsort und Unterlagen zur Hard- und Softwareausstattung, Garantieleistun-
gen, Wartungsvertriige, Lizenzen und Ahnliches enthalten. Dariiber hinaus sind
Angaben zu Anderungen an der Hard- und Softwarekonfiguration, zu durchge-
fithrten Reparaturarbeiten und zu aufgetretenen Problemen sinnvoll. Auch wer
fiir den Server verantwortlich ist, stellt neben den Regelungen zur Datensiche-
rung (Umfang, Verfahren, Rhythmus usw.) eine wichtige Information dar.

Eine solche Systemdokumentation erfiillt mehrere Zwecke. Zum einen dienen die
Systemakten der Unterstiitzung der Prozesse. Gut dokumentierte IT-Systeme
erleichtern Administrationsarbeiten, die Planung und Neuinstallation von Soft-
ware oder auch das Beseitigen aufgetretener Fehler. Liefert beispielsweise ein
Monitoring-Prozess Hinweise darauf, dass die Speicherkapazititen fiir eine
Datenbankanwendung nicht mehr ausreichen, kann die Systemakte des betroffe-
nen Systems alle Informationen fiir die notwendige Hardwareweiterung liefern.
Selbstverstandlich miissen die Systemakten auch im Notfall zur Verfiigung stehen.

Zum anderen dient eine Systemdokumentation dem Bestandsnachweis. Werden
alle Systeme erfasst, kann aus der Systemdokumentation das Inventarverzeich-
nis generiert werden. Das Inventarverzeichnis dokumentiert beispielsweise,
welche IT-Gerite eingesetzt werden, in welchen Raumlichkeiten sie stehen und
welche Programme auf ihnen installiert sind.
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Dies ist manuell natiirlich nur bis zu einer gewissen Netzwerkgrofie moglich.
Sinnvoll ist der Einsatz einer Datenbankanwendung zur Verwaltung der Sys-
temkomponenten. Diese ermdglicht dann unterschiedliche Sichten auf die
Daten. Aber auch fiir kleine Unternehmen ist der Einsatz einer Software bei der
Erstellung der Systemdokumentation durchaus sinnvoll (siehe Abschnitt 4.3.4).

Die nachstehend vorgestellte Strukturierung von Systemakten orientiert sich
wesentlich am IT-Grundschutzmodell des BSI. Dieses bietet den Vorteil, dass
die dokumentierten Systeme vielfach direkt den IT-Grundschutzbausteinen
zugeordnet werden konnen. Die Bausteine der IT-Grundschutzkataloge enthal-
ten jeweils eine Kurzbeschreibung fiir die betrachteten Komponenten, Vorge-
hensweisen sowie einen Uberblick iiber die Gefahrdungslage und die Mafinah-
menempfehlungen des BSI.

4.21 Strukturierung der Systemakten

Die Schwierigkeit bei der Erstellung der Dokumentation fiir den IT-Betrieb
besteht in der Gratwanderung, moglichst alle Systeme und Prozesse zu doku-
mentieren und sinnvoll einzuordnen, und andererseits die Dokumentation in
nicht zu viele Ebenen aufzuteilen, da ansonsten die Ubersichtlichkeit, die
eigentlich erreicht werden soll, verloren geht.

Fiir die Systemdokumentation hat sich eine Unterteilung der Systemakten in die
nachstehend gezeigten vier Gruppen als sinnvoll erwiesen:

@ Systemdokumentation

Hardware-Systemakten fiir Server-
und Clientsysteme

7

Software-Systemakten fiir Betriebssysteme,
Serverrollen und Anwendungen

o
Hardware- und Software-Systemakten fiir
andere IT-Systeme

i+
Hardware- und Software-Systemakten fir

Netzwerkinfrastruktursysteme

T
1 Q Systemakte fiir die Testumgebung

Abbildung 4.2: Systemakten konnen in vier Gruppen unterteilt werden.
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Gerne vergessen wird die Dokumentation der Testumgebung. Fiir diese sollte
eine gesonderte Systemakte gefithrt werden. Abhingig von der Grofie der Test-
umgebung, kann auch eine weitere Unterteilung in Systemakten fiir die Hard-
ware- und die Softwarekomponenten sinnvoll sein.

Welche Systemakten den einzelnen Gruppen zuzuordnen sind, zeigen die fol-
genden Auflistungen. Diese nennen jeweils die wichtigsten zu dokumentieren-
den Systeme. Ob weitere zu dokumentieren sind, ist von der Systemumgebung
des Unternehmens abhingig.

4.21.1 Systemakten fiir Server- und Clientsysteme

In diese Gruppe konnen die Systemakten fiir die Server und fiir die Clientrech-
ner eingeordnet werden. Sinnvollerweise ist fiir jeden Server eine gesonderte
Systemakte anzulegen. Dabei spielt es keine Rolle, ob es sich um einen Win-
dows-, UNIX- oder Netware-Server handelt.

Fir die Clientrechner ist es in den meisten Umgebungen kaum sinnvoll, fiir jeden
einzelnen Rechner eine Systemakte zu fiihren. In vielen Unternehmen werden
Standard-Clientsysteme verwendet. In diesem Fall gentigt es, eine Systemakte fiir
den oder die Standard-Clientsysteme zu fithren, was die Dokumentation deutlich
vereinfacht. Andernfalls sollte versucht werden, die Clientrechner zu Gruppen
zusammenzufassen und diese in einer einzigen Systemakte zu dokumentieren.

In sehr grofien Unternehmen mit mehreren hundert Servern werden héufig
auch die Server zu Standard-Serverklassen zusammengefasst. In diesem Fall
konnen natiirlich auch die Systemakten fiir Server zu Klassen zusammengefasst
werden. Allerdings ist in diesem Fall darauf zu achten, dass die Verlaufs-
dokumentation und die Dokumentation der Zustindigkeiten fiir die einzelnen
Server sichergestellt ist. Da dies in derartigen Umgebungen aber ohnehin nur
datenbankgestiitzt moglich ist, stellt dies meist kein Problem dar.

Hardware-Systemakten fiir Server-
und Clientsysteme

QSystemakte fur jeden Server

T

Systemakte fiir jedes
Mainframesystem

Systemakte fiir den
Standard-Desktopclient

Systemakte fiir den
Standard-Notebookclient

Q Systemakte fiir jede Clientklasse

3

Abbildung 4.3: Erforderliche Systemakten der Gruppe ,,Server- und Clientsysteme*
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4.21.2 Systemakten fiir Betriebssysteme, Serverrollen und Anwendungen

Wihrend die erste Gruppe die Hardware-Systemakten fiir die Rechner beinhaltet,
gehoren in die zweite Gruppen alle Systemakten, die Betriebssysteme, Server-
rollen oder Anwendungen beschreiben, also die Softwareseite der Server- und
Client-Rechner zum Gegenstand haben. Hierzu zéhlen neben den Betriebssys-
temen auch Serverrollen und Serverdienste, wie beispielsweise die Zertifikat-
dienste oder DNS und DHCP. Dieser Gruppe zuzurechnen sind damit auch der
Verzeichnisdienst Active Directory und Exchange.

Weiter gehoren in diese Gruppe alle IT-Anwendungen, die im Unternehmen
genutzt werden (beispielsweise SAP, andere ERP-Systeme sowie Individualsoft-
ware). Sinnvoll kann fiir diesen Bereich eine Unterteilung in clientbasierte und
serverbasierte Dienste und Anwendungen sein.

Die nachstehenden Auflistungen gelten vorrangig fir Windows- bzw. Active  BeiBedarfzu
Directory-Umgebungen. Sie sind bei einem Einsatz anderer Systeme dement-  ergénzen
sprechend anzupassen. Auch erheben die Listen keinen Anspruch auf Vollstin-

digkeit und miissen gegebenenfalls bei einem Einsatz weiterer Dienste und
Anwendungen ergdnzt werden.

Software-Systemakten fiir Betriebssysteme,
Serverrollen und Anwendungen

Systemakten flr Betriebssysteme

Q Systemakte fiir jedes Serverbetriebssystem

QSyslemakle fir jedes Clientbetriebssystem

| Systemakten fir Serverdienste, Serverrollen
und serverbasierte Anwendungen
+

Systemakten fur Clientsoftware

Q Standardsoftwarepaket

Qﬁmdere Office Tools
QVerschlUsselungsloo\s

Systemakten fur jedes eingesetzte Softwarepaket
der Fachabteilungen (z.B. ERP- oder GIS-Software
und Individualsoftware)

Abbildung 4.4: Erforderliche Systemakten der Gruppe ,,Betriebssysteme,
Serverrollen und Anwendungen®
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Aus Griinden der Ubersichtlichkeit zeigt die folgende Abbildung gesondert den
Bereich der Systemakten fiir Serverrollen, Serverdienste und serverbasierte
Anwendungen.

_ | Systemakten fir Serverdienste, Serverrollen
und serverbasierte Anwendungen

gActive Directory
e

D Exchange oder andere Messaginglsung

QDNS. WINS und DHCP

Q Public Key Infrustructure (PKI)

it Q Datenbanken

g Monitoring
' g Sharepoint Services

Abbildung 4.5: Systemakten fiir Serverdienste,
Serverrollen und serverbasierte Anwendungen

4.2.1.3 Systemakten fur andere IT-Systeme

Neben den Server- und Clientsystemen gibt es eine Reihe weiterer Hardware-
komponenten wie beispielsweise Drucker, die dokumentiert werden sollten.
Abhéngig von der Systemumgebung sind dariiber hinaus gegebenenfalls weitere
Geriteklassen zu dokumentieren.
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Hardware- und Software-Systemakten
fiir andere IT-Systeme

Systemakten fir Drucker, Kopierer,
Faxgerate, Multifunktionsgerate

Q Systemakte fiir die TK-Anlage
QSystemakte fiir PDA-Gerate

QSystemakte fir Mobiltelefone

3

Abbildung 4.6: Erforderliche Systemakten der Gruppe ,,Andere IT-Systeme*

4.2.1.4 Systemakten fiir Netzwerkinfrastruktursysteme

Die Gruppe der Netzwerkinfrastruktursysteme betrachtet alle Systeme, die der
Vernetzung und der Kommunikation der Einzelkomponenten untereinander die-
nen. Dies beinhaltet sowohl Netzkomponenten, wie Switches, Router und Gate-
ways, als auch beispielsweise Verteilerschrianke und Patchfelder. Zum Inhalt dieser
Systemakten gehoren zwingend auch Plane, wie beispielsweise ein Netzwerkplan,
der die Vernetzung der IT-Gerite untereinander grafisch darstellt.

Daneben konnen dieser Gruppe, in Anlehnung an BSI, alle Netzwerktechnolo-
gien, wie zum Beispiel WLAN und VPN fiir die entsprechende Softwareware-
Systemakten zu pflegen sind, zugeordnet werden.

Hardware- und Software -Systemakten fiir
Netzwerkinfrastruktursysteme

Systemakte fir
Netzwerkkomponenten (Router,
Switches, Gateways, u. a.)

g Systemakte fiir RAS-Komponenten

Systemakte fur
WLAN-Komponenten

Q Systemakte fir VPN-Komponenten

Systemakte fiir
WolP-Komponenten

Q Systemakte fir Firewallsysteme

Systemakte fur Speichersysteme
und Speichernetze (NAS und SAN)

3

Abbildung 4.7: Erforderliche Systemakten der Gruppe ,,Netzwerkinfrastrukturssysteme*
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4.2.1.5 Weitere zu dokumentierende Systeme

Neben den Systemen, die sich einer der vorstehend genannten Gruppe zuordnen
lassen, gibt es eine Reihe weiterer Komponenten, die fiir den IT-Betrieb von
Bedeutung und grundsitzlich zu dokumentieren sind. Hierzu zéhlen alle baulich-
physischen Komponenten: Geb4ude, Serverrdume, Klimaanlagen usw. Diese Kom-
ponenten werden heute unter dem Begriff Facility, was in Deutsch etwa Anlage
bedeutet, zusammengefasst. Zum Facility zahlen technische Anlagen und Einrich-
tungen, Gerite, Gebaude aber auch Infrastruktur, Arbeitsmittel und Energie.

Die Dokumentation der Facility-Komponenten obliegt in der Regel jedoch nicht
den IT-Organisationseinheiten, sondern ist dem Gebaudemanagement (bzw. dem
Facility-Management) zugeordnet. Empfehlenswert ist jedoch, sich von Seiten der
IT zu versichern, dass derartige Systeme dokumentiert sind und die Dokumenta-
tion auch gepflegt wird. Ein lesender Zugriff auf diese Dokumentation sollte im
Bedarfsfall moglich sein. Im IT-Betriebshandbuch ist dann lediglich festzuhalten,
dass diese Systeme existieren. Es reicht aus, auf die Dokumentation zu verweisen.
Fehlen derartige Dokumente, ist es von Seiten des IT-Betriebs wichtig, diese ein-
zufordern. Moglicherweise ist es auch sinnvoll, die Facility-Komponenten direkt
in die IT-Betriebsdokumentation mit aufzunehmen.

Die folgende Liste enthilt (ohne Anspruch auf Vollstindigkeit) Systeme, deren
Dokumentation unter Umstédnden nicht im Verantwortungsbereich der IT liegt,
von dieser jedoch benotigt wird:

Gebiude
Rechenzentrum
Serverraume
Technikrdume
Schutzschranke
Besprechung-, Veranstaltungs- und Schulungsrdume
Verkabelung
Klimaanlagen
Loschsysteme
Stromversorgung
USV-Gerite

Physische Zugangssysteme
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Die Dokumentation der vorstehend genannten Systeme ist insbesondere auch
fir Notfille wichtig. So ist es zum Beispiel bei einem Ausfall der Stromversor-
gung oder der Klimaanlage entscheidend, umgehend die richtigen Ansprech-
partner zu kontaktieren.
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4.2.2 Inhalt der Systemakten

Nachdem festgestellt wurde, fiir welche Systeme sinnvollerweise Systemakten zu
pflegen sind, gilt es im néchsten Schritt darzustellen, welchen Inhalt die Syste-
makten haben sollten. In der Praxis werden allerdings die Systemakten nicht
nur inhaltlich, sondern auch in ihrer Struktur sehr unterschiedlich sein.
SchliefSlich hangt der Inhalt vom zu dokumentierenden System ab. Eine Hard-
ware-Systemakte fiir einen Domanen-Controller oder ein Cluster-System wird
zwangslaufig anders aussehen als eine Software-Systemakte fiir die Standard-
Arbeitsplatzrechner oder die Infrastrukturdienste WINS und DNS. Der nach-
folgend genannte inhaltliche Gliederungsvorschlag kann daher nur eine Leitli-
nie darstellen:

D Systembeschreibung
(Aufgabe und Schnittstellen)

D Informationen zum System
(Hardware, Betriebssystem, Systembeschreibung)

D Konfigurationseinstellungen
(insbesondere Abweichungen von den Standardeinstellungen)

Berechtigungen und Berechtigungsmatrix
Datensicherung

Informationen zum Hersteller-Support und zu Wartungsvertragen

Laufende Systemdokumentation
(Ubersicht iiber durchgefithrte Anderungen, z. B. Rollenénderungen,
Patches, Installation zusatzlicher Dienste)

D Protokolle und Monitoring-Auswertungen
D Erfasste Stor- und Notfille
D Pflege und Verwaltung der Systemakte

Systemakten dienen grundsitzlich der Beschreibung des Aufbaus des zu
beschreibenden Systems sowie der Konfigurationsbeschreibung. Demzufolge
gehoren in eine Systemakte auch alle Konzepte (sofern diese nicht Bestandteil
der Projektdokumentation sind), Beschreibungen, Vertrige und dhnliche Doku-
mente, die sich speziell auf das System beziehen und nicht durch Rahmendoku-
mente abgedeckt werden.

Weiter sind die notwendigen Berechtigungen, die fiir den Betrieb des Systems
erforderlich sind, zu dokumentieren. So sollten beispielsweise die Berechtigun-
gen der Doménen-Admins an einem Datenbankserver in der Systemakte des
Datenbankservers dokumentiert werden. Ziel ist, feststellen zu kénnen, in wel-
cher Gruppe ein Mitarbeiter Mitglied sein muss, damit er beispielsweise den
Datenbankserver verwalten kann. Bei den Gruppen kann es sich sowohl um
Active Directory-Sicherheitsgruppen als auch um systemspezifische Gruppen
handeln.

Gliederung einer
Systemakte

Dokumentation
erforderlicher
Berechtigungen
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Nicht gemeint sind damit die grundsitzlichen Befugnisse und notwendigen
Kompetenzen der Rolle des Datenbankadministrators, die im Rollenkonzept
(siehe Abschnitt 3.2.7) festgelegt werden. Wihrend namlich die Rollen die orga-
nisatorische Zuordnung darstellen, miissen in den Systemakten die systemtech-
nischen Berechtigungen festgelegt werden.

Eine gute Moglichkeit zur Dokumentation derartiger Berechtigungen bietet eine
Berechtigungsmatrix. In dieser kann tabellarisch eine Zuordnung von Aktivitaten
und Aufgaben bzw. von Berechtigungen zu Gruppen erfolgen. Ein Beispiel fiir
eine solche Berechtigungsmatrix finden Sie in Abschnitt 8.3. Diese zeigt beispiel-
haft einige administrative Tétigkeiten aus dem Bereich der DHCP-Server-Verwal-
tung auf und definiert, welche Gruppe zur Durchfithrung der jeweiligen Tatigkeit
berechtigt ist. In Einzelfallen kann es sinnvoll sein, fiir ein einzelnes Systemobjekt
die Berechtigungen zu spezifizieren. Ein weiteres Beispiel fiir eine differenziertere
Berechtigungsmatrix ist im selben Kapitel zu finden.

4.2.2.1 Pflege der Verlaufsdokumentation

Neben der Zustandsbeschreibung nimmt die laufende Dokumentation einen
hohen Stellenwert beim Fiithren der Systemakte ein. So gehdren regelmiflige
Protokolle iiber Systempflegearbeiten genauso in die Systemakte wie durch-
gefiihrte Konfigurationsinderungen oder Anderungen in der Verantwortlich-
keit. Alle Anderungen, die an dem betreffenden System vorgenommen werden,
sind unverziiglich schriftlich in der Systemakte festzuhalten. Wichtig ist auch
die Dokumentation moglicher Stérungen des betreffenden Systems, allein aus
Griinden der Nachvollziehbarkeit. Durch deren Erfassung (zum Beispiel durch
Hardware-Probleme) wird es spiter aufSerdem moglich, eventuelle zukiinftige
Storungen und Probleme mit dem System sowie Trends zu erkennen.

Sinnvoll ist in diesem Zusammenhang die Pflege einer Berechtigungshistorie. Bei-
spielsweise sollten in der Systemakte fiir ein Datenbanksystem mit einer eigenen
Benutzerverwaltung Anderungen an den systemspezifischen Gruppen dokumen-
tiert werden. Dies kann insbesondere in grofieren Umgebungen kaum manuell
erfolgen, sondern beispielsweise durch die Sicherung entsprechender Protokoll-
dateien. Aufgabe einer Berechtigungshistorie ist es dabei, beispielsweise gegenii-
ber der internen Revision die Frage beantworten zu kénnen, wer zu einem
bestimmten Zeitpunkt administrative Rechte auf einem System hatte.

Systemakten begleiten also das System wiahrend seiner gesamten Einsatzdauer,
das heif3t, sie dokumentieren den gesamten Lifecycle eines Systems. Alle Ande-
rungen sollten so viel wie moglich automatisiert dokumentiert werden, damit es
nicht dem Administrator iiberlassen bleibt, ob er dokumentiert oder nicht. Um
sicherzustellen, dass die Systemakten regelmiflig gepflegt werden, sollte dies in
den entsprechenden Prozessen verankert werden. AufSerdem sollte fiir jede Sys-
temakte ein dafiir Verantwortlicher benannt und namentlich in der Systemakte
genannt werden. In der Regel wird dies der Systemverantwortliche sein.
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Wichtig sind derartige Informationen auch fiir den Notfall. Denn im Falle einer
Notfallwiederherstellung stellt die jeweilige Systemakte die fiir den Wiederauf-
bau des Systems notwendigen Informationen bereit. Daher ist die Aktualitét der
Akte eine zwingende Forderung. Wurde also beispielsweise der Verantwortliche
gewechselt, sollte dies unbedingt in der Systemakte vermerkt werden.

4.2.2.2 Wichtige Abgrenzungen

In der Praxis nicht immer einfach voneinander abzugrenzen, sind die Inhalte
der Hardware-Systemakten fiir die Server- und die Clientrechner von den Soft-
ware-Systemakten fiir die Serverdienste und die Anwendungen. Warum erfolgt
dann tiberhaupt diese Unterscheidung?

Betrachtet man einen einzelnen Server, der dediziert fiir die Bereitstellung einer
Anwendung (z. B. als Faxserver) eingesetzt wird, ist eine Trennung zwischen
Serverhardware und Betriebssystem sowie den installierten Anwendungen
nicht zwingend erforderlich. In diesem Fall konnte die Beschreibung aller Kom-
ponenten auch problemlos in einer Systemakte erfolgen.

Anders verhalt es sich mit Anwendungen, die auf unterschiedlichen Rechnern
gehostet werden konnen, wie dies typischerweise bei Exchange der Fall ist. Hier
nehmen in der Regel verschiedene Server die unterschiedlichen Exchange-Server-
rollen wahr wie

D Backend-Server zur Verwaltung der Datenbanken,
D Server zur Verwaltung der 6ffentlichen Ordner und

D Frontend-Server, die beispielsweise OWA-Zugriff fiir die Anwender zur Ver-
fligung stellen.

Um eine hohe Ausfallsicherheit zu erzielen, werden die Exchange-Backup-Server
meist in einem Cluster eingesetzt und sind in die SAN-Infrastruktur (SAN =
Storage Area Network) eingebunden. Nicht zu vergessen sind die Administra-
tionskonsolen zur Verwaltung von Exchange, die auch auf Arbeitsplatzrechnern
installiert werden konnen.

Das kleine Beispiel zeigt, dass es in modernen Systemumgebungen nur noch selten
eine Eins-zu-Eins-Zuordnung zwischen Servern und Anwendungen gibt. Auch der
Active Directory-Verzeichnisdienst selbst liefert hierfiir ein gutes Beispiel.

Aus diesem Grund ist eine gesonderte Betrachtung des Servers und der Infra-
strukturdienste bzw. der Serverdienste und -anwendungen in getrennten System-
akten erforderlich. Eine sinnvolle Vorgehensweise konnte hier folgendermafien
aussehen:

Die Hardware-Systemakten fiir die Server enthalten alle serverspezifischen
Hardwareinformationen und benennen die Verantwortlichkeiten. Das instal-
lierte Betriebssystem, installierte Anwendungen und die Rolle, die der Server in
Active Directory innehat, werden hier lediglich benannt. Die Konfiguration der
installierten Softwarekomponenten ist jedoch nicht Gegenstand dieser System-
akte. Diese ist der Systemakte fiir die betreffende Anwendung zu entnehmen.

Beispiel
Exchange

Empfohlene
Vorgehensweise
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Keine Anlei-
tungen zu
Installation oder
Administration

Beispielsweise ist in der Hardware-Systemakte fiir den Server zu vermerken,
dass es sich um einen Frontend-Server fiir Exchange handelt und auf die ent-
sprechende Systemakte fiir Exchange zu verweisen, die wiederum alle relevan-
ten Informationen zur Exchange-Konfiguration enthalt.

Weiter ist eine klare Trennung zwischen den Systemakten und den Anleitungen
zur Installation oder Administration der installierten Komponenten oder fiir
deren Wiederherstellung bei einem Datenverlust sinnvoll. Hierbei handelt es sich
um Implementierungs- und Administrationsprozesse, die im Rahmen der jeweili-
gen Prozessdokumentation zu beschreiben sind. Die Systemdokumentation sollte
ausschlieflich Bestandsdaten und keine Prozessbeschreibungen beinhalten.

Eine solche Unterscheidung ist vor allem auch in Umgebungen sinnvoll, in
denen die Installation mittels Softwareverteilungsverfahren automatisiert
erfolgt. Fiir die Installation eines Standard-Clients wird es in diesen Fillen ein
entsprechendes Installationspaket geben. Dieses Installationspaket einschlief3-
lich der Konfiguration muss in einer eigenen Systemakte beschrieben sein. Eine
Installationsanleitung ist in diesem Fall ohnehin nicht erforderlich.

Die nachstehend gezeigte Gliederung zeigt exemplarisch den méglichen inhalt-
lichen Aufbau einer Hardware-Systemakte fiir Server:

Systembeschreibung (Aufgaben und Schnittstellen)

Informationen zur Systemhardware

Konfigurationseinstellungen
(insbesondere Abweichungen von
Standardeinstellungen)

Lokale Berechtigungen
(Berechtigungsmatrix)

|/ Datensicherung
1 gSystemakte fur jeden Server - i

Informationen zu Herstellersupport und
Wartungsvertragen

Laufende Systemdokumentation
(Ubersicht Uber durchgefiihrte
Anderungen z.B. Patches, Installation
zusatzlicher Dienste usw.)

Protokolle und Monitoringauswertungen

| Erfasste Stér- und Notfalle

Abbildung 4.8: Exemplarische Gliederung einer Hardware-Systemakte fiir Server

1no

Betrachtet wird an dieser Stelle ausschliefllich der inhaltliche (Haupt-)Teil der
Systemakten. Informationen zum formalen Aufbau von Dokumenten finden Sie
in Abschnitt 7.1.2.
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Eine Software-Systemakte fiir Active Directory konnte hingegen folgender-
maflen aufgebaut sein:

Systembeschraibung (Aufgaben und Schnittstellen)

AD-Design - Gesamtstruktur und Domanen

Struktur der Crganisationseinheiten

Konfiguration der Vertrauensstellungen

Konfiguration Standorte und Replikation

Globale Katalogserver und
Betriebsmasterrollen

Active Directory |/
g ~ | Gruppenrichtlinienkonfiguration

\ \ Berechtigungen (Berechtigungsmatrix)

AD-Sicherung

Laufende Systemdokumentation
(Ubersicht Uber durchgefiihrte
Anderungen z.B. Schemainderungen,
Installation zusatzlicher Dienste usw.}

Protokolle und Monitoringauswertungen

Erfasste Stdr- und Notfalle

Abbildung 4.9: Exemplarische Gliederung einer Software-Systemakte am Beispiel
Active Directory

Eine Musterdokumentation fiir eine Hardware-Systemakte, die auch als Vorlage
fir die eigene Dokumentation verwendet werden kann, finden Sie sowohl in
Abschnitt 8.4 als auch auf der beigefiigten CD-ROM. Die Muster-Systemakte
wurde mit dem Tool DocuSnap erstellt, das im anschlieflenden Kapitel vorge-
stellt wird.

4.2.2.3 Zusammenspiel zwischen Bestandsdatenbank und
Dokumentation

Wie bereits beschrieben, ist die manuelle Pflege der Systemdokumentation ab
einer bestimmten Netzwerkgréfle nicht mehr nur aufwendig, sondern schlicht
nicht mehr handhabbar. Zur Losung dieses Problems stehen eine ganze Reihe
von Inventarisierungstools fiir jede Netzwerkgrofle und fiir jedes Budget zur
Verfiigung, mit denen sich zumindest die Hardware-Systemakten automatisiert
erstellen lassen.

m
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ITIL und CMDB
sind untrennbar

n2

Alle Losungen verfiigen iiber Funktionen, mit denen regelméflig die Rechner
eines Netzwerks gescannt und ausgewertet werden konnen. Erfasst wird hierbei
unter anderem, auf welchem Betriebssystem die Rechner laufen, welche Hard-
und Software vorhanden ist, und wie die Registry-Werte aussehen. Daneben
erkennen die meisten Programme Netzwerkgerate wie etwa Switches oder Rou-
ter. Und auch sicherheitsrelevante Informationen wie beispielsweise Gruppen
und Gruppenmitgliedschaften, Freigaben und deren Berechtigungen sowie Ein-
stellungen der Sicherheitsrichtlinien liefern die meisten dieser Tools. Ein Bei-
spiel fiir eine derartige Inventarisierungssoftware und ihre Dokumentations-
moglichkeiten kénnen Sie dem Abschnitt 4.2.3 entnehmen.

Ein Begriff, der im Zusammenhang mit Inventarisierung immer wieder auf-
taucht, lautet: CMDB - Configuration Management Data Base. Datenbanken,
die lange Zeit unter dem Titel ,,zentrales IT-Repository” oder ,,Inventardaten-
bank® gefithrt wurden, werden durch die Verbreitung des ITIL-Standards heute
als CMDB bezeichnet.

Allerdings gehen die Auffassungen, was eine CMDB ist und was sie enthalten
sollte, weit auseinander. Gemaf} ITIL handelt es sich bei der CMDB um eine
Datenbank, tiber die Konfigurationsinformationen zu Personen, Hardware,
Software, Verfahren, Vertrigen und Ahnliches, sogenannte Configuration Items
(CIs), sowie ihre Beziehungen zueinander und Historie abgerufen werden kén-
nen. ITIL sieht die grundsitzliche Aufgabe einer CMDB darin, alle Service-Pro-
zesse zu unterstiitzen. Am engsten ist sie jedoch mit den Prozessen des Change
Managements und des Konfigurationsmanagements verbunden, in deren Kon-
text sie in der Regel auch bereitgestellt wird.

Welche Konfigurationsinformationen eine CMDB enthalten kann oder sollte,
ist jedoch nicht geregelt. Moglich ist unter anderem die Verwaltung der folgen-
den Configuration Items:

D Stammdaten der Mitarbeiter (Person, Ort, Abteilung)

D Kunden, Lieferanten (Kostenstelle, Kontaktdaten)

D IT-Systeme (PC, Server, Drucker, Netzwerkkomponenten usw.)
D

Konfigurationsinformationen (IP- und MAC-Adressen, Hostnamen,
Netzwerkmasken/-ranges, VLAN, WLAN usw.)

D Facility-Komponenten (Technikraume, Klimaanlagen, Loschsysteme,
Verkablungen usw.)

Leistungskomonenten (Kosten, Budget, Kontierung, AfA-Verrechung usw.)
Lizenzen

Berechtigungen

Vertriage (Vertragspartner, Laufzeiten, Konditionen, Service Level Agreements
Usw.)
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Diese ,bunte” Liste, die keineswegs vollstindig ist, zeigt, dass eine CMDB weit
tiber eine reine Inventardatenbank zur Systemverwaltung hinausgehen kann. In
der Praxis bezieht eine CMDB ihre Daten aus einer ganzen Reihe von Anwen-
dungen und Systemen, die ohnehin zur Unterstiitzung der operativen Prozesse
eingesetzt werden - wie beispielsweise Software-Verteilungstools. Entscheidend
ist hierbei aber, dass in einer CMDB die verschiedenen Konfigurationsdaten in
Beziehung zueinander gesetzt werden. Damit kann eine CMDB zielgruppenge-
naue Informationen liefern. Beispielsweise alle Daten, die der Service Desk-Mit-
arbeiter bei der Erfassung und Losung einer Storungsanfrage benétigt, oder alle
Wartungsvertrége fiir ausgewdhlte Server.

Dabei ist die Integritit der Daten in der CMDB unabdingbar. Die Moglichkeiten
einer CMDB sind nur dann nutzbar, wenn die Informationen widerspruchsfrei,
vollstindig und aktuell sind. Diese Anforderungen sind selbstverstiandlich nicht
ohne entsprechende Softwareunterstiitzung moglich — auch wenn ITIL lediglich
den Inhalt der CMDB beschreibt, und nicht, wie diese Informationen zu erfas-
sen, pflegen und zu verwalten sind.

Entsprechend der zunehmenden Forderung nach einer umfassenden, aber ein-
fach zu pflegenden und in der Detailtiefe anpassbaren Dokumentation fiir den IT-
Betrieb stehen heute zahlreiche Programme zum Aufbau und zur Pflege einer
CMDB zur Verfiigung. Dabei reicht das Angebot von kostenlosen Tools (bei-
spielsweise i-doit [IDOIT] und rimacon [RIMACON]) bis hin zu komplexen
Losungen, die auch die Verwaltung von Prozessen und Workflows unterstiitzen.

Da zum Thema CDMB und entsprechender Tools sowohl im Internet als auch
in zahlreichen Biichern alle erforderlichen Informationen zu finden sind, soll an
dieser Stelle das Thema nicht naher betrachtet werden. Selbstverstandlich ist
aber die Frage, ob eine CMDB vorhanden oder deren Einfithrung im Unterneh-
men geplant ist, fiir den Aufbau der IT-Dokumentation von entscheidender
Bedeutung und dementsprechend zu beriicksichtigen.

4.2.3 Toolunterstutzte Inventarisierung am Beispiel von
DocuSnap

Wie bereits in den vorstehenden Ausfithrungen betont wurde, ist die Pflege der
Systemdokumentation ohne Einsatz entsprechender Programme kaum zu leis-
ten und dariiber hinaus sehr fehleranfillig. Gliicklicherweise bietet der Markt
eine ganze Reihe entsprechender Losungen an. Es wiirde aber den Rahmen die-
ses Buches sprengen, eine Bewertung und Abgrenzung verschiedener Inventari-
sierungstools anzubieten, zumal ein solcher Vergleich wohl nur fiir kurze Zeit
einen Anspruch auf Aktualitét hitte.

Beziehungen
zwischen Cls

sind darstellbar

[T-unterstUtzte

CMDB

n3
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Schwerpunkt
Dokumentation

4.2.3.1 Einsatzmoglichkeiten und Arbeitsweise von DocuSnap

Um trotzdem die Moglichkeiten aufzuzeigen, die eine automatisierte Inventari-
sierung im Rahmen der IT-Dokumentation bieten kann, haben sich die Autoren
dieses Buches entschieden, exemplarisch eine Inventarisierungsanwendung vor-
zustellen.

Die Wahl ist dabei auf das Programm DocuSnap des Herstellers itelio GmbH gefal-
len. DocuSnap ist vorrangig eine Software zur Inventarisierung, die die Erfassung
von Windows- und Linux-Systemen und die Dokumentation von Active Direc-
tory, DHCP-und DNS-Servern, Exchange 2003-Umgebungen, SNMP-fihigen
Geriiten und Ahnlichem erméglicht. Dies schliet auch eine Analyse der effekti-
ven Freigabe- und der NTFS-Rechte und sowie eine Lizenzverwaltung mit ein.

Als Analyse- und Dokumentationstool legt DocuSnap — und das ist fiir die Aus-
wahl entscheidend gewesen - den Schwerpunkt auf die Dokumentation. Im
Gegensatz zu den meisten Inventarisierungstools, die ausschlief3lich die Erstel-
lung programminterner Berichte erméglichen, unterstiitzt DocuSnap unter
anderem die Ausgabe der Informationen mit Microsoft Word, Microsoft Excel
und Crystal Reports sowie die Generierung von Ubersichtsplinen fiir Netz-
werksegmente inklusive aller Systeme, der logischen Active Directory-Struktur
und der Active Directory-Standorte in Microsoft Visio. Zusétzlich kénnen alle
Ergebnisse als vollstindig verlinktes HTML-Dokument bereitgestellt und damit
sehr gut in die IT-Dokumentation eingebunden werden.

Wichtig ist hierbei, dass DocuSnap agentenfrei arbeitet. Das heif3t, es muss keiner-
lei Software auf den auszulesenden Systemen installiert werden, und diese miissen
sich nicht am DocuSnap-Rechner anmelden. Auch erfolgen durch DocuSnap, mit
Ausnahme der Eintragungen in die Inventarisierungsdatenbank, ausschlieflich
lesende und niemals schreibende Zugriffe auf die gescannten Systeme.

Dariiber hinaus ist DocuSnap beliebig skalierbar, da die Daten sowohl in einer
Access- als auch in einer SQL-Datenbank abgespeichert werden konnen. Auf-
grund einer Preisstaffelung und des damit relativ niedrigen Einstiegspreises ist
DocuSnap auch fiir den Einsatz in kleineren Netzwerkumgebungen interessant.
Dabei wird DocuSnap als Basispaket erworben. Diesem koénnen zu einem belie-
bigen Zeitpunkt nachtriglich die folgenden Module hinzugefiigt werden:
Exchange Server, SQL Server, DHCP-Server, DNS-Server, Linux-Systeme,
Lizenzverwaltung und Rechteanalyse.

N4

Nahere Informationen zu Systemanforderungen, Bezugsmoglichkeiten und Prei-
sen der aktuellen Version kénnen Sie dem Steckbrief zu DocuSnap in Anhang D.3
entnehmen.
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4.2.3.2 Dateninventarisierung

Nach der Installation von DocuSnap, dem Einspielen der Lizenzdatei und der
Anlage eines neuen Firmenobjekts kann die erste Datenerfassung erfolgen. Die
zu erfassenden Windows-Clients konnen Mitglied in Active Directory, einer
NT-Doméne oder einer Arbeitsgruppe sein. Sind in einer Firma mehrere Ver-
zeichnisbaume oder Arbeitsgruppen vorhanden, miissen diese getrennt eingele-
sen werden. Hierbei miissen jedes Mal entsprechende Anmeldedaten fiir den
RPC-Zugriff angegeben werden, welche das Programm sofort verifiziert.

Fiir Rechner, die iiberwiegend vom Netz getrennt betrieben werden, ermdglicht  Offline-Daten-
DocuSnap das Skript-gesteuerte Erfassen der Daten. Die erzeugte XML-Datei ~ erfassung
lasst sich dann importieren. Auch in Netzwerken, die durch Firewalls segmen-

tiert sind, bietet sich diese Methode zur Offline-Erfassung an, um nicht den kri-

tischen Port 135 sowie ICMP &ffnen zu miissen.

Scanvorgang Fima: YMTESTDOM -> Domane: ¥YMTestdom.de W

Q Zusammenfassung

Zugammenfassun
Auswahl Firma a

Hast Ausveahl

= €3] Netzwerk
@ . - gly Active Directory Doméne Wl Testdom. de ?
Netzwerkauswahl =00 ptionen SHMP Scan
B 5} Windows Netzwerk-Clents
- I 2000PRO indows 2000 Pref._ 0 e
. - B 20005ERY ‘Windows 2000 Server () =
Auslese Optionen N D3 Server
+ [l 200300 Windows Server 2003 0
== - F 20035ERVER ‘windows Server 2003 0
=il .. T %PFRO ‘Windows %P Profes.. 0
Zusammenfassung . . R
- |7 Active Directory
L= §4 Benutzer und Gruppen
- - €] SNMPScan

= &3 DNS Server

_‘ L E 2003de

[l Exchange Server

IKunhgulat\unspe\chem] [ Scan Zeitplanung I I Scan jetzt starten 1 I Abbrechen ]

Keine Eingabe

Abbildung 4.10: Durchfiithrung eines Scans zur Dateninventarisierung

Die Ergebnisse der System- und Netzwerkerfassung zeigt DocuSnap im eigenen
Datenexplorer an. Hier konnen zahlreiche Informationen zu den untersuchten
Systemen und auch einige standardméiflig erzeugte Berichte ausgewertet werden.

ns
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Abbildung 4.11: Analyse der gesammelten Systeminformationen im DocuSnap-
Datenexplorer

Die Stirke von DocuSnap aus Sicht des Buches liegt aber in den vielfiltigen
Exportmoglichkeiten fiir die Dokumentation. Direkt im Anschluss an die
Inventarisierung oder auch zu jedem spateren Zeitpunkt kann eine umfassende
Dokumentation erzeugt werden. Moglich sind die Erstellung von Netzwerk-
planen (optional mit Netzwerksegmenten und einer Gruppierung der Work-
stations) sowie die Ausgabe von Ubersichten iiber Computer, Software,
Betriebssystem, Benutzer und Gruppen. Zudem konnen Datenblitter fiir die
Server, Workstations, SNMP-Gerite und die Verteilung der FSMO-Rollen
erzeugt und Active Directory-Ubersichten erstellt werden. Sofern das entspre-
chende Modul erworben wurde, kénnen auch DHCP-, DNS-, Exchange Server-
und SQL Server-Pléane erstellt werden. Alle Dokumente speichert DocuSnap in
einem wiahlbaren Speicherpfad ab.

Im Hinblick auf die im Rahmen der IT-Dokumentation zu pflegenden Hard-
ware-Systemakten verdienen die von DocuSnap generierten Datenblitter
besondere Beachtung. DocuSnap erstellt fiir jeden gescannten Rechner ein
mehrseitiges Dokument im Word- und im HTML-Format mit allen relevanten
Systeminformationen, sodass damit eine automatische Erstellung der Hard-
ware-Systemakten méglich wird.
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DocuSnap Bericht Mittwoch,

MTestdomde

software

-Kein Herstellerangegeben -
[ipswitch Ws_FTP Pro
Z000SERY

[Resplendent Registrar3.30 (trial)
Z00DSERY

windows 2000 Service Pack 4
2Z000SERY
2000PRO

Acronis
[Acronis License Server
2Z000SERY
Acronis True Image Echo Enterprise Server
2Z000SERY
[ cronis Universal Restore fiir Acronis True Image Echo Enterprise Server
ZODOSERY

Business Objects
Crystal Reports for.NET Frame work 2.0 (+86)
XPPRO

[Crystal Reports fiir.NET Framework 2.0 Language Pack (x86) - DEU
XPPRO
< J

&3

Aktuelle Seite; 1 Seiten gesamt: 2 ZoomFaktor: 100%

Objekt: Software Zusammenfassung Anzahl: 2

)

Abbildung 4.12: DocuSnap kann eine umfassende Dokumentation erstellen.

Serverdatenblatt

Stand: 02,07 2008 Objektname: |2000SERY.YMTestdom de
Version: 1.0 Autor:

Firma: YMTESTDOM

Dateiname: db-2000serv.htm

Datenb

latt: Server

Servername 2000SERY
Ethernetadapter der AMD-PCNET-Familie
IP-adresse DHCP: deaktiviert
IP: 10.50.10.51
Subnetz: 255.0.0.0
Gateway:
DNE-Server: 10.50.10.50,
Prim, WINS: 1z7.0.0.0
Sek, WINS: 127.0.0.0
MAC-Adresse: 00-0C-29-F0-42-F1
Standart

Installationszeitpunkt

11.07.z2004

Telefonnr.

Ansprechpartner beim Kunden,

Hersteller

YMware, Inc, YMware Virtual Platform

Abbildung 4.13: Ausschnitt aus einem mit DocuSnap erzeugten Server-Datenblatt




4 DOKUMENTATION DES IT-BETRIEBS

Automatische
Versionshistorie

Ergdnzende
Informationen

Dokumentation
in HTML

In Abschnitt 8.4 und auf der beigefiigten CD-ROM finden Sie das komplette
Server-Datenblatt. Die automatisch generierten Informationen dienen gleichzei-
tig als Anhaltspunkt fiir den erforderlichen Inhalt einer Hardware-Systemakte.

Wie bereits ausgefiihrt, gentigt es nicht, einmalig den Zustand eines Systems zu
erfassen. Vielmehr muss nicht nur die Dokumentation laufend gepflegt und
aktualisiert werden, sondern es ist dariiber hinaus erforderlich, den jeweils
aktuellen Zustand mit einem alteren Zustand abgleichen zu konnen, was bei
manueller Pflege einen hohen Aufwand bedeutet.

DocuSnap bietet mit den beiden Funktionen Scanhistorie und Versionsvergleich
auch hierbei Unterstiitzung, da jeder Scan fiir jedes System unter dem entspre-
chenden Datum und der Uhrzeit gespeichert wird. Standardmaflig archiviert
DocuSnap die letzten fiinf Scanergebnisse; dieser Wert ldsst sich allerdings
andern.

Aber nicht alle Informationen kénnen automatisiert dokumentiert werden. Wie
in fritheren Abschnitten ausgefithrt wurde, ist beispielsweise die Erfassung mog-
licher Storungen (zum Beispiel Hardware-Probleme) des betreffenden Systems
wichtig. Derartige Informationen erleichtern eine spitere Nachvollziehbarkeit
und bieten Hinweise im Hinblick auf mogliche, zukiinftige Stérungen und
Probleme mit dem System. Auch Informationen zum Hersteller-Support und
Wartungsvertrige miissen nach wie vor manuell erfasst werden.

Diese Anforderungen unterstiitzt DocuSnap mit der Moglichkeit, Kommentare
und Datei-Anhénge (Attachments) anzufiigen, sodass eine vollstindige System-
dokumentation in DocuSnap moglich ist. Die Kommentare wiederum kénnen
(frei definierbaren) Klassen zugeordnet und mit Hilfe benutzerdefinierter Crystal
Reports dokumentiert werden. Alternativ konnen die Systemakten als normale
Office-Dokumente erstellt werden, die wiederum Verlinkungen auf die automati-
siert erstellten Datenblitter enthalten. Im Einzelfall muss das gewiinschte Ausga-
beformat unter Beriicksichtung der verfiigbaren Ausgabeschnittstellen (HTML-
Dokumentation, SharePoint Server usw.) gewahlt werden.

Hervorzuheben ist die Méglichkeit, die komplette Dokumentation als verlinkte
HTML-Dokumentation bereitzustellen. Damit ist es beispielsweise moglich,
Mitarbeitern Zugriff auf die Systemdokumentation zu geben, ohne dass diese
DocuSnap installiert haben miissen.

N8

Ein Beispiel fiir eine mit DocuSnap erstellte und in HTML konvertierte Doku-
mentation befindet sich auf der CD-ROM. Fiir eine vollstindige Anzeige der
Beispiele wird wegen der integrierten ActiveX-Komponenten der Internet Explo-
rer benétigt. Die Anzeige mit anderen Browsern ist nur eingeschrankt moglich.
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4.2.3.3 Rechteanalyse und Lizenzverwaltung

Die Funktionen der beiden optionalen Module Rechteanalyse und Lizenzverwal-
tung konnen ebenfalls fiir die Systemdokumentation interessant sein.

Die NTFS-Rechteanalyse ist sinnvollerweise aus dem normalen Inventarisie-
rungslauf ausgeklammert. Denn je nach Plattenkapazitdt und Dateninhalt kann
diese recht lange dauern. Sie muss daher nach der Auswahl der zu tiberpriifenden
Systeme separat gestartet werden. Bei der Ermittlung der effektiven Zugriffsbe-
rechtigungen werden eventuell geerbte Rechte mit einbezogen..Mit Hilfe graphi-
scher Ubersichten und diverser Filtermdglichkeiten kann DocuSnap einen guten
Uberblick iiber die Berechtigungssituation - auch fiir Linux-Systeme - liefern.

Eine interessante Funktion verbirgt sich hinter der Lizenzverwaltung. Diese liefert
nach einer entsprechenden Erfassung der erforderlichen Daten zu den im Unter-
nehmen eingesetzten Anwendungen Ubersichten iiber Unter- und Uberlizenzie-
rungen oder ablaufende Giiltigkeiten. Auflerdem koénnen Soll-Ist-Abgleiche der
installierten Software erstellt und dokumentiert werden. Damit unterstiitzt
DocuSnap auch die Prozesse zur Softwareverwaltung bzw. zur Softwareverteilung.

areprodukte verwalten

Daten fiir neue Lizenzgruppe

Produktnarmne Hersteller Wersion
| || ||
Produktname * | Hersteller Wersion ~
t:b Acronis License Server Acroniz 1.015
t:b Acronis True Image Echo Enterprise Server Acroniz 958018
T;:) Acionis Universal Restare fur Acroniz True | Acronis 35808
B Crystal Reports for MET Framework 2.0 [x86] Busziness Objects 10,20
B Crystal Reports flr MET Framewaork 2.0 Lan... Business Objects 1020
B DocuSnapd itelio GrabH 4.10.0030
- 12 Ipswitch wS_FTP Pro 9.01
t:) Microzoft MET Framework 2.0 Microzoft Corporation
- 24 Microsoft NET Framework 2.0 Microzoft Corparation 2050727
t:b Micrazoft MET Framework 2.0 Language Pa... Micrazaft Corporation
B Micrazoft MET Framework 2.0 Language Pa... Micrazaft Corporation 1.1.50727.42
T;:) Microzoft Office Professional Editon 2003 Micrazoft Corporation 11.0.5614.0
- Y Microsoft Office Visio Professional 2003 Microzoft Corparation 11.0.32165614
- [2Y Microsoft windows 2000 Professional
B Microsoft Windows 2000 Server
t:b Microzoft ‘wWindows Server 2003 Enterprize ...

[ Mach Hersteller guppieren ] ﬁ {}

Abbildung 4.14: Ausschnitt aus der Ergebnisanzeige der Softwarelizenzverwaltung

4.2.3.4 Facility-Dokumentation mit FaciPlan

In Abschnitt 4.2.1.5 wurde ausgefiihrt, dass es aus dem Facility-Bereich eine
Reihe von Systemen gibt, deren Inventarisierung und Dokumentation fiir den
IT-Betrieb wichtig ist. Hierzu zahlen zum Beispiel Klimaanlagen, Loschsysteme
oder Serverraume.

Rechteanalyse

Lizenz-
verwaltung

n9
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Visio Add-on

120

Die Verwaltung der Facility-Komponenten im Rahmen des Facility- oder
Gebdudemanagements ist - zumindest in grofleren Unternehmen - ohne Soft-
wareunterstiitzung kaum zu bewiltigen. Anwendungen, die dies unterstiitzen,
werden der Gruppe Computer Aided Facility Management (CAFM) zugerechnet.
Hierbei handelt es in der Regel um Datenbankanwendungen, die eine Facility-
Inventarisierung unterstiitzen.

Nun liegt die Dokumentation der Facility-Komponenten sicherlich nicht im
Fokus des vorliegenden Buches. Doch da das im vorstehenden Kapitel vorge-
stellte Programm DocuSnap eine Schnittstelle zu einer solchen CAFM-Anwen-
dung bietet, ist ein kurzer Blick ,,iiber den Tellerrand® sicherlich sinnvoll.

Es handelt sich hierbei um das Programm FaciPlan der Firma FaciWare GmbH.
FaciPlan ermdéglicht eine datenbankunterstiitzte Inventarisierung von Gebéu-
den und Infrastrukturanlagen. Hierbei steht jedoch nicht die Datenbankverwal-
tung im Vordergrund, sondern die Erweiterung fiir Microsoft Visio. Dieses
Add-on erweitert die Grafikfahigkeiten von Vision um Funktionen zur Darstel-
lung von Gebduden und stellt eine grafische Plattform fiir das Inventarisie-
rungsmanagement bereit. Damit ist FaciPlan in erster Linie ein Werkzeug zur
Visualisierung, das Flachen- und Sachdaten miteinander verkniipft.

Die folgende Abbildung zeigt die Arbeitsoberflache von FaciPlan, also die Visio-
Oberflache mit den Erweiterungen von FaciPlan, zu denen eine ganze Reihe
zusitzlicher Shapes, Symbolleisten und entsprechend konfigurierte Vorlagen
zdhlen.
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Abbildung 4.15: FaciPlan bindet sich als Add-on in Visio ein.
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Im Hintergrund arbeitet FaciPlan mit einer Access- (oder wahlweise SQL-Daten-
bank). Zu dieser bietet DocuSnap eine Schnittstelle, mit deren Hilfe es méglich
ist, die in DocuSnap automatisiert erfassten Systeme (Rechner, Drucker, Netz-
werkgerdte usw.) an FaciPlan zu iibergeben, dort mit zusétzlichen Informationen
zu verkniipfen und diese wiederum in Form von Gebédude- und Raumplinen zu
visualisieren. Die grafischen Ergebnisse und die Auswertungen von FaciPlan
koénnen damit eine niitzliche Erginzung der IT-Dokumentation darstellen.

Schnittstelle zu

DocuSnap

Nahere Informationen zu Systemanforderungen, Bezugsmdoglichkeiten und Prei-
sen der aktuellen Version entnehmen Sie bitte dem Steckbrief zu FaciPlan in
Anhang D 4.

4.3 IT-Prozessdokumentation

Zur Organisation des IT-Betriebs riickt die Prozessorientierung aus mehreren
Griinden zunehmend mehr in den Vordergrund. Die IT-Organisationen miissen
ein immer breiteres Aufgabenspektrum abdecken - bei gleichzeitig steigender
Anforderung an deren Verfiigbarkeit. Als Reaktion darauf werden Organisations-
modelle wie ITIL, aber auch Sicherheitsstandards wie der BSI-Grundschutz
immer stirker prozessorientiert ausgerichtet. In dieselbe Richtung gehen gesetz-
liche Normen und Zertifizierungsnormen. Nicht zuletzt erfordert der zunehmende
Rationalisierungsdruck eine fortwihrende Optimierung der IT-Organisation.

Damit aber riickt auch die Qualitat der IT-gestiitzten Prozesse starker in den
Vordergrund. Ein wesentliches Qualitdtsmerkmal und Erfordernis ist dabei die
Prozessdokumentation. Das nachstehende Kapitel erldutert, was beim struktu-
rellen Aufbau der Prozessdokumentation zu beachten ist, und liefert anhand
exemplarischer Beispiele Anleitungen zur Dokumentation von Prozessen.

4.3.1 Struktur der IT-Prozessdokumentation

Der Nachweis eines wirksamen Qualitdtsmanagementsystems ist eine Anforde-
rung, der sich heute jedes Unternehmen stellen muss. Damit die Regelungen fiir
das Qualitditsmanagement nachvollziehbar sind, miissen sie dokumentiert wer-
den. Dabei reicht es aber nicht aus, dass allein der Vorgesetzte diese Regelungen
kennt. Und fiir eine Zertifizierung als Nachweis der Qualitdtsorientierung ist
eine Qualititsmanagement-Dokumentation einschliefllich einer Prozessdoku-
mentation zwingend vorgeschrieben.

Dariiber hinaus ist sie aber auch fiir das Unternehmen niitzlich, damit alle Mit-
arbeiter auf derselben Grundlage arbeiten und definierte Standards auch umge-
setzt werden. Aus juristischer Sicht ist sie sogar dringend angeraten. Im Falle
eines schweren Fehlverhaltens eines Mitarbeiters geht der zustdndige Geschifts-/
Betriebsleiter das Risiko des Organisationsverschuldens ein und damit die Gefahr,
personlich haftbar gemacht zu werden, sofern es entsprechende Arbeitsanwei-
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sungen nicht gegeben hat oder diese dem beschuldigten Mitarbeiter nicht be-
kannt waren.

Welche Dokumente sollte eine Dokumentation zum Nachweis der Erreichung
von Qualitatsstandards beinhalten? Die Norm ISO 9001:2000 (sieche Abschnitt
1.2.2.1) fordert eine Dokumentation, die folgende Teile beinhaltet:

D Qualititsmanagement-Handbuch: Das Qualititsmanagement-Handbuch
(QM-Handbuch) beschreibt verbindlich, wie im Unternehmen Zustindig-
keiten, Tétigkeiten, Abldufe, Dokumentation und Verbesserungen als Mittel
der Qualititsmanagement-Planung gehandhabt werden. Inhalt und Aufbau,
fiir das QM-Handbuch sind dabei detailliert in der Norm festgelegt. Auf-
grund der wachsenden Bedeutung des Qualititsmanagements fiir Unter-
nehmen sind Informationen und Musterdokumentationen zum Thema
»Qualititsmanagement-Handbuch® sowohl in zahlreichen Fachbiichern als
auch im Internet zu finden. An dieser Stelle wird daher auf eine detaillierte
Betrachtung des QM-Handbuches verzichtet. Weitere Informationen sind
unter den beiden nachstehenden Links zu finden [EN ISO1] und [EN ISO2].

D Dokumentierte Verfahren: Die Priifung der Prozessbeschreibungen ist bei
einem Audit wesentlicher Bestandteil. Sie dient als Basis fiir die Beurteilung
von Prozessen und somit fiir die Zertifizierung. Aus der Beurteilung muss
hervorgehen, ob die Prozesse geeignet sind, die gesetzten Ziele zu erreichen.
ISO 9001:2000 fordert von dem zu zertifizierenden Unternehmen ausdriick-
lich, dass es ,dokumentierte Verfahren® fiir die folgenden sechs Tétigkeiten
haben muss:

Lenkung von Dokumenten
Lenkung von Aufzeichnungen
Internes Audit

Lenkung fehlerhafter Produkte
Korrekturmafinahmen
Vorbeugungsmafinahmen

D Arbeitshilfen: Zusitzlich zur Dokumentation der Prozesse werden Doku-
mente benotigt, die die Durchfithrung und Lenkung der Prozesse unterstiit-
zen. Hierbei kann es sich um Arbeitsflussdiagramme, Arbeitsanweisungen
in Form von Schritt-fiir-Schritt- Anleitungen, Formulare, Checklisten und
Ahnliches handeln.

Der tatsichliche Aufbau der IT-Prozessdokumentation eines Unternehmens
muss sich also zum einen an den Vorgaben des Unternehmens fiir die Prozess-
dokumentation und zum anderen an dem Modell und den Methoden ausrich-
ten, nach denen der IT-Betrieb organisiert ist (zum Beispiel ITIL oder MOF). In
der Folge ergeben sich daraus unterschiedliche Prozessdokumentationen.
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Um im vorliegenden Buch unabhingig von einzelnen Modellen den mdéglichen
Aufbau einer IT-Prozessdokumentation zeigen zu kénnen, wird als Grundlage der
Qualitatskreis nach Deming verwendet, der die Basis aller wichtigen Qualitéts-
ansitze und Prozessmodelle darstellt. Diese Vorgehensweise ermdglicht die Dar-
stellung einer allgemeingiiltigen Struktur ohne die Einschrankung auf ein Modell.

Im Zusammenhang mit der Dokumentation von Prozessen stoffit man in der
Literatur immer wieder auf folgende Begriffe: Prozessdokumentation, Prozess-
beschreibung und Verfahrensanweisung (bzw. Verfahrensbeschreibung). Allerdings
werden diese sehr uneinheitlich verwendet.

Im vorliegenden Buch wird der Begrift Prozessbeschreibung immer dann ver-
wendet, wenn es sich um die Dokumentation des einzelnen Prozesses handelt.
Die Prozessbeschreibung kann in einem einzigen Dokument zusammengefasst
sein, aber auch aus mehreren Einzeldokumenten bestehen.

Die Prozessdokumentation hingegen umfasst als Gesamtdokument alle Einzel-
Prozessbeschreibungen.

Prozessbeschreibungen und Verfahrensanweisungen hingegen beschreiben im
Grunde das Gleiche. Was unter der fritheren ISO 9001:1994 als Verfahrensanwei-
sung bezeichnet wurde, wird in der aktuellen Norm ISO 9001:2001 als Prozess-
beschreibung gefithrt. Die Prozessbeschreibung kann als visuelle Verfahrens-
beschreibung und damit als eine Weiterentwicklung der frither iiberwiegend
textlich gestalteten Verfahrensanweisung betrachtet werden. Allerdings gibt es
durchaus einige Unterschiede. Im Gegensatz zur Verfahrensanweisung muss es
fir einen Prozess immer einen Prozessverantwortlichen geben. Zudem sollten
Prozesse immer Kennzahlen enthalten, die eine Uberpriifung der Zielereichung
des Prozesses ermoglichen.

4.3.1.1 Das PDCA-Modell

Der Deming-Kreis (auch als PDCA-Modell bezeichnet) beschreibt einen iterati-
ven vierphasigen Prozess. PDCA steht hierbei fiir Plan-Do-Check-Act, was im
deutschen als ,,Planen-Ausfithren-Uberpriifen- Agieren iibersetzt wird.

Der Qualitétskreis wird verwendet, um daraus Darstellungsmodelle fiir Arbeits-
prozesse und den von der ISO-Norm geforderten kontinuierlichen Verbesse-
rungsprozess (KVP) abzuleiten. KVP ist die Grundlage aller Qualititsmanage-
ment-Systeme. Damit wird im Unternehmen eine stetige Verbesserung der
Prozesse und Abldufe verfolgt mit dem Ziel, die Effizienz, Kunden- und Mit-
arbeiterzufriedenheit des Unternehmens zu verbessern. Und auch der ISO-
Standard 27001 sowie der BSI-Standard 100-1 basieren auf dem PDCA-Modell.

Und betrachtet man das ITIL-V3-Service-Lebenszyklus-Modell oder das MOEF-
Prozessmodell von Microsoft [MOF], so ist unschwer zu erkennen, dass auch
diesen Modellen der Deming-Kreis zugrunde liegt.

Deming-Kreis ist
die Basis vieler

Standards
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Abbildung 4.16: Qualititskreis nach Deming (PDCA-Modell)

4.3.1.2 Aufbau der IT-Prozessdokumentation

Uberiragungdes  Die in diesem Kapitel vorgestellte Struktur fiir die IT-Dokumentation soll einen

PDCA-Modells  Gliederungsansatz liefern, der sich moglichst direkt auf die eigene Prozessorgani-

aufden(FBefrieb  cation iibertragen lasst. Das Vierphasen-Modell auf der Basis des PDCA-Modells
bietet diese Grundvoraussetzung.

In Bezug auf die Aktivititen von IT-Organisationseinheiten lassen sich die vier
Phasen des Deming-Kreis wie folgt tibertragen:

D Plan: Prozesse, die der Planung und Anderung des I'T-Betriebs dienen
D Do: Prozesse des IT-Regelbetriebs

D Check: Prozesse, die der Priifung und Bewertung des IT-Betriebs dienen
(Supportmanagement)

D Act: Prozesse, die der Anpassung des IT-Betriebs im Sinne einer Optimie-
rung dienen

Demzufolge kann die Prozessdokumentation fiir den IT-Betrieb, wie nachste-
hend gezeigt, unterteilt werden:

@ Prozessdokumentation

- Prozesse fiir Planung und Anderung

T
- Prozesse fiir den Regelbetrieb

+

- Prozesse fiir das Supportmanagement

=

- Prozesse zur Optimierung des IT-Betriebs

T

Abbildung 4.17: Struktur der Prozessdokumentation auf oberster Ebene
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Prozesse fiir Planung und Anderung Die Prozesse in diesem Bereich dienen einer
geplanten, kontrollierten und standardisierten Einfiihrung neuer Technologien,
Systeme, Anwendungen, Hardware und Prozesse in den IT-Betrieb. Den Schwer-
punkt bilden die Prozesse des Anderungsmanagements (meist bekannt unter
engl. Begriff Change Management, der bei ITIL Verwendung findet). Wahrend
der Anderungsphase wird eine Anderung geplant und getestet, und erst nach
einer Priifung und der anschlieenden Freigabe wird die Anderung in der Pro-
duktionsumgebung und damit im IT-Betrieb bereitgestellt.

Die folgenden Prozesse kénnen diesem Bereich zugeordnet werden:

D Analyse und Beurteilung von Anderungen: Ein Hauptziel des Anderungsma-
nagements besteht in einer schnellen Einfithrung von Anderungen in der IT-
Umgebung bei nur minimaler Dienstunterbrechung. Wichtig ist daher die
Identifizierung und Beurteilung der Auswirkungen von Anderungen. Die
Analyseprozesse dienen daher vor allem auch der Informationsbeschaffung.

D Autorisierung von Anderungen: Diese Prozesse umfassen die Freigabe neuer
Software, Hardware sowie Prozessfreigaben fiir die Produktionsumgebung
und gegebenenfalls auch fiir die Integrationstestumgebung. Die Freigabever-
waltung schlief3t alle technischen und organisatorischen Aspekte einer Frei-
gabe ein.

D Anderungssteuerung- und Umsetzung: Die Anderungssteuerung muss aufler-
dem sicherstellen, dass die Auswirkungen von Anderungen allen Beteiligten
bekannt sind und die Bereitstellungsverfahren getestet wurden. Auflerdem
muss sichergestellt werden, dass Rollback- und Notfallpline erstellt wurden.
Weiter umfasst dieser Bereich die Prozesse zur Bereitstellung der Anderun-
gen in der Produktionsumgebung sowie Prozesse zur Priifung und Bewer-
tung der Ergebnisse.

D Konfigurationsmanagement: Auch die Prozesse des Konfigurationsmanage-
ments konnen diesem Bereich zugeordnet werden. Das Konfigurationsma-
nagement umfasst vor allem das Einrichten und Durchfithren einer Versi-
ons- und Releaseverwaltung. Im Rahmen der Versionsverwaltung werden
alle relevanten Dokumente und Programmbestandteile mit ihrem jeweiligen
Anderungsstand archiviert und dokumentiert. Im Gegensatz dazu stellt die
Releaseverwaltung sicher, dass die einzelnen Releases (Auslieferungsstinde)
der Anwendungen dokumentiert und verwaltet werden.

Gleichzeitig bilden die Prozesse dieses Bereichs eine Schnittstelle zu den Projek-
ten. Abhingig vom Umfang werden Anderungen entweder im Rahmen von
Projekten oder auch direkt im IT-Betrieb durchgefiihrt. So ist fiir die Anderung
der Einstellungen einer Gruppenrichtlinie sicherlich kein eigenes Projekt erfor-
derlich - gleichwohl handelt es sich um eine Anderung, die die Anderungs-
prozesse durchlaufen muss. Die Anderung einer Exchange-Umgebung von der
Version 2003 auf die Version 2007 wird im Normalfall aber im Rahmen eines
Projektes erfolgen. (Nahere Erlduterungen zu diesem Punkt finden Sie in nach-
folgenden Kapitel.)

Bildet die Schnitt-

stelle zu den
Projekten
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Prozesse fiur den IT-Regelbetrieb Dieser Bereich bildet einen wesentlichen Schwer-
punkt der IT-Dokumentation. Hier sind alle Prozesse des operativen Regel-
betriebs einzuordnen: Unter anderem alle Prozesse der Systemverwaltung und
Systemilberwachung, der Benutzerverwaltung und der Sicherheitsverwaltung.

Typische Prozesse dieses Bereichs sind:

Verwaltung der Serversysteme: Hierzu zahlen alle Prozesse des téglichen
Betriebs fiir die betreuten Serversysteme. Diese umfassen den Betrieb, die
Wartung, den Support, die Systemprogrammierung und das Schnittstellen-
management.

Verzeichnisdienst- und Anwendungsverwaltung: Umfasst die Verwaltung und
Wartung des Verzeichnisdienstes sowie der serverbasierten Anwendungen.

Benutzerverwaltung: Prozesse der Benutzerverwaltung umfassen das Ein-
richten neuer Benutzer, das Loschen vorhandener Benutzer, das Umziehen
von Benutzern sowie das Einrichten von Zugriffsberechtigungen.

Desktopverwaltung: Hierzu zahlen Beschaffung, Bereitstellung, Austausch
und Entsorgung von Arbeitsplatzrechnern, Druckern und anderer IT-Kom-
ponenten, mit denen Benutzer auf die IT-Dienste zugreifen.

Netzwerkmanagement: Prozesse des Netzwerkmanagements umfassen die
Beschaffung, Bereitstellung und Wartung von Netzwerkkomponenten.

Datensicherung und Wiederherstellung: In diesen Bereich fallen alle Prozesse
zur Durchfithrung von Datensicherungen sowie die Prozesse zur Daten-
und Systemwiederherstellung.

Uberwachung der Systeme und der IT-Services: Die Systemiiberwachung
umfasst die kontinuierliche Durchfithrung von Standardanalysen und regelma-
Bigen Tests einschlieSlich der Auswertung sowie die Erstellung von Berichten.

Sicherheitsmanagement: Das Sicherheitsmanagement ist fir die Umsetzung
von Sicherheitsanforderungen und deren Uberwachung sowie fiir Ausbil-
dungsmafinahmen verantwortlich.

Softwareverwaltung: Die Softwareverwaltung umfasst die Prozesse zur
Beschaffung und Bereitstellung von Software, zur Paketierung von Software
sowie zur Lizenzverwaltung.

Speichermanagement: Zu den Prozessen des Speichermanagements gehéren
die Beschaffung, die Bereitstellung sowie die Wartung von Speicherkompo-
nenten (NAS, SAN, Archivierung)

Prozesse fiir das Supportmanagement Insbesondere eine Unterteilung der Pro-
zessdokumentation in Prozesse fiir den Regelbetrieb und in Support-Prozesse
ist sinnvoll, da diese haufig unterschiedlichen Zustindigkeiten und Regelungen
unterliegen. So ist es beispielsweise nicht uniiblich, zumindest Teile des Support-
managements, wie beispielsweise den Helpdesk oder den System-Support in
gesonderte Organisationseinheiten oder génzlich extern zu vergeben.
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Die folgenden Prozesse konnen dem Supportmanagement zugeordnet werden:

D Erkennen und Beheben von Vorfillen (Storungen): Die Verwaltung von Sto-
rungen umfasst die Behandlung von Fehlern oder Unterbrechungen der
Produktionssysteme. Ebenso gehoren Eskalationsprozesse in diesen Bereich.

D Beheben von Problemen: Aufgabe der Problemverwaltung ist die Untersu-
chung, Diagnose, Auflosung und Behebung von Problemen.

D Servicemanagement: Aufgaben des Servicemanagements sind die Annahme
und Umsetzung von Serviceanfragen von Benutzern.

4 )
Supportprozesse gemdB ITIL

Die drei genannten Prozesse des Supportmanagements entsprechen denen
des Incident Managements und des Problem Managements von ITIL. Wah-
rend jedoch ITIL V2 die Abwicklung von Serviceauftrigen (Service
Requests) als Vorfall (Incident) behandelt, und damit keine gesonderte
Betrachtung von Serviceanfragen und Stérungsanfragen ermdglicht, wird
mit ITIL V3 mit dem Prozess Request Fulfilment eine Unterscheidung
moglich. Diese Unterscheidung ist wichtig, da die Aktivitdten bei Service-
abrufen, im Gegensatz zu Stérungsprozessen, vollstindig bekannt sind.

. /

Prozesse fir die Optimierung des Betriebs In diesem Bereich sind alle Prozesse
einzuordnen, die der Optimierung des IT-Betriebs dienen. Diese Prozesse
haben daher eher strategischen als operativen Charakter.

Typische Prozesse dieses Bereichs sind:

D Prozesse zur Uberwachung der Leistung der IT-Abteilung sowie deren peri-
odische Uberpriifung auf die Einhaltung der SLAs

D Prozesse zur Optimierung der Leistung oder Kapazitit, Erthohung der Verfiig-
barkeit oder Verringerung der Kosten bei der Bereitstellung von IT-Diensten

D Prozesse der proaktiven Kapazititsverwaltung und Sicherstellung ausrei-
chender Kapazititen

D Prozesse des proaktiven Verfiigbarkeitsmanagements zur Sicherstellung der
dauerhaften Verfiigbarkeit von IT-Services

4.3.1.3 Zusammenspiel zwischen Anderungen in Betrieb und in Projekten

Aus Sicht der IT-Dokumentation verdienen die Prozesse des Anderungsma-
nagements besondere Beachtung, da Anderungen immer die Notwendigkeit der
Dokumentation einschlieSen. Auflerdem stellt das Anderungsmanagement die
wesentliche Schnittstelle zwischen dem IT-Betrieb und den IT-Projekten dar. In
der Projektliteratur werden das Anderungsmanagement und das Verinderungs-
management voneinander abgegrenzt (s. Kasten). Auf das Erfordernis, die jeweili-
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gen Anpassungen zu dokumentieren, hat diese Abgrenzung keinen Einfluss.
Daher wird in dem vorliegenden Buch fiir beide Fille von Anderungen bzw.
Anderungsmanagement gesprochen.

4 N

Anderungsmanagement, Verinderungsmanagement und Change
Management

Das Anderungsmanagement ist verantwortlich fiir die Steuerung und
Uberwachung von Anderungen. Ziel ist, dass Anderungen an Systemen
oder Prozessen kontrolliert und dokumentiert erfolgen. Im Rahmen des
Anderungsmanagements werden Anderungen identifiziert, beschrieben,
Kklassifiziert, bewertet, genehmigt, durchgefithrt und verifiziert.

Abzugrenzen davon ist das Verinderungsmanagement, das sich auf
betriebliche Verinderungsprozesse im Unternehmen bzw. auf Verinde-
rungen im Projektumfeld bezieht.

Zu beachten ist, dass der englische Begriff Change Management sehr hau-
fig fiir beides verwendet wird, was zu Missverstandnissen fithren kann.
Besser ist es daher den Begrift Change Management nur fiir das Verande-
rungsmanagement und den Begriff Change Control fiir das Anderungsma-
nagement zu verwenden, der auch der offizielle Terminus nach dem Pro-
ject Management Body of Knowledge (PMBOK) ist [PMBOK].

- J

Die folgende Grafik soll die Funktion des Anderungsmanagements als Schnitt-
stelle zwischen Projekt und Betrieb verdeutlichen:

Projekte IT-Betrieb

Durchfiihrung von
% Anderungen im Rahmen
eines Projekts

| Prozesse fiir Planung ) | Prozesse fir den
| und Anderung Regelbetrieb

Prozesse zur
¢ Optimierung des IT- 3
Betriebs

Prozesse fiir das
\ Supportmanagement |}

Abbildung 4.18: Das Anderungsmanagement bildet die Schnittstelle zwischen Betrieb
und Projekt.
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Dabei kénnen Anderungen sehr unterschiedliche Ausloser haben:
D Gesetzliche Anforderungen

D Organisatorische Anforderungen (beispielsweise organisatorische Umstruk-
turierungen)

D Technische Anforderungen
D Anforderungen, die sich aus Optimierungsprozessen ergeben

Optimierungsprozesse beispielsweise konnen die Notwendigkeit zur Anderun-
gen von Hardware, Software oder eines Verfahren zum Ergebnis haben. Dabei
kann es sich um kleine Anpassungen handeln, aber auch um umfangreiche
Anderungen.

Das Anderungsmanagement umfasst alle Aufgaben, die einer geplanten, kon-
trollierten und standardisierten Einfithrung neuer oder gednderter IT-Systeme
und IT-Verfahren dienen. Es definiert die Verantwortlichkeiten und plant die
auszufithrenden Arbeiten. Der Umfang der Anderungssteuerung ist dabei
abhingig von der Komplexitit und den erwarteten Auswirkungen einer Ande-
rung und demzufolge sehr unterschiedlich. Er kann von einer automatischen
Genehmigung kleinerer Anderungen bis hin zu vollstindigen Uberpriifungen
auf Projektebene reichen.

Eine entscheidende Frage, die es bei jeder Anderungsanforderung zu beantwor-
ten gilt, ist die, ob eine Anderung im Regelbetrieb erfolgen kann, oder ob die
Einrichtung eines Projekts erforderlich ist. Nicht nur zur Beantwortung dieser
Frage ist die Klassifizierung von Anderungen erforderlich.

Eine allgemeinverbindliche Klassifizierung hat sich bisher nicht herausgebildet.
Das mag damit zusammenhéngen, dass die Abgrenzung je nach betrieblichen
Ressourcen und Anforderungen individuell fiir jedes Unternehmen getroffen
werden muss. Insofern stellt die folgende Klassifizierung ein Angebot dar, dass
auf die eigenen Bediirfnisse anzupassen ist.

D Kleine Anderungen: Kleine Anderungen wirken sich nicht erheblich auf die
IT-Umgebung aus, haben nur geringe Risiken und erfordern keine oder nur
geringe zusitzliche personelle oder finanzielle Ressourcen. Ein typisches
Beispiel einer Anderung dieser Klasse ist die Anpassung einiger Einstellun-
gen in einer Gruppenrichtlinie. Eine derartige Anderung hat nur geringe
Auswirkungen auf andere Systeme, diese aber miissen im Rahmen eines
Anderungsprozesses identifiziert und dokumentiert werden. Anderungen
dieser Klasse erfolgen im Regelbetrieb und kénnen von einem Fachverant-
wortlichen oder dem fiir die Anderungen zustindigen Koordinator freigege-
ben werden.

Ausléser von
Anderungen

Aufgaben des
Anderungs-
managements

Klassifizierung
von Anderun-
gen erforderlich
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D Erhebliche Anderungen: Ein Beispiel fiir eine erhebliche Anderung ist das
Bereitstellen eines neuen Release-Standes (z. B. eines Service Packs). Diese
Anderungen miissen den Anderungsprozess komplett durchlaufen und in
einer Anderungskonferenz (dem Change Advisory Board, CAB, gemif}
ITTL) genehmigt werden. Wichtig ist bei derartigen Anderungen, dass die
Bereitstellungsverfahren getestet und Rollback-Plane erstellt werden. Der-
artige Anderungen erfolgen - trotz des teilweise erheblichen Aufwandes - in
aller Regel im Rahmen des Regelbetriebs.

D Grofle Anderungen: Derartige Anderungen haben mitunter grundlegende
Auswirkungen auf das System und werden meist in Form von Projekten
durchgefiihrt. Ein Beispiel fiir eine derartige Anderung ist die Aktualisierung
von Exchange Server 5.5 auf Exchange Server 2003. Grofle Anderungen erfor-
dern das Planen, Erstellen und Implementieren erheblicher Ressourcen und
miissen in der Anderungskonferenz genehmigt werden. Hier ist zu entschei-
den, ob fiir die Anderung die Initiierung eines Projekts erforderlich ist.

D Standardinderungen: Standardinderungen haben den Anderungsprozess
bereits durchlaufen, werden regelmafSig durchgefiihrt, sind gut bekannt und
werden in der Betriebsdokumentation beschrieben. Der Austausch einer
Festplatte im SAN-System oder die Vergabe von erweiterten Zugriffsberech-
tigungen sind typische Standardanderungen, die keinerlei weitere Eingriffe
durch das Anderungsmanagement erfordern. Sinnvollerweise werden derar-
tige Prozesse nach einem einmaligen Freigabeverfahren in einen entspre-
chenden Katalog aufgenommen. Eine erneute Betrachtung durch das Ande-
rungsmanagement ist nur dann erforderlich, wenn Anderungen an einem
als Standarddnderung katalogisierten Prozess erforderlich sind.

Erforderliche
Dokumente

Vor allem aufgrund der Wichtigkeit, die es bei ITIL einnimmt, gehoren das
Change Management und dessen Prozesse zu den am besten dokumentierten.
Die vorstehenden Ausfithrungen dienen lediglich dem Verstindnis der grund-
legenden Abliufe des Change Managements, ohne dieses vollstindig zu beschrei-
ben, was auch durch eine bewusst abweichende Begriffswahl verdeutlicht werden
soll. Ausfithrliche Erlduterungen zum Change Management sind in der zahl-
reich vorhandenen Literatur zu ITIL zu finden.

In Bezug auf die Dokumentation von Anderungen ergeben sich nahezu die glei-
chen Anforderungen - unabhingig davon, ob eine Anderung im Betrieb oder
im Projekt erfolgt.

Eine Anderung muss initiiert werden. Hierfiir ist ein Antrag erforderlich. Ein
wichtiges Dokument in diesem Prozess ist daher die Anderungsanforderung. In
der Praxis wird diese auch als Change Request (CR) oder Request For Change
(RFC) bezeichnet.
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Wihrend des Anderungsprozesses miissen die geplanten Anderungen getestet
werden, was die entsprechenden Testdokumente erforderlich macht. Erst nach
einer Priifung und der anschlieenden Freigabe wird die Anderung in der Pro-
duktionsumgebung und damit im IT-Betrieb bereitgestellt. Hierfiir werden wie-
derum Abnahmedokumente benétigt. Zudem ist eine Anpassung der vorhande-
nen Betriebsdokumente erforderlich.

Um doppelte Ausfithrungen zu vermeiden, wird an dieser Stelle auf eine Vor-
stellung dieser Dokumente verzichtet. Stattdessen werden die fiir das Ande-
rungsmanagement relevanten Dokumente im Rahmen der Beschreibung der
Projektdokumentation in Abschnitt 6.3 betrachtet.

4.3.2 Anforderungen an die Prozessdokumentation

Die Prozessdokumentation fiir den IT-Betrieb ist einer der wichtigsten Teile der
IT-Dokumentation und steht bei der Betrachtung eines prozessorientierten
Qualititsmanagements im Fokus. Die Ausrichtung an die Anforderungen des
Qualititsmanagements ist daher wichtig.

4.3.2.1 Formale Anforderungen

Betrachtet man die formalen Anforderungen der ISO-Normen, so sind diese
sehr iiberschaubar. Da es keine konkreten Vorgaben gibt, kénnen die Doku-
mente in jeder Form und Art und mit jedem beliebigen Medium erstellt wer-
den. Alle fiir die Zertifizierung benétigten Dokumente miissen aber auch in
Papierform vorliegen. Wichtig ist, dass alle Mitarbeiter Kenntnis von den Pro-
zessen haben konnen. Dazu miissen ihnen die Dokumente entweder in Papier-
form vorliegen oder beispielsweise im Intranet einsehbar sein.

Es muss dariiber hinaus einen unternehmensweiten Prozess zur Lenkung von
Dokumenten, Daten und Aufzeichnungen geben. Dieser Prozess sollte die fol-
genden Aspekte regeln:

D Wie erfolgt die Erstellung, Anderung und Freigabe von Dokumenten und
wer ist fiir die Freigabe verantwortlich?

D Wie werden Dokumente im Unternehmen bereitgestellt?

D Wo sind Dokumente, Daten und Aufzeichnungen aufzubewahren und wie
lange?

Prozess zur
Lenkung von
Dokumenten

Unabhingig von den Anforderungen des Qualitdtsmanagements, das lediglich
eine Bereitstellung der QM-Dokumente in Papierform fordert, sollten auch alle
Notfall-Dokumente, ebenfalls in ausgedruckter Form zur Verfiigung stehen.
Zudem miissen die Systemakten fiir die wichtigsten Systeme (Doménen-Control-
ler, Active Directory, Datenbankserver usw.) als Ausdruck vorliegen. Ist im Notfall
kein Zugriff auf die gespeicherten Dokumente maoglich, hilft auch eine vorbildlich
gepflegte Prozessdokumentation nicht weiter.
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Bewertungskrite-
rien fUr Prozesse

4.3.2.2 Inhaltliche Anforderungen

Prozessbeschreibungen miissen so aufgebaut sein, dass sie alle wesentlichen
Aspekte des Prozesses darstellen und eine Bewertung erméglichen.

Bei einem Audit werden fiir die Bewertung der zu priifenden Prozesse die nach-
stehenden Kriterien zugrunde gelegt. Hier wird insbesondere darauf geachtet,
dass die Prozesse eindeutig, liickenlos und konsistent beschrieben sind. Die
Prozessdokumentation sollte deshalb die folgenden Kriterien darstellen.

D Prozessziele: Die Prozesse wurden auf der Grundlage von Zielsetzungen ent-
wickelt und umgesetzt. Die Prozessbeschreibung der Einzelprozesse muss
demzufolge das Prozessziel und die daraus abzuleitenden Zielsetzungen
messbar beschreiben.

D Orientierung an Unternehmenszielen: Die Zielsetzungen der einzelnen Pro-
zesse stehen in Einklang mit den Unternehmenszielen und sind an diesen
ausgerichtet.

D Prozesswirksamkeit: Die Wirksamkeit der Prozesse ist langfristig sichergestellt.
Dazu wird die Qualitdt der Prozesse regelmifliig anhand von Kennzahlen
iberpriift und gegebenenfalls angepasst. Die Dokumentation der Prozesse
wird gepflegt und ist mit den realisierten Prozessen konsistent, das heifit, die
Prozesse werden tatsachlich in der dokumentierten Form angewendet.

D Prozessverantwortlichkeiten: Den Prozessen und jedem Prozessschritt sind
eindeutige Verantwortlichkeiten zugeordnet.

D Qualititssicherung: Die Prozesse beinhalten Prozessschritte, die die Qualitat
der erreichten (Zwischen-)Ergebnisse sicher stellen und die Ergebnisse
dokumentieren..

D Risiken: Die Risiken und Gefahren, die mit einem Prozess verbunden sind,
sind analysiert und beschrieben.

Anforderungen
der Anwender
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IT-Prozessdokumentation zunehmend im Focus des QM-Managements

Auch wenn die vorstehende Betrachtung der QM-Dokumentation fiir das
Gesamtunternehmen gilt und das Augenmerk auf den Kernprozessen liegt, gel-
ten die genannten Anforderungen in gleicher Weise auch fiir die Prozessdoku-
mentation des IT-Betriebs. Mit der wachsenden Bedeutung der IT-Prozesse
riicken auch die Prozesse des IT-Betriebs zunehmend in den Focus des Quali-
tatsmanagements.

Die Schwierigkeit bei der Erstellung der Prozessdokumentation besteht in der
Gratwanderung, alles Wichtige zu beschreiben und trotzdem die einzelne
Prozessbeschreibung nicht zu detailliert zu gestalten. Soll diese nicht nur als
Nachweis gegeniiber der Unternehmensleitung und gegebenenfalls einem Prii-
fer dienen, sondern auch ein Arbeitsmittel fiir die Mitarbeiter darstellen, sind
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detaillierte Beschreibungen der Arbeitsabldufe sowie Checklisten und Formu-
lare als Anlage zu den Prozessbeschreibungen unverzichtbar. Es gilt also, alle
Prozesse so detailliert wie nétig darzustellen. Wichtig ist, dass sich die Mitarbei-
tenden in den Prozessen wieder finden. Nur dann kann die Dokumentation als
verbindliche Sollvorgabe fiir die vorhandenen Mitarbeiter und deren Vertretung
sowie fiir die Einarbeitung neuer Mitarbeiter Verwendung finden.

Neben den zuvor beschriebenen Anforderungen, die Priifer an die Prozess-
dokumentation stellen, muss diese daher auch die Anforderungen erfiillen, die
die Anwender an sie stellen. Im Idealfall sind Prozessbeschreibungen so auf-
gebaut, dass sich einerseits die Unternehmensleitung einen schnellen Uberblick
verschaffen kann, und andererseits der Anwender in der Lage ist, die ihm zuge-
ordneten Aktivitaten in der festgelegten Art und Weise zu erledigen.

In Abschnitt 8.5 finden Sie eine musterhafte Prozessbeschreibung. Anhand eines
ausgewihlten Prozesses werden der Aufbau und mégliche Inhalte einer Prozess-
beschreibung tiber alle Detaillierungsstufen hinweg dargestellt. Dies schlief3t
auch Arbeitshilfen wie Checklisten und Formulare ein.

4.3.3 Inhalte einer Prozessbeschreibung

Dokumentationen zum Thema Prozessbeschreibungen und Prozessdesign fiil-

len ganze Biicherregale. Ist es da noch notwendig, das Thema in diesem Buch zu
behandeln?

Im Gegensatz zu vielen Abhandlungen zum Thema Prozessdokumentation,
steht hier nicht das ,Wie  sondern das ,Was zu Dokumentieren ist“ im Vorder-
grund. Es geht also nicht darum, mit welchen Methoden Prozesse zu beschrei-
ben sind (auch wenn dies in einer kurzen Einfithrung behandelt wird), sondern
darum, die Prozessdokumentation und die einzelnen Prozessbeschreibungen so
zu gestalten und zu strukturieren, dass sie die revisionsiiblichen Anforderungen
an Vollstandigkeit und Nachvollziehbarkeit erfiillen.

Gemaf3 den Ausfithrungen des vorstehenden Kapitels sollten Prozessbeschreibun-  Checklisten und
gen detaillierte Regelungen fiir die (wichtigsten) Arbeitsprozesse beinhalten. Die ~ Formulare
zusitzlich erforderlichen Arbeitsanweisungen beinhalten Vorgaben fiir die Titig- ﬁl'ggﬁ\;‘vg‘:m
keitsausfithrung und werden in der Praxis von Checklisten, Formularen und

Mustern zur Unterstiitzung der téglichen Arbeit begleitet sein. Checklisten und

Formulare kénnen wihrend der Prozessausfithrung ausgefiillt und abgezeichnet

werden und dienen als wichtige Ergebnisdokumentation der Arbeit.

Wie aber sollte eine Prozessbeschreibung aufgebaut sein?

Empfehlenswert ist der nachstehend beschriebene Aufbau. Dabei wird jede Pro-
zessbeschreibung als eine Akte behandelt, die alle zum beschriebenen Prozess
erforderlichen Dokumente enthilt. Diese konnen natiirlich auch in gesonderten
Dateien gespeichert werden. Ebenso ist es moglich, die Gesamtheit aller Pro-
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Gliederung einer
Prozess-
beschreibung
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zessbeschreibungen entweder zu einem einzigen Dokument zusammen zufas-
sen oder als gesonderte Dokumente zu behandeln. Welche Vorgehensweise die
richtige Wahl ist, hidngt vor allem von der Art der Bereitstellung ab (Doku-
mentenmanagement-System, Tooleinsatz zur automatisierten Abwicklung von
Arbeitsablaufen).

Wichtig ist jedoch, dass die wesentlichen Teile der Prozessbeschreibungen immer
gleich aufgebaut sind. Die Ubersicht wird dadurch verbessert. Die nachstehende
Abbildung zeigt eine mogliche Strukturierung fiir Prozessbeschreibungen.

D Prozessbeschreibung Prozess xy

Prozess-Steckbrief

Prozessdiagramme und
tabellarische Beschreibungen

Ar_beitshilfen :

Arbeitsanweisungen ]
Formulare _
Fragebogen _
VMustervor!agen
Checklisten _
Abbildung 4.19: Mogliche Gliederung einer Prozessbeschreibung

Im Folgenden werden die genannten Komponenten der Prozessbeschreibung
vorgestellt.

4.3.3.1 Prozesssteckbrief

Der Prozesssteckbrief soll einen schnellen Uberblick iiber alle wichtigen Pro-
zessmerkmale liefern. Hierzu sollte er folgende Informationen beinhalten:

D Prozessname: Jeder Prozess erhilt einen Namen, der moglichst eindeutig
und prignant das Ziel des Prozesses erkennen lasst. Moglich ist beispiels-
weise festzulegen, dass der Prozessname immer aus einem Substantiv und
einem Verb bestehen muss (zum Beispiel ,,Benutzerkonto einrichten®).

D Prozessnummer. Jeder Prozess bendtigt eine eindeutige Nummer. Diese
ermoglicht es beispielsweise, in unterschiedlichen Dokumenten auf den Pro-
zess zu verweisen. Pflegt das Unternehmen eine unternehmensweit durch-
gangige Prozessnummerierung (entweder in tabellarischer Form oder in



4.3 IT-PROZESSDOKUMENTATION

einer Prozesslandkarte), so ist diese natiirlich zu beriicksichtigen. In diesem
Fall enthilt jeder IT-Prozess eine entsprechende tibergeordnete Nummer
vorangestellt, die die Einordnung in den Unternehmens-Prozesskontext
ermoglicht. Alternativ ist eine gesonderte Nummerierung der IT-Prozesse
moglich. Ein Beispiel fiir einen Prozesssteckbrief finden Sie in Abschnitt
8.5.1. Im gleichen Kapitel befindet sich auch ein Vorschlag fiir eine unter-
nehmensweite Nummerierung von Prozessen.

4 N\
Prozesslandkarte

In einer Prozesslandkarte, auch als Prozessarchitekturmodell bezeichnet, wer-
den alle wesentlichen Prozesse eines Unternehmens und wie diese logisch
zusammenhdngen, dargestellt. Eine Prozesslandkarte beschreibt demnach
die Struktur der Unternehmensprozesse und das Zusammenwirken der ein-
zelnen Teilprozesse. Was fiir die Darstellung der Organisationsstruktur eines
Unternehmens das Organigramm ist, das ist fiir die Ablauforganisation die
Prozesslandkarte. Die Prozesslandkarte dient als grafische Darstellung der
Prozesse. Thre Publikation soll auch dazu beitragen, dass die Mitarbeiter und
Fithrungskrifte die Einordnung ,ihres” Prozesses in das Gesamtgefiige
erkennen und so die Bedeutung ihrer Leistung beurteilen konnen.

Neben den Kernprozessen sollte die Prozesslandkarte alle Prozesse
beriicksichtigen, die einen wesendlichen Teil der Geschaftstitigkeit aus-
machen. Sie enthidlt aber weder Informationen zu den Prozessen selbst,
noch Input-Output-Informationen noch Informationen beziiglich der
Prozessschrittabfolge. Diese sollten zusitzlich in einer entsprechenden
tabellarischen Form dargestellt werden.

In der Praxis ist allerdings die Pflege und Nutzung von Prozesslandkarten
bisher kaum tblich.

- J

D Beschreibung: Die Beschreibung soll in aller Kiirze die Aufgabe und das
Ergebnis des Prozesses beschreiben.

D Prozessziel: Jeder Prozess muss zwingend ein definiertes Ziel haben. Dieses
muss Uberpriifbar und eindeutig sein. Das Ziel muss auflierdem durch den
Prozess erreichbar sein. Ein Prozess darf also keine Parameter oder Ereig-
nisse definieren, die nicht der Kontrolle des Prozesses unterliegen.

D Prozessverantwortlicher: Fiir jeden Prozess muss es einen Verantwortlichen
geben. Dieser ist als Rolle und ggf. mit der Funktion in der Aufbauorganisa-
tion zu benennen.

D Prozessteam: Fiir alle Prozessschritte muss die Rolle benannt werden, die die
jeweilige Aktivitdt zu erledigen hat. Dies kann in der grafischen Darstellung
des Prozesses erfolgen oder in der detaillierten Beschreibung des Prozesses.
Im Projektsteckbrief dagegen geniigt es, die beteiligten Rollen aufzufithren.
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qualitdts-
Uberwachter
Prozesse

D Prozessauslosendes Ereignis: Es muss eindeutig beschrieben sein, durch wel-
ches Ereignis der Prozess ausgeldst wird. So 16st beispielsweise der Eingang
einer E-Mail beim Service Desk einen Storungsprozess aus.

D Prozessinput (Daten/Dokumente): Es sollten die Input-Komponenten benannt
werden, die den Prozess auslésen. Hierbei kann es sich sowohl um Doku-
mente handeln wie beispielsweise ein Formular oder auch um Daten, die das
Ergebnis eines anderen Prozesses sind.

D Prozessoutput (Daten/Dokumente): Im Prozesssteckbrief sollten die wichtigs-
ten Prozessergebnisse, z. B. eine ausgefiillte Checkliste, genannt werden.
Dies gilt insbesondere fiir Dokumente oder Daten, die einen Input fiir einen
Folgeprozess darstellen.

D Schnittstellen zu anderen Prozessen: Hat ein Prozess Schnittstellen zu ande-
ren Prozessen - und es wird kaum Prozesse geben, bei denen dies nicht der
Fall ist -, sind diese im Projektsteckbrief zu benennen.

D Risiken und Gefahren: Unter dem Punkt ,Risiken und Gefahren® sind Ein-
fliisse zu benennen, die den Prozessverlauf behindern kénnen.

D Prozesskennzahlen/Messgroffen: Ein Prozess kann nur dann im Sinne des
Qualititsmanagements optimiert werden, wenn sein Ergebnis messbar ist.
Zu jeder Zielformulierung gehdren daher sinnvolle und messbare Kriterien,
mit denen der Erfilllungsgrad des Ziels ermittelt werden kann.

D Prozess freigeben am und Freigegeben durch: Prozesse miissen, wiederum im
Rahmen eines entsprechenden Prozesses, gepriift und freigegeben werden.
Im Prozesssteckbrief sollte auch vermerkt werden, wann und durch wen der
Prozess vor der Inbetriebnahme freigegeben wurde.

D Prozessbewertung (Verantwortlicher und Termin): Prozesse sollten turnusmé-
Big darauf hin uberpriift werden, ob sie noch effizient sind und ob das
gewiinschte Ziel mit dem minimal erforderlichen Aufwand erzielt wird. Es
ist sinnvoll, im Prozesssteckbrief einzutragen, wann die néchste Uberprii-
fung erfolgen soll und durch wen.

D Arbeitshilfen: Sind dem Prozess andere Dokumente, wie beispielsweise For-
mulare oder Checklisten zugeordnet, sollten diese im Prozesssteckbrief auf-
gefithrt werden.

Wie beschrieben, sind im Projektsteckbrief der Prozessverantwortliche und alle
beteiligten Rollen zu benennen. ITIL definiert fiir die beschriebenen Prozesse
jeweils einen Prozesseigner (engl. Process owner), der die Zielvorgaben und die
Kontrolle des Prozesses verantwortet und fiir das Erreichen seiner Leistungs-
ziele verantwortlich ist. Zusatzlich gibt es fiir jeden Prozess einen oder mehrere
Rollen, die fiir die operative Umsetzung des Prozesses verantwortlich sind (Pro-
zessnutzer).
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Ubertriigt man diesen Ansatz auf die Aufgaben im Bereich der Dokumentation
von Prozessen, konnen hierfiir folgende Rollen mit den benannten Zustandig-

keiten definiert werden:

des Prozesses)

Rolle Zustdndigkeiten
Prozesseigner * Gesamtverantwortung fiir den Prozess
(Verantwortlicher N

Klarung der Schnittstellen zu anderen Prozessen
Bewertung und Freigabe des Prozesses

Bewertung der Prozessrisiken und der Mafinahmen zur
Risikoreduzierung

Turnusmifige Uberpriifung des Prozesses hinsichtlich
Zielerreichung und Effizienz anhand der Prozesskenn-
zahlen und gegebenenfalls Anpassung des Prozesses

Erstellung und Pflege der Prozessdokumente
Turnusmifige Uberpriifung der Prozessdokumente
Bereitstellung der Prozessdokumente (z. B. im Intranet)

Mithilfe bei der Schulung im Umgang mit den Doku-
menten

Uberpriifung und Abnahme von prozesserginzenden
Dokumenten (Arbeitsanweisungen, Formulare, Check-
listen usw.)

Prozessnutzer
(Prozessausfithrende)

Erstellung der prozessergdnzenden Dokumente
Ausfithrung der im Prozess definierten Aktivititen
Einhaltung der Vorgaben

Einreichung von Optimierungsvorschldgen zum Prozess

Melden von Problemen, die im Rahmen der Prozessaus-
fithrung auftreten

Tabelle 4.1: Rollen und Zustindigkeiten fiir den Bereich Prozessdokumentation

In der Literatur wird manchmal noch der Prozess-Manager als Rolle benannt. Es
ist durchaus moglich, zusitzlich eine derartige Rolle zu verwenden. Dieser wiirde
vom Prozesseigner eingesetzt und konnte im oben genannten Fall beispielsweise
alle Aufgaben zur Pflege der Prozessdokumentation iibernehmen. In der Praxis
ist die Unterscheidung zwischen Prozesseigner und Prozess-Manager haufig
schwierig, sodass diese beiden Rollen auch zusammengefasst werden konnen.
Dies gilt insbesondere fiir Unternehmen, in denen aus personaltechnischen
Gegebenheiten beide Rollen ohnehin von einem Mitarbeiter wahrgenommen

werden.
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4.3.3.2 Beschreibung der Haupt- und Unterprozesse

Prozesse konnen auf unterschiedliche Weise dokumentiert werden. Dies kann
im einfachsten Fall sogar Fliefitext oder eine Tabelle sein. In der Praxis werden
Prozesse meist grafisch in Form eines Ablaufdiagramms dargestellt, das den
Prozess veranschaulicht, und von einer textlichen Beschreibung begleitet wird.
Dabei ist die grafische Darstellung der Prozesse als Erganzung der Prozessbe-
schreibung zu betrachten. Sie kann in der Regel eine detaillierte Beschreibung
der Ablaufe nicht ersetzen.

Da es keine standardisierte Notation fiir die Prozessmodellierung gibt, obliegt es
dem Unternehmen, die Modellierungstechnik und die Darstellungsform auszu-
wihlen. Bevor also mit der Dokumentation von Prozessen begonnen werden
kann, miissen das Prozessmodell und die Modellierungswerkzeuge ausgewahlt
und im Unternehmen eingefiihrt sein. Zur Auswahl stehen dafiir eine Reihe von
Techniken vom einfachen Flussdiagrammen bis zu standardisierten Modellie-
rungsmodellen, wie beispielsweise: Business Process Modeling Notation (BPMN),
Unified Modeling Language (UML) und Ereignisgesteuerte Prozessketten (EPKs).

Fast erwartungsgemif} findet man auch im Bereich der Prozessmodellierung
viele unterschiedliche Begriffe, die auch noch mit ganzlich unterschiedlicher
Bedeutung verwendet werden. Ein typisches Beispiel hierfiir ist der Begriff
Workflow, der in mannigfaltiger Weise benutzt wird. Im vorliegenden Buch
werden die folgenden Begriffe wie folgt verwendet:

D Prozess: Ein Prozess ist eine Kette aufeinander aufbauender Aktivititen und
dient der Herstellung eines Produktes oder einer Dienstleistung. Ein Prozess
hat einen definierten Anfang, einen beschriebenen Ablauf und ein definier-
tes Ende. Die einzelnen Aktivititen stehen in Abhangigkeit zueinander.

D Arbeitsablauf: Ein Arbeitsablauf ist ein zusammenhéngend ablaufender Teil
eines Prozesses, bei dem die operative Sicht im Vordergrund steht. Arbeits-
ablaufe stellen demnach operative Detailansichten eines Prozesses dar. Sie
kénnen, miissen jedoch nicht IT-unterstiitzt durchgefiithrt werden.

D Aktivitdt: Eine Aktivitat bildet die kleinste Einheit in einem Arbeitsablauf.

Auf eine Verwendung des Begriffs Workflow wird an dieser Stelle verzichtet, da
dieser Begriff mit so unterschiedlichen Bedeutungen besetzt ist, dass dies zu
Verwirrungen fithren wiirde. Ein Beispiel soll dies verdeutlichen: Obwohl
Workflow die wortliche Ubersetzung von Arbeitsablauf ist, werden Workflows
vielfach mit Prozessen gleichgesetzt, die sich allein dadurch unterscheiden, dass
sie IT-gestiitzt und automatisiert ablaufen. Aber auch die Darstellung von
Arbeitsabldufen in Flussdiagrammen wird im allgemeinen Sprachgebrauch viel-
fach als Workflow bezeichnet.
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Nachdem mit den vorstehenden Ausfithrungen geklart wurde, was zu doku-
mentieren ist, geht es darum zu kliren, wie Prozesse und Arbeitsablaufe doku-
mentiert werden konnen. Zu den am weitesten verbreiteten Darstellungsformen
gehoren EPKs und Darstellungen als Flussdiagramme.

Ereignisgesteuerte Prozessketten (EPK) Ereignisgesteuerte Prozesskette (EPK) ist
ein Modell zur Darstellung von Prozessen und ein wesentliches Element des
ARIS-Konzepts der Firma IDS Scheer. Das Modell wurde 1992 von einer Arbeits-
gruppe an der Universitdt des Saarlandes zusammen mit der SAP AG zur Doku-
mentation von Geschéftsprozessen entwickelt. ARIS (Architektur integrierter
Informationssysteme) und die Ereignisgesteuerten Prozessketten haben sich mit-
tlerweile zu einem Quasi-Standard fiir die Geschaftsprozessmodellierung insbe-
sondere bei SAP-gestiitzen Unternehmensprozessen entwickelt.

EPKSs stellen einen Prozess als eine Kette von Aktivititen (im EPK-Modell als
Funktionen bezeichnet) dar, die wiederum durch Ereignisse verkniipft sind. Eine
Funktion hat als Eingang definierte Ereignisse, die eingetreten sein miissen,
bevor die Funktion ausgefithrt werden kann (Startereignisse). Eine Funktion,
die ausgefiihrt wird, erzeugt wiederum ein oder mehrere Ereignisse. Jede Funk-
tion kann zusitzlich mit einem Informationsobjekt verbunden werden. Diese
dienen dazu, das Einspielen oder Speichern von Informationen darzustellen.

Durch eine zusétzliche Verkniipfung von Ereignissen durch logische Konnek-
toren konnen parallele Ablaufe oder alternative Abldufe dargestellt werden:

D AND - ,und“-Verkniipfung: Die Aussage ist wahr, wenn beide Aussagen
gleichzeitig wahr sind.

D OR - ,und/oder“-Verkniipfung: Die Aussage ist wahr, wenn mindestens
eine Aussage gleichzeitig wahr ist.

D XOR - ,entweder-oder®-Verkniipfung: Die Aussage ist wahr, wenn genau
eine der beiden Aussagen wahr ist.

Eine Ereignisgesteuerte Prozesskette besteht demzufolge aus drei moglichen Kno-
tentypen:

D Funktion: Funktionen bilden die Grundbausteine des Diagramms. Jede
Funktion entspricht einer ausgefiihrten Aktivitat.

D Ereignis: Ereignisse konnen vor und/oder nach der Ausfithrung einer Funk-
tion auftreten und sind durch Ereignisse verbunden.

D Konnektor: Konnektoren verkniipfen Funktionen und Ereignisse. Es gibt
drei Typen: UND, ODER sowie das ausschlielende ODER (XOR).

Zusitzlich zu den genannten Grundelementen konnen EPKs um zusitzliche
Elemente erweitert werden. Beim Verwenden dieser Elemente spricht man von
erweiterten EPKs (eEPK). So konnen beispielsweise die mit der Ausfithrung von
Funktionen betrauten Organisationseinheiten sowie ein- und ausgehende
Datenobjekte dargestellt werden. Somit erméglichen erweiterte EPKs eine Pro-
zessverfolgung tiber mehrere Organisationseinheiten hinweg.

Prozessdarstel-

lungsarten

Alternierende
Kette aus Funk-

tionen und
Ereignissen
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EPK-Beispiel  Die folgende Abbildung zeigt einen exemplarischen Ausschnitt aus einem in EPK-
Notation verfassten Prozess.

Ticket
eréffnen

Storung
klassifizieren

Stérungsan-
frage
eskalieren

v @ Funktion

Eskalations

prozess Ereignis

Prozesspfad

,,,,,,,,,,,,,, »  Kontrollfluss

,,,,,,,,,,,,,, »  ist Vorganger von

Abbildung 4.20: Beispielprozess in EPK-Notation
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EPKs sind gut geeignet fiir die Darstellung von Prozessen, konnen jedoch sehr
lang werden, da fiir alle Funktionen dargestellt werden muss, durch welche
Ereignisse sie initiiert werden. Die formale Form der EPKs bedingt auch, dass
Verzweigungen und Schleifen schwer darstellbar sind, sodass sie fiir die Darstel-
lung von Arbeitsabldufen nicht gut geeignet sind.

Flussdiagramme Flussdiagramme sind eine einfache und hiufig eingesetzte
Darstellungsform, um Prozesse und Arbeitsabldufe zu dokumentieren. Im Gegen-
satz zu EPKs unterliegen Flussdiagramme keinen Standardisierungsregeln.
Zwar definiert die DIN 66001 von 1966 bzw. die ISO-Norm 5807 einen Satz von
Symbolen (engl. Shapes) fiir Datenfluss- und Programmablaufpline, und dieser
hat sich ebenfalls weitgehend als Symbolsatz zur Darstellung von Prozessen und
Aktivititen durchgesetzt, verbindliche Regelungen fiir deren Verwendung, wie
dies bei EPKs der Fall ist, gibt es aber nicht.

Weit verbreitet ist die Verwendung von Funktionsbindern in Flussdiagrammen
(auch als Swimlanes - Schwimmbahnen bezeichnet) Mit Hilfe von Funktions-
bandern kann die Beziehung zwischen einer Aktivitit und den fiir diese Aktivi-
tat verantwortlichen Bearbeiter bzw. der Organisationseinheit dargestellt wer-
den. Hierzu werden die Aktivititen in den Béndern platziert, die den fiir diese
Schritte verantwortlichen Funktionseinheiten entsprechen. Grundsitzlich kén-
nen Funktionsbdnder auch bei der Modellierung mit EPKs eingesetzt werden.
Sie finden dort aber seltener Anwendung.

Die Abbildung 4.21 zeigt exemplarisch ein Flussdiagramm mit Funktionsbandern.

RACI-Diagramme Eine spezielle Form der Flussdiagrammdarstellung ergibt sich
aus der Kombination von Flussdiagrammen und RACI- bzw. RASCI-Modellen.
RACI ist eine Technik zur Analyse und Darstellung von Verantwortlichkeiten,
deren Name sich aus den Anfangsbuchstaben der englischen Begriffe Respon-
sible, Accountable, Supportive, Consulted und Informed ableitet.

Hinter den Begriffen verbergen sich die folgenden Bedeutungen:

D Responsible (R): Verantwortlich, das heiflt, der Rolleninhaber ist fiir die
Durchfithrung verantwortlich. Dies wird auch als sachliche Verantwortung
bezeichnet.

D Accountable (A): Rechenschaftspflichtig, das heifit, der Rolleninhaber muss
»genehmigen und abzeichnen® und ist im rechtlichen oder kaufménnischen
Sinne verantwortlich. Dies wird auch als Verantwortung aus Kostenstellen-
sicht bezeichnet.

D Supportive (S): Unterstiitzend. Der Rolleninhaber hat eine unterstiitzende
Funktion und kann Sachmittel zur Verfiigung stellen.

D Consulted (C): Beratend. Der Rolleninhaber hat eine beratende Funktion.
Dies wird auch als Verantwortung aus fachlicher Sicht bezeichnet.

D Informed (I): Informiert. Der Rolleinhaber erhilt Informationen iiber den
Verlauf bzw. das Ergebnis der Tétigkeit oder besitzt die Berechtigung, Aus-
kunft zu erhalten.

FUr Darstellung
von Arbeits-
abldufen nicht
geeignet

Funktionsbander
zur Darstellung
der Verantwort-
lichkeiten

RACI beschreibt
die Verantwort-
lichkeiten

141



4 DOKUMENTATION DES IT-BETRIEBS

142

Beispiel Stérungsprozess

1st Level Support 2nd Level Support

Anwender hat ein
Problem

4

Ticket 6ffnen

Ursache und Neinp] Stﬁrungs_anfrage
Lésung bekann eskalieren
Ja
v :
Fehler beheben Fehler beheben

4 A

Meldung an 1st

Ticket schlielen | Level Support

A 4

Storungsproezss ist
abgeschlossen
|:| Prozess
<> Entscheidung

ﬂ Functional band

Abbildung 4.21: Beispielprozess in Flussdiagramm-Notation

RACI-Diagramme dienen dazu zu beschreiben, welche Rolle fiir welche Aktivi-
taten verantwortlich ist und welche Rollen zu beteiligen sind. Fiir jeden Prozess-
schritt wird bei dieser Darstellung zusitzlich angegeben, welche Rolle verant-
wortlich ist, wer Richtlinienkompetenz besitzt und genehmigt, wer den Prozess
beratend unterstiitzt und welche Rolle informiert wird. Im Vordergrund steht
hierbei die Beschreibung der Verantwortlichkeiten und Zustidndigkeiten.

Da bei dieser speziellen Form eines Flussdiagramms nicht der Prozessablauf,
sondern die Darstellung der Verantwortlichkeiten im Vordergrund steht, ist der
verfiigbare Platz fiir das eigentliche Flussdiagramm zwangsldufig beschrankt.
Insofern eignen sich RACI-Diagramme weniger fiir eine detaillierte Darstellung
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komplexer Arbeitsfliisse, als vielmehr zur tibersichtlichen Dokumentation von
Prozessen und den damit zugeordneten Verantwortlichkeiten. Im Rahmen der
Dokumentation zur Erlangung einer ISO-Zertifizierung stellen sie allerdings
eine haufig verwendete Darstellungsform dar.

Die nachstehende Abbildung zeigt exemplarisch ein an die RACI-Notation
angelehntes Flussdiagramm. Das Diagramm wurde mit dem Prozessmodellie-
rungstool SemTalk erstellt (sieche hierzu Abschnitt 4.3.4). Die Notation bei Sem-
Talk betrachtet — abweichend von RACI - nur die Verantwortungen Responsible,
Supportive und Informed.

IN PROCESS Remarks ouT
respons. | support | Inform.
Telefonanruf Anwender hat ein
Mail Problem
. . Eintrag in 1st Level
Tisketeinen Ticketsystem Support
Ursache und
Losung bekann
Fehler beheben 1st Level
Support
Storungsanfrage 1st Level 2nd
eskallieren Support Level
PP Support
2nd
Fehler beheben Level
Support
Meldung an 1st 2nd 1st Level
Level Support Level Support
PP Support pp
Storungsanfrage Eintrag in 1st Level
Statusmeldung abschlieRen Ticketsystem Support
Storungsprozess
ist beendet

Abbildung 4.22: Beispielprozess in RSI-Notation
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Kommunikationsstrukturanalyse (KSA) Die KSA-Methode ist in den spaten 80er-
Jahren an der Technischen Universitit Berlin unter dem Namen Kommunika-
tionsstrukturanalyse (KSA) entwickelt worden. KSA-Modelle zéhlen zur Gruppe
der Informationsmodelle und dienen der hierarchischen Strukturierung der zu
bearbeitenden Aufgaben und Informationen. Der Fokus von KSA-Modellen
liegt also auf der Beschreibung, Analyse und Optimierung von Informations-
fliissen. Betrachtet wird dabei der Austausch von Informationen und Informa-
tionstragern zwischen den Prozessschritten und ihren Bearbeitern. Die Vor-
gehensweise dabei ist Top-Down. Ein Prozess im KSA-Modell ist eine Abfolge
von Aktivititen (Aufgaben) mit definierten Schnittstellen wie Eingdngen und
Ausgangen. Zwischen diesen Prozesselementen gibt es Informationsfliisse (z. B.:
»schickt Info“), bei denen angegeben werden kann, welche Informationen zwi-
schen zwei Aktivititen sowie den Prozessschnittstellen flieflen. Weitere Prozess-
elemente sind Sachmittel und Speicher, die mit den Aktivititen verbunden wer-
den konnen. Alle Prozesselemente kénnen wahlweise auch in Funktionsbdndern
angeordnet und so einem Bearbeiter zugeordnet werden.

KSA-Modelle werden bevorzugt im Qualititsmanagement eingesetzt. Aulerdem
entsprechen sie den Standards der Workflow Management Coalition (WfMC).
Diese Organisation wurde 1993 gegriindet und stellt einen Verbund von mehreren
hundert Herstellern, Nutzern, Beratern und Wissenschaftlern im Bereich des
Workflow-Managements dar. Hauptziel der WIMC ist die Etablierung eines Work-
flow-Referenzmodells. Dieses spezifiziert die Struktur fiir Workflow-Management-
Systeme sowie dessen Charakteristika, Funktionen und Schnittstellen.

Die Abbildung 4.23 zeigt exemplarisch einen Prozess in KSA-Notation.

Empfehlungen fiir die Prozessdokumentation Vor der Wahl eines Prozessmodells
fiir die Dokumentation von Prozessen ist es wichtig zu klaren, welchen Einsatz-
zweck die Dokumentation hat und in welchem Kontext sie benétigt wird. Steht
bei der Dokumentation der Prozesse die ISO-Zertifizierung im Vordergrund, ist
ein anderer Abstraktionsgrad erforderlich, als wenn die Prozessdokumentation
in erster Linie die Mitarbeiter bei der Erledigung ihrer Aufgaben unterstiitzten
soll. Und werden Prozessdokumentationen als Grundlage fiir die Implementie-
rung automatisierter Abldufe benétigt, sind wiederum andere Anforderungen
zu beriicksichtigen, da in diesem Fall die Frage der Standardisierung im Vorder-
grund stehen muss.

Von der Zielsetzung der Prozessdokumentation héngt nicht nur die Auswahl
der Methode, sondern auch deren Inhalt und Detaillierungsgrad ab. Die Fest-
legung der Notation ist in der Praxis auflerdem héufig mit der Einfiihrung eines
Tools zur Prozessmodellierung verkniipft. An dieser Stelle sollen daher nur
einige grundsitzliche Hinweise gegeben werden:
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Anwender hat ein Problem

Ticket eroffnen 1

1st Level Support

Prufen, ob Ursache und Ldsung bekannt

Fehler direkt zu

Ja beheben

Stérungsanfrage
Problem beheben 2 eskalieren <
1st Level Support 1st Level Support
Eintrag in Ticketsystem
Fehler beheben 4

2nd Level Support

Info an 1st Level Support

Stérungsanfrage 5
abschliel3en P

1st Level Support

Meldung an Anwender Q Eingang
O Ausgang
Storungsprozess ist abgeschlossen )
Q Entscheidung
—P»  schickt Info

Abbildung 4.23: Beispielprozess in KSA-Notation
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grad

EPKs bieten als quasi-standardisiertes Modellierungsmodell den Vorteil, dass
Konventionen fiir die Prozessmodellierung im Unternehmen einfacher durch-
gesetzt werden konnen und diese allgemeingiiltig sind. Auflerdem koénnen
erstellte Prozesse bei einer spiteren Einfithrung eines Prozessmodellierungs-
tools tibernommen werden. Allerdings bedingt die Struktur der EPKs, dass sich
komplexe Prozesse oder Arbeitsablaufe nur schwer darstellen lassen. Zum einen
werden EPKs in diesen Fillen sehr lang, da fiir alle Funktionen dargestellt wer-
den muss, durch welche Ereignisse sie initiiert werden, und zum anderen sind
Verzweigungen und Schleifen nur schwer darstellbar.

Flussdiagramme sind im Gegensatz zu EPKs gut zur Darstellung komplexer
Prozessablidufe geeignet. Die Prozessmodellierung mit Flussdiagrammen wird,
weil sie weniger starren Regeln unterliegt, hiufig als einfacher empfunden.
Diese Darstellungsart ist somit zur Modellierung operativer Arbeitsabldufe
meist besser geeignet als EPKs. Aus den beschriebenen Vor- und Nachteile bei-
der Notationen ldsst sich fast zwangsldufig ableiten, dass eine Kombination ein
sinnvoller Weg sein kann. Wahrend EPKs oder eEPKs zur Modellierung der
Prozesse auf einer abstrakten Ebene eingesetzt werden, erfolgt die Darstellung
der operativen Arbeitsabldufe in Form von Flussdiagrammen.

Zur Darstellung von Prozessen im Rahmen des Qualitditsmanagements kann
auch die Verwendung der KSA- oder RACI-Notation sinnvoll sein. Zur Model-
lierung der operativen Arbeitsabldufe ist allerdings auch hier die Verwendung
von Flussdiagrammen zu empfehlen.

Unabhingig vom verwendeten Modellierungsmodell ist es sinnvoll verbindliche
Richtlinien fiir die grafische Darstellung von Prozessen festzulegen und dabei
die folgenden Aspekte zu regeln:

D Verwendung der grafischen Symbole (insbesondere bei Verwendung von
Flussdiagrammen und eEPKs)

D Darstellung des Bearbeiters im Diagramm mittels Symbol oder durch Ver-
wendung von Funktionsbidndern

D Gliederungsfunktion. Hier gilt es festzulegen, ob nur Aktivitdten zu num-
merieren sind oder beispielsweise auch Dokumente, Datenspeicher, Ent-
scheidungen und Unterprozesse.

Die Bedeutung der Symbole muss in jedem Dokument in einer Legende dar-
gestellt werden. Dies ist wichtig, um sicherzustellen, dass der Ersteller des
Prozesses und der Anwender das Gleiche sehen, also das gleiche Verstdndnis
iiber die verwendeten Symbole haben.

Ein wichtiger und schwieriger Punkt ist der anzuwendende Detaillierungsgrad.
Bei der Modellierung der Abldufe stellt sich meist die Frage, wie genau diese
modelliert werden sollen. Einerseits mochte man eine moglichst genaue Modellie-
rung um Mehrdeutigkeiten auszuschliefSen, andererseits mochte man die Modelle
klein halten, um Ubersichtlichkeit zu gewéhrleisten. An dieser Stelle kann nur auf
die Ausgangsfrage verwiesen werden: Was ist der Einsatzzweck und wer ist die
Zielgruppe? Der Detaillierungsgrad muss an dieser Frage ausgerichtet werden.
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Hilfreich ist hierbei eine mehrstufige Vorgehensweise, d.h. eine Unterteilung in
Haupt- und Unterprozesse und eine Verfeinerung einzelner Aufgaben in geson-
derten Arbeitsablaufen. Eine Verfeinerung der Prozesse auf mehreren Ebenen
ermoglicht es, alle Modelle einer Ebene moglichst gleich granular darzustellen
und trotzdem einzelne Prozesse stirker zu verfeinern.

4.3.3.3 Arbeitshilfen

Arbeitshilfen sind alle Formen von Anleitungen und Beschreibungen, welche
die in den Arbeitsabldufen benannten Téatigkeiten detaillieren. Hierbei kann es
sich unter anderem um Folgendes handeln

Arbeitsanweisungen (vielfach synonym als Arbeitsanleitungen bezeichnet)

D Checklisten

D Mustervorlagen

D Formulare
Fragenkataloge

Inhalt der Arbeitshilfen Nimmt man beispielsweise den Arbeitsablauf ,Einrich-
tung eines Clientarbeitsplatzes®, so wire es sinnvoll, dem Ausfiihrenden der damit
verbundenen Titigkeiten eine Arbeitsanweisung zur Verfiigung zu stellen, in der
alle Arbeitsschritte (Aufstellen und Anschlieflen der Hardware, Installieren, Auf-
gaben nach der ersten Anmeldung) beschrieben sind. Zusitzlich benotigt der Mit-
arbeiter gegebenenfalls ein ausgefiilltes Formular, in dem er alle Informationen fin-
det, die fiir die individuelle Einrichtung des Rechners benétigt werden (Standort,
Rechnername, zu verwendende Bodentankdose usw.). Hilfreich wire auflerdem
eine ChecKliste, in der er alle erledigten Arbeiten abhaken kann. Diese kann gleich-
zeitig als Arbeitsnachweis dienen und einem Verantwortlichen zur Unterschrift
vorgelegt werden.

Ein besonderes Augenmerk sollte auf die Arbeitsanweisungen gelegt werden.
Hierbei handelt es sich typischerweise um Schritt-fiir-Schritt- Anleitungen.
Einen Eindruck einer solchen Anleitung kann die nachstehende Abbildung ver-
mitteln, die einen Ausschnitt aus einer Anleitung zur Benutzung von Scannern
der Bibliothek der TU Chemnitz zeigt.

Arbeitsanweisungen miissen als solche aus sich heraus, ohne Riickgriff auf Infor-
mationsquellen auflerhalb der Prozessbeschreibung verstindlich sein. Die einzel-
nen Schritte wiederum miissen die auszufithrende Titigkeit, die betroffenen
Objekte sowie die jeweiligen Randbedingungen (z. B. Ortsangaben) enthalten.

Methode zur Entwicklung von Arbeitshilfen Die Bedeutung, aber auch der zeit-
liche Aufwand fiir die Erstellung geeigneter Arbeitshilfen darf nicht unterschatzt
werden. Die wichtigste Frage, die es immer zu beantworten gilt, lautet daher:
~Wie detailliert miissen die Arbeitshilfen sein?“. Diese Fragestellung betrifft vor
allem Arbeitsanweisungen.

Beispiel
LEinrichtung
Clienfarbeits-
platz”

Besonders
wichtig: Arbeits-
anweisungen
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Frage der
Detaillierung

Scannen mehrerer Vorlageseiten in eine mehrseitige PDF-Datei

Legen Sie die Worlage wieder mit der zu scannenden Seite nach unten auf den Scanner. Im Xsane-Fenster wahlen Sie nun "Mehrseitig”

@ Mehrseitig *
statt "Betrachter": Dadurch dffnet sich ein zusatzliches Fenster "Mehrseiten-Projekt”. Hier wahlen Sie das

Dateiforrmat PDF und klicken Projekt erstellen an.

= h [=[0[x]
g [ maeeel

Datei Einstellungen Ansicht Fenster Hilfe

XSane Optionen
OF ) & versenss)
| Flachbett +]
l Schwarzweiss :. (o] Toi
laoo 3
3072%4500%1 (1.6 MB) Scannen l
1961 cm x 2858 cm l Projekt erstellen ]

Danach kinnen Sie die einzelnen Seiten der Reihe nach einscannen, so wie dies oben fur eine Einzelseite beschrieben wurde. Ggf.
milssen Sie bei jeder Seite die Helligkeitswerte bzw. den zu scannenden Bereich neu anpassen, nachdem Sie jeweils eine neue Yorschau
aktiviert haben. Diese etwas aufwandigere Worgehensweise empfighlt sich sehr, um ein gutes Resultat zu erzielen

T

Projekt nicht erstellt |

Die einzelnen Seiten werden im Fenster "Mehrseiten-Projekt” fortlaufend nummeriert und aufgelistet:

Abbildung 4.24: Beispiel einer detaillierten Arbeitsanweisung (Quelle:
www.bibliothek.tu-chemnitz.de/service/arbeitsanleitungen)

Grundsitzlich sollten Art und Umfang der Beschreibungen die Qualifikation
und Kenntnisse der Ausfithrenden beriicksichtigen. Erfordert beispielsweise
eine Aufgabe die Ausfilhrung durch eine Rolle mit einer Qualifikation als
Microsoft Certified Engineer (MCSE), ist es wohl nicht erforderlich, eine
Schritt-fiir-Schritt- Anleitung fiir das Einrichten eines Benutzerkontos in Active
Directory beizufiigen. Sehr wohl wird aber ein Formular benétigt, das alle
Objektinformationen fiir den neu einzurichtenden Benutzer enthélt. Auf der
anderen Seite kann es erforderlich sein, die Einrichtung eines Clientarbeitsplat-
zes im Rahmen einer Migration sehr detailliert zu beschreiben, da fiir diese
Aufgabe externe Mitarbeiter hinzugezogen werden, die ihre Titigkeiten aus-
schlieSlich und streng nach den Vorgaben ausfiihren sollen.

Hinter einer Arbeitsanweisung kann sich durchaus ein komplettes Installations-
handbuch verbergen. Wer in diesem Buch bislang also die Behandlung von Instal-
lationshandbiichern oder Benutzerhandbiichern vermisst hat, findet diese hier
wieder. Beim funktionalen Ansatz werden bekanntermafien fiir jedes System ein
allgemeines Benutzerhandbuch und ein Installationshandbuch erstellt und in den
entsprechenden Ordnern fiir Installations- und Benutzerhandbiicher abgelegt. Im
Gegensatz dazu werden bei einer prozessorientierten IT-Dokumentation alle
Beschreibungen, die typischerweise in den genannten Handbiichern zu finden
sind, den damit verbundenen Prozesstitigkeiten zugeordnet.
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Bei der Entwicklung von Arbeitshilfen ist es sinnvoll, in mehreren Schritten
vorzugehen:

Im ersten Schritt geht es darum, die Tatigkeiten genau zu definieren, sie
gegeniiber anderen Aufgaben abzugrenzen und ihre Ziele zu definieren.

Im zweiten Schritt werden die zur Erfiillung der Titigkeit notwendigen
Arbeitsschritte beschrieben. Wichtig ist bei diesem Schritt die Einbeziehung
aller mit der Aufgabe betrauten Mitarbeiter, denn diese kennen ihre Arbeits-
abldufe in der Regel am besten. Das Einbeziehen der Mitarbeiter kann durch
eine Befragung erfolgen. Dabei gilt es zu kldren, welche Verfahrensschritte
wann erfolgen, welche Informationsquellen zur Verfiigung stehen, und wer
formell beteiligt und wer informell einbezogen werden muss. Dabei ist es
nicht uniiblich, die Mitarbeiter mit der Erstellung der von ihnen spéter zu
verwendenden Arbeitshilfen zu betrauen.

Im dritten Arbeitsschritt sollte sich eine Testphase anschlieflen. Dabei wer-
den im Produktiveinsatz die Arbeitshilfen von den Mitarbeitern getestet und
bewertet. Die Erprobungsphase sollte zeitlich beschrinkt, und die Riickmel-
dungen sollten systematisch ausgewertet werden. Die daraus resultierenden
Anweisungen konnen dann in die Arbeitshilfen eingearbeitet und diese end-
giiltig freigegeben werden.

Tipps zur

Erstellung von

Arbeitshilfen

Um einen Endruck von den bisherigen theoretischen Ausfithrungen zur Pro-
zessbeschreibung zu vermitteln, wird in Abschnitt 8.5 eine Beispiel-Prozess-
beschreibung iiber alle Ebenen vorgestellt. Dies schliefit einige Beispiele fiir
Arbeitshilfen ein.

Gewahlt wurde der Prozess ,,Umzug eines IT-Mitarbeiters®, bei dem ein bislang
in einer dezentralen Auflenstelle eingesetzter IT-Mitarbeiter in die Zentrale des
fiir das Unternehmen zustédndigen IT-Betriebs wechselt.

4.3.4 Toolunterstiitzte Prozessmodellierung am Beispiel

von SemTalk

Grundsitzlich lassen sich zwei Gruppen von Modellierungstools unterscheiden:

Grafikorientierte Modellierungstools: Das bekannteste und am haufigsten
eingesetzte grafikorientierte Modellierungswerkzeug ist Microsoft Visio. Ein
derartiges Programm stellt das Zeichnen von Diagrammen in den Mittel-
punkt. Zur Erstellung von Prozessdiagrammen bieten sie in der Regel Vorla-
gen und stellen verschiedene Symbole zur Modellierung bereit. Alle gezeich-
neten Symbole werden ausschlieSlich als Grafikelement behandelt, nicht als
Objekt. Daher konnen keine speziell auf das Prozessmanagement ausgeleg-
ten Funktionen bereitgestellt werden. Damit verbunden ist zwangsldufig,
dass es keine Unterstiitzung oder Vorgaben hinsichtlich der Notation gibt.

Zwei Gruppen
von Modellie-

rungstools
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D Objektorientierte Modellierungstools: Programme dieser Gruppe sind speziell
auf die Modellierung von Prozessen ausgerichtet. Sie unterstiitzen die
Modellierung, sodass diese zwingend einer definierten Notation folgt.
Dadurch ist sichergestellt, dass alle Prozesse einheitlich beschrieben sind.
Die Prozesse werden objektorientiert und nicht als Grafik gespeichert, was
beispielsweise durchgingige Anderungen und das Erfassen der Abliufe in
der dahinterliegenden Datenbank ermdglicht. Auch kann damit ein Prozess
von verschiedenen Anwendern mit unterschiedlichen Rollen bearbeitet wer-
den. Zu den bekanntesten Vertretern dieser Gruppe zihlt das ARIS-Toolset.

Viele Unternehmen, die mit der Modellierung ihrer Prozesse beginnen, setzen
zundchst Microsoft Visio als verfiigbares Office-Tool ein. Dies ist gut moglich,
da Visio sowohl fiir die EPK-Notation als auch fiir die Modellierung von Fluss-
diagrammen eine Reihe von Vorlagen mit den erforderlichen Symbolen bereit-
stellt. Doch mit der steigenden Anzahl an Prozessen werden auch die Nachteile
der ,\Visio-Methode® deutlich:

D Die Durchsetzung von Standards (Darstellungssystematik, Namenskonven-
tionen) fiir die Prozessdiagramme ist kaum moglich, sobald Prozesse von
mehreren Mitarbeitern modelliert werden. Dies gilt insbesondere fiir die
Darstellung von Flussdiagrammen.

D Nachtrigliche Anderungen an den Prozessdiagrammen erfordern einen
hohen manuellen Aufwand.

D Eine verteilte Modellierung durch unterschiedliche Rolleninhaber ist kaum
darstellbar. Wenn diese stattfindet, werden haufig nur Teilprozesse model-
liert und dokumentiert, da kein iibergeordnetes Modell existiert, das das
Abbilden der gesamten Prozesskette sicherstellt.

D Die Veroffentlichung der Prozesse und deren Aktualisierung wird nicht unter-
stiitzt, sodass viele Prozessdokumentationen zu ,,Schrankware“ werden.

D Weiter fehlen Schnittstellen zu Programmen wie SAP und Biztalk, Simula-
tionsmoglichkeiten und Moglichkeiten, um die Prozesse auszuwerten.

Die genannten Probleme sind typisch fiir grafikorientierte Modellierungswerk-
zeuge. Aufgrund der benannten Einschrankungen dieser Tools stellt sich daher
die Frage nach den Alternativen. Grundsatzlich ist die Dokumentation von Pro-
zessen ohne speziell dafiir ausgelegte Programme kaum durchfiihrbar.

Es gibt eine ganze Reihe von speziellen Programmen, die als Vertreter der zwei-
ten Gruppe, die Erfassung, Dokumentation und die Optimierung von Prozessen
unterstiitzen. Allerdings sind diese Anwendungen haufig sehr komplex und
vom Anwender nur nach einer intensiven Einarbeitung nutzbar. Auflerdem sind
diese Tools nicht ohne Anpassungen einsetzbar; der Konfigurationsaufwand ist
vielfach hoch.
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Bei der Wahl der ,,richtigen” Prozessdokumentationslosung besteht die Schwie-  Tool muss zum
rigkeit deshalb darin, zwischen Programmen wie Visio und Modellierungs- ~ Unfernehmen
werkzeugen wie ARIS, das fiir das eigene Unternehmen passende Programm zu ~ P95€N
finden. Diese Aufgabe muss unternehmensspezifisch entschieden werden und

erfordert sorgfiltige Analysen. Das vorliegende Buch kann daher keine allge-

meingiiltige Bewertung verschiedener Anwendungen liefern.

Um aber auch fiir den Bereich der Prozessdokumentation zumindest ein Ange-
bot im Bereich der Modellierungstools machen zu kdnnen, haben sich die Auto-
ren das Programm SemTalk der Firma Semtation naher angesehen. Auch alle im
Buch dargestellten Beispielprozesse wurden mit diesem Programm erstellt.

4.3.4.1 SemTalk im Uberblick

Bei SemTalk handelt es sich um ein Programm zur Modellierung von Geschifts-
prozessen, das zwar auf Microsoft Visio aufsetzt, die graphischen Moglichkeiten
von Visio aber durch eine integrierte XML-Datenbank ergdnzt und damit die
typischen Schwichen grafikbasierter Werkzeuge adressiert.

Da SemTalk auf Microsoft Visio basiert, ist es im Prinzip genauso zu verwen-  Visiobasiert und
den. Die Anwender finden eine vertraute Umgebung wieder, die sie mit wenig  frotzdem objekt-
Schulungsaufwand nutzen kénnen. Trotzdem arbeitet SemTalk objektorientiert ~ °fentiert

und kann daher Funktionen anbieten, die die Erstellung von Prozessen deutlich

vereinfachen, eine Standardisierung im Unternehmen ermdglichen und ver-

schiedene Dokumentationsmoglichkeiten unterstiitzen. So wird beispielsweise

die Konsistenz der Prozessmodelle bereits wahrend ihrer Erstellung sicherge-

stellt, und bei der Detaillierung von Arbeitsablaufen werden die erforderlichen

internen Ein- und Ausgénge automatisch erstellt und verlinkt. Da aulerdem alle

Objekte miteinander verkniipft sind, sind diverse Auswertungen und Simulatio-

nen tiber alle Prozessebenen hinweg moglich.

SemTalk erweitert Visio also nicht primér durch neue Symbole (engl. Shapes),
sondern es hilft, Ordnung in die bestehenden Symbole zu bringen, indem nicht
mehr jedes Symbol auf jedem Zeichenblatt verwendet und mit jedem anderen
Symbol verbunden werden kann. Auch der manuelle Pflegeaufwand bei Ande-
rungen ist aufgrund der Objektorientierung stark reduziert. Wird beispielsweise
ein Objekt umbenannt, wird es auf allen Zeichenblattern aktualisiert.

Besonders hilfreich aber ist, dass die Konzeption von SemTalk einen sofortigen  Einsafz ohne
Einsatz ohne Anpassungsaufwand mit nur wenig Einarbeitungsaufwand ermog- ~ Anpassungsauf-
licht, der in SemTalk vorhandene Funktionsumfang aber schrittweise erweitert wand mdglich
werden kann. So kdnnen im ersten Schritt die Modellierer von der Konsistenz-

erhaltung profitieren, ohne ihre bisherige Arbeitsweise wesentlich umstellen zu

miissen. SemTalk-Dokumente sind Visio-Dokumente ergdnzt mit zusétzlichen

Steuerdateien.

Spéater konnen dann Referenzmodelle entwickelt werden, die von dem Model-
lierer in anderen Modellen durch Import und gegebenenfalls Replikation
genutzt werden konnen. Falls gewiinscht, kann die verteilte Modellierung mit
SemTalk bis hin zu unternehmensweiten Metamodellen ausgebaut werden.
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Nahere Informationen zu Systemanforderungen, Bezugsmoglichkeiten und
Preisen der aktuellen Version kénnen Sie dem Steckbrief zu SemTalk in Anhang
D.3 entnehmen.

4.3.4.2 Arbeitsweise und wichtige Funktionen

SemTalk unterstiitzt verschiedene Methoden zur Prozessmodellierung wie
BPMN, EPK, KSA und Flowcharts. Nach der Installation und dem ersten Start
ist daher zunichst die gewiinschte Modellierungsmethode auszuwahlen:

# SemTalk Methode: ksa.vst El@|§|

Herzlich Willkommen bei SemTalk

SemTalk enthal Matationen fiir viele Modelierungzproblemstellungen. ‘wWeitere Methoden wie PROME T Ewark
oder SemT alk for E-Gavernment erhalten Sie Lber unzere Partner. Sie kionnen auch eigene Matationen auf
B asiz der mitgelieferten Methoden erstellen.

[=- Geschaftsprozessmodelierung
EFFE. [Ereignizgesteuerte Prozessketten) P Senbliaber pu—
BPM [Business Process Modelling Maotation) =

RAC! [Qualitstzmanagement]

SAP [Solution Manager / Compozer)

Flows Chart [Vizia)

Organigrammm [Visio] B
[=- Wissenssmodellieming

0L [web Ontolagy Language)

T-Adapt [Sem. Datawarehouse Modellierung) . .
= Weitere T

Ohne Metamadell [semtalk. vst)

Die K5A betont den Austauzch der
Informationen und Informationstrager
awizchen den Prozessechiitten und ihren
Erarbeitern.

MSie wird besonders oft im
[ualitatsmanagement singesetzt.
mhfarkflow Code entzprechend dem
Standard der Workflow Management
Coalition kann besonders gut aus K54
Madellen generiert werden.

[ Meu ] [ Tutarial ] [ Abbruch I ] Diesen Dialoq nicht mehr anzeinen

Abbildung 4.25: SemTalk- Willkommensdialogbox zur Auswahl
der Modellierungsnotation

Die Modellierungsumgebung besteht aus dem SemTalk Explorer auf der linken
Seite und aus der aus Visio bekannten Zeichenblatt-Oberfliche mit den zugehoéri-
gen vordefinierten Symbolen in den Objektvorlagen (Schablonen) auf der rechten
Seite. Der SemTalk Explorer zeigt in einer Baumstruktur alle modellrelevanten
Diagramme, Objekte und Relationen an und kann bei Bedarf tiber das Icon in
der Symbolleiste oder tiber das Menil ExTRAS und die Option EXPLORER eingeblen-
det werden. Standardméflig wird ein leeres Diagramm gedffnet, in dem sofort
modelliert werden kann.
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@ BEE)
Datei  Objekt  Diagramm  Wisio  Simulation  Extras 7

NS A AR THRD 2+ s F0@DE S w00% = Deutsch -

Shapes x i
Nach Shapes suchen: semTalk Explorer x
Geben Sie Thren Suchbec E = [ Mogel

= [ Diagramms
B [ Prozessmodell
[ Prozessmodell1 ]
=27 Objskte
B Bearbeiter
B Irformation
B Medium
B ProzessElement
B Sperzeit
B Instanz
[ Assoziationen
£ Attribute
4 Methoden
[ Zustands
(24 Datentypen

] Dokumentschablone
[ bonproc
(a @

Aufgabe  Activity3  Eingang

@ @t

fusgang  Entscheid., schickt Info
Sacﬂflrm & benutzt Sp;t e

st speichertin Comment

x=ly

definitionOF Clzmmme S Keine duswahl

X H “"RIS0d pun 3go.n

Breskpoint  braaks

¥ 4 » M\ Prozessmodell-1 JE: >

Abbildung 4.26: Die Arbeitsoberfliche von SemTalk

Auf der beigefiigten CD-ROM befindet sich eine mit SemTalk erstellte Prozess-
beschreibung fiir einen Beispielprozess im HTML-Format. Zur Erstellung die-
ser Dokumentation wurden zwei Funktionen von SemTalk angewendet, die
tiberaus niitzlich sind und daher hier kurz vorgestellt werden sollen.

Mit dem Befehl VeRrEINERN im Kontextmenil ist es moglich, Hauptprozesse zu
erstellen und einzelne Prozessschritte in einem Unterprozess detaillierter zu
erlautern. Die Verfeinerung ist standardméaf3ig immer ein Diagramm vom sel-
ben Diagrammtyp. Es ist aber auch méglich, zwei Modelle mit unterschiedli-
cher Notation zu verlinken. Mit der Funktion der EXTERNEN VERFEINERUNG werden
Prozesse aus verschiedenen SemTalk-Dateien verbunden.

Zwischen den so verlinkten Objekten ist eine Art Hyperlink-Navigation mog-
lich. Verfeinerte Objekte erkennt man am unterstrichenen Namen im Dia-
gramm. Auflerdem ist das Ergebnis einer Verfeinerung auch im Diagramm-
Explorer ersichtlich.

Aus Sicht dieses Buches sind natiirlich die Méglichkeiten der Dokumentation
zu betrachten. SemTalk bietet eine Reihe von Exportméglichkeiten:

D Microsoft PowerPoint: Generierung einer Folienprasentation aus den aus-
gewihlten Diagrammen.

D Microsoft Word: Generierung eines Dokuments mit auswéhlbaren Prozess-
diagrammen und Tabellen. Die tabellarischen Erlduterungen werden aus
den Informationen generiert, die als Informationen den einzelnen Prozess-
schritten hinzugefiigt wurden.

Verfeinern von
Objekten

Berichte und
Dokumentation
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Abbildung 4.27: Unterprozesse konnen durch Verfeinern mit dem Hauptprozess
verlinkt werden.

D Microsoft Excel: Exportmoglichkeiten von SemTalk nach Excel und umge-
kehrt.

D Microsoft Project: Schnittstelle fiir den Export von Modellen aus KSA, EPK
und verwandten Notationen.

D Microsoft Infopath: Export von SemTalk-Objekten als Infopath-Objekte

Dariiber hinaus ist die Erstellung einer Dokumentation im HTML-Format
moglich. Sofern Diagramme durch Verfeinerungen verkniipft wurden, kann in
der HTML-Ansicht bequem zwischen diesen navigiert werden. Die generierte
HTML-Seite enthalt auf der linken Seite einen Modellexplorer dhnlich dem
SemTalk-Explorer und entsprechende Fenster fiir Zusatzinformationen und
Funktionen. Auf der rechten Seite ist jeweils das aktuelle Diagramm als Bild (im
JPEG-Format) zu sehen. Durch das Markieren eines Objekts werden im linken
Eigenschaftsfenster seine Eigenschaften und Attribute angezeigt.

Die nachstehende Grafik zeigt einen Ausschnitt aus der Prozessbeschreibung
eines Beispielprozesses im HTML-Format, die sich auf der beigefiigten CD-
ROM befindet. Fiir eine vollstindige Anzeige der Beispiele wird wegen der
integrierten ActiveX-Komponenten der Internet Explorer benétigt. Die Anzeige
mit anderen Browsern ist nur eingeschrankt moglich.
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Abbildung 4.28: Abbildung 4.28:Die von SemTalk generierte HTML-Dokumentation
erlaubt eine einfache Navigation durch Zoomen und Verlinkungen.

Auf der Website der Firma Semtation [SEM] findet sich eine Reihe von Dokumen-
tationen zu den Funktionen von SemTalk und zu den Nutzungsmoglichkeiten
der verschiedenen Prozessmodelle. Dort konnen Informationen zu den weite-
ren Moglichkeiten von SemTalk bezogen werden.

4.4 Fazit

Nicht selten ist die erste Reaktion bei einem Blick auf die dargestellten Anforde-
rungen und den Umfang der IT-Betriebsdokumentation ein zweifelnder Blick
verbunden mit der Frage: Wer soll eigentlich all diese Dokumente erstellen und
pflegen?

Dabei werden allerdings zwei Aspekte tibersehen: Zum einen stellt die hier dar-
gestellte Betriebsdokumentation sozusagen ein Komplettangebot dar, das in die-
sem Umfang wohl nur in sehr groflen IT-Umgebungen umzusetzen ist. Viele
Unternehmen werden einige der aufgefithrten Dokumente gar nicht oder
zumindest nicht so detailliert benétigen. Wird beispielsweise keine SAN-Infra-
struktur oder kein Print-Cluster eingesetzt, konnen die entsprechenden Doku-
mente beruhigt von der Liste gestrichen werden.
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Zum anderen steigt mit zunehmender Grofle des IT-Betriebs zwangslaufig auch
der Grad fiir den Einsatz von Automatisierungslosungen. Damit wird die Doku-
mentation zwar zunehmend komplexer, der Aufwand aber steigt durch entspre-
chende Toolunterstiitzung wahrscheinlich nicht in gleichem Mafle an.

Unabhingig von der Grof3e des IT-Betriebs aber sollte das Ziel eine prozessori-
entierte IT-Dokumentation sein, die wiederum in einen Bereich Systemdoku-
mentation und einen Bereich Prozessdokumentation unterteilt ist. Die Griinde
fiir eine Prozessorientierung wurden ausfiithrlich dargelegt. Und auch die
Schwichen der klassischen, an den Systemen ausgerichteten Betriebsdokumen-
tation wurden erortert.

Auch wenn dieser Ansatz ggf. Umstellungen in der Herangehensweise erfordert
und u. U. auf Akzeptanzprobleme st6f3t, lohnt es sich ihn zu verfolgen. Der
beschriebene Ansatz ermdglicht den Aufbau einer IT-Betriebsdokumentation,
die auch zukiinftigen Anforderungen gewachsen ist.



Dokumentation
fOr den Noftfall

Die Vorhaltung eines funktionierenden Notfallmanagements ist im Falle eines
Falles die notwendige Voraussetzung fiir das Uberleben eines Unternehmens.
Und die Pflege einer IT-Notfalldokumentation dient der Einhaltung der unter-
nehmensbezogenen gesetzlichen Anforderungen.

Aber das Erstellen und die Pflege einer IT-Notfalldokumentation sollte nicht
nur als lastige Pflicht betrachtet werden. Tritt ein Notfall ein, ist die Aufregung
meist grof3; und die Gefahr, die Situation durch fehlerhaftes Verhalten zu ver-
schlimmern, darf nicht unterschatzt werden. Um in einer Notfallsituation hand-
lungsfihig zu bleiben, muss jeder wissen, was zu tun ist. Das bedeutet: Es miis-
sen entsprechende Notfallpline vorhanden sein und diese miissen an den
aktuellen Prozessen ausgerichtet sein. Angesichts der heutigen Komplexitit der
IT-Infrastruktur geniigt es nicht, aus irgendeinem Tresor ein verstaubtes Word-
Dokument hervorzuholen, auf dem ,,Notfallhandbuch® steht und das vor drei
Jahren zuletzt aktualisiert wurde. Dass Revisoren und Wirtschaftspriifer bei
einer Priifung mittlerweile auf ein Notfallkonzept, Notfallpline und Notfalltest-
dokumente bestehen, hat daher auch ganz praktische Griinde.



5 DOKUMENTATION FUR DEN NOTFALL

158

5.1 IT-Notfallmanagement im Uberblick

> Notfallmanagement wird auch als Business Continuity Management ( <
(BCM) oder Betriebliches Kontinuititsmanagement bezeichnet.

Mit der stindig grofler werdenden Abhéngigkeit der Geschéftsprozesse von der
IT-Unterstiitzung wachsen auch die Anforderungen an einen wirksamen Schutz
und damit die Bedeutung eines proaktiven Notfallmanagements. Dessen vor-
rangige Aufgabe ist es, Prozesse zu implementieren, um auf Schadensereignisse
angemessen zu reagieren und nach einem Notfall die Geschiftstatigkeiten so
schnell wie méglich wieder aufnehmen zu kénnen. Im Vordergrund steht hier-
bei die Absicherung der wirtschaftlichen Existenz eines Unternehmens.

Die Aufgaben des Notfallmanagements kénnen grundsitzlich in zwei Bereiche
unterteilt werden:

D Notfallvorsorge
D Notfallbewiltigung

Es ist daher sinnvoll, auch die Notfalldokumentation entsprechend zu gliedern
und in das Notfallkonzept und das Notfallhandbuch zu unterteilen. Wahrend alle
fiir die Notfallvorsorge benotigten Dokumente dem Notfallkonzept zugeordnet
werden konnen, umfasst das Notfallhandbuch (manchmal auch als Krisen-
management-Handbuch oder Kontinuitdtspline bezeichnet) die Gesamtheit aller
fiir die Notfallbewaltigung benétigten Dokumente, was die Notfallpldne mit
Beschreibungen aller erforderlichen Mafinahmen und Aktionen nach dem Ein-
tritt eines Notfalles und die Testdokumente beinhaltet. Das Notfallhandbuch
wird ausfiihrlich im anschlieflenden Abschnitt 5.2 vorgestellt.

In der Literatur wird, wie sollte es auch anders sein, eine saubere Trennung zwi-
schen Notfallhandbuch und Notfallkonzept, nicht immer eingehalten. Da wird
munter von einem Notfallkonzept gesprochen, obwohl das Notfallhandbuch
gemeint ist und umgekehrt. Hier bleibt nichts anderes {ibrig, als aus dem jewei-
ligen Kontext zu schlielen, wovon die Rede ist.

Im vorliegenden Buch werden die Begriffe in der zuvor genannten Definition
verwendet:

Notfallvorsorge = Notfallkonzept;
Notfallbewaltigung = Notfallhandbuch.

5.1.1 Definition eines Noftfalls

Bevor mit der Erstellung des ersten Notfallplanes begonnen werden kann, muss
die Frage beantwortet werden, was iiberhaupt ein Notfall ist. Denn nicht jede
Unterbrechung von Prozessen ist auch gleich ein Notfall. Zu den Aufgaben des
Notfallmanagements gehort daher die Festlegung, wann ein Notfall vorliegt.
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Storungen gehoren zum IT-Regelbetrieb. Hierzu zéhlen vergessene Benutzer-
kennworter genauso wie beispielsweise Fehler bei der Active Directory-Repli-
kation. Dies als Notfall zu bezeichnen, wire wohl tibertrieben.

Gemaf’ BSI- Standard 100-4 ist eine Stérung Wann wird aus
. , L . . . der Stérung ein
»eine Situation, in der bestimmte Bereiche, Prozesse oder Ressourcen einer Notfall?

Behorde oder eines Unternehmens nicht wie vorgesehen funktionieren, so
dass hierdurch Schiden entstehen, die aber als gering eingestuft werden,
beispielsweise da sie im Verhdltnis zum Gesamtjahresergebnis eines Unter-
nehmens zu vernachldssigen sind oder die Aufgabenerfiillung nur unwe-
sentlich beeintrdchtigen. Storungen werden durch die im allgemeinen
Tagesgeschiift integrierte Storungsbehebung beseitigt.*

Von einer Stoérung grenzt BSI einen Notfall folgendermaflen ab:

»Ein Notfall ist eine Situation, in der wesentliche Bereiche, Prozesse oder
Ressourcen einer Behorde oder eines Unternehmens nicht wie vorgesehen
funktionieren und bei denen innerhalb der geforderten Zeit deren Verfiig-
barkeit nicht wieder hergestellt werden kann. Es entstehen hohe bis sehr
hohe Schdden, die sich signifikant und in nicht akzeptablen Rahmen auf
das Gesamtjahresergebnis eines Unternehmens oder die Aufgabenerfiillung
einer Behdrde auswirken. Notfille sind nicht mehr im allgemeinen Tagesge-
schift abzuwickeln, sondern erfordern eine gesonderte Notfallbewiilti-
gungsorganisation® [BSI-1004].

Vor allem zwei Punkte weisen demnach einen Notfall aus: Eine erhebliche Scha-
denshoéhe mit Auswirkungen auf das Gesamtunternehmen und das Erfordernis
einer gesonderten Organisation zur Bewiltigung des Notfalls.

BSI geht im Standard 100-4 an dieser Stelle noch einen Schritt weiter, indem  Notfall kontra
hier zusitzlich zwischen Notfall, Krise und Katastrophe unterschieden wird. ~ Krise und
Demnach handelt es sich bei einer Krise um eine Eskalationsstufe des Notfalls, ~Kdfosirophe
bei der die Existenz des Unternehmens und/oder das Leben und die Gesundheit

von Personen gefihrdet sind. Im Gegensatz zur Katastrophe kann die Krise aber,

zumindest grofitenteils, innerhalb der Institution selber behoben werden, wéah-

rend sich eine Katastrophe als zeitlich und 6rtlich nicht begrenztes Ereignis dar-

stellt, dessen Behebung nicht im Einflussbereich des Unternehmens liegt.

Inwiefern eine so detaillierte Unterscheidung sinnvoll bzw. notwendig ist, kann
nur unternehmensspezifisch entschieden werden. Hinsichtlicht formaltechnischer
Anforderungen an die Dokumentation ist sie von untergeordneter Bedeutung.

Ein Notfall im IT-Bereich tritt im Verstindnis dieses Buches immer dann ein,
wenn innerhalb einer fest definierten Zeit eine Wiederherstellung der Verfiig-
barkeit eines unternehmenskritischen Dienstes nicht gegeben ist und daraus ein
das Unternehmen bedrohender Schaden droht oder eintritt.
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5.1.2 Vorgaben fir das Notfallmanagement

Kein Bereich der IT und damit der IT-Dokumentation ist durch Standards und
dazugehorende Literatur so gut abgedeckt wie das Notfallmanagement, wozu
vor allem auch das BSI beitragt. Dies kann natiirlich eine grofle Hilfe darstellen.
Es ist daher sinnvoll, die Auspragungen und die Anforderungen einiger Stan-
dards zu kennen.

5.1.2.1 Notfallmanagement gemdaB BSI

Méochte man das Thema Notfallmanagement und Notfallhandbuch im eigenen
Unternehmen angehen, fithrt sicherlich kein Weg an den Veroffentlichungen
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) vorbei.

Wie bereits in Abschnitt 1.2.3 ausgefiithrt wurde, legt das BSI mit dem noch nicht
offiziell vorliegendem Standard 100-4 ein wichtiges Regelwerk fir den Aufbau
und die Dokumentation eines Notfallmanagements vor. Hier wird ein systema-
tischer Weg aufgezeigt, um bei Notfillen der verschiedensten Art addquat und
effizient reagieren und die wichtigen Geschaftsprozesse schnell wieder aufneh-
men zu kénnen. Im Vordergrund steht hierbei die Vermeidung von Notfillen und
die Minimierung von Schidden in einem Notfall.

4 N

Das ehemalige IT-Grundschutzhandbuch gibt es in der bisherigen
Form nicht mehr.

Der Begriff ,IT-Grundschutz“ wurde vorrangig vom BSI geprigt und
bezeichnet hier die StandardsicherheitsmafSnahmen fiir typische IT-Sys-
teme. Hierfiir bietet das BSI eine Sammlung von ,,Kochrezepten® fiir defi-
nierte Schutzniveaus an. Als Bestitigung fiir das erfolgreiche Umsetzen
des Grundschutzes wird vom BSI ein Grundschutz-Zertifikat vergeben.

Noch immer verankert mit dem Begriff Grundschutz ist das IT-Grund-
schutzhandbuch des BSI. Dieses aber heif3t seit der Version 2005 IT-Grund-
schutz-Kataloge und ist in verschiedenen Bereiche umstrukturiert worden.
Im Vordergrund stand hierbei die Hinwendung zu einem prozessorien-
tierten Ansatz — weg von der zuvor angewandten funktionsorientierten
Betrachtung. Dies beinhaltet auch, dass die Beschreibungen der Grund-
schutz-Vorgehensweisen und die IT-Grundschutz-Kataloge getrennt wur-
den. Die IT-Grundschutz-Kataloge beinhalten nun die Baustein-, Maf3-
nahmen- und Gefahrdungskataloge, wohingegen Vorgehensweisen nach
IT-Grundschutz, Ausfithrungen zum IT-Sicherheitsmanagement und zur
Risikoanalyse bei den BSI-Standards zu finden sind.

Auflerdem wurden zahlreiche einzelne Gefiahrdungen und Mafinahmen
an neue technische Entwicklungen, neue Bedrohungsszenarien und neue
Entwicklungen in der IT-Sicherheit angepasst. Auflerdem wird das ganz-
heitliche Risikomanagement stérker als bisher in den Fokus gestellt [BSI].

- /
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Und auch wenn der BSI-Standard 100-4 noch keine offizielle Giiltigkeit hat, bie-
tet er bereits wichtige Anhaltspunkte. In der Entwurfsfassung wird die Notwen-
digkeit zur Erstellung eines Notfallhandbuches festgelegt. In diesem Zusam-
menhang werden unter anderem folgende Dokumente gefordert:

Leitlinie zum Notfallmanagement

Bericht der Business Impact-Analyse

Bericht der Risikoanalyse

Notfallvorsorgekonzept

Notfallhandbuch inkl. Geschiftsfortfithrungsplinen

Melde- und Eskalationswege

Ubungskonzept, Ubungspline und Ubungsanlagen

Mit dem Standard 100-4 fithrt BSI die sogenannte Business Impact-Analyse
(BIA) ein. Eine Business Impact-Analyse beinhaltet die Sammlung und Identifi-
zierung von Prozessen und Funktionen innerhalb eines Unternehmens, um die
den Prozessen zugrundeliegenden Ressourcen zu erfassen und wechselseitige
Abhangigkeiten zwischen den Prozessen aufzuzeigen. Damit konnen die Aus-
wirkungen bei Ausfillen von Prozessen und die benétigten Wiederanlaufzeiten
aufgedeckt werden.

Welche Rolle der Business Impact-Analyse bei der Notfallvorsorge spielt, wird
nachstehend noch ausgefiihrt.

5.1.2.2 Notfallmanagement gemaB ITIL

Wichtige Hinweise zum Notfallmanagement liefert auch ITIL. Bei ITIL handelt
es sich um eine Verfahrensbibliothek, die Methoden fiir die Planung und Steue-
rung von IT-Services beschreibt (siehe hierzu auch Abschnitt 1.3.1).

Das Notfallmanagement ist bei ITIL durch das IT Service Continuity Manage-
ment (ITSCM) beschrieben. Zielsetzung von ITSCM ist es, dass in einer Notfall-
situation der Betrieb, also die Leistungserbringung, aufrechterhalten bleibt oder
entsprechend wiederhergestellt wird. Hierzu miissen Risikoanalysen und fiir die
zu definierenden Notfallsituationen spezifische Notfallplidne erstellt werden.

Gemafd ITIL muss fiir jedes neue IT-Verfahren bereits im Vorfeld festgelegt wer-
den, welche Eskalationsvorginge in Storfillen einzuleiten sind. Geregelte Pro-
zesse milssen hierbei sicherstellen, dass alle MafSnahmen ermittelt und doku-
mentiert werden und auch von jedem nachgelesen werden konnen. Auch die
Service- und Reaktionszeiten, innerhalb derer eine Stoérung bearbeitet werden
muss, sind wesentliche Bestandteile eines solchen Dokuments.

Erforderliche
Dokumente

Business Impact
Analyse

Noffallmanage-
ment =
Continuity
Management
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Eine gute Einfithrung in das Thema ITIL und Informationssicherheit ein-
schlieSlich einer Gegeniiberstellung von ITL und IT-Grundschutz stellt das BSI
mit seiner Veréffentlichung ,,ITIL und Informationssicherheit - Moglichkeiten
und Chancen des Zusammenwirkens von IT-Sicherheit und IT-Servicemanage-
ment unter dem folgenden Link zur Verfiigung: [BSI-ITIL]

Allerdings handelt es sich um ein Dokument aus dem Jahre 2005, sodass die
neueren Standards nicht berticksichtsichtig sind.

5.1.2.3 Notfallmanagement gemdB ISO 20000

Die ISO 20000 ist eine speziell auf das IT-Servicemanagement ausgerichtete
Norm und wurde im Jahr 2005 veréffentlicht (ndhere Erlduterungen zu den
ISO-Normen finden Sie in Abschnitt 1.2.2).

Im Gegensatz zu ITIL aber, das keinen Standard darstellt, sind die Prozesse des
IT-Servicemanagements nach ISO 20000 international anerkannt zertifizierbar.
Die Anforderungen an die IT-Notfallvorsorge beschreibt dort der Abschnitt 6.3,
»Service Continuity and Availability Management*.

Hinsichtlich des Notfallmanagements miissen gemaf3 BSI fiir eine Zertifizierung
nach ISO 20000 die folgenden acht Punkte dokumentiert werden:

Business plan requirements
Annual reviews

Re-testing plans

Impact of changes
Unplanned non-availability
Availability of resources

Business needs

Recording tests

Auch wenn die verschiedenen Standards unterschiedliche Ausprigungen
haben, lassen sich doch aus allen gemeinsame Anforderungen an die zu erstel-
lenden Dokumente ableiten. Diese sind Gegenstand der nachfolgenden Kapitel.

5.1.3 Dokumente fiir die Notfallvorsorge

Alle fiir die Notfallvorsorge benotigten Dokumente kénnen dem Notfallkonzept
zugeordnet werden. Da das Notfallkonzept als Richtliniendokument {iberge-
ordneten Charakter hat, empfiehlt es sich, dieses bei den Rahmendokumenten
einzugliedern.
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Die Inhalte des Notfallkonzepts sind durch die Aufgaben der Notfallvorsorge  Aufgaben der
vorgegeben, zu denen im Wesentlichen die folgenden gehéren: Noffallvorsorge

D Festlegung von Regeln, wann ein Notfall vorliegt

D Identifizierung der kritischen IT-Prozesse (Business Impact-Analyse)
D Analyse der moglichen Ausfallfolgen fiir die Prozesse (Risikoanalyse)
L

Festlegung der maximalen Ausfalldauer, nach der der Betrieb nach einem
Ausfall wieder gewihrleistet sein muss

Wie diese Aufstellung bereits zeigt, kann die Notfallvorsorge nicht als ein unab-
hingige Aufgabe betrachtet werden, sondern ist eher als ein Teil des Risiko-
managements und des Sicherheitsmanagements zu behandeln. Aufbauend auf
den im Rahmen der Risikoanalyse erarbeiteten Risikobewertungen und den
Verfiigbarkeitsanforderungen ist das Ergebnis der Notfallvorsorge schliefllich
als ein Teil der Risikosteuerungsmafinahmen zu sehen.

Die Business Impact-Analyse und die Risikoanalyse bilden daher eine wesent-  Analysen bilden
liche Basis des Notfallmanagements. Auf diesen beiden Analysen aufbauend  die Basis
kann im Notfallkonzept festgelegt werden, was ein Notfall ist und wie mit den

identifizierten Risiken umgegangen werden soll.

5.1.3.1 Business Impact-Analyse und Risikoanalyse

Um Notfillen wirksam begegnen zu kénnen ist es zundchst wichtig, mogliche
Abhingigkeiten und Bedrohungen zu identifizieren und zu bewerten. So macht
es beispielsweise keinen Sinn, fiir einen Webshop den Ausfall des Faxservers als
Notfall zu deklarieren, sofern keine unternehmenskritischen Prozesse davon
abhingen. Der Ausfall der unternehmenseigenen Webservers ist hier aber
durchaus als unternehmenskritisch einzustufen.

Die Prozesse eines Unternehmens sind logisch miteinander verkniipft. Dies gilt  Business Impact-
insbesondere fiir die IT-Prozesse, denn kaum ein Geschiftsbereich kommt  Analyse

heute ohne IT-Unterstiitzung aus. Genau diese — oft unterschétzten - Abhiangig-

keiten konnen in einer Business Impact-Analyse (BIA) erfasst und dargestellt

werden. Dies wiederum ermdglicht es, die kritischen Systeme zu identifizieren

und zu priorisieren sowie Auswirkungen bei Ausfillen von Prozessen und die

bendtigten Wiederanlaufzeiten zu beschreiben. Hierzu umfasst die Business

Impact-Analyse im Wesentlichen die folgenden Arbeitschritte.:

D Ermittlung und Auflistung aller relevanten Geschéftsprozesse
D Identifizierung kritischer Prozesse

D Ermittlung von kritischen Ausfallzeiten und realisierbaren Wiederanlaufzei-
ten bzw. Wiederbeschaffungszeiten

D Ermittlung von Verfiigbarkeitsanforderungen fiir die eingesetzten Kompo-
nenten

D Entwicklung von Ausfallszenarien

D Dokumentation der Ergebnisse als Grundlage fiir die Ausarbeitung der Not-
fallpléne
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Wie die Auflistung der Aufgaben zeigt, miissen in eine BIA alle Geschiftspro-
zesse eines Unternehmens einbezogen werden. Das heif3t, es handelt sich hier-
bei um eine Aufgabe auf Unternehmensebene, weshalb die dabei entstehenden
Dokumente auch nicht der IT-Dokumentation zuzuordnen sind. Da aber die
Ergebnisse der Analyse die Grundlage der im Notfallhandbuch aufzunehmen-
den Prozesse bilden, ist es sinnvoll, die Ergebnisdokumente in das Notfallkon-
zept in Kopie einzufiigen. Dies entspricht auch den Anforderungen des BSI,
wonach die Berichte der Business Impact-Analyse und der Risikoanalyse
Bestandteil des Notfallhandbuches sein sollten.

Nachdem mit Hilfe einer Business Impact-Analyse alle kritischen Prozesse
ermittelt wurden, kann fiir diese eine Risikoanalyse durchgefiihrt werden. Die
Risikoanalyse im Kontext des Notfallmanagements dient dazu, die Gefdhrdun-
gen zu identifizieren und darauf ausgerichtete Notfallpline zu entwickeln.

Wie bereits bei den Erlduterungen zu den Rahmendokumenten ausgefiihrt
wurde, wird eine Risikoanalyse ohnehin im Kontext der Erstellung und Pflege
eines Risikohandbuches bzw. des IT-Sicherheitskonzepts benétigt. SchlieSlich
fordert nicht nur das Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich (KonTraG), bestehende Risiken aufzuzeigen. Wihrend frither das Risiko-
handbuch vornehmlich aus kaufméannischer Sicht fiir die Kernprozesse erstellt
wurde, wird deshalb heute, zumindest in groflen Unternehmen, von der IT ein
eigenes Risikohandbuch verlangt. Und wo dieses fehlt, sollte eine Riskoanalyse
im IT-Sicherheitskonzept verankert sein.

5.1.3.2 [T-Noffallkonzept

In den vorstehenden Abschnitten wurde mehrfach auf das Notfallkonzept ver-
wiesen. Als tibergeordnetes Regelwerk beschreibt dieses Strategien und Vorga-
ben fiir alle Aktivitdten der Notfallvorsorge. Alle Mafinahmen und Tétigkeiten,
hingegen die zur eigentlichen Bewiltigung eines Notfalls beitragen, sind im
Notfallhandbuch zu beschreiben.

Im Notfallkonzept sollten unter anderem die folgenden Punkte behandelt werden:
D Definitionen und Abgrenzung von Notfillen

D Geltungsbereich fiir das Notfallmanagement

D Verantwortlichkeiten fiir die Notfallvorsorge und die Notfallbewiltigung

D Notfallorganisation

D Zugrunde liegende Vorgehensmodelle fiir die Notfallvorsorge und die Not-
fallbewaltigung

D Regeln fiir den kontinuierlichen Verbesserungsprozess des Notfallmanage-
ments

Was genau im Notfallkonzept geregelt wird, obliegt natiirlich dem Unterneh-
men und ist von diesem festzulegen.
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Das BSI ordnet der Rolle des Notfallbeauftragten alle Aktivititen zur Steuerung  Rolle des Notfall-
der Notfallvorsorge zu. Demzufolge ist dieser fiir die Erstellung, Umsetzung  beauftragten
und Pflege des Notfallmanagement-Prozesses sowie der zugehérigen Doku-

mente und Regelungen verantwortlich. In seiner Verantwortung liegen auch die

Anderungen jeglicher Notfalldokumentationen wie beispielsweise der Notfall-

oder Wiederherstellungsplane.

In jedem Fall ist es erforderlich, die notwendigen Rollen sowohl fiir die Notfall-
vorsorge als auch fiir die Notfallbewiltigung zu definieren. Die Dokumentation
der Rollen kann ebenfalls im Notfallkonzept erfolgen. Wird im Unternehmen
aber ein Rollenkonzept gepflegt, sollten dort auch die Rollen des Notfall-
managements definiert werden (eine Beschreibung dieses Rahmendokuments
finden Sie in Abschnitt 3.2.7).

In der Literatur wird manchmal zwischen Notfallkonzept und Notfallvorsorge-
konzept unterschieden. BSI beispielsweise definiert das Notfallvorsorgekonzept
als eigenstidndigen Teil des Notfallkonzepts. Diese Unterscheidung ist zwar dar-
stellbar, in der Praxis ist eine Abgrenzung aber héufig schwierig. Daher wird im
vorliegenden Buch ausschliellich das Notfallkonzept als Planungsdokument
des Notfallmanagements betrachtet.

Abschlieflend zeigt die nachstehende Grafik die am Notfallmanagement betei-
ligten Rahmendokumente und ihre Beziehungen.
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Abbildung 5.1: Sicherheitsrelevante Rahmendokumente und ihre Beziehungen
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5.2 Aufbau des IT-Notfallhandbuches

Zu den in der Praxis wichtigsten Dokumenten gehort sicherlich das Notfall-
handbuch.

Abhangig von der Art und der Branche eines Unternehmens geniigt es aber
nicht mehr, ,,Standard-Notfille” wie Brand- oder Wasserschdden in einem klas-
sischen Notfallhandbuch einfach nur zu beschreiben. So fordert der Gesetzgeber
beispielsweise seit Januar 2007 fiir Finanzdienstleister mit den giiltigen Mindest-
anforderungen an das Risikomanagement (MaRisk, siehe Abschnitt 1.1.3.2), dass
fiir alle kritischen Aktivititen und Prozesse ein Notfallhandbuch vorliegen muss,
das Geschiftsfortfithrungs- sowie Wiederanlaufplane beinhaltet. Die Geschdfts-
fortfiithrungspline (engl. Business Continuity Plan, BCP) miissen gewdhrleisten,
dass im Notfall zeitnah Ersatzlosungen zur Verfligung stehen und alle wichtigen
Geschiftsprozesse nicht oder nur tempordr unterbrochen werden. Auflerdem
miissen die Wiederanlaufpline innerhalb eines angemessenen Zeitraums die
Riickkehr zum Normalbetrieb ermdglichen. Die im Notfall zu verwendenden
Kommunikationswege sind ebenfalls festzulegen.

Das Notfallhandbuch muss alle Informationen enthalten, um im Notfall die
erforderlichen Mafinahmen zur Wiederaufnahme des unterbrochenen Betriebs
durchfiithren zu kénnen. Dazu muss es unter anderem die erforderlichen Sys-
temdaten bereitstellen, Beschreibungen der im Notfall auszufithrenden Prozesse
enthalten, Melde- und Eskalationswege festlegen und Wiederanlaufpliane und
Ausweichprozesse fiir den Notbetrieb beschreiben. Dabei muss es trotz der
umfangreichen Anforderungen und der notwendigen Komplexitit einfache und
vollstindige Handlungsanweisungen bieten. Der letzte Punkt ist deshalb beson-
ders wichtig, damit in der Stresssituation eines Notfalls keine wichtigen Arbeits-
schritte vergessen oder fehlinterpretiert werden.

Wie auch die beiden anderen Teile der IT-Dokumentation (IT-Betriebshand-
buch und Projektdokumentation) sollte das Notfallhandbuch modular aufge-
baut sein. Im Fall des Notfallhandbuches ist dies besonders wichtig, damit den
verantwortlichen Mitarbeitern gezielt der fiir sie relevante Teil ausgehdndigt
werden kann.

Hinsichtlich der Gliederung gibt es keine Vorgaben. So kann die Struktur des
Notfallhandbuches sowohl an den Phasen, also am zeitlichen Verlauf des Not-
falls ausgerichtet werden als auch an den Notfallprozessen. Auch eine Gliede-
rung, die sich an den Funktionen oder den Aufgaben orientiert, sowie eine
Kombination der genannten Gliederungsansitze ist moglich. Letztendlich ist
nur wichtig ist, dass das Notfallhandbuch alle notwendigen Informationen ent-
halt und den Gegebenheiten und Anforderungen des Unternehmens entspricht.
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Die nachstehend vorgestellte Gliederung zeigt ein Beispiel fiir eine iiberwie-
gende funktionsorientierte Gliederung:

|
| - N
| [ o 3 ' Notfallhandbuch

@ Organisatorische Vorgaben
o
@ Organisatorische Abwicklung

&
Wiederanlaufplane fur

spezifische Notfille

Geschéftsfortfiihrungpliane
{Notbetrieb)

T

System- und Prozessdokumentation
(Kopie aus dem Betriebshandbuch)

Abbildung 5.2: Mogliche Gliederung eines Notfallhandbuches (oberste Ebene)

Die genannten Bereiche werden im Folgenden naher vorgestellt.

Auf der beigefiigten CD-ROM befindet sich eine mit MindManager erstellte
Datei, die die im Folgenden vorgestellte Gliederung des Notfallhandbuches gra-
fisch darstellt und eine Betrachtung der Einzelbereiche in einer Zusammen-
schau ermoglicht. Mit dem ebenfalls beigefiigten MindManager Viewer kann
diese Datei angesehen werden. Auflerdem ist es moglich, Zweige zu 6ffnen, zu
schlieflen und in sie hineinzuzoomen.

5.2.1 Organisatorische Vorgaben

Organisatorische Regelungen und Richtlinien sowie alle Kontaktdaten sollten in
einem eigenen Bereich zusammengefasst werden. Dies umfasst mindestens die
in der Abbildung 5.3 dargestellten Punkte

Wichtig ist die Nennung aller, die im Notfall Verantwortung iibernehmen.
Sofern ein IT-Rollenkonzept gepflegt wird und dieses auch die Notfall-Rollen
beschreibt, konnen die betreffenden Rollen mit einem Verweis auf das Rollen-
konzept aus diesem iibernommen werden. Wichtig ist in diesem Fall, dass ent-
sprechende Prozesse sicherstellen, dass Anderungen an Notfallrollen auch im
Notfallkonzept berticksichtigt werden.
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Wichtigstes
Gremium:
Krisenstab

% Organisatorische Vorgaben

QZusléndigkeiten (aus Rollenkonzept)

Q Notfallorganisation

Q Krisenstab

Q Kontaktdaten

Q Dokumentationsvorgaben und Vorlagen

Q Ubungskonzept
Q Ubungsplane

Abbildung 5.3: Der organisatorische Teil regelt vor allem Zustindigkeiten.

Q Notfallibungen

Weiter sollte die Notfallorganisation beschrieben werden. Hier ist die Einrich-
tung eines Krisenstabs als zentrales Gremium der Notfallbewaltigung erforder-
lich. Dieser Begriff wird allgemeingiiltig (und auch im Buch) unabhingig davon
verwendet, ob es sich um einen Notfall, eine Krise oder sogar eine Katastrophe
handelt. Abhédngig von der UnternehmensgrofSe kann der Krisenstab durchaus
aus nur wenigen Mitarbeitern bestehen. Wichtig ist, das im Notfall ein entschei-
dungsfihiges Gremium verfiigbar ist und nicht der gerade anwesende Adminis-
trator allein der Verantwortung im Notfall ausgesetzt ist.

Der Krisenstab ist eine Gruppe von Personen, die ausschliefllich im Notfall
zusammenkommt und abteilungsiibergreifend arbeitet. Zu den wichtigsten
Aufgaben des Krisenstabs gehort die Koordination der Aktivititen im Notfall,
die Steuerung der Notfallprozesse und die Bereitstellung aller relevanter Infor-
mationen und Ressourcen zur Bewiltigung des Notfalls. Der Krisenstab setzt
sich in der Regel aus einem Leiter und einem Krisenstabsteam zusammen, das
gegebenenfalls durch Fachberater unterstiitzt wird. Entscheidend ist, dass der
Krisenstab im Notfall anderen Abteilungen gegeniiber weisungsbefugt ist.

Beziiglich des Krisenstabs sollten im Notfallhandbuch alle wichtige Punkte
geregelt werden. Dazu gehoren unter anderem Festlegungen zu dessen Zusam-
mensetzung und Einberufung genauso wie die Benennung der Rdumlichkeiten
und moglicher Catering-Versorgung (z.B. Pizza-Lieferservice). Auch die Rege-
lungen zur Versorgung des Krisenstabs mit der erforderlichen Technik sollten
selbstverstandlich dokumentiert werden.
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Dass das Notfallhandbuch nicht allein im Firmennetzwerk gespeichert werden
darf, ist nachvollziehbar und wird in den meisten Fillen auch beachtet. Viele
Unternehmen speichern das Notefallhandbuch deshalb zusitzlich auf einem
USB-Stick oder auf CD-ROM. Bei den organisatorischen Festlegungen fiir den
Krisenstab sollte daher daran gedacht werden, dass diesem in jedem Fall ein
Rechner (Notebook) zur Verfiigung stehen muss, auf dem mit dem Notfall-
handbuch gearbeitet werden kann. Zusitzlich sollte das Notfallhandbuch auch
in gedruckter Form vorliegen.

Neben organisatorischen Regelungen enthilt dieser Teil auch alle wichtigen
Kontaktdaten. Hierzu zidhlen die Adresslisten und Telefonnummern (dienstlich,
privat und mobil) der zu informierenden Mitarbeiter genauso wie beispiels-
weise die Notrufnummern fiir Feuerwehr, Notarzt, Wasser- und Stromversorger
und Telekommunikationsanbieter, Netzwerkanbieter und Vertragsfirmen.

Weiter sollten hier die fiir den Notfallbetrieb geltenden Dokumentationsrege-
lungen beschrieben und gegebenenfalls Vorlagen zur Verfiigung gestellt werden.

4 N\
Dokumentation wahrend des Notfalls

Verstandlicherweise gehort die Dokumentation nicht zu den ersten Din-
gen, woran in der Hektik eines Notfalls gedacht wird. Dennoch ist eine
gewissenhafte Dokumentation sowohl der getroffenen Entscheidungen als
auch der durchgefithrten Mafinahmen wiahrend der Notfallbewiltigung
extrem wichtig.

Zum einen ist es fiir ein reibungsloses Ineinandergreifen der einzelnen
Prozesse wichtig, jederzeit den aktuellen Status erfragen zu konnen. Zum
anderen miissen gegebenenfalls Finanzierungs-, Versicherungs- und
Rechtsangelegenheiten mit Hilfe der Aufzeichnungen durchgesetzt wer-
den. Daher muss die Notfall-Dokumentation revisionssicher (siehe hierzu
Abschnitt 7.1.1) und gegebenenfalls gerichtsverwertbar sein. Dies gilt ins-
besondere fiir alle Entscheidungen des Krisenstabs.

Um die Mitarbeiter hierbei zu unterstiitzen sollten Checklisten, Protokoll-
vordrucke und Formulare bereitgestellt werden. Mit Hilfe dieser Vordrucke
kann auflerdem sichergestellt werden, dass alle erforderlichen Angaben
dokumentiert werden. Niitzlich sind auch kurze Anleitungen und Hin-
weise in den Vorlagen, worauf bei der Protokollierung zu achten ist.

\- J

Abschlieflend sei noch auf das Ubungskonzept und die Ubungspline verwiesen,
die ebenfalls hier eingeordnet werden kénnen. Néhere Erlduterungen zum Ubungs-
konzept und zum Durchfithren von Ubungen finden Sie an spiterer Stelle.

Besonders
wichtig:
Kontaktdaten
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5.2.2 Organisatorische Abwicklung

Im Teil der organisatorischen Abwicklung geht es um die Festlegung, Umset-
zung und Kontrolle aller erforderlichen Mafinahmen. Damit werden in diesem
Teil im Wesentlichen die Aufgaben des Krisenstabs beschrieben.

@ Organisatorische Abwicklung

Aufnahme der Arbeit des
Krisenstabs

@ SofortmafRnahmen
*

@ Uberwachung und Steuerung

£

Deeskalation und
Notfallabschluss

¥

Abbildung 5.4: Phasenorientierte Gliederung der organisatorischen Mafinahmen

5.2.2.1 Aufnahme der Arbeit des Krisenstabs

In der ersten Phase gilt es, die Arbeit des Krisenstabs sicherzustellen und eine
Bestandsaufnahme durchzufiithren Die dafiir erforderlichen Prozesse sind hier
zu beschreiben, wobei vor allem das Vorgehen fiir eine erste Schadensaufnahme
festzulegen ist. So ist es beispielsweise erforderlich zu regeln, woher und durch
wen der Krisenstab im Notfall die erforderlichen Informationen und Unterlagen
erhilt, die er fiir die Beurteilung der Lage bendtigt.

Aufnahme der Arbeit des
Krisenstabs

gﬁeslandstandsaufnahme und Lagebeurteilung

gSicherstel\ung von Kommunikation und Versorgung
Abbildung 5.5: Im Vordergrund dieser Phase steht die Bestandaufnahme.

5.2.2.2 SofortmaBnahmen

Die eigentliche Notfallbewaltigung beginnt mit den Sofortmafinahmen. Zu den
ersten Mafinahmen gehort die Klassifizierung des Notfalls und die formale Fest-
stellung eines Notfalls. Mit dieser Mafinahme wird der Regelbetrieb offiziell
aufler Kraft und stattdessen die entsprechenden Pline in Kraft gesetzt.
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Auflerdem miissen die erforderlichen Mitglieder der Notfallorganisation alar-
miert und gegebenenfalls die erforderlichen externen Stellen informiert werden.
Hierfiir wird ein Alarmierungs- und Eskalationsplan benétigt. Dieser muss fest-
legen, wer wen in welcher Reihenfolge iiber den Notfall zu informieren hat. Die
dafiir im Notfallhandbuch zu dokumentierenden Prozesse sollten beispielsweise
auch festlegen, wie die Alarmierung auflerhalb der normalen Arbeitszeit zu
erfolgen hat. Wichtig ist anschlieflend die Festlegung des weiteren Vorgehens.

Sofortmalinahmen

Entscheidung und Auslésung
des Notfallplans

Q Alarmierungsprozesse

Qmarmierungs- und Eskalationspléane

Q Festlegung des weiteren Vorgehens

Abbildung 5.6: Die Sofortmafinahmen entscheiden iiber das weitere Vorgehen.

Insbesondere die Festlegung der weiteren Mafinahmen ist in dieser Phase wich-  Festlegung
tig, So ist beispielsweise zu entscheiden ist, ob eine direkte Wiederherstellung ~ der weiteren
des Regelbetriebs nach den Vorgaben eines Wiederanlaufplans méglich ist, oder MaBnahmen
ob die Einrichtung eines Notbetriebs unter Beriicksichtigung des Geschaftsfiih-

rungsplans erforderlich ist. Die hierfiir erforderlichen Prozesse sind im Notfall-

handbuch zu dokumentieren.

Beispielsweise mussten wegen eines Ausfalls der Klimaanlage alle Server im
Rechenzentrum heruntergefahren werden. Da die Klimaanlage kurzfristig
instand gesetzt werden konnte, ist es moglich, den Regelbetrieb kurzfristig wie-
der anlaufen zu lassen. Hierbei ist entsprechend den Anleitungen und Prozess-
beschreibungen des Wiederanlaufplans zu verfahren. Ist hingegen bei einem
Brand das Rechenzentrum vollstindig zerstort worden, ist eine kurzfristige Auf-
nahme des Regelbetriebs kaum méglich. In diesem Fall muss ein Notfallbetrieb
eingerichtet und der entsprechende Geschdftsfortfiihrungsplan in Kraft gesetzt
werden. Dieser definiert, wie iiber einen vordefinierten ausgedehnten Zeitraum
die Fortfiihrung der kritischen Geschiftprozesse in einem Notbetrieb zu
gewihrleisten ist. Gleichzeitig wird ein Wiederanlaufplan benétigt. Dieser ent-
hilt Handlungsanweisungen, wie nach einem Brand der Regelbetrieb wieder
einzurichten ist. Hierzu gehoren beispielsweise auch Ersatzbeschaffungsmaf3-
nahmen.
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Wihrend also die Wiederanlaufpline die Wiederherstellung des Regelbetriebs
zum Ziel haben, dienen die Geschiftsfortfithrungsplane der Bereitstellung einer
dokumentierten Vorgehensweise und eines Prozesses, mit deren Hilfe ein
Unternehmen die Geschéftsprozesse wahrend des Notbetriebs und der Wieder-
anlaufzeit fortsetzen kann.

In der Literatur wird héufig der Begriff Notfallplan verwendet, ohne diesen von
Geschdftsfortfiihrungsplan und Wiederanlaufplan abzugrenzen. Vielfach werden
die Begriffe Notfallplan und Wiederanlaufplan synonym verwendet.

Im vorliegenden Buch werden die beiden Begriffe Wiederanlaufplan und
Geschiftsfortfithrungsplan in der zuvor definierten Weise verwendet. In Abgren-
zung dazu wird unter einem Notfallplan die Gesamtheit aller Notfalldokumente
fiir ein Schadensereignis zusammengefasst. Dies schliefSt neben dem Geschafts-
fortfithrungsplan und dem Wiederherstellungsplan auch beispielsweise die
ereignisspezifischen Alarmierungspline ein. Insofern handelt es sich bei einem
Notfallplan nicht um ein eigenstindiges Dokument, sondern um die Zusam-
menfithrung von Inhalten aus den genannten Dokumenten.

Der ebenfalls hiufig zu findende Begriff Wiederherstellungsplan hingegen
beschreibt die technische Seite der Wiederherstellung und enthilt konkrete
Arbeitsanweisungen zur Wiederherstellung eines Systems. Da dieser Begriff
eine hohe Verwechslungsgefahr birgt, wird im vorliegenden Buch stattdessen
der Begrift Wiederherstellungsanleitung verwendet.

5.2.2.3 Uberwachung und Steuerung

Alle Aktivitaten wéihrend der Notfallbewiltigung miissen {iberwacht werden.
Wurde beispielsweise ein Geschiftsfortfithrungsplan in Kraft gesetzt, muss
gepriift werden, ob die darin geforderten Mafinahmen auch erfolgreich durch-
gefithrt wurden. Gegebenenfalls sind zusétzliche Mafinahmen durchzufiihren.

Aus Griinden der Nachweisbarkeit sollte eine formale Abnahme der Wieder-
anlauf- und Geschiftsfortfihrungsmafinahmen erfolgen. Die dafiir notwen-
digen Prozesse sind ebenfalls in diesem Teil des Notfallhandbuches zu beschreiben.

. Uberwachung und Steuerung

Feststellung des Erfilllungsgrades
durchgeflihrter Mafinahmen

Feststellung noch
durchzufiihrender Maltnahmen

Abnahme von Wiederanlauf- und
Geschaftsfortflihrungsmafinahmen

Abbildung 5.7: Alle Notfallmahnahmen miissen iiberwacht werden.
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5.2.2.4 Deeskalation und Notfallabschluss

Nach der Behebung des Notfallereignisses sollte mittels eines geplanten Vorge-
hens der Normalbetrieb wiederhergestellt und der Notbetrieb beendet werden
(Deeskalation), was in einem gesonderten Abschnitt im Notfallhandbuch zu
dokumentieren ist. Hier muss beispielsweise definiert werden, wann dieser
Zeitpunkt erreicht ist oder welche Bedingungen dazu erfiillt werden miissen.

Hinsichtlich der Riickfithrung in den Regelbetrieb werden an dieser Stelle aus-
schliellich die organisatorischen Prozesse zur Uberfithrung des Notbetriebs in
den Regelbetrieb betrachtet. Der operative Teil hingegen ist Gegenstand der
Notfallpline fiir die spezifischen Ereignisse.

Weiter sind in diesem Abschnitt alle Tatigkeiten und Prozesse zu beschreiben,
die der Feststellung der erfolgreichen Riickiiberfithrung in den Regeltrieb die-
nen. So muss beispielsweise genau festgelegt werden, wer nach einer erfolgrei-
chen Abarbeitung des Riickfithrungsplans berechtigt ist, den Notfall offiziell
zuriickzunehmen und welche Abnahmedokumente erforderlich sind.

Als letzten Punkt sollte im Notfallhandbuch festgeschrieben werden, welche
Tatigkeiten nach dem Abschluss erforderlich sind. Diese miissen sich sowohl
auf die Ursachenklarung als auch auf die Notfallprozesse beziehen. So sollten
beispielsweise die Notfallprozesse selbst hinsichtlich erkannter Schwachwach-
stellen analysiert werden. Die angewandten Verfahren und Pline miissen
anschlieflend iiberarbeitet und aktualisiert werden. Auflerdem ist festzulegen,
welche Abschlussberichte zu erstellen sind und welcher jeweiligen Vertraulich-
keitsstufe diese unterliegen.

Deeskalation und
Notfallabschluss

gf)berﬂ]hrung des Notbetriebs in den Regelbetrieb

Feststellung der erfolgreichen
Ruckiiberfihrung in den Regelbetrieb

g Beendigung des Notfalls
gNachber&itung

Abbildung 5.8: In dieser Phase wird der Regelbetrieb wiederhergestellt.

5.2.3 Wiederanlaufpldne fur spezifische Notfdlle

Wiederanlaufpldne miissen innerhalb eines angemessenen Zeitraums die Riick-
kehr zum Normalbetrieb ermoglichen. Dazu miissen sie Handlungsanweisun-
gen fiir spezielle Ereignisse enthalten, die beschreiben, was in welcher Reihenfolge
zu tun ist. Dazu zahlen auch Wiederbeschaffungsmafinahmen und Ausweich-
moglichkeiten.

Offizieller forma-
ler Abschluss
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Im Wiederanlaufplan sollten deshalb sowohl die Wiederbeschaffungsméglich-
keiten einschlieSlich der Adressen und Ansprechpartner der bisherigen Liefe-
ranten fiir Hardware und Zubehor als auch interne oder externe Ausweichmog-
lichkeiten benannt werden. Gibt es beispielsweise ein externes Rechenzentren,
mit dem ein Servicevertrag abgeschlossen wurde, und kann auf einem dort vor-
gehaltenen System direkt mit dem Wiederanlauf begonnen werden, so ist dieses
einschlieflich der Ansprechpartner selbstverstandlich zu beschreiben. Mogli-
cherweise stehen aber auch intern bzw. in einer Niederlassung Ersatzgerite ein-
schlieSlich einer Remote-Verbindung bereit, sodass von dort aus die wichtigs-
ten Dinge wieder anlaufen konnen.

Den Schwerpunkt des Wiederanlaufplans bildet die Beschreibung der Prozesse
und Tétigkeiten zur eigentlichen Wiederherstellung der IT-Komponenten.

Die erforderlichen Schritte sind detailliert in einer Wiederherstellungsanleitung
aufzuzeigen. Diese sollte alle T4tigkeiten vom Systemstart einer IT-Komponente
bis hin zur Einbindung in das IT-System umfassen, wobei die genauen Inhalte
vom wiederherzustellenden System abhingig sind. Grundsitzlich ist eine
Beschreibung der folgenden Schritte sinnvoll:

D Aufbau, Installation und Konfiguration der erforderlichen Hardware-
Komponenten

D Installation der Systemsoftware
D Installation der Einspielen der Anwendungssoftware

D Wiederherstellung der Daten einschlief3lich der Konfigurationsdateien
aus der Datensicherung

D Wiederanlauf des Systems

Fir ein Datenbanksystem sollte eine solche Anleitung beispielsweise zusitzlich
eine Liste der erforderlichen Sicherungsdatentriger sowie Angaben zum Spei-
cherplatzbedarf fiir die Datenbank und das Wiederherstellungsprotokoll beinhal-
ten. Auch Hinweise zur Registrierung von Lizenzen kdnnen erforderlich sein.

Zudem ist es erforderlich, eine Reihenfolge fiir den Wiederanlauf der Systeme
und Anwendungen festzulegen. Es sollte im Wiederanlaufplan definiert werden,
welche Mafinahmen die Wiederherstellung abschliefSen und welche Bedingun-
gen erfiillt sein miissen, damit der Regelbetrieb als wieder aufgenommen gilt.

Im Notfallhandbuch ist es sinnvoll, alle Wiederanlaufpldne in einem gesonder-
ten Kapitel zusammenzufassen. Die nachstehende Abbildung zeigt exempla-
risch einem Auszug aus diesem Bereich des Notfallhandbuches.
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Wiederbeschaffungsmaglichkeiten

Interne und externe
Ausweichmoglichkeiten

Q\Niederanlaufplan nach Brand I Wiederanlaufreihenfolge

o

Wiederherstellungsanleitungen fir
die einzelnen Systeme (z. B.
Server)

Protokollierung

Abbildung 5.9: Beispiel-Gliederung eines Wiederanlaufplans

Wiederanlaufplédne fiir
spezifische Notfille

QWiederan\aufplan nach Brand

&

IR QWiederamaufplan nach Wassereinbruch

(| QWiederan\aufplan nach Stromausfall oder Uberspannung

QWiederan\aufplan nach Ausfall der Klimaanlage

mederan\aufplan nach Einbruch und Diebstahl

Wiederanlaufplan nach Streik und
Demonstration

QWiederan\aufplan nach Epidemie

| QWiederen\aufplan nach Terroranschlag

Abbildung 5.10: Liste moglicher Wiederanlaufpline

Um die Anzahl der Wiederanlaufplane (bzw. der Notfallpline) tiberschaubar zu
halten, sollten allgemeine Szenarien erarbeitet werden, die mehrere spezifische
Schadensfille zusammenfassen. So kénnen beispielsweise bei einem schadens-
orientierten Ansatz alle Ereignisse, die zu Mitarbeiterausfillen fithren (Streik,
Demonstration, Epidemie) zu einem Szenario zusammengefasst werden. Ein wei-
teres Szenario konnte den Ausfall des Rechenzentrums zum Inhalt haben. Denn
in der Praxis spielt es fiir die Notfallbewiltigung letztendlich kaum eine Rolle, ob
der Ausfall durch einen Wasserschaden oder durch Brand verursacht wurde.
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5.2.4 GeschdftsfortfuUhrungspldne (Notbetrieb)

Der Hauptzweck der Geschaftsfortfithrungspléne besteht darin, dass wichtige
Geschiftsprozesse selbst in kritischen Situationen und in Notféllen nicht oder
nur temporar unterbrochen werden und die wirtschaftliche Existenz des Unter-
nehmens trotz des Schadens gesichert bleibt. Hierzu miissen die Geschaftsfort-
fihrungsplane auch den Notbetrieb fiir die Zeit bis zum Wiederanlauf des
Regelbetriebs sicherstellen. Die Erstellung der Geschiftfortfithrungspline ist die
Aufgabe des Kontinuititsmanagements (engl. Business Continuity Managements.

Wie bei den Wiederanlaufpldnen ist es zweckmaflig, ebenfalls alle Geschaftsfort-
fihrungspldne in einem gesonderten Bereich des Notfallhandbuches zusam-
menzufassen. Die nachstehende Abbildung zeigt exemplarisch einem Auszug
aus diesem Bereich des Notfallhandbuches. In diesem Beispiel wurden die ein-
zelnen Geschiftsfortfithrungsplane zu Szenarien zusammengefasst.

Geschéftsfortflihrungplédne
(Notbetrieb)

QSzenario: Ausfall von Personal
QSzenario: Ausfall der IT-Systeme
QSzenario: Ausfall des Rechenzentrums

QSzenario: Zerstdrung des Gebaudes

Abbildung 5.11: Geschiftsfortfiihrungsplane fiir mogliche Notfallszenarien

5.2.5 Systemdokumentation

Wie zuvor beschrieben, sind die fiir den Wiederanlauf der einzelnen IT-Systeme
erforderlichen Schritte detailliert im Notfall-Handbuch aufzuzeigen Um alle
Schritte durchfithren zu kénnen, wird natiirlich eine Beschreibung des wieder-
herzustellenden Systems benétigt, denn schliefilich kann nur etwas wieder her-
gestellt werden, das auch bekannt ist. Daraus wird deutlich, dass eine aktuelle
Systemdokumentation die Basis der Notfalldokumentation darstellt.

Gemeinhin gilt die Zusammenstellung der Systeminformationen als der hin-
sichtlich der Erstellung aufwendigste Teil des Notfallhandbuches. Dem sollte
eigentlich nicht so sein, denn eine aktuelle gepflegte Systemdokumentation wird
bereits als Basis fiir die Prozesse des IT-Betriebs ohnehin benétigt. Sie sollte also
vorhanden sein.
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Zwar ist den Autoren des Buches durchaus bewusst, dass diese Forderung nicht
immer gegeben ist. Fehlt jedoch eine Systemdokumentation, sollte die Erstel-
lung des Notfallhandbuches als Anlass genommen werden, eine solche aufzu-
bauen. Dies aber darf nicht aus Sicht der Notfalldokumentation erfolgen. Viel-
mehr muss die Systemdokumentation so eigenstindig gehalten sein, dass sie
sowohl fiir die Prozesse des IT-Betriebs als auch fiir die Notfalldokumentation
alle wichtigen Daten bereitstellt. Detaillierte Erlduterungen zu Struktur und
Aufbau einer solchen Systemdokumentation finden Sie in Abschnitt 4.2.

Da bei einem Notfall nicht davon ausgegangen werden kann, dass ein Zugriff
auf die Systemdokumentation moglich ist, muss eine Kopie in das Notfallhand-
buch eingefiigt werden.

5.3 Organisation und Pflege des IT-
Notfallhandbuches

Bei einem Notfall hiangt die Handlungsfahigkeit vor allem von der Qualitit, der
Aktualitdt und der Verfiigbarkeit der Notfalldokumentation ab. So nutzt auch
das aktuellste Notfallhandbuch nichts, wenn es nicht verfiigbar ist, oder nie-
mand weif3, wie damit umzugehen ist. Welche Mafinahmen zur Erfillung der
genannten drei Forderungen sinnvoll sind, ist Gegenstand dieses letzten
Abschnitts zum Thema Notfallhandbuch.

5.3.1 Sicherstellung der Qualitat

Fir die Qualitat des Notfallhandbuches sind zwei Kriterien entscheidend. Zum
einen ist bei der Erstellung des Handbuches und beim Design der Notfall-
prozesse eine entsprechende Qualititssicherung erforderlich. Zum anderen
miissen die Inhalte der Notfallpline regelmiaflig getestet und trainiert werden.
In den meisten Unternehmen werden zwar Notfallhandbiicher bzw. Notfall-
pléane erstellt, aber entweder gar nicht oder nur einmal getestet bzw. getibt. Viele
dieser Plidne versagen dann beim ersten umfassenden Test oder schlimmsten-
falls im konkreten Notfall.

Nur in einem Test kann zum Beispiel festgestellt werden, ob innerhalb der ver-
einbarten Zeit alle erforderlichen Verantwortlichen auch wirklich verfiigbar
sind und die Wiederherstellungsanleitungen auch tatsichlich funktionieren.
Sinnvoll ist es deshalb, die Pline in Ubungen regelmiBig zu trainieren. Der-
artige Ubungen haben gleich zwei Funktionen: Wihrend der Ubungen erlernen
die Mitarbeiter die erforderlichen Notfalltitigkeiten und kénnen so im Ernstfall
besser reagieren. Dabei werden gleichzeitig die Mafinahmen auf ihre Funktions-
fahigkeit hin gepriift. So kann bei einem solchen Test beispielsweise festgestellt
werden, ob das Notstromaggregat funktioniert.

RegelmdBige

Tests und
Ubungen
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Ubungskonzept

Ubungspléne fir

erforderlich

die einzelnen
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Ubungen

Die Regelungen zur Durchfithrung derartiger Ubungen sollten in einem
Ubungskonzept, das als Bestandteil des Notfallhandbuches verwaltet wird, fest-
geschrieben werden. Zusitzlich werden Ubungspléne fiir die einzelnen Ubun-
gen benotigt. Das Ubungskonzept regelt die grundsitzliche Organisation der
Notfalliibungen und gilt fiir alle Ubungen. Hierfiir sollte das Ubungskonzept
Aussagen zu den folgenden Punkten beinhalten:

D Verantwortlicher (fiir die Ubungsorganisation und das Ubungskonzept)

D Zeitpline (Festlegung, in welchem Turnus und wann welche Ubungen durch-
zufithren sind)

D Grundsitzliche Regeln fiir alle Notfalliibungen

Zusitzlich werden fiir die einzelnen Notfalliibungen Ubungspline bendtigt, die
unter anderem Folgendes regeln:

D Verantwortlicher fiir die Ubung

D Erforderlicher Teilnehmerkreis (hierzu zahlen auch gegebenenfalls Dienst-
leister und externe Berater)

D Hinweise und Anleitungen zum Ablauf der Ubung. Fiir besonders komplexe
Szenarien kann ein Ubungsdrehbuch erstellt werden. In diesem sind der
zeitliche Ablauf und die vordefinierten Ereignisse der Ubung detailliert in
ihrem zeitlichen Ablauf zu beschreiben.

D Kriterien fiir einen Abbruch der Ubung. Ein Abbruch kann beispielsweise
erforderlich sein, wenn die noch benétigte Zeitspanne oder die noch durch-
zufithrenden Ubungen den Produktivbetrieb beeinflussen wiirden oder die
umgesetzten Mafinahmen nicht den erwarteten Erfolg bringen.

D Erforderliche Dokumentation

Alle Ubungen miissen detailliert protokolliert und revisionssicher dokumen-
tiert werden. Auflerdem sollten sie sorgfiltig ausgewertet werden. Haufig erge-
ben sich aus den Notfalliibungen Anderungserfordernisse fiir die Notfallplane.
Diese Anderungen sollten zeitnah im Rahmen eines Anderungsprozesses einge-
arbeitet werden.

5.3.2 Sicherstellung der Aktualitat und Verfugbarkeit

Nur ein aktuelles Notfallhandbuch, das allen Verantwortlichen in der aktuellen
Fassung vorliegt, kann seinen Zweck erfiillen. In der Literatur liest man deshalb
immer wieder, dass weniger die Erstellung als vielmehr die Pflege des Notfall-
handbuches erheblichen Arbeitsaufwand verursacht.

5.3.2.1 Erforderliche Anderungen

Bei genauerer Betrachtung wird jedoch deutlich, dass diese pauschale Aussage
so nicht haltbar ist. Hierzu sollen noch einmal die Hauptteile des Notfallhand-
buches betrachtet werden:
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D Formaler Teil mit den organisatorischen Regelungen
D Organisatorische Notfallprozesse

D Notfallpldne fiir einzelne Systeme oder Szenarien einschliefSlich
Wiederanlaufplane und Geschiftsfortfithrungspline

D Systemdokumentation

Der Kern der Aussage bezieht sich meist auf die Systemdokumentation. Diese
muss in der Tat aktuell sein, damit die Systeme im Notfall wiederhergestellt wer-
den kénnen. Doch eine aktuelle Systemdokumentation wird ohnehin fiir den IT-
Betrieb benétigt und muss im IT-Betrieb aktualisiert werden. Derartige Aktuali-
sierungsprozesse konnen {iberhaupt nicht dem Notfallmanagement obliegen, da
dieses nicht in die Anderungsprozesse des Betriebs eingebunden ist.

Betrachtet man weiterhin die Notfallprozesse und Notfallplane hinsichtlich
ihrer Aktualisierungshiufigkeit, so wird deutlich, dass diese nur selten Ande-
rungen unterliegen. Die Notfallplane und Notfallprozesse wurden getestet und
geiibt. Es gibt damit bei normalen Geschiftabldufen kaum Anlass, diese zu
indern. Eine Ausnahme stellen natiirlich Anderungen an den Betriebsprozes-
sen dar (was in der Regel aber ebenfalls nicht allzu haufig vorkommt). In der
Mehrzahl der Fille wird es daher lediglich erforderlich sein, neue Notfallplane
in das Notfallhandbuch aufzunehmen, wenn dem IT-Betrieb neue Systeme hin-
zugefligt werden.

Bleibt noch der formale Teil mit den organisatorischen Regelungen. Dieser
muss in der Tat regelmaflig aktualisiert werden, da er unter anderem Kommuni-
kationsdaten und Zustdndigkeiten beschreibt, die sich natiirlich dandern kénnen.
Aus diesem Grund ist es sinnvoll, diese Informationen an zentraler Stelle der
Notfalldokumentation zusammenzufassen.

5.3.2.2 Einsatzmdglichkeiten von Tools zur Erstellung eines
Notfallhandbuches

Wie die vorstehenden Betrachtungen gezeigt haben, unterliegt das Notfallhand-
buch sehr viel seltener Anderungen und ist sehr viel statischer, als vielfach ange-
nommen wird. Trotzdem ist eine Notfallplanung und Notfallbewiltigung ohne
den Einsatz von Tools nur schwer zu bewiltigen.

So ist allein das Auffinden und Zusammenstellen aller erforderlichen Doku-
mententeile aus der Systemdokumentation, der Prozessdokumentation und den
Rahmendokumenten und die Zusammenfiihrung in der Notfalldokumentation
ohne Toolunterstiitzung nur schwer méglich und vor allem fehleranfillig. Und
auch die Bereitstellung eines jeweils aktuellen Notfallhandbuches bedarf manu-
ell einigen Aufwandes. In Bezug auf die Verteilung miissen Prozesse zur Ande-
rungsbenachrichtigung definiert werden, die sicherstellen, dass alle Beteiligten
iiber Anderungen moglichst zeitnah informiert werden. In groflen Unterneh-
men kann dies einigen Aufwand bedeuten.

Systemdoku-
mentation ohne-
hin erforderlich

Manuelle Pflege
fehleranfdllig
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passen

Der Einsatz eines Tools zur Notfallplanung und Notfallbewiltigung ist daher
sinnvoll — zumal neuere Tools eine Vielzahl an Funktionen bieten, die tiber die
Erstellung klassischer Handbiicher und Notfallplane weit hinausgehen.

So bieten viele Tools die Mdglichkeit, Daten zu Hardware und Software sowie
Personenstammdaten aus vorhandenen Datenbanken automatisiert zu impor-
tieren. Diese Funktion ist wichtig, um doppelte Datenhaltung zu vermeiden,
sofern bereits entsprechende Tools im Unternehmen im Einsatz sind. Und wo
noch keine Tools fiir das Betriebs- oder das Dokumentenmanagement vorhan-
den sind, kénnen viele der Tools einen wirklichen Mehrwert bieten, da sie
nebenbei auch Funktionen fiir die Risiko- und Business Impact-Analyse oder
DMS-Funktionen mitbringen.

Bei der Evaluierung einer Notfallplanlosung konnen daher eine Reihe von Kri-
terien geméfd nachstehender Liste herangezogen werden. Welche davon wichtig
sind, muss unternehmensspezifisch entschieden werden.

D Schnittstellen (gegebenenfalls auch XML-Schnittstellen) fiir den Datenbank-
import

D Importmdglichkeiten fiir externe Daten
D Anpassbare Benutzeroberfliche

D Unterstiitzung beim Aufbau der Notfallorganisationstruktur auf der
Basis vorhandener Unternehmensdaten

D Moglichkeiten zur Verwaltung der kompletten IT-Dokumentation

D Automatische Benachrichtigung aller Beteiligten per Mail und SMS
einschliefilich der Alarmierung des Krisenstabs

D Multiuser- und Mandantenfihigkeit

D Ausgabe des Notfallhandbuches als Textdokument entweder online,
auf Papier oder im HTML-Format

D Online-Unterstiitzung bei der Durchfiihrung von Notfalliibungen
D Dokumentation von Prozessen

D Unterstiitzung bei der Erstellung und Verwaltung von Notfallszenarien
und Wiederanlaufplanen

D Online-Begleitung bei der Durchfithrung von Notfallpldnen einschlieflich
automatischer Erstellung von Ablaufprotokollen

D Unterstiitzung des Redaktionsprozesses fiir Notfalldokumente
(Versionierung, Benachrichtigung bei Anderungen usw.)

D Moglichkeit der Speicherung des Systems und der Daten auf
mobilen Datentragern

D Unterstiitzung von Risiko- und Business Impact-Analysen



54 FAZIT

D Dokumentenmanagementsystem-Funktionen

D Funktionsiibergreifende Komponenten fiir das SLA- und
Lizenzmanagement

D Bereitstellung einer integrierten CMDB
D Unterstiitzung bei Zertifizierungen nach BSI, ISO 9000 und ISO 20000

D Funktionen zur Erstellung eines Verfahrensverzeichnisses nach
dem Bundesdatenschutzgesetz

Die vorstehende Liste wurde zusammengestellt aus dem Funktionsangebot
diverser Notfalltools ohne eine Wichtung der einzelnen Funktionen. Sie erhebt
keinen Anspruch auf Vollstandigkeit.

Allerdings haben Tools, die ein komplettes Business-Continuity-Management-
Framework zur Verfiigung stellen, durchaus ihren Preis, der hdufig im fiinfstel-
ligen Bereich oder dariiber liegt. Preiswerte Tools fiir ein paar hundert Euro bie-
ten hingegen nur selten Funktionen, die tiber eine Systeminventarisierung plus
Dokumentation hinausgehen.

Unter dem nachstehenden Link finden Sie eine Website mit einer Markiiber-
sicht zu aktuell verfiigbaren Notfall- und BCM-Tools [BCMTOOL].

5.4 Fazit

Kein Unternehmen verzichtet auf einen angemessenen Versicherungsschutz. In
Bezug auf ein Notfallhandbuch aber handeln immer noch viele nach dem
Grundsatz: ,Es wird schon nichts passieren.”

Dies ist nicht nur striflicher Leichtsinn, sondern widerspricht auch den Anforde-
rungen, die sich aus Gesetzen wie KontrG und MaRisk ableiten — von den Anfor-
derungen der BSI-Standards ganz abgesehen. Ein gut geplantes Notfallvorsorge-
und Notfallbewiltigungsmanagement zur Absicherung der Verfiigbarkeit aller
wichtigen Geschaftsprozesse ist ein absolutes Muss fiir jedes Unternehmen.

Kernstiick einer solchen Dokumentation ist das Notfallhandbuch, das nicht nur
alle wichtigen organisatorischen Notfallprozesse beschreibt, sondern auch Not-
fallplane fiir die einzelnen Systeme bzw. fiir Notfallszenarien enthilt. Sinnvoller-
weise sollte es neben Wiederanlaufplinen auch Geschiftsfortfithrungsplidne
beinhalten. Die Grundlage des Notfallhandbuches ist eine aktuelle System- und
Prozessdokumentation.
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Damit wird deutlich, dass das Notfallhandbuch sehr stark mit der IT-Doku-
mentation verzahnt sein muss und kein isoliertes Dokument darstellt. Die in
den Notfallplanen und Notfallszenarien beschriebenen Abldufe miissen getestet
und vor allem regelmaflig getibt werden. Nur wenn alle Verantwortlichen ihre
Rolle genau kennen, konnen sie in der Hektik eines Notfalls richtig und beson-
nen handeln.

Die komplexen Anforderungen, die an ein Notfallhandbuch gestellt werden,
rechtfertigen den Einsatz eines entsprechenden Notfalltools durchaus. Moderne
Notfalltools unterstiitzen vor allem die Einbindung des Notfallmanagements in
die Geschiftsprozesse und decken alle Bereiche eines modernen Notfallmanage-
ments ab.



Dokumentation

von [T-Projekten

Eigentlich gelten die fiir den IT-Betrieb definierten Regeln, Vorgehensweisen
und Strukturen zur Erstellung und Verwaltung von Dokumenten in gleicher
Weise auch fiir Projekte. Und doch ist bei Projekten vieles anders. Da sich Pro-
jekte gerade durch das Merkmal der Einmaligkeit vom IT-Regelbetrieb unter-
scheiden, steht hier nicht die Dokumentation wiederkehrender Prozesse und
Tatigkeiten im Vordergrund.

Vielmehr geht es um die Dokumentation der Konzeptionierung und Realisie-
rung von Losungen fiir eine konkret gestellte Aufgabe. Konzepte gehdren daher
zu den wichtigsten Ergebnisdokumenten der Projektdokumentation. Die in den
Konzepten beschriebenen Losungen miissen realisiert, getestet, abgenommen
und gegebenenfalls noch einmal gedndert werden. Die dafiir erforderlichen
Dokumente gehdren ebenfalls zu den Ergebnisdokumenten, die den Schwer-
punkt dieses Kapitels bilden.

Daneben ist ein Projekt durch eine eigene Projektorganisation gepragt. Da sich
Projekte per Definition durch eine Begrenzung an zeitlichen, personellen und
finanziellen Ressourcen auszeichnen, muss mit diesen sorgsam umgegangen wer-
den, was entsprechende Planungen erfordert. Diese Planungsdokumente gehoren
zu den Projektmanagement-Dokumenten. Ebenfalls in diesem Kapitel wird das
Projektmanagement-Handbuch betrachtet, das den Rahmendokumenten zuzu-
ordnen ist und fiir alle Einzelprojekte verbindliche Sollvorgaben enthalt.
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Die alleinige Betrachtung, was zu dokumentieren ist, geniigt aber auch hier
nicht. Denn Projekte stellen besondere Anforderungen an die Organisation der
Dokumentenablage. Daher ist die Verwaltung der IT-Dokumentation ebenfalls
Gegenstand dieses Kapitels.

6.1 Bestandteile der Projektdokumentation

Bei IT-Projekten handelt es sich um zielgerichtete, zeitlich, personell und sach-
lich abgegrenzte IT-Vorhaben, die der Konzeption, Entwicklung, Einfithrung
bzw. Anderung von IT-Systemen und IT-Verfahren dienen. Nihere Erliuterun-
gen, dazu was ein Projekt auszeichnet und welchen grundsitzlichen Inhalt eine
Projektdokumentation haben sollte, finden Sie in Abschnitt 2.2.3.

In diesem Kapitel wird zunichst die mégliche Struktur einer Projektdokumen-
tation naher beleuchtet. Diese ist auf der obersten Ebene sehr einfach gehalten,
da es hier lediglich fiir jedes Projekt eine Projektakte gibt.

¢
I Projektdokumentation

Projektakte fiir Projekt XY

Projektakte fiir Projekt XY

=
=

Abbildung 6.1: Oberste Ebene der Projektdokumentation

Auf der beigefiigten CD-ROM finden Sie eine mit MindManager erstellte Datei,
die die im Folgenden vorgestellte Gliederung der Projektdokumentation gra-
fisch darstellt und eine Betrachtung der Einzelbereiche in einer Zusammen-
schau ermoglicht. Mit dem ebenfalls beigefiigten MindManager Viewer kann
diese Datei angesehen werden. Auflerdem ist es moglich, Zweige zu 6ffnen, zu
schlieflen und in sie hineinzuzoomen.

6.1.1 IT-Projektmanagement-Handbuch

Das IT-Projektmanagement-Handbuch (PM-Handbuch) regelt die verbind-
lichen Sollvorgaben, die fiir alle Einzelprojekte gelten. Bei der im Buch vorge-
stellten Struktur der IT-Dokumentation wird das Projektmanagement-Hand-
buch aufgrund des iibergeordneten Charakters den Rahmendokumenten
zugeordnet. Alternativ ist es aber durchaus moglich, es als Teil der Projektdoku-
mentation zu behandeln.
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Das PM-Handbuch ist nach DIN 69905 eine Zusammenstellung von Regeln
und Vorgaben, die innerhalb eines Unternehmens fiir die Planung und die
Durchfithrung von Projekten gelten. Insbesondere gréf3ere Unternehmen fith-
ren ein Projektmanagement-Handbuch meist auf Unternehmensebene. In die-
sem Fall enthilt es Richtlinien, die fiir alle im Unternehmen durchzufithrenden
Projekte gelten. Damit ist es moglich, dass alle Projekte im Unternehmen nach
einheitlichen Standards durchgefiithrt werden.

Es kann aber durchaus sinnvoll sein, zusitzlich ein IT-spezifisches Projektma-
nagement-Handbuch zu pflegen, das ergidnzend zum iibergeordneten PM-
Handbuch die bereichsspezifischen Richtlinien fiir Projekte festlegt. So ist es
beispielsweise moglich, im PM-Handbuch fiir das Unternehmen zwar den
grundlegenden Aufbau der Projektorganisation verbindlich zu definieren, die
Vorgehensmodelle aber im fachspezifischen IT-Projektmanagement-Handbuch
zu regeln. Dieses konnte beispielsweise festlegen, dass alle IT-Projekt nach dem
PRINCE2-Standard durchgefiihrt werden.

4 N
PRINCE2 (PRrojects IN Controlled Environments)

Dieser Projektstandard wurde von dem britischen Office of Government
Commerce (OGC) entwickelt und ist eine Methode zur Organisation, zum
Management und zur Steuerung von Projekten [PRINCE]. PRINCE?2 ent-
hilt verschiedene in der Praxis bewédhrte Methoden und liefert standardi-
sierte Projekte, die ein einheitliches Vorgehen, einheitliches Vokabular und
einheitliche Dokumente haben.

- 4

Fehlt ein unternehmensweites PM-Handbuch ist ohnehin die Erstellung eines
IT-spezifischen Projektmanagement-Handbuches dringend anzuraten, zu des-
sen typischen Inhalten die folgenden Punkte zdhlen:

D Festlegungen, was ein Projekt ist und welche Rahmenbedingungen zur
Durchfithrung eines Projekts fithren

D Definition und Abgrenzungen der Projektarten (Entwicklungsprojekte,
Organisationsprojekte, externe Projekte bei Kunden, Grof3projekte usw.)

Vorgehensmodelle fiir die verschiedenen Projektarten
Grundlegender Aufbau der Projektorganisation
Standardisierte Projektmanagement-Prozesse

Methoden und Instrumente der Projektplanung und der Projektsteuerung

Projektmanagement-Glossar mit der unternehmensspezifischen Termino-
logie

Spezifizierung
im bereichs-
spezifischen
PM-Handbuch

Inhalte des PM-
Handbuches
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Ergdnzungen zur
Dokumentations-
richtlinie

Dariiber hinaus kann das IT-Projektmanagement-Handbuch Ergénzungen zu
anderen unternehmensweit giiltigen Dokumenten oder zu Rahmendokumen-
ten der IT-Dokumentation beinhalten. Hierbei kann es sich beispielsweise um
projektspezifische Namenskonventionen oder ergénzende Teile zur Dokumen-
tationsrichtlinie handeln.

Sinnvoll kann es beispielsweise sein, in der erganzenden Dokumentationsricht-
linie eine Liste aufzunehmen, die wesentliche projektbezogene Dokumente auf-
listet und vorgibt, ob diese verpflichtend zu erstellen und in die Projektakte auf-
zunehmen sind. Zur Kennzeichnung der Dokumentationspflicht ist die
folgende Unterscheidung empfehlenswert:

D Obligatorisch: Das Dokument ist vorgeschrieben.

D Projektabhdngig: Das Dokument ist abhiangig von der Projektkategorie oder
beim Vorliegen der genannten Vorgaben verpflichtend zu erstellen. So kann
beispielsweise ein Schulungskonzept verpflichtend vorgeschrieben sein,
sofern sich aus dem Projekt die Notwendigkeit fiir Schulungen ergibt.

D Optional: Die Entscheidung, ob eine Dokumentation erforderlich ist, ist von
den Projektverantwortlichen zu treffen.

Die nachstehende Tabelle zeigt einen Ausschnitt aus einer solchen Ubersichts-
liste:

Dokument

Beschreibung Verbindlichkeit Kategorie

Projektmanagement-Dokumente

Projektsteckbrief

Er enthdlt alle wichtigen Daten  obligatorisch Alle
und Rahmenbedingungen. Bei

extern zu vergebenen Projekten

kann er die Grundlage fiir den

Projektauftrag bilden.

Machbarkeitsstudie  Um Fehlinvestitionen zu verhin-  projektabhingig ~ Grof3projekte und im Vor-
dern, wird bei Zweifeln an der feld von Forschungs- und
Erreichbarkeit des Projektziels Entwicklungsprojekten
eine Machbarkeitsstudie durch-
gefiihrt.

Meilenstein-Plan Im Meilenstein-Plan sind alle obligatorisch Alle

Meilensteine des Projekts zusam-
mengefasst. Damit strukturiert er
das Projekt durch das zeitliche
Festlegen von Teilzielen.
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Dokument Beschreibung Verbindlichkeit Kategorie

interne Broschiiren, Flyer, Newsletter, projektabhingig ~ Grof3projekte

Veroffentlichungen  Intranet-Veréffentlichungen usw. Soweit Informationen oder
Bei vielen Projekten (insbeson- Unterlagen erarbeitet wer-
dere Grof3projekten) ist das den, sind diese der Projekt-
Akzeptanzmanagement ein dokumentation beizufiigen.
wesentlicher Erfolgsfaktor.

Pressemitteilungen  Presse- und Offentlichkeitsarbeit ~ optional
ist bei Grofprojekten oftmals
tiblich.

Change Request Anderungen (Change Requests), obligatorisch Alle

Bericht die sich im Hinblick auf den
urspriinglichen Projektinhalt
ergeben und wesentliche Aus-
wirkungen haben, sind in einem
Bericht zu dokumentieren.

usw. usw. usw. usw.

Ergebnisdokumente

Konzepte Konzepte beschreiben die tech-  obligatorisch Die Art der erforderlichen
nisch zu realisierende Losung Konzepte ist projekt- und
fiir eine bestimmte Aufgabe. prozessabhingig.

Sie liefern damit fiir einen spezi-
fischen Themenbereich eine
Absichtserklarung iiber das, was
gemacht werden soll und
beschreiben den Weg zum Ziel.

Schulungskonzept Schulungen sollen die anwen- projektabhidngig  Sofern Anwenderschulun-
derbezogene Nutzung im tégli- gen erforderlich sind, ist
chen Betrieb sicherstellen. Das ein Schulungskonzept zu
Schulungskonzept dient der Pla- erstellen.
nung der Schulungen.

Testkonzept Umfasst Testorganisation, Test-  obligatorisch Alle
pléne, Testabldufe, konkrete
Testfallbeschreibungen, und
Testtools.

Ubergabeprotokoll ~ Dokumentation des Uberfiih- obligatorisch Alle
rungsprozesses (Verantwortli-
che und Beteiligte, Zeitpunkt,

Ergebnisse, Mangel usw.)
usw. usw. usw. usw.

Tabelle 6.1: Auszug aus der Ubersichtliste zur Dokumentationspflicht fiir Projekte
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Anforderungen
an Projektakten

Auch wenn die Vorgaben eines solchen Projektmanagement-Handbuches
grundsitzlich fiir alle Projekte gelten, sollte die Umsetzbarkeit im Hinblick auf
das spezielle Projekt tiberpriift und darauf abgestimmt werden. So kann bei-
spielsweise bei einem sehr kleinen Projekt die Organisationsstruktur durchaus
flacher sein, als gefordert. Auch hinsichtlich der zu erstellenden Dokumente ist
eine Uberpriifung sinnvoll. SchliefSlich ist es schwierig in einem iibergreifenden
Regelwerk alle Besonderheiten fiir alle Projekte abzudecken.

6.1.2 Projektakten

Die Projektdokumentation besteht aus den einzelnen Projektakten. Fiir jedes
Projekt ist eine gesonderte Projektakte einzurichten und zu pflegen.

Innerhalb der Projektakten ist eine Unterscheidung in Dokumente fiir das Pro-
jektmanagement und in Ergebnisdokumente sinnvoll. Diese Unterscheidung
ergibt sich bereits daraus, dass Dokumente fiir die Projektplanung und Projekt-
steuerung zumeist von der Projektleitung oder einem Project Management
Office (PMO) erstellt und gepflegt werden, wihrend die Ergebnisdokumente
zumeist aus dem Projektteam heraus entstehen.

Die nachstehende Abbildung 6.2 zeigt eine mégliche Gliederung fiir eine Projekt-
akte.

Die Projektakten miissen so abgelegt werden, dass jeder Projektmitarbeiter
jederzeit auf die fiir ihn relevanten Informationen Zugriff hat. Dariiber hinaus
sind an Projektakten die folgenden Anforderungen zu stellen:

D In der Projektakte darf sich nur die jeweils aktuell giiltige Version eines
Dokuments befinden.

D Die Dokumente miissen leicht auffindbar sein

D Die Projektschritte und -ergebnisse miissen anhand der Projektakte nach-
vollziehbar sein
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Die genannten Anforderungen sind wohl nur bei kleinen Projekten mit kleinen
Projektteams ohne Unterstiitzung eines Dokumentenmanagement-Systems rea-
lisierbar. In Abschnitt 7.4.2 kénnen Sie nachlesen, welchen Nutzen der Einsatz
eines entsprechenden Systems bringt und worauf bei seiner Einfithrung zu ach-
ten ist.




6.2 PROJEKTAKTEN ENTSTEHEN IM PROJEKTVERLAUF

. - = Dokumente fiir das
Projektakte fiir Projekt XY = Projektmanagement

Projektinitialisierung und
Rahmenbedingungen

Projektplanung und Steuerung

Projektberichte und
Vereinbarungen
=

Prozessbeschreibungen fur
Implementierungsprozesse

tﬁ Lasten- und Pflichtenhefte

ﬁﬂndemngsantrﬁge und Freigaben

ﬁ Abnahmeprotokolle
@ Entscheidungsvorlagan

Dokumente, die im Rahmen des Projektes erstellt
@und anschliefiend in die Betriebsdokumentation
Uberflhrt werden

Abbildung 6.2: Mogliche Gliederung einer Projektakte

6.2 Projektakten entstehen im Projekiverlauf

Die im Rahmen eines Projekts entstehenden Dokumente konnen verschiedenen
Projektphasen zugeordnet werden.

6.2.1 Projektphasen

Projektphasen bilden die oberste Ebene der ablaufbezogenen Projektstruktur.
Eine Projektphase ist ein zeitlicher Abschnitt im Projektverlauf, der sachlich von
anderen Abschnitten getrennt ist und mit einem definierten Ergebnis endet. Die
Unterteilung eines Projekts in Projektphasen erlaubt es, die anstehenden Aufga-
ben detailliert zu planen. Der Ubergang von einer abgeschlossenen Phase zur
nédchsten ermdglicht auflerdem einen Riickblick auf die bislang erreichten
Ergebnisse und eine Kontrolle hinsichtlich der Projektziele. Allerdings folgen in
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Verschiedene
Phasengliede-
rungen moglich

der Praxis Projektphasen nicht immer streng sequenziell aufeinander, sondern
tiberlappen sich zeitlich.

Ein wesentlicher Nachweis der Ergebnisse der einzelnen Phasen sind die in der
Phase erstellten Dokumente. Diese werden Bestandteil der Projektakte, die
damit im Laufe des Projekts anwéchst. Wird bereits zu Beginn die in Abbildung
6.2 gezeigte Gliederungsstruktur eingerichtet, erleichtert dies die Einordnung
der Dokumente wahrend des Projekts.

Die Phasengliederung ist abhéngig von der Art des Projekts und vom verwen-
deten Vorgehensmodell. Bei den Projektarten wird iiblicherweise zwischen
Investitionsprojekten, Organisationsprojekten und Forschungs- und Entwick-
lungsprojekten unterschieden. Zusétzlich werden zunehmend IT-Projekte als
eigene Projektart behandelt. So weisen zum Beispiel Investitionsprojekte, die
dem Bau eines Rechenzentrums dienen, nachvollziehbarerweise andere Phasen
auf als beispielsweise Software-Entwicklungsprojekte.

Vorgehensmodelle bieten den Rahmen, in dem ein Projekt geordnet ablaufen
kann. Sie bestimmen die Methoden und Elemente des Projektmanagements
und geben Prozesse und Phasen eines standardisierten Projektablauf vor. Aus
diesem Grund bilden die zugrunde liegenden Vorgehensmodelle auch den zen-
tralen Bestandteil des Projektmanagement-Handbuches. Bekannte Vorgehens-
modelle sind das V-Modell, das Wasserfallmodell und CMMI. Daneben gibt es
noch herstellerabhingige Vorgehensmodelle. Zu Letzteren zdhlt beispielsweise
das Microsoft Solutions Framework (MSF-Modell), das speziell fiir die Einfiih-
rung von Microsoft-Technologien entwickelt wurde. MSF hilft dabei, Losungen
auf Basis von Microsoft-Produkten zu entwickeln bzw. in den Betrieb zu iiber-
fithren und stellt dafiir eine Sammlung von Konzepten, Methoden und Best
Practices zur Verfiigung.

Um die folgenden Ausfithrungen modellunabhingig zu gestalten, werden die
folgenden vier Phasen zugrunde gelegt, die so oder dhnlich in fast allen Model-
len bzw. Projekten zu finden sind.

Entwicklungs- und
Realisierungsphase

Implementierungsphase

Abbildung 6.3: Mogliche Projektphasen
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Die Projektinitiierungs- und die Planungsphase werden in der Literatur héufig
zusammenfassend als Startphase bezeichnet.

6.2.2 Die Dokumentation im Verlauf der Phasen

In den folgenden Kapiteln wird betrachtet, in welcher Phase typischerweise wel-
che Dokumente zu erstellen sind.
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6.2.2.1 Dokumente der Projektinitialisierungsphase

In dieser Phase werden die geschéftlichen Anforderungen fiir das Projekt defi-
niert und dokumentiert. Aufgaben in dieser Phase sind vor allem:
Informationssammlung

Zieldefinition (Grobziele)

Projektumfeldanalyse

Machbarkeitsstudie

Finanzplanung

Risikoanalyse

Festlegung der Projektorganisation und gegebenenfalls auch bereits der Pro-
jektmitarbeiter

D Pflichten- und Lastenheft fiir das Projekt

Das Ergebnis dieser Phase ist die Dokumentation aller Projektanforderungen
und Zielsetzungen. Die wichtigsten Projektmanagement-Dokumente dieser Phase
zeigt die nachstehende Abbildung:

Projektinitialisierung und
Rahmenbedingungen

Q Lasten- und Pflichtenheft

QFinanzplan
Qmachba rkeitsstudie
@ Projektorganisation

QCrganigramm der
Projektorganisation

QFrﬁjeklmitarbeiter und deren Rollen

QLenkungsausschuss
@ Schriftverkehr

Abbildung 6.4: Gliederung der Projektmanagement-Dokumente der Projektinitiali-
sierungsphase
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6.2.2.2 Dokumente der Planungsphase

Auch diese Phase ist ausschliefilich durch die Erstellung von Projektmanage-
ment-Dokumenten geprégt. Sie schliefit mit genehmigten Projektdokumenten
ab. Basierend auf den geschiftlichen Anforderungen und den Ergebnissen der
ersten Phase werden vor allem die erforderlichen Pline (Meilenstein-Plan, Pro-
jektplan und andere) in dieser Phase erstellt.

Aufgaben in dieser Phase sind vor allem:
Planung der Projektphasen

Strukturierung des Projekts in Arbeitspakete
Definition von Meilensteinen

Zuweisung der Ressourcen zu Arbeitspaketen
Terminplanung

Kosten- und Budgetplanung

Analyse und Bewertung von Risiken

Das Ergebnis dieser Phase sind freigegebene Projekt-Planungsdokumente, die es
ermoglichen, mit der fachlichen Projektarbeit zu beginnen. Die wichtigsten Pro-
jektmanagement-Dokumente dieser Phase zeigt die nachstehende Abbildung:

Projektplanung und Steuerung

Q Projektziele (Feinplanung)

g Meilensteinplan
Q Projektstrukturplan

Q Ablaufplan und Terminplan

QArbeitspa ketbeschreibungen

Abbildung 6.5: Gliederung der Projektmanagement-Dokumente der Planungsphase
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6.2.2.3 Dokumente der Entwicklungs- und Realisierungsphase

In dieser Phase findet die eigentliche Projektdurchfithrung statt. Die durchzu-
fithrenden Aufgaben sind dabei von der Art des Projekts abhangig. Typische
Aufgaben in dieser Phase sind:

D Erstellung der Konzepte (Grob- und Feinkonzepte)
Modellierung der Prozesse
D Entwicklung der erforderlichen Software
D Entwicklung und Einrichtung der erforderlichen Systeminfrastruktur

Wihrend bei Projekten, deren Ziel eine Organisationsidnderung ist (beispiels-
weise die Einfiihrung von ITIL) die Entwicklung der Prozesse im Vordergrund
steht, hat bei Software-Entwicklungsprojekten die Programmierung der erfor-
derlichen Software den grofiten Anteil. Dementsprechend unterscheiden sich
auch die in dieser Phase zu erstellenden Dokumente.

Ergebnisdokumente In der Projektdurchfithrungsphase liegt das Hauptaugen-
merk auf den Ergebnisdokumenten und hier schwerpunktméfliig auf den Kon-
zepten. Eine detaillierte Beschreibung von Ziel und Aufbau eines Konzepts kon-
nen Sie Abschnitt 6.3.5 entnehmen.

Weitere typische Ergebnisdokumente dieser Phase sind:
Anderungsanforderungen
Lasten- und Pflichtenhefte fiir externe Leistungsersteller

Testberichte und Testprotokolle

Entscheidungsvorlagen und Ergebnisse
Prozessbeschreibungen fiir die Implementierungsprozesse

Sehr hidufig zeigen Konzepte Alternativlsungen auf. In diesem Fillen sollten
Entscheidungen von den dafiir verantwortlichen Stellen eingefordert und die
Ergebnisse dokumentiert werden. Hierfiir sollten standardisierte Entscheidungs-
vorlagen verwendet werden.

Unabhingig von der Art der zu erstellenden Losung miissen die in die Produk-  Testdokumente
tivumgebung zu tiberfithrenden Systeme getestet und die Dokumente freigege-

ben werden. Bei Software-Entwicklungsprojekten beispielsweise muss die funk-

tional vollstandige Losung getestet werden. Der Fokus liegt auf dem Beheben

von Fehlern und der Vorbereitung der endgiiltigen Implementierung. Gelegent-

lich werden sogenannte Release Candidates (RCs) erstellt, die an Pilot-Benutzer

verteilt werden. Die Tests erfolgen dabei moglichst realititsnah und in einer der
Produktivumgebung verwandten Infrastruktur.
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Fiir die Durchfiihrung der Tests sollte es notwendigerweise ein Testkonzept mit
Beschreibungen zu Testorganisation, Testplan, Testablauf, konkreten Testfallen,
und Testtools geben. Auflerdem ist eine Dokumentation der Testdurchfithrung
(Ergebnisse, Fehler, Mingel, unerwartete Ereignisse usw.) erforderlich.

Anderungs-

anforderungen

Berichtswesen
ist ein wesent-
licher Bestand-
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teil des PM

Alternativ zur Durchfithrung der Tests innerhalb der Entwicklungs- und Reali-
sierungsphase ist es auch moglich, eine gesonderte Testphase als eigenstindige
Projektphase einzurichten. Bei einigen Vorgehensmodellen, wie beispielsweise
dem Microsoft Solution-Framework ist eine solche Phase fester Bestandteil.

Kein Projekt lduft exakt so ab, wie es urspriinglich geplant wurde. Bei vielen
Projekten d@ndern sich noch wihrend des Projekts die Inhalte, Ziele, Rahmenbe-
dingungen oder Kundenanforderungen. Eine wesentliche Rolle spielt deshalb
das Anderungsmanagement. Das Anderungsmanagement ist verantwortlich fiir
die Organisation, Verwaltung und Abwicklung von Anderungsanforderungen
wihrend des Projektablaufs.

Projektmanagement-Dokumente Aber auch im Bereich der Projektmanage-
ment-Dokumente passiert in dieser Phase sehr viel. Zum einen miissen die in
der Startphase erstellten Planungs- und Steuerungsdokumente im Rahmen der
Projektsteuerung fortgeschrieben werden. Zum anderen ist diese Phase durch
ein intensives Berichtswesen (Reporting) gepragt.

Das Berichtswesen ist ein wichtiger Bestandteil des Projektmanagements. Hier-
bei ist es die Aufgabe des Berichtswesens, Informationen iiber das Projekt kom-
primiert und aussagefihig darzustellen. Es bildet damit die Basis fiir Abstim-
mungs- und Entscheidungsprozesse im Projekt. Berichte sollen den aktuellen
Stand des Projekts festhalten — sowohl im Hinblick auf das bisher Erreichte als
auch im Hinblick auf kiinftige Entwicklungen. Hierzu stellen Projektstatus-
berichte eines der wichtigsten Instrumente dar. Daneben gibt es eine Reihe wei-
terer Berichte (siche nachstehende Abbildung), zu denen beispielsweise der Pro-
jektabschlussbericht gehort.

Sinnvoll ist es fiir das Projekt, einen Berichtsplan zu erstellen, der alle zu erstel-
lenden Berichte zusammengefasst und schnell Auskunft dariiber gibt, wer wel-
che Information wann und an wen weiterleiten muss. Die folgende Tabelle zeigt
exemplarisch einen solchen Berichtsplan.
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Projektberichte und
Vereinbarungen

@ Projekistatusberichte
Fortschrittsberichte an das
Projektcontrolling

Zwischenberichte an den
Auftraggeber

Informationsberichte an die
Stakeholder

Protokolle (Ergebnis- und
Verlaufsprotokolle)
Projektrelevante
Betriebsvereinbarungen

Abbildung 6.6: Gliederung der Projektmanagement-Dokumente der Entwicklungs-
und Realisierungsphase

Bericht Ersteller Empfdnger Rhythmus
Statusberichte der Teilprojektleiter Projektleitung wochentlich
Teilprojekte

Statusberichte fiir das Projektleiter Lenkungsausschuss, monatlich
Gesamtprojekt Betriebsrat, Revision

Projektsonderberichte Projektmitarbei- Betroffene Organisa- Bei Bedarf, wenn

ter oder Projekt-
leiter

tionseinheiten

Lenkungsausschuss

unerwartete Situatio-
nen eintreten, die
weitere Mafinahmen
und Entscheidungen
erfordern

Meeting- und Protokollant alle Teilnehmer, bei Bedarf

Ergebnisprotokolle Projektleitung

Projektabschlussbericht Projektleiter Lenkungsausschuss, am Ende des Projekts
Geschiftsleitung

Tabelle 6.2: Fiir jedes Projekt sollte es einen Berichtsplan geben.
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Dokumente fur
den IT-Betrieb

6.2.2.4 Dokumente der Implementierungsphase

In der Phase wird die getestete Losung in der Produktivumgebung implemen-
tiert. Die Losung erfiillt dabei die definierten Anforderungen und wird fiir den
Betrieb freigegeben. Neue Prozesse werden in den Betrieb ilbernommen, evalu-
iert und abgenommen. Ein formaler Projektabschluss beinhaltet die Erstellung
eines Projektabschlussberichts und die Ubergabe der Dokumentationen. Typi-
sche Aufgaben in dieser Phase sind:

Bereitstellung aller Systeme fiir den IT-Betrieb

Uberfithrung der Systeme in den IT-Betrieb und ihre Abnahme

b
J
D Implementierung der Prozesse und Freigabe der Prozesse
D Erstellung der Dokumente fiir den IT-Betrieb

b

Abnahmedokumente

Auch in dieser Phase werden Ergebnisdokumente erstellt. So miissen fiir alle in
den IT-Betrieb zu iibernehmenden Systeme die Dokumente bereitgestellt wer-
den, die spiter in die Betriebsdokumentation tiberfiihrt werden. Hierzu geho-
ren sowohl die Prozessbeschreibungen als auch die Systemakten fiir die neu
implementierten Systeme. Zusatzlich muss gegebenenfalls das Notfallhandbuch
angepasst werden.

6.3 Wichtige Ergebnisdokumente im Detail

Das vorliegende Kapitel stellt die aus Sicht der Dokumentation wichtigsten
Ergebnisdokumente eines Projekts vor und erldutert deren Einsatzzweck und
Inhalt.

Die Beschreibung der Dokumente an dieser Stelle beschrankt sich auf die fach-
lichen Inhalte. Zusitzlich sollten die Hinweise und Erlduterungen in Abschnitt
7.1.1 fiir den formalen Aufbau von Dokumenten beachtet werden.
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Die Projektmanagement-Dokumente werden im Weiteren nicht ausfiithrlicher
betrachtet, da detaillierte Beschreibungen und Anleitungen zur Erstellung, Nut-
zung und Pflege der Projektmanagement-Dokumente in der zahlreich vorhan-
denen Literatur zum Thema Projektmanagement zu finden sind.

6.3.1 Lastenheft und Pflichtenheft

Bei genauer Betrachtung der in den vorstehenden Abbildungen gezeigten Gliede-
rungen fillt auf, dass Lasten- und Pflichtenhefte sowohl im Bereich der Ergebnis-
dokumente als auch unter den Projektmanagement-Dokumenten zu finden sind.
Dies ist richtig.
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Bekannt sind Lasten- und Pflichtenhefte vor allem aus dem Bereich der Soft-
ware-Entwicklung. Mithilfe des Lastenheftes wird dem Entwickler mitgeteilt,
was er zu programmieren hat. Dieser entwickelt aus den Anforderungen des
Kunden (Lastenheft) die genaue Produktspezifikation. Damit stellt das Lasten-
heft die Problemstellung des Auftraggebers dar und geht dem Pflichtenheft vor-
aus. Das Pflichtenheft liefert den Losungsvorschlag des Auftragnehmers.

Nun werden diese beiden Dokument aber nicht nur fiir die (innerhalb des Pro-
jekts) zu entwickelnden Produkte benétigt, sondern auch fiir das tibergeordnete
Projekt selbst. Die Anforderungen, die an ein Projekt gestellt werden, und des-
sen Ziele miissen schriftlich festgehalten werden. In diesem Fall beschreibt das
Lastenheft das angestrebte Projektergebnis und das Pflichtenheft, wie dieses
umzusetzen ist.

Beispielsweise soll ein Projekt zur Migration auf ein neues Betriebssystem
durchgefiihrt werden, und die Projektdurchfiihrung soll extern vergeben wer-
den. In diesem Fall ist ein Lastenheft fiir das Projekt vom Auftraggeber zu
erstellen und das Pflichtenheft vom Auftragnehmer. Beide Dokumente werden
Bestandteil des Projektvertrags. Im Rahmen des Projekts sind dann die Anfor-
derungen fiir die neu anzuschaffenden Server zu definieren. Auf der Basis die-
ser Ergebnisse wird das Lastenheft fiir die Beschaffung der Serversysteme
erstellt. Zusitzlich werden noch Lastenhefte fiir einzelne Programmierauftrage
erstellt, die ebenfalls zu beauftragen sind. Die anschliefSend auf Basis der Las-
tenhefte zu erstellenden Pflichtenhefte beschreiben die erarbeiteten Realisie-
rungsvorgaben (fiir das Serversystem und die zu erstellende Software).

4 N\
Lasten- und Pflichtenheft in DIN normiert

Sowohl das Lastenheft als auch das Pflichtenheft sind in der DIN 69905
»Projektmanagement, Begriffe folgendermaflen normiert:

Nach der DIN 69905 ist das Lastenheft die ,,Gesamtheit der Forderungen an
die Lieferungen und Leistungen eines Auftragnehmer®. Zugleich dient das
Lastenheft auch als Grundlage beim Einholen von Angeboten. Das Pflich-
tenheft hingegen enthalt entsprechend der DIN die ,,vom Auftraggeber er-
arbeiteten Realisierungsvorgaben aufgrund der Umsetzung des Lastenheftes
[PJMGR].

g J
6.3.1.1 Lastenheft

Grundsitzlich kann das Lastenheft als ein Anforderungskatalog beschrieben
werden, der die Zielsetzungen, Aufgabenstellungen, Anforderungen des Auf-
traggebers und weitere Leistungsdaten des zu entwickelnden Produkts spezifi-
ziert. Bei Bauprojekten wird das Lastenheft auch als Leistungsverzeichnis (LV)
bezeichnet. Aulerdem wird in der Praxis manchmal auch der Begriff Fachkon-
zept und Sollkonzept gleichbedeutend mit Lastenheft verwendet.

Lasten- und
Pflichtenheft
auch fur das
Projekt
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Gliederung

Hinweise zur
Erstellung

Inhalt eines
Pflichtenheftes
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Im Lastenheft definiert der Auftraggeber demnach das ,Was“ und das ,Wofiir®
Es beschreibt jedoch nicht wie etwas gemacht werden soll. Zusatzlich enthilt es
eine Beschreibung des Ist-Zustands. Wichtig ist, dass die Anforderungen quali-
fizierbar und nachpriifbar sind.

Die Gliederung des Lastenhefts ist nicht verbindlich geregelt und hingt insbe-
sondere von der zu erstellenden Losung ab. Fiir die Grobgliederung bieten die
folgenden Punkte eine Vorlage:

D Allgemeines (Titel, Auftraggeber, terminlicher Rahmen)

D Zielsetzung (Anlass und Zielsetzung, Priorisierung, Begrenzung des Vor-
habens)

D Produktfunktionen bzw. Aufgabenstellung (Beschreibung des Ist-Zustands,
geforderte Hauptfunktionen, fachliche Anforderungen, Schnittstellen)

D Leistungsanforderungen (Leistungsumfang, Leistungs- Sicherheits- und
Qualititsanforderungen)

D Produkteinsatz bzw. Umgebung, in der das Produkt eingesetzt werden soll
(technisches Umfeld, Standards, Einschrinkungen)

D Ergénzungen und Randbedingungen

Auch wenn die Gliederung etwas anderes vermuten lédsst, soll das Lastenheft
nur eine grobe Produktskizze fiir ein zu erstellendes Produkt darstellen. Es
sollte daher nicht zu detailliert sein und kann héufig auf nur wenige Seiten
begrenzt werden. Zusitzlich sollte auf eine iibersichtliche Darstellung geachtet
werden. So empfiehlt es sich, Abldufe in Zeichnungen zu verdeutlichen und
Zahlenreihen in grafischen Darstellungen zu visualisieren.

Wird allerdings das Lastenheft als Grundlage fiir eine Ausschreibung verwen-
det, ist durchaus eine umfassendere Ausgestaltung erforderlich. In diesem Fall
kann das Lastenheft durchaus die Qualitit eines Pflichtenheftes haben.

6.3.1.2 Pflichtenheft

Aufgabe des Pflichtenheftes ist es, aus den Anforderungen des Kunden (Lasten-
heft) eine moglichst vollstandige konsistente und eindeutige Produktdefinition
als Basis fiir das zu erstellende Produkt zu liefern. Wihrend im Lastenheft der
Auftraggeber das ,Was“ und das ,Wofiir“ beschreibt, definiert das Pflichtenheft
das ,Was“ und das ,Womit*.

In der Praxis wird das Pflichtenheft manchmal auch als fachliches Feinkonzept,
Sollkonzept, Anforderungsspezifikation oder Funktionsspezifikation bezeichnet.

Der Aufbau und Inhalt eines Pflichtenheftes muss sich noch stérker als das Lasten-
heft daran orientieren, fiir welchen Zweck das Pflichtenheft benétigt wird. So unter-
scheidet sich ein Pflichtenheft zur Erstellung von Software zwangslaufig deutlich
von einem Pflichtenheft fiir die Bereitstellung von Komponenten fiir ein Rechen-
zentrum. Auch in anderen Bereichen wie beispielsweise im Maschinenbau und der
Fertigung gibt es die Form des Pflichtenheftes als Vorgabe fiir bestimmte Arbeiten.
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In der Literatur finden sich Beschreibungen fiir Pflichtenhefte zu fast allen
Bereichen, sodass an dieser Stelle auf eine detaillierte Beschreibung verzichtet
werden soll. Ein Muster-Pflichtenheft einschlief3lich einer Word-Vorlage ist bei-
spielsweise hier zu finden [HDVO]. Einen umfassenden Gliederungsvorschlag
liefert beispielsweise Balzer in seinem Buch [SWTECHNIK]. Ein detaillierte
Darstellung einschliefllich einer Gliederung ist auch unter [STBAUR] zu finden.

Auf einen Punkt sollte bei der Erstellung des Pflichtenheftes aber immer geach-
tet werden: Wird das Pflichtenheft aus der Sicht der spiter zu erstellenden
Dokumente erstellt, konnen meist sehr viele Inhalte aus dem Pflichtenheft in die
spatere Betriebsdokumentation (beispielsweise die Systemakte) tibernommen
werden. Dies kann im nachhinein viel Arbeit sparen.

Das Lasten- sowie das Pflichtenheft sind wichtige Dokumente der IT-Doku-
mentation, insbesondere wenn Auftrige extern vergeben werden. Sie dienen als
Nachweis fiir das, was vereinbart wurde, und kénnen vor allem bei Streitfillen
von hoher Wichtigkeit sein. Sie sollten daher mit der entsprechenden Sorgfalt
erstellt und verwaltet werden.

6.3.2 Anderungsanforderungen

Aufgrund neuer Anforderungen, entdeckter Fehler oder neu gewonnener
Erkenntnisse wird es sich im Laufe des Projekts immer wieder als erforderlich
erweisen, einmal aufgestellte Planungen anzupassen. Wichtig ist, das erforder-
liche Anderungen in definierten Prozessen erfolgen und nachvollziehbar doku-
mentiert werden.

In der Praxis zeigt es sich immer wieder, dass Anderungen, die sich in einem
Projekt ankiindigen, zu Beginn oftmals einfach ignoriert werden. Dies wird
auch dadurch begiinstigt, dass es in Projekten keine standardisierten Prozesse
wie im IT-Betrieb gibt, die zwangsldufig zu einem Anstoff von Anderungspro-
zessen fiihren. Dies réacht sich aber fast zwangslaufig in einer spateren Projekt-
phase. Zeichnen sich dann Probleme ab, wird héufig tiberstiirzt gehandelt. Und
an eine Dokumentation denkt in der Hektik niemand mehr, was eine Nachvoll-
ziehbarkeit unmoglich macht. Treten dann Konflikte ein, oder kommt es zu
Rechtsstreitigkeiten, wird es aufgrund mangelnder Nachweisbarkeit besonders
schwierig.

Es ist daher wichtig, erforderliche Anderungen nicht aufzuschieben und den  Anderungen
Anderungsprozess so zu gestalten, dass nur kontrolliert gedndert wird. Dazu  dUrfen nurkon-
sollte der Anderungsprozess die folgenden Schritte umfassen: frolliert erfolgen

D Anderungen identifizieren und beschreiben (Anderungsanforderung)

D Anderungen klassifizieren nach der Dringlichkeit und dem Grad ihrer Aus-
wirkung
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Anderungs-
anforderung

Anderungen bewerten und eine Entscheidung vorbereiten in Bezug auf die
Risiken, die entstehen, wenn die Anderung nicht durchgefiihrt wird, und in
Bezug auf die Risiken, die durch die Anderung entstehen

Anderungen genehmigen

Anderungen veranlassen

Anderungen durchfiihren, testen und freigeben
Die genannten Schritte dokumentieren

Anderungen verifizieren (Ist der erwartete Nutzen eingetreten?)

Ein wichtiges Dokument in diesem Prozess ist die Anderungsanforderung. In der
Praxis wird diese auch als Anderungsantrag, Change Request (CR) oder Request
For Change (RFC) bezeichnet.

Im Wesentlichen handelt es sich bei der Anderungsanforderung um einen stan-
dardisierten Antrag zur Durchfithrung einer Anderung. Jede Anderungsanfor-
derung sollte mindestens die folgenden Informationen beinhalten:

Eindeutige RFC-ID

Datum der Erstellung

Name des Erstellers
Begriindung fiir die Anderung

Bekannte Auswirkungen auf andere Systeme oder Prozesse sowie mdgliche
Risiken

Bekannte Auswirkungen und Risiken, sofern die Anderung nicht
durchgefiihrt wird

Datum der gewiinschten Umsetzung
Geschitzter Zeitaufwand fiir die geforderte Anderung

Kostenschitzung der Anderung (gegebenenfalls getrennt nach internen
und externen Kosten, Lizenzkosten, Personalkosten usw.)

Beteiligte Organisationseinheiten

Ergebnis der Genehmigungspriifung (Begriindung, Auflagen)
Detaillierte Beschreibung der erforderlichen Anderung
Rollback-Pléne

Einfluss auf vorhandene Notfallpldne
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In Abschnitt 8.9 und auf der beigefiigten CD-ROM befindet sich ein Bespiel fiir
eine Anderungsanforderung, das als Muster verwendet werden kann.
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Anderungen konnen hinsichtlich ihres Umfangs und ihrer Auswirkungen sehr
unterschiedlich sein. Wihrend bei vielen Anderungen die Genehmigung durch
den Projektleiter oder einen Fachverantwortlichen ausreicht, sollten umfangrei-
che Anderungen im Projekt zusitzlich durch ein Gremium wie den Lenkungs-
ausschuss freigegeben werden.

Die folgende Klassifizierung stellt ein Beispiel dar. Es ist aber auch eine stiarkere ~ Anderungs-
Detaillierung mit weiteren Anderungsklassen moglich. Allerdings wachsen mit ~ Klassen
einer stirkeren Unterteilung auch die Abgrenzungsprobleme.

D Die Anderungsklasse 1 umfasst alle Antrige, die nicht in die Klasse 2 fallen
bzw. keine Standard-Anderungen sind. Diese Anderungen haben Auswir-
kungen auf den Leistungsumfang des Projekts. Sie miissen den Anderungs-
prozess komplett durchlaufen und in der Anderungskonferenz des Len-
kungsausschusses genehmigt werden.

D Die Anderungsklasse 2 umfasst alle Anderungen, die nur geringe Auswir-
kungen und geringe Risiken haben. Sie miissen ebenfalls den Anderungs-
prozess durchlaufen, konnen aber vom Projektleiter, einem Fachverantwort-
lichen oder dem Change-Koordinator freigegeben werden.

Zusitzlich zu den beiden Klassen gibt es zumindest im Betrieb die Klasse der  Standardénde-
Standard-Anderungen. Hierbei handelt es sich um wiederkehrende Anderun-  rungensind
gen, die den Anderungsprozess bereits durchlaufen haben, einem dokumentier- ~ Proiekfuniypisch
ten Ansatz folgen und fiir die keine erneute Freigabe erforderlich ist. In einem

Projekt, das ja durch seine Einmaligkeit gekennzeichnet ist, wird es nur bei sehr

langfristigen Projekten derartige Anderungen geben.

Zu beachten ist, dass auch ein Abbruch oder die Ablehnung einer Anderung
einen formalen Prozess durchlaufen und dokumentiert werden muss. Beispiels-
weise ist zu klaren, ob der Antrag ganz oder teilweise abgelehnt wird und ob
eine Alternative zwingend erforderlich ist.

6.3.3 Entscheidungsvorlagen

Auch wenn alle Rahmenbedingungen im Projektvertrag festgelegt sind, wird es
in einem Projekt immer wieder Situationen geben, in denen Entscheidungen auf
der Leitungsebene erforderlich sind. Auflerdem ist es nicht uniiblich, in Kon-
zepten alternative Losungswege aufzuzeigen iiber die dann auf Leitungsebene
entschieden werden muss. Derartige Entscheidungen konnen beispielsweise
erforderlich sein, wenn damit auch die Freigabe finanzieller Mittel sowie perso-
neller Ressourcen verbunden ist.

Fir diese Zwecke werden Entscheidungsvorlagen benétigt. Mit der Entschei-
dungsvorlage sind den Verantwortlichen alle notwendigen Informationen
bereitzustellen, um entscheiden zu konnen, ob und welcher der beschriebenen
Losungsansitze weiterverfolgt werden soll.
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Wesentliche
Inhalte

Dazu sollte die Entscheidungsvorlage folgende Informationen liefern:

D Kontext: Kurze Beschreibung des Kontexts, in dem die Entscheidung zu tref-
fen ist.

D Zielsetzungen: Managementorientierte Beschreibung der mit dem Einsatz
der beschriebenen Losungen verbundenen Ziele

D Losungsansdtze: Skizzierung aller alternativen Losungsansatze einschlief3lich
zu erwartender Kosten und personeller Aufwende

D Diskussion der Losungsansdtze: Benennung von Vor- und Nachteilen der
einzelnen Losungsansitze und Vergleich der Losungsansitze. Falls sinnvoll
bzw. méglich, sollte auch eine Gegeniiberstellung von Kosten und Nutzen
erfolgen.

D Empfehlung: Begriindete Empfehlung eines Losungsansatzes und Darstel-
lung der zu erwartenden Kosten und Aufwende.

Wichtig ist eine pragnante und auf die wesentlichen Informationen reduzierte
Darstellung. Diese Anforderungen konnen am besten durch eine entsprechende
Dokumentvorlage sichergestellt werden.

Industriestan-
dard IEEE 829
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In Abschnitt 8.10 und auf der beigefiigten CD-ROM befindet sich ein Bespiel
fiir eine Entscheidungsvorlage, die als Muster verwendet werden kann.

6.3.4 Testdokumentation

Tests sind ein unverzichtbares Element der Qualitdtssicherung sowie der Ent-
scheidungsfindung, nicht nur in einem Projekt. Fiir alle Anderungsprozesse gilt
grundsitzlich: Anderungen an Systemen oder Neuentwicklungen diirfen ohne
ausreichende Tests in den Produktivbetrieb nicht iibernommen werden. Hierbei
miissen in der Regel mehrere Teststufen durchlaufen werden: Funktionstests,
Integrationstests, Lasttests, Abnahmetests usw. Alle Tests miissen systematisch
und klar definiert durchgefithrt werden, was nur mit einer entsprechenden
Dokumentation moglich ist. Diese Forderung gilt grundsitzlich und unabhén-
gig davon, ob Anderungsprozesse im Rahmen eines Projekts oder im Regelbe-
trieb umgesetzt werden. Sowie fiir alle Entwicklungen, egal ob es sich dabei um
eine neu entwickelte Softwarelosung oder um einen neu zu implementierenden
Server handelt.

Beachtenswert, insbesondere fiir die Durchfithrung von Softwaretests, ist der
vom IEEE (Institute of Electrical and Electronic Engineers) veroffentlichte Stan-
dard 829 fiir die Softwaretestdokumentation. Dieser Standard beschreibt in acht
Dokumenten den inhaltlichen Aufbau von Testdokumenten und liefert wichtige
Anhaltspunkte fiir die Dokumentation von Softwaretests [IEEE].

Die nachstehende Beschreibung der Testdokumente lehnt sich an diesen Stan-
dard an.
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6.3.41 Testkonzept

Fiir alle Tests, die in einem Projekt durchzufiihren sind, ist zu gewéhrleisten,
dass die Testfélle umfinglich und vollstandig sind, einen definierten Testprozess
durchlaufen und dass dieser einen revisionssicheren Ablauf gewahrleistet. Es
werden daher Dokumente fiir die Testplanung benétigt. Dies ist die Aufgabe des
Testkonzepts. Bezogen auf den IEEE-Standard 829 entspricht dieses Dokument
dem dort benannten Testplan.

Das Testkonzept bildet den inhaltlichen Leitfaden: Also sozusagen das Dreh-
buch fiir die Testdurchfithrung und beinhaltet sowohl die Testziele sowie
Abgrenzung, Vorgehensweise, Mittel und Ablaufplan der Testaktivititen und
Beschreibungen der Testprozesse.

In der Regel werden innerhalb eines Projekts unterschiedliche Teststufen durch-
laufen. Hierbei handelt es sich mindestens um die nachfolgenden Teststufen. In
Abhiéngigkeit vom Projekt konnen zusétzlich noch Last- und Stresstests erfor-
derlich sein.

Funkfienskentrelle und

Funktionstest FachlicherTest System-Inte grationstest Abhahmetest

Abbildung 6.7: Mehrstufiges Testverfahren

Die Einfiithrung einer neuen Software erfordert zundchst einen Funktionstest, in
dem die zugesicherten Eigenschaften der Software getestet werden.

Wurde der Funktionstest erfolgreich abgeschlossen, muss die neue Software von
Seiten der Fachabteilung getestet werden. Wihrend beim Funktionstest nur
gepriift wird, ob alle Funktionen der Software fehlerfrei arbeiten, geht es beim
fachlichen Test vor allem darum zu bewerten, ob die Software auch die korrekten
Ergebnisse liefert. Die kann nur durch von den Fachverantwortlichen bzw. den
spiteren Anwendern bewertet werden.

Auf der néchsten Teststufe wird das Zusammenspiel der neuen Software mit
den anderen Systemkomponenten (System-Integrationstest) der Systemumge-
bung erprobt. Im Vordergrund steht hier die Uberpriifung der Funktionalititen
des Software-Systems im Zusammenspiel mit dem Gesamtsystem und die
Untersuchung moglicher Beeintrachtigungen des Gesamtsystems. Dies gewahr-
leistet eine formalisierte Uberpriifung, wie gut Anderungen mit dem produkti-
ven System zusammenarbeiten werden.

Abhiéngig von der einzufithrenden Software kann es nach dem Integrationstest
erforderlich sein, weitere Tests zur Verifikation und Einschétzung der System-
kapazititen und des Systemsverhaltens unter Last durchzufithren. Wihrend
beim Integrationstest die Funktionen der Software nur anhand weniger Test-
daten gepriift werden, dienen diese Tests dazu, das Verhalten der Software bei
der Verarbeitung von Massendaten zu testen. Unterschieden werden kann noch
zwischen Lasttests, die ein System an den (geforderten) Grenzen der Leistungs-
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Inhalt des

Testkonzepts

Einheitliches
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Verstdndnis
schaffen

fihigkeit testen, und Stresstests, die das Verhalten bei Uberlast, d. h. bei einem
temporiren Uberschreiten der Grenzen, priifen. Weiter kann es auf dieser Test-
stufe sinnvoll sein, Robustheitstest durchzufithren. Diese Tests tiberpriifen das
Systemverhalten bei einem Ausfall einzelner Teile oder unter anormalen Umge-
bungsbedingungen und schlieflen den provozierten Ausfall spezifischer Teil-
komponenten ein.

Hat die neu entwickelte Software auch diese Teststufe erfolgreich durchlaufen,
erfolgt die Implementierung in der Produktivumgebung. Nach einer nochmali-
gen ausfiihrlichen Funktionskontrolle konnen dann die Ubergabe und Abnahme
erfolgen (Abnahmetest). Der formelle Abnahmetest soll sicherstellen, dass das
System die Forderungen des Pflichtenheftes in dem Verstidndnis des Auftragge-
bers erfiillt. Mit der Abnahme gehen schliefllich auch die Gefahren auf den Auf-
traggeber; die Gewiéhrleistung beginnt.

Das Testkonzept sollte Vorgaben fiir alle Teststufen enthalten und fiir jede Stufe
die folgenden Punkte beschreiben:

D Zielsetzung der Tests und erwartete Ergebnisse

Voraussetzungen fiir die Testdurchfithrung

Hinweise zur Testorganisation

Testinhalt und Testabgrenzung (zu testende Leistungsmerkmale und Leis-
tungsmerkmale, die nicht getestet werden)

Testinfrastruktur (Systemumgebung, Testtools)
Testablaufplanung (Zeitplanung , Testteilnehmer)
Prozessbeschreibung fiir den Testablauf
Verantwortlichkeiten und Zustandigkeiten

Kriterien fiir einen Testabbruch und eine Testfortsetzung

Testdokumentation (Was ist zu dokumentieren, welche Dokumente werden
benétigt?)

D Abnahmekriterien und Freigabeverfahren

D Risikoanalyse

Dem Testkonzept kommt aber noch eine weitere wichtige Aufgabe zu. Es ver-
wundert nicht allzu sehr, dass in der Literatur die Definition der Begriffe rund
um das Thema ,, Testen nicht einheitlich ist. So sprechen die einen von Integra-
tionstest, wahrend andere diesen als Systemtest oder als System-Integrationstest
(als Abgrenzung zum Fachtest) bezeichnen.

Wichtig ist aber, dass innerhalb eines Projekts eine einheitliche Verwendung der
Begriffe herrscht. Was ein Integrationstest ist, muss fiir das Projekt verbindlich
definiert werden, um im Team ein einheitliches Verstindnis dafiir zu erzielen.
Diese Festlegungen konnen im Testkonzept erfolgen.
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6.3.4.2 Dokumente fir die Testdurchfiihrung

Gemafl IEEE-Standard 829 untergliedern sich die Dokumente fiir die Test-
durchfithrung wie folgt: Test-Design-Spezifikation, Testfall-Spezifikation und Test-
Ablauf-Spezifikation.

Unabhingig davon, ob man sich an dieser Unterteilung ausrichtet oder nicht: Es
werden Dokumente benétigt, die die einzelnen Testfille spezifizieren. Ein Test-
fall ist eine Kombination von Eingabedaten, Bedingungen und erwarteten Aus-
gaben, die einem bestimmten Zweck dienen. Daher miissen fiir jeden Testfall
die zu benutzenden Eingaben und zu erwarteten Ausgaben benannt und alle
Schritte zur Durchfithrung des jeweiligen Testfalls beschrieben werden.

Mindestens die folgenden Abschnitte sollte jede Testfallbeschreibung enthalten:
Eindeutige Nummerierung

Verantwortlicher

Testdurchfithrender

Beschreibung der Testfallumgebung

Testfallbeschreibung und zu testende Funktionen

Test-Input

Test-Output

Qualitatsmerkmale und Testkriterien

Schnittstellen zu anderen Tests

In Abschnitt 8.11 und auf der beigefiigten CD-ROM finden Sie ein Beispiel fiir
eine Testfallbeschreibung, die als Muster verwendet werden kann.

6.3.4.3 Test-Ergebnisdokumente

Besonders wichtige Dokumente liefert natiirlich die Testdurchfiihrung. Hier
miissen Ergebnisse, Fehler, Mangel und unerwartete Ereignisse dokumentiert
werden.

Der Standard IEEE 829 unterscheidet vier verschiedene Dokumente fiir die
Testbeschreibung: Testfall-Ubertragungsbeschreibung, Testprotokoll, Test-Storfall-
Beschreibung und die Test-Zusammenfassung. Die Testfall-Ubertragungsbeschrei-
bung wird in den Fallen bendtigt, in denen getrennte Entwicklungs- und Test-
teams an der Entwicklung beteiligt sind.

Von besonderer Wichtigkeit ist das Testprotokoll. Dieses dient zur Aufzeich-
nung der Ereignisse wihrend eines Tests und enthdlt Angaben tiber alle aus-
gefithrten Testfille, deren Ergebnisse und aufgetretene Abweichungen vom
erwarteten Ergebnis.
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Wichtig als
Nachweis

Das Protokoll dient in erster Linie dazu, die korrekte Arbeit des Testteams zu
dokumentieren. Aufgetretene Fehlersituationen sollten besser in einem eigenen
Dokument ausgefithrt werden. Denn treten spéter Probleme auf, ist es in der
Regel an dem Testteam nachzuweisen, warum der Fehler nicht frither erkannt
wurde. Anhand eines vollstindigen Testprotokolls kann dann ermittelt werden,
ob fiir die fragliche Situation ein Testfall existierte, ob er ausgefithrt wurde und
was das Ergebnis war.

Ein Testprotokoll sollte daher mindestens die folgenden Informationen enthalten:
D Eindeutige Nummerierung
D Verantwortliche, beteiligte Personen

D Beschreibung aller durchgefiihrten Testfille einschliefllich Testumgebung
und Testdurchfithrung

D Beschreibung der Testergebnisse einschlieflich des Systemverhaltens und
der Systemmeldungen und einer fachlichen und technischen Bewertung der
Testergebnisse durch die am Test beteiligten Stellen

Testzusammen-
fassung =
Freigabe-

bescheinigung
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In Abschnitt 8.12 und auf der beigefiigten CD-ROM befindet sich ein Beispiel
fiir ein Testprotokoll, das als Muster verwendet werden kann.

Neben den Testprotokollen ist die Testzusammenfassung wichtig, die gleich-
zeitig eine Freigabebescheinigung beinhaltet, beispielsweise fiir das Erreichen
der nichsthoheren Teststufe (siehe dazu nachfolgenden Abschnitt).

Folgende Punkte sollten in der Testzusammenfassung daher enthalten sein:
D Gepriiftes System und gepriifte Verfahren
D Anlass fiir Test und Freigabe

D Genaue Bezeichnung der freigegebenen Komponenten, Dokumente,
Programme usw. (mit Versionsnummern)

D Bestitigung, dass die vorgeschriebenen Priifungen erfolgreich
durchgefiihrt wurden

D Freigabeerklirung

6.3.4.4 Hinweise zur Testumgebung

Unabhingig davon, ob ein neues System in einem Projekt oder innerhalb des
laufenden Betriebs entwickelt wird, muss immer Folgendes gelten: Bevor Ande-
rungen in eine Produktionsumgebung eingebracht werden diirfen, miissen sie
getestet und freigegeben sein. Demzufolge ist die Vorhaltung einer Testumge-
bung zwingend erforderlich.
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Empfehlenswert ist ein mehrstufiges Testverfahren. Hierbei ist der Ubergang in
die nichst hohere Systemumgebung nicht ohne ein erfolgreiches Durchlaufen
der Tests der tieferen Teststufe und ohne entsprechende Freigaben méglich.

Entwicklungstestumgebung Integrationstestumgebung Produktionsumgebung

Bei diesem dreistufigen Verfahren gibt es mit der Entwicklungstestumgebung
eine Testumgebung in der die Funktionstests stattfinden. Die Testumgebung
sollte moglichst die gleichen Kernkomponenten bereitstellen, wie sie in der pro-
duktiven IT-Infrastruktur verwendet werden.

Die Entwicklungstestumgebung unterliegt nicht den gleichen Betriebsprozessen
wie die Produktionsumgebung. Die Umgebung sollte schnell auf einem defi-
nierten Ausgangszustand wieder herstellbar sein (beispielsweise durch Nutzung
von Imageverfahren), weshalb eine Datensicherung typischerweise nur fiir aus-
gewdhlte Systeme durchgefiihrt wird. Auflerdem muss die Entwicklungstestum-
gebung zwingend in einem isolierten Netzwerk betrieben werden, um keinerlei
Riickwirkungen auf die produktive Umgebung zu haben.

Die Integrationstestumgebung stellt idealerweise das komplette Abbild der Pro-
duktionsumgebung dar und beinhaltet die gleichen Technologien (Infrastruk-
tur, Applikationen, Uberwachungssysteme usw.) wie diese, sodass produktions-
nahe Tests moglich sind. Sie muss ebenfalls zwingend in einem isolierten
Netzwerk betrieben werden, um Riickwirkungen auf die Produktionsumgebung
auszuschliefSen.

Damit die Integrationstestumgebung jederzeit die Produktionsumgebung
widerspiegeln kann, muss sie den gleichen Betriebsprozessen unterliegen und
auch entsprechend dokumentiert werden. In der Praxis werden hierzu héufig
mit Hilfe von Synchronisations-Skripten beispielsweise Konten und Richtlinien
von der Produktionsumgebung in die Integrationstestumgebung hinein syn-
chronisiert.

Bei der Ubernahme von Daten aus der Produktionsumgebung ist aber Vorsicht
geboten. Denn sobald es sich dabei um personenbezogene Daten handelt, steht
eine solche Vorgehensweise im Widerspruch zum Datenschutz. Dies ist darin
begriindet, dass in der Testumgebung aufgrund anderer Zugriffsberechtigungen
moglicherweise unberechtigte Personen auf schiitzenswerte Daten Zugriff
erlangen. Richtigerweise sollten daher in der Integrationstestumgebung pro-
duktionsnahe, anonymisierte Testdaten verwendet werden.

In der Integrationstestumgebung werden vor allem Integrationstests durchge-
fihrt. Aber auch die fachlichen Tests sowie Belastungs- und Robustheitstests
finden hierin statt. Um einen konsistenten Zustand mit der Produktionsumge-
bung aufrechtzuerhalten, diirfen Anderungen niemals erfolgen, ohne gleichzei-
tige Vorkehrungen zu planen, wie diese wieder riickgédngig zu machen sind.
Hierbei muss vor allem betrachtet werden, ob die Anderungen nur ein einzelnes

Entwicklungs-
testumgebung

Infegrations-
testumgebung

Datenschutz

beachten

207



6 DOKUMENTATION VON [T-PROJEKTEN

Tests auch im
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oder mehrere Systeme umfassen. Deshalb sind Rollback-Strategien immer
inklusive der erforderlichen Wiederherstellungsschritte zu dokumentieren.

Die gesamte Testumgebung sollte in einer gesonderten Systemakte dokumen-
tiert werden (siehe hierzu Abschnitt 4.2.2). Besondere Dokumentationsanforde-
rungen aber gelten fiir die Integrationstestumgebung. Hierfiir miissen alle
Anderungen konsequent dokumentiert werden. Nur wenn jederzeit der
Zustand der Integrationstestumgebung bekannt ist, ist eine verléssliche Durch-
fithrung und Bewertung von Integrationstests moglich. Die Dokumentation
kann mit Hilfe von Logbiichern und Ubersichtstabellen erfolgen, in denen die
wichtigsten Anderungen festgehalten werden. Wird fiir die Produktionsumge-
bung eine Inventardatenbank (CMDB) gefiihrt, sollte idealerweise auch die
Integrationstestumgebung in diese mit einbezogen werden.

Natiirlich wird eine solche Testumgebung nicht nur von Seiten der Projektteams
genutzt. Zu den Aufgaben des IT-Betriebs gehort eine regelméfliige Funktions-
kontrolle und eine Reihe von Aufgaben, die ebenfalls Tests erfordern. So sollten
beispielsweise Service Packs vor dem Einspielen auf ihre Auswirkungen hin
getestet werden, was sinnvollerweise ebenfalls in der Integrationstestumgebung
erfolgt.

Zu den typischen Tests des Regelbetriebs gehdren unter anderem die folgenden:

D Service Pack- und Hot-Fix-Installationstest: Prifung von Service Packs und
Hot-Fixes im Hinblick auf Installationsverfahren, Anforderungen, beabsich-
tigte sowie unvorhergesehener Auswirkungen. Auch Tests aufgrund eines
Release-Wechsel kénnen dieser Kategorie zugerechnet werden.

D Sicherheitstests: Hierbei handelt es sich zum einen um Tests, die der Verifika-
tion dienen, dass ausschliefSlich Benutzer mit korrekter Autorisierung die
Funktionalititen des betrachteten Systems nutzen kénnen. Zum anderen zéh-
len hierzu Auditierungstests (zum Beispiel Penetrationstests), die die korrekte
Umsetzung sicherheitsrelevanter Systemkonfigurationen verifizieren sollen.

D Backup- und Recovery-Tests: Bei diesen Tests handelt es sich um systemspe-
zifische Priifungen zur Unterstiitzung des IT-Betriebes, um die Sicherung
und Wiederherstellung von Daten und kompletten Systemen zu verifizieren.

D Robustheitstests: Diese Tests liberpriifen das Systemverhalten bei einem Aus-
fall einzelner Teile oder unter anormalen Umgebungsbedingungen und
schliefSen den provozierten Ausfall spezifischer Teilkomponenten ein. Diese
Tests werden vor allem bei Systemen durchgefiihrt, die der Verfiigbarkeit
dienen, wie beispielsweise Cluster-Systeme.

D Uberwachungstests: Bei diesen Tests werden die Systeme auf korrekte und effi-
ziente Uberwachungs- und Alarmfunktionalidten hin tiberpriift. Typischer-
weise wird hierbei auch die Ferniiberwachung von Systemen verifiziert.

D Skalierungstests: Hierbei handelt es sich um typische Tests des Anderungs-
managements, die dazu dienen, die Skalierungsfihigkeit und die Erweiter-
barkeit der Systeme einzuschétzen.
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6.3.5 Konzepte

Wie an so mancher Stelle im vorliegenden Buch, konnte man auch an dieser
Stelle wieder ein munteres ,,Begriffe-JoJo einfiigen, denn wie die Ausfithrungen
bereits gezeigt haben, gibt es zahlreiche Auspriagungen und Verwendungen des
Begriffs , Konzept® (Fachkonzept, DV-Konzept, Sollkonzept, Systemkonzept
usw.), unter denen fast jeder etwas anderes versteht.

Es wurde daher schon mehrfach auf die Notwendigkeit hingewiesen, beim Auf-
bau der eigenen IT-Dokumentation die Verwendung der Dokumentenbezeich-
nungen fiir das eigene Unternehmen zu definieren und diese deutlich voneinan-
der abzugrenzen. Weiter muss die verbindliche Verwendung der Begriffe
kommuniziert und sichergestellt werden, dass jeder, der Dokumente erstellt, die
Bezeichnungen dementsprechend verwendet. Dies gilt insbesondere fiir die
Definition der zu erstellenden Konzepte.

Bei den hier betrachteten Konzepten handelt es sich um Dokumente, die auf der  Hier als ,Techni-
Grundlage der Ausgangsituation und der Anforderungsanalyse die technisch zu ~ sche Konzepte”
realisierende Losung fiir eine definierte Aufgabe liefern und planerischen Cha- bezeichnef
rakter haben. Zur Abgrenzung anderer Konzepte, wie dem Testkonzept oder

den zu den Rahmendokumenten zahlenden Konzepten wie beispielsweise dem

Rollenkonzept, werden derartige Konzepte im vorliegenden Buch als ,,Techni-

sche Konzepte“ bezeichnet.

Technische Konzepte gehoren zu den wichtigsten Dokumenten eines jeden Pro-
jekts. Unabhéngig davon, ob es sich um ein Organisationsprojekt handelt, das
die Veranderung bestehender Organisationsstrukturen zum Ziel hat, oder um
ein Projekt zur Migration auf ein neues Betriebssystem: Es wird mindestens ein
technisches Konzept benétigt, das die geplante Losung vorstellt und die erfor-
derlichen Schritte aufzeigt. Wie viele technische Konzepte in einem Projekt
benétigt werden, hangt natiirlich in erster Linie von seinem Inhalt und seiner
Grofie ab.

Handelt es sich beispielsweise um ein Projekt zur Einfithrung eines Ticket-Sys-
tems fiir den Helpdesk, konnen durchaus alle Aspekte in einem technischen
Konzept behandelt werden. In einem solchen Fall wird der Losungsgegenstand
sehr haufig mit dem Projekt gleichgesetzt. Daher kommt es, dass man in der
Literatur sehr haufig einem ,, Konzept fiir das Projekt® begegnet. Soll in einem
groflen Unternehmen jedoch eine komplette Migration auf ein neues Server-
system einschlieflich der Umstellung aller Clientrechner durchgefiihrt werden,
konnen sogar sehr viele technische Konzepte fiir die einzelnen Komponenten
(Migration der Server, Active Directory-Migration, Update Exchange, Client-
Rollout) erforderlich sein.
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4 ™\
Grobkonzept und Feinkonzept

Zwei Begriffe, die im Zusammenhang mit Konzepten immer wieder
genannt werden lauten: Grobkonzept und Feinkonzept. Allerdings werden
diese beiden Begriffe in unterschiedlichster Art verwendet.

Wird das Grobkonzept eher aus Projektmanagement-Sicht betrachtet, ist
es bereits in der Projektinitialisierungsphase zu erstellen und zeigt die
Inhalte sowie die wichtigsten Meilensteine des geplanten Projekts auf. Aus
Sicht der Software-Entwicklung wird das Grobkonzept hingegen eher im
Zusammenspiel mit dem Fachkonzept und dem DV-Konzept gesehen.

Die Beispiele zeigen, dass die Verwendung der beiden Begriffe in der Pra-
xis ganz verschieden ist. Im vorliegenden Buch werden die Begriffe Grob-
und Feinkonzept ausschliefllich am Detaillierungsgrad ausgerichtet. Es
kann namlich in vielen Féllen durchaus sinnvoll sein, ein dem endgiiltigen
technischen Konzept vorlaufendes Konzept mit einem geringeren Detail-
lierungsgrad zu erstellen.

In einem solchen Grobkonzept konnen beispielsweise auch alternative
Losungswege aufgezeigt werden. Diese Vorgehensweise minimiert das
Risiko, mit einem direkt erstellten ,,Feinkonzept® in die falsche Richtung
zu laufen, und bietet frithzeitige Umkehrmdglichkeiten. Auf der Basis
eines derart abgestimmten Grobkonzepts kann anschlieflend das Feinkon-
zept entwickelt werden.

. J

6.3.5.1 Aufbau und Inhalt technischer Konzepte

Der formale Aufbau eines technischen Konzepts unterscheidet sich nicht
wesentlich von dem, wie er in Abschnitt 7.1.1 ausfiihrlich beschrieben ist. Ein-
zig das Management Summary ist bei einem Konzept nicht als optionale Kom-
ponente zu behandeln. Da Konzepte immer auch von Entscheidern gelesen wer-
den, sollte jedes Konzept diese Zusammenfassung enthalten.

Der inhaltliche Teil eines technischen Konzepts sollte mit einer Beschreibung
der Ausgangssituation bzw. des Ist-Zustands der Umgebung beginnen, fiir die
das Konzept eine Losung liefern soll. Daran anschliefen kann sich ein Uber-
blick iiber die Anforderungen und Ziele, die mit der beschriebenen Losung
erreicht werden sollen. Den Schwerpunkt bildet die Beschreibung der mog-
lichen Losung sowie eine Beschreibung der geplanten Prozesse. Die Darstellung
der Prozesse kann hier noch auf einem hohen Abstraktionsgrad erfolgen.
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Handelt es sich bei dem Konzept um ein vorausgehendes Grobkonzept, sind die
bestehende Struktur und - wie der Name bereits aussagt — grob die angestrebte
Losung zu beschreiben. Das heif3t, die wichtigsten Funktionen werden definiert
und im Uberblick beschrieben. Das Feinkonzept hingegen umfasst die genauen
Anweisungen fiir die Umsetzung. Hier werden die ermittelten Funktionen wei-
ter analysiert und dargestellt. Dies kann eine Beschreibung der bendtigten
Infrastruktur (Hardware, Netzwerk, Support, Lizenzen usw.) sowie erste Erldu-
terungen fiir den Betrieb des neuen Systems einschlieflen.

Gibt es Losungsalternativen zum Erreichen der angestrebten Ziele, ist es sinn-  Aufzeigen von
voll, diese im technischen Konzept gegeniiberzustellen. Dies schliefit eine  L8sungsalterna-
Benennung von Vor- und Nachteilen der einzelnen Losungsansitze und einen  ven moglich
Vergleich der Losungsansitze untereinander ein. Auch eine Wirtschaftlichkeits-

betrachtung kann durchaus Gegenstand des technischen Konzepts sein. Den

Abschluss sollte in diesem Falle eine kurze Zusammenfassung mit einer

abschlieflenden Empfehlung (insbesondere fiir die Geschaftsleitung) bilden.

Sofern fiir das spezifische System sinnvoll, sollte das technische Konzept auch
Aussagen zu Rollen und Berechtigungen enthalten. Auflerdem ist es hilfreich,
wenn das technische Konzept bereits Aussagen zu personal- und datenschutz-
rechtlichen Erfordernissen enthalt.

Den Abschluss kann eine Darstellung der Schnittstellen und Zulieferleistungen
bilden. Hier sollten Verbindungen zu Schnittstellen aufgezeigt werden, die fol-
gende Fragen beantworten: Welche Lieferleistungen miissen durch andere Pro-
jekte bzw. Bereiche erbracht werden? Welche Vorgaben und Anforderungen
ergeben sich aus der Losung fiir andere Projekte bzw. Bereiche?

Erfolgt eine vollstindige Darstellung der Losungsalternativen im Konzept, muss
mit der Abnahme die gewihlte Losung benannt werden. Alternativ oder auch
zusdtzlich kann eine Entscheidungsvorlage ausgefiillt werden (siehe hierzu
Abschnitt 6.3.3).

Die nachstehende Abbildung zeigt exemplarisch eine Gliederung fiir ein tech-
nisches Konzept. Selbstverstindlich muss diese in Abhingigkeit vom Konzept-
gegenstand angepasst und gegebenenfalls erweitert werden.

Eine Dokumentvorlage fiir ein technisches Konzept finden Sie auf der beigefiig-
ten CD-ROM
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Abbildung 6.8: Gliederungsvorschlag fiir ein technisches Konzept

6.3.5.2 Freigabeprozess fir ein technisches Konzept

Wie zuvor ausgefithrt wurde, beschreiben Konzepte einen Losungsweg fiir eine
definierte Aufgabe und liefern damit die Basis fiir alle weiteren Aufgaben.
Daher kommt der Qualitétssicherung und der Freigabe von technischen Kon-
zepten ein hoher Stellewert zu.

Generell sollte gelten, dass eine Verwendung eines Dokuments erst erfolgen
darf, wenn dieses den Status ,,freigegeben” erreicht und damit den Qualitétssi-
cherungs- und Freigabeprozess erfolgreich durchlaufen hat. Bei Dokumenten,
fur die kein Abnahmeprozess erforderlich ist, entspricht dies dem Status ,.end-
glltig (final) Siehe hierzu Abschnitt 7.1.1.3.
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Technische Konzepte sollten immer einen Freigabeprozess durchlaufen. Und
sofern es sich nicht um ein reines Organisationsprojekt handelt, stellt die Frei-
gabe eines Konzepts insofern eine Besonderheit dar, dass die Freigabe eng ver-
zahnt ist mit dem Testprozess. So darf es in der Praxis natiirlich nicht passieren,
dass ein Konzept zur Implementierung eines Anwendungsservers abgenommen
wird, obwohl die Tests, mit denen die Funktionen des Servers getestet werden,
noch gar nicht abgeschlossen sind.

Der Freigabeprozess ist ein mehrstufiger Prozess. Bei jeder Stufe sollten die fol-  Anforderungen
genden grundsitzlichen Punkte iiberpriift werden: an die Prifung

b Ubereinstimmung mit den in der Dokumentationsrichtlinie definierten for-
malen Anforderungen

Ubereinstimmung mit den Anforderungen des Auftraggebers
Formale und inhaltliche Vollstandigkeit
Technische Angemessenheit und Durchfiithrbarkeit

Sachliche Richtigkeit

Schnittstellen zwischen dem zu priifenden Dokument und bereits bestehen-
den Dokumenten

Wichtig und eigentlich selbstverstandlich ist bei jeder Qualititssicherung und
Freigabe auflerdem die Einhaltung der Regel: Der Qualititssicherer eines Doku-
ments darf nicht gleichzeitig der Ersteller sein.

Ein Muster fiir eine Checkliste zur Qualitatssicherung und Freigabe von Doku-
menten finden Sie in Abschnitt 8.7 und auf der beigefiigten CD-ROM.

Wie bereits erwdhnt, sind beim Freigabeprozess meist die Ergebnisse des Testpro-  Stufen des Frei-
zesses einzubeziehen. Hierbei kann die folgende Vorgehensweise sinnvoll sein: gabeprozesses

D Das technische (Fein-)Konzept wird erstmalig in der Version 0.1 zur Quali-
tatssicherung eingereicht. Detaillierte Erlauterungen zur Versionierung fin-
den Sie in Abschnitt 7.1.1.4. Wurde zuvor ein Grobkonzept erstellt, muss
dieses bereits freigegeben sein.

D Die Freigabe in der Version 0.1 beinhaltet gleichzeitig die Zulassung zu den
erforderlichen Funktionstests.

D Die Funktionstests miissen erfolgreich abgeschlossen sein, bevor der gege-
benenfalls {iberarbeitete und angepasste Entwurf in der Version 0.5 auf der
néchsten Stufe erneut zur Qualitétssicherung vorgelegt werden kann.

D Die Freigabe in der Version 0.5 beinhaltet wiederum gleichzeitig die Zulas-
sung zum fachlichen Test und zum System-Integrationstests.
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D Auch diese Tests miissen erfolgreich abgeschlossen sein, bevor fiir das techni-
sche Konzept die endgiiltige Freigabe in der Version 1.0 beantragt werden kann.

D Sind erginzende Tests, wie beispielsweise Last- oder Robustheitstests erfor-
derlich, kann noch eine weitere Abnahmestufe mit der Versionsnummer 0.8
eingefiigt werden.

Miissen spiter noch Anderungen an einem freigegebenen technischen Konzept
erfolgen, so sollten diese mittels einer Anderungsanforderung beantragt wer-
den. Dieser formale Weg ist erforderlich, da mit der Anderung gegebenentfalls
erneute Tests verbunden sind. In diesem Fall sind bei einer Anderung dieselben
Schritte wie bei der Neuerstellung zu durchlaufen.

Anderungen an technischen Konzepten (RFCs) konnen nur bis zur Implemen-
tierung der im Konzept beschriebenen technischen Losung und dessen
Abnahme fiir den Betrieb erfolgen, danach sind darauf bezogene RFCs nicht
mehr zuldssig. Mit der Abnahme hat das technische Konzept seine Aufgabe
erfiillt. Sind spiter noch Anderungen am System erforderlich, so miissen diese
den betrieblichen Anderungsprozess durchlaufen. Die Dokumentation erfolgt
dann in den Dokumenten fiir den IT-Betrieb.

6.3.6 Dokumente fur den IT-Betrieb

Die letzte Gruppe der hier zu betrachtenden Ergebnisdokumente beinhaltet alle
Dokumente, die innerhalb des Projekts zwar erstellt werden, bei denen es sich
aber um Dokumente fiir den IT-Betrieb handelt.

Auch wenn dies in der Praxis nicht immer durchzuhalten ist, sollten Neuerun-
gen und Anderungen an Systemen erst dann in die Produktionsumgebung
tibernommen werden, wenn auch die fertige Dokumentation dafiir vorliegt. Das
bedeutet: Die Systemakten miissen erstellt und die Prozessdokumentation muss
erstellt und freigegeben sein. Nur so kann die Dokumentation in die Abnahme
einbezogen werden - und was noch wichtiger ist: nur so kann mit dem neuen
System vorgabengerecht gearbeitet werden. Ein weiteres wichtiges Argument
fiir eine Erstellung der Dokumente parallel zur Implementierung ist, dass zu
diesem Zeitpunkt alle Informationen noch prasent sind und aktuell vorliegen.
Ebenso ist derjenige, der das System entwickelt und gegebenenfalls implemen-
tiert hat, noch greifbar.

Soll beispielsweise eine neu entwickelte Software in den Betrieb itbernommen
werden, so wird der Aufwand fiir die Erstellung der Systemakte reduziert, wenn
derjenige, der das System programmiert hat, es auch zu dem Zeitpunkt, an dem
die Information anfallt, dokumentiert. Dies ist insbesondere wichtig, wenn die
Erstellung der Software extern erfolgte. Hierbei ist die neue Software so zu
dokumentieren, dass zu einem spateren Zeitpunkt Wartung sowie Einarbeitung
in das System effektiv und fehlerfrei moglich sind.

Ebenfalls sollten bis zum Zeitpunkt der Ubernahme eines Systems in den
Betrieb alle erforderlichen Anderungen an den bestehenden Betriebsdokumen-
ten (beispielsweise Anpassungen im Rollenkonzept) erfolgt sein.
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Abbildung 6.9: Erweiterung bzw. Anpassung der Betriebsdokumentation nach Projektabschluss

Das, was sich in der Grafik, also in der Theorie, noch recht einfach darstellt,
klappt erfahrungsgemifl in der Praxis nur selten oder gar nicht. Gerade die
Dokumentenschnittstelle, also die Erstellung der Dokumente fiir die Betriebs-
dokumentation und die Anpassung vorhandener Betriebsdokumente funktio-
niert hdufig nicht gut oder gar nicht. Wihrend sich alle auf die Ubergabe der
Systeme und Prozesse konzentrieren, fillt die Erweiterung und Anpassung der
Betriebsdokumentation haufig ,hinten runter

Ein Grund hierfiir ist, dass die Verantwortung der Betriebsdokumente bei einer
anderen Stelle liegt als im Projekt und zwischen den beiden Stellen keine oder
wenig Kontakt besteht. Hinzu kommt, dass diejenigen Projektmitarbeiter, die
die Dokumentation erstellen, haufig (weil extern beauftragt) keine Kenntnis
vom Betrieb und dessen Anforderungen haben und auch nicht wissen kénnen,
welche Dokumente von Seiten des Betriebs benétigt werden. Diese Schwierig-
keiten fiihren in der Praxis dann héufig zu dem Fehler, dass tiberhaupt keine
Dokumente fiir den IT-Betrieb erstellt oder die im Projekt erstellten Betriebs-
dokumente als abgeschlossen betrachtet werden und eine Ubergabe an den
Betrieb nie erfolgt. In der Folge werden Anderungen am System nicht in der
Dokumentation beriicksichtigt - es gibt somit eine weitere, bald veraltete
»Schrank-Dokumentation®.

Wie kann diesen Problemen begegnet werden?

Der wichtigste Punkt ist eine gut strukturierte und gepflegte Dokumentation fiir
den IT-Betrieb. Denn wie sollen die Projektmitarbeiter geeignete Dokumente an
den Betrieb tibergeben, wenn es keine addquate Betriebsdokumentation gibt?

Praxis weichtvon
der Theorie ab
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Von Seiten des Betriebs miissen klare Anforderungen an die zu tibergebenen
Dokumente gestellt werden. Das heif3t, die Dokumentationsanforderungen soll-
ten Bestandteil des Lastenhefts sein. Diese Aufgabe ist vorzugsweise beim
Anderungsmanagement anzusiedeln, das die wesentliche Schnittstelle zwischen
dem IT-Betrieb und den IT-Projekten bildet (siehe hierzu Abschnitt 4.3.1.3).

Die Erstellung der Betriebsdokumente muss als Arbeitspaket in den Projektauf-
gaben verankert werden. In vielen Projekten wird viel Aufwand auf die Erstel-
lung der Projektdokumente verwandt, der Erstellung der Betriebsdokumenta-
tion aber kaum Raum eingerdumt. An dieser Stelle machen sich die immer noch
vorhandenen Akzeptanzprobleme gegeniiber der Betriebsdokumentation
bemerkbar. Viele Auftraggeber sind bereit, fiir ein technisches Konzept viel
Geld zu bezahlen; aber von der Systemdokumentation wird erwartet, dass diese
im Preis eingeschlossen ist.

6.4 Die Organisation der Projektdokumentation

In den vorstehenden Kapiteln wurden die Struktur und der Inhalt der Projekt-
dokumentation vorgestellt. Zur Projektdokumentation gehoren alle Dokumente,
die ,offiziell“ als Dokumente existieren, sprich einen offiziellen Bearbeitungs-
status haben. Hierbei kann es sich sowohl um die Dokumente des Projekt-
managements als auch um Ergebnisdokumente handeln.

Nicht gemeint ist damit der Bereich der Arbeitsdokumente, in dem die Projekt-
mitarbeiter ihre Arbeitsversionen verwalten und moglicherweise eine eigene
Informationssammlung aufbauen. Ein Dokument, in dem der Projektmitarbei-
ter gerade ein paar Informationen durch einfaches Kopieren zusammengestellt
hat, und das noch keinen offiziellen Bearbeitungsstand hat, existiert aus Sicht
der Projektdokumentation nicht. Auch Dokumente, die er als Informationsbasis
aus dem Internet heruntergeladen hat, sind keine Dokumente im Sinne der
IT-Dokumentation. Nichtsdestotrotz spielt aber gerade die Verwaltung des
Arbeitsbereichs bei Projekten eine wichtige Rolle und ist Anlass fiir manches
Problem bei der Projektdokumentation, sodass sie an dieser Stelle, neben den
Anforderungen an die Projektdokumentation, ebenfalls betrachtet werden soll.

6.4.1 Anforderungen an die Projektdokumentation

Die im ersten Kapitel definierten Anforderungen an die Dokumentation gelten
nicht nur fiir die Betriebsdokumentation, sondern selbstverstandlich auch fiir
die Projektdokumentation. Die Festlegung von Richtlinien und Vorgaben fiir
die Erstellung, Anderung und Speicherung von Dokumenten ist die Vorausset-
zung zur Durchsetzung einheitlicher Qualititsstandards und fiir die Sicherstel-
lung von Dokumentationsanforderungen. Eine unternehmensweite Dokumen-
tationsrichtlinie ist hierfiir der beste Weg.

Welche Inhalte eine solche Dokumentationsrichtlinie haben sollte und worauf
grundsitzlich bei der Erstellung von Dokumenten zu achten ist, damit diese bei-
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spielsweise die Anforderung an die Revisionssicherheit erfiillen, kdnnen Sie in
Abschnitt 7.1 nachlesen.

Auf einige wichtige Punkte soll aber bereits an dieser Stelle hingewiesen werden:

1. Der Projektverlauf muss nachvollziehbar iiber alle Projektphasen revisions-
sicher dokumentiert werden. Alle dafiir erforderlichen Dokumente sind
zudem entsprechend den gesetzlichen Regelungen aufzubewahren. Dies
umfasst zwingend alle Dokumente der Projektinitiierungs- und der Projekt-
planungsphase wie beispielsweise den Projektauftrag. Aber auch die Ergeb-
nisdokumentation einschliefflich aller Konzeptarbeiten sowie die Test- und
Abnahmeergebnisse sind zu dokumentieren und zu archivieren.

2. Alle Dokumente sind einer Versionierung zu unterziehen.

3. Anderungen an Dokumenten diirfen nur im Rahmen standardisierter
Anderungsprozesse erfolgen und miissen nachvollziehbar sein.

4. Das Loschen von Projektdokumenten sollte eine Ausnahme darstellen und
ist stets zu dokumentieren. Dem Loschen immer vorzuziehen ist das Setzen
des Bearbeitungsstatus ,,ungiiltig®

5. Nach dem Abschluss des Projekts diirfen keine Anderungen mehr an den Pro-
jektdokumenten erfolgen. Nur die in den Betrieb iiberfithrten Dokumente
werden innerhalb des IT-Betriebs weitergepflegt. Die gesamte Projektdoku-
mentation sollte deshalb mit der Beendigung des Projektes ,eingefroren’, das
heif3t, als kompletter Dokumentensatz unverdnderbar archiviert werden.

In diesem Zusammenhang haben einige Landesverwaltungen Dokumentations-
richtlinien fiir IT-Projekte verabschiedet, die auf den Mindestanforderungen der
Rechnungshife des Bundes und der Linder zum Einsatz der Informations- und
Kommunikationstechnik (IuK-Mindestanforderungen) vom 26.09.2001 beruhen
und fiir die landeseigenen Behorden gelten [ITUK-MINDEST].

6.4.2 Typische Problemfelder der Projektdokumentationen

Die meisten Projekte weisen im Hinblick auf den tdglichen Umgang mit den
Projektdokumenten dhnliche Probleme auf.

6.4.2.1 Herausforderungen der taglichen Projektarbeit

Eine der Anforderungen an die Ordnungsmifligkeit von Dokumenten lautet,
dass die Lesbarkeit wahrend der gesamten Aufbewahrungsdauer zu gewéhrleis-
ten sowie die Datensicherheit in Bezug auf den Zugriffschutz und die Unverdn-
derbarkeit der Daten sicherzustellen ist. Um diese und die iibrigen oben
genannten Anforderungen zu erfiillen, ist insbesondere eine entsprechende
Dokumentenverwaltung erforderlich.

Aber auch in Unternehmen mit einer gut organisierten IT-Betriebsdokumenta-
tion wird héufig die Projektdokumentation auf3en vor gehalten und die Verwal-
tung der Projektdokumente dem Projektleiter, gegebenenfalls in Zusammen-
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arbeit mit dem PMO, tiberlassen. Wie die Erfahrungen zeigen, ist dies aber nur
bei kleinen Projekten ein gangbarer Weg. Bei grofieren Projekten bleibt dem
Projektleiter im tdglichen Projektgeschéft meist kein Freiraum dafiir. Und in
diesen Fillen entwickeln sich im praktischen (hektischen) Projektalltag haufig
individuell strukturierte Dokumentationsablagen, die die Verstindlichkeit und
Nachvollziehbarkeit der erarbeiteten Ergebnisse erheblich erschweren, massiv
behindern oder so gut wie unmoglich machen.

Aber auch die Projektmitarbeiter bekommen es zu spiiren, wenn die Projekt-
dokumentation derart stiefmiitterlich behandelt wird. Dies gilt insbesondere,
wenn in einem Projekt externe Mitarbeiter beschiftigt werden. Um externen
Mitarbeitern die erforderlichen Zugriffe - und nur diese (womdglich auch mit
dem eigenen Notebook) - zu ermdglichen, ist aus Sicherheitsgriinden einiger
Aufwand erforderlich, der vielfach gescheut wird.

Im positivsten Fall wird den externen Mitarbeiter ein Ordner fiir die eigenen
Arbeitsdokumente zugewiesen. Dariiber hinaus gibt es noch einen Gruppen-
ordner, in dem ebenfalls Arbeitsversionen und Dokumente mit wichtigen Infor-
mationen gespeichert werden. Haufig aber arbeiten externe Mitarbeiter mit
dem eigenen Notebook und speichern die Dokumente lokal. Bei Bedarf werden
die Dokumente dann per E-Mail versendet (allerdings versenden auch interne
Mitarbeiter Dokumente hiufig per E-Mail). Anderungen und Abstimmungen
erfolgen ebenfalls per E-Mail und sind somit fiir Dritte aufgrund der Ablage in
lokalen Mail- und Datei-Verzeichnissen in keiner Weise mehr nachvollziehbar.
Und wohl jeder Berater ist in derartigen Umgebungen schon in die Situation
geraten, dass im vermeintlich letzten Stand eines Dokuments ,,plétzlich® die
Anmerkungen des Kollegen fehlten. Abgesehen davon, dass durch die Mehr-
fachspeicherung unnétigerweise wertvoller (Postfach-)Speicher belegt wird.

Aus der unstrukturierten oder sogar lokalen Speicherung der Projektdokumente
erwachsen aber noch andere Probleme: Ein Grundsatz bei der Dokumentenerstel-
lung muss lauten, dass Informationen grundsitzlich nur in einem Dokument ste-
hen diirfen. Die hiufig angewandte Methode, Informationen mittels Kopieren
und Einfiigen in ein anderes Dokument zu iibernehmen, anstatt auf das Doku-
ment zu verweisen, fithrt zwangsldufig zu Inkonsistenzen und erhohtem Pflege-
aufwand. Die gleichen Folgen hat die Erfassung von Informationen in einem
Dokument, ohne die Inhalte anderer Dokumente zu beriicksichtigen.

Um diesem Problem zu begegnen, muss sichergestellt werden, dass allen Pro-
jektmitgliedern die Inhalte der fiir sie relevanten Dokumente bekannt sind und
ein Verweis auf diese Dokumente moglich ist. Zusitzlich ist zu gewihrleisten,
dass Anderungen an Dokumenten immer an der giiltigen aktuellen Version
eines Dokuments erfolgen.

Mit einer typischen wild wachsenden ,,Projektteam-Dokumentenablage, in der
in Dutzenden von Ordnern mindestens zehn Arbeitsversionen eines Doku-
ments liegen, und die aktuelle Version sich auf dem lokalen Notebook des Bera-
ters befindet, ist diese Forderung allerdings nicht durchzusetzen.
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Und noch ein weiteres Phdnomen steht mit dem vorgenannten in ummittel-
baren Zusammenhang und ist typisch fiir Projektdokumente. In einem Projekt
werden hdufig verschiedene Dokumente parallel von unterschiedlichen Perso-
nen erstellt. Mangels genauer Kenntnis der Dokumente und der Tatsache, dass
das andere Dokument ebenfalls noch in der Erstellung ist, wird vielfach ,,blind“
auf andere Dokumente verwiesen. Es wird hierbei davon ausgegangen, dass der
andere Projektmitarbeiter dieses Thema in sein Dokument noch aufnehmen
wird. So kommt es, dass man in Dokumenten Verweise auf Inhalte oder sogar
auf Dokumente findet, die es gar nicht gibt.

6.4.2.2 Magliche Losungsansdtze

Um den genannten typischen Problemen der Dokumentation in Projekten zu
begegnen, sind sowohl organisatorische wie auch technische Mafinahmen
erforderlich.

Wie die Ausfithrungen zeigen, ist es ohne eine zentrale Verwaltung der Projekt-
dokumente kaum moglich, den Problemen zu begegnen. Bei umfangreichen
oder langfristigen Projekten ist daher eine projekteigene Dokumentenverwal-
tung dringend zu empfehlen. Diese sollte nach Moglichkeit bereits zu Projekt-
beginn implementiert werden; sie kann dann auch den Aufbau und die Pflege
einer zentralen Dokumentenablage iibernehmen.

Typischerweise tibernimmt eine solche Dokumentenstelle folgende Aufgaben:

D Registrieren aller Dokumente (sofern kein Dokumentenmanagement-System
eingesetzt wird)

D Kennzeichnen aller Projektdokumente mit einer eindeutigen ID (auch diese
Aufgabe konnte ein Dokumentenmanagement-System iibernehmen)

D Einrichten einer geeigneten Ablagestruktur und sicherstellen, dass diese
auch eingehalten wird

D Bereitstellen aller Dokumente der IT-Dokumentation in der jeweils aktuel-
len Version und sicherstellen, dass die Projektmitarbeiter jederzeit Zugriff
auf die von ihnen benétigten Dokumente haben

D Uberwachen von Dokumenteninderungen und Bereitstellung der geander-
ten Dokumente

D Informieren der Projektmitarbeiter iiber wichtige Anderungen an Dokumenten

D Vorbereiten und Durchfiihren von Dokumententiibergaben an den IT-Betrieb

Realistischerweise sind die genannten Anforderungen und Aufgaben auch beim
Einsatz einer zentralen Dokumentenverwaltung nur in kleinen Projekten ohne
den Einsatz eines elektronischen Dokumentenmanagement-Systems (DMS)
umsetzbar. Die Hauptaufgabe des DMS liegt darin, die definierten Dokumentati-
onsprozesse automatisiert zu steuern. Fiir die Projektdokumentation sind insbe-
sondere die Funktionen zum Erstellen und Andern von Dokumenten wichtig.
Das Versionsmanagement eines DMS beispielsweise kann die Bearbeitung von
Dokumenten kontrollieren. Das heifst, Dokumente miissen zur Bearbeitung aus
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dem System ausgecheckt werden und kénnen wahrend der Bearbeitungszeit von
anderen Benutzern nur angezeigt, jedoch nicht geindert werden. Nach der Bear-
beitung wird das Dokument wieder eingecheckt. Das DMS vergibt dann eine neue
Versionsnummer. Hierdurch wird verhindert, dass zwei oder mehrere Projektmit-
arbeiter gleichzeitig an einem Dokument arbeiten und ihre Arbeitsergebnisse im
schlimmsten Fall gegenseitig vernichten. Abhéngig vom eingesetzten System sind
diese Abldufe mehr oder weniger anpassbar und durch Workflows zu erweitern.

Auflerdem stellt ein DMS sicher, dass immer die aktuell giiltige Version eines
Dokuments greifbar ist. Dies erst macht die Verwendung von Verkniipfungen
auf andere Dokumente und von Objektverkniipfungen moglich. Objektver-
kntipfungen sind auflerordentlich hilfreich und ermdglichen es beispielsweise,
eine Excel-Tabelle in ein Word-Dokument so einzubinden, dass Anderungen
am Excel-Dokument automatisch in das Word-Dokument ibernommen wer-
den. Ebenso lésst sich angeben, fiir welche Dokumente derartige Verkniipfun-
gen eingesetzt werden konnen. Hierfiir aber miissen die Zugriffe auf die ent-
sprechenden Dokumente sichergestellt sein. Wichtige Hinweise zum Einsatz
von Verweisen finden Sie in Abschnitt 7.2.2.1.

Wird im Untenehmen kein DMS eingesetzt, oder ist es nicht moglich bzw.
gewiinscht, die Projektdokumentation in das DMS fiir den I'T-Betrieb zu integrie-
ren, kann der Einsatz der Windows SharePoint Services eine mogliche Losung
bieten. Mit den Windows SharePoint Services 3.0 stellt Microsoft kostenlos ein
Groupware-System bereit, dessen integrierte Funktionen zur Verwaltung von
Dokumenten in vielen Fillen durchaus ausreichend sein kénnen, und das dariiber
hinaus noch niitzliche Workflows bietet. Einen ersten Eindruck von den Mdglich-
keiten der Windows SharePoint Services 3.0 erhalten Sie in Abschnitt 7.4.3.1.

6.5 Fazit

IT-Projekte dienen in der Mehrzahl dazu, Neuerungen, Anpassungen und Opti-
mierungen des IT-Betriebs zu realisieren, die aufgrund ihres Umfangs oder
ihrer Auspragung nicht im IT-Regelbetrieb durchfithrbar sind. Projekte sind
gekennzeichnet durch eine eigene Projektstruktur und das Merkmal der Einma-
ligkeit. Dementsprechend unterscheidet sich die Dokumentation des IT-
Betriebs von der Projektdokumentation. Dies manifestiert sich auch, wie das
Kaptitel gezeigt hat, an typischen Problemen, die in Bezug auf die Organisation
der Dokumentation in Projekten bestehen.

Bei Projekten sind die Planung, die Durchfithrung, das Testen und die Implemen-
tierung bedarfsgerecht zu dokumentieren. Neben den Projektmanagement-Doku-
menten spielen deshalb vor allem Konzepte und Testdokumente eine wichtige Rolle.

Losungen, die in einem Projekt entwickelt werden, miissen nach dem Testen in
den IT-Betrieb tiberfiihrt werden. Nicht nur hierfiir muss es dokumentierte Pro-
zesse geben. Wichtig ist, dass nur Systeme in den Betrieb iiberfithrt werden, fiir
die auch Betriebsdokumente erstellt wurden. Eine Betriebstiberfiihrung muss
also auch die Uberfiihrung der Dokumente in den IT-Betrieb einschlief3en.



Dokumente erstellen
und verwalten in der
Praxis

In diesem Kapitel steht nicht mehr die Frage ,,Was ist zu Dokumentieren?“ im Vor-
dergrund, sondern die Frage ,Wie erstelle ich ein Dokument? bzw. ,Welche Punkte
miissen beachtet werden, um anforderungsgerechte Dokumente zu erstellen?*.

Die Ausfithrungen der vorangegangenen Kapitel haben gezeigt, dass die Not-
wendigkeit, Dokumentationen zu erstellen und zu pflegen, immer gréfier werden.
Ebenso steigen auch die Anforderungen an die Qualitit der Dokumentation.
Und damit sieht sich mancher Administrator, der bislang die Dokumentation
»seiner Systeme“ weitgehend nur ,,im Kopf“ hatte, mit dem haufig ungeliebten
Thema Dokumentation konfrontiert.

Dabei ist es unter Beachtung einiger wichtiger Punkte durchaus auch fiir weni-
ger Geiibte moglich, anforderungsgerechte Dokumente zu erstellen. Dies zeigt
dieses Kapitel und liefert unter anderem konkrete Hilfen fiir die Arbeit mit
Microsoft Word. Die Erstellung eines Dokuments darf aber nicht nur aus
formaler Sicht betrachtet werden.

Viele Fehler passieren im organisatorischen Bereich. Wurden beispielsweise bei
der Informationssammlung wichtige Vorlduferdokumente iibersehen und daher
nicht beriicksichtigt, kann auch ein perfektes formales Dokument die inhalt-
lichen Mingel nicht ausgleichen. Das Kapitel bietet deshalb auch Hilfen und
Anregungen zur Optimierung der Vorgehensweise bei der Erstellung von
Dokumenten, beispielsweise durch Einsatz von Mind Maps.
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Gute Dokumente kénnen aber nicht ohne die Einbindung in ein Regelwerk ent-
stehen. Benétigt werden Vorgaben, die die Dokumentation standardisieren und
den Erstellern von Dokumenten als Leitfaden dienen. Einen Schwerpunkt des
Kapitels bilden daher die Erlauterungen zum Erstellen einer Dokumentations-
richtlinie. Eine solche Dokumentationsrichtlinie darf nicht nur Vorgaben fiir
die Einzeldokumente enthalten, sondern muss auch die Verwaltung und Spei-
cherung der Gesamt-Dokumentation regeln. Je mehr Dokumente entstehen,
desto wichtiger ist es, diese so abzulegen, dass alle schnell gefunden werden
konnen und jeder Mitarbeiter auf die von ihm bendétigten Dokumente Zugriff
hat. Auch hierzu méchte das Kapitel Anregungen liefern.

7.1 Einfihrung von Dokumentationsstandards

Das Festlegen von Richtlinien und Vorgaben fiir die Erstellung, Anderung und
Speicherung von Dokumenten ist die Voraussetzung zur Durchsetzung einheit-
licher Qualitatsstandards und fiir die Sicherstellung der Revisionssicherheit fiir
die unternehmensweite Dokumentation.

Ohne verbindliche Regelungen ergeben sich im praktischen IT-Betriebs- und
Projektalltag haufig individuell strukturierte Dokumentationsablagen, die die
Verstandlichkeit und Nachvollziehbarkeit der erarbeiteten Inhalte erheblich
erschweren. Und wer schon Erfahrung mit ,wild gewachsenen® IT-Dokumenta-
tionen gemacht hat, weif3, welche Schwierigkeiten entstehen kdnnen, wenn die
Einzeldokumente keinerlei Standards in Bezug auf Benennung, formalen Auf-
bau und inhaltliche Ausgestaltung aufweisen und Abhéngigkeiten zwischen den
Dokumenten nicht nachvollziehbar sind.

Mit wachsender Unternehmensgrofle wird daher die Erstellung und Durchset-
zung einer Dokumentationsrichtlinie zunehmend wichtiger. Diese wird sinn-
vollerweise iibergeordnet auf der Unternehmensebene definiert. Wo eine solche
tibergeordnete Richtlinie fehlt, sollte sie zumindest fiir die Ebene der IT-Doku-
mentation entwickelt werden.

Sinnvollerweise schreibt die Dokumentationsrichtlinie Regelungen fiir die fol-
genden Bereiche fest:

D Richtlinien und Klassifizierungen, die fiir alle Dokumente gelten
(Namenskonventionen, Bearbeitungsstatus, Nummerierungssystem usw.)

D Formaler Aufbau der Einzeldokumente

D Dokumentationsprozesse (Freigabeprozesse, Beauftragungsprozesse,
Qualitatssicherungsverfahren usw.)

D Regelungen zur Speicherung der Dokumente im Dateisystem bzw. im
Dokumentenmanagement-System

Regelungen zur Archivierung
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Generell sollte eine Dokumentationsrichtlinie darauf ausgerichtet sein, dass die
folgenden Einzelanforderungen an die Dokumente erfiillt werden:

D Verstandlichkeit
D Aktualitit

D Vollstindigkeit
D Richtigkeit

Diese Kriterien entsprechen auch der geforderten Revisionssicherheit. Ein  Kriterien for
Dokument kann dann als revisionssicher betrachtet werden, wenn es aktuell, ~ Revisions-
vollstindig und fiir einen sachverstindigen Dritten nachvollziehbar ist. Weiter sicherheit
muss die Aufbewahrungsform die Lesbarkeit wahrend der gesamten Aufbewah-

rungsdauer gewiahrleisten; und die Datensicherheit in Bezug auf den Zugriff-

schutz und die Unveridnderbarkeit der Daten sicherstellen.

7.1.1  Richflinien fir alle Dokumente

Schwerpunkt einer Dokumentationsrichtlinie ist die Festlegung von Richtlinien
und Klassifizierungen, die beim Erstellen und Andern von Dokumenten ver-
bindlich einzuhalten sind.

7.1.1.1  Festlegung von Dokumentenklassen

Es ist sinnvoll, Dokumente in Klassen zu unterteilen. Die Zuordnung zu einer
Dokumentenklasse definiert ein Dokument im Hinblick auf seinen Informati-
onsinhalt und seine Darstellungsform. Benutzer des Dokuments erhalten damit
Hinweise auf den Inhalt. Ebenso kénnen auch Suchvorginge bei einer entspre-
chenden Verschlagwortung nach Dokumentenklassen erfolgen.

Welche und wie viele Dokumentenklassen gebildet werden, liegt in der Ent-
scheidung des Unternehmens. Legt man die in den vorangegangenen Kapiteln
definierten Strukturen zugrunde, ergeben sich daraus auch folgerichtig die
wichtigsten Dokumentenklassen: Systemakten, Prozessbeschreibungen, Kon-
zepte, Richtliniendokumente, Arbeitsanweisungen, Testdokumente usw.

In der Dokumentationsrichtlinie sollten alle Klassen benannt und spezifiziert
werden, wobei eine Begrenzung auf die unbedingt notwendige Anzahl unter-
schiedlicher Dokumentenklassen zu empfehlen ist. Werden zu viele Klassen
ausgewiesen, sind diese oft schwer voneinander abzugrenzen. Bei der Verwen-
dung nur weniger Klassen treten weniger Grenzfille auf; der Ermessensspiel-
raum wird kleiner.

Zusitzliche Hinweise und Anregungen zur Festlegung der Dokumentenklassen
liefert die DIN EN 61355. Die Norm DIN EN 61355 ,Klassifikation und Kenn-
zeichnung von Dokumenten fiir Anlagen, Systeme und Einrichtungen® regelt die
einheitliche und herstellertibergreifende Klassifikation und Identifikation von
Dokumentenklassen. Der Anwendungsbereich der Norm dient zwar vorrangig als
Grundlage zur Erstellung strukturierter Dokumentationen fiir den Anlagenbau,
sie kann aber trotzdem Anregungen fiir die IT-Dokumentation liefern.
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In der Literatur findet man anstelle des Begriffs Dokumentenklasse, der im vorlie-
genden Buch verwendet wird, haufig auch den Begriff Dokumentenart oder
Dokumentart. Die DIN EN 61355 verwendet sogar den Begriff Dokumentenarten-
klasse. Selbstverstandlich ist auch die Verwendung eines dieser Begriffe moglich;
er muss lediglich in der Dokumentationsrichtlinie eindeutig definiert werden.

7.1.1.2 Eindeutige Dokumentennummer

Es ist sinnvoll, dass jedes Dokument eine eindeutige Nummer trigt, die es
unveranderbar wihrend seines gesamten Lebenszyklus behalt. Dies ermoglicht
es, zweifelsfrei auf Dokumente zu referenzieren.

Ein solches Nummerierungssystem muss immer im Kontext bestehender Num-
merierungsstrukturen im Unternehmen betrachtet werden. So kann die Num-
merierung von Dokumenten beispielsweise nicht isoliert von der Nummerie-
rungsstruktur der Prozesse betrachtet werden,

Hinzu kommt, dass Dokumentenmanagement-Systeme in der Regel eine eigene
Systematik mitbringen, zumal die automatisierte eindeutige Kennzeichnung
von Dokumenten ein wesentlicher Bestandteil dieser Systeme ist.

An dieser Stelle soll der Hinweis auf die Notwendigkeit einer eindeutigen Doku-
mentennummer daher ausreichen.

7.1.1.3 Bearbeitungsstatus

Um die Arbeitsabldufe zu unterstiitzen, ist es sinnvoll, jedem Dokument einen Sta-
tus zuzuordnen, der den aktuellen Arbeitsstand dokumentiert. Diese Status kon-
nen frei definiert werden, sollten aber moglichst einfach gehalten sein. Als sinnvoll
hat sich die Unterscheidung der folgenden Bearbeitungszustinde erwiesen:

D In Bearbeitung (Draft): Das Dokument befindet sich in der Erstellung oder
in der Uberarbeitung.

D Abgeschlossen (Ready): Das Dokument ist fertiggestellt und steht zur Frei-
gabe bereit. Dieser Status wird vom Dokumentersteller vergeben.

D Endgiiltig (Final): Das Dokument ist endgiiltig. Es unterliegt jedoch keinem
Abnahmeprozess und kann daher vom Dokumentersteller diesen Status
erhalten.

D Freigegeben (Released): Das Dokument wurde von einem Verantwortlichen
abgenommen und freigegeben. Damit ist jedes freigegebene Dokument
gleichzeitig auch ,,endgiiltig®

D Ungiiltig (Invalid): Das Dokument ist nicht mehr giiltig. Den Status ,,ungiil-
tig® kann ein Dokument zu jeder Zeit erhalten. Dies kann beispielsweise
geschehen, wenn die Freigabe verweigert wurde oder wenn ein Dokument
funktionale Teile beschreibt, die die aufler Betrieb gestellt wurden. Die Ver-
gabe des Status ,,ungiiltig® muss einem gesonderten Prozess unterliegen.
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Die nachstehende Tabelle zeigt den Ablauf der Aktivitidten und Statusdnderun-
gen wihrend eines Freigabeprozesses im Uberblick.

Tatigkeit und Durchfihrender Bearbeitungsstatus

Ein neues Dokument wird durch den Dokumentersteller
erstellt.

In Bearbeitung

Das Dokument wurde qualitatsgesichert, und die
Anderungen werden vom Dokumentersteller

In Bearbeitung

eingearbeitet.

Das Dokument wurde vom Dokumentersteller zur Abgeschlossen
Freigabe eingereicht. Dokumente im Status

»abgeschlossen® diirfen nicht mehr verandert werden.

Das Dokument wurde freigegeben. Freigegeben

Ein freigegebenes Dokument muss angepasst werden.

In Bearbeitung

Das gednderte Dokumente wird erneut zur Freigabe Abgeschlossen
eingereicht.
Das Dokument wird mit neuer Versionsnummer Freigegeben

freigegeben.

Tabelle 7.1: Bearbeitungsstatusinderungen wihrend eines Freigabeprozesses

7.1.1.4 Versionierung

Ein wichtiger Punkt, der unbedingt in der Dokumentationsrichtlinie geregelt
werden sollte, betrifft die Versionierung. Dies umfasst sowohl die Versionsnum-
merierung als auch die damit verbundenen Prozesse. Gibt es hierzu keine ver-
bindlichen Regeln, fiihrt dies erfahrungsgemifl - zumindest dann, wenn kein
Dokumentenmanagement-System eingesetzt wird - innerhalb kurzer Zeit dazu,
dass jeder seine ,eigenen Versionsnummern® verwendet und keiner das Wirr-
warr der Zahlen mehr interpretieren kann.

Die Notation der Version sollte zwei Aspekte erkennen lassen:
D Den Freigabestatus des Dokuments
D Den derzeitigen Bearbeitungsstatus des Dokuments

Typischerweise werden fiir Dokumente bis zur Abnahme Nummern bis 0.99
vergeben. Das finale bzw. abgenommene Dokument erhélt die Versionsnummer
1.0. Sind daran spiter Anderungen erforderlich, wird entsprechend hoch
gezdhlt. Zwischenabnahmen im Rahmen der Qualitatspriffung konnen dabei
mit der Versionsnummer 0.5 oder 0.8 gekennzeichnet werden.

Der Nachteil bei einer alleinigen Verwendung der Freigabenummer ist, dass
Bearbeitungsstinde nicht oder nur unzureichend dargestellt werden konnen.
Héufig wird dafiir die zweite Nachkommastelle verwendet, was aber zu Verwir-

Anforderung an
die Versionie-
rung

Bearbeitungs-
nummer schafft
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rungen fithren kann. Besser ist es daher, eine zusitzliche Bearbeitungsnummer
zu verwenden. Fir die Versionsnummerierung wird daher folgende Methode
vorgeschlagen:

Die Versionsnummer besteht aus zwei Teilen, die durch einen Bindestrich
getrennt sind.

D Freigabenummer (FN)
D Bearbeitungsnummer (BN)

Es handelt sich hierbei um eine laufende Nummer im Format FN-BN, die sich
mit jeder Anderung dndert. Der Dokumentersteller verwendet bis zur ersten
Abnahme ausschlieSlich die BN und zéhlt diese hoch. Bei der ersten Priifung im
Rahmen der Qualitatssicherung erhilt das Dokument die FN = 0.1. Gleichzeitig
wird die Bearbeitungsnummer BN wieder auf die BN = 00 zurtickgesetzt. Jede
erneute Bearbeitung und nachfolgende Abnahme erhoht die FN um eins. Mit
der Abnahme, sprich mit der Freigabe erhalt das Dokument die FN 1.0.

Die nachstehende Tabelle zeigt dazu einige Beispiele:

Version 0.0-06 Sechste Arbeitsversion des Dokuments. Es ist noch keine
Abnahme bzw. noch keine Priifung erfolgt.

Version 0.2-02 Das Dokument ist noch nicht abgenommen. Es handelt sich
um die zweite Arbeitsversion nach der zweiten Priifung.

Version 1.0-01 Das Dokument ist final, wird aber derzeit in der ersten
Arbeitsversion iberarbeitet.

Tabelle 7.2: Beispiel: Versionsnummern und ihre Bedeutung

Wihrend der Erstellung und Bearbeitung des Dokuments durch den Dokumen-
tersteller wird also ausschlieflich der zweite Nummernbereich (BN) fiir die Ver-
sionierung der Arbeitsversionen des Dokuments genutzt. Diese wird mit jeder
Qualitatsprifung zuriickgesetzt. Die Freigabenummer FN hingegen erhoht sich
fortlaufend tiber die ganze Lebenszeit des Dokuments.

Wird ein Dokumentenmanagement-System eingesetzt, kann damit auch die
Versionierung automatisiert werden. Hiufig verwenden Dokumentenmanage-
ment-Systeme eigene Versionierungsregeln. Inwiefern diese geeignet sind, muss
im Einzelfall gepriift werden. Nach Moglichkeit sollten die Regeln an die eige-
nen Bediirfnisse anpassbar sein, sodass die beschriebene Notation auch beim
Einsatz eines DMS verwendet werden kann.

7.1.1.5 Vertraulichkeitsstufen

Sollen Dokumente Hinweise zur Vertraulichkeit enthalten, ist es notwendig,
Vertraulichkeitsstufen in der Dokumentationsrichtlinie zu definieren. Derartige
Sperrvermerke regeln Restriktionen hinsichtlich der Weiterverbreitung des
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Dokuments. In vielen Unternehmen existieren hierfiir unternehmensweit giil-
tige Regeln. Fehlen diese, sollten sie unbedingt definiert werden. Als mogliche
Vertraulichkeitsstufen kdnnen ausgewiesen werden:

b Offen

D Projektintern

D Nur fir den internen Gebrauch

D Vertraulich

D Geheim (gegebenenfalls noch ,Streng geheim® als weitere Vertraulichkeits-

stufe)

7.1.1.6 Regelungen fir Dokumentenformate

Auch Regelungen beispielsweise zum Dokumentenlayout und zu den Speicher-
formaten konnen in der Dokumentationsrichtlinie festgelegt werden. Sinnvoll
sind beispielsweise die Festlegungen zu folgenden Aspekten:

D Die Sprache, in der Dokumente zu verfassen sind

D Layoutvorschriften (Schriftgrofle, Schriftart, Anforderungen an Barriere-
freiheit u. A.). Die Umsetzung sollte durch ein Bereitstellen von Dokument-
vorlagen, deren Verwendung verbindlich vorgeschrieben wird, sichergestellt
werden. (Siehe hierzu Abschnitt 7.2.1.)

D Elektronische Formate (einzusetzende Office-Version, Format, in dem Doku-
mente zu erstellen, zu ver6ffentlichen und abzulegen sind). Empfehlenswert
ist, dass Entwiirfe, Zwischenschritte und alle anderen Dokumente, die wei-
terverarbeitet werden miissen, im jeweiligen Bearbeitungsformat (zum Bei-
spiel .doc, .xIs, .ppt, .mpp) abgespeichert werden. Zusitzliche Kopien sollten
in einem nicht bearbeitbaren Format (beispielsweise als PDF-Dokument)
abgespeichert werden. Dokumente, die den Bearbeitungsstatus endgiiltig
oder freigegeben erreicht haben, miissen zusitzlich revisionssicher archiviert
werden. (Siehe hierzu Abschnitt 7.4.2.2)

D Auch sollte festgelegt werden, welche Dokumentenform (Papierausdruck
oder elektronisches Dokument) die jeweils giiltige ist. Um die Aktualitat der
Dokumente zu gewahrleisten, wird empfohlen, dass nur die elektronischen
Dokumente im PDF-Format giiltig sind.

7.1.2 Formaler Aufbau der Einzeldokumente

Die Dokumentationsrichtlinie sollte auch die formale Grobstruktur der Doku-
mente festlegen. Die Gliederung der Dokumente im Detail ist dann von der
jeweiligen Dokumentenklasse abhéngig und kann durch das Bereitstellen von
Dokumentvorlagen vorgegeben werden.
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7.1.21 Gliederung der Basis-Dokumentvorlage fiir alle Dokumente

Die nachstehende Abbildung stellt einen moglichen formalen Aufbau dar, der als
Basis fiir alle Dokumente gelten kann. Einige Komponenten sind als optional zu
betrachten, da nicht alle Dokumentenklassen alle Bestandteile benétigen. So wer-
den verstandlicherweise Berichtsdokumente keine der aufgefiihrten Verzeichnisse
enthalten; und ein Checklisten-Dokument erfordert kein Management Summary.

D Basisvorlage fir alle Dokumente

_ Deckblatt
Dokumentinformationen
Management Summary (_(_thional)
Inhaltsverzeichnis
Einleitung_

Hauptteil
Anhang

Abbildungs- und
Tabellenverzeichnis (optional)

Indexverzeichnis (optional)
Glossar (optional)

Abbildung 7.1: Basisgliederung fiir alle Dokumente

In Abschnitt 8.6 und auf der beigefiigten CD-ROM befindet sich die in der
Abbildung dargestellte Dokumentvorlage, die als Basis fiir alle Dokumente ver-
wendet werden kann.

Deckblatt Grundsitzlich ist ein Deckblatt nicht zwingend erforderlich, wird aber
iblicherweise verwendet, um Dokumente optisch ansprechend zu gestalten. Inso-
fern steht beim Deckblatt die optische Gestaltung im Vordergrund. Inhaltlich
sollte das Deckblatt neben dem hervorgehobenen Titel (in Verbindung mit der
Dokumentenklasse) die wichtigsten Informationen zum Dokument enthalten.
Hierzu zahlen unter anderem die Dokumentennummer, die Version, der Bearbei-
tungsstatus, der verantwortliche Autor sowie das Datum der letzten Bearbeitung.
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Informationen zum Dokument Die erste Seite nach dem Deckblatt enthalt alle
formalen Informationen zum Dokument.

Dokumentinfobox

Ein bewihrte Moglichkeit ist die Verwendung einer Tabelle, die alle wesentli-
chen Dokumentinformationen einschliefllich des aktuellen Bearbeitungsstands
beinhaltet (im Folgenden als ,,Dokumentinfobox“ bezeichnet). In der Praxis
haben sich folgende Felder als sinnvoll erwiesen:

Dokumentenklasse: Die Art des Dokuments gemif3 den in der Dokumenta-
tionsrichtlinie ausgewiesenen Klassen (zum Beispiel Konzept, Systemakte
oder Arbeitsanweisung)

Dokumententitel: Titel bzw. Thema des Dokuments
Dokumentennummer: Eindeutige Nummer des Dokuments

Verantwortlicher Autor: Name der Person, die fiir die Erstellung des Doku-
ments und fiir das Einpflegen von Anderungen verantwortlich ist

Dateiname: Name des elektronischen Dokuments

Erstellung begonnen am: Hier ist das Datum einzutragen, an dem mit der
Erstellung des Dokuments begonnen wurde. Dieses Datum wird bei der
Erstellung eingetragen und nicht mehr gedndert.

Letzte Bearbeitung: Automatische Einfligung des letzten Speicherdatums
Letztes Druckdatum: Automatische Einfiigung des letzten Druckdatums

Seitenzahl: Die Gesamtanzahl der Seiten des Dokuments. Wird in der Fuf3-
zeile eine Dokumentennummerierung verwendet, aus der jeweils die
Gesamtseitenzahl hervorgeht, kann die Angabe an dieser Stelle entfallen.

Vertraulichkeitsstufe: Angabe von Restriktionen beziiglich der Weiterver-
breitung und gegebenenfalls auch des Zugriffs gemiafl den in der Dokumen-
tationsrichtlinie ausgewiesenen Stufen.

Versionsnummer: Die Versionsnummer ist damit eine laufende Nummer im
Format FN-BN, die sich mit jeder Anderung dndert.

Bearbeitungsstatus: Zeigt den aktuellen Bearbeitungsstatus des Dokuments.
Die Bearbeitungsstatus sind gemaf3 den Festlegungen der Dokumentations-
richtlinie zu verwenden.

Freigegeben am und durch: Ist das Dokument freigeben, muss das Freigabe-
datum und zusitzlich der Name des Freigebers eingetragen werden.

Sinnvolle
Angabenin
der Infobox
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Wichtige Informationen zum Dokument

Dokumentenklasse: Dokumentvorlage
Dokumententitel: Titel des Dokuments
Dokumentennummer: 123

Verantwortlicher Autor:

Manuela Reiss

Dateiname:

basis-dokumentvorlage. .dot

Erstellung begonnen am:

01.07.2008

Letzte Bearbeitung am:

11. Oktober 2008

Letzter Ausdruck erfolgt am: 05. Okt. 2008
Seitenzahl: 11
Vertraulichkeitsstufe: Offen

Versionsnummer: Version: 0.0-03
Bearbeitungsstatus: In Bearbeitung
Freigabe am:

Freigegeben durch:

Abbildung 7.2: Infobox mit allen wichtigen Angaben zum Dokument

Einige Informationen stehen damit redundant sowohl auf dem Deckblatt, als
auch in der Dokumentinfobox. Diese Vorgehensweise kann sinnvoll sein, da in
der Praxis nicht alle Dokumente ein Deckblatt erhalten. Konzepte und Richt-
liniendokumente weisen aus optischen Griinden in der Regel ein Deckblatt auf.
In offentlichen Unternehmen ist es dartiber hinaus tublich, dass Unterschriften
auf der Deckblattseite stehen. Hingegen ist ein Deckblatt beispielsweise bei
Checklisten oder Hardware-Systemakten durchaus entbehrlich, hier kann das
Dokument mit der Dokumentinfobox beginnen. Alternativ ist es auch moglich,
die Dokumentinfobox direkt auf das Deckblatt zu setzen. Wichtig ist jedoch,
dass alle Dokumente eine Dokumentinfobox enthalten.

Um einen erhohten Pflegeaufwand und Inkonsistenzen beim Eintragen redun-
danter Informationen zu verhindern, ist es erforderlich, alle Informationen als
sich automatisch aktualisierende Felder einzutragen. Erlduterungen, wie hierbei
vorzugehen ist, konnen Sie dem Abschnitt 7.2.1.2 entnehmen.

Anderungsnachweis

Zusitzlich zur hoch gezihlten Versionsnummer sollte jedes Dokument eine
Tabelle enthalten, in der der Status, der jeweilige Bearbeiter, das Bearbeitungs-
datum und eine (knappe) Beschreibung der wesentlichsten Anderungen fort-
gefithrt werden.

Anderungsnachweis ]
Versions- | Bearbeitungs- | Datum | Bearbeiter | Anderung/Bemerkung
nummer status

Abbildung 7.3: Tabelle zur Pflege des Anderungsnachweises
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Mitgeltende Dokumente

Erfahrungsgemifd fithrt diese Tabelle bei Erstellern von Dokumenten immer
wieder zu Verwirrungen und wird daher hiufig nur sehr stiefmiitterlich
gepflegt. Dies liegt haufig daran, dass der Bearbeiter nicht weif3, welche Doku-
mente er hier einzutragen hat.

Betrachtet man den Begriff der mitgeltenden Dokumente eher eng, handelt es
sich bei ihnen vor allem um Richtliniendokumente, die Regelungen enthalten,
die fiir dieses Dokument Giiltigkeit besitzen, die aber im Dokument nicht expli-
zit genannt werden (hierzu zihlen typischerweise Namenskonventionen).

Meist wird der Begriff aber eher weit gefasst und beinhaltet dann auch alle
ergianzenden Dokumente. Erganzende Dokumente kénnen auch externer Her-
kunft sein und enthalten Informationen, die in irgendeiner Form fiir das Doku-
ment relevant sind bzw. es ergidnzen. Auf erginzende Dokumente wird an rele-
vanter Stelle im Dokument verwiesen. Typischerweise sind alle Arbeitshilfen-
Dokumente erginzende Dokumente.

Hier muss also im Einzelfall festgelegt werden, welche Dokumente einzutragen  Erlduterungen
sind. Sollen auch erginzende Dokumente in die Tabelle aufgenommen werden, ~ sind wichtig
sollte sie besser den Titel Mitgeltende und erginzende Dokumente tragen. Der

Tabelle sollte auflerdem eine kurze Erkliarung beigefiigt werden, die erlautert,

welche Dokumente der Dokumentersteller einzutragen hat.

Der zweite Weg, also das Eintragen aller mitgeltenden und ergdnzenden Doku-
mente, bietet in der Praxis einige Vorteile und ist daher zu empfehlen. Mochte
jemand fiir das vorliegende Dokument alle relevanten Dokumente zusammenstel-
len und als Dokumentensatz mitnehmen, kann er dies sehr schnell anhand der
Tabelle tun. Weiter liefert die Tabelle die Moglichkeit, Verweise auf andere Doku-
mente innerhalb des Dokuments auf die Dokumentennummer als eindeutige
Referenz zu beschrinken. Alle anderen Informationen sind in der Tabelle der mit-
geltenden Dokumente zu erfassen und somit an nur einer Stelle zu pflegen.

Auflerdem ist es sinnvoll zu vereinbaren, dass nur giiltige Dokumente mit einer
giiltigen Dokumentennummer eingetragen werden diirfen. Dies verhindert
unter anderem, dass auf Dokumente verwiesen wird, die es (noch) gar nicht
oder nicht mehr gibt.
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Erginzende Dokumente /Mitgeltende Unterlagen™
Dokumen- |Dokumentenklasse |Version |Datum letz- | Verantwortlicher
tennummer |und Titel des Doku- ter Bearbei- | Autor

ments tung

*In der Tabelle sind alle Dokumente einzutragen, die fiir dieses Dokument Giltigkeit be-
sitzen, die aber im Dokument nicht explizit genannt werden (beispielsweise Namenskon-
ventionen). Einzutragen sind auch alle Dokumente, auf die im nachfolgenden Dokument
explizit verwiesen wird.

Abbildung 7.4: Tabelle zur Pflege der mitgeltenden Dokumente

Management Summary Das sogenannte Management Summary soll Fithrungs-
kriften und Entscheidern alle wichtigen Fakten liefern, sodass diese unter Beriick-
sichtigung der Unternehmensstrategie und aller anderen Randbedingungen mog-
lichst schnell die richtige Entscheidung treffen konnen. Es sollte daher in jedem an
die Unternehmensleitung gerichteten grofieren Dokument enthalten sein.

Grundsatzlich empfiehlt es sich, dass das Management Summary die Gliede-
rung des Hauptdokuments aufgreift und alle Hauptaussagen des Dokuments
benennt (jeweils ein Satz). Wichtig ist auflerdem, Entscheidungsalternativen
und ihre jeweiligen Konsequenzen aufzufiihren.

Inhaltsverzeichnis Nicht alle Dokumente enthalten ein Inhaltsverzeichnis.
Hierzu gehoren in der Regel Checklisten, Protokolle oder kleinere Arbeitsan-
weisungen. Auf ein Inhaltsverzeichnis sollte aber nur bei sehr kurzen Doku-
menten verzichtet werden, zumal es nicht nur dazu dienen kann, schnell auf das
gewiinschte Kapitel zuzugreifen, sondern auch, um sich sehr schnell einen
Uberblick iiber das Dokument zu verschaffen.

Einleitung Jedes Dokument sollte einen Einfiihrungsteil haben. Hier sind der
Zweck und die Zielsetzung des Dokuments zu benennen. Auflerdem sollten die
Rahmenbedingungen erldutert und Abgrenzungen getroffen werden.

In der Praxis begegnen den Autoren des vorliegenden Buches immer wieder Ein-
leitungsteile, die sehr stark und auch nicht immer sinnvoll untergliedert sind - da
folgt beispielsweise im Einleitungsteil noch ein Vorwort. Da die Abgrenzung zwi-
schen den einzelnen Teilen hiufig nicht klar ist, verfahren die Ersteller eines
Dokuments dann erfahrungsgemifd nach dem Grundsatz: ,,Irgendwas muss ich da
ja eintragen.“ Da zu den einzelnen Unterpunkten haufig nur noch wenig Wesent-
liches geschrieben wird, fehlt dem Einleitungsteil haufig die Struktur.

Besser ist es daher, den Einleitungsteil so wenig wie moglich zu untergliedern.
Als sinnvoll hat sich in der Praxis die folgende Unterteilung erwiesen:

D Zweck des Dokuments

D Geltungsbereich und Abgrenzung
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Hauptteil Der Hauptteil beinhaltet den eigentlichen Gegenstand des Doku-
ments. Die Gliederung des Hauptteils wird im Wesentlichen durch die Doku-
mentenklasse bestimmt.

Anhdnge Umfangreiche oder erginzende Dokumententeile, die den Fluss des
Dokuments storen, sollten als Anhange (haufig auch als Anlagen bezeichnet) an
das Ende des Dokuments verschoben werden. Typischerweise gehoren Auswer-
tungen und umfangreiche Tabellen in den Anhang.

In der Praxis werden vielfach Inhalte aus anderen giiltigen Dokumenten als  Niemals Inhalte
Anhinge eingefiigt. Diese Vorgehensweise bringt gleich eine ganze Reihe von ~ ausanderen
Nachteilen mit sich und sollte unbedingt unterbleiben. So sollten grundsitzlich Dokumenten
Informationen immer nur an einer (einzigen) Stelle stehen und dort auch einfugen
gepflegt werden. Werden beispielsweise Teile eines Dokuments in den Anhang

eines anderen Dokuments kopiert, miissen bei einer Anderung immer beide

Dokumente gedndert werden. Da dies dann aber meist nicht erfolgt, entstehen

nicht nur Inkonsistenzen, sondern wird im schlimmsten Fall mit veralteten

Informationen gearbeitet.

Soll auf Informationen bestehender Dokumente verwiesen werden, darf dies
immer nur mittels Verweis auf das Dokument geschehen. Ob hierzu eine Ver-
kniipfung in das Dokument eingefiigt wird oder nur auf das Dokument textlich
verwiesen wird, kann individuell entschieden werden. Wichtig ist, dass der Ver-
weis auf das richtige Dokument zeigt, was mit Verwendung einer eindeutigen
Dokumentennummer sichergestellt werden kann.

Tabellen- und Abbildungsverzeichnisse Typischerweise enthalten umfangreiche
Dokumente ein Abbildungs- und ein Tabellenverzeichnis.

In welchen Dokumenten Abbildungs- und Tabellenverzeichnisse erforderlich  Notwendigkeit
sind, sollte einheitlich geregelt werden. Dabei sollte die jeweilige Notwendigkeit ~ sorgfdltig prifen
kritisch hinterfragt werden, denn der damit verbundene Arbeitsaufwand bei der

Erstellung eines Dokuments ist nicht zu unterschétzen.

In einem umfangeichen Richtliniendokument oder einem Konzept, dass nur
wenige Abbildungen und Tabellen enthélt, die zudem sehr wichtig sind, kann es
durchaus sinnvoll sein, diese mit Hilfe eines Verzeichnisses schnell finden zu
konnen.

Betrachtet man aber einmal das eigene Leseverhalten und stellt sich die Frage,
wie hdufig man schon Abbildungs- oder Tabellenverzeichnisse verwendet hat,
lautet bei vielen die Antwort wohl: Noch nie. Abbildungs- und Tabellenver-
zeichnisse gehoren zu den Dokumententeilen, die hdufig erstellt werden, ohne
dass deren Sinnhaftigkeit ernsthaft hinterfragt wird. Zwar verursacht die eigent-
liche Erstellung der Verzeichnisse kaum Aufwand - vorausgesetzt die entspre-
chenden Funktionen des Textverarbeitungsprogramms wurden genutzt —, doch
kosten sie in jedem Fall Platz und blahen Dokumente unnétig auf. Die Empfeh-
lung kann daher nur lauten, sehr kritisch zu priifen, bei welchen Dokumenten-
klassen diese Verzeichnisse benétigt werden.
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Beschriftungen
koénnen Zusatz-

infos liefern

Wann sollte ein
Index erstellt
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werden

Tabellen und Abbildungen beschriften

Die Frage, die es aber eigentlich zu beantworten gilt, ist, ob und wie Abbildun-
gen und Tabellen zu beschriften sind. Sind in einem Dokument (beispielsweise
in einem Installationshandbuch oder in einer Arbeitsanweisung) sehr viele
Abbildungen zu beschriften, verursacht dies einen erheblichen Arbeitsaufwand.
Um diesen einzuschrinken, werden dann oftmals von den Dokumenterstellern
nichtsagende Beschriftungen erstellt. Nicht nur einmal haben die Autoren die-
ses Buches unter einer Grafik den Beschriftungstext ,,Eigenschaftendialogbox®
gelesen. Derartige Beschriftungen aber helfen niemanden - sie kosten nur Platz
und Zeit.

Dabei macht die Beschriftung von Abbildungen und Tabellen durchaus Sinn. So
kénnen hier beispielsweise Erklarungen geliefert werden, die man im FliefStext
mithsam suchen miisste. Auch ist es moglich, zusatzliche Informationen anzu-
bieten.

In Anleitungen, die Abbildungen von Dialogboxen oder Funktionen enthalten,
kann es beispielsweise sinnvoll sein, mit der Beschriftung die Meniihierarchie,
das heifSt den Pfad zur Dialogbox, zu benennen. Diese Vorgehensweise bietet
einen wirklichen Zusatznutzen. So konnte die Beschriftung einer Abbildung
beispielsweise folgendermaflen lauten:

Schrift in Grof$buchstaben Menii FORMAT \ ZEICHEN

Indexverzeichnis In einem Index sind die im Dokument behandelten Begriffe
und Themen sowie die dazugehorigen Seitenzahlen aufgelistet. Die in den Index
aufzunehmenden Begriffe miissen einzeln vom Dokumentersteller festgelegt
und fiir den Indexeintrag markiert werden.

Auch hier stellt sich die Frage, wann es sinnvoll ist, ein Indexverzeichnis in ein
Dokument einzufiigen. Das Indexverzeichnis dient dazu, ein gewiinschtes
Thema oder einen Begriff schnell im Dokument zu finden. Insofern ist bei
Dokumenten, die nur wenige Seiten umfassen, die Erstellung eines Index kaum
sinnvoll.

Zusiétzlich muss das vorrangige Ausgabemedium betrachtet werden. Werden
die Dokumente in einem Dokumentenmanagement-System verwaltet und bear-
beitet, das die Dokumente automatisch indexiert und auch die Fundstellen
anzeigt, und werden die Dokumente iiberwiegend am Bildschirm gelesen, so ist
ein manuell erstelltes Indexverzeichnis wenig sinnvoll. Und selbst wenn kein
unterstiitzendes System eingesetzt wird, ist man mit der Suchfunktion des Text-
verarbeitungsprogramms bzw. des PDF-Readers meist immer noch schneller.
Zudem ist man nicht darauf angewiesen, dass der Dokumentersteller genau den
gesuchten Begriff in das Indexverzeichnis aufgenommen hat.

Handelt es sich hingegen um umfangreiche Dokumente, mit denen auch oder
sogar vorrangig in gedruckter Form gearbeitet wird, ist ein Indexverzeichnis
allerdings erforderlich.
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Glossar Ein Glossar erldutert die im Dokument verwendeten Fachbegriffe und
Abkiirzungen. Es soll den richtigen Gebrauch der Fachausdriicke und deren
eindeutiges Verstdndnis sicherstellen.

Wichtig ist, dass das Glossar definiert, wie die Begriffe im betreffenden Doku-
ment verwendet werden. Wie das vorliegende Buch eindrucksvoll beweist, gibt
es viele Fachbegriffe, die nicht eindeutig definiert sind. Fiir diese Fille ist es
zwingend erforderlich, im Glossar deren jeweilige Verwendung im Dokument
zu erldutern.

7.1.2.2 Bereitstellung von Dokumentvorlagen

Zur Durchsetzung der formalen Richtlinien sollten fiir die Erstellung neuer
Dokumente Vorlagen bereitgestellt werden, die das Layout und eine Strukturie-
rung vorgeben. Dabei kann es sinnvoll sein, zumindest fiir die wichtigsten
Dokumentenklassen gesonderte Dokumentvorlagen zu erstellen. In mehrspra-
chigen Umgebungen sollten aulerdem die Dokumentvorlagen in den benétig-
ten Sprachversionen vorliegen.

Sinnvollerweise enthalten diese Vorlagen neben Layoutvorgaben auch Hinweise ~ Dokumentvor-

zur inhaltlichen Erstellung. Demzufolge sollten Dokumentvorlagen Folgendes lagen schaffen
vorgeben: Standards

D Deckblatt mit den wichtigsten Dokumentinformationen (Autor, Vertrau-
lichkeitsklassen Dokumentstatus usw.)

D Anderungsnachweis mit Hinweisen zur dessen Fithrung

D Erginzende Dokumente bzw. mitgeltende Unterlagen mit Hinweisen zur
dessen Verwendung

D Gliederung des Dokuments einschliellich Management Summary, Haupt-
teil, Glossar, Abbildungs- und Tabellenverzeichnisse, Index

D In Abhingigkeit von der Dokumentenklasse gegebenenfalls Vorgaben fiir
die Inhalte einzelner Kapitel

An dieser Stelle sei noch einmal auf den Abschnitt 8.6 und die der CD-ROM
beigefiigte Dokumentvorlage verwiesen, die als Muster verwendet werden kann.

7.1.2.3 Regelungen fir Dokumentationsprozesse

Auch fir die Dokumentationsprozesse konnen allgemeinverbindliche Regelun-
gen getroffen werden. Die erforderlichen Prozesse ergeben sich aus dem Doku-
mentenlebenszyklus (siehe Abschnitt 7.4.1). Hierzu gehéren unter anderem die
folgenden Prozesse:

D Prozesse zur Erstellung eines Dokuments

D Freigabeprozessse
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Prozesse zur Bereitstellung von Dokumenten
Prozesse zur Nutzung von Dokumenten (Regelung von Berechtigungen)

Prozesse zur Anderung von Dokumenten mit dem Status endgiiltig oder frei-
gegeben (beispielsweise Vergabe des Status ungtiltig)

Prozesse zur Archivierung von Dokumenten

Prozesse zur Entsorgung von Dokumenten

Die nachfolgenden Richtlinien gelten fiir die genannten Prozesse. Sie sollen
lediglich einige Moglichkeiten aufzeigen und miissen entsprechend ergéinzt bzw.
angepasst werden.

Nur Dokumente, die den Status endgiiltig oder freigegeben tragen, diirfen als
Arbeitsgrundlage fiir Aufgaben verwendet werden.

Jeder Verantwortliche fiir ein Projekt, Teilprojekt bzw. Arbeitspaket oder
einer betrieblichen Organisationseinheit ist fiir die Erstellung und Pflege der
eigenen Dokumente selbst verantwortlich.

Alle Dokumente miissen in Ubereinstimmung mit geltenden Normen und
Gesetzen und gegebenenfalls Vertragsinhalten, internen Anweisungen und
spezifischen Anforderungen des Auftraggebers erstellt werden.

Der Qualititssicherer eines Dokuments darf nicht gleichzeitig der Ersteller
eines Dokuments sein.

Die Priifung eines Dokuments erfolgt unter folgenden sachlichen und fach-
lichen Gesichtspunkten:

Ubereinstimmung mit den definierten Priifkriterien
Technische Angemessenheit und Durchfiithrbarkeit
Ubereinstimmung mit den Anforderungen des Auftraggebers

Schnittstellen zwischen dem zu priifenden Dokument und bereits beste-
henden Dokumenten

Wirtschaftliche und qualitative Gesichtspunkte

Zur Umsetzung einer Dokumentationsrichtlinie empfiehlt es sich in der Praxis,
einen Dokumentationsverantwortlichen einzusetzen. Sinnvoll ist es, diesen mog-
lichst friihzeitig einzusetzen und bereits in die Erstellung der Dokumentations-
richtlinie mit einzubeziehen.
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7.2 Empfehlungen fiir die Dokumentenerstellung
mit Microsoft Office

Ein im Administrationsumfeld haufig gehorter Satz lautet: ,Mit Office kenne
ich mich nicht so gut aus“ Dementsprechend wird beispielsweise Word immer
noch als eine bessere Schreibmaschine eingesetzt. Das ist schade, denn in aller
Regel stellen die Office-Produkte das wichtigste Handwerkszeug fiir jeden dar,
der in irgendeiner Weise Dokumente zu erstellen hat. Und Dokumente zu
erstellen, ohne die wichtigsten Funktionen von Office zu beherrschen, erschwert
nicht nur die Erstellung, sondern vor allem auch die Pflege der Dokumente bei
erforderlichen Anderungen.

Insbesondere Word bietet eine Vielzahl an Funktionen, die nicht nur dem
Dokumentersteller, sondern auch dem Nutzer von Dokumenten das Leben sehr
erleichtern konnen. Zwar will das nachstehende Kapitel kein Word-Seminar
darstellen, doch kann erfahrungsgemaf3 die Kenntnis einiger niitzlicher Funk-
tionen, aber auch das Wissen um einige Stolpersteine das Erstellen und Nutzen
von Word-Dokumenten deutlich vereinfachen.

Natiirlich lassen sich Dokumente fiir die IT-Dokumentation auch mit anderen
Textverarbeitungsprogrammen (zum Beispiel mit Hilfe der Biirosuite von
OpenOffice) erstellen. Ebenso kénnen auch DTP-Programme wie beispiels-
weise Adobe FrameMaker verwendet werden, die umfangreichere Layoutmog-
lichkeiten bieten. So findet man in FrameMaker unter anderem eine integrierte
Buchfunktion, die es erlaubt, mehrere Dokumente zu einem Dokument (dem
sogenannten Buch) zusammenzufassen.

Die nachstehend vorgestellten Beispiele zu den Office-Produkten wurden mit
Office Professional 2003 und Visio 2003 erstellt. Alle dargestellten Funktionen
gelten in gleicher oder dhnlicher Weise auch fiir die anderen derzeit aktuellen
Office-Versionen.

Die folgenden Ausfithrungen bieten sowohl Unterstiitzung bei der Erstellung
von Dokumentvorlagen als auch bei der Dokumentenerstellung auf Basis einer
solchen Vorlage.

Dem Aufbau der nachstehenden Kapitel liegt die Annahme zugrunde, dass Doku-
mentvorlagen eingesetzt werden, die dem Dokumentersteller einige Aufgaben,
wie beispielsweise die Erstellung eines Inhaltsverzeichnisses, abnehmen. Alle Auf-
gaben, die sinnvollerweise im Rahmen der Erstellung einer Dokumentvorlage
durchgefithrt werden (Formatvorlagen erstellen, Verzeichnisse konfigurieren,
Index einrichten usw.) werden im ersten Abschnitt behandelt. Die daraus resultie-
renden Aufgaben im Rahmen der Dokumentenerstellung schliefien sich daran an.

Die aus den nachstehenden Beschreibungen abgeleitete Dokumentvorlage fin-
den Sie in Abschnitt 8.6.
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Ein gutes Layout
erleichtert die

Lesbarkeit

Uberlegungen
zur Standard-
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schriftart

7.2.1 Eine Dokumentvorlage erstellen

Die folgenden Kapitel wenden sich in erster Linie an diejenigen, die eine Doku-
mentvorlage erstellen wollen. Es werden alle wichtigen Komponenten und
deren Einsatz vorgestellt und die Vorgehensweise beim Einbinden in eine
Dokumentvorlage beschrieben.

Aber auch diejenigen, die ,nur® Dokumente erstellen, werden den ein oder
anderen niitzlichen Hinweis finden. Speziell an Ersteller von Dokumenten wen-
det sich der anschlieende Abschnitt 7.2.2, der Hilfen, Tipps und Tricks fiir die
Erstellung von Dokumenten mit Word liefert.

7.2.1.1 Masterlayout festlegen

Wie in den vorstehenden Kapiteln beschrieben, dienen Dokumentvorlagen vor
allem auch der Layoutvorgabe. Gerade beim Erstellen technischer Dokumenta-
tionen wird der Faktor Layout aber oftmals vernachléssigt, was dazu fiihrt, dass
die fachlich ausgerichteten und damit oftmals nicht leicht zu lesenden Texte fiir
den Leser noch schwerer zu erfassen sind.

Mit einem guten Layout kann viel fiir die Lesefreundlichkeit erreicht werden.
Dabher gilt es im ersten Schritt, den Satzspiegel und die Druckformate (d. h. die
Schriftart und die Schriftgrofien) festzulegen.

Als gar nicht so einfach kann sich die Wahl der Standardschrift erweisen. Ubli-
cherweise werden hierfiir die beiden Schriftarten Times oder Arial gewéhlt.

Bei Times bzw. Times New Roman (TNR) handelt es sich um eine Serifenschrift.
Gedacht sind die Serifen als haarfeine Akzente, die den lesenden Blick unauf-
dringlich unterstiitzen, daher gelten sie bei gedrucktem Text als besser lesbar.
Langere Texte werden deshalb iiblicherweise in einer Serifenschrift gedruckt.
Serifenlose Schriften, wie beispielsweise Arial oder Helveticia, werden dagegen
eher fiir kurze Texte und Uberschriften eingesetzt. Gut kombinieren lisst sich
eine serifenlose Schrift fiir Uberschriften und Bildunterschriften mit einer Seri-
fenschrift fiir den Haupttext und die Marginalspalte.

Leider verkehren sich die Vorteile der Serifenschrift bei der Betrachtung am
Bildschirm in Nachteile: Buchstaben und Wortbilder fransen aus und ver-
schwimmen, das Schriftbild wird undeutlich, das Lesen anstrengend. Selbst ein
guter Bildschirm kann nichts am Grundproblem jeder Serifenschrift beim Bild-
schirm dndern. Fiir die Betrachtung am Bildschirm sind serifenlose Schriften
wie Arial daher besser geeignet, dies gilt insbesondere fiir kleine Schriftgrofien.
Einige Schriftarten wurden speziell fiir die Betrachtung am Bildschirm entwi-
ckelt bzw. verbessert. Hierzu zéhlen unter anderem Verdana, Tahoma, Trebu-
chet, Georgia und einige Lucida-Schnitte. Bei der Auswahl der Standardschrift
sollte daher beachtet werden, welches Medium hauptsiachlich zum Lesen der
Dokumente eingesetzt wird.
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Beachtung verdient auch die Wahl der Schriftgréfien. Hier konnen folgende
Werte als Anhaltspunkte dienen:

D Uberschriften: 13 — 17 Punkt. Werden mehrere Uberschriftenebenen beno-
tigt, ist natiirlich eine zusétzliche Abstufung nétig.

D Haupttext: 10 — 12 Punkt.
D Bild- und Tabellenunterschriften 7 — 9 Punkt.

Ein Mix aus zu vielen Schriftarten und Schriftgraden sollte vermieden werden,
da dies das Dokument unruhig macht und die Lesbarkeit erschwert. Weniger ist
hier oftmals mehr.

7.2.1.2 Dokumenteigenschaften sinnvoll nutzen

Die meisten Dokumente haben ein Deckblatt, das die wichtigsten Dokument-
informationen (Dokumentenklasse, Titel, Autor, Version, Dokumentstatus usw.)
enthilt. Diese Information diirfen aber nicht nur auf dem Deckblatt stehen, son-
dern sollten, neben der Seitennummerierung, in der Kopf- bzw. Fufizeile jeder
Seite zu finden sein.

Hintergrund dabei ist, dass es bei einem revisionssicheren Dokument méglich
sein muss, jede einzelne Seite eindeutig dem Dokument zuzuordnen. Das hier-
fir ublicherweise zitierte Beispiel ist ein Windstof3, der mehrere Dokumente
durcheinander wirbelt. Alle Einzelseiten miissen sich anschlieflend wieder zwei-
felsfrei den verwirbelten Dokumenten zuordnen lassen.

Dies aber bedeutet, dass einige Attribute, wie beispielsweise der Bearbeitungs-
status, an verschiedenen Stellen im Dokument gepflegt werden miissen, was
erfahrungsgemaf’ unweigerlich zu Inkonsistenzen fiithrt. Abhilfe schaftt die Ver-
wendung der Feldfunktion.

Word bietet die Moglichkeit, eine Vielzahl von Informationen als Felder einzu-
fiigen, die automatisch aktualisiert werden. Auch beim ,,Aktuellen Datum® oder
der ,,Seitenzahl“ handelt es sich um derartige Felder.

Dariiber hinaus kénnen aber auch alle in den Dokumenteigenschaften verfiig-
baren Attribute als Felder eingefiigt werden. Hierzu ist es erforderlich, die
Dokumenteigenschaften (diese werden auch als Metadaten bezeichnet) in der
gleichnamigen Dialogbox zu pflegen.

Zu beachten ist, dass nicht nur in der Registerkarte ZUSAMMENFASSUNG Informa-
tionen zum Dokument eingetragen werden koénnen, sondern viel umfassender
in der Registerkarte ANPASSEN.

Eindeutigkeit
jeder einzelnen
Seite ist wichtig

Arbeiten mit

Feldern
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4 N\
Definition von Metadaten

Als Metadaten (,,Daten tiber Daten”) bzw. Metainformationen werden Daten
bezeichnet, die Informationen iiber andere Informationsressourcen enthal-
ten und diese damit besser auffindbar machen. Metadaten liefern also
Grundinformationen iiber ein Dokument, wie zum Beispiel Angaben tiber
den Autor, den Titel, die ISBN-Nummer oder den Zeitpunkt der Veroffent-
lichung. Sie erleichtern das Auffinden von Dokumenten, weshalb sie insbe-
sondere in Dokumentenmanagement-Systemen eine wichtige Rolle spielen.

- J

Beispiel Vorlage_Konzept.dot Eigenschaften

allgemein | Zusammenfassung |Statistik Inhalt | Anpassen

Titel: | Konzept

Thema: Migration Windows Server 2008

Autor: Beispiel Vorlage_Konzept.dot Eigenschaften

Manager: Allgemein | Zusammenfassung | Statistik | Inhalt | Anpassen
Firma:
Mame:

_ Ablage A
Kateqorie: Abschlussdatum =
Abteilung
Stichwirter: Anordnung
Aufgezeichnet von
Kommentare:  |Yersion: 0,0:03 Aufzeichnungsdatum %

Hyperlink- I: Werk: l:l [ werkniipfung zum Inhalt

basis:

Eigenschaften: | pame Werk Typ

Varlage: Beispiel Yorlage_Konzept.dod .
Status InEBearbeit,,,  Text
[ varschaugrafik speichern Dokumentnummer P-MIGW2k3,., Text

Abbildung 7.5: Fast alle Dokumentinformationen kénnen in den
Dokumenteigenschaften verwaltet werden.

Alle in der Eigenschaftendialogbox gepflegten Dokumentinformationen kén-
nen anschliefend als Feld an beliebiger Stelle im Dokument eingefiigt werden.
Hierzu ist die Kategorie DOCPROPERTY in der Feld-Dialogbox zu verwenden.
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Bitte ein Feld auswahlen Feldeigenschaften Feldoptionen
Kategorisn: Eigenschaft:
Dokumentinformationen + | | | LastSavedy A
LastSavedTime
Feldnamen: Lines
Manager
EUthDr t MameofApplication
UL ODMADoCId
" 4 Pages
Fiare
Info Revisionhlumber Keine Feldoptionen Fiir dieses Feld
Keywords Sesurit vorhanden
LastSavedBy : 3
MumChars Subject
MumPages
MNum'ords
Subject
Template
Title
Beschreibung:

Flgt den Wert der unter Optionen ausgewahlten
Dakurmenteigenschaft ein. Formatierung bei Akkualisierung beibehalten

[ OK ][ Abbrechen ]

Abbildung 7.6: Alle Dokumenteigenschaften konnen als Feld eingefiigt werden.

Die folgenden beiden Abbildungen zeigen das Deckblatt und die Kopf- bzw.  Beispiel
Fufzeilen bzw. die Dokumentinfobox der Beispielvorlage. Das Beispiel zeigt,

dass fast alle Informationen als Felder (grau unterlegt) verwendet werden

konnen. Diese aktualisieren sich entweder automatisch (Datumsfelder, Seiten-

zahlen) oder miissen in den Dokumenteigenschaften gepflegt werden. Werden
zusétzlich konsequent alle manuell einzutragenden Daten nur an einer Stelle
verwendet, vermeidet man mit dieser Vorgehensweise Inkonsistenzen.

Dokumentnummer 123

Dokumentvorlage

Titel des Dokuments

Version: 0.0-03

Bearbeitungsstatus: In Bearbeitung

Letztes Bearbeitungsdatum: 11, Oktober 2008
Verantwortlicher Autor: Manuela Reiss

Abbildung 7.7: Deckblatt einer Dokumentvorlage unter Verwendung von Feldfunktionen
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Deckblaft kann
gegebenenfalls
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entfallen

Letztes Bearbeitungsdatum: 11, Ckickber 2008
Letztes Druckdaturm: 05, COkE 2008
Dateiname: basis-dokurmentvorlage. dot

Seite { von 11

Autor: Manuela Reiss

Version: 0.0-03

Bearbeitungsstatus: [FIESErBEng

Wichtige Dokumentinformationen

Dokumentenklasse: Dokumentvorlage
Dokumententitel: Titel des Dokuments
Dokumentennummer: 123

Verantwortlicher Autor:

Manuela Reiss

Dateiname:

basis-dokumentvorlage.dot

Erstellung begonnen am:

01.07.2008

Letzte Bearbeitung am:

11, Oktober 2008

Letzter Ausdruck erfolgt am:

05. Okt. 2008

Seitenzahl:

11

Vertraulichkeitsstufe:

Nur flr den internen Gebrauch

Versionsnumimer:

Version: 0.0-03

Bearbeitungsstatus:

In Bearbeitung

Freigabe am:
Freigegeben durch:

Abbildung 7.8: Beispiel fiir die Verwendung von Feldern in der Kopf- und Fuf8zeile und
in der Dokumentinfobox

Wie die beiden Abbildungen zeigen, sind einige Informationen redundant
sowohl auf dem Deckblatt als auch in der Dokumentinfobox zu finden. Diese
Vorgehensweise ist sinnvoll, da nicht alle Dokumente ein Deckblatt benétigen,
Wihrend beispielsweise Konzepte und Richtliniendokumente aus optischen
Griinden in der Regel ein Deckblatt aufweisen, ist dies beispielsweise bei Check-
listen oder Hardware-Systemakten entbehrlich. In diesem Fall wiirde die zweite
Seite das Deckblatt darstellen. Selbstverstandlich ist es alternativ auch moglich,
die Dokumentinfobox direkt auf das Deckblatt zu setzen.

Noch komfortabler kann man die Eingabe der Metadaten gestalten, indem man
mit Hilfe eines Makros beim Offnen des Dokuments alle erforderlichen Einga-
ben in einer Dialogbox abfragt. Der damit verbundene Programmieraufwand
macht sich schnell bezahlt, da mégliche Eingabefehler minimiert werden.
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7.2.1.3 Formatvorlagen erleichtern die Standardisierung

Ein Thema, um das man weder als Ersteller einer Dokumentvorlage noch als
dessen Nutzer herumkommt, betrifft den Bereich der Formatvorlagen. Hinter
einer Formatvorlage (nicht zu verwechseln mit der Dokumentvorlage!) verbirgt
sich eine Gruppe von Formatierungsmerkmalen, die auf einfache Weise Text,
Tabellen oder Listen im Dokument zugewiesen werden kann. Der zuvor mar-
kierte Bereich iibernimmt in einem Schritt alle in der Formatvorlage hinterleg-
ten Formatierungen. Anstatt beispielsweise alle Uberschriften in drei Einzel-
schritten zentriert und in 16 Punkt Arial zu formatieren, kann mit Hilfe einer
zuvor erstellten Formatvorlage das gleiche Ergebnis durch Zuweisen einer For-
matvorlage in einem Schritt erzielt werden.

Fast noch entscheidender aber sind die Méglichkeiten, die Formatvorlagen in  Vereinfachen
Bezug auf nachtrigliche Anderungen bieten. Soll in dem zuvor gewihlten Bei-  nachtraglicher
spiel die SchriftgroBe aller Uberschriften auf 18 Punkt geéindert werden, geniigt Anderungen
eine Anpassung der Formatvorlage, um die Anderung durchzufiihren.

Formatvorlagen gehéren somit zu den wichtigsten Werkzeugen, um Doku-
mente komfortabel zu formatieren. Auflierdem erméglichen sie es, und dieser
Umstand ist mindestens genauso entscheidend, einen Standard im Layout
durchzusetzen.

Allerdings machen die vielschichtigen Einsatzmdglichkeiten von Formatvorla-
gen diese zu einem sehr komplexen Thema. Die nachstehenden Ausfiihrungen
beschrinken sich daher auf die wichtigsten Aspekte und Stolperfallen im
Umgang mit Formatvorlagen. Fiir eine eingehende Beschiftigung mit dem
Thema kann hier nur auf die zahlreiche Literatur und auf die umfassenden
Erlauterungen in der Word-Hilfe verwiesen werden.

Die Standard-Formatvorlage bestimmt das Layout Offnet man ein neues Doku-
ment ohne Auswahl einer Dokumentvorlage, so erstellt man automatisch ein
Dokument, dass auf der Standard-Dokumentvorlage NORMAL.DOT basiert. In die-
ser Dokumentvorlage befindet sich die Formatvorlage STANDARD, die unter ande-
rem die standardmaflig verwendete Schriftart und Schriftgréf3e festlegt.

Soll nun die beispielsweise die Standardschrift fiir alle Dokumente auf Arial 11  Standardschrift
Punkt festgelegt werden, gilt es, diese Formatvorlage zu andern. Dies ist am ein- ~ dndern
fachsten méglich, indem in der Zeichendialogbox zunéchst die gewiinschte

Schriftart und Grofle festgelegt und anschlieflend die Option STANDARD gewdhlt

wird.
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Mit dieser Vorgehensweise wird die Standardschriftart fiir alle Dokumente gedn-
dert, fiir deren Erstellung nicht explizit eine Dokumentvorlage ausgewahlt wird.

Schrift | Zeichenabstand || Texteffekte |
Schriftart: Schriftschnitt: Schriftgrad:

Arial Marrow

Arial Rounded MT Bold Fett Kursiv

Arial Unicode M3 b

SchriftFarbe: Unterstreichung:
Automatisch v| |(0hne) v

9 Michten Sie den Standard von Schriftart dndern auf {Standard) Arial, 10 pt?

Diese Anderung wirkk sich auf alle neuen Dokumente aus, die auf der Yorlage NORMAL basieren.

o [ Ja ] [ Tein ]

Arial

Die TrueType-Scheiftart wird Fir den Ausdruck und die Anzeige verwendet,

[ Ok ] [ Abbrechen ]

Abbildung 7.9: Standardschriftart fiir die Vorlage Normal.dot dndern

Werden, wie empfohlen Dokumentvorlagen fiir die verschiedenen Dokumen-
tenklassen eingesetzt, muss die Standardschriftart in jeder Dokumentvorlage
einmalig gedndert werden. Dazu ist entweder die Vorlage oder ein neues Doku-
ment auf der Basis der gewiinschten Vorlage zu 6ffnen. Die weitere Vorgehens-
weise ist dann identisch mit der zuvor beschriebenen.

Microsoft Office Word

9 Méchten Sie den Standard van Schriftart ndern auf (Standard) Tahoma, 11 pt, Fett, Schriftartfarbe: Benutzerdefinierte FarbeiRGB(D;61;164))7

-
“‘/ Diese Anderung wirkk sich auf alle neuen Dokumente sus, die auf def Vorlage Beispiel Yorla nzept pasieren.

[ Ja 1 [ Nein ]

Abbildung 7.10: Fiir jede Dokumentvorlage kann die Standardschrift festgelegt werden.
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Formatvorlagen erstellen und anpassen Zur Erstellung und Anpassung der in
diesem Kapitel vorgestellten Formatvorlagen gibt es mehrere Moglichkeiten.

Als eine Moglichkeit, die nachstehend gezeigte Dialogbox zur Verwaltung von
Formatvorlagen zu 6ffnen, kann die Option FORMATVORLAGEN UND FORMATIERUNG im
Menti FORMAT verwendet werden. Im darauthin angezeigten Aufgabenbereich
werden alle mitgelieferten und selbsterstellten Formatvorlagen aufgelistet und
kénnen dort auch verwaltet werden. Auch das Erstellen neuer Formatvorlagen
ist dort moglich.

Formatvyorlagen und Formatierung ¥ X

Formatierung des markierten Textes

Standard

[ Alles markieren ] [ Mevue Formatvarlage. ..

Wihlen Sie eine Formatierung

" ~
Uberschr.oh.Hr. 1

1 Uberschrift1 v
1/1 Uberschrift2 1
1/1.1 OUberschrift 3 1
1/1.1.1 Uberschrift 4 1
1/1.1.1.1 Uberschrift5 1
111149 Uberschift 6 1

() Uber

(2) Ubew

0 Ube 1

Anzeigen: | verflgbare Formatvorlagen L

Abbildung 7.11: Formatvorlagen verwalten im Aufgabenbereich
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Neue Format-
vorlage erstellen
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Zum Erstellen einer neuen Formatvorlage ist die Option NEUE FORMATVORLAGE zu
wihlen. Hier muss zunichst festgelegt werden, fiir welchen Bereich (Absatz,
Zeichen, Tabelle, Liste) die Vorlage gelten soll, auf welcher Vorlage sie basieren
soll und welche Formatvorlage fiir den Folgeabsatz Anwendung findet.
Anschlieflend koénnen die Formatierungen festgelegt werden, die mit der zu
erstellenden Formatvorlage zukiinftig zugewiesen werden sollen.

Neue Formatvorlage @

Eigenschaften
Name: Formatvorlagel
Eormatvorlagentyp: Absatz v
Formatvorlage basiert auf: 1 Standard v
Formatvorlage fir Folgeabsatz 1l Formatvorlagel ™)
Formatierung
Century Gothic v 11 ~ F & U A -
=== == =|*2 v=| & =
|=‘ e — = | = 4= | = &
Einziige und Abstande | Zedlen- und Seitenumbruch
allgemein ; : .
susrichtung:  [ITENIN ~  Glederungsebene: | Textidrper v
Standard + Eraup i :
Links: 0cm 3_ Sondereinzug:  Um:
Rechts: 0cm = .(nhng) w| [ =
[] zur vorlage hinzufiigen [ abstand
Yor: Opt v Zellenabstend:  Maf:
Fi - . - = -
R [: Hach: opt 3 |enfech v =]
m Schriftart...
Absatz...
Vorschau
Tabstopp...
Rahmen...
Sprache...
Positionsrahmen...
-
Nummerierung. ..
Tastenkombination...

Abbildung 7.12: Eine neue Formatvorlage erstellen
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In der Dialogbox FORMATVORLAGE ANDERN bzw. NEUE FORMATVORLAGE gibt es mit der
Option AUTOMATISCH AKTUALISIEREN eine Funktion, die mit Bedacht eingesetzt wer-
den sollte, da sie ein hohes Fehlerpotential birgt. Ist die Funktion aktiviert, fithrt
jede Anderung im Text, dem diese Formatvorlage zugewiesen ist, zu einer
Anderung der Vorlage, das heifit, sie wird durch die Anderung automatisch
ebenfalls verdndert. Das damit das betreffende Dokument innerhalb kiirzester
Zeit keinem Layoutstandard mehr entspricht, ist eine fast zwangsldufige Folge.

Eigenschaften
Mame: ‘e Farbe{RGE(0;61;154)) Links: ...
Formatvorlage basiert auf: 1 Standard w
Formatvorlage fir Folgeabsatz: 1l Formatvorlage 18 pt Fetk E v
Formatierung
Tahama v |18 |»

Formatvorlage

Standard + Schriftart: 18 pt, Fett, Rechtschreibung und Grammatik
nicht prifen, Schriftartfarbe: Rot, Einzug: Links: 0,13 cm, Abstand
Mach: 2 pt, Automatisch aktualisieren

[ zur vorlage hinzufiigen I Automatisch akbualisieren I
[ Ok ] [Abbrechen ]

Abbildung 7.13: Die automatische Aktualisierung von Formatvorlagen kann ungewollte
Auswirkungen haben.

Mit Marginalien ,LesestraBen” schaffen Bei Marginalien handelt es sich um
Randbemerkungen, die am Rand des Textes stehen. Sie sind ein wichtiges
Gestaltungselement, das die Verstdndlichkeit des Textes deutlich férdern kann.
Inhaltlich kann es sich um kurze Stichworter zum daneben stehenden Text-
block, aber auch um erginzende Informationen handeln. Richtig eingesetzt
schaffen sie in Kombination mit den Uberschriften sogenannte Lesestraflen, an
denen sich der Leser entlang hangeln kann. Da diese Bemerkungen einiges an
Platz brauchen, muss der Auflenrand gentigend breit sein. Es sollte daher vor
der Erstellung der Dokumentvorlage geklirt sein, ob Marginalien verwendet
werden. Dies ist dann bei der Festlegung des Seitenformats zu beriicksichtigen.

Automatisches
Aktualisieren
verursacht
Probleme
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Technisch kénnen in Word Marginalien mit Hilfe eines Positionsrahmens in
den Randbereich gesetzt werden. Die erste Zeile der Marginalie muss dabei in
der gleichen Zeile stehen wie der dazugehorige Textteil. Konsequenterweise
sollte auch hierfiir eine Formatvorlage bereitgestellt werden. Recht einfach még-
lich ist dies, indem eine neue Formatvorlage erstellt und unter FORMAT die
Option POSITIONSRAHMEN gewdhlt wird. Durch Auswahl der Position AUSSEN wird
immer dann, wenn einem Absatz diese Formatvorlage zugewiesen wird, der
Text in einem Positionsrahmen im Randbereich platziert.

Eigenschaften
Mame: |F0rmatv0rlagel |
Formatvorlagentyp: Absatz
Formatvorlage basiert auf: (Keine Formatvorlage) w
Formatvorlage fir Folgeabsatz: | 1 Standard v|
Formatierung

|T‘3h°"“a V| |12 &4 Positionsrahmen
= E |=| = = | Textfluss
Ohne Umngebend
Grifie
Breite: Automatisch An: l:l
Schriftart: (Standard) Tahoma, 12 pt, Dell  Hihe: Automatisch An | - |
Zeilenabstand: einfach, Absatzkontrolle
Harizonkal
[ 2ur vorlage hinzufiigen O sl |rV| Relativ zu: |Seite v|
Wertikal
Pogition: Relativ zu: |Absatz
Abstand vom Text: |0 cm £
it Text verschisben
[ verankern
[ Positionsrahmen entfernen ] [ OF ] [Abbrechen ]

Abbildung 7.14: Formatvorlage fiir das Setzen von Marginalien erstellen

Uberschriften-Formatvorlagen besser verstehen Die mit Word mitgelieferten
vordefinierten Formatvorlagen UBERSCHRIFT 1 BIs 9 stellen eine Besonderheit dar.
Werden diese zum Formatieren von Uberschriften in einem Dokument verwen-
det, werden sie automatisch mit dem gewihlten Nummerierungsformat num-
meriert. Damit ist es mdglich, Uberschriften nicht nur herausgehoben zu for-
matieren, sondern auch entsprechend der Gliederungsebene zu nummerieren.
Auflerdem kann ohne weitere Anpassungen das Inhaltsverzeichnis aus den so
ausgezeichneten Uberschriften generiert werden.
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Méchte man die Gliederungsfunktion mit benutzerdefinierten Formatvorlagen  Verknipfung

verkniipfen, ist es notwendig zu verstehen, wie Gliederungsebenen mit Format- ~ Zwischen

vorlagen verkniipft sind. Und auch im Fehlerfall ist es wichtig, diese Einstellun- Uberschrift und
.. .. .. .. . . Nummerierung

gen tberpriifen zu kénnen, denn erfahrungsgemif bereitet gerade die Numme-

rierung in Uberschriftenformaten immer wieder Probleme.

Um die Verkniipfung anzuzeigen bzw. zu konfigurieren, ist im Menii FORMAT
zunéchst die Option NUMMERIERUNG UND AUFZAHLUNGSZEICHEN und dann die Regis-
terkarte GLEDERUNG zu wihlen. Hier muss ein Nummerierungsformat, das ,,Uber-
schrift 1% ,Uberschrift 2“ usw. enthilt, ausgewihlt werden. Nach Auswahl der
Option ERWETERT wird die nachstehende Dialogbox angezeigt. In der angezeigten
Dialogbox kann nicht nur die Nummerierung fiir die einzelnen Gliederungs-
ebenen gedndert werden. Vielmehr ist es auch moglich, die Gliederungsebenen
mit anderen Formatvorlagen zu verbinden.

{ x|
Zahlenformat
Ebene Zahlenformat:

1 111 Abbrechen
2

El Zahlenformatvorlage:  Beginnen mit:
g 1,2,3 .. v 1 =

[ Yorherige Ebene: Worschau

7

g 1 Cherschrift 1

a v Schriftart.. 141 Dberschritt 2

1711 Dberschrift 3

Mummernposition

; ) 1/1.1.1 Cberschrit 4

Links w Ausrichtung: |0 cm e

o g = 1/1.1.1.1 tbersohiit 5

Textposition 111117 Dbersehritt 6

(i) Cberschritt 7

Tabstopp nach:
= 2 () Cberschritt &

2,54 cm & Einzuq bei: |0 cm E {i) Oberschritt 8
Verbinden mit Yorlage: |Uberschrift 3 v [[] Mummerieren nach Morm
Text danach: ITabstm:q:uzeichen v Neu nummerieren nach: | Ebene 2 A
ListenMr-Feldliste: Ubernehmen Fir: | Komplette Liste L

Abbildung 7.15: Die Gliederungsebenen miissen mit Formatvorlagen verkniipft werden.

Auch das Inhaltsverzeichnis basiert auf Formatvorlagen Nicht alle Dokumente be-
notigen ein Inhaltsverzeichnis. Hierzu gehoren in der Regel Checklisten, Proto-
kolle oder kleinere Arbeitsanweisungen. Bei umfangreichen Dokumenten aber
ist das Inhaltsverzeichnis ein Pflichtelement. Es sollte sinnvollerweise bereits im
gewiinschten Layout in die Dokumentvorlage integriert werden. Die richtige
Anwendung der Uberschriftenformatvorlagen vorausgesetzt, enthilt damit das
Dokument ohne weitere Benutzereingriffe ein jederzeit aktuelles Inhaltsver-
zeichnis.

Das Einbinden eines Inhaltsverzeichnisses kann mit Hilfe der Option INDEX- UND  Inhalts-
VERZEICHNISSE erfolgen, die bei Word 2003 im Menii EINFUGEN unter REFERENZ ver-  Verzeichnis
steckt ist. Auf der Registerkarte INHALTSVERZEICHNIS kann hier das Layout festgelegt ersfellen
werden. Ein Inhaltsverzeichnis ldsst sich am einfachsten mit den integrierten
Formatvorlagen fiir Gliederungsebenen oder Uberschriften erstellen.
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Wird als Format VON VORLAGE ausgewahlt, wird das Layout verwendet, das in den
vordefinierten Verzeichnis-Formatvorlagen fiir die verschiedenen Ebenen kon-
figuriert ist. Zu wiahlen ist dieses Format, wenn die vordefinierten Gliederungs-
ebenen-Formate KLassiSCH, ELEGANT usw. nicht die Anforderungen erfiillen. Die
Verzeichnis-Formatvorlagen entsprechen vollstindig den ibrigen Formatvor-
lagen und konnen genauso konfiguriert werden.

Index und Verzeichnisse

Index | Inhaltsvergeichnis | abbildungsverzeichnis = Rechtsgrundlagenyerzeichnis
Seitenansicht - Webvorschau F—
Ubemchnﬁ 1 1 Uberschrift 1 ‘wahlen Sie bitte die entsprechende Formatvorlage fiir Thren
{iberschrift 2 3 {iberschrift 2 Index- oder Tabeleneintrag
Uberschrift 3 5 Uberschrift 3 EmR e
Werzeichnis 1
v 1 erzelchn\s 2
vl Werzeichnis 3
Seitenzahlen anzeigen Hyperlinks anstelle von Seit 1l Verzeichnis 4
1l Werzeichnis 5
Seitenzahlen rechtshiindig ol Yerzeichnis 6
1l Werzeichnis 7
Fullzeichen: v 1l Werzeichnis &
- 11 Verzeichnis 9
Allgemein
Formate: | Elegant r; Ebenen: 3 = |
q Worschau
Gliederung klassisch Qptionen, .. . =9
Elegant Helvetica 35t
Ausgefallen
Modern oK Standard + Schriftart: Helvetica, 9,5 pt, Fett,
Formell Unterschneidung ab 9,5 pt, Einzug: Links: 0 cm, Hangend:
EinFach 2 cm, Zeilenabstand: Genau 10,5 pt, Abstand vor: 10,5 pt,
Tabstopps: &,3 cm, Links

Abbildung 7.16: Sind keine Anpassungen erforderlich, ist das Inhaltsverzeichnis
schnell erstellt.

Werden im Dokument fiir die Formatierung von Uberschriften die vordefinierten
Uberschriften-Formatvorlagen verwendet, gibt es an dieser Stelle weiter nichts zu
tun. Wurden jedoch eigene Formatvorlagen fiir Uberschriften erstellt, muss Word
noch mitgeteilt werden, dass diese fiir das Inhaltsverzeichnis zu verwenden sind.
Hierzu wird die Schaltfliche OPTIONEN verwendet. In der angezeigten Dialogbox
erfolgt die Zuordnung. Werden ausschlieSlich eigene Formatvorlagen verwendet,
miissen die standardmafig gesetzten Zuordnungen geloscht werden.

Beim Inhaltsverzeichnis oder auch bei Anhéngen ist es haufig nicht gewiinscht,
dass diese ebenfalls eine Nummerierung erhalten. Andererseits sollen sie eben-
falls der Uberschriftenebene zugewiesen werden, was standardmafig zur For-
matierung mit einer Uberschriftennummer fiihrt.

Um fiir einzelne Uberschriften die Nummerierung zu entfernen, ist in der Dia-
logbox NUMMERIERUNG UND AUFZAHLUNG (im Menii FORMAT) die Auswahl OHNE zu
verwenden. Auch das direkte Loschen der Nummerierung in der Uberschrift
funktioniert in der Regel, verlangt aber eine sehr exakte Markierung der Num-
merierung.
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Optionen fiir Inhaltsverzeichnis E|

Inhaltsverzeichnis bilden aus:
Formatworlagen
werfligbare Formatvorlagen: Inhaltsverzeichnisebene:

Uberschr,z,Stufe fad
Uberschr,oh.Mr.

¥ Uberschrift 1 1

~  Uberschrift 2 H

~  Uberschrift 3 3

Uberschrift 4 v

Gliederungsebenen

[ werzeichniseintragsFeldern

Abbildung 7.17: Auch benutzerdefinierte Formatvorlagen konnen fiir das
Inhaltsverzeichnis verwendet werden.

Wie die kurzen Ausfithrungen gezeigt haben, ist das Zusammenspiel von For-
matvorlagen, Gliederungsebenen und Verzeichnissen sehr komplex. Sofern
moglich, sollten daher die integrierten Formatvorlagen fiir Gliederungsebenen
und Uberschriften verwendet werden. Ist dies nicht méglich, ist dringend anzu-
raten, sich vor der Bereitstellung der ersten Dokumentvorlage ndher mit der
Thematik zu beschaftigen. Unabdingbar ist es neu erstellte Dokumentvorlagen
ausgiebig zu testen. Erfahrungsgemaf steckt hier die Tiicke im Detail. Funk-
tioniert das beschriebene Zusammenspiel namlich nicht richtig, fithrt dies zu
fehlerhaften Formatierungen und einem sehr eigenwilligen Verhalten der Vor-
lagen, das oftmals nicht nachvollziehbar ist.

Angepasste Symbolleisten bereitstellen Dokumentvorlagen ermdglichen es, das
Layout und eine Strukturierung fiir zu erstellende Dokumente vorzugeben. Es
sollte daher verbindlich vorgeschrieben werden, Dokumente ausschlieflich
unter Verwendung der entsprechenden Dokumentvorlagen zu erstellen. Natiir-
lich sollten dann auch Formate ausschliefllich mittels den darin enthaltenen
Formatvorlagen zugewiesen werden. Direkte (sogenannte ,harte“) Formatie-
rungen sollten soweit wie moglich unterbleiben, da diese bei nachtraglichen
Anderungen erheblichen manuellen Aufwand verursachen.

Vielfach aber ist das Vorhandensein der Formatvorlagen gar nicht bekannt oder  Einfacher Zugriff
sie werden nur halbherzig angewandt. Es hat es sich als hilfreich erwiesen, in ~ erhohtdie
einer Dokumentvorlage alle relevanten Formatierungen in einer speziellen Akzeptanz
Symbolleiste oder einem zusdtzlichen Menii bereitzustellen. Sind alle einsetzba-

ren Formate {ibersichtlich am Bildschirmrand zu finden, werden diese in der

Regel auch eher benutzt. Zusitzlich kénnen den Symbolleisten Funktionen (bei-

spielsweise die Querverweisfunktion) hinzugefiigt werden, die haufig benotigt

werden und standardméflig nur {iber einen Meniizugriff verfligbar sind.
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Reglemen-
fierung ist
schwierig

Es hat sich bewihrt, die folgenden Funktionen auf einer Symbolleiste bereitzu-
stellen:

Uberschriftenebenen

Aufzihlungen

Nummerierungen

Marginalien

Tabellen

Tabellen- und Bildunterschriften

Grafiken einfiigen und formatieren

Text in Index aufnehmen

Felder aktualisieren

Standardformatvorlage zum Zuriicksetzen aller Formatierungen

Querverweise (siehe Abschnitt 7.2.2.1)

Text unformatiert einfiigen (siehe Abschnitt 7.2.2.6)

In diesem Zusammenhang wird haufig die Frage gestellt, wie sichergestellt wer-
den kann, dass die Ersteller von Dokumenten nicht trotzdem manuell direkte
(harte) Formatierungen vornehmen.

Die Erfahrungen zeigen, dass dies kaum verhindert werden kann. Eine Regle-
mentierung - beispielsweise durch das Entfernen des Meniis FORMAT und aller
anderen Zugriffsmoglichkeiten darauf - ist zwar moglich, schrankt aber so stark
ein, dass dies erfahrungsgemafd einen erhdhten Supportaufwand zur Folge hat.
Auflerdem miissen dann wirklich alle erforderlichen Formate iiber benutzerde-
finierte Symbolleisten oder Meniis zur Verfiigung gestellt werden, was wie-
derum erheblichen Aufwand fiir die Erstellung der Dokumentvorlage nach sich
zieht. Eine entsprechende Unterweisung ist daher meist der bessere Weg.

Eine Formatvorlage, die als Symbolleistenbefehl (siche Abbildung 7.18) auf
keinen Fall fehlen sollte, ist die bereits beschriebene Standard-Formatvorlage.
Mittels dieser Vorlage konnen mit einem Mausklick alle Formatierungen (Zei-
chen- und Absatzformatierungen) eines Absatzes oder aller markierten Absitze
auf die Standardformatierung zuriickgesetzt werden.
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Symbolleisten | Befehle | Optionen

Urn einen Befehl zu einer Symbaolleiste hinzuzufiigen, wahlen Sie eine
Kategorie und ziehen Sie den Befehl aus diesem Dialogfeld auf eine

Symbolleiste.

Kategorien: Befehle:

Seriendruck Lo a  Absatz-Standardschriftart &

Farmulare

Steuerelement-Toolbo: | Adtor

Alle Befehle

Makros 1 Beschriftung

Schriftarten "

AutaTe 1 Beschriftung Breit

Forma agen @ | Beschriftung Fett Beispiel Symbolleist * x
Inteqrierte Menis .

Meues Meni a8 BesuchterHyperlink - Standard Formatvorlage

Beschrift Fi tworl
Auswahl dndern = ] [ Befehle neu anordnen. .. EESILL RIS S

Grafik Formatvorlage
Eingabebefehl Formatvarlage
HTML Code Farmatvorlage

Speichern in: | Beispiel Vorlage_Konze) v Schliefen

Kasten Farmatvorlage

Abbildung 7.18: Formatvorlagen konnen in einer gesonderten
Symbolleiste bereitgestellt werden.

7.2.1.4 Abbildungs- und Tabellenverzeichnisse einfigen

Soll eine Dokumentenklasse ein Abbildungs- bzw. Tabellenverzeichnis erhalten,
konnen beide bereits in die dafiir zu erstellende Dokumentvorlage integriert
werden. Die Verzeichnisse enthalten solange keine Inhalte, bis vom Anwender
Tabellen oder Grafiken mit den entsprechenden Beschriftungen hinzugefiigt
werden. Gibt es in einem Dokument keine Abbildungen oder Tabellen, kann
das tiberfliissige Verzeichnis einfach gelscht werden.

Das Einbinden von Abbildungs- bzw. Tabellenverzeichnissen kann mit Hilfe der  Abbildungs-
Option INDEX- UND VERZEICHNISSE erfolgen, die sich bei Word 2003 im Menii ENFUGEN ~ und Tabellen-
unter ReFERENZ befindet. Auf der Registerkarte ABBILDUNGSVERZEICHNIS konnen sowoh] ~ Verzeichnisse
das Abbildungsverzeichnis als auch Tabellen- und Formelverzeichnisse erstellt erstellen
werde. Das Layout der Verzeichnisse basiert, genauso wie das Inhaltsverzeichnis,

auf Formatvorlagen. Es kann, wie dort bereits beschrieben, angepasst werden.

Index und VYerzeichnisse E‘

Index | Inhaltsverzsichnis | Abbildungsverzeichnis | Rechtsgrundlagenverzeichnis
Seitenansicht Webvorschau
Abbildung 1: Text ... Abbildung 10 Text
Abbildung 2: Text . Abbildung 2: Text
Abbildung 3: Text . Abbildung 3: Text
Abbildung 4; Text . Abbildung < Text
Abbildung 5: Text ... Abbildung 5: Text

Seitenzahlen anzeigen Hyperlinks anstelle von Seitenzahlen
Seitenzahlen rechtsbiindig
Fallzgichen: | ....... -

Allgemein

Formate: |YonVorlage v | Titgl: Abbidung \'v_ Kategorie und Nummer

oK Abbrechen

Abbildung 7.19: Mit der Registerkarte ,, Abbildungsverzeichnis“ konnen
auch Tabellen- und Formelverzeichnisse erstellt werden.
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In Anleitungen, die Screenshots von Dialogboxen oder Funktionen enthalten,
kann es sinnvoll sein, mit der Beschriftung die Menii-Hierarchie zu benennen,
in der die beschriebene Funktion zu finden ist. Die nachstehende Abbildung
zeigt dazu ein Beispiel.

Beschriftung @

Beschriftung:
Abbildung 4.1]

Optionen

Bezeichnung: . Abbildung v

[] Begeichnung nicht in der Beschriftung verwenden

AutoBeschriftung. .. I QK ] [ Abbrechen ]

Abbildung 41:  Abbildungen beschriften: Menl EINFUGEN \ REFEREMNZ
BESCHRIFTUNGEM

Abbildung 7.20: Abbildungsbeschriftung unter Einbeziehung der Menii-Hierarchie

7.2.1.5 Indexverzeichnis einfiigen

In einem Index sind die im Dokument behandelten Begriffe und Themen sowie
die dazugehorigen Seitenzahlen aufgelistet. Die in den Index aufzunehmenden
Begriffe sollten einzeln vom Dokumentersteller festgelegt und als Indexeintrag
markiert werden. Fiir diesen fiigt Word ein Feld ,Indexeintrag® (XE) in das
Dokument ein. Ist fiir ein Dokument ein Indexverzeichnis erforderlich, kann
dieses ebenfalls in die dafiir zu erstellende Dokumentvorlage integriert werden.

Das Einbinden des Indexverzeichnisses kann mit Hilfe der bereits vorgestellten
Option INDEX- UND VERZEICHNISSE erfolgen. Auf der Registerkarte INDEX kann das
gewiinschte Layout fiir das Indexverzeichnis gewéhlt werden Das Layout basiert
genauso wie das Inhaltsverzeichnis bzw. andere Verzeichnisse auf Formatvor-
lagen und kann ebenso angepasst werden.

In Abschnitt 8.7 und auf der beigefiigten CD-ROM finden Sie eine Checkliste,
die alle erforderlichen Schritte zur Bereitstellung von Dokumentvorlagen
zusammenfasst und die neben der Muster-Dokumentvorlage das Erstellen von
Vorlagen unterstiitzt.
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Index und Verzeichnisse f@

Index Inhaltsverzeichnis | Abbildungsverzeichnis | Rechtsgrundlagenyerzeichnis

Sejtenansicht

Avistoteles .ol 2 A Typt () Eingezogen () Fortlaufend
Asteroidengitel .. Siehe Fapiter
Atmosphire Spalten: z E
Erde
Sprache: Deutsch (Deutschland) -
Exosphire .o 4
Tonosphare .l 3
v

Seitenzahlen rechtsbindig

Fillzeichen: | ....... v

Formate: | von Yorlage I'v_

gintragfestlegen...] [AutoMarkierung...] [Endern... ]

[ Ok ] [Abbrechen ]

Abbildung 7.21: Dank vordefinierter Formate kann das Indexverzeichnis meist ohne
weitere Konfiguration verwendet werden.

7.2.2 Word-Funktionen sinnvoll bei der
Dokumentenerstellung nutzen

Word bietet eine Vielzahl Funktionen an, die nicht nur die Erstellung, sondern
vor allem auch die spitere Pflege der Dokumente sehr erleichtern. Dieses Kapi-
tel stellt einige wichtige Funktionen vor, die Ersteller von Dokumenten kennen
sollten, um die in der Dokumentationsrichtlinie definierten Anforderungen im
Rahmen einer standardisierten IT-Dokumentation optimal umzusetzen.

7.2.2.1 Ohne Querverweise geht es nicht

Ein immer noch weit verbreitetes Vorgehen sind manuell eingefiigte Verweise —
beispielsweise auf Uberschriften, Abbildungen oder Tabellen. Bei Anderungen
am Dokument, die einen der genannten Punkte betreffen, miissen in diesem
Fall alle Verweise manuell gedndert werden. Dass dies ein immense Fehlerquelle
darstellt, muss kaum erwéhnt werden. Als eine Grundregel sollte daher gelten:

Keine manuellen Verweise auf andere Seiten, Uberschriften, Abbildungen,
Tabellen oder Formeln!

Die Querverweisfunktion von Word bietet die Moglichkeit, Verweise auf Uber-
schriften, Abbildungen und Tabellen mit und ohne Seitenzahlen einzufiigen.
Die Querverweise werden automatisch aktualisiert, sodass man sich spater
nicht mehr darum kiimmern muss.

Soll beispielsweise auf eine Uberschrift in einem anderen Kapitel verwiesen  Einen Querver-
werden, muss zunichst die nachstehend gezeigte Dialogbox gedffnet werden. — Weis erstellen
Die Funktion QUERVERWESS ist bei Word 2003 im Menii EINFUGEN unter REFERENZ zu

finden. Anschliefend wird als Verweistyp UBERSCHRIFT gewihlt. Danach kann

festgelegt werden, worauf verwiesen werden soll.
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werden

Querverweis g|
WYerweistyp: Werweisen auf:

Uberschrift ~ | |Uberschriftentext v

Als Hyperlink einfigen

Uberschriftenzahl (kein Kontesxt
Uberschriftenzahl (valler Konte:
1 Anforderungen: Georg (SIS

1.1 Gesetzlich

1.2 Mormen und Standards

1.3 Compliance | Revisionssicherheit

1.4 Abgeleitete Anforderungen an Dokumente
2 Bausteine einer IT-Dokumentation (20}

211 IT-Dokumentation als Bestandteil der Unternehmen. ..

212 Struktur der IT-Dokumentation

2/2.1 Handbuch Fir den IT-Betrieb b

Fiir welche Uberschrift:

[ Einfiigen ] [Abbrechen ]

Abbildung 7.22: Die Querverweisfunktion unterstiitzt
Verweise auf eine Reihe von Elementen.

Mittels des Verweistyps UBERSCHRIFT kann beispielsweise auf den Uberschriften-
text und die Uberschriftennummer oder auch auf die Seitenzahl verwiesen wer-
den. Selbstverstindlich konnen auch mehrere Verweise miteinander kombiniert
werden:

Dag Kapitel- 7/4.2.2.2- beschreibt- das- Thema- Gesetzeskonform- archivieren- und-
beginnt-auf- Seite-206. 1]

Mit emngeblendeten Feldfunktionen sieht dies Zeile wie folgt aus:

DasKapitel fREF_Ref204494022 -\l ¥ beinhaltet das

nd steht-auf Seite: fPAGEREF._Ref204494026-\h-

‘REF-_Ref204494016-\h:

Abbildung 7.23: Anzeige eines Verweises

7.2.2.2 Arbeiten mit Uberschriftenformatvorlagen

Dokumente werden mit Hilfe von Uberschriften strukturiert. Diese sollen sich
durch Schriftauszeichnungen, wie fette Schrift oder grofere Schriftgrade hervor-
heben. Es wire nun aber fatal, jede Uberschrift manuell zu gestalten. Auch fiir die
Gestaltung von Uberschriften sollten stets Formatvorlagen verwendet werden.

Werden zentral erstellte Dokumentvorlagen bereitgestellt, sollten diese auch die
erforderlichen Formatvorlagen enthalten. Anderenfalls sind die standardmaflig
vorhandenen Uberschriften-Formatvorlagen UBERSCHRIFT 1 BIS 9 zu verwenden.
Werden diese zum Formatieren von Uberschriften verwendet, werden sie auto-
matisch mit dem gewéhlten Nummerierungsformat nummeriert. Damit ist es
moglich, Uberschriften nicht nur herausgehoben zu formatieren, sondern auch
entsprechend der Gliederungsebene zu nummerieren. Auflerdem kann bei Ver-
wendung von Uberschriften-Formatvorlagen ohne weitere manuelle Eingriffe das
Inhaltsverzeichnis aus den so ausgezeichneten Uberschriften generiert werden.
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Der Zugriff auf die Formatvorlagen ist davon abhéngig, ob speziell aufbereitete
Dokumentvorlagen verwendet werden. Diese kdnnen zum Beispiel zusitzliche
Symbolleisten fiir die Zugriff auf die Formatvorlagen beinhalten. Standard-
mifig sind alle Formatvorlagen in der Symbolleiste FORMAT zu finden.

o Beispiel Vorlage_Konzept.dot - Microsoft Word

: Datei Eearbeiten Ansicht  Einfiigen  Format  Extras  Tab
RN BN N RENIEY YRS
: Ay [T

Iberschrift 3 - | Tahoma - 17 -

1 Uberschrift 1
1/1 Uberschrift 2
11/1.1 Uberschrift 3

1/1.1.1 Uberschrift 4

R

1/1.1.1.1 Uberschrift 5
11711 Uberschrifi 6
(1 Uberschrft 7

(a) Uberschrift 8

() Oherschrift g

Abbildung 7.24: Vordefinierte Uberschriften-Formatvorlagen
erleichtern das Erstellen gegliederter Dokumente.

Es ist auch moglich, eigene Formatvorlagen als Uberschriftenformatvorlagen zu
erstellen. Erlduterungen hierzu konnen Sie Abschnitt 7.2.1.3 entnehmen. Im
Sinne einer Dokumentenstandardisierung kann es aber nicht die Aufgabe des
Dokumenterstellers sein, eigene Formatvorlagen zu erstellen.

7.2.2.3 Tabellen und Abbildungen richtig beschriften

In den meisten Fillen werden eingefiigte Grafiken oder Tabellen eine Beschrif-
tung erhalten, die auch einen Nummerierung einschliefit. Besonders niitzlich ist
es, wenn ein Teil der Nummer auf das Kapitel verweist. Hinsichtlich der Num-
merierung gilt das Gleiche wie bei Verweisen, beispielsweise auf Seitennum-
mern. Sie diirfen niemals manuell erstellt werden, da jede Umstellung im Doku-
ment eine manuelle Anpassung der Grafik- und Tabellennummern nach sich
ziehen wiirde. Auflerdem ist es bei manuell erstellten Grafik- und Tabellenbe-
schriftungen nicht moglich, automatisch ein Verzeichnis zu generieren.

Um eine Grafik, Tabelle oder Formel zu beschriften, muss die Option BESCHRIF-
TUNG verwendet werden, die bei Word 2003 im Meni EINFUGEN unter REFERENZ zu
finden ist. Auf der Registerkarte BESCHRIFIUNG ist zunidchst festzulegen, was
(Abbildung, Tabelle oder Formel) beschriftet werden soll. AnschliefSend kann
das Format der Beschriftung festgelegt werden.

Eine Grafik oder
Tabelle beschrif-

fen
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Die genannten Schritte miissen fiir jede Grafik oder Tabelle wiederholt werden.
Da dies recht aufwendig ist, enthalten angepasste Dokumentvorlagen meistens
einen zusatzlichen Befehl auf einer Symbolleiste, hinter dem sich ein entspre-
chendes Makro verbirgt. Fehlt ein solcher, ist es am einfachsten, die Beschrif-
tung einmalig zu erstellen und im Bedarfsfall die Beschriftungszeile zu kopieren
und anzupassen.

Beschriftung:
Abbildung 1.1 |

Optionen

Bezeichnung: | Abbildung v |

[ Bezeichnung nicht in der Beschriftung verwenden

Meue Bezeichnung. ..

AutoBeschriftung. .. [ OF ] [ Abbrechen ]
Nummerierung der Beschriftung rz|
Format: 1,2, 3 ... w

Kapitelnummer einbeziehen

Kapitel beginnt mit Formatvaorlage: Uberschrift 3

Trenngeichen verwenden: . {Punkk) L

Beispiele:  Grafik II-1, Tabelle 1-4

[ Ok ] [Abbrechen ]

Abbildung 7.25: Abbildungen und Tabellen automatisch nummerieren mit der
Beschriftungsfunktion

Abbildungs-
bzw. Tabellen-
verzeichnis
erstellen
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Die Beschriftungen diirfen aber nicht nur formal richtig sein, sondern sollten
auch einen sinnvollen Text enthalten, der die dargestellte Abbildung bzw.
Tabelle naher erldutert. Bei Abbildungen in Arbeitsanweisungen, die Screen-
shots darstellen, kann die Beschriftung beispielsweise den Pfad zur Dialogbox
beschreiben. (Beachten Sie hierzu die Hinweise in Abschnitt 7.2.2.1).

Aus den so erstellten Grafik- und Tabellenbeschriftungen kann sehr einfach ein
Abbildungs- bzw. Tabellenverzeichnis erstellt werden. Bei Einsatz standardisier-
ter Dokumentvorlagen sind diese Verzeichnisse wahrscheinlich bereits im
Dokument erhalten und miissen nur noch aktualisiert werden. Anderenfalls
konnen die Verzeichnisse, wie in Abschnitt 7.2.1.4 beschrieben, in das Doku-
ment aufgenommen werden.
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7.2.2.4 Einen Index erstellen

In einem Index sind die im Dokument behandelten Begriffe und Themen sowie
die dazugehorigen Seitenzahlen aufgelistet. Die in den Index aufzunehmenden
Begriffe sollten einzeln festgelegt und als Indexeintrag markiert werden. Zur

Aufnahme von Begriffen in den Index ist wie folgt vorzugehen:

Benotigt wird die Option INDEX- UND VERZEICHNISSE, die sich bei Word 2003 im
Menii EINFOGEN unter REFERENZ befindet. Die Option EINTRAG FESTLEGEN Offnet eine
weitere Dialogbox, die die Aufnahme des aktuell markierten Wortes in den
Index ermoglicht. Fiir diesen fligt Word ein Feld fiir den Indexeintrag (XE) in
das Dokument ein. Die Dialogbox bleibt gedffnet, sodass in einem Arbeitsgang

mehrere Eintrége festgelegt werde

Fiir die folgenden Elemente kénnen Indexeintrige erstellt werden:

n konnen.

D Fiir einzelne Worter, Wortgruppen oder Symbole

D Fiir Themen, die sich {iber mehrere Seiten erstrecken
(unter Verwendung von Textmarken).

D Ein Bezug auf einen anderen Eintrag

Kommt ein Begriff mehrfach im Dokument vor, kénnen mit Hilfe der Funktion
ALLE FESTLEGEN in einem Arbeitsschritt alle Vorkommen in den Index aufgenom-

men werden.

2-Einleitungq
1

werden.

Indes
Haupkeintrag:

Untereintrag:
Optionen

@ Querverweis:

O aktuells Seite

() Sgitenbersich
Textmarke:

[ Eett
|:| Kursiv

Indexeintrag festlegen

Zielsetzung

Siehe Einleitung

Seitenzahlenformat:

Dialogfeld bleibt gedffret, um mehrere Indexeintrage Festzulegen,

[ Festlegen ] [ Alle Festlegen ] [ Abbrechen ]

Jedes* Dokument: sollte’ einen* E|nfuhrungstell haben.- Hiel
AR - XE: " Zielsetzung”* \t* "Sihe- - Einleitung”* ¥
AuBerdem'sollten'die'Rahmenbedingungen-erlautert'und-: A

X

‘des|

Abbildung 7.26: Ein Indexeintrag kann auf einen anderen Begriff verweisen.

Begriffe in den
Index aufneh-
men
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Indexverzeichnis
erstellen

Wichtige Option:
Inhalte einfigen
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Nachdem alle Indexeintrage festgelegt sind, kann das Indexverzeichnis erstellt
werden. Beim Einsatz standardisierter Dokumentvorlagen ist das Indexver-
zeichnis wahrscheinlich bereits im Dokument enthalten und muss nur noch
aktualisiert werden. Anderenfalls kann das Indexverzeichnis, wie in Abschnitt
7.2.2.4 beschrieben, in das Dokument aufgenommen werden.

Wiahrend der Erstellung sammelt Word alle festgelegten Indexeintrége, ordnet
sie alphabetisch, verweist auf ihre jeweiligen Seitenzahlen und sucht und ent-
fernt mehrfache Eintrége auf derselben Seite. Sonderzeichen (wie z. B. @) werden
dabei am Anfang des Index eingefiigt. Wurde ein Format fiir das Indexverzeich-
nis gewihlt, das Uberschriften fiir alphabetisch sortierte Gruppen enthilt, wer-
den die Sonderzeichen unter der Uberschrift # eingeordnet (# steht fiir das
Nummernzeichen).

7.2.2.5 Daten aus anderen Anwendungen einfiigen

Word spielt bei der Erstellung von Dokumenten die zentrale Rolle. Es gibt aber
einige Elemente, die sich besser in anderen Anwendungen erstellen lassen. Fiir
die Erstellung komplexer Tabellen beispielsweise ist Excel weitaus besser geeig-
net. Und Prozess- und Arbeitsablaufdiagramme werden mit Visio oder einem
speziellen Programm zur Modellierung von Prozessen erstellt.

Das Hauptdokument ist in den meisten Fillen jedoch ein Word-Dokument, in
das Inhalte aus anderen Anwendungen eingefiigt werden miissen. Fiir das Ein-
fiigen von Daten aus anderen Anwendungen gibt es mehrere Moglichkeiten.
Diese sollen hier zunichst kurz vorgestellt werden, bevor gezeigt wird, welche
Methode fiir welchen Einsatzzweck geeignet ist.

Daten kopieren Die einfachste und am haufigsten angewendete Methode besteht
darin, Daten aus anderen Anwendungen mit den Optionen KOPEREN und EINFUGEN
(standardmafliges Kopieren mit Strg + C und anschlieflendes Einfiigen mit Strg + V)
nach Word zu tibernehmen. Dabei werden die Daten vollstandig in Word integriert.
Andert sich etwas an den Daten in der Quelldatei, bekommt das Word-Dokument
davon nichts mit. Anderungen im Quelldokument kénnen nur durch erneutes
Kopieren iibernommen werden. Es muss also organisatorisch sichergestellt werden,
dass die Inhalte in den Dokumenten aktuell gehalten werden

Daten als Objekte einbetten Hiufig unbekannt sind die Moglichkeiten der
Option INHALTE EINFUGEN, die im Menii BEARBEITEN zu finden ist. Hieriiber ist es mog-
lich, Inhalte aus anderen Anwendungen als Objekte einzubetten.

Wurden zuvor Inhalte in der Quelldatei in die Zwischenablage kopiert, erkennt
Word die Ursprungsanwendung (im nachstehend gezeigten Beispiel ist dies
Excel) und erlaubt, die Inhalte als Excel-Arbeitsblatt-Objekt einzufiigen. Wird
dabei die Standardeinstellung EINFUGEN beibehalten, werden die Daten als Objekt
in Word eingebettet. Eingebettete Objekte werden nach dem Einfiigen zum
Bestandteil der Zieldatei. Daher werden die Informationen in der Zieldatei bei
einer Anderung der Daten in der Quelldatei nicht aktualisiert.
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Quelle:  Microsoft Office Excel-Arbeitsblatt

Tabelle117252:7755
El Abbrechen

Microsoft Office Excel-Arbeitshlatt-Objek: PN
Formatierten Text (RTF)

Unformatierten Text

Grafik (windows-Metadatei)

Bitmap
Bild {Erweiterte Metadatei
HITM(L-:;?;neart = Metadate) v [ als symbal anzeigen

Ergebnis

v, Fuagt den Inhalt der Zwischenablage in das Dokument ein, so
Em dass eine Bearbeitung mit Microsoft Office Excel-Arbeitsblatt
miglich ist,

Abbildung 7.27: Daten aus Excel als Objekt einbetten

Im Gegensatz zu ,normal® eingefiigten Daten, kann ein eingebettetes Objekt

aus dem Zielprogramm heraus in der Ursprungsanwendung gedndert werden.
Ein Doppelklick auf das Objekt 6ffnet dieses im Quellprogramm.

B | C | D | E =

2 |Beispiel fiir das Einfiigen einer Exceltabelle in Word

3 10,00 € 20,00 €

4 20,00 € 30,00 €

5 30,00 € 40,00 €

6

7 60,00 € 90,00 € v
4 4 » MP\Tabellel / Tabele2 / Tabele3 / [< B

Abbildung 7.28: Ein eingebettetes Objekt kann in Excel bearbeitet werden.

Daten als Objekt verkniipfen Es gibt noch eine dritte Moglichkeit, um Daten aus
einer anderen Anwendung in Word zu iibernehmen: Als Objekt verkniipfen.
Auch hierfiir ist die Option INHALTE ENFUGEN im Menil BEARBEITEN zu wahlen. Zusitz-
lich muss anstelle der Standardeinstellung EINFUGEN die Option VERKNUPFUNG EINFUGEN
gewihlt werden.

Wird ein Objekt verkniipft, so werden die Informationen im Word-Dokument
in der Standardeinstellung automatisch jedes Mal aktualisiert, wenn das Doku-
ment gedffnet wird oder wenn die Quelldatei bei gedffnetem Word-Dokument
gedndert wird. Grund dafiir ist, dass die verkniipften Daten in der Quelldatei
gespeichert werden. Die Zieldatei speichert nur den Speicherort der Quelldatei
und zeigt eine Darstellung der verkniipften Daten an. Demzufolge werden
Daten verkniipfter Objekte zwangslaufig immer in der Quelldatei bearbeitet.

Eingebettete
Objekte
bearbeiten

VerknUpfte
Objekte
bearbeiten
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Inhalte einfiigen

Quelle: Microsoft OFfice Excel-Arbeitsblatt

Tabelle1!2252:7755
s = Abbrechen
vicrosoft Off |-Arbeitsblatt-Objekt

] |
Formatierten Text (RTF)
Unfarmatierten Text
Grafik {windows-Metadatei)
Eitrnap

HTML-Format
Unformatierten Unicode-Text

[] als Symbol anzeigen

Ergebnis
Figt den Inhalk der Zwischenablage als Grafik ein.

|

@ “Werkniipfung einfigen” stellt eine Yerknipfung zur Quelldatei
her. Anderungen an der Quelldatei werden im Dokument
akrualisiert,

Abbildung 7.29: Daten aus Excel als Objekte einfiigen

Beim Verkniipfen eines Excel-Objekts konnen wahlweise die Text- und Zahlen-
formatierungen von Excel oder die von Word bereitgestellten Formate verwendet
werden. Werden die Word-Formate benutzt, so wird die in Word durchgefiihrte
Formatierung beibehalten, sobald die Daten aktualisiert werden.

Um alle Verkniipfungen im Dokument anzuzeigen und deren Einstellungen zu
bearbeiten, ist im Menii BEARBEITEN die Option EINFUGEN zu verwenden. In der Dia-
logbox VERKNUPFUNGEN werden alle verkniipften Objekte aufgelistet. Da auch
Querverweise als Verkniipfungen realisiert sind, listet Word diese ebenfalls auf.

In der nachstehend gezeigten Dialogbox konnen die Einstellungen fiir die ver-
kntipften Objekte bearbeitet werden. Um beispielsweise eine Aktualisierung zu
verhindern, konnen einzelne verkniipfte Objekte von einer Aktualisierung aus-
geschlossen werden. In diesem Fall erwendet Word die zuletzt verfiigbaren
Informationen der Quelldatei.

Yerkniipfungen rz|
Quelldatei: Element Typ Altualisieren
o YGesambdoku, . _Ref204434022 M5 Word Man
0t Gesamtbdaky, ., _Refz04494016 M3 Word Man
V.. ABild 7,14, HF K Graphic Man

Ol MEesambdoku. _Ref204086030 M5 Word Man =
| G Quelle andern. ..

. AGesamtdakuy, _Refz04504023 M3 Word Man Verknipfung adfeben

Lt \Gesambdoky.. . _Ref204502957 M5 Word Man —

1. ABild 7,23 tF [o]4 raphic Man

Lt \Gesambdoky.. . _Ref204507826 M5 Word Man %
Quelinformation der ausgewahlten Yerknipfung akrualisierungsmethode Fiir ausgewahlte Yerknipfung
Quelldatei: SwPoGABild 722,01

Element in der Datei: 0K

Verknipfungstyp:  Graphic [ gesperrt

Optionen fur ausgewahlte Yerknopfung
[ Grafik in Dokument speichern

Abbildung 7.30: Dialogbox zum Bearbeiten von Verkniipfungen
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Sinnvoller Einsatz der Methoden Selbstverstindlich bietet auf den ersten Blick
das Verkniipfen von Objekten die meisten Vorteile: Die Informationen sind
immer aktuell, die Daten werden nicht redundant gespeichert und die Dateig-
rofle der Word-Datei bleibt tiberschaubar.

Einschrankend zu beachten ist aber, dass Verkniipfungen nur funktionieren,
wenn die Zugriffe auf die verkniipften Dateien gewéhrleistet sind. Und das ist
durchaus nicht immer der der Fall. Wurden beispielsweise von dem Dokumen-
tersteller alle Abbildungen als Objekte eingefiigt, und hat er diese auf einem
Netzlaufwerk gespeichert, auf das andere Benutzer keinen Zugriff haben, sehen
diese nur leere Kisten anstelle der Abbildungen. Um also Fehlermeldungen und
frustrierte Anwender zu vermeiden, die keinen Zugriff auf das verkniipfte
Objekt haben, muss genau gepriift werden, ob und fiir welche Dokumente der-
artige Verkniipfungen eingesetzt werden konnen.

Zugriff muss
gewdhrleistet
sein

Auch bei Verweisen auf andere Dokumente muss darauf geachtet werden,
dass derjenige, der mit dem Dokument arbeitet, Zugriff auf verwiesene Doku-
mente hat. Selbstverstindlich ist es komfortabel, wenn mit einem Mausklick
auf einen Hyperlink das Dokument, auf das verwiesen wird, gedffnet werden
kann. Wird ein Dokument beispielsweise im Intranet veroffentlicht, darf nicht
vergessen werden, auch alle verwiesenen Dokumente ebenfalls dort zu ver-
offentlichen.

Ein Alternative kann das Einbetten von Objekten bieten. Da die gesamte Infor-
mation in dem Word-Dokument enthalten ist, eignet sich das Einbetten beson-
ders, wenn das Dokument Personen zur Verfiigung gestellt werden soll, die kei-
nen Zugang zu den unabhéngig verwalteten Quelldateien der Daten haben. In
diesem Fall konnen sie mit einem Doppelklick das Objekt 6ffnen und in der
Quellanwendung bearbeiten.

Nachteilig hierbei ist, dass alle Anderungen an einem eingebetteten Objekt
nicht in die Quelldatei {ibernommen werden. Bei dieser Methode ,,wissen das
Quelldokument und das Word-Dokument nichts voneinander. Hier muss orga-
nisatorisch geregelt werden, an welchem Dokument Anderungen erfolgen diir-
fen. Auflerdem muss der Bearbeiter des eingebetteten Objekts Zugriff auf das
Quellprogramm haben, falls er eingebettete Objekte bearbeiten will. Die Frage,
wie mit Daten, die in anderen Anwendungen erstellt wurden, umgegangen wer-
den soll, ldsst sich nicht generell beantworten und muss im Einzelfall entschie-
den werden.

Nachteile der
Obijekteinbettung
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Manchmal weisen eingefiigte Grafiken ein recht merkwiirdiges ,,Sprungverhalten®
auf. Da kann es passieren, dass man eine eingefiigte Grafik nach einem Verschie-
bevorgang zwischen zwei Seiten wiederfindet. Dieses Verhalten kann eintreten,
wenn Grafiken nicht mit einem Absatz verkniipft sind, sondern als unverankertes
Bild eingefiigt wurden. Hier hilft die Verankerung der Grafik im Absatz, was mit
der Option MIT TEXT IN ZEILE moglich ist. Diese Option ist in der Dialogbox Lavout
(Option GRAFIK FORMATIEREN im Kontextmenii der Grafik) zu finden.

Sinnvollerweise sollte diese Option als Standard fiir alle Dokumente festgelegt
werden. Moglich ist dies in den allgemeinen Optionen. Hier kann auf der Regis-
terkarte BEARBETEN unter BILD EINFUGEN ALS festgelegt werden, in welchen Modus
Bilder standardmaf3ig in Word eingefiigt werden sollen.

7.2.2.6 Einfigen ist nicht gleich Einfigen

Wie die zuvor vorgestellte Option INHALTE EINFUGEN gezeigt hat, gibt es beim Einfii-
gen durchaus einige Punkte zu beachten. Das gilt auch fiir die Ubernahme von
Textpassagen aus anderen Dokumenten oder aus Webseiten. Beim standard-
mafligen Kopieren mit Strg + C und anschlieflenden Einfiigen mit Strg + V wer-
den nicht nur alle Formierungen des Quelltextes, sondern auch ausgeblendete
Steuerzeichen (beispielsweise Indexeintrdge) und Links mit iibernommen, was
durchaus nicht immer gewiinscht ist und lastige Nacharbeiten nach sich zieht.
Wird ein Text hingegen mit der Option INHALTE EINFUGEN als unformatierter Text
eingefiigt, ibernimmt er beim Einfligen die Formatierung des aktuell gewahlten
Absatzes.

Inhalte einfiigen

Quelle:  Unbekannt

dlsi Abbrechen

@ Einfiigen Faormatierten Text (RTF
Unformatierken Text
HTML-Farmat
Unformatierten Unicode-Texk

Ergebnis
Figt den Inhalt der Zwischenablage als Text ohne

=
.{é Formatierung ein,

Abbildung 7.31: Text unformatiert einfiigen

In den meisten Fillen ist es besser, Texte unformatiert einzufiigen. Es macht
daher Sinn, fiir diese Funktion zur schnelleren Verfiigbarkeit ein Makro zu
erstellen und dieses als Symbol in der Symbolleiste abzulegen oder ihm eine
Tastenkombination zuzuweisen.
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Das Einfiigen von unformatierten Text kann nicht als Makro aufgezeichnet wer-
den, sondern muss als VBA-Makro erstellt werden. Dieses muss lediglich die
folgende Zeile enthalten:

Selection.PasteSpecial DataType:=wdPasteText

7.2.2.7 Textauszeichnungen sparsam einsetzen

Word bietet zwar zahlreiche Formatierungsmoglichkeiten an, doch sollten vor
allem Textauszeichnungen sparsam eingesetzt werden. Eine Verwendung aller
Moglichkeiten zwischen fett und farbig, verschiedenen Listenpunkten und
Umrandungen macht einen Text nicht nur unruhig, sondern vermittelt auch
schnell den Eindruck von Beliebigkeit. Dies gilt insbesondere fiir Doppelaus-
zeichnungen, wie beispielsweise fett und unterstrichen. Textauszeichnungen
sollten gezielt eingesetzt werden, damit sie ihren Zweck erfiillen. In diesem Fall
ist wieder einmal weniger mehr.

7.3 Die Erstellung von Dokumenten optimieren

Nachdem zuvor die Erstellung von Dokumenten eher aus technischer Sicht
betrachtet wurde, stehen im nachfolgenden Abschnitt die organisatorischen
Abldufe bei der Erstellung eines neuen Dokuments im Vordergrund. Der
Abschnitt bietet Hilfen und Anregungen zur Optimierung der Vorgehensweise
beim Erstellen von Dokumenten.

Die nachfolgenden Ausfithrungen gelten im Prinzip fiir alle Dokumentenklas-
sen, vorrangig allerdings fiir planungsintensive Dokumente wie Konzepte oder
Prozessbeschreibungen. Beim Erstellen von Arbeitshilfen werden hingegen
sicherlich nur einzelne Teilschritte zu beriicksichtigen sein.

7.3.1 Planung und Vorbereitung der Erstellung

Die Erstellung eines Dokuments sollte immer mit einer Planungs- und Vorbe-
reitungsphase beginnen. Bevor mit dem Schreiben begonnen wird, sollten die
nachfolgenden Fragen beantwortet sein:

D Welchen Zweck soll das Dokument erfiillen?
D Wer ist die Zielgruppe?

D Welche Informationen liegen bereits vor?

J

Wie ordnet sich das zu erstellende Dokument in die unternehmensweite
IT-Dokumentation ein?

Gibt es im Unternehmen Standards fur die Dokumentation?
D Existieren Dokumentvorlagen?

D Gibt es definierte Dokumentationsprozesse und sind diese bekannt?
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Arbeits-
dokumentation
einrichten

Infosammlung
im Mind Map
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D Gibt es bereits Vorgidngerdokumente oder mitgeltende Dokumente, die zu
beachten sind?

D Gibt es inhaltliche Vorgaben?

Die Beantwortung der Fragen hilft, typische Fehler zu vermeiden. Erst nachdem
alle Rahmenbedingungen geklért sind, sollte mit dem Erstellen eines Doku-
ments begonnen werden.

7.3.1.1  Recherche und Aufbereitung von Informationen

Jedes Dokument hat eine Vorgeschichte. Sei es, dass beispielsweise im Rahmen
eines Projekts ein Konzept zu erstellen oder ein Prozess zu dokumentieren ist.
Im ersten Fall erzeugt bereits die Projektplanungsphase diverse Unterlagen. Im
zweiten Fall wurden moglicherweise Interviews mit Mitarbeitern gefithrt, um
die Prozessabldufe zu erfassen. Ist hingegen beispielsweise eine Installationsan-
leitung zu erstellen, stellt die vorhandene Dokumentation des Herstellers eine
wichtige Informationsbasis dar. Wie die Beispiele zeigen, gibt es in aller Regel
vorhandene Informationen, die erfasst und ausgewertet werden miissen. Sie bil-
den die Basis fiir neue zu erstellende Dokumente.

Die Erstellung eines Dokuments muss daher immer mit der Sichtung und der
Dokumentation der vorhandenen Unterlagen, also mit der Erstellung der Stoff-
sammlung (auch als Arbeitsdokumentation bezeichnet) beginnen. Diese bildet
nicht nur eine Informationsbasis, sondern dient auch als spéterer Verwendungs-
nachweis, um Aussagen im Dokument zu belegen. In das Dokument werden diese
Unterlagen in aller Regel nicht aufgenommen. Im Einzelfall kann es sinnvoll sein,
dem Dokument einen Verweis auf bereits bestehende Unterlagen hinzuzufiigen.

Zur Sammlung und Aufbereitung vorhandener Unterlagen und Dokumente
sollte ein physischer Ordner angelegt werden, in dem alle vorhandenen Unterla-
gen eingeheftet werden kénnen. Zusitzlich sollte ein schneller Zugrift auf die
gespeicherten Informationen mdglich sein. Dazu kann beispielsweise im Datei-
system ein gesonderter Ordner eingerichtet werden, in dem alle wichtigen
Dateien gespeichert werden. Dies hat aber den Nachteil, dass Dateien redundant
gespeichert werden. Auflerdem liegen nicht alle Informationen in Form von
Dateien vor. Auch Internetseiten und E-Mails kdnnen zu einer Arbeitsdoku-
mentation zéhlen, was deren Verwaltung zusitzlich erschwert.

Gute Dienste kann hier der Einsatz einer Mind Map bieten, die aufgrund der
visuellen Darstellung einen schnellen Uberblick iiber die vorhandenen Infor-
mationen bietet. Eine Mind Map kann mit wachsenden Kenntnisstand pro-
blemlos erweitert werden.

Bei Einsatz eines Mind Map-Tools, wie beispielsweise dem MindManager von
Mindjet, konnen auflerdem Verlinkungen auf Ordner und Dateien im Dateisys-
tem, auf Internetseiten oder auf Outlook-Elemente hinterlegt werden. Damit ist
es jederzeit leicht moglich, auf Dateien oder E-Mails zuzugreifen, ohne die
Informationen zusétzlich abspeichern zu miissen. Auch Microsoft Visio stellt
Funktionen zur Erstellung von Mind Maps bereit.
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4 )
Was ist eine Mind Map

Eine Mind Map ist eine visuelle Darstellung von Informationen und
Gedanken. Die Grundidee bzw. das Thema befindet sich als Titel in der
Mitte der Map und ist Ausgang der zugehorigen Unterpunkte, die in strah-
lenférmiger, hierarchischer Anordnung abzweigen. Jeder Unterpunkt
befindet sich auf einem Zweig. Die Hauptzweige einer Map beginnen auf
der 1-Uhr-Position und werden im Uhrzeigersinn gelesen.

\- J

Die nachstehende Abbildung zeigt die méglichen Hauptzweige in einer Mind
Map fiir die Verwaltung der Informationsquellen.

Planungsdokumente

;' Beprechungsprotokolle

( Eigene Notizen z.B. zu Interviews

| Vorhandene Anleitungen

Z'__Infor'rna‘rionssammlung ) S| Wichtige Internetseiten

T — | Weitere interne Dokumente
| Weitere externe Dokumente
. - |

| Wichtige Emails

’ Arbeitstitel des )
Dokuments

Abbildung 7.32: Die Erstellung beginnt mit der Informationssammlung.

Mind Maps sind nicht nur ein gutes Werkzeug fiir die Informationssammlung,
sondern konnen den gesamten Erstellungsprozess eines Dokuments wirkungs-
voll unterstiitzen.

In Abschnitt 7.3.3 werden das Programm MindManager vorgestellt und seine
Moglichkeiten fiir eine effektive Unterstiitzung der Dokumentenerstellung und
der Dokumentenverwaltung erldutert.

Auf der beigefiigten CD-ROM finden Sie eine mit MindManager erstellte Datei,
die die in diesem Kapitel vorgestellte Erstellung eines Dokuments grafisch dar-
stellt und eine Betrachtung der im Folgenden vorgestellten Einzelbereiche in
einer Zusammenschau ermoglicht. Mit dem ebenfalls beigefiigten MindManager
Viewer kann diese Datei angesehen werden. Auflerdem ist es moglich, Zweige
zu 6ffnen, zu schlieflen und in sie hineinzuzoomen.
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7.3.1.2 Vorgaben und Dokumentenumfeld kidren

Bevor mit der Erstellung des Dokuments begonnen wird, muss Klarheit dariiber
bestehen, in welches Informations- und Dokumentationsnetz das zu erstellende
Dokument eingebunden ist: Fiir wen wird es Informationsbasis sein?

Wer ist die Zielgruppe? Einer der haufigsten Fehler — nicht nur bei der Erstel-
lung von Dokumenten im IT-Bereich - ist die Missachtung der Zielgruppe und
des Zwecks, fir den ein Dokument erstellt wird.

Dabei muss vor allem der Abstraktionsgrad des Dokuments an der Zielgruppe
ausgerichtet werden. So interessiert sich die Unternehmensleitung selten fiir
Schritt-fiir-Schritt-Anleitungen, wihrend andererseits dem Anwender die
beeindruckenden Speicherkapazititen des neuen Speichersystems oder abs-
trakte Prozessdarstellungen bei seiner Arbeit wenig weiterhelfen. Nur wenn
vorher die Zielgruppe und der Zweck des Dokuments genau identifiziert wird,
kann das Dokument zielgruppenspezifisch erstellt werden und damit seinen
Zweck erfiillen.

Auch im Hinblick auf die Fachsprache muss die Zielgruppe beriicksichtigt wer-
den. Zwar sollte nach Méglichkeit eine fiir Auftraggeber und Entwickler glei-
chermaflen verstindliche Sprache verwendet werden, doch ist dies nicht immer
umsetzbar. So wird es nur sehr schwer moéglich sein, ein Pflichtenheft fiir Ent-
wickler so abzufassen, dass dieses auch der Geschiftsleitung als Entscheidungs-
grundlage dienen kann.

Einordnung in die IT-Dokumentation Im Vorfeld ist weiter zu kldren, wie das zu
erstellende Dokument in die bestehende IT-Dokumentation eingebunden ist. So
sollten bereits in diesem Stadium alle erginzenden und mitgeltenden Doku-
mente ermittelt werden. Insbesondere grofle Unternehmen verfiigen zwangs-
ldufig iber eine umfangreiche IT-Dokumentation. Es ist wichtig zu kliren, wie
sich das zu erstellende Dokument in diese einfiigen soll. Werden beispielsweise
automatisiert mit einem Inventarisierungstool Systemakten fiir alle Rechner
erstellt, ist es unnotig, im zu erstellenden Handbuch die IP-Konfiguration des
Servers auszufiihren. Dies schafft Redundanzen, die die Pflege der Dokumente
spater immens erhohen. Es ist daher wichtig, sich im Vorfeld Kenntnis tiber alle
Dokumente zu verschaffen, die Schnittstellen zum zu erstellenden Dokument
haben und auf diese bei Bedarf zu verweisen.

Bei den mitgeltenden Dokumenten handelt es sich um eigenstindige Doku-
mente, die Regelungen enthalten, die fir das Dokument Giiltigkeit besitzen,
aber im Dokument nicht zwingend explizit genannt werden. Viele der Rahmen-
dokumente gehoren dazu. Beispielsweise kann in einer Arbeitsanweisung zur
Einrichtung einer Verzeichnisfreigabe darauf verwiesen werden, dass fir die
Benennung der Freigabe die in der Namenskonvention benannten Regeln ein-
zuhalten sind. In der Praxis bedeutet dies, dass der Ausfithrende Zugriff auf das
mitgeltende Dokument haben und es bei seiner Tétigkeit bei Bedarf heranzie-
hen muss. Weitere mitgeltende Dokumente konnen sein: Vertrage, alle Richt-
liniendokumente, Service Level Agreements.
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Weiterhin ist zu kliren, ob Vorgingerdokumente oder Vorgingerversionen
existieren. Diese zu kennen ist nicht nur in Bezug auf die inhaltliche Darstellung
wichtig, sondern kann auch Zeit und Arbeit sparen. Gerade in grofien Unter-
nehmen werden hiufig im Rahmen von Projekten Dokumente erstellt, die spa-
ter aber nicht in die Betriebsdokumentation aufgenommen werden.

Inhaltliche Vorgaben und Richtlinien Dokumente entstehen nicht auf der griinen
Wiese. Sie miissen daher Vorgaben und Richtlinien beriicksichtigen. Hierbei
kann es sich sowohl um externe als auch um interne Vorgaben handeln.

Soll in dem zu erstellenden Dokument beispielsweise die Archivierung von
E-Mails konzipiert werden, miissen zwingend die gesetzlichen Datenschutz-
bestimmungen beriicksichtigt werden. Auch aus Standards und Zertifizierungs-
anforderungen leiten sich inhaltliche Auflagen ab. Die zu beriicksichtigenden Stan-
dards und Vorgaben zu ermitteln, ist eine der wichtigsten Aufgaben im Vorfeld.

Formale Standards und Vorgaben In vielen Unternehmen gibt es in irgendeiner
Form Standards fiir die Dokumentenerstellung. Diese kénnen beispielsweise den
formalen Aufbau der Dokumente definieren oder Regeln fiir die Versionierung
umfassen. Derartige formale Vorgaben und Vorschriften sind natiirlich zu beriick-
sichtigen. In vielen Fillen stehen auch Vorlagen zur Verfiigung. Ist nicht klar, ob
derartige Standards existieren, muss dies unbedingt vor Beginn der Dokumentation
erfragt werden. Falls entsprechende Vorgaben fehlen, ist das zu erstellende Doku-
ment ein guter Anlass, Standards fiir die IT-Dokumentation festzulegen.

Die aufgefiihrten Abhingigkeiten lassen sich ebenfalls gut in einer Mind Map
darstellen. So konnen hier beispielsweise alle mitgeltenden Dokumente erfasst
und spater im Dokument in die Tabelle der mitgeltenden Dokumente itbernom-
men werden. Die nachstehende Abbildung zeigt die méglichen Hauptzweige fiir
die Verwaltung des Dokumentationsumfeldes in einer Mind Map.

Zielgruppe

: Inhaltliche Vorgaben und Richtlinien

T
|| Zertifizierungsstandards

[ 'HGeseTziiche. Bestimmungen
Neh e il B ‘ |Beschliisse der Geschiftsleitung
“——={ Dokumentationsumfeld "—"
[ Arbeitstitel des — |

Dokuments / | Interne formale Vorgaben
. | und Richtlinien

// 1 ) Dokumentationsrichtlinie

| Vorlagen

Mitgeltende Dokumente

| Ergdinzende interne und externe Dokumente

Relevante Dokumente =l arbeitshilfen (ggf. noch zu erstellen)

\ Vorgdngerversionen

Abbildung 7.33: Das Sondieren des Dokumentenumfeldes gehort zu den wichtigsten
Vorbereitungen

Mégliche Vor-
gdngerversio-
nen ermitteln

Abhdngigkeiten
in einer Mind
Map darstellen
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7.3.2 Erstellung des Dokuments

Nach dem Abschluss der Vorbereitungsarbeiten kann mit dem neuen Doku-
ment begonnen werden.

7.3.2.1 Gliederung festlegen

Die Gliederung folgt in der Regel bestimmten Vorgaben. Gegebenentfalls gibt es
auch eine Vorlage fiir die Dokumentenklasse, zu der das zu erstellende Doku-
ment gehort. Ist dies nicht der Fall, miissen Hauptkapitel und Gliederungstiefe
selbst festgelegt werden.

Auch beim Festlegen der Gliederung und beim Erstellen des Dokuments kann
eine Mind Map gute Dienste leisten. Die Visualisierung der Gliederung ist eine
gute Methode, um Fehler oder Briiche in der Strukturierung des Dokuments zu
erkennen. Die Struktur sollte fiir jeden Leser nachvollziehbar sein. Kann sich
der Leser an der Dokumentenstruktur wie an einem roten Faden entlang han-
geln, werden sich ihm die Inhalte viel leichter erschlieflen. Deshalb sollten bei
der Erstellung der Gliederung die folgenden Punkte beachtet werden:

D Inhalte, die gleichermafien wichtig sind, haben die gleiche Gliederungsstufe.

D Die Gewichtung der Kapitel muss in sich stimmig sein. Stehen Kapitel auf
der gleichen Ebene, von denen das eine Kapitel 20 Seiten Umfang hat und
ein anderes Kapitel nur zwei Seiten lang ist, stimmt in der Regel etwas nicht.

D Eine Untergliederung eines Kapitels ist nur erforderlich, wenn es mindes-
tens zwei Unterpunkte gibt.

D Essollten so wenig Gliederungsstufen wie moglich verwendet werden. Mehr
als funf Gliederungsstufen sind selten sinnvoll und verringern eher die
Ubersichtlichkeit.

7.3.2.2 Inhaltliche Dokumentenerstellung

Aber auch bei der laufenden Erstellung des Dokuments kann eine Mind Map
wertvolle Hilfe leisten. So kénnen Erkenntnisse, die wihrend der Erstellung des
Dokuments gewonnen werden, und eintreffende Informationen jederzeit zuge-
ordnet werden. Findet beispielsweise zu einem Thema des Dokuments eine Sit-
zung statt, kann das dazu erstellte Ergebnisprotokoll als Verkniipfung dem ent-
sprechenden Zweig eingefiigt werden. Auch wichtige E-Mails kdnnen jederzeit
als Verkniipfung eingebunden werden. Damit kann eine Mind Map den gesam-
ten Entstehungsweg des Dokuments begleiten und nach der Abnahme als Nach-
weisdokument archiviert werden.



7.3 DIE ERSTELLUNG VON DOKUMENTEN OPTIMIEREN

Anhdnge
Literaturverzeichnis 1
Wichtige Links _t’

Glossar |

(" Der Hauptteil beinhaltet den
eigentlichen Gegenstand des

Schluss?enl X \
Dokumments. Die Gliederung des

ﬁrbeltsﬂ‘rcl des
Hauptteils wird im Wesentlichen

kume
durch die Dokumentenklasse Dokuments B
_ bestimmt e

{_Hauptteil ._ ~—/

Dokumentinfobox el T
I — {_Relevante Dokumente ®
Management Summary | T

Einleitung _] 5 )
| = Lo Eintragung der //-/
Mitgeltende Dokumente | o Dokumente in der e
Rt _ Tabelleim
Eaee— e Einfiihrungsteil des
Dokuments

Abbildung 7.34: Die Gliederung des Dokuments kann in einer Mind Map entwickelt
werden.

Nicht nur einmal haben die Autoren des Buches Dokumente im Entwurf zum
Review erhalten, bei denen die Strukturierung noch nicht stimmte, die viele
Rechtschreibfehler und unfertige Satze enthielten, und bei denen die Formatie-
rungen noch fehlten. Die Antwort der Verfasser solcher Dokumente war dann
in der Regel: ,,Das ist ja nur der erste Entwurf.”

Diese Haltung ist problematisch. Nicht nur, dass ein solches Dokument fiir den-
jenigen, der das Dokument lesen muss, eine Zumutung ist. Viel problematischer
ist, dass der erste, negative Eindruck dieses Dokuments spéter nur schwer wie-
der revidierbar ist. Erfahrungsgemafl werden spitere Versionen eines solchen
Dokuments viel kritischer betrachtet als Dokumente, die im ersten Entwurf
einen professionellen Eindruck gemacht haben.

Deshalb gilt: Auch der erste Entwurf muss mit der gleichen Sorgfalt erstellt
werden wie die endgiiltige Version — aufler es ist ausdriicklich abweichend
vereinbart worden. Schliefllich gibt man mit jedem erstellten Dokument eine
Visitenkarte ab.

In den meisten Fallen unterliegt die Erstellung eines Dokuments einem festen
Zeitplan. Zumindest aber gibt es einen geplanten Abgabetermin. Werden Doku-
mente im Rahmen von Projekten erstellt, gibt es zumindest einen definierten
Reviewprozess mit festgelegten Terminen.

Aufgaben in
einer Mind Map
visualisieren
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Es kann daher sinnvoll sein, auch Aufgaben und Termine in einer Mind Map
darzustellen. Die folgende Abbildung zeigt ein Beispiel.

[ Zeitplan- Reviewter‘mine. )

™ Geplanter Erstellungszeitraum

28.07 : 31.08 !
|

20 Vorbereitungsarbeiten _.'I'
T,

1
Review Version 0.5 .-'I
S e

Review Version 1.0 ;I

Abbildung 7.35: Nicht die Verwaltung, sondern die Visualisierung der Termine steht
hier im Vordergrund.

7.3.3 Dokumentationsunterstitzung mit MindManager

Die mit einem Mind Map-Tool erstellten Mind Maps konnen in vielen Berei-
chen der Dokumentation gute Dienste leisten. Nicht nur fiir eine strukturierte
Informationssammlung bei der Dokumentenerstellung, sondern auch fiir eine
visuelle Darstellung komplexer Inhalte bieten sie eine Reihe von Moglichkeiten.

Dabei haben computergestiitzte Mind Maps (auch als Business Maps bezeich-
net) nur noch wenig mit der klassischen Papier-und-Bleistift-Methode gemein.
Die Mind Map-Tools erweitern die klassischen Mind Maps hiufig um zusétzli-
che Funktionen, mit denen Verweise auf Dateien, Internetseiten oder andere
Objekte hergestellt werden konnen. Sie bieten dariiber hinaus Verwaltungs-
funktionen wie beispielsweise Anzeigefilter. Auflerdem erlauben sie oftmals die
Zusammenarbeit mit den Office-Programmen. Es kann daher nicht verwun-
dern, dass Business Maps nicht nur im hier betrachteten Segment des Wissens-
management zunehmend an Bedeutung gewinnen.

Es gibt eine Reihe von Tools — von Freeware bis zu Geschaftsanwendungen -, die
auf dem Mind-Map-Prinzip basieren. Neben klassischen Mind-Map-Werkzeugen
fir Einzelbenutzer existieren auch Losungen, bei denen die Teilnehmer parallel an
derselben Mind Map (auch in Echtzeit iiber das Web) arbeiten kénnen.

Die Autoren dieses Buches haben sich fiir den Einsatz des Tools MindManager
Pro der Firma Mindjet entschieden, das sich durch eine besonders hohe Inte-
gration in die Office-Tools auszeichnet. So konnen beispielsweise Microsoft
Outlook-Objekte (Kontakte, E-Mails, Aufgaben) eingefiigt und regelmaf3ig syn-
chronisiert werden.



7.3 DIE ERSTELLUNG VON DOKUMENTEN OPTIMIEREN

MindManager Pro ermdglicht das Erstellen und Editieren von Mind Maps -
verbunden mit vielen Funktionen zur Visualisierung (zahlreiche Text- und
Zweigformatierungen, Icons, Beschriftungen oder Grafiken). Aulerdem ist es
moglich, Hyperlinks sowie Textnotizen zu Zweigen hinzuzufiigen. Interessant
ist auch die Multi-Map-Funktion, bei der Mind Maps mit anderen Mind Maps
tiber Hyperlinks verkniipft und gemeinsam dargestellt werden konnen. Hilf-
reich sind auch die zahlreichen Filterfunktionen.

Im Hinblick auf die IT-Dokumentation ist wichtig, dass mit MindManager Pro
erzeugte Mind Maps in eine Reihe von Formaten exportiert werden konnen:
HTML, PDF, Bilddatei und als OLE-Objekt in alle gédngigen Anwendungspro-
gramme. Fertige Projektplane kdnnen nach Microsoft Project exportiert werden
und dort als Vorlage fiir Projektmanagement-Aufgaben dienen.

Die folgenden Kapitel stellen die wichtigsten Funktionen von Mindjet Mind-
Manager Pro an einem Beispiel vor.

Nihere Informationen zu Systemanforderungen, Bezugsmoglichkeiten und
Preisen der aktuellen Version finden Sie im Steckbrief zu MindManager in
Anhang D.5.

7.3.3.1 Einsatzmdglichkeiten und Arbeitsweise von MindManager

Nach dem Start von Mindjet MindManager Pro erscheint der nachstehend
gezeigte Startbildschirm. Auf der rechten Seite erscheinen je nach Art der
gewihlten Funktion Befehle und Ressourcen, die das Erstellen von Mind Maps
erleichtern. Fiir die Anzeige und Anordnung von Informationen in einer Map
stehen verschiedene Elemente zur Verfiigung, die tiberwiegend einfach per
Drag & Drop in die Map hineingezogen werden kénnen.

Mit dem Befehl Neu kann eine neue Mind Map erstellt werden. Diese kann auf
einer bereits erstellten eigenen Vorlage oder der Standardvorlage basieren. Jede
Erstellung einer Mind Map beginnt mit der Benennung des Themas. Das
Hautthema wird automatisch eingefiigt und muss nur noch durch das Thema
oder den Titel ersetzt werden (Abbildung 7.36).

Im Beispiel wird eine neue Mind Map erstellt, die die Erstellung und Informa-
tionssammlung eines Abschnitts des Notfallhandbuches unterstiitzt. Vom Haupt-
thema ausgehend, kénnen anschlieflend die benétigten Zweige und Unterzweige
mit Hilfe der Tastatur oder der Taste in der Multifunktionsleiste hinzugefiigt
werden. Mit der Maus konnen die Zweige zu jedem Zeitpunkt per Drag & Drop
umgruppiert werden. Eine rote Markierung zeigt an, wo der Zweig hinzugefiigt
wird.

Eine neue Mind
Map erstellen

Zweige und

Anmerkungen

einfigen
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Mind Manager Pro erstellen

Durch das Erweitern (Pluszeichen) oder Reduzieren (Minuszeichen) von Zwei-
gen kann die Mind Map {ibersichtlich gehalten werden. Die Map wird so ausge-
druckt, wie sie angezeigt wird - reduzierte Zweige werden vor dem Drucken

nicht erweitert.

Allen Zweigen konnen weitere Elemente (Notizen, Bilder, Beschriftungen usw.)
hinzugefiigt werden. Weiterhin ist es moglich, freie Anmerkungen, die nicht mit
einem bestimmten Zweig der Map verbunden sind, einzufiigen und frei zu positi-
onieren. Wie andere Zweige auch konnen freie Anmerkungen mit Unterzweigen
erginzt und jederzeit auf einen Zweig gezogen werden, um sie zu verankern.

Zusitzlich ist es moglich, einem Zweig oder einem anderen Element eine Notiz

beizufiigen. Darin kann beispielsweise
den. Zweignotizen kénnen formatiert
und Grafiken enthalten.

auf die ursichliche Mail verwiesen wer-
werden; sie diirfen Hyperlinks, Tabellen

In der nachstehenden Grafik (Abbildung 7.37) wurden sogenannte Map-Mar-
kierungen verwendet. Diese dienen dazu, Zweigen eine bestimmte Bedeutung
zuzuweisen oder sie in Gruppen zu ordnen. Eine Markierung kann ein Icon,

eine Textmarkierung oder eine Aufgab

eninformation sein. Jede Markierung hat

einen zugehorigen Namen oder eine Bedeutung. Zu finden sind die Map-Mar-
kierungen im Aufgabenbereich nach Gruppen geordnet, wobei die Bedeutung

jeder Markierung angezeigt wird.
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Abbildung 7.37: Zweige sind die wesentlichen Bestandteile einer Map.
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Abbildung 7.38: Map-Markierungen erleichtern die Ubersicht.
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Oft wird, insbesondere in der Phase der Stoffsammlung, eine neue E-Mail ,,sicher-
heitshalber® zunachst in einer mehr oder weniger ausgekliigelten Postfach-Ord-
nerstruktur abgelegt. Man hofft, sich spéter noch daran zu erinnern, dass man
diese E-Mail erhalten hat. Besser wire es jedoch, die E-Mail direkt in die
Arbeitsdokumentation einzubinden. Erfolgt die Planung mit MindManager Pro
ist dies ohne Weiteres moglich. Alle Termine, E-Mails, Aufgaben, Kontakte und
Notizen konnen direkt aus Outlook heraus in eine Mind Map eingefiigt werden.

Wiahrend der Installation sucht MindManager alle installierten Office-Anwen-
dungen und den Internet Explorer und erweitert deren Symbolleisten um zwei
zusétzliche Symbole. Diese ermdéglichen es, Elemente aus der betreffenden
Anwendung direkt dem markierten Zweig in MindManager hinzuzufiigen.

Damit ist es beispielsweise moglich, alle E-Mails zu einem bestimmten Thema
in die Mind Map einzufligen. Das Symbol zeigt an, dass es sich um eine Mail
handelt. Wird ein Element in Outlook bearbeitet, so erfolgt auch eine Aktuali-
sierung in MindManager und umgekehrt. Auflerdem kann hieriiber die E-Mail
jederzeit geoffnet werden. Zusitzlich kann die Mail auch im Aufgabenbereich
angezeigt werden.

PR

} kontaktnamen eingeben = | (@) [Aa H

Ausgewahlke Elemente nach Mindjet MindManager exportierenl‘

Abbildung 7.39: Outlook-Objekte in einer Mind Map verlinken

Enthalten Mails wichtige Anhinge, ist es jedoch besser, diese in der Dateistruk-
tur zu speichern und die Datei in der Mind Map zu verlinken. Dies ist sehr ein-
fach mit Drag & Drop moglich.

Wie bereits beschrieben, kann einem Zweig oder einer Notiz ein Hyperlink hin-
zufiigt werden, der auf ein Dokument oder einen Ordner verweist. Dariiber
hinaus ist es auch moglich, dass Zweige mittels Hyperlinks auf eine andere Map,
eine Internetadresse oder eine E-Mail-Adresse verweisen. Da auch dem Internet
Explorer die in der vorstehend gezeigten Abbildung gezeigten Symbole hinzu-
gefiigt werden, ist es mit einem Klick moglich, Hyperlinks auf Internetseiten in
eine Mind Map einzubinden. Damit kann eine Mind Map sogar die Favoriten-
liste des Internet Explorers ersetzen.

Dariiber hinaus kénnen den Zweigen auch Anhénge hinzugefiigt werden (pro
Zweig kann ein Hyperlink hinzufiigt werden). Statt die gesamte Datei als
Anhang einzufiigen, ist es auch moglich, in einer anderen Anwendung Text zu
kopieren, ihn dann in eine Map einfiigen und damit einen neuen Zweig zu
erstellen. Damit sind wichtige Informationen direkt verfiigbar, ohne dass die
Gefahr besteht, dass sie beispielsweise in ausgedruckter Form in irgendeiner
Ablage verschwinden. So kénnen zum Beispiel Daten aus Excel in eine Mind
Map eingefiigt werden. Der neue Zweig ist mit seinen Quelldaten dynamisch
verkniipft. Werden die Daten in Excel bearbeitet, so werden sie auch in Mind-
Manager aktualisiert.
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BSI Standards &

"Mit dem BSI-Standard 100-4 wird ein systematischer Weg
aufgezeigt, ein Notfallmanagement aufzubauen, um auf
Notfille und Krisen adiaquat vorbereitet zu sein und
effizient reagieren zu konnen. Ziel eines
Notfallmanagements ist es, die Ausfallsicherheit zu erhohen
und die wichtigen Geschiiftsprozesse in einem Notfall
schnell wieder aufnehmen zu kinnen, um den Schaden fiir
die Behorde oder das Unternehmen zu minimieren."

bsi-standard_100-4_v090.pdf 5

Startseite Bundesamt firr -
1 Sicherheit in der —
Informationstechnik o

Abbildung 7.40: Textpassagen und Internet-Links werden als neue Zweige eingefiigt.

7.3.3.2 Mind Maps bereitstellen

Falls Mind Maps nicht nur fir das Sammeln und Verwalten von Informationen
eingesetzt werden, sondern ihre Inhalte auch in die Dokumentation einflieflen
sollen, ist es entscheidend, in welcher Form Mind Maps bereitgestellt werden.

MindManager Pro unterstiitzt den Export von Maps (oder in einigen Fillen
auch ausgewihlter Zweige) in eine Reihe anderer Formate. Dazu zéhlen Grafik-
formate, Microsoft Office-Dokumente, PDF-Dateien und HTML-Dateien. Wei-
ter lassen sich mit der Funktion Pack & Go die Maps und die dazugehérigen

Dokumente zu einem .zip-Archiv schniiren.

o

Abschnitt: Krisenstab -
Arbeitsaufnahme und
SofortmafRnahmen

Infosammlung

.. Als PDF exportieren
'h*[ Die Map als eine PDF-Datei speichern,

L
7 Offnen

Als Bild exportieren

Lrpattiessn ' ==]| Die Map als eine Bilddatei speichern,

H Speichern 4 @ Pack & Go
E Speichern unker  *

i:_ Eigene Maps
L/

Als Webseiten exportieren
Aufgabeninfo als MPX-Datei exportieren

L@] Drucken 4 @ Mach Microsoft PowerPoint exportieren

@ Microsoft PowerPoint-Folien Formatisren

@ Mach Microsoft Visio exportieren

— | Senden 4
@ Mach Microsoft Word exportieren
@ Exportieren L2
= Schlief
chliefien
-

] Heu » | Die Map zur Yerwendung in einer anderen Anwendung exportieren

Die ausgewahlten Maps in einer Zip-Datei verpacken,

@ Aufgabeninfo nach Microsoft Oublook exportisren

o ﬁ‘ ;
¥| Vorbereiten ’ @ aufgabeninfo nach Microsoft Project exportieren

2] MindManager-Optionen || ¥ MindManager beenden

Abbildung 7.41: Verfiigbare Exportméglichkeiten in MindManager Pro
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Hervorzuheben sind die Moglichkeiten bei dem Erstellen von Webseiten aus
einer Map. Mindjet MindManager Pro bietet eine Vielzahl von Mdglichkeiten
fiir den Webexport: von der einfachen und schnellen Verwendung vorforma-
tierter Vorlagen bis hin zur kompletten Steuerung durch den Benutzer. Damit
konnen die Informationen in einer Mind Map auch beispielsweise im Intranet
bereitgestellt werden. MindManager Pro verfiigt {iber eine Reihe vordefinierter
Webvorlagen, die fiir neue Webseiten unverindert ibernommen oder auch ange-
passt werden konnen.

Webseiten-Layout und -Stil anpassen g|
Paginierung und Mavigation | Erweiterte Einstellungen | Yorlagen bearbeiten

Statische Mavigation auf ein oder 2wei Ebenen

1. Main Tople e | ————
L1 Suscpi
= e

Mavigationstiefe: Mavigation auf zwei Ebenen (Haupt- und Unterzweige) [R5

Paginierung: In nur eine Seite exportieren i

[ Ok ] [ Abbrechen ]

Abbildung 7.42: Mind Maps als Webseiten bereitstellen

Zusétzlich kénnen mit dem kostenlosen Mindjet MindManager Viewer 7 Mind-
Manager-Maps komfortabel angezeigt werden, ohne die Vollversion der
Anwendung installieren zu miissen. MindManager Viewer erlaubt eine pro-
blemlose Navigation in den Maps durch das Erweitern oder Reduzieren von
Zweigen, das VergrofSern ausgewihlter Zweige oder die Suche nach bestimmten
Themen. Unter dem folgenden Link kann der Viewer kostenlos heruntergela-
den werden [MIMAGER].

7.4 Dokumente sinnvoll organisieren

In der vorausgegangenen Kapiteln wurde ausfiihrlich erldutert, was im Rahmen
der IT-Dokumentation zu dokumentieren ist und wie sich Dokumente optimal
erstellen lassen. Je mehr Dokumente aber entstehen, desto wichtiger ist es, diese
so abzulegen, dass alle schnell gefunden werden und jeder auf die von ihm
benotigten Dokumente Zugriff hat. Ebenso muss sichergestellt werden, dass
Anderungen an einem Dokument immer an der aktuell giiltigen Version des
Dokuments erfolgen.
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Das folgende Kapitel mochte hierzu ein paar Anregungen liefern. Dariiber hin-
aus zeigt das Kapitel, welche Vorteile Dokumentenmanagement-Systeme (DMS)

gegeniiber der konventionellen Speicherung der Dokumente in einem Dateisys-
tem bieten.

7.41 Aufgaben der Dokumentenverwaltung

Jedes Dokument durchlduft von der ersten Arbeitsversion bis zu seiner endgiiltigen  Dokumenten-
(finalen) Version verschiedene Stufen. Alle Phasen lassen sich in einem Dokumen-  lebenszyklus
tenlebenszyklus (engl. Document Lifecycle) darstellen. Dieser Zyklus beschreibt den

Prozess, den ein Dokument von seiner Erstellung iiber die Verwendung bis zum

Loschen bzw. bis zum Sichern in einem Langzeitarchiv durchlauft.

Die nachstehende Grafik zeigt den typischen Lebenszyklus fiir Dokumente der
IT-Dokumentation.

Im Zusammenhang mit Dokumentenmanagement-Systemen taucht in der Lite-
ratur auch immer wieder der Begriff Document Lifecycle Management (DLM)
auf. DLM beschreibt die automatisierte Verwaltung und Kontrolle elektroni-
scher Dokumente wéhrend ihrer gesamten Lebensdauer innerhalb einer Orga-
nisation - von ihrer Erstellung bis zu ihrer Léschung.

’:;fs.tellen/
Q\ elgeben
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Abbildung 7.43: Der Dokumentenlebenszyklus eines Dokuments der IT-Dokumentation

Welche organisatorischen Anforderungen innerhalb jeder Phase zu beachten
sind, wird im Folgenden erléutert.
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7.41.1 Dokumentenerstellung

Der Lebenszyklus eines Dokuments beginnt mit dessen Erstellung. Die Not-
wendigkeit, Richtlinien und Vorgaben fiir das Erstellen und Freigeben von
Dokumenten festzulegen, wurde bereits an verschiedenen Stellen behandelt. Die
Basis in dieser Phase bildet die Dokumentationsrichtlinie (sieche Abschnitt 7.1).
Diese sollte unter anderem Richtlinien fiir die Erstellung definieren und den
formalen Aufbau der Einzeldokumente regeln.

7.4.1.2 Dokumentenablage und Dokumentenbereitstellung

Eine der grofiten Herausforderungen im Umgang mit der IT-Dokumentation
stellt die Entwicklung einer sinnvollen Ablagestruktur fiir die Dokumente dar.

Diese Struktur muss sicherstellen, dass zu jedem Zeitpunkt allen Beteiligten
bekannt ist, welchen Status ein Dokument aktuell hat und wo dieses gespeichert
ist. Die Dokumente miissen also schnell gefunden werden koénnen. Auflerdem
muss die Ablage die prozessorientierten Arbeitsabldufe durch eine einfache
Bereitstellung aller erforderlichen Dokumente unterstiitzen. Gleichzeitig miis-
sen Berechtigungen sicherstellen, dass nur berechtige Personen Zugriff auf die
entsprechenden Dokumente erhalten.

Die Ablagestruktur muss aber nicht die Nutzung der Dokumente unterstiitzen.
Sie stellt auch die Basis fiir die Erstellung weiterer Dokumente dar. Es wurde
bereits darauf hingewiesen, dass Informationen grundsitzlich nur in einem
Dokument stehen diirfen. Die hiufig angewandte Methode, Informationen mit-
tels Kopieren und Einfiigen in ein anderes Dokument zu {ibernehmen, anstatt
auf das Dokument zu verweisen, fithrt zwangsldufig zu Inkonsistenzen und
einem erhdhten Pflegeaufwand. Ahnliche Folgen hat das Erfassen von Informa-
tionen in einem Dokument, ohne die Inhalte anderer Dokumente zu beriick-
sichtigen. Gibt es beispielsweise Systemakten fiir alle Server, ist es unnétig, in
der Installationsanleitung fiir eine Serveranwendung nochmals die IP-Konfigu-
ration des Servers aufzufithren.

Es ist daher wichtig, sich im Vorfeld Kenntnis @iber alle Dokumente zu verschaf-
fen, die Schnittstellen zum zu erstellenden Dokument haben, und auf diese bei
Bedarf zu verweisen. Dies aber ist nur moglich, wenn die existierenden Doku-
mente bekannt sind und Zugriff auf sie besteht. In einer unstrukturierten IT-
Dokumentation, bei der jede Organisationseinheit ihre eigenen Dokumente
erstellt und verwaltet, ist diese Forderung schlicht nicht durchzusetzen.

Wie die Ausfithrungen zeigen, ist es ohne eine zentral verwaltete Dokumentena-
blage kaum mdoglich, eine modulare, an den Prozessen orientierte IT-Dokumen-
tation zu pflegen. Dabei kdnnen die einzelnen Dokumente durchaus dezentral
gespeichert werden. Wichtig ist eine zentrale Verwaltung aller Metadaten und
eine zentrale Vergabe der Dokumentennummern. Diese Informationen miissen
allen Beteiligten zugédnglich sein. Dariiber hinaus muss sicher gestellt werden,
dass jeder, der mit Dokumenten arbeitet, auch Zugriff auf die darin verwiesenen
Dokumente hat. Das Gleiche gilt fiir Objektverkniipfungen.
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7.41.3 Dokumentennutzung - Lesen und Suchen

In erster Linie miissen die Ersteller eines Dokuments einen schnellen Zugriff
auf alle Dokumente haben, die sie zur Erledigung ihrer Aufgaben benétigen.
Diese Anforderung kann bei einer entsprechenden Dokumentenstruktur und
der Verwendung von Dokumentenverkniipfungen durchaus auch bei Speiche-
rung der Dateien im Dateisystem befriedigend erfiillt werden.

Schwieriger wird es mit der Suche von Textpassagen in den Dokumenten. Ist es
beispielsweise fiir die Erstellung eines neuen Dokuments erforderlich, alle
Dokumente zu erfassen, die dazu Schnittstellen aufweisen, sind entsprechende
Suchfunktionen wiinschenswert. Theoretisch sollten sich bei einer gut struktu-
rierten IT-Dokumentation allein aus dem Thema und den definierten Merkma-
len der verschiedenen Dokumentenklassen die ergdnzenden Dokumente ablei-
ten lassen, doch ist dies wohl eher wiinschenswerte Theorie.

Wird zur Bereitstellung der IT-Dokumentation kein DMS bzw. keine Server-
anwendung wie beispielsweise der Microsoft Search Server eingesetzt, bleibt
manchmal nur die Verwendung der Windows Suchfunktion zum Durchsuchen
der Dokumente.

7.41.4 Dokumentenénderung

In der IT-Dokumentation wird kaum ein Dokument zu finden sein, dass nach
seiner Freigabe keinen Anderungen unterworfen ist. Wichtig ist, dass Anderun-
gen standardisiert nach festen Vorgaben erfolgen. So darf es nicht passieren,
dass ein Mitarbeiter Anderungen in einem Dokument vornimmt, wihrend
andere Mitarbeiter mit ,,ihrer” Arbeitsversion des Dokuments weiterarbeiten
und von den Anderungen nichts mitbekommen. Auch darf es nicht passieren,
dass ein Dokument gleichzeitig von mehreren Mitarbeitern bearbeitet wird und
die Anderungen des einen iiberschrieben werden.

Auch ist es nicht empfehlenswert, nach jeder Anderung das Dokument per Mail
an alle Beteiligten zur Begutachtung zu verschicken. Dies ist nicht nur eine ,wir-
kungsvolle“ Mafinahme, die Postficher zu fiillen, sondern fiihrt zwangsldufig
zu einer chaotischen Verbreitung von verschiedenen Arbeitsstinden. Werden
mehrere Instanzen von einer Datei bereitgestellt, muss klar erkennbar sein, wel-
che das verbindlich giiltige Dokument darstellt. Nur so lassen sich Fragen wie
die die folgende vermeiden: ,In welcher Version bzw. Kopie hast Du gestern
eigentlich die Anderungen eingepflegt?“

Sinnvollerweise sollten weitere Instanzen eines Dokuments nur in einem nicht
verdnderbaren Format, wie dem PDF-Format, bereitgestellt werden. Zum anderen
muss es Regelungen geben, wann und in welcher Art durchgefiihrte Anderun-
gen zu kommunizieren sind. Werden Dokumente gedndert, die beispielsweise
im Intranet veréffentlicht sind, darf die erneute Bereitstellung nicht vergessen
werden.

Ergdnzende
Dokumente
suchen

Gednderte
Dokumente
erneut ver-
offentlichen

281



7 DOKUMENTE ERSTELLEN UND VERWALTEN IN DER PRAXIS

282

7.4.1.5 Dokumentenarchivierung und Entsorgung

Das Archiv stellt die letzte Station im Dokumentenlebenszyklus dar. In den ver-
gangenen Jahren wird das Thema Archivierung hiufig unter dem Aspekt der
revisionssicheren elektronischen Archivierung betrachtet. Abschnitt 7.4.2.2 kén-
nen Sie hierzu weitere Informationen entnehmen.

Die elektronische Archivierung steht fiir die unverédnderbare, sichere, geordnete
und jederzeit zugreifbare langzeitige Aufbewahrung elektronischer Informatio-
nen. Diese Punkte sind wichtig, denn mit der Archivierung miissen die gesetzli-
chen Regelungen hinsichtlich der Aufbewahrungsfristen von Dokumenten
umgesetzt werden.

Wenn ein Dokument nicht mehr ldnger in Bearbeitung ist oder in einem Prozess
benutzt wird, sollte es archiviert werden. Dokumente, die archiviert wurden, kén-
nen nicht mehr verandert werden. Geloscht werden diirfen Dokumente aber erst
(wenn iiberhaupt), nachdem ihre Aufbewahrungsfrist abgelaufen ist.

Fir das Loschen von Dokumenten nach Ablauf der Aufbewahrungsfrist miissen
ebenfalls Regelungen existieren. So kann es erforderlich sein, dass fiir das Loschen
eine gesonderte Freigabe durch die fachverantwortliche Stelle erforderlich ist. In
jedem Fall ist das Loschen von Dokumenten zu protokollieren. Aulerdem sollte
die Vernichtung nach den Vorschriften des BSI durchgefiithrt werden und.

7.4.1.6 Erforderliche Regelungen

Unabhingig von dem Einsatz eines Dokumentenmanagement-Systems sollten
fiir alle Phasen des Dokumentenlebenszyklus Prozesse definiert werden. Hierzu
zéhlen unter anderem die folgenden Prozesse:

D Prozess zur Erstellung eines Dokuments einschliefllich der Arbeitsablaufe
zur Qualitdtssicherung

Freigabeprozess
Prozess zur Bereitstellung von Dokumenten

Prozess zur Nutzung von Dokumenten (Regelung von Berechtigungen)

Prozess zur Anderung von Dokumenten mit dem Status endgiiltig oder frei-
gegeben (Informationen zum Dokumentenstatus (Siehe Abschnitt 7.1.1.3).

D Prozess zur Archivierung von Dokumenten

D Prozess zur Entsorgung von Dokumenten

Noch entscheidender als die Definition der Prozesse ist deren Durchsetzung.
Hierzu miissen alle an der Erstellung von Dokumenten beteiligten Personen
(hierzu gehoren gegebenenfalls auch externe Berater) diese Regelungen kennen
und einhalten. Ohne die Einhaltung verbindliche Regelungen entstehen schnell
unstrukturierte Dokumentationsablagen die jede Menge Dokumente beherber-
gen, die keinerlei Standards in Bezug auf Benennung, formalen Aufbau und
inhaltlicher Ausgestaltung aufweisen. Bei eines solchen Struktur ist es schwierig
Beziige zu anderen Dokumenten zu verwenden, so dass die Dokumente bezugs-
los nebeneinander stehen.
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Dariiber hinaus sollten auch die ,,klassischen Kommunikationswege nicht ver-
gessen werden. Anders als andere Bereiche mit ausschliefllich definierbaren
Arbeitsabldufe ist der Bereich der IT sehr stark von situationsbezogenem Handeln
gepragt. Dies hat zwangslaufig auch Auswirkungen auf die Erstellung und Pflege
der Dokumente. Daher koénnen kaum alle Abldufe der Dokumentenerstellung
und Pflege in verbindlichen Prozessen geregelt werden. Ist man gerade mit der
Erstellung eines Dokuments zu einem iibergreifenden Thema befasst, kann es bei-
spielsweise wichtig sein, mit der entsprechenden Fachabteilung zu reden und
damit sicherzustellen, das man nicht ein wesentliches ergdnzendes Dokument
unberiicksichtigt lasst, weil sich dieses gerade ebenfalls in Erstellung befindet.

7.4.2 Einfihrung eines Dokumentenmanagement-Systems

Realistischerweise sind die genannten Anforderungen und die dazugehérenden
Prozesse nur in sehr kleinen Unternehmen ohne den Einsatz eines Dokumen-
tenmanagement-Systems (DMS) durchzusetzen.

7.4.2.1 Nutzen und Einsatzmaglichkeiten eines DMS

Dokumentenmanagement beschreibt die meist datenbankgestiitzte Verwaltung
elektronischer Dokumente. Elektronische Dokumente sind entweder digital
erzeugte bearbeitbare Dateien oder digitale Kopien eingescannter Papierdoku-
mente.

Heute wird das Dokumentenmanagement haufig als eine Komponente des
tibergreifenden Enterprise Content Management (ECM) betrachtet. ECM ist ein
modernes Kunstwort, das Produkte, Losungen sowie eine ganze Branche
beschreibt und Technologien zur Erfassung, Verwaltung, Speicherung, Bewah-
rung und Bereitstellung von Daten (Content) und Dokumenten zur Unterstiit-
zung von organisatorischen Prozessen im Unternehmen kombiniert.

Die Hauptaufgabe eines Dokumentenmanagement-Systems liegt darin, die defi-
nierten Dokumentationsprozesse iiber ein System abzubilden, zu steuern und
zu Uiberwachen. Das DMS organisiert dabei Entwurf und Erstellung, Weitergabe
und Verteilung, Auffinden sowie die Ablage und Ubergabe an ein Archiv oder
Loschung der Dokumente. Dabei kann zwischen Dokumentenmanagement-
Systemen im engeren und im weiterten Sinne unterschieden werden.

Unter ,klassischen” Dokumentenmanagement-Systemen sind solche Losungen
zu verstehen, die die Erstellung, Nutzung und Anderung von Dokumenten
unterstiitzen. Bei ihnen stehen folgende Funktionen im Vordergrund:

D Strukturierte Speicherung von Dokumenten
Uberwachung des Zugriffs auf Dokumente
Indexgestiitzte Dokumentensuche

Ein- und Auschecken von Dokumenten

Versionsmanagement

Immer noch

wichtig: Mitein-
ander reden

Eigenschaften

klassischer
Systeme

283



7 DOKUMENTE ERSTELLEN UND VERWALTEN IN DER PRAXIS

Versions-
verwaltung

Index-gestitzte
Dokumenten-
suche

Mit den beiden letztgenannten Funktionen unterstiitzt ein DMS die Erstellung
und Anderung von Dokumenten. Das Versionsmanagement kontrolliert die
Bearbeitung von Dokumenten, das heifit, Dokumente konnen zur Bearbeitung
aus dem System ausgecheckt und wahrend der Bearbeitungszeit von anderen
Benutzern nur angezeigt, jedoch nicht geidndert werden. Nach der Bearbeitung
wird das Dokument wieder eingecheckt, und das DMS vergibt eine neue Versi-
onsnummer. Hierdurch wird verhindert, dass zwei oder mehrere Personen
gleichzeitig an einem Dokument arbeiten und ihre Arbeitsergebnisse im
schlimmsten Fall gegenseitig 16schen. Ebenso sind die Bearbeitungsschritte
nachvollziehbar (Historie). Es gibt auch Systeme, die gleichzeitige Anderungen
mehrerer Benutzer an einer Datei zulassen. AnschlieSend werden die Anderun-
gen automatisch oder manuell zusammengefiihrt.

Die Suche in einem DMS kann iiber einen eigenstdndigen Software-Client oder
tiber eine webbasierte Losung erfolgen. Kennzeichnend fiir ein DMS ist die
datenbankgestiitzte Metadatenverwaltung zur Index-gestiitzten Dokumenten-
suche. So gekennzeichnete Dokumente sind iiber weitaus mehr Informationsfel-
der recherchierbar, als sie ein Dateisystem zur Verfiigung stellt. In der Regel ist
auch eine Volltextsuche moglich.

Virtuelle Akten

284

Bei der klassischen Ablage in Verzeichnissen wird in der Regel versucht, mog-
lichst viele Dokumenteigenschaften durch Verwendung einer Ordnerhierarchie
zu hinterlegen:

C:\Dokumente\Systemakten\Hardware\Server\Serv4711.doc

In einen DMS erhilt das Dokument hingegen parallele Eigenschaften: Es wird
der Dokumentenklasse der Systemakten zugeordnet, ist eine Hardwareakte der
Kategorie Server mit dem Status endgiiltig und beschreibt den Server Serv4711.
Gespeichert wird das Dokument in der Datenbank des DMS.

Damit kann dieser Server in beliebigen Suchanfragen gefunden werden:
D ,Liste alle Systemakten®

»Liste alle Systemakten der Kategorie Server®

»Liste alle Hardwareakten mit dem Status endgiiltig“

»Zeige die Systemakte fiir den Server Serv4711“

Eine wesentliche Funktion dabei ist die Moglichkeit, auswahlbare Informationen
zu ,virtuellen Dokumenten’, sogenannten virtuelle Akten zusammenzufassen. Es
handelt sich hierbei um eine zusammenhéngende Sicht auf die Informationen, die
aus den verschiedenen Quellen zusammengefiithrt werden. Nutzer des DMS kon-
nen sich in einer virtuellen Akte genau das zusammenstellen, was sie bei Bedarf
an Daten in der Dokumentenansicht sehen méchten. Die Inhalte einer Sicht wer-
den dynamisch zur Laufzeit als Sicht erzeugt und in der gewiinschten Form, zum
Beispiel als tabellarische Darstellung oder in einer Ordnungsstruktur, visualisiert.
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Gegeniiber den Dokumentenmanagement-Systemen im engeren Sinne unter-
stiitzen erweiterte Systeme den vollstindigen Lebenszyklus von Dokumenten
von ihrer Entstehung bis zur ihrer Entsorgung. Erweiterte Systeme ergénzen die
klassischen Funktionen eines Dokumentenmanagements mindestens um die
beiden Komponenten Workflow und Archivierung. Dabei miissen nicht alle
Komponenten zwangsldufig von einem Hersteller kommen.

Mit Hilfe der Workflow-Komponente werden die eigentlichen Prozesse und
Arbeitsablaufe abgebildet. Beispielsweise kdnnen Review- und Freigabeprozesse
mit Hilfe einer Workflow-Komponente gesteuert werden. Sind die Rollen, Aus-
fihrungsparameter und die Prozessteilnehmer definiert, kann die Workflow-
Komponente den Transfer der Informationen zwischen den Prozessteilnehmern
steuern, die Ausfithrung iiberwachen und warnen, wenn zum Beispiel Bearbei-
tungszeiten iiberschritten werden. Verbunden mit einem DMS erméglicht das
Workflow-Management die vollstindige Bearbeitung eines Vorgangs in einem
elektronischen Medium vom Anfang bis zum Ende. Die gesamte Vorgangsbear-
beitung wird so elektronisch gesteuert. Technisch kann es sich bei der Work-
flow-Komponente um ein Workflow-Management-System oder ein Business
Process Management System (BPMS) handeln.

Die Archivierung stellt die letzte Station im Lebenszyklus eines Dokuments dar.
Fir die elektronische Archivierung werden zumeist spezielle Archivsysteme
und in der Regel WORM-Speichermedien eingesetzt. WORM steht fiir ,Write-
Once, Read-Many“ und beschreibt ein digital-optisches Speichermedium, das
mit einem Laser beriihrungsfrei nur einmal beschrieben werden kann. Archi-
vierte Dokumente sind damit gegeniiber Anderungen geschiitzt.

4 )
Datensicherung ist keine Archivierung

Auch wenn im Zusammenhang mit Datensicherung der Begriff ,, Archiv®
verwendet wird, ist eine Datensicherung keine Archivierung. Bei der
Datensicherung werden im weitesten Sinne Dokumente auf einem
Medium (Plattenspeicher, Magnetband usw.) gespeichert und fiir den Fall
aufbewahrt, dass die gespeicherte Originaldokument wiederhergestellt
werden muss. Archivierung hingegen ist an weitere Regeln gebunden wie:
Unverdnderbarkeit, langfristige Wiederauffindbarkeit, Wiedergabefihig-
keit und jederzeitige Verfiigbarkeit. Ein Archiv muss die Langzeitverfiig-
barkeit gewdhrleisten.

\- J

Die Funktionen eines DMS erleichtern die Durchsetzung von Richtlinien und
Regelungen fiir die Dokumentation, sie machen sie aber nicht iiberfliissig. Seine
Aufgabe kann ein DMS nur erfiillen, wenn alle Beteiligten ihre Dokumente
entsprechend den Vereinbarungen erfassen und nicht an dem System ,,vorbei
kommen®.

Workflow-
Komponente

Archivsystem
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Hoherer Erfas-
sungsaufwand

Problemberei-
che aus Sicht des
Datenschutzes
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Der mogliche Widerstand der Anwender ist bei der Einfithrung eines DMS
nicht zu unterschitzen. Der wesentliche Vorteil der leichteren und langfristige-
ren Wiederauffindbarkeit wird nicht allein durch das System sichergestellt, son-
dern durch Schlagwort-Wérterbiicher, Dokumentenklassen und eine entspre-
chende Verschlagwortung bei der Ablage eines Dokuments. Damit verbunden
ist zwangsléufig ein gegeniiber der Dokumentenablage im Dateisystem hoherer
Aufwand bei der Ablage von Dokumenten im Dokumentenmanagement-System,
der nicht selten zu einer Ablehnung des Systems durch die Benutzer fiihrt.

7.4.2.2 Rechtliche Aspekte beim DMS-Einsatz

Bei der gesetzeskonformen Archivierung (hierbei spielt es keine Rolle, ob
Dokumente oder E-Mails archiviert werden) miissen Unternehmen auf der
einen Seite den Pflichten zur Aufbewahrung von handels- und steuerlich-rele-
vanter Informationen nachkommen, auf der anderen Seite diirfen die dafiir
gewihlten Mafinahmen den Datenschutz und die Privatsphire der Mitarbeiter
nicht verletzen. Vielen Unternehmen, die ein DMS einfiihren, ist nicht bewusst,
dass sie damit im Hinblick auf den Datenschutz einige wesentliche Punkte
beachten und entsprechende Mafinahmen umsetzen miissen.

Datenschutzrechtliche Aspekte Beim Einsatz eines Dokumentenmanagement-
Systems sind die allgemeinen datenschutz-rechtlichen Grundsitze zu beachten:

Personenbezogene Daten diirfen nur erhoben, verarbeitet oder sonst genutzt
werden, wenn und soweit das zur rechtmdfSigen Erfiillung der Aufgaben der
Daten verarbeitenden Stelle fiir den gesetzlich zugelassenen oder durch Ein-
willigung erdffneten Zweck erforderlich ist. Die Daten verarbeitende oder die
in deren Auftrag arbeitende Stelle hat diejenigen technischen und organisato-
rischen MafSnahmen zu treffen, die erforderlich sind, um den Schutz des
informationellen Selbstbestimmungsrechts zu gewdhrleisten.[DMS]

Aus Sicht des Datenschutzes und der Datensicherheit ist daher beim Einsatz
eines DMS einiges zu beachten:

Generelle datenschutzrechtliche Gefahren In einem DMS werden Informatio-
nen meist fachiibergreifend vorgehalten. Dies allein birgt Risiken in Bezug auf
das Grundrecht auf informationelle Selbstbestimmung. So konnen mit Hilfe des
DMS in automatisierter Weise aus einer Datensammlung durch vielfiltige
Datenverkniipfungen zusitzliche Informationen gewonnen werden. Die aus-
fithrlichen Such- und Auswertungsfunktionen eines DMS ermoglichen, falls
eine Volltextrecherche zugelassen ist, quasi per Knopfdruck umfassende
Recherchen zu einer bestimmten Person. Insbesondere die gezielte Zusammen-
fihrung von personenbezogenen Daten aus unterschiedlichen Datenquellen
und ihre Auswertung sind gesetzeswidrig im Sinne des Datenschutzes, zumal
sie iberwiegend ohne Kenntnis der Betroffenen erfolgen.
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Gefahren und eine Verletzung der informellen Selbstbestimmung ergeben sich auch
aus der langen Aufbewahrungsfrist der Daten. Nach den Datenschutzgesetzen diir-
fen personenbezogene Daten nur solange aufbewahrt werden, wie ihre Kenntnis fiir
die verantwortliche Stelle zur Erfiillung ihrer Aufgaben erforderlich ist.

Auswertung von Nutzerverhalten Dokumentenmanagement-Systeme  kdnnen
aber auch zur Ausforschung und zur Verhaltens- und Leistungskontrolle von
Mitarbeitern genutzt werden. Insbesondere beim Einsatz eines Workflow-
Management-Systems gibt es einige Aspekte, die die Daten verarbeitende Stelle
beriicksichtigen muss. Hierzu gehort beispielsweise die Abbildung des Bearbei-
tungsweges sowie die Leistungskontrolle durch eine Uberwachung der Verweil-
dauer. Durch die systemgesteuerte Vorgangsbearbeitung werden die Laufwege
dokumentiert. Es entstehen eine Fiille zusitzlicher Protokoll- und Verfahrens-
daten, die mitarbeiterbezogen ausgewertet werden konnen. Damit kénnen ohne
Weiteres permanente Verhaltens- und Leistungskontrollen der Beschiftigten
erfolgen, was jedoch nicht zuldssig ist.

Sicherstellung der Vertraulichkeit Es ist in jeder Phase der Datenverarbeitung
sicherzustellen, dass nur befugte Personen die Daten zur Kenntnis nehmen kén-
nen. Anwender diirfen nur die Rechte erhalten, die sie fiir die Erfillung ihrer
dienstlichen Aufgaben benétigen. Dies muss durch ein detailliertes Rollen- und
Rechtekonzept sichergestellt werden. Der Einsatz eines DMS erfordert dariiber
hinaus von datenschutzrechtlicher Seite klare Festlegungen, wer fiir welche Auf-
gaben verantwortlich ist und wer die Verantwortung fiir die Vollstindigkeit und
Korrektheit der Daten tragt. Beim Einsatz eines DMS sollte deshalb ein gesonder-
tes Datenschutzkonzept mit Bezug auf das DMS erstellt werden.

Weiterhin miissen Dokumente, an die hohe Vertraulichkeitsanforderungen
gestellt werden, entsprechend sicher verschliisselt werden. Die Verschliisselung
sollte sowohl bei der Ubertragung der Daten erfolgen als auch eine verschliis-
selte Speicherung der Daten umfassen.

Sicherstellung der Integritit Ein wichtiger Aspekt der gesetzeskonformen Daten-
haltung ist der Schutz der Dokumente vor Verdnderungen. Die Integritit und
Echtheit der Dokumente muss jederzeit sichergestellt und notfalls auch nachzu-
weisen sein. Eine zentrale Bedeutung beim Einsatz eines DMS kommt daher
dem Signieren von Dokumenten zu. Mit einer Signatur wird die Urheberschaft
nachweisbar. Signaturen dienen damit der Authentizitit, der Integritit, der
Revisionsfahigkeit und der Rechtssicherheit. Hierbei ist jedoch zu beachten, das
bei Ablage eines Dokuments verschiedene Daten anfallen, die gegebenenfalls
auch unterschiedlich zu behandeln sind:

D Inhalt des Dokuments

D Metadaten, die formale und inhaltliche Eigenschaften des Dokuments
bezeichnen
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D Verfahrensdaten, die Eigenschaften der Organisation bzw. des Workflows, in
denen das Dokument und Personen eingebunden sind, bezeichnen

D Protokolldaten, die systemtechnische Aktivititen und Konfigurationsdaten
enthalten

Revisionssichere
Archivierung
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Eine ausfiihrliche Behandlung aller datenschutzrechtlichen Aspekte bei Einsatz
eines DMS ist an dieser Stelle weder moglich noch sinnvoll. Die aufgezeigten
Beispiele sollen lediglich auf die Problemfelder hinweisen, die bei der Einfiih-
rung eines DMS zu beachten sind.

Einen guten Uberblick iiber alle wichtigen Aspekte liefert die Orientierungshilfe
»Datenschutz bei Dokumentenmanagementsystemen — des Arbeitskreises eGovern-
ment der Konferenz der Datenschutzbeauftragten des Bundes und der Linder. Die
Orientierungshilfe stellt die datenschutzrechtlichen und -technischen Anforde-
rungen, die zu beachtenden Sicherheitsaspekte und die Architektur des Doku-
mentenmanagement-Systems vor und gibt praktische Hinweise, wie die Anfor-
derungen an ein DMS datenschutzgerecht umgesetzt werden kénnen [DMS].

Gesetzeskonform archivieren Das Thema Archivierung und Langzeitspeiche-
rung hat in den letzten Jahren besonders durch rechtliche Vorgaben an Bedeu-
tung gewonnen. Standards wie der Sarbanes-Oxley Act und die Archivierung
steuerrelevanter Daten entsprechend den GDPAU (siehe hierzu Abschnitt 1.1.1)
machen revisionssichere Archiv- und Speichersysteme erforderlich.

Eine elektronische Archivierung wird als revisionssicher betrachtet, wenn die
Archivsystemlosung den Anforderungen des Handelsgesetzbuches sowie der
Abgabenordnung und den GoBS an die sichere, ordnungsgeméfie Aufbewah-
rung von kaufménnischen Dokumenten entspricht und die Aufbewahrungsfris-
ten von sechs bis zehn Jahren erfiillt. Das HGB und die Abgabenordnung geben
die Grundlagen fiir die Speicherung vor, ohne dabei herkémmliche Papier-
archive von elektronischen Systemen zu unterscheiden.

Immer wieder wird die Frage nach dem ,richtigen® Speichermedium zur
Sicherstellung der gesetzlichen Anforderungen gestellt. Meist werden WORM-
Medien verwendet, die physisch nur einmal beschreibbar sind. Allerdings hangt
die Revisionssicherheit nicht nur von den Speichermedien ab. Vielmehr muss
das gesamte Verfahren der Archivierung revisionssicher sein. Dies geht tiber die
Frage der Speicherlaufwerke und Speichermedien hinaus und bezieht auch die
organisatorischen Prozesse mit ein.

Zusitzliche Informationen zu diesem Thema und einen guten Leitfaden liefert
der VOI - Verband Organisations- und Informationssysteme e. V. [VOI] auch mit
seinen zehn Merksétzen zur revisionssicheren Archivierung:
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1. Jedes Dokument muss unverdnderbar archiviert werden.

2. Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst
verloren gehen.

3. Jedes Dokument muss mit geeigneten Retrievaltechniken wieder auf-
findbar sein.

4. Es muss genau das Dokument wiedergefunden werden, das gesucht
worden ist.

5. Kein Dokument darf wihrend seiner vorgesehenen Lebenszeit zerstort
werden konnen.

6. Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde,
wieder angezeigt und gedruckt werden konnen.

7. Jedes Dokument muss zeitnah wiedergefunden werden konnen.

8. Alle Aktionen im Archiv, die Verdinderungen in der Organisation und
Struktur bewirken, sind derart zu protokollieren, sodass die Wiederher-
stellung des urspriinglichen Zustandes moglich ist.

9. Elektronische Archive sind so auszulegen, dass eine Migration auf neue
Plattformen, Medien, Softwareversionen und Komponenten ohne
Informationsverlust moglich ist.

10. Das System muss dem Anwender die Moglichkeit bieten, die gesetz-
lichen Bestimmungen (BDSG, HGB/AO usw.) sowie die betrieblichen
Bestimmungen des Anwenders hinsichtlich Datensicherheit und Daten-
schutz tiber die Lebensdauer des Archivs sicherzustellen.

7.4.3 DMS am Beispiel der Windows SharePoint Services

Mébchte man ein DMS einfithren, hat man die Qual der Wahl. Es gibt eine
Vielzahl moglicher Produkten und die Wahl des fiir das jeweilige Unternehmen
passende DMS erfordert sorgfiltige Analysen. Nicht immer aber muss es die
»grofe“ Losung sein. Mit den Windows SharePoint Services stellt Microsoft kos-
tenlos ein Groupware-System bereit, dessen integrierte Funktionen zur Verwal-
tung von Dokumenten in vielen Féllen durchaus ausreichend sein konnen, und
das dariiber hinaus einige niitzliche Workflows bietet. Sei es, dass man eine kos-
tengiinstige Losung fiir ein kleines Team sucht, sich erstmalig mit dem Thema
beschiftigen mochte oder fiir eine temporir bestehende Projektgruppe eine
DMS-Losung sucht; nicht nur in diesen Fillen kénnen die Windows SharePoint
Services (WSS) 3.0 eine Alternative darstellen.

Die folgenden Ausfithrungen sollen lediglich einen Eindruck von der Arbeits-
weise und den Moglichkeiten der Windows SharePoint Services 3.0 vermitteln.
Detaillierte Informationen sind in der zahlreichen Fachliteratur zu WSS zu
finden.
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SQL Server
erforderlich

7.4.3.1 Windows SharePoint Services 3.0 im Uberblick

Die Windows SharePoint Services 3.0 (WWS 3.0) sind eine auf ASPNET basie-
rende Webanwendung und stellen ein Web- bzw. Wissensportal bereit, das dem
Zusammenfithren von Daten aus verschiedenen Informationsquellen dient.
Dank erweiterbarer Listen und WebParts und einer weitgehend offenen Web-
Infrastruktur, die von Entwicklern mit Hilfe von ASP.Net erweitert werden
kann, bieten die Windows SharePoint Services vielfiltige Anpassungs- und
Erweiterungsmoglichkeiten.

Wihrend Listen von den Portalbenutzern selber erstellt und erweitert werden
konnen, handelt es sich bei den WebParts um ein modulares Bausteinkonzept,
mit dem sich SharePoint-Seiten flexibel zusammenstellen lassen. Diese konnen
fiir zahlreiche Funktionen, wie beispielsweise das Anzeigen von Informationen
von externen Datenquellen (Datenbanken, Websites, RSS-Feeds), Navigations-
hilfen und Suchfunktionen, verwendet werden.

Es werden standardmiflig einige Vorlagen fiir Sites (Teamsites, Arbeitsbereiche
fiir Meetings und die Dokumenterstellung) mitgeliefert sowie eine Reihe von
vorbereiteten Listen und WebParts, die bereits die wichtigsten Funktionen fiir
die Teamarbeit abdecken.

Alle Informationen iiber die SharePoint-Konfiguration und die eingerichteten
Sites werden in einer zentralen Konfigurationsdatenbank auf einem SQL Server
gespeichert. Dabei kann wahlweise SQL Server 2000 oder WMSDE (Microsoft
SQL Server 2000 Desktop Engine) verwendet werden. Die WMSDE gehort zum
Lieferumfang der Windows SharePoint Services 3.0 und eignet sich insbeson-
dere fiir Test- und Pilotumgebungen.

Moss 2007
basiert auf
WSS 3.0

Nihere Informationen zu Systemanforderungen, Bezugsmoglichkeiten und
Preisen der aktuellen Version finden Sie im Steckbrief der Windows SharePoint
Services in Anhang D.6.

Nicht zu verwechseln mit den Windows SharePoint Services ist Microsofts
kostenpflichtiger Microsoft Office SharePoint Server (MOSS) 2007. MOSS setzt
zwar auf den WSS auf, das die grundlegende Infrastruktur wie WebPart-Frame-
work, Listen und Dokumentmanagement zur Verfiigung stellt, bietet aber dar-
tiber hinausgehende Funktionen an. Die erweiterten Funktionen von MOSS lie-
fern erweiterte Funktionen fir die Teamarbeit und fiir die Implementierung
von Geschiftsprozessen. Unterschiede gibt es beispielsweise bei den Suchfunk-
tionen. Wahrend die Suchfunktion der WWS 3.0 die Suche nur innerhalb der
aktuellen Site und Subsites erlaubt, konnen mit MOSS alle SharePoint Services-
Sites und alle Dateisysteme des Unternehmens in den globalen Suchindex ein-
gebunden und als Volltext durchsucht werden.
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Die WWS 3.0 konnen kostenlos bezogen werden, das heifit, es fallen keine tiber
die Server- und CAL-Lizenzen hinaus gehenden Lizenzkosten an. Fiir einen
unternehmensweiten Einsatz, bei dem Informationen fiir samtliche Benutzer
bereitgestellt werden sollen, ist hingegen der kostenpflichtige Microsoft Office
SharePoint Server 2007 erforderlich.

7.4.3.2 Arbeitsweise und wichtige Funktionen

Die WWS 3.0 sind eine Workgroup-Ldsung, bei der die gemeinsame Nutzung
von Dokumenten und Informationen im Vordergrund steht. Ein wichtiger
Bestandteil stellt dabei die Dokumentenverwaltung dar, die im wesentlichen fol-
gende Funktionen bereitstellt:

D Ein- und Auschecken von Dokumenten
D Versionsmanagement

D Freigabeprozesse

D Dokumentensuche

Im Folgenden werden diese vier Bereiche der WWS 3.0 etwas néher betrachtet.

Initial-Konfigurationen erforderlich Einer der Vorteile der WSS 3.0 liegt darin,
dass sie ,Out-of-the-Box“ sehr viel mitbringen, was die Konfiguration erleich-
tert. Hierzu gehort beispielsweise eine Webanwendung, die eine einzelne Share-
Point-Website bereitstellt. Nach dem Abschluss der Installation wird der Brow-
ser mit der ,,SharePoint Zentraldadministration geoffnet, fiir die auch ein Link
im Startmenii unter dem Punkt VERWALTUNG angelegt. Hier miissen einige admi-
nistrative Aufgaben durchgefiihrt werden, um die Bereitstellung abzuschlielen.

W Zentraladministration Diese Liste = A

Yargange rralung

Zentraladministration > Administratoraufgaben > WICHTIGE HINWEISE - Klicken Sie auf diesen Hyperlink, um
Bereitstellungsanweisungen zu erhalten,

Administratoraufgaben: WICHTIGE HINWEISE - Klicken Sie auf diesen
Hyperlink, um Bereitstellungsanweisungen zu erhalten.

Schiiefizn

=i Neuss Element | GAElement bearbeiten | 9 Element loschen | BB Berechtigungen verwalten | Benachrichtigen

Titel WICHTIGE HINWEISE - Klicken Sie auf diesen Hyperlink, urn
Bereitstellungsanweisungen zu erhalten,

Aktion esen Sie das Schnellstari-Handbuch

Beschreibung Die Bereitstellung der SharePoint-Produkte und -Technalogien ist noch nicht

abgeschlossen.

Bevor Sie Websites erstellen kinnen, miissen Sie die Server und Dienste in
Ihrer Farm einrichten und konfigurieren. Diese Liste mit
Administratoraufgaben bietet mit Priorititen versehene aufgaben, um Sie bei
der erfolgreichen Bereitstellung zu unterstitzen.

Weitere Informationen zum Konfigurieren der Serverfarm erhalten Sie im
Hilfesystem oder im Bereitstellungshandbuch.

Wenn Sie diese Aufgabe abgeschlossen haben, kinnen Sie dieses Element
Ischen. Klicken Sie dazu oben auf dieser Seite auf ‘Element lschen’.

Wenn Sie die Konfiguration abgeschlossen haben, l&schen Sie das Element
aus den Verwaltungsaufgaben.

Reihenfolge 1

Status Nicht begonnen

Abbildung 7.44: Startseite der SharePoint-Zentraladministration nach der Installation
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bild

Bibliotheken
en die Basis

Check-in/Check-

292

out-System

Gemeinsame Nutzung von Dokumenten In sogenannten Dokumentbibliotheken
kénnen Dokumente gespeichert und verwaltet werden. Dazu muss mittels einer
Vorlage eine Website erstellt werden. Diese stellt eine Dokumentbibliothek zum
Speichern der Haupt- und Begleitdokumente, eine Aufgabenliste zum Zuweisen
von Einzelaufgaben sowie eine Hyperlink-Liste fiir zugehérige Ressourcen zur
Verfiigung.

Nach dem Abschluss der Installation wird standardmiflig die Website TeAmweB-
SITE eingerichtet. Diese beinhaltet die ebenfalls standardmiflig eingerichtete
Dokumentbibliothek FREIGEGEBENE DOKUMENTE. Diese kann — wie alle Bibliotheken
- individuell konfiguriert werden. So kann festgelegt werden, wie Dokumente
angezeigt, verfolgt, verwaltet und erstellt werden sollen. Einen Eindruck der
Moglichkeiten vermittelt die nachstehende Abbildung.

§# Teamwebsite

r———
Homepage

Teamwebsite > Freigegebens Dokumente > Einstellungen Erstellen
Dieser Website eine neus Bibliothek,

'Freigegebene Dokumente' anpassen T Liske oder wabsete hinzuFigen.

Websiteeinstellungen
<§ websteenstelungen acf dieser
Website verwalten.

Listeninformationen

Narme Freigegebene Dokumente

webadresse: D P

Beschreibung: Yerwenden Sie ein Dokument gemeinsam im Tean, indem Sie es disser Dokumenthibliothek hinzuftigen.

Allgemeine Einstellungen Berechtigungen und Yerwaltung Kommunikation

a Titel, Beschreibung Und Navigation = Dokumentbibliothek léschen = Rss-Enstelungen
a versionierungssinstelungen 5 Dokumentbiblisthek als Yorlage speichern
a Erweiterte Einstelungen = Berechtigungen filr Dakumenthibiothek

B fwsgecheckte Dateien vermalten

& orkfloweinstellungen

Spalten

In einer Spale werden Informationen 2u den einzelnen Dokumenten in der Dokumentbiblithek gespeichert. Die folgenden Spalten sind zurzet in disser
Dokumentbibliothek verfigbar:

Spale (Kicken Sie hier zum Beatbeiter)  Typ Erforderlich

Tikel Eine Textzele

Erstellt von Person ader Gruppe

Geandert von Person oder Gruppe

#usgecheckt von Person oder Gruppe

a Spale erstellen

Abbildung 7.45: Zahlreiche Einstellungen erméglichen eine individuelle Anpassung
von Dokumentbibliotheken.

Fir eine effektive Bearbeitung von Dokumenten im Team sind vor allem die
beiden Funktionen zum Ein- und Auschecken von Dokumenten und die Ver-
sionsverwaltung wichtig, wobei beide Funktionen eng miteinander verzahnt
sind.

Dokumente kénnen durch Auschecken wihrend der Zeit der Bearbeitung fiir
andere Mitarbeiter gesperrt werden (nur Read-only-Zugriff moglich). Dies ist
sinnvoll, damit sie nicht von anderen Benutzern versehentlich {iberschrieben
oder bearbeitet werden. Nur der Benutzer, der ein Dokument auscheckt, kann
es auch bearbeiten. Beim Einchecken wird die Eingabe eines Kommentars ange-
fordert, sodass zu verfolgen ist, welche Anderungen in den einzelnen Versionen
vorgenommen wurden.
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Die Versionsverwaltung ermdglicht es, Anderungen an Dokumenten zu verfol-  Versions-
gen. D.h., wann ein Element oder eine Datei geédndert und von wem die Ande- ~ management
rung vorgenommen wurde. Zudem wird dokumentiert, wenn Metadaten gedn-

dert wurden. Falls beispielsweise das Filligkeitsdatum fiir ein Listenelement

gedndert wird, wird dies im Versionsverlauf angezeigt. Auch die beim Einche-

cken vergebenen Kommentare werden angezeigt.

Websiteaktionen ~

Teamwebsite = Freigegebene Dokumente = Erstellung neuer Dokumente IT = Yersionsverlauf

Versionen gespeichert flir Erstellung neuer
Dokumente IT.doc

Alle Versionen dieses Dokuments sind unten mit den neuen Werten der geanderten Eigenschaften aufgelistat,

&lle Wersionen ldschen | Entwurfsversionen ldschen

M.+ Gedndert Gedndert von Grife Kommentare

21 29.07.2005 13:29 205,5 KB
Genehmigungsstatus Entwurf

Dies ist die momentan verdffentlichte Hauptversion,

1.0 15.06.2008 12:30 Sharepointuser 205,5KB

Genehmigungsstatus Genehmigt
Titel Erstellung newer Dokumente IT-Betrieb neu

Abbildung 7.46: Zahlreiche Einstellungen ermdéglichen eine individuelle Anpassung
von Dokumentbibliotheken.

Fir Bibliotheken koénnen sowohl Hauptversionen als auch Nebenversionen
betrachtet werden. Damit konnen beispielsweise genehmigungspflichtige Ande-
rungen von kleineren Anpassungen (beispielsweise formale Anderungen)
unterschieden werden. Zudem kann die Anzahl der gespeicherten Versionen
beschrinkt werden. Die Versionsverwaltung ist standardmaf3ig nicht aktiviert.

Freigabeprozesse verwenden WWS 3.0 verwendet fiir die Freigabe eines Doku-
ments den Begriff Inhaltsgenehmigung. Falls die Inhaltsgenehmigung erforder-
lich ist, behilt ein Listenelement oder eine Datei den Status ,,Entwurf® oder
»Ausstehend®, bis es von jemandem genehmigt oder abgelehnt wurde, der iiber
die Berechtigung zum Genehmigen verfiigt. Nach erfolgter Genehmigung wird
der Status ,,Genehmigt® in der Liste oder Bibliothek zugewiesen, und das Ele-
ment oder die Datei wird allen Benutzern angezeigt, die iber die Berechtigung
zum Anzeigen der Liste oder Bibliothek verfiigen. Solange ein Dokument nicht
genehmigt wurde, ist es nur fiir Personen mit der Berechtigung zum Anzeigen
von Entwiirfen sichtbar. Abhingig vom definierten Freigabeverfahren kann
festgelegt werden, welche Personen im Freigabeprozess zu informieren sind.
Diese konnen per E-Mail informiert werden, welche Aktivitat ansteht.

Um den Freigabeprozess zu verwenden, miissen entsprechende Workflows  Inhaltsgenehmi-
erstellt und mit dem Genehmigungsprozess verkniipft werden. Insgesamt sind ~ gungen einrich-
drei Schritte zur Einrichtung von Freigabeprozessen erforderlich: fen
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1. Aktivieren der Inhaltsgenehmigung

2. Aktivieren der Verwaltung von Haupt- und Nebenversionen fiir die Bibliothek

3. Einrichten eines Workflows zum Verwalten der Inhaltsgenehmigung fiir

eine Bibliothek

Die erforderlichen Einstellungen kénnen in den Einstellungen der Dialogbox der
Versionsverwaltung erfolgen, die in der nachstehenden Abbildung gezeigt wird.

Dokumente

Inhaltsgenehmigung

Sie kénnen angeben, ob neue Elemente oder Anderungen an worhandenen Elementen bis zur
Genehmigung im Entwurfsstatus bleiben.  Erfahren Sie mehr dariber, wie Sie eine Genehmigung
anfordern.

Dokument-¥ersionsverlauf

Geben Sie an, ob immer eine neus Yersion erstellt wird, wenn eine Datei in 'Dokumentbibliothek! erstellt
oder bearbeitet wird.  Erfahren Sie mehr ber Versionen.

Entwurfselementsicherheit
Enbwiirfe sind Mebenversionen oder noch nicht genehmigte Elemente. Geben Sie an, welche Benutzer

Enbwiirfe in ‘Dokumentbibliothek' anzeigen dirfen.  Erfahren Sie mehr dariber, wis Sie angeben
kémnen, wer Entwirfe anzeigen und bearbeiten kann,

Auschecken erfordern

@eben Sie an, ob Benutzer Dokumente auschecken missen, bevor Anderungen in ‘Dokumentbibliothek!
durchgefiihrt werden, Erfahren Sie mehr dariber, wie Sie das Auschecken anfordern,

Einstellungen der Dokumentbibliothek-Versionsverwaltung: Freigegebene

Inhaltsgenehmigung Fiir gesendete Elemente erforderlich?

® la © nein

Jedes Mal neue Yersion erstellen, wenn eine Datel in
‘Dokumenthibliothek’ bearbeitet wird?
7 Keine Versionskantrolle
€ Hauptversionen erstellen
Beispiel: 1, 2, 3, 4
& Haupt- und Mebenversionen (Entwirfe) erstellen
Beispiel: 1.0, 1.1, 1.2, 2.0
Geben Sie optional einen Grenzwert Fir die Anzahl von
Versionen an, die beibehalten werden:
¥ Folgende Anzahl von Hauptversionen beibehalten:

n

- EntwirFe Filr die falgende Anzahl won Hauptwersioner|
beibehalten:

‘Wer Entwurfselements in 'Dokumentbibliothek’ anzeigen
darf

@ Alle Benutzer, die Elements lesen diirfen
€ Nur Benutzer, die Elements bearbeiten dirfen

r Mur Benutzer, die Elemente genehmigen dirfen (und
det Autor des Elements)

Auschecken von Dokumenten erfordern, bevor sie
bearbeitet werden kiinnen?

® 33 © Nein

Abbildung 7.47: Die Versions- und Freigabeverwaltung kann konfiguriert werden



Beispiele, Muster

und Checklisten
fOr die Praxis

Dieses Kapitel liefert Beispiele, Musterdokumente und Vorlagen zu den im Buch
vorgestellten Dokumenten. Die nachstehend beschriebenen Beispiele erheben
nicht den Anspruch auf Vollstindigkeit oder fachliche Richtigkeit, sondern die-
nen ausschliellich dazu die jeweiligen Dokumentationsmoglichkeiten vorzu-
stellen und sind dahingehend optimiert.

Alle hier vorgestellten Beispiele und Muster befinden sich auf der beigefiigten
CD-ROM und kénnen als Vorlage verwendet werden.

8.1 Beispiel - Rollenbeschreibung

Die folgende Tabelle zeigt exemplarisch ein Beispiel fiir die Beschreibung einer
Rolle. Erldauterungen zur Nutzung von Rollenbeschreibungen finden Sie in
Abschnitt 3.2.7.

Der Service Desk wird im allgemeinen als Anlaufstelle definiert, an den sich die
IT-Nutzer mit Problemen und Serviceanfragen wenden konnen. Der Service
Desk-Koordinator stellt sicher, dass die im Rahmen des Service Desks definier-
ten Aktivitaten durchgefithrt werden. Eine Rollenbeschreibung fiir den Service
Desk-Koordinator kann wie folgt aussehen:

Beispiel
Service Desk-
Koordinator
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Rollenbeschreibung: Service Desk-Koordinator

Kurzbeschreibung:

Der Service Desk 16st Support-Anfragen selbststindig oder koordiniert die
Aktivitdten aller Beteiligten zur Service-Unterbrechungsbeseitigung. Weiter
dokumentiert der Service Desk die Losungen.

Der Service Desk-Koordinator hat die Gesamtverantwortung fiir die definierten
Service Desk-Leistungen. Er berichtet an den Service Desk-Eigner. Dieser wie-
derum ist zustidndig fiir die Durchfiihrung und Implementierung des Incident-
Prozesses und die Einfithrung eines Service Desks.

Der Service Desk-Koordinator reprasentiert und fithrt den Service Desk.
Er ist Ansprechpartner fiir den operativen Betrieb aus Kundensicht.

Aufgaben/
Verantwortung:

* Gesamtverantwortung fiir den Service Desk
* Ansprechpartner fiir alle Support-Themen aus dem Anwenderbereich
* Ansprechpartner im Eskalationsfall

 Verantwortlich fir Qualitditsmanagement und Reporting

Liefert regelméfige Statusberichte iiber Leistungen und Trends im Service
Desk

o Fiihrt Reviews durch, welche die Effizienz und Effektivitit des Service Desks
periodisch untersuchen (Kostenmanagement)

Definiert und fithrt qualititssichernde Mafinahmen durch

Informiert den Service Desk-Eigner iiber bevorstehende Mafinahmen und
Aktivitdten

Verantwortlich fiir Ressourcen- und Infrastrukturmanagement

Organisation und Bereitstellung der notwendigen Technologien und
Werkzeuge am Service Desk

Bereitstellung der bendtigten Mitarbeiter und Organisation von Trainings

Befugnisse:

Stellt die Personalplanung sicher und tragt fachliche Verantwortung fiir das
Personal

Veranlasst Ausbildungs- und Bedarfsplanung

Fiihrt Mitarbeiter- und Bewerbungsgesprache

Anforderungen:
(technische
Fahigkeiten)

* Kenntnisse iiber eingesetzte IT-Systeme (Hardware und Software)

* Produktkenntnisse insbesondere des verwendeten Service
Desk-Ticket-Systems

Anforderungen:
(nicht-technische
Fahigkeiten)

¢ Gute Kenntnisse tiber die IT-Infrastrukur des Unternehmens

¢ Kundenorientierung und Kommunikationsfihigkeit

Sicheres Auftreten

Ausgeprégte Présentationsfihigkeiten
Teamfihigkeit

Durchsetzungsvermdégen
* Selbstandiges Arbeiten

* Organisationsfihigkeit und Zeitmanagement

Unterstiitzung durch:

Alle Rollen aus dem Supportbereich

Tabelle 8.1: Beispiel fiir eine Rollenbeschreibung
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8.2 Beispiel - Betriebsmatrix

Die nachstehende Tabelle zeigt beispielhaft an einem Auszug den Aufbau einer
Betriebsmatrix fiir den IT-Betrieb.

Erlauterungen zu Nutzen und Einsatzzweck einer Betriebsmatrix finden Sie in
Abschnitt 3.2.8.

Rolle Name Rollentrdger  Organisatorische Anmerkungen
Zuordnung

Rollen im Supportprozess

Service Desk-Eigner Mitarbeiter A Betriebsleitung Rollenzusténdigkeit
endet am 31.12.2008

Service Desk- Mitarbeiter B Betriebsleitung
Koordinator
Service Desk-Operator Mitarbeiter K Organisations-
einheit XY
Incident Analyst Mitarbeiter L Organisations-
Ist Level einheit XY
Mitarbeiter M Organisations- Zu 30% zugeordnet
einheit XY
Mitarbeiter N Organisations-
einheit XY
Mitarbeiter O Organisations-
einheit XY
Incident Analyst Mitarbeiter M Organisations- Zu 70% zugeordnet
2st Level einheit XY
N.N. Externer Berater

Rollen im Changemanagement-Prozess

Changemanagement- Mitarbeiter A Betriebsleitung Rollenzustandigkeit
Prozesseigner endet am 31.12.2008
Changemanagement- Mitarbeiter C Betriebsleitung
Koordinator
Change-Implementierer Mitarbeiter D

Mitarbeiter E

Mitarbeiter F

Tabelle 8.2: Beispielhafter Aufbau einer Betriebsmatrix fiir den IT-Betrieb
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8.3 Beispiel - Berechtigungsmatrix

Die folgende Tabelle zeigt eine Berechtigungsmatrix, in der beispielhaft einige
administrative Tatigkeiten im Bereich der DHCP-Server-Verwaltung dargestellt
sind. Gibt es beispielsweise eine Aufteilung zwischen zentraler IT und dezentra-
len Standorten, die von den eigenen Administratoren verwaltet werden, ist in
der Regel auch die Verantwortung geteilt.

Erlduterungen zu einer Berechtigungsmatrix finden Sie in Abschnitt 4.2.2.

Berechtigungsmatrix: DHCP-Server-Verwaltung
Lokale Lokale Domdnen- Lokale
Gruppe: Gruppe: Admins Gruppe:
DHCP- DHCP- Administra-
Administra-  Benutzer toren
toren
Anzeigen der DHCP-Serverdaten, Lokaler Lokaler Alle DHCP-  Lokaler
einschlieflich der DHCP-Server- Server Server Server Server
konfiguration
Anzeigen der DHCP-Protokoll- Lokaler Lokaler Alle DHCP-  Lokaler
dateien Server Server Server Server
Erstellen und Loschen von Bereichen  Lokaler Alle DHCP- Lokaler
Server Server erver
Andern der Bereichskonfiguration Lokaler Alle DHCP-  Lokaler
Server Server Server
Erstellen von Bereichsgruppierungen =~ Lokaler Alle DHCP- Lokaler
Server Server Server
Verwalten von Reservierungen Lokaler Alle DHCP- Lokaler
Server Server Server
Anderung der DHCP Optionen Lokaler Alle DHCP-  Lokaler
Server Server Server
Andern der Konfiguration des Alle DHCP-  Lokaler
DHCP-Serverdienstes Server Server
Verwalten des DHCP-Servers, ein- Alle DHCP- Lokaler
schlieflich des Exports und Imports Server Server
der DHCP-Serverkonfiguration
Andern der DNS Konfiguration Alle DHCP- Lokaler
Server Server
Berichten (Reporting) Lokaler Alle DHCP- Lokaler
Server Server Server

Tabelle 8.3: Berechtigungsmatrix zur Regelung der Verantwortlichkeiten am Beispiel
der DHCP-Server-Verwaltung
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In Einzelfillen kann es sinnvoll sein, fiir ein einzelnes Systemobjekt die Berechti-
gungen zu spezifizieren. Ein Beispiel fiir eine differenziertere Berechtigungsma-
trix liefert die nachstehende Tabelle, die einen Auszug aus der zu konfigurieren-
den Sicherheitseinstellungen fiir eine neu einzurichtende Organisationseinheit
(OU) zeigt.

Berechtigungsmatrix fiir eine neu einzurichtende Organisationseinheit (OU)
Gruppe Geerbtvon  Ubernehmen fiir  Berechtigungen
Konten- Explizit Nur dieses Objekt ~ Computer erstellen oder l6schen
Operatoren Benutzerkonto erstellen oder 16schen
Gruppen erstellen oder 16schen
Drucken erstellen oder 16schen
Administratoren Explizit Dieses und alle Inhalt auflisten
ulllbterlfeordneten Alle Eigenschaften lesen
Objekt
jete Alle Eigenschaften schreiben
Loschen
Berechtigungen lesen
Berechtigungen dndern
Besitzer dndern
Alle erweiterten Rechte
Alle untergeordneten Objekte erstellen
Authentifizierte Explizit Nur dieses Objekt  Inhalt auflisten
Benutzer Alle Eigenschaften lesen
Berechtigungen lesen
Domiénen-Admins  Geerbt Nur dieses Objekt  Vollzugriff
Organisations- Explizit Dieses und alle Vollzugriff
Admins untergeordneten
Objekte
Exchange Geerbt Dieses und alle Inhalt auflisten
Enterprise-Server untergeordneten
Objekte
Benutzer-Objekte  Inhalt auflisten
Alle Eigenschaften lesen
Berechtigungen lesen
Gruppen-Objekte  Inhalt aufliste
Alle Eigenschaften lesen
Berechtigungen lesen

Tabelle 8.4: Beispiel einer Berechtigungsmatrix fiir neu einzurichtende Organisationseinheiten

299



8 BEISPIELE, MUSTER UND CHECKLISTEN FUR DIE PRAXIS

8.4 Beispiel - Hardware-Systemakte

Bei der folgenden Beispiel-Systemakte fiir ein Serversystem handelt es sich um
Serverdatenblatt, das automatisiert mit dem Programm DocuSnap der Firma
itelio GmbH (siehe hierzu Abschnitt 4.2.3) erstellt wurde.

Erlduterungen zum inhaltlichen Aufbau einer Systemakte finden Sie in
Abschnitt 4.2.2.

Server-Datenblatt

Stand 20.09.2008 Objektname: 2003DC.VMTestdom.de
Version 1.0 Autor: M.Reiss
Firma VMTESTDOM
Dateiname db-2003dc.doc
Servername 2003DC
IP-Adresse VMware Accelerated AMD PCNet Adapter
e DHCP: deaktiviert
e IP:10.50.10.50
® Subnetz:255.0.0.0
* Gateway:
* DNS-Server: 127.0.0.1, 192.168.10.2
e Prim. WINS:
® Sek. WINS:
© MAC-Adresse: 07-5C-25-7B-C7-33
Standort

Installationszeitpunkt

16.05.2004

Ansprechpartner beim
Kunden, Telefonnr.

Hersteller VMware, Inc. VMware Virtual Platform
Typ / Modell

Seriennummer VMware-56 44 66 79 g7fwe

Garantie
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Hardwareausstattung

CPU

Intel(R) Pentium(R) 4 CPU 3.00GHz, 2993 MHz

RAM

252 MByte

Pagefile

C:\pagefile.sys (min. 384 MByte, max. 768 MByte)

Laufwerke

¢ (Removable Disk) A:
e (Local Disk) C: 4087 MByte (Frei: 2184 MByte) FS: NTFS
¢ (Compact Disk) D:

SCSI-Controller

keine Gerite registriert

Netzwerkschnittstellen

VMware Accelerated AMD PCNet Adapter (aktiviert)

Backup-Laufwerk

BIOS

BIOS Version

PTLTD - 6040000

BIOS Build Number

BIOS Release Date

29.07.2005
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Auto Update Automatische Updates

Automatische Updates Optionen

Uberprufungsfrequenz
Automatischer Neustart
WSUS Server
Aufgabe
Backup erfolgt durch
Betriebssystem Microsoft Windows Server 2003 Enterprise Edition
Service Pack
Sprache Deutsch

RAID-System

Partitionen ¢ Datentrdger Nr. 0, Partition Nr. 0 4087 MBytes
¢ Datentrager Nr. 0, Partition Nr. 1 8 MBytes
Servermanagement
SNMP Einstellungen
Ereignisanzeige ¢ Anwendung (Max. Grofle: 16384 KByte, Uberschreiben: Bei Bedarf)
e Sicherheit (Max. Gré8e: 131072 KByte, Uberschreiben: Bei Bedarf)
e System (Max. Grofle: 16384 KByte, Uberschreiben: Bei Bedarf)
¢ DNS Server (Max. Grofle: 16384 KByte, Uberschreiben: Veraltet)
* Verzeichnis (Max. Grofle: 512 KByte, Uberschreiben: Bei Bedarf)
¢ Dateirepl. (Max. Gréf3e: 512 KByte, Uberschreiben: Bei Bedarf)
Systemfehler Debugdatei: Vollstindiges Speicherabbild, Automatischer Neustart nach

Systemfehler
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Installierte Software VMware Tools, 3.00.0000, VMware, Inc.
Windows Support Tools, 5.2.3790, Microsoft Corporation
Acronis True Image Echo Enterprise Server, 9.5.8018, Acronis

Acronis Universal Restore fiir Acronis True Image Echo Enterprise
Server, 9.5.8018, Acronis

WebFldrs, 9.00.3501, Microsoft Corporation

Installierte Hotfixes

Redundanzen Netzteile
Liifter
Netzwerkinterfaces
Festplatten/RAID
externe Anschliisse

Switchbox-Anschluss Port-Nr.
Tastenkombination

Freigaben * ADMIN$= C:\WINDOWS
* C$=C:\
* IPC$=

NETLOGON= CA\WINDOWS\SYSVOL\sysvol\VMTestdom.de\
SCRIPTS

SYSVOL= CAWINDOWS\SYSVOLA\sysvol

Dienste Anbieter des Richtlinienergebnissatzes, nicht gestartet, Manual,

LocalSystem
e Anmeldedienst, gestartet, Auto, LocalSystem

¢ Anwendungsverwaltung, nicht gestartet, Manual, LocalSystem

Arbeitsstationsdienst, gestartet, Auto, LocalSystem

Automatische Updates, gestartet, Auto, LocalSystem

Computerbrowser, gestartet, Auto, LocalSystem

Dateireplikationsdienst, gestartet, Auto, LocalSystem
* DHCP-Client, gestartet, Auto, NT AUTHORITY\NetworkService

Dienst fiir Seriennummern der tragbaren Medien, nicht gestartet,
Manual, LocalSystem

Dienst fiir virtuelle Datentrager (VDS), nicht gestartet, Manual,
LocalSystem

Distributed Transaction Coordinator, gestartet, Auto,
NT AUTHORITY\NetworkService

e DNS-Client, gestartet, Auto, NT

........ (Ausgabe gekiirzt)

Drucker

Druckerports
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USB-Gerite

USB-Root-Hub, (Standard-USB-Hostcontroller), OK, usbhub

Lokale Benutzer

Administrator
e Gast

Lokale Gruppen

Administratoren

* Benutzer

¢ DHCP-Administratoren
* DHCP-Benutzer

* Giste

¢ Hauptbenutzer

Replikations-Operator

Sicherungs-Operatoren
* WINS-Benutzer

Zeitzone

GMT +02:00

Freier physik. Speicher

108,34 MB

Freier Platz in Pagefile

481,57 MB

Freier virtueller Speicher

589,91 MB

Organisation

IT Training & Consulting

Windows-Verzeichnis

CAWINDOWS

Lizenzkey Betriebssystem

PTGGGFZ- 6040000

Debuginfo speichern

Vollstandiges Speicherabbild

Verzeichnis Speicherabb.

C:\WINDOWS\Minidump

Dateien tiberschreiben

ja

Remote Desktop

nicht aktiviert

Besonderheiten

Benutzerdefinierte Werte
der Datenbank
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8.5 Beispiel - Prozessbeschreibung

Das nachfolgende Kapitel zeigt eine Muster-Prozessbeschreibung am Beispiel:
Umzug eines IT-Mitarbeiters. Ein bislang in einer Auflenstelle eingesetzter IT-
Mitarbeiter wechselt hierbei in die Zentrale des fiir das Unternehmen zustandi-
gen IT-Betriebs. Die Personalabteilung teilt dies in einem Anderungsformular
der Verwaltungsstelle des IT-Betriebs mit. Damit wird in der IT-Abteilung der
genannte Prozess ausgelost.

Die nachstehenden Beispiele dienen der Ergédnzung der in Abschnitt 4.3.3 vor-
gestellten Anleitung zur Erstellung einer Prozessbeschreibung.

In der Praxis ist fiir den betrachteten Beispiel-Prozess selbstverstindlich die
individuelle Quell- und Zielumgebung des Unternehmens prozessbestimmend.
Verfiigen beispielsweise die dezentralen Stellen {iber eigene Doménen, sieht der
Prozess anders aus, als in Féllen in denen die zentrale IT und die dezentralen
Stellen lediglich als eigene Organisationseinheiten (OUs) abgebildet werden
und bereits in einem gemeinsamen Exchange-Namensraum verwaltet werden.

1 @ Prozesse der Benutzerverwaltung

Prozessbeschreibung Umzug eines
&= IT-Mitarbeiters

Prozess-Steckbrief

Prozessdiagramme und
tabellarische Beschreibungen

_Arbeitshilfen

| |

|
]
1

Formular FL 3.30.10.16.001 -
Umzug eines Benutzerkontos

Formular FL 3.30.10.16.004: Zu
installierende Softwareverteilung

Formular FL 3.30.10.16.006:
Anforderung von Hardware aus
Poal

Arbeitsanweisung AW
3.30.10.16.001 Umzug eines
Benutzerkontos

Arbeitsanweisung AW
3.30.10.16.002 Umzug von
Postféchern

Arbeitsanweisung AW
3.30.10.16.003 Einrichtung neuer
Benutzer

Arbeitsanweisung AW
3.30.10.16.004 Einrichtung von
Anwendungszugriffen

Checkliste CH 3.30.10.16.001
Umzug Benutzerkonto

Abbildung 8.1: Struktur der Prozessbeschreibung des Beispielprozesses
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8.5.1 Prozesssteckbrief

Wie in Abschnitt 4.3.3.1 beschrieben, ist es erforderlich, fiir jeden Prozess einen
Prozesssteckbrief zu fithren. Aus der folgenden Tabelle lassen sich die Struktur
sowie wesentliche Inhalte eines Steckbriefes ableiten.

Prozesssteckbrief

Prozessname

IT-Mitarbeiter umziehen Prozess-Nr. 3.30.10.16.

Kurzbeschreibung

Die Personalabteilung beauftragt den Wechsel des IT-Mitarbeiters in
die Zentrale.

Prozessziel Ziel ist, dass ein umziehenden IT-Mitarbeiter mit Beginn der neuen
Tatigkeit tiber alle erforderlichen Ressourcen und Zugriffe am neuen
Arbeitsplatz verfigt.
Rollen
Prozessverantwortlicher Prozessteam (Rollen)
Prozesseigner: Leiter IT-Verwaltung Active Directory-Administrator
Exchange-Administrator
Clientsupport-Mitarbeiter
Mitarbeiter IT-Verwaltung
Prozessinput Anforderungsformular der Personalabteilung. Dieses regelt, welche Rollen
(Daten/Dokumente) der Mitarbeiter behilt, welche er nicht mehr benétigt und welche er zusitz-
lich erhalten soll.
Prozessoutput Checklisten
(Daten/Dokumente)
Prozessauslosendes Die IT-Verwaltung erhilt von der Personalabteilung den Auftrag fiir den
Ereignis Umzug eines IT-Mitarbeiters

Schnittstellen zu
anderen Prozessen

Facility-Managementprozess

Konfigurationsmanagementprozess

Risiken und Die Genehmigung zur Einrichtung der Rechte liegt zum angegebenen
Gefahren Termin nicht vor
Der Rechner wird nicht rechtzeitig geliefert.
Der Umzug des Arbeitsplatzes kann nicht zum genannten Termin erfolgen.
Prozesskennzahlen Der Termin wird um maximal einen Tag nicht iiberschritten.
Messgrofen
Prozess freigegeben 12.11.2007 Freigegeben durch Prozesseigner
am
Prozessbewertung Qualitdtsmanager Termin/Turnus 01.11.2008
durch
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Prozesssteckbrief

Arbeitshilfen Formular FL 3.30.10.16.001: Umzug eines Benutzerkontos

Checkliste CH 3.30.10.16.001

Formular FL 3.30.10.16.004: Zu installierende Softwareverteilung

Formular FL 3.30.10.16.006: Anforderung von Hardware aus Pool
Arbeitsanweisung AW 3.30.10.16.001 Umzug eines Benutzerkontos
Arbeitsanweisung AW 3.30.10.16.002 Umzug von Postfichern
Arbeitsanweisung AW 3.30.10.16.003 Einrichtung neuer Benutzer
Arbeitsanweisung AW 3.30.10.16.002 Einrichtung von Anwendungszugriffen

Tabelle 8.5: Prozesssteckbrief fiir den Beispielprozess ,,Umzug eines IT-Mitarbeiters*

Im Beispiel tragt der Prozess die Nummer 3.30.10.16. Wie beschrieben, sollte
jeder Prozess eine eindeutige Nummer haben, die es beispielsweise ermoglicht
in unterschiedlichen Dokumenten auf den Prozess zu referenzieren. Die Auflis-
tung aller unternehmensweiten Prozesse kann grafisch in einer Prozessland-
karte mit einer unternehmensweit durchgingigen Prozessnummerierung und
der Darstellung der Abhéngigkeiten erfolgen. Wenn iiberhaupt eine Prozess-
landkarte gepflegt wird, zeigt diese aber meist nur die Kernprozesse. Hiufiger
werden die Prozesse mit einer hierarchischen Notation in einer Tabelle gelistet.

Die nachfolgende Tabelle zeigt exemplarisch, wie eine solche Prozessnummerie-
rung aussehen kann. Auch wenn die Nummerierung recht komplex wirkt, ist sie
in der Praxis einfach umzusetzen, da den Verantwortlichen fiir iibergeordnete
Prozesskategorien (zum Bespiel fiir den IT-Betrieb) die Verantwortung fir die
Vergabe der untergeordneten Prozessnummern iibertragen werden kann.

Prozessnumme-
rierung

Prozessnummer Prozesskategorie/Prozess (ganz oder teilweise ausgelagerte Prozesse)

1 Managementprozesse

1.10 Unternehmensziele

1.20 Organisation

1.20.10 Prozesse der Aufbauorganisation (z. B. Stellvertretungen)
1.20.20 Prozesse der Ablauforganisation

(Prozessarchitektur und Aufbau des Management-Systems)

1.20.30 Informations- und Kommunikationsprozesse (intern, extern)

1.20.40 Grundlegende Prozesse der Dokumenten- und Datenlenkung,

(Dokumentationsstruktur, Nachvollziehbarkeit, Archivierung, Datenschutz)

1.30 Unternehmensplanung (Budgetierung)
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Prozessnummer Prozesskategorie/Prozess (ganz oder teilweise ausgelagerte Prozesse)

1.40 Projektmanagement

2 Kernprozesse

2.10 Auftragsbearbeitung
2.10.10 Auftragseingang

2.10.20 Auftragserfassung

2.10.30 Auftragsabwicklung
2.10.40 Versand

2.20 Kundenbeziehungsprozesse
2.20.10 Marketing / Auendienst (Verkauf)
2.20.20 Kundenbindung

2.30.40 E-Business

2.30

3 Serviceprozesse

3.10 Personalwesen

3.10.10

3.20

3.30 T

3.30.10 Betriebsprozesse

3.30.10.1

3.30.10....

3.30.10.16 Umzug eines IT-Mitarbeiters
3.30.20 Notfallprozesse
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Tabelle 8.6: Beispiel fiir eine unternehmensweite Nummerierung von Prozessen

8.5.2 Prozessdiagramme und tabellarische Beschreibungen

Gemifs den Empfehlungen in Abschnitt 4.3.3.2 wird fiir den Prozessablauf die
EPK-Notation verwendet, wihrend die Arbeitsabldufe als Flussdiagramme dar-
gestellt werden.
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Auf der beigefiigten CD-ROM finden Sie alle Prozessdiagramme als verlinkte
HTML-Dokumentation. Alle Prozesse und Arbeitsablaufe wurden mit dem
Programm SemTalk der Firma Semtation erstellt (siehe Abschnitt 4.3.4).

8.5.2.1 Beispiel: Hauptprozess ,Umzug eines IT-Mitarbeiters”

Das nachstehende Diagramm zeigt den formalen Prozessablauf.

Prozess 3.30.10.16
,Umzug eines IT-
Mitarbeiters*

Beauftragung der
durchfithrenden ‘?:rf:ﬂ:”‘:‘og:
IT-Fachbereiche
durch IT- e
Verwaltung.1 g

v '

Umzug des
Benutzerkontos
3.30.10.16.WF01

Bereitstellung
Arbeitsplatz
3.30.10.16.WF03

Y
Einrichtung
administrativer

Zugriffe
3.30.10.16.WF02

Information an
Personabteilung.
5

Anderung der
Betriebsmatrix.6

Betriebsmatrix

m Funktion ~—m=  Kontrollfluss

. Ereignis @ ¥ AND

Prozesspfad I:I Dokument -

Abbildung 8.2: Hauptprozess des Beispielprozesses ,Umzug eines IT-Mitarbeiters*

309



8 BEISPIELE, MUSTER UND CHECKLISTEN FUR DIE PRAXIS

Tabellarische  Zusitzlich zur Diagrammdarstellung sollten alle Prozesse und Arbeitsablaufe in
Prozess-  tabellarischer Form erldutert werden. Die nachstehende Tabelle zeigt hierfiir
beschrebung  yiiederum ein Beispiel.

Hauptprozess: Umzug eines IT-Mitarbeiters - Prozessnummer 3.30.10.16

Prozessschritt Bearbeiter Aktivitat Anmerkungen

1-Delegation der IT-Ver- Beauftragung der zustindigen Organisa- Anforderungs-

Aufgaben an waltung tionseinheit mit dem Umzug des Benut- formular der

Verantwortliche zerkontos und der Einrichtung des Clien- ~ Personalabteilung
tarbeitsplatzes.

2-Arbeitsablauf Zustandige Dieser Teilprozess steuert den Umzug des

3.30.10.16.01 Organisa- Benutzerkontos einschlieSlich Post-

Umzug des tionseinheit fachanderungen, Anpassung der

Benutzerkontos Zugriffsberechtigungen und Dateniiber-

nahme. In diesem Prozess erfolgt noch
keine Einrichtung administrativer Rollen.

3-Arbeitsablauf Zustandige Nach gesonderter Freigabe erfolgt die

3.30.10.16.03 Organisa- Einrichtung administrativer Rollen
Einrichtung der tionseinheit (Gruppenzugehérigkeiten und Zugriffs-
administrativen berechtigungen).

Zugriffe

4-Arbeitsablauf Zustandige Der Teilprozess steuert die Einrichtung
3.30.10.16.02 Organisa- des Client-Arbeitsplatzes und initiiert im
Bereitstellung tionseinheit Falle des notwendigen Umzugs von

des Clientar- Hardware den entsprechenden Teil-
beits-platzes prozess.

5-Information an IT-Ver- Nach Abschluss aller Teilprozesse ist die
beauftragende waltung Personalabteilung iiber den Prozess-
Stelle abschluss zu informieren.

6-Anpassung der IT-Ver- Rollen, die der neue IT-Mitarbeiter im IT-Betriebsmatrix
Betriebmatrix waltung IT-Betrieb iibernimmt, werden in der

Betriebsmatrix angepasst.

Die Betriebsmatrix definiert die organi-
satorische Platzierung der Aufgaben und
Rollen.

Tabelle 8.7: Beschreibung des Hauptprozesses des Beispielprozesses ,,Umzug eines IT-Mitarbeiters*
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8.5.2.2 Beispiel: Arbeitsablauf ,Umzug und Anpassung des
Benutzerkontos”

Die folgende Abbildung zeigt den ersten von drei Arbeitsablaufen in Flussdia-
grammdarstellung. Diese beschreibt die erforderlichen Anpassungen des Benut-

zerkontos.

Umzug eines IT-Mitarbeiters
Anpassung Benutzerkonto
Arbeitsablauf 3.30.10.16.01

Umzug eines Benutzers

ist beauftragt

Benutzerkonten

4

Verschiebung des
Kontos und
Anpassung der
Benutzerkontenein
stellungen.1

!

Verschiebung und

e

Arbeitsanleitung

3.30.10.16.001
Umzug von

Benutzerkonten

fische Grupen.3

£

Ubernahme Profil
und personlicher
Daten.4

Arbeitsanleitung
3.30.10.16.002

Anpassung des » Umzug von
Postfachs.2 Postfachern
Formular i Arbeitsanleitung
3.30.20.16.001: Aufnahme in 3.30.10.16.001
Umzug von PR bereichsspezi- - Umzug von
Benutzerkonten

Anderung der
Anwendungszu-
griffe.5

Arbeitsanleitung

3.30.10.16.001
Umzug von

Benutzerkonten

Arbeitsanleitung
3.30.10.16.005
Einrichtung von

4

Information an IT-
Verwaltung.6

A,

Benutzer ist
umgezogen

Anwendungszugrif
fen

\_/\

Checkliste
3.30.10.16.001
Mitarbeiterumzug

Abbildung 8.3: Arbeitsablauf ,Umzug und Anpassung des Benutzerkontos“
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Auch die Arbeitsablaufe sollten zusatzlich in einer Tabelle erlautert werden. Da

bei den Arbeitsabldufen die operativen Tatigkeiten im Vordergrund stehen, ist
auch die Erlduterung in den Tabellen an den Anforderungen der Prozessausfiih-
renden auszurichten. So ist beispielsweise hier der Verweis auf die entsprechen-
den Arbeitshilfen wichtig. Die nachstehende Tabelle zeigt hierfiir wiederum ein

Beispiel.

Umzug und Anpassung des Benutzerkontos - Arbeitsablauf 3.30.10.16.01

Arbeitsschritt Bearbeiter Aktivitat Arbeitshilfe
1-Verschiebung zustindige Das Benutzerkonto wird in Formular FL 3.30.10.16.001:
des Kontos und Organisa- die Organisationseinheit Umzug eines Benutzerkontos
Anpassung der tionseinheit ZentralelT verschoben, und Das Formular erhilt alle
Benutzerkonten- die Kontoeinstellungen wer- benutzerspezifischen Anfor-
einstellungen.1 den gedndert. Damit erhalt derungen des umzuziehen-
der Benutzer alle OU-spezi- den Benutzers. Es dient
fischen Berechtigungen und gleichzeitig als Nachweis und
Einstellungen. wird in die Dokumentation
Im Einzelfall kann es erfor- iibernommen.
derlich bzw. gewiinscht sein, Arbeitsanweisung AW
zusatzlich ein lokales Benut- 3.30.10.16.001 zur Durch-
zerkonto nicht zu verschie- fiihrung des Umzugs von
ben, sondern neu in der OU Benutzern.
ZentralelT einzurichten. . .
Diese enthélt genaue
Beschreibungen der durch-
zufithrenden Tatigkeiten
einschliefilich Schritt-fir-
Schritt-Anleitungen.
Ist eine Neueinrichtung des
Benutzerkontos erforderlich,
ist die Arbeitsanweisung AW
3.30.10.16.003 zur Einrich-
tung neuer Benutzer zu ver-
wenden.
2-Verschiebung zustandige Das Postfach des Benutzers Formular FL 3.30.10.16.002:
und Anpassung Organisa- ist in die Speichergruppe der Umzug eines Benutzerkontos
des Postfachs tionseinheit zentralen IT zu verschieben. und Arbeitsanweisung AW
Die Postfachinformationen 3 30, 10.16.002 zur Durchfiih-
sind dementsprechend zu rung des Umzugs von Benut-
konfigurieren. zerpostfiichern
3-Aufnahme in zustandige Aufnahme des Benutzers in Formular FL 3.30.10.16.001:
bereichsspezi- Organisa- die allgemeinen Gruppen Umzug eines Benutzerkontos
fische Gruppen tionseinheit fiir den IT-Betrieb und Arbeitsanweisung zur

Durchfiihrung des Umzugs
von Benutzern
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Umzug und Anpassung des Benutzerkontos - Arbeitsablauf 3.30.10.16.01

Arbeitsschritt Bearbeiter Aktivitdit Arbeitshilfe

4-Ubernahme zustindige Das servergespeicherte Formular FL 3.30.10.16.001:
Benutzerprofil Organisati- Benutzerprofil ist auf den Umzug eines Benutzerkontos
und person- onseinheit von der Zentrale IT verwal-

und Arbeitsanweisung AW
licher Daten teten Server umzuziehen. 3.30.10.16.001 zur Durchfiih-

Die Inhalte des personlichen

rung des Umzugs von Benut-
Ordners sowie gegebenen-

zern
falls PST-Dateien werden
iibernommen.
5-Anderung der zustandige Bei Anwendungen, die tiber Formular FL 3.30.10.16.001:
Anwendungs- Organisati- eigene Benutzerverwaltun- Umzug eines Benutzerkontos
zugriffe onseinheit gen verfiigen, sind die und Arbeitsanweisung AW
Zugritfe mit Hilfe der ent- 3.30.10.16.005 zur Einrich-
sprechenden Schnittstellen tung von Anwendungs-
zu konfigurieren. zugriffen
6-Information an IT-Verwal- Nach Abschluss der Tatig- Checkliste CH 3.30.10.16.001:
IT-Verwaltung. tung keiten des Teilprozesses ist Umzug eines Benutzerkontos

die IT-Verwaltung iiber den
Abschluss zu informieren.
Hierzu ist der IT-Verwal-
tung die ausgefiillte Check-
liste zu tibergeben.

Tabelle 8.8: Beschreibung ,,Umzug und Anpassung des Benutzerkontos*

Die Auswahl der in der Tabelle zu beschreibenden Parameter ist bei Bedarf zu
erweitern. So kann es insbesondere bei der Beschreibung der Arbeitsablaufe
sinnvoll sein, zusétzlich noch das geforderte Ergebnis oder den Ausloser fiir den
jeweiligen Arbeitsschritt zu dokumentieren.

Die beiden folgenden Arbeitsablaufe zur Einrichtung eines Client-Arbeitsplat-
zes und zur Einrichtung der administrativen Zugriffe werden der Vollstindig-
keit halber im Folgenden ebenfalls dargestellt Auf eine detaillierte Beschreibung
in tabellarischer Form wird aber verzichtet.
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8.5.2.3 Beispiel: Arbeitsablauf , Bereitstellung eines Client-
Arbeitsplatzes”

Umzug eines IT-Mitarbeiters
Bereitstellung des
Clientarbeitsplatzes
Arbeitsablauf 3.30.10.16.02

Auftrag zur
Bereitstellung eines
Arbeitsplatzes bei
Umzug

Prifung Mitnahme
vorhandener
Hardware.1

Mitnahme
méglich.2

3.30.10.16.WF
04
Durchfiihrung
Hardware-
umzug.8

vorhanden.3

Formular
3.30.10.16.006:
Anforderung von
Hardware aus
Pool

usdtzliche Hard

oder SW
erforderlich.9 Beschaffung | | |
neuer Hardware.4 '
Systemakte fiir die | Systemakte fiir die
entsprechende 1 entsprechende
R e *  Clientklasse
Clientklasse '
\/\ Beschaffung \/\
| erganzender Aufstellung der
Lo Hard-und Arbeitsplatzhard-
Software aus ware.5
Formular FL ! Pool.10
40.30.023: |
Anforderung von |
Hardware aus [
Hardwarepool Yy A Formular
& Configuration Automatisierte 3.30.10.16.004:
Aufstellung Management Ir ion von BS Zu
zusétzlicher Data Base.14 und Software.6 Softwareverteilung
Hardware.11
7'y
Netzwerktech-
Formular Y - n_|sche
3.30.10.16.004; AU‘“?"S}WG Einrichtung.7
Zu installierende ZIL‘:;E:Z'?S;’;
Softwareverteilun
. : Software.12
Information an IT-

Verwaltung.13

Clientarbeitsplatz ist
bereitgestellt

Abbildung 8.4: Der Arbeitsablauf ,,Bereitstellung eines Client-Arbeitsplatzes*
in Flussdiagrammdarstellung
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8.5.2.4 Beispiel: Arbeitsablauf , Einrichtung der administrativen Zugriffe”

Umzug eines IT-Mitarbeiters
Einrichtung der administrativen
Zugriffe
Arbeitsablauf 3.30.10.16.WF03

Anforderung zur

Einrichtung
administrativer Zugriffe

4

Freigabe
adminsitrativer
Berechtigungen.1

Aufnahme in
erforderliche

administrative
Gruppen.2

I

Einrichtung
adminitrativer
Rechte fir
Anwendungen.3

I

Freischaltung
Zugangsberechtig
ungen zu den
Réaumlichkeiten.4

I

Freischaltung
adminitrativer
Remotezugéange.5

Arbeitsanweisung
zur Einrichtung
adminitrativer

Konten

Anforderungsfor-

mular far
administrative
Konten

4

Anpassung der IT-
Dokumentation.6

I

Information an IT-
Verwaltung.7

Administrative Rolle
ist eingerichtet

-

— buch

Systemakten

.

Notfallhand-

w

Abbildung 8.5: Arbeitsablauf ,Umzug eines IT-Mitarbeiters“
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8.5.3 Arbeitshilfen

Das nachstehende Kapitel zeigt Beispiele fiir die im Prozess benannten Arbeits-
hilfen

8.5.3.1 Arbeitsanweisung zum Erstellen neuer Benutzerkonten

Die folgende Arbeitsweise ist eine knapp gehaltene Anweisung, die sich eher an
erfahrende Administratoren wendet. Zur Verdeutlichung kann die Anweisung
durch Abbildungen der entsprechenden Dialogboxen erginzt werden (siehe

hierzu Abschnitt 4.3.3.3).

Die Einrichtung eines neuen Benutzers erfolgt im BENUTZERMANAGER
FUR DOMANEN. Im Einzelnen ist folgendermafen vorzugehen:

1.

Ein neues Benutzerkonto anlegen (im Menii BENUTZER die Option
NEUER BENUTZER verwenden)

Benutzername vergeben (siehe Formular FL 3.30.10.16.002). Der
Benutzername muss den Namenskonventionen entsprechen. Siehe
hierzu Dokument ,,Namenskonventionen®

Alle Benutzereigenschaften gemdf§ Formular FL 3.30.10.16.002
eintragen

Startkennwort eintragen. Das Startkennwort fiir die Domdne
BEISPIELFIRMA ist: START123

Die Option BENUTZER MUSS KENNWORT BEI DER NACHSTEN
ANMELDUNG ANDERN ist standardmiifSig aktiviert. Diese Option
ist nur in Ausnahmefillen zu deaktivieren (beispielsweise bei der
Erstellung von systembezogenen Konten).

Die Gruppenzugehorigkeit festlegen (siehe Formular FL
3.30.10.16.002). StandardmdfSig ist der neue Benutzer Mitglied
der Gruppe ,, Domdnenbenutzer*.

Abhdngig von der Zugehorigkeit zu einer Abteilung, ist die Mitglied-
schaft in der entsprechenden Gruppe Abtxxxxxx bzw. Refxxxxxx einzu-
tragen. Standard-Domdnenbenutzer miissen der Gruppe , Zertifikats-
benutzer® hinzugefiigt werden

Umgebungsprofil fiir den neuen Benutzer einrichten, Pfad fiir Benut-
zerprofil festlegen. Speicherort fiir die Profile sind die jeweiligen Basis-
verzeichnisse der Benutzer. Siehe Formular FL 3.30.10.16.002.

Das Logon-Skript gemdfS Formular FL 3.30.10.16.002 eintragen. Stan-
dard-Domdnenbenutzer erhalten kein Logon-Skript.

Weitere Benutzerbeschrinkungen sind zurzeit nicht vorgesehen. Bei den
Optionen ZEITEN, ANMELDEN AN, KONTO und RAS sind die Standar-
deinstellungen zu tibernehmen.
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8.5.3.2 Formular: Mitarbeiterumzug

Eine gute Unterstiitzung kénnen Formulare bieten. Das Beispielformular ent-
hilt alle Informationen, die der Mitarbeiter fiir die Einrichtung des Benutzer-
kontos benétigt.

FL 3.30.10.16.002 - Umzug eines Benutzers

Obijekteigenschaften Anmerkung

Allgemeine Benutzerkonteninformationen

Vorname Gabi Keine Anderung
Nachname Muster Keine Anderung
Titel Dr. Keine Anderung
Anzeigename Muster, Gabi Keine Anderung
Beschreibung Mitarbeiter(in) zentraler IT-Betrieb

Biiro Haupthaus, Zimmer 5, 4.Stock

E-Mail Gabi.Muster@beispielfirma.de

Organisationseinheit (OU) ITZentrale

Domine Beispielfirma.de

Abteilung Zentraler IT-Betrieb

Position Administrator

Strasse Schubertstrafle 5

Postleitzahl 63528

Benutzeranmeldename Gabi.Muster@beispielfirma.de

Benutzeranmeldename Gabi.muster

(Pre-Windows 2000)

Telefonnummer 06045 1234567-8

Handy-Nummer Keine Anderung

Faxnummer 06045 1234567-9

Private Telefonnummer Keine Anderung

Profilpfad \\beispielsrv\profile$\ gabi.muster$

Anmeldeskript Bestehendes Anmeldeskript
loschen, OU-Anmeldeskript
verwenden

Basislaufwerk \\beispielsrv\basis\ gabi.muster
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Gruppenmitgliedschaften (Active Directory und Anwendungen)

Active Directory-Gruppen,
in die der Benutzer aufge-
nommen werden muss

Active Directory-Gruppen,
aus denen der Benutzer ent-
fernt werden muss

Anwendungen, fir die der Anwendung und erforderliche
Benutzer Zugriffe benétigt Rechte
(Gruppen, in die der

Anwender aufzunehmen ist)

Postfachinformationen

Postfach Keine Anderung

Abweichender Anzeigename Keine Anderung

E-Mail-Adressen FAX: 12345 X400-Adresse hinzufiigen.
SMTP: gabi.muster@beispiel- Andere Adressen: keine
firma.de Anderung

Terminalserverprofil

Terminalserver: Benutzer- \\terminalsrv\profile$\ gabi.muster$

profil

Terminalserver: Homelauf- \\terminalsrv\basis$\ gabi.muster$

werk

Umzuziehende Daten

Datei oder Ordner Von Nach

Einstellungen fiir sicherheitskritische Sicherheits- und Verteilergruppen
(Zuweisen von Administratorrechten)

Administratorengruppen,
aus denen das Benutzer-
konto entfernt werden muss

Administratorengruppen, in
die der Benutzer aufge-
nommen werden muss

Freigabe der Administrator- Freigegeben von Am

rechte

Tabelle 8.9: Beispielformular: Umzug und Anpassung des Benutzerkontos
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8.5.3.3 Checkliste: Mitarbeiterumzug

Eine ChecKkliste ist hilfreich, da in ihr alle erledigten Arbeiten abgehakt werden
koénnen und damit deren Erledigung sicher gestellt wird. Gleichzeitig konnen
Checklisten als Arbeitsnachweis dienen und der betreffenden Organisationsein-
heit zur Unterschrift vorgelegt werden.

Checkliste CH 3.30.10.16.001 - Mitarbeiterumzug

Aktivitat Erledigt

Das Benutzerkonto wurde umgezogen. O

Die Kontoinformationen wurden angepasst.

Die Postfachinformationen wurden gedndert.

Das Terminalserverprofil wurde angepasst.

Die personlichen Daten des Benutzers wurden umgezogen.

o|o|o|o|o

Das Benutzerkonto wurde aus nicht mehr benotigten Sicherheits- und
Verteilergruppen entfernt.

O

Das Benutzerkonto wurde in die erforderlichen Sicherheits-
und Verteilergruppen aufgenommen.

Das Benutzerkonto wurde aus nicht mehr benétigten O
Administratorengruppen entfernt.

Das Benutzerkonto wurde in die erforderlichen O
Administratorengruppen aufgenommen.

Zusétzlich benotigte Rechte wurden erteilt. O

Tabelle 8.10: Beispiel-Checkliste: Umzug und Anpassung des Benutzerkontos

8.6 Muster - Basisdokumentvorlage

Dieses Kapitel zeigt den formalen Aufbau eines Dokuments an Beispielen. Die-
ses kann als Muster unabhingig von der verwenden Dokumentenklasse ver-
wendet werden. Informationen, die aus Feldfunktionen stammen sind grau
unterlegt. Die Gliederung der Dokumente im Detail ist von der jeweiligen
Dokumentenklasse abhéngig und kann durch spezielle Dokumentvorlagen vor-
gegeben werden. In Abschnitt 7.1.2.1 finden Sie Erlduterungen zu den nachste-
hend gezeigten Komponenten der Beispieldokumentvorlage.

Auf der beigefiigten CD-ROM befindet sich die im folgenden vorgestellte
Dokumentvorlagendatei. Sie kann als Muster-Dokumentvorlage verwendet und
angepasst werden.
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Dokumenthummer 123

Dokumentvorlage

Titel des Dokuments

Version: 0.0-03

Bearbeitungsstatus: In Bearbeitung

Letztes Bearbeitungsdatum: 11. Oktober 2008
Verantwortlicher Autor: Manuela Reiss

Letztes Bearbeitungsdatum: BTN CKEOEEr 2008
Letztes Druckdaturm: 05, Gkt 2008
Dateinames: aSisdokumentyorlage dot Seite @ von 1

Abbildung 8.6: Muster-Dokumentvorlage: Deckblatt
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Abbildung 8.7: Muster-Dokumentvorlage: Dokumentinfobox
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Auror: MERHEEIREES
Bearbefungsstatus: [RESEEEHRG
Wersion: 0.0-03
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Versions- | Bearbeitungs-
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Datum | Bearbeiter
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Erginzende Dokumente /Mitgeltende Unterlagen”
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*In der Tabele sind alle Dokumente einzutragen, dis fr dieses Dokument Giltigkeit besitzen, dis
aber im Dokument nicht explizit genannt werden (heispielsweise MNamerskonventionen].
Einzutragen sind auch dle Dokumente, auf dis im nachfolgenden Dokument explizit verwiesen wird:

Letztes Druckdatum: DSSORESS00E
Dateiname: basis-dokumentvorlage

Letztes Bearbeitungsdatum: i1, Oktober 2008

ot

Seite @ won 11

Abbildung 8.8: Muster-Dokumentvorlage: Anderungsnachweis und mitgeltende

Dokumente




8.6 MUSTER — BASISDOKUMENTVORLAGE

Autor: MEREEETREES
Bearbeitungsstatus . FIBSErESing
Wersion: 0.0-03

Management Summary

Das sogenannte Management Summary soll Fihrungskréften und Entscheidern alle
wichtigen Fakten liefern, sodass diese unter Berticksichtigung der Unternehmensstra-
tegie und aller anderen Randbedingungen méglichst schnell die richtige Entscheidung
treffen kénnen. Es sollte daher in jedem an die Unternehmensleitung gerichteten
gréBeren Dokumente enthalten sein.

Grundsatzlich sollte das Management Summary der Gliederung des Hauptdokuments
entsprechen und alle Hauptaussagen des Dokuments benennen (je ein Satz). Wichtig
hierbei ist Entscheidungsalternativen und ihre jeweiligen Konsequenzen aufzufiihren.

|etrtes Bearbeinungsdatum: S CKSEEr 2008
Letztes Druckdaturm: OSSOKES 2008
Dateinames: BaSiscdokumentyarlage tot Seite # von @

Abbildung 8.9: Muster-Dokumentvorlage: Management Summary
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Autor: MERESEIREES
Bearbeitungsstatus: (R BSErESing
\ersion: 0.0-03

Inhaltsverzeichnis

MANAGEMENT SUMMARY.......cccomimimimiieie e e s e e nmnaas

INHALTSVERZEICHNIS ........cccoimeiiemiieeiimn e sna s snmmnnnas

1 EINLEITUNG........cccoiuieiicmcecencnencnenmnra s sasasasmannnnmnmnnnnns
1/1  Zweck des DokUMENLES 1.uvviuiveesiiriniesienssisnereesissssssirenssrneene

1/2 Geltungsbereich und Abgrenzung o
I T T e
B8 ANHANGE........coiicoiieeaantneaaammnnaaammneaaneesaeanneessasnnaensnnas

4 ABBILDUNGS- UND TABELLENVERZEICHNIS.................

471  Abbildungsverzeichnis ..o

4/2  TabellamerzeichniS .o ssees s rsre e sasseree
T 1 1

I e e e e e

Letztes Bearbeitungsdaturn: 11 Oktober 2008
Letztes Druckdatum: 05 Cke 2008
Dateinarne.: basis-dokumentvorlage . dot

Seite B von 11

Abbildung 8.10: Muster-Dokumentvorlage: Inhaltsverzeichnis




8.6 MUSTER — BASISDOKUMENTVORLAGE

Autor: MEREEIEIREES
Bearbeitungsstatus: NIBSSEetg
Wersion: 0.0-03

1 Einleitung

Jedes Dokument sollte einen Einflhrungsteil haben. Hier ist der Zweck und die Ziel-
setzung des Dokuments zu benennen. AuBerdem sollten die Rahmenbedingungen
erlautert und Abgrenzungen beschrieben werden.

1/1 Zweck des Dokumentes

1/2 Geltungsbereich und Abgrenzung

Letztes Bearbeitungsdaturm: 11 Oktober 2008
Letztes Druckdatum: 05, CkE 2008
Dateinarms: basis-dokumentvorlage . dot Seite § von I

Abbildung 8.11: Muster-Dokumentvorlage: Einleitung
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Autor: MERUEIEIREES
Bearbeitungsstatus: [IESSEeitg
Version: 0.0-03

2 Hauptteil

An dieser Stelle ist der eigentliche Gegenstand des Dokuments zu beschreiben. Die
Gliederung des Hauptteils ist abhangig von der Dokumentenklasse und dem zu be-
schreibenden System.

Hinweise zur Beschriftung von Abbildungen und Tabellen:

Abbildungen und Tabellen sind mit der Beschriftungsfunktion von Word zu beschrif-
ten. Die Beschriftung soll einen erlduternden Text zur dargestellten Abbildung bzw.
Tabelle liefern. Bei Abbildungen in Arbeitsanleitungen, die Screenshots enthalten soll-
te (soweit mdglich und sinnvoll) die Beschriftung die Menthierarchie beschreiben
(siehe nachstehendes Beispiel).

Beschriftung g]

Beschriftung:
Abbildung 4.1

Oplionen
Bezeichrung: | Abbildung w

[] Bezeichoung nicht in der Beschriftung verwenden

[ AutoBeschriftung. .. ] [ ] [m;;rm ]

Abbildung 2.1: TABR}g%rhgen beschriften: Ment EINFUGEN \ REFERENZ \ BESCHRIF-

Letztes Bearbeitungsdaturm: 11, Oksber 2008
Letztes Druckdatum: 050 Gk 2008
Datsiname: BESESdoRUmentvorlagedot Seite B vor [

Abbildung 8.12: Muster-Dokumentvorlage: Hauptteil
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Autor: Manuela Reiss
Bearbeitungsstatus: IRESSHESIENg
Wersion: 0.0-03

3 Anhange

Umfangreiche oder ergénzende Dokumententeile, die den Lesefluss des Dokuments
stéren, sollten als Anhadnge (auch als Anlagen bezeichnet) an das Ende des Doku-
ments verschoben werden, Typischerweise gehdren Auswertungen und umfangrei-
che Tabellen in den Anhang.

Letztes Bearbeitungsdatum: 11, Oktober 2008
Letztes Druckdaturm: 05, Cke 2008
Datename: Dasissdokurmentvorlage dot Seite g wvon 1

Abbildung 8.13: Muster-Dokumentvorlage: Anhinge
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Autor: MERDEEREES
Bearbetungsstatus: INESEMHEERG
Wersion: 0.0-03

4 Abbildungs- und Tabellenverzeichnis
4/1 Abbildungsverzeichnis

Abbildung 2.1: Abbildungen beschriften: Men(i EINFUGEN \ REFERENZ \
BESCHRIFTUNGEN 7

4/2 Tabellenverzeichnis

Fehler! Es konnten keine Eintrdge fiir ein Abbildungsverzeichnis gefunden
werden.

Letztes Bearbeitungsdatum: 11, Oktcber 2008
Letztes Druckdaturm: 05, CkE 2008
Diateiname: BESEsdokamentarlage det Seite § von [

Abbildung 8.14: Muster-Dokumentvorlage: Abbildungs- und Tabellenverzeichnis
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Autor: MantelE REES
Bearbeinngsstans: HIBESHsinmg
Wersion: 0.0-03

5 Index
A M

Abbildungen 7 Management Summary 4
E

Einleitung &

Letztes Bearbeitungsdatum: TINOKGEer 2008
Letztes Druckdaturm: OSSEKE 2008
Datename: basis-dokumentyorage dot Seite Q0 von 14

Abbildung 8.15: Muster-Dokumentvorlage: Index
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Autor: Manuela Reiss

Wersion: 0.0-03

Bearbeitungsstatus: [RESSHeinmNe

6 Glossar

Abkdrzungen.

Das nachstehende Glossar erldutert die im Dokument verwendeten Fachbegriffe und

Begriff / Abkiirzung

Erkldrung

Rolle

Eine Rolle ist die Beschreibung einer Menge von Aufga-
ben, Verantwortlichkeiten und Berechtigungen, die von
einem aber auch von mehreren Mitarbeitern wahrge-
nommen werden kdnnen.

Letztes Bearbeiungsdatum: 11 Cktober 2008
Letztes Druckdaturm: BSSCKE 2008
Dateiname: PSS dokumentroragedot Seite I von I

Abbildung 8.16: Muster-Dokumentvorlage: Glossar




8.7 CHECKLISTE — ERSTELLEN EINER DOKUMENTVORLAGE

8.7 Checkliste - Erstellen einer Dokumentvorlage

Die folgende Tabelle enthélt eine Checkliste, die bei der Erstellung einer Doku-
mentvorlage unterstiitzt.

Erlduterungen zu den in der Checkliste aufgefiihrten Punkten finden Sie in
Abschnitt 7.2.1.

Aufgabe

Anmerkung

Masterlayout festlegen

Beinhaltet das Festlegen der Standardschrift und der Schriftgrade
fiir Uberschriften sowie Bild- und Tabellenunterschriften.

Verwaltung der Metada-
ten festlegen

Im ersten Schritt ist festzulegen, wie die erforderlichen Metadaten
in den auf der Vorlage basierenden Dokumenten erfasst werden sol-
len (beispielsweise in den Dokumenteneigenschaften). Gegebenen-
falls ist ein entsprechendes Makro zu erstellen.

Benotigte Formatvorla-
gen erstellen

Fiir alle erforderlichen Formatierungen (wie beispielsweise Margi-
nalien) sollten Formatvorlagen erstellt werden.

Zusitzliche Symbolleis-
ten fiir Formatierungen
bereitstellen

Alle wichtigen Formatierungen und Funktionen, auf die héufiger
Zugriff erforderlich ist, sollten als Befehle auf Symbolleisten bereit-
gestellt werden. Hierzu gehoren mindestens die Folgenden:

¢ Alle Uberschriftenebenen

* Aufzihlungen

° Nummerierungen

* Marginalien

Tabellen

Tabellen- und Bildunterschriften

Grafiken einfiigen und formatieren

Text in Index aufnehmen

* Felder aktualisieren

e Standardformatvorlage zum Zuriicksetzen aller Formatierungen
¢ Text unformatiert einfiigen

* Querverweisfunktion aufrufen

Deckblatt erstellen

Dies umfasst das Erstellen des Deckblattlayouts und die Aufnahme
der zuvor festgelegten Informationen auf das Deckblatt.

Handelt es sich um eine dokumentenklassenspezifische Vorlage, fiir
die kein Deckblatt erforderlich ist, entfillt dieser Schritt.

Dokumentinfobox
erstellen

Die Dokumentinfobox sollte so weit wie méglich aus Feldern auf-
gebaut werden, deren Inhalt automatisch aus den Dokumenteigen-
schaften entnommen wird.

Tabelle fiir Anderungs-
nachweis erstellen

Es muss festgelegt werden, welche Informationen im Anderungs-
nachweis zu erfassen sind.
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Aufgabe

Anmerkung

Tabelle fiir mitgeltende
Dokumente erstellen

Zusitzlich sollte ein Hinweis erldutern, welche Dokumente einzu-
tragen sind.

Management Summary
einfiigen

Handelt es sich um eine dokumentenklassenspezifische Vorlage, fiir
die keine Zusammenfassung erforderlich ist, entfillt dieser Schritt.

Inhaltsverzeichnis
einfiigen

Es ist das Layout fiir das Inhaltsverzeichnis festzulegen. Gegebenen-
falls miissen die zugehérigen Formatvorlagen angepasst werden.
Handelt es sich um eine dokumentenklassenspezifische Vorlage, fiir
die kein Inhaltsverzeichnis erforderlich ist, entfillt dieser Schritt.

Einleitung einfiigen

Festlegen moglicher Unterkapitel der Einleitung
(moglichst wenige Unterkapitel)

Hauptteil einfiigen

Die Gliederung fiir den Hauptteil sollte vorgegeben werden und
Erlduterungen fiir die Erstellung der einzelnen Bereiche beinhalten.
Die Gliederung ist abhingig von der Dokumentenklasse, fiir die die
Vorlage gilt.

Abbildungs- und
Tabellenbeschriftungen
definieren

Am Anfang des Hauptteils sollte dariiber informiert werden, ob
Grafiken und Tabellen zu beschriften sind und wie die Vorgaben
dafiir aussehen.

Anhang einfiigen

Gegebenenfalls sollte ein Hinweis eingefiigt werden, der darauf hin-
weist, dass keine Informationen aus anderen Dokumenten in den
Anhang eingefiigt werden diirfen.

Abbildungs- und/oder
Tabellenverzeichnisse

Es sind die Verzeichnisse im gewiinschten Layout in das Dokument
einzufiigen. Gegebenenfalls miissen die zugehorigen Formatvorla-
gen angepasst werden. Zusitzlich miissen entsprechende Beschrif-
tungsvorgaben festgelegt werden.

Handelt es sich um eine dokumentenklassenspezifische Vorlage fiir
die kein Abbildungs- oder Tabellenverzeichnis erforderlich ist,
entfallt dieser Schritt.

Indexverzeichnis Es ist das Verzeichnis im gewiinschten Layout in das Dokument
einfiigen einzufiigen.
Handelt es sich um eine dokumentenklassenspezifische Vorlage fiir
die kein Index erforderlich ist, entfillt dieser Schritt.
Tabelle fiir das Glossar Handelt es sich um eine dokumentenklassenspezifische Vorlage fiir
erstellen die kein Glossar erforderlich ist, entfillt dieser Schritt.
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8.8 CHECKLISTE — QUALITATSSICHERUNG EINES DOKUMENTS

8.8 Checkliste - Qualitatssicherung eines
Dokuments

Die folgende Tabelle enthilt eine Checkliste, die bei der Qualitétssicherung
eines Dokuments herangezogen werden kann. Durch die Unterschrift des Qua-
litatssicherers dient die Checkliste gleichzeitig als Nachweisdokument im Frei-
gabeprozess.

Hinweise zu den aufgefiihrten formalen Anforderungen finden Sie in Abschnitt
7.1.1. Den Freigabeprozess eines Dokuments kénnen Sie in Abschnitt 6.3.5.2
nachlesen.

Checkliste zur Quadlitétssicherung eines Dokuments

Dokumententitel Dokumentennummer

Name des Qualitétssicherers Unterschrift Organisationseinheit / Telefon

Formalinhaltliche Anforderungen

O

Ist die Dokumenteninfobox vorhanden?

Ist die Dokumenteninfobox vollstandig ausgefullt?
Dokumentenklasse
Dokumententitel
Dokumentennummer
Verantwortlicher Autor
Dateiname

Erstellung begonnen am
Letzte Bearbeitung
Letztes Druckdatum
Vertraulichkeitsstufe
Versionsnummer

Bearbeitungsstatus

Ist die Vertraulichkeitsstufe korrekt angegeben?

Ist der Bearbeitungsstatus richtig angegeben?

Ist die Versionsnummer korrekt angegeben?

Sind alle Seiten eindeutig als dem Dokument zugehorig zu identifizieren?

Sind die mitgeltenden und ergdnzenden Dokumente aufgelistet?

Ist ein korrektes Inhaltsverzeichnis vorhanden?

o I o 0

Gibt es eine Anderungshistorie?

Existiert ein Management Summary?
JA
Nicht erforderlich

oo
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Checkliste zur Qualitétssicherung eines Dokuments

Existiert ein Glossar bzw. Abkiirzungsverzeichnis?
JA
Nicht erforderlich

oo

Gibt es ein Indexverzeichnis (gegebenenfalls formalinhaltliche Priifung)?
JA
Nicht erforderlich

Wurde die richtige Dokumentvorlage verwendet?

Entspricht das Layout den Dokumentationsstandards?

Oo|o|on

Sind Tabellen und Bilder
eine sinnvolle Erginzung des Textes?
entsprechend den Standards erstellt?

verstindlich bzgl. der verwendeten Symbole (Legende vorhanden)?

Ist das Dokument vollstindig, d. h., fehlen keine Textsteile, Seiten, Abbildungen?

Waurden die Begriffe eindeutig definiert und durchgéngig verwendet?

Sind alle nicht allgemein bekannten bzw. spezifisch verwendeten Begriffe und Abkiirzungen im
Dokument oder im Glossar definiert?

I Y 0

Ist das Dokument verstindlich gegliedert und tibersichtlich aufgebaut?

O

Sofern Objektverkniipfungen verwendet wurden, besteht auf diese Zugriff?

O

Inhaltliche Anforderungen (sachliche Richtigkeit, technische Angemessenheit und
Durchfiihrbarkeit)

Stimmt der Inhalt mit den Anforderungen des Auftraggebers tiberein?

Ist die textliche Darstellung der Zielgruppe entsprechend angemessen?

Sind die Inhalte des Dokuments nachvollziehbar?

Ist der Inhalt konsistent?

Wurden Schnittstellen zwischen dem Dokument und bereits bestehenden Dokumenten
beriicksichtigt?

Oo|o|o|o|o

Ist das Dokument inhaltlich vollstindig?
JA
JA, aber Erginzungen erforderlich (siehe Erliuterungen im Dokument)

oo

Sind die Inhalte sachlich richtig
JA
JA, aber Anpassungen erforderlich (siehe Erlduterungen im Dokument)

oo
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8.9 MUSTER — ANDERUNGSANFORDERUNG (CHANGE REQUEST)

8.9 Muster - Anderungsanforderung
(Change Request)

Die nachfolgende Tabelle zeigt den méoglichen Aufbau einer Anderungsanforde-
rung. Erlduterungen zur Nutzung finden Sie in Abschnitt 6.3.2.

Anderungsanforderung (Change Request)

1. Angaben des Antragstellers

Allgemeine Angaben RFC-ID (wird vergeben) Datum der Antragstellung:
Antragsteller Name Organisations- Telefon
einheit

Ziel der Anderung O Funktionale Systeménderung/-erweiterung
O Kapazititserweiterung
O Auflerbetriebnahme einer Systemkomponente
O Anderung oder Erweiterung eines Prozesses
O Andere

Anderungswunsch:

Was soll gedndert werden?

Grund der Anderung

(Notwendigkeit beschreiben)

Bekannte Auswirkungen auf andere Sys-

teme / Prozesse inkl. bereits bekannter

Risiken

Risiken bei Nichtumsetzung

Erforderlicher Zeitrahmen / Termin

Unterschrift des Antragstellers

2. Angaben des Bearbeiters

Bearbeiter Name Organisations- Telefon

einheit
Machbarkeit/Nutzen O ja

(Ist die Anderung durchfiihrbar und ist O

- ja, mit folgender Einschrénkung:
das Ziel der Anderung damit erreichbar?)

O nein, weil:

Zusitzlich zu beteiligende Organisations- O Keine

einheiten? O Ja, folgende:
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Anderungsanforderung (Change Request)

Erkannte Risiken O
(Welche Probleme konnen bei der 0O
Einfithrung oder danach auftreten?)

Keine

Folgende:

Detaillierte Beschreibung der Anderung.
Was ist zu tun, um das Ziel zu erreichen?
Was muss im Detail gedndert werden?

Erforderliche Rollbackmafinahmen

Auswirkungen auf Notfallpldne, deren
erforderliche Anpassungen nach Umset-
zung des RFC

Geschitzte Kosten

EURO

O Finanzierung gesichert durch (Kontierung)
Aus den Risiken und dem Umfang abgelei- [0 Anderungsklasse A
tete Anderungsklasse O Anderungsklasse B
Erweitertes Genehmigungsverfahren O Nein
(bei Anderungen der Klasse A zwingend O Ja
erforderlich)
Empfehlung fiir erweitertes Genehmi- O Sollte umgesetzt werden
gungsverfahren O Sollte mit Einschrinkungen umgesetzt werden
O Ablehnung, Grund:
3. Angaben zur Umsetzung
Bewilligung erteilt O Erteilt
O Nicht erteilt, weil
O Mit Auflagen:

Geplanter Zeitrahmen / Termin

Unterschrift des Bearbeiters

Datum:
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8.10  MUSTER — ENTSCHEIDUNGSVORLAGE

8.10 Muster - Entscheidungsvorlage

Die nachfolgende Tabelle zeigt den méglichen Aufbau einer Entscheidungsvor-
lage bei Losungsalternativen. Erlduterungen zu einer solchen Entscheidungs-

vorlage finden Sie in Abschnitt 6.3.3.

Entscheidungsvorlage

Allgemeine Angaben

Lfd. Nummer:
(wird vergeben)

Datum der Antragstellung:

Entscheidung wird benétigt durch:

bis zum

O Unternehmensleitung
O IT-Leitung

O Projektleitung

O Lenkungsausschuss
O Andere:

Angaben des Erstellers der Entscheidungsvorlage

Antragsteller

Name Organisationsein-

heit

Telefon

Allgemeine Angaben und
Kontext in dem die Entscheidung
zu treffen ist

Beschreibung der mit den
beschriebenen Losungen
verbundenen Ziele

Losungsvorschlag A

Beschreibung Losungsvorschlag A

Vorteile und Nachteile von
Losungsvorschlag A

Vorteile: Nachteile:

Bekannte Auswirkungen auf
andere Systeme / Prozesse sowie
bereits bekannte Risiken

Geschatzte Kosten: (Investitions-,
Implementierung- Schulungs- und
Lizenz-Kosten) / geschitzter
Ressourcenbedarf und Angabe
Kostentrager

Lésungsvorschlag B (optional)

Beschreibung Losungsvorschlag B

Vorteile und Nachteile von
Losungsvorschlag B

Vorteile: Nachteile:
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Entscheidungsvorlage

Bekannte Auswirkungen auf
andere Systeme / Prozesse sowie
bereits bekannte Risiken

Geschitzte Kosten: (Investitions-,
Implementierung- Schulungs-
und Lizenz-Kosten) / geschitzter
Ressourcenbedarf und Angabe
Kostentrager

Losungsvorschlag C (optional)

Beschreibung Losungsvorschlag C

Vorteile und Nachteile von
Losungsvorschlag C

Vorteile: Nachteile:

Bekannte Auswirkungen auf
andere Systeme / Prozesse sowie
bereits bekannte Risiken

Geschatzte Kosten: (Investitions-,
Implementierung- Schulungs-
und Lizenz-Kosten) / geschitzter
Ressourcenbedarf und Angabe
Kostentrager

Empfehlung

Empfohlener Losungsweg

OA OB ac

Bewertung der einzelnen Losungsalternativen und Begriindung
der Entscheidung:

Angaben zur Entscheidung
Entscheidung durch: Name:
Organisationseinheit:
am
Telefon:
Ausgewihlte Losungsalternative OA OB ac

[ Keiner der genannten Vorschlage

Begriindung
Erganzungen O Keine
(Auflagen, erkannte Risiken usw.) O Folgende:

Datum und Unterschrift
des Entscheiders
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8.11 MUSTER - TESTFALLBESCHREIBUNG

8.11 Muster - Testfallbeschreibung

Die nachfolgende Tabelle zeigt den moglichen Aufbau einer Testfallbeschrei-
bung. Erlduterungen zur Nutzung befinden sich in Abschnitt 6.3.4.2.

Testfallbeschreibung

Allgemeine Angaben Name Testfall Testfall-ID:
(wird vergeben)

Verantwortlicher Name Organisationseinheit Telefon

Testfall

Umgebung

Testfallbeschreibung
und zu testende
Funktionen

Test durchzufiithren von
(Angabe der Rolle)

Testinput

Erwarteter Testoutput

Qualititsmerkmale
und Testkriterien

Schnittstellen zu
anderen Tests, Arbeits-
paketen

Anmerkungen
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8.12 Muster - Testprotokoll

Die nachfolgende Tabelle zeigt den moglichen Aufbau eines Testprotokolls.
Erlauterungen zur Nutzung sind in Abschnitt 6.3.4.3 enthalten.

Testprotokoll

Allgemeine Angaben Testumgebung Testprotokoll-ID

Name des Testfalls

Datum und Uhrzeit Von Uhrzeit
Bis Uhrzeit

Testpersonen

Tester Name Organisationseinheit Telefon

Testbegleitende Personen Name Organisationseinheit Telefon

Testumgebung

Testumgebung und betroffene Sys-
teme

Testdurchfihrung

Testschritte

Testergebnisse

Ergebnisse bzw. Beschreibungen des Testdurchlaufes (Schritt fiir Schritt getrennt) dokumentieren

1.

2.

3.

Anmerkungen / Erlduterungen

Anderungen an der Testumgebung aufgrund der Tests

Anderung Grund

Erforderliche Wiederherstellungsaktionen

Tester Datum Unterschrift
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AbkUrzungs-
verzeichnis

APIPA Automatic Private IP Adressing

AO Abgabenordnung

AD Active Directory

AktG Aktiengesetz

AO Abgabenordnung

BCM Business Continuity Management

BCP Business Continuity Plan

BDSG Bundesdatenschutzgesetz

BfDI Der Bundesbeauftragte fiir den Datenschutz und die Informations-
freiheit

BIA Business Impact-Analyse

BITKOM Bundesverband Informationswirtschaft, Telekommunikation und

neue Medien e. V.

BPMN Business Process Modeling Notation




A ABKURZUNGSVERZEICHNIS

BSI Bundesamt fiir Sicherheit in der Informationstechnik

BSIG Gesetz tiber die Errichtung des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI-Errichtungsgesetz)

CAB Change Advisory Board

CAFM Computer Aided Facility Management

CI Configuration Item

CMDB Configuration Management Data Base

CMMI Capability Maturity Model Integration

COBIT Control Objectives for Information and Related Technology

COSO Committee of Sponsoring Organizationsof the Treadway Commission

CR Change Request

DHCP Dynamic Host Configuration Protocol

DIIR Deutsches Institut fiir Interne Revision e. V.

DIN Deutsches Institut fiir Normung e. V.

DLM Document Lifecycle Management

DMS Dokumentenmanagement-System

DNS Domain Name System

ECM Enterprise Content Management

eEPK Erweiterte Ereignisgesteuerte Prozessketten

EN Européaische Norm

EPK Ereignisgesteuerte Prozessketten

GDPdU Grundsitze zum Datenzugriff und zur Priifbarkeit digitaler Unterlagen

GoB Grundsitze ordnungsgemifler Buchfithrung

GoBS Grundsitze ordnungsgemafler DV-gestiitzter Buchfithrungssysteme

GPO Group Policy Object

HGB Handelsgesetzbuch

ICMP International Control Message Protocol

IDW Institut der Wirtschaftspriifer in Deutschland e. V.

IEEE Institute of Electrical and Electronics Engineers
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IIA Institute of Internal Auditors

IKS Internes Kontrollsystem

ISO International Organization for Standardization

ITIL Information Technology Infrastructure Library

ITSCM IT Service Continuity Management

IuK Informations- und Kommunikationstechnik

KonTraG Gesetz zur Kontrolle und Transparenz im Unternehmensbereich
KSA Kommunikationsstrukturanalyse

KVP Kontinuierlicher Verbesserungsprozess

MaRisk Mindestanforderungen an das Risikomanagement

MOF Microsoft Operations Framework

MS Microsoft

MSF Microsoft Solutions Framework

NAS Network Attached Storage

OGC Office of Government Commerce

ou Organisational Unit (Organisationseinheit im Active Directory)
OWA Outlook Web Access

PDA Personal Digital Assistant

PDCA Plan-Do-Check-Act (Deming-Kreis)

PKI Public Key Infrastructure

PM Project Management

PMBOK Project Management Body of Knowledge

PRINCE2  PRrojects IN Controlled Environments

PS Priifungsstandard

QM Qualitdtsmanagement

RACI Responsible, Accountable, Consulted und Informed

RASCI Responsible, Accountable, Supportive, Consulted und Informed
RC Release Candidate

RFC Request For Change
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SAN Storage Area Network

SLA Service Level Agreement

SNMP Simple Network Management Protocol
SOX Sarbanes-Oxley Act

TK Telekommunikation

TUVIT TUV Informationstechnik GmbH
UML Unified Modeling Language

VBA Visual BASIC for Applications

VOI Verband Organisations- und Informationssysteme e. V.
VoIP Voice over IP

VPN Virtual Private Network

WAN Wide Area Network

WEMC Workflow Management Coalition
WORM Write-Once, Read-Many

WSS Windows SharePoint Services

XML Extensible Markup Language

MOSS Microsoft Office SharePoint Server




Glossar

Wie im Buch ausgefiihrt wurde, dient ein Glossar der Erlduterung der im betref-
fenden Dokument bzw. Buch verwenden Fachbegriffe. Entsprechend liefert das
nachstehende Glossar keine Auflistung und Erlduterung allgemeingiiltiger
Begriffe, sondern beschreibt ausschliefllich definitionswiirdige Begriffe bzw.
deren Verwendung im Buch.

Anderungsanforderung  Eine Anderungsanforderung (Change Request) beschreibt
einen standardisierten Antrag zur Durchfiihrung einer
Anderung.

Anderungsmanagement ~ Das Anderungsmanagement umfasst alle Aufgaben, die

einer geplanten, kontrollierten und standardisierten
Einfithrung neuer oder geanderter IT-Systeme und
IT-Verfahren dienen. Es definiert die Verantwortlich-
keiten und plant die auszufithrenden Arbeiten. In der
Projektliteratur werden das Anderungsmanagement
und das Verdnderungsmanagement voneinander abge-
grenzt. Auf das Erfordernis, die jeweiligen Anpassungen
zu dokumentieren, hat diese Abgrenzung keinen Ein-
fluss. Daher wird in dem vorliegenden Buch fiir beide
Fille von Anderungen bzw. Anderungsmanagement
(Change Management ) gesprochen.
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Aktivitat

Eine Aktivitat bildet die kleinste Ausfithrungseinheit in
einem Arbeitsablauf.

Arbeitsablauf

Ein Arbeitsablauf ist ein zusammenhéngend ablaufen-
der Teil eines Prozesses, bei dem die operative Sicht im
Vordergrund steht. Arbeitsablaufe stellen operative
Detailansichten eines Prozesses dar. Sie konnen, miissen
jedoch nicht IT-unterstiitzt durchgefiihrt werden.

Arbeitsanweisungen

Hierbei handelt es sich typischerweise um Schritt-fiir-
Schritt-Anleitungen. Die einzelnen Schritte miissen die
auszufithrende Titigkeit, die betroffenen Objekte sowie
die jeweiligen Randbedingungen (z. B. Ortsangaben)
enthalten.

Arbeitshilfen

Arbeitshilfen sind alle Formen von Anleitungen und
Beschreibungen, welche die in den Arbeitsablaufen
benannten Tétigkeiten detaillieren. Hierbei kann es sich
beispielsweise um Arbeitsanweisungen, Checklisten,
Mustervorlagen, Formulare und Fragenkataloge handeln.

Berechtigungsmatrix

Eine Berechtigungsmatrix beschreibt eine tabellarische
Zuordnung von Aktivititen und Aufgaben bzw. von
Berechtigungen zu den Systemgruppen.

Betriebsmatrix

Eine Betriebsmatrix ermdglicht die eindeutige Zu-
ordnung von Personen und Rollen und hilft dabei,
Doppelbesetzungen, unklare Zustidndigkeiten und
Uberschneidungen zu verhindern. Dabei kann eine
Person mehrere Rollen besetzen; es kann aber auch
eine Rolle durch mehrere Personen besetzt werden.

Dokumentations-
richtlinie

Die Dokumentationsrichtlinie enthalt verbindliche
Regelungen fiir den formalen Aufbau einzelner Doku-
mente und definiert die Dokumentationsprozesse. Sie
enthilt also nicht nur Vorgaben fiir die Einzeldoku-
mente, sondern regelt auch die Verwaltung und Spei-
cherung der Gesamtdokumentation.

Dokumentenklasse

Die Zuordnung zu einer Dokumentenklasse definiert
ein Dokument im Hinblick auf seinen Informations-
inhalt und die Darstellungsform. Dokumentersteller
und Benutzer des Dokuments erhalten damit Hinweise
auf den Inhalt und auch Suchvorginge konnen bei ent-
sprechender Verschlagwortung nach Dokumenten-
klassen erfolgen

Dokumentinfobox

Eine Tabelle, die alle wesentlichen Dokumentinforma-
tionen einschlief3lich des aktuellen Bearbeitungsstandes
beinhaltet. Sie sollte in jedem Dokument stehen.




B GLOSSAR

Entscheidungsvorlage

Entscheidungsvorlagen stellen den Verantwortlichen
alle notwendigen Informationen bereit, um zu entschei-
den, welcher Losungsansatz weiterverfolgt werden soll.

Ergebnisdokumente

Als Ergebnisdokumente werden alle Dokumente bezeich-
net, die im Rahmen eines Projekts wihrend der Projekt-
durchfithrungsphase erstellt werden und das Projekt-

ergebnis dokumentieren. Von den Ergebnisdokumenten
sind die Projektmanagement-Dokumente abzugrenzen.

Geschiftsfort-
fihrungsplan

Sie miissen gewdhrleisten, dass im Notfall zeitnah
Ersatzlosungen zur Verfiigung stehen und alle wichti-
gen Geschiftsprozesse nicht oder nur temporér unter-
brochen werden.

Grob- und Feinkonzept

Im Buch werden die Begriffe Grob- und Feinkonzept
ausschliefflich am Detaillierungsgrad ausgerichtet. Es
kann in vielen Fillen durchaus sinnvoll sein, ein dem
endgiiltigen technischen Konzept vorlaufendes Konzept,
mit einem geringeren Detaillierungsgrad zu erstellen.

IT-Betrieb

Der IT-Betrieb umfasst alle Aufgaben des Regelbetriebs,
des Supportmanagements sowie des Notfallmanage-
ments. Letzteres kommt bei einer schwerwiegenden
Storung des Betriebs zum Einsatz und hat die Wieder-
herstellung des Betriebs zur Aufgabe.

IT-Betriebshandbuch

Das Betriebshandbuch umfasst alle fiir den IT-Betrieb
erforderlichen Dokumente. Es handelt sich hierbei um
eine modular aufgebaute Dokumentation, die sich aus
Systemakten und Prozessbeschreibungen zusammen-
setzt.

IT-Dokumentation

Gesamtheitliche Dokumentation fiir alle IT Organisa-
tionseinheiten

IT-Gruppenkonzept

Das IT-Gruppenkonzept beschreibt die systemtechni-
schen Gruppen und definiert die Zuordnung zu den
Rollen. Damit bildet es eine Schnittstelle zwischen der
Prozessdokumentation und der Systemdokumentation.

IT-Konzept

Das IT-Konzept ist ein strategisches Dokument, das der
grundsitzlichen Einordnung der IT in das Unterneh-

men dient und die tibergeordnete strategische Ausrich-
tung des Unternehmens im Hinblick auf die IT festlegt.

IT-Projektmanage-
ment-Handbuch

Das IT-Projektmanagement-Handbuch (PM-Hand-
buch) regelt die verbindlichen Sollvorgaben, die fiir alle
IT-Einzelprojekte gelten. Bei der im Buch vorgestellten
Struktur der IT-Dokumentation wird das Projekt-
management-Handbuch aufgrund des tibergeordneten
Charakters den Rahmendokumenten zugeordnet.
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IT-Rollenkonzept

Das IT-Rollenkonzept definiert und beschreibt alle im
Bereich der IT eingesetzten Rollen. Mit Hilfe der Rol-
lenbeschreibungen konnen in der Betriebsmatrix die
Mitarbeiter bzw. die Organisationseinheiten den Rollen
zugeordnet werden.

IT-Sicherheitskonzept

Das IT-Sicherheitskonzept regelt die Struktur und die
konkrete Umsetzung der IT-Sicherheit. Wihrend die
IT-Sicherheitsrichtlinie Schutzziele und allgemeine
Sicherheitsmafinahmen im Sinne offizieller Vorgaben
des Unternehmens vorgibt, beschreibt das IT-Sicher-
heitskonzept detaillierte Sicherheitsmafinahmen und
Handlungsanweisungen zum Umgang mit IT-Sicherheit.

IT-Sicherheitsrichtlinie

Die IT-Sicherheitsrichtlinie schreibt die zentralen
Richtlinien fiir die I'T-Sicherheit in einem Unternehmen
fest. Sie definiert die Sicherheitsziele und die Grund-
sitze fiir den Umgang mit Informationen sowie die
Verantwortungsbereiche fiir die IT-Sicherheit.

Lastenheft

Das Lastenheft stellt einen Anforderungskatalog dar, in
dem die Zielsetzungen, Aufgabenstellungen, Anforde-
rungen des Auftraggebers und weitere Leistungsdaten
des zu entwickelnden Produkts beschrieben werden.
Im Lastenheft definiert der Auftraggeber demnach das
»Was“ und das ,Wofiir®. Es beschreibt jedoch nicht, wie
etwas gemacht werden soll. Dies ist Aufgabe des Pflich-
tenhefts.

Mitgeltende Dokumente

Bei den mitgeltenden Dokumenten handelt es sich um
eigenstindige Dokumente, die Reglungen enthalten,
die fiir dieses Dokument Giiltigkeit besitzen, aber im
Dokument nicht zwingend explizit genannt werden
miissen. Typischerweise sind Rahmendokumente mit-
geltende Dokumente.

Modell

Zur Optimierung der IT-Organisation, also der Aufbau-
und Ablauforganisation, haben sich verschiedene
Modelle wie ITIL oder COBIT entwickelt. Sie stellen in
der Regel ein Baukastensystem (Framework) zur Ver-
fiigung, in dem die IT-Organisation segmentiert und
deren Hauptprozesse entsprechend der Ausrichtung der
Modelle beschrieben sind.

Normentwurf

Ein Normentwurf wird der Offentlichkeit mit seiner
Herausgabe zur Priifung und Stellungnahme vorgelegt.
Nach Priifung der Einspriiche und Stellungnahmen kann
der Normentwurf durch eine endgiiltige Norm abgeldst
werden oder in einen erneuten Entwurf miinden.
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Notfall

Ein Notfall tritt im Verstindnis dieses Buches immer
dann ein, wenn innerhalb einer fest definierten Zeit
eine Wiederherstellung der Verfiigbarkeit eines unter-
nehmenskritischen Dienstes nicht gegeben ist und
daraus ein das Unternehmen bedrohender Schaden
droht oder eintritt.

Notfallhandbuch

Das Notfallhandbuch beschreibt die Gesamtheit aller
fiir die Notfallbewiltigung benétigten Dokumente, was
unter anderem die Notfallpline mit Beschreibungen
aller erforderlichen MafSnahmen und Aktionen nach
dem Eintritt eines Notfalles und die Testdokumente
beinhaltet.

Notfallkonzept

Das Notfallkonzept umfasst alle fiir die Notfallvorsorge
benotigten Dokumente und hat als Richtliniendoku-
ment iibergeordneten Charakter.

Notfallplan

Der Notfallplan fasst die Gesamtheit aller Notfalldoku-
mente fiir ein Schadensereignis zusammen. Dies
schliefit neben dem Geschéftsfortfithrungsplan und
dem Wiederherstellungsplan auch beispielsweise die
ereignisspezifischen Alarmierungspline ein.

Pflichtenheft

Aufgabe des Pflichtenheftes ist es, aus den Anforderun-
gen des Kunden (Lastenheft) eine méglichst vollstandige
konsistente und eindeutige Produktdefinition als Basis
fiir das zu erstellende Produkt zu liefern.

Projekt

Bei einem IT-Projekt handelt es sich in Konkretisierung
der DIN 69901 um ein zielgerichtetes, zeitlich, personell
und sachlich abgegrenztes IT-Vorhaben. Das Projekt
hat die Erweiterung bzw. den Umbau des IT-Betriebs
zur Aufgabe.

Projektakte

Projektakten bezeichnen die Zusammenstellung aller
auf ein Projekt bezogenen Dokumente. Hierbei kann es
sich sowohl um Dokumente des Projektmanagements
als auch um Ergebnisdokumente handeln. Fiir jedes
Projekt ist innerhalb der Projektdokumentation eine
Projektakte zu fithren. Innerhalb der Projektakte ist eine
Unterscheidung in Dokumente fiir das Projektmanage-
ment und in Ergebnisdokumente sinnvoll.

Projektdokumentation

Die Projektdokumentation beinhaltet alle Dokumente,
die Bestandteil der IT-Dokumentation sind und im
Rahmen von Projekten erstellt werden oder dafiir gel-
ten. Sie steht auf einer Ebene mit dem Betriebshand-
buch, das die entsprechende Aufgabe fiir den IT-Betrieb
iibernimmt.
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Prozess

Ein Prozess ist eine Kette aufeinander aufbauender
Aktivititen und dient der Herstellung eines Produkts
oder einer Dienstleistung. Ein Prozess hat einen defi-
nierten Anfang, einen beschriebenen Ablauf und ein
definiertes Ende. Die einzelnen Aktivititen sind dabei
voneinander abhingig.

Prozessbeschreibung

Eine Prozessbeschreibung definiert die Dokumentation
eines einzelnen Prozesses und enthélt detaillierte Rege-
lungen fiir diesen Prozess. Die Prozessbeschreibung kann
in einem einzigen Dokument zusammengefasst sein,
aber auch aus mehreren Einzeldokumenten bestehen.

Prozessdokumentation

Die Prozessdokumentation umfasst als Gesamtdoku-
ment alle einzelnen Prozessbeschreibungen.

Prozesslandkarte

In einer Prozesslandkarte werden alle wesentlichen Pro-
zesse eines Unternehmens und deren logischer Zusam-
menhang dargestellt. Eine Prozesslandkarte beschreibt
demnach die Struktur der Unternehmensprozesse und
das Zusammenwirken der einzelnen Teilprozesse.

Prozesssteckbrief

Der Prozesssteckbrief enthilt alle wichtigen Daten und
Rahmenbedingungen eines Prozesses und liefert in
tabellarischer Form einen schnellen Uberblick iiber alle
wichtigen Prozessmerkmale.

Rahmendokumente

Rahmendokumente regeln allgemeine Vorgaben und
Normierungen und legen die aufbauorganisatorischen
Zuordnungen und Funktionszuordnungen fest. Sie stel-
len somit die Klammer fiir die den drei anderen Berei-
chen (Betriebshandbuch, Projektdokumentation und
Notfallhandbuch) zugeordneten Dokumente dar.

Review

Ein Review ist eine Begutachtung von Dokumenten,
die der Beurteilung und Qualititssicherung dient.
Es ist Bestandteil von Dokumentenfreigabeprozessen.

Risikohandbuch

Das unternehmensweite Risikohandbuch bildet die
Grundlage eines unternehmensweiten Risikomanage-
ments. Es stellt organisatorische Mafinahmen und Rege-
lungen dar, die zur Risikoerkennung, -quantifizierung,
-kommunikation, -steuerung und -kontrolle zu beachten
sind. Die IT-servicegefdhrdenden Risiken kénnen in
einem gesonderten IT-Risikohandbuch im Rahmen der
IT-Dokumentation dokumentiert werden.

Rolle

Eine Rolle beschreibt die Menge von Aufgaben, Verant-
wortlichkeiten und Berechtigungen, die von einem aber
auch von mehreren Mitarbeitern wahrgenommen werden.
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Systemsakten

Systemakten dienen zur Beschreibung des Aufbaus des
eines Systems sowie der Konfigurationsbeschreibung.
Sie beinhalten alle relevanten Informationen fiir ein
System; sie werden gesondert fiir jedes System angelegt
und gepflegt. Als System werden beispielsweise sowohl
einzelne Server (Hardware-Systemakten) als auch das
Standard-Softwarepaket fiir die Rechner oder der Ver-
zeichnisdienst Active Directory (Software-Systemakten)
betrachtet.

Systemdokumentation

Die Systemdokumentation besteht aus den einzelnen Sys-
temakten der eingesetzten Hard- und Softwaresysteme
(Betriebssysteme, Datenbanksysteme, Cluster-Infra-
struktur usw.) und stellt hierfiir einen Sammelbegriff dar.

Technisches Konzept

Bei den hier betrachteten Konzepten handelt es sich um
Dokumente, die auf der Grundlage der Ausgangsitua-
tion und der Anforderungsanalyse die technisch zu
realisierende Losung fiir eine definierte Aufgabe liefern
und planerischen Charakter haben. Zur Abgrenzung
anderer Konzepte, wie zu den Rahmendokumenten
zéhlenden Konzepten (beispielsweise dem Rollenkon-
zept), werden derartige Konzepte im vorliegenden Buch
als ,Technische Konzepte“ bezeichnet.

Testfallbeschreibung

Ein Testfall ist eine Kombination von Eingabedaten,
Bedingungen und erwarteten Ausgaben, die einem
bestimmten Zweck dient. In der Testfallbeschreibung
miissen fiir jeden Testfall die zu benutzenden Eingaben
und zu erwarteten Ausgaben benannt und alle Schritte
zur Durchfithrung des jeweiligen Testfalls beschrieben
werden.

Testkonzept

Das Testkonzept bildet den inhaltlichen Leitfaden fiir

die Testdurchfithrung und beinhaltet sowohl die Test-
ziele als auch Abgrenzungen, Vorgehensweisen, Mittel
und den Ablaufplan der Testaktivititen und Beschrei-
bungen der Testprozesse.

Testprotokoll

Das Testprotokoll dient zur Aufzeichnung der Ereignisse
wihrend einer Testausfiihrung und enthélt Angaben
tiber alle ausgefithrten Testfille, deren Ergebnisse und
aufgetretene Abweichungen vom erwarteten Ergebnis.

Verfahren

Der Begriff Verfahren wird im datenschutzrechtlichen
Zusammenhang verwendet und bezeichnet hier Vor-
ginge, in denen personenbezogene Daten verarbeitet
oder genutzt werden. Ein Beispiel fiir ein Verfahren ist
die automatisierte Zeiterfassung.
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Verfahrensanweisungen

Prozessbeschreibungen und Verfahrensanweisungen
beschreiben im Grunde das Gleiche. Was unter der frii-
heren ISO 9001:1994 als Verfahrensanweisung bezeich-
net wurde, wird in der aktuellen Norm ISO 9001:2001
als Prozessbeschreibung gefiihrt. Die Prozessbeschrei-
bung kann als visuelle Verfahrensbeschreibung und
damit als eine Weiterentwicklung der frither iiberwie-
gend textlich gestalteten Verfahrensanweisung betrach-
tet werden.. Im Buch wird ausschlieSlich der Begriff
Prozessbeschreibung verwendet.

Virtuelle Akten

Bei einer virtuellen Akte handelt es sich um eine zusam-
menhingende Sicht auf die zusammengehérigen Infor-
mationen, die aus den verschiedenen Quellen zusam-
mengefithrt werden. Nutzer eines DMS konnen sich in
einer virtuellen Akte genau das zusammenstellen, was
sie in der Dokumentenansicht sehen mochten. Die
Inhalte einer Sicht werden dynamisch zur Laufzeit als
Sicht erzeugt und in der gewiinschten Form als tabella-
rische Darstellung oder in einer Ordnungsstruktur
visualisiert.

Wiederanlaufplan

Wiederanlaufpldne miissen innerhalb eines angemes-
senen Zeitraums die Riickkehr zum Normalbetrieb
ermoéglichen. Dazu miissen sie Handlungsanweisungen
fiir spezielle Ereignisse enthalten, die beschreiben was
in welcher Reihenfolge zu tun ist. Hierzu zahlen auch
Wiederbeschaffungsmafinahmen und Ausweichmog-
lichkeiten.

Wiederherstellungs-
anleitung (Wiederher-
stellungsplan)

Ein Wiederherstellungsplan beschreibt die technische
Seite der Wiederherstellung und enthalt konkrete
Arbeitsanweisungen zur Wiederherstellung eines
Systems. Da dieser Begriff eine hohe Verwechslungs-
gefahr birgt, wird im Buch statt dessen der Begriff
Wiederherstellungsanleitung verwendet.
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der Basis von IT-Grundschutz - pruefschema06.pdf
Priifschema fiir ISO 27001-Audits“
Stand: 1. Februar 2006
Herausgeber: Bundesamt fiir Sicher-
heit in der Informationstechnik
ITIL Information Technology Infrastructure | http://www.itil-officialsite.com/

Library (ITIL)

home/home.asp
http://www.itil.org/de/

http://www.bsi.bund.de/literat/
studien/ITinf/index.htm

http://www.ogc.gov.uk/guidance_itil.asp
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ITILB Martin Kittel, Torsten J. Koerting,
Dirk Schott
Kompendium fiir ITIL-Projekte
Books on Demand GmbH 2006
ISBN-10: 3-8334-5411-3
Bottcher, Roland
IT-Servicemanagement mit ITIL V3
dpunkt.verlag GmbH 2007
ISBN 978-3-936931-50-1
KONTRAG Gesetz zur Kontrolle und Transparenz | http://www.wiwi.uni-regensburg.de/scherrer/
im Unternehmensbereich (KonTraG) edu/opi/kontrag.html
vom 05.03.1998 http://62.157.187.34/data/revwelt_/PDF/
kontrag.pdf
MARISK Mindestanforderungen an das Risiko- | http://www.bundesbank.de/bankenaufsicht/
managementsystem (MaRisk) vom bankenaufsicht_marisk.php
20.12.2005 geéndert am 30.10.2007 http://www.deutsche-sparkassenakademie.de/
leitfaden/DSGV-MaRisk-
Interpretationsleitfaden_Version_2.pdf
PS330 IDW Priifungsstandard 330, http://www.it-audit.de/html/ian_sch_ita_
Abschlusspriifung bei Einsatz von IT standard.html#Standards
vom 24.09.2002 http://www.it-audit.net/
unterstutzung_jahresabschlussprufung
_audit_support_nach_idw_ps_330_.html
PS850 Entwurf IDW Priifungsstandard: http://www.idw.de/idw/generator/
Projektbegleitende Priifung bei id=281116.html
Einsatz von Informationstechnologie
(IDW EPS 850) (Stand: 19.09.2007)
PSIDW Verlautbarungen - http://www.idw.de/idw/portal/
IDW Priifungsstandards n281334/n281114/n302246/index.jsp
SOX Sarbanes-Oxley Act (SOX) http://www.sarbanes-oxley.com/
vom 30.07.2002 http://www.kpmg.de/Themen/1439.htm
http://62.157.187.34/sox_inhalte-site-
revwelt.html
http://www.compliancemagazin.de/printable/
produkte/dokumentation/stellent271106.html
TOVIT TUV Informationstechnik GmbH http://www.tuvit.de/default.asp

Unternehmensgruppe TUV NORD

IT-Grundschutz nach BSI-Standard
100

http://www.tuvit.de/IT-Grundschutz.asp
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Kapitel 2
BSI Bundesamt fiir Sicherheit in der http://www.bsi.de/
Informationstechnik (BSI)
BSI-1004 BSI-Standard 100-4 Notfallmanage- http://www.bsi.de/literat/bsi_standard/
ment - Entwurf bsi-standard_100-4_v090.pdf
Version 0.9, Stand: 01. August 2008
BSI-GS IT-Grundschutz-Kataloge des BSI http://www.bsi.de/gshb/deutsch/index.htm
GPM Deutsche Gesellschaft fiir Projekt- http://www.gpm-ipma.de
management e. V.
(offizielle Website)
GSTOOL GSTOOL http://www.bsi.de/gstool/index.htm
(Software des BSI zum IT-Grund-
schutz)
INFODUDEN | Duden Informatik, Bibliographisches
Institut & E. A. Brockhaus AG. Ein
Sachlexikon fiir Studium und Praxis
Auflage 4, 2006, ISBN 3411052341
PJMGR Heinz Schelle, Roland Ottmann,
Astrid Pfeiffer: ProjektManager -
GPM Deutsche Gesellschaft fiir
Projektmanagement e. V.,
ISBN: 978-3-924841-26-3
Kapitel 3
BSI-1001 BSI-Standard 100-1: http://www.bsi.de/literat/bsi_standard/
Managementsysteme fiir Informations- | standard_1001.pdf
sicherheit (ISMS)
BSI-1003 BSI-Standard-100-3: http://www.bsi.de/literat/bsi_standard/
Risikoanalyse auf der Basis von standard_1003.pdf
IT-Grundschutz
BITKOM Verfahrensverzeichnis und Verarbei- http://www.bitkom.org/files/documents/
tungsiibersicht nach BDSG BITKOM_Verfahrensverzeichnis_V_2.0.pdf
- Ein Praxisleitfaden -
ENISO1 Qualitdt & Norm: http://www.is09001.qmb.info/allgemein/
Die Dokumentation eines QM-Systems | dokuumstellung. htm
ENISO2 Qualitdt & Norm: http://www.is09001.qmb.info/allgemein/
Tabelle der DIN EN ISO 9001:2000 norm_uebersicht.htm
LFDI Website des Landesbeauftragten fiir http://www.lfdi.saarland.de

Datenschutz und Informationsfreiheit
Saarland.
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zum Einsatz der Informations- und
Kommunikationstechnik (IluK-Min-
destanforderungen)“ vom 26.09.2001

Kapitel 4
DOCUSNAP DocuSnap (Inventarisierungstool) http://www.docusnap.de
IDOIT i-doit http://www.i-doit.org
(Open-Source-Anwendung fiir eine
ITIL-konforme IT-Dokumentation)
MOF MicrosoftTechnet-Artikel zum Thema | http://www.microsoft.com/germany/technet/
Microsoft Operations Framework datenbank/articles/495298.mspx
PMBOK PMI (Project Management Institute) http://www.pmi.org
RIMACON rimacon omniSuite http://www.rimacon.de
(lizenzkostenfreies Software-Tool fiir
den Aufbau einer CMDB)
SEM SemTalk http://www.semtalk.de
(Tool fir die Geschiftsprozess-
modellierung in MS Visio)
Kapitel 5
BSI Bundesamt fiir Sicherheit in der Infor- | http://www.bsi.de/
mationstechnik
BSI-ITIL »ITIL und Informationssicherheit http://www.bsi.bund.de/literat/studien/
Moglichkeiten und Chancen des ITinf/itil.pdf
Zusammenwirkens von IT-Sicherheit
und IT-Service-Management*
(Broschuire des BSI)
BCMTOOL Marktiibersicht BCM- und Notfall- http://bcm-news.de/tinc?key=
planungs-Tools ModQOvfHéeformname=BCM_Tools
Kapitel 6
HDVO Anleitung und Tool zur Erstellung von | http://www.hdvo.de/
Pflichtenheften
IEEE IEEE-Standard 829 fiir Software Tests | http://standards.ieee.org/reading/ieee/
(, ANSI/IEEE 829-1983 IEEE Standard std_public/description/se/829-1983_desc.html
for Software Test Documentation-
Description®)
IUK- »IT-Mindestanforderungen der Rech- | http://bundesrechnungshof.de/
MINDEST nungshofe des Bundes und der Lander | veroeffentlichungen/broschuere
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PRINCE PRINCE2 http://www.ogc.gov.uk/methods_prince_2.asp
(offizielle Website)
PROMAGZIN | Projekt Magazin — Das Fachmagazin http://www.projektmagazin.de/
im Internet fiir erfolgreiches Projekt-
management
STBAUR Webprisenz von Stefan Karl Baur. http://www.stefan-baur.de/
Pflichtenheft: Abgrenzung und Inhalte | cs.se.pflichtenheft.html
SWTECHNIK | Helmut Balzert: Lehrbuch der
Software-Technik, Spektrum Akade-
mischer Verlag GmbH, 1997,
ISBN 3827400651.
Kapitel 7
DMS Orientierungshilfe ,,Datenschutz bei http://www.bfdi.bund.de/cln_027/
Dokumentenmanagementsystemen® nn_530436/DE/Themen/
(Publikation des BEDI) TechnologischerDatenschutz/
TechnologischeOrientierungshilfen/
Artikel/OrientierungshilfeDMS.html
MIMAGER Mindjet MindManager Viewer 7 http://www.mindjet.com/de-DE/resources/
downloads/mm_viewer.aspx?s=2
SIGDOK »Handlungsleitfaden zur Aufbewah- http://www.bmwi.de/BMWi/Navigation/
rung elektronischer und elektronisch Service/publikationen,did=218700.html
signierter Dokumente®
(Publikation des BMWI, Stand:
August 2007)
VOI Verband Organisations- und Informa- | http://www.voi.de/
tionssysteme e. V.
(offizielle Website)
VOIMERK Grundsitze der elektronischen Archi-
vierung. ,Code of Practice” zum Ein-
satz von Dokumenten-Management-
und elektronischen Archivsystemen,
VOI 2. Auflage: (1. Januar 1997)
ISBN-10: 3932898036
WSS Microsoft Windows SharePoint http://office.microsoft.com/

Services 3.0
(Webseite von Microsoft)

de-h/sharepointtechnology/default.aspx
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Steckbriefe der
vorgestellten

Programme

Die folgenden Tabellen enthalten alle wichtigen Daten zu den im Buch vorge-
stellten Programmen. Die Angaben beziehen sich auf die jeweils mit Stand Sep-
tember 2008 aktuelle Version.

D.1 Steckbrief: GSTOOL

Steckbrief GSTOOL des BSI

(aktuelle Version 4.5,V 4.5 2082, DB 4.45045, MD 09)

Hersteller: Bundesamt fiir Sicherheit in der Informationstechnik
(BSI).

Kontakt: Godesberger Allee 185-189
53175 Bonn

Telefon: 0228/99 9582-0
Fax: 0228/99 9582-5400
E-Mail: bsi@bsi.bund.de

Internet: www.bsi.de
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Steckbrief GSTOOL des BSI
(aktuelle Version 4.5,V 4.5 2082, DB 4.45045, MD 09)

Systemanforderungen:

Betriebssystem

Windows 2000, Windows XP, Windows Vista
Computer

Mindestens 256 MB RAM, fiir Vista mindestens 512 MB
RAM empfohlen

150 MB Plattenspeicher und zusitzlich 50 MB zur
Installation

Fiir die Schnittstellen zu den Office-Programmen ist
mindestens die Version Office 2002 erforderlich

Browser-Software: Das GSTOOL nutzt den unter
Windows eingestellten Standard-Browser und ist fiir
den Internet Explorer optimiert.

Preise:

GSTOOL
Lizenz-Preis (Upgrade-Preis von 4.0/4.1)

1 Lizenz
895,92 € (35,25 €)

2 Lizenzen
1.791,84 € (70,50 €)

3 Lizenzen
2.553,37 € (100,46 €)

4 oder 5 Lizenzen
4.027,16 € (158,45 €)
6 bis 10 Lizenzen
7.498,85 € (295,04 €)
11 bis 20 Lizenzen
13.707,58 € (539,33 €)
21 bis 40 Lizenzen
23.437,27 € (922,14 €)

Firmenlizenz (bei mehr als 40 Lizenzen)
auf Anfrage

Jeweils zzgl. Mehrwertsteuer

Die Abgabe an Bundes-, Landes- und Kommunal-
verwaltungen der Bundesrepublik Deutschland erfolgt
kostenfrei.

Testversion:

Eine 30tagige Testversion kann kostenlos herunter
geladen werden:
http://www.bsi.de/gstool/down.htm

Tabelle D.1: Steckbrief: GSTOOL




D.2 STECKBRIEF: DOCUSNAP

D.2 Steckbrief: DocuSnap

Steckbrief DocuSnap (aktuelle Version 4.1)

Hersteller: Itelio GmbH

Kontakt: Telefon: 08033/6978-0
Fax: 08033/6978-91
E-Mail: info@itelio.de

Internet: www.itelio.de und www.docusnap.de

Systemanforderungen Microsoft Windows XP/Windows Server 2003/ Vista
fiir den Rechner auf Microsoft Office 2003/2007

dem DocuSnap instal-
l.em. ocusnap nsta Microsoft Visio 2003/2007
iert ist:

Auslesbare Systeme Windows Server 2003, 2003 R2, 2000 und Windows NT
und Netzwerkobjekte: Clients: Windows N'T, Windows 2000, Windows XP und
Windows Vista
Alle SNMP-fihigen Netzwerkgerdte (Drucker, Router
usw.)
Optional: MS Exchange 2003, MS SQL Server 2000/
2005, Windows DHCP-Server

Doménen/Strukturen: Active Directory Domanen
(2000/2003), Windows NT 4.0-Domainen, Arbeits-
gruppen, einzelne Hosts

Preise: DocuSnap wird nach den im Active Directory Service
registrierten Computerkonten lizenziert. Zusitzliche
Gerite wie z. B. Drucker, Netzwerkkomponenten wer-
den nicht in die Berechnung einbezogen.
< 25: pauschal 200,00 €
Dariiber hinaus erfolgt eine Staffelung zwischen 3,50 €
und 8,00 € abhingig von der Anzahl der benétigten
Lizenzen.
Fiir die Dokumentation von Linux-Systemen werden
folgende Preise berechnet:

< 10: pauschal 300,00 €
Dariiber hinaus pro System zwischen 25,00 € und 30,00 €

Die Module Exchange Server, SQL Server, DHCP,
Rechteanalyse und Lizenzverwaltung werden zusatzlich
berechnet.

Testversion: Eine 30tagige Testversion kann kostenlos herunter
geladen werden. Zuvor ist eine Registrierung
erforderlich.

Tabelle D.2: Steckbrief: DocuSnap 4.1
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D.3 Steckbrief: SemTalk

Steckbrief SemTalk (aktuelle Version 3.0)

fur den Rechner auf
dem SemTalk installiert
ist:

Hersteller: Semtation GmbH
Kontakt: Telefon: 0331/581 39 36
Fax: 0331/581 39 29
E-Mail: sales@semtalk.com
Internet: www.semtalk.de
Systemanforderungen Fiir SemTalk wird MS Visio 2003 oder Visio 2007

benotigt. Da SemTalk 3 Funktionen der .Net-Techno-
logie verwendet, ist zusitzlich ,,.NET Framework
Version 2.0 Redistributable Package® erforderlich.

Fiir die Schnittstellen zu Excel, PowerPoint und Projekt
ist mindestens die Version 2003 erforderlich. Der
Export zu MS Word kann mit Word 2007, Word 2003
und Word 2002 genutzt werden

Datenbankschnitt-
stellen:

SemTalk verwendet Dokumente, die bei Bedarf mit
einer zentralen Ablage abgeglichen werden. Ab der
Version SemTalk 2.3 kann optional eine SQL Server-
Datenbank eingesetzt werden.

Preise:

e Einzelplatzlizenz: 950,00 €

® 5Ser-Lizenz: 3499,00 €

® 10er-Lizenz: 6499,00 €

Ohne MS Visio. Weitere Staffelungen auf Anfrage.

Testversion:

Eine 30tégige Testversion kann kostenlos herunter gela-
den werden. Dafiir ist eine Registrierung erforderlich.

Tabelle D.3: Steckbrief: SemTalk 3.0




D.4 STECKBRIEF: FACIPLAN

D.4 Steckbrief: FaciPlan

Steckbrief FaciPlan (aktuelle Version FaciPlan 2007)

fiir den Rechner, auf
dem DocuSnap instal-
liert ist:

Hersteller: FaciWare GmbH
Kontakt: Telefon: 08031/7978338
E-Mail: info@faciware.com
Internet: www.faciware.com
Systemanforderungen FaciPlan 2007 auf Basis von Microsoft Visio Professional

2007 bendtigt als Betriebssystem Windows 2000 ab Ser-
vice Pack 3 bzw. Windows XP.

Zusitzlich erforderlich ist das NET Framework 2.0.
Auf der Installations-CD befindet sich im Verzeichnis
CD\Setup\dotnetfx\ die Datei dotnetfx.exe.

Preise:

* FaciPlan Professional 2007 kostet pro Lizenz 990,00 €
zuziiglich MwSt.

* FaciPlan Enterprise 2007 mit erweiterten Funktiona-
litdten wie z. B. Datenbankexportmdoglichkeiten kos-
tet 1.490,00 € (inkl. einer Visio Professional 2003/
2007-Lizenz).

Testversion:

Unter info@faciware.com kann eine kostenlose Demo-
CD und eine Testversion von FaciPlan angefordert
werden (Registrierung erforderlich). Es besteht die
Maéglichkeit, FaciPlan online zu testen.

Tabelle D.4: Steckbrief: FaciPlan 2007
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D.5 Steckbrief: Mindjet MindManager

Steckbrief Mindjet MindManager Pro (aktuelle Version 7)

Hersteller: Mindjet GmbH
Kontakt: SiemensstrafSe 30
63755 Alzenau

Telefon: 06023/9645-12
E-Mail: info@mindjet.de

Internet: www.mindjet.de

Systemanforderungen: Betriebssystem:

Microsoft Vista Ultimate oder Business

Microsoft Windows XP Professional

Home oder Tablet PC Editionen

Microsoft Windows Server 2003

Computer:

IBM oder kompatibler Pentium

Prozessor (mindestens 700 MHz)

Mindestens 256 MB RAM, fiir Vista mindestens 512 MB
RAM empfohlen

150 MB Plattenspeicher und zusitzlich 50 MB zur
Installation

Fiir die Schnittstellen zu den Office Programmen ist
mindestens die Version Office 2002.

Preise: * Mindjet MindManager Lite 7 ist zum Preis von 79,00
€ (zzgl. MwsSt) erhiltlich (als Einstiegsprodukt fiir
Privatpersonen platziert).

Mindjet MindManager Pro 7 bietet den vollstandigen
Funktionsumfang und kostet in der Vollversion 299,00 €
(zzgl. MwSt.) bzw. 149,00 € in der Upgrade-Version.

Mindjet MindManager 7 Mac fiir den Einsatz auf
Macintosh Rechner. Die Vollversion kostet 129,00 €
zzgl. MwSt. und die Upgrade-Version 69,00 €.

Testversion: Eine 30tdgige Testversion kann kostenlos herunter gela-
den werden. Dafiir ist eine Registrierung erforderlich.

Mindjet MindManager Mit dem kostenlosen Mindjet MindManager Viewer 7

Viewer: koénnen MindManager Maps angezeigt werden, ohne
die Vollversion der Anwendung installieren zu miissen.
Unter dem folgenden Link kann der Viewer kostenlos
heruntergeladen werden.

http://www.mindjet.com/
de-DE/resources/downloads/mm_viewer.aspx?s=2

Tabelle D.5: Steckbrief: MindManager 7.0
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D.6  STECKBRIEF: WINDOWS SHAREPOINT SERVICES

D.6 Steckbrief: Windows SharePoint Services

Steckbrief Windows SharePoint Services
(aktuelle Version 3.0 mit Service Pack 1)

Hersteller: Microsoftt GmbH

Systemanforderungen: Betriebssystem
Windows Server 2003
Windows Server 2008
Computer

Server mit einer Prozessorgeschwindigkeit von
mindestens 2,5 GHz, 1 GB RAM

Weiter wird Microsoft NET Framework 3.0 benétigt.

Preise: Microsoft stellt die Windows SharePoint Services 3.0
kostenlos im Microsoft Download Center zur Verfiigung.

Tabelle D.6: Steckbrief: Windows SharePoint Services 3.0
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