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Management Summary

Dieses Dokument vermittelt einen Einblick in die Mdglichkeiten, welche sich durch den
Einsatz von Virtualisierungstechnologie in kleinen und mittleren Unternehmen (KMU)
ergeben.

Bei der Virtualisierung handelt es sich um eine Technologie, welche es erlaubt, virtuelle
Ausflihrungsumgebungen auf einem Computer bereitzustellen, um darin Applikationen
isoliert von anderen Systemen betreiben zu kénnen. Schon frih hat IBM eine Vorreiterrolle
Ubernommen, indem sie Hostsysteme bereits in den 80er Jahren mit
Virtualisierungstechnologie ausrusteten. Als Ende der 90er Jahre VMware als erster
Anbieter die Virtualisierung auf Basis der Intel x86-Prozessorarchitektur ermdglichte, wurde
diese Technologie fiir eine breitere Offentlichkeit interessant und vor allem erschwinglich.

Den Trend zur Virtualisierung erkannten auch andere Softwareanbieter und entwickelten
ihrerseits Losungen. Vor allem Connectix, welche im Jahr 2003 von Microsoft tibernommen
wurde, konnte ihr Produkt ,Virtual PC* erfolgreich am Markt positionieren. Auch die
OpenSource Community entwickelte einige konkurrenzfahige Produkte in diesem
Marktsegment.

Im Rahmen dieser Arbeit werden die vier Produkte Microsoft Virtual PC und Virtual Server
sowie VMware Workstation und GSX Server genauer untersucht. Sie eignen sich am
besten fir den professionellen Einsatz in KMUs.

In einer ersten Gegenuberstellung wurde festgestellt, dass sich die Produkte vom
Funktionsumfang her deutlich unterscheiden. Dies ist darauf zurlickzufihren, dass die
Produkte flr verschiedene Einsatzgebiete entwickelt wurden. Microsoft’s Virtual PC und
VMware’s Workstation sind fiir den Einsatz auf Arbeitsplatzrechnern vorgesehen und
bieten dementsprechend mehr Komfort bei den Bedienungsfunktionen. Die Server
Produkte Microsoft Virtual Server und VMware GSX Server haben den Anderen aufgrund
der Marktausrichtung in technischer Hinsicht einiges voraus.

Die Einsatzmdglichkeiten dieser Produkte im produktiven Umfeld sind sehr vielseitig. Als
Grundlage fir die meisten Einsatzszenarien dient jedoch der Ansatz der Konsolidierung.
Dabei werden mehrere Betriebssysteme auf einer physischen Hardware parallel betrieben.
Dies erhdht die durchschnittliche Auslastung der Hardwareressourcen und kann den TCO
positiv beeinflussen. Allerdings muss beachtet werden, dass in einer konsolidierten
Serverumgebung ein Hardwareausfall mehrere Systeme betreffen kann.

Ein anderes Einsatzgebiet ist die temporare Bereitstellung von virtuellen Servern. Diese
kénnen zu Testzwecken dienen oder bei Software Migrationen eingesetzt werden.

Fir die ndhere Zukunft haben namhafte Hard- und Softwarehersteller Produkte und
Technologien angekiindigt, welche die Entwicklung der Virtualisierungstechnologie weiter
vorantreiben sollen. Dies zeigt, dass die Virtualisierung auch weiterhin an Bedeutung
gewinnen wird.
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Management Summary (English)

This document shows the possibilities, which arise as a result of the use of virtualisation
technology in small and medium-seized enterprises (SME).

Virtualisation is a technology that provides virtual execution environments on a computer in
order to run applications completely isolated from others. IBM took over the role of the
pioneer in the 80's, by equipping host systems with virtualisation technology. When in the
end 90's VMware as first vendor made it possible to use virtualisation on the basis of Intel's
x86 computer architecture, the technology became interesting for a broader public and
above all affordable.

Also different software providers recognized the trend to virtualisation and developed
solutions on their part. Above all Connectix, which was bought by Microsoft in 2003, could
successfully position its product "Virtual PC" at the market. But also the open source
community developed some competitive product for the upcoming virtualisation market.

In the context of this work the four products Microsoft Virtual PC and Virtual Server as well
as VMware Workstation and GSX Server were examined more exactly. They are suitable
best for the professional use in SME'’s.

In a first confrontation it was stated that the products differ clearly in functional range. This
is to be attributed to the fact that the products were developed for different application
areas. Microsoft's Virtual PC and VMWare's Workstation are intended for the use on
desktop computers and offer accordingly more comfort with the operating functions. The
server product Microsoft Virtual Server and VMware GSX Server provide more functionality
on technical side.

The possible fields of application of these products are very versatile. For most application
areas however the consolidation attempt serves as a basis. Thereby several operating
systems are operated collateral on a physical hardware. This increases the average
utilisation ratio of hardware resources and can positively affect the TCO. However it should
be kept in mind that in a consolidated server environment a single hardware malfunction
can affect several systems.

Another application area is the temporary supply of virtual server. Another application area
is the temporary supply of virtual server. These can serve for test purposes or software
migrations.

For the near future well-known hard- and software producers announced products and

technologies, which should further the development of the virtualisation technology. This
points out that virtualisation will gain in importance furthermore.
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1 Vorwort

Diese Dokumentation wurde im Rahmen eine Projektarbeit im Studiengang Kommunikation
und Informatik an der Zircher Hochschule Winterthur erstellt.

Erarbeitet wurde sie durch Roland Knoépfli und Stefan Okle, beides Studierende im
Abschlusssemester. Betreut wurde das Projektteam durch den Studiengangleiter Pietro
Brossi. An dieser Stelle sei ihm herzlich fur seine Unterstiitzung gedankt.

Virtuelle Server werden immer mehr als Hilfsmittel in modernen Server-Umgebungen
eingesetzt. Die fir diesen Zweck angebotenen Softwarelésungen bieten immer mehr
Funktionalitat flir den User, werden dadurch aber auch immer komplexer in der
Handhabung. Gleichzeitig steigen aber die Anforderungen an die Administratoren solcher
Systeme bezliglich der Hardware und Software.

Da diese Arbeit virtuelle Serverkonzepte hinsichtlich der Eignung fir kleinere und mittlere
Unternehmen (KMU) betrachtet, werden vier Softwarepakete von den Herstellern Microsoft
und VMware genauer unter die Lupe genommen. Andere auf dem Mark verfugbaren
Produkte sind entweder zu wenig verbreitet oder aber sie kommen nur in Host Systemen
zum Einsatz, welche in KMU’s nicht eingesetzt werden.

Die gewahlten Produkte werden hinsichtlich ihres Funktionsumfangs im Bezug auf das

Serverumfeld ,Windos/Linux“ verglichen, getestet und bewertet. Aber auch die Tauglichkeit
der Produkte im Zusammenhang mit verschiedenen Einsatzszenarien wird gepruft.

v 1.0 1



Aufbau des Dokuments z: w

2 Aufbau des Dokuments

2.1 Struktur

Dieses Dokument ist in vier Teilbereiche gegliedert.

Einfuhrung

Am Anfang wird eine Einfuhrung ins Thema der Virtualisierung
gegeben. Nach einem Ruckblick auf die Geschichte der
Virtualisierung werden die wichtigsten verfiigbaren
Virtualisierungslésungen beschrieben.

Einsatzgebiete

Im anschliessenden Kapitel wird auf die mdglichen Einsatzgebiete
dieser Technik eingegangen.

Produkte

Danach werden vier Softwarelésungen miteinander verglichen.
Diese Gegentiberstellung enthalt einen Vergleich des
Funktionsumfanges, der gebotenen Performance, der Kosten und
der Supportleistungen. Eine detaillierte Nutzwertanalyse schliesst
diesen ersten Vergleich ab.

Im Weiteren werden dieselben Produkte hinsichtlich ihrer Eignung
fur die Verwendung in Zusammenhang mit den vorhin
beschriebenen Einsatzgebieten betrachtet.

Ausblick

Zum Schluss wird ein Ausblick in die Zukunft gewagt. Diese
Vorschau beinhaltet sowohl die kommenden Entwicklungen im
Software als auch im Hardware Sektor.

2.2 Dokumentkonvention

2.2.1 Referenzen

Wird im Dokument auf ein bestimmtes Kapitel verwiesen, wird die entsprechende
Kapitelnummer wie folgt erwahnt.

Bsp. Kapitel 6.1.2

2.2.2 Glossar

Begriffe, die im Glossar ausfiihrlicher beschrieben werden, sind im Dokument in blauer
Schrift hervorgehoben. Der Glossar befindet sich im Kapitel 8.

Bsp. Cluster

v 1.0
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2.2.3 Quellen

Auf Quellen wird mit einer Nummer verwiesen, die sich aus der entsprechenden
Kapitelnummer und einer Laufnummer zusammensetzt. Diese Referenznummer wird in
grauer Schrift, rechtsbindig dargestellt. Das Quellenverzeichnis befindet sich im Kapitel 9.

Bsp. [6.2-1]

2.2.4 Abklrzungen

In der Dokumentation werden Begriffe, die oft wiederholt werden in abgekirzter Form
verwendet. Beim ersten Auftauchen eines solchen Begriffes im Text, wird die fortan
verwendete Abkurzung in Klammern erwahnt.

Bsp. Virtuelle Maschine (VM)

2.3 Technische Konventionen

An dieser Stelle werden einige technische Begriffe erklart, die in diesem Dokument 6fters
verwendet werden:

Begriff Erklarung

Gast (-PC/-Rechner/-System) Gemass dem in Kapitel 3.3.2 beschrieben Ansatz der
Host/Gast Virtualisierung ist mit einem Gast PC eine
Virtuelle Maschine gemeint, in welcher ein
Betriebssystem betrieben wird. Ein Gast PC existiert
nur virtuell und setzt einen physischen Host PC
voraus.

Gast-Betriebssystem Beschreibt das Betriebssystem, unter welchem ein
Gast PC betrieben wird.

Host (-PC/-Rechner/-System) Gemass dem in Kapitel 3.3.2 beschrieben Ansatz der
Host/Gast Virtualisierung ist ein Host PC ein
physischer Rechner, welcher eine Umgebung fiir den
Betrieb Virtueller Maschinen zur Verfugung stellt.

Host-Betriebssystem Beschreibt das Betriebssystem, welches fur den
Betrieb des Host PCs zustandig ist.

Image Ist ein Abbild einer Betriebssysteminstallation inklusive
aller Daten. Fur das Erstellen eines solchen Images
wird ein Programm verwendet, das den kompletten
Festplatteninhalt ausliest und in einer so genannten
Image Datei abspeichert. Dieses Image kann im Falle
eines kompletten Systemabsturzes einfach auf eine
Festplatte wiederhergestellt (zurlickkopiert) werden.

Physical to Virtual (P2V) Beschreibt den Vorgang, welcher eine physische
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Betriebssysteminstallation eins zu eins in eine Virtuelle
Maschine Ubertragt. Das Betriebssystem kann danach
in der Virtuellen Maschine weiterbetrieben werden.

Die Abkurzung P2V wird von VMware auch als
Produktname verwendet.

Virtualisierungslosung(en)

Damit sind Produkte gemeint, welche es erlauben
Virtuelle Maschinen zu betrieben. Es kann sich dabei
um Software und Hardware basierende Ldsungen
handeln.

Virtualisierungsmonitor

Bezeichnet eine Applikation mit welcher die Funktion
von Virtuellen Maschinen gesteuert und tGberwacht
werden kann.

Virtualisierungssoftware

Beschreibt ein Software Produkt, mit welchem Virtuelle
Maschinen betrieben werden kénnen.

Virtualisierungstechnologie

Beschreibt die Technologie, welche bendtigt wird, um
Virtuelle Maschinen zu betreiben.

Virtuelle Hardware

Bezeichnet die Hardware, welche einem Gast-
Betriebssystem zur Verfugung stehen.

Virtuelle Maschine (VM)

Eine Virtuelle Maschine ist eine
Anwendungsumgebung, in welcher ein kompletter
Computer (inkl. diverser Hardwarekomponenten)
virtuell dargestellt wird. Dadurch wird es mdglich ein
Betriebssystem in diese virtuelle Umgebung zu
installieren und zu betreiben.

Virtuelles Betriebssystem

Beschreibt ein Betriebssystem, welches in einer
virtuellen Anwendungsumgebung betrieben wird.

VM Image

Beschreibt die Gesamtheit der Dateien, in welchen alle
flr den Betrieb einer Virtuellen Maschine notwendigen
Daten abgelegt sind.

v 1.0
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3 Einfihrung

3.1 Begriff , Virtuelle Maschinen*

Fur den Begriff Virtuelle Maschinen existieren verschiedene Definitionen. Im Rahmen
dieser Dokumentation wird der Begriff gemass der urspringlichen Definition und der

Definition als virtuelles Betriebssystem verwendet. (vgl. Kapitel 3.1.1, 3.1.3)
[3.1-1]

3.1.1 Urspringliche Definition

Allgemein gesehen beschreibt der Begriff ,Virtuelle Maschinen® die Simulation einer
gewissen Anzahl technisch identischer Ausfihrungsumgebungen auf einem einzigen
Computer, wobei jede Ausflihrungsumgebung den Hostrechner exakt emuliert.

Dies erzeugt fur jeden User einer dieser Virtuellen Maschinen die lllusion einen eigenen
kompletten Computer zu betreiben. Die Virtuellen Maschinen sind dabei voneinander
isoliert, laufen aber alle auf einer physischen Maschine.

Die Software, welche auf dem Hostsystem lauft und diese Virtuellen Maschinen betreibt
und Uberwacht wird Virtual Machine Monitor oder Hypervisor genannt.

) Ausfiihrungsumgebung Host PC (physikalisch)

Virtualisierungsschicht (Monitor)

Abb. 1: Urspriingliche Definition

3.1.2 Gangige Definition

Die zweite und gebrauchlichere Definition einer Virtuellen Maschine ist folgende:

Eine Virtuelle Maschine ist eine Software, welche eine Applikation in einer isolierten
Umgebung ausfuhren kann. Da diese von der Software erzeugte Anwendungsumgebung
von den umgebenden Systemen unabhangig agieren kann, ergeben sich einige
interessante Anwendungsfalle. So kann diese Virtuelle Maschine fir verschiedene
Plattformen entwickelt werden. Dadurch, dass die erzeugte Anwendungumgebung immer
dieselbe ist, kdnnen darin Applikation plattformunabhangig betrieben werden.

Die Java Virtual Machine (JVM) entspricht weitgehend dieser Definition.
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3.1.3 Virtuelles Betriebssystem

Der Begriff Virtuelle Maschine wird aber auch verwendet, um eine Umgebung zu
beschreiben, welche mittels einer Software ein komplettes Betriebssystem flr den User
emuliert. Wahrendessen lauft auf dem Computer ein eigenes natives Betriebssystem.

) Host Betriebssystem (nativ)

(i

Virtualisierungssoftware (Monitor)

Abb. 2: Virtuelles Betriebssystem

3.1.4 Parallele Virtuelle Maschinen

In jungster Zeit wird der Begriff der Virtuelle Maschine auch gebraucht, um eine Parallele
Virtuelle Maschine (PVM) zu beschreiben. In diesem Fall erlaubt es die
Virtualisierungssoftware eine Umgebung zu erzeugen, die mehrere physische Computer
zusammenfasst, so dass der User das Geflhl hat auf einer einzigen Maschine zu arbeiten.

3.2 Geschichte

Das Konzept der Virtuellen Maschine ist nicht neu. Anfang der 60er Jahre entwickelte sich
zunehmendes Interesse an der Moglichkeit, eine Rechenmaschine zu Virtualisieren, da
das bisherige Timesharing Verfahren zur Losung des Mehrbenltzerbetriebs zu komplex
und rechenaufwandig wurde. Mitte der 60er Jahre wurde die erste Virtuelle Maschine, das
CP-40 (Kontroll Programm fir IBMs System/360 Modell 40 Mainframes) Projekt am
Massachusetts Institute of Technology (MIT) realisiert. Desinteressiert an der neuen
Technologie, dauerte es bis in die 80er Jahre, bis sich IBM doch entschloss, in Virtuelle
Maschinen zu investieren, was zu einer Reihe von Produkten flhrte. Bekannt wurden diese
Produkte unter dem Namen AS/400. Rechner dieses Typs boten dem Anwender mit dem
Betriebssystem OS/400 eine Grundlage zum Betrieb von mehreren
Anwendungsumgebungen auf einer Hardware. Es werden immer noch Rechner, die auf
dem AS/400 aufbauen verkauft, diese tragen seit einigen Jahren den Namen IBM iSeries

Server.
[3.2-1]

v 1.0 6
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3.3 Ansatze zur Virtualisierung

Es gibt zwei mogliche Ansatze, auf einem Computersystem Virtuelle Maschinen zu
implementieren:
[3.3-1]

3.3.1 Standalone Betrieb

Im Standalone Betrieb laufen alle Virtuellen Maschinen gleichberechtigt auf dem Monitor.
Dieser ubernimmt samtliche Aufgaben eines Betriebssystems, d.h. Scheduling,
Ressourcenmanagement, I/O (Treiber) und ist der einzige Prozess der im Kernmodus lauft.
Ein grosser Nachteil bei diesem Ansatz ist, dass fir jede neue Hardware ein eigener
Treiber fur den Monitor geschrieben werden muss, da nicht auf einen vorhandenen
Betriebssystemtreiber zurtickgegriffen werden kann.

S

Abb. 3: Standalone Betrieb

Das Produkt VMware ESX Server sowie die von IBM OS/400 gebotenen
Virtualisierungsmadglichkeiten entsprechen weitgehend dieser Definition.

v 1.0 7
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3.3.2 Host/Gast Betrieb

Im Host/Gast Betrieb laufen die Virtuellen Maschinen als gewdhnliche Anwendungen unter
einem Betriebssystem. Der Monitor muss sich nur um die Schnittstelle zwischen den
Virtuellen Maschinen und der bereits abstrahierten Hardware im Betriebssystem kiimmern.
Neue Hardware ist unkompliziert solange Treiber fir das Host-Betriebssystem verfligbar
sind.

Rechner

(A

Abb. 4: Host/Gast Betrieb
3.4 Virtualisierungslosungen

3.4.1 IBM

Der Computer-Riese IBM mit Hauptsitz in Armonk bei New York bietet schon seit den 80er
Jahren Virtualisierungslésungen an. Verwendet wird das Parallel-Sysplex-Konzept,
welches unibertroffene Flexibilitat, Skalierbarkeit und Zuverlassigkeit erreicht. IBM arbeitet
mit diesem Ansatz seit jeher in seiner Mainframe-Umgebung.

Erst im vergangenen Jahr hat IBM die Virtualisierungs-ldee auch im Bereich Midrange (i-
und pSeries Servern) eingeflihrt.

3.4.2 Microsoft

Microsoft, die grosste Softwarefirma der Welt mit Hauptsitz in Redmond bei Seattle erwarb
sich im Februar 2003 die Virtualisierungstechnologie der Firma Connectix.

Anfangs hatte Microsoft mit dem Produkt Virtual PC eine Ldsung fur den Desktop Einsatz
eingefuhrt. Seit September 2004 mischt Microsoft mit dem Produkt Virtual Server auch im

Server Bereich mit.
[3.4-1]
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3.4.3 VMware

Die Firma VMware, mit Hauptsitz in Palo-Alto (Kalifornien) wurde 1998 gegruindet. Im Jahre
2003 wurde VMware von dem Unternehmen EMC aufgekauft.

Bereits im Jahre 1999 brachte VMware die Desktop-Lésung ,VMware Workstation* auf den
Markt. Die Serverldsungen GSX und ESX folgten zwei Jahre spater. Im Jahre 2003 gelang
VMware mit Hilfe des Produktes VirtualCenter, welches das Verwalten von mehreren
Virtuellen Maschinen erlaubt, der endgiiltige Durchbruch im Enterprise Segment. Sowohl
HP als auch IBM erganzen ihr Angebot unter anderem mit Technologien von VMware. So
greift beispielsweise IBM fur seine xSeries- und BladeCenter-Systeme auf den

Virtualisierungsspezialisten zurtick.
[3.4-2]

3.4.4 Open Source Community

Neben den kommerziellen Anbietern von Virtualisierungslésungen gibt es auch Produkte
im Open Source Bereich. Im Folgenden wird auf drei Open Source
Virtualisierungslésungen eingegangen.

3.4.4.1 Bochs

Das Programm emuliert einen x86-Prozessor und erlaubt es so, entsprechende
Betriebssysteme und Anwendungen auf einer Virtualisierungsschicht auszufiihren. Im
Gegensatz zu Virtual-PC-Konzepten wie das von VMware bietet Bochs aber eine Software-
Emulation der CPU.

Damit ist Bochs zwar deutlich langsamer als Konkurrenten aus dem Virtual-PC-Lager,
erlaubt aber, x86er Software auf anderen CPUs wie PowerPC oder Alpha auszufiihren.

Dazu emuliert die Software 386-, 486- und Pentium-CPUs.
[3.4-3]

3.4.4.2 UML

Bei User Mode Linux (UML) handelt es sich um einen modifizierten Linux-Kernel, der als
regulérer Prozess auf einem Linux- (oder Windows-) Hostsystem ausgefuhrt werden kann.
Die Gastsysteme benutzen dabei virtuelle Festplatten, die auf dem Host als Dateien
abgebildet sind, und die Gaste kénnen Uber virtuelle Ethernets und serielle Adapter
untereinander und mit dem Host kommunizieren.

Das UML-Projekt wurde von Jeff Dike initiiert und urspriinglich entwickelt, um das
Debugging des Linux-Kernels zu vereinfachen, indem ein in Entwicklung befindlicher Linux-
Kernel im User-Space eines anderen Linux-Systems ausgefihrt wird, so dass
beispielsweise der GNU Debugger und andere bei der Entwicklung von regularen Linux
Programmen Ubliche Softwaretools eingesetzt werden kénnen.

3.4.4.3 XEN

XEN wurde an der Universitat in Cambridge entwickelt. Im Gegensatz zu anderen
Virtualisierungslosungen verzichtet XEN auf die Emulation eines kompletten PC’s und
beschrankt sich auf die Verteilung und Verwaltung der Ressourcen auf die einzelnen Gast-
Betriebssysteme. Die Performance erreicht dadurch fast diejenige eines nativ laufenden
Betriebssystems. XEN lauft nur auf x86-Architektur und kann auch nur x86-Systeme
hosten. Mogliche Gaste sind Linux, NetBSD oder FreeBSD.
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IBM kdnnte XEN einen entscheidenden Schub verpassen. So will Big Blue im Rahmen
seines sHype-Projekts eine sichere Virtualisierungsschicht namens Secure Hypervisor
entwickeln und diese spater in XEN integrieren.

Das kénnte auch fir Novell und Red Hat interessant sein, schliesslich arbeiten sie derzeit
an Planen, eine Virtualisierungstechnologie in ihre jeweilige Linux Distribution zu
integrieren. XEN ist hier der eindeutige Favorit. Dessen Entwickler haben die Firma
XenSource gegriindet, um Anwendern den nétigen Support bieten zu kénnen.

3.5 Abgrenzung

Die im Folgenden detailliert betrachteten Produkte verwenden alle den Host/Gast Ansatz
fur die Virtualisierung. (vgl. Kapitel 3.3.2)

3.5.1 GRID Computing

Den GRID Ansatz wird im Folgenden nicht betrachtet, da er fir gewisse Einsatzgebiete wie
Migrationen oder den Betrieb von Testumgebungen nicht geeignet ist. Zudem werden
GRID’s vorwiegen im Forschungsumfeld zur Bewaltigung grosser Rechenaufgaben
eingesetzt und haben in KMUs praktisch keine Einsatzgebiete.

3.5.2 Host Virtualisierung

Der vorwiegend von IBM vorangetriebene Ansatz der Host Virtualisierung, welcher bereits
in den AS/400 Systemen eingesetzt wurde, wird in dieser Arbeit nicht genauer betrachtet.
Die AS/400 Server und deren Nachfolger werden vorwiegend im Bereich Enterprise Server
eingesetzt und sind auch preislich fir KMU’s eher uninteressant.

3.6 Produkte

Da sich diese Arbeit auf virtuelle Serverkonzepte fliir KMU’s konzentriert, wird im
Detailvergleich auf folgende Produkte néher eingegangen:

e Microsoft Virtual PC

e Microsoft Virtual Server
e VMware Workstation

e VMware GSX Server

Diese vier Produkte werden von namhaften Herstellern gepflegt, die bereits viele
Erfahrungen im Bereich der Virtualisierung sammeln konnten. Ahnliche Produkte von
anderen Firmen werden nicht betrachtet, da sie nur selten und wenn, dann nur in sehr
speziellen Einsatzgebieten verwendet werden.

Die Produkte von Microsoft und VMware sind da vielfach flexibler und werden in den
verschiedensten Umfeldern eingesetzt.

v 1.0 10
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3.6.1 Versionen
Die verwendeten Softwareprodukte besitzen folgende Versionsnummern:

Hersteller Produkt Version(en)
Microsoft Virtual PC 2004 build-582
Microsoft Virtual Server 2005 1.1.465.0 EE
VMware Workstation 4.5.2 build-8848
5.0.0 build-13124
VMware GSX Server 3.1.0 build-9089

Tabelle 1: Produkte Versionsnummern

Die eingesetzten Betriebssysteme waren:

Hersteller Produkt Version(en)

Microsoft Windows XP SP1

Professional

Microsoft Windows 2003 Server SPO

Enterprise Edition

Zur Ermittlung der Performance im Einfachen Gast-Betrieb (vgl. Kapitel 5.2.4.1) wurde SiSoft
Sandra in der folgenden Version verwendet.

Hersteller Produkt Version(en)

SiSoftware Sandra Lite 2005.2.10.50

3.6.2 Unterschiede VMware Workstation 4.5/5.0

Das Produkt VMware Workstation 4.5 wird im weitern noch stellenweise erwahnt und
beleuchtet, obwohl das Produkt vor kurzem durch die Version 5.0 ersetzt wurde.
Dies geschieht aus mehreren Grinden:

v 1.0

Da VMware Workstation 5.0 noch recht neu ist, muss mit vereinzelten Bugs
gerechnet werden. Diese Tatsache hindert viele noch daran, das Produkt im
produktiven Umfeld einzusetzen. Wenn sich aber in den nachsten Monaten zeigt,
dass das Produkt stabil und somit auch fiir professionelle Anwendungen geeignet
ist, wird VMware Workstation 4.5 an Relevanz verlieren.

Bedingt durch einige Funktionserweiterungen beim Wechsel von VMware 4.5 auf 5.0
wurde das Dateiformat angepasst, in welchem die Virtuellen Maschinen gespeichert
werden. Dieses geanderte Datenformat ist inkompatibel mit Workstation 4.5 und
VMware GSX Server.

VMWare Workstation 5.0 kann das alte Dateiformat verwenden und auch in das
neue Format konvertieren. Fir den Weg zuriick bietet VMWare keine Méglichkeit.
Zwar kann man mit VMware Wokstation 5.0 auch Dateien im alten Format erzeugen,
nur kénnen dann die neu eingefuhrten Funktionen nicht genutzt werden.

11
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Aus diesen Griinden ist der Einsatz von VMware Workstation 4.5 durchaus noch eine Zeit
lang gerechtfertigt. Spatestens mit der nachsten Version von GSX Server wird sich dieses

Kompatibilitatsproblem wieder |I6sen und es wird nichts mehr gegen den Einsatz von
VMware Workstation 5.0 sprechen.

v 1.0
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4 Einsatzgebiete

An dieser Stelle wird auf die wichtigsten Einsatzgebiete von modernen
Virtualisierungslésungen eingegangen.

4.1 Konsolidierung

Unter dem Begriff Konsolidierung versteht man im Server Bereich den Zusammenzug von
mehreren Anwendungen oder Systemen auf eine physische Hardware Plattform. Da
moderne Server meist nur zu durchschnittlich 20 Prozent ausgelastet sind, ergeben sich
durch die Konsolidierung mehrere Optimierungsmaoglichkeiten. Verschiedene Ressourcen
lassen sich dadurch effizienter nutzen:

e Energieverbrauch

e Beanspruchter Platz im Rechenzentrum
e CPU Leistung

e Hauptspeicher

e /O Leistung

Diese Ressourcen-Optimierung dient als Grundlage fiir eine flexible Skalierung und
unterschiedliche Lastenverteilung, welche bei Bedarf schnell und unkompliziert geandert
werden kénnen.

Da jedes Gastsystem streng gekapselt ist, haben Instabilitdten eines Gastsystems keine
Auswirkung auf das Hostsystem oder auf die anderen Virtuellen Maschinen. Somit
kommen auch unternehmenskritische Anwendungen fir den Einsatz in einer Virtuellen
Maschine in Frage. Auch das parallele Betreiben von Test- und Produktivsystemen ist aus
diesem Grund mdglich. Allerdings muss beachtet werden, dass mit Virtuellen Maschinen
nur eine Redundanz auf Basis der Virtualisierungssoftware moglich ist.

Das untenstehende Schema zeigt die Konsolidierung mehrerer Server in einem physischen

Server als Virtuelle Maschinen.
[4.1-1]
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Abb. 5: Konsolidierung
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4.2 Software Migration

In der Vergangenheit war eine Migration von einer Technologieplattform zur anderen
immer damit verbunden, dass wahrend einer meist nicht ganz kurzen Uberganszeit die alte
und die neue Hardware Plattform parallel betrieben werden musste. Die Folgen waren
doppelte Kosten und Administrationsaufwand. Auch die Komplexitat erhéhte sich und
fuhrte somit zu héheren Risiken, da die Administratoren sich nicht auf eine Architektur
konzentrieren konnten.

Dank den fliessenden Ubergangen, welche durch die Virtualisierung méglich sind,
vereinfacht sich eine Migration in mehrfacher Hinsicht. Das Resultat ist eine sichere
Migration, da die Applikationen als virtuelle Umgebungen vorhanden sind und mehrere
Instanzen der Applikationen gleichzeitig betrieben werden kénnen.

Das untenstehende Schema zeigt die Migration von Windows NT 4.0 nach Windows 2003.
Windows NT 4.0 wird daflir mit einem geeigneten Tool in ein virtuelles Image umgewandelt
und auf dem neuen Zielserver in einer Virtuellen Maschine laufen gelassen.

vorher nachher

‘\\ =
° Alter Server \f Neuer Server
N N
. Windows NT 4.0 Windows 2003
e (KU 6.0 > (virtuell) (virtuell)
VM Monitor

Abb. 6: Software Migration
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4.3 Betrieb von Legacy Software

Bei einem Umstieg auf neue Hardware oder Betriebssysteme, gibt es immer wieder
Probleme mit bestimmten Anwendungen, welche weiterhin bendétigt werden aber auf einer
neuen Hardware nicht mehr laufen. Vielfach handelt sich um Legacy- Applikationen.

Mit der Virtualisierung ist es moglich, ein alteres Betriebssystem und somit auch die alte
Anwendung auf einer aktuellen Hardware Plattform weiterhin nutzen zu kénnen.
Beispielsweise wird es so mdglich, eine altere Version des Microsoft SQL Servers, die nur
unter Windows NT Server lauft, auch auf modernster Hardware weiter zu betreiben.
Fehlende Treiberunterstutzung fir Windows NT stellt dank der Virtualisierungstechnologie
kein Hindernis dar.

4.4 Entwicklungsumgebung

Entwickler haben in einem Unternehmen besondere Anforderungen an Hard- und
Software. Vielfach werden flir das Entwickeln von Applikationen mehrere Betriebssystem-
Plattformen bendtigt, ein ideales Gebiet fur die Virtualisierung.

Damit lassen sich unterschiedliche Betriebssysteme oder auch Kopien derselben auf
einem physischen Rechner betreiben. So ist es den Entwicklern moglich auf einem
Rechner Applikationen auf verschiedenen Betriebssystemen zu entwickeln und
auszutesten. Dabei kdnnen die verschiedenen Gastsysteme auf Verlangen gestartet oder,
bei genltigend Ressourcen auf dem Hostsystem, auch parallel betrieben werden.

4.5 Redundante Systeme

Virtualisierungstechnologie kann dazu beitragen Redundanzen zu schaffen, ohne dafir
zusatzliche Hardware anzuschaffen. So kénnte zum Beispiel ein Backup Print Server
(BPS) in einer Virtuellen Maschine auf einem Rechner betrieben werden, der primar als
Webserver eingesetzt wird. Umgekehrt kénnte ein Backup Webserver (BWS) als Virtuelle
Maschine auf der Hardware betrieben werden, wo bereits der primare Print Server (PPS)
lauft. Im Normalfall verursachen der BWS sowie der BPS fast keine Last. Fallt aber durch
einen Hardwaredefekt ein Rechner aus, laufen beide Systeme — wenn auch ein wenig
eingeschrankt — weiter.

Die folgende Grafik zeigt die oben erwahnte Konfiguration.

N / N /
Print Server Webserver
- (virtuell) AS (virtuell) .
o AN 4 o
g N 7 . g
>

s |, - — - ol =
s |I L (7 > | Il s
> | Backup Webserver | 4] Backup Print Server " | >

| (virtuell) | | (virtuell) |

AT IS TS i b AL |

Abb. 7: Redundante Systeme
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Dieses Anwendungsbeispiel ist durchaus auch mit drei physischen Rechnern, auf denen
jeweils drei Virtuelle Maschinen laufen, denkbar.

4.6 Betriebliche Sicherheit

Virtuelle Maschinen kdnnen auch eingesetzt werden, um die betriebliche Sicherheit in
gewissen Punkten zu verbessern. Dadurch, dass Images von virtuellen Betriebssystemen
beliebig von einem Rechner auf einen anderen transferiert werden kdnnen, und danach auf
dem neuen System problemlos lauffahig sind, ergeben sich Vorteile gegentiber physischen
Systeminstallationen.

So kénnte zum Beispiel das Image einer Virtuellen Maschine regelmassig gesichert und
beim Ausfall des entsprechenden Systems innert Minuten auf einer anderen Hardware
installiert und gestartet werden. Das Ersatzsystem muss dafiir lediglich mit derselben
Virtualisierungssoftware ausgestattet sein.

In der folgenden Grafik wird aufgezeigt, wie das Backup einer Virtuellen Maschine im Falle
eines Ausfalls von Server 1 einfach in einem anderen Rechner weiterbetrieben werden

kann.
NS NS
) Server 1 > (S;arzz 2)
S S P

VLIS, 1
| |
Windows 2000 > — —t»| Windows 2000 |
Server | Server |
(virtuell) | (virtuell) |
Backup | |
VM Image = | ool

VM Monitor VM Monitor

Abb. 8: Betriebliche Sicherheit

v 1.0 17



Einsatzgebiete Z: w

4.7 Konzeptionelle Sicherheit

Virtuelle Maschinen bieten auch einiges flr die konzeptionelle Sicherheit. Mit deren Hilfe
kénnen zum Beispiel Applikationen und Daten, welche besonderen Schutz bendtigen, in
separate Virtuelle Maschinen untergebracht werden. Dank der Trennung Host/Gast und
unter den Gasten kénnen so Applikation und Daten (z.B. fir das Human Resource
Management) auf nur einem physischen Server geschitzt untergebracht werden.

Im Bereich Netzwerk ware z.B. das Einrichten einer Demilitarisierten Zone (DMZ) mit Hilfe
von virtuellen Netzwerkkomponenten und Virtuellen Maschinen moéglich. Den KMU’s gabe
dies die Moglichkeit mit wenigen physischen Servern eine héhere Netzwerksicherheit zu
implementieren.

Die folgende Grafik zeigt den gleichzeitigen Betrieb von verschiedenen Virtuellen

Maschinen, welche dank der Kapselung je nach Sicherheitsanforderung getrennt geschutzt
werden koénnen.

| Webserver |
| (virtuell) |

HRM Applikation
(virtuell)

1)
[ ]
VM Monitor

| Print Server |
| (virtuell) |

Abb. 9: Konzeptionelle Sicherheit
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5 Produkte

Im Folgenden werden die drei Produkte Microsoft Virtual PC, Microsoft Virtual Server,
VMware Workstation und VMware GSX Server genauer betrachtet. Nach einer kurzen
Ubersicht tiber die Produkte werden verschiedene Faktoren wie gebotene Funktionen,
Performance und Lizenzkosten verglichen.

5.1 Ubersicht

5.1.1 Microsoft Virtual PC

Das Produkt Virtual PC wurde fir den Einsatz auf Arbeitsplatzrechnern konzipiert. In
diesem Einsatzgebiet konkurrenziert dieses Produkt mit VMware Workstation.

Die aktuelle Version, Virtual PC 2004, wurde Ende 2003 veroéffentlicht. Seither hat
Microsoft keine neue Versionen angekiindigt oder Updates bereitgestellt, die den
Funktionsumfang erweitern.

=101

inxp - Microsoft ¥irtual PC 2004
Acktion  Edit CD Eloppy Help

- o
Windows Setup I Running Settings

Collecting Your Product Key i
information “four Product Key uriquely identifies your copy of Windows. ) Remaye

Dynamic

Preparing " O PACOLCT KEY: ' The 25-character Product Key appears on the yellow sticker
installation | TR IEE IR TREIEE | on the back of pour WWindows CD folder,

‘l ¥irtual PC Console = |EI|1|

Type the Product Key below:

My Docurments

Setup will complete

e Product Key: Settings for winsip
v I‘ : - Setting Current Yalue | 1] File: Mame:

@ File hlame
= Memary 128 MB ‘fou can rename the virtual machine,
g Hard Disk 1 winxp Hard Disk.vhd
g Hard Disk 2 Mone Eile name: | winxp

% &g Hard Disk 3 Mone

# Lndo Disks Disabled
Q) CDJDWD Drive Secondary controller
| Floppy Disk. Auto detected
5 comt Mone
5 comz Mone
5 et Mone
= Mebworking Metwork adapters: 1
@, sound Enabled
';; Maouse Mo pointer inkegration
|2 Shared Folders Mat installed A virtual machine's name typically identifies its software
. ot hardware configuration,
:} Display Default
(@) Close Show message
Cancel |

EEStaﬂil J @ F-] JI _% winxp - Microsoft ¥irt... % virtual PC Console
Abb. 10: Screenshot Produkte - Microsoft Virtual PC 2004
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5.1.2 Microsoft Virtual Server

Microsoft’s Virtual Server ist, wie es der Name schon sagt, flr den Einsatz auf Servern
konzipiert. Der Virtual Server kann als direkter Konkurrent zum GSX Server von VMware
angesehen werden. Beide bieten ahnliche Features und zielen auf denselben Markt.

Im September 2004 wurde der Virtual Server in der Version 2005 erstmals eingefihrt. Mitte
2005 soll dann das erste Service Pack fur Virtual Server veroffentlicht werden. Es wird vor
allem neue Funktionen mit sich bringen.

-"3“\'J'indowsNT4.DiSErver"Eonfiguration - Microsoft Internet Explorer : 1= x|
File Edit Wew Favorites Tools  Help | f;’
0 Back ~ £J - l_'] ﬂ N | ' Search 7 Favorites @ Media 4+ = =)
Address Iéj httpfflocalhost: 1024 virtualServer /v SWebapp, exefview=28vm=WindowsNT4, 0%SFServer j a Go | Links *
-
Microsoft
.
Virtual Server2005 -=%- -
Hawigation 4 | “WindowsNT4.0_Server” Status 7]
Master Status
Wirual Server Manager » . WindowsMNT4.0_Server b Clickthe thumbnail to remotely operate this viftual machine
Virtual Machines il : :
Virtual machine status Running
Create i i
Running time 1 minute, 4 seconds
Add
Configure » Physical CPU utilization Averaging 0.0% utilization
aver past 1 minute
Virtual Disks i
e » Heartheat Received 50% of expected heartbeats over past 1 minute
Inspect Disk 'O 0 bytes read, 0 bytes written
Network 10 0 bytes received, 0 bytes sent
Virtual Networks 7] Guest operating system  Windows MNT® Server 4.0, Enterprise Edition
itz Virtual Machine Additions 13.206
Add amc file DiwirtualsererfwinntmighindowsNT4 0_Servervime o
Configure »
“WindowsNT4.0_Server” Configuration 7]
Virtual Server 2]}
3 ‘@ General properties "WindowshT4.0_Server"
Server Properties o
; When Virtual Server starts Mever automatically turn on wirtual machine
Wehsite Properies
YWhen Virtual Serer stops Save state
Resource Allocation : g ram
Eventiewer &) Wirtual Machine Additions
- Moy 512 MB
= Hard digks 1 wirtual hard disk installed; Undo disks are disabled
Virtual hard disk 1 attached to primary channel (0
Virtual hard digkfile "winntmig_disk_1.vhd"
Maximum size iz 19.1 GB; Currently expanded to 1.4 GB LI
|ﬁ;‘] Done ’_’_ ’_ % J Local intranet

@#start| (G & |@ “WindowsNT4.0_Serv... & WML 19036
Abb. 11: Screenshot Produkte - Microsoft Virtual Server 2005

5.1.3 VMware Workstation

Wie der Name schon erahnen lasst, ist die kleinste Produktversion von VMware fir den
Einsatz mit Workstations vorgesehen. Zwar bauen die Workstation und die nachst grossere
GSX Server Variante auf derselben Grundlage auf, da die Einsatzgebiete aber
unterschiedlich sind, variieren die gebotenen Features.

Seit dem Release der Version 4.0 des Softwarepakets im April 2004 gab es im

vergangenen Jahr ein Softwareupdate auf die Version 4.5. Dabei kamen vorwiegend neue
Funktionen und die Unterstiitzung fiir mehr Arbeitsspeicher hinzu.
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Im vergangenen April wurde die funfte Generation von VMware Workstation veroffentlicht.
Diese Version verspricht neben zusatzlichen Funktionen eine verbesserte Performance.

Produkte
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Abb. 12: Screenshot Produkte - VMware Workstation 5.0

5.1.4 VMware GSX Server

Das Produkt GSX Server ist fUr den Einsatz in einer Virtuellen Serverinfrastruktur in einem
Unternehmen vorgesehen. Abgesehen von zusatzlichen Features bietet diese Version
Unterstlitzung fir diverse Zusatztools, die vor allem das Management von mehreren GSX
Servern vereinfachen.

Ende 2000 wurde die erste Version des GSX Servers veroffentlicht. In der momentan
dritten Version erhielt GSX Server im vergangenen Jahr ein Update auf die Version 3.1.
Die Version 3.2 befindet sich zurzeit noch in der Beta Phase.
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Abb. 13: Screenshot Produkte - VMware GSX Server 3.1

5.2 Funktionsvergleich

Im Folgenden werden die vier erwahnten Produkte miteinander verglichen. Nach einer
Ubersicht tiber die Applikationen werden die virtualisierte Hardware, der gebotene
Funktionsumfang, die Lizenzkosten sowie die Performance der Systeme
gegenlbergestellt.

Eine detaillierte Funktionsmatrix befindet sich im Anhang A.

5.2.1 Systemkomponenten

5.2.1.1 Ubersicht

Alle vier Produkte missen auf einem Host-Betriebssystem betrieben werden. Die zwei
Produkte VMware Workstation und Microsoft Virtual PC werden als normale
Userapplikationen installiert. Die Administration ist nur lokal tber die Benutzeroberflache
der Userapplikation des entsprechenden Produktes maoglich, was fiir die Einsatzgebiete im
Bereich Workstation aber vollkommen ausreicht.

Die Serverprodukte (VMware GSX Server / Microsoft Virtual Server) werden als
Systemdienste installiert und beim Systemstart automatisch im Hintergrund gestartet. Die
Administration der Serverprodukte erfolgt entweder Uber eine zusatzliche Remote-
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Applikation (VMware GSX) oder per Web-Interface (VMware GSX und Microsoft Virtual
Server), so ist eine ortsunabhangige Verwaltung verschiedener Virtueller Maschinen
moglich.

Virtual Machine Additions / VMware Tools

Sowohl Microsoft wie auch VMware liefern zusatzlich ein Tool, welches im Gastsystem
installiert werden sollte. Dieses Tool ist flir den optimalen Betrieb erforderlich und bietet
dem Anwender einiges an zusatzlichen Funktionen. VMware installiert mit diesem Tool
zusammen im Gastsystem noch Treiber fUr die virtuelle Grafikkarte.

Scripting

Fur die Ablauf-Automatisierung bieten Microsoft Virtual Server, VMware GSX Server und
neu VMware Workstation 5.0 eine Scripting-Funktion an. Virtual Server und VMware GSX
kdnnen Uber eine eigene API mit fast jeder erdenklichen Programmiersprache
angesprochen werden.

5.2.1.2 Microsoft Virtual PC 2004

Die Einrichtung der Software erfolgt problemlos innerhalb weniger Minuten, inklusive eines
notwendigen Neustarts. Nach dem Start bietet ein Wizard die Einrichtung der ersten
Virtuellen Maschine an. Innerhalb von vier Dialogboxen werden die grundlegenden
Einstellungen gemacht. Der Wizard fragt dabei nach dem Namen der Virtuelle Maschine,
dem Typ des Gast-Betriebssystems, der gewlinschten Speicherzuordnung und ob eine
neue virtuelle Festplatte erstellt werden soll.

5.2.1.3 VMware Workstation 4.5, 5.0 und GSX Server 3.1

Da im Bereich Installation und Handling der Applikation die drei VMware-Produkte sehr
ahnlich sind werden sie hier im gleichen Abschnitt beschrieben. Unterschiede zu den
verschiedenen Versionen werden speziell erwahnt.

Die Installation von VMware Workstation auf einem Windows-Betriebssystem ist sehr
einfach. Mit ein paar Mausklicks ist das Produkt fertig installiert und betriebsbereit. Beim
GSX Server muss fur das Webinterface der 1IS (Windows) oder Apache (Linux) installiert
sein.

Die VMware Produkte fiir Linux verlangen vom Anwender, zumindest fiir die Installation,
gute Kenntnisse im Umgang mit Linux. Diese sind zum einen auf die fehlende grafische
Oberflache der Installationsprozedur, aber auch auf die Eigenheiten der verschiedenen
Linux Distributionen zurtickzufiihren. Gute Kenntnisse speziell im Netzwerkbereich von
Linux sind bei der Version GSX Server nutzlich.

Fur das Erstellen einer Virtuellen Maschine hilft bei allen VMware Produkten ein Wizard.
Dieser kann mit zwei verschiedenen Detailstufen (Typical und Custom) gestartet werden.
Bei der Detailstufe , Typical“ werden dem Benutzer nur die nétigsten Optionen zur Auswahl
angeboten, den Rest wird entweder vom Wizard mit geeigneten Werten eingestellt oder auf
Standartwerte gesetzt. Fir erfahrene Benutzer bietet die Detailstufe ,Custom® einiges mehr
Optionen an, so kénnen die meisten Optionen bereits bei der Installation von einer neuen
VM konfiguriert werden.
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5.2.1.4 Microsoft Virtual Server 2005

Innert wenigen Minuten ist der Virtual Server von Microsoft installiert. Angenehm ist, dass
anschliessend kein Neustart erforderlich ist und die Software sofort startbereit ist.

Fur das Management hat Microsoft den Virtual Server mit einer rein Web-basierten
Oberflache ausgestattet, was zum Beispiel auch die Fernwartung Uber das Internet erlaubt.
Mit wenigen Mausklicks kann der Benutzer neue Gaste einrichten. Das nachtragliche
Andern der Konfigurationen ist sehr einfach.

Um die Bildschirm der Gaste in normaler Grdésse zu sehen und dort Eingaben tber
Tastatur und Maus vornehmen zu kénnen, ist eine Fernbedienung erforderlich.

Daflr verwendet Microsoft das Verfahren Virtual Machine Remote Control (VMRC). Aus
Sicherheitsgrinden ist der Server-Part von VMRC deaktiviert und muss zuerst Uber das
Web-basierte Management-Tool freigeschaltet werden. Danach konnen die Gaste,
wahlweise entweder Uber ein Webbrowser oder tber die VMRC-Client-Software fir
Windows, ferngesteuert werden.

Die Bedienung erweist sich an gewissen Stellen noch als etwas unausgereift. So wurde
zum Beispiel die unter Windows Ubliche "Durchsuchen"-Schaltflache nicht implementiert.
Der Benutzer muss deshalb immer den kompletten Verzeichnispfad eintippen, was sehr
muahsam ist.

Diese Problematik wird im folgenden Screenshot veranschaulicht:

Dynamically Expanding Virtual Hard Disk 7]

Specify the location where you want to create a dynamically expanding virtual hard disk. You can select
a location from a list of known locations or type the fully qualified path. The list of known locations
includes any locations stared within the search paths orin the default configuration folder. Both
seftings are specified on the Search Paths page.

Location: | Dwirtualsener ;I
Wirtual hard disk file name: D-wirtualserver :|
Size: |1E Units: | GB 'l

Create

Abb. 14: Virtual Server: Ausschnitt Webinterface
5.2.2 Architektur

5.2.2.1 Prozessor

Alle vier Produkte sind auf die Virtualisierung von Intel x86 kompatiblen
Systemarchitekturen ausgerichtet. Jeder eingesetzte Host PC muss also dieser Architektur
entsprechen, damit die Produkte verwendet werden kénnen.

Alternative Architekturen wie SPARC, PowerPC, RISC, IA-64 oder andere Systeme
kénnen nicht eingesetzt werden.

Die von den Virtualisierungsmonitoren erzeugte virtuelle Hardware entspricht ebenfalls der
Intel x86 Architektur. Dies wirkt sich auf die unterstiitzen Gast-Betriebssysteme aus.

In jungster Vergangenheit propagierte sowohl AMD mit AMDG64 als auch Intel mit EM64T
Prozessoren, die um einen 64 Bit Befehlssatz erweitert wurden, aber trotzdem zu Intels
x86 Architektur kompatibel sind. VMware hat bereits auf diesen Trend reagiert und
unterstitzt sowohl in der neusten Workstation Version als auch bei VMware GSX Server
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diese beiden Architekturen. Auch Microsoft hat kirzlich angekindigt mit den kommenden
Versionen von Virtual Server ebenfalls auf den 64 Bit Zug aufzuspringen.

[5.2-1]
Prozessoren, die in naher Zukunft im Bereich Virtualisierung eingesetzt werden, sind die
Opteron Modelle von AMD und die XEON Prozessoren von Intel. Beide sind Multiprozessor
fahig und unterstiitzen die 64 Bit Erweiterung AMD64 beziehungsweise EM64T.
Spater ist es auch moglich, dass der von IBM, Toshiba und Sony fur die kommende
Spielekonsole Playstation 3 entwickelte Cell Prozessor im Bereich Virtualisierung Einzug
halt. Berichten zufolge soll der Cell Prozessor zehn Mal mehr Leistung als ein aktueller
Pentium 4 Prozessor bieten.

[5.2-2]
5.2.2.2 Host-Betriebssysteme

Bei den unterstlitzten Host-Betriebssystemen zeigen sich zwischen den vier Produkten
erste grundlegende Unterschiede.

Microsoft VMware Microsoft VMware

Virtual PC Workstation | Virtual Server | GSX Server
Windows 9x/ME - - - -
Windows 2000 v v - -
Windows XP v v v -
Windows NT Server - v 2 - -
Windows 2000 Server - v - v
Windows 2003 Server - v v v
Linux Distributionen - v - v
andere - - - -

Tabelle 2: Host-Betriebssysteme

Microsoft

Beide Produkte von Microsoft unterstitzen als Host-Betriebssystem ausschliesslich
Produkte aus der Windows Reihe. Virtual PC lauft unter keinem Server-Betriebssystem,
was nachvollziehbar ist, da dieses Produkt fiir den Workstation Betrieb gedacht ist. Virtual
Server beschrankt sich auf nur ein unterstitztes Hostsystem: Windows 2003 Server.

VMware

Alle Produkte von VMware bieten neben der Unterstiitzung fiir diverse Windows
Betriebssysteme auch eine breite Unterstitzung flir verschiedene Linux Dirstributionen.
Das fur den Desktop Einsatz gedachte VMware Workstation ist im Vergleich zum direkten
Konkurrenten Virtual PC auch unter diversen Windows Server Versionen einsetzbar.

! Virtual Server kann unter Windows XP Professional betrieben werden. Ein offizieller Support
seitens Microsoft fehlt allerdings.

2 Unterstiitzung fiir Windows NT nur noch mit VMware Workstation 4.x. Die aktuelle Version 5 bietet
keine Unterstitzung fur Windows NT als Host-Betriebssystem.
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VMware GSX Server kann anders als Microsofts Virtual Server auch noch in Verbindung
mit dem alteren Windows 2000 Server verwendet werden.

5.2.2.3 Gast-Betriebssysteme

Da alle Produkte die x86 Architektur virtualisieren, sind rein theoretisch alle x86
kompatiblen Betriebssysteme lauffahig. Jedoch bieten die Hersteller nur fir gewisse
Betriebssysteme auch einen technischen Support an.

Die folgende Tabelle zeigt eine Ubersicht der offiziell unterstiitzen Gast-Betriebssysteme.

Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Windows 9x/ME v v - v
Windows NT Workst. v v - v
Windows 2000 v v - v
Windows XP v v - v
Windows NT Server - v v v
Windows 2000 _ v v v
Server
Windows 2003 _ v v v
Server
Linux Distributionen - v 3 v
MS-DOS MS-DOS
nder MS-DOS, NetWare, MS-DOS, NetWare,
andere 0S/2 Solaris, 0S/2 Solaris,
FreeBSD FreeBSD

Tabelle 3: Gast-Betriebssysteme

Microsoft

Wie schon bei den Host-Betriebssystemen, beschrankt Microsoft die offizielle
Unterstutzung fir Gast-Betriebssysteme fast ausschliesslich auf die eigene Windows
Produktfamilie. Lediglich MS-DOS und OS/2 werden noch offiziell unterstitzt.
Selbstverstandlich lassen sich auch andere Betriebssysteme installieren,
Supportleistungen von Microsoft kann man dann aber nicht erwarten. Es existieren jedoch

inoffizielle Listen, die Uber Kompatibilitdt mit anderen Betriebssystemen informieren.
[5.2-3]

VMware

Sowohl VMware Workstation als auch GSX Server bieten Unterstiitzung fir die gesamte
Produktpalette von Microsoft Betriebssystemen. Dies reicht von Windows 3.1 bis XP und
Windows NT Server bis zu Windows 2003 Server.

% Laut Microsoft wird der Virtual Server mit dem erscheinen des ersten Service Packs auch
verschiedene Linux Distributionen offiziell unterstiitzen.
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Abgesehen von den Windows Betriebssystemen werden noch gangige Linux
Distributionen, Novell NetWare, Sun Solaris, FreeBSD und MS-DOS offiziell unterstiitzt.
Fir OS/2 bietet VMware keinen Support.

5.2.2.4 Virtualisierte Hardware

Damit die Gastsysteme auch richtig genutzt werden kénnen, missen sie auf gewisse
Hardwareressourcen des Hostsystems Zugriff haben. Deshalb virtualisieren die Produkte
von Microsoft und VMware gewisse Hardwarekomponenten.

Prozessor

Die Gastsysteme bekommen bei den Lésungen beider Hersteller den Prozessor des
Hostsystems eins zu eins zugeteilt. Host- und Gastsystem teilen sich die gesamte CPU-
Leistung.

Arbeitsspeicher

Virtual PC und Virtual Server von Microsoft kbnnen jeweils mit maximal 4 GB
Arbeitsspeicher umgehen. Einem Gastsystem kann also maximal 4 GB Arbeitsspeicher
zugewiesen werden.

Die Produkte von VMware kénnen maximal 3,6 GB Arbeitsspeicher verwalten und den
Gastsystemen zuweisen.

Festplatten

Die Microsoft Lésungen kénnen jedem Gastsystem maximal drei virtuelle Festplatten zur
Verflgung stellen. VMware Workstation und GSX Server bieten eine Festplatte mehr.
Diese virtuellen Festplatten erscheinen bei allen Produkten als Imagedateien auf dem
Hostsystem.

Ausser Virtual PC kdnnen alle anderen Virtualisierungslésungen auch physische
Laufwerke den Gastsystemen zuordnen. Im Gegensatz zum Virtual Server kdnnen den
Produkten von VMware einzelne Partitionen zugewiesen werden.

Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Anz. virtuelle
Festplatten 3 4 3 4
VM Image Datei v v v v
Physisches Laufwerk - v v v
Partition - v - v

Tabelle 4: Virtualisierte Hardware: Festplatten

Wechseldatentrager

Alle Produkte kénnen den Gastsystemen CD- bzw. DVD-ROM und Diskettenlaufwerke zur
Verfugung stellen. Anstelle von physischen Medien kénnen auch Image Dateien geladen
werden.
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SCSI

Ausgenommen von Virtual PC kénnen alle Produkte einen oder mehrere SCSI Kontroller
emulieren. VMware Workstation bietet einen, GSX drei und Microsoft Virtual Server vier
Kontroller an.

Uber diese Kontroller kdnnen neben virtuellen Festplatten auch CD/DVD-ROM Laufwerke,
Tape Laufwerke und Scanner angeschlossen werden.

Bei allen drei genannten Produkten kénnen physische Laufwerke direkt angesprochen
werden.

Grafikkarte

Alle vier Produkte virtualisieren auch eine Grafikkarte. Microsoft stellt dem Gastsystem
einen S3 Trio64 SVGA Grafikkontroller zur Verfigung. VMware virtualisierte einen VMware
SVGA Kontroller.

Fur die Grafikkarte von S3 bedarf es keiner Treiberinstallation, da diese Karte schon langer
existiert und fast alle Betriebssysteme einen Treiber bereithalten. Bei Gastsystemen die
unter VMware Workstation oder GSX Server laufen, muss der Grafikkartentreiber
nachtraglich manuell installiert werden.

Seriell-/Parallel Schnittstelle

Samtliche Produkte stellen den Gastsystemen mehrere virtualisierte serielle oder parallele
Schnittstellen bereit.

Diese virtuellen Schnittstellen kdnnen an eine physische gelinkt werden. Alternativ kann
der Output auch in eine Datei auf dem Hostsystem umgeleitet werden.

USB

VMware stellt den Gastsystemen bei der Workstation und der GSX Variante zwei Universal
Serial Bus (USB) Kontroller zur Verfligung, die dem Standard 1.1 entsprechen. Die
Produkte von Microsoft bieten keinerlei Unterstlitzung fir USB Geréate.

Netzwerkkarte

Alle Produkte virtualisieren mehrere Netzwerkkarten. Microsoft Virtual PC, Virtual Server
und VMware GSX Server jeweils maximal vier und VMware Workstation maximal drei.

Bis auf VMware Workstation in der neusten Version handelt es sich bei den virtuellen
Netzwerkkarten um Fast-Ethernet Karten mit einer Transferrate von maximal 100 Megabits
pro Sekunde. VMware Workstation 5 bietet bereits Gigabit Ethernet Kontroller.

Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Anz. virtuelle NICs 4 3 4 4
Transferrate (MBit/s) 10/100 10/100/1000* 10/100 10/100
Tabelle 5: Virtualisierte Hardware: Netzwerkkarte
4 Unterstuitzung fur Gigabit Ethernet erst ab VMware Workstatoin 5.0
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BIOS

Microsoft verwendet unabhangig vom Hostsystem ein AMI BIOS fur die Gastsysteme.
VMware setzt auf eine BIOS von Phoenix.

Das BIOS von VMware ist im Unterschied zur Losung von Microsoft mit einer PXE
Umgebung ausgerustet. Dieses Preboot Execution Enviroment erlaubt das Booten oder die
Installation Uber das Netzwerk.

Microsoft hat angekundigt PXE mit dem kommenden Service Pack in Virtual Server zu
implementieren.

5.2.3 Operationelle Funktionen

5.2.3.1 Virtuelle Netzwerke

Microsoft und VMware stellen virtuelle Netzwerkkarten zu Verfligung. Ob die Pakete des
erzeugten Netzverkehrs aus einer Virtuelle Maschine die wahre Welt draussen erreichen,
oder ob diese Pakete nur im virtuellen Netz bleiben, hangt massgeblich von der
Betriebsmodus des emulierten Adapters ab. Vier Modi stehen zur Verfugung:

Bridged

Ein Adapter vom Typ ,Bridged” leitet alle Pakete aus der Virtuellen Maschine direkt auf
eine physische Netzkarte des Hosts weiter. Die Virtuelle Maschine erscheint damit im
realen LAN als eigenstandiger PC mit eigener MAC-Adresse. Sie bendtigt eine eigene IP-
Adresse, bzw. kann sich vom DHCP-Server im LAN eine Adresse abholen. Der gesamte
Netzwerkverkehr, den die Virtuelle Maschine auf einem Bridged Adapter produziert,
erscheint protokollunabhangig komplett am physischen Anschluss der verbundenen Host-
Netzwerkkarte und die Virtuelle Maschine ist Gber diesen Adapter auch direkt von aussen
erreichbar.

Virtuelle Netzwerkkarten

1 2 3 4
Host
Netzwerk- DHCP
karte(n)
VM Netzwerk Modul

Abb. 15: Virtuelle Netzwerke: Bridged

NAT

Auch die Pakete aus einer Virtuelle Maschine mit NAT-Adapter gelangen ins physische
LAN. Allerdings verwendet die Virtuelle Maschine daflir die Identitat (MAC-Adresse, IP-
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Adresse) des Hosts. Damit ist keine freie IP-Adresse im LAN fiir diese Virtuelle Maschine
notwendig. Die Virtuelle Maschine ist daflir aber nicht direkt aus dem LAN heraus
erreichbar. Nur Antwortpakete auf Anfragen aus der Virtuellen Maschine gelangen zurlck,
etwa beim Surfen im Internet. Fir einen Zugriff von aussen gibt es allerdings noch die
Méglichkeit des Port-Forwarding.

Virtuelle Netzwerkkarten

1 2 3 4
192.168.1.11
o 192.168.1.12
os
ATTO2TBZ0 | Netzwerk- oatean 1o DHCP
karte(n) S
NAT 192.168.1.14
__________ VM Netzwerk Modul
Abb. 16: Virtuelle Netzwerke: NAT
Host-only

Eine Virtuelle Maschine mit Host-only Adapter ist vom physischen LAN getrennt. Nur mit
dem Host selbst ist eine uneingeschrankte Kommunikation in beiden Richtungen maglich.
Dazu besteht zwischen Host und den Virtuellen Maschinen ein virtuelles Netzwerk mit
eigenem IP-Adressbereich und internem DHCP-Server fir die Virtuellen Maschinen. Die
Trennung des virtuellen und physischen Netzes ist allerdings nicht absolut, man kdnnte mit
manuell gesetzten Routing-Eintragen am Host und in der Virtuellen Maschine durchaus
den Verkehr aus dem virtuellen Netz ins physische LAN leiten und umgekehrt (gestrichelte
Linie in Abb. 17)

Virtuelle Netzwerkkarten

1 2 3 4
Host
Netzwerk-| | DHCP
karte(n)
VM Netzwerk Modul

Abb. 17: Virtuelle Netzwerke: Host-only
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Bei VMware Workstation, GSX Server und Virtual PC ist NAT fiir die Gaste bereits
integriert, bei Microsoft Virtual Server fehlt diese Funktionalitat.

5.2.3.2 Ressourcen Management

Arbeitsspeicher

Bei allen verglichenen Produkten kann der Arbeitspeicher dynamisch zugewiesen werden,
ein Neustart des Gast-Betriebssystems ist dafur notig.

Festplatte

Die Zuweisung der Grosse des virtuellen Festplatte kann bei VMware und Microsoft
dynamisch erfolgen. Das bedeutet, dass die virtuelle Harddisk im Hostsystem nur ungefahr
soviel Platz belegt wie auch Daten auf der virtuellen Harddisk vorhanden sind. Dies spart
einiges an Speicherplatz. Leider bendtigt das Managen (vergréssern/verkleinern) auch
Rechenleistung. Zusatzlich besteht auch die Gefahr, dass die maximale Grdsse des
dynamischen Harddisk-Images die des Hostsystems (bersteigt und somit ein instabiles
Hostsystem hervorruft. FUr den Serverbetrieb ist somit unbedingt die statische Zuweisung
vorzuziehen.

Prozess Prioritatsregelung

Bei allen Produkten kénnen Einstellungen betreffend der Prioritatsregelung getroffen
werden. Dies kann zum einen die Beziehung zwischen dem Host und den Gasten, zum
anderen diejenige zwischen den Gasten betreffen.

Microsoft Virtual PC, VMware Workstation und GSX Server unterstiitzen die Regelung
zwischen dem Host- und den Gastsystemen. Wahlweise kann man den Gasten die
maximale Leistung zuteilen oder dem Host gewisse Ressourcen reservieren.

Unter Virtual Server gibt es keine Mdglichkeit die Beziehung zwischen Host und Gast zu
beeinflussen. Daflir kann man fir jeden Gast individuelle Einstellungen treffen und so
Einfluss auf die Prioritatsregelung nehmen.

5.2.3.3 Bedienungsfunktionen

VMware und Microsoft haben bei ihren Produkten einige Funktionen eingebaut, welche den
taglichen Umgang mit der Applikation beschleunigen und vereinfachen sollte. Die
wichtigsten sind hier aufgeflhrt.

Suspend/Resume

Eines der wichtigsten Features ist sicherlich die Moglichkeit, die virtuellen Gaste mittels
Suspend/Resume in eine Art Schlafzustand zuschicken und sie spater wieder zu
aktivieren. Alle vier Produkte im Vergleich unterstutzen diese Funktion.

Momentaufnahmen

Mit einer Momentaufnahme kann ein Abbild der Systemkonfiguration der Virtuellen
Maschine erstellt werden. Die Daten auf allen Festplatten der Virtuellen Maschine werden
dabei gespeichert. Diese Momentaufnahme kann jederzeit wiederhergestellt werden. So
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kann zum Beispiel vor einem Systemupdate der Ausgangszustand gespeichert werden.
Schlagt das Update fehl, kann der urspriingliche Zustand wiederhergestellt werden.

Bei VMware wird diese Funktion ,Snapshot“ genannt, bei Microsoft ,Undo-Disk”. Technisch
gesehen sind die beiden praktisch gleich implementiert, im Handling gibt es allerdings
Unterschiede.

In VMware kann diese Funktion bequem Uber einen einzelnen Klick ausgeldst werden.
Beim Virtual Server sind daflir mehrere Arbeitsschritte nétig. Der Vorteil ist, dass dadurch
diese Funktion mehr Flexibilitat bietet, aber dafiir die Benutzerfreundlichkeit darunter leidet.
Neu kénnen bei der Version 5.0 von VMware Workstation auch mehrere Snapshots erfasst
werden.

Drag&Drop und Shared Folders

Mit Virtual PC und VMware Workstation konnen zwischen Host- und Gastrechner, die unter
Windows laufen, Dateien und Ordner mithilfe der Drag&Drop-Technik in beide Richtungen
verschoben werden.

Zusatzlich bieten die zwei Workstation Produkte ,Shared Folders”, mit welchen ein
Verzeichnis auf dem Host freigegeben werden kann, auf das der Gast Uber einen
Laufwerksbuchstaben zugreifen kann - quasi eine Minidateifreigabe. Mit deren Hilfe
konnen Dateien von freigegebenen Ordnern problemlos vom Host- und Gastsystem
gemeinsam genutzt werden.

Screenshot / VideoCapturing

VMware Workstation 4.5 und 5.0 bieten die Méglichkeit direkt Screenshots eines Gastes zu
erstellen. Neu in der Version 5.0 konnen zusatzlich noch die Bildschirm-, Tastatur- und
Mausaktivitaten in einer Virtuellen Maschine als Video Datei gespeichert werden. Diese
kédnnen dann zum Beispiel fur Schulungszwecken verwendet werden.

Klonen mit Assistenten

VMware Workstation 5.0 bietet eine Klon-Assistenten. Jede Virtuelle Maschine kann als
Vorlage definiert werden, so dass mehrere Anwender ihre Grundinstallation gemeinsam
nutzen kénnen. Jede Anderung an einer Virtuellen Maschine wird auf einer neuen
verknupften 'geklonten’ Virtuellen Maschine gesichert, um Plattenplatz zu sparen und die
Team-Arbeit zu ermdglichen.

Beim Klonen eines Microsoft Windows Systems sollte darauf geachtet werden, dass die
SID vom geandert werden muss. Dies ist nétig, da in einem Netzwerk jede SID nur einmal
vorkommen darf. Das nachtréagliche Andern der SID kann mit dem Freeware Programm
NewSID der Firma Sysinternals gemacht werden.
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5.2.4 Performance

Neben dem gebotenen Funktionsumfang der einzelnen Produkte stellt auch die
Performance im Betrieb ein wichtiges Vergleichskriterium dar.

Beim Betrachten der Systemleistungen wird zwischen zwei Betriebsmodi unterschieden:

Betriebssystem.

Einfacher Gast-Betrieb: Neben dem Host-Betriebssystem lauft jeweils nur ein Gast-

gleichzeitig betrieben.

Mehrfacher Gast-Betrieb: Neben dem Host-Betriebssystem werden mehrere Gaste

Tabelle 6: Performance: Betriebsmodi

Die Desktop Produkte Microsoft Virtual PC und VMware Workstation sollten vorwiegend

auf den einfachen Gast-Betrieb ausgerichtet sein. Der Virtual Server sowie der GSX Server

mussen auch im mehrfachen Gast-Betrieb eine gute Leistung bieten.

5.2.4.1 Einfacher Gast-Betrieb

Die Leistungen im einfachen Gast-Betrieb wurden in einem aufwandigen Testverfahren
gemessen (vgl. Anhang D, E). Dabei wurde unter Verwendung verschiedener Host-
Betriebssysteme die Leistungsdaten der Gaste im Verhaltnis zur Leistung der Hosts
gestellt. Dadurch konnte festgestellt werden, wie viel Prozent der verfugbaren Leistung
durch die Virtualisierung verloren geht.

Gemessen wurden die Leistungen in vier Bereichen:
e CPU Leistung
o Dateisystem (Harddisk)
e Speicherbandbreite (RAM)
e Cache & Speicher

Das folgende Diagramm zeigt, zu wie viel Prozent die Gastsysteme an die Leistung der
Hostsysteme herankommen.

v 1.0
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O MS Virtual PC 2004 m VMw are Workstation 4.5 O VMw are Workstation 5.0
0O VMw are GSX Server 3.1 m MS Virtual Server 2005
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Abb. 18: Leistungsdaten ,Einfacher Gast-Betrieb®

Aus dem Diagramm ist zu entnehmen, das je nach Testbereich zwischen 10 und 40
Prozent der urspriinglichen Systemleistung verloren geht.

Die Produkte von Microsoft scheinen eine Schwache im Bereich Speicherbandbreite zu
haben. Hier erreichten die Gastsysteme nur noch gut einen Viertel der moglichen Leistung.

VMware Workstation und GSX Server konnten im Bereich Dateisystem gegeniiber den

Konkurrenzprodukten nicht ganz Uberzeugen. Die Leistung blieb hier um einiges hinter
jener der anderen Produkte.
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5.2.4.2 Mehrfacher Gast-Betrieb

Der Leistungsverlust durch die Virtualisierung im einfachen Gast-Betrieb hielt sich noch in
Grenzen. Werden nun aber mehrere Gaste parallel unter einem Host-Betriebssystem
betrieben, sieht das Ganze ein wenig anders aus.

Die Gaste kénnen sich untereinander blockieren, indem zum Beispiel einer unter Volllast
lauft und die anderen Prozesse dadurch aufhalt. Auch kann es vorkommen, dass die Gaste
zu viel Prozessor- und I/O-Last erzeugen und so den Host im Betrieb beeintrachtigen.

Beim Parallelbetrieb von mehreren Gasten gilt es deshalb folgende Punkte zu beachten:

v 1.0

Die Virtualisierungssoftware sollte tber Einstellmdglichkeiten verfiigen mit denen
man die Prioritat der Gastsysteme steuern kann. (vgl. Kapitel 5.2.3.1)

Die Rechner sollten mit genligend Arbeitsspeicher ausgestattet sein. Dabei ist zu
beachten, dass die Gastsysteme nicht nur den explizit zugewiesenen
Arbeitsspeicher belegen. Fur das Paging von Speicherbereichen werden flr jeden
Gast etwa 10 Prozent des ihm zugewiesenen Speichers zusatzlich im Hostsystem
belegt.

Im Testsystem mit 2 GB Arbeitsspeicher und drei Gasten mit je 512 MB
zugewiesenem Speicher blieben fiir den Host nicht mehr 512 MB (brig, da jeder
Gast tatsachlich etwa 600 MB Speicher belegte.

Verfligbarer Speicher
2048 MB

Gast 1 Gast 2 Gast 3

A (512 MB) (512 MB) (512 MB)

Belegter Speicher
fur Paging

Abb. 19: Speicherbelegung Mehrfacher Gast-Betrieb

Um das gegenseitige Blockieren unter den Gasten oder zwischen dem Host und den
Gasten zu vermeiden, sollten folgende Grundsatze beachtet werden:

e Ein Gast der selbst durchschnittlich mehr als 25 Prozent Systemlast erzeugt,
sollte nicht mit anderen Gasten parallel betrieben werden.

o (Gaste die fast ausschliesslich CPU Last oder I/0 Transfer erzeugen, lassen
sich schlecht parallel betreiben. Eine Kombination aus I/O Transfer
intensiven und CPU lastigen Gasten ist anzustreben.
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e Extrem I/O Transfer intensive Anwendungen wie zum Beispiel
Datenbankserver sind fur den Betrieb in einer Virtuellen Maschine eher
ungeeignet. Da die Daten jeweils durch eine Virtualisierungsschicht geleitet
werden mussen, geht viel Leistung verloren.

e Gaste die ihre Leistungsspitzen zu unterschiedlichen Tageszeiten haben
kénnen gut kombiniert werden. Zum Beispiel Intranet Webserver - Zugriffe
hauptsachlich zu Geschéaftszeiten, und Backupserver — Datensicherung nur
in der Nacht.

m Die Gast-Betriebssysteme sowie der Host sollten Giberwacht werden kénnen, damit
im Falle eines Engpasses umgehend reagiert werden kann.
Microsoft bietet fir den Virtual Server ein Zusatztool, mit dem man jeden Virtual
Server mit Hilfe des Microsoft Operations Manager tUberwachen lassen kann. Dies
erlaubt es bei Performanceengpéassen schneller reagieren zu kénnen.
VMware bietet mit dem Produkt Virtual Center eine Software mit welcher sich ein
GSX Server Uberwachen lasst. Im Unterschied zum Zusatztool von Microsoft kann
der Virtual Center die Gaste auch konfigurieren.

5.2.5 Supportleistungen

Die beiden Hersteller Microsoft und VMware verwenden unterschiedliche Strategien, um
ihren Kunden Supportleistungen anzubieten.

5.2.5.1 Microsoft

Neben den Supportquellen, die via Internet zuganglich sind, bietet Microsoft auch einen
telefonischen Support an. Vorteil ist, dass bei Microsoft samtliche Anfragen zentral
verwaltet werden, dadurch konnen die Kunden von allen anderen bereits bearbeiteten
Problemstellungen profitieren.

5.2.5.2 VMware

VMware geht da einen anderen Weg. Neben den Ublichen Supportquellen, die online
verfugbar sind, werden direkte Supportleistungen auch von lokalen Partnerfirmen
Ubernommen. Die Qualitat hangt somit stark von den Erfahrungswerten dieser
Partnerfirmen ab. Durch diese Dezentralisierung des Supports auf verschiedene Partner,
gestaltet sich der Informationsaustausch unter diesen Firmen schwierig, was sich negativ
auf die Qualitat des gebotenen Services auswirken kann.
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5.2.6 Kosten

Nebst dem gebotenen Funktionsumfang einer Softwarelésung stellen die Lizenzkosten
einen wichtigen Faktor bei der Kaufentscheidung dar.

In der folgenden Tabelle werden die Anschaffungskosten fir das Softwarepaket sowie die
Lizenzkosten fir das jeweils glnstigste Host-Betriebssystem aufgelistet.

Microsoft VMware Microsoft VMware
Virtual PC Workstation Virtual Server GSX Server
CHF 674 (2 CPU) | CHF 2287 (2CPU)
Basisapplikation CHF 174 CHF 268 CHF 1349 (32 CPU CHF 4574
(unlimited CPU)

Host-

Betriebssystem

Windows > CHF 404 > CHF 404 > CHF 1349 > CHF 743
Linux - > CHF 135 - > CHF 135

Tabelle 7: Kosten

Bei den genannten Zahlen ist zu beachten, dass die Anschaffungskosten meist nur einen
Bruchteil der Kosten ausmachen, die entstehen, wenn man Virtualisierungstechnologie
nutzen moéchte. Erfahrungsgemass sind die Kosten flir die Hardware, das notwendige
Fachwissen sowie den Unterhalt der Systeme um einiges hoher.

Im Anhang C befinden sich ein Berechnungsbeispiel, das aufzeigt, in welchem Verhaltnis die
Hardware- und Lizenzkosten fur eine Virtualisierungsldsung zueinander stehen.

5.3 Auswertung

Um die gesammelten Daten aus dem Produktvergleich Ubersichtlich auswerten zu kénnen,
wurde eine ausfihrliche Nutzwertanalyse durchgefihrt. Diese detaillierte Analyse kann
dem Anhang B entnommen werden.

Die Struktur der Nutzwertanalyse lehnte sich an jene dieser Dokumentation an. Gegliedert
wurde die Analyse in finf Hauptpunkte, die unterschiedlich gewichtet wurden.

Kriterium Gewichtung
Systemkomponenten 15
Architektur 20
Operationelle Funktionen 30
Kosten 10
Performance 25

100

Tabelle 8: Auswertung: Gewichtung der Kriterien
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Aus der Nutzwertanalyse ergaben sich folgende Punktestande.

Microsoft VMware VMware
Virtual PC 2004 Workstation 4.5 Workstation 5.0
416.75 445.25 474.75
Microsoft VMware
Virtual Server 2005 GSX Server
438.75 483.25

Tabelle 9: Auswertung: Resultate

Die maximal mdgliche Punktzahl betragt 600.

5.3.1 Microsoft Virtual PC 2004

w

Virtual PC ist das Schlusslicht dieser Auswertung obwohl das Produkt insgesamt durchaus

Uberzeugen konnte. Die entscheidenden Vor- und Nachteile dieses Produktes sind
folgende:

+ Das Preis-/Leistungsverhaltnis ist ungeschlagen. Fir CHF 174 erhalt man eine

solide Software, die im Workstationbereich einen guten Dienst leistet.

- Eine fur den Serverbetrieb wichtigen SCSI Unterstiitzung fehlt komplett
- Auf das Ressourcenmanagement kann zwar Einfluss genommen werden.
Die Mdglichkeiten sind aber sehr beschrankt.

- Bei den unterstiitzten Gast-Betriebssystemen fehlt die Windows Server Familie

5.3.2 VMware Workstation 4.5 & 5.0

VMware Workstation 4.5 und 5.0 belegen die Platze 2 und 3 in der Auswertung. Obwohl
die Produkte eigentlich flir den Workstationbereich konzipiert sind, bieten sie bereits viele

Funktionen, die auch Serverumfeld zum Einsatz kommen.
Entscheidende Vor- und Nachteile diese Produkte sind:

+ VMware Workstation bietet Unterstlitzung fir eine enorm grosse Anzahl an

Gastsystemen an. Darunter auch Windows Server Betriebssysteme und diverse

Linux Distributionen. Dies macht VMware Workstation extrem flexibel.

+ Obwohl das Produkt fast doppelt so viel kostet wie Microsofts Virtual PC ist das
Preis-/Leistungsverhaltnis ebenfalls sehr gut. Die Mehrkosten von fast CHF 100

rechtfertigen sich in einer grésseren Funktionsvielfalt.

- VMware Workstation wird als User Applikation betrieben und wird nicht als

Systemdienst implementiert. Dies bringt gewisse Einschrankungen mit sich, wenn

man das Produkt im Serverumfeld einsetzen mochte.

v 1.0
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5.3.3 VMware GSX Server 3.1

VMware GSX Server 3.1 ging als knapper Sieger aus der Nutzwertanalyse hervor. Das
Produkt konnte fast auf ganzer Linie Uberzeugen:

=+

Die Anwendung wird als Systemdienst installiert und kann wahlweise Uber eine
Remote Applikation oder ein Webinterface administriert werden. Zudem verfligt der
GSX Server Uber eine eigene API und umfangliche Scripting-Funktionen.

Die Anzahl der unterschiedlichen Host- und Gast-Betriebssystemen, die von
offizieller Seite unterstitzt werden ist enorm.

VMware GSX Server lasst einen einzig die von Virtual PC und VMware Workstation
gebotenen Bedienungsfunktionen wie Drag&Drop oder Shared Folders vermissen.
Solche Komfortfunktionen sucht man bei diesem Produkt vergeblich.

5.3.4 Microsoft Virtual Server 2005

Microsofts Virtual Server 2005 platziert sich knapp hinter die beiden Produkte vom
Konkurrenten VMware. Obwohl Virtual Server teilweise mehr Funktionalitat als alle
anderen Produkte bietet, zeigt er in gewissen Punkten Schwachen.

+

v 1.0

Der Virtual Server bietet im Bezug auf SCSI Hardware die grosste Flexibilitat. An
maximal vier SCSI Kontroller kdnnen bis zu 24 virtuelle Gerate angeschlossen
werden.

Die fur den Serverbereich wichtigen Netzwerkfunktionen lassen beim Virtual Server
ein wenig zu winschen ubrig. Der NAT Betriebsmodi fehlt im Vergleich zu den
anderen Produkten ganzlich.

In Sachen Komfortfunktionen ist das Microsoft Produkt ebenso wenig ausgestattet
wie VMware’s GSX Server.

Wie schon beim Virtual PC liegt auch der Virtual Server in Sachen Performance
hinter den Konkurrenzprodukten.
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5.4 Einsatzgebiete

Da nicht nur die Funktionsvielfalt und Angaben zur Performance- und Supportleistungen
der vier Produkte interessieren, wurden sie noch einem zusatzlichen Bewertungsverfahren
unterzogen.

Im Folgenden soll aufgezeigt werden, inwiefern sich die einzelnen Produkte fir die im
Kapitel 4 beschriebenen Einsatzgebiete eignen. Dafur wurden die wichtigsten Kriterien fur
das jeweiligen Einsatzgebiet festgelegt. Diese werden jeweils kurz erlautert, damit
nachvollzogen werden kann, was bei dem jeweiligen Kriterium bewertet wird.

Fir die Bewertung wird eine 3-Stufige Skala verwendet:

A Gut implementiert

+/- | Genligend implementiert

= Ungentgend oder nicht implementiert

Tabelle 10: Bewertungsskala - Beurteilung Einsatzgebiete

Im folgenden Kapitel 5.4.1 wird auf das Einsatzgebiet der Konsolidierung eingegangen. Die
grundsatzliche Idee der Konsolidierung und deren Vorteile finden sich teilweise in den
anderen beschriebenen Einsatzgebieten wieder.

5.4.1 Konsolidierung

5.4.1.1 Hintergrund

Bei einem wachsenden Unternehmen, muss auch die Kapazitat der IT-Infrastruktur immer
wieder angepasst, bzw. erweitert werden. Diese IT-Strukturen bestehen dann meistens aus
einer Menge Servern mit fachspezifischen Anwendungen, welche auf Hardware laufen die
eigens daflr angeschafft wurde. Das Ergebnis ist eine hohe Anzahl Server, welche nur
selten ihre Ressourcen voll ausschopfen.

Die klassische Konsolidierung von verschiedenen Diensten in einem Betriebssystem auf
einer Hardware bringt in der Regel jedoch nicht das gewtiinschte Ergebnis. Risiken wie
Ausfalle, Hardwareinkompatibilitaten, Neuinstallationen und der damit verbundene
Zeitaufwand treiben die Kosten in die Héhe.

5.4.1.2 Bedlrfnis

Folgende Bediirfnisse kann ein Administrator oder ein Unternehmen an eine
Konsolidierung haben:

¢ Einfache und schnelle Konsolidierung der Server

¢ Kosteneinsparungen (Betrieb, Hardware)

e Geringere Komplexitat der Hardware (z.B. einheitliche Architektur)
¢ Einfache und zentrale Verwaltung der Infrastruktur

e Dynamische Zuweisung von Ressourcen
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5.4.1.3 Realitat

Virtuelle Maschinen ermdglichen eine sehr einfache und kostenglinstige Konsolidierung
und somit eine bessere Auslastung bestehender IT-Infrastrukturen.

v 1.0

Eine Konsolidierung von Servern in Virtuellen Maschinen ist ohne Neuinstallation
des Systems madglich. (vgl. Kapitel 5.4.2.4)

Da auf einem physischen Server mehrere Virtuelle Maschinen im Einsatz sind,
werden die verfliigbaren Ressourcen besser ausgenutzt.

Das Hauptmerkmal einer Server-Konsolidierung ist eine enorme Kostensenkung. Je
nach Einsatzszenario reduzieren sich durch eine Konsolidierung die IT-
Gesamtkosten nachweislich zwischen 30 und 65 Prozent, in Teilbereichen wie den
Betriebskosten sogar bis zu 80 Prozent.

CHF 1'000'000

O Downtime

[0 Betrieb
CHF 800'000 —— CHF 400'000 O Administration

B Hardware & Software
CHF 600'000
CHF 400'000 —— CHF 400'000 CHF 300000
CHF 200000 CHF 50'000 CHF 100'000

CHF 50'000
CHF 0 ——

Vorher Nachher

Abb. 20: Beispiel TCO Reduktion durch Serverkonsolidierung, Quelle: VMware Inc.

Durch das Zusammenfiihren verschiedener heterogener Virtueller Maschinen auf
eine einheitliche Plattform wird die Komplexitat der Verwaltung und Wartung der
Hardware gesenkt.

Aus einem einheitlichen virtuellen Pool fir Verarbeitungs-, Speicher- und
Netzwerkleistung kdnnen den Gasten je nach Bedarf und ohne Ausfallzeiten
Hardware-Ressourcen zugewiesen werden.
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5.4.1.4 Beurteilung

Z:W

Da die getesteten Virtualisierungslésungen unterschiedliche Funktionalitaten bieten und es

auch sonst einige andere Unterschiede gibt, wird die Einsatzfahigkeit eines jeden
Produktes im Folgenden beurteilt.

Kriterien

Systemdienst

Applikationen kénnen grundsatzlich in zwei verschiedenen
Betriebsmodi (Systemdienst / Userdienst) gestartet werden.
Da im Einsatzgebiet Konsolidierung das Starten der
Applikation als Systemdienst sehr nitzlich ist, wird beurteilt ob
das jeweilige Produkt dies unterstitzt.

Gast-Betriebssysteme

Da je nach Anforderung der Konsolidierung verschiedene

Betriebssysteme virtualisiert werden missen, ist die Anzahl
moglicher Gast-Betriebssysteme ein wichtiges Kriterium fur
die Wahl des geeigneten Produktes.

Remote Access

Far die Administration Virtueller Maschinen ist gerade bei
Server-Systemen ein Remote Access sinnvoll. Hier wird
bewertet ob dies von den Produkten unterstutzt wird und ob
diese mehrere Moglichkeiten fur die Fernwartung (Remote
Application / Webinterface) bieten.

Scripting

Einige Ablaufe lassen sich sehr komfortabel mittels Scripting
automatisieren. Beurteilt wird ob die Produkte dies
unterstitzen und wenn ja, wie viel Funktionalitat diese bieten.

Tabelle 11: Konsolidierung - Kriterien

Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Systemdienst - - + +
Gast-Betriebssysteme +/- + +/- +
Remote-Access - - +/- +
Scripting - +/- 0 +/-
Tabelle 12: Konsolidierung - Beurteilung
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5.4.2 Software Migration

5.4.2.1 Hintergrund

Bei einer Software Migration geht es meist um den Ersatz einer veralteten Softwarelésung
durch eine neue Version auf einer neuen Hardwareplattform (vgl. Kapitel 4.2). Es kann sich
dabei gleichermassen um den Wechsel eines Betriebssystems oder einer Anwendung
handeln.

In jingster Vergangenheit wurde die Software Migration vor allem mit dem Betriebssystem
Windows NT Server in Zusammenhang gebracht. Da Microsoft den Support fur Windows
NT auf Mitte 2004 einstellte, drangt sich nun der Umstieg auf ein neueres Systeme auf.

5.4.2.2 Bedlrfnis

Im Zusammenhang mit Software Migrationen existieren folgende Bedlirfnisse seitens der
System Administratoren:

Reibungsloser, schneller Ablauf der Migration

o Testlauf notwendig

0 Maoglichkeit eines Restore auf den Ausgangszustand
Mdglichst kurzer Parallelbetrieb der alten und neuen Hardware.
Optimierung des Arbeitsaufwandes und somit auch der Kosten
Fehlerfreier Betrieb der migrierten Applikationen/Systeme

Aus Benutzersicht sollte vor allem die Downtime der Systeme und Dienste mdglichst kurz
gehalten werden.

5.4.2.3 Realitat

Einige der genannten Bedurfnisse kdnnen durch den Einsatz von
Virtualisierungstechnologien gedeckt werden.

e So koénnen mit Virtuellen Maschine unterschiedlichste Migrationsszenarien ohne
viel Aufwand und ohne Gefahrdung der operationellen Systeme durchgespielt und
trainiert werden. Viele Risiken kdnnen so bereits im Voraus eliminiert werden.

e Wird die alte Softwareldsung in eine Virtuelle Maschine auf der neuen Hardware
transferiert und dort weiter betrieben, kann die alte Hardware friiher ausser Betrieb
genommen werden. Dies schafft nicht nur Platz, es eliminiert auch das Risiko, dass
das alte System wahrend der Migrationsphase ausfalit.

5.4.2.4 Beispiel: Betriebssystem Migration

Ausgangslage

Ein Unternehmen betreibt ein Netzwerk mit einem auf Windows NT 4 Server basierenden
Domaincontroller. Da Microsoft den offiziellen Support flr dieses Betriebssystem eingestellt
hat und weil das Unternehmen die Vorzige eines Active Directory Servers nutzen mochte,
steht ein Umstieg auf Windows 2003 Server an.
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Im Zusammenhang mit diesem Umestieg soll auch noch die veraltete und fehleranfallige
Hardware des NT Servers durch eine aktuelle Plattform ausgetauscht werden.

Problemstellung

Da die Migration von Windows NT Server auf Windows 2003 Server kein einfaches
Unterfangen ist, mochte der IT Verantwortliche diese Migration in einer isolierten
Testumgebung durchspielen. Dadurch soll es méglich sein, Problemstellungen im Voraus
zu erkennen, ohne das operative System zu gefahrden.

Zudem mochte der Head of IT das alte System moglichst bald von Netzwerk trennen, da es
anfallig fur Stérungen ist und so den Migrationsvorgang unndtig behindern konnte.

Losung

Der Einsatz von geeigneter Virtualisierungstechnologie erlaubt es dem IT Verantwortlichen,
die Migration ohne Geféahrdung des alten Systems durchspielen zu kénnen. Zudem kann
das gesamte Betriebssystem vom alten Server flr eine gewisse Zeit in einer Virtuellen
Maschine auf der neuen Hardware betrieben werden. Dadurch kann der alte Server
frihzeitig von Netz genommen werden, was die Risiken beim Migrationsvorgang minimiert.

Schritt 1

In einem ersten Schritt wird die physische Installation des NT Servers in eine Virtuelle
Maschine auf der neuen Hardware tibernommen. Je nachdem welche Software man fur
diesen Vorgang verwendet, muss der alte Server nicht einmal vom Netz getrennt werden.

Die Konvertierung von der physischen in eine Virtuelle Maschine lauft folgendermassen ab:
Neben dem alten Windows NT Rechner (Source) wird eine Art Helfer-PC (Helper) bendtigt.
Der Helper ist dabei derjenige Rechner auf welchem spater das neue Betriebssystem
laufen soll.

Nach einigen Vorbereitungen, welche die Installation von Service Packs und Zusatztools
beinhalten, wird zuerst ein Image von der alten Installation erstellt. Dieses Image wird dann
auf den Helper Gbertragen und dort so angepasst, dass es in eine Virtuelle Maschine
(Target) eingebunden werden kann. Beim ersten Starten der Virtuellen Maschine miissen
noch einige Treiber angepasst und die herstellerspezifischen Zusatztools installiert werden
(vgl. Kapitel 5.2.1.1). Dieser Vorgang dauert abhangig vom System zwischen 30 Minuten und
einigen Stunden.

Die folgende Grafik zeigt den groben Ablauf einer solchen Konvertierung:
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Helper

Source (physical)

Vorbereitungen

Vorbereitungen

w

Image erstellen

Image konvertieren

Image in VM
einbinden

Target (virtual)
|

VM starten

|
VM Konfigurieren

Funktionstest

VM betriebsbereit

Abb. 21: Konvertierung Physisch in Virtuell

Eine detaillierte Darstellung der unterschiedlichen Konvertierungsmdglichkeiten ist im
Anhang F zu finden. Zudem werden dort auch die beiden Produkte Microsoft VSMT und
VMware P2V, welche fur einen solchen Migrationsvorgang bendtig werden, vorgestellt.

Ist die Konvertierung von physischer Installation in eine Virtuelle Maschine erfolgreich
verlaufen, kann die Migration mit der virtuellen Installation des NT Servers beliebig
durchgespielt werden.

Schritt 2

Ist man bereit die Migration durchzufihren, kann man dies auf zwei Arten tun:

Moéchte man den alten Server mdglichst schnell vom Netz nehmen, kann man den Vorgang
von Schritt 1 wiederholen. Ist der virtuelle Server einsatzbereit, ibernimmt dieser die
Funktionen des alten Rechners. Jetzt kann man Dienst fiir Dienst auf den wahlweise als
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Host oder ebenfalls als Gast betriebenen Windows 2003 Server migrieren. Sind alle
Funktionen Ubernommen, kann man den virtuellen Windows NT Server ebenfalls
ausschalten.

Selbstverstandlich kann man die Migration auch ohne die Konvertierung des alten Servers
durchfiihren. Dann besteht allerdings die Gefahr, dass der betagte Rechner genau im
falschen Moment ausfallt und so die Migration behindert.

5.4.2.5 Beurteilung

Virtualisierungstechnologie kann bei einer Software Migration entscheidende Vorteile
bringen. Da die getesteten Virtualisierungslosungen unterschiedliche Funktionalitaten
bieten und es auch sonst einige andere Unterschiede gibt, wird die Einsatzfahigkeit eines
jeden Produktes im Folgenden beurteilt.

Kriterien

Bedienung Eine Software Migration sollte moglichst rasch ablaufen.
Deshalb ist es wichtig, dass flr das verwendete Produkt kein
grosser Einarbeitungsaufwand betrieben werden muss, bis
man die Migration durchfiihren kann. Die
Bedienerfreundlichkeit ist demnach ein entscheidendes
Kriterium.

Gast-Betriebssysteme Bei einer Software Migration werden meist Applikationen
migriert, die unter den verschiedensten Betriebssystemen
laufen. Eine Virtualisierungslésung sollte deshalb genligend
Flexibilitat bei der Auswahl der Gast-Betriebssysteme bieten.

Scripting Um die Migration mehrerer Systeme zu automatisieren, kann
man auf die in den Virtualisierungslésungen eingebauten
Scripting Funktionen zurtckgreifen.

Preis/Leistung Wird eine Software Migration mithilfe von
Virtualisierungstechnologie durchgefiihrt, benétigt man die
Virtualisierungslésung nach erfolgreicher Migration meist nicht
mehr. Es ist deshalb besonders wichtig ein Produkt
anzuschaffen, welches ein gutes Preis/Leistungs-Verhaltnis
bietet.

Betriebssystem Migration | Da Virtualisierungstechnologe vielfach im Zusammenhang mit
einer Betriebssystem Migration verwendet wird, ist es wichtig,
dass die Produkte diesen Vorgang unterstitzen. Die als
Zusatztools angebotenen Programme konvertieren dabei eine
physische in eine virtuelle Installation und Helfen
Kompatibilitatsprobleme zu verhindern. (vgl. Anhang F)

Tabelle 13: Software Migration - Kriterien
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Resultate

Microsoft VMware Microsoft VMware

Virtual PC Workstation | Virtual Server | GSX Server
Bedienung + + +/- +
Gast-Betriebssysteme +/- + +/- i
Scripting - +/- + +/-
Preis/Leistung +/- + + +
Betriebssystem Migration - +/- +/- +/-

Tabelle 14: Software Migration - Beurteilung
5.4.3 Betrieb von Legacy Software

5.4.3.1 Hintergrund

In vielen Unternehmen werden Applikationen eingesetzt, die auf alten Techniken basieren.
Diese Programme laufen oft tadellos und der Funktionsumfang reicht vollkommen aus. So
lange die Software einwandfrei funktioniert gibt es keinen Anlass sie im Rahmen des
Software Life Cycle zu ersetzen.

Da aber die Hardware, auf der diese Systeme betrieben werden, alter wird und von Zeit zu
Zeit ersetzt werden muss, kbnnen daraus Probleme entstehen:

So koénnte es sein, dass die Applikation nur unter einem alten Betriebssystem lauffahig ist.
Fur dieses Betriebssystem wiederum gibt es aber keine aktuellen Hardwaretreiber mehr.

5.4.3.2 Bedurfnis

Wenn Legacy Applikationen betrieben werden missen, entstehen einige Bedurfnisse
seitens der Systemadministratoren:

e Fehlerfreier Betrieb der Anwendung
¢ Einsatz von aktueller Hardware (Verfligbarkeit von Ersatzteilen, Support)
e Geringer Aufwand beim Wechsel der Hardwareplattform

Das Management wiinscht sich eine mdglichst kostenglinstige Losung der Problematik und
der User mdchte auf die Applikation keinesfalls verzichten.

5.4.3.3 Realitat

Entscheidet man sich flr Virtualisierungstechnologie, kann man die Problematiken mit
Legacy Applikation elegant vermeiden:

o \Verflgt eine neue Hardwareplattform tiber Komponenten fiir die es keine Treiber flr
altere Betriebssysteme mehr gibt, stellt dies kein Problem fiir die Applikation dar.
Da namlich alle Virtuellen Maschinen immer dieselbe virtuelle Hardware nutzen, fir
die Treiber fiir fast alle erdenklichen Betriebssysteme existieren, kann die
Treiberproblematik ignoriert werden.
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e Wird eine Legacy Applikation erst einmal in einer Virtuellen Maschine betrieben,
muss beim nachsten Wechsel der Hardwareplattform lediglich das VM Image
kopiert werden und die Applikation ist wieder einsatzfahig.

¢ Der Wechsel von einer physischen Installation in eine Virtuelle Maschine kann
unkompliziert auf der neuen Hardware durchgespielt werden. Die ausfihrenden
Personen kénnen so den Vorgang in aller Ruhe einstudieren.

5.4.3.4 Beispiel: Weiterbetrieb Datenbankserver

Ausgangslage

Auf einem alteren Server der unter Windows NT Server lauft, ist eine Datenbank
Applikation (DBA) in Betrieb. Es handelt sich dabei um einen Microsoft SQL Server in der
Version 6, welcher fiir eine ERP Lésung von Miracle benétigt wird. Der alte Server besitzt
folgende Hardwarekonfiguration:

Prozessor: Intel Pentium 11 MMX 350 MHz

Hauptspeicher: 128 MB

Festplatte: 2x 4.3 GB ATA Harddisks
(gespiegelt)

Tabelle 15: Betrieb von Legacy Software — Konfiguration alt

Nun soll diese veraltete und dadurch fehleranfallige Hardware durch einen neuen Rechner
mit der folgenden Konfiguration ersetzt werden:

Prozessor: Intel Pentium IV 3 GHz

Hauptspeicher: 1024 MB

Festplatte: 2 x 32 GB S-ATA Harddisks
(gespiegelt)

Tabelle 16: Betrieb von Legacy Software — Konfiguration neu

Wichtig bei der ganzen Migration ist, dass zwar die Hardware ersetzt werden soll, die DBA
inklusive Daten bleiben aber dieselben.

Problemstellung

Die DBA ist nicht mit aktuellen Betriebssystemen kompatibel, und das Unternehmen
mochte die bestehende ERP Losung mittelfristig nicht ersetzen. Ein Einsatz von Windows
2000 oder 2003 Server oder ein Wechsel der ERP Lésung kommen daher nicht in Frage.
Daraus folgt auch die zweite Problemstellung:

Da fir gewisse Hardwarekomponenten des neuen Rechners keine Treiber fur Windows NT
verflugbar sind, ist auch an ein Einsatz von diesem Betriebssystem nicht mehr zu denken.

Ldsung

Indem die DBA einfach in einer Virtuellen Maschine auf der neuen Hardware betrieben
wird, erledigt sich das Treiberproblem. Und als Host-Betriebssystem kann man alle von der
entsprechenden Virtualisierungslésung unterstitzten Produkte einsetzten.
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Die Performanceeinbussen, welche eine Virtualisierung mit sich bringt sind in diesem Fall
nicht von Bedeutung. Da bereits der alte Server genligend Leistung geboten hat, sind auf
der neuen, viel leistungsstarkeren Hardware, keine Performanceprobleme zu erwarten.

Schritt 1

Der neue Server wird in Betrieb genommen und mit einer Virtualisierungslosung bespielt.
Dabei hangt der neue Server noch nicht am Firmennetz und der Alte erledigt weiterhin
seine Aufgaben als DB Server.

> Alter Server F Neuer Server
N N

Windows

NT 4.0
DB
Applikation
VM Monitor
( Firmen Netzwerk 0]

Abb. 22: Betrieb von Legacy Software Beispiel (1/3)

Schritt 2

In einem zweiten Schritt wird auf dem neuen Server eine Virtuelle Maschine erstellt. Darin
wird Windows NT Server installiert. Sobald das virtuelle Betriebssystem inklusive DBA
einsatzfahig ist, kann die Datenlibernahme aus dem alten Server durchgefiihrt werden.

Dieser Schritt Iasst sich beliebig oft wiederholen, ohne den Betrieb des alten Systems zu
beeintrachtigen. Konfiguriert man dazu auf dem neuen System noch einen virtuellen Client
PC, der Uber ein virtuelles Netzwerk mit dem DB Server verbunden ist, eignet sich dieses
Szenario hervorragend als Testumgebung.
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Abb. 23: Betrieb von Legacy Software Beispiel (2/3)

Schritt 3

Hat man die Dateniibernahme einige Male durchgespielt, kann man sich an den
endgultigen Umzug wagen. Das bereits durchgespielte Vorgehen bleibt gleich, nur wird der
alte Server vom Netzwerk getrennt sobald der Neue einsatzbereit ist.

Die Downtime der DBA halt sich dabei in Grenzen.

o Alter Server /
N

Abb. 24: Betrieb von Legacy Software Beispiel (3/3)
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In einem weiteren Schritt ware denkbar, dass auf dem neuen Server eine zuséatzliche
Virtuelle Maschine installiert wird, um die verfligbaren Ressourcen besser auszunutzen.

5.4.3.5 Beurteilung

Mdéchte man Legacy Applikation weiterhin nutzen, kann Virtualisierungstechnologie
entscheidende Vorteile bringen. Bei all den Vorteilen dieser Technologie sollte man
trotzdem stets bedenken, dass auch von der Virtualisierungslésung ein gewisses Risiko
ausgeht. Ist diese namlich nicht gentigend stabil im Betrieb, nitzt der Einsatz von
Virtualisierungstechnologie relativ wenig.

Da sich die einzelnen Virtualisierungslésungen im Funktionsumfang unterscheiden, eignen
sie sich auch unterschiedlich gut fiir diesen Einsatzzweck.

Kriterien

Host-Betriebssysteme Wird eine Legacy Applikation in einer Virtuellen Maschine
weiter betrieben, bendtigen alle vier Produkte ein Host-
Betriebssystem als Grundlage fiir die Virtualisierung. Fur
dieses Host-Betriebssystem muss man selbstverstandlich
eine Lizenz besitzen, die wiederum Geld kostet. M6chte man
diese Lizenzkosten mdglichst gering halten, kann man ein
OpenSource Betriebssystem verwenden oder eine altere und
deshalb glnstigere Windows Variante wahlen.

Gast-Betriebssysteme Da viele Legacy Applikationen altere Betriebssysteme
voraussetzen, muss die Virtualisierungsldsung diese auch
unterstlitzen. Je flexibler das Produkt, desto
unterschiedlichere Konfigurationen lassen sich verwirklichen.

Anschaffungskosten Fur den Betrieb von ein paar Legacy Applikationen in
Virtuellen Maschinen bendtigt man meist nur ein oder zwei
Rechner, da die Legacy Applikationen nur wenig Systemlast
erzeugen. Die Kosten kdnnen deshalb auch optimiert werden,
indem man eine Losung einkauft, deren Lizenzkosten
moglichst gering ausfallen.

Remote Access Eine altere, betagte Lagacy Applikation benétigt oft ein wenig
mehr Zuwendung seitens der Systemaadministratoren als ein
gewohnlicher Applikationsserver. Die Virtuellen Maschinen
sollten sich deshalb bequem und zentral administrieren
lassen. Aus diesem Grund bieten einige Produkte die
Moglichkeit eines Remote Access auf die Virtuellen
Maschinen.

Tabelle 17: Betrieb von Legacy Software - Kriterien
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Produkte z : w
Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Host-Betriebssysteme +/- + - +
Gast-Betriebssysteme +/- + +/- i
Anschaffungskosten + + +/- -
Remote Access - - +/- +

Tabelle 18: Betrieb von Legacy Software - Beurteilung

5.4.4 Entwicklungsumgebung

5.4.4.1 Hintergrund

Der zunehmende Druck, die Entwicklungs- und Bereitstellungszeit von Applikationen

verkirzen zu missen, spuren die meisten Entwicklerteams. Aufgrund modernen Multi-Tier-
Architekturen und unterschiedlichen Betriebssystemen, Browsern und Firewalls werden die
Entwicklungs- und Produktionsumgebungen immer komplexer.

5.4.4.2 Bedlrfnis

Folgende Bedirfnisse existieren seitens der Software Entwickler:

e Einfache und schnelle Bereitstellung von Entwicklungs- und
Produktionsumgebungen

e Automation von Testsequenzen

e Abbilden einer vollstdndigen Produktionsumgebungen fir Testzwecke auf einer

physischen Plattform

e Einfacher Austausch und gemeinsame Nutzung von kompletten Entwicklungs- und
Produktionsumgebungen unter den Teammitgliedern oder zwischen den Teams

5.4.4.3 Realitat

Mit Virtuellen Maschinen kann man folgendes realisieren:

e Simulation der kompletten Entwicklungsumgebung auf einer Hardwareplattform

e Simulation von Netzwerkanwendungen auf einer physischen Plattform

e Austausch der kompletten Entwicklungs- und Produktionsumgebungen durch

Kopieren und Verschieben der VM Images.
¢ Einfaches Wiederherstellen einer ganzen Testumgebung (Rollback-Funktionen)
e Automation von Testsequenzen mit Hilfe der Scripting Funktionen
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5.4.4.4 Beispiel: Entwicklung einer Netzwerkanwendungen

Ausgangslage

Ein Team hat die Aufgabe eine Netzwerkapplikation zu entwickeln, welche spater in der
eigenen Firma zur Anwendung kommen soll. Die Applikation soll in einzelnen Modulen
entwickelt werden, fir jedes Modul ist ein Team zustandig. Fir das Austesten der
einzelnen Module sind die Teams selbst zustandig. Der Gesamttest wird von einem
Testteam Ubernommen.

Problemstellung

Das Entwickeln und Testen der Netzwerk-Funktionalitat soll auf jedem Entwickler-PC
maoglich sein, unabhangig vom Arbeitsort und Netzwerk. Fir die Implementierung, das
Debuggen und Testen der Applikation ist eine einheitliche Testumgebung fur die
verschiedenen Entwicklungs-Teams notwendig. Diese Testumgebungen sollen auch
parallel von mehreren Teams eingesetzt werden kénnen. Weiter sollte die Testumgebung
auch sehr flexibel und einfach zu andern sein (z.B. anderes Betriebssystem). Fur eine
allféllige Fehler-Reproduzierung ware das Einfrieren einer ganzen Testumgebung sinnvoll.
Weiter soll die Applikation auf allen gangigen Windows-Versionen getestet werden.

LAsung

Mit Virtuellen Maschinen und virtuellen Netzwerken kdnnen komplette Testumgebungen
mit verschiedenen Betriebssystemen aufgebaut werden. Diese sind dann auf einem
handelsiblichen PC lauffahig. Die virtuellen Testumgebungen (VM Images) kénnen dann
ganz einfach gespeichert, stillgelegt, wiederhergestellt und zwischen physischen Servern
Ubertragen werden.
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Abb. 25: Aufbau Testumgebung im Einsatzgebiet Entwicklung

Die Grafik zeigt eine Mdglichkeit wie Virtuelle Maschinen im Bereich Entwicklung
verwendet werden kdnnten.

Als erstes werden die einzelnen Virtuellen Maschinen aufgesetzt. Folgende virtuelle
Komponenten sind denkbar:

e System, auf welcher p t r die neue Applikation lauft (Client)
e Server, auf welche die zu entwickelnde Applikation zugreift
e Switc h , NAT, Firewa II

Die einzelnen Virtuellen Maschinen und das virtuelle Netzwerk, bestehend aus den
genannten Einzelkomponenten, bilden zusammen die Testumgebung.
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Da diese Virtuellen Maschinen in Image Dateien abgelegt werden, kdnnen sie zum Beispiel
auf einem FTP- oder Fileserver anderen Teammitgliedern zu Verfligung gestellt werden.
Dank der dynamischen Zuweisung der virtuellen Festplattengrosse belegen die VM Images
nur soviel Speicher wie sie im Moment auch brauchen. Im Austauschen von solchen
Testumgebung (z.B. auf FTP-Server) ist diese Funktionalitat sehr nitzlich, da die ganze
Testumgebung wenig Speicher belegt.

Nachdem die Teammitglieder die ndtigen Dateien der Testumgebung heruntergeladen und
lokal gespeichert haben, kénnen sie diese mit Hilfe des Virtuellen Monitors 6ffnen und
starten. Der Virtuelle Monitor muss naturlich bereits installiert sein.

Die Entwicklungsumgebung lauft meistens auf dem Host selbst. Damit die erzeugten Daten
von der Entwicklungsumgebung in der Testumgebung (Gast) betrieben und getestet
werden konnen, ist es sinnvoll die Daten entweder Uber Shared Folders (vgl. Kapitel 5.2.3.3)
oder Uber normale Netzwerkfreigaben dem Gast zu Verfigung zu stellen.

5.4.4.5 Beurteilung

Kriterien

Bedienung

Unter diesem Kriterium wird bewertet, ob der Zugriff auf die
wichtigsten Funktionen (Starten, Stoppen, Momentaufnahmen
betatigen, etc.) einfach und schnell moéglich ist. Dies ist
gerade im Bereich Entwicklung wichtig, da hier ofters den
Status der verschiedenen Virtuellen Maschinen verandert
werden muss.

Gast-Betriebssysteme

Fiar den Aufbau einer virtuellen Testumgebung ist es wichtig,
dass mdglichst viele Betriebssysteme als Gast unterstitzt
werden. So ist es mdglich eine virtuelle Testumgebung
aufzubauen, die der IT Umgebung, in welcher die Applikation
spater lauft, sehr nahe kommt.

Scripting

Bei einigen Ablaufen im Bereich Entwicklung ware es nutzlich,
wenn man diese Automatisieren kénnte. So ist es zum
Beispiel moglich, bestimmte virtuelle Server der
Testumgebung mittels Scripting automatisch zu starten und in
bestimmten Zeitintervallen Momentaufnahmen auszulésen.
Diese Momentaufnahmen kénnten dann spater flir eine
eventuelle Fehleranalyse verwendet werden.

Anschaffungskosten

Da vielfach mehrere Entwickler an einem Projekt beteiligt
sind, welche die virtuelle Testumgebung auf ihrem PC
betreiben wollen, sind auch mehrere Lizenzen notwendig.

Der Preis ist somit ein wichtiges Kriterium fur die Anschaffung.

Tabelle 19: Entwicklungsumgebung - Kriterien
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Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Bedienung + + - +/-
Gast-Betriebssysteme - + +/- +
Scripting - +/- + +
Anschaffungskosten + + +/- -

Tabelle 20: Entwicklungsumgebung - Beurteilung
5.4.5 Redundante Systeme

5.4.5.1 Hintergrund

Nach redundanten Systemen wird dort verlangt, wo unternehmenskritische Dienste
betrieben werden sollen. Um zum Beispiel die Verfugbarkeit eines Domain Controllers zu
sichern, wird meist ein Backup Domain Controller betrieben, der im Notfall die Aufgaben
eines Domain Controllers Gibernehmen kann.

5.4.5.2 Bedlrfnis

Méchte ein System Administrator gewisse Dienste redundant aufbauen, hat er gewisse
Anforderungen an die Systeme:

e Hohe Stabilitdt und Performance der Systeme
o Kostengulnstige und zuverlassige Losung (Anschaffung und Unterhalt)
e Gute Administrierbarkeit der Haupt- und Backupsystems

Die Benutzer welche diese Dienste beanspruchen, méchten in erster Linie, dass ihnen
diese Services rund um die Uhr zur Verfiigung stehen. Fallt also ein Hauptsystem aus,
sollte die Umschaltung auf das Reservesystem maoglichst wenig Zeit in Anspruch nehmen.

5.4.5.3 Realitat

Mit Hilfe von Virtualisierungstechnologie kénnen Redundante Systeme einfach aufgebaut
werden:

e Werden die Server in einer Virtuellen Maschine betrieben, muss nicht zwingend ein
zweiter Rechner angeschafft werden.

o Geringere Unterhaltskosten, da nicht mehr so viele physische Maschinen bendétigt
werden.
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5.4.5.4 Beispiel

Ausgangslage

Ein Unternehmen betreibt auf drei unabhangigen Systemen einen Webserver flir das
Intranet, einen Print Server und einen FTP Server fir das zentrale Bereitstellen von
Virusdefinitionsdateien. Die Hardwareplattformen auf denen die Systeme betrieben
werden, sehen folgendermassen aus:

Prozessor: Intel Pentium IV 2.6 GHz

Hauptspeicher: 1024 MB

Festplatte: 2 x 32 GB S-ATA Harddisks
(gespiegelt)

Tabelle 21: Redundante Systeme - Hardware

Problemstellung

Die IT Abteilung des Unternehmens méchte die Verfligbarkeit der Systeme erhéhen, indem
es Hardwareredundanzen schafft. Obwohl bereits jedes System durch die Spiegelung von
Festplatten vor Datenverlusten geschutzt ist, méchte man die Ausfallsicherheit der drei
Dienste weiter verbessern.

Die finanziellen Aufwendungen fur die Schaffung dieser Hardwareredundanz sollen
moglichst gering gehalten werden.

Losung

Mittels Virtualisierungstechnologie kann das Unternehmen, ohne die Anschaffung neuer
Server, eine gewisse Redundanz unter den Systemen erreichen. Daflr sind einige Schritte
notwendig.

Schritt 1

Zuerst missen alle drei Serverbetriebssysteme inklusive aller Daten und Dienste in eine
Virtuelle Maschine migriert werden. (vgl. Kapitel 5.4.2.4)

Diese Virtuellen Maschinen kénnen nun problemlos zwischen den drei Servern
ausgetauscht und kopiert werden. Zudem sollte jeder Rechner mit 1024 MB zusatzlichem
Arbeitsspeicher ausgestattet werden.

Schritt 2

In einem zweiten Schritt werden jeweils ein Primarer sowie ein Backup Server auf einer
Hardwareplattform installiert und in Betrieb genommen. Danach missen die Dienste noch
dahingehend angepasst werden, damit sich die Primar und Backup Server untereinander
abgleichen. Zudem sollte der DNS Server so konfiguriert werden, dass er im Falle eines
Server Ausfalls den entsprechenden DNS Eintrag automatisch anpasst und die Anfragen
so an die Backup Server umgeleitet werden.

Die folgende Grafik zeigt die drei Rechner nachdem die jeweiligen Backup Server installiert
wurden:
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Abb. 26: Beispiel: Redundante Systeme

5.4.5.5 Beurteilung
Beim Einsatz von Virtualisierungstechnologie zur Schaffung von Redundanten Systemen
ergeben sich diverse Vorteile. Eine solche Strategie hat jedoch auch einige

Schwachstellen:

¢ Die Stabilitdt der einzelnen Server Systeme hangt sehr stark von derjenigen der
eingesetzten Virtualisierungslésung ab. Fir geschaftskritische Systeme wie den
Domain Controller, den E-Mail- oder den DNS Server sollte die Redundanz ohne
den Gebrauch von Virtualisierungstechnologie erreicht werden.

e Die Systemadministratoren missen sich mit der verwendeten
Virtualisierungslésung gut auskennen. Dies bedarf einer Schulung, die wiederum
Geld kostet.

¢ Da auf jedem Rechner eine Virtualisierungsldsung installiert sein muss, sind auch
dementsprechend viele Lizenzen fir diese Software notwendig. Je nach gewahltem
Produkt kann dies einen horrenden Betrag ausmachen.
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Entscheidet man sich trotzdem, Redundante Systeme mit einer Virtualisierungsldsung zu
erreichen, sollte man die Vor- und Nachteile der einzelnen Softwarepakete genau kennen.

Kriterien

Gast-Betriebssysteme

Mochte man mehrere Dienste mithilfe von
Virtualisierungstechnologie redundant ausrichten, mussen oft
unterschiedliche Betriebssysteme in den Virtuellen Maschinen
betrieben werden. Es ist deshalb von Vorteil, wenn die
eingesetzte Softwareldésung eine grosse Anzahl
Betriebssysteme unterstitzt.

Anschaffungskosten

Sollen viele Dienste redundant betrieben werden, bendtigt
man eine entsprechend hohe Anzahl an Lizenzen fiir die
Virtualisierungslosungen. Nebst den zusatzlich bendtigten
Lizenzen fur die Gast-Betriebssysteme schlagen auch die
Lizenzkosten fiir die Virtualisierungssoftware erheblich zu
Buche.

Management

Hat man eine betrachtliche Anzahl virtueller Server in Betrieb,
mochte man diese auch mit einem mdglichst geringen
Aufwand administrieren. Flr diesen Zweck bieten Microsoft
und VMware Programme an, welche die Administration von
vielen virtuellen Maschinen vereinfachen sollen.

Betriebssystem Migration

Bevor man Dienste redundant in Virtuellen Maschine
betreiben kann, mussen diese zuerst von einer physischen
Installation in eine Virtuelle Maschine Gbernommen werden.
Dies kann entweder Uber eine komplette Neuinstallation in
einer Virtuellen Maschine bedeuten. Oder man bedient sich
eines Zusatztools, welches die physische Installation in eine
virtuelle konvertiert. Diese Programme beschleunigen den
Vorgang enorm und sind deshalb wichtig fur den Aufbau
redundanter Systeme.

Tabelle 22: Redundante Systeme - Kriterien

Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Gast-Betriebssysteme +/- + +/- +
Anschaffungskosten + + +/- -
Management - - +/- +
Betriebssystem Migration - - +/- +/-

Tabelle 23: Redundante Systeme - Beurteilung
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5.4.6 Betriebliche Sicherheit

5.4.6.1 Hintergrund

Nach betrieblicher Sicherheit wird dort verlangt, wo auf die Verflugbarkeit von Systemen
hohen Wert gelegt wird. Fallt ein Rechner infolge eines Hardwaredefektes aus, hat man
womdglich nicht die Zeit das letzte Backup zu organisieren und es danach auf einem
anderen System aufzuspielen. Schon ware es, wenn ein Notfallsystem innerhalb von
wenigen Minuten wieder verflgbar ist.

5.4.6.2 Bedirfnis
Die Systemadministratoren stellen folgende Anspriiche an ein solches Backup System.

Einfache Bedienung

Méglichkeit zur Automatisierung der Ablaufe
Madglichkeit zur Remote-Administration
Moglichst kurzer Unterbruch beim Systemausfall

Das Management mdchte eine kostenglinstige Losung.

5.4.6.3 Realitat

Entschliesst man sich Virtualisierungstechnologie einzusetzen, um die betriebliche
Sicherheit zu verbessern, ergeben sich einige Vorteile.

¢ Image Dateien von Virtuellen Maschinen sind portabel und lassen sich auf jeder
Hardware betreiben, die die Virtualisierungssoftware unterstitzt.

e Virtuelle Maschinen sind sehr schnell einsatzfahig. Es missen lediglich die
entsprechende Virtualisierungssoftware installiert und das VM Image von einem
Datentrager kopiert werden. Danach kann die Virtuelle Maschine gestartet werden.

5.4.6.4 Beispiel

Ausgangslage

Ein Unternehmen mit Sitz in Zlrich betreibt einen Server, der fiir den Betrieb von grosser
Bedeutung ist. Ein langerer Ausfall dieses Rechners hatte weit reichende Folgen fur das
Unternehmen. Aus diesem Grund wird jede Nacht ein Backup auf Tape erstellt, dass
ausserhalb der Geschaftsraume aufbewahrt wird.

Nebst dem Hauptsitz in Zurich betreibt das Unternehmen in Zug eine Zweigniederlassung.
Diese beiden Standorte sind Uber eine 4 MBIt Standleitung miteinander verbunden.

Problemstellung

Fallt der Server zum Beispiel infolge einer Umweltkatastrophe (Dammbruch am Sihlsee)
aus, muss zuerst das aktuelle Backup beschafft werden und auf einen Rechner installiert
werden. Bis ein Ersatzsystem verfigbar ist, vergehen so wertvolle Stunden.

Lésung

Mit dem Einsatz von Virtualisierungstechnologie kann die betriebliche Sicherheit
entscheidend verbessert werden.
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Die Idee besteht darin, den Server nicht als normales Backup sondern als VM Image in
einer Virtuellen Maschine zu sichern.

Um das VM Image zu erstellen kann wie im Kapitel 5.4.2.4 beschrieben vorgegangen werden.
Es ist aber auch mdglich den Server selbst bereits als Virtuelle Maschine zu betreiben. Die
Konvertierung von einer Physischen in eine Virtuelle Maschine wirde dann entfallen.

Das VM Image kann dann wahlweise auf Tape gesichert werden oder es wird Uber die
bestehende Standleitung an den Standort Zug Ubertragen. Im Ernstfall misste lediglich ein
Rechner mit einer installierten Virtualisierungslésung bereitstehen, auf dem das VM Image
installiert und gestartet werden kann.

Dieses Verfahren verkiirzt die Ausfallzeit um einige Stunden und erhéht dadurch die
betriebliche Sicherheit.

5.4.6.5 Beurteilung

Grundsatzlich lassen sich alle vier Produkte fiir die Verbesserung der betrieblichen
Sicherheit verwenden. Da die Produkte aber unterschiedliche Funktionen bieten, eignen
sie sich auch unterschiedlich gut.

Kriterien

Anschaffungskosten Da eine Virtualisierungslésung, welche zur Verbesserung der
betrieblichen Sicherheit angeschafft wurde, (hoffentlich) nur
selten zum Einsatz kommt, sind die Anschaffungskosten ein
entscheidender Faktor.

Bedienung Da, wie schon erwahnt, eine Virtualisierungslésung
gegebenenfalls nur sehr selten zum Einsatz kommt, sollte sie
sich intuitiv bedienen lassen. Dadurch verkirzt sich die
Einarbeitungszeit und somit der finanzielle Aufwand zum
Betrieb solcher Systeme.

Remote Access Da zur Verbesserung der betrieblichen Sicherheit die Rechner
an unterschiedlichen Lokalitaten betrieben werden, ist es
wichtig, dass man sich auf den Virtuellen Maschinen per
Remote Access einloggen kann. Dies senkt vor allem den
Aufwand bei Problemen mit einem System, da der
Administrator dann einfach ortunabhangig auf das System
zugreifen kann.

Scripting Um gewisse Ablaufe automatisieren zu kdnnen, ist es wichtig
die Virtualisierungslésung mit Hilfe von selbst geschriebenen
Scripten steuern zu kénnen. So kdnnte wie im Beispielfall das
VM Image automatisiert an den Standort Zug Ubertragen
werden. Oder etwa man Iasst den Backupserver in Zug
automatisch starten, sobald der Hauptserver ausgefallen ist.

Tabelle 24: Betriebliche Sicherheit - Kriterien
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Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Anschaffungskosten + + +/- -
Bedienung + + +/- +
Remote Access - - +/- +
Scripting - +/- + +/-

Tabelle 25: Betriebliche Sicherheit - Beurteilung
5.4.7 Konzeptionelle Sicherheit

5.4.7.1 Hintergrund

Viele Firmen sichern heute die Zugriffe auf Ressourcen bereits im Netzwerk. Vielmals
werden dafur VLAN’s verwendet. Dafur braucht es naturlich eine moglichst feine Aufteilung
der Dienste auf IP-Adressen.

Zusatzlich wird immer mehr verlangt, dass die einzelnen Dienste mdglichst voneinander
isoliert betrieben werden sollen, damit eventuelle Softwarefehler sich nicht auf andere
Dienste auswirken.

5.4.7.2 Bedlrfnis
Folgende Anforderungen stellt ein Administrator an dieses Einsatzgebiet:

e Maoglichst fir jeden Dienst eigene IP-Adresse(n)
e Einfache und flexible Konfiguration
e |solation zwischen gewissen Diensten

5.4.7.3 Realitat

Mit Hilfe von Virtualisierungstechnologie kann theoretisch jeder Dienst in einer separaten
Virtuellen Maschine installiert werden. Diese kann zusatzlich eine oder mehrere virtuelle
Netzwerkkarten haben. So kénnen die Berechtigungen auf die einzelnen Dienste ber die
IP-Adressen kontrolliert werden.

5.4.7.4 Beispiel

Ausgangslage

In einem KMU-Betrieb sind mehrere Server-Dienste (Web-, FTP-, Print- und
Datenbankserver) auf einem physischen Server untergebracht. Diese Serverdienste sind
teilweise vom Firmennetz her zuganglich. Der Webserver ist auch vom Internet aus
erreichbar.

Neben diesen Diensten gibt es ein geschitztes Online-Portal fiir den
Informationsaustausch zwischen den Kadermitgliedern. Das Portal besitzt momentan noch
ein eigenes virtuelles Verzeichnis im offentlichen Webserver und der Zugriff wird nur Gber
eine Webserver-Authentifizierung geregelt.
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Problemstellung

Damit diese sensitiven Daten der Kadermitglieder in Zukunft noch besser geschutzt sind,
mochte man dieses Portal auf einen separaten Webserver (inkl. Datenbank) mit eigener IP-
Adresse transferieren. In einem zweiten Schritt soll das Netzwerk so konfiguriert werden,
dass diese Server-Dienste nur noch fur die Kadermitglieder zuganglich sind. Eine Lésung
mit moglichst geringem Hardware-Aufwand wird angestrebt.

Ldsung

Der Einsatz von Virtuellen Maschinen ware hier eine Losungsvariante. Mit Hilfe der
Virtualisierungstechnologie ist es mdglich, verschiedene Dienste in Virtuellen Maschinen
laufen zu lassen, einzeln oder mit anderen zusammen. Da bei den meisten
Virtualisierungslosungen eine hohe Isolation der einzelnen Gaste erreicht wird, kdnnen die
einzelnen Virtuellen Maschinen und somit auch die Dienste, ohne Problem sauber
voneinander getrennt betrieben werden. Weil jedes Gastsystem mehrere virtuelle
Netzwerkkarten besitzen kann, besteht zusatzlich die Moglichkeit, jeder Virtuellen
Maschine eine eigene IP-Adresse zuzuweisen. Dies erlaubt eine Regelung des Zugriffes
auf die Virtuellen Server bereits im Netzwerk, zum Beispiel auf Basis von VLAN’s oder von
Subnets.

NS ) r—— - - - ———————= bl
[ [
: Infrastruktur fur geschiitztes :
P C R ! Online Portal !
[ [
[ [
[ [
[ [
[ [
[ [
Webserver FTP-Server : Webserver Datenbank :
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[ [
(I S S [
( Subnet 1 0 ( Subnet 2 0

( Firmennetzwerk O)

Abb. 27: Beispiel: Konzeptionelle Sicherheit

5.4.7.5 Beurteilung

Alle vier getesteten Virtualisierungslésungen bieten geniigend Isolation zwischen dem
Host/Gast und unter den Gasten. Man sollte aber beachten, dass diese Isolation trotzdem
niemals physisch ist. Bei besonders kritischen Daten sollte darum auf den Einsatz von
Virtuellen Maschinen verzichtet und eigene physische Hardware fiir jeden Server
verwendet werden.
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Gast-Betriebssysteme

Damit mdglichst viele Serverdienste (z.B. Mail-, Web-,
Printserver) virtualisiert werden kénnen ist eine breite
Unterstutzung von Gast-Betriebssystemen nuitzlich. Dies
ermdglicht dem Administrator bereits vorhandene
Serverdienste, welche auf einem bestimmten Betriebssystems
laufen, ohne einen Wechsel des Betriebssystems in Virtuelle
Maschinen zu transferieren.

Management

FUr das Management einer virtuellen Serverfarm, wie sie in
diesem Einsatzgebiet vorkommen kann, ist eine zentrale
Administration der Virtuellen Maschinen sehr hilfreich. Darum
wird hier bewertet ob mit dieser Software-Losung die
Méglichkeit besteht diese (zentral) zu steuern.

Netzwerk-Komponenten

Fir dieses Einsatzgebiet ist es nltzlich, wenn die
Virtualisierungslosung eigene virtuelle und beliebig
zusammenstellbare Netzwerkkomponenten und —dienste
(Bridge, NAT, DHCP, etc.) zur Verfugung stellen.

Tabelle 26: Konzeptionelle Sicherheit - Kriterien

Resultate
Microsoft VMware Microsoft VMware
Virtual PC Workstation | Virtual Server | GSX Server
Gast-Betriebssysteme +/- + +/- +
Management = = + +
Netzwerk-Komponenten - + +/- +
Tabelle 27: Konzeptionelle Sicherheit - Beurteilung
v 1.0 64




Ausblick 2 W

6 Ausblick
6.1 Trend

Der Begriff Virtualisierung ist seit einiger Zeit in aller Munde. Anzeichen fur den Trend zur
Virtualisierung gab und gibt es vor allem seitens der Marktforschungsinstitute.

So verfasste Galen Schreck von Forrester Research bereits im Juni 2003 einen Bericht mit
dem Titel ,Virtual Server Technology's Time Has Come* und kam dabei zum Schluss:

,»As virtual machines (VMs) gain popularity for server consolidation, firms should look at
more than the technology inside products like EMC's VMware and Microsoft's Virtual
Server. Over the next several years, management tools will become increasingly integrated
with virtual machines — making them a critical part of firms' system management plans.“

[6.1-1]

Im Marz 2004 schrieb er unter dem Titel ,Virtual Machines: Integration Matters® einen
weiteren Artikel zum Thema Virtualisierung:

,,Despite broad efforts at server consolidation, most server farms still suffer from subpar
utilization. Now, greatly improved virtual server technology can reduce costs by allowing
multiple operating system images to be consolidated on the same server.*

[6.1-2]

Auch die Markforscher von Gartner prophezeiten der Virtualisierungstechnologie eine
rosige Zukunft.

So erwahnte zum Beispiel Thomas J. Bittman im November 2003 im Artikel ,Predicts 2004
Server Virtualization Evolves Rapidly*:

,,Use of virtualization technologies in servers will dramatically improve server utilization
rates, increase server flexibility and reduce the overall spending required for servers.*

[6.1-3]

Ein halbes Jahr spater, im Juni 2004, schrieben Brian Gammage und Michael A. Silver in
ihrem Bericht ,Virtualization Will Be the Next Disruptive PC Technology*:

,»1he decoupling of PC hardware and software will enable standard, locked-down PC
environments within the next five years. Expect significant impact for users, modes of
deployment and the PC industry.“

[6.1-4]
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Und im April 2004 kamen Michael A. Silver, Brian Gammage und Martin Reynolds im
Artikel ,PC Virtualization Technology Comes of Age on the Client zu folgendem Schluss:

,,PC virtualization technology has been around for years, but with hardware becoming
more capable and Microsoft making favorable changes to Windows licensing, we believe
that the technology is poised for growth on the client.*

[6.1-5]

Auch andere Forschungsinstitute wie die inzwischen von Gartner libernommene Meta
Group dusserten sich in vielen Berichten zur Virtualisierungstechnologie.

6.2 Zeitpunkt

Der Trend zur Virtualisierung ist offensichtlich. Man kdnnte sich aber fragen, weshalb
dieser Trend so lange auf sich warten liess, obschon ein Bedarf fur
Virtualisierungslosungen bereits langer existiert. Die Antworten auf diese Frage sind
vielfaltig:

Virtualisierung war lange Zeit den Grossrechnern vorbehalten, da diese eine Virtualisierung
hardwareseitig unterstitzten. Zudem glaubte man lange Zeit nicht daran, dass eine x86-
Architektur zur Virtualisierung genutzt werden kann, weil diese Prozessoren und
Bussysteme Uberhaupt nicht auf diesen Verwendungszweck hin entwickelt worden sind. Im
Jahr 1999 gelang es aber der Firma VMware wiedererwarten eine Virtualisierungslésung
fur die x86-Systeme zu entwickeln.

Nachdem nun eine lauffahige Losung flir die x86-Plattform existierte, gab es eigentlich nur
noch einen Hinderungsgrund, um auf diese Technik zu setzen: Die Hardware, im
speziellen Arbeitsspeicher, waren verhaltnismassig teuer. Speicherbausteine mit grossen
Datenmengen waren schlecht verfligbar und zudem unerschwinglich teuer. Dies anderte
sich aber als unter den RAM Herstellern aufgrund von Uberkapazitaten in der Produktion
ein erbitterter Preiskampf ausbrach, der die Preise ins rutschen brachte. Jedermann konnte
es sich fortan leisten einen normalen Arbeitsplatzrechner mit 512 MB oder gar einem
Gigabyte Arbeitsspeicher auszustatten. Viel RAM wiederum ist eine optimale
Voraussetzung fur den Betrieb einer Virtualisierungsldsung.

6.3 Software

Die Hersteller von Virtualisierungslésungen und Betriebssystemen reagieren auf diesen
Trend folgendermassen:

6.3.1 Microsoft

Microsoft zeigte mit der Firmenibernahme von Connectix, dass sie nicht bereit sind, den
wachsenden Markt der x86-Virtualisierung VMware alleine zu Gberlassen.

Dem Produkt Virtual PC hat Microsoft in der letzten Zeit wenig Beachtung geschenkt. Hier
wurden keine Ankiindigungen fir Updates gemacht.

Anders sieht es beim Virtual Server aus. Hier soll noch in diesem Sommer 2005 das erste
Service Pack erscheinen. Dieses bringt nebst PXE eine Unterstiitzung flr verschiedene
Unix Derivate als Gast-Betriebssysteme. Zudem soll die bereits eingeflihrte 64 Bit
Erweiterung fur x86 Prozessoren demnachst offiziell unterstutzt werden.
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6.3.2 Novell

Auf der CeBIT 2005 in Hannover liess Novell verlauten, dass die kommende Suse Linux
Distribution in der Version 9.3 mit der Open Source Virtualisierungslésung XEN

ausgeliefert wird.
[6.3-1]

6.3.3 Red Hat

Auch Novell's grosster Konkurrent im Linux Umfeld sieht eine Implementierung von XEN in
die kommenden Linux Distributionen vor. So kiindigte Red Hat's Cummunity Linux Projekt
Fedora fir die vierte Auflage ihrer Distribution ebenfalls Unterstlitzung fir die
Virtualisierungslosung XEN an.

Da viele Entwicklungen aus dem Fedora Projekt spater in die kommerziellen Linux
Versionen von Red Hat einfliessen, kann davon ausgegangen werden, dass XEN bald

auch in diesen Produkten zu finden ist.
[6.3-2]

6.3.4 VMware

Als Vorreiter in der Virtualisierung von x86-Plattformen kindigte VMware in den letzten
Monaten neue Programmversionen von der kleinen Workstation bis hin zur
ausgewachsenen ESX Server Version der Virtualisierungssoftware an. Zudem wurde die
Produktpalette um Managementtools erweitert.

Im Sommer 2005 soll eine neue Version des GSX Servers erscheinen und in punkto
Funktionsumfang zum erst kiirzlich erschienenen VMware Workstation 5.0 aufschliessen.
Beide von VMware getesteten Produkt sind auch mit x86-Architekturen kompatibel, die
eine 64 Bit Erweiterung besitzen. Es werden sowohl 64 Bit Host- als auch 64 Bit Gast-
Betriebssysteme unterstitzt — wenn auch erst experimentell.

6.3.5 XEN

XEN wird laufend weiterentwickelt. In naher Zukunft soll eine Unterstttzung fir Intel’s
Vanderpool Technologie und AMD’s Pacifica implementiert werden. (vgl. Kapitel 6.4.2, 6.4.3)
Zudem wurde im Februar 2005 angekundigt, dass XEN fir die AMD64 Plattform portiert

werden soll.
[6.3-3]

6.4 Hardware

Auch Hardwareproduzenten erkennen den Trend hin zur Virtualisierung. Mit der Einfihrung
von Technologien, die die Virtualisierung aktiv unterstitzten versuchen vor allem
Prozessorhersteller Marktvorteile zu erhalten.

6.4.1 IBM

IBM kiindigte flr zwei Hardwareplattformen eine Unterstlitzung fir Virtualisierung an. Zum
einen sollen die kommenden Modelle der PowerPC 970 Prozessorfamilie mit einer
Virtualisierungseinheit versehen werden.

Aber auch der gemeinsam mit Toshiba und Sony entwickelte Cell Prozessor soll die

Virtualisierung aktiv unterstitzen kénnen.
[6.4-1]
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6.4.2 Intel

Im September 2004 kindigte Intel unter dem Namen Vanderpool eine Technologie an, die
in kommenden Prozessoren implementiert und die Virtualisierung aktiv unterstitzen soll.
Dies zeigt, dass auch Intel den wachsenden Markt fur Virtualisierung erkannt hat.

[6.4-2]
Die Technologie soll Ende 2005 in ersten Prozessoren verwendet werden. VMware ist
bereits eine Partnerschaft mit Intel eingegangen und méchte die Produktpalette hinsichtlich
der neuen Technik optimieren.

6.4.3 AMD

Zwei Monate nach Intel, im November 2004, stellte AMD das eigene Pendant zu Intel's
Vanterpool Technologie vor. Unter dem Namen Pacifica werden kommende
Prozessorgenerationen mit einer Virtualisierungstechnik erweitert.
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7 Zusammenfassung

Die Virtualisierungstechnologie, welche friher ausschliesslich in grossen Serversystemen
Verwendung fand, hat sich in den letzten Jahren zu einer Softwarelésung fur den
Workstation- und Server-Bereich im KMU-Umfeld entwickelt. Mit der Virtualisierung in
diesem Bereich der Computer-Systeme sind vollig neue Einsatzgebiete madglich.

Die im Moment am gebrauchlichsten Virtualisierungslésungen sind die vier Produkte
Microsoft Virtual PC & Virtual Server und VMware Workstation & GSX Server.
Erstaunlicherweise sind sie im Funktionsumfang sehr unterschiedlich. Ein Grund dafur ist
sicherlich, dass die Hersteller unterschiedlich viel Erfahrung im Bereich der Virtualisierung
besitzen. Auch richten die Hersteller ihre Produkte auf verschiedene Einsatzgebieten aus.

Die klassische Server Konsolidierung ist nur ein Einsatzgebiet unter vielen, welches mit
den heutigen Virtualisierungslésungen maglich ist. Allerdings soll auch an dieser Stelle
nochmals erwahnt werden, dass nicht alle IT-Szenarien sich gleich gut in Virtuellen
Maschinen abbilden lassen. Gut geeignet sind Einsatze in temporaren Systemen, z.B. fir
das Durchflihren einer Migration oder den Aufbau einer Testumgebung. Fir den
Dauereinsatz sollte beachtet werden, dass die ganze Sicherheit und Stabilitat der virtuellen
Gastsysteme nur so hoch ist, wie die Virtualisierungslésung auf der sie laufen. Auch der
Hardware muss mehr Aufmerksamkeit gewidmet werden, da bei einem eventuellen
Hardwareausfall immer mehrere Gastsysteme davon betroffen sind.

Das Thema Virtualisierung hat gemass den Marktforschungsinstituten eine rosige Zukunft

vor sich. Einige namhafte Hersteller haben diesen Trend erkannt und bieten bereits
Lésungen an oder werden sie in den nachsten Jahren noch prasentieren.
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8 Glossar

AS/400

iSeries (friherer Name AS/400, neuer Name seit 2005 i5) ist eine Computer-Reihe der
Firma IBM. Sie gehort zu den Minirechnern, wird hauptsachlich kommerziell verwendet
und bietet eine breite Schicht an Anwendungsprogrammen.

AMD64

AMDs AMDG64-Prozessor-Architektur (erstmals eingefuhrt in AMDs K8 CPUs
(Opteron/Athlon 64)) ist AMDs Einstieg in den 64-Bit Mikroprozessor-Markt, friher
bekannt als x86-64. Anders als die von Intel von Grund auf neuentwickelte 64-Bit-
Architektur 1A-64, die mit der heute in PCs meistverwendeten x86-Architektur nur wenig
gemeinsam hat, wahlte AMD einen weit weniger radikalen Ansatz: Der Chip ist ein
vollwertiger 32-Bit-Prozessor, dessen Register im 64-bit-Modus verbreitert werden. Er ist
dadurch uneingeschrankt zu heutiger 32-bit- und sogar alter 16-bit-Software
abwartskompatibel.

API

APl ist die Abkirzung fir Application Programming Interface (englisch fir Schnittstelle zur
Anwendungsprogrammierung). Ein API ist die Schnittstelle, die ein Betriebssystem oder
auch ein anderes Softwaresystem anderen Programmen zur Verfigung stellt.

Cluster

Ein Computercluster, meist einfach Cluster, von engl. cluster = Traube, Blindel, Schwarm,
genannt, bezeichnet eine Anzahl von vernetzten Computern, die zur parallelen
Abarbeitung von zu einer Aufgabe gehdrigen Teilaufgaben zur Verfugung stehen.

EM64T

Prozessor der Firma INTEL, ermdglicht Nutzern Single-Prozessor-Workstations der
unteren Leistungsklasse die 64-Bit-Speicher-Adressierbarkeit flir mehr
Anwendungsflexibilitat.

GRID

Grid-Computing bezeichnet alle Methoden, die Rechenleistung vieler Computer innerhalb
eines Netzwerks so zusammenzufassen, dass Uber den reinen Datenaustausch hinaus
die (parallele) Loésung von rechenintensiven Problemen ermoéglicht wird (verteiltes
Rechnen). Jeder Computer in dem "Gitter" ist eine, den anderen Computern
gleichgestellte Einheit. Damit kann, zu deutlich geringeren Kosten, sowohl die Kapazitat
als auch die Rechenleistung heutiger Supercomputer tGbertroffen werden.

IA-64

IA-64 (Intel Architecture-64) ist eine neue 64-Bit-Architektur und Befehlssatz von Intel flr
deren nachste Prozessorgeneration wie z.B. Itanium. Sie ist nur noch eingeschrankt
abwartskompatibel zum IA-32-Befehlssatz von x86-Prozessoren.
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Just-In-Time Compilation

JIT- Compilierung ist eine Technik aus der Praktischen Informatik um die Performance
von Anwendungssoftware, welche im Bytecode vorliegt, zu verbessern. Der JIT- Compiler
Ubersetzt wahrend der Laufzeit bei Bedarf den Bytecode in einen nativen Maschinen
Code. Meist werden weitere Optimierungstechniken wie etwa Caching, Hotspot-
Optimierung oder Dynamische Optimierung, angewendet.

Legacy- Applikationen
Legacy kommt vom englischen Begriff flr Erbe (eher negativ gepragt) und bezeichnet
bereits vorhandene, etablierte Anwendungen.

0S/400

Das 0S/400 (OS = Operating System) ist ein von IBM entwickeltes und 1988 eingefiihrtes
Betriebssystem flr die Minirechnerklasse der IBM iSeries bzw. AS/400. Mit Erscheinen
der Version 5 Release 3 (V5R3MO0) wurde OS/400 in i5/0S umbenannt.

Paging

Als Paging (abgeleitet von engl. page, dt. Speicherseite) bezeichnet man eine Methode
der Hauptspeicherverwaltung durch Betriebssysteme. Dabei wird haufig aus
Effizienzgriinden die sogenannte Memory Management Unit des Prozessors eingesetzt,
sofern der Prozessor eine solche bereitstellt.

Parallel-Sysplex-Konzept

Das Sysplex (System processing complex) ist ein um 1990 von IBM eingeflihrtes loses
Clustering von S/390-Rechnern. 1994 folgte die Erweiterung zum Parallel Sysplex.
Gleichzeitig fuhrte IBM auch die CMOS-Technologie fur die S/390-Serie ein.
z/OS-Rechner, die in einem Parallel Sysplex Verbund zusammengeschlossen sind,
wirken nach aufien wie ein einziger Rechner. Die Hardware-Komponente coupling facility
koordiniert die im Verbund beteiligten Rechner.

Port-Forwarding

Portforwarding erlaubt es, Verbindungen Uber frei wahlbare Ports zu Computern innerhalb
eines Netzes weiterzuleiten bzw. (im Unterschied zu reinem NAT) diese auch zu initiieren.
Die eingehenden Datenpakete werden hierbei per Destination NAT und die ausgehenden
Pakete per Source NAT maskiert, um sie an den anderen Rechner weiterzuleiten bzw.
den Anschein zu erwecken, die ausgehenden Pakete kamen von dem Computer, der das
Portforwarding betreibt.

PowerPC

Die PowerPC-Plattform (PPC) ist eine 1991 durch ein Konsortium aus Apple, IBM und
Motorola (auch AIM genannt) spezifizierte Computerarchitektur.

Der Name PowerPC ist eine Abklirzung, wobei Power flir Performance optimized with
enhanced RISC (Leistungsoptimiert mit erweitertem RISC) und PC fiir Performance Chip
(Leistungs-Chip) steht.
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PXE

Die PXE (Preboot Execution Environment) ist nach der aktuellen Version 2.1 der
Spezifikation (ftp://download.intel.com/labs/manage/wfm/download/pxespec.pdf) von Intel
& Systemsoft (http://www.systemsoft.com) eine von Client-seitig verfligbarem
Massenspeicher und insbesondere Betriebssystemen unabhangige Umgebung, die einen
netzwerkbasierten Bootvorgang(Netzboot) erlaubt. Die Umgebung nutzt IP, UDP, DHCP,
TFTP, GUID/UUID, UNDI (Universal Network Device Interface) und eine Client-seitige
Firmware-Erweiterung mit definierten APls. PXE wurde als Teil der Wired-for-
Management-Umgebung eingeflihrt.

RISC

Sie steht flr "Reduced Instruction Set Computing”, was soviel heif3t wie "Computer mit
reduziertem Befehlssatz". Dies bedeutet, dass jeder einzelne Befehl nur (relativ) einfache
Operationen ausfuhrt. Durch diese Reduzierung ist die Ausfiihrung der Einzelbefehle
einfacher méglich, was letztlich zu schnelleren Prozessoren fuhrt, da hiermit Techniken
wie das Pipelining mdglich werden.

SPARC

Die SPARC-Architektur (Scalable Processor ARChitecture) ist eine Mikroprozessor-
Architektur, die von der Firma Sun Microsystems ab 1985 entwickelt und ab 1987
vermarktet wurde. SPARC-Prozessoren sind hauptsachlich in den Produkten von Sun zu
finden. Daneben gibt es noch anderer Hersteller, wie zum Beispiel Fujitsu Siemens
Computers.

x86

x86 bezeichnet den Befehlssatz einer von der Firma Intel entwickelten Mikroprozessor-
Architektur. Die x86-Architektur ist nach den Prozessoren der 8086/8088 Reihe benannt,
mit der sie 1978 eingefliihrt wurde. Die ersten Nachfolgeprozessoren wurden spater mit
80186, 80286 etc. benannt. Da sich Ziffernkombinationen nicht markenrechtlich schiitzen
lassen, gingen Intel und die meisten Mitbewerber nach Einfuhrung des Intel 80486 dazu
uber, Wortmarken wie Pentium zu verwenden, aber das alte Nummernschema blieb als
Name der ganzen Familie erhalten. Intel selbst nennt die Architektur heute 1A-32 als
Ablrzung fur Intel Architecture, 32-bit.
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