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FW - Infrastruktur
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FW - OSI Referenzmodell
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FW - OSI <-> Internetprotokoll
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FW - IP Schichten
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FW - HUB / Switch
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FW - IP Aufbau
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FW - IP Adressaufbau
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FW - IP Subnet Mask
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FW - IP Besondere Adressen
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FW - Eindeutige IP-Adressen
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FW – IP Adressierung Übung
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FW - IP Aufbau
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FW - IP Protokolle
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FW - IP Optionen

... Optionen ...

Klasse - Code - Länge

K - C -  L

   0 - 0 -   0

0 - 1 -   0

0 - 2 - 11

0 - 3 - ??

2 - 4 - ??

0 - 7 - ??

0 - 9 - ??

Ende der Option

Platzhalter (ohne Bedeutung)

reserviert

Vorgegebene Route verfolgen

Zeitstempel vom Router erhalten

Route aufzeichnen

zwingend Vorgegebene Route verfolgen

Copy Klasse Code Länge

Copy Optionen fragmentieren (1/0)

IP - Paket
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FW - IP ICMP
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FW - IP ARP
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FW - IP ICMP/ARP Übung
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FW - IP UDP/TCP
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FW - IP UDP
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FW - IP TCP
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FW - IP TCP Datenübertragung

Seq-Nr = 1

A B C ...

A

Datensegmente je 1024 Byte:

SenderEmpfänger

A B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G

Seq-Nr = 1025

Seq-Nr = 2049

Seq-Nr = 3073

Seq-Nr = 1025

ACK   Ack-Nr = 1025

B

C

D

B

Seq-Nr = 4097 E

ACK   Ack-Nr = 4097

A

A

A

A

A

A

A

A

C

C D

B C D

B C D

B C D E
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FW - IP TCP Flusssteuerung

Seq-Nr = 1

A B C ...

A

Datensegmente je 1024 Byte:

SenderEmpfänger

A B C D E F G

A B C D E F G

A B C D E F G

A

A

ACK Ack-Nr=1025 Wnd=2048

A

A

A

A

A

A

A

A

B C

B C

B C D

Seq-Nr = 1025 A

ACK Ack-Nr=1025 Wnd=2048

B

ACK Ack-Nr=2049 Wnd=1024

Seq-Nr = 2049 C

ACK Ack-Nr=3073 Wnd=0

ACK Ack-Nr=3073 Wnd=3072

Seq-Nr = 3073 D

B

B

B C

B C D E F G

B C D E F G

A B C D E F G

A B C D E F G

A B C D E F G
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FW - IP TCP Verbindungsaufbau

SYN Seq-N
r. = 321

SYN Seq-Nr. = 203040  ACK Ack-Nr. = 322

ACK Ack-Nr
. = 203041

Flusssteuerung / Datenübertragung

Flusssteuerung / Datenübertragung

Empfänger Sender

Start Verbindungsaufbau

Bestätigt Verbindungsaufbau

Bestätigt Bestätigung

Verbindung ist aufgebautVerbindung ist aufgebaut
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FW - IP TCP Verbindungsabbau
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FW - IP TCP Paketgröße
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FW - IP Dienste/Anwendungen

• DNS - Domain Name System

• FTP - File Transfer Protokoll

• SSH - Secure Shell

• Telnet

• SMTP - Simple Mail Transfer Protocol

• POP - Post Office Protocol

• SNMP - Simple Network Management Protocol

• Gopher 

• Finger

• HTTP - Hypertext Transport Protocol

• NNTP - Network News Transfer Protocol

• DHCP - Dynamic Host Configuration Protocol

• NFS - Network File System
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FW - IP DNS
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FW - IP DNS
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FW - IP DNS Übung
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FW - Filterregeln

iptables

(ab Kernel 2.4.x)
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FW - Filterregeln
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FW - Filterregeln Aufbau

Linux als Firewall - VHS Düsseldorf - Guido Petermann

FW - Filterregeln Operation
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FW - Filterregeln Regeln
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FW - Filterregeln Regelnerw. I
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FW - Filterregeln Regelnerw. II
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FW - Filterregeln Regelnerw. III
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FW - Filterregeln Konsequenz

Linux als Firewall - VHS Düsseldorf - Guido Petermann

FW - Filterregeln Selbstdef.
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Linux als Firewall (II)

VHS  Düsseldorf

Guido Petermann
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FW - Möglichkeiten

• Ermöglicht Sicherheit über eine 
Schnittstelle  (Netzwerk - Netzwerk)

-> Verfügbarkeit, Integrität, Vertraulichkeit

• Ermöglicht Protokollierung

• Aber:
Schützt nicht vor Angriffe von innen
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FW - Organisation

• Zugangsschutz gewährleisten
• Aktuelle Informationen bereitstellen
• Kontrollmaßnahmen (Protokolle)
• Netzwerkverkabelung /-infrastruktur pflegen
• Zugriffsberechtigungen pflegen
• Regelmäßig Updates
• Sicherheitsüberprüfungen (extern)
• Dokumentation
• Mitarbeitermotivation
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FW - Schwachstellen

• Softwarefehler
• Designfehler
• Fehlendes Knowhow
• Motivationsprobleme
• Durchhaltevermögen
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FW - Angriffsmethoden

• Scannen (Dienste, Softwareversionen)
• Sniffen (Pakete mitschneiden)
• Einbruch (Zugriff auf Rechner)
• Brute Force (Massives Probieren)
• Man in the Middle (Zwischen Client/Server)
• Viren, Würmer, Trojanische Pferde
• Denial of Serivce (DoS)
• Distributed Denial of Service (DDoS)
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FW - NAT, Socks, Proxi

NAT Socks Proxy

Anwendungsorientiert Nein Nein Ja
Geschwindigkeit sehr schnell schnell langsamer
Protokollierung IP TCP Anwendungsebene
Caching nein nein ja
Autorisierung IP Adresse IP Adresse IP Adresse und 

Anwendername
Implementierung Kernel Zus. Software Zus. Software
Protokolle TCP,UDP,ICMP TCP,(UDP) TCP
Transparent (Client) Ja zum Teil Nein
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FW - Standalone

Linux als Firewall - VHS Düsseldorf - Guido Petermann

FW - DMZ einfach
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FW - DMZ Bastion single
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FW - DMZ Bastion dual



26

Linux als Firewall - VHS Düsseldorf - Guido Petermann

FW - Filterregeln

iptables
filter, mangle, nat

(ab Kernel 2.4.x)
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FW - Filterregeln
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FW - Filterregeln Aufbau
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FW - Filterregeln Operation
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FW - Filterregeln Regeln
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FW - Filterregeln Regelnerw. I
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FW - Filterregeln Regelnerw. II
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FW - Filterregeln Regelnerw. III
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FW - Filterregeln Konsequenz
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FW - Filterregeln versch.
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FW - NAT
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FW - SNAT/DNAT

Source-NAT fest iptables -t nat  -A POSTROUTING  …  -j SNAT --to-source source

source = ipadd[-ipadd][:port[-port]]

iptables -t nat -A POSTROUTING -o eth1 -j SNAT --to-source 10.3.0.1

dynamisch iptables -t nat  -A POSTROUTING  …  -j MASQUERADE

iptables -t nat -A POSTROUTING -o eth1 -j MASQUERADE

„echo 1 > /proc/sys/net/ipv4/ip_dynaddr

es ist jeweils nur das Output-Interface (-o …) erlaubt

Destination-NAT iptables -t nat -A PREROUTING …  -j DNAT --to-destination destination

destination = ipadd[-ipadd][:port[-port]]

iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth1 -j DNAT --to-destination 10.2.0.22

iptables -t nat -A PREROUTING -p tcp --dport 4040 -i eth1 -j DNAT --to-destination 10.2.0.22:4040

iptables -t nat -A PREROUTING -p tcp --dport 80 -i eth1 -j DNAT --to-destination 10.2.0.3-10.2.0.6

es ist jeweils nur das Input-Interface (-i …) erlaubt
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FW - Standardregeln I

intern extern
eMail
Versenden (SMTP) Client >1023 an Server 25 TCP
Empfangen (POP3) Client >1023 an Server 110 TCP

DNS
Datenaustausch Server 53 an Alle 53 UDP

Server >1023 an Alle 53 TCP
Server 53 von Alle >1023 TCP

FTP
Aktiv Client >1023 an Alle 21 TCP

Client >1023 von Alle 20 TCP

Passiv Client >1023 an Alle 21 TCP
Client >1023 an Alle >1023 TCP
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FW - Standardregeln II

intern extern

NNTP Client >1023 an Server 119 TCP

NTP Client 123 an Server 123 UDP
Client >1023 an Server 123 UDP

HTTP
Ausgehende Verbindung Client >1023 an Alle 80 TCP
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FW - Standardscript

# /etc/init.d/firewall

case “$1“ in
start)

echo “Start Firewall“
iptables -F
iptables -t nat -F
iptables -X

iptables -P INPUT DROP
iptables -P OUTPUT DROP
iptables -P FORWARD DROP

echo “1“ > /proc/sys/net/ipv4/ip_forward
echo “1“ > /proc/sys/net/ipv4/tcp_syncookies
echo “1“ > /proc/sys/net/ipv4/ip_dynaddr

***

;;
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FW - Standardscript

stop)
echo “Stoppe Firewall“
iptables -F
iptables -t nat -F
iptables -X
;;

*)
echo “Benutze: firewall {start|stop}“
exit 1
;;

esac
exit 0
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FW - Testnetz


