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Vorwort

Die Welt der Informationstechnik (IT) ist stindigen Anderun-
gen unterworfen. Durch rapide Entwicklungen in der Informa-
tik und die technischen Innovationen hilt die IT Einzug bis in
die oberste Managementebene. So spricht die ganze Welt
scheinbar nur noch von Dienstleistungen und Services, die es
anzuwenden und zu fordern gilt.

Das Interesse des Kunden kann nicht mehr mit einer Pro-
duktvielfalt, sondern mit der Qualitit von Dienstsleistungen
geweckt werden. Diskutiert wird derzeit iiber Web-Services,
Software-as-a-Service (SaaS), Offshoring von Unternehmens-
bereichen, Service-Oriented-Architecture (SOA) und IT-Ser-
vice-Management (ITSM).

In diesem Zusammenhang fllt auch sehr oft der Begriff ITIL:
Die IT-Infrastructure-Library (ITIL) ist eine Bibliothek von so
genannten Best-Practise-Erfahrungen, die sich mit den fiir ein
Unternehmen wichtigen (Geschifts-) Prozessen beschéftigt und
stets die Optimierung des Ablaufs und der Wirtschaftlichkeit
solcher Prozesse anstrebt. Es wird ein IT-Service-Management
(ITSM) beschrieben, dessen Kernpunkt fortwihrend ein Service
bildet. Aus diesem Grund ist die aktuelle ITIL-Revision 3 in aller
Munde. Diese Revision wurde im vergangenen Herbst in engli-
scher Sprache verdffentlicht.

Das vorliegende Buch gehort zur Informatik im Fokus-
Reihe des Springer-Verlags und gibt eine ausgiebige Einfiih-
rung in ITIL und das gesamte Umfeld: das IT-Service-
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Management. Wer sich fiir ITIL interessiert, ist mit dieser kon-
struktiven Einfiihrung als Informationsquelle und Nachschla-
gewerk gut bedient. Begriffe werden definiert, viele Abbildun-
gen helfen das Beschriebene besser zu behalten. Mit Hilfe von
Checklisten und Aufgaben kann das Wissen nochmals gefestigt
werden.

An dieser Stelle mochten wir uns ganz herzlich beim Springer-
Verlag fiir die sehr gute Zusammenarbeit bedanken.

Dariiber hinaus bedanken wir uns bei Uwe Kirchhoff und
Martin Bomer von der Materna GmbH, die uns die nétigen
ITIL-Materialien zur Verfiigung gestellt haben.

Unser Dank gilt auch unseren Familien, die uns in dieser
Zeit entbehrt und unterstiitzt haben.

Dortmund, im Mai 2008 Christof Stych
Klaus Zeppenfeld
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1 Einleitung

1.1 Beschreibung der Thematik

Unternehmen stehen heutzutage unter einem enormen Wettbe-
werbsdruck. Frither konnte der Mitbewerb durch Einsatz von
Informationstechnologie (IT) ein- und iiberholt werden, in dem
durch Effizienz Kosten gespart und auf Verdnderungen relativ
schnell reagiert werden konnte, wohingegen heute die IT in
allen Unternehmen prisent ist. Es geht bereits schon soweit,
dass mit Hilfe der IT komplexe Geschiftsprozesse unterstiitzt
werden und nur durch ihre Optimierung der Wettbewerbsvor-
teil erreicht werden kann. Aus diesem Grund wird die IT an
sich und die damit verwalteten Daten zu einer bedeutenden und
fir das Unternehmen iiberlebenswichtigen Ressource, die es
vor Ausfall — vor dem Zugriff Dritter oder vor Katastrophen —
zu schiitzen gilt [001].

Es ist demnach der Fokus zunichst auf die Datenhaltung zu
setzen. Wichtige Informationen sind verfiigbar zu halten, am
besten hochverfiigbar mit 99,99%, die Rechtslage, die Datensi-
cherheit und der Datenschutz miissen eingehalten, Kosten mi-
nimiert und die Produktivitit gesteigert werden [001]. Zu errei-
chen ist dies mit einer durchgéngigen IT-Infrastruktur, die auch
bei Ausfillen ihren Dienst erledigt.

Das traditionelle IT-Management wird durch den Servicege-
danken zunehmend serviceorientierter [09]. Dabei stehen nicht
unbedingt die Produkte im Vordergrund, sondern die Wiinsche
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Abb. 1.1. Traditionelles und serviceorientiertes Management nach [09]

IT-Service-Management

Geschéfts-/Kundenorientierung

LInformation & Communications Technology*“-Infrastructure-
Management

N

sl

des Kunden. Dieser wird dabei gerne zum Konig gekiirt, der
zufrieden gestellt werden muss, um ein Unternehmen durch
Service und Qualitdt auch dadurch gegeniiber anderen Mitan-
bietern abzusetzen.

Serviceorientiertes IT-Management zeichnet sich durch
Markt-, Service und Lebenszyklusorientierung aus. Anders
ausgedriickt, werden Auftraggeber und -nehmer zu Kunden
und Lieferanten und die Zusammenarbeit durch IT-Services
definiert, deren Erhaltungskosten das Unternehmen interessie-
ren. Aus einem Projektportfolio wird somit ein Leistungsport-
folio [09] (vgl. Abb. 1.1).

All diese und weitere Probleme und Schwierigkeiten sind
mit der ,Information Technology Infrastructure Library*
(ITIL) in den Griff zu bekommen, die bereits seit 1989 exis-
tiert. Sie ist aus dem Grund entstanden, weil Unternehmen und
die offentliche Verwaltung den gleichen Anforderungen ausge-
setzt waren: Kosten reduzieren und Qualitit der IT-Dienst-
leistungen verbessern [011]. Dabei stellt ITIL keine verbind-
liche Norm dar, sondern einen ,,Best Practice“-Leitfaden
[06], der fiir alle Unternehmen anwendbar ist. Es ist also auch
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moglich, sein Unternehmen an ITIL lediglich anzulehnen, es
muss keine hundertprozentige Realisierung sein. In der ITIL ist
die Einfithrung des IT-Service-Managements (ITSM) beschrie-
ben. Es wird aber nicht erldutert, wie, sondern was getan wer-
den sollte, um die grofitmogliche Effizienz der Geschiftspro-
zesse zu erreichen und stindig zu optimieren.

ITIL wurde in den letzten Jahren immer bekannter. Auch
wenn nicht alle Unternehmen vollstindig ,,ITIL sprechen®, so
sind dhnliche Rahmenwerke wie u.a. das ,,Microsoft Opera-
tions Framework® (MOF) stark an ITIL angelehnt. ITIL kann
auch die Umstellung auf z.B. das Framework ,.enhanched
Telecom Operation Map* (€TOM) erleichtern. Neben weiteren
solchen Frameworks fiir das IT-Service-Management liegt
ITIL beziiglich des Bekanntheitsgrades bei Unternehmen bei
98% [013].

Folgerichtig ist es sinnvoll, sich mit dieser Thematik ausei-
nanderzusetzen, um die Vorteile der Best-Practice fiir das eige-
ne Unternehmen zu nutzen. Fiir den Fall, dass andere Marktbe-
gleiter — im Gegensatz zum eigenen Unternehmen — ITIL
nutzen, ist es sicherlich auch von Vorteil, deren Uberlegenheit
zu kennen und darauf zu reagieren.

1.2 Zielsetzung des Buches

Dieses Buch soll eine Einfithrung in das Thema der IT-
Infrastructure-Library geben und zeigen, wo sie in der IT ein-
zuordnen ist. Es sollen sowohl interessierte Studenten als auch
Manager, Verantwortliche und Berater in der IT angesprochen
werden.

Ein Student der IT oder des Managements kann sich zu-
nichst theoretisches Basiswissen aneignen, das zum Schluss
des Buches mittels Checklisten gefestigt und durch Aufgaben
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tibergepriift werden kann. Ein IT-Manager, -Verantwortlicher
oder -Berater, der sich fiir die praktischen, kritischen und fi-
nanziellen Aspekte interessiert, kann sich ebenfalls dariiber
informieren.

Dieses Buch ist auch als Nachschlagewerk zu nutzen. Es
muss allerdings klargestellt werden, dass hier keine Garantie
auf Vollstandigkeit gegeben werden kann, da Unschirfen zum
einen durch Ubersetzungsfehler aus dem Englischen ins Deut-
sche, zum anderen durch Komprimierung der Originalbiicher in
nur ein Buch nicht vermieden werden konnen.

Im Wesentlichen wird hier noch auf die ITIL-Revision 2
eingegangen. Es werden die Bereiche Service-Support und
Service-Delivery ausfiihrlich beschrieben, da die Biicher der
Revision 3 noch nicht veroffentlicht waren. Es kann also fiir
ITIL v3 nur eine Einleitung gegeben werden. Allerdings stim-
men die Revisionen zum Grofiteil iiberein, der ITIL-Philoso-
phiekern bleibt bestehen. Es ist ferner davon auszugehen, dass
ITIL v3 noch einige Zeit brauchen wird, sich neben ITIL v2
zu etablieren.

1.3 Vorgehensweise und Gliederung

Bevor in diesem Buch auf ITIL eingegangen wird, werden
dessen Umgebung sowie die Begriffswelt des Managements
und der Dienstleistung beschrieben, mit denen ITIL zu tun hat.
Der Leser kann sich dadurch mehr theoretisches Hintergrund-
wissen aneignen, das fiir das ITIL-Verstindnis notwendig ist.
Das zweite Kapitel gibt eine Einleitung in die IT-Infra-
structure-Library: Wie ist ITIL entstanden? Welcher Gedanke
bzw. welche Philosophie steckt dahinter? Welche Vorteile
bringt fiir ein Unternehmen die Anwendung von ITIL? Da
ITIL ein De-facto-Standard ist, der auf vielen internationalen
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Standards und Normen aufbaut, werden diese ausfiihrlich disku-
tiert. Schlussendlich werden die ITIL-Publikationen in der Revi-
sion 2 und 3 vorgestellt und die Gemeinsamkeiten aufgefiihrt.

Im dritten Kapitel sind nach einer kleinen Einleitung des
Prozessgedankens die einzelnen Managementbereiche beschrie-
ben. Unterteilt werden die ITIL-Prozesse in die operative
Ebene des Service-Supports und der strategisch-taktischen
Ebene des Service-Deliverys. Fiir jeden Prozess werden die
spezifischen Begriffe definiert und Beziehungen zu anderen
Prozessen aufgezeigt. Darliber hinaus wird jeder Prozess in
seine Aktivititen zerlegt. Jedes Unterkapitel enthilt Praxis-
hinweise und Vorteile, sowie die kritischen Erfolgsfaktoren
und Leistungsindikatoren.

Der Anhang dieses Buches bietet dem Leser Checklisten zur
Verfestigung seines Wissens. Dieses Wissen kann anschlie-
Bend mit Hilfe von Aufgaben und den beigefiigten Losungs-
vorschldgen tiberpriift werden.

1.4 Begriffsklarung

Die IT-Infrastructure-Library, kurz ITIL, ist grundsitzlich in
das IT-Service-Management einzuordnen. Um diese Thematik
genauer zu verstehen, ist es wichtig, die Begriffswelt der
Dienstleistung und des Managements zu kennen. In diesem
Abschnitt werden die Wortbedeutungen kurz beleuchtet.

Ein Prozess kann definiert werden als ,,eine chronologische
Abfolge aller Schritte, die zur Erstellung eines Produktes er-
forderlich sind“ [06]. Er ist zeitlich unbegrenzt und beliebig
oft reproduzierbar. Ein Prozess im Sinne von ITIL ist ein itera-
tiver Ablauf, der weder Anfang noch ein Ende hat und somit
standig verbessert werden kann. Ein Prozess benétigt einen In-
put, der zweckmiBig einen Output produziert (vgl. Abb. 1.2).
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Input <—»| Prozess

Abb. 1.2. Aufgabe eines Prozesses (vereinfacht)

Ein Geschéftsprozess besteht aus mehreren zusammenhén-
genden Aufgaben, die von einem oder mehreren Beteiligten
durchgefiihrt werden, um ein Ziel bzw. einen Zweck zu errei-
chen [01] [02].

Als Prozessmanagement oder Geschiftsprozessmanage-
ment (GPM) wird die ,,Aufgabe des Planens und Regulierens
verstanden® [02]. Im Grunde werden Geschiftsprozesse defi-
niert und gestaltet, gesteuert, dokumentiert und verbessert,
wobei zur Steuerung und Verbesserung Kennzahlen (quantita-
tive, messbare Grofen) bendtigt werden [022]. Das Manage-
ment von Prozessen sorgt fiir Effektivitit und Effizienz der
Prozesse, d. h., das Delta vom erreichten und vorher definierten
Prozess gilt es zu verringern, und das mit einem 6konomisch
vertretbaren, im Idealfall minimalen Aufwand.

Ein IT-Service (IT-Dienstleistung) ist eine Dienstleistung
der Informationstechnologie und kann u.a. die Beratung, Pla-
nung und Erbringung von Leistungen, wie die Bereitstellung
von Hardware- und Software-Leistungen, beinhalten. Ein IT-
Service ist immateriell, unteilbar, zeitlich begrenzt, individuell,
standortbezogen und kann nicht zuriickgerufen werden [06].
ITIL definiert den IT-Service als ,,ein oder mehrere IT-
Systeme, die einen Geschiftsprozess ermoglichen oder unter-
stitzen und vom Kunden als zusammenhingendes Ganzes
wahrgenommen werden* [02].

Dabei spielt die Qualitiit eines Service eine grofe Rolle.
Durch einen iterativ-dynamischen Zyklus, den so genannten
Demingkreis oder PDCA-Zyklus, kann eine Qualititssiche-
rung eines Prozesses erreicht werden, in dem die folgenden,
iterativ zu wiederholenden Schritte befolgt werden:
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e die Planung eines Prozesses (Plan),

e die Einfiihrung bzw. Ausfiihrung eines Prozesses (Do),

e die Uberpriifung von eventuellen Abweichungen mittels
eines Ist-Soll-Abgleiches (Check)

e das Fingreifen bzw. Handeln, um die festgestellten Abwei-
chungen zu beseitigen (Act).

Abbildung 1.3 zeigt, wie der als Kreis abgebildete Prozess
mit jeder Iteration auf der Qualititsskala nach oben steigt und
das Abrutschen mit einem Keil, der sich aus ITIL und anderen
Normen zusammensetzt, verhindert wird.

Fiir die Qualititsverbesserung existieren weitere vielfiltige
Ansitze, derer man sich bedienen kann. Hier seien das Six
Sigma, Total Quality Management (TQM), Quality Triology
und das europdische EFQM-Modell (European Foundation for
Quality Management) erwihnt, die allerdings an dieser Stelle
nicht weiter vertieft werden konnen. Der Reifegrad eines Un-
ternechmens kann anhand des EFQM-Modells ermittelt und mit
Hilfe des Prozessmodells ,,Capability Maturity Model Inte-
gration” (CMMI) gesteigert werden. Der CMMI-Reifegrad
bezieht sich auf die Prozesse der Produktentwicklung und

|I Qualititsstaigerung

ITIL
150-a000

Abb. 1.3. Qualiltitsmanagement nach Deming nach [02]
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besteht aus den Ebenen: Initial, Repeatable, Defined, Managed
und Optimizing.

Ein Serviceprozess ist eine ,,Kombination aus Produktion
und Verbrauch, an dem Anbieter und Abnehmer gleichzeitig
teilnehmen* [08]. Wihrend der Erbringung ist es Kunden und
Anbietern moglich, Einfluss auf den Service auszuiiben. Ein
Service kann, im Vergleich zu einem Produkt, erst nach der
Erbringung bewertet werden.

Das IT-Service-Management (ITSM) ist als Konzept und
prozessorientiertes Modell anzusehen [05]. Eine Eigenschaft
von Konzepten ist ihre Skalierbarkeit. Damit konnen sie auf
jedes Unternehmen unterschiedlicher Grole angepasst werden.
Da sich die Geschiftsprozesse iiber viele Bereiche und Syste-
me ausdehnen, diirfen sie nicht technikorientiert betrachtet
werden [05]. Die Aufgaben des ITSM sind umfangreich und
umfassen die Lieferung und Unterstiitzung der IT-Services, das
Management der IT-Infrastruktur und der Applikationen und
die Einhaltung der Geschiftsziele [06]. Zu den wichtigsten
Einflussfaktoren (vgl. Abb. 1.4) des ITSM zéhlen laut [06]:

e die Mitarbeiter (Motivation oder Engagement),

e die Unternehmensstrategie (strategische Vorgehensweise,
dadurch Vorteile),

e das Know-how (Mitarbeiterschulung, abteilungsspezifisches
Wissen etc.),

e die Prozesse (so wenig Unterbrechungen wie moglich, effi-
zient),

e die Kunden (Zufriedenheit mit den in Anspruch genomme-
nen Dienstleistungen),

e die Organisation und deren Kultur (Zweck der Organisation,
Mentalitit und Kultur einzelner Mitarbeiter oder einer
Zweigstelle im Ausland),

e die Umgebung und Infrastruktur (vorteilhafter Firmenort,
eingesetzte Technologie).
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IT-Service-Management |

Service Support Service Delivery

Maragement ™

| =
AnwenderUser | | ™ Kunde/Customer |

Abb. 1.4. Uberblick der ITSM-Bereiche (vereinfacht)

Das Bindeglied zwischen dem Prozessmanagement und dem
IT-Service-Management stellt das Business-Service-Manage-
ment (BSM) dar, das eine bessere Zusammenfiithrung des
Business und der IT erlaubt. Ein BSM wird durch ein ITSM
(z.B. auf Grundlage von ITIL) unterstiitzt [018], dessen
dienstorientierte Architektur der ICT (Information and Com-
munications Technology) mit dem Managementkonzept SOA
(Serviceorientierte Architektur) erfasst werden kann.



2 WasistITIL?

2.1 Historie und Philosophie

In den 80er Jahren hat die britische Regierung die ,,.Central
Computer and Telecommunications Agency* (CCTA) damit
beauftragt, herauszufinden, wie die eigenen IT-Ressourcen des
offentlichen Sektors effizienter und kosteneffektiver genutzt
werden konnen [08]. Die Vereinheitlichung der Ergebnisse der
Analysen wurde ITIL genannt und in verschiedenen Biichern
definiert. Die damalige CCTA wurde im Laufe der Jahre in
OGC (Office of Government Commerce) umbenannt, die seit
1989 als offizieller Herausgeber dieser Biichersammlung fiir
den freien Markt tétig ist. Die Entwicklung der ITIL obliegt bis
heute der OGC. Um ITIL anwendbar zu machen, wird sie dabei
von namhaften Unternehmen in der ganzen Welt unterstiitzt.
Dadurch wird es moglich, das ITIL-Werk weiterhin einen
,,Best Practice““-Leitfaden zu nennen. ITIL richtet sich an IT-
Dienstleistungsfirmen, IT-Leiter und -Manager sowie an den
Leiter fiir Informationstechnologie, den so genannten ,,Chief
Information Officer (CIO) [014].

Die erste Version bzw. Revision der Bibliothek oder Biicher-
sammlung wurde 1995 abgeschlossen. Obwohl die Bezeichnung
erste Version“ nie in der Literatur zu finden ist, wurde diese
verbessert und als offiziell zweite Version 1999 veroffentlicht.
Seit Ende 2007 existiert ITIL in der dritten Revision. Diese
Version ist zwar grundsitzlich bekannt, muss sich aber erst
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noch neben ITIL v2 etablieren, da der Markt das entsprechende
Know-how noch zu entwickeln hat.

ITIL beschreibt die wichtigsten Praktiken vieler IT-Organi-
sationen. Das Augenmerk lag dabei nicht auf der verwendeten
Software, so dass ITIL ein herstellerunabhingiges Rahmen-
werk (Framework) darstellt, was die allgemeine Beliebtheit
begiinstigte. Das Interesse stieg vor allem in Grofbritannien,
schwappte danach wie eine Welle auf die Niederlande und
infolgedessen u. a. auch auf Deutschland iiber, wo mittlerweile
98% der befragten Unternehmen ITIL als De-facto-Standard
kennen [013]. Die eigene Aussage des OGC iiber ITIL wird
dadurch untermauert: ,IT Infrastructure Library (ITIL) is the
most widely accepted approach to IT service management in
the world“ [014].

ITIL kann zusammenfassend beschrieben werden als eine
Bibliothek von Biichern, die das bestbewihrte Erfahrungswis-
sen aus der Praxis von IT-Organisationen vereinheitlichend zu-
sammenfasst, in dem die Inhalte, Prozesse und Ziele innerhalb
eines Unternehmens als ,,was zu tun ist” verdeutlicht werden,
ohne eine genaue Vorschrift iiber das ,,wie es zu tun ist* festzu-
legen. Letzteres wird in entsprechenden Normen als Ergénzung
definiert.

2.2 Vorteile und Nachteile

Die Anwendung von ITIL bringt viele Vorteile mit sich. Die
OGC wirbt dafiir mit dem Slogan ,the key to managing IT
services” [014]. Mit ITIL wird die Verstindigung zwischen
IT-Abteilungen innerhalb eines Unternehmens und unter-
nehmensiibergreifend mit Hilfe einer gemeinsamen Termi-
nologie fiir das IT-Service-Management verbessert [020].
ITIL gibt Hinweise darauf, was gemacht werden sollte, stellt



2.2 Vorteile und Nachteile 13

einem Unternehmen aber frei, wie es die Implementierung
wiihlt [06].

Die Kundenorientierung wird innerhalb der IT als IT-Service-
Management abgebildet, mit definierten Schnittstellen und Ver-
antwortlichkeiten. Nur so kann ein Hochstmal} an Qualitit und
Kundenzufriedenheit gewihrleistet werden [06]. Drei Haupt-
ziele werden mit ITIL und dem daraus entstehenden ITSM
verfolgt [007]:

e Ausrichtung des IT-Services auf eigene Unternehmensan-
forderungen und die der Kunden,

e Qualitdtsoptimierung der erbrachten IT-Services,

e Reduzierung der langfristigen Kosten von Dienstleistungen.

Welchen weiteren Nutzen bringt die Anwendung der Best-
Practices fiir das eigene Unternehmen? Da es sich bei ITIL um
einen Leitfaden praktischer Erfahrungen handelt, muss das Rad
nicht neu erfunden werden. Bei gezieltem Einsatz kann eine
hohe Produktivitit erreicht werden. Fiir die eigene Organisa-
tion miissen lediglich die Prozesse angepasst werden, was we-
niger Aufwand bei der Entwicklung von Prozessen, Prozeduren
und Arbeitsanweisungen bedeutet [012]. Die Qualitét der IT-
Services und der unternehmensinternen Abteilungsbeziehun-
gen, die u.a. eine verbesserte Kommunikation erhalten, wird
messbar und bewertbar. Dies erlaubt einen Ist-Soll-Vergleich
und somit eine Verbesserungsmoglichkeit (Optimierung) der
Prozesse des eigenen IT-Service-Managements.

Dadurch, dass Anforderungen an IT-Services mit Hilfe so
genannter Service-Level-Agreements (SLA) definiert werden,
macht es die Sache leichter, den abgeschlossenen Vertrigen und
den damit festgelegten Pflichten gegeniiber dem Kunden nach-
zukommen. Die erbrachten IT-Dienstleistungen entsprechen
also den vereinbarten Anforderungen, die den Kunden zufrieden
stimmen. Durch Struktur und festgelegte Zustindigkeiten kann
eine hohere Mitarbeiterzufriedenheit erzielt werden, mit dem



14 2 Was ist ITIL?

Nebeneffekt, dass die Personalfluktuation niedrig bleibt bzw.
sukzessiv abnimmt.

Fiir die Praxis und Anwendbarkeit ist ITIL auch deswegen
interessant, weil es ein frei zugédnglicher De-facto-Standard ist
und dessen Anwendung keine Mitgliedschaft erfordert [05]. Es
steht ein umfangreiches Wissen in einer Sammlung von Best-
Practices zur Verfligung, das sich bei vielen IT-Organisationen
bewihrt hat. Durch die Befolgung des Leitfadens wird automa-
tisch die vom Markt geforderte Kunden- und Anwenderorientie-
rung im Unternehmen realisiert. Der Grad der Implementierung
des ITSM im eigenen Unternehmen kann durch verschiedene
Institutionen und Normen qualitdtsgesichert werden, um sich
auf dem freien Markt zu behaupten.

Wo es auch Fiirsprecher gibt, sind die Gegner und Kritiker
nicht weit. Was fiir manche als klarer Vorteil gilt, ist fiir ande-
re ein Nachteil. So wird von den Kritikern beanstandet, dass
die IT-Infrastructure-Library keine umfassende Standardisie-
rung ist, sondern nur ein Best-Practice-Ansatz. Weiterhin wird
bemingelt, dass mit ITIL nicht beschrieben wird, wie etwas
getan werden soll. Hier muss man sich das Know-how selbst
aneignen, was zeitaufwendig und unter Umstinden teuer ist,
oder es muss auf einen externen Dienstleister zuriickgegriffen
werden, der fiir seinen Service auch entlohnt werden mochte.
Weil ITIL fiir alle Unternehmen adaptiert werden kann, fallen
die Beschreibungen ungenau aus [020]. Das ldsst viel Spiel-
raum fiir mehrdeutige Losungsansidtze und Fehlinterpreta-
tionen. Als Neuling auf diesem Themengebiet ist man schnell
verunsichert und greift auf die konkretisierende Sekundér-
literatur zuriick.

Der ITIL-Skeptiker allgemein beschwert sich tiber die vielen
Abkiirzungen (,too many three letter acronyms (TMTLA)*
[005]), die in ITIL verwendet werden und stellt die ITIL-Philo-
sophie mit der Gleichung ,ITIL = TMTLA? in Frage. Weitere
neue Thesen des ITIL-Skeptikers zeigen auf, dass solche ITIL-
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Projekte ,.iiberteuerte Renovierungen® [006] seien und die
CMDB (Configuration Database) ,,nicht umsetzbar* sei, wie
ITIL sie definiert [006]. In einigen Féllen werden andere ITSM-
Frameworks — wie das MOF — empfohlen, die frei zuginglich
sind und konkrete Anweisung zur Umsetzung beinhalten.

In der Ausarbeitung [016] der Universitit St. Gallen wird
u. a. als Fazit gezogen, dass, obwohl das ITIL-Framework auf
jedes Unternehmen adaptiert werden kann, es dennoch in der
Praxis nicht zutrifft. Einige Methoden und Konzepte sind nur
dann sinnvoll, wenn die IT-Organisation eine bestimmte Grofie
aufweist (vgl. auch [03]). Es existieren keine verfiigbaren Leit-
linien, die die Auswahl eines fiir das Unternehmen relevanten
serviceorientierten IT-Managements erleichtern. Ein Auszug
aus dem Fazit macht die Notwendigkeit einer Verbesserung des
ITIL-Frameworks unter den beschriebenen Nachteilen deut-
lich: ,,A mere orientation to ITIL is not enough* [016].

Alle genannten Nachteile, ob begriindet oder nicht, werden
tiberwiegend mit der neuen ITIL-Revision 3 behoben (siehe
nachfolgende Abschnitte). Einen Vorwurf muss sich ITIL je-
doch gefallen lassen: Es ist nicht branchen-spezifisch.

2.3 Standards und Normen

ITIL bildet eine mogliche Grundlage fiir ein IT-Service-
Management. Es gibt weitere ITIL-,,Abkommlinge”, wie in
diesem Abschnitt noch beschrieben wird. Im Abschnitt zuvor
wurde erwihnt, dass ITIL nicht vorschreibt, wie das ITSM
realisiert werden soll. Es iibernimmt also keine Aufgaben des
Projektmanagements, weil es die ,,Einfithrung einer IT-Infra-
struktur nicht organisiert [020]. ITIL hilft vielmehr aufgrund
seiner Prozessorientierung bei der Organisation des Betriebs
einer IT-Infrastruktur durch definierte Aufgabenstellungen. Aus
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diesem Grund kann die IT-Infrastructure-Library auch beim IT-
Outsourcing von Vorteil sein.

Das OGC hat fiir das Projektmanagement ebenfalls eine Lo-
sung parat. Weil es 1989 von der gleichen Organisation ent-
wickelt wurde, empfiehlt OGC neben der Anwendung von ITIL
auch die Anwendung von PRINCE. ,Projects in controlled
Environments* (PRINCE) ist eine Methode des Projektmana-
gements. Seit 1996 liegt die tiberarbeite Version PRINCE2
vor, die einen prozessorientierten Ansatz des Projektmanage-
ments bietet und heute, ebenfalls wie ITIL, als De-facto-
Standard gilt. Ohne auf weitere Details einzugehen, bietet die
Abb. 2.1 einen Gesamtiiberblick iiber die acht Prozesse.

Nachdem das ITSM im eigenen Unternehmen realisiert wor-
den ist, besteht die Moglichkeit, es zertifizieren zu lassen. Da-
durch kann der Nachweis der Qualitét erbracht werden, der das
Image der Organisation aufwertet und ermoglicht, unter Um-
stainden mehr Vertriage abzuschlieBen, wenn vom Kunden solch
eine Zertifizierung fiir die Zusammenarbeit verlangt wird.

Damit eine bestimmte Qualitit nachgewiesen werden kann,
muss diese gemessen und bewertet werden konnen. Aus diesem

[ Management: Unternehmen, Programm ]

v
l Lenken eines Projekts ‘
A4 T ¢ ¢ T ¢
Vorbereiten Initiieren eines Steuern einer panagenidey Abschliefen
eines Projekts Projekts Phase  la—w| 1287 | | eines Projekts
tbergénge
[ t Y
Managen der
Produkt-
lieferung

f

l Planen

Abb. 2.1. Ubersicht iiber die acht PRINCE2-Prozesse nach [020]
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Grund erlaubt ITIL mit Hilfe so genannter (quantitativer) Leis-
tungsindikatoren (Key Performance Indicators, kurz KPIs), die
Messung und Bewertung der erbrachten IT-Dienstleistungen
und somit der Geschiftsprozesse und der IT-Infrastruktur. In
[06] werden unterschiedliche Normen des ,,Deutschen Instituts
fiir Normung e. V.“ (DIN) genannt, die eine Messung und Aus-
wertung ermoglichen: DIN 40080, DIN ISO 5725, DIN 53803,
DIN 53804, DIN 55302, DIN 55350 und die DIN 55303 fiir die
statistische Auswertung von Daten. Eine Norm ist nicht verbind-
lich, d. h., sie ist nicht gesetzlich vorgeschrieben und muss nicht
eingehalten werden. Normen werden nur dann verbindlich,
wenn dies vertraglich festgesetzt wird. Die DIN ist fiir die deut-
schen Interessen in den internationalen und europiischen Gre-
mien fiir Normung (ISO, CEN) verantwortlich, kann aber auch
internationale Normen in nationale iibernechmen.

Im Jahr 2000 wurde von der ,,British Standards Institution
(BSI) der British-Standard ,,BS 15000* festgelegt. Dieser Stan-
dard macht es moglich, die Konformitit des implementierten
ITSM gegeniiber dem ITIL-Grundgeriist zu belegen. BS 15000
wurde in 2005 zu einem neuen internationalen ISO-Standard
LISO/MMEC 20000 (kurz: ISO 20000). Er beschreibt einen Satz
an Managementprozessen, die auch in ITIL definiert sind,
und erginzt diese. Betrachtet man das ITSM in erster Linie aus
der Sicht des Standards ISO/IEC 20000, so bieten die ITIL-
Biicher erweiterte Informationen und Leitlinien dazu [08]. Der
Standard ISO 20000 ist in zwei Teile unterteilt. Der erste Teil
ISO 20000-1, ausgesprochen ,,IJSO 20000 Part 1%, enthilt die
formale Spezifikation des Standards und ist betitelt als ,,Spezi-
fikation“. Der zweite Teil ISO 20000-2 (,,ISO 20000 Part 2%)
tragt die Uberschrift ,,Code of Practice” und beinhaltet detail-
liertere Erldauterungen der Best-Practices. Er enthélt Leitlinien
und Empfehlungen [08] (vgl. Abb. 2.2).

Die erfolgreiche Umsetzung der ISO 20000 in einer Organi-
sation kann ebenfalls zertifiziert werden. Welche Prozesse das
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Abb. 2.2. Einordnung von ISO/IEC 20000 und ITIL nach [08]

ISO 20000 definiert, kann der Tabelle 2.1 entnommen werden.
Hier ist auch die starke Anlehnung der ITIL-Prozesse an diesen
Standard erkennbar.

Als Ergédnzung zu ITIL beinhaltet der Standard ISO 20000
den zuvor beschriebenen PDCA-Zyklus (nach Deming) zur
Qualitdtsverbesserung. Dieses Prinzip wird als ,,Aufwirts-
zyklus nie abgeschlossener Verbesserungen bezeichnet [08]
(vgl. Abb. 2.3).

Der Standard ISO/IEC 20000 enthilt Anforderungen an ein
professionelles ITSM und dient als messbarer Qualititsstan-
dard. Die MaBinahmen zu einem Qualititsmanagement fiir das
ITSM stehen jedoch in der international anerkannten DIN EN
ISO 9000 ff (oft auch ISO 9000). Friiher bekannt als ISO
9000:2000, existiert diese Norm derzeit in der aktuellen Fas-
sung ISO 9000:2005 vom Jahr 2005. Sie bildet ein ,,umfang-
reiches Werk bestehend aus Leitfiden, Normen, Begriffen und
QM-Modellen* [017], das prozessorientiert aufgebaut ist. Die
(unvollstiandige) Tabelle 2.2 beschreibt die wichtigsten Nor-
men fiir das Qualititsmanagement.
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Tabelle 2.1. Prozesse des Standards ISO/IEC 20000 und ITIL [08]

Prozesse ISO/IEC 20000

Prozesse in ITIL

Configuration-Management

Configuration-Management

Change-Management

Change-Management

Release-Management

Release-Management

Incident-Management

Incident-Management

Problem-Management

Problem-Management

Capacity-Management

Capacity-Management

Service-Continuity- und
Availability-Management

Service-Continuity- und
Availability-Management

Service-Level-Management

Service-Level-Management

Service-Reporting (Berichte)

Information-Security-
Management

Security-Management

Finanzplanung und
Kostensenkung fiir
IT-Services

Financial-Management

Business-Relationship-
Management

Die Reihe ,,Business Perspective*
und die Version der Ausgabe der
,,Customer Liaison*

Lieferanten-Management

ITIL v1: ,,Managing Facilities
and Third Party Relationships®;
Teilinhalte des Buchs ,,Business
Perspective®

ICT-Infrastructure-Management

Application-Management

Planning to Implement
Service-Management
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Die Norm ISO 9001 beschreibt das Modell eines prozessori-
entierten Qualitdtsmanagementsystems. Die Abb. 2.4 zeigt sehr
deutlich, dass die Qualitit eines Produktes, einer Dienstleistung
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Abb. 2.4. Modell eines prozessorientierten QM-Systems nach [004]
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Tabelle 2.2. Ubersicht der Qualititsnormen

Norm Bezeichnung

ISO 9000 Begriffe, Definitionen

ISO 9001 Nachweisforderung (bisher 9001, 9002, 9003)
ISO 9004 Anleitung zur Verbesserung der Leistungen
I1SO 19011 Auditwesen, Leitfaden fiir das Auditieren

oder eines Prozesses iterativ gepriift und gesteuert werden
muss. Es wird deutlich, dass es bei einem Prozess im Prinzip
egal ist, zu welchem Zeitpunkt er begonnen wird, da es — im
Gegensatz zu einem Projekt — weder Anfang noch Ende gibt.

Zum Schluss dieses Abschnitts soll fiir den besseren Uber-
blick die Abb. 2.5 ausreichen. Es werden die unterschiedlichen
Initiatoren des ITSM und die sich daraus ergebenden Initiati-
ven in Bezug gebracht.

Initigtaran Initiativen des IT-3ervice-Managements Initiatoren
Zuilifizicnmg || Zortifizisrung {ITSM} [T-Ravisi | A
i kil B2 13000 Comt A
'
M.
- Cap-Analyse modalle al Begatar/
[ Ry = i Dienste ster
- Benchmarling - HR-ITEM
- Raifegradmodella - [BRA-ITPR
(T-Bervice, CRN, - MCF - HF e Wiew 80 L Herztallar
MITC, el | - P - Peregrine 36
- Bix Bigma - aTOm - Thecdi
- Balanued-Srorecard - ITPLK - BMC Remady ARS
- Dtk - Pulinge ~Kintena
4

Traini
EXIN/ISER || - TV

East Practica I
‘ IT-Infrastruciurg-Libzry }‘ Orgarisatiznzng

Abb. 2.5. Initiativen des IT-Service-Managements nach [015]
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2.4 Publikationen, ITIL v2 und v3

ITIL in der zweiten Revision besteht aus sieben Kernpublika-
tionen und einem erginzenden Teil. In der Revision 3 ist ITIL
auf insgesamt fiinf Kernelemente und einer umfangreichen
Einfiihrung beschrinkt. In Abb. 2.6 sind die beiden Revisionen
ibersichtlich gegeniiber gestellt.

In der zweiten Revision beschiftigt sich der Service-Sup-
port mit der Unterstiitzung der IT-Dienstleistungen, also mit der
operativen Ebene, ohne die jeder IT-Service, und somit auch
jeder Geschiftsprozess, zusammenbrechen wiirde. Stérungen
werden registriert, Probleme daraufhin erkannt und behoben
und Anderungen an der IT-Infrastruktur vorgenommen und
dokumentiert. Hier spricht man von dem Incident-, Problem-,
Change-, Configuration- und Release-Management, welche
stark verzahnt werden konnen. Das Service-Delivery beschreibt
die taktische Ebene und fasst die Prozesse zusammen, die eine
Dienstleistung durch Planung und Steuerung erst erméglichen.
Es werden Dienstleistungen zunichst definiert, die Kosten und
Kapazititen und die Verfiigbarkeit zur Serviceerbringung iiber-
priift, und schlieBlich diese dem Kunden angeboten. Konkret
spricht man hier von dem Service-Level-, Financial-, Capacity-,
Continuity- und dem Availability-Management. Die weiteren
Disziplinen erfiillen u.a. die IT-Infrastruktur-Anforderungen
der Planung und Umsetzung und der Sicherheit.

Das Security-Management formuliert ein definiertes Si-
cherheitsniveau fiir die IT-Umgebung [021]. Wichtige Sicher-
heitsfaktoren wie Vertraulichkeit, Integritdt und Verfiigbarkeit
der IT werden detailliert beleuchtet. Mit Hilfe der Risikoana-
lyse werden die unternehmensinternen und die kundenspezi-
fischen Sicherheits-Level ermittelt. Der IT-Grundschutz be-
inhaltet den internen, minimalen Sicherheitsanspruch. Fiir ein
IT-Service-Management kann die Norm ISO 17799 befolgt
werden. Im ICT-Infrastructure-Management werden die fiir
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den Aufbau und Einfithrung einer IT-Infrastruktur wichtigen
IT-Strategien und IT-Prozesse entwickelt und gepflegt (,,Design
and Planning®). Im ,,.Deployment™ spielt das Rollout, also die
Einfiihrung von neuen oder erweiterten Hardware- und Soft-
ware-Releases in die Produktion, eine Rolle. Der Bereich
»Operations* stellt die Basis fiir alle IT-Services und die damit
verbundenen Infrastrukturaktivititen dar, wo hingegen sich der
»Technical Support um die aktuellen und zukiinftigen IT-In-
frastrukturlosungen kiimmert. Das Application-Management
beschreibt den IT-Service-Lifecycle durch die notigen Er-
fordernisse, das Design, die Herstellung, Auslieferung und
das Optimieren der IT-Dienstleistungen. Die Beziehung der IT
zum Kunden wird in der Business-Perspective beschrieben.
Das Software-Asset-Management kiimmert sich um die Steu-
erung der Lebenszyklen von Software und Assets (Aktiv-
posten). Das letzte Buch der ITIL ,Planning to Implement
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Abb. 2.7. Das Management-Modell nach ITIL (IPWT)
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Service Management* dient als Anleitung zur Einfithrung und
Nutzung von ITIL in eine reale IT.

In der Abb.2.7 werden die einzelnen ITIL-Prozesse des
Service-Supports und des -Delivery in die drei Ebenen — opera-
tiv, strategisch und taktisch — fiir den Uberblick dargestellt.
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Die einzelnen Publikationen werden in Managementprozes-
se bzw. -bereiche unterteilt, die nachfolgend fiir die ITIL-
Revision 2 in der Abb. 2.8 iibersichtlich prisentiert werden.

Wihrend die ITIL-Revision 2 iiberpriift wurde (Review),
war der Begriff ,,ITIL Refresh* in aller Munde. Der dazugeho-
rige ,,Scope and Development Plan* stellt die Anforderungen
an die neue ITIL-Version zusammen und kann in [010] genau-
er nachgelesen werden. Die IT-Infrastructure-Library wurde
vom OGC und seinen Partnern neu strukturiert und im Hin-
blick auf die Niitzlichkeit und konkrete Anwendbarkeit in den
IT-Organisationen hin verbessert. Alle Anstrengungen miinde-
ten in der ITIL-Revision 3.

Einige der wichtigsten Punkte sind hier kurz zusammenge-
fasst (vgl. [008] und Abb. 2.9):

e ITIL richtet sich noch ausdriicklicher nach dem Business-
Nutzen.

e Der Fokus liegt auf dem Service Life Cycle — und erst in
zweiter Linie auf den Prozessen.

ance Methods g,
85 service Imp, %y
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Abb. 2.9. Das Core-Framework [008]
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e Mit ITIL V3 wird die Grundlage zu einer Balanced-Score-
Card (BSC) geschaffen.

e Qualititsmanagement auf Basis des Deming Quality Cycle
stellt die lernende Organisation in den Mittelpunkt.

e [TIL V3 ist mit dem Standard ISO/IEC 20000 abgestimmt.

e Verbesserung in der Messbarkeit und Erbringung des
Nachweises der echten Wertschopfung.

e Alle V2-Prozesse sind wieder in V3.

Das Kernbuch Service-Strategy befasst sich mit der Kon-
zeption und Strategie von Service-Prozessen aus der Ge-
schiftsperspektive. Es geht hier um die Definition, Spezifi-
kation, aber auch um die Logistik und die Buchhaltung
(Finanzen) der zu erbringenden Dienstleistungen. Dies wird
mit den Disziplinen Service-Management-Life-Cycle, Service-
Strategy-Processes (Strategieentwicklung und Finanzmanage-
ment), Organizational-Development-and-Design und Imple-
menting-Service-Strategy abgedeckt.

Das Service-Design befasst sich mit der Architektur von
Service-Prozessen. Neben ihrer Definition, Spezifikation und
Logistik werden die Sicherheitsaspekte aus der operativen
Sicht beachtet. Die Geschiftsperspektive wird in Service-Leis-
tungen iibertragen, unter der Beachtung der unternehmeri-
schen Ziele. Das Service-Design umfasst somit die Service-
Design-Principles, Service-Design-Technology und die Ser-
vice-Design-Implementation. Ersteres wird noch unterteilt in
den Service-Design-Process, das Service-Portfolio-Design, das
Service-Catalogue-Management, das Capacity-, Availability-,
Service-Level-, Service-Continuity- Information-Security- und
das Supplier-Management.

In der Service-Transition wird die ,,praktische und faktische
Umsetzung und Ubertragung der geschiiftlichen Anforderungen
in konkrete IT-Dienstleistungen* [021] behandelt. Die Aufga-
ben des Change-Managements werden erweitert und die Uber-
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mittlung der Service-Leistungen ist nun standardisiert. Enthal-
ten sind die fiir eine Service-Bereitstellung erforderlichen As-
pekte, wie die Risikoanalyse, die Nutzenrechnung, sichere Aus-
lieferung und die Gewihrleistung fiir eine stabile Erfiillung der
Dienstleistungen. Gegenstidndlich sind die Managementbereiche
unterteilt in die Service-Transition-Principles, Service-Transi-
tion-Processes, Common-Operation-Activities, sowie Tech-
nology- und Implementation-Considerations. Der Bereich Ser-
vice-Transition-Processes ist nochmals unterteilt in das Change-,
Service-Assets-and-Configuration- und Knowledge-Manage-
ment sowie das Service-Release-Planing, Performance-and-
Risk-Evaluation, ,,Acquire-Assets, Build and Test Release®,
»dervice Release Acceptance, Test and Pilot™ und zuletzt das
,Deployment, Decommission and Transfer*.

Das Buch Service-Operation beschreibt die operativen
Aufgaben, um den Betrieb der vereinbarten Dienstleistungen
reibungslos zu gewihrleisten. Die Bereiche Service-Delivery
und Service-Support aus der ITIL-Revision 2 bilden hier den
Hauptteil. Zunichst wird auf den operativen Grundsatz einge-
gangen (Service-Operation-Principles). Hiernach werden die
Prozesse wie das Event-, Incident-, Request-, Problem- und
Access-Management unter dem Titel Service-Operation-Pro-
cesses zusammengefasst. Die bei einem Service allgemein
anfallenden Titigkeiten werden in der Disziplin Common-Ser-
vice-Operation-Activities angesprochen. Zum Schluss finden
sich noch die Abschnitte der IT-Sicherheit und der Organisa-
tion der Dienstleistungen (Service-Desk etc.).

Die letzte noch zu beschreibende Publikation beschiftigt
sich mit der Verbesserung von Dienstleistungen. Dabei geht es
bei Service-Improvement um die Optimierung der Service-
qualitdt durch Nutzung von Leistungsparametern und Messgro-
Ben, Uberwachung der vereinbarten Ziele und das Auffindung
von Schwachstellen. Dies kann, wie bereits im vorangegange-
nen Abschnitt erwihnt, den geschiftlichen Erfolg sichern. Das
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Prinzip der Service-Verbesserung ist in Continual-Service-
Improvement-Principles niedergeschrieben. Die Prozesse zur
Verbesserung der Leistungen werden als Measurement-and-
Control, Service-Assessment-and-Analysis und Service-Level-
Management definiert. Wie bei den anderen Kernbiichern auch,
bildet das ,,Organizing for Service Continual Improvement*, in
dem es um die Einrichtung einer Service-Steigerung geht, das
Schlusslicht.

Einen grafischen Uberblick iiber die Einordnung der einzel-
nen Prozesse liefert die Mind-Map der Abb. 2.10.

Nach dieser etwas genaueren Betrachtung der Revisionen
des ITIL-Frameworks wird deren Ahnlichkeit deutlich. Doch
wie viel ITIL v2 steckt in ITIL v3 wirklich? Wie sind die
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Managementprozesse aufgeteilt worden? Diese Fragen werden
in [009] anschaulich in einem Mapping in Abb. 2.11 aufgezeigt.

Das Mapping in Abb. 2.11 zeigt deutlich, dass der Grundge-
danke der zweiten Revision in der dritten Version neu aufge-
teilt worden ist. Die sieben Kernbiicher werden auf die neuen
fiinf verteilt. Dabei wird von den ,,alten Biichern minimal 20
Prozent, maximal aber 70 Prozent von Service-Support und
Service-Delivery iibernommen. Es kann beobachtet werden,
dass das Wissen iiberwiegend auf die drei Bereiche Service-
Design, Service-Transition und Service-Operation verteilt ist.
Der Best-Practice-Ansatz ist in der dritten Revision, wie ver-
sprochen, erweitert worden. Das neu eingeflossene Wissen ist
bei Service-Strategy und Continous-Service-Improvement mit
jeweils 70 Prozent eingeflossen. Dabei ist in Service-Design
und Service-Transition 60 Prozent und bei Service-Operation
70 Prozent der alten Revision vorhanden. Anders ausgedriickt
bedeutet dies, dass die neue ITIL-Revision 3 zur Hilfte aus
altem, zur Hilfte aus neuem Wissen besteht.

In diesem Buch wird noch die ITIL-Revision 2 beschrieben,
und zwar u. a. aus zwei Griinden. Zum einen erfolgte die Liefe-
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rung der Biicher der neuen Revision 3 erst ab Juni 2007, die
deutsche Ausgabe erst ab dem Friihjahr 2008 [003]. Der TUV
Siid bietet deswegen die ITIL v3-Zertifizierungen iiberhaupt
erst ab dem Herbst 2007 an. Zum anderen ist die Ahnlichkeit
der beiden Revisionen zum Grofteil gegeben. Weiterhin wird
von einem schnellen Umstieg von der Revision 2 auf 3 abgera-
ten und dafiir pladiert, erst die ,,ITIL-V-2-Projekte in Ruhe zu
Ende zu bringen” [002]. Mit dem Werkzeug ,ITSM Self-
Check* besteht die Moglichkeit, die ,,Rosinen aus ITIL 3 zu
picken® [002] und somit risikofreie und zielorientierte Migra-
tion von ITIL v2 auf v3 zu ermoglichen.



3 Die ITIL-Managementbereiche

3.1 Einleitung

Ein Unternehmen, das Produkte entwickelt oder IT-Services
anbietet, muss iiberlebensfihig sein. Bei der Griindung wird
ein Business-Plan erstellt, der sich mit dem zu betretenden
Markt und den Unternehmenschancen, der Organisation, den
Zielen und Finanzen beschiftigt. Kurz gefasst geht es dabei
um die Visionen, Ziele und Politik eines Unternehmens. Fiir
eine Dienstleistungsfirma sind diese Aspekte von groler Wich-
tigkeit, um die Qualitit der IT-Dienstleistungen fiir die Erbrin-
gung zu definieren. Durch definierte Visionen, Ziele und
Politik kann die Qualitit der Prozesse innerhalb des Unterneh-
mens und die der angebotenen IT-Services steigen. Mit Hilfe
einer Reifegradermittlung kann eine Organisation Verbesse-
rungsstrategien und konkrete Pline zur Umsetzung der Visio-
nen entwickeln. Es muss dabei beachtet werden, dass der Rei-
fegrad der Prozesse innerhalb der IT anhand der Firmenziele
stetig gesteigert wird. Dieses Kapitel beschiftigt sich mit die-
sen Aspekten und gibt hierzu eine Einleitung in die ITIL-Phi-
losophie.

Eine Vision einer Organisation hat etwas mit dem Image-
Aufbau zu tun. Das offentliche Ansehen sollte gut oder hoch
sein, um die Attraktivitit eines Arbeitsplatzes zu steigern, was
dem Unternehmen zu Gute kommt, indem es z. B. expandiert.
Zur Vision gehort auch ein kurzer Abriss der Ziele und die
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dabei zu beriicksichtigenden Werte [02]: das so genannte
Mission-Statement. Im néchsten Schritt werden in der Zielset-
zung die angestrebten Ziele im Einzelnen beschrieben. Hier ist
darauf zu achten, dass ein Ziel spezifisch, messbar, erreichbar,
relevant/realistisch und zeitbezogen ist. Dieser Mafstab ist
auch bekannt unter dem Akronym ,,SMART*: Specific, Mea-
surable, Achievable, Realistic/Relevant, Timely/time-bound.
Um die Zielsetzungen zu konkretisieren und zu realisieren, ist
die Politik eines Unternehmens entscheidend. Die Politik ist
die Gesamtheit der Entscheidungen und MaBnahmen zur Er-
reichung der Ziele (vgl. Abb. 3.1).

Der Ist-Zustand des Unternehmens muss stindig beobachtet
und iiberpriift werden. Fiir die Umsetzung der Politik konnen
Jahres-, Quartals- und/oder Projektplanungen durchgefiihrt wer-
den. Der Fortschritt kann anhand von Mess- und Priifpunkten
wihrend der Ausfithrung ermittelt werden. In diesem Zusam-
menhang ist die gingigste Mess- und Priifmethode die Balan-
ced-Score-Card (BSC) [02]. Die BSC-Methode erlaubt es,
aus den Zielen der Organisation oder der Prozesse die so genann-
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Abb. 3.1. Vision, Ziele und Politik nach [02]
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ten kritischen Erfolgsfaktoren (Critical-Success-Factors, CSF)
abzuleiten. Im Anschluss daran werden die quantitativen Leis-
tungsindikatoren (Key-Performance-Indicators, KPI) ermittelt
[02]. Mit den CSFs und KPIs stehen fiir die Messung qualitative
und quantitative Leistungsindikatoren zur Verfiigung. Mit einem
CSF konnen der Kunde bzw. Markt, die Unternehmensprozesse,
das Personal, die Innovation oder die Finanzen gemeint sein.
Anhand der KPIs konnen die kritischen Faktoren tiberpriift wer-
den, ob sie wie vereinbart erreicht werden.

Nachdem das Unternehmen weif3, wo und wie es dorthin ge-
langen mochte, kann der Reifegrad bestimmt werden. Dies ist
z. B. mitdem Modell ,,European Foundation for Quality Manage-
ment* (EFQM) moglich.

In diesem Zusammenhang ist auch der Reifegrad des Kun-
den wichtig, damit die Kommunikation problemlos funktio-
niert. Die Kommunikation sollte auf gleicher Ebene gefiihrt
werden, um Fehlkommunikation zu vermeiden. Hier spricht
man von einer horizontalen Kommunikation. Tabelle 3.1 zeigt
die Abstufungen einer Organisation auf (nach EFQM-Modell).

Tabelle 3.1. Abstufungen des EFQM-Modells [02]

Stufe Erlduterung

Produktorientiert | Jeder Mitarbeiter gibt sein Bestes,
output-orientiert.

Prozessorientiert Alle Leistungen sind geplant und wiederholbar.

Systemorientiert Es findet eine abteilungsiibergreifende
Zusammenarbeit statt.

Kettenorientiert Organisation konzentriert sich auf den
erbrachten Wert zwischen der Kette von
Anbietern zu den Kunden.

Absolute Das permanente und ausgewogene Streben
Qualititssorgfalt nach Verbesserungen ist zum festen Bestandteil
der Unternehmenskultur geworden.




36 3 Die ITIL-Managementbereiche

Tabelle 3.2. Fiinf Ebenen des Modells CMMI [019, 09]

Ebene Erlduterung

1 — Initial Ad-hoc-Arbeitsweise der Prozesse, keine
Anforderungen, automatischer Reifegrad fiir jede
Organisation.

2 — Managed Projekte unterstehen einer Leitung, ein dhnliches
Projekt kann erfolgreich wiederholt werden.

3 — Defined Prozesse sind dokumentiert, standardisiert und
integriert.

4 — Quantitatively | Ergebnisse werden kontrolliert und die
Managed Servicequalitit wird bewusst gesteuert.

5 — Optimizing Optimierung der Prozesse zur Steigerung der
Servicequalitdt, Anwendung neuer Technologien
oder Entwicklung neuer Services.

Ist nun bekannt, zu welcher Stufe sich ein Unternehmen
zihlen kann, sollte nach Moglichkeit eine Verbesserung dieses
Zustandes angestrebt werden. Die Prozesse sollten weiter in
ihrer Reifung gesteigert werden. Wie zu Anfang erwéhnt, ist
dies mit dem CMMI-Prozessmodell moglich. Bezogen auf die
Prozesse ist das integrierte Capability-Maturity-Model in fiinf
Ebenen unterteilt (vgl. Tabelle 3.2).

Bei den fiinf Ebenen sollte die hochste (,,Optimizing®) er-
zielt werden. Von Ebene zu Ebene konnen Prozesse nur durch
stindige Verbesserung gelangen, indem sie bewusst gesteuert
werden. Auch in diesem Fall existiert als Hilfestellung ein
Modell zur Prozessverbesserung, das immer wiederkehrende
Fragen innerhalb eines IT-Service-Managements zu losen
weil}, wie die Abb. 3.2 zeigt.

In der IT-Infrastructure-Library werden Prozesse definiert, da
ein ITSM prozessorientiert ist. Um zu priifen, ob ein Ziel be-
ziiglich eines Prozesses erreicht ist, werden Messdaten benotigt.
Der Key-Performance-Indicator stellt solche Messgroflen be-
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Abb. 3.2. Prozessverbesserungsmodell nach [02]

reit, die auch fiir den ITIL-Einsatz notwendig sind. KPIs kon-
nen in vielen Fillen direkte Uberwachungsaufgaben iiberneh-
men, wenn Abweichungen registriert werden, auf die reagiert
werden muss. Der Erfolg und Nutzen einer ITIL-Implemen-
tierung lassen sich dadurch ermitteln.

Ein KPI liefert betriebswirtschaftliche oder andere Kennzah-
len, deren Erreichung die Grundlage eines Vertrages darstellen
kann. In diesem Fall miissen sie in einem Service-Level-Agree-
ment (SLA) formuliert werden, den es einzuhalten gilt. KPIs
sind also MessgroBen fiir Prozesse im Zusammenhang mit den
SLAs [05]. Im Idealfall sind die KPIs vor ITIL vorhanden,
werden aber des Ofteren auch wihrend eines Prozesses be-
stimmt. Es gibt unterschiedliche KPIs und Ermittlungs-
methoden. Einerseits gibt es typische Durchlaufzeiten (pro
Fraktion): Wie lange dauert die Bearbeitung im First-Level-
Support? Wie sind die Reaktionszeiten im Problem-Manage-
ment? Wie viele Storungen werden im Incident-Management
pro Zeiteinheit bearbeitet? Andererseits gibt es die Angaben
ohne direkten Prozessbezug: Anruferanzahl im Service-Desk
pro Tag, Lizenzkosten pro Mitarbeiter oder Team, Anzahl
betreuter Kunden pro Service-Desk-Mitarbeiter usw.

In ITIL ist es vorgesehen, dass jeder Prozess einen Verant-
wortlichen/Manager hat, den so genannten Prozessinhaber.
Dieser priift anhand der Qualitits- und Leistungsindikatoren,
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ob das Ziel des Prozesses erreicht ist. Diese Prozessiiberwa-
chung hat Einfluss auf die Prozessausfithrung, die wiederum
von den Prozessbedingungen abhingig ist. Als Bedingung
zdhlen die zur Verfligung stehenden Ressourcen und die zuge-
sprochenen Rollen. So beschreibt ITIL sein generisches Pro-
zessmodell, welches das einfache, in der Begriffskldrung zuvor
erwihnte Prozessmodell erweitert (vgl. Abb. 3.3).

Das ITSM-Gebilde sollte von jeder Abteilung und IT-
Person verstanden werden, damit jeder seine Rolle, seine Ver-
antwortlichkeit und Wichtigkeit innerhalb der Prozesse kennt.
Aus diesem Grund ist in erster Linie das IT-Management
gefragt, simtliche an den Prozessen Beteiligte fiir ITIL zu
sensibilisieren. Diese Aufgabe kann sich auf das gesamte Un-
ternehmen beziehen, da mit ITIL interne und externe Unter-
nehmensbeziehungen abgebildet werden konnen und weil
ITIL-Prozesse horizontal durch die Organisationshierarchie
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Abb. 3.3. Generisches ITIL-Prozessmodell nach [02]
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verlaufen [02]. Administratoren erhalten leistungsfihige
Werkzeuge zur Verwaltungs der Netzwerke, und somit ,,0pti-
male Kontrolle von Services und Geschiftsprozessen [05].
Anwender sollten bereits wihrend des ITIL-Projekts einbezo-
gen werden, damit diese ihren Beitrag durch Vorstellungen
und Anliegen leisten konnen. Der Help-Desk bzw. Service-
Desk muss seine Bedeutung verstehen und die Aufgabe wahr-
nehmen, zu jeder Zeit schnelle Unterstiitzung und Betreuung
bieten, wodurch Kunden- bzw. Anwenderzufriedenheit erreicht
wird. Im IT-Management ist der CIO der Hauptverantwortli-
che, der an das Top-Management berichtet und die Verantwor-
tung hat, die notwendige Infrastrukturen und IT-Komponenten
zur Verfiigung zu stellen. Die Partnerfirmen und Lieferanten
miissen ebenfalls einbezogen werden, um die Kommunikation
der Daten auf bestmoglichem Wege abzuwickeln (Excel-
Listen, Web-Service-Anfragen, usw.). Ein Projektleiter und
sein Team sollten die Prozesszusammenhinge und ITIL am
besten kennen. Der Programmierer mit ITIL-Grundkennt-
nissen, der bei einer gekauften Software die Lieferfirma kon-
taktiert, handelt richtig. Das Top-Management mit seiner Ge-
schiftsfiihrungsfunktion fillt die notwendigen Entscheidungen
und beteiligt sich an den ITIL-Diskussionen, wenn das Wissen
prisent ist [05].

Die einzelnen Prozesse des IT-Service-Managements kon-
nen im Unternehmen sequenziell oder parallel implementiert
werden (siehe Abb. 3.4). Als Hintergedanke sollte festgehalten
werden, dass die ITSM-Implementierung iterativ dynamisch ist
[06] und stindig verbessert werden kann, ja sogar verbessert
werden muss. Im Grunde sind die Prozesse stindig optimierbar
und erreichen nie ein Verbesserungsende. Dies ist u. a. dadurch
begriindet, dass ein Unternehmen und seine Kunden selbst
ein dynamisches Gebilde darstellen, das lebt und sich stindig
an die dndernde Umgebung, wie z. B. neue Technologien, an-
passen muss.
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Abb. 3.4. Zeitliche Schitzung der Implementierung der ITIL-Prozesse
nach [06]

In den meisten Fillen wird mit den Prozessen des Service-
Supports begonnen. Insbesondere das Incident-Management,
mit seiner Funktion des Service-Desks, wird zuerst implemen-
tiert. Diese Tatsache ist darauf zuriickzufiihren, dass die Opti-
mierung der Prozesse in der Regel durch den dufieren Druck
(Kunden, Anwender) angesto3en wird [03]. Nach dem Incident-
Management folgen Prozesse wie das Problem- und Change-
Management. An vierter Stelle folgen erst einige Planungs-
prozesse wie z.B. das Release-, Capacity- und Availability
mit gleicher Prioritit [03]. Es ist auch nicht ungewohnlich, dass
an zweiter Stelle das Configuration-Management implementiert
wird, da es die anderen ITIL-Prozesse mit den Config-Items
(Konfigurationselemente) wie Workstation, Server, Dokumen-
tation, Vertrige usw. unterstiitzt. Der in der Abb. 3.4 gezeigte
Implementierungszeitraum von einem Jahr entspricht nur 26%
der befragten Firmen (vgl. [03]). Bei einigen Unternehmen
(ca. 85%) dauert die ITSM-Implementierung nach ITIL ,,zwi-
schen sechs Monaten und iiber zwei Jahre* [03]. Die Dimen-
sionen sind auch stark davon abhingig, ob externe Berater he-
rangezogen werden und ob die Implementierung neben dem
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Tagesgeschift abgewickelt wird. Weitere interessante Studien
und Befragungen befinden sich in [03].

In den nachfolgenden Abschnitten werden die eng aufeinan-
der bezogenen und hochgradig verzahnten ITIL-Prozesse be-
schrieben, die fiir die Bereitstellung und Durchfiihrung eines
IT-Services wichtig sind. Fiir die Prozessmodellierung wird
Microsofts Visio™ als Werkzeug verwendet, das auch zum
Grofiteil (tiber 60%) in Unternehmen eingesetzt wird [03].

3.2 Service-Support

In diesem Abschnitt wird der ITIL-Service-Support behandelt,
welcher fiir die Durchfithrung der IT-Dienstleistungen essen-
ziell ist. Die beschriebene operative Ebene beschiftigt sich
einerseits mit den Prozessen zur Unterstiitzung von IT-Ser-
vices, andererseits auch mit den Kunden- und Anwender-
schnittstellen. Es werden folgende Prozesse behandelt:

Service-Desk (Funktion),
Incident-Management,
Problem-Management,
Configuration-Management,
Change-Management,
Release-Management.

3.2.1 Service-Desk

Der Service-Desk ist die zentrale Anlaufstelle fiir Kunden-
wiinsche und Stormeldungen (engl. ,,Trouble Tickets*) der
Anwender des Kunden. Er ist somit ein ,,Single Point Of Con-
tact” (SPOC), der die IT-Organisation dem Kunden als Front-
Office mit fachlicher Kompetenz, rhetorischen Methoden und
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Gesprichsfithrung [06] prisentiert. Er stellt keinen Prozess,
sondern eine Funktion dar, die alle Prozesse des Service-
Supports koordiniert, indem er als eine Art Kommunikations-
plattform zwischen diesen fungiert und die Abarbeitung der
Tickets tiberwacht. Ein Service-Desk bildet Teile des Incident-
Managements operativ ab [06]. Entgegengenommen werden
z. B. Storungen, Verbesserungsvorschlige, Anderungswiinsche,
Bestell- und Supportanfragen und natiirlich Beschwerden.

Das Gebiet des Service-Desks hat etwas mit den bekannten
Begriffen ,,Hotline* oder ,Helpdesk* bzw. ,User Helpdesk*
(UHD) zu tun. Ein Service-Desk kann aber nicht nur auf die
Aufgaben eines Helpdesks oder Call-Centers beschrinkt wer-
den. Andererseits kann er auch nicht nur auf das Incident-
Management begrenzt werden, da es operative Aufgaben iiber-
nimmt und mehrere Prozesse unterstiitzt. Ein Service-Desk
nimmt Storungen (engl. ,Incidents*) entgegen und macht somit
Services erst abrufbar (vgl. Abb. 3.5).

Ein Call-Center erfasst Stérungen ohne Kategorisierung und
leitet diese ohne Bearbeitung oder Losung an das Competence-
Center weiter. Ein erfassender Service-Desk (Unskilled Ser-
vice-Desk) registriert Storungen (Aufnahmen und Dokumenta-
tion), klassifiziert sie und ist um eine schnelle Weiterleitung
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. Management .~
o, >

. Ca nﬂguration-"‘x
*.. Management

~ Release- ™

. Managament Service-

o Desk

S .-
A
Service-Lavel- . ~ Change- ™

.. Management . ., Management .~

Abb. 3.5. Service-Desk als zentrale Funktion nach [02]
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Call-Cenler Unskilled Skilled Experl
Service-Desk Service-Desk Service-Desk
- Annahime - Annahime - Annahme - Anrahme
- Erfassung - Erfassung - Erfazsung - Erfassung
- Weiterleitung - Erstitisung - Erweiterte [ dsung - Erweiterte Losung
- Weiterleitung - Weiterleitung - Weiterleitung
- Behebung

Abb. 3.6. Auspragungen Service-Desk nach [06]

bemiiht. Ein losender Service-Desk (Skilled Service-Desk)
besitzt grolere Sachkenntnis, greift auf dokumentierte Losun-
gen zu und leitet erst dann schwerfilligere Fille an die Spe-
zialisten weiter. Als letzte Steigerung der Service-Desk-Kom-
petenz existiert das Expert-Service-Desk, das die meisten
Storungen behebt. Bei dieser Realisierung muss die Erreichbar-
keit aber gewihrleistet bleiben (vgl. Abb. 3.6).

Als einzige Anlaufstelle fiir Probleme und Anfragen unter-
bindet der Service-Desk den ,,Hey Joe“-Support, wo die Hilfe
der Experten direkt abgerufen und somit Zeit ineffizient ver-
braucht wird. Der Service-Desk ist verantwortlich fiir die
Losungen der eingestellten Incidents und bildet die wichtigste
Funktion aus Sicht des Kunden [02]. Als weitere Aufgaben
tibernimmt er den First-Level-Support (1*-Level) mit Entge-
gennahme und Dokumentation der Anwendersituation, bietet
die erste Bearbeitung (keine Analyse!), verwaltet die Eskala-
tion und Verfolgung des Incidents und kann Management-
Berichte erstellen.

Der Prozess eines Service-Desks entspricht dem des Inci-
dent-Managements und fingt bei der Entgegennahme einer
Storung an. Diese wird registriert (d. h. aufgenommen und do-
kumentiert), klassifiziert und nach Moglichkeit zum sofortigen
Abschluss gebracht. Der Losungsweg wird ggf. gespeichert. Mit
Hregistrieren ist hier die Aufnahme und Dokumentation ge-
meint, unter ,klassifizieren* versteht man die Kategorisierung
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und Priorisierung von Incidents. Mit Hilfe der Klassifizierung
wird der nachgelagerte Support (2"-, 3"-, 4™-Level) entlastet,
da das Fachpersonal nur die gefilterten und fachspezifischen
Informationen erhalt.

Ein Service-Desk verfolgt verschiedene Ziele. Sein Einsatz
soll

e qualitativ hochwertige Unterstiitzung der Kunden/Anwender
bieten,

e die Kunden durch Steigerung der Zufriedenheit mit Hilfe
von hoher Erreichbarkeit und schnellen Reaktionszeiten
binden,

e cin gutes Image aufbauen und die Mitarbeiterzufriedenheit
steigern,

e die nachgelagerten Abteilungen entlasten,

e die ,First Fix“-Rate (erste Losung) steigern,

e das Storungsautkommen und unnétige Eskalationen mini-
mieren,

e die Servicekosten senken und

e die Ressourcen effizient auslasten.

Die Entscheidungstriger miissen sich der Wichtigkeit eines
Service-Desks bewusst werden. Auch wenn bei der Einfiihrung
die Kosten wegen neuer Hard-/Software, Aus-/Weiterbildung
und der Betriebskosten steigen, so werden diese aber nachhal-
tig deutlich gesenkt [06]. Es miissen sich die Risiken ohne ein
Service-Desk vor Augen gefiihrt werden [06]:

e Unwissenheit iiber Zustiandigkeiten (Zeitverlust bei Suche).

e Fachpersonal steht ungefiltert direkt mit Kunden im Kon-
takt.

e Vorfille werden gar nicht oder liickenhaft erfasst (Nach-
weisfithrung wichtig!).

e Wiedelholende Storungen werden immer wieder von Neuem
gelost (da Knowledge-Management fehlt).
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Abb. 3.7. Lokaler Service-Desk nach [06]

Fiir die Realisierung eines Service-Desks gibt es drei For-

men: lokal, zentral und virtuell.

Die nachfolgenden Abb. 3.7,

3.8 und 3.9 verdeutlichen deren Aufbau. Die Vorteile und
Nachteile der jeweiligen Form werden ebenfalls diskutiert.

Ein lokaler Service-Desk ist nur fiir jeweils einen Standort
verfiigbar. Bei unterschiedlichen Sprachen und Gesetzesgebun-
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Abb. 3.8. Zentraler Service-Desk nach [06]
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Standort A Standornt B
Anwender 1 Anwender 2 Anwonder 3 Anwender 4

Virtueller
Service-Dask

Sarvica-
Management-
Database

Abb. 3.9. Virtueller Service-Desk nach [06]

gen kann dies einen Vorteil bedeuten. Die Service-Desks ver-
schiedener Standorte sind in keinster Weise miteinander ver-
kniipft, so dass eine Kommunikation untereinander nicht statt-
finden kann. Dadurch werden unter Umstinden Incidents mit
gleichen Symptomen und Losungen mehrfach erfasst —das Wis-
sen ist redundant abgelegt. Bei einer Zusammenfiihrung oder fiir
eine ibergreifende Zusammenarbeit muss hier auf Kom-
patibilitit und die eingesetzten Standards geachtet werden [06],
was einen enormen Zeitaufwand bedeutet. Vorteilhaft ist jedoch
fiir lokale Service-Desks, dass die Reaktionszeiten kurz sind und
eine kundennahe Betreuung gegeben ist (vgl. Abb. 3.7).

Ein zentraler Service-Desk fiir mehrere Standorte weist eine
umfangreiche Datenmenge auf, die aber sehr informativ ist und
als Wissensdatenbank genutzt werden kann (vgl. Abb. 3.8). Die
Auslastung der Ressourcen ist im Vergleich zur lokalen Lo-
sung optimierter. Weiterhin konnen Kosten im Bereich Perso-
nal und Administration gesenkt werden. Mit zunehmender
GroBe der zentralen Losung ist die kundennahe Betreuung im-
mer weniger gegeben. Bei jedem Anruf wird die Wahrschein-
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lichkeit hoher, dass ein Anwender von einer neuen Person
bedient wird. Zusétzlich steigt der Verwaltungs- und Organisa-
tionsaufwand [06], der nicht unterschétzt werden darf.

Ein virtueller Service-Desk ist durch dezentrale Standorte
und eine zentrale Datenhaltung gekennzeichnet (vgl. Abb. 3.9).
Diese Losung vereint die Vorteile der zentralen und dezentra-
len Losungen, bedeutet aber gleichzeitig einen erheblichen
Mehraufwand an Ressourcen und Organisation [06]. Viele
namhafte Unternehmen der Telekommunikationsbranche ent-
scheiden sich fiir diese Architektur.

Eine Umfrage der Computerwoche (siehe [04]) stellt die
heutige Situation eines Call-Centers deutlich dar. Eine schlech-
te Meniifithrung, fiir den Kunden unklare Zustindigkeiten und
das Preis-Leistungs-Verhiltnis stellen nur einen geringen Pro-
zentsatz an Unzufriedenheit dar. Das, was den Kunden am
meisten nervt, sind die langen Wartezeiten (28%) und die In-
kompetenz des Personals (47%). Vielleicht kann man diese
Zahlen fiir seinen Service-Desk nutzen und sich fiir die richtige
Strategie entscheiden. Dazu konnen die in Tabelle 3.3 angege-

Tabelle 3.3. CSFs und KPIs des Service-Desks

CSF KPI

Erreichbarkeit des Service-Desks

Anzahl angenommener Anrufe
pro Zeiteinheit

Effektivitiat und Effizient
(das Richtige schnell tun)

Anzahl entgangener Anrufe pro
Zeiteinheit

Hey-Joe-Support

Erstlosungsquote

Unklare Zustindigkeiten

Kundenzufriedenheitsindex
(Befragung)

Keine eindeutigen Service-Level-
Agreements (SLAs) und kein
Service-Katalog

Durchschnittliche Losungszeit
fiir Storungen

Durchschnittliche Telefonatdauer
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benen kritischen Erfolgsfaktoren (CSFs) und Leistungsindika-
toren (KPIs) als Bewertungsmalfistab verwendet werden.

3.2.2 Incident-Management

Das Incident-Management ist fiir eine schnellstmogliche Wie-
derherstellung des normalen Service-Betriebs bei minimaler
Behinderung der Geschiftsprozesse zustindig. Neben Storun-
gen werden auch Anfragen (Service-Requests) der Anwender
tiber den Service-Desk erfasst. Ein Service-Desk {ibernimmt
die operative Steuerung und Dokumentation der Aktivititen im
Rahmen der Incident-Bearbeitung [06]. Als weitere Leistung
ist der in vereinbarten Zeitintervallen dem Anwender mizutei-
lende Status der Fehlerbeseitigung vorgesehen [020]. Jeder
aufgegebene Incident bleibt fiir seinen gesamten Lebenszyklus
im Besitz des Incident-Managements. Hier gilt das Incident-
Management als ,,Owner* seiner Storungen. Der Prozess Inci-
dent-Management besitzt einen Incident-Manager, der fiir eine
reibungslose und effektive Funktionsfihigkeit zustindig ist
[06]. Er leitet hierarchische Eskalationen weiter und arbeitet
eng mit dem Service-Level-Management zusammen, wenn die
Leistungsvereinbarungen im Rahmen des Incident-Manage-
ments nicht eingehalten werden.

Klassifizierung

4 %
Prioritit

Dringlichkeit

Abb. 3.10. Definition Prioritdt und Klassifizierung
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Ein Incident wird laut ITIL dargestellt als ,.ein Ereignis,
das nicht zum standardmifligen Betrieb eines Services gehort
und das tatsdchlich oder potenziell eine Unterbrechung oder
Minderung der Service-Qualitit verursacht™ [09]. Er stellt eine
Storung oder einen Service-Request (SRQ) dar. Eine Storung
liegt vor, wenn z. B. ein PC komplett ausfillt oder der Zugriff
auf eine Datenbank nicht moglich ist. Fiir die schnellstmogli-
che Bearbeitung eines Incidents wird er mit einer Prioritéit
versehen. Diese setzt sich aus den beiden Faktoren Auswir-
kung und Dringlichkeit (engl. ,,impact and urgency*) zusam-
men. Die Prioritit flieBt neben der Kategorisierung als ein
weiterer Faktor in die Klassifizierung eines Incidents, wie die
Abb. 3.10 zeigt.

Unter einem Service-Request versteht ITIL ,die Anfrage
eines Anwenders zur Unterstiitzung, Service-Erweiterung, Lie-
ferung, Information, zum Rat oder Dokumentation® [09]. Ein
SRQ ist u.a. die Anforderung einer Dokumentation oder fiir
einen neuen Mitarbeiter die Bereitstellung eines PCs, samt der
Zugangs- und Zugriffsberechtigungen. Kann ein Service-Desk-
Mitarbeiter nicht auf eine existierende Losung eines Problems
zuriickgreifen, so kann er eine Umgangslosung bzw. ein Work-
around selbst finden, die zwar das Problem nicht komplett 16st,
aber ein Weiterarbeiten moglich ist. Ein Beispiel wire hier ein
nicht funktionierender lokaler Drucker. Der Anwender kann als
Umgangslosung den Drucker seines Kollegen mitnutzen.

Ein Incident mag fiir einen Anwender immer ein Problem
darstellen, doch in ITIL werden die Begriffe ,,Storung® und
,Problem* stark differenziert. Ein Incident kann zu einem
Problem werden, ist es aber nicht automatisch. Ein Incident
kann geschlossen werden, obwohl das daraus resultierende
Problem im System offen bleibt. Eine Stérung konnte es sein,
wenn ein lokaler Drucker nicht funktioniert. Ein Problem wird
es erst dann, wenn die Ursache unbekannt ist und eine Analyse
der Storung durchgefiihrt wird und als Losung der Druckeraus-
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tausch angeordnet wird (Unknown-Error). Ein Problem wird
auf Grund von Incident-Analysen oder Beurteilungen von so
genannten Trends erkannt. Hier spricht man vom reaktiven
oder proaktiven Problem-Management. Es kann vorkommen,
dass ein oft auftretendes Problem als ein bekannter Fehler oder
Known-Error dokumentiert ist. Ein Beispiel sei ein bereits
bekannter Softwarefehler genannt, der nur mit einem Patch
behoben werden kann. Mehr zum Thema Problem-Manage-
ment ist im nachfolgenden Abschnitt nachzulesen.

Bei der Implementierung eines Incident-Managements (vgl.
Abb. 3.11) muss gekliart werden, welche Informationen zu An-
fang vom Service-Desk erfasst werden sollen. Welche Attribu-
te sind wichtig fiir die moglichen nachfolgenden Prozesse? Da
ein Incident zu einem Problem werden kann, sollten zu Anfang
die fiir das Problem-Management wichtigen Informationen
erfasst werden. Fiir die Attributfindung sind also das Gesamt-
bild des Service-Supports wichtig und das Wissen der Schnitt-
stellen der einzelnen Prozesse.

Da aus einem Incident weiterhin ein Change mit einer mog-
lichen Auswirkung auf das Configuration- und Release-Ma-

Service-Request
(3RQ)

Waitsrgabe, Stauerung,
Uhenwachung, Abschiuss

Sionmpan— Frotlem-Managamant
Inpuz: - Lizungen

S

Servipe-Desk [

|

MNetzwerk Dbyl
Lasungon

RiCe

Cranme-Mangenrenl

-4 Ldsungen

“Werfahran
Konfigurationsdaten

Fonslige .
31& ungsqusllan Corfiguration-kManagemant-DE
[CMUE)

Abb. 3.11. Positionierung Incident-Management nach [02]
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nagement entstehen kann, finden sich die folgenden Schnitt-
stellen des Incident-Managements, die hiernach grafisch abge-
bildet werden:

Problem-Management,

Change-Management (bei Service-Requests),
Configuration-Management (auch nur ,,Config* genannt),
Service-Level-Management.

Aus diesen Schnittstellen des Incident-Managements konnen
die von ITIL vorgeschlagenen zu erfassenden Informationen
erginzt werden [06]:

eindeutige Referenznummer (Ticket-ID, z. B. ,,INC00001),

Erfassungszeitpunkt (Timestamp),

Person, die den Incident erfasst,

Person, die den Incident meldet,

Kontaktdaten (Adresse, Tel., E-Mail etc.),

Incident-Beschreibung,

Incident-Klassifizierung:

— Kategorie (Haupt-/Unterkategorie: Netzwerk > Router,
Hub, IP-Adresse etc.),

— Prioritdt (Auswirkung/Dringlichkeit),

Statusinformation (in Bearbeitung, geschlossen etc.),

mit dem Incident verkniipfte CIs (Configuration-Items),

Stelle, der der Incident zugewiesen wird (zustindige Gruppe),

Beziehungen zu Problems oder Known-Errors (vgl. Pro-

blem-Mgmt),

Zeitpunkt der Losung,

e [osungskategorie,

e Zeitpunkt des Abschlusses (Incident-Closure).

Mit Hilfe dieser Attribute kann der ganze Lebenszyklus
eines Incidents, wenn auch nur rudimentir, abgebildet werden.
In der Abb. 3.12 wird der Incident-Life-Cycle verdeutlicht.
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Abb. 3.12. Incident-Lebenszyklus nach [02]

Gezeigt wird die logische Reihenfolge der Abarbeitung
eines Incidents. Er wird zunichst erfasst und registriert. Hier-
nach wird die Storung klassifiziert und die erste Unterstiit-
zung, in Form einer Erstlosung, geleistet. Handelt es sich
dabei nicht um einen Service-Request, erfolgt im weiteren
Verlauf die Priifung des Storungsmusters z.B. in einer FAQ-
Liste. Ist bis zu diesem Zeitpunkt keine Losung gefunden,
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Abb. 3.13. Funktionale Eskalation nach [02]

wird in der Analyse und Diagnose nach Losungen in der so
genannten Wissensdatenbank (WDB) bzw. Knowledge-Base
gesucht und bei Bedarf die funktionale Eskalation, d. h. Weiter-
leitung an den 2"-Level-Support, angestoBen. Die funktionale
Eskalation folgt auch dann, wenn die Storung nicht behoben
werden kann, also nicht gelost ist. Erst nach erfolgreicher
Losung des Incidents kann dieser den Status ,,abgeschlossen
erhalten und die Losung darf ggf. in einer Losungsdatenbank
dokumentiert werden.

Eine Eskalation ist ein Mechanismus, der fiir eine schnelle
Behebung eines Incidents sorgt. Sie wird angestoen, wenn eine
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Abb. 3.14. Hierarchische Eskalation

Storung nicht in erster Instanz oder innerhalb der vereinbarten
Zeit behoben werden kann [02]. In ITIL ist dies die funktionale
(fachliche oder horizontale) und hierarchische (vertikale) Eska-
lation (vgl. Abb. 3.13 und 3.14).

Unter der funktionalen Eskalation verbirgt sich die Weiter-
leitung einer Storung an Spezialisten zur weiteren Bearbeitung
(und zuriick zum Service-Desk). Support-Teams werden an-
hand ihrer Kenntnisse und Erfahrungen gebildet und in ver-
schiedene Support-Stufen wie First-Level-, Second-Level-,
Third-Level- bis n-Level-Support eingeteilt. Obwohl n Level
moglich sind, findet man in der Praxis nie mehr als drei oder
vier Ebenen. Meistens stellt der 3™-Level-Support den unter
Vertrag (engl. ,,underpinning contract”, UC) stehenden Pro-
dukthersteller dar (s. Abb. 3.13).
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Tabelle 3.4. CSFs und KPIs des Incident-Managements

CSF KPI
Keine aktuelle und gewissenhaft Anzahl bearbeiteter
gepflegte CMDB Incidents pro Zeiteinheit

Gepflegte Datenbank fiir Probleme Anzahl resultierender
und bekannte Fehler (unknown-, Changes pro Zeiteinheit
known-errors)

Ein nicht ausreichend unterstiitzendes | Durchschnittliche Losungs-
System fiir Erfassung, Verfolgung, zeit mit Bezug auf die SLAs
Uberwachung von Stérungen

Keine Beziehung zum SLM Durchschnittliche Support-
Kosten pro Storung

Anzahl der zu Anfang falsch
klassifizierten Stérungen
Anzahl der falsch
weitergeleiteten Storungen

Eine hierarchische Eskalation kommt zum Einsatz, wenn
die funktionale Eskalation erfolglos war und weitere Mitarbei-
ter mit mehr Befugnissen hinzugezogen oder mehr Ressourcen
zur Verfiigung gestellt werden miissen (s. Abb. 3.14).

In der Praxis wird oft gewiinscht, dass Eskalationen nach
abgelaufener Bearbeitungsfrist automatisiert angestoen wer-
den. Automatisch sollen auch die gelosten Incidents zum Ab-
schluss gebracht werden konnen. Fiir eine schnellere Klassifi-
zierung wird oft eine vordefinierte Auswabhlliste verwendet.
Zusitzlich werden Reportings, eine Historienfithrung und Ar-
chivierung einem unterstiitzenden Werkzeug abverlangt. Fiir
die Praxis sollten fiir ein erfolgreiches Incident-Management
die in Tabelle 3.4 dargestellten kritischen Erfolgs- und Leis-
tungsfaktoren beachtet werden.

Zum Schluss dieses Abschnitts sollen die Vorteile bzw. Ziele
eines eingesetzten Incident-Managements aufgelistet werden:
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e Erhohung der Produktivitit der Anwender (kundenseitig).

e Verbesserte Verfiigbarkeit der IT-Services.

e Verbessertes Monitoring der Leistungsfihigkeit bezogen auf
die SLAs.

e Sinnvolles Berichtwesen (fiir IT-Management, weitere ITIL-
Prozesse).

e Verbesserter und effizienter Ressourceneinsatz.

e Storungen und Service-Requests gehen nicht verloren und
werden richtig registriert.

e Kontinuierliche Aktualisierung der CMDB.

e Kontinuierliche Verbesserung der Kundenzufriedenheit.

3.2.3 Problem-Management

Das Problem-Management wird fiir die Minimierung von Aus-
wirkungen der Incidents und Probleme, bedingt durch Fehler in
der IT-Infrastruktur, eingesetzt. Es konnte als 2. Ebene des
Incident-Managements betrachtet werden [05], da im Problem-
Management die Incidents gesichtet und ggf. Problem-Tickets
aufgegeben werden. Dennoch arbeitet es eigenstindig und pa-
rallel zum Incident-Management [06]. Wihrend beim Incident-
Management eine moglichst schnelle Behebung der Stérung
angestrebt wird (Zeitmangel), besitzt das Problem-Management
geniigend Zeit, um die Ursachen von Storungen zu ergriinden
und diese optimal zu eliminieren. Das Problem-Management
dient also der Ursachenforschung von Stérungen, wenn ein
Incident, ohne eine bekannte Ursache, zum Problem wird. Ne-
ben der Beseitigung von Storungen bzw. Fehlern steht die Ent-
deckung der Ursachen im Vordergrund [05]. Deswegen stellt
das Problem-Management hohe Anforderungen an seine Mitar-
beiter, zumal das Know-how fiir die eingesetzten Hilfsmittel,
wie z. B. spezielle Programme und Datensammlungen, zur Feh-
lersuche vorhanden sein muss. Notwendige Informationen
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miissen von und zu anderen ITIL-Prozessen kommuniziert
werden. Dabei stellen die im Unternehmen vorhandenen An-
wendungssysteme und Datenbanken sowie die Dokumentatio-
nen der Hersteller wichtige Quellen dar [05]. Die erworbenen
Erkenntnisse des Problem-Managements flieen in das Change-
Management ein, wenn z.B. eine Fehlerursache in der IT-
Infrastruktur oder in der selbst entwickelten Software liegt und
diese angepasst werden muss. Mit einem Problem-Management
konnen nachhaltig Stérungen beseitigt und die Produktivitit
gesteigert werden [06]. Neben der friihzeitigen Erkennung von
Fehlerhdufigkeiten und Fehlermuster und der Erarbeitung von
Workarounds, kommt die Nachbereitung dokumentierter Lo-
sungen der Qualititssicherung zugute.

Ein Problem ist laut ITIL ,.eine unerwiinschte Situation,
hinweisend auf die noch unbekannte Ursache einer oder mehre-
rer (potenzieller) Storungen® [02]. Ein Problem kann nicht aus
einem Incident eskalieren, es kann aber neben der Stérung ein
neues Problem definiert werden (neues Problem-Ticket). Fiir
ein Problem kann eine temporire Losung (Workaround) erar-
beitet werden. Das eigentliche Ziel ist es aber, aus einem Prob-
lem (hier: unbekannter Fehler, Unknown-Error) einen bekann-
ten Fehler zu erarbeiten. Ein Known-Error ist ein ,,bekanntes
Problem, dessen Ursache erfolgreich festgestellt wurde* [02].
Ein bekannter Fehler und dessen Beseitigung kann dem
Change-Management mit dem so genannten Request for
Change (RfC) mitgeteilt werden. Das Problem-Management
existiert aus zwei Teilen: ein reaktiver und ein proaktiver Teil.
Zum einen reagiert ein reaktives Problem-Management erst
dann, wenn Storungen auftauchen (Support, Problemlosung).
Zum anderen kann ein proaktives Management betrieben wer-
den, das sich mit der Storungsvermeidung und Trendanalysen
prophylaktisch befasst [020], bevor diese Storungen gemeldet
werden. Optimalerweise sollte angestrebt werden, das proaktive
Problem-Management bis zu 100 Prozent zu betreiben. Das
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Abb. 3.15. Incident-Bearbeitung und reaktives Problem-Management
nach [06]

Zusammenwirken des Problem-Managements mit anderen Pro-
zessen wird in Abb. 3.15 verdeutlicht.

Das Problem-Management besitzt zusammengefasst fol-
gende Schnittstellen zu anderen Prozessen. Sie werden in
Abb. 3.16 grafisch dargestellt:

e Incident-Management (qualitativ gute Storungserfassung).

e Change-Management (kontrollierte Durchfiihrung der RfCs).

e Configuration-Management (liefert Informationen iiber In-
frastruktur).

e Availability (vereinbart Verfiigbarkeitsstufen, verlangt Re-
ports tiber Nichtverfiigbarkeit).

e (Capacity-Management (kann Probleme definieren, verlangt
Reports von Ursachen beziiglich der Kapazitit).



3.2 Service-Support 59

Uaereinstimmungen.
Workarounds,
schnells Lisungen

Incident- -
Managemeni
Capacity- _
Managemen Problem-Management |—=riassung
Problembehandl e
- el Dl Rl Datenbank
Config- || Infarmation Fehierbehandiung s =t
Manasement Problernverhiifung
Serice-Laval-
Managemeni RiCs FR
L |
Aovallability-
Management Change Management

Abb. 3.16. Positionierung Problem-Management nach [02]

Service-Level-Management (Qualititsanforderung, Priorisie-
rung von Problemen).

Wie bei anderen ITIL-Prozessen auch, besitzt das Problem-
Management einen Manager. Dieser hat die Aufgabe, bei der
Entwicklung und Pflege von Problem- und Fehlerbehandlun-
gen mitzuwirken, in dem er u. a. die Effektivitit und Effizienz
beurteilt. Er ist fiir die Beschaffung von Managementinforma-
tionen und der nétigen Ressourcen zustindig.

Die im Problem-Management definierten Aktivititen setzen
sich zusammen aus der Problem- und Fehlerbehandlung, dem
proaktiven Management und der Informationsbereitstellung fiir
andere ITIL-Prozesse. Die ersten beiden Aktivititen werden
Problem-Control und Error-Control genannt und in Abb. 3.17
genauer betrachtet.

Die Abb. 3.17 kann grob in zwei Bereiche unterteilt werden:
In der Problembehandlung bzw. -bearbeitung geht es um die
Identifikation, Dokumentation, Klassifizierung und Diagnose
eines Problems. In der unteren Hilfte ist die Fehlerbehandlung
aufgefiihrt, die sich aus der Dokumentation, Bewertung und
Behebung eines Fehlers zusammensetzt.
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Abb. 3.17. Prozessablauf im Problem-Management nach [02]

In der Analyse des Problem-Control miissen bei hidufigen
oder schwerwiegenden Storungen Inputs aus anderen Prozes-
sen erforscht werden. Die Identifikation und Erfassung eines
Problems befasst sich u.a. mit der Ermittlung der CI-Ebene
(Server, Client etc.). Wihrend der Klassifizierung und Zuwei-
sung werden die Schwere kategorisiert, die Auswirkung und
der Status des Problems festgehalten. Hiernach erfolgt die
genauere Untersuchung und Diagnose des Problems, in dem
der Fehler z.B. in einer Testumgebung reproduziert wird. Ein
unbekannter Fehler kann erst dann zu einem bekannten Fehler
deklariert werden, wenn die Ursache des Fehlers lokalisiert ist
und der logische Zusammenhang zwischen einem CI und einer
oder mehreren Stérungen besteht.

Der Input fiir das Error-Control ist der Known-Error der
Problembehandlung. Kann der Fehler identifiziert werden, wird
ggf. ein Workaround an das Incident-Management weitergelei-
tet. Ist dies nicht der Fall, wird unter Beachtung der SLAs und
des Aufwandes die Losungssuche unter Angabe der Auswir-
kung und Dringlichkeit fiir einen RfC angestofien. Konnte eine
optimale Losung gefunden werden, wird der RfC formuliert,
die Vorgehensweise fiir das Incident-Management dokumen-
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tiert und der Behebungsauftrag dem Change-Management tiber-
reicht. Das Problem-Ticket kann erst dann geschlossen werden,
wenn die Evaluierung bzw. der Post-Implementation-Review
(PIR) durchgefiihrt worden ist. Nach Riicksprache mit dem
Incident-Management konnen ggf. noch offene Storungen ge-
schlossen werden.

Fiir die Praxis ist es von groer Wichtigkeit, dass sich ein
multidisziplindres Team mit dem Problem-Management aus-
einandersetzt [06], um die beste Effizienz und Effektivitit auf
allen Gebieten zu erreichen. Mit dem fiir die Unterstiitzung
eingesetzten Werkzeug sollte eine liickenlose Dokumentation
moglich sein. Eine gut funktionierende Kommunikation zwi-
schen den Beteiligten ist auch hier von Vorteil [05]. Bei der
Implementierung eines Problem-Managements konnen die in
Tabelle 3.5 dargestellten kritischen Erfolgs- und Leistungsin-
dikatoren behilflich sein.

Tabelle 3.5. CSFs und KPIs des Problem-Managements

CSF

Effektives automatisierte Erfassung
von Storungen

KPI

Anzahl sich wiederholender
Incidents und Problems

Effektives Infrastruktur-Monitoring

Reduktion von Incidents und
Problem in Prozent

Realistische Zielvorgaben (Mitar-
beiter, zeitliche Komponente)

Zeitaufwand fiir die Behebung
eines Problems

Zusammenarbeit zwischen Incident-
und Problem-Management

Reduktion von Eskalationen

Ausgewogenheit zwischen schneller
Storungsbehebung und Ermittlung
der Ursachen

Stundennachweis Problem-,
Error-Control, proaktives
Management

Schlecht definierte Aufgaben-
bereiche und Zustindigkeiten

Qualitét der Produkte
(Anzahl betroffener Incidents)

Anzahl eingereichter RfCs
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Zum Schluss dieses Abschnitts sollen die Vorteile bzw. Ziele
eines eingesetzten Problem-Managements aufgezeigt werden:

e Fehler werden lokalisiert, dokumentiert und sind verfolgbar.
e Symptome und Losungen von Stérungen werden dokumen-
tiert.

Neue Storungen werden verhindert.

Bessere Qualitit und Beherrschung der IT-Services.
Reflektives Lernen aus der Vergangenheit.

Verbesserte Storungserfassung und Berichtswesen.

Hohere Erfolgsquote im 1st-Level-Support.

3.2.4 Configuration-Management

Das Configuration-Management stellt allen anderen Prozessen
ein logisches Modell der IT-Infrastruktur zur Verfiigung, mit
dem die Verbesserung der Servicequalitit angestrebt wird.
Dazu werden die einzelnen Elemente und deren Beziehungen
untereinander in einer Datenbank, der Configuration-Database
(CMDB), verwaltet. Ein Element wird Configuration-Item (CI)
genannt und durch weitere Attribute und Verkniipfungen
beschrieben. Soll ein Bestandteil der IT-Infrastruktur einen
Prozess durchlaufen konnen oder einfach nur kontrolliert wer-
den, so wird dieser als ein CI in die CMDB aufgenommen. Fiir
die Aktualitit dieser Informationen und Dokumentationen kann
das Configuration-Management mit Hilfe anderer ITIL-Pro-
zesse Sorge tragen. Somit wird gewihrleistet, dass aktuelle,
historische und konsistente Informationen tiber die Configura-
tion-Items abrufbereit sind [020]. In einer CMDB konnen IT-
Konfigurationen und die damit verkniipften IT-Services hinter-
legt werden. Sie stellt die wichtigste Informationsquelle fiir das
ITSM dar, weil sie mit dem Service-Support und Service-
Delivery interagiert [06]. Ist eine CMDB nicht vorhanden, so
ergeben sich Einschrinkungen u. a. fiir das Incident-, Problem-
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und Change-Management. Das Configuration-Management er-
moglicht zusitzlich anhand dieser wertvollen Informationen
eine Folge- und Schwachstellenanalyse. Eine Schwachstelle ist
auch bekannt als ,,Single Point Of Failure* (SPOF). Auch wenn
das Configuration-Management mit IT-Vermodgenswerten
(engl. ,,Assets”) zu tun hat, darf es dennoch nicht mit dem
Asset-Management gleichgesetzt werden. Ein Asset-Manage-
ment ist der Buchhaltung zuzuordnen und iiberwacht die
Abschreibungen der Artikel [02]. Wichtige Attribute spielen
hierbei u. a. der Beschaffungswert, die Abschreibung, der Ge-
schiftsbereich und der Standort. Im Configuration-Manage-
ment hingegen sind Informationen tiber interne Zusammen-
hinge zwischen ClIs hinterlegt. Zusitzlich geht es um den Status
und Verbleib von Betriebsmitteln sowie der vorgenommenen
Anderungen. Der einzige Zusammenhang zwischen den Dis-
ziplinen ist der, dass auf Basis eines Asset-Managements das
Configuration-Management eingerichtet werden kann.

Die Configuration-Database (CMDB) stellt eine grofe
Karteikarte dar. Die CMDB-Architektur ist in ITIL nicht defi-
niert. Sie kann als eine einzige Datenbank oder aus verschiede-
nen Datenbanken bzw. Quellen realisiert werden. Ein hetero-
genes System ist demzufolge moglich, sofern der Zugriff auf
samtliche IT-Betriebsmittel bzw. CIs moglich ist. Eine CMDB
enthilt so genannte Configuration-Items (CIs). Ein CI ent-
spricht einem Datensatz mit individuellen Attributen und Ver-
kniipfungen zu weiteren Cls [06]. Damit ein Configuration-
Item systemweit eindeutig identifizierbar ist, besitzt dieser eine
eindeutige Referenznummer bzw. einen Item-Key (Schliissel).

Wegen der umfangreichen Informationen und unterschiedli-
chen Objekttypen werden Cls kategorisiert. Konkrete Beispiele
zeigt die Tabelle 3.6 auf.

Bei der Konzeption einer Configuration-DB ist es wichtig
den Umfang (engl. ,,Scope®) und den Detaillierungsgrad (engl.
,CI Level“) am Anfang festzulegen. Dies ist von Fall zu Fall
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Tabelle 3.6. Kategorisierung von Cls [05]

Kategorie Configuration-Item

Software Betriebssystem, Anwendungsprogramm,
TK-Software, Treiber, Firmware, E-Mail

Hardware Mainframe, Workstation, Server, Router

Dokumentation Systeme, Anwendungen, Applikationen,
Bedienungsanleitungen, Vertrige,
Notfallpldne, Unternehmensrichtlinien

Datensammlungen Datenbanken, Einzeldateien, Stammdaten,
Texte, Grafiken

Nicht direkt der IT Mobiliar, Materialien, Ersatzteile,

zugeordnet Fachliteratur

unterschiedlich und muss fiir jedes Unternehmen individuell
entschieden werden. In einer Organigrammnotation ist der Um-
fang der horizontalen und der Detaillierungsgrad der vertikalen
Ausprigung zu entnehmen, wie die Abb. 3.18 zeigt. Die objekt-

hierarchische Struktur der CMDB wird hierdurch deutlich.

Die Attributausprigungen eines Configuration-Items sollen
laut ITIL erlauben, ein CI genauer zu bezeichnen, die Doku-
mentation von technischen Informationen zu ermoglichen und
die Beziehungen zu anderen CIs anzugeben. Typische Attribute

eines CI sind:

CI-Name,

Category,
Type,

Version Number,

Copy or Serial Number,

Model Number (hardware),
Warranty Expiry Date,

Owner Responsible,
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Abb. 3.18. Detaillierungsgrad und Umfang einer CMDB nach [06]

Responsibility Date,
Licence,

Parent CIs Relationship,
Child CIs Relationship,
RfC Numbers,

Change Numbers,
Problem Numbers,
Incident Numbers,
Comment,

Current Status.

Das CMDB-Modell beinhaltet auch eine Abbildung der Be-
iehungen der Konfigurationselemente der realen Welt. Diese

konnen unterteilt werden in physische und logische Beziehun-
gen. Ersteres deckt die in der Objektmodellierung géingigen
Beziehungsformen ,,Is-A*“ und ,,Is-Part-Of* ab. Eine logische
Beziehung wire ,Is-Copy-Of* oder ,Is-Used-By“. Weitere
Formen konnen der Tabelle 3.7 entnommen werden.
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Tabelle 3.7. Beziehungsformen- und arten von CIs

Beziehungsform Beziehungsart
Physisch X ist Teil von Y
X ist verbunden mit Y
Xistein Y
Logisch X ist Kopie von Y

X bezieht sich auf Y
X wird verwendet von Y
X ist erforderlich fiir Y

Wie zu Anfang dieses Kapitels erwihnt, greifen viele Pro-
zesse auf die Configuration-Datenbank zuriick, um einen be-
troffenen CI u.a. mit Incidents oder Problems zu assoziieren.
Im Folgenden werden weitere Schnittstellen aufgelistet [05]
und anschlieBend grafisch beschrieben (vgl. Abb. 3.19):

Change Management

Request for

T "

Management

Berichte und

Change

Klassi Ing,

Daten aus Audits

Berichte,

Planung

Reporting

Cl Daten

Change Freigabe

Ausfiihrung,

aktualisieren

Testung Change

|« Incident Management
Problem Management

Financial--Management
Capacity Management

CMDB, DSL,
- > DHS

Service Level
Management

Evaluierung, PIR

[« Availability Management

|- Security Management

Abb. 3.19. Positionierung Configuration-Management nach [02]
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Service-Desk,

Asset- und Inventarisierungssysteme,
IT-Anwendungen verschiedener Ausprigung,
IT-Entwicklungsabteilung,
Anwendergruppen bzw. Fachbereiche,
Change-Management,
Incident-Management,
Release-Management,
Problem-Management,
Capacity-Management,
Availability-Management,
Continuity-Management,
Operations-Management.

Das Incident-Management greift bei der Storungserfassung
auf die CMDB zu, um einen Zusammenhang zwischen Incident
und CI herzustellen. Weiterhin sind daraus der Standort, der
verantwortliche Administrator, bekannte und unbekannte Feh-
ler, die Service-Level-Agreements usw. ersichtlich. Im Prob-
lem-Management werden die fiir das Incident-Management und
den Service-Desk wichtigen Zusammenhinge von Problems
und Known-Errors zu einem Konfigurationselement hergestellt.

Das Release-Management liest und schreibt Informationen
wie der Status, Standort, Quellcode und die Riickmeldung nach
einem Rollout aus bzw. in die CMDB. Das Change-Manage-
ment behilft sich der CMDB fiir eine Impact-Analyse oder um
die Anpassung z. B. bei neuen CIs. Das Capacity-Management
verwendet die CMDB fiir das Tuning der IT-Infrastruktur und
die Erstellung eines Kapazititsplans. Im Financial-Management
werden Informationen zur Verrechung von IT-Services beno-
tigt. Die Uberwachung der Assets und Investitionen sollten mit
einer CMDB ebenfalls moglich sein. Um einen neuen Alterna-
tivstandort fiir den Katastrophenfall aufbauen zu kénnen, muss
das Continuity-Management die Ausgangskonfiguration (engl.
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,~Configuration-Baseline*) der CMDB entnehmen. Fiir Verbes-
serungen und Schwachstellenanalysen benétigt das Availabili-
ty-Management eine Schnittstelle zum Configuration-Manage-
ment. Schlussendlich bendtigt das Service-Level-Management
die CMDB fiir die Uberwachung von Services und das Service-
Improvement-Programm (SIP). Wie die Abb. 3.19 zeigt, be-
steht die CMDB noch aus weiteren Komponenten: Definitive-
Software-Library (DSL) und Definitive-Hardware-Store (DHS).
Diese werden im Abschnitt 3.2.6 ausfiihrlicher behandelt.

Das Configuration-Management umfasst fiinf Aktivitdten
bzw. Aufgaben, die eine gepflegte Configuration-Database ga-
rantieren und eine reibungslose Zusammenarbeit mit anderen
Prozessen erlauben. In den meisten Fillen werden diese Aktivi-
titen durch das Change-Management initiiert, welches genaue-
re Angaben in den RfCs bereits liefert. Zusammengefasst erge-
ben sich fiinf Tétigkeiten des Config-Managements:

Planung,

Identifizierung,
Kontrolle,
Statusiiberwachung,
Verifizierung und Audits.

Zu Beginn der Implementierung eines Config-Managements
werden wihrend der Planung Strategien, Grundsitze (Policies)
und Zielsetzungen festgelegt. Die Beziehungen zu anderen
Prozessen und die dafiir wichtigen Informationen werden auf-
zeigt. Dariiber hinaus werden der Zweck, Umfang und der
technische sowie organisatorische Kontext von Configuration-
Items definiert [06]. Direkt im Anschluss wird wihrend der
Identifizierung das initiale Datenmodell erstellt. Es werden
alle Komponenten und deren Beziehungen und Verantwort-
lichkeiten (engl. ,,Ownership) ausgewihlt. Festzulegen sind
die Versionierung und Kennzeichnung von CIs [06] sowie das
Verfahren fiir die Integration neuer CIs und ihre nachfolgende
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Anderung. Wichtig wihrend dieser Titigkeit ist die Ausgewo-
genheit zwischen Umfang, Detaillierungsgrad und der Perfor-
manz, frei nach der Devise ,,Maximum control with minimum
records®. Nachdem eine CMDB im Einsatz ist, beginnt die
Aktivitit der Kontrolle. Hier ist dafiir zu sorgen, dass in der
Produktivumgebung nur autorisierte und registrierte Kompo-
nenten vorhanden sind [06]. Eine wichtige Regel dabei ist,
Ergidnzungen und Entfernungen, d. h. Modifikationen jeder Art,
nur bei vorliegendem RfC durchzufiihren und zu dokumentie-
ren. Die Tatigkeit der Statusiiberwachung beschiftigt sich mit
den Life-Cycle-bezogenen, d.h. aktuellen und historischen
Informationen. Simtliche CI-Anderungen werden aufgezeich-
net und somit wird eine Historie gefiihrt [06]. Die letzte Auf-
gabe eines Config-Managements ist iiberschrieben mit dem
Titel Verifizierung und Audits. Regelmifige Reviews und
Verifizierung der Soll-Situation der physikalischen CMDB-
Daten garantieren die Integritit bzw. Korrektheit der gespei-
cherten Daten. Die Befolgung dieser Aktivititen fiihrt zu den
drei Ergebnissen [05]:

e Stets aktuelle CMDB.
e Management-Reporting an verschiedene Personenkreise.
e Informationsweiterleitung an weitere ITIL-Prozesse.

In der Praxis sind oft historisch gewachsene Systeme zu fin-
den. Wegen der offenen CMDB-Architektur in ITIL ist es
moglich, heterogene Systeme mit einem virtuellen CMDB-
Modell zu realisieren. Es muss aber beachtet werden, dass der
interne Datenaustausch zwischen solchen Systemen nur selten
standardisiert ist [06] und dass vielleicht ein neu konzipiertes
Datenbankmodell mehr Vorteile mit sich bringt. Wahlweise
konnen mehrere CM-Datenbanken verwendet werden. Viele
Informationen fiir die Attributbestimmung konnen aus den
Anforderungen eines Change-Managements gewonnen werden.
Bereits am Anfang der Einfithrung miissen die Bedeutung und
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Tabelle 3.8. CSFs und KPIs des Config-Managements

Informationen fiir z. B.
CMDB-Anderung

CSF KPI

Aktualitit der Datenbank Anzahl erfolgreich
autorisierter Cls

Ortliche und zeitliche Anzahl fehlender oder

Verfiigbarkeit der richtigen mehrfacher Cls

Ausgeglichenheit zwischen
Umfang und Detaillierungsgrad
des DB-Modells

Anzahl nicht genutzter Lizenzen

Unterschitzung der zeitlichen
Komponente fiir die Einfithrung
des Config-Prozesses

Hiufigkeit nicht zugelassener
oder nicht erfasster
Konfigurationen

Warnung vor Forderung eines
kurzfristigen Nutzennachweises
des Prozesses

Geschwindigkeit der
Abarbeitung eines Antrags
um Aufnahme eines Cls

Entsprechende Ausbildung
der Mitarbeiter fiir
Dokumentationsaufgaben

Statistische Daten zu Aufbau
und Zusammensetzung der
IT-Infrastruktur

Erfassung von Cls vor der
Einfiihrung der erforderlichen
Subprozesse >

,.»Schatten CMDBs*

Uberblick iiber Aufwand
verschiedener Aktivititen

der Nutzwert gegeniiber den Mitarbeitern und Anwendern
betont werden [05], um Akzeptanz zu erreichen. Diese erreicht
man auch dadurch, dass die anderen Management-Disziplinen
ein Mitspracherecht bei der CMDB-Modellierung haben. Be-
stehende Daten sollten nach Moglichkeit mit einem Werkzeug
in die CMDB importiert werden, um den zeitlichen Aufwand
und die Fehler einer manuellen Eingabe zu vermeiden. Der
Configuration-Manager sollte ausdriicklich darauf bestehen,
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dass Aktionen im Config-Management nur durch Anweisung
des Change-Managements durchgefiihrt werden diirfen. Dieser
Punkt wird oft umgangen, weil es zum einen ohne Umwege
schneller geht, zum anderen deswegen, weil auf eine Genehmi-
gung nicht gewartet werden mochte. Bei der Implementierung
eines Configuration-Managements konnen die folgenden kriti-
schen Erfolgs- und Leistungsindikatoren behilflich sein (vgl.
Tabelle 3.8).

Zum Schluss dieses Abschnitts sollen die Vorteile eines ein-
gesetzten Configuration-Managements aufgezeigt werden:

Strukturiertes Abbild der realen IT-Infrastruktur.
Qualititsgesicherte Basis fiir alle Prozesse.

Verbessertes Asset-Management.

Kontroll- und Nachweismoglichkeit.

Einfachere Umsetzung von Changes.

Einhaltung gesetzlicher Bestimmungen, Produktrichtlinien
(Policies).

Simulation erlaubt schnellere Umsetzung von Anderungen
und effektive Problemlosungen.

3.2.5 Change-Management

Die IT-Infrastruktur eines Unternehmens ist sein hochstes Gut,
das es zu schiitzen gilt. Es diirfen keine unautorisierten Ande-
rungen daran vorgenommen werden, da jede Anderung im Sys-
tem ein potenzielles Storungsrisiko darstellt [06]. Jede Anderung
an einem Configuration-Item muss genauestens auf ihre Not-
wendigkeit und Auswirkung auf das Gesamtsystem (engl.
,»Change-Impact*) gepriift, spiter geplant, organisiert und iiber-
wacht werden. Ein Change oder RfC wird genehmigt, doku-
mentiert und die Ausfithrung tiberpriift (engl. ,,Review*). Das
Change-Management soll die Auswirkungen von &dnderungs-
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bedingten Storungen fiir den IT-Service minimieren. Dies ge-
lingt durch die Bereitstellung standardisierter Prozeduren und
Methoden fiir eine effiziente und wirtschaftliche Implementie-
rung autorisierter Changes mit kleinstmoglichem Risiko fiir die
bestehende und neue IT-Infrastruktur [02]. Standard-Changes
kann der Change-Manager genehmigen. Sie sind entweder
Routinednderungen oder sie betreffen die IT-Infrastruktur nur in
geringem Mafe. Bei weitreichenden Verdnderungen spielen
weitere Gremien, wie z. B. das CAB (Change-Advisory-Board),
eine Rolle [020], die je nach Prioritit von einem EC (Emergeny-
Committee) ersetzt werden konnen. Einige das Change-Manage-
ment betreffende Anderungen sind z.B. Software- und Hard-
ware-Anderungen, eine SAN-Einrichtung oder die Realisierung
eines ITSM nach ITIL.

Im Change-Management wird der allgemeine Begriff Change
als Synonym fiir Neuerungen und Verbesserungen, Anderun-
gen oder Korrekturen der IT-Infrastruktur verwendet. Dieser
Begriff wird weiter unterteilt. Es gibt Anderungen, die stindig
wiederkehren und somit vollstindig beschrieben sind und keine
Freigabe und Kontrolle des Change-Managements bediirfen
und lediglich erfasst und dokumentiert werden miissen. Solche
Anderungen werden Standard-/Routine-Changes und Service-
Requests genannt. Alle iibrigen Anderungen erfolgen auf
Grund eines RfCs. Dieser Reguldre Change verlangt nach
einer Abschitzung, Freigabe, Planung und Kontrolle. Solch ein
Request-for-Change betrifft nur ein tatsdchlich vorhandenes
CI. Es muss mindestens festgehalten werden, wer was wann
aus welchem Grund beantragt hat. Im optimalen Fall aber sind
folgende Attribute eines RfCs vorhanden [06]:

Eindeutige RfC-Nr.,

ClIs, die von der Anderung betroffen sind,
Begriindung der Anderung,

Konsequenzen bei Nichtdurchfiihrung der Anderung,
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Prioritit,

Ansprechpartner,

Zeitpunkt der Antragstellung, Genehmigung,
Geplanter Anderungstermin,

Back-Out-Plan (Wiederherstellung eines Service),
Statusinfos,

Unterschrift, ggf. elektronisch.

Eine niedrige oder mittlere Prioritit fordert eine Behebung
bei Gelegenheit oder demnichst. Ist sie hoch oder dringend, so
ist eine moglichst baldige und sofortige Behebung gewiinscht.
Fiir eine korrekte Durchfiihrung eines Change wird ein Ande-
rungskalender oder Forward-Schedule-of-Change (FSC) ge-
fiihrt, der einen ibersichtlichen Zeitplan der bevorstehenden
Verdnderungen darstellt. Die Verfiigbarkeit eines IT-Service
wihrend eines Change wird in einem Dokument beschrieben,
das Projected-Service-Availability (PSA) genannt wird.

Wie bei anderen ITIL-Prozessen auch, so gibt es fiir dieses
Management einige Entscheidungstriger, die fiir oder gegen
eine Anderung stimmen. Der Change-Manager nimmt sich
der Standardinderungen und einfachen RfCs an. Ein Change-
Koordinator kann die Planung und Koordinierung der Ande-
rungen einzelner Bereiche iibernehmen. Das Change-Advi-
sory-Board (CAB) kommt zum Einsatz, wenn umfangreiche
oder kritische Anderungsantriige vorliegen [06]. Es ist ein Bei-
rat aus technisch operativ und wirtschaftlich orientierten Mit-
gliedern.

Konkret setzt sich das CAB optimal aus den folgenden Mit-
gliedern zusammen:

Change-Manager (Vorsitzender),
Service-Level-Manager,

Chief Financial Officer (CFO, Finanzchef),
Vertreter aus dem Incident-Management,
Vertreter aus dem Problem-Management,
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IT-Spezialisten,
Bereichsmanager,

Externe Dienstleister.

3 Die ITIL-Managementbereiche

Vertreter aus dem Release-Management,
Vertreter aus der Anwendungsentwicklung,
Vertreter des Kunden,

Weiterhin wird fiir einen Notfall ein Emergency-Committee
(EC) aus dem CAB gebildet. Seine Mitglieder sind ,,befugt,
stellvertretend fiir das CAB Notfallentscheidungen fiir dringli-
che AnderungsmaBnahmen (Urgent-Change) zu treffen [06].

Prazisbeispiel Change-Verlahren
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Abb. 3.20. Praxisbeispiel Change-Verfahren nach [02]
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Die Geschiftsleitung wird nur dann hinzugezogen, wenn der
Fall kritisch oder mit hohen Kosten verbunden ist. Das EC kann
in der Minimalbesetzung aus dem Change-Manager und dem
Change-Koordinator (und ggf. weitere) bestehen. In Abb. 3.20
folgt die Veranschaulichung eines Beispieles.

Das Change-Management hat, wie zu Anfang in Abb. 2.7
gezeigt, sehr viele Schnittstellen zu fast allen der ITIL-Pro-
zesse. In der nachfolgenden Abb.3.21 wird dies nochmals
verdeutlicht.

Durch das Incident-Management gelangen Request-for-
Change-Antrige aufgrund auftretender Storungen oder vom
Kunden gemeldeter Service-Requests. Zu einigen Storungen
konnen auch Probleme erstellt werden, wodurch das Problem-
Management ausgelost wird. Oft betreffen Anderungen die
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Abb. 3.21. Positionierung Change-Management nach [02]
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Installation (Roll-out) von neuen Programmversionen, wofiir
das Release-Management, unter der Kontrolle des Change-Ma-
nagements, zustindig ist [02]. Vom Capacity-Management
werden stindig Erweiterungen in Form von Changes beantragt.
Einige Anderungen bedeuten einen groBen Aufwand, wovon
einige Vertragskunden betroffen sein konnen. Hierzu stellt das
Change-Management dem Service-Level-Management den
PSA-Bericht zur Verfiigung, der auch den Zeitplan (FSC) be-
inhaltet. Das Continuity-Management ist dafiir zustindig, dass
Continuity-Plédne stets aktuell und durchfiihrbar sind. Mit Hilfe
von Berichten wird dies tiberpriift und der Plan ggf. angepasst.
Das Configuration-Management erginzt in diesem Fall das
Change-Management, indem es den Status der Configuration-
Items an das Change-Management wiedergibt. Das Zusam-
menspiel zeigt die Abb. 3.32.

Der Change-Management-Prozess wird vor der Implementie-
rung gemeinsam mit dem Configuration-Management erarbei-
tet. Bei der Erfassung eines RfCs dokumentiert der Manager die
Referenz zu einem Known-Error, wenn es sich um eine Prob-
lemlosung handelt. In diesem Fall werden die Anderungen in
Standard-Changes oder Service-Requests eingeteilt, um die
eigentlichen RfCs zu bekommen. Hiernach werden sie nach
durchfithrbaren, unnétigen oder doppelten RfCs gefiltert und
mit den aktuellen CI-Informationen aus der CMDB ergénzt. In
der Klassifizierung ist ein RfC zu kategorisieren und priorisie-
ren. Die Kategorie definiert den Umfang und die Folgen eines
Change, die Prioritit sagt etwas iiber die Wichtigkeit der Ande-
rung aus. Ist ein Change nicht dringend, so geht der Change-
Manager davon aus, dass geniigend Zeit zur Verfiigung steht,
um tiber den Change abzustimmen. Dies erfolgt in der Planung,
an der auch das CAB beteiligt ist. Es findet eine Bewertung der
RfCs beziiglich ihrer Auswirkung, Kosten, Vorteile und Risiken
statt. Anderungsstrategien werden entwickelt und die Genehmi-
gung (Change-Approval) abgewartet. Nach den finanziellen,
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Abb. 3.22. Prozessablauf des Change-Managements nach [02]
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technischen und geschiftlichen Genehmigungen autorisiert und
koordiniert das Change-Management das Release-Management
bei der RfFC-Umsetzung. Fiir jede Umsetzung wird ein Backout-/
Fallback-Plan entwickelt, die Anderung zunichst in einer Test-
umgebung getestet und bei Erfolg auch in das Produktivsystem
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implementiert. Falls das produktive System funktionsfihig
bleibt, wird die Anderung mit Hilfe des Problem-Managements
und PIR (Post-Implementation-Review) evaluiert. Fiir den Fall,
dass dringliche RfCs bearbeitet werden miissen, existiert ein
separater und vereinfachter Anderungsprozess. Je nach Katego-
rie wird das CAB oder das EC einberufen und die Ressourcen
werden unmittelbar bereitgestellt.

In der Praxis hilft das Change-Management durch seinen
Prozess auch bei der Durchsetzung von groBen Anderungen,
die sonst ohne ein Management wegen der Grofe unterbunden
wiren. Es wird empfohlen, ein den Prozess unterstiitzendes
Werkzeug zu verwenden. In einigen Unternehmen ist auch die
folgende Besetzung des CAB zu finden [05]:

Anwendungsabteilungen (Leiter),

CIO (Chief Information Officer),
Incident-Management,

IT-Experten (Analysten, Organisatoren),
Kundenmitarbeiter bei Bedarf,
Problem-Management,
Release-Management,

Service-Desk,
Service-Level-Management.

Bei der Implementierung eines Change-Managements kon-
nen die kritischen Erfolgs- und Leistungsindikatoren aus Ta-
belle 3.9 behilflich sein.

Zum Schluss dieses Abschnitts sollen die Vorteile eines ein-
gesetzten Change-Managements aufgezeigt werden:

o Risikominimierung bei durchzufiihrenden Anderungen.
Reduzierung negativer Einfliisse auf Qualitéit der IT-Services.
Bessere Abschitzung der Kosten fiir Anderungen.

Fiir den Fehlerfall existiert ein Fallback-/Backout-Plan.
Stabile IT-Umgebung trotz hoher Anzahl an Anderungen,
wegen Koordination.
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Tabelle 3.9. CSFs und KPIs des Change-Managements

CSF KPI

Vermeidung der Biirokratie Anzahl abgelehnter RfCs
bei einfachen Anderungen
(= Standard-Changes)

Widerstand gegen Forderung, | Riickgang unautorisierter Changes
jede Anderung zu erfassen

Enge Zusammenarbeit mit Anzahl fehlgeschlagener Changes
Config-Management

(wiinschenswert)

Sorge um die Qualitt Reduktion von Urgent-Changes
der CMDB

Storungen im Verhiltnis zu den
durchgefiihrten Anderungen

Anzahl implementierter
Anderungen pro Zeitraum
(insgesamt pro CI)

Kosten durchgefiihrter Anderungen

3.2.6 Release-Management

Anderungen an der IT-Infrastruktur werden vom Change-Ma-
nagement geplant und koordiniert. Das autorisierte Release-
Management fiihrt diese Anderungen aus. Dazu gehort ein er-
folgreiches Rollout von Releases, inkl. Integration, Test und
Lagerung. Das Release-Management stellt sozusagen ,,die rech-
te Hand“ des Change-Managements dar [02]. Mit einem ganz-
heitlichen Blick auf Anderungen an IT-Services und die Beach-
tung von technischen und nicht-technischen Aspekten eines
Release, ist die Aufgabe eines Release-Managements definiert.
Technisch ist hierbei z. B. die Freigabe neuer Hard- und Soft-
ware anhand von giiltigen Richtlinien [020]. Ein Beispiel fiir
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eine nicht-technische Seite ist die gleichzeitige Schulung von
Anwendern, die nach einem PC-Rollout mit dem neuen Be-
triebssystem bekannt gemacht werden miissen. Das Release-
Management stellt somit technische und organisatorische Mittel
und Methoden bereit, die effektive, sichere und nachvollziehba-
re Durchfiihrung von Anderungen an Konfigurationselementen
erlauben [06]. Fiir eine weitgehende homogene IT-Infrastruktur
und die Vereinfachung der Administration werden im Release-
Management qualititsgesicherte Standards und Grundkonfigu-
rationen (engl. ,,.Baselines®) erarbeitet. Hier hat der Einsatz von
gleichartigen Computern einen klaren administrativen Vorteil.
Dem Release-Management stehen Testumgebungen zur Verfii-
gung, in denen Programme und Prozesse reichlich gepriift wer-
den, um sie dann qualititsgesichert auf die Produktionsumge-
bung zu spielen. Die produktive Umgebung stellt dabei immer
einen isolierten Bereich dar, der nicht einfach so veridndert wer-
den darf [05]. Unregistrierte Anderungen von Anwendern wer-
den dadurch vermieden.

Das Release-Management beschiftigt sich mit Releases. Ein
Release ist ,,eine Reihe neuer oder gednderter Konfigurations-
Elemente (Configuration Items — CIs), die zusammenhéngend
getestet und in die Produktivumgebung iiberfithrt werden.*
[02]. Es wird durch ein RfC definiert, das implementiert wer-
den muss. Werden neue Komponenten eingefiihrt bzw. instal-
liert, spricht man von einem Rollout. Ein Rollin oder auch
Roll-in ist das Wiedereinfahren, die Zuriicknahme oder der
Abbau von Komponenten aus der Produktivumgebung. Je nach
Grad der Verinderung handelt es sich um eine besondere
Release-Form. Das Major-Release ist ein wichtiges Rollout
neuer Hardware oder Software, das Funktionserweiterungen
und zusammengefasste Workarounds und Hot-/Quick-Fixes
zusammenfasst. Ein Minor-Release enthilt zumeist gering-
fiigige Verbesserungen und Hot-Fixes, die als Notreparatur-
mafBnahmen anzusehen sind [02]. Solch ein Release setzt auf
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die letzte funktionierende Basisikonfiguration auf. Die letzte
Unterteilung von Releases ist das Emergency-Fix, das eine
schnelle voriibergehende Problembehebung (auch Workaround)
beschreibt. Ein Unternehmen, das auf Programmierfehler,
einen Festplattenaustausch oder auf die Einfiihrung eines neuen
Applikationssystems entsprechend reagieren mochte, wendet
das Change- und Release-Management an.

Da Releases in unterschiedlichen Umgebungen gleichzeitig
existieren konnen, werden diese mit Versionsnummern (engl.
,Release Number*) beziffert. Releases werden folgendermaf3en
identifiziert (Release-Identifikation):

e Major-Release: v1, v2, v3 usw.
o Minor-Release: v1.1, v1.2, v1.3 usw.
e Emergeny-Fix: v1.1.1, v1.1.2, v1.1.3 usw.

Eine Release-Unit (Release-Einheit) beschreibt einen Teil
der IT-Infrastruktur, der im Zusammenhang mit mehreren
Changes steht, also zusammenhingend getestet, freigegeben
und eingefiihrt wird. Wie viele Changes in ein Release iiber-
nommen werden sollen, kann mit Hilfe von drei Release-Arten
definiert werden. Ein Delta-Release enthilt meistens nur die
gednderte Hard- oder Software und ist in den meisten Fillen als
Notlosung gedacht [02]. Sind die Anderungen nicht zu iiber-
schauen, so kann ein Full-Release ausgerollt werden, das sogar
die nicht gednderten Teile beinhaltet. Fiir ein Package-Release
kann man sich entscheiden, wenn z. B. kleine Fehlerbehebun-
gen und neue Funktionalititen verbunden werden sollen.

Jegliche Anderung, die durch das Release-Management aus-
gefiihrt wird, hat Auswirkung auf die CMDB des Configura-
tion-Managements. In dieser Datenbank wird die gesamte IT-
Infrastruktur abgebildet oder zumindest das, was kontrolliert
mit einem Prozess verdndert werden soll. Zum Bestand eines
IT-Unternehmens gehoren folglich Hardware und Software.
Ersteres wird in der Definitive-Software-Library (DSL) ver-
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waltet, die Hardware aber in dem so genannten Definitive-
Hardware-Store (DHS). Die DSL stellt einen sicheren Auf-
bewahrungsort aller autorisierter Versionen dar. Die im Unter-
nehmen produktiv eingesetzte Software (Figenentwicklung,
Fremdsoftware) existiert als eine archivierte Masterkopie.
Softwarelizenzen und iltere Stinde sind zu Test- und Recove-
ry-Zwecken somit jederzeit reproduzierbar [06]. Das DHS
kann als Vorrats- und Ersatzteillager gepriifter wichtiger Hard-
warekomponenten (Basiskonfiguration) gesehen werden, die
fehlerhafte Komponenten ersetzen oder fiir einen kurzfristigen
Ausbau bei Kapazititsengpdssen verwendet werden konnen
[06]. Die CMDB sollte Beschreibungen zu Releases, DSL und
DHL enthalten und die Verweise auf die urspriinglichen RfCs
abbilden.

Die vorangegangene Beschreibung des Problem-Manage-
ments zeigt enge Beziehungen zu den Prozessen des Change-
und Configuration-Managements auf. Die genauere Posi-
tionierung des Problem-Managements kann der Abb. 3.23
entnommen werden.

Der fiir das Release-Management verantwortliche Release-
Manager trigt die Verantwortung fiir die Einfithrung, Ein-
haltung und Weiterentwicklung des Prozesses. Er hilt engen

Release-Managament
Crange-Managemen:
Release-Policy und -Planung
Rogislicren Release antwerfen, entwickeln, - DsL
Akzapficren Zusammensetzen
Klassifizieran -] Tesien, Relsass-Abnahme
Flansn Einfithrung (Rofl-Out) CMEE
Entvechele urd lesten Kommunikation, Varbersitung, Training
Implementicren Reloas, ilarg wnd -l i
Evaluieren -
A
Y

Configuration-Management

Abb. 3.23. Positionierung Release-Management nach [02]
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Abb. 3.24. Prozess des Release-Managements nach [02]

Kontakt zu den Managern der Bereiche Configuration- und
Change-Management. Da das Release-Management auch mit
unterschiedlichen Umgebungsvarianten des Testens und des
Rollout zu tun hat, ist die Beziehung zu solchen Entwicklungs-
und Testorganisationen von Vorteil. Ein Release-Manager
kann die gleiche Person wie der Change- und Configuration-
Manager sein. Die in Abb. 3.24 dargestellten Aktivititen fallen
einem Release-Manager zu.

Am Anfang eines jeden Release steht die Vorbereitung im
Vordergrund. Vor der eigentlichen Planung wird die Release-
Policy festgesetzt. Diese beinhaltet Informationen iiber die
Zusammensetzung und die Release-Units eines Release. Be-
sprochen werden ebenfalls die Auswirkung auf andere Kom-
ponenten und der Aufwand an Personal und Zeit. In der Pla-
nung werden der Inhalt, die zeitliche Abfolge, die involvierten
Standorte, die Verantwortlichkeiten und die Abnahme durch
Betrieb und Anwender abgestimmt. Zu diesem Zeitpunkt wird
auch der vom Change-Management beschlossene Backout-Plan
auf die Durchfiihrbarkeit gepriift. Fir das danach folgende
Release-Build wird ein Standardverfahren entwickelt, nach
dem z. B. die Zusammenstellung der Komponenten erfolgt. Der
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Backout-Plan sollte zu diesem Zeitpunkt insbesondere bei
Package-Releases abgestimmt werden. Jedes fertige Release
muss in der CMDB dokumentiert werden. Zur Qualitétssiche-
rung eines Release stehen der Test und die Abnahme in einer
kontrollierten Testumgebung bereit. Durch Anwender und
Entwickler ist die formale Abnahme zu bestéitigen. Nach einer
erfolgreichen Abnahme beschiftigt sich das Release-Manage-
ment mit der Planung fiir die Implementierung (Rollout) eines
Release. Wichtig dabei sind u. a. der genaue Zeit- und Aktions-
plan, die Liste der Ressourcen, die erforderlichen Besprechun-
gen, die Erfassung neuer CIs und die Art und Weise der
Release-Installation (inkrementell oder ,,Big Bang*“-Verfahren).
Im niéchsten Prozessschritt werden die nicht-technischen
Aspekte ausfindig gemacht. Es wird abgestimmt, ob z. B. Schu-
lungen gehalten werden miissen oder ob von der Infrastruktur-
dnderung die Service-Level- oder Operational-Level-Agree-
ments betroffen sind. Im letzten Schritt wird das Release in die
Produktivumgebung ausgerollt. Dies kann aus Qualititsgriin-
den mit Hilfe von automatisierten Werkzeugen passieren. In-
formationen in der CMDB sollten hier auf den neuesten Stand
gebracht werden.

Fiir die Praxis ist es wichtig, dass die Komponenten griind-
lich getestet und alle wichtigen Daten gesichert sind, bevor
Anderungen an der Produktivumgebung vollzogen werden [06].
Ein qualititsbewusstes Release-Management setzt Last- und
Stresstests sowie spezielle Tools ein. Im Idealfall stehen unter-
schiedliche Umgebungen fiir die Entwicklung und die Tests
bereit [06]. Wihrend und nach einem Release muss der Anwen-
der durch das Service-Desk unterstiitzt werden, fiir den Fall,
dass fehlerhafte Komponenten eingesetzt wurden. Im Prinzip
gilt es, ein Release-Wechsel nicht zu unterschétzen [05].

Bei der Implementierung eines Release-Managements kon-
nen die in Tabelle 3.10 dargestellten kritischen Erfolgs- und
Leistungsindikatoren herangezogen werden.
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Tabelle 3.10. CSFs und KPIs des Release-Managements

CSF

KPI

Geniigend Zeit fiir Planung
und Rollout

Anzahl Softwareinstallationen,
die nicht aus der DSL stammen

Motivation der Kunden fiir
planméBige Vorgehensweise
schaffen

Anzahl nicht lizenzierter Software-
und Hardwareprodukte

Anzahl ungetesteter ausgerollter
Releases

Anzahl fehlgeschlagener
Installationen und Backouts

Kosten von Releases

GroBe und Kapazitit der DSL,
des DHL

Zum Schluss werden noch einmal die Vorteile eines Release-
Managements zusammengefasst aufgelistet:

e Zentrales Management getesteter und autorisierter Kompo-

nenten.

3.3 Service-Delivery

Reproduzierbare Versionen fiir Tests und Fallback.
Bessere Ausfiihrung koordinierter Changes.

Gutes Qualititsniveau von Software und Hardware.
Minimierung der Gefahr von Incidents und Known-Errors.
Einbeziehung der Anwender in Testphase.

Weniger illegaler Kopien im Unternehmen.
Veroffentlichung eines Release-Kalenders.

Dieses Kapitel beschreibt das ITIL-Buch Service-Delivery. Es
formuliert die Prozesse zur Planung und Service-Bereitstel-
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lung, definiert aber auch die Voraussetzungen und MaBnah-
men, die dafiir notig sind. Arbeitsergebnisse werden in einem
Plan zusammengefasst, wobei jeder Prozess periodisch ver-
lauft. Es werden folgende Prozesse behandelt:

Service-Level-Management,
Financial-Management fiir IT-Services,
Capacity-Management,
Availability-Management,
Continuity-Management fiir IT-Services,
Security-Management.

3.3.1 Service-Level-Management

Im Service-Level-Management stehen die strategisch-tak-
tischen Aspekte eines IT-Dienstleisters im Fokus. In vielen
Unternehmen ist diese Schnittstelle zum Kunden bereits reali-
siert. Der Gegenstand solcher Beziehungen sind die Service-
Level-Agreements (SLAs), also Vereinbarungen zwischen
Dienstanbietern und Dienstabnehmern beziiglich der Qualitit
und Quantitit des Service-Managements [05]. Hiermit werden
die abstrakten Erwartungen der Geschiftsperspektive mit den
notwendigen Dienstleistungen abgeglichen. Grundlage fiir die
SLAs bilden abgeschlossene Vertrige, die oft die SLAs als
Hauptbestandteil aufnehmen. Die SL-Agreements erlauben eine
Beurteilung der IT, wenn notwendige Angaben und Zielsetzun-
gen enthalten sind. Beide Partner kennen somit den Aufwand
und die Kosten einer IT-Dienstleistung genau. Konsequenzen
der Nichteinhaltung von festgelegten Rahmenbedingungen
eines Service sind ebenfalls enthalten. Das Service-Level-
Management iiberpriift und iiberwacht die Qualitit und Aktuali-
tit der Services mit Hilfe von Optimierungszyklen [06]. Seine
Aufgabe ist es auch, Verhandlungen mit internen und externen
Dienstleistern zu fiihren, um SLAs zu ermoglichen. Fiir die



3.3 Service-Delivery 87

Realisierung der IT-Dienstleistungen ist aber der Service-Desk
verantwortlich, der ja Services erst abrufbar macht. Deswegen
ist zwar bei der Erarbeitung von SLAs der Service-Level-
Manager federfiihrend, der Service-Desk, der Kunde und einige
IT-Experten sind aber daran beteiligt [05].

Die von einem Dienstleister angebotenen Leistungen und ihre
Merkmale, Komponenten und Kosten werden in einem Dienst-
leistungskatalog, dem so genannten Service-Katalog, definiert —
am besten in der Configuration-Database. In solch einem Ka-
talog sind die Leistungen aller SLAs in einem Unternehmen
wiederzufinden. Leistungserbringungen auferhalb des Service-
Katalogs sind nicht zulidssig [06]. Der Katalog kann aber, wenn
es die Umstinde verlangen, aktualisiert werden. Auf Grundla-
ge dieses Service-Kataloges werden der vom Kunden gefor-
derte Leistungsumfang (engl. ,,Service-Level-Requirement*),
die notwendigen Ressourcen und die Kosten definiert. Ein
SLR kann mit einem Lastenheft verglichen werden. Die nicht
technisch verfassten SLRs werden in die Service-Spezifikatio-
nen (engl. ,,Service-Specification-Sheet” (SSS) oder ,,Service-
Specsheet) iibersetzt. Sie enthalten die technische Beschrei-
bung von IT-Services, beschreiben die Kundenwiinsche de-
taillierter und beschiftigen sich mit den daraus entstehenden
Konsequenzen fiir den Dienstleister (Ressourcen usw.). Ein
Service-Specsheet entspricht einem Pflichtenheft und ist Be-
standteil einer SL-Anforderung, kann aber, um den Rahmenver-
trag zu entlasten, auch als gesondertes Dokument ausgegliedert
werden.

Laut ITIL sollen in einer Service-Spezifikation enthalten
sein [05]:

Backup-Prozesse,

genaue Beschreibung des Dienstes,
notwendige Change-Requests,
spezielle Genehmigungsprozeduren,
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e erforderliche Dokumente und Dokumentationen,
e [eistungsdetails,
— Ergebnisse
— Produkte (Dateien)
— zusitzliche Dienste
¢ Notfallpldne bei Problemen,
e Festlegung der Partner (Kontakte und Verantwortungen),
e der Service-Level,
Kapazitit
— Durchsatz (Performance)
Unterstiitzungsleistungen
Verfiigbarkeit
— Zeitrahmen
e vertragliche Details,
— Termine
— Lieferort
Zahlungsmodalititen
Zeitaufwand fiir bestimmten Dienst.

Kommt es zu einer Ubereinstimmung zwischen Dienstanbie-
ter und Kunden, so werden diese verbindlichen Vereinbarungen
auf Basis einzelner Leistungsvereinbarungen (engl. ,,Service-
Level®“) in den Service-Level-Agreements (SLAs) definiert.
Ein typischer SLA wiirde z. B. fiir den Service ,,Tagesumsitze
der Filialen den Start und das Ende der Dateniibertragung
vereinbaren. Fiir eine Helpdesk-Anfrage konnte die Anzahl der
maximalen Warteschleifen festgelegt werden. SLAs werden
ebenfalls in der CMDB dokumentiert, da ein SLA laut ITIL
auch ein Configuration-Item darstellt, das folgende Informa-
tionen beinhalten sollte [05]:

Bezeichnung des Service (Diensttitel),
Kurzbeschreibung,

die SLA-Version,

Definition der beteiligten Parteien,
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Verantwortung und Funktionen,

die auslosenden SLRs,

das dazugehorige SSS mit Details,
Eskalationsprozesse,

Begriffsdefinitionen,

Berichtsmethoden fiir das SLM,
Konventionalstrafen bei Nichteinhaltung,
Einbezug zu Change- und Release-Management,
Relationen zu weiteren SLAs.

Ein SLA kann sich auf externe Kunden oder unternehmens-
interne IT-Organisationen beziehen. Im ersten Fall handelt es
sich um eine Vereinbarung mit kaufminnischem und juristi-
schem Teil, im zweiten Fall ist ein kaufménnischer Teil optio-
nal und die juristischen Schritte bei Nichteinhaltung fallen
weg, da diese meist firmenintern (z.B. ohne Sanktionen) ge-
klart werden konnen. Weitere Komponenten eines Vertrages
stellen die Mitarbeiter (Umsetzung, Schulung), Kunden (Er-
wartung, Kosten, Service-Katalog) und die technische Seite
(Messverfahren, Tests) dar. Zusétzlich zu den SLAs existieren
in ITIL die so genannten Underpinning-Contracts (UCs) und
die Operational-Level-Agreements (OLAs). Ein UC ist ein
Absicherungsvertrag gegeniiber einem externen Lieferanten
und beinhaltet einen kaufminnischen und juristischen Teil. Es
handelt sich dabei um einen Vertrag iiber die Abwicklung be-
stimmter Bereiche eines Service (Herstellersupport, vgl. 3"-
Level-Support). Im Grunde ist ein UC aus der Sicht des Liefe-
ranten nichts anderes als ein Service-Level-Agreement. Die
unterschiedlichen Begriffe sollen aber den Einsatzzweck von
Vertrigen besser verstehen helfen. Somit kommen wir zu den
OLAs, die eine weitere Beschreibung von UCs sind. Der Un-
terschied liegt aber darin, dass Operational-Level-Agreements
mit internen Organisationseinheiten abgeschlossen werden, um
die dem Kunden vertraglich zugesicherten Services vollstindig
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Abb. 3.25. Vertragsarten des Service-Level-Managements nach [02]
und [06]

erbringen zu konnen. In einem OLA darf, wie bei unterneh-
mensintern abgeschlossenen SLAs, auf den juristischen Teil
verzichtet werden. Der kaufminnische Teil ist auch hier optio-
nal zu integrieren. Die Abb. 3.25 stellt die unterschiedlichen
Vertragsarten eines IT-Service-Managements tibersichtlich dar.

Neben den Vertragsarten werden auch die Vertragsformen
unterschieden (vgl. Abb. 3.26). Eine Service-basierte Vereinba-
rung ist unternechmensweit einheitlich fiir viele Kunden gleich
[06]. Ein kundenbasierter Vertrag enthilt kundenspezifische
Anforderungen oder ist pro Kundengruppe definiert. Ein Multi-
level-SLA enthilt das Corporate-Level (AGBs, Klauseln, Rol-
len usw.), das Customer-Level (iibergeordnete individuelle
Kundenvereinbarungen) und das Service-Level (kundenspezi-
fisch) [06].

Generelle Themen @ @

aller Kunden Kunde A Service X

Unternehmensebens Kundenebene Service-Ebane

Abb. 3.26. Vertragsformen im Service-Level-Management nach [02]
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Das Service-Level-Management ist fiir die Verbesserung
eines IT-Service verantwortlich, wofiir er auch das Budget
dafiir einplanen muss. Fiir die Verbesserung steht dem SLM
ein Service-Verbesserungsprogramm zur Verfiigung. Mit die-
sem Service-Improvement-Program (SIP) initiiert das SLM
ein Projekt, das die Aktionen, Phasen und Meilensteine zur
Verbesserung eines IT-Service in einem definierten Arbeitsbe-
reich oder Prozess festlegt [02]. Dem Service-Level-Manage-
ment steht weiterhin ein Werkzeug zur Verfiigung, das alle
notwendigen Management-Informationen zur Steuerung der
IT-Organisation und externer Lieferanten (Provider) enthilt:
der Service-Qualititsplan. Mit eingeschlossen sind in solch
einem Service-Quality-Plan (SQP) u.a. die Zielsetzungen
eines IT-Service und Leistungsindikatoren (KPIs) sowie Para-
meter fiir die Service-Management-Prozesse und das operative
Management. Verrechenbare Kosten entstehen als Ergebnis
des Service-Achievements (SA), womit tatsdchlich erbrachte
Leistungen und der erforderliche Aufwand nachgewiesen wer-
den konnen.

Der Manager eines Service-Level-Managements hat viel-
filtige Aufgaben zu erledigen. Er erstellt und pflegt den Service-
Katalog und formuliert anhand der Vertrige (SLAs, OLAs und
UCs) und Optimierungsprogramme ein effektives Service-
Level-Management. Neben den verschiedenen Berichten wird
im SLM die Verbesserung der IT-Organisation mittels Leis-
tungsanalysen angestrebt. Aus diesem breiten Aufgabenfeld
ergeben sich folgende Beziehungen zu anderen Prozessen:

Service-Desk,
Incident-Management,
Configuration-Management,
Availability-Management,
Capacity-Management,
Change-Management,
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e [T-Service-Continuity-Management,
e Security-Management,
e Financial-Management.

Der Service-Desk filtert alle Anwenderanfragen und Be-
schwerden, wobei das Incident-Management fiir die schnelle
Wiederherstellung der Services bemiiht ist und iiber etwaige
Ausfille berichtet. Im Availability-Management wird die Ver-
figbarkeit eines in den SLAs definierten Service optimiert. Das
Capacity-Management kiimmert sich um die notwendigen
Kapazititen des zu erbringenden Dienstes. Jede Anderung an
einem SLA fordert das Eingreifen des Change-Managements,
ohne das keine Anderung an einem CI getitigt werden darf.
Das Security-Management ist fiir die Erbringung der in einem
SLA festgelegten Sicherheitsvereinbarung verantwortlich.
Welche Kosten ein IT-Service verursacht, teilt das Financial-
Management mit. Das IT-Service-Continuity-Management wird
bei abgeschlossenen Vertrigen ebenfalls in Mitleidenschaft
gezogen. Die in einem SLA definierten Mafinahmen und die
damit vereinbarten Kosten miissen umsetzbar sein.

Der SLM-Prozess (vgl. Abb. 3.27) beginnt mit der Identi-
fizierung des Bedarfs und beachtet auch die indirekte Er-
wartungshaltung des Kunden. In diesem Schritt werden die
SL-Requirements festgehalten. Hiernach werden sie in interne
und externe Standards tberfiihrt. Nun miissen die sich daraus
ergebenden Vertrige erstellt, angepasst, ggf. neu verhandelt
und der Service-Katalog bei Bedarf erweitert werden. Dariiber
hinaus bietet der Prozess immer wiederkehrende Aktivititen
wie das Monitoring der Service-Level, die regelméfige Abgabe
von Leistungsberichten und die Evaluierung mit der daraus
resultierenden Optimierung der Service-Level (engl. ,,Service-
Level-Optimizing®, SLO).

In der Praxis ist es fiir ein SLM wichtig, dass Textverarbei-
tungsprogramme wegen der Dokumentenvorlagen integriert
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Abb. 3.27. Prozess des Service-Level-Managements nach [02]

werden konnen. Es ist auch von Vorteil, wenn die Uberwa-
chung der Service-Level anhand von Kennzahlen automatisiert
ablduft. Die Auswirkung einer Anderung am Service-Katalog
auf ein Service-Level-Agreement sollte genauso beachtet wer-
den wie die Mehrsprachenfihigkeit von Vertrigen [06]. Bei
vielen erbrachten Services ist eine eindeutige Identifikation
dieser fiir die Preiszuordnung und Preisfindung wichtig. Die
Aufwinde fiir IT-Services werden somit verrechenbar. Eine
beispielhafte Gliederung eines Service-Kataloges konnte wie
folgt aussehen [06]:
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Anderungshistorie

Vorwort
1. Zur Organisation
2. Ansprechpartner

3. Services
3.1. Alligemeiner Teil
3.2. Detailbeschreibung
3.2.1. Service A
3.2.1.1. Service-Beschreibung
3.2.1.2. Ansprechpartner
3.2.1.3. Service-Requirements
3.2.1.4. Leistungs- und Lieferumfang
3.2.1.5. Service-Level
3.2.1.6. Dokumentation und Berichte
3.2.1.7. Qualititsnachweis
3.2.1.8. Preise und Konditionen
3.2.2. Service B
3.2.2.1. Service-Beschreibung
3.2.2.2. Ansprechpartner
3.2.2.3. ...
3.2.3.

Change-Prozess
Service-Verzeichnis

Glossar

N S A

Anhang

Fiir den SL-Manager ergeben sich fiir die Praxis wichtige
Erwartungen und Fihigkeiten [05] (vgl. Tabelle 3.11).

Bei der Implementierung eines Service-Level-Managements
konnen die in Tabelle 3.12 dargestellten kritischen Erfolgs-
und Leistungsindikatoren herangezogen werden.



3.3 Service-Delivery 95

Tabelle 3.11. Anforderungen an einen Service-Level-Manager

Erwartungen

Fihigkeiten

Beziehungen zu Kun-
den/Anwendern pflegen

IT-Kenntnisse

als Person Wiinsche und
Probleme der Benutzer kennen,
beriicksichtigen

betriebswirtschaftliches Wissen

verfiigt tiber technologisches
IT-Grundwissen

Buchhaltungs-,
Finanzwesen

bendtigt Verhandlungsgeschick

Fachwissen aus den Bereichen
der Anwender

Grundkenntnisse fiir juristische
Aspekte (fiir Ausarbeitung von
Vertridgen) von Vorteil

Kommunikationstechniken

psychologische Fihigkeiten
(fir Kommunikationsfreudigkeit
und Konfliktbewiltigung)

Verhandlungsgeschick

Tabelle 3.12. CSFs und KPIs eines Service-Level-Managements

CSF KPI
Kompetenter Service-Level- Anzahl und Schwere von
Manager mit Wissen iiber IT Vertragsverletzungen

und Geschiftsprozesse

Prozessziel sollte klar definiert
sein

Anzahl Vertragsverletzungen
wegen nicht eingehaltener
UCs/OLAs

Klare Verteilung von Aufgaben,
Befugnissen und Zustindigkeiten

Durchlaufzeit bis zum
Vertragsabschluss

Anzahl der durch SLAs
abgedeckten Services

Aktualitit der Vertrige

Prozentsatz von OLAs
und UC:s fiir alle SLAs
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Zum Schluss dieses Kapitels sollen die Vorteile eines imp-
lementierten Service-Level-Managements aufgelistet werden:

Entwurf der IT-Services gemif den Erwartungen des Kunden.

Transparente IT-Services fiir Kunden und Anwender.

Aufwand fiir IT-Services verrechenbar.

Dienste werden messbar, vergleichbar.

Anwender-/Kundenzufriedenheit durch garantierte Ergeb-

nisse.

e Bessere Ubersicht und Planung der zu leistenden Aufgaben
fiir andere Prozesse und Mitarbeiter.

e Entwicklung der Beziehungen beider Parteien.

3.3.2 Financial-Management

Qualitit im Allgemeinen ist immer mit Kosten verbunden.
Hohe Qualitiit erfordert einen hohen Aufwand, der die Kosten
in die Hohe treibt. Zwischen diesen beiden Gesichtspunkten
muss ein Gleichgewicht geschaffen werden, unter gleichzeiti-
ger Beriicksichtigung der Kundenwiinsche. Es ist also fiir ein
Unternehmen das eigene wirtschaftliche Verhalten wichtig, um
die gewtinschte Qualitit seiner Produkte bzw. Dienstleistungen
bereitzustellen und dabei selbst nicht im Nachteil zu sein. In
den letzten Jahren sind die Kosten von IT-Organisationen so-
weit gestiegen, so dass iiber eine Auslagerung der eigenen IT
nachgedacht wurde. Das Financial-Management beschaftigt
sich nicht mit Unternehmens-Controlling oder Finanzbuchhal-
tung. Es betrifft ausschlieBlich die IT-Umgebung [05]. Kosten
werden liberwacht, den verursachenden Organisationseinheiten
zugeordnet und verrechnet. Im besten Fall kann die zeitlich
beschrinkte Nutzung eines IT-Service exakt einem Benutzer
zugeordnet werden. Das Financial-Management greift auf die
Finanzbuchhaltung zuriick, um eine Budgetplanung, Kosten-
kontrolle und die Leistungsverrechnung zu ermdoglichen. Das



3.3 Service-Delivery 97

Financial-Management stellt betriebswirtschaftliche Informa-
tionen zur Steuerung der IT-Organisation bereit, verwaltet die
Erbringungskosten der zugesicherten Services, fordert wirt-
schaftliches Handeln, schafft Transparenz tiber Kosten und
Leistungen und kann bei gleichzeitiger Leistungssteigerung die
Kosten senken helfen, indem z.B. die Kosten von Services,
Changes und Ressourcen ermittelt und optimiert werden [06].
Das Financial-Management trifft Schitzungen iiber die er-
forderlichen Finanzmittel mittels der Finanzplanung bzw. des
Budgeting. Hierbei werden die tatsidchlichen und die geschitz-
ten Ausgaben miteinander verglichen und die ausgegebenen
Mittel gerechtfertigt. Es miissen ebenso laufende Projekte, der
vergangene Geschiftsverlauf und die mittel- und langfristige
Geschiftsplanung beriicksichtigt werden [06]. Aus diesem
Grund beeinflusst das Budgeting die strategische und taktische
Unternehmensplanung. Die Kostenrechnung bzw. das Accoun-
ting dient der Ermittlung und Zuordnung von Kosten fiir einen
bestimmten Service pro Anwender. Das Ziel sollte sein, nur
direkte Kosten zu haben, die unmittelbar mit spezifizierten
Diensten verbunden sind [05]. Ein Problem stellen die indirek-
ten Kosten dar, die auf Kostenstellen umgelegt werden miissen.
Die Grundlage fiir das Accounting sind die Kosten-Nutzen-
Analyse und die ROI-Analysen (engl. ,,Return On Invest*) bzw.
der Investitionsriickfluss. Unterstiitzt wird vom Accounting die
Entwicklung von Investitionsstrategien und der Leistungsver-
rechnung. Letztere wird auch Charging genannt. Hier geht es
um die Weiterverrechnung der Kosten auf Grund der tatséchlich
bezogenen Leistungen [02]. Das Charging sollte einfach, ver-
standlich, realistisch und fair sein [06]. Mittels der Preisge-
staltung kann das Kundenverhalten fiir ein Unternehmen positiv
beeinflusst werden. Der Manager dieser Management-Disziplin
ist verantwortlich fiir die Entwicklung und Pflege des Finanz-
systems. Er legt die Richtlinien fiir die Finanzplanungs-, Kosten-
rechnungs- und Verrechnungssysteme fest (vgl. Abb. 3.28).
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Abb. 3.28. Prozess des Financial-Managements nach [02]

Der Prozess des Financial-Managements beginnt mit dem
Budgeting. Als Methoden der Finanzplanung nennt ITIL das
Incremental-Budgeting und das Zero-Based-Budgeting. Erste-
res basiert auf den Vorjahreszahlen und greift auf Daten aus
dem Service-Level-Management zu, da den angebotenen
Dienstleistungen Kosten zugeordnet sind. Dariiber hinaus las-
sen sich Vergleichswerte von Lieferantenangeboten und exter-
nen Dienstleistern ermitteln. Das Zero-Based-Budgeting besitzt
keine Referenzzahlen, sondern Kennzahlen (KPIs) aus dem
SLM. Dies ist z.B. fiir neu angebotene Services vorteilhaft.
Das Budgeting beinhaltet als Aufgabe zusitzlich die Uberwa-
chung des Budgets (Kosten und Erlose) und die Einplanung
von Spielrdumen fiir Changes. Ein Budgeting hat oft Auswir-
kungen auf das Service-Level-Management. Das Accounting
bzw. die Kostenrechnung folgt als zweiter Schritt nach dem
Budgeting. Hier werden samtliche Kosten berechnet, die die IT
verursacht. Es wird die Zusammensetzung der Kosten ermittelt
und klassifiziert. ITIL definiert dabei folgende Kostengruppen:

e Energiekosten,

o Gebidudekosten,
e Hardwarekosten,
o [T-Betriebskosten,
o Materialkosten,
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Tabelle 3.13. Kostenarten nach ITIL

Kostenart Zusammensetzung

Hardware GroBrechner, Speicher, Netzwerke, PCs

Software Betriebssysteme, Datenbanken, Anwendungen,
Monitor- und System-Management-Werkzeuge

Personal Lohnkosten, Spesen, Umzug, Extras

Liegenschaften | Biiros, Lager, Produktions- und Energieanlagen

Externe Beratung, Outsourcing

Dienstleistungen

Transferkosten | Interne Leistungsverrechnung im Unternehmen

Netzwerkkosten,
Personalkosten,
Softwarekosten,
Support-Kosten.

Als Kostenarten werden Kategorien fiir eine dedizierte Kos-
tenzuordnung betrachtet [06] (vgl. Tabelle 3.13).

Diese Kosten konnen in unterschiedliche Kategorien einge-
teilt werden:

Kapital (Vermogenswerte),

Betrieb (laufende Kosten),

Direkt (eindeutig Kunden zuzuordnen),

Indirekt (zu verteilen auf mehrere Kunden),

Fest (bei Produktionsidnderung konstant),
Variabel (schwankend bei Produktionsidnderung).

Nach der Kostenrechnung folgt der dritte und letzte Schritt
der Leistungsverrechnung: das Charging. Hinter dem Begriff
Chargable-Unit steht die Orientierung am Bedarf, d. h. , fiir was
muss ich mich bezahlen lassen* steht im Vordergrund. Es wer-
den unterschiedliche Preisstrategien zur Verfiigung gestellt, die
verfolgt werden konnen:
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Cost-Plus (Preis = Kosten + Gewinnzuschlag),

Going-Rate (Preis wie bei internen IT-Abteilungen),
Marktpreis, brancheniiblicher Preis,
Negotiated-Contract-Price (Preisverhandlung mit Kunden).

Fiir die Praxis ist es von Vorteil, dass das Financial-
Management Schnittstellen zu z.B. der CMDB und Finanz-
buchhaltungssystemen aufweist. Die Budgetschédtzungen soll-
ten mit den realen Kosten verglichen werden, um die Erfahrung
im Schitzungsprozess zu fordern, was im Laufe der Zeit
genauere Schitzungen erlaubt. Fiir die Kostenrechnung, Leis-
tungsverrechnung und zu kundenbezogenen Abrechnungen

IT-Kostenarten
Harcware Software Personal Llebor, Saoe iansior
schaften Services kosten
\ v
Einzelkosten Gemeinkosten
Kunde 1 ‘ Kunde 2 Kunde 3 ‘ P Citenbare nicht .
GK zuordenbare
GK
R v Y
Kunde 1 | Kunde 2 | Kunde 2 |
zuardenbare
Kosten -
Kunde 2
T
y :
Gesamt- X%
kosten - Verrechnung -
Kunde 2 der Fixkosten
._\..
e = nicht zuordenbare GK
EK + zuordenbare GR. . * 100

Abb. 3.29. Kostenermittlung nach [09]
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sollten die Daten effektiv ermittelt werden [06]. Wenn ein
Unternehmen mit auslindischen Firmen zu tun hat, sollten die
Schwierigkeiten der unterschiedlichen Wihrungen und Spra-
chen beachtet und durch Mehrwihrungsfihigkeit und Mehr-
sprachigkeit gelost werden. Die Praxis hat gezeigt, dass in
einem Cost-Center die Kosten geschitzt werden, die Verrech-
nungssétze aber sind oft nicht realistisch [05]. Fiir ein Profit-
Center gilt, dass die IT als Unternehmen im Unternehmen auf
Gewinn ausgerichtet ist, d. h., auf die Selbstkosten kommt ein
Aufschlag hinzu. Dazu im Gegensatz steht der Service-Center,
der lediglich die reinen Selbstkosten ermittelt und verrechnet.
Fiir die kundenspezifische Kostenermittlung wird oftmals, wie
in Abb. 3.29 dargestellt, vorgegangen.

Schlussendlich konnen die in Tabelle 3.14 aufgestellten kri-
tischen Erfolgs- und Leistungsindikatoren bei der Implementie-
rung eines Financial-Managements helfen.

Tabelle 3.14. CSFs und KPIs eines Financial-Managements

CSF KPI

Aufkldrung der Anwender iiber | Hohe der gesamten IT-Kosten
Services, die bezahlt werden
miissen

Kosteniiberwachung Anzahl und Hohe von
Budgetiiberschreitungen
Aufkldrung iiber Kosten und Gesamtkosten (TCO)
Folgen der Einfiihrung eines
Finanz-Managements

Configuration-Management muss | Zeitaufwand Finanzplanung
richtige Informationen liefern

Anzahl Anderungen am
Verrechnungsmodell

Abweichungen in der
Finanzplanung
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3.3.3 Capacity-Management

Ein Unternehmen hat viele Faktoren zu beachten, damit es auf
dem globalen Markt bestehen kann. Diese Faktoren stehen
meistens im Gegensatz zueinander, weswegen eine Balance
gefunden werden muss. So verhilt es sich z. B. mit den Kosten
und der Kapazitit (engl. ,,Cost versus Capacity®). Wie viel
kostet die Anschaffung von Kapazititen, um die geschiftlichen
Anforderungen zu erfiillen? Wird die Kapazitit effizient ge-
nutzt? Ist die Kapazitit ausreichend fiir die kiinftige Nachfrage
des Kunden (engl. ,,Supply versus Demand*)? Wann ist die
Performanz ausgereizt und wann sollte zusitzliche Kapazitit
geschaffen werden (engl. ,,Performance Tuning*)? Mit diesen
und weiterfiihrenden Fragen beschiftigt sich das Capacity-
Management. Es erstellt aus den Geschiftsanforderungen den
Kapazititsplan und tiberwacht dessen Einhaltung (engl. ,,Moni-
toring*) [020]. Nach dem Motto "Planned buying is cheaper
than panic buying" [06] sollen fiir die zu erbringenden Service-
Level der Umfang und die Kosten ermittelt werden, um Ka-
pazititsengpisse zu vermeiden. Das Hauptaugenmerk liegt
hierbei auf der Hard- und Software und dem Personal. Die IT-
Infrastruktur wird mittels Belastungs- und Auslastungsszena-
rien gepriift, um somit Leistungsreserven besser einzuplanen
[05]. Das Capacity-Management ist um einen effizienten Ein-
satz der Ressourcen bemiiht. Die technologischen und unter-
nehmerischen Aspekte sind genauso von Bedeutung wie die
finanziellen. Das Capacity-Management ist wichtig fiir die
Business-Strategie, den Business-Plan, die IT-Strategie und
den IT-Business-Plan. Der Capacity-Manager ist fiir diesen
Prozess verantwortlich, indem er fiir die Erstellung und Ak-
tualitit des Kapazititsplans und der Kapazititsdatenbank Sor-
ge tragt.

Das Capacity-Management besitzt diec Capacity-Manage-
ment-Database (CDB), in der Informationen aus dem laufen-
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den Betrieb enthalten sind. Dies erlaubt ein rechtzeitiges Er-
kennen von Leistungsgrenzen der IT-Komponenten. Aus die-
sem Grund ist das Capacity-Management immer proaktiv.
Neben der CMDB erhilt die CDB zusitzliche Informationen
tiber Leistung und Auslastung (engl. ,,Workload*) u.a. von
Business-, Service- und Finance-Daten. Anhand dieser Daten
werden unterschiedliche Berichte iiber IT-Services, IT-Kom-
ponenten, Kapazititsprognose usw. und Kapazititspléine er-
stellt. Im Kapazititsplan werden die Anforderungen und die
Kosten benannt. Er sollte folgende Inhalte aufweisen [06]:

Einleitung (Rahmenbedingungen der Planung),
Annahmen und Voraussetzungen,
Bewertungsgegenstand, Geschiftsszenarien,
Mengengeriist, Ressourceniibersicht,
Kostenplan,

Empfehlungen, Nutzen-Risiko-Analyse,
Management-Zusammenfassung.

In der Prozessdarstellung der Abb. 3.30 werden die Schnitt-
stellen zu anderen Prozessen erkennbar und danach beschrieben.
Im Incident-Management konnen Stérungen auftreten, deren
Ursache ein Kapazititsproblem ist. Hier und fiir das Problem-
Management konnte das Capacity-Management Werkzeuge zur
Verfiigung stellen, um solche Diagnosen durchzufiihren und

Input Capacity-Management Dulpul

- Technalogie Eusinazs-Capacily-Managemant - Kapazitd:zp an

- Sarvica-_avels Trendanalyss, Prognose, ModslBurung - Capcity-Database (CD32)
= Gescha'lapline - Schwelwerts und Aame
- Geschatahedarf w| Service-Capacity-Management - Proaktive Changes

- RfC Uberwschung, Analyse, Tuning und ™| - Sarvica-VeroeBssEUngen
- Projuklp &na Berichlerslallung - Bwrvice-Lavel-Ermplohlurg
= Starungen und Froblems - Lifekivtatsanalyss

- Finznzpléne Resourss-Capasify-Managemsat - Auditberichte

- Budgetz Ubenwachung, Analyse, Tuning und - Basslinas und Profiles
5. Benchierstatiung - Kopazitishoerichts

Abb. 3.30. Prozess des Capacity-Managements nach [02]
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unter Umstidnden das Problem 16sen zu konnen. Das Change-
und Release-Management konnen sich einen Uberblick iiber
den Kapazititsbedarf verschaffen oder selbst Informationen
iiber Anderungen und Releases bereitstellen. Das Configura-
tion-Management hat eine enge Beziehung zum Capacity-
Management, da wichtige Informationen aus der CMDB in die
CDB flielen. Das Service-Level-Management profitiert vom
Capacity-Management, indem Informationen fiir die Kontrolle
und Abgleich der Service-Level bezogen werden konnen. Um-
gekehrt berit das Capacity-Management iiber die Realisierung
von Service-Levels. Das Finance-Management ist anhand des
Capacity-Managements imstande, die Investitionsfinanzpliane
und Kosten-Nutzen-Analysen zu erstellen und Investitionsent-
scheidungen zu treffen. Fiir die Kontinuitéit von Services kann
die erforderliche Mindestkapazitit ermittelt und aufrechterhal-
ten werden. Das Availability-Management verwendet dieselben
Werkzeuge und Techniken, um eine Nichtverfiigbarkeit von
Services, auf Grund von Leistungs- und Kapazititsproblemen,
ausfindig zu machen.

Der Capacity-Management-Prozess besteht aus drei Sub-
prozessen. Das proaktive Business-Capacity-Management
(BCM) trifft Vorhersagen tiber zukiinftige Bediirfnisse und
Anforderungen der Kunden [02], indem Strategiepline und
Trendanalysen formuliert werden. Hier werden ebenfalls die
Service-Vereinbarungen definiert. Die Aktivititen dieses un-
tergeordneten Prozesses umfassen die Erstellung eines Kapazi-
titsplans, die Modellierung u.a. von Schitzungen, Analysen
und Simulationen und schlieBlich das Application-Sizing. Letz-
teres formuliert die Vorhersagen tiber die bendtigte Hardware
und die Angaben iiber voraussichtliche Performanz und die
Kosten [02]. Der zweite Subprozess ist das Service-Capacity-
Management (SCM), das im Wesentlichen die Nutzung von
IT-Dienstleistungen bestimmt. Der dritte Subprozess Resource-
Capacity-Management (RCM) hat die Aufgabe, die Nutzung
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Abb. 3.31. Interaktive Tétigkeiten des Capacity-Managements nach [02]

der IT-Infrastruktur zu bestimmen und potenzielle Probleme zu
erkennen. SCM und RCM besitzen identische Aktivititen, die
sich aber in unterschiedlichen Schwerpunkten und dem Um-
fang unterscheiden: Implementierung, Uberwachung, Analyse
und die Feinabstimmung (engl. ,,Tuning“). Abbildung 3.31
verdeutlicht diese Kernaktivititen.

Neben diesen Aktivititen gehort zum Capacity-Management
der Aufbau einer Kapazititsdatenbank (CDB), um den besagten
Kapazititsplan, die technischen Berichte und die Berichte fiir
das Management zu erstellen. Weiterhin ist das Capacity-
Management durch ein Bedarfsmanagement (engl. ,,Demand-
Management®) gekennzeichnet, mit dem sich die Kapazi-
titsnachfrage beeinflussen bzw. verschieben ldsst. Hierbei
unterscheidet ITIL in ein kurzfristiges und langfristiges Bedarfs-
management. Das Short-term-Demand-Management kommt zur
Anwendung, wenn ein kurzfristiger Kapazitismangel entsteht.
Fiir Fille, in denen es aus Kostengriinden schwer vertretbar ist,
zusitzlich in die IT-Infrastruktur zu investieren, und es genti-
gend Zeit zur Verfiigung steht, gibt es das Long-term-Demand-
Management.
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In der Praxis wird das Capacity-Management angewendet,
wenn z. B. ein neuer Mitarbeiter eingestellt wird und der Dru-
cker, sein Arbeitsplatzcomputer, die Berechtigungen zu An-
wendungen, Systemen und Datenbanken bereitgestellt werden
miissen. Als weitere Beispiele sind die Einfithrung eines SAN
oder die Implementierung eines modernen E-Mail-Systems zu
benennen [05]. Fiir das Capacity-Management sollten mindes-
tens Schnittstellen zu der Configuration-Management-Daten-
bank (CMDB) und ggf. den Inventarisierungsdaten bestehen
[06]. Mit Hilfe einer Simulation von IT-Komponenten und
deren Lifecycle-Eigenschaften ist eine bessere Modellierung
von Planungsdaten moglich. Weiterhin ist eine automatisierte
Anfertigung von Kapazitétsplianen von Vorteil.

Fiir die Implementierung eines Capacity-Managements kon-
nen die in Tabelle 3.15 dargestellten kritischen Erfolgs- und
Leistungsindikatoren helfen.

Tabelle 3.15. CSFs und KPIs des Capacity-Managements

CSF KPI

Genaue Vorhersagen und Abweichung zwischen Business-

Prognosen fiir das Unternehmen | Plan und Kapazititsplan

Kenntnis der IT-Strategie Anzahl tiberwachter IT-Services

und IT-Planung und IT-Komponenten bezogen
auf die Performanz und den
Durchsatz

Kenntnis der Entwicklung im Anzahl von Uberkapazititen

Bereich der Technologie

Zusammenarbeit mit anderen Anzahl der Vertragsverletzungen

Prozessen wegen Kapazititsengpissen

Verringerung der Anzahl
der Panikkaufe

Reduzierung der Stérungen auf
Grund von Perfomanzproblemen
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Zum Schluss dieses Abschnitts werden die Vorteile der Im-
plementierung eines Capacity-Managements zusammenfassend
aufgelistet:

e Risikominimierung fiir IT-Services durch stindige Uberwa-
chung und die durch das Application-Sizing bekannten Aus-
wirkungen von Anderungen.

e Gesteigerte Effizienz auf Grund von frithzeitigen Abstim-
mungen von Angebot und Nachfrage.

e Kostensenkung wegen effizienter Ressourcennutzung und
zeitlicher Investitionen.

3.3.4 Availability-Management

Wenn ein IT-Unternehmen Dienstleistungen offeriert, so miis-
sen die unterschiedlichen Services jederzeit abrufbereit, funk-
tionstiichtig und wirtschaftlich sein. ITIL bietet fiir diese The-
matik einen weiteren Prozess: das Availability-Management. Es
dient zur ,,Optimierung der Nutzung und der Leistungsfahigkeit
(Performance Management) der IT-Infrastruktur [06]. Aus den
Geschiftsanforderungen werden ein allgemeines und ein ser-
vicespezifisches Verfiigbarkeitsniveau definiert und die Umset-
zung geplant. Dariiber hinaus werden fiir die Qualititskontrolle
die KPIs iiberwacht und ein Verfiigbarkeitsplan erstellt und
gepflegt. Das Verfiigbarkeitsmanagement soll die Service-
Verfiigbarkeit kontrollieren und bei Ausfall die Wiederverfiig-
barkeit sicherstellen. Im Fokus steht also auch die Kunden-
zufriedenheit, von der der Unternehmenserfolg abhingt. Diese
wird erreicht, indem durch Optimierung der Verfiigbarkeit die
Erbringung der vereinbarten Service-Level garantiert werden
kann. Die Verfiigbarkeit wird oft im Format HH*TT*WW —d. h.
eine Multiplikation von Stunden, Tagen und Wochen — angege-
ben. Das Availability-Management hat zu fast allen ITIL-Pro-
zessen eine Schnittstelle, die sich mit Betriebsunterbrechungen
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beschiftigen. In besonderen Fillen kann der Prozess Einfluss
auf die Service-Level-Agreements haben. Ein Availability-
Manager definiert und entwickelt diesen Prozess im Unter-
nehmen. Bei IT-Services mit unrealistischen Service-Levels
greift dieser korrigierend ein. Der Manager ist fiir die Optimie-
rung der Verfiigbarkeit der IT-Infrastruktur und die Berichter-
stattung zum Top-Management oder anderen ITIL-Prozessen
verantwortlich.

In einem Verfiigbarkeitsmanagement muss zunédchst der
Begriff ,,Verfiigbarkeit“, um den sich alles dreht, definiert
werden. Unter Verfiigbarkeit wird die mogliche Nutzung in
einem Zeitfenster verstanden. Ein hohes Maf} an Verfiigbarkeit
bedeutet, dass ,,der Anwender jederzeit bzw. im vereinbarten
Rahmen iiber den IT-Service verfiigen kann* [02]. Die Verfiig-
barkeit setzt sich zusammen aus der Zuverldssigkeit (engl.
»~Reliablility*), Wartbarkeit (engl. ,,Maintainability*), Service-
fahigkeit (engl. ,,Serviceability) und der IT-Sicherheit (engl.
wdecurity”). Mathematisch betrachtet handelt es sich um das
Verhiltnis zwischen der erreichten Verfiigbarkeit und den
vereinbarten Service-Zeiten (vgl. Abb. 3.32). Wenn beispiels-
weise ein Service sieben Tage lang von 7 Uhr bis 17 Uhr ver-
fiighar sein soll, wovon drei Stunden dies nicht der Fall war, so
ergibt sich nach der nachfolgenden Formel folgendes Ergebnis:

((7 % 10) = 3) /(7 * 10) * 100 = 95,71%.

AST-DT
Verfiigbarkeit (in %)= ————  * 100
AST

Abb. 3.32. Verfiigbarkeitsformel

Der Zihler der obigen Formel aus Abb. 3.32 ergibt sich aus der
erreichten Verfiigbarkeit, d. h. aus der Differenz zwischen der
vereinbarten Service-Zeit (engl. ,,Agreed Service Time*, AST),
und der zeitlichen Nichtverfiigbarkeit (engl. ,,Downtime®, DT).
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Weitere Begriffe, die die Verldsslichkeit (engl. ,,Reliability*)
definieren, sind die folgenden:

e MTTR (Mean time to repair): durchschnittlicher Aufwand
der Reparatur,

e MTBF (Mean time between Failures): durchschnittliche Zeit
zwischen Fehlern = Uptime,

e MTBSI (Mean time between System Incidents): durch-
schnittliche Zeit zwischen Stérungen,

e ADT (Average Downtime): durchschnittliche Ausfallzeit,

e AFR (Annual Failure Rate): jahrliche Fehlerrate.

Die Verfiigbarkeit wird in serielle und parallele Verfiigbar-
keit unterteilt. Im seriellen Fall stehen zwei oder mehrere Kom-
ponenten bzw. Managed-Objects (MO) hintereinander. Die
Gesamtverfiigbarkeit ergibt sich aus der Multiplikation der
einzelnen Verfiigbarkeiten. In solchem Fall verringert sich die
Gesamtverfiigbarkeit. In einem parallelen Fall stehen zwei oder
mehrere Managed-Objects parallel zueinander, von denen nur
eines eine Aufgabe tibernehmen kann. Hierbei wird die Wahr-
scheinlichkeit ermittelt, mit der die parallelen Objekte gleich-
zeitig ausfallen. Bei einer parallelen Konstellation erhoht sich
die Gesamtverfiigbarkeit. Zur Verdeutlichung dient Abb. 3.33.

Wie bereits einleitend erwihnt, besitzt das Availability-
Management Beziehungen zu sehr vielen ITIL-Prozessen. Das
Security-Management befasst sich mit der Vertraulichkeit,

Varfigbarkeit: seriell Verfilgbarkeit: parallal
» MO,
>/ WO, ‘ -‘ MO, ‘ - —
4>{ MO,
Agus = Aot Anoz Agee = 1= [{1-Ano1) ™ {1 - Anoa)]

Abb. 3.33. Verfiigbarkeit: parallel, seriell nach [02]
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Integritdt und Verfiigbarkeit von Systemen. Das Verfiig-
barkeitsmanagement stellt hierbei die Anforderungen von
Sicherheitsrichtlinien, wobei die Einhaltung von dem Security-
Management iiberpriift werden muss [06]. Das Configuration-
und das Capacity-Management liefern dem Verfiigbar-
keitsmanagement die notwendigen Informationen iiber die
IT-Infrastruktur und deren Kapazitit. Das Continuity-Manage-
ment stellt dem Verfiigbarkeitsmanagement Informationen tiber
kritische Prozesse zur Verfiigung. Entstehen (potenzielle) Ver-
figbarkeitsprobleme, so nimmt sich das Problem-Management
dieser an. Bei storungsbedingen Ausfillen liefert das Incident-
Management die notwendigen Daten, um die Verfiigbarkeiten
zu Uberpriifen. Fiir das Service-Level-Management spielt die
Verfiigbarkeit fiir die SLAs eine grofe Rolle. Schlussendlich
initiiert das Availability-Management den Change-Prozess zur
Durchfiihrung von Anderungen und wird iiber geplante Ande-
rungen informiert.

Die Aktivitit des Availability-Managements beginnt mit der
Ermittlung der Verfiigbarkeitsbediirfnisse, bevor ein Service-
Level-Agreement abgeschlossen wird (vgl. Abb. 3.34). In
diesem Schritt wird definiert, wann ein IT-Service als nicht
verfiigbar gilt, welche Auswirkung ein nicht verfiigbarer IT-

- e un Jen Lrbwuriskrilanar zur Verlagoarkeil
des Berebes und Wiederhersiell ng
Einschitzung der A kurg Feh artoleranz der IT- nirastruktur
auf den Betriek ! urd -Bewertang >
Anforde-urgen an Varfiiga-keit, ‘e-sinbare Lie' e zu- Verfighar«eit,
ZuverlEssighkait. Servicefahigkei: Availability- Fuverldzsigeit, Wartbarkeit
Management N - N . N
" n Berich:e lker ermeickte Veriigharksi:,
Stinungs- und Frablem dsten Fuverldzsigeit, Wartharkeit
Kongurations- und " .
Uberwachung=dalen Obersachang der Verfigba kel -
T P Pléine cur Voikosse iy
Ericich.c Servico-Lovels L et erligharksil -

Abb. 3.34. Der Prozess des Availability-Managements nach [02]
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Service hat, die Arbeitszeiten des Kunden und die Vereinba-
rungen iiber die Wartungen. Die néchste Aktivitit nimmt sich
der Planung der Verfiigbarkeit an. Dabei werden Schwichen
ausgewertet, um Fehler zu erkennen, und die Planung und
andere Service-Prozesse optimiert. Die Aktivitit der Erstellung
eines Entwurfs der Wiederherstellbarkeit (engl. ,,Recovery®)
befasst sich mit der Planung der Reaktion u. a. auf unplanmi-
Bige Nichtverfiigbarkeit und die Einbeziehung des Incident-
Managements zur Kommunikation und verschiedener Verfah-
ren. Als weitere Aktivitit ist die der Wartung zu nennen (engl.
,Planned Downtimes*), die sich mit der planmaBigen Nichtver-
fuigbarkeit beschiftigt. Die letzten beiden Aktivititen zielen auf
die Erstellung eines Verfiigbarkeitsplans und die Kontrolle
mittels Messung und Berichtwesen. Das Availability-Manage-
ment behilft sich fiir diese Aktivitdten verschiedener Methoden
und Techniken wie CFIA, FTA, CRAMM etc., die in Tabel-
le 3.16 aufgefiihrt werden.

Tabelle 3.16. Methoden des Availability-Managements [09]

Methode Verfiigbar- Verbesserung | Messung und

keitsplanung | der Berichte-
Verfiibarkeit | rstattung

CFIA X X X

FTA X

CRAMM X

SOA X

Erweiterter X X X

Storungs-

lebenszyklus

Kontinuierliche X

Verbesserung

TOP X
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Fiir die Praxis ist es bei der Einfithrung eines Availability-
Managements darauf zu achten, dass bekannte Ausfallzeiten
und Termine bekannt gegeben werden sollten. Dariiber hinaus
spielt die Sicherheit eine grofle Rolle, die z. B. bei einer Deni-
al-of-Service-Attacke Auswirkung auf die Verfiigbarkeit hat.
Das Vertfiigbarkeitsmanagement hat nicht die Aufgabe, die
unterbrochenen Betriebsprozesse wieder aufzunehmen, da dies
die Aufgabe des Continuity-Managements ist. Bei den entste-
henden Kosten ist darauf hinzuweisen, dass mit der Zunahme
der Verfligbarkeit die Gesamtkosten und die Kosten fiir pri-
ventive MaBlnahmen exponentiell steigen, die Kosten fiir kor-
rektive Maflnahmen aber stetig fallen. Daraus ergibt sich die
Schlussfolgerung, dass bei der Realisierung einer hohen Ver-
figbarkeit es nicht anders geht, als die entstehenden Kosten
mit einem hohen Preis zu vergiiten. Bei der Implementierung
des Availability-Managements konnen die kritischen Erfolgs-
und Leistungsindikatoren aus Tabelle 3.17 helfen.

Tabelle 3.17. CSFs und KPIs des Availability-Managements

CSF KPI

Geschiftsprozesse spezifizieren
Anforderungen an Verfiigbarkeit
eindeutig

Anzahl und Auswirkung
ausgefallener IT-Services
und -Komponenten

Formalisierung dieser
Spezifikationen durch das SLM

Performance der Zulieferer (UC)

Verstindnis von Verfiigbarkeit
und Downtime zwischen
Geschiftspartnern

Dauer der Nichtverfiigbarkeit

Nutzen des Availability-
Managements anerkennen

Hiufigkeit der Nichtverfiigbarkeit

Prozentsatz der Verfiigbarkeit
pro Anwendergruppe
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Zum Schluss dieses Kapitels sollen noch die Vorteile der
Einfiihrung des Availability-Managements zusammenfassend
aufgelistet werden [02]:

e [T-Services entsprechen den vereinbarten Verfiigbarkeitsan-
forderungen.

e Eindeutige Zustindigkeit fiir Verfiigbarkeit innerhalb des
Unternehmens.

e Aufgewendete Kosten werden gerechtfertigt.

e Einleitung der richtigen korrektiven Maflnahmen.

e Reduzierung von Hiufigkeiten und Dauer der Nichtverfiig-
barkeit.

3.3.5 Continuity-Management

Im Gegensatz zum Availability-Management, wo es im Grunde
um die Planung und Verbesserung der Verfiigbarkeit von IT-
Services geht, kommt das IT-Service-Continuity-Management
(kurz: Continuity-Management) zum Einsatz, wenn ein Unter-
nehmen einer Katastrophe begegnet. Eine Katastrophe wird
verursacht von z.B. einem Feuerbrand, Blitzeinschlag, Ein-
bruch oder Vandalismus, Entfiihrung, Erpressung oder Sabota-
ge. Neben diesen Ursachen konnen terroristische Gewalt und
das Internet eine Katastrophe verursachen. Bei Letzterem den-
ke man an gezielt verteilte Viren oder Trojaner und Denial-of-
Service-Attacken (DoS).

Die Risikowahrscheinlichkeit fiir ein IT-Unternehmen ist,
wie in Tabelle 3.18 angegeben, verteilt.

ITIL definiert eine Katastrophe als ein ,,Ereignis, das den Be-
trieb eines Service oder Systems in solch hohem Mafle stort,
dass hiaufig ein erheblicher Aufwand erforderlich ist, um den
urspriinglichen Betriebsablauf wiederherstellen zu konnen
[02]. Das Continuity-Management wirkt dabei priventiv. Exis-
tiert ein Notfallplan bzw. Kontinuititsplan nicht, ist es im Fall
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Tabelle 3.18. Risikoverteilung (Quelle: [06])

Risiko Prozentueller Anteil
Diebstahl 35%

Virusbefall 20%

Sabotage 16%

Hardware 12%

Umgebung 7%

Software 4%

Hohere Gewalt 3%

Sonstige 3%

einer Katastrophe bereits zu spit. Aus diesem Grund sollte die-
ser Prozess nicht vernachlissigt werden. Das Motto ,,Es passiert
immer den anderen, mir aber nicht“ ist fiir ein seridses Unter-
nehmen inakzeptabel. Das Continuity-Management definiert
und plant alle Malnahmen und Prozesse fiir unvorhergesehene
Katastrophen. Es bildet einen Bestandteil des Business-
Continuity-Managements und ist stindig in die Aktivititen des
Change-Managements involviert [020]. Mittels einer Risiko-
analyse wird die Wahrscheinlichkeit der zuvor erwihnten Risi-
ken abgeschitzt. Auch hier gilt der wirtschaftliche Aspekt,
MaBnahmen zu finden, die im angemessenen Verhiltnis zum
Aufwand, und somit zu den Kosten, stehen. Fiir die Erfiillung
der Wiederherstellung kann ein externer Dienstleister als Reco-
very- und Backup-Provider beauftragt werden [05]. Der Fokus
des Continuity-Managements liegt u. a. auf dem gesamten Un-
ternehmensbereich, den Gebduden, Raumen und Arbeitsplitzen
und im Extremfall auf der Verlegung ganzer Rechenzentren und
Standorte. Laut [06] ergeben sich fiir das Continuity-Manage-
ment folgende Aufgaben:
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o Uberlebensfihigkeit eines Unternehmens nach Katastrophen
nachhaltig gewéhrleisten (hier: Schadensbegrenzung).

e Bedrohungen und Risiken erkennen, einschitzen und ver-
ringern mittels Risikoanalysen.

e Erstellung eines Kontinuititsplans zur kontrollierten und
qualitdtsgesicherten Wiederherstellung der IT-Services nach
einem Katastrophenfall.

In einem K-Fall (Katastrophenfall) zihlt jede Minute. Es
muss ein Konzept vorhanden sein, das unnotige Biirokratie
vermeidet, indem die autorisierten Zustindigkeiten klar defi-
niert sind. Der Kontakt zum Krisen-Management und die rest-
lichen Kommunikationswege miissen dabei problemlos, am
besten direkt, hergestellt werden konnen. Dariiber hinaus muss
darauf geachtet werden, dass der Aufbewahrungsort der Not-
fallplane bekannt und zuginglich ist [06]. Damit das Continui-
ty-Management seinen Dienst ordnungsgemél verrichten kann,
miissen Schnittstellen zu anderen ITIL-Prozessen existieren.
Anhand des Service-Level-Managements konnen die essen-
tiellen Services ausfindig gemacht werden. Das Availability-
Management unterstiitzt das Continuity-Management mit der
Entwicklung und Implementierung von Priventivmafnahmen.
Die Information iiber die nach einer Katastrophe wiederherzu-
stellende Infrastruktur liefert das Configuration-Management
mit seiner Basiskonfiguration. Das Capacity-Management ge-
wihrleistet die Ressourcen fiir die Erfordernisse einer Organi-
sation. Als letzter Prozess ist das Change-Management zu
nennen, das dafiir sorgt, dass die Notfallplédne stets aktuell sind,
indem es das Continuity-Management in alle Anderungen ein-
bezieht, die diese Plidne tangieren [02]. Die von ITIL vorge-
schlagenen Gruppeneinteilungen kénnen der Tabelle 3.19 ent-
nommen werden.

Die Aktivititen des Prozesses Continuity-Managements sind
in Phasen eingeteilt, die in der Abb. 3.35 benannt werden.



116 3 Die ITIL-Managementbereiche

Tabelle 3.19. Gruppierung von IT-Services (Quelle: [05])

Gruppe/Bezeichnung | Beschreibung

Alternative
AusfallmaBnahmen

Cold Standby

Empfohlen werden Datenspiegelungen,
redundante Systeme und Geriite.

Es existieren separate Recovery-Riaume
und die notwendige Infrastruktur zur
langerfristigen Wiederherstellung.

Immediate Standby | IT-Services miissen sofort wiederhergestellt
werden; es existiert eine redundante Produk-

tivumgebung (inkl. der Datenbestéinde).

Keine Aktion Dienst ist als nicht kritisch eingestuft; es sind

keine weiteren Mafinahmen notwendig.

Fiir den Fall, dass keine Automatismen fiir
bestimmte Fille existieren.

Manuelles Recovery

Warm Standby Eine mogliche Umschaltung auf ein Backup-
Rechenzentrum bzw. redundante Systeme
fiir schnelles Recovery.

Phase 1: Phase 2: Phase 3: Phase 4:

Initiierung Erfordernisse & Strategie ttierung [e] i Management

Umfang des IT-Service-
Continuity-Managements

Analyse der Auswirkungen
auf das Tagesgeschaft

Planung der Organisation
und der Implementierung

Ausbildung, Schulung

definieren

Risikoeinschatzung

Kontinuitatsstrategie fiir

- Verfiigbare Einrichtung

und MaBnahmen zur
Risikominimierung

das T

- Wiederherstellungspléne

und Verfahren entwickeln

- Erstpriifung durchfiihren

(K-Fall)

Review und Audit
Tests
Change-Management

Kontrolle

Abb. 3.35. Phasen des Continuity-Managements nach [06]

Die Implementierung eines Continuity-Managements hat in
der Praxis gezeigt, dass mindestens die Schnittstellen zur
CMDB, der DSL und ggf. andere Prozessinformationen vorhan-
den sein sollten, je nach Unternehmensanforderung. Vorteilhaft
ist es auch, Standardvorlagen zu erarbeiten und umzusetzen und
sicherheitsrelevante Daten an den jeweiligen Standorten zu
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Tabelle 3.20. CSFs und KPIs des Continuity-Managements

CSF KPI
Effektiv eingerichteter Anzahl nicht erreichter
Continuity-Prozess Continuity-Anforderungen

Begleitung und Engagement Anzahl der Mingel im
des gesamten Unternehmens Wiederherstellungsplan

Gute und moderne Ausstattung | Anzahl vertraglich vereinbarter
Rahmenbedingungen, die nicht
durch die Pliane abgedeckt werden

Schulung der am Prozess Anzahl durchgefiihrter
beteiligten Personen Notfalliibungen

RegelmabBige, Finanzielle EinbuBlen nach einer
unangekiindigte Tests des Katastrophe

Wiederherstellungplans

Kosten fiir den Prozess

replizieren. Wie bei einigen Institutionen ein Feueralarm pro-
beweise durchgespielt wird (Notfalliibung), so sollten auch
Katastrophenfille realistisch simuliert werden, um die Gegen-
mafBnahmen auf ihre Wirksamkeit zu priifen.

In der Praxis wird der Sinn und Zweck eines Continuity-
Managements oft verkannt. Das hat sicherlich damit zu tun,
dass fiir solche Fille die IT-Infrastruktur versichert ist [05].
Allerdings wird dabei aufler Acht gelassen, dass nicht alle
Folgeschidden ersetzt werden. Je linger ein Unternehmen nicht
produktiv arbeitet, umso grofler ist die Wahrscheinlichkeit,
dass in den folgenden Jahren die Existenz des Unternehmens
bedroht ist. Letztendlich muss jedes Unternehmen fiir sich
entscheiden, ob die Kosten oder die Auswirkungen nach einer
Katastrophe getragen werden konnen.

Bei der Implementierung eines Continuity-Managements
konnen die in Tabelle 3.20 angegebenen kritischen Erfolgs-
und Leistungsindikatoren behilflich sein.
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Am Ende dieses Kapitels sollen die Vorteile eines imple-
mentierten Continuity-Managements aufgezeigt werden:

e Systeme werden mit vorheriger Uberlegung wiederherge-
stellt.

e Gesteigerte Kontinuitdt wegen geringen Zeitverlusts durch
schnelle Reaktionszeit.

e Minimale Unterbrechung der geschiftlichen Aktivititen.

3.3.6 Security-Management

Es gibt eine bekannte Skizze der ITIL-Prozesse, deren An-
ordnung einem Haus gleicht — das ITIL-Haus. Wihrend das
Fundament das Configuration-Management bildet, ist der Ser-
vice-Desk als Tiir dargestellt. Das Security-Management ist
auBerhalb des ITIL-Hauses als ein Blitzableiter abgebildet.
Diese Darstellung macht deutlich, wie das Security-Manage-
ment zu verstehen ist und welche Aufgaben und Funktionen es
beinhaltet.

Zunichst einmal sorgt dieser Prozess fiir einen definierten
Schutz des Unternehmens und seiner Services. Die Sichtweise
der Sicherheit ist die eines Service-Anbieters, in der das Secu-
rity-Management fiir die strukturelle Integration in der IT-
Organisation verantwortlich ist [02]. Die Sicherheit des inter-
nen Netzwerks (LAN) gegeniiber externen Diensten spielt eine
grofie Rolle [06], da Bedrohungen von auf3en abzuwehren sind.
Strategische, taktische und operative MaBnahmen helfen Be-
drohungen und Sicherheitsliicken zu erkennen und zu klassifi-
zieren [06]. Der Nutzen eines Security-Managements ist nicht
direkt messbar. Wie bei einer Versicherung ist der tatsichliche
Nutzen erst im Schadensfall konkret erkennbar. Als Grundlage
fur ein IT-Service-Management kann die Norm ISO 17799
herangezogen werden.
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Das Ziel des Security-Prozesses ist die Erfiillung der Si-
cherheitsanforderungen in den SLAs usw. und die Bereitstel-
lung eines gewissen IT-Grundschutzes, also der interne, mi-
nimale Sicherheitsanspruch. Diese Ziele werden mit dem
CIA-Prinzip verfolgt. CIA bezieht sich auf die Daten und ist
ein Akronym fiir Confidentiality (Vertraulichkeit), Integrity
(Integritit) und Availability (Verfiigbarkeit). Vorfille inner-
halb eines Security-Managements werden Security-Incidents
genannt. Es handelt sich hierbei um Vorfille, in denen das
CIA-Prinzip verletzt wird. Aus diesem Grund sollte eine Orga-
nisation die Minimierung von Security-Incidents anstreben.
Die so genannten Policy-Statements enthalten die Sicherheits-
anforderungen des Kunden und miissen entsprechend in den
SLAs, OLAs und UCs geplant und vertraglich festgelegt wer-
den [06].

Das Security-Management beeinflusst auch andere ITIL-
Prozesse. So meldet das Incident-Management die Security-
Incidents und nimmt auch die Storungsmeldungen von IT-
Systemen entgegen. Das Configuration-Management legt die
Vertraulichkeit der CIs fest und verkniipft diese mit einem
MafBnahmenkatalog. In der Ursachenforschung des Problem-
Managements werden strukturelle Sicherheitsméngel gesucht
und behoben. Das Change-Management ist fiir das Fortbeste-
hen der Sicherheitslevel nach einem Change verantwortlich
und enthidlt den Security-Manager als ein Mitglied im CAB.
Das Release-Management ist fiir die Einfithrung von legaler,
virenfreier Software, ausfiihrlichen Test usw. zustindig. Die
Sicherheitsanforderungen der SLAs miissen dabei jederzeit
gewihrleistet sein. Auch im Service-Level-Management geht
es um Sicherheitsbediirfnisse und SicherheitsmaBnahmen. Die
restlichen ITIL-Prozesse tangieren das Security-Management
nur gering.

Fiir jede Bedrohung wird ein Security-Incident erstellt. Erst
dann ist der Schaden abschitzbar und wird fiir eine Wiederher-
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Kunde ‘
)
Berichtwesen SLA/Sicherheitsparagraphen
- gemal SLA - Vereinbarung zw Dier i und Kunden
Aktualisierung Planung
- Lerneffekt - Service-Level-Agreements
- Verbesserung - Underpinning-Contracts
- Planung - Operational-Level-Agreements
- Implementierung - Eigene Richtlinien fur Grundschutz
y
= Implementierung
Evaluierung ] - Klassifikation und Erfassung
- Interne, externe Audits - Personelle, physische Sicherheit
- Selbsteinschatzung - Sicherheitsadministration von
- Security-Incidents Computern, Netzwerken, Anwendungen
- Reaktion auf Sicherheitsstérungen

Abb. 3.36. Prozess des Security-Managements nach [02]

stellung korrigiert. Bedrohungen konnen mit vorbeugenden
MaBnahmen wie Rechte- und Rollenkonzepten und Autorisie-
rungsmechanismen verhindert werden. Datensicherungen und
Kontinuititspldne konnen den Schaden begrenzen. Entdeckt
werden konnen Bedrohungen durch Monitoring mit Alarm-
funktion und Antivirenprogrammen. Die Abb. 3.36 visualisiert
die einzelnen Aktivititen des Security-Managements.

Waihrend der Planung der Sicherheit sind die Sicherheitspa-
ragraphen der SLAs, OLAs und UCs ausschlaggebend. Hier
muss eine Abstimmung mit dem Service-Level-Management
erfolgen. Die Aktivitit der Implementierung umfasst die Klassi-
fizierung und Kontrolle von IT-Werkzeugen, die personelle
Sicherheit und den Zugriffsschutz. Zweites beschiftigt sich mit
der Forderung des Sicherheitsbewusstseins, Richtlinien fiir das
Personal und Verpflichtungserkldrungen der Mitarbeiter sowie
DisziplinarmaBnahmen. In der Evaluierung wird die Implemen-
tierung iberpriift und bewertet. Zu dieser Aktivitit gehoren
interne und externe Uberpriifungen und die Selbsteinschiitzung.
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Tabelle 3.21. CSFs und KPIs des Security-Managements

CSF KPI

Akzeptanz, Beteiligung Anzahl durchgefiihrter
und Unterstiitzung des Notfalliibungen, Audits
Managements und Stichproben

Einbindung der Anwender
bei der Erstellung des
Secutrity-Prozesses

Anzahl und Schwere der
inneren und dufleren Attacken

Klar definierte Zustindigkeiten

Kostenaufwand fiir
SicherheitsmaBnahmen

Einhaltung der vereinbarten und
gemessenen Service-Level

Bei Bedarf wird die Sicherheit in der néchsten Phase anhand der
Auswertungsergebnisse aktualisiert. In wieweit die von einem
Kunden geforderte Sicherheit erfiillt ist und welche Sicherheits-
vorfille aufgetreten sind, wird vom Berichtswesen des Security-
Managements kommuniziert. Diese Aktivititen erinnern an den
PDCA-Zyklus, der durch immer wiederkehrende Aktivititen
eine Prozessoptimierung ermdoglicht. Tabelle 3.21 gibt einen
Uberblick iiber die kritischen Erfolgs- und Leistungsindikatoren
fiir die Implementierung eines Security-Managements.




4 Anhang

4.1 Checklisten

4.1.1 WasistITIL?

Historie

ITIL steht fiir , Information Technology Infrastracture Lib-
rary* und wurde von der OGC (damals CCTA genannt) in
den 80er Jahren im Auftrag der britischen Regierung entwi-
ckelt, um Effizienz und Effektivitit zu erreichen.

ITIL ist eine Vereinheitlichung der Analyseergebnisse, der
so genannte ,,Best Practice-Ansatz, der untersuchten briti-
schen Behorden, die in einer Biichersammlung zusammen-
gefasst ist.

ITIL ist ein De-facto-Standard, d.h. weit verbreitet und
allgemein anerkannt.

ITIL definiert was und wann etwas zu tun ist, aber nicht das

113

,.wie.

Vorteile

Keine Neuerfindung des IT-Service-Gedankens.

Fordert die Verstindigung zwischen IT-Abteilungen inner-
halb eines Unternehmens und unternehmensiibergreifend
mit Hilfe einer gemeinsamen Terminologie.
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® Ausrichtung des IT-Services auf eigene Unternehmensan-
forderungen und die der Kunden

e Qualititsoptimierung der erbrachten IT-Services

e Reduzierung der langfristigen Kosten von Dienstleistungen

® Jeder Prozess hat einen Verantwortlichen. Dadurch kann
eine hohere Mitarbeiterzufriedenheit erreicht und die Perso-
nalfluktuation niedrig gehalten werden.

e [TIL kann fiir alle Unternehmen adaptiert werden.

e Optimierung der Kosten, Kommunikation, Kundenorientie-
rung, Qualitit und Transparenz.

e [TIL ist organisationsneutral, umfassend und detailliert, voll-
stindig, Werkzeug-neutral und besitzt ein Rollenkonzept.

Nachteile

e [TIL ist keine umfassende Standardisierung, sondern nur ein
(generischer) Best-Practice-Ansatz

e ITIL beschreibt, was zu tun ist, aber nicht wie es erreicht
werden kann.

e Umsetzung eines ITSM auf Basis von ITIL benétigt externe
Dienstleister oder Sekundirliteratur, die Kosten verursachen.

e Einige Methoden und Konzepte des ITIL-Frameworks sind
nur dann sinnvoll, wenn die IT-Organisation eine bestimmte
GroBe aufweist.

Standards und Normen

o Der Standard ISO/IEC 2000, aus dem britischen Standard
BS 15000 iibernommen, macht es moglich, die Konformitit
des implementierten ITSM gegeniiber dem ITIL-Grund-
geriist zu belegen.

e Der Standard ISO/IEC 20000 enthilt Anforderungen an ein
professionelles ITSM und dient als messbarer Qualitits-
standard.
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e Die erfolgreiche Umsetzung der ISO 20000 in einer Organi-

sation kann zertifiziert werden.

e Der Standard ISO 20000 enthilt den PDCA-Zyklus (nach

Deming) zur Qualitéitsverbesserung.

e Die Norm ISO 9001 beschreibt das Modell eines prozessori-

entierten Qualitditsmanagementsystems.

Publikationen und Revisionen

ITIL-Revision 2 besteht aus sieben Kernbiichern:

— Service Support,

— Service Delivery,

— Security Management,

— ICT (Information and Communications Technology) In-
frastructure Management,

— Application Management,

— The Business Perspective,

— Software Asset Management.

ITIL-Revision 3 besteht aus fiinf Kernbiichern:

— Service-Strategy,

— Service-Design,

Service-Transition,

— Service Operation,

— Continual Service Improvement.

Uberarbeitungsprozess der ITIL v2 wird ,ITL Refresh

genannt.

Das Ergebnis des ITIL-Refresh ist die neu strukturierte

ITIL v3.

Die neue ITIL-Revision 3 besteht zur Hilfte aus altem, zur

Hilfte aus neuem Wissen (alle V2-Prozesse sind wieder

in V3).

ITIL v3 richtet sich noch ausdriicklicher nach dem Busi-

ness-Nutzen.

ITIL V3 ist mit dem Standard ISO/IEC 20000 abgestimmt.
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4.1.2 ITIL-Managementbereiche — Einleitung

Vision, Ziele, Politik

Durch definierte Visionen, Ziele und Politik kann die Quali-
tat der Prozesse innerhalb des Unternechmens und die der
angebotenen IT-Services steigen.

Zur Vision gehort auch ein kurzer Abriss der Ziele, das
Mission-Statement.

e Zielvorgaben werden nach den SMART-Vorgaben definiert.
e Die Politik ist die Gesamtheit der Entscheidungen und MaB-

nahmen zur Erreichung der Ziele.

Reifegrad, Prozessreifung, KPI

Mit Hilfe einer Reifegradermittlung kann eine Organisation
Verbesserungsstrategien und konkrete Pline zur Umsetzung
der Visionen entwickeln.

Mit den CSFs (Critical-Success-Factors) und KPIs (Key-
Performance-Indicators) stehen fiir die Messung qualitative
und quantitative Leistungsindikatoren zur Verfiigung.

Die Kommunikation zwischen IT-Dienstleister und seinem
Kunden sollte auf gleicher Ebene gefiihrt werden, um Fehl-
kommunikation zu vermeiden (Stichwort: Reifegrad).

Die Prozesse sollten in ihrer Reifung gesteigert werden. Das
CMMI-Prozessmodell ermoglicht dabei die Klassifizierung
der Reife von Prozessen.

Der Erfolg und Nutzen einer ITIL-Implementierung lassen
sich durch KPIs (Key-Perfomance-Indicator) ermitteln.

Das generische ITIL-Prozessmodell: Die Prozessiiberwach-
ung hat Einfluss auf die Prozessausfiihrung, die wiederum
von den Prozessbedingungen (Ressourcen, Rollen) abhingig
ist.

ITIL-Prozesse verlaufen horizontal durch die Organisations-
hierarchie.
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4.1.3 Service-Desk

e FEin Service-Desk stellt eine zentrale Anlaufstelle fiir Kun-
den und Anwender dar, was mit dem Begriff ,,Single Point
Of Contact” (SPOC) ausgedriickt werden kann.

o FEin Service-Desk ist kein Prozess, sondern vielmehr eine
Funktion, die alle Prozesse des Service-Supports koordiniert.

e FEin Service-Desk bildet Teile des Incident-Managements
operativ ab. Er nimmt Stérungen bzw. Incidents entgegen
und macht Services erst abrufbar.

e FEin Service-Desk hat vier Ausprigungen: ,,Call Center*,
,Unksilled Service Desk®, ,,Skilled Service Desk® und
,.Expert Service Desk*.

e Fiir die Service-Desk-Realisierung liegen drei Losungen
vor: lokal bzw. dezentral, zentral und virtuell.

4.1.4 Incident-Management

e Das Incident-Management ist fiir eine schnellstmogliche
Wiederherstellung des normalen Service-Betriebs bei mini-
maler Behinderung der Geschiftsprozesse zustindig.

e Neben Storungen werden auch Anfragen (Service-Requests)
der Anwender iiber den Service-Desk erfasst.

e Als weitere Leistung ist der in vereinbarten Zeitintervallen
dem Anwender zu unterrichtende Status der Fehlerbeseiti-
gung vorgesehen.

e Jeder aufgegebene Incident bleibt fiir seinen gesamten Le-
benszyklus im Besitz des Incident-Managements (Owner).

e Der Prozess Incident-Management besitzt einen Incident-
Manager, der fiir eine reibungslose und effektive Funktions-
fahigkeit zustindig ist, in dem hierarchische Eskalationen
eingeleitet werden und eine Beziehung zum SLM besteht
(Leistungsvereinbarungen).



128 4 Anhang

Ein Incident wird fiir seine Weiterbearbeitung klassifiziert,
d. h. kategorisiert und mit einer Prioritéit versehen. Letzteres
setzt sich zusammen aus der Dringlichkeit und der Auswir-
kung einer Stoérung.

Fiir einen Incident existieren hierarchische und funktionale
Eskalationen.

Ein Incident kann zu einem Problem werden, muss es aber
nicht zwangsldufig. Fin Incident kann bereits geschlossen
sein, auch wenn das Problem weiterhin offen bleibt.
Probleme (Unknown-Errors) und bekannte Fehler (Known-
Errors) sollten fiir das Incident-Management bereitgestellt
werden.

4.1.5 Problem-Management

Das Problem-Management wird fiir die Minimierung von
Auswirkungen der Incidents und Problems, bedingt durch
Fehler in der IT-Infrastruktur, eingesetzt.

Das Problem-Management kommt zum Einsatz, wenn
Storungen gemeldet werden, deren Ursache unbekannt ist
(reaktiv). Befasst sich das Problem-Management mit der
Ursachenforschung, um womdogliche Storungen préiventiv
vorzubeugen (Trendanalyse), so spricht man von einem
proaktiven Problem-Management.

Ein Problem stellt eine Storung mit unbekannter Ursache
dar. Deswegen ist ein Problem ein unbekannter Fehler (engl.
,,Unknown-Error®). Ein bekannter Fehler (engl. ,,Known-
Error) ist ein Problem, dessen Ursache erfolgreich festge-
stellt wurde.

Das Problem-Management arbeitet parallel zum Incident-
Management. Das bedeutet, dass zu einem Incident ein neues
Problem-Ticket eréffnet werden kann. Beide Prozesse besit-
zen dabei einen unabhingigen Status, d.h., ein Problem-



4.1 Checklisten 129

Ticket kann offen sein, obwohl der Incident dazu bereits
geschlossen ist.

Wiihrend beim Incident-Management eine moglichst schnelle
Behebung der Storung angestrebt wird (Zeitmangel), besitzt
das Problem-Management geniigend Zeit, um die Ursachen
von Storungen zu ergriinden und diese zu eliminieren.

Die erworbenen Erkenntnisse des Problem-Managements
flieBen in das Change-Management in Form von RfCs
(Request-for-Change) ein, da die Losung der Storungen sich
grofitenteils auf die IT-Infrastruktur auswirken.

Das Problem-Ticket kann erst dann geschlossen werden,
wenn die Evaluierung bzw. der Post-Implementation-Review
(PIR) durchgefiihrt worden ist.

Ein Problem-Manager hat die Aufgabe, bei der Entwicklung
und Pflege von Problem- und Fehlerbehandlungen mitzu-
wirken, indem er u.a. die Effektivitit und Effizienz beur-
teilt. Er ist fiir die Beschaffung von Managementinforma-
tionen und der nétigen Ressourcen zustindig.

4.1.6 Configuration-Management

Das Configuration-Management stellt allen anderen Prozes-
sen ein logisches Modell der IT-Infrastruktur zur Verfiigung.
Dazu werden die einzelnen Elemente, die so genannten
Configuration-Items (Cls), und deren Beziehungen unter-
einander in einer Datenbank, der Configuration-Database
(CMDB), verwaltet.

Die CMDB stellt die wichtigste Informationsquelle fiir das
ITSM dar. Sie ist iiberwiegend objekthierarchisch struk-
turiert.

Samtliche zu kontrollierenden IT-Komponenten (E-Mails,
Dokumentationen, Server etc.) werden in die CMSB aufge-
nommen. Nur dann kénnen die Cls einen Prozess durchlaufen.



130 4 Anhang

Ein Config-Management kann aus einem Asset-Manage-
ment entstehen.

Damit ein Configuration-Item systemweit eindeutig identifi-
zierbar ist, besitzt dieses eine eindeutige Referenznummer
bzw. einen Item-Key (Schliissel).

Eine gute CMDB ist definiert durch die Ausgewogenheit
zwischen Umfang (Scope) und Detaillierungsgrad (CI Level).
Das Configuration-Management umfasst fiinf Aktivititen:

— Planung,

— Identifizierung,

— Kontrolle,

— Statusiiberwachung,

— Verifizierung und Audits.

4.1.7 Change-Management

Das Change-Management soll die Auswirkungen von #@nde-
rungsbedingten Storungen fiir den IT-Service minimieren.
Dies gelingt durch die Bereitstellung standardisierter Proze-
duren und Methoden fiir eine effiziente und wirtschaftliche
Implementierung autorisierter Changes mit kleinstmogli-
chem Risiko fiir die bestehende und fiir die neue IT-Infra-
struktur.

Jede Anderung an einem Configuration-Item muss genau-
estens auf ihre Notwendigkeit und Auswirkung auf das Ge-
samtsystem (engl. ,,Change-Impact®) gepriift, spiter geplant,
organisiert und iberwacht werden.

Change wird als Synonym fiir Neuerungen und Verbesse-
rungen, Anderungen oder Korrekturen der IT-Infrastruktur
verwendet.

Ein Change oder RfC wird genehmigt, dokumentiert und die
Ausfithrung iiberpriift (engl. ,,Review*).
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Standard-/Routine-Changes und Service-Requests miissen
lediglich erfasst und dokumentiert werden.

Regulidre Changes bzw. RfCs verlangen nach einer Abschiit-
zung, Freigabe, Planung und Kontrolle in der Umsetzung.
Einige Anderungen bedeuten einen groBen Aufwand, wo-
durch einige Vertragskunden betroffen sein konnen. Hierzu
stellt das Change-Management dem Service-Level-Manage-
ment den PSA (Projected-Service-Availability)-Bericht zur
Verfiigung, der auch einen Zeitplan (Forward-Schedule-of-
Change) beinhaltet.

Der Change-Manager nimmt sich der Standardinderungen
und einfachen RfCs an.

Ein Change-Koordinator kann die Planung und Koordinie-
rung der Anderungen einzelner Bereiche iibernehmen.

Das Change-Advisory-Board (CAB) kommt in Einsatz,
wenn umfangreiche oder kritische Anderungsantrige vorlie-
gen. Es kann bei dringenden Fillen durch ein Emergency-
Committee (EC) stellvertretend eintreten.

4.1.8 Release-Management

Das vom Change-Management autorisierte Release-Manage-
ment fiihrt Anderungen in Form von Releases aus.

Das Release-Management besitzt einen ganzheitlichen Blick
auf die Anderungen an IT-Services.

Es beachtet technische und nicht-technische (organisato-
rische) Aspekte eines Release.

Fiir eine weitgehende homogene IT-Infrastruktur und die
Vereinfachung der Administration werden im Release-Ma-
nagement qualitdtsgesicherte Standards und Grundkonfigu-
rationen (engl. ,,Baselines®) erarbeitet.

Die produktive Umgebung stellt einen isolierten Bereich
dar. Das Release-Management darf nur im Auftrag des
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Change-Managements mit Standardverfahren diese Umge-
bung durch Rollout oder Rollin @ndern.

Ein Release wird in drei Formen unterteilt:

— Major-Release,

— Minor-Release,

— Emergency-Release/-Fix.

Das Release-Management kennt drei Arten fiir ein Release:
— Delta-Release,

— Full-Release,

— Package-Release.

Die DSL (Definitive-Software-Library) stellt einen sicheren
Aufbewahrungsort aller autorisierter Versionen dar.

Das DHS (Definitive-Hardware-Storage) kann als Vorrats-
und Ersatzteillager gepriifter wichtiger Hardwarekomponen-
ten (Basiskonfiguration) gesehen werden.

Aktivititen des Prozesses Release-Managements:

— Release-Policy definieren und Release-Planung.

— Release-Build erstellen.

— Test und Abnahme des Release.

— Planung eines Rollout.

— Organisatorische Aspekte planen.

— Rollout durchfiihren.

4.1.9 Service-Level-Management

Das Service-Level-Management beschiftigt sich mit den
strategisch-taktischen Aspekten eines IT-Dienstleisters.

Das Service-Level-Management tiberpriift und iiberwacht
die Qualitdt und Aktualitidt der Services mit Hilfe von Opti-
mierungszyklen. Seine Aufgabe ist es auch, Verhandlungen
mit internen und externen Dienstleister zu fiihren, um SLAs
zu ermoglichen.
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Fiir die Realisierung der IT-Dienstleistungen ist aber der
Service-Desk verantwortlich.

Gegenstand des SLMs sind die Service-Level-Agreements
(SLAs), also Vereinbarungen zwischen Dienstanbietern und
Dienstabnehmern beziiglich der Qualitdt und Quantitit des
Service-Managements. SLAs konnen sich auf externe Kun-
den oder unternehmensinterne IT-Organisationen beziehen.
Grundlage fiir die SLAs bilden abgeschlossene Vertrige, die
oft die SLAs als Hauptbestandteil aufnehmen.

Die SL-Agreements erlauben eine Beurteilung der IT, wenn
notwendige Angaben und Zielsetzungen enthalten sind. Bei-
de Partner kennen somit den Aufwand und die Kosten einer
IT-Dienstleistung genau.

Die von einem Dienstleister angebotenen Leistungen und
ihre Merkmale, Komponenten und Kosten, werden in einem
Dienstleistungskatalog, dem so genannten Service-Katalog,
definiert.

Die nicht technisch verfassten Service-Level-Requirements
(SLRs), die mit einem Lastenheft vergleichbar sind, enthal-
ten den vom Kunden geforderten Leistungsumfang, die
notwendigen Ressourcen und die Kosten.

SLRs werden in Service-Specsheet (vgl. Pflichtenheft) tiber-
setzt. Sie enthalten die technische Beschreibung von IT-
Services, beschreiben die Kundenwiinsche detaillierter und
beschiftigen sich mit den daraus entstehenden Konsequen-
zen fiir den Dienstleister.

Ein Underpinning-Contract (UC) ist ein Absicherungsver-
trag gegeniiber einem externen Lieferanten.

Ein Operational-Level-Agreement (OLA) ist eine weitere
Beschreibung eines UCs. Ein OLA wird mit internen Orga-
nisationseinheiten abgeschlossen.

Fir die Verbesserung der IT-Services steht dem SLM
ein Service-Verbesserungsprogramm (Service-Improvement-
Program, kurz: SIP) zur Verfiigung.
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Das Service-Level-Management kann mit Hilfe eines Ser-
vice-Qualititsplans (SQP) auf alle notwendigen Manage-
ment-Informationen zur Steuerung der IT-Organisation und
externer Lieferanten (Provider) zugreifen.

Verrechenbare Kosten entstehen als Ergebnis der Service-
Achievements (SA).

4.1.10 Financial-Management

Das Financial-Management beschiftigt sich nicht mit Un-
ternehmens-Controlling oder Finanzbuchhaltung, sondern
ausschlieBlich mit der IT-Umgebung.

Kosten werden iiberwacht, den verursachenden Organisa-
tionseinheiten zugeordnet und verrechnet.

Das Financial-Management greift auf die Finanzbuchhal-
tung zuriick, um eine Budgetplanung, Kostenkontrolle und
die Leistungsverrechnung zu ermoglichen.

Das Financial-Management trifft Schéitzungen tiber die er-
forderlichen Finanzmittel mittels der Finanzplanung bzw.
des Budgeting.

Die Kostenrechnung bzw. das Accounting dient der Ermitt-
lung und Zuordnung von Kosten fiir einen bestimmten Ser-
vice pro Anwender.

Bei der Leistungsverrechnung, oder auch Charging genannt,
geht es um die Weiterverrechnung der Kosten auf Grund der
tatsdchlich bezogenen Leistungen.

4.1.11 Capacity-Management

Im Capacity-Management wird aus Geschéftsanforderungen
der Kapazititsplan erstellt und dessen Einhaltung iber-
wacht.
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Es sollen fiir die zu erbringenden Service-Level der Umfang
und die Kosten ermittelt werden, um Kapazititsengpésse zu
vermeiden. Belastungs- und Auslastungsszenarien der IT-
Infrastruktur werden in der Regel durchgefiihrt.

Das Hauptaugenmerk liegt hierbei auf der Hard- und Soft-
ware und dem Personal. Die Ressourcen sollen effizient ein-
gesetzt werden.

Panikkéufe sollen durch dieses Management bewusst ver-
mieden werden.

Das Capacity-Management besitzt die Capacity-Manage-
ment-Database (CDB), in der Informationen aus dem lau-
fenden Betrieb enthalten sind. Dies erlaubt ein rechtzeitiges
Erkennen von Leistungsgrenzen der IT-Komponenten.
Neben der CMDB erhilt die CDB zusitzliche Informationen
tiber den Workload (Leistung und Auslastung). Aus der Ka-
pazititsdatenbank lassen sich der Kapazititsplan, die tech-
nischen Berichte und die Management-Berichte erstellen.
Der proaktive Subprozess Business-Capacity-Management
(BCM) trifft Vorhersagen tiber zukiinftige Bediirfnisse und
Anforderungen der Kunden.

Der zweite Subprozess ist das Service-Capacity-Manage-
ment (SCM), das im Wesentlichen die Nutzung von IT-
Dienstleistungen bestimmt.

Der dritte Subprozess Resource-Capacity-Management
(RCM) hat die Aufgabe, die Nutzung der IT-Infrastruktur zu
bestimmen und potenzielle Probleme zu erkennen.

4.1.12 Availability-Management

Das Availability-Management dient der Optimierung der
Nutzung und der Leistungsfihigkeit (Performance Manage-
ment) der IT-Infrastruktur.
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Das Verfiigbarkeitsmanagement ist fiir die Kontrolle der
Service-Verfiigbarkeit und die Sicherstellung der Wiederver-
fiigbarkeit bei einem Ausfall zustindig. Es dient nicht einer
Durchfiihrung der Wiederherstellung der Verfiigbarkeit.

Aus den Geschiftsanforderungen werden ein allgemeines
und ein servicespezifisches Verfiigbarkeitsniveau definiert
und die Umsetzung geplant.

Fiir die Qualitédtskontrolle werden die KPIs iiberwacht und
ein Verfiigbarkeitsplan erstellt.

Durch Optimierung der Verfiigbarkeit und die Erbringung
der vereinbarten Service-Level kann eine hohere Kundenzu-
friedenheit erreicht werden, wovon der Unternehmenserfolg
abhingt.

4.1.13 Continuity-Management

Das (IT-Service-) Continuity-Management kommt in Ein-
satz, wenn ein Unternehmen einer Katastrophe begegnet. Es
agiert praventiv.

Der Fokus des Continuity-Managements liegt u. a. auf dem
gesamten Unternehmensbereich, den Gebiduden, Riumen
und Arbeitspldtzen und im Extremfall auf der Verlegung
ganzer Rechenzentren und Standorte.

Eine Katastrophe wird verursacht von zum Beispiel einem
Feuerbrand, Blitzeinschlag, Einbruch oder Vandalismus,
Entfithrung, Erpressung, Sabotage, terroristische Gewalt,
das Internet und weitere.

Eine Katastrophe ist laut ITIL ein ,,Ereignis, das den Be-
trieb eines Service oder Systems in solch hohem Mafle
stort, dass hiufig ein erheblicher Aufwand erforderlich ist,
um den urspriinglichen Betriebsablauf wiederherstellen zu
konnen* [02].
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Das Continuity-Management definiert und plant alle MaB-
nahmen und Prozesse fiir unvorhergesehene Katastrophen.
Der Kontakt zum Krisen-Management und die restlichen
Kommunikationswege miissen dabei problemlos, am besten
direkt, hergestellt werden konnen.

Systeme werden mit vorheriger Uberlegung, d.h. mit Hilfe
eines Notfall- bzw. Kontinuititsplans, wiederhergestellt.

4.1.14 Security-Management

Das Security-Management bietet die Sichtweise eines Ser-
vice-Anbieters, in der es um strukturelle Integration in der
IT-Organisation geht.

Die Sicherheit des internen Netzwerks (LAN) gegeniiber ex-
ternen Diensten spielt eine grofe Rolle.

Strategische, taktische und operative Maflnahmen helfen
Bedrohungen und Sicherheitsliicken zu erkennen und zu
klassifizieren.

Der Nutzen eines Security-Managements ist nicht direkt
messbar.

Das Ziel des Security-Prozesses ist die Erfiillung der Si-
cherheitsanforderungen in den SLAs, OLAs und UCs sowie
die Bereitstellung eines gewissen IT-Grundschutzes (mini-
maler Sicherheitsanspruch des Unternehmens).

Im Vordergrund stehen die Daten und die Vertraulichkeit
(Confidentiality), Integritdt (Integrity) und Verfiigbarkeit
(Availability) dieser (CIA-Prinzip).

Vorfille innerhalb eines Security-Managements werden
Security-Incidents genannt. Es handelt sich hierbei um die
Verletzung des CIA-Prinzips.
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4.2 Aufgaben

4.2.1 Begriffserklarung

Was ist ein Prozess?

Ein Prozess ist eine chronologische Abfolge von Schritten,
die zur Erstellung eines Produktes erforderlich sind. Ein
Prozess verarbeitet einen Input zum Output, ist zeitlich un-
begrenzt und beliebig oft reproduzierbar.

Was ist ein Geschiftsprozess?

Ein Geschiftsprozess besteht aus mehreren zusammenhén-
genden Aufgaben, die von einem oder mehreren Beteiligten
durchgefiihrt werden, um ein Ziel bzw. einen Zweck zu
erreichen.

Was versteht man unter einem Prozess- bzw. Geschiftspro-
zessmanagement?

Unter diesem Management werden Geschiftsprozesse defi-
niert und gestaltet, gesteuert, dokumentiert und verbessert.
Zur Steuerung und Verbesserung werden Kennzahlen (quan-
titative, messbare Grofien) benétigt. Es sorgt fiir Effektivitit
und Effizienz der Prozesse.

Was ist ein IT-Service?

Ein IT-Service ist immateriell, unteilbar, zeitlich begrenzt,
individuell, standortbezogen und kann nicht zuriickgerufen
werden.

Ein IT-Service ist ein oder mehrere IT-Systeme, die einen
Geschiftsprozess ermoglichen oder unterstiitzen und vom
Kunden als zusammenhéingendes Ganzes wahrgenommen
werden.
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Wie kann eine Qualititssicherung eines Prozesses durchgefiihrt
werden?

Mit Hilfe des iterativen PDCA-Zyklus (nach Deming): Plan,
Do, Check, Act.

Weitere Methoden: Six Sigma, Total Quality Management
(TQM), Quality Triology und das europdische EFQM-
Modell

Was versteht man unter dem Begriff ,,Serviceprozess*?

Ein Serviceprozess bzw. Service ist eine Kombination aus
Produktion und Verbrauch, an dem Anbieter und Abneh-
mer gleichzeitig teilnehmen. Kunde und Anbieter kénnen
wihrend der Erbringung Einfluss auf den Service austiben.
Ein Service kann also erst nach der Erbringung bewertet
werden.

Was ist ein ITSM?

ITSM steht fiir ,,IT Service Management*, das als Konzept
und prozessorientiertes Modell anzusehen ist. Die Aufgaben
des ITSM sind umfangreich und umfassen die Lieferung
und Unterstiitzung der IT-Services, das Management der IT-
Infrastruktur und der Applikationen und die Einhaltung der
Geschiftsziele.

Was ist ein BSM?

BSM steht fiir ,,Business Service Management™ und ist als
Bindeglied zwischen dem Prozessmanagement und dem IT-
Service-Management zu sehen, das eine bessere Zusammen-
fiihrung des Business und der IT erlaubt.
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4.2.2 ITIL-Revisionen

Nennen Sie einige der neuen Aspekte der ITIL-Revision 3.

e ITIL richtet sich noch ausdriicklicher nach dem Business-
Nutzen.

e Der Fokus liegt auf dem Service Life Cycle — und erst in
zweiter Linie auf den Prozessen.

e Mit ITIL V3 wird die Grundlage zu einem Balanced Score-
card geschaffen.

e Qualititsmanagement auf Basis des Deming Quality Cycle
stellt die lernende Organisation in den Mittelpunkt.

e ITIL V3 ist mit dem Standard ISO/IEC 20000 abgestimmt.

e Verbesserung in der Messbarkeit und Erbringung des Nach-
weises der echten Wertschopfung.

e Alle V2 Prozesse sind wieder in V3.

4.2.3 ITIL-Managementbereiche — Einleitung
Warum sind fiir eine Organisation die Visionen, Zielen und
Politik entscheidend?

e Durch definierte Visionen, Ziele und Politik kann die Quali-
tiat der Prozesse innerhalb des Unternehmens und die der
angebotenen IT-Services steigen.

Was gehort zu einer Vision?

e Zur Vision gehort auch ein kurzer Abriss der Ziele und die
dabei zu beriicksichtigenden Werte: das Mission-Statement.

Welche Aufgabe hat die Unternehmenspolitik?

e Die Politik ist die Gesamtheit der Entscheidungen und MaB-
nahmen zur Erreichung, d.h. Konkretisierung und Realisie-
rung, der Ziele.
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Was ist eine Balanced-Score-Card (BSC)?

Die BSC-Methode erlaubt es, aus den Zielen der Organisa-
tion oder der Prozesse die so genannten kritischen Erfolgs-
faktoren (Critical-Success-Factors, CSF) abzuleiten. Im An-
schluss daran werden die quantitativen Leistungsindikatoren
(Key-Performance-Indicators, KPI) ermittelt.

Was ist ein KPI?

KPI steht fiir ,,Key-Performance-Indicator und ist ein quan-
titativer Leistungsindikator, der eine Variable darstellt, an-
hand derer man den ,,Fortschritt hinsichtlich wichtiger Ziel-
setzungen oder kritischer Erfolgsfaktoren innerhalb einer
Organisation ermitteln kann.* [02]

Mit welchem Modell ldsst sich der Reifegrad eines Unterneh-
mens bestimmen und welche Beziehung hat das CMMI-Modell
dazu?

Die Bestimmung des Reifegrads ist z. B. mit dem fiinfstufi-
gen Modell ,European Foundation for Quality Manage-
ment” (EFQM) moglich.

Das CMMI-Modell (Capability-Maturity-Model-Integrated)
ist ein prozessbezogenes Modell, womit die Reifung von
Prozessen beschrieben wird. Fiinf Ebenen konnen dabei er-
reicht werden, wobei die letzte die hochste ist.

4.2.4 Service-Desk

Ist ein Service-Desk ein Prozess oder eine Funktion?

Ein Service-Desk ist kein Prozess, sondern vielmehr eine
Funktion, die alle Prozesse des Service-Supports koordiniert.
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Was ist mit ,,SPOC* im Zusammenhang mit einem Service-
Desk gemeint?

Mit dem Begriff ,,Single Point Of Contact* wird der Service-
Desk als zentrale Anlaufstelle fiir Kunden und Anwender
charakterisiert.

Was nimmt ein Service-Desk entgegen, was ist sein Haupt-
merkmal?

Ein Service-Desk nimmt z.B. Stérungen, Verbesserungs-
vorschlige, Anderungswiinsche, Support- und Bestellanfra-
gen und Beschwerden auf. Dazu zéhlt auch die Bereitstel-
lung von Dokumentationen.

Das Hauptmerkmal ist die Entgegennahme von Incidents
(Storungen). Ein SD macht die Services erst abrufbar.

Nennen Sie die unterschiedlichen Ausprigungen eines Service-
Desks und grenzen Sie diese voneinander ab.

Ein Call-Center nimmt Anrufe entgegen, erfasst diese und
leitet sie weiter.

Ein ,,Unskilled Service-Desk® iibernimmt die Aufgaben
eines Call-Centers und ist zusitzlich um die Erstlosung
einer Storung bemiiht.

Ein ,,Skilled Service-Desk* iibernimmt die Aufgaben eines
Call-Centers und ist zusitzlich um eine erweiterte Losung
einer Storung bemiiht.

Ein ,,Expert Service-Desk* iibernimmt sé@mtliche Aufgaben
eines ,,Skilled Service-Desk®, ist aber zusitzlich fiir die
Behebung eines Incidents bemiiht, setzt also mehr Wissen
voraus.
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Beschreiben Sie die Begriffe Incident, SRQ, Workaround,
Problem (nach ITIL) und Known-Error.

Ein Incident stellt eine Storung, die ein Weiterarbeiten ver-
hindert, oder einen Service-Request dar.

Ein Service-Request (SRQ) ist das Abrufen einer Dienstleis-
tung, wie z. B. die Anforderung eines Dokumentes oder die
Bereitstellung eines neuen PCs bei Neueinstellung.

Ein Workaround ist eine Umgangslosung, die die Ursache
des Problems nicht beseitigt, das Weiterarbeiten aber er-
moglicht.

Ein Incident kann zu einem Problem werden, wenn eine
Analyse und Behebung der Storungsursache durchgefiihrt
und eine Losung ausgearbeitet wird.

Ein Known-Error wird in einer zentralen Wissensdatenbank
eingetragen, um bekannte Fehler und deren Ursachen und
Losungen dem Service-Desk zugénglich zu machen.

Welche Ziele werden mit einem Service-Desk verfolgt?

Sein Einsatz soll

— qualitativ hochwertige Unterstiitzung der Kunden/Anwen-
der bieten,

— die Kunden durch Steigerung der Zufriedenheit mit Hilfe
von hoher Erreichbarkeit und schnellen Reaktionszeiten
binden,

— ein gutes Image aufbauen und die Mitarbeiterzufrieden-
heit steigern,

— die nachgelagerten Abteilungen entlasten,

— die ,First Fix“-Rate (erste Losung) steigern,

— das Storungsaufkommen und unnétige Eskalationen mi-
nimieren,

— die Servicekosten senken und

— die Ressourcen effizient auslasten.
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Welche Auspriagungen des Service-Desk sind Thnen bekannt?

e [.okal/dezentral,
e zentral,
e virtuell.

4.2.5 Incident-Management

Was ist die Hauptaufgabe eines Incident-Managements?

e Das Incident-Management ist fiir eine schnellstmogliche
Wiederherstellung des normalen Service-Betriebs bei mini-
maler Behinderung der Geschiftsprozesse zustindig.

Ist bei einem Incident-Management vorgesehen, dass der mel-
dende Anwender innerhalb von vereinbarten Zeitintervallen
tiber den Status seiner Storung informiert wird?

e Ja, diese Leistung ist so vorgesehen.

Welche Aufgabe hat der Incident-Manager?

e FEr sorgt fiir eine reibungslose und effektive Funktionsfihig-
keit des Incident-Managements. Er kann (hierarchische) Es-
kalationen anstoBen und muss mit dem Service-Level-
Management (SLM) eng zusammenarbeiten.

Wie definiert ITIL den Begriff ,,Incident*?

e Eine Storung ist ein Ereignis, das nicht zum standardmafi-
gen Betrieb eines Service gehort und das tatsdchlich oder
potenziell eine Unterbrechung oder Minderung der Service-
Qualitit verursacht.
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Was ist ein Service-Request (SRQ)?

e FEin Service-Request ist die Anfrage eines Anwenders zur
Unterstiitzung, Service-Erweiterung, Lieferung, Informa-
tion, zum Rat oder Dokumentation.

Wie sind in ITIL die Klassifizierung und Prioritit definiert? In
welchem Verhiltnis stehen diese Begriffe zueinander?

e Die Prioritit setzt sich zusammen aus der Auswirkung (engl.
~impact®) und Dringlichkeit (engl. ,,urgency®) einer Sto-
rung. Die Prioritit ist, neben der Kategorisierung einer Sto-
rung, ein weiterer Faktor fiir die Klassifizierung.

Was ist ein Workaround?

e Fin Workaround ist eine schnelle Umgangs- bzw. Alter-
nativlosung, um die Stérung zu umgehen, nicht aber deren
Ursache zu ergriinden (z. B. aus Zeitmangel).

Was versteht ITIL unter einem Problem?

e Die (unbekannte) Ursache fiir einen Incident wird ,,Prob-
lem* genannt.

Was ist eine Eskalation und welche Ausprigungen gibt es
davon?

e Fine Eskalation ist ein Mechanismus, der eine schnelle
Behebung eines Incidents unterstiitzt. Sie wird angestof3en,
wenn eine Storung nicht in erster Instanz oder innerhalb der
vereinbarten Zeit behoben werden kann.

e In ITIL ist dies die funktionale, fachliche oder horizontale
und hierarchische bzw. vertikale Eskalation.
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4.2.6 Problem-Management

Fassen Sie kurz die Aufgaben bzw. Aktivititen eines Problem-
Managements zusammen.

Im Mittelpunkt des Problem-Managements stehen die Ursa-
chenforschung und die nachhaltige Beseitigung von Storun-
gen (Incidents).

Temporire Losungen (Workaraounds) und endgiiltige Lo-
sungen bekannter Fehler (Known-Error) werden dem Inci-
dent-Management bereitgestellt.

Die Behebung einer Fehlerursache kann beim Change-
Management mit Hilfe eines so genannten Request-for-
Change (RfC) beantragt werden.

Die im Problem-Management definierten Aktivitidten setzen
sich zusammen aus der Problem- und Fehlerbehandlung, des
proaktiven Managements (Storungsvermeidung, Prophylaxe
mittels Trendanalysen) und der Informationsbereitstellung
fiir andere ITIL-Prozesse.

Welche Schnittstellen besitzt ein Problem-Management im
Idealfall?

Incident-Management (qualitativ gute Storungserfassung).

e Change-Management (kontrollierte Durchfiihrung der RfCs).
e Configuration-Management (liefert Informationen tiber In-

frastruktur).

Availability (vereinbart Verfiigbarkeitsstufen, verlangt Re-
ports tiber Nichtverfiigbarkeit).

Capacity-Management (kann Probleme definieren, verlangt
Reports von Ursachen beziiglich der Kapazitit).
Service-Level-Management (Qualititsanforderung, Priori-
sierung von Problemen).
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In welchem Verhiltnis stehen die Begriffe Problem- und Error-
Control mit dem Problem-Management?

Problem-Control beschiftigt sich mit der Problembehand-
lung bzw. Problembearbeitung von Fehlern unbekannter
Ursache (unbekannte Fehler).

Das Error-Control steht fiir die Fehlerbehandlung bekannter
Fehler.

Warum kann es wichtig sein, dass zu Anfang der Implementie-
rung eines Problem-Managements ein multidisziplinidres Team
hinzugezogen wird?

Dadurch erreicht das Problem-Management die maximale
Akzeptanz.

Samtliche wichtigen Informationen fiir jegliche Weiterbear-
beitung eines Problems und die Schnittstellen zu anderen
ITIL-Prozessen werden genauer definiert.

Das Problem-Management wird optimal in die anderen
Prozesse integriert.

Welche Vorteile weist ein Problem-Management auf?

e Fehler werden lokalisiert, dokumentiert und sind verfolgbar.

Symptome und Losungen von Storungen werden dokumen-
tiert.

Neue Storungen werden verhindert.

Bessere Qualitit und Beherrschung der IT-Services.
Reflektives Lernen aus der Vergangenheit.

Verbesserte Storungserfassung und Berichtswesen.

Hohere Erfolgsquote im 1*-Level-Support.
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4.2.7 Configuration-Management

Womit beschiftigt sich ein Configuration-Management?

e Das Configuration-Management stellt allen anderen Prozes-
sen ein logisches Modell der IT-Infrastruktur zur Verfiigung.

Was ist eine CMDB? Was bedeutet ,,Scope* und ,,CI Level in
diesem Zusammenhang?

e Fine Configuration-Management-Database ist eine grofle
Karteikarte. Dazu werden die einzelnen Elemente der IT-
Infrastruktur und deren Beziehungen untereinander in einer
Datenbank (Configuration-Database, kurz CMDB) verwaltet.

e Scope und CI-Level meinen in diesem Zusammenhang den
Umfang und Detaillierungsgrad der CMDB.

Was ist versteht man unter einem ,,CI*“?

e FEin CI steht fiir ein Configuration-Item (Konfigurationsele-
ment) und entspricht einem Datensatz in der CMDB.

Welcher ITIL-Prozess liefert die wichtigsten und hiufigsten
inhaltlichen Beitrége fiir die Aktualisierung der CMDB?

e Esist das Change-Management.

Kann das Configuration-Management mit dem Asset-Manage-
ment gleichgestellt werden?

e Nein. Ein Asset-Management ist der Buchhaltung zuzuord-
nen und tiberwacht z. B. die Abschreibungen der Artikel. Im
Configuration-Management hingegen sind Informationen
iiber interne Zusammenhiinge zwischen Cls hinterlegt. An-
derungen an der IT-Infrastruktur werden hier dokumentiert.
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Welche fiinf Aktivititen/Aufgaben/Tiétigkeiten sind Thnen fiir
das Configuration-Management bekannt?

Planung,

Identifizierung,
Kontrolle,
Statusiiberwachung,
Verifizierung und Audits.

4.2.8 Change-Management

Welche Hauptaufgabe hat das Change-Management neben den
anderen ITIL-Prozessen?

e Das Change-Management soll die Auswirkungen von énde-
rungsbedingten Storungen fiir den IT-Service minimieren.

e Dies gelingt durch die Bereitstellung standardisierter Proze-
duren und Methoden fiir die Implementierung von auto-
risierten Changes, mit kleinstmoglichem Risiko fiir die IT-
Infrastruktur.

Darf der Change-Manager alle RfCs selbst bewilligen und
durchfiihren?

e Dies darf er nur bedingt. Er darf lediglich Standard-Changes
genehmigen. Andere Changes miissen je nach Klassifizie-
rung (Prioritdt und Kategorie) vom CAB oder EC geneh-
migt werden.

Was ist ein Change?

e Ein Change definiert jegliche Anderung an der IT-Infra-
struktur, d. h. an einem Configuration-Item. ,,Change* kann
als Synonym fiir Neuerungen und Verbesserungen, Ande-
rungen oder Korrekturen verstanden werden.
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Was versteht man unter Regular-Changes?

e Regular-Changes sind alle iibrigen Anderungen, die auf
Grund eines Request-for-Change erfolgen. Diese verlangen
nach einer Abschitzung, Freigabe, Planung und Kontrolle
der Anderung.

Welche Priorititen kennen Sie im Rahmen des Change-
Managements?

e Niedrig,
e mittel,

e hoch,

e dringend.

Wofiir stehen die Kiirzel FSC und PSA?

e Das PSA steht fiir ,,Projected Service Availability“. Es stellt
einen Bericht dar, der die Verfiigbarkeit eines IT-Service
wihrend eines Change beschreibt. Er beinhaltet u. a. einen
Anderungsplan bzw. -kalender, in dem die Durchfiihrung
der Changes verplant ist. Dieser Plan heift ,,Forward Sche-
dule of Changes*, kurz FSC genannt.

Welche ITIL-Prozesse konnen fiir das Change-Management
RfCs aufgeben?

Incident-Management,
Problem-Management,
Release-Management,
Capacity-Management,
Service-Level-Management,
Security-Management.
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Skizieren Sie kurz die Aktivititen des Change-Management.

Einfiihrung des Change-Management-Prozesses mit Hilfe
des Configuration-Managements.

Erfassen von RfCs.

Akzeptieren und Filtern von RfCs.

Klassifizieren (Kategorie, Prioritit).

Planen der Umsetzung.

Koordinieren der Umsetzung.

Evaluieren der Umsetzung/Anderung.

Durchfiihren dringlicher Anderungen.

Wofiir wird ein Backout- bzw. Fallback-Plan verwendet?

Falls eine umgesetzte Anderung ein nichtfunktionsfihiges
Produktivsystem verursacht, so kann durch eine vollstin-
dige oder partielle Umsetzung mit Hilfe eines solchen
Backout-Plans der urspriingliche IT-Service wieder herge-
stellt werden.

4.2.9 Release-Management

Welche Aufgaben hat das Release-Management?

Festlegung von Release-Definitionen (Policies).
Beaufsichtigung der Release-Erstellung.
Genehmigung und Management von Releases.
Steuerung der Release-Auslieferung und Verteilung.
Pflege und Verwaltung des Hard- und Softwaredepots.
Durchfiihrung von Audits (mit Hilfe der CMDB).
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Welche organisatorischen, d.h. nicht-technischen Aufgaben,
tibernimmt bei einem Release das Management?

e Das Release-Management ist in der Lage, Schulungsmafl-
nahmen einzuleiten, fiir die Abnahme eines Release zu sor-
gen und Anderungen beziiglich der SLAs, OLAs usw. mit-
zuteilen.

Ist das Release-Management fiir die Koordinierung der Einfiih-
rung von Changes verantwortlich?

e Das Release-Management wird vom Change-Management
dazu autorisiert, Changes umzusetzen. Die Koordinierung
obliegt allein dem Change-Management, wobei das Release-
Management die Vorgaben kritisch priifen darf.

Welchen Ursprung hat ein Release? Wie wird es eingeleitet?

¢ Ein Release resultiert immer aus einem Change-for-Request.
Es kann die eigene IT betreffen oder die Eigenentwicklung
von Software.

Geben Sie jeweils ein Beispiel fiir die drei Unterteilungsformen
eines Release.

e Major-Release: Einfithrung eines Applikationssystems (be-
trifft Gesamtunternechmen).

e Minor-Release: Eine Festplatte muss ausgetauscht werden.

¢ Emergency-Fix: Ein Programmierfehler stort den laufenden
Betrieb.

Was ist eine DSL bzw. ein DHL?

e Die Definitive-Software-Library (DSL) stellt einen sicheren
Aufbewahrungsort aller autorisierter Versionen dar. Die im
Unternehmen produktiv eingesetzte Software (Eigenent-
wicklung, Fremdsoftware) existiert als eine archivierte
Masterkopie.
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e Das Definitive-Hardware-Store (DHS) kann als Vorrats-
und Ersatzteillager gepriifter wichtiger Hardwarekomponen-
ten (Basiskonfiguration) gesehen werden, die fehlerhafte
Komponenten ersetzen oder fiir einen kurzfristigen Ausbau
bei Kapazititsengpdssen verwendet werden konnen.

Fiir was ist der Release-Manager zustindig?

e Er hilt den Kontakt zu dem Change- und Configuration-
Manager und ist verantwortlich fiir die Einfiihrung, Einhal-
tung und Weitererntwicklung des Prozesses.

4.2.10 Service-Level-Management

Welche Aspekte werden in einem Service-Level-Management
behandelt? Welche Beziehungen sind hier Gegenstand?

e Fin SLM beschiftigt sich mit den strategisch-taktischen
Aspekten eines IT-Dienstleisters.

e Der Gegenstand sind die Kundenbeziehungen eines Unter-
nehmens, die in Form von Service-Level-Agreements
(SLAs) existieren.

Konnen die SLAs eine Beurteilung der IT erlauben?

e Ja, indem die notwendigen Angaben (u.a. KPIs) und Ziel-
setzungen enthalten sind.

Mit einem SLM werden IT-Services und deren Durchfiihrung
definiert. Welcher Prozess bzw. welche Funktion ist fiir deren
Realisierung zustindig?

e Der Service-Desk ist fiir die Realisierung der IT-Dienst-
leistungen verantwortlich, da er die Services erst abrufbar
macht.
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Wofiir ist ein Service-Katalog sinnvoll? Stellt ein Service-
Katalog ein Configuration-Item einer CMDB dar?

In solch einem Katalog sind die Leistungen aller SLAs in
einem Unternehmen wiederzufinden. Leistungserbringun-
gen auferhalb des Service-Katalogs sind nicht zulissig.

Es ist zumindest zu empfehlen, diesen Katalog als ein CI
abzulegen, damit alle ITIL-Prozesse darauf zugreifen konnen.

Beschreiben Sie die Begriffe Service-Katalog, SLR und Service-
Specsheet im Zusammenhang.

Auf Grundlage eines Service-Kataloges werden die vom
Kunden geforderten Service-Level-Requirements (SLRs),
die notwendigen Ressourcen und die Kosten definiert.

Ein SLR kann mit einem Lastenheft verglichen werden und
ist nicht-technischer Natur.

Ein SLR wird in ein Service-Specsheet iibersetzt. Er enthélt
die technische Beschreibung von IT-Services, beschreibt die
Kundenwiinsche detaillierter und beschiftigt sich mit den
daraus entstehenden Konsequenzen fiir den Dienstleister
(u.a. Ressourcen). Ein Service-Specsheet entspricht einem
Pflichtenheft und ist Bestandteil einer SL-Anforderung,
kann aber, um den Rahmenvertrag zu entlasten, auch in ein
gesondertes Dokument ausgegliedert werden.

Was ist die Besonderheit zwischen intern und extern abge-
schlossenen Service-Level-Agreements? Welche Vertragsarten
kennt das SLM?

Externe SLAs gleichen den unternehmensinternen SLAs bis
auf den nicht vereinbarten juristischen und optionalen kauf-
ménnischen Teil.

SLAs, die mit externen Lieferanten abgeschlossen werden,
heien aus Unternehmenssicht Underpinning-Contracts
(UCs).
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Ein Operational-Level-Agreement stellt formal einen UC
dar, der mit einer internen Organisationseinheit abgeschlos-
sen wird. Ein OLA enthélt meistens keine juristischen Ver-
einbarungen, der kaufminnische Teil ist hier optional.

Welche Aufgaben hat ein SL-Manager?

Er erstellt und pflegt den Service-Katalog und formuliert
anhand der Vertrige (SLAs, OLAs und UCs) und Optimie-
rungsprogramme ein effektives Service-Level-Management.
Neben den verschiedenen Berichten wird im SLM die Ver-
besserung der IT-Organisation mittels Leistungsanalysen
angestrebt.

4.2.11 Financial-Management

Womit beschiftigt sich das Financial-Management grundsitz-
lich nicht?

Es beschiftigt sich nicht mit z.B. Unternehmens-Con-
trolling oder Finanzbuchhaltung, sondern vielmehr mit den
Kosten der IT.

Welche Aufgaben hat das Financial-Management?

Kosten werden iiberwacht, den verursachenden Organisa-
tionseinheiten zugeordnet und verrechnet.

Das Financial-Management stellt betriebswirtschaftliche
Informationen zur Steuerung der IT-Organisation bereit,
verwaltet die Erbringungskosten der zugesicherten Services,
fordert wirtschaftliches Handeln, schafft Transparenz iiber
Kosten und Leistungen.
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Was bedeutet Budgeting in diesem Zusammenhang?

Im Budgeting werden Schitzungen iiber die erforderlichen
Finanzmittel mittels der Finanzplanung getroffen.

Hierbei werden die tatsdchlichen und die geschitzten Aus-
gaben miteinander verglichen. Es miissen ebenso laufende
Projekte, der vergangene Geschiftsverlauf und die mittel-
und langfristige Geschéftsplanung berticksichtigt werden.

Was versteht man unter einem Accounting?

Mit Accounting ist die Kostenrechnung gemeint, die der
Ermittlung und Zuordnung von Kosten fiir einen bestimm-
ten Service pro Anwender dient.

Grundlagen dafiir sind die Kosten-Nutzen-Analyse und die
ROI-Analysen.

Wie kann der Begriff ,,Charging® iibersetzt werden und was
steckt dahinter?

Mit Charging ist die Leistungsverrechnung gemeint. Hier
geht es um die Weiterverrechnung der Kosten auf Grund der
tatsdchlich bezogenen Leistungen. Es sollte einfach, ver-
standlich, realistisch und fair sein.

Nennen Sie zwei Finanzplanungsmethoden des Budgeting.

Incremental-Budgeting und Zero-Based-Budgeting.

Was wird unter dem Begriff ,,Chargable-Unit* verstanden?

Es ist die kleinste Verrechnungseinheit, die sich ein Dienst-
leister bezahlen lassen kann. Diese Einheit orientiert sich am
Bedarf.
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4.2.12 Capacity-Management

Mit welchen Fragen setzt sich das Capacity-Management aus-
einander?

e Wie viel kostet die Anschaffung von Kapazititen, um die
geschiftlichen Anforderungen zu erfiillen?

e Wird die Kapazitit effizient genutzt?

o Ist die Kapazitit ausreichend fiir die kiinftige Nachfrage des
Kunden?

e Wann ist die Performanz ausgereizt und wann sollte zusitz-
liche Kapazitit angeschafft werden?

Wie werden mit dem Capacity-Management Panikkidufe auf
Grund von Kapazititsengpissen vermieden?

e Panikkidufe werden dadurch vermieden, dass das Einkaufen
zunichst geplant wird. In einem Kapazititsplan wird fest-
gehalten, welcher Umfang und welche Kosten hinter den zu
leistenden Service-Level stehen. Die Lasttests der IT-Infra-
struktur und einzelner IT-Komponenten ermoglichen es, auf
Kapazititsengpisse vor deren Entstehung zu reagieren.

Was versteht man unter einem Demand-Management und wel-
che Moglichkeiten ergeben sich daraus fiir ein Unternehmen?

e Das Demand-Management beschiftigt sich mit dem kun-
denseitigen und firmeninternen Bedarf. Es ist dadurch mog-
lich, auf Kapazititsnachfragen zu reagieren und diese zu
beeinflussen. So kann z. B. ein manuell durchgefiihrter aus-
lastungsstarker Datenbankzugriff (Erstellung eines Berich-
tes) in der Mittagszeit auf die Nacht verschoben werden, wo
dieser dann gesteuert abliuft.



158 4 Anhang

Nennen Sie einige Beispiele, in denen die Involvierung des
Capacity-Managements ersichtlich wird.

Bei der Einstellung eines neuen Mitarbeiters miissen gepriift
werden, ob ein Drucker, Arbeitsplatzcomputer, die Berech-
tigungen zu Anwendungen und Systemen und Datenbanken
bereitgestellt werden miissen.

Einfiihrung eines SAN: Ist es notwendig? Welcher Umfang
an Kosten, Ressourcen und Aufwand ergeben sich daraus?
Welcher Nutzen und welche Risiken bestehen fiir dieses
Vorhaben?

Storungen treten auf, deren Ursache ein Kapazititsproblem
ist.

Das Capacity-Management liefert Audit-Berichte und gibt
Service-Level-Empfehlungen.

4.2.13 Availability-Management

Nennen Sie die Hauptaufgaben eines Availability-Managements.

Optimierung der IT-Infrastruktur beziiglich der Nutzung
und der Leistungsfihigkeit.

Kontrolle der Service-Verfiigbarkeit.

Sicherstellung der Wiederherstellung der Verfiigbarkeit bei
Ausfillen.

Sicherstellung der Kundenzufriedenheit (implizit).

In welchem Format werden Verfiigbarkeiten meistens ange-
geben. Geben Sie ein Beispiel.

Die Verfiigbarkeit wird oft im Format HH*TT*WW ange-
geben (Stunden am Tag, Tage in der Woche, Wochen im
Jahr).

Beispiel: 5 Tage von 7 bis 19 Uhr mit einem Ausfall von
1 Stunde: ((§ * 12) = 1) /(5 * 12) * 100 = 98,33%.
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Welche Aufgaben hat der Manager dieser Disziplin?

e FEr definiert und entwickelt den Availability-Prozess im
Unternehmen.

e Greift bei unrealistischen Service-Levels korrigierend ein.

e Optimiert die Verfiigbarkeit der IT-Infrastruktur.

e FErstellt die Berichterstattung zum Top-Management oder
anderen ITIL-Prozessen.

Was bedeutet ein ,,hohes Maf* an Verfiigbarkeit?

e ... dass der Anwender jeder Zeit oder im vereinbarten Rah-
men tiber einen IT-Service verfiigen kann.

Was ist der Vorteil von einem parallel geschalteten System fiir
die Verfiigbarkeit, im Vergleich zu einem seriellen System?

e Verwendet man fiir diese Systeme jeweils die gleichen
Komponenten (Managed-Objects) mit den gleichen Aus-
fallwahrscheinlichkeiten, so erhoht sich nur fiir das parallele
System die Gesamtverfiigbarkeit.

Worum muss sich das Verfiigbarkeitsmanagement nicht kiim-
mern, weil diese Tatigkeit einem anderen Prozess obliegt?

e Das Verfiigbarkeitsmanagement hat nicht die Aufgabe, die
unterbrochenen Betriebsprozesse wieder aufzunehmen —
dies ist die Aufgabe des Continuity-Managements.

4.2.14 Continuity-Management

Was ist ein Continuity-Management? Welche Aufgaben hat
dieser Prozess?

e Das Continuity-Management ist ein Kontinuititsmanage-
ment, das im Fall einer Katastrophe zum Einsatz kommt. Es
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soll die Uberlebensfihigkeit eines Unternehmens nach Ka-
tastrophen mittels einer Schadensbegrenzung nachhaltig ge-
wihrleisten. Dabei werden mit Hilfe von Risikoanalysen
Bedrohungen und Risiken bestméglich erkannt, eingeschitzt
und verringert. Das Ergebnis ist ein Kontinuitéitsplan zur
Kontrolle und qualitidtsgesicherten Wiederherstellung der
IT-Services nach einem Katastrophenfall.

Nennen Sie einige Risiken, gegen die sich ein IT-Unternehmen
schiitzen sollte.

e FEin Unternehmen muss u.a. mit Diebstahl, Virusbefall,
Sabotage, Hardwareausfall, Gefahren aus der Umgebung,
Software bedingten Schiden und hoherer Gewalt (Natur)
rechnen.

Wie wiirden Sie den Begriff ,,Katastrophe* definieren?

e Fine Katastrophe ist eine Begebenheit, die in den meisten
Fiéllen mit einem erheblichen Aufwand beziiglich der Wie-
derherstellung verbunden ist. Der Betrieb wird dabei in
einem hohen Maf} gestort.

Wie werden in einem Continuity-Management die Risiken
einer Katastrophe abgeschitzt und was ist dabei zu beachten?

e Die Wahrscheinlichkeit der Risiken wird mittels einer Risi-
koanalyse abgeschitzt. Weil z. B. fiir die Erfiillung der Wie-
derherstellung ein externer Dienstleister als Recovery- und
Backup-Provider beauftragt werden kann, spielt hier auch
der wirtschaftliche Aspekt eine grofle Rolle. Es miissen
MaBnahmen gefunden werden, die im angemessenen Ver-
héltnis zum Aufwand und somit zu den Kosten stehen.
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Beschrinkt sich das Continuity-Management nur auf die Wie-
derherstellung der IT-Infrastruktur?

Die Wiederherstellung der IT-Infrastruktur ist sicherlich das
Hauptziel des Kontinuitdtsmanagements. Der Fokus liegt
u. a. auf dem gesamten Unternehmensbereich, der Gebédude,
Réume und Arbeitsplitze und im Extremfall auf der Verle-
gung ganzer Rechenzentren und Standorte.

Damit das Continuity-Management seinen Dienst ordnungs-
gemif verrichten kann, miissen Schnittstellen zu anderen ITIL-
Prozessen existieren. Benennen Sie diese Prozesse.

Service-Level-Management,
Availability-Management,
Configuration-Management,
Capacity-Management,
Change-Management.

4.2.15 Security-Management

Welche Ziele verfolgt das Security-Management und wie kon-
nen sie erreicht werden?

Das Security-Management hat die Ziele, die Sicherheitsan-
forderungen in den SLAs, OLAs und UCs zu erfiillen sowie
einen gewissen IT-Grundschutz bereitzustellen.

Diese Ziele werden mit dem CIA-Prinzip verfolgt: Confi-
dentiality, Integrity und Availability.

Was ist ein Security-Incident?

Ein Security-Incident ist ein Vorfall, in dem das CIA-
Prinzip verletzt wird. Das bedeutet, die Daten entsprechen
nicht den Anspriichen der Vertraulichkeit, Integritit oder der
Verfiigbarkeit.
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Nennen Sie einige Maflnahmen, mit denen Bedrohungen ent-
gegnet werden kann.

e Fin bereits entstandener Schaden muss abgeschitzt und
korrigiert werden. Bedrohungen konnen mit vorbeugenden
MaBnahmen wie Rechte- und Rollenkonzepte und Autori-
sierungsmechanismen verhindert werden. Datensicherungen
und Kontinuitétspldane konnen den Schaden begrenzen. Ent-
deckt werden konnen Bedrohungen durch Monitoring mit
Alarmfunktion und Antivirenprogrammen.

Zihlen Sie die Aktivititen in der richtigen Reihenfolge des
Security-Prozesses auf.

Steuerung,
Planung,
Implementierung,
Evaluierung,
Aktualisierung.
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