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»Es ist schwieriger, eine
vorgefertigte Meinung zu zertriimmern
als ein Atom*

Albert Einstein






Vorwort

Wir schreiben das Jahr 2010. Herr Schmidt macht es sich gerade zu Hause vor
dem Fernseher gemiitlich, als ihm einfillt, dass er noch ein Fahrrad fiir seine
Tochter, die am nichsten Tag Geburtstag hat, besorgen wollte. Er schaltet den
Fernseher an und sucht im Internet nach einem giinstigen Angebot ftir Kinder-
fahrrader. Wegen der uniibersichtlichen Menge an Angeboten sucht er sich ein
Portal aus, auf dem viele Anbieter vertreten sind. Da er nicht genau weif3, was er
eigentlich haben mochte, schaltet er die Hilfefunktion ein. Ein weiblicher Ava-
tar erscheint und fragt mit einer warmen und einfithlsamen Stimme, was sie fiir
ihn tun kénne. Herr Schmidt beschreibt sein Problem, worauthin der Avatar
ihn durch einige weltweite Anbieterseiten fithrt, die seinen Produktwiinschen
am ehesten entsprechen. Sie zeigt ihm ferner, wie er zu diesen Seiten gelangt
und wie er sein Wunschprodukt zusammenstellen kann. Herr Schmidt bedankt
sich und der Avatar verschwindet wieder im Hintergrund. Herr Schmidt ent-
scheidet sich nun fiir einen Anbieter. Er wihlt die erforderlichen Parameter wie
Farbe, Lenker, Radgrofle, Gabel und Pedale aus und betrachtet das Ergebnis sei-
ner Zusammenstellung in einer 3-D-Ansicht. Wiahrend er spielerisch immer
neue Kombinationen ausprobiert, weist ihn die Software hoflich darauf hin,
wenn bestimmte Parameter nicht zusammenpassen. Das muss er natiirlich
beriicksichtigen. Anschlieflend gibt er noch die Koérpermaf3e seiner Tochter ein.

Darauthin erscheint ein weiterer Avatar in der entsprechenden Grofle und
nimmt auf dem 3-D-Fahrrad Platz. Die Echtzeitbewegung in virtueller Realitit
hilft Herrn Schmidt festzustellen, ob das Fahrrad fiir seine Tochter geeignet ist.
Er mochte das Fahrrad kaufen und befordert es in den Einkaufskorb. Nach dem
Buchungsvorgang bedankt sich der Avatar des Anbieters bei Herrn Schmidt fiir
seine Bestellung und wiinscht ihm noch einen schonen Abend. Herr Schmidt
hat allerdings noch eine Frage beziiglich der Lieferzeit, da seine Tochter doch
schon am nichsten Tag das Geschenk erhalten soll. Er wihlt eine Direktverbin-
dung, worauf sich automatisch eine Videokonferenz 6ffnet und eine Mitarbei-
terin der Firma sich in der ausgewihlten Sprache nach seinem Anliegen erkun-
digt. Er beschreibt ihr die Umstinde und sie bestitigt ihm, dass am nichsten
Morgen das Fahrrad eingepackt vor seiner Tiir stehen wird. Sie weist ihn auch
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Vorwort

noch darauf hin, dass er den Bestellvorgang sowie die gesamte Logistikkette
iiber das Internet nachpriifen und verfolgen kann. Er bedankt sich fiir die Aus-
kunft und die beiden verabschieden sich.

Dieses oder ein dhnliches Szenarium ist nicht mehr weit von der Realitit
entfernt. Die rasante Verbreitung des Internets, das als weltweites Compu-
ternetzwerk fiir jedermann erreichbar ist, ermoglicht solche Szenarien und
wird einen grof8en Einfluss auf alle Lebensbereiche haben. Das betrifft momen-
tan stark den beruflichen Bereich und wird sich immer mehr in Richtung des
privaten Konsums ausweiten. Der tigliche Einkauf und die Behordenginge
konnen mit dem Internet in Zukunft sehr viel leichter erledigt werden.
Informationen zum Beruf oder Hobby sind erhailtlich sowie Zeitschriften und
Biicher online abrufbar. Musik und Filme werden aus dem Internet, nach
Bezahlen einer kleinen Nutzungsgebiihr, heruntergeladen, um sie dann auf
dem Computer oder dem Fernseher im Heimkino anzusehen. Es lassen sich
auch viele Berufe von zu Hause aus ausiiben und es werden virtuelle Unterneh-
men mit Telearbeitsplitzen entstehen.

Diese Visionen haben mich dazu gebracht, meine Forschungsschwer-
punkte auf die Bereiche Security, Quality-of-Service, Traffic Engineering und
Voice-over-IP zu erweitern, da das Internet heute de facto nicht in der Lage ist,
ausreichende Qualititen bereitzustellen und Echtzeitanforderungen gerecht zu
werden. Das vorliegende Buch ist das Ergebnis einer mehrjahrigen Forschungs-
arbeit, die durch das europiische Projekt INTELLECT! untermauert wurde.
Das Thema E-Commerce, das in den letzten Jahren stark an Bedeutung gewon-
nen hat, wurde bislang nur aus der Anwendungssicht betrachtet. Was fehlte —
und diese Liicke will das vorliegende Buch schlieflen —, war die Betrachtung des
ganzen Systems, das heif3t die Einbeziehung der Infrastruktur (IT und Tele-
kommunikation) und der Sicherheit des Gesamtsystems. Dadurch werden
Echtzeittransaktionen {iiber eine sichere IT-Plattform mit einer garantierten
Qualitit iiber das Internet erméglicht. Das erfordert grundsitzliche Anderun-
gen des bisherigen Konzepts des Internets, die aber erforderlich sind, da sich
sonst E-Business- und E-Commerce-Anwendungen sowie Echtzeitapplika-
tionen nicht durchsetzen werden. Das Buch basiert dabei auf meiner eigenen
Promotion, die um Grundlagen, bereits existierende Standards und Technolo-
gien erweitert wurde. Der Leser erhilt somit nicht nur einen Einblick in ein
komplexes Thema, sondern wird auch durch neue Ansitze hindurch praxis-
orientiert begleitet.

1 Intelligent Online Configuration of Products by Customers of Electronic Shop
Systems



Vorwort

Hiermit mochte ich mich bei allen Mitarbeitern, Kollegen und Freunden und
bei meiner Familie bedanken — sie haben mich wihrend meiner gesamten Pro-
motionszeit unterstiitzt und wertvolle Anregungen geliefert. Auch die fachliche
Diskussion mit Vertretern von Firmen, Herstellern und Hochschulen haben
viel zu meinen Uberlegungen beigetragen. Ganz besonders aber méchte ich
meiner Frau Astrid danken. Die Griindung eines eigenes Unternehmens haben
meine Zeit fiir die Familie nicht gerade anwachsen lassen. Ohne ihre Unterstiit-
zung wire dieses Projekt nicht moglich gewesen.

Kai-Oliver Detken Grasberg bei Bremen, den 10. Januar 2002
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Einfiihrung

Dieses vorliegende Buch beschiftigt sich mit der Erstellung von IP-basierten
Echtzeitplattformen unter Berticksichtigung der Sicherheit. Dementsprechend
lassen sich vier Hauptthemen herausstellen, die fiir die Realisierung eines sol-
chen Ziels entscheidend sind:

1. Security: Die Sicherheit spielt eine entscheidende Rolle bei der Akzeptanz
heutiger IP-Losungen. Ohne Vertraulichkeit, Integritit, Authentifizierung
und Verschliisselung werden E-Commerce- und E-Business- sowie Kom-
munikationslosungen im Internet sich nicht durchsetzen.

2. Quality-of-Service (QoS): Daten- und Echtzeitdienste miissen mit einer
bestimmten Qualitit angeboten werden konnen. Bislang war dies nicht ent-
scheidend. Auf dem Weg in die Kommerzialisierung ist eine garantierte
Dienstgiite aber eine wichtige Voraussetzung. Das Internet bietet bislang
nur Best-effort.

3. Traffic Engineering (TE): Um eine Dienstgiite garantieren zu konnen, sind
TE-Mechanismen im Kernnetz notwendig. Bislang besitzt das Internet kei-
nerlei solcher Mechanismen.

4. Voice-over-IP (VoIP): Echtzeitapplikationen setzen kurze und konstante
Verzogerungszeiten voraus. Das Gleiche kann fiir Datenanwendungen gel-
ten. VoIP ist eine sensible Anwendung, die eine hohe Qualitit des Netzes
voraussetzt, weshalb sie hier kritisch betrachtet wird.

Aus diesen Griinden wird sich dieses Buch auch hauptsichlich um diese vier
Themen drehen. Dabei werden die Grundlagen genauso betrachtet wie die Rea-
lisierungsmoglichkeiten. Am Ende wird anhand von Messungen die Theorie
mit der Praxis verglichen.

1.1 Security

Sicherheit und Geschiftsprozesse sind eigentlich eng miteinander verkniipft,
nur wird das anscheinend im Zeitalter des Internets haufig nicht beachtet. Aber
die Betrachtung von Sicherheitsaspekten ist im Grunde eine Art Risikomanage-
ment und sollte daher Teil jedes Internetprojekts sein, um mogliche Schiaden

i17



Kapitel 1

Einfiithrung

fiir das Unternehmen abzuwenden. Jedes Geschiift beinhaltet gewisse Werte, die
es zu schiitzen gilt. Im Internet sind dies zumeist Informationswerte, aber z.B.
auch die Integritit der Inhalte von Webseiten, Erreichbarkeit der Seiten,
Geheimhaltung von persdnlichen Daten, Vertrauen und Image. Nicht immer
miissen diese Werte physikalisch sein; der Schaden kann z.B. gerade bei Image-
verlust durch gehackte Seiten mit diskreditierenden Inhalten oder das Nicht-
erreichen eines elektronischen Shops sehr viel gro8er sein. Dabei lassen sich fiir
dieses Buch folgende Punkte herausstellen:

Sicherheitskonzept

Sicherheit der Web-Server

Sicheres Webdesign

Sicherheit der Applikationen fiir eingeschrinkte Benutzergruppen
Sichere Dateniibertragung von sensiblen Daten

Schutz der Privatsphire der Benutzer

1.1.1 Gefahren durch das Internet

Die Anforderungen von Unternehmen und Institutionen an die Sicherheit
unterscheiden sich stark, da unterschiedliche Organisationen verschiedene
Sicherheitsanforderungen besitzen. Um das Risiko abschitzen zu konnen, miis-
sen im ersten Schritt die Gefahren analysiert werden. Es gibt eine Vielzahl von
Gefahren, wie die folgende, sicherlich nicht vollzahlige Aufzihlung zeigt:

1. Eine Auswahl programmierter Gefahren

Viren (Viruses) befallen ,normale“ Programme und verbreiten sich tiber
diese weiter, indem sie meist den ausfithrbaren Code des Wirtsprogramms
modifizieren. Wird das infizierte Programm ausgefiihrt, versucht das Virus,
weitere Programme zu infizieren.

Wiirmer (Worms) breiten sich in einem Netz selbststéindig von Knoten zu
Knoten aus, ohne jedoch andere Programme zu infizieren, und richten im
Allgemeinen keinen Schaden an, aufler einem erhohten Verbrauch der
Ressourcen.

Trojanische Pferde (Trojan Horses) sind Programme, die von Benutzern
ausgefiihrt werden und dabei an Stelle der gewiinschten Aktion andere,
unbeabsichtigte Nebeneffekte hervorrufen.

Logische Bomben (Logic Bombs) werden meist in anderen ausfithrbaren
Programmen versteckt und durch bestimmte Bedingungen ausgelost, bei-
spielsweise an einem bestimmten Tag oder wenn ein Mitarbeiter nicht
mehr auf der Gehaltsliste steht. Meistens zerstoren sie dann Daten oder set-
zen Viren frei.

Hintertiiren (Trapdoors) sind Programmteile, mit deren Hilfe ein Zugriff
auf das System unter Umgehung der Authentisierungsverfahren oder mit
erhohten Privilegien ermdoglicht wird.



1.1 Security
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2. Eine Auswahl von Manipulationen

Denial-of-Service-Attacken vermindern die Verfiigbarkeit von Servern und
Applikationen bis hin zum totalen Ausfall durch den Missbrauch von
Diensten.

Sniffing: Abhoren des Datenverkehrs zwischen Server und Client. Ist es
einem Hacker gelungen, Nachrichten und somit auch Logon-Informa-
tionen eines Benutzers abzuhéren, kann er diese Informationen verwen-
den, um sich als dieser User auszugeben (Spoofing).

IP-Spoofing: Beim IP-Spoofing wird eine IP-Adresse vorgetiuscht bzw.
gefilscht. Applikationen, die IP-Adressen-basierende Authentifizierung
durchfithren, sind damit verwundbar. Dadurch ist es moglich, sich fur
einen anderen Teilnehmer auszugeben, indem man ihm die Adresse vorher
entwendet hat.

Buffer Overflow: Mangelhafte Langenabfragen bei den an ein Programm
iibergebenen Daten. Hat ein Programm eine bestimmte Anzahl von Bytes
fiir beispielsweise die Annahme eines Passworts oder einer URL reserviert,
so fithrt die Ubergabe eines iiberlangen Strings zu einer Schutzverletzung in
der Speicherverwaltung des Servers/Clients, die es normalerweise ermdg-
lichen, dass Programme ausgefiihrt werden kénnen.

Exploits: kleine Programme, die bekannte Schwichen in Betriebssystemen
ausnutzen (wie z.B. Buffer Overflow).

3. Hacker und Cracker

Neben den programmierten Gefahren gibt es vor allem Probleme, die durch die
direkte Beteiligung von Personen entstehen. In solchen Fillen sollte man die
Einschitzung der Vorfille nach der Motivation des Angreifers vornehmen. An
dieser Stelle wird deutlich zwischen Crackern und Hackern unterschieden.
Hacker versuchen, in ein System einzudringen, da sie sich fiir die Umgehung
der Sicherheitsmechanismen interessieren. Sie zerstoren dabei keine Daten und
setzen keine Viren frei. So wie sie die Hintertiir eines Intranets betreten haben,
so verlassen sie das Netz auch wieder. Cracker hegen hingegen von Anfang an
kriminelle Absichten. Sie versuchen, in ein Netzwerk einzudringen, um sich
personliche Vorteile zu verschaffen und eventuell Daten zu zerstoren.

Die Unterschiede in den Motiven bestimmen im Allgemeinen auch das
Gefihrdungspotenzial, das von solchen Vorfillen ausgeht. Beispielsweise wird
der Hacker meistens keinen Datenverlust ausldsen, es sei denn durch unbe-
darfte Vorgehensweise im fremden Netzwerk. Groflere Probleme entstehen
durch ambitionierte Cracker, die sich vorgenommen haben, einen wirklichen
Schaden im Netzwerk anzurichten und dieses Ziel auch mit einer gewissen
Hartnickigkeit verfolgen. Dabei hat der Bereich der Industriespionage bzw. der
kriminellen Angriffsbemithungen deutlich zugenommen. Tatsache ist auch,
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dass sich erfahrene Hacker mit immer raffinierteren Methoden Zugang zu Sys-
temen verschaffen. Vor solchen Attacken kann man sich nur mit extrem gut
gesicherten Zugangskontrollsystemen schiitzen.

1.1.2 Sicherheitskonzept

Das Internet hat sich zum weltweit grofiten und méchtigsten globalen Informa-
tions- und Kommunikationsmedium entwickelt und stellt die Quelle der wich-
tigsten Innovationen nicht zuletzt auf dem Gebiet der Sicherheit dar. Durch die
Anbindung an Netzwerke ergeben sich fiir ein Unternehmen und dessen Mitar-
beiter eine Vielzahl zusitzlicher Kommunikationsméglichkeiten und nutzbarer
Dienstleistungen. Dabei sind alle Unternehmen, die direkt an ein WAN wie das
Internet angeschlossen sind, durch diese Verbindung Angriffen auf das eigene
Intranet ausgesetzt. Den Systemverwaltern der firmeninternen, lokalen Netz-
werke (LAN's) obliegt es, betriebsspezifische, programmtechnische und person-
liche Daten vor dem externen Zugriff durch Unbefugte zu schiitzen. Im glei-
chen Mafle miissen Daten der verschiedenen Dienstleistungen das lokale
Netzwerk aber auch verlassen diirfen. Zusitzlich sollen sie auch nur diejenigen
Adressaten erreichen, fiir die die Daten letztendlich bestimmt sind. Sicherheits-
relevante Themen sind ebenfalls ein wesentliches Kriterium fiir Internet-,
Intranet- und Extranetlgsungen. Die Definition der Sicherheitsstrategie steht
dabei im Vordergrund, welche folgende Schritte beinhalten sollte:

1. Analyse der Gefahren

2. Analyse der Anforderungen und Sicherheitsbedtirfnisse

3. Risikobewertung

4. Definition von Organisation und Verantwortlichkeiten fiir bestimmte
Teilaspekte des Systems

5. Ausarbeitung eines Sicherheitskonzepts auch fiir spitere Ausbaustufen

Der empfindlichste Punkt ist die Anbindung des lokalen Netzes an das WAN
und der damit jederzeit mégliche, externe Zugriff auf jeden einzelnen Compu-
ter in dem lokalen Netzwerk. Der beste Schutz wire demnach die Trennung der
beiden Netze. Eine komplette physikalische Trennung scheidet aus, denn sie
wiirde den notwendigen Informationsfluss verhindern. An dieser Stelle muss
zuerst eine Risikoanalyse unter den Anforderungen des Netzbetreibers erfolgen,
um mogliche Gefahren erkennen zu kénnen und ihnen entgegenzuwirken.
AnschlieBend muss ein Sicherheitskonzept erarbeitet werden, um nicht nur das
interne Netz vom Internet zu schiitzen, sondern auch die Kommunikation und
den Zugang von externen Mitarbeitern und Geschiftspartnern. Es entsteht ein
Gesamtkonzept, welches in der Firmenphilosophie verankert werden muss,
damit der Sicherheitsgrad so hoch wie moglich gesetzt werden kann.

Ein unternehmensweites bzw. plattformiibergreifendes Sicherheitskonzept
fiir die Informationsverarbeitung ist als entscheidende Basis anzusehen, um
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einen moglichst hohen Sicherheitsgrad zu erzeugen. Die wichtigsten Aufgaben
des IT-Sicherheitskonzepts sind die Gewihrleistung der Vertraulichkeit der
Daten, d.h. die Geheimhaltung von geschifts- und personenbezogenen Daten:

Integritdt der Daten: Manipulation von Daten nur durch berechtigte Per-
sonen und Prozesse

Verfiigbarkeit der Daten: Uneingeschrinkte Verfiigbarkeit der Daten und
Ressourcen fiir berechtigte Personen und Prozesse

Aber auch an die Umsetzung von Sicherheitskonzepten muss mit dkonomi-
schem Sachverstand herangegangen werden. Die hiufig gestellte Frage nach
den Kosten der Sicherheit kann nur mit der Frage, was der Eintritt eines als
Risiko bezeichneten Ereignisses kostet, begegnet werden. Die Umsetzung eines
Konzepts erfordert individuell fiir jedes Unternehmen eine Reihe von techni-
schen und organisatorischen Mafinahmen. Die Thematik Internetsicherheit ist
dabei nur ein Bestandteil eines IT-Sicherheitskonzepts.

1.1.3 Web-Server

Web-Server sind besonderen Gefahren ausgesetzt, da ihr Zweck darin besteht,
Informationen und Dienste der Offentlichkeit zugéinglich zu machen, weshalb
sie auch fiir alle Anwender im Internet erreichbar sein miissen. Angriffe, die
besonders Web-Servern Probleme bereiten konnen, basieren auf so genannten
Denial-of-Service-Attacken. Das sind Programme, die immer neue Anfragen
an die Web-Server richten, bis diese aufgrund der Vielzahl der Anfragen nicht
mehr in der Lage sind zu antworten. Dann kann niemand mehr auf diese Web-
Seiten zugreifen. Der Ruf des Unternehmens ist unwiderruflich beschadigt.
Noch schlimmer sind verteilte Denial-of-Service-Attacken, bei denen richtige
Client-Server-Anwendungen gestartet werden. Der Angreifer richtet Agenten
auf bereits angegriffenen Rechnern ein, die er von einem Server aus startet, um
dann das Opfer von verschiedenen Punkten aus anzugreifen. Dadurch werden
noch mehr Anfragen gleichzeitig gestartet und die Riickverfolgbarkeit solcher
Angriffe ist schwierig, wenn nicht sogar unméglich. Fiir diese Art von Attacken
sind auch noch frei erhiltliche Beispielprogramme im Internet zu finden. Dabei
kann man den Opfern noch nicht einmal Versdumnisse ankreiden. Es werden
keine Einbriiche in die Rechner vorgenommen, sondern die Systeme werden
mehr als das Zwanzigfache der normalen Systemlast belastet. Solche Reserven
in der Performance sieht kaum ein 6konomisch denkendes Unternehmen vor.
Das Problem sind die schlecht geschiitzten Rechner anderer, denn um einen
Web-Server, der meist mit reichlich Performance ausgeriistet ist, bis zum
Zusammenbruch zu iiberlasten, benotigt der Angreifer viele gute Internet-
anbindungen von anderen Systemen.

Es gibt zwar einige Moglichkeiten, um Gegenmafinahmen einzuleiten,
einen hunderprozentigen Schutz kann es dabei allerdings nicht geben, da die
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Server offen fiir Anfragen aus dem Internet sind. Hinzu kommt, dass zusitzli-
che Sicherheitsmafinahmen, um ankommende Anfragen zu iiberpriifen, auch
immer grofleren Rechenaufwand erfordern und somit die Server verlangsamen.
Genau dies begiinstigt wiederum Attacken.

1.1.4 Webdesign

Sicherheit bedeutet nicht nur, sich gegen Denial-of-Service-Attacken zu schiit-
zen. Es reicht daher nicht aus, einen Web-Server hinter einer Firewall zu platzie-
ren, die in einer demilitarisierten Zone (DMZ) steht. Neben der Netzwerk-
oder Systemebene muss man zusitzlich das Webdesign mit in die Betrachtung
einbeziehen. Das heifit, die Software und Entwicklungsprogramme miissen
ebenfalls einer Sicherheitsiiberpriifung standhalten. Traditionell erstellen Ent-
wickler Programme, die auf internen Systemen laufen und somit keinen Gefah-
ren durch Unbekannte ausgesetzt sind. Selbst Web-Seiten, die nicht mit inter-
nen Systemen verbunden sind, bieten ein dhnliches Szenario: Sicherheit wird
auf Systemebene abgehandelt, und zwar durch die Installation des entsprechen-
den Betriebssystems. Die korrekte Konfiguration und das Setzen der korrekten
Zugriffsrechte auf dem Web-Server sind die einzigen SchutzmafSnahmen. Sollte
es gelingen, in die Seite einzubrechen (hacken), dann wird das System vom Netz
genommen, der Schaden behoben und die Sicherheitsmafinahmen verscharft.
Dies geschieht alles auf der Ebene der Systemverwaltung.

Allerdings wird heute das Internet immer mehr fiir kommerzielle Zwecke
genutzt, wodurch die Web-Seite zu einer Applikation wird, die nicht mehr nur
die reine Darstellung von Inhalten tibernimmt. Die Kenntnisse in der Program-
mierung von Web-Seiten und verteilten Anwendungen sind in den meisten Fl-
len vorhanden, allerdings ohne eine tiefere Betrachtung von Sicherheitsaspek-
ten. Bekannte Themen sind u.a. Secure Socket Layer (SSL), digitale Signatur,
Zertifikate oder Cookies. Die Frage, die sich stellt, ist aber, gegen welche Gefah-
ren der eigentliche Programmiercode anfillig ist und wie der eigene Code siche-
rer umgesetzt werden kann. Fiir die Informationssicherheit miissen ebenfalls
alle Aspekte beachtet werden. Die folgenden Punkte betreffen daher sowohl die
Bereiche auf Netzwerk- und Systemebene als auch die auf der Programmier-
ebene:

Authentifizierung

Autorisierung

Schutz der Privatsphire

Non-Reputation

Integritit der Daten

Erkennen und Kontrollieren von unerlaubten Aktivititen
Rechtliche Aspekte beziiglich Schutz und Reaktion
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Das Erkennen von unerlaubten Aktivititen kann z.B. am einfachsten auf Netz-
werk- oder Systemebene durchgefithrt werden (Firewalls, Verschliisselung und
Zugriffsrechte). Rechtliche Themen miissen aber auch auflerhalb der elektroni-
schen Systeme geregelt werden. Daher gehoren beispielsweise auch organisato-
rische Mafinahmen zur Informationssicherheit. Erst alle MafSnahmen zusam-
men ergeben umfassende Sicherheit. Jedoch muss bei der Entwicklung sicherer
Webanwendungen gleich von vornherein an Security gedacht werden, damit es
Teil der Anwendung wird, was man heute oft nicht beachtet. Sonst kann es
durchaus passieren, dass bei Nichtbeachtung von Sicherheitsmechanismen die
Software neu entwickelt werden muss.

Eine Anforderung fiir die Programmierung von Anwendungen ist die Ein-
beziehung der Rechte der jeweiligen Benutzergruppen. Es sollte vermieden wer-
den, mit anonymen Benutzern zu arbeiten, gerade bei unterschiedlichen
Benutzergruppen, vom Shop-Kunden bis hin zu Zulieferern und Geschifts-
partnern. Zudem sollte es verschiedene Moglichkeiten der Authentifizierung
geben, z.B. Smardcards oder biometrische Verfahren. Bei der Ubertragung sen-
sibler Daten sollte nicht nur die Verbindung verschliisselt werden, sondern
auch die einzelnen Dateninhalte, da sie sonst z.B. durch Aufzeichnungen in
Protokolldateien auf Server ungeschiitzt archiviert werden kénnten. Diese The-
men werden heute in den seltensten Fillen beachtet, wodurch immer wieder
Sicherheitsliicken entstehen, die ausgenutzt werden konnen.

1.1.5 Schutz der Privatsphiire
Ein sehr wichtiger Aspektbei der Behandlung von Sicherheit ist der Schutz der Pri-
vatsphire des Kunden. Das Vertrauen des Kunden muss gewonnen werden, da er
sonst von E-Commerce-Losungen abgeschreckt wird. Deshalb sollte man alles
unterlassen, was diese gefihrden konnte, wie z.B. unerlaubt Kundendaten weiter-
zugeben. Gleichzeitig muss man vertrauensbildende Mafinahmen ergreifen, z.B.
sichere Verschliisselung der Kundendaten, nur Informationen auf dem Kunden-
rechner speichern, die auch benétigt werden, und den Kunden dariiber informie-
ren und selbst entscheiden lassen, ob er dies mochte (z.B. in Form von Cookies).
Ein weiterer wichtiger Punkt ist die Sicherheit bei der elektronischen Zah-
lungsabwicklung. Um diese zu gewihrleisten, sind einige Sicherheitsmafinah-
men notig. Zunichst muss die Identitit der Kommunikationspartner sicherge-
stellt werden. Weiterhin sollten nur Berechtigte den Inhalt der Transaktion
lesen diirfen. Damit beide Partner die Transaktion als rechtsgiiltig ansehen,
muss die Authentizitit sichergestellt werden. Auch die Nicht-Abstreitbarkeit
muss geregelt werden, sodass keine der Parteien im nachhinein Geschiftspro-
zesse eigenwillig riickgingig machen oder leugnen kann. Letztendlich muss
man ebenfalls die Integritit sicherstellen, sodass am Inhalt der Transaktion

nicht manipuliert werden kann.
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Da es sich bei einer Zahlungstransaktion tbers Internet um einen umfangrei-
chen Prozess handelt, miissen in der Praxis folgende Aufgaben erfiillt werden,
um die Sicherheit zu gewihrleisten:

Sicherung der Datenbestinde
Sicherung der Datentiibertragungswege
Sicherung der Transaktionsdaten
Sicherstellung des Zahlungseinzugs

Elektronische Sicherheit konzentriert sich auf zwei Bereiche: den ungewollten
Zugriff auf interne Daten verhindern und die Ubertragung von Informationen
sicherstellen. Sichere Zugriffstechnologien sind fiir Onlinehdndler ebenso
wichtig wie fiir Banken und Kreditkartenorganisationen. Sie sind Grundvor-
aussetzung fiir den praktischen Betrieb. Das schliefdt Passwortschutz und Fire-
wall-Mechanismen ein, um unautorisiertem Zugriff vorzubeugen, und endet
mit Angriffssimulatoren, welche die Zuverlissigkeit von Schutzsystemen testen.
Bei der Dateniibertragung konnen die Informationen durch Verschliisselungs-
techniken geschiitzt werden und durch Authentifizierungssoftware kann der
Absender festgestellt werden. Beide Verfahren verhindern, dass nichtautori-
sierte Personen die Daten manipulieren konnen. [KRAU98]

1.1.6 Problemstellung

Die Sicherheit ist im Internet nicht von Anfang an ein Thema gewesen und
dementsprechend nicht adressiert worden. Erst spitere Spezifikationen im
Rahmen von IPv6!, die Mitte der 90er Jahre in den Grundziigen definiert
wurde, haben sich dieser Problematik angenommen. Aus diesen Spezifikatio-
nen ging IPsec hervor, welcher umfangreiche Sicherheitsmechanismen anbie-
tet. Trotzdem sind heutige Internetprotokolle alles andere als sicher, da sie nicht
angepasst wurden und kaum Sicherheitsimplementierungen vorhanden sind.
Zudem stellt IPsec nicht die einzige Mglichkeit dar, um neue Sicherheitsmerk-
male zu integrieren. Weitere Verfahren sind vorhanden, die sich fiir unter-
schiedliche Anwendungsfille durchgesetzt haben. Die Kompatibilitit und Inte-
roperabilitit zwischen diesen Ansitzen ist allerdings nicht gegeben, sodass hier
weitere Anpassungen vorgenommen werden miissten, was meistens nicht
geschieht.

Zusammenfassend lassen sich folgende Probleme fiir die Sicherheit im
Internet auflisten:

Der Teilnehmer kann sich nicht sicher sein, ob Nachrichten, die er emp-
fingt, vom angegebenen Absender stammen und ob sie unterwegs manipu-
liert oder mitgelesen wurden. Auflerdem konnen die Nachrichten Viren
enthalten, die seinen Computer beschidigen konnen.

1 Version 6 des Internet Protocol (IP), die auch als Next Generation bezeichnet wird.



1.1 Security

Kapitel 1

Beim Einkaufen im Internet werden zunehmend Kreditkarten- oder
Kontoinformationen tiber das Internet weitergegeben. Dabei besteht die
Gefahr, dass diese Daten in den Besitz Unbefugter gelangen oder durch die
Empfinger selbst missbraucht werden.

Beim Surfen in den globalen Netzwerken wird fremde Software zwischen
den Rechnern ausgetauscht, deren Aktivititen der Anwender nur begrenzt
kontrollieren kann.

Von Kunden erworbene, nicht geschiitzte digitale Giiter konnen ohne Qua-
lititsverlust und ohne Beachtung des Urheberrechts beliebig oft kopiert
und weiterverteilt werden.

Digitale Vertrage oder Zahlungsanweisungen konnen manipuliert werden.
Sprachuibertragung tiber das Internet oder allgemein paketbasierte Netze ist
unverschliisselt und jedermann zugénglich.

Hacker starten Angriffe auf Internetseiten.

Gewiinscht werden daher Verfahren, mit denen die Herkunft von Daten zwei-
felsfrei festgestellt und somit die Urheberschaft des Eigentums bewiesen werden
kann (z.B. digitale Wasserzeichen), Intranets und Extranets, die Unternehmen
gegeniiber nicht authentisierten Personen absichern sowie Moglichkeiten der
sicheren Sprach- und Dateniibertragung tiber das Internet.

1.1.7 Lésungsansdtze

Um die erwdhnten Sicherheitsliicken aus den unterschiedlichen Themenge-
bieten zu kompensieren und eine geeignete Plattform fiir E-Commerce und
E-Business zu schaffen, wird der Aufbau eines Extranets angestrebt. Durch die
Offnung zu Kunden und Partnern sowie Lieferanten und die gleichzeitige
Abschottung gegeniiber nicht authentisierten Personen wird so eine sichere
Geschiftsplattform geschaffen, auf die die anderen Bereiche QoS und VoIP auf-
setzen konnen.

Dabei ist ein Extranet im Grunde ein Intranet, welches nach auflen, tiber
die eigenen Unternehmensgrenzen hinweg operiert bzw. ge6ffnet ist. Ein Extra-
net ist somit als logisches Netz zu definieren, welches man fiir eine geschlossene
Benutzergruppe etabliert, wihrend die Dienstleistungen iiber ein 6ffentliches
Netz erbracht werden. Der Anwender betrachtet in jedem Fall die Verbindun-
gen als sein privates Netz. Extranets werden heute oftmals mit Virtual Private
Networks (VPN) gleichgesetzt und deshalb vornehmlich als die Realisierungs-
form von Corporate Networks (CNs) grofler Unternehmen angesehen. Dabei
gibt es unterschiedliche Moglichkeiten, ein VPN zu etablieren. Uber Leased
Lines oder Festverbindungen im analogen oder digitalen Telefonnetz lassen sich
eigene VPNs aufbauen. Dabei steht meistens die Nutzung von Leistungsmerk-
malen nicht im Vordergrund, sondern Einsparungsmoglichkeiten und Verfiig-
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barkeit. Zusitzlich lassen sich VPNs im Mobilfunkbereich genauso realisieren
wie im Festnetzbereich. Somit lassen sich unterschiedliche VPNs fiir unter-
schiedliche Kundenanforderungen umsetzen.

Die Umsetzung auf ein Extranet wird zu einer Konvergenz von Netz- und
Dienstplattformen fithren. Somit werden bekannte Dienste auf alternativen
Plattformen eingesetzt und neue, kombinierte (Multimedia-)Dienste wie
Videokonferenzen, E-Mail, Handy, IP-Telefonie, LAN-LAN-Verbindungen,
Homebanking, Distant Learning, Multimedia Service, Shopping werden verfiig-
bar sein. Fiir die Verbindung der einzelnen Auflenstellen werden so genannte
Tunnelverfahren eingesetzt, mit deren Hilfe sichere, private Verbindungen fiir
Netzapplikationen iiber ein 6ffentliches oder ein unsicheres Medium zwischen
abgesetzten Netzwerken und/oder einzelnen PC-Arbeitsplitzen zu einem zen-
tralen Datennetz aufgebaut werden kénnen.

Dabei miissen die Anforderungen an ein solches Extranet beachtet werden,
welches sich mit traditionellen Netzen messen muss. Dementsprechend sind
folgende Eigenschaften zu integrieren:

Verfuigbarkeit

Sicherheit

Skalierbarkeit

Quality-of-Service

Mobilitat

Netzwerkmanagement

Accounting & Billing
Migrationsfihigkeit/Integrierbarkeit

Diese Anforderungskriterien fiir ein Extranet muss jedes Unternehmen bertick-
sichtigen, wenn es effektiv, kostensparend, sicher und leistungsfahig eingesetzt
werden soll.

Die Kapitel 2 und 6 befassen sich mit dem Aufbau einer solchen Sicher-
heitsplattform, wobei vorhandene Ansitze und Standards vorgestellt, getestet
und bewertet werden. Es werden die Verschliisselungsarten (asymmetrisch/
symmetrisch) in Kapitel 2 vorgestellt. Schwerpunktmiflig wird auf die Imple-
mentierungen der Protokolle IP Security (IPsec), Secure Socket Layer (SSL)
und Secure-HTTP (S-HTTP) in Kapitel 6 eingegangen. Der Aufbau einer
Public Key Infrastructure (PKI) sowie die Handhabung des Key Management
ist ebenfalls ein zentrales Thema. Beim Aufbau einer Echtzeitplattform in Kapi-
tel 6 werden diese Erkenntnisse gebtindelt und die zugrunde liegenden Algo-
rithmen untersucht und evaluiert. Dies wird abschliefend in Kapitel 7 durch
Messungen untermauert. Es werden in Kapitel 8 eine Ubersicht iiber das Mach-
bare und Realisierbare und wertvolle Tipps fiir eine Umsetzung gegeben.
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1.2 Quality-of-Service

Das Hauptziel bei der Entwicklung von Rechnernetzen war und ist es, alle bis-
herigen Rechnernetze und Spezialnetze mit ihren Diensten in ein gemeinsames
Kommunikationsnetz miinden zu lassen. Dabei geht es nicht allein um die
Erhohung der Bandbreite, wie oft falsch angenommen wird, sondern auch um
die Einbeziehung neuer Dienste und die optimale Auslastung eines Netzes.
Zukiinftig miissen Netze im LAN? und WAN? in der Lage sein, die gleichzeitige
Ubertragung von verschiedenen Datenformaten wie Audio, Video und Bildda-
ten iiber dasselbe Medium vornehmen zu kénnen. Dies beinhaltet die Ubertra-
gung zeitkritischer Daten in Echtzeit sowie die optimale Auslastung der zur
Verfiigung stehenden Bandbreite bei gleichzeitiger Zuteilung gesicherter
Datenraten an die einzelnen Anwendungen. Das hierfiir geeignete Ubertra-
gungsverfahren muss also in der Lage sein, mogliche Datenformate beztglich
ihrer Anforderungen in Klassen zu gruppieren und eine entsprechende Dienst-
giite bei der Ubertragung zu gewihrleisten.

Anfang der 90er Jahre wurde das World Wide Web (WWW) entwickelt
und es verdnderte den Charakter der im Internet iibertragenen Daten. Die
Web-Seiten beinhalteten auf einmal Bilder, Musikstiicke und Filme. Auflerdem
bekam das Internet immer mehr Relevanz im kommerziellen Bereich. Damit
entwickelten sich neue Dienste im Internet wie web-basierte Datenbanken,
Audio- und Video-Streaming-Dienste. Diese Entwicklung erhohte rapide den
Bedarfan Ubertragungsbandbreite. Aber allein mit der Erhéhung der verfiigba-
ren Bandbreite konnen auch hier die neuen Anforderungen an das Internet
nicht erfiillt werden. Das dem Internet zugrunde liegende Protokoll ist im
Grunde genommen unsicher: jedes Datenpaket, welches nicht weitergeleitet
werden kann, wird, ohne den Sender zu benachrichtigen, verworfen. Dabei
werden Ressourcen in den Routern sowie auf den Ubertragungsstrecken zwi-
schen allen Teilnehmern geteilt. Nutzen viele Anwender das Netz gleichzeitig,
so steigen die Verzdgerungszeiten in den Routern, es kommt zu Warteschlan-
geniiberldufen und folglich zu Paketverlusten.

Anders werden die Ressourcen im herkémmlichen Telefonnetz verwaltet:
Es werden entlang der ganzen Strecke zwischen der Quelle und Sinke explizit
Ressourcen reserviert und dem Nutzer zur exklusiven Verfiigung gestellt. Sind
die angeforderten Ressourcen im Netz nicht verfiigbar, so wird die Anforderung
abgewiesen (z.B. mit einem Besetztzeichen im Telefon). Hilt man eine Video-
konferenz oder ein Telefonat iiber ein IP-Netz, so mdchte man die gleiche Qua-
litdt haben, die man aus dem Telefonnetz kennt. Dabei ist es allerdings moglich,
anders als im Telefonnetz, die momentan nicht benétigten Netzressourcen fiir

2 Local Area Network
3 Wide Area Network
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andere Teilnehmer verfigbar zu machen. Méchte man also multimediale
Dienste im Internet anbieten bzw. nutzen, so stellen sich folgende Forderungen
an das Netz:

hohe Verfiigbarkeit der Netzressourcen
Management dieser Ressourcen (z.B. der Warteschlangen in den Routern
usw.), um die gewtiinschte Dienstgiite zu gewihrleisten.

Die zweite Anforderung steht im Gegensatz zu dem vorhandenen Best-effort-
Prinzip des Internets. Seit 1993 beschiftigt sich die Internet Engineering Task
Force (IETF)* mit der Erweiterung der IP-Protokollfamilie um Protokolle, mit
deren Hilfe eine vorhersagbare Dienstgiite im Internet garantiert werden kann.
Es ist hierbei zu beachten, dass das Prinzip der Gleichberechtigung der Teilneh-
mer im Internet verletzt wird. Bei kommerziellen Internet Service Providern
(ISPs) wiirde sie bedeuten, dass unterschiedliche Dienstarten (z.B. Bulk-Ser-
vice, Premium-Service) angeboten und unterschiedlich abgerechnet werden.
[STIEM99]

1.2.1 Definition und Standardisierungsgremien

Die einzelnen Merkmale eines Dienstes, die ein Teilnehmer fithlen oder messen
kann, werden mit dem Sammelbegriff Quality-of-Service (QoS) bezeichnet.
Dabei sind folgende Punkte zu beachten:

QoS bezieht sich auf die Sicht des Anwenders, welcher den geforderten
Dienst Ende-zu-Ende nutzen méchte und ihn wahrnimmt. Die Fahigkeiten
bzw. Eigenschaften eines einzelnen Netzelements tragen zur Dienstgiite bei,
konnen aber nicht separat als QoS-Parameter betrachtet werden.

QoS beschrinkt sich nur auf messbare technische Aspekte.

In Abhingigkeit von der Zielsetzung kann ein Teil der QoS-Parameter her-
vorgehoben und separat betrachtet werden. Es miissen dabei nicht immer
alle Parameter berticksichtigt werden.

QoS ist ein neuer Begriff, der keine spezifizierte Definition besitzt. Dadurch
sind mehrere Begrifflichkeiten entstanden, die miteinander konkurrieren.

Das Standardisierungsgremium der International Telecommunication Union
(ITU) stellt QoS als ein hierarchisches Diagramm vor, welches in der Abb. 1.1
zu sehen ist. In diesem Ansatz werden nicht nur technische Aspekte eines
Dienstes betrachtet. So sind beispielsweise die Bedienung von Endgeriten oder
die Verftigbarkeit fiir einen Dienst weitere wichtige Themen. Aus diesen Anfor-
derungen heraus hat die ITU Dienstklassen spezifiziert, die sich auf ATM als
Basistechnologie stiitzen. QoS hat in Abhingigkeit von dem Definitionszusam-

4 Die IETF ist eine Organisation, die die Entwicklung der Internet-Protokollfamilie
koordiniert und vorantreibt.
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menhang sehr unterschiedliche Bedeutungen. QoS beschreibt im Grunde die
Zusicherung eines bestimmten Dienstes, welcher einem Benutzer angeboten
wird. Der Benutzer kann dabei aus einer Person oder einer Protokollschicht
bestehen. Das heif3t, der angebotene Dienst kann ein High-Layer-Service sein,
wie das bei Videokonferenzanwendungen der Fall ist, oder ein Service der unte-
ren Schichten nach dem OSI-Referenzmodell.

Quality-of-Service
Service Support Service Operability Service it Service inabilit N )
P P P Performance Service Integrity

Serveability L ‘
Performance Transmission
Performance
Trafficability Availability Propagation
Performance Performance Performance

Reliability Maintainability Maintenance Support
P Pe
Dependability

Das ATM-Forum hat sich ebenfalls sehr frith mit dem Thema QoS beschiftigt.
In Anlehnung an die Arbeiten von der ITU ist eine Dienstgiite definiert worden,
die auf einer virtuellen ATM-Verbindung fiir einen bestimmten Dienst angebo-
ten werden konnte. Um dies zu erreichen, sind Dienstklassen spezifiziert wor-
den. Die Hauptmotivation, um ATM einzufithren und weiterzuentwickeln, ist
die Flexibilitit von ATM sowie die Unterstiitzung existierender und neuer
Dienste. Untersuchungen in europidischen Pilotprojekten haben jedoch bewie-
sen, dass die Verkehrskontrollfunktionen auf den Bedarf der speziellen Anwen-
dungskategorien und ihren unterschiedlichen QoS-Anforderungen angepasst
werden miissen, um einen effizienten Transport der Daten gewihrleisten zu
kénnen. Damit die vorhandene Bandbreite intelligent ausgenutzt werden kann,
hat das ATM-Forum deshalb Dienstkategorien entwickelt, die verschiedene
Verkehrsarten beinhalten und unterschiedliche Anforderungen an das Netz
stellen, wie Tab. 1.1 zeigt. Diese ermoglichen eine Auslastung eines ATM-Netzes
von 90 bis 100%. [DEERO1]

Abb. 1.1
QoS-Modell der ITU
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Tab. 1.1 Dienstkl Al d ATM-F
QoS-Klassenzuordnung ienstklasse nwendungen . iﬂ orum
nach ITU-T und i

ATM-Forum  CBR,Rt-VBR | Standleitung, Video Klasse 1

Nrt-VBR, ABR | Paketierte Audio/Video-Verbindungen Klasse 2

Nrt-VBR, ABR | Verbindungsorientierte Datendienste (z.B. Frame Klasse 3

Relay)
UBR Verbindungslose Datendienste (z.B. IP) Klasse 4

30 :

- Ubertragung ohne definierte Parameter -

Die Internet Engineering Task Force (IETF) hat sich erst relativ spit dem
Thema QoS angenommen, da sich das Internet immer durch seine Einfachheit,
Flexibilitit und Heterogenitit ausgezeichnet hat. Erst als Anfang der 90er Jahre
der Ruf nach Netzqualititen und Echtzeitapplikationen sowie nach mehr Band-
breite laut wurde, setzte man erste Arbeitsgruppen an das Thema. Die neue
Protokollversion IPv6, die in den Grundziigen bereits 1995 fertig standardisiert
war, sollte bereits eine erhohte Qualitit aufweisen. Dafiir wurde im IP-Header
das Feld Flow Label definiert, welches in der Lage ist, bestimmte Pakete zu
kennzeichnen und dadurch mit einer erhéhten Prioritit zu versehen. Dadurch
wird letztendlich eine einfachere Unterstiitzung des Datenflusses gewihrleistet,
als dies bei IPv4 (der heutigen Internetprotokollversion) der Fall ist. Allerdings
hat man aufgrund der Verzogerungen beziiglich des Einsatzes von IPv6 bereits
reagiert und einen Ansatz (Differentiated Services) fiir die bessere Verwendung
des Type-of-Service (TOS) Feldes vorgenommen. Somit ist auch IPv4 bereits in
der Lage, eine Priorisierung des Datenstroms vorzunehmen. Die IETF fasst die
folgenden fiir Sie wichtigen technisch messbaren Parameter als QoS-Parameter

zusammen:

Datendurchsatz (Throughput): Performance einer Verbindung anhand
der Menge der iibertragenden Bits pro Sekunde

Paketverzdgerung: Gesamtverzdgerung bei der Ubertragung vom Sender
bis zum Empfanger (Latency)

Jitter: Betrag der Differenz der Ubertragungszeit zweier benachbarter
Datenpakete. Werden zwei Datenpakete direkt nacheinander vom Sender
zu unterschiedlichen Zeitpunkten gesendet, so werden danach diese beim
Empfinger entsprechend nacheinander empfangen.

Paketverlustrate: Das Verhiltnis der verworfenen Pakete zur Gesamtanzahl
der gesendeten Datenpakete (Packet Loss Rate)
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1.2.2 Keine Dienstgiitegarantien im Internet

Mochte man eine garantierte Dienstgiite im Internet anbieten, wird man
momentan allerdings mit grofleren Problemen konfrontiert, da es hier noch
keine ganzheitlichen Losungen gibt. Aus diesem Grund besitzt das Internet
auch heute nur einen Best-effort. Eine globale Einftihrung neuer Technologien
ist mit dem Umstieg auf neue Hard- bzw. Software verbunden. Da es aber nicht
moglich ist, alle Router weltweit kurzfristig auszutauschen, miissen andere
Moglichkeiten geschaffen werden, um einen QoS zu erméglichen. Zwei unter-
schiedliche Ansitze sind dafiir im Internet denkbar:

Bildung von QoS-Domiinen, innerhalb welcher neue Technik zum Einsatz
kommt, wodurch die Unterstiitzung von QoS-Diensten erméglicht wird
QoS-Datenstrome werden auf Best-effort-Strecken transparent tibertragen.
Dabei muss man sicherstellen, dass Best-effort-Abschnitte tiber ausrei-
chend Kapazitit verfiigen, um nicht in Leistungsengpisse zu geraten

Wenn das Internet nicht als einzelnes Netz, sondern aus einem Verbund gleich-
berechtigter Netze betrachtet wird, miissen nicht nur technische Vorkehrungen
beim Ubergang in andere Teilnetze getroffen werden, sondern auch gegensei-
tige Abkommen beziiglich der Einhaltung der Dienstgiite im eigenen Netz.
Hinzu kommt, dass die Tarifierung der angebotenen QoS-Dienste und die
Authentifizierung iibergreifend sichergestellt werden muss. Eine Authentifizie-
rung muss im Allgemeinen sowohl am Netzeingang als auch an den Netziiber-
gingen stattfinden. Dies ist aber auch im Internet ein offenes Thema.

Als wichtige Vermittlungseinheiten im Internet agieren Router. Verkehrs-
strome einzelner Rechner (Hosts) kommen am Eingang des Routers in eine
Warteschlange. Der Router analysiert den Paketkopf und entscheidet anhand
dessen, zu welchem Ausgang das Paket weitergereicht wird. In der Regel werden
am Eingangspunkt des Netzes mehrere kleinere Datenstrome zu einem groflen
zusammengefasst. Da die einzelnen Hosts im Allgemeinem unabhingig von-
einander das Netz benutzen, wird auch die Auslastung der Ressourcen statis-
tisch verteilt. Diesen Zugriffsmechanismus nennt man statistisches Multi-
plexen. Folgende Parameter sind dabei wichtig, die die Verkehrscharakteristik

beeinflussen kénnen:

Die (momentane) Menge der ankommenden Datenpakete
Verarbeitungsgeschwindigkeit des Routers
Die verfiigbare Bandbreite zwischen den Routern im Backbone

Weiterhin ist anzumerken, dass IP ein Protokoll der Vermittlungsschicht
(Schicht 3) ist und nicht den Zugriff auf ein physikalisches Medium beschreibt.
Dies ermoglicht zwar, dass das Internet Protocol (IP) unabhingig von der
Ubertragungstechnologie arbeiten kann, Mechanismen zwischen den Layer-2-
Protokollen und IP miissen aber vorhanden sein, um beispielsweise QoS, Prio-
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risierung oder Ressourcenreservierung nutzen zu kénnen. Dafiir sind aber
nicht alle Layer-2-Protokolle geeignet.

Momentan werden zwei Ansitze diskutiert, um Class-of-Service (CoS)
einzufithren: Integrated Services (IntServ) und Differentiated Services (Diff-
Serv). Beide Ansitze konnen aber ebenfalls keine absoluten Garantien geben
und gehen als Grundlage von ausreichend Bandbreite (Uberkapazitit) aus.
[DETK00a]

1.2.3 Unterschiede zwischen QoS und CoS

Zwei unterschiedliche Ansitze werden momentan favorisiert, wenn es um die
Bereitstellung einer ausreichenden Dienstqualitit im Netz geht:

1. Uberkapazititen
+ Aufbau eines redundanten und geswitchten Netzwerks
+  Keine Uberschreitung der Auslastung tiber 40%°
+  Class-of-Services-Ansitze konnen eingesetzt werden (IntServ, DiffServ,
IEEE802.1D).
2. QoS-Netzwerk
+  Definition einer angemessenen Dienstgiite
+  Hohe Verfiigbarkeit der Netze, Server sowie Datenintegritit
+  Hohe Auslastung der Endsysteme, des Backbone, der Server und Spei-
cher
+  QoS-Parameter von ATM werden eingesetzt

Unter Quality-of-Service (QoS) wird die erreichte Dienstgiite verstanden, die
sich je einzelner Session iiber bestimmte Messwerte (garantierte Bandbreite,
Verzogerung, Jitter, Bandbreitenschwankungen, Prioritdten) definiert. Zusitz-
lich muss Verfiugbarkeit, Fehlertoleranz, Redundanz, Effizienz und Sicherheit
einbezogen werden. Unter Class-of-Service (CoS) wird hingegen die Zusam-
menfassung von ,irgendwie“ gleichartigen Datenstromen zu einer gemeinsa-
men Klasse verstanden, die dann eine gleichgeartete Dienstgiite vom Netzwerk
erhilt, auch als aggregierte Dienstgiite oder aggregriertes Leistungsverhalten
bezeichnet. Eine einzelne Session erhilt keine individuelle Dienstgiite mehr.

Die Einteilung in CoS-Priorititen ist nicht mit einer garantierten Dienst-
giite, wie bei ATM, verbunden. Es wird kein Traffic Contract aufgesetzt und es
werden auch keine Garantien vergeben. Zusitzlich kénnen Jitter und Verzoge-
rungszeiten nicht einbezogen werden. Man geht einfach davon aus, dass das
Netz isochrone Datenstréme optimal unterstiitzt, sodass es zu keinen Stérun-
gen kommt. Somit ist CoS mit QoS nicht identisch und sollte in jedem Fall
unterschieden werden. [DEERO1]

5 Praxiswert, der durch verschiedene Projekte und Austausch mit anderen Experten
ermittelt wurde.
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LAN-Topologi Beschreib Art der Garanti fab. 1.2
-Topologie eschreibung rt der Garantie LAN-Topologien mit
Shared Topologie Ethernet/802.3 ohne 802.1D, keine | Keine Garantien und ohne CoS
ohne Traffic Classes | Unterscheidung zwischen Daten- [DETK99a]
fliissen moglich

Shared Topologie Token Ring/FDDI/Ethernet mit Nur statistische Garantien
mit Traffic Classes | 802.1D fiir Shared Ethernet, bes-

sere Garantien fiir TR und

FDDI
Switched Half Ethernet/802.3 ohne 802.1D Keine Unterscheidung
Duplex ohne moglich, wodurch keine
Traffic Classes Garantien vorhanden sind
Switched Half Token Ring/FDDI/Ethernet mit Bessere statistische
Duplex mit 802.1D, nur zwei Sender in Kon- Garantien
Traffic Classes kurrenz zueinander
Switched Full Switched Ethernet und Token Keine Garantien moglich
Duplex ohne Ring, keine Unterscheidung zwi-
Traffic Classes schen Datenfliissen
Switched Full Datenfliisse konnen unterschieden | Garantien sind fast mog-
Duplex mit werden lich geworden und besser
Traffic Classes als bei den anderen Mog-

lichkeiten

1.2.4 Einfiihrung von Policies

Neue Anforderungen an Netzwerk-Infrastrukturen werden auf der einen Seite
durch neue Applikationen wie Videokonferenzen, IP-Telefonie oder Voice-
over-IP (VoIP) geschaffen, auf der anderen Seite durch Integration und Kon-
vergenz heutiger Netze. Die Anforderungen Verfiigbarkeit, steigende Datenrate,
niedrige Verzogerungen und stabiles Verhalten lassen sich daraus ableiten. Im
Betrieb miissen also die Ressourcen zukiinftig dynamisch angepasst bereitge-
stellt werden. Somit muss es eine Vorhersagbarkeit und Beherrschbarkeit sowie
die Einhaltung von Service Level Agreements (SLAs) geben. Um die Kosten
gering zu halten, muss es weiterhin ein optimales Verhaltnis der Dienstgiite,
Vermeidung von Uberkapazititen sowie eine effektive Skalierbarkeit im Netz-
werk geben. Zusitzlich muss die Personalkapazitit moglichst gering gehalten
werden. Aus diesem Grund entstand der Bedarf nach Policy-basierten Netzwer-
ken, die eine eindeutige QoS bieten konnen.

Um End-to-end QoS bereitstellen zu konnen, muss allerdings ein Mapping
zwischen den verschiedenen Verfahren erfolgen. Zudem miissen die Appli-
kationen die QoS-Parameter unterstiitzen. Differentiated Service (DS) und
IEEE802.1D definiert nur eine Hop-by-Hop-Dienstgiite, die im schlechtesten
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Abb. 1.2
Einordnung der
Policy-Dienste

34

Fall bei Switches und Routern manuell konfiguriert werden muss. Dies ist aller-
dings mittelfristig im Normalbetrieb groflerer Netzwerke nicht handhabbar.
Die Konfiguration von Dienstgiite-Parametern muss daher zentral gesteuert
und automatisiert werden. Service Provider und Betreiber privater Netze stre-
ben deshalb die zuverlissige Umsetzung von SLAs iiber Policy-based Networks
an. Dadurch kann der Zugriff auf Ressourcen und Applikationen logisch
zentral gesteuert werden. Genauso kann die Verwaltung zentral durchgefiihrt
werden. Zusitzlich werden Regeln fiir die QoS-Steuerung tiber eine zentrale
Benutzerschnittstelle aufgestellt.

Class-of-Service ' Geschaftsdienste

Ressourcen-
bereitstellung

Security QoS Policy-Dienste

Konfiguration Netzverfugbarkeit

Realisierungsdienste

Zugangskontrolle Wartung

Netzwerkressourcen "hysikalische Infrastruktur

Das mogliche Einsatzszenario der Abb. 1.3 fiir ein Policy-basiertes Netzwerk

enthilt folgende Komponenten:

Policy Server/Interpreter: arbeitet als Policy Decision Point (PDP). Es wer-
den Policies in spezielle Konfigurationsinformationen fiir die Netzkompo-
nenten umgesetzt, die dann auf die Komponenten heruntergeladen wer-
den. Anschlieflend ldsst man einen Policy Client Request entweder zu oder
lehnt diesen ab. Zusitzlich konnte er eine Anfrage mittels Zugriff auf einen
zentralen Verzeichnisdienst iiberpriifen.

Policy Client: Endgerite oder Netzkomponenten arbeiten als Policy
Enforcement Point (PEP) und beantragen fiir beispielsweise eine Session
oder eine Applikation eine bestimmte Dienstgiite.

Datenbank/Verzeichnis: enthilt Konfigurationsinformationen aller Benut-
zer. Server und Netzressourcen sowie Policy-Regeln dienen zur Verwaltung
und zur Kontrollabfrage der notwendigen Parameter (Directory Services).
Policy Informationen: Policy Server enthalten diese Informationen (Benut-
zer, Logs, Time etc.), die dynamisch iiber LDAP® aus einem Gesamtver-
zeichnis heruntergeladen oder erginzt werden.

6 Lightweight Directory Access Protocol
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Die Arbeitsweise sieht zwischen den Komponenten dabei so aus, dass beim Ses-
sion-Aufbau ein Policy Server einen Request empfingt (z.B. iiber COPS’), ob der
jeweilige Benutzer den Dienst mit den jeweils gewiinschten Parametern fiir die
Dienstgiite aktivieren darf. Zur Absicherung der konfigurierten Policies muss
eine Uberwachung stattfinden, die die Einhaltung der zugesicherten Service
Levels garantiert. In bestimmten Fillen muss die Uberwachung eine Anderung
der Policy-Regeln als Folge haben. Die Uberwachung kann iiber Probes, Accoun-
ting Tools und Management-Agenten erfolgen. Falls zeitgesteuerte Policies ein-
gesetzt werden sollen, kann ein zusitzlicher Time Server eingesetzt werden.

Extrinsische Dater

=
=

I

Time Server RMON Probe

5 111

Directory Server

Policy Policy
speichern abrufen

gRff auf
extrinsische
Daten

Policy Request Interprgtierung

P=S— Policy Server / Policy Interpreter

Policy Update N Ressourcen-
Security bereitstellung CoS/QoS

Desktop-System

1.2.5 Problemstellung

ATM und QoS waren lange Jahre ein einheitlicher Begriff, sodass die These auf-
kam, dass zum einen Anwendungen QoS verlangen und andererseits QoS nur
in ATM-Netzen realisiert werden kann. ATM QoS ist verbindungsorientiert
und legt fiir einzelne Datenfliisse die Verkehrs- und QoS-Parameter fest, um so
eine Dienstgiite wirklich zu garantieren. Das Verfahren arbeitet dabei Folgendes
genau in dieser Reihenfolge ab:

1. Parameter bestimmen: Verkehrs- (PCR8, SCR®, MCR'?, MCTD!!) und
QoS-Parameter (CDV'?, CLR", CER', CTR'®, CMR'¢)
Verbindungen aufbauen: Wegewahl und Ressourcen-Reservierung
Daten austauschen: Verkehr wird iiberwacht/Policing, Garantien werden
sichergestellt

7  Common Open Policy Server

8 Peak Cell Rate = Spitzenzellrate

9 Sustainable Cell Rate = mittlere Zellrate

10 Mean Cell Rate = durchschnittliche Zellrate

11 Mean Cell Transfer Delay = durchschnittliche Zellverzogerung
12 Cell Delay Variation = Zellverzogerungsschwankung

13 Cell Loss Rate = Zellverlustrate

14 Cell Error Ratio = Zellfehlerverhiltnis

15 Cell Transfer Rate = Zelliibertragungsrate

16 Cell Misinsertion Rate = Zelleinfiigungsfehlerrate

Abb. 1.3

Mogliches Einsatzsze-
nario fiir Policy-basierte
Netzsteuerung
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Was ATM heute auszeichnet, ist, dass mit P-NNI ein intelligentes Routing-Pro-
tokoll implementiert ist, welches QoS mit einbezieht, im Gegensatz zur IP-Welt
mit beispielsweise OSPE!”. Dabei wird dieses Routing allerdings sehr komplex,
da mehrere Parameter gleichzeitig einbezogen werden miissen. ATM QoS hat
sich allerdings in der Praxis fiir viele Anwender und Netzrealisierungen als
komplex und starr herausgestellt. Beispielsweise ist die Parameterbestimmung
und das Management sehr aufwendig. Hinzu kommen Skalierungsprobleme,
wenn individuelle Reservierungen von Ressourcen fiir einzelne Sitzungen vor-
genommen werden. Hinzu kommt, dass IP hauptsichlich auf ATM-Netzen
iibertragen wird. RSVP in den Integrated Services kann heute bereits auf ATM-
Netze umgesetzt werden (RFC-2379 bis RFC-2382).

Das Problem bleibt, dass die Komplexitit in heterogenen Netzen deutlich
zunimmt, da mehrere Umsetzungen (Mapping) auf verschiedenen Schichten
durchgefiihrt werden miissen. DiffServ unterscheidet sich auflerdem sehr stark
von ATM QoS. In der Praxis gibt es zu wenig QoS-Umsetzungen. Bislang sind
nur proprietire Losungen verschiedener Hersteller wie u.a. Lucent Technolo-
gies, Siemens, Cisco Systems und Nortel Networks vorhanden. Somit ist der
Ansatz ATM QoS sicherlich nicht der universelle Ansatz wie vor einigen Jahren
noch propagiert.

QoS konnte heute im Backbone oder im WAN eingesetzt werden, um auf
der einen Seite Applikationen eine bestimmte Dienstgiite garantieren zu kon-
nen und auf der anderen Seite knappe Ressourcen zu managen. Im LAN ist
heute Gigabit-Ethernet (GE) und zu geringen Teilen ATM vorherrschend. Wei-
terhin wird in solchen Netzen reines Switching eingesetzt. Dies fiihrt hiufig zu
dem Schluss, dass keine QoS-Mechanismen mehr eingefithrt werden miissen,
da ausreichende Kapazititen zur Verfiigung stehen. Trotzdem bleiben die Stor-
faktoren wie Verzdgerungen, Jitter und Paketverluste erhalten, die auch bei
Uberkapazititen durchaus auftreten kénnen. Um den Best-effort zu vermei-
den, konnen heute unterschiedliche QoS-Ansitze in IP-Umgebung einbezogen
werden, die allerdings bislang kaum eingesetzt werden:

Reservierung von Bandbreite: Integrated Services (IntServ) mit RSVP zur
Reservierung von aggregierten Datenstromen um Skalierungsprobleme zu
vermeiden.

Priorisierung des Datenverkehrs: Differentiated Services (DiffServ) und
IEEE802.1D

Multiprotocol Label Switching (MPLS): Priorisierung des Verkehrs unter
Berticksichtigung des kiirzesten Wegs

Subnet Bandwidth Management (SBM): Mapping der unterschiedlichen
Ansiitze fiir ein globales QoS

17 Open Shortest Path First
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Folgende Probleme lassen sich bei QoS zusammenfassen, die untersucht wer-
den miissen:

Keine End-to-end-Dienstgiite ist vorhanden: Unterschiedliche Ansitze fiir
unterschiedliche Technologien vorhanden (Mapping notwendig!), propri-
etire Verfahren der Hersteller, heterogenes Umfeld im Internet, IPv4
besitzt keine QoS-Mechanismen

Applikationen kennen keinen QoS/CoS: Betriebssysteme unterstiitzen
kaum QoS/CoS, Echtzeitapplikationen nutzen keine Stack-Implementie-
rungen

Datennetze kennen keinen QoS/CoS: Datennetze sind nicht auf Echtzeit-
anwendungen ausgelegt.

Policies sind notwendig: QoS kann nur iiber Policies verwaltet werden

1.2.6 Losungsansitze

Um die Wechselwirkung zwischen unterschiedlichen Verkehrsstromen zu eli-
minieren, miisste man unterschiedliche Wege beschreiten. Die erste Moglich-
keit ist, fiir bestimmte Dienstarten'® Ressourcen in jedem Router sowie auf
jeder Ubertragungsstrecke so zu reservieren, dass bestimmte Dienstgiitepara-
meter eingehalten werden. Dieses kann beispielsweise dadurch realisiert wer-
den, dass fiir jeden Datenstrom in jedem Router eine einzelne Warteschlange
verwaltet wird. Durch Setzen unterschiedlicher Priorititen fiir einzelne Queues
kann die angebotene Dienstgiite variiert werden. Dieser Losungsansatz wird als
IntServ bezeichnet und wird in den folgenden Kapiteln niher untersucht. Man
konnte aber auch den gesamten Datenverkehr anhand seiner Anforderungen in
einige wenige Dienstgiite-Klassen unterteilen und danach den Routern unter-
schiedliche Verarbeitungsmuster fiir die jeweiligen Klassen mitteilen. Dieser
Ansatz wird als DiffServ bezeichnet und oftmals als Nachfolger des IntServ-
Ansatzes betrachtet.

Auf der Schicht 2 wird jedes IP-Paket mit einem L2-Header versehen. Die-
ser Header ist abhingig von der auf Schicht 2 eingesetzten Technik (z.B. ATM
oder IEEE 802.3). Bevor ein IP-Paket im Router verarbeitet werden kann, muss
das Paket aus dem L2-Header entpackt werden. Das wird bei hohen Datenraten
zeitkritisch. Deswegen neigt man immer mehr dazu, in groleren Bereichen des
Netzes Datenpakete weiterzuleiten, ohne den L3-Header zu analysieren. Dabei
spricht man im Allgemeinen von Layer-2-Switching. Auch hierbei miissen
Techniken zur Differenzierung unterschiedlicher Dienstgiite-Klassen eingesetzt
werden. Dieses Gebiet ist sehr neu, es gibt hierfiir lediglich die ersten Ansitze.
Auch sie werden in diesem Buch betrachtet.

18 Im Wesentlichem fiir multimediale Anwendungen
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Da QoS den Dienst Ende-zu-Ende beschreiben muss, sind Mittel zur Anforde-
rung einer Dienstgiite von einer Anwendung aus notwendig. Man spricht dabei
von einer Teilnehmersignalisierung. Es gibt allgemein zwei Signalisierungs-
arten:

Innenband-Signalisierung: Hier wird die Signalisierung unmittelbar mit
den Daten mitgesendet. Dafiir muss das verwendete Protokoll spezielle Fel-
der vorsehen. Im IP-Protokoll ist das der IP-Header.
Auflenband-Signalisierung: Hier wird fiir die Signalisierung extra Band-
breite benotigt. Es wird zusitzlich, beispielsweise vor dem Verbindungsauf-
bau eine Anforderung gesendet sowie eine Auflosung der Datentibertra-
gung explizit signalisiert. Hierbei werden Kanile fiir Signalisierungsdaten
unabhingig von den Nutzdaten-Kanilen verwaltet.

Bei DiffServ hat man den ersten Weg gewihlt. Durch bestimmtes Setzen eines
Bytes im IP-Header wird die gewiinschte Dienstgiite mit jedem gesendeten
Datenpaket gemeldet. IntServ hingegen wihlt das zweite Verfahren. Deswegen
ist fiir diesen Dienst speziell ein Protokoll entwickelt worden, mit dem ein Teil-
nehmer einen Dienst anfordern kann. Das ist das so genannte Ressource Reser-
vation Protocol (RSVP). Im Rahmen dieses Buchs werden beide Verfahren
untersucht und verglichen sowie weitere Ansitze wie MPLS einbezogen, um ein
ganzheitliches Konzept entwickeln zu kénnen.

Das Kapitel 3 untersucht die unterschiedlichen QoS-Ansitze, die sich hier
bereits herauskristallisiert haben. Dabei werden im Wesentlichen die Ansitze
ATM-QoS und IP-QoS (IntServ, DiftServ, IEEE802.1D) miteinander vergli-
chen, untersucht und gegeniibergestellt. Es wird dabei Wert auf die gesamte
Ubertragungskette gelegt. Das heifSt, vom Sender zum Empfinger und wieder
zuriick muss der gesamte Ubertragungspfad eine bestimmten QoS anbieten
und garantieren kénnen. Um dies in einer heterogenen Netzumgebung wie
dem Internet erreichen zu konnen, sind unterschiedliche Ansitze moglich, die
unterschiedliche Vor- und Nachteile bieten. Die weiteren Kapitel zu diesem
Thema ermdéglichen auf der einen Seite einen sehr detaillierten Uberblick iiber
diese Ansitze. Auf der anderen Seite werden aber auch eigene Losungsansitze
des Autors diskutiert. Um im Kernnetz ebenfalls einen QoS anbieten zu koén-
nen, miissen Traffic-Engineering-Verfahren zum Einsatz kommen. Dies wird
im Kapitel 4 ausfiihrlich untersucht. Multi-Protocol-Label-Switching (MPLS)
wird hier als Schwerpunkt mit unterschiedlichen Layer-2-Technologien (ATM
und PoS) vorgestellt und evaluiert. Kapitel 6 fasst die Ergebnisse zusammen fiir
die Erstellung einer Echtzeitplattform. Die Messergebnisse unterschiedlicher
QoS- und TE-Verfahren in Kapitel 7 runden das Thema ab und bieten eine
Sicht in die Zukunft bzw. Funktionsweise solcher Realisierungsmoglichkeiten.
Aussichten und abschliefSende Ergebnisse bietet das Kapitel 8.
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1.3 Voice-over-IP (VoIP)

Die Sprachiibertragung ist, seitdem die Telefonie eingefithrt wurde, immer
durch leitungsvermittelte Netze, also verbindungsorientiert, realisiert worden.
Fiir ein Telefongesprich wird deshalb iiber spezifische Leitungen zwischen zwei
Endpunkten eine Verbindung aufgebaut. Diese durchgeschaltete Leitung steht
exklusiv fiir die Teilnehmer wihrend einer Verbindung zur Verfiigung und
muss sich die Bandbreite nicht mit anderen Benutzern teilen. Wenn das
Gesprich zwischen den beiden Parteien beendet wurde, wird die Leitung wie-
der freigegeben.

Im Gegensatz dazu haben sich die paketvermittelten Netze fiir die reine
Datentibertragung gebildet. Sie sind verbindungslos aufgebaut, verschicken
Datenpakete zur Kommunikation und miissen unterschiedliche Datenmengen
meistern. Die entstehenden Schwankungen im Verkehrsautkommen, die durch
die unterschiedliche Belastung entstehen, werden mit verschiedenen Signal-
arten (z.B. Daten und Sprache) und Teilnehmern kombiniert, um die Uber-
tragungsbandbreiten und Vermittlungskapazititen dynamisch zwischen diesen
aufzuteilen. Die Datenpakete benotigen auf dem Weg durch das Netz einen
Protokollkopf (Header), der u.a. die Zieladresse enthilt. Dabei werden sie von
Routern zwischen unterschiedlichen Netzen weitergeleitet. Router setzen zur
Erkennung der optimalen Wegwahl Algorithmen ein. Erhohte Belastungen des
Routers werden durch Warteschlangen (Waiting Queue) ausgeglichen, indem
die Pakete erst zwischengespeichert und nach der Entlastung des Routers wei-
tergeleitet werden. Diese flexible heterogene Struktur beinhaltet aber hohere
Verzogerungszeiten und schwankende Ankunftszeiten der Pakete. Dabei besit-
zen die Paketlaufzeiten, Paketverluste und Jitter einen erheblichen Einfluss auf
die Ubertragungsqualitit eines Sprachsignals.

Allerdings hat sich innerhalb der letzten Jahre die Qualitit der Sprachiiber-
tragung stark verbessert. Konnte man vor zwei Jahren bei geringer Belastung
des Internets gerade noch dem Gesprich folgen, so kompensieren heute neue
Kompressionsalgorithmen und intelligente Empfangspuffer (FIFOs) die meis-
ten unterschiedlichen Laufzeiten der Datenpakete und lassen so die Sprache
kaum noch abreifSen. Dabei muss man allerdings auf 100 ms Verzégerung
durch Netzbelastung im optimalen Fall Riicksicht nehmen. Im schlechtesten
Fall kann allerdings die Verzogerung mehrere 100 ms betragen. Das empfind-
liche menschliche Ohr bemerkt aber bereits ab einer 25-ms-Verzogerung Qua-
litatsunterschiede. Im Mobilfunkbereich bei GSM-Handys hat sich durch das
Problem der Zeit- und Frequenzselektivitit eine dhnliche Minderung der
Sprachqualitit bemerkbar gemacht. Hier werden ebenfalls Paketdaten kompri-
miert und tiber die empfindliche Funkschnittstelle gesendet. Die schwankende
Qualitit hat sich aber nicht negativ auf den Markt ausgewirkt, da der Mehrwert
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Mobilitdt geschaffen wurde. Dafiir nimmt der Anwender Qualitdtsminderun-
gen in Kauf. Dies kann aber fiir die Konvergenz von Sprache und Daten im Fest-
netzbereich nicht gelten.

1.3.1 Komprimierungsverfahren und Qualitiit

Allerdings ist bei Einsatz des Internets zu berticksichtigen, dass relativ viel
Bandbreite fiir die Ubertragung benétigt wird. Das analoge Sprachsignal wird
nidmlich 8000 Mal in der Sekunde abgetastet, um es zu digitalisieren. Bei einer
Umsetzung von 8 Bit pro Abtastung kommt man auf eine typische Datenrate
von 64 Kbit/s (PCM nach G.711'%). Deshalb hat man Algorithmen eingefiihrt,
die diese Bandbreite herabsetzen. Komprimierungsalgorithmen wie G.723.1%,
G.728%! und G.729%? komprimieren die Sprache bereits um den Faktor 10.
Zusitzlich lasst sich zur Unterdriickung der Sprachpausen Silence Suppression
einsetzen. Dadurch kann man bis zu 60% eines Gesprachs unterdriicken, da
Gesprichspausen nicht mehr iibertragen werden. Zwar wird dabei Bandbreite
gespart, allerdings nicht die erhofften 60%, da jeder Gesprichsteilnehmer mehr
oder weniger Pausen benotigt.

Standard | Beschreibung Datenratein | Status

kBit/s
G.711 PCM 48/56/64 H.323 M, H.320 M
G.721 ADPCM 16/24/32/40 | Veraltet: durch G.726 ersetzt
G.722 7 kHz 48/56/64 Héhere Qualitit
G.723 ADPCM 16/24/32/40 | Veraltet: durch G.726 ersetzt
G.723.1 MP-MLQ 5,3/6,3 H.324 M, IMTCIAM

G.726 Adaptive Differential PCM | 16/24/32/40 Class 1, FRF11 O

G.727 Embedded ADPCM 16/24/32/40 Class 1, FRF 11 O
G.728 LD-CELP 16 Optional: Low-Delay
G.729 CS-ASCELP 8 Class 2, FRF11 M
G.729A | CS-ASCELP 8 Geringe Komplexitit

Der ITU-Standard G.723.1 mit dem Verfahren MP-MLQ23 setzt die effektive
Bandbreite von 64 kBit/s bereits auf 6,4 kBit/s herab, wobei noch ein Overhead

19 Pulse Code Modulation (PCM) of voice frequencies

20 Dual rate speech coder for multimedia communications transmitting at 5.3 and
6.3 kBit/s

21 Coding of speech at 16 kBit/s using low-delay code excited linear prediction

22 Coding of speech at 8 kBit/s using conjugate-structure algebraic-code-excited linear-
prediction (CS-ACELP)



1.3 Voice-over-IP (VoIP)

Kapitel 1

hinzukommt, sodass man effektiv 15,9 Kbit/s benétigt. Setzt man noch zusitz-
lich Silence Suppression ein, setzt man die Bandbreite wieder auf 9,5 kBit/s her-
unter. Dieser Wert schwankt aber und ist abhingig von den Teilnehmern. Der
ITU-Standard G.729 mit dem Verfahren CS-ACELP?* erméglicht eine Kompri-
mierung auf 8 kBit/s. Der Overhead erh6ht die Datenrate anschlieffend aller-
dings wieder auf 17,5 kBit/s, wihrend die Unterdriickung der Sprechpausen
10,5 kBit/s umsetzt. G.728 nach LD-CELP?’ besitzt eine effektive Bandbreite
von 16 kBit/s. Dies ist mehr als doppelt so viel wie bei G.729 (7 kBit/s) und
G.723% (6,4 kBit/s) und sollte deshalb auch keine Verwendung mehr finden.
Somit lassen sich mehrere Gespriche mit VoIP auf einem 64-kBit/s-Kanal
durchfithren. Tab. 1.3 zeigt die unterschiedlichen Standards der ITU-T im
Bereich der Sprachkomprimierung.

VoIP ist deshalb bereits sinnvoll in Corporate Networks bzw. Intranets, wo
die Netzqualitit vom Betreiber beherrscht werden kann. Szenarien iiber ATM-
Netze im Backbone zeigten eine deutliche Qualititsverbesserung bei IP-Appli-
kationen. Das liegt zum einen an der hohen Bandbreite und zum anderen an
QoS-Merkmalen. Weiterhin ist zu beachten, dass der Overhead einer Verbin-
dung bei kleinen Paketgrofien die Nutzdatenrate bei weitem tiberschreitet
kann. Hinzu kommen noch die Headers fiir die jeweiligen Datenapplikationen,
da eine Segmentierung im LAN vorgenommen werden muss, um zu stark
variierende Verzogerungszeiten aufzufangen. Diese Funktion sollte aber aus-
schliefllich bei Sprachverbindungen eingesetzt werden. Ansonsten wiirde sie
nur unnoétigen Verkehr verursachen und das Netz zusitzlich belasten.

1.3.2 Standards

VoIP stellt sehr hohe Anforderung an eine Netzwerkumgebung. Die Laufzeiten
sind dabei u.a. fiir eine storungsfreie Echtzeitiibertragung entscheidend. Bis-

herige Netzprotokolle in der IP-Umgebung sind nicht fiir eine solche Ubertra-

P27

gungsart entwickelt worden. Nimmt man das Protokoll TCP“’, so ist anhand

der Quittierungsmechanismen nicht an eine Echtzeitiibertragung zu denken,
da dies bei reiner Sprachiibertragung zu lange dauern wiirde. Hinzu kommt,
dass Pakete nicht wiederholt angefordert werden diirfen, da es sonst zu Stérun-

P28

gen im Sprachablauf kommen wiirde. Das Protokoll UDP“® bietet hingegen

Echtzeitfunktionalitit an, da es keine Quittierungsmechanismen kennt. Aller-
dings sind wiederum nur sehr begrenzte Funktionen implementierbar, da UDP
sehr einfach aufgebaut wurde.

23 Multipulse Maximum Likelihood Quantization

24 Conjungate Structur Algebraic Codebook Excited Linear Predictive Coding

25 Low Delay Codebook Excited Linear Predictive Coding

26 in G.726: 40, 32, 24, 16 kBit/s Adaptive Differential Pulse Code Modulation (AD-
PCM)

27 Transmission Control Protocol

28 User Datagram Protocol
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Seit Mitte der neunziger Jahre wurde daher an Echtzeitprotokollen gearbei-
tet, die die Eigenschaften von diesen Anwendungen besser abbilden kénnen.
Das Realtime Transport Protocol (RTP) nach RFC-1889 ist 1996 entwickelt
worden, um Paketfolgen auf Seiten des Empfingers besser synchronisieren zu
kénnen, damit Jitterbuffer und Sequenzfolgen abgestimmt werden kénnen.
Das zusitzliche Uberwachungsprotokoll Realtime Transport Control Protocol
(RTCP) sorgt fiir die Kontrolle der Signallaufzeiten und misst die Paketverlust-
raten. Dadurch kann die Ubertragung an die jeweiligen Verbindungseigen-
schaften angepasst werden.

Trotz der Protokollentwicklung besitzen IP-Protokolle grundsitzlich einen
verbindungslosen Charakter. Die Ubertragung findet weiterhin hop-by-hop
statt. Eine dhnliche Qualitit, Verfiigbarkeit und Stabilitit wie in verbindungs-
orientierten Netzen ist daher schwer zu realisieren. Auch vorhandene Echtzeit-
protokolle wie RTP basieren auf der Netzqualitit, die ihnen von den darunter
liegenden Schichten bereitgestellt wird. Deshalb spielt QoS ein wichtige Rolle
bei der Realisierung von VoIP und anderen Echtzeitapplikationen. Tab. 1.4 zeigt
die unterschiedlichen ITU-Standards, die fiir die Realisierung einer VoIP-
Losung beachtet werden miissen. Hinzu kommen hierbei die Ansitze der IETE

Netzwerk ISDN ATM PSTN LAN POTs

Standard H.320 H.321 H.322 H.323V1/V2 H.324

Jahr 1990 1995 1995 1996/1998 1996

Audio G.711, G.711, G.711, G.711, G.722, G.723.1,

Codec G.722, G.722, G.722, G.723.1,G.728, | G.729
G.728 G.728 G.728 G.729

Audio Rates | 64, 48-64 64, 48-64, 64, 48-64, 64,48-64,16,8, | 8,5.3/6.3

[kBit/s] 16 16 5.3/6.3

Video Codec | H.261 H.261, H.261, H.261, H.263 H.261,

H.263 H.263 H.263

Data T.120 T.120 T.120 T.120 T.120

Sharing

Kontrolle H.230, H.242 H.230, H.245 H.245
H.242 H.242

Multiplexen | H.221 H.221 H.221 H.225.0 H.223

Signalisie- Q.931 Q.931 Q.931 Q.931 -

rung
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1.3.3 Heutige Einsatzmdoglichkeiten

Es lassen sich unterschiedliche Szenarien zur Nutzung von VoIP ableiten, die
unterschiedliche Qualititen und Flexibilititen beinhalten. Die einfachste
Losung ist dabei, eine Software auf dem Client zu installieren (z.B. NetMee-
ting), um eine direkte Computer-zu-Computer-Kommunikation zu ermogli-
chen. Natiirlich muss der PC mit einer Soundkarte ausgestattet sein und iiber
ein Headset verfiigen. Anschlieend kann man Punkt-zu-Punkt-Verbindungen
iiber das Internet zu beliebigen anderen Rechnern durch Angabe der IP- oder
E-Mail-Adresse aufbauen. Mehrpunkt-Konferenzen lassen sich durch Hinzu-
nehmen von Servern oder durch Multicast-Pakete aufsetzen. Folgende Nach-
teile ergeben sich allerdings aus der Losung einer direkten PC-Kommunikation:

Die Sprachqualitit hingt stark von der Belastung des Internets ab, da man
iber eine Strecke geroutet wird, die nicht vorhersehbar ist.

Die bestehende TK-Infrastruktur wird nicht mit einbezogen.
Kommunikation ist nur zwischen zwei PCs moglich, die iiber die gleiche
Software verfiigen.

Um die TK-Anlage mit in das Szenario zu integrieren, konnen IP-Gateways
zum Einsatz kommen, die die Umwandlung der TCP/IP-Protokolle auf die TK-
Welt vornehmen. Zusitzlich lassen sich auch weiterhin Anrufe in und aus dem
offentlichen Telefonnetz vermitteln. Das Telefon kann dann wahlweise iiber das
Internet das Gesprich aufbauen oder das analoge (PSTN) bzw. das digitale
Fernnetz (ISDN) bevorzugen. Diese Moglichkeit beinhaltet aber auch eine gro-
Bere Komplexitit, da die Gateways an der Telefonie-Schnittstelle Signalisie-
rungsverfahren und TCP/IP gleichermaflen unterstiitzen miissen. Aulerdem
ergibt dies eigentlich nur Sinn, wenn beide Seiten IP-Gateways zur Verfiigung
haben.

Internet/
Intranet

—_—
| S |

Router

Router

=~

Abb. 1.4
Alle Méglichkeiten eines
VoIP-Szenarios
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Abb. 1.4 zeigt ein Gesamtszenario eines VoIP-Szenarios, welches sowohl tiber
das Internet als auch tiber das herkdmmliche analoge Telefonnetz (PSTN) mit-
einander verbunden ist. Somit kann bei schlechterer Qualitit der Paketvermitt-
lung sofort wieder das traditionelle Telefonnetz eingesetzt werden. Die Anfor-
derungen an die Netzleistung sind bei der Ubertragung von Faxmitteilungen
sogar noch hoher als bei Sprachiibertragung. Hierbei reagiert das Faxprotokoll
T.30 duflerst empfindlich auf Laufzeitverzogerungen, da die Synchronisation
der Faxverbindung verloren gehen kann, wodurch die Verbindung abgebro-
chen wird. Paketverluste ab 4% fiihren so bereits zu einer starken Beeintrichti-
gung des Durchsatzes. Bei Einsatz eines CNs mit einer ATM-WAN-Verbindung
lisst sich allerdings der zusitzliche redundante Pfad auch abschalten und eine
hohere Qualitit herstellen.

Aus Sicht der Datenkommunikation stellt die Integration von Schnittstel-
len und Signalisierung einer TK-Anlage ein nicht geringes Problem dar. Hinzu
kommt die Planung und Handhabung eines gemischten Daten-/Sprachnetzes,
die schwieriger zu beherrschen sind, als das vorher der Fall war. Die verschiede-
nen Signalisierungsverfahren, die fiir den Verbindungsaufbau zustindig sind
und auch gleichzeitig die Leistungsmerkmale austauschen (z.B. Rufumleitung,
Anzeige der Teilnehmernummer und Gebiihreninformationen), erhéhen die
Integrationsprobleme noch. Die Signalisierung bei digitalen TK-Anlagen
basiert im Wesentlichen auf dem ITU-Standard Q.930, wihrend bei der
Sprachiibertragung tiber IP der Standard H.323% ins Leben gerufen wurde.
Hier sind die Funktionen Terminal, Gateway? und Gatekeeper®! festgelegt.
Weiterhin ist eine Zugangskontrolle implementiert, die eine Authentifizierung
vornimmt, Kontrolle der Bandbreite, Rufsignalisierung, Call-Management,
inklusive Status, Fehler und Accounting, und Schnittstellen zu WWW-Servern.

Die Gatekeeper des VoIP-Marktes unterscheiden sich heute vor allem
durch ihre Skalierbarkeit, also hinsichtlich der Anzahl der verwalteten Telefone,
Zusatzdienste und Redundanz. In redundanten Systemen laufen mehrere Gate-
keeper gleichzeitig, sodass beim Ausfall eines Servers die Telefonverbindungen
nicht gestort werden bzw. mehr Teilnehmer unterstiitzt werden konnen. Die
Gateways sind hingegen die Bindeglieder zu anderen Netzen, um beispielsweise
mit dem offentlichen Telefonnetz kommunizieren zu konnen. Sie konvertieren
die verschiedenen Signalisierungsprotokolle und setzen VoIP-Sprachpakete in
herkdmmliche ISDN- bzw. analoge Sprachsignale um. Fiir die Konferenzschal-
tung zwischen mehreren Teilnehmern muss eine Multipoint Controller Unit
(MCU) bereitgestellt werden. Sie ist in der Lage, die ankommenden Unicast-
Pakete an die unterschiedlichen Empfinger weiterzuleiten, ohne Multicast ein-

29 Packet-based multimedia communications systems
30 Bindeglieder zu anderen Netzen
31 Verwaltung einer Zone, d.h. einer Gruppe von IP-Telefonen
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setzen zu missen. MCUs konnen eigenstindige Geridte sein oder bereits in
Gateway oder Gatekeeper integriert werden.

Als Richtlinie fiir die Kontrolle von storenden Laufzeiteffekten wurde die
Empfehlung G.114 von der ITU-T ins Leben gerufen. Fiir die Sprachiibertra-
gung ist man hier von einem Schwellwert von 400 ms fiir Laufzeiten in eine
Richtung ausgegangen. Hierbei ist natiirlich eine Echokompensation vorzu-
nehmen, da sonst Verstindnisschwierigkeiten der Teilnehmer zu befiirchten
sind. Echokompensation und eine hohe Verfiigbarkeit von Bandbreite ist eine
Maoglichkeit, um Jitter zu minimieren. Sie kann aber keine Garantien ermogli-
chen, wenn das Kernnetz keine Dienstgiite vornimmt.

1.3.4 Problemstellungen

Die Laufzeitschwankungen im Internet lassen sich bislang nicht beherrschen.
Aufgrund der chaotischen Struktur sind Uberlastungen einzelner Netzknoten
an der Tagesordnung. In diesem Fall wiirden die Datenpakete verworfen und
spiter noch einmal angefordert werden. Das ist bei Sprachverkehr nicht trag-
bar. Hohere Bandbreiten losen kurzfristig dieses Problem, haben aber keinen
direkten Einfluss auf Jitter, Verzégerungen und Komprimierungsverfahren.
Hinzu kommt, dass das Internet einem enormen Wachstum unterworfen ist,
wodurch neue Standleitungen und Backbones nach relativ kurzer Zeit wieder
die volle Auslastungskapazitit fahren. Aus diesem Grund miissen andere Wege
gefunden werden, um das Netz besser auszunutzen und Ressourcen sowie Lauf-
zeiten garantieren zu konnen.

Das Protokoll RSVP ist ein erster Ansatz hierzu. RSVP muss allerdings fiir
jede Verbindung vom Netz angefordert werden, wodurch sich dies ungiinstig
auf die Gesamtleistung des Netzes auswirken kann. Zusitzlich ist es unklar, wie
das Netz reagiert, wenn eine grofle Menge von Teilnehmern RSVP nutzt.
Auflerdem miissen alle Router auf einem Verbindungspfad RSVP sprechen.
Router, die das Protokoll nicht unterstiitzen, miissen getunnelt werden, was
wieder zu neuen Schwachstellen fiihrt. Das heifdt, das Netz kann letztendlich die
angeforderten Ressourcen verweigern oder diese wihrend einer bestehenden
Verbindung zuriickfordern. Bei vorhersehbaren Routen durch das Netz lisst
sich aber auch mit der jetzigen Form von RSVP und der Realisierung in den
Routern (vornehmlich Cisco) die Qualitit der Sprachiibertragung erhohen.

VoIP ist aus Griinden der Laufzeiten und Komprimierung sowie der
Dienstintegration von mehreren Faktoren stark abhingig, wenn es erfolgreich
eingefithrt werden soll:

Bandbreiten im Backbone des Internets

Quality-of-Service

Effiziente Komprimierungsalgorithmen

Verwendung des gleichen und kiirzesten Datenpfades beim Routing
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Integration geeigneter Managementtools
Billing & Accounting
Integration in herkommliche TK-Netze und Web-Szenarien

Diese Anforderungen sind heute noch nicht oder nur teilweise erfiillt. Zur Inte-
gration von VoIP in bestehende TK-Infrastrukturen und zur Implementierung
in Websysteme bzw. in die Internetumgebung miissen diese Probleme aller-
dings noch gelost werden.

Hinzu kommt, dass auch bei VoIP unterschiedliche Herstelleransitze vor-
handen sind, je nachdem aus welchem Markt der Hersteller urspriinglich
stammt, und verschiedene Standards um die Vorherrschaft kimpfen bzw. noch
nicht endgiiltig verabschiedet sind. Die von der ITU?? entwickelte Protokoll-
familie H.323 ist nicht hundertprozentig fiir VoIP geeignet, da sie nur wenige
Komfortfunktionen definiert und mit mobilen Telefonen mit dynamisch zuge-
ordneten IP-Adressen nicht zurechtkommt. Aus diesem Grund hat die IETF>?
das Session Initiation Protocol (SIP) als Alternative zu H.323 entwickelt. Es ist
Kern einer Familie von Spezifikationen, die die Kommunikation zwischen
VoIP-Endgeriten und den so genannten Gatekeepern festlegt. Dartiber hinaus
sind weitere Merkmale definiert worden, wie die Interaktion mit unterschied-
lichen Gateways und das Media Gateway Control Protocol (MGCP), welches
Kontrollfunktionen tibernimmt. Welche Alternative sich durchsetzen wird, ist
bislang unklar.

Weiterhin bestehen Liicken in den Spezifikationen, die zudem noch nicht
alle endgiiltig verabschiedet sind. Dadurch sind die Hersteller nicht gezwungen,
auf die gleichen Standards bzw. Ansitze zu setzen, wodurch immer wieder die
Kompatibilitit und Interoperabilitit unterschiedlicher Systeme leidet. Auch
diese Probleme miissen angegangen werden, wenn man nicht in die gleichen
Engpisse wie in der herkommlichen TK-Welt geraten mochte.

Zusammenfassend sind folgende Engpisse zu erwihnen:

Direkte Kommunikation bei E-Commerce-Losung ist tiber das Internet
bislang nicht vorhanden, da die Moglichkeiten begrenzt sind und keine
ausreichende Dienstgiite angeboten wird.

VolIP-Implementierungen sind kaum vorhanden und wenn nur in kleine-
ren Test-/Pilotprojekten verfiigbar.

Im Internet und in anderen Datennetzen wird nur Best-effort eingesetzt.
Bislang ist die Sprach- und Bildqualitit im Internet von der Tageszeit
abhingig, da unterschiedliche Lasten auftreten. Diese Lasten lassen sich in
einem heterogenen Umfeld nicht oder nur schwer beherrschen.

32 International Telecommunication Union
33 Internet Engineering Task Force
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Videokonferenzsysteme als eine Moglichkeit, Echtzeitdaten zu iibertragen
haben sich nicht durchsetzen kénnen, da die technische Implementierung
unzureichend war, die Handhabung sich unfreundlich gestaltete sowie
Multicast zur Gruppenkommunikation ein komplexes Themengebiet dar-
stellt.

Sicherheitsprobleme: Eine Verschliisselung der Sprachdaten wird bislang
weder verwendet noch von den Herstellern angeboten sowie fehlt eine
Authentifizierung oder ist unzureichend.

1.3.5 Losungsansiitze
Der Sprachiibertragung iiber Datennetze wird eine grofie Zukunft bescheinigt.
Sie soll die Zusammenfiihrung von Sprach- und Datennetzen vorantreiben und
eine Basis fiir die gemeinsame Konvergenz schaffen. Somit sind nicht mehr zwei
getrennte Netze fiir Sprache und Daten notwendig. Allerdings geht der Ansatz
so weit, dass man das Internet sprachtauglich machen mochte, um die globale
Verfligbarkeit auszunutzen. Die Internetprotokollfamilie, die auch inzwischen
in lokalen Datennetzen vorherrschend ist, wurde aber urspriinglich ausschlief3-
lich fiir Datentiibertragung entwickelt und verbessert. Bisherige Anwendungen
wie beispielsweise E-Mail oder FTP** kénnen mit schwankenden Paketlauf-
zeiten oder einzelnen Paketverlusten umgehen. Bei reiner Sprachiibertragung
storen diese Effekte allerdings erheblich.

Die Qualitit einer Sprachiibertragung tiber Datennetze hingt deshalb im
Wesentlichen von den folgenden Faktoren ab, die beachtet werden miissen:

Laufzeit der Datenpakete
Paketverluste
Paketduplikate

Paketlinge

Overhead

Betriebssysteme
Hardwarekomponenten (Codec, Soundkarte etc.)
Verzogerungsschwankungen
Zwischenpufferung
Flusssteuerung
Kanalauslastung
Netztechnologie

Diese Parameter miissen untersucht und einer Bewertung unterzogen werden.
Hinzu kommt, dass man diese Parameter fiir das Gesamtkonzept berticksichti-
gen muss, um eine Sprachiibertragung bei gleichbleibender Qualitit tiber das
Internet (oder andere Datennetze) realisieren zu kénnen. Weiterhin werden die

34 File Transfer Protocol
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unterschiedlichen Standards (z.B. H.323 versus SIp¥® ) und Ansitze der Stan-
dardisierungsgremien und Hersteller aufgezeigt und verglichen. Dabei spielt
auch die Sicherheit eine entscheidende Rolle, um den Sprachtibertragungspfad
zu verschliisseln, sodass man eine geschlossene Diskussion fithren kann. Die
Effizienz einer solchen Ubertragung sollte ebenfalls in Frage gestellt werden,
wodurch Messungen notwendig sind, um die Qualitit sowie die Implementie-
rungseffektivitit einschitzen und abschlieflend beurteilen zu kénnen.

Das Kapitel 5 beschiftigt sich mit der Sprachqualitidt von VoIP-Losungen.
Dabei steht neben der Qualitit auch die Komprimierung und Verzogerung im
Vordergrund. Hier wird der gesamte Ubertragungspfad vom Sender zum Emp-
fanger verfolgt und Probleme angesprochen sowie Losungsvorschlige unter-
breitet. Gerade die Storeffekte wie Bitfehler, Jitter und Echos haben einen gro-
Ben Einfluss auf heutige Implementierungen. Nachdem die grundlegenden
Ubertragungseigenschaften anhand der verwendeten Algorithmen erldutert
wurden, werden bei der paketorientierten Ubertragung die Protokolle und
Standards eingehend beleuchtet. Eine grofSe Rolle spielen dabei RTP, RTCP,
H.323 und SIP. Hier stehen sich komplexe Telekommunikationsstandards und
einfache Internet-Standards gegeniiber. Beim Verbindungsaufbau treten die
Unterschiede noch deutlicher zutage. Die Sicherheit der Kommunikationsstre-
cke wird bei der Untersuchung von VoIP ebenfalls angesprochen. Messungen in
Kapitel 7 verdeutlichen, welche Verzogerungen im besten Fall auftreten und wie
man die Storeffekte kompensieren kann. Die weitere Entwicklung hinsichtlich
der Gateway-Protokolle wird ebenfalls in Kapitel 6 angesprochen sowie Mog-
lichkeiten aufgezeigt, VoIP bereits heute effektiv in bestehende Netze zu inte-
grieren. Das abschlieffende Kapitel 8 zeigt die Aussichten von VoIP beziiglich
technischer Umsetzung, Security, H.323/SIP und Gateway-Protokolle auf.
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Gerade im Bereich E-Business und E-Commerce ist die Sicherheit eines der
wichtigsten Kriterien, damit sich solche Losungen am Markt etablieren kon-
nen. Um eine sichere Umgebung zu schaffen, sind bestimmte Anforderungen
zu beachten bzw. ist die notwendige Infrastruktur aufzubauen. Hinzu kommt
der Einsatz von Echtzeitanwendungen wie Voice-over-IP (VoIP), die weitere
Eigenschaften beinhalten, die itberdacht werden miissen. Zwar gelten auch hier
die allgemeinen Anforderungen an die Informationssicherheit. Dariiber hinaus
macht allerdings die Einfiihrung verteilter Systeme und der Einsatz von Netz-
werken und Kommunikationseinrichtungen zur Ubertragung von Daten (inkl.
Sprachdaten) zwischen Anwender und Computer sowie zwischen den Rech-
nern Mafinahmen zum Schutz der Daten wihrend der Ubertragung erforder-
lich (Computer- und Netzwerksicherheit).

Dieses Kapitel wird sich mit den Sicherheitsbedingungen fiir die Schaffung
einer sicheren Kommunikationsplattform fiir E-Business- und E-Commerce-
Anwendungen vertraut machen. Dabei wird auf folgende Hauptanforderungen
Riicksicht genommen:

Vertraulichkeit: Der Schutz der tibertragenen Daten vor unbefugter Kennt-
nisnahme Dritter muss gewdhrleistet werden. Bei der Verbreitung von
Nachrichteninhalten lassen sich mehrere Schutzebenen definieren wie
Schutz der Anwenderdaten, einzelner Nachrichten oder bestimmter Felder
einer Nachricht. Weiterhin muss der Datenstrom vor Analysen abgesichert
werden. Ein méglicher Angreifer darf nicht in der Lage sein, die Quelle, den
Empfinger oder die Haufigkeit und Dauer von Verbindungen bzw. andere
Verkehrsmerkmale zu beobachten, und daraus Riickschliisse ziehen kon-
nen.

Authentizitit: Eine Mitteilung muss auf Echtheit, Zuverlissigkeit und
Glaubwiirdigkeit tiberpriifbar sein. Dies wird durch die Authentizitit
ermoglicht, die den Ursprung der Nachricht ermittelt. Bei Verbindungen
zwischen beispielsweise Client und Server muss also sichergestellt werden
konnen, dass beide Einheiten tatsdchlich die sind, die sie vorgeben zu sein,
und andererseits muss sichergestellt werden, dass die Verbindung zwischen
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den beiden Einheiten nicht manipuliert wird. Dadurch will man verhin-
dern, dass sich ein Angreifer als legitimer Teilnehmer ausgibt oder die Ver-
bindung unberechtigterweise herstellt.

Integritit: Die Unversehrtheit bzw. Unverfilschtheit von Nachrichten wird
durch die Integritit beschrieben. Das heifit, es muss gewihrleistet werden,
dass Nachrichten so empfangen werden, wie sie gesendet wurden. Dies
bedeutet, es darf zu keiner Anderung, Einfiigung, Verdopplung, Wiederho-
lung, Zerstorung oder Umsortierung kommen. Wie bei der Vertraulichkeit
miissen hier auch verschiedene Ebenen unterschieden werden. Dies betriftt
die Fragestellungen, ob die Integritit fiir den gesamten Datenfluss aufrecht-
erhalten werden soll oder nur die einzelnen Nachrichten und Felder. Die
verbindungsorientierte Integritit geht noch einen Schritt weiter: sie bein-
haltet mit der Anderung des Nachrichtenflusses auch die Verweigerung von
Diensten. Verbindungsunabhingige Integrititsdienste bieten hingegen nur
Schutz gegen Veranderungen von Nachrichten ohne Riicksicht auf den wei-
teren Zusammenhang. Zusitzlich wird noch zwischen Integrititsdiensten
unterschieden, die Daten wiederherstellen konnen oder nur eine Meldung
generieren.

Verbindlichkeit: Hier wird der Sender oder Empfinger einer Nachricht
daran gehindert zu leugnen, dass er die Nachricht gesendet bzw. erhalten
hat. Der Empfinger muss beweisen konnen, dass die Nachricht vom ange-
gebenen Sender stammt. Der Sender wiederum muss belegen konnen, dass
der angegebene Empfinger die Nachricht auch erhalten hat.

Verfiigbarkeit: Die Zugriffssteuerung muss fiir die Beschrankung oder die
Freigabe auf den Zugriff auf Systeme und Anwendungen tiber Kommuni-
kationsverbindungen definiert werden. Eine Einheit, die versucht, Zugriff
zu erlangen, muss identifiziert und freigegeben werden, um Zugriffsrechte
auf den Einzelnen umsetzen zu konnen. Eine Vielzahl von Angriffen kann
zu Verlust oder Einschrinkung der Verfiigbarkeit fithren (siehe z.B.
Denial-of-Service-Attacken).

2.1 Kryptographie

Die sichere Dateniibertragung iiber unsichere Netze kann nur durch die Ver-
schliisselung der Nutzdaten erreicht werden. Aus diesem Grund ist keine
sichere Kommunikation in Netzwerken ohne kryptographische Verfahren
moglich. Unter der Kryptographie versteht man die Wissenschaft von den
Methoden der Verschliisselung und Entschliisselung von Daten. Die Krypto-
analyse hingegen ist die Wissenschaft von den Methoden der unbefugten Ent-
schliisselung von Daten. Beide Disziplinen werden von der Kryptologie einge-
schlossen. Fiir die Beschreibung bzw. Erliuterung von kryptographischen
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Verfahren wird hier ein einfaches Kanalmodell verwendet. Dabei kommunizie-
ren ausschlie8lich zwei Partner miteinander. Natiirlich lisst sich dieses Modell
auch auf mehrere Kommunikationspartner ausdehnen, was aber die Komplexi-
tit unnotig erhéhen wiirde.
Von auflen wird nun versucht, eine Nachricht abzuhéren, zu verfilschen,
zu vernichten oder abzufangen. Man kann hierbei folgende Stérungen unter-
scheiden:
Zufillige Storungen
Systematische Stérungen (physikalisch bedingt)
Passive Beeintrachtigungen
Aktive Beeinflussung
Abb. 2.1
Stérung Kryptographie-
Kanalmodell
Sender Empfanger
Angreifer

Die beiden erstgenannten Probleme lassen sich mit den Verfahren der Kodie-
rungstheorie und Signalverarbeitung behandeln und werden hier nicht weiter
betrachtet. Die beiden letzten Punkte schlieffen alles vom einfachen Abhéren
eines passiven Angreifers bis zum aktivem Eingreifen eines aktiven Angreifers
mit ein. Unter einem aktiven Angreifer versteht man beispielsweise das
Loschen, Verdndern und Wiederholen von Daten. Um Angriffe zu verhindern,
kommen kryptographische Verfahren zum Einsatz. Dabei sollen sie die Ver-
traulichkeit, Authentizitit, Integritit und Verbindlichkeit gewihrleisten.

Hier soll nur die Geheimhaltung betrachtet werden, die fiir den Aufbau
einer sicheren Kommunikationsplattform auf Basis eines Virtual Private Net-
works (VPN) entscheidend ist, da man das 6ffentliche Internet verwendet. Zur
Zeit erfolgt die Kommunikation im Internet ungeschiitzt bzw. unverschlisselt.
Vertrauliche oder sensitive Daten werden im Allgemeinen im Klartext gesendet
und sind somit fiir Unbefugte nicht nur lesbar, sondern auch veréinderbar! Not-
wendig ist es deshalb, ein Originaldokument, auch als Klartext bezeichnet, so zu
bearbeiten, dass sein Inhalt verborgen bleibt. Das heif3t, es liegt in einer nicht
lesbaren, nicht verstindlichen Form vor. Diesen Vorgang nennt man Verschliis-
selung. Der Umkehrvorgang, der aus einem verschliisselten Dokument, welches
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auch als Chiffretext bezeichnet wird, wieder den Klartext generiert, heif3t Ent-
schliisseln. Dabei werden die Begriffe Chiffrieren und Verschliisseln sowie
Dechiffrieren und Entschliisseln gleichwertig verwendet.

Ob ein kryptographisches System sicher ist, ldsst sich nicht einfach bewei-
sen. Es ist leichter zu zeigen, ob es unsicher ist. Aus diesem Grunde gilt ein Sys-
tem nur so lange als sicher, bis das Gegenteil bewiesen werden konnte. Somit ist
der Versuch, ein Kryptosystem zu brechen, gleichermaflen fiir den Anwender
und den Gegner interessant. Denn ein erfolgreicher Versuch zeigt, dass das Sys-
tem Schwachstellen beinhaltet. Sichere Kryptosysteme lassen sich in zwei Typen
einteilen. Es gibt die absolut sicheren, auch theoretisch sicher genannt, und die
praktisch sicheren. Dabei wird ein Verfahren als absolut sicher bezeichnet,
wenn es auch unter Einsatz von unbeschrinkten Ressourcen (Rechenzeit und
Speicherplatz) nicht zu brechen ist. Die Sicherheit muss beweisbar sein. Doch
das wird nur von einem Verfahren, One-time Tape genannt, erfiillt. Fiir fast alle
sicheren Verfahren gilt, dass sie unter dem Einsatz von begrenzten Ressourcen
sicher sind. Es darf also kein Verfahren bekannt sein, das es ermoglicht, das
Kryptosystem unter Einsatz der verfiigbaren Ressourcen mit vertretbaren Kos-
ten zu brechen. Solche Kryptosysteme werden auch stark genannt.

Besonders wichtig sind starke Kryptosysteme, fiir die die folgenden Punkte
zutreffend sind:

Die mathematischen Gleichungen, mit denen sich das System beschreiben
lasst, sind so komplex, dass sie mit analytischen Methoden nicht behandelt
werden konnen. Das heifit, das System kann nicht gebrochen werden.

Bei der Verwendung von einfacheren Methoden wird die Komplexitit des
Losungssystems so grof3, dass zu viel Rechenzeit und Speicherplatz benotigt
werden und damit die Kosten zu hoch werden.

Hingegen unterscheidet man vier verschiedene kryptoanalytische Ansitze, um
ein Kryptosystem zu brechen. Im ersten Fall liegt dem Kryptoanalytiker bereits
der Chiffretext vor (Ciphertext Only Attack). Eine andere Moglichkeit ist, wenn
der Analytiker iiber zusammenhingende Teile von Klar- und Chiffretext ver-
fiigt, um einen Angriff mit bekanntem Klartext durchfiithren zu konnen (Know
Plaintext Attack). Weiterhin kann der Analytiker einen Klartext seiner Wahl
verwenden, um den Algorithmus zu analysieren. Dies wird Angriff mit frei
wihlbarem Klartext genannt (Chosen Plaintext Attack). Zuletzt kann der Kryp-
toanalytiker beliebige Chiffretexte dechiffrieren. Die so gewonnenen Klartexte
stehen ihm dann bei der Analyse zur Verfiigung (Chosen Ciphertext Attack).
Der letztgenannte Ansatz ist bei asymmetrischen Verfahren von Bedeu-
tung. Um die Sicherheit eines Kryptosystems abschitzen zu kénnen, sollte
immer von einem Angriff mit frei wihlbarem Klartext ausgegangen werden.
Dabei gibt es verschiedene Stufen, ein Kryptosystem zu brechen. So ist es mog-
lich, ein Kryptosystem ganz zu brechen, d.h., den Schliissel zum Dechiffrieren
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zu erlangen (Total Break). Eine weitere Moglichkeit ist es, einen alternativen
Algorithmus zu finden, mit dem sich der Chiffretext dechiffrieren lasst (Global
Deduction). Auch ist es denkbar, nur Teile eines Chiffretextes zu entschliisseln
(Local Deduction) sowie nur Informationen aus einem Chiffretext zu gewin-
nen (Information Deduction).

Eine wichtige Rolle, besonders fiir asymmetrische Verfahren, spielen Ein-
wegfunktionen und Trap-Door-Funktionen. Dabei sind Einwegfunktionen
Funktionen, deren Umkehrfunktionen sich praktisch nicht berechnen lassen.
Trap-Door-Funktionen sind spezielle Einwegfunktionen, bei denen sich die
Umkehrfunktion nur mit Hilfe von Zusatzinformationen berechnen lassen.
[DEERO1]

2.1.1 Unterscheidung von Code- und Kryptosystemen

Die kryptographischen Verfahren zur Geheimhaltung miissen in Code- und
Kryptosysteme unterschieden werden. Die Codesysteme arbeiten auf der Basis
von semantischen Spracheinheiten. Dabei entsteht ein System zur Ersetzung
von Einheiten eines Textes durch neue Zeichenfolgen. Zu den Einheiten des
Textes kann man Silben, Worter etc. zdhlen. Die Umsetzung erfolgt mit Hilfe
einer Umsetztabelle — einem so genannten Codebuch. Jede Zeichenkette, die
ersetzt werden soll, muss vorher vereinbart werden. Das beschriankt die Menge
der zu ersetzenden Zeichenketten. Codesysteme bieten keine grofle Sicherheit,
da eine bestimmte Klartextzeichenkette immer durch dieselbe Zeichenkette
ersetzt wird. Deshalb sollen Codesysteme hier nicht weiter betrachtet werden.

Im Gegensatz dazu arbeiten Kryptosysteme mit Chiffren, auch Krypto-
funktionen oder kryptographische Algorithmen genannt. Sie arbeiten unab-
hingig von semantischen Einheiten und verschliisseln dabei einzelne Zeichen
oder auch Zeichenblocke. Daher gibt es keine Beschrankung des Klartextes wie
bei den Codesystemen. Es kann jeder beliebige Klartext chiffriert werden. Dafiir
muss es eine Verschlisselungsfunktion E geben, die den Klartext M in einen
Chiffretext C abbildet:

EM)=C

Um aus dem Chiffretext wieder den Klartext zu erhalten, muss eine Umkehr-
funktion gebildet werden:

D(C)=D(EWM))=M

Dabei kann jeder, der die Funktionen D und E kennt, alles ver- und entschliis-
seln. Daher gibt es schliisselabhingige Funktionen D und E, fiir die ein jeweili-
ger Schliissel K und K’ existieren muss:
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E(K,M)=C
D(K',C)=M

Auch hier muss natiirlich C wieder durch die gesamte Formel ersetzt werden:
D(K',E(K,M))=M

Sollten die Schliissel K und K’ identisch sein, so nennt man das Kryptosystem
symmetrisch. K und K’ miissen dabei geheim gehalten werden. Wenn die
Schliissel ungleich sind, spricht man von einem asymmetrischen Verfahren.
[JACH97]

2.1.2 Symmetrische Verschliisselung

Unter den symmetrischen Verfahren, die auch Private-Key-Verfahren genannt
werden, sind Verschliisselungsverfahren zu verstehen, die fiir die Ver- und Ent-
schliisselung der Daten den gleichen Schliissel verwenden. Der Hauptvorteil
eines solchen Verfahrens ist die Schnelligkeit. Hardware-Losungen sind heute
in der Lage, mehr als 1 Gbit/s zu verschliisseln. Software-Verfahren sind zwar
nicht so effektiv, erreichen aber ebenfalls bereits mehrere 100 Mbit/s, abhingig
vom verwendeten Rechnersystem und Verschliisselungsverfahren. Um Echt-
zeitsysteme, wie Voice-over-IP und Videokonferenzsysteme, sicher einsetzen zu
konnen, verwendet man daher die symmetrische Verschliisslung.

Fiir die Kennzeichnung der an den Protokollen beteiligten Personen wer-
den in der Literatur oftmals Namen vergeben. Dabei kommt jeder Person eine
bestimmte Aufgabe zu. Auch hier werden diese Namen verwendet, um die dar-
zustellen Funktionen und Merkmale exemplarisch erldutern zu kénnen:
[SCHN96]

Alice: Erste Person in allen Protokollen

Bob: Zweite beteiligte Person in allen Protokollen
Eve: passiver Gegner (Eavesdropper)

Mallory: aktiver Gegner (Malicious Active Attacker)

Hauptproblem der symmetrischen Verschliisslung ist das Key Management und
die damit verbundene sichere Ubertragung der Schliissel an die Kommunika-
tionspartner. Der Schliissel muss vor dem Datenaustausch iiber einen sicheren
(abhorsicheren) Kanal ausgetauscht werden. Dies hat zur Folge, dass ein sponta-
ner, gesicherter Datenaustausch nicht moglich ist. Ein weiteres Problem ergibt
sich bei der Anzahl der Schliissel. Unter der Mafigabe, dass man mit n-Partnern
kommunizieren mochte, aber verhindern will, dass die fiir einen Partner
bestimmte Nachricht von den anderen gelesen werden kann, benétigt man n
verschiedene Schliissel. Wenn nun auch die n-Kommunikationspartner unterei-
nander exklusivkommunizieren mochten, sind [n(n-1)/2] Schliissel notwendig.
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. Chiffrierte Chiffrierte Abb 2.2
Alice Nutzdaten Dat Dat Nutzdaten Bob .
T =0 aten T Private-Key-Verfahren
Ssym Sichere Ubertragung . Ssym
Geheimer "Geheimer
Schidssel Schiissel

Beim Symmetrieverfahren wird an dieser Stelle einfach vorausgesetzt, dass sich
beide Parteien vorab iiber das Verschliisselungsverfahren und den Schliissel
geeinigt haben. Alice mochte nun Bob eine Nachricht iiber einen nicht gesi-
cherten Ubertragungskanal zusenden. Also chiffriert Alice das Dokument mit

dem Schliissel Sy, und sendet es an Bob:

E(S,,.M)=C

Bob erhilt das chiffrierte Dokument und dechiffriert es mit dem gleichen
Schliissel S

sym*

D(s,,.C)=M
Die Voraussetzung, dass sich beide Parteien vorher iiber das Verschliisselungs-
verfahren und auf einen Schliissel geeinigt haben, stellt eine grofle Einschrin-
kung des Verfahrens dar, weil gerade der Vorgang des Einigens eine gute
Angriffsmoglichkeit fiir Gegner bietet. So miissen eigentlich noch zwei Punkte
eingefiigt werden: Alice und Bob einigen sich auf ein Verfahren und auf einen
bestimmten Schliissel.

Bei einem guten Kryptosystem kann das Einigen auf ein Verschliisselungs-
verfahren in der Offentlichkeit stattfinden, da ein Gegner auch mit diesem Wis-
sen keinen Vorteil fiir einen Angriff erhalten kann. Der zweite Schritt muss
unbedingt geheim ablaufen, da der passive Gegner mit Kenntnis des Schliissels
jede chiffrierte Nachricht entschliisseln kann. Ein aktiver Gegner hingegen
konnte noch grofleren Schaden anrichten, da er z.B. die Nachrichten nicht nur
lesen, sondern auch verdndern kann. Zu den wichtigsten symmetrischen Ver-
fahren zihlen bis heute folgende Algorithmen:

Blowfish

International Data Encryption Algorithm (IDEA)
Data Encryption Standard (DES)

Triple Data Encryption Standard (3DES)

Secure and Fast Encryption Routine (SAFER)
CAST-128

RC2/5

Hinzu kommen Stromchiffren, die im Gegensatz zu Blockchiffren, welche Klar-
text und Chiffretext in Blécken von meist 64 Bit verarbeiten, immer ein Bit oder
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Byte (in den wenigsten Fillen 32-Bit-Worte) von Klar- und Chiffretext bearbei-
ten. AuSerdem liefern Blockchiffren bei wiederholter Verschliisselung dessel-
ben Klartextblocks unter Verwendung des gleichen Schliissels immer den glei-
chen Chiffretextblock. Bei Stromchiffren ergibt sich hingegen fiir das gleiche
Klartextbit oder -byte bei jeder Verschliisselung ein anderes Bit oder Byte. Das
Funktionsprinzip basiert dabei auf einer einfachen XOR-Verkniipfung der Bit-
folge am Ausgang eines Schliisselstromgenerators mit einem Strom von Klar-
textbits. Auf der Entschliisselungsseite wird der Strom der Chiffretextbits mit
einem identischen Schliisselstrom XOR verkniipft. Die Sicherheit von Strom-
chiffren hingt demnach von dem Schliisselgenerator ab. Er liefert den Bitstrom,
welcher zufillig aussieht, in Wirklichkeit aber deterministisch sein muss, um
fiir die Entschliisselung wieder reproduziert werden zu kénnen. Fiir den Einsatz
von Blockchiffren gibt es verschiedene Betriebsarten: [GORE99]

Electronic Code-book (ECB)
Ciper Block Chaining (CBC)
Ouput Feedback (OFB)
Cipher Feedback (CFB)

An dieser Stelle soll nur auf die prinzipielle Funktionsweise der unterschiedli-
chen Betriebsarten eingegangen werden. ECB ist die einfachste Variante fiir eine
Blockchiffre. Bei ihr wird ein bestimmter Block Klartext immer in den gleichen
Block Chiffretext iiberfiihrt. Die Chiffrierung erfolgt unabhingig von anderen
Blocken immer mit dem gleichen Schliissel. Eine Nachricht, die sich in mehrere
Klartextblocke M1, M2, ... M, aufteilt, ergibt bei der Chiffrierung einen Chift-
retext aus folgenden unabhingigen Chiffretextblocken:

E(K,M,),E(K,M,),...E(K,M,) bzw. C, = E(K,M,)

Da ein bestimmter Klartextblock immer in den gleichen Chiffretextblock tiber-
fithrt wird, ist der ECB-Modus anfillig fiir so genannte Codebuch-Analysen.
Denn es lisst sich ein Codebuch anlegen, das fiir jeden Chiffretextblock den
entsprechenden Klartextblock enthilt. Natiirlich ist dieser Ansatz bei einer gro-
Ben Blocklinge eher theoretischer Natur. Aber bei hiufig auftretenden Klar-
textblocken bietet sich immer noch eine Moglichkeit und ein Ansatzpunkt fiir
Gegner, um Informationen aus dem Chiffretext zu beziehen.

Eine Variante, die dieses Problem umgeht, ist CBC. In diesem Modus wird
das Ergebnis der Verschliisselung eines Klartextblocks mittels XOR-Funktion
mit dem nachfolgenden Klartextblock verkniipft, bevor die nichste Verschliis-
selung stattfindet. Der erste Block wird dabei mit einem Initialisierungsvektor
(IV) verkniipft. Der IV muss starke Eigenschaften von Zufallszahlen haben, um
sicherstellen zu koénnen, dass ein identischer Ursprungstext nicht einen identi-
schen chiffrierten Block ergibt. Damit hingt das Ergebnis einer Verschliisselung
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nicht nur wie bei ECB vom jeweiligen Klartextblock, sondern auch von allen
vorangegangenen ab. So werden identische Klartextblocke im Allgemeinen in
unterschiedliche Chiffretextblocke tiberfiihrt.

Dadurch wird aus der bisherigen Folge von Klartextblocken M1, M2, ..M
der folgende Chiffretext:

E(K,M,®1V).E(K,M,®C,),E(K,M,®C,)...E(K,M,®&C,_,)

Die Dechiffrierung verlduft entgegengesetzt zur Verschliisselung. Jeder Block
wird entschliisselt und mit dem jeweils vor dieser Entschliisselung dechiffrier-
ten Block durch eine XOR-Funktion verkniipft. Der erste Block wird entschliis-
selt und mit dem IV mittels XOR verkniipft:
D(K,C,)®1V,D(K,C,)®C,,D(K,C,)®C,...D(K,C,)®C,_,

n—

- Abb. 2.3
Verschllsselung CBC-Betriebsart

Klartext P2
\ Y Y

—D

Y

Initialisierungs -
vektor (1V) 9

Schliissel K —»

Chiffretext

Entschlisselung

Chiffretext Ci.q Ciz
Schllissel K —»| K K
\i Y
Initialisierungs- ‘/\ ;/\
vektor (IV) T\ 0
Y A 4
Klartext Pi-1 Pi Pi+1 Pi+2

& = Exklusiv-Oder-Funktion
(XOR)
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CFB-Betriebsart
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Sollte es zu einer fehlerhaften Ubertragung kommen, wirkt sich das nur auf den
zugehorigen und den nachfolgenden Klartextblock aus. Abb. 2.3 macht die
Arbeitsweise des CBC-Verfahrens noch einmal deutlich.

Das CFB ist ebenfalls ein weit verbreitetes Verfahren, bei dem der voran-
gehende chiffrierte Block verschliisselt und mit dem aktuellen Textblock mittels
XOR verkniipft wird'. Bei CFB kann eine selbstsynchronisierende Block-
chiffrierung betrieben werden, bei der die Daten in Einheiten verschliisselt wer-
den, die kleiner als Blockgrofle sind. Somit funktioniert CFB bei einer Block-
grole von 8 Bit wie eine Stromchiffrierung auf Byte-Ebene und ist dadurch
besonders fiir Anwendungen geeignet, die einzelne Zeichen? separat iibertra-
gen. Bei der Funktionsweise wird zuerst ein Schieberegister in der Grofie eines
Eingangsblocks mit dem IV gefiillt und verschliisselt. Das ganz links stehende
Byte wird mit dem ersten Klartextzeichen XOR verkniipft und anschlieflend
iibertragen. Das Schieberegister wird um ein Byte nach links gedriickt und das
eben verschliisselte Zeichen in die frei gewordene rechte Byte-Position geschrie-
ben. Die Entschliisselung verlduft genau umgekehrt. Fiir Ver- und Entschliisse-
lung wird der Blockalgorithmus im Verschliisselungsmodus betrieben.

Verschliisselung Entschlisselung

Schieberegister Schieberegister

8 Byte am Ende 8 Byte am Ende

Schlussel K Schltssel K
Ny

@ = Exklusiv-Oder-Funktion
(XOR)

Ein Fehler im Klartext wirkt sich auf den gesamten folgenden Chiffretext aus,
macht sich aber bei der Entschliisselung wieder riickgingig. Ein fehlerhaftes
Byte im verschliisselten Text bewirkt zunichst einen 1-Byte-Fehler im Klartext,
wandert dann aber anschlieBend durch das Schieberegister und beeintrichtigt
bei einer Blockgrofle von 64 Bit auch die nidchsten 8 Byte. Ein Synchronisie-
rungsfehler wandert durch das Schieberegister und beeintrachtigt 8 Byte.
AnschliefSend erholt sich der CFB-Modus wieder.

1 Der erste Textblock wird nur mit dem IV mittels Exklusiv-Oder verkniipft.
2 Zum Beispiel ASCII-Zeichen einer Tastatureingabe
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Beim OFB wird hingegen ein bestimmter Status der Chiffre aufrechterhalten,
der wiederholt verschliisselt und mit Textblocken mittels XOR verkniipft wird,
um einen chiffrierten Text zu erhalten. Ein IV stellt dabei den urspriinglichen
Status der Chiffre dar. Dadurch funktioniert er dhnlich wie CFB, wobei aller-
dings hier nicht das aktuelle Byte C; des verschliisselten Textes ins Schieberegis-
ter zuriickgekoppelt wird, sondern das nach der Verschliisselung aktuell in der
linken Position stehende Byte k; des Schieberegisters. Auch im OFB-Betriebs-
modus wird der Blockalgorithmus fiir Ver- und Entschliisselung im Verschliis-
selungsmodus betrieben.

Vorteilhaft beim OFB-Modus ist, dass sich Bitfehler wihrend der Uber-
tragung nicht weiter fortpflanzen kénnen. Da weder Klar- noch Chiffretext
zuriickgekoppelt werden, ist immer nur das aktuelle Zeichen von einem Fehler
betroffen. Wenn allerdings die Schieberegister auf der Verschliisselungs- und
Entschliisselungsseite nicht mehr synchronisiert sind, ist der entstandene Klar-
text v6llig unbrauchbar. Daher miissen Synchronisationsfehler erkannt werden
konnen. Wird dieser Fehler entdeckt, miissen die Schieberegister erneut mit
einem IV initialisiert werden. [DOHAOO]

Blowfish ist ein Algorithmus, welcher frei verfiigbar und nicht patentiert ist. Er
wurde von Bruce Schneier entworfen und ist sehr schnell. Blowfish ist fiir
Anwendungen wie die Verschliisselung von Kommunikationskanilen optimiert
worden, bei denen sich der Schliissel nur selten dndert. Er beinhaltet eine 64-
Bit-Blockchiffrierung mit variabler Schliissellinge von bis zu 448 Bit. Weiterhin
besteht er aus den Teilen Schliisselexpansion und Verschliisselung. Wahrend
der Schliisselexpansion wird der Benutzerschliissel in verschiedene Teilschliissel
umgewandelt. Diese haben zusammen 4168 Bit und beinhalten das P-Array,
welches aus 18 Teilschliisseln mit einer Linge von 32 Bit besteht, und vier
S-Boxen der Linge 32 Bit sowie 256 Eintrdgen. Nach der Initialisierung werden
521 Iterationen benétigt, um alle Teilschliissel zu erzeugen. 16 Runden werden
fiir die Verschliisselung eines Datenblocks verwendet. [SCHN96]

Wie die meisten Blockalgorithmen besteht auch Blowfish aus einem Feis-
tel-Netzwerk. Das heif3t, fiir die Entschliisselung muss man lediglich die Schliis-
sel in umgekehrter Reihenfolge anwenden. Bei einem Feistel-Netzwerk wird ein
Datenblock X (Klartextblock) der Linge n in die zwei Hilften L und R aufgeteilt
(siche Abb. 2.5). Bei den Iterationen der Blockchiffrierung wird die Ausgabe der
i-ten Runde durch die Ausgabe der (i-1)-ten Runde bestimmt:

Ll = Ri—]
R=L,® f(RHaKi)

Blowfish

159
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Ki ist dabei der Teilschliissel der i-ten Runde, f eine beliebige Rundenfunktion.
Da Li-1 mit der Ausgabe der Rundenfunktion XOR verkniipft wird, gilt eben-
falls:

L, ® f(Ri—I’K )@ f(Ri—l’Ki ) =L,

Abb. 2.5

ionaliti 32 Bit 32 Bit - p—

Funktionalitit des 8 Bit syt Funktion"F
Blowfish-Algorithmus
[

Y _ )
P, 4,65 8 Bit
Y
4, 9 32 Bit 32 Bit
8 Bit g

32 Bit
8 Bit 32 Bit

32 Bit

64-Bit/s-
32 Bit |__ Chiffretextblock 32 Bit

Ein Algorithmus mit diesen Eigenschaften ist umkehrbar, wenn die Eingabe-
werte der Funktion fin jeder Runde rekonstruiert werden konnen. Dabei spielt
die Beschaffenheit von f keine Rolle. Dieses Konzept ist ebenfalls in CAST und
DES implementiert sowie in anderen Blockchiffrierungen. Blowfish verwendet
die 32-Bit-Hilften eines jeden 64-Bit-Blocks. In der Abb. 2.5 (XL) werden die
32-Bit-Blocke in vier 8-Bit-Viertel zerlegt (a, b, ¢, d). Diese werden dann in vier
S-Boxen durch 32-Bit-Blocke substituiert. Die bei Blowfish verwendete Funk-

tion lautet:
F(x,)=((s,, +S,, mod22)®s,, )+ S, , mod2*

Fiir die Entschliisselung werden PI1-P18 in der umgekehrten Reihenfolge ver-
wendet. [GORE99]

60 :
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Auch das Verfahren Data Encryption Standard (DES) ist eine Blockchiffrie-
rung. Hier werden die Daten in Blécken von 64 Bit in 16 Runden verschliisselt
und als 64-Bit-Chiffretext ausgegeben. Die offizielle Beschreibung des Stan-
dards wurde 1977 unter der Bezeichnung Federal Information Processing Stan-
dard (FIPS) veroffentlicht. DES verwendet einen 56-Bit-Schliissel. Wird der
Schliissel als 64-Bit-Zahl bzw. 129-Bit-Zahl bei Triple DES ausgedriickt, wird
jedes achte Bit fiir eine Parittspriifung verwendet und sonst ignoriert.

Nach einer Eingangspermutation wird der 64-Bit-Block in zwei 32-Bit-
Blocke zerlegt. Danach folgen 16 Runden identischer Operationen (die Funk-
tion f), in der die Daten mit dem Schliissel kombiniert werden. Den Anschluss
bildet die zur Eingangspermutation inverse Schlusspermutation. In jeder
Runde werden die Bits des Schliissels verschoben (Schliisselpermutation) und
48 aus den 56 Bit des Schliissels ausgewihlt (Kompressionspermutation). Die
rechte Hilfte der Daten RO nach der Abb. 2.6 wird durch Expansionspermuta-
tion auf 48 Bit verbreitert, mit den 48 verschobenen und rotierten Bit des
Schliissels K1 XOR-verkniipft und durch 8 S-Boxen geschickt, die 32 neue Bit
erzeugen. Diese neuen 32 Bit werden wiederum permutiert. Die letzten vier
Operationen bilden zusammen die Funktion f. Nachdem RO die Funktion f
durchlaufen hat, werden die resultierenden 32 Bit mit der linken Hilfte der
Daten LO XOR verkniipft. Abschlieffend werden linke und rechte Hilfte des
Datenblocks vertauscht und bilden die Eingangsblocke fiir die nachste Runde.
Nach der letzten Runde werden rechte und linke Hilfte nicht mehr vertauscht.
Dadurch erhilt man die in Abb. 2.6 gezeigte symmetrische Struktur, mit der
man sowohl verschliisseln als auch entschliisseln kann. Damit gilt hier eben-
falls:

L=R,
R=L, @f(Ri-pKi)

Es handelt sich demnach auch hier um ein Feistel-Netzwerk. Fiir die Entschliis-
selung muss man lediglich die Schliissel in umgekehrter Reihenfolge anwenden.
Triple-DES ist hingegen ein Verfahren zur dreifachen Verschliisselung,
welches mit zwei 56-Bit-Schliisseln arbeitet. Dabei handelt es sich um ein so
genanntes Encrypt Decrypt Encrypt (EDE)-Schema, welches in der ersten Stufe
den Klartext mit dem ersten Schliissel chiffriert. In der zweiten Stufe wird DES
im Entschliisselungsmodus mit dem zweiten Schliissel ausgefithrt. Abschlie-
Bend erfolgt wieder eine Verschliisselung mit dem ersten Schliissel. [GORE99]

Der Algorithmus International Data Encryption Algorithm (IDEA) verwendet
gegeniiber Blowfish einen 128-Bit-Schliissel. Daraus werden Daten in Blocken
zu 64 Bit verschliisselt. IDEA wurde von Xuejia Lai und James Massey am Swiss
Federal Institute of Technology entwickelt und ist in Europa sowie den USA

Data Encryption
Standard (DES)

International Data
Encryption
Algorithm (IDEA)

L6l
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patentrechtlich geschiitzt. Das heif3t, er muss fiir patentrechtliche Anwendun-
gen lizenziert werden. Patentinhaber ist die Ascom Tech AG in der Schweiz, die
iiber die E-Mail-Adresse idea@ascom.ch kontaktiert werden kann.

Abb. 2.6
Funktionalitiit des

1 Kl lock
DES-Algorithmus

K,
R=L, @ f(RyK,)
¥ K,
- (1 )
N
K

Y

\
Rig=L1s @ f(R15.K10) Lig=Ris '

Chiffretextblock
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Abb. 2.7
Verschliisselung Funktionsweise des
Triple-DES-
K1 K2 1 Algorithmus

'1

" a‘j_"ﬂ_'i ’
Entschliisselung
K1 K2 K1
P = Plaintext E = Encryption
C = Chiffretext D = Decryption

IDEA selbst besteht aus 8 Iterationen und einer abschlieBenden Ausgabetrans-
formation. Ein 64-Bit-Eingangsblock wird in vier 16-Bit-Unterblocke zerlegt.
Jede der acht Iterationen berechnet daraus vier 16-Bit-Ausgangsblocke, die als
Eingabe fiir die nidchste Runde dienen. In jeder Iteration werden die vier Teil-
blocke untereinander und mit sechs Teilschliisseln der Linge 16 Bit mit XOR
verkniipft, addiert und multipliziert. Zischen den Runden werden der zweite
und dritte Teilblock vertauscht. Die abschlieffende Ausgabetransformation
berechnet ebenfalls vier 16-Bit-Blocke, die zum 64-Bit-Chiffretextblock zusam-
mengefasst werden. Fiir jede der acht Iterationen werden sechs, fir die Aus-
gangstransformation nochmals vier Teilschliissel von je 16 Bit Linge benotigt.
Diese 52 Teilschliissel werden direkt aus dem 128-Bit-Benutzerschliissel abge-
leitet. Die ersten acht Teilschliissel werden dabei direkt aus dem User Key ent-
nommen, wihrend anschlieSend der User Key um 25 Bit nach links im Kreis
verschoben wird und die nichsten acht Unterschliissel gebildet werden. Dieser
Vorgang wird so lange wiederholt, bis alle 52 Teilschliissel erstellt sind. Der Ent-
schliisselungsprozess lduft nach dem gleichen Prinzip ab, wobei sich allerdings
die Reihenfolge der Teilschliissel umdreht und diese das additive oder multipli-
kative Inverse der Chiffreschliissel ist. [SCHN96]
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Abb. 2.8
Funktionsweise des
IDEA-Algorithmus
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IDEA stellt eine Alternative zu DES dar und besitzt einen wesentlich grofleren
Schliisselraum. Im Gegensatz zu DES verzichtet IDEA auf S-Boxen und Permu-
tationen und arbeitet stattdessen mit drei arithmetischen Elementaroperatio-
nen:

XOR-Funktion,

Addition modulo
Multiplikation modulo 26 + 1.3

210 und

X X,

1

¥ v
z,m»(o) Z, "]

2

X, 16-Bit-Klartextblock

Y, 16-Bit-Chiffretextblock

.y 16-Bit-Teilblock der
Zi0
1. z (1»&4»@3 " Schitissel

Runde 5 T o
@ Bitweise XOR-Verkn(iipfung

von 16-Bit-Teilblocken
Addition von 16-Bit-Zahlen
modulo 2'¢
> Multiplikation von 16-Bit-
Zahlen modulo 2'6+1
- (Teilblock Null entspricht 216)

b'e
Y
CA
®

2.-8.
Runde

Y
z'w»@ z,® @

Y Y,

z,© @ ze
Ya Y4

In der Abb. 2.8 wird der Aufbau des Verschliisselungsalgorithmus gezeigt. Es ist
eine Runde sowie die Output-Transformation dargestellt. Ein 64-Bit-Eingangs-
klartextblock X wird in vier 16-Bit-Teilblocke X, X5, X5 und X, zerlegt. Danach
folgen die acht identischen Runden, die jeweils mit den 16-Bit-Teilschliisseln
ZiD bis Zi (©) arbeiten. Dabei gibt der Index r die Nummer der Runde an (r =1,
2...9). Fiir die Output-Transformation werden die 16-Bit-Teilschliissel Zl(g) bis
Z6(9) verwendet. Dadurch werden wie erwihnt 52 Teilschliissel eingesetzt.
IDEA arbeitet mit den Betriebsarten fiir Blockchiffren zusammen. Bis
heute sind keine Schwichen des Algorithmus bekannt bzw. veroffentlicht wor-
den. Er hat sich als immun gegen die Methode der differentiellen Kryptoanalyse
bewiesen. Zwar fand J. Daemen heraus, dass es 2°! schwache Schliissel® fiir

2218

IDEA gibt, was jedoch bei einem Schliisselraum von zu vernachléssigen ist,

sodass IDEA als sicher angesehen wird. [JACH97]

3 Wobei der Operand 0 als 216 angesehen wird.

4 Unter einem Weak Key versteht man einen Schliissel, der bei Verschliisselung zum
einen bestimmte RegelmifSigkeiten erkennen ldsst und zum anderen den Grad der
Verschliisselung abschwicht.
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Der CAST-Algorithmus stammt aus Kanada und wurde von Carlisle Adams
und Stafford Tavares entwickelt. Der Algorithmus verschliisselt 64-Bit-Klar-
textblocke mit 64-Bit-Schliisseln bzw. 128-Bit-Schliisseln bei CAST-128. CAST
ist patentrechtlich angemeldet und muss fiir seinen Einsatz beantragt werden.
Die Struktur von CAST &hnelt den Strukturen der bisher beschriebenen Algo-
rithmen. Er besteht aus acht Runden. Auch bei CAST wird der Eingangsdaten-
block in eine 32 Bit grofle linke und rechte Hilfte zerlegt. Die rechte Hilfte
durchlduft eine Funktion f, welche sechs S-Boxen enthilt, in denen sie mit zwei
Hilften eines Teilschliissels kombiniert wird. Der 32-Bit-Block wird in vier
8-Bit-Viertel a, b, ¢, d zerlegt, wihrend ein 16-Bit-Teilschliissel in zwei 8-Bit-
Blocke e und faufgeteilt wird. Jede der sechs S-Boxen verarbeitet einen der sechs
8-Bit-Blocke. Die Ausgaben der sechs S-Boxen werden miteinander zu einem
32-Bit-Ausgabeblock mit XOR verkniipft. Dieser Ausgabeblock wird mit der
linken Hilfte der Eingangsdaten mit XOR verkniipft und bildet anschlieffend
die neue rechte Hilfte fir die nachste Runde, wie Abb. 2.9 verdeutlicht.

Klartextblock

1

Die Teilschliissel kI und k2 bestehen einfach aus den ersten beiden Byte des
Schliissels. Nach der achten Runde werden rechte und linke Halfte nicht mehr
vertauscht, sodass man ebenfalls eine symmetrische Struktur erhilt. Die Stirke
von CAST beruht auf den nach speziellen Kriterien entwickelten S-Boxen.
Dabei hingen die S-Boxen nur von der Implementierung ab und nicht vom
Schliissel, wie beispielsweise Blowfish.

CAST-128

Abb. 2.9
CAST-Iteration
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RC2, RC4 und RC5
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RC2 ist ebenfalls ein 64-Bit-Blockchiffre. Der Unterschied zu den anderen Ver-
fahren liegt in der variablen Schliissellinge. Der Algorithmus wurde von Ron
Rivest fiir RSA Data Security Inc. (RSA/DSI) entwickelt. RC2 ist allerdings
nicht patentiert und wurde auch offiziell nie veréffentlicht. Das Unternehmen
stellt aber den Algorithmus zur Verfiigung, wenn ein Geheimhaltungsabkom-
men unterschrieben wurde. Ein 128-Bit-Schliissel wird mit Hilfe einer Permu-
tationstabelle zunéchst auf 1024 Bit expandiert und anschlieffend auf 128 Bit
zuriickgefaltet.

RC4 wurde 1987 entwickelt. Sieben Jahre lang wurde er nicht ver6ffentlicht
und war gesetzlich geschiitzt. 1994 wurde der Quellcode durch ein anonymes
Posting in der Cypherpunk-Mailingliste veroffentlicht und so verbreitet. RSA
Data Security erhebt immer noch Anspriiche auf die Rechte des Algorithmus.
Fiir RC4 wie auch RC2 gelten die Exportbestimmungen der USA. Diese erlau-
ben bisher nur den Export der Chiffren fiir Schliissellingen bis zu 40 Bit.

RC4 zihlt zu den Stromchiffren und arbeitet ebenfalls mit Schliisseln vari-
abler Linge. Die Blocklinge von RC4 betrigt 8 Bit. Es wird die Betriebsart OFB>
verwendet. Es kommt eine 8x8 S-Box mit S, S;...S,55 zum Einsatz, deren Ein-
trdge Permutationen der Zahlen von 0 bis 255 sind. Die Permutation ist eine
Funktion des Schliissels. Es gibt zwei Zihler i und j, die mit 0 initialisiert wer-
den. Ein Byte des Schliisselstroms wird folgendermaflen generiert:

i=(+1) mod256

j= (] + S,.) mod256

t=(S,+S,) mod256

K =S, S; wird gegen §; getauscht

K wird nun mit dem Klartext XOR verkniipft. Fiir die Initialisierung der S-Box
wird der Schliissel verwendet. Zu Beginn gilt fiir die Elemente der S-Box S; = i.
Damit ist Sy =0, S; = 1...S)55 = 255 . Dann wird eine 256-Byte-Matrix wieder-
holt mit dem Schliissel gefiillt. Somit erhilt man dann K, K ;... K 555. Die 8x8
S-Box wird dann wie folgt berechnet:

j=0
j=(j+S. +K.) mod256 miti=0bis 255

Es wird ebenfalls wieder Sj mit Si getauscht. Der Zihler i bewirkt, dass jedes
Element verdndert wird und Zihler j steuert das zufillige Verindern eines Ele-
ments. RC4 kann 2179 verschiedene Zustinden annehmen.

RC5 wurde ebenfalls von Ron Rivest entwickelt. RSA/DSI haben diesmal
aber an ein Patent gedacht. Fiir die kommerzielle Nutzung muss deshalb bei

5 Output Feedback
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RCS5 eine Lizenz erworben werden. Blockgréfe, Schliissellinge und Anzahl der
Runden sind variabel und kénnen bei der verwendeten Implementierung tiber
entsprechende ,#defines“ eingestellt werden. [GORE99]

Die Secure and Fast Encryption Routine (SAFER) ist von James Massey 1994
fiir die Cylink Corporation entworfen worden. Die Benutzung kann kostenfrei
erfolgen, da keine Copyright-Rechte oder Patente vorhanden sind. Der Algo-
rithmus gehort ebenfalls zur Familie der Blockchiffren mit einer Blockgrofie
von 64 Bit. Die Schliissellinge hingt von der eingesetzten Variante ab. Weiter-
hin ist SAFER kein Feistel-Netzwerk, sondern eine iterierte Blockchiffrierung.
Das heif3t, dieselbe Funktion wird iiber eine bestimmte Anzahl von Runden
immer wieder angewandt.

Rundeneingabe (8 Byte)
3 4 5 6

add xor xor add add xor xor add - K,

1 2 3 4 5 6 7 8
Rundenausgabe (8 Byte)

SAFER zerlegt einen 64-Bit-Eingangsdatenblock in acht 1-Byte-Blocke. In jeder
Runde werden zwei 64-Bit-Teilschliissel verwendet. Das Besondere von SAFER
ist die Verwendung der nichtlinearen Transformation (45 mod 257 und logys
x) sowie der Verwendung der drei Schichten der Pseudo Hadamard Transfor-
mation (PHT). Die Funktionsweise verdeutlicht Abb. 2.10. [SCHN96]

Secure and Fast
Encryption Routine
(SAFER)

Abb. 2.10
Funktionalitit des
SAFER-Algorithmus
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2.1.3 Asymmetrische Verschliisselung

Das asymmetrische Verfahren, auch Public-Key-Verfahren genannt, ist ein Ver-
schliisselungsverfahren, das fiir die Ver- und Entschliisselung unterschiedliche
Schliissel verwendet. Es besteht aus einem offentlichen Schliissel, Spub, und
einem privaten Schliissel, Spriv. Fiir ein solches Schliisselpaar gilt, dass das, was
mit dem einen Schliissel chiffriert wurde, nur mit dem anderen dechiffriert
werden kann. Der private Schliissel bleibt beim Besitzer und wird geheimgehal-
ten, der offentliche Schliissel wird verteilt. Die Verteilung des 6ffentlichen
Schliissels kann im Gegensatz zu den symmetrischen Verfahren auch tber
unsichere Ubertragungskanile erfolgen. Da der private Schliissel nur einmal
existiert, kann nur sein Besitzer die mit den zugehorigen 6ffentlichen Schliis-
seln chiffrierte Nachrichten dechiffrieren. Damit ist garantiert, dass zwar jeder
Nachrichten chiffrieren, aber nur eine Person diese Nachrichten dechiffrieren
kann.

Eine asymmetrische Verschliisselung verlduft so, wie in Abb. 2.11 gezeigt.
Alice verschliisselt ihr Dokument mit Bobs 6ffentlichem Schliissel SB,pub und
sendet es an Bob:

E(S, s M)=C

Bob entschliisselt anschlieffend das chiffrierte Dokument mit seinem privaten

Schliissel SB,priv:
D(SB.pnv 2 C) = M
Abb. 2.11 Chiffrierte Chiffrierte
. Alice Nutzdaten Nutzdaten Bob
Public-Key-Verfahren Daten Daten
SBob, pub Unsicherer Ubertragungskanal ‘SBcb‘ priv
Offentlicher " Privater

Schlissel Schlissel

Certification Authority

Key
Generator

Public Key
Library

Jedes Endsystem oder eine Certification Authority6 (CA) stellt ein Schliissel-
paar fiir die Ver- und Entschliisselung zur Verfiigung. Solange ein System seinen
privaten Schliissel sicher verwahrt hat, ist die eingehende Kommunikation
sicher. Wird der Schliissel korrumpiert, kann das System jederzeit seinen priva-
ten Schliissel andern und den passenden offentlichen Schliissel als Ersatz fiir
den alten offentlichen Schliissel bekannt geben. Dabei muss natiirlich jeder
Kommunikationspartner von dem neuen Schliissel in Kenntnis gesetzt werden.

6 Erstellt Zertifikate fiir 6ffentliche Schliissel und biirgt damit fiir deren Echtheit.
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Mit einem solchen Verfahren kann die Vertraulichkeit einer Nachricht bedingt
gewihrleistet werden, nicht aber die Authentizitit einer Mitteilung, da das Ver-
fahren nicht vor Man-in-the-middle-Attacken schiitzen kann.

Eine asymmetrische Verschliisselung verlduft wie in Abb. 2.12 dargestellt. Alice
chiffriert ihr Dokument mit Bobs 6ffentlichem Schliissel und sendet die Daten
an Bob. Bob dechiffriert das chiffrierte Dokument mit seinem privaten Schliis-
sel. Eine Moglichkeit fiir einen aktiven Angreifer besteht darin, sich gegentiber
Alice als Bob und gegentiber Bob als Alice auszugeben. Dieser Angriff wird als
Man-in-the-middle-Attacke bezeichnet. Dabei sendet Alice ihren 6ffentlichen
Schliissel SA,pub an Bob. Die Angreiferin Mallory fingt diesen ab, ersetzt ihn
durch ihren eigenen 6ffentlichen Schliissel SM,pub und sendet ihn weiter an
Bob. Bob sendet seinen 6ffentlichen Schliissel SB,pub an Alice. Mallory fingt
diesen erneut ab, ersetzt auch ihn durch ihren eigenen 6ffentlichen Schliissel
SM,pub und sendet ihn weiter an Alice. Wenn Alice Bob eine verschliisselte
Nachricht senden will, chiffriert sie thre Nachricht mit dem vermeintlich
offentlichen Schliissel von Bob (SM,pub), der in Wirklichkeit Mallory gehort,
und sendet die verschliisselte Nachricht an Bob. Mallory fingt diese ab und
dechiffriert sie mit ihrem eigenen privaten Schliissel SM,priv. Danach chiffriert
sie die Nachricht mit Bobs 6ffentlichem Schliissel SB,pub und sendet die ver-
schliisselte Nachricht weiter an Bob. Wenn Bob Alice eine verschliisselte Nach-
richt senden will, chiffriert er seine Nachricht mit dem vermeintlich 6ffent-
lichen Schliissel (SM,pub) von Alice, der in Wirklichkeit Mallory gehort, und
sendet die verschliisselte Nachricht an Alice. Mallory fingt diese ebenso ab und
dechiffriert sie mit ihrem eigenen privaten Schliissel SM,priv. Anschlieflend
chiffriert sie die Nachricht mit Alices 6ffentlichem Schliissel SA,pub und sendet
die verschliisselte Nachricht weiter an Alice. [DEERO1]

Mallory
" Nachricht fur Nachricht fur Nachricht fir Nachricht fir
Alice — Bob Bob Bob Bob Bob
SMallory, pub SMallory, priv SBob, pub SBob, priv
Chiffrierte Chiffrierte Chiffrierte Chiffrierte
Daten Daten Daten Daten
Mallory
Alice Nachricht fir Nachricht fir Nachricht fir Nachricht fiir Bob
Bob Bob Bob Alice
Shlice, priv SMallory, priv SMallory, pub
Chiffrierte Chiffrierte Chiffrierte Chiffrierte
Daten Daten Daten Daten

Man-in-the-middle-
Attacke

Abb. 2.12
Man-in-the-middle-
Attacke
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Digital Envelope

Abb. 2.13
Digital Envelope
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Diese Attacke macht deutlich, dass es bei der asymmetrischen Verschliisselung
unabdingbar ist, dass sich die Echtheit (Authentizitit) der 6ffentlichen Schliis-
sel tiberpriifen ldsst. Denn erst dann lésst sich ein Austausch der Schliissel tiber
unsichere Ubertragungskanile realisieren, ohne die Sicherheit des Verfahrens
zu mindern. Da die asymmetrische Verschliisselung wesentlich langsamer als
die symmetrische ist, werden beide Verfahren in der Praxis kombiniert, um die
Vorteile von beiden nutzen zu kénnen. Dabei wird das asymmetrische Verfah-
ren daftir genutzt, einen Schliissel fiir das schnellere symmetrische Verfahren
gesichert auszutauschen. Dieser Schliissel wird Sitzungsschliissel genannt. Der
Nachteil des symmetrischen Verfahrens, dass der Schliissel nimlich vorher erst
iiber einen sicheren Kanal ausgetauscht werden muss, ist damit kompensiert.
Das kombinierte Verfahren liuft folgendermaflen: Alice generiert einen zufalli-
gen Sitzungsschliissel Ssym. Sie chiffriert diesen Schliissel mit Bobs 6ffent-
lichem Schliissel SB,pub und sendet ihn an Bob:

)=C

S, pub (Ss)‘m
Bob dechiffriert ihn mit seinem privaten Schliissel SB,priv:

D, (€)=s

sym

Fiir den weiteren Datenaustausch wihrend dieser Sitzung konnen nun beide
den Sitzungsschliissel Ssym verwenden.

Alice Bob

Nachricht Nachricht
Bob, pub Sym Sym Bob, priv

Chiffretext Chiffretext

Chiffretext Chiffretext

Ubertragung

Soll kein Datenaustausch in beiden Richtungen erfolgen, kann man nach Abb.
2.13 den Schliissel Ssym dazu verwenden, die Nachricht zu verschliisseln. Der
Schliissel Ssym wird dabei ebenso mit dem 6ffentlichen Schliissel des Empfin-
gers (Bob) chiffriert. Beides wird versendet. Mit Hilfe des privaten Schliissels
lasst sich der Schliissel Ssym dechiffrieren, mit dem sich dann die Nachricht
entschliisseln ldsst. Dieses Verfahren wird als Digital Envelope bezeichnet.
[DEERO1]
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Ein weiterer Vorteil des asymmetrischen Verfahrens besteht darin, dass es Mog-
lichkeiten zur Authentifizierung bietet. Dabei wird ein Dokument mit dem pri-
vaten Schliissel chiffriert statt mit dem o6ffentlichen Schliissel und mit dem
Offentlichen dechiffriert. Das asymmetrische Verfahren, um das es ging, wird
also umgekehrt. Dies dient nicht der Geheimhaltung, denn jeder, der in Besitz
des offentlichen Schliissels ist, kann das Dokument dechiffrieren und damit
auch lesen. Der Vorzug liegt darin, dass derjenige, der das Dokument mit dem
Offentlichen Schliissel dechiffriert, davon ausgehen kann, dass nur der Besitzer
des privaten Schliissels das Dokument chiffriert hat. Dies kann somit zur
Authentifizierung verwendet werden. Auf diesem Verfahren aufbauend, lassen
sich digitale Signaturen bilden, die nicht nur die Authentizitit, sondern wie
eine echte Unterschrift auch die Verbindlichkeit eines Dokuments gewihrleis-
ten kénnen.

Doch es besteht weiterhin das Problem, dass man die Gewissheit haben
muss, dass der 6ffentliche Schliissel wirklich zu der Person gehort, die vorgibt,
den zugehorigen privaten Schliissel zu besitzen. Sonst lisst sich zwar priifen, ob
das Dokument mit dem zugehorigen privaten Schliissel chiffriert wurde, es ist
aber fraglich, wer sich hinter diesem Schliissel verbirgt. Dies ist ein allgemeines
Problem bei der asymmetrischen Verschliisselung. Aus diesem Grund werden
Institutionen eingesetzt, die fiir die Echtheit eines Schliissels biirgen. Eine sol-
che Institution fungiert als so genannte Trusted Third Party, eine unabhingige
dritte Partei, der beide Kommunikationspartner vertrauen. Die Verwundbar-
keit dieser Institutionen ist ein Nachteil der asymmetrischen Verfahren. Trust
Center oder Certification Authorities (CAs) bieten einen oder mehrere der fol-
genden Dienste an:

Schliisselmanagement: Generierung, Revocation (Riickruf), Personalisie-
rung von Personal Security Environments (PSE)

Beglaubigung (Registrierung und Zertifizierung, Time Stamping)
Serverfunktionen (Public-Key-Verzeichnis, Authentisierungsserver etc.)
Treuhinderfunktion (Key Escrow, Key Recovery)

Aus Effizienzgriinden wird nicht das gesamte Dokument mit dem privaten
Schliissel chiffriert. Es wird mit Hilfe einer Einweg-Hash-Funktion, auch Mes-
sage Digest genannt, eine Kurzkennung des Dokuments generiert. Der so ent-
standene Message Digest wird dann mit dem privaten Schliissel chiffriert. Wie
schon aus dem Namen hervorgeht, haben die Einweg-Hash-Funktionen die
Eigenschaften der Einwegfunktionen. Das heifit, sie lassen sich nicht wieder
riickgingig machen.

Das asymmetrische Verfahren kann ebenfalls zur Erstellung einer digitalen Sig-
natur verwendet werden. Das heif3t, ein Dokument wird unverschliisselt, aber
signiert iibertragen. Wenn dies der Fall ist, generiert Alice mit Hilfe einer Mes-

Authentifizierung

Digitale Signatur

171



Kapitel 2 Security

Abb. 2.14
Digitale Signatur

72

sage-Digest-Funktion einen Message Digest ihres Dokuments. Diesen chiffriert
sie mit ithrem privaten Schliissel SA,priv. AnschlieBend hingt sie den chiffrier-
ten Message Digest an das Dokument und sendet es an Bob. Bob muss dann
wiederum den Message Digest vom Dokument trennen und mit dem offentli-
chen Schlissel SA,pub von Alice dechiffrieren. Danach generiert Bob ebenfalls
mit der gleichen Message-Digest-Funktion einen Message Digest und vergleicht
ihn mit dem von Alice. Sind beide gleich, stammt das Dokument von Alice und
wurde nicht verdndert.

Wenn die Verifikation der digitalen Signatur fehlschlidgt, kann man entwe-
der auf ein verandertes Dokument schlieen, wodurch die Integritit nicht mehr
sichergestellt ist, oder auf einen Ubertragungsfehler bzw. die falsche Identitt
des Senders.

Die Kombination der Public- und Private-Key-Verfahren gewihrleistet
Authentizitit, Integritit und Vertraulichkeit der Nachricht. Fiir den Austausch
von Dokumenten oder E-Mails kénnen asymmetrische Verschliisselungsver-
fahren direkt verwendet werden. Durch solche Public-Key-Systeme ist der Ein-
satz von Key Management und digitaler Signatur moglich. Die Notwendigkeit,
iiber sichere Netze zu kommunizieren, entfillt somit.

Die Public-Key-Verfahren sind aufgrund ihrer Abstammung aus der Kom-
plexititstheorie sehr rechenintensiv. Das heifst, sie sind relativ langsam und
nicht fiir die Verschlisselung grofler Datenmengen geeignet. So kann man
davon ausgehen, dass Hardware-Implementierungen von RSA ca. 1000 Mal
langsamer sind als vergleichbare Implementierungen von DES. Aus diesem
Grund ist der Einsatz einer Kombination von symmetrischen und asymmetri-
schen Verfahren sinnvoll.

Alice Bob

Nachricht Nachricht

Hash-Funktion

Hash-Wert

Shlice, priv

Die hybriden Verfahren haben genau diese Moglichkeit integriert. Bei einem

Hash-Funktion

Hash-Wert

Signatur

\ Ubertragung

Nachricht Nachricht

Signatur

hybriden Verfahren wird iiber ein Public-Key-Verfahren ein Sitzungsschliissel
fiir die Nutzdatenverschliisselung sicher iibermittelt. Dazu wird der Sitzungs-
schliissel tiber eine Zufallszahl generiert und vom Absender mit dem offentli-
chen Schliissel des Empfingers verschliisselt. Der Empfanger entschliisselt den
Session Key mit seinem privaten Schliissel. Die Nutzdatenverschliisselung wird
dabei iiber ein symmetrisches Verfahren realisiert.
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RSA ist ein asymmetrisches Verfahren zur Verschliisselung und Authentifizie-
rung. Es wurde 1977 von Ron Rivest, Adi Shamir und Leonard Adleman erfun-
den und nach seinen Entwicklern benannt. Die Sicherheit des Algorithmus
basiert auf der Schwierigkeit, gréfiere Zahlen zu faktorisieren. So ist es einfach,
zwei grofle Zahlen zu multiplizieren, aber die Umkehrung, um wieder die Fak-
toren zu erhalten, gestaltet sich ab einer gewissen Grofe als nicht trivial. Dieser
Vorgang ldsst sich somit als Einwegfunktion ansehen. Bei RSA wird aus der
Multiplikation zweier grofler Primzahlen p und g der Modulus berechnet:

n=q-p

Dieses # ist nun der Modulus’. Es wird weiterhin ein 6ffentlicher Exponent e
gewihlt, der teilerfremd mit (p-1)(g-1) ist. Diese Bedingung muss eingehalten
werden, da sonst kein modulares Inverses existiert. Mit Hilfe des erweiterten
euklidischen Algorithmus wird nun ein d bestimmt:

e-d =1(mod(p-1)(a-1))

Die Bedingung, dass der Modulus und m teilerfremd sein miissen, ist fiir den
RSA-Algorithmus nicht notwendig. Das Zahlenpaar (n, e) ist der offentliche
und d der private Schliissel. Die Primzahlen p und g miissen unter Verschluss
gehalten oder zerstort werden, da sich aus ihnen der private Schliissel d berech-
nen lisst. Eine Nachricht m wird folgendermafien verschliisselt:

c=m’modn

Das Ergebnis dieser Verschliisselung ¢ wird folgendermaflen berechnet und
somit wieder verschliisselt:

m=c"modn

Nur die Person, die d kennt, kann Nachrichten dechiffrieren. Um die Effizienz
des Verfahrens zu steigern, wird der offentliche Exponent klein gewihlt, ohne
jedoch die Sicherheit des Algorithmus zu beeintrichtigen. Dies hat zur Folge,
dass die Operationen mit dem 6ffentlichen Schliissel schneller als die mit dem
privaten ablaufen. Somit ist das Verschliisseln schneller als das Entschliisseln
und das Verifizieren schneller als das Signieren. Natiirlich darf nur der 6ffentli-
che Exponent klein gewihlt werden und nicht der private. Denn sonst lie3e sich
die Suche nach dem privaten Schliissel stark einschrinken, was die Sicherheit
mindern wiirde. Interessant ist, dass der Algorithmus nicht dadurch unsicherer

7 Der Operand # bei der Modulo-Operation a mod n = b wird als Modulus bezeich-
net.

RSA
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wird, wenn man den 6ffentlichen Exponenten e immer gleich wihlt. Zwei
beliebte Werte fiir e sind 3 und 65537.

Es gibt verschiedene Ansitze, um RSA zu brechen. Beispielsweise kann
man versuchen, sich Zugang zum privaten Schliissel zu verschaffen oder einen
direkten Angriff auf die RSA-Implementierung vorzunehmen. Ebenfalls wire
es denkbar, dass man mathematisch tiber die n-te Wurzel und modulo-Verfah-
ren die Nachricht zu dechiffrieren versucht. Der erste Punkt ist klar verstand-
lich, da es als Voraussetzung gilt, den geheimen Schliissel sicher aufzubewahren.
Die beiden anderen Punkte sind jedoch interessanter. Gelingt es, ein Verfahren
zu finden, mit dem sich die n-te Wurzel iiber Modulo-Verfahren ziehen liefRe,
so konnte man chiffrierte Nachrichten dechiffrieren. Doch bis jetzt sind keine
allgemeinen Verfahren bekannt. Der zweite Punkt zeigt die Notwendigkeit auf,
dass ein wirklich sicheres RSA auch einer sicheren Implementierung bedarf.

Die Grof3e fiir den Modulus hingt von den Sicherheitsbediirfnissen der
Anwender ab. Je linger der Modulus ist, desto grofler wird die Sicherheit, aber
desto langsamer werden auch die Operationen. Momentan wird angenommen,
dass 512-Bit-Schliissel mit dem Erscheinen eines neuen Faktorisierungsalgo-
rithmus und dem Einsatz verteilter Systeme keine ausreichende Sicherheit
mehr bieten. Nach 1998 sollten diese Schliissel bereits nicht mehr verwendet
werden. Die Vorschlige der RSA Laboratories fiir die Linge der Schliissel sind
folgendermafien:

Personal Use: 768 Bit
Corporate Use: 1024 Bit
Extremley Valuable Keys: 2048 Bit

Unter der letztgenannten Schliisselldnge versteht man beispielsweise Schliissel
einer Institution, die Zertifikate fiir Schliissel vergibt. Mit diesen Zertifikaten
soll die Identitit eines Besitzer eines 6ffentlichen Schliissels iiberpriift werden
koénnen. Es wird angenommen, dass die 768-Bit-Schliissel bis zum Jahr 2004
sicher sind. Im Allgemeinen hat jeder Schliissel nur eine bestimmte Giiltigkeits-
dauer. Diese Einschriankung der Lebenszeit eines Schliissels soll dazu dienen,
den Zeitraum fiir eine Kryptoanalyse moglichst gering zu halten. Nach Ablauf
dieser Zeit sollte dann ein neuer Schliissel generiert werden, der um eine ange-
messene Anzahl von Bits linger ist, um die Entwicklung der Hardware und der
Faktorisierungsalgorithmen in dieser Zeit zu beriicksichtigen. [DEER01]

Das Challenge Response Protocol ist ein Authentifizierungsprotokoll, das heifit,
es hat ausschliefSlich die Aufgabe zu priifen, ob die Kommunikationspartner
diejenigen sind, die sie zu sein vorgeben. Ein weiterer Zweck besteht darin, die
Kommunikationspartner in die Lage zu versetzen, Sitzungsschliissel (Session
Keys) einzurichten, die anschlieflend fiir die Verschliisselung von Nachrichten
verwendet werden konnen. Fiir jede neue Verbindung kann dann ein neuer
sowie zufillig gewidhlter Sitzungsschliissel verwendet werden. Es gibt heute eine
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grofle Anzahl von solchen Protokollen, die zum Teil sehr komplex sind. Einige
arbeiten mit Key Distribution Center (KDC), wie beispielsweise die Protokolle
Wide Mouth Frog, Needham Schroeder oder Otway Rees.® Die anderen Arten
funktionieren mit einem Authentifizierungsserver und einem Ticket-Ausgabe-
Center wie Kerberos.

Das Challenge Response Protocol funktioniert hingegen folgendermafien.
Im ersten Schritt sendet der Teilnehmer A mit der Setup-Nachricht seine Ken-
nung bzw. Identitit an den Teilnehmer B. Dieser Teilnehmer wihlt anschlie-
Bend eine grofle Zufallszahl Ry (z.B. 128 Bit) und sendet sie als Nachricht 2 an
den ersten Teilnehmer zuriick (Challenge). Teilnehmer A verschliisselt die
Zufallszahl mit dem Shared Secret Key K5 und sendet den Chiffretext Kyg(Rp)
an den Teilnehmer B zuriick (Response). Damit hat sich Teilnehmer A authen-
tifiziert, was einer einseitigen Maflnahme entspricht. Um eine gegenseitige
Authentifizierung zu erhalten, wihlt Teilnehmer A ebenfalls eine 128-Bit-
Zufallszahl R aus und sendet diese an Teilnehmer B. Dieser verschliisselt auch
diese Zufallszahl mit demselben Shared Secret Key K5 und sendet den Chiffre-
text Kyg(R,) an Teilnehmer A zurtick. Nun haben sich beide Teilnehmer
authentifiziert. Soll anschlieffend ein Sitzungsschliissel fir den folgenden
Datenaustausch eingerichtet werden, kann man diesen mit dem Shared Secret
Key K verschliisselt weiterleiten. [GORE99]

Teilnehmer A Teilnehmer B

A

[l e

KAB (RB)

< KAB (RA)

8 Zu mehr Details siche [CCITT87]

Abb. 2.15
Funktionsweise des
Challenge Response
Protocol
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zierungsprotokoll, welches bereits 1976 veroffentlicht wurde. Er basiert auf der
Komplexitit der Berechnung diskreter Logarithmen. Diffie-Hellman ermog-
licht die Definition eines gemeinsamen geheimen Schliissels, den nur die bei-
den Teilnehmer kennen, auch wenn sie iiber einen unsicheren Kanal miteinan-
der kommunizieren. Dieser geheime Schliissel wird dann zur Verschliisselung
der Daten verwendet und beinhaltet einen Verschliisselungsalgorithmus, tiber
den sich beide Kommunikationspartner einigen miissen.

Zunichst einigen sich die Kommunikationspartner auf eine grofle Prim-
zahl p und eine Ganzzahl g, die eine einfache Wurzel von p ist. Teilnehmer A
wihlt eine grofle Ganzzahl XA (z.B. 512 Bit) und tibertrigt Folgendes an den
Teilnehmer B:

Y,=g"" modp

Der Teilnehmer B wihlt entsprechend eine grofie Ganzzahl X und sendet den
folgenden Wert an den Teilnehmer A:

Y, =g"* modp

Beide Teilnehmer sind nun in der Lage, einen Schliissel K zu berechnen, da nach
dem Gesetz der modularen Arithmetik Folgendes gilt:

(¥,) “modp=(¥,)” modp=K

Dadurch ist ein geheimer Schliissel geschaffen worden, der bedenkenlos tiber
ein ungesichertes Medium wie das Internet iibertragen werden kann. Ein mog-
licher Angreifer kann nur die Werte p, g, Y, und Yy auslesen. Um daraus den
Schliissel zu berechnen, miisste er den diskreten Logarithmus berechnen und
X, oder Xp ermitteln. Die Sicherheit liegt nun darin begriindet, dass im Gegen-
satz zur relativ einfachen Ermittlung exponentieller Modulo einer Primzahl
kein praktischer Algorithmus fir die Berechnung diskreter Logarithmen von
Primzahlen bekannt ist, die mehrere hundert Bits lang sein konnen. Die Sicher-
heit hingt allerdings ebenfalls von der Wahl von p und g ab. Die Zahl p sollte
moglichst grol gewihlt werden, wobei (p-1)/2 ebenfalls eine Primzahl ergeben
sollte.

Ein Nachteil von Diffie-Hellman ist allerdings seine Anfilligkeit fiir Man-
in-the-middle-Attacken. Solche Angriffe konnen allerdings unterbunden wer-
den, wenn beide Teilnehmer ihre 6ffentlichen Werte mit einer digitalen Signa-
tur versehen haben. Das heif’t, Diffie-Hellman lésst sich geschickt mit Hash-
Funktionen oder digitalen Signaturen koppeln. Weiterhin ist Diffie-Hellman
nicht auf zwei Kommunikationspartner begrenzt. Es lassen also auch Konferen-
zen mit drei oder mehr Parteien einsetzen.
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Das Zusammenspiel mit einer Public Key Infrastructure (PKI) bietet noch
mehr Flexibilitit beziiglich der sicheren Kommunikation. Wenn 6ffentliche
Schliissel Y; in einer zentralen Datenbank so gewihlt wurden, dass fiir den
Offentlichen Schliissel des Anwenders A gilt:

Y, =g¢" modp

Dann kann sich ein anderer Teilnehmer, der mit dem Anwender A kommuni-
zieren will, diesen Schliissel aus der Datenbank besorgen, den Session Key K
berechnen und Anwender A eine verschliisselte Nachricht tibermitteln. Anwen-
der A besorgt sich anschlieend den Public Key des anderer Teilnehmers eben-
falls aus der Datenbank und kann nun seinerseits den Session Key K berechnen.
Dadurch ist er in der Lage, die Nachricht zu entschliisseln. Beide Teilnehmer
verfiigen nun tiber einen gemeinsamen Session Key, ohne vorher direkt in Kon-
takt getreten zu sein. Bei der PKI-Datenbank miissen allerdings beide Schliissel
zertifiziert sein. [GORE99]

2.1.4 Hash-Funktion

Es wurde bereits die Moglichkeit beschrieben, wie durch zweifache Anwendung
eines Public-Key-Verfahrens die Integritit einer Nachricht iiberpriift werden
kann. Um dies durchzufithren, verwendet man eine Einweg-Hash-Funktion.
Diese Funktion wird auch als Fingerabdruck oder kryptographische Priif-
summe bezeichnet. Einweg-Hash-Funktionen haben die Aufgabe, einen Ein-
gabe-String variabler Lange in einen wesentlich kiirzeren Ausgabe-String fester
Linge umzuwandeln. Dies ist der eigentliche Hash-Wert. Es gibt Algorithmen,
fiir die kein Schliissel erforderlich ist. Einweg-Hash-Funktionen werden auch
fiir die digitale Signatur verwendet. Hier wird die Hash-Funktion des Doku-
ments mit dem privaten Schliissel des Absenders verschliisselt.

Das Besondere an einer Einweg-Hash-Funktion ist, dass sie nur in einer
Richtung funktioniert. Dabei lassen sich folgende Eigenschaften beschreiben:

Es ist nicht moglich, zu einem bestimmten Hash-Wert ein passendes Origi-
nal zu finden.

Zwei verschiedene Originale diirfen nicht den gleichen Hash-Wert ergeben,
das heifit, es muss Kollisionsfreiheit gegeben sein.

Die Ausgabe darf nicht nachvollziehbar von der Eingabe abhingen.

Die Anderung eines einzigen Bits der Eingabe muss einen véllig anderen
Hash-Wert ergeben.

Einweg-Hash-Funktionen sind beispielsweise Secure Hash Algorithm (SHA),
Message Digest 5 (MD5) oder RIPE-MD 128/160. Codes zur Authentifizierung
von Nachrichten sind so genannte Message Authentication Codes (MAC) —also
Hash-Funktionen — mit einem zusitzlichen geheimen Schliissel. Der Hash-Wert
hingt in diesem Fall dann sowohl von der Fingabe als auch vom Schliissel ab.
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Es ist ebenfalls moglich, symmetrische Blockchiffren als Einweg-Hash-Funk-
tion zu verwenden. Dabei wird die Nachricht in den Modi Cipher Block Chai-
ning (CBC) oder Cipher Feedback (CFB) mit einem festen Schliissel und einem
Initialisierungsvektor verschliisselt. Der letzte Chiffretextblock liefert dabei den
Hash-Wert, welcher noch einmal im CBC- oder CFB-Modus verschliisselt wird.
[DEERO1]

Um den Begriff der Hash-Funktion deutlicher zu fassen, lisst sich folgende
Feststellung treffen. Eine Hash-Funktion H erzeugt fiir eine beliebig lange
Nachricht M einen festen Hash-Wert:

h=H(M)

Dabei werden folgende Anforderungen gestellt:

Der Hash-Wert h ist leicht zu berechnen.

2. Es ist praktisch unméglich, fiir einen gegebenen Hash-Wert X eine Nach-
richt M zu finden, die den gleichen Hash-Wert liefert: H(M) =X
Eine Hash-Funktion, die diese Anforderung erfiillt, wird schwache Hash-
Funktion genannt. Ein Paar verschiedener Eingabewerte, die den gleichen
Hash-Wert liefern, bezeichnet man als Kollision. Die zweite Anforderung
beinhaltet, dass man zu einer gegebenen Nachricht M keine zweite Nach-
richt M' findet, die den gleichen Hash-Wert hat:

H(M)=H(M")

Dies schliefit jedoch nicht aus, dass es irgendeine Kollision gibt. Fiir starke
Hash-Funktionen miissen die Anforderungen enger gefasst werden:

3. Esist quasi unmoglich, ein Paar verschiedener Eingabewerte zu finden, die
eine Kollision ergeben.

Hash-Funktionen, die die erste und dritte Anforderung erfiillen, werden kolli-
sionsfrei genannt. In der Regel werden Hash-Funktionen durch eine Folge
gleichartiger Kompressionsfunktionen realisiert. Eine Kompressionsfunktion
liefert fiir eine Eingabe fester Linge eine kiirzere Ausgabe ebenfalls fester Linge.
So wird, wie in Abb. 2.16 gezeigt, blockweise aus der Nachricht ein Hash-Wert
erzeugt. Die Integritit einer Nachricht ldsst sich mit einer Hash-Funktion
dadurch schiitzen, dass ein Hash-Wert der Nachricht erzeugt wird. Wird bei
einem spiteren Test ein anderer Hash-Wert erzeugt, so wurde die Integritit der
Nachricht verletzt. Wird der Hash-Wert noch mit einem privaten Schliissel
chiffriert, lasst sich ebenfalls die Authentizitit der Nachricht iiberpriifen.
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MD?2 ist eine von Ron Rivest entworfene Hash-Funktion, die einen 128-Bit-
Hash-Wert erzeugt. Dieser Hash-Wert wird auch Message Digest genannt. Der
Algorithmus wurde speziell fiir Anwendungen der digitalen Signatur vorgese-
hen. Das Erzeugen des Message Digests erfolgt in fiinf Schritten. Eine Nach-
richt, die als Eingabe fiir die MD2-Hash-Funktion dienen soll, wird als Reihen-
folge von Byteblocken angesehen. Im ersten Schritt wird die Nachricht so
aufgefiillt, dass ihre Lange in Bytes ein ganzzahliges Vielfaches von 16 ist. Das
Auffillen, das so genannte Padding, erfolgt ebenfalls, wenn die Linge vorher
schon ein Vielfaches von 16 ist. So werden minimal 1 Byte und maximal 16 Byte
an die Nachricht angehéngt. Im zweiten Schritt wird der Nachricht eine 16 Byte
lange Priifsumme angehingt. Zur Erzeugung der Priifsumme wird eine 256-
Byte-Permutation verwendet, die auf den Ziffern einer Zahl basiert, die aus
einer Substitutionstabelle gewonnen wird. Im dritten Schritt wird die Initiali-
sierung eines 48-Byte-Blocks, dem so genannten MD-Puffer, vorgenommen.
Abschlieflend wird im vierten Schritt die Nachricht in 16-Byte-Blocken verar-
beitet. Dazu verwendet sie auch die Permutation der Substitutionstabelle. Der
letzte Schritt liefert die Ausgabe. Der Message Digest befindet sich in den ersten
16 Blocken eines MD-Puffers. Bis jetzt haben sich noch keine Schwichen der
MD2-Hash-Funktion gezeigt. Sie ist jedoch langsamer als andere Hash-Funk-
tionen.

MD5 ist ebenfalls ein von Ron Rivest entwickelter Message-Digest-Algorith-
mus, der einen 128-Bit-Hash-Wert erzeugt. MD5 stellt eine modifizierte Ver-
sion des Message Digest Algorithmus MD4 dar, von dessen Einsatz abgeraten
werden muss. Bei der Entwicklung des MD5-Algorithmus wurde darauf geach-
tet, dass er effizient auf Rechnern mit 32-Bit-Architektur lduft. Der Aufbau von
MD5 weicht von dem von MD2 ab. Die Erzeugung eines Message Digest erfolgt
aber ebenfalls in fiinf Schritten. Eine Nachricht wird dabei als beliebig lange
Bitreihenfolge g, m,...my,_; angesehen’. Dies ist ein Unterschied zum MD2-
Algorithmus, bei dem die Nachricht als Reihenfolge von Byteblocken angese-
hen wird. Ein 32-Bit-Datenwort wird beim MD5-Algorithmus so interpretiert,
dass das Low-order-, Least-significant-Byte zuerst kommt.

9 D entspricht der Lange der Nachrichten in Bit.

Abb. 2.16
Aufbau einer
Hash-Funktion

Message Digest 2
(MD2)

Message Digest 5
(MD5)
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Abb. 2.17
MD5-Hauptschleife
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Nachricht

A,B,C,D Runde Runde Runde Runde
o 2 3 4 ?—’ A,B,C,D

Im ersten Schritt werden Padding-Bits an die Nachricht angefiigt, dabei wird

Y

die Nachricht so erweitert, dass fiir die neue Linge b' gilt:

b'mod512 =64 dabeiist b'=b+z

Der Anzahl der Padding-Bits entspricht z. Die Nachricht wird immer erweitert,
auch wenn fiir b schon b mod 512 = 64 gelten sollte. So werden minimal 1 Bit
und maximal 512 Bit an die Nachricht angehidngt. Das erste Bit der Erweiterung
hat den Wert 1, die folgenden den Wert 0. Im néchsten Schritt wird die 64-Bit-
Darstellung der Lange b an die Nachricht angehangt. Sollte die Nachricht linger

als Bit lang sein, werden die Low-order-64-Bit verwendet. Die Nachricht-

linge hat dann ein Vielfaches von 512 Bit und somit natiirlich auch ein Vielfa-
ches von 16 Datenwortern der Linge 32 Bit. Die Nachricht ldsst sich durch M,
M ...My_; darstellen, wobei N ein Vielfaches von 16 ist. M; hat eine Linge von
32 Bit. Der dritte Schritt dient der Initialisierung eines MD-Puffers, der aus vier
Puffern besteht. Jeder Puffer wird mit einem 32-Bit-String initialisiert:

A=01234567,
B =89abcdef,,

C = fedcba98,
D =76543210,

Die Nachricht wird im vierten Schritt in 16-Datenwdrter-Einheiten verarbeitet.
Dies findet in der Hauptschleife des Algorithmus statt, siehe Abb. 2.17. Die
Hauptschleife besteht aus vier Runden, in denen jeweils eine unterschiedliche
nichtlineare Funktion 16 Mal angewendet wird'°:

F(X.,Y.Z)=(X AY)v(=X)AZ)
G(X,Y,Z)=(X AZ)v (Y A(w2Z))
HX, Y, Z)=X®Y®Z
1(X,7,2)=Y ®(X v (-2))

10 A steht fiir die AND-Verkniipfung, v fiir die OR-Verkntipfung und — fiir den NOT-
Operator
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In jeder Runde wird eine unterschiedliche Operation angewendet, die jeweils
eine der nicht linearen Funktionen enthilt, siche Abb. 2.18. Unter s soll ein
zyklischer Links-Shift um s-Bit verstanden werden. T; stellt hingegen den Wert
der folgenden Funktion dar:

2% abs(sin(7))

Die i-Schleife stellt die Hauptschleife dar und stellt sicher, dass jeder 512-Bit-
Block bzw. jede Einheit von 16 Datenwortern beriicksichtigt wird. Die innere
j-Schleife arbeitet dann jedes Datenwort einer Einheit in aufsteigender Folge ab.
Fiir i und j gelten dabei:

i=0. 2
16

Jj=0..15
X, =M, J

Der letzte Schritt dient der Ausgabe. Der Message Digest setzt sich aus den
Inhalten der Puffer A, B, C und D zusammen. Dabei wird die Ausgabe entspre-
chend der Vorgabe fiir den MD5-Algorithmus so interpretiert, dass mit dem
Low-order-Byte von Puffer A begonnen und beim High-order-Byte von Puffer
D geendet wird.

g |

ol
iy

L™
\4

™
/

»| Bit-Shift

nicht lineare
Funktion

X
Y

Beim MD5-Algorithmus wurden Pseudokollisionen gefunden. Unter diesen
Pseudokollisionen versteht man Kollisionen, die bei den Kompressionsfunktio-
nen auftreten. Dabei werden mit unterschiedlichen Initialisierungen gleiche
Hash-Werte erzeugt. Pseudokollisionen konnten hilfreich sein, echte Kollisio-
nen zu finden. Im Allgemeinen gelten sie nicht als gravierende Schwiche. Unter
dieser Voraussetzung wird MD5 noch als sicher angesehen. Es ist jedoch eine
gewisse Vorsicht geboten. [DEER01]

Abb. 2.18
MD5-Operation

L8l
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SHA ist in der Spezifikation Secure Hash Standard (SHS) festgeschrieben. Die-
ser Standard wurde fiir den Einsatz im Digital Signature Standard (DSS) entwi-
ckelt. Eine tiberarbeitete Version von SHA heifst SHA-1. SHA ist der MD4-

Familie dhnlich. SHA arbeitet mit Eingaben der Linge bis zu 204

Bit und erzeugt
einen 160-Bit-Hash-Wert. Die Limitierung der Eingabeldnge stellt keine grof3e
Einschrinkung dar, weil die Grofle der Eingabe immer noch weit jenseits der
TByte liegt: 2% Bit = 22! TB. Das Padding erfolgt wie in MD5. Die Nachricht
wird so aufgefiillt, dass ihre Linge modulo 512 genau 64 ergibt. Dabei hat das
erste Padding-Bit den Wert 1, die folgenden den Wert 0. Auch das Anhingen
einer Priifsumme verlduft genau wie in MD5. So wird die 64-Bit-Darstellung
der Linge der urspriinglichen Nachricht angehdngt. Im nichsten Schritt wer-
den fiinf 32-Bit-Variablen initialisiert: [DEERO1]

A=67452301,
B =efcdab89,,
C =98badcfe,,
D =10325476,,
E =c3d2elf0,,

Danach folgt die Hauptschleife des Algorithmus. Hier wird die Nachricht in
512-Bit-Einheiten verarbeitet. Die Hauptschleife besteht aus 4 Runden mit
jeweils 20 Operationen. Zuerst werden die Variablen A, B, C, D, E in den Vari-
ablen a, b, ¢, d, e gespeichert. Jede Operation enthilt dabei eine nicht lineare
Funktion, die auf den Variablen g, b, ¢, d, e arbeitet und wie folgt definiert ist:

X AY)V(=x)AZ) t=0...19
Xeorez t=20..39
£(X.,7,2)= fir
X AY)VXAZ)V(T AZ) t=40..59
Xerez t=60...79

Weiterhin wird eine Konstante K definiert:

5a827999, t=0..19

6ed9ebal 1=20..39
K, = Tir

8flbbedc, t=40...59

ca62cldo6, t=60...79

Dann werden fiir jeden 512-Bit-Block die 16 32-Bit-Datenworter mittels einer
Expansionsabbildung zu 80 32-Bit-Datenwortern transformiert. Dies wird
durch den folgenden Algorithmus erreicht!!:
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W, =M, 1=0..15

A UARCTARCY A ({1 i 16,79

Abb. 2.19 stellt einen der 80 Verarbeitungsschritte der Hauptschleife dar, die
nach folgender Vorschrift abgearbeitet werden:

TEMP = (a{{(5)+ f,(b,c.d)+e+W, +K,
e=d

d=c

c=b{{{30

b=a

a=TEMP

fiir t=0..79

Im Anschluss daran werden die Variablen a zu A, bzu B, czu C, d zu D und e zu
E addiert. Die Hauptschleife des Algorithmus wird entsprechend der Anzahl
der 512-Bit-Einheiten wiederholt. Der 160-Bit-Hash-Wert von SHA befindet
sich am Ende des Algorithmus in den fiinf 32-Bit-Variablen A, B, C, D und E.
[JACH97]

Aufgrund des lingeren Hash-Wertes ist SHA unempfindlicher gegen
Brute-Force-Attacken als Hash-Funktionen mit 128-Bit-Hash-Werten. SHA
stellt eine modifizierte Version von MD5 dar. Bis jetzt sind keine erfolgreichen
kryptographischen Angriffe gegen SHA bekannt. Man kann ihn daher beden-
kenlos einsetzen.

Abb. 2.19
Wi Ky SHA-Operation
x
't > Ay
> by
g Cint
g di.q
> €

11 Der zyklische Links-Shift um ein Bit (<<< 1) ist nicht eigentlicher Bestandteil von
SHA; er wurde zur Erhohung der Sicherheit eingefiihrt
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2.2 Key Management

Nachdem die verschiedenen Verschliisselungsverfahren erldutert worden sind,
bleibt die grundsitzliche Frage offen, wie die extrahierten Schliissel innerhalb
einer Benutzergruppe bzw. zwischen den Komponenten verteilt werden. Das
Key Management beantwortet diese Frage und spielt fiir die Sicherheit der
asymmetrischen Verschliisselungsverfahren eine entscheidende Rolle, da sich
Angriffe auf Public-Key-Systeme meistens nicht gegen das zugrunde liegende
kryptographische Verfahren, sondern gegen die Ebene des Key Managements
richten. Folgende Basisanforderungen werden daher an das Key Management
gestellt:

Einem Benutzer muss es moglich sein, auf sichere Art und Weise ein
Schliisselpaar zu erhalten, das den Anspriichen an Effizienz und Sicherheit
genligt.

Es muss eine Moglichkeit geben, die 6ffentlichen Schliissel anderer Benut-
zer zu erhalten und seine eigenen zu veréffentlichen.

Es muss gewihrleistet sein, dass der Benutzer Vertrauen in den 6ffentlichen
Schliissel seines Kommunikationspartners haben kann.

Es muss die Moglichkeiten bestehen, 6ffentlich bekannt zu geben, dass ein
Schliissel verloren oder kompromittiert'? wurde.

Ein Benutzer muss in der Lage sein, seinen privaten Schliissel sicher aufzu-
bewahren.

Schliissel sollten nur bis zu einem bestimmten Verfallsdatum (Expiration
Date) giiltig sein.

Neben der Schliisselverwaltung miissen Zertifikate vorhanden sein, um das
Vertrauen in den 6ffentlichen Schliissel des Kommunikationspartners gewéhr-
leisten zu konnen. Die Basisanforderungen lauten hier:

Zertifikate miissen falschungssicher und auf sichere Art und Weise zu
erhalten sein.

Sie miissen so gestaltet sein, dass sie von keinem Angreifer missbraucht
werden kénnen.

Die Verteilung der Zertifikate muss sicher gegen Angreifer sein.

Aufgrund moglicher kryptoanalytischer Angriffe muss die Giiltigkeitsdauer
von Schliisseln begrenzt werden. Dadurch wird verhindert, dass einem Angrei-
fer durch die stindig wachsende Zahl von verschliisselten Texten, die mit dem
gleichen Schliissel chiffriert wurden, Riickschliisse auf den Schliissel gestattet
werden. Dies kann ab einer bestimmten Menge durchaus passieren. Hinzu

12 Kompromittierte Schliissel sind Schliissel, auf die ein Angreifer auf irgendeine Weise
Zugriff erlangt hatte, sodass er in der Lage ist, die verschliisselten Nachrichten zu le-
sen oder selber zu verschliisseln.
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kommt, dass natiirlich die Schliissellinge an den aktuellen Stand der Krypto-
analyse und Computertechnik angepasst werden muss. Ein anderer Grund
besteht darin, den Schaden, den ein kompromittierter Schliissel verursachen
kann, zu minimieren. Denn in der Regel erfihrt der Benutzer nichts davon, dass
sein Schliissel kompromittiert wurde.

Folgende Phasen werden wihrend einer Giiltigkeitsdauer eines Schliissels
im allgemeinen abgearbeitet:

Schlusselgenerierung und mogliche Registrierung
Verteilung des o6ffentlichen Schliissels

Ersetzen oder Update des Schliissels

Riickruf des Schliissel

Ablauf der Giiltigkeit des Schliissels

Fur die Schliisselgenerierung gibt es zwei verschiedene Ansitze. Bei dem ersten
Ansatz generiert der Benutzer sein Schliisselpaar lokal selbst, wihrend dies
beim zweiten Ansatz von einer zentralen Instanz fiir ihn iibernommen wird. Bei
der ersten Moglichkeit wird vorausgesetzt, dass das Schliisselpaar von einer ver-
trauenswiirdigen und sicheren Software innerhalb einer gesicherten Umgebung
generiert wird. Entsprechend muss es sich bei der zweiten Moglichkeit um eine
vertrauenswiirdige und sichere Instanz handeln.

Die Registrierung des Schliissel wird von einer Certification Authority
(CA) bzw. einem Trust Center iibernommen. Ein Zertifikat bestitigt dabei die
Echtheit des offentlichen Schliissels. Fiir die Verteilung der Schliissel gibt es
ebenfalls wieder mehrere Moglichkeiten. Die Verteilung kann personlich erfol-
gen, das heiflt, man teilt jeder Person, mit der man kommunizieren mochte,
seinen Offentlichen Schliissel mit. Dies ist allerdings eine sehr umstandlichste
Variante, da man jede Person explizit kontaktieren muss, um seinen Schliissel
auszuhindigen oder ihren Schliissel zu erhalten. Eine weitere Moglichkeit ist es,
offentliche Schliissel zentral zu speichern, sodass sie jeder abrufen kann. So
konnte beispielsweise ein CA einen Server zur Verfiigung stellen, von dem aus
die Schliissel abgerufen werden konnen. An diese Server werden natiirlich hohe
Sicherheitsanspriiche gestellt, da die Schliisselverzeichnisse und deren Eintrige
sicher gegen Verfilschungen sein miissen. In Kombination mit Zertifikaten
koénnen die Sicherheitsvorkehrungen gesenkt werden, da die Echtheit des
offentlichen Schliissels durch das beiliegende Zertifikat gewahrleistet wird.

Sollte der Verdacht auftreten, dass der private Schliissel kompromittiert
wurde, ist es erforderlich, sofort ein neues Schliisselpaar zu generieren. Wenn
der offentliche Schliissel mit einem Zertifikat versehen wurde, muss des Weite-
ren auch die CA davon in Kenntnis gesetzt werden, damit der alte Schliissel auf
eine so genannte Certificate Revocation List (CRL) gesetzt wird. Diese Listen
enthalten Zertifikate, die widerrufen wurden. Diese Zertifikate werden vor dem
Ablauf ihrer Giiltigkeit fiir ungiiltig erklart. Vor dem Uberpriifen einer Signatur
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kann es somit sinnvoll sein, sich zu vergewissern, ob das zugehorige Zertifikat
nicht widerrufen wurde. Da abgelaufene Zertifikate auf keinen Fall akzeptiert
werden sollten, enthalten CRL nur Zertifikate, die zwar widerrufen wurden,
aber noch nicht abgelaufen sind. Wenn ein widerrufenes Zertifikat abliuft, wird
es von der CRL entfernt.

Um einer Signatur eines Dokuments auch nach dem Ablauf des offentli-
chen Schliissels Giiltigkeit zu verleihen, kénnen Signaturen mit Zeitstempeln,
so genannten Timestamp versehen werden, die Aussagen tiber den Erstellungs-
zeitpunkt der Signatur geben. Liegt dieser vor dem Ablauf der Gtiltigkeit des
offentlichen Schliissels, so hat die Signatur noch Giiltigkeit. Im Allgemeinen
sind die Giiltigkeitsdauern fir 6ffentliche Schliissel und die der zugehorigen
Zertifikate identisch.

2.2.1 Funktionsweise

Bevor Verschliisselung eingesetzt werden kann, muss also ein angepasstes
Schliisselmanagement initiiert werden. Berticksichtigt werden muss dabei Fol-
gendes:

1. Schliisselgenerierung: Die Auswahl der Schliissel muss sich am eingesetzten
Verfahren orientieren. Schliissel diirfen nicht leicht zu erraten oder rekons-
truierbar sein (analog zum Passwort). Fiir eine effektive Schliisselwahl eig-
nen sich insbesondere Zufallszahlengeneratoren. Auch muss sichergestellt
werden, dass bei der Installation des Verschliisselungsverfahrens voreinge-
stellte Schliissel gedndert werden.

2. Aufbewahrung und Hinterlegung: Der Vertraulichkeitsschutz durch Ver-
schliisselung kann nur dann erreicht werden, wenn die verwendeten kryp-
tographischen Schliissel geheim gehalten werden kénnen. Bieten die IT-
Systeme, auf denen das Verschliisselungsverfahren eingesetzt ist, keinen
ausreichenden Zugriffsschutz fiir die Schliissel, sollten diese nicht auf die-
sem IT-System gespeichert werden. Besser ist eine bedarfsorientierte manu-
elle Eingabe. Um jedoch zu vermeiden, dass die Schliissel zu diesem Zweck
aufgeschrieben werden, bieten sich entweder so genannte Tamperproof-
Boxen an — das sind Gerite, in denen die Schliissel sicher gespeichert und
verarbeitet werden konnen — oder Chipkarten, die den Schliissel speichern.
Letztere Moglichkeit benétigt zwar auch zusitzliche Hardware, erlaubt aber
die personenbezogene Benutzung von kryptographischen Schliisseln. Wer-
den Schliissel nicht mehr benétigt oder verwendet, sind sie physikalisch zu
loschen oder zu vernichten. Bei Bedarf ist aus Griinden der Notfallvorsorge
das Hinterlegen der verwendeten Schliissel in gesicherten Bereichen (Tre-
soren) vorzusehen.

3. Ubermittlung: Die Schliissel sollten von den verschliisselten Daten (zeitlich
und raumlich) getrennt zum Empfinger tibertragen werden. Hierfuir ist ggf.
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ein Bote oder der Versand mittels PIN-Brief (geschwirzter Umschlag wie
bei Gehaltsmitteilungen) vorzusehen. Eine Ubermittlung per Telefon ist

aber in vielen Fillen ausreichend.

4. Schliisselwechsel: Die verwendeten Schliissel sind abhingig von der Hiu-
figkeit ihres Einsatzes, von dem Bedrohungspotenzial und der Sicherheit
ihrer lokalen Aufbewahrung hinreichend oft zu wechseln. Besteht der Ver-

dacht, dass ein verwendeter Schliissel offen

gelegt wurde, so ist dieser

Schliissel nicht mehr zu verwenden und alle Beteiligten sind zu informie-
ren. Bereits mit diesem Schliissel verschliisselte Informationen sind zu ent-

schliisseln und mit einem anderen Schliissel zu verschliisseln.
Public- Public-
Key- Key-
Router- Firewall-
Zertifikat Zertifikat
Certification Firowal
Authority (CA) Zertifikat
CA-
@ Router- @ Signatur
Private Zertifikat Private
Key @ CA- @ Key
? = / signatur E -
IE Router ) = E.
Public ©) Diffie-Hellman-Austausch Firewall  Public
Key @ Key
Encrypt Confidential Data mit
Secret Key
?
Public Public
Key Key
Firewall Router

Abb. 2.20 zeigt die sichere Kommunikation iiber eine Certification Authority
(CA). Der Router und die Firewall besitzen hier jeweils ein Paar von o6ffent-
lichen/privaten Schliisseln. Dabei wird davon ausgegangen, dass es der CA
gelungen ist, ein X.509-Zertifikat auf sichere Weise der Firewall/Router zu hin-
terlegen. Firewall und Router haben somit auf sichere Weise eine Kopie des
offentlichen Schliissels der CA erhalten. Der Router will nun Datenverkehr zur
Firewall mit Authentifizierung etablieren, um eine vertrauliche Zustellung der
Daten gewihrleisten zu konnen. Der Router sendet der CA eine Anforderung
des offentlichen Schliissels der Firewall. Anschlieffend sendet die CA das Zerti-
fikat der Firewall verschliisselt mit ihrem eigenen privaten Schliissel. Der Rou-
ter entschliisselt das Zertifikat mit dem 6ffentlichen Schliissel des CA, um den
Offentlichen Schliissel der Firewall zu erhalten. Die Firewall sendet der CA eine

Abb. 2.20

Sichere Kommunikation
iiber Certification
Authority
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Anforderung des offentlichen Schliissels des Routers. Dann sendet die CA das
Zertifikat des Routers, verschliisselt mit seinem eigenen privaten Schliissel. Die
Firewall entschliisselt wiederum das Zertifikat mit dem offentlichen Schliissel
der CA, um den o6ffentlichen Schliissel des Routers zu erhalten. Router und
Firewall durchlaufen den Diffie-Hellman-Austausch mit Verschliisselung durch
offentliche Schliissel, um den Austausch zu authentifizieren. Mit Hilfe des vom
Austausch abgeleiteten geheimen Schliissels tauschen Router und Firewall ver-
trauliche Daten aus.

Ein weiterer wichtiger Punkt bei kommunizierenden Gruppen ist das
Schliisselmanagement bei Multicast, da hier wesentlich mehr Datenverkehr als
bei Unicast erzeugt wird. Dies liegt daran, dass der gemeinsame Schliissel an
jedes Gruppenmitglied und an alle Sender verteilt werden muss. Soll auch die
Authentizitit gesichert werden, muss jeder Sender seinen Authentifizierungs-
schliissel an alle Mitglieder verteilen. Man sieht bereits, dass sich dabei asym-
metrische Verfahren noch weniger eignen, da jeder Sender den 6ffentlichen
Schliissel jedes Empfingers haben miisste. Auflerdem haben asymmetrische
Verfahren eine zu schlechte Performance. Bei einem Netzdurchsatz von 100
Mbit/s kann selbst eine leistungsfihige Workstation nicht jedes Paket mit einer
RSA-Ver- bzw. Entschliisselung versehen. Selbst Hardwareimplementierungen
kommen in den meisten Fillen nicht iiber einen oder mehrere Mbit/s hinaus.
Die einfachste Losung ist ein symmetrisches Verfahren in Verbindung mit dem
Einsatz eines Gruppenverantwortlichen. Mitglieder, die ein- oder austreten
wollen, senden ihre Anforderung an den Gruppenverantwortlichen und der
generiert und verteilt alle benotigten Schliissel.

Ideale Verschliisselungssysteme fiir Multicast-Gruppen sollten fiir jeden
Teilnehmer einen Schliissel haben. Dies wire ein n-Wege-Verschliisselungssys-
tem. Ein Mitglied, das einen Schliissel kennt, muss in der Lage sein, Nachrich-
ten, die mit einem der anderen Schliissel verschliisselt worden sind, zu ent-
schliisseln und umgekehrt. Es ist moglich, das normale Deffie-Hellmann-
Verfahren zum Schliisselaustausch zu erweitern.

Die Problematik von Multicast-Gruppen zeigt sich in vollem Umfang bei
groflen und sehr dynamischen Gruppen, das heiflt, wenn viele Teilnehmer zu-
und austreten. Denn es muss sichergestellt werden, dass neue Mitglieder nicht
in der Lage sind, die Kommunikation vor dem Eintritt zu verstehen, und Mit-
glieder, die austreten, nicht der weiteren Kommunikation folgen kénnen.
Zudem muss gerade bei groflen Gruppen das Key Management eine geringe
Komplexitit haben, um garantieren zu konnen, dass die aktuellen Mitglieder
immer im Besitz des richtigen Schliissels sind. Die naheliegende Losung, bei
jedem Ein- oder Austritt einen neuen Schliissel zu generieren und an alle aktu-
ellen Mitglieder zu verteilen, z.B. iiber multiplen Unicast mit Deffie-Hellmann,
ist fiir grofle Gruppen nicht zu bewiltigen. Die Losung ist eine Art Versionsver-
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waltung der Schliissel: wenn ein neuer Teilnehmer hinzukommt, bekommt er
den Schliissel mit einer neuen Versionsnummer. Alle alten Teilnehmer erfahren
diesen Versionswechsel durch ein normales Datenpaket, in dem diese Nummer
immer mitgesendet wird und miissen nun ihren alten Schliissel mittels einer
Einweg-Hash-Funktion auf die aktuelle Version bringen. Allerdings miissen
trotzdem bei Austritt eines Mitglieds alle anderen Mitglieder neue Schliissel
bekommen, um zu verhindern, dass der Austretende die weitere Kommunika-
tion verfolgen kann. [DEERO1]

2.2.2 Zertifikate

Verteilte asymmetrische Kryptosysteme benétigen als Grundlage Zertifikate,
um einen 6ffentlichen Schliissel x in Verbindung mit einer Person y zu bringen.
Somit kann man unter einem Zertifikat ein signiertes Dokument verstehen, das
den Namen des Schliisselbesitzers und den dazugehérigen o6ffentlichen Schliis-
sel enthilt. Eine zertifizierende Instanz erstellt mit ihrem privaten Schliissel eine
Signatur fiir das Dokument und biirgt damit fiir dessen Echtheit.

Durch Zertifikate ist es moglich, dass ein Benutzer Gewissheit tiber die
Echtheit des offentlichen Schliissels eines unbekannten Kommunikationspart-
ners erlangt. Das setzt allerdings voraus, dass der Benutzer Vertrauen zur zerti-
fizierenden Instanz hat. Der Benutzer kann die Echtheit des Zertifikats tiber die
Signatur und den offentlichen Schliissel der zertifizierenden Instanz priifen.
Stellt sich das Zertifikat als echt heraus, weif3 der Benutzer, dass der vorliegende
offentliche Schliissel zu der im Zertifikat angegebenen Person gehort. Nur diese
Person besitzt den korrespondierenden privaten Schliissel. An dieser Stelle
kann man erkennen, dass das Ausstellen von Zertifikaten nur von vertrauens-
wiirdigen Institutionen vorgenommen werden darf, da sonst Sicherheitsliicken
entstehen wiirden. Weiterhin sollte die zertifizierende Instanz bekannt geben,
wie sie die Identitit des Schliisselbesitzers gepriift hat, das heif3t, ob beispiels-
weise ein einfaches Schreiben geniigt oder die Vorlage eines amtlichen Licht-
bildausweises etc. notwendig ist. Dem Benutzer wird somit die Priifung der
Identitit des Kommunikationspartners von der Instanz abgenommen. Er muss
nur noch die Priifung des 6ffentlichen Schliissels der zertifizierenden Instanz
iibernehmen.

Am Beispiel von X.509 konnen Aufbau und Inhalt eines Zertifikats gezeigt
werden. Der Standard X.500'3 wurde bei der ITU entwickelt und enthilt Kon-
zepte zu Verzeichnissen und Directory Services. Der Unterstandard X.509'*
enthilt dabei die Spezifikationen zur Struktur von Public-Key-Zertifikaten und
zur Unterstiitzung von Authentifizierungsdiensten zwischen zwei Clients bzw.
Benutzern. Es wird dabei sowohl eine Authentifizierung iber Passwort' als

13 The Directory: Overview of Concepts, Models and Services
14 The Directory: Authentication Framework
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auch der Einsatz kryptographischer Verfahren'® beschrieben. Das kryptogra-
phische Verfahren basiert auf Public-Key-Kryptographie. Auf X.509 bauen
sowohl PKCS#6 als auch Privacy Enhanced Mail (PEM) nach RFC-1422 auf. Im
Allgemeinen enthilt ein Zertifikat nach X.509 folgende Informationen:
[X.509(00)]

Version: gibt Versionsnummer des X.509 Zertifikates an.

Serial Number: ist eine einmalige Seriennummer des Zertifikats. Jedes Zer-
tifikat wird mit einer eigenen Seriennummer versehen, die keiner der ande-
ren gleichen darf.

Signature: ist nicht die eigentliche Signatur, sondern nur das Verfahren,
mit dem die zertifizierende Instanz die Signatur erstellt hat.

Issuer Name: ist der Name der zertifizierenden Instanz. Uber den Namen
der Instanz lasst sich der richtige offentliche Schliissel zur Validierung des
Zertifikats bestimmen.

Validity Period: legt den Anfangs- und den Endpunkt der Giiltigkeit des
Zertifikates fest.

Subject Name: ist der Name der Person bzw. Organisation o.A., fiir die das
Zertifikat ausgestellt wurde. Damit wird der Name des Schliisselbesitzers
eindeutig in Verbindung mit seinem 6ffentlichen Schliissel gebracht
Subject Public Key: enthilt zum einen den 6ffentlichen Schliissel als auch
den verwendeten Public-Key-Algorithmus sowie zugeh6rige Parameter.

Ein X.509-Zertifikat wird durch die folgende ASN.1-Darstellung spezifiziert:
[KENT93]

Certificate ::= SEQUENCE f

Certificatelnfo Certificatelnfo,

signatureAlgorithm AlgorithmlIdentifier,

signature BIT STRING

J

Die CertificateInfo enthdlt die eigentlichen Informationen. Diese werden
dann von der zertifizierenden Instanz mit dem in signatureAlgorithm angege-
ben Algorithmus signiert und die daraus resultierende Signatur wird unter
Punkt signature dem Zertifikat beigegeben. Die ASN.1-Spezifikation von Cer-
tificateInfo sieht dabei folgendermafien aus: [KENT93]

CertificateInfo ::= SEQUENCE {

Version [0] Version DEFAULT v1988,
serialNumber CertificateSerialNumber,
signature Algorithmldentifier,

issuer Name,

validity Validity,

subject Name,

15 Simple Authentication
16 Strong Authentication
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subjectPublicKeyInfo SubjectPublicKeyInfo
issuerUniquelID [11 IMPLICIT Uniqueldentifier

OPTIONAL

subjectUniquelD [2] IMPLICIT Uniqueldentifier
OPTIONAL

extensions [3] Extensions

OPTIONAL

}

Uber den AlgorithmIdentifier wird hier der verwendete Signaturalgorithmus
spezifiziert. So steht fiir die Signatur beispielsweise MD2 mit RSA-Verschliisse-
lung oder SHA-1 mit RSA-Verschliisselung zu Verfiigung. Aktuell ist die Ver-
sion 3 von X.509, die folgende Erweiterungen enthilt: [KENT93]

CertificateInfo ::= SEQUENCE {
version [0] Version DEFAULT vl1,

subjectPublicKeyInfo SubjectPublicKeyInfo

issuerUniquelD [1] IMPLICIT Uniqueldentifier
OPTIONAL

subjectUniquelD [2] IMPLICIT Uniqueldentifier
OPTIONAL

extensions [3] Extensions

OPTIONAL

}

Version ::= INTEGER { v1(0),v2(1),v3(2)}
Extension ::= SEQUENCE f{

extnID OBJEXT IDENTIFIER,

critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING

}

Die Uniqueldentifier werden dazu benutzt, die Wiedervergabe von subject-
und issuer name zu ermoglichen. Die Extensions bieten die Moglichkeit, wei-
tere Attribute in das Zertifikat aufzunehmen. So gibt es eine Reihe von Stan-
dard-Extensions, auf die zugegriffen werden kann, die hier aber nicht weiter
erldutert werden. [DEERO1 |

2.2.3 PKCS

Der Public Key Cryptography Standard (PKCS), ist eine Sammlung von Spezifi-
kationen fiir Public-Key-Verfahren. Sie wurde von den RSA Laboratories
erstellt und dient dazu, verschiedene RSA-Implementierungen vertriglich
beziiglich der Zusammenarbeit zu gestalten. PKCS ist kompatibel zu Privacy
Enhanced Mail (PEM) und X.509. Die zur Zeit giiltigen Standards sind die fol-
genden”: [JACH97]

17 PKCS#2 und #4 sind nicht mehr giiltig und in #1 eingearbeitet worden
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RSA Encryption Standard (PKCS#1): definiert den Mechanismus der Ver-
schliisselung und des Signierens mit dem RSA Public-Key-Verfahren. So
wird unter anderem die Syntax der 6ffentlichen und privaten Schliissel
sowie die der Signaturen festgelegt.

Diffie-Hellman Key Agreement Standard (PKCS#3): beschreibt die Metho-
den fir den Diffie-Hellman-Schliisselaustausch.

Password-based Encryption (PKCS#5): enthilt hingegen die Methoden fiir
die Verschliisselung eines Oktet-Strings mit einem geheimen Schliissel, der
aus einem Passwort abgeleitet wird. Die vorrangige Aufgabe besteht darin,
private Schliissel zu chiffrieren.

Extended Certificate Syntax Standard (PKCS#6): gibt die Definition fiir die
Syntax erweiterter Zertifikate. Diese bestehen aus einem X.509-Zertifikat
und einigen Zusitzen.

Cryptographic Message Snytax Standard (PKCS#7): erldutert die allge-
meine Syntax fir Dokumente, die kryptographische Erweiterungen wie
digitale Signaturen oder Verschliisselungen enthalten bzw. auf die krypto-
graphische Verfahren angewendet wurden.

Private Key Information Standard (PKCS#8): definiert ein Format fiir Pri-
vate-Key-Informationen. Dieses umfasst einen privaten Schliissel fiir ein
Public-Key-Verfahren und optionale Zusitze.

Selected Attribute Type Standard (PKCS#9): Hier werden die Zusitze, die
in anderen PKCS-Standards verwendet werden, beschrieben.

Certification Request Syntax Standard (PKCS#10): befasst sich mit der
Syntax der Requests fiir Zertifikate.

Cryptographic Token Interface Standard (PKCS#11): beschreibt eine tech-
nologie-unabhingige Programmierschnittstelle fiir kryptographische
Dienste und Anwendungen, wie z.B. Smart-Cards. Enthalten sind Schnitt-
stellen zu Kryptobibliotheken mit den ausfiihrenden Algorithmen und
Schliisselmanagementfunktionen, aber auch von Anwendungen zu einem
Cryptography Service Provider [GORE99].

Da die Sammlung der Standards sehr ausfiihrlich ist, soll hier speziell nur
gezeigt werden, wie die Darstellung der Schliissel und der Mechanismus der
Verschliisselung bzw. Entschliisselung definiert sind.

Der Standard PKCS#1 beschreibt die Syntax der Schliissel mit Hilfe von
Abstract Syntax Notation One (ASN.1). Die Transfersyntax von ASN.1 defi-
niert, wie Werte von ASN.1-Typen eindeutig'® in eine Bytefolge zur Ubertra-
gung konvertiert werden. Die angewandte Transfersyntax ist in Basic Encoding
Rules (BER) definiert. Die Codierregeln basieren auf dem Prinzip, dass jeder
iibertragene Wert aus vier Feldern besteht: Bezeichner (Typ oder Tag), Linge

18 zur eindeutigen DeKodierung



2.2 Key Management  Kapitel 2

des Datenfeldes in Byte, Datenfeld und Inhaltsende-Flag, falls die Datenlidnge
unbekannt ist. Fiir die Schliissel gilt damit:

RSAPubTicKey ::= SEQUENCE {modulus INTEGER, -- n
publicExponent INTEGER -- e}
RSAPrivateKey ::= SEQUENCE { version Version,

modulus INTEGER, -- n

pubTicExponent INTEGER, -- e

privateExponent INTEGER, -- d

primel INTEGER, -- p

prime2 INTEGER, -- g

exponentl INTEGER, -- d mod (p-1)

exponent2 INTEGER, -- d mod (q-1)

coefficient INTEGER -- (inverse of q) mod p}

Die Versionsnummer ist aufgrund der Kompatibilitit zu zukiinftigen Uberar-
beitungen des Standards gedacht. Zurzeit ist die Versionsnummer gleich Null.
Die Werte p, q, d mod (p-1), d mod (g-1) und (inverse of q) mod p sind aus Effi-
zienzgriinden mit im privaten Schliissel enthalten. Die Kodierung der Schliissel
erfolgt nach den Regeln der Basic Encoding Rules (BER), X.209. Die allgemei-
nen Regel der BER schreiben vor, dass die Kodierung vier Komponenten in der
folgenden Reihenfolge umfassen soll: [X.209(88)]

Identifier Octets

Length Octets

Contents Octets

End-of-Contents Octets

Der Aufbau wird in Abb. 2.21 gezeigt. Jedoch sind die End-of-Content Octets
nur erforderlich, wenn diese explizit in den Length Octets gefordert werden.

Lol ol

Ansonsten ist auch ein Aufbau ohne dieses Feld moglich, was an dieser Stelle
auch nur betrachtet werden soll.

Abb. 2.21
Kodierungsaufbau

Identifier Length Content End-of-Content

Octets Octets Octets Octets

Die Identifier Octets kodieren das ASN.1-Tag der Daten. Die Length Octets sind
in zwei Formen spezifiziert, der definierten und der undefinierten Form. Die
undefinierte Form arbeitet mit den End-of-Content Octets und besteht nur aus
einem Byte. Die hier betrachtete definierte Form gibt es in einer kurzen und
einer langen Ausfithrung. Im Allgemeinen umfassen die Length Octets in der
definierten Form ein oder mehrere Bytes. In der kurzen Ausfiihrung besteht es
genau aus einem Byte, bei dem das achte Bit Null ist und die Bits 1 bis 7 die
Anzahl der Content Octets als ein Unsigned Binary Integer kodieren. Die

£93
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Anzahl der Bytes ist dabei auf 127 beschrankt. Umfassen die Content Octets
beispielsweise 42 Byte, so gilt dann fiir das Length Octet:

L=001010102 = 2A16 = 4210

Die lange Ausfithrung kann eine Anzahl von mehr als 127 Byte codieren. Dabei
bestehen die Length Octets aus einem Einfiihrungsbyte und einem oder mehre-
ren folgenden Bytes. Das Einfithrungsbyte setzt sich folgendermafen zusam-
men.

1. Dasachte Bitist 1.

2. Die Bits 7 bis 1 kodieren die Anzahl der folgenden, zu den Length Octets
gehorenden Bytes.

3. Das Einfithrungsbyte soll nicht den Wert FF haben.

Die Bits der folgenden Bytes sollen ebenfalls als Unsigned Binary Integer die
Anzahl der Content Octets codieren. Umfassen dann diese beispielsweise 222
Byte, so wird dies folgendermaflen kodiert:

L =100000012 110111102 = 8116 DE16

Die Content Octets bestehen aus keinem, einem oder mehreren Bytes. Die
Daten werden je nach Typ kodiert.
Die Verschliisselung erfolgt in vier Schritten:

1. Erstellen eines Blockformats fiir die Verschliisselung, Verschliisselungs-
block

2. Konvertierung des Oktet-Strings in eine ganze positive Zahl

3. RSA-Verschliisselung

4. Riuckkonvertierung der ganzen positiven Zahl in einen Oktet-String

Fiir den Verschliisselungsprozess werden ein Oktet-String, der die zu verschliis-
selnden Daten umfasst, der Modulus und ein Schliissel benotigt. [JACH97]

2.2.4 Certification Authority (CA)

Instanzen, welche Zertifikate ausstellen, spielen eine entscheidende Rolle in
Kryptosystemen, deren Key Management auf Zertifikaten basiert. Denn sie
iiberpriifen die Identitit des Schliisselbesitzers und biirgen dann mit einem von
ihnen signierten Zertifikat fiir die Echtheit des jeweiligen 6ffentlichen Schliis-
sels. Damit wird dem Benutzer die Uberpriifung seines Kommunikationspart-
ners abgenommen und das Authentifizierungsproblem gelost, da der Benutzer
nun einfach priifen kann, ob der jeweilige 6ffentliche Schliissel wirklich zu sei-
nem Kommunikationspartner gehort.

Die Instanz unterschreibt die Zertifikate mit ihrem privaten Schliissel, wes-
halb sie ihren 6ffentlichen Schliissel bekannt geben muss, damit die Unter-
schriften der Zertifikate fiir giiltig erklirt werden kénnen. Dies trigt natiirlich
das angesprochene Authentifizierungsproblem auf eine neue Stufe. Denn nun



2.2 Key Management

Kapitel 2

muss ebenfalls gewihrleistet werden, dass der 6ffentliche Schliissel der zertifi-
zierenden Instanz echt (authentisch) ist. Hinzu kommt, dass die Sicherheit des
zertifikatbasierten Key Managements eng mit der Vertrauenswiirdigkeit und
Ehrlichkeit der CA verkniipft ist. Denn auch wenn das verwendete asymmetri-
sche Kryptoverfahren sicher ist und die Zertifikate filschungssicher sind, kann
das System durch eine unehrliche Instanz korrumpiert werden.

Stufe 1
Stufe 2
CA CA . CA CA . CA ' CA Stufe 3
user user user
Caly sutos
user user user user user user user user user
IPRA = Internet Policy Registration Authority
PCA = Policy Certification Authority
CA = Certification Authority

Damit ist es von essentieller Bedeutung, dass es sich bei der CA um eine vertrau-
enswiirdige und ehrliche Instanz handelt. Das noch vorhandene Authentisie-
rungsproblem lisst sich dadurch l6sen, dass eine weitere Instanz den 6ffentlichen
Schliissel einer anderen Instanz zertifiziert. Dadurch entsteht eine Kette von Zerti-
fikaten, die so lange verfolgt werden muss, bis man auf eine Zertifizierungsinstanz
trifft, der man vertraut. Diese Kette wird auch Certification Path (CP) genannt. Es
gibt verschiedene Moglichkeiten, die CAs anzuordnen, damit ein Anwender einen
CP durchlaufen kann. So bietet der RFC-1422 eine strikt hierarchische Struktur
von Zertifizierungsinstanzen als Losung an. Diese Hierarchie ist unabhingig vom
jeweils verwendeten asymmetrischen Signaturalgorithmus.

Der RFC-1422 schreibt drei verschiedene CAs vor. An der Spitze dieser
Hierarchie auf der Stufe 1 steht die Internet Policy Registration Authority
(IPRA), die unter der Schirmherrschaft der Internet Society arbeitet. Die IPRA
zertifiziert nur die auf der Stufe 2 stehenden, so genannten Policy Certification
Authorities (PCA) und legt innerhalb des Internets die notwendigen Richtli-

Abb. 2.22
Hierarchische
CA-Struktur
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nien fest, an die die PCAs gebunden sind. Jede PCA muss vor der Registrierung
ihre eigenen Richtlinien fiir die Zertifizierung bei der IPRA festlegen. Diese
werden dann als REC-Dokumente in der Kategorie ,Informational® versffent-
licht. Eine Kopie davon wird von der IPRA signiert und ist frei erhéltlich. Damit
ist gewdhrleistet, dass die Richtlinien nicht nachtriglich gedandert werden kon-
nen. Die Autorisierung der PCAs in der Hierarchie erfolgt zum einen durch die
Veroffentlichung des Richtliniendokuments und zum anderen durch ein von
der IPRA signiertes Zertifikat. Die Richtlinien der einzelnen PCAs fiir die Zerti-
fizierung konnen auf die unterschiedlichen Anforderungen fiir gesicherte Kom-
munikation ausgerichtet sein. So gibt es PCAs mit unterschiedlich Sicherheits-
standards. Auf der Stufe 3 und darunter befinden sich die CAs, die wiederum
von den PCAs zertifiziert werden. Die CAs kénnen beispielsweise zu bestimm-
ten Organisationen, Firmen, Behorden oder Einrichtungen wie Universititen
gehoren. Sie konnen auch auf bestimmte lokale Gebiete beschrinkt sein. Der
einzelne Anwender befindet sich in dieser Hierarchie erst auf der Stufe 4 oder
darunter. [KENT93]

Dieses statische Modell beinhaltet einige Nachteile. So fiihrt zu jedem
Anwender nur ein einziger CP, wodurch beispielsweise CAs nicht von mehreren
PCAs zertifiziert werden konnen. Damit sind Cross Certificates (CC), bei
denen sich zwei CAs gegenseitig zertifizieren, nicht moglich. CCs haben aber
den Vorteil, dass sich der CP verkiirzt. Weiterhin wird erwartet, dass die
Anwender mehr Vertrauen in die CAs in ihrer eigenen Domain als in den
gesamten CP haben. Die Moglichkeit der unterschiedlichen Richtlinien stellt
ein Hindernis fiir eine weitgehende automatisierte Priifung der Zertifikate dar.

Aufgrund dieser Nachteile gibt es inzwischen Spezifikationen fiir eine fle-
xiblere Struktur der CAs. Die PKIX Working Group arbeitet an diesen Spezifi-
kationen fiir eine Public Key Infrastructure (PKI) im Internet und hat bereits
einige Standards definiert. Durch die neue Version der Zertifikate X.509v3
unterliegt die Struktur der CA nicht mehr den strikten Einschrinkungen, wie
dies bei X.509v1 der Fall war. Diese Uberlegungen iiber eine flexiblere Struktur
sind Bestandteil der von der PKIX Working Group erarbeiteten Spezifikatio-
nen. [HFPS99] [ADFA99]

2.2.5 Public Key Infrastructure (PKI)

Sichere Kommunikation und automatisierter Schliisselaustausch mit globaler
Reichweite bedingt die Errichtung und Nutzung von 6ffentlichen Infrastruktu-
ren, so genannte Public Key Infrastructures (PKIs), die auf dem Public-Key-
Verfahren basiert. Dies ist leicht verstindlich, da Private-Key-Verfahren auf-
grund der hohen Zahl fiir die Kommunikation notwendigen Schliissel [nx(n-
1)] bei n Kommunikationsteilnehmern ungeeignet sind. Die PKI besteht gemaf3
dem Signaturgesetz aus den folgenden fiinf Instanzen:
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Regulierungsbehorde
Zertifizierungsstellen

Priifstellen fur Hard- und Software
Anbieter spezieller Soft- und Hardware

Anwender

Das Zusammenwirken von Certification Authority (CA) und Root Authority
sowie gegebenenfalls Priifstellen und Benutzern bilden zusammen die PKI.
Kernaufgaben des Trust Centers bzw. der Certification Authority sind Schliis-
sel- und Zertifikatsmanagement, Revokation des offentlichen Schliissels,
Schliissel-Backup und Wiederherstellung, Identititsiiberpriifung, Schliissel-
sperrung und Kreuzzertifizierung (mit anderen CAs). Die Qualitdt und Ver-
trauenswiirdigkeit der Zuordnung zwischen Zertifikat und Inhaber ist ent-
scheidend fiir die Verwendbarkeit der digitalen Zertifikate.

Schlussel-
generierung

Certification
Authority (CA)

Registration
Authority (RA)

Schlussel-
verteilung

Directory Service

/B;Jtzer\:
\

Trust Center sind die vertrauenswiirdigen Instanzen, die tiber digitale Zertifi-
kate die Ubereinstimmung der Identitit eines Benutzers mit seinem 6ffentli-
chen Schliissel bestitigen und fiir diese biirgen. Die Regulierungsbehorde fiir
Telekommunikation und Post (RegTP) in Mainz ist seit dem 25. Januar 1999
die oberste Betriebs-, Genehmigungs- und Kontrollinstanz. Sie fungiert als
Waurzelinstanz (Root Authority) bei den Signaturschliisselzertifikaten und
genehmigt Trust Center mit der Bestitigung ihrer 6ffentlichen TC-Schliissel.
TeleSec (TC der DTAG) hat im Januar 1999 als erstes signaturgesetzkonformes
Trust Center in Deutschland den Betrieb aufgenommen. PKIs sind damit die

Abb. 2.23

Aufgaben einer
Certification Authority
(CA)
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Basis fiir jegliche Art von Authentifizierungs-, Verschliisselungs- und Signier-
diensten und somit der Ausgangspunkt fiir simtliche Mainahmen zur Absi-
cherung von elektronischer Information und Kommunikation.

Die Aufgaben einer Certification Authority beschrinken sich nicht nur auf
das Ausstellen der Zertifikate, sondern beinhaltet beispielsweise auch einen
Directory Service fiir die Veroffentlichung der zertifizierten Schliissel zuziiglich
Zertifikat, wie Abb. 2.23 zu verdeutlichen versucht. Der Begriff CA wird aber
nicht immer einheitlich benutzt. Fiir einige ist mit einer CA nur die zertifizie-
rende Instanz gemeint, andere fassen den Begriff weiter und schlieflen in die-
sem Begriff alle fiir das Key Management wichtigen Aufgaben ein. Im deutsch-
sprachigen Raum gibt es auch den Begriff des Trust Centers. Dieses Trust
Center schlie3t alle fiir das Key Management wichtigen Aufgaben ein. Dabei
werden jedoch nur die Aufgaben betrachtet, die die asymmetrischen Krypto-
verfahren betreffen. So ist eine Hauptaufgabe des Trust Centers die Zertifizie-
rung eines 6ffentlichen Schliissels inklusive der Generierung des Schliisselpaars.
Nach der Identititspriifung wird dem Anwender ein eindeutiger Name zuge-
wiesen. Diese Registrierung wird von der so genannten Registration Authority
(RA) iibernommen. Im Trust Center fillt die Zertifizierung des Schliissels in
den Aufgabenbereich der Certification Authority. Weiterhin erfolgt von der CA
ein Eintrag des Zertifikats in ein 6ffentliches Schliisselverzeichnis!'®. Alle giilti-
gen Zertifikate konnen aus diesem Verzeichnis abgefragt werden. Der Unterhalt
dieses Schliisselverzeichnisses und der Directory Service ist Aufgabe des Direc-
tory Managements. Fiir die Schliisselverteilung werden vom Produktzentrum
TeleSec der Deutschen Telekom AG (DTAG), die solche Trust Center unterhilt,
Chipkarten verwendet. Es existiert ebenfalls das Projekt Policy Certification
Authority (PCA) im DEN, welches den Aufbau einer PKI fiir das Deutsche For-
schungsnetz vorgenommen hat. Im Rahmen dieses Projekts ist eine Public-
Key-Infrastruktur fiir DFN-Mitglieder und weitere Einrichtungen aus Wissen-
schaft und Forschung aufgebaut worden. Es soll eine internationale Einbindung
auf Ebene anderer PKIs erfolgen. [DEERO1]

2.3 Sicherer Ubertragungskanal

Nachdem die Grundlagen der Kryptographie und das Key Management erldu-
tert wurden, werden nun die moglichen Sicherheitsmechanismen fiir den
Ubertragungskanal behandelt. Diese beinhalten Layer-2- und Layer-3-Tunne-
ling-Verfahren, die unterschiedliche Méglichkeiten und Verschliisselungen bie-
ten, um zwei Kommunikationspartner gegenseitig abzusichern. AbschlieSend
findet eine Evaluierung dieser Verfahren statt.

19 Public Key Directory
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Beim Tunneln sind drei Protokolltypen involviert:

1.

Das Passagierprotokoll (eingekapselte bzw. getunnelte Protokoll):

+ Beim Layer-2-Tunneling (z.B. L2TP) ist es PPP.

+  Beim Layer-3-Tunneling (z.B. IP, IPX oder AppleTalk) wird direkt
iibertragen.

Das Kapsel- bzw. Tunnelprotokoll, welches fiir den Auf- und Abbau des

Tunnels verantwortlich ist:

+ VTP (3Com)

+ L2F (Cisco)

«  PPTP (Microsoft)

Das Transport- oder Carrier-Protokoll, das fiir den Transport des Kapsel-

protokolls verantwortlich ist:

« 1P, da es robuste Routing-Fihigkeiten besitzt und als De-facto-Internet-
Standard auf heterogenen Systemen liduft.

+ ATM, da es Routing-Fahigkeiten besitzt und unabhingig vom Layer-3-
Protokoll arbeitet.

2.3.1 Layer-2-Tunneling

Um die Kommunikation nach auflen abzusichern, beispielweise tiber ein Vir-

tual Private Network (VPN), sind verschiedene Verschliisselungen bereits in

den Routern vorhanden, die fiir das Tunnelprotokoll eingesetzt werden kon-

nen. Dabei kann man als Hauptmechanismen nennen:

Point-to-Point Tunneling Protocol (PPTP)
Layer-2-Forwarding (L2F)
Layer-2-Tunneling Protocol (L2TP)
Microsoft Point-to-Point Encryption (MPPE)

L2TP
ISDN  [1o PP P
FR PPTP AppleTalk

Verbindungsprotokoll
AT M Tunnelingprotokolle

Transportprotokolle

Das Point-to-Point Protocol (PPP), auf dem diese Protokolle basieren, unter-

stiitzt bereits in der Sicherungsschicht eine Fehlererkennung, mehrere Proto-

kolle, die Vergabe von IP-Adressen zum Zeitpunkt des Verbindungsaufbaus

und Authentifizierung. Es handelt sich hierbei um ein verbindungsorientiertes

Netzwerk zwischen zwei Rechnern.

Abb. 2.24
Transport-, Tunneling-

und Verbindungsproto-
kolle
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Abb. 2.25
Virtueller
Einwidhlvorgang

100

Ein PPP-Datenrahmen besteht aus einem Header (Protokollkopf) und der Pay-
load (Nutzdaten). Die Gesamtlinge eines Rahmens ist im Allgemeinen auf 1500
Byte festgelegt. In den ersten 32 Bit des Rahmens ist der Header enthalten. Die
restlichen Bytes enthalten die Nutzdaten und eine Priifsumme zum Abgleich
von Ubertragungsfehlern. Der Header enthilt Informationen iiber das trans-
portierte Protokoll selber (z.B. IP, IPX oder LCP) und acht Flags zur Steuerung.
In den Nutzdaten ist dann das nidchste Paket enthalten. Es konnte sich zum Bei-

spiel um ein TCP/IP-Paket fiir eine Internet-Verbindung handeln.
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Remote Access
Server (RAS)
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Generelle Nachteile der Layer-2-Tunneling-Verfahren sind:

Der Schicht-2-Rahmen braucht einen zusitzlichen Header, der die benétig-
ten Ressourcen erhoht und zusitzliche Ubertragungsgebiihren verursacht.
Die Skalierung ist eingeschrinkt, da viele parallele PPP-Verbindungen die
Ressourcen angreifen. Dadurch ist die Losung abhingig von der Client-
Anzahl.

Der Rechenaufwand an den Tunnelenden ist enorm hoch, wodurch Ver-
bindungsabbriiche geschehen konnen. Spezielle Anwendungen (z.B. Fax)
reagieren sehr empfindlich auf kleine Time-outs.

Abb. 2.25 zeigt einen virtuellen Einwihlvorgang, der tiber einen RAS-Server auf
einen ISP erfolgt und anschlieffend auf das sichere Corporate Network (CN)
weitergeleitet wird. Dadurch wird erst im achten Schritt eine direkte Verbin-
dung zum CN aufgebaut und ein End-to-end-Tunnel realisiert.

Das Point-to-Point Tunneling Protocol (PPTP) nach RFC-2637 von Microsoft,
Ascend, 3Com und U.S. Robotics ist ein Layer-2-Tunneling-Protokoll und setzt
einen Client voraus, der PPP-Pakete beherrscht. Diese Pakete werden in eine
modifizierter Form des Generic Routing Encapsulation Protocols der Version 2
(GRE V2) eingepackt und tiber das Netz zum Remote Access Server (RAS) des
ISP transportiert. GRE ist ein fluss- und sittigungsgesteuerter gekapselter
Datagrammdienst fiir den Transport von PPP-Paketen. Bei RAS findet keine
Authentifizierung statt, wodurch eine statische Zuordnung erfolgen muss. Der
Teilnehmer ist dadurch nicht in der Lage, den Endpunkt der Tunnel zu beein-
flussen. Zusitzlich lassen sich fir den Betreiber des Zugangssystems keine
Accounting-Daten erfassen. Auch auf die tibertragene Menge von Datenpake-
ten sowie auf die Verbindungsdauer muss verzichtet werden.

PPTP definiert eine Client-/Server-Architektur, um Funktionen zu ent-
koppeln, die in heutigen RAS existieren und Virtual Private Networks (VPNs)
unterstiitzen. Der PPTP Network Server (PNS) soll laut Spezifikation auf einem
beliebigen Betriebssystem laufen, wihrend der Client als PPTP Access Concen-
trator (PAC) auf einer Einwihlplattform arbeitet. PPTP spezifiziert ebenfalls
ein Anrufssteuerungs- und Managementprotokoll, welches dem Server die
Zugangskontrolle fiir eingewihlte Anrufe aus einem Telefonnetz sowie die Ini-
tilerung von ausgehenden Verbindungen ermdéglicht. PPTP verldsst sich hin-
sichtlich der Sicherheit auf IPsec. [KAEO98]

Uber die Steuerverbindung zwischen PAC und PNS regeln die beiden Sei-
ten Aufbau, Verwaltung und Beendigung einer Tunnelverbindung. Dabei wird
die Beziehung zwischen PAC und PNS und nicht die Kommunikation der im
Tunnel vorhandenen Einzelverbindungen betrachtet. Eine bestehende Steuer-
verbindung bedeutet demnach nicht, dass ebenfalls ein Tunnel hergestellt wird.
Die Steuerverbindung kann dabei von beiden Seiten aus etabliert werden. Ein

Point-to-Point
Tunneling Protocol
(PPTP)
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Echo-Dialog dient zur Uberwachung der Verbindung. Ein so genannter Echo-
Request wird von beiden Seiten gesendet, um die Verfligbarkeit der Gegenstelle
iiber die bestehende Verbindung zu erfragen, wenn innerhalb von 60 Sekunden
keine Daten empfangen wurden. Neben dem Controll Connection Manage-
ment spezifiziert PPTP auch ein Call Management, Error Reporting und PPP-
Session Control.

Das Call Management steuert den Aufbau der Tunnelverbindung. Uber
den Tunnel kénnen anschliefend Nutzdaten in modifizierten GRE-Rahmen
transportiert werden. Um den Transfer eines Clients vom PAC zum PNS zu
starten, fordert der PAC mit einem Incoming Call Request beim PNS eine Ver-
bindung an. Dieser fordert den PAC mit einem Outgoing Call Request auf, eine
externe Verbindung fiir die Gegenrichtung herzustellen, damit Daten zum PAC
iibertragen werden konnen. In der Meldung Incoming Call Connected werden
bestimmte Parameter wie Ubertragungsrate oder Fenstergrofie an den PNS
iibergeben. Innerhalb der Steuerverbindung werden auch Informationen zur
Rufnummer iibermittelt. Die detaillierte Beschreibung aller Abldufe ist in der
IETF-Spezifikation RFC-2637 definiert.

Wenn ein Verbindungswunsch zum Remote Network iiber den PNS vorge-
nommen werden soll, sendet der PAC die Nachricht Incoming Call Request, die
aus einem Standard-TCP-Header und den folgenden Feldern der Abb. 2.26
bestehen:

Length: Die Linge definiert die Anzahl der Bytes der gesamten PPTP-Nach-
richt.

Message Type: gibt den Nachrichtentyp an und beinhaltet bei einer Control
Message den Wert 1.

Magic-Cookie: wird immer auf den angegebenen Wert gesetzt, um die Syn-
chronisation gewihrleisten zu konnen. Wird auf der Empfangsseite ein
anderer Wert erkannt, kommt es zum Verlust der Synchronisation und die
TCP-Verbindung wird abgebrochen.

Control Message Type: beschreibt den Zweck der Steuernachricht. Bei
einem Incoming Call Request wird der Wert 9 verwendet. Die Auswertung
des Feldes ist sehr wichtig, da die Struktur der Steuernachricht nur in den
ersten Bytes mit denen eines modifizierten TCP-Headers identisch ist.
Anschlieflend wird fiir jede Nachricht eine spezielle Struktur definiert.

Call ID: kennzeichnet den Tunnel. Alle gemultiplexten Verbindungen, die
durch diesen Tunnel gefiithrt werden, besitzen dabei die gleiche Call ID.
Call Serial Number: Die Unterscheidung der Verbindungen erfolgt iiber

Seriennummern.

Die anschlieffenden Parameter beschreiben das Einwahlmedium und die Ruf-
nummerndaten. Der GRE-Header wird bei PPTP abgedndert, sodass Priif-
summe und ein optionales Offset-Feld entfallen. Zusitzlich wird das Element
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Key in zwei Bereiche gegliedert, die Payload-Linge und Call ID fiir die Assozia-
tion zur jeweiligen Steuerverbindung enthalten.

Ein Nachteil dieses Verfahrens ist der notwendige Einsatz von Windows
NT/2000 als Home Gateway. Zusitzlich muss eine feste IP-Adresse vergeben
werden, da diese fiir eine statische Vergabe der Route ausschlaggebend ist. Viele
Unternehmen besitzen aber private IP-Adressen nach der Spezifikation RFC-
1918, wodurch Probleme bei der Zuordnung entstehen. Hinzu kommt, dass
keine Authentifizierung der Tunnelenden vorgesehen ist. Sie erfolgt tiber den
durch den Tunnel gefithrten PPP-Dialog. Die Tunnelverbindung muss dem-
nach vor der Authentifizierung des Clients beim Server mit PAP oder CHAP
etabliert werden. Dadurch ist das Angriffspotenzial innerhalb des Ubertra-
gungspfades relativ hoch. Vorteile von PPTP sind die Moglichkeit der Ubertra-
gung von IP- und IPX/SPX-Paketen (Multiprotocol Tunneling) sowie der Dial-
out. Dial-out erméglicht die Anwahl einer Rufnummer von der Zentrale aus,
um eine direkte Verbindung mit dem einzubindenden Arbeitsplatz herzustel-
len. [HPVT+99]

Length PPTP Message Type

Magic Cookie: 1A2B3C4D |

Control Message Type Reserved 0

Call ID Call Serial Number

Physical Channel ID

Dialed Number Length Dialing Number Length

Dialed Number

Dialing Number

Subaddress

Abb. 2.26
PPTP-Nachricht
Incoming Call Request
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Abb. 2.27
MPPE-Verschliisselung
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MPPE erlaubt eine Ende-zu-Ende-Verschliisselung fiir Standard-Microsoft-
Wihlverbindungen iiber PPTP. MPPE verschliisselt auf der Client-Seite PPP-
Pakete vor dem PPTP-Tunneling. Nach der Verhandlung des PPP zwischen Cli-
ent und Tunnel-Server wird die Verschliisselungs-Session initiiert. Dabei wird
MS-CHAP (Microsoft Challenge Handshake Protocol) fiir die Authentifizie-
rung eingesetzt. Die zweite Schicht des OSI-Referenzmodells, die Sicherungs-
schicht, wird dafiir verwendet, dass die zu verschickenden Pakete alle wichtigen
Informationen enthalten und auch in der richtigen Reihenfolge versendet wer-
den. Hier findet die Verschliisselung tiber MPPE mit dem RSA-RC4-Algorith-
mus statt.

Absender Empfinger

Dokument Dokument
(Klartext) (Klartext)

Dokument
(chiffriert)

Dokument
(chiffriert)

Hierbei verfasst der Absender ein Dokument. Dieses Dokument wird dann,

bevor es als ein Paket die Schicht 2 erreicht, chiffriert und erst anschliefRend als
ein kodiertes Paket an die zweite Schicht weitergegeben. Danach wird das Paket
iiber die erste Ebene (Hardware) des Schichtmodells zum Empfinger geschickt.
Wenn das Paket beim Empfinger angekommen ist, wird dort das chiffrierte
Dokument dechiffriert und kann zum Schluss vom Empfinger gedffnet werden.

Bei der Verschliisselung unterscheidet man unterschiedliche Schliissellin-
gen, die sich u.a. durch die Exportbeschrankung der USA ergeben haben. Wih-
rend man in der Vergangenheit 40- oder 56-Bit-Verschliisselung im Allgemei-
nen international eingesetzt hat, wird heute die 128-Bit-Verschliisselung
offiziell verwendet, da die Exportbeschrinkungen aufgeweicht wurden.

Die MPPE-Verschliisselung setzt sich direkt in das Betriebssystem (Netz-
werksystem) von Windows, es ist keine Benutzerinteraktionen nétigt. Die Ver-
schliisselung wird also unabhingig von dem Benutzer und den verwendeten
Applikationen durchgefiihrt. Die verwendeten Schliissel werden dabei laufend
gewechselt, die genaue Zeitdauer kann entsprechend den Sicherheitsbediirfnis-
sen konfiguriert werden. Das heifit im extremsten Fall, dass jedes Paket einen
anderen Schliissel enthilt. Die Vielzahl der Schliissel miissen natiirlich auch
verwaltet werden, sodass eine hohere Rechenkapazitit erforderlich ist.
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In jedem Paketkopf gibt es noch zusitzlich zu der Sicherungsschicht einen 12-
Bit-Zihler zur Synchronisation der Verschliisselung (RSA RC4). Dieser Zihler
wird lediglich von 0 bis 4095 heraufgezihlt und fangt dann wieder bei null an.
Falls die Pakete noch zusitzlich komprimiert worden sind, muss der Empfinger
zundchst dekomprimieren. Es werden nur Pakete mit der Nummerierung zwi-
schen 0x0021 und 0x00FA fiir MPPE verwendet.

Die zweite Moglichkeit ist das Protokoll Layer 2 Forwarding (L2F) von Cisco
nach RFC-2341. Als Home Gateway kann ein Router eingesetzt werden, wih-
rend als RAS Access Server zum Einsatz kommen. Die Client-Software ist beim
L2F wie beim PPTP beliebig. Allerdings unterstiitzt L2F neben PPP auch das
Serial Line Protocol (SLIP). Es wird somit das Tunneling der Linkebene von
Protokollen hoherer Ebene ermoglicht. Auch ist die Zuordnung von RAS und
Home Gateway, im Gegensatz zu PPTP, dynamisch, wodurch Multi-Providing
ermdglicht wird. Die Kennzeichnung der Datenpakete erfolgt durch eine Multi-
plex ID (MID) und ermdglicht dadurch den gleichzeitigen Betrieb mehrerer
Tunnel. Die Ermittlung des Teilnehmers und des Passworts ist ebenfalls gege-
ben und wird im Zugangssystem ermittelt. Dadurch kann das Zugangssystem
den Zielort des Tunnels durch den Namen oder die Wahlziffer bestimmen. Die-
ser Tunnel ermdglicht auflerdem Anwendungen, die Unterstiitzung benotigen,
fiir privat adressierte IP-, IPX- und AppleTalk-Einwahl mittels SLIP/PPP tiber
die vorhandene Internet-Infrastruktur. Durch dieses Multi-Providing kann
man direkt auf das Internet oder das VPN zugreifen. Das L2F-Paket besteht aus

drei Flementen:

L2F-Header
Payload Packet
L2F-Priifsumme (optional)

Der L2F-Header enthilt zwei ID-Parameter: Multiplex ID (MID) und Client ID
(CLID). Mit deren Hilfe konnen gleichzeitig verschiedene Verbindungsziele
und damit mehrere Tunnel sowie innerhalb dieser Tunnel jeweils mehrere logi-
sche Verbindungen unterstiitzt werden. L2F definiert fiir jeden Tunnel eine
individuelle Punkt-zu-Punkt-Verbindung, kann allerdings auch Punkt-zu-
Mehrpunkt-Verbindungen etablieren. Weiterhin konnen die drei Bit des Versi-
onsfeldes in kodierter Form das Protokoll der Payload beschreiben. So steht 02},
fiir eine PPP-Payload und 03y, fiir eine SLIP-Payload. Weiterhin sind optionale
Parameter enthalten, deren Nutzung verschiedene Flags in den ersten beiden
Byte anzeigen. Sequence und Checksum leisten einen Beitrag zur fehlerfreien
Ubertragung im L2F-Tunnel. Die optionale Checksumme ergibt sich aus einem
Cyclic Redundancy Check (CRC) und erlaubt es, Ubertragungsfehler zu erken-
nen. Durch die Sequence Number kann der Empfinger hingegen verlorene
oder doppelt ankommende Pakete erkennen und entsprechend reagieren.

Layer 2 Forwarding
(L2F)

L1105
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[} 15 16 31
F | K | P | S | 0 |0 0 | 0 | 0 | 0 | 0 | 0 |C Version Protocol Sequence (optional)
Multiplex ID (MID) Client ID (CLID)

Length Offset (optional)
Key (optional)

Payload (z.B. SLIP, PPP)

L2F Checksum (optional) Reserved

Der Tunnelaufbau wird durch eine L2F-Request-Configuration-Nachricht
gestartet. Dabei wird der Name des RAS und eine Zufallszahl zur Authentifizie-
rung des RAS beim Home Gateway iibergeben. Im zweiten Schritt antwortet
das Home Gateway dem rufenden RAS und enthilt den Namen des Home
Gateway, eigene Vorgaben fiir die Client-ID und eine Zufallszahl zur Authenti-
fizierung. Beide Seiten identifizieren sich tber ein Challenge-Handshake-Ver-
fahren. Anhand der Authentifizierungsdaten 6ffnet nun jede Seite, beginnend
mit dem RAS, den Tunnel mit einer Accept-Configuration-Nachricht. Die
Sequence Number wird jeweils um den Wert Eins erhoht. Als CLID werden die
von der Gegenseite vorgegebenen Werte verwendet. Die Antwort besteht aus
einem Hash-Wert aus der zuvor empfangenen Zufallszahl und dem intern
gespeicherten Zugangskennwort. Der Hash-Wert wird anhand des MD5-Algo-
rithmus gebildet und im Key-Feld sowie als Response-Parameter iibertragen.
Nach erfolgreicher Authentifizierung besteht eine Tunnelverbindung zwischen
dem RAS und dem Home Gateway. Abschlieflend konnen sich Clients tiber
diese Tunnelverbindung beim Home Gateway anmelden.

Der Datenaustausch zwischen dem Client und dem Zielnetzwerk erfolgt
durch Encapsulation der Payload, inklusive des verwendeten Transportproto-
kolls. Sowohl der Client als auch der Tunnel selbst sind durch die Daten des
Header (MID?°, CLID?! und Key) eindeutig identifizierbar. Auch das Trans-
portprotokoll der Payload wird im Header angezeigt. Die Verfiigbarkeit kann
mit einer Echoabfrage (dhnlich einem Ping-Befehl) getestet werden.Bei
L2F_ECHO wird eine Nachricht mit einer Payload-Linge von maximal 64 Byte
und der MID=0 verschickt. Besteht der Tunnel, antwortet die Gegenseite mit
L2F_ECHO_RESP.

20 Multiplex ID
21 Client ID
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Weiterhin kann L2F tiber eine Vielzahl von paketorientierten Netzen (u.a. ATM
und Frame-Relay) transportiert werden, wodurch dieses Verfahren unabhingig
von der verwendeten Technologie ist. Im Gegensatz zur Ubertragung von IP-
Paketen, die verbindungslos arbeiten, werden L2F-Tunnel bei Bedarf auf- und
wieder abgebaut. Da als Home Gateway meistens ein Router eingesetzt wird,
kann auch eine Adressumsetzung tiber NAT erfolgen. Ein Dial-out, das heift
die Ubertragung von Wihlverbindungen (Rufnummern), wird somit von L2F
nicht unterstiitzt. Die Unterstiitzung virtueller Multiprotokoll-Einwdhlanwen-
dungen ist fiir den Endbenutzer sowie den ISP ein Vorteil, da die gemeinsame
Nutzung die Investitionen im Zugangs- und Kerninfrastrukturbereich relativ
gering halt und fiir den Kunden Ortsgespriche ermoglicht werden. Zusitzlich
werden auch Anwendungen iiber das Internet unterstiitzt, die nicht IP spre-
chen. Das Tunnelverfahren setzt allerdings auch keine Verschliisselung automa-
tisch ein, was durch andere Verfahren wie beispielsweise IPsec sichergestellt
werden muss.[VLK98]

Wegen der Vor- und Nachteile beider Verfahren ist ein drittes Protokoll spezifi-
ziert worden. Cisco und Microsoft haben sich dabei auf die Zusammenarbeit an
der Entwicklung eines einzigen Standards innerhalb der IETF nach RFC-2661
geeinigt, welches als Layer 2 Tunneling Protocol (L2TP) bezeichnet wird. L2TP
ist ein hybrides Verfahren aus den beiden zuerst genannten. Es ist jedoch stirker
mit dem L2F-Protokoll verwandt und erweitert dieses um den fehlenden Dial-
out. Das heifit, wenn keine physikalische Verbindung vorhanden ist, wird ein
ausgehender Call vom Zugangssystem zur Gegenstelle aufgebaut. Die Abwirts-
kompatibilitit zu L2F ist ebenfalls gesichert. Weitere Vorteile sind die Unter-
stiitzung mehrerer Tunnelverbindungen und die Authentifizierung der Gegen-
stellen wihrend des Tunnelaufbaus. Allerdings verzichtet L2TP auf SLIP als
Transportprotokoll.

0 15 16 31
T|L x|x[S|x|[O|P|x]|x|x|x| Version Length (optional)
Tunnel ID Session ID
Ns (optional) Nr (optional)
Offset Size (optional) Offset Pad (optional)

L2TP definiert zwei Nachrichtentypen, die L2TP Data Message und die L2TP
Control Message. Die Steuerverbindung sorgt fiir die Etablierung, Verwaltung
und Beendigung des Tunnels. Fiir den eigentlichen Datenaustausch werden
spezielle Datenformate verwendet. Beide Nachrichtentypen besitzen eine

Layer 2 Tunneling
Protocol (L2TP)

Abb. 2.29
L2TP-Paketstruktur
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einheitliche Header-Struktur, wobei die Lingenangabe und die Folgenummern
fiir Steuernachrichten zwingend sind. Bei Datenpaketen sind sie hingegen
optional.

Der L2TP-Header beginnt mit einer Reihe von Flags, die Informationen
iiber die Verwendung optionaler Elemente beinhalten. Das erste Bit unterschei-
det zwischen Daten- (T=0) und Steuerrahmen (T=1). Das L-Bit zeigt hingegen,
ob das Lingenfeld vorhanden ist (L=1), das die Lange des gesamten Pakets in
Byte anzeigt. Das S-Bit steht wieder fiir Sequence. Enthilt der Header ein Off-
set-Padding-Feld, dessen Linge das Feld Offset Size beschreibt, zeigt das O-Bit
das Vorhandensein dieser Felder an. Die Tunnel ID und die Session ID haben
dhnliche Funktionen wie MID und CLID bei L2F. Hinzu kommt allerdings,
dass sich damit auch die Referenz eines Datenpakets zu einer Steuerverbin-
dung, die den Tunnel und dessen Status beschreibt, herstellen ldsst. Dadurch
wird die Bildung von vielen Tunnel erméglicht. Dies geschieht, indem die emp-
fangene Sendefolgenummer um jeweils eins erhoht und als Empfangsfolge-
nummer mit der nichsten Nachricht an den Absender zuriick tibertragen wird.

Die Steuernachrichten enthalten nach dem Header einen oder mehrere
Parameter, die man als Attribute Value Pairs (AVP) bezeichnet. Dies ist eine
weitere Rahmenstruktur, die neben dem Attributtyp und einem Parameter mit
variabler Lange auch die Gesamtlingenangabe des AVP, eine Herstellerkennung
nach RFC-1700 und zwei Flags umfasst. Eine Steuernachricht beginnt dabei
immer mit einem Message Type AVP. Dieser beschreibt die Nachricht und des-
sen Bedeutung. Anschliefend folgen Parameter in jeweils eigenen AVPs. Diese
Parameter konnen u.a. Bitrate und Rufnummerninformationen enthalten. Die
Steuernachrichten gliedern sich in Nachrichten zur Verwaltung einer Tunnel-
beziehung zwischen dem L2TP Access Controller (LAC) und dem L2TP Net-
work Server (LNS) bzw. einer einzelnen Session innerhalb eines Tunnels sowie
in Nachrichten zur Meldung von Fehlern und der Koordination der PPP-Ses-
sion.

Nimmt der LAC einen Anruf iiber das Wihlnetz entgegen, der iiber eine
Tunnelverbindung weitergeleitet werden muss, spricht man von einem Inco-
ming Call. Dieser Anruf 16st entweder den Aufbau des Tunnels durch den LAC
aus oder fiithrt, wenn der Tunnel bereits besteht, zum direkten Aufbau eines Ses-
sion innerhalb dieses Tunnels. Dazu sendet der LAC mit einer Incoming Call
Request Message die wesentlichen Daten des Anrufers an den LNS. Der LNS
antwortet mit einem Incoming Call Reply und die Verbindung wird aufgebaut.
Sowohl eine Session als auch eine Tunnelverbindung werden mit einer einfa-
chen Nachricht beendet. Ein Grund fiir eine Beendigung einer Verbindung
kann die Annahme sein, dass die Gegenseite nicht mehr verfiigbar ist. Um dies
festzustellen, definiert L2TP eine Keep-Alive-Prozedur mit einer Hello-Nach-
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richt. Der Empfinger muss diese Nachricht quittieren, da sonst davon ausge-
gangen wird, dass er nicht mehr erreichbar ist. Fiir die Ubertragung der Daten
werden die CRC-Priifsumme und Zero Bit Stuffing entfernt, um die Perfor-
mance moglichst hoch zu halten. Im Tunnel werden die PPP-Rahmen mit
einem L2TP-Header versehen, iiber dessen Parameter (Tunnel und Session ID)
eine Zuordnung zu den jeweiligen Wegen vorgenommen wird. Fiir beide Kom-
munikationspartner wirkt der Ubertragungspfad wie eine transparente Strecke,
auf der das individuelle LAN-Protokoll gefahren wird.

Ein wesentlicher Vorteil von L2TP gegeniiber PPTP ist, dass die Authentifi-
zierung beider Tunnelenden tiber CHAP vorgenommen wird. Der allgemeine
Ablauf der Kommunikation bleibt dabei gleich, jedoch werden in den Nach-
richten des Dialogs die entsprechenden AVPs integriert. Ein Vorteil gegentiber
L2F ist, dass L2TP beiden Seiten ermoglicht, eine Verbindung anzufordern.
Dazu miissen die Steuernachrichten in ihren AVPs alle Informationen zur
Ubertragungsrate, bendtigte Rufnummern etc. enthalten. [TVRP+99]

2.3.2 Layer-3-Tunneling

Aufgrund der Nachteile (immerhin sind alle Layer-2-Tunneling-Verfahren
keine abgeschlossen Standards, sondern Internet Drafts) und unterschiedlicher
Ansitze versucht man mit dem Layer-3-Tunneling Netzwerkprotokolle direkt
in das Tunnelprotokoll einzubinden. Die Implementierung auf Schicht 3 besitzt
zusitzlich den Vorteil, dass man den Datenverkehr logisch unabhingig tiber-
mitteln kann und demnach eine hohere Vertraulichkeit vorhanden ist. Fol-
gende Verfahren lassen sich u.a. als Layer-3-Tunneling beschreiben:

Generic Routing Encapsulation (GRE)
Internet Protocol Security (IPsec)

Ein erster Standard fir das Tunneling war das Generic Routing Encapsulation
(GRE) nach den Spezifikationen RFC-1701 und RFC-1702. Dabei handelt es
sich um eine Richtlinie dariiber, wie die Tunnelpakete aufgebaut sein sollen. In
einem GRE-Paket werden dabei drei Abschnitte unterschieden: ein Tunnelkopf,
der das Tunnelziel enthilt, ein GRE-Kopf, der Informationen tiber das verwen-
dete Tunnelprotokoll und die Verschliisselungsalgorithmen enthilt, und die
Nutzlast (Payload), also das zu transportierende LAN-Paket. Abb. 2.30 zeigt
den Aufbau eines solchen GRE-Pakets. Als Beispiel ist hier die Kapselung eines
IP-Pakets gewihlt. Mit GRE-Paketen lassen sich aber auch beliebige andere
Netzwerkprotokolle tunneln, weshalb es u.a. bei PPTP zum Einsatz kommt.
[HLFT94a] [HLFT94b]

Generic Routing
Encapsulation
(GRE)

£109



Kapitel 2

Security

Abb. 2.30
GRE-Paket

IP Security (IPsec)
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Angaben zum
Tunnelziel

IP-Header

Nutzdaten

Angaben zum
Verschlisselungs-

algorlthnlus lVerschIUsseIung
Tunnel- GRE- e
Header Header Nutzdaten (chiffriertes IP-Paket)

Die Arbeitsgruppe IPsec der IETF hat 1998 einen Entwurf fiir einen Standard vor-
gelegt, um zukiinftig eine sichere IP-Architektur bereitzustellen. Grundlage dieser
Spezifikation bildet ein vor ein paar Jahren erarbeiteter Standard (RFC-1825, jetzt
RFC-2401). Der Vorschlag legt fest, auf welche Weise Authentifizierung und Ver-
schliisselung auf der IP-Schicht einzurichten sind. Dabei hat sich die IP Security
Protocol Working Group der IETF zur Aufgabe gemacht, Richtlinien fiir mogliche
Implementierungen von IPsec fiir Hard- und Softwarehersteller zu erstellen und
auch zu pflegen. Firewalls, die sich an diese Spezifikation halten, kénnen unterei-
nander chiffrierte Daten austauschen, auch wenn sie von unterschiedlichen Her-
stellern stammen und verschiedene Verschliisselungsverfahren verwenden. Dies
war bislang nicht moglich, da es sich immer um proprietire Losungen handelte.

Mit IPsec ist es moglich, folgende Eigenschaften einer Netzwerkiibertra-
gung zu gewihrleisten:

Integritit: Die Daten kénnen vor Verfilschung wihrend des Transports
geschiitzt werden, indem eine verschliisselte Priifsumme in das Datenpaket
eingefiigt wird, die der Empfinger wiederum verifizieren kann.
Authentizitit: Die Authentizitit des Datagramms wird dadurch garantiert,
dass die Integrititsbedingung auch auf die Absenderadresse zutrifft.
Vertraulichkeit: Die zu transportierenden Daten konnen mit Hilfe eines
kryptographischen Verfahrens geschiitzt werden.

Dabei ist IPsec nur in der Lage, reine Datentibermittlung zu schiitzen, die Daten
auf dem Quell- und Zielrechner bleiben unverschliisselt. Damit arbeitet IPsec
unabhingig von der jeweiligen Anwendung und deren Verschliisselungsmetho-
den. Fiir den weiteren Schutz der Daten sind dann wiederum Anwendungspro-
gramme zustindig.

IPsec ist ein Layer-3-Protokoll, d.h. basierend auf dem OSI-Referenzmo-
dell ist IPsec als Erweiterung von IP in der dritten Schicht, also der Vermitt-
lungsschicht anzusiedeln. Die Abb. 2.31 zeigt dabei die Zuordnungen zwischen
OSI-Modell und TCP/IP-Referenzmodell sowie die grobe Einordnung des IPsec
Protokolls.
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Zu der Spezifikation RFC-2401 kommen noch RFC-2402 und RFC-2406 hinzu,
die alle aufeinander aufbauen. Zusitzlich sind eine Menge Spezifikationen defi-
niert worden, die unterschiedliche Themen behandeln. Ebenfalls sind spezielle
Spezifikationen fiir die Nutzung konkreter Verschliisselungs- und Authentifi-
zierungsalgorithmen entstanden. Key-Management-Protokolle sind ebenfalls
angegeben, sodass man zusammenfassend folgende IPsec-Funktionen heraus-
stellen kann:

Authentifizierung und Integritdt durch AH (Authentication Header)
Kombinierte Authentifizierung, Vertraulichkeit und Integritit durch ESP
(Encapsulating Security Payload)

Schliisselaustauschmechanismen (Key Management)

Anwendungsschicht

Darstellungsschicht

Anwendungsschicht Anwendungsschicht

Sitzungsschicht (HTTP, SNMP ...) (HTTP, SNMP ...)
’ Transportschicht (TCP, Transportschicht (TCP,
Transportschicht UDP) UDP)
Internet-Schicht IPsec

Vermittlungsschicht (P)

Internet-Schicht (IP)
Sicherungsschicht Link-Schicht

Link-Schicht

Bittibertragungsschicht TCP/IP-
’ Schichtenmodell

Einordnung von IPsec

OSI-Referenzmodell

Mit Hilfe des IP Authentication Header (AH) wird die Integritit der iibertrage-
nen Daten geschiitzt und die Authentizitit gewihrleistet. Auch ohne die Mog-
lichkeit, die Daten verschliisseln zu konnen (Nutzdaten werden unverschliisselt
iibertragen), findet hier eine Sicherung der Datentibertragung statt, indem eine
Priifsumme der Daten erstellt wird (z.B. mit Hilfe von MD5 oder SHA-1) und
verschliisselt in den Authentication Header vor dem TCP-Header eingefiigt
wird. Zum Schutz gegen das Wiedereinspielen (Anti-Replay) von Paketen kon-
nen Sequenznummern verwendet werden. Zur Erzeugung des AH verwendet
der Sender einen zu Beginn des Kommunikationsflusses vereinbarten gemein-
samen Schliissel (gemifl dem Key-Management-Protokoll), den der Empfinger
zur Uberpriifung des Pakets einsetzt. AH kann alleine oder in Kombination mit
ESP eingesetzt werden. Viele Kombinationen, die zwischen beiden Verfahren
moglich sind, kann man dabei im praktischen Einsatz vernachldssigen. AH
sollte in jedem Fall eingesetzt werden, wenn der benutzte ESP-Algorithmus
keine Integritit der verschliisselten Daten garantiert.

Abb. 2.31
Einordnung von IPsec
ins OSI-Modell
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Abb. 2.32
Authentification
Header
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ADb. 2.32 zeigt den Aufbau eines Authentication Headers nach RFC-2402, der
aus folgenden Teilen besteht: [KEAT98¢]

Next Header: identifiziert den Typ des nichsten Nutzdatenpakets nach
dem Authentication Header

Payload Length: enthilt die Lingenangabe der Nutzlast dieses Pakets in
32-Bit-Werten

Reserved: reserviert fiir zukiinftige Nutzung

Security Parameters Index (SPI): ein 32-Bit-Wert, der die zur Zieladresse
des Datenpakets gehorige Security Association (SA) identifiziert

Sequence Number: enthilt eine Sequenznummer, falls Anti-Replay genutzt
werden soll. Dabei ist das Vorhandensein dieser Nummer auf Senderseite
erforderlich, auf der Empfiingerseite wird erst entschieden, ob die Sequenz-
nummern ausgewertet werden. In diesem Fall darf sich keine Nummer wie-
derholen, d.h. nach 2°% Paketen muss auf beiden Seiten ein Reset durchge-
fithrt werden.

Authentication Data: der Integrity Check Value (ICV) fiir dieses Paket. Der
ICV ist ein in Abhingigkeit des eingesetzten Priiffsummenverfahrens ent-
standener Wert, der durch die wihrend des Transports nicht verinderba-
ren Felder des Datagramms bestimmt wird.

0 7,8 15 16 31 Bit

Next Payload

Header Length reserved

Security Parameters Index (SPI)

Sequence Number Field

Authentication Data
(variable)

Der IP Encapsulating Security Payload (ESP) Header kapselt die zu schiitzen-
den Daten ein und gewihrleistet bei Bedarf deren Vertraulichkeit durch Ver-
schliisselung. Auflerdem sind Méglichkeiten zum Schutz der Integritit und zur
Authentizitidt der Datenpakete vorgesehen. Wie beim AH kénnen auch hier
Sequenznummern zum Schutz gegen das Wiedereinspielen von Paketen
genutzt werden.



2.3 Sicherer Ubertragungskanal

Kapitel 2

Die Vertraulichkeit kann durch ein geeignetes Verschliisselungsverfahren (z.B.
DES?? oder Triple-DES) gewihrleistet werden, der Schutz der Integritit der
Daten wird durch eine kryptographische Priifsumme (z.B. mit Hilfe von
MD5%3 oder SHA-1%*) garantiert. Nicht durch das ESP eingekapselte Felder
eines Pakets konnen nicht geschiitzt werden.

0 7,8 15,16 23 24 31,

Security Parameters Index (SPI)

Sequence Number Field

Payload Data
(variable)

| Ppadding (0-255 Byte)

Pad Next
Length | Header

Authentication Data
(variable)

ADb. 2.33 zeigt den Aufbau des Encapsulating Security Payload Headers nach
RFC-2406, welcher aus folgenden Feldern besteht: [KEAT98b]

Security Parameters Index (SPI): ein 32-Bit-Wert, der die zur Zieladresse
des Datenpakets gehorige Security Association (SA) identifiziert

Sequence Number: enthilt eine Sequenznummer, falls Anti-Replay genutzt
werden soll. Dabei ist das Vorhandensein dieser Nummer auf Senderseite
erforderlich, auf der Empfingerseite wird erst entschieden, ob die Sequenz-
nummern ausgewertet werden. In diesem Fall darf sich keine Nummer wie-
derholen, d.h., nach 232 Paketen muss auf beiden Seiten ein Reset durchge-

fithrt werden.

22 Data Encryption Standard
23 Message Digest Version 5
24 Secure Hash Algorithm

Abb. 2.33
Encapsulating Security
Payload
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Payload Data: In diesem Feld sind die verschliisselten Daten untergebracht.
Je nachdem, welches Verschlisselungsverfahren eingesetzt wird, kann es
notig sein, den Daten einen Initialization Vector (IV) voranzustellen.
Padding: enthilt Fiilldaten, die beispielsweise beim Einsatz eines Block-
Verschliisselungsalgorithmus benétigt werden, um die Daten bis zu einem
vollen Block aufzufiillen. AufSerdem muss sichergestellt werden, dass die
chiffrierten Daten bis zur nidchsten 4-Byte-Grenze reichen, was ebenfalls
durch Auffiillen erreicht wird.

Pad Length: ist die Anzahl von Bytes, der Padding-Daten aus dem vorheri-
gen Feld und darf zwischen 0 und 255 grof sein, wobei 0 bedeutet, dass kein
Padding in diesem Header genutzt wurde.

Next Header: identifiziert den Typ des nichsten Nutzdatenpakets nach
dem Authentication Header.

Authentication Data: ist der Integrity Check Value (ICV) fiir dieses Paket.

Bei den Implementierungen kann man drei grundsitzliche Moglichkeiten
unterscheiden, um IPsec in die IP-Protokollschicht zu integrieren:

Oberhalb der IP-Schicht: Bei dieser Methode muss der Source-Code der
logischen Schnittstelle zwischen TCP und IP verfiigbar sein. Aulerdem ist
nur ESP moglich, da die IPsec-Pakete logisch durch die IP-Schicht getun-
nelt werden miissen, was bei AH nicht moglich ist.

Innerhalb der IP-Schicht: Dies ist besonders beziiglich der Performance die
beste Losung, da die IPsec-Funktionalitit direkt in den IP-Schicht-Treiber
integriert wird. Allerdings ist hierbei selbstverstindlich der Source-Code
der IP-Schicht notig.

Unterhalb der IP-Schicht: Mit dieser Methode macht man die [Psec-Imple-
mentierung unabhingig vom TCP/IP-Protokollstack, allerdings ist es hier-
bei notig, Fragmentierung und IP-Checksummenbildung neu zu integrie-

ren.

IPsec schiitzt IP-Pakete vor Modifikation und Abhéren und beeinflusst keine
anderen Protokolle oder Anwendungen. Ausnahmen bestitigen allerdings auch
hier die Regel: SNA?® iiber IP. Hier wird Einfluss auf die Ubertragung genom-
men, da einige fiir SNA notwendige Informationen durch IPsec verschliisselt
werden, sodass eine einfache Migration nicht gewihrleistet ist. Normalerweise
findet die Datentibertragung tiber IPsec aber transparent statt. IPsec-Pakete
werden so iiber Router oder Switches weitergeleitet, ohne dass eine Softwarean-
gleichung erfolgen muss. Das liegt daran, dass IPsec unterhalb der Transport-
schicht des OSI-Referenzmodells arbeitet. Somit ist es unabhingig beziiglich
der vorhandenen Client/Server-Software. Es ldsst sich also eine End-to-end-
Kommunikation tiber beliebige Netze herstellen, ohne auf die bestehende

25 Systems Network Architecture
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Hard- und Software Riicksicht nehmen zu miissen. Demnach ist IPsec einfach
in bestehende IPv4-Umgebungen integrierbar.

Transportmodus AH IP Header
(IPv4) | (Original)

IP Header | Authentication
(Original) Header TCP Daten .

Authentifizierung

- -
-

Zum Transport der Pakete erhilt man zwei verschiedene Modi, den Transport-
modus und den Tunnelmodus, die sich im Wesentlichen durch den Aufbau der
Pakete und die Einsatzmoglichkeiten unterscheiden. Im Transportmodus wer-
den nur die Daten der Transportschicht geschiitzt, nicht aber der IP-Header. Im
Tunnelmodus wird das gesamte Datenpaket mitsamt seines IP-Headers ver-
schliisselt und verpackt und mit einem neuen Header versehen. Es ist also mog-
lich, die eigentlich zu schiitzenden Daten in einem weiteren IP-Paket zu kapseln
und damit die so zusammengebauten Pakete {iber Gateways zu versenden, die
selbst kein IPsec unterstiitzen. Abb. 2.34 zeigt, dass das Originalpaket aufgespal-
tet und der Authentication Header nach dem IP-Header und vor den Nutzdaten
eingefiigt wird.

Bei der Benutzung des ESP ist es notig, die eigentlichen Nutzdaten in das
ESP zu integrieren, da diese hier verschliisselt werden. In der Abb. 2.35 ist das
angedeutet, indem das ESP in Header und Trailer aufgeteilt ist, die die ver-
schliisselten Nutzdaten einschliefen, und aulerdem kann wie oben beschrie-
ben ein Authentizititsfeld angehingt werden.

Transportmodus ESP | IP Header

(IPv4) (Original)
IP Header | Encapsulating ESP ESP '
(Original) Header el D Trailer Authent.
P Authentifzierung o

Verschlisselung

Der Tunnelmodus hingegen erfordert, dass das urspriingliche Pakete vollstin-
dig neu verpackt wird und daher der Authentication Header und ein neuer
IP-Header vorangestellt werden miissen, wie in Abb. 2.36 gezeigt.

ESP schlieft im Tunnelmodus das urspriingliche Paket ein, um es ins-
gesamt zu verschliisseln. Dem so neu entstandenen Paket wird ein neuer IP-
Header vorangestellt. Abb. 2.37 zeigt den ESP im Tunnelmodus.

Abb. 2.34
AH im Transportmodus

Abb. 2.35
ESP im Transport-
modus
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Abb. 2.36
AH im Tunnelmodus Tunnelmodus AH IP-Header TCP Daten

Abb. 2.37
ESP im Tunnelmodus
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(IPva4) (original)

IP-Header Authentication IP-Header

(neu) Header (original) el DEGE
» Authentifizierung _
Tunnelmodus ESP ”("H"j“;' TCcP Daten
(IPV4) origina
IP-Header IP-Header | ‘ ‘ . ESP
(neu) ESP Header (original) TCP Daten ESP Trailer Authentication

Verschliisselung

Authentifizierung

Die verzogerte Einfiihrung eines standardisierten Key Management liegt an
dem zeitlichen Ablauf der Diskussion der Arbeitsgruppe IPsec der IETE. Diese
hatte zunichst die Sicherheitsfunktionen fiir IP spezifiziert und erst anschlie-
Bend ein entsprechendes Protokoll fiir Key Management. Dabei stammt je eine
Implementierung von dem National Institute of Standards and Technology
(NIST) und Cisco Systems. Die erste Moglichkeit sieht dabei vor, dass die
Schliisselinformationen mit dem IP-Paket durch zusitzliche Header mitge-
schickt werden. Das heifit, das Key Management verbleibt auf der gleichen
Schicht. Der zweite Ansatz ist ein separates, universelles Key-Management-Pro-
tokoll, welches auf der Anwendungsebene arbeitet. Suns SKIP (Simple Key
Management over IP) ist ein Beispiel fiir den ersten Ansatz, wihrend ISAKMP
die zweite Moglichkeit darstellt.

Um aber der Sicherheit der Kommunikation und sich schnell dndernden
Konfigurationen Rechnung zu tragen, muss auf jeden Fall ein Key Management
eingefithrt werden. Dieses sollte automatisch den Schliisselaustausch zwischen
den Teilnehmern vornehmen. Durch die Aufnahme neuer oder den Wegfall
bestehender Kommunikationspartner ist daher von einer manuellen Konfi-
guration abzusehen. Grofle Installationen sind auf ein automatisches Key
Management angewiesen, da eine manuelle Konfiguration der Security Asso-
ciation (SA) zwischen den Gateways (Firewall-Firewall) und Hosts (Client/Ser-
ver) zu aufwendig ist. Genau dazu ist das Protokoll ISAKMP beziehungsweise
dessen Realisierung in IKE entwickelt worden. Zusitzlich miissen die unter-
schiedlichen Sicherheitsrichtlinien der Teilnehmer aufeinander angeglichen
werden. IKE arbeitet in zwei Phasen, der Authentifizierungs- und Schliisselge-
nerierungsphase. Vorteile des Verfahren sind, dass ohne grolen Aufwand neue
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Schlissel generiert werden konnen und dass das Verschliisselungsverfahren
ausgetauscht werden kann. Diese abstrakten Definitionen werden in der RFC-
2409 genau beschrieben. Allerdings sind nicht alle bisherigen Entwicklungen
auflerhalb der USA frei verfiigbar.

SA ist eine Art Vertrag tiber die einzuhaltenden Sicherheitsparameter einer
bestimmten Kommunikationsbeziehung, die eindeutig festgelegt sind durch
die Zieladresse und einen Security Parameter Index (SPI). Sie bilden einen Satz
von Sicherheitsparametern, wie Authentifizierung und/oder Verschliisselung,
Schliissel, Initialvektor fiir Verschliisselung, Giiltigkeitszeitraum der Schliissel
und der SA sowie die Adresse des Senders. Der Empfinger definiert den SPI
und legt den Inhalt der SA fest.

Sowohl im AH als auch im ESP wird durch den Security Parameter Index
(SPI) und die Zieladresse eine so genannte Security Association (SA) identifi-
ziert und damit festgelegt, welche Parameter fiir die Authentisierung und Ver-
schliisselung eingesetzt werden sollen. Diese Parameter werden in RFC-2401
genauer spezifiziert: [KEAT98a]

Authentisierungsalgorithmus und Schliissel fiir die Authentisierung im AH
Verschliisselungsalgorithmus und Schliissel fiir die Verschliisselung im ESP
Vorhandensein/Nichtvorhandensein und Spezifikationen von bestimmten
kryptographischen Methoden (ESP)

Algorithmus fiir die Authentisierung und Schliissel, wenn gewtinscht, fir ESP
Giiltigkeitszeit der Schliissel (AH und ESP)

Giiltigkeitszeit der Security Association

Quelladresse der Security Association

Sensibilititsgrad der zu schiitzenden Daten, falls mehrstufige Sicherheit
unterstiitzt werden soll

ISAKMP ist nicht auf bestimmte Sicherheitsmechanismen, kryptographische
Verfahren oder Schliisselgenerierungsverfahren beschrinkt, sondern kann auch
in anderen Bereichen als nur in den Anwendung IPsec verwendet werden. Als
besondere Stirken von ISAKMP werden Schutz vor Denial-of-Service-Angrif-
fen, vor Replay- oder Reflection-Angriffen, vor Man-in-the-middle- Angriffen
und vor ungewollten Verbindungsumleitungen angesehen. ISAKMP definiert
keinen Schliisselaustausch. Dies bleibt anderen Protokollen wie IKE bei IPsec
iiberlassen. IKE benutzt die zwei Phasen von ISAKMP: die erste Phase etabliert
die IKE-SA, wihrend die zweite Phase diese SA nutzt, um die IPsec-SA festzule-
gen. [MSST98]

Internet Key Exchange (IKE) ist ein in RFC-2409 beschriebenes konkretes
Schliisselaustauschverfahren, das speziell auf die Benutzung mit ISAKMP abge-
stimmt ist. Die Beschreibung von IKE umfasst genaue Definitionen fiir das
gesamte Verfahren des Schliisselaustauschs. Dabei werden von einer IKE-
Implementierung folgende Eigenschaften erwartet: [HACA98]
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Unterstiitzung des Data Encryption Standard (DES) im CBC%°-Modus
Unterstiitzung der Hash-Funktionen MD5 und SHA
Authentifizierung durch zuvor ausgehandelte Schliissel

IKE kann als universelles Austauschprotokoll verwendet werden. Es wird bei
IPsec fur den Austausch von Strategien und auch zur Authentifizierung von
verschliisselten Materialien unterschiedlichster Art benutzt werden, wie bei-
spielsweise SNMPv327 oder OSPFv2%8. Die Spezifikation wofiir IKE verwendet
wird, kann in der Domain-of-Interpretation (DOI) definiert werden. Es exis-
tiert eine DOI fiir IPsec, wo nach RFC-2407 festgelegt wird, wie Sicherheits-
assoziationen (SA) ausgehandelt werden. Wenn IKE fiir andere Protokolle
benutzt wird, miissen hier eigene DOI definiert werden.

Die SA von IKE unterscheidet sich von der IPsec-SA. Die IKE-SA definiert
einen Weg, auf dem zwei Partner miteinander kommunizieren; beispielsweise
welcher gemeinsamer Algorithmus verwendet werden soll. Die IKE-SA wird
anschlieflend dazu benutzt, eine beliebige Menge von IPsec-SA zwischen diesen
beiden Teilnehmern zu erzeugen. Daher ist die Mitteilung der entsprechenden
Sicherheitsanforderung mittels IKE die Aktion, die durchgefiihrt werden muss,
wenn ein Eintrag in der Datenbank fiir Sicherheitsstrategien auf einen Null-
Eintrag verweist, um anschlieffend festzulegen, wie IPsec die SA erzeugen soll.

Die durch IKE erzeugten IPsec-SA konnen optional Perfect Forwarding
Secrety (PFS)29 der Schliissel bieten, wodurch nach Wunsch auch die Identitit
der Teilnehmer geheim gehalten werden. Mehrere Paare von IPsec-SA kénnen
auf einmal durch einen einzelnen IKE-Austausch erzeugt werden. Eine belie-
bige Anzahl solcher Austauschvorginge kann durch eine einzelne IKE-SA aus-
gefithrt werden. Diese Vielfalt an Optionen bewirkt, dass IKE stark erweite-
rungsfihig und komplex ist.

Wihrend die von IPsec beschriebenen Moglichkeiten in IPv4 noch optio-
nal implementiert werden konnen, sind die Sicherheitsmechanismen in IPv6
fest integriert. Damit besteht also trotz der Verzogerung der Einfithrung von
IPv6 schon jetzt die Moglichkeit, Datenverkehr auf IP-Ebene hinsichtlich der
Eigenschaften Authentizitit, Integritit und Vertraulichkeit zu verarbeiten. Auf
IPsec wird bei der Etablierung einer Sicherheitsplattform zu einem spiteren
Zeitpunkt noch genauer eingegangen, da es heute die grofite Gewichtung im
Internet besitzt und sich alle spiter definierten Protokolle nach dieser Spezifi-
kation richten miissen. [DEERO1]

26 Ciper Block Chaining

27 Simple Network Management Protocol, Version 3

28 Open Shortest Path First, Version 2

29 vorwirts gerichtete Sicherheit bei IPsec, bei der alle Daten geschiitzt tibertragen wer-
den, unter anderem auch die Identitit der Teilnehmer
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In diesem Kapitel sollen die unterschiedlichen Ansitze zur Erreichung der
Dienstgiite auf der Layer-2-Ebene mittels ATM und Layer-3-Ebene mittels IP
detailliert betrachtet werden, um daraus eine spitere Losung abzuleiten, wie
man Qualitdten im Netzwerk vergeben kann. Dabei liegt der Schwerpunkt auf
IP-QoS, weil das Internet dominiert und man auf der Layer-3-Ebene heute Pri-
orititen einstellen kann. Unterteilt wird dieser Abschnitt deshalb in die folgen-
den zwei Hauptbereiche:

ATM-QoS: CBR, VBR und ABR
IP-QoS: IntServ, RSVP, DiffServ

3.1 ATM-QoS

Um eine Dienstgiite (Quality-of-Service) einer virtuellen ATM-Verbindung
anbieten zu konnen, sind bestimmte Dienstklassen definiert worden. Die
dadurch mogliche Echtzeitfihigkeit ist fiir ATM von entscheidender Bedeu-
tung. Keine andere Technologie ist in der Lage, isochrone Datenstréme so zu
handhaben wie der Asynchrone Transfer Modus (ATM). Reine Datentibertra-
gung kann auftretende Zellenverluste immer durch Wiederholung der Daten
ausgleichen. Dies ist bei der Echtzeitkommunikation via Audio und Video
nicht moglich. Laufzeitschwankungen, so genannte Jitter, storen hier empfind-
lich die Ubertragungsqualitit. Gerade bei der Sprachiibertragung fallen klei-
nere Verzégerungen und Zellenverluste sehr unangenehm auf.

Die Hauptmotivation, um ATM einzufithren und weiterzuentwickeln, ist
die Flexibilitit von ATM sowie die Unterstiitzung existierender und neuer
Dienste. Untersuchungen in europiischen Pilot- und Forschungsprojekten'
haben jedoch bewiesen, dass die Verkehrskontrollfunktionen auf den Bedarf der
speziellen Anwendungskategorien und ihren unterschiedlichen QoS-Anforde-

rungen angepasst werden miissen, um einen effizienten Transport der Daten

1 Unter anderem Experimental Platform for Engineering Research and Trials — EX-
PERT (AC094), European Information Exchange Services between harbour sites —
EIES (AC075)
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gewihrleisten zu konnen. Weiterhin existieren bedingt durch Verwendung des
statischen Multiplexing keine inhdrenten Bandbreitenbegrenzungen eines
Kanals. Das bedeutet, bei dem ausschliellichen Angebot einer Dienstklasse wie
Constant Bit Rate (CBR) konnte unter schlechten Bedingungen das ATM-Netz
bereits bei 40% voll belastet sein?, da nicht alle Teilnehmer diese Bitrate vollstin-
dig ausnutzen. Damit die vorhandene Bandbreite intelligent ausgenutzt werden
kann, hat das ATM-Forum und die ITU-T ATM-Dienstkategorien entwickelt,
die verschiedene Verkehrsarten beinhalten und unterschiedliche Anforderun-
gen an das Netz stellen. Diese ermoglichen eine Auslastung eines ATM-Netzes
von bis zu 90 %. Somit kommen die folgenden Dienstklassen zum Einsatz, die
durch verschiedene Verkehrskontrollfunktionen unterstiitzt werden:

Constant Bit Rate (CBR)

Real-time — Variable Bit Rate (rt-VBR)
Non-real-time — Variable Bit Rate (nrt-VBR)
Unspecified Bit Rate (UBR)

Available Bit Rate (ABR)

ATM Block Transfer (ABT)

Deterministic Bit Rate (DBR)

Statistical Bit Rate (SBR)

Die letzten drei Dienstklassen beziehen sich dabei auf die Spezifikationen der
ITU-T und haben einen wesentlich geringeren Bekanntheitsgrad als die des
ATM-Forums. Deshalb werden bei heutigen Produkten auch nur CBR, UBR
und VBR angeboten. ABR gibt es als ITU-T- und ATM-Forum-Spezifikation.
Sie stellt aber eine kompliziertere Realisierung dar, die spater umgesetzt wurde,
weshalb sie nicht in allen verfiigbaren Switches und Adapterkarten integriert
ist.

Fir Echtzeitiibertragungen sind die Dienstklassen CBR sowie rt-VBR
bestimmt. Die CBR-Dienstklasse benétigt eine ganz bestimmte Bandbreite und
Dienstgiite, die weder signifikante Verzogerungen noch Jitter oder Zellenver-
luste ertrigt. Typische Anwendungen sind Telefonie, Video-on-Demand (VoD)
und Videokonferenzen. Rt-VBR verhilt sich dhnlich zu CBR, wobei gering-
figige Veranderungen der Bandbreite (z.B. Video) sowie kleinere Zellenverluste
toleriert werden, da keine Sicherung der Ubertragung gewihrleistet wird. Die
Sustainable Cell Rate (SCR) ist als zusitzlicher Parameter bei rt-VBR gegeniiber
CBR eingefiigt worden. Die Verkehrsfestlegungen beider Klassen sind definiert
und die benotigten Verkehrskontrollfunktionen leicht verstdndlich. Die Dienst-
klasse nrt-VBR bietet hingegen die gesicherte Dateniibertragung an. Das heif3t,
diese Verkehrsart unterstiitzt Resending-Eigenschaften, welche sich bei Echt-

2 Je nachdem, wie viel Bandbreite von den Teilnehmern reserviert wird (z.B. 20 Mbit/
s pro Teilnehmer fithren zu einer Begrenzung von 7 Teilnehmern).
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zeitlibertragungen negativ auswirken wiirden. Die Bandbreite wird statisch
zugewiesen und ermdoglicht ausschliellich Datenverkehr, beispielsweise die
gesicherte Kommunikation zwischen zwei LANs. Wihrend der Ubertragung
konnen Perioden ohne Datenverkehr auftreten. Somit ist die Verwaltung des
VBR-Dienstes schwieriger, als das bei CBR der Fall ist.

Unter der Dienstklasse UBR versteht man Datenverkehr, der keine Echt-
zeitfahigkeit benétigt. Anwendungen sind beispielsweise E-Mail- und Telnet-
Applikationen, die Burst-Charakteristik aufweisen. Aus diesem Grund werden
keine Spezifikationen, wie der QoS, verwendet. Damit bei UBR aber Netzwerk-
funktionen sicher unterstiitzt werden, sind trotzdem einige Funktionen spezifi-
ziert worden. UBR iibertrigt weiterhin die Daten mit der maximal zur Verfii-
gung stehenden Geschwindigkeit. Bei dem Scheitern einer Dateniibertragung
durch zu hohen Zellenverlust wird der Transport zu einem spiteren Zeitpunkt
durch ein hoheres Schichtenprotokoll (z.B. TCP) wieder aufgenommen. UBR
ist damit mit dem Best-effort im Internet zu vergleichen. Das heifit, die Band-
breite wird nur nach der Verfiigbarkeit zugewiesen.

bivs 4 CBR

PCR

bivs 4 ABR

\4

Als letzte wichtige Serviceklasse bleibt ABR zu nennen. Diese Klasse ist fiir zeit-
und fehlerunkritischen LAN-Datenverkehr geeignet. Das heifit, ABR besitzt
Burst-artige Eigenschaften wie sie im LAN (Ethernet, Token Ring, FDDI) ent-
stehen. Wihrend der kurzen Ubertragungsphasen werden alle verfiigbaren Zel-
len mit Nutzinformationen besetzt. Dabei wird die Bandbreite vom Netz elas-
tisch zugewiesen. Im Unterschied zu UBR findet bei der ABR-Dienstklasse eine
kontrollierte Einspeisung in das Netzwerk statt, wobei nicht nur der Burst, son-
dern auch Paketgroflen eine wichtige Rolle spielen. Die Paketgroflen bestehen
aus der ATM Adaptation Layer Protocol Data Unit (AAL-PDU) und liegen
meistens weit iiber der ATM-Zellengrofe von 53 Byte. Die Ubertragung in
AAL-PDU-Paketen hat zur Folge, dass bei Datenverlust nur einer Zelle das
gesamte Paket unbrauchbar wird. Fiir den ABR-Dienst ist der Verkehrskontrakt
und das Rahmenwerk fiir die Riickmeldungskontrollen ebenfalls spezifiziert.
Im Gegensatz zu VBR und CBR beschrinkt das Netz automatisch die Anforde-
rung der Endgerite, um das Netz nicht zu tberlasten. ABR orientiert sich
immer an der Netzauslastung und stellt dem Benutzer nur die freien Ressour-
cen zur Verfiigung. Dabei ist der Benutzer auch in der Lage, die gewiinschte
Datenmenge skalierbar einzustellen.

Abb. 3.1
Eigenschaften von
ATM-Dienstklassen
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Verschiedene Anwendungen besitzen unterschiedliche Anforderungen, wie Bit-
raten, Zellenverlustrate und Zeitverzégerung, um bestimmte Leistungskriterien
erfiillen zu konnen. Deshalb hingt die Verkehrscharakteristik sehr davon ab,
fiir welche Aufgaben die Applikationen entworfen und entwickelt wurden. Das
Einrichten der Kontrollfunktionen zusammen mit der Pufferarchitektur und
den Dienstpriorititen wird fiir die effektive Unterstiitzung der verschiedenen
QoS-Anforderungen benétigt. Zusammengefasst stellt dies eine integrierte Ver-
kehrskontrollarchitektur dar. Dabei muss bei der Definition einer solchen
Architektur sichergestellt werden, dass alle verschiedenen Dienstklassen mit
ihren speziellen Kontrollfunktionen auf effektive Art und Weise miteinander
kooperieren. Als Ergebnis werden definierte Parameter fiir die aktuelle Verbin-
dung iiber einen Traffic Contract eingehalten. Dieser enthilt Parameter, die
zwischen dem Endgerit und dem ATM-Switch ausgehandelt werden und Ver-
kehrsprofil, maximale Zeitverzogerung, zuldssige Zellenverlustrate und Dienst-
giite enthalten. Die Usage Parameter Control (UPC) iiberwacht dabei die Ein-
haltung des jeweils verhandelten Verkehrsprofils sowie die Richtigkeit der Pfad-
bzw. Zellenidentifikation (VPI®, VCI*). Zusitzlich erméglicht Policing das Ver-
werfen von Zellen, die den Traffic Contract nicht einhalten (z.B. Ubertretung
der Spitzenlast). Durch das Header-Bit Cell Loss Priority (CLP) kénnen die
Zellen einer niedrigen Prioritit von vornherein zugeordnet werden, indem man
CLP=1 setzt. Diese Zellen konnen dann bei starker Belastung des Netzes ver-
worfen werden, um sensitive Daten zu schiitzen.

Vor einem Verbindungsaufbau werden Verhandlungen zwischen den
ATM-Endgeriten und den ATM-Switches gefiithrt, um die Ubertragungsquali-
tat iber unterschiedliche Parameter festzulegen. Der Traffic Contract garantiert
die Einhaltung dieser Parameter. Die Messtechnik muss fiir die Uberpriifung
eine system- und netzunabhingige Vertragspriifung durchfithren und die
Regelverstofle dokumentieren. Um den QoS garantieren zu kénnen, sind fol-
gende Verkehrs- und Performance-Parameter vereinbart worden, die eine
Anderung des Verkehrsvertrags sofort anzeigen:

Verkehrslast: Die absolute Verkehrslast auf einer Verbindung oder an
einem Port wird definiert durch die Zellentransportrate. Die Einheit ldsst
sich angeben durch [Zellen/sec].

Relative Verkehrslast: Die relative Verkehrslast ist das Verhiltnis der
Anzahl der genutzten Zellenslots dividiert durch die Anzahl der vorhande-
nen Zellenslots. Die Einheit wird in [%)] angegeben. In der ATM-Schicht
werden die nicht verwendeten Zellenslots auf einer physikalischen Verbin-
dung immer mit Leerzellen belegt.

3 Virtual Path Identifier
4 Virtual Channel Identifier
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Peak Cell Rate (PCR): Zulissige Spitzenzellenrate, die nicht tiberschritten
werden darf, es sei denn, es wird einer Uberbuchung und damit Ubertre-
tung des Traffic Contract stattgegeben.

Sustainable Cell Rate (SCR): Die zulissige Zellenrate, die fiir die Verbin-
dung dauerhaft zur Verfiigung gestellt werden kann. Dabei miissen alle
definierten Verkehrsparameter eingehalten werden.

Mean Cell Transfer Delay (MCTD): Dieser Wert wird durch die Aufent-
haltsdauer der Zelle im ATM-Netz bestimmt und ist somit eine statistisch
schwankende Grof8e. Durch diese Zufallsvariable sind N unabhidngige Mes-
sungen erforderlich, um den Mittelwert bestimmen zu kénnen. Dadurch
kénnen Anderungen, bedingt durch Warteschlangen, Vermittlung usw.,
beriicksichtigt werden.

Cell Delay Variation (CDV): Die Laufzeitschwankungen sind fiir Echtzeit-
anwendungen moglichst gering zu halten. Dabei konnen sowohl Zellenver-
luste als auch Anderungen der Laufzeit, bedingt durch Zwischenspeiche-
rung und Vermittlung, zu Storungen fithren.

Cell Loss Ratio (CLR): Der Zellenverlust ist das Verhiltnis der Anzahl der
verlorenen Zellen zu der Gesamtzahl der gesendeten Zellen innerhalb eines
bestimmten virtuellen Kanals. Eine genauere Erfassung des CLR-Wertes
kann durch die Auskopplung von langen Fehler-Bursts (SECBR?) erfolgen.
Cell Error Ratio (CER): Der CER-Wert gibt den Anteil aller Zellen an, die
fehlerhaft iibertragen wurden. Bei reiner Dateniibertragung bedeutet der
Verlust eines Pakets die Wiederholung der Ubertragung und damit eine
Verringerung des Durchsatzes.

Severely Errored Cell Block Ratio (SECBR): Der SECBR-Wert gibt den
Anteil aller Zellenbl6cke an, die fehlerhaft iibertragen wurden. Das heif3t,
ein kompletter Zellenblock ist ungiiltig und wird verworfen.

Cell Transfer Rate (CTR): Die Zellenmenge, die wihrend eines Datenaus-
tauschs transportiert wird, wird durch diesen Parameter angegeben. Bei
isochronen Datenstromen muss dieser Wert sehr klein sein, um eine Ver-
standlichkeit zweier Kommunikationspartner gewihrleisten zu konnen.
Cell Misinsertion Rate (CMR): Die Zellen, welche fehlerhaft in den aktuel-
len Zellenstrom eingefiigt werden, kann man durch diesen Parameter fest-
stellen. Das heifit, die Zelle ist tiber den falschen virtuellen Kanal und/oder
Pfad empfangen worden, wodurch Zellen verworfen werden mussten.

5 Severely Errored Cell Block Ratio
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Gegeniiberstellung der
Dienstklassen und der

Verkehrsparameter

Abb. 3.2
Unterschiedliche
Eigenschaften der
Anwendungen
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Dienst- Verkehrsparameter Bandbreite Zellen- Transitzeit
klasse verlustrate

CBR PCR, CDV Ja Ja Ja

Rt-VBR PCR, SCR, CDV Ja Ja Ja
Nrt-VBR PCR, SCR, MBS Ja Ja Nein

ABR PCR, MCR Ja Ja Nein

UBR (PCR) Nein Nein Nein

Nachteilige Beeinflussungen der ausgehandelten Verkehrsparameter ergeben
sich durch Ubertragungsfehler, Pufferkapazitit, Netzlast, virtuelle Kanal-/Pfad-
kapazitit und die Durchschaltverzogerung der ATM-Switches. Diese Beeinflus-
sungen treten allerdings in jedem Netz auf. Ziel der ATM-QoS ist es, die Netz-
parameter zu beriicksichtigen, ohne eine Verinderung der Dienstqualitit zu
bekommen. Anhand der vorhandenen Verkehrsparameter lassen sich wie-
derum die bekannten Dienstklassen bilden. Von welchen Parametern die jewei-
ligen Dienstklassen abhingen, klart Tab. 3.1. [DETKO00a]

3.2 IP-QoS

Echtzeitdaten lassen sich nicht ohne weiteres tiber IP-Netze transportieren. Die
Voraussetzung dafiir ist, dass Ressourcen wie Bandbreite, Bitrate oder Verarbei-
tungsleistung in einer garantierten Qualitit zur Verfiigung stehen. Das Internet
arbeitet jedoch nach dem Best-effort, das keine garantierte Dienstgiite unter-
stiitzt. Um dieses Problem in den Griff zu bekommen, wurden QoS-Mechanis-
men fiir Multimedia-Anwendungen entwickelt. Sie beruhen auf abgestuften
QoS-Niveaus. Solche Ansitze sind die Integrated Services (IntServ) und Diffe-
rentiated Services (DiffServ).

B, B, B,

a Hard Real-time a Delay Adaptive a Elastic

n n n

d d d

b b b

r r r

e e e

i i i

t t t

e . e . e -

Zeit Zeit Zeit

Die Dienstgiiteanforderung ist je nach Anwendung unterschiedlich. Dabei steht
die Verzogerung einzelner Pakete im Vordergrund, die durch die maximale und
minimale Verzogerung begrenzt wird. Echtzeitapplikationen benotigen dabei
eine garantierte Verzogerung, wihrend andere Anwendungen weniger anfillig
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sind. Die Integrated Service Group unterteilt diese Anwendungen in Hard Real-
time, Delay Adaptive und Elastic Applications. Die erste Gruppe ist sehr emp-
findlich gegeniiber Storungen, wihrend die zweite Gruppe leichte Verzogerun-
gen toleriert. Die dritte Gruppe bilden reine Datenanwendungen, die grof3e
Zeitverzogerungen zulassen und das Zwischenspeichern von Daten zulassen.

Basierend auf den Eigenschaften wurden von der IETF® fiinf unterschied-
liche Serviceklassen definiert. Eine Serviceklasse beinhaltet dabei jeweils eine
Untergruppe moglicher Dienstgiite-Parameter. Die Eigenschaften dieser Klas-
sen decken sich direkt mit denen der Anwendungen, die sie angefordert haben.
Die Gesamtheit aller Serviceklassen spiegelt nun die Leistungsfihigkeit des
Ubertragungssystems wider. Folgende Serviceklassen wurden definiert, wobei
nur die ersten beiden heute noch Bedeutung besitzen:

Controlled Load Service
Guaranteed Service
Controlled Delay Service
Predictive Delay Service
Committed Rate Service

Aus diesem Serviceklassen heraus hat man ebenfalls Parameter definiert, die
den Datenverkehr beschreiben sollen und sich dhnlich wie die ATM-Verkehrs-
parameter verhalten:

Bucket Rate (r): die Erzeugungsrate der Token entspricht der mittleren
Datenrate des Verkehrsflusses in Bytes/s.

Bucket Depth (b): die maximal zulidssige Burst-Grosse fiir den Datenfluss
in Bytes.

Peak Rate (P): die hochstzulidssige Datenrate fiir den betrachteten Daten-
fluss. Mathematisch ist die Spitzenrate als der kiirzeste Zeitabstand zwi-
schen zwei ankommenden Bytes zu sehen. Die Einheit ist Bytes/s.
Maximum Packet Size (M): die im ausgehandelten Profil maximal zugelas-
sene Paketgrofle in Bytes. Diese muss kleiner oder gleich der kleinsten
MTU-Size” entlang des Datenpfades sein. Somit wird sichergestellt, dass
unterwegs keine Fragmentierung der IP-Pakete stattfindet.

Minimum Policed Unit (m): eine Gréf3e in Bytes. Ist ein Paket kleiner als m,
so wird es beim Accounting mit der Grofle m berechnet. Dieser Wert muss
kleiner als M sein. Als Richtwert sollte man m auf die Summe aller Header
(IP-, TCP/UDP-, RTP-Header) im IP-Paket setzen.

Burst-Time (tb): eine Zeitspanne, die notwendig ist, um den groftzulissi-
gen Burst mit der maximal moglichen Datenrate zu tibertragen.

6 Internet Engineering Task Force
7 Maximum Transmission Unit = maximale iibertragbare Paketgrofie
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Der Guaranteed Service nach RFC-2212 berticksichtigt alle Serviceparameter
und Kombinationen aus ihnen. Das heift, hier wird nicht nur der Durchsatz als
Maf} der Dienstgiite herangezogen, sondern ebenfalls die Verzogerungszeiten.
Es fehlen dennoch notwendige Parameter wie Jitter und Latenzzeiten. Ein
Datenfluss wird durch die Beschreibung eines Token Bucket definiert. Durch
diese Verkehrsbeschreibung ist das Netzwerk in der Lage, verschiedene Para-
meter zu berechnen, die beschreiben, wie der Datenfluss gehandhabt wird.
Dadurch wird die maximale Verzégerung ermittelt, die sich durch eine feste
sowie eine Pufferverzogerungszeit definiert. Die feste Verzogerung beinhaltet
die Auswahl des Weges durch das Netz, bestehende Ubertragungsverzogerun-
gen usw. Die Pufferverzgerungszeit, bestimmt durch den Guaranteed Service,

wird durch zwei primére Funktionen von zwei Parametern beschrieben:

Token Bucket
Angeforderte Datenrate der Applikation

Der Token Bucket ist eine Verkehrsbeschreibung, die zur Kontrolle der Verkehrs-
parameter in QoS-fihigen Netzen eingesetzt wird. Die Funktionsweise ist ver-
gleichbar mit einem Behilter mit dem Volumen b. Von einem Token-Generator
werden Token mit der konstanten Rate r erzeugt, wie dies in Abb. 3.3 gezeigt
wird. Damit wird der Behilter (Bucket) kontinuierlich gefiillt. Kommt ein
Datenpaket an, so muss die Anzahl der Token im Bucket mindestens so grof3 wie
das Paket sein®. Ist dies der Fall, so wird das Paket als filterkonform weiterverar-
beitet, der Inhalt des Buckets wird um die Grofle des Datenpakets verringert.
Sonst wird das Paket als nicht filterkonform behandelt.” Kommen iiber einen
lingeren Zeitabschnitt keine Datenpakete an, so fiillt sich der Bucket. Ist der
Bucket voll, so werden neu erzeugte Token verworfen. Dieser Mechanismus hat
grofe Ahnlichkeit mit dem Leaky-Bucket-Verfahren, welches in ATM spezifi-
ziert wurde. Mit den beiden Parametern r und b des Bucket-Filters ist es bei die-
sem Verfahren gewihrleistet, dass fiir beliebige Zeitspannen T maximal n Bytes
als filterkonform behandelt werden, wobei n folgende Ungleichung erfiillt:

n<r-T+b

Angewandt auf die Dateniibertragung bedeutet jetzt r die mittlere Ubertra-
gungsrate der Daten und b die maximale Burst-Grof8e. Solche Filter lassen sich
zur Kontrolle des Datenverkehrs folgendermafien einsetzen: Liegt b in der Gré-
fenordnung von 1, so kann damit der Datenverkehr anhand seiner Paketver-
kehrsaufkommen gefiltert werden. Setzt man dagegen b << r, so wird anhand

8 Unterschied zum ITU-Modell des Leaky-Bucket-Mechanismus, da statt Zellen (bei
ATM) Pakete unterschiedlicher Grof3e (bei IP) verwendet werden.

9 Die Behandlung dieser Daten ist je nach Anwendungsfall sehr unterschiedlich. Es
konnen beispielsweise die Daten verworfen oder als Best-effort weitertransportiert
werden.
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der Datenrate gefiltert. Man kann durch Reihenschaltung mehrerer Token-
Bucket-Filter komplexere Filter konstruieren. Aulerdem sollte eine Dienstspe-
zifikation den Datenfluss mit Hilfe von Token-Bucket-Parametern beschreiben.

Um diesen Mechanismus bei IntServ nutzen zu kénnen, muss in jedem
Endgerit und Router eine Admission-Control-Einheit vorhanden sein, was den
Aufwand natiirlich erheblich erhéht. Wenn nun eine Reservierungsfrage auf
einer bestimmten Schnittstelle ankommt, priift diese Einheit, ob ausreichende
Ressourcen verfiigbar sind und ob der angefragte Dienst mit dem auf der
Schnittstelle vorhandenen Paket-Schedule-Verfahren garantiert werden kann.
Dabei hingt die Arbeitsweise der Admission-Control-Einheit von der Art des
Systems und dem eingesetzten Paket-Schedule-Verfahren ab, wodurch wieder
Herstellerunterschiede auftreten. Zusitzlich zur Reservierungsanfrage wird die
Berechtigung des Teilnehmers gepriift.

Im Gegensatz zur Admission-Control-Einheit priift die Policy-Control-
Einheit die Berechtigungen der Teilnehmer zur QoS-Anforderungen. Aufler-
dem ist sie zustindig fiir die Authentisierung der Teilnehmer im Netz. Aller-
dings gibt es auch im Bereich der Policy Control offene Punkte beziiglich der
einzusetzenden Verfahren. Dabei ist ohne Implementierung der Policy-
Control-Einheiten kein ernsthafter Einsatz der IntServ-Dienste moglich. Die
Policy-Entscheidungen konnen zurzeit anhand der Sender- bzw. Empfinger-
IP-Adresse und/oder der jeweiligen Port-Nummer getroffen werden. Was fehlt
ist die personenbezogen Policy-Entscheidung.

Uberlaufender Puffer

Daten vor dem Token-
Bucket-Filter

Bucket Rate (r)

Filter-konformer Verkehr nach
dem Token-Bucket-Filter

Token-
Bucket-
Filter

Bucket Depth (d)

nicht Filter-konformer
Verkehr

Abb. 3.3
Funktionsweise des
Token-Bucket-Filter
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3.2.1 Integrated Services (IntServ)

Diese ersten Ansitze der IETE, um QoS auch in IP-Umgebung umsetzen und
nutzen zu koénnen, wurde durch die Arbeitsgruppe Integrated Services (Int-
Serv) ins Leben gerufen. Ziel war es, besonders Echtzeitapplikationen effizien-
ter und mit der maximal moglichen Performance zu unterstiitzen. Der reine
Best-effort sollte durch ein komplexeres Modell abgeldst werden, um die Anfor-
derungen neuer Applikationen erfiillen zu kénnen. Um dies zu erméglichen,
sollten Priorititsklassen eingefiihrt werden, die man den unterschiedlichen
Anforderungen zuordnen kann. Folgende Annahmen hat man dabei fiir das
IntServ-Modell getroffen:

Ressourcen miissen explizit verwaltet werden, um die Anforderungen der
Anwendungen erfiillen zu konnen.

Die Dienstgarantien fiir Echtzeitapplikationen kénnen nicht ohne Reser-
vierung von Ressourcen erfolgen.

Die End-to-end-Verzogerungszeiten miissen begrenzt werden, um die
dynamische Anpassung an sich dndernde Netzbedingungen gewihrleisten
zu konnen.

Statistisches Aufteilen zwischen Echtzeit- und Datenapplikationen ist vor-
teilhaft, wenn man tber eine gemeinsame Infrastruktur beide Anwendun-
gen nutzen will

Dabei kann die Ubertragung iiber Unicast-Pakete'® oder Multicast-Pakete!!
stattfinden. Um dies umzusetzen, wird ein virtueller Kanal zwischen den Kom-
munikationsteilnehmern geschaltet. Ausgehend von den Anforderungen des
Datenverkehrs wird ein QoS-Profil mit fest vorgegebenen Verkehrsparametern
vereinbart. Dementsprechend werden dann entlang der Route Ressourcen in
jeder Ubertragungseinrichtung reserviert. Aus den IntServ-Spezifikationen
nach RFC-1633 entstanden die folgenden Dienstklassen, die 1997 zum Pro-
posed Standard erhoben worden:

1. Controlled Load Network Element Service (CL-Service): hat zum Ziel, dem
Teilnehmer ein unbelastetes Netz in Zeiten der Uberlast vorzutiuschen.
Daher wird dieser Dienst auch als geringfiigig besser eingestuft als bei Best-
effort. Die Spezifikation RFC-2211 beschreibt diesen Service. Einsatzgebiete
sind: Audio-/Videostreaming und web-basierte Transaktionen. [WROC97a]

2. Guaranteed Quality of Service (Guaranteed Service, GS): Dieser Dienst legt
die Einhaltung fester QoS-Parameter im Netz fest. Diese Parameter werden
vor dem Beginn der Ubertragung oder parallel dazu ausgehandelt. Die Spe-
zifikation RFC-2212 legt diese Parameter fest. Einsatzgebiete sind interak-

10 Unicast = Punkt-zu-Punkt-Kommunikation zwischen zwei Teilnehmern
11 Multicast = Punkt-zu-Mehrpunkt-Kommunikation zwischen einer bestimmten
Gruppe
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tive Dienste, die eine harte Anforderung an QoS haben, wie IP-Telefonie,
VoIP und Videokonferenzen. [SPG97]

Folgende Begriffe werden im Zusammenhang mit IntServ zusitzlich verwen-
det, die am Anfang definiert werden sollten:

Policing: ist ein Prozess fiir die Uberwachung des Datenstroms auf die Ein-
haltung zum vereinbarten Verkehrsprofil. Der Prozess selbst hat nichts mit
der Priifung der Policies zu tun!
Traffic Shaping: Der Datenverkehr im Internet besitzt keine gleichmifige
Charakteristik, sondern hat grof3ere oder geringere Paketaufkommen. Bei
auftretendem Burst werden Warteschlangen gefiillt, um das Datenaufkom-
men zwischenzuspeichern'2. Eine VergroRerung der Warteschlange verur-
sacht groflere Wartezeiten. Um diese Warteschlangen abzubauen, muss der
entsprechende Datenfluss eine Zeitlang schneller verarbeitet werden. So
kommt es leicht dazu, dass der Verkehr, der beim Sender noch den Vorga-
beparametern entsprach, es im Netz nicht mehr tut (z.B. wegen zu hoher
Peak-Rate). Um das zu vermeiden, konnen zur Realisierung bestimmter
Dienste Traffic Shaper eingesetzt werden. Somit werden die einkommen-
den Pakete verzogert, bis der ausgehende Verkehr den vorgegebenen Para-
metern entspricht. Fehlt fiir ein Packet das Token (z.B. weil die Burst Size
iiberschritten wird), so wird das angenommene Paket aussortiert und je
nach Spezifikation gesondert behandelt. Die Realisierung besteht dabei aus
drei Komponenten:
+  Token Bucket Filter
«  Buffer, der die Bursts aufnimmt und kompensiert.
+ Datenratenregler, der sicherstellt, dass die gewiinschte Datenrate nicht
iiberschritten wird.
Reshaping: Anwendung des Traffic-Shaping-Verfahrens auflerhalb der
Datenquelle. Der Begriff Reshaping deutet implizit darauf hin, dass der
Verkehr urspriinglich der TSPEC entsprach, inzwischen allerdings durch
mehrfache Verzoégerung in unterschiedlichen Warteschlangen verformt
wurde. Wird in den Warteschlangen statistisches Multiplexen angewendet,
so wichst beim Passieren der Warteschlange das Paketaufkommen inner-
halb eines Datenstroms. [DETK00a]

3.2.2 Controlled Load Network Element Service

Die dedizierte Zuweisung von Bandbreite ermoglicht der Controlled Load Net-
work Element (CLNE) Service nach RFC-2211. Dadurch wird die Kontrolle der
von den Applikationen angeforderten Ubertragungsraten ermoglicht. Alle
anderen QoS-Parameter bleiben jedoch unberiicksichtigt. Das heifit, Netzpara-

12 Store-and-Forward-Prinzip

£129



Kapitel 3 Quality-of-Service

130

meter kénnen nicht mit einbezogen werden. Die Implementierung ist auch
oberhalb der Sicherungsschicht moglich, da die maximale Transferrate eines
Ubertragungsmediums eine unverinderliche Grofle darstellt. Wenn man also
den CLNE-Service in das Internet einfithren wiirde, was beispielsweise iiber das
Protokoll RSVP'® méglich ist, konnten die unteren Schichten ohne Anderun-
gen iibernommen werden. Man miisste somit keine Hardware austauschen, da
allein der Durchsatz berticksichtigt wird.

Der CLNE-Service ist aufgrund seiner Zielsetzung einer einfachen Inte-
gration in das bestehende Netz auch nur auf die einfachsten Funktionen
beschrinkt geblieben. Es werden bei der Anforderung des CLNE-Dienstes keine
festen Werte fiir die einzelnen QoS-Parameter wie Paketverzogerung oder
Paketfehlerrate gesetzt. Dabei wird vom Netz folgendes Verhalten erwartet:

unterdurchschnittliche Warteschlangenverzogerung fiir Zeitspannen T, die
wesentlich grof8er als die Burst-Time tb ist (T >> t;)

wenige oder keine Paketverluste beziiglich Uberlastungen im Netz, betrach-
tet tiber eine Zeitspanne (T >> t;,)

Der CLNE-Service wird durch die Traffic Specification (TSPEC) beschrieben.
Die Beschreibung des Token Bucket enthilt eine Bucket-Rate (r) und eine
Bucket Depth (b). Uber alle Zeitperioden T darf die Linge eines Daten-Bursts
nicht mehr als rT+b betragen. Wenn IP-Pakete dies nicht beriicksichtigen oder
die Maximum Transmission Unit (MTU) verletzt wird, konnen sie nicht fiir
diesen Service eingesetzt werden. Weiterhin ist es moglich, dass zu grofle
Daten-Bursts kontinuierlich empfangen werden, sodass immer eine Zwischen-
speicherung erfolgen muss. Der Puffer wird somit nie geléscht und die Latenz-
zeiten steigen kontinuierlich an. Um diesen Verkehr trotzdem zu handhaben,
bietet der Controlled Load Service verschiedene Moglichkeiten an:

Das Leihen von der angeforderten Bandbreite durch einen Traffic Schedu-
ler, um die Daten-Bursts des Netzwerks bearbeiten zu kénnen.
Einbeziehen von statistischem Multiplexing unter Berticksichtigung einer

gemessenen Admission Control

Um den CLNE-Dienst bereitzustellen, muss jedes Netzelement bei einer
Dienstanforderung bestimmte Fihigkeiten besitzen. Erstens muss die Einheit
Admission Control Kenntnisse iiber die Belastung und noch verfiigbare Band-
breite im Netz besitzen. An dieser Stelle konnen auch pradiktive Schitzungsver-
fahren zur Vorhersage der Verbindungsnutzung eingesetzt werden. Die Wahl
eines passenden Verfahrens wird dem Hersteller iiberlassen. Weiterhin miissen
Bandbreitenreserven vorhanden sein oder ein Mechanismus zum Teilen der
Bandbreite zwischen unterschiedlichen Datenfliissen, welches die Anwendung
des statischen Multiplexens beinhaltet. Dies ist wichtig, um die Queues auf den

13 Resource Reservation Protocol
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Schnittstellen nach Auftreten von Datenbursts auch wieder abbauen zu kon-
nen. Hinzu kommt die Tatsache, dass der Verkehr eine Burstiness!# besitzt, das
heifdt, unterschiedliche Datenaufkommen beinhaltet. Dies macht ein Pufferma-
nagement erforderlich, welches in den Netzwerkkomponenten enthalten sein
muss, wodurch man in der Lage ist, Puffer fiir unterschiedliche Datenstrome
gemeinsam nutzen zu kénnen. Der CLNE-Dienst ist nicht in der Lage Traffic
Shaping durchzufiihren, weshalb das Datenaufkommen entlang der Ubertra-
gungsstrecke an den Knoten immer weiter ansteigen kann. Dabei miissen
Paketverluste in Kauf genommen werden, wenn keine gemeinsamen Pufferbe-
reiche verwendet werden.

Ein Netzelement ist somit mittels des CLNE-Dienstes in der Lage, erste
Mafinahmen gegen Netzlastspitzen zu ergreifen. Beispielsweise kann die Daten-
rate fiir eine bestimmte Anforderung begrenzt werden, sodass Pakete, die von
der vereinbarten Verkehrssituation abweichen, je nach Netzauslastung als Best-
effort-Verkehr weitergeleitet oder verworfen werden. Somit kann die Situation
im Netz unter Kontrolle gehalten werden. Zusitzlich muss die Fihigkeit der
Ressourceniiberpriifung implementiert sein. Anderungen der TSPEC erfordern
diese erneute Uberpriifung durch die Admission Control, die wie bei einer
neuen Ressourcenanforderung vorgenommen werden muss, nach der dann
eine neue Entscheidung gefillt wird. Wenn die TSPEC verringert wird, so muss
weiterhin sichergestellt werden kénnen, dass die Anforderung nicht abgewiesen
wird, und eine Priifung kann entfallen, wihrend bei einer Erhéhung diese
Uberpriifung auf jeden Fall vorgenommen werden muss.

Die Anforderung eines CLNE-Dienstes wird vorgenommen, indem eine Tspgc
an das entsprechende Netzelement gesendet wird. Die einzelnen Parameter der
Tgpgc sind in Tab. 3.2 aufgefiihrt.

Parameter | Bezeichnung Typ Einheit

R Rate des Token-Bucket-Filters Floating Point [byte/s]

B Bucket Depth (maximale Bucket Size) Floating Point [byte]
des Token-Bucket-Filters

P Peak Rate Floating Point [byte/s]

m Minimum Policed Unit Integer [byte]

M Maximum Paket Size Integer [byte]

14 Unterschiedliche Datenaufkommen, die stochastisch — also nicht voraussagbar —
auftreten: das Verhiltnis der maximalen zur mittleren Datenrate.

Anforderung eines
CLNE-Dienstes

Tab. 3.2
Tsppc-Datenstruktur
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Der CLNE-Dienst nimmt keine Reservierung mit festen Parametern vor, da die
Peak-Rate nur zur Kompatibilitit zu anderen IntServ-Diensten eingefiihrt wor-
den ist. Dieser Parameter kann vom Packet Scheduler zur Berechnung der Grof3e
des zu allozierenden Puffers verwendet oder durch den Knoten innerhalb des
CLNE-Dienstes auch ignoriert werden. Falls die Peak-Rate ignoriert wird, d.h.
von dem Managementprozess auf unendlich gesetzt wird, so wird stattdessen die
maximale Datenrate auf der eingehenden Schnittstelle in die Berechnung der
Traffic Control einbezogen. Optional kann ein CLNE-Block der ADSPEC' der
PATH-MESSAGE'® beigefiigt werden (siche RSVP!7). In diesem Block kénnen
die allgemeinen Parameter der ADSPEC iiberschrieben werden, z.B. falls man
die fiir den CLNE-Dienst die verfiigbare Bandbreite beschrinken will.

Das Policing behandelt Regeln, anhand deren der TSPEC-Verkehr auf Konfor-
mitit bzw. Nichtkonformitit eingestuft wird. Zusitzlich werden hier die Regeln
zur Behandlung des tiberschiissigen Verkehrs festgelegt. Dies beinhaltet, dass
die definierten Bedingungen fiir beliebige Zeitspannen T erfiillt sein miissen.
Hierbei sind R und b die Token-Bucket-Parameter der TSPEC. Kommt ein
Datenpaket an, fiir das diese Bedingung nicht erfiillt wird, so wird es als nicht-
konform behandelt. Alle Pakete, die kleiner als m sind, flieflen mit der Grofle m
in die Berechnung ein, wihrend Pakete, deren Grofle die MTU auf der Aus-
gangsverbindung tiberschreiten, als nichtkonform gelten.

Weiterhin wird als Verhalten beziiglich der nichtkonformen Daten vom
Netzwerk verlangt, dass eine Uberschreitung der TSPEC nicht als Fehler
betrachtet wird. Konforme und nichtkonforme TSPEC-Daten werden aber auf
jeden Fall unterschiedlich behandelt. Liegt beispielsweise eine Multicast-Uber-
tragung vor und werden in den Heterogeneous Branch Points auf den Verbin-
dungen mit unterschiedlichen Charakteristiken verzweigt, so muss damit
gerechnet werden, dass auf einer Verbindung mit geringer Bandbreite die ange-
meldete TSPEC permanent iiberschritten wird! Dies ist deshalb der Fall, weil
die TSPEC vom Sender vorgegeben wird und sie nach der Weiterleitung durch
die Router nicht mehr angepasst werden kann. Zusitzlich darf ein Netzelement
nicht versuchen, Daten, die die aktuelle TSPEC iiberschreiten, als CLNE-
Service-Daten weiterzuleiten. Die Menge der nichtkonformen Daten darf das
Weiterreichen der konformen Daten nicht negativ beeinflussen!

Das Netzelement kann aber versuchen, die nichtkonformen TSPEC-Pakete
als Best-effort-Daten weiterzuleiten. Die CLNE-Service-Datenstréme diirfen
dabei aber den Best-effort-Verkehr nicht vollstindig verdringen. Diese Bedin-
gung hat erstens die Konsequenz, dass bei der Dimensionierung des Interface

15 Advertising Specification
16 Mit der PATH-Nachricht meldet ein Sender die Datentibertragung an.
17 Resource Reservation Protocol
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eine maximale Grenze der Bandbreite fiir QoS-Verkehr festgelegt werden soll,
zweitens kann unter Umstdnden verlangt werden, dass Pakete, die die aktuelle
TSPEC iiberschreiten, nicht weitergeleitet, sondern verworfen werden. Die Spe-
zifikation des CLNE-Dienstes tiberldsst den Herstellern die Entscheidung, wie
die nichtkonformen Daten behandelt werden. Hierbei sind drei Szenarien mog-
lich:

1. Nur die tberschiissigen Daten werden als nichtkonforme Tgpgc-Daten
behandelt; die restlichen Daten werden weiterhin als CLNE-Dienst weiter-
verarbeitet. In diesem Fall werden diese iiberschiissigen Pakete als Best-
effort-Daten behandelt, da sie mit grofler Wahrscheinlichkeit eine hohere
Laufzeit haben werden als die CLNE-Datenpakete. Die Pakete kommen
somit beim Empfinger in falscher Reihenfolge an. Das kann beispielsweise
bei einer TCP-Ubertragung zur Paketwiederholung fiihren, was wiederum
die Anzahl der Datenpakete erhoht.

2. Der gesamte Datenfluss wird zum Best-effort-Datenstrom degradiert. Der
Nachteil ist hier, dass weiterhin alle Daten dieses Datenflusses als Best-
effort-Verkehr deklariert werden, wenn die TSPEC einmal iiberschritten ist.

3. Die nichtkonformen Datenpakete werden verworfen.

Dem Anwender bleibt bei der Nutzung des CLNE-Dienstes allerdings verbor-
gen, welches Verfahren angewendet wird, um die Daten nach den IntServ-Defi-
nitionen zu behandeln.

Die TSPEC ist eine mehrdimensionale Grofle, weshalb bestimmte Regeln zur
Addition, zum Groflenvergleich oder zur Zusammenfithrung definiert werden
mussten. Ein Groflenvergleich wird beispielsweise durchgefiihrt, wenn definierte
TSPEC-Parameter iiberschritten werden. Bei der Zusammenfassung bzw. Vertei-
lung unterschiedlicher Reservierungen miissen zusitzliche Regeln definiert wer-
den. Jede IntServ-Implementierung muss also eigene Regeln zum Vergleich bzw.
fiir die Manipulationen von Datenstrukturen einftihren. Die folgenden Regeln
stellen die Basis fiir den CLNE-Dienst dar. Gegeben sind dabei zwei TSPEC-
Datenstrukturen A und B, wobei A grofler oder gleich B, wenn alle fiinf Bedin-
gungen erfiillt sind:

r(4)=r(B)
b(4)=b(B)
P(4)> P(B)
m(A4)< m(B)

M(4)> M (B)

Regeln der Tgpgc

1133
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Dabei ist zu beachten, dass hieraus die vierte Regel nicht als eine Negierung des
obigen Ergebnisses gebildet werden kann. Vielmehr gilt, falls bei zwei unglei-
chen TSPEC-Parametern nur ein Teil der fiinf oben genannten Bedingungen
erfiillt ist, ist die Ordnung zueinander undefiniert.

Hieraus folgt die Regel zur Minimumbildung zweier TSPEC-Parameter. Ist
die obige Regel auf die TSPEC-Parameter A und B anwendbar und ist A > B, so
ist B das Minimum von den beiden. Ist die Ordnung der beiden zueinander
undefiniert, so wird das Minimum komponentenweise gebildet'®:

#(C)=min{r(4),7(B)}
b(C)=max{p(4),b(B)}
P(C)=min{P(4).P(B)}
m(C)= min{m(4), m(B)}
M(C)=min{M (4), M (B)}

Beim Zusammenfassen (Mergen) unterschiedlicher Reservierungsanforderun-
gen auf einer Teilstrecke wird aus den einzelnen TSPEC-Strukturen eine neue
gemeinsame TSPEC nach folgenden Regeln gebildet!®:

r(C)=max{r(4),r(B)}
b(C)=max{b(4),5(B)}
P(C)=max{P(4), P(B)}
m(C)=min{m(4),m(B)}
M(C)=min{M (4), M (B)}

In einigen Fillen mochte man eine Menge Datenfliisse (Flows) mit der gerings-
ten gemeinsamen TSPEC beschreiben. Dafiir ist die Regel zur Bildung der
geringsten gemeinsamen TSPEC wie folgt definiert?® worden:

(€)= max{r(4),7(B)}
b(C)= max{b(4),5(B)}
(C)=max{P(4) P(B)}
m(C)=min{m(4),m(B)}

M(C)=max{M (4), M(B)}

]

18 Cist hier die resultierende TSPEC

19 Auch hier sind A und B die zu manipulierenden TSPEC-Parameter und C der
daraus resultierende Parameter.

20 In derselben Notation wie vorher
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Die Regel zur Summierung von nn TSPEC-Parametern lautet hingegen?!:

r(c>=§r<A,>
b(c>=gb<A,->
PC)=3P(4)

m(C)=min{m(4,)....m(4,)}
M(C)=max{M(4,)...M(4,)}

Bei der Implementierung eines CLNE-Dienstes muss man unterschiedliche
Eigenschaften beachten. Zum einen ist der Service nicht in der Lage, feste QoS-
Parameter zu garantieren. Dadurch kann es sinnvoll sein, dass die Summe der
r-Parameter fir einzelne Anforderungen die verfiigbare Bandbreite auf der
Schnittstelle tiberschreitet. Dieser Fall tritt auf, wenn mehrere Datenstrome im
Mittel eine geringere Datenrate als die angemeldete Rate r aufweisen. Solche
Uberbelegung sollte man aber nur in Verbindung mit dem Einsatz pradiktiver
Schatzungsverfahren der Auslastung auf dem Interface anwenden.

Weiterhin ist zu beachten, dass das Verwerfen der Pakete durch Policing bei
einigen Protokollen zum Wiederholen der Pakete?? fiihren kann, was wiederum
zur Erhohung der Datenrate des Verkehrsstroms fithren kann. Bei der Evaluie-
rung eines CLNE-Dienstes sollte man deshalb das Netzverhalten in folgenden
Situationen betrachten:

Vergleich des Verhaltens beim Best-effort-Verkehr mit dem CLNE-Service
bei geringer Last.

Vergleich auf einer stark belasteten Strecke. Dabei ist auf die Anderung der
Gesamtverzogerung des CLNE-Verkehrs sowie die Anderung der Paketver-
lustrate zu achten.

Erzeugen eines Datenstroms, der die angemeldete TSPEC nicht einhilt:
Uberschreitung der mittleren Datenrate sowie der Burstiness.

Erzeugen einer Uberlast mittels reservierter Datenstrome ohne Best-effort-
Verkehr.

Im ersten Fall diirften sich keinerlei Verluste messen lassen. Dies miisste sich im
zweiten Fall dndern, da hier die Verlustrate im Falle einer Reservierung auf der
stark belasteten Strecke steigt, allerdings noch vernachlissigbar. Im dritten Fall
sollte es zu Verzogerungen und moglichen Paketverlusten kommen. Hiermit
wird die Funktionalitit der Einheiten Admission Control gepriift. Andert sich
das Ubertragungsverhalten bei einer Uberschreitung der TSPEC nicht, so wird
die Effizienz vom Einsatz des CLNE-Service gering oder gar verschwindend

21 Mit den TSPEC-Parametern Al... An und C als Ergebnis
22 Z.B. bei dem Einsatz von TCP-Fenstermechanismus auf der Anwendungsebene

Implementierung
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bleiben. Bei der letzten Moglichkeit sollten bei korrekt funktionierenden
Admission-Control-Einheiten zusitzliche Reservierungsanforderungen abge-
wiesen werden, bevor die Paketverlustrate und die Verzégerung signifikant stei-
gen. Diese Punkte miissen auf jeden Fall vor einer abschlieffenden Implemen-
tierung untersucht werden. [WROC97a]

3.2.3 Guaranteed Quality-of-Service (GQOS)

Der Guaranteed Service nach RFC-2212 kontrolliert im Gegensatz zum CLNE-
Dienst nicht die Minimum- oder Durchschnittsverzogerung der IP-Pakete,
sondern die maximale Pufferverzégerung. Dieser Dienst garantiert somit, dass
Pakete das Ziel mit der angeforderten Verzdgerung erreichen. Jitter werden
dabei nicht beriicksichtigt. Dieser Dienst wird ebenfalls durch die Parameter
der Traffic Specification (TSPEC) und Request Specification (RSPEC) beschrie-
ben. TSPEC wird durch die Anwendungen beschrieben und enthilt den Token
Bucket (r, b), die Peak-Rate P, eine Minimum Policed Unit (MPU) und eine
Maximum Datagram Size (MDS). Die Spitzenrate P ist die maximale Daten-
rate, die der Sender produzieren kann. MPU beinhaltet dementsprechend, dass
jedes Paket mit einer Grof8e kleiner als MPU zur Minimum Policed Unit hinzu-
gezihlt wird. RSPEC wird durch den Datenfluss, der durch eine bestimmte
Dienstgiite beschrieben wird, definiert. Er beinhaltet die Parameter Reserva-
tion-Rate R und Slack Term S in Mikrosekunden. S bezeichnet den Unterschied
zwischen dem gewtiinschten und dem realen Delay, den man durch eine Reser-
vation-Rate R erhilt. Durch die Benutzung von S kann man eine spezifische
Verzogerungsgarantie bekommen.

Zur Kontrolle des Guaranteed Services werden zwei Policy-Arten vorge-
schlagen, die mit Simple Policing und Reshaping bezeichnet werden. TSPEC ist
die Simple Policing, wihrend Reshaping sich auf die Rekonstruktion einer Ver-
kehrsform bezieht, um TSPEC anzupassen. Ein Datenfluss verletzt TSPEC,
wenn das Reshaping fehlschligt oder der Puffer iiberlduft. Policing wird immer
am Rande eines Netzes angewendet, wihrend das Reshaping an allen heteroge-
nen Zweigpunkten und Brennpunkten eingesetzt wird. Bislang ist der Guaran-
teed Service allerdings nicht fiir das Internet umgesetzt worden.

Ein GQOS soll zusammenfassend einen sehr hochwertigen Dienst bereit-
stellen. Dabei wird das folgende Verhalten von diesem Dienst erwartet:

Es wird eine vereinbarte Bandbreite zugesichert

Uberschreitet der Datenfluss die in der TSPEC vereinbarten Grenzwerte

nicht, so verhilt sich das Netz folgendermafien:

+  Es treten keine Warteschlangenverluste in den einzelnen Netzelemen-
ten auf. Verluste infolge von transienten Fehlern in Netzelementen
(Anderung der Route, Ausfall eines Routers etc.) werden im Rahmen
von IntServ nicht berticksichtigt. Es wird auch nicht versucht, Verluste
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infolge solcher Fehler zu beheben, da man hofft, dass der Anteil solcher
Verluste nicht ins Gewicht fillt.
+ Die verfiigbare Bandbreite und die maximale Verzégerung sind stabil.
Das heifit, sie andern sich nicht, solange der Datenpfad erhalten bleibt.
+ Die Abweichung des Datenflusses vom GQOS-Flussmodell iiberschrei-
tet die ausgehandelten Grenzwerte nicht.

Der GQOS berechnet oder beriicksichtigt bei der Vergabe der Dienstanforde-
rungen keine Jitter. Es wird lediglich die maximale Verzogerung berechnet,
ohne die mittlere oder minimale Verzogerung einzubeziehen. Da aber die
maximale Verzégerung immer fiir die ungiinstigsten Verhiltnisse mit Reserve
berechnet wird, ist damit zu rechnen, dass die meisten Pakete schneller am Ziel
ankommen. Es ist wichtig, diesen Faktor bei der Programmierung zeitkritischer
Anwendungen, die auf dem Guaranteed Service aufsetzen, zu berticksichtigen.
Die frither ankommenden Daten miissen entsprechend verarbeitet bzw. zwi-
schengespeichert werden. Genau wie beim CLNE-Dienst wird der Datenfluss
mit Hilfe des Token-Bucket-Filters beschrieben. Jedes Netzelement entlang des
Datenpfades innerhalb des Services berechnet unterschiedliche Parameter auf
dem entsprechenden Teilabschnitt. Aus diesen Parametern fiir die Teilab-
schnitte werden die Ende-zu-Ende-QoS-Parameter bestimmt. Dies ist in erster
Linie die maximale Ende-zu-Ende-Verzégerung. Die Bestimmung und Steue-
rung der Gesamtverzogerung beinhaltet ein grofler Teil der GQOS-Spezifika-
tion nach RFC-2212. Dabei besitzt der GQOS-Dienst drei wichtige Eigenschaf-
ten, die man beriicksichtigen sollte:

1. Obwohl die genauen Anforderungen an das begleitende Management-Pro-
tokoll in der Spezifikation beschrieben sind, ist der Dienst unabhingig vom
Management-Protokoll. Eine GQOS-Reservierung kann sowohl mit Hilfe
des RSVP, als auch mit Hilfe eines anderen Protokolls (z.B. COPS?3) oder
manuell in den Knoten entlang des Datenpfades eingetragen werden.

2. Um die Verzogerung der Daten zwischen dem Sender und Empfinger zu
minimieren, miissen alle Knoten entlang des Pfades GQOS unterstiitzen!
Das bedeutet im Umbkehrschluss allerdings keineswegs, dass eine GQOS-
Reservierung ohne GQOS-fihige Teilstrecken keinerlei Nutzen bringt.
Zusitzlich kann man den Dienst innerhalb von Teilnetzen (z.B. innerhalb
eines Campusnetzes) oder ausschliefSlich im Kernnetz zwischen unter-
schiedlichen Routern sinnvoll einsetzen.

3. Dieinnerhalb des Dienstes berechnete Ende-zu-Ende-Verzogerung spiegelt
zwar eine Fihigkeit des betrachteten Teilnetzes wider, worauf die Endan-
wendung keinen direkten Einfluss hat, doch kann (und sollte) die Anwen-
dung durch Wahl geeigneter Reservierungsparameter die Gesamtverzoge-
rung indirekt beeinflussen.

23 Common Open Policy Server
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Bei der Betrachtung bzw. Beschreibung der Dienstgiite des GQOS-Dienstes

Gesamtverzogerung wird das so genannte Flussmodell (Fluid Modell) herangezogen. Dabei ent-

Dienst-
anforderungen
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spricht das Flussmodell einem Service mit der Rate r und einer dedizierten Lei-
tung mit der Bandbreite R zwischen Quelle und Senke. Der Datenstrom auf der
dedizierten Leitung ist vollstindig von allen anderen Datenstrémen entkoppelt!
Die Datenflusseigenschaften werden anschlieSend mit dem Flussmodell vergli-
chen. Die Flusseigenschaften in jedem Netzelement werden durch die Band-
breite’* R und Puffergrofe?> TSPEC beschrieben. Das Netzelement muss
sicherstellen, dass sein bereitgestellter Dienst dem Flussmodel entspricht und
kein Pufferiiberlauf stattfindet. Wird der gesendete Datenstrom mit Hilfe des
Token-Bucket-Filters mit Bucket-Filterrate r und Bucket Depth b beschrieben,
so hat die maximale Verarbeitungsverzogerung im Flussmodell den folgenden

maximal Wert:

b
R unter der Bedingung R <r

Die Fortpflanzungsverzogerung wird hierbei nicht berticksichtigt. Da die War-
teschlangen- und Verarbeitungsverzogerung um gewisse Groflenordnungen
hoher als die Fortpflanzungsverzogerung ist, muss man diese auch nicht einbe-
ziehen. Fiir genaue Berechnungen kann die Fortpflanzungsverzégerung aus
dem dienstunabhingigen Teil der ADSPEC -Struktur in die Gesamtverzoge-
rung einbezogen werden.

Somit muss jedes Netzelement gewihrleisten, dass die Warteschlangenver-
z6gerung den folgenden Grenzwert nicht iiberschreitet:

5.Cp
R R

Dabei beschreiben C und D die maximale Abweichung vom Flussmodell. Die
grundlegenden Anforderungen an die einzelnen Netzelemente sind dhnlich den
Anforderungen fiir den CLNE-Dienst. Zusitzliche Anforderungen sind vor-
handen, die noch erliutert werden.

Beim GQOS-Dienst wird bei einer Dienstanforderung aufler der schon aus dem
CLNE-Dienst bekannten TSPEC-Parameter, die den aktuellen Datenfluss
beschreibt, auch die gewiinschte Dienstgiite in Form einer RSPEC angegeben.
Entsprechend wird zusitzlich zu jeder Anderung der TSPEC auch jede RSPEC-
Anderung von der Einheit Admission Control als eine neue Dienstanforderung
betrachtet. Das heifit, es wird vom Netz gefordert, dass bei Minderung® sowohl

24 Maximale Bandbreite, die auf der physikalischen Verbindung genutzt werden darf.
25 Puffergrofle, die der Datenfluss maximal belegen darf.
26 Siehe RSPEC -Regeln.
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der TSPEC als auch der RSPEC, bei jeweils gleichbleibender zweiten Kompo-
nente, die Anforderung nicht abgelehnt werden darf. Die Struktur der Tqpgc
entspricht wie mehrfach erwiahnt der im CLNE-Dienst. Es dndert sich lediglich
die Semantik der Peak-Rate. Es muss fiir die Menge der ankommenden Daten n
fiir beliebige Zeitspannen T die folgende Bedingung eingehalten werden:

n<M+ pT

Wird der ankommende Datenstrom diese Bedingung verletzen, so wird er als
nicht konform beziiglich der Tspgc-Regeln behandelt. Ist die Peak-Rate unbe-

kannt oder undefiniert, so wird sie als unendlich angenommen.

Parameter | Bezeichnung Typ Einheit

R Reservation Level Floating Point [byte/s]
(Reservierungsgrad)

S Slack Term (Schlupfterm) | Integer [us]

Tabelle 3.2 zeigt die Struktur von RSPEC. Dabei muss R mindestens so grofd wie
rsein. Das Gro8enverhaltnis R > r ist zugelassen und sinnvoll, denn eine Band-
breitenreserve bewirkt kiirzere Warteschlangen in den Knoten. S gibt die zulis-
sige Abweichung der Verzogerung an, wobei groflere Werte eine geringere
Dienstgiite bedeuten. Es muss dabei gelten:

§=0

Falls S nicht explizit angegeben wird, wird der Wert auf Null gesetzt. Die Puffer-
grof8e B ist in der RSPEC nicht enthalten. B hat lokale Giiltigkeit und muss in
jedem Knoten getrennt berechnet werden, damit die Bedingung der Verlustfrei-
heit in den Warteschlangen gewihrleistet wird. Zur Berechnung der notwendi-
gen Puffergréfle kann der jeweilige Knoten auf folgende Strukturen und deren

Komponenten zugreifen:

TSPEC: 1, b, p
RSPEC: R, S
ADSPEC: Ctov Dtot) Csum) Dsum

Die Verzogerungsparameter C und D stehen stellvertretend fiir zwei Arten von
Verzogerungen, die in den Netzelementen auftreten:

Der Parameter C fasst alle datenratenabhingigen Verzogerungen im Netz-
werkelement zusammen. Dabei flief3t die Datenrate umgekehrt propor-
tional in die Verzégerungsberechnung mit ein. Als Beispiel fiir eine Verzo-
gerung dieser Art kann man das Mappen eines Datagramms in ATM-Zellen

Tab. 3.3
Rgpgc-Datenstruktur

Verzogerungs-
parameter
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Verzogerung bei
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Abb. 3.5
GQOS-Dienstfragment
der AD SPEC
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betrachten: ist die Ubertragungsrate der ATM-Strecke konstant, so ist die
Mapping-Verzogerung proportional zu I/r. Da beim Flussmodell ein
Durchsatz R gemessen wird, ist der Term C/R in die Berechnung einzube-
ziehen. C hat dabei die Einheit [Byte].

Der Parameter D fasst alle datenratenunabhingigen Verzdgerungen im
Netzelement zusammen. Ein Beispiel dafiir ist die Verzégerung, die bei der
Verwendung von TDMA?’-Verfahren entsteht. Nutzt man ein TDMA-
Verfahren mit M-Slots mit der Zeitdauer tslot fiir einen Zeitslot, so muss
auf dem Interface im ungiinstigsten Fall eine Zeit (M-1) tslot gewartet wer-
den. D hat dabei die Einheit [us].

Rahmenlange t.

A
\

Serielle Verarbeitungsverzogerung t

0 78 15 16 31

Service Number (2) | X reserved Message Length (ohne Header)

Parameter IP (133) Parameter Flag Parameter Length
End-to-end C,

Parameter IP (134) Parameter Flag Parameter Length

End-to-end D,

ParameterIP(135)| Parameter Flag | Parameter Length

Cq.m (seit letztem Shaping)

ParameterIP(136)| Parameter Flag | Parameter Length

D, (seit letztem Shaping)

Allgemeine Parameter, die vom Guaranteed QoS
Uberschrieben werden, falls vorhanden

27 Time Division Multiple Access
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Jedes Netzelement muss seine Groflen fiir C und D kennen. Es ist dabei freige-
stellt, ob diese Werte von der Einheit Traffic Control berechnet, gemessen oder
vom Netzadministrator manuell eingetragen werden. AufSerdem muss jedes
Netzelement Methoden besitzen, um die Groflen Ctot, Dtot, Csum und Dsum
zu empfangen, eigene C- bzw. D-Werte zu addieren und die modifizierten
Werte in Richtung des Empfingers weiterzureichen. Dabei stehen die Werte
Ctot und Dtot fiir die Summe der Einzelwerte C bzw. D vom Sender bis zum
aktuellen Punkt. Csum und Dsum reprisentieren dagegen die Summe der ent-
sprechenden einzelnen Werte vom vorherigen Reshaping-Punkt bis zum aktu-
ellen Punkt. Wird zur Realisierung des GQOS-Dienstes das RSVP-Protokoll
benutzt, so werden die zusammengesetzten Terme im GQOS-spezifischen
ADSPEC-Block iibertragen (siehe Abb. 3.5).

Bei dem GQOS-Dienst unterscheidet man zwei unterschiedliche Policing-Ver-
fahren. Das erste Verfahren entspricht dem Policing-Verfahren im CLNE-
Dienst und ist einfacher gehalten. Hier wird nur der Datenverkehr durch die
TSPEC-Parameter kontrolliert und entsprechend eingeordnet. Das zweiten
Policing-Verfahren versucht durch Verkehrsformung (Traffic Shaping) die
urspriingliche Verkehrscharakteristik wiederherzustellen. Auch hier wird die
Verkehrsverletzung der TSPEC, beispielsweise durch Pufferiiberlauf des Traffic
Shaper, erkannt. Einfaches Policing muss immer beim Eintreten und wenn
moglich auch beim Verlassen in ein GQOS-fihiges Netz stattfinden. An folgen-
den Stellen muss das Reshaping erfolgen:

In den Heterogeneous Source Branch Points (HSBP), wenn die ausgehende
Tspgc geringer ist als die TSPEC unmittelbar davor.

In den Source Merge Points (SMP)

Weitere Punkte konnen definiert werden, in denen Traffic Shaping durch-
gefithrt werden soll.

Sind die Parameter C und D zwischen zwei Punkten, in denen Reshaping vorge-
nommen wird, bekannt?®, so kann auch die maximale Puffergrofe Bmax in
den Traffic Shaper fiir einen Datenfluss angegeben werden:

+ (Dsmn : l")

sum

B,.=b+C

Dabei sind Csum und Dsum die entsprechenden kumulierten Verzégerungs-
terme von dem letzten Reshaping-Punkt, die hier also zwischen zwei Shaping-
Punkten sitzen. Zu beachten ist dabei die Verzégerungsinderung der Datenpa-
kete im Traffic Shaper in Abhingigkeit von der Puffergrofle, da die Verzégerung
nur um die Verarbeitungszeit (also unwesentlich) steigt, solange der ankom-
mende Verkehr eine geringe Burstiness aufweist. Der Datenpuffer bleibt dann

28 Dieses wird vom GQOS-Dienst gefordert.

Policing
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demnach leer. Kommt ein Datenburst an, fiillt sich der Puffer und die Verzoge-
rung der Pakete steigt damit an. Diesen Effekt will man durchaus erreichen, da
er dem Sender ermdéglicht, sich streng an die Token-Bucket-Rate zu halten.
[SPG97]

Bereits beim CLNE-Dienst mussten Regeln zum Vergleich und zum Operieren
mit TSPEC eingefithrt werden. Bei dem GQOS-Dienst kommt die RSPEC-
Struktur noch hinzu. Gegeben sind hier zwei TSPEC-Datenstrukturen A und B.
A ist grofRer oder gleich B2, wenn alle fiinf folgenden Bedingungen erfiillt sind:

r(4)=r(B)
b(4)= b(B)
P(4)> P(B)
m(A4)<m(B)
M(A4)> M (B)

Gegeben sind weiterhin die Datenstrukturen aus der vorherigen Definition.
Dann ist A kleiner oder gleich B, wenn folgende Bedingungen erfillt sind:

r(A)S r(B)
b(4)< b(B)
P(4)< P(B)
m(A4)>m(B)
M(4)< M(B)

Nach den folgenden Regeln wird das Minimum von zwei TSPEC gebildet. Ist A
kleiner oder gleich B, so ist A das Minimum von den beiden. Sonst wird C als
Minimum der beiden TSPEC nach folgender Regel komponentenweise gebil-
det:

r(€)=minfr(4).r(B)}
b(C)=max{b(4),5(B)}
P(C)=min{P(4),P(B)}
m(C)z min{m(A),m(B)}
M(C)=min(M(4),M(B))

Beim Zusammenschmelzen (Mergen) unterschiedlicher Reservierungsanforde-
rungen auf eine Teilstrecke wird aus den einzelnen TSPEC-Strukturen eine
neue gemeinsame TSPEC nach folgenden Regeln gebildet®:

29 Wird oft auch als genauso gut oder besser bezeichnet.
30 Auch hier sind A und B die zu manipulierende TSPEC und C die daraus resultie-
rende TSPEC.
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r(C) = maX{r(A), r(B)}
b(C)=max{b(4),b(B)}
P(C)=max{P(4), P(B)}
m(C)=min{m(4), m(B)}
M(C)=min{M (4), M (B)}

Die RSPEC wird beim Mergen folgendermaRen gebildet’!:

R(C)=max{R(4),R(B)}
S(C)=min{s(4),8(B)}

Die geringste gemeinsame TSPEC wird verwendet, um mehrere TSPEC-Para-
meter auf einer Strecke durch eine gemeinsame zu beschreiben. Sie wird folgen-
dermafen gebildet®?:

#(C)=max{r(4),7(B)}
b(C)=max{p(4),b(B)}
P(C)=max{P(4), P(B)}
m(C)=min{m(4),m(B)}
M(C)=max{M (4), M(B)}

Die Regel zur Summierung von n TSPEC-Parametern lautet dabei wie folgt®*:

n

r(€)=3r(4)

i=1

b(c>=gb<A,>
P(@:ip(@)

m(C)=min{m(4,)....,m(4,)}
M(C))ymax{M(4,)..... M(4,)}

Die RSPEC dient der Anforderung der Dienstgiite auf dem Datenpfad. Emp-
fangt ein GQOS-fihiger Knoten eine Rgpgin der Form Rin und Sin, so wird sie
entweder verarbeitet und eine neu berechnete Rgpgin der Form Rout und Sout
in Richtung des Senders weitergereicht, oder die Reservierungsanforderung
wird abgewiesen. Die neu berechnete RSPEC muss die folgenden Bedingungen

31 A und B seien die zusammenlaufenden RSPEC, C die zusammengesetzte RSPEC.
32 In derselben Notation wie vorher.
33 Mit den TSPEC-Parametern Al... An und C als Ergebnis.
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erfiillen, wobei Ctoti der kumulierte C-Term vom Empfinger inklusive des
aktuellen Knoten i ist:

b C,, b C,,
S +t—+E<S, +—+F41

out out in in

Zusammenfassend lassen sich die folgenden Schliisse aus den Berechnungsmég-
lichkeiten ziehen. Die Reservierungsanforderung R kann von Knoten zu Knoten
in Richtung des Senders nicht vergroflert werden. Zusitzlich wird der Schlupf-
term S verbraucht, wenn ein Knoten den Reservierungsgrad R verringert. Damit
wird die gesamte Dienstgiite nicht verringert, das heif3t, die Abweichung vom
Flussmodell wird nicht grofer. Gibt der Empfinger bei einer Reservierungsan-
forderung einen kleinen S-Wert vor, so steigt die Wahrscheinlichkeit, dass die
Anforderung von einer Admission-Control-Einheit im Netz abgewiesen wird.
Setzt der Empfinger bei einer Reservierungsanforderung den Schlupfterm S auf
0, so kann R entlang des Datenpfades nicht verringert werden. Die letzten Bedin-
gungen sind nicht erfiillbar, wenn der Datenfluss in einem Heterogeneous
Branch Point auf mehrere Links verteilt wird, wobei die verfiigbare Datenrate fiir
den Service auf einem davon kleiner als R sein muss. Es ist fiir solche Punkte
keine Anpassung der TSPEC und der RSPEC vorgesehen. Dieses Problem ist bis-
lang ungelost geblieben. [SPG97]

Bei der Realisierung von IntServ-Diensten bestehen mehrere Freiheitsgrade. So
hat man die Wahl bei den Parametern S, R der RSPEC sowie bei der Peak-Rate
der TSPEC. Durch diese Wahl kann die FLOWSPEC implizit die QoS-Parame-
ter beeinflussen. Dies kann negative Auswirkungen auf die QoS-Parameter
haben.

Bei der Annahme, dass eine Anwendung eine maximale Verzégerung von
Dreq zuldsst, muss der Schlupfterm S gewihlt werden. Die Verzdgerung
DGQOS bei Nutzung des Guaranteed Service wird dann wie folgt bestimmt,
aus der heraus dann der Schlupfterm ermittelt werden kann:

b+%+ D,

r

D

Goos =
r

S= Dreq - D(IQ()S
Ein Knoten kann damit bei Bedarf den Reservierungsgrad R heruntersetzen
und entsprechend der letzten Bedingung der RSPEC den Schlupfterm verrin-
gern®*. Somit wird ein Dienst mit der benétigten Dienstgiite dort zugelassen,
wo bei S=0 die Anforderung abgewiesen wire. Es ist dabei zu beachten, dass
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man diesen Spielraum nur dann hat, wenn R > r gewiéhlt wird. In den bisheri-
gen Abschitzungen der notwendigen Puffergrofien bzw. bei der Berechnung
maximaler Ende-zu-Ende-Verzogerung war man bislang immer davon ausge-
gangen, dass die Bucket Size zu jeder Zeit plotzlich ausgeschopft werden kann.
Man hat also damit die Peak-Rate P implizit auf unendlich gesetzt. Aber genau
diese Grofie lisst den Bedarf an Puffer sowie die Gesamtverzégerung reduzie-
ren. Wird P auf einen endlichen Wert gesetzt, so bedeutet dies, dass der Puffer
sich nur mit einer maximalen Geschwindigkeit P-r fiillen lésst.

Wihlt man R im Bereich r <R < p, so ist die maximale Gesamtverzogerung
DGQOSmax vom Sender bis zum Empfinger sowie die entsprechende Puffer-
grofle Bmax wie folgt:

(b—M) (P R)} L M+C,
R P-r)
R)

7
B, —M+[(b M)(

P-r)

Man sieht daran, dass durch die Vergroflerung von R und die Verringerung von

DGQOSrnax = |:

i|+ Cm/ + (Dmr ! R)

P der Bedarf an Pufferspeicher sowie die Gesamtverzogerung reduziert werden
kann. [SHEN97]

3.2.4 Resource Reservation Protocol (RSVP)

Um Bandbreite zukiinftig im Internet reservieren zu konnen, ist von der gleich-
lautenden Arbeitsgruppe der IETF das Resource Reservation Protocol (RSVP)
vorgeschlagen worden. Dadurch kann man erstmals Echtzeitdienste in einer
verbindungslosen Umgebung mit hoéherer Qualitdt nutzen. Das Protokoll
RSVP untersucht dafiir die Router-Eigenschaften auf einem Ubertragungspfad.
RSVP ist seit September 1997 als Standard Track nach RFC-2205 von der IETF
verfiigbar. Als eine Erweiterung ist die bislang fehlende Policy Control in der
Spezifikation RFC-2750 hinzugekommen. Das RSVP-Protokoll wird aber auch
kiinftig weiterentwickelt, da es auch fiir andere Ansitze wie MPLS verwendet
werden kann.

RSVP kommt wie das Internet Protocol (IP) ebenfalls aus dem militiri-
schen Bereich. Das Information Science Institute (ISI), ein Ableger der US
Defense Research Projects Agency (DARPA), hat bereits 1993 begonnen, diese
Protokollstrukturen zu entwickeln und sie bei der IETF vorgeschlagen (http://
www.isi.edu). Die Hauptmerkmale von RSVP lassen sich dabei folgender-

maflen zusammenfassen:

34 Wenn z.B. falls eine Reservierung mit Rin wegen belegter Ressourcen nicht moglich
ist.
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Merging: Der abschnittsweise festgelegte QoS kann in bestimmten Fillen
Verschmelzungen von Datenstromen mehrerer Sender ermdglichen.
Unidirektionale Ressourcenetablierung: Ressourcen werden unidirek-
tional angefordert; Up- und Downstream sind beziiglich ihrer Dienstgiite
voneinander entkoppelt.

Regelmiflige Bestitigung der Ressourcen: Soft-State muss regelmifliig
bestitigt werden, sonst wird die reservierte Bandbreite wieder freigegeben.
Empfinger initiiert die Ressourcen: die Reservierung der Ressourcen wird
durch den Empfinger einer Verbindung eingeleitet.

Transparenz: Strecken, die nicht RSVP-fihig sind, konnen aufgrund der
Transparenz des Protokolls ebenfalls einbezogen werden.

Ressourcen: konnen nur abschnittsweise zur Verfiigung gestellt werden
(hop-by-hop).

Ausnutzung vorhandener Routing-Mechanismen: RSVP nutzt bereits
Unicast oder Multicast-Routing-Mechanismen.

Das Merging stellt eine Hauptfunktionalitit von RSVP dar. Datenfliisse, die auf-
grund ihrer Asynchronitit die sequentielle Nutzung derselben Ressourcen
durch mehrere Sender und Empfinger erméglichen, konnen hierdurch effizient
durch das Netz transportiert werden. Dadurch lassen sich Engpidsse vermeiden.
Man kann wihrend einer Verbindung zusitzliche Ressourcen anfordern bzw.
nicht benétigte freigeben sowie andere QoS-Parameter dndern. Als Zieladresse
kann sowohl eine Unicast- als auch Multicast-IP-Adresse angegeben werden
(siche Abb. 3.6). Die Sender-IP-Adresse einer RSVP-Session ist allerdings immer
eine Unicast-Adresse. Dadurch kennt der RSVP-Empfinger die genaue Anzahl
der Sender innerhalb der Session und kann die Ressourcenreservierung optimal
verwalten. RSVP ist als ein Management-Protokoll zu sehen, welches keine eige-
nen Routing-Mechanismen besitzt, sondern seine Daten entlang der schon exis-
tierenden Routen sendet. Somit ist fiir den Einsatz von RSVP keine grundsitz-
liche Anderung der Netzstruktur oder der IP-Router notwendig.

Da die RSVP-Objekte in IP-Pakete eingebettet werden und alle Knoten mit
ihrer IP-Adresse angesprochen werden, ist es moglich, Nachrichten zwischen
zwei RSVP-fihigen Endstationen tiber nicht RSVP-fihige Teilnetze transparent
zu transportieren. Dabei kann in diesen Teilbereichen der Datenverkehr nur
nach dem Prinzip Best-effort behandelt wird. Diese Moglichkeit ist sinnvoll, da
man nicht alle Internet-Router sofort umriisten kann und wenn ausreichend
Ressourcen (Bandbreite) zur Verfiigung steht. RSVP besitzt dhnlich zum TCP
bzw. UDP eine eigene IP-Protokoll-ID (Integerzahl 47). Jedes RSVP-Paket wird
mit dieser ID im IP-Header gekennzeichnet. Empfingt ein RSVP-fihiger
Knoten ein IP-Paket mit der ID 47, so wird es, bevor es weitergeleitet wird, im
Netzknoten ausgewertet und gegebenenfalls entsprechend der dienstspezifi-
schen Regeln verindert.
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T, Multicast-Session

SPEC

Source Merge Point

Heterogeneous Source Branch Point

Sender 1

TSPE(H

Sender 2

Empfanger 2
Multicast-Session

Die Ressourcen-Reservierung in IP-Hosts und Routern wird bei RSVP durch
den Soft-State vorgenommen. Das bedeutet, dass die Reservierungen nicht per-
manent vorhanden sind, sondern in bestimmten Zeitintervallen tiber PATH-
und RESV-Nachrichten nachgefragt werden. Dies wird so umgesetzt, da es sich
bei IP um ein unsicheres Protokoll handelt, das nicht garantieren kann, dass alle
Nachrichten den Empfinger erreichen. Folglich wiirde eine solche Verbindung
im Netz bleiben, bis sich irgendwann der Speicher in einem beteiligten Netz-
knoten gefiillt hat. Wenn dabei ein definiertes Zeitlimit tiberschritten wird,
kommt es zum Verbindungsabbruch. Dariiber hinaus miissen die reservierten
Ressourcen nachtriglich geloscht werden. Ist das Ausbleiben der Nachricht auf
einen Paketverlust zurtickzufiihren, so wird mit der nichsten RESV-Nachricht
erneut eine Reservierung initiiert.

Weiterhin erlaubt die Soft-State-Methode beim RSVP die Reservierung
von QoS-Parametern fiir einen Datenfluss. Diese Parameter sind dynamisch
und konnen jederzeit wahrend der Verbindungsdauer veridndert werden. Bei
ATM ist das nicht moglich, da hier ein statischer QoS verwendet wird, der sich
im Zustand Hard-State befindet. Zusitzlich miissen alle Empfinger, die an
einer RSVP-Sitzung beteiligt sind, in der Lage sein, dem Netz sinnvolle Reser-
vierungen abzuverlangen. Dies ist nur dann méglich, wenn vor dem Initiieren
der eigentlichen Reservierung Informationen iiber die gegenwirtige Leistungs-
fihigkeit der Ubertragungsstrecke und des Senders zur Verfiigung gestellt wer-
den. Abb. 3.7 verdeutlicht diese Problematik. Nicht RSVP-fihige Router kon-
nen demnach auch keine Reservierung der Bandbreite vornehmen, wodurch
kein QoS am Verbindungsende vorhanden ist.

Eine Reservierung wird immer von einem Empfinger eingeleitet. Somit
koénnen neue Sender wihrend einer Sitzung zugeschaltet bzw. die Sender, die
die Sitzung verlassen, wieder abgeschaltet werden. Die Reservierungsparameter

Abb. 3.6
RSVP-Modell mit
unterschiedlichen Tgpgc
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kénnen fiir jeden Empfinger einzeln oder auch von mehreren Empfingern
gemeinsam ausgehandelt werden.

Beim RSVP wird immer von einer Simplex-Verbindung ausgegangen.
Obwohl eine Anwendung als Sender und Empfinger gleichzeitig agieren kann,
werden die Richtungen logisch als zwei getrennte RSVP-Sitzungen mit jeweils
voneinander unabhingigem Zustand behandelt. Somit ist die Angabe einer
Downstream- bzw. Upstream-Richtung und die eines Previous-und Next-Hop
in einer RSVP-Sitzung eindeutig. [BRAD97]

Ein RSVP-Sender sendet eine PATH-Message Downstream entlang des Unicast-
bzw. Multicast-Pfades mit der IP-Adresse des Empfiangers. Somit kann diese
Nachricht problemlos nicht RSVP-fihige Netze passieren. Ist dieses der erste
Sender fiir einen Empfinger, so wird ein Path-State-Block (PSB) in jedem
RSVP-Knoten entlang des Datenpfades erzeugt. Er enthilt folgende Daten:

Die Empfingeradresse sowie die Port-Nummer und das verwendete IP-
Protokoll, die die RSVP-Session kennzeichnen.

SENDERTg\pLTE

Unicast-IP-Adresse des PHOP®

Sender-Tgpgc>’

Die Sender-Tgpgc wird im PSB des jeweiligen Knotens gespeichert und unver-
andert downstream weitergereicht. Enthilt die empfangene PATH-Nachricht
eine ADgpp>0-Struktur, so fragt der RSVP-Prozess beim System die notwendi-
gen Parameter ab, modifiziert damit die ADgpg-Struktur und leitet sie modifi-
ziert mit der PATH-Message in Richtung des Empfingers weiter. Als PHOP-
Adresse der PATH-Nachricht wird beim Weiterleiten der Nachricht die IP-
Adresse der Ausgangsschnittstelle angegeben. Existiert im Knoten schon ein
PSB fiir diese Session, so werden die Empfingerdaten diesem hinzugefiigt.

Die PATH-Message sammelt Informationen iiber die Qualitit der Verbin-
dungsstrecke und die moglichen Empfinger-Clients (B, C und D). Die RSVP-
Router miissen nach Erhalt der PATH-Meldung die vom Sender unterstiitzten

35 Hat das Format einer FILTERgpg . Diese Nachricht wird der PATH-Message beige-
fiigt. Anhand dieser werden unterschiedliche Sender innerhalb einer RSVP-Sitzung
identifiziert.

36 IP-Adresse des nichsten Upstream-RSVP-Knotens. Jeder RSVP-Knoten trigt hier
beim Weiterleiten der PATH-Message seine Adresse ein. Beim Empfang der PATH-
Message wird diese Adresse im PSB gespeichert.

37 Eine Datenstruktur, die den Datenverkehr eines RSVP-Senders beschreibt. Sie bein-
haltet Parameter wie mittlere Datenrate, maximale Datenrate, maximale Burst-
Grofe etc. Diese Datenstruktur wird vom RSVP-Prozess an den Routing-Prozess
bzw. an den Anwendungsprozess unverarbeitet weitergereicht.

38 Advertising Specification: diese Struktur wird in der PATH-Message von RSVP hop-
by-hop durchgereicht und dient zur Bestimmung der gesamten Dienstgiite vom
Sender bis zum Empfinger.
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Dienstklassen einer kritischen, lokalen Priifung unterziehen. Sind einzelne
Parameter nicht anwihlbar, protokolliert ein Flag dieses. Dabei kann ein identi-
scher QoS nicht bereitgestellt werden, da Empfingerunterschiede hinsichtlich
der Dienstparameter wie Jitter-Verhalten, Verzégerungen und Bandbreite
bestehen. RSVP bedient sich dabei des Prinzips des Least Upper Bound (LUB),
wodurch nur die Maximalwerte der Dienstparameter Berticksichtigung finden.
Diese Datenflussbeschreibung wird anschlieffend in einer RESV-Nachricht an
den nichsten RSVP-Router weitergeleitet. Auch nicht RSVP-fihige RSVP-Rou-
ter konnen tiber Flags in den RESV-Meldungen entdeckt werden. Ist eine End-
to-end-Reservierung nicht moglich, reduziert sich die Ubertragungsqualitit
sofort auf den Best-effort.
Abb. 3.7
. e C,:S Fee c:s F,a.gs C,:S CoSfiirA, B Ubertragungsstrecke
Router Router . .
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| c[—F— |e]|c =,
® D ® D i -l
NR NR Client C
Non-RSVP- Non-RSVP-
PATH-Meldung Flag Flags | CoS Flag
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Nach Empfang der PATH-Message wird im Empfinger die FLOWSPEC?’-
Datenstruktur erzeugt. Sie beschreibt die angeforderte Reservierung. Meistens
wird die FLOWgpg aus den einzelnen Parametern der Sender-Tgpgc und der
ADSPEC abgeleitet. Das steht aber im Ermessen des Anwendungsprogrammie-
rers. Er kann die einzelnen Parameter auch mit eigenen Werten tiberschreiben.

39 Die FLOWgpgc-Datenstruktur beschreibt die gewiinschten QoS-Parameter einer
Reservierungsanforderung. Diese Struktur besteht wiederum aus einer Tgpgc, die
die Parameter des Datenflusses beschreibt, und einer Rgpg(, die zusitzliche Reser-
vierungsparameter beschreibt. Das Format und der Inhalt der FLOWgpg wird in
den jeweiligen Dienstspezifikation des IntServ festgelegt und ist fiir das RSVP un-

sichtbar.
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Ist die FLOWSPEC gebildet, so wird eine RESV-Nachricht gesendet. Sie wird
immer mit der IP-Adresse des PHOP adressiert. Dadurch wird sichergestellt,
dass die RESV-Nachricht exakt den Weg der PATH-Nachricht in umgekehrter
Reihenfolge durchlauft.

Empfanger 1

Router

Router

Router
PATH ",

—» Multicast Packet Flow
..... » PATH-Message (Multicast)

4 —- RESV-Message (Unicast)

Empfingt ein RSVP-Knoten eine RESV-Nachricht, so wird als Erstes die Policy-
Control-Einheit nach den Berechtigungen abgefragt. Ist das Ergebnis positiv, so
kommt eine Anfrage an die Admission-Control-Einheit. Ist auch hier das
Ergebnis positiv, so wird der Reservierungsstatus im RSB gespeichert. Jetzt
muss man zwischen verschiedenen Fillen unterscheiden:

Ist der aktuelle Knoten schon der RSVP-Sender und es existiert noch kein
RSB-Eintrag, so wird ein PSB-Eintrag fiir den Empfinger erzeugt. Ist das
RESV-CONFIRM-Bit in der PATH-Message gesetzt, so wird eine RESV-
CONFIRM-Nachricht an den reservierenden Empfinger gesendet.

Wenn allerdings fiir diese Session noch kein RSB existiert und der aktuelle
Knoten nicht der Zielknoten ist, so wird ein RSB-Eintrag mit der Unicast-
Adressse des RSVP-Empfinger erzeugt und die RESV-Nachricht weiter an
den PHOP gesendet.

Existiert allerdings fiir diese Session schon ein RSB mit einer gréfleren
FLOWgpgc und mit einer anderen Unicast-Adrese des RSVP-Empfingers,
so wird der aktuelle Empfinger im PSB eingetragen und es wird, falls das
RESV-CONFIRM-Bit gesetzt ist, eine RESV-CONFIRM-Nachricht an den
reservierenden Empfinger gesendet.*

40 Nur in Kombination mit einem Multicast RSVP-Empfinger moglich.
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Existiert im Knoten schon ein RSB fiir diese Session mit einer anderen
Adresse des RSVP-Empfingers, dessen FLOWSPEC aber nicht grofler als
die empfangene FLOWSPEC ist, so wird von einer dienstspezifischen Rou-
tine*! eine neue gemeinsame FLOWSPEC gebildet und eine RESV-Nach-
richt mit der neuen FLOWSPEC an den PHOP gesendet. 42

Existiert im Knoten schon ein RSB mit derselben Adresse des RSVP-Emp-
fangers, so wird lediglich die FLOWSPEC im RSB modifiziert und die
neuen Parameter dem Packet Scheduler mitgeteilt. Hat sich auch die
FLOWSPEC nicht verdndert, so handelt es sich lediglich um eine
REFRESH-Nachricht. Diese Nachricht wird nicht weitergeleitet.

Da die RESV-Nachricht immer an die IP-Adresse des vorherigen Hops gesendet
wird, lassen sich nicht RSVP-fihige Teilnetze tiberbriicken. Dies wird in der
ADbb. 3.9 dargestellt.

Nicht-RSVP-fahiges Netz

Daten

[

Epe—
Sender PATH

Bei RSVP werden zur Aufrechterhaltung der Zustinde wie erwihnt Soft States
verwendet. Dabei werden Refresh- bzw. Cleanup-Timer gesetzt. Nach Ablauf
des jeweiligen Refresh-Timers wiederholt der Netzknoten die PATH- bzw.
RESV-Nachrichten. Der Cleanup-Timer wird auf das Vielfache vom Refresh-
Timer gesetzt. Jeder RSVP-Router im Netz priift, ob fiir jeden PATH bzw.
RESV-Zustand innerhalb des Cleanup-Intervalls eine entsprechende Nachricht
eingegangen ist. Ist das nicht der Fall, sendet der Router eine Teardown-Nach-
richt (PATH_TEAR in der Upstream-Richtung bzw. RESV_TEAR in der
Downstream-Richtung). War die Verbindung fehlerhaft gelscht, weil mehrere
aufeinander folgende PATH- bzw. RESV-Nachrichten verloren gegangen sind,
so wird mit der nidchsten korrekt empfangenen Nachricht der richtige Zustand
wiederhergestellt. Da das Refresh-Intervall im Bereich mehrerer Sekunden bis
zu einigen Minuten liegt, ist die Wahrscheinlichkeit, dass mehrere aufeinander
folgende Nachrichten ausfallen, sehr gering. Es ist hierbei zu beachten, dass der
Refresh-Timer fiir den jeweiligen RSVP-Knoten nur als Richtwert gilt. Daraus
wird mit Hilfe eines Zufallsgenerators der genaue Wert fiir den Refresh-Inter-

41 Der RSVP-Knoten muss fiir jeden unterstiitzten Dienst solche Routinen bereitstel-
len, der RSVP-Prozess muss lediglich diese Routine aufrufen konnen und von ihr
das Ergebnis empfangen.

42 Nur in Kombination mit einem Multicast RSVP-Empfinger moglich.

Abb. 3.9
RSVP-Reservierung
iiber nicht RSVP-fiihige
Hops
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vall berechnet. Diese Mafinahme dient der Vorbeugung der Timersynchronisie-
rung im Netz, damit es nicht zur Signalisierungsflut kommt. Ist die von dem
Sender bzw. Empfinger empfangene RESV- bzw. PATH-Nachricht nur als
Refresh-Nachricht gesendet, so wird die nicht weitergeleitet. Somit erspart man
sich Rechenzeit fiir die Interprozess-Kommunikation.

Um die Ressourcen-Reservierung zu ermoglichen, muss das IP-typische
dynamische Routing autonomer Pakete unterbleiben. Vielmehr ist sicherzustel-
len, dass RSVP-Steuerungspakete (PATH- und RESV-Meldungen) sowie alle
Nutzdaten den Pfad nehmen, der durch die PATH-Meldung gewihlt wurde. Die
hierzu notwendigen Informationen speichert jeder Router innerhalb verschie-
dener Datenstrukturen, den so genannten State Blocks, ab:

Path State Block (PSB): PATH-Meldungen werden hier abgespeichert.
Zusitzlich wird der nidchste Router im Upstream erkannt. PSB kann einer
dritten Sitzung, einem Sender und einer Schnittstelle zugeordnet werden.
Reservation State Block (RSB): Sitzungsabhingige Informationen beziig-
lich der RESV-Meldung werden festgehalten. RSB kann einer dritten Sit-
zung, einem Next-Hop und Filtermechanismen zugeteilt werden.

Traffic Control State Block (TCSB): Im Gegensatz zum RSB werden hier
Ressourcen-Informationen beziiglich einer Schnittstelle festgehalten.
Blockade State Block (BSB): Blockierung von Ressourcen zum Merging ist
moglich.

Beide Meldungen (PATH und RESV) konnen auf ihrem Weg vom Sender zum
Empfinger eklatanten Anderungen unterworfen werden bzw. den Empfanger/
Sender niemals erreichen. Das kann durch das Merging passieren, das die effi-
ziente Nutzung von Netzressourcen zur Aufgabe hat. Wie und ob das Merging
von Ressourcen vorgenommen wird, entscheiden zwei Reservierungsarten:
Distinct Reservation und Shared Reservation. Die Distinct Reservation ermog-
licht dem Sender, Ressourcen fiir die eigene Nutzung zu reservieren. Shared
Reservation teilt sich hingegen die verfiigbaren Ressourcen mit allen beteiligten
Sendern. Dabei muss eine Filterung der IP-Datenstrome erfolgen. Folgende
Verfahren sind moglich:

Wildcard-Filter (WF): Die vom Empfinger angeforderten Ressourcen las-
sen sich durch alle beteiligten Sender nutzen.

Fixed-Filter (FF): Jeder Empfinger stellt explizite Anforderungen an die
einzelnen Sender. Anforderungen an unterschiedliche Sender kénnen nicht
berticksichtigt werden. Anforderungen unterschiedlicher Empfinger sind
aber moglich.

Shared-Explicit-Filter (SE): Ahnlich dem Wildcard-Filter werden hier die
Maoglichkeiten zum Merging der Anforderungen an verschiedene Sender
gegeben. Allerdings findet eine explizite Auflistung der Sender statt.
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Die Realisierung von RSVP mit seinem komplexen Reservierungsmodell muss
eine klare Trennung in verschiedene Module beinhalten. Um iiber RSVP Nach-
richten auszutauschen, liuft in jedem RSVP-Knoten ein RSVP-Prozess, der die
notwendigen Nachrichten erzeugt bzw. empfangene RSVP-Nachrichten verar-
beitet und weiterleitet. Zur Kommunikation zwischen der Anwendung und
dem RSVP-Prozess muss eine Schnittstelle definiert werden. Eine Moglichkeit
hierfiir ist das Resource Reservation Protocol Application Programming Inter-
face (RAPI), welches auch in Abb. 3.10 zu erkennen ist. [BRAD98] Damit diese
unabhingig von der jeweiligen RSVP-Implementierung bleibt, sind die Anfor-
derungen an diese Schnittstelle im selben RFC-2205 festgehalten. Die exakte
Beschreibung der auszutauschenden Datenstrukturen muss auflerhalb des
RSVP definiert werden.

Host — Daten
Kontrollverbindungen
RAPI Router

| -
— ! Policy
Admission ! Control
Control J

Packet Packet
Classifier Scheduler

Traffic Control

v
RSVP- RSl _ [ RSVP- |_Rswf|
Prozef ProzeR

Packet Packet
Classifier Scheduler
Iy

Traffic Control

Routing

Network Layer (IP) Process

Network Layer (IP)

Data Link Layer Data Link Layer

Physical Layer Physical Layer

Die Implementierung eines RSVP-Prozesses muss zwischen Router und Host
unterschieden werden. Abb. 3.10 zeigt eine solche Unterteilung zwischen Host
und Router. Hier wird die Einordnung des RSVP-Protokolls in den TCP/IP-
Stack verdeutlicht. RSVP ist auf der OSI-Schicht-4 aufgrund der Nutzung bereits
vorhandener Routing-Mechanismen und der abschnittsweisen Verwendung
von QoS-Parametern angesiedelt. Die beteiligten Hosts entlang eines Ubertra-
gungspfads werden trotzdem nicht als Gateways, sondern als RSVP-Router
angesehen. Somit ist RSVP im Grunde kein Transportprotokoll, sondern ist aus-
schlie3lich fiir die Transportiiberwachung zustindig. In den Routern kommuni-

TCP/IP-Stack-
Implementierung

Abb. 3.10
Einordnung von
RSVP in den TCP/IP-
Protokollstapel

1153



Kapitel 3 Quality-of-Service

154 |

ziert der RSVP-Prozess entsprechend mit einem Routing-Prozess. Die Schnitt-
stelle zwischen RSVP und dem Routing-Prozess ist herstellerspezifisch.
Auflerdem wird ein Policy-Prozess auf der Anwendungsebene benétigt, der die
Berechtigungen zur Kanalreservierung anhand definierter Policies priift. Auf
den unteren Schichten kommen Paket-Klassifizierer (Paketeinteilung), Paket-
Scheduler (Paketplaner) bzw. eine Traffic-Control (Verkehrskontrolle) und eine
Admission-Control (Zulassungskontrolle) zum Einsatz.

Die Einheit Admission Control priift die Verfiigbarkeit physikalischer Res-
sourcen zur Realisierung gewiinschter Dienstgiite auf dem Interface. Somit
kann eine Kanalreservierung nur nach erfolgreicher Abfrage der Policy Control
und der Admission Control durchgefiihrt werden. Der Paketklassifizierer ent-
scheidet anhand des Paketinhalts (z.B. anhand des IP-Headers und der TCP*3/
UDP*-Port-Nummer) iiber die Zugehorigkeit der verarbeitenden Pakete zu
einer bestimmten QoS-Klasse. Die Entscheidungsregeln fiir die Policy Control,
Admission Control und Paketklassifizierer werden in den Spezifikationen der
entsprechenden Dienste (z.B. eines IntServ- oder DiffServ-Dienstes) festgelegt
und sind nicht Bestandteil des RSVP.

Die Traffic Control wird unterteilt in Zulassungskontrolle (Admission Con-
trol), Paketklassifizierer (Packet Classifier) und Paketplaner (Packet Scheduler).
Die Zulassungskontrolle entscheidet aufgrund von Informationen iiber die Net-
zauslastung, ob Reservierungen zuriickgewiesen oder gestattet werden. Die
Dienste der Zulassungskontrolle sind somit nur beim Aufbau bzw. bei Anderun-
gen der Sitzungsparameter notwendig. Der Paket-Scheduler ist systemabhingig.
Er wird beispielsweise als Kernel-Modul realisiert und sorgt fiir die Einhaltung
der zugesicherten QoS-Parameter auf dem entsprechenden Netzinterface. Das
Protokoll definiert eine RSVP-Sitzung, die durch die IP-Adresse des Empfin-
gers, das verwendete IP-Protokoll (TCP oder UDP) und die Empfinger-Port-
nummer eindeutig bestimmt wird. Dabei kann es sich bei der Empfangeradresse
sowohl um eine Unicast- als auch um eine Multicast-Adresse handeln. Damit
wird gewihrleistet, dass wihrend einer Sitzung neue Sender problemlos hinzu-
kommen bzw. andere die Sitzung verlassen konnen. In den Knoten entlang des
Datenpfades werden fiir jede Sitzung der Path-State-Block (PSB), Reservation-
State-Block (RSB) und Blockade-State-Block (BSB) gespeichert und verwaltet.
Dabei beinhaltet der PSB die relevanten Daten aller bei der Session angemelde-
ten Sender, der RSB die Daten aller zustande gekommener bzw. fehlgeschlage-
ner, aber noch nicht aufgeloster Reservierungen, wahrend der BSB die hochsten
zuldssigen Grenzwerte fiir neue Reservierungsanforderungen im Blockadezu-
stand beinhaltet.

43 Transmission Control Protocol
44 User Datagramm Protocol
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Zusammenfassend ist die Verkehrskontrolle fiir die Entkopplung der reservier-
ten Sender-Ressourcen zustindig. Falls unterschiedliche Sender tiber denselben
Pfad erreichbar sind, ist der Empfinger in der Lage, verschiedene Sender anzu-
sprechen und diese ohne Anderung der Reservierung zu wechseln. Die Paket-
einteilung muss nur entsprechend angepasst werden. Zusitzlich kann man die
Dienstelemente zwischen den physikalischen Schnittstellen einzeln zuordnen.
Eine Unterscheidung findet lediglich in Incoming- und Outgoing-Interfaces
statt. Eine Hardware-Karte kann beide Arten annehmen, aber nie gleichzeitig.
[BRAD97]

Eine RSVP-Session beinhaltet im Allgemeinen einen Empfinger und mehrere
Sender. Dabei kann als Empfingeradresse auch eine Multicast-Adresse angege-
ben sein. Somit konnen tatséchlich m x n Sitzungen realisiert werden.

Eine Hauptfunktionalitit von RSVP ist die Moglichkeit der Zusammenfas-
sung mehrerer einzelner Reservierungen zu einer gemeinsamen. Eine solche
Zusammenfassung ist vorteilhaft, wenn im Voraus bekannt ist, dass mehrere
Sender die Ressourcen nicht gleichzeitig belegen werden. Das ist beispielsweise
bei einer Audiokonferenz der Fall. Bei einer Audiokonferenz sprechen in der
Regel nicht mehrere Teilnehmer gleichzeitig, somit macht es keinen Sinn, mehr
als einen Sprachkanal zu reservieren. Solche Zusammenfassungen mehrerer
Reservierungsanforderungen zu einer einzigen wird als Merging bezeichnet.
Diese Zusammenfassung findet in der Regel direkt beim Empfinger statt.

Ein anderes Merging findet bei Multicast-Paketen statt. Hier sendet jeder
einzelne Empfinger eine RESV-Meldung mit einer eigenen FLOWgpp. Kom-
men diese Anforderungen im HSBP* zusammen, so muss aus den einzelnen
FLOWgpg eine neue gemeinsame FLOWSPEC gebildet werden. Die Regeln fiir
solche Zusammenfassung einzelner Strukturen werden in den jeweiligen
Dienstspezifikationen festgelegt. Ein anderes Thema ist die Zusammenfassung
der Reservierungen fiir mehrere RSVP-Sender. Dafiir wird fiir jede Anforde-
rung ein Reservierungsstil angegeben. Folgende Stile sind definiert worden:

Senderangabe Reservierung

Distinct Style Shared Style
Explicit Fixed Filter (FF) Shared Explicit (SE)
Wildcard - Wildcard Filter (WF)

45 Heterogeneous Source Branch Point

Merging

Tab. 3.4
Reservierungsstile
fiir RSVP
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Bei einem FF-Reservierungsstil wird fiir jeden Sender eine eigene FLOWSPEC
gebildet und in jedem RSVP-fihigen Knoten entlang des Pfades eingetragen.
Man kann zwar bei Verwendung des FF-Styles die Reservierung auf jeden Sen-
der einzeln abstimmen, dabei werden aber auch fiir jeden Sender explizit Res-
sourcen reserviert, was im bereits erwidhnten Szenario eine Ressourcenver-
schwendung bedeuten wiirde. Bei dem Shared-Explicit-Style (SE-Stil) werden
fiir alle Sender nur einmal Ressourcen reserviert. Dabei werden die Sender
explizit in einer FILTERSPEC aufgelistet. Bei den Wildcard-Filter-Style (WE-
Stil) wird genauso je Empfinger eine gemeinsame FLOWSPEC gebildet, wofiir
aber die Empfingeradresse nicht explizit angegeben wird, sondern man setzt
diese als Wildcard. [BRAD97]

Der WE-Stil hat gegeniiber den SE-Stil nur den Vorteil, dass man bei sehr
vielen Empfingern Overhead einspart. Weist das Netz eine vermaschte Struktur
auf, so besteht bei der Weiterleitung der RESV-Nachricht an die (Wildcard-
)Empfinger die Gefahr der Schleifenbildung. Um dies zu vermeiden, wird in
die RESV-Nachricht bei einem WE-Stil beim Weiterreichen zu einem PHOP*®
auf jedem Interface des aktuellen Knotens ein Scope-Object eingefiigt, in dem
die Sender, die iiber das aktuelle Interface erreicht werden sollen, einzeln auf-
gelistet werden. Somit verringert sich auch der Vorteil der Verwendung des
WE-Stils.

Abb. 3.11 zeigt unterschiedliche Reservierungsbeispiele in vereinfachter
Form. Dabei gehoren die Empfanger R1 bis R3 zu einer Multicast-Session und
entsprechend zu einer RSVP-Session. Dies ist der allgemeinste Fall einer 3x3-
Session. Der Router ist bei diesem Beispiel der HSBP*” der Multicast-Session.
Somit werden die FLOWgpg einzelner Empfinger unabhingig vom Reservie-
rungsstil zusammengefasst. Die Reservierungsstile sind alle von der FLOWSPEC
abhingig.

Der FF-Stil stellt die Fortpflanzung der Anforderung dar. Anforderungen
verschiedener Empfinger werden somit zu einer Anforderung zusammenge-
fasst. Auf dem Link zwischen dem Router und dem Sender wird dagegen fiir
jeden Sender einzeln reserviert. Beim SE-Stil wird erst der kleinste gemeinsame
FLOWSPEC im jeweiligen Empfinger gebildet (hier durch Maximumbildung
aller Sender-TSPEC) und danach wird die Verbindung zwischen Sender und
Router (wegen einer Multicast-Session) noch einmal zusammengefasst. Beim
WE-Stil gelten dieselben Regeln fiir das Zusammenschmelzen wie beim SE-Stil.
Dabei werden aber definitionsgemif Anforderungen fiir alle Sender (und nicht
nur fiir eine Teilmenge der Sender) zusammengefasst.

46 Previous Hop
47 Heterogeneous Source Branch Point
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Abb. 3.11
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Die Regeln der Zusammenfassung der FLOWSPEC sind dienstabhingig und
somit auch aulerhalb der RSVP-Spezifikation definiert. Allerdings konnen fol-
gende Probleme im Multicast-Einsatz auftreten:

1. Reservierungsablehnung: Bei einer Reservierung kann durch Setzen eines
Flags in der PATH-Message eine explizite Bestitigung der Reservierung
verlangt werden. Die Reservierung wird hop-by-hop an das jeweilige
PHOP*? gesendet. Kommt es in einem Knoten zum Mergen der Anfrage
mit einer grofleren FLOWSPEC, so wird die RESV-Nachricht nicht mehr
weitergereicht, sondern lediglich der Eintrag RESV-State im Knoten modi-
fiziert. Dieser Netzknoten erzeugt dann eine RESV_CONFIRM-Message.
Danach wird eine Reservierung von der Admission-Control-Einheit in
einem Knoten ndher zum Sender abgewiesen. Es kommt demnach zu kei-
ner Ende-zu-Ende-Reservierung, obwohl der Empfinger eine Bestitigung
empfangen hat.

2. Killer-Reservierung (1): Wenn eine Reservierungsanfrage zu einer existie-
renden Reservierung hinzukommt, werden diese beiden Anforderungen im
Merging Point zusammengefasst. Damit ist die Anfrage ab dem HSBP
Upstream nicht mehr sichtbar, sondern lediglich die Reservierung. Beim
Weiterreichen der Anfrage an den Previous Hop wird dann die Anfrage
durch eine Admission-Control-Einheit abgewiesen. Da aber die Anfrage in
der Reservierung verdeckt ist, wiirde auch die Reservierung wegen der
Abweisung durch die Admission-Control-Einheit aufgelost.

48 Previous Hop
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3. Killer-Reservierung (2): Ein dhnliches Problem tritt bei einer existierenden
Reservierung auf, wenn ein Empfinger permanent eine Anfrage sendet, die
in einem Knoten immer wieder durch die Admission-Control-Einheit
abgewiesen wird. Kommt es zu einer weiteren Anforderung, so wiirde diese

mit der permanenten Anforderung abgewiesen werden.

Die Losung des ersten Problems wire, wenn ein RSVP-Knoten eine
RESV_ERROR-Nachricht erzeugt, wodurch diese nicht nur an den die Reser-
vierung initiierenden Empfinger weitergeleitet wird, sondern auch an alle
anderen Empfinger in dieser Session. Somit bekommt der Empfinger einer
RESV_CONFIRM- und spiter auch eine RESV_ERROR-Nachricht.

Um das zweite Problem zu vermeiden, wird festgelegt, dass in einem sol-
chen Fall der vorherige Zustand entlang des ganzen Pfades wiederhergestellt
werden soll. Dieses Problemszenario konnte man natiirlich auf mehr als zwei
Anfragen ausdehnen. Es ist hierbei aber nicht festgelegt worden, wie viele
Reservierungsanforderungen ein RSVP-fihiger Knoten in der Lage sein soll,
riickgingig zu machen. Dies wird natiirlich komplexer, je mehr Anfragen zu
bewdiltigen sind.

Um das dritte Problem zu vermeiden, muss ein Schutzmechanismus einge-
fuhrt werden: Weist die Admission Control eine Anforderung ab, so wird eine
RESV_ERROR-Nachricht erzeugt, die als Hop-by-hop-Downstream zu jedem
Empfinger in der Session durchgereicht wird. Jeder RSVP-Knoten, der eine solche
Nachricht empfingt, merkt sich dabei die QoS-Parameter der fehlgeschlagenen
Anforderung in einem BSB*’. Dabei wird ein Blockade State Timer gesetzt. Ab
jetzt werden alle Anforderungen in jedem Knoten bis zum Ablauf des Timers igno-
riert. Kommt eine neue Anforderung vor Ablauf des Timers, so wird der Timer
neu gestartet. Anfragen, die sich innerhalb der definierten Rahmenbedingungen
befinden werden dabei ungestort verarbeitet und weitergereicht. [SIEM99]

Bislang wurde ausschliefSlich der RSVP-Sender und -Empfinger betrachtet. Das
heif3t, der Tgppc meldet dem Sender seine Daten, wihrend der RSPEC die kon-
kretem Anforderungen an das Netz charakterisiert. Dabei wird allerdings nicht
beriicksichtigt, ob das zwischen dem Sender und Empfinger liegende Netz
iiberhaupt RSVP-fihig ist oder die Daten iiber nicht RSVP-fihige Abschnitte
geschickt werden. Weiterhin bleibt die Frage unbeantwortet, welche Dienste die
Strecke zwischen Sender und Empfinger unterstiitzt, ob man damit rechnen
kann, dass die Anforderungen auch erfiillt werden und mit welcher Latenzzeit
zu rechnen ist. Es fehlen somit noch Kenntnisse vom dazwischenliegenden
Netz. Mit Hilfe der ADSPEC *-Struktur wird dies geéindert.

49 Blockade-State-Block

50 Advertising Specification: diese Struktur wird in der PATH-Message von RSVP hop-
by-hop durchgereicht und dient zur Bestimmung der gesamten Dienstgiite vom
Sender bis zum Empfinger.
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Abb. 3.12 zeigt den RSVP-Header, der einer RSVP-Nachricht vorangestellt
wird. Der Header ist 8 Byte (64 Bit) lang und enthélt wie der IP-Header ein Feld
Time-to-Live (TTL), welches ermdglicht, nicht RSVP-fihige Abschnitte zu
erkennen. Beim Sender wird der TTL-Wert im RSVP-Header auf den entspre-
chenden Wert des IP-Headers gesetzt. Passiert das Paket einen RSVP-Knoten, so
wird mit dem TTL-Wert des IP-Headers auch der TTL-Wert des RSVP-Headers
heruntergesetzt. Ist der aktuelle Knoten nicht RSVP-fahig, so wird der RSVP-
Header als normaler Dateninhalt behandelt, der TTL-Wert im RSVP-Header
bleibt unverindert, wird aber im IP-Header heruntergesetzt. Kommt das Paket
wieder in einem RSVP-Knoten an, so merkt dessen Traffic-Control-Einheit
anhand der unterschiedlichen TTL-Werte, dass eine nicht RSVP-fihige Strecke
dazwischen liegt. Das entsprechende Bit der ADSPEC -Struktur wird gesetzt.
Durch Auswertung dieses so genannten Break-Bits kann der Empfinger tiber
die Prisenz nicht RSVP-fihiger Abschnitte im Datenpfad erfahren. Diese Vor-
gehensweise ist aber nicht sicher genug; sie versagt vor allem bei Verwendung
von Tunnelmechanismen. Somit wird sie von der IETF als Notlosung betrach-
tet. Es ist allgemein ein Bit in der ADSPEC zur Signalisierung der Uberquerung
von Nicht-RSVP-Strecken vorgesehen.

0 34 1516 31
Version reserved Message Length (ohne Header)
Common ADg.. Parameter
(in jedem ADg,.-Objekt vorhanden)

Guaranteed Service Fragment
(optional, dienstspezifische Parameter)

Controlled Load Service Fragment
(optional, dienstspezifische Parameter)

reserved
(offen fur weitere Dienste)

Die ADSPEC-Struktur dient der Bestimmung der QoS-Eigenschaften einer
RSVP-Strecke. Sie ist modular aufgebaut. Jede ADgppc-Struktur beinhaltet
einen Nachrichtenkopf und einen allgemeinen Block. Darauf konnen weitere
dienstspezifische Blocke folgen. Jedes Element im Block besteht aus einer ein-
deutigen Nachrichten-ID, einem Flag-Byte, einem Nachrichtenlingen-Feld

Abb. 3.12
RSVP-Header

Abb. 3.13
ADgpgc-Struktur
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und dem Nachrichteninhalt. Damit kann die Struktur allgemein gehalten wer-
den. Der RSVP-Prozess muss also nicht die einzelnen Objekte kennen.

Bei den ADSPEC-Parametern muss zwischen lokalen und zusammenge-
setzten Parametern unterschieden werden. Die lokalen Parameter charakteri-
sieren eine einzelne Verbindung, die sich aus Parametern der gesamte Strecke
vom Sender bis zum erreichten Knoten zusammengesetzten. Die ADSPEC
dient nur der Ubertragung bzw. der Kumulierung, nicht aber der Beschaffung
von Informationen. Die Informationen werden von der Traffic Control oder
auch von einer anderen, moglicherweise auch dienstspezifischen Einheit bereit-
gestellt. Manuelle Eintrige in den Routern werden zugelassen.

Abb. 3.14 zeigt die ADSPEC-Struktur mit den dienstiibergreifenden Parame-
tern. Das Global-Break-Bit>! wird auf 1 gesetzt, falls eine Nicht-RSVP-Strecke ent-
deckt wurde. Die Bestimmungsregel ftir die Berechnung der zusammengesetzten
Parameter aus den lokalen Parametern ist eine ODER-Verkniipfung. Die PATH-
MTU wird auf den MTU-Wert der zutreffenden Verbindung gesetzt. Der zusam-
mengesetzte Parameter wird durch eine Minimumbildung berechnet.

Der Parameter Path Bandwidth Estimate liefert die auf der Verbindung
verfiigbare Bandbreite in [Byte/s]. Auch hier wird entlang des Pfades der
Gesamtwert durch eine Minimumbildung berechnet. Die Minimum PATH
Latency gibt die minimale Verzégerung auf der Strecke an. Dabei wird nur die
Fortpflanzung des Signals, nicht aber die Verzogerung in den Warteschlangen
beriicksichtigt. Somit stellt dieser Wert immer eine Unterschitzung dar. Die
Zusammensetzungsregel ist hierbei eine Summierung. Der IS Hop Counter, der
anschlieffend kommt, zdhlt die iiberquerten RSVP-Knoten. Auch hier werden
die einzelnen Werte entlang des Pfades aufsummiert.

0 34 15 16 31
Block Length reserved

x| Service Number

Parameter Length 4 (1 Wort) Flag Byte Parameter IP (4)

Parameter 4 - IS Hop Counter

Parameter Length 6 (1 Wort) | Flag Byte | Parameter IP (6)

Parameter 6 - Path Bandwidth Estimate

Parameter Length 8 (1 Wort) | Flag Byte | Parameter IP (8)

Parameter 8 - Minimum Path Latency

Parameter Length 10 (1 Wort) | Flag Byte

Parameter IP (10)

Parameter 10 - Path-MTU

51 Wird in der Abb. 3.14 als ,,x“ bezeichnet.
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Die ADSPEC wird von dem Sender zum nichstliegenden RSVP-Knoten
erzeugt. Somit besitzt der Sender keine Kenntnisse davon, welchen IntServ-
Dienst der Empfinger wihlt bzw. welchen Dienst das dazwischenliegende Netz
unterstiitzt. Deshalb fiigt der Sender in aller Regel je einen dienstspezifischen
Block fiir jeden von ihm unterstiitzten Dienst der ADSPEC-Struktur hinzu.
Auflerdem gilt in der ersten Version des RSVP die Beschrinkung, das alle Reser-
vierungen innerhalb einer RSVP-Sitzung denselben IntServ-Dienst wihlen
miissen. Damit sind die Dienste CLNE>2 oder GQOS53 gemeint, wobei aber
auch weitere IntServ-Dienste spezifiziert werden kénnen, ohne dafir RSVP
anpassen zu miissen.

Die jeweiligen Spezifikationen der IntServ-Dienste beschreiben die jeweili-
gen Inhalte der dienstspezifischen ADSPEC-Blocke. Das erste 4-Byte-Wort ist
dabei in allen Blocken gleich. Es beinhaltet die Elemente Identifikationsnum-
mer, Break-Bit und Blocklinge. Die Identifikationsnummer des Dienstes inner-
halb des RSVP kennzeichnet folgende Inhalte:

1 fiir Common-Block
2 fiir Guaranteed Service
5 fiir Controlled Load Service

Das Break-Bit ist in jedem Dienst im 23. Bit. Die Blocklidnge betrigt 32 Bit,
wobei man das erste Wort nicht mitzihlt. Bei der Verarbeitung der ADSPEC
miissen bestimmte Regeln von den RSVP-Knoten eingehalten werden. Wird
beispielsweise ein nicht RSVP-fihiger Abschnitt erkannt, so wird das 23. Bit des
allgemeinen Blocks auf 1 gesetzt. Das heifit, ab jetzt konnen alle Werte, die in
der ADSPEC eingetragen sind, nicht korrekt sein. Erkennt der Knoten einen
giiltigen allgemeinen oder auch dienstspezifischen Block, so werden entspre-
chende Routinen der Einheit Traffic Control aufgerufen, um die entsprechen-
den Werte abzufragen und zu setzen. Da die einzelnen Parameter der ADSPEC
die Eigenschaften des Datenpfades beschreiben, werden sie als allgemeine Cha-
rakterisierungsparameter>* bezeichnet.

Ist die Dienstkennung in einem dienstspezifischen Header unbekannt, so
wird das Bit 23 (Break-Bit) in diesem Header auf eins gesetzt und die Linge des
Blocks auf Null. Das Setzen der Datenlange auf null wird nicht zum Fehler fith-
ren, da die Gesamtlinge der ADSPEC-Struktur auerhalb des einzelnen Blocks
definiert wird und somit auch unverdndert bleibt. Bekommt ein Empfinger
eine ADSPEC, in der das Break-Bit fiir einen Dienst gesetzt ist, so ist bekannt,
dass ein Knoten auf der Strecke diesen Dienst nicht unterstiitzt. In diesem Fall
darf der entsprechende Dienst vom RSVP-Empfinger nicht angefordert wer-
den.

52 Controlled Load Network Element
53 Guaranteed Quality-of-Service
54 Generalized Characterisation Parameter (GCP)
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Wird in einem dienstspezifischen Block derselbe Parameter wie im allgemeinen
Header gesetzt, ist das nicht als Fehler zu interpretieren. Damit wird fiir den
speziellen Dienst der allgemeine Parameter iiberschrieben. Dies wird allgemein
als Overriding bezeichnet. So etwas kann auftreten, wenn man fiir einen Dienst
mit hirteren QoS-Anforderungen die allgemeinen Parameter einschranken
will. Es kann beispielsweise im Guaranteed-Service-Block der ADSPEC die ver-
fiigbare Bandbreite auf einen kleineren Wert als im allgemeinen Block gesetzt
werden. Der Empfinger weifl in diesem Fall, dass er fiir den entsprechenden
Dienst nicht die allgemeinen, sondern die dienstspezifischen Parameter anwen-
den soll. [BRAD97]

RSVP ermoglicht es dem Anwender, von einer Anwendung aus Netzressourcen
zur exklusiven Verfiigung zu reservieren. Das birgt aber auch einige Gefahren,
da man dem Missbrauch von Reservierungen vorbeugen muss, und gleichzeitig
mochte man die Bereitstellung einer relativ garantierten Dienstgiite extra tari-
fieren bzw. abrechnen. Das erste Problem wird durch das Konzept der Policy
Control im RSVP gelost. Zu dessen Realisierung kann man jeder RSVP-Nach-
richt ein so genanntes Integrity Object anfiigen, welches die Authentisierungs-
daten enthilt. Zur Authentisierung sollte der MD5-Digest-Agorithmus einge-
setzt werden. Dafiir muss jeder RSVP-Knoten die Nutzer seiner direkten
Nachbarn und deren Zugriffsrechte kennen. Aufler dem Integrity Object kann
jede Nachricht auch ein Policy Object beinhalten, das die Zugehorigkeit der
Nutzer zu einer bestimmten Nutzergruppe, die Account-Nummer usw. enthal-
ten kann. Die Authentisierungsalgorithmen werden aber immer noch nicht
einheitlich unterstiitzt. Obwohl Policy-Regeln entscheidend fiir den Einsatz
von RSVP in den Netzen ist, herrscht in diesem Bereich noch einige Unklarheit
beztiglich der einzusetzenden Verfahren. Fiir das Accounting fehlen zurzeit
sowohl Losungen als auch Ansitze.

Um die RSVP-Nachrichten einer Sitzung bzw. einem Sender zuordnen zu
kénnen, miissen die RSVP-Knoten nicht nur auf den IP-Header, sondern auch
auf Nutzdaten zugreifen, und zwar um die Sender- bzw. Empfinger-Port-
Adresse zu bestimmen. Um das zu gewihrleisten, muss entweder die Fragmen-
tierung der IP-Pakete unterbunden werden oder sie miissen hop-by-hop
defragmentiert werden. Beim RSVP wird der erste Weg eingeschlagen. Dasselbe
Problem taucht bei der Verschliisselung auf den unteren Schichten des IP-
Stacks auf, z.B. bei IP-Security (IPsec). Als Alternative zur Port-Adresse wird in
diesem Fall der Security Association Identifier (IPsec SPI) statt der TCP/UDP-
Port-Nummer verwendet. [BEOM97]

3.2.5 Differentiated Services (DiffServ)

Neben dem Ansatz der Integrated Services sind die Differentiated Services
(DiffServ) der IETF entstanden, um die Probleme der IntServ zu losen bzw.
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iber einen verbindungslosen Ansatz eine bessere Beherrschbarkeit bzw. Skalie-
rung zu ermoglichen. Der Hauptunterschied zu IntServ besteht somit darin,
dass man keine Signalisierung Ende-zu-Ende durchfiihrt. Erste RFCs (RFC-
2474, RFC-2475 und RFC-2598) fiir die Differentiated Services liegen bereits
vor. Man méchte hier die bereits gewonnenen Erkenntnisse und Erfahrungen
aus ATM einzusetzen, um IP-Traffic-Management-Funktionalitit und -Dienst-
giite zu implementieren. Im ersten Schritt wird dies durch eine neue Interpreta-
tion der TOS-Bits im IP-Header umgesetzt.

Das Konzept von DiffServ ist dabei, dass die Dienste in einige wenige QoS-
Klassen unterteilt werden. Fiir jede so entstandene Dienstklasse wird ein Satz
von Behandlungsregeln®” definiert. Datenpakete, die in das Netz eintreten, wer-
den im DS-Feld des Paketkopfes entsprechend ihrer Dienstklasse markiert und
unter Berficksichtigung der dafiir definierten PHB weiterverarbeitet. Mehrere
unterschiedliche Verkehrsstrome mit dhnlichen QoS-Anforderungen werden
somit zu einem grofleren Verkehrsbiindel zusammengefasst (Aggregation), das
im Netz auf gleiche Weise behandelt wird. Man spart sich somit die vielen
Zustinde und deren Verwaltung im Netz. Stattdessen wird die Vorverarbeitung
des Verkehrs bzw. die Markierung der QoS-Klasse, das Policy Control und Traf-
fic Shaping nur einmal, ndmlich am Eingang in das DiffServ-Netz, vorgenom-
men. Der Ansatz DiffServ bringt somit eine vollig neue Sicht auf die QoS-
Architektur und das Zusammenspiel einzelner Bereiche mit sich.

Interior Node

Boundary Node

DS-Domain 2

Upstream-Domai nstream-Domain

Boundary Link

Egress Node

Ingress Node

Datenflussrichtung (Simplex
Datenstrom)

>

Im Mittelpunkt aller Betrachtungen steht eine administrative Einheit, die oft als
DiffServ Cloud bzw. DS-Domain bezeichnet wird. Die administrativen Verein-
barungen und Abkommen miissen bei DiffServ eine iibergeordnete Rolle spie-

55 Per-hop-Behavior (PHB)

Abb. 3.15
DiffServ-Architektur
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len. Man will mit der Entwicklung dieses Modells keine einheitliche Behand-
lung des DiffServ-Verkehrs weltweit im Internet erzielen, sondern bildet
vielmehr mehrere solcher DiffServ-Wolken, innerhalb deren feste Verarbei-
tungsregeln definiert sind. Dariiber hinaus wird die Behandlung der Daten
beim Eintritt bzw. beim Verlassen solcher Bereiche in bestimmten Service Level
Agreements (SLAs) festgehalten und entsprechend auf die Datenstrome ange-
wendet. Diese Sichtweise liegt zwar der gegenwirtigen Internetverwaltung
niher, ist im QoS-Bereich aber vollig neu. Alle Betrachtungen beziehen sich
dabei wie auch bei den Integrated Services auf einen Simplex-Datenstrom.
[SEUMO1]

Als DS-Feld bezeichnet man in DiftfServ das TOS-Feld des IPv4-Headers
[POST81] bzw. das Traffic Class Oktett des IPv6-Headers [DEHI98], siehe
Abb. 3.16. Dabei wird vorausgesetzt, dass dieses Feld nach den DiffServ-Regeln
gesetzt wird. Die ersten 6 Bit des Bytes, die zur Differenzierung unterschied-
licher Flussaggregate eingesetzt werden,werden als DS-Codepoint bzw. abge-
kiirzt DSCP bezeichnet. Die letzten zwei Bit bleiben zur Zeit unbenutzt.
Anhand des DS-Codepoints, den ein Paket besitzt, entscheidet ein DS-Knoten,
welche PHB darauf angewandt wird. Jedem DS-Codepoint entspricht genau ein
PHB. Es kénnen auflerdem mehrere DSCP auf ein PHB abgebildet werden.
Somit fiithrt die Abbildung DSCP zu PHB auf eine Tabellenauswertung, bei der
die DSCPs den Tabellenindex bilden. PHB kann dabei folgende Merkmale bein-
halten:

Drop Threshold
Buffer Allocation
Service Priority
Service-Rate

Die Per-hop-Behavior (PHB) beschreibt somit das nach auflen sichtbare Ver-
halten eines Netzknotens, das auf ein Aggregate angewandt wird. Dabei konnen
als einzelne Komponenten des PHB QoS-Parameter wie Jitter, Paketverlust-
wahrscheinlichkeit oder Verzogerung angegeben werden. Die Komponenten
des PHB konnen als relative oder absolute Grofe angegeben werden>®. Weiter-

t°7. Eine relative

hin werden relative Angaben zu einem anderen PHB gemach
Angabe wird meistens verwendet, wenn eine PHB-Gruppe, die gemeinsam
einen bestimmten Dienst bildet, definiert wird. Dabei kénnen auch Regeln,
anhand deren der Puffer geteilt wird, als PHB-Element angegeben werden. Es
sollte beachtet werden, dass, obwohl die PHB mit Hilfe von Puffer-Manage-
ment- und Paket-Scheduling-Verfahren realisiert wird, die PHBs nie als Para-

meter dieser Verfahren angegeben werden, sondern vielmehr als nach auflen

56 Z.B.n-Prozent der Bandbreite der Schnittstelle oder eine Angabe in Byte/sec
57 Z.B. relative Priorititen zueinander
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sichtbare Parameter. Damit wird die Implementierungsfreiheit gewihrleistet.
Man legt also Grenzwerte fest und nicht Methoden, mit denen diese Werte ein-
gehalten werden.

Bei der Definition des DS-Codepoints hat man versucht, eine moglichst
weite Abwirtskompatibilitit zum definierten TOS-Feld nach RFC-791 zu
behalten. Im RFC-791 werden die drei Bit 0-2 als Prioritdtsbits verwendet.
Dabei entspricht das Setzen eines dieser Bits einer der drei definierten Priorita-
ten. Eine dieser Priorititen hat per Definition nur netzweite Giiltigkeit. Somit
standen nur zwei Priorititen netzweit zur Verfiigung: Routing Traffic und Rou-
tine Traffic. Die tatsichliche Auswertung dieser Bits wurde allerdings im Inter-
net nie implementiert und eingesetzt. Um eine Abwirtskompatibilitit zu schaf-
fen, sind einige Codepoints vordefiniert worden. Fiir diese so genannten Class
Selector Codepoints (CSC) sind Mindestanforderungen fiir die entsprechende
PHBs definiert worden. Die CSC haben den folgenden Wertebereich:

xxx000  mit x:={0‘1}

4 Bit 4 Bit 6 Bit 2 Bit 16 Bit

Header
Lenght

Version Total Length

DSCP = Differentiated Services Code Point

| DS-Byte | CU = Currently Unused

Neben der einstellbaren Prioritit sollen dann auch Durchsatz, Verzégerung, Jit-
ter und Paketverluste mit einbezogen werden. Zusitzlich miissen die Netzkno-
ten bestimmte Funktionalititen wie Paketklassifizierung, Forwarding und Ver-
kehrszustinde (Metering, Marking, Shaping, Policing) abdecken. DiffServ soll
die Probleme beziiglich der Skalierbarkeit von den Ansitzen der Integrated Ser-
vices kompensieren. Dies soll durch die Einfiihrung einer komplexen Klassifi-
zierung und Zustandsfunktionen an den Randknoten sowie durch PHB zum
Zusammenfassen des Verkehrs bei IPv4 und IPv6 iiber das DS-Feld erfolgen.
PHB wurden spezifiziert, um eine feine Unterteilung der zugewiesenen Puffer-
und Bandbreiten-Ressourcen an jedem Netzknoten vornehmen zu kénnen. Die
Bereitstellung des Dienstes und die Verkehrszustinde sind dabei vollig unab-
hingig von den Forwarding-Funktionen.
Eine Unterteilung ist gewéhrleistet durch: [NBBB98]

Zusammenfassen des Verkehrs durch den Service

Gesetzte Funktionen und PHB fiir die Umsetzung der Services

Wert des DS-Feldes (DSCP) fiir die Markierung der IP-Pakete, um PHB zu
selektieren.

Eigener Knotenmechanismus, welcher das PHB realisiert.

Abb. 3.16
Differentiated Service
Byte Field

L 165



Kapitel 3

Quality-of-Service

Abb. 3.17
Abbildung der
Codepoints auf PHBs

166

Codepoint PHB-Nr. PHB-Semantik
000000 > PHB_1 Best-effort
001000 7 PHB_2 Premium Traffic
001111 PHB_3 Management
111000

1711001

1711101

Der Code Point 000000 ist ein Standard Code Point, der von allen DiffServ-
Knoten erkannt werden muss. Das zugehorige PHB entspricht dem Verhalten
Best-effort. Die ersten 3 Bit des DSCP werden vor den restlichen hervorgeho-
ben. Sie charakterisieren eine DS-Klasse. Es konnen DiffServ-Dominen existie-
ren, in denen nur die ersten 3 Bit des DSCP ausgewertet werden. Anschlieend
werden alle DS-Code-Points als Class Selector Code Point (CSC) ausgewertet.
Die Bit 3-5 bedeuten entsprechend die relative Prioritit innerhalb der Klasse. Es
ist zu beachten, dass die Class Selector Code Points immer auf die PHBs, die die
untere Grenze der Dienstgiite innerhalb der Klasse bedeuten, abgebildet wer-
den. Weiterhin werden Code Points mit einem héheren numerischen Wert ein-
fach grofler bezeichnet und umgekehrt. Bei der Wahl der Code Points miissen
folgende Bedingungen erfiillt werden:

Fiir die acht CSC muss es mindestens zwei unabhingige PHBs geben. Es
miissen also mindestens 2 Datenstromklassen existieren.

Ein numerisch groflerer CSC muss auf ein PHB, der einen genauso guten
oder besseren Dienst bereitstellt, abgebildet werden. Mit der Bezeichnung
»besserer Dienst® ist eine hohere Wahrscheinlichkeit dafiir gemeint, dass
bei sonst gleichen Verhiltnissen ein zugehoriges Datenpaket rechtzeitig
verarbeitet wird.

Auflerdem muss ein PHB, der dem CSC 11x000 entspricht, gegeniiber den
PHBs, auf die der Code Point 000000 abgebildet wird, eine vorteilhafte Ver-
arbeitung und Weiterleitung der zugehorigen Pakete erfahren. Das stellt
sicher, dass die Pakete mit Routing-Daten nach RFC-791 vor den Best-
effort-Daten bevorzugt werden.

Pakete, die mit unterschiedlichen CSC markiert werden, werden gemif der
zugehorigen PHB direkt weitergeleitet. Werden also Pakete eines Micro-
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flows”® mit unterschiedlichen CSCs markiert, so kénnen sie in falscher Rei-
henfolge am Ziel ankommen.

Der Wertebereich des DSCP beinhaltet 64 Werte und ist deshalb in drei Berei-
che unterteilt:

32 Werte, die standardisiert und in Netzen fir den allgemeinen Einsatz
implementiert werden kénnen.

16 Werte, die fiir experimentelle Zwecke bzw. zum lokalen Einsatz verwen-
det werden.

16 Werte, die fiir den Fall reserviert worden sind, dass der erste Wertebe-
reich ausgeschopft wird.

Der Codepoint-Raum des Wertebereichs DSCP ist dabei wie folgt unterteilt:
[NBBB98]

Bereich 1: xxxxx0
Bereich 2: xxxx11
Bereich 3: xxxx01

Eine DiffServ-Domine (DS-Domain) ist eine Menge benachbarter DS-Knoten.
Normalerweise besteht eine DS-Domain aus einem oder mehreren Netzen, die
gemeinsam administriert werden, wie beispielsweise von einem Unternehmen
oder einem Internet Service Provider (ISP). Die innerhalb der DS-Domain ver-
fiigbaren Dienste konnen iiber Service Level Agreements (SLA) angeboten und
abgestimmt werden. Dazu werden die Dienstparameter fiir einen entsprechen-
den Datenstrom in einer so genannten Service Level Specification (SLS) zusam-
mengefasst. Ein Bestandteil davon ist die Traffic Conditioning Specification
(TCS), in der die einzelnen Klassifizierungsregeln und Verkehrsprofile
beschrieben sind. Wenn allerdings in einer Domine ein nicht DS-fihiger Kno-
ten vorhanden ist, so kann nicht gewéhrleistet werden, dass die mit dem Dienst-
nutzer vereinbarten SLAs eingehalten werden kénnen. Dies muss deshalb aus
Sicht eines Service Providers unbedingt vermieden werden.

Traffic Conditioning
Specification
Metering
Input A A Output
Packets i Packets
—ﬂ Classifier I Marking Shapmg/ I>—>
Policing
Traffic Classifier Traffic Conditioner

58 Eine einzelne Instanz eines Ende-zu-Ende-Datenstroms, gekennzeichnet durch die
Sender IP-Adresse und Port-Nummer, Empfinger-IP-Adresse und Port-Nummer
und die IP-Protokoll-ID

Architektur

Abb. 3.18
Traffic Classifier und
Traffic Conditioning
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Bei Eintritt des Datenstroms in eine DS-Domain werden die SLAs iiberpriift.
Weiterhin muss der DS-Codepoint gesetzt werden, falls er nicht schon vor dem
Eintritt gesetzt wurde. Ist in den SLA vereinbart, dass der Datenstrom vor dem

59), so muss die Verkehrscharakteristik

Eintritt markiert wird (Pre-marking
iberprift und bei Bedarf mit einem Pre-marking versehen werden. Unter
Umstanden kénnen die Pakete am Eingang auch verworfen werden. Diese Auf-
gaben tibernimmt die Einheit Traffic Classification und Traffic Conditioning
(siehe auch Abb. 3.18). Es ist zu beachten, dass nicht zwangsldufig alle einzelnen
Komponenten des Traffic Conditioner implementiert werden miissen.

Die einzelnen Prozesse zur Klassifizierung und Verinderung des Daten-

stroms nach Abb. 3.18 werden wie folgt unterteilt: [SEUMO1]

Classifier: Ankommende Datenpakete werden durch die Paketkopfinfor-
mationen und entsprechend den definierten Regeln den einzelnen Daten-
strome zugeordnet.

Metering: Die temporir vom Classifier vergebenen Eigenschaften eines
Datenstroms (max. Paketrate) werden gemessen. Dies beeinflusst direkt die
Aufgabe des Marking und Shaping.

Marking: Die Datenpakete werden durch das Setzen des DSCP auf Grund-
lage der definierten Regeln markiert. Dies wird mittels Pre-marking und
Re-marking®® durchgefiihrt.

Shaping: Die Pakete eines Datenstroms werden manuell verzégert, um die
Einhaltung der TCS gewihrleisten zu konnen.

Policing: Die Pakete eines Datenstroms werden verworfen, um die Einhal-
tung der TCS gewihrleisten zu konnen.

Eine Domine besteht aus Grenzknoten und internen Knoten. Alle DS-Knoten
miissen die ankommenden Pakete beziiglich der definierten PHBs weiterleiten.
Weiterhin miissen Grenzknoten die ankommenden Datenpakete nach den ver-
einbarten TCAs priifen bzw. mit Hilfe eines Traffic Conditioner (TC) verarbei-
ten. Ein Ingress Node muss sicherstellen, dass der einlaufende Datenverkehr
dem zwischen den Dominen vereinbarten TCA entspricht. Sie kennen somit
die vereinbarten SLS- und TCS-Spezifikationen. Im Gegensatz dazu muss ein
Egress Node sicherstellen, dass der ausgehende Datenverkehr dem mit der
Nachbardomine vereinbarten TCA entspricht. Dafiir kann auf den ausgehen-
den Verkehr auch Traffic Conditioning angewandt werden. Ein interner Kno-
ten® kann optional ein Re-marking durchfiihren. Das kann an kritischen Stel-
len der DS-Domain eingesetzt werden, beispielsweise beim Eintritt auf eine
transozeanischen Verbindung zur Glittung des Datenburst-Aufkommens.

59 Setzen des DSCP der weitergeleiteten Datenpakete vor dem Verlassen einer
DS-Domine

60 Andern des DSCP zur Erfiillung der TCS

61 Interior Node
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Das Architekturmodell von DiffServ funktioniert so, dass ein Paket, welches ein
DiffServ-Netz erreicht, einen Classifier passiert, in dem es einem bestimmten
Aggregat zugeordnet wird. Das Resultat wird als Behavior Aggregate (BA)
bezeichnet. Ankommende Pakete werden mittels des Traffic Classifier modifi-

ziert. Dabei muss man zwischen zwei Klassifizierungsarten unterscheiden:

Behavior Aggregate (BA) Classifier: Mit Hilfe des BA-Classifier werden alle
Aggregates klassifiziert. Diese Zuordnung findet nur anhand des DSCP
statt. Eine solche Klassifizierung wird beim Eingang des Datenstroms aus
einer anderen DS-Doméne vorgenommen.

Multifield (MF) Classifier: Durch den MF-Classifier wird der Datenstrom
anhand mehrerer Felder des IP-Headers klassifiziert.

" I Anwendung einzelner  Anwendung einzelner PHB
Traffic Conditioning : . .
Multifield-Classifier : PHB auf die . auf Traffic Shap_lng und Pre- .

i Aggregate i marking i

“«—p | " i - »-

DS-Domain

Datenstréne

Interior Node

Interior Node
Ingress Node

Datenflussrichtung (Simplex
Datenstrom) o

Zur Aufgabe des Traffic Classifiers gehort auch die Authentisierung einlaufen-
der Datenpakete. Er wird bei dem Ansatz von DiffServ genauso wie bei IntServ
verwendet. Ein Dropper ist ein Grenzfall eines Shapers. Hier wird die Puffer-
grofle auf Null bzw. auf einen sehr kleinen Wert gesetzt.

Vom Classifier wird es an den Traffic Conditioner weitergereicht. Spites-
tens am Ausgang des Conditioners wird das Datenpaket mit einem DS-Code-
point versehen, mit dem es durch die DS-Domine weitergeleitet wird. Jeder
DS-Knoten priift bei dessen Empfang den DSCP und leitet das Paket gemifd
dem zugehorigen PHB und der Routing-Tabelle weiter. Die Zuordnung DSCP
zu PHB wird anhand der global definierten Mapping-Tabelle oder anhand der
in der DS-Domine geltenden lokalen Mapping-Regeln durchgefiihrt.

Abb. 3.19
DS-Domainarchitektur
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Traffic Conditioner und MF-Classifier konnen innerhalb einer Source-Domain
oder an einem Edge-Router eingesetzt werden. Die Source-Domain enthalt
Knoten, die den Datenverkehr erzeugen. Es kann hier vereinbart werden, dass
diese Knoten beim Aussenden der Daten auf dem Interface den DS-Codepoint
auf den gewiinschten Wert setzen. Dieses Verfahren wird als Pre-marking
bezeichnet. Obwohl diese Pakete beim Eintreten in die DS-Domine noch ein-
mal durch den Traffic Conditioner miissen, kann es durchaus sinnvoll sein, das
Pre-marking durchzufiihren. Dies wird aus zwei Griinden vorgenommen:

Es konnen dem Quell-Knoten bestimmte Grenzen fiir unterschiedliche
QoS-Klassen zugewiesen werden. In diesem Fall kann der Quellhost bzw.
die Anwendung am besten entscheiden, welche Datenpakete mit welcher
Prioritit gesendet werden sollen. Dann wiirde am Eingang in die DS-
Domain lediglich gepriift, ob die gesamte SLA eingehalten wird, und wenn
das zutrifft, die Markierung einfach tibernommen werden.
Sendet ein Knoten auf mehreren Ports gleichzeitig, was besonders haufig
der Fall sein wiirde, wenn ein ganzes Netz als Quelldoméne agiert, so wird
beim Einlauf in die DS-Domine nicht mehr auf der Microflow-Basis, son-
dern vielmehr auf Aggregat-Basis markiert. Damit wird Rechenleistung der
Router am Rande des DS-Netzes eingespart.
Im Edge-Router hin zu einer anderen DS-Domain bzw. an beiden Seiten des
Boundary Link® kann ebenfalls ein Traffic Conditioner und MF-Classifier ein-
gesetzt werden. In den SLA zwischen zwei Doménen muss dabei vereinbart
werden, ob die Upstream- oder die Downstream-Doméne bzw. beide Domi-
nen fiir des Traffic Conditioning zustindig sind. [BBCD98]

Damit eine DS-Domain gebildet und erfolgreich verwaltet wird, ist es wichtig,
dass sie tatsdchlich als eine administrative Einheit existiert. Trotzdem mochte
man eine bestimmte Dienstgiite auch auflerhalb dieser Domine bereitstellen.
Dafiir werden aus einzelnen Doménen DiffServ-Regionen gebildet. Eine solche
Region ist eine Zusammensetzung mehrerer DS-Domains, innerhalb welcher
ein einheitlicher DS-Dienst angeboten wird. Ein solcher Dienst kann demnach
nur auf der Basis mehrerer Vereinbarungen zwischen einzelnen Dominen gut
funktionieren. Diese Vereinbarungen umfassen sowohl wirtschaftliche, kom-
merzielle als auch technische Details der Interoperabilitit zwischen einzelnen
Dominen. Diese Vereinbarungen werden allgemein als SLA® bezeichnet. Hier
stehen die technischen Aspekte dieser Vereinbarungen im Vordergrund, die
auch SLS® genannt werden. Ahnlich zur Beschreibung der PHB, kann ein Ser-
vice in absoluten Werten der QoS-Parameter angegeben werden, z.B. maximale

62 Ein Link bei z.B. DiffServ, der zwei angrenzenden Knoten aus benachbarten Domi-
nen verbindet.

63 Service Level Agreement

64 Service Level Specification
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Jitter, maximale Verzogerung usw. Dabei spricht man von einem quantitativen
Service. Legt man lediglich eine relative Prioritit der Datenstrome fest, so
spricht man von einem qualitativen Service.

Eine wichtige Untermenge der SLS bilden die Traffic Conditioning Agree-
ments (TCA). TCA spezifiziert die Serviceparameter fiir jede definierte Dienst-
Klasse®. Sie muss Folgendes enthalten:

Detaillierte Service-Performance-Parameter wie Durchsatz (verfiigbare
Bandbreite), Verzégerung und Verlustwahrscheinlichkeit®®
Verkehrsprofile fiir einen Dienst
Giiltigkeitsbereiche (Scope) fiir einen Service
Behandlung der Pakete, die den vereinbarten Profil iiberschreiten
Eine Vereinbarung, wo und wer das Marking und Shaping durchfiihrt

Optional kann man weitere Merkmale in den SLAs vereinbaren:

Verfiigbarkeit und Erreichbarkeit fiir den Dienst

Einsatz von Verschliisselungsverfahren
Routing-Einschrankungen

Mechanismen zum Monitoring und Auditing

Verantwortung, falls einige Parameter nicht eingehalten werden
Preise und Abrechnungsmechanismen

Um zu erkennen, ob eine Regel eingehalten wird, werden so genannte Verkehrs-
profile eingefiihrt. Diese legen fest, ob ein Datenpaket als profilkonform oder
nicht profilkonform eingestuft werden kann. Das kann beispielsweise folgen-
dermaflen aussehen:

DSCP = X; TokenBucket=1{r,b}

Dies kann so interpretiert werden, dass alle Pakete mit dem Codepoint X mit
einem Token-Bucket-Filter mit den Parametern r und b gefiltert werden miis-
sen. Ein Paket wird dabei als nicht profilkonform behandelt, falls dafiir keine
Token im Bucket vorhanden sind. Sind in einem TCA Verkehrsprofile verein-
bart worden, so miissen auch Regeln zur Behandlung der dazu konformen und
nicht konformen Pakete vereinbart werden. Es kann z.B. vereinbart werden,
dass alle nicht zum Verkehrsprofil konformen Pakete verworfen werden oder
ihr DSCP auf den Default-Codepoint gesetzt wird. Die profilkonformen Pakete
konnen beispielsweise unverindert in die Ausgangswarteschlange weiterge-
reicht werden oder es kann deren Drop-Precedence heruntergesetzt werden.

65 genauer, fiir jede PHB

66 Ahnlich den Paketverlustbetrachtungen bei IntServ wird hier als Paketverlustwahr-
scheinlichkeit lediglich ein Verlust infolge eines Uberlaufs der Puffers bzw. infolge
einer Filterung mit Hilfe eines Dropper (Policing) betrachtet.

L1171



Kapitel 3

Quality-of-Service

DiffServ-Dienste

Expedited Forwar-
ding PHB (EFP)

172

Der vereinbarte Dienst muss nicht zwangsldufig auf alle Daten des Kunden, die
am betrachteten Eintrittspunkt in die DS-Domain einlaufen, angewandt wer-
den. Es kann in den TCA der Giiltigkeitsbereich®” fiir den Dienst vereinbart
werden. Das DiffServ-Rahmenwerk legt folgende Beschreibung fiir den Giiltig-
keitsbereich fest: [NICAO1]

1. Der gesamte Datenverkehr vom Einlaufknoten zum beliebigen Austritts-
knoten
Der gesamte Datenverkehr vom Einlaufknoten zum Austrittsknoten

3. Der gesamte Datenverkehr vom Einlaufknoten zu mehreren explizit aufge-
listeten Austrittsknoten etc. Hierbei wird ein Zielhost innerhalb der
DS-Domain genauso als Austrittspunkt aus der DS-Domain gesehen.

Die PHBs, die innerhalb einer DS-Domain implementiert sind, besitzen eine
lokale Bedeutung. Die Interoperabilitit zwischen mehreren DS-Domains
basiert dabei auf den SLAs, die zwischen den beiden Kommunikationsteilneh-
mern ausgemacht wurden. Aus diesem Grund ist es fiir die DiffServ-Realisie-
rung nicht unbedingt notwendig, spezielle PHB im weltweiten Internet zu stan-
dardisieren. Allerdings kann sich die Interoperabilitit zwischen den einzelnen
DS-Domains stark verbessern, wenn dhnliche PHBs festgelegt wurden. Ein wei-
terer Vorteil wire, dass grofiere DS-Regionen mit demselben Dienst abgedeckt
werden konnen. Es bleibt dabei zu beachten, dass ein Netzknoten dem Diff-
Serv-Referenzmodell entsprechen muss, um DiffServ-fihig zu sein.

68 einer PHB bzw. einer

Aus diesem Grund gibt es zwei Spezifikationen
PHB-Group, die von der IETF®® herausgegeben wurden. Eine Spezifikation
eines Dienstes innerhalb des DiffServ besteht aus einer Beschreibung der PHB
bzw. PHB-Group und der Festlegung der entsprechenden DSCP’°. Die zwei
definierten Dienste sind Expedited Forwarding PHB (EFP) und Assured For-
warding PHB Group (AFPG). Beides sind qualitative Dienste. Die Expedited
Forwarding PHB soll dhnlich zum Controlled Load Service lediglich einen bes-
seren Dienst als den Best-effort anbieten. Er wird oft auch als Premium Service
bezeichnet. Die Assured Forwarding PHB Group bietet eine stirkere Differen-

zierung der Datenstrome und eine héhere Dienstgiite.

Das Expedited Forwarding PHB (EFP) wurde in der RFC-2598 spezifiziert und
wird dazu verwendet, einen so genannten Premium Service zur Verfiigung zu
stellen. Es wird ein Ende-zu-Ende-Dienst mit geringen Paketverlusten, Verzo-
gerungszeiten und Jitter mit zugesicherter Bandbreite iiber eine DS-Domain
geliefert. Dabei sichert EFP allerdings lediglich die Datenrate fiir die weiterge-

67 Scope-of-Service

68 RFC-2598 und RFC-2597

69 Internet Engineering Task Force
70 Differentiated Services Code Point
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leiteten Daten zu. Die zustande gekommene so genannte Punkt-zu-Punkt-Ver-
bindung wird als Virtual Leased Line bezeichnet und durch absolute Prioritit
gegeniiber den restlichen Daten erreicht. Der Durchsatz fir EFP-Daten muss
unabhingig von der Belastung auf der Verbindung gewihrleistet werden. Das
Traffic-Profil wird als Token-Bucket-Parameter angegeben. Die zugesicherte
Datenrate (bzw. auch die Burst-Grofle) muss vom Netzadministrator einstell-
bar sein.

Bekommen die EFP-Daten eine hohe Prioritit gegentiber den restlichen
Datenstréme, z.B. durch einfaches Priority Queueing, so muss sichergestellt
werden, dass die Best-effort-Daten nicht vollstindig verdringt werden. Kom-
men EFP-Pakete an, die die vereinbarten Parameter tiberschreiten, so miissen
sie verworfen werden. Das Verwerfen dient hierbei nicht nur dem Schutz des
Best-effort-Verkehrs, sondern stellt auch sicher, dass kein Uberholen der Pakete
stattfindet! Innerhalb der DS-Domain diirfen die markierten EFP-Pakete auf
andere Dienstarten ummarkiert werden. Der Codepoint fir den EFP ist
101110, woran man ihn erkennen kann. [JNP99]

Die Queueing-Mechanismen sind bei EFP und AFPG entscheidend. Diese
sind in der Regel innerhalb eines Routers implementiert, um Verzdgerungs-
zeiten und Jitter moglichst gering zu halten. Hierbei sind in erster Linie die
Methoden wichtig, die die internen Warteschlangen (Queues) optimieren, um
die Eingangs- und Ausgangsspeicher zu optimieren. Eine Moglichkeit, die Aus-
lastung der Eingangsspeicher zu optimieren, ist das Verfahren Random Early
Discard (RED), mit dem man den Durchsatz unter Uberlast optimieren kann.
TCP”! nutzt einen Rate-Control-Mechanismus, um eine kontinuierliche Netz-
last zu erzeugen. Hierfiir wird angenommen, dass ein Sender ein Datenpaket
auf das Netzwerk weiterleitet und zur selben Zeit ein Empfinger ein Datenpaket
vom Netzwerk entfernt. Sobald der Empfinger signalisiert, dass eine Uberlast-
situation vorhanden ist, muss der Sender die Sendedatenrate verkleinern. Die-
ses Verfahren wird durch den Slow-Start-Algorithmus fiir eine exponentiell
steigende Datenrate und durch den Mechanismus Congestion Avoidance zur
Minimierung der Datenrate durch Halbierung der TCP Window Size ermog-
licht. RED wirkt dem TCP-Slow-Start entgegen, indem ein zufillig ausgewidhl-
tes Paket am Eingangs-Port verworfen wird. Durch das Setzen eines Schwell-
werts wird nun verhindert, dass der entsprechende Warteschlagenspeicher
uiberlduft. Gleichzeitig kommt es zu einer Halbierung der Window Size aller
TCP-Datenfliisse. [FEHU98]

Dieser RED-Mechanismus bedeutet aber auch, dass umso mehr Pakete
verworfen werden, je stirker die Warteschlangen (Queues) gefiillt werden. In
leistungsfihigen Routern kommt es hier auf die Speichertiefe pro Queue an.
Eine Erweiterung von RED ist das Weighted Random Early Detection (WRED).

71 Transmission Control Protocol
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Strict Priority Queueing
(5PQ)
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Hier konnen bestimmte Priorititen beim Verwerfen der Pakete vorgegeben
werden. Zusitzlich werden den Priorititen innerhalb einer Warteschlange ent-
sprechend minimale und maximale Speichertiefen zugeordnet.

Das Rate Limiting ist ein weiteres Verfahren, um den Datenverkehr
kontrollieren zu koénnen. Man kann dadurch pro Port und Datenfluss
bestimmte Bandbreiten zuweisen, die nicht iiberschritten werden diirfen (ihn-
lich einer Peak Cell Rate bei ATM). Dadurch kénnen Uberlastsituationen bereits
im Vorfeld vermindert werden, wodurch das Uberlaufen des Eingangs- und Aus-
gangsspeichers vermieden wird. In einem verbindungslosen, paketvermitteln-
den Netzwerk werden die Pakete einem bestimmten Datenfluss zugeordnet und
an entsprechende Ausgangsspeicher einer Schnittstelle weitergegeben. Diese
Ubertragungsart wird als Link Scheduling Discipline bezeichnet und ist ent-
scheidend fiir die Zuweisung von QoS in IP-Netzwerken.

Normalerweise arbeiten Router nach dem Prinzip des First-In-First-Out
(FIFO). Dabei werden die Pakete in derselben Reihenfolge weitergeleitet, in der
sie eingetroffen sind. Deshalb muss ein Paket, welches auf einem Ausgangs-
interface auf das Forwarding wartet, warten, bis alle Pakete, die ebenfalls tiber
diese Schnittstelle weitergeleitet werden wollen, abgearbeitet sind. Wenn die
Warteschlange tberfiillt ist, miissen die Pakete verworfen werden. Mechanis-
men wie RED oder Rate Limiting kénnen dem entgegenwirken, es aber nicht
ginzlich verhindern.

Schnittstelle (Interface)
[] Héchste Prioritat
[] Mitlere Prioritat ~ snmP HTTP  SAPIR3
] Niedrige Prioritat Transpo rischicht ]
[ Kontrolinfos Netzwerkschicht
Sicherungsschicht
Bitlbertragungsschicht
—>[Parets}—[Paret7]

Damit eine Differenzierung des Datenverkehrs erméglicht werden kann, sind
weitere Varianten notwendig. Dazu werden die Datenpakete entsprechend den
eingestellten Priorititen vorgeordnet und anschliefend an bestimmte Aus-
gangsspeicher weitergeleitet. Dabei hat idealerweise jede Prioritdtsklasse ihre
eigene Queue. Die Abarbeitung dieser Queues erfolgt dann wiederum nach
definierten Priorititen (von der hochsten zur niedrigsten Prioritit). Dadurch
kann man selbst bei héheren Lastbedingungen die Weiterleitung der Pakete
gewihrleisten, ohne Verluste notwendigerweise in Kauf zu nehmen. Das Ver-
fahren wird als Strict Priority Queueing (SPQ) bezeichnet.
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Ein alternatives Verfahren zur Verteilung der Datenpakete nach Prioritéten ist
das Weighted Fair Queueing (WFQ). Hierfiir werden die Datenfliisse im ersten
Schritt ebenfalls verschiedenen Priorititsklassen zugeordnet. Durch WFQ
besteht nun die zusitzliche Méglichkeit, die verfiigbare Bandbreite pro Schnitt-
stelle aufzuteilen. Der Vorteil gegentiber SPQ ist, dass jede Prioritit eine garan-
tierte Mindestbandbreite auf der Ausgangsschnittstelle bekommt, die bei nied-
riger Last auch berschritten werden kann. Das Expedited-Forwarding-
Verhalten kann mit Hilfe des Priority Queueing (PQ) oder Weighted Fair
Queueing (WFQ) realisiert werden. Der Warteschlange muss dabei ein Token
Bucket vorgeschaltet werden, der die Funktionen einer Policy-Einheit tiber-
nimmt. [FEHU98]

Schnittstelle (Interface)

Hochste Prioritéit B [Paiet2]
Mittlere Prioritt SNMP HTTP SAPIR3

161 80 1036

Transportschicht

Niedrige Prioritat
30%

BO0Od

Kontrollinfos Netzwerkschicht

Sicherungsschicht

Bitlibertragungsschicht

—| Paket 2 Paket 1

Die Assured Forwarding PHB Group (AFPG) wurde in der RFC-2597 spezifi-
ziert und definiert vier unabhingige AFPG-Klassen. Innerhalb dieser Klassen
gibt es drei Stufen zum Verwerfen des Pakets, um jedem Datenpaket eine rela-
tive Verlustwahrscheinlichkeit (Drop Precedence) zuzuweisen. Die Drop Prece-
dence (DP) stellt den Vorrang dar, mit dem die Paktete bei Uberlast im Netz
verworfen werden. Die AFPG wird auch als Olympic Service bezeichnet, da
man die unterschiedlichen Klassen mit den Bezeichnungen Gold, Silver, Bronze
beschreibt.

Jeder DS-Knoten soll sicherstellen, dass Datenpakete eines Microflows ihre
Reihenfolge behalten, und zwar unabhingig davon, ob diese Pakete das verein-
barte Traffic Profil einhalten oder nicht. Es soll demnach eine Uberschreitung
des vereinbarten Traffic Profile zugelassen werden kénnen. Dabei kann aber
eine geringere Dienstgiite gewdhrleistet werden. Durch die unterschiedliche
Konfiguration der einzelnen Hops innerhalb einer DS-Domain kann es daher
im Gegensatz zu EFP allerdings zu nicht vorhersagbaren Verzogerungen und
Jitter kommen.

Abb. 3.21
Weighted Fair
Queueing (WFQ)

Assured Forwarding
PHB Group (AFPG)
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Tab. 3.5
DSCP-Werte fiir die
Dienstklassen von

AFPG
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Jede AFPG-Klasse legt einen bestimmten Anteil der Ressourcen im Knoten’?
fest. Die Pakete werden entweder beim Kunden oder beim Dienstanbieter mit
der vom Nutzer gewiinschten Klasse und der gewiinschten DP vormarkiert.
Diese Vormarkierung kénnte vom Dienstanbieter z.B. als Mehrwertdienst
angeboten werden. Kommt es zur Uberlast im Netz, so werden Pakete mit
hoherem Wert der Drop Precedence zuerst verworfen. Die Wahrscheinlichkeit
(Sicherheit), mit der ein Paket in einem Knoten weitergeleitet wird, hangt von
folgenden Faktoren ab:
Wie viele Ressourcen im Netz von der AFPG-Klasse definiert worden sind.

Wie hoch die momentane Belastung im Netz ist.
Mit welcher Verlustwahrscheinlichkeit das Paket markiert ist.

Drop Klasse AF1 Klasse AF2 Klasse AF3 Klasse AF4
Precedence

Niedrige DP 001010 010010 011010 100010
Mittlere DP 001100 010100 011100 100100
Hohe DP 001110 010110 011110 100110

Ein Paket, welches zu einer AFPG-Klasse nach Tab. 3.5 gehort, wird mit dem
DSCP Afij markiert. Dabei bezeichnet i (1 <i<4) die AFPG-Klasseundj (1<j<
3) die Drop Precedence. Der Wertebereich kann fiir die lokale Nutzung erwei-
tert werden. Es ist allerdings kein Merging mehrerer Klassen moglich, weshalb
die Daten jeder AFPG-Klasse unabhingig voneinander weitergeleitet werden
miissen. Ein DS-Knoten muss innerhalb jeder Klasse alle drei DSCP fiir die
Drop Precedence zulassen. Innerhalb der Knoten miissen wiederum mindes-
tens zwei unterschiedliche Drop Precedences realisiert werden. Es werden keine
quantitativen Werte fiir die Verzogerung bzw. den Jitter festgelegt. Die AFPG-
PHB kann zur Implementierung eines Ende-zu-Ende-Dienstes bzw. fiir einen
Service zwischen zwei Doméanengrenzen eingesetzt werden. Am Ingress Node
wird mit Hilfe eines Traffic Conditioners der Datenverkehr gepriift und die Ver-
lustwahrscheinlichkeit herauf- bzw. heruntergesetzt. Diese Aktionen miissen
auch sicherstellen, dass keine Vertauschung der Reihenfolge der Pakete stattfin-
den kann.

Es werden im Schnitt hirtere Anforderungen an das Queueing-Mangage-
ment bei der Implementierung des AFPG-Service als beim EFP-Service gefor-
dert. Dies betrifft zum einen die dauerhafte Belastung, deren Zeispannen die
Burst-Time iibertreffen. Das Verwerfen von Paketen wird dabei dadurch ver-

72 Z.B. Puffer und Bandbreite auf der Netzwerkschnittstelle
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mieden, dass kurzzeitige Bursts in den Traffic Shapern geglittet werden. Weiter-
hin muss die Filterung bei dauerhaften Uberlastungen unabhingig von der
Burstiness erfolgen. Wenn also zwei Microflows mit unterschiedlicher Bursti-
ness ankommen, so muss die Wahrscheinlichkeit fiir das Verwerfen der Pakete
fiir beide Microflows identisch sein. Ebenfalls darf die Haufigkeit des Droppens
von Paketen nicht sprunghaft, sondern nur kontinuierlich sein, wenn sich die
Uberlast im Netz erhoht. Als passendes Warteschlangen-Management-Verfah-
ren wird hierfir RED eingesetzt. [HBWW99]

DiffServ muss ebenso wie IntServ bestimmte Sicherheitsmerkmale unterstiit-
zen. Da beide Ansitze Daten im Netz bevorzugen kénnen, muss man davon
ausgehen, dass Versuche unternommen werden, dies zu manipulieren. Bei Diff-
Serv bedeutet dies, dass der DSCP verfilscht werden konnte, um die Dienste zu
beeinflussen bzw. nutzen zu konnen.

Um DiffServ sicher einzusetzen, kann man aber die vorhandenen Mecha-
nismen der Spezifikation ausnutzen. Dabei muss jeder Knoten einer DS-
Domain, der Daten aus anderen Dominen sowie von Hosts empfingt, als
Ingress Node betrachtet werden. Ein Ingress Node muss bei allen einkommen-
den Datenpaketen sicherstellen, dass die DSCP gemiss der TCA und der Service
Provisioning Policy gesetzt sind. Im Zweifelsfall wird der Codepoint auf den
Standard-Codepoint gesetzt. Es kann fiir Daten mit einigen DSCP”? eine
besondere Authentisierung (z.B. mittels IPsec) verlangt werden. Ein Link, der
nicht gegen Manipulationen des Codepoint sicher ist oder auf dem Dateninflu-
enzierung moglich ist, wird als Boundary-Link betrachtet. Folglich miissen alle
Daten, die auf einem solchen Link ankommen, wie Daten in eine DS-Domine
ankommend behandelt werden.

Die Verantwortung fiir das Setzen des DSCP und das Priifen der Policies
kann in den SLA dem Datenerzeuger auferlegt werden. Das kann vor allem an
der Grenze zwischen zwei DS-Dominen sinnvoll sein. Dabei kann im Ingress
Node lediglich die Entsprechung der gesamten Aggregate der TCAs iiberpriift
werden.

Bei Verwendung von IPsec und Tunneling kann weiterhin die BA-Classifi-
cation auf den Tunnel- bzw. IPsec-Datenstrom angewendet werden. Das TOS-
bzw. TCO-Byte des IP-Header bleibt dabei unverindert. Eine MF-Classification
ist aber nicht moglich, da die Port-Nummern und ggf. die IP-Adressen im Netz
nicht zuginglich sind. Man muss also eine MF-Classification vor dem Ein-
gangspunkt in einen Tunnel durchfithren. Beim Einpacken des Headers ist
darauf zu achten, dass der duflere Header mit dem richtigen DSCP versehen
wird. [SIEM99]

73 z.B. fiir besonders bevorzugte Daten
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Ressourcen- Ein wichtiger Aspekt in der DiffServ-Konfiguration ist die Ressourcenzuwei-

zuweisung sung in den Netzknoten. Um DiffServ zu realisieren, muss in jedem Netzknoten

178

eine getrennte Queue pro Datenstromaggregat eingerichtet werden. Dabei
miissen fiir jede Warteschlange die Parameter des entsprechenden Packet-Sche-
duling-Verfahrens, beispielsweise durch die Gewichtung der Priorititen beim
Einsatz von WFQ74, so justiert werden, dass die in den SLA definierte Vereinba-
rungen fir die einzelnen Datenfliisse eingehalten werden konnen. Dafiir wer-
den in den Ingress Nodes zusitzliche Traffic Conditioner eingesetzt. In den
Egress Nodes sowie in bestimmten Bereichen innerhalb der DS-Domain kom-
men Traffic Shaper zum Einsatz. Bei der DiffServ-Realisierung werden drei
unterschiedliche Stufen der Ressourcenzuweisung verwendet:

1. Statische Zuweisung ohne Bandwidth Broker
2. Statische Zuweisung mit Hilfe von Bandwidth Broker
3. Dynamische Zuweisung mit Hilfe der Bandwidth Broker

Die statische Zuweisung ohne Bandwidth Broker ist fiir die erste DiffServ-Rea-
lisierung in bereits bestehenden Netzen geeignet. Dabei miissen alle Netzwerk-
schnittstellen sowie die Traffic Shaper und Traffic Conditioner manuell vom
Netzadministrator konfiguriert werden. Der Netzadministrator darf dabei
nicht den Uberblick iiber das gesamte Geschehen im Netz verlieren. Aufgrund
der manuellen Konfiguration und der fehlenden dynamischen Anpassung an
die aktuelle Belastung ist dieses Verfahren auf kleine Netze beschrinkt. Anhand
der IP-Adressen und Port-Nummern der Datenpakete entscheiden Multifeld-
Klassifizierer am Eingang in das DiffServ-Netz, welche Klassifizierungsregeln
auf den einlaufenden Datenstrom angewendet werden. Man ist somit nur in der
Lage Teilnehmer mit statischen IP-Adressen sowie Anwendungen mit vordefi-
nierten Port-Nummern zu priorisieren. Viele multimediale Anwendungen (z.B.
NetMeeting) belegen allerdings die Port-Nummern dynamisch bzw. wechseln
sie wihrend einer Session.

Als Erweiterung des ersten Verfahrens wird in der Spezifikation RFC-2638 ein
Agent definiert, der in der DiffServ-Architektur als Bandwidth Broker (BB)
bezeichnet wird. Dieser soll den gesamten Uberblick iiber das Geschehen in der
eigenen DS-Domine haben. Dafiir kommuniziert er mit den Ingress- und Egress-
Nodes einer DS-Domiine und konfiguriert deren DiffServ-Komponenten. Weiter-
hin muss der Bandwidth Broker Ressourcenanforderungen mit den BBs der Nach-
bardominen austauschen bzw. auf solche Anforderungen antworten. In diesem
Kommunikationsmodell muss der Netzadministrator zur Netzkonfiguration nur
mit einem Bandwidth Broker kommunizieren. Dem BB wird eine Policy-Tabelle
iibermittelt, in welcher die Berechtigungen einzelner Teilnehmer sowie die verein-
barten Verkehrsprofile der Boundary Links gespeichert werden.
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Wenn beim Netzadministrator eine Reservierungsanfrage eintrifft’>, so muss er
nur die Policy-Tabelle des lokalen BB anpassen. Daftir muss sich der Administ-
rator beim BB authentifizieren. Die Kommunikation findet verschliisselt statt.
Wenn noch weitere DiffServ-Netze zwischen dem BB und der Zieldoméne vor-
handen sind, wird die Anforderung von einem BB zum anderen bis zum BB der
Zieldomane gesendet. In Gegenrichtung findet dann ebenfalls eine entspre-
chende Kommunikation statt, um die Anforderung zu bestitigen. Dieses
Modell ist zwar leistungsfihiger als das erste, gentigend aber durch die manuelle
Anfrage auch nicht den Anforderungen grof8erer Netze. [NJZ99]

DS-Domain 1 DS-Domain 2 DS-Domain 3 DS-Domain 4
10 zu Router D 10 zu Router D

i

(0 Bandwidth Broker

8 i1
Bandwidth Broker

okay
Peer Policy Total Used Peer Policy Total Used
Ds3 ask 10 0 Ds2 ask 10 0
Ds1 <50 okay 100 30 Ds4 <50 okay 100 20

Die dritte Moglichkeit bietet eine weitere Automatisierung der Ressourcenver-
waltung. Es werden dynamische Ressourcenzuweisungen ermoglicht, die mit
Hilfe von BB entwickelt werden. Dabei konfiguriert ein BB nicht nur die Schnitt-
stellen und Traffic-Control-Einheiten einzelner Router, sondern versendet
zusitzlich Statusabfragen an die einzelnen Router seiner Domiine und wertet die
Antworten daraufaus. Ist das Netz schwach belastet, so kann der BB selbsttitig in
den Policy-Tabellen zusitzliche Subklassen bilden, damit zusitzliche Daten-
strome priorisiert werden bzw. die Dienstgiite existierender Datenstrome
erhoht wird. Somit sind die TCA”® nicht mehr statisch, sondern dynamisch!

Zur Steuerung der Ressourcenzuweisung werden zusitzliche Kommunika-
tionsmittel benétigt. Erstens ist ein weiteres Protokoll notwendig, mit dem ein
BB einzelne Netzelemente steuert. Hierfiir wird das Protokoll Common Open
Policy Service (COPS) nach RFC-2748 verwendet. Weiterhin wird ein Protokoll

75 Z.B. per E-Mail, Telefon von einem Mitarbeiter
76 raffic Conditioning Agreement: ein Abkommen zwischen einem Diensterbringer
und Dienstnutzer bzgl. Klassifizierungsregeln

Abb. 3.22
Statische Ressourcen-
zuordndung
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Abb. 3.23
Dynamische Ressour-
cenzuordnung
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fiir die Kommunikation zwischen den BBs unterschiedlicher Dominen beno-
tigt. Fiir diese Funktion kénnen SNMP’7 oder RSVP’® angepasst werden. Dabei
sind natiirlich andere Anforderungen bei der Kommunikation zwischen zwei
benachbarten BBs (Authentisierung und Verschliisselung) zu beachten, wie
wenn Nachrichten innerhalb einer Domine verschickt werden. Als letzte Erwei-
terung miissen die Anwendungen in der Lage sein, Ressourcen von dem Ingress
Router anfordern zu konnen. RSVP ist dafiir geeignet, muss aber um zusétzli-
che Objekte fiir die DiffServ-Architektur erweitert werden. Als Alternative kann
ein Pre-Marking der Datenpakete in den Hosts erfolgen und so als Ressourcen-
anforderung gelten. Diese Art der Signalisierung wiirde allerdings nur unidi-
rektional verlaufen, sodass vom Host zum Netz und nicht vice versa signalisiert
wiirde. [DBCHO0]

DS-Domain 1 DS-Domain 2 DS-Domain 3 DS-Domain 4
10 zu Router D 10 zu Router D

i

AT
Bandwidth Broker

Peer Policy Total Used Peer Policy Total Used
Ds3 ask 10 0 Ds2 ask 10 10
Ds1 <50 okay 100 30 Ds4 <50 okay 100 20
V>D dyn. 10 10

Ein Beispiel der statischen Ressourcenzuordnung mit Hilfe von Bandwidth
Brokern zeigt Abb. 3.22. Dabei ist der Source Router in der DS-Domain 1. Die
Daten werden in das Netz DS-Domain 4 gesendet. Dazwischen liegen zwei wei-
tere DS-Domains. Im statischen Fall priift der lokale BB im Austrittsknoten der
Domdne lediglich, ob die Summe aller abgehenden Datenstrome die Vorgabe in
der Policy-Tabelle nicht tiberschreitet. Ist diese Bedingung erfiillt, so wird der
BB der benachbarten DS-Domine auf Verfiigbarkeit der Ressourcen abgefragt.
Dabei ist zu beachten, dass nicht benachbarte Knoten, sondern benachbarte
Netze miteinander kommunizieren. Ein Policy-Eintrag im Netz DS-Domain 3
ermoglicht bis zu 50 Kbit/s ohne zusitzliche Anforderung an das Netz der
DS-Domain 4. Es werden zuerst 20 Kbit/s an diesem Schnittpunkt {ibertragen,

77 Simple Network Management Protocol
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wodurch weitere 10 Kbit/s an Datenpaketen ohne weitere Anfragen weitergelei-
tet werden. Sind alle Anfragen der BBs erfolgreich, so wird bis zum Eingangs-
router in der DS-Domain 1 von allen BBs eine explizite Bestatigung gesendet.
Weist ein Netz die Anforderung ab, so bekommt der Quellrouter eine negative
Bestitigung. In diesem Fall werden alle Pakete vom Quellhost zum Best-effort-
DSCP mit einem Re-Marking versehen.

Beim Einsatz dynamischer Zuweisungsverfahren werden im ersten Schritt
die Policy-Tabellen auf die gleiche Weise abgefragt. Diese Tabellen sind nun
aber dynamisch und kénnen in Abhingigkeit von der Netzlast angepasst wer-
den. Ist die in der Policy-Tabelle eingetragene Menge der Ressourcen belegt, so
kann der BB den Eintrittsknoten auf Verfiigbarkeit zusitzlicher Ressourcen
abfragen. Sind Ressourcen frei, so wird fiir den zugesagten Datenfluss eine Sub-
klasse in der Policy-Tabelle gebildet. Dabei muss der Ingress Router einer sol-
chen Domine die Fahigkeit besitzen, eine Multifeld-Klassifizierung vornehmen
zu konnen. [STEM99]

3.2.6 Fazit

An dieser Stelle werden die Ansitze IntServ und DiffServ zusammengefasst,
verglichen und eine mogliche Interoperabilitidt zwischen den beiden Verfahren
abgeschitzt.

Das Grundkonzept der IntServ ist verbindungsorientiert. Man versucht eine
feste Bandbreite auf den Ubertragungsstrecken fiir einzelne Teilnehmer zu
reservieren. Eine Ersparnis der Ressourcen erhofft man sich dabei durch eine
pradiktive Schitzung des ankommenden Verkehrs. Dabei geht man davon aus,
dass die angemeldete Datenrate nicht die ganze Zeit ausgenutzt wird. Zusitzlich
bekommt man beim CLNE-Dienst durch Anmeldung der Sender einen Uber-
blick iiber die Anforderung an das Netz, was das Management der Netzknoten
wesentlich erleichtert””.

Dazu bieten die Integrated Services gegeniiber einer physikalischen Ver-
bindung eine bessere Granularitit, da die Bandbreite in 1-Byte-Schritten vari-
iert werden kann. Man ist hier nicht auf 64-Kbit/s-Schritte festgelegt, die aus
der Pulse Code Modulation (PCM) heraus stammen. Dies wird gerade bei typi-
schen VoIP3%- oder Videokonferenzszenarien deutlich, bei dem die Reservie-
rung mehrerer Kanile mit unterschiedlichen Verkehrscharakteristiken signifi-
kant sind. Integrated Services bieten auch einen hohen Grad an Flexibilitit,
denn die Ressourcenreservierung kann wiahrend der Datentibertragung ange-
fordert, geindert oder aufgeldst werden.

79 Z.B. Aufbau neuer ATM SVC-Verbindungen in Zeiten hoher Anforderung an das
Netz
80 Voice-over-IP
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Tab. 3.6

Datenraten einer Video-

konferenziibertragung
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Auf der anderen Seite ist zu beachten, dass der Unterhalt von PATH- und Reser-
vierungszustinden einen nicht zu vernachlissigenden Management-Aufwand
in den Routern und zusitzlichen Management-Datenstrom verursacht! Zur
Abschitzung der Belastung eines heutigen Routers im Kernnetz kann man von
2 GBit/s ausgehen, die an IntServ-Daten verarbeitet werden miissen. Als
Anwendung wird dabei eine Videokonferenz genommen, da sie sowohl Bild- als
auch Sprachdaten enthilt. Reservierungen miissen demnach fiir die Videotiber-
tragung nach H.263 und die Audioiibertragung nach PCM®! vorgenommen
werden. Dabei werden Samples von 20 ms in ein Datenpaket zusammengefasst
und tibertragen. Vortragsfolien werden parallel zur Audio- und Videoiibertra-
gung alle 100 Sekunden mit einer Burst Time von 10 s transportiert. Die Folien
werden als Bilder mit RGB-Kodierung (ca. 4,8 MByte pro Folie) weitergeleitet.
Ein Telepointer wird zehnmal pro Sekunde mit 4 Bytes {ibertragen (x-y-Posi-

tion).
Datenstrom Datenrate [Kbit/s] | Paketgr8 e [Byte] | Paketrate [Pakete/s]
(inkl. Header)

Videostream 384 1500 33

Audiostream 80 200 50

Folien 3750 1500 313

Telepointer 3,5 44 10

Insgesamt 4217,5 - 406

Ein Router muss in der Lage sein, bis zu 500 solcher Konferenzen zu verwalten.
Somit miissten alle Router entlang der Route permanent 4000 PATH-State-Ein-
trage und genauso viele RESV-State-Eintrdge in Echtzeit verwalten kénnen.
Hinzu kommt, dass in bestimmten Zeitabstinden im Sekundenbereich
Refresh-Nachrichten fiir jede Reservierung gesendet, empfangen und verarbei-
tet werden miissen. Mit der Annahme, dass eine Statustabelle 2 KByte grof ist,
braucht ein Router nur fiir die Unterhaltung der Statustabellen ein Speicher-
volumen von 16 MByte. Die Paketankunftsrate betrigt dabei 205.000 Pakete/s,
somit muss jedes Paket im Mittel innerhalb von 4,9 s verarbeitet werden. Das
heiflt, in jedem Paket ist nicht nur der IP-Header, sondern auch der Dateninhalt
auf die Sender- und Empfinger-IP-Adresse und auf die Port- und Protokoll-
Nummer zu iiberpriifen. AnschlieBend wird anhand dieser Kriterien in den
RESV-State-Tabellen gesucht werden, ob ein entsprechender Reservierungszu-
stand existiert. Existiert fiir ein Datenpaket ein Reservierungszustand, so wird
das Datenpaket in die entsprechende Warteschlange weitergereicht.

81 Pulse Code Modulation
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Zusitzlich zu diesem grofen Verarbeitungsaufwand kommt noch der Aufwand
zum Management der 4.000 einzelnen Warteschlangen (Queues). Anhand die-
ser Abschitzung wird ersichtlich, dass ein IntServ-Netz im Weitverkehrsbereich
grofle Skalierungsprobleme haben wird, da man End-to-end-Verbindungen
etablieren méchte. Daher ist der IntServ-Ansatz eher im lokalen Bereich ein-
setzbar!

Der DiffServ-Ansatz stellt genauso wie IntServ eine weitgehend garantierte
Dienstgiite bereit. Das Priorisieren von Datenpaketen nach verschiedenen
Dienstklassen ist bei DiffServ allerdings mit hoheren Anforderungen spezifi-
ziert worden. Trotzdem lassen sich diese Dienste (EFP und AFPG) letztendlich
nur im Kernnetz einsetzen und nicht durchweg am Rand eines Netzwerks. Der
Vorteil gegeniiber IntServ ist die bessere Skalierbarkeit, da nicht verbindungs-
orientiert gearbeitet wird. Allerdings fehlt die direkte Zuordnung zu Appli-
kationen, die wiederum durch den IntServ-Ansatz umgesetzt werden konnen.

Beziiglich Multicasting ist bei dem noch relativ jungen Ansatz DiffServ
ebenfalls noch nichts berticksichtigt worden. Deshalb bringt die Nutzung von
DiffServ in Verbindung mit Multicast-Datenstromen einige Komplikationen
mit sich. Ankommend in einem Ingress-Node, kann ein Datenstrom in einem
Knoten verzweigen und iiber mehrere Egress-Nodes die Domine verlassen.
Auflerdem ist die Anzahl der Teilnehmer einer Multicast-Gruppe im Allgemei-
nem dynamisch. Damit wird die Verwaltung der Ressourcen innerhalb der
Domine wesentlich komplizierter. Es ist problematisch, eine stabile Dienstgiite
zu gewihrleisten. Das néchste Problem tritt auf, falls ein Multicast-Datensrom
nach der Verzweigung in unterschiedliche Dominen weiterfliefit. Die verein-
barten Service Level Agreements (SLAs) gelten jeweils nur fiir die beteiligten
Seiten. Die verfiigbaren Kapazititen sowie die vereinbarten Traffic-Spezifika-
tionen dafiir konnen unterschiedlich sein. Es wird im RFC-2475 lediglich vor-
geschlagen, bei konkreten Service-Spezifikationen zusitzlich Code Points fiir
Multicast-Daten vorzusehen, damit man die Moglichkeit einer Isolation der
Unicast- von den Multicast-Datenstromen hat. Weitere Losungswege stehen
zur Zeit aus. [BBCD98]

Das DiftServ-Modell besitzt seinen grof8ten Vorteil in der guten Skalierbarkeit
der Dienste auf grofle Netze. Dabei werden im inneren Netz nicht einzelne
Datenstrome, sondern einige wenige Datenstromaggregate unterschieden. Auf
der anderen Seite bietet das IntServ/RSVP-Modell eine wesentlich bessere Gra-
nularitit des Dienstes als das einfache DiffServ-Modell. Die Anforderungen
einer Anwendung sind dabei an keine Verkehrsprofile gebunden. Man kann
also nahezu beliebige Werte der Verzogerung und der Bandbreite verlangen.
Auflerdem bietet RSVP ein sehr leistungsfihiges Signalisierungsprotokoll zur
Aushandlung der QoS-Parameter zwischen einem Anwender und dem Netz an.

DiffServ

Zusammenspiel
IntServ und DiffServ
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Abb. 3.24
Architekturmodell der
IntServ/DiffServ-Inter-
operabilitiit
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Um die Vorteile beider Modelle zu nutzen, ist beim IETF ein Architekturmodell
zur Interoperabilitit zwischen IntServ und DiffServ in der Spezifikation RFC-
2998 entwickelt worden.

Danach liegt am Rande des gesamten Netzes ein IntServ-Netz und in der
Mitte ein DiffServ-Netz vor. Das IntServ-Netz tritt hier als Dienstnutzer
(Kunde) der DiffServ-Region auf. Abb. 3.24 zeigt dafiir das Architekturmodell.
Zur Vereinfachung ist auf beiden Seiten der DS-Domain nur eine IntServ-
Domiine eingezeichnet. In der Realitit befinden sich an beiden Seiten der Diff-
Serv-Wolke viele IntServ-Dominen. Da die Router in einer DS-Domain auch
RSVP-fihig sein konnen und die Knoten der IntServ-Doméne DS-fihig, ist die
Einteilung des Netzes in DiffServ- und IntServ-Regionen nicht immer eindeu-
tig. Man unterscheidet IntServ- von DiffServ-Regionen nur anhand der
Behandlung der Datenfliisse. Werden in einer Region die Datenfliisse auf
Microflow-Basis behandelt, so betrachtet man diesen Bereich als eine IntServ-
Region. Wenn hingegen die Datenfliisse auf einer Aggregat-Basis behandelt
werden, so betrachtet man diese als eine DiffServ-Region.

_ IntServ-Region _ _ DiffServ-Region IntServ-Region

Transitnet

Die Grenze zwischen der IntServ- und DiffServ-Region ist vom Netzadminist-
rator frei wihlbar. Zwei Extremfille sind hierbei denkbar:

Alle Router im Netz behandeln die Datenfliisse auf Microflow-Basis. Ledig-
lich auf einer Verbindung im Netz werden die Fliisse zu Datenflussaggrega-
ten zusammengefasst. In diesem Fall hat das Netz im Grunde die Eigen-
schaften einer IntServ-Region. Dabei werden aber Router, in denen extrem
viele Microflows zusammenlaufen, wesentlich entlastet.

Alle Router im Netz sind DiffServ-fihig und lediglich im Quell- und Ziel-
Host werden die Daten auf Microflow-Basis behandelt. Dabei wird das
gesamte Netz von der Per-Flow-RSVP-Signalisierung entlastet. Die Hosts
haben aber die Moglichkeit, Ressourcen explizit vom Netz anzufordern
sowie das Ergebnis der Anforderung zu erfahren.
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Bei der Interoperation zwischen IntServ und DiffServ sind unterschiedliche
Bereiche zu beriicksichtigen:

Behandlung der Datenpakete in den Hosts
Ende-zu-Ende Signalisierung

Aufgaben der Edge-Router

Aufgaben der Border Router

Service Mapping

Jeder einzelne Host in diesem Modell muss alle Fahigkeiten eines IntServ-Host
besitzen. Zusitzlich konnen die Datenpakete in den Hosts beziiglich der fur die
DS-Domain vereinbarten TCA vormarkiert (Pre-Marking) werden. Alternativ
dazu kann man die Datenpakete auch in einem Router der IntServ-Region vor-
markieren. Allerdings wire aus Griinden der Performance ein Host der opti-
male Punkt fiir die Markierung. Im Allgemeinen werden die Knoten innerhalb
der DS-Domain keine (per Flow) RSVP-Signalisierung (Ende-zu-Ende) unter-
stiitzen. Somit miissen die RSVP-Nachrichten zwischen den Border-Routern
anhand der definierten Regeln zur Uberbriickung von nicht RSVP-fihiger Teil-
strecken ausgetauscht werden. Alle Router innerhalb der DS-Region miissen
somit in der Lage sein, Datenpakete mit der RSVP-Kennung im IP-Header
transparent weiterzuleiten. Bei der Berechnung der ADSPEC wird die Strecke
zwischen den Border-Routern als einzelne Verbindung mit bestimmbaren C-/
D-Parametern betrachtet.

Edge-Router sind Grenzrouter der IntServ-Region, deren Aufgaben von
der konkreten Aufteilung in die IntServ- und DiffServ-Bereiche abhdngen. Sind
die Border-Router nicht RSVP-fihig, so agieren die Edge-Router als Admis-
sion-Control- und Policy-Control-Agenten fiir die DiffServ-Region. Sie tiber-
tragen Signalisierungsinformationen zwischen Sender und Empfinger. Die
Admission-Control-Meldungen in den Knoten der Edge-Router basieren auf
der Verfiigbarkeit der Ressourcen in der DiftServ-Region. Weiterhin kann zur
Erhohung der Effizienz in den Edge-Routern Traffic Shaping fiir alle Daten zwi-
schen den Edge-Routern®? und dem Border-Router durchgefiihrt werden. Sind
die Border-Router nicht RSVP-fihig, so agieren sie als normale Boundary-Rou-
ter einer DS-Domain. Das Policing wird dabei auf Aggregatbasis durchgefiihrt.
Sind die Border-Router RSVP-fihig, so werden die Admission-Control-Aufga-
ben in den Border-Routern durchgefiihrt. Die Verlagerung der Admission-
Control-Aufgaben in die Edge-Router bietet eine bessere Skalierbarkeit der
Architektur. Werden diese dagegen in die Border-Router verlagert, so kann das
DiffServ-Netz Einfluss auf das Policy-Control-Processing nehmen. Werden
Ressourcen innerhalb der DS-Region statisch zugeordnet, so wird jedem defi-

82 Falls mehrere Edge-Router (IntServ-Regionen) auf eine einzelne DiffServ-Region
treffen und an einem Border-Router zusammentreffen.
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nierten IntServ-Dienst eine in der SLA vereinbarte PHB zugewiesen. Der Edge-
Router der Upstream IntServ-Region bzw. der Ingress-Router der DiffServ-
Region muss dabei die einzelnen ADSPEC-Parameter fiir die gesamte DS-
Region kennen und an das IntServ-Netz exportieren. Am Ingress-Punkt wird
das BA®*-Policing durchgefiihrt. Wird die Ressourcenzuweisung mit Hilfe von
BBs durchgefiihrt, so konnen diese die Markierungsregeln in Abhiangigkeit von
der Belastung des Netzes dynamisch anpassen und diese Anderungen in den
Ingress- und Egress-Routern eintragen.

Um sich das Zusammenspiel zwischen den Ansitzen IntServ und DiffServ
vergegenwirtigen zu koénnen, wird hier noch einmal das Szenario nach Abb.
3.24 schrittweise durchgegangen. Zuerst wird der RSVP-Prozess im Sender-
Host ganz links im Bild durch eine PATH-Nachricht erzeugt, die den vom Sen-
der angebotenen Datenstrom beschreibt. Die PATH-Nachricht wird hop-by-
hop regelkonform durch die IntServ-Region durchgereicht. Im Edge-Router
des IntServ-Netzes wird der Eintrag PATH-State gespeichert. Die PATH-Mittei-
lung wird durch das DiffServ-Netz, welches als reines Transitnetz fungiert,
ohne weitere Verarbeitung bis zum nichsten Edge-Router durchgereicht. Die
PATH-Nachricht wird von diesem Router weiter durch das zweite IntServ-Netz
am rechten Rand hop-by-hop durchgereicht. Wenn die Nachricht beim Emp-
finger-Host ankommt, entscheidet dieser, ob eine Reservierung fiir diesen
Datenfluss vorgenommen werden soll. Ist eine Reservierung gewiinscht, so
generiert das Betriebssystem des Empfinger-Hosts iiber eine Schnittstelle zum
RSVP-Prozess eine RESV-Nachricht. Diese RESV- Nachricht wird in Richtung
des DiffServ-Netzes wieder hop-by-hop durchgereicht. Dabei werden in jedem
Router anhand der Standard-Behandlungsregeln der IntServ die Einheiten
Admission Control und Policy Control auf Verfiigbarkeit der Ressourcen und
die Berechtigung zur Reservierung abgefragt. Erreicht die RSVP- Nachricht
einen Edge-Router, der nicht RSVP-fahig ist, so wird eine modifizierte Nach-
richt direkt an den ersten Edge-Router gesendet. Im ersten Edge-Router (ganz
links) priift der Prozess Admission Control, ob ausreichend Ressourcen fiir den
entsprechenden DiffServ-Dienst in der DiffServ-Region zur Verfiigung stehen.
Dabei werden die aktuelle SLS®* und die Ressourcenbelegung beriicksichtigt.
Zusitzlich kann hier die Policy Control die Teilnehmerberechtigungen zur Nut-
zung der DiffServ-Dienste priifen. Ein DCLASS-Objekt mit dem vorgegebenen
DSCP kann der RESV-Nachricht beigefiigt werden. Wird die RESV-Anfrage
von keiner Admission Control und Policy Control im Netz abgewiesen, so wird
sie weiter zum Sender-Host durch das IntServ-Netz durchgereicht. Der Sender-
Host empfingt die RESV-Message und interpretiert diese als Zulassung des

83 Behavior Aggregate: ein Biindel von Verkehrsfliissen bei DiffServ, die vom Netz auf
gleiche Weise behandelt werden.
84 Service Level Specification
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Dienstes sowohl in der IntServ- als auch in der DiffServ-Region. Der Sender-
Host kann die abgehenden Datenpakete mit einem DSCP versehen. Dabei kann
zur Bestimmung des DSCP eine Standard-Mapping-Methode angewendet oder
in der RESV-Nachricht der zugewiesene DSCP explizit mitgeteilt werden.
[BFYB+00]

An dieser Stelle sollen noch einmal die Vorteile einer Interoperabilitit beider
Ansitze hervorgehoben werden. Es ist durchaus sinnvoll, wie auch eben darge-
stellt wurde, beide Ansitze gleichzeitig und in grofien Netzen zu verwenden. Der
grofite Vorteil eines kombinierten IntServ-/DiffServ-Netzes gegentiiber einem
reinen IntServ-Netz ist natiirlich die bessere Skalierbarkeit des Modells bezogen
aufgrofie Netze. In den Kernknoten werden dabei nur wenige Zustandsinforma-
tionen ausgewertet und unterhalten. Ebenfalls ergeben sich Vorteile gegentiber
einer reinen DiffServ-Nutzung. Beim Finsatz von RSVP am Rande des Gesamt-
netzes wird eine so genannte Explicit Admission Control (EAC) angewendet.
Dabei wird jede einzelne Ressourcenanforderung explizit angefordert und
bestitigt, wodurch man eine hohere Ressourcenausnutzung erreicht.

Anhand eines VoIP3-Beispiels wird der Nutzen deutlich. Vorgegeben sei
eine DS-Domain, die am Eintrittspunkt 100 Kbit/s fir Expedited-Forwarding-
Daten zuldsst und diesen Dienst fiir VoIP nutzt. 10 Teilnehmer mochten den
Dienst IP-Telefonie nutzen, wobei jeder Teilnehmer 20 Kbit/s bendotigt. Alle
Daten werden von den Anwendern mit den zum EFP-Service entsprechenden
DSCP markiert. Der EFP-Service verlangt, dass alle Daten, die das Traffic Profil
iiberschreiten, verworfen werden. Da aber die Datenpakete am Einlaufrouter
auf Aggregatbasis behandelt werden, konnen Pakete von allen Teilnehmern ver-
worfen werden. Somit kann im ungiinstigsten Fall kein einziges Telefonat statt-
finden. Wiirde man allerdings auf der Teilnehmerseite IntServ einsetzen, so
wiirden die Teilnehmer ihre Anforderungen explizit signalisieren und auf eine
Bestitigung der Anforderung warten. Somit konnten funf Teilnehmer ihre Tele-
fonate ungestort fithren. Die restlichen 5 Teilnehmer wiren explizit abgewiesen
worden, konnten aber immerhin noch durch Markierung der Datenpakete mit
dem Best-effort-DSCP ein IP-Telefonat auf Basis von Best-effort vornehmen.

Weiterhin kann beim Zusammenspiel zwischen IntServ und DiffServ eine
Policy-basierte Admission Control angewendet werden. Dabei werden Ressour-
cenanforderungen von bestimmten RSVP-fihigen Knoten im Netz abgefangen
und anhand von Policies tiberpriift. Der Einsatz von Policy-basierter Admission
Control ermoglicht eine Vergabe personenbezogener Berechtigungen zur Nut-
zung von Netzressourcen. Dagegen kann ein reines DiffServ-Netz seine Policy-
Entscheidungen nach der gegenwirtiger Spezifikation nur anhand der IP-
Adresse und Port-Nummer treffen.

85 Voice-over-IP

Vorteile der
Interoperabilitiit
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Ebenfalls kann die Zuweisung des DSCP dynamisch erfolgen. Wird ein DSCP
dynamisch einem Datenstrom zugewiesen, so kann mit Hilfe von RSVP dieser
dem Sender mitgeteilt werden. Damit kann die Markierung der Pakete kom-
plett vom Sender vorgenommen werden. Diese Mafiname entlastet die Router
im Netz. Zur Ubertragung des DSCP mittels RSVP miissen zusitzliche Objekte
im RSVP definiert werden. Dies wurde in der Spezifikation RFC-2996 auch
unternommen.

In den IntServ-fihigen Netzelementen wird fiir jeden Datenfluss eine sepa-
rate Warteschlange eingerichtet. Diese Vorgehensweise erleichtert eine Unter-
stiitzung von quantitativen Diensten. Das heif3t, dass bei den zurzeit spezifizier-
ten DiffServ-Diensten noch keine quantitativen Dienste moglich sind. Zur
Definition quantitativer DiffServ-Dienste fehlen noch praktische Erfahrungen
in der Realisierung von DiffServ-Netzen. [BERN0O]



Traffic Engineering

In den letzten Jahren hat sich die Telekommunikations- und Datenlandschaft
rapide gewandelt. Das geht hauptsichlich auf das Internet zuriick, dessen Proto-
kollfamilie immer mehr Einzug in andere Netze halt. Dabei wandelt sich auch das
Internet selbst immer mehr, da es neue Anforderungen wie Echtzeitfihigkeit,
Dienstgiitegarantie, Sicherheit und Skalierbarkeit bewiltigen muss, fir die es
eigentlich nicht entwickelt wurde. Entstanden ist diese Entwicklung durch den
Wunsch ,,Anything-over-IP“ oder ,,IP-over-Anything“ umzusetzen, wodurch
auch Sprache und Video besser unterstiitzt werden sollen. Hinzu kommt der alte
Waunsch nach Sprach- und Datenkonvergenz, damit nur noch ein Netz verwaltet
werden muss, um Kosten einzusparen und flexibler auf Innovationen reagieren zu
konnen.

Im Bereich heterogener Netzstrukturen im WAN! hat sich aufgrund der
Plattformunabhingigkeit und der leicht zu implementierenden Software auf
unterschiedlichen Rechnersystemen die TCP/IP-Protokollfamilie gegeniiber
anderen Protokollen durchsetzen kénnen. Aufgrund der anwachsenden Daten-
raten im Weitverkehrsbereich unter Einbeziehung neuer Anwendungsmoglich-
keiten, wie Computer Supported Co-operative Work (CSCW)), ist die Effektivi-
tit von IP-Protokollen von entscheidender Bedeutung. Da TCP/IP-Protokolle
eigentlich fiir geringe Datenraten im Internet entwickelt wurden, spielt die
Anpassung und Integration von IP auf Hochgeschwindigkeitsnetzen wie ATM?
oder Gigabit Ethernet (GE) fiir das LAN? oder WAN eine wichtige Rolle.

ATM ist fiir das B-ISDN-Referenzmodell als Ubertragungsprotokoll einge-
fithrt worden. Dabei haben der grofle Erfolg und Verbreitungsgrad des Internet
dazu gefiihrt, das ATM als Transportmedium einzusetzen, welches neben hoher
Bandbreite auch Skalierbarkeit, Dienstgiite und Erweiterbarkeit anbietet. Des-
halb miissen die beide Protokolle IP und ATM reibungslos zusammenarbeiten.
Dartiber hinaus sind die Anwender an der Integration der eigenen traditionellen
Netzwerke interessiert, um bestehende und zukiinftige Investitionen absichern
zu konnen. Allerdings haben IP-Protokolle und ATM eine v6llig unterschied-

1  Wide Area Network
2 Asynchronous Transfer Mode
3 Local Area Network
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liche Funktionsweise. Die Standardisierungsgremien IETF, ITU> und ATM-
Forum haben Standards spezifiziert, die IP auf ATM anpassen bzw. integrieren.
Dabei ist das endgiiltige Ziel, die Vorteile von ATM unter Einbeziehung des IP-
Protokoll nutzen zu kénnen. Als wichtige Elemente sind in diesem Zusammen-
hang LAN Emulation (LANE), Multi-Protocol-over-ATM (MPOA) und Multi-
Protocol-Label-Switching (MPLS) zu nennen. Ebenfalls wird iiber direkte IP-
Verbindungen tiber SDH nachgedacht, um so den Overhead gering zu halten.

Aus Griinden der Okonomie war die optimale Netznutzung fiir einen
Netzbetreiber schon immer ein Ziel, dessen Realisierung eine Anforderung an
die Netztechnologie darstellt. Aufgrund der Dienstvielfalt erhilt diese Anforde-
rung aber einen neuen Aspekt. Das Vermeiden von Uberlastsituationen von
einzelnen Netzwerkkomponenten ist auch fiir die Ubertragung von zeitkriti-
schen Daten vorteilhaft, da sich die Netzperformance verbessert. Traffic Engi-
neering beschreibt die Fihigkeit, durch entsprechende Mafinahmen den Ver-
kehr so zu lenken, dass das Netz optimal ausgenutzt wird. Es soll vermieden
werden, dass freie Ressourcen ungenutzt bleiben und gleichzeitig andere Berei-
che tiberlastet sind. Erste Ansdtze, um Traffic Engineering in IP-Netze zu imple-
mentieren, wurden iiber das Load Sharing realisiert, das von Routing-Proto-
kollen wie Open Shortest Path First (OSPF) und Intermediate System to
Intermediate System Protocol (IS-1S) unterstiitzt wird. Dieser Mechanismus
findet dann Anwendung, wenn mehrere Pfade zwischen Quelle und Senke exis-
tieren, welche die gleichen Kosten aufweisen. Kosten definieren die Verbindung
zwischen zwei Netzelementen anhand von Parametern und erlauben den Rou-
ting-Protokollen so, eine Entscheidung tiber den Verbindungsweg zu treffen.

Werden beim Load Sharing mehrere Pfade gefunden, die mit gleichen Kos-
ten verbundenen sind, wird der Datenstrom gleichmiflig auf die Pfade aufge-
teilt. Dieser Mechanismus eignet sich, um Traffic Engineering in kleinen Netzen
zu betreiben. In groflen Netzwerkumgebungen wird es aber kaum moglich sein,
mehrere Pfade mit gleichen Kosten zu finden. Eine weitere Moglichkeit, den
Verkehr zu steuern, bietet das Explicit Routing6 (ER). Dabei werden Informa-
tionen der Netzbelastung verwendet, um einen alternativen Pfad zu bestim-
men, der tiber mehr Ressourcen verfiigt. Einige Datenpakete werden zur Entlas-
tung eines iiberlasteten Bereichs iiber diesen Pfad umgeleitet. Zu diesem Zweck
wird den Headern dieser Pakete eine ER-Information angefiigt. Alle Netzele-
mente entlang der Explicit Route werten diese ER-Information aus und leiten
das Paket entsprechend weiter. Der Nachteil dieser Methode besteht darin, dass
zusitzliche Informationen im Header transportiert werden miissen, was die
Nutzdatenrate herabsetzt.

4 Internet Engineering Task Force
5 International Telecommunication Union
6 Wird auch als Source Routing bezeichnet.
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Prinzipiell wire es moglich, durch gentigend Bandbreite im Netz eine ausrei-
chende Qualitit bereitzustellen und das Best-effort-Prinzip auch weiterhin bei-
zubehalten. Dieser Ansatz, der besonders von der Fraktion IP-over-Wave-Divi-
sion-Multiplexing favorisiert wird, ist aber anzuzweifeln, da nie ausreichend
Bandbreite vorhanden sein wird. Jede Erweiterung des Netzes wird auch unwei-
gerlich neue Dienste und Anwendungen hervorbringen, die diese neuen Res-
sourcen wieder aufbrauchen. Um das zu erkennen, muss man sich nur die Ent-
wicklung in der Rechnertechnologie ansehen, deren Leistungsfihigkeit sich
fortlaufend verdoppelt, ohne allerdings wesentlich mehr Spielraum fiir die vor-
handenen Applikationen zu schaffen.

Es soll also ein Netz geschaffen werden, welches die Qualitit von Echtzeit-
und Datenanwendungen garantieren kann. Um dies umzusetzen, gibt es unter-
schiedliche Verfahren sowie die Moglichkeit, Traffic Engineering im Kernnetz
einzufithren. Das Hauptverfahren heifdt heute Multi-Protocol Label Switching
(MPLS), welches sich aktuell in der Standardisierungsphase befindet. Dieses
Kapitel widmet sich den Basistechnologien” von MPLS, der technischen Dar-
stellung des Protokolls und seinen Funktionen. Dariiber hinaus wird eine
Bewertung von MPLS in Hinblick auf seinen Einsatz im WAN-Bereich vorge-
nommen. Zu diesem Zweck werden die vornehmlich bestehenden WAN-Proto-
kolle ATM und Packet-over-SONET (PoS) vorgestellt und mit MPLS anhand
verschiedener Parameter verglichen. Es findet somit eine Bewertung statt, die
fiir den Einsatz von Quality-of-Service (QoS) im Netzwerk entscheidend ist, da
MPLS sowohl auf ATM als auch PoS basieren kann.

4.1 Asynchronous Transfer Mode (ATM)

Als die International Telecommunication Union (ITU) die Ubermittlungstech-
nik ATM vorgeschlagen und definiert hat, wurde urspriinglich die Realisierung
des Broadband Integrated Services Digital Network (B-ISDN) verfolgt. ATM
ermdglicht hohe Datenraten bis zu mehreren Gbit/s bei geringen und definier-
baren Verzégerungen und zeichnet sich auch durch eine flexible Bandbreiten-
zuordnung je Verbindung und Bedarf der Anwendung aus. Diese Vorteile des
ATM-Prinzips fiihrten zu weiteren Anwendungsbereichen. Es war deshalb der
Einsatz nicht nur im B-ISDN vorgesehen, sondern u.a. auch in Backbone-Net-
zen, in LANs und in Endeinrichtungen. Auch wenn sich ATM nicht in allen
Bereichen durchsetzen konnte, so hat sich diese Ubermittlungstechnik im
WAN-Segment erfolgreich etabliert. Immerhin werden ungefihr 75% des
Internetverkehrs iiber ATM-Netze transportiert. 8

7 MPLS basiert auf verschiedenen Layer-3-Switching-Verfahren wie Tag-Switching,
ARIS, IP-Switching und Cell Switch Router (CSR) .
8 http:///www.atmforum.com/pages/mediarelationsfs1.html
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4.1.1 Funktionsweise

Bei ATM werden auf jedem Ubertragungsabschnitt Zellen fester Linge (53
Byte) tibertragen. Die Zellen bestehen aus 48 Byte fiir Nutzinformationen und
5 Byte fiir den Zellkopf (Header), der unter anderem die Kanal- oder Pfadadres-
sierung enthalt (siehe Abb. 4.2). Ist gerade keine Nutzinformation zu senden, so
werden spezielle Leerzellen gesendet. Hierbei ist die Nettobitrate sehr klein.
Werden hingegen fast nur Nutzzellen gesendet, so ndhert sich die Nettobitrate
der Transportbitrate’. Dadurch ermoglicht ATM Verbindungen mit beliebiger
Nettobitrate. Jede Zelle wird durch eine Kennung einem bestimmten virtuellen
Ubertragungspfad und einem darin gefiihrten virtuellen Kanal zugeordnet. Da
die Zellen klein sind, kommt es nur zu sehr geringen Verzogerungszeiten.
Dadurch kénnen synchrone und asynchrone Dienste gleichermaflen realisiert
werden.

Das ATM-Netz arbeitet verbindungsorientiert, behilt also die Reihenfolge
der Zellen fur jede Verbindung bei. Beim Verbindungsaufbau teilt der Netz-
benutzer dem Netz tiber einen virtuellen Signalisierungskanal die gewiinschte
Bitrate mit und das Netz reserviert anschlieend auf allen Ubertragungswegen
die entsprechende Bandbreite. Alle Netzknoten sind iiber eine oder mehrere so
genannte ATM-Schalteinheiten (ATM-Switches) miteinander verbunden, wel-
che die Zellen an ihren jeweiligen Bestimmungsort vermitteln. Dies kann auf-
grund der festen Zellenlidnge gleichzeitig fiir mehrere Zellen erfolgen. Die Netz-
teilnehmer teilen sich also nicht ein gemeinsames Ubertragungsmedium, wie
bei Shared-Media-Technologien, sondern sie entledigen sich an der ATM-
Schalteinheit ihrer Zellen. Auf Zugriffsalgorithmen (Media Access) muss keine
Riicksicht genommen werden. Die insgesamt zur Verfiigung stehende Ubertra-
gungsbandbreite wird von der ATM-Schalteinheit nach Bedarf verteilt.

. Abb.. 4.1 Zellen-
ATM-Multiplexing/- bildung Multiplexer Demuttiplexer
Demultiplexing

Video 50 Mbit/s ' _I l ATM-Zellsrom | [ [

IP-Daten 10 Mbit/s « W |

Sprache 64 Kbit/s DIED]]I[DI[[D] Fp—— [[]]]]I]]]]]I]]]]]
Zwischen-
speicher

ATM-basierte Netzwerke konnen durch neue Benutzer erweitert werden, ohne
dass die bisherige Bandbreite der jeweiligen Teilnehmer eingeschrankt wird. In
die vermittelnde ATM-Schalteinheit werden lediglich weitere Anschlussmodule
mit Bandbreiten von beispielsweise 155 Mbit/s eingesetzt. Jedes Anschlussmo-
dul stellt dann seinem Teilnehmer immer die volle Bandbreite von 155 Mbit/s
zur Verfiigung. Die einzige Begrenzung stellt die Verarbeitungsgeschwindigkeit

9 Bei 155 Mbit/s betrigt die Transportbitrate etwa 149,76 Mbit/s.
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der Switches dar, wobei diese allerdings heute bereits Datenmengen von 40

Gbit/s und mehr verarbeiten konnen. Deshalb kann dieser Ubertragungs-

mechanismus in nahezu allen Bereichen der Datenkommunikation eingesetzt

werden. ATM ist damit gleichermaflen fiir den lokalen wie fiir den Weitver-
kehrsbereich geeignet.

Weiterhin ist ATM als eine der wenigen Techniken fiir Hochgeschwindig-
keitsnetze in der Lage, Datenstrome fiir unterschiedliche Datenraten flexibel zu
iibertragen und zu iibermitteln. Es kann somit nicht nur Dienste, sondern auch
Netze vollstindig integrieren. Damit stellt ATM eine vereinfachte Paketvermitt-
lung dar, wobei die ATM-Zelle keine Fehlerkorrektur vornimmt. Die Fehler-
erkennung und evtl. -korrektur wird durch die Anpassungsschicht AAL-Layer
durchgefiihrt. Die ATM-Switches kontrollieren den Zellen-Header. Im Fehler-
fall wird das entsprechende Paket verworfen. Wiederaufsetzen nach Fehlern
bleibt den Endsystemen iiberlassen. Ebenfalls findet keine kontinuierliche
Flusssteuerung statt. Wenn das Netzwerk tiberlastet ist, kommt es nur zu einer
Verbindungsabweisung. Bestehende Verbindungen werden weder unterbro-
chen noch deren Datenrate gesenkt. Die Leistungsfihigkeit eines ATM-Netzes
wird demnach ausschlief8lich von der Netzauslegung beeinflusst und nicht vom
Ubertragungsprotokoll. Da bei heutigen Netzen von wesentlich weniger Bitfeh-
lern auszugehen ist, miissen im Grunde auf der Ebene 2 der Sicherungsschicht
auch keine Fehlerkorrekturen durchgefiithrt werden. Diesen Umstand macht
sich ATM zunutze. Weiterhin arbeitet ATM verbindungsorientiert, da virtuelle
Kanile verwendet werden. Man unterscheidet im ATM zwei Formen der Ver-
bindung!?:

1. Permanent Virtual Connections (PVC) sind virtuelle Festverbindungen,
die vom Netzbetreiber eingerichtet werden miissen und iiber konstante
Dienstgiiteparameter verfiigen.

2. Switched Virtual Connections (SVC) sind Wihlverbindungen. Fiir eine
Kommunikation werden hier drei Phasen unterschieden: Verbindungsauf-
bau, Nachrichteniibertragung und Verbindungsabbau. Die Eigenschaften
der Verbindung werden beim Verbindungsaufbau festgelegt.

Beim ATM-Ubermittlungsprinzip wird jede virtuelle Verbindung durch eine
logische Kanalnummer!! und die Identifizierung des Kanalbiindels'? gekenn-
zeichnet. Uber die Felder VCI und VPI des Headers werden die Zellen einer
bestimmten Verbindung zugewiesen. Die PVC und SVC sind zwischen den
Netzknoten unterteilt in viele aneinander gereihte virtuelle Kanile. Die virtuel-
len Kanile sind wiederum zu Pfaden zusammengefasst, um ein einfacheres
Routing zu gewihrleisten. Weiter unterscheiden sich die Verbindungsarten in

10 Virtual Connection (VC)
11 Virtual Channel (VC)
12 Virtual Path (VP)
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Punkt-zu-Punkt, Punkt-zu-Mehrpunkt sowie Mehrpunkt-zu-Mehrpunkt.
Zudem kann die Bandbreite asymmetrisch sein, wenn die Bandbreite in Sende-
und Empfangsrichtung unterschiedlich ist.

Wie auch andere Ubertragungsverfahren basiert ATM grundsitzlich auf
einer Paketiibertragungstechnik. Hierbei sind jedoch folgende wesentliche
Anderungen bzw. Erginzungen zu anderen Paketiibertragungsverfahren

zusammenfassend festzuhalten:

Feste Paketlinge: ATM nutzt zur Ubertragung ausschliefSlich Pakete fester
Linge, die als Zellen bezeichnet werden

Qualitdtsparameter der Verbindung: ATM unterstiitzt eine garantierte
Dienstgiite. Die dazu notwendigen Parameter werden beim Aufbau einer
Verbindung festgelegt und zugewiesen.

Verbindungsorientierte Betriebsweise: ATM agiert immer verbindungsori-
entiert. Die Umsetzung verbindungsloser Dienste ist in hoheren Schichten
vorgesechen.

Verzicht auf abschnittsweise Fehlersicherung: ATM besitzt eine sehr
geringe Bitfehlerwahrscheinlichkeit (10712), die durch den Einsatz heutiger
Glasfaser und implementierter Flusssteuerung moglich wurde.

Verzicht auf abschnittsweise Flusssteuerung: Durch die hohen Ubertra-
gungs- und Verarbeitungsgeschwindigkeit ist eine abschnittsweise Fluss-
steuerung nicht moglich.

Signalisierung: Wie im ISDN wird die Signalisierung durch Nutzung sepa-
rater Signalisierungskanile vom Nutzdatenstrom entkoppelt.

4.1.2 ATM-Zellenformat

Die 53-Byte-Zellen bestehen aus einem fiinf Byte groflen Header zur Steuerung
und Kontrolle der Zellen und einem 48 Byte grofSen Payload, der Nutzinforma-
tionen oder Signalisierungsnachrichten aufnimmt. Aufgrund der unterschied-
lichen Aufgabenstellung unterscheiden sich die Header der Zellen, die an der
Teilnehmer-/Netzschnittstelle'® und an der Schnittstelle zwischen ATM-Ver-
mittlungsstellen'® verwendet werden, geringfiigig, wie Abb. 4.2 zeigt.

Die ATM-Zelle besteht aus den folgenden Feldern, die unterschiedliche
Funktionen beinhalten:

Generic Flow Control (GFC): Flusskontrolle des User Network Interface
(UNTI), bestehend aus 4 Bit. Der Datenfluss zwischen ATM-Endstation und
ATM-Vermittlungsknoten kann dadurch gesteuert werden. Zwei Verbin-
dungsarten sind bekannt: nicht gesteuerte Verbindungen, die alle vier Bit
auf null setzen und gesteuerte Verbindungen, die durch Endstationen aus-

13 User Network Interface (UNI)
14 Network Node/Network Interface (NNT)
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gelost werden und ihre Berechtigung dazu durch das Netzwerk erhalten.
Innerhalb des ATM-Netzes werden diese Bits vom Network Network Inter-
face (NNI) fiir einen erweiterten VPI verwendet.

Abb. 4.2
48 p 5 ATM-Zellenkopf-
Bytes Bytes 4.‘ Formate

Informationsteil Kopf '

Virtual Path Identifier (VPI): Der VPI kennzeichnet den virtuellen Pfad
zwischen zwei benachbarten Netzteilnehmern. Der VPI ist an der UNI-
Schnittstelle 8 Bit lang. Innerhalb des ATM-Netzes kommen 12 Bit zur Gel-
tung, da die NNI-Schnittstelle das GFC-Feld tiberschreibt. Dadurch lassen
sich zwischen einer Endstation und dem Netzwerk 256 Pfade verwenden,
wihrend innerhalb eines ATM-Netzes 4096 Pfade geschaltet werden konn-
ten. Der VPI-Wert 0 ist fiir die Managementfunktionen reserviert.

Virtual Channel Identifier (VCI): Das Feld VCI ordnet der Verbindung
neben dem Pfad einen virtuellen Kanal zu. Zusammen mit dem VPI-Feld
ist somit eine eindeutige Kennzeichnung eines virtuellen Pfades moglich.
Das VCI-Feld ist immer 16 Bit lang, wodurch 65 536 Kaniile in einem ein-
zelnen Pfad unterschieden werden kénnen. Somit lassen sich an der UNI-
Schnittstelle insgesamt 16 777 216 Verbindungen schalten, wihrend die
NNI-Schnittstelle sogar 268 435 456 Verbindungen ermoglicht. Die VCI-
Werte 0-15 und 17-31 sind bereits fir Managementfunktionen der ATM-
Schicht reserviert.

Payload Type (PT): Das Feld PT belegt 3 Byte und gibt Aufschluss tiber die
Zellenart. Hierbei lassen sich unterscheiden: Benutzerzelle mit/ohne Uber-
last, OAM!-Zelle und reserviert.

15 Operation and Maintenance
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Abb. 4.3
B-ISDN-Referenz-
modell

196

Cell Loss Priority (CLP): Durch CLP lassen sich Zellen nach hoher
(CLP=0) und niedriger Prioritit (CLP=1) unterscheiden. Zellen mit nie-
driger Prioritit werden bei Auftreten einer Uberlast zuerst verworfen.
Zunichst erhalten alle Zellen im Netz eine hohe Prioritit. Die Zellen niedri-
ger Prioritit werden dabei durch das ATM-Netz so lange nicht transpor-
tiert, wie nicht genug Bandbreite zur Verfiigung steht. Andert sich dies,
werden die Zellen zuerst verworfen. Das CLP-Feld wird von der User Para-
meter Control Unit iiberwacht und gesetzt.

Header Error Control (HEC): Das Priifsummenfeld gibt Aufschluss iiber
die korrekte Ubertragung des Kopfes. Bei bestimmten Ubertragungsformen
der physikalischen Schicht wird das HEC-Feld auch zur Synchronisation
des Zellenstroms verwendet.

4.1.3 ATM-Schichten

Die ATM-Schichten basieren auf dem B-ISDN-Referenzmodell, welches eine
Weiterentwicklung des OSI-Schichtenmodells darstellt. Beim B-ISDN unter-
scheidet man zunichst zwischen Benutzer-, Steuer- und Managementebene.
Die Benutzerebene ist fiir den benutzerorientierten Informationsfluss zustin-
dig. Die Steuerebene sorgt fiir den Auf- und Abbau sowie die Uberwachung der
Verbindungen, wihrend die Managementebene sozusagen orthogonal zu allen
anderen Ebenen und Schichten steht und unterschiedliche Informationsfliisse
kontrolliert.

—————— Managementebene - - - - -

Steuerungs-

ebene Benutzerebene

Klasse A Klasse B Klasse C Klasse D
Signal-
Benytzer— Konstante |Variable Bit- | orientierter | fiir Daten-
schicht Kontrolle Bitrate | rate Service fir | transfer '
Audio/Video |Daten | Schichten-

management

AAL3 | AAL4 " —+—— Ebenen-
AAL 1 AAL 2 ' management
AAL 5 .
Anpassungsschicht i i
ATh { anev o dur?g Ssbhangig) Konvergenzteilschicht
Standard Segmentierungs- und Reassemblierungsteilschicht

ATM-Schicht
(anwendungsunabhéngig, Kommunikationsschicht)

Ubertragungsanpassungsteilschicht
Physikalische Schicht

Kanal-
Emulation

Physikalisches Medium

Da die Aufgaben fiir die Signalisierung komplizierter als bei herkommlichen
Netzen sind, ist das Schichtenmanagement zusitzlich fiir die Meta-Signalisie-
rung oder den OAM-Informationsfluss zustindig. Als Meta-Signalisierung
wird die Signalisierung der Signalisierung bezeichnet, weshalb auch ein eigener
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Informationskanal zur Steuerung der verschiedenen Abldufe vorhanden ist. Die
OAM-Daten werden zur Uberwachung der Netzwerkleistungsfiahigkeit und fiir
das Fehlermanagement auf der ATM-Ebene benétigt. Hierzu sind besondere
Zellen erforderlich.

Das B-ISDN-Referenzmodell enthilt in vertikaler Richtung weiterhin die
ATM-Anpassungsschicht'®, die ATM-Schicht und eine physikalische Schicht,
welche die Kernfunktionalititen bereitstellen und hier kurz niher erldutert
werden.

Die Aufgabe der Bitiibertragungsschicht ist es, den hoheren Schichten Funk-
tionen fiir die Ubertragung von Signalen auf einem physikalischen Medium zur
Verfugung zu stellen. Je nach verwendetem Medium, wie Glasfaser oder Koaxial-
kabel, muss die Bittibertragungsschicht angepasst werden. Die Funktionen der
Bitiibertragungsschicht beinhalten unter anderem die Umsetzung auf den Lei-
tungscode sowie Synchronisierung und Fehlererkennung tiber das HEC-Feld
des Zellenkopfes. Die physikalische Schicht wird unterteilt in eine medienab-
hingige Teilschicht und eine vom Ubertragungsmedium abhingige Teilschicht:

Physical Medium (PM)
Transmission Convergence (TC)

Die PM-Teilschicht legt die Eigenschaften der Ubertragungsmedien fest. Das
heifit, hier werden Steckertyp, Kabelcharakteristika und Bitkodierung spezifi-
ziert. Dabei konnen prinzipiell zwei Arten der Ubertragung unterschieden wer-
den: die zellenbasierte Ubertragung sowie die Nutzung von bestehenden Netz-
architekturen. Die Aufgaben der TC-Teilschicht lassen sich hingegen wie folgt
beschreiben:

Generierung eines kontinuierlichen Zellenstroms bei gleichzeitiger Ent-
kopplung der Zellrate durch Idle-Zellen von der zur Verfiigung stehenden
Bandbreite

Erzeugung der Priifsumme des Zellenkopfes, wodurch das Erkennen von
Fehlern im Header gewihrleistet ist

Empfangsseitige Synchronisation des Zellenstroms und das Erkennen der
Header

Erzeugung der zugrunde liegenden Ubertragungsrahmen bzw. der Zellen-
kodierung

Durch diese Aufteilung wird die ATM-Schicht vollstindig vom verwendeten
Ubertragungsverfahren entkoppelt. Damit das physikalische Ubertragungsme-
dium fiir die Ubertragung von ATM-Zellen geeignet ist, muss eine entspre-
chende Definition der TC-Teilschicht vorhanden sein. Die Entkopplung der
Zellrate geschieht dabei durch das Einfiigen von Idle-Zellen (Leerzellen), in den

16 ATM Adaptation Layer (AAL)

Physikalische
Schicht
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von der ATM-Schicht generierten Zellenstrom. Die von der Konvergenzteil-
schicht sendeseitig erzeugten Leerzellen werden beim Empfinger entfernt und
nicht an die lokale ATM-Schicht weitergeleitet. Da sich Virtual Channel Indica-
tion (VCI) und Virtual Path Indication (VPI) entlang einer virtuellen Verbin-
dung an jeder ATM-Vermittlungsstelle andern konnen, wird durch die physika-
lische Schicht die Header Error Control (HEC) durchgefiihrt. Sie ermoglicht
das Erkennen von Fehlern und die Korrektur von einzelnen Bitfehlern. Die
HEC wird ebenfalls fir die empfangsseitige Synchronisation der Endstation auf
den Zellenstrom verwendet.

Der Mechanismus der Synchronisation lisst sich als endlicher Automat mit
drei Zustinden darstellen, wie auch Abb. 4.4 zeigt:

HUNT: Der empfangene Bitstrom wird auf ein 5-Byte-Wort hin iiberpriift,
dessen letztes Byte eine korrekte Priifsumme enthilt. Ist ein solches Wort
gefunden, geht der Empfinger in den Zustand PRESYNCH iiber.
PRESYNCH: Der Empfinger bleibt so lange in diesem Zustand, bis entwe-
der eine Anzahl von d korrekten Zellen empfangen oder zuvor eine fehler-
hafte Zelle erkannt wurde. In letzterem Fall wird erneut der Zustand HUNT
eingenommen.

SYNCH: Wurden d aufeinanderfolgende korrekte Zellen empfangen, wird
der Zustand SYNCH eingenommen. Kommt es hier zum Empfang von
mehr als a fehlerhaften Zellen, wird erneut in den Zustand HUNT {iberge-
gangen.

Die zuléssigen Werte fiir a und d liegen zwischen 6 und 8. Zur leichteren Erken-
nung eines Headers wird aufSerdem der Payload der Zelle sendeseitig verschliis-
selt. Die Verschliisselung wird dabei erst durch den Empfinger wieder aufgeho-
ben. [DETK98a]

Abb 4.4 korrektes HEC-

Muster

Zustandsdiagramm der ( 1

Zellensynchronisation

nicht korrektes HEC- -

fehlerhaftes HUNT Muster PRESYNC 1bis 8-1
HEC- i aufeinander folgende
Muster Prafung Priifung korrekte HEC-Muster

o 3

aufeinander folgende aufeinander folgende
nicht korrekte korrekte HEC-

HEC-Muster Muster

1 bis o1
aufeinander folgende nicht
korrekte HEC-Muster
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Die Rahmenanpassung erfolgt grundsitzlich auf drei verschiedene Arten:

SDH/SONET: Anpassung der physikalischen Eigenschaften auf SDH/
SONET-Rahmen (hiufigste Methode der Ubertragung bei ATM)

Physical Layer Convergence Procedure (PLCP): Anpassung an plesio-
chrone Netze (PDH)

Direkte Zelleniibertragung: direkte Ubertragung von ATM-Zellen ohne
Beriicksichtigung von anderen Schicht-2-Verfahren

Die ATM-Schicht ist fiir den Transport der Zellen durch das Netz verantwort-
lich. Die Schicht tiberpriift die Umsetzung der Verbindung innerhalb der Swit-
ches, setzt die Identifikationen (VPI/VCI) fiir die virtuellen Verbindungen um
und tibernimmt das Multiplexen sowie das Demultiplexen der Datenstrome.
Die ATM-Schicht erhilt die 48-Byte-Nutzdaten von den iibergeordneten
Schichten, generiert den Header und fiigt diesen hinzu. Zu den Aufgaben der
ATM-Schicht gehért zum einen die Flusskontrolle. Dadurch kann die Daten-
rate des Senders kontrolliert und gesteuert werden. Das Multiplexen und
Demultiplexen von ATM-Zellen in den Zellenstrom wird durch die korrekte
Verteilung der Zellen auf die einzelnen physikalischen Ubertragungswege, die
unter der ATM-Schicht liegen, vorgenommen. Das Switching wird durch
Umsetzung der VPI/VCI-Eingangskennung in die entsprechende Ausgangsken-
nung erreicht. Dabei dndert sich jedes Mal der Header, wodurch die Header
Error Control (HEC) jedes Mal neu berechnet werden muss.

Das Traffic Policing ist ebenfalls eine wichtige Aufgabe dieser Schicht. Jedes
ATM-Endsystem geht mit dem ATM-Netz einen Traffic Contract ein. Dieser
beschreibt die Beschaffenheit der Datenkommunikation. Der Verkehrsvertrag
enthilt eine Beschreibung anhand von Eigenschaften, wie die Peak Cell Rate
(PCR), Sustainable Cell Rate (SCR) oder die maximal mogliche Burst-Linge.
Die Uberpriifung der Einhaltung dieses Traffic Contract, der einen Quality-of-
Service (QoS) garantiert, und das Ergreifen von Gegenmafinahmen bei Verlet-
zung wird Traffic Policing genannt.

Mit Traffic Shaping ist hingegen der Prozess gemeint, den eine Endstation
durchfiihren kann, um einen Datenstrom zu erzeugen, der auf den Traffic Con-
tract angepasst wird. Das heif3t, kurze Uberlasten werden zugelassen und erst
dann verworfen, wenn das Netz lingere Zeit iiberlastet ist. Dies wird durch das
CLP-Feld realisiert.

Zellen, die fehlgeleitet wurden, Fehler im Header oder unbekannte VCI/
VPI enthalten, werden von der ATM-Schicht verworfen. Zellen, die mit reser-
viertem Payload Type markiert sind, werden ebenfalls verworfen. Kann eine
Zelle aufgrund von Uberlastsituationen nicht weitergeleitet werden, dann wird
sie ebenfalls verworfen. Es existieren unterschiedliche Méglichkeiten, den Zell-
verlust aufgrund von Uberlast so gering wie moglich zu halten. Aufgrund von

ATM-Schicht
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Anpassungsschich-
ten (AAL-Typen)

Tab. 4.1
ATM-Dienste bezogen
auf Dienstklassen und

AAL-Typen
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hoheren Schichten (AAL), kénnen zusammengehorige Zellen beispielsweise
durch Partial Packet Discard (PPD) gestoppt werden, wenn eine Uberbelastung
eingetreten ist. Zellen kann man auch verwerfen, wenn eine bestimmte Grenze
erreicht wurde, obwohl sich der Switch noch nicht in einer Uberlastsituation
befindet, diese aber demniichst erreicht wird. Diese Mglichkeit wird durch das
Early Packet Discard (EPD) ausgenutzt. Beide Methoden kann man daher als
Uberwachungsmechanismen der Verkehrslast bezeichnen. EPD ist dabei das
effektivere Verfahren, da es vor einer Uberlast bereits reagiert. Es wird in Ver-
bindung mit der Dienstklasse Unspecified Bit Rate (UBR) eingesetzt.

Die Anpassungsschicht stellt die Schnittstelle zwischen den héheren Anwen-
dungsschichten und der ATM-Schicht dar. Sie ist dienstspezifisch und lisst sich
in zwei Teilschichten gliedern:

Segmentation and Reassembly (SAR): Sie ist das Bindeglied zur ATM-
Schicht und tauscht mit dieser auf der Benutzerebene 48-Byte-Nutzdaten
aus. Diese werden in Abhingigkeit der Dienstklasse bearbeitet und an die
jeweilige Konvergenzschicht weitergeleitet.

Convergence Sublayer (CS): Die Konvergenzteilschicht ist fiir die Bereit-
stellung der dienstspezifischen Dienstparameter zustindig. Hierfiir wird sie
je nach Dienstklasse in eine dienstspezifische Teilschicht'” und eine
gemeinsame Teilschicht'® unterteilt.

Die Aufgabe der Adaptionsschicht ist es, die Nutzdaten der hoheren Schichten
und die eigenen, dienstspezifischen Protokollelemente, wie beispielsweise
Informationen zur Datensicherung, auf der Senderseite in 48-Byte-Zellen zu
segmentieren. Diese Zellen werden von der ATM-Schicht transparent iibertra-
gen und im Empfinger in der Anpassungsschicht wieder zum urspriinglichen
Nutzdatenstrom zusammengefiigt.

Dienste Klasse A Klasse B Klasse C Klasse D
Zeitbezug | isochron nicht isochron
Bitrate konstant variable
Verbin- verbindungsorientiert verbindungslos
dungsart
Dienst- CBR rt-VBR nrt-VBR UBR, ABR
klasse
AAL-Typ AAL-1 AAL-2 AAL-3/4

AAL-5

17 Service Specific Convergence Sublayer (SSCS)
18 Common Part Convergence Sublayer (CPCS)
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Um nicht fiir jeden Dienst eine eigene ATM Adaptation Layer (AAL) definieren
zu miissen, wurden alle Dienste in vier Dienstklassen abgebildet. Fiir die Auftei-
lung wurden die Ubertragungskriterien Zeitbezug, Bitrate und Verbindungsart
herangezogen. Die AAL stellt fiir jede Dienstklasse einen Diensttyp zur Verfii-
gung: [DETK98a]

AAL-Typ 1: verbindungsorientierter, zeitsynchroner Dienst mit konstanter
Bitrate; Anwendung in der Sprachiibertragung

AAL-Typ 2: Dieser Dienst erlaubt es, Informationen unterschiedlicher
Quellen tiber Mikrozellen in einer ATM-Zelle zu transportieren; Anwen-
dung in der Sprachiibertragung mit geringer Datenrate.

AAL-Typ 3/4: verbindungsorientierter oder verbindungsloser, zeitasyn-
chroner Dienst mit variabler Bitrate; Anwendung in der Dateniibertragung.
Dieser Diensttyp verwendet vier Oktett fiir Protokollelemente.

AAL-Typ 5: entspricht Diensttyp 3/4 und ist aus der Forderung nach gerin-
gerem Overhead entstanden. Aus diesem Grund enthilt der Rahmen keine
Protokollelemente der Anpassungsschicht. AAL-5 wird ebenfalls fiir den
Transport von Signalisierungsinformationen und IP-over-ATM-Verfahren
verwendet.

4.1.4 Anpassungvon IP und ATM

Um im lokalen Netzwerk oder Weitverkehrsbereich TCP/IP-Protokolle tiber
ATM-Netzwerke iibertragen zu konnen, mussten einige Spezifikationen und
Anpassungen an ATM vorgenommen werden. Das liegt an den vo6llig unter-
schiedlichen Strukturen und Eigenschaften dieser beiden Ubertragungsarten.

ATM ist aufgrund seiner virtuellen Verbindungen verbindungsorientiert
aufgebaut, besitzt eine eigene Adressstruktur und Routing-Funktionen.
Dadurch besitzt ATM den Vorzug der universellen Skalierbarkeit gegentiber
anderen Netzstrukturen. Kleine 53-Byte-Zellen transportiert ATM iiber diese
virtuellen Verbindungen. Die ATM-Signalisierung tibernimmt dabei den Auf-
und Abbau der virtuellen Verbindungen (VCC/VPC). Das heifit, es konnen
Verbindungen manuell iiber Permanent Virtual Circuits (PVC) oder automa-
tisch tiber Switched Virtual Circuits (SVC) konfiguriert werden. Dafiir wird ein
spezieller Verkehrsvertrag ausgehandelt und der QoS festgelegt. Der QoS bei
ATM definiert u.a. Bandbreite, Verlustrate und Jitter, um QoS zu garantieren.
Fiir den Verbindungsaufbau wird die Signalisierung benotigt.

Das Internetprotokoll (IP) ist hingegen verbindungslos realisiert. TCP/IP
leitet Datenpakete auf Hop-by-hop-Basis (Netzwerk-zu-Netzwerk), unabhin-
gig vom darunter liegenden Netzwerk, weiter. Fehlererkennung und -korrektur
sowie Erhaltung der Sendereihenfolge und Duplikatserkennung werden nicht
durch IP angeboten und miissen durch Protokolle hoherer Schichten wie tiber
das Transmission Control Protocol (TCP) vorgenommen werden. TCP/IP ist
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inzwischen fiir fast alle Rechnerplattformen und Betriebssysteme verfiigbar
und hat sich aufgrund seiner Verbreitung durch das Internet als Quasi-Stan-
dard durchgesetzt. Weiterentwicklungen in den letzten Jahren haben das Proto-
koll immer weiter verbessert.

MAC-Protokolle fiir Shared-Medium-LANs arbeiten ebenfalls nicht ver-
bindungsorientiert. Somit sind keine Quittierungsmechanismen beim Emp-
fang implementiert worden. Verlorene Datenpakete miissen durch hohere Pro-
tokollebenen wiederholt angefordert werden, wie das bei dem TCP-Protokoll
geschieht. LAN-Netze iibertragen Daten iiber ein physikalisches Medium,
wodurch die Information durch Zugriffsmechanismen fiir jede angeschlossene
Station zur Verfiigung steht. Broadcast-Funktionen sind nétig, da jede Station
mit den anderen angeschlossenen Stationen kommunizieren muss. Dies
geschieht durch eine spezielle Angabe der Zieladresse, wodurch sich eindeutige
Kommunikationsbeziehungen zu anderen Netzteilnehmern aufbauen lassen.

Diese Eigenschaften stehen im starken Gegensatz zu den ATM-Mechanis-
men. Es lassen sich aber Broadcast-Nachrichten auch tiber viele virtuelle Ver-
bindungspfade realisieren. Dies wird durch Signalisierungsmechanismen mit
Hilfe von Zuordnungstabellen ermdéglicht. Zusitzlich zu den verschiedenen
Eigenschaften treten Probleme im Bereich unterschiedlicher Ubertragungs-
geschwindigkeiten und inkompatibler Paket- bzw. Zellenformate auf. Diese
Schwierigkeiten kénnen heutzutage jedoch durch leistungsfihige Router tiber-
wunden werden.

Zwei Institutionen sind bei der Entwicklung von Anpassungsmoglichkei-
ten zwischen IP und ATM entscheidend. Die Internet Engineering Task Force
(IETF) arbeitet in der Arbeitsgruppe Internetworking Over NBMA (ION) an
Verfahren, IP an NBMA2%-Netze wie ATM, X.25 und Frame Relay anzupassen.
Weiterhin ist das ATM-Forum?!, ein Zusammenschluss aus Herstellern, Uni-
versititen, Entwicklern, Dienstanbietern und Nutzern, gegriindet worden. Ziel
dieses Forums ist die schnellere Spezifizierung von ATM-Standards mit Hilfe
der Industrie, um die Arbeiten der International Telecommunication Union
(ITU) zu beschleunigen. Um die vermittlungstechnisch vollig unterschied-
lichen Welten von IP und ATM miteinander zu verbinden, sind aus diesen
Arbeitsgruppen mittlerweile die folgenden Verfahren hervorgegangen:

Classical IP (RFC-2225)
LAN-Emulation (LANE)
Multi-Protocol-over-ATM (MPOA)

19 Media Access Control
20 Non-Broadcast Multiple Access
21 http://www.atmforum.com
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Die IETF veroffentlichte 1993 die erste verfiigbare Spezifikation zur Ubertragung
von LAN-Daten tiber ATM-Netzwerke. Dadurch wurde es erstmals moglich, TCP/
IP-Protokolle fur ATM-Netzwerke zu nutzen. Das Dokument RFC-2684 defi-
nierte, wie unterschiedliche Protokolle in ATM-Zellen gepackt und verschickt
werden konnen. Dabei werden in dieser Spezifikation zwei grundsitzlich verschie-
dene Methoden zur Einkapselung von LAN-Datenpaketen beschrieben:

Logical Link Control (LLC) Encapsulation: Unterschiedliche Protokolle
konnen iiber eine einzelne Verbindung transportiert werden. Die eingekapsel-
ten Pakete lassen sich dabei durch einen LLC/SNAP?2-Header identifizieren.
Eine weitere Auswirkung der LLC/SNAP-Einkapselung ist es, dass alle Verbin-
dungen, die eine solche Einkapselung verwenden, an der LLC-Schicht inner-
halb der Endsysteme enden, da hier das Paketmultiplexen stattfindet.

VC Based Multiplexing: Bei der VC-Multiplexmethode wird nur ein ein-
zelnes Protokoll iiber eine ATM-Verbindung inklusive des an der Verbindungs-
konfiguration identifizierten Protokolls, iibertragen. Folglich ist kein zusitz-
liches Multiplex- oder Pakettypenfeld erforderlich, obwohl dem eingekapselten
Paket ein Blockfeld vorangestellt werden konnte.

Das LLC-Verfahren ist im Gegensatz zum VC-Multiplexing fiir IP-over-
ATM-Verfahren entscheidend, weshalb es hier genauer erldutert wird. Hier wer-
den alle Datenpakete der LAN-Protokolle durch einen zusitzlichen Header
erginzt. Die Vorgehensweise wird in Abb. 4.5 am Beispiel der Einkapselung
eines IP-Datenpakets verdeutlicht. Das LLC-Feld ist fiir die Einkapselung aller
moglichen Schicht-3-Protokolle vorgesehen. Das SNAP-Feld wird nur in
bestimmten Fillen verwendet und muss durch einen entsprechenden Wert fiir
das LLC-Feld angekiindigt werden. Fiir den Transport von IP-Datenpaketen ist
diese SNAP-Erweiterung fest definiert. Weitere LLC-Einkapselungs-Verfahren
fiir andere Protokolle sind vorhanden und kénnen in der Spezifikation RFC-
2684 nachgelesen werden.

1P-
Header Nutzdaten

0 23 0 39i0 20 0 655353

LLC SNAP IP-Paket
0 70 7 07 0 S e 15

DSAP SSAP CTRL oul PID '
LLC = Logical Link Control CTRL = Control
SNAP = Sub-Network Access Protocol oul = Organizationally Unique Identifier
DSAP = Destination Service Access Point  PID = Protocol Identifier
SSAP = Source Service Access Point

22 Sub-Network Access Protocol (SNAP)

Einkapselung von
IP-Paketen

Abb. 4.5
IP-Einkapselung
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CLIP-Datenaustausch
zwischen zwei logischen
Subnetzen
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Das LLC-Feld hat eine Lange von 24 Bit und lésst sich in drei Oktett-Felder
unterteilen. Fiir geroutete Protokolle muss das LLC-Feld auf 0xAA-AA-03
gesetzt werden, um so einen Unnumbered Information (UT) PDU? zu kenn-
zeichnen und anzuzeigen, dass ein SNAP-Header folgt. Das SNAP-Feld wie-
derum besteht aus 40 Bits, die sich auf zwei Felder aufteilen. Die Werte des 24
Bit Organizationally Unique Identifier (OUI) geben an, um welches Netzwerk
es sich handelt. Der 16 Bit Protocol Identifier (PID) bezeichnet die Protokollart.
Fiir IPv4-Daten muss fiir den gesamten SNAP-Header der Wert 0x00-00-00-08-
00 gesetzt werden. Wurde der LLC/SNAP-Header angefiigt, so kann das
gesamte IP-Datenpaket an die AAL-Schicht iibergeben werden. Hier werden die
LLC/SNAP-Pakete in einen AAL-5-Rahmen verpackt, fiir die ATM-Schicht
segmentiert und dann in ATM-Zellen tibertragen. [GRHE99]

Fir die Ubertragung von IP-Daten iiber ATM miissen die IP-Adressen auf
ATM-Adressen abgebildet werden. RFC-2225 definiert das CLIP-Verfahren als
eine Moglichkeit zur Adressumsetzung. Bei CLIP werden Logical IP Subnets
(LIS) auf einem ATM-Netz definiert. Ein LIS besteht aus den angeschlossenen
Endeinrichtungen und Routern in diesem Netz. Abb. 4.6 verdeutlich die CLIP-
Architektur und den notwendigen Einsatz von Routern, auch wenn alle LIS in
einem einzelnen physikalischen ATM-Netzwerk beheimatet sind.

Fiir die eigentliche Adressauflosung, die sich an dem im LAN-Bereich einge-
setzten Address Resolution Protocol (ARP) orientiert, muss zwischen den bei-
den Verbindungstypen im ATM unterschieden werden:

Switched Virtual Circuit (SVC): Werden im ATM-Netz SVC-Verbindun-
gen verwendet, so muss jedes LIS zusitzlich mit einem ATMARP?*-Server
ausgestattet werden. Dieser Server dient ausschliefllich der Adressauflo-
sung. Will ein Endsystem Daten an eine IP-Adresse senden, wird zunichst
die eigene ATMARP-Tabelle nach einem entsprechenden Eintrag durch-
sucht. Ist kein Eintrag vorhanden, wird eine Request-Mitteilung an den

23 Packet Data Unit
24 Asynchronous Transfer Mode Address Resolution Protocol
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Server gesendet, der mit der ATM-Adresse des Zielsystems antwortet. Nun
kann eine Punkt-zu-Punkt-Verbindung mittels ATM aufgebaut werden.
Permanent Virtual Circuit (PVC): Werden ausschlieSlich PVC-Verbin-
dungen eingesetzt, so sind keine weiteren Elemente im LIS notwendig. Zur
Adressauflosung wird jedem PVC-Ende eine IP-Adresse zugeordnet. Dafiir
werden iiber alle PVCs InATMARP?>-Nachrichten an die angeschlossenen
Endeinrichtungen gesendet, die dann mit der eigenen IP-Adresse tiber die
gleichen PVCs antworten. Auf diese Weise kann jedes Endsystem fiir die
eigenen PVCs eine ATMARP-Tabelle aufbauen (siche Abb. 4.7).

Alle Elemente innerhalb eines LIS besitzen identische Netzwerk-IDs und Sub-
netzmasken. So wird sichergestellt, dass alle Endeinrichtungen einer LIS direkt
iiber Shortcuts miteinander kommunizieren konnen. Subnetziibergreifender
Verkehr muss allerdings iiber Router abgewickelt werden. Hierzu miissen die
ATM-Zellen im Router wieder zu IP-Datenpaketen zusammengesetzt werden.
Der Router wertet dann die IP-Zieladressen aus und vermittelt die erneut einge-
kapselten IP-Pakete ins ndchste LIS weiter. Um auch fiir subnetziibergreifenden
Datenverkehr eine Shortcut-Verbindung aufbauen zu kénnen, wurde das Next-
hop Resolution Protocol (NHRP) entwickelt. Es stellt eine Ergianzung zu CLIP
dar, mit dem Ziel, den hohen Bearbeitungsaufwand in den LIS-Routern zu
umgehen und die Ubertragungsraten zu erhéhen.

E INATMARP request, spa = 134.102.96.12, tpa = unknown

E=7 _  InATMARP reply, spa = 134.102.96.12, tpa = 134.102.96.11
Client A

spa: Source Protocol Address Client B
tpa: Target Protocol Address

IP-Adresse: 134.102.96.12 IP-Adresse: 134.102.96.11
PVCID =1 PVC ID=15

CLIP ist nach der Spezifikation RFC-2225 um eine ATMARP-Serverliste erwei-
tert worden, die es gestattet, mehrere ATMARP-Server in einem LIS-Subnetz
aufzubauen. Dadurch lassen sich redundante Strukturen realisieren, was vorher
nicht moglich war. Tab. 4.2 zeigt die aktuellen Spezifikationen von CLIP. Dabei
hat seit Mitte 1998 keine Weiterentwicklung mehr stattgefunden, da aufgrund
des zu hohen Verwaltungsaufwands, fehlender Dienstgiitegarantien sowie der
eingeschrankten Nutzungsmdoglichkeiten CLIP eine Zwischenlosung geblieben
ist. [LAHA98]

25 Inverse ATMARP

Abb. 4.7
CLIP-Adressauflosung
bei PVC
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Next-hop
Resolution Protocol
(NHRP)
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Die Eigenschaften fiir IP-Clients in einer ATM-LIS-Konfiguration lassen sich
abschlieflend wie folgt zusammenfassen:

Alle Clients besitzen die gleiche IP-Netzwerk-/Subnetz-Nummer sowie die
gleiche Adressmaske.

Alle Clients innerhalb eines IP-Subnetzes sind direkt mit dem ATM-Netz
verbunden.

Alle Clients auflerhalb eines IP-Subnetzes konnen nur iiber einen Router
erreicht werden, was durch die Erweiterung mittels NHRP allerdings gedn-
dert werden kann.

Alle Clients eines IP-Subnetzes wandeln mittels ATMARP-Adressen IP-
Adressen zu ATM-Adressen um und umgekehrt.

Alle Clients eines IP-Subnetzes koénnen iiber ATM mit allen anderen
Clients direkt kommunizieren.

Die Formung virtueller LANs erfolgt bei CLIP auf der OSI-Schicht 3 (logi-
sche IP-Subnetze).

RFC- Titel Autoren Datum | Status

Nummer

RFC-2336 | Classical IP to NHRP J. Luciani Juli Informational
Transition 1998

RFC-2320 | Definitions of Managed M. Greene, J. April Standard
Objects for Classical IP Luciani, K. 1998
and ARP Over ATM Using | White, T. Kuo
SMIv2 (IPOA-MIB)

RFC-2225 | Classical IP and ARP over | M. Laubach, J. April Standard

ATM Halpern 1998
RFC-1919 | Classical versus Transpa- | M. Chatel Mirz Informational
rent IP Proxies 1996

NHRP nach RFC-2332 ordnet jedem LIS einen NHRP-Server (NHS) zu. Jeder
NHS besitzt Next-hop Resolution Cache Tables, welche die IP-/ATM-Adres-
senabbildung fiir die bekannten IP-Knoten, also die Elemente im eigenen LIS,
vornehmen. Im Fall einer SVC-Umgebung kann so auf einen ATMARP-Server
verzichtet werden. Des Weiteren verfiigt der NHS iiber Eintridge der IP-Prifixe
von Routern, die tiber diesen NHS erreicht werden konnen. Will ein Endsystem
IP-Pakete an eine andere Station iibermitteln, so wird eine Request-Nachricht
an den eigenen NHS gesendet. Gehort das Ziel zu den vom NHS verwalteten
Knoten, wird mit der ATM-Adresse geantwortet. Es kann sofort ein Shortcut
von der Quelle zum Ziel aufgebaut werden. Kennt der NHS das Ziel nicht, so
wird der NHRP-Request unter Verwendung der IP-Prifix-Eintrige zum nichs-
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ten NHS in Zielrichtung weitergeleitet. Diese Vorgehensweise wird so lange
wiederholt, bis der NHS erreicht wurde, der das Ziel in seinem LIS verwaltet.
Die ATM-Adresse des Ziels wird iiber die aufgebaute NHS-Kette an die Quelle
gesendet und ein Shortcut kann tiber mehrere LIS hinweg aufgebaut werden,
wie Abb. 4.8 verdeutlicht. [LKPC+98]
Abb. 4.8
R2 NHRP-Funktionalitit

LIS1 LIS2 LIS 3
Sender Empfanger
—=2 —
ATM Direct
Netzwerk VC

NHRP ist innerhalb jeder administrativen Region anwendbar, erlaubt aber
direkte Verbindungen nur am Zutrittspunkt einer anderen administrativen
Region. Bei NHRP handelt es sich um eine Client-/Server-Architektur, bei dem
der Server den Dienst der Adressauflosung den Clients anbietet. Statt eines
ARP-Servers wurde beim NHRP die Vorstellung von einem NHRP-Server
(NHS) verwirklicht. Die Knoten sind mit der ATM-Adresse ihres NHS konfigu-
riert und melden anschliefend ihre eigenen ATM- und IP-Adressen beim NHS
mit Hilfe von Registrierungspaketen an, sodass das NHS seine Cache-Tabellen
erweitern kann. Daftir hat man das ARP-Protokoll zu dem NBMA Address
Resolution Protocol (NARP) erweitert, wodurch auch klassische ARP-Dienste
weiter Verwendung finden. Weiterhin sind NHS in der Lage, auch andere Pro-
tokolle zu unterstiitzen, um beispielsweise Routing-Informationen iiber das
Subnetz und jenseits seiner Grenzen zu verteilen. Als Client ist der NHRP Cli-
ent (NHC) vorhanden, der die NHRP-Anfragen zum nichsten NHS formuliert.
Der NHC unterhilt dabei ebenso einen Cache mit Adresspaaren. Dieser Spei-
cher wird durch NHRP-Antwortpakete, durch manuelle Konfiguration oder
weitere Mechanismen auflerhalb der NHRP-Spezifikation initialisiert und
aktualisiert. Der so genannte Single-Point-of-Failure (SPOF) wird dadurch ver-
mieden, dass der NHC einer Domine sich gleichzeitig bei mehreren NHS regis-
trieren lassen. Bei Ausfall eines Servers bleibt somit die Information erhalten.
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Die Hauptfunktion von NHRP ist also, die Adressauflosung effizienter und vor
allem protokollunabhingig zu bewerkstelligen, als das bisher durch vergleich-
bare Verfahren ermoglicht wurde, sowie direkte Shortcut-Verbindungen tiber
Subnetze hinweg aufbauen zu konnen. Dadurch wird Endgeriten und Routern
der direkte Datenaustausch iiber SVCs gestattet, die sich anhand der ATM-
Adressen identifizieren. Dazwischen liegende IP-Router konnen umgangen
werden. NHRP ist jedoch kein Routing-Protokoll. Es benotigt Standard-IP-
Routing-Protokolle wie beispielsweise OSPF?, um seine NHRP-Nachrichten
durch das Netzwerk senden zu konnen. [DETK00a]

Die LAN-Emulation (LANE) ist eine Moglichkeit, ATM-Produkte und ATM-
Netzwerke in vorhandene LAN-Topologien zu integrieren. Sie stellt die univer-
sellere Methode der Netzanpassung dar, da sie die MAC-Schicht eines lokalen
Netzwerks vollstindig emuliert. Dadurch wird bestehenden LAN-Anwendun-
gen, ohne zusitzliche Einstellungen tiber ATM-Netzwerke hinweg, eine LAN-
zu-LAN-Kommunikation vorgetiuscht. Im Januar 1995 wurde die erste LANE-
Spezifikation vom ATM-Forum vorgelegt, wodurch die Anbindung von lokalen
Netzwerken iiber Protokolle wie IPX, AppleTalk, IP usw. moglich wurde. Fol-
gende Einsatzfille werden dabei durch LANE abgedeckt:

Verkniipfung traditioneller LANs iiber ein ATM-Netzwerk

Verbindung zwischen Endsystemen an traditionellen LANs mit denen an
ATM-Netzwerken

Einsatz von LAN-Anwendungen zwischen Endsystemen, die direkt am
ATM-Netzwerk angeschlossen sind

Weiterhin hat LANE die Aufgabe, vorhandene LAN-Treiber zu benutzen, da
diese fiir traditionelle LANs auch in Zukunft weiter verwendet werden. Somit
wiirde ein Endsystem in der Lage sein, iiber eine standardisierte MAC-Schnitt-
stelle, wie Network Driver Interface Specification (NDIS) und Open Data-link
Interface (ODI), auf ein bestimmtes LAN zuzugreifen, ohne eine Anpassung
von Protokollen und Programmen vornehmen zu miissen. Aus diesem Grund
setzt LANE unterhalb der Schicht 3 an und emuliert den MAC-Treiber eines
herkdmmlichen LANs. Die Verbindungssysteme zwischen den traditionellen
und den emulierten LANs (ELAN) erfiillen dabei die Briickenfunktion: Trans-
parent oder Source Routing. Ein ELAN besteht aus vier wesentlichen Kompo-
nenten, die in Abb. 4.9 dargestellt sind:

LAN Emulation Clients (LEC)

LAN Emulation Server (LES)

LAN Emulation Configuration Server (LECS)
Broadcast and Unknown-Server (BUS)

26 Open Shortest Path First
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Das bedeutet, dass LANE auf einem Client-Server-Prinzip basiert, wobei es
einen LAN Emulation Service gibt, der die zentralen Dienste der LANE bereit-
stellt. Jedes Endsystem, welches die LANE nutzen mochte, muss einen LAN
Emulation Client (LEC) besitzen. Dieser ist meistens innerhalb entsprechender
Treibersoftware auf einer ATM-Karte implementiert. Dabei besteht die Haupt-
aufgabe des LEC in der Bereitstellung der MAC-Schnittstelle fir hohere Proto-
kolle. Das heiflt, er muss die MAC-Adressen auflosen, die Verbindungen
abbauen und danach die Daten iiber ATM versenden. Fiir den LEC sind fiir die-
sen Fall zwei Adressarten vorhanden: 6-Byte-MAC-Adressen und 20-Byte-
ATM-Adressen.

P Deést
ALAN K
Segment I
>
B
i Layer 2,
" LAN switch
__________________________ VLAN

Abb. 4.9 zeigt die drei wesentlichen Komponenten des LAN Emulation Services.
Dabei dient der LECS zur automatischen Konfiguration der LECs und ermog-
licht die einfache Umsetzung virtueller LANs von einer zentralen Stelle aus. Das
heifit, es wird die Zugehorigkeit der LAN Emulation Server zu verschiedenen
LANs zentral verwaltet. Die Konfigurationsinformationen werden in einer
Datenbank gespeichert und mit Hilfe der Clients einem emulierten LAN zuge-
ordnet. Der LAN Emulation Server ist die so genannte Schaltzentrale der
LANE. Seine Aufgabe ist es, die LECs zu unterstiitzen, indem ATM-Adressen
fiir vorgegebene MAC-Adressen ermittelt werden. Zusitzlich registriert er alle
vorhandenen LECs. Der jeweilige LEC sendet dazu die eigene LAN-MAC-
Adresse, die dazugehorige ATM-Adresse sowie Wegewahlinformationen an den
LES. Dieser untersucht darauthin die eigene Adresstabelle nach der ATM-
Adresse. Findet er die ATM-Zieladresse, kann die Dateniibertragung beginnen.
Zur Ermittlung der ATM-Adresse wird das LAN Emulation Address Resolution
Protocol (LE-ARP) verwendet, da ein LES nicht die Aufgabe einer Briicke tiber-
nehmen soll und deshalb nicht alle Adressen kennt. Wird die ATM-Zieladresse
nicht gefunden, so wird die Adresszuordnung durch eine Broadcast Message

Abb. 4.9
LANE-Architektur mit
ELAN und VLAN
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iiber den Broadcast and Unknown Server (BUS) vorgenommen. Der BUS ist
demnach fiir die Verteilung der Broadcast- und Multicast-Pakete zustindig.
Dabei stellt er auch die Pakete zu, denen noch keine ATM-Verbindung vom
LEC zugeordnet wurde. Zusitzlich sind Router-Mechanismen implementiert,
die zur Ermittlung des optimalen Weges dienen. Die empfangenen Datenpakete
werden vom BUS in der korrekten Reihenfolge an die angeschlossenen LECs

weitergeleitet, um eine Uberschneidung mit AAL%’

-5-Datenpaketen von ande-
ren Sendern vermeiden zu konnen. AAL-1 bis AAL-4 stellen kein Problem dar,
weil LANE ausschlie8lich mit AAL-5 arbeitet. Die logischen Einheiten des LAN
Emulation Service lassen sich getrennt sowie gemeinsam in bestehende Systeme
integrieren. Als Zielsysteme kommen dabei Workstations, ATM-Switches und
Router in Frage. [ATMF95]

LANE bietet eine einfache Moglichkeit, um VLANs?® zu bilden und ATM
mit Legacy LANs kombinieren zu konnen. Praktisch alle Netzwerkhersteller
implementieren LANE-Client-/Server-Funktion in diversen Bridges und Swit-
ches. Die Einschrinkung von LANE liegt darin, dass ein ELAN immer nur von
einem Typ sein kann, also entweder Ethernet oder Token-Ring. Weiterhin
erlaubt LANE keine Subnetze und damit naturgemif3 keine Integration von
Routern beziehungsweise Routing-Funktionen. ELANs sind unstrukturierte,
flache LANs, dhnlich wie die VLAN-Spezifikation auf OSI%°-Schicht 2 nach
IEEE 802.1q.

LANE ist in der Version 2.0 erst im Laufe des Jahres 1999 endgiiltig spezifi-
ziert worden. Die Schnittstellen zwischen Client und Server’® wurde dadurch
endlich mit der Schnittstelle LANE Network-to-Network Interface (L-NNI) in
der Version 2.0 komplettiert. L-UNI ist kompatibel zu der bisherigen Version
und enthilt weitere Funktionen: [ATMF97a]

Multiplexen von ELANS iiber ATM-Verbindungen
Verbesserte Unterstiitzung von Multicast-Paketen
Eingeschrinkte Unterstiitzung von QoS

LECS wird zu einem allgemeinen Konfigurationsserver umfunktioniert

L-NNI liegt in der Version 2.0 von LANE zum ersten Mal vor. Hauptziel war es,
verteilte Server zu ermoglichen und die Kommunikation zwischen diesen zu
verbessern. Dadurch konnen redundante ELANs aufgebaut werden, der BUS
begrenzt das Gesamtsystem nicht weiter und unterschiedliche Hersteller kon-
nen eingesetzt werden. Das Problem dieses Overlay-Ansatzes ist es allerdings,
dass beide Netze (IP und ATM) vollig unabhingig voneinander agieren und
sich die unterschiedlichen Mechanismen (z.B. Routing) gegenseitig behindern

27 ATM Adaptation Layer

28 Virtual Local Area Networks

29 Open System Interconnection

30 LAN-Emulation User Network Interface (L-UNI)
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konnen. Der Einsatz von garantierten Dienstgiiteparametern spielt hier eben-
falls keine Rolle und kann nicht eingesetzt werden. Es steht nur Unspecified Bit
Rate (UBR) zur Verfiigung. [ATMF99a]

Die vorhandenen Maglichkeiten von IP-over-ATM-Verfahren wie CLIP oder Multi-Protocol-over-
LANE erméglichten bisher nur den Aufbau einzelner Subnetze’!. Wenn ATM (MPOA)
mehrere Subnetze auftreten, sind Router fiir die Kommunikation erforderlich.
Dadurch kann die Effizienz erheblich beeinflusst werden, da Router den Daten-
durchsatz begrenzen und Verzogerungen durch Protokollbearbeitung hervor-
rufen. Im Gegensatz zu Bridges, die auf OSI-Schicht 2 (Datensicherungs-
schicht, Media Access Control Layer) arbeiten und ebenfalls die traditionellen
LANs und LAN-Segmente verbinden, besitzen die Router auf OSI-Schicht 3
(Vermittlungsschicht, Network Layer) zusitzlich Filter- oder auch Firewall-
Funktion. Router legen somit fest, welcher Datenverkehr sich innerhalb einer
bestimmten Domine befinden soll und welcher nach aufien gehen beziehungs-
weise von dort kommen darf. Innerhalb der Internet-Protokoll-Umgebung
bedeutet dies, dass Applikationsdaten von einem Endgerit zuerst in IP-Pakete
unterteilt werden (20 Byte - 65 KByte) und danach in Ethernet-Rahmen, falls es
sich um ein solches LAN handelt. Befinden sich dabei Sender und Empfinger in
derselben Domine®?, wird der Empfinger direkt per Ethernet/MAC- und
IP-Adresse angesprochen und die Ethernet-Rahmen werden zuletzt wieder zu
IP-Paketen zusammengefiigt. Bei unterschiedlichen Doménen muss dabei die
Kommunikation tiber mindestens einen Router erfolgen. In diesem Fall
bestimmt nur noch die IP-Adresse den Empfinger. Die MAC-Adresse wahlt nur
den nichsten Router auf dem Routing-Pfad aus. Dabei speichert jeder Router
die Ethernet-Rahmen in seinem Eingangspuffer, setzt diese zu IP-Paketen
zusammen und stellt durch die IP-Adresse fest, iiber welchen Router-Port der
Empfinger erreicht werden kann. Adresstabellen im Router beinhalten die
IP-Adressen und Portnummern und miissen durch Routing-Protokolle (OSPE,
RIP etc.) laufend aktualisiert werden bzw. sind bei der Weiterleitung der Pakete
behilflich. Letztendlich werden die IP-Pakete wieder in MAC-Rahmen zerlegt,
mit einer neuen MAC-Empfangsadresse versehen und iiber den entsprechen-
den Ausgangsport am Router in Richtung Empfinger weitergeleitet. Dieser
Vorgang wird bei allen Routern auf dem Ubertragungspfad wiederholt, bis
schlief3lich die richtige Doméne vom IP-Paket erreicht wurde, in der MAC- und
IP-Adresse wieder tibereinstimmen. Hinzu kommt noch der Spanning-Tree-
Algorithmus, um die aktiven und nicht aktiven Ports zu tiberwachen, falls der
Router auch noch die Funktionen einer Bridge iibernimmt. Dieser komplexe
Vorgang hat natiirlich erhebliche Verzégerungszeiten zur Folge, die gerade bei

31 Eine Ausnahme stellt CLIP nur dar, wenn das Protokoll NHRP zusitzlich integriert
wird.
32 Auch IP-Subnetz genannt.
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der heutigen Anforderung nach Echtzeitfihigkeit der Netze nicht mehr hinge-
nommen werden konnen. Latenzzeiten von 100 ms pro Router konnen so leicht
entstehen. Durch das verwendete Store-and-Forward-Verfahren ist der Daten-
durchsatz von Routern auf Werte zwischen 100 000 und 1 Millionen Pakete pro
Sekunde begrenzt™.

Edge Device
oder MPOA-Host Router

MPOA- MPOA-
Client Server

L3 Fwd Routing
Engine @ LEC Engine

Multi-Protocol-over-ATM (MPOA) versucht diese Nachteile durch neue Kon-
struktionen, die aus vielen Subnetzen bestehen, und so genannten Shortcuts

NHS

(direkte Verbindungen) zwischen unterschiedlichen IP-Subnetzen auszuschal-
ten. Da MPOA zwischen der Netzwerkschicht 2 und 3 aufsetzt, wird die Aus-
nutzung von ATM-Eigenschaften ermoglicht. Durch das neue Szenario eines
virtuellen Routers und durch Integration bestehender Ansitze versucht MPOA,
die Router-Funktionen Forwarding und Routing raumlich zu trennen. Bis-
herige Router-Funktionen erméglichten den Informationsaustausch iiber die
Wegewahl zum Empfinger (Routing) und der anschlieBenden Ubertragung der
Daten (Forwarding). Beim Ansatz des virtuellen Routers werden so genannte
Forwarder iiber ein standardisiertes Protokoll zentral von Router-Servern
gesteuert. Die Routing-Funktionen werden von den Router-Servern ausge-
fithrt. Durch diese Trennung sind erhebliche Kosteneinsparungen durch
Managementvereinfachungen tiber die Zentralisierung der Router-Funktionen
moglich. Zusitzlich lassen sich einfache Forwarder mit einem geringeren tech-
nischen Aufwand realisieren.

MPOA setzte somit zuerst den Grundsatz des Layer-3-Switchings um: Swit-
ching wenn méglich, Routing wenn nétig. MPOA liegt seit Mitte 1997 in der
Version 1.0 tiber das ATM-Forum als Spezifikation vor. Der Standard LANEv2.0
(L-UNI Sperzifikation) des ATM-Forums sowie die Paketeinkapselung nach
RFC-2684 und das Next-hop Resolution Protocol (NHRP) der IETF sind weitere
Spezifikationen, aus denen MPOA besteht. LANE erméglicht die Einbindung
traditioneller Ethernet- und Token-Ring-LANs in ein ATM-Backbone/Campus-
netz. LANE beschreibt, wie Dominen iiber ein ATM-Netz eingerichtet werden

33 Das haben Messungen unterschiedlicher Messlabore nachweisen kénnen bzw. wurde
durch eigene Tests belegt.
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kénnen, ATM also als Ersatz fiir herkommliche LAN-Segmente dient. Die
Paketeinkapselung stellt eine Mehrfachprotokollverpackung tiber eine ATM-
Verbindung dar, wihrend das NHRP-Protokoll die Shortcut-Benutzung beim
Versenden von IP-Paketen iiber ATM erlaubt. Dadurch ist es moglich, IP-Pakete
direkt iiber wirkliche End-to-end-Verbindungen durch Switched Virtual Cir-
cuits (SVC) an andere Systeme in anderen Netzen weiterzuleiten, wodurch effizi-
ente Methoden zur Verbindung virtueller Netze geschaffen wurden.

Die Grundarchitektur von MPOA besteht ebenfalls aus einer Client-/Ser-
ver-Umgebung und enthilt MPOA-Client (MPC), MPOA-Router (MPR) und
MPOA-Server (MPS), die iiber das ATM-Netzwerk miteinander verbunden
sind. Der MPC kann sowohl ein Router mit einer speziellen ATM-Schnittstelle
als auch ein Layer-2-Switch sein und besitzt die folgenden Funktionen:

MPC-Funktionen auf einem Edge Device oder ATM-Host stellen Anfangs-
und Endpunkt fiir Shortcut-Verbindung dar.

Ermittelt Traffic Flows: Fordert von dem MPOA-Server Informationen
iiber das Zielsystem und die Informationen zum Aufbau eines Shortcut
(falls er moglich oder sinnvoll ist).

Setzt Shortcut-Verbindung auf und realisiert Layer-3-Forwarding.
Speichert Shortcut-Informationen im lokalen Cache (Alterung iiber Time-
Outs).

Der MPOA-Router (MPR) besitzt hingegen Funktionen, um Subnetze auf
Netzwerkebene (Layer 3) auf ATM-Netze abbilden zu kénnen. Dafiir wird zwi-
schen den MPOA-Servern das Protokoll NHRP** zur Adressauflosung verwen-
det. Zusitzlich werden Adressinformationen beziiglich Netzwerk-, MAC3°-
und ATM-Adressen verwaltet sowie bekannte Routing-Protokolle wie OSPF*®
und RIP?7 zur Kommunikation mit traditionellen Routern weiterverwendet.
Dabei kann der MPOA-Router sowohl Bestandteil eines ATM-Switches oder als
eine getrennte Komponente am ATM-Netz implementiert werden. Es konnen
auch mehrere MPR in einem ATM-Netz implementiert werden. Weiterhin rea-
lisiert der Router auch einige zusdtzliche Funktionen, zu denen u.a. der MPS
gehort. Der MPS ist die logische Komponente eines MPR und hat folgende

Merkmale:

Beinhaltet einen Next-hop Server (NHS).

Identifiziert im Zusammenspiel mit NHS und Routing Engine einen Pfad
zur ATM-Zieladresse.

Stellt MPCs Layer-3-Forwarding-Informationen zur Verfiigung (inklL
Layer-2-Encapsulation).

34 Next-hop Resolution Protocol
35 Medium Access Control
36 Open Shortest Path First
37 Routing Information Protocol
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Die logischen Komponenten werden iiber permanente ATM-Verbindungen
miteinander verbunden. Dadurch entsteht ein logisches Routing-Netz, in dem
die MPS als Knoten und die MPC als Endsysteme arbeiten. Die Steuerungs-
informationen werden dabei aufgrund der Protokolladresse iibermittelt. Diese
kénnen dann den MPCs zugeordnet werden, die mit den MPOA-Systemkom-
ponenten verbunden sind. Deshalb kann man die vernetzten MPS als logisches
Routing-Netz bezeichnen, welches in ein physikalisches ATM-Netz eingebettet
ist. Abb. 4.11 zeigt den Informationsfluss innerhalb eines MPOA-Netzes auf
und verdeutlicht die Funktion. [ATMF97b]

Edge Device
oder MPOA-Host Router
MPC-zu-MPC-
Datenfluss
> MPOA-
Server | NHS
@ LEC Rout.ing
— Engine
MPC-zu-MPC-|  Configuration- LECS Configuration- MPC-zu-MPC-
U Datenfli
Datenfluss Datenflusse atentlusse Datenfluss
/MPC—zu—MPC—
MPOA- Datenfluss | [wroa.
Client Server NHS
L3 Fwd Routing
Engine LEC — LEC Engine
ge Device
oder MPOA-Host Router

Bisher litten die klassischen IP-over-ATM-Verfahren an Begrenzungen, die
ihnen von Host-Anforderungen auferlegt werden. Diese schlielen Cut-
Through-Routing aus und umgehen Router-Hops zwischen Knoten auf dem-
selben ATM-Netz, die aber innerhalb von zwei verschiedenen IP-Subnetzen
(LIS) vorhanden sind. Eine Arbeitsgruppe der IETFE, welche sich Routing Over
Large Clouds (ROLC) nennt, arbeitet an Protokollen, die diese Begrenzungen
aufheben sollen. Nach der Betrachtung von zahlreichen unterschiedlichen
Ansitzen hat die Gruppe die Arbeit an dem Next-hop Resolution Protocol
(NHRP) abgeschlossen.
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NHRP ist eine Grundfunktionalitit von MPOA und baut auf klassischen IP-
Modellen auf. Es ersetzt die LIS-Begriffsvorstellung durch ein logisches Non-
Broadcast-Multi-Access-(NBMA )-Netzwerk. Das heift, dass eine Netztechno-
logie (wie ATM, Frame Relay oder X.25), die den Zugriff vieler Gerite auf ein
Netz ermoglicht, aber nicht die Verwendung von Broadcast-Mechanismen
erlaubt, praktisch auf einem LAN angeordnet ist. Solch ein Netzwerk besteht
aus einer Gruppe von Knoten, die in demselben NBMA-Netz vorhanden sind.
Dabei findet die Kommunikation zwischen den unterschiedlichen Knoten auf
direktem Wege statt. Ein einzelnes NBMA-Netz kann mehrfache administrative
Domiinen unterstiitzen, wobei jede iiber direkte Verbindungen mit der anderen
kommunizieren kann. Dabei kénnen auch bestimmte Verbindungen ausge-
schlossen werden.

MPOA liegt seit 1999 in der Version 1.1 vor. Es bietet zum ersten Mal eine
effiziente Moglichkeit im LAN, ATM-Vorziige direkt auf IP zu iibertragen.
Dabei nimmt die Idee des virtuellen Routers konkretere Strukturen an. MPOA
setzt auf LANEv2.0 auf und erweitert diesen Ansatz im Wesentlichen um NHRP
und QoS, was allerdings nur bei direkter ATM-Verbindung an das Kernnetz
moglich ist. Dadurch harmonisieren IP und ATM miteinander und kénnen
sich gegenseitig ergdnzen. Beispielsweise ist das dynamische Routing-Verfahren
P-NNI®® von ATM dem dynamischen IP-Routing OSPF sehr dhnlich und kann
adaptiert werden. Da MPOA immer auf ATM aufsetzt, sind langfristig Mecha-
nismen vorhanden, die in der Lage sind, eine effiziente Integration zu gewihr-
leisten. Hinzugekommen sind in der Version 1.1 ebenfalls Sicherheitsmechanis-
men, die vorher noch offen gelassen wurden. Nachteilig ist allerdings die
Unflexibilitit hinsichtlich der Layer-2-Technologie beztiglich ATM, da die heu-
tige Entwicklung oftmals in Richtung Ethernet und SDH bzw. Packet-over-
SONET zeigt. Weiterhin ist MPOA schlecht zu skalieren und ist daher nur fiir
LAN-/MAN-Umgebungen geeignet. Im LAN allerdings wird MPOA keine
Zukunft mehr eingerdumt, da sich hier inzwischen der simplere Ansatz Giga-
bit-Ethernet (GE) durchsetzen konnte. Aus diesem Grund und wegen des rela-
tiv komplexen Ansatzes haben sich die Hersteller auch weitgehend von MPOA
zuriickgezogen, bieten diese Funktionalitit allerdings in heutigen modernen
Switches durchaus an. [ATMF99b]

4.2 Packet-over-SONET (PoS)

Eine weitere Moglichkeit, ein WAN aufzubauen, bietet das Point-to-Point Pro-
tocol (PPP). Das von der Internet Engineering Task Force (IETF) standardi-
sierte Protokoll nach RFC-1661 wird durch stindige Erweiterungen und Ergén-

38 Public Network-to-Network Interface
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zungen fir den Einsatz tber unterschiedliche Medien optimiert. An dieser
Stelle wird zunichst, dhnlich wie dies vorher bei ATM vorgenommen wurde,
ein genereller Uberblick iiber den Aufbau und die Funktionsweise von PPP
gegeben. Fiir den Einsatz von PPP im WAN beschrinkt sich die Darstellung auf
die Variante PoS, da PoS eine spezielle Form des PPP darstellt und hier explizit
mit ATM verglichen werden soll.

4.2.1 Point-to-Point Protocol (PPP)

Der Standard RFC-1661 definiert das Protokoll PPP als eine Methode, um
Datenpakete unterschiedlicher Netzwerkprotokolle wie beispielsweise IP oder
IPX iiber Punkt-zu-Punkt-Verbindungen zu iibertragen. Diese Punkt-zu-
Punkt-Verbindungen kénnen nach den Festlegungen der ITU-T synchrone Bit/
Byte-orientierte oder asynchrone Verbindungen sein. In jedem Fall muss die
Verbindung Fullduplex-Fihigkeit aufweisen. Als zugrunde liegende Technolo-
gien kommen somit beispielsweise ISDN, ATM oder Frame Relay (FR) in Frage.
Eine solche Verbindung stellt fir den Einsatz des Transportprotokolls PPP die
einzige Voraussetzung dar. [SIMP94a]
Das Protokoll PPP gliedert sich in drei Hauptkomponenten:

Eine Methode, um Datenpakete einzukapseln.

Ein Steuerungsprotokoll fiir die Verbindung Link Control Protocol (LCP)
Ein Steuerungsprotokoll fiir die Netzwerkschicht Network Control Proto-
col (NCP)

Die Einkapselung von Datenpaketen bei PPP ermoglicht es, mehrere Netzwerk-
protokolle gesichert iiber eine Verbindung zu iibertragen. Die Einkapselung
besteht hierbei aus zwei Teilen. Im ersten Schritt werden die Datenpakete der
Netzwerkprotokolle in einen PPP-Rahmen eingepackt. Abb. 4.12 verdeutlicht
den Ablauf der Einkapselung am Beispiel eines IP-Datenpakets. Im zweiten
Schritt werden die PPP-Rahmen zur Absicherung gegen Ubertragungsfehler in
einen weiteren Rahmen eingepasst. Hierfiir empfiehlt der Standard RFC-1661
den Rahmen High Level Data Link Control (HDLC). Das Abbilden von PPP-
Rahmen in einen HDLC-Rahmen ist in der Spezifikation RFC-1662 definiert.
Das Protokollfeld umfasst ein oder zwei Oktetts (Bytes) und identifiziert
das eingekapselte Datenpaket, welches sich im Informationsfeld des PPP-Rah-
mens befindet. Es ermoglicht auf diese Weise den Transport verschiedener Pro-
tokolle tiber eine Verbindung. Die Struktur des Protokollfelds basiert auf dem
Standard ISO3309. Zulissige Werte sind in der Spezifikation RFC-1340 defi-
niert. Fiir das Einkapseln von IP-Paketen wird der Wert 0021 gesetzt. [REPO92]
Das Payload-Feld besteht aus keinem oder mehreren Oktetts und beinhal-
tet das im Protokollfeld spezifizierte Datenpaket. Die maximale Linge des
Informationsfelds wird durch die Maximum Transmission Unit (MTU) festge-
legt. Der Standardwert fiir die MTU betrdgt 1500 Byte, kann aber zwischen
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Quelle und Senke vom Standardwert abweichend ausgehandelt werden. Das
Padding-Feld ist hingegen notwendig, um das Informationsfeld um die feh-
lende Anzahl von Bytes bis zur MTU zu ergdnzen. Dabei liegt es im Aufgaben-
bereich der Protokolle, zwischen Daten im Informationsfeld und den Padding-
Bytes fiir die Auswertung zu unterscheiden. [SIMP94a]

Der HDLC-Rahmen beginnt mit dem Flag-Feld, welches ein Byte (Oktett)
umfasst und immer die Bitkombination 01111110 aufweist. Jeder HDLC-Rah-
men beginnt und endet mit diesem Flag-Muster, wodurch eine Rahmensyn-
chronisation erreicht wird. Zwischen zwei direkt aufeinanderfolgenden Rah-
men ist nur ein Flag erforderlich. Da dieses Flag-Muster zufillig auch innerhalb
der Nutzdaten vorkommen kann, beschreibt der Standard RFC-1662 eine
Methode, um zu verhindern, dass es in einem solchen Fall zu fehlerhaften Rah-

menerkennungen kommt.

P-
IP Header Payload
0 715 ‘
PPP Protocol Payload Padding
o’ 10 70 7 0 15 0 .
HDLC | -, F1a Address | Control Payload Frame Flag
01111110 Y Check Seq. | 01111110

Das Adressfeld beinhaltet ebenfalls ein Byte und wird tiblicherweise verwendet,
um Befehle*® und Meldungen® zu unterscheiden. Im PoS sind allerdings keine
individuellen Adressen zugewiesen. RFC-1662 schreibt die Bitsequenz 11111111
vor, welche die All Stations Address (ASA) identifiziert. Abweichende Werte
diirfen nicht verwendet werden. Da es sich um Punkt-zu-Punkt-Verbindungen
handelt, sind andere Werte auch nicht notwendig. Das Feld Control besteht auch
aus einem Byte und kennzeichnet die Art des Blocks. Auch hier ist die binire
Sequenz fiir PPP vorgeschrieben. Es wird der Wert 00000011, welcher einen UI-
Block identifiziert, verwendet. Die Frame Check Sequence (FCS) besteht stan-
dardmiBig aus zwei Byte. Das Verwenden der ebenfalls definierten vier Oktetts
groflen FCS, muss ausgehandelt werden. Die FCS ermoglicht dem Empfinger
festzustellen, ob der Rahmen fehlerfrei tibertragen wurde. Das FCS-Feld wird
beim Sender erzeugt, indem der komplette Rahmen, ausgenommen Flags und
FCS, durch ein Generatorpolynom geteilt, und der invertierte Rest als FCS iiber-
tragen wird. Der Empfianger kann eine eigene Berechnung des Rahmens vorneh-
men und die errechnete FCS mit der empfangenen FCS vergleichen. Fiir die

39 Zieladresse
40 Eigene Adresse

Abb. 4.12
Einkapselung von
Paketen bei PPP
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Ubertragung von Netzwerkprotokollen sind so nur acht zusitzliche Byte erfor-
derlich. In bandbreite-kritischen Umgebungen konnen die durch die komplette
PPP-Einkapselung zusitzlich benotigten Bytes auf zwei bis vier reduziert wer-
den. [SIMP94b]

Das LCP wird eingesetzt, um die Ubertragungsstrecke auf- und abzubauen, zu
konfigurieren und zu testen. Hierfiir verwendet das LCP verschiedene Nach-
richten. RFC-1661 unterscheidet drei Klassen von LCP-Nachrichten:

Nachrichten zum Aufbau und zur Konfiguration der Verbindung
Nachrichten zum Beenden der Verbindung
Nachrichten zum Testen der Verbindung und zur Fehlerbeseitigung

Klasse | Code | Typ Bedeutung
1 1 Configure_Request | Offnen einer Verbindung
2 Configure_Acknow | Bestitigung des Configure_Request
ledge
3 Configure_Not- Der Configure_Request und die gewiinschten
Acknowledge Optionen wurden zwar vollstindig erkannt,
einige Optionen werden aber nicht akzeptiert
4 Configure_Reject | Der Configure_Request bzw. einige Optionen
wurden nicht erkannt
2 5 Terminate_Request | Schlieflen der Verbindung
6 Terminate_Acknow | Bestitigung des Terminate_Request
ledge
3 7 Code_Reject Eine LCP-Nachricht mit unbekanntem Code
wurde empfangen
8 Protocol_Reject Es wurde versucht, ein Protokoll zu initiieren,
das nicht unterstiitzt wird
9 Echo_Request Erlaubt Schleifenpriifungen in beide
Ubertragungsrichtungen fiir Test- und Perfor-
mance-Messungen
10 Echo_Reply
11 Discard_Request Ebenfalls fiir Testzwecke

Zur Ubertragung wird ebenfalls die PPP-Einkapselung verwendet. Hierbei wird
genau ein LCP-Paket in das Informationsfeld eines PPP-Rahmens abgebildet.
Das Protokollfeld des PPP-Rahmens trigt dann den Wert fiir LCP: c021. Der
Aufbau eines LCP-Pakets wird in Abb. 4.13 gezeigt. Dabei umfasst das Code-
Feld ein Byte und identifiziert die einzelnen LCP-Nachrichten der Tab. 4.3. Der
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Identifier beinhaltet ebenfalls ein Byte und dient der Zuordnung von Anfragen
und Antworten. Das Lingenfeld Length gibt die Linge des gesamten LCP-
Pakets an, da das Datenfeld unterschiedliche Lingen annehmen kann. Aufler-
halb liegende Bytes werden als Padding-Bytes betrachtet. Das Format des
Datenfeldes wird durch die Art des LCP-Nachrichtentyps bestimmt, welcher
durch den Code gekennzeichnet wird. Der Aufbau des Datenfeldes eines LCP-
Pakets wird in RFC-1661 fiir alle LCP-Nachrichten eingehend beschrieben.
[SIMP%4a]
Abb. 4.13
0 70 70 15 LCP-Paket
Code Identifier Length
Data (variabel)

Das Protokoll NCP wird verwendet, um die Netzwerkprotokolle auf- und abzu- Network Control
bauen und zu konfigurieren. Fiir jedes Schicht-3-Protokoll existiert ein eigenes Protocol (NCP)

NCP. Die Liste der verschiedenen NCPs kann man in der Spezifikation RFC-
1340 nachschlagen. Der Aufbau eines NCP-Pakets entspricht grundsitzlich
dem des LCP. Fiir NCP werden allerdings nur die ersten sieben Nachrichtenty-
pen der Tab. 4.3 verwendet. Diese Nachrichten beziehen sich beim NCP auf die
Netzwerkschicht. Fiir jedes NCP werden eigene, spezifische Erweiterungen vor-
genommen. An dieser Stelle ist das Internet Protocol Control Protocol (IPCP)
zu nennen, welches fiir das Netzwerkprotokoll IP verwendet wird. Da die NCP-
Pakete auch iiber die PPP-Einkapselung transportiert werden, miissen entspre-
chende Werte fiir das Protokollfeld des PPP-Rahmens gesetzt werden. Fiir IPCP
betrigt der Wert 8021. Auch beim IPCP besteht die Moglichkeit, tiber verschie-
dene Konfigurationsoptionen bestimmte IP-Parameter fiir Klasse-1-Nachrich-
ten festzulegen, was IPCP spezifiziert. Aufgrund der unterschiedlichen Aufga-
benbereiche stehen natiirlich unterschiedliche Konfigurationsoptionen zur
Verfiigung. Ein aktueller Uberblick iiber mégliche Konfigurationsoptionen im
IPCP kann in der Spezifikation RFC-1340 nachgeschlagen werden.

Die Hauptkonfigurationsoptionen sind dabei das IP Compression Proto-
col und IP Address. Die Konfigurationsoption bietet die Moglichkeit, das Ver-
wenden eines speziellen Komprimierungsprotokolls auszuhandeln. Standard-
miflig ist allerdings keine Komprimierung vorgesehen. Das entsprechende Feld
von zwei Bytes gibt das gewiinschte Komprimierungsprotokoll an und enthilt
eine Liste der definierten Protokolle. Es ist dabei zu beachten, dass im Fall einer
Komprimierung im Protokollfeld des PPP-Rahmens nicht mehr der Wert 0021
fiir IP, sondern der Wert fiir das Komprimierungsprotokoll gesetzt werden
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muss! Die Konfigurationsoption IP Address wird verwendet, um die Zuweisung
einer IP-Adresse auszuhandeln. Standardmiflig wird eine Adresse nicht zuge-
wiesen. Das entsprechende Feld enthilt vier Byte. Der Sender kann iiber die
Nachricht Configure_Request seine gewiinschte IP-Adresse in diesem Feld
iibermitteln. Wird vom Sender das Feld auf null gesetzt, so fordert er die Zuwei-
sung seiner Adresse vom Empfinger an. Die Adresse erhilt der Sender, indem
der Empfinger mit einer Configure_Not-Acknowledge antwortet und eine giil-
tige IP-Adresse tibertrigt. [MCGR92]

Der Kommunikationsablauf nach RFC-1661 wird anhand einer zeitlichen
Abfolge durch einen Zustandsgraphen beschrieben. Die Verbindung beginnt
und endet mit der Link-Dead-Phase. Durch ein externes Signal, wie Carrier
Detection, geht das PPP in die Link-Establishment-Phase tiber. In dieser Phase
wird das LCP verwendet, um die Verbindung tiber den Austausch von Konfigu-
rationspaketen herzustellen. Werden in dieser Phase Pakete empfangen, die
keine LCP-Nachricht beinhalten, so miissen diese verworfen werden. Werden
Konfigurationspakete in anderen Phasen der Kommunikation empfangen, so
wechselt das PPP direkt in die Link-Establishment-Phase zuriick. Der Link-
Establishment-Phase kann sich bei Bedarf eine Authentication-Phase anschlie-
Ben. Diese ist standardmafig nicht vorgesehen. In dieser Phase sind ausschlie3-
lich die Pakete LCP, Authentication Protocol und Link Quality Monitoring
zugelassen. Andere Pakete miissen verworfen werden. Sind diese Phasen abge-
schlossen, muss jedes Netzwerkprotokoll, das anschliefend fiir die Ubertra-
gung verwendet werden soll, in der Network-Layer-Protocol-Phase iiber ent-
sprechende NCP-Nachrichten konfiguriert werden. In dieser Phase besteht der
Datenverkehr iiber den Link aus LCP- und NCP-Paketen. Dariiber hinaus wer-
den auch Pakete der bereits konfigurierten Netzwerkprotokolle iibertragen.
Sobald alle gewiinschten Daten iibertragen sind, kann die Verbindung getrennt
werden. Hierfiir werden bestimmte LCP- oder NCP-Pakete gesendet, worauf-
hin das PPP in die Link-Termination-Phase wechselt. Diese Phase kann auch
ungewollt erreicht werden, indem beispielsweise die Verbindung zu Schicht 1
verloren geht (Loss-of-Carrier). Anschliefend geht PPP wieder in den Aus-
gangszustand, die Link-Dead-Phase, iiber. Das Ablaufdiagramm verdeutlicht
den Kommunikationsverlauf. [FROMMO1 |

Up Opened
Establish

) el
Terminate
losing

Link Dead Authenticate

Down Success
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4.2.2 SDH/SONET

Um das Protokoll IP iiber das WAN*! iibertragen zu konnen, wird auf der einen
Seite das Protokoll PPP benotigt. Hinzu kommt die Layer-2-Schicht, die das
PPP-Protokoll in einem Ubertragungsrahmen einpackt und weitervermittelt.
Bei der PoS-Technologie wird das PPP-Protokoll direkt auf SDH/SONET, einer
byteorientierten, synchronen Verbindung, aufgesetzt. Die Spezifikation RFC-
2615 von PoS befasst sich mit dieser Anpassung auf die Schicht 2.

Als die digitale Sprachiibertragung unter Verwendung der Pulse Code
Modulation (PCM) eingefithrt wurde, definierte die ITU-T als Ubertragungs-
technik eine Multiplex-Hierarchie, die als Basis den PCM-64Kbit/s-Sprach-
kanal verwendete. Diese Hierarchie wird als Plesiochrone Digitale Hierarchie
(PDH) bezeichnet. Allerdings stellte die fehlende Synchronitit der einzelnen
Netzelemente untereinander und die Tatsache, dass ein direkter Zugriff auf
einen bestimmten Kanal nur durch komplettes Demultiplexen der hoherwerti-
gen Ubertragungsrahmen erreicht werden kann, einen wesentlichen Nachteil
der PDH-Technologie dar. Dieser Nachteil fithrte zur Einfithrung der Synchro-
nous Digital Hierarchy (SDH). 1985 definierte das American National Standar-
dization Institute (ANSI) das Synchronous Optical NETwork (SONET). Um
die Probleme des PDH zu losen, enthilt der Standard SONET ein Konzept zur
Verwendung eines zentralen Referenztaktes. Auch ermoglicht SONET den
direkten Zugriff auf Signale innerhalb eines hsherwertigen Ubertragungsrah-
mens. Kernpunkt der Transporttechnik stellt dabei die Nutzung der Glasfaser
fiir hohe Ubertragungsraten dar. Die ITU-T iibernahm 1988 den SONET-Stan-
dard unter der Bezeichnung SDH. Allerdings wurde bei SDH als Basis der
155,52-Mbit/s-Ubertragungsrahmen gewihlt. SONET definiert als Basis einen
51,84-Mbit/s-Ubertragungsrahmen. Dieser Unterschied von Faktor drei zieht
sich durch simtliche Hierarchiestufen, bleibt aber fiir PoS, ebenso wie weitere
Unterschiede, irrelevant. PoS kann beide Ubertragungstechnologien verwen-
den. Weitere Betrachtungen beschrinken sich auf SDH. [WILD99]

SDH ist somit ein europiisches Transportnetz mit weltweit einheitlicher
Normung, welches eine transparente Ubertragung von jeglichen Informa-
tionen, wie IP-Daten, ermdglicht. Hierzu werden zwischen zwei Netzelementen
konstant Ubertragungsrahmen gesendet, welche die Informationen aufneh-
men. Das SDH realisiert Punkt-zu-Punkt-Verbindungen. Eine Vermittlungs-
funktion ist im SDH nicht implementiert und liegt im Aufgabenbereich der
jeweils aufsetzenden Protokolle. Der Basisrahmen bei SDH wird Synchronous
Transfer Module-1 (STM-1) genannt und besteht aus verschiedenen Feldern.
Die kleinste Einheit eines STM-1 bildet der Container (C). Der kleinste verftig-
bare Container im SDH ist ein 2,048-Mbit/s-System (C12). Jeder C trigt einen

41 Wide Area Network
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Path Overhead (POH). Der POH enthilt Angaben zur Struktur des C und Steu-
erinformationen. C und POH bilden zusammen einen virtuellen Container
(VC). Diese VCs besitzen Substrukturen, die von der zu transportierenden
Nutzlast abhingig sind. Besteht die Payload wiederum aus einzelnen VCs, so
werden sie in Tributary Unit Group (TUG) unterteilt, welche ihrerseits wieder
in Tributary Units (TU) unterschieden werden. Jeder TU stellt die Ubertra-
gungskapazitit fiir einen VC-Kanal dar, wihrend die TUG die Lage der TU im
VC hoherer Ordnung bestimmt. Die TU, die sich unmittelbar unter der Hierar-
chie des STM-1-Rahmens befindet, heif$t Administrative Unit (AU). Sie werden
zur Administrative Group (AUG) zusammengefasst. Der AU-Pointer verweist
auf den Beginn eines VC. Abb. 4.15 zeigt die unterschiedlichen Multiplexméog-
lichkeiten auf, die ein STM-1-Rahmen bei SDH besitzt.

Abb. 4.15 Mbit/s  Mapping +POH + Pointer

AU : Administrative Unit
SDH-Multiplexschgma 15 " AUG : Administrative Unit Group
Mapping +POH + Pointer c : Container
STM : Synchronous Transport Mode
2 : Tributary Unit
Mapping +POH + Pointer TUG : Tributary Unit Group

x1 VC  : Virtual Container
o 1S, malCoae

X7
o4 Mapping \ +POH + Poln(er

5 c 3 [ves | {Au-s |
+POH + Pointer
{1us |

Mapping +POH + Polnler

140 g v04 AU4 XN

Dabei muss eine Phasenkompensation der einzelnen gemultiplexten Signale im
SDH-Netzwerk durchgefiihrt werden, da die Container durch Laufzeitunter-
schiede und Taktverteilungsstorungen Phasenverschiebungen erfahren. Die
notwendige Kompensation findet durch Pointer statt. Die Beschreibung der
Containerlage wird durch einen Pointer vorgenommen, der sich in der nichst-
hoheren Hierarchie befindet. Durch Modifikationen der Pointer kénnen so die
Phasenverschiebungen ausgeglichen werden. [DETK98a]

4.2.3 IPiiber PoS

Die notwendigen Schritte, damit PoS eine Ubertragung des IP-Protokolls durch-
fithren kann, werden ebenfalls in der Spezifikation RFC-2615 beschrieben.
Dabei werden beide Ubertragungssysteme SONET und SDH beriicksichtigt.
ADb. 4.16 zeigt den Ablauf der IP-Einkapselung iiber PoS. Auf der Empfangsseite
sind die einzelnen Schritte in umgekehrter Reihenfolge zu durchlaufen.

Das Verfahren, bei dem IP-Pakete zunichst in PPP- und anschliefSend in
HDLC-Rahmen abgebildet werden, wurde bereits beschrieben. Es ist fiir PoS
ebenso giiltig, wie das Verwenden der bereits beschriebenen Steuerprotokolle
LCP*? und NCP*® bzw. IPCP*. Abweichungen bei PoS bestehen nur in der ver-
wendeten Frame Check Sequence (FCS) im HDLC-Rahmen und richten sich
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nach dem fiir den Transport verwendeten Container. Nach der Spezifikation
RFC-2615 werden bei PoS nur die VC-4, VC-4-4c/16¢/64c-SDH-Container
unterstiitzt. Allen anderen Containern, mit Ausnahme des VC-4, sind im
Gegensatz zu PPP nicht die standardmifliige 16-Bit-FCS, sondern die 32-Bit-
FCS vorgeschrieben. Fiir den VC-4-Container ist auch die 16-Bit-FCS moglich,
aber wird nicht explizit empfohlen.

Es schlie3t sich das Byte-Stuffing an. Hierbei werden Stopfinformationen
in den Container eingefiigt, um Taktschwankungen auszugleichen. Wahrend
die Daten dann byteweise in den Container eingeschrieben werden, erfolgt aus
Sicherheitsgriinden eine Verwiirfelung (Scrambling). Hierfiir wird ein 43-Bit-
Schieberegister verwendet. Es ist ebenfalls in RFC-2615 definiert und beschrie-
ben worden. Weitere Informationen zum Scrambling kénnen dort nachgelesen
werden. Im Container muss nun abschlieSend im POH das Path Signal Label
(C2), welches den Inhalt des Containers definiert, auf den Wert 0x16 bei Einsatz
des Scramblers und auf 0xCF ohne Verwendung des Scramblers gesetzt werden.
Der Multiframe Indicator (H4) bleibt unbenutzt und muss auf null gesetzt wer-
den. [MASI99]

P

L

PPP

FCS

Byte Stuffing

Scrambling

SDH Framing

[l

42 Link Control Protocol
43 Network Control Protocol
44 Internet Protocol Control Protocol

Abb. 4.16
IP-over-PoS
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4.3 Label Switching

Das Multi-Protocol Label Switching (MPLS) besitzt als Grundlage den Mecha-
nismus des Label Switching (LS). Kern des LS stellt dabei die Trennung in For-
warding- und Control-Komponente dar. Fiir die Entwicklung von LS-Techno-
logien lassen sich verschiedene Griinde anfithren: [DARE0O]

1. Layer-3-Switching: Aufgrund steigender Bandbreite-Anforderungen, aus-
gelost durch neue Anwendungen und hohere Teilnehmerzahlen, bildet die
Steigerung der Performance einen wichtigen Faktor, der zur Entwicklung
des LS fiihrte. Das Ziel war es, den in Bezug auf Performance effektiveren
Switches einige Routing-Funktionen zu tibertragen und so auf konventio-
nelle Router zu verzichten. Diese in der Funktion erweiterten Switches wer-
den Label Switching Router (LSR) bei LS genannt. Dariiber hinaus sind
Switches im Vergleich zu Routern auch giinstiger und die entstehende Kos-
teneinsparung sprach zusitzlich fiir die LS-Entwicklung.

2. Interworking: Durch die Koexistenz von IP und ATM im Internet ist Inter-
working notwendig. Die komplexen Mechanismen, die entwickelt wurden,
um IP und ATM anzupassen bzw. zu integrieren (z.B. CLIP), weisen alle
Schwachpunkte auf. Aus diesem Grund wurde ein Verfahren gesucht, das
diese Integration effektiv und kostengiinstig vereinfacht.

3. Skalierbarkeit: Ein weiterer wichtiger Grund fiir die Entwicklung des LS
stellt die Skalierbarkeit dar. Die Skalierbarkeit beschreibt das Aufbrauchen
von Ressourcen, wenn ein Netzwerk wichst. Da durch steigende Teilneh-
merzahlen die Netze immer grofler werden, ist es daher unbedingt erfor-
derlich, die Skalierbarkeit zu optimieren.

4. Traffic Engineering: In konventionellen Routern wird ausschlie8lich Desti-
nation-based Routing betrieben. Um zusitzliche Routing-Funktionen, wie
das Explicit Routing mit dem Ziel des Traffic Engineering einzufiihren, wurde
ein neues Verfahren gesucht und mit der Entwicklung des LS gefunden.

4.3.1 LS-Topologie

Label Switching kombiniert wie auch MPLS die Performance des Schicht-2-
Switchings mit der Intelligenz des Schicht-3-Routings. Aus diesem Grund ldsst
sich das LS im OSI-Referenzmodell zwischen der Sicherungsschicht und der
Vermittlungsschicht einordnen.

Eine LS-Domine besteht aus Label Edge-Routern (LER), welche die
Schnittstelle zu angeschlossenen IP-Netzen bilden. Diese LERs befinden sich
am Rand der LS-Domine und miissen sowohl IP- als auch LS-fihig sein. Im
Kern der LS-Domiin werden die Label Switching Router (LSR) eingesetzt. Die
LSRs beschranken sich auf eine Paketvermittlung iiber das LS. Eine Vermittlung
anhand des IP-Headers ist nicht notwendig.
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Abb. 4.17 zeigt auch den prinzipiellen Vermittlungsvorgang im LS, wodurch die
notwendigen Funktionen der einzelnen LS-Netzelemente noch einmal verdeut-
licht werden. Der Vermittlungsvorgang beginnt mit dem Empfangen eines IP-
Pakets aus einem angeschlossenen Netz in einem LER. Der LER wertet den IP-
Header aus und fiigt dem Paket ein bestimmtes Label an. Anhand des Labels
wird das MPLS-Paket (IP-Paket mit angefigtem Label) in den LSRs weiterver-
mittelt. In einem zweiten LER wird das Label entfernt und das IP-Paket konven-
tionell auf Schicht-3 in ein angeschlossenes Netz geroutet. Die Vermittlung im
LS erfolgt hierbei immer verbindungsorientiert. Um IP-Pakete tiber die LS-
Domiin zu transportieren, muss zwischen den LERs eine Verbindung, die im LS
Label Switched Path (LSP) genannt wird, aufgebaut werden. Ein LSP ist eine
unidirektionale Verbindung, beginnt immer in einem so genannten Ingress
und endet immer in einem so genannten Egress. Ein Ingress bzw. Egress muss

ein LER sein.

IP-Paket Label Edge

outer (LER)
—»

[

IP-Paket

Router

outer

R
Label Edge
Router (LER)

Router Router

4.3.2 Forwarding-Komponente

Die Aufgabe der Forwarding-Komponente besteht im Weiterleiten der Pakete
vom Fingangsport zum Ausgangsport des LSRs. Dies beinhaltet eine Reihe von
Algorithmen, welche den Vermittlungsvorgang auf Basis des Label Swapping
ermoglichen. Zur Vermittlungsentscheidung werden das Label und die LS-For-
warding-Table als Informationsquellen verwendet. Folgende Komponenten
konnen aufgelistet werden:

Label
LS-Forwarding Tabelle
LS-Forwarding Algorithmus

Das Label ist Teil des MPLS-Pakets und befindet sich im Header. Es handelt sich
um eine kurze Bitsequenz fester Linge, welche keine Daten kodiert, sondern
aus einem frei gewahlten Wert besteht. Das Label hat ausschliellich lokale
Bedeutung. Um das Label mit dem Datenpaket zu transportieren, lassen sich
abhingig von der zugrunde liegenden Schicht-2-Technologie zwei Fille unter-
scheiden:

Abb. 4.17
LS-Domiine
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Zufiigen neuer Felder an das Datenpaket: Wird fiir Schicht-2-Technolo-
gien wie PPP oder Ethernet verwendet. Die Rahmen dieser Protokolle bie-
ten keine Moglichkeit, das Label zu transportieren. Aus diesem Grund wer-
den die Header der einzelnen Protokolle um einen so genannten Shim-
Header zwischen Link und Network Layer erweitert, welcher das Label
beinhaltet.
Verwendung bestehender Felder im Header: Wird von Schicht-2-Techno-
logien wie ATM oder Frame Relay (FR) verwendet. Diese Dienste konnen
das Label in ihrem Header transportieren, indem sie bestehende Felder des
Headers umdefinieren. Die Bits dieser Felder stehen vollstindig fiir das
Label zur Verfigung. Abhingig von der Schicht-2-Technologie und der
damit verbundenen Grofle der verwendeten Felder, ergibt sich die Limitie-
rung fir die Anzahl der verftigbaren Labels.
Das Forwarding in konventionellen ATM-Switches basiert auf einem dhnlichen
Prinzip wie das LS und verwendet das VCI- und VPI-Feld. Aus diesem Grund
bietet sich der Transport des Labels in diesen Feldern an, da nur geringfiigige
Modifikationen in Form eines Software-Updates an den konventionellen ATM-
Switches notwendig sind, um sie im MPLS weiterzuverwenden. Aus dem glei-
chen Grund ist fiir FR der Labeltransport im DLCI*-Feldes FR-Headers vorge-
sehen. Durch die flexiblen Festlegungen des Labeltransports kann die LS-Tech-
nologie auf einer Vielzahl bestehender Schicht-2-Protokolle aufsetzen.

Die LS-Forwarding-Tabelle ist in jedem LSR enthalten. Fiir jedes Label exis-
tiert ein eigener Eintrag, bestehend aus einem oder mehreren Subeintrigen. Ein
Subeintrag beinhaltet die Informationen, die benotigt werden, um ein ankom-
mendes Paket nach dem unten beschriebenen LS-Forwarding-Algorithmus wei-
terzuleiten. Hierzu gehdren das Outgoing Label, das Outgoing Interface und die
Adresse des Next-Hops. Ein LSR kann dabei entweder nur eine einzige LS-Forwar-
ding Table oder eine fiir jede seiner Schnittstellen unterhalten. Im zweiten Fall wird
die Vermittlungsentscheidung dann nicht nur anhand des Labels getroffen, son-
dern auch anhand des Eingangsports, an dem das Paket empfangen wurde.

Um die begrenzte Anzahl der Labels optimal zu nutzen und auf diese Weise
die Skalierbarkeit zu erhohen, wurden so genannte Forwarding Equivalence
Classes (FEC) eingefiihrt. Eine FEC wird durch bestimmte Metriken festgelegt.
Ublicherweise wird der Adressprifix der Zieladresse verwendet. Alle Pakete,
deren Metriken innerhalb einer FEC liegen, werden vom LSR gleich behandelt
und beispielsweise zum gleichen Next-hop weitergeleitet. Auf diese Weise wer-
den alle moglichen Pakete, die der LSR zu verarbeiten hat, anhand ausgewihlter
Metriken in eine endliche Anzahl von FECs abgebildet. Abb. 4.18 verdeutlicht
den Zusammenhang von Paket, Metrik und FEC.

45 Data Link Connection Identifier
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Ein Label wird einer FEC zugeordnet. Alle Pakete, deren Metriken innerhalb
einer FEC liegen, verwenden aus diesem Grund das gleiche Label. Die Zuord-
nung von FEC und Label stellt einen wesentlichen Teil des LS dar. Eine FEC
zeichnet sich durch die Granularitit aus. Die Granularitit bestimmt, wie viele
Flows anhand ihrer Metriken zu einer FEC zusammengefasst werden. Eine rela-
tiv grobe Granularitit wird beispielsweise erreicht, indem nur der Adressprifix
der Zieladresse fiir die Abbildung der Pakete in eine FEC verwendet wird. Wer-
den stattdessen die gesamte IP-Adresse des Ziels und zusitzlich noch die
Ursprungsadresse und die Portadressen fiir die FEC verwendet, so ist die Gra-
nularitit vergleichsweise fein. Eine grobe Granularitit bietet den Vorteil der
Ressourceneinsparung, da weniger Labels benétigt werden. Eine feine Granula-
ritit hingegen weist eine hohere Flexibilitat auf, welche dadurch begriindet ist,
dass die Festlegung eines QoS nur pro FEC zu realisieren ist. Je feiner die Auftei-
lung der Flows iiber deren Metriken in FECs vorgenommen wird, desto flexib-
ler und effektiver kann eine Ressourcenzuweisung erfolgen.

Paket 1
Zieladresse 192.168.1.9

Metrik
Zieladresse

Paket 2
Zieladresse 192.168.2.7

FEC: 192.168.0.0/16 '

Paket 3
Zieladresse 192.168.3.5

Unterhilt der LSR mehrere LS-Forwarding Tables, so besteht der erste Schritt
des LS-Forwarding-Algorithmus darin, anhand des Eingangsports die entspre-
chende LS-Forwarding Table zu bestimmen. Anschliefend bzw. im ersten
Schritt, wenn der LSR nur eine Tabelle unterhilt, bestimmt der Algorithmus
das Label des empfangenen Pakets (Incoming Label). Dieses Label wird als
Index verwendet, um den entsprechenden Eintrag in der LS-Forwarding Table
auszulesen. Der Algorithmus ersetzt das Label, mit dem das Paket empfangen
wurde, durch das Outgoing Label des ersten Subeintrags in der Tabelle. Dies ist
erforderlich, da die LS-Forwarding Tables lokal aufgebaut werden.

Aus diesem Grund hat der folgende LSR den FECs andere Labels zugeord-
net, was durch das Label Swapping beriicksichtigt wird. Anschliefend
bestimmt der LS-Forwarding-Algorithmus anhand der weiteren Informationen
des Subeintrags wie Next-hop Address oder Outgoing Interface den Ausgangs-
port, tiber den der Next-hop der FEC erreicht werden kann, und vermittelt das
Paket entsprechend weiter. Sind fiir das Incoming Label mehrere Subeintrige
vorhanden, so wird die Prozedur des Label Swappings fiir jeden Subeintrag ein-

Abb. 4.18
FEC-Funktionalitit
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LS-Forwarding

228

zeln durchgefiihrt. Auf diese Weise ist das LS Multicast-fihig, da das empfan-
gene Paket iiber mehrere Ausgangsports*® weitergeleitet wird.

Der LS-Forwarding-Algorithmus im LS ist fiir alle Forwarding-Funktionen
wie Unicast oder Multicast identisch und basiert auf einfachem Auslesen. Kon-
ventionelles Routing hingegen verwendet je nach Anwendungsfall unterschied-
liche Algorithmen und muss einen bestimmten Eintrag in der Routing-Tabelle
iiber eine Suche bestimmen:

Unicast-Routing verwendet den Longest-Match-Algorithmus fiir die Ziel-
adresse.

Unicast-Routing mit TOS-Feld verwendet den Longest-Match-Algorith-
mus fiir die Zieladresse und der Exact-Match-Algorithmus fiir das TOS-
Feld.

Multicast-Routing verwendet eine ganze Reihe von Algorithmen, welche
die Ursprungs- und Zieladressen auswerten.

1. Subeintrag 2. Subeintrag
Incoming | Outgoing | Outgoing Incoming | Outgoing | Outgoing
Label Label Interface Label Label Interface
40 47 If1 47 82 If1
50 75 If1 75 69 If2

Aus diesem Grund bietet der Forwarding-Algorithmus des LS im Vergleich eine
geringere Komplexitit. Zusitzlich ermoglicht die Verwendung des Forwarding-
Algorithmus im LS erweiterte Forwarding-Funktionen wie beispielsweise das
Explicit Routing.

Der LS-Forwarding-Algorithmus wird von allen LSRs innerhalb einer LS-
Domine verwendet. Die Randgerdte (LER) sind aufgrund eines erweiterten
Aufgabengebiets auf zusitzliche Algorithmen angewiesen. Die LERSs stellen die
Schnittstelle zwischen LS- und IP-Netzen dar. Aus diesem Grund miissen sie in

46 Ein Ausgangsport pro Subeintrag
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der Lage sein, Datenpakete der an die LS-Domain angeschlossenen IP-Netze
mit einem Label zu versehen, falls diese in das LS-Netz vermittelt werden sollen,
worauf spiter noch eingegangen wird.

4.3.3 Control-Komponente

Die Aufgabe der Control-Komponente ist der Aufbau und der Unterhalt der LS-
Forwarding-Tabelle. Hierzu muss die Control-Komponente Routing-Informa-
tionen zwischen den Geriten LER/LSR austauschen und Algorithmen bereitstel-
len, um anhand dieser Informationen die LS-Forwarding Table zu erstellen. Fiir
das Austauschen der Routing-Informationen verwendet die Control-Kompo-
nente konventionelle IP-Routing-Protokolle wie Open Shortest Path First (OSPF),
Border Gateway Protocol (BGP) oder Protocol Independent Multicast (PIM). Auf
diese Weise ist es in einem LER/LSR mdéglich, einer FEC einen Next-Hop zuzuord-
nen. Das bedeutet, dass der Pfad, iiber den ein LSP fiir eine bestimmte FEC aufge-
baut wird, durch konventionelle Routing-Protokolle bestimmt wird. Die Funk-
tionen, welche diese Routing-Protokolle bieten, reichen aber fiir das LS nicht aus.
Es miissen zusitzliche Mechanismen bereit gestellt werden, um FEC und Labels
einander zuzuordnen. Die Kombination beider Zuordnungen?” bietet alle
Informationen, die fiir das Erstellen der LS-Forwarding-Tabelle gebraucht wer-
den. Dartiber hinaus miissen die Label-FEC-Zuordnungen in irgendeiner Form
dem benachbarten LSR mitgeteilt werden. Die Zuordnungen werden auch als
Label Binding bezeichnet und beinhalten unterschiedliche Optionen:

Local und Remote Binding: Bestimmt ein LSR selbst, welches Label aus sei-
nem Pool freier Labels einer FEC zugeordnet wird, so handelt es sich um
Local Binding. Remote Binding ist gegeben, wenn die Zuordnungen in
einem anderen LSR festgelegt werden. Somit wihlt ein anderer LSR das zu
verwendende Label aus und ordnet es einem FEC zu.

Upstream und Downstream Binding: Jeder LSR verwendet Local und
Remote Binding gleichzeitig: ein Verfahren fiir das Binding seines Inco-
ming Label und das andere fiir das Binding seines Outgoing Label. Wird fiir
die Zuordnung des Incoming Label die Methode des Local Binding und
dementsprechend fiir das Outgoing Label das Remote Binding verwendet,
so handelt es sich um Downstream Binding. Upstream Binding ist fiir den
umgekehrten Fall*® gegeben. Das Binding ist relevant fiir die Kommunika-
tion zwischen zwei LSRs. Durch die ausschliellich lokale Bedeutung des
Binding wird die Zuordnung von einem der beiden beteiligten LSRs fest-
gelegt. Abhingig davon, ob der bestimmende LSR Downstream- oder
Upstream-orientiert*” ist, erhilt das Binding-Verfahren seinen Namen.

47 FEC a Next-hop und FEC a Label
48 Incoming Label a Remote Binding und Outgoing Label & Local Binding
49 In Bezug auf den Flow der Datenpakete
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Data-Driven Binding: Damit die Label Bindings von den LSRs generiert
oder aufgehoben werden, muss man unterscheiden zwischen Data-Driven
und Control-Driven. Beim Data-Driven Binding ist das Empfangen von
Datenpaketen das auslgsende Ereignis, das die LSR zum Generieren von
Label Bindings veranlasst. Das bedeutet, dass bei diesem Verfahren die Bin-
dings nur bei Bedarf durchgefiihrt werden. Die ideale Umgebung, die fiir
dieses Verfahren spricht, zeichnet sich durch unendlich lange Flows aus.
Somit ist der Aufwand des Label Binding®® im Vergleich zu der Gesamt-
menge der zu transportierenden Daten zu vernachlissigen. In realen Umge-
bungen werden sowohl kiirzere als auch lingere Flows auftreten. Da kiir-
zere Flows den Aufwand des Label Binding nicht rechtfertigen, besteht die
Moglichkeit, erst nach einer gewissen Anzahl von Paketen ein Binding zu
generieren. Flows, die kiirzer als die festgelegte Anzahl sind, miissten kom-
plett konventionell geroutet werden. Je mehr Pakete abgewartet werden, bis
ein Label Binding generiert wird, desto weniger Flows werden anhand eines
Label geswitcht und desto weniger Labels werden verbraucht. Auf der ande-
ren Seite miissten mehr Pakete konventionell geroutet werden, was mit
hohen Leistungseinbuflen verbunden ist. Ein optimaler Wert muss dem
Netz und seinen durchschnittlichen Datenflows angepasst werden.
Control-Driven Binding: Eine zweite Moglichkeit um das Label Binding
auszulosen, besteht im Control-Driven-Verfahren. Die Label-Zuweisung
basiert hierbei nicht auf dem Empfang von Datenpaketen sondern auf
Kontrollinformationen. So kdnnen beispielsweise auf Grund von Routing-
Informationen Label Bindings generiert werden, unabhingig davon, ob
gerade ein Datenstrom dieses Label benotigt oder nicht. Die ideale Umge-
bung fiir dieses Verfahren besteht in einem stabilen Netz. Auf diese Weise
bleiben die Routing-Informationen unverindert, wodurch auch keine
neuen Bindings generiert werden miissen. Da die LS-Forwarding-Tabelle
mit ihren Bindings bereits vor dem Empfangen von Datenpaketen besteht,
kann sofort das erste Paket anhand des Label geswitcht werden. Auf diese
Weise verzichtet dieses Verfahren im Gegensatz zum Data-Driven Modell
wihrend des Forwarding vollstindig auf die Paketvermittlung in der Ver-
mittlungsschicht und erh6ht so die Performance.

Wenn ein LSR Label Bindings vornimmt oder auflgst, miissen die anderen LSRs
dariiber informiert werden. Hierzu besteht die Moglichkeit, die Label-Binding-
Informationen iiber die von der Kontrollkomponente verwendeten Routing-
Protokolle zu versenden. Auf diese Weise lésst sich die Label Distribution bei-
spielsweise iiber BGP>! oder PIM>? realisieren. Hierdurch kann auf die Einfiih-

50 Binding inklusive Distribution
51 Border Gateway Protocol
52 Protocol Independent Multicast
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rung eines zusitzlichen Protokolls verzichtet werden. Dennoch sind weitere
Punkte zu beachten, wie die Formatidnderung der unterschiedlichen Routing-
Pakete oder die Reaktion eines konventionellen Routers auf ein modifiziertes
Routing-Paket. Eine zweite Moglichkeit andere LSRs iiber die Bindings zu
informieren, besteht mit der Einfithrung eines weiteren und speziell fiir diese
Anwendung entwickelten Protokolls: dem Label Distribution Protocol (LDP).
Auf diese Weise ist das System nicht von den Fihigkeiten des Routing-Proto-
kolls abhingig, um die Label-Binding-Informationen zu transportieren. Der
Nachteil dieser Losung besteht in einer weiteren Erhohung der Komplexitit des
gesamten Systems, da ein zusitzliches Protokoll eingefiihrt und verarbeitet wer-
den muss. Abb. 4.20 zeigt einen Label Switch Router (LSR), bestehend aus den
jeweiligen Komponenten Forwarding und Control. Sie verdeutlicht auch das
Zusammenspiel der einzelnen Elemente im LSR. [DAREO00]

Control Component
Routing | | Binding |Distribution |:

A4

Forwarding Table

To
> Downstream
LSR

To D
Upstream \
LSR

Label Swapping Algorithmus

v

Forwarding Component

4.3.4 Implementierungen

Vor einigen Jahren entwickelten einige Hersteller eigene Label-Switch-Techno-
logien, die alle auf dem hier vorgestellten LS-Prinzip basieren. Als Vorreiter der
LS-Technologie galt das IP-Switching von Ipsilon, welches das LS-Verfahren auf
dem Markt einfiihrte und bekannt machte. Einige Monate spiter prisentierte
Cisco Systems das Tag Switching. Dieses LS-Verfahren hat grofie Bedeutung fiir
die Entwicklung des MPLS, da viele Elemente iibernommen wurden. Ebenfalls
haben Toshibas CSR-Verfahren und IBMs ARIS-Verfahren Einfluss auf die Ent-
wicklung von MPLS gehabt. Wegen der entwicklungsgeschichtlichen Bedeu-
tung fiir MPLS werden diese LS-Implementierungen hier kurz vorgestellt.

Abb. 4.20
LSR-Architektur
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inzwischen von Nokia aufgekauft wurde, entwickelt worden, um eine Kombi-
nation von IP und ATM herzustellen. Dabei wird ein hybrider IP-Switch ange-
boten, der einen ATM-Switch mit einem Gigabit-Router kombiniert. Die
Datenpakete werden von einer ATM-Switching-Fabric weitergeleitet, wahrend
der Switch-Controller sie mit Hilfe traditioneller Router-Software zu ihrem
Bestimmungsort fithrt. Daraus lassen sich folgende Vorteile ableiten:

ATM-Switching-Technologie kann preiswert und effektiv eingesetzt wer-
den.

Signalisierungssoftware (UNI, P-NNI, MPOA) fiir IP-over-ATM entfillt.
Es wird nur IP-Software (IFMP, GSMP) eingesetzt, die einfacher in der
Handhabung ist.

Bei der Kombination von ATM-Hardware und IP-Software (Kontrollkompo-
nente) handelt es sich im Prinzip um die Realisierung eines LSR, der in der
Implementierung von Ipsilon IP-Switch genannt wird. Durch die Flussklassifi-
kation kann die Belastung des IP-Switch-Controller begrenzt werden. Die
Funktionsweise ist dabei die folgende: Vor einer Ubertragung aktiviert ein
IP-Knoten jede physikalische ATM-Verbindung als einen Ubertragungskanal.
Werden auf dem Eingangsport Daten von einem anderen Upstream-Gerit
wahrgenommen, wird das Datenpaket zu der intelligenten Routing-Software
des IP-Switch-Controllers geschickt. Wenn das der Fall ist, wird der ATM-
Switch lediglich als 1/O>-Erweiterung der Routing-Software verwendet.
AnschliefSend schickt der IP-Switch das Datenpaket tiber den Standardiibertra-
gungskanal weiter. Ein Datenstrom ist eine Sequenz von Paketen zwischen
einem Sender und Empfinger, die durch Parameter wie Quell- und Zieladresse
sowie Portnummern charakterisiert werden konnen. Beim Ipsilon IP-Switching
wird zwischen den Datenstrémen Host Pair Flow auf der Ebene der IP-Adres-
sen und Port Pair Flow auf der Ebene der IP-Ports unterschieden. [NEHH+96a]

Ein wichtiger Bestandteil des IP-Switch-Controllers stellt die Komponente
Flow Classification and Control dar. Die Aufgabe dieses Moduls besteht darin,
den ankommenden IP-Verkehr zu untersuchen und die Flows zu bestimmen,
fiir die sich die Vermittlung anhand von LS als effektiv erweist (Data-Driven).
Hierzu konnen beispielsweise die Portnummern des Transmission Control
Protocol (TCP) oder des User Datagram Protocol (UDP) herangezogen
werden. FTP-Sessions, die in der Regel lange Flows produzieren und sich aus
diesem Grund fiir eine Label-basierte Vermittlung eignen, kénnen so erkannt
werden. Im Flow Classifier liegt die Intelligenz des Systems.

Eine weitere Funktion des IP-Switch-Controllers besteht in konventionel-
lem Routing. Dies ist sowohl fiir LS-Flows erforderlich als auch fiir die Flows,

53 Input/Output
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die nach Ermessen der Flow Classification konventionell auf Schicht 3 geroutet
werden sollen. Fiir das Austauschen sowohl der Routing-Informationen als
auch der Schicht-3-Pakete werden Default VCs verwendet. Diese VCs verbin-
den benachbarte ATM-Switches, benétigen aber keine Signalisierung. Sollen
bestimmte Flows nach der Flow Classification anhand eines Labels geswitcht
werden, so miissen die anderen IP-Switche iiber das Binding informiert wer-
den. Das Ipsilon IP-Switching verwendet zur Mitteilung von Labelinformatio-
nen ein eigenes LDP, welches in RFC-1953 definiert wurde. Hierbei handelt es
sich um das Ipsilon Flow Management Protocol (IFMP). Nach den Festlegun-
gen ist das IFMP ein Soft-State-Protokoll, welches das Downstream-Binding
unterstiitzt. Zur Ubertragung der IFMP-Nachrichten werden die Default VCs
verwendet. Nachdem alle Informationen ausgetauscht wurden, konnen dann
die Flows tiber Data VCs zum Bestimmungs-IP-Switch vermittelt werden.

IP Switch Controller
Flow Classification and Control
To To
Upstream Downstream
Switch Switch
Routing and Forwarding
Default GsmP Default
VvC VvC
- -
> —
Data Data
VC VC
Switch

Nachdem ein Datenfluss identifiziert wurde, wird iiber IFMP die Information
im Netz verteilt. Diese enthilt den Datenflusstyp und das Label. Wenn es sich
um einen IP-Datenfluss handelt, schickt der Switch-Controller die Aufforde-
rung an den Knoten, von dem das Paket kam, alle zu diesem Flow gehérenden
Datenpakete zu markieren und ihn iiber einen neu aufgebauten virtuellen
ATM-VC-Kanal zu schicken (Abb. 4.22). Hierfiir wird ein freies Label (VCI = x)
aus dem Label Space des eingehenden Ports sowie ein freies Label (VCI = x) auf
dem Controller-Port gesucht. Diese Werte werden dem Switch tiber General
Switch Management Protocol (GSMP) mitgeteilt und im ATM-Header wird das
entsprechende Bit im VCI-Feld gesetzt, das die zu tibertragenden Daten als
homogenen Datenstrom kennzeichnet (siehe Abb. 4.22, Punkt 2).

Abb. 4.21
Ipsilon IP-Switch-
Architektur
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Abb. 4.22
Cut-Through-Switching
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Anschlieflend wird iiber das Protokoll IFMP dem vorhergehenden Switch diese
Information mitgeteilt. Dieser wiahlt fir den Eingangsport ebenfalls ein noch
freies Label aus, nimmt den Fingang in der Switching-Tabelle vor und sendet
eine IFMP-Nachricht (IFMP Redirection Message) an den vorhergehenden
Switch. Falls der Upstream-Knoten damit iibereinstimmt, wird ein neuer virtu-
eller Kanal ausgewihlt und der Datenstrom flief3t tiber diesen VC (siehe Abb.
4.22, Punkt 3). Unabhingig davon kann der Downstream-Knoten ebenfalls den
IP-Switch-Controller nach einem VC befragen und eine Markierung setzen
(siehe Abb. 4.22, Punkt 4). Wenn der Datenfluss (IP-Flow) zu einem einzelnen
Eingangs- und Ausgangskanal isoliert wurde, nimmt der IP-Switch-Controller
die entsprechenden Anpassungen (Port Mapping, Umgehen der Routing-Soft-
ware und dem damit verbundenen Overhead) vor (siche Abb. 4.22, Punkt 5).
Das heifit, ein auf dem Port ankommendes Datenpaket, geteilt in einzelne AAL-
5-Pakete) wird wieder zusammengesetzt und an den Controller gesendet. Die-
ser trifft dann eine Forwarding-Entscheidung, welche durch einen Cache
beschleunigt werden kann.

Datenfluss-Upstream ist

Standard-Operation gekennzeichnet

IP-Switch-| IP-Switch-
Controller Controller

A A

4

o 0//

Upstream , SN = | Downstream Upstream 4 DN Downstream
Node Node Node o_ Node
Datenfluss-Downstream ist Cut-Through-Switching ist

gekennzeichnet komplett
IP-Switch- IP-Switch-
me“ue" Controller

Downstream
Node

Upstream 4
Node -

Downstream
Node

oy

Upstream
Node 6

Abschlieflend wird beim IP-Switching eine festgeschaltete Verbindung zwi-
schen Sender und Empfinger im ATM-Netz erzeugt (siehe Abb. 4.22, Punkt 6).
Alle Datenpakete werden tiber diesen virtuellen Kanal transportiert. Das Ver-

fahren wird als Cut-Through-Switching bezeichnet. Cut-Through-Switching
zeigt, dass bei festgelegter Verbindung zwischen zwei Punkten ein direkter
Transport iiber den ATM-Switch erfolgt. Die tibliche und zeitaufwendigere
Store-and-Forward-Methode wird nur noch bei alleinstehenden Paketen ange-
wandt, d.h., wenn kein Flow vorliegt. [NEHH+96b]

Um den ATM-Switch zu steuern, wird vom IP-Switch-Controller ein
bestimmter VC zu ATM-Switch geschaltet, wie eben beschrieben. Dieser enthilt
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Signalisierungsinformationen, die durch GSMP nach RFC-2297 verpackt und
an den Switch gesendet werden. Es handelt sich hierbei um ein Master-/Slave-
Protokoll, das kein fester Bestandteil des IP-Switching ist, sondern eine System-
optimierung darstellt. Folgende Informationen lassen sich dabei unterscheiden:

Nachrichten fiir das Verbindungsmanagement: Der Switch ist dadurch in
der Lage, Verbindungen auf- und abzubauen sowie zu bestitigen oder
abzulehnen. Verdnderungen werden ebenfalls aufgenommen.

Nachrichten fiir das Management der Ports: Die einzelnen Ports des ATM-
Switches werden kontrolliert. Der IP-Switch-Controller kann dadurch die
Zustiande (aktiv, inaktiv, Reset, Looped Back) der Ports beeinflussen.
Nachrichten fiir Statistiken der Switches: Der IP-Switch-Controller kann
dadurch statistische Informationen der Input-/Output-Ports sowie die
Anzahl der aktiven Verbindungen abfragen.

Nachrichten zur Konfiguration: Der verwendete VCI/VPI-Adressraum
kann dadurch definiert werden sowie andere Parameter, die fiir die Einstel-
lung der ATM-Switches notwendig sind.

Nachrichten zur Ereignissteuerung: Dem IP-Switch-Controller werden
aktuelle Informationen iiber bestimmte Ereignisse wie neue oder gestorte
Ports sowie ungiiltige VCI/VPI-Werte mitgeteilt.

Nachrichten zur Synchronisation: Der IP-Switch-Controller wird mit dem
ATM-Switch hieriiber synchronisiert. Das heif3t, die Entititen, die tiber die
GSMP-Verbindungen miteinander verbunden sind, werden gleichgeschal-
tet. Weiterhin werden Verdanderungen und die Identitit der Entitéten fest-
gestellt.

Ein End-to-end-QoS ist prinzipiell in heterogener geswitchter Netzumgebung
umsetzbar. Jedoch ist dies nur machbar, wenn eine Priorisierung der Daten-
strome erfolgen kann. Weiterhin ist ein grofler Nachteil von Ipsilon IP-Swit-
ching, dass nur das Netzwerk einen QoS anfordern kann, nicht aber eine Appli-
kation, da das Netzwerk die VC-Verbindung aufbaut. QoS wird demnach tiber
lokale Einstellungen, tiber die ATM-Hardware oder im Zusammenspiel mit
RSVP unterstiitzt. [NEHH+98]

Im Vergleich zum Ipsilon IP-Switching ist das Cisco Tag Switching nach RFC-
2105 wesentlich weiter gefasst. So beschréankt sich das Tag Switching nicht nur
auf ATM als zugrunde liegende Technologie, sondern kann auch auf anderen
Schicht-2-Protokollen wie Ethernet, FDDI oder Token Ring aufsetzen. Dartiber
hinaus bietet das Tag Switching eine Reihe zusitzlicher Funktionen. Ziel ist es,
die Router-Performance in der WAN-Umgebung zu erhohen. Dies kann durch
Reduzierung der Paketkomplexitit beim Forwarding erreicht werden. Verbes-
serte Skalierbarkeit und hohere Funktionalitdt des Netzwerk-Schicht-Routing
sind die erweiterten Merkmale. Unicast-Pakete, die durch IP-Router weiterge-

Tag-Switching
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Abb. 4.23
Tag-Einbettung in
bestehende Protokolle
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leitet werden, miissen bisher in IP-Adressprifixtabellen nach der iibereinstim-
menden Prifix suchen. Das fiithrt zu Verzogerungszeiten. Tag-Switching ersetzt
diesen Vorgang so gut wie moglich durch feste Lingenadressverweise in der
Hardware, wie das bereits bei ATM oder Frame Relay der Fall ist. Dies verbes-
sert die Performance des Forwarding und ermoglicht neue Funktionen.

Das Tag Binding>* beim Tag Switching basiert auf dem Control-Driven-
Ansatz. Hierzu verwendet jeder Tag Switching Router™® (TSR) herkémmliche
Routing-Protokolle wie OSPF oder BGP. Diese Protokolle werden anders als
beim Ipsilon IP-Switching ausschlieSlich fuir das Erstellen der Tag Forwarding
Information Base®® (TFIB) verwendet. Wie bereits erwihnt wurde, ist beim
Control-Driven Label Binding kein konventionelles Routing der Datenpakete
mehr notwendig. Dartiber hinaus wird beim Tag Switching das Tag Binding
nach dem Downstream-Verfahren erstellt.

19 3 2 1 7 Byte
Tag-Feld RES CcOos BOS TTL
IPv4
IPv6
AppleTalk
RES: nicht verwendet BOS: Bottom-of-Stack
COS: Class-of-Service TTL: Time-to-Live

Das Tag Switching realisiert neben dem Destination-Based-Routing auch
Source-Based-Routing. Hierbei kann der Sender fiir die Datenpakete eine
bestimmte Route festlegen, um bestimmte Teile des Netzwerks zu entlasten. Das
Tag Switching verwendet hierzu das Protokoll RSVP*’. Das Tag Switching
zeichnet sich zusitzlich durch Multicast-Funktionalitit und eine effektive
Unterstiitzung von LSP-Tunnel aus. Diese Vorziige wurden fiir MPLS tiber-
nommen.

Tag-Switching besteht aus zwei Komponenten: der Forwarding-Kompo-
nente, die die Tag-Information in den Paketen und die Tag-Informationsbasis
in den Switches verwendet, und die Kontrollkomponente, die den Tag erzeugt
und in das Netz verteilt. Tags besitzen eine kurze und fest definierte Adress-
linge, wobei nicht ein eigenes Paketformat definiert wurde, sondern man Tags

54 Das Tag entspricht dem Label.

55 Entspricht dem LSR.

56 Entspricht der LS-Forwarding Tabelle.
57 Ressource Reservation Protocol
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zum bestehenden Paketformat hinzufiigt (sieche Abb. 4.23). Es gibt verschiedene
Wege, die Tag-Information in die Paketstruktur einflieen zu lassen. Beispiels-
weise kann ein 32-Bit-Tag auf ein Netzschichtpaket gesetzt werden, wodurch
man IPv4, IPv6, AppleTalk und andere Formate verwenden kann. Abb. 4.23
zeigt das Tag-Format, welches auf Schicht-2-Mechanismen beruht. Die Merk-
male von Tag-Switching bei ATM lassen sich dabei wie folgt zusammenfassen:

Tags konnen im VCI- und/oder VPI-Feld eingebettet werden.

Downstream nach Bedarf wird bei der Tag-Zuordnung verwendet.
ATM-Switches miissen Kontrollkomponenten von Tag-Switching imple-
mentiert haben, um Routing und Forwarding als Peer in einem Netz zu
unterstiitzen.

ATM-Tag-Switches konnen nur iiber konventionelle ATM-Switches mit-
einander verbunden werden, wenn man VC-Verbindungen benutzt.

Um Zellen-Interleaving bei ATM-Tag-Switches zu vermeiden, miissen
mehrere Tags in einem Pfad zugeordnet werden.

Tag-Kontroll- und ATM-Signalisierungskomponenten arbeiten innerhalb
eines ATM-Tag-Switches unabhingig voneinander.

Durch die verschiedenen Méglichkeiten, Tag-Informationen zu transportieren,
unterstiitzt Tag-Switching jedes physikalische Medium. Tags kann man dabei
wahlweise stapeln. Dies ermdglicht eine Ansammlung von Datenfliissen, die die
Paketverarbeitung im Backbone beschleunigen kann. Zusitzlich kann ein
Reservierungsmechanismus festgelegt werden. Tags werden dabei entweder
zwischen dem Layer 2 und 3, als Teil des Layer-2-Headers (VCI/VPI-Kombina-
tion) oder Teil des Layer-3-Headers (IP-Quellen/-Empfinger/Port-Kombina-
tion) eingesetzt. Zum Informieren der anderen TSRs iiber die Tag Bindings
wird beim Tag Switching der Transport iiber Routing-Protokolle bevorzugt. Fiir
den Fall, dass dies aufgrund des verwendeten Routing-Protokolls nicht moglich
ist, hat Cisco Systems das Tag Distribution Protocol (TDP) entwickelt. Es ent-
spricht dem LDP>®, Dies geschieht durch das Tag Distribution Protocol (TDP).

Die Forwarding-Komponente eines Tag-Switches basiert auf der Adress-
Auslagerungsfunktion bzw. Label-Swapping. Jeder Tag-Switching-Knoten ver-
waltet dafiir eine Tag Forwarding Information Base (TFIB). Wenn ein herein-
kommendes Paket gekennzeichnet wird, sucht TFIB nach dem passenden Ein-
trag. Falls dieser Eintrag gefunden wird, zeigt die herausgehende Schnittstelle,
wohin das Datenpaket weitergeleitet werden soll. Im Gegensatz zum ATM-
Switching, wird die Netzwerkschicht-Information im Datenpaket verwendet,
falls kein Eintrag besteht. Dabei verhilt sich die Forwarding-Komponente
unabhingig von der Netzwerkschicht. Drei mogliche Methoden fiir Tag-Zuwei-
sungen und TFIB-Management sind:

58 Label Distribution Protocol
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Downstream-Tag-Zuweisung: Ein Tag-Router am Rand eines Netzes
erzeugt fiir jede Route, die er kennt, einen Eintrag in seiner TFIB. Dabei
wird fiir jede Route ein Eingangs-Tag festgelegt. Diese Bindung wird
anschlieflend den anderen Switches oder Routern mittels Tag Distribution
Protocol (TDP) bekannt gegeben.

Downstream-Tag-Zuweisung nach Bedarf: Ein Downstream Switch stellt
eine Verbindung zwischen einem bestimmten Datenstrom und einem Tag
auf Verlangen des Upstream-Switches/-Routers her. Der vorgelagerte
Switch hat bereits eine Zuweisung durchgefithrt und tibertrigt nun tber
TDP die Zuweisungsparameter an den nachgelagerten Switch. Bei Durch-
fithrung der Zuweisung wird eine Nachricht zuriickgesendet. Erst dann
wird ein Eintrag in der TIB erzeugt und der Upstream-Tag wird auf den
Wert gesetzt, den er von dem Downstream-Switch erhalten hat.
Upstream-Tag-Zuweisung: Bei jeder Route, die ein Edge-Router kennt,
wird ein Tag in der TIB zugewiesen. Anschlieflend macht der Router durch
das TDP die Tags bei allen nachgelagerten Switches bekannt. Diese erzeu-
gen ebenfalls den Eintrag Eingangs-Tag in der TIB mit dem Tag, den sie
erhalten haben.

Bei den ersten beiden Moglichkeiten ist der Switch fiir die Erstellung der Tag-
Bindings zustindig. Dies betrifft hereinkommende Datenstrome und emp-
fangene Tag-Bindings fiir ausgehende Datenpakete an die Switch-Nachbarn.
Upstream-Zuweisung verhilt sich hingegen umgekehrt. Zusitzlich kann man
die Tag-Verteilung in explizite Reservierung®® und bezogen auf die Zieladres-
sen® unterteilen. Die erste Moglichkeit ist sehr eng mit dem Verbindungsauf-
bau bei ATM verbunden. Fiir das Routing miissen die Tag-Switches auch in der
Lage sein, Routing-Funktionen fiir die unterstiitzten Protokolle (IPv4, IPv6,
AppleTalk usw.) anzubieten. Dabei sind Routing-Protokolle zum Schreiben der
Prifixeintrige notwendig, die anschliefend den Tags zugeteilt werden. Rou-
ting-Updates konnen die Tags huckepack nehmen (Distance/Path Vector Proto-
col) oder separat das Tag Distribution Protocol verwenden. Binding Tag Distri-
bution in Verbindung mit Routing vorzunehmen ist wesentlich einfacher als
Anpassungen IP-over-ATM zu verwenden. Die Gegenwart des TDP-Protokolls
vermeidet auflerdem noch die Schleifenbildung (Loops). [RDKR+97]
Tag-Switching ist ein sehr effizienter Weg, um Cell-Switching-Technologien
mit einer einfachen Adressen- und Routing-Struktur des Frame-Switching zu
kombinieren. Aufgrund der Forwarding-Unterteilungen kann man viele Rou-
ting-Funktionen unterstiitzen (empfingerbasiertes, Multicast-, QoS-basiertes
Routing). Somit ist sogar ein QoS-basiertes Routing ohne Unterstiitzung der

59 Z.B. durch das Hinzunehmen von RSVP, indem der Tag-Wert Teil einer RSVP-Nach-
richt ist.
60 Tags werden durch das Routing-Protokoll verteilt.
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Applikationen realisierbar. Falls Tag-Switching mit IP und ATM verwendet wird,
kann man die gesamte ATM-Kontrollebene (UNI, P-NNI usw.) durch die
wesentlich einfacheren Kontrollkomponenten von Tag-Switching ersetzen. Falls
zusitzlich noch RSVP eingesetzt wird, ist sogar eine garantierte Dienstgiite End-
to-end zwischen Ingress- und Egress-Router moglich, die sich auch auf Anwen-
dungen beziehen lisst. Hierzu gibt es bisher aber noch keine kommerziellen Pro-
dukte. Tag-Switching ist hauptsichlich eine Backbone-Technologie, die fiir ISPs
zum effektiven Routing durch ein High-Speed Network geeignet ist. Weiterhin
besteht auch hier die Moglichkeit, Multicast-Pakete tiber mehrere Untereintrige
in der TIB zu verarbeiten. Zukiinftig soll auch QoS, flexible Routing-Verarbei-
tung und Verarbeitung von hierarchischen Routing-Informationen von Exterior
Gateway Protokollen (z.B. BGP) integriert werden. [DETKO00D]

Ein weiterer Ansatz kommt von Toshiba. Hier wird die Idee des Cell Switch
Routers (CSR) verfolgt. In den Dokumenten RFC-2098 und RFC-2129 der
IETF wird der Label-Switching-Ansatz von Toshiba beschrieben. Dabei ist es
wie bei Tag- und Ipsilon IP-Switching nicht notwendig, dass alle Gerite in
einem CSR-Netzwerk Cell Switch Router sein miissen. Normale ATM-Switches
konnen ebenfalls genutzt werden. Das Verfahren dhnelt dabei sehr dem Ipsilon
IP-Switching. Allerdings beherrscht ein CSR die normalen ATM-Funktionen
wie UNI oder P-NNI. Zusitzlich sind spezielle CSR-Funktionen implementiert,
die folgende Aufgaben besitzen:

Default VC: Normales Routing wird fiir den IP-Verkehr standardmifig
angewendet. Die Datenpakete werden iiber einen Default VC gesendet, der
beim Start des CSR zwischen diesen aufgebaut wird. Der nichste Hop, tiber
den das IP-Datenpaket geschickt wird, wird vom CSR durch die Routing-
Parameter des verwendeten Routing-Protokolls (RIP61, OSPF) ermittelt.
Dedicated VC: Eine direkte Weiterleitung der Pakete wird ermoglicht,
wenn der CSR Datenpakete eines Datenstroms erhilt, die er verarbeiten
kann, ohne auf die IP-Schicht zu gehen. Ist das der Fall, wird sofort eine
dedizierte Verbindung fiir diesen Datenstrom aufgebaut.
Zum Aufbau eines Dedicated VC wird die Zieladresse des IP-Pakets durch das
ATMARP®-Verfahren nach RFC-2225 in eine ATM-Adresse aufgelost. Danach
wird tiber die ATM-Signalisierung eine direkte Virtual Connection (VC) aufge-
baut. Die Zieladresse muss dabei ebenfalls ein CSR sein, der alle VCs zu einer
bestimmten IP-Adresse wieder konzentriert.

61 Routing Information Protocol
62 ATM Address Resolution Protocol

Cell Switch Router
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Abb. 4.24
Cell Switch Routing von
Toshiba

Aggregate Route IP
Switching (ARIS)
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Ein CSR-Netzwerk kann man zu den Shortcut-Verfahren zihlen und arbeitet dhn-
lich dem Next-hop Resolution Protocol (NHRP). Unterschiede sind dennoch vor-
handen. So wird zwar das IP-Routing verwendet, um IP-Subnetze miteinander zu
verbinden. Um innerhalb eines Subnetzes die Verbindung aufzubauen, wird aller-
dings der Verbindungsaufbau von der ATM-Schicht durchgefiihrt. Dadurch ist es
moglich, dass die gefundene Gesamtverbindung nicht genauso effizient ermittelt
wird, wie mit dem Protokoll NHRP. Weiterhin kénnen Wege durch ein Netzwerk
wihrend einer bestehenden Verbindung dynamisch umgeleitet werden. Dies kann
durch Fehler auf der physikalischen Schicht notwendig sein. CSR unterstiitzt
zusitzlich Multicast-Pakete. Innerhalb eines Subnetzes werden dazu Punkt-zu-
Mehrpunkt-Verbindungen iiber ATM realisiert, wihrend zwischen den Subnet-
zen mehrere Verbindungen durch die CSR ausgenutzt werden. Da die Flussklassi-
fizierung von CSR vorgenommen wird, kann man schnell wenige Pakete tiber den
normalen Routing-Weg leiten, wihrend man fiir lang andauernde Datenstrome
einen dedizierten Kanal anfordert. Dieser Kanal kann dann auch QoS-Parameter
unterstiitzen, da der VC auch die Dienstart enthilt. [KNE97] [NKSM+97]

Das Aggregate Route IP Switching (ARIS) wurde von der Firma IBM entwi-
ckelt, um ebenfalls den Durchsatz von IP und anderen Layer-3-Protokollen auf
Wire-Speed zu erhohen. Dafiir hat man Integrated Switch Router (ISR) defi-
niert, die neben Switching- auch Routing-Funktionen beinhalten. Die ISRs stel-
len am Anfang untereinander eine Verbindung her, die zu bestimmten Ein-
gangs- oder Ausgangspunkten des ARIS-Netzwerks fithren. Diese Punkte lassen
sich durch die tiblichen Routing-Protokolle ermitteln. Die Switching-Pfade
werden durch den Austausch von ARIS-Nachrichten aufgebaut. Die Topologie
wird dabei in Baumstruktur ausgefiihrt. Erhilt ein Ingress-ISR ein Datenpaket,
sucht er in seiner Forwarding Information Base (FIB) nach dem passenden Pr-
fix. Die Information wurde hierbei aus der Routing-Tabelle der verwendeten
Routing-Verfahren gewonnen. Jetzt ist er in der Lage, das passende Switched
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Path Label®® (SPL) zuzuordnen. AnschlieRend sendet der ISR die Daten auf
dem geswitchten Pfad. Kann kein Eintrag gefunden werden, dann wird das
Datenpaket konventionell geroutet.

ARIS verwendet zwei Datenbasen, um geswitchte Wege erkennen zu kon-
nen. Dies sind die FIB und die Routing Information Base (RIB). Mit Hilfe der
FIB ermittelt der ISR, auf welchem geswitchten Pfad die Layer-3-Pakete gesen-
det werden konnen. Er enthilt eine Tabelle, die folgende Eintrige beinhaltet:

Ziel-Prifix

Ausgehende Schnittstelle
IP-Adresse des ndchsten Routers
Ausgangsidentifikator

Label des geswitchten Pfades

Den Zusammenhang zwischen der IP-Adresse des nichsten Routers und dem
Ausgangsidentifikator kann der ISR aus den Daten des Routing-Protokolls
ermitteln. Nur der Zusammenhang zwischen dem Ausgangsidentifikator und
dem Label des geswitchten Pfades wird tiber das ARIS-Protokoll hergestellt. Die
RIB entspricht eher einer konventionellen Routing-Tabelle. Sie wird ebenfalls
von ISR verwendet, um Kommunikationspunkte nach auflerhalb feststellen zu
konnen. Dadurch kann ein Ausgangsidentifikator erkannt werden, um diesen
dann in anderen Datenbasen zu verwenden.

ARIS verwendet unterschiedliche Nachrichten, um eine Kommunikation
in geswitchter Umgebung zu etablieren:

Acknowledgement: Diese Nachricht wird als positive oder negative Ant-
wort auf alle ARIS-Meldungen gesendet.

Establish: Diese Nachricht wird als periodische Nachricht allen ISRs zuge-
sendet, durch die ein geswitchter Pfad aufgebaut werden kann bzw. gehal-
ten wird.

Init: Fin ISR gibt seinen Nachbarn hiermit seine Existenz bekannt.

Keep Alive: Ein ISR zeigt seinen Nachbarn an, dass er noch funktionsfihig
ist. Diese Nachricht wird nur dann gesendet, wenn in einem bestimmten
Zeitintervall noch keine andere Nachricht gesendet wurde.

Teardown: Diese Nachricht ist wichtig, wenn ein ISR die Verbindung zu
einem Ausgang verliert, wenn also bestimmte Routing-Gebiete auflerhalb
des ARIS-Netzwerks nicht mehr vorhanden sind.

Trigger: Wenn ein ISR die Verbindung zu einem benachbarten Switch
unterbricht, sendet er anschliefend diese Nachricht an den nichsten ISR.
Dadurch wird ein erneuter Verbindungsaufbau signalisiert, der durch die
Establish-Nachricht umgesetzt wird.

63 Entspricht dem allgemein definierten Label.
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Durch die Establish-Nachricht wird zusitzlich eine Schleifenerkennung durchge-
fithrt. Ein ISR tiberprift ndmlich, wenn er eine Establish-Nachricht bekommt,
zuerst, ob der Pfad fehler- und schleifenfrei ist. Falls dies nicht der Fall ist, l6scht
der ISR den alten Pfad und setzt einen neuen, fehlerfreien Pfad auf. Weiterhin
definieren die in den Establish-Nachrichten enthaltenen Ausgangsidentifikato-
ren einen gerouteten Weg durch das ARIS-Netzwerk. Je nach Routing-Informa-
tion wird dabei zwischen den Eigenschaften unterschieden. Der IP-Empfinger-
Prifix ordnet jeder IP-Route einen eigenen Switching-Pfad zu. Hierfiir wird das
Routing-Protokoll RIP verwendet. IP-Adressen fiir den Ausgang verwenden hin-
gegen BGP oder OSPE.

Das ARIS-Verfahren ist ebenfalls dem Tag-Switching von Cisco sehr dhn-
lich. Auch ARIS verwendet eine Kennzeichnung, die Switched Path Label (SPL)
genannt wird. Zusitzlich ist es jedoch auch moglich, bereits vorhandene Layer-
2-Markierungen zu verwenden, die ARIS speziell interpretieren kann. Ein Vor-
teil von ARIS ist, dass es unabhidngig von dem verwendeten Protokoll arbeitet.
Die Nachrichten werden einfach in das jeweilige Paket gepackt und verschickt.
Vorteilhaft gegeniiber Tag-Switching ist jedoch, dass Schleifen innerhalb des
geswitchten Pfades vermieden werden. Ebenfalls ist es moglich, Multicast-
Pakete auszunutzen. Allerdings ist bislang keine Dienstgiite beachtet worden,
auch wenn das Zusammenspiel mit RSVP untersucht wurde. [DETKO00b]

4.4 Multi-Protocol Label Switching (MPLS)

Die Aufgabe, die Anzahl der nétigen Router-Hops auf einer Ubertragungsstre-
cke so gering wie moglich zu halten, ist heute noch nicht optimal gelgst. So wird
beispielsweise in heutigen IP-Netzen jedes einzelne Paket von einem Router zum
nichsten weitergereicht. Diese miissen dazu die Header der Datenpakete analy-
sieren und anhand der darin abgelegten Informationen eine Wegewahl treffen
(Hop-by-hop-Routing). Das Verfahren ist relativ aufwendig und erhoht die Ver-
zogerungszeiten. Aus diesem Grund wurde das Label-Switching-Verfahren ent-
wickelt, welches als Grundlage fiir einen gemeinsamen Standard-MPLS gilt.

Die MPLS Working Group treibt die Standardisierung stark voran.
Wesentliche Punkte von MPLS wie seine Architektur oder das Label Distribu-
tion Protocol (LDP) wurden bereits festgelegt. Allerdings fehlt es u.a. noch an
einer gemeinsamen Signalisierung, da hier unterschiedliche Verfahren im Ein-
satz sind. Trotz fehlender Standards ist MPLS allerdings bereits von einigen
Router-Herstellern implementiert worden und wird in einigen Netzen bereits
eingesetzt. Die Vorteile von MPLS lassen sich wie folgt zusammenfassen:

Virtual Private Network (VPN): Durch das Label-Konzept ist MPLS sehr
gut dazu geeignet, VPNs zu realisieren.
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Multi-Protocol- und Multi-Link-Unterstiitzung: Obwohl hauptsichlich
fiir IP Version 4 und Version 6 genutzt, bietet MPLS auch die Moglichkeit,
andere Protokolle wie IPX zu tibertragen. Weiterhin ermoglicht es die
Kommunikation und Ressourcenreservierung iiber verschiedene Techni-
ken, wie zum Beispiel Ethernet, PoS, ATM und WDM.

Quality-of-Service: Mit MPLS ist es moglich, Ressourcenreservierung im
Netz vorzunehmen. Hierfiir gibt es speziell angepasste Verbindungsaufbau-
protokolle, die diese Reservierungen durchfiihren.

Verschiedene Service-Klassen: MPLS ermdoglicht dem Service Provider, sei-
nen Kunden verschiedene Dienstklassen anzubieten. Der Kunde profitiert
von dieser Wahlmaoglichkeit. Er wihlt den Dienst nach seiner Qualitit und
den damit verbundenen Kosten.

Einsatz mit ATM: Kombiniert mit ATM bietet MPLS auch harte Dienstgtite
wie Bandbreitengarantien, Zusicherung von Verzoégerungszeiten und Lauf-
zeiten der Pakete. Vorhandene ATM-Switches kénnen in ein MPLS-Netz
integriert und weitergenutzt werden, auch wenn sie selbst kein MPLS

unterstiitzen.

MPLS funktioniert nach dem Prinzip des Label Swapping und verhilt sich
demnach sehr dhnlich wie Tag-Switching und ARIS. Allerdings spezifiziert
MPLS deutlich mehr, als in beiden Verfahren beschrieben ist. Das heif3t, MPLS
skaliert kleine Netzwerke und hohe Vergabezahl der Label bis hin zu groflen
Netzwerken, in denen die Labels fiir grofle Routing-Gebiete vergeben werden.
MPLS macht sich den Umstand zunutze, dass Layer-3-Protokolle Informa-
tionen besitzen, die nicht fiir die Bestimmung des nichsten Routers bzw. Hops
notig sind. Fiir die einfache Weiterleitung von Paketen reichen wesentlich weni-
ger Informationen aus.

Die Vergabe eines Labels wird bei MPLS immer durch eine Netzkompo-
nente durchgefithrt. Nachdem dies geschehen ist, wird der ihr vorgelagerte
Nachbar tiber diese Entscheidung informiert. Gleichzeitig wird mitgeteilt, wel-
ches Label fiir den Datenstrom vergeben wurde. Dabei besitzt MPLS eine hohe
Skalierbarkeit, da Label fiir ganze Routing-Gebiete sowie einzelne Datenstrome
vergeben werden kénnen. Dabei wird den topologieorientierten Verfahren der
Vorzug gegeben. Switching-Pfade durch das Netz werden durch ein Protokoll
festgelegt, welches die Verteilung der Label im Gesamtnetzwerk steuert. Zusitz-
lich konnen aber auch einzelne Switching-Pfade zusammengefasst werden.
Dadurch entsteht ein vom Engress-LSR aus gesehener Switching-Baum.

4.4.1 Forwarding-Komponente

Im MPLS-Verfahren wird nicht nur ein einzelnes Label definiert, vielmehr kon-
nen in einer Hierarchie mehrere Labels an ein Datenpaket angefiigt werden.
Das Festlegen von Labels wird in der Spezifikation RFC-3031 beschrieben. Der
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Stack arbeitet nach der Methode Last-In, First-Out (LIFO). Wird in einem LSR
einem Paket, das bereits ein Label enthilt, ein weiteres Label angefiigt, so erfolgt
das Switching in den folgenden LSR anhand des zweiten Labels. Wird dieses
Label entfernt, so werden die Vermittlungsentscheidungen der folgenden LSR®*
wieder auf Basis des urspriinglichen Labels getroffen. Zur Unterstiitzung dieser
Funktion verfiigt das Label tiber ein Bit, welches fiir den Wert 1 den ,,Bottom-
of-Stack® anzeigt. Dieses Bit wird ausschlieflich fiir das erste Label auf den
Wert 1 gesetzt. Werden weitere Labels an das MPLS-Paket angefiigt, so werden
diese durch den Wert 0 gekennzeichnet. Auf diese Weise kann ein LER®® ent-
scheiden, ob er das Paket nach Entfernen eines Labels konventionell auf Schicht
3 weiterhin routen (fiir ,,Bottom-of-Stack“ = 1) oder es anhand eines weiteren
Labels switchen muss (fiir ,,Bottom-of-Stack“ = 0).

Aufgrund der Einfithrung des Label-Stacks erweitert sich die Definition
des LSP: Ein LSP beginnt im Ingress, endet im Egress und verwendet nur eine
Hierarchiestufe des Labels. Des Weiteren kann ein Ingress/Egress auch in einem
LSR und nicht nur in einem LER bestehen.

Label Switched Path (LSP) #2
Ingress #2("7) () Egress #2

MPLS-Paket MPLS-Paket MPLS-Paket MPLS-Paket
(Label1) (Label1+2) (Label1+2) (Label1)

[ [ | [ [
B i B i B i B i B l

Router Router Router Router Router

Label Switched Path (LSP) #1

Die Anwendung eines Label-Stacks besteht in LSP-Tunnel oder der Unterstiit-
zung von Routing-Hierarchien. Dadurch lassen sich relativ einfach Virtual Pri-
vate Networks (VPN) aufbauen. Fiir den Transport des Labels wurden bereits
zwei Verfahren unterschieden: Transport im Shim-Header und Transport tiber
umdefinierte Felder des Schicht-2-Headers. Welches der Verfahren Einsatz in
einer MPLS-Domain findet, ist abhingig von der verwendeten Schicht-2-Tech-
nologie. Werden von den LSR zur Ubertragung der MPLS-Pakete PPP- oder
LAN-Verbindungen verwendet, so wird der Transport im Shim-Header vorge-
nommen. In der Spezifikation RFC-3031 wird dieses Verfahren auch als Gene-
ric MPLS Encapsulation bezeichnet. Fin LSR hingegen, der beispielsweise in
einer ATM- oder FR-Umgebung arbeitet, verwendet fiir den Transport des
Labels das zweite Verfahren. Die folgenden Abschnitte befassen sich mit einer
ausfiihrlichen Darstellung beider Transportlésungen. [RVCO01]

64 Label Switch Router
65 Label Edge-Router
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Auf die Funktion des Shim-Headers wurde bereits im Rahmen der Darstellung Generic MPLS
des LS-Prinzips erldutert. An dieser Stelle folgt nun eine Betrachtung des Shim- Encapsulation
Header-Aufbaus fiir MPLS. Die Struktur wird in der Spezifikation RFC-3032
beschrieben und stellt sich wie in Abb. 4.26 gezeigt dar.
Abb. 4.26

0 19 20 22 23 24 31
Label Exp S TTL

Exp = Experimental Use
S = Bottom-of-Stack (=1 im letzten Eintrag)
TTL = Time-to-Live

Die unterschiedlichen Felder haben folgende Eigenschaften:

1. Label-Feld: Dieses Feld umfasst 20 Bit und trégt das eigentliche Label fiir
die Pakete einer bestimmten FEC®®, Die Werte 0-15 wurden reserviert.
RFC-3032 definiert die Bedeutung der Werte 0-3, die Werte 4-15 stehen fiir
zukiinftige Festlegungen zur Verfiigung.

2. Exp-Feld: Dieses Feld beinhaltet drei Bits und ist reserviert. Mogliche
Anwendungen werden noch an anderer Stelle betrachtet.

3. S-Feld: Dieses Feld ist 1 Bit groff und kennzeichnet fiir den Wert 1 den
»Bottom-of-Stack®.

4. TTL-Feld: Das Time-to-Live-Feld besteht aus 8 Bit und wird zur Verhinde-
rung von Schleifenbildungen eingesetzt.

Werden mehrere Labels verwendet, so besteht jeder Eintrag des Label-Stack aus
den in Abb. 4.26 gezeigten Feldern (vollstindiger Shim-Header). Die Wertigkeit
der Label-Stack-Eintrige nimmt in Richtung der Sicherungsschicht (Data Link
Layer) zu.

Durch die zusitzlichen Bytes, die einem Paket durch einen Shim-Header
(bzw. mehrere Shim-Header im Label-Stack) angefiigt werden, erhoht sich die
Paketgrofe. Dies kann zu Problemen bei der Ubertragung fithren. Wie in
konventionellen Netzwerken auch, kann in den Netzelementen einer MPLS-
Domine die Situation eintreten, dass ein empfangenes Paket zu grofd ist, um es
iiber den Ausgangsport weiterzuleiten. Die Ursache dieses Problems liegt in der
Regel darin, dass verschiedene Netzwerke unterschiedliche maximale Paketgro-
Ben unterstiitzen. Der Sender versucht, die Paketgrofie moglichst grof3 zu hal-
ten, um den relativen Overhead-Anteil zu minimieren, berticksichtigt aber

66 Forwarding Equivalence Class

Shim-Header bei MPLS
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nicht die maximal zulissigen PaketgroRen der Netzwerke®’, die auf dem Weg
ins Zielnetz durchquert werden miissen. [RTFR+01]

Bei MPLS kann dariiber hinaus der Fall auftreten, dass ein empfangenes
Paket erst durch das Anfiigen eines Shim-Headers die kritische Paketgrof3e tiber-
schreitet. Um eine Fragmentierung, die eine zusitzliche Bearbeitung der Pakete
erfordert, zu vermeiden, muss im Netzelement, welches das Paket generiert,
sichergestellt werden, dass das Paket in keinem der zu durchquerenden Netzen
die Schicht-3-Maximum Transfer Unit (MTU) iiberschreitet. Die MTU defi-
niert die maximale Grof3e des Pakets, bei der es in einem Netz nicht fragmentiert
werden muss. Aus diesem Grund wurde in der Spezifikation RFC-1191 ein
Mechanismus festgelegt, um die kleinste MTU aller Netze auf der gesamten
Ubertragungsstrecke zu bestimmen. Das Path-MTU-Discovery-Verfahren wird
aber nicht von allen Netzelementen unterstiitzt. Hosts, die dieses Verfahren
nicht anwenden konnen, generieren in der Regel nur Pakete, die in ihrer Grof3e
576 Byte nicht tiberschreiten. Da die MTU in den meisten Schicht-2-Technolo-
gien 1500 Byte oder mehr betrigt, konnen die Pakete selbst nach Anfiigen meh-
rerer Label-Stack-Eintrige ohne Fragmentierung tibertragen werden. Dennoch
ist nicht auszuschlieflen, dass in diesen Hosts auch Pakete generiert werden, wel-
che die MTU iiberschreiten und eine Fragmentierung auf dem Weg ins Zielnetz
erfordern. Eine Fragmentierung in der MPLS-Domain ist ebenfalls notwendig,
wenn der Host das Path-MTU-Discovery-Verfahren unterstiitzt und anhand
dessen die Paketgrofle exakt auf die MTU festlegt. Durch Anfiigen des Shim-
Headers wird die MTU dann iiberschritten. [MODE90]

Die Spezifikation RFC-3032 definiert fiir IPv4-Mechanismen, wie Pakete
beim Anfiigen eines Shim-Headers fragmentiert werden miissen. Jeder LSR, der
in der Lage ist einen Shim-Header anzufiigen®®, muss iiber diese Mechanismen
verfiigen. Die Prozeduren fiir ein Paket, das die MTU tiberschritten hat, werden
am Beispiel eines IPv4-Datenpakets dargestellt.

Empfingt ein LER ein IPv4-Datenpaket, welches nach Anfiigen des Shim-
Headers die MTU iiberschreitet, so wird zunichst das DF®°-Bit des IP-Headers
iiberpriift. Ist dieses Bit nicht gesetzt, kann der LER das Paket entweder verwer-
fen oder fragmentieren. Bei einer Fragmentierung wird zunichst der Shim-
Header wieder entfernt und das IPv4-Datenpaket in Fragmente zerlegt. Die
Fragmentgrofle muss die MTU mindestens um die Grofle des Shim-Headers
unterschreiten. Es sollte zusitzlich bei der Wahl der Fragmentgrofle beachtet
werden, dass eventuell in folgenden LSRs weitere Shim-Header angeftigt wer-
den. Um eine weitere Fragmentierung in der MPLS-Domain zu vermeiden, ist

67 Maximum Segment Size (MSS): Es handelt sich dabei um die Rahmenlinge, die eine
Schicht 4 (z.B. die TCP-Schicht) senden soll, damit das Paket ohne segmentiert wer-
den zu miissen, optimal gefiillt werden kann.

68 Wie beispielsweise ein LER

69 Don’t Fragment.
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es vorausschauend, die Fragmentgro8e klein genug zu wiahlen, um mehrere
Label-Stack-Eintrige transportieren zu konnen. Nachdem das Datenpaket zer-
legt wurde, wird jedes Fragment mit dem gleichen Shim-Header versehen und
weitergeleitet. Das Zusammensetzen des urspriinglichen IPv4-Datenpakets
erfolgt im Ziel-Host. [RTFR+01]

p MTU .
HeI:(_ier Payload
JlFragment1 " ] Fragment 2 -.IP' Fragmen-t---:;
Header Header Header
MPLS-Label-Stack-Eintrag

Empfingt ein LER ein IPv4-Datenpaket mit gesetztem DF-Bit, welches nach
Anfiigen des Shim-Headers die MTU tiberschreitet, so muss der LER das Paket
verwerfen und eine ICMP-Mitteilung an den Sender weiterleiten. Die ICMP-
Mitteilung informiert den Sender iiber die MTU der MPLS-Domine’’,
wodurch ein neues Datenpaket generiert werden kann, welches die aktuelle
MTU nicht tiberschreitet.

Fiir die Betrachtung des Label-Transports tiber umdefinierte Felder des
Schicht-2-Headers beschrinkt sich die Betrachtung auf ATM-basierte MPLS-
Netzwerke. Definitionen zu Frame-Relay-basierten Netzwerken sind ebenfalls
vorhanden und kénnen in der Spezifikation RFC-3034 nachgelesen werden. Sie
sind bezogen auf die Echtzeitfihigkeit nicht relevant, weshalb hier nicht darauf
eingegangen wird. [CDMO1]

Fir den Label-Transport in einem ATM-Header werden das VCI- und
VPI-Feld verwendet. Dabei wird in diesen Feldern ausschliefllich der Label-
Wert transportiert. Zusitzlich muss auch immer der Shim-Header transpor-
tiert werden. Der Shim-Header wird vor der Segmentierung des Pakets in ATM-
Zellen eingefiigt. Da sich die Exp-, S- und TTL-Felder nicht im ATM-Header
befinden, konnen sie auch nicht in den LSR verarbeitet werden. Dennoch ist es
notwendig, sie im Shim-Header zu transportieren, damit die Informationen
auch nach Durchqueren des ATM-basierten MPLS-Netzwerks zur Verfiigung
stehen.

70 Entspricht der MTU der zugrunde liegenden Schicht-2-Technologie abziiglich der
Bytes fiir die Label-Stack-Eintrige.

Abb. 4.27
Fragmentierung eines
IP-Pakets

Labeltransport
iiber undefinierte
Schicht-2-Felder
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Es gibt drei Verfahren, um den Labelwert im VCI- und VPI-Feld zu transportie-
ren: [RVCO01]

SVC Encoding: schreibt das Top-Label des Label-Stacks in das VCI- und
VPI-Feld.

SVP Encoding: schreibt das Top-Label des Label-Stacks in das VPI-Feld.
Falls im Label-Stack weitere Labels vorhanden sind, wird der zweite Label-
Wert in das VCI-Feld geschrieben.

SVP Multipoint Encoding: schreibt das Top-Label des Label-Stacks in das
VPI-Feld. Falls im Label-Stack weitere Labels vorhanden sind, wird der
zweite Label-Wert in einen Teil des VCI-Felds geschrieben. Der andere Teil
des VCI-Felds wird fiir die Kennzeichnung des Ingress fiir diesen LSP ver-
wendet. Auf diese Weise konnen Zellen einem Flow zugeordnet werden,
wodurch es moglich ist, Label Merging zu betreiben.

Insgesamt gilt, dass fiir den Transport von MPLS-Paketen iiber ATM-Zellen
immer der AAL-Typ 5 verwendet wird, wie dies auch bei den anderen IP-over-
ATM-Verfahren der Fall ist. [RTFR+01]

Routing-Protokolle stellen in einem stabilen Netzwerk durch ihre Algorithmen
sicher, dass Schleifenbildung unterbunden wird. Fillt aber eine Verbindung
oder ein Netzelement aus, so kann dies unter ungiinstigen Bedingungen den-
noch zu einer temporiren Schleife fithren. Durch Austausch von Routing-
Informationen werden die Routing-Tabellen aktualisiert und die Schleife durch
Rerouting beseitigt. Dieser Vorgang nimmt eine gewisse Zeit in Anspruch. Wer-
den in dieser Zeit Pakete in die Schleife vermittelt, so brauchen die Pakete in der
Schleife unnotig Ressourcen auf. Diese Ressourcen stehen dann nicht mehr fiir
die dringende Vermittlung der Routing-Informationen zur Verfiigung.

Um dem Problem der Schleifenbildung entgegenzuwirken, kénnen zwei
Strategien angewendet werden: [DAREQO]

Loop Prevention: verhindert, dass Pakete in eine Schleife vermittelt wer-
den.

Loop Mitigation: verhindert, dass Pakete in einer Schleife die Ressourcen
aufbrauchen.

MPLS verwendet im Shim-Header tiber das TTL-Feld das Verfahren Loop Miti-
gation, welches auch im IPv4-Header iiber das TTL-Feld bzw. im IPv6-Header
iiber das Feld Hop-limit Anwendung findet. Das TTL-Feld wird von der Quelle
auf einen bestimmten Wert gesetzt und in jedem Netzelement auf dem Weg zur
Senke um den Wert 1 dekrementiert. Betragt das TTL-Feld in einem Netzele-
ment 0, so wird es nicht mehr weitergeleitet und verworfen. Wurde ein Paket in
eine Schleife vermittelt, so wird es auf diese Weise nur um eine begrenzte

t71

Anzahl von Hops weitervermittelt’". Werden im MPLS mehrere Labels verwen-

det, erfolgt eine Dekrementierung in den LSRs’? nur im TTL-Feld des Top-
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Labels. Eine Unterstiitzung der IPv4- bzw. des IPv6-Headers wird dadurch rea-
lisiert, dass der entsprechende Wert aus dem Schicht-3-Header beim Eintritt in
die MPLS-Domine im LER in das TTL-Feld des Shim-Headers kopiert wird.
Beim Verlassen der MPLS-Domine kopiert der LER das TTL-Feld des Label
wieder in das entsprechende Feld des Schicht-3-Headers zuriick.

In bestimmten Situationen kann es vom Netzbetreiber gewiinscht sein, das
TTL-Feld des IP-Headers nur um den Wert 1 zu dekrementieren, wenn die
Pakete eine MPLS-Domine durchqueren. Auf diese Weise konnen Informa-
tionen tber die Topologien geheim gehalten werden. Wird MPLS in einem
ATM-Netzwerk implementiert, so erfolgt das Switching anhand des ATM-Hea-
ders. Der ATM-Header enthilt allerdings kein TTL-Feld. Aus diesem Grund
miissen andere Mechanismen verwendet werden, um dem Problem der Rou-
ting-Schleifen entgegenzuwirken. Aus diesem Grund ist fiir ATM das Verfahren
Hop-Count entwickelt worden, welches in der Spezifikation RFC-3035 enthal-
ten ist. Es findet Anwendung, wenn im MPLS Ordered Downstream-on-
Demand Binding betrieben wird. Hierbei fordert der Ingress ein Binding tiber
alle LSR des LSP’® vom Egress an. Das Modell Ordered Downstream-on-
Demand stellt eine Form der Binding Distribution dar. Dieses Modell ist fiir
den Einsatz von MPLS in einem ATM-Netzwerk vorgeschrieben. Das Hop-
Count-Verfahren realisiert fiir Datenpakete die Strategie Loop Prevention,
indem es verhindert, dass Datenpakete in die Schleife vermittelt werden.

Empfingt ein LER ein Paket aus einem angeschlossenen Netz, das iiber die
MPLS-Domine vermittelt werden soll, sendet er zunichst eine Label-Request-
Nachricht iiber alle LSRs des LSP zum Egress. Diese Nachricht enthilt ein Feld
fiir den Wert Hop-Count, welches vom LER, dem Ingress dieses LSP, auf 1
gesetzt wird. Diese Nachricht ist Bestandteil des LDP. Der folgende LSR inkre-
mentiert den Wert Hop-Count und priift vor dem Weiterleiten, ob der Maxi-
malwert erreicht wurde. Ist dieser Wert erreicht, so muss die Label-Request-
Nachricht verworfen werden. In Implementierungen von Cisco Systems betrigt
der Standard-Maximalwert 254 Hops, kann aber auf jeden anderen Wert gesetzt
werden. Diese Prozedur setzt sich bis zum Egress fort.

Eine Label-Request-Nachricht, die in eine Schleife vermittelt wurde, wird
nur bis zum Erreichen des Maximalwerts des Hop-Counts weitergeleitet. Da sie
in diesem Fall den Egress nicht erreicht, erhilt der Ingress vom Egress nicht die
benoétigte Binding-Information, um die Datenpakete weiterzuleiten. Der
Ingress muss eine neue Label-Request-Nachricht senden. Auf diese Weise kon-
nen keine Datenpakete in eine Schleife vermittelt werden. Ist der LSP schleifen-
frei, so empfingt der Egress die Label-Request-Nachricht mit einem bestimm-

71 Bis das TTL-Feld den Wert 0 betrigt.
72 Label Switch Router
73 Label Switched Path
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ten Hop-Count-Wert. Er inkrementiert diesen Wert und sendet den Hop-
Count mit der Binding-Information tiber den LSP zuriick. Der Hop-Count
wird in den LSRs nicht mehr verdndert. Er trigt die Anzahl aller Hops des LSP
und wird fiir die Manipulation des TTL-Feldes des im Ingress empfangenen
Pakets verwendet.

MPLS-Doméane

Label Edge Router
(LER)

Binding;
HC=4

inding; @
HCX=4 Label Switch Router
(LSR)
\—/

Req = Request; HC = Hop Count

Empfingt der Ingress die Binding-Nachricht mit dem Hop-Count, so ersetzt er
den Wert des TTL-Feldes des empfangenen IP-Pakets durch die Differenz des
urspriinglichen TTL-Wertes und des Hop-Counts. Betrdgt der Wert des TTL-
Feldes nach Abzug des Hop-Counts den Wert 0, so bestehen fiir den Ingress
zwei Moglichkeiten:

Verwerfen des Pakets und generieren einer entsprechenden ICMP-Nach-
richt

TTL-Wert nur um den Wert 1 dekrementieren und das Paket auf Schicht 3
weiterleiten. Hierzu wird die Non-MPLS-Verbindung verwendet.

Zusitzlich zum Hop-Count-Verfahren wurde in der Spezifikation RFC-3035
ein weiteres Verfahren beschrieben, welches ebenfalls das Problem von Rou-
ting-Schleifen adressiert. Es handelt sich hierbei um das Verfahren Loop Detec-
tion via Path Vectors (LDPV), welches alternativ verwendet werden kann.

Das LDPV basiert auf dem Path Vector Object, welches eine Liste von
durchlaufenen LSRs darstellt und der Request- oder Binding-Nachricht ange-
fiigt wird. Der Ablauf dieses Verfahrens beginnt mit dem entsprechenden
LER74, der seine Adresse in das Path Vector Object schreibt. Jeder weitere LSR
auf dem Weg zum Ziel-LSR fiigt die eigene Adresse hinzu. Hat sich eine Schleife
gebildet, so wird zu einem bestimmten Zeitpunkt ein LSR die eigene Adresse in
der Liste erkennen. Auf diese Weise wird die Schleife entdeckt und der LSR
kann damit beginnen, entsprechende Mafinahmen zur Beseitigung einzuleiten,

74 Ingress fiir Request-Nachrichten und Egress fiir Binding-Nachrichten
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bevor Datenpakete in die Schleife vermittelt werden. Das LDPV stellt eine Rea-
lisierung der Loop-Prevention-Strategie dar.

Im Gegensatz zum Hop-Count-Verfahren, das in der Regel 254 Hops
benotigt, um eine Schleife zu erkennen, bietet die LDPV-Losung eine wesent-
lich schnellere Schleifenerkennung. Sobald ein Hop zweimal durchlaufen wird,
ist die Schleife erkannt. Nachteilig wirkt sich der durch das LDPV-System
bedingte hohere Overhead aus. In jedem Hop wird eine weitere Adresse ange-
hingt, die mit iibertragen werden muss. [DLRS+01]

Die Festlegungen, die fiir MPLS getroffen wurden, setzen fiir den Einsatz kein
bestimmtes Schicht-3-Protokoll voraus. Bisherige Festlegungen fokussieren
den Einsatz von IPv4. MPLS kann theoretisch aber auch andere Protokolle wie
beispielsweise IPv6, IPX und Apple Talk unterstiitzen. Hieraus ergibt sich die
Notwendigkeit, dass ein LER das Schicht-3-Protokoll bestimmen kann, welches
er in einem MPLS-Paket transportiert. Dies ist beispielsweise dann erforderlich,
wenn ein MPLS-Paket aus der MPLS-Doméne in ein nicht MPLS-fihiges Netz
vermittelt wird. Der LER muss nach dem Entfernen des Shim-Headers in der
Lage sein, das Paket auf Schicht 3 zu routen, wofiir die Kenntnis des verwende-
ten Protokolls unbedingte Voraussetzung ist. Da der Shim-Header Bestandteil
beider Transportverfahren ist, erméglicht eine Kodierung des Schicht-3-Proto-
kolls im Shim-Header eine einheitliche Losung fiir alle MPLS-Netze. Nach den
Festlegungen sieht der Shim-Header aber in seinem Aufbau kein Feld fiir die
Kennzeichnung des transportierten Schicht-3-Protokolls vor. Aus diesem
Grund miissen andere Mechanismen bereitgestellt werden, um das verwendete
Schicht-3-Protokoll festzulegen.

Nach der Spezifikation RFC-3032 wird dies tiber das Label-Feld sicherge-
stellt, indem bestimmte Labelwerte nur fiir bestimmte Schicht-3-Protokolle
verwendet werden diirfen. Dies muss auch beim Ersetzen der Labels innerhalb
der MPLS-Domine in den LSR berticksichtigt werden. Auf diese Weise kann ein
LER anhand des Labels das transportierte Schicht-3-Protokoll bestimmen.
[RTFR+01]

4.4.2 Forwarding-Tabelle
Die Forwarding-Tabelle eines LSR bei MPLS besteht aus zwei Komponenten:

Next-Hop Label Forwarding Entry (NHLFE)
Incoming Label Map (ILM)

Der NHLFE wird fiir das Vermitteln eines MPLS-Pakets verwendet und ent-
spricht prinzipiell einem Subeintrag. Er enthilt die Informationen, die fiir das
Forwarding erforderlich sind. Dazu gehéren die Angabe des Next-Hops fiir das
Paket und die Operation, die auf den Label-Stack des Pakets angewendet wer-
den muss. Hierzu gehoren beispielsweise:

Schicht-3-Protokoll-
Festlegung
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Ersetzen des Top-Labels durch ein bestimmtes Outgoing-Label

Ersetzen des Top-Labels durch ein bestimmtes Outgoing-Label und das
Hinzufiigen eines weiteren Outgoing-Labels

Entfernen eines Labels

Die Funktion der ILM besteht darin, jedes empfangene MPLS-Paket anhand
seines Labels auf einen oder mehrere NHLFEs abzubilden. Sind mehrere NHL-
FEs fiir das entsprechende Paket vorhanden, so muss in der Regel ein NHLFE
fiir das Forwarding des Pakets ausgesucht werden. Mehrere NHLFEs werden fiir
das Label verwendet, wenn Anwendungen wie das Load Balancing betrieben

werden.
ILM 1. NHLFE 2.NHLFE
Inco- Next- Outgo- Opera- Next- Outgo- Opera-
ming- Hop ing-Label | tionen Hop ing-Label | tionen
Label
41 46 Swap Label 77 Swap Label
42 86 Push Label | X X X

Zusitzlich zur ILM verfiigt ein LER iiber die FEC-to-NHLFE (FTN) Map. Die
FTN ist fiir die LER erforderlich, da diese im Gegensatz zu den LSR nicht nur
MPLS-, sondern auch konventionelle Schicht-3-Pakete verarbeiten miissen.
Die FIN entspricht in ihrer Funktion der ILM, sie bildet aber ein Paket nicht
anhand des Labels, sondern iiber die FEC auf einen oder mehrere NHLFEs ab.
[DARE00]

4.4.3 Forwarding-Algorithmus

Der Forwarding-Algorithmus bei MPLS basiert auf dem Label-Swapping, das
in seinem Prinzip bereits im Zusammenhang mit den LS-Grundlagen behan-
delt worden ist. Hierbei wurde auch auf die Option zur Unterhaltung einer For-
warding-Tabelle pro LSR oder pro Schnittstelle eingegangen. Die Spezifikation
RFC-3031 beschreibt den Ablauf der Paketvermittlung im MPLS auf der Basis
des Label-Swappings.

Empfingt ein LSR ein MPLS-Paket, so bestimmt er zunichst das Top-
Label. Uber dieses Label und die Incoming Label Map (ILM) ermittelt der LSR
dann den zugehoérigen Next-Hop Label Forwarding Entry (NHLEFE). Der
NHLFE beinhaltet die Informationen iiber den Next-Hop des MPLS-Pakets,
iiber den er das Paket weiterleiten muss. AnschliefSend fiihrt er die Operationen
fiir den Label-Stack durch, die ebenfalls im NHLFE fiir dieses Paket eingetragen
sind. Soll das Label beispielsweise durch ein bestimmtes Outgoing-Label ersetzt
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Nein
—— Bestimmung der FEC

Auslesen der NHLFE Uber
FEC und FTN

werden, so wird das neue Label in das entsprechende Feld”® des MPLS-Pakets
eingeschrieben. Nachdem der LSR alle Operationen abgeschlossen hat, vermit-
telt er das Paket weiter. Empfingt ein LER ein Schicht-3-Paket, so besteht der
einzige Unterschied im Algorithmus darin, dass zunéchst der Schicht-3-Header
ausgewertet wird, um die FEC des Pakets zu bestimmen. Uber die FEC und die
FTN-Map ermittelt der LER anschlieend den NHLFE und verfihrt an dieser
Stelle wie bereits dargestellt weiter. Abb. 4.29 zeigt die Arbeitsweise des Forwar-
ding-Algorithmus und verdeutlicht die Funktion.

In einem LSR kann die Situation eintreten, dass das MPLS-Paket {iber kein
giiltiges Label verfiigt. Ein Label ist dann ungiiltig, wenn kein Binding fiir dieses
Label besteht. In einem solchen Fall darf der LSR das Label nicht entfernen, um
das Paket konventionell zu routen, da es unter Umstédnden eine Schleife bilden
kénnte. Wird beispielsweise ein MPLS-Paket, das einem Explicit Path folgt, im
ersten LSR konventionell geroutet, so wird es zum LER zuriickgesendet, wenn
weniger Hops iiber den Conventional Path vorliegen. Der LER wertet den
Schicht-3-Header aus, fugt das urspriingliche Label wieder an und sendet es
erneut tiber den Explicit Path, wodurch sich der Vorgang wiederholt. Aus die-
sem Grund miissen Pakete, die mit einem ungiiltigen Label empfangen wurden,
sofort verworfen werden. Diese Vorgehensweise gilt auch fiir andere Situa-
tionen, in denen ein LSR das Label nicht in einen NHLFE abbilden kann. Mog-
liche Griinde kénnten eine fehlerhafte ILM sein oder eine falsche Vermittlung
zu einem LSR, der nicht Element des LSP ist.

75 Label-Wert im Shim-Header oder VCI/VPI im ATM-Header

Abb. 4.29
Forwarding-
Algorithmus von MPLS
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Eine Optimierung des Forwarding-Algorithmus bietet das Penultimate Hop
Popping. Hierbei verwendet der vorletzte LSR eines LSP ebenfalls den Forwar-
ding-Algorithmus, entfernt aber das Label bevor er das Paket zum Egress weiter-
leitet. Der Egress empfingt das Paket und kann es direkt auf Schicht 3 weiterver-
mitteln. Auf diese Weise miissen im Egress keine Label-Swapping-Operationen
mehr durchgefiihrt werden. Da ein LSR nicht bestimmen kann, ob er der vor-
letzte Hop im LSP ist, muss dieses Verfahren vom Egress beim vorletzten LSR
beantragt werden. [FROMMO1]

4.4.4 Control-Komponente

Die Kontrollkomponente von MPLS beinhaltet grundsitzlich das Label Bin-
ding und die Label Distribution. Das Label Binding ist dabei die Zuordnung
von Label und FEC’®. In den Label-Switching-Grundlagen wurden grundle-
gende Konzepte wie Down- und Upstream Binding oder Control- und Data-
Driven Binding bereits vorgestellt. Fiir MPLS wurde nach der Spezifikation
RFC-3031 die Realisierung tiber das Downstream Binding gewihlt. Eine Festle-
gung iiber die Verwendung von Control- oder Data-Driven Binding wurde von
der MPLS-Working Group aber nicht getroffen. Dennoch ergibt sich aus der
Darstellung der MPLS-Architektur in der RFC-3031, dass die Control-Driven-
Losung bevorzugt wird. Bei der Label Distribution unterstiitzt MPLS aus-
schliefllich das Downstream Binding, um in der Regel benachbarte LSR tiber
seine Label-Zuweisungen zu informieren. Werden LSP77-Tunnel verwendet, so
ist eine Binding Distribution auch zwischen Ingress und Egress des Tunnels
erforderlich.

Neben dem festgelegten Downstream Binding existieren im MPLS zusitzliche
Binding-Optionen, deren Verwendung von der MPLS-Implementierung in den
LSR bestimmt wird. Fiir FEC, die anhand von Adressprifixen definiert werden,
unterstiitzen die LSRs im Destination-Based-Routing, je nach Implementie-
rung der Hersteller, den Aufbau eines LSP entweder tiber Independent oder
Ordered Control:

Independent Control: erlaubt einem LSR, eigenstindig FEC zu bestimmen
und ihnen ein Label zuzuweisen.

Ordered Control: versetzt ausschliefllich Ingress oder Egress eines LSP in
die Lage, FEC zu bestimmen und die Labelzuweisung durchzufiihren.

Uber die Binding Distribution wird den benachbarten LSR die Information
iiber das Binding mitgeteilt. Erst nach Empfang einer solchen Nachricht darf
ein LSR selbst ein Binding vornehmen und anschlieffend iiber die Distribution

76 Forwarding Equivalence Class
77 Label Switched Path
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den folgenden LSR informieren. Dieser Vorgang setzt sich bis zum Ingress bzw.
Egress’® fort, mit dessen Binding der LSP dann vollstandig aufgebaut ist.

Die Vorteile der Independent Control liegen in der Geschwindigkeit, mit
der ein LSP aufgebaut werden kann. Durch dieses Verfahren sind die LSR nicht
gezwungen, auf das Binding des jeweiligen Downstream LSR zu warten, bevor
sie selbst Label-Zuweisungen vornehmen. Ordered Control hingegen zeichnet
sich durch eine einheitliche Einteilung der FECs aus. Um diesen Vorteil zu ver-
stehen, muss das Aufteilen des Verkehrs in FECs betrachtet werden. Eine ein-
fache Verkehrsaufteilung lasst sich dadurch erreichen, dass jedem Prifix einer
Routing-Tabelle eine FEC zugeordnet wird. Dabei kann in einer MPLS-
Domine die Situation eintreten, dass eine Reihe von Prifixen der gleichen
Route folgen und iiber den gleichen Egress die MPLS-Domain verlassen.

MPLS bietet weiterhin die Moglichkeit, die FECs in einer solchen Situation zu
einer iibergeordneten FEC zusammenzufassen (Aggregation). Auf diese Weise
wird der Label-Verbrauch und der Label-Distribution-Verkehr reduziert. Dabei
kénnen mehrere FECs, die der gleichen Route folgen, zu einer iibergeordneten
FEC, einer Reihe von iibergeordneten FECs oder gar nicht zusammengefasst
werden. Abb. 4.30 zeigt das Zusammenfassen von FECs zu einer {ibergeordne-
ten FEC. Dabei stellt die Ordered Control sicher, dass die Entscheidung tiber
das Zusammenfassen im Ingress oder Egress getroffen und von allen anderen
LSRs tiber die Label Distribution iibernommen wird. Verwenden die LSRs hin-
gegen das Independent-Control-Verfahren, so entscheidet jedes Netzelement
unabhingig von den anderen iiber die FEC-Aggregation. Dabei besteht die
Moglichkeit, dass die LSRs verschiedene FEC unterschiedlich zusammenfassen.
Haben zwei benachbarte LSRs unterschiedliche FECs gebildet, so sind zwei
Situationen zu betrachten:

Feine Granularitat: Der Upstream LSR verfiigt tiber eine feinere Granulari-

tit der FEC als der Downstream LSR”°. Diese Situation ist beispielsweise

dann gegeben, wenn der Upstream LSR jedem Prifix eine FEC zuweist,

wihrend der Downstream LSR Aggregation betreibt.

Grobe Granularitit: Der Upstream LSR verfiigt tiber eine grébere Granula-

ritdt der FEC als der Downstream LSR.
Der erste Fall hat nur geringe Auswirkungen auf das Forwarding. Der Upstream
LSR muss lediglich seine FECs in die FECs des Downstream LSR abbilden. Im
zweiten Fall ist dies nicht ohne weiteres moglich, da die FECs des Upstream LSR
mehrere FECs des Downstream LSR beinhalten und aus diesem Grund nicht
auf eine einzige FEC abgebildet werden konnen. Die Spezifikation RFC-3031
empfiehlt fiir diese Situation, dass der Upstream LSR die eigenen Bindings ver-

78 Abhingig davon, wer das Binding vorgenommen hat.
79 Next-hop fiir den Upstream LSR

Label Aggregation
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Abb. 4.30
Aggregation von
dhnlichen FEC-
Zuweisungen

Label Merging

Abb. 4.31
Ausgangszustand fiir
das Label Merging
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wirft und die Zuordnungen des Downstream LSR iibernimmt. Diese Probleme
und der damit verbundene Aufwand, neue Bindings in der MPLS Forwarding-
Tabelle zu generieren, werden iiber die Ordered-Control-Lésung vermieden.
Beide Verfahren sind vollstindig kompatibel. Um die Vorteile der Ordered
Control zu nutzen, miissen alle LSRs dieses Verfahren unterstiitzen. [RVC01]

MPLS-Doméne 192.168.1/24

(24-Bit-Adressprafix)
192.168.2/24
— . (24-Bit-Adressprafix)
Label Switch Label Switch Label Edge 192.168.3/24
Router (LSR) Router (LSR) p Router (LER) (24-Bit-Adressprafix)
—_—

FEC=192.168.1/24

FEC=192.168.1/24 FEC=192.168.2/24

FEC=192.168.2/24 -
FEGo199 108 3/94 — FEC=192.168.3/24

FEC=192.168.023 'O 192168.0123

Aggregation wird betrieben, um den Label-Verbrauch zu reduzieren. Dieses Ziel
verfolgt auch das Label Merging. Es kann verwendet werden, wenn ein LSR
mehrere Incoming Labels einer FEC zugewiesen hat. Abb. 4.31 stellt diese Situation
anhand von zwei verschiedenen Incoming Labels fiir einen LSR dar®’. Dieser LSR
kann fiir die Vermittlung zum LER fiir jedes Incoming Label der FEC=192.168/16
je ein Outgoing Label verwenden. Hierzu miisste der LER der FECs zwei Labels

81

zuweisen®", wie in Abb. 4.32 in der oberen Darstellung gezeigt wird.

MPLS-Doméane

Label=84
FEC=192.168/16

Label Switch
Router (LSR) | 192.168/16

| (16-Bit-Adressprafix)

Label Switch
Router (LSR)

Label Edge
Router (LER)

Router (LSR) FEC=192.168/16

Ist der mittlere LSR in der Lage Label Merging zu betreiben, so benétigt er nur
ein einziges Outgoing Label fiir die Vermittlung zum LER. Jedes Incoming
Label wird durch das gleiche Outgoing Label ersetzt, wie in Abbildung 47 dar-
gestellt.

80 Die Incoming Labels konnen auch den gleichen Wert haben, was fiir den LSR jedoch
voraussetzt, dass er eine MPLS-Forwarding-Tabelle fiir jedes seiner Interfaces fiihrt.
81 Downstream Binding
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Die Festlegungen der MPLS Working Group setzen nicht die Fahigkeiten des
Label Merging eines LSR fiir dessen Einsatz in einer MPLS-Doméne voraus.
Allerdings ergeben sich dadurch die Vorteile, dass die Anzahl der Outgoing
Labels pro FEC immer 1 ist. Somit ist man durch das Label Merging unabhin-
gig von der Anzahl aller Upstream LSRs in Bezug auf die FECs. Somit muss ein
MPLS-Netzwerk nicht einheitlich sein, sondern kann auch unter Verwendung
beider LSR-Typen®? aufgebaut werden. Die Spezifikation REC-3031 hat auch
diesen Zustand beriicksichtigt und beschreibt die notwendigen Festlegungen
fiir das Interworking.

Der Nachteil des Label Mergings besteht darin, dass ein Teil der Informa-
tionen verloren geht. Der LER in der unteren Darstellung von Abb. 4.32 kann
beim Empfang von MPLS-Paketen mit dem Label 94 nicht mehr entscheiden,
ob sie urspriinglich von dem einen oder anderen LSR stammen. Ein paketba-
siertes MPLS-Netzwerk, das beispielsweise auf Ethernet oder PPP aufsetzt, ist
auf diese Information nicht angewiesen. MPLS-Netzwerke auf ATM-Basis hin-
gegen benotigen diese Informationen zur Ubertragung. Kann auf diese Infor-
mation nicht zuriickgegriffen werden, so kann dies zum Problem des Cell Inter-
leave fithren.

In ATM-basierten Netzen werden die Datenpakete in ATM-Zellen segmen-
tiert und tibertragen. Diese Segmentierung erfolgt im LER. Es kann hierbei die
Situation eintreten, dass in einem LSR abwechselnd Zellen verschiedener Pakete
von zwei verschiedenen Upstream LSRs empfangen werden. Gehoren die Zellen
bzw. das Paket der gleichen FEC an, so werden sie beim Label Merging mit dem
gleichen Outgoing Label weitergeleitet. Dabei empfingt der nachfolgende LSR
Zellen zweier Datenpakete in unbestimmter Reihenfolge, was als Cell Interleave
bezeichnet wird. Die Zellen konnen nicht mehr einem Paket zugeordnet wer-
den. Das Zusammensetzen der urspriinglichen Pakete im LER ist ohne weitere
Mechanismen nicht mehr moglich.

Um Label Merging in ATM-basierten MPLS-Netzwerken zu betreiben, werden
folgende Verfahren benétigt:

VC-Merge: Dies basiert auf der Speicherung aller Zellen eines Pakets vor
dem Weiterleiten. Erst wenn die letzte Zelle eines Pakets anhand des AAL-
Typ-5-Trailers erkannt wurde, werden die Zellen zum Next-Hop gesendet.
Auf diese Weise wird sichergestellt, dass alle empfangenen Zellen einem
Paket angehoren.

VP-Merge: Dies ermoglicht einem LSR die eindeutige Paketzuordnung
jeder empfangenen Zelle, trotz des angewandten Label Merging. Dies wird
tiber die Festlegungen des Label-Transports realisiert.

82 Merging und Non-Merging
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Bindings ohne Label Merging
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Label Switch
Router (LSR)

Label Switch Label Edge
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Label swich Label=87
Router (LSR) FEC=192.168/16

Incoming | Outcoming
Label Label
Bindings mit Label Merging 84 94
87 102
MPLS-Doméne
Label=84 Label=94
FEC=192.168/16 FEC=192.168/16
Label Switch I
Rzuteer(LstcR) | 192.168/16
| (16-Bit-Adressprafix)
Label Switch Label Edge
Router (LSR) outer (LER)

Label Switch Label=87
Router (LSR)  FEC=192.168/16

Incoming | Outcoming
Label Label
84 94
87 94

Beide Verfahren haben ihre Vorteile. VC-Merge benétigt keine Modifikation
der Labelzuweisung. VP-Merge weist eine hohere Kompatibilitit mit bestehen-
den ATM-Switches auf, die im MPLS in abgewandelter Form als LSR eingesetzt
werden konnen. Diese benétigen im VP-Merge keine zusatzlichen Speicher. Des
Weiteren werden Verzogerungen durch die Zwischenspeicherung vermieden.
[RVCO1]

MPLS unterstiitzt ausschliefSlich das Downstream Binding. Dabei stehen fiir
die Label Distribution grundsitzlich zwei Optionen zur Verfiigung:

Downstream-on-Demand: Hier sendet ein LSR nur dann Binding-Informa-
tionen, nachdem er eine explizite Label-Request-Nachricht empfangen hat.
Unsolicited Downstream: Es wird den LSR erlaubt, sofort nach Zuordnung
eines Labels die entsprechenden Binding-Informationen zu senden.

Da bei dem Unsolicited Downstream keine Request-Nachricht eines bestimm-
ten LSR vorausgeht, werden die Binding-Informationen an alle benachbarten
LSRs vermittelt. Dabei kann die Situation eintreten, dass ein LSR Binding-
Informationen von einem Downstream LSR empfangt, welcher nicht den Next-
Hop fiir diesen LSR darstellt. In einem solchen Fall werden die Binding-
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Informationen vom LSR nicht gebraucht und konnen je nach Label Retention
Mode entweder verworfen®? oder gespeichert® werden.

Der Conservative Label Retention Mode (CLRM) reduziert die Anzahl der
in den LSRs zu verwaltenden Labels. Der Liberal Label Retention Mode
(LLRM) ermdoglicht eine schnellere Anpassung an Netzwerkianderungen. Fillt
ein Netzelement oder eine Verbindung aus, so miissen die Next-Hops betroffe-
ner LSRs neu bestimmt werden. Da alle Bindings gespeichert wurden, stehen
diese ohne Verzogerungen zur Verfiigung. Die Wahl des Label Retention Mode
ist eine Implementierungsoption. Auch wenn einige LSR beide Verfahren
unterstiitzen, so miissen sie sich dennoch auf einen Label Retention Mode fest-
legen.

Ein wesentlicher Teil der Label Distribution besteht in dem fiir den Trans-
port der Label-Binding-Informationen verwendeten Protokolle. Es wurde
bereits erwihnt, dass der Transport tiber ein eigenes Label-Distribution-Proto-
koll oder iiber Routing-Protokolle realisiert werden kann. Die MPLS Working
Group arbeitet aktuell an der Moglichkeit, Label-Mapping-Informationen tiber
BGPv4% zu transportieren. Hierfiir soll das BGPv4 Multi-Protocol Extension
Attribute, welches in RFC-2283 spezifiziert ist, verwendet werden.

Die Label-Binding-Informationen werden im NLRI®®-Feld des Multi-Pro-
tocol Extension Attributes transportiert. Das SAFI®’-Feld zeigt den Inhalt des
NLRI an und wird fiir den Transport von Label-Binding-Informationen auf
den Wert 4 gesetzt. Die Label-Binding-Informationen werden im NLRI-Feld in
einem oder mehreren FEintragen kodiert, wobei jeder Eintrag aus mindestens
drei Feldern besteht. Folgende Felder umfasst der Aufbau eines Eintrags des
NRLI-Feldes: [BCKR98]

Length: Dieses Feld umfasst ein Byte und gibt die Lange des bzw. der Label-
Felder und des Prifix an.

Label: Dieses Feld umfasst drei Byte, wobei die hoherwertigen 20 Bit den
Label-Wert und das niederwertigste Bit den ,Bottom-of-the-Stack® des
Shim-Headers anzeigen. Die restlichen drei Bit werden auf Null gesetzt. Es
konnen abhingig von der Anzahl der Eintrige im Label-Stack mehrere
Label-Felder transportiert werden.

Prefix: Die Linge dieses Feldes ist abhingig von dem darin transportierten
Adressprifix, dem das Label zugeordnet ist. Das Feld wird durch Padding-
Bits auf das nichste Byte aufgefiillt.

83 Conservative Label Retention Mode

84 Liberal Label Retention Mode

85 Border Gateway Protocol

86 Network Layer Reachability Information
87 Subsequent Address Family Identifier
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Mit dem LDP® wurde in RFC-3036 von der MPLS Working Group ein speziel-
les Protokoll definiert, um Label-Binding-Informationen zu transportieren.
Das LDP unterscheidet vier Klassen von Nachrichten:

Discovery-Nachrichten: werden von den LSRs verwendet, um andere LSRs
im Netzwerk fiir die Label Distribution zu finden. Diese Nachrichten wer-
den als UDP-Pakete iibertragen.

Session-Nachrichten: werden verwendet, um die LDP-Session zwischen
zwei LSRs einzurichten, zu unterhalten und aufzulésen. Aus Griinden der
Zuverlissigkeit findet der Transport ausschliefllich tiber TCP innerhalb
einer LDP-Session statt.

Advertisement-Nachrichten: werden verwendet, um die eigentlichen Label-
Binding-Informationen, welche fiir den Unterhalt der MPLS-Forwarding-
Tabelle benotigt werden, zu iibertragen. Aus Griinden der Zuverlissigkeit
findet der Transport ausschliefSlich iiber TCP innerhalb einer LDP-Session
statt.

Notification-Nachrichten: werden benétigt, um Fehlermeldungen zu iiber-
tragen oder den LSR zu Beginn der LDP-Session zu informieren, dass die
Festlegungen in der Initialization-Nachricht nicht verarbeitet werden kon-
nen. Aus Griinden der Zuverlissigkeit findet der Transport ausschlie8lich
iiber TCP innerhalb einer LDP-Session statt.

Der Discovery-Mechanismus fiir benachbarte LSRs basiert auf der Hello-Mes-
sage, die tiber einen Well-known-UDP-Port an die ,all Routers on this Subnet*
Multicast-Gruppe gesendet wird. Empfingt ein LSR tiber diesen Port eine Hello-
Message, so wird eine TCP-Verbindung fiir die weiteren Abldufe der Label Dis-
tribution aufgebaut. Uber diesen Discovery-Mechanismus kann ein LSR tiber
die TCP-Verbindung LDP-Sessions mit allen benachbarten LSRs unterhalten.
Fiir die Verwendung von beispielsweise LSP-Tunnel ist ein zusitzlicher Disco-
very-Mechanismus notwendig, der es erlaubt, LDP-Sessions auch zwischen
nicht benachbarten LSRs zu unterhalten. Hierbei wird ebenfalls eine Hello-
Message tiber einen Well-known-UDP-Port gesendet. Der Empfinger dieser
Nachricht ist aber keine Multicast-Gruppe, sondern ausschlie8lich der LSR, mit
dem der Sender der Hello-Message Label-Binding-Informationen austauschen
mochte. Hierzu benétigt der Sender die IP-Adresse des anderen LSRs, welche
ihm beispielsweise iiber die Konfiguration zur Verfiigung gestellt werden muss.
Bei der Session-Nachricht wird zu Beginn die Initialization Message der
LDP-Session gesendet. Uber diese Nachricht einigen sich die beteiligten LSRs
iiber bestimmte Parameter und Optionen. Hierzu gehoren beispielsweise der zu

88 Label Distribution Protocol: Im Folgenden ist mit LDP ein spezielles Protokoll ge-
meint, welches Label-Binding-Informationen transportiert; es darf nicht mit dem
allgemeinen Ausdruck, der fiir ein beliebiges Transportprotokoll verwendet wird,
verwechselt werden.
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verwendende Label Retention Mode, der Zeitwert fiir Keep Alive Messages oder
der fiir die Verbindung zur Verfiigung stehende Label-Range. Der Label-Range
ist beispielsweise davon abhingig, ob der LSR je eine MPLS-Forwarding-
Tabelle pro Schnittstelle fithrt oder ob sich alle Ports eine Forwarding-Tabelle
und die damit verbundenen Labels teilen. Ist der Empfinger der Initialization
Message mit den Festlegungen fiir die Verbindung einverstanden, so bestitigt er
tiber eine Keep Alive Message. Diese Nachrichten werden in bestimmten Zeit-
abstinden gesendet, um die LSR tiber den Status der Verbindung zu informie-
ren. Bei Empfangen einer Keep Alive Message oder einer anderen LDP Message
wird ein Timer auf einen bestimmten Wert zuriickgesetzt. Werden keine Nach-
richten empfangen, da beispielsweise die Verbindung unterbrochen ist, lauft
der Timer ab und die LDP-Session wird beendet.

Advertisement-Nachrichten stellen die dritte Klasse von LDP-Nachrichten
dar. Ein Teil der Advertisement-Nachrichten ist die Label Mapping Message.
Diese Nachricht wird verwendet, um andere LSR iiber das eigentliche Binding
von Label und FEC zu informieren. Sie stellt den Kern der Label Distribution
dar. Weitere Nachrichtentypen dieser Nachrichtenklasse sind beispielsweise die
Request-Nachricht fiir das Downstream-on-Demand-Binding oder die With-
drawal-Nachricht, um Bindings wieder aufzulgsen. Alle LDP-Nachrichten ver-
fiigen tiber ein einheitliches Format, welches in Abb. 4.33 dargestellt wird und
folgende Felder beinhaltet:

Unknown Message Bit (U): Ist dieses Bit bei Empfangen einer unbekannten
Nachricht gesetzt, so wird die Nachricht ignoriert. Ist das Bit geldscht, so
muss eine Notification-Nachricht an den Sender der unbekannten Nach-
richt gesendet werden.

Type: Dieses Feld umfasst 15 Bit und kennzeichnet den Typ der Nachricht.
Uber das Type-Feld wird beispielsweise zwischen Hello-, Initialization-
oder Label-Mapping-Nachrichten unterschieden.

Length: Dieses Feld umfasst zwei Byte und gibt die Lange der Felder Mes-
sage ID, Mandatory Parameters und Optional Parameters in Byte an.
Message ID (MID): Dieses Feld umfasst vier Byte und wird fiir die Zuord-
nung von Notification-Nachrichten verwendet. Eine Notification-Nach-
richt beinhaltet die MID der Nachricht, auf die sie sich bezieht.

Mandatory Parameters (MP): Dieses Feld hat eine variable Linge und
transportiert, je nach Nachrichtentyp erforderliche, Parameter.
Operational Parameters (OP): Dieses Feld hat ebenfalls eine variable Linge
und transportiert je nach Nachrichtentyp zusitzliche Parameter.

Die LDP-Nachrichten verwenden fiir die zu transportierende Information im
MP- bzw. im OP-Feld eine Kodierung namens Type Length Value (TLV). Abb.
4.34 zeigt den Aufbau einer TLV fiir LDP-Nachrichten, welche die folgenden
Felder enthalt:
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Unknown TLV Bit: Ist dieses Bit bei Empfangen einer unbekannten TLV
gesetzt, so wird die TLV ignoriert. Ist das Bit geloscht, so muss eine Notifi-
cation-Nachricht an den Sender der unbekannten TLV gesendet werden.
Forward Unknown TLV Bit: Ist dieses Bit gesetzt, so wird die unbekannte
TLV weitergeleitet. Ist das Bit geloscht, so erfolgt keine Weitervermittlung
des TLV-Typs. Dieses Feld umfasst 14 Bit und bestimmt den Inhalt des
Value-Felds.

Length: Dieses Feld umfasst zwei Byte und gibt die Linge des Value-Felds in
Byte an.

Value: Dieses Feld hat eine variable Linge und transportiert die eigent-

lichen Informationen.

0 1 15 16 31 Bit

u Type Length

Message ID (MID)

Mandatory Parameters (MP)

Optional Parameters (OP)

In der Spezifikation RFC-3036 sind ein Reihe von TLV's definiert, beispielsweise
Prefix FEC, Generic Label, ATM Label oder Hop-Count TLV. Durch Definition
neuer TLVs kann dabei die Funktionalitit des LDP bei Bedarf erweitert werden.
[ADFF+01]

0 1 2 15 16 31 Bit

4.4.5 QoS-Funktionen

Die bisherigen Betrachtungen von MPLS verdeutlichen die Grundfunktionen.
Die Darstellung der MPLS-Architektur fokussierte den Datentransport iiber
Hop-by-hop-routed LSPs nach dem Best-effort-Prinzip. Dieses Prinzip erlaubt
fiir den Transport von Paketen keine Einteilung in verschieden Qualititsklas-
sen. Hop-by-hop-routed LSP werden aufgebaut, indem jeder LSR seinen Next-
Hop eigenstindig und anhand von Routing-Informationen bestimmt. Die IP-
Routing-Protokolle, welche den LSR die benétigten Routing-Informationen
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bereitstellen, basieren auf der Optimierung einer einzelnen Metrik, wie bei-
spielsweise der Minimierung der Hop-Anzahl. Die Route, der die MPLS-Pakete
in einem LSP folgen, entspricht der gleichen Route, der sie bei konventionellem
Routing folgen wiirden. Der wesentliche Unterschied besteht darin, dass die
Festlegung der Route im MPLS nicht pro Paket, sondern pro LSP getroffen
wird. Die MPLS Working Group arbeitet an der Moglichkeit, die vorgestellten
IP-Qo0S%°-Modelle IntServ und DiffServ im MPLS zu unterstiitzen. Allerdings
ist dies zu diesem Zeitpunkt noch nicht standardisiert.

Die Unterstiitzung des IntServ-Modells soll im MPLS durch eine Modifikation
des Protokolls RSVP realisiert werden. Aus diesem Grund entwickelte die MPLS
Working Group das Protokoll Resource Reservation Protocol — Traffic Enginee-
ring (RSVP-TE). Das RSVP-TE kann durch seine MPLS-spezifischen Erweite-
rungen im Gegensatz zum herkdmmlichen RSVP die Funktion des Label Dis-
tribution Protocol (LDP) iibernehmen. Die Erweiterungen bestehen in der
Definition neuer RSVP-Objekte. Fiir die Unterstiitzung des IntServ-Modells
soll hierbei das neu definierte Label Object verwendet werden. Das Label
Object wird mit der RESV-Nachricht transportiert und ermdoglicht es, dem
Flow, fiir den die Ressourcenzuweisung vorgenommen werden soll, ein Label
zuzuweisen. Anhand des Labels kénnen die LSR den entsprechenden Flow
erkennen und tber die reservierten Ressourcen weiterleiten. Dieser Flow stellt
in gewisser Weise eine neue FEC dar. Es ergibt sich aus dem Reservierungs-
ablauf im RSVP, dass im MPLS Ordered Downstream-on-Demand betrieben
werden muss.

Der Vorgang der Ressourcenreservierung iiber eine MPLS-Domine und
das RSVP-TE beginnt ebenfalls mit der PATH-Nachricht, die vom Sender trans-
parent iiber die MPLS-Domine zum Ziel gesendet wird. Der Empfinger
antwortet mit der RESV-Nachricht, welche eine Liste der zu reservierenden
Ressourcen beinhaltet. Empfingt der Egress der MPLS-Domine die RESV-
Nachricht, so wihlt er ein Label aus seinem Pool freier Labels aus und generiert
einen Eintrag in seine Forwarding-Tabelle. Dieser Eintrag beinhaltet zusitzlich
zu den iiblichen Informationen auch die Angaben zu den reservierten Ressour-
cen. Anschlieend wird das Label innerhalb des Label Object, mit der RESV-
Nachricht zum Upstream-LSR weitervermittelt, der einen eigenen Eintrag
generiert und den Aufbau des LSP fortsetzt. Auf diese Weise kann ein Pfad tiber
die MPLS-Domine vom Sender zum Empfinger aufgebaut werden, der tiber
bestimmte Ressourcen verfiigt und einen Soft-State-QoS garantiert. Abb. 4.35
gibt die Ressourcenreservierung mittels RSVP-TE wieder.

89 Quality-of-Service

IntServ
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Abb. 4.35
RSVP-TE-Signali-
sierung

DiffServ
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Incoming | Outgoing Incoming | Outgoing Incoming | Outgoing Incoming | Outgoing
Label Label Label Label Label Label Label Label
X 94 94 87 87 167 167 X

Das DiffServ-Modell wurde bereits vorgestellt und basiert im Gegensatz zum
IntServ-Modell auf der Einfithrung bestimmter Qualititsklassen. Jede dieser
Klassen definiert fiir die zugehorigen Pakete ein Per Hop Behavior (PHB). Die
Abbildung von Paketen in Qualititsklassen wird in IP-Netzen iiber das Feld
Differentiated Services Codepoint (DSCP) im modifizierten IP-Header reali-
siert. Im MPLS werden Schicht-3-Header in den LSR nicht ausgewertet, sodass
ein anderes Verfahren fiir die Bestimmung des PHB eines Pakets gefunden wer-
den muss. Momentan werden zwei Verfahren von der MPLS Working Group
untersucht, um ein MPLS-Paket einer Klasse zuzuordnen und in den LSRs ent-
sprechend zu verarbeiten:

Shim-Header (Exp-Bits): Das erste Verfahren verwendet die Exp-Bits des
Shim-Headers, um Pakete in Klassen aufzuteilen, und setzt aus diesem
Grund die Generic Encapsulation voraus. Die drei Exp-Bits erlauben die
Kodierung von acht Qualititsklassen. Sind diese Qualititsklassen ausrei-
chend, so kann das DiffServ-Modell ohne Modifikationen des MPLS-Ver-
fahrens verwendet werden. Die LSPs, die das Verfahren tiber die Exp-Bits
unterstiitzen, werden als E-LSP bezeichnet.

Labelwert: Das zweite Verfahren verwendet den Labelwert, um MPLS-
Pakete in eine bestimmte Qualititsklasse einzuordnen. Auf diese Weise
ermoglicht es im Gegensatz zum E-LSP auch eine Unterstiitzung des
DiffServ-Modells in ATM-basierten MPLS-Netzen. Zusitzlich findet es
Anwendung, wenn in einer MPLS-Domine mehr als acht Qualititsklassen
gefordert sind, was iiber das erste Verfahren nicht zu realisieren ist. Die
LSPs, die das Verfahren iiber den Labelwert unterstiitzen, werden als
L-LSPs bezeichnet. Fiir die Realisierung von L-LSPs sind Modifikationen in
der Label Distribution erforderlich, da zusitzliche Informationen mit dem
Labelwert assoziiert werden miissen. Diese Modifikationen bestehen in der
Erweiterung des verwendeten LDP. Das LDP muss fiir den Aufbau von
L-LSP in der Lage sein, dem Label nicht nur eine FEC, sondern auch ein
PHB zuzuweisen.
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Abb. 4.36
E-Label 8 Qualitatsklassen Gegeniiberstellung von
Swichted Path (E-LSP) pro LSP E- und L-LSP
L-Label 1 Qualitatsklasse
Swichted Path (L-LSP) J pro LSP

Die Vorteile des E-LSP liegen in der Reduzierung der Anzahl der benétigten
LSPs. Uber einen LSP koénnen bis zu acht Qualititsklassen realisiert werden.
Des Weiteren fordert dieses Verfahren zur Unterstiitzung des DiffServ-Modells
keine Modifikationen in der Label Distribution. Die Vorteile des L-LSP liegen
in der Unterstiitzung von mehr als nur acht Qualititsklassen. Da fiir jedes PHB
ein eigener LSP aufgebaut werden muss, besteht zusitzlich die Moglichkeit, fiir
verschiedene PHB, verschiedene Routen zum Ziel zu wihlen. Ein LSP fiir ein
zeitkritisches PHB konnte beispielsweise iitber Low Delay Links aufgebaut wer-
den. Die Anwendungen, die durch die Unterstiitzung der IP-QoS-Modelle
ermdglicht werden, liegen im optimierten Transport von Daten mit besonderen
Anforderungen. Die Implementierungsmoglichkeiten werden noch behandelt.
[FROMMO1]

4.4.6 RSVP-TE

Um die MPLS-Funktionen in RSVP zu integrieren, wurden die Nachrichtenty-
pen PATH und RESV, wie bereits erwihnt, um zwei neue Objekttypen erginzt.
Um ein Label anzufragen, werden Objekte der Klasse Label Request Object in
eine PATH-Nachricht eingebettet und in Richtung des Egress-Router gesendet.
Das Gegenstiick ist ist die Objektklasse Label Object. Fiigt der Egress-Router
der RESV-Nachricht ein solches Objekt hinzu, wird von einer erfolgreichen
Vergabe aller zu passierenden Netzknoten ausgegangen. Der Ingress-Router am
Eingang des MPLS-Netzes versieht den Datenstrom mit dem entsprechenden
Label und iibertrigt die IP-Pakete. Fehler in der Kommunikation signalisieren
die Router mit den aus der Spezifikation RFC-2205 bekannten PATH- und
RESV-ERR-Nachrichten.

Fiir das Traffic Engineering (TE) von RSVP sind die zwei Objekte Explicite
Route und Record Route hinzugekommen. Mit ihnen lassen sich Pfade im Netz
ermitteln und etablieren. Sie bilden die Basis fiir das so genannte Smooth
Rerouting und ermdéglichen die Anweisung ,Make before break®, wenn die
reservierte Bandbreite erhéht wird. In Uberlastsituationen etabliert das System
einen neuen Pfad, auf den es umschalten kann, ohne existierende Reservierun-
gen aufzuheben.
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Abb. 4.37
IPv4-Subobjekt im ERO
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Zur Unterstiitzung des TE soll das RSVP-TE das Explicit Route Object (ERO)
verwenden, welches derzeit nur als Draft [ABBB+01b] spezifiziert wird. Das
ERO enthilt die Adressen der zu durchlaufenden LSRs und stellt aus diesem
Grund eine wesentliche Komponente des Explicit Routings dar. Das ERO
besteht aus einer Reihe von Subobjekten, deren Aufbau sich nach dem Netz-
werkprotokoll richtet. Mit Hilfe von expliziten Routen soll sich die Lastvertei-
lung im Netz steuern lassen. Abb. 4.37 zeigt den Aufbau eines IPv4-Subobjekts
im ERO.

0 1 7 8 15 16 31 Bit

L Type Length IPv4 Address

IPv4 Address (continued) Prefix Length RESVD

Second Subobject

Third Subobject

Dabei haben die Felder die folgende Bedeutung:

L-Feld: Das L-Bit definiert fiir das Subobjekt fiir den Wert 1 einen Loose-
Hop und fiir den Wert 0 einen Strict-Hop.

Type: Dieses Feld umfasst 7 Bit und ist fiir IPv4-Subobjekte auf den Wert
0x01 gesetzt.

Length: Dieses Feld umfasst zwei Byte und gibt die Gesamtlinge des Sub-
objekts in Byte an. Das Length-Feld tragt immer den Wert 8.

IPv4 Address: Dieses Feld umfasst vier Byte und enthilt eine IPv4 Adresse.
Bits, die auflerhalb der Prifix-Linge liegen, werden ignoriert.

Prefix Length: Dieses Feld umfasst ein Byte und bestimmt den Prifix der
IPv4-Adresse.

RESVD: Dieses Feld umfasst ein Byte und wird im Empfinger ignoriert. Es
tragt den Wert 0.

Das ERO wird mit der PATH-Nachricht, die einem Label-Request entspricht,
transportiert und bestimmt die Route, der die PATH-Nachricht folgt. Der
Ingress-LER generiert diese PATH-Nachricht mit einem ERO, welches den Pfad
in Form einer Liste von so genannten Subobjekten enthilt. Die Subobjekte
geben die zu passierenden Router mit der jeweiligen IP-Adresse an. Durch den
Pfad der PATH-Nachricht wird der Pfad der RESV-Nachricht festgelegt. Da
iiber die RESV-Nachricht der LSP aufgebaut wird, orientiert sich auch der LSP
am Pfad der PATH-Nachricht und damit verbunden am ERO. Auf diese Weise
sollen Explicitly-routed LSP realisiert werden. [ABBB+01b]
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Die Record Route Objects (RRO) vermeiden zum einen Routing-Schleifen,
zum anderen unterstiitzen sie die Wegefindung durch ein MPLS-Netz. Bei
einem RRO handelt es sich somit vereinfacht gesagt um eine Liste von IP-
Adressen, die den Pfad zwischen Routern beschreibt. Ist dieses Objekt in einer
PATH- oder RESV-Nachricht vorhanden, vergleicht der empfangene Router
alle Eintrdge mit der eigenen IP-Adresse. Findet er seine Adresse in der Liste,
bedeutet dies, dass er die Nachricht schon einmal erhalten hat. In diesem Fall
generiert er einen PATH-ERR mit dem Fehlercode ,,Routing Problem® und
dem Fehlerwert ,,Loop Detected®.

Fiir die Priorisierung von Datenstromen fiihrt die TE-Erweiterung von RSVP
das Objekt ,,Session Attribute ein, welches zwei Felder zur Angabe der Setup- und
Holding-Prioritit zur Verfiigung stellt. Diese Werte regeln in Uberlastsituationen
das Aussortieren von Pfaden mit niedriger Prioritit aus der Reservierung.
Dadurch wiren Service Provider in der Lage, ihren Kunden unterschiedliche
Bandbreitengarantien anbieten zu konnen. Bei Engpéssen verdringen beispiels-
weise die hoher priorisierten Datenstrome bereits bestehende Verbindungen.
Diese Verbindungen verlegt MPLS durch das Rerouting dynamisch auf andere
physikalische Strecken. Ebenfalls wire es moglich, die bereits genutzte Bandbreite
wiederum anderen Kunden zur Verfiigung zu stellen. [SCHRO1]

4.4.7 Constraint-based-Routed LSP

Die MPLS-Architektur bietet die Option, LSP iiber das Constraint-based Rou-
ting (CR) aufzubauen. Das CR bestimmt einen Pfad im Gegensatz zum kon-
ventionellen Routing nicht nur anhand der Optimierung einer einzelnen
Metrik, sondern auch tiber weitere Parameter. Diese Parameter werden im
Ingress festgelegt und konnen beispielsweise eine bestimmte Bandbreitenanfor-
derung oder eine Reihe von Verbindungen, die verwendet bzw. vermieden wer-
den miissen, sein. Auch dieser Ansatz ist momentan nur als Draft [ABBB+01a]
verfiigbar und wird noch innerhalb der IETF diskutiert.

Zur Realisierung des Constraint-based Routing miissen Mechanismen
bereitgestellt werden, damit der Ingress einen Pfad bestimmen kann, der alle
Anforderungen erfiillt. Die Bestimmung eines Pfades muss ausschliellich und
vollstindig im Ingress erfolgen, da es nur so moglich ist, den Konfigurations-
aufwand der Parameter auf die Ingress Router zu beschrinken. Da nur der
Ingress den Pfad festlegt, muss er zusitzlich in der Lage sein, den gesamten LSP
iiber diesen Pfad aufzubauen. Sind mit der Bestimmung des Pfades Bandbrei-
tenanforderungen verbunden, so sind zusitzliche Mechanismen zur Ressour-

cenreservierung notwendig, wie

Pfadbestimmung
LSP-Aufbau
Ressourcenreservierung
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Abb. 4.38
Explicit Route Hop TLV
im ER-TLV
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Sie sind die Bestandteile des Constraint-based Routing. Allerdings sind sie
ebenfalls noch nicht endgiiltig standardisiert. Die Bestimmung des Pfades eines
LSP kann im einfachsten Fall iber manuelle Konfiguration erfolgen. Diese
Losung eignet sich aber nur bei einer kleinen und iibersichtlichen Netztopolo-
gie. Eine zweite Moglichkeit bietet die Offline Computation. Die Berechnung
des Pfades wird hierbei durch ein geeignetes Offline-Tool durchgefihrt und
stiitzt sich auf die Kenntnis der gesamten Netztopologie. Die Berechnungen des
Offline-Tools miissen anschlieflend in den Ingress geladen werden. Eine weitere
Form der Pfadbestimmung besteht in der Verwendung des Algorithmus Cons-
traint Shortest Path First (CSPF). Es handelt sich hierbei um einen modifizier-
ten Algorithmus Shortest Path First, der bei der Pfadbestimmung auch die
zusdtzlichen Parameter berticksichtigen kann. Eine detaillierte Darstellung der
Modifikationen kann in [DARE0O] nachvollzogen werden.

Fiir den Aufbau der LSP iiber die vom Ingress festgelegten Hops besteht die
Voraussetzung zur Unterstiitzung des Explicit Routing®. Beim Explicit Rou-
ting wird die Folge der LSR teilweise®! oder vollstindig®? in einem einzigen LSR
festgelegt. Ublicherweise erfolgt die Bestimmung der Route im Ingress oder
Egress. Liegt die Anwendung des Explicit Routing in der Unterstiitzung des
Constraint-based Routing, so muss der Pfad vollstindig im Ingress festgelegt
werden, da nur dieser Router die Parameter kennt. Fiir die Realisierung des
Explicit Routing muss im MPLS Ordered Downstream-on-Demand betrieben
werden. Das Explicit Routing erfordert Modifikationen im verwendeten LDP.

Es verwendet die gleichen LDP-Nachrichten, definiert aber zusitzlich eine
Reihe neuer Objekte Type Length Value (TLV), die dem geidnderten Aufgaben-
bereich des CR-LDP entsprechen. Zu den neuen TLV gehort unter anderem die
Explicit Route TLV (ER-TLV). Die ER-TLV beinhaltet analog zum ERO im
RSVP-TE die Adressen der zu durchlaufenden LSR. Jede Adresse ist in einer
Explicit Route Hop TLV (ER-Hop TLV) eingefiigt, welche die Komponenten
des ER-TLVs bilden. Die ER-HOP TLV entspricht einem Subeintrag im ERO
des RSVP-TE. Abb. 4.38 zeigt den Aufbau der ER-Hop TLV im ER TLV.

0 1 2 15 16 31 Bit

0 0 Type Length

L Content

Second ER-Hop TLV

Third ER-Hop TLV

90 Wird auch als Source Routing bezeichnet.
91 Loosely Explicitly Routed
92 Strictly Explicitly Routed
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Dabei haben die Felder die folgende Bedeutung:

Type: Dieses Feld umfasst 6 Bits und ist fiir einen IPv4-Prifix auf den Wert
0x0801 gesetzt.

Length: Dieses Feld umfasst zwei Byte und gibt die Gesamtlinge des L-und
Content-Feldes in Byte an.

L-Feld: Das L-Bit definiert fiir die Explicit Route Hop TLV fiir den Wert 1
einen Loose-Hop und fiir den Wert 0 einen Strict-Hop.

Content: Dieses Feld hat eine variable Lange, die durch das Lentgh-Feld
bestimmt wird und enthilt die Adresse eines einzelnen oder auch mehrerer
LSRs.

Die Explicit Route TLV wird der Label-Request-Nachricht angefiigt und
bestimmt entsprechend dem ERO im RSVP-TE den Pfad, dem diese Nachricht
und letztendlich auch der LSP folgt.

Wird eine Ressourcenreservierung in Verbindung mit dem Constraint-
based Routing gefordert, so muss diese durch das verwendete LDP durchge-
fiihrt werden. Wiahrend das RSVP-TE die Ressourcenreservierung im Rahmen
der Unterstiitzung des IntServ-Modells anbietet, wird bei CR-LDP eine erneute
Erweiterung des Protokolls notwendig. Dies soll durch die Definition der Traf-
fic Parameters TLV in [ABBB+01a] realisiert werden. Abb. 4.39 zeigt den Auf-
bau der Traffic Parameters TLV.

0 1 2 15 16 31 Bit

0 | 0 | Type Length

Flags | Frequency Reserved Weight

Peak Data Rate (PDR)

Peak Burst Size (PBS)

Committed Data Rate (CDR)

Committed Burst Size (CBS)

Excess Burst Size (EBS)

Dabei haben die Felder die folgende Bedeutung:

Type: Dieses Feld umfasst 14 Bit und ist fiir die Traffic Parameters TLV auf
den Wert 0x0810 gesetzt.

Length: Dieses Feld umfasst zwei Byte und gibt die Gesamtlinge der folgen-
den Felder in Byte an. Dieses Feld triagt immer den Wert 24.

Flags: Das Feld Flags beinhaltet ein Byte und kennzeichnet, welche Parame-
ter ausgehandelt werden konnen.

Abb. 4.39
Traffic Parameters TLV
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Frequency: Dieses Feld beinhaltet ebenfalls ein Byte und definiert die Gra-
nularitit der CDR.

Reserved: Dieses Feld umfasst ein Byte und ist fiir spitere Anwendungen
vorgesehen.

Weight: Dieses Feld ist ein Byte grofl und bestimmt die Verteilung der
eventuell iiber der Commited Data Rate liegenden Bandbreite.

Die Traffic Parameter enthalten jeweils vier Byte und tragen einen entsprechen-
den Wert. Die Hauptanwendung des Constraint-based Routing liegt im TE. Das
TE ermoglicht eine effektive Netzauslastung, indem es gezielt tiberlastete Ver-
bindungen durch gezielte Einrichtung von Datenstromen entlastet. Die IP-
QoS-Modelle bieten einen QoS, indem sie Ressourcen fiir bestimmte Flows im
IntServ bzw. fiir bestimmte Qualititsklassen im DiffServ reservieren. Der Pfad,
auf dem diese Reservierungen vorgenommen werden, basiert auf konventionel-
lem IP-Routing und wird aus diesem Grund véllig losgelost von QoS-Aspekten
bestimmt. Ist ein Pfad iiberlastet, so kann ein QoS nicht mehr realisiert werden.
Durch das Traffic Engineering bzw. das Constraint-based Routing nimmt das
Routing eine aktive Rolle in der Realisierung des QoS ein, da die Routing-Ent-
scheidungen auch auf bestimmten QoS-Parametern basieren. Durch die Wahl
alternativer Pfade kann ein QoS effektiver in einem Netz implementiert wer-
den. [ABBB+01a]

4.5 Vergleich der Layer-2-Verfahren

In diesem Kapiteln wurde Traffic Engineering (TE) hervorgehoben und unter-
schiedliche Verfahren vorgestellt, die auf der einen Seite eine Anpassung von IP
auf unterschiedliche Netzwerkinfrastrukturen vornehmen und auf der anderen
Seite Netzmechanismen einftihren, um IP mehr Intelligenz im Kernnetz zu ver-
leihen. Dabei wurden als zentrale Layer-2-Technologien ATM und PoS hervor-
gehoben.

Mit MPLS ist der Ansatz gegeben, die vorhandenen Label-Switching-Ver-
fahren miteinander zu kombinieren. Dabei wird aber hauptsichlich Tag-Swit-
ching und ARIS einbezogen, da Cisco und IBM die gréfSte Einflussnahme auf
die Standardisierung haben. Hinzu kommen aber auch Ipsilon IP-Switching
und Toshibas Cell Switch Router (CSR). MPLS ist fiir Weitverkehrsnetze geeig-
net und kann iiber Router mit MPOA erginzt werden. Da einem IP-Paket am
Netzrand ein Label zugeordnet wird, kénnen spezifizierte CoS-/QoS-Parameter
vergeben werden. Eine garantierte Dienstgiite ist somit moglich. Allerdings lei-
det MPLS darunter, dass man die reservierten Ressourcen, die fiir die Wege
genutzt werden, nur selten alle nutzen kann. Hinzu kommt, dass MPLS bereits
seit drei Jahren sehr kontrovers diskutiert wird und daher eine dhnliche Ent-
wicklungszeit wie MPOA durchlaufen wird. Da sich momentan aber eine Reihe



4.5 Vergleich der Layer-2-Verfahren

Kapitel 4

von Herstellern MPLS verschrieben haben, kann man davon ausgehen, dass es
auch abschlieflend standardisiert wird und zum Einsatz kommt. Erste Piloten
sind bereits vorhanden und erfolgreich getestet worden.

MPLS wird momentan in zwei verschiedenen Ansitzen stark diskutiert

und weiterentwickelt:

1. Traffic Engineering (TE): Die Grundidee von MPLS basiert auf festlegbaren
Routen, die durch das Internet hindurchgeschaltet werden, um Verzoge-
rungen reduzieren oder gar garantieren zu konnen. Mittels ATM kann
MPLS dies erreichen, da virtuelle Pfade durch das IP-Netz geschaltet wer-
den. MPLS wird heute allerdings als eigenstindige Protokollschicht defi-
niert, die unabhingig von Layer-2-Protokollen Aufgaben tibernimmt, die
urspriinglich ATM vorbehalten waren. Zur Qualititsgarantie wird daher
der Ansatz IntServ oder DiffServ innerhalb von IP-Netzen eingesetzt.

2. Virtual Private Network (VPN): Der Aufbau eines VPN kann ebenfalls sehr
effizient mittels MPLS durchgefiihrt werden. Mit MPLS lassen sich Tunnels
zwischen den Edge-Routern der ISP schalten, die verschiedene Standorte
eines VPN verbinden. Hierdurch wird eine héhere Sicherheit sowie Quali-
tit durch festverschaltete virtuelle Verbindungen erreicht. Dieser Ansatz
wird in einem spéteren Kapitel noch erldutert.

Das MPLS-Verfahren mit seiner Architektur und seinen Funktionen wurde vor-
gestellt und eingehend behandelt. Die Darstellung seiner Funktionen alleine
gibt aber keinen Aufschluss dartiber, in welcher Form das MPLS die Internet-
technologie optimiert. In dieser Optimierung liegt das Ziel seiner Entwicklung
und das Argument fiir seine Implementierung. Das MPLS-Verfahren stellt ein
neues Vermittlungskonzept dar und muss fiir seine Bewertung mit bestehenden
Vermittlungskonzepten verglichen werden. Da der Hauptanwendungsbereich
des MPLS in den WAN-Netzen liegt, werden fiir die Gegeniiberstellung das
ATM und das PoS herangezogen. Diese Protokolle eigenen sich fiir den Ver-
gleich, da sie derzeit wichtige WAN-Lgsungen darstellen. Es wird hierbei
gepriift, in welcher Form die einzelnen Protokolle in der Lage sind, die Anfor-
derungen, die an die WAN-Technologie gestellt werden, zu realisieren.

4.5.1 MPLS contra ATM

Dieser Abschnitt vergleicht ein konventionelles ATM-Netz mit einem auf ATM-
Technologie aufsetzendem MPLS-Netzwerk fir den IP-Transport. Zu diesem
Zweck werden in einem ersten Schritt die Funktionen beider Protokolle einan-
der im Hinblick auf die Realisierung der WAN-Anforderungen gegeniiberge-
stellt. Anschlieffend folgt eine Bewertung des MPLS, welche sich auf die Effi-
zienz der betrachteten Funktionen stiitzt. Im Folgenden ist deshalb mit einem
MPLS-Netz ein ATM-basiertes MPLS-Netz gemeint.
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tokolle, was die Anpassung bzw. Integration erschwert. Dennoch konnten
mehrere Verfahren entwickelt werden, um die geforderte IP-Anpassung bei
ATM zu realisieren. Beispiele fiir diese Verfahren bestehen in CLIP, LANE und
Multi-Protocol-over-ATM (MPOA), die auch in diesem Kapitel behandelt wur-
den.

Das CLIP-Verfahren bestimmt den notwendigen Mechanismus, um IP-
Pakete auf ATM-Zellen abzubilden und regelt die Adressauflésung. Fiir diese
Adressabbildung muss im CLIP zwischen den beiden Verbindungstypen im
ATM unterschieden werden. Hierbei handelt es sich um

Permanent Virtual Connections (PVC)
Switched Virtual Connections (SVC)

PVC-Verbindungen miissen manuell konfiguriert werden. Die Adressauflosung
erfolgt tiber lokale ATMARP-Tabellen. SVC-Verbindungen werden hingegen
bei Bedarf automatisch tiber ein ATM-Routing-Protokoll aufgebaut. Fir die
Abbildung der IP-Adressen auf ATM-Adressen werden zusitzliche Server beno-
tigt. Da das CLIP-Verfahren grundsitzlich keine Multicast-Fihigkeiten bietet,
muss es durch die Einfithrung des Multicast Address Resolution Servers
(MARS) ergiinzt werden. Auch das Next-Hop Resolution Protocol (NHRP) ist
eine sinnvolle Erginzung CLIP, welche die Performance erhoht, da direkte Ver-
bindungen moglich geworden sind.

LANE ist in der Version 2.0 erst im Laufe des Jahres 1999 endgiiltig spezifi-
ziert worden, wird aber dhnlich wie CLIP nur noch wenig vorangetrieben. Die
Schnittstellen zwischen Client und Server (L—UNI93 ) liegen in der Version 2.0
ebenfalls vor. Dies gilt ebenso fiir die Schnittstelle zwischen den Servern (L-
NNI’%). L-NNI liegt in der LANE-Version 2.0 zum ersten Mal vor. Hauptziel
war es, verteilte Server zu ermdglichen und die Kommunikation zwischen die-
sen zu verbessern. Dadurch konnen redundante ELANs aufgebaut werden, der
BUS begrenzt das Gesamtsystem nicht weiter und unterschiedliche Hersteller
sollten einsetzbar sein. Das Problem dieses Overlay-Ansatzes” besteht aller-
dings darin, dass beide Netze (IP und ATM) véllig unabhingig voneinander
agieren und sich die unterschiedlichen Mechanismen (z.B. Routing) gegenseitig
behindern kénnen. Die Dienstgiite spielt hier ebenfalls keine Rolle und kann
nicht verwendet werden. Es steht nur Unspecified Bit Rate (UBR) zur Verfii-

gung.

93 LAN-Emulation User Network Interface
94 LAN-Emulation Network Network Interface
95 Anpassung — keine Integration der unterschiedlichen Funktionen
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MPOA in der Version 1.1 bietet zum ersten Mal eine effiziente Moglichkeit im
LAN, ATM-Vorziige direkt auf IP zu iibertragen. Dabei nimmt die Idee des vir-
tuellen Routers konkretere Strukturen an. MPOA setzt auf LANEv2.0 auf und
erweitert diesen Ansatz im Wesentlichen um NHRP und QoS. Letzteres ist
allerdings nur bei direkter ATM-Verbindung an das Kernnetz moglich.
Dadurch harmonisieren IP und ATM miteinander und konnen sich gegenseitig
erginzen. Beispielsweise ist das dynamische Routing-Verfahren P-NNI von
ATM dem dynamischen IP-Routing OSPF sehr dhnlich und kann adaptiert
werden. Da MPOA immer auf ATM aufsetzt, sind langfristig Mechanismen vor-
handen, die in der Lage sind, eine effiziente Integration gewihrleisten zu kon-
nen. Hinzugekommen sind in der Version 1.1 ebenfalls Sicherheitsmechanis-
men, die vorher noch offen gelassen wurden. Nachteilig ist allerdings die
Unflexibilitdt der Layer-2-Technologie beziiglich ATM, da die heutige Entwick-
lung oftmals in Richtung Ethernet und SDH bzw. PoS zeigt. Weiterhin ist
MPOA schlecht zu skalieren und daher nur fiir das LAN und MAN geeignet. Im
LAN allerdings wird MPOA keine Zukunft eingerdumt, da sich hier inzwischen
der simplere Ansatz Gigabit-Ethernet durchsetzen konnte. Aus diesem Grund
und wegen des relativ komplexen Ansatzes haben sich die Hersteller auch weit-
gehend von MPOA zuriickgezogen, sodass diese Losung nicht weiter vorange-
trieben wird.

MPLS ist sofort in Hinblick auf den IP-Transport entwickelt worden. Die
Vermittlung im MPLS basiert unter anderem auf konventionellen IP-Routing-
Protokollen. Diese werden fiir den Aufbau der Label Switched Path (LSP) ver-
wendet. Der Aufbau der LSP erfolgt automatisiert. Die Abbildung der IP-Adres-
sen auf MPLS-Labels erfolgt im MPLS in den Label Edge-Routern (LER) und
wird ohne zusitzliche Server durchgefiihrt. Hierbei bietet das MPLS selbst auch
Multicast-Fihigkeiten. Aufgrund der Unabhingigkeit gegeniiber der Schicht 2
ist MPLS auch sehr flexibel fiir unterschiedliche Netzwerktechnologien einsetz-
bar. Ein Integrationseinsatz von IP und ATM ist machbar und kann effektiv
durchgefiihrt werden.

An dieser Stelle wird der Einfluss von ATM und MPLS bzw. von PoS und MPLS
im nichsten Abschnitt auf die effektive Ubertragungsrate (Nettobitrate) unter-
sucht. Dieser Einfluss besteht in dem zu transportierenden Overhead. Hierbei
sei ein Beispiel bei der Darstellung des Overheads in den Ubertragungsrahmen
der WAN-Protokolle fiir den Transport eines 1500 Byte grofien IP-Pakets gege-
ben. Der Signalisierungsaufwand sowie der Overhead in den TCP-Rahmen und
den SDH-Containern bleibt unberiicksichtigt, da diese Vernachlissigung”® kei-
nen Einfluss auf den Vergleich zwischen ATM und MPLS bzw. spiter zwischen
PoS und MPLS hat.

96 Mit Ausnahme der Signalisierung
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Abb. 4.40
ATM-Overhead

Abb. 4.41
MPLS-Overhead bei
ATM-basierter
Technologie
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ATM-Netze zeichnen sich auf Grund der Verwendung von lediglich 53

Byte

groflen ATM-Zellen generell durch ein relativ schlechtes Overhead-Nutzdaten-
Verhiltnis aus. Abb. 4.40 verdeutlicht den ATM-Overheadanteil beim Trans-

port eines 1500 Byte groflen IP-Datenpakets.

Nach dem Einpacken in einen AAL-Typ-5-Rahmen wurde dem IP-Paket

ein 16-Byte-Overhead angefiigt. Dieser besteht im LLC-/SNAP-Header

und

dem AAL-Typ-5-Trailer. Fiir die Ubertragung muss nun der gesamte Rahmen,

welcher jetzt aus 1516 Byte besteht, in ATM-Zellen abgebildet werden.

Eine

ATM-Zelle nimmt hierbei 48 Byte iiber das Payload-Feld auf. Fiir die Ubertra-
gung von 1516 Byte werden 32 ATM-Zellen bendétigt. Jede Zelle erhoht den
Overhead zusitzlich um 5 Byte durch den ATM-Header. Bei 32 Zellen erhoht
sich der Gesamt-Overhead auf diese Weise um weitere 160 Byte. Fiir den Trans-

port eines 1500 Byte groflen IP-Pakets werden somit insgesamt 176 Byte an

Overhead benotigt. Hieraus ergibt sich ein relativer Overhead von 10,5%.

Der Overhead-Anteil im MPLS wird in Abb. 4.41 ebenfalls am Beispiel eines
1500-Byte-IP-Pakets dargestellt. Hierbei wird von zwei Eintrdgen im Label-

Stack ausgegangen. Nach dem Anfiigen der beiden Shim-Header und

dem

anschlieflenden Einpacken in einen AAL-Typ-5-Rahmen wurden dem IP-Paket

16 Byte Overhead angefiigt. Auch hier werden fiir die Ubertragung von 1516
Byte 32 ATM-Zellen bendétigt. Der Gesamt-Overhead fiir den Transport eines
1500 Byte grolen IP-Pakets mit zwei angefiigten Shim-Headers betrdgt somit

ebenfalls 176 Byte, woraus sich ein identischer Overhead von 10,5% ergibt.
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Die Unterstiitzung von Echtzeitanwendungen wurde bereits als eine wichtige
Anforderung an die WAN-Technologie definiert. Die Realisierung einer hohen
Performance, mit der eine geringe Verzégerungszeit und ein hoher Durchsatz
gemeint ist, spielt hierbei eine entscheidende Rolle. Die Performance ist von
verschiedenen Faktoren abhingig. Hierzu gehoéren beispielsweise das ver-
wendete Ubertragungsmedium, die Linge der Ubertragungsstrecke und die
Geschwindigkeit, mit der ein Paket in den Netzelementen verarbeitet wird.
Diese Paketverarbeitung wird mafigebend durch das verwendete Forwarding-
Konzept bestimmt.

ATM verwendet das ATM-Switching als Forwarding-Konzept. Die Forwar-
ding-Entscheidung basiert auf den VCI/VPI-Feldern des ATM-Headers. Aus
diesem Grund ist es fir das Forwarding nicht notwendig, die ATM-Zellen
zusammenzusetzen und die héheren Schichten auszuwerten. MPLS verwendet
hingegen das Label-Switching als Forwarding-Konzept. Bei zugrunde liegender
ATM-Technologie werden die Label-Werte in die hierfir umdefinierten VCI/
VPI-Felder der ATM-Zellen geschrieben. Die Forwarding-Entscheidung basiert
auf den umdefinierten VCI/VPI-Feldern des ATM-Headers. Daher ist es nicht
notwendig, die ATM-Zellen wieder zusammenzusetzen, um den ebenfalls
transportierten Shim-Header auszuwerten.

Das TE erlaubt das gezielte Einrichten eines Datenstroms mit dem Ziel, das
Netz gleichmiflig zu belasten. Des Weiteren besteht im TE eine wichtige Unter-
stiitzung zur Realisierung eines Quality-of-Service (QoS).

In konventionellen ATM-Netzen gibt es viele Funktionen, die ein Traffic
Engineering ermoglichen. Ein wichtiges Element der TE-Fihigkeiten von ATM
liegt im Private Network-to-Network Interface (P-NNI). Das P-NNI ist eine
standardisierte Schnittstelle und regelt den Datenaustausch zwischen zwei
ATM-Systemen. Hierfiir wurde ein Protokoll festgelegt, dass den Verbindungs-
aufbau zwischen zwei Teilnehmern steuert. Es handelt sich um das P-NNI-Pro-
tokoll, zu dessen Aufgaben das Routing fiir den Verbindungsaufbau von ATM-
VC gehort. Der Routing-Mechanismus des P-NNI-Protokolls gleicht dem
OSPE, ist aber aufgrund zusitzlicher Funktionen komplexer. Das P-NNI-Rou-
ting ermoglicht die Definition bestimmter Verkehrsparameter, welche fiir die
Berechnung des Pfades beriicksichtigt und eingehalten werden miissen. Auf
diese Weise kann die Uberlastung einzelner Netzelemente vermieden werden,
da das P-NNI-Protokoll in diesen Fillen einen alternativen Pfad wihlt.

Um zu verhindern, dass ein Teilnehmer mehr Ressourcen in Anspruch
nimmt, als er urspriinglich beim Verbindungsaufbau iiber das P-NNI-Routing
gefordert hat, verfiigt das ATM tiber eine Vielzahl weiterer Funktionen. Hierzu
gehoren beispielsweise das einfache Verwerfen von Zellen, das Herunterstufen
von Priorititen, das Traffic Shaping oder das Buffer Management in den Swit-
ches. Diese Funktionen stellen ebenfalls einen Teil des TE dar.

Performance

Traffic Engineering
(TE)
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Im MPLS wird das TE iiber zwei verschiedene Ansitze realisiert. Zum einen ist
das LDP mittels des Constraint-based Routing auf CR-LDP erweitert worden.
Dieses berechnet den Pfad, iiber den ein Label Switched Path (LSP) aufgebaut
werden soll. Hierfiir wird der CSPF-Algorithmus verwendet. Dieser Algorith-
mus basiert auf dem Shortest-Path-First-Algorithmus, der beispielsweise von
OSPF verwendet wird. Das CSPF erlaubt zusitzlich die Definition bestimmter
Parameter (z.B. Bandbreite), welche fiir die Berechnung des Pfades beriicksich-
tigt und eingehalten werden miissen. Auf der anderen Seite ist das RSVP-Proto-
koll auf Basis von RSVP-TE erweitert worden. Hierdurch lassen sich iiber den
IntServ-Ansatz MPLS-Verbindungen bestimmte Priorititen zuweisen, die iiber
das gesamte MPLS-Netz erhalten bleiben. Beide Ansitze werden momentan
sehr kontrovers diskutiert. Funktionen von MPLS, die sicherstellen, dass kein
Teilnehmer mehr als die geforderten und reservierten Ressourcen in Anspruch
nimmt, sind daher bislang noch nicht spezifiziert worden.

Die Realisierung von QoS ist nur dann sinnvoll, wenn sie auf der gesamten
Ubertragungsstrecke von der Quelle bis zur Senke®’ besteht. Die Anforderun-
gen, die in diesem

Zusammenhang an die WAN-Technologien gestellt werden, beziehen sich
aus diesem Grund nicht auf die Realisierung eines isolierten QoS in einem
WAN, sondern auf die Unterstiitzung von bereits im LAN verwendeten QoS-
Losungen.

ATM bietet umfangreiche Moglichkeiten zur Realisierung von QoS. Um
IP-Netze iiber ein ATM-Netz zu verbinden, ist es notwendig, den IP-QoS auf
den ATM-QoS abzubilden. Nur so ist es moglich, einen QoS auf der gesamten
Ubertragungsstrecke zu realisieren. Das CLIP-Verfahren ist ausschlieflich fiir
Adressauflosung konzipiert worden und kann fiir diese Aufgabe nicht verwen-
det werden. Ebenso fillt LANE aus, da hier nur Anpassungen von Ethernet und
Token Ring an ATM iiber den Overlay-Ansatz moglich sind.

Aus diesem Grund miissen zusitzliche Mechanismen eingesetzt werden,
um die Abbildung des QoS durchzufiihren. Bei entsprechender Router-Unter-
stiitzung ist es moglich, diese Abbildung iiber eine manuelle Konfiguration zu
realisieren. Die Verwendung eines automatisierten Verfahrens ist ebenfalls
denkbar. MPOA bietet diese Moglichkeit eines Ende-zu-Ende-QoS, wenn als
Layer-2-Technologie ATM gewiahlt wurde und eine direkte Verbindung zum
ATM-Netz besteht. Bei Einsatz von Ethernet- oder Token-Ring-Netzen am
Netzwerkrand ist ebenfalls nur eine Anpassung ohne QoS machbar.

Im Vergleich zu ATM kann MPLS einen QoS Ende-zu-Ende durch die
Unterstiitzung der IP-QoS-Modelle IntServ und DiffServ erméglichen. Fiir das
IntServ-Konzept ist die MPLS-Domiine transparent. Die Realisierung des QoS

97 Ende-zu-Ende
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iiber das Signalisierungsprotokoll®®

Wird das DiffServ-Konzept verwendet, so verhilt sich die MPLS-Domine
ebenfalls wie ein IP-Netz. Die MPLS-Domine bildet hierbei eine eigene Diff-
Serv-Domine, welche mit den anliegenden DiffServ-Dominen kooperiert.
Beide Ansitze bzw. Modelle sind aber noch nicht abschliefSend standardisiert.

erfolgt identisch zu anderen IP-Netzen.

Die IP-Integration ist tiber das MPLS einfacher zu realisieren, als es tiber das
ATM in Verbindung mit dem MPOA-Verfahren mdoglich ist. Werden im ATM
PVC-Verbindungen verwendet, so erfordert dies einen hohen Konfigurations-
aufwand. Insbesondere fiir grofie Netze besteht aus diesem Grund in der Ver-
wendung von SVC-Verbindungen eine interessante Alternative, welche den
Konfigurationsaufwand entscheidend reduzieren kann. Allerdings miissen
hierbei zusitzliche Server fir die Adressauflgsung eingesetzt werden. Diese Ser-
ver stellen einen Single-Point-of-Failure (SPOF) dar und miissen entsprechend
ausgelegt werden. Dies ist mit weiteren Schwierigkeiten verbunden, da bei der
Einfithrung von Ersatz-Servern beispielsweise die Synchronisation der Tabellen
der einzelnen Server gewihrleistet werden muss.

MPLS hingegen bietet den Vorteil eines geringen Konfigurationsaufwan-
des, da die LSPs unter anderem tiber die Verwendung von IP-Routing-Proto-
kollen automatisch aufgebaut werden. Des Weiteren verwendet das MPLS keine
Adressserver, wodurch die damit verbundenen Probleme vermieden werden.
Der zu transportierende Overhead ist im MPLS im hier betrachteten Beispiel
trotz Anfiigen der beiden Shim-Header nicht héher als im ATM. Auch das
Anfiigen weiterer Shim-Header wiirde das ohnehin relativ schlechte Overhead-
Nutzdaten-Verhiltnis, welches durch die ATM-Zellen zustande kommt, nur
geringfiigig reduzieren. Da auf der anderen Seite das Overhead-Nutzdaten-Ver-
hiltnis im MPLS beim Transport eines einzelnen Shim-Headers sogar verbes-
sert wird, ist an dieser generell betrachtet weder von einem Vor- noch einem
Nachteil zu sprechen.

WAN-Technologien bzgl. IP-Transport
WAN-Funktionen | ATM MPLS
IP-Integration Zusiitzliche Verfahren not- Vorhanden

wendig (z.B. MPOA)

Nettobitrate und | Overhead = 10,5% Overhead = 10,5%
Overhead

Performance und | ATM-2-Switching Label-2-Switching
Forwarding

98 Ublicherweise RSVP
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WAN-Technologien bzgl. IP-Transport

Traffic P-NNI Routing Verschiedene Verfahren: MPLS-
Engineering LDP, RSVP-TE und Constraint-
based Routing (CR-LDP)
IP QoS Zusitzliche Verfahren not- Zusitzliche Verfahren notwen-
wendig (IntServ, DiftServ, dig (IntServ, DiffServ)
MPOA)

Eine hohere Performance ist im MPLS prinzipiell nicht gegeben. Beide Proto-
kolle verwenden das Switching als Forwarding-Konzept. Hierbei wurde fiir die
Verwendung von SVC-Verbindungen im ATM der Einsatz des NHRP vorausge-
setzt. Ohne das NHRP ist es unter Umstinden notwendig, Verkehr tiber Router
zu transportieren, in denen das Forwarding-Konzept auf dem Schicht-3-Rou-
ting basiert. Der einzige Nachteil von ATM beziiglich der Performance besteht
bei der Verwendung von SVC-Verbindungen, da diese bei Bedarf erst aufgebaut
werden miissen. Hierbei kann es fiir den Aufbau unter Umstidnden sogar not-
wendig sein, eine Adressanfrage bei einem ATMARP- oder einem NHRP-Server
durchzufiithren, wodurch sich der Beginn des Datentransports noch stirker ver-
zogert. Nachdem der SVC aufgebaut wurde, ist aber mit der gleichen Perfor-
mance wie im MPLS zu rechnen. Aus diesem Grund besteht im MPLS in der
Performance im Vergleich zu ATM bei verwendeten SVC-Verbindungen nur ein
geringfiigiger Vorteil, im Vergleich zu ATM bei verwendeten PVC-Verbindun-
gen weder ein Vor- noch ein Nachteil.

Eine Realisierung des Traffic Engineering (TE) ist im MPLS ebenso mog-
lich wie im ATM. In beiden stellt die Wegefindung einer Verbindung die Basis
des TE dar. Es wurde hier nur die automatisierte Wegefindung tiber Routing-
Protokolle betrachtet. ATM und MPLS verwenden dabei prinzipiell das gleiche
Konzept. Allerdings konnen zur Realisierung des TE auch erginzende Mecha-
nismen wie das Traffic Shaping zum Einsatz kommen, die hier nicht explizit
beriicksichtigt wurden.

Das Bereitstellen eines IP QoS ist im MPLS einfacher und effektiver als im
ATM. Obwohl das ATM iiber sehr gute QoS-Fihigkeiten verfiigt, besteht das
Problem darin, dass es sich hierbei um einen ATM-QoS handelt. Fiir die Reali-
sierung eines IP-QoS muss eine Abbildung auf den ATM-QoS erfolgen,
wodurch die Komplexitit des Netzwerkes erhoht wird. Wird diese Abbildung
iiber manuelle Konfiguration durchgefiihrt, so besteht an dieser Stelle ein
zusitzlicher Konfigurationsaufwand. Des Weiteren bestehen in einem Abbil-
dungsvorgang zusitzliche Operationen, die von den Netzelementen durchge-
fithrt werden miissen. Hierdurch wird die Performance beeintrichtigt. Aller-
dings lassen sich dadurch feste Dienstgiiten einstellen, die sich durch die
Verkehrslast nicht verindern. Im MPLS kann iiber die IP-QoS-Modelle IntServ
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und DiffServ ebenfalls ein IP-QoS realisiert werden. Ein komplexer Abbil-
dungsmechanismus ist hierbei nicht notwendig. Dies ist vorteilhaft fiir MPLS.
Wenn allerdings ATM als Layer-2-Technologie eingesetzt wird, kommt es eben-
falls zu einer hoheren Komplexitit beim MPLS-Einsatz.

Zusammenfassend gesagt bestehen die Hauptvorteile von MPLS im Ver-
gleich zum ATM in der einfacheren IP-Integration und IP-QoS-Unterstiitzung,
wenn man reine TE-Aspekte berticksichtigt.

4.5.2 MPLS contra PoS®°

An dieser Stelle wird ein PoS-Netz mit einem auf PoS-Technologie aufsetzen-
dem MPLS-Netzwerk fiir den IP-Transport verglichen. Auch hier werden
zunidchst die Funktionen beider Protokolle im Hinblick auf die Realisierung der
WAN-Anforderungen gegeniibergestellt. Die zu betrachtenden Funktionen,
wie das Traffic Engineering (TE) oder die Unterstiitzung des IP-QoS und der
VPN, sind vom zugrunde liegenden Schicht-2-Protokoll unabhingig. Aus die-
sem Grund unterscheiden sich die MPLS-over-PoS-Funktionen nicht von den
MPLS-over-ATM-Funktionen. Auf eine erneute Darstellung wird an dieser
Stelle verzichtet, sodass fiir MPLS-over-PoS lediglich die Overhead-Betrach-
tung durchgefiihrt werden muss. Anschlieend folgt eine Bewertung, welche
sich auf die Effizienz der betrachteten Funktionen stiitzt. Im Folgenden ist mit
einem MPLS-Netz ein PoS-basiertes MPLS-Netz gemeint.

PoS realisiert die Unterstiitzung eines Schicht-3-Protokolls iiber die Verwendung IP-Integration
des entsprechenden Network Control Protocol (NCP). Das NCP ist ein Steue-

rungsprotokoll, dessen Aufgabe im Auf- und Abbau sowie der Konfiguration des

zu verwendenden Schicht-3-Protokolls liegt. Fiir den Transport von IP-Daten

wurde als NCP das Internet Protocol Control Protocol (IPCP) definiert. Uber das

IPCP realisiert PoS ein IP-Netz, das die entsprechende Adressierung und das Rou-

ting des Internetprotokolls verwendet. Da PoS selbst keine intelligenten Mechanis-

men besitzt und alle Schicht-3-Protokolle iibertrigt, musste auch keine Anpas-

sung auf IP erfolgen. Auf diese Weise ist eine volle IP-Integration gegeben.

Der Overhead im PoS setzt sich fiir den Transport von IP-Paketen aus dem PPP-  Nettobitrate
und dem HDLC-Rahmen zusammen. Abb. 4.42 verdeutlicht den Overheadan-

teil am Beispiel eines 1500 Byte grofen IP-Pakets'%, Der Overhead in den TCP-

Rahmen und den SDH-Containern bleibt hier wie zuvor unberticksichtigt.

Abb. 4.42
PoS-Overhead

0 23 24 39 40 12040 12041 12064 Bit
HDLC PPP IP-Paket (1500 Byte) HDLC
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Durch die Abbildung kann man erkennen, dass fiir den Transport des IP-Pakets
ein Overhead von acht Byte benotigt wird. Diese acht Byte setzen sich aus zwei
Byte fiir den PPP-Rahmen und sechs Byte fiir den HDLC-Rahmen zusammen.
Damit errechnet sich das Overhead-Nutzdaten-Verhiltnis fiir ein 1500 Byte gro-
Bes IP-Paket zu 0,5%. Es ist aber hierbei zu beachten, dass der Overhead im PPP
in kritischen Fillen weiter reduziert werden kann. Fiir die Overhead-Betrach-
tungen wurde an dieser Stelle von dem maximalen Overhead ausgegangen.

0 23 24 39 40 103 104 12104 12105 12128 Bit
HDLC PPP Shim | Shim IP-Paket (1500 Byte) HDLC

Bei dem Overhead-Anteil von MPLS wird ebenfalls von der maximalen PPP-/
HDLC-Einkapselung sowie von zwei Eintrigen im Label-Stack ausgegangen.
Abb. 4.43 verdeutlicht den Overhead im MPLS. Durch die zusitzlichen Bytes
der Shim-Header erhoht sich der zu transportierende Overhead um 8 Byte.
Hieraus ergibt sich ein relativer Overhead von 1%.

Wird iiber PoS ein IP-Netz realisiert, so verwendet es das Schicht-3-Routing fiir
die Paketvermittlung. Die Paketvermittlung basiert auf der Auswertung des IP-
Headers eines Pakets und der Suche nach einem Eintrag in der Routing-Tabelle.

Das Traffic Engineering (TE) ist in PoS-basierten IP-Netzen tiber konventionel-
les Routing nicht zu realisieren. Load Sharing und Explicit Routing (ER) sind
zusitzliche Verfahren, die ein TE ermoglichen. Da die Anwendung des Load
Sharing auf kleine Netze beschrinkt ist, wird hier nur das ER'?! betrachtet. Das
ER ermoglicht es, IP-Pakete auf einen bestimmten Pfad zu zwingen. Dies wird
realisiert, indem jedem IP-Paket eine ER-Information angefiigt wird, anhand
derer die Vermittlung in den Netzelementen durchgefiihrt wird. Die ER-Infor-
mation legt den Pfad fest, dem ein IP-Paket folgen muss. Durch die Festlegung
der ER-Information kénnen bestimmte Netzbereiche entlastet werden.

Wird iiber PoS ein IP-Netz realisiert, so bietet es die Moglichkeit, einen IP-QoS
auf der Basis der IP-QoS-Modelle IntServ und DiffServ aufzusetzen. Diese
Modelle wurden fiir den Einsatz in IP-Netzen konzipiert.

Die IP-Integration ist sowohl im MPLS als auch im PoS gegeben. Aus diesem
Grund besteht an dieser Stelle weder ein Vor- noch ein Nachteil von MPLS. Der
zu transportierende Overhead ist im MPLS generell hoher als im PoS, da die
Shim-Header zusitzlich tibertragen werden miissen. Dies reduziert die Netto-
bitrate. Allerdings erhoht sich der Overhead-Anteil auf nur 1%, was nur geringe
Auswirkungen auf die Nettobitrate hat. Dennoch besteht an dieser Stelle ein

101 Welches auch als Source Routing bezeichnet wird.
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Nachteil von MPLS. Es ist aber zu beachten, dass hierbei der zusitzliche Over-
head im PoS, der fur die Unterstiitzung des Traffic Engineering benétigt wird,
nicht berticksichtigt wurde. Hier besteht bei MPLS sogar ein Vorteil, da es ein
besseres Overhead-Nutzdaten-Verhiltnis erméglicht. Die Performance!?? der
untersuchten Protokolle ist bei MPLS prinzipiell héher. Im Gegensatz zum PoS
ist es bei MPLS fiir die Weiterleitung der Pakete nicht notwendig, diese in jedem
Netzelement auf Schicht 3 zu verarbeiten. Auch muss MPLS in seiner Forwar-
ding-Tabelle keine Eintrédge suchen. Diese werden iiber einen Index einfach aus-
gelesen. In der Performance liegt also ein Vorteil von MPLS. Allerdings ist zu
beachten, dass dieser Vorteil mit der Entwicklung von Routern, die vollstindig
in Hardware realisiert sind, geringer geworden ist.

Die Realisierung des TE ist bei MPLS effektiver als im PoS. Die fiir die bei-
den Protokolle vorgestellten TE-Mechanismen basieren gleichermafien auf dem
Anfiigen zusitzlicher Informationen. Diese Informationen enthalten eine
Adressliste und bestimmen auf diese Weise den Pfad fiir ein Paket. Diese
Informationen stellen zusitzlichen Overhead dar. Im PoS miissen diese
Informationen jedem IP-Paket angefiigt werden. Bei MPLS hingegen ist der
Transport dieser Informationen nur fir den Aufbau des LSP notwendig.
Abhingig von der Anzahl der Hops und der damit verbundenen Grofle dieser
Adressliste wird das Overhead-Nutzdaten-Verhiltnis bei MPLS wesentlich
weniger belastet als im PoS. Hier liegt ein wichtiger Vorteil von MPLS.

Die Realisierung eines IP-QoS ist sowohl im MPLS als auch im PoS iiber die
IP-QoS-Modelle IntServ und DiffServ vorgesehen. Aus diesem Grund besteht
zunichst bei MPLS kein Vorteil. MPLS erméglicht prinzipiell keine neuen QoS-
Konzepte. Dennoch verbessert MPLS die QoS-Fihigkeiten eines IP-Netzes durch
die Einfithrung des Constraint-based Routing, wodurch eine effektivere Nutzung
von IntServ und DiffServ durch die aktive Rolle des Routing moglich wird.

WAN-Funktionen WAN-Technologien bzgl. IP-Transport

PoS MPLS
IP-Integration Vorhanden Vorhanden
Nettobitrate und Overhead = 0,5% (siehe Bei- | Overhead = 1% (siehe Bei-
Overhead spiel) spiel)
Performance und Layer-3-Routing Label-Switching
Forwarding
Traffic Engineering Zusitzliche Verfahren LDP, RSVP-TE, Contraint-

based Routing (CR-LDP)

IP-QoS IntServ, DiffServ IntServ, DiffServ

102 Geringe Verzogerungszeiten und hoher Durchsatz

Tab. 4.6
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und MPLS
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Die Hauptvorteile des MPLS bestehen im Vergleich zum PoS also im verbesser-
ten TE. Die Performance-Vorteile sind abhingig von der verwendeten Hard-
ware und in der Praxis ein nicht schlagkriftiges Argument fiir die Implementie-
rung von MPLS. Der IP-QoS kann im MPLS optimiert werden. Dennoch
besteht auch an dieser Stelle nur ein unbedeutendes Argument fiir die Einfiih-
rung von MPLS.



Voice-over-IP (VoIP)

Um die Qualitit der Sprachiibertragung, gerade beziiglich der Kodierungsver-
fahren, abschitzen zu konnen, muss auf die Verarbeitung detailliert eingegan-
gen werden. Der Schwerpunkt liegt dabei auf der Wandlung von analogen zu
digitalen Signalen. Durch unterschiedliche Kodierungsverfahren ist es heute
moglich, die Sprache stark zu komprimieren, wodurch bis zu 9/10 der Band-
breite eingespart werden kann. Dies ist in der Internetumgebung notwendig,
um die teilweise schlechten Ubertragungsverhiltnisse auszugleichen. Nach der
Digitalisierung und Komprimierung gelangen die Daten durch ein Ubertra-
gungssystem vom Sender (Quelle) zum Empfinger (Senke). Am Empfinger
miissen die digitalen Signale wieder dekomprimiert werden, damit abschlie-
fend eine Umwandlung in Analogsignale erfolgen kann.

Bei dieser Bearbeitungsreihenfolge, die nicht veridnderbar ist, gilt es ver-
schiedene Probleme zu beachten. Dabei tritt bei der paketorientierten Sprach-
iibertragung vor allem die Laufzeit als kritische Messgrof3e in den Vordergrund.
Weitere negative Randbedingungen sind:

Schwankende Verzogerungen
Verbindungsunterbrechung
Echoeffekte

Bitfehler

Paketverluste

Fragmentierung
Reihenfolgeinderungen der Pakete
Paketverdopplung

5.1 Sprachqualitiit

Als wichtigste Eigenschaft bei der Sprachiibertragung kann die Qualitit der
Sprache am Empfinger angesehen werden. Um diese definieren oder messen zu
konnen, muss man bestimmte Parameter festlegen. Aber selbst dann ist die
Bestimmung der Sprachqualitit eine schwierige Aufgabe, da sie nur subjektiv
erfasst werden kann. Die wichtigsten, aber durchaus nicht alle Aspekte, die fiir
die Sprachqualitit entscheidend sind, werden in der Abb. 5.1 dargestellt.
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Abb. 5.1
Aspekte der
Sprachqualitit

284

Erkennbarkeit
des Sprechers Manner- oder

Naturlichkeit \ l / Frauenstimme?

Sprachqualitat

Alter des

L i ) Sprechers
Storfreiheit Verstandlichkeit

Die meisten Messverfahren, die eine Qualitit nachweisen sollen, sind subjektiv,
da sie von der Beurteilung des Menschen abhingig und demnach Schwankun-
gen unterworfen sind. Bei diesen Verfahren wird eine ausgewihlte Sprachprobe
von einer gewissen Anzahl von Menschen unter bestimmten Randbedingungen
beurteilt. Diese Beurteilungen werden analysiert und statistisch erfasst, um die
Ergebnisse einigermaflen reproduzierbar zu halten. Bei den objektiven Mess-
verfahren werden physikalische Messungen und Berechnungen herangezogen,
um die Sprachqualitit zu ermitteln. Diese sind meistens allerdings nur auf spe-
zielle Fille anwendbar — man hat festgestellt, dass technische Messgrofien wie
Latenzzeit, Jitter und Paketverluste nicht fiir eine Beurteilung ausreichen, weil
der Zusammenhang zwischen Paketverlust und Einbuflen bei der Sprachquali-
tidt nicht reproduzierbar ist. Aus diesem Grund kommen meistens die subjekti-
ven Verfahren zum Einsatz.

Die wichtigste Messgrof3e der Sprachqualitit ist die Sprachverstindlich-
keit, da das Hauptziel der Sprachiibertragung darin besteht, Informationen zu
iibermitteln, die verstindlich beim Empfinger ankommen miissen. Dabei kann
die Sprache hervorragend zu verstehen sein, aber einen unnatiirlichen robo-
terdhnlichen Klang aufweisen. Dieser kann beim Héren ein unangenehmes
Gefiihl entstehen lassen. Also darf man die Sprachverstindlichkeit auch nicht
iiberbewerten.

Zur Beurteilung der Sprachqualitit wird heute das subjektive Verfahren
Mean Opinion Score (MOS) eingesetzt. Bei diesem Verfahren wird einer Reihe
von Testpersonen (Grofenordnung 25) mindestens ein Satz als Sprachprobe
dargeboten. Die Testpersonen beurteilen die Sprachproben durch Vergabe von
Noten. Tab. 5.1 zeigt die Testurteile fiir die Notenvergabe. [FELLB84]

Obwohl der MOS-Wert nicht sehr genau und nur bedingt reproduzierbar
ist, hat er sich als Quasistandard durchgesetzt. Hinzu kommt, dass bei hochwer-
tigen Sprachiibertragungsverfahren andere Messverfahren oftmals keine gro-
Ren Ergebnisunterschiede aufweisen. Um die MOS-Werte auch ohne auditive
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Beurteilungen durch Menschen zu bekommen, sind Verfahren entwickelt wor-
den, die den urspriinglichen Testmethoden sehr nahe kommen. Beispielsweise
das Verfahren Perceptive Speech Quality Measurement (PSQM) nach dem
Standard ITU-T P.861 wurde urspriinglich fiir Telefonnetze entwickelt, ldsst
sich aber nur bedingt fiir VoIP einsetzen. Dies liegt an den festen Paketlaufzei-
ten, von denen es ausgeht, die aber im Internet nicht verfiigbar sind. Aus diesem
Grund wird momentan bereits der Nachfolger Perceptual Evaluation of Speech
Quality (PESQ) nach dem Standard ITU-T P.862 entwickelt, der die Figen-
schaften von VoIP beriicksichtigt.

MOS- | Testurteil Bedeutung

Wert

5 Excellent Ausgezeichnet — wie das Original

4 Good Gut — Aufmerksamkeit ist bereits notwendig, ohne Anstren-

gungen zur Sprachverstindlichkeit

3 Fair Ganz ordentlich — leichte Anstrengungen zur Sprachver-
stindlichkeit notwendig

2 Poor Mifig — deutliche Anstrengungen zur Sprachverstindlich-
keit notwendig
1 Unsatisfactory | Mangelhaft — keine Verstindigung moglich

Ein anderes Verfahren ist das Telecommunication Objective Speech Quality
Assessment (TOSQA), welches von der Deutschen Telekom T-Nova entwickelt
wurde. Dieses Verfahren vergleicht das Ursprungs- mit dem Empfangssignal.
Die Vorginge auditiver Tests werden hier mit den Mitteln der digitalen Signal-
verarbeitung nachgebildet. Einflussparameter wie unterschiedliche Laufzeiten
und Jitter sowie Paketverluste werden berticksichtigt. [ROSS01]

5.2 Quellkodierung und Komprimierung

Dieser Abschnitt beschiftigt sich mit der Quellkodierung. Hier werden einige
Verfahren beschrieben, die vor allem fiir Sprachkodierung angewendet werden.
Die Sprachqualititsbestimmung der einzelnen Quellkodierungsverfahren wird
ebenfalls durch die MOS-Werte angegeben.

Die Grundproblematik aller Sprachkodierungsverfahren besteht darin, die
Informationen, die im Sprachsignal stecken, so effizient wie moglich tibertragen
zu koénnen. Zur effizienten Nutzung muss so viel Redundanz wie moglich aus
dem Sprachsignal herausgenommen werden, ohne dass Einbuflen in der Ver-
standlichkeit und der Spracherkennung hingenommen werden miissen. Gleich-
zeitig muss das Kodierungsverfahren auch moglichst robust gegeniiber den typi-

Tab. 5.1
MOS-Werte fiir die
Sprachqualitiit
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schen, auf der Ubertragungsstrecke auftretenden Fehlern sein. In der Praxis
treten sowohl Bitverfilschungen als auch Bitverschiebungen auf. Letztere sind
besonders im Mobilfunkbereich durch reflexionsbedingte Mehrwegeausbrei-
tungen vorhanden. Nicht zuletzt deswegen muss die Sprachkodierung auch
schnell erfolgen, um eine effiziente Echtzeitiibertragung zu ermoglichen. Verzo-
gerungen von 200-500 ms im Halbduplex-Betrieb sind gerade noch akzeptabel.
Fiir Vollduplex-Verbindungen darf der Versatz zwischen den beiden Kommuni-
kationsrichtungen 200 ms nicht iibersteigen, um angenehm und akzeptabel zu
sein. [FRAN94]

Durch Datenkomprimierung ist es moglich, die zur Verfiigung stehende
Bandbreite besser auszunutzen. Dabei spielt der wirtschaftliche Aspekt eine
wesentliche Rolle. Die eingesparte Bandbreite kann aber auch zur Verbesserung
der Sprachqualitit oder fiir die Verschliisselung der Daten genutzt werden. Fiir
die Kodierung und Komprimierung sollen hier drei verschiedene Ansitze auf-
gezeigt werden. Das sind als Erstes die Signalformkodierung und deren Kom-
primierung. Zum zweiten die parametrischen Verfahren zur Kodierung und als
drittes die Verbindung aus den beiden erstgenannten Verfahren, die Hybridko-
dierer. Die Kodierung der drei Ansitze wird auch als Quellkodierung bezeich-
net.

5.2.1 Signalformkodierung

Das Grundprinzip der Signalformkodierung ist die Puls Code Modulation
(PCM), die wohl die ilteste aber auch einfachste Form der Sprachdigitalisie-
rung ist und in dem Standard ITU-T G.711 beschrieben wird. PCM ist ein
Modulationsverfahren, das auf Zeitselektion beruht. Das zu digitalisierende
Signal wird gewohnlich in dquidistanten Zeitintervallen abgetastet und die
Abtastprobe in einem Analog-/Digitalwandler (A/D) digitalisiert. Der sich
ergebende digitalisierte Abtastwert wird dann in binirer Form tibertragen. Das
PCM-Verfahren erreicht einen MOS-Wert von 4,3. Beim PCM werden die digi-
talen Signale meistens zusammen mit Signalen anderer Kanile in einem Zeit-
multiplexverfahren digital tibertragen. Das Prinzip der Kodierung und Deko-
dierung ist in Abb. 5.2 zu erkennen und wird in den nachfolgenden Abschnitten
schrittweise erldutert.

Bei der Nachrichteniibermittlung zwischen der Quelle und der Senke
durchlaufen die Daten unterschiedliche Abschnitte. Da in beide Richtungen
kommuniziert wird, muss eine Umwandlung der Signale symmetrisch erfolgen.
Aus diesem Grund sind Kodierer und Dekodierer in einer Baugruppe platziert,
welche als Codec bezeichnet wird. PCM ist bedingt durch die Vielzahl geeigne-
ter, preiswerter A/D- und D/A-Wandler vergleichsweise einfach zu erzeugen
und zu handhaben. Zudem werden PCM- bzw. PCM-ihnliche Kodierungsver-
fahren in den meisten Sound-Karten in Personal-Computern verwendet.
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Abb. 5.2
Serielle .
Ubertragung VoIP-Ubertragungs-
Tiefpass Abtaster Lé““(l““‘sf“’“' Dekodierer Halteglied Tiefpass strecke
0100 0101 0001 0011 0001
Das Prinzip von PCM beruht auf dem Abtasttheorem von Shannon. Um ein Abtasttheorem

analoges Signal beim Empfinger exakt zurtickzugewinnen, muss die Abtastung
des Eingangssignals beim Sender in regelmifligen Abstinden und mit einer ent-
sprechend groflen Abtastrate erfolgen. Nach dem Abtasttheorem von Shannon
kann man ein bandbegrenztes Signal mit der Grenzfrequenz f; vollstindig
durch einzelne Signalwerte beschreiben, wenn die Abtastung in folgendem
Abstand vorgenommen wird:

1
2-f,

1<

Das heif3t, das analoge Eingangssignal kann am Empfinger durch mehr als die
doppelte maximale Frequenz des Eingangssignals wieder vollstindig rekonstru-
iert werden. Bei der Quantisierung ergibt sich allerdings ein systembedingter
Fehler, da nicht alle Amplitudenwerte in digitaler Form vorliegen. Das heifit,
dass bei der Zuweisung eines digitalen Wertes fiir eine abgetastete Amplituden-
spannung nur diskrete Werte mit einer begrenzten Genauigkeit zur Verfiigung
stehen, da die digitale Darstellung begrenzt ist. Diesen Fehler bezeichnet man
auch als Quantisierungsfehler.

Zu beachten ist dabei die Bandbegrenzung der Eingangssignale. Falls man
ein Signal mit einer hoheren Frequenz als der Grenzfrequenz abtastet, bildet der
Empfinger ein niederfrequentes Signal zuriick. Das heif3t, Signale, die bei der
Grenzfrequenz liegen, lassen unterschiedliche Interpretationen zu, da beide
Signale sich nur in der Anfangsphase unterscheiden. Rekonstruktionen sind
nur mehr oder weniger fehlerbehaftet moglich. Deutlich hohere Frequenzen als
die der Grenzfrequenz konnen ebenfalls nicht eindeutig rekonstruiert werden,
da beim Empfinger aufgrund der zu geringen Abtastrate ein niederfrequentes
Signal erzeugt wird. Dies wird auch als Aliaseffekt bezeichnet.

Diesen Effekt will man in jedem Fall so klein wie méoglich halten. Begren-
zungen der Eingangssignale erméoglichen die Ausschaltung dieses Effekts. Ein
Tiefpass wird normalerweise verwendet, um einen Anti-Aliasfilter einzusetzen.
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Abtastung

Abb. 5.3
Linienspektrum der
Pulscodemodulation
(PCM)
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In Fernsprechsystemen liegt die Bandbreite zwischen 300 Hz und 3,4 kHz. Des-
halb wird in der Telefontechnik ein Bandpass eingesetzt, der das Band sowohl
nach oben (3,4 kHz) als auch nach unten (300 Hz) begrenzt. [DETK99a]

In der Fernsprechtechnik wurde von der ITU-T eine Bandbreite von 300 Hz bis
3400 kHz festgelegt. Weil weder der Abtastpuls noch der Bandpass in der Praxis
ideal sind, muss eine entsprechende Toleranz berticksichtigt werden. Dadurch
ergibt sich eine Signalfrequenz fgq von 4000 Hz. Dadurch errechnet sich die
Abtastfrequenz f,;, zu 8000 Hz:

fon =2 f5o=2-4000Hz = 8kHz
Dadurch ergibt sich der zeitliche Abstand zwischen zwei Proben von 125ps:

1
= = ]
fs 8000z

A

25us
Durch die verwendete 8-Bit-Kodierung und der Abtastrate von 8 kHz ergibt
sich eine Bitrate von 64 Kbit/s:

Kbit
s

Bitrate= 8000l -8bit =64
s

Weil alle 125 ps abgetastet wird und der Abtastpuls kiirzer ist, konnen in dieser
Zeitspanne auch mehrere Abtastwerte von verschiedenen Signalquellen ver-
schachtelt werden. Diese Technik wird als Zeitmultiplexen bezeichnet.

Die Abtastung erfolgt iiber einen elektronischen Zeitschalter. Dieser wird
von der Abtastfrequenz alle 125 pus angeregt, eine Probe des Signals (z.B. Spra-
che) zu nehmen. Das Ergebnis ist eine Amplitudenmodulation von Abtast-
frequenz und Sprachsignal. Es treten somit im Linienspektrum neben den
Spektrallinien # 2 f,;, Seitenbdnder mit der Frequenz n 2 f + f:

Sprachspektrum fm Abtastimpuls f A
A
A
125us=8000 Hz
f > t
0,3 34 [kHZz]

T et S

UN ST AR [kHz]
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Nach der Bandbegrenzung und der Abtastung ergibt sich ein immer noch ana-
loges Sprachsignal nach der Pulse Amplitude Modulation (PAM). Die Nach-
richt steckt in den unterschiedlichen Amplituden der Abtastproben. Dieses
PAM-Signal ist empfindlich gegen Amplituden- und Phasenstérungen. Um
Fehler zu vermeiden, wird das PAM-Signal digitalisiert. Der erste Schritt dahin
ist die Quantisierung.

In realen Systemen ist es unmoglich, unendlich viele Amplitudenstufen
darzustellen. Deshalb ist man gezwungen, sich auf bestimmte zu beschrianken.
In PCM!-Systemen miissen zuerst die Grenzen der minimalen und maximalen
Amplitudenspannung des Eingangssignals festgelegt werden. Innerhalb dieser
Grenzen, auch Quantisierungsbereich genannt, miissen Entscheidungsschwel-
len bzw. Quantisierungsintervalle fir die Zuweisung bestimmter digitaler
Werte definiert werden. Je nach Grofle des abgetasteten Amplitudenwertes wird
diesem dann ein digitaler Wert zugewiesen. Allen Abtastwerten, die innerhalb
eines Amplitudenintervalls liegen, wird dabei der gleiche Abtastwert zugeord-
net. Auf der Empfingerseite wird fiir diese Abtastwerte die gleiche Amplituden-
spannung nachgebildet, wodurch sich der bereits erwihnte Quantisierungsfeh-
ler ergibt.

Die Quantisierung kann man unterteilen in die lineare und nichtlineare
Quantisierung. Die lineare Quantisierung teilt den gesamten Abtastbereich in
gleich grofe Intervalle ein. In der Mitte eines jeden Quantisierungsintervalls
liegen Entscheidungsschwellen fir die Ermittlung des Amplitudenwertes.
Dabei wird jedem Quantisierungsintervall eine bestimmte Kodierung zugewie-
sen. Anstelle des exakten Amplitudenwertes wird bei der PCM der ermittelte,
digitale Amplitudenwert iibertragen, der dem Mittelwert des jeweiligen Quan-
tisierungsintervalls entspricht. Die Amplitudenhiufigkeitsverteilung der Spra-
che zeigt dabei Folgendes: Kleinere Amplituden sind hiufiger als grof3e. Es ist
demnach sinnvoll, die Quantisierung nicht linear vorzunehmen, um eine
gleichmiflige nicht stérende Quantisierungsverzerrung zu erhalten. Die nicht-
lineare Quantisierung wird nach der A-law-Kennlinie vorgenommen.

Abb. 5.4 zeigt die Abtastung eines analogen Signals mit einem definierten
Quantisierungsintervall. U, stellt dabei die analoge Spannung dar, wihrend Ut
die Treppenspannung zeigt, die das analoge Signal digital aufbereitet. Durch die
lineare Quantisierung wird das Signal in 11 gleiche Intervalle eingeteilt. Auf der
Empfingerseite wird aus dem Mittelwert jedes Quantisierungsintervalls der
Signalwert zurtickgewonnen. Dadurch ergeben sich Abweichungen vom
Ursprungssignal DU von maximal einem halben Quantisierungsintervall. Diese
Abweichungen kénnen sich auf der Empfiangerseite als Quantisierungsverzer-
rung bemerkbar machen. Wenn die Quantisierungsintervalle gleichmifig ver-

1 Pulse Code Modulation

Quantisierung
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teilt werden (lineare Quantisierung), ist bei niedrigen Signalpegeln DU beson-
ders grofl. Hieran wird auch der Quantisierungsfehler verdeutlicht, da die
Abtastung nur anndhernd das analoge Signal abbilden kann. Der Quantisie-
rungsfehler verursacht ein Quantisierungsgerdusch, das dem eigentlichen Sig-
nal iiberlagert ist und als Quantisierungsrauschen bezeichnet wird. [HELO90]

Abb. 5.4
Quantisierung

A 4
A

12

10

A-law-Kennlinie Die ITU-T empfiehlt in G.711 fiir die angewandte PCM? eine nicht lineare
Quantisierung nach der so genannten A-law-Kennlinie. Diese A-law-Kennlinie
setzt sich aus 13 linearen Teilstiicken (Segmenten) zusammen und wird in
Europa verwendet. In Japan und USA ist die so genannte p-law-Kennlinie
iiblich. Beide Kennlinien unterscheiden sich geringfiigig in der Kodierung, sind
aber inkompatibel! Bei digitalen Verbindungen zwischen Europa und Amerika
oder Japan muss daher eine Signalumsetzung erfolgen.

2 Pulse Code Modulation
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Die Funktion der A-law-Kennline wird durch zwei Gleichungen beschrieben’,
wobei Sgn dem Vorzeichen der Eingangsspannung entspricht und der Wert A
mit 87,6 von der ITU-T festgelegt wurde:

<l <1

F(x)=Sgn(x)- {M} fir % <

1+1g4

F(x) = Sgn(x)- [M} fir g <|v< L

I1+1g A4 Ty
Die ersten 64stel der positiven und negativen A-law-Kennlinie weisen die glei-
che Steigung auf und werden daher als ein einzelnes Segment betrachtet. Dieses
Segment wird in insgesamt 64 Quantisierungsintervalle unterteilt. Die weiteren
sechs Segmente weisen 16 Quantisierungsintervalle auf. Alle 13 Segmente
zusammen beinhalten 256 Intervalle. Durch die nichtlineare Quantisierung
wird eine einwandfreie Ubertragung der Sprache gewihrleistet. Allerdings gilt
dies nur im Quantisierungsbereich. Uberschreitet die Signalamplitude den
Quantisierungsbereich, wird sie praktisch abgeschnitten, sodass es auch zu St6-

rungen kommen kann.

Intervalle
A
128 -
2 Segment
112 -
96
80
64
48
32 z
6 Segmente
16 —
| x
»
0
1/8 1/4 12 1
— 1/16
1/32
1/64

Um Bits oder Bitsequenzen mit einer bestimmten Linge durch einen oder
mehrere Grundimpulse auf dem Ubertragungskanal abbilden zu konnen, ist
eine bestimmte Vorschrift notig. Diese Abbildungsvorschrift wird allgemein als
Leitungscode bezeichnet. Unter dem Begriff Kodierung versteht man somit im

3 Symmetrisch fiir den positiven und negativen Kennlinien-Teil

Abb. 5.5

x — Eingangssignal,
normiert auf die halbe
Maximalspannung
Der positive Ast der
A-law-Kennlinie

Kodierung
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Tab. 5.2
Quantisierungsinter-
valle mit Codewort

Tab. 5.3
Symmetrischer
Bindrcode
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Allgemeinen die Zuordnung einer Nachrichtenmenge zu einer Menge von
Symbolen oder Zeichen. Dabei konnen unterschiedliche Ziele verfolgt werden.
Die Kodierung zur Verschliisselung wird Kryptographie genannt und wird ver-
wendet, um Nachrichten gegen missbriuchliche Benutzung zu schiitzen. Hin-
gegen versucht die Quellenkodierung eine Nachrichtenmenge zu komprimie-
ren. Die Kanalkodierung versucht die Nachrichtenmenge gegen Storungen im
Ubertragungskanal unempfindlich zu machen. Genauer betrachtet enthilt die
Quellenkodierung eine gewisse Redundanz, wihrend die Kanalkodierung
Redundanz gezielt hinzufiigt. Man unterscheidet bei der Kanalkodierung dabei
deterministische und stochastische Codes.

Nach der Quantisierung wird somit jeder Amplitudenstufe eine eindeutige
Bitkombination (Kodierung) zugewiesen. Nach der Definition der ITU-T wird
jeder Amplitudenwert durch 8 Bit dargestellt. Das erste Bit gibt das Vorzeichen
der abgetasteten Amplitude an, die nichsten 3 Bit definieren das Segment (line-
ares Teilstiick der A-law-Kennlinie), und die letzten 4 Bit legen die Quantisie-
rungsintervalle innerhalb des Segments fest. Diese Art der Kodierung wird

symmetrischer Bindrcode genannt.

Quantisierungsintervalle Codewort
+1 10000001
+0 10000000
-0 00000000
-1 00000001

Durch die haufig auftretenden kleinen Amplituden ergeben sich lange Nullfol-
gen. Diese langen Nullfolgen sind aus Griinden der Taktriickgewinnung in der
Nachrichtenverarbeitung unerwiinscht. Durch den symmetrischen Bindrcode
mit abwechselnder Zeichenfolge wird dieser Effekt verhindert. Hierbei werden
die geraden Zahlenwerte (Bits) des Codewortes invertiert, wie es an dem +0-
Intervall zu sehen ist.

Bitanzahl 1. |2. |3. |4. |5 |6. |7. |8.
Nicht invertiert 1 0 0 0 0 0 0 0
Gerade Zahlenwerte, invertiert 1 1 0 1 0 1 0 1

Die empfangenen Codeworter werden im Dekodierer des Empfingers mit der
gleichen Taktfrequenz wie im Sender verarbeitet und als diskrete Spannungs-
werte ausgegeben. Diese werden in einer Abtast-Halteschaltung fiir eine Abtast-
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periode gespeichert und durch einen Tiefpass vollstindig demoduliert. Abb. 5.6
zeigt in einer Ubersicht noch einmal die einzelnen Schritte von der Digitalisie-
rung bis zur Riickwandlung des Signals.

Filterung Abtast- und A/D-Umsetzer Kompressor
(Bandpass) Halteglied (12 Bit) (A-Law)

analoges Signal digitales Signal

Filterung D/A-Umsetzer Expander
(Tiefpass) (12 Bit) (A-Law)

5.2.2 Komprimierung von PCM-Signalen

Die Kodierung von analogen Signalen nach PCM* hat eine breite Anwendbar-
keit. Bei den analogen Signalen kann es sich, wie in der Telefonie, um Sprache
handeln. Aber auch Musik oder Video kann mittels PCM kodiert werden. Auch
ist die Abweichung zwischen empfangenen und gesendeten Signale sehr gering.
Der Nachteil ist der grofie Bandbreitenbedarf von PCM. Da fiir die Internet-
kommunikation eine geringe Bandbreite entscheidend ist, um die Sprachquali-
tit moglichst hochzuhalten, kann man verschiedene Komprimierungsverfah-
ren einsetzen, die an dieser Stelle vorgestellt werden.

Bei der Ubertragung von PCM wird ein betrichtlicher Teil an redundanten
Informationen iibertragen. Denn hiufig dndern die aufeinander folgenden Sig-
nalproben ihre Werte nur minimal. Diese Tatsache macht sich die DPCM zu
Nutze, um eine Vorhersage (Prediction) der zu erwartenden Werte zu bilden.

Mit Hilfe des momentanen Abtastwertes kann ein Vorhersagewert sy (1)
fiir die néchste Signalprobe gebildet werden. Der Vorhersagewert wird von der
tatsidchlich anliegenden Signalprobe s(n) abgezogen. Die bei der Subtraktion
entstehende Differenz d(n) wird quantisiert. Der Vorhersagewert sy (1) und die
quantisierte Differenz d(n) bilden durch Addition das Eingangssignal sg(n)
der Pridiktionsschaltung, welches den Vorhersagewert berechnet. Die Ubertra-
gungsfunktion der Priadiktionsschaltung ist der eines Integrators dhnlich.

Im Empfinger steht die Differenz d(n) durch Ubertragung zur Verfiigung.
Der Vorhersagewert wird auf die gleiche Weise gebildet wie im Sender. Dadurch
ist es moglich, die Signalproben s(n) im Empfinger durch Addition von der
Differenz d(n) und dem Vorhersagewert sy/(n) wiederzugewinnen. Die Diffe-
renz d(n) wird kodiert und iibertragen. Da die Differenz d(n) erheblich weniger
Informationen aufweist als die urspriingliche Signalprobe, kann ein kleineres
Codewort verwendet werden und die Bitmenge wird komprimiert.

4 Pulse Code Modulation

Abb. 5.6
Digitale Sprach-
kodierung

Difference Pulse
Code Modulation
(DPCM)
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Abb. 5.7
Prinzip der DPCM

Adaptive Difference
Pulse Code Modula-
tion (ADPCM)
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Das Codewort kann umso kleiner sein, je grober die Abstufungen des Quanti-
sierers sind. Bei grober eingeteilten Quantisierungsstufen ergeben sich jedoch
Probleme mit Eingangssignalen, die eine hohe Dynamik aufweisen. Dann kann
der DPCM schnellen Spannungsinderungen nicht folgen und es kommt zu
Verzerrungen des demolierten Signals.

Noch einen Schritt weiter als DPCM geht die Technik der Adaptive Difference
Pulse Code Modulation (ADPCM). Ein System ist adaptiv, wenn es in der Lage
ist, seine internen Parameter als Reaktion auf ein sich dnderndes Eingangssignal
anzupassen. Dies ermoglicht eine genauere Abgleichung des kodierten Signals
an das urspriingliche Sprachsignal.

Ein Moglichkeit besteht darin, die Quantisierungsstufen dem Eingangssig-
nal anzupassen. Ein solcher adaptiver Quantisierer vergrolert die Quantisie-
rungsstufen, wenn sich das Signal in der letzen Quantisierungsstufe bewegt
(positiv oder negativ). Bei kleinen Signalen, die nur die erste Stufe ausfiillen,
wird die Schrittweite verringert. Durch die adaptive Quantisierung kann die
Kurvenform des Eingangssignals besser abgebildet werden. Die Verzerrungen
der ADPCM gegentiber der DPCM und PCM sind deutlich geringer.

ADPCM wurde von der ITU-T mit 40, 32, 24 und 16 Kbit/s in G.726 stan-
dardisiert. Die Empfehlung G.721 und G.723, die im Zusammenhang mit
ADPCM genannt werden, sind durch G.726 komplett ersetzt worden. ADPCM
mit 32 Kbit/s benotigt als Eingangssignal ein PCM-Signal nach der A-law-
Kennlinie. Die Ausgangssignale bilden einen Datenstrom. Dabei ist eine Diffe-
renz zwischen Probe und Vorhersagewert mit vier Bit kodiert. In dem Daten-
strom sind in einem Byte zwei Differenzen enthalten. Der 32-Kbit/s-ADPCM-
Strom erreicht dabei bereits einen MOS-Wert von 4,1.°

5 G.726: 40, 32, 24, 16 Kbit/s Adaptive Differential Pulse Code Modulation (ADPCM);
ITU-T 12/1990
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Das Verfahren LPC gehort zu den parametrischen Verfahren. Bei diesen Verfah-
ren wird beriicksichtigt, dass es sich bei dem zu iibertragenden Signal um Spra-
che handelt, da Sprache typische Eigenschaften aufweist. Der Grundgedanke
bei dem im Folgenden beschriebenen parametrischen Verfahren besteht nun
darin, nur die Eigenschaften als reduziertes Sprachsignal zu iibertragen. Mit
Hilfe der Parameter und einem elektrischen Modell kann die Sprache synthe-
tisch erzeugt werden.

Die wichtigsten parametrischen Systeme sind die Vocoder (Voice +
Coder). Alle Vocoder analysieren senderseitig die Sprache nach Grundfrequenz
und Lautbildung und iibertragen diese durch Parameter. Auf der Empfangsseite
wird mit den Parametern das elektrische Modell zur Spracherzeugung abge-
glichen und so die Sprache wiedergewonnen. Die natiirliche Wiedergabe der
Sprache ist bei den Verfahren unterschiedlich. Beim Phonem-Synthesizer hat
die Sprache einen sehr unnatiirlichen Klang (,,Roboterstimme®). Ein wichtiger
Vertreter der Vocoder ist der Linear Predictive Coder (LPC). Bei diesem Verfah-
ren ist eine hohe ,Natiirlichkeit der Sprachwiedergabe gewihrleistet. Um die
parametrischen Verfahren verstehen zu konnen, muss zunichst die Erzeugung
von Sprache dargestellt werden.

.

7,
Y
_

Luftstrom

Um die parametrischen Verfahren besser nachvollziehen zu kénnen, soll hier
kurz die Erzeugung der Sprache beschrieben werden. Der Kehlkopf kann als
eigentliches Stimmorgan bezeichnet werden. Ein Luftstrom regt die im Kehl-
kopf befindlichen Stimmbinder an, die beiden beweglichen Klappen zum
Schwingen zu bringen, siche Abb. 5.8. Diese Schwingung regt wiederum die an
die Stimmbinder anschlieffende Luftsdule zum Schwingen an. Der Hohlraum
iiber dem Kehlkopf (Mundhohle, Rachenraum usw.) stellt also einen Hohl-
raumresonator da und wird Artikulationstrakt genannt. Dieser formt dann die
verschiedenen Laute. Es wird bei der Lauterzeugung unterschieden zwischen
ystimmhaftem Laut® (Vokale) und ,stimmlosem Laut“ (Konsonant). Der

Linear Predictive
Coder (LPC)

Abb. 5.8
Technisches Modell des
Kehlkopfes

£295



Kapitel 5

Voice-over-IP (VoIP)

Abb. 5.9
Elektrisches Modell zur
Spracherzeugung
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stimmhafte Laut entsteht im Artikulationstrakt durch eine selbsterregte
Schwingung der geschlossenen Stimmbinder. Die Frequenz des stimmhaften
Lautes wird als Sprachgrundfrequenz oder kurz als Grundfrequenz bezeichnet.
Sie liegt zwischen 80 Hz und 350 Hz.

Die Grundfrequenz ist nur beim Singen periodisch, beim Sprechen kann
sie in Amplitude und Frequenz variieren. Es kann deshalb nur von einem quasi-
periodischen Verlauf gesprochen werden und von diesem auch nur im einge-
schwungenen Teil der stimmhaften Laute. Es sind also nur kurze Abschnitte von
ca. 20 ms Dauer periodisch. Der stimmlose Laut entsteht, wenn die Stimm-
binder auseinander stehen. Der hindurchstréomende Luftstrom bricht sich an
Kanten und Ritzen des Artikulationstraktes. Es entsteht ein rauschférmiges
Anregungssignal, welches ein kontinuierliches Spektrum mit noch hohem
Energieanteil bis 7 kHz aufweist. Der stimmlose Laut gibt der Stimme ihre spe-
zifische Farbung. Durch gezieltes Mischen von stimmhaften und stimmlosen
Lauten, wird die fiir einen Menschen charakteristische Sprache geformt.
[FELLB84]

Rausch-
generator

struktions-
filter

Impuls-
generator

!

stimmlos/ Amplitude
stimmhaft

Grundfrequenz Filterkoeffizient

Bei LPC® wird auf der Empfangsseite mittels eines elektrischen Modells Sprache
erzeugt. Dieses Modell resultiert aus den Erkenntnissen der Spracherzeugung
des Menschen. Durch eine Analyse auf der Senderseite werden Grundfrequenz,
Entscheidung ,stimmbhaft/stimmlos“, Amplitude und ein Satz Resonanzfre-
quenzen gefiltert und als Parameter iibertragen. Mit diesen Parametern wird
das elektrische Modell abgeglichen. Die Parameter gelten fiir kurze Stiicke der
Sprache von 10 bis 30 ms.

Die Parameter konnen dhnlich wie bei der ADPCM durch vorangegangene
Parameter vorhergesagt werden. Auf der Empfangsseite werden die so genann-
ten Vorhersageparameter identisch mit der Sendeseite gebildet und mit der
iibermittelten Differenz zwischen tatsichlichem und vorhergesagtem Wert
zusammengesetzt. LPC-Systeme sind seit geraumer Zeit im kontinuierlichen

6 Linear Predictive Coder
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Einsatz. So ist z.B. das LPC-10-System seit 1984 standardisiert und erlaubt die
Ubertragung von Sprache bei ca. 2400 bit/s. Es werden Wandlungszeiten in der
Groflenordnung 20 ms erreicht. Die Sprachqualitit erreicht einen MOS-Wert
von 2,0.

CELP ist ein hybrides Kodierungsverfahren, welches die Vorteile der Signal-
formkodierung und der parametrischen Verfahren ausnutzt, ohne die schlech-
ten Eigenschaften beider Verfahren iitbernehmen zu miissen. Das Ergebnis ist
eine gute Sprachqualitit, die man mit der von PCM trotz einer hoher Kompres-
sion vergleichen kann. Die Grundlage fiir die meisten Hybridverfahren ist LPC.
Unterschiede gibt es lediglich bei der Kodierung des verbleibenden Restsignals.
Durch die Ubermittlung sowohl des Fehlersignals als auch der LPC-Parameter
kann eine niedrigere Datenrate (4-16 Kbit/s) bei guter Sprachqualitit erzeugt
werden. Die grofle Komplexitit der hybriden Systeme, die durch die doppelte
Kodierung entsteht, ist aufgrund der heute realisierbaren Verschmelzung aller
Baugruppen auf einem Chip nicht mehr von Bedeutung. [FELLB84]

x(n) = Sprachsignal
d(n) = Restsignal Code-Buch Code-Buch
ai(n) = Filterkoeffizient
d(n) d(n)

|
i
i
i
|
|
i
i
i
Vektor- . i [ Vektor-
Quantisierer i Quantisierer
i
i
i
|
|
|
i
i

x(n) Synthese-

Filter

» Invers-Filter

Parameter-
Codierung

[ Parameter-
Decodierung

LPC-Analyse

i
Ubertragungssystem

Codebook Excited Linear Predictive Coding (CELP) ist ein typischer Vertreter
der Hybridkodierer, der am Anfang eine LPC-Analyse durchfiihrt. Diese Ana-
lyse liefert die Koeffizienten a;(n) fiir einen inversen Filter. Die Ubertragungs-
funktion des Filters ist durch die LPC-Koeffizienten niherungsweise invers zur
Hillkurve des Sprachsignals. So ergibt sich am Filterausgang ein Restsignal
d(n), welches aus der Differenz des Sprachsignals zur Ubertragungsfunktion
des Filters besteht. Dieses Restsignal d(n) wird nun zusitzlich zu den LPC-Koef-
fizienten a;(n) iibertragen und reprasentiert das gleiche Segment des Sprachsig-
nals wie die LPC-Koeffizienten. Auf der Empfingerseite wird das Restsignal als
Anregungssignal fiir ein Filter benutzt, welches wieder mit den LPC-Koeffizien-
ten gespeist wird. Ein guter CELP-Codec erzeugt eine Sprachqualitit, die man
kaum von einer 64-Kbit/s-PCM-Ubertragung unterscheiden kann.

Codebook Excited
Linear Predictive
Coding (CELP)

Abb. 5.10
Grundsystem nach dem
CELP-Verfahren
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Der Grund fiir die Namensgebung von CELP liegt in der Art und Weise der
Kodierung des Restsignals. Die Kodierung arbeitet auf der Basis von Codebii-
chern. Das Muster des Restsignals eines Segmentes des Sprachsignals wird als
Vektor V mit k-Elementen betrachtet. Dieser Vektor wird direkt als Zahlenwert
mit R-Bits umgesetzt. Im Codebuch sind eine endliche Anzahl Vektoren Z, die
voraussichtlich auftreten konnen, abgelegt. Die einzelnen im Codebuch gespei-
cherten Vektoren Z;, sind durch Indizes gekennzeichnet. Durch Vergleichen der
einzelnen Vektoren V; mit den im Codebuch abgelegten Vektoren Z; bis Z, wird
der dhnlichste Vektor Z; ausgewéhlt und durch seine Indizes iibertragen. Weil
die Kodierung durch Vektoren geschieht, wird dieses Verfahren als Vektor-
Quantisierung bezeichnet. Allerdings kommt es zu Verzerrungen des urspriing-
lichen Signalverlaufs. V und Z kénnen als Mengen aufgefasst werden:

V= =Wi\VieVy und Z ={Z\..2}={Z|Ze Z}
Fiir Z gilt weiter, dass es eine Teilmenge von Vist:
ZcV

Weil nicht alle Vektoren, die auftreten, im Codebuch enthalten sein kénnen,
muss ein gespeicherter Vektor Z; fiir mehrere Elemente von V gelten. In allen
Fillen, in denen der aus dem Codebuch gewihlte Vektor Z; ungleich zum tat-
sichlich auftretenden Vektor V; ist, kommt es zu Verzerrungen.

Es wurden unterschiedliche Methoden entwickelt, die Leistungsfihigkeit
der Kodierer zu steigern, um die Verzerrung zu minimieren. Einen grofien Ein-
fluss auf die Leistungsfihigkeit der Vektor-Quantisierung hat der Inhalt der
Codebiicher. Dieser muss sehr sorgfiltig ausgewihlt werden und den jeweiligen
Erfordernissen angepasst sein. Daher gibt es Codebiicher mit festem Inhalt und
andere, bei denen der Inhalt wihrend des Betriebs geindert werden kann. Ein
weiterer wichtiger Punkt ist die Struktur, nach welcher die Vektoren in dem
Codebuch abgelegt werden. Die Struktur bestimmt den Suchalgorithmus und
die damit verbundene Rechenleistung und Speicherkapazitit. [EPPI93]

Aktuelle Forschungstendenzen bestehen darin, neue Ansitze zu entwickeln
und unter anderem auch die CELP-Kodierer zu verbessern. Die Modifikationen
an den CELP-Kodierern betreffen vor allem die Anregungssignale, um die
Probleme bei den Ubergiingen stimmhafter- und stimmloser Sprache zu ver-
bessern. Aber auch Verbesserungen der Codebiicher und der notwendigen
Suchalgorithmen sind Gegenstand der Forschungen. In den nachfolgenden
Abschnitten sind drei Verfahren aufgefiihrt, die auf CELP-Kodierern basieren
und sich fiir die Sprach-Daten-Integration gut eignen. Sie werden ebenfalls von
der ITU-T im Rahmen des Standards H.323 empfohlen: [PAKO99]



5.2 Quellkodierung und Komprimierung

Kapitel 5

Low-Delay-CELP (LD-CELP)
Conjungate-Structur-Algebraic-CELP (CS-ACELP)
Dual Rate Speech Coding

Der Standard LD-CELP, entsprechend der ITU-T-Spezifikation G.728,
weist eine Bitrate von 16 Kbit/s auf und erreicht einen MOS-Wert von 4,0 fiir
die Sprachqualitit. Dabei liegt die Signalverzogerung, die durch das Kodieren
und Dekodieren entsteht, nur bei 0,625 ms.’

Nach G.728 ist das Eingangssignal ein PCM-Signal nach der A-law-Kenn-
linie. Dabei werden fiinf Abtastwerte des PCM-Signals als Vektor zusammen-
gefasst. Dieser Vektor wird mit 1024 Vektoren in einem Codebuch verglichen.
Der Vektor aus dem Kodebuch mit den geringsten Abweichungen zum Origi-
nalvektor wird durch seine Indizes tibertragen. Die zu tibertragenen Indizes

sind 10 Bit grof3.

CS-ACELP entspricht dem ITU-T-Standard G.729 und fithrt vor der
Kodierung aufwendige Analysen beim Vergleich des Sprachsignals mit dem
Modell durch. CS-ACELP erreicht eine identische Sprachqualitit zu LD-CELP,
benotigt jedoch nur die halbe Bitrate. Dafiir ist eine wesentlich hohere Rechen-
leistung bei der Kodierung und Dekodierung der Signale erforderlich. Die
verursachte Signalverzogerung durch den Kodierer betragt mindestens 20 ms.
[FRAN94]

In dem Standard G.729 wird als Eingangssignal eine lineare PCM, die eine
Abtastfrequenz von 8 kHz aufweist und mit 16 Bit kodiert ist, vorgeschrieben.
Im Kodierer werden immer zusammenhingende 10-ms-Sprachrahmen bear-
beitet. Die Sprachrahmen enthalten 80 Proben mit 1280 Bit (160 Byte). Diese
1280 Bit werden im Kodierer in einige Parameter zerlegt (LPC-Parameter,
Codebuch-Index, Verstirkung usw.). Somit wird aus den 10-ms-Sprachrah-
men, die 1280 Bit lang waren, ein Rahmen mit der Lingen von 80 Bit (10
Byte).?

Die Empfehlung G.723.1 der ITU-T beschreibt das Dual Rate Speech
Coding. Das bedeutet, es sind zwei Bitraten in dieses System fest integriert. Es
ist moglich, jederzeit zwischen den Bitraten zu wechseln. Das System wurde fiir
Sprache optimiert. Es ist aber auch méglich, Audiosignale anderer Multimedia-
dienste zu iibertragen, z.B. Musik. Dabei kommt es allerdings zu Qualitétsein-
buflen.

7 G.728: Coding of speech at 16 Kbit/s using low-delay code excited linear prediction;
ITU-T 09/1992

8 G.729: Coding of speech at 8 Kbit/s using conjugate-structure algebraic-code-exci-
ted linear-prediction (CS-ACELP); ITU-T 03/1996

Low-Delay CELP
(LD-CELP)

Conjugate Structur
Algebraic CELP
(CS-ACELP)

Dual Rate Speech
Coding
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G.723.1 beruht auch auf der LPC-Analyse und der Ubertragung durch LPC-
Parameter und Restsignal. Die zwei Bitraten sind durch unterschiedliche Anre-
gungssignale moglich, die innerhalb des Systems erzeugt werden. Fiir die
hohere Bitrate von 6,3 Kbit/s wird das Anregungssignal nach Multipulse Maxi-
mum Likelihood Quantization (MP-MLQ) verwendet. Die Sprachqualitit liegt
hier bei 3,9 MOS. Das Anregungssignal fiir die 5,3-Kbit/s-Bitrate wird nach
Algebraic CELP (ACELP) gebildet, wobei die Sprachqualitit ein bisschen
schlechter ist. Das Eingangssignal ist das gleiche wie in G.729 (lineare PCM, 8
kHz, 16 Bit). Der Kodierer bearbeitet PCM-Rahmen mit 240 Sprachproben. Bei
einer Bitrate der linearen PCM von 128 Kbit/s ist der Rahmen 30 ms lang. Bei
der 5,3-Kbit/s-Bitrate enthalten diese Rahmen nach der Kodierung 20 Byte an
Sprachinformation. 24 Byte Sprachinformation werden pro Frame bei der
hoheren Bitrate von 6,3 Kbit/s tibertragen:

(1) 5300Bit - 5,3Bit _ 159 Bit ~lB o ~ 20Byte

30ms
ls 1ms Frame 8 Frame
2) 6300Bit - 6,3Bit 30ms = 189 Bit ~lByte _ 24 Byte
s 1ms Frame 8 Frame

Es stellt sich eine Verzégerung durch die zeitliche Dauer der Rahmen von min-
destens 30 ms ein. Zusitzlich entstehen Verzégerungen, die von den verwende-
ten Baugruppen abhingen.

5.2.3 Breitbandkodierung

Die Bandbreite der Breitbandkodierung wurde gegeniiber dem klassischen
Telefon mit einer Bandbreite von 300-3400 Hz auf 50-7000 Hz erweitert. Dabei
bewegt sich die Sprachgrundfrequenz zwischen 80 und 350 Hz. Der Rauschan-
teil beinhaltet Frequenzen deutlich grofer 3,4 als kHz. Deshalb wird durch den
ausgedehnten Frequenzbereich die Sprachqualitit wesentlich verbessert. Stan-
dardisiert ist ein Breitbandkodierer in G.722 von der ITU-T. Nach G.722 wird
mit einer Abtastfrequenz von 16 kHz und Bitraten von 64, 56 und 48 Kbit/ s
gearbeitet. Die MOS-Werte fiir die Bitraten ergeben sich zu:’

64 Kbit/s: MOS-Wert 4,1
56 Kbit/s: MOS-Wert 4,0
48 Kbit/s: MOS-Wert 3,7

Um die Bitraten bei gleicher Qualitit weiter zu verringern, werden zusitzlich
CELP-Kodierer eingesetzt. Diese Ansitze liefern bei Bitraten von 16 Kbit/s eine
gute Sprachqualitit.

9  G.722:7 kHz audio-coding within 64 Kbit/s; ITU-T 1988
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5.2.4 Moving Pictures Experts Group (MPEG)

Als Komprimierungsverfahren wird MPEG vorrangig fiir Video und Audio ein-
gesetzt, also nicht speziell fir Sprache. Allerdings ist das MPEG-Verfahren
ebenfalls ein Bestandteil der ITU-T Empfehlung H.323 und muss daher auch
berticksichtigt werden. Dabei beruhen alle unter MPEG standardisierten
Kodierverfahren auf einer Trennung des Verfahrens in Frequenzanalyse und
Quantisierung mit dynamischer Bitzuweisung. Zur Frequenzanalyse wird das
Audiosignal in eine Anzahl von Teilbindern zerlegt. Die Quantisierung der
Teilbander wird im Wesentlichen von zwei Charakteristika eines zugrunde lie-
genden psychoakustischen Hormodells beeinflusst. Diese sind simultane und
zeitliche Maskierung. Die Quantisierung wird so vorgenommen, dass fiir das
Gehor irrelevante Frequenzanteile nicht iibertragen werden. Steht ausreichend
Ubertragungsbandbreite zur Verfiigung, kann ein fiir das Gehor transparentes
Audiosignal rekonstruiert werden.

Es wurden bis heute die MPEG-Verfahren 1, 2 und 4 standardisiert. Die
Entwicklung von MPEG 7 soll im Jahr 2002 abgeschlossen sein. Innerhalb von
MPEG-1 und MPEG-2 sind jeweils 3 Layer definiert. Dabei analysieren die ein-
zelnen Layer unterschiedliche Bandbreiten. Die Prizision der Kodierer nimmt
mit den Layern zu. MPEG-1 Layer 3 (kurz MPEG-3 genannt) arbeitet mit
32218=576 Teilbdndern, um die Auflésung zu erhéhen, statt nur mit 32 Teilbdn-
dern wie MPEG-1 Layer 1. Das Prinzip der einzelnen MPEG-Standards ist
immer das gleiche. Allerdings wurden die Verfahren erweitert und verfeinert. Es
wurde beispielsweise bei MPEG-2 die Signalvorhersage integriert. Das Ergebnis
der Erweiterung und Verfeinerung ist, dass immer groflere Datenmengen
bewiltigt werden konnen.

In MPEG-7 werden zusitzlich zu den komprimierten Daten Informa-
tionen tber deren Eigenschaften, Klassifizierung, Zugriffsrechte und Links
abgespeichert. Dadurch wird eine datenbankartige Struktur fir multimediale
Daten ermoglicht. Durch die datenbankartige Struktur ist es moglich, verschie-
dene Dienste (Audio, Video usw.) zusammenzufassen, auch wenn diese Dienste
nicht den gleichen Ursprungsort haben. Vorstellbar wire ein grofles intelligen-
tes Archiv mit MPEG-7-komprimierten Daten. [PAKO99]

5.3 Storeffekte

Die heute immer mehr in den Vordergrund tretenden Multimediaanwendun-
gen machen eine immer groflere Komprimierung der Daten erforderlich. Es
soll eine stindig wachsende Menge an Daten in Echtzeit iibertragen werden.
Allerdings sinkt mit der Bitrate auch die Qualitit, wie anhand der Sprachkom-
primierung in Abb. 5.11 zu erkennen ist.
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Abb. 5.11
Sprachqualitit und
Kompression der Bitrate
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Die Abbildung zeigt, dass durch neue Techniken wie Hybridkodierer (CELP)
trotz stark reduzierter Bandbreite, die Qualitit relativ gut ist. Das Forschungs-
ziel ist es, durch neue Verfahren bei Bitraten von 4 Kbit/s die Sprache nahezu
natiirlich klingen zu lassen. Allerdings muss hier bedacht werden, dass ein sol-
ches Ziel nur durch aufwendige algebraische Vorginge im Kodierer erreicht
werden kann. Dadurch erhoht sich aber wiederum die Verzogerungszeit
(Delay), die durch die Kodierung entsteht.

Wie in Abb. 5.12 zu sehen ist, steigt die Verarbeitungszeit mit sinkender
Bitrate. Dadurch erhoht sich auch die Gesamtlaufzeit, was fiir Echtzeitdaten
sehr kritisch ist. Ein weiteres Problem fiir die Gesamtlaufzeit ist die Kompri-
mierung selbst, weil die Paketierzeit mit sinkender Bitrate zunimmt. Eine
Losung wire es, die Leistungsfahigkeit der Netzwerke zu steigern. Uber solche
Netze konnen auch groflere Datenmengen in Echtzeit tibertragen werden. Die
Komprimierung kann dann geringer ausfallen. Dadurch wire der Aufwand im
Kodierer geringer und die Paketierung erfolgte schneller. Ein Beispiel fiir ein
solches Netzwerk wiire ein Netz auf Basis von ATM 0, ATM bietet Gesamtbitra-
ten von 2,45 GBit/s und es wird an noch hoheren Bitraten gearbeitet. Aber auch
die Integration von ATM im Backbone von z.B. traditionellen Ethernet-LANs
wiirde die Leistungsfihigkeit des Netzwerks erhohen.

Bandbreite
[Kbit/s]a
64 | sPCM G.711
56 -|
48
40
32 * ADPCM G.726
24
16 *» LD-CELP G.728
8 o * CSA-CELP G.729
b LCP | I\‘IIP-MLQ G.723-1 ‘ R
2 3 4 5 MoSs-Werte

Neben den Kodierverfahren sind weitere Storeffekte zu beachten, die die
Sprachqualitit entscheidend beeinflussen konnen. Folgende Storeffekte werden
hier beschrieben, die nicht nur bei Sprachiibertragung auftreten, sondern bei
jeder Form der Datentibertragung:

Bitfehler

Jitter
Echo

10 Asynchronous Transfer Mode
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5.3.1 Bitfehler

Bitfehler sind durch Storeinfliisse umgewandelte Bits. Das heif3t, aus einer beim
Sender abgeschickten digitalen ,,1“ kann auf der Ubertragungsstrecke durch
Storeinfliisse eine digitale ,,0“ werden. Der Qualitdtsmafistab bei digitaler Uber-
tragung ist die Bitfehlerquote oder Bit Error Rate (BER). Die BER gibt an, wie
viele Bits einer iibertragenen Bitmenge durch Storeinfliisse verfilscht wurden'!:

_ Bitfehler _ 1bit

BER = —=
Bitmenge 128-10°bit

7,810 =107

Mit einer Bitrate von 64 Kbit/s ergibt sich fiir eine BER von 107, dass alle zwei
Sekunden ein Bit falsch tibertragen wird. Es muss aber sichergestellt werden
konnen, dass die in den Standards festgelegten Rahmenbedingungen und Stor-
einfliisse den zuldssigen Wert nicht tiberschreiten. Bei Echtzeitanwendungen
verschlechtert sich durch einen zu groffen BER-Wert die subjektive Qualitit des
Dienstes.

BER Subjektive Wirkung

107 Nicht wahrnehmbar

Einzelne Knackgeriusche, die bei niedrigem Sprachpegel leicht wahrnehm-
bar sind.

-4

10 Einzelne Knackgeriusche, die bei niedrigem Sprachpegel stérend wirken.

1073 Eine dichte Folge von Knackgerduschen, die man bei jedem Signalpegel
wahrnehmen kann.

10’2 Starkes Prasseln, welches die Verstindlichkeit merklich verringert.

501072 | Fast unverstindlich

11 Beispiel: Bei 128 Kbit/s ist 1Bit falsch tibertragen worden. Daraus wiirde sich eine
BER von 7,8010'6 ergeben.

Abb. 5.12
Algebrahischer Delay
und Bitrate einzelner
Kodierverfahren

Tab. 5.4

Subjektive Bewertung
von PCM-Sprach-
iibertragung
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Durch die Einfiihrung digitaler Dienste hat die BER-Messung an Bedeutung
gewonnen. Die Messung erfolgt, indem ein geeignetes Bitmuster iibertragen
wird und dieses beim Empfinger (Ende-zu-Ende-Messung) oder wieder beim
Sender (Schleifenmessung) mit dem Originalmuster verglichen wird. Das Bit-
muster ist meist eine Pseudozufallsfolge. Diese entsteht durch ein riickgekop-
peltes Schieberegister. Die Verteilung der Einsen und Nullen geschieht nach
mathematischen Gesetzen, wodurch Riickschliisse moglich sind.

Viele der entwickelten Kodierverfahren reagieren sehr empfindlich auf
Kanalstorungen wie Bitfehler oder Paketverlust. Durch die Bitfehler werden
einzelne Ubertragungswerte gestort. Bei PCM, welches gegen Bitfehler sehr
empfindlichen ist, sinkt bei einer Bitfehlerrate von 107> der MOS-Wert von 4,3
auf 2,2! Die ITU-T gibt die subjektive Wirkung fiir Sprachiibertragung mittels
PCM durch die BER an (siehe Tab. 5.4).

Generell sollten die BER-Werte laut ITU-T-Empfehlung G.713 immer klei-
ner als 107 sein, damit Sprachdienste nicht gestért werden. Um Bitfehler so
gering wie moglich zu halten, konnte man verstirkt Glasfaserkabel einsetzen.
Denn durch Glasfaser wird nicht nur die Geschwindigkeit der Dateniibertra-
gung erhoht, sondern auch die Bitfehlerrate verringert. Dies wird moglich, weil
Glasfaser unempfindlich gegeniiber elektromagnetischen Storeinfliissen ist.
Allerdings darf der 6konomische Gesichtspunkt bei der Abwigung fiir oder
gegen Glasfaser nicht aufler Acht gelassen werden. Es wiirde beispielsweise kei-
nen Sinn machen, in einem IEEE 802.3-LAN die Rechner mit Glasfaser zu ver-
binden, da sich durch Twisted-Pair-Kabel fiir kurze Entfernungen nur geringe
Stérungen ergeben, die sich nicht stérend auswirken kénnen.

5.3.2 Jitter

Der Jitter ist eines der entscheidendsten Probleme der Digitaleniibertragung.
Die ITU-T definiert Jitter so: Jitter sind Kurzzeitabweichungen der Kennzeit-
punkte'? von Digitalsignalen gegeniiber ihren idealen (iquidistanten) zeitlichen
Positionen. Die Einheit der Jittermessung ist Unit Interval (UI). Ein Ul ent-
spricht der Abweichung vom Sollzeitpunkt fiir die Dauer eines Bits. Die Abwei-
chung der Flanken von ihren Kennzeitpunkten kann sich dabei dndern. Verlauft
die Anderung periodisch, so wird sie als Jitterfrequenz bezeichnet. [HEIL92]
Die Entstehung von Jitter kann systemabhingig sein (Eigenjitter), was
durch die Giite der frequenzbestimmenden Bauteile, Auswirkungen von Sto-
rungen der Versorgungsspannung und Einschwingen von Ubertragern verur-
sacht wird. Dazu kommen die systemunabhingigen Jitter (Grundjitter), die
durch Impulsstérungen, Rauschen und Nebensprechen verursacht werden. Bei
langen Regeneratorketten im Ubertragungsweg wichst die Jitteramplitude J,

12 Die Zeitpunkte, zu denen im Originalsignal die steigenden/fallenden Flanken liegen.
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beim Grundjitter und Eigenjitter auf folgende Werte an, woraus ersichtlich
wird, dass der Eigenjitter in der Praxis dominiert: [HERT94]

Grundjitter: J, ~4/N Eigenjitter: Js ~ JN

Abb. 5.13
Originalsignal ‘ Jittersignal und —
frequenz
Jittersignal L J
Jit’(erfrequenz /\/
E