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Vorwort

Sicherheit ist die wesentliche Sdule, auf der alle Handlungen im Geschiftsle-
ben basieren. Niemand mochte, dass beispielsweise ein Bezahlungsvorgang
zweimal, sondern er soll nur einmal ausgefiihrt werden, dass Personal- und
Gehaltsdaten 6ffentlich bekannt werden oder dass ein Unbekannter Zugang
zu sensiblen Firmendaten erhélt. Das Vertrauen in die Sicherheit von Orga-
nisationen und technischen Systemen ist damit eine elementare Vorausset-
zung fiir alle Transaktionen in der Wirtschaft. Immer neue und komplexere
Informationssysteme bieten eine Vielzahl von Schwachstellen, Liicken und
Angriffsmoglichkeiten, die in Konsequenz das erforderliche Vertrauen in die
Korrektheit und Sicherheit der Geschiftsprozesse eigentlich erschiittern
miissten.

Ob das héufig blinde Vertrauen in die Sicherheit der organisatorischen und
technischen Systeme gerechtfertigt ist, muss stark bezweifelt werden. Alle
Beteiligten, sei es Fithrungskrifte oder der »simple« Anwender, neigen dazu,
die Gefdhrdungspotenziale herunterzuspielen bzw. aus ihrem Sichtfeld ver-
bannen zu wollen. Schon seit Urzeiten werden die Uberbringer negativer
Meldungen wenig geachtet; positive Meldungen sind im Umfeld von Sicher-
heitsanalysen heute kaum vorhanden und im gréfleren Mafistab auch nicht
zu erwarten. Wenn Kreditkarten missbraucht wurden, Angebotsdaten
»zufdllig« an die Konkurrenz gelangten oder sensible Geschiftsgespréche
abgelauscht wurden, dann ist dies ein Argernis. Die Gegenmafinahmen, z.B.
die Einfiihrung von SmartCards, Service Management Levels, Public Key
Infrastructures etc., ist kaum jemanden eine Erfolgsmeldung wert.

Obwohl Sicherheit bzw. das Vertrauen in die uns umgebenden organisatori-
schen und technischen Prozesse ein Grundelement unseres Handelns ist,
beschiftigen sich nur wenige mit dieser Thematik. Sicherheit ist kein Thema,
mit dem sich ein Manager in der Wirtschaft heute vorausschauend profilie-
ren kann. Selbst wenn von Sicherheitsstrategien gesprochen wird, ist dies
nur halbherzig gemeint, da die Thematik »Sicherheit« meist nicht als strate-
gisches, d.h. unternehmenspolitisch wichtiges Feld gesehen wird. Die
Bedeutung von Sicherheit wird — allen Lippenbekenntnissen zum Trotz —
nicht nur gering eingeschitzt, sondern auch als Thematik empfunden, die
einem »aufgedriickt« wird und wo kaum ein Handlungsspielraum besteht.

Vor diesem Hintergrund entstand der Gedanke das Thema »IT-Sicherheit«
ganzheitlich zu beschreiben und sowohl die Vision als auch die konkreten
Vorgehensweisen zur Etablierung einer gesamtheitlichen Sicherheitspolitik
zu beschreiben. Dieser Spagat zwischen Vision und Realitdt kann heute noch
nicht geleistet werden, da unsere Projekterfahrungen aufzeigen, dass noch
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Vorwort

viel an grundsitzlicher Uberzeugungsarbeit zu leisten ist. Nicht die Konzep-
tion und Einfithrung von sicherheitsschiitzenden Systemen erbringt den
wesentlichen Mehrwert, sondern die Tatsache, dass sich alle Beteiligten iiber
die erforderlichen Mafinahmen und die aus Sicht eines Unternehmens erfor-
derlichen Prioritaten wirklich einig sind.

Sicherheit ist nicht ein einzelnes Produkt, sondern ein Prozess.

Man kann Sicherheit nicht einfach in ein System integrieren. Es ist sehr wichtig
die echten Gefahren fiir das System zu verstehen, entsprechend diesen eine
Sicherheits-Policy zu entwickeln, und dabei die richtigen GegenmafSnahmen zu
implementieren.

Quelle: Bruce Schneier ,Secrets and Lies*

Mit diesem Buch wird der Schritt unternommen, dieses weite und hochinte-
ressante Thema dem Leser ndher zu bringen. Wir mochten nicht den
Anspruch auf Vollstindigkeit erheben. Hierzu geniigt allein schon die Diffe-
renzierung von organisatorischer und technischer Sicherheit. Die Vielfalt
von Technik-Biichern zu diesem Thema zeigt, wie IT-Sicherheit akribisch
und zu Recht technologisch abgebildet werden kann und muss.

Dennoch méchten wir mit diesem Buch den Versuch wagen, praxisnahe
Erfahrungen begreiflich zu machen und dem hohen Stellenwert der IT-
Sicherheit gerecht zu werden.

Sicherheit ist wichtiger denn je. Dabei ist die Authentizitét der Teilnehmer, die
Integritdt der ibertragenen Daten, ihre Vertraulichkeit (Geheimhaltung) sowie
die Verbindlichkeit der Inhalte und deren Nachweisbarkeit eine Aufgabenstel-
lung, die viele komplexe Fragen und Inhalte in sich birgt. Ein angestrebtes
Alleinstellungsmerkmal dieses Buches ist seine umfassende Behandlung von
Sicherheit in rechtlicher, organisatorischer und technischer Hinsicht. Es mégen
zwar Liicken bleiben, aber der Versuch, die einzelnen Themen zu verbinden
und nicht nur isoliert zu betrachten, soll unserer Erwartung nach einen Mehr-
wert fiir den Leser generieren.

Was dies in Konsequenz bedeutet, zeigen die einzelnen Kapitel dieses
Buches. Es geht nicht soviel um Erkenntnisse auf der Bit- und Byte-Ebene,
sondern um das fundierte Verstehen von Zusammenhéngen auf verschiede-
nen Ebenen. Dies umfasst sowohl die generelle Thematik des Sicherheitsma-
nagements (incl. Qualitdtssicherung), die gesetzlichen Anforderungen und
Verpflichtungen gemédfs KonTraG als auch technische Themen, wie z.B.
sichere e-Mail oder e-Signatur. Von entscheidender Bedeutung sind juristi-
sche Aspekte, die in jlingster Vergangenheit erst die wesentlichen Entwick-
lungen im Bereich des Schutzes informationstechnischer Systeme impliziert
haben. Abgerundet werden diese Ausfiihrungen durch konkrete Projekt-
erfahrungen und -referenzen. Hierzu zdhlt auch, dass die Sicherheitsanfor-
derungen nicht nur quasi praxisfremd definiert werden, sondern in konkrete
Service Level Agreements miinden.
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Holistischer Ansatz zur
IT-Sicherheit

Thomas Krampert

1.1  Einleitung

Die Informationstechnik (IT) hat im Verlauf von nur vier Jahrzehnten eine
wichtige, oft sogar lebenswichtige Rolle in fast allen Bereichen der Gesell-
schaft eingenommen. Als Folge hieraus wurde Sicherheit ein entscheidender
Bestandteil der Informationstechnik. Hier stellt sich jedoch die Frage, was
verstehen wir unter Sicherheit und insbesondere unter IT-Sicherheit?

Sind es Begriffe wie PKI, VPN, elektronische Signatur, Biometrie, E- und M-
Commerce, Kryptografie, Firewall, Intrusion Detection, Wireless-LAN, aber
auch Signaturgesetz, Datenschutz, Sicherheitsmanagement usw., die uns im
téaglichen Leben durch unsere Arbeit oder die Medien die Auseinanderset-
zung mit diesen Begrifflichkeiten oder Produkten diktieren?

Auf der anderen Seite assoziieren wir Risiko und Gefahr, aber auch die
Gegensitze Schutz und Vertrauen mit den Themen wie z.B. Alarmanlagen,
Videotiberwachung, Tresor oder Wachdienst.

Fiir diese zwei Betrachtungsweisen sind die angelsdchsischen Begriffe
»Security« (IT-Sicherheit) und »Safety« (Betriebssicherheit) am zutreffends-
ten. Diese Sichtweisen zeigen aufierdem, dass die IT-Sicherheit auch mit dif-
ferenzierten Ansdtzen neben der technischen und organisatorischen
ebenfalls die physische Sicherheit und deren Risiken betrachten muss.

Sicherheit und Risiko sind wechselseitig voneinander abhangig. Risiko ist
nicht vorhandene Sicherheit und umgekehrt. Das Nichtvorhandensein von
Sicherheit ist vollstandiges Risiko, das Nichtvorhandensein von Risiko stellt
vollkommene Sicherheit dar. Beide Extremwerte sind in der realen Welt
nicht anzutreffen. Aufgrund der starken Abhéngigkeit von Sicherheit und
Risiko, auf welche spiter ndher eingegangen wird, werden an dieser Stelle
die grundlegenden Sicherheitsbegriffe mit ihren Definitionen erldutert.

Der Begriff der Sicherheit wird wie folgt definiert:

Si| cher| heit, die; -, -en [mhd. sicherheit, ahd. sichurheit]: 1. <o. Pl.> Zustand
des Sicherseins, Geschiitztseins vor Gefahr od. Schaden; hochstmogliches Frei-
sein von Gefihrdungen: soziale, wirtschaftliche S.; die dffentliche S. und Ord-
nung; die S. am Arbeitsplatz;, die S. der Arbeitsplitze (Garantie fiir das
Bestehenbleiben der vorhandenen Arbeitsplitze); die innere S. (das Gesichert-
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sein des Staates u. der Biirger gegeniiber Terrorakten, Revolten u. Gewaltverbre-
chen); das bietet keine S.; ein Gefiihl der S.; in S. sein; jmdn., sich, etw. in S.
bringen (jmdn., sich, etw. aus dem Gefahrenbereich wegbringen, [vor dem
Zugriff anderer] sichern); du solltest zur S. deinen Schreibtisch verschliefien;
sich, jmdn. in Sicherheit wiegen (irrtiimlicherweise glauben, jmdm. einreden,
dass keine Gefahr [mehr] besteht).

Quelle: DUDEN - Deutsches Universalwérterbuch

Des Weiteren wird Sicherheit immer als ein Ziel in einem konkreten Umfeld
angesehen, da vollstindige Sicherheit in der Praxis nicht erreicht werden
kann.

Aus einem leicht anderen Blickwinkel betrachtet, kann Sicherheit auch defi-
niert werden als:

...das Vorhanden sein von Integritit, Verbindlichkeit, Verfiigbarkeit und Ver-
traulichkeit in einem geplanten Ausmap.

Quelle: Verfahren zur Risikoanalyse - Institut fir Informatik der
Universitdt Zirich

In Anlehnung an die zweite Definition kénnen die Ziele, mit welchen Sicher-
heit erreicht werden soll, mittels sechs Punkten wiedergegeben werden:

Vertraulichkeit: Vertraulichkeit ist gegeben, wenn sichergestellt werden
kann, dass Informationen nicht durch unautorisierte Personen, Instanzen
oder Prozesse eingesehen werden konnen.

ver | trau | lich <Adj.> [zu siehe vertrauen]: 1. nicht fiir die Offentlichkeit
bestimmt; mit Diskretion zu behandeln; geheim: eine -e Unterredung; etw. ist
streng v.; etw. auf Wunsch v. behandeln.

Quelle: DUDEN - Deutsches Universalwdrterbuch

Integritat: Integritat ist gewdéhrleistet, wenn Daten oder Systeme nicht
unautorisiert manipuliert wurden und dadurch ihre Verfiigbarkeit nicht
beeinflusst wurde.

In|teg|ri|tat, die; — [lat. integritas]: a) Makellosigkeit, Unbescholtenheit,
Unbestechlichkeit: die I. dieses Mannes ist unbestreitbar; b) (Politik, Rechtsspr.)
Unwverletzlichkeit [eines Staatsgebietes]: die territoriale I. eines Staates garantie-
ren.

Quelle: DUDEN - Deutsches Universalwdrterbuch

Verfiigbarkeit: Verfiigbarkeit ist gewéahrleistet, wenn die Funktionalitat
von Software und Hardware nicht unbefugterweise beeintrachtigt werden.

ver | fiig | bar <Adj.>: [augenblicklich] zur Verfiigung stehend; fiir den soforti-
gen Gebrauch o. A. vorhanden: alle -en Hilfskriifte; -es (Wirtsch.; sofort fliissi-
ges, disponibles) Kapital; das Buch ist zurzeit nicht v.

Quelle: DUDEN - Deutsches Universalwérterbuch
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Verbindlichkeit: Verbindlichkeit herrscht vor, wenn alle Aktionen einer
Instanz eindeutig zugeordnet und nicht geleugnet werden kénnen.

Verbindlichkeit, Recht — Verpflichtung des Schuldners zu einer Leistung; sie
entspricht der Forderung auf der Gliubigerseite.

Quelle: Der Brockhaus in einem Band

Authentizitit: Authentizitit ist die Voraussetzung fiir Verbindlichkeit
und befasst sich mit der Identitit eines Subjektes.

Au | then | ti | zi | tit die; — <zu ...izitdt>: Echtheit, Zuverlissigkeit, Glaubwiir-
digkeit.

Quelle: DUDEN - Das groBe Fremdwdrterbuch

Betriebssicherheit: Betriebssicherheit ist gegeben, wenn konsistente und
gewiinschte Funktionen und Verhalten der Daten und Systeme sicherge-
stellt werden kann. Betriebssicherheit ist die Voraussetzung fiir Integritat
und Verbindlichkeit.

Grundsatzlich gibt es zwei Arten von Risiken. Spekulative Risiken bergen
neben der Méglichkeit von Verlusten auch die Moglichkeit von Gewinnen in
sich. Da sich dieser Beitrag auf den Bereich der Informations- und Kommu-
nikationstechnologien beschrankt, werden im Folgenden die reinen Risiken,
wie z.B. Brande, Unfille oder fahrlédssiges Verhalten beziiglich dem Umgang
mit Informationssystemen behandelt, deren Auswirkungen immer eine
nachteilige Konsequenz und einen Verlust mit sich bringen.

Gestiitzt auf die erste Definition von Sicherheit wird Risiko umgekehrt defi-
niert als:

...eine negative Abweichung von einem erwarteten Zustand bezogen auf ein
sicherheitsrelevantes Objekt in einem Zielsystem durch ein gefihrdendes Ereig-
nis mit verschiedenen wahrscheinlichen Ausprigungen.

Quelle: Verfahren zur Risikoanalyse - Institut fir Informatik der
Universitdt Zirich

Ri|si| ko, das; -s, -s u. ...ken, dsterr. auch: Risken [dlter ital. ris(i)co, eigtl. =
Klippe (die zu umschiffen ist), iiber das Viat. zu griech. rhiza = Wurzel, iibertr.
auch: Klippel: moglicher negativer Ausgang bei einer Unternehmung, mit dem
Nachteile, Verlust, Schaden verbunden sind; mit einem Vorhaben, Unternehmen
verbundenes Wagnis: kein/ein R. eingehen, auf sich nehmen; bei einer Sache das
R. in Kauf nehmen; die Risiken bedenken; das R. laufen (das Wagnis auf sich
nehmen).

Quelle: DUDEN - Deutsches Universalwdrterbuch

Die Eintrittswahrscheinlichkeit und die negative Zielabweichung kann
dabei bewertet werden.

Wie schon erwdhnt wurde, sind Sicherheit und Risiko gegenseitig voneinan-
der abhédngig. Wird die Sicherheit als ein Ziel betrachtet, so kann deren
Zusammenhang mittels folgender Abbildung verdeutlicht werden.
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Abbildung 1.1:
Sicherheitsziel

Abbildung 1.2:
Sicherheitsniveau

1 Holistischer Ansatz zur IT-Sicherheit
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Wird in einem weiteren Schritt der fiir die Erreichung eines bestimmten
Sicherheitsniveaus aufzubringende Aufwand mitberiicksichtigt, so kann
dessen Zusammenhang der nidchsten Abbildung entnommen werden.
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Aufwand

Vollstandige Sicherheit kann in der Praxis nicht erreicht werden. Risiken,
welche auf der Entscheidungsgrundlage einer Risikoanalyse als tolerierbar
eingestuft worden sind, werden als Restrisiko geduldet.

1.2  Verfahren zur Bewertung der
Sicherheit

Das traditionelle Verfahren zur Erarbeitung von Sicherheits- bzw. Schutzkon-
zepten fiir Produkte oder Gesamtsysteme ist die umfassende Risikoanalyse
mit anschlieffender Auswahl individueller, speziell auf den vorliegenden
Anwendungsfall abgestimmter Sicherheitsmafinahmen oder -mechanismen.
Sicherheitsverantwortliche sehen sich dabei jedoch vielfach mit zwei ver-
wandten Problemfeldern konfrontiert:

Die fiir diesen Prozess eigentlich erforderlichen personellen oder finanzi-
ellen Ressourcen stehen oft nicht zur Verfiigung.

Der Lebenszyklus moderner IT-Produkte und Gesamtlosungen ist oft so
kurz, deren Komplexitét jedoch so hoch, dass die Erarbeitung des indivi-
duellen Sicherheits- bzw. Schutzkonzepts nicht rechtzeitig abgeschlossen
werden kann.
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Ahnliche Probleme ergeben sich oft bei der Revision oder Transparentma-
chung von IT-Sicherheit.

Um den erforderlichen Gesamtaufwand fiir IT-Sicherheit zu minimieren,
wird daher in der Praxis meist auf (vereinfachte) Standard-Verfahren
zurlickgegriffen, die den Sicherheitsverantwortlichen in methodischer oder
inhaltlicher Hinsicht unterstiitzen. Sowohl fiir Produkte als auch fiir
Gesamtlésungen haben sich nebeneinander unterschiedliche Verfahren im
Themenbereich IT-Sicherheit etabliert. Diese IT-Sicherheitsverfahren tiber-
lappen teilweise inhaltlich, setzen jedoch unterschiedliche Schwerpunkte
und richten sich an verschiedene Zielgruppen.

Fiir Unternehmen ergeben sich dadurch u.a. die folgenden Fragestellungen:

Welche Sicherheitsaussage ldsst sich auf Grundlage der einzelnen Verfah-
ren treffen?

Welche IT-Sicherheitsverfahren sind inhaltlich fiir einen bestimmten vor-
liegenden Anwendungsfall als Hilfsmittel geeignet?

Bei welchen Verfahren zur IT-Sicherheit ist die verwendete Methode dem
vorliegenden Problem angemessen?

Folgende Verfahren im Themenumfeld IT-Sicherheit kénnen dabei Beach-
tung finden:

Basel I

CobiT [1]

FIPS 140-1/2

ISO/IEC 17799 und BS 7799 [2]

ISO 9000

ISO TR 13335

IT-Grundschutz- und IT-Sicherheitshandbuch (BSI) [3]
ITSEC/Common Criteria [4]

KonTraG

Diese Liste erhebt keinesfalls den Anspruch der Vollstandigkeit, umfasst
jedoch nach Meinung des Autors die Verfahren mit grofiter Relevanz im
betrachteten Themenumfeld.

Generell sollten aber dariiber hinaus je nach Anforderung z.B.
das Bundesdatenschutzgesetz (BDSG),
das Telekommunikationsgesetz (TKG),
die Fernmeldeiiberwachungsverordnung (FUV),
die Telekommunikationsiiberwachungsverordnung (TKUV) und
das Signaturgesetz (SigG)

Beachtung finden.
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Abbildung 1.3:
Tabelle iiber Merk-
male, Relevanz,
Ausrichtung von IT-
Sicherheitsverfahren

1 Holistischer Ansatz zur IT-Sicherheit

Ein Vergleich von Verfahren ist in einem Leitfaden [5] durch die Arbeits-
gruppe »Sicherheit und Vertrauen im Internet« der Initiative D 21 durchge-
fiihrt worden.

Die betrachteten Verfahren konnen anhand der Merkmale
produktorientiert,
systemorientiert,
technisch,
organisatorisch
eingeteilt werden.

Ein weiteres Unterscheidungsmerkmal fiir die betrachteten Verfahren sind
die Zielgruppen, an die sie sich jeweils richten. Dabei stellen sich zwei Fragen:

An welche Arten von Unternehmen richtet sich das jeweilige Verfahren?

Welche Rollen bzw. Positionen innerhalb der Unternehmen werden
angesprochen?

Abbildung 1.3 gibt eine erste Orientierung in diesen Fragen:
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1.2.1  Zwei Beispiele

Basel Il

Vor rund 10 Jahren hat der Baseler Ausschuss fiir Bankenaufsicht die derzeit
geltenden Eigenkapitalvereinbarungen fiir Banken veroffentlicht. Der Aus-
schuss hat im Januar 2001 einen Vorschlag zur Anderung der internationalen
Eigenkapitalregelung vorgestellt. Allgemein ist der Entwurf unter der
Bezeichnung Basel II bekannt. Ab dem Jahr 2005 sollen die Bestimmungen in
mehr als 100 Landern in nationales Recht umgesetzt werden, um eine gro-
Bere Sicherheit des Weltfinanzsystems zu erreichen.

Der Entwurf sieht dabei folgende Anforderungen an das Management vor:

Mindestkapitalanforderungen (Eigenkapitalbedarf héangt direkt ab von
Kredit- und operationellen Risiken)

Aufsichtliches Uberpriifungsverfahren

Marktdisziplin (weitgehende Offenlegungsverpflichtungen des eigenen
Risikomanagements)

Die Hohe des Eigenkapitals soll sich zukiinftig stiarker an den individuellen
Kreditrisiken sowie den operationellen Risiken der Bank orientieren. Zu den
operationellen Risiken z&dhlen auch die IT-Risiken.

KonTraG

Der Gesetzgeber sieht fiir Aktiengesellschaften eine Haftung des organ-
schaftlichen Unternehmensmanagements vor, wenn dieses eine Organisa-
tionspflicht verletzt. Damit unterliegt das Management einer Verpflichtung,
die es erforderlich macht, die Unternehmensorganisation nicht nur ord-
nungsgemadf einzurichten, sondern auch stindig auf auftretende Liicken im
Sicherheitskonzept hin zu tiberwachen. Diese Verpflichtung hat der Gesetz-
geber durch das KonTraG (»Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich«) in § 91 des Aktiengesetzes (AktG) in Normierung der
bisherigen Rechtslage nunmehr festgeschrieben. Danach sind gemafi § 91
Abs. 2 des AktG geeignete Mafinahmen zu treffen, insbesondere ein Uber-
wachungssystem aufzubauen, damit den Fortbestand der Gesellschaft
gefdhrdende Entwicklungen friihzeitig erkannt werden. Das Management
wird so auch zur Einrichtung eines Risikomanagements im Hinblick auf

risikobehaftete Geschifte,

Unrichtigkeiten der Rechnungslegung,

Verstofie gegen gesetzliche Vorschriften
verpflichtet.

Das KonTraG ist beziiglich des einzurichtenden Risikomanagements sehr
allgemein gehalten. Obwohl nicht explizit erwéhnt, ergibt sich fiir die Unter-
nehmen aus dem KonTraG eindeutig die Verpflichtung, geeignete Mafinah-
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1 Holistischer Ansatz zur IT-Sicherheit

men zum Schutz gegen IT-Sicherheitsrisiken einzufiihren. Art und Umfang
dieser Mafsinahmen ergeben sich aus einer Risikoanalyse als Teil des Risiko-
managementprozesses, die fiir jedes Unternehmen individuell durchgefiihrt
werden muss.

Neben der Risikophilosophie/-politik miissen insbesondere Informationen
iiber die Risikoanalyse (Risikoidentifikation und -bewertung) sowie die
Auf- und Ablauforganisation schriftlich fixiert werden. Aufierdem sind
Zustandigkeiten und Verantwortlichkeiten klar und eindeutig zu definieren.

Die Risikenbetrachtungen sowohl bei Basel II als auch beim KonTraG bediir-
fen der Einbindungen und Anwendung von speziellen IT-Risikoanalysen
gemaf der nachfolgend aufgefiihrten Verfahren.

Die anschliefende Tabelle gibt einen Uberblick iiber die Ausrichtung der
Verfahren unter Zugrundelegung verschiedener Kriterien, wobei anzumer-
ken ist, dass diese Einschidtzung auf der Meinung des Autors beruht.

26



Verfahren zur Bewertung der Sicherheit

fahren im Uberblick

IT-Sicherheitsver-
(1)

Abbildung 1.4
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Verfahren zur Bewertung der Sicherheit

Abbildung 1.6

fahren im Uberblick
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Abbildung 1.7:
Aufbaumodell
IT-Sicherheit

1 Holistischer Ansatz zur IT-Sicherheit

1.3 Anwendbarkeit der Verfahren

Die unterschiedlichen Zielsetzungen und Zielgruppen der betrachteten Ver-
fahren zeigt, dass ein angemessenes IT-Sicherheitsniveau fiir eine Gesamtlo-
sung nur dann erreicht werden kann, wenn sowohl Hersteller als auch
Anwender von Informationstechnik dazu beitragen.

Keines der betrachteten Verfahren verspricht »umfassende« Sicherheit. Behan-
delt werden jeweils nur Teilaspekte des Problems, eine vorliegende Gesamtlo-
sung angemessen vor den relevanten Bedrohungen zu schiitzen. In den
meisten Fillen ist es daher zweckméflig, die Verfahren synergetisch zu nutzen.

1.4 Verfahrensunabhangige

Vorgehensweise

Um eine Systematik in die Vorgehensweise und bei der Untersuchung von
Ablédufen (Prozessen) einzufiihren, wird das in zahlreichen Organisations-
und Sicherheitsprojekten der C_sar AG benutzte Infrastrukturaufbaumodell
nachfolgend erklart. Dieses Modell definiert vier Ebenen, die

Geschiftsprozessebene,
Organisationsebene,
Anwendungsebene,
IuK-Infrastrukturebene,

auf denen die Untersuchungsgegenstiande erhoben werden kénnen. Dieses
Vorgehen ist angesichts unterschiedlicher Typen von Abldufen mit unter-
schiedlichen Wirkungskreisen sinnvoll und erleichtert eine nachfolgende
Analyse.

Die Geschaftsprozess-
Ebene beschreibt alle
(Kern-) Prozesse, die zur
Erfilllung der Aufgaben

Aufgaben

(@ Geschiftsprozess. notwendig sind.
{ \ ép) Ebene
H i 1 § Die Organisationsebene
H H | I beschreibt von allen
| H i H | — Bereichen die Rollen und
& i Or ichkeiten, die
R b Ebene notwendig sind, um die
Aufgaben cﬁ' . Geschaftsprozess-Ebene
1 | | zu unterstiitzen.
I | Die Anwendungsebene
! { Anwendungs- beschreibt die IT und TK-
el i Ebene Elemente die genutzt
H | Geschéftsprozesse und
H | Nutzer zu unterstiitzen
luK-Infrastruktur. Die luK-Infrastruktur-
Ebene Ebene beschreibt die

IT

Analyse kritischer
Bereiche

30

Kommunikationselemen-
te, die benotigt werden,
um die Anwendungs-
ebene zu vernetzen (z.B
Netzwerke, Protokolle
und auch Gebaude)




Verfahrensunabhédngige Vorgehensweise

1.4.1  Geschaftsprozessebene

Auf dieser Ebene werden die Auftrédge und Produkte (insbesondere Dienstleis-
tungen) erfasst, kurz beschrieben und anschliefSend klassifiziert. Die Grund-
lage der Klassifikation bildet die Bedeutung des Prozesses fiir die
Sicherstellung der Arbeitsfahigkeit (Ablaufe mit externen Schnittstellen). Hier-
bei wird unterschieden zwischen Abldufen, die fiir die Arbeitsfdhigkeit von

unmittelbarer,
kurzfristiger,
langfristiger,
oder keiner
Bedeutung sind.

Primér werden die Geschéftsprozesse mit einem unmittelbaren oder kurz-
fristigen Einfluss auf die Arbeitsfahigkeit als kritische Abldufe identifiziert.
Diese Abldufe werden vorrangig behandelt, mit dem Ziel, eine vollstindige
Erfassung, Bewertung der Kritikalitit und Analyse der IT-Abhdngigkeit,
sowie des Absicherungsbedarfs durchzufiihren.

Ablaufe mit langfristiger bzw. keiner Bedeutung fiir die Sicherstellung der
Versorgung werden erfasst und exemplarisch analysiert. Als Grundlage
einer Folgeklassifikation in diesem Bereich wird die Bedeutung identifizier-
ter Prozesse und somit der im Fall einer Stérung oder eines Ausfalls auf
erzeugte Schdden gelegt. Im Fall einer gegebenenfalls notwendigen Priori-
sierung der Untersuchungen konnen diese beispielsweise in

personelle Bereiche,
Informations- und Organisationsbereiche,
materielle Bereiche

gegliedert werden.

1.4.2 Organisationsebene

Ausgehend von den identifizierten Prozessen wird im Folgeschritt erhoben,
welche Organisationseinheiten in die Erfiillung des Kernprozesses in wel-
chem Umfang eingebunden sind. Zielsetzung ist es, die fiir die wesentlichen
Kernprozesse notwendigen organisatorischen Bereiche bzw. Elemente zu
identifizieren.

Aufgrund der enormen Vielfalt von Strukturen innerhalb der Unternehmen
oder der Offentlichen Verwaltung wird in diesem Punkt analog zur Vorge-
hensweise auf der Geschiftsprozessebene die Klassifikation der beteiligten
Organisationsstellen fiir den beschriebenen Prozess als

unmittelbar verantwortlich oder

mittelbar/querschnittlich verantwortlich
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1 Holistischer Ansatz zur IT-Sicherheit

vorgenommen. Ebenfalls analog zur Vorgehensweise auf der Geschéftspro-
zessebene werden primér die Organisationsstellen mit einer unmittelbaren
Verantwortung fiir die Kernabldufe Gegenstand einer vertieften Bearbei-
tung. Organisationsstellen mit mittelbarer oder querschnittlicher Verant-
wortung werden mit einer Kurzbeschreibung versehen und in diesem
Kontext nicht weiter vertieft.

1.4.3 Anwendungsebene

Fiir die als kritisch eingestuften Abldufe wird im nédchsten Schritt der Informa-
tionserhebung die erste Stufe der IT-Durchdringung, die Anwendungsebene,
ermittelt. Damit werden diejenigen IT- und TK-Elemente identifiziert, die
einerseits direkt fiir die Unterstiitzung der kritischen Kernprozesse eingesetzt
werden und andererseits von den Mitarbeitern in den als kritisch identifizier-
ten organisatorischen Bereichen fiir die Erfiillung ihrer Arbeitbenétigt werden.

Aufgrund der existierenden Vielfalt von Architekturbeschreibungsmodellen
kann beispielsweise dieser Erhebung die Nomenklatur und die Systematik
des V-Modells zugrunde gelegt werden. Die Betrachtungstiefe kann wie
folgt definiert werden:

System: Regelfall als kleinste Beschreibungseinheit.

Segment: In begriindeten Fallen als wesentlicher und in sich abgeschlos-
sener Bestandteil sehr grofSer Systeme.

1.4.4 luK-Infrastrukturebene

Analog zur Anwendungsebene wird aufgrund ihres querschnittlichen Ver-
sorgungscharakters die Infrastrukturebene erfasst. Darunter fallen alle
informations- und telekommunikationstechnische-Elemente (IuK) mit Infra-
strukturcharakter, insbesondere im Bereich der Vernetzung und drahtloser
Kommunikation.

Fiir die Ermittlung der Risiken im Bereich der klassischen IT-Sicherheit
(security) aber auch fiir die Betriebssicherheit (safety) werden die zu Anfang
erklarten Begriffe bewertet.

Verfligbarkeit

Hier ist die erforderliche Mindestverfligbarkeit der betrachteten Grofe
zu bewerten in Zusammenhang mit der erwarteten Wahrscheinlichkeit,
dass diese nicht gewéhrleistet werden kann.

Integritat

Hier ist zu bewerten, ob und ggf. wie weit die betrachtete Gréfie von ihrem
tatsdchlichen »Wert«/»Inhalt« (insbesondere bei Daten) abweichen darf
oder missbrdauchlich verwendet werden kann ohne ihre Nutzbarkeit zu
verlieren in Zusammenhang mit der erwarteten Wahrscheinlichkeit, dass
dies nicht gewéhrleistet werden kann.
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Verfahrensunabhédngige Vorgehensweise

Vertraulichkeit

Hier ist zu bewerten, ob und ggf. in wie weit die betrachtete Grofse nicht
auch anderen als einem bestimmten Adressaten(-kreis) zugénglich sein
darf in Zusammenhang mit der erwarteten Wahrscheinlichkeit, dass dies
nicht gewédhrleistet werden kann.

Zuverlassigkeit

(entsprechend dem englischen »reliability«)

Hier ist zu bewerten, ob die betrachtete Grofle ihre »Leistung« in der
geforderten Art und Weise (z.B. Erfiillen von Quality-of-Service-Anfor-
derungen) erbringt in Zusammenhang mit der erwarteten Wahrschein-
lichkeit, dass dies nicht gewahrleistet werden kann.

Verlasslichkeit

(entsprechend dem englischen »dependability«)

Hier ist zu bewerten, ob die Erwartungen des Nutzers oder Prozess, dass
die betrachtete Grofe ihre »Leistung« in der geforderten Art und Weise
(z.B. Erfiillen Quality-of-Service-Anforderungen) erbringt und nicht in
(aus Sicht des Nutzers) unakzeptabler Weise vom erwarteten Verhalten
abweicht, erfiillt werden kénnen in Zusammenhang mit der erwarteten
Wahrscheinlichkeit, dass dies nicht gewé&hrleistet werden kann.

Verlasslichkeit wird dabei als Oberbegriff verstanden, der die {iibrigen
genannten sowie weitere Begriffe umfasst, z.B. solche, die Aspekte der
Betriebssicherheit (safety) beschreiben. Fiir die geforderte Bewertung der
Kritikalitdt der Prozesse bedeutet das aber nicht, dass auf die Bewertung
bzgl. Verfligbarkeit, Integritat, Vertraulichkeit und Zuverldssigkeit verzich-
tet werden kann.

Beispiele fiir Risiken im Bereich der Vertraulichkeit, Integritdt und Verfiig-
barkeit sind:

Einbringen von Software mit Schadenswirkung (z.B. Viren, Trojanische
Pferde, logische Bomben oder Netzwiirmer) in IT-Systeme

Manipulation/Schadigung/Zerstorung von Betriebssystemen oder
Applikationssoftware (einschl. betroffener Datensitze)

Unzureichend gesicherte Fernadministrationszugénge
Manipulationen durch »Innentéter« (z.B. Administratoren oder Nutzer)
mit Fehlern oder Risiken behaftete Software

Manipulation von Kommunikationsverbindungen
aber auch Faktoren wie:

mangelndes Sicherheitsbewusstsein (bei Mitarbeitern und Vorgesetzten)
Schnelllebigkeit der Technik
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Abbildung 1.8:
Schutzwiirdigkeits-
matrix

1 Holistischer Ansatz zur IT-Sicherheit

Outsourcing
Komplexitdt der Systeme

nicht hinreichend qualifiziertes Personal

Ein umfassender Schutz gegen alle Bedrohungen ist selbst fiir kritische Berei-
che nicht zu realisieren, geschweige denn zu finanzieren. Ziel muss es sein,
einen angemessenen Schutz zu erreichen. Das Mafs fiir den Umfang des
Schutzes ist die Art und Hohe des moglichen Schadens. Die Klassifizierung
von Schidden ist {iber die Zuordnung in unterschiedliche Kategorien moglich:

materiell (Objekte/Werte)
finanziell (Vermogen/Geld)
immateriell (Ansehen/ Vertrauen)
personell (Leben/Gesundheit)

Dabei konnen die immateriellen Schiaden (z.B. ein Vertrauensverlust)
wesentlich kritischer sein als Vermdgensschéaden.

Besonders wichtig ist fiir den Schutz kritischer Bereiche mogliche Kettenre-
aktionen auf andere organisatorische oder technische Bereiche weitgehend
auszuschliefSen.

Die Identifikation von IT-Komponenten und deren Bewertung der Schutz-
wiirdigkeit versetzt die IT-Verantwortlichen in die Lage, ihre Sicherheits-
Anforderungen zu definieren.
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Fazit

1.5 Fazit

Im Rahmen der IT-Sicherheit und des Sicherheitsmanagements, welches das
Ziel der Erreichung von Sicherheit verfolgt, ist die Untersuchung und die
folgliche Behandlung von Risiken unerlasslich. Welches Verfahren sich gene-
rell am besten fiir die Erkennung und Bewertung von Risiken in der Praxis
eignet, kann abschliefSend nicht festgelegt werden. Die jeweiligen Vor- und
Nachteile der Methoden miissen kundenspezifisch gegeneinander abge-
wagt werden. Des Weiteren darf der Einbezug von situativen Einflussfakto-
ren bei der Auswahl des jeweiligen Analyseverfahrens nicht unterlassen
werden. Einen entscheidenden Einfluss auf die Wahl des Verfahrens werden
die Haltung des Managements beziiglich Sicherheitsaspekten und, damit
zusammenhdngend, die fiir die Durchfiihrung zur Verfiigung stehenden
sowohl finanziellen als auch personellen Ressourcen haben.

Quellen: [1] COBIT, 3" edition, Stand 13.09.2001

[2]ISO/IEC 17799, BS 7799, Management von Informationssicherheit Teil 1 +
2, Dezember 2000

[3] IT-Grundschutzhandbuch, BSI, Mai 2002
[4] Common Criteria, Leitfaden BSI, Version 1.0, Mai 2001
[5] IT-Sicherheitskriterien im Vergleich, Initiative D21, Stand 20.12.2001
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Management der
Organisation,
Organisation der
Sicherheit

Thomas Mai

2.1 Allgemeines

Der Einsatz der EDV, vor allem im Rahmen vernetzter Computersysteme, ist
mittlerweile fiir fast alle Unternehmen eine Selbstverstandlichkeit. Durch
diesen Trend, der nicht mehr umkehrbar ist, steigt der Bedarf und vor allem
die Bedeutung nach einer qualifizierten Auseinandersetzung mit solchen
Themen wie z.B. Datensicherheit, Datenschutz, Sicherheitsrisiken usw..

Der korrekte und sicherheitsbewusste Umgang mit Informationen und
Daten, deren Verlust oder Missbrauch ein Unternehmen in der heutigen Zeit
— siehe hierzu Abbildung 2.1 — empfindlich beeintrachtigen oder sogar um
dessen Existenz bringen kénnen, ist hierbei als wichtiger Bestandteil der
Unternehmensorganisation zu sehen.

Von besonderer Bedeutung ist die Tatsache, dass in den meisten Féllen Irrtii-
mer und Nachldssigkeiten bei den eigenen Mitarbeitern in der Organisation
ausschlaggebend fiir Probleme im Bereich IT-Sicherheit sind. Hierbei sind
auch Miéngel in der Dokumentation zum Thema IT-Sicherheit als ein wichti-
ger Grund fiir Probleme zu nennen. IT-Sicherheit ist somit in erster Linie
eine Frage der internen Organisation.

Die Organisation der Sicherheit darf hierbei nicht das Betdtigungsfeld einzel-
ner EDV-Interessierter sein, sondern muss als Managementaufgabe angesehen
werden. Das in diesem Zusammenhang umzusetzende IT-Sicherheitsmanage-
ment muss jedoch Bestandteil eines umfassenden Managementsystems sein,
iiber welches in diesem Beitrag Aussagen getroffen werden.

nicht bezifferbar <100.000 €
6% 5% 100.000-250.000 €

6%

Konkurs, Bankrott

> 1 Mio. €
250.000-1 Mio. €

Quelle: Wirtschaftswoche Nr. 30 vom 18.07.2002
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2 Management der Organisation, Organisation der Sicherheit

2.2 Integrierte Managementsysteme

Unternehmen arbeiten erst dann effektiv, wenn alle miteinander verkntipf-
ten relevanten organisatorischen und sicherheitstechnischen Prozesse und
Aktivitdten systematisch definiert und geregelt sind.

Es besteht natiirlich die Moglichkeit, die verschiedenen Systeme wie z.B.
Qualitdtsmanagementsystem und IT-Sicherheitsmanagementsystem separat
auf Basis vorhandener Normen und Konzepte zu entwickeln. Der fiir eine
Organisation sinnvolle Weg ist jedoch die Integration von Organisation und
IT-Sicherheit durch eine gesamtheitliche Betrachtungsweise und durch
interdisziplindres Denken. Hierzu eignet sich in hervorragender Weise die
Verkniipfung von Qualitdtsmanagement und IT-Sicherheitsmanagement zu
einem integrierten Informationssicherheits-Managementsystem (ISMS),
welches nachfolgend beschrieben ist.

2.2.1 Qualitaitsmanagementsystem (QMS)

Qualitdtsmanagement ist untrennbar mit der ISO 9000-Normenreihe ver-
bunden. Die Zahl der Unternehmen, die sich in den letzten Jahren haben zer-
tifizieren lassen ist stark gestiegen. Allein in Deutschland waren Ende 1999
rund 30.000 Unternehmen zertifiziert [1]. Zudem kann davon ausgegangen
werden, dass fiinf- bis zehnmal mehr Organisationen ein normenkonformes
Qualitdtsmanagementsystem aufgebaut haben, ohne es zertifizieren zu las-
sen [2].

Die ISO-Normenreihe beinhaltet seit Dezember 2000 folgende drei QMS-
Normen:

ISO 9000:2000

Qualitdtsmanagementsysteme — Grundlagen und Begriffe
ISO 9001:2000

Qualitdtsmanagementsystem — Anforderungen

ISO 9004:2000

Qualitdtsmanagementsysteme — Leitfaden zur Leistungsverbesserung

Die DIN EN ISO 9001 legt die Anforderungen an ein QMS fest und kann fiir
Zertifizierungs- und Vertragszwecke eingesetzt werden.

Wichtig fiir das Verstdndnis von Qualitdtsmanagement ist, das Qualitdt nur
durch systematisches Handeln zu erreichen ist. Systematisches Handeln
erfordert in erster Linie eindeutige und transparente

Organisationsstrukturen,
(Prozess-) Ablaufe,
Verantwortlichkeiten,

Kommunikations- und Informationswege.
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Systematisches Handeln erfordert zudem eindeutige und transparente
Vorgaben/Politik,
Kennzahlensysteme,
Bewertungen,
Mafinahmen zur Verbesserungen.

Somit ist Qualitdtsmanagement vor allem eine Managementaufgabe, die unter
Einbeziehung aller Organisationseinheiten und Beteiligten zu erfolgen hat.

Die genannten Voraussetzungen fiir ein funktionierendes Qualitdtsmanage-
mentsystem sind aber auch Voraussetzung fiir ein IT-Sicherheitsmanage-
mentsystem.

Von Bedeutung ist zudem der prozessorientierte Ansatz der DIN ISO 9001.
Das hierin aufgefiihrte Prozessmodell (siehe Abbildung 2.2) hat die Auf-
gabe, das komplexe System einer Organisation prozessorientiert darzustel-
len. Dieses Prozessmodell bildet die Grundlage fiir die Integration weiterer
Systeme, unter anderem auch des IT-Sicherheitsmanagementsystems.

Standige Verbesserung des
Qualitdtsmanagementsystems

- - - L Verantwortung der
Leitung

Management der
Ressourcen

Messung, Analyse > Zufrie-
und Verbesserung [ 777" denheit

Eingabe Produktrealisierung Ausgabe
Arzfno;gﬁ- 9 > i _| Produkt |—>g

2.2.2  IT-Sicherheitsmanagementsystem

Das IT-Sicherheitsmanagementsystem stellt die Grundlage dar, um eine
angemessene Informationssicherheit zu erzielen. Hierbei ist zu beachten,
dass das IT-Sicherheitsmanagementsystem nicht als Kostenfaktor, sondern
als eine Vorleistung zur Vermeidung von Verlusten zu betrachten ist.

In Ubereinstimmung mit den Voraussetzungen fiir ein QM-System ist auch
fiir das IT-Sicherheitsmanagementsystem festzuhalten, dass die Grundlagen
fiir ein solches Managementsystem durch das Management selbst geschaf-
fen werden miissen.
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IT-Sicherheit ist ebenso wie QM eine Aufgabe des Managements

Ein wesentlicher Punkt ist ebenfalls die Integration des IT-Sicherheitsma-
nagements in die Gesamtorganisation. Die Bildung einer separaten Organi-
sation fiir IT-Sicherheit, die ihre eigenen unabhéangigen Ziele und Vorgaben
verfolgt, ohne hierbei in das Gesamtsystem eingebunden zu sein, fiihrt
unweigerlich zu Missmanagement.

IT-Sicherheit muss Bestandteil der bestehenden Organisationsstruktur,
des bestehenden Systems sein

Grundlage eines IT-Sicherheitsmanagementsystems ist die Definition fol-
gender Basisvorgaben:

IT-Sicherheitspolitik
Festlegung der Strategien
grundsétzliche Zielvorgaben

Organisation und Verantwortlichkeiten fiir IT-Sicherheit

Entwicklung und Fortschreibung von Politik, Strategie, Zielvorgaben

Alle Managementkonzepte, nicht nur im Rahmen des IT-Sicherheitsmanage-
ments, betonen die besondere Relevanz der Basisvorgaben und deren
Umsetzung in eine entsprechende Planung und auf operativer Ebene.

IT-Sicherheitspolitik und IT-Strategien legen die grundsétzliche Ausrich-
tung einer Organisation in Bezug auf die IT-Sicherheit fest und bestimmen
damit die langfristige Entwicklung. Hierauf ist besonderes Augenmerk zu
richten.

Die IT-Sicherheitspolitik bildet die Basis fiir die Entwicklung und die Umset-
zung eines risikogerechten und wirtschaftlich angemessenen IT-Sicherheits-
managements. Sie stellt das Grundlagendokument dar, das die sicherheitsbe-
zogenen Ziele und Werte, die Gesamtstruktur des IT-Sicherheitskonzeptes
und die Verantwortlichkeiten verbindlich festlegt.

Mit der IT-Sicherheitspolitik wird dokumentiert, welche strategische Posi-
tion das Management u. a. zur Erstellung und Umsetzung des Sicherheits-
konzeptes und zur Erreichung der IT-Sicherheitsziele auf allen Ebenen der
Organisation einnimmt.

Wichtig ist, dass das Management in vollem Umfang hinter der IT-Sicher-
heitspolitik und den darin festgehaltenen Zielen steht.

IT-Sicherheitspolitik und IT-Strategien diirfen nicht losgeldst von weiteren
Vorgaben wie z.B. Qualitatspolitik entwickelt werden. Zudem muss gewéhr-
leistet werden, dass bei ihrer Entwicklung alle relevanten »Interessengrup-
pen« angemessen berticksichtigt werden.

IT-Sicherheitspolitik und IT-Strategien haben sich an den gesetzlichen Anfor-
derungen zu orientieren. Diese sind den wenigsten Unternehmen bekannt.
Langst nicht alle Organisationen setzen als Beispiel die Anforderungen des
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Bundesdatenschutzgesetzes um. Die Regelungen der Telekommunikations-
und Teledienstgesetze, die fiir die Protokollierung bei Firewalls und Web-Ser-
vern eine Rolle spielen, sind nicht durchgehend bekannt. Ahnlich unbekannt
ist das Gesetz zur Kontrolle und Transparenz im Unternehmensbereich (Kon-
TraG), das Firmen zur Einrichtung von Risikomanagementsystemen ver-
pflichtet.

IT-Sicherheitspolitik und IT-Strategien miissen auf Basis »Management by
Fact« definiert werden. Das bedeutet, dass IT-Sicherheitspolitik und IT-Stra-
tegien auf der Grundlage fundierter und objektiver Informationen festgelegt
werden miissen. Zu diesem Zweck muss jedes Unternehmen durch geeig-
nete aufbau- und ablauforganisatorische Regelungen und durch Festlegung
von Verantwortlichkeiten sicherstellen, dass die erforderlichen Daten und
Informationen ermittelt werden.

IT-Sicherheitspolitik und IT-Strategien haben allen Mitarbeitern eine klare
Vorstellung von der strategischen Ausrichtung der Organisation zu vermit-
teln und dadurch ihre eigene Rolle im Entwicklungsprozess der Organisa-
tion zu verdeutlichen. Daher muss regelméflig ermittelt werden, ob die
Aktivitdten zur organisationsweiten Verbreitung von Politik und Strategien
zum Erfolg gefiihrt haben, d.h. ob und inwieweit die Mitarbeiter sich ihrer
bewusst sind.

Als néchster Prozess erfolgt die Ubersetzung der IT-Sicherheitspolitik und
IT-Strategien in lang- und kurzfristige Zielvorgaben sowie konkrete Maf3-
nahmenpldne und Sicherheitskonzepte. Aus den Zielen der Gesamtorgani-
sation sind in einem durchgehenden und fiir die Betroffenen transparenten
Prozess Vorgaben fiir alle hierarchischen Ebenen und Organisationseinhei-
ten zu entwickeln und damit wiederum Ziele, die klare Beziige zur IT-
Sicherheitspolitik und zu den IT-Strategien aufweisen. Dieses Vorgehen
tragt dazu bei, den Mitarbeitern ihre Rolle in der Geschaftstitigkeit und
ihren Beitrag zum Organisationserfolg zu vermitteln. Dadurch wird
gewdhrleistet, dass sie sich gemeinsamen Organisationszielen verpflichtet
fithlen und »an einem Strang ziehen«.

Entwicklung und Fortschreibung der Organisation, von
Verantwortlichkeiten

Methodisches Sicherheitsmanagement ist zur Gewéhrleistung umfassender
und angemessener IT-Sicherheit unerldsslich. Dabei handelt es sich um
einen kontinuierlichen Prozess, der die Sicherheitsziele gewahrleisten soll.
Die angestrebte Sicherheitspolitik sowie die angestrebten IT-Sicherheitsziele
koénnen nur erreicht werden, wenn das IT-Sicherheitsmanagement organisa-
tionsweit umgesetzt wird. Dieser tibergreifende Charakter des IT-Sicher-
heitsmanagements macht es notwendig, die

IT-Sicherheitsmanagementorganisation,

Verantwortlichkeiten,
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Befugnisse und

Kommunikationswege

innerhalb der Organisation festzulegen.

Zentrale Aufgaben im IT-Sicherheitsmanagement kommen hierbei folgen-
den Funktionen/Gremien zu:

dem Management

ggf. dem IT-Sicherheitsmanagemement-Team
dem IT-Sicherheitsbeauftragten

dem Datenschutzbeauftragten

dem Administrator

den IT-Anwendern

Die dauerhafte oder zeitlich befristete Delegation von Aufgaben, Kompeten-
zen und Verantwortungen im Rahmen der IT-Sicherheit erfolgt durch:

Das ausdriickliche, schriftliche Ubertragen von Aufgaben an den betrof-
fenen Mitarbeiter. Das bedeutet, dass jeder Mitarbeiter klare Stellenziele
und einen festumrissenen Aufgabenbereich bzw. Schwerpunkte seiner
Téatigkeit bezogen auf die IT-Sicherheit zugewiesen bekommt.

Das Ubertragen der erforderlichen Kompetenzen und Verantwortungen an
die mit der Aufgabenwahrnehmung beauftragte Stelle zur Durchfithrung
der Aufgabe im Rahmen der IT-Sicherheit. Innerhalb dieses Verantwor-
tungsbereiches handelt und entscheidet der Stelleninhaber selbststandig.

Uberwachungsmafinahmen, die der Delegierende ergreift, zur Sicher-
stellung, dass der Delegationsempfanger die Aufgabe tatsdchlich ent-
sprechend den ihm tibertragenen Kompetenzen durchfiihrt.

Die Konkretisierung der genannten Punkte erfolgt im Rahmen der Stellen-
beschreibungen.

Organisatorische Sicherheit ist umfassend zu betrachten. Das bedeutet, dass
iiber die Organisation hinaus, Fremdunternehmen und Outsourcing-Partner
mit einbezogen werden.

Entwicklung und Fortschreibung des Sicherheitskonzeptes

Auf Basis der IT-Sicherheitspolitik ist das IT-Sicherheitskonzept zu konzipieren.

Die Erarbeitung eines IT-Sicherheitskonzepts kann auf nachfolgend aufge-
fiihrten Grundlagen durchgefiihrt werden:

42

ISO/IEC 17799 (auf Basis des British Standard BS 7799) als ein mehr
organisatorischer Ansatz

IT-Grundschutzhandbuch, Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI)



Integrierte Managementsysteme

Das IT-Sicherheitskonzept auf der Basis des IT-Grundschutzhandbuches
hat hierbei zum Inhalt:

Schutzbedarfsfeststellung

Bedrohungs- und Schwachstellenanalyse
Risikoanalyse- und Bewertung
Kosten-Nutzen-Analyse
Restrisikobetrachtung

Schulungen

Mit dem IT-Sicherheitskonzept wird keine Ausarbeitung geschaffen, die
lediglich den Charakter einer Momentaufnahme hat und mit der Anderung
von technischen Randbedingungen oder Beurteilungen schnell an Wert ver-
liert. Vielmehr ist es ein fortschreibungsfahiges Konzept.

Die Fortschreibung dieses Konzeptes in definierten Zyklen ist erforderlich,
da jedes Sicherheitskonzept dynamische Komponenten besitzt, deren Ande-
rungen Auswirkungen auf die identifizierten Risiken und damit auch auf
die zu ergreifenden Sicherheitsmafinahmen haben.

Entwicklung und Fortschreibung der Risikoanalyse

Eine wesentliche Aufgabe des IT-Sicherheitsmanagements ist das Erkennen
und Einschétzen von Sicherheitsrisiken und deren Reduktion auf ein tragba-
res Mafs.

In einer Risikoanalyse wird versucht, die Risiken zu erkennen und zu
bewerten und so das Gesamtrisiko zu ermitteln. Ziel ist es, in weiterer Folge
dieses Risiko so weit zu reduzieren, dass das verbleibende Restrisiko quanti-
fizierbar und akzeptierbar wird.

Risiko-
identifikation

Risiko-
beurteilung

Risiko-
manage- L.
ment S Risiko-
steuerung

Risiko-
tiiberwachung
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Unter Risikomanagement wird somit die Gesamtheit aller systematischen
Mafinahmen der Identifikation, Analyse, Bewertung und Steuerung jener
Risiken verstanden, die den Betreiber in seinen IT-Sicherheitszielen bedrohen.

Risikoidentifikation. Die Risikoidentifikation beinhaltet eine strukturierte,
detaillierte und vollstindige Erfassung aller wesentlichen Risiken, bzw.
Schadensgefahren und Verlustpotentiale aller relevanter Aktivitdten ein-
schliefilich ihrer Wirkungszusammenhénge. Sie dient als Informationsbasis
fiir die nachgelagerten Prozessschritte.

Risikobeurteilung. An die Risikoidentifikation kniipft die Risikobeurteilung
an. Hierbei handelt es sich um die zielgerichtete Analyse und Bewertung
interner und externer Risikopotentiale.

Risikosteuerung. Gegenstand der Risikosteuerung ist die aktive Beeinflus-
sung, der im Rahmen von Risikoidentifikation und -beurteilung ermittelten
und analysierten Risiken. Ziel ist es, alle wesentlichen Schadensgefahren
und Verlustpotentiale durch gezielte steuernde Mafinahmen zu kontrollie-
ren. Hierbei stehen grundsitzlich folgende Strategiealternativen zur Verfii-

gung;:
Vermeiden=»

Unterlassen risikotrachtiger Geschéfte

Uberwilzen=

Weitergabe des Risikos an Geschéftspartner
Vermindern=»

Reduktion auf ein Restrisiko
Akzeptieren=»

kontinuierliche Beobachtung in Kauf genommener Risiken

Die Verminderung von Risiken bedeutet, den identifizierten Risiken eine
geeignete Steuerungsmaﬁnahme entgegenzusetzen.

Das Akzeptieren von Risiken, die sich nur minimal auf die Organisation aus-
wirken, kommt darin zum Ausdruck, dass keine weitergehenden Steue-
rungsmafnahmen erforderlich werden. Die permanente Uberwachung ist
aber auch in diesem Zusammenhang von eminenter Wichtigkeit.

Risikoliberwachung. Unter Risikoiiberwachung ist die Kontrolle der Durch-
fithrung zur Risikosteuerung ergriffener Maffnahmen zu verstehen. Sie geht
von den jeweiligen Verantwortlichen aus und wird gegeniiber den operativ
Verantwortlichen ausgeiibt.
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Gesetze k .
Politik ) Tihnw

Externe Risiken

Beispielhafte Risiken
fiir eine Organisation

Risiken aus

Uberschuldung ~ Finanzwirtschaft- Management und Personal
liche Risiken L,
Organisation
Dienstleister , Management- ~ Organisations-
Outsourcing qualitat struktur

Entwicklung und Fortschreibung des Notfallmanagements

Es ist von existenzieller Bedeutung fiir eine Organisation potentielle bzw.
reale Sicherheitsprobleme

zu entdecken,

hierauf angemessen zu reagieren,

diese zu analysieren sowie

aus diesen Praventivmafinahmen abzuleiten.
Abhidngig von der Schwere und Héaufigkeit der auftretenden Probleme
haben diese Einfluss auf die IT-Sicherheitspolitik des Betreibers.
IT-Sicherheit im laufenden Betrieb

Umfassendes IT-Sicherheitsmanagement beinhaltet nicht zuletzt auch die
Aufgabe, die IT-Sicherheit im laufenden Betrieb aufrechtzuerhalten und
gegebenenfalls verdnderten Bedingungen anzupassen.

Zu den erforderlichen Aktivitdten zdhlen:
Aufrechterhaltung des erreichten Sicherheitsniveaus
dies umfasst:

Wartung und administrativen Support von Sicherheitseinrichtungen,

die Uberprﬁfung von MafSsnahmen auf Ubereinstimmung mit der IT-
Sicherheitspolitik (Security Compliance Checking),

die fortlaufende Uberwachung der IT-Systeme (Monitoring),
Reaktion auf sicherheitsrelevante Ereignisse (Incident Handling),

Change Management.
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2.2.3 Informationssicherheits-Managementsysteme
(ISmMsS)

Die Verkniipfung eines Qualitdtsmanagementsystems nach DIN EN ISO
9001:2000 und eines IT-Sicherheitsmanagementsystems kann mit relativ
geringem Aufwand tiiber ein ISMS auf Basis der Forderungen der BS 7799
erfolgen. Die Forderungen der BS 7799 lassen sich gut in ein Qualitdtsma-
nagementsystem integrieren.

Historie

1993 wurde der CoP (Code of Practice) for Information Security Manage-
ment verabschiedet, welcher als Basis fiir eine effektive Sicherheitsorganisa-
tion mit definierten Sicherheitsstandards fiir Unternehmen entwickelt
wurde.

Zwei Jahre nach seiner Verabschiedung (1995) erhielt der CoP den offiziellen
Status eines Britischen Standards (BS 7799).

Kurz nach der Fertigstellung von BS 7799-1 wurde der Prozess zur Entwick-
lung eines Informationssicherheits-Managementsystems erarbeitet. Dies ist
Inhalt des BS 7799-2.

Der British Standard BS7799 wird in zwei Teilen herausgegeben:

BS 7799-1: jetzt ISO IEC 17799, Dezember 2000
Management von Informationssicherheit
Leitfaden zum Management von Informationssicherheit

BS 7799-2: 1999
Management von Informationssicherheit
Spezifikation fiir Informationssicherheits-Managementsysteme

Die BS 7799-1 halt in ihrem Vorwort zu ihrer Aufgabe fest:

»Die Norm BS 7799-1 (ISO IEC 17799) wurde 1995 das erste Mal herausgege-
ben, um eine umfassende Sammlung von Mafinahmen bereitzustellen, in der die
besten Praktiken in der Informationssicherheit enthalten sind. Sie soll gemeinsa-
mer Bezugspunkt zur Identifizierung der verschiedenen MafSnahmen sein, die
fiir die meisten Situationen erforderlich sind, in denen Informationssysteme in
Industrie und Handel zum Einsatz kommen.«

»In der iiberarbeiteten Fassung von 1999 werden die neuesten Entwicklungen
in der Anwendung von Informationsverarbeitung beriicksichtigt, insbesondere
Netzwerke und Kommunikationstechnologie. Auflerdem wird die Beteiligung
von Unternehmen an der Informationssicherheit und ihre Verantwortung
betont.«

BS 7799-1 beinhaltet somit 136 Einzelmafinahmen fiir die Einfiihrung, Im-
plementierung und Erhaltung eines Informationssicherheits-Management-
systems.
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Die BS 7799-2 hilt in ihrem Vorwort zu ihrer Aufgabe fest:

»Die Norm BS 7799-2 dient als Basis fiir die Beurteilung eines Management-
systems fiir Informationssicherheit (ISMS — Information Security Management
System) fiir die Gesamtheit oder einen Teil einer Organisation. Sie kann als
Basis fiir ein formales Verfahren zur Zertifizierung verwendet werden.«.

»Diese Spezifikation basiert auf der Norm BS 7799-1, Management von Infor-
mationssicherheit, Teil 1: Leitfaden zum Management von Informationssicher-
heit, die Richtlinien fiir das beste Vorgehen bei der Erfiillung der Anforderungen
dieser Spezifikation gibt.«

Die BS 7799-2 bzw. der international anerkannte Leitfaden ISO/IEC 17799
(auf Basis des British Standard BS 7799), ist ein anerkanntes europédisches
Regelwerk fiir die Implementierung eines Informations-Sicherheits-
Managementsystems (ISMS).

Anforderungen an das Informationssicherheits-Managementsystem
nach ISO/IEC 17799

Eine Organisation hat ein dokumentiertes Informationssicherheits-Manage-
mentsystem zu schaffen, welches folgende Punkte umfasst:

1. Definition der Informationssicherheitspolitik

2. Bestimmung des Anwendungsbereiches des Informationssicherheits-
Managementsystems

Die Grenzen hinsichtlich der Merkmale der Organisation, des Stand-
ortes, der Werte und der Technologie sind festzulegen.

3. Durchfiihrung einer angemessenen Risikoanalyse

Die Risikoanalyse muss die Bedrohungen der Werte, die Schwachstellen
und Auswirkungen auf die Organisation identifizieren und die Hohe des
Risikos bestimmen.

4. Managen des Risikos

Die zu verwaltenden Risikobereiche sind auf der Basis der Informations-
sicherheitspolitik der Organisation und des erforderlichen Grads an
Gewdihrleistung von Sicherheit zu identifizieren.

5. Festlegung der Uberwachungsmaﬁnahmen und deren Umsetzung

Geeignete Sicherheitsziele und Mafinahmen sind zur Implementierung
durch die Organisation auszuwahlen und die Auswahl ist zu begriinden.

6. Nachweis der Anwendung

Eine Erklarung der Anwendbarkeit ist zu erstellen. Die ausgewihlten
Sicherheitsziele und Mafinahmen sowie die Griinde fiir ihre Auswahl
sind in der Erklirung zur Anwendbarkeit zu dokumentieren. Diese
Erklarung muss auch eine Aufzeichnung tiber den etwaigen Ausschluss
bestimmter MafSnahmen enthalten.
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Zur Einfiihrung eines Informationssicherheits-Managementsystem nach BS
7799-2 ist es erforderlich, die vollstaindige Umsetzung der Forderungen, die
Wirksamkeit und Angemessenheit des Systems zu gewéhrleisten. Hierbei —
und dies ist zu betonen — ist eine Integration in ein bestehendes QM-System
leicht moglich.

Die Forderungen der BS 7799-2 sind nachfolgend aufgefiihrt:

1.

10.
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Sicherheitspolitik

Stichwort: Informationssicherheitspolitik.

. Organisation der Sicherheit

Stichworte: Infrastruktur der Informationssicherheit, Sicherheit bei dem
Zugang durch Fremdunternehmen, Outsourcing.

. Einstufung und Kontrolle der Werte

Stichworte: Zurechenbarkeit fiir Werte, Einstufung von Informationen.

. Personelle Sicherheit

Stichworte: Sicherheit bei der Stellenbeschreibung und bei der Bereitstel-
lung von Ressourcen, Benutzerschulung, Verhalten bei Sicherheitsvorfal-
len und Stérungen.

. Physische und umgebungsbezogene Sicherheit

Stichworte: Sicherheitszonen, Sicherheit der Gerite.

. Management der Kommunikation und des Betriebs

Stichworte: Betriebsverfahren und -verantwortlichkeiten, Systempla-
nung und -abnahme, Schutz vor bésartiger Software, Haushaltsorganisa-
tion, Netzwerkmanagement, Umgang mit und Sicherheit von Daten-
tragern, Austausch von Informationen und Software.

. Zugangskontrolle

Stichworte: Geschéftsanforderungen an die Zugangskontrolle, Verwal-
tung der Zugriffsrechte der Benutzer, Verantwortung der Benutzer, Netz-
zugriffskontrolle, Kontrolle des Betriebssystemzugriffs, Zugriffskontrolle
fiir Anwendungen, Uberwachung des Systemzugriffs und der System-
benutzung, Mobile Computing und Telearbeit.

. Systementwicklung und -wartung

Stichworte: Sicherheitsanforderungen an Systeme, Sicherheit in Anwen-
dungssysteme, kryptografische Mafinahmen, Sicherheit von Systemda-
teien, Sicherheit bei Entwicklungs- und Supportprozessen.

. Management des kontinuierlichen Geschiftsbetriebs

Stichwort: Aspekte zur Aufrechterhaltung des Geschiftsbetriebs.
Einhaltungen der Verpflichtungen

Stichworte: Einhaltung gesetzlicher Verpflichtungen, Uberpl_*.ijfung der
Sicherheitspolitik und der Einhaltung technischer Normen, Uberlegun-
gen zum Systemaudit.
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Mit Hilfe der Standards des BS 7799 ist es fiir Organisationen méglich ein
zertifizierungsfiahiges Managementsystem aufzubauen, das einen praventi-
ven und ganzheitlichen Ansatz hat.

Zusammenfassend ist festzuhalten, dass ein solches Informationssicher-
heits-Managementsystem nach BS 7799 folgende Nutzen aufweist:

Strukturelle Vorgehensweise im Umgang mit dem Thema IT-Sicherheit

Ermittlung, Einschdtzung und Beherrschung von Risiken und somit die
Schaffung eines angemessenen Risikobewusstseins innerhalb einer
Organisation

Praventives Handeln statt Reaktion auf Vorfille

Erfassung und Bewertung aller Werte einer Organisation (Informa-
tionen, Daten, Dokumente, Gerdte, Hardware, Software, Dienste, Image)

Reduzierung von Haftungsrisiken fiir das Management
Schaffung eines IT-Sicherheitsbewusstseins innerhalb einer Organisation

Positiver Werbeauftritt in Richtung méglicher Auftraggeber (Schaffung
von Kundenvertrauen)

Imagesteigerung nach Aufien

Die genannten positive Effekte kénnen sich jedoch nur ergeben, wenn — und
hierbei kann wiederum die BS 7799 zitiert werden — fiir die Implementie-
rung eines IT-Sicherheitsmanagements folgende wichtigen Faktoren bertick-
sichtigt werden:

Die Vorgabe konkreter IT-Sicherheitsvorgaben (Politik, Ziele)

Die Implementierung der IT-Sicherheit in Ubereinstimmung mit der
Organisation

Das Engagement des Managements
Eine umfassende Risikoanalyse

Umfassende und aktuelle Schulungen im Rahmen der IT-Sicherheitsvor-
gaben

Literatur. [1] ISO (Hrsg.): The ISO Survey of ISO 9000 and ISO 14000 Certifi-
cates, 9™ cycle, Genf 2000

[2] Seghezzi, H.D.: Integriertes Qualitdtsmanagement, Miinchen, Wien 1996
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Zertifikat zur
IT-Sicherheit

Isabel Miinch
Dr. Harald Niggemann

3.1 Kann ich meine IT-Sicherheit
zertifizieren lassen?

Viele Unternehmen und Behoérden sehen derzeit die Notwendigkeit nach
einem Zertifikat, das ihre umfangreichen Bemiithungen um die IT-Sicherheit
ihres Unternehmen wiirdigt. Hierfiir werden unter anderem folgende
Griinde aufgefiihrt:

IT-Dienstleister miissen mit Hilfe eines Zertifikats einen vertrauenswiir-
digen Nachweis fiihren, dass sie die Mafinahmen nach dem IT-Grund-
schutzhandbuch realisiert haben;

Kooperierende Unternehmen mdochten sich dariiber informieren, welchen
Grad von IT-Sicherheit sie ihren Geschaftspartner zusichern kénnen;

Von Institutionen, die an ein Netz neu angeschlossen werden, wird der
Nachweis verlangt, dass sie eine ausreichende IT-Sicherheit besitzen,
damit durch den Anschluss ans Netz keine untragbaren Risiken entstehen;

Unternehmen und Behérden méchten dem Kunden bzw. Biirger gegentiber
ihre Bemiihungen um eine ausreichende IT-Sicherheit deutlich machen.

3.2 WasistIT-Grundschutz bzw. was ist
eine ausreichende IT-Sicherheit?

Im IT-Grundschutzhandbuch [1], das vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) herausgegeben wird, werden Standardsicher-
heitsmafinahmen fiir typische IT-Systeme empfohlen. Das Ziel dieser IT-
Grundschutz-Empfehlungen ist es, durch geeignete Anwendung von orga-
nisatorischen, personellen, infrastrukturellen und technischen Standard-
Sicherheitsmafinahmen ein Sicherheitsniveau fiir IT-Systeme zu erreichen,
das einerseits fiir den normalen Schutzbedarf angemessen und ausreichend
ist und andererseits als Basis fiir hochschutzbediirftige IT-Systeme und
-Anwendungen dienen kann.
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Um den sehr heterogenen Bereich der IT einschliefSlich der Einsatzumgebung
besser strukturieren und aufbereiten zu kénnen, verfolgt das IT-Grundschutz-
handbuch das Baukastenprinzip. Die einzelnen Bausteine spiegeln typische
Bereiche des IT-Einsatzes wider, wie beispielsweise Client-Server-Netze, bau-
liche Einrichtungen, Kommunikations- und Applikationskomponenten. In
jedem Baustein wird zunéchst die zu erwartende Gefahrdungslage beschrie-
ben, wobei sowohl die typischen Gefdhrdungen als auch die pauschalisierten
Eintrittswahrscheinlichkeiten berticksichtigt werden. Diese Gefdhrdungslage
bildet die Grundlage, um ein spezifisches Mafinahmenbiindel aus den Berei-
chen Infrastruktur, Personal, Organisation, Hard- und Software, Kommunika-
tion und Notfallvorsorge zu generieren. Die Gefdhrdungslage wird zur
Sensibilisierung angefiihrt, fiir die Erstellung eines Sicherheitskonzeptes nach
IT-Grundschutz wird sie nicht weiter benttigt. Um das fiir einen durchschnitt-
lichen Schutzbedarf notwendige Sicherheitsniveau zu erreichen, brauchen die
Anwender die vorgenannten aufwandigen Analysen nicht durchzufiihren. Es
ist vielmehr ausreichend, die fiir das relevante IT-System oder den betrachte-
ten IT-Verbund entsprechenden Bausteine zu identifizieren und die darin
empfohlenen Mafinahmen konsequent und vollstaindig umzusetzen.

Mit Hilfe des IT-Grundschutzhandbuchs lassen sich IT-Sicherheitskonzepte
einfach und arbeitsokonomisch realisieren.

Bei der traditionellen Risikoanalyse werden zunichst die Gefihrdungen
ermittelt und mit Eintrittswahrscheinlichkeiten bewertet, um dann die
geeigneten IT-Sicherheitsmafinahmen auszuwéhlen und anschlieSend das
noch verbleibende Restrisiko bewerten zu kénnen.

Bei Anwendung des IT-Grundschutzhandbuchs wird hingegen nur ein Soll-
Ist-Vergleich zwischen empfohlenen und bereits realisierten Mafinahmen
durchgefiihrt. Dabei festgestellte fehlende und noch nicht umgesetzte Mag-
nahmen zeigen die Sicherheitsdefizite auf, die es durch die empfohlenen
Mafinahmen zu beheben gilt.

Erst bei einem signifikant hheren Schutzbedarf muss zusétzlich eine ergén-
zende Sicherheitsanalyse unter Beachtung von Kosten- und Wirksamkeits-
aspekten durchgefiihrt werden. Hierbei reicht es dann aber in der Regel aus,
die Mafinahmenempfehlungen des IT-Grundschutzhandbuchs durch ent-
sprechende individuelle, qualitativ hoherwertige Mafsnahmen, zu ergénzen.

Bei den im IT-Grundschutzhandbuch aufgefithrten MaSnahmen handelt es
sich um Standardsicherheitsmafsnahmen, also um diejenigen Mafinahmen,
die fiir die jeweiligen Bausteine nach dem Stand der Technik umzusetzen
sind, um eine angemessene Sicherheit zu erreichen. Teilweise wird mit die-
sen Mafinahmen auch bereits ein hherer Schutzbedarf abgedeckt, trotzdem
sind sie in den jeweiligen Bereichen das Minimum dessen, was verniinftiger-
weise an Sicherheitsvorkehrungen umzusetzen ist.

Angesichts der Innovationsschiibe und Versionswechsel im IT-Bereich ist
das IT-Grundschutzhandbuch auf leichte Erweiterbarkeit und Aktualisier-
barkeit ausgerichtet. Das BSI {iberarbeitet und aktualisiert regelmafig das
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IT-Grundschutzhandbuch, um die Empfehlungen auf dem Stand der Tech-
nik zu halten.

Das IT-Grundschutzhandbuch ist somit ein lebendes Werk. Dasselbe gilt fiir
die IT-Grundschutz-Zertifizierung. Es empfiehlt sich immer, regelméfiig auf
den BSI-Webseiten nachzusehen, ob es Neuigkeiten in diesem Bereich gibt
oder sich auf die Mailinglisten zum IT-Grundschutz setzen zu lassen, um
automatisch auf dem Laufenden gehalten zu werden.

Die aktuelle Ausgabe des IT-Grundschutzhandbuch (Version Mai 2002) ist
um die Bausteine

Windows 2000 Client,
Windows 2000 Server,
Internet-PC sowie
Novell eDirectory
erweitert worden.

Neben diesen neuen Bausteinen wurden zahlreiche Ergénzungen und Aktu-
alisierungen der vorhandenen Texte vorgenommen. So enthélt der Peer-to-
Peer-Baustein nun auch Sicherheitsempfehlungen fiir Windows 2000 und
Linux.

3.3 Wer kann zertifizieren? Wie wird
man Auditor?

Der Antrag auf Lizenzierung als IT-Grundschutz-Auditor beim BSI ist
natiirlichen Personen vorbehalten. Die Teilnahme am Lizenzierungsverfah-
ren ist gebiihrenpflichtig.

Fir die Teilnahme am Lizenzierungsverfahren [2] zum IT-Grundschutz-
Auditor gelten folgende Zulassungsvoraussetzungen:

Der Antragsteller muss ausreichende Kenntnisse im Bereich der IT-
Sicherheit besitzen und diese auch praktisch angewendet haben. Daher
muss er nachweisen, dass er in den zurlickliegenden zwei Jahren im
Umfeld der IT-Sicherheit tétig gewesen ist. Beispiele fiir entsprechende
Tatigkeitsfelder sind IT-Sicherheitsbeauftragte oder Berater fiir IT-Sicher-
heit.

Insbesondere sollte er im Bereich IT-Sicherheitsmanagement Aufgaben
wie die folgenden wahrgenommen haben:

Entwicklung von IT-Sicherheitszielen, -strategien sowie IT-Sicher-
heitsleitlinien,
Umsetzung bzw. Uberpriifung von IT-Sicherheitsleitlinien,

Initiierung, Steuerung und Kontrolle des IT-Sicherheitsprozesses,
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Erstellung des IT-Sicherheitskonzepts,
Uberpriifung von IT-Sicherheitsmainahmen,

Aufbau und Durchfiihrung von Schulungs- und Sensibilisierungs-
programmen,

Beratung in iibergreifenden IT-Sicherheitsfragen.

Der Antragsteller muss in den zuriickliegenden fiinf Jahren mindestens
drei Projekte durchgefiihrt haben, in denen die Anwendung des IT-
Grundschutzhandbuchs wesentlicher Bestandteil war. Hierzu zdhlen
sowohl interne Projekte innerhalb einer Organisation als auch externe
Projekte, z.B. Beratungsdienstleistungen. Beispiele fiir geeignete Projekt-
inhalte sind IT-Sicherheitskonzeptionen oder IT-Sicherheitsrevisionen
gemdfl dem IT-Grundschutzhandbuch.

Kann die Fachkunde nicht ausreichend nachgewiesen werden, wird der
Antragsteller nicht fiir das Lizenzierungsverfahren zugelassen.

Nach der 1,5-tdgigen Schulung findet eine Priifung {iber die Anwendungs-
weise und Inhalte des IT-Grundschutzhandbuchs und insbesondere {iber
das Priifschema fiir IT-Grundschutz-Audits statt. Nach erfolgreicher Prii-
fung wird der Abschluss des Lizenzierungsvertrages mit dem BSI méglich.

Die Lizenz wird erteilt, wenn folgende Bedingungen erfiillt sind:
die Fachkundennachweise sind ausreichend
die Schulungsveranstaltung wurde absolviert
die Priifung wurde bestanden
der Lizenzierungsvertrag zwischen BSI und Auditor wurde unterzeichnet
die Kosten fiir die Lizenzerteilung wurden entrichtet

Die Lizenzurkunde enthilt folgende Informationen:
vollstandiger Name und Adresse des Lizenznehmers
auf Wunsch Name und Adresse des Arbeitgebers
Beginn der Giiltigkeit
Ende der Giiltigkeit

Die Lizenzurkunde bestitigt, dass der Lizenznehmer fiir die Dauer der Giil-
tigkeit befugt ist, IT-Grundschutz-Audits fiir die Erlangung von IT-Grund-
schutz-Zertifikaten durchzufiihren. Er darf auBlerdem IT-Grundschutz-
Selbsterkldarungen (Einstiegsstufe oder Aufbaustufe) durch ein Testat besta-
tigen.

Die Lizenzurkunde des Herausgebers dieses Buches, Thomas Krampert,
fiihrt die BSI-Registrierungsnummer:

BSI-GSL-0011-2002
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Diese Bezeichnung hat folgende Bedeutung;:
BSI = Lizenzverleihende Stelle

GSL
0011

IT-Grundschutz-Lizenz

laufende Vorgangsnummer
2002 = Jahr der Lizenzvergabe

Durch jahrliche Auditoren-Treffen wird der Erfahrungsaustausch zwischen
den lizenzierten IT-Grundschutz-Auditoren erméglicht. Eine Lizenz ist fiir
einen Zeitraum von fiinf Jahren giiltig.

Das BSI kann auch eine erteilte Lizenz entziehen, wenn der Auditor mehr-
fach am Erfahrungsaustausch nicht teilnimmt oder schwerwiegende Ver-
stoBe gegen das Priifschema vorliegen.

3.3.1 Aufgaben des Auditors

Das Priifschema fiir Auditoren [3] beschreibt die verbindliche Vorgehens-
weise, wie Auditoren die fiir die Erlangung einer Selbsterkldrung (Einstiegs-
stufe oder Aufbaustufe) oder eines IT-Grundschutz-Zertifikats erforderlichen
Priifungen durchfiihren miissen.

PHASEN SCHRITTE

1. Definition des Untersuchungsgegenstands
® v IT-Strukturanalyse
E 2. Vorarbeiten < Schutzbedarfsfeststellung
g v Modellierung des IT-Verbundes
§ 3. Basis-Sicherheitscheck
£ |w
w

4. Festlegung der weiteren Vorgehensweise

v
© 5.  Plausibilitatsprifung
7]
% v
o 6. Realisierungspriifung
s |w
[}
5 7. Selbsterklarung/Zertifizierung
g v

8. Re-Qualifizierung

v

Veroffentlichung des Ergebnisses
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3.4 Wie komme ich als Unternehmen
zum Zertifikat?

Mit dem Qualifizierungs- und Zertifizierungsschema fiir IT-Grundschutz
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) wird
Behorden und Unternehmen diese Moglichkeit gegeben, ihre Aktivitdten
zur IT-Sicherheit und die erfolgreiche Umsetzung von IT-Grundschutz nach
innen und auflen zu dokumentieren. Rechtliche Grundlagen des Verfahrens
sind das Errichtungsgesetz des Bundesamtes fiir Sicherheit in der Informati-
onstechnik sowie ein entsprechender Erlass des Bundesministeriums des
Innern vom 6. Februar 2001. Mit einem solchen Zertifikat kann ein Unter-
nehmen oder eine Behorde fiir einen ausgewdhlten IT-Bereich nachweisen,
dass ein Sicherheitsmanagementsystem etabliert ist und dass die erforderli-
chen baulichen, personellen, organisatorischen und technischen IT-Grund-
schutzmafinahmen realisiert sind.

Grundlage fiir die Vergabe eines IT-Grundschutz-Zertifikats ist die Durch-
fiihrung eines Audits durch einen externen, beim BSI lizenzierten Auditor.
Der Herausgeber dieses Buches, Thomas Krampert, ist ein vom BSI lizen-
zierter IT-Grundschutz-Auditor.

Ziel der IT-Grundschutz-Zertifizierung ist es, einen Mafstab fiir die tatsdch-
lich umgesetzten Standard-Sicherheitsmafinahmen in informationstechni-
schen Einrichtungen von Behdrden und Unternehmen zu etablieren und
damit die Moglichkeit des Nachweises eines definierten Sicherheitsniveaus
anzubieten.

Das BSI hat derzeit drei Auspriagungen der IT-Grundschutz-Qualifizierung
definiert:

3.4.1 IT-Grundschutz-Zertifikat

Das IT-Grundschutz-Zertifikat stellt den hochsten Grad an Vertrauenswiir-
digkeit und das hochste Sicherheitsniveau dar. Das Zertifikat wird durch
Zertifizierungsstellen vergeben, die fiir die Vergabe des IT-Grundschutz-
Zertifikats akkreditiert sind, derzeit nur durch das BSI selbst. Voraussetzung
ist, dass die Umsetzung der im IT-Grundschutzhandbuch beschriebenen
und im vorliegenden Fall relevanten Standard-Sicherheitsmafinahmen
durch einen lizenzierten Auditor bestitigt ist.

Die Umsetzung aller fiir einen vorliegenden Anwendungsfall relevanten IT-
Grundschutzmafinahmen kénnen jedoch unter Umstanden mit erheblichem
Aufwand verbunden sein. Die zwei Vorstufen des eigentlichen IT-Grund-
schutz-Zertifikats erlauben eine schrittweise Umsetzung der Standard-
Sicherheitsmafinahmen:
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Selbsterklarung »IT-Grundschutz Aufbaustufe«

Voraussetzung fiir die Selbsterklirung »IT-Grundschutz Aufbaustufe ist, dass
die Behérde oder das Unternehmen die wichtigsten Standard-Sicherheitsmaf-
nahmen des IT-Grundschutzhandbuchs umgesetzt hat.

Zitat: IT-Grundschutzhandbuch, Version Mai 2002

Die notwendigen Vorarbeiten und Erhebungen kénnen dabei sowohl von
Dritten als auch von Mitarbeitern der eigenen Institution erfolgen. Die
Selbsterklarung wird darauf basierend von einem zeichnungsbefugten Ver-
treter der Institution abgegeben.

Selbsterklarung »IT-Grundschutz Einstiegsstufe«

Die IT-Grundschutz-Qualifizierung in der Einstiegsstufe wird erreicht, wenn
die Behorde oder das Unternehmen lediglich die unabdingbaren Standard-
SicherheitsmafSnahmen des IT-Grundschutzhandbuchs umgesetzt hat.

/itat: IT-Grundschutzhandbuch, Version Mai 2002

Wie bei der Aufbaustufe kénnen die Vorarbeiten und Erhebungen sowohl
durch Dritte als auch durch eigene Mitarbeiter erfolgen. Die Selbsterklarung
wird wiederum von einem zeichnungsbefugten Vertreter der Institution
abgegeben. Das durch die Selbsterklarung »IT-Grundschutz Einstiegsstufe«
dargestellte Sicherheitsniveau ist das geringste der drei Auspragungen.

A

IT-Grundschutz-Zertifikat |

Selbsterklarung
“Aufbaustufe”

Selbsterkldrung
“Einstiegsstufe”

Vertrauenswiirdigkeit

Sicherheit >

Die Einstiegs- bzw. Aufbaustufe dienen als Meilensteine bis zur Erreichung
des IT-Grundschutz-Zertifikats.

Nur das IT-Grundschutz-Zertifikat attestiert die Realisierung eines »umfassen-
den IT-Grundschutzes«.

/Zitat: IT-Grundschutzhandbuch, Version Mai 2002
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Tab. 3.1:
Auszug aus
einem Baustein
IT-Grundschutz

3 Zertifikat zur IT-Sicherheit

Welche Mafsinahmen miissen fiir welche Stufe der IT-Grundschutz-Qualifi-
zierung umgesetzt sein? Zu jedem Baustein des IT-Grundschutzhandbuchs
werden die Mafinahmen fiir die drei Auspragungen gekennzeichnet:

»A« Die Umsetzung dieser Mafinahme ist fiir alle Stufen der IT-Grund-
schutz-Qualifizierung erforderlich.

»B« Die Umsetzung dieser Mafinahme ist fiir die Aufbaustufe und fiir das
Zertifikat erforderlich.

»C« Die Umsetzung dieser Mafsnahme ist nur fiir das IT-Grundschutz-Zer-
tifikat erforderlich.

»Z« Die Umsetzung dieser zusitzlichen IT-Sicherheitsmaffnahmen sollte
zur Steigerung der IT-Sicherheit erfolgen, ist jedoch zur Qualifizierung
nach IT-Grundschutz nicht erforderlich.

Bin- | Auf-| Zerti-| 5\ ., |MaB- | o, | MaBnahmentitel | BS97Gn-
stieg | bau | fikat nahme dung
z M1.29 | (3) Geeignete Aufstel-
lung eines IT-Sys-
tems (optional)
B M 2.3 (2) Datentragerver-
waltung
B M24 |(2) Regelungen flr
Wartungs- und
Reparaturarbeiten
A M29 |(2) Nutzungsverbot
nicht freigegebe-
ner Software
C M2.10 | (3) | Uberpriifung des
Software-Bestandes
A M2.13 | (2) OrdnungsgeméaBe
Entsorgung von
schiitzenswerten
Betriebsmitteln
z M2.22 | (2) Hinterlegen des
Passwortes
A M 2.25 | (1) Dokumentation
der Systemkonfi-
guration

Fiir die Qualifizierung nach IT-Grundschutz [4] ist ein Prozess zu durchlau-
fen, der sich in zwei Phasen unterteilen lasst: Die Erhebungsphase und die
Qualifizierungsphase. Innerhalb dieser Phasen werden 8 Schritte durchlau-
fen, die nachfolgend dargestellt werden.
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Sichtung der Referenzdokumente Abbll.d.m?g 3.3
Qualifizierungs-

> IT-Strukturanalyse prozess

> Nachvollziehbarkeit der Abgrenzung des IT-Verbunds

> Aktualitat der Version des IT-Grundschutzhandbuchs

> |dentifizierbarkeit der Komponenten im bereinigten Netzplan

> Umfang der Liste der IT-Systeme

> Konformitat der Liste der IT-Systeme mit dem Netzplan

=» Umfang der Liste der IT-Anwendungen

> Schutzbedarfsfeststellung

= Plausibilitét der Definition der Schutzbedarfskategorien

= \/ollstandigkeit der Schutzbedarfsfeststellung der IT-Anwendungen

> \/olIstandigkeit der Schutzbedarfsfeststellung der IT-Systeme

- Plausibilitat der Schutzbedarfsfeststellung der IT-Systeme

= Kritikalitdt der Kommunikationsverbindungen

> Modellierung des IT-Verbunds

= Nachvollziehbarkeit der Modellierung

> Anwendbarkeit des IT-Grundschutzhandbuchs

=» Korrektheit der Gruppenbildung

= IT-Grundschutz-Erhebung

> Konformitat zur Modellierung

= Transparenz der Interviewpartner

= Umsetzungsgrad der IT-Grundschutz-Maf3nahmen

Inspektion vor Ort

> Verifikation des Netzplans

> Verifikation der Liste der IT-Systeme

= Verifikation des Basis-Sicherheitschecks

Nachbesserungen

Gesamtvotum
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Erhebungsphase

Bei der Erhebungsphase werden — wie der Name schon sagt — die Vorarbei-
ten im Hinblick auf die Qualifizierung durchgefiihrt.

Schritt 1: Definition des Untersuchungsgegenstands. Es wird festgelegt,
welcher Teilbereich des Unternehmens bzw. der Behorde untersucht werden
soll. Der Untersuchungsgegenstand wird dabei als »IT-Verbund« bezeichnet.

Um eine angemessene Sicherheitsaussage zu gewihrleisten, sollte der betrach-
tete IT-Verbund mindestens die Fachanwendungen einer Organisationseinheit
oder eines Geschiiftsprozesses und alle hierzu bendtigten informationstechni-
schen Komponenten umfassen.

Zitat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Einzelne Clients, Server oder Netzverbindungen sind nicht geeignete Unter-
suchungsgegenstiande.

Schritt 2: Vorarbeiten. Grundlage fiir die Qualifizierung nach IT-Grund-
schutz ist das IT-Grundschutzhandbuch des BSI. Im einzelnen sind dies fol-
gende Vorarbeiten:

IT-Strukturanalyse (siehe Kapitel 2.1 im IT-Grundschutzhandbuch)

Schutzbedarfsfeststellung (siehe Kapitel 2.2 im IT-Grundschutzhand-
buch)

Modellierung des IT-Verbunds (siehe Kapitel 2.3 im IT-Grundschutz-
handbuch)

Die Bausteine des IT-Grundschutzhandbuchs, die fiir den jeweiligen IT-Ver-
bund obligatorisch fiir die Qualifizierung sind, werden im Kapitel 2.3 des
Handbuchs definiert und sind bei der Modellierung zu berticksichtigen.

Schritt 3: Basis-Sicherheitscheck. Die Vorgehensweise zur Durchfiihrung
eines Basis-Sicherheitschecks ist im IT-Grundschutzhandbuch beschrieben.
Der Status fiir jede Mafinahme, die in modellierten Bausteinen des Hand-
buchs beschrieben sind, wird bei der Durchfithrung des Basis-Sicherheits-
checks ermittelt. Dieser kann vier verschiedene Werte annehmen:

»ja« Alle Empfehlungen in der Mafinahme sind sinngemaif3
umgesetzt.

»entbehrlich« Die Mafinahme muss im vorliegenden Umfeld nicht umge-
setzt werden. Eine stichhaltige und nachvollziehbare
Begriindung liegt vor.

»teilweise« Einige Empfehlungen in der Mafinahme sind nicht oder
nur teilweise umgesetzt.

»nein« Die Empfehlungen in der Mafinahme sind grofstenteils
nicht umgesetzt.
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Alle Standard-Sicherheitsmafinahmen, die fiir die angestrebte Stufe der IT-
Grundschutz-Qualifizierung erforderlich sind, miissen entweder den
Umsetzungsstatus »entbehrlich« oder »ja« haben. Entscheidend ist dabei,
dass die Maffnahmen nach Sinn und Zweck umgesetzt sind. Aufgrund der
vielfaltigen Einsatzumgebungen und individuellen Rahmenbedingungen
ist eine »wortgetreue« Umsetzung der IT-Grundschutzmafinahmen in vielen
Féllen nicht zweckmafig.

Schritt 4: Festlegung der weiteren Vorgehensweise. Nun kann eine Voraus-
sage dartiber getroffen werden, ob eine Qualifizierung nach IT-Grundschutz
moglich ist:

Haben praktisch alle mit »A« gekennzeichneten Mafinahmen den Status »ja«
oder »entbehrlich«, kinnen die nachfolgenden Schritte des Qualifizierungspro-
zesses mit dem Ziel der Selbsterklirung » Einstiegsstufe« durchlaufen werden.

Haben praktisch alle mit » A« oder » B« gekennzeichneten Maf$nahmen den Status
»ja« oder »entbehrlich«, kinnen die nachfolgenden Schritte des Qualifizierungs-
prozesses mit dem Ziel der Selbsterklirung » Aufbaustufe« durchlaufen werden.

Haben praktisch alle mit »A«, »B« oder »C« gekennzeichneten Mafinahmen den
Status »ja« oder »entbehrlich«, konnen die nachfolgenden Schritte des Qualifi-
zierungsprozesses mit dem Ziel der Zertifizierung durchlaufen werden.

Zitat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Eventuell sind Nachbesserungen erforderlich. Nach Umsetzung der fehlen-
den Mafinahmen ist der Umsetzungsstatus zu aktualisieren.

Jetzt kann die eigentliche Qualifizierung beginnen.

Qualifizierungsphase

Schritt 5: Kann die eigentliche Qualifizierung beginnen?
Plausibilitatsprifung. Der Auditor nimmt folgende Plausibilitdtspriifungen
vor:

Der definierte IT-Verbund muss eine sinnvolle Mindestgrofie haben und dient
beispielsweise zur IT-Unterstiitzung einer Fachaufgabe oder einer Organisa-
tionseinheit.

Die IT-Strukturanalyse und die Schutzbedarfsfeststellung miissen plausibel sein.
Die Modellierung des IT-Verbundes muss ordnungsgemdfs sein.

Der Basis-Sicherheitscheck muss vollstindig und die Ergebnisse, insbesondere
die Begriindungen, miissen plausibel sein.

Zitat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Schritt 6: Realisierungsprifung. Der im Basis-Sicherheitscheck ermittelte
Umsetzungsstatus wird stichprobenartig iiberpriift. Hierzu ist die erarbeitete
Modellierung des vorliegenden IT-Verbunds Ausgangsbasis. Der Auditor
muss fiir die Realisierungspriifung aus der Modellierung des vorliegenden
IT-Verbunds folgende Bausteine auswéhlen:
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Der Baustein IT-Sicherheitsmanagement wird in jedem Fall iiberpriift. Hier-
durch wird sichergestellt, dass IT-Sicherheit in der Institution ordnungsgemiifs
gesteuert wird.

Aus jeder der fiinf Schichten wird mindestens ein Baustein gepriift. Damit wird
erreicht, dass sich die Realisierungspriifung auf moglichst verschiedene Aspekte
der IT-Sicherheit erstreckt.

Der Auditor wihlt weitere vier Bausteine in eigenem Ermessen. Dadurch kon-
nen insbesondere Bausteine iiberpriift werden, deren wirksame Umsetzung fiir
die Gesamtsicherheit besonders kritisch ist oder zweifelhaft erscheint.

Zitat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Der Auditor muss dann die tatséchliche Realisierung dieser zehn Bausteine
iiberpriifen.

Eine Auskunft iiber die Realisierung der MafSnahme dieser Bausteine reicht
hierbei nicht, sondern die praktische Realisierung wird im Detail anhand von
Dokumentation, Begehung, Rechnerkonfiguration etc. iiberpriift.

/itat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Werden bei der Realisierungspriifung simtliche Angaben des Basis-Sicher-
heitschecks korrekt vorgefunden und wurden die erforderlichen Mafsnah-
men tatsédchlich realisiert, wird davon ausgegangen, dass die Ergebnisse des
Basis-Sicherheitschecks den tatsdchlichen Sicherheitsstatus des IT-Verbunds
widerspiegeln.

Schritt 7: Selbsterklarung/Zertifizierung. Folgende Bedingungen miissen
fiir die Selbsterkldrung umgesetzt sein:

Der Auditor hat die Plausibilititspriifung mit positivem Ergebnis durchgefiihrt.
Der Auditor hat die Realisierungspriifung mit positivem Ergebnis durchge-

fiihrt.

Der Auditor stellt fest, dass praktisch samtliche Mafinahmen der angestrebten
Ausprigung der IT-Grundschutz-Qualifizierung erfiillt sind.

Zitat: Qualifizierung nach IT-Grundschutz, Eckpunktepapier

Jede Institution kann bei Erfiillung dieser Bedingungen eine IT-Grund-
schutz-Selbsterkldarung abgeben. Die Selbsterkldrung muss von einem zeich-
nungsbefugten Vertreter der Institution ausgesprochen werden.

Eine unabhingige akkreditierte Zertifizierungsstelle kann der Institution
das IT-Grundschutz-Zertifikat verleihen, wenn die obigen Voraussetzungen
erfiillt sind. Die Schritte 5, 6 und 7 miissen dann von einem fiir IT-Grund-
schutz lizenzierten Auditor durchgefiihrt worden sein.

Schritt 8: Re-Qualifizierung. Da der Baustein »IT-Sicherheitsmanagement«
obligatorisch fiir die Realisierungspriifung ist, wird bei einem funktionie-
renden IT-Sicherheitsmanagement davon ausgegangen, dass der nachge-
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wiesene IT-Sicherheitszustand fiir die Dauer von zwei Jahren aufrecht
erhalten werden kann. Rechtzeitig vor Ablauf des Zertifikates sollte eine
Wiederholungspriifung (Re-Qualifizierung) angestofien werden.

3.5 Wie kann ich meine erreichte
IT-Sicherheit kundtun?

Durch die Veroffentlichung des Ergebnisses wird ein Instrumentarium
geschaffen, das dem Unternehmen die Méglichkeit gibt, seine Bemiihungen
um die IT-Sicherheit und das erreichte Sicherheitsniveau am Markt zu plat-
zieren.

Eine Selbsterkldrung oder ein Zertifikat muss verschiedene Aspekte umfas-
sen, die dann im Rahmen der Qualifizierungsaussage veroffentlicht werden:

Abgrenzung
Der IT-Verbund ist abzugrenzen und verbal zu beschreiben.
Sicherheitsaussage

Die Qualifizierungsstufe (Einstiegsstufe, Aufbaustufe, Zertifikat) ist
anzugeben.

Giiltigkeitszeitraum

Die Giltigkeit (Selbsterkldarung, Zertifikat) ist auf einen Zeitraum von
zwei Jahren zeitlich begrenzt, um Anderungen in der IT und neue Versio-
nen des IT-Grundschutzhandbuchs einfliefien lassen zu konnen.

Version

Diese Version des IT-Grundschutzhandbuchs ist in der Qualifizierungs-
aussage anzugeben.

Qualifizierende Stelle

Es ist anzugeben, wer die Qualifizierungsentscheidung gefillt hat und
die Selbsterkldrung bzw. das Zertifikat verantwortet. Bei einem Zertifikat
ist im Gegensatz zu einer Selbsterkldrung sowohl der Auditor als auch
die Zertifizierungsstelle zu benennen.

Hierzu ist ein Auditreport zu erstellen, der die Ergebnisse der Schritte 1 bis 7
umfasst. Der Auditreport, der vom Auditor und der qualifizierten Institu-
tion zu unterzeichnen ist, wird nicht veroffentlicht. Im Fall der Zertifizie-
rung wird der Auditreport der Zertifizierungsstelle vorgelegt, nicht jedoch
bei der Selbsterkldarung.

Die IT-Grundschutz-Selbsterklarungen und IT-Grundschutz-Zertifikate
konnen auf dem BSI-WWW-Server veroffentlicht werden. Das BSI veroffent-
licht auch regelméfiig das IT-Grundschutzhandbuch, die akkreditierten Zer-
tifizierungsstellen und die lizenzierten IT-Grundschutz-Auditoren.
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3.6 Was sagt das Zertifikat aus?

Zusammenfassend sagt das IT-Grundschutz-Zertifikat aus, dass eine Behorde
oder ein Unternehmen den im IT-Grundschutzhandbuch des BSI definierten
IT-Sicherheitszustand erreicht hat.

Das IT-Grundschutz-Zertifikat stellt einen ersten Schritt in Richtung »mess-
bare« IT-Sicherheit in Behorden und Unternehmen dar. Anhand eines etab-
lierten und praxisbewahrten Katalogs von Standard-Sicherheitsmafinahmen
— dem IT-Grundschutzhandbuch des BSI — wird eine Aussage iiber den tat-
séchlich vorhandenen IT-Sicherheitszustand in dem betrachteten IT-Verbund
getroffen. Neben dem eigentlichen IT-Grundschutz-Zertifikat, das von akkre-
ditierten Zertifizierungsstellen vergeben wird, kann auch eine Qualifizierung
in Form einer »Selbsterklarung Einstiegsstufe« und einer »Selbsterkldrung
Aufbaustufe« vorgenommen werden. Diese beiden Selbsterklarungen sind
als Meilensteine auf dem Weg zum IT-Grundschutz-Zertifikat zu verstehen
und dienen dazu, die Hiirde beim Einstieg in den Qualifizierungsprozess zu
verringern. Alle drei Auspragungen der Qualifizierung nach IT-Grundschutz
kénnen auf Wunsch vom BSI veroffentlich werden. Auf diese Weise lassen
sich die eigenen Bemiihungen um IT-Sicherheit und die erfolgreiche Umset-
zung der Standard-Sicherheitsmafinahmen transparent machen.

Literaturangaben: [1] IT-Grundschutzhandbuch, Version Mai 2002

[2] Zertifizierung nach IT-Grundschutz, Lizenzierungsschema fiir IT-Grund-
schutz-Auditoren, Stand 14.02.2002, BSI

[3] Priifschema fiir Auditoren, Stand 30.01.2002, BSI
[4] Qualifizierung nach IT-Grundschutz, Eckpunktepapier
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Die Integration von
Schutzbedarfsanalyse
und IT-Grundschutz
nach BSI
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Prof. Dr. Norbert Luttenberger

4.1 Motivation

»Aller Anfang ist schwer« und »Wo beginnen?«, das sind nicht nur die Stof-
seufzer von Praktikanten, die ihren Praktikumsbericht schreiben, von Diplo-
manden, die ihre Diplomarbeit schreiben, von Ingenieuren, die ein
Lastenheft schreiben, und von Informatikern, die eine Programmspezifika-
tion schreiben, sondern auch von Netzwerkadministratoren und Security-
Spezialisten, die die Aufgabe iibertragen bekommen haben, die IT-Infra-
struktur eines Betriebes »sicher« zu machen. Zu uniibersehbar die Aufgabe:
Soll man zuerst einmal ein Firewall-System installieren, lieber die gelben
Klebezettel mit den Passwortern von den Bildschirmen der Benutzer reifien
oder den studentischen Hilfskréften das Super-User-Passwort wegnehmen,
das diese erhalten haben, »damit sie arbeiten kénnen«. Und zu grof ist der
zu erwartende Widerstand der Benutzer: »Produzieren wir hier nur noch
Sicherheit, oder sollen wir auch noch produktiv arbeiten?«

Zum Gliick gibt es doch eine Losung, wird mancher sagen: Es gibt doch das
Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik (BSI-GSHB) [2]. In der Tat umfasst dieses Handbuch nicht nur
eine Menge auflerordentlich niitzlicher und wichtiger Detailangaben (auf
die man beim ersten Durchblattern unweigerlich stofst), sondern auch eine
gut begriindete Systematik, deren Ziel es ist, den Arbeitsaufwand fiir den
Netzwerkadministrator und den Security-Spezialisten fiir die grofie Mehr-
zahl der Anwendungsfille zu senken. Ein verdienstvoller Schritt in die rich-
tige Richtung also. Man wird am BSI-GSHB nicht vorbeikommen.

S_chu_tzb_eda_rf
Schutzbedarfs- niedrig bis mittel > IT-Grundschutz
analyse (”Bausteine”)
hoch bis sehr hoch individuelle
Risikoanalyse
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Und dennoch. Schaut man genauer nach, liest man im Kap. 2.1 des BSI-
GSHB ein Caveat:

»Fiir IT-Systeme mit mittlerem Schutzbedarf ... ist lediglich die Umsetzung der
in diesemn Handbuch empfohlenen MafSnahmen erforderlich. Fiir IT-Systeme mit
hohem Schutzbedarf bleibt neben dem IT-Grundschutz prinzipiell die Durchfiih-
rung einer detaillierten Risikoanalyse (z. B. nach dem IT-Sicherheitshandbuch)
erforderlich. Fiir die Unterscheidung zwischen mittlerem und hohem Schutzbe-
darf wird ... eine diesbeziigliche Vorgehensweise (Schutzbedarfsfeststellung)
vorgestellt.«

Quelle: BSI-GSHB, Kap. 2.1

Vor der Durchfithrung einzelner Sicherheitsmaffinahmen muss also eine sog.
Schutzbedarfsfeststellung durchgefiihrt werden, auf deren Korrektheit
grofster Wert zu legen ist, denn

»..werden bei der Schutzbedarfsfeststellung bereits Fehler gemacht, so pflanzen
sich diese im weiteren Verfahren fort und sind kaum noch zu korrigieren«.

Quelle: BSI-GSHB, Kap. 2.1

Aus diesen methodischen Grundlagen ergab sich die Motivation fiir unsere
Arbeit:

Zum einen ging es darum, ein rechnergestiitztes Werkzeug zu entwi-
ckeln, mit dem der gesamte Prozess der Umsetzung von IT-Sicherheits-
mafinahmen — von der Schutzbedarfsfeststellung bis zur Umsetzung von
detaillierten Mafsnahmen — gesteuert und begleitet werden kann.

Zum anderen wurde bald klar, dass die vom BSI vorgeschlagene
Methode fiir die Schutzbedarfsanalyse zu technikzentriert ist. Die von
uns vorgenommene methodische Innovation baut — in bewusster Distanz
zur BSI-Schutzbedarfsfeststellung — auf Geschifts- und Projektprozessen
auf und ist damit besser an den Zielen von Benutzern und Organisatio-
nen orientiert.

Diese innovierte Methode préagt selbstverstandlich das von uns entwi-
ckelte rechnergestiitzte Werkzeug SECMAN (Security Manager), dessen
hervorstechendes Merkmal die rollenbasierte Interaktion mit unter-
schiedlichen Typen von Benutzern ist.

In diesem Aufsatz werden wir zundchst den vom BSI vorgeschlagenen
methodischen Ansatz fiir die Schutzbedarfsanalyse darstellen und kritisie-
ren und dann unsere eigenen methodischen Uberlegungen erldutern. Wir
stellen danach das Werkzeug SECMAN vor und zeigen den darin enthaltenen
rollenbasierten Ansatz. Wir schlieffen mit einem Ausblick auf kiinftige Ent-
wicklungen.

66



Die BSI-Methode zur Schutzbedarfsfeststellung

4.2 Die BSI-Methode zur
Schutzbedarfsfeststellung

Der klassische Ansatz zur Herstellung eines gewissen Sicherheitsniveaus
einer Organisation ist die Risikoanalyse [3]. Da mit der Risikoanalyse ein ggf.
sehr hoher Aufwand verbunden ist, schldgt das BSI eine vereinfachte
Methode vor, die man als eine Untermenge der Risikoanalyse betrachten
kann, und die vom BSI mit der Bezeichnung Schutzbedarfsfeststellung verse-
hen wurde. Um diesen Begriff besser bestimmen zu kénnen, soll er im fol-
genden von der Risikoanalyse abgegrenzt werden.

4.2.1 Risikoanalyse

Die Risikoanalyse setzt sich zusammen aus Risikoidentifikation und der
Risikobewertung. Die Risikoidentifikation (die auch in der Schutzbedarfsana-
lyse der BSI-Methode auftaucht, und zwar als Aufzdhlung von Gefihrdun-
gen) ist auf die spezifische Risikosituation des Unternehmens abgestimmt
und erfasst moglichst alle Risiken, die das Unternehmen treffen kénnen. Die
Identifikation technischer Risiken — nur um solche geht es uns hier — basiert
z.B. auf Systemanalysen, Fehlerbaumanalysen oder Storfallanalysen. Fiir die
Identifikation von Risiken im IT-Bereich schldgt das BSI eine »Baustein«-
orientierte Systematik vor, die grob gesehen folgende Bereiche umfasst:

Organisation

Personal
Notfallvorsorge-Konzept
Datensicherungskonzept
Infrastruktur

Nicht-vernetzte IT-Systeme
Vernetzte Systeme
Datentibertragungseinrichtungen
Telekommunikation

Sonstige IT-Komponenten

Bei der Risikobewertung geht es darum, einerseits die bei Eintritt des Risikos
verursachten finanziellen Auswirkungen (Schadenausmaf) zu quantifizie-
ren und andererseits eine Schadenseintrittswahrscheinlichkeit abzuschét-
zen. Bei der Abschédtzung des Schadensausmafies bedient man sich
verschiedener Instrumente und Methoden. Bei der PML- bzw. MPL-Analyse
wird z.B. fiir die Beurteilung eines Grofischadenrisikos der Maximum Pos-
sible Loss (MPL) oder der Probable Maximum Loss (PML) ermittelt. Stoflen die
quantitativen Verfahren an ihre Grenzen, so bedient man sich qualitativer
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Aussagen. Das Schadenausmaf$ kann bei fehlender Quantifizierbarkeit nach
den Kategorien »gering«, »mittel«, »grofi« und »katastrophal« eingeteilt
werden. Die Schadeneintrittswahrscheinlichkeit wird in der Praxis fast
immer qualitativ nach den Kategorien »sehr gering«, »gering«, »mittelc,
»hoch« und »sehr hoch« gewichtet. Vor allem betriebswirtschaftliche Scha-
den (Marktverlust, Imageverlust etc.) konnen so besser abgebildet werden.

Die erkannten Risiken werden — gegliedert nach ihren finanziellen Auswir-
kungen und der Eintrittswahrscheinlichkeit — in einer Risikomatrix zusam-
mengestellt. Die Risikomatrix liefert in komprimierter und {iibersichtlicher
Form Informationen iiber die Risikolage eines Unternehmens, um so die Pri-
oritdt, mit welcher die Mafinahmen zur Risikobewaltigung realisiert werden
sollen, festzulegen. In der Risikomatrix kann eine individuelle Akzeptanz-
linie abgebildet werden, die festlegt, ab welchem Schwellenwert ein Hand-
lungsbedarf ausgelost wird. Bei der Ermittlung der Gesamtrisikolage
miissen auch die Risikointerdependenzen beriicksichtigt und aggregiert
werden. Insbesondere bei den modernen Produktionsmethoden (Just-in-
time, Single-Sourcing etc.) gewinnt die Aggregation der Einzelrisiken an
Bedeutung.

Die Durchfiihrung einer organisationsweiten Risikoanalyse ist — wie man
sich leicht vorstellen kann — sehr aufwéndig und verlangt von den durchfiih-
renden Personen grofse Erfahrung. Insbesondere erfordert die Risikoanalyse
einen Uberblick sowohl {iber die Bedeutung einzelner Objekte fiir die zu
untersuchende Organisation als auch tiber die moglichen Gefahren und ent-
sprechende Mafinahmen zu ihrer Beseitigung. Haufig ist dieser Ansatz daher
mit den dafiir zur Verfiigung stehenden Ressourcen nicht durchfiihrbar.

4.2.2  Schutzbedarfsfeststellung nach BSI-Methode

Um mit einfacheren Mitteln ein gewisses Schutzniveau herstellen zu kon-
nen, geht das BSI von einem vereinheitlichten Bedrohungsszenario aus, das
aus Risikoanalysen verschiedener Organisationen hervorgegangen ist.
Dadurch kann das Expertenwissen {iber Sicherheitsprobleme in einem Satz
von Mafinahmen zusammengefiihrt und dem Sicherheitslaien zur Verfii-
gung gestellt werden.

Wie am Anfang des Abschnitts dargestellt, ist die Schutzbedarfsanalyse der
erste Schritt innerhalb der BSI-Methode. Sie umfasst drei Schritte:

1. Erfassung der zu schiitzenden IT-Systeme: Rechner, Server, Netze usw.

2. Erfassung der zu diesen IT-Systemen zugehorigen IT-Anwendungen
und Informationen und Zuordnung der Wichtigkeit der IT-Schutzziele
Vertraulichkeit, Integritit und Verfiigbarkeit zu diesen Anwendungen und
Informationen. (Vertraulichkeit soll sicherstellen, dass der Zugriff auf
bestimmte Daten und Informationen nur berechtigten Benutzern ermég-
licht wird. Integritdt bezeichnet die Korrektheit, Manipulationsfreiheit
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und Unversehrtheit von Daten und Informationen. Unter Verfiigbarkeit
versteht man die Fahigkeit eines IT-Systems, Daten und Informationen,
Prozesse und IT-Anwendungen zur rechten Zeit bereitzustellen.)

Schutzbedarfsfeststellung: Der Schutzbedarf richtet sich nach dem Aus-
maf der Schdden, die eintreten wiirden, wenn die Vertraulichkeit, Integ-
ritdt oder Verfiigbarkeit von IT-Anwendung und/oder Informationen
beeintrachtigt wiirden.

Anwendungen/ haben
Informationen Schutzbedarf /

laufen/liegen wird
auf ubertragen
auf
IT-Systeme(n)

werden
angewendet
auf

BSI-Bausteine

Der Schutzbedarf wird in drei Kategorien eingeteilt:

niedrig bis mittel: Die Schadensauswirkungen sind begrenzt und tiber-
schaubar. Die vom BSI vorgeschlagenen Grundschutzmafinahmen sind
in der Regel ausreichend.

hoch: Die Schadensauswirkungen kénnen betrédchtlich sein, Schutzmaf3-
nahmen sollten auf Basis einer individuellen Risikoanalyse ermittelt
werden.

sehr hoch: Die Schadensauswirkungen kénnen ein existenziell bedrohli-
ches, katastrophales Ausmaf erreichen. Eine individuelle Risikoanalyse
ist unbedingt erforderlich.

Die BSI-Schutzbedarfsanalyse lasst sich von der Risikoanalyse in drei Punk-
ten abgrenzen:

1.

Im Gegensatz zur Schutzbedarfsanalyse betrachtet die Risikoanalyse
nicht nur Schadensauswirkungen, sondern auch Schadenseintrittswahr-
scheinlichkeit.

Im Gegensatz zur Schutzbedarfsanalyse ist die Risikoanalyse nicht nur
auf die Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit ausge-
richtet, sondern kann ggf. weitere Schutzziele betrachten.

Die Risikoanalyse versucht, wann immer moglich mit quantitativen
Maflen vorzugehen; darauf wird in der Schutzbedarfsanalyse von vorn-
herein verzichtet.
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Das Ziel des vom BSI vorgeschlagenen IT-Grundschutzes, der auf dieser
Schutzbedarfsanalyse aufbaut, ist es, durch die geeignete Anwendung von
organisatorischen, personellen, infrastrukturellen und technischen Standard-
Sicherheitsmafinahmen ein Sicherheitsniveau fiir IT-Systeme zu erreichen,
das fiir den mittleren Schutzbedarf angemessen und ausreichend ist und als
Basis fiir hochschutzbedyiirftige IT-Anwendungen dienen kann. Fiir bekannte
Gefdhrdungen und Schwachstellen hat das BSI {iberschldgige Risikobetrach-
tungen vorweggenommen und geeignete Mafsnahmenbiindel fiir typische
IT-Konfigurationen, Umfeld- und Organisationsbedingungen erarbeitet. Der
Anwender des IT-Grundschutzhandbuchs muss diese aufwéndigen Analy-
sen nicht wiederholen, er muss lediglich dafiir Sorge tragen, dass die emp-
fohlenen Mafinahmen konsequent und vollstindig umgesetzt werden.

Vom BSI wird die Durchfithrung der Schutzbedarfsanalyse (nachdriicklich)
empfohlen, um sicherzustellen, dass in der betrachteten Organisation keine
IT-Systeme mit hohem oder sehr hohem Schutzbedarf »{ibersehen« werden,
fur die die mehr oder weniger pauschalen IT-Grundschutzmafinahmen
nicht ohne weiteres ausreichend sind. Fiir solche Systeme werden individu-
elle Sicherheitsuntersuchungen angemahnt, die unter Beachtung von Kos-
ten- und Wirksamkeitsaspekten geeignete Sicherheitsmafinahmen zu
identifizieren helfen, die tiber den IT-Grundschutz hinausgehen.

Die SECMAN-Methode, die im folgenden Abschnitt detailliert dargestellt
wird, umfasst als integralen Bestandteil eine modifizierte Schutzbedarfsana-
lyse, die - bei aller Verwandtschaft mit der BSI-Methode — eine bessere Aus-
richtung der Schutzmafinahmen an den Werten und der Struktur des
Unternehmens verspricht.

4.3 Die SecMaN-Methode

Zur Definition einer angemessenen Methode fiir die Schutzbedarfsanalyse
ist ein schwieriges Problem zu 16sen: Wie wird die Auswirkung von méogli-
cherweise eintretenden Schiaden korrekt »bewertet«. Offensichtlich werden
die Schadensauswirkungen falsch erfasst, wenn man sie auf die IT-Systeme
selbst bezieht, da

»deren Wert ... meistens nur einen geringen Teil des Gesamtwertes aus[macht],
die strategische und operative Bedeutung der IT liegt oft weit hoher. Daher ist es
wichtig, sich [...] klarzumachen, wie stark die Aufgabenerfiillung innerhalb der
Institution von der eingesetzten IT abhingt«

(BSI-GSHB, Kap. 1.2)

Das BSI schldgt — wie gezeigt — zur Losung des angefiihrten Problems vor,
die Bewertung von Schadensauswirkungen anhand der »Anwendungen
und Informationen« vorzunehmen, die auf den IT-Systemen installiert,
gespeichert, verarbeitet werden, und dazu deren Schutzbedarf beziiglich
Vertraulichkeit, Integritdt und Zuverldssigkeit anzugeben. Leider wird
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jedoch dieser Ansatz in der BSI- Grundschutzanalyse nur halbherzig unter-
stiitzt, und dariiber hinaus scheint uns dieser Ansatz aus zwei Griinden
wenig hilfreich:

Viele Anwendungen (z.B. Textverarbeitung) tauchen in vielen Kontexten
auf. Es ist jedoch stets der betriebliche Kontext von Projekt- und
Geschaftsprozessen, der iiber die Wichtigkeit der Erreichung eines
Schutzziels entscheidet. Es kdnnen von daher nicht allein »Anwendun-
gen« sein, denen ein »Wert« und damit ein Schutzbedarf zukommt.

Das Gleiche trifft fiir die angefiihrten »Informationen« zu: Auch diese
koénnen nicht isoliert betrachtet werden. In aller Regel ist in einer Organi-
sation oder in einem Projekt nicht nur eine einzelne Information wichtig,
sondern ein Verbund aus einer Vielzahl von Informationen, der als gan-
zer betrachtet werden muss. Es fiihrt zu einem methodisch problemati-
schen Vorgehen, eine technische Zeichnung losgeldost von den
zugehorigen textuellen Erlduterungen zu betrachten. Auch hier geht es
also wieder um die Einbettung von Informationen in komplexe
Geschifts- und/oder Projektprozesse.

Die SECMAN-Methode sieht deshalb eine Schutzbedarfsanalyse vor, die auf
einer Analyse der organisationsinternen Geschifts- und Projektprozesse
und der von diesen Prozessen benétigten Ressourcen beruht. Geschéftspro-
zesse sind z.B. die regelméflige Systemadministration, die Pflege der Inter-
net-Prdsenz, aber auch Buchhaltungsverfahren; typische Projektprozesse
sind z.B. Entwicklung, Test, Auslieferung usw. Wir werden im folgenden
abkiirzend nur noch von Prozessen sprechen. Alle Prozesse bendtigen Res-
sourcen, die konkrete IT-Systeme oder aber abstrakte Beschreibungen der
benotigten Arbeitsmittel sein kénnen. Diesen Ressourcen werden die o.a.
Schutzziele zugeordnet.

Geschifts-/
Projektprozesse

bendtigen
haben
Ressourcen Schutzbedarf /

werden assoziiert wird
mit Ubertragen
auf

IT-Systeme(n)

werden
angewendet
auf

BSI-Bausteine
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Der Ablauf einer Sicherheitsanalyse in SECMAN gliedert sich in die folgen-
den Schritte:

1. Die von einem Prozess benétigten Ressourcen werden in einem »Prozess-
inventar« erfasst.

2. Der Schutzbedarf der Ressourcen wird prozessspezifisch von den Prozess-
beteiligten bestimmt. Z.B. legt der Leiter eines Entwicklungsprojekts fest,
dass die Integritét der Java-Quelldateien besonders schiitzenswert ist.

3. Die Prozessressourcen werden mit konkreten Objekten aus dem IT-Ver-
bunds der Organisation assoziiert. Diese Assoziation ist in aller Regel
von einem Sicherheitsbeauftragten durchzufiihren. Dieser verkniipft z.B.
die Java-Quelldateien mit dem Server, auf dem diese Daten mitsamt dem
zugehorigen Source Code Control System abgelegt ist. (Ggf. lasst sich
aufgrund des unterschiedlichen Charakters von abstrakten Ressourcen
und konkreten IT-Objekte nicht immer eine eindeutige Abbildung zwi-
schen den Sichten definieren. Eine nur lose Assoziation reicht fiir eine
algorithmische Auswertung nicht, erleichtert jedoch die manuelle Infor-
mationsgewinnung.)

4. Der prozessspezifisch ermittelte Schutzbedarf wird auf die konkreten
Objekte des IT-Verbunds iibertragen. Diese Ubertragung ist in aller Regel
von einem Sicherheitsbeauftragten durchzufiihren. Fiir unser Beispiel
bedeutet dies, dass er simtliche Ressourcen sichtet, die mit dem Server
assoziiert sind (also z.B. die Java-Quelldateien, aber ggf. auch Ressourcen
aus weiteren Prozessen) und aus deren Schutzbedarf einen Schutzbedarf
fiir den Server ableitet.

5. Die Bewertung des Schutzbedarfs fliefst in die Sortierung der MafSnah-
men fiir den Sicherheitsaudit ein. Dem fiir die Sicherheit des Servers ver-
antwortlichen — also z.B. dem Systemadministrator — wiirden in unserem
Beispiel diejenigen Mafinahmen bevorzugt angezeigt werden, die die
Integritdt des Servers erhShen.

Auf dieser Basis konnen einige wichtige Fragen beantwortet werden:

Welche Mafinahmen sollen aufgrund der Wertigkeit der exponierten
Objekte fiir das Unternehmens und aufgrund der Unternehmensstruktur
bevorzugt ausgefiihrt werden?

Welche Mafinahmen passen besonders gut auf den Schutzbedarf eines
Unternehmenswertes? (Ist es z.B. sinnvoller, eine Kundendatei zu ver-
schliisseln oder den Zugang zu einem Serverraum zu iiberwachen?)

Welche Mafinahmen haben schidliche »Nebenwirkungen«? (Die Integri-
tat und die Verfiigbarkeit von Daten kann z.B. durch Anlegen einer
Sicherungskopie erhoht werden, ihre Vertraulichkeit wird dadurch aber
moglicherweise in Frage gestellt.)

Fiir diese Art der Schutzbedarfsanalyse wird offensichtlich Wissen benoétigt,
welches zwar in der Organisation vorhanden ist, sich aber tiber mehrere Per-
sonen verteilt (z.B. Abteilungsleiter, Projektleiter, Sicherheitsbeauftragter).
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Die Erstellung und Durchfithrung von Sicherheitsaudits muss also als koo-
perativer Prozess verstanden werden, der Fachwissen auf der einen und
Sicherheitswissen auf der anderen Seite bendtigt. Besonders wichtig dabei
ist, dass der Schutzbedarf aus der Sicht der Prozessverantwortlichen so for-
muliert werden kann, dass von konkreten technischen Details, wie dieser
Schutz zu erbringen ist, abstrahiert werden kann.

4.4 Das SecMAN-Tool
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4.4.1

Die dargestellte SECMAN-Methode erfordert, dass bei der Erfassung und
Verarbeitung eines Sicherheitsaudits zwischen Personen mit Projektwissen
und solchen mit Sicherheitswissen differenziert werden kann. Konsequen-
terweise ist fiir das SECMAN-Tool ein Rollenmodell entwickelt worden, das
diese Differenzierung berticksichtigt. Dabei werden die jeweiligen Wissens-
komponenten nicht direkt Benutzern, sondern bestimmten Rollen (Aufga-
benbeschreibungen) zugeordnet. Auf diesem Rollenmodell baut eine
rollenbasierte Zugriffskontrolle (Role Based Access Control, RBAC) auf.

Rollenbasierte Zugriffskontrolle

Rollenbasierte Zugriffskontrolle ist ein Konzept, welches schon lange in der
Informationsverarbeitung verwendet wird, aber erst Anfang der 90er Jahre
formal definiert wurde [4] [5]. Mit RBAC wird eine moglichst flexible Verwal-
tung von Zugriffsrechten, aber auch von Aufgaben und Pflichten angestrebt.
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Rechte, Aufgaben und Pflichten werden dabei nicht direkt an einzelne Perso-
nen gebunden, sondern an Rollen, die diese Benutzer einnehmen kénnen.
Die jeweiligen Rechte, Aufgaben und Pflichten werden damit Personen nur
indirekt zugeordnet. Eine wichtige Frage bei der Generierung von RBAC-
Regularien ist damit die Definition von Rollen, die geeignet sind, die Aufga-
benverteilung in der zu modellierenden Organisation angemessen wiederzu-
geben. Diese Rollen lassen sich oft aus den Aufgabenbeschreibungen
entnehmen (top down) oder aber aus den aktuell vorhandenen Benutzerrech-
ten ableiten (bottom up). Es sind einige erfolgversprechende Ansitze entwi-
ckelt worden, um Rollen direkt aus Use Cases [6] oder anderen formalen
Betrachtungen der Organisation zu gewinnen [7] [8] [9]. Der Vorteil der rol-
lenbasierten Vorgehensweise besteht darin, dass bei einer Veranderung der
Zuordnung von Rechten, Aufgaben und Pflichten zu bestimmten Personen
einfach nur die Rollenzuordnung fiir diese Personen angepasst werden
muss.

In der SECMAN-Methode wird die Struktur der Aufgabenverteilung durch
Rollen modelliert. Diese Rollen dienen im ersten Schritt zur Modellierung
der Aufgabenbereiche und der damit zusammenhédngenden Arbeitspro-
zesse, Ressourcen und Bewertungen.

Diese Rollen werden dariiber hinaus zur Zugriffskontrolle im SECMAN-Tool
genutzt (RBAC). Eine Rolle, die in der Prozessmodellierung als Projektleiter
definiert ist, darf entsprechend in SECMAN diejenigen Eintrdge bearbeiten,
die zur Erfassung der projektbezogenen Daten und Bewertungen dienen.
Analog gilt dies fiir permanente Funktionsbeschreibungen wie z.B. Ressort-
leiter (Administrator oder Leiter innerer Dienst). Diese Zugriffskontrolldefi-
nitionen werden auch auf Rollen ausgedehnt, die in der Modellierung der
Organisation u.U. nicht zu finden sind und eine nur interne Bedeutung
haben. Dies kann z.B. ein Sicherheitsexperte sein, der die Abbildung zwi-
schen Projektwissen und BSI-Objekten herstellen soll. In der SECMAN-
Methode bietet es sich an, fiir folgende drei Aufgaben verschiedene Rollen
mit der Durchfiihrung zu betreuen:

1. Erfassung von Projektwissen, insbesondere von Ressourcen und ihrer
Bewertung — hier sind z.B. Projektleiter gefragt.

2. Erfassung von realen Objekten und Durchfiihrung von Audits nach BSI-
Grundschutzhandbuch — viele dieser Aufgaben werden z.B. vom System-
administrator wahrgenommen.

3. Assoziation zwischen Projektressourcen und BSI-Objekten und Bewer-
tung dieser Objekte anhand der Projektinformation — diese Rolle sollten
Personen mit Einblick in Firmeninterna und Sicherheitsfragen einnehmen.

Dieses Beispiel zeigt, wie inhaltlich unterschiedliche Aufgaben, die auch
unterschiedlich erfahrenes und qualifiziertes Personal zur Durchfiihrung
benétigen, durch eine Modellierung mit einem Rollenmodell abgebildet
werden konnen.
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Auch die BSI-Grundschutzmethode arbeitet mit einem Rollenkonzept. Fiir
die Erfassung und Verarbeitung von Sicherheitsaudits definiert sie zwei
Typen von Rollen, die sich durch die Verantwortlichkeit fiir die Durchfiih-
rung von Mafsnahmen unterscheiden:

1. Initiieren von Mafinahmen
2. Durchfithren von Mafinahmen

Die Integration dieses Rollenkonzepts in das Rollenkonzept von SECMAN
erfolgt durch ein Mapping von SECMAN-Rollen auf BSI-Rollen. Diese Abbil-
dung von Rollen erfolgt frei definierbar. Ist ein Benutzer von SECMAN fiir
eine SECMAN-Rolle zugelassen, die mit einer BSI-Rolle assoziiert ist, so ist er
damit indirekt fiir die Initilerung oder Durchfithrung einer Mafinahme
zustandig. Die Verwendung der Rollen wird durch ein Konzept von person-
licher Verantwortlichkeit fiir die Durchfiithrung von BSI- Mafinahmen erwei-
tert. Die Moglichkeit, Mitarbeiter personlich fiir die Durchfithrung von
Mafinahmen verantwortlich zu machen, ist schon in der Definition des
Grundschutzhandbuches enthalten. Ist nun ein Benutzer tiber die Rollenzu-
ordnungen fiir die Initiierung einer Mafinahme zugelassen, so kann er einer
anderen Person diese Verantwortung aufbiirden. Diese Vorgehensweise
erweitert das Rollenkonzept, welches Rollen Rechten zuordnet, auf die
Zuteilung von Pflichten. Mit SECMAN kann so z.B. die Verantwortung fiir
die Mafinahme M 1.15 (»Geschlossene Fenster und Tiiren«) fiir ein Objekt an
einen bestimmten Mitarbeiter vergeben werden.

4.4.2 Das SECMAN-Programmsystem

Bei der Implementation von SECMAN wurde auf grofstmdogliche Flexibilitat
geachtet. Daher wurde SECMAN als 3-Tier-Web-Application implementiert.
Somit sind die Anforderungen auf Client-Seite minimal; jeder Rechner mit
einem Web-Browser und Netzzugang kann als Client dienen. Die von SEC-
MAN verwalteten Daten werden in einer Datenbank gespeichert. Die Web-
Application setzt sich aus mehreren Scripten zusammen, welche die HTML-
Seiten fiir das Web-Frontend erzeugen.

Client \¢—Pp Web-Server 1 [¢—p Scripte

Web-Browser
( ) cal DB 1 I
HTTP
DB1-API

Web-Server 2 |4 Scripte
cal DB2-API

Web-Server 3 [¢—p Scripte ﬁd
CGl DB3-API
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SECMAN ist so konzipiert, dass mehrere Scriptsprachen und mehrere Daten-
banken nebeneinander verwendet werden konnen. Somit kénnen Informa-
tionen, die u.U. bereits in anderen vorhandenen Datenbanken vorliegen,
relativ einfach in SECMAN integriert werden. Zudem ist es moglich, Teile von
SECMAN auf verschiedene Server zu verteilen.

Auf der Server-Seite setzt sich SECMAN aus mehreren Modulen zusammen.
Die wichtigsten sind:

das Basismodul,
das Prozesserfassungsmodul und
das BSI-Grundschutzmodul.
Die Objekte dieser Module kénnen miteinander assoziiert werden.

Das Basismodul tiberpriift die Autorisation fiir den Zugriff auf die angefor-
derte Funktion der Module und stellt diesem Informationen tiber den Benut-
zer und seine aktiven Rollen zur Verfiigung. Damit kann innerhalb der
Funktionen eine weitere Einschrinkung der angezeigten Informationen
oder der Funktionalitdt selbst erreicht werden. Zum Beispiel kann sich ein
Benutzer bei der Funktion »Anzeige eines BSI-Audits« lediglich die Mafs-
nahmen anzeigen lassen, fiir die er durch seine Rollen verantwortlich ist,
oder die Funktion »Passwort &ndern« erlaubt einem Benutzer, nur sein eige-
nes Passwort zu dndern.

Die Identifikation der Benutzer wird mit Hilfe von nicht-permanenten
Cookies realisiert. Wenn ein Benutzer eine Anfrage ohne einen giiltigen
Cookie an das System stellt, wird die Anfrage vom Basis-Sicherheits-Modul
nicht an die entsprechende Funktion weitergeleitet, sondern zunéchst eine
Authentifizierung mit Benutzername und Passwort verlangt. Bei einer
erfolgreichen Authentifizierung wird fiir den Benutzer eine Session einge-
richtet. Zu der Session werden der Benutzer, die Zeit der letzten Aktivitat
und die aktiven Rollen gespeichert und eine eindeutige Identifikation der
Session wird beim Client als Cookie gespeichert.

Im Projekterfassungsmodul werden folgende Daten erfasst und verwaltet:
beteiligte Rollen
beteiligte Mitarbeiter und ihre Rollen im Projekt
verwendete Ressourcen
Aktivitdten der Rollen und der dafiir benttigten Ressourcen
Bewertungen zum Schutzbedarf der Ressourcen

Bedeutung der Aktivitdten zur erfolgreichen Durchfiihrung der Projekt-
arbeit

Bei SECMAN liegt die Konzentration bei der Analyse der Geschéftsprozesse
auf der Erfassung einzelner Handlungen innerhalb der Prozesse. Eine mog-
liche Beschreibung einer solchen Handlung ist z.B.: »Ein Entwickler bearbei-
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tet C-Quellcode mit einem Editor«. Dabei wird ermittelt, welche Rolle
(Entwickler) eine Handlung (C-Quellcode editieren) durchfiihrt, welche
Ressourcen zur Durchfiihrung als Hilfsmittel benétigt werden (Editor) und
welche Ressourcen durch die Handlung beeinflusst werden (C-Quellcode).

Sicherheitsanforderungen fiir diese Handlungen werden durch die Bewer-
tung der drei Grundwerte Vertraulichkeit, Integritdt und Verfiigbarkeit der
beteiligten Ressourcen und Bedeutung der Handlung zur Realisierung der
Unternehmensziele berticksichtigt.

Das BSI-Grundschutzmodul bietet folgende Funktionen:
Erfassung der Objekte aus der Strukturanalyse
Festlegung und Erfassung von Audits fiir die Objekte
Bewertung von Mafinahmen bzgl. ihrer Wirksamkeit
Berichte iiber den Umsetzungsgrad der Mafinahmen
Kostenverfolgung von Mafinahmen
Ubersichten iiber die Abhingigkeiten von Mainahmen und Gefahren

Dabei erlaubt das BSI-Modul an vielen Stellen einen einfachen Zugriff auf
die originalen Beschreibungen des BSI im aktuellen Kontext. Dadurch wird
die Arbeit mit dem Modul erleichtert und eine Sensibilisierung fiir sicher-
heitsrelevante Aspekte gefordert.

In SECMAN werden z.T. Daten aus verschiedenen Bereichen und Sichtweisen
erfasst und verwaltet, welche untereinander eine logische Verbindung besit-
zen, jedoch nicht eindeutig zusammen gehoren. Dies sind zum einen Rollen
aus der Prozessanalyse und Rollen aus dem Grundschutzhandbuch, zum
anderen sind es Ressourcen aus den Prozessanalysen und Objekte aus der
BSI-Strukturanalyse.

Diese Anhingigkeiten konnen in SECMAN als m:n-Assoziationen erfasst
werden. Somit kénnen von jeder Seite zu einem Objekt die damit assoziier-
ten Objekte der andern Seite erfragt werden. Mit Hilfe der Assoziationen
wird der manuelle Informationstransfer zwischen Sicherheitsanforderungen
aus den Projektinformationen und den BSI-Analysen erleichtert.

4.5 Zusammenfassung und Ausblick

Mit SECMAN haben wir ein Instrument vorgestellt, um eine Sicherheitsana-
lyse nach dem BSI-Grundschutzhandbuch mit einer Schutzbedarfsanalyse
zu erweitern, die firmeninternes Know-how in die Analyse integriert. Die
ersten Anwendungen verliefen erfolgreich und haben sowohl bei Adminis-
tratoren, wie auch im Management einen sehr positiven Eindruck hinterlas-
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sen. Die Bewertung der Sicherheitsanforderungen fiir die in den Projekten
eingesetzten Ressourcen fithrten zudem zu einer Sensibilisierung der betei-
ligten Mitarbeiter.

In Zukunft koénnte eine Verbesserung der Handhabbarkeit der Datenerhe-
bung, insbesondere im Bereich der Projekterfassung, den Nutzwert des Pro-
grammsystems erhohen. Geplant hierfiir sind generische Projektdefinitionen
oder die Ubernahmen von Daten aus anderen Programmsystemen und
Datenbanken (z.B. einer Mitarbeiter-DB), was durch das offene Konzept der
Implementation (sowohl bei der Plattform wie auch der Sprache) erleichtert
wird.

Der Bereich der Schutzbedarfsanalyse und der Bewertung der BSI-Objekte
mit Hilfe der Assoziationen erfordert noch viel Uberblick iiber technische
und organisatorische Zusammenhange. Hier koénnte ein System zur Erken-
nung von Abhéngigkeiten den Benutzer unterstiitzen. Hierzu wurde z.B. in
[10] ein Fuzzy-Ableitungssystem zur Risikoanalyse unter Verwendung
unscharfer Daten vorgestellt, dessen Integration gerade untersucht wird.
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Bedrohungen fur
Unternehmen

Frank Wiltner

Geschafft! Endlich kann die Firewall in Betrieb genommen werden und alle
Mitarbeiter kénnen E-Mail und Internet nutzen. Schneller und einfacher soll
nun alles werden. Alles wurde griindlich durchdacht, ein zweistufiges Fire-
wall-Konzept soll das Firmennetzwerk absichern. Ein direkter Datenverkehr
zwischen dem Internet und dem lokalen Netzwerk ist nicht gestattet. Statt-
dessen dient ein Proxy, ein Webserver, der Seiten aus dem Internet ladt und
lokal zur Verfiigung stellt, zwischen den Firewalls als Vermittlungsstelle fiir
die tibertragenen Daten. Damit sind alle Risiken eingeschrankt.

Sicher?

Vor einiger Zeit wurden wir von einem IT-Dienstleistungsunternehmen
gebeten, die beschriebene Firewall-Umgebung genau zu untersuchen. Bei
den Administratoren der Firewall bis hin zum IT-Management war man sich
der Gefahren, die durch das Internet drohen, durchaus bewusst. Dement-
sprechend hat das Management gentigend Mittel bereit gestellt und die
Administratoren haben Konzeption und Konfiguration nach bestem Wissen
und Gewissen vorgenommen.

Das Ergebnis war eine mehrstufige Firewall, bei der jedes Detail perfekt
durchdacht war. Moderne Systeme, lange getestete Software, Beachtung von
Vorgaben, z.B. des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) und das Handeln nach »Best Practices« waren die Voraussetzungen fiir
ein sicheres System nach dem Stand der Technik. Fiir das Surfen im Internet
muss der Anwender auf einen Proxy zugreifen. Dieser war auch fiir Zugriffe
aus dem Internet auf bestimmte Server des Unternehmens bestimmt.

Alles bestens? Nein. Der Proxy wurde massiv von Hackern aus aller Welt als
Anonymisierungsserver missbraucht. Gleichzeitig war, auf Grund der Ver-
trauensstellung des Proxys, der uneingeschrénkte Zugriff auf das gesamte
Unternehmensnetzwerk aus dem Internet moglich. Wir haben dies durch die
Kompromittierung verschiedener Systeme des Unternehmens nachgewiesen.

Wie konnte es dazu kommen? Vielleicht kénnen die folgenden Ausfiihrun-
gen ein wenig dazu beitragen, den Ausgangspunkt der Bedrohungen und
die Umstdnde, die sie begiinstigt haben, aufzudecken.

Nach einer kurzen zusammenfassenden Betrachtung der Ursachen fiir
Bedrohungen und der Moglichkeit, diese aufzudecken, werden mogliche
Angreifer und ihre Motivation vorgestellt. Daran anschlieffend werden die
gangigen Angriffe auf IT-Systeme erldutert. Anschlieffend werden weitere
Bedrohungen dargestellt.
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5.1 Ursachen fiur Bedrohungen

Storfaktor M. Die {iberwiegende Anzahl der Bedrohungen geht vom Men-
schen aus. Doch nicht nur aufgrund vorsitzlicher Handlungen, oftmals ist
fehlendes Wissen, Leichtfertigkeit und das falsche Einschédtzen der Umge-
bung ein entscheidender Faktor.

Neben dem Menschen selbst bietet seine fast kompromisslose und selten kri-
tische Hingabe zur Technik weitere Moglichkeiten. Die Technik wird immer
komplexer, Ausfélle oder Fehler im System werden damit immer wahr-
scheinlicher.

Oft wirken auch mehrere Faktoren nebeneinander oder sie bauen aufeinan-
der auf. So kann sich aus einem kleinen Argernis schnell eine kritische St6-
rung der Geschiftsprozesse entwickeln.

Ein achtlos weggeworfenes Papier mit dem niedergeschriebenen Passwor-
tern, das in die falschen Hande gerét oder Nachladssigkeit in der Netzwerk-
und Serverkonfiguration sind in der Verbindung mit der kriminellen Ener-
gie eines Hackers der perfekte Nahrboden fiir erfolgreiche Angriffe auf Ihr
Netzwerk.

Fiihrende amerikanische Computer Institute, wie das CSI (Computer Secu-
rity Institute) in Verbindung mit dem FBI (Federal Bureau of Investigation),
ermitteln in regelméfiigen Abstinden die Ursachen und Auswirkungen
Hacker-Angriffen, dem Befall mit Viren oder dhnlichen sicherheitsrelevan-
ten Vorkommnissen.

Dabei lassen sich in den letzten Jahren einige deutliche Trends feststellen:

das Internet ist zum bestimmenden Ausgangspunkt fiir Angriffe gewor-
den,

Angriffe auf die Verfiigbarkeit der Systeme nehmen drastisch zu,
die Kosten, die Firmen aus Angriffen entstehen, steigen immens und

die Aktivitdten internationaler Regierungen und Geheimdienste nehmen
zu.

Weiterhin wird festgestellt, dass ein grofler Anteil der Angriffe von Innen-
tatern durchgefiihrt wird. Enttduschte oder entlassene Mitarbeiter, die sich
an ihrem Arbeitgeber rdchen oder ihn bewusst schiddigen wollen, haben
durch ihre Kenntnisse der internen Strukturen sehr gute Moglichkeiten fiir
Angriffe.
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5.2 Analyse der Bedrohungen

Die spezifischen Bedrohungen, die den Unternehmenserfolg gefihrden,
konnen in einer Bedrohungsanalyse ermittelt werden. Gleichzeitig werden
hier Verkniipfungen von Bedrohungen und die damit verbundenen Auswir-
kungen festgestellt. In einer anschliefenden Risikoanalyse wird die Wahr-
scheinlichkeit fiir das Eintreten der in der Bedrohungsanalyse beschriebenen
Ereignisse dargestellt.

Die Ergebnisse beider Analysen bilden die Grundlage fiir die Ermittlung des
Return on Investments (Rol) fiir IT-SicherheitsmafSinahmen. So wie die
Bedrohungsanalyse den moglichen Schadenswert darstellt, ermittelt die
Risikoanalyse die Eintrittswahrscheinlichkeit. Nicht immer lassen sich diese
Werte in Zahlen ausdriicken. Imageverlust, die Verletzung von Gesetzen
und Vorschriften sowie das Nichteinhalten von Vertrdgen zieht oft nicht
abschétzbare Folgen fiir die weitere Unternehmensentwicklung nach sich.

In der Risiko- und Bedrohungsanalyse versuchen wir, diesen Gefahren
Rechnung zu tragen und sowohl materielle als auch immaterielle Wirkun-
gen der Bedrohungen qualitativ als auch quantitativ anschaulich darzustel-
len. In einer Risikomatrix werden die untragbaren Risiken deutlich
hervorgehoben.

Aus der Kombination von Angriffswahrscheinlichkeit und Schadenshshe
ergibt sich das spezifische Gefahrenpotenzial, das konkrete Risiko fiir ein
Unternehmen. Lassen sich nun beispielsweise in einem Sicherheitskonzept
Mafsnahmen entwickeln, die mit einem geringeren finanziellen Aufwand
umgesetzt werden konnen, als die auf Grund des ermittelten Risikos erwar-
teten Wiederherstellungskosten betragen werden, ist das Rol positiv.

5.3 Tater

In den folgenden Abschnitten werden verschiedene Angriffe vorgestellt, die
immer wieder von verschiedenen Personengruppen gegen Unternehmen
und Privatpersonen durchgefiihrt werden. Doch wer sind diese Personen?
Welche Beweggriinde haben die Angreifer, zum Beispiel das Netzwerk eines
grofsen Online-Buchhdndlers komplett lahm zu legen?

5.3.1 Geheimdienste

Wihrend in der Vergangenheit iiberwiegend fremde Militdr- und Staatsfiih-
rungen das Ermittlungsziel der Geheimdienste waren, suchen die Dienste
nach dem Ende des Kalten Krieges nach neuen Betdtigungsfeldern.

Zundchst verdeckt, inzwischen aber ganz offen, konzentrieren sich die
Geheimdienste aller Welt auf das Ausspionieren der Volkswirtschaften
anderer Lander und zunehmend auch Unternehmen der freien Wirtschaft.

83



5 Bedrohungen fiir Unternehmen

Diese neue, umfassende Form der Wirtschaftsspionage wird von den Regie-
rungen der entsprechenden Staaten finanziell und politisch untersttitzt, dies
belegen unter anderem entsprechende Berichte des deutschen Amtes fiir
Verfassungsschutz. Als Beispiel moge die nahezu liickenlose Uberwachung
des Europédisch-Amerikanischen Telekommunikationsaufkommens mittels
des amerikanischen Abhérsystems Echelon gelten.

Insbesondere die sehr gute finanzielle und technische Ausstattung der
Geheimdienste gestattet Angriffe, die anderen Personengruppen nicht mog-
lich wéren. So muss davon ausgegangen werden, dass Geheimdienste in der
Lage sind, selbst verschliisselte Daten in kiirzester Zeit oder gar in Echtzeit
zu entschliisseln.

5.3.2 Industriespionage

Doch nicht nur Geheimdienste, auch grofse Unternehmen beschéftigen pro-
fessionelle Einheiten zum Ausspdhen des Mitbewerbs. Obwohl ihnen typi-
scherweise nicht dieselben finanziellen Mittel zur Verfligung stehen, lohnt
sich der Aufwand bei der Erkundung von Konzernstrategien, Unterneh-
mensdaten oder Forschungsergebnissen ihrer Konkurrenten.

5.3.3 Hacker

Hacker sind selten an politische oder finanzielle Organisationen gekoppelt.
Zumeist ist ihr einziges Ziel die Selbstdarstellung, der Beweis, es auch mit
professionell abgesicherten Systemen aufnehmen zu koénnen.

Der »wahre« Hacker ist weder an Daten oder Informationen, noch an einer
finanziellen Schddigung seines Opfers interessiert. Sein Antrieb ist der
Ruhm, die Hoffnung, als »Uberwinder elektronischer Grenzen« in die
Geschichte einzugehen. Sein technisch ausgereiftes Wissen behilt er fiir sich
oder teilt es mit Gleichgesinnten in Hackerorganisationen oder Diskussions-
foren im Internet.

Andere Hacker streben durch die Veroffentlichung von Sicherheitsliicken in
Betriebssystemen und Anwendungen nach Ruhm. Oft liefern sie auch kleine
Programme zum Nachpriifen ihrer Erkenntnisse mit. In kiirzester Zeit sind
im Internet Tools verfiigbar, die Windows oder Linux »knacken« und damit
die Betriebssicherheit gefdhrden.

Diese ermdoglichen es auch Anwendern mit geringem technischen Kenntnis-
sen, einzelne Systeme oder ganze Netzwerke anzugreifen. Auf Grund des
fehlenden Bewusstseins iiber die Folgen ihres Handelns hinterlassen sie oft
eine breite Spur der Verwiistung.
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5.3.4 Softwareentwickler

Viele Softwareprodukte enthalten sogenannte Hintertiiren (engl. Back
Doors), die die Entwickler bewusst eingebaut haben. Obwohl diese meist
nur zum Testen der Programme oder Systeme unter Betriebsbedingungen
und zum Einspielen neuer Programmversionen dienen sollen, kénnen diese
Schnittstellen aber auch immer zum unbefugten Zugriff auf Daten und
Informationen missbraucht werden.

Es muss davon ausgegangen werden, dass eine Reihe solcher Hintertiiren
auf aktives Betreiben von Geheimdiensten implementiert werden. Als Bei-
spiel soll hier an den beriichtigten NSA-Key in der Crypto-Software des
Microsoft Windows Betriebssystems erinnert werden (dessen Verbindung
zur NSA (National Security Agency) bis heute weder bestétigt noch ausge-
schlossen ist).

5.3.5 Fremdpersonal

Wartungs- oder Reinigungspersonal, Mitarbeiter von Fremd- und Zeitar-
beitsfirmen, Studenten, ohne diese flexiblen Arbeitskrifte sind viele unserer
taglichen Arbeiten nicht mehr denkbar. Auf Grund des ihnen gestatteten
physischen Zutritts zu Réumen oder einem notwendigen logischen Zugang
zu Computersystemen sind sie wohl in der Lage, Angriffe gegen Unterneh-
men durchzufiihren.

5.3.6 Administratoren

Administratoren besitzen zur Durchfithrung ihrer Arbeit umfangreiche Pri-
vilegien. Diese konnen, oft beglinstigt durch unklare Verantwortlichkeiten
und mangelnde Kontrolle, fiir eigene Zwecke missbraucht werden. Mit Hilfe
ihrer technischen Moglichkeiten kénnen Administratoren zudem leicht ihre
Spuren verwischen, so dass Manipulationen und Diebstédhle lange Zeit oder
gar fiir immer unentdeckt bleiben.

5.3.7 Mitarbeiter

Auch wenn die Mitarbeiter in der Regel wenig Rechte besitzen, die zudem
auf die eigene Arbeitsstation beschrénkt sind, reichen die Rechte in der
Regel aus, um Angriffe gegen Anwendungen und Systeme im lokalen Netz-
werk durchzufiihren. Neugier, Spieltrieb, Uberlastung oder Langeweile sind
ihr Antrieb. Unzufriedene Mitarbeiter konnen ihrem Arbeitgeber aber auch
gezielt Schaden zufiigen.

5.4 Vorsatzliche Manipulation

Zu den Bedrohungsarten gehoren auch die vorsétzliche Manipulation mit
ihren entsprechenden Ausprigungen, die nachfolgend erértert werden.
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5.4.1  Angriffe Giber das Internet

Neben einer Reihe herkémmlicher Angriffsmoglichkeiten, vom unberech-
tigten Eindringen in Gebdude, tiber das Befragen von Mitarbeitern bis zum
Anzapfen von Telefonleitungen, ist das Internet die wesentliche Quelle fiir
Angriffe mit einem Ursprung auflerhalb des Unternehmens. Doch die im
Internet verbreiteten Technologien werden auch im internen Netzwerk ein-
gesetzt, so dass die hier beschriebenen Bedrohungen auch — und sogar noch
einfacher — von Innentétern ausgehen kénnen.

Angriffe {iber die Internetverbindung des Opfers werden durch das zu
Grunde liegende Netzwerkprotokoll TCP/IP ermdglicht. Dieses Protokoll
wurde in den 60er Jahren des vergangenen Jahrhunderts mit der Annahme
vertrauenswiirdiger Teilnehmer entwickelt. Eine Absicherung der Netzzu-
gange, z.B. durch eine Autorisierung der Benutzer oder Verschliisselung der
iibertragenen Daten, ist nicht enthalten.

Die weite Verbreitung des Wissens tiber TCP/IP deckt Sicherheitsliicken im
so genannten TCP/IP-Stack oder in TCP/IP basierten Diensten einerseits
sehr schnell auf, andererseits werden Informationen iiber neue Schwachen
und Implementierungsfehler nahezu téglich im Internet verdffentlicht und
damit sehr schnell verbreitet.

Bei einem Angriff iiber das Internet gibt es grundsétzlich zwei verschiedene
Ansatzpunkte. Ein Teil der Angriffe nutzt Sicherheitsliicken in den angebo-
tenen Diensten gezielt aus und ermoglicht es dem Angreifer oft, sich wie ein
lokal angemeldeter Administrator zu bewegen. In dem anderen Teil begibt
man sich in eine so genannte Man-In-The-Middle-Position zwischen den
Benutzer und den angesprochenen Server. Das bedeutet, dass der Angreifer
alle Daten zwischen dem Benutzer und dem Server {iber seinen Computer
leitet.

Sicherheitsliicken bestehen in der Regel aus Programmierfehlern in Pro-
grammen wie E-Mail- oder Web-Servern. Die Entwickler der Software haben
vielleicht eine Hintertiir eingebaut oder - fiir die Entwicklung und das Tes-
ten notwendige — Debugging-Informationen im fertigen Programm nicht
entfernt. Meist sind es aber kleine Fehler, wie ungeniigend getestete Puffer,
die es dem Angreifer erlauben, einen beliebigen eingespielten Code oder
Anwendungen des Servers auszufiihren.

Man-In-The-Middle-Attacken sind schwieriger vorzubereiten. Befindet sich
der Angreifer nicht schon in dieser Position, z.B. als Internet Service Provi-
der oder Verwalter der Netzwerksysteme, muss er sich in die Position brin-
gen. Er muss den Datenstrom zwischen einem Benutzer und dem Server
iiber sein System umleiten. Dies kann er tun, indem er dem Benutzer falsche
Zieladressen (ndamlich seine) tibermittelt. Er kann allerdings auch Netzwerk-
komponenten auf dem Weg zwischen Benutzer und Server so manipulieren,
dass sie alle Daten iiber sein System schicken.
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5.4.2 Unerlaubter Zugriff auf Systeme

Die einfachste Moglichkeit, Zugriff zu fremden Systemen zu erlangen,
bringt das Protokoll TCP/IP bzw. darauf aufsetzende Dienste gleich mit: die
Ubertragung aller Daten im Klartext. Viele der géngigen und nach wie vor
weit verbreiteten Anwendungsprotokolle (z.B. http, telnet, ftp, POP3) iiber-
mitteln Benutzernamen und dazu gehorendes Passwort unverschliisselt
und fiir jeden lesbar.

Dies kann man leicht iiberpriifen. Programme, die den gesamten ein- und
ausgehenden Datenverkehr protokollieren, sind im Internet frei zuganglich
(z.B. Ethereal). Startet ein Anwender dieses Programm auf dem Arbeits-
platzrechner zusammen mit dem Lieblings-Mail-Client, erhilt er nach kur-
zer Zeit folgenden Datenstrom auf Port 110: ...USER administrator ok PASS
geheim ok... Der Benutzer administrator hat das Passwort geheim, das Mail-
Programm sendet dies in kurzen regelméafligen Abstinden an den Mail-Ser-
ver, um den Posteingang zu priifen.

Ein Angreifer, der in der Lage ist, den Datenstrom im Netzwerk mitzulesen,
wird in kurzer Zeit eine Reihe von Passwortern erfahren. Oft gibt es dann
ein Benutzerkonto auf diesem oder einem anderen Rechner, fiir den der mit-
gelesene Benutzername und das Passwort giiltig sind, da Benutzer meist fiir
mehrere Systeme (Internet-Einwahl, E-Mail, Online Banking) dasselbe Pass-
wort verwenden.

Doch auch angeblich verschliisselte Passworter bieten nicht immer den
erhofften Schutz. In der Regel sind Passworter nicht wirklich verschliisselt,
sondern mit einer festen, allseits bekannten Einwegfunktion kodiert. Das
Ergebnis, der so genannte Hash, wird im Rechner gespeichert. Beim Anmel-
den des Benutzers wird die Funktion erneut ausgefiihrt und das Ergebnis
mit dem gespeicherten Hash verglichen. Ein Angreifer kann sich dies
zunutze machen, indem er die Funktion mit Wortern aus einem Worterbuch
durchfiihrt oder durch einfaches Probieren aller Moglichkeiten (Brute
Force).

Abhilfe schaffen hier nur sehr lange Passworter (>8 Zeichen), die aus Grofs-
und Kleinbuchstaben, sowie Zahlen und Sonderzeichen bestehen.

Voraussetzung ist jedoch, dass auch das eingesetzte Betriebssystem oder die
verwendete Software die Sicherheitsbemiihungen unterstiitzt. In seiner
Standardkonfiguration legt Microsoft Windows grofstmoglichen Wert auf
Kompatibilitat. Das fiihrt zum Beispiel dazu, dass Windows Passworter vor
der Kodierung in Grofibuchstaben umwandelt. Zudem werden lédngere
Passworter in Teilen von je sieben Zeichen getrennt kodiert. Dies erleichtert
die Suche nach Passwortern erheblich.

Doch nicht nur das Ausnutzen bekannt gewordener Passworter ermdglicht
den unerlaubten Zugriff auf Systeme. Immer wieder tauchen im Internet
Informationen tiber Sicherheitsliicken in Anwendungen und Systemen auf,
die sich Angreifer zu Nutze machen.
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Ein beliebter Angriffspunkt sind so genannte Buffer Overflows in Internet-
Dienstprogrammen. Die Entwickler der Programme miissen fiir bestimmte
Eingaben, wie dem Benutzernamen des POP3-Dienstes eines Mail-Server,
einen festen Bereich im Speicher festlegen. Nehmen wir an, sie haben fiir den
Namen 50 Zeichen vorgesehen (was im Normalfall auch ausreichen sollte).
Gibt ein Angreifer nun einen Namen mit einer Linge von wesentlich mehr
als 50 Zeichen ein, iiberschreibt er damit andere Bereiche des Speichers. In
der Folge wird das Programm unweigerlich abstiirzen. Die Kunst des
Angreifers besteht nun darin, den Absturz so zu steuern, dass das System
mit ganz bestimmten Befehlen fortféahrt. So kann z.B. eine Eingabe-Konsole
geoffnet oder eine bestimmte Datei an eine vorgegebene E-Mail-Adresse
gesendet werden.

Klingt schwierig? Ist es aber nicht. Einige grundlegende Programmierkennt-
nisse gentigen vollauf. Die Befehle, die die Maschine ausfiihren soll, werden
in der Zeichenkette {ibergeben, die das Programm zum Absturz bringt. Beim
Absturz werden Register im Zielrechner so manipuliert, dass der Befehlszei-
ger auf die Zeichenkette im Speicher zeigt und der Rechner an dieser Stelle
weiterarbeitet.

5.4.3 Abhoren und Modifikation von Daten

Dieser Abschnitt konzentriert sich auf Angriffe aus der Man-In-The-Middle-
Position. Zunéchst soll die Frage beantwortet werden, wie sich ein Angreifer
in diese Position bringen kann.

Die Zeiten, als einige elitdre Informatikstudenten Dutzende interessanter IP-
Adressen auswendig kannten, sind ldngst vorbei. Heute sprechen wir die
Systeme mit einem leicht zu merkenden Namen wie www.meinebank.de
an. Um diesen Namen in eine numerische Adresse wie 123.45.67.89 umzu-
wandeln, fragt der Rechner des Benutzers einen Verzeichnisdienst (DNS-
Domain Name Service). Das hier verwendete Protokoll ist — wen wundert’s
—nicht gesichert. Der Rechner stellt die Anfrage und vertraut der ersten Ant-
wort die er erhilt. Ist nun der Angreifer in Lage, der Antwort des befragten
DNS-Server zuvorzukommen, und mit einer gefdlschten IP-Adresse zu ant-
worten, wird der Benutzer freiwillig alle Daten an den Rechner mit der vor-
getduschten Adresse senden.

Doch auch bei Verwendung der richtigen IP-Adresse kann der Angreifer die
Daten tiber sein System umlenken. Steuerprotokolle fiir den Datenverkehr
im Internet, wie ICMP (Internet Control Message Protocol), RIP (Router
Information Protocol) oder OSPF (Open Shortest Path First), ermoglichen es,
den angegriffenen Rechner oder Netzwerkkomponenten auf dem Weg zwi-
schen dem Benutzer und dem Server dazu zu bringen, die Daten an das Sys-
tem des Angreifers zu senden.

Diese Man-In-The-Middle-Position bietet dem Angreifer die Moglichkeit,
alle Daten, die der Benutzer zum Server sendet, abzufangen, zu lesen und
verandert oder unveriandert weiterzusenden. Darauf bauen verschiedene
Angriffe auf, die im folgenden vorgestellt werden.
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TCP/IP ist ein verbindungsorientiertes Protokoll. Ein Benutzer baut eine
Verbindung zu einem Server auf, auf dieser Verbindung werden nun alle
Daten iibertragen. Session Hijacking nennt man die Ubernahme der beste-
henden Verbindung durch einen Angreifer zwischen Benutzer und Server.
Bei einem derartigen Angriff bricht die Verbindung fiir den Benutzer ab und
der Server sendet von nun an alle Daten an den Angreifer. Die besondere
Gefahr dieses Angriffs besteht darin, dass ein Angreifer sogar eine Verbin-
dung missbrauchen kann, fiir die sich der Benutzer zuvor am Server authen-
tisieren musste. Damit erhdlt der Angreifer alle Rechte des Benutzers.

Bei einer anderen Man-In-The-Middle-Attacke wird bereits die Verbin-
dungsanfrage tiber den Rechner des Angreifers umgeleitet. Der Angreifer
gibt sich gegeniiber dem Benutzer als Server und gegeniiber dem Server als
Benutzer aus. Alle Daten, auch Authentisierungsinformationen, laufen tiber
den Angreifer. Besonders makaber an diesem Angriff ist, dass auch eine Ver-
schliisselung der Daten, z.B. durch SSL (Secure Socket Layer), keinen Schutz
bietet. Eine Verschliisselung besteht zwischen Benutzer und Angreifer,
sowie zwischen Angreifer und Server. Der Angreifer selbst gelangt jedoch in
Kenntnis des Klartextes.

SSL wird héaufig fiir Internet-Transaktionen wie Online-Banking oder
Online-Shopping verwendet. Ein Schliissel oder ein Schloss im Browserfens-
ter soll den Benutzer von der Sicherheit der Transaktion iiberzeugen. Gelingt
jedoch der oben beschriebene Angriff, ist die Sicherheit triigerisch. Viele
Banken setzen noch immer das von T-Online bekannte PIN/TAN-Verfahren
(Personal Identification Number, Transaction Number) ein. Wenn der Benut-
zer sich an der Bank anmeldet, gelangt der Angreifer in die Kenntnis von
Kontonummer und PIN. Gibt der Benutzer nun eine TAN ein, um beispiels-
weise eine Uberweisung durchzufiihren, ist der Angreifer im Besitz einer
gliltigen TAN.

5.4.4 Angriff auf die Verfligbarkeit von Systemen

Immer mehr Unternehmen verwenden das Internet fiir den Aufbau von leis-
tungsfahigen Vertriebskandlen. Online-Versandhduser und Online-Buch-
handlungen wenden sich direkt an den Kunden (b2c - Business to
Customer), Zuliefer- oder Dienstleistungsunternehmen stellen ihre Dienste
anderen Unternehmen zur Verfiigung (b2b — Business to Business).

In beiden Fallen ist die Verfiigbarkeit der entsprechenden Systeme von ent-
scheidender Bedeutung, ein Ausfall hat direkte finanzielle Konsequenzen.

Jedoch steigt die Zahl von Angriffen gegen die Verfiigbarkeit (Denial-Of-
Service-Angriffe) weiter und ihre Auswirkungen werden immer katastro-
phaler. Grundsatzlich dient ein solcher Angriff nur dem Ziel, das entspre-
chende System oder Teile davon zum Absturz zu bringen oder vorhandene
Ressourcen (Anzahl an Verbindungen, Rechenzeit, Bandbreite) voll auszu-
schopfen.
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Dies geschieht durch das Ausnutzen von Sicherheitsliicken im TCP/IP-
Stack, in Betriebssystemen oder Anwendungsprogrammen, durch die diese
Software zum Absturz gebracht wird. Oft sind diese Systeme nicht verfiig-
bar, bis sie manuell neu gestartet werden.

Ein Server stellt fiir jede Verbindung Arbeitsspeicher und Rechenzeit zur
Verfiigung. Offnet ein Angreifer Tausende solcher Verbindungen, ist der Ser-
ver nicht mehr in der Lage, andere Benutzer zu bedienen. Der Server ist
nicht mehr erreichbar und kann unter der Last zusammenbrechen.

Um dies zu verhindern, wird oft die Anzahl der gleichzeitigen Verbindun-
gen pro Benutzer beschrdankt. Hacker haben daher unzdhlige Rechner im
Internet so manipuliert, dass sie gleichzeitig auf einen bestimmten Server
zugreifen. Mit diesem verteilten Angriff (Distributed-Denial-Of-Service-
Angriff) wurden groflie Internet-Portale wie Yahoo und der Online-Buch-
héndler Amazon.com lahmgelegt.

Doch auch scheinbar unempfindliche Netzwerkkomponenten wie Router
und Switches und sogar Firewalls sind nicht vor Denial-of-Service-Angrif-
fen sicher. Diese aktiven Komponenten speichern Verbindungsdaten in
Tabellen. Gelingt es dem Angreifer, diese Tabellen zu fiillen, wird das System
keine weiteren Verbindungen mehr zulassen. Im Falle der Firewall besteht
sogar die Moglichkeit, dass Daten ungefiltert weitergeleitet werden.

Erleichtert wird dies durch die Art des Verbindungsaufbaus des TCP/IP
Protokolls — dem so genannten Three-Way-Handshake. Der Client sendet ein
SYN-Paket (Synchronization), eine Verbindungsanfrage. Der Server antwor-
tet mit SYN/ACK (Synchronization/Acknowledge), Verbindungsanfrage
bestatigt. Der Client miisste nun ein ACK (Acknowledge) schicken, eine
Bestdtigung, dass die Verbindung besteht. Sendet ein Angreifer eine Reihe
von SYN-Paketen (SYN-Flooding), sind die Tabellen der aktiven Kompo-
nenten voll mit Daten {iber halboffene Verbindungen, die gar nicht oder erst
nach langer Zeit geloscht werden.

5.4.5 Missbrauch von Anwendungen

Anwendungen miissen fiir die Benutzer verfiigbar sein, damit sie ihren
Dienst versehen konnen. Datei-, Druck- und Datenbankserver sind im loka-
len Netzwerk ansprechbar, E-Mail-, FTP- und HTTP-Server sogar im gesam-
ten Internet.

Der Zweck der Systeme ist genau bestimmt. Fiir genau diesen Zweck wur-
den sie konzipiert, angeschafft und konfiguriert. Doch oft werden Systeme
von berechtigten Benutzern fiir andere Zwecke missbraucht. Auf Dateiser-
vern werden Audio- oder Videodateien aus dem Internet gespeichert,
andere Server werden zum Spielen verwendet.

Das Versenden von tausenden E-Mails, vielleicht mit anziiglichen Inhalten
oder unerwiinschter Werbung, {iber den im Internet frei zuganglichen Mail-
Server an Dritte ist sicher genau so unerwiinscht wie das Ausnutzen ihrer
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HTTP- und FTP-Server fiir das Einrichten so genannter Warez-Sites durch
Web-Piraten fiir die Verteilung von illegalen Inhalten. Auf diesen Seiten fin-
det man dann Raubkopien von Spielen und Programmen, Seriennummern
fiir Anwendungsprogramme, Programme zum Hacken, aber auch raub-
kopierte Spielfilme und Musikdateien.

Die Mitarbeiter konnen die ihnen anvertrauten IT-Systeme beabsichtigt oder
unbeabsichtigt missbrauchen. Absicht muss man z.B. unterstellen, wenn die
Mitarbeiter im Rahmen ihrer Tatigkeit unberechtigt Informationen lesen, die
nicht fiir sie bestimmt sind, oder Sicherheitsliicken ausnutzen, um ihre
Zugriffsrechte unzuldssig zu erweitern.

Mitarbeiter konnen ihr System oder andere Systeme unbeabsichtigt kompro-
mittieren, indem sie zum Beispiel:

Programme aus dem Internet laden und ausfiihren, die Viren oder Troja-
nische Pferde enthalten oder

Internetseiten laden, die manipulierte ActiveX-Controls, Java-Applets
oder JavaScript bzw. BasicScript enthalten.

In der Folge konnen die betroffenen Systeme von externen Angreifern frei
benutzt werden, um weitere Angriffe durchzufiihren.

5.4.6  Viren, Wirmer und Trojanische Pferde
ILOVE YOU!

Sicher erinnern Sie sich an den massiven Befall von E-Mail-Systemen in aller
Welt vor einigen Jahren mit diesem Virus. Und haben Sie nicht auch mit dem
Gedanken gespielt, die Mail trotz aller Warnungen zu 6ffnen?

Genau genommen handelt es sich gar nicht um einen Virus, sondern um
einen Wurm. Wo liegt der Unterschied?

Ein Virus infiziert Dateien wie ausfiihrbare Dateien oder Dokumentenda-
teien. Beim Offnen der Dateien aktiviert das Virus seine Schadensroutine, es
16scht z.B. die Festplatte. Dann nistet es sich im Hauptspeicher ein und kann
nun andere Dateien infizieren. Verbreiten kann sich das Virus nur durch die
Weitergabe der Dateien.

Ein Beispiel ist das Melissa-Virus, der Microsoft-Word-Dokumente befallt
und schon seit vielen Jahren aktiv ist. Melissa nutzt die Makro-Funktionen
von Word und wird durch das Offnen eines verseuchten Dokumentes gela-
den. Beim Offnen eines anderen Dokumentes oder dem Erzeugen eines
neuen Dokumentes hdngt das Virus die schadlichen Makros an das Doku-
ment an.

Dagegen verbreitet sich ein Wurm direkt, durch das Ausnutzen bestimmter
Funktionen in Anwendungsprogrammen. Der I-LOVE-YOU-Wurm nutzt
das Adressbuch und die Mailfunktionen von Outlook, um sich selbst an
andere Opfer zu schicken.
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Ein anderes Beispiel ist der Code Red-Wurm, der in diesem Jahr Tausende
von Web-Servern befallen hat. Der Wurm nutzte eine Sicherheitsliicke im
Microsoft-Internet-Information-Server, die seit tiber zwei Jahren bekannt ist,
um auf Funktionen des Servers zuzugreifen. Da dies auf demselben Weg pas-
siert, wie der Abruf von Webseiten, konnte keine Firewall eingreifen. Und da
keine Dateien infiziert wurden, waren auch Anti-Viren-Programme hilflos.

Der Wurm versendete sich selbst an weitere, zuféllig ausgewéhlte Web-Server
im Internet. Noch heute, ein halbes Jahr nach dem ersten Auftreten, lassen
sich entsprechende Eintrdge in den Log-Files finden. Dennoch war, was die
Verteilung betrifft, Code Red relativ uneffektiv. Wegen der zufélligen Aus-
wahl der Zielrechner wurden einige Server mehrfach befallen, andere gar
nicht. Es muss jedoch davon ausgegangen werden, dass die Routine zur Ver-
teilung inzwischen so optimiert ist, dass das gesamte Internet in wenigen
Sekunden angegriffen werden kann. Dies geschieht z.B. durch systematischen
Befall ganzer Subnetze oder der Verwendung eines verteilten Adressbuches.

In den letzten Jahren haben so genannte Trojanische Pferde einen zweifelhaften
Ruf erlangt. Der Name riihrt aus der Tatsache, dass die schddlichen Inhalte
zumeist in scheinbar niitzlichen Programmen versteckt sind. Einmal instal-
liert, stellen Sie in der Regel einen Internet-Dienst zur Verfiigung, zu dem sich
ein Angreifer verbinden kann, um Kontrolle {iber den befallenen Rechner zu
erlangen. Des weiteren erhilt der Angreifer auch alle Informationen tiber
Eingaben des Benutzers oder den Inhalt von Festplatten und Laufwerken.
Selbst die aktuelle Bildschirmanzeige bleibt ihm nicht verborgen.

Relativ jung dagegen ist das Tarnen Trojanischer Pferde in Werbebannern.
Diese gehoren inzwischen zum Alltag im Internet. Die Ersteller von Websei-
ten und die Programmierer von Freeware-Programmen versuchen so, ihre
kostenlose Angebote zu finanzieren. Normalerweise sind Werbebanner
nicht gefdhrlich, sie bringen jedoch auch nur wenig Nutzen. Um den zu
erhohen, sammeln einige dieser Banner alle Informationen eines Benutzers
(IP-Adresse, Laufwerksinhalte, Tastatureingaben) und senden sie an einen
Sammel-Server. Dort sollen die Gewohnheiten des Benutzers ausgewertet
werden, um Werbung gezielter anbringen zu kénnen. Dass dabei auch ver-
trauliche Daten, wie Passworter oder Kreditkartendaten tibermittelt wer-
den, stort die Betreiber kaum.

5.5 Menschliches Fehlverhalten

In den vorangegangenen Abschnitten wurden Szenarien vorgestellt, die von
Angreifern von innerhalb oder aufierhalb von Organisation ausgehen und
von diesen vorséitzlich verursacht werden.

Doch Bedrohungen entstehen nicht nur durch Vorsatz. Menschen machen
menschliche Fehler. Ob aus Leichtfertigkeit, fehlender Konzentration oder
dem Mangel an Fachwissen; kleine Fehler in unserer alltédglichen Arbeit kon-
nen Angreifern Tiir und Tor 6ffnen.
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Ein wesentliches Glied in unserer IT-Landschaft sind die Administratoren,
die das reibungsfreie Funktionieren der Systeme und Anwendungen
gewihrleisten. Durch eine richtige Konfiguration der Anwendungen und
Systeme sind sie dabei auch fiir deren Sicherheit verantwortlich. Fehlkonfi-
guration und Abweichung von bestehenden Richtlinien kénnen zu einem
Sicherheitsrisiko werden und Angriffe wie zuvor beschrieben ermdéglichen.

Doch auch die ungetestete Ubernahme einer neuen Konfiguration in einem
produktiven System kann die Verfligbarkeit des Systems massiv bedrohen.
Dies kann nur durch den Einsatz einer Testumgebung verhindert werden,
die dquivalent zur Produktivumgebung installiert wird. Hier kénnen neue
Konfigurationen, die Implementierung neuer Software oder das Einspielen
von Updates ausfiihrlich getestet werden.

Die Standardkonfiguration, mit der Betriebssysteme wie Windows 2000/ XF,
Unix oder Linux ausgeliefert werden, ist oft auf grofitmogliche Kompatibili-
tdt zu bestehenden Anwendungen, weniger auf Sicherheit ausgerichtet. Pro-
bleme, die daraus entstehen konnen sind:

Vergabe von zu vielen Berechtigungen an Benutzer,
unnétige Aktivierung von Standard-Diensten,
unzureichende Filterung von Datenstromen (Paketfilter),
unzureichendes Passwortmanagement,

unzureichende Protokollierung und

fehlende Patches/Updates.

Die Verantwortung fiir die IT-Sicherheit allein zentralen Stellen oder den
Administratoren zu {iberlassen, wiirde die globale Bedeutung der IT-Sicher-
heit abmindern. Jeder Einzelne ist an seinem Arbeitsplatz fiir die Sicherheit
seines Umfeldes verantwortlich und kann damit zu einem Sicherheitsrisiko
in seinem Bereich werden. Oft sind einfache Benutzer ohne weitergehende
Berechtigungen das bevorzugte Ziel von Angreifern. Durch gezielte Fragen
(Social Engineering) kann ein Angreifer von den Benutzern erste Ansatz-
punkte fiir einen erfolgreichen Angriff erfahren. Ihn interessieren zunéachst
Informationen iiber die Netzwerktopologie, den Namen eines Servers und
seine IP-Adresse. Auch der Name eines Benutzers und sein Passwort sind
von wesentlicher Bedeutung und kénnen meist erfolgreich erfragt werden.

Im einfachsten Fall ruft der Angreifer die Systemverwalter an, gibt vor ein
Mitarbeiter zu sein und bittet um das Riicksetzen des Passwortes. Aber auch
der umgekehrte Weg ist moglich. Der Angreifer ruft einen Mitarbeiter an,
gibt sich als Systemverwalter aus und bittet um die gewiinschten Informa-
tionen.

Mangelnde Sachkenntnis und fehlendes Sicherheitsbewusstsein, beides her-
vorgerufen durch unzureichende Schulungen der Mitarbeiter, sind die
Grundlage fiir den Erfolg entsprechender Angriffe.
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5.6 Organisatorische Schwachstellen

Die Erreichung und Aufrechterhaltung eines angemessenen Sicherheits-
niveaus erfordert neben einer Reihe von technischen Mafinahmen auch
umfangreiche organisatorische Regelungen. Diese miissen, entsprechend
dem Aufbau eines Unternehmens, in allen Bereichen und Ebenen der Auf-
bauorganisation festgelegt und durchgesetzt werden.

Fehlen solche Regelungen, kénnen die vorab genannten Bedrohungen sehr
leicht zu konkreten Sicherheitsliicken werden. Sicherheitsrelevante Vorfille
werden dann entweder zu spit als solche erkannt oder ihre Auswirkungen
kénnen nicht eingeschréankt werden.

Organisatorische Probleme entstehen beispielsweise:
durch nicht geklarte Zustandigkeiten,

durch unzureichende organisatorische Abldufe (z.B. in der Anwen-
dungsentwicklung),

durch fehlende oder unvollstdndige Richtlinien,
durch unzureichende Erarbeitung von IT-Sicherheitskonzepten,

durch mangelnde Fortbildung der Mitarbeiter zum Thema IT-Sicherheit
oder

durch fehlende Kontrollmafinahmen (z.B. Durchfiihrung von Security-
Audits).

Die Wirksamkeit organisatorischer Regelungen wird durch solche Probleme
untergraben. Welchen Nutzen hat das beste Virenschutzsystem oder die teu-
erste und ausgereifteste Firewall, wenn Benutzer und Administratoren
immer wieder versuchen, deren Wirksamkeit zu umgehen? Durch prizise
Arbeitsanweisungen fiir den Umgang mit Internet und E-Mail, verbunden
mit regelméfligen Schulungen tiber die Risiken dieser Medien, kénnen die
mit der Nutzung des Internet verbundenen Gefahren viel besser vermieden
werden, als durch komplexe technische Einrichtungen.

Ebenso muss die Verantwortung des Einzelnen fiir die von ihm genutzten
Anwendungen und Systeme gestarkt werden. Nur so kann gewdahrleistet
werden, dass auftretende Stérungen friihzeitig erkannt und beseitigt wer-
den kénnen.

5.7 Technisches Versagen

Blue Screen of Death, Mediation Guru, Core Dump, Kernel Panic, fast jedes
Betriebssystem hat seinen eigenen Begriff fiir den Totalabsturz. Und jeder hat
ihn schon einmal erlebt. Die Technik hat versagt, wieder einmal. Mal ist die
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Hardware schuld (Festplattencrash, Ausfall von Systemteilen, elektromagne-
tische Storung in Kabeln, Fehler in Speicherbausteinen). Ein anderes Mal die
Software (Fehler in Firmware, Treibern oder Anwendungsprogrammen).

5.8 Katastrophen

Der letzte betrachtete Bereich von Bedrohungen umfasst die so genannte
»Hohere Gewalt«. Zu diesen Ereignissen, die sich meist nicht verhindern las-
sen, gehoren Erdbeben, Feuer, Wassereinbriiche, aber auch der Ausfall der
externen Stromversorgung oder Kommunikationseinrichtungen.

Die Wahrscheinlichkeit, dass solch ein Ereignis eintritt, ist relativ gering. Im
Falle eines Falles sind jedoch meist grofie Teile der Systeme betroffen, bzw. die
Auswirkungen sind gravierend und nur mit hohem Aufwand zu beseitigen.

So kann, z.B. bei Bauarbeiten auf dem Geldnde, ein Hauptstromkabel durch
Baggerarbeiten durchtrennt werden. Die Folge ist zundchst der Totalausfall
aller Systeme. Doch auch nach dem Wiederherstellen der Stromversorgung
droht weiteres Ungemach. Mit hoher Wahrscheinlichkeit sind die Server
nicht ordnungsgemadf heruntergefahren. Bei vielen der géngigen Dateisys-
teme sind dabei Dateien unwiederbringlich zerstort.

»Kein Problem, spielen wir das Backup wieder ein«, werden Sie vielleicht
sagen. »Backup, welches Backup?«, entgegnet aber vielleicht der Adminis-
trator.

Nattirlich haben Sie ein Backup. Doch hat auch schon mal jemand das Wie-
derherstellen der Dateien getestet? Welche Schritte sind zu gehen, um das
Gesamtsystem wieder zum Laufen zu bringen? Dies klért ein Notfall-Plan —
sofern er existiert.

Grofere Schédden, in der Regel auch nicht durch einen Notfall-Plan zu behe-
ben, verursacht ein Brand. In diesem Fall geht es meist nur noch um die Ret-
tung von Daten und die Minimierung der Auswirkungen. Deshalb darf der
Brand auch nie durch eine Sprinkleranlage geloscht werden. Auch muss
darauf geachtet werden, dass die Datensicherungsbestdnde nicht in raumli-
cher Nahe der Serversysteme gelagert werden.

5.9 Zusammenfassung

Die Zahl der Bedrohungen fiir ein Unternehmen ist enorm. Die vorangegan-
genen Abschnitte haben vielleicht dazu beitragen kdnnen, die wesentlichen
Bedrohungen vorzustellen.

Es ist wichtig, die spezifischen Bedrohungen zu kennen, die unter Umstén-
den des Erfolg eines Unternehmens gefdhrden kénnen. Dann kénnen auch
Mafinahmen definiert werden, die das Risiko einschrianken.
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Die Implementierung einer Firewall allein reicht nicht aus, das Unterneh-
mensnetzwerk abzusichern. Dies hat das Beispiel am Anfang des Kapitels
deutlich gezeigt. Es ist notwendig, die Mafinahmen aufeinander abzustim-
men. Das Ziel muss es sein, einen Level an Sicherheit festzulegen, der tiber
das gesamte Unternehmen, also Organisation, Personal, Infrastruktur und
Technik, gewihrleistet wird. Gleichzeitig muss in regelméifligen Abstdnden
der aktuelle Stand der IT-Sicherheit {iberpriift werden.

IT-Sicherheit ist ein fortlaufender Prozess. Verdnderte Geschéftsprozesse
bedingen neue Anforderungen an die Sicherheit der Unternehmensdaten.
Gleichzeitig bringt die rasante Verdnderung des weltweiten IT-Marktes das
Auftreten neuer Bedrohungen mit sich.
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Sicherheitsbewusstsein
im Mittelstand

Detlef Schumann

6.1 Einleitung

Im betrieblichen Alltag eines Unternehmens nimmt der Einsatz von Technolo-
gien der Informationstechnik stetig zu. Die schnelle Abwicklung von Auftra-
gen, eine wirtschaftliche Lagerhaltung oder ein effektiver Informationsaus-
tausch innerhalb des Unternehmens oder mit anderen Partnern sind unter
anderem notwendige Faktoren fiir eine wirtschaftliche Produktionsweise viele
Betriebe. Vielfach steuern IT-Systeme nicht nur die Produktion, sondern sind
auch verantwortlich fiir haustechnische (Telefon-, Klima- und Heizungsanla-
gen) sowie sicherheitstechnische Anlagen (Brandmelde- und Uberwachungs-
anlagen). Leider ist das Bewusstsein iiber die eigene Abhingigkeit von IT-Sys-
temen und die daraus resultierende Verletzlichkeit nicht ausreichend
vorhanden.

Informationssicherheit fiir unternehmenskritische Daten, geistiges Eigen-
tum wie Konstruktionszeichnungen oder Patente und Kundendaten wird
immer noch als Phanomen angesehen. Beim potenziellen Risiko eines elek-
tronischen Angriffes mangelt es vielerorts noch an der notwendigen Sensibi-
litdt. Denn Informationen als eigentlicher Vermogenswert eines Unterneh-
mens werden immer noch zu wenig erkannt. Jede Kompromittierung der
Vertrauenswiirdigkeit oder Integritit konnte dabei den Verlust des Kunden-
vertrauens oder eines Wettbewerbsvorteils nach sich ziehen.

Sicherheitsaspekte fiir mittelstandische Unternehmen umfassen dabei insbe-
sondere die Anbindung an 6ffentliche Netze (Internet), die Sicherheit des
lokalen Netzes sowie die Anwendungssicherheit. Generell bedingt die Infor-
mationssicherheit dabei Mafinahmen, um die Authentizitit, Vertraulichkeit,
Integritdt und Verbindlichkeit von Nachrichten und Informationen sowie
die Verfiigbarkeit und die berechtigte Benutzung von betrieblichen Ressour-
cen sicherzustellen.
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Abbildung 6.1:
Aspekte der
IT-Sicherheit

6 Sicherheitsbewusstsein im Mittelstand

6.2 Grundlegende Begriffe und
Sachverhalte

6.2.1  Aspekte der IT-Sicherheit

Mit der zunehmenden Vernetzung innerhalb und aufierhalb der Firmen
droht die Gefahr, dass sich Unberechtigte Zugang zu Informationen und
Daten verschaffen und Manipulationen vornehmen, um den Unternehmen
zu schaden, oder sich einen eigenen Vorteil zu verschaffen. Die Abschédtzung
dieses Gefahrenpotenzials macht es nétig abzukldren, gegen wen man sich
schiitzen will.

Zum Beispiel kann fiir eine Organisation das Gefahrenpotenzial aus der
Gruppe der Personen in folgende verschiedene Kategorien eingeteilt werden:

verdrgerte ehemalige Mitarbeiter,
unehrliche Mitarbeiter,

Mitarbeiter mit schlechter Schulung,
Hacker oder

Mitbewerber.

Bei dieser Einteilung ist zu beachten, dass diese Gruppen die Sicherheitsvor-
kehrungen zum Teil bewusst, aber auch unbewusst untergraben.

Mehrere Studien belegen, dass sicherheitsgefdhrdende Vorfille in Unterneh-
mungen zu 60% bis 80 % aus den eigenen Reihen erfolgen.

Aspekte der IT-Sicherheit

I
| | | I
Vertraulichkeit Integritat Authentizitat Verfuigbarkeit

Die vier Kategorien Vertraulichkeit, Integritiit, Authentizitit und Verfiigbarkeit
bilden die Kriterien, die ein Sicherheitskonzept fiir ein Unternehmen erfiil-
len muss. Es sind Anforderungen an ein Modell, das Mafinahmen bereitzu-
stellen hat, um ihre Einhaltung gewéhrleisten zu kénnen.

Mit Vertraulichkeit ist gemeint, dass zu bearbeitende vertrauliche Daten, nur
den berechtigten Personen zugéanglich sind. Ein Verlust liegt bereits vor, wenn
nicht gentigend Sorgfalt beziiglich ihrer Geheimhaltung eingehalten wird.
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In jedem einzelnen Unternehmensbereich muss mit geeigneten Mafinahmen
der Eingriff Unbefugter in interne Datenbestande verhindert werden.

Der Ausschluss einer unberechtigten Anderung der verarbeiteten Daten
wird als Integritit bezeichnet. Dabei ist gemeint, dass der gew{inschte Emp-
fanger genau die Daten einer Nachricht erhilt, die der Absender tibertragen
hat. Dieses Integritatskriterium ist auch innerhalb eines Betriebes zu beach-
ten. Ein interner Mitarbeiter muss beim Dateiaufruf exakt die Informationen
bekommen, die zuletzt so gespeichert wurden. Es besteht die Gefahr, dass
Unberechtigte im internen Datenbestand der Firma Manipulationen vorneh-
men oder Online-Dokumente beim Datentransfer verandern.

Unter der Authentizitit von Daten wird verstanden, dass der Empfinger
erkennen kann, wer der wirkliche Absender eines Dokumentes ist. Der
Absender muss aber auch Gewissheit haben, dass die gesendeten Daten nur
an den beabsichtigten Empfanger gelangen.

Als vierter Aspekt der Sicherheitsanforderungen gilt die Gewéhrleistung
der Verfiigharkeit von IT-Dienstleistungen, IT-Funktionen, Informationen
und Daten. Sie sollen jederzeit in voller Funktionalitdt benutzbar sein.

6.3 Sicherheit im mittelstandischen
Betrieb

6.3.1 Einteilung der mittelstandischen Unternehmen

Die kleinen und mittelstdndischen Unternehmen haben in der Bundesrepu-
blik Deutschland eine entscheidende volkswirtschaftliche Bedeutung. Viele
wirtschaftliche Eckzahlen wie steuerpflichtige Umsétze, Bruttowertschop-
fung aller Unternehmen, Beschiftigungszahlen aller Arbeitnehmer oder
Ausbildungsplatze werden zum groflen Teil durch diese Unternehmen
getragen.

Zur Beschreibung der quantitativen Kriterien von mittelstdndischen Unter-
nehmen kommen die Betriebsgrofie, die Beschéftigtenzahl und der Jahres-
umsatz in Betracht. Aufgrund dieser Richtgréfien werden in Deutschland
die Unternehmen wie folgt eingeteilt.

UnternehmensgroBe ::I;I::a'efrtig ten Jahresumsatz in €
Klein Bis 9 Bis unter 500 T

Mittel 10 bis 499 Uber 500 T bis 50 Mio.
GroB Uber 500 Uber 50 Mio.
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Tendenziell ist zu bemerken, dass Unternehmen mit zunehmender Grofde
und strukturellem Aufbau in Sachen Informationssicherheit ein hoéheres
Niveau erreichen. In der Betrachtung wird auf Unternehmen bis zu maximal
500 Mitarbeiter eingegangen, da diese Unternehmensgruppe in der Regel
ein nicht so grofS ausgepréagtes Sicherheitsbewusstsein entwickelt hat.

6.3.2 Gefahrenpotenzial

Bei der Nennung der moglichen Gefahrenpotenziale kann nur eine kleine
Auswahl getroffen werden. Die folgende Auflistung erhebt nicht den
Anspruch auf Vollstandigkeit:

Jedes mittelstandische Unternehmen ist potenziell gefdhrdet.

Es existieren keine mittelstindischen Unternehmen, die nicht iiber sen-
sible Informationen oder Kommunikationsbeziehungen verfiigen. Die
Gefahr des Risikos Opfer von Wirtschaftsspionage zu werden, steigt mit
der Zunahme von Beziehungen nach auflen, iiber die Informationen aus-
getauscht werden sollen. Zu einer weiteren Erh6hung des Gefahrenpo-
tenzials tragen auch solche Entwicklungen wie z.B. Outsourcing oder die
Auslagerung von Wartungstétigkeiten (Fernwartung) bei.

Gesamtstrategien in der Informationstechnologie sind in mittelstdndi-
schen Unternehmen selten vorhanden.

Investitionen in Informationstechnik erfolgt meistens nur in erforderli-
chen Einzelsegmenten. Die Entscheidungen fiir den Einsatz von neuen
Technologien werden fiir bestimmte Bereiche nach Notwendigkeit
getroffen. Solche Investitionen sind zum Beispiel der Einsatz von ERP-
oder CRM-Softwarelosungen (Enterprise Resource Planning oder Custo-
mer Relationship Management). Diese Anschaffungen erfolgen aber
nicht im Rahmen einer gesamten IT-Strategie sondern nur punktuell.

In der Regel werden keine IT-Sicherheitskonzepte bei der Anschaffung
von Informationstechnologien mit eingekauft.

Die Investition erfolgt nur zur Lésung von Problemen in einzelnen Berei-
chen des Unternehmens. Notwendige Planungen und die Bereitstellung
von Mitteln fiir die IT-Sicherheit werden in diesem Zusammenhang nicht
mit berticksichtigt.

Sicherheitsgefahren wachsen mit der Nutzung von Informationstechno-
logie.

Es besteht ein enger Zusammenhang zwischen der Erhhung des Gefah-
renpotenzials und der Intensitit der Nutzung von neuen Technologien.
In Unternehmen mit einer hohen Nutzung sind viel mehr, da bereits auf-
getretene, Sicherheitsvorfille bekannt, als in Unternehmen mit einer
geringeren Nutzung. Gleichzeitig ist aber zu bemerken, dass in solchen
Unternehmen die Schdden durch Fehler der eigenen Mitarbeiter geringer
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ausfallen. Dies ist darin begriindet, dass in Firmen mit einer intensiven
Nutzung der Informationstechnologie die Qualifizierung der Mitarbeiter
besser ist.

Alle Unternehmensbereiche in mittelstindischen Unternehmen sind
Sicherheitsgefahren ausgesetzt.

Die betriebswirtschaftlichen Bereiche (z.B. Finanzbuchhaltung, Control-
ling, Forschung und Entwicklung, Produktion) in einem Unternehmen
sind lohnende Angriffsziele fiir Wirtschaftsspionage.

6.3.3 Die Fahigkeit der Bewaltigung von
Sicherheitsgefahren

Mit abnehmender Grofie von Unternehmen ist auch der Fahigkeit der
Bewdltigung von Sicherheitsgefahren eine Grenze gesetzt. In kleinen Unter-
nehmen fehlt meistens eine hinreichende Sicherheitsstrategie. Mit der
Annahme einer tdglichen Datensicherung sei die Firma hinreichend auf
einen Datenverlust abgesichert, wird jede weitere Investition in Sicherheit
vernachlassigt.

Des Weiteren fehlen den mittelstindischen Unternehmen in der Regel eine
strategische Planung sowie ausreichend qualifiziertes und sensibilisiertes
Personal.

Die groien Schwierigkeiten bei der Bewdiltigung von Sicherheitsgefahren
werden bei den kleinen und mittleren Unternehmen nicht nur durch die
geringen personellen sondern auch durch die niedrigen finanziellen Res-
sourcen hervorgerufen.

Weitere Punkte der schlechten Bewéltigung von Sicherheitsgefahren sind:

Schlechtes Problembewusstsein auf der unteren Mitarbeiterebene sowie
bei der Unternehmensleitung.

Ein grofler Schwachpunkt ist in der fehlenden Sensibilitét bei den Mitar-
beitern zu sehen. Das Management in einem Unternehmen — welches die
Unternehmensstrategie entscheidet — hat oft ebenfalls ein geringes
Bewusstsein in Fragen der IT-Sicherheit. Vielerorts ist das Problem zu
erkennen, dass die Unternehmensleitung sich der Problematik von
Sicherheitsgefahren verschliefit und der Meinung ist, dass ihre Firma viel
zu uninteressant fiir etwaige Attacken ist. Viele Unternehmer vertreten
den Standpunkt, dass sie keine schiitzenswerten Informationen besitzen.

Reaktion mit technischen Mitteln auf eingetretene Schéden.

In den meisten Unternehmen wird auf eingetretene Schaden mit techni-
schen Mitteln, wie z.B. Verbesserung des Virenschutzes oder Einsatz
einer Firewall reagiert. Bei dieser Vorgehensweise erfolgen die hochsten
Investitionen in technische oder bautechnische Mafinahmen und not-
wendige Investitionen in organisatorische oder personelle Mafsnahmen
werden vernachléssigt.
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Sicherheit wird nicht als umfassender Prozess verstanden.

In vielen Unternehmen werden Investitionen in Sicherheitsprodukte
getatigt, wenn bereits Schwachstellen aufgetreten sind und Maffnahmen
getroffen werden miissen. Diese Vorgehensweise ist aber nicht in einem
Prozess verankert, der sich mit einer kontinuierlichen Auseinanderset-
zung zu Sicherheitsfragen beschiftigt.

Mangelnde Unterstiitzung durch die Unternehmensleitung.

Viele Unternehmen werden durch einen kleinen Personenkreis gefiihrt,
welcher sich mit der Problematik IT-Sicherheit wenig oder gar nicht aus-
einandersetzt. Die Kosten fiir mogliche Schdden von Sicherheitsgefahren
und deren Auswirkungen auf das Unternehmen lassen sich schwer
ermitteln und werden daher durch die Geschiftsleitung nicht genug
beachtet.

Es werden den Sicherheitsproblemen nicht geniigend Aufmerksamkeit
geschenkt, weil eine Einbindung in die Betriebsabldufe schwer méglich
ist und die Produktorientierung durch den Unternehmer eine solche
Sicht erschwert. Langfristige Entscheidungen in eine IT-Strategie und der
damit verbundenen IT-Sicherheit sind aus Zeit- und finanziellen Griin-
den durch das Management nicht vorhanden.

Finanzielle und personelle Ressourcen.

Ressourcenprobleme vor allem finanzieller und personeller Art fiihren in
mittelstindischen Unternehmen dazu, dass Investitionen nicht langfristig
geplant und vorbereitet werden, sondern mehr oder weniger sprunghaft
erfolgen und sich auf unbedingt erforderliche Mafinahmen konzentrieren.

Die Anstellung von Sicherheitsbeauftragten oder auch die Freistellung
von Mitarbeitern fiir die IT-Sicherheit tibersteigt in vielen Firmen die vor-
handenen Moglichkeiten und werden nicht vorgenommen.

Einsatz von externen Dienstleistungsunternehmen.

Aufgrund der zuvor erwdhnten geringen Kapazitdten miissten mittel-
standische Unternehmen verstarkt aus externe Dienstleister zuriickgrei-
fen. Diese Inanspruchnahme scheitert nicht nur an den anfallenden
Kosten, sondern auch an starren Denkweisen des Managements, die kei-
nem Dritten Einblick in das Unternehmen geben wollen.

Fehlende Schulung und Weiterbildung in Fragen der IT-Sicherheit.

Durch eine hohe Arbeitsbelastung der Mitarbeiter in mittelstandischen
Unternehmen ist der Zeitaufwand fiir notwendige Schulungs- oder Infor-
mationsveranstaltungen sehr begrenzt. Die starke Einbindung der Mitar-
beiter in den Betriebsalltag ldsst wenig Spielraum fiir solche Mafinahmen.

Gleichzeitig spielen in diesem Zusammenhang auch die geringen finan-
ziellen Ressourcen eine wichtige Rolle.
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Sicherheit im mittelstdndischen Betrieb

Grofiunternehmen verlangen immer mehr Sensibilitét in Sicherheitsfra-
gen von den mittelstandischen Unternehmen.

Durch die engere Anbindung von Mittelstandsbetrieben an den Produk-
tionsprozess von Groffunternehmen wird das Verlangen dieser an eine
umfassende IT-Sicherheitspolitik auch innerhalb des Mittelstandes gro-
Ber. Viele grofle Konzerne verlangen heute von ihren Zulieferern zur
Sicherung ihrer eigenen sensiblen Daten ein hohes Sicherheitsniveau.
Leider ist die Unterstiitzung seitens der »Grofien« noch nicht ausgepragt

genug.

6.3.4 Vorhandene Sicherheitsliicken im Mittelstand

Eine genaue Analyse der unterschiedlichen Gefahrenpotenziale hat einen
grofien Einfluss auf geeignete Strategien fiir die Gefahrenvorbeugung und
-abwehr. Jedes mittelstandische Unternehmen muss sich die Frage stellen,
woher Bedrohungen kommen konnen. Folgende Fragen konnen gestellt
werden:

Werden die meisten Schiaden

durch die eigenen Mitarbeiter,
durch den bewussten Missbrauch von Informationen oder
durch Datendiebstahl von Externen verursacht?

Welche Wirkungen haben Viren oder Trojanische Pferde?

Wie wirken sich Software-Anomalien oder Software-Defekte aus?

Im Folgenden werden einige hdufig vorkommende Sicherheitsprobleme
aufgelistet:

Fehler durch eigene Mitarbeiter.

Die meisten Schiaden werden durch Mitarbeiter verursacht. Die meisten
Schiden entstehen durch:

Nichtbefolgung von Vorschriften und Anweisungen,

Unzureichende Ausbildung,

Unachtsamkeit und Uberforderung,

Unzufriedenheit und mangelnde Motivation oder

Zielgerichtetes Handeln.
Social Hacking (Erschleichung von Passwortern).
Durch eine geringe Sensibilisierung der Mitarbeiter in Fragen der IT-
Sicherheit haben die sogenannten Social-Hacking-Attacken immer mehr
Erfolg. Gerade in mittelstaindischen Unternehmen ist diese Methode ein
leichtes Mittel um an sensible Informationen zu gelangen. Das Verfahren

basiert nicht auf komplizierten technischen Verfahren und ist mit einfa-
chen Mitteln moglich. Dabei versucht der Angreifer, iiber Telefon oder
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ein personliches Gesprach an Passworter oder Zugriffscodes zu gelan-
gen. Diese Methode ist in Unternehmen mit einer geringen Sicherheits-
kultur in den meisten Féllen duf8erst erfolgreich.

Einsatz von Firewall-Losungen.

In immer mehr mittelstindischen Unternehmen werden Firewalls zum
Schutz eingesetzt. Diese entsprechen zum grofiten Teil den technischen
Anforderungen. Diese Losungen sind aber selten in einem umfassenden
Sicherheitskonzept integriert, welches ein eigenes Firewall-Konzept ver-
langt. In dieser Konzeption ist nicht nur der Einsatz einer Firewall
beschrieben, sondern auch, dass diese stindig tiberwacht und aktuali-
siert werden muss. Nicht selten erfolgen erfolgreiche Angriffe iiber
bekannte Sicherheitsliicken in den eingesetzten Firewalls.

Datenverschliisselung.

Der Datenaustausch mit anderen Unternehmen erfolgt sehr oft tiber
E-Mail. Es werden nicht nur der normale Schriftverkehr iiber dieses
Medium abgewickelt sondern auch sensible Daten wie Konstruktions-
zeichnungen, Bilanzen, Angebote versendet. Eine Verschliisselung oder
digitale Signaturen sind in den wenigsten Unternehmen etabliert.

Schulungen im Bereich IT-Sicherheit.

Wie oben schon beschrieben, erfolgen die meisten Schaden durch die
eigenen Mitarbeiter. Schulungen zum Thema Sicherheit werden aber in
den meisten mittelstindischen Betrieben »stiefmiitterlich« behandelt.
Erst bei Sicherheitsvorfallen oder eingetretenen Schiaden wird reagiert.

Sicherheitsbeauftragter.

Die wenigsten Unternehmen haben die Rolle eines IT-Sicherheitsbeauf-
tragten etabliert. Gerade die Rolle eines Sicherheitsbeauftragten ist
jedoch wichtig fiir die Umsetzung einer umfassenden Sicherheitsstrate-
gie im Unternehmen. Diese Stelle muss mit den entsprechenden Kompe-
tenzen ausgestattet sein, um dieses Ziel zu erreichen.

6.4 Auswege aus dem mangelnden
Sicherheitsbewusstsein

Die folgenden Ausfithrungen sind als Anregung zu verstehen und bieten
einige Ansatzpunkte fiir eine Verbesserung der Sicherheitslage und die
Sicherheitsperspektiven der mittelstdindischen Unternehmen.
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Auswege aus dem mangelnden Sicherheitsbewusstsein

6.4.1 Etablierung eines unternehmensweiten
IT-Sicherheitsmanagements

IT-Sicherheitsmanagement stellt jenen Teil des allgemeinen Risikomanage-
ments dar, der die Vertraulichkeit, Integritait, Verfiigbarkeit und Authentizi-
tat von IT-Systemen gewéhrleisten soll.

Dabei handelt es sich um einen kontinuierlichen Prozess, dessen Strategien
und Konzepte stindig auf ihre Leistungsfahigkeit und Wirksamkeit zu tiber-
priifen und bei Bedarf fortzuschreiben sind.

Unternehmensleitung

: . . E |
: IT-Sicherheitsmanagement- ¢—» Anfor)g[grrlr}r?gen

--p

Team
(1]
® o
\ 4 :
IT-Sicherheits-  ,__.:
Beauftragter
: ¢.._._._ IT-Sicherheits-
X konzept
Pt
Administrator Sicherheits-
ziele
\/ \ 2
L» IT-Anwender
Erlduterungen:
0 IT-Sicherheitsbeauftragten-Bereiche ~ ------- » bestellt/weist an
@ IT-Sicherheitsbeauftragter —— ist Mitglied von

—> erarbeitet
—-— wird umgesetzt von
e——» berat

——>» bericksichtigt

@ ggf. Datenschutzbeauftragter

Die angestrebte Sicherheitspolitik sowie die angestrebten IT-Sicherheitsziele
konnen nur erreicht werden, wenn das IT-Sicherheitsmanagement organisa-

tionsweit umgesetzt wird.
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Abbildung 6.3:
Aktivititen Sicher-
heitsmanagement

Betrieb
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\ 4

Erstellung eines IT-Sicherheitskonzepts

Schutzbedarfsfeststellung
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Risikoanalyse- und Bewertung

IT-Sicherheitskonzept inkl. Kosten/Nutzen-Betrachtung

Restrisiko
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Planung Wiederanlauf Training
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IT-Sicherheit im laufenden Betrieb
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— IT-Grundschutz-

handbuch
und

IT-Sicherheits-
handbuch

(=

Aufrechterhaltung des Sicherheitsniveaus

Change Management

Reaktion auf sicherheitsrelevante Ereignisse

Dieser iibergreifende Charakter des IT-Sicherheitsmanagements macht es

notwendig

die IT-Sicherheitsmanagementorganisation,

die Verantwortlichkeiten, und

die Kommunikationswege

innerhalb der des Unternehmens festzulegen.

Zentrale Aufgaben im IT-Sicherheitsmanagement kommen dabei

dem IT-Sicherheitsmanagement-Team,

dem IT-Sicherheitsbeauftragten des Unternehmens,

bei Bedarf den IT-Sicherheitsbeauftragten der Bereiche,

bei Bedarf den Datenschutzbeauftragten und

den Administratoren

zu.

Der Aufbau eines behérdenweiten IT-Sicherheitsmanagements ist notwen-
dig, um einen sicheren Betrieb der Informationstechnologie im Unterneh-
men zu gewdhrleisten.
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6.4.2 IT-Sicherheitsbeauftragter im Unternehmen

Eine Aufgabe des IT-Sicherheitsbeauftragten wird u.a. sein, den Mitarbei-
tern die Bedeutung bzw. Klassifizierung der Schadenswerte noch eingehen-
der zu vermitteln, um mit jeder Fortschreibung des Sicherheitskonzepts die
Qualitat der Ergebnisse sicherzustellen.

Zu den Pflichten des Sicherheitsbeauftragten gehoren:

Die verantwortliche Mitwirkung an der Erstellung des IT-Sicherheits-
konzepts

Die Gesamtverantwortung fiir die Realisierung der ausgewihlten
Sicherheitsmafinahmen

Die Planung und Koordination von Schulungs- und Sensibilisierungs-
veranstaltungen

Die Gewéhrleistung der IT-Sicherheit im laufenden Betrieb

Die Verwaltung der fiir IT-Sicherheit zur Verfligung stehenden Ressourcen

6.4.3  Erstellung und Weiterentwicklung eines
Sicherheitskonzepts

Ein aufgestelltes unternehmensweites Sicherheitskonzept ist kein statisches,
unverianderbares Dokument, sondern muss stets auf seine Wirksamkeit,
Aktualitdt und die Umsetzung in der tdglichen Praxis tiberpriift werden.
Insbesondere ist es von Bedeutung, dass die Liste der existierenden bzw.
noch umzusetzenden Sicherheitsmafinahmen stets dem tatsachlichen aktu-
ellen Stand entspricht. Es ist regelméfig fortzuschreiben aufgrund

von Verdnderungen technischer Rahmenbedingungen,

von Verdnderungen organisatorischer Rahmenbedingungen,

von Verdnderungen von Schadenswerten und/oder Haufigkeiten,
des Auftretens neuer Bedrohungen,

des Wegfalls bisheriger Bedrohungen,

sich dadurch verdndernden Risiken und

der Einfiihrung neuer Applikationen.

Ziel muss es sein, das erreichte Sicherheitsniveau zu erhalten bzw. in den
kritischen Punkten zu erh6hen.

Voraussetzungen fiir eine effiziente und zielgerichtete Fortschreibung des
IT-Sicherheitskonzepts sind:

Die laufende Uberpriifung von Akzeptanz und Einhaltung der IT-Sicher-
heitsmafinahmen
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Die Protokollierung von Schadensereignissen

Die Kontrolle der Wirksamkeit und Angemessenheit der Mafinahmen

6.4.4 RegelmaBige Audits der
IT-SicherheitsmaBBnahmen

Im IT-Sicherheitsprozess geht es nicht nur darum, das angestrebte IT-Sicher-
heitsniveau zu erreichen, sondern dieses auch dauerhaft zu gewahrleisten.
Um die bestehende IT-Sicherheitspolitik aufrechtzuerhalten und fortlaufend
zu verbessern, werden alle IT-Sicherheitsmafinahmen regelmafig iiberpriift.
Regelmafiig heifst hierbei aber nicht, dass die Audits an vorhersagbaren Ter-
minen stattfinden, da angekiindigte Audits meist ein verzerrtes Bild des
Untersuchungsgegenstands ergeben.

Audits sind vor allen Dingen darauf ausgerichtet, Médngel abzustellen. Fiir
die Akzeptanz von Audits ist es wichtig, dass dies allen Beteiligten als Ziel
der Audits erkennbar ist und dass die Audits nicht den Charakter von
»Schulmeisterei« haben. Es ist daher sinnvoll, wihrend einer Kontrolle mit
den Beteiligten {iber mogliche Problemldsungen zu sprechen und entspre-
chende Abhilfen vorzubereiten.

Die Audits konnen durch externe oder interne Auditoren durchgefiihrt wer-
den und sollten, soweit moglich, auf standardisierten Tests und Checklisten
basieren. Interne Audits werden durch den IT-Sicherheitsbeauftragten
durchgefiihrt. Dieser legt Anzahl, Haufigkeit und Umfang der Audits in
Absprache mit dem IT-Sicherheitsmanagementteam fest.

Im Rahmen der Audits wird festgestellt, ob die IT-Sicherheitsmafinahmen
auf allen Ebenen im laufenden Betrieb umgesetzt werden. Dariiber hinaus
wird mit den Audits ermittelt, inwieweit die IT-SicherheitsmafSinahmen
bezogen auf die Sicherheitsanforderungen geeignet sind. Zudem wird {iber-
priift, ob die getroffenen Mafinahmen mit den gesetzlichen und betriebli-
chen Vorgaben tibereinstimmen.

Die Ergebnisse werden in einem IT-Sicherheitsreport festgehalten. Dieser
sollte auch die vorgeschlagenen Korrekturmafinahmen aus fachlicher Sicht
enthalten.

6.4.5 Sensibilisierung des Sicherheitsbewusstseins
bei den Mitarbeitern

Nur durch Verstindnis und Motivation ist eine dauerhafte Einhaltung und
Umsetzung der Richtlinien und Vorschriften zur IT-Sicherheit zu erreichen.
Um das Sicherheitsbewusstsein aller Mitarbeiter zu féordern und den Stellen-
wert der IT-Sicherheit innerhalb des mittelstindischen Unternehmens
besonders hervorzuheben, sollte ein umfassendes, organisationsweites Sen-
sibilisierungsprogramm erstellt werden, das zum Ziel hat, IT-Sicherheit zu
einem integrierten Bestandteil der téglichen Arbeit zu machen. Dieses Pro-
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gramm ist systemiibergreifend zu betrachten. Es ist Aufgabe eines dafiir
Verantwortlichen — im Allgemeinen der IT-Sicherheitsbeauftragte — die
Anforderungen aus den einzelnen Teilbereichen und systemspezifische
Anforderungen hier einflieffen zu lassen und entsprechend zu koordinieren.

Fir die Sicherheit des Unternehmens kann eine Reihe von Mafinahmen
nicht technisch erzwungen werden, sondern muss sich auf das Mitwirken
der Mitarbeiter stiitzen. Das Sicherheitsbewusstsein der Anwender kann
durch entsprechende Schulungen bzw. Informationen sensibilisiert und
dadurch auch die Bereitschaft erhtht werden, bestimmte Unbequemlichkei-
ten in Kauf zu nehmen, die manche Sicherheitsmafinahme moglicherweise
mit sich bringt. Im Rahmen der Ausbildung bzw. der Einfithrung neuer Mit-
arbeiter sollte daher unbedingt auch auf das Thema Sicherheit eingegangen
werden und der Sinn fiir potenzielle Bedrohungen geschérft werden, auch
wenn sie bisher noch nicht aufgetreten sind.

Gerade in Bereichen, die eigentlich {iber eine perfekte Zugangskontrolle ver-
fiigen, gelingt es immer wieder, dass Unberechtigte sich Zutritt aufgrund
von sozialen Verhaltensweisen verschaffen. Die Mitarbeiter mit Zugangsbe-
rechtigung zu sensitiven Bereichen sind anzuweisen, sich der Berechtigung
von Zutrittswilligen stets zu versichern, insbesondere

unbekanntes Personal, das {iber keine entsprechende Zugangsberechti-
gung verfiigt, nicht aus falsch verstandener Kollegialitdt in diese Berei-
che zu lassen,

nicht aus falsch verstandener Hoflichkeit Unbekannten, die iiber keine ent-
sprechende Zugangsberechtigung verfligen und sich nicht in Begleitung
eines berechtigten Mitarbeiters befinden, den Zugang zu erméglichen.

Es ist die Entwicklung einer Unternehmenskultur anzustreben, in der
Sicherheit, insbesondere auch IT-Sicherheit, positiv aufgefasst wird, d.h. als
Mafinahme zur langfristigen Sicherung von Arbeitspldtzen und nicht als
Behinderung der Arbeit. Nur so ist eine gewisse Kontrolle der Mitarbeiter
untereinander zu erreichen, die zur Verhinderung interner Sabotage oder
deren Entdeckung beitragen kann. Solche Strategien greifen nur langsam,
bilden aber langfristig den wirksamsten Schutz.

Schulung der Mitarbeiter in IT-Sicherheit

Uber das allgemeine Sensibilisierungsprogramm hinaus sind Schulungen zu
Teilbereichen der IT-Sicherheit erforderlich, wenn sich durch Sicherheits-
mafinahmen einschneidende Verdanderungen z.B. im Arbeitsablauf ergeben.

Das Schulungsprogramm ist fiir das jeweilige Unternehmen spezifisch zu
entwickeln. Folgende exemplarische Themen konnen Inhalt dieses Program-
mes sein:

Sicherheitspolitik und -infrastruktur

Organisation des IT-Sicherheitsmanagements
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RegelmifBige Uberpriifung von Sicherheitsmanahmen
Bauliche Sicherheit

Schutz von Gebduden, Technikraumen und Biirordumen
Verantwortlichkeiten der Mitarbeiter

Hardware- und Softwaresicherheit

Identifikation und Authentisierung

Berechtigungssysteme, Virenschutz

6.4.6  Schulung der Mitarbeiter vor
Programmnutzung

Durch unsachgemafien Umgang mit IT-Anwendungen hervorgerufene Scha-

den kénnen vermieden werden, wenn die Benutzer eingehend — vor Inbe-

triebnahme — in die IT-Anwendungen eingewiesen werden. Daher ist es

unabdingbar, dass die Benutzer vor der Ubernahme IT-gestiitzter Aufgaben

ausreichend geschult werden. Dies betrifft sowohl die Nutzung von Stan-
dardprogrammpaketen als auch von speziell entwickelten IT-Anwendungen.

Dariiber hinaus miissen auch bei umfangreichen Anderungen in einer
IT-Anwendung Schulungsmafinahmen durchgefiihrt werden.

6.4.7 Internetnutzung

Um die Gefdhrdungen, die durch Angriffe aus dem Internet auf lokale Daten
oder Rechner im LAN (Local Area Network, lokales Netzwerk) entstehen, zu
verringern, ist es erforderlich, Rechner einzusetzen, die nur mit dem Internet
vernetzt sind und keine weitere Netzverbindung zu dem LAN haben.

Ein unternehmensweites Konzept fiir die Internetnutzung ist festzulegen.

Bestandteil dieser Regelung sind unter anderem die hard- und softwaretech-
nische Ausstattung des Arbeitsplatzes, eine Benutzerrichtlinie und das
Virenschutzkonzept.

6.4.8 Festlegung der Sicherheitspolitik fiir
E-Mail-Nutzung

Vor der Freigabe von E-Mail-Systemen muss festgelegt werden fiir welchen
Einsatz E-Mail vorgesehen ist.

Das Unternehmen muss eine Sicherheitspolitik fiir den E-Mail-Dienst festle-
gen, in der folgende Punkte beschrieben sind:

Wer einen E-Mail-Anschluss erhilt

Die Regelungen, die von den Mail-Administratoren und den E-Mail-
Benutzern zu beachten sind
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Fazit

Bis zu welchem Vertraulichkeits- bzw. Integritdtsanspruch Informa-
tionen per E-Mail versandt werden diirfen

Ob und unter welchen Rahmenbedingungen eine private Nutzung von
E-Mail erlaubt ist

Wie die Benutzer geschult werden

Wie jederzeit technische Hilfestellung fiir die Benutzer gewdahrleistet
wird

E-Mails die intern versandt werden, diirfen das interne Netz nicht verlassen.
Eine Ubertragung von E-Mails iiber das Internet, deren Inhalt einen vertrau-
lichen Charakter haben, sollten nicht ohne Verschliisselung und digitale Sig-
natur versendet werden.

6.5 Fazit

In einem hochkomplexen System wirken viele Bedrohungen auf die unter-
schiedlichsten Komponenten ein. Gegen diese Bedrohungen miissen Schutz-
und Gegenmafinahmen aktiviert und gepflegt werden. Um einen hohen
Grad an Sicherheit zu erhalten, ist eine weitere Sensibilisierung nicht nur der
Mitarbeiter sondern auch in den Managementebenen der Unternehmen zu
etablieren. Es muss die Aufgabe der Unternehmensfiihrung sein, einen kon-
tinuierlichen Sicherheitsprozess im gesamten Geschéftsbereich zu installie-
ren und standig weiterzuentwickeln.

Dazu muss auch die Einsicht vorhanden sein, dass dieser Prozess mit Hilfe
von externen Dienstleistern und der verstarkten Einbindung eigener Kréfte
vorangetrieben werden kann.

Es ist auch zu berticksichtigen, dass wegen unzureichender Mafsnahmen im
Bereich Organisation und Personal Vorkehrungen im technischen Bereich
weitgehend sinnlos werden kénnen.
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Kryptografie: Entwick-
lung, Methoden und
Sicherheit

Daniel Wirth

7.1  Einleitung

Was haben Julius César, Maria Stuart und die deutsche U-Boot-Flotte des
zweiten Weltkrieges mit moderner Informations- und Kommunikations-
technologie gemeinsam? Die Antwort ist einfach: die Kryptografie.

Ohne uns Gedanken iiber die tatsdchliche Sicherheit zu machen, verwenden
und vertrauen wir téglich kryptografischen Anwendungen. Bei der Verwen-
dung von EC-Karten genauso wie bei der Nutzung eines Mobiltelefons
basieren die grundlegenden Technologien auf Verschliisselungsmethoden,
deren Sicherheit wir einfach als gegeben voraussetzen.

Um die heute verwendeten Verfahren und die daraus entstehenden Pro-
bleme zu verstehen, muss zunéchst die historische Entwicklung betrachtet
werden, die zur modernen Kryptografie fiihrte. Schon seit Jahrtausenden
senden Herrscher verschliisselte Nachrichten an ihre Heerfiihrer in der trii-
gerischen Gewissheit, dass der Inhalt einer abgefangenen Botschaft dem
Gegner verschlossen bliebe. Haufig richtete jedoch genau dieses blinde Ver-
trauen in die Sicherheit der Kryptografie grofien Schaden an, da dadurch
manchmal dem sicheren Transport der Nachricht nicht gentigend Sorgsam-
keit zukam.

In der Vergangenheit, genauso wie heute, entwickeln Kryptologen immer
neue und bessere Algorithmen und Verschliisselungsmethoden, wahrend
Kryptoanalytiker im Gegensatz dazu versuchen, den Klartext ohne Kenntnis
des Schliissels zu rekonstruieren. Heute werden sensible Daten durch auf-
wandige kryptografische Verfahren geschiitzt, deren tatséchlicher Schutz
auf mathematischen Annahmen beruht. Wie wir sehen werden, gibt es
jedoch keinen Beweis fiir die Sicherheit der meistgebrauchten Algorithmen.

Wie sicher kann sich demnach der Benutzer moderner Verfahren hinsichtlich
der Integritit, Vertraulichkeit und Verfiigbarkeit seiner verschliisselten
Daten sein?

Um diese Frage zu beantworten, betrachten wir zundchst die historische
Entwicklung der Kryptografie und schildern die wichtigsten Verschliisse-
lungsverfahren. Die dabei auftretenden Probleme sind im Wesentlichen die-
selben, die bei modernen Methoden zum Erfolg der Kryptoanalyse fiihren
und damit die Sicherheit der Kryptografie beeintrachtigen.
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Tab. 7.1:
Beispiel: die Ciisar-
Verschiebung

Tab. 7.2:
Beispiel fiir eine
verschliisselte
Nachricht

7 Kryptografie: Entwicklung, Methoden und Sicherheit

7.2 Monoalphabetische
Verschliusselung

Der Chiffre des Julius Casar

Der romische Kaiser Julius César gilt als der Erfinder und ist der Namensge-
ber eines sehr einfachen Verfahrens, der César-Verschliisselung.

Julius César (100 v. Chr. bis 44 v. Chr.) bediente sich eines einfachen Verfah-
rens zur Verschliisselung der Botschaften an seine Kriegsherren. Er ver-
tauschte die Buchstaben seiner Nachricht und schuf damit eine ganze Gat-
tung von Chiffren. Sie sind heute nach ihm benannt: die sogenannten
Césaren. Ein César ist eine Verschliisselung, in der jeder Buchstabe durch ein
anderes Zeichen aus einem einzelnen Ersatzalphabet ausgetauscht wird.
Jeder Buchstabe erhilt dabei jedes Mal die gleiche Ersetzung. Man spricht
deshalb von monoalphabetischen Verschliisselungen.

Der rémische Kaiser verwendete die einfachste Variante, die sogenannte
Verschiebung oder Rotation. Jeder Buchstabe wird durch sein Pendant
ersetzt, das um n Stellen versetzt im Alphabet steht (im Folgenden bezeich-
nen wir dies mit Rot-n).

Original- |[ABCDEFGHI J KLMNOPQRSTUVWXY?Z
alphabet

Geheim- |[DEF GHI J KLMNOPQRSTUVWXZYABGC

alphabet
Rot-3

Im folgenden Beispiel verschliisseln wir eine einfache Nachricht mit diesem
Verfahren. Wie wir sehen, konnen wir auf den ersten Blick nur schwerlich
auf den Inhalt der Nachricht schlieflen.

Klartext DI ESI STEINGEHEI MTEXT
Geheimtext GLHVLVUHLQJ HKHLPXHAX

Mit roher Gewalt: »Brute Force«

Die Kryptoanalyse einer César-Verschiebung ist jedoch vergleichsweise ein-
fach. Da unser Alphabet aus nur 26 Buchstaben besteht, existieren auch nur
26 Moglichkeiten, das Verfahren anzuwenden. Man spricht von 26 mogli-
chen Schliisseln.

Es ist ein einfaches Unterfangen, alle 26 Schliissel der Reihe nach durchzu-
probieren und so den Text zu entschliisseln. Bei einer ausreichenden Lénge
des Geheimtextes fiihrt nur ein Schliissel zu einem sinnvollen Ergebnis.
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Diese Methode der Kryptoanalyse wird auch als »Brute-Force« (engl. »mit
roher Gewalt«) bezeichnet, da blind jeder mogliche Schliissel getestet wird,
ohne weitere Schwéchen des Verschliisselungsverfahrens auszunutzen.

Um die Kryptoanalyse zu erschweren, wurde das Verschliisselungsverfah-
ren verbessert, indem statt der Verschiebung um n Zeichen, eine Permuta-
tion (willkiirliche Vertauschung) des Alphabets verwendet wird: der Buch-
staben-Casar. So erhdlt man auf ebenfalls einfache Weise eine weit grofiere
Zahl von Schliisseln.

Origina- |[ABCDEFGHI J KLMNOPQRSTUVWXY?Z
alphabet

Geheim- |GUENFKSBLMQYATCWPXDZJ VI ORH
alphabet

Klartext DI ESI STEI NGEHEI MTEXT

Geheim- |N L F DL DZFLTS ST FBFLAZTFO?Z
text

Die Anzahl der Schliissel lasst sich leicht berechnen. Fiir den ersten Buchsta-
ben des Alphabets bestehen 26 Moglichkeiten der Ersetzung. Fiir den zwei-
ten bleiben nach der Festlegung des ersten noch 25, fiir den dritten 24, und
so weiter. Die Anzahl der Schliissel betragt so immerhin:

26 x25x24x ..x3x2x1=26!"4x10%
~400 000 000 000 000 000 000 000 000

Es liegt auf der Hand, dass so viele Moglichkeiten nicht mehr auf einfache
Weise getestet werden konnen. Selbst mit der Unterstiitzung moderner
Computersysteme wiirden wir mit der Brute-Force-Methode 1x10'3 Jahre
benétigen, das ist etwa 13.000 Mal langer als das Alter unseres Universums.
Dabei sei angenommen, dass ein leistungsfahiger moderner Computer eine
Million Schliissel pro Sekunde testen kann.

Die Haufigkeitsanalyse

Dennoch stellt der Buchstaben-César keinen wirksamen Schutz dar, da auch
die Kryptoanalyse Fortschritte machte und schnell eine Losung fand, die
Héufigkeitsanalyse. In jeder Sprache tauchen die verwendeten Laute in
unterschiedlicher Haufigkeit auf. In der folgenden Tabelle sind die Haufig-
keiten der einzelnen Buchstaben dieses Artikels aufgefiihrt, natiirlich ohne
die enthaltenen Tabellen:

115

Tab. 7.3:
Beispiel: ein Buch-
staben-Ciisar

Tab. 7.4:
Beispiel fiir eine
verschliisselte
Nachricht



Tab. 7.5:
Hiufigkeit der
vorkommenden
Buchstaben

Tab. 7.6:
Die wichtigsten
Bigramme

7 Kryptografie: Entwicklung, Methoden und Sicherheit

A B C D E F G H | J
55% | 1,8% |3,3% [51% [182% | 1,6% |2,6% |4,4% |7,8% |0,18%
K L M N 0] P Q R S T
1,2% |4,0% | 2,4% [ 9,4% | 2,6% |[1,1% |0,06% |7.3% |7,0% |6,1%
u \ W X Y z
4,3% [ 1,0% | 1,6% |0,15% | 0,27% | 1,1%

Der Tabelle ist mit Leichtigkeit zu entnehmen, dass der meistverwendete
Buchstabe das »E« ist, gefolgt von »N«, »I«, »R«, »S« »T« und »A«. Bei einer
langeren verschliisselten Botschaft ist zu erwarten, dass die Haufigkeitsver-
teilung der Tabelle dhnlich ist. Dies ist der Hinweis, der zur erfolgreichen
Kryptoanalyse fiithrt. Taucht im Geheimtext z.B. das »N« am zahlreichsten
auf, so entspricht er hochstwahrscheinlich dem »E« im Klartext. Die oben
genannte Gruppe der zweitwichtigsten Buchstaben ldsst sich zwar nicht
sofort dem Klartextbuchstaben zuordnen. Dennoch gelingt es nach kurzer
Zeit, Teile der verschliisselten Botschaft zu erkennen und daraus auf die
noch fehlenden Buchstaben zu schliefSen. Ist dazu die Haufigkeitsverteilung
der einzelnen Buchstaben nicht ausreichend, so konnen ebenfalls die so
genannten Bigramme, d.h. Paare aufeinanderfolgender Buchstaben analy-
siert werden. Die wichtigsten deutschen Bigramme sind:

EN ER CH TE DE ND El IE IN ES
3,9% |3,8% |2,8% |2,3% [2,0% [2,0% [1,9% |1.8% |1.7% |1,5%

Das Schicksal Maria Stuarts

Die entscheidende Schwiche der monoalphabetischen Verschliisselung
wurde auch der schottischen Koénigin Maria Stuart (1542 bis 1588) zum Ver-
hangnis. Nachdem sie gestiirzt wurde, wurde Maria Stuart von der engli-
schen Koénigin und Halbschwester Marias, Elisabeth I. unter Hausarrest
gestellt. 1586, nachdem sie 18 Jahre in ihrem Geféngnis verbracht hatte, plan-
ten Marias Anhénger unter Anfiithrung ihres Pagen Anthony Babingtons die
Ermordung Elisabeths und die Wiedereinsetzung der Schottin als Regentin.

Doch der Minister Francis Walsingham setzte einen Spion ein, der das Ver-
trauen der Gefangenen gewann und zum Boten zwischen Maria und
Babington wurde. Das Komplott wurde enttarnt und Maria wurde infolge
dieser Verschworung des Hochverrats angeklagt. Die Vertreter der Anklage
verwendeten den Schriftverkehr zwischen Maria Stuart und ihren Anhén-
gern als Hauptbeweis. Die Nachrichten waren zwar verschliisselt, jedoch
nur mit einer monoalphabetischen Methode. Im Vergleich zum Buchstaben-
César hatten die Verschworer das Alphabet zwar um ein paar Eigenschaften
erweitert, die das Brechen des Codes erschweren sollten, doch hatten sie
nicht mit der Genialitdt des Kryptoanalytikers Thomas Phelippes gerechnet.
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Dieser beherrschte die oben beschriebene Haufigkeitsanalyse nahezu in Per-
fektion. Es war ihm ein Leichtes, dem Gericht die entschliisselten Botschaf-
ten vorzulegen.

Das Resultat der schwachen Verschliisselung ist gemeinhin bekannt. Maria
Stuart wurde zum Tode verurteilt und am 8. Februar 1588 hingerichtet.

7.3 Polyalphabetische Verschlisselung

Die Vigenére-Chiffre

Eine Moglichkeit, der entscheidenden Schwiéche der monoalphabetischen
Chiffre zu begegnen, ist die Verwendung eines unterschiedlichen Alphabets
fiir jedes zu verschliisselnde Zeichen. Der franzosische Diplomat Blaise de
Vigenére entwickelte im 16. Jahrhundert das nach ihm benannte Verfahren.

Bei der Vigenére-Verschliisselung werden 26 verschiedene Alphabete ver-
wendet. Diese werden in Form einer César-Verschiebung gegeneinander um
je eine Stelle verschoben und untereinander in eine Tabelle, dem so genann-
ten Vigenére-Quadrat eingetragen:

Kar JABCDEFGHI J KLMNOPQRSTUVWXYZ
text

Rot-]BCDEFGHI J KLMNOPQRSTUVWXYZA
1

Rot-|]CDEFGHI J KLMNOPQRSTUVWXYZAB
2

Rot-]DEF GHI J KLMNOPQRSTUVWXYZABC
3

Rot-{Z ABCDEFGHI J KLMNOPQRSTUVVXY
25

Rot-|ABCDEFGHI J KLMNOPQRSTUVWXYZ
26

Fiir jedes Zeichen des zu verschliisselnden Geheimtextes wird eine andere
Zeile des Quadrats verwendet, wobei die Reihenfolge der zu verwendenden
Zeilen durch ein Codewort bestimmt wird. Das Codewort ist der Schliissel
der Chiffre, es muss Sender und Empfanger bekannt sein.

Codewort: CAESAR

Die in der Tabelle enthaltenen Alphabete werden in der Reihenfolge ver-
wendet, in der ihr jeweils erster Buchstabe im Codewort vorkommt. Ist die
Nachricht langer als das Codewort, so wird es einfach wiederholt:
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Auszug aus dem
Vigenere-Quadrat



Tab. 7.8:

Beispiel fiir eine ver-
schliisselte Nach-
richt:

Tab. 7.9:
Das vollstindige
Vigenere-Quadrat

7 Kryptografie: Entwicklung, Methoden und Sicherheit

Klartext N A C H R | C H T
Schliissel C A E S A R C A
Geheimtext P A G z R z E H L

Der erste Buchstabe des Klartextes »N« wird mit dem ersten Buchstaben des
Schliissels »C« chiffriert, das heif$t, es wird die zweite Zeile »Rot-2« verwen-
det. »N« wird demnach durch ein »P« ersetzt. Die Verschliisselung des zwei-
ten Zeichens »A« erfolgt mit dem » A« des Schliissels. Das Ergebnis ist eben-
falls ein »A«, d.h. der Buchstabe wird durch sich selbst ersetzt. Dies ist eine
wichtige Eigenschaft dieser Methode, da auch der Ausschluss eines Zei-
chens einen wichtigen Hinweis fiir die Kryptoanalyse liefert.

Um die Vorgehensweise klarer zu erldutern, werden die Chiffriervorgénge
der ersten fiinf Zeichen und die dafiir verwendeten Alphabete in dem fol-
genden Vigenere- Quadrat deutlich gemacht.

Klar- |JABCDEF GHI J KLMNOPQRSTUVWXY?Z
text

Rot- [IBCDEFGHI J KLMNOPQRSTUVWXYZA
1

Rot- |CDEFGHI J KLMNOﬂQRSTUVWXYZAB

2

Rot- [IDEFGHI J KLMNOPQRSTUVWXYZABC
3

Rot- EFHI JKLMNOPQRSTUVWXYZABCD

4

Rot- J[JF GHI J KL MNOPQRSTUVWXYZABCDE
5

Rot- |]GHI J KL MNOPQRSTUVWXYZABCDEF
6

Rot- f|JHI J KL MNOPQRSTUVWXYZABCDETFG
7

Rot- ]I J KL MNOPQRSTUVWXYZABCDETFGH
8

Rot- |1J KL MNOPQRSTUVWXYZABCDETFGHI
9

Rot- ][K L MNOPQRSTUVWXYZABCDEFGHI J
10

Rot- JL MNOPQRSTUVWXYZABCDEFGHI J K
11

Rot- [IMNOPQRSTUVWXYZABCDEFGHI J KL
12
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Rot- INOPQRSTUVWXYZABCDEFGHI JKLM
13

Rot- JOP QRSTUVWXYZABCDEFGHI J KL MN
14

Rot- [P QRSTUVWXYZABCDEFGHI J KLMNO
15

Rot- |]QRSTUVWXYZABCDEFGHI J KLMNOP
16

Rot- RSTUVWXYABCDEFGHIJKLMNOPQ
17

Rot- STUVWXYABCDEFGHIJKLMNOPQR

18

Rot- [T UVWXYZABCDEFGHI J KLMNOPAQRS
19

Rot- JUVWXY ZABCDEFGHI J KLMNOPQRST
20

Rot- flVWXY ZABCDEFGHI J KLMNOPQRSTUWU
21

Rot- fWXY ZABCDEFGHI J KLMNOPQRSTUV
22

Rot- IXYZABCDEFGHI J KLMNOPQRSTUVW
23

Rot- ]YZ ABCDEFGHI J KLMNOPQRSTUWVX
24

Rot- |ZABCDEFGHI J KLMNOPQRSTUVVXY
25

Rot- |JAIBCDEFGHI J KLMNOPQRSTUVWXYZ
26

Sicherheitsproblem: die Schlussellange

Diese Methode erscheint im Vergleich zur monoalphabetischen Verschliisse-
lung sicher. In der Tat wurde erst im 19. Jahrhundert ein erfolgreiches kryp-
toanalytisches Verfahren entwickelt.

Das verwendete Codewort ist kurz und seine Wiederholung gibt den ent-
scheidenden Hinweis zur Dechiffrierung, da dadurch auch in dem ver-
schliisselten Text Wiederholungen auftreten. So gibt es in unserem Beispiel
mit einem sechsstelligen Codewort auch nur sechs Moglichkeiten, um ein
Wort zu verschliisseln. Ist der Geheimtext ausreichend lang, so werden hau-
fige Worte mit Sicherheit wiederholt und etwa jedes sechste ist identisch ver-
schliisselt.

Wie wir schon an diesem Beispiel erkennen, ist die Lange des verwendeten
Schliissels ein kritischer Faktor der Kryptografie.
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Leicht kann man aus dem kurzen Codewort einen ldngeren Schliissel erhal-
ten. Dazu wird jeder Buchstabe des Codeworts nur ein einziges Mal verwen-
det und der Rest des Alphabetes wird angehangt.

Der Schliissel: CAESRBDFGHIJKLMNOPQTUVWXYZ

Doch leider ist auch dieser immerhin mehr als fiinfmal ldngere Schliissel
auch nicht ausreichend. Wird ein langerer Test damit chiffriert, so treten hier
dieselben Wiederholungen auf wie bei dem kiirzeren Codewort. Die Ana-
lyse dauert nur ein wenig langer.

7.4 One Time Pad - die sicherste
Verschlusselung

Wenn wir die Idee des vorausgegangenen Abschnitts jedoch weiter reifen
lassen und uns einen Schliissel vorstellen, der dieselbe Lange wie der Klar-
text aufweist, so scheitern auch alle bislang geschilderten Methoden der
Kryptoanalyse und der Text kann ohne die Kenntnis der Schliissels nicht
dechiffriert werden.

Mit einer ausreichenden Schliisselldnge ist eine Chiffre also sicher. Dennoch
stellt sich das Problem, dass sowohl Sender als auch Empfianger denselben
Schliissel kennen und verwenden miissen. Es bietet sich daher an, densel-
ben, sehr langen Schliissel immer wieder zu verwenden. Wir miissen aber
davon ausgehen, dass ein Kryptoanalytiker zur Kenntnis mehrerer ver-
schliisselter Botschaften gelangen kénnte. Dann reduziert sich das Problem
wieder auf das gleiche wie bei einem zu kurzen Schliissel.

Die Losung dazu ist theoretisch sehr simpel: Es wird jeder Schliissel nur ein
einziges Mal verwendet und danach vernichtet. Das Verfahren ist nattirlich
nur dann sicher, wenn die einzelnen Schliissel keinerlei Ahnlichkeit haben,
also zuféllig erzeugt wurden. Sender und Empfanger miissen einen identi-
schen Satz von Schliisseln vorhalten. Dazu kann man die Vorstellung entwi-
ckeln, die Schliisselsdtze befdnden sich auf einem Block und es wird nach
jedem Chiffriervorgang eine Seite abgerissen und vernichtet. Diese Methode
der Verschliisselung bezeichnet man als »One Time Pad«, nach der engli-
schen Bezeichnung fiir einen Schreibblock.

Tatsachlich kann mathematisch bewiesen werden, dass ein auf dem Zufall
basierender One-Time-Pad nicht zu brechen ist. Der One-Time-Pad ist damit
das einzig bekannte Verschliisselungsverfahren mit mathematisch bewiese-
ner Sicherheit. In der Praxis ist der Aufwand fiir einen One-Time-Pad jedoch
aufgrund der aufwéndigen Schliisselverteilung sehr hoch, deshalb fand er
selten Verwendung.
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7.5 Enigma — mechanische
Verschliisselungsmaschine

Die Enigma war die wohl bekannteste Entwicklung der polyalphabetischen
Verschliisselung. Sie bedeutete deren mechanische Automatisierung. Zwar
waren schon zuvor, vor allem in Kriegen, Chiffrierscheiben verwendet wor-
den, diese basierten jedoch alle auf monoalphabetischen Verfahren und
waren entsprechend unsicher.

Die Enigma basierte je nach Version auf drei oder vier Walzen, die jeweils
eine Permutation der Zeichen vornahmen. Da die Walzen wie ein Zdhlwerk
nach jedem Buchstaben die Anordnung dnderten, dnderte sich auch der
Algorithmus fiir jedes chiffrierte Zeichen. Damit waren bei der dreistufigen
Maschine erst nach 26 x 26 x 26 = 17.576 Zeichen Wiederholungen zu erken-
nen. Da die Anfangsstellung der Walzen frei gew#hlt werden konnte, erga-
ben sich nochmals so viele Moglichkeiten, die Verschliisselung zu beginnen.

Weiterhin konnten die Walzen ver- und gegen andere ausgetauscht werden.
Ublich war zum Beispiel ein Satz von fiinf Walzen, von denen je drei ver-
wendet wurden. Damit erhoht sich die Moglichkeiten, die Maschine zu kon-
figurieren um den Faktor 60.

Jedes zu chiffrierende Zeichen durchlief die Maschine zweimal, einmal vor-
warts und auf einem anderen Weg zuriick. Dabei konnte ein Zeichen jedoch
nicht mit sich selbst verschliisselt werden. Diese Tatsache lieferte den Kryp-
toanalytikern einen wichtigen Hinweis zum Ausschluss falscher Losungs-
ansitze. Blieb bei einem Dechiffrierversuch im entschliisselten Text ein Zei-
chen gleich, so war die grundlegende Vermutung falsch.

Diese Schwiéche war es jedoch nicht, die schliefilich zur Kompromittierung
der Enigma fiihrte, sondern die uhrwerkgleiche Periodizitat ihrer Bewegun-
gen. Der polnische Mathematiker Marian Rejeweski entdeckte bei seiner
Analyse von deutschen Funkspriichen eine Regelméfigkeit. Da die Deut-
schen gemaf ihrer Anweisung zu Beginn jeder Botschaft einen sogenannten
Tagesschliissel zweimal hintereinander iibermittelten, konnte Rejewski dar-
aus schlieflen, wie derselbe Buchstabe bei wiederholter Anwendung der
Enigma verschliisselt wurde. Er entdeckte, dass nach einer endlichen
Anzahl von Wiederholungen wieder der urspriingliche Buchstabe ausgege-
ben wurde.

Durch diese Vorarbeit gelang es dem britischen Aufkldrungsdienst schliefs-
lich, die Chiffre automatisiert zu brechen. Die Briten hatten in Bletchley Park
eine Gruppe Wissenschaftler zusammengerufen, um der Enigma-Verschliis-
selung auf die Schliche zu kommen. In diesem Umfeld hatte der geniale bri-
tische Mathematiker Alan Touring die Idee, mit einer Maschine die mogli-
chen Einstellungen der Enigma automatisiert durchzuprobieren.

Das Problem daran war, dass der deutsche Code tédglich gewechselt wurde
und somit wenig Zeit blieb, die vielen verschiedenen Méglichkeiten durch-
zutesten. Es wurden Maschinen entwickelt, in denen dem Prinzip nach viele
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Enigmen in Parallelarbeit alle Moglichkeiten ausprobierten. Nach ihrem
Auferen »Bomben« genannt, verketteten sie mehrere Enigmen, um gemaf
der polnischen Entdeckung den Prozess automatisch zu beenden, wenn der
richtige Code gefunden war. Voraussetzung fiir den automatischen Ablauf
war jedoch, dass jeden Tag ein neuer Hinweis auf den Inhalt der Nachrich-
ten bekannt war. Die Deutschen machten es den Kryptoanalytikern dabei
leicht, sie tibermittelten taglich zur gleichen Zeit eine Wettermeldung.

Die erfolgreiche Entschliisselung der Enigma hielt die britische Regierung
noch Jahre iiber das Ende des zweiten Weltkrieges hinweg geheim. Die briti-
schen Kryptoanalytiker in Bletchley Park verwendeten im Ubrigen den One-
Time-Pad, um die entschliisselten Botschaften der Enigma-Maschine an ihre
Regierung zu tibermitteln. Der sensible Charakter der Daten rechtfertigte
den groflen Aufwand. Hétten die deutsche Militdrs gewusst, das ihre Nach-
richten nicht mehr sicher sind, so wére die wichtigste Informationsquelle
der Briten wohl schnell versiegt.

Da die deutsche Marine sich aber der Maschine vollkommen sicher war,
tibermittelte sie wahrend gesamten zweiten Weltkrieges die Positionen ihrer
U-Boote an die Alliierten. Als Resultat der Entschliisselung kamen tiber
100.000 deutsche U-Boot-Fahrer im zweiten Weltkrieg ums Leben.

7.6 Der Siegeszug der digitalen
Verschlusselung

Die Enigma war nicht die einzige polyalphabetische Verschliisselungsma-
schine. Im zweiten Weltkrieg verwendeten die alliierten Streitkréfte ebenfalls
verschiedene mechanische Verschliisselungsautomaten. Alle Entwicklungen
hatten jedoch prinzipbedingt dhnliche Schwéchen wie die Enigma. Sie basier-
ten auf einer Verkettung monoalphabetischer Verschliisselungen, die in zykli-
schen Verfahren wiederholt wurden. Des Weiteren waren sie langsam und
unhandlich. Erst mit der Entwicklung der Mikroelektronik und der elektroni-
schen Rechenmaschine begann der néchste Abschnitt der Kryptografie.

7.7 Grundlagen der bindren
Verschliisselung

Binardarstellung

Nach dem zweiten Weltkrieg begann die Entwicklung der Computer. Com-
puter kdnnen unsere Sprache oder unser Zahlensystem nicht direkt verar-
beiten. Sie arbeiten prinzipiell mit zwei verschiedenen Spannungszustén-
den, die 1 oder 0 bedeuten. Diese minimale Informationseinheit nennt man
ein Bit (engl. Abk. fiir »Binary Digit«). Zahlen und Buchstaben miissen
durch sie ausgedriickt werden.
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Eine bindre Darstellung unseres Alphabets fiir die Ubertragung von Nach-
richten ist unproblematisch und wurde schon weit frither entwickelt.
Samuel Finley Morse entwickelte eine bindre Codierung fiir die Verwen-
dung in Telegraphen. Dabei beriicksichtigte er ebenfalls die Haufigkeitsver-
teilung der einzelnen Buchstaben. Er verwendete fiir die meistgebrauchten
Buchstaben die kiirzesten und einfachsten Codes (vgl. Haufigkeitsanalyse):

A B C D E F G H | J K L M
N 0] P Q R S T u Vv w | X Y z

Mit einem Bindralphabet konnen jedoch auch beliebig andere Informationen
ausgedriickt werden. Der Einfachheit halber verwenden wir jedoch nicht
das Morse-Alphabet, sondern entwickeln eine eigene Binadrdarstellung unse-
res Alphabets. Dazu nummerieren wir die Buchstaben der Reihe nach durch
und {ibersetzen jede Zahl in eine Bindrdarstellung. In der Bindrdarstellung
werden die Zahlen in Potenzen der Zahl zwei ausgedrtickt.

Beispiel: Die Zahl 26 mit der Binadrdarstellung 11010:

Ix2*+1x22+0x22+1x2'+0x2°=16 +8+0+2+0=26

A B C D E F G H | J K L M
0 1 2 3 4 5 6 7 8 9 10 |1 12

000 | 000 | 000 | 00O | 001 | 001 | 001 | 001 | 010 | 010|010 |010|011
060 (01 (10 (11 |00 |O1T |10 |11 |00 |O1 |10 |11 |00

N 0] P Q R S T u \ w X Y z
13 14 |15 (16 |17 |18 |19 |20 |21 |22 |23 |24 |25

011 | 011 (011|100 | 100 | 100 | 100 | 101 | 101 | 101 | 101 | 110 | 110
01 10 |11 (00 |01 |10 (11 |00 |[O1 |10 |11 |00 |O1

In der Praxis wird eine andere Kodierung fiir das Alphabet verwendet. Der
uibliche Standard ist der ASCII (American Standard Code for Information
Interchange), der insgesamt 256 Zeichen binédr darstellt.

Wir iibertragen heute jedoch nicht nur Texte in elektronischer Form, sondern
zum Beispiel auch Bilder oder Dateien. Die Grundlage dafiir schuf Claude
Elwood Shannon 1948 in seiner Verdffentlichung » A Mathematical Theory of
Communication« im Bell System Technical Journal. Er beschreibt darin, wie
beliebige Daten in elektronischer Form tibermittelt werden konnen, indem
sie in eine Reihe von 0 und 1 tibersetzt werden.
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Binarer One-Time Pad

Mit der fortschreitenden Verbreitung der Computer in der Industrie ent-
stand der Bedarf einer Methode fiir die elektronische Verschliisselung von
Daten. In der Bindrdarstellung lassen sich mit Computern sehr einfach Ver-
schliisselungen durchfiihren. Zum Beispiel verschliisseln wir einen Klartext
mit einem bindren One Time Pad und der so genannten XOR -Verkniipfung.
Diese Operation mit zwei Eingangsparametern ergibt den Wert eins, wenn
die Werte verschieden sind und null, wenn sie gleich sind. Die Funktion ist
gleichzeitig ihre eigene Umkehrfunktion; das bedeutet, sie wird identisch
auch zum Entschliisseln verwendet.

o Tab. 7.12: a 0 0 1 1
Beispiel: XOR-Ver-
kniipfung von bini- b 0 1 0
ren Werten a und b XOR (a,b) 0 1 1 0

Tab. 7.13:
Beispiel: Ver-
schliisselung mit
einem bindren
One Time Pad

Mit dieser Verkniipfung und einer beliebig langen zuféilligen Bindrzahl (dem
One-Time Pad), kann ein Geheimtext verschliisselt werden:

Klartext G E H E | M N I S
Bindrdar- | 0011|0010 | 0011 | 0010 | 0100 | 0110 | 0110 | 0100 | 1001
stellunga |0 0 1 0 0 0 1 0 0
Schlissel b| 1001 | 0111 [ 1001 | 1010 | 1010 | 1010 | 1010 | 0101 | 1011

0 0 0 1 0 1 1 0 0
Geheim- | 1010|0101 [ 1010 | 1000 | 1110 | 1100 | 1100 | 0001 | 0010
text 0 0 1 1 0 1 0 0 0
XOR(a,b)

So haben wir eine einfache Moglichkeit geschaffen, einen One-Time-Pad mit
einem Computer zu verwenden. 1919 wurde dem Angestellten einer ameri-
kanischen Telegrafiegesellschaft Gilbert S. Vernam ein Patent fiir den bina-
ren One Time Pad erteilt. Sein kommerzieller Erfolg scheiterte jedoch am
zentralen Hauptproblem der Methode: der Schliisselverteilung. Die beno-
tigte grofse Zahl von Schliisseln musste immer noch allen Kommunikations-
partnern auf sicherem Wege tiberbracht werden.

7.7.1

Der DES - unsichere Grundlage heutiger
Kommunikation

Entwicklung des Data Encryption Standard (DES)

Die US-amerikanische Behérde NBS (National Bureau of Standards, heute
NIST — National Institute of Standards and Technology) begann 1972 ein
Programm zur Festlegung eines Standards fiir die digitale Verschliisselung.
Das Ziel ist klar: es sollte Unternehmen und Behorden ermoglicht werden,
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Grundlagen der bindren Verschlisselung

auf Basis eines gemeinsamen Verschliisselungsprotokolls Daten und
Applikationen auszutauschen. Als die Behérde 1973 zur Einreichung von
Vorschlagen aufrief, stellte sie folgende Anforderungen:

Der Algorithmus muss hohen Sicherheitsanforderungen gentigen
Vollstandige Verdffentlichung des Algorithmus
Der Algorithmus muss einfach zu verstehen sein

Die Sicherheit muss durch den Schliissel allein zustande kommen, nicht
durch die Vertraulichkeit des Algorithmus

Der Algorithmus muss allen Benutzern lizenzfrei zu Verfiigung gestellt
werden

Der Algorithmus muss vielseitig in verschiedenen Anwendungen einge-
setzt werden koénnen

Der Algorithmus muss ohne hohe Kosten in elektronischen Gerétschaf-
ten implementiert werden kénnen

Der Algorithmus muss effizient sein
Der Algorithmus muss verifizierbar sein
Der Algorithmus muss exportierbar sein.

Dem ersten Aufruf folgten keine ausreichenden Vorschldge, so wurde der
Aufruf ein Jahr spéter wiederholt.

IBM reichte daraufhin den Algorithmus »Lucifer« ein, der zu Beginn der
siebziger Jahre unter der Leitung des deutschstimmigen Mathematikers
Horst Feistel entwickelt wurde. Die Funktionsweise soll hier nicht im Detail
beschrieben werden, da sie sehr technisch ist und zum Verstindnis der Pro-
blematik kaum beitragt.

Der Algorithmus basiert auf einem 128-Bit-Schliissel. Das entspricht 2128~

300 000 000 000 000 000 000 000 000 000 000 000 000 Moglichkeiten. Prinzipiell
arbeitet Lucifer dhnlich wie sein mechanischer Vorganger Enigma, nur dass
in diesem Verfahren Bits und nicht Buchstaben in sechzehnmaliger Wieder-
holung in komplizierter Weise durcheinandergewirbelt werden. Dazu wird
der Klartext in einzelne Blocke unterteilt, auf die das Verfahren angewendet
wird. Man spricht deshalb von einem »Block Cipher«.

Lucifer erfiillte alle Anforderungen und war ein geeigneter Kandidat fiir
den neuen Standard. Unter dem Einfluss des US-Geheimdienstes NSA (Na-
tional Security Agency) wurde die Schliisselldnge auf 56 Bit reduziert und
am 23. November 1976 bundesweiter Standard (FIPS PUB 46) der USA und
fiir die Verschliisselung nichtgeheimer Regierungskommunikation freigege-
ben. Der Hintergrund der Beschrankung auf 56 Bit wurde erst im letzen
Jahrzehnt klarer: diese Schliisselldnge erschien dem Geheimdienst als aus-
reichend sicher fiir zivile Anwendungen, da nichtmilitdrische Organisatio-
nen nicht {iber ausreichende Rechenleistung verfiigen wiirden, um den
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Tab. 7.14:
Wettbewerbe zur
»Brute-Force«-Ent-
schliisselung
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Schliissel zu brechen. Die NSA selbst jedoch verfligt iiber die leistungsfa-
higsten Rechner der Welt und wiére gerade noch in der Lage, die DES- chiff-
rierten Botschaften zu entschliisseln. Trotz aller Zweifel, die diese Abschwi-
chung bei den Experten hervorrief, wurde der Algorithmus 1983, 1988, 1993
und 1998 erneut durch die Behorde zertifiziert.

DES wird bezwungen

In den letzten Jahren kommen immer mehr Zweifel an der Sicherheit von
DES auf. Insbesondere der israelische Mathematikprofessor Adi Shamir
bewies Hartnéckigkeit im Versuch, den DES- Algorithmus zu knacken. Sha-
mir ist einer der Griinder der Firma RSA-Security, die bis 2000 die Patente an
konkurrierenden Algorithmen hielt.

1991 veroffentlichte er die Ergebnisse jahrelanger Kryptoanalyse. Das Ergeb-
nis wies zwar eine minimale mathematische Schwiache auf, diese ist aber
eher theoretischer Natur und in der Praxis nicht ausnutzbar.

Doch mit dem raschen Fortschritt der Mikroelektronik war die erfolgreiche
Kryptoanalyse des Standardalgorithmus nicht mehr aufzuhalten. Die Firma
RSA Security veranstaltete mehrere Wettbewerbe zur »Brute-Force«-Ent-
schliisselung von DES. Wie bei der César-Verschiebung dargestellt, werden
der Reihe nach alle moglichen Schliissel ausprobiert. Da es sich immerhin
um 2% ~ 70 000 000 000 000 000 Moglichkeiten handelt, ist der Rechenauf-
wand immens und nur sehr aufwéndige Systeme konnten die notwendige
Leistung erbringen.

Wettbewerb | Durchfihrung Zeitaufwand
RSA DES Erfolgreich geldst im Zeitraum vom 97 Tage
Challenge | 13.03.1997 bis zum 17.06.1997 durch die

Internet-Gemeinde »DESCHAL« unter Lei-
tung von Rocke Verser aus Loveland CO,
USA.

RSA DES Ausgeschrieben am 13.01.1998. Gelost 39 Tage
Challenge Il — a | durch die Internet Gemeinde Distri-
buted.net. (http://www.distributed.net).

RSA DES Ausgeschrieben am 13.07.1998. Gelost 3 Tage
Challenge Il - b | durch die Electronic Frontier Foundation
mit Hilfe der speziell fiir diesen Einsatz ent-
wickelten Hardwarel6sung »Deep Crack.
Die Kosten fir die Hardware blieben unter

250.000 USD.
RSA DES Ausgeschrieben am 12. Dezember 1998. < 1Tag
Challenge il Gel6st durch Distributed.net in Kooperation | (22 Stunden,
mit der Electronic Frontier Foundation. 15 Minuten)
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Diese drei Wettbewerbe wurden ausgeschrieben und erfolgreich beendet.
Die Ergebnisse zeigen, dass eine Entschliisselung von DES mit der Brute-
Force Methode heutige Hardware nicht ldnger vor unldsbare Probleme
stellt. Zwar verwenden die beteiligten Internetgemeinden die ungenutzte
Prozessorleistung von bis 100.000 PCs und die speziell angepasste Maschine
Deep Crack, doch wenn man die Leistung auf die heutige Mikroelektronik
tibertrdgt, so kann DES mit einem vertretbaren finanziellen Aufwand (ca.
50.000 USD) in kiirzester Zeit dechiffriert werden (ca. unter eine Stunde).

Die Nachbesserung 3DES

Um die Hiirde fiir die Entschliisselung hoher zu legen, wurde eine stédrkere
Variante von DES entwickelt. Die Ziffer drei in 3DES steht fiir »triple«, fiir
die dreifache Ausfithrung von DES. Tatsdchlich wird das bekannte Verfah-
ren dreimal hintereinander angewendet. Dabei werden drei Schliissel a, b
und ¢ verwendet.:

1. DES-Verschliisselung mit dem Schliissel a
2. DES-Entschliisselung mit dem Schliissel b
3. DES-Verschliisselung mit dem Schliissel c

In der Praxis wird héufig fiir den ersten und den dritten Schritt derselbe
Schliissel verwendet (c = a).

Bislang wurde noch keine erfolgreiche Attacke auf 3DES veroffentlicht, der
Algorithmus gilt als sicher. Die Entschliisselung ist im Vergleich zum einfa-
chen DES schwierig: Es reicht nicht aus, die Methode zum Entschliisseln von
DES einfach dreimal hintereinander anzuwenden. Ob nidmlich beispiels-
weise der Schliissel a richtig bestimmt wurde, erfihrt der Angreifer erst
dann, wenn er auch die anderen Schliissel erraten hat.

Die wichtigste Anwendung: PIN der EC-Karte

Bis 1998 basierte die PIN der weitverbreiteten EC-Karte auf der einfachen
DES-Verschliisselung mit einer Schliissellinge von 56 Bit. Dass dieses Ver-
fahren mittlerweile nicht mehr als sicher anzusehen ist, wurde auch von
manchen Gerichten anerkannt:

»Durch den Sachverstindigen wurde dargelegt, dass es durchaus moglich ist,
auch ohne Kenntnis der personlichen Geheimzahl diese zu ermitteln. Dafiir ist
ein Kartenlesegerit sowie ein Laptop mit entsprechendem Programm austei-
chend [...]. Dies ist innerhalb von Minuten durchaus durchfiihrbar.«

Amtsgericht Oschatz, Urteil vom 6.2.1996

»Aufgrund der durchgefiihrten Beweisaufnahme sieht es das Gericht nunmehr
aber nicht mehr nur fiir theoretisch denkbar, sondern fiir praktisch erwiesen an,
dass die PIN selbstindig durch Entschliisseln anhand der auf der Karte gespei-
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cherten Daten ermittelt werden kann, das Sicherheitssystem der Banken mithin
nicht mehr so sicher ist, dass von einem Anscheinsbeweis zugunsten der Banken
ausgegangen werden kann.«

Amtsgericht Frankfurt am Main, Urteil vom 01.09.1998, Az. 30 C 2119/
97-45

Um zu verstehen, wie ein Dieb in Kenntnis der geheimen PIN einer gestoh-
lenen Karte gelangen konnte, erldutern wir kurz, wie die PIN im Rechenzen-
trum der Banken erzeugt wurde:

Die vierte bis achte Stelle der Bankleitzahl, die zehnstellige Kontonummer
und eine einstellige Kartenfolgenummer wurden zu einer Zahl zusammen-
gefligt und mit einem bankeigenen, geheimen Institutsschliissel DES-ver-
schliisselt. Die PIN war ein Teil des Ergebnisses und sie kann Werte zwi-
schen 1000 und 9999 annehmen. Sie wurde nicht auf der Karte gespeichert
und bei der Verwendung an einem Bankautomaten innerhalb Deutschlands
tiblicherweise online im Rechenzentrum der Bank gepriift.

Um die PIN auch im Ausland ohne Online-Verbindung zur ausstellenden
Bank tiberpriifen zu kénnen, wurden so genannte Poolschliissel verwendet.
Mit einem Poolschliissel wurde aus den Kundendaten ebenfalls eine vier-
stellige Zahl gebildet und die Differenz dieser Zahl zur PIN auf den Karten
gespeichert. So enthielt jede EC-Karte die Ergebnisse drei verschiedener
Poolschliissel.

Mindestens einer der Poolschliissel war in sicherer Form in jedem Geldauto-
maten gespeichert. Mit Hilfe der gespeicherten Differenz wurde am Auto-
maten die eingegebene PIN iiberpriift. Der Automat wiederholte die Ver-
schliisselungsprozedur und subtrahierte die gespeicherte Differenz von
dem Ergebnis. Fiir eine erfolgreiche Authentisierung musste die Zahl mit
der am Automaten eingegebenen identisch sein. Ein Dieb musste nun also
nur einen der Poolschliissel kennen und konnte aus der Karteninformation
die PIN beliebig vieler EC-Karten rekonstruieren.

Der Schutz war jedoch nicht ganz so 16chrig wie es zunéchst erscheint, da die
Poolschliissel gesperrt werden konnten. Der Automat loschte in diesem Fall
bei der ndchsten Automatenoperation den Differenzwert von der EC-Karte.

Wie bereits erwdhnt wurde dieses Verfahren 1998 durch ein sichereres abge-
16st.

7.7.2 Advanced Encryption Standard (AES) -
der neue MaBstab

Wie wir festgestellt haben, bietet DES keine zuverldssige Sicherheit mehr.
Trotz der erneuten Zertifizierung im Jahr 1998 begann die zustdndige
Behorde NIST bereits 1997 mit der Arbeit an einem neuen Standard. Mit
einem »Call for Algorithms« forderte sie auf, Verschliisselungsalgorithmen
einzureichen, die mindestens folgende Eigenschaften haben sollten:
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Der Algorithmus sollte schneller als (3)DES sein

Der Algorithmus sollte auf der Basis eines Schliissels kodieren und dabei
den gleichen Schliissel fiir Ver- und Entschliisselung verwenden

Der Algorithmus muss ein »Block Cipher« sein, es muss eine Blockgrofie
von 128 Bit unterstiitzt werden

Der Algorithmus sollte in Verbindung mit dieser Blockgrofie Schliissel-
langen von 128 Bit, 192 Bit und 256 Bit unterstiitzen

Insgesamt wurden fiinfzehn Algorithmen eingereicht, die teils von Unter-
nehmen, teils von wissenschaftlich tdtigen Kryptologen entwickelt wurden:

Algorithmus Eingereicht von

CAST-256 Entrust Technologies, Inc. (vertreten durch Carlisle Adams)

CRYPTON Future Systems, Inc. (vertreten durch Chae Hoon Lim)

DEAL Richard Outerbridge, Lars Knudsen

DFC CNRS - Centre National pour la Recherche Scientifique —
Ecole Normale Superieure (vertreten durch Serge Vaudenay)

E2 NTT - Nippon Telegraph and Telephone Corporation (vertre-
ten durch Masayuki Kanda)

FROG TecApro Internacional S.A. (vertreten durch Dianelos Geor-
goudis)

HPC Rich Schroeppel

LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry

MAGENTA Deutsche Telekom AG (vertreten durch Dr. Klaus Huber)

MARS IBM (vertreten durch Nevenko Zunic)

RC6TM RSA Laboratories (vertreten durch Burt Kaliski)

RIJNDAEL Joan Daemen, Vincent Rijmen

SAFER+ Cylink Corporation (vertreten durch Charles Williams)

SERPENT Ross Anderson, Eli Biham, Lars Knudsen

TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner,

Chris Hall, Niels Ferguson

Nach einem aufwiéndigen Testverfahren wurde schliefslich Rijndael fiir den
Advanced Encryption Standard (AES) ausgewdhlt. Die Auswahlkriterien
fiir den neuen Standard umfassten im Wesentlichen die Sicherheit, Lizenz-
freiheit und die Geschwindigkeit, mit der der Algorithmus in einer Hard-
ware- und Softwareumsetzung arbeiten kann. Rijndael wurde am 26.11.2001
in der Federal Information Processing Standard Publication 197 (FIPS-197)
veroffentlicht und wird (3)DES in naher Zukunft ersetzen.
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Tab. 7.16:
Beispiel: Quersum-
menbildung

Tab. 7.17:
Beispiel: CRC-
Priifung
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7.7.3  One way hashes - Einwegfunktionen

Alle bislang betrachteten Verschliisselungsverfahren sind sogenannte sym-
metrische Algorithmen, d.h. es wird derselbe Schliissel fiir Ver- und Ent-
schliisselung verwendet. Dabei haben wir stillschweigend vorausgesetzt,
das die Verschliisselungsfunktion umkehrbar ist. Aus der Schulmathematik
kennen wir einige umkehrbare Funktionen, zum Beispiel die Addition und
die Multiplikation, die durch die Subtraktion und die Division umgekehrt
werden konnen. Jedoch kennen wir auch Funktionen, die nicht so leicht
umzukehren sind, zum Beispiel die Bildung einer Quersumme. Bei einer
Quersumme werden die einzelnen Ziffern einer Zahl addiert.

Klartextzahl 846.243.462.537

Quersumme 81

Es ist klar, das aus der Quersumme 81 nicht eindeutig auf die Klartextzahl
geschlossen werden kann. Eine Funktion mit dieser Eigenschaft nennt man
eine »Hash-Funktion«.

Lassen Sie uns ebenfalls eine Hashfunktion fiir eine computertaugliche
Bindrdarstellung betrachten, die sogenannte CRC-Priifung (»Column-Row-
Checksumc«). Hier werden aus den Reihen und Spalten eines Blocks von
Bindrzahlen erweiterte XOR-Quersummen gebildet. Betrachten wir unsere
oben entwickelte Bindrdarstellung fiir das Wort »Geheimnis« und stellen die
ersten 25 Bits in einem Quadrat dar:

G 0 1 1 0 0 0 Quer-
summe
der Zeilen

E 0 0 1 0 0 1

H 0 0 1 1 1 1

E 0 0 1 0 0 1

| 0 1 0 0 0 1

0 0 0 1 1
Quersumme der Spalten

Aus der so berechneten Quersumme 01111 00011 l&sst sich der Klartext nicht
rekonstruieren.

Uberprifung der Datenintegritat

Dennoch gibt es fiir diese nichtumkehrbaren Funktionen sehr sinnvolle
Anwendungen: Es kann verifiziert werden, ob Daten wihrend der Ubertra-
gung verdndert wurden. Ubermittelt der Sender neben dem eigentlichen
Dateninhalt auch das Ergebnis einer Hashfunktion (man spricht auch von
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»Hash-Wert« oder nur »Hash«), so kann der Sender {iberpriifen, ob die
Nachricht verdndert wurde. Die oben dargestellte CRC-Priifung wird z.B.
bei Modems verwendet, die damit iiberpriifen, ob die empfangenen Daten
bei der akustischen Ubertragung durch das Telefonnetz beschiadigt wurden.
Zugegebenermafien ist die Methode sehr simpel und es wird mit ein wenig
Miihe gelingen einen Text zu filschen, der die identische Quersumme ergibt.

Moderne Hash-Verfahren

Jedoch wurden zu genau diesem Zweck eine Vielzahl von Einwegfunk-
tionen entwickelt, die in aufwandigen mathematischen Berechnungen einen
nichtreproduzierbaren Hash-Wert wiedergeben. Die heute am héiufigsten
verwendeten Verfahren tragen die Bezeichnungen MD5 von RSA-Security
und SHA1 von der amerikanischen Behérde NIST. Als Beispiel bilden wir
den MD5-Wert eines Textes und einer leicht verdnderten Variante.

Klartext MD5

Hangt den Schurken, bcc7cbddacb95decabd415c2¢50c8480
nicht freilassen!

Hangt den Schurken nicht, 556e4d4d07bd2ae03de5adbc1fb1e877
freilassen!

Wie wir sehen kénnen, kann die kleinste Verdnderung einer Nachricht ihren
Sinn vollstandig umkehren. Die Hash-Funktion ergibt jedoch ebenfalls ein
vollig anderes Resultat und die Verdnderung kann sofort erkannt werden.
Eine giinstige Eigenschaft des MD5-Algorithmus ist die von der Grofie des
Klartextes unabhingige Lange des Ergebnisses. Es ist immer 128 Bit lang.

Passworter sind niemals verschliisselt

Die wohl heute wichtigste Anwendung fiir Einwegfunktionen ist die Spei-
cherung von Passwortern, mit denen sich Benutzer an ihrem Computer
anmelden. Die Passworter sind entgegen verbreiteter Meinung genau
genommen nicht verschliisselt. Der Benutzer gibt bei der erstmaligen Bedie-
nung des Systems sein Passwort ein, um es zu »setzen«. Der Computer bil-
det mit einer Einwegfunktion einen Hash-Wert und speichert diesen ab,
nicht aber das Kennwort selbst. Dies ist sinnvoll, da bei einer (symmetri-
schen) Verschliisselung der Prozess umkehrbar ist und so zum Beispiel der
Systemadministrator in Kenntnis des Geheimtextes kommen kann.

Wenn der Prozess nicht umkehrbar ist, wie kann dann die Authentisierung
des Benutzers funktionieren? Die Losung ist simpel: Wenn der Benutzer bei
seinem Anmeldeversuch sein Passwort erneut eingibt, so wird dieses mit
der gleichen Einwegfunktion bearbeitet und der erzeugte Hash-Wert dem
abgespeicherten gegeniibergestellt.
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Worterbuicher helfen beim Erraten von Passwortern

Mit einer Einwegfunktion bearbeitete Passworter scheinen demnach sicher
zu sein. Obwohl die direkte Rekonstruktion an der Nichtumkehrbarkeit der
Funktion scheitert, gibt es dennoch Methoden, um ein Passwort zu rekon-
struieren. Die einfachste Methode ist natiirlich, das Passwort zu erraten.
Besteht das Passwort z.B. aus dem Namen des Benutzers, so kann der
Angreifer natiirlich unschwer das Konto des Benutzers missbrauchen.

Schwieriger wird es jedoch, wenn das Passwort nicht direkt erraten wird.
Aber auch dann gibt es eine Moglichkeit, den meisten Passwortern auf die
Schliche zu kommen. Der Angreifer benutzt dazu dieselbe Hash-Funktion
wie das Betriebssystem selbst. Aus einem Worterbuch entnimmt er der
Reihe nach ein Wort nach dem Anderen und wendet die Funktion an. Das
Ergebnis vergleicht er mit dem abgespeicherten Hash-Wert. Nattirlich wird
diese aufwandige Prozedur nicht manuell durchgefiihrt, es wird ein Com-
puterprogramm und eine elektronisches Worterbuch verwendet. Damit
kann der Angreifer in kurzer Zeit eine grofSe Zahl von Passworten auspro-
bieren und wird schlieSlich das richtige finden. Die Voraussetzung ist natiir-
lich, dass das Passwort auch tatsidchlich ein Wort ist.

Eine géngige Methode, um diesen Angriff zu unterbinden ist z.B. die Ver-
wendung eines Gedichtes zur Erzeugung eines Passwortes. Dabei wird der
erste Buchstabe jedes Wortes verwendet und zu einem Kennwort zusam-
mengesetzt.

7.7.4 Ein neues (altes) Problem:
Der Schlusselaustausch

Trotz aller Finesse haben alle bislang betrachteten Verfahren das gleiche Prob-
lem: die Schliisselverteilung. Was niitzt der raffinierteste und komplizierteste
Chiffre, wenn ein extrem hoher Aufwand zur sicheren Ubergabe des zur Ver-
und Entschliisselung verwendeten Schliissels betrieben werden muss.

Lésung: Asymmetrisches Diffie-Hellmann-Verfahren

1975, also schon vor der Festlegung des Data Encryption Standards verdf-
fentlichten Whitfield Diffie und Martin Hellmann das nach ihnen benannte
Diffie-Hellmann-Verfahren fiir einen erfolgreichen Schliisselaustausch. Bis
dato war die gdngige Ansicht, dass sich Absender und Empfianger treffen
miissten, um einen Schliissel auf sicherem Wege auszutauschen.

Das Diffie-Hellmann-Verfahren wird als asymmetrisch bezeichnet, da bei
diesem verschiedene Schliissel zur Chiffrierung und Dechiffrierung verwen-
det werden. Die Schliissel miissen immer paarweise zusammenpassen.

Der Empféanger erhilt ein solches Schliisselpaar. Einen der Schliissel behalt
er fiir sich und nennt ihn seinen privaten Schliissel a. Den anderen Schliissel
A bezeichnet er als 6ffentlich und stellt ihn dem Sender und dem Rest der
Welt in einem 6ffentlichen Verzeichnis zur Verfiigung.
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Sender sendet Schlissel A | Empfanger
a (priv.)
A ? A (6ffentlich)

Wenn der Sender nun seine Nachricht an den Empfanger verschliisseln
mochte, so verwendet er dessen Offentlichen Schliissel A.

Sender Sende mit A ver-
schlisselten Klartext

Empfanger

A ?

Nur der gewiinschte Empfanger besitzt den dazu passenden privaten
Schliissel a und kann die urspriingliche Nachricht wiederherstellen.

Das Problem ist, dass der Empféanger sich der Identitdt des Absenders nicht
sicher sein kann. Jeder, dem der Schliissel A zugénglich geworden ist, kann
eine Nachricht damit senden.

Aber auch dafiir bietet diese Verfahren eine Losung: Der Sender erhilt eben-
falls ein eigenes Schliisselpaar (B,b) und publiziert den 6ffentlichen Schliis-
sel B.

Sender Sende Schlissel B | Empfanger
a (priv.)
A ? A (6ffentlich)

Die Nachricht, die er mit dem 6ffentlichen Schliissel A des Empféangers chif-
friert hatte, verschliisselt er erneut mit seinem privaten Schliissel b.

Sender Sende mit A & b ver- | Empfanger
schllsselten Klartext

b a

B,A ? A,B

Der Empfanger verwendet nun zuerst den &ffentlichen Schliissel des Sen-
ders B und dann seinen eigenen privaten a, um die Nachricht zu dechiffrie-
ren. Damit ist zusatzlich sichergestellt, dass die Nachricht nur vom Eigent{i-
mer des zum Ooffentlichen Schliissel B passenden privaten Schliissel b
kommen kann. Man bezeichnet die zusétzliche Verschliisselung mit dem
eigenen Schliissel auch als »Signieren« der Nachricht.

Die Idee war revolutiondr, zum ersten Mal war ein Prinzip geschaffen, wie
Nachrichten sicher ausgetauscht werden konnten, ohne dass sich die Kom-
munikationspartner zuvor treffen mussten, um einen gemeinsamen Schliis-
sel auszutauschen.
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Ronald Rivest, Adi Shamir und Leonard Adleman (RSA)

Das Problem dabei war nur, dass zur Zeit der Veréffentlichung kein asym-
metrischer Algorithmus bekannt war, der die geforderten Eigenschaften auf-
wies. Nach der Veroffentlichung der grundlegenden Idee einer asymmetri-
schen Verschliisselung beteiligten sich viele Mathematiker an der Suche
nach einem geeigneten Algorithmus. 1977 schliefilich entdeckten die Infor-
matiker Ronald Rivest und Adi Shamir mit dem Mathematiker Leonard
Adleman am Massachusetts Institute of Technologie eine geeignete Funk-
tion:

¢ =m° (mod n)

Die Funktion basiert auf der sogenannten Modul-Arithmetik. Diese kennen
wir prinzipiell aus der Schule als Rest bei einer Division. Wenn wir zum Bei-
spiel die Zahl zehn durch sieben teilen, so bleibt als unteilbarer Rest die drei.
Nattirlich hat genau diesen Rest nicht nur die zehn, sondern z.B. auch die
Zahlen 17, 24 und 703. Man spricht das Resultat als »drei modulo sieben«.

Beispiel: modulo sieben

10 =3 (mod 7)
17 =3 (mod 7)
24 =3 (mod 7)

703 =3 (mod 7)

Die Wirkungsweise des RSA-Algorithmus ldsst sich am einfachsten anhand
eines Beispiels erldutern. Nehmen wir an, wir wollten den Buchstaben »T«
verschliisseln. Dieser hat in unserer Bindrdarstellung den Wert 19.

1. Zunidchst benétigt der Empfanger einen privaten Schliissel a. Dieser
besteht beim RSA-Algorithmus aus zwei Primzahlen p und q. Die Prim-
zahlen sollten moglichst grof8 sein, wir wéhlen der Einfachheit halber
aber p=3 und q=7.

2. Des Weiteren braucht er einen o6ffentlichen Schliissel A. Dieser besteht
aus dem Produkt N von p und q (N =3 x 7 =21) und einer weiteren Prim-
zahl e. Wihlen wir e=5. Diesen Schliissel stellt er in einem 6ffentlichen
Verzeichnis fiir alle bereit, die ihm eine verschliisselte Nachricht zukom-
men lassen wollen.

3. Der Absender verwendet die beiden Werte, um seinen Klartext »T« ver-
schliisseln. Unseren Wert 19 fiir das » T« setzt er in die Formel anstelle der
Variable m ein und wendet die Formel an, um den Geheimtext ¢ zu
erzeugen:

134



Grundlagen der bindren Verschlisselung

o)
Il

m* (mod n)

195 (mod 21)

2.476.099

10 (mod 21)

4. Der Sender iibermittelt den Geheimtext ¢ = 10 an den Empfanger.

5. Zur Entschliisselung verwendet der Empfanger seinen privaten Schliis-
sel, bestehend aus p und 4. Er wendet die gleiche Funktion an, nur mit
anderen Variablen:

m= c¢(mod n)

Die Potenz d muss dabei aus dem privaten und 6ffentlichen Schliissel
berechnet werden:

dxe =1 (mod [(p-1) x (g-1)])

& dx5 =1 (mod 12)
= d=5

Dann ergibt sich fiir der entschliisselten Geheimtext:
m = 10° (mod 21)

=100.000
= 19 (mod 21)
Aus m=19 ergibt sich wieder der Klartext »T«. Der Empfanger kann also mit

seinem privaten Schliissel den Klartext wiederherstellen, den der Sender mit
dem offentlichen chiffriert.

1983 erhielt das Massachusetts Institute of Technologie das US-Patent fiir
den RSA-Algorithmus (Nr. 4.405.829, »Cryptographic Communications Sys-
tem And Method«) und lizenzierte ihn exklusiv an die von den drei Ent-
wicklern gegriindete Firma RSA Security. Die Verschliisselungsroutinen fast
jeder Software, die wir heute benutzen, verwenden diesen Algorithmus (z.B.
MS Windows, MS Internet Explorer, Mobiltelefone). Die Patentrechte verlo-
ren am 20. September 2000 ihre Giiltigkeit.
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Grundlage der Sicherheit: die Primfaktorzerlegung

Der RSA-Algorithmus basiert auf der Schwierigkeit, aus dem Produkt
zweier Primzahlen wieder auf die Primzahlen selbst zu schliefien. In unse-
rem Beispiel mit N=21 ist es natiirlich sehr leicht, auf p=3 und q=7 zu schlie-
Ben. Anders verhilt es sich, wenn die verwendeten Primzahlen sehr grofs
sind. In der Tat ist die Primfaktorzerlegung ein mathematisch sehr zeitauf-
wandiger Prozess. Genau darauf basiert die Sicherheit des Verfahrens. Es
werden Primzahlprodukte verwendet, deren Zerlegung in ihre Primzahlbe-
standteile selbst unter Verwendung aller heute vorhandenen Computer lan-
ger als das Alter des Universums dauern wiirde. Dies gilt fiir alle heute
bekannten Methoden zur Primfaktorzerlegung.

Und dies ist die wichtigste Einschrankung bei der Verwendung des RSA-
Algorithmus. Es ist durchaus moglich, wenngleich unwahrscheinlich, das
ein findiger Mathematiker irgendwann (zum Beispiel morgen) einen schnel-
leren Weg entdeckt, ihn verdffentlicht und damit der RSA-Methode die
Grundlage entzieht.

Geschwindigkeitsprobleme

Ein weiteres Problem des RSA-Algorithmus ist die Geschwindigkeit. Der
Algorithmus wird von Computern etwa eintausendmal langsamer abgear-
beitet als DES. Deshalb wird in der heutigen Praxis der (3)DES- oder AES-
Mechanismus fiir die Datentiibertragung benutzt. Der symmetrische Schliis-
sel dafiir wird jedoch von einem Zufallsgenerator erzeugt und dann mit dem
geschilderten RSA-Verfahren dem Kommunikationspartner {ibermittelt.

Der Mann in der Mitte

In der Logik der asymmetrischen Verschliisselung existiert eine weitere
Liicke, die von einem Angreifer ausgenutzt werden kann. Nehmen wir an,
der Spion generiert sich selbst ein Schliisselpaar. Auf eine Anfrage des
Absenders nach dem offentlichen Schliissel des Empfangers sendet er ihm
seinen eigenen 6ffentlichen Schliissel. Er kann nun die verschliisselte Nach-
richt abfangen und entschliisseln. Damit seine Tat unentdeckt bleibt, ver-
schliisselt er nun die Nachricht erneut mit dem Schliissel des richtigen Emp-
fangers und sendet ihm die Botschaft erneut. Dies funktioniert auch mit
zusétzlich signierten Nachrichten. Der Schutz davor ist einfach und effektiv:
der private Schliissel des Kommunikationspartners wird vor der Verwen-
dung verifiziert, z.B. durch ein Telefongesprach. Diese Methode des Angriffs
wird als »man in the middle« bezeichnet.

Public Key Infrastructures (PKI)

Um eine umfassendere Moglichkeit zur Verifizierung von o6ffentlichen
Schliisseln zu schaffen, verwendet man sogenannte »Public Key Infrastruc-
tures«. Der Kern einer solchen Struktur sind die sogenannten »Certificate
Authorities« (CA). Das sind Systeme, die zur Erstellung und Verteilung von
Schliisselpaaren dienen.
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Jeder Benutzer erhilt ein individuelles Zertifikat, das Informationen {iiber
seine Person und seinen 6ffentlichen Schliissel enthilt. Dieses Informations-
paket wird mit dem privaten Schliissel der CA signiert. Seinen privaten
Schliissel erhilt der Benutzer auf einer Chipkarte, Diskette oder in gedruck-
ter Form.

Mochte ein Kommunikationspartner sichergehen, dass er den richtigen
Schliissel seines Gegeniibers verwendet, so kann er dessen Zertifikat mit
dem offentlichen Schliissel der CA {iberpriifen. Damit wird viel Sicherheit
und Bequemlichkeit gewonnen. Jeder Beteiligte muss nur noch den offentli-
chen Schliissel der CA einmalig manuell verifizieren und abspeichern. Jedes
weitere Schliisselpaar kann anschliefend damit automatisiert {iberpriift
werden.

Anwendungsbeispiel: Virtuelle Private Netze (VPN)

Ein hédufiges Problem beim Aufbau einer IT-Infrastruktur stellt die Anbin-
dung von Niederlassungen, Aufiendienstmitarbeitern oder externen Dienst-
leistern an das Firmennetzwerk dar.

Héufig wurden fiir diese Verbindungen Wahlverbindungen aufgebaut oder
Standleitungen angemietet. Beides ist mit hohen Telekommunikationskos-
ten verbunden. Stattdessen fillt heute haufiger die Wahl auf ein Virtuelles
Privates Netz, das im Vergleich dazu die kostengiinstige Kommunikations-
plattform des Internets nutzt. Im Internet iibermittelte Daten sind jedoch als
unsicher zu betrachten, da die einzelnen Datenwege und -stationen nicht
unter der Kontrolle der Kommunikationspartner stehen und ein einfaches
Ziel fiir neugierige Dritte darstellen.

Deshalb werden die Daten tiber das Internet verschliisselt {ibermittelt. Dazu
wird bei allen beteiligten Kommunikationspartnern ein sogenanntes VPN-
Gateway verwendet. Es ist ein dezidiertes Gerat oder Teil einer Software
und verschliisselt alle gesendeten Daten vor dem Eintritt ins Internet und
entschliisselt die empfangenen Inhalte. Zur schnellen und 6konomischen
Verschliisselung wird {iblicherweise (3)DES oder AES verwendet. Der
Schliissel wird jedoch zuvor durch einen Zufallsgenerator generiert und in
einem asymmetrischen Verfahren ausgetauscht. Dazu miissen die Anwen-
der bei der erstmaligen Verwendung nur ein einziges Mal den 6ffentlichen
Schliissel des Partners verifizieren.

Anwendungsbeispiel: Mobilfunkstandard GSM

Wihrend bei VPN in erster Linie auf die Verschliisselung der {ibertragenen
Daten Wert gelegt wird und die Identifizierung des Kommunikationspart-
ners nur Mittel zum Zweck ist, bildet eine Public Key Infrastructure die
Grundlage des heutigen Mobilfunkstandards GSM (»Global Systems for
Mobile communications«).

Bei einem herkdmmlichen Festnetzanschluss erfolgt die Zuordnung des
Kunden tiber den Anschluss in seinen Raumlichkeiten. Verbindungen, die
tiber diesen Anschluss aufgebaut werden, erscheinen auf der Rechnung des
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Kunden. Ein Mobiltelefon kann hingegen raumlich unbegrenzt verwendet
werden und eine solche Zuordnung ist nicht mdglich. Deshalb wird eine
andere Losung fiir die Identifikation des Vertragspartners eingesetzt.

In jedes Mobiltelefon wird vor der ersten Inbetriebnahme eine Chipkarte
eingesetzt. Der Chip beinhaltet das fiir den Benutzer personalisierte Zertifi-
kat inklusive seines privaten Schliissels. Der dazu passende offentliche
Schliissel wird zentral bei der CA des Mobilfunkanbieters gelagert. Bucht
sich das Telefon in das Netz des Anbieters ein, so kann es mit Hilfe des
Schliisselpaares eindeutig identifiziert und die erzeugten Kosten kénnen
dem Kunden in Rechnung gestellt werden.

7.8 Die L6sung der Zukunft:
Quantenkryptografie ist sicher

Die Grundlage aller heute verwendeten Verfahren ist die Mikroelektronik,
die mathematische Algorithmen verarbeitet. Zwischen Kryptografie und
Kryptoanalyse besteht ein Wettlauf um die leistungsfahigeren Computersys-
teme. Im Folgenden soll ein Konzept vorgestellt werden, das auf physikali-
schen Grundlagen beruht und so sicher ist, wie die Naturgesetze giiltig sind.

Licht ldsst sich physikalisch auf zwei zunédchst grundverschiedene Arten
beschreiben: als Teilchen oder als Welle. Demnach hat ein Lichtteilchen
(»Photon« oder »Lichtquant«) ebenfalls die Eigenschaften einer Welle. Diese
Welleneigenschaft kann man sich als Schwingung des Teilchens in eine oder
gleichzeitig in mehrere Richtungen vorstellen.

Mit einem Polarisationsfilter kann die Welle polarisiert werden, d.h. es wer-
den die Schwingungsrichtungen gefiltert, die orthogonal zur Ausrichtung
des Filters sind. Dieser Effekt wird zum Beispiel bei einfachen Sonnenbrillen
zur Reduktion der Strahlungsintensitdt verwendet.

Die Quantenkryptografie nutzt die Polarisierung von einzelnen Lichtteil-
chen zur Ubertragung, bzw. zur Erzeugung von Schliisseln. Der Sender
polarisiert die Photonen, der Empfanger misst sie.

Nehmen wir der Einfachheit halber an, die Lichtquanten kénnten in vier
Arten polarisiert werden, in horizontaler, vertikaler und zwei diagonalen
Richtungen. Jeder der moglichen Richtungen wird der digitalen Wert 0 oder
1 zugeordnet:

Richtung Horizontal Vertikal Links-Diagonal ~ Rechts-Diagonal
Symbol — | \ /
Wert 0 1 0 1
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Zur Messung der Polarisationsrichtung der Photonen wird ein Kalkspatkris-
tallprisma verwendet. Genau betrachtet bestimmt das Prisma nicht die
genaue Positionsrichtung der Photonen. Der Kristall emittiert die aufge-
nommenen Photonen in Abhédngigkeit ihrer Polarisation in zwei verschie-
dene Richtungen. Dabei ist die Polarisation der Photonen der einen Emis-
sionsrichtung orthogonal zu der Polarisation der Teilchen in der anderen
Flugbahn.

Ein Photon, das bereits vor Kontakt mit dem Prisma in einer der beiden Vor-
zugsrichtungen polarisiert war, durchfliegt das Prisma unbeeinflusst und
behilt seine Polarisation bei. Ist die Polarisationsrichtung jedoch in einem
45°-Winkel zu der Kristallachse gedreht, so wird es mit einer je fiinfzigpro-
zentigen Wahrscheinlichkeit eine der beiden Richtungen annehmen. Dies
bedeutet, dass von 100 Photonen dieser Art je 50 parallel und 50 senkrecht
zur Kristallachse polarisiert werden.

Genau diese Eigenschaft macht man sich bei der Quantenkryptografie zu
Nutze. Es werden zwei dieser Detektoren verwendet, die um genau diesen
trickreichen Winkel von 45° zueinander gedreht sind. Der Empfanger ver-
wendet diese Filter, die wir mit rektilinear und diagonal bezeichnen:

Schema Rektilinear Diagonal

Symbol + X

Photonen durchqueren den fiir ihre Polarisationsrichtung passenden Filter
unverdndert. Stofien sie jedoch auf den um 45 Grad gedrehten Filter, so neh-
men sie beide mogliche Richtungen zu je 50% an:

Gesendete Polarisation ‘ Filter ‘ Gemessene Polarisation
— \ — \ / | X \ \ / \ / \
| / / -\ I + = = I

Damit sind die physikalischen Grundlagen der Quantenkryptografie voll-
standig und wir kommen zum Ablauf der Schliisselgenerierung:

1. Der Sender polarisiert die gesendeten Lichtteilchen willkiirlich in verti-
kaler, horizontaler oder in einer diagonalen Richtung:

2. Der Empfanger misst die Polarisation und wéhlt dazu willkiirlich zwi-
schen dem rektilinearen und diagonalen Polarisationsfilter:

EEEEN N E3 N B R R N R B
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3. Der Empféanger notiert sich die erhaltenen Messergebnisse und behilt sie
fur sich:

4. Der Empfanger befragt den Sender, bei welcher Messung der richtige Fil-
ter verwendet wurde. Diese Kommunikation kann dabei {iber ein 6ffent-
liches Medium (z.B. ein Telefongesprich oder per Internet) erfolgen, da
ein Dritter entweder die gesendeten oder die gemessenen Photonen nicht
kennt. Die Messungen mit dem falschen Filter werden gestrichen:

- - v 4 4 4 - - - v v/ 4
0 1 0 0 1 1 o 6 4 0 0 1

Sowohl Sender wie Empfanger sind nun im Besitz des gemeinsamen Schliis-
sels 0011001. Dieser kann in einer fiir die zu tibermittelnde Nachricht ausrei-
chenden Lange erzeugt werden.

Gemafs der Heisenbergschen Unschérferelation kann eine Messung nur ein
einziges Mal durchgefiihrt werden, da die Messung die Polarisation beein-
flusst. Dadurch kann die Schliisseliibertragung nicht unbemerkt belauscht
werden.

Ein unbeteiligter Dritter kann die tibertragenen Photonen also nicht messen,
ohne auf frischer Tat ertappt zu werden. Die gewonnene Information ist so
nutzlos, da der »belauschte« Schliissel nicht verwendet wird. Aus den Infor-
mationen des filter-verifizierenden Telefongesprdchs kann er ebenfalls
nichts gewinnen, da er nicht weif3, ob eine 1 oder eine 0 {ibertragen wurde.

Da mit dieser Methode ein beliebig langer zufélliger Schliissel erzeugt und
ausgetauscht werden kann, bietet die Quantenkryptografie demnach eine
vollkommen sichere Schliisselerzeugung nach dem Vorbild des bindren
One-Time-Pad. Es kann eine beliebig lange Nachricht verschliisselt tiber her-
kommliche Wege {iibertragen werden (z.B. mit dem beschriebenen XOR-
Mechanismus).

Zwar existieren schon erste Umsetzungen dieser neuen Forschungsergeb-
nisse, sie sind jedoch noch sehr teuer, langsam und haben eine weitere ent-
scheidende Einschrankung: Da die Photonen wahrend ihres Fluges von Sen-
der zu Empfianger nicht verstirkt werden konnen, ist die Reichweite
limitiert. Die zur Zeit langste tiberbriickte Strecke ist die Distanz von Lau-
sanne nach Genf - 67 Kilometer.
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7.9 Zusammenfassung

Wie die Geschichte der Verschliisselung zeigt, bestand zu jeder Zeit ein Wett-
kampf zwischen Kryptografie und Kryptoanalyse. Dies hat sich bis heute
nicht gedndert, es kann kein Sieger festgelegt werden. Zur Zeit scheint
jedoch das Feld der Kryptologen die Nase vorn zu haben. Die asymmetri-
schen Methoden sind weit verbreitet und akzeptiert. Die symmetrischen
Methoden haben mit der Einfiihrung des Advanced Encryption Standards
einen bedeutenden Vorsprung erzielt.

Jedoch sind sowohl symmetrische als auch asymmetrische Verfahren nicht
absolut sicher und weder durch einen mathematischen Beweis noch durch
Naturgesetze gesichert. Die Geheimdienste haben in der Vergangenheit eine
erfolgreiche Entschliisselung niemals verdffentlicht, da sie sich sonst der
Grundlage ihres Erfolges beraubt hitten. Ebenso wenig wird ein Krimineller
die Erfolge seiner unrechtméfiigen Taten verlautbaren. Zwar wird die Infor-
mations- und Kommunikationssicherheit in vielen 6ffentlichen Foren (z.B.
des Internets) stindig diskutiert und potenzielle Schwichen werden aufge-
deckt, aber auch dadurch entsteht keine absolute Sicherheit. Die Frage ist
nicht ob, sondern wann eine Sicherheitsliicke aufgedeckt wird und vor allem
durch wen.

Der bewusste Umgang mit sensiblen Daten muss zur Selbstverstandlichkeit
jedes Entscheidungstragers werden. Genauso wenig wie wichtige Doku-
mente auf dem Empfangstisch des Besucherraumes présentiert werden, soll-
ten sie z.B. auch nicht unverschliisselt per E-Mail versendet werden. Errei-
chen die Dokumente sogar einen kritischen Status, von dem vielleicht die
Existenz des Unternehmens abhéngt, so muss die Sicherheit der elektroni-
schen Ubermittlung genauestens untersucht und gegebenenfalls ausgebes-
sert werden.

ODb in der Zukunft ein absolut sicherer Standard entwickelt wird ist unklar.
Zwar ist das angefiihrte Beispiel der Quantenkryptografie ein interessanter
Weg, doch ob und wann sie zu einer standardisierten Losung reift, ist heute
noch nicht absehbar. Bis dahin bleibt uns nichts anderes {ibrig, als unsere
Kommunikationswege mit Argwohn zu betrachten.
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Juristische Aspekte
beim Einsatz
biometrischer
Verfahren

Astrid Albrecht
Dr. Thomas Probst

8.1 Einfuhrung

Die rechtliche Einordnung einer biometrischen Erkennung und insbeson-
dere die rechtlichen Anforderungen an einen Einsatz biometrischer Verfah-
ren hidngen von generellen Prinzipien der einschldgigen nationalen
Rechtsordnung ab. Die folgenden Uberlegungen [1] beziehen sich auf vor-
nehmlich deutsche Regelungen. Neben grundséatzlichen Rahmenbedingun-
gen sind auch bereichsspezifische Bedingungen zu beachten, bei denen es
auf die ganz konkrete Anwendung ankommt. Zu den generellen Anforde-
rungen unserer Rechtsordnung gehoéren etwa die Menschenwiirde und der
Grundsatz der Verhdltnisméafigkeit. Die Menschenwiirde ist grundsétzlich
bei einem Einsatz von Biometrie dadurch betroffen, dass auf natiirliche
Weise mit einem Menschen verbundene korperliche Merkmale und Funk-
tionen zu bestimmten (Erkennungs)-zwecken instrumentalisiert werden.
Bedenklich kann dies dann sein, wenn jemand dazu verpflichtet wird, sei-
nen Korper zu Zwecken der Informationsauswertung (fiir ein biometrisches
Verfahren) zur Verfligung zu stellen. Auch die umfassende Katalogisierung
der Personlichkeit durch eine einheitliche Personenkennziffer kann einen
Wiirdeverstof3 darstellen, wie das Bundesverfassungsgericht 1983 in dem
bekannten Volkszahlungsurteil festgestellt hat. Verhéltnismé&gigkeit ist tiber-
all dort gefordert, wo widerstreitende Interessen auftreten konnen, hier vor
allem des Betreibers eines biometrischen Verfahrens einerseits und des Nut-
zers andererseits.

Abhidngig vom Anwendungsumfeld sind beim Einsatz biometrischer Verfah-
ren unterschiedliche rechtliche Anforderungen zu beachten. Im staatlichen
Bereich konnen neben verfassungsrechtlichen Grundsétzen straf(prozessu-
ale) Regelungen, Ausweisgesetze, Grenzkontrollvorschriften, Sozial(versi-
cherungs)recht eine Rolle spielen. In datenschutzrechtlicher Hinsicht ist bei
einem verpflichtenden Einsatz von Biometrie grundsétzlich eine gesetzliche
Grundlage erforderlich.
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Im Bereich der nichtstaatlichen Verwendung spielen neben dem Bundesda-
tenschutzgesetz (BDSG) [2] vor allem die Regelungen der Mitbestimmungs-
rechte in Betrieben sowie zivilrechtliche Regelungen (Biirgerliches Gesetz-
buch: BGB, Zivilprozessordnung: ZPO) eine Rolle.

8.2 Datenschutzrechtliche Aspekte

8.2.1  Einleitung

Biometrische Verfahren arbeiten mit spezifischen korperlichen Merkmalen,
die bestimmten natiirlichen Personen zugeordnet werden. Biometrische
Informationen sind daher grundsétzlich personenbezogene Daten. Sie unter-
liegen damit in aller Regel dem Schutz des informationellen Selbstbestim-
mungsrechts, welches das Bundesverfassungsgericht bereits 1983 im sog.
Volkszdhlungsurteil aus dem verfassungsrechtlich geschiitzten allgemeinen
Personlichkeitsrecht entwickelt hat. Das informationelle Selbstbestimmungs-
recht enthélt fiir die Betroffenen (d.h. die Nutzer) die Befugnis, grundsétzlich
selbst tiber Preisgabe und Verwendung ihrer Daten zu bestimmen.

Konkret bedeutet das fiir biometrische Anwendungen: Wird die flachende-
ckende Einflihrung eines biometrischen Systems im staatlichen Bereich
geplant (z. B. Ausstattung von Ausweispapieren zur Kontrolle der Berechti-
gungen bei staatlicher Leistungsvergabe etc.), so ist dies nur aufgrund eines
Gesetzes moglich, das — wie alle Gesetze — dem Verhéltnisméafiigkeitsgrund-
satz entsprechen muss. (Etwas anderes gilt allerdings, wenn Systeme ledig-
lich fiir die Abwicklung des internen Betriebs bei staatlichen Stellen einge-
fithrt werden, wie z. B. Zugangssysteme.) Beim Einsatz biometrischer
Verfahren im privaten Bereich sind die entsprechenden Vorschriften des
Bundesdatenschutzgesetzes tiber die nicht-6ffentlichen Stellen zu beachten.

In das BDSG von 2001 sind die Grundsdtze der Datenvermeidung und
Datensparsamkeit als allgemeine Grundsitze aufgenommen worden, die
bei der Auswahl von Datenverarbeitungsanlagen beachtet werden miissen.
Bei den einzelnen Verarbeitungsschritten, insbesondere Datenerhebung und
-verarbeitung, ist dann zu beachten, inwieweit diese Daten iiberhaupt erfor-
derlich sind. Fiir den Einsatz eines biometrischen Systems bedeutet dies u.a.,
dass, wenn alternative Methoden zur Verfligung stehen, die datenschutz-
freundlichste Losung gewdhlt werden muss, was im Einzelfall auch die
Wahl eines nicht-biometrischen Systems bedeuten kann. Beim Einsatz eines
biometrischen System aber kommt es vor allem auf die nachfolgend im Ein-
zelnen erwédhnten Aspekte an.

Neben datenschutzrechtlichen Beschrankungen gibt es auch Vorschriften,
die aus Datenschutzsicht fiir die Einfiihrung (entsprechend gestalteter) bio-
metrischer Verfahren sprechen. So kann vor allen Dingen im Bereich der
Datensicherheit ein hoheres Niveau erreicht werden. Die Gewéhrleistung
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der Datensicherheit umfasst u.a. die Zugangskontrolle, die Benutzerkont-
rolle und die Zugriffskontrolle und ist nach § 9 BDSG (bzw. den entspre-
chenden Vorschriften der Lander) geboten.

Optimal ist der Einsatz biometrischer Verfahren dann, wenn datenschutz-
rechtliche Klippen umschifft, also rechtliche Anforderungen eingehalten
und gleichzeitig Datenschutz und Datensicherheit geférdert werden kdnnen
(so genannten datenschutzfordernden Techniken oder privacy enhancing techno-
logies — PET).

8.2.2 Problemfelder bei der Verwendung
biometrischer Daten

Biometrische Daten weisen im Gegensatz zu anderen personenbezogenen
Daten gewisse Besonderheiten auf, die in den folgenden Abschnitten disku-
tiert werden. Zusétzlich werden Gestaltungshinweise fiir biometrische Ver-
fahren gegeben, um den aufgefiihrten Problemen in der Praxis zu begegnen.

Datenvermeidung und -sparsamkeit

Das BDSG schreibt vor, bei der Datenerfassung und -speicherung deren
Erforderlichkeit genau zu beachten (d.h., sich sparsam zu verhalten) [3]. So
ist es zum bloflen Feststellen der Identitdt bzw. Berechtigung in den meisten
Anwendungsumgebungen iiberhaupt nicht erforderlich, die einzelnen Iden-
tifikationsvorgénge zu speichern. Wird von vornherein darauf verzichtet,
Daten zu erheben und zu speichern, entstehen keine Datenbestinde, die
dann auch nicht missbraucht werden kénnen. Sollte dennoch eine Datener-
hebung etwa fiir eine erforderliche Protokollierung notwendig sein, muss
sich diese auf den angemessenen Umfang beschranken. Das bedeutet, dass
nur die Daten erhoben und gespeichert werden diirfen, die fiir die eigentli-
che Erkennung auch tatsdchlich notwendig sind. Zudem miissen (interne)
Regelungen getroffen werden, wann, wie und durch wen die Protokollda-
teien auszuwerten und zu l6schen sind. Dazu gehort die vorherige Regelung
von Zugriffsrechten, die restriktiv vergeben werden sollten und etwa durch
das Vier-Augen-Prinzip zusétzlich beschréankt werden kénnen. Dartiber hin-
aus sollte auch geregelt werden, in welchen zeitlichen Absténden Protokoll-
daten wieder aus der Datenbank geldscht werden miissen.

Keine unbemerkte Erhebung der biometrischen Daten

Bei biometrischen Verfahren sollte grundsatzlich ausgeschlossen sein, dass
von den Benutzern (hier eher Betroffenen) ein biometrisches Merkmal ohne
deren Kenntnis technisch erfasst wird. Vielmehr sollten die Verfahren so
gestaltet sein, dass in jedem Fall die willentliche Mitwirkung des Nutzers
erforderlich ist. Dies gilt sowohl fiir die Referenzdatenerfassung (Enrol-
ment) als auch fiir die spitere Uberpriifung des biometrischen Merkmals
des Betroffenen. Eine aktive Mitwirkung des Nutzers macht das Verfahren
zudem transparenter, baut daher vermutlich unberechtigte Angste ab und
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tragt somit zur Akzeptanz des Systems bei. Wegen Verletzung des Rechts
auf informationelle Selbstbestimmung sind daher grundsitzlich solche
Installationen abzulehnen, bei denen z. B. beim blofien Passieren einer
bestimmten Stelle fiir die Betroffenen unerkennbar biometrische Merkmale
erfasst werden.

Informationsgehalt der biometrischen Daten

Zur Wahrung des informationellen Selbstbestimmungsrechts der Betroffe-
nen sollten nur solche biometrische Verfahren eingesetzt werden, bei denen
sich aus den Identifikationsdaten kein sog. iiberschiefflender Informations-
gehalt ergibt, der fiir den eigentlichen Zweck der Authentisierung nicht not-
wendig ist. Riickschliisse auf den gesundheitlichen Zustand des Merkmals-
trégers sollten daher von vornherein technisch nicht moglich sein, oder aber
jedenfalls nicht ausgewertet werden. Da iiblicherweise aus den biometri-
schen Rohdaten solche Riickschliisse leichter als aus den Referenzdaten
(Templates) gezogen werden konnen, sollte auf die Speicherung von Rohda-
ten ganz verzichtet werden. Bei solchen zusétzlichen Informationen unter-
liegen biometrische Daten als besondere Arten personenbezogener Daten
weiteren Beschrankungen in der Verarbeitung [4].

Hierbei ist auch zu beachten, dass diesbeziiglich die technische Machbarkeit
einzelner biometrischer Verfahren noch nicht abschliefSend wissenschaftlich
erforscht ist und daher auch mogliche, erst in der Zukunft entdeckte Zusatz-
informationen berticksichtigt werden miissen. Dies unterstreicht um so
mehr die Forderung, auf unnétige, sich aber moglicherweise in der Zukunft
als besonders sensibel herausstellende Datenbestiande zu verzichten.

RickschlieBbarkeit auf natiirliche Personen

Die Méglichkeit, aus den Identifikationsdaten unmittelbar auf die dahinter-
stehende natiirliche Person riickschlieflen zu konnen, sollte erschwert oder
ausgeschlossen werden. So gibt es biometrische Rohdaten, die auch eine
manuelle Identifikation zulassen (etwa Bilder von Gesichtern) — diese sollten
nicht gespeichert werden, wenn sie nicht unbedingt (etwa fiir Protokollzwe-
cke) gebraucht werden.

Es sind Verfahren bekannt, die bei der Verarbeitung der biometrischen Ein-
gabedaten fiir den Vergleich mit den Referenzdaten beispielsweise zusétz-
lich noch eine Zufallszahl einflieen lassen, die nur auf einer Chipkarte im
Besitz des Betroffenen gespeichert ist. Der Riickschluss allein aus den Refe-
renzdaten auf die natiirliche Person ist in diesem Fall nicht moglich, es
bedarf vielmehr zusétzlich der Chipkarte. Auch sollte ausgeschlossen wer-
den, dass aus mehreren biometrischen Identifikationen, sozusagen akkumu-
lierend, auf die natiirliche Person riickgeschlossen werden kann, etwa
indem mit Hilfe des Merkmals mehrere Datenbestdnde verkntipft werden.
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Dauerhafte Bindung zwischen biometrischen Daten und Personen

Beim Erzeugen von biometrischen Datenbestanden (Referenzdaten, Einga-
bedaten, Rohdaten) muss bedacht werden, dass die Bindung zwischen den
Daten und der Person in den meisten Fallen auf natiirliche Weise gegeben ist
und dauerhaft anhilt. Dadurch ergibt sich eine noch iiber lange Zeit hinweg
wirkende Missbrauchsgefahr der Daten. Abhilfe kénnen hier solche Verfah-
ren schaffen, die bei der Berechnung der Referenzdaten noch weitere, veran-
derbare Daten mit einbeziehen (etwa Zufallszahlen) oder auf willkiirlich
verdnderbaren biometrischen Merkmalen basieren.

Ort der Speicherung der biometrischen Daten

Werden die biometrischen (Referenz-)Daten beim Nutzer (auf einem Token,
z.B. einer Chipkarte oder einer anderen mobilen Speichereinheit) gespeichert,
so hat dieser eher die Moglichkeit der Kontrolle {iber seine Daten. Ein zentra-
ler Datenbestand birgt dagegen Gefahren fiir das informationelle Selbstbe-
stimmungsrecht, nicht zuletzt wegen der weitgehenden Ubermittlungsbe-
fugnisse im Privatbereich und der umfassenden Datenerhebungsbefugnisse
der Strafverfolgungsbehorden. Je mehr Daten zentral abgelegt und auf diese
zumindest theoretisch zugegriffen werden kann, je grofier sind die Begehr-
lichkeiten, die bei Behérden und privaten Stellen entstehen konnen. Kann auf
eine zentrale Speicherung der Referenzdaten auch nach sorgfiltiger Abwa-
gung nicht verzichtet werden (etwa weil der Umgang mit individuellen Spei-
chermedien wie Chiparten bei der betrachteten Anwendung fiir Nutzer und
Betreiber unzweckmafig ist), so miissen insbesondere die Zugriffsbefugnisse
genau definiert sein. Uber etwaige Ubermittlung an Dritte miissen die Betrof-
fenen im Allgemeinen informiert werden.

Ein weiteres Problem besteht darin, dass zentrale Datenbestidnde tiiblicher-
weise ohne Wissen (und Zutun) des Benutzers ausgewertet werden kénnen,
was ebenso dessen Selbstbestimmungsrecht einschrénkt. Der Einsatz identi-
scher Verfahren in unterschiedlichen Anwendungen fiihrt fiir den Nutzer zu
erhohten Risiken, da sein biometrisches Merkmal als ein (im Gegensatz zu
Name und Adresse) unverdnderbares Personenkennzeichen verwendet
werden und sein jeweiliges Nutzungsverhalten zu einem umfassenden Pro-
fil zusammengefiihrt werden kann. Eine dezentrale Speicherung ist daher in
den allermeisten Fillen vorzuziehen.

8.2.3  Konkrete Empfehlungen beim Einsatz
biometrischer Verfahren aus
datenschutzrechtlicher Sicht

Allgemeine Anforderungen

Generell muss darauf geachtet werden, dass die Verfahren fiir die Nutzer
transparent sind, die Revisionsfahigkeit gegeben ist und eine ausreichende
Dokumentation der Datenverarbeitung (Software, Hardware, Datenfluss,
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organisatorisches Umfeld, Sicherheitsmafinahmen) erfolgt. Dies ergibt sich
bereits aus den allgemeinen Anforderungen an IT-Systeme. Werden perso-
nenbezogene Daten verarbeitet, finden sich entsprechende Regelungen in
den Vorschriften {iber die Datensicherheit in den Datenschutzgesetzen [5].
Die betrieblichen Datenschutzbeauftragten sollten bei Einfithrung und
Betrieb der Verfahren einbezogen werden; unter bestimmten Voraussetzun-
gen miissen sie sogar (im Rahmen einer sogenannten »Vorabkontrolle«) ein-
gebunden werden [6]. Daneben ist der Grundsatz der Zweckbindung zu
beachten, der eine Nutzung der Daten zu anderen Zwecken als denen, fiir
die die Datenerhebung urspriinglich erfolgte, grundsétzlich nicht zulédsst. So
diirfen beispielsweise Protokolldaten, die aus Griinden der Datensicherheit
angelegt wurden, nur zur Revision der Datenverarbeitung und nicht fiir
andere Zwecke verwendet werden, s. § 31 BDSG.

Zulassigkeit der Verarbeitung biometrischer Daten

Personenbezogene Daten im Sinne von § 3 Abs.1 BDSG liegen immer dann
vor, wenn sich die fraglichen Informationen einer bestimmten nattirlichen
Person zuordnen lassen. Bei biometrischen Datensédtzen muss grundsétzlich
davon ausgegangen werden, dass ein Personenbezug herstellbar ist. Grund-
sédtzlich sind Erhebung, Verarbeitung und Nutzung personenbezogener
Daten nur dann zuldssig, wenn ein Gesetz oder eine andere Rechtsvorschrift
es erlaubt oder anordnet, oder der Betroffene eingewilligt hat [7].

Rechtsvorschriften als Zulassigkeitstatbestand. Es kommen mehrere Rechts-
vorschriften in Betracht, die eine Zulédssigkeit fiir die Datenerhebung, -verar-
beitung und -nutzung begriinden: Dies kénnen zum einen die Zuldssigkeit-
statbestdnde nach § 28 Abs.1 BDSG sein; sie umfassen im Wesentlichen:

Datenerhebung, -verarbeitung und -nutzung als Mittel fiir die Erfiillung
eigener Geschidftszwecke, wenn es der Zweckbestimmung eines Ver-
tragsverhaltnisses oder vertragsdhnlichen Vertrauensverhéltnisses mit
dem Betroffenen dient [8] (Beispiel: Speicherung von Uhrzeit und Ort bei
Abhebungen an Geldautomaten im Rahmen eines Kontofiihrungsvertra-
ges mit einer Bank, nicht aber der Einsatz eines Gesichtserkennungssys-
tems durch eine Hotelkette, um Hotelgaste bei zukiinftigen weiteren
Besuchen am Empfangstresen namentlich begriifen zu kénnen)

Datenerhebung, -verarbeitung und -nutzung zur Wahrung berechtigter
Interessen der verantwortlichen Stelle [9], soweit diese erforderlich ist
und kein Grund zu der Annahme besteht, dass das schutzwiirdige Inter-
esse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
iiberwiegt (Beispiel: Interessen eines Arbeitgebers an der Absicherung
eines Systems zur Vermeidung von Schdden, etwa in Rechenzentren,
zum Diebstahlschutz etc). Allerdings miissen hier immer die schutzwiir-
digen Interessen der Arbeitnehmer abgewogen werden; zusédtzlich miis-
sen deren Mitbestimmungsrechte beachtet werden (siehe Abschnitt
Mitbestimmungsrechte).
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Nach § 28 Abs.1 S. 2 BDSG muss zudem beachtet werden, dass bei einer
Datenerhebung stets die Zwecke, fiir die die Daten verarbeitet oder genutzt
werden, konkret festzulegen sind; eine nachtraglich Zweckénderung ist nur
in Ausnahmeféllen moglich. Dies bedeutet beispielsweise, dass bei der Ein-
fithrung eines biometrischen Systems durch einen Arbeitgeber als Zutritts-
kontrolle eine gleichzeitige Verwendung der Daten zur Zeiterfassung fiir die
spdtere Lohnabrechnung im Vorfeld geregelt sowie den Arbeitnehmern mit-
geteilt werden muss.

Als weitere Rechtsvorschrift kommt insbesondere beim Einsatz biometri-
scher Verfahren am Arbeitsplatz neben einem Tarifvertrag auch eine
Betriebsvereinbarung in Betracht, die dann sowohl die Berticksichtigung der
Arbeitnehmerrechte regelt (siehe auch Abschnitt Mitbestimmungsrechte) als
auch die Rechtsgrundlage fiir die Datenverarbeitung darstellt. Um eine
Datenverarbeitung im Sinne von § 4 Abs. 1 BDSG legitimieren zu kénnen,
werden allerdings an Form und Inhalt einer Betriebsvereinbarung einige
Anforderungen gestellt:

Zum einen muss sie die Verarbeitung personenbezogener Daten aus-
driicklich fiir zuldssig erkldren.

Aus ihr miissen sich die Voraussetzungen und der Umfang der Beschrén-
kungen klar und fiir den Arbeitnehmer erkennbar ergeben (»Gebot der
Normenklarheit«).

Der Grundsatz der Verhiltnisméafligkeit muss beachtet werden (Abwa-
gung der widerstreitenden Interessen).

Schliefslich darf sie nicht wesentlich zu Lasten des Arbeitnehmers von
den Vorschriften des Bundesdatenschutzgesetzes abweichen.

Umsetzungsprobleme kénnen meist bei der Interpretation von zivilrechtli-
chen Altvertrdgen (etwa Vertrdgen mit Bankkunden) entstehen, wenn ndm-
lich diese bei neuen Sachverhalten (etwa die Neueinfiihrung eines biometri-
schen Verfahrens) darauthin tiberpriift werden miissen, ob die bestehenden
Vertrége die neue Anwendung ebenfalls abdecken. Haufig schaffen eine Ver-
tragsanderung bzw. der Abschluss eines Neuvertrages oder aber Vereinba-
rungen, die fiir alle Nutzer giiltig sind, mehr Klarheit.

Einwilligung der Betroffenen als Zulassigkeitstatbestand. In der Neufas-
sung des BDSG von 2001 wurden die Anforderungen an eine datenschutz-
rechtlich wirksame Einwilligung [10] prazisiert: Sie muss freiwillig und infor-
miert und bestimmt sein. Dies bedeutet im Einzelnen: Sie muss auf der freien
Entscheidung des Betroffenen beruhen, den Zweck und Umfang der vorge-
sehenen Datenverarbeitung festlegen sowie ausreichende (und verstandli-
che) Informationen tiber diese enthalten, damit der Betroffene in etwa die
Tragweite seiner Entscheidung absehen kann. Daneben gibt es gewisse for-
male Vorschriften, etwa dass eine datenschutzrechtliche Einwilligung im
dufleren Erscheinungsbild von anderen Erkldrungen hervorgehoben sein
muss und grundsatzlich schriftlich zu erfolgen hat.
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Insbesondere die Anforderungen an eine informierte Einwilligung setzen
voraus, dass dem Betroffenen der Gang der Datenverarbeitung, der Ort der
Speicherung etc. verstandlich, d.h. unkompliziert und ohne verwirrende
technische Details, vermittelt wird. Da eine umfassende Aufkldrung iibli-
cherweise hilft, eventuelle Angste abzubauen, wird eine ausreichende Trans-
parenz voraussichtlich auch die Akzeptanz der Nutzung des Verfahrens
steigern. Hinzu kommt, dass die Bedienung und Handhabung erfahrungs-
gemif} gerade bei biometrischen Systemen leichter féllt, wenn die Arbeits-
weise des Systems bekannt ist.

Zu beachten ist, dass der Zweck und Umfang der Datenverarbeitung zum
Zeitpunkt der Einwilligung festgeschrieben wird und ohne erneute Einwilli-
gung nur noch marginal, nicht aber in wesentlichen Punkten geédndert wer-
den darf. Insbesondere darf ohne Einwilligung keine Dateniibertragung an
Dritte erfolgen, sofern nicht gesetzlich zugelassene Griinde vorliegen. Vor
einer solchen Dateniibermittlung ist zu priifen, inwieweit schutzwiirdige
Belange des Betroffenen tiberwiegen. Ist dies der Fall, ist eine solche Uber-
tragung zu unterlassen; ggf. miissen die Betroffenen von der Ubermittlung
benachrichtigt werden.

Probleme bei der Verwendung von Einwilligungen kénnen sich ergeben,
wenn Zweifel an der Freiwilligkeit der Einwilligung auftreten: Dies diirfte
etwa im Rahmen bestehender Arbeitsverhiltnisse der Fall sein, wenn
Arbeitnehmer bei Nichterteilung der Einwilligung (unausgesprochener
Weise) mit beruflichen Nachteilen oder sogar Kiindigung zu rechnen hitten.
Eine Regelung mittels Betriebsvereinbarungen oder Tarifvertrdgen ist daher
einzelvertraglichen Vereinbarungen (wie individuellen Einwilligungen)
vorzuziehen.

Weitere Empfehlungen

Im Rahmen einer grofiflichigen Einfithrung muss auflerdem bedacht wer-
den, dass wegen der Vielzahl der biometrischen Vergleiche auch bei kleinen
Fehlerraten die absolute Anzahl von Fehlentscheidungen recht grofd werden
kann. Hier sind sinnvolle Regelungen mit dem Umgang von Zurtickweisun-
gen durch das biometrische System erforderlich, denn die grofie Zahl von
sowohl berechtigten Zuriickweisungen als auch fehlerhaften Entscheidun-
gen kann sowohl zu bedingungslosem Technikglauben (»der Computer hat
immer recht«) als auch zum Vertrauensverlust in die Technik (»der Compu-
ter funktioniert mal wieder nicht«) verleiten. Zu beriicksichtigen sind hier-
bei vor allem die Rechtsfolgen, die daraus erwachsen kénnen (z.B. haftungs-
rechtliche Fragen), aber auch ablauforganisatorische Folgen, wenn etwa
aufgrund eines Gerédtefehlers wichtige Raume (z.B. Serverrdaume) nicht
betreten werden kénnen oder grofSe Personengruppen betroffen sind.
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8.3  Weitere juristische Fragen

Soll mittels eines biometrischen Verfahrens z.B. der Signiermechanismus
einer elektronischen Signatur freigeschaltet oder ein biometrisches System
im elektronischen Rechts- und Geschéftsverkehr im weitesten Sinne einge-
setzt werden, stellt sich die Frage, welche zivil- und zivilprozessrechtlichen
Voraussetzungen bestehen und welche Rechtsfolgen eintreten kénnen.

8.3.1 Anwendung biometrischer Merkmale bei
elektronischen Signaturen

Die Anwendung biometrischer Verfahren im Rahmen elektronischer Signa-
turen ist nach den entsprechenden Vorschriften im Signaturgesetz (SigG)
[11] und in der Signaturverordnung (S5igV) [12] zuldssig. Das bedeutet, dass
auch bei der sog. qualifizierten elektronischen Signatur, die besondere Vor-
aussetzungen erfiillen muss, biometrische Merkmale zur Identifikation des
Signaturschliissel-Inhabers eingesetzt werden diirfen [13]. Die Besonderheit
der qualifizierten Signatur liegt darin, dass zum einen besondere Anforde-
rungen an die technische und organisatorische Sicherheit gestellt werden,
wie z.B. an die sog. sichere Signaturerstellungseinheit (in der Regel die Sig-
naturkarte). Zum anderen sind an die Verwendung der qualifizierten elek-
tronischen Signatur bestimmte materielle und prozessuale Rechtsfolgen
gekniipft (s. u.). Das biometrische Merkmal darf hier das wissensbasierte
Verfahren, also PIN (personal identification number) oder Passwort erset-
zen, muss aber zusitzlich an ein Besitzelement gekoppelt werden, d.h. die
Verwendung eines Besitzelements wie etwa einer Karte ist auch mit Biomet-
rie obligatorisch [14]. Die mit einer biometrisch gesicherten elektronischen
Signatur versehene elektronische Willenserkldrung hat bei entsprechend
technischer Gestaltung und Einhaltung von Sicherheitsanforderungen vor-
aussichtlich einen hoheren Beweiswert vor Gericht als eine elektronische
Signatur, die nur mit PIN abgesichert wurde.

Auf die Verwendung biometrischer Verfahren angewendet, bedeutet dies
Folgendes: wird das Gericht von einer hohen (Uberwindungs-)Sicherheit
des biometrischen Verfahrens tiberzeugt sein, wird A schwerlich beweisen
koénnen, dass er die von X vorgelegte Bestellung nicht aufgegeben hat. A
muss also fiir die Bestellung einstehen und zahlen, wenn er nicht nachwei-
sen kann, dass die Verwendung der Signatur ausnahmsweise doch durch
einen Dritten moglich war. Kommt das Gericht dagegen zur Uberzeugung,
dass der (biometrisch geschiitzte) Zugang zur verwendeten elektronischen
Signatur von einem Unberechtigten (theoretisch) {iberwunden werden
konnte, wird die Firma die behauptete Bestellung nicht durchsetzen kénnen,
A muss nicht zahlen. Bei der rechtlichen Beurteilung ist also entscheidend,
inwieweit das Gericht von der Sicherheit des eingesetzten biometrischen
Systems iiberzeugt werden kann. Zu hohe Technikgldubigkeit kann hier
genauso zu ungerechten Ergebnissen fithren wie unbegriindete Zweifel.
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8.3.2 Verwendung einer qualifizierten
elektronischen Signatur

Bestimmte formgebundene Rechtsgeschifte, die frither nur mit der eigen-
héndigen Unterschrift wirksam waren, konnen heute auch mit der qualifi-
zierten elektronischen Signatur erfolgen (§ 126a BGB). Eine Bindung an eine
bestimmte Form erfolgt stets nur dann, wenn dem Rechtsgeschift eine
besondere Bedeutung zukommt, die Beteiligten sich etwa des besonderen
Risikos bewusst werden sollen, das sie eingehen (Warnfunktion mit Uberei-
lungsschutz), oder fiir den Fall eines spdteren Rechtsstreits ein Beweis
besonders wichtig ist (Beweisfunktion). Bei der elektronischen Form macht
das Gesetz keinen Unterschied danach, ob die Signatur mittels PIN oder Bio-
metrie freigeschaltet wurde. In der Praxis, insbesondere vor Gericht, kann
dies aber in Zukunft einen erheblichen Unterschied machen. Aufgrund der
bekannten Schwachen einer PIN kann niemals sicher davon ausgegangen
werden, dass auch wirklich der berechtigte Signaturinhaber die Signatur
abgegeben hat.

Neben dieser elektronischen Form wird der qualifizierten elektronischen
Signatur auch in prozessualer Hinsicht ein »Vertrauensvorschuss« gewéhrt.
Wird diese verwendet, wird per Gesetz nunmehr zunéchst vermutet, dass
diese auch tatsdchlich vom berechtigten Signaturinhaber verwendet wurde
(§292a ZPO). Der Gesetzgeber hat hierfiir einen gesetzlichen Beweis des ers-
ten Anscheins geschaffen. Dies fithrt dazu, dass der Signaturinhaber, dessen
Signatur durch einen unberechtigten Dritten missbraucht wurde, de facto
beweisen muss, dass dieser mit seiner PIN und Signaturkarte eine Signatur
in seinem Namen und ohne sein Wissen abgeben konnte.

Welche praktischen und rechtlichen Auswirkungen kann nun der Einsatz
biometrischer Merkmale bei der qualifizierten Signatur haben? Beim Einsatz
biometrischer Verfahren anstelle der PIN kann grundsétzlich davon ausge-
gangen werden, dass ein Missbrauch nicht so einfach méglich ist — wenn das
biometrische System entsprechend gegen Missbrauch abgesichert ist und
die dargestellten Uberwindungsméglichkeiten so weit wie méglich ausge-
schlossen wurden. Dann wiirde die Annahme der elektronischen Form
sowie der Beweis des ersten Anscheins eher gerechtfertigt sein. Allerdings
kommt es auch hier entscheidend auf die tatsdchliche und {iberpriifbare
Sicherheit des Systems an. Ist dieses ndmlich nur vermutet sicher (dhnlich
wie bei der PIN), darf einem Nutzer das »Restrisiko« nicht zugerechnet wer-
den: Dieser wiirde sonst im Zweifelsfall fiir eine Signatur haften, die er nicht
abgegeben hat, und nur mit erheblichen Schwierigkeiten nachweisen kon-
nen, dass sein biometrisches Merkmal nachgemacht oder verfalscht wurde.
Unberechtigte Technikgldubigkeit wiirde daher die Situation fiir alle Betei-
ligten verschlechtern.
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8.3.3 Strafrechtliche Relevanz

Im strafrechtlichen Bereich konnen biometrische Verfahren in unterschiedli-
cher Hinsicht zum Einsatz kommen. Sie konnen vor allem dazu dienen, die
Identitét eines Straftdters nachzuweisen, Tatverddchtige zu ermitteln (posi-
tiv) und auszuschlielen (negativ).

Vor allem bei der strafprozessualen Beweisfithrung kann der Einsatz biome-
trischer Erkennungsverfahren insofern relevant sein, als bei vermutet hoher
Sicherheit des eingesetzten Verfahrens die Verwendung des korperlichen
Merkmals eines Verdachtigen gegen ihn verwendet werden kann. Zu den-
ken wiére hier an kriminelle Handlungen, die nur aufgrund des Zugangs zu
einem geschiitzten Bereich erfolgen konnen. Auch hier ist wiederum die
Sicherheit des Verfahrens entscheidender Maf$stab dafiir, in welchem
Umfang die Verwendung eines biometrischen Merkmals zugunsten oder
zulasten des Berechtigten ausgelegt werden wird. Als Beispiel sei hier die
DNA-Analyse angefiihrt, die erst nach langjdhriger Priifung ihrer (technisch
begriindeten) Aussagekraft als strafprozessuales Beweismittel zugelassen
wurde [15]. Dabei ist zu bertiicksichtigen, dass im Strafprozessrecht auf-
grund der verfassungsrechtlich garantierten Unschuldsvermutung stets
gesetzlich genau bestimmte Beweisregeln und damit prinzipiell strengere
Mafistdbe gelten als etwa im Rahmen der freien Beweiswiirdigung im Zivil-
prozessrecht.

Im Zusammenhang mit Befugnissen der Strafverfolgungsbehérden nach
strafprozessualen Regelungen ist davon auszugehen, dass diese unter
bestimmten Voraussetzungen die Befugnis haben, auf biometrische Daten
zuzugreifen. Dies gilt grundsitzlich sowohl fiir Daten die bei Behorden
gespeichert sind, als auch fiir solche, die bei privaten Stellen verwendet wer-
den. Hier kénnen auch Mitwirkungspflichten der Betreiber entstehen, wenn
es z.B. darum geht, nicht nur einen biometrischen Datensatz herauszugeben,
sondern auch mit einem anderen abzugleichen.

Anerkannte Methoden der erkennungsdienstlichen Behandlung sind die
Erhebung und Speicherung biometrischer Rohdaten in Form von Fingerab-
driicken und Lichtbildern. Im AFIS-System [16], das seit 1992 beim BKA
(Bundeskriminalamt) eingesetzt wird, werden aus den so gewonnen Rohda-
ten der Fingerabdriicke Templates erstellt und diese zusammen mit den
Rohdaten abgespeichert. Zudem ist die Feststellung sonstiger korperlicher
Merkmale wie Tatowierungen, Klang der Stimme oder Schriftproben zulas-
sig und {tiblich.

Schliefdlich ist in strafrechtlicher Hinsicht noch zu beachten, dass Rechte
anderer nicht in strafwiirdiger Weise beeintrdchtigt werden diirfen, wenn
ein biometrisches Verfahren eingesetzt wird. Soll etwa durch ein Videotiber-
wachungssystem das eigene Haus abgesichert werden, muss dies im recht-
maéfligen Rahmen des Hausrechts erfolgen. So diirfen z.B. von Passanten auf
dem angrenzenden Biirgersteig oder der Strafle ohne konkreten Anlass einer
Tatverdidchtigung keine Aufnahmen gemacht und gespeichert werden [17].
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8.3.4 Haftung des Betreibers fiir das biometrische
System

Bei dem Betrieb eines biometrischen Systems muss zudem beriicksichtigt
werden, dass es sich stets um ein technisches System handelt, das bestimmte
Funktionen in der konkreten Anwendung iibernehmen soll. Hier muss, wie
bei anderen technischen Systemen auch, bedacht werden, in welchem
Umfang ein Betreiber fiir welche Funktionalitidten des Systems einstehen
muss. Wihrend dieser auf der einen Seite Anspriiche gegen den Hersteller
haben kann, wenn das System nicht die zugesagten Eigenschaften hat, ist er
selbst gegentiber seinem (End-)Kunden ebenfalls verpflichtet. Dies gilt auch,
wenn eine biometrische Komponente in ein Gesamtsystem integriert wird.
So ist etwa beim Schutz des Zugangs zum Online-Banking der Nutzer nur
bei ordnungsgemaéfler Funktion der biometrischen Zugangskontrolle in der
Lage, z.B. Rechnungen fristgerecht zu bezahlen oder Aktienhandel zu
betreiben. Systemausfille oder Funktionsstérungen kénnen hier zur Haf-
tung des Betreibers fiihren, die dieser auch nicht umfassend in seinen Allge-
meinen Geschéftsbedingungen ausschliefSen kann.

8.3.5 Allgemeine Geschaftsbedingungen beim
Einsatz biometrischer Verfahren

Die kundenfreundliche Ausgestaltung der Allgemeinen Geschéftsbedin-
gungen, insbesondere der Haftungsfragen, ist bei der Verwendung biometri-
scher Erkennung im elektronischen Geschéftsverkehr als vertrauensbil-
dende und damit unmittelbar akzeptanzférdernde Mafinahme anzusehen.
Kann auf der einen Seite auch mittels Biometrie keine hundertprozentige
Sicherheit erlangt werden, sollten die Betreiber biometrischer Verfahren auf
der anderen Seite dem End-Kunden das verbleibende Restrisiko mittels
kundenfreundlicher Geschiftsbedingungen abnehmen. Nach den rechtli-
chen Grundsitzen zur Regelung der Allgemeinen Geschiftsbedingungen
und der allgemeinen Mitverschuldensregelung im Zivilrecht ist von folgen-
den Grundsétzen auszugehen:

Eine vollstindige Abwélzung der Haftung auf den Nutzer im Falle des
Missbrauchs eines biometrischen Systems wire grundsitzlich unzulds-
sig. In der Regel muss der Betreiber fiir die Sicherheit seines (biometri-
schen) Systems einstehen, da diese in seiner Sphére liegt und der Nutzer
keinen Einblick oder gar Einfluss darauf hat. Betreiber kénnen sich im
Gegensatz zum Kunden mit entsprechenden Versicherungen zudem
gegen derartige Risiken absichern.

Die Schaffung von solchen Sorgfaltspflichten, die an einen missbrauchs-
sicheren und stérungsfreien Umgang mit dem verwendeten biometri-
schen Merkmal kntipfen, wére sozialinaddquat und daher ebenfalls nicht
zuldssig. Viele der in biometrischen Verfahren verwendeten korperlichen
Merkmale sind o6ffentlich zugénglich und kénnen nicht verborgen wer-
den (z.B. der auf dem Weinglas im Restaurant zuriickgelassene Fingerab-
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druck, oder das Gesicht/die Stimme in der Offentlichkeit). Der Nutzer
hat keinen Einfluss darauf, ob ein Dritter (erfolgreich) versucht, seinen
Fingerabdruck nachzumachen, sein Gesicht/seine Stimme unbemerkt
aufzunehmen etc. Dariiber hinaus wére es nicht zulédssig, dem Nutzer bei
Verdanderungen des Merkmals aufgrund von Verletzungen oder Erkran-
kungen, aber auch bei »freiwilligen« Verdnderungen z.B. der Frisur ein
Mitverschulden aufzubiirden, wenn die Erkennung deshalb temporér
nicht funktioniert.

Eine vollstandige Befreiung des Betreibers von Pflichten zur Haftung bei
zeitweiligen Beschrankungen und Unterbrechungen des biometrischen
Systems ware schliefllich auch unzuldssig. Die Zuldssigkeit von Haf-
tungsbeschrankungen wegen technischer Stérungen hingt allerdings
auch vom konkreten Anwendungsgebiet ab. Grundsétzlich ist ein Betrei-
ber jedoch verpflichtet, geeignete Vorkehrungen fiir die Funktionsfahig-
keit und Betriebssicherheit des eigenen Systems zu treffen. Hier ist
zudem zu berticksichtigen, dass bei Schdden, die durch technische St6-
rungen und Funktionsméngel dem Nutzer des Systems entstehen, der
Betreiber fiir diese grundsétzlich Ersatz leisten muss.

Abschliefilend wiirde eine kundenfreundliche Regelung der Beweislast-
verteilung und damit des Risikos des Prozessverlustes eine solche
Beweislastverteilung beinhalten, die im Schadensfall dem Betreiber auf-
erlegt, dem Kunden nachzuweisen, dass dieser fiir den Schaden verant-
wortlich ist, und nicht umgekehrt der Kunden beweisen muss, dass er
diesen nicht verursacht hat.

8.3.6 Betrieblicher Einsatz, insbesondere:
Betriebsvereinbarungen

Bei Einfiihrung eines biometrischen Systems in den Betrieb, als Zutritts-,
Anwesenheits- und Verweildauerkontrolle oder Zugangs- und Zugriffs-
sicherung etwa zum PC muss ein Arbeitgeber grundsitzlich davon ausgehen,
dass eine vorhandene Arbeitnehmervertretung an dem Entscheidungspro-
zess beteiligt werden muss. Dies dient dem gesetzlich vorgeschriebenen
Schutz der Personlichkeit der betriebsangehorigen Arbeitnehmer. Im Folgen-
den werden die rechtlichen Voraussetzungen nach den betriebsverfassungs-
rechtlichen Grundlagen dargestellt und aufgezeigt, in welcher Art und Weise
und zu welchem Zeitpunkt der Betriebsrat beteiligt werden muss, was iiber
gesetzliche Pflichten hinaus zu beachten ist und welche (rechtlichen) Konse-
quenzen das Ubergehen eines Mitbestimmungsrechts haben kann.

Mitbestimmungsrecht des Betriebsrats

Grundsatzlich ist die Zustimmung des Betriebsrats einzuholen, wenn es um
die Einfiihrung technischer Einrichtungen geht, sofern diese Einrichtungen
zur Uberwachung der Leistung oder des Verhaltens des Arbeitnehmers
bestimmt sind [18].
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Ein biometrisches System, dass im Rahmen der Zeiterfassung oder der
Zugangskontrolle eingesetzt wird, stellt grundsétzlich eine technische Ein-
richtung zur Uberwachung dar. Hierbei kommt es nur darauf an, dass das
System objektiv fiir eine Uberwachung geeignet ist. Der konkrete Wille des
Arbeitgebers, es auch tatsdchlich zu Uberwachungszwecken einzusetzen, ist
hierbei nicht von Bedeutung.

Eine Uberwachung liegt allerdings dann nicht vor, wenn auf das Verhalten
oder die Leistung des jeweiligen Arbeitnehmers keine Riickschliisse gezo-
gen werden konnen. Dies wiare z.B. dann der Fall, wenn das biometrische
System lediglich als eine Art Schliisselersatz eingesetzt wird, um dem
Arbeitnehmer den Zutritt zum Betriebsgeldnde oder den Zugang zum PC zu
ermoglichen, und auf die Erhebung von Protokolldaten vollstindig verzich-
tet wird.

Da allerdings in der Regel schon aus Griinden der Revisionssicherheit,
Daten erhoben werden, ist grundsatzlich vom Eingreifen der hier angespro-
chenen Mitspracheregelung auszugehen.

Zeitpunkt der Beteiligung

Sollen biometrische Verfahren als Kontrolleinrichtungen eingesetzt werden,
braucht der Betriebsrat zwar nach den gesetzlichen Regelungen noch nicht
im Planungsstadium beteiligt zu werden. Zwingend ist der Betriebsrat erst
dann zu beteiligen, wenn eine Entscheidung tiber das Ob, die Anzahl, den
Zeitraum, die Zweckbestimmung und Wirkungsweise der Kontrolleinrich-
tung getroffen werden soll. Jedoch muss der Arbeitgeber den Betriebsrat
rechtzeitig, d.h. bereits im Planungsstadium, {iber die geplante Einfiihrung
biometrischer Verfahren unterrichten [19].

Zum Zwecke des giitlichen Miteinanders von Arbeitgeber und Betriebsrat
sowie im Interesse der Arbeitnehmerrechte ist jedoch auch bei fehlendem
gesetzlichem Zwang zu empfehlen, den Betriebsrat frithestmoglich einzube-
ziehen. Der Betriebsfrieden wird letztlich nicht unerheblich davon abhén-
gen, ob der Betriebsrat den Arbeitgeber bei Einfiihrung des biometrischen
Systems unterstiitzt, was zu guter Letzt auch entscheidenden Einfluss auf
die Akzeptanz des biometrischen Systems durch die Arbeitnehmer haben
wird. Neben der gesetzlich vorgesehenen Unterrichtung des Betriebsrates
kénnen auflerdem gemeinsame Ausschiisse von sachverstindigen Vertre-
tern der Arbeitgeber- und Betriebsratsseite gebildet werden [20]. Diese kon-
nen die weiteren Verhandlungen zwischen Arbeitgeber und Betriebsrat
erheblich erleichtern.

Austibung des Mitbestimmungsrechts

Die Zustimmung des Betriebsrats sollte durch eine entsprechende Betriebs-
vereinbarung erfolgen. Die erforderliche Vereinbarung muss ohnehin
schriftlich niedergelegt werden [21], was auch erheblich zu Rechtssicherheit
und Transparenz beitrdgt. Die Betriebsvereinbarung beansprucht zudem
unmittelbare und zwingende Geltung gegentiiber dem Arbeitgeber und der
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Arbeitnehmerschaft [22]. Thr kommt daher sog. Rechtsnormcharakter zu,
was erhebliche Auswirkungen auf die Rechtsverbindlichkeit und Verstofle
gegen die getroffenen Regelungen hat.

Der Rechtsnormcharakter der Betriebsvereinbarung hat folgende Auswir-
kungen:

Ein Verstof3 gegen eine Betriebsvereinbarung bewirkt die Unwirksamkeit
der abweichend getroffenen Abrede zwischen Arbeitgeber und dem ein-
zelnen Arbeitnehmer innerhalb des Arbeitsvertrages. Der Arbeitnehmer
muss dieser Abrede in diesem Fall nicht Folge leisten, was erheblichen
Einfluss auf die Ordnung im Betrieb haben kann.

Auch bereits zuvor getroffene abweichende Individualvereinbarungen
zwischen dem Arbeitgeber und einzelnen Arbeitnehmern treten hinter
Betriebsvereinbarungen zurtick, verlieren also faktisch ihre Giiltigkeit.

Der Vorrang der Betriebsvereinbarungen gilt auch dann, wenn die Indi-
vidualvereinbarung eine im Vergleich zur Betriebsvereinbarung fiir den
Arbeitnehmer eigentlich giinstigere Regelung trifft.

Weitere Schutzpflichten gegeniiber dem Arbeitnehmer

Neben den dargestellten Pflichten, die Rechte der Arbeitnehmer mittelbar
tiber deren Vertretung im Betrieb zu gewahrleisten, hat der Arbeitgeber wei-
tere unmittelbare Pflichten zum Schutz der Arbeitnehmer, die bei Einfiih-
rung eines biometrischen Systems ebenfalls zu beachten sind.

Der Arbeitgeber hat dafiir Sorge zu tragen, dass nicht in unzulédssiger Weise
in das allgemeine Personlichkeitsrecht des Arbeitnehmers eingegriffen wird
[23]. Dieses gewédhrt dem Einzelnen nicht nur einen »abgeschirmten Bereich
personlicher Entfaltung«, sondern das schon im Abschnitt Datenschutz
angesprochene »Recht auf informationelle Selbstbestimmung«.

Durch die Verwendung eines biometrischen Systems wird der Arbeitnehmer
zur Uberlassung personlicher Daten an den Arbeitgeber verpflichtet,
wodurch in sein allgemeines Personlichkeitsrecht eingegriffen wird. Auf-
grund seiner Schutzpflicht darf der Arbeitgeber ein biometrisches System
daher nur dann einfiihren, wenn dabei die Verhéltnismafigkeit gewahrt
bleibt. Dabei kommt es entscheidend darauf an, ob sich der mit der Einfiih-
rung verbundene Eingriff in das Personlichkeitsrecht des Arbeitnehmers im
konkreten Fall bei objektiver Wiirdigung des Einzelfalles als zwingend
erforderlich erweist. Hier muss eine sorgfiltige Abwagung der Interessen
des Arbeitgebers mit denen des Arbeitnehmers erfolgen, wobei die Ange-
messenheit einer biometrischen Erkennung (im Gegensatz zur bisher ver-
wendeten Erkennungsmethode) und die Geeignetheit fiir die Zwecke der
Zutritts-/ Zugangssicherung zu priifen sind. So ist z.B. der Einsatz von
Uberwachungskameras gekoppelt mit einem Gesichtserkennungssystem
nur dann zuldssig, wenn dieser nicht ausschlieflich der Kontrolle der
Arbeitnehmer dient, sondern eine solche Kontrolle aus besonderen Sicher-
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heitsgriinden (wie etwa bei Bankschaltern oder in Atomkraftwerken) gebo-
ten erscheint. Auch in diesem Zusammenhang bietet sich wiederum eine
frithzeitige Einbindung der Arbeitnehmervertretung an.

8.4 Verbrauchersicht

Verbraucher, die Waren und Dienstleistungen aller Art in Anspruch nehmen,
konnen kiinftig mit Anwendungen biometrischer Verfahren vor allem dort
konfrontiert werden, wo eine Uberpriifung der Berechtigung erforderlich
ist. Dies kann z.B. auf Anwendungen beim Online-Banking zutreffen, wenn
es darum geht, sich fiir den Zugang zum eigenen Bankkonto zu authentifi-
zieren, oder bei der Freischaltung einer Signaturkarte. Der Einsatz von Bio-
metrie im Verbraucheralltag kann bei richtiger Auswahl der Merkmale und
Gestaltung der Verfahren zu hoherer Sicherheit der jeweiligen Anwendung
und zu mehr Bequemlichkeit auf der Nutzerseite fithren. Im Interesse der
Verbraucher bzw. der Akzeptanz durch die Nutzer sollten beide Aspekte bei
der Konzeption gleichberechtigt gewichtet werden, wobei allerdings je nach
Anwendung ohne weiteres unterschiedliche Sicherheitsstufen gewahlt wer-
den kénnen.

Chancen und Risiken biometrischer Verfahren liegen nicht zuletzt wegen der
generell lebenslangen Personengebundenheit biometrischer Merkmale an
das jeweilige Individuum nahe beieinander. Auf der einen Seite konnten die
Nachteile des im fraglichen Bereich bisher iiberwiegend angewandten Prin-
zips von Besitz und Wissen (z.B. Karte und PIN oder Passwort) kiinftig iiber-
wunden werden, da die Sicherheit der Anwendung nicht mehr ausschliefs-
lich in der Geheimhaltung der PIN und einer stets sicheren Aufbewahrung
der Karte durch den Berechtigten gewdahrleistet werden muss. Aus dieser
Forderung leiten die Anbieter (u.a. insbesondere die Banken) bis heute zum
Teil unzumutbare Sorgfaltspflichten fiir den Verbraucher ab, die wiederum
zu einer ungerechten Haftungs- und Beweislastverteilung fiihren.

Auf der anderen Seite ergeben sich durch den Einsatz von Biometrie bisher
nicht bekannte Risiken, die vor allem den Datenschutz und die Datensicher-
heit betreffen. Daher muss die Sicherheit biometrischer Daten auch in reinen
Convenience-Anwendungen gewihrleistet sein. Auch muss aus diesem
Grunde Sicherheit in Bezug auf Biometrie stets zweiseitig betrachtet werden,
und zwar sowohl in Bezug auf die Sicherheit der dabei verwendeten biome-
trischen als auch auf die mittels Biometrie zu schiitzenden Daten. Ergdnzend
dazu ist eine verbraucherfreundliche Gestaltung der der jeweiligen Anwen-
dung zugrunde liegenden Allgemeinen Geschiftsbedingungen von ent-
scheidender Bedeutung.

Der praktische Einsatz biometrischer Verfahren im Verbraucheralltag ist
nicht nur in solchen Bereichen zu erwarten, in denen sich der Verbraucher
frei fiir oder gegen die Nutzung der Biometrie entscheiden kann. Neben
einem moglicherweise verpflichtenden Einsatz im hoheitlichen/staatlichen
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Bereich, bei dem der Verbraucher stiarker in seiner Eigenschaft als Biirger
betroffen ist, konnten auch prinzipiell freiwillige Anwendungen, etwa im
privatwirtschaftlichen Bereich, zu einem faktischen Benutzungszwang fiih-
ren. Dies kann immer dann der Fall sein, wenn durch die Biometrie das her-
kommliche Authentifizierungsverfahren ersetzt werden soll, so zum Bei-
spiel beim Zugang zum Online-Banking oder beim Zutritt zu rdumlich
geschiitzten Bereichen (Flugzeug etc.). Die Option, ein biometrisches Verfah-
ren nicht zu benutzen, wére dann faktisch nicht mehr gegeben.

Auch die Sozialvertréglichkeit eines biometrischen Systems ist von besonde-
rer Bedeutung. Nicht alle Menschen kénnen jedes Verfahren nutzen, da sie
so verschieden sind wie ihre korperlichen Merkmale voneinander abwei-
chen. Dariiber hinaus gehort zu einem nicht-diskriminierenden Einsatz von
Biometrie stets die Beriicksichtigung derer, die u.a. aus den dargestellten
Griinden eine biometrische Erkennung ablehnen.

SchliefSlich sind aus Sicht des Verbraucherschutzes neben den Aspekten des
Datenschutzes und der Datensicherheit auch und gerade die Nutzerakzep-
tanz, die Bedienerfreundlichkeit und die Gestaltung der Einsatzumgebung
von entscheidender Bedeutung. Nicht zuletzt muss bei der Auswahl und
Konzeption eines biometrischen Systems fiir eine bestimmte Anwendung
hinsichtlich des erforderlichen Nutzens fiir die Anwender sorgfaltig abge-
wogen werden, ob ein Einsatz von Biometrie tatsdchlich dazu fithren wird,
die gewiinschte Aufgabe effizienter und wirtschaftlicher zu losen, und
gleichzeitig Sicherheit und Bequemlichkeit fiir die Nutzer gegeniiber einem
Verfahren ohne Biometrie mit einem merklichen Mehrwert zu verbessern.

8.5 Ausblick

Beim Einsatz biometrischer Systeme ist demzufolge die Berticksichtigung
rechtlicher Aspekte von entscheidender Bedeutung. Nicht nur im allgemei-
nen datenschutzrechtlichen Kontext, sondern dartiber hinaus auch z.B. im
betrieblichen Bereich ist es dabei wichtig, diese Aspekte von vornherein
moglichst schon in die Planung einzubeziehen. Vor allem im Hinblick auf
den notwendigen Datenschutz der betroffenen Nutzer kann bereits das ein-
zusetzende biometrische System auch nach den Grundsitzen besonders
datenschutzfreundlicher Technologien (PET) ausgewdhlt werden, d.h. bei-
spielsweise nach den Grundsitzen einer moglichst grofien Datenvermei-
dung und -sparsamkeit und unter Verzicht auf zentrale Speichermethoden.

Mogen gerade die datenschutzrechtlichen Anforderungen oftmals eher als
»Hemmschuh« fiir einen breitfldchigen Einsatz biometrischer Verfahren ins-
gesamt angesehen werden, so darf dabei auf der anderen Seite jedoch nicht
vernachldssigt werden, dass es insbesondere auch Anforderungen an die
Datensicherheit nach BDSG sind, die einen Einsatz biometrischer Verfahren
erst ermdglichen bzw. férdern. Denn wo personenbezogene Daten geschiitzt
werden miissen, kommen biometrische Systeme prinzipiell besser in Betracht
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als solche Authentifizierungsmethoden, die lediglich personenbezogen, aber
ohne die oftmals wiinschenswerte unmittelbare Personenbindung funk-
tionieren. Da biometrische Verfahren aber selbst ebenfalls mit personlichen
Daten arbeiten, ist ein bestimmtes Mindestmaf an Funktionalitit und Sicher-
heit unabdingbar. Dies spiegelt sich auch in den genannten Signaturregelun-
gen wieder, die eine bestimmte Evaluierungsstufe nach Common Criteria
(Gemeinsame Kiriterien fiir die Priifung und Bewertung der Sicherheit von
Informationstechnik) verlangen, wenn biometrische Verfahren zur Freischal-
tung des Signaturschliisselmechanismus eingesetzt werden sollen.

Das Restrisiko, das auch bei angemessen sicheren biometrischen Systemen
noch verbleibt, wird gerade im Verhéltnis Unternehmer-Verbraucher, also
B2C-Commerce, iiber die entsprechenden Allgemeinen Geschaftsbedingun-
gen gestaltet werden. Diese finden ihre rechtlich zuldssigen Grenzen in den
allgemeinen Rechtsgrundsédtzen vor allem des Biirgerlichen Rechts. Hier
muss — neben den hier ebenfalls diskutierten verbraucherpolitischen
Gesichtspunkten - stets ein ausgewogenes Verhiltnis zwischen den schutz-
wiirdigen Interessen der Betroffenen und den berechtigten Interessen der
Betreiber gefunden werden. Dies bedarf der Erfiillung relevanter Anforde-
rungen, ist aber durchaus moglich und realisierbar. Dies sollte dieser Beitrag
aufzeigen.

Literatur. [1] Dieser Text ist ein leicht verdnderter Auszug aus Kapitel 6 des
Kriterienkataloges »Bewertungskriterien zur Vergleichbarkeit biometrischer
Verfahren, Version 2.0, der von der Arbeitsgruppe 6 »Biometrische Identifi-
kationsverfahren« des TeleTrusT Deutschland e.V. (www.teletrust.de) erstellt
wurde. Dieser ist unter http://www.teletrust.de/publikat.asp?id=40600 elektro-
nisch abrufbar oder kann bei TeleTrusT angefordert werden.

[2] Bundesdatenschutzgesetz vom 22.05.2001, BGBI. 2001 I Nr. 23.
[3] Stichwort »Datensparsamkeit«, §3a BDSG.

[4] nach § 3 IX BDSG.

[5] s. z.B. Anlage zu § 9 BDSG und die sich daraus ergebenden Pflichten.
[6]s.§4d Abs. 5 BDSG.

[7]1§ 4 Abs.1 BDSG

[8] § 28 Abs.1 Nr. 1 BDSG

[9] § 28 Abs.1 Nr. 2 BDSG

[10] § 4a BDSG

[11] Signaturgesetz vom 16.05.2001, BGBI. 2001 I Nr. 22

[12] Signaturverordnung vom 16.11.2002, BGBI. 2001 I Nr. 59

[13] 8§ 17 Abs. 1 Satz 1 SigG in Verbindung mit 15 Absatz 1 SigV
[14] § 15 Abs. 1 Satz 1 SigV
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[15] vgl.§81g I StPO und DNA-Identitatsfeststellungsgesetz vom 07.09.1998,
BGBI. 15.2646

[16] Automatisches Fingerabdruck Identifizierungs System
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IT-Sicherheit aus
Nutzersicht -
Strategien fur
Sicherheit und
Akzeptanz

Hansjorg Holtkemeier

Das Thema »Sicherheit« gilt als eine der zentralen Herausforderungen in der
Informationstechnologie. Je leistungsfdhiger die Systeme werden, je mehr
Daten verarbeitet und gesammelt werden, desto mehr Bedeutung erhalten
die Systeme und die Sicherung derselben. Dabei gilt es, jeden missbrauchli-
chen Zugriff zu verhindern, also die Systeme durch technische und organi-
satorische Mafinahmen gegen Missbrauch, Manipulation oder Zerstérung
zu sichern.

Mit der zunehmenden Vernetzung durch das Internet und dem breiten Vor-
dringen des Electronic Commerce hat diese Problematik in den vergangenen
Jahren nicht nur quantitativ eine neue Dimension erhalten. Unbekannte
Nutzer sollen jetzt sogar auf das System zugreifen, sie sollen allerdings nach
wie vor das System nicht gefdhrden kénnen.

Auf der Nutzerseite zeigt sich eine dhnlich ambivalente Situation. Hier wird
z.B. einerseits die (fehlende) Sicherheit immer wieder als einer der bedeu-
tendsten Hinderungsgriinde fiir den elektronischen Handel genannt und
andererseits belegt das tatsdchliche Verhalten, dass diese fiir eine hohere
Sicherheit weder einen hoheren Preis noch eine komplexere Bedienung zu
akzeptieren bereit sind (siehe Abbildung 9.1).

Fehlendes Interesse

Benutzerfreundlichkeit
Datensicherheit
Antwortzeiten

Kosten flir Gerate und Betrieb
Fehlendes Einkaufserlebnis

Lieferung/Fulfilment

| \ \
0% 5% 10% 15% 20% 25%
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Abbildung 9.2:
Erklirungsansatz
fiir das Konsumen-
tenverhalten
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Nach den enormen Anstrengungen, die in diesem Bereich auf Anbieterseite
unternommen werden, gilt heute vielfach: »Es ist sicher und keiner geht
hin...«. Dieses ist Anlass fiir ein Uberdenken und Differenzieren des Themas
»IT-Sicherheit« vor allem in kundenorientierten Anwendungen. IT-Sicher-
heit ist ein zentrales, keineswegs aber nur ein Technologiethema. Der vorlie-
gende Beitrag widmet sich der IT-Sicherheit deshalb aus der Perspektive der
Nutzer-/Kundenakzeptanz und stellt nachfolgend Hintergriinde und bei-
spielhaft Losungsansétze fiir Nutzer-orientierte IT-Sicherheitslosungen vor.

9.1 IT-Sicherheit aus Nutzersicht

9.1.1  Grundlagen zum Nutzerverhalten

Der Mensch entscheidet selten vollstindig rational im Sinne des »homo
oeconomicus« [1]. Er entscheidet vielmehr subjektiv, situativ und nicht
zuletzt unter Nutzung verschiedener Strategien zur Vereinfachung und
Beschleunigung mehrdimensionaler Entscheidungen. Die wahrnehmbare
Entscheidung resultiert nach den Erkenntnissen der Konsumentenverhal-
tensforschung aus dem Zusammenwirken psychologischer und sozialer
Aspekte, wie das nachfolgend aufgezeigte Modell der Konsumentenverhal-
tensforschung verdeutlicht.

Situative Faktoren

_—

+
'
Aktivierende g i l % Kognitive
Prozesse: E v Prozesse:
Emotion - - - 2 Info.-aufnahme
Motivation g 3 Info.-verarbeitung
Einstellung 3 l(lnvolvementi i Info.-speicherung

Physische Umwelt

Eine spezifische Reizkonstellation (Auflen- und/oder Innenreize) 16st akti-
vierende Prozesse aus, die den Kunden grundsitzlich zum Handeln moti-
vieren, aber auch entsprechend personlicher Einstellungen erste Hand-
lungsoptionen vorgeben oder ausschliefen. Diese Einstellungen basieren
auf eigenen Erfahrungen oder sind durch Vermittlung im sozialen Umfeld
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zustande gekommen und bedeuten gleichsam Vorentscheidungen im weite-
ren Prozess bis zur endgiiltigen Handlung. Parallel setzen kognitive Pro-
zesse in Form der Aufnahme, Verarbeitung und Speicherung der jeweils
vorliegenden und neu hinzukommenden Informationen ein. In dieser kog-
nitiven Behandlung des Problems bewertet der Konsument die Zielerrei-
chung und seine aktuellen Handlungsalternativen laufend neu. Er ermittelt
so die Richtung und die Intensitét fiir sein weiteres Handeln, also z.B. auch,
welche weiteren Informationen fiir eine Entscheidung sinnvoll zu beschaf-
fen sind oder ob der Prozess nicht aufgrund fehlender Erfolgsaussichten (die
Aufwindungen zur Vollendung der Handlung iibersteigen den erwarteten
Nutzen) oder drohender Gefahren (die dann ggf. in keinem Verhéltnis zum
erwarteten Nutzen stehen) abgebrochen werden sollte.

Der Nutzer handelt also insofern 6konomisch, als das seinem Handeln ein
laufendes Kalkiil zu Grunde liegt, in das neben den Eigenschaften des Pro-
duktes und der damit verbundenen Nutzenerwartung im Verhiltnis zum
jeweiligen Preis auch zahlreiche andere monetédre und nicht-monetére Kom-
ponenten wie die Aufwdndungen zur Realisierung der Kaufentscheidung
(Anfahrtswege, Online-Kosten, Wartezeiten etc.) und die bei und mit dem
Kauf entstehenden Risiken (Fehlinvestitionsrisiko, Preisrisiko, Betrugsrisiko
etc.) eingehen.

‘Motivation (+ Involvement>

Nutzen* des Produkts

Der
Konsument
wahlt situativ
und subjektiv

Kosten* des Produkts

Nutzen* des Mediums/Kanals |:>

(z.B. Einkaufserlebnis) R

Kosten* des Mediums/Kanals Nettonutzen

(z.B. wahrgenommenes Risiko) der Produkt-
und Medien-
alternativen

Nettonutzen*®

* Nutzen/Kosten jeweils subjektive Erwartung \J/]::>

einschlieflich Transaklionskosten (Real und

Opportunitat)

In diesem Prozess neigt der Konsument allerdings regelméfiig zu vereinfa-
chenden Handlungsmustern. In Abhédngigkeit von seinem jeweiligen Inter-
esse an der Kaufentscheidung, z.B. determiniert vom wahrgenommenen
Risiko, werden schon mit dem Erreichen einer hinreichenden Sicherheit Ent-
scheidungen gefillt. Diese duflern sich als Impulskédufe, limitierte Kaufent-
scheidungen auf der Basis von Schliisselinformationen oder im gewohnheits-
mafligen Riickgriff auf bekannte Vertriebskanéle, Marken oder Produkte. Das
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Abbildung 9.4:
Typologien des
Entscheidens
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letztgenannte Handlungsmuster ist dabei besonders geeignet, um die Risi-
ken einer Fehlentscheidung zu minimieren und die Komplexitédt des weiteren
Auswahlprozesses nachhaltig zu reduzieren.
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Der Konsument handelt also auch aus der verhaltenswissenschaftlichen Per-
spektive keineswegs irrational, andere Effekte {iberlagern nur héufig die
rationale und extensive Entscheidung. So erfolgt die Bewertung der Hand-
lungsalternativen lediglich auf der Basis der situativ vorhandenen und ver-
fligbaren, subjektiv relevanten Informationen, sie ist stark abhéngig von den
jeweiligen »Einstellungen« des Nutzers und sie wird nicht unerheblich von
der Bedeutung der Entscheidung fiir den Konsumenten und dem wahrge-
nommenen Risiko beeinflusst. Auch aus dieser Sichtweise heraus miissen
Konzepte zur IT-Sicherheit iiberpriift werden.

9.1.2

Aus Nutzersicht kann die IT-Sicherheit also dann verhaltensbeeinflussend
wirksam werden, wenn das Thema iiberhaupt als relevante Komponente
einer Handlungsalternative wahrgenommen und/oder situativ durch ent-
sprechende Informationen reprasentiert wird. IT-Sicherheit flief3t ferner iiber

IT-Sicherheit im Handlungskalkul des Nutzers
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Einstellungen des Nutzers auch ohne akut neue Informationen als Pradispo-
sition fiir oder gegen eine IT-basierte Losung in den Handlungsprozess ein
und ihr Einfluss ist nicht zuletzt abhdngig von der Verfiigbarkeit weiterer
Daten als Schliisselinformationen in der Handlungssituation. Alle drei
Aspekte gilt es bei der Planung von Sicherheitskonzepten im Umfeld der
Informationstechnologie und mehr noch des E-Commerce zu berticksichti-
gen und zu steuern.

Wahrnehmungen der IT-Sicherheit am Beispiel des E-Commerce

Nutzer von E-Commerce-Applikationen verfiigen zumeist iiber eigene End-
gerdte und haben damit als »private IT-Betreiber« zunidchst das gleiche
Sicherheitsbediirfnis, wie in der Einfithrung auch fiir Unternehmen festge-
stellt wurde. Die Systeme sollen gegen Missbrauch, Manipulation und Zer-
storung gesichert sein. Dabei ist zu konstatieren, dass die Einstellung zum
Thema »IT-Sicherheit« auf Nutzerseite zwar kritisch, aber bei weitem nicht
so gefestigt und verhaltensbestimmend ist, wie dieses bei professionellen
Anbietern vermutet wird. Die Nutzer sind fiir das Thema eher sensibilisiert
als grundsétzlich negativ vorbelastet und machen ihr Verhalten daher weit
mehr von situativen Faktoren abhingig, als dieses z.B. bei der grundsatzli-
chen Entscheidung fiir oder gegen einen elektronischen Vertriebsweg der
Fall ist. Offensichtlich ist die erlebte Bedrohung angesichts der {iblicher-
weise relativ geringeren Bedeutung eines privaten Systems deutlich schwa-
cher ausgeprégt, was sich nicht zuletzt auch in einer unterdurchschnittli-
chen Sicherheitsausstattung privater Systeme niederschlégt.

Dennoch wird die fehlende Sicherheit als eines der zentralen Argumente
gegen die Nutzung elektronischer Vertriebskanile angefiihrt. Fiir die poten-
ziellen Nutzer des Internet und netzbasierter E-Commerce-Applikationen
gewinnen Sicherheitsthemen damit situativ an Bedeutung. Die bisherige
Entwicklung des E-Commerce und das Monitoring des Nutzerverhaltens
bei ausgewdhlten E-Commerce-Applikationen lasst dazu die nachfolgenden
Gedanken- und Verhaltensmuster erkennen:

Bei der Auswahl der Produkte geht die Unsicherheit beziiglich der
zugesagten Eigenschaften des Produktes und der Verldsslichkeit des
zumeist unbekannten Vertriebspartners in das Kalkiil um die Vorteilhaf-
tigkeit des Online-Kaufs mit ein. Dieses erklért einerseits die besondere
Eignung standardisierter Produkte wie Biicher und CDs und untermau-
ert andererseits die besondere Bedeutung einer eingefiihrten Marke im
E-Commerce. Dieser Aspekt ist zwar typisch fiir das rdumlich und zeit-
lich ungebundene digitale Geschidftsmodell, wird aber nicht unter dem
Stichwort »IT-Sicherheit« diskutiert und kann durch entsprechende
Sicherheitskonzepte auch nicht entschérft werden.

Bei der Bestellung der Produkte dominiert nachfolgend die Sorge um
die missbrauchliche Verwendung der persénlichen Daten, die mit der
Bestellung iibersendet werden. Dabei sind wiederum zwei Moglichkei-
ten des Missbrauchs von besonderer Bedeutung. Zum einen kdnnten
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sich Unbefugte Zugang zu den an den Vertragspartner gesendeten Daten
verschaffen und diese missbrauchlich verwenden und zum anderen
konnte der Vertragspartner selbst die gewonnenen Daten zu anderen als
den vertraglich vereinbarten Zwecken, also z.B. fiir Direktmarketing-
mafinahmen oder gar zum Verkauf an Dritte nutzen. Auch hier sind reine
Technikkonzepte zur IT-Sicherheit nur bedingt geeignet, die Sorge der
Nutzer zu zerstreuen. Zwar kann der Anbieter die Sicherung seiner
Datenhaltung gegen unbefugten Zugriff erkldren und vielleicht sogar
nachweisen, spétestens die weitere Verwendung dieses Assets durch den
Anbieter selbst ist aber IT-seitig nicht mehr abzusichern.

Die Versendung der Daten geht einher mit der Befiirchtung, dass Unbe-
fugte die entsprechenden Informationen »abfangen« und wie oben miss-
brauchlich nutzen kénnten. Eine besondere Sensibilitat existiert dabei bei
der Ubermittlung von Kreditkartennummern, Geheimzahlen, Passworter
etc., weshalb das Payment nach wie vor zur Achillesferse des E-Com-
merce zdhlt. Obwohl es sich hier nur teilweise um den Zustédndigkeitsbe-
reich des Anbieters handelt, der Nutzer kann sich gleichermafien um die
Sicherheit der Ubertragung, z.B. durch Verschliisselung bemiihen, gibt es
hier die bereits etablierte und akzeptierte Losungen. Es wird aber umso
deutlicher, dass nach wie vor objektive Sicherheit und subjektive Wahr-
nehmung bei vielen Nutzern nicht {ibereinstimmen und besonders sen-
sible Daten nur ungern {iber das weltweite Datennetz versendet werden.

Grofse Unsicherheiten entstehen schliefslich auch bei solchen Applika-
tionen, die den Download und die Ausfiihrung zusétzlicher Programme
erfordern. Diese konnten — fiir den Laien in seinen Folgen kaum
abschédtzbar — nicht nur Viren oder anderweitig schddliche Programme
enthalten, sondern auch bei in sich einwandfreier Programmqualitdt
durch Inkompatibilititen mit bestehenden Programmen das System des
Nutzers lahm legen [2]. So treffen auch vielfach gerade jene Programme,
die die Applikation iiber integrierte Sicherheitsmechanismen schiitzen
sollen, bei der erstmaligen Ausfiihrung auf grofse Skepsis.

Es sind also individuelle Handlungssituationen und Unsicherheiten, die das
Nutzungsverhalten jeweils spezifisch beeinflussen. Sie kénnen zu jedem
Zeitpunkt auf das Kalkiil des Nutzers einwirken, bis dieser die Nutzung
schliefllich verweigert.

Einstellung: IT-Sicherheit als »Hygienefaktor« der
Nutzungsentscheidung

In der Analyse der relevanten Handlungssituationen fillt auf, dass die
Aspekte der »Sicherheit« resp. der »IT-Sicherheit« zu keinem Zeitpunkt
positiv in das Kalkiil um die Nutzung der Systeme eingehen. Die Argumen-
tation dreht sich immer um die potenziellen Risiken der digitalen Alterna-
tive, z.B. im Vergleich mit der anonymen und aus Datenschutzsicht unkriti-
schen Alternative der Barzahlung in physischen Verkaufsstellen. Die IT-
Sicherheit zdhlt damit zu den sog. »Hygienefaktoren, die sich dadurch aus-
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zeichnen, dass sie zwar negativ auf Kaufentscheidungen einwirken und
diese sogar letztlich verhindern kénnen, niemals jedoch einen absolut positi-
ven Beitrag liefern. Dieses bedeutet einerseits, dass die Vorteilhaftigkeit der
digitalen Alternative aus anderen als aus Sicherheitsaspekten herleitbar sein
muss, aber andererseits auch, dass subjektiv fehlende Sicherheit die Akzep-
tanz eines Angebots wesentlich einschranken kann. Ferner muss konstatiert
werden, dass technische Mafinahmen zur Verbesserung der IT-Sicherheit
nur einen Beitrag zur Erthohung dieses subjektiven Sicherheitsgefiihls leisten
konnen. Technische Losungen kénnen nur im Kontext eines integrierten
Sicherheitskonzepts zur Geltung kommen, zumal sie tiberwiegend auch fiir
den Nutzer sichtbar werden und dessen Akzeptanz erfordern.

In der Wahrnehmung der Nutzer taucht das Thema »IT-Sicherheit« ndmlich
auch immer dann auf, wenn:

die Sicherheitsmechanismen nur unter Mitwirkung der Nutzer realisiert
werden konnen. Aktuelle Sicherheitskonzepte basieren z.B. auf der
Installation eines speziellen Programms auf dem System des Nutzers, sie
bediirfen teilweise zusatzlicher Komponenten wie dem Kartenleser beim
HBCI-Banking oder bei der digitalen Signatur oder sie verlangen die
erstmalige Registrierung und Authentifizierung des Nutzers in einer
Bankfiliale oder bei anderen autorisierten Stellen. Selbst wenn der Nut-
zer nicht allzu sensibel gegentiber moglichen Sicherheitsméngeln ist, hat
er sich mit der Handhabung der Sicherheitstechnologien zumeist inten-
siv auseinander zu setzen.

Die Handhabbarkeit der Sicherheitslosung ist damit ein zweiter wesentli-
cher Hygienefaktor bei der akzeptanzorientierten Planung von Sicherheits-
konzepten. Wie zuvor schon fiir die IT-Sicherheit selbst hergeleitet, kann
auch eine einfache Handhabung derselben keinen Mehrwert fiir den Nutzer
bieten, wohl aber den potenziellen Kunden und Nutzer verleiden und von
der addquaten Nutzung des Angebots abhalten.

Informationen, insbesondere Schlisselinformationen im Kaufprozess

Die Analyse der relevanten Handlungssituationen hat gezeigt, dass die
»Sicherheit« vor allem als Unsicherheit wahrgenommen und als Risiko in
das Kalkiil eingeht. Auf wahrgenommenes Risiko wiederum reagieren die
Nutzer, indem sie dieses entweder unmittelbar in die Kalkulation einbezie-
hen oder durch zusatzliche Informationssuche zu reduzieren versuchen. Je
weniger verlédssliche Information die Nutzer dann unmittelbar erhalten bzw.
je groBer der Aufwand zur Beschaffung weiterer Informationen ist, desto
eher geht die Unsicherheit als negative Bewertung in das Kalkiil ein.

Bei der Analyse der in kritischen Situationen zur IT-Sicherheit des Anbieters
und der spezifischen Applikation bereitgestellten Informationen wird hau-
fig erkennbar, wie weit die Anbietersicht und die der potenziellen Nachfra-
ger auseinanderliegen kénnen. Technische Informationen wie der Hinweis
auf eine »128-bit SSL-Verschliisselung« bei der Datentiibertragung, mehrsei-
tige Datenschutzbestimmungen, die gesondert aufgerufen werden sollen
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oder Zertifizierungen, die ihrerseits neu sind und z.T. von ebenso unbekann-
ten wie kleinen Anbietern vergeben bzw. die auch von grofien Anbietern
unter neuem Namen gelauncht werden, signalisieren dem Spezialisten eine
vertrauenswiirdige Architektur, sind aber fiir den »technischen Laien« viel-
fach nichtssagend und mitunter gar verwirrend. Hier setzt sich in der Praxis
erst allmahlich die Erkenntnis durch, dass die beschriebene Sicherheit fiir
den Kunden erst dann Wert erhilt, wenn der Anbieter diese, z.B. {iber ent-
sprechende Gestaltung der Geschaftsbedingungen absichert, also z.B. sub-
jektiv dariiber hinausgehende Risiken iibernimmt oder wenn leistungsfa-
hige und bekannte Institutionen mit ihrem Namen als Zertifizierer und
Dienstleister (z.B. in einer Treuhdnderfunktion) agieren. Auch aus Kunden-
oder Nutzersicht gibt es allerdings noch keine Verfahren, die als Marktstan-
dard etabliert sind und entsprechend kommunikativ vermarktet werden
konnen.

Gerade in der Konzeption und Kommunikation zur IT-Sicherheit zeigen sich
jenseits der technologischen Ausgestaltung grofse Potenziale zur Optimie-
rung im Sinne der Akzeptanzsteigerung.

9.1.3 Konsequenzen fiir die akzeptanzorientierte
Konzeption von IT-Sicherheit

Die vorangegangenen Ausfiihrungen haben gezeigt, dass sich die objektive,
zumeist technisch determinierte IT-Sicherheit signifikant von der subjekti-
ven Wahrnehmung der Nutzer unterscheiden kann. Diese sind nicht grund-
satzlich kritisch, erleben aber situativ Unsicherheit insbesondere beziiglich
der unbefugten Nutzung ihrer personlichen Daten. Der Anbieter muss dem
begegnen. Die IT-Sicherheit ist ebenso wie die Nutzerfreundlichkeit ein
Hygienefaktor der Kaufentscheidung. Sicherheit ist eine notwendige, aber
keine hinreichende Bedingung fiir die Akzeptanz von E- und M-Commerce-
Applikationen.

Motivation (+ Involvement) &
Nutzen* des Produkts -
Kosten* des Produkts <::|

Wahrg. Risiko! der Lésung
(z.B. Kreditkartenibermittlung)

Wahrg. Komplexitat* der
L&sung

Nettonutzen* <::>

1+2: Hygienefaktoren
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Zur Losung des Problems bedarf es zwar grundsétzlich der technischen
Losung, handlungsentscheidend sind aber die verbleibende subjektive
Wahrnehmung der (Un-)Sicherheit sowie die wahrgenommene Komplexitét
der Prozesse zur Sicherstellung des angestrebten Sicherheitsstandards. Hier
bieten sich entsprechend technische, organisatorische und kommunikative
Losungsansitze an.

9.2 Ldésungsansatze mit
Praxisbeispielen

Die vorangegangenen Ausfithrungen haben schon erkennen lassen, dass es
keine Standardldsung fiir das vorgestellte Sicherheits- und Wahrnehmungs-
problem gibt. Nachfolgend sollen deshalb zunéchst die wesentlichen Hand-
lungsmoglichkeiten anhand von Praxisbeispielen aufgezeigt und daraufhin
eine Handlungsempfehlung zur Ermittlung der optimalen Strategie abgelei-
tet werden.

Die Handlungsalternativen fiir akzeptanzorientierte IT-Sicherheitskonzepte
setzen konsequent an den in Abb. 9.6 aufgezeigten Handlungsfeldern an. Es
gilt,

sowohl das Risiko
als auch Komplexitdt des Nutzungsprozesses zu reduzieren.

In jeder dieser beiden Auspriagungen gibt es wiederum zwei verschiedene
Moglichkeiten, namlich:

das Problem konzeptionell zu l6sen, also die Optimierung in der Appli-
kation und der begleitenden Sicherheitslosung anzustreben und/oder

unabhingig von der tatsdchlichen Losung die Wahrnehmung des Kun-
den zu beeinflussen und zu verdndern, also kommunikativ vorzugehen.

Zusammen ergeben sich die nachfolgend aufgezeigten vier Handlungsfel-
der, in denen einzeln oder kombiniert an der Akzeptanzsteigerung von
Sicherheitskonzepten durch die Nutzer gearbeitet werden kann.

Risikoreduktion
Y

+ Added value _
Services * Branding
+ Garantien/ * Zertifizierung
AGBs
Konzeptionell » Kommunikativ

Substitution d. | Anlehnung an
bestehende bestehende
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Nachfolgend sollen die vier Felder erldutert und die entsprechenden
Ansitze mit Beispielen belegt werden.

9.2.1 Konzeptionelle Ansatze

Die technische Losung zur Sicherstellung einer objektiven Sicherung der
Systeme und Applikationen bildet immer die Basis der IT-Sicherheit, sie ist
aber nur bedingt relevant fiir die Handlung des Nutzers. Gleichwohl bieten
sich konzeptionelle Moglichkeiten zur Verbesserung des wahrgenommenen
Nutzen-/Kosten-Verhiltnisses, also solche, die mitunter direkt auf die
Gestaltung der Strukturen und Prozesse einwirken, an.

Konzeptionelle Ansatze zur Risikoreduktion

Konzeptionelle Optimierungen kénnen gleichermafien auf der Nutzen- wie
auf der Kosten-, resp. Risikoseite ansetzen. Im ersten Fall soll durch Added
Value Services bei unverandertem Risiko der Nutzen erhoht und damit der
subjektive Risikoanteil fiir den spezifischen Anwendungsfall reduziert wer-
den, im zweiten Fall erfolgt eine tatsdchliche Risikoreduktion, indem der
Anbieter durch Garantien oder die entsprechende Ausgestaltung seiner
Applikation sowie der rechtlichen Grundlagen (AGBs) das Risiko fiir den
Nutzer limitiert.

Added Value Services. Der Added Value-Ansatz verspricht dem Nutzer mit
dem einen kritischen Prozess, im Umfeld der IT-Sicherheit also z.B. mit der
Registrierung oder mit dem Download einer Payment-Applikation einen
Zusatznutzen, der iiber die Kernapplikation hinausgeht und im subjektiven
Kalkiil zusétzlich auf der Haben-Seite verbucht werden kann. Wenn also bis
dahin der erkennbare Nutzen das wahrgenommene Risiko oder die erwar-
tete Komplexitdt noch nicht gerechtfertigt hat, soll dieser zusétzliche Beitrag
das Kundenvotum nun positiv beeinflussen. Added Value Services setzen
damit nicht bei der Reduzierung der Hygienefaktoren an, sondern fiigen
Motivatoren hinzu.

Dieser Motivator kann im einfachsten Fall ein einzelner unmittelbarer
Anreiz z.B. in Form einer Gutschrift, eines Rabattes oder eines Geschenks
sein. So versucht z.B. »amazon.de« derzeit (Stand 9/2002) aus Besuchern
Kéufer zu machen, indem jedem Besucher, der sich bei Amazon registriert,
fiinf Euro fiir den ersten Einkauf gutgeschrieben werden. Ahnliche Rabattie-
rungen und Gutschriften gibt es auch bei diversen Payment-Anbietern, wie
z.B. bei »paybox, also tiberall dort, wo die initiale Nutzung oder Registrie-
rung die zentrale zu {iberwindende Hiirde fiir die Nutzung darstellt und
nach der Registrierung die Prozesse weitestgehend vereinfacht und in der
subjektiven Wahrnehmung risikoarm sind. Im Beispielfall » Amazon« kann
der Nutzer nach der aufwindigeren ersten Registrierung per »One Click«
Waren bestellen und liefern lassen.

Einzelne monetire und nicht-monetdre Anreize sind aber nur dort sinnvoll,
wo ohnehin mit einer engen Kundenbindung gerechnet werden kann. In
anderen Féllen bietet es sich an, solche Added Value Services zu konzipieren
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und anzubieten, die den Kunden immer wieder zur Nutzung animieren.
Dieses konnen Marktinformationen im Umfeld des Online-Banking (Con-
sors u.a.) oder breiter Content fiir das Micropayment (z.B. Firstbuy) sein, der
dann in sog. Service-Portalen zusammen gefasst werden kann. Im letztge-
nannten Fall ergeben sich unmittelbare Folgen auch fiir die technische Reali-
sierung des Sicherheitskonzepts.

Wenngleich also die Sicherheit als Hygienefaktor keinen positiven Beitrag
zum Nutzenkalkiil des Kunden bieten kann, lassen sich diese {iber Added
Value Services motivieren, die Sicherheitsbedenken bei der Nutzung der IT-
Systeme zumindest anders zu bewerten. Dieses Kosten-/Nutzen-Verhiltnis
lasst sich natiirlich auch verbessern, indem das Risiko fiir den Nutzer und
Kunden tatséchlich begrenzt wird.

Risikobegrenzung durch Garantien 0.a. In jenen Fillen, in denen die tat-
sdchliche objektive Sicherheit der IT-Losung die der subjektiven Wahrneh-
mung der potenziellen Nutzer deutlich iibertrifft und die Komplexitat der
Materie eine Angleichung tiber einen einfachen Kommunikations- und
Lernprozess nicht zuldsst, bietet es sich an, das tatsachlich niedrige Risiko
auch konzeptionell zum Ausdruck zu bringen. Der Anbieter {ibernimmt in
diesem Fall die vermeintliche Differenz zwischen objektiver Sicherheit und
subjektiver Wahrnehmung, in dem er z.B. an Stelle von technischen Hinwei-
sen wie »SSL (Secure Socket Layer)-Verschliisselung« Garantien beziiglich
der Sicherheit der Datentibertragung oder der Datenhaltung abgibt und den
Kunden damit von erwarteten Folgerisiken freistellt. Die Verbindung zum
IT-Sicherheitskonzept ist dabei uniibersehbar. Der Anbieter kann natiirlich
nur die Sicherheit ernsthaft garantieren, die er mit seinen Systemen selbst
beeinflussen und sicherstellen kann.

Beispiele fiir solche Garantien finden sich besonders bei den E-Commerce-
Ablegern klassischer Handels- und vor allem Versandhandelsunternehmen.
Diese sind es gewohnt, den Kunden von den Risiken der speziellen Distribu-
tionsform zu entbinden (vereinfachtes Umtauschrecht im Fernabsatz etc.)
und die Folgekosten genauestens zu kalkulieren und sie {ibertragen diesen
Ansatz jetzt konsequent und erfolgreich auf das E-Business.

Garantien und andere Selbstverpflichtungen sind dabei einfach zu kommuni-
zieren, die moglichen Konsequenzen fiir den Anbieter sind aber nicht zu unter-
schidtzen und bediirfen einer genauen Planung. Der Anbieter muss sich bei
seinen Zusagen auf die aus Nutzersicht subjektive Komponente der Risiko-
wahrnehmung beschranken und er muss die Folgekosten solcher Risiko-
iibernahmen auf der Basis eines fundierten Sicherheitskonzeptes abschéatzen
konnen. Wo dieses nicht moglich ist, bieten sich allenfalls kommunikative
Ansiétze zur Risikoreduzierung. Die sind jedoch weitaus weniger planbar und
nur vordergriindig einfacher als die konzeptionellen Vorgehensweisen.

Konzeptionelle Ansatze zur Komplexitatsreduktion

Wie zuvor gezeigt, ist die Komplexitit einer Applikation nicht nur selbst
eine Behinderung fiir den Nutzer, Komplexitdt vermittelt in Verbindung mit
sicherheitsrelevanten Prozessen auch ein entsprechend hohes Risiko. Je
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komplexer die Sicherheitsmafinahmen, desto risikobehafteter erscheint
offensichtlich die Applikation.

Bei der Konzeption von IT-Sicherheitskonzepten mit Schnittstellen zu zufél-
ligen Nutzern und potenziellen Kunden gilt es deshalb, die Komplexitét der
Prozesse weitestgehend zu reduzieren. Dieses kann geschehen, indem ent-
weder die Prozesse der Applikation den Denkmustern der Nutzer angepasst
oder Teile des Prozesses von der Nutzerschnittstelle in das Backoffice verlegt
und damit aus Nutzersicht substituiert werden.

Nutzerfreundlichkeit. Die Komplexitét einer Handlungssituation ergibt sich
aus verschiedenen exogenen und endogenen Einflussfaktoren. Neben der
Anzahl der zu berticksichtigenden Handlungsparameter und der Festle-
gung des Prozesses sind dieses vor allem das Wissen und die Vorbildung des
Nutzers sowie dessen kognitive Fahigkeiten. Je mehr nachvollziehbare Ver-
bindungen sich zu bisherigen Erfahrungen herstellen lassen und je weniger
Uberraschungen die Applikation bereithalt, im Fachjargon spricht man hier
von kognitiven Dissonanzen, desto weniger komplex und risikobehaftet
erscheint die Losung.

Zur Ausgestaltung der Nutzerfreundlichkeit einer Applikation existieren
dabei ganze Studien und Biicher. Sie soll hier bis auf die Wiedergabe weni-
ger Leitsdtze nicht weiter detailliert werden. Als grundsatzlicher Anspruch
sei genannt:

Die auf Kundenseite notwendigen Schritte sollten bekannten Prozessen
und Handlungsmustern folgen und jeweils Ziel und Fortschritt erkennen
lassen. Der Nutzer stellt bei jedem Handlungsschritt das Weitergehen in
Frage, wenn er dem Ziel nicht ndher kommt.

Das Prozessdesign muss die Wissensbasis der Nutzer beriicksichtigen. Je
mehr Assoziationen zu gelerntem und verarbeitetem Wissen bestehen,
desto reibungsloser fiigt sich die neue Applikation ein und umso schnel-
ler begreift der Nutzer die Handhabung.

Besonders komplexe Zusammenhinge lassen sich einfacher graphisch
als textlich erfassen, mithin sollte im Sinne der Vermittelbarkeit Multime-
dialitdt angestrebt werden.

Mit der Akzeptanzorientierung hélt damit auch die Nutzerfreundlichkeit
(Usability) Einzug in das Sicherheitskonzept. Dabei ist sicherzustellen, dass
Aufwand (Komplexitdt und Kosten) und Nutzen (Sicherheit) in einem ver-
niinftigen und vertretbaren Verhéltnis zueinander stehen.

Substitution von kundenseitigen Prozessen . Bei der Konzeption von IT-
Sicherheitskonzepten mit Schnittstellen zu zufilligen Nutzern und potenzi-
ellen Kunden gilt es, die Komplexitdt der Prozesse weitestgehend zu redu-
zieren. Dieses kann z.B. auch geschehen, indem Teile des Prozesses von der
Nutzerschnittstelle in das Backoffice verlegt und damit in die Verantwor-
tung des Anbieters iibernommen werden. Auch hier agieren die klassischen
Versandhandelsunternehmen beispielhaft, wenn sie mit automatischen
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Plausibilitatspriifungen (z.B. bei der Adressenabfrage) den Kunden von der
Authentifizierung (zur Sicherstellung der Integritiat der Daten) freistellen
und sogar Rechtschreibfehler ausgleichen.

Auf die IT-Sicherheit digitaler Losungen tiibertragen heifst das, dass der
Kunde an der Benutzerschnittstelle und in seinem Beitrag zum Sicherungs-
prozess entlastet wird, der Anbieter diese Unsicherheit aber z.B. durch die
Vernetzung mit anderen Datenbanken und Dienstleistern wieder ausgleicht.
Die wahrnehmbare Reduzierung der Komplexitdt und der damit assoziier-
ten Unsicherheiten auf Nutzerseite intendiert damit u.U. sogar eine objek-
tive Verschlechterung der IT-Sicherheit, wenn das Substitut nicht die Quali-
tat eines komplexen Sicherungsverfahrens, z.B. durch Authentifizierung am
Bank- oder Postschalter, erfiillt. Um dieses tiberhaupt abschétzen zu kénnen,
ist es auch hier notwendig, in einem integrierten IT-Sicherheitskonzept die
Anforderungen an interne und externe Prozesse und Datenbanken eindeu-
tig zu fixieren und laufend zu tiberpriifen.

Beispielhaft kann das Mobile Payment fiir das E- und M-Commence ange-
fithrt werden. Die Ausfiihrung der Bezahlfunktion ist nach wie vor einer der
kritischsten Momente bei der Nutzung internetbasierter und mobiler
Anwendungen. Zu heterogen sind die vielfach kartenbasierten Bezahlsys-
teme, zu komplex die Registrierung vor allem fiir {iberschaubare Dienstleis-
tungen im Micropayment, zu unbekannt teilweise aber auch die Anbieter
der Losungen, als dass der Kunde subjektiv einfach und sicher eine Bezahl-
Transaktion durchfiihren konnte.

Das Bezahlen mit dem Mobiltelefon kann sich deshalb zu einer echten Alter-
native zu den karten-basierten Verfahren elektronischen Bezahlens entwi-
ckeln. Da das Mobiltelefon zum einen in den Kernzielgruppen der E- und
M-Commerce-Anbieter quasi flaichendeckend verbreitet und akzeptiert ist
und zum anderen ein mafigeblicher Teil der Mobilfunknutzer bereits seine
Identitdt gegeniiber den Mobilfunkanbieter verifiziert hat, ist eine zusétzli-
che Registrierung vermeidbar. Die SIM-Karte kann die Geld- oder Kredit-
karte ersetzen und die Authentifizierung kann sich auf die Zuordnung des
Bedieners zum Telefon, beispielsweise durch Abfrage einer Geheimzahl
beschrénken. Sicherheit und Bedienerfreundlichkeit sind optimal vereinbar,
was sich auch in der grundsétzlichen Akzeptanz dieser Art des Bezahlens
seitens der potentiellen Nutzer bestétigt [3].

Noch gelten zwar in der Branche die proprietdren Services der einzelnen
Provider — aktuell zum Beispiel die MultiMedia Services (MMS) — als ein
zentrales Kundengewinnungs- und Kundenbindungsinstrument, weshalb
Offenheit und Interoperabilitit, also der Zugriff auf und die Nutzung von
Daten und Diensten anderer Provider und eben auch eine iibergreifende
Bezahlfunktion vermieden wird, aber hier scheint ein Umdenken stattzufin-
den und Interoperabilitét scheint das erklarte Ziel zu sein.

Interoperabilitit bedeutet dabei:

Gleiches Handling fiir Kunden unterschiedlicher Mobilfunkanbieter
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Contentlieferanten und Handler konnen ihre Inhalte {iber einen einzigen
Partner in verschiedene Portale und Netzwerke einbringen

Die Operator kénnen vollig neue Services wie das »Person-to-Person-
Payment«, zum Beispiel bei Online Auktionen, anbieten

Die Betreiber des Online-Business bekommen jetzt die Moglichkeit, mit nur
einem Partner ein interoperables, flexibles und sicheres Online-Bezahlsys-
tem einzufiihren und zu nutzen, da der Sicherheitslevel der Telekommuni-
kationsunternehmen in den meisten Fillen ausreichend sein diirfte, die
Sicherheitsanforderungen, z.B. von E-Commerce-Anbietern zu erfiillen.
Dass dieser Abgleich zwischen Datenbasis und Sicherheitskonzept notwen-
dige Voraussetzungen fiir den vorgestellten Ansatz ist, haben wir vorab
erldutert.

9.2.2 Kommunikative Ansatze

Kommunikative Ansatze zur Risikoreduktion

Ist die subjektive Risikowahrnehmung der Nutzer zu hoch und soll oder
kann das tatsachliche Kosten-/Nutzenverhaltnis nicht gebessert werden, so
bleibt immer noch die Moglichkeit der kommunikativen Beeinflussung. Die
Wahrnehmung des (potenziellen) Nutzers soll iiber Informationen, resp.
Schliisselinformationen risiko- bzw. komplexitdtsmindernd beeinflusst wer-
den. Dabei ist es im Ubrigen weitestgehend unerheblich, wie sicher die
Anwendung tatsédchlich ist. Kommunikativ ist es vielmehr moglich und viel-
fach angestrebt, das wahrgenommene Restrisiko einer IT-Sicherheitslosung
unabhingig vom tatsdchlichen Risiko zu machen. Die Kommunikation ist
damit auch unabhdngig von der tatsdchlichen technischen Losung und
basiert allein auf vertrauensbildenden Mafinahmen z.B. durch Nutzung
einer starken Marke oder durch Zertifizierung.

Vertrauensbildung durch Branding. Die eingangs gemachten Ausfiithrungen
zum Konsumenten- und Nutzerverhalten haben gezeigt, dass wahrgenom-
menes Risiko bevorzugt tiber Schliisselinformationen reduziert wird, um der
Komplexitit des vollstaindigen Entscheidungsprozesses zu entgehen. In die-
sem Zusammenhang zdhlen vor allem die Meinungen und personlichen
Erfahrungen im sozialen Umfeld des Konsumenten. In den Fillen, in denen
diese unmittelbaren Erfahrungen nicht zur Verfiigung stehen, fiillen die Ein-
stellungen zu Unternehmen und Marken héufig diese Wissens- und Erfah-
rungsliicke aus. Ein starkes Unternehmen, das hinter dem System steht, resp.
das System nutzt, signalisiert dem Nutzer Verldsslichkeit und Nachhaltigkeit.

Ganz im Gegensatz dazu stand zunéchst das Verhalten der Marktteilnehmer
im E-Commerce. Einerseits dréngten, bedingt durch die Geschwindigkeit
der Entwicklungen im Internet, zunéchst kleine Start-up-Unternehmen mit
innovativen Losungen in den Markt und andererseits wollten die etablierten
Player ihre Marken durch die Experimente im Internet nicht schwéchen und
launchten deshalb ihre entsprechenden Initiativen unter neuen Namen. Erst
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in der jiingeren Vergangenheit ist ein Umdenken zu beobachten und die
Online-Aktivititen werden — wo moglich — unter das starke Markendach des
Kklassischen Geschifts gezogen. Beispielhaft sei die Deutsche Bank genannt.

Bei der akzeptanzorientierten Konzeption von IT-Sicherheitslésungen ist
dieser Aspekt zu beriicksichtigen, wenn es um die Auswahl der Komponen-
ten und Partner geht. Es kann aus Akzeptanzgriinden Sinn machen, der
sichersten oder einfachsten oder preiswertesten Losung eine solche mit hin-
reichender Sicherheit vorzuziehen, wenn die letztgenannte mit einem star-
ken Namen verkntiipft ist und in entsprechendem MafSe Vertrauen transpor-
tiert. Flir ein solches Branding bieten sich z.B. in hervorragender Weise
Banken und Versicherungen an, wahrend die IT-Anbieter nur unter Ihres-
gleichen einen Ruf transportieren. Dieses funktioniert allerdings nur, wenn
eine glaubhafte Verbindung hergestellt werden kann, das Unternehmen also
einen Teil der Losung beisteuert oder diese zumindest selbst nutzt.

Léasst die Losung keinen partnerschaftlichen Ansatz mit einem entsprechen-
den Unternehmen zu, bietet sich immer noch die Moglichkeit der Zertifizie-
rung durch ein solches an.

Zertifizierung/Gutesiegel. Der normale Nutzer oder Kunde ist gar nicht in
der Lage, die Sicherheit einer IT-Losung in den fiir ihn relevanten Dimensio-
nen zu bewerten. Es fehlt an Methoden, Referenzen, Priifverfahren etc.
Genau diese Liicke wollen jene Unternehmen schlieflen, die tiber solches
Know-how sowie solche Verfahren verfiigen und die die Ergebnisse als Zer-
tifikate oder Giitesiegel, wie z.B. das »Trusted Shop«-Siegel ausweisen. Fiir
den Nutzer soll die professionelle Bewertung eigene Bewertungsversuche
ersetzen. Vergleichbar der »TUV-Plakette« verspricht die positive Bewer-
tung ein definiertes Mindestmaf an Sicherheit.

Unabhéngig von der tatséchlichen Professionalitit der Uberpriifung, ist der
Effekt aus Sicht der Nutzerakzeptanz allerdings fraglich, solange es in die-
sem Umfeld bisher weder spezifizierte Sicherheitslevel noch definierte Ver-
fahren gibt. Der potenzielle Kunde kann die Aussage eines Giitesiegels
ebensowenig einschétzen, wie die Sicherheitslosung selbst. Gleichwohl gilt
es im Rahmen eines ganzheitlichen und akzeptanzorientierten Sicherheits-
konzepts etwaige Standardisierungstendenzen und mégliche Zertifizierun-
gen im Auge zu behalten, um mit der eigenen Losung auch dem Regelwerk
zu entsprechen und bei weiterer Verbreitung der Giitekriterien durch Kom-
patibilitdt einen einfachen Zertifizierungsprozess zu erreichen.

Kommunikativer Ansatz zur Komplexitatsreduktion

Interne und regelmifiige Nutzer eines Systems konnen i.d.R. in der Handha-
bung des Systems und der Sicherheitsmechanismen geschult werden. Fiir
diese macht es zudem Sinn, sich auch mit komplexen und wechselnden
Passwortern zu beschiftigen, da sie die Systeme weit hdufiger nutzen.
Externe Kunden werden sich dagegen aus den genannten Uberlegungen zur
angestrebten Vereinfachung der Handlungsentscheidungen weit weniger
Miihe geben, ein komplexes System zu verstehen und zu erlernen.
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Hier ist es dennoch mit den klassischen Mitteln der Werbung moglich, Ver-
haltensénderungen zu erzielen. Wenn der Prozess nicht weiter den Erwar-
tungen der potenziellen Kunden angepasst werden kann, kann durch perio-
dische Vermittlung ggf. die Wahrnehmung beeinflusst werden. Dem
Kunden kann dazu iiber verschiedene Medien die Handhabung des Sys-
tems so hadufig und so lange erkldrt werden, bis dieser den Ablauf des Pro-
zesses verinnerlicht hat und im Bedarfsfall anzuwenden in der Lage ist.
Diese Vorgehensweise mochte ich mit einem véllig untypischen und der IT
fernen Beispiel belegen.

Vor einigen Jahren brachte Mike Kriiger, ein deutscher Entertainer, ein Gauk-
lerlied heraus, dass im Refrain auf eine komplexe Bedienungsfolge verwies.
Diese lautete: »Sie miissen nur den Nippel durch die Lasche zieh'n und mit
der kleinen Kurbel ganz nach oben dreh'n. Dort erscheint sofort ein Knopf
und da driicken Sie dann drauf und schon..«. Dann sollte genau das passie-
ren, was der Protagonist, also z.B. ein Fallschirmspringer in freien Fall,
unmittelbar erreichen wollte. Im Lied war es jeweils zu spit, wenn der Pro-
tagonist die Anleitung verstanden hatte und umsetzen wollte. Hatte man
das Lied jedoch ausreichend oft gehort, war die Handlungsfolge klar und
die Komplexitdt der Bedienung — der Lacheffekt im obigen Beispiel — subjek-
tiv reduziert.

Die Systematik eines Sicherheitskonzepts wird sich in den wenigsten Fillen
fiir einen Werbefeldzug eignen, aber wenn z.B. ein neues Produkt werblich
gelauncht wird, mag es eine Option sein, den Prozess verstiandlich aufzube-
reiten und in die Werbung einflielen zu lassen.

9.2.3 Methode zur Ermittlung des optimalen
nutzerorientierten Sicherheitskonzepts

Fiir die Entwicklung eines integrierten Sicherheitskonzepts gibt es unter
Akzeptanz-Gesichtspunkten keine vollstindig neue Methodik. Nach wie
vor muss zundchst der objektive Sicherheitsbedarf ermittelt und mit den
entsprechenden Strukturen und Prozessen fixiert werden. Hinzu kommt
dann allerdings die Analyse und Bewertung der zukiinftigen Nutzer beziig-
lich ihrer Risikowahrnehmung. Je nach Konstellation zwischen subjektiver
und objektiver Sicherheit gilt es dann, die urspriingliche Konzeption anzu-
passen, bis sich bei hinreichender Sicherheit die geforderte Nutzerakzeptanz
ergibt. Dabei sind alle vier Handlungsfelder einzubeziehen, aber grundsétz-
lich gilt:

Je mehr die Unsicherheiten aus dem Prozess heraus entstehen, desto eher
sollten konzeptionelle Ansédtze gewéhlt werden, um den Kunden resp.
Nutzer nachhaltig zu entlasten

Je grofier die Differenz zwischen wahrgenommenem und tatsdchlichem
Risiko, desto mehr Potenzial bietet sich fiir kommunikative Mafsnahmen

Die Nutzerfreundlichkeit ist in allen Ausprdagungen ausdriicklich zu
berticksichtigen
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Zusammenfassung/Fazit

In der Praxis ergibt sich deshalb zumeist die nachfolgende Vorgehensweise:
Entwicklung der origindren Konzeption zur IT-Sicherheit (aus Innensicht)
Evaluation der Nutzerakzeptanz

Priifung der konzeptionellen Moglichkeiten zur Verbesserung der Nut-

zerakzeptanz

Werbliche Begleitung
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Dabei zeigt sich immer wieder, dass aus der Innensicht hervorragende
Losungen aus Nutzersicht nur schwer nachvollziehbar sind und die Akzep-
tanz nachhaltig negativ beeinflussen. In Applikationen mit hohem externen
Nutzeranteil und entsprechend hohem Akzeptanzbedarf gehen die Evalua-
tion der Zielgruppen und deren Anforderungen deshalb immer héufiger
direkt in die ersten Konzeptentwiirfe zur IT-Sicherheit ein, was den weiteren
Entwicklungsprozess deutlich férdern kann.

9.3 Zusammenfassung/Fazit

IT-Sicherheit wird gemeinhin mit dem Schutz von IT-Systemen vor Miss-
brauch, Manipulation und Zerstérung gleichgesetzt. Es dominiert eine
Innensicht, in der jeder externe Zugriff eine potenzielle Bedrohung darstellt
und komplexe Verfahren dort, wo der Zugriff von aufSen gewtinscht ist, eine
hinreichende Absicherung bieten.

Aus der Aufienperspektive ergeben sich bei der Nutzung dieser gesicherten
Systeme jedoch mitunter zwei andersartige und dennoch ebenso bedeut-
same Problemstellungen. Zum einen bezieht sich die Angst vor Missbrauch,
Manipulation und Zerstérung nicht mehr auf die Seite des Anbieters, son-
dern auf das eigene System und mehr noch auf die eigenen personlichen
Daten und zum anderen intendieren die teilweise duflerst komplexen Ver-
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fahren der Anbieter zur Sicherung ihrer Infrastruktur eher weitere Unsicher-
heiten beziiglich der richtigen Handhabung und der tatséchlichen Sicherheit
der angebotenen Applikation. Je mehr der Nutzer fiir die Sicherheit tun
muss, desto mehr wird ihm bewusst, welche Risiken mit der Applikation
verbunden sind. Die wahrgenommenen (und nicht mehr die realen) Unsi-
cherheiten gehen dann unmittelbar in das Handlungskalkiil des Nutzers
ein, der je nach Risikofreudigkeit die Nutzung frither oder spéter verwei-
gert. In diversen Studien wird die (Un-) Sicherheit immer wieder als zentra-
les Hemmnis fiir die Nutzung des E-und M-Commerce genannt.

Der Anbieter sollte diesem Umstand bereits bei der Konzeption der IT-
Sicherheit entgegen wirken und die Nutzeranforderungen resp. die Nutzer-
akzeptanz berticksichtigen, um Risiko und Komplexitit tatsdchlich oder
auch nur in der Wahrnehmung des Nutzers oder potenziellen Kunden zu
beeinflussen. Ein umfassendes IT-Sicherheitskonzept liefert die Basis fiir die
entsprechenden Uberlegungen und Kalkulationen und es profitiert von den
entsprechenden nutzerseitigen Implikationen, denn auch die Kosten-Nut-
zen-Relation fiir die Sicherheitssysteme verbessert sich mit der verbesserten
Nutzerakzeptanz und einer intensiveren Nutzung.

Literaturangaben: [1] Vereinfachend sollen nachfolgend »Kunden« und
»Nutzer« gleichgesetzt werden und diejenigen bezeichnen, die das System,
z.B. einen Online-Shop, benutzen wollen. Anbieter sind demgegentiiber die
Shop-Betreiber, also diejenigen, welche die tatsdchliche Sicherheitstechnik
zur Verfligung stellen und die i.d.R. auch den rechtlichen Rahmen bestim-
men, in dem Online-Geschifte ablaufen. So bezieht sich der Artikel zumeist
auf die Konstellation des E- und M-Commerce, wenngleich die grundsatzli-
chen Erkenntnisse auch auf andere Fille tibertragbar sind. Die Bezeichnun-
gen »Kunde«, »Konsument« etc. soll dabei selbstverstandlich auch die weib-
liche Auspragung einschliefSen.

[2] Zur Zeit wird z.B. eine intensive Diskussion um sog. Dialer gefiihrt, die
das System des Nutzers nach einem unbeabsichtigten Download selbstéan-
dig so konfigurieren, dass die Einwahl in das Internet fortan iiber besonders
teure Mehrwertrufnummern gefiihrt wird.

[3] In der aktuellen Mobinet-Studie (Nr. 4) der Unternehmensberatung A.T.
Kearney gaben 44 Prozent der weltweit befragten Mobilfunknutzer an, ihr
Handy prinzipiell auch zum Bezahlen einsetzen zu wollen, wobei sich zuvor
immerhin 40 Prozent der Nutzer der grundsétzlichen Moglichkeit einer Zah-
lungsfunktion im Mobiltelefon bewusst waren.

Weitere Literaturangaben: Kroeber-Riel, W./Weinberg, Peter
Konsumentenverhalten, Miinchen 1999

Merz, M.
E- Commerce und E- Business. Marktmodelle, Anwendungen und Techno-
logien, Heidelberg 2001

Cole, T./Gromball, .
Das Kunden-Kartell, Miinchen 2000
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Scheinbar sicher -
Eine Zusammen-
fassung von
Ergebnissen aktuel-
ler Befragungen und
Expertengesprache

Ulrich Falke

Die Szenarien und Schliisse, die sich aus den aktuellen Studien zum Thema
IT-Sicherheit in Unternehmen und Organisationen entwickeln lassen, waren
als beruhigende Bettlektiire kaum geeignet. Auch diirften sie so manche
Fiihrungskrdfte und DV-Leiter, wenn nicht schlaflose Nachte bereiten, so
aber aus dem Gefiihl vermeintlicher Unverwundbarkeit herausreifien — oder
aber, sie umgekehrt in ihren Befiirchtungen und Ahnungen stirken und
bestdtigen. Im internationalen Vergleich jedenfalls sieht die Situation im
Bundesgebiet nicht gerade rosig aus. Zwar ist, so die EDS/IDC-Studie — eine
der drei nachfolgend zitierten Analysen — in deutschen Unternehmen das
Sicherheitsbewusstsein am hochsten, tatsichlich wahnen sich die Verant-
wortlichen aber oft »in (falscher) Sicherheit«. Und: »Deutsche Top-Manager
verschlafen gerade die zunehmende Bedeutung von strategischer Sicher-
heitsplanung«.

10.1 Zur Einstimmung

Monokulturen sind anféllig und die Produktion nur eines einziges Erzeug-
nisses birgt auf einem von schwankender Nachfrage bestimmten Markt ein
erhohtes Risiko. Bei Krankheiten und Ausféllen ist zudem auf einen Schlag
der gesamte Bestand und damit die ganze wirtschaftliche Grundlage gefahr-
det — das wurde mir schon frith wihrend meiner regelméfiigen Aufenthalte
in einer Bauernfamilie beigebracht. Neben den schénen Ferienerlebnissen
als Stadtkind auf dem Lande gehort die Erinnerung an diese einleuchtende
und leicht verstandliche Erkenntnis zu den sich mir tief eingeprdgten Regeln
der wirtschaftlichen Vernunft. Inzwischen hat sich der Sohn und Erbfolger,
den ich frither immer beim Beackern der Felder begleitet hatte, gelernter
Agrarokonom, Landwirtschaftsmeister und engagierter Reprédsentant der
regionalen Landwirtschaftskammer, aber doch auf einen einzigen Zweig
festgelegt: Der vor Jahren an den Dorfrand ausgesiedelte Hof ist heute ein
Glied in der Kette der Putenfleischproduktion.
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Heterogene Strukturen sind weniger anfillig und sie bieten besseren Schutz
vor Zerstorungen und Totalausféllen, eine einleuchtende und leicht ver-
standliche Empfehlung auch fiir die IT-Sicherheit: Moglicherweise aber
doch nur ein Vorurteil und solange giiltig, bis die ndchste Generation zum
Zuge kommt? Zunachst soll es hier aber darum gehen, die Lage der IT-
Sicherheit in bundesdeutschen Betrieben, Institutionen und offentlichen
Behorden naher zu erldutern. Dazu dienen dem Autor vor allem die Ergeb-
nisse von drei aktuellen Erhebungen.

Den empirischen und den Mafistdben der Wissenschaft verpflichteten Ana-
lysen sind zudem Auferungen und Interviews von Experten und Entschei-
dungstridgern gegeniibergestellt, fiir die ich bewusst keine standardisierte
Form, sondern unterschiedliche journalistische Genres gewahlt habe. Denn,
so hatte ich es mir vorgenommen, der Text sollte — dem Thema angemessen —
eine »heterogene Struktur« erhalten. Neben dem Vorstellen, Zusammenfas-
sen und Vergleichen der aktuellen Studien zum Thema IT-Sicherheit in
Unternehmen und Organisationen, wollte ich den eher theorielastigen
Ansatz durch Zitate und O-Téne auflockern und damit abwechslungsrei-
cher gestalten. Sie sollten den als Patchwork oder Collage gestalteten Text
insgesamt abrunden. Fiir ihre Gespréchsbereitschaft und Auskiinfte zur Ver-
tiefung des Themas und zum Gelingen des Beitrags mochte ich mich daher
nochmals bedanken bei Werner Gegenbauer, Prasident der Industrie- und
Handelskammer zu Berlin, bei Dr. Michael Wendel, Sicherheitsbeauftragter
des Presse- und Informationsamtes der Bundesregierung und bei Lothar-
Karl Reiter, Leiter der IT-Sicherheit bei Audi in Ingolstadt.

10.2 Die Studien: Teilnehmer
uberdurchschnittlich sensibilisiert

10.2.1 KES/KPMG-Sicherheitsstudie 2002

260 Unternehmen und Behorden hatten sich an der von KES — Zeitschrift fiir
Kommunikations- und EDV-Sicherheit — und dem Beratungsunternehmen
KPMG gemeinsam durchgefiihrten Sicherheitsstudie 2002 zum Thema IT-
Sicherheit in die Karten schauen lassen. Teilgenommen haben vor allem
grofie mittelstdndische Unternehmen und GrofSlunternehmen und -instituti-
onen. Im Durchschnitt betrdgt die Zahl ihrer Beschéftigten iiber 8000. Der
grofite befragte Betrieb zdhlt mehrere hunderttausend Mitarbeiter.

Der Anteil der Angestellten in der jeweiligen Informationsbearbeitung ist
bei den beteiligten Firmen und Organisationen mit {iber 400 Beschéftigten
ebenfalls sehr hoch. Das fiihren die Autoren der in KES (2002, Ausgaben 3
und 4) zusammengefassten Studienergebnisse, Prof. Dr. Reinhard VofSbein
(MIMCert GmbH) und Dr. Jérn Vofibein (UIMC Dr. Vossbein GmbH & Co.
KG) auf die vergleichsweise hohe Quote beteiligter grofler Institutionen
zuriick. Eine gleichlautende Erklarung geben sie auch dafiir, dass bei diesen
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Unternehmen und Organisationen im Durchschnitt 16 Mitarbeiter aus-
schliefilich fiir Aufgaben der IT-Sicherheit beschiftigt sind und diese Zahl
iiber dem anzunehmenden gesamtwirtschaftlichen Mittel liegt. Tatsdchlich
sind rund ein Drittel der Befragten in der Kreditwirtschaft oder bei Versiche-
rungen beschiftigt, iiber 15 Prozent kommen aus Behorden und 6ffentlichen
Einrichtungen und iiber zehn Prozent sind Beratungshédusern zuzuordnen.
Nicht zuletzt deswegen sprechen VofSbein und Vofibein von einer »eher posi-
tiv verzerrten Stichprobe, bei der man eine erhdhte Sensibilisierung in
Sachen Sicherheit vermuten kann«, um zu folgern: »Die IT-Security diirfte
sich im Allgemeinen noch deutlich schlechter darstellen.«

Ein weiterer Indikator dafiir, dass sich vor allem die Grofien und IT-Nahen
der jeweiligen Branchen und Institutionen als auskunftsfreudig erwiesen
haben, ist auch in der ebenfalls hohen Zahl der von ihnen eingesetzten
Clients und PCs zu sehen, die im Durchschnitt bei 4000 liegt. Zusammen
verfligen sie liber fast 900 GrofSrechner. Zudem entfallen zehn Prozent ihrer
Endgerite, insgesamt 150.000 Stiick, auf mobile Systeme wie Notebooks
oder PDAs (Personal Digital Assistants).

10.2.2 Die silicon.de-Umfrage »IT-Sicherheit 2002«

An der im Mai 2002 durchgefiihrten Studie »IT-Sicherheit 2002« hatten sich
knapp 500 Leser von silicon.de beteiligt. Ein Fiinftel der Anwender kommen
aus Kleinbetrieben mit bis zu 19 Mitarbeitern, 22 Prozent arbeiten in Unter-
nehmen und Institutionen mit 20 bis 99 Beschiftigten. Mittelstandler mit 100
bis 499 Arbeitpldtzen stellen mit knapp 30 Prozent die grofite Gruppe der
Teilnehmer dar. Auf die ndchste Gréflenordnung, den Betrieben von 500 bis
4999 Beschiftigten, entfallen rund 19 Prozent der Probanten und GrofSunter-
nehmen mit tiber 5000 Arbeitnehmern waren zu knapp 10 Prozent vertreten.
Den Schwerpunkt der Studie bildet somit der Mittelstand mit einer Beschéf-
tigtenzahl von 20 bis 5000.

Die mit jeweils tiber 20 Prozent grofiten Teilnehmergruppen stammen aus
den Branchen: Verarbeitende Industrie, Dienstleistungsgewerbe sowie
Informationstechnologie- und Telekommunikationsindustrie. Die restlichen
Teilnehmer ordnen sich zu wechselnden Anteilen dem Handel, der 6ffentli-
chen Verwaltung, dem Gesundheitsbereich, dem Kreditwesen und schlief-
lich den Medien zu.

40 Prozent der Befragten sind fiir den IT-Einsatz ihres Unternehmens verant-
wortlich, 21 Prozent der Teilnehmer werden als IT-Experten klassifiziert, 13
Prozent sind in der Geschiéftsleitung tdtig, zwolf Prozent leiten eine Abtei-
lung. Alle anderen sind unter der Kategorie »sonstige Funktionen und Tatig-
keiten« zusammengefasst.

Aufgrund dieser Verteilung diirfte, wie der Rezensent der silicon.de-Studie,
Christoph Hammerschmidt, in seiner Download-Version vom Juni 2002
schreibt, bei der Untersuchung ebenfalls eine positive Verzerrung stattge-
funden haben.
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10.2.3 »Die Position von Unternehmen in Europa und
Sudafrika zum Thema »Cybercrime« — Eine
Studie von EDS und IDC«

Die von EDS, des weltweit fithrenden herstellerunabhédngigen IT-Service-
Unternehmens und Muttergesellschaft der C_sar AG, gemeinsam mit IDC
Ende vergangenen Jahres durchgefiihrte Erhebung, verfolgt einen weiter
gefassten Ansatz.

Fiir die Referenten, Dr. Klaus Schmidt — Global Chief Technologist und EDS
Fellow — und Peter Windt — Service Line Manager »Web Application Infra-
structure« -, der im April 2002 von ihnen verdffentlichten Ergebnisse stand
der internationale Vergleich und die Frage im Vordergrund: Wie schneiden
die Unternehmen und Organisationen der Bundesrepublik im Konzert mit
denen anderer Lander beim Thema IT-Sicherheit und Cybercrime ab? Dafiir
wurden jeweils 350 Unternehmen aus insgesamt sechs Staaten befragt:
Neben denen im Bundesgebiet Betriebe in vier weiteren europdischen Lan-
dern - Frankreich, Grofbritannien, Italien und Spanien — sowie in Stidafrika.

Auch diese Befragung bezieht ihre Daten in erster Line aus den mittelstandi-
schen Betrieben. 44 Prozent der Unternehmen beschiftigen mehr als 500
Mitarbeiter, 56 Prozent haben 100 bis 500 Arbeitsplétze.

Bei 75 der Befragten handelt es sich um IT-Verantwortliche, rund acht Pro-
zent sind fiir die Netzwerk-Aktivitdten zustandig und fiinf Prozent arbeiten
im Bereich der IT-Sicherheit.

Trotz ihrer zum Teil recht unterschiedlichen Herangehensweisen und Frage-
stellungen stimmen die drei Studien in ihren Ergebnissen und Interpretatio-
nen oft erstaunlich genau tiberein. Die Gemeinsamkeiten und Unterschiede
sollen im Folgenden néher vorgestellt werden:

Ursachen der Schadensfalle

Die grofiten Risiken bilden, laut der von KES und KPMG durchgefiihrten
Sicherheitsstudie, die »direkt von Menschen verursachten Schiaden, gefolgt
von den Gefdhrdungen und Zerstérungen durch Malware wie Viren, Wiir-
mer und Trojanische Pferde. Das gilt sowohl fiir die tatsdchlich eingetroffe-
nen Schddigungen wie fiir die Risikoeinschédtzungen der Teilnehmer. Auf
Platz drei rangieren Softwaremangel. Anders die silicon.de-Umfrage: Bei
ihren Probanten steht die Furcht vor Viren an oberster Stelle, gefolgt von der
Angst vor unberechtigtem Zugang. Allerdings verzichtet die Erhebung auf
die Frage nach den direkt von Menschen verursachten Schadigungen. EDS
und IDC gingen auch hier einen eigenen Weg und liefen von den Teilneh-
mern selbst definieren, was sie unter Cybercrime verstehen. Im Ergebnis
nehmen wiederum Viren mit drei von vier der moglichen Mehrfachnennun-
gen die Spitzenposition ein. Mit weitem Abstand folgen: Zerstdrung von
Daten (42 Prozent), Diebstahl von Daten (24 Prozent) und Vandalismus
durch Hacker (21 Prozent). Tatsdchlich waren, so das Ergebnis der Studie,
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deutsche Unternehmen nicht nur am héufigsten von Cybercrime-Angriffen
betroffen, »sie hatten — bezogen auf das einzelne Unternehmen — auch noch
die hochste Angriffs-Frequenz!«

Die KES/KPMG-Analyse bietet zudem einen Blick in die Zukunft. Danach
bestehen die auffélligsten Verdnderungen bei den Einschidtzungen der
Befragten im Vergleich zur aktuellen Situation vor allem bei »Hardware
bedingte technische Defekte und Qualitdtsméngel«, die auf der Liste der
zwolf am hdufigsten genannten Storungen von Platz sechs auf Platz zehn
zurtickfallen. Hier diirfte sich vor allem die Erwartung niederschlagen, dass
die Systeme und Anwendungen mit zunehmender Produktionsreife immer
stabiler und stérungsfreier funktionieren und »Kinderkrankheiten« mit der
Zeit einfach abgeschiittelt werden.

Kiinftig hoher schitzen die Teilnehmer hingegen das Risiko der unbeabsich-
tigten Fehler von Externen, etwa von Wartungstechnikern, ein. Diese Gefédhr-
dungsquelle riickt von gegenwirtig Rang zehn auf den vierten Rang vor.

Beinahe unverdndert bleibt jedoch die Entwicklung bei den »Spitzenrei-
tern«: Irrtum und Nachldssigkeit eigener Mitarbeiter, Malware sowie Soft-
ware bedingte technische Defekte beziehungsweise Qualitdtsméangel. In
dieser Gruppe lduft allerdings die Malware kiinftig, nach Einschédtzung der
Probanden, den Unzuldnglichkeiten des eigenen Personals den Rang ab.
Moglicherweise setzen die Befragten dabei auf die zunehmende Vertrautheit
der Beschiftigten mit ihren Arbeitsgerdten und Anwendungen oder auf
kiinftige Erfolge von geplanten Schulungs- und Fortbildungsprogrammen.

Irren ist menschlich

Bei den »direkt von Menschen verursachten Gefahren« (KES/KPMG) handelt
essich in der Regel um unbeabsichtigte Irrtiimer und Fehler der eigenen Mitar-
beiter. Hinter den Beeintrachtigungen verbergen sich somit keine Sabotageakte
oder feindliche Motive des Personals. Der Grund ist vielmehr schlicht Unauf-
merksamkeit und Nachlédssigkeit. Allenfalls spekulieren liefse sich in diesem
Zusammenhang dariiber, ob Erkldrungsansétze, wie sie die Tiefenpsychologie
anbietet und wie sie unter anderem unter dem Begriff »passiv-aggressiv«
gefasst werden, weiterhelfen. Unbeabsichtigt und fahrléssig jedenfalls waren
auch die weiteren knapp zehn Prozent der registrierten, von Menschen direkt
verursachten Beeintrdchtigungen durch externe Dienstleister.

Daher, und hierbei sind sich alle drei Studien wieder einig, wére eine perma-
nente Sensibilisierung der Mitarbeiter dringend nétig. Doch gerade daran
hapert es bislang bei den Firmen und Organisationen im Bundesgebiet. Im
internationalen Vergleich bilden, so die EDS/IDC-Studie, Unternehmen in
Deutschland »das Schlusslicht«. Stattdessen setzen sie auf den regelmafSigen
Informationsfluss und Ad-hoc-Trainings. Dabei ist, wie Schmidt und Windt
fiir EDS/IDC weiter ausfithren, IT-Sicherheit ein Thema, das sich laufend
weiter entwickelt und daher permanent trainiert werden muss. Wer nicht
standig dafiir sorgt, dass sich alle Mitarbeiter darauf einstellen, wird immer
schneller verletzbar, schreiben die Autoren. Die gleiche Schlussfolgerung
legt auch die silicon.de-Studie nahe. Denn fast vier von fiinf Befragten rau-
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men »weichen« Mafinahmen wie der Heranbildung eines Sicherheitsbe-
wusstseins bei Mitarbeitern den gleichen Rang ein, wie der eher technisch
zu verstehenden Sicherung des Netzwerks.

Um eine kontinuierliche Sensibilisierung fiir das Thema Sicherheit geht es
primér auch Lothar-Karl Reiter, IT-Verantwortlicher bei Audi, Miinchen. Vor
zwei Jahren haben er und sein Team ein Projekt gestartet, das einen vollstan-
digen Ansatz zur Erh6hung der IT- Sicherheit verfolgt. Dazu gehorten neben
technischen Implementierungen und Prozessoptimierungen auch Schulun-
gen und die Ausarbeitung und Durchsetzung eines Regelwerks.

Herr Reiter, Sie sind bei Audi fiir die IT-Sicherheit verantwortlich. Was sind
die Schwerpunkte Threr Arbeit?

Vertraulichkeit, Verfiigharkeit, Integritit und Authentizitit — das sind die
Begriffe, um die es beim Thema IT-Sicherheit allgemein geht und das sind auch
die Aufgaben hier bei uns.

Das heifit, wir gewihrleisten, dass geschiiftliche und personenbezogene Daten
geschiitzt bleiben und nicht nach aufSen gelangen. Und wir sorgen dafiir, dass
alle Daten, dort wo sie gebraucht werden und hingehoren, jederzeit verfiigbar
sind. Integritit von Daten ist gegeben, wenn Steuerdaten fiir die Fertiqung rich-
tig iibertragen werden und somit die hohe Qualitit der Fahrzeuge erhalten
bleibt. Schon geringfiigige Anderungen der Daten kinnten zu erheblichen Qua-
litidtseinbufSen oder Sicherheitsrisiken fiihren. Das links und rechts iibereinstim-
men, auch dafiiv sind wir also da. Authentizitit heifit in erster Linie, fiir
rechtliche Sicherheit bei der Verwendung von IT zu sorgen. Das trifft besonders
beim E-Business zu. Wer bei wem bestellt und was, wann und wohin geliefert
wird, dariiber muss Gewissheit und Verbindlichkeit bestehen.

Worin sehen Sie das grofite Gefahrenpotenzial fiir die IT-Sicherheit?

Nicht in Angriffen von Hackern oder in der Wirtschaftsspionage, auch nicht bei
den Virusangriffen. Diese Attacken und Storungsversuche werden in der Offent-
lichkeit oft iibertrieben dargestellt. Entscheidend ist es dagegen, interne Prozess-
sicherheit zu erhalten. Um das zu erreichen, miissen Ziele definiert und eine
Policy aufgestellt werden. Das setzt voraus, dass das Umfeld und der interne
Zustand bekannt sind. Und IT-Sicherheit muss unter wirtschaftlichen Gesichts-
punkten betrachtet werden. Sie funktioniert nicht nach dem Giefflkannenprinzip,
sondern nach Priorititen und Schwerpunkten. Zentrale Bedeutung hat daher die
Frage, wo liegen die Werte im Unternehmen, die besonders geschiitzt werden
miissen. So lassen sich Angriffe am effizientesten begegnen und verhindern.

Was sollte dabei noch optimiert werden?

Es geht bei einer Verbesserung in erster Linie um Organisationsstrukturen und
weniger um Technik. So sollten alle Richtlinien vollstindig und sauber doku-
mentiert sein. IT-Sicherheit ist ein fortlaufender Prozess. Daran arbeiten wir.

Wie wird das Thema IT-Sicherheit bei Audi bewertet?

Grundsitzlich sind die Mitarbeiter und das Management fiir das Thema sensibi-
lisiert, und es wird von der Firmenleitung als wichtige Aufgabe eingeschiitzt.
Unser Ziel ist es, alle Beteiligten mit ins Boot zu holen. Wenn jeder weif3, wie er
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sich verhalten muss und was er zum Schutz beitragen kann, werden wir es auch
am ehesten schaffen, mogliche Angriffe abzuwehren. Vieles haben wir in dieser
Hinsicht schon geschafft, einiges miissen wir noch tun. Seit drei Jahren gibt es
unsere Abteilung bei Audi. Vor zwei Jahren haben wir mit einem eigenen Projekt
begonnen, mit dem wir einen vollstindigen Ansatz verfolgen. Neben techni-
schen und infrastrukturellen Teilprojekten geht es um den fortlaufenden Prozess
der Sensibilisierung, um Schulungen zu dem Thema und um die Ausarbeitung
und Durchsetzung eines Regelwerkes IT-Sicherheit.

Im Vergleich zu diesem positiven Beispiel erkennen die drei empirischen
Studien hingegen erhebliche Kenntnisliicken und Versaumnisse gerade auch
bei den Entscheidern der Unternehmen. So beméngeln Vofsbein und Vofsbein
(KES/KPMG), dass nach Auskunft der von ihnen Befragten nur ein geringer
Teil des Managements »IT-Sicherheit als vorrangiges Ziel« und nur die
Hilfte des Top-Management das Thema »als gleichrangiges Ziel im Rahmen
der Informationsverarbeitung« ansieht. Deren Kenntnisstand beurteilen sie
iiberwiegend als mittelméfSig bis eher schlecht. »Bei Anwendern in weniger
sensitiven Bereichen liegt diese Beurteilung sogar bei iiber 80 Prozent«.
Auch im internationalen Vergleich erhalten die Fithrungskréfte deutscher
Unternehmen die schlechtesten Noten. Nur gut die Hélfte der Befragten
stimmt zu, dass ihr Management sich der Bedeutung von IT-Sicherheit
bewusst ist. Zum Vergleich: Bei den Spitzenreitern Siidafrika sind es 91 Pro-
zent und in Italien 71 Prozent der Teilnehmer. silicon.de hebt demgegentiber
positiv hervor, dass bei immerhin fast einem Drittel der Unternehmen, IT-
Sicherheit »mittlerweile Chefsache ist«.

Eine vergleichsweise optimistische Einschdtzung ergibt sich zudem fiir den
Rechenzentrumsbereich. Drei von vier der von KES/KPMG-Befragten sehen
die Informationssicherheit dort als gut bis sehr gut an. Aber, so die KES-
Autoren, »je »weiter« sich die Systeme von der zentralisierten zur verteilten
Informationstechnik bewegen, desto schlechter wird die Einschédtzung der
Sicherheitslage«.

Datenverlust — der gr6Bte anzunehmende Unfall

Diese Bilanz erstaunt umso mehr, als der Datenverlust — in allen erfassten
Analysen einheitlich — als »grofster anzunehmender Unfall in einem Daten-
zentrume« (silicon.de, Juni 2002) angesehen wird. Laut KES/KPMG wiére
dieser Schaden fiir 16 Prozent der Teilnehmer sogar gleichzusetzen mit dem
finanziellen Ende des Unternehmens. Nicht zuletzt deshalb ist beinahe fl&-
chendeckend eine automatisierte Datensicherung realisiert. Dennoch malen
die Interpreten der EDS/IDC-Studie in diesem Zusammenhang ein diisteres
Bild. Denn ihnen zufolge sind die deutsche Firmen zwar am stédrksten auf
Datenverlust fokussiert, gleichzeitig aber am wenigsten in der Lage, die
moglichen Gefahren des Cybercrime fiir sich zu klassifizieren. Sie kennen
die Gefahr nicht, glauben sich aber davor sicher. »Ein riskanter Wider-
spruch«, warnen Schmidt und Windt. Zudem sind deutsche Unternehmen
am wenigsten auf die Unterbrechung von wichtigen Workflows vorbereitet.
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Ubereinstimmen die Teilnehmer der unterschiedlichen Befragungen auch
bei den Bewertungen der verschiedenartigen Risiken. An der Spitze steht fiir
sie der Imageverlust, gefolgt von Verstoflen gegen Gesetze, Vorschriften
oder Vertrdge. Drohende finanzielle Konsequenzen landen bei dieser Abwa-
gung dagegen im Mittelfeld.

Bemerkenswert ist in diesem Zusammenhang auch, dass die grofie Mehr-
zahl der Teilnehmer zwar angibt, ihnen sei das Bundesdatenschutzgesetz
bekannt und wiirde von ihnen umgesetzt, jedoch einem Viertel der Befrag-
ten die Telekommunikations- und Teledienstgesetze génzlich unbekannt
sind. Angesichts ihrer Bedeutung gerade fiir das E-Business sowie fiir die
Protokollierung auf Firewalls und Webservern sei das, so die Autoren der
KES-Analyse, »eine erniichternde Quote«.

Einen &dhnlich geringen Bekanntheitsgrad besitzt auch das Gesetz zur Kont-
rolle und Transparenz im Unternehmensbereich (KonTraG), welches sich
zundchst an die Vorstinde borsennotierter Gesellschaften wendet. Es ver-
pflichtet die Unternehmen zur Einrichtung von Risikomanagementsyste-
men. Viele Wirtschaftsrechtler vertreten aber zudem die Meinung, dass sich
vergleichbare Priifungen auch aus der Sorgfaltspflicht der Geschéftsfiihrer
anderer Unternehmensformen ergeben.

Viren, Wiirmer und andere Eindringlinge

Naturgemaéf bietet das Internet die gréfite Eintrittspforte fiir Storungen und
Manipulationen. Dennoch erlauben trotz der Risiken fiir die internen Netze
nur zehn Prozent der befragten Unternehmen ihren Beschiftigten keinerlei
private Nutzung des Internets. Dabei verwendet ein Grofiteil der Unterneh-
men das World Wide Web und E-Mails fiir alle Beschéftigten. Sie nehmen,
darauf weisen VofSbein und VofSbein hin, damit zugleich datenschutzrechtli-
che Probleme, wie sie mit der Kontrolle der privaten Aktivititen verbunden
sind, in Kauf.

Die grofite Gefahr aus dem Internet geht nach Meinung der Befragten aller
zitierten Studien eindeutig von der Malware aus. Bei 74 Prozent der Proban-
ten wurden laut KES/KPMG-Sicherheitsstudie, im vergangenen Jahr Viren,
Wurmbefall oder das Eindringen von Trojanern gemeldet. Die silicon.de-
Umfrage spricht sogar von drei von vier Unternehmen, die im vergangenen
Jahr »mindestens einen Virus im Haus« hatten. Im Vergleich zum Vorjahr ist
dies eine Steigerung von schadhafter Software um 70 Prozent. Dabei seien,
so die KES-Autoren, die meisten Vorfille »glimpflich« verlaufen. Nur bei
einem Viertel der Vorfille hatte es mittlere bis grofiere Beeintrachtigungen
gegeben. Als Durchschnittssumme fiir die eingetretenen Schaden hatte die
Analyse einen Schiatzwert von rund 26.000 Euro ermittelt.

Aber auch der Viren-Fehlalarm und schlie8lich der Virenschutz selbst haben
ihren Preis. Falscher Alarm ist bei immerhin 50 Prozent der Teilnehmer der
KES/KPMG-Studie bereits schon einmal ausgeldst worden, mit einem verur-
sachten Schadenswert von durchschnittlich mehr als 8.000 Euro. silcon.de-
Autor Christoph Hammerschmidt weist zudem auf eine zweite negative
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Nebenwirkung der Antivirensoftware hin: Da sie zunehmend komplexere
Checks durchfiithren muss, gerate sie allmahlich an ihre Kapazitdtsgrenzen.
Zudem dauert der Start-up der Rechner durch die zusétzlichen Installationen
langer, was produktive Arbeitszeit koste. Auch deshalb seien aufmerksame
und geschulte Mitarbeiter im Kampf gegen Schéadlinge so enorm wichtig.

E-Mails bieten der Malware den breitesten Einfallsweg — nur bei den Boot-
viren sind es naturgemaf die Disketten. Aber auch die Summe der Schad-
linge, die ihren Weg tiiber Netzwerke (Internet und LAN) nehmen, ist
ebenfalls hoch, schreiben die Rezensenten der KES/KPMG-Studie. Entwar-
nung konne jedoch auch nicht fiir die Datentrédger als Infektionsrisiko gege-
ben werden: Bei Fileviren, Makroviren und Wiirmern stehen weiterhin
Disketten und vermutlich auch CD-ROMs auf Platz zwei der Gefahrenliste.
Lediglich bei Trojanischen Pferden nimmt der Download aus dem Internet
die erste Position ein. Ein anhaltender Riickgang der Storungsfille sei im
tibrigen auch bei den Klassen der File- und Bootviren nicht zu verzeichnen.

»37 Prozent der Befragten haben keinen Angriffsversuch gegen Verfiigbar-
keit, Vertraulichkeit oder Integritdt ihres Internetzugangs vermerkt« (KES
2002/3). Bei der Frage nach den Web-Servern registrierten 57 Prozent der
Probanden keine dieser Attacken. An den ersten Stellen liegen hier mit 43
Prozent Hack-Versuche und Denial-of-Service-Angriffe (29 Prozent). Bei den
Webservern rangierten DoS-Angriffe (28 Prozent) vor Spionage und
»Defacement«, dem vandalistischen Verdndern von Inhalten (16 Prozent).

Die Mafsnahmen gegen neue Malware-Bedrohungen sind dabei beschrankt.
So mussten trotz ihres verschiedenartigen Virenschutzes rund ein Drittel der
Beteiligten in den vergangenen zwei Jahren »nennenswerte Beeintréchtigun-
gen« etwa durch den Loveletter oder Nimda hinnehmen.

Hacking wird dagegen allgemein tiberbewertet. Das jedenfalls legt die Aus-
wertung zu der Frage nach den Gefahrenbereichen der spiirbaren Beein-
trachtigungen nahe. Laut Voflbein und Vofibein (KES/KPMG) findet hier
»eine Wahrnehmungsverzerrung in der 6ffentlichen Diskussion« statt. Eine
mogliche Erkldrung mag darin liegen, dass Hacking zu den in der Presse
bevorzugt dargestellten Arten von Cyber-Angriffen gehort: Geschichten von
den anscheinend genialen Computercracks. Teenager, die mit einfachstem
Equipment aus ihren Jugendzimmern oder Clubraumen heraus den Grofien
und Michtigen das Fiirchten lehren, bieten den Stoff fiir romantisch ver-
kldrte Rebellion. Zudem bedienen sie das von vielen Presseorganen bevor-
zugte Muster der Personifizierung. Das mag auch ein Grund dafiir sein, dass
es beispielsweise der zwischenzeitlich vom Saulus zum Paulus konvertierte
Chaos Computer Club in kiirzester Zeit geschafft hat, sich in der Offentlich-
keit nicht nur einen Namen, sondern ein positives Image zu verschaffen.

Auch fiir die von den EDS/IDC-Analytikern befragten Probanden steht
Vandalismus durch Hacking mit 21 Prozent an vierter Stelle der erhobenen
Cybercrime-Definition, wobei Mehrfachnennungen moglich waren. Von den
direkt von Menschen verursachten Beeintrachtigungen der vergangenen
zwei Jahre, so die KES/KPMG-Studie, werden nur acht Prozent dem
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Abbildung 10.1:
Auszug aus der
EDS-Studie zum
Thema Cybercrime

Abbildung 10.2:
Auszug aus der
EDS-Studie zum
Thema Cybercrime
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Hacking, worunter unter anderem Vandalismus, Probing und Missbrauch
gefasst ist, zugeordnet. Immerhin weitere sechs Prozent der deutlichen
Beeintrachtigung in diesem Feld gehen auf das Konto von »unbefugte
Kenntnisnahmen, Informationsdiebstahl und Wirtschaftsspionage«. Je zwei
weitere Prozent werden der »Manipulation zum Zwecke der Bereicherung«

und der Sabotage zugerechnet.
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Virenscanner gehéren zum Standard-Repertoire

Virenschutzmechanismen wurden in nahezu allen Clients und Server einge-
passt — bei mobilen Endgerédten betrdgt diese Quote, laut KES/KPMG-
Sicherheitsstudie, 88 Prozent. Dabei dominieren Virenscanner. Bei tiber der
Halfte der Server, Gateways und PCs wird sogar die Software von mindes-
tens zwei verschiedenen Anbietern genutzt. Drei von vier Unternehmen
verwenden zudem Priifsummenprogramme. Angriffserkennung durch
Intrusion Detection Systems (IDS) sind mit 40 Prozent jedoch verhéltnisma-
Big wenig im Einsatz. Der gleiche Anteil an Unternehmen plant die Anschaf-
fung dieses Systems jedoch fiir ihre Server.

Den grofiten Aufwand betreiben die Firmen und Institutionen bei den Fire-
wall- und Betriebssystem-Protokollen. Sie werden meist mehrmals in der
Woche iiberpriift. Die Web- und E-Commerce-Applikationen kontrollieren
die Befragten hingegen oft nur anlassbezogen oder sogar iiberhaupt nicht.
Einen Penetrationstest lieflen im vergangen Jahr zwei von drei der befragten
Unternehmen durchfiihren, fast vier Fiinftel davon in bezug auf die Inter-
net-Infrastruktur und die Halfte bei kritischen Systemen von innen.

Organisation der Abwehr

Gestalt erhélt die IT-Sicherheit in der Funktion des IT-Sicherheitsbeauftrag-
ten. Er trdgt, so das Ergebnis des KES/KPMG-Reports, die Verantwortung
bei rund einem Drittel der befragten Unternehmen fiir die Erstellung der
Konzeptionen sowie fiir die Notfall- und Deeskalationsmafinahmen. Eine
vergleichbar starke Stellung hat bei diesen Aufgaben nur noch der jeweilige
Leiter der Datenverarbeitung. Einen Sicherheitsbeauftragten leistet sich, so
Michael Vogel, ein zweiter Rezensent der silicon.de-Studie, jedoch nur ein
Drittel der mittelstindischen Betriebe im Vergleich zu immerhin zwei Drittel
der GrofSunternehmen.

Welche Aufgabenbereiche die zentrale Figur in seinem Abwehrkampf gegen
Angriffe und Stérungen von innen und aufien zu verantworten hat, soll das
mit Dr. Michael Wendel, IT-Sicherheitsbeauftragter des Presse- und Informa-
tionsamtes der Bundesregierung, gefiihrte Interview exemplarisch verdeut-
lichen:

Herr Dr. Wendel, was sind die wichtigsten Aufgaben des Referates Informa-
tions- und Nachrichtentechnik des Bundespresseamtes?

An erster Stelle steht fiir uns die Verfiigbarkeit von Unterrichtungsdienstleis-
tungen. Das geschieht nach Vordringlichkeit. Oberste Prioritit haben die politi-
schen Entscheidungstriiger, das Bundeskanzleramt, die Bundesministerien und
obersten Bundesbehorden. Fiir sie gilt, so sagen wir, 24/7, das heifit, sie miissen
24 Stunden am Tag, sieben Tage pro Woche auf die Meldungen der wichtigsten
deutschen und internationalen Presseagenturen zugreifen konnen. Das ist
zugleich unser Flaggschiff. Pro Monat sind es hier im Durchschnitt rund 10
Millionen hits (Zugriffe) auf unser entsprechendes webbasiertes Intranet-Infor-
mationsangebot.
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Ein weiterer Schwerpunkt bildet die gezielte Unterrichtung von Fachjournalis-
ten im In- und Ausland. Gerade dieser Bereich wurde in den vergangenen Jahren
stark ausgebaut.

Schlieflich gehort zu dem politischen Auftrag, die Biirgerinnen und Biirger
nicht nur im Inland, sondern, dann in der Regel iiber Multiplikatoren wie bei-
spielsweise Goethe-Institute, auch im Ausland iiber die Regierungsarbeit zu
informieren. In diesem Zusammenhang sind wir verantwortlich und beaufsich-
tigen die von einem externen IT-Dienstleister betriebenen Internetservices,
http:/fwww.bundesregierung.de, http.//www.bundeskanzler.de und cvd.bundes-
regierung.de.

Welche Vorkehrungen und Sicherheitsmafsnahmen haben Sie dafiir getroffen?

Fiir die Verteilung von Agenturmeldungen steht ein Doppelserversystem zur
Verfiigung, das auf Linux, also auf einer Open-Source-Basis aufbaut. Die beiden
Systeme sind mit einem heartbeat-Mechanismus verbunden, replizieren Produk-
tivinhalte alle zehn Sekunden und schlagen sofort Alarm, wenn das Zwillings-
System nicht mehr richtig funktioniert. Als Carrier und Klammer zu externen
Anwendern nutzen wir vor allem den IVBB (Informationsverbund Berlin
Bonn). Innerhalb seiner an sich schon heterogenen Struktur und seinen mehrfa-
chen Sicherheitsstufen setzen wir zusitzliche Hiirden wie beispielsweise weitere
Virenscanner ein und minimieren dadurch das Risiko von Angriffen oder Mani-
pulationen.

Zudem werden Sicherheitseinstufungen vorgenommen. Und jede IT-Investition,
das gilt auch fiir externe Dienstleister, die von uns sehr genau und kontinuierlich
tiberpriift werden, muss die strengen Richtlinien unseres formalen Abnahmeuver-
fahrens erfiillen. Sicherheitschecks lassen wir zum Teil auch von Beratungsunter-
nehmen durchfiihren. So hat beispielsweise die C_sar AG den Auftrag erhalten,
die Uberpriifung des von dem externen IT-Dienstleister betriebenen Internetauf-
tritts der Bundesregierung durchzufiihren. Standard und Mafstab ist fiir uns
das Grundschutzhandbuch des BSI (Bundesamt fiir Sicherheit in der Informa-
tionstechnik) und, wie bei allen obersten Bundesbehorden, ein Sicherheitskonzept
als Teil des jihrlich neu erstellten IT-Rahmenkonzeptes. Dartiber hinaus werden
die unter unserer Beteiligqung von verschiedenen Arbeitskreisen der iffentlichen
Verwaltung aus Bund, Lindern und Gemeinden gemeinsam entwickelten Richt-
linien erfiillt. Selbstverstindlich werden auch regelmifig Sicherheitskopien des
aktuellen Datenbestandes hergestellt und in einem feuersicheren Safe aufbewahrt.

Wie wird das Thema IT-Sicherheit in Ihrem Hause bewertet?

Wenn alles liuft, findet es wenig Beachtung, wenn es aber eine Storung gibt,
dann glithen die Leitungen. Tatsichlich hat sich die Sensibilitit gegeniiber die-
sem Thema nach den Terroranschligen des 11. Septembers deutlich erhoht. Allen
ist die Verwundbarkeit von bislang sicher geglaubten Systemen auf tragische
Weise vor Augen gefiihrt worden. Auch wenn wir uns schon von der Lage her
im Zentrum des Hauses befinden, wurden wir vorher hiufiger als »diejenigen
aus dem Elfenbeinturm« angesehen.
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Wie hoch sind die Ausgaben fiir Sicherheit im Verhélinis zu den gesamten
IT-Investitionen?

Die Ausgaben fiir die IT-Sicherheit kann ich nur schitzen. Vieles kann man
nicht eindeutig berechnen, das trifft auf die Ridume und das Personal ebenso wie
auf die gesamte Infrastruktur zu. Wir sprechen hier von »eh da«-Positionen. Als
GrofSenordnung schiitze ich einen Anteil von 10 bis 15 Prozent.

Einen eigenen Sicherheitsbeauftragten konnen sich insbesondere viele der
kleineren und mittelgrofsen Mittelstdndler allerdings schlicht nicht leisten.
So kommt fiir sie als Alternative vor allem das Ausgliedern notwendiger I'T-
Aufgaben in Frage. Tatsdchlich betreiben drei Viertel der befragten Betriebe
und Institutionen Outsourcing. Die KES/KPMG-Studie schliefsit bei diesen
Zahlen allerdings unter anderem die Entsorgung von Datentrdgern mit ein,
die zusammen mit Managed Firewalls/IDS den Léwenanteil ausmachen.
Kritisch sieht es jedoch bei den vertraglichen Vereinbarungen mit ihren
Outsourcing-Unternehmen aus, bei denen an die 40 Prozent der vertragli-
chen Vereinbarungen Anforderungen an die IT-Sicherheit nicht explizit gere-
gelt sind. Ahnliches trifft bei den Anforderungen des Datenschutzes zu.

Eine eindeutig positive Entwicklung hingegen registrieren Vof$bein und Vof-
bein bei den Sicherheitsberatungen. 60 Prozent der Befragten greifen dem-
nach regelmiflig oder gelegentlich auf externe Berater zuriick. Mit dem
erfreulichem Resultat, dass die Hélfte der Unternehmen angeben, »uneinge-
schrankt« mit dem Beratungsergebnis »zufrieden« und nur drei Prozent
»nicht zufrieden« zu sein. Die Spitzenpositionen nehmen die Risikoanalysen
und Konzeptionsentwicklung ein, gefolgt von Schwachstellenanalysen,
Penetrationstests sowie Strategie- und Managementberatung. Die Grundla-
gen fiir das methodischen Vorgehen bilden neben dem IT-Grundschutzhand-
buch des BSI von Beratern selbst entwickelte Verfahren, Softwareanalyse-
Tools sowie das IT-Sicherheitshandbuch des BSI. An der Spitze der Priifungs-
objekte stehen generell Datenklassifizierung und Zugriffsrechte der Ablauf-
organisation, ferner softwareorientierte Priifungen. Schliefllich unterziehen
die von KES/KPMG Befragten mit iiber 40 Prozent auch Konzeptionen und
Zielsetzungen einer Sicherheitspriifung.

Vor allem fiir den nicht zuletzt aufgrund seiner finanziellen Moglichkeiten
in Punkto IT-Sicherheit auf die hinteren Plitzen verbannten Mittelstand,
bezieht Werner Gegenbauer in seinem von dem Autor erbetenen Statement
Stellung. Als Losung fiir eine wirksame Unterstiitzung schldgt der Prasident
der Berliner Industrie- und Handelskammer die Einrichtung eines speziell
auf die Belange von kleineren und mittelgrofSen Betriebe ausgelegtes CERT
(Computer Emergency Response Team) vor:

IT-Sicherheit ist im Unternehmen eine stindige Herausforderung, die leider
immer noch unterschitzt wird. Diese Herausforderung ist nicht neu, aber sie
wichst in dem Mafle, wie Unternehmen sich untereinander vernetzen und auf
die Funktionsfahigkeit ihrer IT-Systeme existenziell angewiesen sind. Die Gefah-
renpotenziale und Schadensfille haben sich in den letzten Jahren vervielfacht.
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Insbesondere kleine und mittlere Unternehmen, die sich keine eigenen Spezialis-
ten leisten konnen, neigen aus Zeitmangel und fehlender Kenntnis dazu, die Pro-
bleme zu unterschitzen.

Vor diesem Hintergrund miissen wir iiber leistungsfihige Informations- und
Dienstleistungsstrukturen fiir kleine und mittlere Unternehmen nachdenken.
Die Industrie- und Handelskammern spielen hier als erste Anlaufstelle eine
wichtige Rolle. Sie konnen zumindest dafiir sorgen, dass die Gefahren besser
erkannt werden und systematischer angegangen werden. In Informationsveran-
staltungen, Workshops und Arbeitskreisen informieren die einzelnen IHKSs iiber
Gefahren und Praxislosungen zur Vermeidung von Schadensfiillen.

Dauerhaft wird das nicht ausreichen. Wir benétigen eine starke Kooperation von
Kammern, Verbinden und IT-Dienstleistern zur Qezielten Information und
Beratung von kleineren und mittleren Unternehmen iiber die tiglich wachsen-
den Angriffsmoglichkeiten ihrer IT-Systeme. Ein IT-Notfallzentrum (CERT) fiir
den Mittelstand wire eine gute Moglichkeit, diese Firmen wirksamer zu unter-
stiitzen.

Annehmen miissen die Unternehmen die neuen Herausforderungen jedoch
selbst. Hier sind auch nicht nur die IT-Verantwortlichen, sondern die Unterneh-
menschefs selbst gefragt und verantwortlich. In der Mehrzahl der Fille ldsst sich
mit rein organisatorischen MafSnahmen der grofiere Teil der Gefahrenpotenziale
schon ausschalten.

Eigentlich selbstverstandlich: Business Continuity Plane

Schriftlich fixierte Strategien bei Stérungen, Beeintrachtigungen und Notfil-
len miissten, so die einhellige Meinung der Rezensenten, zum Standard-
Riistzeug jedes Unternehmens gehoren.

Bei den ermittelten Ergebnissen zu den realisierten Regelwerken klaffen die
Studien jedoch auseinander. Nach dem KES/KPMG-Report haben entspre-
chende Pléne 56 Prozent der Befragten ausgearbeitet. Zudem basieren auch
die Sicherheitsmafinahmen danach zu 70 Prozent auf schriftlichen Formulie-
rungen. Bei Internet und E-Mail sind das sogar 86 Prozent. Laut silicon.de-
Bericht trifft diese Ausarbeitung von verbindlichen Regeln beim Mittelstand
dagegen nur zu einem Viertel der befragten Betrieben zu. Bei den Grofsun-
ternehmen, da stimmt die Analyse wieder mit den Zahlen von KES/KPMG
und EDS/IDC iiberein, liegt zu 50 Prozent ein Business Continuity Plan vor.
Sie sind somit »kontrollierbar, revisionsfahig und nach den Grundsatzen
ordnungsmaéfiiger Projektabwicklung nachvollziehbar« (KES). Tatsdchlich
kontrollieren drei Viertel der Betriebe und Organisationen diese Mafinah-
men vor allem mit dem Instrument der Revision.

Schliefilich priift ein GrofSteil der Teilnehmer auch die Eignung ihrer Kon-
zepte. Dafiir nutzen sie in erster Linie Schwachstellen- und Risikoanalysen
sowie Notfall- und Wiederanlaufiibungen. Und das mit Erfolg: Denn 90 Pro-
zent der Priifungen haben Schwachstellen aufgedeckt, mit deren Beseiti-
gung zum Zeitpunkt der Erhebung von KES und KPMG rund drei Viertel
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der Befragten noch beschiftigt waren. Lediglich ein Prozent hatte daraus
bislang keine Aktivitét ergriffen. Bei 60 Prozent der Falle erstreckt sich die
Uberpriifung auf einzelne Systeme und bei rund einem Drittel auf alle
geschaftskritischen Systeme.

»Ein EDV-Notfall- oder Wiederanlaufkonzept mit schriftlicher Fixierung
und Validierung besitzen allerdings nur ein Viertel der Unternehmenc,
schrankt der KES-Bericht ein. Auch sind die Hochverfiigbarkeitsanforde-
rungen von E-Business-Systemen nur bei einem Bruchteil der Konzepte
berticksichtigt. Ihre vergleichbaren Ergebnisse fithrten die Referenten der
EDS/IDS-Studie denn auch zu der provokanten Frage: »Was niitzen sichere
Daten, wenn niemand weif$, wie es im wirklichen Krisenfall weiter geht?«

Elektronische Signatur und Verschlisselung

Nur rund ein Viertel der Teilnehmer setzt elektronische Signaturen in ihrer
Kommunikation mit Geschéftspartnern oder Kunden ein. Neben reinen
Softwareldsungen rangieren die Chip-Karten abgeschlagen auf einem zwei-
ten Platz. Vofsbein und VofSbein folgern daraus, dass fiir die elektronischen
Signaturen in bezug auf Gesetzeskonformitit noch keine guten Aussichten
bestehen. Und auch die silicon.de-Umfrage stellt niichtern fest: »Von einer
Akzeptanz dieser Technik auf breiter Front kann indessen keine Rede sein.«

Beim Thema PKI (Public Key Infrastructure) sieht das schon wieder anders
aus. Bereits {iber 60 Prozent der Befragten haben eine PKI realisiert — eine
betréchtliche Steigerung im Vergleich zur Erhebung im Vorjahr. Da waren es
lediglich sieben Prozent. Spitzenpositionen bei den Einsdtzen belegen die
E-Mail-Verschliisselung, gefolgt von den Tele-Arbeitspldtzen, Dateiver-
schliisselung und VPN (Virtual Private Network). Meist ist das Herkunfts-
land fiir die Auswahl einer PKI-Lésung wichtig, so die KES-Autoren. Ein
weiteres entscheidendes Kriterium bildet die Automatisierung der Prozesse
zur Erstellung und Verwaltung von Zertifikaten.

Bei den Mafinahmen zur Verschliisselung konzentrieren sich die Betriebe
und Institutionen auf ausgewéhlte sensitive Daten. Vor allem die Festplatten
und Dateien mobiler Endgerite werden, so der KES-Report, im hohen Mafle
chiffriert. Bei der Detailfrage nach einer Verschliisselung von E-Mails gaben
13 Prozent der Befragten an, jede Nachricht, die verschliisselt werden kann,
auch zu chiffrieren. Und, unter der Voraussetzung, dass die Adressaten tiber
einen Kryptopartner verfiigen, macht dieser Anteil bei sensitiven Dateien
sogar 44 Prozent aus. PGP (Pretty Good Privacy; Programm fiir PKI-Ver-
schliisselung) steht als verwendeter Standard mit nahezu dem doppelten
Wert wie S/MIME (Secure/Multipurpose Internet Mail Extensions; Sicher-
heits-/Mehrzweckerweiterungen fiir Internet/E-Mail) dabei an einsamer
Spitze.

Im Vergleich zu den verwendeten Verschliisselungsverfahren, folgern Vofs-
bein und Voflbein, werden elektronische Signaturen auflerordentlich selten
eingesetzt.
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10.3 Fazit: Das Bewusstsein bestimmt
das Sein

Diese aus der philosophischen Debatte entliehene Formel ldsst sich auch auf
das zentrale Ergebnis der in diesem Beitrag zusammengefiihrten Studien
und Stellungnahmen von Experten und Funktionstragern anwenden. Denn
die Gespréachspartner sind sich mit den zitierten Rezensenten der hier vorge-
stellten Befragungen in ihrer Einschédtzung einig, dass es weniger um die
Technik geht, die allerdings ebenfalls sorgféltig ausgewahlt und gezielt ein-
gesetzt werden muss, als vielmehr um die Optimierung von Organisations-
prozessen und generell um die Sensibilisierung fiir das Thema Sicherheit in
der Informationstechnologie. Uberein stimmen sie auch in ihrer Auffassung,
dass effektiver Schutz ein kontinuierliches Engagement verlangt. Bewusst-
sein fiir die Gefahren von innen und auflen zu schirfen und die nétige Auf-
merksamkeit auf die Vermeidung und Abwehr von Stérungen und
Angriffen zu lenken, bedarf einer permanenten Gestaltung.

Dabei reicht es nicht, auf Virenscanner und Firewalls oder eine automatisierte
Datensicherung zu vertrauen, wie sie immerhin zum Minimalprogramm fast
aller mindestens mittelgrofien Unternehmen und Organisationen gehoren.
Gefordert sind ein Sicherheitsmanagement und eine ausformulierte Policy
mit schriftlich fixierten und verbindlichen Regularien. Nur dadurch kann
gewihrleistet werden, dass jeder Beteiligte fiir den Notfall geriistet ist und
weif3, wie er sich zu verhalten hat. Schliellich geht es um nicht weniger als
die Sicherstellung der Business Continuity und damit nicht nur um die Ver-
meidung von wirtschaftlichen Einbufien, sondern auch von Imageverlust.

Die Entwicklung des strategischen Konzeptes und eines abgestimmten Ver-
haltenskodexes ist eine origindre Aufgabe des Sicherheitsbeauftragten oder
alternativ des Leiters der Datenverarbeitung. Wegen der Komplexitdt der
Materie werden dabei zudem vielfach externe Berater hinzugezogen. Mit in
der Regel positiven Ergebnissen und hoher Zufriedenheit auf Seiten der
Kunden. Erfolgreiches Outsourcing betreiben insbesondere die »Grofien«
und »IT-Nahen« auch bei ihren Sicherheitsiiberpriifungen.

Gerade fiir den Mittelstand, der sich eigene Sicherheitsbeauftragte und gro-
Bere IT-Teams oft nicht leisten kann, bietet Outsourcing eine aussichtsreiche
Moglichkeit. Denn die kleineren und mittleren Unternehmen haben bei Fra-
gen der Sicherheit den grofiten Nachholbedarf. Ein pragmatischer Vorschlag
stammt in diesem Zusammenhang von Werner Gegenbauer. Der Prasident
der Berliner Industrie- und Handelskammer regt ein eigenes »IT-Notfallzen-
trumg, einen CERT, speziell fiir die Belange des Mittelstands an. Fiir diese
Initiative und zur weiteren Vernetzung von Kammern, Verbanden und IT-
Dienstleistern sieht er insbesondere die IHKs (Industrie- und Handelskam-
mern) in der Pflicht, weil sie in der Regel die ersten Anlaufstellen fiir die mit-
telstindischen Unternehmen bilden. Gefragt und gefordert sind dabei aber
nicht die IT-Verantwortlichen allein, sondern zu aller erst die Firmenchefs
selbst. IT-Sicherheit muss von oben gelebt werden. Dann werden alle Berei-
che erfasst und die gelebte Kultur der Sicherheit strahlt auf alle Ebenen aus.
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11.1 Einleitung

Policies, gesetzliche Vorschriften, eingefiihrte Sicherheitstechniken, neue
Technologien — das sind nur einige Punkte, denen modernes Sicherheitsma-
nagement heute in einer umfassenden, aber gleichzeitig lebbaren Form
Rechnung tragen muss, um sich vom Image des lastigen und teuren Behin-
derers im Unternehmen zu verabschieden. IT-Risiko- und Sicherheitsma-
nagement hat sich besonders im Finanzdienstleistungsbereich zu einem
entscheidenden Wettbewerbsfaktor entwickelt, seit immer offensichtlicher
wird, dass sich eine moderne Bank einen nachlédssigen Umgang mit Sicher-
heitsfragen im buchstéblichen Sinn nicht mehr leisten kann. Denn nicht nur
die Gesamtheit der Kreditrisiken bestimmt in Zukunft die Bonitédt einer
Bank und damit ihre Wettbewerbsfdhigkeit, sondern ebenso die »opera-
tionellen Risiken«, zu denen auch die IT- oder treffender die Informationsri-
siken, gehoren. Welchen Einfliissen unterliegt das Sicherheitsmanagement
eines IT-Dienstleisters fiir Banken und wie kann eine effiziente Umsetzung
im Unternehmen erreicht werden?

Eine entscheidende Basis fiir Geschéfte mit einer Bank bildet Vertrauen und
Seriositédt. Finanzinstitute, denen nicht genug Vertrauen entgegengebracht
wird, bescheidet man auch keinen serioser Umgang mit Geld und daher
wird ihnen kein langfristiger Erfolg am Markt vergénnt sein. Eine weitere
Basis ist jedoch auch die innovative Kraft eines Unternehmens, die sich auf
wechselnde Markterfordernisse schnell einstellen kann. Zu diesen Erforder-
nissen zihlt auch die Offnung fiir neue Techniken, Zugangswege etc. Neue
Techniken stellen jedoch auch neue Herausforderungen an die Absicherung
dar und die Komplexitidt der mittlerweile eingesetzten Technologien macht
eine iibersichtliche Herangehensweise zur Ermittlung von Risiken immer
schwieriger.

Das Wissen iiber Sicherheitsmanagement in und aufserhalb von Unterneh-
men steckt jedoch noch vielfach in den Kinderschuhen, auch viele im IT-
Bereich Beschiftigte stellen sich unter Sicherheitsmanagement hauptséich-
lich die Installation von Firewalls und Virenscannern vor oder siedeln
Sicherheitsmanagement im Bereich der Benutzeradministration an. Tatséch-
lich waren Sicherheitsverantwortliche in den vergangenen Jahren oft in dem
Glauben, jedes Sicherheitsproblem mit Technik in den Griff bekommen zu
konnen. Mittlerweile scheint sich jedoch die Erkenntnis durchzusetzen, dass
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Sicherheit in den Prozessen eines Unternehmens zu implementieren ist, und
diese Prozesse werden gebildet von technikfernen wie auch techniknahen
Abléufen.

11.1.1  Praktische Sicherheitsherausforderungen

Einige beispielhafte Herausforderungen im praktischen Sicherheitsmanage-
ment in der S-Finanzgruppe sind:

Die insgesamt zu verwaltende Infrastruktur besteht aus vielen rechtlich
und technisch eigenstindigen Netzen, die iiber ein gemeinsames Kern-
netz verfiigen. Sicherheitsprobleme in einem Teilnetz diirfen nicht auf
die restlichen angeschlossenen Netze wirken.

Jedes Institut hat neben dem zentralen IT-Dienstleister weitere regionale
oder tiberregionale Dienstleister, denen z.B. zu Wartungszwecken
Zugang auf Teile der IT-Infrastruktur eingerdumt werden muss.

Automatisierter Datenaustausch erfolgt nicht nur mit Millionen von Pri-
vat- und Firmenkunden sondern auch mit vielen nationalen und interna-
tionalen Datennetzen (Banken, Kreditkartenorganisationen, Clearing-
Systeme etc.).

Verschiedenste Zugangswege sind zu unterstiitzen, und die dabei ange-
wandten Anwendungsprotokolle folgen unterschiedlichen Standards.
Auch wenn der Trend zur Abwicklung tiber das Medium Internet zu ver-
zeichnen ist, bedeutet dies noch nicht eine Einheitlichkeit der {iber dieses
Basisnetz abgewickelten hoheren Protokolle.

Zunehmende Standardisierung des Datenverkehrs iiber Internettechno-
logien und der Anschluss an das »Netz der Netze« ldsst alle bekannten
Gefahren, wie Denial-of-Service-Attacken, Viren oder Spyware fiir die
eigene IT zur brisanten Bedrohung werden. »Security by Obscurity«, die
sich auf die Unbekanntheit der Datenverarbeitung und Protokolle im
Unternehmensbackbone stiitzte, gehort bereits seit lingerem der Vergan-
genheit an.

An die S-Finanzgruppe werden als grofiter nationaler Debit-Kartenemit-
tent und Betreiber des groiten nationalen Finanz-Selbstbedienungsnet-
zes hohe Anforderungen an die Absicherung dieses Netzes und die
damit verbundene kryptografische Schliisselverwaltung gestellt.

11.1.2 Gesetze, Abkommen

Neben den praktischen Anforderungen an das IT-Sicherheitsmanagement
beginnen sich jedoch auch regulatorische Rahmenbedingungen entschei-
dend zu dndern, indem sie zunehmend die Verpflichtung zu einem umfas-
senden Risiko- und Sicherheitsmanagement in das Pflichtenheft von
Unternehmen besonders im Finanzbereich aufnehmen. Allgemeingiiltigkeit
hat bereits seit langerer Zeit das Gesetz zur Kontrolle und Transparenz im
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Unternehmensbereich (KonTraG), das dem Management die Einfithrung
von effizienten Risikomechanismen auferlegt, um frithzeitig auf bestandsge-
fahrdende Entwicklungen im Unternehmen aufmerksam zu werden. Im
Bankenbereich spielt das »Gesetz {iber das Kreditwesen« (KWG) eine
bestimmende Rolle; fiir IT-Dienstleister ist insbesondere der §25a KWG rele-
vant, der das Outsourcing von Geschiftsbereichen einer Bank regelt. Noch
im Entwurfsstadium durch den Basler Ausschuss fiir Bankenaufsicht befin-
den sich die Basler Eigenkapitalvereinbarungen (Basel II), ahnlich wie eine
angekiindigte Mafsnahmensammlung zur IT, die durch das BAFin (Bundes-
anstalt fiir Finanzdienstleistungsaufsicht, ehem. BAKred) ausgearbeitet
wird.

Die fiir das Sicherheitsmanagement wesentlichen Eckpunkte dieser Regula-
rien sind teilweise tibereinstimmend und schreiben dhnliche Vorgehenswei-
sen vor. Als Beispiel sei hier der Entwurf des Basler Ausschusses fiir
Bankenaufsicht genannt, der in einem Konzeptpapier die »Risiko-Manage-
ment-Prinzipien fiir Electronic Banking« beschreibt. »Electronic Banking« ist
hier zwar nur ein kleiner Ausschnitt des Bankbetriebs, die prinzipiellen Vor-
schriften sind jedoch tibertragbar auf alle Bereiche und Anwendungen.

11.2 Basel ll: »Risk-Management —
Principles for Electronic Banking«

Das mit dem Begriff Basel II belegte Entwurfspaket stammt vom Basler Aus-
schuss fiir Bankenaufsicht, der sich aus den Zentralbanken der G10-Lander,
Spanien und Luxemburg zusammensetzt. Es ist als Ablosung der Basler
Eigenkapitalvereinbarungen von 1988 konzipiert und reformiert die Min-
destkapitalanforderungen fiir Banken, die nach dem Entwurf unmittelbar
von den Kredit- und den operationellen Risiken einer Bank abhingen. Zu
den operationellen Risiken gehoren die IT-Risiken, z.B. die besonders 6ffent-
lichkeitswirksamen Risiken beim Electronic Banking. Zum Management
dieser Risiken werden folgende Vorschldge gemacht, die auf drei Sdulen
ruhen [1]:

Geschaftsfiihrungs- Sicherheitpolicies Risikomanagement
und Management- und -maRnahmen gegen Rechts- l_md
aufsicht eputationsschaden

199

Abbildung 11.1:
Basel II Risiko-
Management-
Prinzipien



11 Modernes Sicherheitsmanagement

11.2.1 Geschaftsfuhrungs- und Managementaufsicht
bzw. -verantwortung

Dem Management werden Pflichten auferlegt, die in vergleichbaren Rege-
lungen bis zur Haftung des Vorstandes gehen und nicht auf E-Banking
beschriankt sind. Insbesondere hat der Vorstand dafiir Sorge zu tragen, dass

samtliche Aktivitdten einer Bank permanenten Aufsichts- und Kontrollme-
chanismen unterliegen, die es ihm ermdglichen, negative Entwicklungen
frithzeitig zu erkennen und gegenzusteuern. Dieser Uberwachungsprozess
schliefst auch die durch Outsourcing ausgelagerten Geschiftsbereiche mit
ein und zwingt die Unternehmensleitung dazu, die Anforderungen an das
eigene Unternehmen auch auf Dienstleister auszudehnen. Es versteht sich
von selbst, dass insbesondere ausgelagerte IT-Dienstleistungen davon
betroffen sind.

11.2.2 Sicherheitspolicies und -maBBnahmen

Dem Unternehmen wird auferlegt, folgende Mafinahmen fiir ein effektives
Sicherheitsmanagement umzusetzen. Die grundsitzlichen Sicherheitsziele
Vertraulichkeit, Integritdt und Authentizitit sind tiber die Implementierung
geeigneter Mafsnahmen sicher zu stellen. Dazu gehoren auch Mafinahmen
zur Autorisierung und zur Trennung von Verantwortlichkeiten innerhalb
von E-Banking-Systemen, um absichtliche oder versehentliche Fehler einzel-
ner Personen nicht zu unabsehbaren Schédden fiithren zu lassen. Eine Maf-
nahme in dieser Richtung ist z.B. die Trennung von Entwicklung und
Administration. Alle diese Maffnahmen miissen in Audits tiberpriift und die
Funktionstrennungen in Tests auf tatsdchliche Unumgehbarkeit untersucht
werden.

11.2.3 Risikomanagement gegen juristische und
Reputationsschaden

Die dritte Sdule des Regelwerks bilden Mafinahmen zur Vorsorge gegen
juristische Probleme wie z.B. die Veroffentlichung von Informationen zur
Identifikation und den Regeln der Bank auf den Webseiten sowie die Einhal-
tung der geltenden Datenschutzrichtlinien. Auch durch einen nur kleinen
Ausfall einer Komponente kann die Verfligbarkeit von Anwendungen lange
Zeit gestort sein, falls keine effektiven Kapazitdts-, Wiederanlauf- und Not-
fallplanungen zur Verfiigung stehen. Nicht zuletzt, um dem durch solche
oder dhnliche Vorfille auf dem Spiel stehenden Ruf des Unternehmens nicht
zu schaden, sind Planungen zur Reaktion auf unvorhergesehene Zwischen-
falle wie interne oder externe Angriffe auf die Banking-Systeme zwingend
durchzufiihren.
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11.2.4 Katalog von Empfehlungen zur Umsetzung

Die Basel-II-Entwickler gehen sogar noch weiter und detaillieren die Mafinah-
men bis auf die tiefere technische und organisatorische Ebene. Beispielsweise
wird die Einrichtung von Sicherheitsprofilen, expliziten Sensitivitatsklassifi-
zierungen, Zugangskontrollen zur Durchsetzung von Funktionstrennungen,
Antivirensoftware, Intrusion Detection u.a. angeraten, um die in den allgemei-
neren Kapiteln geforderten Mafinahmen durchzusetzen. Weiter wird z.B.
empfohlen, in regelméfligen Abstinden Penetrationstests durchzufiihren und
die Policies und SicherheitsmafSinahmen bei outgesourcten Dienstleistungen
periodisch zu tiberpriifen.

Festzuhalten bleibt, wenn man die Regelungen der verschiedenen Gesetze
auf einen gemeinsamen Nenner zu bringen versucht, dass einem Finanzinsti-
tut und seinen Outsourcing-Partnern in naher Zukunft ohne ein nachweisbar
funktionierendes Sicherheits- und Risikomanagement fiir die IT hhere Risi-
ken und damit finanzielle Belastungen zugerechnet werden miissen.

11.3 Unterstitzung des Sicherheits-
managements durch Standards

Bei der konkreten Ausgestaltung der Einfiihrung eines Risiko- und Sicher-
heitsmanagements kénnen Standards wichtige Hilfestellungen leisten. Bei-
spiele fiir Sicherheitsstandards sind:

Die Anleitung zur Einfithrung eines Informationssicherheitsmanage-
mentsystems (ISMS) nach dem britischen Standard BS 7799 -2 und die
dazugehorige Best-Practice-Sammlung BS 7799 -1 (ISO/IEC 17799) [2]

Die Reports zur Umsetzung einer Sicherheitsstrategie nach ISO TR 13335 [3]

Das Grundschutzhandbuch des deutschen BSI (Bundesamt fiir Sicherheit
in der Informationstechnik) [4]

Das S-Finanzgruppen-interne Sicherheitsrahmenwerk des Sparkassen-
Informatik-Zentrums

Die Schnittmenge aller dieser Standards ist relativ hoch, aus jedem lassen
sich die wichtigsten Hinweise zur Umsetzung eines Sicherheitsmanage-
ments im Unternehmen ableiten. Jedes Unternehmen muss daher je nach
seinen Zielen und sonstigen implementierten Prozessen den fiir die Umset-
zung geeigneten Weg finden.
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11.3.1 MaBnahmen zur Einfihrung eines
Informationssicherheitsmanagementsystems
nach BS 7799

Als Beispiel sei der Mafsnahmenkatalog nach dem britischen Standard
BS 7799-2 genannt, der vor allen Dingen zur Zertifizierung eines Sicherheits-
managementsystems herangezogen werden kann und folgende Bestandteile
fordert:

1. Sicherheitspolitik
2. Organisation der Sicherheit
3. Festlegung und Bewertung zu schiitzender Objekte und Prozesse
4. Physische Sicherheit und Infrastruktur
5. Netzwerk- und Systemmanagement
6. Personelle Sicherheit
7. Zugriffs- und Zugangskontrolle
8. Systementwicklung und -wartung
9. Aufrechterhaltung der Geschiftsprozesse
10. Einhaltung von Verpflichtungen (Compliance)

Gleichzeitig ist fiir eine Zertifizierung ein nachweisbar funktionierendes
Risikomanagement zu erbringen. Die Prozesse und Mafinahmen nach
BS 7799 -2 lassen durch ihre generische Formulierung einen relativ weiten
Spielraum fiir die konkrete Implementierung im Unternehmen und erfahren
erst durch die Best-Practice-Sammlung ISO 17799 eine (nicht erzwungene)
Detaillierung.

11.3.2 Was ist der Nutzen von Standards

Standards geben wichtige Hilfestellungen bei der Etablierung eines
Informationssicherheitsmanagementsystems und tragen zur Vergleichbar-
keit von Sicherheitsniveaus bei. Sie konnen Sicherheitsaudits vereinfachen
und verkiirzen und sind daher fiir IT-Dienstleister besonders interessant.

Sie bilden in der Regel wegen ihres Umfangs und ihrer Abstraktion keine
Basis fiir das Marketing von Sicherheit im Unternehmen, sondern miissen
zur effizienten Verbreitung im Unternehmen mit verschiedensten Umset-
zungshilfen angereichert werden.
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11.4 Das Sicherheitsmanagement in
der dvg

Die dvg hat sich fiir die Herangehensweise entschieden, die bereits seit eini-
gen Jahren existierende Sicherheitsarchitektur nach den strukturellen Vorga-
ben des britischen Standards BS 7799 auszurichten. Diese Prozesssicht auf
das Sicherheitsmanagement ist abgestimmt auf das etablierte Prozessma-
nagement der dvg — z.B. das bereits in sémtlichen Bereichen des Unterneh-
mens praktizierte Risikomanagement.

11.4.1 Die dvg-Sicherheitsarchitektur

Zur notwendigen Etablierung des Sicherheitsmanagements im Unterneh-
men gehoren die in generischer Form formulierten Sicherheitsziele und Poli-
cies, die {iber wenige Kernsitze nicht hinausgehen sollten und quasi als
Sicherheitsgrundgesetz im Unternehmen von der Geschiftsfithrung verab-
schiedet werden (z.B. Gewéhrleistung der Vertraulichkeit). Diesen Grundge-
setzen werden Strategien und Konzepte zugeordnet, die Anleitungen dazu
enthalten, mit welchen Mitteln das Unternehmen die Einhaltung der Poli-
cies zu erreichen gedenkt (z.B. Verschliisselung). Als letzte breite Ebene ent-
hélt diese Pyramidendarstellung der Sicherheitsarchitektur die konkrete
Ausformulierung von Verfahrens- und Arbeitsanweisungen (z.B. Verschliis-
selung fiir Notebooks). Diese Gesamtdarstellung stellt den Fundus dar, aus
dem fiir alle Mitarbeiter und Prozesse des Unternehmens die in ihrem Kon-
text notwendigen Sicherheitsregelungen abgeleitet von den Kernpolicies
extrahierbar sind. Zugeordnet sind den einzelnen Aktivitidten die im Sicher-
heitsprozess beschriebenen Rollen.

11.4.2 Umsetzung des dvg-Sicherheitsmanagements

In der konkreten tdglichen Arbeit im Unternehmen ist eine Policysammlung
der oben beschriebenen Art fiir die nicht direkt mit Sicherheit betrauten Mit-
arbeiter erfahrungsgemafs eher abschreckend und droht als »Schrankware«
in den Regalen des Sicherheitsmanagers zu verstauben. Wie werden die
Konzepte zum Leben erweckt und Sicherheitsdenken als Selbstverstédndlich-
keit im Unternehmen verankert?

Uber Veranstaltungen, die nicht trockenen Sicherheitsschulungen glei-
chen, sondern durch Vorfiihren der Gefahren zum Nachdenken tiber die
eigenen Verhaltensweisen anregen, werden die Mitarbeiter fiir das
Thema sensibilisiert.

Das Thema muss so aufbereitet werden, dass das weit verbreitete Ver-
trauen in die Sicherheitstechnik als »Rundum-Sorglos-Paket« beendet
wird und jedem Mitarbeiter die eigene Rolle als Sicherheitsverantwortli-
cher in seinem Bereich vor Augen gefiihrt wird.
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11 Modernes Sicherheitsmanagement

Die Einfiihrung von Sicherheitstechnik darf nicht nach dem Motto »PKI
ist in — die brauchen wir jetzt auch« erfolgen, sondern muss sich an den
Anwendungserfordernissen und den Ergebnissen der Risikoanalyse und
des Risikomanagements orientieren. Nur so wird das Sicherheitsma-
nagement seine technischen Investitionen auch gegentiber dem Manage-
ment auf Dauer rechtfertigen konnen.

Das Sicherheitsmanagement muss sich als 16sungsorientierter Dienstleis-
ter prasentieren, der Sicherheitsvorgaben fiir den speziellen Kontext eines
Projektes oder eines Mitarbeiters in einfacher Form aufbereitet und zur
Verfligung stellt, nach Moglichkeit in Form von »Quick Manuals«, Check-
listen u.d. Nur so wird die Motivation im Unternehmen, sich mit Sicher-
heitsfragen zu befassen, kontinuierlich anwachsen und zu einem breiteren
Sicherheitsbewusstsein bei Management und Mitarbeitern fiihren.

Fiir die nicht direkt mit Sicherheitsfragen konfrontierten Mitarbeiter kon-
nen einfache Hinweise (KISS-Prinzip: Keep It Simple, Stupid), die als
Risikofiihrer am Arbeitsplatz dienen, langfristig mehr an Sicherheitsge-
winn bringen als neue aufwandig zu administrierende technische Losun-
gen. (Ein erfolgreiches und kostengiinstiges Intrusion Detection System
kann einfach die Wachsamkeit aller Mitarbeiter sein.)
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11.4.3 Zusammenarbeit mit dem Risikomanagement

Wichtig bei der Behandlung von Risiken ist deren konsistente Behandlung
im gesamten Unternehmen, unabhingig von Art und Herkunft. Risiken, ob
wirtschaftliche, technische, organisatorische o.a., entstehen an den verschie-
denen Stellen und werden in der dvg bei den Verantwortlichen (Risiko-
Ownern) festgestellt und dem {iibergreifend tdtigen Risikomanagement
gemeldet. Dieses analysiert die Meldungen und stellt sie dem Management
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verdichtet zur Verfligung, damit Gegenmafinahmen eingeleitet werden
konnen. Aufgabe des IT-Sicherheitsmanagements ist es an dieser Stelle,
Methoden zur Erhebung der IT-Risiken zur Verfiigung zu stellen, die die
Risiko-Owner in die Lage versetzen, gegebenenfalls mit Coaching des
Sicherheitsmanagements, Schwachstellen und Risiken zu beschreiben. Dar-
iiber hinaus muss das Sicherheitsmanagement natiirlich Vorschlige zur
Reduzierung der Risiken unterbreiten und Wirtschaftlichkeitsbetrachtungen
von Sicherheitsmafinahmen unterstiitzen. Auf diese Weise garantiert eine
enge Zusammenarbeit zwischen Risiko- und Sicherheitsmanagement eine
konsistente Behandlung von Risiken.

Management
S~ ) !

/ __\

Risiko- - IT-Sicherheits-
management LA = management

/

11.4.4 Praktische Erfahrungen

Sicherheitsziele

Wesentlich fiir die Begriindung eines praktikablen Sicherheitsmanagements
ist die Definition von Sicherheitszielen, an denen Sicherheitsmafinahmen aus-
gerichtet und priorisiert werden kénnen. Angesichts allenthalben schmaler
werdender IT-Budgets ist es nicht mehr méglich, dass Sicherheitsverantwort-
liche aus ihrer eigenen Sicht heraus Mainahmen ohne Wirtschaftlichkeitsbe-
trachtung durchfiihren. Vielmehr muss anhand vom Management verab-
schiedeter Sicherheitsziele die Grundlage fiir eine Messlatte gelegt werden,
mit der Sicherheitsmafsnahmen wirtschaftlich bewertet werden kénnen. Dar-
tiber hinaus geben Sicherheitsziele den Rahmen vor, in dem Incident-
Response-Szenarien entwickelt werden kénnen. Ansonsten wird bei konkre-
ten Sicherheitsvorfillen die Reaktion in Panik oder per Zufallsentscheidung
erfolgen und den potentiellen Schaden eventuell vergrofiern. Beispiel hierfiir
ist eine Abwagung zwischen Vertraulichkeitssicherung und Verfiigbarkeitssi-
cherung, falls es z.B. einem Hacker gelungen ist, einen Online-Auftritt zu
penetrieren. Beide Ziele lassen sich in solch einem Fall nicht gleichzeitig errei-
chen, hier geben die Sicherheitsziele die konkrete Handlungsanweisung vor.
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Checkliste fur Sicherheitstechnologen

Die dvg hat im Zusammenhang mit der Aufbereitung von zielgruppenge-
rechten Sicherheitsrichtlinien z.B. in der Anwendungsentwicklung sehr gute
Erfahrungen mit einer Checkliste und Risikorichtlinien gemacht, die die im
Anwendungsentwicklungsprojekt fiir Sicherheit verantwortlichen Mitarbei-
ter in die Lage versetzen, ohne umstdndliches Suchen die im Projekt zu
behandelnden Risiken zu beschreiben und strukturierte Sicherheitskonzepte
in kurzer Zeit zu erstellen. Die Sicherheitsabteilung steht bei Problemen und
Fragen als Coach zur Verfiigung und tibernimmt die Qualitatssicherung des
Ergebnisses. Der verbreitete Fehler, Sicherheit erst im Nachhinein in bereits
existierende Systeme implementieren zu miissen, wird auf diese Weise von
Anfang an vermieden.

CERT (Computer Emergency Response Team)

Administratoren, egal fiir welchen Bereich, sind aufgrund ihrer Auslastung
oft nicht in der Lage, die fiir ihre Systeme relevanten Sicherheitshinweise aus
der Flut der téglich auftretenden Warnungen zu verfolgen und ihre Systeme
dementsprechend zeitnah auf dem neusten Stand zu halten. An dieser Stelle
konnen Expertenteams, die die fiir das Unternehmen relevanten Meldungen
filtern und schnelle Mainahmen vorschlagen, fiir das tadgliche Sicherheits-
management erhebliche Vorteile bringen und das Unternehmen auch ohne
Einsatz weiterer Technik ein gutes Stiick sicherer machen.

Einflihrung neuer Techniken (z.B. Personal Digital Assistants, PDAs)

Das Sicherheitsmanagement hat sich stindig den Herausforderungen neuer
Techniken zu stellen und sollte nicht als Behinderer sondern konstruktiver
Ratgeber bei der Einfithrung zur Seite stehen. Die beispielsweise bei der Ein-
fithrung von PDAs entstehenden Sicherheitsrisiken fiir die unternehmensin-
terne IT sind mit wachsender Funktionalitdt, Rechenleistung und den
vielfdltigen Kommunikationsschnittstellen der Gerdte durchaus angestie-
gen, wihrend die »out of the box« verfiigbaren Sicherheitsfunktionen noch
kaum ausgebildet sind. Hier wurde in der dvg nach Betrachtung der Risiken
eine zentral gesteuerte Replizierungslosung der »wilden« Einzelplatzinstal-
lation von PDAs vorgezogen. Diese bietet neben klaren Administrationsvor-
teilen auch einen erheblichen Sicherheitsgewinn.

Internet-Sicherheit

Unter Internet-Sicherheit wird hédufig nur die Abschottung des Firmennet-
zes vom Internet iiber Firewalls etc. verstanden.

Wie vielschichtig dieses Gebiet sein kann, zeigt jedoch folgendes Beispiel:
Viele Unternehmen machen sich keine Gedanken dariiber, wie verwundbar
Web-Priasenzen sein konnen, die oft von kleinen Dienstleistern ohne Sicher-
heits-Know-how erstellt und dann bei giinstigen Web-Hostern plaziert wer-
den. Abgesehen vom Imageverlust, der bei erfolgreichem Hacking einer
solchen Web-Seite entstehen kann, sind auch schwerere Folgen denkbar.
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Fazit

Wenn beispielsweise von diesem Présenzangebot auf eigene eigentlich gut
gesicherte E-Commerce/E-Banking-Angebote verzweigt wird, koénnte ein
Hacker versuchen diesen Link auf eigene Seiten umzulenken und allzu sorg-
lose Kunden zur Eingabe ihrer Daten veranlassen.

Dieses Beispiel zeigt die Notwendigkeit, im Sicherheitsmanagement
gesamte Prozessketten und nicht isolierte Abldufe zu betrachten. Diese Pro-
zessketten miissen insbesondere den Faktor Mensch miteinbeziehen, der in
vielen Féllen der eigentliche Angriffspunkt eines Hackers ist, wahrend ein
Angriff auf ausgefeilte Sicherheitstechnik demgegeniiber auch einem
Hacker oft als zu aufwéndig erscheint.

Neue Herangehensweise an Sicherheitsadministration

Ein weiteres die Komplexitdt des Sicherheitsmanagements reduzierendes
Projekt beschaftigt sich mit den Méglichkeiten, die Rechte- und Gruppenad-
ministration anwendungsiibergreifend iiber ein Metadirectory zu steuern.
Als Nebenprodukt beinhaltet dies z.B. die durch immer mehr Anwendun-
gen auf verschiedenen Plattformen ausufernde Passwortadministration
jedes Mitarbeiters wieder auf ein verniinftiges und daher auch risikodrme-
res Maf zuriickzufiihren.

11.5 Fazit

Das Sicherheitsmanagement unterliegt landldufig vielen Vorurteilen: Es for-
dere teure und hohe Sicherheitsmafinahmen, beschrianke sich auf Sicher-
heitstechnik, schreibe ordnerfiillende, lebensferne Sicherheitsanweisungen
und behindere das Unternehmen bei der Wertschépfung.

Modernes Sicherheitsmanagement hat jedoch gianzlich andere Ziele:

Bedrohungen und Risiken miissen im Gesamtkontext bewertet werden,
technische, organisatorische oder andere Mafinahmen zur Risikominimie-
rung miissen eingeleitet und bei deren Umsetzung unterstiitzt werden. Das
Sicherheitsmanagement ist letztlich eine Teilaufgabe jedes Mitarbeiters und
muss sich den Verdnderungen im Unternehmen schnell anpassen. Als ein
Prozess unter vielen im Unternehmen sorgt es fiir die Einhaltung eines stabi-
len Sicherheitsniveaus sowie gesetzlicher und sonstiger Anforderungen.
Sicherheits- und Risikomanagement zdhlen heute nicht mehr zu den lasti-
gen Pflichten eines Unternehmens, sie sind zu einer wirtschaftlichen Saule
geworden, auf der jedes Unternehmen aufbauen muss. Dieser Entwicklung
kann nur durch ein modernes Sicherheitsmanagement Rechnung getragen
werden, das nicht in den Regalen als »Schrankware« verstaubt, sondern
jeden Unternehmensprozess und jeden Mitarbeiter als flexible Unterstiit-
zung begleitet.
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Literatur. [1] http://www.bis.org/publ/bcbc82.htm
[2] http:/fwww.bsi-global.com: ISO17799

[3] http:/fwww.iso.ch

[4] http:/fwww.bsi.de/gshb
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IT-Sicherheit durch
Risikomanagement

Henryk Konhduser

12.1 Vorwort

Es war einmal ein Mann, der lebte gliicklich und zufrieden. Er genoss jeden
Tag und machte sich wenig Gedanken tiber Schicksal oder Vorsehung, bis er
sich eines Tages, vielleicht aus purer Neugierde, vielleicht aber auch aus
Leichtsinn, die Frage stellte, ob das Leben nicht seine eigenen Regeln hat.
Und damit meinte er nicht etwa die Tatsache, dass es iiberall auf der Welt
Gesetze und geschriebene Verhaltensnormen gibt, oder dass Riilpsen nach
einer Mahlzeit in vielen Gegenden als ungezogen, in anderen wiederum als
Kompliment an die Hausfrau gilt.

Nein, unser Mann war ein sauberer Denker. Die von Menschen fiir Men-
schen gemachten Regeln interessierten ihn nicht. Was er plotzlich wissen
wollte, war die Antwort auf die Frage, ob das Leben, unabhédngig von uns
Menschen, seine ganz eigene Regelhaftigkeit hat. Die Frage, ob es neben der
kiinstlich geschaffenen Ordnung der Welt, unbeeinflussbare Dinge gibt. Und
wihrend sich unser Mann noch Gedanken {iber Vorsehung und Bestim-
mung macht, wird ihm langsam klar, dass er, ohne es wirklich zu wollen, die
Frage nach Ursprung und Beeinflussung von Risiken zu beantworten ver-
suchte.

Noch nie vorher hatte er sich Gedanken um seine persénliche Sicherheit
gemacht und nie war ihm irgend etwas passiert. Doch nun stellte sich ihm
ernsthaft die Frage, ob dieses Verhalten auch kiinftig Garant fiir ein sorgen-
freies Leben sein kann. Wie hatte er blof$ bisher tiberlebt, seine Entscheidun-
gen getroffen? War etwa sein bisheriges Leben und seine Handlungen
absurd und wirklichkeitsfremd gewesen? Hatte er bisher nur Gliick gehabt,
dass ihm nichts passiert ist?

Und um dieser Frage auf den Grund zu gehen, suchte er Rat bei einem
bekannten Wissenschaftler. So fragte er den Gelehrten, ob es nachweislich
klare, eindeutige Regeln fiir richtige Entscheidungen in Lebensfragen oder
verladssliche Gesetze zur Voraussage zukiinftiger Ereignisse gabe. Aber
selbstverstandlich antwortete dieser, dass auf diese Fragen ein Teilgebiet der
Mathematik klare Antworten gibe; ndmlich die Wahrscheinlichkeitslehre
und die sich auf sie griindende Statistik. So kénne man zum Beispiel auf
Grund jahrzehntelanger Untersuchungen mit an Sicherheit grenzender
Wabhrscheinlichkeit annehmen, dass die Benutzung von Verkehrsflugzeugen
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fiir 99,92 Prozent der Passagiere vollkommen sicher sei, 0,08 Prozent aber bei
Abstiirzen ums Leben kdmen. Als unser Mann dann nur noch wissen wollte,
zu welchem Prozentsatz er personlich gehort, waren die wissenschaftlichen
Grenzen schnell ausgelotet.

Wire er blof8 nie auf diese unselige Frage gestoflen, denn mit ihr war es
irgendwie um seine Zufriedenheit und seine Sorglosigkeit geschehen. Hatte
er sich frither mit Urvertrauen und kindhafter Unschuld dem Leben hinge-
geben, wurde er nun regelrecht sicherheitsbesessen. So begann unser Mann
immer intensiver nach potentiellen Risiken und ihren bestimmbaren Para-
metern zu suchen. Und obwohl er zusitzlich zu seinen Untersuchungen
konkrete Mafinahmen ergriff, um die immer héufiger festgestellten Gefah-
ren zu bannen, fiihlte er sich nicht wirklich sicherer.

So begann unser Mann plétzlich sogar dem Horoskop in der Tageszeitung
Aufmerksamkeit zu schenken. Was die guten und erfreulichen Voraussagen
betraf, so traten sie entweder ein oder nicht. Ihr Nichteintreten war zwar ent-
tauschend, stellte aber keine besondere Gefahr fiir ihn dar. Die warnenden
Voraussagen hingegen erwiesen sich als unvergleichlich verlésslicher. Denn
als er eines Morgens beim Friihstiick las, dass heute besondere Vorsicht
geboten sei, da den unter seinem Sternzeichen Geborenen besondere Unfall-
gefahren drohe, entschied er sich zu Fufl zur Arbeit zu gehen und liefs das
Auto stehen. An der Fuigdngerunterfithrung angekommen erinnerte er sich
daran, dass gehen zwar sicherer sein sollte als fahren, dass aber bekanntlich
auch jeder 13. Schritt gefahrvoll sein soll, von der 13. Treppenstufe ganz zu
schweigen. Auf der 12. Stufe angekommen entschied er folgerichtig, sein
Schicksal heute nicht herauszufordern und tiibersprang die vermeintliche
Gefahrenstelle, rutschte auf der 14. Stufe aus und knallte mit dem Kopf an
das Treppengelédnder. Das Horoskop hatte also recht!

Am Ende erging es unserem Mann fast so wie dem bekannten Tausendfiif3-
ler, der anfing dariiber nachzudenken, wie es ihm eigentlich moglich war,
mit so vielen Beinen mit solcher Eleganz und flielenden Harmonie sich
sicher zu bewegen und wie er ein mogliches Verknoten der Beine verhindern
konnte — er stolperte!

12.2 Einleitung

Hatte unser Mann das Risiko objektiv bewertet, wiare Hekate wohl nicht
zum Zuge gekommen. Der Autor mochte mit den nachfolgenden Ausfiih-
rungen einen Beitrag zur Bewertung von Risiken und zum Betrieb von Risi-
komanagement-Systemen geben. Er stellt nachfolgend ein System vor,
welches nicht nur den eigentlichen Risikomanagement-Prozess und somit
auch die Behandlung von IT-Risiken abzudecken vermag, sondern dariiber
hinaus auch die Basis fiir integrierte Management-Systeme darstellt. Die Tat-
sache, dass eine Vielzahl von Unternehmen bereits tiber zahlreiche unter-
schiedliche Management-Systeme wie z.B. Qualitéts-, IT-Sicherheits- und
Umweltmanagement-Systeme verfiigen, lassen eine ganzheitliche und inter-
disziplindre Betrachtung angebracht erscheinen.
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Das nachfolgend beschriebene Modell eines Risikomanagement-Systemes
deckt daher nicht nur die Anforderungen der DIN EN ISO 9000ff. sowie DIN
EN ISO 14000ff ab, es erfiillt dariiber hinaus auch die Kriterien des Gesetzes
zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) sowie
anderer internationaler Standards, wie zum Beispiel der ISO/IEC 17799, ein
Standard fiir die Sicherheit von Informationssystemen. Die dargestellten
Elemente stellen in Aufbau und Inhalt einen denkbaren Mindeststandard
dar, unter dessen Zuhilfenahme eigene oder fremde Risikomanagement-
Systeme miteinander vergleichbar und in der Folge auch bewertbar gemacht
werden konnen.

12.3 Das System

Das in der Folge néher beschriebene Risikomanagement-System besteht aus
acht Elementen, die sich in gleicher oder dhnlicher Form auch in den vorge-

nannten Normen wiederfinden.
d / @

)

L

Politik Strategie Organisation Prozess

Schulung Dokumentation Kommunikation Auditierung

Mit Ausnahme von Element IV »Prozess«, sind alle anderen Elemente Stan-
dardelemente eines integrierten Management-Systems. Aufbau und Verzah-
nung gewdhrleisten ein ziel- und prozessorientiertes Risikomanagement
unter Integration vorhandener, gegebenenfalls auch zu vereinheitlichenden
Managementelementen. Unter Anwendung dieser Risikomanagement-
Methode konnen unter anderem IT-Risiken systematisch erfasst, analysiert,
bewertet und minimiert werden. Gleiches gilt selbstverstandlich auch fiir
alle anderen Arten von Risiken.

12.3.1 Politik

Risikomanagement ist Chefsache! Wie ein Unternehmen mit Risiken umzu-
gehen hat, muss die Unternehmensleitung entscheiden, getreu dem Grund-
satz: »Wer die Verantwortung tragt, muss auch die Entscheidungskompetenz
haben!«. Und unstrittig in diesem Zusammenhang ist auch die Tatsache: Je
qualifizierter die Entscheidungsgrundlagen, desto niedriger die Fehlent-
scheidungsquoten.
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Doch gerade die Frage nach potentiellen Risiken und Gefdhrdungsszenarien
fir Unternehmen, ist dhnlich facettenreich wie die Mineralogie, Biologie
oder andere Grundsatzlehren. Demzufolge ist die Leitung eines Unterneh-
mens gut beraten, sich vor einer Entscheidung {iber Chancen und Risiken
qualifiziert informieren zu lassen. Und um diesen Entscheidungsprozess
entsprechend zu initiieren, muss die Unternehmensfiihrung Leitlinien fest-
legen, welche die unternehmerischen Ziele bezogen auf den Umgang mit
Risiken definieren.

Dies konnte beispielhaft wie folgt aussehen:

»Den Unternehmenserfolg gefihrdende Risiken werden umfassend inventari-
siert, analysiert, minimiert und kontinuierlich kontrolliert.«

»Entscheidungsprozesse werden unter Wahrung unternehmerischer Chancen
risikoorientiert systematisiert«.

»Unser Risikomanagement ist richtungsweisend und vereint die Sicherheitsan-
spriiche unserer Mitarbeiter, Kunden und Gesellschafter.«

Als integrierter Bestandteil eines funktionierenden Risikomanagement-Sys-
tems, ist die Risikopolitik der Generalauftrag der Unternehmensleitung an die
Gesamtorganisation zur Umsetzung der hier beschriebenen Ziele. Die Risiko-
politik ldsst bereits in begrenztem Umfange Riickschliisse auf die Risikofreu-
digkeit und somit auch auf den Sicherheitsstandard eines Unternehmens zu.
Damit ist die IT-Sicherheit integrierter Bestandteil der unternehmerischen
Risikokultur.

12.3.2 Strategie

Erst die Risikostrategie konkretisiert die unternehmerischen Risikoziele. Auf-
bauend auf den allgemeinen strategischen Zielen, welche regelmafSigen Evalu-
ierungen zu unterziehen sind, stiitzen und sichern konkrete funktionalstrate-
gische Ziele die unternehmerischen Gesamtziele. Wichtig im Zusammenhang
mit der Definition der strategischen Risikoziele ist in besonderem Mafie die
Orientierung an der Unternehmensstrategie. Risikomanagement kann nur
dann erfolgreich und sinnvoll praktiziert werden, wenn der Risikobewalti-
gungsprozess so zeitnah und effizient erfolgt, dass die Ergebnisse fiir
anstehende Entscheidungen auch qualifiziert zur Verfiigung stehen. Risiko-
management als integrierte Entscheidungsphase optimiert die Entscheidungs-
grundlagen und minimiert die Uberraschungseffekte.

Die Risikostrategie muss konkrete Mafinahmen verbunden mit verbindli-
chen Zeitfenstern enthalten. Risikostrategien sind von der fiir Risikomanage-
ment verantwortlichen Abteilung zu erarbeiten und vor der Offizialisierung
durch die fiir Unternehmensstrategie zustédndige Stelle priifen zu lassen. Die-
ser Ablauf gewdhrleistet, dass sich die Risikomanagement-Strategie nicht
verselbststandigt, sondern vielmehr integrierter Bestandteil der Unterneh-
mensstrategie ist und bleibt.
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Die Einhaltung der festgelegten strategischen Ziele ist durch den/die Unter-
nehmensstrategen zu auditieren. Die Erarbeitung und Vorlage eines Projekt-
planes fiir jedes Einzelziel ermdglicht ein noch effizienteres Auditing ent-
lang der definierten Meilensteine.

12.3.3 Organisation

Verantwortlichkeiten

Die Gesamtverantwortung fiir Risikomanagement und somit selbstver-
standlich auch fiir den IT-Bereich betreffende Risiken, liegt naturgemaf$ bei
der Geschiftsfithrung. Bei mehreren Geschéftsfithrern empfiehlt sich die
Zuordnung in den Geschéftsbereich mit dem geringsten Risikopotential. Ist
ein Vorsitzender der Geschéftsfithrung bestellt, bietet sich hier die verant-
wortliche Ubernahme des Risikomanagements an. Risikomanagement als
eine der wesentlichen Managementaufgaben ist bereits im Geschéftsvertei-
lungsplan entsprechend zu dokumentieren.

Die Verantwortung erstreckt sich hierbei neben der Strukturierung und dem
Betrieb einer Managementorganisation primér auf folgende Risikoprozess-
kette:

Risikoinventur
Risikobewailtigung
Risikokontrolle

Da ein ausgepragtes Risikobewusstsein elementarer Bestandteil der Fiih-
rungsaufgabe von Mitarbeitern in leitenden Positionen ist, muss es selbst-
verstandlich sein, dass sie fiir den Risikoprozess in ihrem Bereich verant-
wortlich zeichnen (Risiko-Inhaber).

Aufbauorganisation

Ob und in welchem Umfang die Geschiftsfithrung alleine in der Lage ist,
den Risikoprozess ohne weitere Unterstiitzung eigenverantwortlich und fiir
alle wesentlichen Risikopotentiale durchzufiihren, hangt stark von der
Grofse und Komplexitét des Geschiftes ab. Zusitzliche Schwierigkeiten kon-
nen sich nicht nur aus unterschiedlichen Bewertungsmafstiaben, Sichtwei-
sen, Beziehungen oder Affinitdten ergeben; Interessenskonflikte der Risiko-
Inhaber sind an der Tagesordnung, zwangslaufig und eher normal.

Daher ist es unerlasslich, neben dem Risiko-Inhaber die Funktion des Risi-
komanagers einzurichten, der die Risk-Management-Methode des Betriebes
vereinheitlicht und die Kommunikation im Rahmen der Risikoprozesskette
zwischen den betroffenen Fachabteilungen und der Geschiftsfiihrung stan-
dardisiert und aufrecht erhilt.
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Ristkoprozess
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Funktionsbeschreibungen

Risikomanager. Stellenziel dieser Funktion ist die Konzeption und Organisa-
tion sowie der Betrieb und die Weiterentwicklung eines auf die jeweiligen
Unternehmensgegebenheiten angepassten Risikomanagement-Systems. Der
Kompetenzschwerpunkt des Risikomanagers liegt klar im Risikomanage-
ment-Prozess, der Methode zur Identifikation, Bewertung, Bewailtigung und
Uberwachung unternehmerischer Risiken. Der Risikomanager verfasst, ver-
offentlich und pflegt die notwendige Risikodokumentation.

Dariiber hinaus stellt er die Kommunikation zwischen den Risiko-Inhabern
und der Unternehmensleitung hinsichtlich des Risikoportfolios sicher, fithrt
Risiko-Schulungen durch und gewdahrleistet im Sinne eines »Vier-Augen-
Prinzips« die zentrale Uberwachung der Unternehmensrisiken.

Risiko-Inhaber. Der Risiko-Inhaber ist derjenige, in dessen Verantwortungs-
bereich sich ein Risiko auswirkt. Der Risikomanager bedient sich bei der
Risikoinventur und -bewertung seiner Mithilfe, da er detaillierte Kenntnisse
tiber Zusammenhénge und Ablédufe in seinem Aufgabenbereichen aufwei-
sen kann. Es ist von entscheidender Bedeutung, dass die Risikolandschaft
des Risiko-Inhabers moglichst umfassend untersucht wird und sich der
Risiko-Inhaber dariiber im klaren ist, dass die Identifikation, Bewéltigung
und Uberwachung von Risiken der Minimierung des Risikopotenzials in
seinem Aufgabenbereich dient und somit von existentieller Bedeutung fiir
den Erfolg seiner Abteilung und des ganzen Unternehmens ist.

12.3.4 Prozess

Der eigentliche Risikoprozess stellt einen in sich geschlossenen Regelkreis-
lauf dar. Diese Methode gewihrleistet, dass sowohl einmal erfasste Risiken
nicht in Vergessenheit geraten, als auch neue Risiken systematisch identifi-
ziert werden.

Risikekontroelle
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Risikoinventur

Identifikation. Um einen Uberblick iiber die unternehmensweit vorhandene
Risikostruktur zu erhalten, ist zunéchst eine Inventarisierung aller potenziel-
len Risiken, der vorhandenen Mafinahmen zur Risikobewaltigung sowie der
jeweiligen Frithwarnindikatoren durchzufiihren. Zwangldufig integriert ist
dabei auch mdgliches IT-Risikopotenzial. Eine isolierte Betrachtungsweise
der IT-Landschaft sollte unterbleiben, um die moglichen IT-Gefahrdungspo-
tenziale einem objektivierten Vergleich im Sinne einer ganzheitlichen Risiko-
profilierung unterziehen zu koénnen. Eine kleine Auswahl denkbaren
Risikopotenzials ist der nachfolgenden Grafik zu entnehmen.
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Sinnvollerweise wird die Risikoidentifikation und -inventarisierung durch
den Risikomanager in direkter Zusammenarbeit mit den jeweiligen Risiko-
Inhabern durchgefiihrt. Dieser Prozess gewahrleistet einerseits eine durch-
gangige und moglichst liickenlose Risikobetrachtung unter Nutzung von
Risiko- und Fach-Know-how und andererseits eine standardisierte Risiko-
sensibilisierung. Als Ergebnis erhilt das Unternehmen einen individuellen
Risikokatalog, der neben den entdeckten Gefdhrdungsszenarien mogliche
Erscheinungsformen, Ursachen und potenzielle Auswirkungen beschreibt.

Ein entsprechendes DV(Datenverarbeitungs)-Tool als Client-Server-Version,
mit moglichst freier Editierbarkeit, ist dabei von unschatzbarem Wert.

Da sich die Risikostruktur eines Unternehmens kontinuierlich &ndern kann,
ist ein zeitnahes Screening des moglichen Risikopotenzials sowohl zentral
wie auch dezentral unerlasslich. Dariiber hinaus muss die Uberpriifung des
Risikoportfolios zyklisch mindestens einmal jéhrlich durchgefiihrt werden.
Verdnderungen des Risikokataloges sind grundsétzlich zentral zu pflegen.

Bewertung. Fiir jedes identifizierte Risiko ist eine Bewertung vorzunehmen.
Bei der Berechnung des Risikos werden materielle (M), personelle (P) und
immaterielle (I) Risikofaktoren berticksichtigt.
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Abbildung 12.4:
Risikofaktoren

Abbildung 12.5:
Wertetabelle von
Risiken, Risikoprofil
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Materieller Personeller
Risikofaktor Risikofaktor

Wort (wort |

Maximalwert: 30 Maximalwert: 30

Immaterieller Kemulierter
Risikofaktor Risinafaktor

[ wert: _| ort |

Maximalwert: 30

Die drei aufgezeigten Faktoren ermoglichen eine ausgewogene und den-
noch dezidierte Betrachtung der unternehmerischen Risikostruktur. Sie ver-
fiigen tiber individuelle, frei editierbare Bewertungsmafistibe und werden
tiber einen Umrechnungsschliissel miteinander vergleichbar gestaltet. So
kénnen materielle Schaden wie der Ausfall der DV-Anlage ebenso qualifi-
ziert bewertet werden wie personelle und immaterielle Auswirkungen,
ohne die sonst zwangsldufige Materialisierung oder Kumulation durchfiih-
ren zu miissen.

Die Werte selber resultieren aus der Multiplikation der jeweiligen maxima-
len Schadenshohe (MSA) mit der Eintrittswahrscheinlichkeit (EW) eines ein-
zelnen Risikos.

MSA

112M)  4M m

5[5 51 ] 3113M

2| 2P
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Die Risikobewertung kann sinnvoll nur mit Hilfe standardisierter Software-
Instrumente durch den Risiko-Inhaber unter Mitwirkung des Risikomana-
gers durchgefiihrt werden.
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Risikoprofil. Anhand der ermittelten Risikofaktoren vergleicht der Risiko-
manager die unterschiedlichen Risiken hinsichtlich ihrer Bedeutung. Hierzu
nimmt er eine Einstufung vor. Die Risikoeinstufung fiihrt er durch, indem
die ermittelten Risikofaktoren in Stufen eingeordnet werden. Die Festlegung
einer Wesentlichkeitsgrenze durch die Geschiftsfithrung dient der sicheren
Identifikation der Top-Risiken.

Im Ergebnis entsteht ein Risikoprofil, das die Netto-Risiken der jeweiligen
Szenarien beschreibt. Durch Festsetzung einer Wesentlichkeitsgrenze wird
aus dem Risikoprofil ersichtlich, welche Risiken unbedingt mit MafSinahmen
der Risikobewéltigung versehen werden miissen (Top-Risiken).

Das Risikoprofil ist einem kontinuierlichen Wandel unterworfen. Dadurch,
dass die Top-Risiken mit Mafinahmen versehen werden, erfahren sie eine
geringere Einstufung und finden sich weiter unten im Profil wieder. Folge-
richtig stehen standig neue Risiken an der Spitze, mit denen entsprechend
verfahren wird. Die Risikoeinstufung ermoglicht die Ermittlung eines
Risikoprofils (Prioritdtenliste). Der Risikomanager bildet dieses Risikoprofil,
indem das Risiko mit dem hdchsten vorkommenden Risikofaktor (und zwar
unabhdngig davon, ob materiell, personell oder immateriell) an die erste
Stelle gestellt wird. Enthalten zwei Risiken diesen hochsten Risikofaktor,
wird nach dem nichst hoheren Risikofaktor unterschieden; wenn immer
noch Gleichheit besteht, nach dem Dritten. Sind zwei Risiken in allen drei
Risikofaktoren identisch, so teilen sie sich die Position im Risikoprofil.

Risikobewaltigung

Sicherheitsziele. Fiir jedes erfasste Risiko ist ein Sicherheitsziel zu definie-
ren. Dies geschieht unter Einbindung der Geschiftsfithrung. Hierbei ist
besonders auf die Berticksichtigung etwaiger Chancen zu achten. Denn es
macht wenig Sinn, ein hohes Risiko ohne erkennbaren Vorteil einem gleich-
wertigen Risiko mit grofem Gewinnpotential vorzuziehen. Mit der Defini-
tion von Sicherheitszielen legt die Geschéftsfithrung fest, welches Risiko zur
Wahrung unternehmerischer Chancen eingegangen werden darf. Als
Grundlage dient das im Ergebnis der im vorangegangenen Prozessschritt
Risikoanalyse entstandene Risikoprofil, in dem jedes Risiko durch drei Risi-
kofaktoren charakterisiert wird.

Bei den Top-Risiken beginnend, wird fiir jedes Risiko festgelegt, bis auf wel-
chen Wert die Risikofaktoren gesenkt werden sollen. Primdres Ziel ist es
dabei, Top-Risiken durch geeignete Mafinahmen so weit zu minimieren,
dass die Risiko-Faktoren unter den fiir Top-Risiken festgelegten Grenzwert
gesenkt werden (z.B. < 15).

Mechanismen. Abhéngig vom Sicherheitsziel werden jedem Risiko die pas-
senden und angemessenen Mafinahmen der Risikobewailtigung (Sicherheits-
mechanismen) zugeordnet. Sicherheitsmechanismen reduzieren vorhandene
Risikowerte. Um hierbei eine entsprechende Quantifizierung der Verande-
rungspotenziale erkennen zu kénnen, werden die einzelnen Mafinahmen in
sechs Mechanismusklassen (MK) eingeordnet.
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Abbildung 12.6:
Zielanforderungen M SA
im Risikoprofil
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Mafigeblichen Einfluss auf die Wahl des Mechanismus haben die Hohe des
drohenden Risikos, die potenziellen Chancen sowie der Aufwand fiir die
Einfiihrung des jeweiligen Mechanismus. Zu préferieren sind wirtschaftliche
und pragmatische Losungen, die die Entscheidungsprozesse nicht lahmen.

Abbildung 12.7:

Mechanismus- 100% ) 0% Level
klassen
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2
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3
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Durch die Zuordnung der standardisierten Mechanismusklassen zu den
jeweiligen Risiken erstellt der Risikomanager das Sicherheitsprofil, in dem
jedem Risiko der erreichte Sicherheitslevel zugeordnet ist. Dieses gibt Auf-
schluss tiber die Risikokultur des Unternehmens.

Risiko-Aktivitaten-Plan. Die zur Bewiltigung eines Risikos zu ergreifenden
Sicherheitsmechanismen werden in Form zu treffender Einzelmafinahmen
vom Risiko-Inhaber in Zusammenarbeit mit dem Risikomanager festgelegt.
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Um auch die Umsetzung der Mechanismen entsprechend dem Risikoportfo-
lio iiberwachen zu konnen, werden alle Einzelmafinahmen in einen Risiko-
Aktivitdten-Plan (Risk Activity Plan, RAP) eingearbeitet. Dieser enthalt
neben den umzusetzenden Mafinahmen die Umsetzungsverantwortlichen,
die Meilensteine sowie die erwarteten Kosten der MafSnahme. Fiir die Detail-
planung ist der Risiko-Inhaber verantwortlich.

Der RAP gilt als Arbeitsauftrag fiir die mit der Umsetzung der Mafinahmen
Beauftragten. Er wird der Geschiftsfiihrung monatlich prasentiert. Hand-
lungsbedarf wird somit zeitnah und effektiv kommuniziert und initiiert.

Risikoportfolio
Bereich [SM-PB 2
Risiko /Bezeichnung  [Verletzung der ... [Nettorisiko
Risikofeld [dolose Handlungen

Beschreibung  [vertrauliche Daten oder

Unterlagen gelangen in die
felschen Hande o 1

(Gesamtschadenshohe | materiell | immateriell | personell

canwsaa

Gesamtsohadenshihs

3
Eintritiswahrscheinlichkeit

24 Alle MaBnahmen
@ Sonstige exteme E
&-@ Technik 7
(@ Wettbewerbsumfel
(@ geselischaftiches |
@ Management i TFerti = T " T P = =
(E Mitarbeiter

Beschreibung

| | | C
[SA IT User 31201 830 SM-PB EW=3 120 |Wechsel des Priferkreises.

i

2[5 1T Admin 300602 50 |sm-pB [Ew=3 20

[z User [31.03.02 o |sm.pB HR-PD B2 E\_‘
4 Admin |30.09.02 o |SM-PB HR-PD [EVW=2 110
5_ | Audtierungskonzept 30.09.02 o |SM-PB EW=2 }1 0

Testat. Vor der endgiiltigen Einfithrung eines Mechanismus erfolgt die
Abnahme durch den Risikomanager. Dieser priift, ob die Vorgaben umge-
setzt worden sind. Die Abnahme wird formell durch ein internes Testat
bestitigt. Dieses wiederum ist Grundlage fiir die anschlieSende Uberleitung
in die Auditierungsphase. Grundsitzlich gilt, dass alle testierten Mechanis-
men einer regelméfiigen Kontrolle durch den Risikomanager unterliegen.

Risikokontrolle

Die Risikokontrolle teilt sich auf in die Uberwachung bereits identifizierter
Risiken sowie der Fritherkennung neuer Risiken.

Risikoliberwachung. Bei der Risikoiiberwachung gilt es, geeignete Friih-
warnindikatoren zu monitoren. Hierzu werden die durch das Risiko
bedrohte Zielgrofie sowie zugehdrige Einflussgrofien ermittelt. Dieser Pro-
zessschritt 1dsst sich sinnvollerweise bereits im Rahmen der Risikoidentifi-
kation mit erledigen.

Die Einflussgrofien selber haben bestimmte Anforderungen zu erfiillen. So
miissen sie einerseits messbar sein und andererseits mit der Zielgrofie korre-
lieren, sowie eine gewisse Prognosefahigkeit aufweisen.

Frithwarnindikatoren sind durch den Risikomanager in Zusammenarbeit
mit dem Risiko-Inhaber und den jeweiligen Fachbereichen zu ermitteln.
Hierbei werden sowohl die Sollwerte wie auch die Toleranzgrenzen festge-
legt, bei deren Unter- bzw. Uberschreitung wiederum geeignete, vorher fest-
gelegte Gegenmafinahmen einzuleiten sind. Die Uberwachung dieser
Frithwarnindikatoren und die Meldung iiber das Erreichen der Toleranz-
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schwellen erfolgt zeitnah an den Risikomanager und obliegt dem Risiko-
Inhaber. Soweit Toleranzwerte zum Beispiel elektronisch tiberwacht werden
konnen, bietet sich auch eine automatische Informationsweiterleitung an.

Risikofriiherkennung. Um parallel zur Risikoiiberwachung auch eine quali-
fizierte Risikofriiherkennung durchfithren zu konnen, ist es unabdingbar,
den Risiko-Inhaber in ausreichendem Mafse zu schulen und zu sensibilisie-
ren. Denn der Risiko-Inhaber ist iiblicherweise der Erste, der entscheidende
Anderungen in seiner Risikolandschaft tiberhaupt zu erkennen vermag.

Der wesentliche Unterschied zur Risikoiiberwachung besteht darin, dass
wir bei der Risikofriiherkennung nicht tiber vorherbestimmbare »harte Indi-
katoren« verfiigen. Frithwarnschwellen sind somit nicht vorhanden. Die
Risikoidentifikation iiber »weiche Indikatoren« findet mehr oder weniger in
der Kreativitdt und Sensibilitdt der Risiko-Inhaber ihren Ursprung. Hierbei
ist von entscheidender Bedeutung, dass potenzielle Risiken, erscheinen sie
auch noch so abstrakt, den Risikoregelkreislauf absolvieren. Nur so ist
sichergestellt, dass frithzeitig auch auf noch nicht ndher verifizierbare Risi-
ken reagiert werden kann.

12.3.5 Dokumentation

Der Aufbau der Risiko-Dokumentation gliedert sich zundchst in zwei
grundsétzliche Bereiche:

Verfahrensdokumentation

Risikodokumentation

Verfahrensdokumentation

Verfahren und Prozesse lassen sich am ehesten {iber eine moglichst schlanke
Dokumentationshierarchie beschreiben. Die jeweiligen Inhalte bauen auf-
einander auf. Bewdhrt hat sich folgende Struktur:

Leitlinie
Richtlinie
Anweisungen

Leitlinie. Die Risikomanagement-Leitlinie beschreibt die Risikopolitik des
Unternehmens. Gleichfalls stellt sie die Verbindlichkeitserkldrung der Gesamt-
geschéftsfithrung dar und ist Auftrag an die jeweilige Gesamtorganisation, die
beschriebenen Ziele umzusetzen und zu wahren.

Die Leitlinien bilden die Grundlage fiir das Risikomanagement-System und
das Selbstverstdndnis aller Beschéftigten des Betriebes.

Fiir die Erarbeitung der Risiko-Leitlinien ist der Risikomanager verantwort-
lich und zustdndig. Die inhaltliche Priifung erfolgt z.B. durch den Leiter
Strategische Unternehmensentwicklung und die Genehmigung durch die
Gesamtgeschiftsfithrung.
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Richtlinie

Anweisungen

Richtlinie. Die Risikomanagement-Richtlinie beschreibt das Risikomanage-
ment-System, dessen Aufbau, die Elemente und die Hauptprozesse. Sie
steckt die Rahmenbedingungen des Systems ab und bildet die Grundlage
fiir alle weiteren Regelungen und Anweisungen.

Die Erarbeitung der Risikomanagement-Richtlinie ist Aufgabe des Risiko-
managers. Die inhaltliche Priifung erfolgt beispielsweise durch den Leiter
Interne Revision, die Genehmigung durch den fiir Risikomanagement ver-
antwortlichen Geschiftsfiihrer.

Anweisungen. Anweisungen sind verbindliche Handlungs- und Verhaltens-
vorgaben, die keinerlei Handlungsspielrdume zulassen. Hierbei unterschei-
den wir Risikoanweisungen und Arbeitsanweisungen.

Risikoanweisungen regeln, iiber die eigene Abteilung hinaus, Verhalten, Ver-
fahren und/oder Prozesse zur Wahrung der Risikoziele unter Berticksichti-
gung der Rahmenvorgaben aus der Risikomanagement-Richtlinie. Risikoan-
weisungen werden inhaltlich von einer reprasentativ betroffenen Abteilung
(z.B. Personalwesen, Produktion, Entwicklung) gepriift und vom Risikoma-
nager genehmigt. Eine typische Risikoanweisung ergeht {iblicherweise an
alle Risiko-Inhaber.

Arbeitsanweisungen hingegen regeln im Detail das Verhalten der Mitarbei-
ter der Abteilung Risikomanagement selber sowie alle Verfahren und Pro-
zesse im Rahmen der Durchfithrung des Risikoprozesses. Sie werden in der
Regel ebenfalls vom Risikomanager selber verfasst.

Risikodokumentation

Das Identifizieren, Bewerten und Kommunizieren von Risiken muss trans-
parent und nachvollziehbar gestaltet sein. Eine entsprechende Dokumenta-
tion ist unerldsslich. Folgende Dokumentationen sind daher mindestens
vorzusehen:
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Abbildung 12.10:
Risikokatalog
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Risikokatalog
Risikoreport
Risikotibersichtsplan

Risikokatalog. Zahlreiche Aspekte sprechen fiir den Aufbau und die Verwen-
dung eines strukturierten Risikokataloges zum Einstieg in die Risiko-
identifikation. Dieser umfasst neben potentiellen Gefahren ihre moglichen
Erscheinungsformen, Ursachen und Auswirkungen. Praktische Beispiele wie
Schadensberichte von Versicherern, Presseveroffentlichungen oder sogar
Vorfille aus dem eigenen Unternehmen kénnen die Visualisierung und Sensi-
bilisierung entscheidend stiitzen.

Eine weitere Indikation fiir einen dokumentierten Risikokatalog ist das ein-
heitliche Verstindnis der Risiko-Inhaber tiber Gefdhrdungspotenziale. Da
jeder Risiko-Inhaber vornehmlich iiber seine eigenen Lebenserfahrungen
einen dufierst individuellen Fokus in Risikofragen entwickelt hat, hilft die
Beschreibung bei der standardisierten Betrachtung.

Dartiber hinaus bietet erst der Risikokatalog die Moglichkeit, die anschlie-
Bende Risikobewertung systematisch durchzufiihren. Bewahrt hat sich in
diesem Zusammenhang eine Aufteilung der Risikopotenziale in »Muss- und
Optionalrisiken«. Zuvor festgelegte Risiken miissen damit zwangslaufig
einer Bewertung unterzogen werden, andere wiederum kénnen in Abhén-
gigkeit der tatsdchlichen Risikosituation gepriift werden.

#% RMX:DB - RCManager
Datei Bearbeiten Ansicht 2

e e e = e

(8 Alle Risiken Gefahrdungsereignis Beschreibung
[-@@ Sonstige exteme Einflisse | |[1|Vorleistungsrisiko trotz Anzahlung wird nicht geliefert
[ :ﬁ Technik [2 |Preisrisiko Keine Risikoabsicherung im Bezug auf steigende Preise bei Zulieferern (z.B. Treibstoff)
8 Wettbewerbsumfeld 3 |Materiaknapphet Single sourcing z.T. aufgrund fehlender, qualitativ gleichwertiger Atternativen
(B8 Absatzmarkt 4 |Qualitét der Lieferarten [Stérungen im Produktionsablauf, evtl. Gewahrleistungsanspriiche der eigenen Kunden
? Beschaffungsmarkt 5 |Liefertreue der Lieferanten Ausfall, Verspétung oder Falschlieferung
@8 Kapitalmarkt P I
(B8 Wettbewerber
@@ geselschaftiches Umfeld JPEG
#-E@ Management 2|
@@ Mitarbeiter Hb_07.Ink

Risikoreport. Von besonderer Bedeutung ist die Dokumentation der indivi-
duellen Quantifizierung der einzelnen Risikopotenziale. Diese erfolgt in
einem Risikoreport, welcher wiederum folgende Mindestangaben enthdlt:

Betroffener Bereich
Risiko-Inhaber
Risikobeschreibung
Risikowert Brutto

Zielwert

Einzuftihrende Mechanismen

Risikowert Netto
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Die vorgenommene Bewertung einzelner Risiken muss transparent und
nachvollziehbar sein. Ob Wirtschaftspriifer, Gesellschafter, Geschiftsfiihrer
oder andere verantwortliche Fiihrungskréfte eines Unternehmens, alle miis-
sen in der Lage sein, die getroffenen Annahmen hinsichtlich Eintrittswahr-
scheinlichkeit und Schadensauswirkungen reproduzieren zu kénnen.

Ausgehend vom Bruttopotenzial eines Risikos muss das gewiinschte Ziel,
wie auch die sich aus der Einfithrung von Sicherheitsmechanismen ergeben-
den Risikopotenzialverdnderungen, plausibel dargestellt sein.

Die Archivierung der jeweils evaluierten Risikobewertungen ist selbstre-
dend und erméglicht erst die dezidierte Betrachtung der Entwicklung ein-
zelner Risiken und Bewiéltigungsstrategien.

# Risikobewertung [_[5]x]
Datei Bearbeiten Ansicht 2

ZEEEE R

[Produktion :’ °

5

Risko [Lieferireue der Lisferanten 4

Lebel [Bruftorisko N

2

'

0

Risikofeld  [Beschaffungsmarkt

Beschreibung  [Ausfall, Verspatung oder el immatesiei [N erzonel [N
[Falschiisterung - Einti s ) "
“ >
Giltig ab:  [Do, 26. Jun 2001 Risikobeauftragter [PRODUKTION [Z3
Bewertung Beschreibung
materiell [mittelschwer |verspate1e Lieterung der Lieteranten wirkt sich auf eigene
aus; bei droht

immateriell ~[Reterenzverlust Kunde |velspale1& Lieferung der Lieferanten wirkt sich auf eigene
i droft

Risiko
Faktoren:

personell [anne die Mtarbeitergesundhett ist nicht betroffen

Eirtrttswahrscheiniichkeit ~[wahrscheiniich [ ist ein F fL
wahrscheiniich

ménetére Schadenshihe. 4000 000 EUR

A A @ et ), @ srmitety ]

Risikolibersichtsplan. Die aus den vorgenannten Risikobewertungen her-
vorgehenden Einzelinformationen miteinander zu vergleichen oder tenden-
zielle Entwicklungen {iber die Zeitachse darzustellen, ist Aufgabe des
Risikotibersichtsplans.

Dieser ist, sofern kein akuter Handlungsbedarf besteht, in regelméfSiigen
Zeitabstinden der Unternehmensleitung zur Kenntnis zu geben. Hierzu
bieten sich beispielsweise die Geschiftsfithrungssitzungen des Unterneh-
mens an. Die Unternehmensleitung hat nicht nur das Recht, sondern viel-
mehr auch die Verpflichtung, sich in iiberschaubaren Zeitabstinden tiber
das Risikoportfolio und den Stand der Bewiltigungsaktivitdten ein Bild zu
machen.
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Abbildung 12.12:
.. .. . Bereich: Produktion
Risikoiibersichts- .
Platz Risiko: } Beschreibung: Risk-Owner | Brutto-MF | Brutto-F | Brutto-PF [ netto-mF | Netto-F | Netto-pF
Plﬂn 1 Materialknappheit i Single sourcing z.T. aufgrund PRODUKTION 16 16 0 12 12 0
1 fehlender, qualtativ gleichwertiger
Atternativen
2 Qualitét der Lieferanten Stdrungen im Produktionsablauf, PRODUKTION 12 16 0 6 8 0
evil. Gewdhrleistungsanspriiche der
RMX10.ENT1003 [Zeichenfolge)] eigenen Kunden
2 Liefertreue der Lieferanten Ausfall, Verspatung oder PRODUKTION 12 16 0 B 8 0
Falschlieferung
[ |
4 Preisrisko Keine Risikoabsicherung im Bezug PRODUKTION 6 0 0 0 0 0
+ auf steigende Preise bei Zulieferern
1 (z.B. Treibstoff)
HE :

12.3.6 Schulung

Das Element Schulung beriicksichtigt alle aktuell erkennbaren sowie
zukiinftig zu erwartenden betrieblichen Erfordernisse, bezogen auf den
Bedarf notwendiger Wissensvermittlung aus dem Bereich Risikomanage-
ment. Es dient vornehmlich der Risikosensibilisierung, dem Anwendungs-
und Durchfithrungstraining und der Schaffung einer einheitlichen Risiko-
kultur.

Schulungsplan

Der Schulungsplan umfasst das komplette Angebot aller von der Abteilung
Risikomanagement angebotenen bzw. geforderten Schulungsmafinahmen.
Im Einzelnen enthalt er folgende Angaben:

Bezeichnung der Schulungsmafinahme

organisations- oder funktionsorientierte Zielgruppe

Schulungszeitpunkt
Wiederholungszyklus
Abbildung 12.13: - -
Risikomanagement- .
Schulungsplan T onsorontc gszeitp ederholung
vivivi|iv|vy v v

v |V v v
v v v v v
v v v v v
v v v v v
vV v v

Der Risikomanagement-Schulungsplan ist vom Risikomanager jahrlich zu
evaluieren und in Abstimmung mit dem Leiter Personalwesen festzulegen.
Der Schulungsplan ist verbindliche Planungsvorgabe fiir die Fiihrungs-
kréfte des Unternehmens. Die Veréffentlichung wird sinnvollerweise an die
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allgemeinen unternehmerischen Planungszyklen angepasst, so dass die
gewiinschten Schulungsmafsinahmen von den jeweiligen Verantwortlichen
sowohl terminlich wie auch budgetbezogen eingeplant werden koénnen.
Diese wiederum sind gehalten, alle nicht bedarfsorientierten Schulungsan-
gebote fiir das kommende Jahr entsprechend den Vorgaben des Schulungs-
planes fiir ihre Mitarbeiter zwingend mit einzuplanen.

Schulungsbaustein

Alle Beschiftigten eines Unternehmens miissen berechtigt sein, anlass- und
zielbezogene Schulungsmafinahmen initiieren zu diirfen. Die eigentliche
Entwicklung neuer Schulungsbausteine ist und bleibt jedoch Aufgabe der
Abteilung Risikomanagement.

Schulungsbausteine beschreiben ein Schulungsthema systematisch und ent-
halten folgende Mindestinformationen:

Bezeichnung
Zielgruppe
Praambel
Lernziele
Lerninhalte
Zeitbedarf
Lernstufe
Lehrmethode
Lehrmittel

Der Risikomanager koordiniert alle Schulungsangebote und priift die Sinn-
haftigkeit und Machbarkeit in Absprache mit der fiir Fort- und Weiterbil-
dung verantwortlichen Abteilung. Er genehmigt neue Schulungsbausteine
und pflegt diese in den Risikomanagement-Schulungsplan ein.

Schulungsmodul

Haufig bietet es sich an, nicht nur ein Schulungsthema isoliert zu beleuch-
ten, sondern mehrere Themen zusammenzufassen. Die beschriebenen Schu-
lungsbausteine bieten hierfiir eine breite Gestaltungsvielfalt zum Aufbau
von Schulungsmodulen. Art- oder themenverwandte Bausteine werden
hierbei sinnvoll miteinander kombiniert, um Schulungsmafsinahmen effizi-
enter und rationeller zu gestalten.

So bietet sich z.B. die Zusammenlegung von Themen wie IT-Security, Infor-
mations- und Know-how-Schutz an.
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Ausbildungsplan

Auf der Basis der verbindlichen Schulungsplanung erfolgt die Ausbildungs-
planung. Diese wird iiblicherweise durch das Personalwesen erstellt und
gibt Aufschluss iiber die fiir alle Beschiftigten geplanten und terminierten
Schulungsmafsnahmen.

Die Durchfiihrung von Pflichtveranstaltungen sind hierbei automatisch
durch die mit Fort- und Weiterbildung beauftragte Abteilung zu initiieren;
dagegen orientiert sich die Durchfiihrung von Wahlveranstaltungen an der
jeweiligen Nachfrage.

12.3.7 Kommunikation

Nicht kommunizieren geht nicht! Nichts sagen bedeutet passiv kommuni-
zieren. Keine Informationen zu geben fiihrt dazu, unnétigen Spielraum fiir
Geschichten, Gertichte und Fehldarstellungen zu bieten.

Es ist daher von elementarer Bedeutung Art, Form, Inhalt, Zyklus und
Umfang der Risikokommunikation sowohl firmenintern wie auch extern zu
regeln und zu pflegen. Wir unterscheiden hierbei grundsétzlich folgende
Kommunikationsarten:

Regelmafiige Kommunikation

Ereignisorientierte Kommunikation

RegelmaBige Kommunikation

Unternehmensintern. Zur Information aller Beschiftigten tiber Risikoange-
legenheiten bieten sich die klassischen, unternehmenseigenen Informations-
organe wie Mitarbeiterzeitschriften, Intranet oder sogar ein abteilungsspezi-
fisches Mitteilungsorgan an. Regelmifiige Artikel schirfen die Sinne der
Belegschaft, zeigen dass ein System lebt und sensibilisieren.

So sind beispielsweise Berichte {iber erfolgreiche Risikopravention oder die
Auditergebnisse externer Priifinstitutionen nicht nur informativ, sie motivie-
ren auch und regen die Beteiligungsbereitschaft an.

Geschaftsbericht. Unternehmensbezogene Risiken nach auflen zu kommu-
nizieren, erfordert ein hohes Maf§ an Risikokultur und Professionalitit. Der
jahrliche Geschéftsbericht ist hierfiir eine hervorragende Plattform und
Pflicht.

Finden sich meist auf den ersten Seiten der Image-Broschiiren doch die Ziele
und Leitlinien der Unternehmen wieder, so ist es nur konsequent, an ande-
rer Stelle auch iiber die jeweiligen Ergebnisse und Aktivitaten zu berichten.

Uber Risiken offen zu kommunizieren bedeutet in erster Linie zu zeigen,
dass Gefahrdungspotential {iberhaupt erkannt wurde und nicht einfach
negiert wird. Selbst wenn in Einzelféllen die Risikominimierungsstrategie
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fehl schlédgt oder die Risiken die Chancen iibersteigen, ist der offene und ehr-
liche Umgang mit Risikopotenzial eher ein klares Zeichen fiir Ehrlichkeit
und somit ein klarer Vertrauensbonus.

Ereignisorientierte Kommunikation

Ad-hoc-Meldungen. Besondere Situationen erfordern besondere Mafinah-
men. Dieser Grundsatz trifft selbstverstiandlich in besonderem Mafle auf
aktuelle und gravierende Verdnderungen der Risikolandschaft eines Unter-
nehmens zu. Uberschreitet ein Risiko einen zuvor definierten Grenzwert
oder wird ein Risiko neu identifiziert, welches zuvor festgelegte Wesentlich-
keitsparameter iiberschritten hat, gilt es, die Unternehmensleitung und
gegebenenfalls auch die Gesellschafter umgehend dartiber zu informieren.

Als probates Mittel hierfiir hat sich die ad hoc Meldung erwiesen, die im Ubri-
gen fiir Aktiengesellschaften zur externen Kommunikation gesetzlich sogar
vorgeschrieben ist. In Form, Aufbau und Inhalt mit dem zuvor beschriebenen
Risikoreport vergleichbar, dient sie zur Mitteilung ohne Zeitverzug.

12.3.8 Auditierung

Zur Uberpriifung des Vorhandenseins, der Effizienz und auch der Notwendig-
keit sind sowohl die testierten Mechanismen, wie auch das gesamte Risiko-
management-System regelméfsigen Priifungen/ Audits zu unterziehen.

Wir unterscheiden hierbei folgende Auditarten:
Interne Prozess-, Verhaltens- und Verfahrensaudits
Interne Systemaudits

Externe Systemaudits

Interne Prozess-, Verhaltens- und Verfahrensaudits

Jeder implementierte und mittels eines Testates als eingefiihrt dokumen-
tierte Sicherheitsmechanismus ist einer regelmégigen Priifung zu unterzie-
hen. Als Hilfsmittel zur systematischen Mechanismuskontrolle haben sich
folgende Tools erwiesen:

Auditplan
Auditprotokoll

Auditplan. Zunichst erfasst der Risikomanager jeden testierten Mechanis-
mus in einem Auditplan. Der Auditplan beinhaltet die nachfolgend aufge-
fiihrten Mindestangaben:

Mechanismus
Referenznummer
Auditor (Intern/Extern)

Kalenderwoche der Priifung
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Verantwortlich fiir die Erarbeitung des Auditplanes ist der Risikomanager.
Der Auditplan ist jahrlich zu evaluieren und durch die Geschéftsfithrung
genehmigen zu lassen.

Auditprotokoll. Jedes vorgesehene Audit verfiigt durch eine Referenznum-
mer {iber eine eindeutige Kennung sowie ein bereits vorbereitetes Protokoll.
Dieses dient dem Risikomanager als Priifleitfaden und gibt u.a. {iber folgen-
des Aufschluss:

Auditgegenstand

Priifumfang

Priifkriterien

Auditgegenstand

Auditfragen

Feststellungen
Korrekturmafinahmen/Termine
Verantwortlichkeiten

Entsprechend den Auditergebnissen wird eine eskalierende Verteilung und
Information vorgenommen. Audits mit Beanstandungen fiihren automa-
tisch zur Re-Auditierung.

Ein entscheidendes Merkmal der vorgenannten Auditprotokolle ist, dass die
vorbereiteten Auditfragen ausnahmslos geschlossene Fragen sind. Sie lassen
weder von den Auditkriterien noch von den festgestellten Priifungsergeb-
nissen her Interpretationsspielraum. Somit sind die Audits weitgehend
objektiviert und die Ergebnisse nur unter Vorsatz manipulierbar.

Internes Systemaudit

Um das Risikomanagement-System kontinuierlich evaluieren und optimie-
ren zu konnen, ist im Auftrage der Geschiftsfiihrung jahrlich mindestens
ein System-Audit durch die interne Revisionsabteilung durchzufiihren.
Hierbei ist nicht nur das Managementsystem selber, sondern auch die
Risiko-Methode als solche einer Priifung zu unterziehen.

Dariiber hinaus haben sich Performancepriifungen durch die interne Revi-
sion als dufSerst probates Mittel erwiesen, um die implementierten Mecha-
nismen hinsichtlich ihres tatsachlichen Wirkungsgrades zu tiberpriifen.

Die vorbeschriebenen Priifszenarien sind im Ubrigen einige der wenigen
Kontraindikationen fiir die revisionsseitige Ubernahme des Risikomanage-
ments in Personalunion.

Externes Systemaudit

Lediglich in den Kinderschuhen stecken die Anforderungen Externer an
Aufbau, Strukturen, Prozesse und Betrieb von Risikomanagement-Syste-
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Schlussbemerkung

men. Weder die Priifleitfaden der Wirtschaftpriifer noch die Fragenkataloge
oder Risikostandards externer Priifinstitutionen verfligen zur Zeit iiber
einen ganzheitlichen Priifansatz.

Nur rudimentdr vorhandene Standardisierungsbemiihungen wie der Aus-
tralisch/Neuseeldndische Standard {iber die Ausgestaltung von Risikoma-
nagement-Systemen (AS/NZS 4360:1999) lassen erste Ansédtze qualifizierter
Vereinheitlichung erkennen.

Externe Systemaudits sind daher mit Vorsicht zu geniefien, da die fehlende
Standardisierung zwangsldufig zu Interpretations- und Beurteilungsdiffe-
renzen und somit zu vermeidbaren Diskussionen fiihrt.

Zertifizierungen/Zulassungen

In Ermangelung der notwendigen Grundlagen fiir eine denkbare Zertifizie-
rung eines Risikomanagement-Systems, gibt es zur Zeit auch keine Zertifi-
zierungen. Die Bemiihungen zahlreicher Institutionen, Risikomanagement
in vorhandene Zertifizierungsstrukturen wie z.B. DIN ISO 9000 ff zu pres-
sen, lieflen sich sicherlich ausfiihrlich kommentieren. Doch solange nicht
einmal Einigkeit bei der Durchfiihrung des Risikoprozesses besteht, ist an
Systemzertifizierungen wohl eher nicht zu denken.

12.4 Schlussbemerkung

Denken wir nun an unseren Mann vom Anfang zuriick, bleibt zu hoffen,
dass das Thema »Risiko« ein wenig von seiner reinen Schicksalhaftigkeit
verloren hat. Mit ein wenig Systematik und nicht zu tibertreibendem Wis-
senschaftlichkeitsansatz ist es durchaus maglich, jegliche Art von Risiken in
einen verniinftigen Gesamtkontext zu bringen. Risiken sind nun einmal
integrierter Bestandteil unseres Daseins. Sie zu negieren ist »Vogel-Strauss-
Verhaltenc, sich wie unser eingangs beschriebener Mann zu verhalten ist
nicht ratsam.
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Sicherheit: Eine
metaphorische
Betrachtung

Walter Hammerschmid

13.1 Einleitung

Vorweg ein paar Worte zu meiner Person: Ich bin seit 1977 im Bereich IT taitig
und habe dabei wohl eine breite Palette von Berufs- und Rechnergruppen
gestreift. Angefangen als Software Designer (damals hieff dies noch Pro-
grammierer) {iber Systemmanager, Netzwerkmanager und zuletzt CSO
(Chief Security Officer; Sicherheitsmanager hétten wir frither mal gesagt),
wobei sich natiirlich in jeder dieser Berufsgruppen einige Unterbezeichnun-
gen anfithren lieen. Ach ja, »damals« hatten wir noch die Zeit, dass wir ver-
suchen konnten, in die so genannten Tiefen der Materie einzudringen. Es
war halt alles ein wenig einfacher; alleine wenn ich daran denke, dass wir
damals mit reinen ASCII-Terminals auskommen mussten und Grafik nur
von siindhaft teuren Plottern kannten...

Ich will aber keinesfalls den Eindruck erwecken, dass ich einer von denen
bin, die nur in der Vergangenheit leben. Ganz im Gegenteil, es ist nur — mei-
ner Meinung nach — manchmal von Vorteil auch die Geschichte oder besser
gesagt die Entwicklung zu kennen, auf welche unsere heutigen Errungen-
schaften basiert. Es konnte sonst leicht vorkommen (rein hypothetisch
nattirlich), dass wir vergessen, worin die Vorteile oder die Nachteile von
diversen Entwicklungen liegen und so vielleicht das Rad ofters neu erfin-
den. Ich erinnere mich dabei etwa an die IT-»Steinzeit«, wo alles auf dem
einen, {ibermdchtigen Zentralrechner lief und dieser eventuell sogar
irgendwo in der fremden, weiten Welt stand. Natiirlich kamen irgendwann
einmal einige schlaue Kopfe auf die Idee, die Rechnerleistungen direkt zum
Anwender, also zu uns auf oder unter den Schreibtisch, zu bringen. Und
wenn wir uns heute wieder umsehen, so zentralisieren wir in weiten Berei-
chen wieder so manches. Der Unterschied zu damals ist allerdings, dass es
heute Client/Server heifst. Zugegeben, es ist etwas extrem vereinfacht und
abstrahiert, aber vom Prinzip sind wir, sozusagen, wieder am Anfang.
Selbstverstandlich hat jeder dieser Entwicklungsschritte entscheidende Vor-
teile gegeniiber seinen Vorgéngern, neue Namen (ja sogar fast eine eigene
Sprache), sowie neue Hard- und Software um diese Vorteile einfach und
ohne unnétiges Hintergrundwissen anwendbar zu machen.

Aber dies sollte ja eigentlich gar nicht mein Thema sein. Ich will eigentlich
ein paar Gedanken zu Papier bringen, welche Vorstellung so mancher
(lebende oder bereits verstorbene Personen sind dabei natiirlich nicht
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gemeint) von der IT-Sicherheit hat und wie diese Vorstellungen in der Praxis
umgesetzt werden. Ach ja, vorweg noch etwas in eigener Sache, sozusagen
mein personliches Fangnetz: Alle Gedanken, die ich so von mir gebe, sind
rein personlicher Natur und miissen sich nicht mit der Meinung meines
Dienstgebers decken. Zusitzlich sind Ahnlichkeiten mit Personen, Unter-
nehmen oder anderen Dingen rein zuféllig und nicht beabsichtigt (wie der
genaue Wortlaut bei den diversen Spielfilmen lautet, habe ich leider verges-
sen; ich meine aber das, was dort ausgesagt wird).

13.2 Mit Sicherheit kein Marchen...

Verlassen wir jetzt gedanklich einfach die heutige Zeit und gehen in eine
langst vergangene Zukunft. Es konne sich um eine Zeit handeln, in welcher
Zauberer, Feen, Elfen und manch andere magische Geschépfe genau so
selbstverstdndlich sind wie Ritter mit elektronischen Pferden und Laser-
Schwertern. Sie werden sich jetzt sicher fragen, warum ich diese Zeit bevor-
zuge und nicht einfach gedanklich das Mittelalter aufsuche. Nun die Ant-
wort ist recht einfach: In diversen Geschichten, die ebenfalls in solchen
Umgebungen spielen (wdhrend meiner Jugend gab es solche Literatur), ist
die Gleichberechtigung zwischen den Geschlechtern kein Thema. Das soll
heifSen, dass alle Rollen auch mit weiblichen Charakteren besetzt sind, was
wiederum meiner Gesinnung entspricht. Es zdhlen die Fahigkeiten der agie-
renden Personen und weniger ihr Geschlecht. Ich bemerke aber, dass ich
schon wieder vom eigentlichen Thema abschweife; also rasch zurtick in
unsere Gedankenwelt:

Schwere Zeiten sind dies, so manch’ Boser versucht auf jede erdenkliche,
heimtiickische Weise sich an das von rechtméfiigen Herrschern Geschaffene
heranzumachen. Ja vereinzelt gibt es sogar Zeitgenossen, die nur so aus
purer Erfolgssucht versuchen, die Regeln zu umgehen. Und dabei meine ich
nicht blofs das Reiten durch die Dorfer mit weit {iberhchter Geschwindig-
keit. Nein, hauptsachlich geht es diesen unheimlichen Individuen um imma-
terielle Werte. Obwohl, zugegeben, sehr oft steckt auch Gold und Silber
dahinter.

Auf der anderen Seite sind dies auch sehr gute Zeiten. Die einzelnen Dérfer
sind nahezu zur Génze durch gut ausgestatteten Hochgeschwindigkeits-
transportwege verbunden, auf denen jedermann (und natiirlich auch jede
Frau) sich unbegrenzt und fast ohne Zeitverlust frei bewegen kann. Warum
dies so wichtig ist? Nun, hauptsiachlich um Gold zu bekommen, wobei
eigentlich niemand so recht weif}, von wem es kommt oder wer hier das
Gold macht. Aber wie wir ja wissen, gibt es genug magische Gestalten,
denen es ja kein Problem bedeutet, jede Menge Gold und Silber zu schaffen
und dieses auf den Wegen zu vergraben. Und mit diesem Gold kann man
dann noch schnellere Wege bauen und die Dérfer noch grofier bauen und,
und, und. Ach ja, der Einzelne verwendet diese Wege um Nachrichten zu
lesen und zu verschicken. Eine negative Verwendung dieses Verkehrsnetzes
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gibt es nicht! Obwohl, manchmal, so munkelt man, kann man auch schon
Bilder von Goblins (nicht die Teppiche, sondern die ganz héssliche Kreatu-
ren) zufdllig am Weg finden. Da diese aber, wie schon erwahnt, extrem héss-
lich sind, bemerkt die Bilder ja praktisch niemand.

Um die Guten vor den Bésen zu beschiitzen, ist es iiblich, rund um die Dor-
fer hohe und massive Mauern zu bauen. Und nicht zu vergessen, es gibt
immer einen weisen, alten Konig, der tiber alle regiert und dafiir sorgt, dass
alles mit rechten Dingen zugeht. Zugegeben, gleich einen Konig fiir jedes
Dorf mag tibertrieben klingen, aber diese Konige haben wiederum schéne
Tochter, welche wiederum... — aber dies gehort in eine andere Geschichte.

Schauen wir uns einmal drei von diesen Dérfern an, oder besser gesagt ihre
Strategien das Bose nicht ins Dorf zu lassen. Es handelt sich dabei um durch-
schnittliche Dorfer, sozusagen Mittelstandsdorfer. Sie liegen an der gleichen
Strasse und haben den gleichen undurchdringlichen Wald in Sichtweite. In
diesem Wald, so erzdhlt man, sollen allerlei dunkle Gestalten (und die sind
bekanntlich ja alle bose oder bringen zumindest Unheil) und sogar bose Dra-
chen leben. Richtige Drachen, nicht jene, die man in so manchen Familien
findet. Die einzelnen K&nige hatten schon vor langer Zeit bekannte Berater
eingestellt, die sie bei der Errichtung ihrer Schutzmauer unterstiitzen. Und
wie es damals iiblich war, halfen diese Berater auch beim Aufbau der Mau-
ern fleiffig mit (habe ich schon erwéhnt, dass es sich bei der Geschichte um
eine reine Fantasie handelt?). Kurz gesagt, die Dorfer hatten sozusagen eine
Standard-Schutzmauer gekauft, angepasst und errichtet. Sie entsprach voll
und ganz den individuellen Anforderungen der Dérfer. Doch, wer weif$ dies
nicht, die Zeiten dnderten sich und mit ihnen die Anforderungen auch an die
Schutzmauern.

Das erste unserer Dorfer hatte anfangs das meiste Gliick. Die Bewohner und
nattirlich auch der Konig lebten sehr rasch in groflem Wohlstand. Doch wie
es in solchen Geschichten iiblich ist, wendete sich das Schicksal und es brei-
tete sich grofie Armut aus. Schuld daran, das wusste der Koénig natiirlich
sofort, waren neidische Zauberer aus dem Wald, die ihre Fliiche ndchtens
iiber die alte Dorfmauer schleuderten. Der Konig, natlirlich ein weiser
Mann, dachte nach, und fand einen Ausweg aus dem Dilemma: Die Mauer
wurde erhoht, alle Nebeneingédnge kurzerhand zugemauert und das Haupt-
tor entschieden verkleinert. Kurz gesagt, es wurde alles gemacht, um die
Ursache, die bosen Fliiche, abzuhalten. Als der Wohlstand dennoch nicht
zurlickkam, erhchte man die Mauer weiter und verengte das verbleibende
Tor noch mehr. Zugegeben, es war schon eine rechte Plage ins Freie zu gelan-
gen, aber es war dadurch auch fast unmoglich unerkannt hinein zu gelan-
gen. Warum nur fast? Nun, irgendwelche dunkle Gestalten schafften es
immer wieder ins Dorf zu gelangen und dort ihr Unwesen zu treiben. Und
dabei waren die Wachen, es waren gute und gewissenhafte Wachen, prak-
tisch nie daran Schuld. Das hinderte jedoch niemanden, nicht einmal den
Konig, sie als vollig unzureichend zu deklarieren und sie den ganzen Zorn
der Bevolkerung spiiren zu lassen. Oftmals kamen die Bosen verkleidet,
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oder sie gaben sich als Verwandte von Dorfbewohnern aus. Manchmal lie-
Ben sie sich sogar, unter grofSen Miihen der Leidtragenden, von einfacheren
Bewohnern hinter die Mauern tragen.

Das zweite unserer Musterddrfer ging einen anderen Weg. Einen langsame-
ren aber dafiir stetig steigenden Weg zum Wohlstand. Immer &fters kamen
Bitten von Mitbiirgern zum Ko6nig, dass er die Tore doch verbreitern lassen
soll, damit der Durchgang mit breiteren Wagen moglich sei. Und da der
Ko6nig von den Qualitdten seiner Torwache tiberzeugt war (externe Audito-
ren bestdtigten dies regelméfig), lief er, mit der notwendigen Sorgfalt, die
Eingénge erweitern. Ja, sogar neue Tore wurden geschaffen. Es gab bald spe-
zielle Tore bei denen man nur hinaus aber nicht herein konnte, Tore fiir Tier-
transporte und solche wo nur Spielleute in das Dorf gelangten. Mit der Zeit
wurde der Dorfwall mit unzahligen Ein- und Ausgéngen versehen. Betrach-
tete man die Mauer von weitem, so glich sie eher einem Gitter als einer mas-
siven Befestigung. Erst in der Ndhe erkannte man die festen Mauerstiicke
zwischen den unzéhligen Toren. Diese iiberaus positive Entwicklung blieb
nattirlich nicht ohne negative Folgen. Nachdem es dem Konig, oder besser
gesagt seinen Wachen, immer mehr Miihe und vor allem Gold kostete, diese
Tore zu tiberwachen, liefd er viele Gelehrte kommen, die ihm aus seiner
Misere helfen sollten. Einhellig kamen die Weisen zu dem Schluss, dass alle
Tore mit Ausnahme von Wenigen, unbedingt notwendigen, geschlossen
werden miissten. Nur welche diese Unnétigen sind, konnten oder wollten
sie nicht sagen. Wurde nédmlich ein vermeintlich unnétiges Tor geschlossen,
so erhob sofort eine Biirgergruppe ihre Stimme, dass dieses Tor fiir die Ausii-
bung ihrer Tétigkeit unbedingt notwendig sei. Dem Konig blieb also nur der
Weg offen, sein beschrianktes Mauer-Budget moglichst gleichmafiig aufzu-
teilen. Manchmal jedoch stellte der Kénig seinen Untergebenen die Frage, ob
die Mauer iiberhaupt notwendig sei. Doch jedes Mal bekam er innerhalb
kiirzester Zeit unzédhlige Berichte der Wachen {iber die grofse Anzahl der
missgliickten, illegalen Eindringungsversuche. Und im zugehérigen Konig-
Summary wurde daraus abgeleitet, dass diese Versuche, ohne die vorhan-
dene Kontrolle, innerhalb kiirzester Zeit das Dorf zur Gidnze vernichten
wiirden.

Und unser drittes Dorf? Nun der Kénig war ein ganz Schlauer. Der studierte
ein paar Fach-Pergamente, analysierte das Wachstum und die Entwicklung
seines Dorfes und lief} angepasste, magische Tore bauen. Diese waren genau
an die Anforderungen seiner Bewohner angepasst und konnten selbsttétig
den Zugang zum Dorf erlauben oder verbieten. Zwar gab es nur einige Tore,
doch tiber diese konnten jedoch praktisch alle Arten von Zu- und Abgangen
ermoglicht werden. Und weil er keine Wachen bendtigte (es waren ja
schliefilich magische Tore) konnte der Kénig mehr Gold in die Anpassung
der Tore investieren. Dies war schlief8lich auch notwendig, da auch magi-
sche Tore einer gewissen Entwicklung unterliegen und mit der Zeit eventu-
ell vorhandene Schwichen von den Bosen entdeckt und ausgenutzt werden
konnten. Natiirlich hatte dieser schlaue Koénig auch eine Art von tiglichem,
magischem Berichtswesen eingefiihrt, um so die Effizienz der Tore jederzeit
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tiberpriifen zu kénnen. Zuséatzlich wurden von ihm zum Gehorsam ver-
pflichtete Diebe angestellt, welche regelmaflig versuchten, an den magi-
schen Toren vorbei zu kommen. Auch diese Berichte las der Kénig mit
grofser Aufmerksamkeit und richtete danach seine Verbesserungen aus.
Kurz gesagt, ein ideales System. Der Konig war stolz auf seine Entwicklung,
présentierte es jedem anderen Konig, verkaufte es sogar an andere Dorfer
und wurde in unzdhligen Fach-Pergamenten lobend erwéhnt. Allerdings,
mit der Zeit fanden sich auch in seinem Dorf vermehrt dunkle, bose Gestal-
ten. Da es ja keine Wachen mehr gab, hatten sich diese mit der Zeit unter gro-
Bem Aufwand Durchschlupflocher gegraben. Durch diese konnten sie ohne
Kontrolle ins Dorf und wieder unkontrolliert heraus gelangen.

Zuriick in unsere Zeit (eigentlich schade, denn ein paar dieser Ritterinnen
waren wirklich...)! Wo liegen nun eventuelle Ahnlichkeiten zu unserer
Arbeit vor? Gibt es tiberhaupt Analogien? Kann es {iberhaupt Parallelen
zwischen unserer hoch entwickelten IT-Welt und etwa dem Mittelalter
geben? Vorweg mochte ich nochmals darauf hinweisen, dass es keinerlei
Ahnlichkeiten mit lebenden... — aber das hatten wir ja schon.

Nehmen wir einmal beispielhaft an, bei den Doérfern handelt es sich um (fik-
tive) Unternehmen der heutigen Zeit. Dann wire der Kénig etwa die Unter-
nehmensfiithrung oder vielleicht auch der verantwortliche Sicherheitsmana-
ger. Die Bewohner, egal ob es sich um »normale« Menschen oder um
magische Wesen handelt, wiaren dann alle Mitarbeiter (zu den magischen
Wesen miissten sicherlich alle Arten von Assistentinnen zihlen, die meistens
als einzige den Durchblick durch das betriebliche Chaos haben). Die Wege
zwischen den einzelnen Dorfern konnte das Internet sein und die Dorfbefesti-
gung wire dann (oh, welch ein Zufall) die firmeneigene Firewall. Zugegeben,
die Analogie hinkt ein wenig, denn wo findet man im Internet Bilder von
Goblins, aber abgesehen von diesem Fehler konnte man noch einige weitere
Analogien ableiten:

Bei dem ersten Dorf konnte es sich vielleicht um ein Unternehmen handeln,
bei dem alle betrieblichen Prozesse fest eingespielt sind (und schon immer
so gemacht wurden). Bei der allgemeinen »neue Medien«-Euphorie am
Beginn dieses Jahrtausends (klingt einfach wunderbar) wurde vielleicht ver-
sucht, andere, neuere, eventuell bessere Wege zu beschreiten und hat das
Internet gemaf den alten Prozessablaufen eingebunden. So wurde vielleicht
jeder Mitarbeiter mit eMail und unbeschranktem Web-Zugang ausgeriistet.
Nachdem das Unternehmen auch vom bertichtigten Love-Letter-Virus nicht
verschont blieb, wurde diese Errungenschaft, soweit dies noch moglich war,
wieder zuriick genommen. Dort, wo dies aus strategischen Griinden nicht
mehr moglich war, wie etwa beim eMail, wurde die Nutzung jedoch derma-
Ben eingeschrankt, dass man von einer sinnvollen Nutzung kaum mehr
sprechen kann. So konnten etwa alle eintreffenden eMail an einen vom rest-
lichen Netzwerk getrennten Rechner gesendet werden, dort ausgedruckt
und anschlieflend wie ein normaler Brief in den Arbeitsprozess einfliefSen. —
Natiirlich ist dies reine Hypothese und wird von keinem Unternehmen
praktiziert.
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Das zweite Dorf konnte ein typisches, innovatives »New Economy« Unter-
nehmen sein. Mit dem Wissen, dass Mitarbeiter nicht nur duflerst verant-
wortungsbewusst sind, sondern, wenn sie zufrieden sind auch mehr leisten,
wird diesen fast alles ermdoglicht (fast, da es immer irgendwo jemanden gibt,
der die Rechnungen bezahlen muss). Jeder ist sich der Gefahr, welche im
Internet lauern kann, bewusst und agiert auch dementsprechend. Auch hier
hat natiirlich der Love-Letter-Virus zugeschlagen, aber man wurde durch
ihn »gescheiter« und hat versucht, die Mitarbeiter durch entsprechende
Schulungs- und Weiterbildungsprogramme iiber die Risiken und notwen-
dige Gegenmafinahmen zu informieren. Und nattirlich gibt es auch den
armen Security Manager, welcher auch seinen Job gut machen méchte (und
auch macht), der aber immer mehr Durchgénge durch »seinen« Firewall 6ff-
nen muss. Und wer kennt nicht die Reaktionen, wenn ein einmal zugestan-
denes Privileg zuriickgenommen werden muss. Seltsamerweise ist es dabei
meistens vollig unerheblich, ob dieses Privileg benétigt wird oder nicht —
nattirlich rein theoretisch!

Schliefilich unser drittes Dorf. Mein Lieblingsdorf, in dem es verantwor-
tungsvolle Spezialisten mit einem uneingeschréankten Technik-Vertrauen
gibt. Stets bemiiht, moglichst innovativ zu sein und dadurch als Vorzeigeun-
ternehmen gelten zu kénnen. Stets bemiiht, moglichst alles zu automatisie-
ren um die Personalkosten so gering wie moglich zu halten und immer tiber
die verschiedensten Informationskanéle iiber alles informiert. Eine kleine
Steigerung kénnte es noch geben, wenn nédmlich der einmal eingeschlagene
Weg nicht mehr verlassen oder gar in Frage gestellt werden darf. Schliefilich
wurde ja alles griindlich tiberlegt und betrachtet! — Zum Gliick gibt es ja
auch solche Unternehmen nur in meiner Fantasie.

Und, was soll das alles? Worin kann die Erkenntnis liegen? Wo kénnte etwas
gedndert werden? Oder ist das lediglich wieder so eine Norgelei eines Wie-
ners (habe ich schon erwédhnt, dass ich in Wien lebe?), der mit sich und der
gesamten Welt unzufrieden ist? Nun, das Letztere kann ich nicht ganz aus-
schlieffen und die »eierlegende Wollmilchsau« habe ich auch nicht geziich-
tet. Ich habe da blof3 »so eine Idee«, die vielleicht allen Dorflern helfen
konnte. Allerdings ist es nattirlich ein steiniger und miihsamer Weg von der
Idee zur Realitat. Aber wie heifdt es doch so schon? »Einer fiir Alle, Alle fiir
Einen.

Die Sicherheitsiiberlegungen von vielen Unternehmen sehen dermafien aus,
dass moglichst viel gemacht wird, um das illegale Eindringen zu unterbin-
den. Wir bauen also hohe und massive Wande um uns herum; typisches mit-
telalterliches Gedankengut. Auf der anderen Seite benétigen wir, oder
eigentlich unsere Kollegen und Kolleginnen (die Reihenfolge ist hier
bewusst gewéhlt), immer mehr und immer einfachere Wege ins Internet und
leider damit verbunden auch den Weg vom Internet bis zum Arbeitsplatz.
Immer mehr sinnvolle Features werden bei der taglichen Arbeit benétigt. Ja
selbst fiir Chat (etwa tiber ICQ) oder den Austausch von Programmen kann
es sinnvolle Griinde und Notwendigkeiten geben. Dies wiirde im Extremfall
allerdings fiir die Behandlung wie im zweiten Musterdorf fithren und das
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war ja auch nicht so ideal. Also doch restriktiv bleiben? Ja und Nein! Wie
agieren wir eigentlich tagtéglich? Nehmen wir einmal ein Unternehmen mit
einigen hundert Mitarbeitern, an einem zentralen Ort. Das Firmengeldnde
oder Gebdude hat wenige, durch Personal geschiitzte Eingdnge. Wahrend
der normalen Arbeitszeit konnen die Mitarbeiter praktisch ungehindert das
Unternehmen verlassen und wieder betreten. Eventuell muss beim Vorbei-
gehen ein Firmenausweis hergezeigt werden. Die eigentliche Sicherheit liegt
jedoch darin, dass der Portier (Pfortner) stichprobenartig genaue Kontrollen
durchfiihrt und, was fast noch wichtiger ist, dass jeder schon von weitem
erkennen kann, dass der Unternehmensbereich geschiitzt ist. Kommt den-
noch eine unternehmensfremde Person unerlaubt in die inneren Bereiche, so
konnen, auf einfache Weise, von jedem Mitarbeiter entsprechende Sicher-
heitsmafinahmen gestartet werden. Dies kann das Begleiten der jeweiligen
Person zu dem gewdiinschten Ziel sein, aber auch die Verstindigung einer
internen Sicherheitstruppe welche sich um den »Eindringling« kiimmert.
Auflerhalb der normalen Arbeitszeit wird mit erh6htem Sicherheitslevel
gearbeitet, d.h. jeder muss sich beim Verlassen und beim Betreten des Unter-
nehmen identifizieren. Das Wachpersonal macht zusitzlich Rundgédnge und
kontrolliert jede angetroffene Person.

Wie konnte ein solcher Prozess, der sich offensichtlich im »richtigen« Leben
als handhabbar herausgestellt hat, im IT-Bereich umgesetzt werden? Zum
Einen, und das wire ja der einfachste Teil, diirften zu bestimmten Zeiten alle
Mitarbeiter von Innen nach Aufien Verbindungen aufnehmen. Die Verant-
wortung obliegt dabei jedem Mitarbeiter, welche Art von Zugriffen er auf8er-
halb des Unternehmens tétigt und wohin er sich bewegt. Lediglich das Wis-
sen, dass diese Bewegungen mitprotokolliert werden, sollte den
Mitarbeitern zu einem gewissen Mafs an Eigendisziplin »helfen«. Werden
wihrend dieser Zugriffe (oder eigentlich » Ausgriffe«) Services auf fremden
Rechnern angestofien, welche ihrerseits Riickverbindungen aufbauen, so ist
dies im Regelfall erlaubt. Statistisch sollte beim »auslosenden« Mitarbeiter
(automatisch) riickgefragt werden, ob diese Verbindung gewollt ist und
daher aufgebaut werden soll. Die Anzahl der Riickfragen konnte dabei
abhdngig von der Vertrauenswiirdigkeit und von der Anzahl der bereits
bestatigten Zugriffe des Ausgangssystems sein. Wahrend dieser Zeit konnte,
sofern dies notwendig ist, der externen Zugriff auf eingeschrédnkte, interne
Systeme durch eine einmalige, einfache Username/Passwortabfrage eben-
falls ermoglicht werden. Eine derartige Notwendigkeit konnte bei Zugriff
von Auflendienstmitarbeitern tiber WebCafe sein. Auch hier konnten, je
nach Vertrauenswiirdigkeit der Quelle und des Zielsystems, ebenfalls statis-
tisch verteilte genauere Erkennungsverfahren zur Anwendung kommen.
Alle diese Vereinfachungen miissten die Mitarbeiter jedoch mit einer erhéh-
ten Aufmerksamkeit fiir »ungewohnliche« Ereignisse erkaufen. Was als
ungewohnliches Ereignis gelten konnte, obliegt sicher in einem grofsem
Ausmafl dem »gesunden« (IT)-Hausverstand des Mitarbeiters. So konnte
etwa ein unmotivierter Zugriff auf die lokale Festplatte ein solches unge-
wohnliches Ereignis sein; allerdings konnte aber auch ein regelmafsig laufen-
der automatischer Viren-Scan eine mogliche Ursache dafiir sein. Auf jeden
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Fall sollte man Vorkehrungen schaffen, damit auch der IT-Laie solche Ereig-
nisse »analysieren« und gegebenenfalls automatisch melden kann. Wurde
das Ereignis als »normal« erkannt, so sollte dariiber der Benutzer informiert
werden, da sich dieser dadurch auch iiber die Wichtigkeit seiner Wahrneh-
mung bewusst wird. Sollte es sich tatsdchlich um einen Zugriff von Aufien
handeln, so miissten (automatisch) entsprechende Ausforschungs- und
Gegenmafinahmen angestoflen werden. Ebenfalls automatisch sollten
»Wichter« unregelmidflig die vorhandenen Prozesse und Ressourcen {iiber-
priifen und bei eventuellen gravierenden Abweichungen ebenfalls Alarm
schlagen. Eine solche Abweichung konnte etwa ein Prozess eines nicht
»registrierten« Programms sein (z.B. Login auf WebServer). AuSerhalb der
normalen Arbeitszeit waren Zugriffe nach Innen nur mehr sehr beschréankt
moglich, d.h. etwa automatisch aufgebaute Riickverbindungen von beliebi-
gen Quellen wiren nicht mehr méglich. Zusétzlich wiirden die »Wichter«
intensiver nach auflergewdhnlichen Ereignissen suchen. Wenn etwa auf
einen Server 100 Prozesse einer bestimmten Art aktiv sind, kann bei einer
Abweichung von schon einem einzigen Prozess ein Alarm ausgeldst wer-
den, wobei nattiirlich vor dem eigentlichen Auslésen die Ursache (es kénnte
ja ein rechtméafliger Vorgang sein) verifiziert werden mdiisste. Es zeigt sich
dabei, dass Qualitdt (Verfiigbarkeit) und Sicherheit Hand in Hand arbeiten.
Parallel dazu sollte natiirlich die Tatsache der praktisch sténdigen Kontrolle,
gezielten Ausforschung und rechtlichen Ahndung bei Ubertretung der lega-
len Zugriffsmechanismen, publiziert werden.

Man sieht hier, dass eine praktisch stdndige Uberwachung notwendig sein
wird. Auf der anderen Seite gilt natiirlich, dass, je schneller Erkennungs-
und Gegenmafsnahmen aktiv werden koénnen, desto weniger komplexe
Schutzmechanismen benétigt werden. Dies ldsst sich auch als Analogie im
taglichen, nicht IT-Leben finden: Kaum jemand glaubt wirklich daran, dass
unsere Banken einbruchssicher sind, also auch bei geniigend vorhandenen
Ressourcen wie Zeit und Geld, es nicht moglich ist mehr oder weniger
gewaltsam einzudringen. Es wird »lediglich« der illegale Zugriff, also der
Einbruch, solange verzogert, bis geeignete GegenmafSnahmen aktiv sind
und der oder die Tater ausfindig und dingfest gemacht werden kénnen. Im
taglichen Leben kennen wir fiir diese Art von Schutz unzéhlige Sicherheits-
einrichtungen, angefangen von Glasbruch-Detektoren iiber Trittsensoren,
Raumiiberwachung mittels Laser, Warmesensoren oder Bewegungsmelder.
Alleine innerhalb unserer IT-Landschaft gibt es noch kaum geeignete Senso-
ren. Dabei hat es ja schon vor Jahren einen sehr guten »Lehrfilm« iiber die
Moglichkeiten der Erkennung und Abwehr von Eindringlingen innerhalb
des IT-Umfeldes gegeben (»Tron« von Walt Disney). Gut, zugegeben, dieser
Vergleich hinkt ein wenig, da ja dort der Eindringling eigentlich von der
guten Seite war. Aber was sagt das Sprichwort: Nicht alles was hinkt ist ein
Vergleich; aber es ist zumindest ein Indiz.

Wenn mir jetzt nochmals die Bilder des am Anfang beschriebenen, zukiinfti-
gen Mittelalter vor Augen kommen und ich mir etwas von den dort vorhan-
denen Feen wiinschen kénnte, dann wiirde ich gerne in unserer IT-
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Landschaft mehr Leben entdecken. Wir haben uns daran gewohnt, dass es
normal ist, dass der PC piepst, quakt oder sonstig unangebrachte Laute
kombiniert mit unverstdndlichen Meldungen von sich gibt, sobald wir uns
nicht, in seinem Sinne, richtig verhalten. Kaum jemand kommt heute mehr
auf die Idee, dass eigentlich alles einmal nur als Hilfsmittel gedacht war. Ja
wir waren sogar einmal der Meinung, dass die Roboter, und dazu kann man
mit gutem Gewissen durchaus auch unsere PC zdhlen, sich an uns und
unsere Eigenheiten anpassen wiirden und nicht wir uns an diese elektroni-
schen Zauberschachteln. Wir sollten auch bei all den Méglichkeiten, welche
uns diese Schachteln bieten nicht vergessen, dass es auSerhalb des Siliziums
auch noch ein Leben gibt, ein gutes, eines mit einigen Millionen Jahre alten
Erfahrungen, mit etablierten Prozessen und Verhaltensmustern. Manchmal
kann es recht niitzlich sein (zumindest fiir mich ist es), wenn man seine (IT)
Gedanken, Probleme und Losungen etwas abstrahiert und anschliefend
alles wie im normalen Leben betrachtet. Und wenn man viel Gliick hat,
bemerkt man dann, dass die Probleme gar nicht vorhanden sind.

Ach ja, was ich wohl vorhin vergessen habe zu erwéhnen: In allen Dérfern
gab es Wesen von der Guten und der weniger guten Seite. Und bei Beiden
gab es welche, die von Aufierhalb, auch vom undurchdringlichen Wald
kamen. Manchmal aber, so erzdhlt man sich, waren es aber auch die eigenen
Leute, die dazu beitrugen, dass nicht alles glatt und in Wohlwollen ablief. In
diesem Sinne wiinsche ich uns allen noch viele Drachen, die wir gemeinsam
besiegen konnen.
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E-Signatur

Oliver Berndt

Thomas Krampert

14.1 Einleitung

14.1.1 Geschaftsverkehr in Zeiten des Internet

Obwohl der Geschiftsverkehr — speziell zwischen Unternehmen — zuneh-
mend elektronisch erfolgt und es kaum noch einen Biiroarbeitsplatz ohne
PC gibt, spielt das Papier immer noch eine wesentliche Rolle in der
Geschaftswelt.

Die Notwendigkeit fiir rechtsverbindliche Unterschriften ist eine wichtige
Ursache. In einer Zeit zuriickgehender Zahlungsmoral, zunehmendem
Outsourcing und steigender »Freude« an Rechtsstreitigkeiten kann auf die
Beweiskraft einer Unterschrift nicht verzichtet werden.

Speziell bei Kdufen im Internet besteht ein dringender Bedarf fiir eine solche
Regelung. Einerseits kennen sich Kéufer und Verkdufer nicht, andererseits ist
eine Initiierung eines Kaufs im Internet, der dann tiber einen intensiven
Papieraustausch abgewickelt wird, weder sinnvoll noch von den Abnehmern
akzeptiert. Internet-Handlern bleibt daher nur die Losung einer Inkauf-
nahme des erhohten Risikos oder den Kunden von einer Registrierung zu
tiberzeugen und dann evtl. einem (Online-)Scoring [1] zu unterwerfen.

Im Internet-Handel gilt dies nicht nur fiir die rechtliche Giiltigkeit und
Nachvollziehbarkeit der Transaktion, sondern auch fiir die Sicherheit des
Zahlungseingangs. Teilweise haben sich Verfahren etabliert, bei denen der
Kunde die erste Lieferung nur auf Nachnahme erhélt. Wird diese Lieferung
korrekt bezahlt, so ist beim néchsten Mal die Bestellung gegen Rechnung
moglich. Dass dieses Verfahren auch nicht optimal ist, zeigt die bereits seit
Jahren gefiihrte Diskussion um unterschiedliche Internet-Zahlungsverfah-
ren ohne das sich ein Verfahren hitte durchsetzen kénnen. Andererseits
weif3 jeder Internet-Héndler {iber mangelnde Zahlungsmoral, Scheinbestel-
lungen etc. zu berichten.

Eine Online-Bestellung, die anschliefend einen regen Papieraustausch in
Form von zu unterschreibender Papierbestellung, Auftragsbestatigung, Lie-
ferschein und Rechnung erfordert, fiihrt nicht nur zu erhdhten Abwick-
lungszeiten, sondern verursacht auf beiden Seiten auch erheblichen
Aufwand fiir Erstellung und Versand sowie Verwaltung dieser Papiere.
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Da Papier fiir die elektronische Abwicklung, speziell in Zeiten des Internet,
eine grofle Behinderung bei der Optimierung der Ablaufe darstellt, gibt es
schon seit geraumer Zeit Bestrebungen konventionelle Unterschriften durch
eine elektronische Alternative zu ersetzen.

Wichtig ist daher, dass die elektronische Signatur [2] (E-Signatur) mittler-
weile auch rechtlich der traditionellen Unterschrift gleichgesetzt ist. Damit
sind elektronisch unterschriebene Dokumente (oder E-Mails) verbindlich.

14.1.2 Bedeutung der Unterschrift

Um die notwendige Komplexitit der E-Signatur nachvollziehen zu kénnen, ist
es hilfreich, zunachst zu beleuchten, welchen Zweck Unterschriften erfiillen.

Unterschriften dienen

der Willensbekundung des Unterschreibenden (z.B. eine Bestellung
oder eine Vereinbarung zu titigen),

der Identifikation des Unterschreibenden,

dem Nachweis der Echtheit (d.h. die Willensbekundung wurde nicht
manipuliert),

der Nachvollziehbarkeit der Willensbekundung.

Anders formuliert kann tiber die Unterschrift nachvollzogen werden, wer
was wann gewollt hat. Damit dies auch elektronisch moglich ist, ist ein Ver-
fahren erforderlich, welches die gleichen Anforderungen erfiillt. Das Kopie-
ren einer eingescannten Unterschrift in ein elektronisches Dokument ist
dazu nicht geeignet, denn dies ist auch fiir einen Fremden sehr leicht mog-
lich und damit manipulierbar.

14.1.3 Bedeutung der elektronischen Signatur

Die E-Signatur gleicht eher einer Priifsumme [3] aller Buchstaben eines Tex-
tes (Bestellung, Vertrag o.4.), die iiber einen personenbezogenen Code ver-
schliisselt werden. Damit erhélt man eine einmalige E-Signatur, die sowohl
vom Text als auch von der erstellenden Person abhéngig ist. Diese E-Signa-
tur wird elektronisch mit dem Text verkniipft und versiegelt ihn damit. In
mehrerer Hinsicht entspricht die E-Signatur somit eher dem Siegel des Mit-
telalters als der Unterschrift wie wir sie heute kennen. Wichtig ist jedoch ein-
zig und allein, dass

die Willensbekundung des Unterschreibenden iiber den Text gedufSert
wird,

die Identifikation des Unterschreibenden fiir den Empfénger aus der Sig-
natur entnehmbar und auch {iberpriifbar ist,
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der Nachweis der Echtheit durch das zugrundeliegende mathematische
Verfahren garantiert wird und

der ganze Vorgang nachvollziehbar ist.

Da gleichzeitig die rechtliche Anerkennung gegeben ist, kénnen auf dieser
Basis Geschifte sowohl mit anderen Firmen als auch mit Privatpersonen
abgewickelt werden. Bei einer Auseinandersetzung mit den Details stellt
sich sogar die Frage, ob die E-Signatur nicht deutlich sicherer als eine traditi-
onelle Unterschrift ist.

14.2 \Vorteile der elektronischen
Signatur

Da eine elektronische Signatur nicht papiergebunden erfolgt, sondern durch
softwaregesteuerte Verfahren, die auf Verschliisselung, Geheimcodes und/
oder biometrischen Merkmalen basieren, umgesetzt wird, ist die papierfreie
Geschiftsabwicklung realisierbar. Dies gilt vor allem dort, wo es sich um
den Austausch von immateriellen Giitern handelt wie den Kauf von Soft-
ware, Daten, Informationen, Rechten etc. Lediglich wenn Giiter physisch zu
transportieren sind, wird es noch Lieferscheine geben, obwohl auch diese
durch eine mobile Datenerfassung ersetzt werden kénnen. Selbst wenn es
noch Lieferscheine gibt, so haben diese — wie auch heute — nur bei Problem-
féllen eine Bedeutung. Der generelle Ablauf der Transaktion wird durch
diese Papiere nicht beeinflusst oder behindert. Die rechtssichere Vereinba-
rung mit unbekannten Kunden kann papierlos nur tiber E-Signatur erfolgen.

Die Vorteile sind:
es ist keine manuelle Posteingangsbearbeitung notwendig,

es sind keine Papierablagen und -archive mit ihren Handlings- und
Platzproblemen notwendig,

die Reduktion »Geistiger Riistzeiten« (soll heiffen erneutes Hineinden-
ken in die Sachlage) aufgrund Papierhandling oder aufwandiger Nach-
frageaktionen,

es ist kein aufwéndiger Papiertransport, z.B. fiir Unterschriftseinholung
notwendig.

Insgesamt ergeben sich dadurch erheblich schnellere Durchlauf- und auch
Reaktionszeiten, was sowohl der unternehmensinternen Effizienz als auch
dem besseren und schnelleren Kundenservice dient. In vielen Fillen kann
durch die Zeitersparnis auch die Zeit fiir Vorfinanzierungen reduziert wer-
den, was unmittelbar zu monetiren Erlosen fiihrt.

Bei entsprechender Gestaltung lassen sich die Antrags- und Beschaffungs-
transaktionen innerhalb des Unternehmens oder mit externen Partnern
komplett automatisieren, ohne dass manueller Aufwand innerhalb des ein-
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Abbildung 14.1:
Prinzip der elektro-
nischen Signatur

14 E-Signatur

zelnen Vorgangs entsteht. Lediglich periodische Kontrollen der Ergebnisse,
z.B. Auftragsentwicklung, Zahlungseingang etc. und die Behandlung von
Problemféllen erfordern manuelle Tatigkeiten.

Damit fallen eine Reihe von Arbeitsschritten weg, was zu direkten Einsparun-
gen fiihrt. Nattirlich ergeben sich weitere Einsparungen durch verringerte
Ablagefldchen, giinstigere Archivierung und geringere Aufwéandungen fiir
Biiromaterial. Entscheidend sind jedoch die Effizienzsteigerungen im Prozess.

Die Erschlieflung dieser Potenziale hat jedoch — wie immer — ihren Preis.
Dabei ist weniger an die notwendigen Hard- und Software-Investitionen
gedacht, die sich in Anbetracht der Einsparungsmoglichkeiten meist recht-
fertigen lassen [4]. Nicht zu unterschétzen ist jedoch der Aufwand fiir die
organisatorische Gestaltung und die Anpassungen der bestehenden Appli-
kationen.

14.3 Ablauf des Signierens

Uber Details des Funktionsprinzips der elektronischen Signatur liegen
unzdhligen Abhandlungen vor [5]. Hier wird daher lediglich der Ablauf aus
Nutzersicht beschrieben.
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Nachdem ein Brief oder eine E-Mail fertiggestellt wurde, nicht mehr veradn-
dert und unterschrieben werden soll, ist der Befehl zur Unterschrift anzukli-
cken. Der Benutzer wird daraufhin aufgefordert den Unterschriftsschliissel,
das ist der so genannte private Schliissel (private key) einzugeben.
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Dieses »Zertifikat« kann prinzipiell an einem beliebigen Ort gespeichert
sein. Aus Sicherheitsgriinden ist iiblicherweise an eine Signaturchipkarte
gedacht, die in ein entsprechendes Lesegerdt eingeschoben wird. Um die
Zugehorigkeit der Person zur Chipkarte sicherzustellen, ist im Allgemeinen
noch eine sechsstellige PIN (Personal Identification Number) — analog zum
Geldautomat — einzugeben. Alternativ kénnen an dieser Stelle auch biomet-
rische Merkmale, wie z.B. der Fingerabdruck tiberpriift werden.

Nun erfolgt intern die Berechnung einer einmaligen Priifsumme des Textes,
der sogenannte »Hashwert« sowie die Verschliisselung dieser Priifsumme
mit dem Unterschriftschliissel ohne weiteres Zutun des Benutzers.

Das Resultat wird als elektronische Signatur mit dem Text elektronisch ver-
bunden und zum Empfinger iibertragen. Der Text selbst kann, muss aber
nicht verschliisselt tibertragen werden.

Auf der Empfangsseite erfolgt die Verifikation der E-Signatur automatisch.
Dass heifit der Text wird angezeigt, auf Modifikation hin iiberpriift und es
wird der Absender tiberpriift, indem die Entschliisselung mit dem passen-
den (6ffentlichen) Schliissel erfolgt. Dazu muss dem Rechner lediglich der
Fundort des 6ffentlichen Schliissels bekannt sein.

Um sicherzustellen, dass der Absender auch wirklich der ist, der er vorgibt
zu sein, kann eine automatische Anfrage bei dem ausstellenden Trust Center
(Zertifizierungsinstanz) erfolgen. Das Trust Center kann eine o6ffentlich
akkreditierte Institution sein. Im Falle eines Unternehmens ldsst sich diese
Funktionalitdt aber auch auf einem Intranet-Server implementieren. Samtli-
che Uberpriifungen laufen automatisch im Empfangsrechner ab. Der Benut-
zer wird lediglich tiber das Ergebnis informiert.

14.4 Anwendungsbereiche

Bei den Anwendungen muss generell differenziert werden zwischen

1. dem Aufbau von Infrastrukturen zur Verschliisselung (Public Key
Infrastructure, PKI),

2. dem Einsatz von elektronische Signaturen zwischen IT-Systemen und

3. dem Einsatz von personenbezogenen Signaturen, die auch die Person
eindeutig identifizieren sollen (z.B. in Form von Chipkarten) [6].

Eine PKI ist im allgemeinen Vorraussetzung, um E-Signatur einzusetzen.
Zur Anwendung der E-Signatur sind weitere Mainahmen zu ergreifen, wie
z.B. Erstellung, Zuordnung, Verteilung, Verwaltung und Priifung der Signa-
turschliissel. Die erste Stufe und teilweise auch die zweite Stufe wird in
Pilotimplementierungen und im Produktiveinsatz, z.B. in Intranet- oder in
B2B (Business to Business) -Anwendungen heute schon in vielen Unterneh-
men praktiziert.
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Erst die dritte Stufe erméglicht die eindeutige Personenbindung. In der
zweiten Stufe sind es lediglich Maschinen (gewo6hnlich PCs), die identifiziert
werden. Die Verbindung zur Person {iber Login und Passwort ist zwar mog-
lich, unterliegt aber den Sicherheitsmangeln dieser Systeme. Organisato-
risch ist die dritte Stufe jedoch deutlich aufwéndiger, weil jede Person mit
einem Speichermedium und einem entsprechenden Lesegerdt ausgestattet
werden muss [7].

Erstellung, Zuordnung, Verteilung, Verwaltung und Priifung personenbezo-
gener Schliissel ist somit deutlich komplexer. Neben dieser »Roll-out«-Prob-
lematik (und den resultierenden Investitionen) sind organisatorische
Vorkehrungen fiir Verlust, Diebstahl, Ausscheiden, Ablauf etc. zu treffen.
Das heifit, es sind entsprechende Abldufe zu implementieren und aufbauor-
ganisatorisch zu integrieren.

14.4.1 Freie Wirtschaft

Wihrend die Wirtschaft durchaus begonnen hat, zunehmend PKI aufzu-
bauen, finden sich heute kaum produktive Anwendungen, die bereits die
dritte Stufe umsetzen. Es fehlt die »Killer-Applikation«, die den Aufwand
rechtfertigt.

Ein technischer Losungsansatz um PKI-Investitionen zu reduzieren, besteht
im Outsourcing und in webbasierten Lésungen. Da es sich jedoch um hoch-
sensible Informationen handelt, miissen sich diese Varianten noch im Markt
beweisen.

Gesundheitswesen

Personenbezogene elektronische Signaturen, wie sie im Signaturgesetz
(SigG) vorgesehen sind, eignen sich somit primér fiir Einsatzbereiche, in
denen maximale Sicherheit benétigt wird. Es gibt daher einige Ansdtze und
Pilotinstallationen im Gesundheitswesen. Dazu gehdren einerseits unspek-
takuldre Applikationen wie z.B. die Online-Bestellung von Medikamenten
durch Apotheken, aber auch wirklich sensible Anwendungen wie das elek-
tronische Rezept und die Abrechnung von Leistungen zwischen Kranken-
kassen und Leistungserbringern. Gerade die letztgenannten Applikationen
befinden sich jedoch maximal in einer Pilotphase.

Finanzdienstleister

Ahnlich gestaltet sich die Situation im Bankenumfeld. Obwohl es sehr nahe
liegt auf den ohnehin vorhandenen (allerdings meist unintelligenten) Karten
eine E-Signatur aufzubringen, sind bisher lediglich bei der HypoVereinsbank
und der Commerzbank ernsthafte Angebote zu verzeichnen. Bereits seit lan-
gem wird zwar in Bankenkreisen tiber den flichendeckenden Einsatz von
Chipkarten diskutiert, eine definitive Entscheidung war aber bisher nicht zu
erreichen. Der Misserfolg der Geldkarte hat die Skeptiker bestéarkt, ohne sich
allzu intensiv mit Ursachen und deren Vermeidung zu beschéftigen.
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Da fiir Banken der Nutzen durch weitere Automatisierung jedoch offen-
sichtlich und auch quantifizierbar ist, iibernehmen sie weiterhin eine Schliis-
selfunktion bei der Erschliefung des Massenmarktes. Soweit es sich um
B2B-Applikationen ohne die direkte Personenbindung (Stufe 1 und 2) han-
delt, existieren bereits eine Reihe von Lésungen und Losungsansatzen.

Die Unternehmensberatung A.T. Kearney hat weiterhin Bedarf in der
Zusammenarbeit von Versicherungen und Riickversicherungen festgestellt,
da hier ebenfalls sehr sensible Informationen ausgetauscht werden.

E-Billing

Eine Anwendung, die zumindest im B2B-Geschift das Potenzial zur »Killer-
Applikation« hat, ist E-Billing, also der rein elektronische Austausch von
Rechnungen. Mit den zum 01.01.2002 in Kraft getretenen Anderungen des
Umsatzsteuergesetzes (UstG §4, Abs. 4) sind elektronische Rechnungen
dann rechtsgiiltig, wenn sie eine personenbezogene elektronische Signatur
tragen. Nur in diesem Fall ist der Vorsteuerabzug erlaubt, auf den kein
Unternehmen verzichten kann.

Das Problem liegt nun daran, dass Rechnungserstellung und -versand
hauptsdchlich dann einen nennenswerten Kostenblock darstellt, wenn es
massenweise erfolgt. Genau dann ergeben sich grofle Einsparpotenziale,
aber genau dann ist die manuelle Signierung jeder einzelnen Rechnung
nicht tragbar. Die Firma Authentidate hat dafiir eine Losung entwickelt, bei
der die Rechnungen am zentralen E-Mail-Server mit der personenbezoge-
nen elektronischen Signatur des Verantwortlichen, z.B. dem Leiter der Debi-
torenbuchhaltung, versehen wird.

Obwohl das Rechnungshandling in den Unternehmen verschieden ist, so
entstehen im konventionellen Verfahren fiir Ausdruck, Kuvertierung, Ver-
sand und Archivierung Kosten, die in der Gréfenordnung von 2,50 € pro
Rechnung geschdtzt werden. Noch hohere Aufwéandungen sind im allge-
meinen auf der Empfangerseite zu sehen, weil dort sehr komplexe Rech-
nungspriifungsprozesse ablaufen koénnen [8]. Bei angenommen 1000
Rechnungen pro Monat 4 2,50 € entstehen bereits Kosten von 2.500 € und
bei 10.000 Rechnungen entsprechend 25.000 € pro Monat. Durch das oben
geschilderte Verfahren lassen sich diese Kosten fiir den Versand drastisch
und fiir den Rechnungsempfang immer noch nennenswert reduzieren.

Exakte Zahlen konnen nur im Einzelfall ermittelt werden, aber ein intensiver
Blick auf das gesamte Rechnungshandling im eigenen Unternehmen macht
das enorme Potenzial schnell transparent.

14.4.2 Offentliche Verwaltung

Bei der Etablierung der elektronischen Signatur wird es nicht zuletzt auf die
Verwaltungen ankommen, die hier eine Vorbildfunktion zu erfiillen haben.
Die prinzipielle Pflicht zur Gleichstellung von eigenhéndiger Unterschrift
und der qualifizierten elektronischen Signatur besteht auch im Verwaltungs-
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recht. Bertihrt wird damit sowohl die Schnittstelle zwischen Verwaltung und
Biirger (G2C = Government to Citizen) als auch die Kommunikation zwi-
schen verschiedenen Behorden (G2G = Government to Government). Die
Verwaltung kann aber entscheiden, wo sie die Verwendung ermoglicht.
Umfassende Anpassungen des Verwaltungsrechts auf Bundes- und insbe-
sondere Landerebene sind erforderlich und in Arbeit [9].

Die offentliche Verwaltung (OV) ist sich ihrer Vorreiterrolle bewusst. Uber
diverse Projekte wurden Erfahrungen gesammelt und noch vorhandene
technologische Schwéchen aufgedeckt. Zu diesen Projekten gehorten u.a.:

MEDIA@Komm

Nutzung des Internets fiir kommunale Verwaltung und Interaktionen
mit Biirgern

DOMEA

Verwaltungsinterne Vorgangsunterstiitzung {iber Dokumenten-Manage-
ment und Workflow

SPHINX
Verbesserung der E-Mail-Sicherheit
Haushaltswirtschaft Niedersachsen

12.000 Nutzer qualifizierter Signaturen bilden das bisher grofite Projekt
in Deutschland bzgl. E-Signatur

Im Rahmen der vom Bundesinnenministerium gestarteten Initiative
BundOnline2005 sollen bis 2005 ca. 350 Vorgdnge durch E-Government
unterstiitzt werden. Das Budget betrdgt 1,65 Mrd. €. Die E-Signatur spielt
dabei eine wesentliche Rolle. Dies wird auch dadurch unterstrichen, dass die
Bundesregierung am 16.01.02 einen Beschluss zur »Sicherheit im elektroni-
schen Rechts- und Geschiftsverkehr in der Bundesverwaltung« gefasst hat.

Darin wird verlangt, dass der Austausch von E-Mails und Dokumenten zwi-
schen Bundesbehorden und von Bundesbehérden zu Unternehmen tiber E-
Signatur gesichert wird. Die entsprechenden Kosten sind in dem Budget fiir
BundOnline2005 bereits berticksichtigt. Weitere Ideen, wie z.B. die E-Signa-
tur auf dem Personalausweis, wurden und werden diskutiert, sind aber der-
zeit politisch nicht durchsetzbar.

Nattirlich gibt es weitere Ideen zu Vorleistungen, welche die Verwaltung
erbringen konnte. Es sollte jedoch anerkannt werden, dass im Fall der E-Sig-
natur erhebliche Anstrengungen unternommen wurden und der Staat mehr
als nur die Randbedingungen geschaffen hat.
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14.4.3 |Initiativen

Erfreulicherweise agieren Wirtschaft und Verwaltung nicht vollig unkoordi-
niert, sondern versuchen bereits seit lingerem gemeinsame Initiative zu zei-
gen. Neuester Ansatz ist das auf den Signaturtagen 2002 durch das Bundes-
ministerium des Innern (BMI) und Bundesministerium fiir Wirtschaft und
Technologie (BMWI) angebotene Biindnis fiir elektronische Signaturen.
Zugrunde liegt die Idee gemeinsamer Signaturkartenangebote zwischen
Wirtschaft und Verwaltung. Der Dialog schliefit gleichzeitig technische und
rechtliche Fragen sowie ein konzentriertes Vorgehen bei der Standardisie-
rung mit ein.

Gerade bei Technik und nationaler wie internationaler Standardisierung
besteht Handlungsbedarf, denn einfach handhabbare, kompatible und sta-
bile Produkte sind unabdingbare Voraussetzung fiir einen Erfolg der E-Sig-
natur.

In diesem Zusammenhang haben sich bisher lediglich Herstellerinitiativen
hervorgetan. Besonders hervorzuheben ist dabei die Initiative »Teletrust«
(www.teletrust.de), die tiber den ISIS-MTT-Standard (Industrial Signature
Interoperability Specification — Mailtrust) die Kommunikation zwischen den
zwei primédren Signaturverfahren vereinheitlicht hat. Weiterhin gibt es
einige Herstellervereinigungen aus dem Umfeld der Mobilelektronikanbie-
ter, weil sich diese Gerdte naturgemaf sehr gut als personliche »Signatur-
erstellungseinheiten« eignen.

Mit »Identrus« existiert im Finanzsektor bereits seit 1997 eine Vereinigung,
die sich beziiglich verwendeter Technologien und Standards austauschen,
Kompatibilitat herstellen und gegenseitig ihre Zertifikate anerkennen. Der
Fokus von »Identrus« liegt eindeutig auf B2B-Aktivititen via Internet. In
»ldentrus« sind weltweit {iber 60 Banken vertreten. Die deutschen Grofsban-
ken sind alle dabei!

14.5 Rechtliche Anerkennung

14.5.1 Historie E-Signatur

Bereits 1997 hat die Bundesregierung das Signaturgesetz als Teil des gemein-
hin als Multimediagesetz bekannten Informations- und Kommunikations-
dienste-Gesetz (IuKDG) verabschiedet. Damit wurde europaweit erstmalig
eine gesetzliche Regelung fiir die elektronische Unterschrift geschaffen. In
der IT-Industrie keimte mit der Verabschiedung des Gesetzes 1997 die Hoff-
nung auf, dass das papierlose Biiro doch noch Wirklichkeit werde und die IT-
Sicherheit in Unternehmen durch das Setzen verbindlicher Standards beflii-
gelt wird. Zudem wurde ein grofier Markt fiir Trust Center vorhergesagt.
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Die grofsen Erwartungen, die an dieses Gesetz gekniipft waren, konnte es
jedoch nicht erfiillen. Das Signaturgesetz hatte ndmlich gleich mehrere
Geburtsfehler:

1. Ein extrem hoher technischer und organisatorischer Sicherheitsstandard
war Voraussetzung, um als Trust Center zugelassen zu werden. Sieben-
stellige Betrdge waren zu investieren.

2. Der Alleingang des deutschen Gesetzgebers verschaffte Deutschland
zwar international eine Vorreiterrolle auf diesem Gebiet, doch ohne
zumindest europaweite komplementire Regelungen hatte das Signatur-
gesetz von vornherein nur den Charakter einer nationalen Besonderheit,
die im Geschéftsverkehr mit dem Ausland keinerlei Geltung fiir sich
beanspruchen konnte.

3. Digital signierte Dokumente hatten nicht den Beweiswert einer Urkunde
und besafien dort, wo der Gesetzgeber die Schriftform fordert, keine
rechtliche Verbindlichkeit.

Gerade das Fehlen jeglicher rechtlicher Konsequenzen, die mit der Signatur-
gesetzgebung hitten verkniipft werden kénnen [10], rechtfertigt die Frage,
wozu von allen beteiligten Stellen und insbesondere den Endanwendern
Aufwand in das Angebot und den Einsatz digitaler Signatur betrieben wer-
den sollte.

14.5.2 EU-Richtlinie und deutsche Umsetzung

Der nationale Alleingang Deutschlands, der sich nicht zuletzt auch im euro-
paischen Ausland den Vorwurf der Uberregulierung gefallen lassen musste,
brachte einen wichtigen Diskussionsprozess in Gang, der zur Verabschie-
dung der »EU-Richtlinie zur elektronischen Signatur« gefiihrt hat. Dabei
wurde nicht nur der Begriff »digital« durch »elektronisch« ersetzt, sondern
es sind eine Reihe weiterer relevanter Veranderungen im Vergleich zum ers-
ten Signaturgesetz festgehalten.

Mit dem Ziel der europaweiten Vereinheitlichung der Regelungen zu elek-
tronischen Signaturen und deren allgemeiner Gleichstellung mit der hand-
schriftlichen Unterschrift trifft die EU-Richtlinie im Wesentlichen folgende
Aussagen:

Deregulierung, d.h. eine groflere Offenheit beziiglich der technischen
und organisatorischen Standards

Rechtsverbindlichkeit auch im Bereich gesetzlicher Schriftformerforder-
nisse

Volle beweisrechtliche Anerkennung

Die Implementierung der Richtlinie ins nationale Recht der Mitgliedstaaten
musste bis zum 19.07.2001 erfolgen.
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14.5.3 Neues Signaturgesetz (SigG) in Deutschland

Das neue Signaturgesetz macht weniger technische Vorgaben und sieht
zudem Vereinfachungen fiir Trust Center (also Zertifizierungsanbieter oder
auch Certification Authority) vor. Das SigG ist seit Mai 2001 und die Ande-
rungen in BGB (Biirgerliches Gesetzbuch) und ZPO (Zivilprozessordnung)
sind seit August 2001 in Kraft.

Die elektronische Signatur soll ein dquivalentes Substitut der handschriftli-
chen Unterschrift werden, d.h. tiberall dort, wo der Gesetzgeber die Schrift-
form zwingend vorschreibt, kann eine bestimmte Form der elektronischen
Signatur eingesetzt werden. Zudem wird als neue Form die sogenannte
»Textform« eingefiihrt, die auf Vereinbarungen etwa via E-Mail oder Fax
abzielt und fiir weniger sensible Vorgidnge gedacht ist.

Hervorzuheben fiir die beweisrechtliche Seite ist: Nach den Anderungen in
der ZPO ist die freie richterliche Beweiswiirdigung nicht mehr nur bei der
Urkunde, sondern auch bei elektronisch signierten Dokumenten einge-
schrankt.

Eine Zertifizierung der Trust Center durch die Regulierungsbehoérde fiir
Telekommunikation und Post (RegTP) ist fiir sie nicht mehr verpflichtend;
eine Akkreditierung kann auf freiwilliger Basis erfolgen. Um dennoch ein
hohes Maf$ an Sicherheit zu erhalten, miissen Trust Center fiir Schaden auf-
kommen, die Dritten durch Vertrauen auf ein ausgestelltes Zertifikat entste-
hen. Trust Center miissen sich gegen dieses Risiko mit mindestens 250.000 €
versichern.

14.5.4 Varianten der E-Signatur

Aufgrund der Historie in den unterschiedlichen Landern findet sich in der EU-
Richtlinie eine Dreiteilung, die zwischen (einfachen) elektronischen Signatu-
ren, fortgeschrittenen Signaturen und qualifizierten Signaturen unterscheidet.
Qualifizierte Signaturen werden in Deutschland noch einmal danach differen-
ziert, ob sie von einem akkreditierten Anbieter stammen oder nicht.

Leider tragt diese Differenzierung, die bis heute auch in Insiderkreisen zu
Diskussionen {iiber die »bessere« bzw. die »notwendige« Signatur fiihrt,
tiberhaupt nicht zur Einfachheit und Klarheit bei.

Entsprechend viele und teilweise auch falsche Interpretationen des Gesetzes
finden sich in den verschiedenen Ausfiihrungen zur E-Signatur. Wir werden
uns daher hier zundchst direkt am Gesetzestext orientieren. In §2 des Signa-
turgesetz steht [11]:

Im Sinne dieses Gesetzes sind:
(Einfache) Elektronische Signatur

»Daten in elektronischer Form, die anderen elektronischen Daten beigefiigt oder
logisch mit ihnen verkniipft sind und die zur Authentifizierung dienen”

(§ 2 Nr. 1 SigG)
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Fortgeschrittene Signatur

»elektronische Signaturen nach Nummer 1, die

a) ausschliefllich dem Signaturschliisselinhaber zugeordnet sind,

b) die Identifizierung des Signaturschliisselinhabers ermoglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliisselinhaber unter seiner
alleinigen Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verkniipft sind, dass eine nachtrig-
liche Verinderung der Daten erkannt werden kann”

(§ 2 Nr. 2 SigQ)
Qualifizierte Signatur

»elektronische Signaturen nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung giiltigen qualifizierten Zertifikat
beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden”

(§ 2 Nr. 3 SigG)
Qualifizierte Signatur mit Anbieter-Akkreditierung

»Mit diesem wird der Nachweis der umfassend gepriiften technischen und admi-
nistrativen Sicherheit fiir die auf ihven qualifizierten Zertifikaten beruhenden
qualifizierten elektronischen Signaturen ... zum Ausdruck gebracht.«

(§ 15 Abs. 1 Satz 4)

Die »einfache« elektronische Signatur wird damit im Gesetz lediglich defi-
niert als ein elektronisches Siegel, das den Aussteller erkennen ldsst und mit
den anderen Daten verkniipft ist. Es werden keinerlei Anforderungen defi-
niert und es gibt keine Zertifizierung.

Dies gilt prinzipiell auch fiir die fortgeschrittene Signatur. Uber die Defini-
tion erhélt die fortgeschrittene Signatur jedoch insofern eine andere Qualitat
als sie

einen Signaturschliisselinhaber zugeordnet ist,
eine eindeutige Identifizierung dieser Zuordnung ermoglicht und
Manipulationserkennung voraussetzt.
Bereits die fortgeschrittene Signatur ist damit eindeutig personenbezogen.
Die qualifizierte Signatur hat als zusatzliche Merkmale:
einen Giiltigkeitszeitraum sowie

Anforderungen an die Sicherheit der »Signaturerstellungseinheit« (Sig-
naturspeicher, im allgemeinen Chipkarte).

In Deutschland wird innerhalb BGB und ZPO lediglich die qualifizierte Sig-
natur als gleichwertig zum Beweiswert traditioneller Dokumente betrachtet.
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Hinzu kommt eine Differenzierung in Abhédngigkeit davon, ob der Heraus-
geber (Trust Center) eine Akkreditierung vorweisen kann.

Akkreditierte Trust Center miissen nachweisen, dass sie eine Vielzahl von
technischen und organisatorischen Sicherheitsmafinahmen erfiillen und es
wird die Uberpriifbarkeit dieser Signaturen iiber 30 Jahre sichergestellt.

14.5.5 Zeitsignatur

Nahezu gleich gestellt zur elektronische Signatur ist die Zeitsignatur. Dabei
wird die zu signierende Datei (z.B. ein Text) mit einer Zeitangabe versehen
und ebenfalls mit einer Signatur verschliisselt. Sie erhélt so einen elektroni-
schen — nicht verdnderbaren — Zeitstempel. Dazu signiert das Trust Center
selber die Nachricht mit einem speziellen Zeitstempelschliissel, um erkenn-
bar zu machen, dass die Zeitangabe von einem lizenzierten Trust Center
stammt.

Damit kann der eindeutige Nachweis erbracht werden, dass eine Datei mit
diesem Inhalt zu diesem Zeitpunkt vorgelegen hat. Nachtrdgliche Manipu-
lationen werden ebenfalls erkannt.

Prinzipiell stellt das Signaturgesetz an die Zeitsignatur die gleichen Anforde-
rungen. So gibt es auch hier »qualifizierte« Zeitsignaturen. Der wesentliche
Unterschied ist lediglich, dass Zeitsignaturen nicht personengebunden sind.

Was zunichst wie ein Nachteil aussieht, ist in der tdglichen Praxis ein Vor-
teil, da automatisch tiber eine (statt eine pro Mitarbeiter) Signatur »gestem-
pelt« werden kann. Sowohl organisatorisch als auch technisch sind solche
Losungen deutlich einfacher zu implementieren. Hinzu kommt, das im
Bedarfsfall beide (zeit- und personengebundene) Signaturen kombiniert
verwendet werden kénnen.

14.6 Organisation

14.6.1 Analyse und Konzeption

Wie immer bei der Einfiihrung einer neuen Technologie diirfen jedoch die
organisatorischen Konsequenzen nicht aufier Acht gelassen werden. Werden
Dokumente nur noch in elektronischer Form vorgehalten, muss entspre-
chende Vorsorge fiir eine ausreichende organisatorische und technische
Sicherheit getroffen werden, denn es entsteht eine neue, nicht zu unterschét-
zende Abhéngigkeit von der Technik. Eine gut durchdachte Konzeption ist
daher Voraussetzung fiir einen erfolgreichen Einsatz der E-Signatur. Aus
solchen Uberlegungen kénnen sich dementsprechend vielfiltige Einfliisse
auf die Ablauforganisation und — in Randbereichen — auch auf die Aufbau-
organisation ergeben.
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Es wird — speziell international — auf absehbare Zeit mehrere unterschiedli-
che Verfahren fiir die elektronische Signatur geben, bei denen Aufwand bzw.
Komforteinbufsen und Sicherheit bzw. Anerkennung unterschiedlich ausge-
prégt sind. Fiir die interessierten Unternehmen bedeutet dies, dass man sich
intensive Gedanken machen muss tiber:

die zu unterstiitzenden Vorgiange

(Art und Anzahl externer Austauschpartner)

die beteiligten Partner (offener oder geschlossener Benutzerkreis)
die bendtigten Sicherheitsstufen

(z.B. abhéngig von internen vs. externen Vorgéngen, involvierte Kosten
etc.)

die Akzeptanz durch die Unternehmensfiihrung und die Mitarbeiter
die bendtigten Arten elektronischer Signatur

(»einfache« vs. »fortgeschrittene« vs. »qualifizierte« vs. »akkreditierte«
Signatur)

die benétigten Verschliisselungsverfahren

(z.B. mit/ohne Public Key, Schliissellange)

die benétigten Identifikationsverfahren

(z.B. SmartCard&PIN, diverse biometrische Verfahren)
das benotigte Authentifizierungsverfahren

(z.B. mit/ohne Trust-Center und eigenes, unabhangiges oder akkreditier-
tes Trust Center)

die Organisation der Schliissel (Erstellung, Verwaltung, Verteilung, Veri-
fizierung) und von Mafinahmen bei Verlust, Diebstahl, Ausscheiden,
Ablauf, Attributdnderung

die Gestaltung der technischen Umsetzung, inkl. Anpassung der Appli-
kationen und Roll-Out der Client-Hard- und -Software

Dabei kann es durchaus sinnvoll sein, die unterschiedlichen Vorgénge in
verschiedene Sicherheitsstufen zu kategorisieren und mit unterschiedlichen
Auspragungen der elektronischen Signatur zu unterstiitzen. Die Bewilli-
gung eines Urlaubsantrages benétigt nicht die gleiche Sicherheit wie der
Kauf eines Hochleistungscomputers und muss daher auch nicht gleicherma-
Ben abgesichert werden.

Andererseits erhoht sich durch diese Differenzierung wieder die Komplexi-
tit der Losung, so dass auch diesbeziiglich eine Abwégung erfolgen muss.
E-Signaturen sollten daher als Teil eines gesamtheitlichen Sicherheitskon-
zeptes gesehen und eingefiihrt werden.

254



Organisation

14.6.2 Erwerb der elektronischen Signatur

Die von den verschiedenen Anbietern bereitgehaltenen Losungen unter-
scheiden sich zum Teil ganz erheblich, nicht zuletzt in verschiedenen
Bezeichnungen fiir dieselben Systeme. So wird das Angebot einmal nach
Class-0 bis Class-4-Zertifikaten differenziert, einmal gar nicht, und ein wei-
teres Mal ist etwa von X.509-Zertifikaten die Rede.

Wichtig sind dabei letztlich folgende Punkte:

1. Einige Anbieter haben eine Genehmigung (Akkreditierung) von der
RegTP zum Betrieb einer Zertifizierungsstelle, andere nicht bzw. noch
nicht. Genehmigte Anbieter arbeiten signaturgesetzkonform und kén-
nen Produkte anbieten, die neben voller Beweisbarkeit vor Gericht auch
den Bereich gesetzlicher Schriftformerfordernisse weitgehend abdecken.

2. Nicht jeder benétigt eine Signatur, die den gesetzlichen Hochstanforde-
rungen geniigt und einen Anbieter, der diese erfiillt. Ein Zertifikat muss
mitunter nur belegen, dass die angegebene E-Mail-Adresse existiert, nicht
aber, dass der Unterzeichner tatséchlich der ist, fiir den er sich ausgibt.

3. Elektronische Signaturen, so wie sie der Gesetzgeber versteht —als Ersatz
fiir die handschriftliche Unterschrift — konnen nur von natiirlichen Per-
sonen beantragt und verwandt werden. Produkte, die etwa der Identifi-
kation eines Internetservers dienen, gehoren daher nicht zu dem hier
beschriebenen Bereich.

Wer nur einen relativ niedrigen Sicherheitsstandard verwirklichen will, der
hat unter den vorhandenen Anbietern die freie Wahl. Der Anbieter priift je
nach Zertifikatsklasse, ob die angegebene E-Mail Adresse existiert oder er
lasst sich z.B. eine Kopie des Personalausweises vorlegen. Eine weiterge-
hende Priifung erfolgt in aller Regel nicht, und die gesamte Prozedur lasst
sich vom heimischen PC aus erledigen.

Wer sich jedoch im gesetzeskonformen Bereich bewegen mochte, muss auf
einen der genehmigten Anbieter [12] zurilickgreifen. Dies waren zunéchst
vor allem Telesec (Deutsche Telekom) und Signtrust (Deutsche Post) sowie
eine Reihe weiterer Anbieter, die z.T. die Infrastruktur von Telesec bzw. Sign-
trust nutzen. Signtrust hat sich mittlerweile aus diesem Geschéftsfeld
zuriickgezogen, es gibt aber derzeit noch 15 weitere Trust Center.

14.6.3 Antragstellung

Geschéftskunden beantragen die Signaturen direkt bei dem Trust Center
und kénnen dort im allgemeinen auch weitere Dienstleistungen beauftra-
gen. Die Einfiihrung von E-Signaturen ist ein komplexes — und meist erstma-
liges — Projekt, bei dem man sich auch externer Partner bedienen sollte, um
von deren Erfahrungen zu profitieren.
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Die Antragstellung verlauft fiir Privatanwender folgendermafien:

1.

Der Erwerber fiillt {iber die Homepage des Anbieters ein Online-Formu-
lar aus. Dies wird dann jedoch in aller Regel nicht online abgeschickt,
sondern am heimischen PC ausgedruckt und unterschrieben.

Mit diesem unterschriebenen Formular begibt man sich zur néchstgele-
genen Postfiliale oder zum Biiro des Anbieters selbst. In der Postfiliale ist
der Personalausweis personlich vorzulegen, anhand dessen die Identifi-
zierung des Antragstellers erfolgt. Das unterschriebene Formular wird
an den Anbieter weitergeleitet. Unter Umstdnden muss auch noch eine
unterschriebene Kopie des Personalausweises beigefiigt werden.

Der Anbieter kann erst jetzt die sogenannte Zertifizierung vornehmen,
wonach das an den Kunden ausgegebene Schliisselpaar bestehend aus
privatem und offentlichem Schliissel dem Kunden als Inhaber zugeord-
net wird.

Es folgt die personliche Auslieferung. Die PIN erhdlt man in der Regel in
zwei Teilen. Erst dann ist der Gebrauch der Signatur moglich.

14.6.4 \Weitere Funktionen beim Gebrauch der

Signatur

Das Signieren einer E-Mail bzw. eines elektronischen Dokuments erfolgt
nach dem oben beschriebenen Schema. Die Anbieter stellen dartiber hinaus
jedoch eine Reihe von Diensten zur Verfiigung, die hier kurz erldutert wer-
den sollen.

1.

»Testzertifikat"

Bei den Anbietern werden in der Regel Zertifikate zu Testzwecken ausge-
geben. Hierbei handelt es sich um reine Software-Lésungen mit einer
Giiltigkeit von meist 30 Tagen. Die — online — angegebenen Daten werden
jedoch keinerlei Priifung unterzogen. Sie sind entsprechend auch aus-
schliefilich zu Testzwecken nutzbar.

Verzeichnisdienst

Die Anbieter betreiben Verzeichnisdienste, bei denen der Empfanger
einer signierten Nachricht abfragen kann, ob das der elektronischen Sig-
natur zugrunde liegende Zertifikat existiert und giiltig ist.

Sperrdienst

Bei Diebstahl oder Verlust der Chipkarte ldsst sich diese wie eine EC-
Karte sperren. Das ausgegebene Schliisselpaar ldsst sich zwar nach wie
vor verwenden, da aber die Sperrung an den Verzeichnisdienst weiterge-
geben wurde, fiihrt die Abfrage durch den Empfanger stets zu der Aus-
kunft, dass das Zertifikat gesperrt wurde.
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4. Giiltigkeit

Die Giiltigkeitsdauer der ausgegebenen Zertifikate hangt vom jeweiligen
Anbieter ab und betragt ca. 3-5 Jahre. Dies hiangt damit zusammen, dass
die Anbieter (und der Gesetzgeber) wegen der voranschreitenden techni-
schen Entwicklung ein bestimmtes Verfahren nur fiir eine gewisse Zeit
als sicher einstufen kénnen. Andert sich jedoch das angewandte Verfah-
ren, so lassen sich bestehende Zertifikate {ibernehmen.

Von der Giiltigkeitsdauer zu unterscheiden, ist die Nutzungsdauer der
erworbenen Signatur. Die Anbieter verlangen namlich neben der fiir den
Ersterwerb anfallenden Kosten eine jahrliche Nutzungsgebiihr, ohne die
sie ein Zertifikat nicht langer verwalten.

5. »Attribute«

Teilweise besteht die Moglichkeit fiir Kunden, besondere Informationen
mit den Zertifikaten zu verbinden. Dazu gehoren z.B. Vertretungsmacht
und -beschrankungen, Zugehorigkeit zu einem Unternehmen usw. Sol-
che Zusatzinformationen werden bei der Zertifikatsabfrage durch den
Empféanger tibermittelt.

Wihrend tiber diese Funktionen neue organisatorische Mdoglichkeiten
erschlieffbar sind, muss auch erwdhnt werden, dass bisher eine Abbil-
dung eines Mitzeichnungsverfahrens mit mehreren Unterschriften meist
nicht vorgesehen ist. Losungen dazu sind eher als »Labormuster« zu
bezeichnen und in dem Signaturgesetz nicht berticksichtigt.

14.6.5 Biometrie

Ein bisher nicht zufriedenstellend gelostes Problem ist der Verlust/Dieb-
stahl der elektronischen Signatur, die tiblicherweise auf einer Chipkarte
gespeichert wird, welche wiederum iiber eine PIN geschiitzt ist. Verliert die
PIN ihre Vertraulichkeit, kann ein Dritter mit diesem Wissen versuchen, in
den Besitz der Karte zu kommen, um die elektronische Signatur zu miss-
brauchen. Der Gesetzgeber denkt daher zukiinftig ausdriicklich an den Ein-
satz von biometrischen Verfahren, die als zusitzliche Hiirde neben der PIN
potenziellem Missbrauch vorbeugen kénnen.

Unter biometrischen Verfahren versteht man dabei die Erkennung von ein-
deutig mit der Person verbundenen Merkmalen. Bekanntestes Beispiel ist
der Fingerabdruck, aber auch das Scannen der Iris oder die Aufnahme der
charakteristischen Druckverldufe beim Schreiben (z.B. einer konventionel-
len Unterschrift) gehoren in diese Kategorie.

Die Sicherheit, dass es sich bei der Signatur um die richtige Person handelt
und die Willensbekundung echt ist, wird dadurch deutlich erhcht. Bei der
Aufnahme der Druckverldufe beim Schreiben ist sogar sichergestellt, dass
die Person nicht im Rausch handelt. Allerdings erfordern die meisten Ver-
fahren spezielle Hardware, was zunédchst einem flichendeckenden Einsatz

257



14 E-Signatur

entgegenwirkt. Sofern entsprechende Sensoren jedoch in Standard-Hard-
ware einflieffen oder beispielsweise zusammen mit den Kartenlesern imple-
mentiert werden, erbringen sie einen wesentlichen Sicherheitsgewinn.

14.6.6 Umsetzung

Laut A.T. Kearney ist kurzfristiges Marktvolumen lediglich im Bereich Busi-
ness to Employer (B2E) zu erwarten, weil keine externe Abhédngigkeiten zu
beriicksichtigen sind. B2B-Anwendungen sind mittelfristig zu erwarten,
weil sie aufgrund bekannter Partner kontrollierbar sind, erhebliche Nutzen-
potenziale erschlieffen und Kundenservice verbessern kénnen. Der Business
to Citizen (B2C)-Bereich wird sich erst langfristig entwickeln, dann aber zu
grofSen Volumina fiihren.

Die Etablierung von Pilotprojekten im B2E-Bereich ist generell sinnvoll.
Anwendungen mit Sicherheitsanforderungen sind beispielsweise bei der
Beschaffung und Rechnungspriifung zu sehen. Soweit sensible Informa-
tionen ausgetauscht werden, ist aber auch ein Ansatz bei Querschnittsappli-
kationen wie E-Mail und Dokumentenaustausch empfehlenswert.

Dies ist vor allem im Bereich Personal sowie Forschung und Entwicklung,
aber teilweise auch bei Marketing und Vertrieb oder in der Buchhaltung der
Fall. Sicherheitsexperten sind sich einig, dass die grofste Gefahr von internen
Mitarbeitern ausgeht. B2E-Anwendungen sollten somit nicht unterschétzt
werden.

A.T. Kearney hat folgende Erfolgsfaktoren als Ergebnis mehrerer Studien fiir
den E-Signatur- Einsatz definiert:

Kosten von PKI senken

Komplexitit verringern fiir Administrator, Unsichtbarkeit/leichte Hand-
habung fiir Enduser erreichen

Gewdhnung der Kunden an PKI, indem z.B. nur bestimmte Funktionali-
taten angeboten werden

Konzept um Anfangsinvestitionen fiir Kunden niedrig zu halten und um
ROI (Return of Investment, d.h. die Amortisierung) aufzuzeigen

Kritische Masse bei Anwendern erreichen
Interoperabilitdt mit Hauptstandards sicherstellen

Anpassung der Produkte an Regeln, Visionen und Notwendigkeit von
geschlossenen Trustcommunities

Im Bereich der generellen Sicherheitsanalyse und -konzeption kénnen
bewihrte Verfahren, wie das des BSI (Bundesamt fiir Sicherheit in der Infor-
mationstechnik) eingesetzt werden, das u.a. auch von C_sar bei der Erstel-
lung von Sicherheitskonzepten angewandt wird.
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Eine detaillierte Darstellung des Vorgehensmodells fiir die Einfiihrung von
E-Signaturen sprengt den hier vorgegeben Rahmen. Es sind die Prozesse, die
sonstigen organisatorischen und technischen Randbedingungen, aber auch
soziobkonomische Faktoren auf Seiten der Mitarbeiter und der Geschifts-
partner zu berticksichtigen.

Auch ohne Betrachtung der restlichen Sicherheitsmafinahmen ist fiir die
Einfithrung der E-Signatur von einem Realisierungszeitraum nicht unter
einem halben Jahr auszugehen.

14.7 Kritische Betrachtung

Es muss festgestellt werden, dass die E-Signatur noch eine geringe Akzeptanz
geniefit. Die Ursachen sind vielfdltig. Teilweise resultieren Akzeptanzpro-
bleme aus der bisher rein technisch dominierten Diskussion. Hashverfahren,
asymmetrische Verschliisselung und Kryptografie sind Begriffe mit denen
nur Fachleute umgehen kénnen.

Dabei scheint es sinnvoll sich zunédchst mal einige »Grundweisheiten« vor
Augen zu halten:

1. In Deutschland sind miindliche Vertrage voll wirksam. »Schriftform«
wird im BGB nur fiir wenige Rechtsgeschifte vorgeschrieben. Entschei-
dend ist die Beweisfahigkeit und damit die Rechtsicherheit.

2. Die Beweiskraft einer traditionellen Unterschrift ist allgemein bekannt,
sie ist einfach zu nutzen und sehr giinstig (wenn man die prozessbeding-
ten Folgekosten nicht betrachtet).

3. Die Akzeptanz einer neuen Technologie setzt folgendes voraus:

ausreichender Nutzen, um Verhaltensdnderung zu initiieren,
einfachste Handhabung (vergleichbar mit bisherigem),
vertretbare Kosten (speziell fiir Privatkunden).

Vor allem 2. und 3. behandelt sozio6konomische Faktoren, die in der bisheri-
gen Diskussion unzureichend berticksichtigt wurden. Neue Karten, Lesege-
rite und PINs sind nicht nur unhandlich, sondern fiir Privatpersonen bzw.
im breiten Einsatz bei Geschiftskunden auch kostenintensiv. Wirtschaftlich-
keit kann daher nicht angenommen, sondern muss durch geschickte
Losungskonzeption im Einzelfall nachgewiesen werden. Hinzu kommen
Kompatibilitdtsprobleme der benétigten Produkte. Da der Nutzen nicht aus-
reichend kommuniziert wurde, muss sich jeder potenzielle Anwender fra-
gen, warum er/sie die E-Signatur einsetzen soll.

Ohne massive Verbesserungen bei diesen Aspekten droht die E-Signatur zur
Totgeburt zu werden, was sich niemand wiinschen kann, denn eine effizi-
ente Abwicklung des elektronischen Geschéftsverkehrs ist ohne E-Signatur
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nicht moglich. Wie die Beispiele zu Online-Bestellungen und E-Billing
gezeigt haben, wird tdglich im groflen Stil Geld verschenkt, weil die Nutzen-
potenziale der E-Signatur nicht ausgeschopft werden.

Beziiglich Kompatibilitidtsproblemen sind vor allem die Hersteller gefordert.
Einfache Handhabung ist eine Anforderung, die von dem Eingabe- und
Speichersystem fiir die E-Signatur zu erfiillen ist. Primar ist an die Hersteller
von Kartensystemen gedacht, aber es gilt auch fiir die diversen biometri-
schen Erfassungssysteme.

Software-Applikationen, die die E-Signatur nutzen, sind bisher kaum etab-
liert. Lediglich im E-Mail-Bereich und fiir SAP kann auf diverse Drittpro-
dukte zuriickgegriffen werden. Wie meist bei neuen Technologien handelt es
sich um ein Henne-Ei-Problem, denn die Anpassung von Applikationen an
Signaturprodukte muss kurz- bis mittelfristig einen ROI erwirtschaften.

Bei der einfachen Handhabung ist vor allem Kreativitdt bzgl. der Verwen-
dungsméglichkeiten von vorhandenen Verfahren gefragt. Warum kénnen bei-
spielsweise bestehende Kartensysteme nicht genutzt werden oder warum
kann die E-Signatur-Infrastruktur nicht auch fiirandere Zwecke, z.B. Zugangs-
kontrolle im Geschéftsbereich genutzt werden?. Bereits heute gibt es Firmen-
kreditkarten, Zugangskontrollsysteme, Kundenkarten und vieles mehr, was
sich gut mit einer E-Signatur kombinieren liefle. Diese Kreativitdt ist nicht nur
auf Anbieterseite gefragt. Dort gab es entsprechende Ansétze. Jedoch ist die
gedankliche Auseinandersetzung auf Anwenderseite noch nicht weit genug
fortgeschritten.

Die bestehende Probleme sind typisch fiir neue Technologien und Losungen
fiir rein technische Probleme sind kurzfristig zu erwarten. Fiir Piloteinsétze
im B2E-Bereich sind sie zumeist irrelevant oder lassen sich gut kompensie-
ren. Piloteinsétze sind aber genau das, was jetzt gefordert ist, um erste Ein-
sparungen zu realisieren, Erfahrungen zu sammeln sowie Zukunftsfahigkeit
und Produktreife voran zu treiben.

Organisatorische Konzeption ist unternehmensspezifisch, komplex und zei-
tintensiv, aber — auch bei E-Signatur — unabdingbar. Hier miissen sich die
Anwender mit der neuen Technologie vertraut machen.

14.8 Fazit

Trotz der derzeitigen Erniichterung im E-Business ist der elektronische
Geschiftsverkehr zweifellos auf dem Vormarsch. E-Business ohne elektroni-
sche Signatur ist auf Dauer nicht vorstellbar. Der Ubergang von der derzeiti-
gen Experimentierphase des E-Business in den »Mission-critical«-Bereich
wird nicht zuletzt an der Etablierung der elektronischen Signatur gemessen
werden konnen.

Zusammenfassend bleibt festzuhalten, dass mit der neuen elektronischen
Signatur erstmalig Rechtssicherheit ohne Anwendung der herkémmlichen
Unterschrift erreicht wird. Auch bei dieser Technologie ist die effektive und
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effiziente Losung jedoch nicht einfach durch die Installation von Soft- und
Hardware, sondern nur iiber ein stimmiges Gesamtkonzept zu erhalten.
Unstrittig ist die neue Signaturgesetzgebung ein grofser Schritt nach vorn, so
dass der Einsatz der elektronischen Signatur in der Praxis moglich ist. Dafiir
ist die Zeit jetzt reif.

Erlauterungen. [1] Bewertung Zahlungsmoral bzw. Kreditwiirdigkeit tiber
entsprechende Anbieter.

[2] Zumindest die »Qualifizierte E-Signatur« (siehe Signaturgesetz).

[3] Diese Formulierung stellt natiirlich eine starke Vereinfachung des wirkli-
chen Verfahrens dar, vermeidet aber eine Erlduterung der fiir Laien unver-
standlichen mathematisch-technischen Details. Weiteres dazu im Kapitel
iiber Kryptografie.

[4] Immer wieder gefiihrte Diskussionen iiber die mangelhafte Wirtschaft-
lichkeit der Technik verkennen entweder die Einsparungspotenziale oder es
mangelt an kreativen Losungsansitzen. Ist der Nutzen klar quantifiziert und
kommuniziert, ist Wirtschaftlichkeit meist eine Frage geschickter Lésungs-
konzeption.

[5] Eine relativ verstandliche Beschreibung des Funktionsprinzips findet
sich unter wwuw.teletrust.de und eine animierte Darstellung unter http://
www.ti.fhg.de/ti-trust_center/digsig-visualisierung.html

[6] Streng genommen wird natiirlich eine Chipkarte und keine Person iden-
tifiziert.

[7] Eine Frage geschickter Konzeption ist natiirlich, inwieweit bestehende
Infrastrukturen (speziell in Unternehmen) genutzt werden kénnen.

[8] Die Gartner Group hat beim B2B-Rechnungsempfanger $ 7,25 errechnet.

[9] Ein entsprechender Entwurf wurde im April 2002 durch den Bundestag
verabschiedet.

[10] Die Konstruktion wurde damals bewusst gewéhlt, weil zunédchst Erfah-
rungen gesammelt werden sollten. Leider war das Einsatzhemmnis so grof3,
dass bis heute wenig nennenswerten Praxiserfahrungen vorliegen.

[11] Layout und Text in () durch Autor erganzt.

[12] Die Liste der akkreditierten Trust Center findet man unter hitp://
www.regtp.de/tech_reg_tele/start/fs_06.html
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Sicherheitsrisiko
E-Business?

Dr. Sachar Paulus

15.1 Umfassende Sicherheitsrichtlinien
schaffen eine solide Basis fur
elektronische Geschaftsprozesse

Mit dem »Going Web« sind fiir Unternehmen eine Vielzahl von Risiken in
Bezug auf die Datensicherheit verbunden. In der Regel werden vollstandige
Prozesse auf Internettechnologie verlagert; die dabei verarbeiteten vertrauli-
chen Daten diirfen jedoch unter keinen Umstédnden in die Hénde der Kon-
kurrenz fallen. Aus diesem Grund miissen Sicherheitsrisiken rechtzeitig
erkannt und entsprechende Mafinahmen ergriffen werden. In vielen Léan-
dern ist dies sogar gesetzlich festgeschrieben, etwa durch das deutsche Kon-
TraG (Gesetz zur Kontrolle und Transparenz im Unternehmensbereich). Mit
diesem Gesetz, seit 1998 in Kraft, werden Unternehmen in Deutschland
unter anderem verpflichtet, ein Uberwachungssystem zur frithzeitigen
Erkennung existenzgefdhrdender Entwicklungen einzurichten. Unterneh-
mensweites Risikomanagement wird zur — haufig ungeliebten — Pflicht.

Informationen sind wertvoll — nicht nur fiir das Unternehmen selbst, son-
dern auch fiir seine Mitbewerber. Vier Faktoren sind ausschlaggebend fiir
die Sicherheit sensibler Daten: Integritdt (Daten konnen nicht manipuliert
werden), Authentizitit (der Urheber der Daten ist zweifelsfrei nachweisbar),
Vertraulichkeit (Daten sind nur fiir die »richtigen« Adressaten zuganglich)
und Verfiigbarkeit (Daten sind zugénglich, wenn man sie benétigt). Sicher-
heit im E-Business bedeutet, diese Eigenschaften zu erhalten.

Doch nicht um jeden Preis. Bevor Mafinahmen ergriffen werden, gilt es, eine
Risikoanalyse durchzufiihren, um den Wert der zu schiitzenden Daten und
die Wahrscheinlichkeit eines Schadens zu ermitteln. Damit steht eine Kenn-
grofle fiir akzeptable Investitionen in Schutzmechanismen zur Verfiigung.
Im Anschluss an die Risikoanalyse sollten die in Frage kommenden Schutz-
mechanismen untersucht werden, insbesondere unter dem Aspekt der
Durchfiihrbarkeit. Nach Ausarbeitung eines Vorschlags empfiehlt es sich,
die Geschiftsfithrung in die Entscheidung mit einzubeziehen, damit auch
auf oberster Ebene die meist unvermeidbaren Auswirkungen auf die
Geschiftsabldufe mitgetragen werden. Die Untersuchungen sollten in regel-
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Abbildung 15.1:
Vertrauen im
E-Business
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mafigen Abstinden wiederholt werden, um Kontinuitdt im Datenschutz zu
erreichen. Ergebnis dieses Prozesses ist eine moglichst detaillierte Sicher-
heitsrichtlinie (Security Policy) .

Die Sicherheitsrichtlinie muss alle sicherheitsrelevanten Bereiche eines Unter-
nehmens abdecken, denn nur durch ein liickenloses Konzept kdnnen die im
E-Business erforderlichen Vertrauensbeziehungen aufgebaut werden. Die
dokumentierten Prozesse sollten in einer umfassenden Sicherheitsarchitektur
unter Berticksichtigung von vier zentralen Aspekten umgesetzt werden: einer
effizienten Benutzer- und Rollenverwaltung, sicherem Systemmanagement,
der Abbildung von Vertrauensbeziehungen und den Sicherheitsmechanis-
men auf Anwendungsebene.

Systeme Anwendungen

Sicheres Sicherheit auf
Systemmanagement Anwendungsebene

Management von
Vertrauens-
beziehungen

Benutzer- und
Rollenverwaltung

Benutzer

15.1.1 Benutzer- und Rollenverwaltung

Neue Geschiftsprozesse im E-Business bieten Unternehmen vielfiltige
Moglichkeiten, Kunden und Partner nahtlos in ihre Geschéftsabwicklung zu
integrieren und auch den eigenen Mitarbeitern mehr Verantwortung fiir
Prozesse und Abldufe zu iibertragen. Doch wie ldsst sich zuverlédssig sicher-
stellen, dass interne und externe Benutzer tatsichlich nur auf die Informatio-
nen zugreifen konnen, die fiir ihre Augen bestimmt sind? Und wie kdnnen
Rollen und Berechtigungen fiir die Mitarbeiter sicher, effizient und anwen-
dungsunabhéangig verwaltet werden?

Vor dem Hintergrund der Internetwirtschaft, in der elektronische Geschifts-
prozesse komplexe Systemlandschaften erfordern und Unternehmensnetze
zunehmend nach auflen gedffnet werden, d&ndern sich auch die Anforderun-
gen an die Benutzer- und Berechtigungsverwaltung. Einfache, zentralisierte
Administrationsprozesse, die Integration externer Benutzer in das eigene
Berechtigungswesen, ein universelles Rollenkonzept fiir alle im Unterneh-
men eingesetzten Anwendungen sowie die Integration von Verzeichnis-
diensten tiber Unternehmensportale stehen dabei im Vordergrund.
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In vielen Systemlandschaften liegen Benutzerinformationen in unterschied-
lichen Systemen vor: E-Mail-, Telefon- und Anwendungssysteme sind typi-
sche Beispiele. Die Benutzerdaten werden meist in eigenen Verzeichnissen
(Directories) abgelegt; oft enthalten die verschiedenen Verzeichnisse eines
Unternehmens daher gleiche oder dhnliche Daten. Um eine redundante
Datenhaltung zu vermeiden, konnen die einzelnen Verzeichnisse in einem
zentralen Unternehmens- oder Metaverzeichnis zusammengefiihrt werden,
das die Benutzerdaten direkt aus dem Human-Resource (HR)-System
bezieht und an alle angeschlossenen Systeme — z.B. Messaging-, Telefon-
oder Anwendungssysteme — weitergibt. Auch Rollen- und Zustdndigkeits-
informationen kénnen hier gespeichert werden. Mit dem Einsatz eines Ver-
zeichnisdienstes erhidlt die Benutzerverwaltung einen »Single Point of
Administration«, der durch die Minimierung redundanter Datensétze und
eine Zentralisierung der Administrationsprozesse ein Hochstmaf$ an Effizi-
enz und Sicherheit bietet.

[ @Mail e
HR L ‘Oullook
. . 4
....................... g E-Mail
..... a :
w_
Meta- [ SN ... » =
Directory ~:p.<,~,
T
| [ S \d Telephonie
\ 4@3@ 3 Uy .
Portal 4~ 1 L 4 A
> 0
. Betriebs-
{ . ‘ system
Web- ’
Anwendungen
andere
Anwendungen

Das Rollenkonzept sollte eine klare Trennung von Rollen und Berechtigun-
gen vorsehen, um eine anwendungsiibergreifende Anwendbarkeit zu
gewihrleisten und die Administration zu vereinfachen. Eine Rolle besteht
aus einer Reihe logischer Services, die zum Téatigkeitsprofil des Mitarbeiters
gehoren, beispielsweise das Anlegen von Kundenauftragen oder die Faktu-
rierung von Bestellungen. Diese logischen Services werden physischen Ser-
vices, etwa dem Zugriff auf entsprechende Transaktionen oder Berichten in
einem Anwendungssystem, zugeordnet. Rollen werden demnach auf der
Basis der ausgeiibten Tatigkeiten, d.h. »Bottom-up«, und auf Abteilungs-
ebene definiert. Enthalten sie zugleich die Berechtigungen fiir den Mitarbei-
ter, fiihrt dies zu einem sehr aufwindigen Administrationsprozess, da
Berechtigungen {iblicherweise »Top-down« unter Beriicksichtigung der
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Abbildung 15.3:
Sichere Netzwerk-
architektur
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Organisationsstruktur und Position des Benutzers im Unternehmen festge-
legt werden. Zudem werden sie meist an zentraler Stelle, etwa im HR-Orga-
nisationsmanagement, oder in den einzelnen Anwendungen, z.B. im
Controlling oder im Finanzwesen, vergeben.

15.1.2 Systeme sichern

Die Kunst einer sicheren Netzwerkkonfiguration — etwa Netzwerksegmente
zu definieren und Firewalls zu konfigurieren — ist seit langer Zeit bekannt. Da
sich die Unternehmensnetze zunehmend nach auSen 6ffnen, wird es jedoch
immer schwieriger, alle Sicherheitsliicken zu schlieflen. Das Netzwerk sollte
tiber verschiedene Sicherheitszonen und wenige, durch Firewalls geschiitzte,
Uberginge zwischen diesen Zonen verfiigen. Insbesondere fiir die externen
Zugénge zum Unternehmensnetz werden sogenannte demilitarisierte Zonen
(DMZ) durch Kombination einer externen und einer internen Firewall
geschaffen. Dies stellt sicher, dass nur aus bestimmten Zonen und nur {iber
zuvor festgelegte Dienste und Protokolle Zugriff auf die Informationssys-
teme besteht.

Wenn nun noch Mechanismen zur Authentifizierung der Systemkomponen-
ten und Verschliisselung der Kommunikation zwischen Servern hinzu kom-
men, besteht bereits eine gute Absicherung. Fiir die Internet-Kommunikation
wird deshalb der grundsétzliche Einsatz von HTTP iiber das Standard-Inter-
netprotokoll Secure Sockets Layer (HTTPS = HTTP tiber SSL) empfohlen.
HTTPS wird inzwischen von allen gédngigen Web-Servern und Web-Brow-
sern auch mit starker Verschliisselung weltweit unterstiitzt. Dartiber hinaus
ist es moglich Intrusion-Detection-Systeme (IDS), die ungewo6hnliche Aktivi-
titen aufzeichnen und unbefugtes Eindringen erkennen kénnen, in das Sys-
temmanagement zu integrieren.

Internet DMZ Service-Backend

Information
Bus
! Portal Server

Network Address
Translator/ I
T . Load Balancer

Application

‘ ‘ Server Farm

e SERP =
Web Server Farm
Portal Middleware
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15.1.3 Vertrauen schaffen durch zuverlassige
Authentifikation

In einer komplexen E-Business-Systemlandschaft werden die verschiedenen
Authentifikationsmechanismen immer uniibersichtlicher. Bei der Vielzahl
von Systemen kann sich kaum ein Anwender alle Passworter merken. Des-
halb sind Verfahren wie Single Sign-On und Authentifikationsdelegation
unabdingbar fiir eine E-Business-Landschaft.

Die Systeme sollen zunehmend sowohl von innen, d.h. von den eigenen Mit-
arbeitern, als auch von aufien, also von Kunden und Partnern, genutzt wer-
den. Aus diesem Grund muss der Mechanismus, iiber den sich die
Anwender anmelden und zweifelsfrei identifizieren, ebenso sicher wie ein-
fach verwendbar sein. Digitale Zertifikate, die von einem anerkannten Trust
Center ausgestellt werden, bieten durch standardisierte Authentifikations-
prozesse ein HochstmafS an Sicherheit bei der elektronischen Geschiftsab-
wicklung. Anwender registrieren sich bei einer vertrauenswiirdigen
Registration Authority, die im Idealfall direkt in die Benutzerverwaltung
integriert ist und die Benutzerdaten an das Trust Center weitergibt. Das
Trust Center stellt die Verbindung zwischen der Person und einer »digitalen
Identitédt« her. Diese besteht aus einem Schliisselpaar mit einem 6ffentlichen
und einem geheimen Schliissel. Das Zertifikat enthdlt den Namen des Inha-
bers sowie den o6ffentlichen Schliissel der digitalen Identitdt; den geheimen
Schliissel kennt nur der Inhaber des Zertifikats. Zertifikate dienen beispiels-
weise der Authentifikation an Portalen oder virtuellen Marktplédtzen.

0
o,
..,

.Trust Center
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Web-Sites



Abbildung 15.5:
Transaktionssicher-
heit durch digitale
Signaturen
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15.1.4 Sicherheitsmechanismen auf
Anwendungsebene

Geschiftsprozesse werden heute haufig iiber mehrere, miteinander ver-
zahnte Systeme abgewickelt. Eine revisionssichere Umgebung ist daher
nicht mehr allein durch eine detaillierte Berechtigungsadministration zu
erreichen. Wenn Prozesse in Systemlandschaften verteilt ablaufen, muss die
Verbindlichkeitsinformation an die Daten selbst gekoppelt werden, damit
der Nachweise fiir eine korrekte Verwendung der Daten gefiihrt werden
kann. Dies erfolgt tiber elektronische Signaturen. Sie statten unternehmens-
tibergreifende Transaktionen mit elektronischen Merkmalen aus, mit deren
Hilfe tiber einen langen Zeitraum hinweg sowohl Authentizitét als auch
Integritdat der Daten nachgewiesen werden kénnen.

Die hierfiir erforderliche Technologie kann jedoch nicht zentral bereitgestellt
werden, sondern ist in den jeweiligen Anwendungsprozess integriert.
Durch die elektronische Signatur werden Daten, beispielsweise eine Online-
Bestellung, mit zusédtzlichen Informationen versehen, die der Nicht-
Abstreitbarkeit der Transaktion dienen. Alle Systeme, die diese Daten verar-
beiten und {iber entsprechende Funktionen fiir die Verifizierung elektroni-
scher Signaturen verfiigen, konnen die Informationen {berpriifen. Die
Uberpriifung erfolgt auf mehreren Ebenen. So kann beispielsweise die Art
des Zertifikats oder das ausstellende Trust Center ausschlaggebend fiir die
Akzeptanz der Signatur sein; zudem wird die Giiltigkeit des Zertifikats zum
Zeitpunkt der Signatur gepriift. Geschiftsprozesse, deren Transaktionen
elektronisch signiert werden, miissen tiiber eine entsprechende Konfigura-
tion zum Abbruch der Transaktionen bei negativ verlaufener Verifizierung
verfligen.

Anwendung

Browser

’\

\/

Auch in anderen Bereichen tragt die Anwendung selbst die Verantwortung
fiir die Sicherheit, etwa bei gesetzeskonformen elektronischen Signaturen
fiir Ausschreibungen und Vertrage, elektronischen Bezahlverfahren, E-Mail-
Verschliisselung oder Kryptografie.
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15.1.5 Herausforderung Sicherheit

Mit der zunehmenden Nutzung des Internets wird der Schutz unterneh-
menseigener Systeme und Daten, schon in Zeiten geschlossener Systemland-
schaften keine einfache Aufgabe, zur Herausforderung. Sicherheitsmechanis-
men, die zuvor systemorientiert implementiert wurden, miissen nun in
zunehmendem Mafle auf Transaktionsebene umgesetzt werden. Doch wenn
die Sicherheitsrichtlinie eines Unternehmens die vier Bereiche der Sicher-
heitsarchitektur in angemessenem Mafe berticksichtigt, kénnen die vielfalti-
gen Moglichkeiten des E-Business ausgeschOpft werden — ohne unnétige
Sicherheitsrisiken einzugehen.
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Eine typische
Anwendung:
Sichere E-Mail

Uwe Krieger

16.1 Einleitung

Nachdem die Kryptografie bis vor noch vor nicht allzu langer Zeit haupt-
sdchlich Gegenstand von militdrischem Interesse war, hat sie heute durch
die zunehmende Verbreitung der Informationstechnologie Einzug in eine
Vielzahl von Anwendungen gefunden. Neben der klassischen Verschliisse-
lung von Daten gibt es zahlreiche weitere Einsatzmoglichkeiten: Erstellung
elektronischer Signaturen als Aquivalent zur handschriftlichen Unterschrift,
Authentisierungsdienste im Bereich der Zugangs- und Zugriffskontrolle,
Protokolle fiir sicheres elektronisches Bezahlen oder fiir die Durchfiithrung
von Wahlen im Internet, Anonymisierungsdienste (auf Seiten von Servern
und von Clients), Lésungen der Copyright-Problematik und vieles mehr.

Das hier betrachtete Beispiel ist die Absicherung einer der beliebtesten
Anwendungen im Internet, der Ubermittlung elektronischer Nachrichten.
Folgende Ziele sollen dabei erreicht werden:

Wahrung der Vertraulichkeit: Nur der rechtméfliige Empfanger einer
Nachricht soll in der Lage sein diese zu lesen.

Sicherung der Authentizitit: Der Empfanger sollte sich vergewissern kon-
nen, dass eine Nachricht wirklich vom vorgegebenen Absender stammt.

Eine konsequente Verwendung von Programmen, welche dies gewahrleis-
ten sollen, ist aber nicht die Regel (obwohl solche Programme zum Teil sogar
kostenlos erhiltlich sind). Beispielsweise ist es nicht einfach, in Firmennet-
zen einen gesicherten Nachrichtenaustausch zu gewéhrleisten. Selbst bei
relativ einfach erscheinenden Anwendungen stofit man ab und zu auf
erstaunliche Probleme.

Ein einfaches Beispiel: Ublicherweise werden Firmennetze heutzutage mit
aufwindigen Mafinahmen gegen drohende Angriffe von aufSen geschiitzt.
Standard in diesem Bereich sind Schutzmafsnahmen wie der Aufbau von
Firewall- und zentralen Virenschutz-Systemen. Was aber passiert nun, wenn
solch ein System mit einer gesicherten, in diesem Fall verschliisselten Mail
fiir einen Mitarbeiter konfrontiert wird? Eine Priifung der Inhalte auf poten-
zielle Schédlinge, eigentlich die Aufgabe der Virenschutzprogramme, ist
aufgrund der Verschliisselung ja nicht moglich. Wie soll in solch einem Fall
vorgegangen werden?
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Die interessante Beobachtung ist, dass dort die verschiedensten Dinge pas-
sieren konnen: Manchmal wird die Zustellung der Nachricht verweigert (da
sie aufgrund der Verschliisselung nicht auf potenzielle Schiadlinge gepriift
werden kann), manchmal wird sie problemlos weitergeschickt (da bei einer
Priifung der verschliisselten Inhalte nattirlich keine Viren entdeckt werden
konnten).

Dies geht inzwischen so weit, dass man mittlerweile von manchen Kommu-
nikationspartnern direkt aufgefordert wird, beispielsweise PowerPoint-Pra-
sentationen oder Excel-Tabellen lieber verschliisselt zuzusenden. »Die
werden wegen der ganzen Makros nicht mehr durchgelassen; schicken Sie es
doch einfach mit PGP verschliisselt, dann ist es kein Problem«. So einfach ist
das fiir den »normalen« Nutzer, wenn die Sicherheitssoftware Inhaltstiber-
priiffung und E-Mail-Verschliisselung nicht integriert. Quasi wird das eine
Sicherheitssystem genutzt, um ein anderes zu umgehen. Dies ist ein erhebli-
ches Risiko, da man hiermit auf die funktionierenden (und vor allem stets zu
aktualisierenden) zusétzlichen Virenschutzprogramme auf dem Client ange-
wiesen ist. In der Tat kann es sein, dass schéddliche Inhalte das Gateway des
Unternehmens passieren, obwohl man dort eigentlich die notwendigen
Schutzmafinahmen vorgesehen hat.

16.2 Sicherheitsanforderungen

An sichere elektronische Dienstleistungssysteme werden Anforderungen aus
den verschiedensten Bereichen gestellt; von der technischen Seite sind dies
vor allem die Einhaltung von Standards, Anbindung an evtl. vorhandene
Infrastrukturen oder die Modularitdt von Losungen. Aber natiirlich gibt es
eine Reihe von anderen wichtigen Gesichtspunkten. Losungen im kommerzi-
ellen Umfeld miissen 6konomisch sein, Profitabilitit, Time-to-Market und
Investitionsschutz sind zu gewihrleisten. Dazu kommen gerade im Bereich
der IT-Sicherheit eventuell auch politische Aspekte. Nationale oder interna-
tionale Gesetzgebung sind zu berticksichtigen, in speziellen Anwendungsbe-
reichen (z.B. im Bankenumfeld) sind zusétzliche Vorgaben von Institutionen
zu beachten.

Im Folgenden werden eine Reihe von Aspekten, die im Umfeld der sicheren
E-Mail eine Rolle spielen, ndher beleuchtet. Nach einer Betrachtung der vor-
liegenden Situation und einer kurzen Darstellung der zugrunde liegenden
Techniken erfolgt eine genauere Betrachtung des eingangs erwéhnten Bei-
spiels: Wie erstellt man ein sinnvolles Konzept fiir die gemeinsame Nutzung
verschiedener, in ihrer Funktion teilweise widerspriichlich erscheinender
Mechanismen (in diesem Fall eine Kombination aus Virenschutz, der Ver-
wendung von Firewalls und eben dem gesichertem Nachrichtenaustausch)?
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16.3 Der Stand heute

Trotz des Booms, den das World-Wide-Web (WWW) in den letzten Jahren
erlebt hat, ist E-Mail nach wie vor einer der meistgenutzten Internetdienste.
Aus vielen Kommunikationsbeziehungen ist sie aufgrund der Einfachheit
und Schnelligkeit des Informationsaustausches nicht mehr weg zu denken.
Dass Sicherheit gerade bei dieser Anwendung eine wesentliche Rolle spielt,
sollte eigentlich offensichtlich sein: Im Gegensatz zum Web, bei dem es grofs-
tenteils um im Prinzip offentlich zugéngliche HTML-Seiten geht, wird
E-Mail eher fiir den Austausch von als vertraulich angesehenen Informa-
tionen genutzt.

Trotzdem sind Verschliisselungsstandards wie SSL (Secure Socket Layer)
oder IPSec (IP Security Protocol) im WWW auch heutzutage noch etablierter
als Programme fiir die Absicherung der E-Mail: in diesem Bereich werden
die zur Verfligung stehenden bestehenden Mechanismen oder Programme
momentan noch kaum genutzt. Einem Grofsteil der Benutzer ist anscheinend
noch nicht klar, dass diese Art der elektronischen Kommunikation eben
nicht mit einem normalen (also verschlossenen) Brief zu vergleichen ist, son-
dern eher einer fiir alle einsehbaren Postkarte entspricht.

Was sind die Griinde fiir diese mangelnde Akzeptanz? Neben dem erwahn-
ten mangelnden Problembewusstsein sind dies sicherlich zum Teil auch
»politische« Aspekte: Bislang sorgten sich {iblicherweise staatliche Stellen
um die Vertraulichkeit (Brief-, Post- bzw. Fernmeldegeheimnis) iibermittel-
ter Informationen. Nun hat der Anwender erstmalig Methoden zur Verfii-
gung, die Vertraulichkeit von Daten in eigener Verantwortung sicher zu
stellen. Er entzieht mit dieser Vorgehensweise natiirlich aber {ibergeordne-
ten Instanzen die Kontrollméglichkeit. Die Folge ist, dass vertrauliche (also
verschliisselte) E-Mail von einigen Stellen immer noch als suspekt angese-
hen wird. Solche Vorbehalte sind vielleicht der Grund dafiir, dass man
erstaunlich haufig auf Reaktionen trifft wie: »Warum soll ich meine Nach-
richten verschliisseln, ich habe doch nichts zu verbergen?«

Auf der anderen Seite gibt es sicher auch eine Reihe von technischen Griin-
den fiir die geringe Verbreitung: In der Vergangenheit waren eine Vielzahl
der angebotenen Losungen einfach zu kompliziert, um sich durchsetzen zu
kénnen. Ein Benutzer erwartet heute, dass solch eine Anwendung eben
nicht nur fiir Spezialisten verwendbar ist, sondern fiir jedermann mit ein
oder zwei Klicks unter der ihm vertrauten Oberflache zur Verfligung steht.
Die Akzeptanz der Benutzung verschliisselter Nachrichten ldsst sich des-
halb vor allem durch die Verfligbarkeit von transparenten — d.h. fiir den
Benutzer unsichtbaren — und einfach zu bedienenden Losungen steigern
(das Problem, wie es mit der Akzeptanz von Lésungen besteht, die nicht
kontrolliert werden kdnnen und deren Ausfall nicht bemerkt werden wiirde,
wird dabei erst einmal nicht weiter berticksichtigt).
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16.4 Standards und Anwendungen

Bei einer Applikation fiir E-Mail-Sicherheit handelt es sich um einen Ansatz,
bei dem die Sicherheitsfunktionen nicht auf der Transportebene, sondern auf
der Anwendungsschicht realisiert werden. Dies hat (neben der Tatsache,
dass man sich bei der Definition der Protokolle nicht unbedingt auf den
kleinsten gemeinsamen Nenner einigen muss) auch den Vorteil, dass die
Funktionalitdt im Allgemeinen nicht an bestimmte Plattformen gebunden
ist. Fiir den Austausch von Nachrichten zwischen Rechnernetzen vollkom-
men unterschiedlicher Architekturen ist dies natiirlich eine wesentliche
Eigenschaft.

Als Vorreiter von Programmen in diesem Bereich ist PGP (Pretty Good Pri-
vacy) von Phil Zimmermann anzusehen. PGP war Anfang der neunziger
Jahre eines der ersten Programme, mit welchem Verschliisselungstechnolo-
gien einem grofieren Anwenderkreis zur Verfiigung gestellt wurden; mit
dieser Anwendung begann die eigentliche Verbreitung der Public-Key-
Kryptografie.

Im kommerziellen Umfeld haben inzwischen Anwendungen auf Basis offe-
ner Standards (wie z.B. Zertifikate gemafs ANSI X.509) die grofere Relevanz.
Beispiele hierfiir sind Verschliisselungsstandards wie S/MIME (Secure/Mul-
tipurpose Internet Mail Extensions) oder der dltere PEM-Standard (Privacy
Enhanced Mail). Die Funktionsweise dieser Protokolle bzw. Programme ist
aber in allen Fillen vergleichbar: Ublicherweise wird eine Kombination aus
klassischen, symmetrischen Verschliisselungsmethoden und aus asymmet-
rischen (Public-Key-) Verfahren eingesetzt:

Das symmetrische Verfahren wird zur Verschliisselung der iibertragenen
Nachrichten eingesetzt.

Mit dem asymmetrischen Verfahren wird einerseits die Ubertragung des
fiir die Entschliisselung notwendigen, bei jeder Nachricht unterschiedli-
chen Sitzungsschliissels abgesichert, andererseits ist man mit dieser
Klasse von Verfahren auch in der Lage, elektronische Signaturen zu
erzeugen.

Daneben gibt es eine tiberschaubare Anzahl von Zusatzfunktionen, welche
hauptsédchlich das Schliisselmanagement (also das Erzeugen und Verwalten
der kryptografischen Schliissel) betreffen.

Die Verschliisselungskomponenten waren noch vor einiger Zeit eigenstan-
dige Programme. Inzwischen ist die Funktionalitét {iblicherweise in Form
eines Plug-In in gidngige Mail-Clients (wie MS Outlook oder Lotus Notes)
integriert. Wie spater noch zu sehen sein wird, treten haufig aber gerade an
dieser Schnittstelle zwischen eigentlicher Anwendung und Verschliisse-
lungskomponente Schwachstellen zutage.
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16.5 Notwendige Infrastrukturen

Wer schon einmal mit Programmen wie PGP gearbeitet hat, wird es am eige-
nen Leib erlebt haben: Das eigentliche Problem liegt in der Verwaltung der
Schliissel von Kommunikationspartnern. Zu Beginn ist zu gewéhrleisten,
dass die notwendigen Schliissel auf sichere Art und Weise ausgetauscht wer-
den. Gerade bei grofieren Benutzergruppen ist es nicht trivial sicherzustel-
len, dass man nicht einen falschen Schliissel untergeschoben bekommt oder
veraltete Informationen benutzt.

Um diese Probleme in den Griff zu bekommen, bedient man sich tiblicher-
weise des Konzeptes der Trustcenter. Als vertrauenswiirdige Dritte haben
diese die Aufgabe, durch die Ausstellung von Zertifikaten, die kryptografi-
schen Schliissel der Benutzer zu beglaubigen oder auch zu erzeugen. Dies
hat den Vorteil, dass jeder Kommunikationspartner fiir die sichere Beschaf-
fung von Schliisseln auf eine zentrale Instanz zurtickgreifen kann.

Gerade mit der Verabschiedung des deutschen Signaturgesetzes im Jahre
1997 machten sich zahlreiche Firmen die Hoffnung, mit dem Betrieb eines
Trustcenters Erfolg am Markt erzielen zu kénnen. Bisher wurden diese Hoff-
nungen jedoch enttduscht und erste Anbieter haben sich bereits wieder vom
Markt zuriickgezogen. In vielen Bereichen werden damit immer noch Ver-
schliisselungssysteme eingesetzt, die auf Trustcenter-Zertifikate verzichten.

16.6 Virenschutz vs.
Verschlusselungstechnologien

Kommen wir zuriick zu dem eingangs erwdhnten Beispiel des Konflikts
zwischen E-Mail-Verschliisselung und der Notwendigkeit den Inhaltsiiber-
priifung eingehender E-Mails. Einerseits gehoren heute aufwéndige Fire-
walls und die Inhaltsiiberpriifung eingehender E-Mails auf potenziell
schidliche Inhalte zum Standard. Andererseits wird ein oft noch kleiner,
aber wichtiger Teil der Unternehmenskommunikation verschliisselt durch-
gefiihrt. Haufig werden dabei lokal installierte E-Mail-Plugins eingesetzt.
Eine zentrale Kontrolle dieser E-Mails ist aufgrund der Verschliisselung der
Nachrichten damit nicht mehr moglich. Die Systemverantwortlichen ste-
cken damit in einem Dilemma: Erst haben sie ein komplexes Firewall-Sys-
tem mit Virenscan aufgebaut, und nun entziehen sich immer mehr Nutzer
der Kontrolle.

Um sich einer moglichen Gefahr durch Inhalte von verschliisselten Mails
kategorisch zu entziehen, haben einige Unternehmen Sicherheitsrichtlinien,
nach der eine verschliisselte Mail beim Eintreffen im System grundsétzlich
an den Absender zuriickgeschickt wird. In diesem Fall erreicht die Mail den
Empfénger tiberhaupt nicht. Dieses Vorgehen stellt keine Losung, sondern
lediglich eine Problemverlagerung dar, zumal man ja davon ausgehen muss,
dass gerade verschliisselte E-Mails eine hohere Prioritét besitzen. Es konnen
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bei diesem Vorgehen zwar Adressen von Absendern definiert werden, deren
Mails auch in verschliisselter Form das Gateway passieren diirfen. Dieses
bedeutet jedoch einen Mehraufwand fiir den Administrator und verringert
nur das erwidhnte Sicherheitsrisiko am Client, ohne wirklich Sicherheit zu
garantieren.

Das Wachstum von E-Commerce und E-Government wird aber zwangsldu-
fig zu einer Zunahme verschliisselter E-Mails fithren. Vor diesem Hinter-
grund dienen die Sicherheitsrichtlinien lediglich der bestmdoglichen
Schadensbegrenzung. Eine einheitliche Losung, die fiir den Umgang mit
verschliisselten Inhalten in einem Firewall-System wirkliche Sicherheit
garantiert und langfristigen Investitionsschutz gewdhrt, ist anzustreben.

Die bestehenden Ansétze fiir die Koexistenz von Inhaltsiiberpriifung und
Verschliisselung von E-Mails lassen sich nach technischen Gesichtspunkten
wie folgt unterscheiden:

A) Client-zu-Client-Verschliisselung mit lokaler Inhaltskontrolle

Die einfachste Moglichkeit besteht darin, tibliche Verschliisselungs-Plug-
ins in die E-Mail-Clients zu integrieren und die Verschliisselung damit
durch den Anwender selbst durchfiihren zu lassen. Der grundsétzliche
Nachteil ist dabei, dass so nur noch eine lokale Kontrolle verschliisselter
E-Mails moglich ist. Damit muss die Software zur Inhaltskontrolle lokal
installiert werden. Die Nachteile liegen dabei auf der Hand: wie erwdhnt
kann der Anwender lokal die Software zur Inhaltskontrolle aufser Funk-
tion setzen. Dariiberhinaus ist eine zentrale Konfigurationskontrolle
nicht einfach zu etablieren und noch schwerer aufrechtzuerhalten.

B) Client-zu-Client-Verschliisselung mit zentrale Inhaltskontrolle

Hier wird ebenfalls eine Ende-zu-Ende-Verschliisselung bis zum Emp-
fanger durchgefiihrt, die E-Mail wird jedoch zusétzlich mit dem 6ffentli-
chen Schliissel der priifenden Instanz (also einem firmeneigenen
Schliissel) chiffriert. Damit kann die E-Mail an zentraler Stelle entschliis-
selt und eine Inhaltskontrolle durchgefiihrt werden. E-Mails, die diese
zusitzliche Verschliisselung nicht aufweisen, werden nicht durchgelas-
sen. Vorbedingung ist damit, dass alle Kommunikationspartner dieses
System unterstiitzen; das ist damit auch das grofste Problem bei der Ein-
fiihrung eines solchen Systems.

C) Hinterlegen der Anwenderschliissel fiir die Inhaltskontrolle

Dieses Modell sieht vor, die privaten Schliissel aller Anwender zusétzlich
zentral zu speichern, um fiir die Inhaltskontrolle darauf zugreifen zu
konnen. Die Anwender konnen dabei ihre tiblichen, lokalen Verschliisse-
lungsprogramme weiter nutzen. Hier stellt die Sicherheit der Schliissel-
verwaltung ein grofies Problem dar: Ein Angriff auf diese Datenbank
wiirde auf einen Schlag sémtliche Schliissel kompromittieren. Aulerdem
ist die Verwendung {iblicher Sicherheitstoken hier nicht moglich. Aus
diesen Geriten, die dariiber definiert sind, dass ein Benutzer sie pro-
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blemlos bei sich tragen kann und die fiir ihn bestimmte, sicherheitskriti-
sche Aufgaben tibernehmen (typisches Beispiel ist eine Smartcard), kann
der private Schliissel {iblicherweise nicht ausgelesen werden.

D) Reine Server-zu-Server-Verschliisselung

Anderer Losungsweg: Die Verwendung von E-Mail-Proxies, welche als
eine Art Filter z.B. zwischen den Mail-Servern arbeiten und alle tibermit-
telten Nachrichten verschliisseln bzw. elektronisch signieren. Damit ist
eine E-Mail auf ihrem Weg iiber das Internet geschiitzt, auflerdem ist als
Vorteil zu nennen, dass fiir den Benutzer diese Vorgehensweise natiirlich
vollkommen transparent ist. Andererseits sind die Nachteile offensicht-
lich: Zum einen ist keine echte Ende-zu-Ende-Sicherheit erreicht, zum
anderen lasst sich solch eine Losung nur schwer in offenen Systemen rea-
lisieren. Fiir die Umsetzung in geschlossenen Benutzergruppen, wie z.B.
die sichere Anbindung verschiedener Firmenstandorte, mag ein solcher
Ansatz aber sehr wohl ein verniinftiger Kompromiss sein. Es ist aller-
dings zu akzeptieren, dass die Kommunikation innerhalb der jeweiligen
Firmennetzwerke nicht gesichert ist.

E) Client-zu-Client-Verschliisselung, Bereitstellung des Transferschliissels

Bei diesem Ansatz wird eine verschliisselte E-Mail zwischengespeichert
und dem Empfinger eine Anfrage zur Ubersendung des Schliissels fiir
die Inhaltsiiberpriifung gesandt. Da {ibliche E-Mail-Verschliisselungen
auf hybriden Verfahren basieren, kann der Empfanger seinen privaten
Schliissel selbst hochsicher auf einer Smartcard gespeichert haben. Er ent-
schliisselt damit den Transferschliissel, mit dem die eigentliche E-Mail
geschiitzt war, und leitet ihn weiter, so dass die E-Mail zentral entschliis-
selt und tiberpriift werden kann. Ist er mit der Inhaltsiiberpriifung nicht
einverstanden, kann die Mail geldscht oder weitergeleitet werden.

16.7 Einschatzung der Alternativen

Alles in allem hédngt eine Entscheidung fiir den einen oder anderen Ansatz
nattirlich von vielen Einflussfaktoren ab. Moglichkeit (A) wirft grundsétzliche
Probleme wegen des rein lokalen Ansatzes auf und sollte daher vermieden
werden. Die Ansitze (C) und (D) sind bei nicht allzu hohen Sicherheitsanfor-
derungen einsetzbar, ansonsten jedoch aus den bereits erwdhnten Griinden
problematisch. Werden in einem Unternehmen bereits sogenannte PSE (Perso-
nal Security Environment) wie z.B. Smartcards genutzt und sollen diese auch
fiir die E-Mail-Verschliisselung eingesetzt werden, bleiben die Verfahren (B)
und (E) tibrig. Die zusétzliche Verschliisselung fiir die Inhaltskontrolle (B) ist
fiir den Empféanger transparent — fiir ihn dndert sich nichts. Allerdings
miissen sich alle Absender an das System anpassen und eine zusétzliche
Verschliisselung durchfiihren, so dass in der Praxis Probleme bei der Abstim-
mung mit Kommunikationspartnern zu befiirchten sind.
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Bei der Anwender-Entschliisselung des Transferschliissels fiir die zentrale
Inhaltskontrolle (E) sind die Lasten anders herum verteilt: der Absender
bleibt unbeeinflusst, und der Empfanger muss einen zusitzlichen Schritt
(die Entschliisselung des Transferschliissels) durchfiihren. Bis auf diesen
erhohten Bedienungsaufwand auf Empfangerseite bietet dieser Ansatz aber
nur Vorteile, deshalb hier die etwas genauere Darstellung des moglichen
Vorgehens:

Eine hybrid verschliisselte E-Mail erreicht das Gateway und wird auf
dem Server zwischengespeichert. Die verschliisselte E-Mail setzt sich
unter anderem aus der mit dem Transferschliissel symmetrisch verschliis-
selten E-Mail und aus dem mit einem Public-Key-Verfahren verschliissel-
ten Transferschliissel zusammen. Der verschliisselte Transferschliissel
wird innerhalb des Firewall-Systems identifiziert, abgetrennt und mit
einer entsprechenden Anfrage an den Empfanger geschickt.

Dieser kann nun entscheiden, ob die E-Mail vom System analysiert wer-
den soll. Die Firewall wird die Mail bei diesem Verfahren auf keinen Fall
ungepriift passieren lassen; man kann dem Empfinger aber an dieser
Stelle die Moglichkeit geben, beispielsweise eine alternative Adresse wie
einen privaten E-Mail-Account anzugeben, an welche die Mail weiter zu
leiten ist.

Ublicherweise gibt der Empfanger jedoch seine Zustimmung und ent-
schliisselt den fiir die Nachricht verwendeten Transferschliissel. In der
Praxis konnte dies z.B. bedeuten, dass der Empfénger auf eine Anfrage
hin seine Smartcard in ein Lesegerit einlegt und die Aktion mit der Ein-
gabe seiner PIN bestitigt. Anschlieffend wird der Transferschliissel
zuriickgesandt. Dieser Versand des entschliisselten Transferschliissels
kann mit einer einfachen Verschliisselung versehen werden.

Danach ist der Server in der Lage, mit Hilfe des nun verfiigbaren Trans-
ferschliissels die verschliisselte E-Mail entschliisseln. Nach Uberpriifung
des Inhaltes und anschlieender Freigabe kann die urspriingliche, ver-
schliisselte E-Mail an den Empfanger weitergeleitet werden. Im Falle von
Auffdlligkeiten kann sie wegen gefihrdender Inhalte direkt geldscht
oder an einer besonderen Stelle zwecks weiterer Bearbeitung gespeichert
werden. In diesem Fall erhélt der vorgesehene Empféanger lediglich eine
Information {iber den Vorgang.

Die zu leistende Integrationsarbeit fiir die Nutzung dieses Verfahrens ist
allerdings nicht zu unterschitzen. Es werden zwei Module benétigt: eines
auf Serverseite, sowie ein Modul fiir den Client, das tiblicherweise in das
Mailprogramm integriert ist. Diese Module miissen an die im System vor-
handene Mail-Software auf Server und Client angepasst sein. Auflerdem ist
die korrekte Kommunikation mit dem verwendeten Virenscan-System zu
gewdhrleisten.

Beim Absender hingegen sind fiir die Anwendung des Systems keinerlei
Anderungen notwendig. Er kann seine iibliche S/MIME- oder PGP-kon-
forme Verschliisselungssoftware weiter nutzen.
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16.8 Stichwort Key Recovery

Sichere, also elektronisch signierte oder verschliisselte E-Mails haben sicher-
lich eine Reihe von Vorziigen, es ergeben sich dadurch aber auch einige
zusédtzliche Dinge, die zu beachten sind. Eine Standardfrage ist beispiels-
weise die, was zu tun ist, falls die Informationen, die zum Entschliisseln
einer chiffrierten Nachricht notwendig sind, verloren gegangen sind? Heut-
zutage wird immer mehr dazu iibergegangen, private Schliissel zum Schutz
vor Attacken nicht auf dem PC zu speichern, sondern in den bereits erwéahn-
ten PSEs. Bekannteste Beispiele sind SmartCards oder sogenannte USB-
Token, allesamt Gegenstdnde, welche schon von ihrer Gréfie her ideal dafiir
geeignet sind, sie zu verlegen oder zu verlieren. Was ist, wenn damit der
Zugang zum eigenen Posteingang tempordr oder auf Dauer nicht mehr
moglich ist, weil alle gespeicherten Nachrichten nur verschliisselt vorliegen?

In diesen Féllen sollen Mechanismen zum Key Recovery oder auch Key Escrow
weiter helfen. Hierunter versteht man Methoden, kryptografische Schliissel
oder verschliisselte Nachrichten auch ohne die eigentlich notwendigen
Informationen verfiigbar zu machen. Zu unterscheiden sind dabei auf jeden
Fall:

Key Recovery: Der Zugriff auf den privaten Schliissel eines Benutzers.

Data Recovery: Der Zugriff auf dauerhaft gespeicherte verschliisselte
Daten.

Message Recovery: Der Zugriff auf verschliisselte Inhalte, ohne den eigent-
lichen Schliissel eines Benutzers zu kompromittieren.

Als Grundsatz kann man davon ausgehen, dass Key Recovery im Allgemeinen
tiberfliissig ist, wenn ein Signaturschliissel, d.h. der geheime Teil eines fiir die
Erstellung elektronischer Signaturen verwendeten Schliisselpaares verloren
gegangen ist. Bis zum Zeitpunkt des Verlustes erstellte Signaturen kénnen
weiterhin mit Hilfe des immer noch verfiigbaren 6ffentlichen Schliissels veri-
fiziert werden, es kénnen lediglich keine neuen Signaturen mehr erstellt wer-
den. In solch einem Fall ist es einfacher und auch sicherer, fiir die Erstellung
kiinftiger Signaturen den verlorenen Schliissel nicht zu rekonstruieren, son-
dern stattdessen besser ein neues Schliisselpaar zu erzeugen.

Data Recovery ist dagegen im kommerziellen Einsatz als legitimes Interesse
der Beteiligten anzusehen, hat aber wenig Beriihrungspunkte mit der eigent-
lichen Nachrichtentibermittlung, da in der Regel wohl kaum die eigentlichen
E-Mails archiviert werden. Ansonsten muss ein hierfiir gedachtes Konzept
natiirlich sorgféltig geplant werden und gleichermafien die Interessen einer
Firma am Zugriff auf archivierte Daten und evtl. Personlichkeitsrechte von
Mitarbeitern beriicksichtigen. Der naheliegendste und einfachste Ansatz
besteht darin, bei einer Verschliisselung fiir den zu speichernden Inhalt nicht
nur personen-gebundene Schliissel zu verwenden, sondern auch geeignete
firmeneigene Schliissel.
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Es bleibt der Fall von Message Recovery, also in diesem Fall die Moglichkeit,
ohne Beteiligung des eigentlichen Empfangers auf verschliisselte Nachrich-
ten zugreifen zu kénnen. Losungen in diesem Bereich sind zumindest als
zwiespaltig anzusehen, der Einbau entsprechender Mechanismen weckt
nattirlich zu Recht die Befiirchtung, dass derartigen »Hintertiiren« auch
unberechtigt genutzt werden kénnten. Nachdem in PGP entsprechende
Funktionalitdt eingebaut wurde, bekam der Vertreiber der kommerziellen
Versionen von PGP die Bedenken der Anwender deutlich zu spiiren.

16.9 Archivierungsprobleme

Probleme mit der Archivierung von Mails sind natiirlich eng mit dem
zuletzt behandelten Thema verkniipft. Will man im Nachhinein (evtl. Jahre
spdter) auf gespeicherte Nachrichten zuriickgreifen, ist nicht unbedingt
gewdhrleistet, dass sie sich auch zu diesem Zeitpunkt noch entschliisseln
lassen, bzw. dass elektronische Signaturen noch tiberpriifbar sind.

Auch hier ist der Themenbereich der elektronischen Signatur eigentlich wie-
der einfacher abzuhandeln. Der Verlust 6ffentlicher Schliissel stellt keine
ernst zu nehmende Gefahr dar, da diese beliebig dupliziert werden kdnnen.
Um auch Jahre spéter die Authentizitat zu gewéahrleisten, ist die Re-Signie-
rung von Daten eine Moglichkeit. Hierbei werden vor Ablauf des Giiltig-
keitszeitraumes eines Zertifikats die Datenbestinde bzw. Nachrichten
erneut signiert.

Das Verfahren hat aber nattirlich eine prinzipielle Schwéche: Der Zeitpunkt,
wann eine elektronische Signatur untiberpriifbar wird und deswegen durch
eine neue Signatur zu ergédnzen bzw. zu ersetzen ist, kann nicht immer im
voraus bestimmt werden. Das Zertifikat lduft zwar zu einem eindeutig
bestimmten Zeitpunkt ab, ausgeschlossen ist aber nicht, dass es durch eine
Kompromittierung des Schliissels schon vorher ungiiltig wurde. Damit ent-
steht eventuell das Problem, dass eine Signatur nicht rechtzeitig aktualisiert
wurde und damit die Kette unterbrochen ist.

Als einfachste Losung fiir das Problem des Zugriffs auf verschliisselte Nach-
richten kann der Hinweis gelten, den Posteingang nicht als Archiv zu miss-
brauchen. Dauerhaft zu speichernde Daten sind zu extrahieren und separat
zu speichern. Das Problem beim spédteren Zugriff auf Informationen stellt
sich damit in dieser Form nicht.

16.10 Trojanische Pferde

Die vorhergehenden Abschnitte beschéftigten sich hauptsdchlich mit techni-
schen oder organisatorischen Schwierigkeiten bei der Einbindung von gesi-
cherter E-Mail. Hier geht es nun hauptsédchlich um die Darstellung einiger
moglicher Angriffe und —soweit moglich—entsprechender Gegenmafinahmen.
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Geht man einmal davon aus, dass eine Signatur {iblicherweise auf dem
Rechner (PC) des Anwenders erzeugt wird, so ist klar, dass an diesem Punkt
Angriffe moglich sind. Der fiir die Erstellung von Signaturen notwendige
private Schliissel mag sogar iiblicherweise zum Schutz vor Attacken in ver-
schliisselter Form auf dem PC gespeichert sein; zu einem bestimmten Zeit-
punkt (ndmlich wihrend der Erstellung der Elektronischen Signatur) liegt er
aber unverschliisselt im Hauptspeicher.

Das Problem ist nun, dass alle gdngigen Betriebssysteme im Prinzip zulas-
sen, dass andere, zeitgleich auf dem PC laufende Anwendungen diesen Pro-
zess beobachten (zum Erspahen des privaten Schliissels) oder verfalschen
(um an die Signatur unter anderen als den eigentlich gewtiinschten Daten zu
erlangen). Die grofite Gefahr geht dabei von sogenannten Trojanischen Pfer-
den aus, also Programmen, die unter Vorspiegelung einer nach aufSen sicht-
baren Funktionalitdt versteckte schddliche Funktionen aufweisen.

Selbst wenn der Signaturschliissel besonders gesichert ist, was typischer-
weise durch Speicherung und Anwendung auf einer Smartcard gewéhrleis-
tet ist, lassen sich immer noch Attacken finden. Zum einen kann der fiir die
Freischaltung des Schliissels notwendige Zugriffscode (iiblicherweise eine
PIN) abgefangen werden, zum anderen verbleibt nattirlich das Problem der
Verfélschung zu signierender Daten.

16.11 WYSIWYS: What You See Is What
You Sign

Die naheliegende Mdglichkeit, sich gegen diese Art von Attacken zu schiit-
zen, ist natiirlich die komplette Abschottung des verwendeten Rechners
gegeniiber der feindlichen Umgebung (iiblicherweise dem Internet). Solch
ein Ansatz mag innerhalb von Firmen oder Institutionen durch die Umset-
zung strenger Sicherheitsrichtlinien sogar umsetzbar sein, fiir einen privaten
Anwender ist diese Vorgehensweise aber unrealistisch.

Notwendig wiére stattdessen eine sichere Anzeigeeinheit, welche zu signie-
rende Daten verldsslich darstellt und dafiir Sorge tragt, dass nur diese dem
Signierprozess unterworfen werden. Zwar gibt es zahlreiche Versuche, diese
Funktionalitédt in Form einer Softwarelésung zur Verfligung zu stellen, auf-
grund der geschilderten generellen Schwachstellen von Betriebssystemen
diirfte diesem Ansatz aber kein Erfolg vergénnt sein.

Einzig Erfolg versprechender Weg ist, Anzeige- und Signiereinheit enger
aneinander zu koppeln. Nur so wére gewdhrleistet, dass vorhandene
»Schédlinge« nicht in der Lage sind, die Kommunikation zwischen diesen
Komponenten zu verfélschen. Existierende Designstudien integrieren des-
halb die dazu notwendigen Komponenten in den Monitor: Enthalt dieser
zusétzlich einen Smartcard-Leser sowie eine kleine Recheneinheit, welche in
der Lage ist, bestimmte Dokumentenformate (z.B. PDF; bitte aber ein Format

281
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ohne Makrofdhigkeit!) anzuzeigen, so schiene das Problem erst einmal
geldst. Zu signierende Daten konnten z.B. {iber den USB-Anschluss an das
Gerit tibermittelt werden. Danach wiirden alle Vorgénge nur noch auf die-
ser Einheit ablaufen. Theoretisch kénnte man sie sogar vom eigentlichen PC
trennen.

16.12 Weitere Fallstricke

Das eine Kette nur so stark anzusehen ist wie ihr schwéachstes Glied, ist all-
gemein bekannt. Insbesondere wenn man ein komplexeres System aus meh-
reren Modulen zusammen setzt, muss man dem natiirlich Rechnung tragen,
indem man darauf achtet, dass alle Bestandteile die geforderten Eigenschaf-
ten in Bezug auf die Sicherheit haben.

Man sollte sich aber bewusst sein, dass gerade im Bereich der IT-Sicherheit
etliche Fallstricke lauern. IT-Sicherheit gibt es nicht als »Baukasten«; Haupt-
problem ist normalerweise der Ubergang zwischen den einzelnen Bestand-
teilen.

Auch hierzu gibt es natiirlich Beispiele aus dem Bereich der E-Mail-Sicher-
heit. Ein besonders deutliches bezieht sich auf einen »Optimierungsver-
such« bei MS Outlook, welcher vor einiger Zeit Aufmerksamkeit erregt hat.
Das Problem entstand dadurch, dass versucht wurde, die Reaktionszeit
beim Versenden von Nachrichten mit (evtl. sehr grofien) Attachments
(Anhéngen) spiirbar zu verringern. Losungsansatz war, diese Attachments
schon vorab (also nachdem sie auf eine noch im Entwurf befindliche Nach-
richt gezogen wurden, aber bevor der Knopf zum Versenden betatigt wur-
den) an einen evtl. vorhandenen Exchange-Server zu {ibersenden. Auch
wenn der Absender den festen Willen hat, die Inhalte nur verschliisselt zu
tibersenden, auf dem Server sind die Informationen durch diese Vorgehens-
weise trotzdem in unverschliisselter Form vorhanden.

Ob dies ein Problem darstellt oder nicht, muss von Fall zu Fall entschieden
werden (der Exchange-Server befindet sich ja {iblicherweise im Firmennetz).
Hauptproblem ist, dass die Problematik fiir den Anwender normalerweise
nicht erkennbar ist. Ist solch eine Problem erst einmal erkannt, so kann es —
wie auch in diesem Fall durch die Anbieter der Verschliisselungskomponen-
ten geschehen — relativ schnell gelost werden.

16.13 Evaluierung im Bereich der
IT-Sicherheit

Um Problemen in Bezug auf die Sicherheit von Anwendungen oder Syste-
men entgegen zu wirken, gibt es allerdings auch Mechanismen. Ahnliche
»Giitesiegel« wie man sie aus dem Bereich Qualititsmanagement kennt
kann man im Bereich der IT-Sicherheit erwerben. Dies betrifft als direktes
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Fazit

Aquivalent zu einer Zertifizierung nach ISO 9000 z.B. den Themenbereich
Sicherheitsmanagement: Der Standard BS 7799 bzw. ISO 17799 beschreibt,
welche Anforderungen zu erfiillen sind, um beispielsweise als Firma nach-
zuweisen, dass man auch in diesen Bereichen die notwendigen Anforderun-
gen erfiillt.

Wichtiger in Bezug auf das Thema hier ist aber, dass es dhnlich wie die
Hauptuntersuchung eines Kfz beim TUV oder dhnlichen Institutionen auch
fiir Produkte aus dem IT-Sicherheitsbereich ein Siegel zur Bestitigung der
Sicherheit gibt. Géngige sind die europaweit entwickelten Kriterien nach
ITSEC (Information Technology Security Evaluation Criteria) oder nach CC
(Common Criteria).

Aber auch hier lauern Fallstricke, die zu beachten sind. Ein Knackpunkt ist
beispielsweise der erste Schritt, die Erstellung der sogenannten Sicherheits-
vorgaben. Gegen dieses normative Dokument wird im Rahmen der weiteren
Evaluierung gepriift, die dort beschriebenen Eigenschaften (und eben nur
diese) werden beurteilt. Werden in diesem Dokument bestimmte Angriffs-
szenarien nicht berticksichtigt, so kann es sein, dass ein Produkt den Stempel
zur Bestitigung der Sicherheit erhilt, obwohl es in der Praxis angreifbar ist.

Die von der Systematik ansonsten den ITSEC sehr dhnlichen Common Crite-
ria (CC) tragen diesem Problem Rechnung: Ein Schutzprofil (Protection Profile,
PP) beschreibt ein typisches IT-Sicherheitsproblem inkl. einer allgemeinen,
CC-konformen Losung. Aus solch einem Schutzprofil kénnen verschiedene
Sicherheitsvorgaben (Security Target, ST) mit relativ geringem Aufwand abge-
leitet werden, ohne dass deren Konsistenz neu gepriift werden miissen. Da
solche Schutzprofile selbst im Sinne der CC evaluiert werden mdiissen, ist
gewdhrleistet, dass sie in sich geschlossen, sinnvoll und widerspruchsfrei ist.
Erst damit wird ein Schutzprofil potenziell fiir eine grofsere Anzahl von Pro-
dukten und Systemen anwendbar und der Nutzen des Konzeptes sichtbar.

Ein typisches Beispiel fiir ein PP ist das von mehreren groflen Halbleiterher-
stellern definierte PP fiir Smartcard-Prozessoren; Ahnliche Meilensteine fiir
reine Software-Produkte, wie z.B. eine E-Mail Applikation, sind aber noch
nicht vorhanden.

16.14 Fazit

Es gibt einige von der technischen und von der organisatorischen Seite prak-
tikable Moglichkeiten, wie mit Sicherheitsanforderungen bei verschliisselten
Mails umgegangen werden kann. Sie variieren jedoch erheblich in dem
gegebenen Mafs an Sicherheit und Vertraulichkeit. Welche Losung im kon-
kreten Fall praktikabel ist, wo Prioritdten gesetzt werden und welche rechtli-
chen Grundlagen eingehalten werden miissen, muss jeder Anwender bzw.
Administrator vor Ort entscheiden. Bei standig steigender Kommunikation
iiber das Internet werden die Anforderungen an die Komplexitdt und der
Abstimmung der einzelnen Sicherheitstools immer wichtiger. Der Abbruch
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der Kommunikation aus Sicherheitsgriinden kann nur das letzte Mittel sein
das System zu schiitzen. Schliefllich erhidlt der Adressat die Daten tiberhaupt
nicht - kein probates Mittel, besonders vor dem Hintergrund eines wachsen-
den Kryptografiebedarfs.
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Sicherheit von
Online-Banking:
Anspruch und
Wirklichkeit

Frank Schipplick

17.1 Einleitung

Das Online-Banking ist hinsichtlich seiner Sicherheit in den letzten Jahren
mehrfach durch verschiedene Medienberichte in Verruf gekommen. Bei der
Masse der Laien hat sich dadurch trotz unserioser Pauschalisierungen ein
negativer Eindruck beziiglich Sicherheitsfragen bei Internet-Technologien
gebildet.

Die wohl spektakuldrste Meldung im letzten Jahr war der erfolgreiche
Angriff auf den Web-Server der HypoVereinsbank, den Hacker im Auftrag
des ARD-Magazins »Ratgeber Technik« durchgefiihrt haben. Die Angreifer
gelangten so an die Daten von 1,5 Millionen Kunden — Kontostinde, Uber-
weisungsdaten, Dispositionskredite etc. — da diese unverschliisselt auf dem
Web-Server abgelegt waren. Diese Daten wurden dann auszugsweise in der
besagten Fernsehsendung verdsffentlicht.

Am néachsten Tag sank der Aktienkurs der HypoVereinsbank um 5%. Ob der
gesamte Kursverlust auf diesen Fernsehbeitrag und die anschlieSenden sehr
negativen Pressemeldungen zuriickzufiihren war, ist zwar nicht eindeutig
nachweisbar. Allerdings war der Imageschaden fiir die HypoVereinsbank
immens. Uber die daraus entstandenen finanziellen Schaden wurde natiir-
lich »der Mantel des Schweigens« gelegt.

Im vorliegenden Artikel werden die zur Zeit giangigen Online-Banking-Ver-
fahren — PIN/TAN-Losungen und HBCI (Homebanking Computer Inter-
face) — hinsichtlich ihrer Sicherheit beleuchtet. Dabei werden nicht nur die
theoretischen Sicherheitsliicken herausgestellt, sondern auch ihre praktische
Relevanz beschrieben. Denn die absolute Sicherheit gibt es nicht und Sicher-
heit bewegt sich immer im konkurrierenden Dreieck zwischen Benutzer-
freundlichkeit und Kosten. Der Leser soll in die Lage versetzt werden, die
Risiken und die Vorteile des Online-Banking fiir sich selbst abschédtzen und
zukiinftige Meldungen {iber Sicherheitsliicken richtig einordnen zu konnen.

Dazu werden zunéchst die moglichen Angriffsszenarien allgemein beschrie-
ben. Im néchsten Schritt erfolgt eine Darstellung des Schutzbedarfs fiir
Online-Banking-Systeme. Anschliefend werden dann die verschiedenen
Verfahren beschrieben, die Unterschiede zwischen ihnen herausgestellt und
sicherheitstechnisch bewertet.
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17.2 Angriffsszenarien

Die grofite Gefahr fiir die IT-Sicherheit besteht zur Zeit darin, dass die Werk-
zeuge und Methoden fiir die meisten Angriffe fiir Millionen Menschen
iiber das Internet frei verbreitet werden und nicht mehr nur ausgesproche-
nen Computerspezialisten zur Verfiigung stehen. Nahezu jede Computer-
zeitschrift bietet auf beiliegenden CDs eine Sammlung hochst effektiver
Programme zum Selbstbau von Viren oder zur Penetration fremder Rech-
nersysteme an. Zwischen Medienvertretern und Hackern ist zudem ein
Wettlauf um das néchste Opfer mit bekanntem Namen entbrannt, so dass
sich zu Kriminellen, die bereit sind, zur eigenen Bereicherung das Risiko
hoher Strafen auf sich zu nehmen, eine grofle Anzahl von Personen gesellt,
die »fiir den guten Zweck«, zur Steigerung ihres Bekanntheitsgrades oder
zur Selbstverwirklichung systematisch Firmen und Institutionen angreift.
Fiir Hacker gibt es neben staatlichen Institutionen kaum ein begehrteres Ziel
als namhafte Banken, weil nicht nur die Moglichkeit besteht, groffe Summen
zu stehlen, sondern die Bewunderung, die einem fiir einen erfolgreichen
Hackversuch in der Szene und der Offentlichkeit entgegengebracht wird,
besonders grofs ist.

17.2.1 Angriffe auf den Client

Der Client befindet sich unter der Kontrolle des Kunden, so dass das Ein-
bringen von Schadsoftware nur durch den Kunden selbst verhindert werden
kann. Letztendlich muss hier ein Risiko in Kauf genommen werden. Aber
die Sicherheitsarchitektur von Bankanwendungen kann das Schadensaus-
maf eines erfolgreichen Angriffs und den Aufwand fiir die Sperrung des
Zugangs des Angreifers und/oder den Weiterbetrieb bestimmen.

Die Sicherheit von Bankanwendungen ist insbesondere betroffen, wenn

falsche Transaktionsdaten erzeugt werden bzw. Transaktionsdaten
gefdlscht oder verfélscht werden,

die Software Aktionen vorspiegelt, die gar nicht stattfinden und/oder
private oder geheime Schliissel entwendet werden.

Die Entwendung von Schliisseln stellt hierbei die grofite Gefahr dar. Mit den
gestohlenen Schliisseln kann der Angreifer in die Rolle des berechtigten
Kunden schliipfen und Transaktionen »in dessen Namen« ausfiihren.

Diese Art von Sicherheitsliicken ist zu unterscheiden von der Verwendung
schwacher Kryptografie oder zu kurzer Schliissel. Da er die Schliissel ein-
fach »stehlen« kann, muss der Angreifer keine aufwéandige Kryptoanalyse
durchfiihren, um die Schliissel aus aufgefangenen Nachrichten abzuleiten.
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Diebstahl von Geheimnissen durch Angriffe auf den Client

Besonders sensibel sind immer individuelle Autorisierungsdaten, die zur
Anmeldung eines Nutzers fiir einen bestimmten Dienst oder zur Autorisie-
rung einer Transaktion notwendig sind. Durch Schadsoftware (wie z.B. »Tro-
janische Pferde«) kénnen im Extremfall Schliissel, Zertifikate und — wahrend
der Eingabe — auch Nutzerkennung und Passworter ausgespdht werden. Ein
Angreifer kann diese Daten nutzen, um der Bank gegeniiber in der Identitat
des Kunden aufzutreten (»Maskerade-Angriff«). Abgehort werden konnen
sowohl die Tastatureingabe als auch der Inhalt des Bildschirms.

Das Schadenspotenzial eines Diebstahls von Autentifizierungsmerkmalen
wie Zertifikaten und/oder Schliisseln unterscheidet sich stark abhéngig
davon, ob benutzerspezifische Autentifizierungsmerkmale oder fiir alle
Nutzer (= Nutzergruppe) gleiche Merkmale eingesetzt werden. Mit dem
Besitz eines einzelnen Merkmals kann der Angreifer nur in der Rolle eines
einzelnen Kunden agieren und der Schaden bleibt auf diesen Kunden
beschrankt. Mit einem unspezifischen Merkmal kann der Schaden prinzipi-
ell auf den gesamten Bereich ausgedehnt werden.

Sicherheitsrisiko Internetbrowser und Betriebssystem

Immer wieder erscheinen Berichte iiber liickenhafte Implementierungen
von SicherheitsmafSnahmen in Browsern: Die Bereiche, in denen Java Script,
Applets oder ActiveX ablaufen, sind unzureichend gegen andere (schutz-
wiirdige) Bereiche des PCs abgeschottet. Ebenso zahlreich sind Berichte tiber
Schwachstellen in Betriebssystemen (insbesondere Microsoft-Produkte). Ein
Angreifer kann ihm bekannte Liicken fiir Angriffe ausnutzen, insbesondere
um Daten oder Programme abzurufen, zu l6schen und/oder zu verdndern
bzw. das Verhalten von Programmen zu verandern.

Dabei existieren die folgenden Risiken:

Jede neue Version eines Browsers oder des Betriebssystems, z.B. nach
Leistungserweiterungen, kann neue Liicken enthalten.

Bekannte Liicken werden nicht geschlossen, weil die Anwender aus
Mangel an Wissen oder Sicherheitsbewusstsein weiterhin &ltere Versio-
nen benutzen.

Nutzer machen Fehler in der Konfiguration des Browsers oder des
Betriebssystems, so dass nicht alle zur Verfligung stehenden Sicherheits-
funktionen optimal genutzt werden.

17.2.2 Abhéren von Daten bei der Ubertragung

Daten, die ungesichert iiber das Internet geschickt werden, kénnen ohne
grofsen Aufwand und ohne tieferes Fachwissen abgehort und/oder gedn-
dert werden.
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17.2.3 »Man In The Middle«-Attacke

Das hier beschriebene Angriffsszenarium zielt auf die Authentifizierung des
Servers. Ein Kunde (Client) wihlt die Webseite seiner Bank an, wird aber auf
die Seiten eines Angreifers umgeleitet, der dem Kunden die Identitdt der
Bank vorspiegelt.

Um fiir den Namen einer Website die IP-Adresse zu erhalten, werden im
Internet sogenannte Domain Name Server (DNS) betrieben. Durch eine
gefélschte Eintragung im Verzeichnis eines DNS werden angeforderte
HTML-Seiten von anderen Servern abgerufen. Angriffe dieser Art sind
bereits bekannt geworden. Es geht aber auch einfacher: Wenn das Betriebs-
system eine Konfigurationsdatei vorsieht, in der Web-Adressen die entspre-
chenden IP-Adressen zugeordnet werden, kann einfach durch einen
zusatzlichen Eintrag in diese Datei der Web-Adresse der Bank eine beliebige
IP-Adresse zugeordnet werden. Web-Adressen, die in der Konfigurationsda-
tei aufgefiihrt sind, werden nicht mehr bei einem Name-Server nachgefragt
und ungepriift zum Aufbau einer TCP/IP-Verbindung verwendet.

Beim Aufruf von durch SSL geschiitzten Seiten weist der Browser auf das
Zertifikat hin und fiihrt nach Bestétigung die Initialisierung und spater die
Verschliisselung selbstandig durch. Das Zertifikat sieht der Nutzer aber nur
auf Anforderung. Da die meisten Nutzer dieses Zertifikat nicht jedes Mal
priifen, fillt eine Umleitung auf die Website eines Angreifers nicht auf.
Bei der Verwendung von Signed Java Applets tritt dieses Problem nicht auf,
weil vom Applet jedes Mal eine Signaturpriifung erzwungen wird.

Mit der Umleitung auf seine Webseiten erfdhrt der Angreifer die beabsich-
tigten Transaktionen des Kunden. Der Angreifer kann gleichzeitig eine Ver-
bindung zur Bank aufbauen und die Transaktionen dorthin weiterleiten. Er
kann aber die Transaktionen auch beliebig filtern und/oder verdndern.

Falls keine starke Authentifizierung des Clients vorgesehen ist (Client-Zerti-
fikate), kann der Angreifer gegentiiber der Bank in der Rolle des Kunden auf-
treten, da er in der Initialisierung die Authentifizierungsmerkmale (z.B.
Kennung und Passwort) des Kunden erfdhrt oder die Authentifizierungs-
aufforderung des Servers an den Kunden weiterleitet. Denkbar ist auch,
dass Applets des Angreifers die Merkmale ausspdhen, wenn Sicherheits-
funktionen des Browsers abgeschaltet sind oder nicht in der erforderlichen
Starke implementiert wurden.

Der Einsatz identischer Zertifikate fiir alle Nutzer erleichtert auch in diesem
Szenario einen Angriff. Der Angreifer braucht Schliissel und Zertifikat nicht
unbedingt beim Kunden selbst auszuspahen. Er besitzt sie, weil er selbst
Kunde ist oder war, oder sie bei einem anderen Kunden ausgespéht hat bzw.
das Zertifikat weitergegeben wurde.

288



Angriffsszenarien

17.2.4 Denial-of-Service-Angriff

Eine Denial-of-Service (DoS)-Attacke ist die gewollte Uberlastung eines
Netzwerkdienstes oder eines ganzen Netzwerkes durch einen Datenstrom,
der zu einer Uberlastung oder sogar Ausfall des Dienstes/Netzwerks fiihrt.
Normalerweise verursacht ein solcher Angriff keinen direkten Schaden auf
dem angegriffenen System. Ein Schaden entsteht durch die Stérung der
Kommunikation, wenn beispielsweise Kunden {iiber einen lingeren Zeit-
raum hinweg nicht den Online-Zugang zu ihrem Konto oder Depot nutzen
konnen. DoS-Attacken lassen sich zur Zeit kaum wirksam bekdmpfen. Auch
die Urheber des Angriffs sind nur schwer auszumachen. Ziel von Sicher-
heitsmafinahmen muss es daher sein, den Schaden durch eine Kommunika-
tionsstorung so gering wie moglich zu halten.

17.2.5 Angriffe auf das Netz der Bank

Auch wenn die Netzgrenze der Bank durch eine Firewall abgesichert ist, bie-
tet dies keinen vollstindigen Schutz des internen Netzes, da verschiedene
Schwachstellen existieren.

Produktspezifische Schwachstellen und Fehler

In der Vergangenheit sind immer wieder gravierende Sicherheitsprobleme
mit Firewallprodukten verschiedener Hersteller aufgetreten. Hacker tau-
schen diese Kenntnisse iiber das Internet meistens schneller aus als die Her-
steller mit Losungen aufwarten kénnen.

Beispielsweise wurden im Auftrag des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) sechs der bekanntesten Firewalls (Application-
Gateways) auf ihre Performance und Sicherheit untersucht. Das Ergebnis
war eine 29-seitige tabellarische Auflistung der gefundenen Schwachstellen.

Nicht nur die Firewalls selbst kénnen Schwachstellen haben. Auch Betriebs-
systeme, Protokolle, Anwendungsprogramme und Hardwareprogramme
sind nie vollig fehlerfrei.

Prinzipielle Schwachstellen

Selbst wenn eine Firewall fehlerfrei programmiert ist, kann sie nicht gegen
alle Angriffe schiitzen. Nicht alle Protokolle und Dienste lassen sich zur Zeit
mit einem Application-Gateway sichern. Selbst wenn ein Application-Gate-
way fiir ein bestimmtes Protokoll angeboten wird, kann nicht mit Sicherheit
ausgeschlossen werden, dass bereits alle Angriffsmethoden bekannt sind.
Firewalls schiitzen auch nicht vor allen Denial-of-Service-Attacken.

Fehler in der Konfiguration/Administration

Die grofite Gefahr stellt immer noch der Mensch dar. Die derzeit angebotenen
Firewall-Produkte sind derart komplex aufgebaut, dass Administration und
Change-Management duferst schwierige Aufgaben darstellen, bei denen es
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sehr leicht zu Fehlern kommen kann, die dann zu Funktionseinbuflen fiihren
konnen. Nach Untersuchungen von Experten sind iiber 50% aller Firewalls
fehlerhaft konfiguriert.

Manipulationen durch Insider

Mitarbeiter, die Administratorrechte besitzen oder zumindest Zugriff auf
Maschinen und Konsolen haben, kénnten ihr Wissen missbrauchen, um Sys-
teme und Konfigurationen bewusst zu manipulieren.

17.2.6 Replay-Attacken

Mit Replay-Attacken ist das Wiedereinspielen von abgehorten oder aufge-
zeichneten Daten gemeint. Wenn sich ein Hacker Transaktionsdaten eines
Geschiftsvorfalls durch Abhéren des Client-Rechners oder der Dateniiber-
tragung vom Kunden zur Bank beschafft, kann beispielsweise eine Aktien-
order mehrfach ausgefithrt werden, was einen erheblichen Schaden
verursachen kann. Das Wiedereinspielen von Autorisierungsdaten ist ein
weiterer denkbarer Angriff.

17.3 Schutzbedarf

Um die Frage zu beantworten, welche Sicherheitsanforderungen ein Online-
Banking-System erfiillen muss, sind die folgenden drei Systembereiche zu
betrachten:

Daten und Transaktionen,
Netziibergdnge sowie

Backend-Systeme (inkl. Firewall) und Clientrechner.

17.3.1 Daten und Transaktionen

Im ersten Schritt ist es sinnvoll, die zu iibertragenden Daten nach verschie-
denen Datengruppen zu unterscheiden. Denn je nach Datengruppe sind die
Anforderungen beziiglich Vertraulichkeit, Integritdt, Verfligbarkeit und Ver-
bindlichkeit unterschiedlich hoch. Generell lassen sich die Daten wie folgt
klassifizieren:

1. Daten fiir anonyme Benutzer. Dies sind allgemeine Informationsdaten,
die die Bank tiber ihre Homepage jedem Benutzer kostenlos zur Verfii-
gung stellt (z.B. Informationen tiber die eigenen Produkte und Dienst-
leistungen, allgemeine Wirtschaftsinformationen).

2. Informationsdaten fiir geschlossene Benutzergruppen, bei denen man
sich also vorher registrieren muss. Dies kénnen z.B. spezielle Wertpapier-
analysen sein, die man nur seinen eigenen Kunden zur Verfiigung stellen
mochte.
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3. Kunden- und transaktionsbezogene Daten. Dies sind insbesondere auch
alle Vertragsdaten der Kunden (Name, Kontonummer, etc.).

Fiir die drei Datengruppen ergibt sich aus den Projekterfahrungen der C_sar
AG die in der nachfolgenden Tabelle dargestellte Anforderungsbewertung
beziiglich Vertraulichkeit, Integritdt, Verfiigbarkeit und Verbindlichkeit der
Daten:

Daten- Vertraulich- Integritat | Verfiig- Verbindlich-
gruppe keit barkeit keit
1 keine niedrig — gering keine
mittel
niedrig — mittel | mittel mittel mittel
3 hoch hoch hoch hoch

Daraus lassen sich folgende Anforderungen an die umzusetzenden krypto-
grafischen Schutzmafinahmen fiir die einzelnen Datengruppen ableiten:

Datengruppe 1

Eine Verschliisselung sowie eine Authentisierung ist nicht notwendig. Fiir
die Integritdtssicherung werden die Daten signiert iibertragen. Die dazu
verwendeten Kryptosysteme miissen die Anforderungen der Klasse I (siehe
nachfolgende Definition) erfiillen.

Datengruppe 2

Die Transaktions- sowie die Authentisierungsdaten (z.B. Schliissel oder
Passworter) werden verschliisselt tibertragen. Fiir die Integritdtssicherung
gelten die gleichen Anforderungen wie bei der Datengruppe 1. Alle verwen-
deten Kryptosysteme miissen die Anforderungen der Klasse I (siehe nach-
folgende Definition) erfiillen.

Datengruppe 3

Die Transaktionsdaten sind mittels Kryptosystemen der Klasse II (siehe
nachfolgende Definition) verschliisselt zu {bertragen. Die Authentisie-
rungsdaten sind tiber Challenge- und Response-Verfahren zu tiberpriifen.
Fiir die Integritdtssicherung sind die Daten mit starken asymmetrischen
Kryptoverfahren (Klasse II) zu signieren. Damit werden auch die hohen
Anforderungen zur Gewéhrleistung der Verbindlichkeit erfiillt.

Kryptosysteme der Klasse I. Die verwendeten Schliissel miissen durch die
Kryptosysteme in einer gesicherten Systemumgebung erzeugt werden kon-
nen. Dariiber hinaus miissen Schliissel durch kryptografische Verfahren
gesichert, gespeichert und transportiert werden. Bei asymmetrischen Kryp-
tosystemen sollte der Einsatz von Zertifikaten zur Schliisselverteilung von
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offentlichen Schliisseln unterstiitzt werden. Das Schliisselmanagement kann
durch den Anwender, den Sicherheits-Administrator oder eine vertrauens-
wiirdige externe Stelle (Zertifizierungsstelle) erfolgen.

In der Klasse I sind auch schwache Kryptoverfahren zugelassen.

Kryptosysteme der Klasse Il (starke Kryptoverfahren). Die verwendeten
Schliissel miissen in einer gesicherten Systemumgebung erzeugt werden
und besonders gesichert an die jeweiligen Kommunikationspartner gelan-
gen. Dazu miissen Schliissel mittels starker Kryptoverfahren sicher gespei-
chert bzw. transportiert werden kdnnen.

Bei asymmetrischen oder hybriden Kryptosystemen ist der Einsatz von Zerti-
fikaten zur Schliisselverteilung von 6ffentlichen Schliisseln zu unterstiitzen.
Dabei sollten vertrauenswiirdige Zertifizierungsdienste eine Zertifizierung
von oOffentlichen Schliisseln tibernehmen koénnen, so dass ein gesicherter
Austausch dieser Schliissel gewahrleistet ist. Das Schliisselmanagement und
die Zertifizierung von Schliisseln erfolgt durch vertrauenswiirdige interne
(Sicherheits-Administration) oder externe Stellen (Zertifizierungsstellen).

Es miissen Mechanismen zur zeitnahen Schliisselsperrung und Schliissel-
vernichtung von symmetrischen und asymmetrischen Schliisseln definiert
sein. Dartiiber hinaus miissen Funktionen fiir ein Key-Backup und die Key-
Archivierung von geheimen Schliisseln (symmetrisch) und o6ffentlichen
Schliisseln (asymmetrisch) unterstiitzt werden. Fiir bestimmte Einsatzzwe-
cke (statische Speicherung von chiffrierten Daten) miissen Mechanismen fiir
ein Key-Recovery von Chiffrierschliisseln bereitstehen. Private Signatur-
schliissel diirfen im Falle des Verlustes nicht durch administrative Stellen
oder zentrale Zertifizierungsstellen wiederherstellbar sein.

17.3.2 Netziibergange

Die beim Online-Banking genutzten Dienste und Protokolle sollten aus Sicht
der Sicherheitsexperten die folgende Sicherheitsfunktionalitét bereitstellen:

Identifikation und Authentisierung der Kommunikationspartner

Die behauptete Identitdt ist durch ein Frage-Antwort-Verfahren (Challenge
& Response) zu Beginn der Kommunikationsbeziehung zu priifen. Aus
abgehorten Authentisierungsdurchldufen diirfen sich keine Riickschliisse
fiir den ndchsten Authentisierungsprozess ziehen lassen.

Datenflusskontrolle

Die Datenflusskontrolle muss auf Anwendungsebene erfolgen. Teilnetze
sind durch ein Application Gateway zu trennen. Die Dienstnutzung sollte
benutzerbezogen erfolgen.
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Beweissicherung

Alle Verbindungen sind mit Datum, Uhrzeit, Benutzer-ID des Initiators,
Name des Kommunikationspartners (Rechner, Prozess oder Benutzer) und
den Verbindungsparametern zu protokollieren. Die {ibertragenen Daten-
mengen sind zu bestimmen und aufzuzeichnen.

17.3.3 Backend-Systeme (inkl. Firewall) und
Clientrechner

Sicherung der Firewall

Fiir den Netziibergang Internet zum internen Netz einer Bank sind die fol-
genden architektonischen sowie technischen und organisatorischen Anfor-
derungen zu erfiillen:

Serversysteme, die aus externen Netzen erreicht werden miissen, sind in
einer Demilitarized Zone (DMZ) zu installieren. Eine DMZ ist ein abgesi-
chertes (Zwischen-) Netz, das im Allgemeinen zwischen zwei zu tren-
nenden Netzwerken platziert wird, um eine zusatzliche Schutzzone zur
Absicherung der Netzkopplung zu erhalten. Innerhalb der DMZ werden
dann die sicherheitsrelevanten Systeme platziert, die zur Kommunika-
tion mit externen Netzen benétigt werden. Hierdurch wird ein direkter
Zugriff auf das zu schiitzende Netz verhindert.

Zur Sicherung der Systeme einer Bank wird vom Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) eine Firewall mit einem Paketfilter
und einem Application Gateway empfohlen. Einige Experten fordern
sogar eine 3-stufige Trenneinrichtung (Paketfilter — Application Gateway
— Paketfilter).

Der Ubergang zwischen Serversystemen im lokalen Netz und den Syste-
men in der DMZ muss gesichert erfolgen.

Es miissen gut sicherbare Protokolle eingesetzt werden.

Die Administration der Firewall muss von einem gesicherten Terminal
aus erfolgen.

Alle Eingriffe eines Administrators in die Konfiguration einer Firewall
miissen durch das Vier-Augen-Prinzip abgesichert werden.

Die Firewall muss stindig funktionstiichtig sein und dem neuesten
Stand der Technik entsprechen.

In der externen DMZ sollten prinzipiell keine Daten aus der Daten-
gruppe 3 im Klartext verarbeitet werden.

Alle wesentlichen Komponenten der Internet-Architektur/Firewall sind
redundant auszulegen, so dass im Fall eines Ausfalls einer Komponente
keine Betriebsstorung fiir den Kunden spiirbar ist.
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Allgemeine Architektur-Anforderungen

Um die Auswirkungen einer Denial of Service-Attacke so gering wie
moglich zu halten, miissen alle Dienste so implementiert werden, dass
sie zur Not bewusst deaktiviert werden konnen, ohne dass andere
Dienste oder Systeme der Bank davon betroffen werden.

Wichtige Systeme und Hardwarekomponenten sind redundant auszule-
gen, so dass bei einem Ausfall die Verfiigbarkeit des Online-Zugangs
gewahrt bleibt.

Client-Rechner

Der Client-Rechner befindet sich im Einflussbereich des Kunden. Eine Bank
hat keine unmittelbare Kontrolle {iber ihn und kann auf die Administration
nur sehr eingeschrankt — in Form von Beratung — Einfluss nehmen. Trotz-
dem gibt es Anforderungen an die Sicherheit des Client-Rechners, die erfiillt
sein miissen, damit eine Bank ihn fiir die Durchfiihrung von Online-Trans-
aktionen akzeptieren kann.

Nur solche Kundenrechner diirfen als Kommunikationspartner akzep-
tiert werden, die {iber einen Internetbrowser verfiigen, der nach dem
Stand der Technik als sicher gilt. Bei der Verwendung von SSL kann z.B.
gepriift werden, welche Verschliisselungsfunktionen verwendet werden.

Wenn fiir das Online-Banking ein Chipkartenleser einsetzt wird (wie bei
HBCI), so sollte dieser unabhédngig vom PC arbeiten, um das Risiko, dass
die Tastatureingaben auf dem PC abgehort werden, auszuschalten
(Klasse-II-Leser). Ein idealer Leser zeigt dem Nutzer alle Daten vor dem
Signieren an, so dass ein Virus auf dem PC keine Zugriffsmoglichkeiten
auf die Transaktionsdaten mehr hat (Klasse-III- oder Klasse-IV-Leser).
Allerdings sind diese Chipkartenleser aus Kostengriinden zur Zeit kaum
vermarktbar.

17.4 Online-Banking-Verfahren

17.4.1 PIN/TAN-L6sungen

Das am meisten genutzte Verfahren fiir Online-Banking ist das PIN/TAN-
Verfahren. Dabei existieren unterschiedliche Varianten bzw. Losungen fiir
die Umsetzung einer Authentifikation tiber PIN/TAN. Beim »klassischen«
PIN /TAN-Verfahren wihlt der Kunde in seinem Browser die Adresse seiner
Bank, woraufhin eine SSL-Verbindung (iiber Port 443) aufgebaut wird. Die
Authentifikation des Kunden erfolgt iiber die Eingabe von Kontonummer
und Geheimzahl (PIN). Jede Transaktion wird mit einer nur einmal benutz-
baren Transaktionsnummer (TAN) vom Kunden bestdtigt. Die typische
Architektur einer solchen PIN/TAN-L&sung ist in der nachfolgenden Abbil-
dung dargestellt:
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Sehr weit verbreitet sind auch Losungen, die auf herstellerspezifischen
Transaktionsservern basieren. Das bekannteste Beispiel dafiir ist das Pro-
dukt Twister der Firma Brokat. Die Firma selbst existiert zwar inzwischen
nicht mehr, das Produkt ist aber immer noch in vielen Online-Banking-Sys-
temen im Einsatz. Dartiiber hinaus haben die Lésungen von Konkurrenzun-
ternehmen eine vergleichbare Architektur. Der Zugriff erfolgt ebenfalls tiber
den Web-Browser mittels einer SSL-Verbindung. Die Authentifikation des
Kunden erfolgt wie beim oben beschriebenen Verfahren (PIN, Kontonum-
mer und TAN). Zusétzlich benutzt der Client aber noch Signed Java Applets,
die der Kunde beim Aufruf der entsprechenden Internetseite seiner Bank
vom Web-Server erhilt. In der nachfolgenden Grafik ist der Aufbau einer
Online-Banking-Losung auf Basis eines Transaktionsservers dargestellt:

DMZ
Sicherheitszone

Kunde Banksysteme

Firewall

entschliisselt!

, Port 443 lop -
v NC =) LB ]
~ Internet -
;- SSL |
e =
Browser + \ I PortFilter PaketFilter Web-Server | PaketFilter Transaktions-
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Applets I I
I SSL-Daten |
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Sicherheitsbewertung

Beim Vergleich mit den in Abschnitt 17.3 aufgestellten Sicherheitsmafinah-
men, ergeben sich zwei wesentliche Angriffspunkte auf PIN/TAN-Losun-
gen. Zum einen betrifft dies den Client (vor der Verschliisselung der Daten)
und zum anderen den Web-Server der Bank.

Die meisten publizierten Angriffe auf Online-Kundenzuginge von Banken
haben Schwiachen der SSL-Architektur beim Client ausgenutzt. Insbeson-
dere hat sich gezeigt, dass der Diebstahl von PINs und TANs vom Kunden-
PC kein grofles Problem fiir findige Hacker darstellt. Teilweise wurden die
PIN und die TAN-Listen von zu sorglosen Kunden auf der Festplatte des
PCs gespeichert. Diese durch eine entsprechende Schadsoftware auszulesen,
stellt kein grofles Hindernis dar. Aber auch bei einem ordnungsgemaéfien
Umgang des Kunden mit seiner PIN und den TANSs, ist es Angreifern gelun-
gen, diese bei der Eingabe {iber die PC-Tastatur abzufangen. Der PC wurde
durch einen Trojaner dann direkt nach Eingabe der TAN zum Absturz
gebracht, so dass der Kunde die geplante Transaktion nicht mehr ausfiihren
konnte. Der Angreifer war damit im Besitz der PIN und einer noch nicht
»verbrauchten« TAN, so dass er eine Transaktion mit der Identitit des Kun-
den durchfiihren konnte.

Die zweite grofle Schwachstelle von PIN/TAN-basiertem Online-Banking,
die aber bisher bei den Sicherheitsverantwortlichen wenig Berticksichtigung
gefunden hat, besteht dann, wenn die mit SSL verschliisselten Daten in der
DMZ entschliisselt werden, um die Autorisierungsinformationen zu priifen
—was in der Regel der Fall ist! Nach der Entschliisselung liegen alle Daten
im Klartext vor, so dass ein Angreifer, der die Firewall {iberwinden konnte,
vollen Zugriff auf vertrauliche Daten (Daten der Gruppe 3) erhalten kann.
Dabei macht es aus sicherheitstechnischer Sicht keinen Unterschied, ob
diese Daten auf dem Web-Server gespeichert oder nur von diesem weiterge-
leitet werden. Auch Daten, die weitergeleitet werden, kénnen von einem
Angreifer, der Zugang zum Web-Server hat, selbst mitgeschnitten und tiber
das Internet an ihn geschickt werden. Das Fiihren von Log-Dateien mit
Zugangsdaten der Kunden auf dem Web-Server ist in diesem Zusammen-
hang ein besonders schwerwiegendes Sicherheitsrisiko.

Bei der HypoVereinsbank ist genau dieser Angriff erfolgreich durchgefiihrt
worden, indem ein Fehler auf dem Microsoft Web-Server von Hackern aus-
genutzt wurde. Das Fiihren einer Log-Datei mit Zugangsdaten der Kunden
auf dem Web-Server hat es den Hackern besonders leicht gemacht, mit dem
Diebstahl nur einer einzigen Datei 1,5 Millionen Kontoverbindungen zu
erhalten.

Die Entschliisselung der mit SSL {ibertragenen Daten stellt daher ein prinzi-
pielles Sicherheitsproblem dar. Dabei sind beide oben dargestellten Archi-
tekturen in dieser Hinsicht sicherheitstechnisch gleich zu bewerten.
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17.4.2 Homebanking Computer Interface (HBCI)

Der HBCI-Standard beschreibt eine flexible und gesicherte Kommunikation
zwischen zwei Systemen. Der Standard wurde so entwickelt, dass die Kom-
munikation beliebiger (auch nicht-bankfachlicher) Anwendungen mit HBCI
abgesichert werden kann. HBCI verwendet das Kommunikationsprotokoll
TCP mit fest zugeordneten Portadressen (fiir HBCI ist Port 3000 registriert).
Als Kryptoverfahren fiir die elektronische Signatur und die Datenverschliis-
selung sind symmetrische (Triple DES, 128 bit) und asymmetrische Verfah-
ren (RSA) spezifiziert, die beziiglich elektronischer Signatur alternativ
eingesetzt werden konnen.

Auf der Kundenseite wird eine spezielle HBCI-Client-Software fiir den
Zugriff auf den HBCI-Server benétigt. Dies kann entweder eine Software
zur Installation auf dem Kunden-PC sein (Offline-Client) oder dem Kunden
wird bei jedem Aufruf {iber den Web-Browser die notwendige Software mit-
tels Signed Java Applets geladen (Online-Client).

Als Sicherheitsmedium wird eine Chipkarte eingesetzt, auf der die krypto-
grafischen Schliissel gespeichert sind. Wird fiir die elektronische Signatur
das asymmetrische Kryptoverfahren eingesetzt, ist auch die Verwendung
einer Diskette als Sicherheitsmedium moglich. Die meisten Banken geben
aber aus Sicherheitsgriinden eine Chipkarte aus. Die Authentifikation des
Kunden gegentiber der Chipkarte erfolgt tiber eine PIN.

Nachfolgend ist der Aufbau einer HBCI-Architektur dargestellt, bei der der
HBCI-Server auf dem Hostrechner des Banksystems integriert ist. Wenn der
HBCI-Server ein Unix-System ist, kann er auch als Application-Server in der
DMZ stehen. Die hier dargestellte Architektur ist aber die bei den Banken
iiblichste Realisierung.

Kunde DMz

I
Sicherheitszone I
I
I

Port Port

I

I

I

I
IE I 3000 3001
——— Internet 4 @ - - @

I

I

I

PaketFilter HBCI-Vermittler ~ PaketFilter

HBCI-Server

: Host

Sicherheitsbewertung

Auch bei HBCI besteht die Gefahr, bei Verwendung von Klasse-I-Lesern
(einfache Chipkartenleser ohne Tastatur und Display), dass die Tastaturein-
gaben auf dem PC durch das Einbringen einer Schadsoftware sehr leicht
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abgehort werden konnen. Dies wurde in der Vergangenheit von Hackern
bereits zum Abhoren der PIN ausgenutzt. Der Chaos Computer Club hat
einen solchen Angriff demonstriert.

Allerdings kann ein Angreifer mit der HBCI-PIN alleine nichts anfangen. Er
muss zusdtzlich noch in den physischen Besitz der HBCI-Chipkarte kom-
men! Dies wird in der Regel in Pressemeldungen {iiber einen erfolgreichen
Angriff auf die HBCI-PIN nicht erwéhnt. Auch ist die in diesem Zusammen-
hang oft getroffene Aussage, dass das HBCI-Verfahren »geknackt« sei,
falsch! Der oben beschriebene Angriff ist nur ein Angriff auf den Client,
nicht auf das HBCI-Verfahren selbst. Mit dem Angriff wird also lediglich
demonstriert, dass ein Client-Rechner unsicher ist, was aber keine neue
Erkenntnis darstellt.

Zur Abwehr des oben beschriebenen Sicherheitsrisikos kann man Klasse-II-
Leser (Chipkartenleser mit integrierter Tastatur, die unabhidngig vom PC
arbeiten) einsetzen. Einige Banken geben bereits solche Lesegerite aus, ins-
besondere im hoherwertigen Firmenkundensegement. Klasse-II-Leser sind
jedoch deutlich teurer als einfache Chipkartenleser.

Ein weiteres — wenn auch kleines — Risiko, besteht darin, dass ein Schadpro-
gramm gefdlschte Daten vom PC an den Chipkartenleser zum Signieren
tibertrdgt. Ein derartiger Angriff miisste jedoch auf den lokal installierten
Treiber fiir die Chipkartenleser (z.B. CTAPI oder PC/SC) erfolgen und ist
nur schwer durchzufiihren, weil Spezialwissen {iber die Schnittstelle zum
Leser erforderlich ist und die Transaktionsdaten, die an den Kartenleser
iibertragen werden, durch einen Hashwert gesichert sind. Ein solcher
Angriff kénnte nur durch einen idealen Chipkartenleser, der unabhéngig
vom PC alle Transaktionsdaten im Klartext vor dem Signieren auf dem Dis-
play des Lesers anzeigt, abgewehrt werden. Zur Zeit gibt es aber kein Pro-
dukt, das diese Anspriiche erfiillt. Auch sind die Kosten fiir einen solchen
Chipkartenleser immer noch so hoch, dass er zur Zeit nicht vermarktbar ist.

Beim Vergleich der beiden alternativen Client-Software-Arten (Online- und
Offline-Client) ist festzuhalten, dass der Online-Client, der Signed Java App-
lets verwendet, sicherer ist als der Einsatz einer festinstallierten Software
(Offline-Client: z.B. StarMoney, WISO Mein Geld) auf dem Kundenrechner.
Jede dieser Software benutzt einen HBCI-Kernel, dessen Spezifikationen
offentlich zuganglich sind. Die HBCI-Schnittstelle (AP1/Kernel) ist in Win-
dows-Systemen in Form einer Dynamic Link Library (DLL) eingebunden.
Diese Datei kann von einem Angreifer, der sich Zugang zum PC des Kunden
verschafft hat, leicht ersetzt oder manipuliert werden. Transaktionsdaten
koénnten vor der Berechnung des Hashwertes von einen Angreifer verdndert
werden. Bei der Verwendung von Java Applets befinden sich dagegen keine
Dateien auf dem Kundenrechner, auf die ein Angreifer zugreifen konnte.
Des Weiteren sind Java Applets, die auf der aktuellen Java-Version beruhen,
noch nie nachweisbar von einem Schadprogramm verandert worden.
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Aus Sicht der Backend-Systeme ist die oben dargestellte HBCI-Architektur
wesentlich sicherer als die PIN/TAN-Losungen, da die Transaktionsdaten
erst im Host entschliisselt werden. Der HBCI-Vermittler kontrolliert und
priift die formale Syntax des HBCI-Datenstroms (soweit moglich) ohne die
Nachricht zu entschliisseln. Ein Angreifer miisste also nicht nur eine, son-
dern mehrere Firewalls gleichzeitig tiberwinden, um an vertrauliche Daten
zu gelangen. Es ist jedoch sehr wahrscheinlich, dass ein Intrusion Detection
System das Eindringen in der ersten Firewall bemerkt, bevor die letzte Bar-
riere tiberwunden ist. Damit kann der Angriff dann abgewehrt werden,
bevor ein Schaden entsteht.

17.5 Fazit

Die meisten in der Vergangenheit publizierten Angriffe auf Online-Banking-
Verfahren betrafen den Client-Rechner, in dem die PINs und TANs ausge-
spaht wurden. Dabei lag der Fokus auf den PIN/TAN-Verfahren. Dies liegt
daran, dass diese wesentlich verbreiteter als HBCI und auch leichter angreif-
bar sind. Die Angriffe haben in der Praxis jedoch den Bankkunden keine
nennenswerten finanziellen Schaden zugefiigt. Denn auch wenn ein Angrei-
fer in den Besitz der PIN und einer giiltigen TAN kommt und damit im
Namen des Bankkunden Transaktionen durchfithren kann, diirfte es ihm
sehr schwer fallen, sich dadurch einen finanziellen Vorteil zu verschaffen.
Wiirde er Geld des Bankkunden auf sein eigenes oder ein fiir ihn verfiigba-
res Bankkonto tiberweisen, verliert er seine Anonymitat. Durch die interna-
tionale Verflechtung der Banksysteme sind elektronische Transaktionen
leicht verfolgbar und auch stornierbar.

Die Motivation der Angriffe liegt also nicht in der personlichen Bereiche-
rung — wie bei Betriigereien mit der ec-Karte, wo der Angreifer anonym blei-
ben kann — sondern eher in medienwirksamen Griinden.

Das bedeutet aber, dass man mit den Sicherheitsrisiken des Client-Rechners
aus 60konomischer Sicht der Bank durch die Implementierung eines verniinf-
tigen Risikomanagements durchaus »leben« kann. Den Client-Rechner
selbst wird man nicht mit einem vertretbaren Kosten-Nutzen-Aufwand aus-
reichend absichern konnen.

Das viel groflere Sicherheitsrisiko — auch wenn viele Bankvorstdnde dies
nicht so richtig wahrhaben wollen —liegt in den Banksystemen beim Einsatz
der beschriebenen PIN/TAN-Losungen, die aus Kosten- und Bequemlich-
keitsargumenten oft gegeniiber dem sichereren HBCI-System bevorzugt
werden. Dass ein Web-Server trotz Firewall erfolgreich ausspioniert werden
kann, hat das Beispiel HypoVereinsbank gezeigt und ein grundlegendes
Problem illustriert: Eine perfekte Firewall kann und wird es nicht geben.
Firewalls sind tiberaus kompliziert zu administrieren, fehleranfillig und
einige Dienste und Protokolle lassen sich prinzipiell nur mangelhaft sichern.
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17 Sicherheit von Online-Banking: Anspruch und Wirklichkeit

Der Imageschaden und die damit verbundenen finanziellen Einbufien, die
durch ein »gehacktes« Banksystem entstehen, kénnen immense Auswirkun-
gen fiir ein Kreditinstitut haben.

Es bleibt also die geschaftspolitische Entscheidung, ob man »mit der Masse
leichter sterben« oder etwas mehr in Sicherheit investieren will, auch wenn
man damit grundsétzlich keine 100%ige Sicherheit erzielen kann.

300



Burgerfreundliches
E-Government. Das
Projekt OSCI-XMeld

Frank Steimke

18.1 Ubersicht

Das novellierte Melderechtsrahmengesetz bietet weitreichende Méglichkei-
ten, wichtige Geschiftsvorfille zukiinftig schneller, blirgerfreundlicher und
kostengiinstiger umzusetzen. Um dieses optimal nutzen zu kénnen, sind in
der 1. Bundesmeldedaten-Ubermittlungsverordung (1. BMeldDUV) Vorga-
ben fiir ein einheitliches Nachrichtenformat sowie fiir die Technik der
Datentibermittlung erforderlich. Die bereits jetzt vorhandene Moglichkeit
der bilateralen Einigung ist nicht ausreichend, ohne verbindliche Vorgaben
fiir diese beiden Fragestellungen wird man die erhofften Ziele nicht errei-
chen konnen.

Die OSCI-Leitstelle erarbeitet im Auftrag der 6ffentlichen Verwaltung Losun-
gen fiir solche Fragestellungen. Sie kann fiir beide oben genannten Aufgaben
fertige Antworten anbieten: fiir die Technik der Dateniibermittlung das Trans-
portprotokoll OSCI-Transport, fiir das einheitliche Nachrichtenformat die
Ergebnisse des Projektes OSCI-XMeld. Da beide Projektergebnisse im Auftrag
der offentlichen Verwaltung erstellt worden sind, stehen sie zur unentgeltli-
chen Nutzung zur Verfiigung.

Die Ergebnisse wurden durch Fachleute erarbeitet, durch einen anderen Per-
sonenkreis qualitdtsgesichert, und durch den Auftraggeber KoopA-ADV
abgenommen. Sie sind vollstdndig und umfangreich dokumentiert.

Dieses Papier beschreibt unsere Projektergebnisse in einer nicht-technischen
Form. In dem Abschnitt Handlungsbedarf durch das novellierte Melderechtsrahmen-
gesetz wird erklédrt, weshalb es trotz eines (bundeseinheitlichen) Datensatzes fiir
das Meldewesen (DSMeld) tiberhaupt Handlungsbedarf gibt. Der Abschnitt
Festlegung von Standards fiir die dffentliche Verwaltung stellt die Aufgabe der OSCI-
Leitstelle dar, unter deren Leitung die Ergebnisse erarbeitet wurden.

Im Abschnitt Das Projekt OSCI-Xmeld 1.0 wird an drei kleinen Beispielen dar-
gestellt, welche Ergebnisse in diesem Projekt erarbeitet wurden, und in wel-
cher Form diese dokumentiert sind.

Fiir die Technik der Dateniibermittlung schlagen wir das MEDIA@Komm
Projektergebnis OSCI-Transport vor. Im Abschnitt OSCI-Transport fiir die
sichere Nachrichteniibermittlung wird dieses Protokoll kurz dargestellt.
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18 Biirgerfreundliches E-Government. Das Projekt OSCI-XMeld

18.1.1 Handlungsbedarf durch das novellierte
Melderechtsrahmengesetz

Durch die Novellierung des Melderechtsrahmengesetz sind die gesetzlichen
Grundlagen geschaffen worden, um Geschiftsvorfille des Meldewesens
zukiinftig effizienter, schneller und biirgerfreundlicher gestalten zu kénnen.
Neben qualitativen Verbesserungen erwartet man sich dadurch auch erhebliche
Kostensenkungen, insbesondere bei den Personalkosten in den Meldedmtern.

Dem automatisierten und schnellen Riickmeldeverfahren kommt dabei eine
Schliisselrolle zu. Folgerichtig ist eine Novellierung der 1. BMeldDUV im
Jahr 2003 geplant.

Gleichzeitig planen schon jetzt viele Betreiber von EWO-Verfahren eine Ver-
besserung ihres Dienstleitstungsangebotes auf Basis des novellierten Melde-
rechtsrahmengesetzes. Wegen des hohen wirtschaftlichen Potenzials werden
die einfache Melderegisterauskunft nach §21 Abs. 1a sowie die Datentiber-
mittlung an andere Behorden nach §18 Abs. 4 hiufig als erstes realisiert.

18.1.2 Auswirkungen auf Meldeamter

Fiir die DV-Verfahren in den Meldedmtern sind erhebliche Auswirkungen
offensichtlich. Wahrend bisher die Riickmeldungen per Briefpost vorge-
nommen werden, erzwingt das novellierte Melderechtsrahmengesetz die
landeriibergreifende Vernetzung der Meldeverfahren. Bei der hohen Zahl
von Meldedmtern, dem grofien Kommunikationsvolumen, und schlieflich
der inhomogenen DV-Ausstattung in den Kommunen ist diese Vernetzung
eine grofie Herausforderung.

Den geplanten Einsparungen in den Meldedmtern steht ein Investitionsbe-
darf in bisher unbekannter Hohe fiir DV-Verfahren gegeniiber. Das Interesse
des Bundes, der Lander und der Kommunen muss es sein, gemeinsam ein
optimales Kosten-/Nutzenverhidltnis zu ermitteln und die technische
Umsetzung der Vernetzung an diesem Ziel auszurichten.

Dabei sind unterschiedliche Voraussetzungen in verschiedenen Kommunen
zu berticksichtigen. In grofien Datenverarbeitungszentralen wird man
andere Anforderungen an Verfiigbarkeit und Leistungsfdhigkeit erfiillen
konnen, als in kleinen Meldebehorden.

18.1.3 Verbindliche Festlegungen sind erforderlich

Fiir einen reibungslosen Datenaustausch zwischen Meldebehérden und
ihren Kunden (bzw. den anderen Meldebehorden) sind verbindliche Festle-
gungen beziiglich der zu {ibermittelnden Daten und der technischen Infra-
struktur unerlésslich. Die Hersteller der Einwohner-Meldewesen (EWO)-
Verfahren benédtigen klare Vorgaben, unter welchen Umstidnden sie welche
Daten in welcher Form an den Empfanger zu senden haben.
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18.1.4 Der DSMeld reicht nicht aus

Dieser Klarungsbedarf besteht, obwohl mit dem DSMeld ein bundeseinheit-
licher Datensatz existiert. Doch der DSMeld ist hauptséchlich fiir die Zwe-
cke der Erfassung und Speicherung niitzlich, also fiir die Anwendung in den
Meldedmtern. Fiir die Ubermittlung zwischen Meldedmtern und anderen
benétigt man weitergehende Festlegungen.

Welcher Regelungsbedarf iiber den DSMeld hinaus noch besteht, zeigt ein
Vergleich mit der 2. BMeldDUV, in der die automatisierte Dateniibermitt-
lung an &ffentliche Stellen (Kreiswehrersatzamter, Bundesanstalt fiir Arbeit
etc.) beschrieben wird.

18.1.5 Festlegung der Nachrichtenformate

Es bedarf verbindlicher Vorgaben, wie die zu iibertragenen Daten zu forma-
tieren und darzustellen sind. Wie kennzeichnet man Beginn und Ende von
Datenfeldern? Wie werden Wiederholungen dargestellt? Wie differenziert
man zwischen Pflichtfeldern und optionalen Feldern? Wo stehen Angaben
uber Absender und Empfinger der Nachricht?

In der 2. BMeldDUV wird pro Empfinger das Datenformat exakt und ver-
bindlich in den Anlagen zu §6 (2) festgeschrieben. In der 1. BMeldDUV feh-
len solche Festlegungen.

Dartiiber hinaus ist auch der Datenumfang festzulegen. Unter welchen
Umstianden miissen (und diirfen) welche Daten an wen tibermittelt werden?
In der 2. BMeldDUV ist dies pro Empfanger exakt und abschliefend festge-
legt. In der 1. BMeldDUYV ist dies ebenfalls fiir die Riickmeldung erfolgt (in
§2 und §3). Diese verbindliche Festlegung fehlt jedoch im Falle der Fort-
schreibung des Melderegisters nach §4, denn es gibt diverse Anliisse, das Mel-
deregister fortzuschreiben (zum Beispiel: Wegzug aus einer Gemeinde,
Aufhebung einer bestehenden Lebenspartnerschaft, Anderung des Geburtsnamens
auf Grund einer Adoption und so weiter). Aus Griinden des Datenschutzes
diirfen nur solche Daten {ibermittelt werden, die fiir die Erfiillung der Auf-
gabe unterlasslich sind. Es gibt in der 1. BMeldDUV oder anderen Verord-
nungen jedoch keine abschlieflende Aufzdhlung der Datenfelder pro Anlass.

18.1.6 Technik der Nachrichtentibermittlung

Das technische Ubertragungsprotokoll muss den Kommunikationspartnern
vorgegeben werden. In dem sensiblen Bereich der Meldedaten haben Fragen
des Datenschutzes und der Datensicherheit eine besonders hohe Bedeutung.
Dariiber hinaus muss es moglich sein, den Nachrichtenversand mit Sende-
und Empfangszeitpunkten sicher nachvollziehen zu kénnen, um gegebe-
nenfalls den Nachweis der Fristwahrung fithren zu kénnen.

Das Melderechtsrahmengesetz erzwingt bei vielen Geschiftsvorfillen, die
Privatkunden betreffen, den Einsatz der qualifizierten elektronischen Signa-
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Tab. 18.1:
Vergleich mit der 2.
BMeldDUV

18 Biirgerfreundliches E-Government. Das Projekt OSCI-XMeld

tur. Fiir die Ubertragung zwischen Meldebehérden ist dies nicht der Fall,
dort wird die fortgeschrittene Signatur lediglich nahegelegt (in der Begriin-
dung zu §17).

In der 2. BMeldDUV werden ab §7 verschiedene Verfahren der Dateniiber-
mittlung mittels automatisierter Verfahren beschrieben, inklusive der Vor-
kehrungen zur Sicherung der Integritdt, Authentizitat und Vertraulichkeit.

In der 1. BMeldDUV wird von der schriftlichen Form der Dateniibermitt-
lung ausgegangen. Eine automatisierte Dateniibermittlung setzt voraus,
dass sich Sender und Empfanger jeweils bilateral beziiglich der Modalitdten
geeinigt haben. Vorgaben des Gesetzgebers fehlen. Genau das ist der Grund
fiir hohe Personalkosten in den Meldeamtern, die bei der manuellen Bear-
beitung schriftlich tibermittelter Riickmeldungen anfallen.

In der Tabelle 18.1 werden die Regelungen der 2. BMeldDUV dem aktuellen
Stand und unserem Vorschlage beziiglich der 1. BMeldDUV gegeniiberge-
stellt.

Regelungsbedarf | 2. BMeldDUV 1. BMeldDUV

aktuell zukiinftig
Technik der Daten- | §7 ff In der Regel Brief- | OSCl-Transport
Gbermittlung post, bilaterale

Einigung ist mog-

lich
Nachrichten- Spezifisch pro Ohne Vorgabe 0OSCl-XMeld
format Empfangerin den

Anlagen zu §6

18.1.7 Festlegung von Standards, nicht Produkten

Die verbindliche Vorgabe fiir die oben angesprochenen Fragestellungen darf
nicht auf der Ebene von zu nutzenden Produkten stattfinden. Dadurch
wiirde sich automatisch eine Herstellerabhidngigkeit ergeben, dies kann
nicht im Interesse der 6ffentlichen Verwaltung sein. Vielmehr sind Standards
festzuschreiben, die von allen potenziellen Kommunikationspartnern zu
erfiillen sind. Mit welchen Produkten sie dies tun, ist unerheblich.

In der 2. BMeldDUV werden beispielsweise in den Anlagen zum §6 nur die
Datenformate beschrieben. Es werden keine Produkte fiir deren Verarbei-
tung vorgeschrieben. Die Hersteller von EWO-Verfahren werden lediglich
beauftragt, Daten in diesen Formaten zu verarbeiten.
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18.1.8 Es miissen beide Fragen verbindlich geregelt
werden

Um eine Infrastruktur fiir den Datenaustausch zwischen Meldebeh6rden zu
etablieren, ist es zwingend erforderlich, dass beide oben genannten Fragestel-
lungen fiir die Kommunikationsbeteiligten verbindlich vereinbart werden.

Eine einvernehmliche Festlegung auf ein Nachrichtenformat niitzt iiber-
haupt nichts, wenn die Ubermittlung der Nachrichten zwischen den Melde-
behérden auf Grund nicht kompatibler Ubermittlungsverfahren oder
unterschiedlicher Sicherheitssoftware scheitert.

Ebensowenig hilfreich wire eine Einigung auf eine einheitliche Technik der
Datentibermittlung inklusive elektronischer Signaturen und Quittungsme-
chanismen, wenn der Nachrichteninhalt vom Empfanger nicht verstanden
oder nicht automatisiert verarbeitet werden kann.

Wenn es nicht gelingt, auf beiden Ebenen zu praktikablen Losungen zu kom-
men, wird man das Ziel der Kostenreduktion durch die automatisierte Uber-
mittlung von Riickmeldungen nicht erreichen.

18.1.9 Regelungsbereich: der landeribergreifende
Datenaustausch

Da die Realisierung der Riickmeldung mittels automatisierter Dateniiber-
mittlung ein hohes wirtschaftliches Potenzial bietet, sind in einzelnen Bun-
desldndern bereits Losungsansitze entstanden. Diese sind untereinander
nicht kompatibel, aulerdem in der Regel integraler Bestandteile bestimmter
EWO-Produkte.

Die 1. BMeldDUV regelt nur den Datenaustausch »zwischen Meldebehér-
den verschiedener Lander«. Daher ldsst eine Vorgabe der zu nutzenden
Technik solche, bereits in den Landern existierenden Losungen, unbertihrt.
Innerhalb der Bundeslénder wire eine Ubernahme technischer Vorgaben
aus der 1. BMeldDUV ebenso moglich, wie die Weiterentwicklung bestehen-
der Techniken. Es konnten Clearingstellen eingerichtet werden, welche fiir
die Umsetzung eines landesspezifischen Datenformats in die von der
1. BMeldDUV vorgeschriebenen Formate zustindig sind. In Abb. 18.1 sind
mogliche Realisierungsformen mit und ohne Clearingstelle dargestellt.

18.1.10 Fir beide Fragestellungen gibt es fertige
Losungen

Die OSCI-Leitstelle koordiniert im Auftrag der dffentlichen Verwaltung die
Entwicklung von Standards fiir den Bereich des E-Government. Nach der
Novellierung des Melderechtsrahmengesetzes ist das Meldewesen der erste
grofie Bereich, in dem E-Government flichendeckend eingefiihrt werden
kann. Die OSCI-Leitstelle kann fertige Losungen fiir beide Bereiche anbieten:

305
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Fiir die Festlegung der Nachrichtenformate die Ergebnisse des Projektes
OSCI-XMeld 1.0.

In der 1. BMeldDUV sollte — analog zu den Anlagen des §6 der 2. BMeld-
DUV - auf die XML-Schema-Dateien verwiesen werden, die als Projekt-
ergebnis entstanden sind. In diesen werden die Nachrichtenformate fiir
die verschiedenen Geschiftsvorfille des Meldewesens exakt und eindeu-
tig definiert.

XML hat sich als eine Beschreibungssprache fiir Datenaustauschformate
inzwischen weltweit durchgesetzt. Da XML fiir die automatisierte Verar-
beitung optimiert, aber fiir Menschen schwer lesbar ist, hat die OSCI-
XMeld Projektgruppe zusitzlich eine umfangreiche Dokumentation
erstellt.

Fiir die Technik der Nachrichteniibermittlung das Protokoll OSCI-Transport.

OSCI-Transport wurde speziell fiir die sichere und nachvollziehbare
Abwicklung von Geschiftsvorfillen des E-Government entwickelt. Uber
elektronische Signaturen und Verschliisselungsmechanismen hinaus bie-
tet OSCI-Transport auch Quittungen und Zeitstempel, um den Nachweis
der Fristwahrung fithren zu kénnen.

Die Eignung von OSCI-Transport fiir das E-Government aus sicherheits-
technischer Sicht ist durch das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) bestdtigt worden. OSCI-Transport ist ein empfohlener
Standard in der (SAGA)-Architektur des Bundes (SAGA: Standards und
Architekturen fiir E-Government-Anwendungen).

Daher sollte die 1. BMeldDUV - analog zu den §§7 ff. der 2. BMeldDUV -
das Protokoll OSCI-Transport zur verbindlichen Vorgabe fiir die Technik
der Dateniibermittlung zwischen Meldebehorden verschiedener Bun-
deslandern machen.

18.1.11 Ubernahme von Lésungen ohne
Produktabhangigkeit

In beiden Fillen handelt es sich um Standards, nicht um Produkte, die im Auf-
trag der 6ffentlichen Verwaltung entwickelt wurden. Die Ergebnisse wurden
jeweils durch Fachleute (des Meldewesens bzw. der Sicherheitstechnik) erar-
beitet. Sie stehen der 6ffentlichen Verwaltung unentgeltlich zur Verfiigung.
Der KoopA-ADV hat die Ergebnisse abgenommen und ihre Verwendung in
E-Government-Projekten empfohlen (Beschliisse 1-12-09 und 1-12-10 des
KoopA-ADV).

Die Aufgaben der OSCI-Leitstelle, unter deren Leitung beide Ergebnisse
erarbeitet wurden, sowie die Ergebnisse OSCI-XMeld sowie OSCI-Transport
werden auf den folgenden Seiten genauer beschrieben.
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Bundesland 1 Bundesland 2

mit Clearingstelle ohne Clearingstelle

LIRLI AT
@KCS @

@@ Regelungsbereich
@/@ 1. BMeldDUV

@/ Legende
@ @ Clearingstelle
Bundesfand 3 @ Meldebehsrde
Mischlésung

18.1.12 Festlegung von Standards fur die 6ffentliche
Verwaltung

Der Bedarf an einer stirkeren Vernetzung von Organisationseinheiten der
Offentlichen Verwaltung mit dem Ziel, Geschiftsprozesse schneller, effizien-
ter, kostengiinstiger und biirgerfreundlicher zu gestalten, ist nicht auf das
Meldewesen beschrédnkt. Das Internet hat im Bereich des E-Business bereits
zu einer drastischen Verdnderung gefiihrt. Lange Zeit konnte dies in der
offentlichen Verwaltung nicht nachvollzogen werden, weil hier besondere
Anforderungen an die Sicherheit und die Nachvollziehbarkeit der Kommu-
nikation gestellt werden.

Erst mit der Verfiigbarkeit neuester Sicherheitstechniken, insbesondere der
elektronischen Signatur, konnen besonders sensible Geschéftsprozesse
der offentlichen Verwaltung umgesetzt werden. Seitdem diese Techniken
zur Verfligung stehen, werden Projekte initiiert, um die Vernetzung in der
Praxis nutzbringend anzuwenden. An vielen Stellen finden Pilotprojekte
statt.

18.1.13 Die Aufgabe der OSCl-Leitstelle

Im Rahmen des Bundesprojektes MEDIA@Komm finanziert die Bundes-
regierung anteilig die OSCI-Leitstelle. Deren Aufgabe ist es, fiir die 6ffentli-
che Verwaltung Standards in den Bereichen der sicheren Dateniibermittlung
sowie der Datenformate und -reprédsentation zu entwickeln. Die Leitstelle
befindet sich in Bremen und ist derzeit mit zwei Personen besetzt.
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18.1.14 Auftraggeber: KoopA-ADV

Die Leitstelle ist nicht kommerziell orientiert. Der Auftraggeber fiir die Stan-
dardisierungsprojekte ist der KoopA-ADYV, denn in der Regel sind von
E-Government-Projekten Bund, Land und der kommunale Bereich betrof-
fen. Die genaue Beschreibung der Aufgaben der OSCI-Leitstelle und ihrer
Vorgehensweise sind in einem Organisationskonzept festgelegt, welches
gemeinsam mit dem Bundesministerium fiir Wirtschaft und Technologie
(BMWi), dem Bundesministerium des Innern (BMI), den MEDIA@Komm-
Stadten, dem Deutschen Stddtetag und weiteren Beteiligten entwickelt
wurde.

18.1.15 Sicherheit und Datenformate miissen
gemeinsam betrachtet werden

Bei der Umstellung der Geschiftsprozesse auf einen neuen Vertriebskanal
Internet kann die Frage der Sicherheit nicht separat betrachtet werden. Am
Beispiel des Meldewesens wird deutlich, dass die Vorgaben des Gesetzgebers
die Nachrichteninhalte ebenso bestimmen wie die Sicherheitsmechanismen.

Prozesse miissen so modelliert werden, dass die richtigen Inhalte den Emp-
fanger sicher erreichen. Ob rechtsverbindliche Zeitstempel und Quittungen
benotigt werden, ergibt sich aus den Rechtsnormen.

Aus diesem Grunde ist es Auftrag der OSCI-Leitstelle, sich sowohl um die
Inhalte, als auch um die Technik der Dateniibermittlung zu kiimmern.

18.1.16 Ergebnisse sind unentgeltlich

Die von der OSCI-Leitstelle erarbeiteten Ergebnisse werden im Auftrag der
offentlichen Verwaltung erarbeitet. Sie sollen dort moglichst breitflachig ein-
gesetzt werden. Sie stehen der 6ffentlichen Verwaltung unentgeltlich zur
Verfiigung.

Dies gilt selbstverstandlich auch fiir OSCI-XMeld 1.0 und OSCI-Transport.

18.1.17 Die OSCl-Leitstelle vertreibt keine Produkte

Die Aufgabe der OSCI-Leitstelle endet dort, wo fiir die Verwaltung und
gegebenenfalls gemeinsam mit Software-Herstellern Spezifikationen fiir
Standards erarbeitet worden sind. Bevor diese Ergebnisse konkret genutzt
werden konnen, miissen sie in Produkten implementiert werden.

Die Erstellung und der Vertrieb von Produkten, die Spezifikationen in Tech-
nik umsetzen, ist nicht mehr die Aufgabe der Leitstelle. Hier kann es ganz
unterschiedliche Situationen geben. Kommerzielle Firmen kénnen die frei
verfligbaren Spezifikationen ebenso implementieren und anschlieffend auf
dem Markt anbieten, wie dies fiir Kommunal- oder Landesrechenzentren
moglich ist.
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Die technische Umsetzung der Ergebnisse von OSCI-XMeld kann beispiels-
weise durch die Anpassung bestehender Schnittstellen, oder auch durch den
Zukauf von Standardkomponenten erfolgen. Welche dieser Alternativen
kostengiinstiger ist, muss im Einzellfall durch den jeweiligen Auftraggeber
entschieden werden.

Aus Sicht der Verwaltung ist es sicher wiinschenswert, wenn es mehrere
Produkte gibt, welche die Standards der 6ffentlichen Verwaltung erfiillen.
Die Wettbewerbssituation fiihrt in der Regel zu geringeren Kosten und erdff-
net Wahlmoglichkeiten.

18.1.18 Die Ergebnisse sind hersteller- und
produktneutral

Die Erarbeitung unserer Ergebnisse erfolgt gemeinsam mit Fachleuten der
Verwaltung aus unterschiedlichen Bundesldndern. In der Regel werden
fachlich versierte Mitarbeiter von DV-Herstellern und aus Landes- oder
Kommunalrechenzentren ebenfalls im Projekt beteiligt. Dies war sowohl bei
OSCI-XMeld, als auch bei OSCI-Transport der Fall. Dadurch wird sicherge-
stellt, dass es keine versteckten Produkt- oder Herstellerabhingigkeiten in
den jeweiligen Projektergebnissen gibt.

Fiir die erste Version von OSCI-Transport wurde zu Recht der Vorwurf erho-
ben, dass es Abhingigkeiten von Produkten der Firma bremen online services
gédbe. In der aktuellen Version 1.2 von OSCI-Transport wurde die Produkt-
neutralitdt durch ein QS-Gremium bestatigt, zu dem unter anderem die drei
MEDIA@Komm-Stiddte, die Anstalt fiir kommunale Datenverarbeitung
(AKDB) und die Firma SAP gehoren.

18.2 Das Projekt OSCI-XMeld 1.0

18.2.1 Pilotprojekt Online-Ummeldung in Bremen

Die Stadt Bremen hat im Rahmen des MEDIA@Komm Projektes die Online
Ummeldung umgesetzt (also Umzug innerhalb der Gemeinde). Vor dem Hinter-
grund der anstehenden Novellierung des Melderechtsrahmengesetzes hat die
OSClI-Leitstelle im Friithjahr 2001 mit den Planungen fiir ein bundesweites Pro-
jekt begonnen, in denen die in diesem Pilotprojekt gemachten Erfahrungen zu
einem bundesweit abgestimmten Datenaustauschformat fithren sollten.

Die Projektorganisation

In dem Projekt wurden drei Gremien eingerichtet:

Die Arbeitsgruppe. In der Arbeitsgruppe haben Fachleute aus Meldedmtern
und kommunalen Rechenzentren, Datenzentralen sowie Hersteller kommu-
naler Software gemeinsam die Fachinhalte erarbeitet.
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Die Abstimminstanz. Vorliegende Ergebnisse wurde in einer Abstimminstanz
qualitdtsgesichert. Dieses Gremium war besetzt durch Meldereferenten, den
Bundesbeauftragten fiir den Datenschutz, einen Vertreter des Deutschen
Stadtetages sowie die drei MEDIA@Komm-Stéddte. Dariiber hinaus waren
auch hier Vertreter von Datenzentralen, Rechenzentren und Herstellern ver-
treten.

Die Entscheidungsinstanz. In der Entscheidungsinstanz wurden die strategi-
schen Ziele festgelegt und die qualitdtsgesicherten Ergebnisse abgenom-
men. Die Entscheidungsinstanz war besetzt durch Vertreter des Koop-
A-ADV.

Die Projektleitung

Die Projektleitung lag bei der OSCI-Leitstelle. Wir wurden durch externe
Methodenberater von der Firma MSI unterstiitzt.

Das Projekt wurde in drei Phasen durchgefiihrt und dauerte von August
2001 bis Mérz 2002. Der Aufwand betrug rund 150 MT (ohne den Aufwand
der Projektleitung).

Ergebnis: Exakte Vorgaben fiir Nachrichtenformate

Die Projektergebnisse bestehen in einer Beschreibung der Nachrichtenformate
fiir die wichtige Geschéftsvorfalle des novellierten Melderechtsrahmengesetz.
Es handelt sich somit um genaue Vorgaben fiir ein Datenaustauschformat, so
wie es in der 2. BMeldDUV durch die Anlagen zum §6 geregelt wird. Aller-
dings bedienen wir uns im Projekt OSCI-XMeld der wesentlich moderneren
Beschreibungssprache XML, um Nachrichtenformate exakt und unmissver-
standlich festzulegen.

Die Beschreibung erfolgt in XML

Bei XML handelt es sich um eine moderne Methode, um genau zu definie-
ren, welche Struktur Nachrichten haben miissen, wenn sie zwischen Sen-
dern und Empfangern auszutauschen sind. Unter anderem wird festgelegt:

welche Datenfelder Nachrichtenbestandteil sein konnen;
in welcher Reihenfolge sie zu senden sind;
ob Felder zwingend, optional oder wiederholbar sind;

welches Format die Felder haben diirfen (Zeichensatz, ggfs. Feldldnge
etc.)

XML hat sich als Beschreibungssprache weltweit durchgesetzt.

XML ist automatisiert zu verarbeiten ...

Ein wesentlicher Vorteil von XML gegentiber frei erstellen Vereinbarungen
(wie sie als Anlagen der 2. BMeldDUV genutzt werden) ist, dass XML auto-
matisiert verarbeitet werden kann. Man kann mit sehr geringem Aufwand
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eine Software erstellen, die automatisch priift, ob eine Nachricht zwischen
zwei Meldedmtern den Formatvorgaben der OSCI-XMeld-Gruppe ent-
spricht.

... aber fir Menschen schwer lesbar

Dieser grofse und 6konomisch wichtige Vorteil wird jedoch mit dem Nach-
teil erkauft, dass eine in XML vorliegende Beschreibung erlaubter Nachrich-
tenformate (eine so genannte Schema-Datei) fiir Menschen schwer lesbar ist.

Aus diesem Grunde wurde im OSCI-XMeld-Projekt neben dem eigentlichen
Arbeitsergebnis (drei XML Schema-Dateien) eine sehr umfangreiche Doku-
mentation erstellt. Sie hat vor allem das Ziel, dem Leser den Inhalt der
Schema-Dateien nahe zu bringen. Dariiber hinaus werden in dieser Doku-
mentation Entwurfsprinzipien erldutert und das Verhaltnis zwischen jedem
DSMeld-Feld und den OSCI-XMeld-Nachrichten dargestellt.

In diesem Papier beschreiben wir zwei Beispiele der OSCI-XMeld Projekter-
gebnisse in Form von Bildern, wie sie sich auch in der von uns erstellten
Dokumentation befinden.

Drei Bereiche wurden erfolgreich abgeschlossen

In der oben dargestellten Projektlaufzeit konnten drei Bereiche vollstindig
abgeschlossen werden. Es liegen abgestimmte und qualitdtsgesicherte XML
Schema-Definitionen vor fiir:

Die Riickmeldung nach Zuzug oder nach Statuswechsel inklusive der
Auswertung einer Riickmeldung, entsprechend §§2,3 der 1. BMeldDUV.

Insgesamt rund 50 Nachrichtenformate fiir Ereignisse, die zu einer Fort-
schreibung des Melderegisters entsprechend §4 der 1. BMeldDUYV fiihren.

Die einfache Melderegisterauskunft an private (Einzelauskunft) oder
gewerbliche (Sammelauskiinfte) Kunden nach §21 Abs. 1a des novellier-
ten Melderechtsrahmengesetzes.

Ein Beispiel: Tod des Ehegatten

Am Beispiel der Nachricht Tod des Ehegatten wird das Arbeitsergebnis des
OSCI-XMeld-Projektes dargestellt.

Verstirbt der Ehegatte des Betroffenen, so ist dies den Meldedmtern aller
Gemeinden, in denen der Betroffene (Neben-) Wohnungen unterhalt, im
Rahmen der Fortschreibung des Melderegisters nach §4 Abs. 1 der 1. BMeld-
DUV mitzuteilen.

Welche Daten werden libermittelt?

Da die Einzelfille der Fortschreibung in der 1. BMeldDUV nicht geregelt
sind, wurden die erforderlichen Daten zunidchst durch die Fachleute des Mel-
dewesens in der Projektgruppe ermittelt. Die fiir diesen Spezialfall erforderli-
chen Datenfelder wurden in ein allgemein anwendbares Schema eingefiigt,
welches generell bei der Fortschreibung des Melderegisters anzuwenden ist.
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Daten fiir jede Fortschreibung ...

So muss bei jeder Fortschreibung des Melderegisters sichergestellt werden,
dass eine eindeutige Identifikation des Betroffenen in der empfangenden
Gemeinde gewéhrleistet wird.

... und spezifische Daten pro AnlaB3

Fiir den speziellen Fall der Fortschreibung des Melderegisters aus Anlass
des Todes des Ehegatten kommt hinzu, dass Angaben zum neuen Familien-
stand des Betroffenen benétigt werden, auflerdem nahere Angaben zum
Sterbefall.

Das Ergebnis ist in der Abbildung 18.2 dargestellt.

smeldtypafortschrebung N

N | smeldstype.nachrichtenkoptfortschreibung |

‘ ereignis |

| B l

absender

—] nachrichtenkopf |

‘ empfaenger |

|

‘ Eenatellunga;zeitpunkt |

o2 | smeldtype identifikation fortschreibung |
name :
—| betroffener ge"““ _____________________ |
: anschrift.lokal |
anschrift.auswaertig :
- T
familienstand.neu

tod.ehegatte

Diese grafische Darstellung wurde fiir den menschlichen Leser erstellt. Die
verbindliche Beschreibung selbst ist in XML formuliert und Bestandteil der
mit OSCI-XMeld 1.0 ausgelieferten XML Schema-Dateien.

Einfache Nachrichtenerstellung durch Bausteine

Alle Nachrichten des Meldewesens beziehen sich auf stets wiederkehrende
Strukturelemente wie zum Beispiel Anschrift, Meldebehérde, Familienstand,
Nachweisdaten und so weiter. Tatsdchlich bildete die Erarbeitung dieser
»Bausteine« auf Basis eines formal beschriebenen Informationsmodells die
Hauptarbeit der OSCI-XMeld-Arbeitsgruppe. Die Komposition neuer Nach-
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richtenformate, etwa fiir die Dateniibermittlung zwischen Behoérden nach
§18 Melderechtsrahmengesetz, gestaltet sich durch den Riickgriff auf diesen
Baukasten relativ einfach.

Ein Beispiel: der Familienstand

Einer der Bausteine, auf die bei der Nachricht zum Tod des Ehegatten
zuriickgegriffen wird, ist der Familienstand. Die Projektgruppe hat gemein-
sam festgelegt, welche Datenfelder des DSMeld im Zusammenhang mit der
Ubermittlung eines Familienstandes (des Betroffenen oder eines Familien-
angehérigen) iibermittelt werden kénnen. Das Ergebnis der Uberlegungen
miindete in eine Datenstruktur, die ebenfalls in den XML-Schema-Dateien
zu finden ist. Abbildung 18.3 zeigt die entsprechende grafische Beschrei-
bung.

Die von der Projektgruppe erstellte Dokumentation besteht zu einem iiber-
wiegenden Anteil aus der Beschreibung der gemeinsam entwickelten Bau-
steine.

R | r-aktenzeichen

N, | “behoerde I
;- HACHWEISDATEN

datum I

dokumenttyp

—| familienstand

313

Abbildung 18.3:
Der Nachrichten-
baustein »Familien-
stand«



Abbildung 18.4:
Nachrichten,
Bausteine und der
DSMeld
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Ein Baukasten fiir das Meldewesen

Die XML-Schema-Datei »xmeld-baukasten.xsd« umfasst derzeit rund 30 sol-
cher Bausteine fiir Nachrichten des Meldewesens. Neben dem oben als Bei-
spiel dargestellten Familienstand haben die Fachleute des Meldewesens unter
anderem folgende Strukturen erarbeitet: Anschrift, Auskunftssperre, Ausweis-
dokument, Einwohnerschaft, Unionsbiirgerschaft und weitere. So ist durch eine
griindliche Erarbeitung des Informationsmodells die Fortfiihrung des Pro-
jektes mit dem Ziel, weitere Nachrichtenstrukturen zu erarbeiten, gut vorbe-
reitet worden.

Der DSMeld bildet das Fundament von OSCI-XMeld

Letztendlich werden nahezu alle Bestandteile der OSCI-XMeld-Strukturen
auf den DSMeld zuriickgefiihrt. Die inhaltlichen Definitionen des DSMeld
werden durch OSCI-XMeld nicht angetastet. In OSCI-XMeld hat lediglich
eine Erweiterung fiir solche Datenfelder stattgefunden, die spezifisch sind
fiir die Ubermittlung von Nachrichten. Dazu gehdren zum Beispiel Angaben
zur adressierten Meldebehorde im Rahmen der Riickmeldung, aber auch
Angaben zum Kunden im Rahmen der einfachen Melderegisterauskunft
nach §21 Abs. 1a.

In Abb. 18.4 ist dargestellt, dass OSCI-XMeld-Nachrichten aus OSCI-XMeld-
Bausteinen zusammengesetzt sind. Diese werden durch den DSMeld defi-
niert.
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So bildet der DSMeld als Vorgabe fiir die Erfassung und Speicherung von Daten
in Melderegistern auch die Basis fiir die OSCI-XMeld-Nachrichten. Die
dazwischen liegende Hierarchiestufe der »Bausteine« sichert die leichte
Erweiterbarkeit und Wartbarkeit der OSCI-Xmeld-Nachrichtenstrukturen.

Projektende im Marz 2002

Das Projekt OSCI-XMeld 1.0 wurde im Mérz 2002 mit der Abnahme aller
Ergebnisse durch die Entscheidungsinstanz termingerecht abgeschlossen.
Die Entscheidungsinstanz hat dabei die OSCI-Leitstelle aufgefordert, mit
den Planungen fiir ein Folgeprojekt OSCI-XMeld 1.1 zu beginnen, in dem
weitere Geschéftsvorfille des Meldewesens abzudecken sind.

Die Projektergebnisse (also die XML-Schema-Dateien und die zugehorige
Dokumentation) stehen — wie alle Spezifikationen der OSCI-Leitstelle —
unentgeltlich zur Verfligung.

18.2.2 OSClI-Transport fir die sichere
Nachrichtenibermittlung

Fiir den automatisierten Nachrichtenaustausch zwischen Meldebehorden ist
die verbindliche Festlegung von Nachrichtenformaten nicht ausreichend. Es
wird auflerdem verbindliche Vorgaben {iiber die Technik der Nachrichten-
libermittlung geben miissen, ansonsten ist der reibungslose Nachrichtenaus-
tausch trotz einer Einigung iiber die Inhalte nicht gewéahrleistet.

Sichere Nachrichtentlibermittlung als Querschnittsaufgabe

Die Frage nach einer Methode fiir den sicheren und nachvollziehbaren
Datenaustausch wird sich in sehr vielen Projekten des E-Government stel-
len. Die meisten Geschéftsvorfille stellen hohe Anforderungen:

an den Datenschutz (weil personenbezogene Daten iibermittelt werden),
an die elektronische Signatur (als Ersatz der eigenhdndigen Unterschrift),

und an die Nachvollziehbarkeit der Dateniibermittlung (zum Nachweis
der Fristwahrung).

Anders als im E-Business hat die 6ffentliche Verwaltung nicht die Moglichkeit,
ihre Sicherheitsmechanismen anhand einer Risikoanalyse und anschliefenden
Wirtschaftlichkeitsbetrachtungen selbst festzulegen. Die Entwicklung eines
Transportprotokolls, welches speziell fiir diese besonderen Anforderungen
geeignetist, ist somit eine Querschnittsaufgabe im Rahmen des E-Government.

OSClI-Transport: ein MEDIA@Komm-Ergebnis

Der Bedarf an einem solchen Protokoll ist von der Verwaltung friih erkannt
worden. Deshalb ist die OSCI-Leitstelle im Rahmen des MEDIA@Komm-
Projektes damit beauftragt worden, hier einen Entwurf vorzulegen und die-
sen innerhalb der 6ffentlichen Verwaltung abzustimmen.
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Ende 2000: Version 1.0

Die OSCI-Leitstelle hat Ende 2000 die erste Version von OSCI-Transport vor-
gelegt. Seitdem wird OSCI-Transport in vielen E-Government-Projekten
produktiv eingesetzt

Aktuell: Version 1.2

Die Erfahrungen aus der Praxis fithrten zu neuen Anforderungen. Diese
wurden durch die OSCI-Leitstelle gesammelt und priorisiert. Im Marz die-
sen Jahres wurde das Projekt »OSCI-Transport 1.2« begonnen. Unter der
Projektleitung der OSCI-Leitstelle erarbeiteten Fachleute der Verwaltung
(drei MEDIA@Komm-Stéddte und Stadt Hagen) und der Wirtschaft (Firmen
ppi, SAP, bremen online services, datenschutz nord) gemeinsam die neue Ver-
sion. Die Anforderungen wurden vor dem Projektbeginn mit dem BSI abge-
glichen.

Aufgrund des hohen Engagements aller Beteiligten konnte die neue Version
1.2 bereits im Juni diesen Jahres vom Auftraggeber KoopA-ADV abgenom-
men werden. Seitdem steht OSCI-Transport in der neuen Version der 6ffent-
lichen Verwaltung unentgeltlich zur Verfiigung.

Bestandteil des BSI-Handlungsleitfadens ...

Die Eignung von OSCI-Transport fiir die Anforderungen des E-Government
wurde mit Fachleuten aus der Verwaltung immer wieder diskutiert. Mit der
Arbeitsgruppe »Kommunikation und Sicherheit« des KoopA-ADV wurde
das Einsatzszenario fiir OSCI-Transport beschrieben. Als Ergebnis dieses
Diskussionsprozesses wurde OSCI-Transport in den »Handlungsleitfaden
fiir die Einfiihrung der elektronischen Signatur und Verschliisselung in der
Verwaltung« aufgenommen.

... und »empfohlener Standard in SAGA«

In dem Dokument »SAGA: Standards und Architekturen fiir E-Government
Anwendungen« bewertet der Bund verschiedene Techniken und Methoden,
die im E-Government zur Anwendung kommen kénnen. OSCI-Transport
hat dort die Einstufung als empfohlener Standard erhalten. Es wird darauf hin-
gewiesen, dass »nach sicherheitstechnischer Bewertung durch das BSI und
der Unterstiitzung durch geeignete Produkte ... diese Standards den Status
obligatorisch erlangen [konnen]«. In diesem Fall wiirde OSCI ein verbindli-
cher Standard im Rahmen von Bund Online 2005. Die entsprechende sicher-
heitstechnische Bewertung nimmt das BSI auf Grund eines Erlasses des BMI
derzeit vor.

OSCl-Transport schafft eine einheitliche Transportbasis

Die Technologien fiir den Umgang mit elektronisch unterschriebenen Doku-
menten und Nachrichten sind noch recht jung. Mit den auf dem Markt vor-
handenen Produkten kann man elektronisch signieren und Zeitstempel
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erzeugen, aber es mangelt oft an der Interoperabilitdt. Das bedeutet, man
kann sich nicht darauf verlassen, dass der Empfanger einer unterschrieben
und verschliisselten Nachricht diese auch 6ffnen und lesen kann — wenn
Sender und Empfénger unterschiedliche Sicherheitsprodukte (Signaturkar-
ten, Kartenleser oder Software) einsetzen, sind Probleme zu beftiirchten.

Im Meldewesen muss es einheitliche Lésungen geben

Fiir den Regelungsbereich der 1. BMeldDUYV ist eine verbindliche Vorgabe
von Ubertragungsverfahren nicht akzeptabel, wenn dies faktisch den
Zwang zur Nutzung eines einzigen Produktes als Konsequenz hat. Aus die-
sem Grunde haben alle Projektbeteiligten stets betont:

Eine Einigung auf einheitliche Standards fiir die Technik der Dateniiber-
mittlung ist sinnvoll und notwendig.

Eine Wettbewerbssituation auf der Ebene der Standards ist unsinnig und
verhindert effiziente, flichendeckende Losungen.

Die alternativen Umsetzungsmoglichkeiten in Landern und Kommunen
miissen erhalten bleiben.

Eine Wettbewerbssituation auf Hersteller- und Produktebene ist sinnvoll
und fiihrt in der Regel zu einer konomisch glinstigeren Situation fiir die
Verwaltung.

OSCl-Transport ist Hersteller- und Produktneutral

Die Spezifikation von OSCI-Transport ist tiberall dort, wo es moglich war, an
international anerkannten Standards und Projekten ausgerichtet. Die in der
Version 1.0 noch vorhandenen Abhéngigkeiten von konkreten Implementie-
rungen (also Produkten) der Firma bremen online services wurden in der Ver-
sion 1.2 vollstindig entfernt. Dies wurde durch das QS-Gremium bestétigt
(Arbeitsgruppe Transport und Verpackung des Deutschen Institut fiir Nor-
mung (DIN) im Rahmen der MEDIA@Komm-Begleitforschung).

18.2.3 O0SCI-XMeld und OSCl-Transport sind Losungen
fir den Einsatz im Meldewesen

Durch den gemeinsamen Einsatz von OSCI-XMeld und OSCI-Transport
kann ein hersteller- und produktneutraler Informationsverbund zwischen
den Meldedamtern der Bundesrepublik aufgebaut werden. Dann regelt:

OSCI-XMeld das verbindliche Nachrichtenformat, so wie es in der
2. BMeldDUV durch die Anlagen zum §6 geschieht; und

OSCI-Transport bestimmt die Technik der Nachrichteniibermittlung, so
wie es in der 2. BMeldDUV in §7 ff gemacht wird. Dabei sichert OSCI-
Transport die Einhaltung der hohen Anforderungen an Datenschutz und
Datensicherheit ebenso zu, wie die Nachvollziehbarkeit der Datentiber-
mittlung.
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Bei beiden Spezifikationen handelt es sich um Arbeitsergebnisse, die im
Auftrag der offentlichen Verwaltung erstellt wurden und unentgeltlich
genutzt werden konnen.

Zustimmung durch Biirger- und Meldeamtsleiter

Nach dem Abschluss des Projektes OSCI-XMeld 1.0 wurden die Ergebnisse
dem Arbeitskreis der Biirger und Meldeamtsleiter im Deutschen Stidtetag vorge-
stellt. Diese Gruppe von Fachleuten schloss sich der Argumentation zu
Gunsten von OSCI-XMeld sowie OSCI-Transport an und fordert, die Novel-
lierung der 1. BMeldDUYV auf dieser Basis zu betreiben.

Die Verwaltung bestimmt ihre Standards selbst

Von besonderer Bedeutung fiir diese Entscheidung der Fachleute des Melde-
wesens war dabei die Tatsache, dass die Entwicklung sowohl von OSCI-
XMeld, als auch von OSCI-Transport, im Auftrag der 6ffentlichen Verwaltung
erfolgt und auch durch diese kontrolliert wird. Einer Herstellerabhéngigkeit
miisse bei dem Aufbau eines Informationsverbundes im Meldewesen unbe-
dingt entgegengewirkt werden, dies war die iibereinstimmende Auffassung
aller Teilnehmer.
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und konkurrierende
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Konzepte

Frank Schipplick

19.1 Einleitung

Chipkarten, die auf Interpreterkonzepten basieren, gewinnen in den ver-
schiedenen Anwendungsbereichen (z.B. Telekommunikation oder Kredit-
wirtschaft) immer mehr an Bedeutung. Langfristig werden sie die derzeit
noch dominierenden proprietdren Chipkartenbetriebssysteme verdrangen.
Zur Zeit gibt es vier verschiedene konkurrierende Interpreterkonzepte:

Java Card,

Multos,

Windows fiir Smart Card und
die BasicCard.

Einem Applikationsbetreiber ist es jedoch im Wesentlichen egal, wie das
Betriebssystem seiner Karte heifst und mit welchen Tools seine Applika-
tionen entwickelt werden. Thn interessiert vielmehr:

die Sicherheit der Karte,

die Flexibilitdt bei der Applikationsentwicklung,
die Interoperabilitdt mit weiteren Applikationen,
die Download-/Upgradefdhigkeit im Feld,

die Kompatibilitdt der Karte,

die Verfiigbarkeit der Karte,

und der Preis je Karte.

Im vorliegenden Kapitel werden diese Fragestellungen eingehender
beleuchtet. Dabei liegt der Fokus auf der Java Card, da sie das bedeutendste
Interpreterkonzept ist.
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19.2 Technischer Vergleich der
Interpreterkonzepte

19.2.1 Multos

Die Multos-Entwicklung ist urspriinglich durch Mondex gestartet worden
und obliegt nun dem MAOSCO Konsortium mit insgesamt 11 Mitgliedern,
unter denen neben Herstellern wie Fujitsu, Giesecke & Devrient, Hitachi
und Infineon auch Europay International, Mastercard International und
American Express vertreten sind.

Multos basiert auf einem Interpreter mit einer assemblerdhnlichen Sprache
MEL. Sprachen wie C und Java kénnen durch einen Cross-Compiler nach MEL
tibersetzt werden und somit auch genutzt werden. Da Multos eine Trennung
zwischen dem eigentlichen Betriebssystem Multos und dem MEL Interpreter
vorsieht, ist es moglich auch eine Java-Implementierung parallel zu MEL auf
einer Chipkarte zu implementieren.

Als einziges Betriebssystem mit Interpreter verfiigt Multos tiber eine Zertifi-
zierung ITSEC E6 hoch (siehe www.itsec.gov.uk). Damit auch die jeweiligen
Implementierungen von Multos durch den Chiphersteller (Hitachi, Moto-
rola und Infineon) diesen Anforderungen geniigt, muss dieser seinerseits
die Implementierung sowie den Chip entsprechend ITSEC E6 hoch evaluie-
ren und zertifizieren lassen.

MAOSCO vermarktet neben den Multos-Lizenzen im Wesentlichen die PKI
und die Zertifikate, die zur Aktivierung der Karten sowie zum Laden und
Loschen von Applikationen auf der Karte notwendig sind. Durch diese
starre Linzenzpolitik kommen auf einen Kartenherausgeber erhebliche Kos-
ten beim Kartenmanagement zu.

19.2.2 Windows for SmartCard

Ab 1997 hat auch Microsoft massiv die Entwicklung eines eigenen Chipkar-
tenbetriebssystems vorangetrieben. Diese Entwicklung des Betriebssystems
fiir Chipkarten, damals noch unter dem Namen »SmartCards for Windowsc,
war Bestandteil der Strategie, fiir jedes elektronische Gerdt das passende
Windows Betriebssystem anbieten zu konnen. Auch Windows CE hat in die-
ser Strategie seinen Ursprung.

Das Konzept von »Windows for SmartCard« sieht vor, dass der Entwickler
tiber ein komfortables Entwicklungskit die Zusammenstellung seines Chip-
kartenbetriebssystems selber gestalten kann. So kann er an einer grafischen
Oberfldache durch einfaches Anklicken konfigurieren, mit welchem Protokoll
seine Karte betrieben wird (T=0/T=1) oder welche kryptografischen Funk-
tionen unterstiitzt werden.
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Die Entwicklung der eigentlichen Applikation erfolgt dann in einer speziel-
len Entwicklungsumgebung mittels Basic. Alle notwendigen Tools werden
dabei kostengiinstig von Microsoft angeboten, sind jedoch nur fiir Windows
Plattformen erhéltlich. Bestandteil der Produktfamilie rund um das Soft-
ware Development Kit (SDK) fiir »Windows for SmartCards« sind auch die
notwendigen Chipkarten und Chipkartenterminals. Mit PC/SC hat Micro-
soft zudem parallel die notwendige Infrastruktur/Treiberarchitektur entwi-
ckelt, um auf Chipkarten tiber einen Chipkartenleser auch in den gréfieren
Windowsbetriebssystemen zugreifen zu kénnen.

Das Betriebssystem wurde von Microsoft auch bei grofieren Stiickzahlen je
Karte verkauft.

Nachdem es Anfang 2001 um die weitere Entwicklung des Betriebssystems
sehr ruhig geworden ist, hat sich Microsoft Mitte 2001 entschlossen, die
Lizenzpolitik zu d&ndern. Seitdem ist es fiir Anbieter und Hersteller moglich,
die Entwicklungsumgebung und das eigentliche Betriebssystem im Quell-
code zu lizenzieren. Parallel hierzu hat Microsoft den Quellcode als Standar-
disierungsvorschlag bei ETSI (European Telecommunications Standards
Institute) eingereicht.

Das Betriebssystem ist in drei unterschiedlichen Varianten zur Zeit verfiigbar:
Windows for SmartCards 1.0/ Netzwerksicherheit
Windows for SmartCards 1.1/GSM

Windows for SmartCards 2.0/Bankanwendungen

Eine Zertifizierung des Betriebssystems gemédf ITSEC ist bisher nicht
erfolgt, sie ist jedoch durch Offenlegung des Quellcodes (Mai 2001) moglich
geworden.

19.2.3 Zeitcontrols BasicCard

Die BasicCard und die zugehorige Entwicklungsumgebung wird durch die
mittelstdndische Firma Zeitcontrol vermarktet. Die Vermarktung der Basic-
Card ist jedoch erst in den letzten 3-4 Jahren vorangetrieben worden. Im
Gegensatz zu anderen Interpreterkonzepten zielt die Vermarktung der
BasicCard nicht primédr auf bedeutende Absatzmérkte wie etwa GSM-Kar-
ten fiir Mobilfunkprovider oder Kunden- und Bankenkarten, sondern viel-
mehr auf die Vermarktung im Projektgeschéft oder sogar direkt an den
Endanwender.

Um diese Marktfelder erfolgreich bedienen zu kénnen, bietet Zeitcontrol fertig
konfektionierte Produkte mit Entwicklungsumgebung, Chipkartenleser,
Dokumentation und den notwendigen BasicCards an. Aufgrund der einfa-
chen Handhabung wird die BasicCard mittlerweile in vielen Demonstrations-
oder Lehrprojekten bei der Realisierung exemplarischer Chipkartenprojekte
verwendet.
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Die Karte unterstiitzt einen eigenen Basic-Dialekt, der durch einen Compiler
in einen Bytecode, den sogenannten P-Code iibersetzt wird. Auch hier wird
somit, wie bei der Java Card, ein Teil des Interpreters (bzw. der Virtuellen
Maschine) Off-Card abgearbeitet.

Im Gegensatz zu aufwéndigen Personalisierungskonzepten, etc. wird die
BasicCard in einem »offenen« Zustand ausgeliefert. Das bedeutet, dass es
beliebig moglich ist, Applikationen in die Karte zu laden, mit diesen zu
arbeiten und diese auch wieder zu l6schen. Einen Schutz bietet die Karte fiir
die gespeicherten Applikationen und Daten erst dann, wenn die Karte
»abgeschlossen« worden ist. Ein erneutes »Offnen« ist danach jedoch nicht
mehr moglich.

Einem Einsatz in sicherheitskritischen Bereichen steht neben fehlenden
Angaben zur Sicherheit der Karten zudem entgegen, dass die BasicCard
nicht iiber alle Funktionen verfiigt, die fiir sicherheitskritische Anwendun-
gen notwendig sind. Ein »echter« Zufallsgenerator in Hardware steht nicht
zur Verfiigung. Auch das Ladeverfahren entspricht weder den funktionalen
noch den sicherheitsrelevanten Anforderungen, die fiir einen breiten Einsatz
im Bereich Banken, Telekommunikation etc. notwendig sind. Eine Zertifizie-
rung gemaf ITSEC ist bisher nicht angestrebt.

Durch die einfache Programmierung kann die BasicCard jedoch ohne gro-
Ben Aufwand (inkl. Einarbeitung) zur Realisierung einfacher Chipkarten-
projekte herangezogen werden.

19.2.4 Java Card

Mit zunehmender Verbreitung der Java-Technologie hat Sun festgestellt,
dass eine einzige Java Virtual Machine (VM) mit all ihren Bibliotheken, APIs
und Tools nicht allen Anforderungen geniigen kann. Aus dieser Uberlegung
heraus sind nun drei unterschiedliche Editionen entstanden, fiir die Ent-
wicklungsumgebungen, Dokumentationen und Tools zur Verfiigung gestellt
werden:

Java 2 Plattform, Enterprise Edition
Java 2 Plattform, Standard Edition
Java 2 Plattform, Micro Edition

Die einzelnen Editionen unterscheiden sich im Wesentlichen durch einen
von der Enterprise bis hinunter zur Micro Edition abnehmenden Funk-
tionsumfang der verfiigbaren Java-Klassen, wobei jedoch die Kernfunktio-
nalitét aller Editionen gleich und vor allem kompatibel geblieben ist.

Die Java 2 Micro Edition ist speziell fiir den umfangreichen Markt der Kon-
sumergerite wie etwa Mobiltelefone, Pager, Set-Top Boxen und auch Chip-
karten, entwickelt worden.
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Darauf aufbauend wurde die aktuelle Version der Java-Card-Spezifikation
(Version 2.1.1 vom 18. Mai 2000) entwickelt. Wie bereits die vorhergehende
Version besteht diese aus den drei Teilen:

Definition der Laufzeitumgebung

(Java CardTM 2.1.1 Runtime Environment (JCRE) Spezification),
Definition der API

(Java CardTM 2.1.1 Application Programming Interface) sowie die
Definition der Virtuellen Maschine

(Java CardTM 2.1.1 Virtual Machine Specification).

Der ak_t_uelle Standard Java Card 2.1.1 hat ein sehr stabiles Stadium erreicht,
grole Anderungen sind nicht mehr zu erwarten.

Bereiche, die bisher noch nicht standardisiert sind, werden auch nach wie
vor im Gebiet der herstellerspezifischen Funktionen zu finden sein. In die-
sem Sektor ist jedoch auch das Interesse an einer Standardisierung gering.

Unabhéngig von der Java-Card-Technologie wird es jedoch weitere Stan-
dards geben, wie sie etwa im Bereich des Mobilfunks durch 3GPP (3. Gene-
ration-Partnership-Projekt) und ETSI (European Telecommunication Stan-
dard Institute) spezifiziert werden. Unabhéngig von der Technologie des
Kartenbetriebssystems konnen diese weitere Funktionen standardisieren.
Ein dhnlicher Standard, der die Funktionalitit der Java Card mafsgeblich
beeinflusst, von dem Standard Java Card jedoch unabhingig ist, existiert mit
Open Platform (bzw. 3GPP Open Platform).

Open Platform

Das Projekt Open Platform wurde 1998 noch unter dem Namen »Visa Open
Platform« durch Visa gestartet, um einheitliche Voraussetzungen fiir die Ver-
wendung einer Chipkarte mit mehreren Kartenapplikationen (Multi-Applika-
tion) und das hierfiir notwendige Laden bzw. Verwalten dieser Applikationen
zu schaffen. Speziell mit den aufkommenden Interpreterkarten und den
immer leistungsfdhigeren Chips, die tiber einen groflen Speicherbereich verfii-
gen, wurde deutlich, dass sich zunehmend mehrere Applikationen auf einer
Karte befinden werden. Die Idee von Open Platform ist es, die Zugriffsrechte
auf die Karte zu standardisieren. Dabei sind insbesondere die Vorgénge beim
Laden und Léschen von Applikationen und Datenstrukturen, das Personali-
sieren sowie die Abldufe im Terminal standardisiert worden.

Um eine deutlich bessere Evaluierbarkeit gemé&fs ITSEC oder Common Crite-
ria zu erreichen, sieht Open Platform eine klare Trennung der Applikationen
in sogenannten »Security Domains« vor. Zugriffsrechte auf diese Domains
und auch die Rechte innerhalb einer Domain werden durch das Kartenbe-
triebssystem sichergestellt. Zugriffe mit unzureichenden Rechten werden so
geblockt und durch das Betriebssystem protokolliert.
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Auch Interpreterkonzepte wie etwa Java Card unterstiitzen unterschiedliche
Zugriffsrechte, die durch die Interpreter tiberwacht werden. Der Interpreter
selbst ist jedoch in den meisten Fillen auf ein minimales Chipkartenbetriebs-
system aufgesetzt. Open Platform erh6ht somit die Sicherheit und fiihrt eine
Klar strukturierte Trennung ein, die zudem noch einen direkten Bezug zu Secu-
rity Domains und somit zu unterschiedlichen Applikationsbetreibern hat.

Obwohl Open Platform nicht eindeutig auf die Verwendung von Java Cards
als Kartenplattform abzielt und auch Windows for SmartCards als mogliche
Betriebssystemvariante erwdhnt wird, ist Java Card doch eindeutiger Favo-
rit. Nicht zuletzt bieten alle namhaften Kartenhersteller mittlerweile Java
Cards basierend auf der Spezifikation Java Card 2.1 und Open Platform 2.0
an. Der Standard Java Card 2.1.1 wird zur Zeit implementiert und ist noch
nicht bei allen Herstellern verfiigbar. Auch Open Platform wird noch nicht
in der aktuellsten Version unterstiitzt. Die aktuelle Spezifikation ist in drei
Teile aufgeteilt:

Die »Open Platform Card Specification«, Version 2.1, Juni 2001 sowie
zugehorig zu dieser die Spezifikation des Java Card Export Files fiir
Open Platform vom November 2001.

Die »Visa Open Platform Card Implementation Specification« bestehend
aus den Teilen »Multiple Application Smart Card Management Systems
GlobalPlatform Functional Requirements« in Version 3.4 vom Mai 2001
sowie »Card Configuration and Script Builder Specification« in Version
2.0.2 vom November 2002.

Die »Open Platform Terminal Specification« in Version 1.5 von Novem-
ber 1999 sowie eine Referenz Implementierung der APL

Die nachfolgende Beschreibung konzentriert sich auf den fiir Java Card
wesentlichen kartenspezifischen Anteil der Spezifikation.

So beschreibt die »Open Platform Card Specification« die Kommunikation
zwischen Karte und Terminal sowie die Kommunikation zwischen den ein-
zelnen Applikationen. Einerseits wird so die Entwicklung von Kartenappli-
kationen ermdglicht, auf der anderen Seite jedoch auch der »on card«-Anteil
der Ladeinfrastruktur der Karte spezifiziert. Uber einzelne Befehlssequen-
zen ldsst sich der gesamte Lebenszyklus der Karte (Produktion, Personalisie-
rung, Aktivierung, Sperren und Einzug) abbilden.

Wesentliche Komponenten der Open Platform Architektur auf der Karte
sind:

Runtime Environment

Open Platform API

Kartenmanager

Kartenapplikationen (Applets bei Java Cards)

Security Domains
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Die nachfolgende Zeichnung verdeutlicht den Aufbau der Open Platform
Architektur und die Einbettung in ein Interpreterbetriebssystem wie Java
Card.

Eine wesentliche Komponente der Open Platform Architektur ist der Kar-
tenmanager, der die Interessen des Kartenherausgebers auf der Karte ver-
tritt. Er verhindert die unberechtigte Nutzung und protokolliert alle
Zugriffe. Alle Zugriffe auf die Karte werden iiber einen Kommandoverteiler
entgegengenommen und an eine zugeordnete Kartenapplikation (Applet)
weitergeleitet. Neben den Dateninhalten der Karte werden auch die
Zugriffsrechte auf die Karte bzw. von Applikationen in der Karte verwaltet.
Diese Funktionalitdten sind in das Chipkartenbetriebssystem integriert und
somit immer aktiv, sie zu umgehen ist nicht méglich.

Aufjeder Karte ist immer mindestens die »Security Domain« des Kartenher-
ausgebers vorhanden. Weitere mdogliche Sicherheitszonen kdnnen fiir Appli-
kationsbetreiber eingerichtet werden, die nicht mit dem Kartenherausgeber
identisch sind oder die organisatorisch bzw. technisch getrennt eingerichtet
werden sollen. Die unterschiedlichen Sicherheitszonen erméglichen es,
Applikationen und Daten vor den Zugriffen anderer Sicherheitszonen zu
schiitzen. Somit sind in diesem Modell die Sicherheitscharakteristiken von
Java Card oder einem anderem Kartenbetriebssystem durch zusétzliche Bar-
rieren erhoht. Das Management der Schliissel, um somit auf einzelne Daten
bzw. Applikationen zuzugreifen, obliegt jeder einzelnen Sicherheitszone
bzw. dem Applikationsbetreiber. Es ist nicht moglich, eine neue »Security
Domain« ohne den Kartenherausgeber einzurichten. Entsprechende Rechte
miissen {iber die »Issuer Domain« und den Kartenmanager konfiguriert
werden.
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Mit Hilfe der »Security Domains« ist es moglich, gemeinsame Sicherheits-
richtlinien domaintibergreifend zu definieren, so etwa eine einheitliche glo-
bale PIN, die von unterschiedlichen Applikationen mit einem {ibergreifen-
den Fehlbedienungszéhler zentral vor Missbrauch geschiitzt wird. In den
einzelnen Sicherheitszonen »Security Domains« kénnen jedoch auch eigene
Policies mit applikationsspezifischen PINs definiert werden.

19.3 Einsatzgebiete und Verbreitung

19.3.1 Multos

Als zertifiziert »sichere« Plattform ist Multos fiir den Einsatz im Bankbereich
oder aber auch als SIM-Karte sehr gut geeignet. Europay International hat
sogar in einem Vergleichstest mit Java Card und »Windows for SmartCards«
zudem bewiesen, dass die Anforderungen einer Kartenapplikation an Spei-
cher und Rechenzeit mit Multos am geringsten sind. Dennoch findet man
Multos in Europa in nahezu keiner Chipkarte wieder.

Der Hauptabsatzmarkt der Multos Karten liegt, nach eigenen Angaben von
MAOSCO, mit 65% im asiatischen Raum (jeweils durch Lizenznehmer von
Master Card International und JCB). Auf Europa und America fallen jeweils
nur rund 10%. Insgesamt sind bisher circa 7 Mio. Multos Karten in Umlauf
gebracht worden.

Haupteinsatzgebiet der Multos-Karten ist der Bankenbereich. Dies nicht
zuletzt durch die MAOSCO Mitglieder Mastercard und American Express.
In der Offentlichkeit ist dabei das »Blue Card« Projekt von American
Express in den USA am bekanntesten. Obwohl jedoch die ersten Blue-Karten
mit dem Multos Betriebssystem ausgeliefert worden sind, werden derzeit
alle neueren Karten ausschliellich mit Java-Card-Technologie ausgestattet.

Neben dem Bankenbereich wird Multos in vielen mittleren Projekten mit
10.000 bis 200.000 Karten eingesetzt, darunter befinden sich auch zahlreiche
Firmenausweis- und Kundenbindungssysteme. Fiir Projekte in dieser Gro-
Benordnung bietet die verfiigbare PKI einen deutlichen Mehrwert, da sich
hier eine eigene PKI nicht immer rechnet.

Im Telekommunikationssektor sowie auch im Gesundheitswesen wird Mul-
tos nahezu nicht eingesetzt. Ein Grund hierfiir sind insbesondere die hohen
Lizenzgebiihren.

19.3.2 Windows for SmartCards

Alleine durch Microsoft polarisiert das Interpreterbetriebssystem Windows
for SmartCards die moglichen Zielgruppen stark. Besonders im Fokus steht
dabei die Sicherheit der Karte und der durch das Betriebssystem zu schiit-
zenden Daten und Programme. Entsprechende Sicherheitsliicken der Desk-
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top- und Serverbetriebssystemen von Microsoft sind in der Branche
weitestgehend bekannt und werden als Vorbehalt angefiihrt. Da bis Mitte
2001 eine Offenlegung des Betriebssystems und der Quellcodes nicht
geplant war, konnte eine Uberpriifung oder Zertifizierung des Betriebssys-
tems nicht erfolgen. Die entsprechenden Vereinbarungen mit den Lizenz-
nehmern sahen sogar eine Haftungsiibernahme durch die Hersteller der
Karten vor.

Seitdem diese Hiirde gefallen ist, steht einer Evaluierung nichts mehr im
Wege, dennoch sind die Vorbehalte geblieben. So ist man bei Microsoft letzt-
endlich auf einen einzigen Hersteller des Betriebssystems angewiesen. Ent-
sprechende Verfahren in den USA und auch Erwédgungen der Européischen
Kommission belegen zudem eine eindeutige Machtposition, wenn nicht gar
Monopolstellung von Microsoft im Bereich der Desktop-Betriebssysteme.
Eine dhnliche Entwicklung im Bereich der Chipkarte ist von keinem Karten-
herausgeber gewollt. Betrachtet man den immensen Aufwand mit dem Mic-
rosoft dieses Produkt in der Einfiihrungsphase vermarktet hat, so fallt auf,
dass es in der letzten Zeit um Microsofts Windows for SmartCards sehr
ruhig geworden ist. Auf der Homepage von Microsoft ist dieses Betriebssys-
tem nahezu nicht mehr zu finden. Pressemitteilungen beziiglich Windows
for SmartCards sind durch Microsoft schon seit Ende 2000 kaum mehr verof-
fentlicht worden. Einzig die Anderung der Lizenzpolitik im Mai 2001 ist
somit zu vermerken und konnte als Indiz gewertet werden, das Produkt
nach einer verfehlten Markteinfithrung nun {iber eine gednderte Lizenzpoli-
tik durch Partnerunternehmen vermarkten zu lassen.

GroBere Projekte, basierend auf diesem Betriebssystem sind nicht bekannt.
Es steht zu vermuten, dass Microsoft dieses Produkt langfristig in dieser Art
nicht weiter vermarkten wird.

19.3.3 Zeitcontrols BasicCard

Haupteinsatzbereich der BasicCard ist das Projektgeschéft sowie das End-
kundensegment mit geringen Kartenstiickzahlen.

Da die Karten den Sicherheitsanforderungen grofierer Projekten nicht genii-
gen, wird auch zukiinftig der Einsatz im Banken-, Telekommunikations-
oder Gesundheitswesen ausgeschlossen sein. Die Karte eignet sich somit
eher fiir kleinere Projekte bei denen ein Ingenieurbiiro oder ein Software-
haus individuelle Kundenprojekte realisiert. Als grofites Projekt ist derzeit
der Einsatz der BasicCard in einigen Spielkonsolen geplant, um zusatzliche
Spielfiguren getrennt vom Spiel zusétzlich vermarkten zu kénnen.

Bereits heute wird die BasicCard von vielen Hobbyisten und Bastlern einge-
setzt. Es gibt jedoch keinen grofiflichigen Einsatz der BasicCard.
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19.3.4 Java Card

Java Cards werden bereits von zahlreichen Netzbetreibern als GSM-Karten
genutzt. In der Vergangenheit war dabei die eigentliche SIM-Applikation noch
im proprietdren Prozessorcode geschrieben und die Java Card Virtuelle
Maschine wurde nur fiir die nachladbaren Applikationen genutzt. Dies hatsich
mit der gesteigerten Performance und zunehmendem Speicher gewandelt.

Erste Java Cards wurden bereits 1997 durch die Swisscom eingesetzt. Bis
heute sind durch die Swisscom tiber 2 Mio. Java Cards als SIM eingesetzt
worden. Durch Telecom Italia Mobile (TIM) sind tiber 5 Mio. Java Cards aus-
gegeben worden. Weitere GSM-Netzbetreiber wie France Telecom, Telefo-
nica, Orange, Hong Kong Telecom and China Mobile setzten ebenfalls auf
die Java Card.

Die Entwicklung der USIMs (SIM-Karte des UMTS-Netzwerkes) lduft bei
allen Mobilfunkbetreibern sogar komplett auf Basis von Java Cards.

Im Vergleich zu den vorgenannten Interpreterkonzepten bietet die Java Card
eine Reihe von Vorteilen. Direkte Nachteile, die einem Einsatz der Karte
langfristig entgegenstehen, sind nicht bekannt.

Vorteile der Java Card:

Die Java Card Technologie ist durch ein Konsortium von Chipkartenher-
stellern in Zusammenarbeit mit SUN spezifiziert und frei vertffentlicht
worden. Eine Abhingigkeit von einem einzelnen Hersteller oder Lizenz-
geber ist somit nicht gegeben.

Java Cards werden von allen bedeutenden Kartenherstellern angeboten.
Die Java-Lizenzen miissen durch den Hersteller bezahlt werden und
sind Bestandteil des Kartenpreises.

Die Performance der heutigen Prozessorkarte reicht zunehmend aus, um
die Anforderungen auch anspruchsvoller Kartenanwendungen zu erfiil-
len. Der Einsatz der Java Card als SIM-Karte fiir grofie GSM-Mobilfunk-
provider belegt, dass dieses Betriebssystem in der Kosten-/Nutzenanalyse
mit den herkdmmlichen Prozessorkarten bereits gleichwertig ist.

Eine starre PKI Infrastruktur besteht nicht. Die Integration der Karte in
die bestehenden Kartenverwaltungssysteme wie auch in die Personali-
sierungsprozesse ist somit deutlich einfacher. Entsprechende Standards,
wie etwa Open Platform, sind zur Zeit in Vorbereitung bzw. bereits verof-
fentlicht.

JAVA und auch die daraus abgeleitete Java Card sind unter dem Aspekt
der Sicherheit entwickelt worden. Der Kartenhersteller Gemplus bietet
inzwischen auch eine nach den ITSEC zertifizierte Java Card an. Des wei-
teren erfolgte Ende 2001 eine Zertifizierung zweier Java-Chips gemaf3
Federal Information Processing Standards (FIPS) des National Institute
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of Standard and Technology, namlich FIPS 140-1 Level 2 und FIPS 140-1
Security Level 3 durch die US-Regierung. Diese Chips werden fiir den
Ausweis des US-Militérs eingesetzt (4,3 Millionen Ausweise).

Nachteile der Java Card:

Obwohl Java Card ein klar definiertes Betriebssystem darstellt, definiert
die aktuelle Java Card Spezifikation nicht den vollstindigen Funk-
tionsumfang der heutigen Karten. Somit liefert jeder Kartenhersteller
einen eigenen Satz kartenspezifischer Funktionen. Da jedoch darunter
vor allem auch die kryptografischen Funktionen zu finden sind, sind die
Kartenapplikationen zur Zeit nur bedingt kompatibel.

Als Sprache ist Java im Vergleich zu Multos und Windows for Smart-
Cards deutlich komplexer und somit schwerer zu zertifizieren. Dem-
gegeniiber stehen jedoch die Vorteile eines modernen Sprachkonzeptes.

Betrachtet man die wenigen Nachteile, so wird deutlich, dass diese im
Wesentlichen durch weitere Standarisierungsbemiihungen ausgeglichen
werden konnen. Da dies im Interesse aller Kartenherausgeber ist, steht zu
erwarten, dass die fehlenden Standards bereits kurzfristig zur Verfiigung
stehen.

19.4 Verfliigbarkeit von Java-Card-
Produkten

Alle groien Chipkartenhersteller — Gemplus, Giesecke & Devrient, Ober-
thur, Orga und SchlumbergerSema — bieten Java Cards und entsprechende
Entwicklungstools in unterschiedlichen Ausprdgungen an. Dabei unter-
scheiden sich die Hersteller technisch nicht sehr stark. Der Schwerpunkt der
Entwicklungen liegt bei allen Herstellern aber derzeit — aufgrund der Nach-
frage — im Mobilfunkbereich und zwar bei der USIM-Entwicklung. Fiir die
USIM werden zur Zeit die grofiten und damit auch teuersten Chips einge-
setzt. Die typischen Speichergrofien dieser Chips liegen bei 128 K ROM und
64 K EEPROM.

Fiir den Bankenbereich bieten alle Hersteller im Augenblick noch deutlich
kleinere Java Cards an. Die typischen Speichergrofien liegen hier bei 16 K bis
32 K EEPROM und 48 K bis 96 K ROM. Diese Karten sind bei allen Herstel-
lern kompatibel zur Java Card Spezifikation, Version 2.1 und zur Open Platt-
form Spezifikation, Version 2.0. Die erste Umsetzung der neuesten
Spezifikationen (Java Card 2.1.1, Open Plattform 2.1) ist durch Gemplus und
Oberthur erfolgt, Orga hat dies fiir das laufende Jahr angekiindigt. Die ande-
ren Hersteller haben hierzu noch keine definitiven Aussagen getroffen.

Die Preise fiir Java Cards liegen zur Zeit bei ca. 8 bis 15 € fiir weiSe (unbe-
druckte) Karten, je nachdem, ob es sich um eine 16 K oder 32 K EEPROM-
Karte handelt. Genauere Preisangaben kann man erst angeben, wenn die
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exakte Abnahmemenge und die Lieferkonditionen feststehen. Preise fiir die
Java Cards, die fiir die USIM-Entwicklung eingesetzt werden, sind derzeit
noch nicht erhaltlich.

Entwicklungstoolkits (Entwicklungssoftware inklusive Kartenleser und
Testkarten) kosten zwischen 1.500 und 2.000 € pro Stiick bei kleinen Abnah-
memengen.

19.5 Fazit

Mit Hilfe von Java Cards wird es moglich sein, dass nicht nur Daten, son-
dern auch ablauffdhige Programme selbst auf bereits ausgegebene Karten
nachgeladen werden kénnen. Die Vorteile, die sich daraus ergeben wiirden,
sind:

1. GroBere Flexibilitdt und Innovationsmdoglichkeiten bei der Einfiihrung
neuer Funktionalitaten

In der heutigen Situation muss man bei Anderungen von Chipkartenbe-
triebssystemen auch die Laufzeit bzw. die Giiltigkeitsdauer der Karten
und der darauf befindlichen Anwendungen berticksichtigen. Jede Modi-
fikation des Chipkartenbetriebssystems bedingt die Ausgabe neuer Kar-
ten. Um Kosten zu sparen, werden daher notwendige Anderungen mit
den Austauschzyklen korreliert, insbesondere in der Kreditwirtschaft.
Mit dem Einsatz von Java Cards sind jederzeit, ohne Riicksichtnahme auf
irgendwelche Austauschzyklen, funktionale Anderungen der Betriebs-
systeme moglich, da die Modifikationen auf bereits ausgegebene Karten
nachgeladen werden konnen. Damit ist es moglich, schneller auf innova-
tive technische Entwicklungen zu reagieren.

2. Plattform-Unabhédngigkeit

Fiir Java Cards gilt das »write once, run anywhere«-Prinzip: eine Anwen-
dung muss als Applet nur einmal programmiert werden und kann dann
auf die Java Cards von unterschiedlichen Kartenherstellern geladen wer-
den. Einzige Voraussetzung ist, dass diese Java Cards alle die jeweils
aktuelle Java Card Spezifikation — zur Zeit Version 2.1.1 — unterstiitzen
bzw. neuere Versionen abwartskompatibel sind.

Die jeweilige Anpassung der Anwendung an alle Kartenlieferanten, wie
derzeit notwendig, entfallt damit.

3. Multifunktionsfihigkeit

Java Cards bieten die Méglichkeit, mehrere frei programmierte Java Card
Applets gleichzeitig auf eine Karte zu laden. Durch die Nachladbarkeit
von Anwendungen in Form von Daten und insbesondere Java Card
Applets kdnnen dariiberhinaus nachtraglich — auf bereits ausgegebene
Karten — weitere Funktionen/Applikationen auf die Karte gebracht wer-
den. Dabei wird die Sicherheit der einzelnen Applikationen durch soge-
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nannte »Security Domains« gemdfs dem Standard Open Platform
gewdhrleistet. Herkdmmliche Chipkarten und Chipkartenbetriebssys-
teme stellen nur eine eingeschrankte Multifunktionalitdt zur Verfiigung:
es konnen nur spezifische Datenstrukturen fiir zusitzliche Anwendun-
gen nachtréglich auf den Karten angelegt werden. Eine Abschottung der
Applikationen ist nur indirekt — nicht jedoch technisch durch eine Tren-
nung von Betriebssystem und Applikationen — gegeben.

4. Einfache und kostengiinstigere Programmierung der Anwendungen

Mit der Programmierbarkeit in Java ergibt sich eine deutlich kiirzere Ent-
wicklungszeit fiir die Anwendungen. Zur Erstellung konnen handelsiib-
liche Entwicklungstools fiir Java benutzt werden. Fertige Applets
koénnen bereits im Vorfeld an Simulatoren getestet werden. Spezifisches
Know-how iiber den Chip, seine Interna und seine Programmierung in
Native-Code ist nicht mehr notwendig. Damit wird der Anwendungs-
entwickler auch unabhéngig von der Unterstiitzung des Chipkartenliefe-
ranten.

5. Groflere Gestaltungsmoglichkeiten fiir Zusatzanwendungen

Bei der Entwicklung von Zusatzanwendungen ist man nicht mehr aus-
schliefilich an vordefinierte Zusatzanwendungen — wie z.B. bei der ec-
Karte mit Chip bzw. SECCOS (Secure Chipcard Operating System durch
den zentralen Kreditausschuss (ZKA)) — gebunden. Damit ergibt sich ein
weitaus grofierer Gestaltungsspielraum, um mit innovativen neuen
Anwendungen den Kunden zur vermehrten Nutzung seiner Chipkarte
(z.B. Bankkarte) zu bewegen und ihn damit auch enger an das jeweilige
kartenausgebende Institut zu binden.

Das oben dargestellte Optimierungspotentials ist sicherlich unbestritten,
dennoch sind Java Cards keine Wunderkarten. Denn Java Cards ermdogli-
chen zwar eine einfachere Programmierung von Anwendungen, das Erstel-
len einer sicheren Anwendung wird jedoch nicht leichter. Ebenso wird die
notwendige Logistik beim Kartenherausgeber (Personalisierung und Aus-
lieferung der Karten, Key Management etc.) mit Java Cards nicht einfacher.
Durch die organisatorische und rdumliche Trennung von Kartenproduktion
und Appleterstellung kann jedoch an anderer Stelle ein hoheres Sicherheits-
niveau erreicht werden
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Von der IT-Sicher-
heitsanforderung
zum Service Level
Agreement

Rolf-Dieter Kohler
Thomas Krampert

Edzard van Hiilsen

20.1 Einleitung

Informationstechnologie ist in vielen Unternehmen unverzichtbarer Bestand-
teil der Wertschépfung. Ohne automatische Ubertragung und Verarbeitung
von geschiftsrelevanten und -kritischen Informationen kommen zentrale
Ablaufe der Unternehmen zum Stillstand. Im Extrem fiihren Ausfille der IT
in wenigen Tagen zur Insolvenz.

Der Einsatz neuer Technologien in den Unternehmen nimmt rasant zu, ver-
bunden mit immer kiirzeren Perioden fiir die Erweiterung und Erneuerung
solcher Technologien. Die Wettbewerbsfahigkeit zwingt die Unternehmen
dazu, mit dieser Entwicklung Schritt zu halten.

Abbildung 20.1:
Schadensverteilung Alltag der IT-Sicher-
heit, Quelle:
Zufall: Bundesamt fiir
- Irrtum o Sicherheit in der

- Nachlassigkeit 40"
- Fehler Externer
- techn. Defekt -
- héhere Gewalt 30 _
- Viren 4

Informationstechnik
(BSI)

Vorsatz:

- Manipulation -

- unbefugte 1077 -
Kenntnisnahme et

- Wirtschafts- P
spionage

- Sabotage

gering

Hinzu kommt, dass der IT-Bereich nicht mehr als IT-Servicelieferant in einer
geschlossenen organisatorischen Einheit gesehen werden kann, sondern die
IT durchdringt zunehmend alle Fachbereiche eines Unternehmens als fla-
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chendeckende, unternehmensweite Einrichtung zur Unterstiitzung der origi-
ndren Geschéftsprozesse. Der dadurch bedingte Datenstrom tiber teilweise
nicht beeinflussbare Netzeinrichtungen sowie durch die dezentrale Speiche-
rung von Geschéftsdaten stellt ein hohes Risiko sowohl fiir eine technisch
bedingte Beschadigung als auch fiir einen gezielten Angriff durch Unberech-
tigte auf diese Daten dar.

Die sich daraus ableitenden Anforderungen an die Sicherheit aller geschafts-
relevanten Daten erfordern ein unternehmensweites durchgéngiges IT-
Sicherheitskonzept.

20.2 Begrifflichkeiten

Der Begriff IT-Sicherheit umfasst folgende Komplexe, die im Bereich von
Kommunikationsnetzwerken eine starke Rolle spielen:

Systemverfiigbarkeit

Bereitstellung von Anwendungen an die Arbeitspldtze der Nutzer nach
vorgegebenen zeitlichen Parametern wie Servicezeiten, Antwortzeitver-
halten, Ausfall- und Wiederherstellungszeiten. Spezifikation von Kriti-
kalitatsklassen entsprechend der Anforderungen an die Anwendungen
nach zeitkritischen Gesichtspunkten.

Datensicherheit

Schutz von Daten durch unberechtigten Zugriff auf Daten sowohl von
innen als auch durch Angriffe von aufien (Zutritt- und Zugriffsberechti-
gungen, Rechte-Vergabe, Firewalls, Virenschutz, u.a.).

Datensicherung

Archivierung und Wiederherstellbarkeit von Daten nach vorgegebenen
zeitlichen und qualitativen Aspekten (Archivierungs- und Wiederanlauf-
verfahren, K-Fall Konzept).

20.3 Allgemeine Anforderungen an die
IT-Sicherheitseinrichtungen

Einrichtungen zur Sicherstellung von Daten und Anwendungen erfordern
immer ein Zusammenspiel von organisatorischen Mafinahmen wie z.B.
Zutritts- und Zugriffsregeln und der Implementierung technischer Kompo-
nenten wie z.B. Kontrollmechanismen fiir Datenzugriff und IT-Komponen-
ten. Dabei ist die Anwendungsverfiigbarkeit der mafigebende Faktor.

Die Gestaltung der Sicherheitseinrichtungen darf nicht fiir jeden der genann-
ten Komplexe isoliert ausgelegt werden, sondern istimmer in einer ausgewo-
genen Balance aller Komplexe zu konzipieren. Eine Uberdimensionierung
eines Komplexes kann durchaus negative Auswirkungen auf einen anderen
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Komplex haben, z.B. kann eine »bombensichere« Archivierung zwar hochs-
ten Archivierungsschutz gewahrleisten, die Wiederherstellbarkeit von derart
archivierten Daten fiir die Anwender moglicherweise aber zu lange dauern;
ebenso kann eine sehr sichere zentrale Datenhaltung einem dezentral arbei-
tenden Borsenhdndler nicht den notwendigen Handelsspielraum geben.

Der Ausgangspunkt aller Bestrebungen, die IT-Sicherheit »wasserdicht« zu
gestalten, ist eine detaillierte Schwachstellenanalyse. Als Basis fiir eine sol-
che Analyse miissen alle Anforderungen der drei Komplexe bekannt sein. In
der Regel sind diese Anforderungen nicht hinreichend spezifiziert und sind
oft die erste Aufgabe in der Analyse. Dabei nimmt die Evaluierung mogli-
cher Angriffsszenarien auf Geschiftsdaten bei verteilten Anwendungen
einen besonderen Stellenwert ein.

20.4 Systemverfugbarkeit

Die Funktionsfahigkeit einer IT-Infrastruktur stellt einen wichtigen Produk-
tionsfaktor in den Unternehmen dar. Eine Nichtverfiigbarkeit der IT-Infra-
struktur bedeutet in vielen Unternehmen ein Produktionsverlust und kann
den Unternehmen u.U. enorme Geschéftsverluste und damit auch Wettbe-
werbseinbuflen zufiigen.

Sicherheit im Sinne von Verfiigbarkeit sagt etwas iiber die Stabilitdt der
Arbeitsweise, also der Verfiigbarkeit einer Komponente oder eines komple-
xen Systems, aus.

Somit sind Losungen erforderlich, bei denen die Stoérung einzelner Kompo-
nenten nicht zu einem Totalausfall des Systems fiihren dtirfen, sondern die
Beeintrachtigungen des Systems miissen sich innerhalb definierter Grenzen
halten, die vorher bestimmt werden.

Typische Verfiigbarkeitsangaben eines IT-Systems werden immer noch in Pro-
zentangaben des storungsfreien Betriebes eines zentralen Rechnersystems
(Host) angegeben und bewegten sich oft zwischen 99,0% bis 99,9%. Diese
Angabe stammt aus der Zeit der klassischen Datenverarbeitung und diente
als Nachweis fiir die Verfiigbarkeit, da die IT-Anwendungen ausschliefslich
von Bildschirmen in den Fachabteilungen auf einem Zentralrechner betrieben
wurden. Da aufSer den Bildschirmsteuereinheiten keine weiteren leistungsbe-
eintrdchtigenden Komponenten beteiligt waren, hatte diese Zahl durchaus
ihre Berechtigung als Messgrofie fiir die Verfiigbarkeit und wurde vom RZ-
Leiter als Verfligbarkeitsnachweis présentiert.

Mit dem Wandel der IT zu einer dezentralen Architektur ist diese Zahl
jedoch nicht mehr die mafigebende Verfiigbarkeitsgrofie, da sie ausschlief3-
lich die Verfiigbarkeit einer IT-Komponente, dem Zentralrechner, angibt.
Alle weiteren Komponenten in der Elementenkette von einem dezentralen
Arbeitsplatz bis zum Anwendungssystem sind dabei unberiicksichtigt.
Diese haben jedoch einen wesentlichen Einfluss auf die Verfiigbarkeit der
Anwendungen und miissen bei der Berechnung der Verfiigbarkeit fiir die
Endbenutzer mit herangezogen werden.
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Abbildung 20.2:
Beispiel einer
Nichtverfiigungs-
bestimmung

20 Von der ITSicherheitsanforderung zum Service Level Agreement

Mit dieser Berechnung wird allerdings ausschliefslich ein wahrscheinlicher
Komplettausfall von Anwendungen ermittelt. In einem {iberwiegend dia-
logorientierten IT-Betrieb ist fiir die Endbenutzer jedoch die Leistungsfahig-
keit der Anwendungen von gréflerem Interesse, die von den Anwendern
durch das Antwortzeitverhalten wahrgenommen wird.

Hierzu gilt es, entsprechende Messverfahren und Berichtswesen zu imple-
mentieren.

Die Verfligbarkeitseinschrankung einer Anwendung fiir den Endbenutzer
wihrend einer Service-Periode wird durch die Summe der Verfiigbarkeiten
aller Komponenten bestimmt (Abbildung 20.2).

Nichtverfiigbarkeit 8%
bei einer Servicezeit von 8-18h ist die Anwendung
max. 48 Min. nicht verfugbar

-

Arbeitsplatz Router Router Host Datenbankserver  Storage
Verfugbarkeit 98% 98,5% 99% 99% 98,5% 99%
Nichtverfiigbarkeit 2% 1,5% 1% 1% 1,5% 1%

(Beispieldaten)

Im o.a. Beispiel sind der Einfachheit halber zeitlich sich nicht {iberlappende
Ausfalle angenommen. Da aber mit zeitlich {iberlappenden Ausféllen gerech-
net werden muss, kann die effektive Nichtverfiigbarkeit mit Hilfe der Wahr-
scheinlichkeitsrechnung ermittelt werden. Hierzu kénnen die MTBFs (mean-
time between failure) der einzelnen Komponenten herangezogen werden.

Die Festlegung hoher Verfiigbarkeiten und den damit entsprechend verbun-
denen Konsequenzen muss anwendungsspezifisch sehr genau analysiert
werden, da hierbei hohe Aufwédndungen entstehen konnen, die durch den
Nutzen gerechtfertigt sein miissen.

20.4.1 Hochverfliigbare Systeme

Hochverfiigbare Systeme basieren auf einem »no single point of failure«-
Konzept. Ein Ausfall bedeutet einen hohen direkten wirtschaftlichen Verlust
fiir das Unternehmen und beeinflusst mafigeblich den Geschiftserfolg oder
verletzt gesetzliche Auflagen. Die Anwendungen sind zeitkritisch und nicht
substituierbar.
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Fiir solche Systeme miissen die wichtigen Komponenten redundant ausge-
legt sein. Der Ausfall solcher Komponenten darf keine gravierenden negati-
ven Einfliisse auf die Gesamtverfiigbarkeit haben.

Dabei ist es unerheblich, ob eines der installierten Systeme aktiv und das
andere passiv ist, oder ob beide Systeme z.B. mit geteilter Last (Load-Sha-
ring) arbeiten. Diese Spezifikationen werden erst beim konkreten Design
wichtig.

Eine Parallelisierung von funktional gleichen Komponenten erhéht somit
die Systemverfiigbarkeit. Verfiigen die Komponenten iiber die Option re-
dundanter Baugruppen (z.B. redundante Stromversorgung), so sollten auch
diese redundant installiert werden.

Zusétzlich werden meist proprietdre Protokollunterstiitzungen fiir die Steu-
erung der Komponenten geboten.

20.4.2 Verfugbarkeit einer Funktion

Gegentiber der eben beschriebenen Systemverfiigbarkeit greift die Betrach-
tung der Verfiigbarkeit einer Funktion aber wesentlich weiter.

Das folgende Szenario verdeutlicht den typischen Ablauf einer Dialog-
anwendung.

Ein Anwender startet mit anwendungstypischen Eingabeparametern ein
Anwendungsprogramm, das nach der Verarbeitung das Ergebnis in der
gewiinschten Qualitét liefert.

Der Ablauf der gesamten Transaktion einschliefllich der Teilkomponenten
und Randbedingungen sieht folgendermafien aus:

Anwender mit
Applikation

| 3

y

{
Ubenfagun netz

(Einwahlngtz)

4

IT-Infrastruktur
(aktive Komponenten)

‘ J
Verarbeitungs”
einheit

Verarbeitungszeit

< Datentibertragung zur Verarbeitungseinheit
Riickiibertragung der Antwortdatenp

Datenverarbeitung

337

Abbildung 20.3:
Ubersicht iiber eine
vollstindige
Transaktion



20 Von der ITSicherheitsanforderung zum Service Level Agreement

Fiir die Verfligbarkeit einer Funktion sind somit alle beteiligten Komponenten
des Verarbeitungsprozesses zu betrachten und nicht nur die Komponenten der
technischen IT-Infrastruktur.

20.5 Datensicherheit

Das Thema der Datensicherheit ist ein sehr sensibles Thema, da hier sehr dif-
ferenzierte Betrachtungsweisen existieren, die unterschiedlichen Umgangs-
formen damit oft sehr kontrovers diskutiert werden und dieses Thema fiir
sich den Umfang dieses Buches sprengen wiirde.

Die Sicherheit auf Datenebene sollte auch dahingehend analysiert werden,
was tiberhaupt darunter zu verstehen ist:

Die Daten sollten deshalb erst einmal klassifiziert werden.

Es sollte entschieden werden, wer tiberhaupt auf die Daten zugreifen
darf.

Die Art des Datenzugriffes muss bestimmt werden (lesen, schreiben,
manipulieren...).

20.5.1 Zugriffsberechtigung auf (elektronische)
Daten

Ehe von Datenzugriffen im Firmennetz in irgendeiner Form gesprochen
werden kann, ist es erforderlich, die betreffenden Personen zu erfassen und
Regeln festzulegen, ob und wie sie Zugriff in das Firmennetz erhalten.

In den meisten Unternehmen werden zielgruppenorientierte Sicherheits-
richtlinien aufgestellt, die meist unter organisatorischen Aspekten wie z.B.

unterschiedliche Benutzergruppen bzw. -profile fiir abgestufte Daten-
zugriffe,
Zutrittsregelungen zu den Rechnerrdumen etc.

erstellt werden.

Eine moglichst eindeutige Erkennung der Benutzer (z.B. durch Einsatz von
Directory-Services) ist besonders in grofleren Nutzergruppen wichtig, da
nicht nur eindeutiges Single-Sign-On auf unterschiedlichen Wegen moglich
wird, sondern eine Vielzahl firmenspezifischer Prozesse davon profitieren
kénnen.
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20.5.2 Differenzierung des Datenzugriffs

Die Daten eines Unternehmens miissen den unterschiedlichen Personen mit
entsprechenden Berechtigungen zur Verfiigung gestellt werden. Die Art des
Zugriffes (erstellen, lesen, modifizieren, 16schen) wird in der Regel durch die
spezielle Arbeitsaufgabe der Bearbeiter festgelegt und unterliegt firmenin-
ternen Vorgaben. Dieser Umgang mit den Daten stellt den Regelfall dar.

Es ist aber auch erforderlich, die Art von unerlaubten Datenzugriffen zu
ermitteln, um entsprechende Gegenmafinahmen treffen zu kénnen. Daten
konnen

abgehort,
manipuliert oder auch
vernichtet

werden.

Werden Daten durch unbefugte Personen abgehort, gelesen, kopiert etc., so
tibertrédgt sich auf den neuen (unrechtméifligen) Besitzer das damit verbun-
dene Geheimnis, das er zu seinem Vorteil auswerten kann. Der urspriingli-
che (Geheimnis-)Besitzer merkt u.U. von diesem Diebstahl nichts. Auf alle
Fille verliert er sein Know-how an einen Fremden, der u.U. sein Geschifts-
konkurrent ist.

Manipulierte Daten bergen eine enorme Brisanz. Werden firmeninterne
Daten z.B. fiir eine Entscheidungsfindung herangezogen und sind diese
(geschickt) manipuliert, kann das der Firma einen enormen Schaden zufii-
gen, u.U. sogar den Ruin bedeuten. Deshalb ist es sehr wichtig, die Authenti-
zitat der Daten zu gewdhrleisten. Das betrifft aber nicht nur gespeicherte
Daten, sondern auch solche, die von einem Partner {ibertragen wurden. Hier
ist es zwingend erforderlich, die Identitdt des Absenders eindeutig zu erken-
nen. In der IT wird hier oft der Begriff »Man-in-the-Middle«-Angriff als
Moglichkeit dargestellt, wobei sich eine dritte Person in eine Kommunika-
tion zwischen zwei Parteien einschleicht und als der scheinbare Absender
ausgibt.

Eine weitere geschaftsgefahrdende Art der Datenmanipulation stellt deren
Vernichtung dar. In der heutigen Zeit sollte diese Art des Datenzugriffs
durch Unbefugte oder bedingt durch technische Fehler eigentlich keinem
ordentlich gefiihrten Unternehmen wirklichen Schaden zufiigen. Vorausset-
zung ist allerdings, dass regelméfiig Back-Ups durchgefiihrt werden und
eine Recovery-Strategie definiert ist. Zielgerichtete Datenvernichtung stellt
allerdings eine plumpe Art der Datenmanipulation dar, da der Betroffene
diesen Schaden unmittelbar erkennen und Gegenmafinahmen einleiten
kann.
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20.5.3 Datenschutz und Privatsphare

Sicherheit im Umgang mit den Daten in einem Unternehmen bedeutet letzt-
endlich auch fiir den Mitarbeiter in gewisser Weise einen potenziellen Ein-
griff in seine Privatsphédre. Deshalb miissen hier auch Gesetzesgrundlagen
beachtet werden und die Sicherheitspolicies z.B. mit dem Betriebsrat abge-
stimmt werden.

20.5.4 Datenschutzmoglichkeiten

In der Praxis ist es oft so, dass Teildaten, die einem Objekt zugeordnet sind,
an unterschiedlichen Stellen mit differenzierten Berechtigungen benutzt
und in unterschiedlichem Umfang verfiigbar gemacht werden. Das trifft z.B.
bei Personaldaten zu. Diese werden in der Personalabteilung, an den
Arbeitsstationen fiir das User-Login, fiir Zutrittssysteme etc. benétigt.

20.5.5 Vertraulichkeit der Daten

Leider ist in vielen installierten Systemen zu bemerken, dass »einfach«
bestimmte Daten speziellen Bereichen zugeordnet sind. Damit wird zwar
erreicht, dass mittels Berechtigungseinschrankungen auf User-Ebene die
Vertraulichkeit bestimmter Daten gewdhrleistet wird, aber eine eindeutige
Datenverwaltung so nicht moglich ist.

Typischerweise werden Daten somit mehrfach vorgehalten und eine konsis-
tente Datenpflege ist fast nicht realisierbar.

20.5.6 Schutz der Daten wahrend der Ubertragung

Werden Daten {iber entsprechende LAN-, MAN- oder WAN-Verbindungen
iibertragen, so ist auch hier eine Analyse hinsichtlich des Schutzbedarfs not-
wendig.

Daten kénnen vor ihrer Ubertragung z.B. durch die Applikation selbst so
modifiziert werden, dass es einem Angreifer erschwert wird, diese Daten fiir
seine Bediirfnisse zu verwenden.

Die Ubertragungswege selbst kénnen so abgeschottet werden, dass ein
Zugriff auf die Daten erschwert wird. Dies geschieht gegenwirtig mit IP-
VPN-Techniken (VPN: Virtual Private Network). Dabei gibt es verschiedene
Moglichkeiten, die von Fall zu Fall verifiziert werden miissen [1].

Aber auch Techniken wie SSL (Secure Socket Layer) oder TLS (Transport
Layer Secure), wie sie hdufig bei Internetiibertragungen zur Anwendung
kommen, kénnen u.U. ausreichenden Schutz bieten.
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In Zeiten der drahtlosen Netze (IEEE 802.11; IEEE802.15/Bluetooth) ist dem
Schutz der Ubertragungswege besondere Aufmerksamkeit zu widmen.
Besonders die WLAN-Techniken (WLAN: Wireless LAN) werden in der Pra-
xis leider sehr oft ohne ausreichende Sicherheitstechniken eingesetzt und die
Daten werden jedem »Teilnehmer« am drahtlosen Datenverkehr quasi auf
dem silbernen Tablett présentiert.

Innerhalb von LAN-Netzwerken werden die verschiedensten Techniken
angeboten, um einen ausreichenden Datenschutz zu bieten. So werden
neben MAC- bzw. Port-basierenden Zugriffssteuerungen auch VLAN-Tech-
niken (Virtual LAN) empfohlen. Ein einfaches Fiir oder Wider fiir die einzel-
nen Techniken kann pauschal nicht ausgesprochen werden. Diese Techniken
bieten teilweise nur scheinbaren Schutz bzw. basieren auf proprietdren
Ansétzen, die den Anwender in eine Herstellerabhdngigkeit zwingen kon-
nen. Das ist sicherlich nicht im Interesse des Unternehmens.

20.5.7 Definition der Schutzraume

Selbstverstidndlich ist es das Bestreben eines jeden Unternehmens, seine
Daten vor Auflenstehenden prinzipiell abzuschotten. Dies erfolgte in der
Vergangenheit vornehmlich durch Routertechniken in Verbindung mit ent-
sprechenden RAS-Technologien (Remote Access Service) fiir definierte Ein-
wahlaccounts. Um die wahre Identitit der firmeninternen Adressrdume
nicht preiszugeben, wurde mittels Adressumsetzung die wahre Identitét des
firmeninternen Kommunikationsteilnehmers verschleiert. — Technologisch
geniigt dies nicht mehr den aktuellen Anforderungen.
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Abbildung 20.5:
Abschottung der
Filiale bzw. Firma
mittels (einfacher)
Firewall und DMZ

20 Von der ITSicherheitsanforderung zum Service Level Agreement

NAT (Network Address Translation) wird zwar auch heute noch eingesetzt,
aber unter dem Aspekt, Teile der Firmendaten ausgewéhlten Partnern effek-
tiver und sicherheitstechnisch abgestuft zur Verfiigung zu stellen, miissen
zusétzliche Sicherheitstechniken eingesetzt werden.

Gefahr eines

Angriffs Internet Netz der
Firmen-
\‘ zentrale

Filiale

Aus diesem Grund haben sich in den letzten Jahren Firewall-Techniken etab-
liert. Mit diesen ist ein Unternehmen prinzipiell in der Lage, ein abgestuftes
Sicherheitskonzept zwischen dem internen Firmennetz und dem dufieren Ein-
wahlnetz zu realisieren. Eine hierbei haufig realisierte Sicherheitszone (DMZ:
Demilitarisierte Zone) fungiert als »Schutzraum« bzw. »Pufferzone« fiir den
Datenaustausch zwischen dem dufieren und firmeninternen Nutzerkreisen.

Um potenzielle Angriffer von aufien zu erkennen, kénnen noch zusétzlich
sogenannte IDS (Intrusion Detection System) installiert werden. Diese sollen
schon den Versuch eines unerlaubten Zugriffes von aufien erkennen und
verhindern helfen. Solche Systeme sind relativ komplex und eignen sich
gegenwartig fast nur fiir grofiere Firmen.

Die IDS-Gruppe (http://fwww.intrusion-detection-system-group.co.uk/) bietet
hierzu eine Fiille von Informationen und Systemen an.

Trotz alledem darf nicht iibersehen werden, dass die erwdhnten Techniken
prinzipiell gegen Angriffe von auflen schiitzen sollen. Die meisten unerlaub-
ten Zugriffe auf Daten geschehen aber immer noch innerhalb der Netzwerke.

20.6 Datensicherung

Die Datensicherung kann auf technischer Ebene durch unterschiedlichste
Losungen durchgefiihrt werden. Als Beispiel seien hier einige wenige stell-
vertretend fiir die Vielfalt der moglichen Losungen erwahnt:

Installation redundanter Komponenten zur Weiterleitung der Daten
(Router, Switches etc.) inklusive der dazu erforderlichen Steuerungspro-
tokolle.

Verwendung eines redundanten Verkabelungssystems im Primér- und
Sekundarbereich.
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Verwendung von fehlerredundanten Speichersystemen wie z.B. durch
den Einsatz von RAID-Systemen.

Redundant installierte Serversysteme (z.B. durch Cluster-Techniken).

Absicherung wichtiger Komponenten gegen Stromausfall bzw. -stérun-
gen z.B. durch die Installation von USV-Anlagen (USV: Unterbrechungs-
freie Strom-Versorgung).

20.6.1 Behebung von Stérungen

Die Behebung von Stoérungen muss entsprechend den gewéhlten Losungen
erfolgen. Da diese sehr differenziert sein kénnen, ist die jeweilige Aktion
sehr unterschiedlich in der Reaktionszeit und den damit verbundenen finan-
ziellen Aufwandungen.

Wird z.B. ein hoher Aufwand in die Installation redundanter Komponen-
ten investiert, so ist das System im Fehlerfall immerhin noch arbeitsfahig
und die Anstrengungen zur Wiederherstellung der vollstindigen Redun-
danz verlangen in der Regel keinen extremen logistischen Kraftakt.
Somit kénnen auch die finanziellen Belastungen z.B. hinsichtlich teurer
Wartungsvertrage oder Ersatzteilhaltung reduziert werden.

Wird dagegen keine Fehlertoleranz implementiert, so steht u.U. das Sys-
tem und es muss innerhalb eines definierten Zeitfensters alles unternom-
men werden, um dieses wieder in einen funktionstiichtigen Zustand zu
bringen. In der Zeit der Nicht-Verfiigbarkeit des Systems entstehen dem
Unternehmen entsprechende Verluste bzw. Aufwindungen, die u.U.
sehr hoch sein kénnen.

Die Palette der Moglichkeiten ist hierbei sehr breit geféchert und muss deshalb
durch eine entsprechende Analyse ermittelt und spezifisch zugeschnitten
werden. Dabei ist auch zu unterscheiden, ob es sich um eine Beeintrachtigung
des Systems durch eine fehlerhafte Teilfunktion oder u.U. um einen Totalaus-
fall des Systems und seiner Wiederinbetriebnahme (Disaster Recovery) han-
delt.

Es ist auf alle Félle eine moglichst genaue Aufwand-Nutzen-Betrachtung
erforderlich, um genau »die richtige Losung« fiir den jeweiligen Anwen-
dungsfall zu ermitteln.

20.6.2 Lokalisierung der Daten
Und es darf auch nicht vernachldssigt werden, wo sich die Daten befinden.

Da konnen einmal die Daten firmenintern und zentral fiir die Mitarbeiter
(im weitesten Sinn) zur Verfiigung gestellt werden.

Die Daten konnen dezentral auf den Rechnern der Mitarbeiter abgelegt
sein.
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Die Daten kénnen aber auch Partnern, Interessenten etc. mittels externer
Zugriffe (z.B. tiber Internet) extern verfiigbar gemacht werden.

Mischformen davon sind moglich.

Ist es unter spezifischen Gesichtspunkten unumgénglich, dass Daten an
unterschiedlichen Orten »parallel« abgelegt werden, so ist es zwingend
erforderlich, dass eine einzelne Stelle definiert wird, an der die Daten modi-
fiziert werden dfirfen.

Es ist in so einem Fall dafiir zu sorgen, dass die Ursprungsdaten an den
unterschiedlichen Verfiigbarkeitsorten regelméafiig aktualisiert werden. Die
Daten werden somit eindeutig (im Sinne von unikat), damit Fehlinterpreta-
tionen durch unterschiedliche Dateninhalte vermieden werden kénnen. —
Dies ist aber definitiv eine aufwéndige und fehlerbehaftete Moglichkeit, die
moglichst vermieden werden sollte.

20.7 IT-Management

Um ein komplexes Netz mit allen seinen Komponenten richtig zu managen,
miissen die einzelnen Ebenen des Netzwerkmanagements (NM) klar defi-
niert werden. Aber schon hier kénnen sich »die Geister scheiden«. Nach
welchem Modell soll iiberhaupt das Management erfolgen?

Diese Diskussion verdeutlicht sehr passend, wie weit bei unterschiedlichen
Betrachtungsweisen die Meinungen auseinandergehen koénnen, obwohl
doch jeder mit seinem Blickwinkel »richtig« liegt. Einige NM-Ansédtze wer-
den nachfolgend kurz diskutiert.

Vorher aber noch ein Hinweis, der leider oft iibersehen wird: Das NM ist mit
der giinstigste Ort fiir einen potenziellen Angreifer, sich Zugang zu Daten zu
verschaffen. Immer hdufiger werden WEB-basierte NM-Losungen einge-
setzt und eine Fernwartung von Netzen realisiert. Gelingt es einem Angrei-
fer, auf die NM-Ebene zu gelangen, so kann er sich nicht nur einen
hervorragenden Uberblick iiber das System verschaffen und das Ziel seines
Angriffes relativ leicht lokalisieren, er kann u.U. die Administratoren aus-
schalten und somit absolute Hoheit erlangen.

Der Managementprozess ldsst sich prinzipiell in Etappen unterteilen.
1. Die erste Etappe erfasst die Parameter (Monitoring).
2. Die folgende Etappe bearbeitet die Werte (Ereignisbehandlung).

3. In der dritten Etappe werden die Parameter ausgewertet und entspre-
chende Reporte generiert (Reporting) bzw. Ereignisse aktiviert.
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Das ISO-7-Schichten-Modell

Im Netzwerkbereich wird hdufig das ISO-7-Schichten-Modell zur Zuord-
nung von Protokollen bzw. Diensten herangezogen. Dies ist allerdings sehr
technisch orientiert und fiir eine globale Sichtweise nicht geeignet.

Hier kommen sehr hdufig NM-Systeme zum Einsatz, die ausschliefllich die
aktiven Komponenten eines Netzes tiberwachen und steuern.

Funktionsbereiche des 1SO/0SI-Netzwerkmanagements

Die ISO/OSI legt fiinf Funktionsbereiche fiir das Netzwerkmanagement
fest, die als FCAPS-Managementfunktionen bekannt sind:

F: Fault Management (Entdecken, Analysieren und Beheben von Feh-
lern (Unterstiitzung durch Trouble Ticket Systeme).

C: Configuration Management (Einrichtung, Inbetriebnahme, Auf-
rechterhaltung des Betriebs, Modifikation bzw. Deaktivierung von Konfi-
gurationen der Infrastruktur-Ressourcen).

A: Accounting Management (Erfassung, Archivierung und Reporting
von Zugriffen und Verbindungen und in Anspruch genommenen Netz-
werkdienstleistungen und Abrechnung entsprechend einer festgelegten
Tarifierung oder einer Service-Level-Vereinbarung).

P: Performance Management (Bereitstellen von Informationen tiber die
Ressourcenauslastung anhand von Leistungskenngréfien, Analyse, Aus-
wertung und Tuning zum Ziel der Erhéhung der Netzwerkleistungs-
fahigkeit).

S: Security Management (Uberwachung und Erkennen von Sicherheits-
angriffen auf das Netz. Schutz gegen Beeintrachtigung von auflen als auch
gegen interne Sicherheitsgefahren, Verwaltung von Benutzerkonten).

Das TMN-Modell (nach ITU-T)

Das TMN-Modell (Telecommunications Management Network) wurde von
der ITU (ITU: International Telecommunication Union) entwickelt und
basiert auf dem OSI-Modell, verfolgt allerdings einen objektorientierten
Ansatz:

Business-Management-Schicht: Umsetzung des Geschiftkonzeptes inklu-
sive betrieblicher und geschéftlicher Prozesse, Erreichen des ROI (ROL:
Return on Investment), Umsatz- und Ergebnisziele, Zielgruppenorientie-
rung.

Service-Management-Schicht: Realisierung der vereinbarten Service-
Level, Dienstgtiten und Kosten etc.

Netzwerk-Management-Schicht: Mit Verbindungen, Systemen und An-
wendungen, die solche Dienste bereitstellen.

345
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Element-Management-Schicht: Im Netz (Ubertragungs- und Zugangs-
netz) mit dem Ziel, Ausfallzeiten zu minimieren sowie den Durchsatz zu
erh6hen, um insgesamt eine hohe Verfligbarkeit und Leistungsqualitdt
zu garantieren.

Die Aufzéhlung der unterschiedlichen Sichtweisen macht deutlich, dass in den
einzelnen Betrachtungsweisen und -ebenen spezifische Aufgaben bestehen,
die durch entsprechende Hilfsmittel umgesetzt und realisiert werden miissen.

Ginstiger erscheint beim Thema NM das ITU-Schichtenmodell. Wahrend in
der untersten Schicht die rein technischen Aspekte anzutreffen sind, werden
die hoheren Schichten dahingehend abstrahiert, dass in ihnen logische
Dienste/Services anzutreffen sind. Das gipfelt letztendlich in der obersten
Schicht, in der sich der logische Ablauf bzw. die zentralen Dienste eines
Unternehmens widerspiegeln.

In dem sich also in der obersten Ebene z.B. die Sicherheitsregeln fiir den
Umgang mit den Unternehmensdaten wiederfinden, werden in der unters-
ten Ebene diese Anforderungen im Sinne der technischen Umsetzung wie
Verschliisselungstechniken, Passwortrestriktionen etc. umgesetzt.

In der Netzschicht (Ebene des Gerdtemanagements) wird die gesamte Infra-
struktur betrachtet. Zu dem Aufgaben, die hierbei zu erfiillen sind, zdhlen u.a.:

Accounting-Management
Asset-Management
Change-Management
Konfigurations-Management
Netzwerk-Management
Performance-Management
Problem-Management
Security-Management
Software-Management
Storage-Management
User-Management

Workload /Batch-Management

Im Bereich der IT-Infrastruktur werden die beiden unteren Ebenen (Netz-
werktechnik und -dienste) betrachtet.

In der untersten Ebene (Netzwerktechnik) sind die Komponenten installiert,
die die eigentliche Kommunikationsinfrastruktur bieten und deren ein-
wandfreie Funktion die Systemverfiigbarkeit realisieren. Diese werden ver-
korpert durch:
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Netze (Aktive Netzkomponenten wie z.B. Router, Switches)

Ubertragungswege (Kabelstrecken innerhalb des LAN, aber auch Kom-
munikationsstrecken im WAN wie z.B. das Telefonnetz oder auch die
Internetdienste)

Server (Server-Plattformen mit Internettechnologie-Diensten)
Datenbanken (Zentrale Datenbank fiir Business-Daten)
Firewallsysteme

Applikationen (Zentrale Applikation fiir die Business-Logik)

20.8 Service Level Management

Service-Level-Management (SLM) ist ein in sich geschlossenes System von
Mafsinahmen, mit denen zweierlei erreicht wird:

IT und Fachabteilungen analysieren gemeinsam die Anforderungen, die
die Geschiftsprozesse der Anwender an die IT-Versorgung stellen und
vereinbaren die »Lieferung« entsprechender IT-Services.

Die tatsdchlichen Leistungen der IT, egal ob gut oder verbesserungs-
bediirftig, werden sichtbar und objektiv messbar.

Wesentliche Bestandteile von SLM sind z.B.
Zentraler Servicekatalog
Servicebeschreibungen und Service Level Agreements (SLAs)
Service Pricing
Mess-, Reporting- und Reviewverfahren fiir die IT-Leistung
Account Management
Contracting

Fiir ein erfolgreiches Service-Level-Management sind die von der IT
erbrachten Leistungen in Form von standardisierten IT-Services zusammen-
zufassen. Dieser »zentrale Servicekatalog« stellt die Grundlage fiir die nach-
folgenden Serviceverhandlungen dar.

Alle IT-Services sind in ihrem Umfang und Inhalt detailliert zu beschreiben:
Was stellt die IT bereit, welche Aktivitiaten sind in dem Service enthalten, fiir
welche Aspekte des Service ist der Anwender verantwortlich?

Nur wenn die zu erbringende Leistung anhand eindeutiger Merkmale zwei-
felsfrei definiert ist, kann spéter festgestellt werden, ob die Ziele auch
erreicht wurden.
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Abbildung 20.6:
SLA-Kontrollzyklus

20 Von der ITSicherheitsanforderung zum Service Level Agreement

Innerhalb des SLM-Rahmenwerks wird fiir jeden Service ein Servicepreis
verbindlich festgelegt (natiirlich unter Einbeziehung der jeweiligen Service-
qualitdt). Dies gibt Anwendern und IT Planungssicherheit und macht die IT-
Leistung auch kostenmiflig mit der Leistung von externen Anbietern ver-
gleichbar.

Die Einhaltung der getroffenen Service Level Vereinbarungen ist regelméafig
zu iiberpriifen; so wird ein Prozess der kontinuierlichen Verbesserung in
Gang gesetzt. Sowohl fiir die Erhebung der Ist-Zahlen als auch fiir die lau-
fende Kommunikation zwischen IT und Anwendern, stellt das SLM ver-
bindliche Verfahren bereit.

Ebenso wie Leistungsanbieter regelméfiige Kundengespriche fiihren, sollte
die interne IT ihre Beziehung zu ihrem internen »Kunden« aktiv fithren und
sich so als Geschaftspartner der Fachabteilung positionieren.

20.9 Service Level Agreement

Service Level Agreements (SLAs), also die Festschreibung der Leistungsin-
halte und -qualitdten, sind eine wesentliche Komponente des Service Level
Managements — aber eben nur ein Schritt zum Erfolg: Wenn SLAs nicht in
einen ganzheitlichen Rahmen unter Beteiligung des Anwenders und des
Unternehmensmanagements eingebunden sind, wird die gut gemeinte Initi-
ative verpuffen.

Schritte zur Erstellung von
Service Level Agreements

Bereiche festlegen
Werte definieren

Definiere Service-
leistungen P Entwurf von SLAs
Messwerte festlegen -

Diskussionsfahige
SLA-Entwirfe
vorbereiten

SLAs iiberwachen ‘

Servicequalitat mittels
der Messkriterien
tberwachen

: Organisation
SLAs festschreiben

Beteiligten-/
Verhandlung mit Teilnehmerkreis
Kunden festlegen

Nach Einigung wird
Vertrag geschlossen

SLA-Entwiirfe werden
mit Abnehmern
diskutiert
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Ein Service Level Agreement (SLA) stellt einen Vertrag zwischen zwei Part-
nern dar. In diesem wird der Umfang und die Giite eines Dienstes, den ein
Dienstleistungsgeber gegeniiber seinem Kunden zu erbringen hat, beschrie-
ben und die Vertragsbedingungen schriftlich geregelt.

20.9.1 Begriffe und Inhalte

Service Level Agreements (SLA)

SLA verkorpern die Vertrdge zwischen einem Serviceanbieter und seinem
Kunden. Dabei werden

Art und Umfang der Dienstleistung,

deren Dienstgiite (Gliteparameter, messbare Kriterien, Qualitdtserwar-
tungen, Vorgehen bei Unterschreitungen der Dienstgiite etc.) und

die Vertragsbedingungen
schriftlich fixiert und vertraglich geregelt.

Ein SLA besteht aus einer spezifizierten Vielzahl von Einzeldefinitionen zu
Messgrofien und deren -methoden bzw. -verfahren, Erhebungszeitraumen
und projektbezogenen Definitionen.

Die Messgrofien eines SLA bestehen meist aus
den Verfiigbarkeitsquoten,
den Zeiteinheiten, in denen vereinbarte Parameter erfasst werden,
den Dienstespezifikationen als Gegenstand der Vereinbarung,

den Angaben zu Wartungs- und Serviceintervallen definierter Dienstleis-
tungen etc.

Typische Parameter fiir einen IT-Dienst sind z.B. garantierte Antwortzeiten,
oder auch Bandbreite und Verfligbarkeit von Systemen oder Funktionalitdten.

Durch die abgeschlossenen SLAs werden Verbesserungen fiir die Nutzung
der IT-Strukturen wie z.B.

klare Anforderungen an den Dienstleister (Zielvereinbarungen),
eindeutige Verantwortlichkeiten und
Qualitdtssteigerung des IT-Service

angestrebt. Dadurch wird fiir die Vertragsbeteiligten eine klare Planungs-
grundlage fiir die Zukunft moglich.

Die Beschreibung der SLA-Inhalte sollte sich dabei nicht nur auf die »techni-
schen« Aspekte begrenzen. Wichtiger fiir den Servicenehmer ist dagegen die
Formulierung der Serviceprozesse und der Servicequalitat.

Die (technische) Umsetzung der Servicevereinbarung ist Aufgabe des Ser-
viceanbieters und sollte mit geeigneten Mitteln erfolgen.
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20 Von der ITSicherheitsanforderung zum Service Level Agreement

Service Level Requirement (SLR)

Ehe ein SLA ausgehandelt werden kann, muss der Dienstleistungsnehmer
seine Anforderungen spezifizieren. Dies erfolgt mittels der Service Level
Requirements (SLR).

Auch sollten in den SLR in der Regel hthere Anforderungen auf Seiten des
Dienstleistungserbringers formuliert, als in einer spater abgeschlossenen
SLA vertraglich fixiert werden.

Service Level Target (SLT)

Ein professioneller Dienstleister ist bemiiht, zur Erfiillung der vereinbarten
SLA sich intern Ziele zu deren Erfiillung zu setzen. Diese sollten (zumindest
in definierten Bereichen) hoher als die eigentlich vereinbarten Leistungen
sein. Dies sollte in den sogenannten Service Level Targets (SLT) fixiert werden.

20.9.2 Service Level und SLA-Inhalt

Nach erfolgter Definition der zu erbringenden Leistung kann daraus ein
SLA abgeleitet werden. Die in einem SLA zu erbringenden Leistungen
durch den Dienstleister miissen klar spezifiziert sein. Dadurch ist die
Bestimmung der Servicequalitdt bzw. des Servicelevels einfacher moglich.

Ein SLA muss gemessen werden konnen. Die erbrachten Leistungen miissen
durch den Serviceanbieter nachweisbar sein und der Kunde muss diesen
Nachweis bei Bedarf ausgehindigt bekommen. Ublicherweise stellt dieser
schriftliche Nachweis eine zusitzliche Leistung dar, die im SLA nicht defini-
tiv enthalten ist. Deshalb sollte der Kunde explizit darauf hingewiesen wer-
den, dass dies eine kostenpflichtige Position darstellt.

Im Bereich der technischen Unterstiitzung miissen die betroffenen System-
komponenten identifiziert, deren Betrieb, ihre Konfiguration und die Zustén-
digkeiten fiir definierte Aufgaben festlegt werden.

Die unterschiedlichen SLA-Vertrage miissen auf der Basis der verschiedens-
ten Anforderungen durch die Kunden differenziert werden. Dazu ist eine
Klassifizierung der SLA erforderlich, die den Gegenstand der zu erbringen-
den Dienstleistung beschreiben.

Mogliche Inhalte und Unterscheidungsmerkmale kénnen dabei sein:
Welche Dienste werden beansprucht (Lieferbedingungen beschreiben)?

Festlegung der Service-Level inklusive deren Schwellwerte (Performance,
Verfligbarkeit (99,x%), Latenzzeiten etc.)

Festlegen der Garantie-Level (Gerédtegarantie, Funktionsgarantie etc.)

Formulierung der Funktionsfdhigkeit geschaftskritischer Applikationen
oder Systeme

Festlegung des Hard- und Software-Equipments bei beiden Vertragspart-
nern
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Festlegung der Vergiitungspflichten (wann?, wieviel?, in welcher Form?)

Verfiigbarkeit bestimmter Dienste

Entstor- oder auch Reaktionszeit

Ubertragungsqualitit

Einbeziehung der Sicherheitsaspekte (Security-Policy des Unterneh-

mens)

Festlegung von Messgrofien und -verfahren

Festlegung des effektiven Datendurchsatzes oder auch der minima-

len Verlustrate
Weiterhin ist eine Differenzierung nach unterschiedlichen Erfiillungsebenen
(Level) erforderlich, in denen die spezifischen Leistungen fixiert sein miis-
sen. Diese Leistungen kénnen z.B.

nach Zeitzonen fiir die Dienstleistungserfiillung (siehe Tabelle 20.1),
nach Reaktionszeiten (z.B. 30 Minuten),

nach dem Grad der Erfiillung (Analyse der Fehlermeldung, Wiederher-
stellung der Arbeitsfahigkeit ggf. auch mit verminderten Leistungskrite-
rien, Wiederherstellung des vollstindigen Ausgangszustandes vor dem
Fehlereignis etc.)

differenziert sein.

Servicezeit

Kategorie A Montag bis Freitag 07.00-18.00Uhr
Samstag 07.00-14.00Uhr

Kategorie B Montag bis Freitag 18.00-07.00Uhr
Samstag 14.00-24.00Uhr
Sonntag, Feiertag 00.00-07.00Uhr

Wartungsfenster | Systemwartungsarbeiten kbnnen auBerhalb der sonstigen
Servicezeiten durchgefiihrt werden (nach vorheriger
Absprache)

Systemreboot Zu vertraglich geregelten Zeiten wird das System neu
gestartet, um das Risiko fur ungeplante Ausfalle zu mini-
mieren.

Die Abnahmekriterien der erbrachten Leistung miissen definiert werden
wie z.B. erfiillt, minder erfiillt, nicht erfiillt.

Weiterhin sind neben der Formulierung des finanziellen Vertragsangebotes
auch die Anspriiche des Dienstleistungsnehmers bei Nichterfiillung zu for-
mulieren (Regressanspriiche).

Es ist eine Notfallplanung und die Festlegung von Eskalationsmechanismen
zu realisieren. Fiir die unterschiedlichen SLA werden zunehmend die ver-
schiedenen Formen des Reportings durch den Auftragnehmer wichtig.
Diese miissen definiert und kontrolliert werden.
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Zusatzlich ist die Festlegung einer Leistungsverrechnung erforderlich.

Die nachfolgende Tabelle bietet einen kleinen Uberblick iiber verschiedene

Tab. 20.2:

SLM-Anbieter.

Eini . Anbieter Adresse
inige Anbieter von
SLA-und SLM- | BMC Software Inc. http://www.bmc.com
Produkten . . .
Cisco http://www.cisco.com/warp/public/cc/pd/
wr2k/svmnv1/prodlit/_de_slm_ds.htm
ClarlTeam http://www.susanne-schulze.de/01.htm
Contix http://www.contix.de/homepage/docs/leist-
slm.htm
Debis http://www.debis.at/6/6311i.htm

Education Helpdesk

ete-hager AG

Intellivision Networks AG
Intus Datadesign AG

IS Management Group GmbH
PS'SOFT Inc. USA

Swiss Warehouse
Trikom
TSG - The Sourcing Group

Visual Networks

http://www.edu-helpdesk.ac.at/it-
manag.htm

http://www.ete-hager.ch/ete_neu/deutsch/
about_mf_d.htm

Everest http://www.clearview.de/whitepapers/
index.html

GENERELL COMPUTER AG http://'www.generell.com/serviceCtr.html/

Infovista http://www.indigo.at/indigoCS/lecturelunch/

infovista/sld001.htm
http://www.intellivision.de/

http://www.intusdata.ch/unser/Dienstleis-
tungen.htm

http://www.ismgroup.ch
http://www.pssoft.net/deutsch/easy de.htm

Restorage gmbh http://www.restorage.ch/sla.htm

Siemens http://w3.siemens.de/solutionlife/_online_
lexikon/3/f009833.htm

Simac http://www.simac.de/news_d/html/

news.html
http://www.swiss-warehouse.ch
http://www.trikom.de/sIm.htm
http://www.tsgag.com/vebs/3.shtml
http://www.visualnetworks.com

Literatur. [1] Jorg Buckbesch, Rolf-Dieter Kohler: VPN-Virtuelle Private
Netze, Sichere Unternehmenskommunikation in IP-Netzen; Fossil-Verlag
Koln; 2001; ISBN: 3-931959-34-1.
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Abkurzungen

3GPP 3. Generation Partnership Projekt

ACK Acknowledge

AES Advanced Encryption Standard

AFIS Automatisches Fingerabdruck Identifizierungssystem
AGB Allgemeine Geschaftsbedingungen

API Application Program Interface

ASClII American Standard Code for Information Interchange
b2b Business to Business

b2c Business to Customer

BAFin Bundesanstalt flr Finanzdienstleistungsaufsicht
BDSG Bundesdatenschutzgesetz

BGB Burgerliches Gesetzbuch

Bit Binary Digit

BKA Bundeskriminalamt

BMeldDUV Bundesmeldedaten-Ubermittlungsverordnung

BMI Bundesministerium des Innern

BMWI Bundesministerium fur Wirtschaft und Technologie
BS British Standard

BSI Bundesamt fir Sicherheit in der Informationstechnik
CA Certificate Authorities

CcC Common Criteria

CERT Computer Emergency Response Team

CoP Code of Practice

CRC Column-Row-Checksum

CRM Customer Relationship Management

Csl Computer Security Institute

Cso Chief Security Officer

DB Datenbank

DES Data Encryption Standard

DIN Deutsches Institut fir Normung
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DLL
DMZ
DNS
DoS
DSMeld
DV

E

EDV
EN
ERP
ETSI
EW
EWO
FBI
FCAPS

FIPS
G2C
G2G
GSHB
GSM
HBCI
HR
HTTP
HTTPS
|
ICMP
IDS

IEC

IPSec
ISIS-MTT

ISMS
ISO

IT

ITU
lukKDG

Dynamic Link Library
Demilitarisierte Zone

Domain Name Service
Denial-of-Service

Datensatz fur das Meldewesen
Datenverarbeitung

Elektronisch

Elektronische Datenverarbeitung
Europaische Norm

Enterprise Resource Planning
European Telecommunications Standards Institute
Eintrittswahrscheinlichkeit
Einwohner-Meldewesen

Federal Bureau of Investigation

Fault-, Configuration-, Accounting-, Performance-,
Security-Management

Federal Information Processing Standards
Government to Citizen

Government to Government
Grundschutzhandbuch

Global Systems for Mobile communications
Homebanking Computer Interface
Human Ressource

Hypertext Transport Protocol

HTTP Gber SSL (Secure-Socket-Layer)
Immateriell

Internet Control Message Protocol
Intrusion Detection Systems

International Electronical Commission

IP Security Protocol

Industrial Signature Interoperability Specification-
Mailtrust

Informationssicherheits-Managementsystem
Internationale Organisation flr Standardisierung
Informationstechnologie

International Telecommunication Union

Informations- und Kommunikationsdienste-Gesetz
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KontraG

KoopA-ADV

KWG
LAN
M
MD5
MK
MMS
MPL
MSA
MTBF
NAT
NBS
NIST
NM
NSA
opP
osdi
OSPF
ov

P
PDA
PEM
PGP
PIN
PKI
PML
PP
PSE
QM
QMS
RAP
RAS
RBAC
RegTP

Gesetz zur Kontrolle und Transparenz im Unternehmens-
bereich

Kooperationsausschuss Automatisierte Datenverarbei-
tung Bund, Lander, Kommunaler Bereich

Gesetz Uber das Kreditwesen
Local Area Network

Materiell

Message Digest 5
Mechanismusklassen
MultiMedia Services

Maximum Possible Loss
Maximale Schadenshéhe
mean-time between failure
Network Address Translation
National Bureau of Standards
National Institute of Standards and Technology
Netzwerkmanagement
National Security Agency
Open Platform
Online-Services-Computer-Interface
Open Shortest Path First
Offentliche Verwaltung
Personell

Personal Digital Assistant
Privacy Enhanced Mail

Pretty Good Privacy

Personal Identifikation Number
Public Key Infrastructure
Probable Maximum Loss
Protection Profile

Personal Security Environment
Qualitatsmanagement
Qualitdtsmanagementsystem
Risk Activity Plan, Risiko Aktivitaten Plan
Remote Access Service

Role Based Access Control

Regulierungsbehoérde fir Telekommunikation und Post
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RIP Router Information Protocol

ROI Return on Investment

RSA Verschlisselungsverfahren nach Rivest, Shamir, Adleman

S/MIME Secure/Multipurpose Internet Mail Extensions

SAGA Standards und Architekturen fiir E-Government Anwen-
dungen

SDK Software Development Kit

SECCOS Secure Chipcard Operating System

SECMAN Security Manager

SigG Signaturgesetz

SigV Signaturverordnung

SIM Subscriber Identity Module

SLA Service Level Agreement

SLM Service Level Management

SLR Service Level Requirement

SLT Service Level Target

SSL Secure-Socket-Layer

ST Security Target

SYN Synchronization

TAN Transaction Number

TCP/IP Transmission Control Protocol/Internet Protocol

TIM Telecom Italia Mobile

TLS Transport Layer Secure

TMN Telecommunications Management Network

USIMs SIM-Karte des UMTS-Netzwerks

usv Unterbrechungsfreie Strom-Versorgung

VLAN Virtual LAN

VM Virtual Machine

VPN Virtuale Private Network

WAN Wide Area Network

WLAN Wireless LAN

WWW World-Wide-Web

XML eXtensible Markup Language

ZKA Zentraler Kreditausschuss

ZPO Zivilprozessordnung
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B.1 Herausgeber

Walter Gora

Walter Gora, Jahrgang 1960, beendete sein Studium der

Informatik und der Betriebswirtschaftslehre an der Univer-

, sitit Erlangen-Niirnberg im Jahre 1984, war anschliefSlend

< als wissenschaftlicher Mitarbeiter tdtig und promovierte

dann als Dr.-Ing. mit einer Arbeit zum Netzmanagement.

P Fiir die Philips Kommunikations Industrie war er von 1988

K bis 1990 tétig und baute dort die Abteilung »Consulting«

o auf. Danach wechselte er zur Diebold Deutschland GmbH,

wo er zuletzt einen Fachbereich leitete. Seit 1993 ist Dr. Gora geschiftsfiihren-

der Gesellschafter von Gora, Hecken & Partner (GHP) und in Projekten mit

den Schwerpunkten Organisation und Informations- und Kommunika-

tionstechnik tatig. Nach dem Merger von GHP mit der CITAG AG im April

2002 wurde er Vorstand bei der jetzigen C_sar — Consulting, solutions and

results AG, einer Management- und Technologieberatung mit Hauptsitz
Frankfurt am Main.

Thomas Krampert

Dipl.-Ing. Thomas Krampert, Jahrgang 1964, war nach
seinem Studium der Feinwerktechnik von 1991 bis 1995
| als selbstdndiger Ingenieur fiir verschiedene Industrieun-
ternehmen beratend tédtig. Danach wechselte er fiir zwei
Jahre zu einem Systemhaus und Funknetzbetreiber einer
deutschen Konzerngruppe, wo er fiir den Vertriebssup-
port zustdndig zeichnete. Seit 1997 ist Thomas Krampert
als Leiter des Competence-Centers »IT-Sicherheit« bei der
damaligen Management- und Technologieberatung Gora, Hecken & Partner
(GHP) in Projekten mit den Schwerpunkten Kommunikation und Netze
tatig. Nach dem Merger von GHP mit der CITAG AG im April 2002 wurde er
Partner bei der jetzigen C_sar — Consulting, solutions and results AG. In sei-
ner Funktion hat er zahlreiche IT-Sicherheitskonzepte und -projekte verant-
wortet. Er ist weiterhin lizenzierter IT-Grundschutz-Auditor des Bundesam-
tes fiir Sicherheit in der Informationstechnik (BSI).
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B.2 Autoren

Astrid Albrecht

Astrid Albrecht, Volljuristin, befasst sich seit mehreren
Jahren im Querschnittsbereich von Recht und Technik mit
modernen Informations- und Kommunikationstechnolo-
gien. Sie ist beim Bundesamt fiir Sicherheit in der Informa-
tionstechnik fiir die Bereiche Biometrie und elektronische
Signaturen zustdndig. Zuvor hat sie in rechtlicher und
gesellschaftspolitischer Hinsicht fiir den Verbraucherzent-
rale Bundesverband dessen Beteiligung am Projekt Bio-
TrusT geleltet Sie ist Vorsitzende der Arbeitsgruppe 6 »Biometrische
Identifikationsverfahren« des TeleTrusT e.V. Astrid Albrecht hat zahlreiche
Beitrdge zu rechtlichen Fragen der Informationsgesellschaft veroffentlicht,
darunter ein Gutachten fiir den Deutschen Bundestag zu rechtlichen und ver-
braucherpolitischen Aspekten der Biometrie. Sie wird regelméfig als Refe-
rentin zu nationalen wie internationalen Konferenzen und Workshops
eingeladen.

Oliver Berndt

Dipl.-Wirtsch.-Ing. Oliver Berndt, Jahrgang 1958, stu-
dierte zundchst Elektronik und Wirtschaft und schloss
dann ein weiteres Studium an der Universitdt of New
Mexico, USA an. Von 1984 bis 1989 war er bei NCR und
Siemens in Support und Produktplanung tétig. 1989
begann die Beratungslaufbahn bei der Diebold Unterneh-
mensberatung. In den nachfolgenden sechs Jahren hat er
mehrere Unternehmensberatungen als selbstindiger
Berater im Berelch Netzwerke, Dokumenten-Management und neue Tech-
nologien unterstiitzt. Seit 1999 arbeitet Oliver Berndt als Chefberater und
jetzt als Partner bei der C_sar — Consulting, solutions and results AG bzw.
dem Vorgéngerunternehmen GHP. Er ist Leiter des Geschéftsbereiches »Uti-
lities« und berdt mit den Schwerpunkten branchenspezifische Prozesse,
E-Business, Dokumenten-Management, E-Signatur und Workflow.

Frank Bourseau

Dr. math. Frank Bourseau, Jahrgang 1963, war nach sei-
nem Studium der Mathematik und anschlieffender Pro-
motion von 1995 bis 1998 als Berater und Senior-Berater
im Anwendungsentwicklungsbereich mit Spezialisie-
rung auf Datenbanken tétig. Danach wechselte er in den
IT-Sicherheitsbereich des Informatikzentrums der Spar-
kassenorganisation (SIZ) in Bonn, wo er von 1998 bis 2001
als Referent und Teamleiter verantwortlich fiir den The-
menbereich Sicherheitstechnologie war. Seit 2002 ist er IT-Security Manager
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bei der dvg mbH in Hannover mit den Schwerpunkten Sicherheitsmanage-
ment und Policies. Er ist weiterhin Lead-Auditor fiir den Informations-
sicherheitsstandard BS 7799 der British Standards Institution (BSI).

Ulrich Falke

Ulrich Falke, Jahrgang 1956, ist Freier Journalist in Berlin
und arbeitet seit zwei Jahren auch fiir die C_sar AG, zuvor
Gora, Hecken & Partner Management- und Technologiebe-
ratung GmbH. Zudem lehrt er seit einigen Jahren als Men-
tor Politikwissenschaft am Fernstudienzentrum der Hum-
boldt-Universitat zu Berlin. Mit Beginn seines Studiums
der Publizistik, Politologie und Philosophie an der Freien
Universitdt Berlin und an der University of Arkansas,
USA, Ende der 70er Jahre bewegt er sich in dem Bereich der Kommunikation.
Seine bisherigen beruflichen Stationen sind neben seinen journalistischen
Téatigkeiten fiir verschiedene Redaktionen bei Presse und Rundfunk: Reden-
schreiber fiir die Berliner Biirgermeisterin und Senatorin Ingrid Stahmer, Bera-
ter im Praventionsprojekt »Aids in der Arbeitswelt« der Berliner Gesundheits-
verwaltung, PR-Redakteur und Leiter der Offentlichkeitsarbeit der OSB
Sportstdttenbauten GmbH. Heute publiziert er vor allem in Fachzeitschriften
und Titeln wie Computerwoche, c’'t, Netzwert (Handelsblatt), Mittelstands-
magazin oder Behorden Spiegel.

Christian Friberg

Dr. rer. nat. Christian Friberg, Jahrgang 1968, studierte
von 1989 bis 1994 Informatik und Mathematik an der
Christian Albrechts Universitdt zu Kiel. Wahrend seiner
anschliefenden Promotion spezialisierte er sich auf
Sicherheitsverfahren im Bereich Netzwerke und Betriebs-
systeme und schrieb seine Arbeit {iber rollenbasierte
Zugriffskontrolle in Mehrbenutzerbetriebssystemen. Seit
1999 arbeitet er bei der PPI Financial Systems GmbH und
ist dort Projektleiter fiir die bankseitige Implementierung von HBCI (Home
Banking Computer Interface) und interne Projekte iiber Sicherheit und Wis-
sensmanagement.

Carsten Gerhardt

Carsten Gerhardt, Jahrgang 1974, ist Student am Lehr-
stuhl von Professor Luttenberger und beendet sein Stu-
dium der Ingenieursinformatik mit seiner Diplomarbeit
iiber Einsatzmoglichkeiten des BSI-GSHBs bei der PPI
Financial Systems GmbH. In mehreren Tatigkeiten als
Werkstudent beschéftigte er sich mit der Implementie-
rung von Verfahren zur Qualititssicherung nach ISO 9000
und workflow-unterstiitzenden Kommunikationssyste-
men mit Webinterface.
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Walter Hammerschmid

|y Ing. Walter Hammerschmid, Jahrgang 1958, war nach der
y Ausbildung zum Nachrichtentechniker an der Hoéheren
Technischen Bundes Lehr- und Versuchsanstalt zu (Wien)
und von 1977 bis 1981 im Biotechnischen Labor des Lud-
| wig Bolzman Institut (Wien) als freier Mitarbeiter
|, beschiftigt. Bei den Projekten »Kiinstliches Herz« und

' »Reaktivierung des Bewegungsapparates von Quer-
e ' schnittsgelihmten« konnte er die ersten praktischen
Hard- und Software-Erfahrungen mit Mikroprozessor- Steuerungen
machen. Danach lag der berufliche Schwerpunkt im Bereich Software-Ent-
wicklung. Bei einem Personal Leasing Unternehmen (IVM) sowie bei Alcatel
Osterreich wurden von ihm unter anderem ein Zugsiiberwachungspro-
gramm fiir die OBB Tauernstrecke und halbautomatische Priifplitze im
Bereich Telefonie entwickelt. Von 1991-1999 war Walter Hammerschmid bei
den Osterreichischen Lotterien titig, wobei er dort den Bereich IT-Security
griindete und leitete. Danach wechselte er zu einem Internet Provider, bei
dem er ebenfalls fiir die Sicherheit verantwortlich war. Seit 2001 ist er beim
Projekt »elektronischer Krankenscheinersatz« des Hauptverbandes der
osterreichischen Krankenkassen fiir alle Sicherheits- und kryptografischen
Belange verantwortlich.

Hansjoérg Holtkemeier

Hansjorg Holtkemeier, geboren 1964, ist Managing Direc-
tor »EDS Solutions Consulting« und Partner des EDS-
Tochterunternehmens »C_sar Consulting - solutions and
results AG«. Dabei begleitet er sowohl traditionelle
(Grof3-) Unternehmen und Behorden als auch innovative
Start-Up-Companies bei der Entwicklung und Implemen-
tierung von innovativen Strategien und Systemen fiir
eine erfolgreiche Positionierung und Marktbehauptung
in der Digital Economy. Vorangegangen waren — ebenfalls im Umfeld des
Internet — leitende Tétigkeiten bei der gedas GmbH (Leiter Neue Medien)
und in der Contact Consulting Services (Inhaber, Partner mit Schwerpunkt
Medien). Seit 1995 beschiftigt sich Herr Holtkemeier zudem parallel auch
wissenschaftlich und in der Lehre mit den Auswirkungen des Internet auf
Marketing und Management. Seine berufliche Laufbahn begann er zuvor im
Marketing, wo zunidchst als Consultant und spéterer Berliner Niederlas-
sungsleiter der debis Marketing Services GmbH sowie nachfolgend als Mar-
ketingleiter der Q-Bus GmbH tétig war.
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Rolf-Dieter Kéhler

Dipl.-Ing. Rolf-Dieter Kéhler, Jahrgang 1955, studierte bis
1981 an der heutigen TU Chemnitz (damals: TH Karl-
Marx-Stadt) Informationstechnik. Nach einigen Jahren als
Mitarbeiter in der Forschung und Entwicklung fiir die
Steuerungsentwicklung und rechnergestiitzte Produk-
tionsprozesse arbeitete er von 1989 bis 2000 als Support-
Ingenieur und als Senior Network Consultant vornehm-
lich an der Konzipierung und Uberwachung mehrerer
Grofsprojekte. Seitdem ist Rolf-Dieter Kohler als Seniorberater bei der dama-
ligen Management- und Technologieberatung Gora, Hecken & Partner
(GHP) - jetzigen C_sar — Consulting, solutions and results AG fiir die strate-
gische Restrukturierung grofier Netzwerke verschiedener Unternehmen
verantwortlich. Weiterhin hat er bisher sechs Fachbiicher sowie ca. 35 Fach-
artikel veroffentlicht.

Henryk Konhauser

Henryk Konhéduser, 47 Jahre alt, befasst sich sowohl prak-
tizierend wie auch beratend seit mehr als 25 Jahren mit
der Professionalisierung und Optimierung des Risiko-
Management-Prozesses. So tibernahm er nach seinem
! Berufsstart im Staatsdienst, bereits 1976 Aufgaben im

. Sicherheitsmanagement, Personenschutz und in der Revi-
&\

L
]

sion der Tengelmann-Gruppe. Nach seiner zweijdhrigen
Qualifikation zur Fiithrungskraft fiir Betriebs- und Wirt-
schaftssicherheit, konzipierte er ab 1984 fiir den Schweizer ADIA-Konzern
neue Dienstleistungen rund um das Thema Risiko- und Sicherheitsmanage-
ment und fiihrte diese in der Region Deutschland ein. Im Jahre 1990 wech-
selte er zum schwedischen Sicherheitskonzern SECURITAS, um dort als
Berater den Geschiftsbereich Risikomanagement gesamtverantwortlich auf-
zubauen. Seine heutige Téatigkeit bei authentos, einem internationalen
Authentifizierungskonzern, begann 1996. Hier war er zunéchst mit dem
Aufbau eines Sicherheits-Management-Systems fiir die Chipkarten produ-
zierende ORGA-Gruppe betraut. Es folgte die Einfiihrung eines Risiko-
Management-Systems und die verantwortliche Ubernahme der Abteilung
Konzernrisikomanagement bei authentos. Die Integration standig evaluier-
ter Risiko-Management-Elemente in komplexe Managementsysteme gehort
zu seinen Spezialgebieten. Richtungsweisende Terminologien, Prozessorien-
tierung und Praxisbezug pragen seine heutige Risk Management Methodo-

logy.
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Uwe Krieger

Uwe Krieger, Jahrgang 1963, ist Mitglied der Geschiftslei-
tung sowie Leiter des Bereiches Research bei der cv cryp-
tovision GmbH in Gelsenkirchen, fiir die er seit 1999 titig
ist. Er ist verantwortlich fiir das kryptografische Know-
how der Firma und damit zustédndig fiir den Wissens-
transfer und die Unterstiitzung der verschiedensten Berei-
che des Unternehmens. Als Diplom-Mathematiker, der
seit Mitte der neunziger Jahre im Bereich der Kryptografie
arbeitet, legt er seinen Schwerpunkt auf die mathematischen Grundlagen der
Kryptografie, speziell im Bereich der Public Key Verfahren.

Luttenberger, Norbert

Prof. Dr.-Ing. Norbert Luttenberger studierte Elektrotech-
nik an der TU Braunschweig. Von 1977 bis 1984 arbeitete
er im Bereich Automatisierungstechnik der Siemens AG
in Erlangen. 1984 wechselte er an den Lehrstuhl fiir Rech-
nerarchitektur und Verkehrstheorie (Prof. Dr. U. Herzog)
der Universitdt Erlangen-Niirnberg, wo er zum Dr.-Ing.
promoviert wurde. Danach war er am Europdischen Zen-
trum fiir Netzwerkforschung der IBM in Heidelberg in
den Bereichen Multimedia-Kommunikation und Mobile Datenkommunika-
tion tatig. Von 1995 bis 2000 war er Professor fiir Datentibertragung und
Netzwerke im Fachbereich Informatik der Fachhochschule Gelsenkirchen.
Seit Oktober 2000 bekleidet er die Professur fiir Kommunikationssysteme
am Institut fiir Informatik und Praktische Mathematik der Christian-Al-
brechts-Universitdt zu Kiel. Seine Forschungsgebiete sind Mobilitdt und
Sicherheit sowie Datenschutz.

Thomas Mai

Dipl.-Ing. Thomas Mai, Jahrgang 1964, hat nach seinem
*| Studium des Bauingenieurwesens noch einen Abschluss
im Fach TQM (Total Quality Management) erworben. In
den Jahren 1994 bis 2001 war er in einigen Unternehmen
speziell mit dem Aufbau und der Weiterentwicklung des
jeweiligen QM-Systems beauftragt. Seit 2001 ist Thomas
Mai als Consultant bei der damaligen Management- und
Technologieberatung Gora, Hecken & Partner (GHP) - jet-
zigen C_sar — Consulting, solutions and results AG fiir die Erarbeitung von
IT-Sicherheitskonzepten verantwortlich. Thomas Mali ist seit 2000 geprtifter
DGQ-Auditor.
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Isabel Miinch

Dipl.-Math. Isabel Miinch war nach ihrem Studium der
Mathematik mit Nebenfach Informatik an der Universitat
Bonn von 1990 bis 1993 Mitarbeiterin beim debis System-
haus GEI in der Abteilung IT-Sicherheit. 1994 ist sie als
Referentin im Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) eingestiegen. Seit 2002 ist Isabel Miinch
Referatsleiterin fiir Systemsicherheit und IT-Grundschutz

; im BSIL Thre Arbeitsschwerpunkte sind die Weiterent-
w1cklung des IT-Grundschutzhandbuchs (Standardsicherheitsmafinahmen
fiir IT-Systeme), die Leitung und Koordination von IT-Sicherheitsanalysen
und IT-Sicherheitsberatung mit Schwerpunkten Bankenbereich und E-Com-
merce. Auflerdem vertritt sie das BSI in verschiedenen nationalen und inter-
nationalen Gremien mit dem Schwerpunkte IT-Sicherheitsmanagement.
Neben dem IT-Grundschutzhandbuch zeichnet sie noch fiir zahlreiche
andere Veroffentlichungen verantwortlich, z.B. die Werke »IT-Sicherheits-
strukturen in der deutschen Kreditwirtschaft« und »Sicherheitsaspekte bei
Electronic Commerce«.

Harald Niggemann

Dr. Harald Niggemann, geboren 1970, Diplom-Physiker,
ist stellvertretender Leiter des Referats Systemsicherheit
und Grundschutz im Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Er ist unter anderem zustan-
' dig fiir den Bereich IT-Sicherheitsanalyse von Gesamt-
lésungen und ist Mitglied des IT-Grundschutz-Teams im
BSI. Seine aktuellen Tatigkeitsschwerpunkte umfassen

: die Einfiihrung des Zertifizierungsschemas fiir IT-Grund-
schutz sowie die Fortschreibung der technischen und nicht-technischen
Kapitel des IT-Grundschutzhandbuchs und weiterer Kriterienwerke im
Bereich IT-Sicherheit. Auch die Abstimmung der beiden BSI-Werkzeuge
USEIT und GS-TOOL mit den Vorgaben des IT-Grundschutzhandbuchs
gehort - wie auch die Durchfiihrung von Schulungsveranstaltungen der IT-
Grundschutz-Auditoren - zu seinen Aufgaben.

Sachar Paulus

Dr. Sachar Paulus ist Leiter des Produktmanagements fiir
Sicherheit der SAP AG. Sein Team koordiniert Sicherheits-
technologie, sichere Entwicklung und die Bearbeitung von
Sicherheitsvorféllen fiir alle SAP Applikationen. Bevor er
zur SAP gekommen ist, war er als Consultant fiir SECUDE
GmbH and KOBIL Systems GmbH titig, sowie wissen-
schaftlicher Assistent am Institut fiir Experimentelle
Mathematik in Essen und am Institut fiir Theoretische
Informatik an der TU Darmstadt. Herr Dr. Paulus hat in Zahlentheorie pro-
moviert; er ist seit 1990 im Bereich der Kryptografie aktiv und hat zahlreiche
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Veroffentlichungen in internationalen Magazinen und auf Konferenzen zu
den Themen Kryptografie und Datensicherheit. Seine Hauptinteressen liegen
in den Bereichen PKI und SmartCards sowie Geschéftsmodelle fiir IT-Sicher-
heit und IT-Riskmanagement.

Thomas Probst

Dr. Thomas Probst studierte Mathematik und Physik in

¥ Braunschweig und Kiel. Nach seiner Dissertation im
"' Bereich der Numerischen Mathematik beschiftigt er sich
seit 1999 beim Unabhédngigen Landeszentrum fiir Daten-
schutz Schleswig-Holstein in Kiel mit Fragen daten-
schutz-freundlicher Technikgestaltung und der Validier-
und Auditierbarkeit datenschutzgerechter Produkte.
Einen Schwerpunkt bildet der Fragenkomplex »Daten-
schutz und Biometrie«, den er im Rahmen des Projekts BioTrusT bearbeitet.
Er ist Autor und Co-Autor von Verdffentlichungen und Vortragen zum The-
menkreis (datenschutz)rechtlicher und -technischer Fragen biometrischer
Verfahren.

Frank Schipplick

Dipl.-Math. Frank Schipplick, Jahrgang 1963, war nach
seinem Studium zunédchst als Versicherungsmathemati-
ker bei der Europa Versicherung tétig. Von 1991 bis 1995
war er als Projektleiter im Bereich Informationssicherheit
des Instituts fiir Informationstechnik der RWTUV Anla-
gentechnik fiir die Evaluierung von Sicherheitsprodukten
nach den europdischen Sicherheitskriterien (ITSEC) ver-
antwortlich. Danach wechselte er fiir knapp drei Jahre zur
Schlumberger Technologies GmbH. Dort war er als Produkt Marketing
Manager und Area Sales fiir Chipkarten und Chipkartenterminals tatig. Von
1998 bis Juli 2002 war Frank Schipplick bei der Beratungsgesellschaft Eutelis
Consult als Management Consultant fiir das Kompetenzzentrum »Chipkar-
ten, elektronische Bezahlsysteme und IT-Sicherheit« verantwortlich. In die-
ser Position hat er diverse Sicherheitsuntersuchungen sowie zahlreiche
technische und vermarktungsunterstiitzende Projekte in den Bereichen
Chipkartenanwendungen und Biometrie erfolgreich durchgefiihrt. Seit
August 2002 ist Frank Schipplick Executive Consultant bei der C_sar — Con-
sulting, solutions and results AG mit den Schwerpunkten IT-Sicherheit,
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