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Fir DON

Wer jeden Tag sagen kann: ,Ich habe gelebt”, dem bringt jeder
Morgen einen neuen Gewinn.

(Seneca)






Vorwort

ITIL steht als Abkiirzung fiir IT Infrastructure Library. Wie der Name vermuten lésst,
handelt es sich hierbei um eine Sammlung von Biichern, eine Bibliothek. Die ITIL-
Béande beschiftigen sich jeweils mit einem Bereich des Themenkomplexes IT Service
Management. Alles dreht sich darum, die Qualitdt der IT Services zu verbessern und
dies im Sinne des Unternehmens und der damit verbundenen Geschiftsziele. Es
geht um den messbaren Beitrag zum Geschiftserfolg. Unter dem Gesichtspunkt von
zielgerichteten, geschéftsprozessorientierten, benutzerfreundlichen und kosten-
optimierten IT-Dienstleistungen miissen Prozesse, Menschen und Technologien
Hand in Hand arbeiten und aufeinander abgestimmt werden.

Die Vorgaben von ITIL in allen denkbaren Bereichen der IT-Dienste wollen
nicht als eine Religion verstanden sein. Vielmehr sollte die IT-Praxis immer wieder
anhand der vorher niedergelegten Umsetzungsplanung tiberpriift werden, Praxis-
erkenntnisse wiederum sollten den Plan modifizieren diirfen.

Klingt IThnen zu abstrakt? Aber eigentlich sind Sie dem Thema ITIL schon mehr
oder weniger oft begegnet. Oder Ihnen ist die Abwesenheit dieses Leitfadens wah-
rend Ihrer taglichen Arbeit schmerzhaft aufgefallen, vielleicht ohne dass Sie sich
dessen wirklich bewusst geworden sind.

¢ Vielleicht dann, wenn Anwender Ihnen als Administrator die Tiren einrennen? Sie
einen Anruf mit Anfragen, Problemschilderungen oder Anforderungen nach dem
anderen entgegen nehmen? Das Telefon nicht stillsteht und Sie aufgrund dessen
nicht in Ruhe und konzentriert arbeiten kénnen? Kurz: Sie werden mit direkten
Anfragen und vermeintlichen Problemschilderungen lberhauft? Der Service Desk
sollte im Gegensatz zur Fachabteilung als Anlaufstelle fungieren.

& Winschen Sie sich in solchen Momenten eine Anlaufstelle, die Anrufe von Anwen-
dern oder Kunden entgegennimmt und diese bearbeitet? ITIL nennt eine solche
Funktion Service Desk und ordnet diesen Tatigkeiten den Prozess des Incident
Management zu.

& Fehlersuche. Ein leidliches Thema. Fehler sind Ursachen von mehr oder weniger
offensichtlichen Problemen. Da Fehler die Angewohnheit haben, immer wieder auf-
zutauchen, wenn die Fehlerursache nicht beseitigt wird, schadet es nicht, Fehler-
ursachen und Workarounds zu dokumentieren. Sie miissen die Ursachen beseitigen,
proaktiv und praventiv darauf hinarbeiten, dass Fehler und Probleme in Zukunft
weniger oft, nicht unvorbereitet und, wenn es geht, gar nicht mehr auftreten. Diese
Themen sind als Prozess unter ITIL dem Problem Management zugeordnet.

¢ Sie haben Fragen zur bestehenden Infrastruktur, weil Sie Synergien mit lhren
Anwendungen schaffen mochten? Sie planen Erweiterungen oder miissen konsoli-
dieren? Sie mochten lhre Daten im SAN ablegen, haben aber keine Ahnung, wie viel
Platz dort noch vorhanden ist? Dann ware es doch toll, wenn irgendjemand ver-
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bindliche Aussagen uber die vorhandene IT-Infrastruktur in Ihrem Unternehmen
oder beim Kunden machen koénnte. Mit Hilfe des Configuration Management als
ITIL-Prozess sollte das kein Problem sein.

¢ Sie mochten Notfélle (iberstehen und Vorkehrungen fiir Stromausfalle und andere
Katastrophen treffen? Unter ITIL kiimmert sich das IT Service Continuity Manage-
ment darum.

Egal, ob es darum geht, Finanzen zu planen und zu kontrollieren (Financial
Management), Verfiigbarkeit von IT-Dienstleistungen zu kontrollieren und anzu-
passen (Availability Management) oder Kundenvertrdge und Lieferantenvertrage
zu vereinbaren und zu kontrollieren (Service Level Management), ITIL bietet den
Rahmen fiir individuelles IT Service Management.

Motivation

Bei der Auseinandersetzung mit dem Thema ITIL und IT Service Management bin
ich bei meiner Arbeit als IT Consultant mit unterschiedlichen Themen und Prozes-
sen in Beriihrung gekommen. In meinen Augen ist es entscheidend, zu verstehen-
sich dariiber im Klaren zu sein, dass ITIL ein Rahmenwerk, eine Empfehlung, ein
Werkzeug fiir das Unternehmen ist und keinen Selbstzweck darstellt. Unternehmen
leben in grofler Abhdngigkeit von ihrer IT und viele Mitarbeiter sind sich leider
noch immer nicht im Klaren dartiber, was Dienstleistung bedeutet und dass Service-
orientierung keine Schande ist.

Viele Organisationen und Abteilungen spiegeln leider genau diesen Misstand
wider. Das hat zur Folge, dass Probleme mehrfach und lange bearbeitet werden, da
keine Dokumentation tber frithere Probleme und deren Losung existieren, was alle
Beteiligten viel Arbeitszeit kostet. Ausfidlle der IT Services, die immer wieder auf-
treten, v.a. da Systeme iiberlastet sind oder Anderungen fehlschlugen, bedeuten
nicht nur einen Imageschaden der IT bzw. der entsprechenden Abteilung oder des
Dienstleister im Unternehmen. Diese Ausfdlle kdnnen gegebenenfalls sogar Scha-
densersatzanspriiche nach sich ziehen.

Gerade das Durchfiihren von Anderungen (Changes) an und in der IT-Infra-
struktur ist eine der haufigsten Fehlerquellen. Es fehlt an einer zentralen Planung
und Uberwachung. Nachgelagerte Fehler, die an anderer Stelle sichtbar werden,
kénnen nicht zugeordnet werden. Nicht nur in einem solchen Fall dauert die
Informationssuche sehr lange, weil keine zentralen Informationen vorliegen und
keine definierten oder bekannten Anlaufstellen oder Kommunikationssysteme
existieren.

Die Erweiterung der Systeme erinnert oft an nichtliche Panikkdufe von Knei-
penwirten. Da wird an der Tankstelle zu tiberhdhten Preisen und weil niemand
vorab die Trinkvorrdte kontrolliert und zu gegebener Zeit nachgefiillt hat, schnell
eine Flasche einer Spirituosen-Marke gekauft, weil der Stammtisch die letzte ver-
bleibende Flasche gerade geleert hat. Genauso sind Organisationen auf neue Anfor-
derungen oder gar Katastrophen vielfach nicht vorbereitet, da zu wenig Planung
im Vorfeld stattgefunden hat.
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Doch notwendige Analysen der Ausgangssituation und die dazugehorige Projekt-
planung bringen wenig, wenn die Akzeptanz fiir die Thematik im Unternehmen
nicht vorhanden ist. Jedes Sollkonzept ist zum Scheitern verurteilt, wenn die not-
wendige Sensibilisierung unter den Mitarbeitern im Konzern scheitert.

Fiir die meisten Mitarbeiter, die sich gegen neue Methoden wehren (,,Brauchen
wir nicht. Bisher haben wir das auf gewohnte Weise gemacht und das lief auch
so!“) ist ITIL eher ein Unwort denn ein Hilfsmittel zur Verbesserung der Serviceleis-
tung. Zum Gliick ist dem nicht so und alle, die sich mit dem Thema an dieser Stelle
auseinandersetzen, sind (bereits) anderer Meinung. In meinen Augen ist Service-
orientierung ein Muss, das standig optimiert werden kann.

Bei meiner Zertifizierungsvorbereitung im Jahre 2004 fiir die ITIL Foundation-
Prifung habe ich widhrend der Recherche nur wenige aussagekriftige Seiten im
Internet gefunden, die sich mit einem maoglichen Fragenspektrum, ihrer Form und
der geforderten Detailtiefe beschiftigten. Selftests gab es damals nur von einem
englischsprachigen Anbieter. Fachliteratur war rar. Inzwischen hat sich das Bild
gewandelt. Auf der Basis meiner eigenen Priifungsvorbereitung habe ich im Jahr
2005 ein kostenloses eBook zur Vorbereitung auf die ITIL Foundation-Priifung erst
auf meiner eigenen Webseite und dann auf der Homepage meines Arbeitgebers, der
ACT IT Consulting & Services AG, knapp ein Jahr lang bereitgestellt. An dieser
Stelle nochmals ein dickes Danke an Birgit Enkel fiir das damalige Korrekturlesen.

Nach viel positivem Feedback, einer groflen Anzahl von Mails und zahlreichen
Verbesserungsvorschligen ist es nun doch zu einer Veroffentlichung in Buchform
gekommen.

Aufbau und Intention

Das vorliegende Buch fiihrt Sie Schritt fiir Schritt an die Inhalte der IT Infrastruc-
ture Library heran. Die Themen in den ersten Kapiteln beschiftigen sich mit dem
Aufbau einer Wissensbasis in Bezug auf ITIL und IT Service Management. Es geht
um die Erlduterung von grundlegenden Begriffen, einen Uberblick iiber die ITIL-
Historie, die ITIL-Motivation, Aufgaben und Ziele. Sie bekommen einen umfassen-
den Uberblick geboten, der Thnen als Basis fiir die nachfolgenden Erlduterungen
dienen soll.

Damit Sie wissen, wie die ITIL Foundation-Zertifizierungspriifung aufgebaut ist
und welche weiteren Zertifizierungsmaoglichkeiten es im ITIL-Bereich gibt, finden
Sie in Kapitel 4, ITIL Foundation-Zertifizierung ein Buchkapitel, das sich mit diesen
Fragen auseinander setzt. So wissen Sie bereits vorab, was Sie wihrend der Priifung
erwartet.

Danach folgt der Einstieg in den ITIL-Subset Service Support mit einem allge-
meinen Uberblick zum Thema. Den Prozessen dieses Themenkomplexes habe ich
jeweils einzelne Kapitel gewidmet. Als Abschluss zum Thema Service Support
folgen einige spezifische Kontrollfragen mit Losung und Kommentar. So kénnen
Sie das Gelernte direkt iiberpriifen. Analog dazu schlieflen sich die ITIL-Prozesse
des Service Delivery an. Den Abschluss bildet ein Katalog von Beispielfragen zur
ITIL-Basis-Zertifizierung und ein Glossar.
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Sie werden in diesem Buch viele Erkldrungen eines Themas aus unterschiedlichen
Perspektiven vorfinden. Dadurch werden sich die Inhalte besser einpragen und es soll
Ihnen helfen, die Zusammenhénge im IT Service Management besser zu verstehen.

I_Vielen Dank an Michael Meyer und Helmut Corsten fiir das Fachkorrektorat
und die Unterstiitzung bei der Grafikerstellung. Des Weiteren ein dickes
Danke und viele Griifle an Speedy (Starbucks), Birgit (, Weekend”), Katinka
(Die griechische Agiis wartet!), Yasemin & Jiirgen, Jessica & Holger, Tim &
Sandra, Kah mit Paulinchen und Basti, Pia mit Nikita, Yara und Pit, Janet &
Rocco mit Herbie, Kerstin Sch. und Rubinio, meine Eltern, Holger & Beate,
Markus B., Roman, Lisa & Olli, Patrizia T. und Sven & Markus. Danke auch an
meine Kollegen von der ACT AG und meinen Vorgesetzten Harald Justen
sowie meine Lektorin Sylvia Hasselbach, an Rainer Fuchs und Boris Karni-
kowski von Addison-Wesley. J

Feedback, Riickfragen oder Kritik sind herzlich willkommen und kénnen per eMail
(info@nell-it.de) an mich herangetragen werden.



ITIL und IT Service
Management

Die IT ist heutzutage aus Unternehmen nicht mehr wegzudenken und héufig nicht
mehr nur ein Support-Bereich, sondern selbst Teil des Kerngeschifts. Eine der
Hauptforderungen unserer Zeit ist die konsequente Ausrichtung der IT-Dienstleis-
ter auf die Bediirfnisse ihrer internen und externen Kunden. Damit stehen IT-
Unternehmen und —Abteilungen vor der Aufgabe, ihren Betrieb, aber auch die von
ihnen betreute Infrastruktur so performant und kostengiinstig wie moglich zu
managen sowie die bereitgestellten Services verursachungsgerecht zu verrechnen.
Gleichzeitig sind die IT-Bereiche, deren Infrastrukturen und Prozesse historisch
gewachsen, stark technikgetrieben und ineffizient.

Um den Schritt in Richtung Systematisierung und Professionalisierung zu
gehen, nutzen IT-Abteilungen und -Unternehmen die ITIL-Sammlung. Mit Hilfe
der ITIL Best Practices gelingt die Wandlung zum umfassenden IT Service-Provider,
der sich an den Geschiftsprozessen des gesamten Unternehmens orientiert.

® Effizient und effektiv

& Effektiv: Effekt (Wirkung, Erfolg): tatsachlich, wirklich bzw. wirkungsvoll (im
Verhaltnis zu den eingesetzten Mitteln), lohnend

& Effizient: ,besonders wirtschaftlich”, , leistungsfahig”

Beispiel: EFine Hausfrau kann effizient mit ihrem Geld umgehen. Dagegen
putzt sie besonders effektiv, wenn sie Essigreiniger verwendet. J

ITIL (IT Infrastructure Library) ist eine tiber viele Jahre entstandene und gewach-
sene Sammlung von Best Practise-Anleitungen zur Darstellung von Prozessen, die
der Aufrechterhaltung der vereinbarten IT-Aktivitdten dienen. Dies geht einher mit
dem Erbringen und Verwalten von IT-Dienstleistungen fiir das Unternehmen. ITIL
bietet als Bibliothek mit seinen Kapiteln zu den unterschiedlichen Management-
Bereichen die Basis dafiir und héngt eng mit dem Begriff des IT Service Manage-
ment zusammen. Hinter diesem Begriff verbirgt sich das Biindel aller Mafinahmen
und Aktivitditen, um Qualitit und Quantitdt von IT Services optimal und zielge-
richtet zu planen, zu tiberwachen und zu steuern.

Alles dreht sich darum, die Qualitdt der IT Services zu verbessern und das im
Sinne des Business und der damit verbundenen Geschiftsziele. Services kommen
in Interaktion mit Service-Erbringer und Service-Abnehmer zustande. Eine Bewer-
tung des Service ist erst nach der Erbringung moglich. Unter der Qualitét eines Ser-
vice ist der Umfang bzw. das Ausmaf} zu verstehen, in dem ein Service den Anfor-
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derungen und Erwartungen eines Kunden entspricht. Es geht um den messbaren
Beitrag zum Geschiftserfolg. Unter diesem Gesichtspunkt von zielgerichteten,
geschaftsprozessorientierten, benutzerfreundlichen und kostenoptimierten IT-
Dienstleistungen miissen Prozesse, Menschen und Technologien Hand in Hand
arbeiten und aufeinander abgestimmt werden.

I_Der Begriff ,IT Service”

IT Service als wichtiger Begriff bezeichnet die Summe aller technischen und
nicht-technischen Interaktionen zwischen Kunden- und Dienstleisterseite.

Die Prozesse bilden das Herzstiick des IT Service Management. Sie stellen die
Grundlagen der Aktivitdten dar, die in den ITIL-Kapiteln beschrieben werden, um
die vereinbarte Qualitat der IT Services zu leisten. Dies bezieht sich auf die operati-
ven Prozesse des Service Support und die taktischen Prozesse des Bereiches Service
Delivery. Prozesse werden generell als definierte Abldufe bzw. Aktionsfolgen in
einem System mit einem bestimmten Ziel verstanden. Es geht um die Beantwor-
tung der Frage: ,Was ist zu tun?“ Uber einen Prozess geht aus einem definierten
Input ein zu erwartender Output hervor (siehe Abbildung 1.1). Es existieren unter-
schiedliche Prozessarten in einem Unternehmen. Dazu gehdren Management-
prozesse im Bereich Personalentwicklung, unterstiitzende Prozesse wie die ITIL-
Prozesse oder Geschiftsprozesse im Bereich der Produktion. Es geht stets darum,
einen Mehrwert zu schaffen. Prozesse bleiben konsistent und sind von Verfahren
und Funktionen unabhidngig. In Bezug auf Funktionen dreht sich alles um die
Beantwortung der Frage ,Wie ist etwas zu tun?”.

I_Der Begriff ,Prozess”

Ein Prozess ist nach ISO 8402 durch folgende Eigenschaften charakterisiert:

¢ Er besteht aus einer Menge von Mitteln und Tatigkeiten. Zu den Mitteln kon-
nen Personal, Geldmittel, Anlagen, Einrichtungen, Techniken und Methoden
gehoren. Diese Mittel und Tatigkeiten stehen in Wechselbeziehung.

¢ Ein Prozess erfordert Eingaben.

& Ein Prozess gibt Ergebnisse aus.

INPUT . > OUTPUT

Abbildung 1.1: Prozessdarstellung

Ein Prozess stellt ein Vorgehensmodell fiir immer wiederkehrende Abldufe dar.
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ITIL steht also nicht fiir sich und als Selbstzweck der Begrifflichkeiten im Raum,
sondern beriicksichtigt sowohl die komplexe heutige IT-Welt als auch die
Geschiftsziele des Unternehmens. Ganz wichtig ist dabei die kundenorientierte
Sichtweise.

I_Der Begriff , Qualitat”

Qualitat wird laut ISO 402 als Gesamtheit der Eigenschaften und Kenn-
zeichen eines Produkts bzw. eines Service verstanden, die zur Erfiillung der
festgelegten oder selbstverstindlichen Bediirfnisse wichtig ist. J

Ihren Ursprung hat die Beschreibung ITIL (IT Infrastructure Library) in Grofibritan-
nien, als Anfang der 80er Jahre die Behorde Central Computer and Telecommunica-
tions Agency (CCTA) ein Konzept in Auftrag gab, um die regierungsinterne IT trans-
parenter organisieren zu konnen — und genau das leistet ITIL auch in der freien
Wirtschaft. ITIL wird als wichtig erachtet und es gilt in den deutschsprachigen
Landern, den Niederlanden und natiirlich Grofbritannien als De-facto-Standard.
Dies gilt vor allem aufgrund der einheitlichen Nomenklatur, die bislang abstrakte
Fragen der IT-Dienste konkret fassbar macht.

Aber dhnlich wie am Anfang vieler fritherer Schlagworte, beispielsweise der ISO-
Norm, wissen viele noch nicht, was sich hinter den vier Buchstaben verbirgt. ITIL
ist kein fester Standard, keine Norm wie ISO 9000/9001, sondern lediglich eine
Bibliothek von niedergeschriebenen Best Practise-Empfehlungen mit definierten
Begriffen und Prozessbeschreibungen. Es ist ein generisches Modell. Viele Experten
vergleichen ITIL mit einem Skelett. Dieser Leitfaden ist ein Rahmen, der dem
Korper Halt und Riickgrat bietet. Das Fleisch, die Organe und die Funktionalitat
muss jede IT-Abteilung, jeder IT-Dienstleister und jeder Mitarbeiter beisteuern. Im
Laufe der Zeit miissen die Muskeln trainiert, die Gesundheit, die Seele und der
Geist geschiitzt und gefordert werden. Und ganz wichtig: Alle miissen mit dem
Herzen dabei sein. Das mag sich zwar kitschig lesen, entspricht aber den Tatsachen.

1.1 ITIL? Kenn' ich nicht?!

Das Regelwerk ITIL hat sich inzwischen als Orientierungshilfe fiir die Unterneh-
mens-IT vielfach bewidhrt und ist mehr als eineals eine Orientierungshilfe fiir die
Abbildung von IT-Prozessen. Trotz seines Ursprungs in den 80er Jahren ist ITIL fiir
viele IT-Abteilungen noch neu. Die zahlreich angebotenen Kurse deuten jedoch
darauf hin, dass der Best Practice-Ansatz von ITIL auch in Deutschland zunehmend
Verbreitung findet. Gab es bis vor einigen Jahren noch keine deutschsprachige aus-
sagekriftige und lesenswerte Literatur bis auf das Standardwerk der itSMEF, sieht es
heute schon anders aus.
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ITIL und IT Service Management

I_Was ist das itSME?

Das Information Technology Service Management Forum stellt die weltweit
einzige unabhédngige und international anerkannte Organisation fiir IT Ser-
vice Management. Das itSMF hat es sich zum Ziel gesetzt, als unabhingiger
und nicht kommerzieller Verein die aktuellen Erkenntnisse und Methoden
im Bereich des IT Management zu férdern und bekannt zu machen. Es bietet,
von Unternehmen fiir Unternehmen, eine Plattform zum Austausch von
Informationen und Erfahrungen. 1991 wurde das IT Service Management
Forum in England gegriindet. itSMF Deutschland widmet sich der Forderung
und Weiterbildung im Bereich des IT Service Management in Deutschland.

Das ITIL-Kompendium in englischer Sprache (siehe Abbildung 1.2) besteht aus den
folgenden Veroffentlichungen:

L 4

The Business Perspective: Diese Verdffentlichung stellt das Bindeglied zwischen dem
IT Service Management und den Geschaftsanforderungen dar. Die Anforderungen
des Geschafts an die IT werden ermittelt und daraus die strategischen Anforderun-
gen an die IT-Dienstleistungen abgeleitet.

Planning to Implement Service Management: Diese Verdffentlichung hilft dem Service
Provider, ein praxisorientiertes IT Service Management einzufiihren, und ermdglicht
es gleichzeitig dem Dienstleistungsempfanger, seine Anforderungen IT-gerecht zu
formulieren.

Information and Communications Technology (ICT) Infrastructure Management:
»Information and Technology Infrastructure Management” beschreibt die Planung,
Einfihrung, die Auslieferung und den Betrieb der IT Infrastruktur-Komponenten.

Security Management: Der Prozess ,Security Management” ermdglicht die Imple-
mentierung eines IT-weiten Prozesses zur integrierten Steuerung aller sicherheits-
relevanten Aspekte in der IT.

Application Management: Der Prozess , Application Management” ist fiir das Manage-
ment von Applikationen Uber ihren gesamten Lebenszyklus hinweg verantwortlich.
Aullerdem definiert er die Interaktion mit den Prozessen der Veréffentlichungen ,,ICT
Infrastructure Management”, ,, Service Support” und ,,Service Delivery”.

Service Support und Service Delivery: Diese beiden Veroffentlichungen bilden das
Kernstiick des IT Service Management. Sie beschreiben jeweils finf Prozesse, die
entsprechend als Service Support- und Service Delivery-Prozesse bezeichnet werden
sowie die Funktion des Service Desk.

Die OGC als Nachfolgerin der CCTA bietet mit ihren in rund 45 Biichern veroffent-
lichten IT-Prozessen die umfangreichste bisher veroffentlichte Prozessdefinition
fiir den Aufbau einer IT Service-Organisation. Dieses Kompendium hat sich seit sei-
ner Entstehung Ende der 80er Jahre zu einem De-facto-Standard entwickelt, der
auch in Deutschland immer stdrkere Beachtung findet.
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Abbildung 1.2: Bereiche des Original-ITIL-Kompendiums nach OGC

Der Nutzungsgrad von ITIL erweist sich als unterschiedlich stark ausgepragt. Wah-
rend einige Unternehmen ITIL nur in einzelnen Disziplinen einsetzen, nutzen es
andere bereits in mehreren oder gar allen. Die Vorteile der Nutzung erscheinen
durchaus eindeutig: Im Mittelpunkt steht die Erh6hung der Effizienz, gefolgt von
der damit einhergehenden Kostensenkung und der Erhohung der Kundenzufrie-
denheit. Nachteile zeigen sich vor allem durch den als zu hoch empfundenen Ver-
waltungsaufwand. In der Regel wird ITIL mit Hilfe eines Top-down-Ansatzes im
Unternehmen realisiert. Die Unterstiitzung des Managements liegt dabei in der
Hoffnung auf eine erhdhte Kundenorientierung begriindet.

Mit der Service-Architektur und der IT Service Management-Organisation mit
definierten Zustandigkeiten sind die Vorbedingungen erfiillt, die Best Practice-
Ansitze von ITIL auf einer guten Grundlage nutzen zu konnen. Es gilt allerdings
ein paar Regeln zu beachten: Es hat sich bewéahrt, ITIL aus der Kundenperspektive
einzufithren und auferdem zuerst dort, wo grofder Handlungsbedarf besteht.

Security
Management
Geschaftsprozesse
sichern
. Service Level Service
Service Management Desk Service
Delivery Kundengerechte SPoC Support
Leistungen
Capacity Incident Problem
Management Management Management
Ressourcen Stérungen Systeme
planen beseitigen stabilisieren
Financial Change Configuration
Management Management Management
Leistung Veranderungen Informationen
verrechnen kontrollieren bereitstellen

Abbildung 1.3: Einfithrung von ITIL
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Steigende Anforderungen bei knapper werdenden Budgets haben zu einem Bedarf
an bewdhrten Methoden im IT Service Management gefiihrt. Das hat der IT Infra-
structure Library (ITIL) zum Durchbruch verholfen. ITIL liefert zwar ein Prozess-
modell, das definiert, was getan werden muss, sagt jedoch wenig dazu, wie die Pro-
zesse in eine bestehende IT-Organisation eingefiihrt werden kénnen. Dies ist aber
gleichzeitig der grofie Vorteil dieses Modells, das sich der IT-relevanten Prozesse in
den Unternehmen annimmt, ohne die Technologie zu stark in den Vordergrund zu
stellen. Schlief3lich wird auf diesem Wege jedem Unternehmen hinreichend Flexi-
bilitdt eingerdumt, um die notwendigen Verdnderungen einzuleiten. Das Ziel
bleibt jedoch bei allen Implementierungen von ITIL gleich: Sicherstellung von
Betrieb, Sicherheit und Verfiigbarkeit von Services unter Riicksichtnahme auf Kun-
den- und Serviceorientierung sowie Wirtschaftlichkeit bzw. Reduktion der Kosten.
ITIL unterstiitzt die Ziele des Unternehmens, dabei gilt es nicht, ITIL als starre
Schablone den Unternehmen aufzudriicken. Es ist und bleibt eine Sammlung von
Best Practices, von erprobten Methoden fiir die Verbesserung der IT Services.

Einer der hdufigsten Faktoren, die zum Scheitern oder zu enttiduschenden
Ergebnissen bei der ITIL-Umsetzung fiihren, ist ein gewisser , Perfektionismus”, ein
allzu starres Festhalten an den ITIL-Regeln. Wer hier zu viel auf einmal haben
mochte, lauft Gefahr, sich zu verrennen oder biirokratische Strukturen aufzu-
bauen, die im Alltagsgeschéft eher hinderlich als fordernd sind. Das ITIL-Regelwerk
beruht nicht umsonst auf einer geschéftsorientierten Sicht der IT, es soll vor allem
andere Prozesse unterstiitzen und die IT transparent machen, um sie in eine ver-
niinftige Relation zu den Geschiftsprozessen zu bringen. Wird dies beachtet, bietet
das Framework ein grof3es Potenzial zur Verbesserung von Prozessen.

1.2 (Noch) kein bunter Hund

ITIL-Einfiihrung heifit, dass einer oder mehrere der hédufigsten zehn Prozesse, die in
der IT intern und extern vorkommen konnen, nach Vorgaben umgesetzt werden.
Diese Vorgaben stehen als Best Practices im Raum und kommen heute meist von
Groflunternehmen, die den beschriebenen Prozess angepackt und Erfahrungen
damit gesammelt haben. Als solches sind diese Best Practices aber nicht fest gemau-
ert, sondern konnen ersetzt werden, was den Charakter der ITIL-Prozesse sehr offen
und flexibel macht. Gemeint sind Funktionen und Prozesse wie Change Manage-
ment, Incident Management, Service Desk oder auch Financial Management for IT
Services (siehe Abbildung 1.4).

Zum Bekanntheits- und Verbreitungsgrad von ITIL erschienene Studien zeigen
ein geteiltes Bild. Sie machen deutlich, dass sich ITIL zunehmender Beliebtheit
erfreut, in manchen Unternehmen aber zum Teil noch ginzlich unbekannt ist.
Laut einer Umfrage von Exagon Consulting, die im e-commerce-Magazin am
07.06.2006 erwahnt wurde, wollen zwei Drittel der grofieren Unternehmen ihre IT-
Prozesse bis 2008 nach dem ITIL-Framework gestalten. Derzeit wird ITIL laut der
Erhebung durch Exagon bereits von 37 Prozent dieser Firmen zur Optimierung der
IT-Prozesse genutzt, 31 Prozent planen die Umsetzung bis 2008. Befragt wurden in
der Studie 318 Unternehmen mit tiber 100 Millionen Euro Umsatz.
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Abbildung 1.4: ITIL-Prozesse im Zusammenspiel

Einer der grofdten Vorteile wird in der Standardisierung gesehen: ITIL fiihrt zu einer
einheitlichen Sprach-, Vorgehens- und Denkweise und bietet Losungsmodelle, die
sich bereits in der Praxis bewéhrt haben. Dies bringt den Unternehmen eine gewisse
Planungs- und Prozess-Sicherheit. Auch die Flexibilitat wird hervorgehoben. Da das
ITIL-Regelwerk kein Dogma darstellt, konnen alle Vorgaben flexibel und individuell
angepasst werden. Gleichzeitig erhoht sich die Transparenz der IT-Prozesse, da diese
mit Hilfe von ITIL genau definiert sind. Bei den meisten der Unternehmen ist ITIL
daher in Form von Vorschriften oder Verfahrensanweisungen verankert. Es ist als
Top-down-Ansatz vorgeschrieben und bekommt die notwendige Management-
Unterstiitzung, damit das Regelwerk auch tatsdchlich im Unternehmen , gelebt”
werden kann. Ohne diese Unterstiitzung ist es wie jede Unternehmensphilosophie
zum Scheitern verurteilt. Die Starkung des ITIL-Bekanntheitsgrades ist es auch, die
bei den Unternehmen auf der Wunschliste sehr weit oben zu finden ist. Gefragt ist
ein stdrkeres und intensiveres Marketing. Besonderer Wert wird diesbeziiglich darauf
gelegt, dass den Kunden der Mehrwert der ITIL-Nutzung kommuniziert wird. Neben
dem Wunsch nach einer verstdrkten und verbesserten Kommunikation besteht die
Nachfrage nach einem Instrument zur Messung des ITIL-Erfolgsbeitrages. Ziel ist es,
dass sich ITIL als Standard durchsetzt. Auf Basis der erschienenen Studien kann ITIL
eine positive Entwicklung prognostiziert werden.

Jedes Unternehmen sollte sich aber bewusst sein, dass ITIL kein Zaubermittel dar-
stellt. Es ist weder in der Lage, die Organisation zu verdndern, noch die Services zu
definieren, die Mitarbeiter zu motivieren oder fertige Losungen anzubieten. Es bietet
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lediglich unterstiitzende Prozesse an. Was das jeweilige Unternehmen daraus macht,
ist seine Sache.

ITIL ist viel mehr als nur eine Buchreihe, es steht fiir eine IT Service-Philoso-
phie, deren Rahmenwerk in weltweiter Zusammenarbeit von verschiedenen Orga-
nisationen, Spezialisten und der Industrie permanent weiterentwickelt wird.

1.3 ITIL und seine Prozesse

Die ITIL beschreibt als Buchreihe (Library) das IT Service Management in Form von
Best Practices. Organisationen und Unternehmen soll durch diese umfassende
Dokumentation zur Planung, Erbringung und Unterstiitzung von IT-Serviceleis-
tungen ein zukunfts- und kundenorientierter Weg aufgezeigt werden, ihre IT-Orga-
nisation neu zu gestalten. Neben dem Kernbereich von ITIL, dem Infrastructure
Management ICTIM, werden in der Praxis vor allem die zehn Managementbereiche
des Service Support und Service Delivery umgesetzt (siehe Abbildung 1.5).

ITIL
Support Delivery
Service Desk Service-Level
Incident Finance
Problem Capacity
Configuration Continuity
Change Availability
Release Security
Abbildung 1.5:
ITIL-Kernprozesse

Aufgrund der Heterogenitdt der verschiedenen Unternehmen beschreibt ITIL nicht
das ,,Wie“, also die Umsetzung der Best Practices-Vorschldge, sondern das ,,Was”,
die Inhalte, Prozesse und Ziele innerhalb der IT-Organisation und kann dadurch
leicht auf die individuellen Bediirfnisse eines Unternehmens zugeschnitten wer-
den. ITIL bietet eine Vielzahl an Vorteilen und garantiert durch langjahrige Praxis-
erfahrungen eine hohe Zuverldssigkeit. Vieles deutet auch darauf hin, dass der ITIL-
Standard in Zukunft an Bedeutung gewinnen wird. ITIL wird bereits heute, vor
allem in grofleren Unternehmungen, erfolgreich umgesetzt.
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1.3.1 Qualitat

Jede neue Technologie oder Methode findet wenig Anklang, wenn sie nicht durch
die richtigen Prozesse und Mitarbeiter unterstiitzt wird. Es gilt also, dass sich das
Unternehmen zuerst iber die anzuwendende Alignment- und Service Manage-
ment-Strategie im Klaren sein muss, um dann die bendtigten Tools zusammenzu-
stellen und die Prozesse zu automatisieren. Genauso wichtig ist es zu verstehen,
dass wir hier nicht iiber einen einzigen isolierten Prozess sprechen, sondern iiber
eine ganze Kette von integrierten und miteinander verbundenen Prozessschritten.
Dabei spielen die gleich bleibende Qualitit zu vertretbaren Kosten und die
Qualitdtssicherung eine wichtige Rolle. Die Gesamtqualitét stellt sich dabei als Ergeb-
nis aus den jeweiligen Qualititen der einzelnen Teilprozesse dar, aus denen der
gesamte Prozess besteht. Sowohl die einzelnen Teilprozesse als auch deren Qualitéts-
anteile tiben eine gegenseitige Wechselwirkung aus. Fiir die Qualitdtssicherung im
Sinne einer stindigen Priifung der Qualitdt und der daraus abgeleiteten Intention, die
Qualitdt mindestens konstant zu erbringen, bietet der Qualitdtskreis von Deming ein
hilfreiches und simples Modell. Dieses stellt die Qualitdt in den Vordergrund und
beschreibt eine kontinuierliche Qualitdtsverbesserung durch einen Zyklus, der als
,Plan-Do-Check-Act” (PDCA-Modell) bezeichnet wird (siehe Abbildung 1.6). Dabei
beginnt Deming mit dem Schritt ,Plan“, der den gegenwartigen Sachstand auf Verbes-
serungspotentiale tiberpriift und einen Plan zur Qualitdtsverbesserung entwickelt. Bei
der Analyse von Schwachstellen und Verbesserungspotenzialen ergeben sich meist
konkrete Anderungsmafinahmen zur Verbesserung der betrachteten Prozesse. Diese
Anderungsmafinahmen werden dann im Umsetzungsabschnitt ,Do* durchfiihrt.

> X
@ Plan ﬁ\l
Act Do

(\@ Check = Abbildung 1.6:
e Qualitatskreis von Deming

Nachdem eine Verdnderung eingetreten ist, muss tiberpriift werden, ob die Verdnde-
rungen positiv verlaufen sind. In Bezug auf die vorher definierten Ziele wird kontrol-
liert, ob Seiteneffekte aufgetreten und wie diese zu bewerten sind. Im letzten Teil wer-
den Mafinahmen zur Korrektur der festgestellten Abweichungen, Plan-Anderungen
oder Verbesserungen im Qualitditsmanagementsystem durchgefiihrt, um das vorher
definierte Ziel zu erreichen. Wird das ,Qualitdtsrad” stetig weitergedreht, so ergibt
sich mit der Zeit automatisch eine Verbesserung der vorgefundenen Produktions-
oder Geschéftsprozesse. Dabei sollten die Ergebnisse stets kritisch und offen betrach-
tet werden. Im Bedarfsfall sollte nicht gezogert werden, durchgefiihrte Anderungen
schnell wieder zuriickzunehmen, falls diese nicht die erwiinschten Ergebnisse zeigen.
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1.3.2 Prozessmanagement

Prozessmanagement ist mittlerweile fester Bestandteil der IT. Best Practices wie ITIL
haben lingst Einzug in moderne IT Management-Biiros gehalten. Service Manage-
ment organisiert die Kommunikation zwischen Anwender und IT-Servicemitarbei-
ter und ist die wesentliche Herausforderung fiir den sicheren und wirtschaftlichen
IT-Betrieb. Es schlief3t die Liicke zwischen Kunden, IT-Abteilung und Dienstleistern.

Prozessverbesserung

Prozessmanagement nicht mit
Uberwachung der Prozesszielerreichung = Output-Verbesserung
durch Process Owner verwechseln

! (z.B. sog. Key Per!ormance Indicators KPIs)

Prozess
Ing}ut Output
@4@< §
z.B. Material, Dienst- z.B. fertiges Produkt (Auto, etc.)
leistungen, etc. Aktivitaten und weitere (Sub-)Prozesse

h
Durchfiihren von Aktivitaten,

w Ermdglichen von Aktivitaten durch z.B. Informationsaustausch

Prozess Enablers

Akteure/Rollen und
Ressourcen

Abbildung 1.7: Prozessmanagement

Unternehmen und Organisationen werden durch den intensiven Wettbewerb und
die Notwendigkeit von Verdnderungen dazu gezwungen, das Niveau und die Qua-
litat des Services, den sie ihren Kunden bieten, stetig zu erhohen. Alle Produkte
und Dienstleistungen eines Unternehmens entstehen durch seine Prozesse. Die
Optimierung und konsequente Ausrichtung der Prozesse auf Kunden ist eine stan-
dige Aufgabe der Unternehmen. Prozessmanagement ist nicht ,Steuerung” von
Prozessen, wie der Begriff ,Management” nahe legen wiirde, sondern die Gestal-
tung von Prozessen mit dem Ziel der Vereinfachung und Verbesserung. Ein Prozess
sollte effizient und effektiv sein. Basis der einzelnen Prozesse bilden Aktivititen. So
entstehen Prozessketten, die messbare Ergebnisse liefern (siehe Abbildung 1.7). Hier
helfen Leistungsindikatoren (Kennzahlen).
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I_Leistungsindikatoren (KPIs)

Um die Prozessqualitdt beurteilen zu konnen, sind klar definierte Parameter
und messbare Ziele noétig, sog. Leistungsindikatoren (auch: Key Performance
Indicators, KPI). Mehr zum Thema Leistungsindikatoren erfahren Sie in Kapi-
tel 2.1.6, Werkzeuge und Tools. J

Die Betrachtung des einzelnen Prozesses an sich ermdglicht die gezielte Optimie-
rung. Der Prozessinhaber (Process Owner) ist fiir das Ergebnis des Prozesses verant-
wortlich, wohingegen der Prozessverantwortliche (Process Manager) fiir die Ein-
richtung und Durchfithrung zustdndig ist.
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Welch grofien Stellenwert die Informationstechnologie (IT) in den letzten Jahren
fiir den Erfolg eines Unternehmens hatte, sollte nicht unbekannt sein. Die IT
unterstiitzt die Unternehmen nicht nur in der Umsetzung der Strategie, sondern ist
zunehmend gefordert, neue Geschiftsfelder zu erméglichen und den sich dndern-
den Anforderungen mit angemessener Reaktionszeit zu begegnen. Als Konsequenz
und auch fiir die eigene positive Positionierung innerhalb der Unternehmen muss
sich die IT zu einem Servicelieferanten wandeln.

Genau dieser Anforderung kommt die Entwicklung rund um den Begriff IT Service
Management (ITSM) entgegen. IT Service Management stellt Prozess-, Kunden-,
Kosten- und Leistungsorientierung in den Vordergrund. Damit werden langfristig
sowohl die Kosten gesenkt als auch die Produktivitdt erhoht, nachhaltig und ohne
negative Seiteneffekte auf das Kerngeschift. Voraussetzung dafiir ist die Bereitschaft
des Managements und der Mitarbeiter zum Wandel in Richtung Kunden- und
Serviceorientierung innerhalb des Unternehmens. Dies wird auch als Service- bzw.
Unternehmenskultur bezeichnet. Hat sich eine Organisation fiir die Einfiihrung von
ITSM entschieden, gilt es, bestehende Leitgedanken, Strukturen und Ablédufe zu hin-
terfragen und ggf. anzupassen, um interne Barrieren aus dem Weg zu rdumen. Aus
diesem Grund ist es iiberaus wichtig, dass das Management die Entscheidung tragt,
aber auch gleichzeitig dafiir sorgt, dass alle Beteiligten am gleichen Strang ziehen.

I_Die Standardisierung hat auch vor der IT nicht Halt gemacht. Nachdem der
Standardisierungsgrad im Bereich der Hard- und Software mittlerweile ein
konkretes Niveau erreicht hat, konzentriert sich die Standardisierung mittler-
weile auf die IT-Prozesse. Der End-to-End Servicegedanke hélt Einzug in die
Unternehmen. IT-Prozesse werden qualitativ und quantitativ messbar. J

Es gibt einige Vorschlédge fiir prozessorientierte Vorgehensmodelle, mit denen ITSM
konzipiert und strukturiert werden kann. Ein wichtiges und weit verbreitetes
Rahmenwerk fiir die Konzeption, Steuerung und Optimierung der Geschaftsprozesse
im ITSM ist ITIL. Es bietet die Grundlage zur Verbesserung von Einsatz und Wirkung
der eingesetzten I'T-Infrastruktur. Das ITIL Basis-Framework besteht aus den 10 ITIL-
Prozessen, die in den Biichern ,Service Support” und ,Service Delivery” (fiinf
Support-Prozesse, fiinf Delivery-Prozesse) dargestellt werden (siehe Abbildung 2.1).
Fir viele zahlt das Kapitel ,Service Desk” als Funktionsbeschreibung auch dazu.
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Diese Biicher enthalten Zielsetzungen und Beschreibungen der ITIL-Bereiche in
Form von Prozess- und Funktionsbeschreibungen sowie die Darstellung der Bezie-
hungen zwischen ihnen. Dazu gehoren Aufgaben, Implementierungshinweise,
Schwierigkeiten, die bei der Umsetzung entstehen kdnnen und der Nutzen aus der
Einfiihrung der ITIL-Aktivitdten. Diese Prozessbeschreibungen bieten damit einen
geeigneten Rahmen fiir individuelles IT Service Management, sind aber keine
Anleitung im engeren Sinne und konnen bei der Implementierung unternehmens-
spezifisch konkretisiert werden. Der damit geschaffene Freiraum und die Flexibili-
tat fiir das jeweilige Unternehmen erscheint dem einen als Fluch und fehlende
Konkretisierung, anderen ist dies eher willkommen als die starre Vorgabe von Nor-
men und harten Vorschriften.

) Delivery-Set
Service Level Management
Cost Availability Continuity Capacity
Management Management Management Management
Service Desk
Change Problem
Management Management Release Management Support— Set

Configuration Management

Abbildung 2.1: Das ITIL-Haus

Neben den erwdhnten Prozessbeschreibungen gibt es noch weitere Veroffent-
lichungen zu anderen IT-spezifischen Themen. Die neue ITIL Library (siehe auch
Kapitel 1.1, ITIL? Kenn’ ich nicht?!) besteht aus den folgenden Gebieten:

& The Business Perspective (strategische Ebene)

¢ Applications Management (taktische Ebene)

& Security Management (taktische Ebene)

& Service Delivery (taktische Ebene)

¢ Service Support (operative Ebene)

¢ Infrastructure Management (ICT) (operative Ebene)

Die ITIL-Biicher sind heute Eigentum des OGC (Office of Government Commerce).

Die OGC ist eine 2001 ins Leben gerufene Dachorganisation, der u.a. die CCTA
unterstellt wurde.
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e

EXIN ist eine niederldndische Stiftung, die auf’erhalb des englischsprachigen
Raums fiir die Abnahme der offiziellen Zertifizierungspriifungen zustandig ist.
EXIN fiihrt selbst keine Schulungen durch, um diese Unabhingigkeit zu gewéhr-
leisten. Fiir Deutschland {ibernimmt die TUV Akademie GmbH diese Aufgaben.

rganisationen und ITIL

Die ITIL-Revision 2 hat mit dem ICT Infrastructure Management vier weitere wich-
tige Bausteine erhalten. Mit den Managementbereichen

¢ Design and Planning,

¢ Deployment,

¢ Operations und

& Technical Support

wird das bisher bekannte IT Service Management um die operativen Prozesse des
IT-Betriebs ergdnzt. Damit werden bisherige Fragestellungen zur Verteilung von

Aufgaben transparent, die oft als ungekldrt oder frei entscheidbar kommuniziert
wurden.

I_ITIL 3

ITIL 3 wird von der OGC vorangetrieben, nachdem die Verdffentlichungen
von ITIL 2 bereits breite Akzeptanz erfahren haben. Ziel der neuen Versionen
sind Veroffentlichungen einer tiberarbeiteten Bibliothek bis zum Jahre 2007.
Die OGC als Dachorganisation von ITIL hat dafiir ein eigenes Grofiprojekt
initiiert: das ITIL Refresh-Projekt. Der entsprechende Public Scoping-Report
stellt den bisherigen Projekt-Verlauf, die weitere Planung und die bisherigen
Ergebnisse dar. Die neue IT Infrastructure Library wird sich starker am Begriff
des Service Lifecycle ausrichten. Dementsprechend werden fiinf neue Kern-
biicher mit den folgenden Titeln erscheinen:

¢ Service Strategy

¢ Service Design

¢ Service Transition
& Service Operations
L 4

Continual Service Improvement
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(Fortsetzung)

Der Themenbereich Service Strategy kann als Einstiegspunkt und zentrale Ver-
offentlichung der Reihe angesehen werden. Die Publikationen aus dem ITIL-
Kompendium werden in insgesamt vier Schiiben (,, Tranches”) erscheinen:

& Tranche A ( bis Herbst 2006)
* Integrierte Prozess-Grafiken
* Glossar
* High-Level-Einfiihrung
¢ What's new

& Tranche B (Februar 2007)
» die Kernbiicher zum Thema Service Lifecycle

& Tranche C (kontinuierlich nach Veroffentlichung der Kernbticher)
* Pocket Guides
e Case Studies
e Vorlagen
* Ausbildungshilfen

& Tranche D (Sommer 2007)

* Executive Introduction to Service Management als ITIL-Einflhrung fir die
Zielgruppe im Management J

2.1 Wasist ITIL?

Bei der grundsitzlichen Frage, wie IT-Umgebungen aufgebaut und betrieben wer-
den sollen, tauchen diverse Schlagworte immer wieder auf. Dazu gehoren ITIL,
ITSM, BS15000 und neuerdings auch ICT. Bei all diesen miteinander in Verbindung
stehenden Ansidtzen in Bezug auf Prozesse und auch das IT Service Management ist
eine Voraussetzung fiir die erfolgreiche Umsetzung die unabdingbare Bereitschaft
zum Wandel in Richtung Kunden- und Serviceorientierung. Dies bedingt in vielen
Unternehmen eine Anpassung der vorherrschenden Servicekultur. Mit Hilfe von
ITIL soll zudem eine eindeutige Begriffswelt im Service Management-Bereich
geschaffen werden. So wissen Anwender und Kunden, was sie von einer IT-Organi-
sation und ihren Dienstleistungen erwarten konnen. Dies ermoglicht ein gemein-
sames und allgemeines Verstdndnis der Aufgaben von Seiten der IT-Betreiber. Letzt-
endlich sprechen alle Beteiligten die ,gleiche Sprache”.

Dieser Aufgabe kam Ende der 80er Jahre die CCTA (Central Computer and Tele-
communications Agency) durch die Veroffentlichung der ITIL-Dokumentationen
nach. Dabei wurden die dokumentierten Prozesse nach dem Best Practice-Ansatz
optimiert. Das Potenzial von ITIL vergrofierte sich, als die aus den behordlich geprag-
ten Strukturen stammende Beschreibung den Bediirfnissen der Industrie angepasst
wurde. Durch diese Offnung wurde ITIL zu dem international anerkannten De-facto-
Standard. Im Gegensatz zum De-jure-Standard, der iiber ein Normungsinstitut offi-
ziell abgesegnet wird, stiitzt sich ein De-facto-Standard auf seine Verbreitung.
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Service Delivery

ITIL-

Kernprozesse

Service Support
Abbildung 2.2: ITIL-Ubersicht: Prozesse und Funktion

Die ITIL-Bibliothek umfasste urspriinglich mehr als 40 Biicher, die dann in Bezug
auf Service Support (Betrieb von IT-Diensten) und Service Delivery (Bereitstellung
von IT-Diensten) als Kern zusammengefasst wurden (siehe Abbildung 2.3). Sie
beschreiben die Anforderungen, die notwendig sind, um IT-Dienstleistungen auf
effektive Weise bereitzustellen. Wahrend andere IT-Standards sich in erster Linie
mit der Kompatibilitdt von Produkten und Services auseinandersetzen, handelt es
sich bei ITIL um eine Regelsammlung zur Prozesseinfiihrung und -verbesserung in
einer sehr umfassenden Form.
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The Business Perspective

Service Management
Service Delivery Service Support

IT Senvi ICT Infrastructure

_Service Capacity Mgmt. Incident Problem
Financial Mgmt Mgt Mgmt
Mgmt. gmt- igmt. g

Deploy-
ment

S s Change Service
Availability IT Service Release Configuration
Mgt Continuity Mot Mot
B Mgmt. 3

Kunde
Japuamuy

Operate

optmise
Application Management

Abbildung 2.3: ITIL im Sinne des Service Management

ITIL liefert nicht das ,Wie“, sondern das ,Was” zur Erbringung einer bedarfsgerech-
ten IT Service-Leistungserbringung. Daher muss ein Unternehmen die Modelle
und Vorgaben aus der ITIL-Bibliothek zundchst an seine jeweiligen Bediirfnisse
anpassen. Die Uber- und Umsetzung muss die Organisation jedoch selber leisten.
Bereits bestehende Serviceprozesse berticksichtigt das Regelwerk ebenso wenig wie
den Umstand, dass unterschiedliche Produkte unterschiedliche Anforderungen
und Prozesse mit sich bringen. Hier ist zwischen Flexibilitdt und geringem Detail-
lierungsgrad abzuwédgen. Aus diesen Griinden wird ITIL als Framework bezeichnet.
Es gibt lediglich den Rahmen vor, den sich die Unternehmen als Schablone und
Empfehlungsgrundstock zunutze machen kénnen.

2.1.1 Historie des ITIL

Bereits Anfang der 80er Jahre suchten Mitarbeiter des britischen Staates im Auftrag der
damaligen (Thatcher-)Regierung nach Mdglichkeiten, um die Kosten der IT im staat-
lichen Bereich zu reduzieren. Ziel waren hohere Effizienz und geringere Kosten, ohne
dabei die Entwicklungs- und Innovationskraft der neuen Technologien zu gefdhrden.

Das Projekt wurde als Government Information Technology Infrastructure
Management Method (GITIMM) vorgestellt und 1986 offiziell gestartet. 1988
wurde von der GITIMM-Gruppe ein Benutzerforum installiert, aus dem sich spater
das itSMF (IT Service Management Forum) entwickelte. Im Rahmen der eigent-
lichen GITIMM-Entwicklung, die durch reichhaltigen Erfahrungsaustausch mit
dem privaten Sektor begleitet wurde, ist die auch heute noch aktuelle Unterschei-
dung zwischen Mafinahmen fiir Service Support und Service Delivery entstanden.
Etwa zeitgleich wurde das GITIMM-Projekt umbenannt. Die alte GITIMM lebte als
IT Infrastructure Library (ITIL) weiter.
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In den Folgejahren entwickelte sich ITIL als Mafdstab der Leistungserbringung in
privaten Unternehmen und ITSM (IT Service Management) etablierte sich zu
einem Begriff, der als Sammelbecken fiir alle Mafinahmen der Beteiligten rund um
ITIL Verwendung fand. Mitte der 90er Jahre kristallisierte sich itSMF als hersteller-
unabhédngiges und neutrales Gremium mit der Aufgabe heraus, Prinzipien und
Leitlinien im ITSM zu verbreiten und eine Plattform fiir den Informationsaus-
tausch zu bilden.

2.1.2 Warum ITIL?

IT Service Management bedeutet, die Qualitdt und Quantitdt des IT Service ziel-
gerichtet, geschéftsprozessorientiert, benutzerfreundlich und kostenoptimiert zu
iiberwachen und zu steuern. Dies heif3t, dass die Gesamtheit aller zur Abwicklung
des Geschéftsprozesses eingesetzten Ressourcen der unternehmensinternen IT zur
Optimierung der Betriebsabldufe herangezogen werden. Der Zweck der IT begriin-
det sich somit in der optimalen Unterstiitzung der Geschiftsprozesse bei der Errei-
chung der Unternehmensziele.

Der grofie Nutzen von ITIL besteht in der Qualitdtsverbesserung auf allen Orga-
nisationsebenen. ITIL beschreibt ein systematisches und professionelles Vorgehen
fiir das Management von IT-Dienstleistungen. Die Library stellt nachdriicklich die
Bedeutung der wirtschaftlichen Erfiillung der Unternehmens-Anforderungen in
den Mittelpunkt. ITIL ist niemals Selbstzweck. Die Arbeit nach den in ITIL
beschriebenen , Best Practice”-Prozessen bringt der Organisation folgende Vorteile:

& Unterstitzung der Geschiftsprozesse und der Aufgaben der daran beteiligten Mit-
arbeiter

& Definition von Funktionen, Rollen und Verantwortlichkeiten im IT Service-Bereich

¢ Weniger Aufwand bei der Entwicklung von Prozessen, Prozeduren und Arbeits-
anweisungen

¢ Flexible IT-Dienstleistungen, die den Anforderungen des Business entsprechen

& Hohere Kundenzufriedenheit durch bessere und messbare Verfligbarkeit und Perfor-
mance der IT-Servicequalitat

¢ Hohere Produktivitat und Effizienz durch den gezielten Einsatz von Wissen und
Erfahrung

& Basis flr eine Quality-Management-Systematik im IT Service Management
& Hohere Mitarbeiterzufriedenheit und niedrigere Personalfluktuation

& Bessere Kommunikation und Information zwischen den IT-Mitarbeitern und ihren
Kunden (Business IT Alignment) durch die Benutzung der gleichen Sprache sowie
durch aktuellen Informationsaustausch

& Training und Zertifizierung der IT Service Professionals

¢ Internationaler Erfahrungsaustausch

Diese Punkte erscheinen nattirlich nicht nur kleinen Unternehmen als Notwendig-
keit. Auch die Frage der externen Vermarktung von IT Services bzw. die Betrach-
tung der Wettbewerbstauglichkeit der IT-Abteilungen sind von Interesse und ste-
hen vermehrt im Brennpunkt (z.B. IT-Outsourcing).
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Abbildung 2.4: Ziele der ITIL-Nutzung

IT als Servicegeschift zu betrachten, sollte vorrangiges Ziel der Angestellten und
Betreiber in diesem Bereich sein. Sie sollten in der Lage sein, sich in den Dienst des
Anwenders zu stellen und den Blick auf das eigentliche Geschiftsziel zu richten.

Im Laufe der vergangenen Jahre gab es eine regelrechte Ausgriindungswelle von IT-
Konzerntochtern und/oder die Zuwendung zum Thema IT-Outsourcing. IT Services
wurden zu Serviceeinheiten gebiindelt; oft entstanden sie durch Zusammenlegung
mehrerer IT-Bereiche, meist sogar tiber Standorte hinweg. Auch die Aufsplittung der
Aufgaben auf Spezialisten fiir die IT-Infrastruktur und fiir [T-Anwendungsservices ist
anzutreffen. Gefiihrt werden entweder als Profit- oder Cost-Center oder als rechtlich
selbststindige Unternehmen mit unternehmerischem Freiraum. Trotzdem muten
diese Aktivititen kaum mehr als der Auftakt zur Restrukturierung der IT-Aufgaben an.
IT-Unternehmen, sofern sie Drittmarktkunden bedienen, wetteifern mit unterschied-
lichen Konkurrenten, die jeweils spezifische Stdarken aufweisen. Global agierende
Anbieter, die standardisierte Dienstleistungen zu attraktiven Preisen anbieten, teilen
sich den Markt mit Spezialisten, die sich auf Nischen nach Branchen oder Fachgebie-
ten konzentrieren und nicht dem Ehrgeiz verfallen, jeden Service optimal anbieten zu
konnen. Es besteht demnach eine Marktstruktur, wie sie fiir reife Mérkte typisch ist. In
diesem Umfeld muss ein IT-Serviceanbieter seinen Weg finden und erfolgreich
beschreiten. ITIL ist ein mogliches Werkzeug in diesem Dschungel, das oftmals Ord-
nung in einen Wald bringt, den viele IT-Leute vor lauter Biumen nicht mehr zu sehen
scheinen. Denn letztendlich geht es doch darum, den Servicegedanken in (moglichst)
optimaler Art und Weise im Kundenumfeld umzusetzen.
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ITIL erspart Unternehmen die Miihe, neue Konzepte zu suchen und eigene Losun-
gen zu erarbeiten, da sich die Modelle bereits in der Praxis bewdhrt haben und so
eine gewisse Planungs- und Prozesssicherheit bieten — auch wenn entsprechende
individuelle Anpassungen und Anforderungsumsetzungen notwendig sind.

2.1.3 ITIL-Kernprozesse

ITIL und die Arbeit der OGC bzw. CCTA stehen nicht losgelost von der Arbeit
benachbarter Institutionen. Auch andere Bereiche haben sich bereits mit ITIL und
seinem Nutzen auseinandergesetzt. Das British Standard Institute (BSI; vergleich-
bar dem Deutschen Institut fiir Normung DIN) spricht in seiner Beschreibung des
BS 15000 von zehn ,ITIL-Disziplinen”, die es zu erfiillen gilt. Dabei findet eine
grundlegende Unterscheidung zwischen Service Support und Service Delivery statt.
Gleichzeitig ist es aber so, dass die ITIL-Bibliothek nicht auf diese Bereiche
beschrankt bleibt (siehe Abbildung 2.5). Fiir ein effizientes IT Service Management
und dessen Zertifizierung sind die folgenden Dokumente zu beriicksichtigen:

¢ [T Infrastructure Library (ITIL): Best Practice fur IT Service Management. Die folgen-
den Dokumente geben eine Ubersicht der ITIL-Oberbereiche:
* Service Support
* Service Delivery
* Planning to Implement IT Service Management
* Application Management
* ICT Infrastructure Management
* Security Management
* The Business Perspective

Kernprozesse . .
P Service Delivery

Management

Service Support

Software Asset Management

Security Management
Planning to Implement Service

Abbildung 2.5: ITIL-Kernprozesse

¢ BS 15000-1:2002: IT Service Management: Specification for Service Management.
Dieses Dokument referenziert vornehmlich auf die ITIL-Dokumente.
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& BS 15000-2:2003: IT Service Management. Code of Practice for Service Manage-
ment. Dieses Dokument beinhaltet Hinweise fiir das praktische Anwenden der Norm
BS 15000-1.

¢ PD 0005:2000: IT Service Management. A Manager's Guide. Dieses Dokument ent-
halt Management Erklarungen zur Umsetzung des BS 15000-Standards.

& PD 0015:2002: IT Service Management. Self-Assessment Workbook. Dieses Doku-
ment dient Unternehmen, die sich nach BS 15000 zertifizieren lassen mochten. Es
beinhaltet Fragen, die fiir eine Selbstbeurteilung der aktuellen Situation im Unter-
nehmen hilfreich sind.

Bei der Erstellung der britischen Standards fiir das IT Service Management ist das
BSI bestrebt, sich an die IT Infrastructure Library der OGC zu halten, um so die
Dokumente konsistent zu halten.

BS 15000

BS 15000 ist ausgerichtet an den Prozessbeschreibungen, wie sie durch die IT Infra-
structure Library (ITIL) des Office of Government Commerce (OGC) beschrieben
sind, und ergianzt diese.

!_

»BS 15000 ist ein allgemein anerkannter Standard, mit dem jede IT-Organi-
sation dem Unternehmen beweisen kann, dass die Service Delivery-Prozesse
nach den Best Practice-Richtlinien ausgefiihrt werden.” — Gartner

_

Offiziell bekannt gegeben wurde der BS 15000 am 6. November 2000 auf der Konfe-
renz des IT Service Management Forums (itSMF) in Birmingham, England. Seit dem
1. Juli 2003 wurde das BS 15000-Zertifizierungsschema formell verdffentlicht.
BS 15000 wendet sich sowohl an die Anbieter von IT Service Management-Dienst-
leistungen als auch an die Branchen, die ihre IT-Aufgaben entweder outsourcen
oder selbst managen. Basierend auf ITIL spezifiziert Service Management-Prozesse
und bildet gleichzeitig eine Basis fiir die Durchfithrung entsprechender Assess-
ments.

BS 15000 spezifiziert eine Reihe zusammenhdngender Managementprozesse
und soll die Grundlage fiir die Auswertung des gemanagten Services bilden. Rela-
tionship Management (als Kernaspekt des Service Support) wird mit diesem Stan-
dard angesprochen, insbesondere fiir Branchen, die Qualitatsservice liefern oder
benétigen. Diese Publikation eines Code of Practice wurde von BSI und itSMF in
Zusammenarbeit mit dem OGC und weiteren Beteiligten ausgearbeitet. Das itSMF
und das BSI sind auch die fithrenden Organisationen, die daran arbeiten, einen
neuen messbaren Standard fiir die Industrie einzurichten, der auf der IT Infrastruc-
ture Library (ITIL) basiert.

Die einzelnen ITIL-Bilicher bieten erweiterte Informationen zu den Themen, die
im Code of Practice angesprochen werden, und jedes von ihnen wird durch das
Taschenbuch fiir Service Management des itSMF unterstiitzt. Ergdnzt wird das
Ganze durch einen Code of Practice for IT Service Management (Verfahrensregeln)
im DISC PD 0005:1998.
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IT-Dienstleister und IT-Betreiber konnen mit Hilfe eines ITIL/BS-15000 Assessment
die Leistungsfahigkeit ihrer IT-Prozesse in ausgewdhlten Prozessbereichen ermit-
teln und generelle Schwachstellen von IT-Prozessen innerhalb ihrer Organisation
aufdecken. Dartiber hinaus sind sie in der Lage, aktive Unterstiitzung der Fiih-
rungsverantwortlichen fiir operationale Verbesserungsmafinahmen der IT-Infra-
struktur zu erhalten und ihre IT-Infrastruktur transparenter zu gestalten.

2.1.4 Service Support und Service Delivery

In den beiden historischen Hauptkategorien (Service Support und Service Delivery)
sowie mehreren Unterkategorien wird beschrieben, welche Rollen und Verantwort-
lichkeiten eine IT-Abteilung erfiillen sollte (siche Abbildung 2.6). Im Bereich Support
geschieht dies in Bezug auf die folgenden Kapitel:

¢ Configuration Management
Problem Management

4

¢ Change Management
¢ Incident Management
L 4

Release Management

Taktisch
Service Delivery
Capacity
Mgmt. ]
Availability
Mgmt. | A
Service
— Level LI
- Mgmt. Kunde
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Financial
Mgmt.
Operativ
Service Support
L |
Release | | Change | | Problem [ | Incident Anwender
Mgmt. Mgmt. Mgmt. Mgmt. ]
Service
Desk
Configuration
Mgmt. .
e Abbildung 2.6:
Prozesse nach ITIL
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Im Bereich Service Delivery wird unterschieden zwischen:

L 4
4
L 4
4

L 4

Service Level Management
Capacity Management
Continuity Management
Availability Management
Financial Management

Dem Thema Service Desk kommt dabei eine Sonderrolle zu, da es sich um eine
Funktion und nicht um einen Prozess handelt.

Auch das Security Management nimmt eine Sonderstellung ein, da es nicht

innerhalb des Kernprozesses Service Delivery zu finden ist. Diesem Prozess wurde
ein eigenes Buch gewidmet. Grob kann es jedoch dem Bereich Service Delivery
zugeordnet werden. Fiir die ITIL-Basis-Zertifizierungspriifung wird das Security
Management den Kernprozessen zugeordnet.

L 4

Im Folgenden werden die IT Service Management-Prozesse von ITIL kurz erldutert:

Service Desk (Funktion): Das Service Desk stellt die Erreichbarkeit der IT-Organisa-
tion sicher. Es ist die einzige Schnittstelle (Single Point of Contact, SPOC) zum
Anwender, halt ihn auf dem Laufenden und steht fir Rickfragen zur Verfligung. Es
koordiniert die benachbarten Supporteinheiten und kann Aufgaben aus anderen
Prozessen Gbernehmen, z.B. Incident Management, Change Management, Confi-
guration Management. Das Service Desk selber ist kein Prozess, sondern eine Funk-
tion der IT Service-Organisation.

Es werden neben Stérungen auch alle Anfragen (Service Requests) der Anwender
Uber ein Service Desk erfasst, erste Hilfestellung geleistet und gegebenenfalls die
weitere Bearbeitung in den nach folgenden Supporteinheiten koordiniert. Des Wei-
teren stellt das Stérungsmanagement der Geschaftsfihrung Managementinforma-
tionen zur Verfligung.

Incident Management: Das Incident Management hat die Aufgabe, einen ausgefal-
lenen oder beeintrachtigten, sprich qualitativ verschlechterten Service dem Anwen-
der so schnell wie moglich wieder in vereinbarter Qualitat zur Verfiigung zu stellen
(siehe Abbildung 2.7).

Hier ist die Beseitigung der Ursache zweitrangig; auch eine Stérungsumgehung
zahlt (aus der Sicht des Anwenders) als Beseitigung der Storung. Es geht darum, den
IT-Service so schnell wie mdglich wiederherzustellen und die Stérungen zu erfassen.

Problem Management: Das Problem Management unterstiitzt das Incident Ma-
nagement, indem bei auftretenden Stérungen die eigentlichen Ursachen analysiert
und anschlieBend nachhaltig beseitigt werden kénnen. So werden Losungen entwi-
ckelt und zur Umsetzung an das Change Management weitergeleitet.

Auch die Dokumentation der bekannten Fehler und deren Beseitigung gehort zu
den Aufgaben dieses Prozesses, der damit wiederum die Effizienz des Service Desk
steigern kann. Zudem befasst sich das Problem Management mit der Storungs-
vermeidung (proaktives Problem Management) durch Trendanalyse, Monitoring
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oder weitere vorbeugende MalRnahmen. So wird das Problem Management in die
drei Bereiche Problem Control, Error Control und proaktives Problem Management
unterteilt (siehe Abbildung 2.8).

Erstbewerten
und klassifizieren

Stérung
melden

Storung Stérung
schlieRen beheben

Abbildung 2.7: Incident Management

Stérung
erfassen

Problem
Management
Problem- i : Fehler- Plzr’c'.)glgl’tglr:s
penendiing ; behandlung Management

Abbildung 2.8: Problem Management

Es geht bei diesem Prozess um die Ursachenforschung. Ist die Ursache bekannt, ist
zu entscheiden, ob die Beseitigung der Problemursache tiber einen Change besei-
tigt werden muss.

# Change Management: Hier werden Anderungen an der [T-Infrastruktur und ihren
Komponenten (Configuration Items) autorisiert und dokumentiert, die der Problem-
I6sung dienen oder aufgrund von Reaktionen auf neue Kundenanforderungen und
Geschiftsablaufen angestofen werden. Die Reihenfolge der einzelnen Schritte wird
geplant und kommuniziert, um eventuelle Uberschneidungen rechtzeitig zu erken-
nen. Dabei spielt neben dem Change-Manager das Change Advisory Board (CAB)
eine wichtige Rolle. Nach erfolgter Autorisierung der Anderung ist es Aufgabe des
Change Management-Prozesses, die Koordination der Durchfiihrung und die
Abnahme der Anderungen durch den Kunden sicherzustellen. So ist es mdglich, den
Anderungsprozess zu kontrollieren und Auswirkungen auf den produktiven Betrieb
zu minimieren.
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¢ Configuration Management: Die fir das IT Service Management notwendigen Infor-
mationen werden als servicerelevante IT-Komponenten vom Configuration Manage-
ment registriert, verwaltet und anderen Service Management-Prozessen bereitgestellt.
Dabei geht es auch um ihre Beziehungen zueinander, die vom Configuration Manage-
ment in einer Datenbank (Configuration Management Database, CMDB) erfasst und
beschrieben werden (siehe Abbildung 2.9). Sie beinhaltet Informationen zu eingesetzter
Hardware, Software, Dokumentationen, Prozessen und Prozeduren und stellt diese mit
logischen Verkniipfungen zur Verfiigung, die weit Uiber eine reine Inventarisierung hin-
ausgehen. Dem Configuration Management fallt damit eine zentrale Rolle zu. Ziel des
Konfigurationsmanagements ist die Unterstiitzung anderer ITIL-Funktionen durch die
Bereitstellung eines moglichst detaillierten Modells zur Abbildung der [T-Infrastruktur.

Planung -

Y

Identifizierung |«

y

Kontrolle

A

y

Definitve

Status-Monitoring |« CMDB

y

Verifizierung -

Reporting - Weitere ITIL-Prozesse

Abbildung 2.9: Configuration Management und die zentrale Rolle der CMDB

Bei seiner Aufgabe muss das Configuration Management daher deutlich tber das
Asset Management hinausgehen, da nicht nur die Vermogenswerte bilanztechnisch
(im Sinne einer Inventarisierung) erfasst werden, sondern auch Daten wie Standort,
Verkniipfung mit anderen Komponenten, Spezifikationen etc. erforderlich sind.



Was ist ITIL? 43

& Release Management (auch Control & Distribution genannt): Durch die kontrollierte
Verteilung, Installation und Wartung von Soft- und Hardware (siehe Abbildung 2.10)
soll sichergestellt werden, dass nur autorisierte, kompatible und einheitliche Versio-
nen im Einsatz sind. Zudem steuert das Release Management die Einflihrung dieser
Items, so dass beispielsweise Anwender und Servicemitarbeiter sich rechtzeitig auf
die Anderung einstellen kénnen (z.B. Rolloutverfahren) und die Anzahl der Anderun-
gen gering gehalten wird (z.B. durch Releasepakete). Durch die Zusammenarbeit mit
dem Configuration Management kdnnen Dokumentationen zeitnah aktualisiert wer-
den. AulRerdem sind die Mitarbeiter in einer homogenen Softwarelandschaft in der
Lage, falsche Versionen, nicht genehmigte Kopien, illegale Software, Viren und uner-
laubte Eingriffe leichter zu erkennen.

Planung Uberwachung

Dokumentation Abnahme
Abbildung 2.10:

Release Management

¢ Service Level Management: An der Schnittstelle zum Kunden werden hier die Service-
anforderungen aufgenommen und deren Umsetzung mit der IT Service-Organisation
(Operational Level Agreements, OLA) sowie externen Dienstleistern (Underpinning
Contracts, UC) abgesichert. Auf dieser Basis werden die Service Level Agreements
(SLAs) mit dem Kunden vereinbart. Ein SLA regelt in wenigen, nicht technischen
Worten u.a. die Rechte und Pflichten sowohl fiir den Servicegeber als auch fir den
Servicenehmer. Es dokumentiert die Serviceparameter, Kennzahlen und Zielwerte,
beschreibt die Messverfahren und definiert den Giiltigkeitszeitraum etc. Grundlagen
fur die Erstellung der SLA ist der Servicekatalog. Zum Service Level Management
gehéren zudem die Uberwachung der Dienstleistungsqualitit und eine entsprechen-
de Berichterstattung (Reporting).

¢ Availability Management: Hier werden die Anforderungen aus den SLAs in einen
Plan zur Erhaltung der Service-Verfligbarkeit umgesetzt. Dies wird erreicht, indem
mogliche Ausfélle auf Basis von Analysen vorausberechnet werden, deren Risiko
bewertet und dann entsprechende MalRnahmen zur Sicherung der geforderten Ver-
figbarkeit entworfen und umgesetzt werden. Dazu gehoren auch das Absichern
durch Supportvertrage mit Lieferanten, rechtzeitige Initiierung von Changes sowie
die Optimierung der IT-Infrastruktur und der dazugehérigen Arbeitsablaufe.

¢ Capacity Management: Das Capacity Management erstellt aus den Geschaftsanfor-
derungen (z.B. Antwortzeiten) den notwendigen Service-Bedarf und leitet darauf
basierend einen Ressourcenplan ab. Dabei wird in der Regel in Bezug auf Business,
Service und Resource Capacity Management unterschieden.

Unter Einbeziehung der Ergebnisse aus Lasttests (Performance Management) wird
eine optimale Lastverteilung auf die bestehenden Systeme ermittelt und mit Hilfe von
Tuning und Workload Balancing sichergestellt. Weitere Aufgaben sind Application
Sizing, Service Modellierung und Bedarfsmanagement (Demand Management).
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IT Service Continuity Management (ITSCM): Die Aufgabe des IT Service Continuity
Management besteht darin, basierend auf einer Risikoanalyse schiitzenswerte IT-Ver-
mogenswerte zu identifizieren, risikosenkende Mallnahmen zu ergreifen und einen
Notfall-Plan zu erstellen, so dass bei Eintritt eines solchen Notfalls der Service kon-
trolliert wieder in Betrieb genommen und aufrecht erhalten werden kann. Dabei ist
ITSCM in dem Uibergeordneten Prozess Business Continuity Management eingebet-
tet. Die NotfallmalRnahmen sind dem Change Management unterstellt und mussen
regelmalig uberpruft werden.

Financial Management for IT Services (Cost Management): Der Prozess Financial
Management for IT Services umfasst Budgetierung, Kostenrechnung (Accounting)
und Leistungsverrechnung (siehe Abbildung 2.11).

|

Budgeting

ik

Accounting

Charging

1

Abbildung 2.11:
Financial Management

Ziel der Kosten- und Leistungsverrechnung ist es, die zur wirtschaftlichen Steuerung
der IT Services tatsachlich entstandenen Kosten transparent aufzuzeigen und dem
Kunden die erbrachte Leistung in Rechnung zu stellen. So kann die Effizienz des Ein-
satzes der IT-Infrastruktur direkt gemessen werden. Besondere Bedeutung hat dieser
Aspekt durch die Betrachtung der TCO (Total Cost of Ownership) bekommen.

Security Management: Dieser Bereich entstammt urspriinglich dem Service Delivery-
Set und ist wegen seiner historischen Bedeutung eng damit verkntipft (siehe Abbil-
dung 2.12). IT Security Management beschéftigt sich mit der Einflihrung und Umset-
zung eines definierten Sicherheitsniveaus fir die IT Services. Um die internen und
kundenspezifischen Wiinsche des benétigten Sicherheitslevels zu ermitteln, ist eine
Risikoanalyse notwendig. Der interne, minimale Sicherheitsanspruch wird dabei als
IT-Grundschutz bezeichnet. Dariiber hinausgehende Sicherheitsbedtirfnisse des Kun-
den mussen individuell herausgearbeitet werden.

Das Security Management befasst sich also mit dem weiten Gebiet des Datenschut-
zes und der Datensicherheit. Wahrend sich der Datenschutz mit der Absicherung
der Daten vor unberechtigtem Zugriff oder unberechtigter Verwendung befasst, ist
es Aufgabe der Datensicherheit, die technische Unversehrtheit der Daten zu sichern.
Das Sicherheitsmanagement umfasst sowohl organisatorische als auch technische
Elemente.
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Abbildung 2.12: Einordnung des Security Management

¢ Risikomanagement (Risk Management): Das Risikomanagement gehort nicht zu den
Kernfunktionen von ITIL, ist aber wegen seiner zentralen Bedeutung fiir die IT mit
dessen Funktionen eng verkniipft. Es handelt sich hierbei um ein Uberwachungssys-
tem, das als Frithwarnsystem vor Entwicklungen warnen soll, die den Fortbestand
der Organisation gefahrden oder sich zumindest wesentlich auf die Vermogenslage
der Organisation auswirken. Ein Risikomanagement muss, um seinen Zweck voll
erflllen zu konnen, die Organisation ganzheitlich betrachten und geht daher tber
die IT hinaus. Das Risikomanagement stellt zum Beispiel der Notfallplanung wichti-
ge Informationen zur Risikoanalyse zur Verfligung.

I_Bei Support-Prozessen wie Incident Management und Problem Management
hat sich ITIL laut zahlreicher Studien bereits etabliert. Je weiter sich der
Betrachter jedoch vom Anwender-Support entfernt, desto geringer ist oft der
Reifegrad der Prozesse. Das gilt fiir das Change Management und mehr noch
fiir das Release Management. Erst ansatzweise implementiert erscheinen die
Disziplinen, die sich auf den Applikationsbetrieb ausrichten. Unter den Ser-
vice Delivery-Prozessen, die dafiir sorgen sollen, dass die IT-Leistung tatsdch-
lich dem Bedarf der Kundenorganisation entspricht, ist das Service Level
Management relativ gut ausgeprégt. Das gilt auch fiir Prozesse zur IT-Sicher-
heit wie Availability Management und IT Service Continuity Management. J

2.1.5 ITIL-Einfiihrung im Unternehmen

ITIL schafft die Moglichkeit, die Prozesse im IT Service Management tibersichtlich
und transparent darzustellen, so dass sich der Uberblick vor allem bei komplexen
Prozessen verbessert, die tiber die Grenzen von Zustindigkeitsbereichen wie z.B.
Fach- und IT-Abteilungen hinausgehen. Zudem wird ITIL als Prozesslandschaft
gesehen, die als Grundlage und Voraussetzung fiir eine nachhaltige Prozessverbes-
serung dient. Sie sollten sich jedoch der Tatsache bewusst sein, dass ITIL kein
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Selbstzweck ist. Halten Sie nicht zu starr an den ITIL-Empfehlungen fest, sondern
nehmen Sie diese als Framework an. Das ITIL-Regelwerk soll vor allem Prozesse
unterstiitzen und sie transparent machen, um sie in eine addquate und sinnvolle
Relation zu den Geschéftsprozessen zu setzen.

Die Einfiihrung dieser Prozesse zum IT Service Management mit Hilfe von ITIL
stellt hohe Anforderungen an alle Beteiligten und das Unternehmen und erstreckt
sich stets liber einen ldngeren Zeitraum. Die Gestaltung neuer Prozesse setzt eine
Analyse der bestehenden Abldufe voraus. Dies gestaltet sich in vielen Fillen
schwierig, wenn die Verfahrensweisen bisher unzureichend dokumentiert und
unterschiedliche Begriffswelten verwendet wurden. Im ndchsten Schritt sind die
Anforderungen der Nutzer zu erheben. Dazu miissen die Vorstellungen der Nutzer
in prazisen Service Level Agreements fixiert werden. Wenn die Prozesse definiert
wurden, die zur Erfiillung der Anforderungen notwendig sind, miissen die Prozess-
verantwortlichen mit den nétigen Schwerpunkten geschult werden, um die Pro-
zesse anschlieflend einzusetzen.

ITIL
IT Infrastructure Library
Business IT Service IT Service IT Infrastructure IT Applications
perspectives Delivery Support Management Management
Business Capacit; Network Business
Continuity Mp mt Y Service Desk Service Needs
Mgmt. gmt. Mgmt.
Partnership & Financial Incident Operations Requirement
Outsourcing Mgmt. Mgmt. Mgmt. Definition
Business Availability Problem Local Software
Change Mamt Mamt Processor Lifecycle
Mgmt. omt- gmt. Mgmt. 4
Business Service Level Configuration Ing;?:‘?;ir& Test
Transformation Mgmt. Mgmt. Acceptance Mgmt.
IT Continuity Change Systems Implementation
Mgmt. Mgmt. Mgmt. Mgmt.
Security Release
Mgmt. Mgmt.

Abbildung 2.13: ITIL-Baum

Die einzelnen Prozesse werden in den meisten Féllen schrittweise eingefiihrt,
indem nach und nach bestehende Vorgehensweisen durch ITIL-konforme Prozesse
abgelost werden. Die wenigsten Unternehmen sehen die Notwendigkeit, alle zehn
ITIL-Prozesse plus Service Desk-Funktion einzufiihren. Diese Einschdtzung kann
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auch durchaus korrekt sein. ITIL soll als Leitfaden (Best Practice) genutzt werden,
dort, wo es um die Beseitigung von Schwachstellen und die Optimierung von Pro-
zessen geht.

Die Umsetzung dieses Vorgehens ist im Unternehmen in jedem Fall als Projekt
aufzusetzen. Zur Steuerung ist eine geeignete Projektmanagement-Methode zu nut-
zen. Eine Untersuchung des CIO-Magazins vom 13.7.2004 zeigte, dass bei 70 % der
ITIL-Einfiihrungen der Zeitplan iiberschritten wurde. Bei 45 % der Projekte wurde
er um 10 bis 50 % tberschritten, bei 5 % der Projekte sogar um 100 bis 300 %. ITIL
empfiehlt, zur Umsetzung dieser Projekte auf die skalierbare, flexible Projekt-
management-Methode PRINCE2 zuriickzugreifen.

I_PRINCEZ

PRINCE2 (PRojects IN Controlled Environments) ist eine strukturierte Methode
fiir effektives Projektmanagement und der tatsdchliche Standard innerhalb der
britischen Behoérden. International ist die Methode weit verbreitet und aner-
kannt, sowohl innerhalb der privaten als auch der behordlichen Sektoren. Sie
wurde im Jahre 1996 eingefiihrt. Laut PRINCE2 wird der Projektmanagement-
prozess in acht Hauptprozesse unterteilt. Diese Unterteilung basiert auf den
Phasen innerhalb eines Projekts und auf den verschiedenen Verantwortlich-
keiten. Jeder Hauptprozess wird weiter unterteilt in Subprozesse. J

Ein Mehrwert fiir den einzelnen Mitarbeiter liegt in der anschlieffenden interna-
tional anerkannten Mitarbeiter-Zertifizierung. Hier gibt es verschiedene Stufen der
Zertifizierung.

Trotz seines Ursprungs in den 80er Jahren ist ITIL fiir die meisten IT-Abteilun-
gen noch neu. Die zahlreich angebotenen Kurse und Publikationen deuten jedoch
darauf hin, dass der Best Practice-Ansatz von ITIL auch in Deutschland zunehmend
Verbreitung findet. Studien, die auf die Verbreitung, Nutzungsmotive sowie die
organisatorische Verankerung von ITIL in deutschen Unternehmen schliefen
lassen, werden immer stiarker fokussiert und auch in den Fachmedien verbreitet.
Vor zwei Jahren waren solche Publikationen dagegen eher rar gesit.

Aus den aktuellen Veroffentlichungen in den Fachmedien wird deutlich, dass
sich der Nutzungsgrad von ITIL als unterschiedlich stark ausgeprédgt prasentiert.
Wihrend einige Unternehmen ITIL nur in einzelnen Disziplinen einsetzen, nutzen
andere bereits mehrere oder gar alle Prozesse, wie sie in ITIL beschrieben werden.
Die Vorteile der Nutzung werden dabei sehr eindeutig genannt: Im Mittelpunkt
steht die Erthohung der Effizienz, gefolgt von der damit einhergehenden Kosten-
senkung und der Erhéhung der Kundenzufriedenheit. Nachteile zeigen sich vor
allem durch den als zu hoch empfundenen Verwaltungsaufwand. In der Regel wird
ITIL mit Hilfe eines top-down-Ansatzes im Unternehmen realisiert. Die Untersttit-
zung des Managements liegt dabei in der Hoffnung auf eine erhéhte Kundenorien-
tierung begriindet.

Dabei hat sich der Fokus von ITIL verschoben: Lag in der Vergangenheit der
Schwerpunkt auf Prozesseinfiihrung und Normierung, riickt jetzt zunehmend die
Wirtschaftlichkeit in den Vordergrund. Dabei darf nicht vergessen werden, dass
sich diese Ziele tiber ITIL nur langfristig realisieren lassen.
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2.1.6 Werkzeuge und Tools

In Bezug auf die Einfiihrung und Verwendung von Tools, die die ITIL-Prozesse und
-Funktionen unterstiitzen sollen, muss zundchst diskutiert werden, welche ITIL-
Disziplinen das Unternehmen einfithren méchte und in welcher Reihenfolge sie
eingefiihrt und ausgepragt werden. Bereits bei der Diskussion um die theoretischen
ITIL-Grundlagen wird deutlich, dass z.B. i.d. Regel die Configuration Management
Database (CMDB), eine Datenbank, die alle relevanten Informationen zu Infra-
strukturkomponenten und deren Beziehung zueinander enthilt, verwendet wird.
Da diese Datenbank die IT-Umgebung in Bezug auf die existierenden Objekte
(Configuration Items, Cls) und die dazwischen bestehenden Beziehungen abbildet,
nutzen andere Prozesse diese Datenbank fiir fiir die eigenen Prozesse relevante
Informationen. Mit Hilfe der zentralen Datenbank des Configuration Management
konnen beispielsweise die Daten des Service Desk fiir Managementaufgaben ausge-
wertet bzw. als Verrechnungsgrundlage (Service Level Agreements) genutzt werden.

Diese Datenbank stellt ein essenzielles Werkzeug fiir das gesamte ITIL-Prozessport-
folio dar. Sie ist das Herzstiick der ITIL-Prozesse rund um das Configuration Manage-
ment. Sie diirfen dabei allerdings nicht vergessen, dass daneben jeder ITIL-Bereich
seine eigene Datenbank pflegen und betreiben kann, um dort die fiir die Umsetzung
des Prozesses relevanten Informationen abzulegen (siche Abbildung 2.14).

Incident
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Zuweisung
Support-Personal

Nein Definiertes Verfahren
anwenden
Ja
Informationen zur
IT-Infrastruktur ? CMDB
Y
Historische Daten? -~ Incidents, Problems,

Known Errors DB
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Abbildung 2.14: Datenbanken im Incident Management
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Dabei muss betont werden, dass diese Datenbanken gleichzeitig kritische Erfolgs-
faktoren darstellen:

¢ Die CMDB (Configuration Management Database) muss auf dem aktuellen Stand sein.

¢ Eine Known Error-Datenbank, in der Informationen zu bekannten Problemen, deren
Losungen oder entsprechende Workarounds abgelegt werden. Dies wird in den meis-
ten Fallen Uber das Problem Management umgesetzt, die dem Incident Management
bzw. Service Desk diese Informationen zur Verfiigung stellen.

Doch auch die Prozesse des Bereiches Service Delivery kommen nicht ohne Werk-
zeuge aus. Es sind bereits ausgereifte Produkte erhdltlich, um beispielsweise auf
Basis der ITIL-Definitionen Service Levels festzulegen, diese an den Unternehmens-
zielen auszurichten und somit die Betriebskosten zu reduzieren. Wichtig ist dabei
das reibungslose Zusammenspiel mit allen Tools weit iiber das reine Netzwerk- und
Systemmanagement hinaus, so dass ein Unternehmen auch angrenzende Bereiche
wie das Security Management oder die Softwareentwicklung einbeziehen kann. So
stehen alle fiir das ITIL-Management erforderlichen Informationen konsistent zum
Abruf bereit. Vorhandene Teillbsungen sollten sich problemlos in die Gesamt-
16sung einbeziehen lassen. Auch fiir kleinere Umgebungen bietet sich bereits der
Einsatz von entsprechenden Anwendungen an.

-

* Vielfach erscheint z.B. auch eine Verwendung des bereits in anderen Teil-
bereichen vorhandenen SAP-Systems oder von ERP-Systemen als sinnvoll. Es
ist anzuraten, den Kontakt mit Unternehmen dhnlicher Branchen wie der
eigenen zu suchen und von den dort gemachten Erfahrungen zu profitieren.
Auch eine Recherche in entsprechenden Foren und bei unabhédngigen Gesell-
schaften verspricht positive Anreize. J

Nicht zu vernachlissigen sind Kennzahlen in Bezug auf Reporting und Monitoring
innerhalb der ITIL-Prozesse. Dies bezieht sich vor allem auf Key Performance-Indika-
toren (KPIs: wichtige Leistungsmesswerte), anhand derer jedes Unternehmen die
passenden Qualitatskriterien fiir seine IT Services definieren und tiberpriifen kann.
KPIs spielen eine Hauptrolle, weil sie die Qualitét eines IT Services auf einen Blick
charakterisieren. Zwar sind sie immer unternehmensspezifisch, doch meistens
unternehmensiibergreifend vergleichbar. Deshalb sollte eine Service Desk-Losung
fiir jede ITIL-Disziplin einen umfangreichen vordefinierten Satz von KPIs anbieten,
aus dem jedes Unternehmen die fiir seine Zwecke relevanten Kennzahlen auswéhlen
kann. Aulerdem sollte es moglich sein, firmenspezifische Parameter einzubringen.
Effektive Werkzeuge sollten nicht nur die gesamte ITIL-Funktionalitdt aus Sicht
der IT (Service Desk) abdecken, sondern auch den Anwendern, Systemanalytikern
und Technikern als Informationsquelle dienen. Erreichen Anfragen iiber unterschied-
liche Wege wie z.B. per Telefon, Fax oder E-Mail den zustdndigen Mitarbeiter, sollten
alle Informationen tiber den Zustand und den Fortschritt der Bearbeitung zentral
verfiigbar und abfragbar sein. Ausgefeilte Losungen liefern zudem hilfreiche Zusatz-
Features wie die Wissenssuche oder das Finden kompetenter Kandidaten fiir die Bear-
beitung einer Anfrage. Hdufig bietet sich hier die Einbindung von (vorhandenen)
Prozess- und Workflow-Wegen an. Aufierdem sollte das Management verschiedener
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Servicetypen (inklusive Hinweise auf die Verletzung von Service Level-Agreements),
Eskalationsmechanismen, Scoreboard-Features (schematische Erfassung der Bewer-
tungen) und ein ausgefeiltes Benachrichtigungs- und Reporting-System maoglich sein.

e

In ihrer eigentlichen Bedeutung bezeichnet die Eskalation eine durch Wech-
selwirkung hervorgerufene Steigerung eines (militdrischen) Konfliktes. In der
IT werden durch eine Eskalation Probleme, Themen, Entscheidungen oder
Konflikte kontrolliert eine Ebene (horizontal oder vertikal) weitergereicht
oder delegiert, wenn in einer Situation oder in einer Krise auf der aktuellen
Ebene keine Losung, Einigung oder Entscheidung moglich ist. J

skalation

2.1.7 Key Performance-Indikatoren

Um die Prozessqualitdt beurteilen zu koénnen, sind klar definierte Parameter und
messbare Ziele noétig, so genannte Leistungsindikatoren (Key Performance Indicators,
KPI). Sie sind Inhalt regelmafiiger (z.B. taglichen/wochentlicher) Reports und werden
iber einen langen Zeitraum gesammelt und ausgewertet. Sie sind grundsétzlich ein-
gebunden in ein unternehmerisches Steuerungssystem als Element eines Regelkreises,
der sich mit den fundamentalen Elementen Messen (Erfassen, Berichten), Steuern
(Zielvorgabe) und Regeln (Umsetzung, Realisierung) darstellen ldsst. Welches Steue-
rungssystem das Management einsetzt, ist abhdngig davon, welche Ziele es verfolgt.

Die Umsetzung der Reporting-Funktionalitdt wird in fast allen ITIL-Prozessen
gefordert. Dies resultiert v.a. aus der Pramisse, dass IT-Serviceleistungen messbar
gemacht werden miissen, um diese verbessern zu konnen. Im Bereich Incident
Management (schnelle Behebung akuter Stérungen oder Probleme) sollten zu den
vordefinierten KPIs beispielsweise die Gesamtzahl der Incidents (Vorfdlle) zéhlen,
aber auch die mittlere Dauer bis zu ihrer Behebung oder Umgehung, der prozentu-
ale Anteil von Incidents, der innerhalb der SLA-Vereinbarung beseitigt werden
konnte, und die Anzahl von Incidents pro Support-Mitarbeiter. Die Gesamtzahl der
Vorfille kann direkt als ein Maf3stab fiir die Stabilitdt der IT-Infrastruktur gelten,
wihrend die Zeit zu ihrer Behebung Aussagen iiber die Qualitidt des Incident- und
Problem Management erlaubt. Der Prozentsatz innerhalb der SLA-Vereinbarung
beseitigter Incidents gibt nicht nur Aufschluss iiber die Qualitdt des IT Services,
sondern ldsst sich auch fiir die Abrechnung nutzen.

Im Change Management wiederum zéhlen zu den Kriterien zum Beispiel die Anzahl
von Anderungen pro Zeiteinheit insgesamt sowie pro Kategorie (Servicetyp, Konfi-
guration oder Region) oder pro Anderungsgrund (Anwender-Request, Systemerweite-
rung, Storungsbehebung oder Verbesserungsmafinahme). Die Auswertung solcher KPIs
macht beispielsweise auf einen Blick deutlich, wo sich instabile Hardware und Software
befindet, welche Fachabteilungen mit ihrer Anwendung unzufrieden sind oder in
welchem Mafe die Zahl der Systemanderungen zu- oder abgenommen hat.

Fir manchen IT-Manager diirfte allein schon die Information tiber die Zahl der
Anderungen an der IT-Infrastruktur aufschlussreich sein, ist sie doch heute oftmals
nicht oder nicht exakt verfiigbar. Nicht zu vergessen: Changes kosten Geld, v.a. da
komplexe Anderungen an der Infrastruktur oft von Mitarbeitern auferhalb der
reguldren Arbeitszeiten in extra dafiir geschaffenen , Wartungsfenstern” umgesetzt
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werden. Auch eventuell nach Verdnderungen an der Umgebung auftretende grof3-
flichige Probleme mit weitldufigen Auswirkungen durch Ausfélle kosten neben
Geld auch die Zufriedenheit der Anwender. Weitere KPIs im Change Management
sind daher auch die Zahl gescheiterter Anderungen (inklusive der dazugehérigen
Griinde) bzw. die Anzahl von Incidents, die eine Anderung ausgeldst haben, oder
die Anzahl der Incidents nach einem Change. Aus solchen Informationen lisst sich
schnell ableiten, ob die IT-Abteilung Probleme an der Wurzel gepackt und beseitigt
hat oder die Symptome nur an der Oberfliche kuriert bzw. ob Changes korrekt
ohne negative Auswirkungen umgesetzt wurden.

Mithilfe solcher Key Performance-Indikatoren werden nicht nur das Fundament
tir die laufende Optimierung der ITIL-Prozesse gelegt, sondern auch eine tragfdahige
Basis fiir den weiteren Ausbau des Service Management geschaffen. So konnen
Unternehmen die IT-Prozesse formen, die ihren geschéftlichen Anforderungen Rech-
nung tragen. Zweierlei ist dabei wichtig: Erstens sorgt ein ausbaufahiger Satz aussage-
kraftiger KPIs dafiir, dass diese Optimierung vom ersten Tag an nachweisbar ist und
etwaige Schwachstellen schnell deutlich werden. Zweitens sollten die eingesetzten
Werkzeuge so standardkonform und offen sein, dass sie der kosteneffektiven Opti-
mierung des Managements der IT Services dienen und ihr nicht im Wege stehen.

2.2 Was ist ICT Infrastructure Management?

ITIL wurde in einer so genannten Version 2.0 erweitert. Dies bedeutet, dass durch
Umstrukturierungen und Erweiterungen der Kapitel neue Bereiche entstanden
sind. Ein Teil davon ist das Information and Communication Technology Infra-
structure Management (ICTIM). Dabei geht es darum, die Qualitdt der Information
and Communication Technology (ICT) zu verbessern.

@[ I7)

Mitarbeiter

Service Support

ICT Infrastructure
Management

Service Delivery

m Abbildung 2.15:

Kunde ICTIM und ITIL in Relation
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ICTIM umfasst in vier Managementbereichen alle Prozesse des Rechenzentrums
(Data Center) bzw. der eigentlichen Erbringung von IT-Leistungen. Die ITIL-Revi-
sion 2 hat so mit dem ICT Infrastructure Management weitere wichtige Bausteine
erhalten, die den Betrieb der IT-Infrastruktur, wie sie beispielsweise ein Rechenzen-
trum darstellt, abbilden. Mit den Managementbereichen Design and Planning,
Deployment, Operations und Technical Support wird das bisher bekannte IT
Service Management um die operativen Prozesse des IT-Betriebs ergdnzt (siehe
Abbildung 2.16). Damit werden bisherige Fragestellungen zur Verteilung von Aufga-
ben transparent, die oft als ungeklart oder frei entscheidbar kommuniziert wurden.

Business
Kunde Benutzer |
l AN
Services

Service Desk

Service Level
Mgmt.

Incident Mgmt.

Capacity Mgmt. Problem Mgmt.

Configuration

Financial Mgmt. Mgmt.

Availability
Mgmt.

Service
Continuity Release Mgmt.

Change Mgmt.

ICT Infrastructure Management
Design and . . -
Planning g Deployment <> Operations
A T A T 7y
A
- Technical
- Support

Abbildung 2.16: ITIL und ICTIM
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Die Losungen aus dem ICT Infrastructure Management schaffen in den Unterneh-
men so die Voraussetzungen fiir den Einsatz wertschépfender Informations- und
Telekommunikationstechnologie.

ICTIM sollte sich vergewissern, dass die Bediirfnisse der Kunden und Organisa-
tionseinheiten addquat erfiillt sind. Gleichzeitig ist die Deckung der erforderlichen
Kosten essenziell. Eine gute Planung, Verwaltung und Kontrolle sind Schliissel-
punkte, um zu gewdhrleisten, dass die Information Services (Informationsdienstleis-
tungen) die Bediirfnisse kosteneffektiv erfiillen. Diese Aspekte werden mit Hilfe der
ICTIM-Prozesse gefiihrt, um den Prozess den allgemeinen Bediirfnissen anzupassen.
Planung, Verwaltung und Kontrolle sind unbedingt erforderlich, um sicherzustellen,
dass die passenden Ressourcen mit den richtigen Fihigkeiten und Kompetenzen
zusammenkommen. Es geht also auch um personenbezogene Rollen, die so abgebil-
det werden.

Die Vorteile von ICTIM kénnen gemessen werden und zeigen somit die Wirk-
samkeit der ICTIM-Prozesse anhand von verwertbaren Ergebnissen auf. ICTIM hilft
den ICT-Diensten, effizienter und effektiver zu werden durch folgende Punkte:

& Verwalten von Verdnderungen in der ICT-Infrastruktur

Verwalten von Problemen

Voraussehen von Problemen (und deren Lésungen)
Unterstiitzung der ICT-Leitung, bessere Entscheidungen zu treffen
hohere Produktivitat von IT-Mitarbeitern in Schliisselpositionen

Erkennen neuer Technologien zur Kostenreduzierung und Dienstverbesserung

* 6 6 ¢ o o

Planen von Erweiterungen und Aufriistungen

2.2.1 ICTIM-Aufgabenbereiche

Die ICTIM-Bereiche besitzen aufgrund ihrer Aufstellung und Definition zahlreiche
Schnittstellen zu den unterschiedlichen ITIL-Disziplinen, so dass ICTIM vielfach
als der Umsetzungsbereich fiir die Praxis angesehen wird.

Design and Planning

ICTIM Design and Planning umfasst die Entwicklung und Wartung von IT-Strate-
gien und Prozessen fiir den Aufbau und die Einfithrung der entsprechenden IT-
Infrastruktur-Losungen im ganzen Unternehmen (siche Abbildung 2.17). Hier geht
es um eine technische Anlehnung an die strategische Ausrichtung des Unterneh-
mens. Weitere Aufgaben sind:

¢ Koordination aller Aspekte von IT-Design und -Planung

¢ Bereitstellung eines einheitlichen Interfaces der IT-Planung fiir alle Geschafts- und
Serviceplaner

¢ Hilfestellung bei der Erstellung von Policies und Standards
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Analyse der
momentanen Situation

Nachbetrachtung, Definition des
Evaluierung, bendtigten oder
Anpassung gewlinschten Ziels

N Qualitatssteigerung

Qualitatssicherung
1 Planen (plan)

2 Ausfiihren (do)
3 Messen (check)
4 Anpassen (act)

Entwurf und
Einsatz eines Plans

Qualitatssorgfalt

Abbildung 2.17: Design and Planning: ein Kreislauf (nach OGC)

Deployment

Deployment ist ein temporar aktiver Prozess und beinhaltet Projekt-Management-
Verfahren, um neue Hard- und Softwarekomponenten in das Unternehmen einzu-
fithren. Es bildet so das Bindeglied zwischen Development, Change Management,
Operations und Technical Support (siehe Abbildung 2.18) und steuert iiber diese
Bereiche hinweg die Entwicklung und Uberfithrung neuer oder erweiterter Hard-
und Software-Releases in die Produktion. Dieser Prozess kommt damit typischer-
weise im Rahmen von Change- oder Einfithrungsprojekten zur Ausfiihrung. Ist die
entsprechende Komponente in die Produktion {iberfiihrt, wird sie dem Bereich
Operations tibergeben. Die folgenden Aufgaben werden tiber das Deployment
abgewickelt:

L 4

L 4

Plane erstellen und pflegen, die den Rahmen fiir Projekte in Bezug auf Ziel, Zeitplanung
und Ressourcen zur Einfihrung von neuen oder stark veranderten Cls beinhalten

die bendtigten Ressourcen zur Realisierung der entwickelten Plane eruieren und
Teams mit den entsprechenden Fahigkeiten zusammenstellen

das Risk Management tber den kompletten Zeitraum von Projekten verantworten

Sicherstellen, dass die Erfahrungen und Erkenntnisse aus den Projekten dem IT-Be-
trieb, insbesondere Operations und Technical Support, in Form von aktuellen Doku-
mentationen zeitnah und vollstandig zur Verfligung stehen, um eine reibungslose
Ubergabe und einen weitestgehend problemlosen Betrieb zu gewahrleisten

Anderungen entsprechend der Richtlinien oder nach den Projektvorgaben durch-
fiihren

liber den Status berichten und diesen dokumentieren
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Helpdesk/
Service Desk

Sepoimen >‘h/<-

O -

Technical Support Operations Design & Planning

Abbildung 2.18: Der Deployment-Prozess im ICTIM und die Schnittstellen zu ITIL

Operations

Der Operations-Prozess umfasst alle Aktivitaiten und Mafinahmen zur Bereitstel-
lung und Instandhaltung der IT-Infrastruktur und der damit zusammenhdngenden
Services, entsprechend ihrem Bestimmungszweck. Dies

& st die Basis fir alle IT Services (Kerngeschift),
& ist zentral flr den téaglichen Betrieb,

¢ ist Technik-fokussiert mit starken Anteilen von Steuerungs-, Controlling- und Moni-
toring-Prozessen,

& liefert grundlegende Informationen fir alle Management-Bereiche (Status, Usage, MO).
Vielfach wird dieser Bereich als Second-Level-Support definiert, der dafiir zu sorgen

hat, dass das Tagesgeschift lauft, Stérungen und Probleme schnell behoben und
die Bereitstellung des Services nicht beeintrachtigt wird.

Y

MO (Managed Obijects) sind die Ressourcen der IT-Infrastruktur aus der Sicht
der Geschiftsleitung. _I

Die Schnittstellen zu anderen Prozessen sind vielfdltig, weswegen detaillierte Ver-
einbarungen (OLAs) und Abgrenzungen (Prozessdefinitionen) fiir die Erfiillung der
Aufgaben essentiell sind.

anaged Obijects
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Technical Support

Der Bereich Technical Support versteht sich als Aufbau von Kenntnissen iiber Eva-
luation, Unterstiitzung und Priifung aktueller und zukiinftiger IT-Infrastruktur-
l6sungen. Er zielt auf eine Zentralisierung des technischen Know-hows, insbeson-
dere der Erfahrungen und Informationen aus den Prozessen von Operations und
Deployment, und der Unterstiitzung der Vision eines End-to-end-Services (siche
Abbildung 2.19). Mit Hilfe von Management-Tools bietet er analysierte und inter-
pretierte Daten zum kontinuierlichen Report an Design and Planning. Der Prozess
setzt sich zusammen aus folgenden Punkten:

& Erforschung und Entwicklung neuer Technologien

¢ Erstellung von Bedarfsfestlegungen und Ausschreibungen in Zusammenarbeit mit
Design und Planung sowie Budgetplanung und -kontrolle, Materialbeschaffung und
Lieferungs-Management

& Festlegung und Pflege von Freigabeverfahren und -richtlinien gemeinsam mit De-
ployment, beispielsweise zur betrieblichen Abnahme

¢ technische Referenzadresse fir alle Berlihrungsbereiche zwischen IT und Dritten
und als Third Line/Level Support

¢ technische Planung, Abwicklung und Steuerung aller Support-, Administrations-
und Arbeitsfunktionen und -tools sowie Bereitstellung von Analyseergebnissen und
Management-Reports zu allen Aspekten der IT-Infrastruktur inklusive der Pflege von
Dokumentationen und Standardprozeduren

Der Technical Support wird oftmals als Third Level Support bzw. Center of Excel-
lence bezeichnet.

Review und Analyse der Ausgaben der Management Tools

Erstellung von detaillierten Performance- und Auslastungsreports zur
Unterstiitzung des Capacity Managements

Testen und Verifizieren von Infrastucture Design innerhalb des Deployments

Pflege des technischen Kontakts zu Lieferanten und Consultants

Erstellen und Pflegen der Umgebungen fiir ,Development, Test,
Acceptance and Production”

Unterstltzung des Release Managements bei der Erstellung und Verteilung neuer Releases

Technische Priifung als ,proof of concept and deployment*

Bereitstellung personeller Ressourcen fiir Projekte

Abbildung 2.19: Technical Support

Die Aktivitaten lassen sich in die drei funktionale Bereiche Research und Evaluie-
rung, Projekte und Business as Usual (BaU) gliedern.
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I_Herstellerspezifische Frameworks und Referenzprozessmodelle

ITIL dient auch als Basis proprietdrer Ansitze unterschiedlicher Hersteller, die
auf ITIL beruhen. In den letzten zwei bis drei Jahren zeigt sich ein zunehmen-
des Interesse an Referenzmodellen zur Umsetzung und Erreichung eines
serviceorientierten IT-Managements. Dementsprechend wurde von den
unterschiedlichsten Organisationen eine Fiille von Modellen entwickelt, die
dabei helfen sollen, ein serviceorientiertes IT-Management zu gewdahrleisten.
Diese herstellerspezifischen Frameworks und Referenzprozessmodelle wurden
von Firmen wie HP, IBM oder Microsoft initialisiert und ausgebaut. Sie dienen
als Initiatoren der jeweiligen Richtung, die durch die entsprechenden Berater
bei der Zielgruppe verwirklicht werden. MOF als Microsoft Operations Frame-
work (Microsoft) wird vorwiegend bei Kleinunternehmern und kleinen Mit-
telstandlern umgesetzt, wogegen ITSM als IT Service Management von Hew-
lett Packard (HP) vorwiegend grofie Mittelstandler bedient und ITPM als IT
Process Model von IBM sich primér in Konzernen findet.

Vielfach liegt allerdings auch der Verdacht nahe, dass neben der Kunden-
unterstiitzung hinsichtlich Serviceorientierung und Mapping der ITIL-Pro-
zesse die eigenen Produkte einfach ein Aufhdnger gefunden wurde, aus dem
Kapital geschlagen wird.

Im Gegensatz zu herstellerspezifischen Best Practice-Modellen wie das
IBM IT Process Model (ITPM), das IT Service Management Model (ITSM) von
HP oder das Microsoft Operations Framework Process Model (MOF) sind die
ITIL-Biicher immer noch als die einzige nicht-proprietire und offentlich
zugéngliche Verfahrensbibliothek in diesem Bereich anzusehen.

IBM hat sich auch in Bezug auf die proprietdre IT Service Management-
Abbildung seiner groflen Leidenschaft der Umbenennung und Umstrukturie-
rung hingegeben, wie Sie es wahrscheinlich bereits in Bezug auf das Portfolio
der IBM kennen. Mittlerweile heisst dieser Ansatz nicht mehr ITPM, sondern
PRM-IT, wobei die Bezeichnung fiir IBM Process Reference Model for IT steht.






3 Die ITIL Foundation-
Zertifizierung

Uber 30.000 Experten in mehr als 30 Lindern weltweit haben sich bereits im IT Ser-
vice Management nach ITIL zertifizieren lassen. So kénnen Unternehmen gezielt
nach Mitarbeitern mit einer solchen Qualifikation suchen, um entsprechendes
(Basis-)Know-how ins Unternehmen zu holen. Sie sollten allerdings nicht verges-
sen, dass dies nicht unbedingt konform ist mit dem geriihmten hohen Standard
der Office of Government Commerce (OGC, frither CCTA), der in England und
Holland stdrker als im tibrigen Europa verbreitet ist. Mitarbeiter mit einer ITIL-
Basis-Zertifizierung verfiigen jedoch mindestens iiber das Grundlagenwissen hin-
sichtlich ITIL, was die Prozesse, Begriffe und den Hintergrund dieses De-facto-Stan-
dards angeht.

Schlieflich ist das Know-how der Mitarbeiter der erste und wichtigste Schritt zu
einer erfolgreichen Einfithrung von IT Service Management. Steht nicht nur der
kurzfristige Erfolg an erster Stelle, so ist eine einheitliche Sprache im Unternehmen
unverzichtbar, auch als Ausgangsbasis fiir besser aufeinander abgestimmte und effi-
zientere Prozesse im Hinblick auf die Zusammenarbeit mit Kunden und Zuliefe-
rern. In einer Organisation, in der sich ITIL bereits etabliert hat, besteht die Auf-
gabe der Abteilungen und der Mitarbeiter in der Uberwachung, Qualititssicherung
und Verbesserung der Prozesse. Dies bezieht sich nicht nur auf die vorhandenen
Mitarbeiter einer Organisation. Auch in Stellenausschreibungen wird ITIL zukiinf-
tig eine Rolle spielen; Kandidaten werden Kenntnisse und Erfahrung als Pluspunkt
zugeschrieben.

Da ITIL ein wesentlicher Bestandteil des Qualititsmanagements ist, gehdren
auch Qualifizierungsmafinahmen und Zertifizierungen dazu, um bestimmte Quali-
tatsstandards zu erreichen. Das Kklassische ITIL-Curriculum umfasst dabei die
Grundlagenschulung in Form der ITIL Foundation sowie die weiterfithrende Aus-
bildung zum IT Service Manager. Diese bezieht sich auf das Management bzw. die
Practioneer-Weiterbildung fiir den operativen Bereich. So werden sowohl horizon-
tal als auch vertikal in der Organisationsstruktur die notwendigen Kenntnisse auf-
gebaut, um ITIL einzufiihren, voranzutreiben, zu verstehen und zu leben.

3.1 ITIL-Zertifizierungen

Nach internationalen Expertenmeinungen werden die ITIL-Ansédtze in den nachs-
ten Jahren Normcharakter erreichen. So heifdt es in einem Artikel der Computer-
woche online vom 16.04.2004: ,Von 125 Unternehmen, die ITIL einsetzen, erkliren
demnach rund 70 Prozent, das Framework biete einen strukturierten Ansatz zur Bereitstel-
lung von Services und lohne den Aufwand durchaus. Die Studie, die Ende des Monats von
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Hornbill Systems verdffentlicht wird, ergab aufSerdem, dass 50 Prozent der ITIL-Anwender
héhere Kundenzufriedenheit und/oder Kompetenz der I'T-Abteilung erzielten ...

Zur Qualifizierung der IT-Verantwortlichen werden die international anerkann-
ten ITIL-Zertifikate vergeben. Wie in vielen anderen Bereichen gibt es auch in
Bezug auf ITIL eine Reihe von Zertifizierungen, die nach Schwierigkeits- und Erfah-
rungsgrad gestaffelt sind (siehe Abbildung 3.1).

ITIL Foundation }—»{ Foundation Exam ‘

ITIL Foundation/Basis

Practitioner

Practitioner Service
Desk, Incident
Management

Problem Management

Practitioner
Support &
Restore

Practitioner Change

Management Practitioner
Configuration Release &
Management Control

Release Management

Practitioner Service _
Level Management
Financial Exam

Management

ITIL Service Manager 1

Service Manager

ITIL Service Manager 2

ITIL-Tutorium

Service Manager
EXAMEN 1 und 2

Abbildung 3.1: Das ITIL-Curriculum

Die Hoheit dieser Zertifizierungspriifungen liegt nicht wie bei vielen anderen Zer-
tifizierungen bei Thompson Prometric oder der OGC bzw. CCTA selbst. Das Office
of Government Commerce (OGC) tritt lediglich als Trager von ITIL auf.

I_Einteilung der vorhandenen ITIL-Zertifikate:

¢ [TIL-Foundation: Das Foundation-Zertifikat umfasst nur die Management-Be-
reiche des IT Service Management (Service Support/Service Delivery/Security
Management). Gepriift wird das Fachwissen in diesen Bereichen.

¢ [TIL Service Manager: Auch das Service Manager-Zertifikat umfasst nur die
Management-Bereiche des IT Service Management, diese jedoch in vertiefter
Form mit dem Nachweis eigenstandiger Gestaltungskompetenz.

& ITIL Practitioner: Erganzend zum Service Manager-Zertifikat wird ein opera-
tiver und nach Praxis-Gesichtspunkten ausgerichteter Managementbereich er-
arbeitet und gepriift. J
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Die ITIL-Zertifizierungspriifungen fiir den angelsachsischen Raum werden von
dem Information System Examination Board (ISEB) in englischer Sprache fiir Grof3-
britannien, Irland und den British Commenwealth abgenommen. EXIN fiihrt alle
nicht-englischsprachigen Zertifizierungspriifungen durch und ist somit auch fiir
die ITIL-Priifungen im deutschsprachigen Raum zustindig. EXIN ist eine von der
holldndischen Wirtschaft geforderte Stiftung. So bieten diese beiden Organisatio-
nen Examen auf der Grundlage von ITIL an. Beide sind nicht-proprietdre und
nicht-profitorientierte Organisationen. Sie organisieren die Examen, bieten aber
selbst keine entsprechenden Schulungen an. Sie arbeiten bei der Ausarbeitung der
Priifungen sehr eng zusammen.

Priifung ITIL

Service Management
9 Priifungen

ITIL Practicioner

Availability Management

Release Management

Service Securtity Management
Delivery
- Service Level Management
g
g Financial Management
(o]
©
% Capacity Management
= Service
:8 Support Continuity Management
Q.
[2]
=]
-
=}
k)
=
[Z]
3
<

Configuration Management

Change Management
Priufung Foundation

Problem Management
ITIL Foundation

Incident Management

Ausbildungspfad flr Praktiker

Abbildung 3.2: Ausbildungspfad nach EXIN/ISEB

Analog zu den Zertifizierungspriifungen und anderen ITIL-Themen werden Schu-
lungen angeboten. Diese unterscheiden sich jedoch sowohl beziiglich der anbie-
tenden Institutionen, Trainer und Preise als auch teilweise der Inhalte erheblich.
Veranstaltungen bei einer Dauer von 2 Tagen konnen durchaus den Betrag von
1.500 Euro tibersteigen, wahrend Sie bei anderen Veranstaltern lediglich eine Ver-
anstaltungsgebiihr von 150 Euro entrichten. Vor allem IHKs bieten von Zeit zu Zeit
diese kostengiinstigen Kurse an, die qualitativ nicht schlechter sind als die teure
Konkurrenz. Mafigeblich ist stets der jeweilige Trainer. Zu der reinen Kursgebiihr
miissen Sie die Priifungsgebiihr des TUV bezahlen - ca. 140 Euro — oder den ent-
sprechenden Tagessatz des TUV. Dieser hat die Abnahme der ITIL-Zertifizierungen
in Deutschland von der EXIN iibernommen.
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I_ITIL-Schulungen, -Kurse oder —-Seminare

Die ITIL Foundations-Schulung vermittelt die ITIL-Terminologie sowie die
theoretischen Grundlagen zu den ITIL-Prozessen und bereitet damit auf die
ITIL Foundations-Zertifizierung vor. Bei entsprechender Eigeninitiative,
Selbststudium und Durchlauf von Testfragen ist eine entsprechende Schulung
nicht unbedingt notwendig.

Das Foundation Zertifikat wiederum ist Voraussetzung fiir die folgenden
Aufbau-Kurse: Die umfangreiche IT Service Manager-Ausbildung vertieft dieses
Wissen durch Ubungen und erginzt es durch weitere Aspekte, die strategische
und taktische Fragen des IT Service Management betreffen. Diese Schulung
kann mit der Zertifizierung zum IT Service Manager abgeschlossen werden.

Die ITIL Practitioner-Ausbildung stellt eine Spezialisierungsmoglichkeit
innerhalb der ITIL/ITSM-Ausbildung dar, bei der jeder Prozess einzeln behan-
delt wird. Mit Vertiefung der Prozesstheorie und entsprechenden Ubungen
sind diese Kurse vor allem fiir diejenigen gedacht, die spéter in diesem Prozess
konkrete Rollen bzw. Aufgaben in ihrem Unternehmen {ibernehmen sollen.

Wer die jeweilige Zertifizierung erfolgreich abschlie3t, erhilt ein offizielles Zertifi-
kat von der TUV Akademie GmbH und eine Anstecknadel (siehe Abbildung 3.3):

& Griun: Foundation
& Blau: Practitioner

¢ Rot: Service Manager

Abbildung 3.3:
Die ITIL-Zertifizierungsanstecknadeln

Das ITIL-Logo stellt die Form eines Diamanten durch vier kleine Diamanten dar. Im
Sinne von EXIN steht der Diamant fiir die Kohérenz in der IT-Infrastruktur. Die vier
kleinen Diamanten symbolisieren die vier Kernbereiche von ITIL: Service Support,
Service Delivery, Infrastructure Management und IT Management. Moglich ist aber
die Verwendung der Themen, die in den ITIL De-facto-Standard einbezogen wur-
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den: die ITIL-Literatur (mit der OGC als Trager und Eigentiimer), dem Anwender-
kreis (reprasentiert durch das itSMF), das Priifungsinstitut (wie etwa EXIN) sowie
die Trainer und Anbieters von ITIL-Dienstleistungen wie Consulting.

3.1.1 ITIL Foundation-Zertifizierung

Das ITIL Foundation-Zertifikat ist die Basis der ITIL-Zertifizierungen und fiihrt in
das prozessorientierte IT Service Management ein. Darauf baut die Ausbildung zum
zertifizierten Service Manager nach ITIL auf.

Es bestehen keine besonderen Voraussetzungen fiir die Zertifizierungspriifung.
Fir das Ablegen der Priifung zum Erwerb dieses Zertifikates ist keine Schulung
zwingend erforderlich, allerdings ist der Besuch einer ITIL-Foundation-Schulung
oder vergleichbarer Trainings anzuraten, wenn keinerlei praktisches oder theore-
tisches Vorwissen besteht.

Der Test zur Basis-Zertifizierung besteht aus 40 Fragen in Multiple Choice-Form,
die innerhalb von 60 Minuten zu beantworten sind. In der Regel ist von den drei
oder vier vorgegebenen Antwortmoglichkeiten nur eine Antwort richtig. Der Teil-
nehmer erhilt den Priifungsbogen mit den Fragen und Antworten, der vom TUV-
Mitarbeiter wieder eingesammelt wird, und einen Ldsungsbogen. Auf diesem
Vordruck sind die personenbezogenen Daten des Teilnehmers und die Losung zu
jeder Aufgabe einzutragen. Der ausgefiillte und abgegebene Vordruck wird dann
anhand einer Losungsschablone tiberpriift. Bestanden hat der Teilnehmer, wenn er
von den insgesamt 40 Multiple Choice-Fragen 65 % (26 Fragen) richtig beantworten
konnte. Wihrend der Priifung fiihrt eine Mitarbeiterin bzw. ein Mitarbeiter des TUV
Aufsicht. Falls die Priifung innerhalb einer Schulung stattfindet, hat der Trainer den
Raum zu verlassen.

Themen der Priifung sind:
¢ die Grundmotivation und die Zielsetzung der IT Infrastructure Library (ITIL)

¢ die Best Practices im IT Service und im Zusammenspiel zwischen IT-Serviceliefer-
anten und IT-Kunden

die ITIL-Terminologie und —Kernprozesse im Uberblick

das Zusammenspiel der einzelnen IT Service Management-Prozesse

L 2

L 2

& die Vorteile von ITIL fiir die IT Serviceorganisation
& Vertiefung des Verstandnisses fiir die Prozessablaufe
L 2

Grundlagenkenntnisse der ITIL-Einfihrungsstrategie

3.1.2 ITIL Practitioner

Der Practioner-Bereich der ITIL-Zertifizierung ist fiir den operativen Bereich und
die entsprechenden Mitarbeiter gedacht, die sich tiefer in einzelne Prozesse ein-
arbeiten wollen.

Nach der Priifung und Zertifizierung fiir ITIL Foundation und ITIL Service
Manager bietet die TUV Akademie seit 2005 die Priifung und Zertifizierung fiir das
erste Ausbildungsmodul zum ITIL Practitioner fiir ,IT Service Management Release
and Control“, kurz IPRC an. Der Bereich ,ITIL - Practitioner Service Level Mange-
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ment (SLM)“ wird seit kurzem auch in deutscher Sprache angeboten. Daneben
existieren folgende Practioner-Ausbildungsmaoglichkeiten:

& [TIL Practitioner Support and Restore (Service Desk, Incident Management und
Problem Management), kurz IPSR

& ITIL Practitioner Agree and Define (IPAD)
& ITIL Practitioner Plan and Improve (IPPI)

Die anderen Practitioner-Teile sind bis zur Freigabe durch den TUV nur in eng-
lischer Sprache verfiigbar. Insgesamt bezieht sich diese Zertifizierung auf die fol-
genden Priifungen:

ITIL Practitioner Configuration Management
ITIL Practitioner Incident Management

ITIL Practitioner Problem Management

ITIL Practitioner Release Management

ITIL Practitioner Change Management

ITIL Practitioner Service Level Management
ITIL Practitioner Financial Management

ITIL Practitioner Capacity Management

L 2R 2ER R JER K JEK 2N R 4

ITIL Practitioner Availability Management

Zertifizierungspriifungen werden bisher (Stand Juli 2006) fiir das Modul IPRC, SLM
und IPSR angeboten.

3.1.3 ITIL Service Manager

Aktuell setzen viele Unternehmen auf ITIL, um ihre IT-Prozesse in Richtung IT Ser-
vice Management zu definieren und zu verbessern. Gerade IT-Manager in Schliis-
selpositionen werden jetzt zum ITIL Service Manager ausgebildet, so dass sie die I'T-
Landschaft ihres Unternehmens absichern und zur Steigerung des Geschiftsnut-
zens ausrichten konnen.

Diese Zertifizierung richtet sich neben dem IT-Management an Projektleiter, die
mit der Implementierung oder Koordination von IT-Management befasst sind. Das
Ziel ist die Vermittlung des ITIL-Fachwissens. Dieses Wissen ist die Voraussetzung
fiir die Finfiihrung, den Betrieb und die systematische Weiterentwicklung der Pro-
zesse in Bezug auf das ITIL Service Management. Um an dieser Zertifizierung teilzu-
nehmen, muss der Teilnehmer bereits die ITIL Foundation-Zertifizierung erlangt
haben. Aus diesem Grund wird diese Zertifizierungsform als mehrstufig bezeichnet.

Folgende Voraussetzungen fiir die Priifungszulassung sind insgesamt zu erfiillen:

¢ bestandene ITIL Foundation-Prifung (auch Voraussetzung fur die Teilnahme an der
Ausbildung)

¢ mindestens zwei Jahre Berufserfahrung/Praxis in den relevanten Themenbereichen

¢ Absolvierung der Ausbildung bei einem durch EXIN akkreditierten Schulungsunter-
nehmen
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¢ Die Ausbildung muss generell von einem akkreditierten Schulungsunternehmen
nach den entsprechenden Vorgaben durchgefiihrt werden. Dazu gehort u.a. die
Teilnehmerbewertung wahrend des Seminars durch die Dozenten/Trainer in Form
des sogenannten In-Course-Assessment (Gesamtbewertung). Nur wenn diese Beur-
teilung den Mindestvorgaben durch EXIN entspricht, erhalt der Teilnehmer die Pri-
fungszulassung.

Mindestens 60 Seminarstunden sind vorgeschrieben. Am Ende der Ausbildung, die
oft in Blocken zu zwei-, vier- oder flinftdgigen Veranstaltungen angeboten wird,
wird die Priifung abgelegt. Im Gegensatz zur Foundation-Priifung, die eine geringe
Durchfallquote aufweist, wird bei der Service Manager-Priifung von durchschnitt-
lichen Durchfallquoten berichtet, die bei rund 30 Prozent liegen.

Der Priifling bearbeitet in jeweils drei Stunden zwei Priifungskomplexe zu den
Prozessen des Service Delivery und Service Support. Die Priifung beruht auf Frage-
stellungen zu einer Fallstudie, die dem Priifling einige Tage vor Priifungsbeginn
zugestellt wird. Die Aufgaben und Fragestellungen werden erst im Rahmen der
Priifung bekannt gegeben. Der generelle Ablauf ladsst sich schematisch folgender-
maflen darstellen: Grundlagen des ITSM -> Service Management 1 -> Service Manage-
ment 2 -> Zertifizierung als IT Service Manager

Die bestandene Foundation-Zertifizierungspriifung und ausgewiesene Praxiser-
fahrung ist Zulassungsvoraussetzung fiir das Service Manager-Examen. Es wird
jeweils in einer schriftlichen, halbtdgigen Klausur zu Service Support und Service
Delivery abgelegt. Nach Bestehen dieser eintdgigen Priifung erhalten die Kandida-
ten den Titel ,Manager in IT Service Management”.
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Der Bereich Service Support beinhaltet Themen und Prozesse zur Unterstiitzung
und zum Betrieb der IT-Dienste. Gleichzeitig stellt er auch den Zugang der Benutzer
und Kunden zum IT-Betrieb bereit. Hier sind die Prozesse angesiedelt, die sich vor-
wiegend mit der Erbringung von Services beschiftigen. Die unterschiedlichen Pro-
zesse sind in sich abgeschlossen und bilden jeweils eine logische Einheit. Sie bieten
jedoch untereinander Schnittstellen und Relationen sowie Verbindungen zu den
weiteren ITIL-Prozessgruppen und IT-Disziplinen an. Diese Prozesse definieren die
alltaglichen Funktionalititen und Aufgaben des IT-Betriebes.

4.1 Beispielhafte Abldaufe im Bereich Service Support

Ein alltdgliches Beispiel stellt ein Anwender in seinem Arbeitsprozess am Rechner
dar, der wahrend seiner Arbeit mit einer Anwendung auf ein Problem stofit. Er
kann entweder die gewohnte Tatigkeit in Bezug auf die vorhandene EDV gar nicht
oder nur in eingeschrinktem Mafle verfolgen. Er ist weder in der Lage, sich das
Problem intuitiv zu erklaren, noch es selbst zu beheben. Griinde dafiir sind unter-
schiedlich: fehlende Rechte, nicht vorhandene Kenntnisse oder Zustindigkeiten.
Der Anwender nimmt demzufolge die ihm bekannten Kommunikationsmoglich-
keiten in Richtung Service Support wahr, um das Problem von dort aus 16sen zu
lassen. Sein Ziel ist es, moglichst schnell problemlos weiterarbeiten zu konnen.

"
4

o

Die Mitarbeiter des Service Desk reprdsentieren als zentrale Ansprechpartner die
Schnittstelle zwischen den Nutzern und dem IT Service Management. Sie nehmen
Storungen (Incidents) und Anfragen entgegen und bilden die Schnittstelle zu den
anderen IT Service Prozessen. Gleichzeitig garantiert das Service Desk die Erreichbar-

Abbildung 4.1:
Storungen, Unterbrechungen, ...
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keit der IT-Organisation. Es ist die einzige Schnittstelle (Single Point of Contact/
SPoC) des Anwenders und hilt ihn bei Bedarf auf dem Laufenden. Es koordiniert ggf.
die nachfolgenden Supporteinheiten und tibernimmt Aufgaben anderer Prozesse,
z.B. Incident Management, Change Management, Configuration Management. Was
hier deutlich werden soll: Das Service Desk stellt keinen Prozess dar, sondern viel-
mehr eine Funktions- oder Organisationseinheit. Aus diesem Grund kommt dieser
Einheit eine Sonderrolle zu, die auch innerhalb des ITIL-Modells betont wird.

Das Incident Management dient der schnellstmoglichen Wiederherstellung des
normalen Service-Betriebs. Die Prioritdt bei der Behebung einer Storung ergibt sich
aus der Dringlichkeit bzw. einer Klassifizierung, mit der eine Stérung behoben wer-
den muss, und den Auswirkungen, die eine Storung fiir den Geschiftsablauf mit
sich bringt.

-

* Ein Incident ist jeder Vorfall, der eine Stoérung bzw. Minderung der Service-
qualitdat hervorruft oder hervorrufen kann. Ein Problem ist die Ursache einer
oder mehrerer Storungen.

Meist wird ein Incident als Problem deklariert, wenn er

& haufig auftritt,

¢ die Arbeit der Anwender/Kunden stark beeintrachtigt,

¢ die vereinbarten SLAs, also die Qualitat des Service, gefahrdet,
¢ das Incident Management keinen Workaround findet.

I

Storungen, deren Ursache nicht bekannt sind, werden im Rahmen des Problem
Management analysiert. Es geht hier um die Ursachenforschung hinsichtlich eines
Problems. Das Ergebnis kann kurzfristig eine voriibergehende Umgehungsstrategie
(Workaround) sein, bis mittelfristig Wege zur Behebung (oft iiber einen Request for
Change, RfC) wie das Einspielen eines FixPack, Patches 0.A.) und Vorbeugung
gefunden sind. Wichtig dabei ist, dass Probleme identifiziert, lokalisiert, diagnosti-
ziert, dokumentiert und tiberwacht werden. Schnellschiisse aus der Hiifte, die nicht
hinterlegt werden, niitzen zwar fiir den Moment, einem entsprechenden Qualitéts-
anspruch wird so aber nicht Rechnung getragen. IT-Organisationen sollte es gelin-
gen, durch proaktives Problem Management gezielt Storungen ihrer Services im
Vorfeld zu erkennen und zu minimieren.

Das Configuration Management stellt ein logisches Modell der IT-Infrastruktur
als Grundlage fiir alle IT Service Management-Prozesse zur Verfiigung. Die Konfigu-
rationsdatenbank (CMDB) ist die Basis fiir die Analyse von Stérungen und Prob-
lemen sowie fiir die Planung von Anderungen an den IT-Systemen (siehe Abbildung
4.2). Bei Anderungen in der IT-Infrastruktur und den entsprechenden Komponen-
ten werden von diesem Prozess aus die Anderungen an der CMDB umgesetzt. Das
Change Management sto8t diese Anderungen lediglich an.

Das Change Management plant und koordiniert die Durchfiihrung von Ande-
rungen an den IT-Systemen, die meist iiber das Problem Management angestofien
werden. Dazu werden geplante Anderungen bewertet, priorisiert und auf ihre
Abhiéngigkeiten hin untersucht. Erhebliche Eingriffe in die IT-Infrastruktur werden
an einen Entscheidungsausschuss, das Change Advisory Board (CAB), weitergege-



Beispielhafte Abldufe im Bereich Service Support 69

ben. Nach Erfolgsmeldung durch das Problem Management wird der RfC geschlos-
sen. Das Change Management arbeitet sehr eng mit dem Problem Management
und dem Release Management zusammen. Anderungen werden in vielen Fillen
mit dem Projektmanagement der Entwicklungsprojekte abgestimmt und anschlie-
Rend umgesetzt. Changes miissen nicht unbedingt aufgrund von Problemen oder
Ausfillen eingebracht werden, sondern Verdnderungen kénnen auch aufgrund
von langfristigen Zielen beziiglich Erweiterung von Funktionen, Diensten und
anderen Verbesserungen an der IT-Infrastruktur vorkommen, die nicht immer
unmittelbar registriert werden. Des Weiteren stellt das Change Management rele-
vante Informationen und Berichte iiber die Anderung zur Verfiigung.

p 3 Service-Katalog

Service
Level
Management

Incident
Management

Configuration
Management

Abbildung 4.2: Dreh- und Angelpunkt im Service Support: Die CMDB

" Abgrenzung zwischen Service Desk, Incident Management und Problem
Management

Vielen ist die Einteilung des Service oder Help Desk als First Level-Anlaufstelle
bereits ein Begriff. Dieser Einordnung sowie den Themen Second und Third
Level Support wird an spéterer Stelle Rechnung getragen.

Incident und Problem Management sind die Support-Prozesse fiir die
Annahme und Behebung von Servicebeeintrichtigungen und damit ein
entscheidender Faktor fiir die Zufriedenheit der Anwender bzw. Kunden der IT-
Organisation. Incident Management wird vielfach von Service Desk-Mit-
arbeitern gesteuert, was aber keine zwingende Notwendigkeit darstellt, sondern
oft aufgrund der Trennung von Aufgabenbereichen und Zustdndigkeiten in
grofien Unternehmen meist gar nicht anders moglich ist. Daneben kdnnen
und werden Spezialisten im Rahmen des einbezogen. J
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Das Release Management sorgt dafiir, dass nur korrekte, autorisierte und getestete
Komponenten fiir die Nutzung freigegeben werden. Dazu werden so genannte
Releases gebildet und deren Einfithrung gesteuert. In der Regel werden nur Anwen-
dungen im Unternehmen unterstiitzt, die innerhalb des Release Management freige-
geben und tiber das Configuration Management in der CMDB dokumentiert werden.
Hieraus bezieht das Service Desk bzw. Incident Management seine Informationen.

A
\J

Change Management

A A

Y

> Configuration Management .

N Problem
Management
\ i
y Service Desk
Incident

Management

Release Management
A
4

A
\J

Abbildung 4.3: Interaktion im Service Support

® Release

Ein Release stellt eine konsistente Menge von Software-Elementen dar, die als
Ganzes die spezifizierten Anforderungen erfiillt. J

4.2 Gliederung des Themenbereiches Service Support

Der ITIL-Bereich Service Support beschreibt die fiinf Kapitel des ITIL-Modells:
Service Desk

Incident Management

Problem Management

Change Management

* 6 6 o o

Release Management

¢ Configuration Management

Die Reihenfolge ist dabei nicht unbedingt bindend, sondern je nach Einsatz im
Unternehmen variabel in Bezug auf die jeweiligen Abhédngigkeiten und Prozessfliisse.
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I_Service Support und Service Delivery

Die taktische Ebene als Planung und Steuerung von IT-Dienstleistungen wird
durch einen anderen ITIL-Themenkomplex repréasentiert, den Service Deli-
very (siehe Abbildung 4.4). Die operative Ebene stellt die Unterstiitzung von
IT-Dienstleistungen als Service Support dar. Demzufolge steht dieser Bereich
flir den effizienten und kundenorientierten Betrieb von IT-Dienstleistungen.

Strategisch

Business Perspective

Business Perspective Prozesse

Taktisch
Service Delivery
Capacity
Mgmt. -
Availability
ROy Service
— Level ‘—,\
Continuity Mgmt. N Kunde
Mgmt. |
Financial
Mgmt.
Operativ
Infrastructure Service Support
Mgmt.
Design
& Plan
Release | | Change | | Problem [ | Incident Y Anwender
Mgmt. Mgmt. Mgmt. Mgmt. ’—‘/
Deployment
Service
Desk
Operations
Configuration
Techn. Support Mgmt.

Abbildung 4.4: Aufteilung der ITIL-Bereiche

Anders gesagt: Der Service Support beschiftigt sich mit der tdglichen Erbrin-
gung und Unterstiitzung von IT Services, Service Delivery befasst sich mit der
mittel- bis langfristigen Planung, Beschaffung und Verbesserung der IT-Dienst-

leistung.
-
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Neben dem selbstverstindlichen Anspruch auf schnelle Stérungsbehebung verlan-
gen viele Kunden nach Folgendem:

¢ (gleich bleibender Quialitat der Dienstleistung(en)
¢ definiertem Service mit festgelegten Parametern

& Flexibilitat und Schnelligkeit bei der Anpassung der Leistungen an geanderte Ge-
schiéftsanforderungen

¢ transparenten und klaren Kosten- und Abrechnungsstrukturen

*

Messbarkeit des Beitrags zur Wertschopfungskette

Securty Menagement

Incident Management Service Level Management

Problem Management Availability Management

Change Management Capacity Management

- | 4
IT Service Continuity
‘ Management

X . Financial Management
Configuration Management for IT Services

Release Management

Service Support Service Delivery

Abbildung 4.5: Unterscheidung Service Support und Service Delivery



Gliederung des Themenbereiches Service Support 73

Solchen Anforderungen kann man auf Seiten der IT-Dienstleister nicht alleine mit
einem intensiveren Dialog begegnen. Die eigene Leistung ldsst sich weiter steigern,
wenn

interne Prozesse optimiert und messbar sind,
konsistente und vollstandige Dokumentationen der Infrastruktur des Kunden vorliegen,

4
L 4
¢ Problemlésungen an den Ursachen und nicht an den Symptomen ansetzen,
& das Servicebewusstsein des [T-Personals gepflegt wird und

*

gewiinschte Anpassungen kosteneffizient und risikoarm durchgefiihrt werden.

Das Erreichen dieser Ziele steht im Fokus des professionellen IT Service Manage-
ment, welches somit fiir IT-Dienstleistungsunternehmen ebenso bedeutsam wie
unumgénglich ist.

Zu betonen sind die Seiteneffekte und Auswirkungen, die die Bereiche im
Abschnitt Service Support untereinander und zu anderen ITIL-Bereichen haben.
Als Beispiel bietet sich hier das Einbringen von Komponenten in die Live-Umge-
bung (Bereich Release-Management) an, welches auch die Bereiche Configuration
und Change Management tangiert (siehe Abbildung 4.6).

Release Management
kontrolliert das Release der
neuen Version (der Software

oder Hardware), wenn der

bendtigte Change

// implementiert werden soll

Configuration
Management

Change Management Change Management
legt Auswirkungen fest autorisiert den Change

A\ 4
A\ 4

Change aktualisiert entsprechende Objekte
Management | , ('i;);r:;gtjermatel(r)]?
legt Auswirkungen | 9
auf Business oder | identifiziert die
IT Performance fest betroffenen Bereiche

Abbildung 4.6: Beziehung zwischen unterschiedlichen Service Support-Bereichen
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Der Service Desk stellt die primére Kontaktstelle fiir simtliche Belange rund um die
IT Services zwischen dem Kunden und dem IT-Bereich dar. Dies beinhaltet die Help
Desk-Funktionen und vielfach auch die Koordination von Change-Anforderungen,
Service Level Management, Configuration Management und allen anderen Service
Management-Prozessen von ITIL: Der Service Desk reprasentiert keinen Prozess,
sondern eine Funktion innerhalb der Service-Organisation.

Um Kunden- und Geschiftsanforderungen in Hinblick auf den IT-Support zu
erfiillen, existieren eine Reihe von Funktionen und Bezeichnungen, die Ihnen
bestimmt schon einmal iiber den Weg gelaufen sind. Vielleicht haben Sie sich
sogar schon gefragt, worin sich die einzelnen Namensgebungen unterscheiden:

& Call Center: Hier werden in der Hauptsache groRe telefonbasierte Gesprachsvolu-
mina abgefangen. Dies ist vorwiegend aus dem Versicherungs- und Bankenumfeld
bekannt.

¢ Help Desk: Der primére Zweck des Help Desk liegt in der Verwaltung, Koordination
und Losung von Incidents, die so schnell wie méglich erfolgen soll, und zwar so,
dass keine Anfrage verloren geht, vergessen oder ignoriert wird. Verbindungen zum
Configuration Management und das Wissenstools fiir die Help Desk-Mitarbeiter sind
vorhanden.

& Service Desk: Dieser erweitert im Grunde genommen die angebotenen IT-Dienste
und stellt eine global-orientierte Leistung zur Verfligung, die zudem in die Service
Management-Struktur integriert ist. Der Service Desk behandelt nicht nur Incidents,
Probleme und Anfragen, sondern stellt eine Schnittstelle fiir weitere Aktivitaten zur
Verfiigung. Dies konnen Verbesserungsvorschldge von Seiten der Anwender fur die
alltaglichen Anwendungen und Tools sein, aber auch Themen wie Maintenance-
Vertrage, Software-Lizenzen, Service Level Management und andere ITIL-Bereiche.
Vielfach werden Call Center und Help Desks in das Service Desk integriert, um die
den Anwendern bzw. Kunden zur Verfligung gestellten Dienstleistungen auszuwei-
ten und zu verbessern.

Das Service Desk ist fester Bestandteil der Aufbauorganisation einer Unterneh-
mung. Damit wird auch verstindlich, warum die verschiedenen ITIL-Prozesse
innerhalb des Zustdndigkeitsbereiches respektive Verantwortungsbereiches des Ser-
vice Desk ablaufen kénnen.

Die Entwicklung der IT-Dienstleistungen von der einfachen Batchverarbeitung
hin zur komplexen Vernetzung von Technologien und Mitarbeiterbereichen hat
neue Herausforderungen fiir das IT-Personal geschaffen. Aus einfachen Aufgaben
sind komplexe Management-Funktionen entstanden. Der Service Desk stellt eine
solche Aufgabe dar. War es frither durchaus noch méglich, wegen eines Problems
den Supporter Ihrer Wahl anzurufen, ist heutzutage die Belastung des operativen
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Personals derart grofd, dass solche Stérungen nicht mehr erwiinscht sind. Die
Anzahl Benutzer, die von IT-Dienstleistungen Gebrauch machen, wachst in jedem
Unternehmen stetig an. Zudem sind die auftretenden Probleme oft schwierig nach-
zuvollziehen und komplex. Dies bedeutet, dass nicht nur die Anzahl der telefoni-
schen Anfragen gestiegen ist, sondern auch, dass deren Inhalte hohere Anspriiche
an die IT-Mitarbeiter stellen als friiher.

Damit ist der Bereich, der fiir die Entgegennahme dieser Fragen verantwortlich
ist, ein bedeutender Bestandteil des IT-Betriebes geworden. Seine Bedeutung wird
auch in Zukunft steigen, da die erwdhnte Entwicklung andauert. Service Desk-
Mitarbeiter sind keine IT-DAUs ohne EDV-Know-how, auch wenn viele Mitarbeiter
aus anderen Bereichen das gerne so sehen. Wer zwei Tage eine solche Tatigkeit
hinter sich gebracht hat, wird das Ganze bestimmt in einem anderen Licht sehen.
Nervenstdarke und Serviceorientierung, schnelle Kategorisierungsfahigkeiten und
ein breit gefichertes EDV-Allgemeinwissen sind hier unabdingbare Voraussetzun-
gen. Und im Ubrigen gibt es auch durchaus Experten-Service Desks, die sich nicht
nur der Call-Annahme, sondern komplexen Problemlésungen widmen. Dies ist
nicht die Regel, aber durchaus méglich.

Es gibt natiirlich auch Negativbeispiele fiir Geschichten aus dem Bereich des
Service Desk wie etwa der Text einer Anwenderanfrage, die in einem Ticket aufge-
nommen wurde: , User wiinscht Zugriff auf eine Notes-Datenbank, die er mir aber
nicht nennen konnte.” — Schade!

I_D

Wie tiberall sind im Service Desk motivierte und entsprechend den Anforde-
rungen qualifizierte Mitarbeiter gefragt. Manchmal ist einem Kunden Verfiig-
barkeit wichtiger als Fachwissen. Oft liegt es eher am Kunden als an den Perso-
nen an sich, wenn es Probleme gibt, da Anforderungen beziiglich Know-how
und Entwicklungsstand nicht klar definiert wurden. Im Vordergrund steht aber
in jedem Fall die Forderung nach Freundlichkeit und Hoflichkeit, was ganz
wichtig in Hinblick auf die Akzeptanz durch die Anwender ist. Nicht nur die
technische Kompetenz garantiert die Zufriedenheit des Kunden. _I

er Mensch im Service Desk

5.1 Service Desk nach ITIL

Der Service Desk stellt den ,Single Point of Contact (SPoC)“ in einer Service-Orga-
nisation. Mit Hilfe des Service Desk werden die Interessen der Kunden innerhalb
der Service-Organisation reprasentiert. Eine Hauptaufgabe des Service Desk ist die
Koordination und das Fungieren als zentrale Informationsstelle zwischen Kunden,
internen Service-Organisationen und externen Providern.

Das Ziel dieser Funktion stellt sich als Unterstiitzung der vereinbarten Services
und der Entlastung nachgelagerter Einheiten durch eine Art ,Filterfunktion” dar.
So wird eine selektive Weiterleitung der Anfragen, die in erster Instanz nicht geldst
werden konnen, vorgenommen. Deswegen fungiert der Service Desk als zentraler
und primdrer Ansprechpartner nach dem Prinzip ,one face to the customer”.
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Die Festlegung der Service Desk-Struktur sowie deren personelle Besetzung hangen
von einer Reihe von wichtigen Faktoren ab, welche die Form und Art des Unter-
nehmens betreffen. Mit dem Wandel des Unternehmens muss auch die Struktur
des Service Desk immer wieder angepasst werden. Grundsitzlich kénnen folgende
drei Service Desk-Strukturen unterschieden werden (siehe Abbildung 5.1):

*

Zentraler Service Desk: Es gibt einen einzigen Service Desk, welcher fir alle Organisa-
tionseinheiten, Niederlassungen und dezentralen Mitarbeiter zustandig ist. Der Vorteil
liegt hier in der einfachen Handhabung und der Vereinheitlichung der Prozesse.

Lokaler Service Desk: Jeder Standort oder jedes Departement in einem Unterneh-
men hat seinen eigenen lokalen Service Desk. Die Vorteile liegen in der optimalen
Kundennahe und dadurch individuelleren Betreuungsmoglichkeiten.

Virtuelle Service Desk-Organisation: Diese Art des Service Desk ist eine Mischform
der beschriebenen Formen zentraler und lokaler Service Desk. Mit Hilfe der moder-
nen Technologie kdénnen Informationen zentral gehalten und global zuganglich
gemacht werden. Lokale Service Support-Einheiten unterstiitzen die Kunden vor
Ort, wobei die zentrale Service Desk-Einheit fur alle Anfragen sowie die Koordination
der involvierten Service-Organisationen zustandig ist.

Standort B

Standort X

Hauptsitz

Service Desk

Abbildung 5.1: Unterscheidung lokaler und zentraler Help Desk

Es sollte stets nur ein einziger Ansprechpartner fiir den Erstkontakt der Anwender
mit dem Service Desk aktiv sein. Zu beachten ist dabei, dass das Telefon nicht mehr
das einzige Kommunikationsmittel darstellt. Es konnen Wiinsche auch via Fax,
eMail, Internet-/Intranetportale oder per Video-Request eintreffen und abgearbei-
tet werden. Letzteres ist eher die Ausnahme.

-

Die Bedeutung des Service Desk liegt speziell in seiner besonderen Rolle als
Schnittstelle zwischen der IT und dem Endanwender. Damit reprasentiert der
Service Desk die IT-Organisation gegeniiber dem Kunden. Er stellt einen maf3-
geblichen Faktor fiir die Kunden- bzw. Anwenderzufriedenheit dar und ist
somit auch von strategischer Bedeutung. Fiir den Anwender stellt dies oftmals
die vielleicht wichtigste Funktion dar. Hier sitzen die Ansprechpartner fiir seine
Fragen und oft auch die Personen, die ihm helfen und seine Probleme 18sen.
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Die Begriffe ,Kunden” und ,Anwender” werden in modernen Organisationen
zunehmend als eine Einheit betrachtet. Kunden sind externe Partner und Anwen-
der sind die internen Mitarbeiter. Beide arbeiten am System und haben somit die-
selben Problemstellungen beziiglich des Supports.

Ein etwas grenzgéingiges, aber trotzdem nicht zu vernachlidssigendes Thema sind
die Abrechnungsoptionen gegeniiber dem Kunden. Dabei existieren die unter-
schiedlichsten Ansétze wie etwa Kosten pro Anruf (aufgeschliisselt nach Problemtyp
wie Desktop Service, Anwendung oder Upgradewunsch), Kosten auf Zeit und Mate-
rial, Serviceanspruch basierend auf unterschiedlichen Supportvertragen und dem-
entsprechenden Leistungen (Platin, Gold, Silber, Bronze), freier Service, Paket-/
Fixleistungen als Overhead zum bereitgestellten IT Service.

5.2 Service Desk-Aufgaben und -Funktion

An dieser Stelle ist zu betonen, dass dem ITIL Service Desk gegeniiber einem her-
kommlichen Help Desk ein erweitertes Aufgabenspektrum zukommt. Es profitieren
nicht nur die Anwender von einer zentralen Anlaufstelle, sondern auch die invol-
vierten IT-Verantwortlichen und Service-Organisationen. Der Anforderungsbereich
reicht von einer Storungsannahme, einer (eventuellen) Bearbeitung oder einem
Weiterrouting iiber Statusberichte bis hin zur Losung des Problems.

I_Status und Info: Feedback fiir den Kunden

Statusmeldungen an den Anwender zu geben ist keine zu vernachlissigende
Aufgabe im Bereich des Service Desk. Dies ist nicht nur eine Bestdtigung fiir
den Kunden, dass sein Anliegen akzeptiert und aufgenommen wurde, son-
dern erspart auch unnétige Anforderungen an den Service Desk. Diese Status-
meldungen kénnen aufgrund von diversen Aktivititen und Zustinden der
Anfrage in unterschiedlichen Auspragungen ausgegeben werden. J

Die Aufgaben fiir den Service Desk konnen sein (siehe Abbildung 5.2):

¢ ceinheitliche Kontaktstelle fir die Kunden

& Registrieren und Nachverfolgen von Stérungsmeldungen sowie Reklamationen
¢ laufende Information der Kunden betreffend Status und Fortschritt der Anfragen
4

Durchfiihrung einer ersten Priifung der Kundenanfrage und Einleiten der Bearbei-
tung basierend auf den vereinbarten Service Levels

Uberwachung der Einhaltung der Service Level Agreements und ggf. Einleitung ei-
ner horizontalen (fachbezogenen) und/oder vertikalen (managementbezogenen)
Eskalierung bei Gefahr der Nicht-Einhaltung der definierten Servicequalitat

L 2

+ formaler Abschluss der Anfragen inklusive Uberpriifung der Zufriedenheit des Kun-
den, um sicher zu gehen, dass Probleme geldst, Workarounds weitergegeben oder
Anfragen beantwortet wurden
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Abbildung 5.2: Vielféltige Aufgaben im Service Desk

¢ Koordination der nachgelagerten Second Level Support- sowie Third Party Support-
Einheiten

¢ Bereitstellen von Management-Informationen zur Verbesserung der Servicequalitat

Mancherorts ist das Service Desk auch fiir die Uberwachung der Service Level
Agreements (SLAs) oder Server Level Objectives (SLO) zustdndig. Hier geht es um
die Uberwachung der Nachhaltigkeit und eine Art Problemlésungscontrolling auf
Basis von vorab vereinbarten Richtwerten. In diesem Fall koordiniert der Service
Desk die angrenzenden Support-Einheiten wie den Second Level Support und wei-
tere Eskalations- und Losungswege wie etwa Rufbereitschaften. Vielfach ist auch
eine Einbindung des Bereiches Einkauf vorhanden.

I

¢ Jeder Anruf = Anfrage
e Stérungsmeldungen: Beeintrachtigung/Nicht-Verfligbarkeit

urz und knapp: Mogliche Aktivitdaten im Service Desk

* Service Request: Passwort zuriicksetzen, Statusnachfrage

& Anderungen: AnstoRen von RfCs in Bezug auf Standardinstallationen/-bestel-
lungen, Betreuung von Umziigen

& Bereitstellen von Informationen

* z.B. aktiv bei Massenstorungen, Katastrophen, groRflachigen Wartungs-
oder Installationsarbeiten

& Uberwachen der Infrastruktur: automatisiert oder aktiv

_
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Der Nutzen ergibt sich aus folgenden Punkten:
¢ aktive Information der Anwender im Verlauf der Stérungsbehebung
& Entlastung der Spezialisten durch Annahme und Beantwortung von Service Request

& Schaffung eines ,Single Point of Contact” und somit verbesserter Zugriff auf Infor-
mationen fir die Anwender

¢ erweiterter Kundenfokus und pro-aktiver Ansatz bei der Service-Erbringung

& verbesserter Kundenservice und dadurch erhohte Kundenzufriedenheit bzw. zufrie-
dene Anwender durch professionelle und kompetente Hilfe

¢ schnellere und qualitativ bessere Abwicklung von Kundenanfragen
¢ verbessertes Teamwork und Kommunikation innerhalb der Service-Organisationen

¢ Reduzierung von negativen Auswirkungen auf das Unternehmen bei Storungs- und
Problembearbeitung

& besser kontrollierte und verwaltete IT Infrastruktur-Komponenten
& verbesserte Nutzung der IT Support Ressourcen und dadurch erhéhte Produktivitat

¢ verbesserte und aussagefahigere Management-Informationen fir die Entscheidungs-
findung

¢ Identifikation von Trainingsbeddrfnissen des Kunden zur verbesserten Service-Nut-
zung

Die verantwortlichen Mitarbeiter und Abteilungsvorgesetzten erhalten in ad hoc
gesetzten oder definierten Zeitabstinden Informationen, Reportings und Ubersich-
ten, um die Servicequalitdt zu tiberwachen und weiter zu verbessern. Auch wieder-
kehrende Storungen werden erfasst, um gegebenenfalls Problemlésungen zu fin-
den bzw. die betroffenen Einheiten schnell informieren zu kénnen. Vielfach fallen
namlich an dieser Stelle schon Unregelmaifliigkeiten der bereitgestellten Services
auf, bevor sich diese massiv beim Kunden bemerkbar machen. Gehiufte Anrufe zu
einem bestimmten Server oder einem Service weisen in der Regel auf ein Problem
hin - sei es auf das entsprechende Objekt an sich (Printserver, Web-Anwendung)
oder ein verwandter Service (Netzwerk).

Durch entsprechende automatisierte (Monitoring-)Tools kann die Arbeitsweise
von einer rein reaktiven ausgeweitet werden auf eine proaktive Handlungsweise
des Service Desk. Dabei ist es wichtig, dem Service Desk nur eingeschrankte Rechte
einzurdumen.

In Hinblick auf auftretende Incidents ist reaktiv ein entsprechender Eskalations-
bzw. Losungsweg zu definieren und einzuschlagen, so dass die addquaten Personen
oder Service-Einheiten verstindigt werden kdonnen und ein Eskalationsmanage-
ment-Prozess angestoflen werden kann. Wichtig ist hierbei ein entsprechender
Klassifizierungsrahmen.
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o

hne korrekte Klassifizierung kann auf eine Anfrage nicht zufriedenstellend
reagiert oder ein Problem nicht gelost werden. Wenn diese Anforderungen
nicht adressiert werden, gibt es auch niemanden, der sich darum kiimmern
kann. Also miissen Themen, die im Service Desk aufschlagen, spezifiziert wer-
den - und das im Hinblick auf

¢ den Service oder das Equipment, zu dem der Incident gehort,

¢ damit verbundene SLAs oder SLOs,

¢ die ndtige Auswahl der Person oder Gruppe, die den Incident bearbeiten soll,
L 2

eine Abschatzung der Auswirkungen und der Prioritat fir den Geschafts-
betrieb,

die Definition der Fragen, die dem Kunden gestellt werden miissen, um ein
Problem einzugrenzen und die zur Weiterverarbeitung notwendigen Informa-
tionen zu erhalten,

L 4

& Kriterien die zur Zuordnung bereits bekannter Fehler oder Workarounds bei-
tragen,

¢ eine Zusammenfassung und Definition der Aktionen, die zur Lésung beitragen
(Losungssammlung) bzw. Aufstellung entsprechender Schlisselworte (Problem
existiert nicht mehr, Informationsgespréch, Kundentraining vonnéten, Kein Fehler
gefunden, Change Request erforderlich, Reboot erforderlich),

¢ die Definition einer ersten Reporting-Matrix zur Management-Information,

L 4

Empfehlungen fir Service-Verbesserungen,
¢ Schulungsbedarf bei Mitarbeitern oder den Anwendern.

I

Neben der Kommunikation zwischen dem Service Desk und dem Kunden ist aber
auch Feedback und Kritik der angrenzenden Service-Einheiten in Bezug auf das
Service Desk vonnoéten. Dies dient einer Verbesserung der Problemannahme und
Koordinierung. Diesbeziiglich ist aus der Erfahrung zu betonen, dass es hier einen
stdindigen Optimierungsbedarf gibt. Aufgrund der zu betreuenden Items kénnen
vielfach Irritationen und Fehler auftauchen, die teilweise als schlicht menschlich
zu werten sind, teilweise aber auch einem fehlenden Qualitiatsbewusstsein von Mit-
arbeitern entspringen. Messkriterien sind:

*

L 4
4
L 4

4

Erhohte Kundenzufriedenheit
Reduzierung der Stérungs- und Beschwerde-Meldungen
Reduzierung der Service-Kosten

Bessere Koordination der IT Service-Aufgaben mit den involvierten internen und
externen Stellen

Hohere Motivation der Service-Mitarbeiter
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o

Mogliche Messpunkte sind die Anzahl eingegangener Incidents, die Anzahl
abgeschlossener Incidents beim Service Desk und die Anzahl der nach Zeit-
raum XY noch nicht abgeschlossener Incidents. Letztlich stellt die Zufrieden-
heit des Kunden den wichtigsten Indikator dar.

berwachung, Reporting und Leistungsindikatoren (KPI)

Weitere Messfaktoren:

¢ Prozentsatz der im Service Desk behobenen Stérungen
¢ Zahl der Anfragen und Verteilung

& Durchschnittlicher Zeitaufwand fiir die Lésung

& Zeitdauer bis Anruf entgegengenommen wird

-

5.3 Der Service Desk im ITIL-Gesamtzusammenhang

Grundvoraussetzung fiir das Funktionieren des Service Desk ist die Einbindung in
die gesamte IT-Struktur und —Organisation. Er darf keine Inselldsung sein. So wis-
sen die Anwender, dass sie bei EDV-Problemen immer die gleiche Nummer wihlen
miissen und sollen. Positive Erfahrungen des Anwenders verstirken diesen Lern-
effekt (,,Hier wird mir schnell geholfen!”). Dies fiihrt dazu, dass sich die Bearbei-
tung von Aufgaben und der diesbeziigliche Informationsfluss zentral steuern.
Auflerdem werden zentrale Ressourcen und Services addquat genutzt.

Problem
Management

Incident
Management

Configuration
Management

Release
Management

Change
Management

Service Desk

Service Level
Management

Abbildung 5.3: Service Desk im ITIL-Verbund

Bei ITIL nimmt der Service Desk eine wichtige und zentrale Stellung ein (siehe
Abbildung 5.3). In den meisten Unternehmen findet sich die frither Benutzerservice
oder Helpdesk benannte Organisation als Kommunikationsstelle zwischen der
Informationstechnologie und den Benutzern oder Kunden. Der Service Desk selbst
ist also kein ITIL-Prozess, sondern die Schaltstelle fiir die meisten ITIL-Prozesse. In
erster Linie ist der Service Desk als Ansprechpartner fiir verschiedene Belange,
Probleme und Anfragen seitens der Anwender/Nutzer zu sehen. Die Anfragen bzw.
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die Meldungen von Storungen aller Art bei der IT-orientierten tdglichen Arbeit
miissen entgegengenommen, klassifiziert und dokumentiert sowie an die entspre-
chenden Stellen und Experten weitergeleitet werden. Auch die IT-Mitarbeiter nut-
zen die Moglichkeiten und das Wissen der Gruppe. Zumeist werden verschiedene
Bearbeitungsstufen oder auch Eskalationsebenen unterschieden:

1. First Level fiir sofortige Losungen durch das Call Center,

2. Second Level fiir komplexere und schwierigere Losungen durch Teams oder
Fachkrifte,

3. Third Level fiir das Einschalten von Experten bei spezifischen Problemen,

4. gegebenenfalls der Fourth Level fiir die Vergabe von Losungsauftrigen an ex-
terne Stellen (Wartung, Garantiefdlle etc.).

Diese Prozesse spielen eine zentrale Rolle fiir das Service Management. Auf die
Integration der haufig isolierten Prozesse und Losungen kommt es an. Der Service
Desk ist das Sprachrohr und ein wesentlicher Sensor gegeniiber dem Anwender.
Hier werden vielfdltige Informationen fiir andere Prozesse generiert, zum Beispiel
fiir das Anforderungsmanagement von Services und Produkten, fiir die Leistungs-
prozesse im IT-Betrieb oder fiir das Service Level Management.

In welchem Umfang ein Service Desk die Anwender unterstiitzt, ist abhidngig
vom jeweiligen Unternehmen und den vorhandenen Aufgabendefinitionen. Laut
ITIL entspricht das Service Desk eher dem First Level Support.

In verteilten IT-Organisationen ist das richtige Maf3 lokaler und zentraler
Abwicklung zu finden. Konkurrierende Ziele wie Massenabwicklung trivialer
Requests und qualifizierte Beantwortung anwendungsspezifischer Fragen erfordern
eine strukturierte Organisation des Service Desk. Der hohe Umschlag an Prozess-
vorgangen erfordert hier zudem ausgefeilte Analyse- und Controlling-Instrumente.
Wo der Service Desk im Outsourcing betrieben wird, fithren die hohen Integra-
tionsanforderungen zu komplexen Dienstleisterschnittstellen. Prozesse und Losun-
gen sollten hier nahtlos ineinander greifen. Des Weiteren sollten von Beginn an
Zustandigkeiten und Prioritaten gekldart und kommuniziert werden. So miissen
sich nicht unterschiedliche Stellen mit dem gleichen Problem herumschlagen,
Anfragen nicht mehrfach beantwortet werden oder gar intern Losungen erarbeitet
werden, fiir die externe Supportvertrage vorliegen.

I_Prozesse, die iiber die Funktion Service Desk abgebildet werden kénnen

¢ Incident Management: Grofiteil, da die meisten Anfragen beim Service Desk
Stoérungen sind > aufnehmen, tiberwachen

¢ Release/Change Management: bei Installationsprozessen

¢ Configuration Management: Korrekte Daten des Anwenders und der Ressour-
cen beim Service Desk abfragen/abrufen

¢ Service Level Management: Anfragen, Informationen tGber Standards und Leis-
tungen, darlber hinausgehende Anfragen, ... J
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Die wichtigsten Schnittstellen des Service Desk liegen im Bereich Incident Manage-
ment, nachgelagertem Problem Management und Change Management sowie den
Bereichen, die sich dem Configuration Management und Service Level Manage-
ment verantwortlich zeigen (siehe Abbildung 5.4).

Anwender
Support / Change T
Requests in Service Desk stellt
Richtung Service Support als SPoC
Desk bereit
v

Service Desk
AN

| Informationen

Change Requests \
Configuration Informationen zur Release
Management ‘ Aktualisierung der CMDB Management
infolge von Changes
CMDB als Genehmigte
Informationsquelle Changes werden
Uber das Release
Change Managemétnt
Management umgese

Abbildung 5.4: Interaktion mit den Prozessen des Service Support

Die Verbindungen zu den Einheiten aus dem Bereich Service Support erleichtern
das Erkennen von Storungsursachen, da durch diese ein Uberblick der betroffenen
IT-Items zustande kommt. Hierbei nimmt die Configuration Management-Daten-
bank (CMDB) eine zentrale Rolle ein. Der Service Desk fragt die hier abgelegten
Informationen ab und verwendet sie. Diese Datenbank ist die Basis der Tatigkeiten
im Service Desk. Hier sind Informationen zum Anwender wie Stamm- und Kon-
taktdaten und Daten zu seinem Rechner (MAC-Adresse, IP, weitere Informationen
zur Hardware) oder der entsprechenden Anwendungssoftware hinterlegt (siehe
Abbildung 5.5).

Dies erfordert eine entsprechende Kommunikation und hilft so auch, sich
anbahnende Probleme aufzudecken und kiinftige Stérungen zu vermeiden.
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Abbildung 5.5: Die CMDB und die fiir das Service Desk relevanten Informationen

5.4 Tools

Nicht mehr wegzudenken aus dem Bereich Service Desk ist die Software, die zur
Abwicklung von Aufgaben, Anforderungen und Funktionen zur Verfiigung steht.
Uber dieses Instrument laufen die entsprechenden Prozesse und Workflow-Mecha-
nismen. Dabei sind umfangreiche Reporting-Funktionen unerlésslich. Im Vorder-
grund steht aber stets die Frage, ob die eingesetzten Technologien die Anforderun-
gen und Bediirfnisse des Kunden erfiillen. Nicht die neueste, sondern eine
zuverldssige und anwenderfreundliche Technologie ohne bose Uberraschungen ist
gefragt. Hier geht es auch um die Frage, ob immer ein personlicher Kontakt zum
Service Desk-Mitarbeiter erfolgen muss oder ob der nicht-personalisierte Kommu-
nikationsweg tiber Fax, eMail, Pager oder andere Tools erfolgen kann.

Der Person im Bereich Service Desk stehen neben den bereits genannten tech-
nischen Moglichkeiten, tiber die der Anwender Kontakt aufnimmt, weitere Werk-
zeuge zur Seite. Dazu gehodren VOIP-Systeme, Wissens-, Such- und Diagnose-Tools
sowie automatische Operations- und Netzwerk-Management-Tools. Hier stellt sich
die Frage, ob Drittanbieter-Entwicklungen oder eigene Losungen eingesetzt wer-
den. Dies kann aber nur individuell und nicht pauschal beantwortet werden.
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Incident Management ist ein Prozess aus dem Service Support-Set. Der Prozess
umfasst weitgehend reaktive Aufgaben, mit denen sichergestellt wird, dass Storun-
gen behoben werden und der Anwender so schnell wie mdoglich weiterarbeiten
kann. Incident Management ist aber auch fiir verschiedene andere Prozesse von
Bedeutung. Dieser Prozess stellt Informationen zu Stérungen in der Infrastruktur
zur Verfligung bzw. integriert diese Bereiche zur Losungsfindung, falls das Incident
Management nicht in der Lage ist, eine Storung selber zu beheben. Dann wird der
Incident an einen anderen Prozess weitergegeben.

6.1 Incident Management nach ITIL

Das Incident Management ist fiir die schnellstmogliche Wiederherstellung des defi-
nierten Betriebszustands eines Service zustindig. Dabei werden meist neben Stoérun-
gen auch alle Anfragen (Service Requests) der Anwender iiber ein Service Desk
erfasst, erste Hilfestellung geleistet und gegebenenfalls die weitere Bearbeitung in
den nachgelagerten Supporteinheiten koordiniert. Hinzu kommt die Aufgabe, den
Anwender in vereinbarten Zeitintervallen tiber den Status der Fehlerbeseitigung zu
unterrichten.

Incidents stellen Stérungen dar. Es handelt sich dabei um Ereignisse, die nicht
zum Standard-Betrieb gehoren und tatsdchlich oder potenziell eine Beeintrachtigung
oder eine Minderung der Servicequalitdt darstellen. Das Incident Management muss
die normale bzw. vereinbarte Dienstleistung (gemdf} SLAs) in definierter Qualitit so
schnell wie moglich wieder herstellen, um negative Auswirkungen auf das Kunden-
geschift zu minimieren. Ziel ist es, die Servicequalitdt und -Verfiigbarkeit auf dem
hochstmoglichen Level zu halten.

Incidents konnen in Bezug auf unterschiedliche Komponenten der IT-Umgebung
auftreten:

& Hardware: System down, Drucker druckt nicht, Switchausfall

¢ Anwendungen: Dienst nicht verfligbar, Fehler in der Anwendung, kein Plattenplatz
mehr

Der Service Request stellt einen Sonderfall dar und bezieht sich auf einen anderen
Sachverhalt. Ein Service Request tritt in unterschiedlichen Ausprigungen auf und
betrifft Fragen und Vorschldge zur Anpassung der Infrastruktur, Erweiterung der
IT-Dienstleistungen, Installation von PCs, Software und Druckern (Request for
Service, RfC). In den meisten Fallen liegt als Grund fiir den Kontakt des Incident
Management keine Storung vor, sondern ein anders geartetes Anliegen.
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Es gibt unterschiedliche Moglichkeiten, mit Service Requests umzugehen. In der
Regel werden sie vom Incident Management aufgenommen, kategorisiert, klassifi-
ziert und einem entsprechenden Anforderungsverfahren zugeordnet, das mit einem
dahinter liegenden Workflow den entsprechenden Request erfiillen kann.

I

Ein Service Request kann als Anfrage beziiglich Informationen, Ratschliagen
oder Dokumentationen oder als Nachfrage nach einem vergessenen Passwort
verstanden werden. J

ITIL bezeichnet sowohl Storungen als auch Service Requests als Incidents. Storun-
gen konnen ihre Ursache in verschiedenen Teilen der Infrastruktur finden. Viel-
fach werden Stérungen durch den Anwender gemeldet.

ervice Request

6.1.1 Begriffe des Incident Management

Obwohl Incident Management einen wesentlichen Teil der Aufgaben des Service
Desk darstellt, wird dieser Prozess nicht allein im Service Desk abgebildet. Incident
Management liegt als Prozess horizontal in der Organisation und sorgt dafiir, dass
den Anwendern geholfen wird, die Registrierung und Steuerung von Stérungen sorg-
faltig vorgenommen wird. Dabei werden Eskalationsfristen definiert und Incidents
nach einer hierarchischen Symptomkategorisierung priorisiert, Klassifiziert und
gewichtet. Incidents konnen und miissen mit anderen Vorgangen verkniipft werden.

I_Der Unterschied zwischen Service Desk und Incident Management

Das Service Desk ist eine Funktion (,Wie ist etwas zu tun?“), Incident
Management der Prozess (,, Was ist zu tun?“). Im Grunde genommen kann der
Service Desk dem Incident Management zugeordnet werden. In der Literatur
und in Online-Quellen werden zu beiden Themen fast identische Beschrei-
bungen angeboten, so dass eine Abgrenzung vielfach unméglich erscheint.
Nattirlich ist es moglich, dass Service Desk und Incident Management {iber
gleiche Abteilungen abgewickelt werden, so dass die Aufgaben identisch sind.
Diese Erfahrung aus der Praxis hilft nicht bei der Differenzierung.

In der Priifung wird oft explizit gefragt, welche Funktion bestimmte Aufga-
ben tibernimmt. Hier ist aus der Fragestellung abzulesen, dass hier die Ant-
wort ,Service Desk” richtig sein muss. Denn: Der Service Desk ist die einzige im
Service Support-Set beschriebene Funktion, alles andere sind Prozesse! Wird nur
nach dem entsprechenden Prozess gefragt, scheidet die Antwort ,Service
Desk” aus, weil dies die Funktion darstellt.

Etwas kniffeliger wird es, wenn in der Aufgabenstellung gefragt wird, wel-
cher Prozess oder welche Funktion eine bestimmte Aufgabe umsetzt oder fiir
eine bestimmte Rolle zustdndig ist. Hier miissen Sie priifen, ob sich die
beschriebene Tatigkeit wirklich den Prozessschritten aus dem Incident
Management zuordnen lasst.
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(Fortsetzung)

Wenn beispielsweise danach gefragt wird, welche Funktion oder welcher Prozess
dafiir zustindig ist, einen Incident zu klassifizieren, dann ist es das Incident
Management. Dieser Prozessschritt ist aus der Definition der Prozessabfolge
abzulesen. Wenn gefragt wird, welcher Prozess oder welche Funktion einen Tele-
fonanruf des Anwenders entgegennimmt, dann ist es der Service Desk, da es
sich um eine personalisierte Funktionsbeschreibung handelt, die nicht exakt auf
die Prozessaktivitdten des Incident Managements abzubilden ist.
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Abbildung 6.1: Prozessabfolge im Incident Management

Wenn danach gefragt wird, welcher Prozess oder welche Funktion einen
Anwender zuriickruft, um einen Status weiterzugeben, dann ist es das Service
Desk. Diese Tatigkeit ist so nicht in der beschriebenen Form aus der Prozess-
abfolge des Incident Management abzulesen.

Oft hilft auch die Fragestellung, ob es um eine abstrakte Beschreibung (fiir
das Incident Management) geht oder um konkrete, auf Personen abgebildete
Tatigkeiten, die dem Single Point of Contact zugeordnet werden kdnnen.
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Einige Begriffe tauchen in diesem Zusammenhang immer wieder auf:

¢ Problem: Die Ursache fiir einen oder mehrere Incidents wird Problem genannt. Die
Analyse von Incidents (reaktiv) sowie die Beurteilung von Trends (proaktiv) lassen
Probleme (Fehlerursachen) erkennen und sorgen im weiteren Verlauf fur eine grund-
satzliche Behebung bzw. Vermeidung von Stérungen.

& Known Error/bekannter Fehler: Ist die Ursache einer Storung bekannt, diese aber
noch nicht behoben, spricht man von einem bekannten Fehler. Um diese letztend-
lich zu beseitigen, ist eine Anderung (Change) der Software, Komponente oder der
Infrastruktur erforderlich (siehe Abbildung 6.2). Da dies in vielen Fillen einige Zeit in
Anspruch nimmt oder Updates vonnéten sind, die noch nicht zur Implementierung
zur Verfiigung stehen, wird dem Kunden eine temporare Losung (Workaround) an-
geboten. Dies 16st nicht das eigentliche Problem, hilft dem Kunden aber, (mehr oder
weniger eingeschrankt) auf gewohnte Art und Weise weiterarbeiten zu kénnen, und
verhindert Ausfalle.

& Workaround: Oftmals lassen sich Probleme (Storungsursache) nicht sofort 16sen.
Daher werden fiir bekannte Fehler Ubergangslésungen erarbeitet, die dem Incident-
Management zur Verfligung gestellt werden. Zum Beispiel kann die Benutzung eines
anderen Printservers empfohlen werden, falls der primare Server ausgefallen ist.

Incident Problem Known Error RFC

Fehlerfall > > g p LOsung

Abbildung 6.2: Zusammenhé&nge zwischen Incidents, Problemen, bekannten Fehlern
und RfCs

¢ Impact ist das MaB, welches die Auswirkung der Storung auf den Service zum nor-
malen (vereinbarten) Service Level ins Verhaltnis setzt. Dabei geht es auch um die
Folgen, die eine Storung auf das Tagesgeschaft des Anwenders hat.

¢ Die Dringlichkeit bezeichnet das Mal, in dem der Anwender bei der Ausiibung
seiner Tatigkeiten behindert wird. Incident Management legt diese Dringlichkeit in
Absprache mit dem Kunden fest. Fir ihn stellt die Dringlichkeit den maximal tole-
rierbaren Verzug der Stérungsbeseitigung dar.

& Die Prioritét definiert sich aus Dringlichkeit und Impact (Auswirkung). Falls gleichzei-
tig mehrere Storungen bearbeitet werden mussen, die nicht unmittelbar beseitigt
werden konnen, muss die Arbeit priorisiert werden konnen. Die Zuordnung von
Prioritaten basiert dabei hauptsachlich auf der Auswirkung einer Stérung auf den
Betrieb des Kunden (siehe Abbildung 6.3). Die Prioritat gibt vor, in welcher Reihen-
folge Storungen vorrangig zu bearbeiten und zu I6sen sind.

Eine Storung, von der ein einzelner Anwender in hohem Mal betroffen ist, kann somit
eine hohere Prioritat erhalten, als eine Storung, die die Arbeit von mehreren Anwen-
dern in einer geringeren Auswirkung beeintrachtigt.
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Impact *

Bewerten von:
Prioritaten > - Menschen

o - Mittel

f -Zeit

Dringlichkeit
Kundeneinbindung ‘
Abbildung 6.3: GroRen zur Definition der Prioritat
Auswirkungen
Dringlichkeit Niedrig Mittel Hoch

Hoch 1 2 3
Mittel 2 3 4
Niedrig 3 4 5

Tabelle 6.1: Prioritdatenfindung

Die Richtlinien fuir Impact-, Dringlichkeits- und Prioritatsbestimmung sollten in den
SLAs stehen, ebenso die korrespondierenden definierten Losungszeiten.

Prioritat | Eskalationsstufe Information intern Information Eskalationsstufe
1 A sofort Sofort
2 B XX Minuten XX Minuten

C X Stunden X Stunden

Tabelle 6.2: Prioritatsstufen

Prioritat 1 beschreibt den Gesamtausfall im Sinne eines Komplettausfalls des Sys-
tems. Kein Anwender kann im System arbeiten. Prioritat 2 steht fir einen Teilausfall,
der den Ausfall einer wesentlichen Komponente des Systems darstellt. Ein groRer
Teil der Anwender kann nicht im System arbeiten oder ist in der Arbeit einge-
schrankt. Prioritat 3 wird fiir einen Einzelausfall verwendet, wenn ein Ausfall einer
nicht wesentlichen Komponente des Systems die Ursache ist. Eine begrenzte Anzahl
von Anwendern ist in ihrer Arbeit mit dem System beeintrachtigt.

& Kategorisierung/Klassifizierung (siehe Abbildung 6.4): Innerhalb einer Klassifizierung
oder Kategorisierung wird der Incident einer bestimmten, unternehmensspezifi-
schen Kategorie zugeordnet. Die Kategorisierung erfolgt nach den ersten Anzeichen
(Indizien) der Storung, damit die mogliche Ursache schneller ermittelt werden kann.
Netzwerk, Workstation, zentrale Verarbeitung oder die spezifischen Anwendungen
konnen Beispiele einer moglichen Einteilung sein.
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& Eskalation: Wenn sich herausstellt, dass eine Stérung nicht innerhalb der im Service
Level Agreement vereinbarten Zeit beseitigt werden kann (auf der Grundlage der
Prioritatenregelung), missen Mallnahmen ergriffen werden, um die Bearbeitung zu
beschleunigen. Das kann bedeuten, dass mehrere Mitarbeiter mit entsprechenden
Spezialkenntnissen darauf angesetzt werden. Jede Uberschreitung der SLA-Parame-
ter muss zudem dem verantwortlichen Management zur Kenntnis gebracht werden.
Auf diese Art und Weise wird eine schnelle Behebung der Storung unterstiitzt. Dies
wird als Eskalation bezeichnet.

Verfolgung und Uberwachung / Statusinformationen / Kundenkontakt / Eskalation

First Level/

. Second Level Third Level n Level
Service Desk

Annahme und
Erfassung

v

Klassifizierung und
Kategorisierung

Vergleich
Stérungsmuster/
Initialisierung Support

Analyse und
Diagnose

Analyse und
Diagnose

e

Lésung
moglich?

/7@/',7
e »

Lésung
maoglich?

Lésung
moglich?

—
[
Beheben und Beheben und
wiederherstellen wiederherstellen
A\ 4 ‘ *
Incident-Behebung Incident-Behebung Incident-Behebung

~ VA4

Service wiederhergestellt -
Incident-Abschluss

Abbildung 6.4: Abstufungen wihrend der Incident-Behandlung
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Bei der Eskalation wird unterschieden zwischen funktionaler und hierarchischer
Eskalation:

Funktionale Eskalation (horizontal): Hier handelt es sich nicht um eine Eskalation
im eigentlichen Sinne, sondern vielmehr um ein Weiterleiten von Stérungen an
Spezialisten. Sie kommt also einer Anforderung an weiteren, dem Incident-
Management nicht zugeordneten Personen gleich, um z.B. mehr Know-how,
grolere Erfahrung oder erweiterte Zugangsrechte innerhalb des Losungsver-
suches bereitzustellen. Die funktionale Eskalation ist z.B. das Weiterleiten einer
aufgenommenen Storung. Bei der funktionalen Eskalation wird auf detailliertere
Kenntnisse oder Expertenwissen zugegriffen. Da dabei haufig hierarchische
Grenzen uberschritten werden missen, kann es manchmal notwendig sein, erst
hierarchisch zu eskalieren, um dann eine funktionale Eskalation folgen zu lassen.

Hierarchische Eskalation (vertikal): Um die notwendige Unterstiitzung fir die
Sicherstellung eines oder mehrerer Prozesse zu erhalten, ist es unter Umstanden
erforderlich, hierarchisch zu eskalieren. Eine solche Eskalation ist auch denkbar,
wenn Absprachen aufgrund bestehender Service Level Agreements in Gefahr ge-
raten konnen. Sie wird auch dann notwendig, wenn die funktionale Eskalation
nicht zum Erfolg fiihrt, weil z.B. Befugnisse und Ressourcen nicht in ausreichen-
dem Male zur Verfligung stehen.

¢ Third Level, n Level Support: Mitarbeiter verschiedener Funktionen werden Support-
Teams zugeteilt, fur die sie zustandig sind. Diese Teams werden aufgrund ihrer
Kenntnisse gebildet und eingestuft. Die Mitarbeiter der Support-Teams werden
durch die funktionale Eskalation hinzugezogen.

Das Service Desk stellt in der Regel die First Level-Abstufung dar, wobei der Second-
Level Support oft auch als ,,Production Services”, Produktionseinheiten oder die Mitar-
beiter dort als Administratoren bezeichnet werden. Dazu zahlen auch Netzwerk- und
Servermanagement sowie die zentrale Datenhaltung. Entwickler, System-Ingenieure
oder -Architekten, vielfach auch als ,Engineering” betitelt, stellen den Third Level Sup-
port, gefolgt u.U. von extern hinzuziehenden Produkt- oder Hersteller-Spezialisten als
Fourth Level.

6.2 Aktivititen und Ziele des Incident Managements

An dieser Stelle soll vor allem verdeutlicht werden, dass das tibergeordnete Ziel des
Incident Management die Zufriedenheit der Anwender ist. Stérungen von IT Ser-
vices schnellstmoglich zu beheben, um dadurch negative Auswirkungen auf die
Geschiftsprozesse des Kunden so gering wie moglich zu halten, ist ein vorrangiges
Ziel des Incident Management. Im Interesse des Kunden bzw. aufgrund der
geschiftlichen Erfordernisse zielt das Incident Management darauf ab, die Produk-
tivitdt der Anwender (Mitarbeiter des Kunden) zu erh6hen und die Verfiigbarkeit
der IT Services zu verbessern.
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Gleichzeitig unterstiitzt das Incident Management die IT-Organisation durch die
verbesserte Uberwachung der Leistungsfihigkeit gemif8 SLA, durch sinnvolles
Berichtswesen fiir das IT-Management und weitere ITIL-Prozesse. Hier gilt: Nur das,
was gemessen wird, kann verbessert werden. Gerade im Incident Management bie-
ten sich zahlreiche Reporting-Ansdtze anhand der zu definierenden Leistungsindi-
katoren (KPIs) an.

Der Nachweis der vereinbarten Leistungen erfolgt zum Beispiel anhand eines
regelméfig (monatlich/wochentlich) erstellten und kommunizierten Qualitéts-
und Serviceberichts. Die Reports werden mit Hilfe von bestimmten Filterkriterien
und Auswertungsroutinen aus dem bestehenden und dem historischen Pool an
gelosten und offenen Incidents erstellt. In den meisten Féllen werden spezifische
Anwendungen oder Datenbanksysteme eingesetzt, aus denen relativ leicht die
gewiinschten Informationen abgeleitet werden konnen. Diese Reports konnen
Daten zu folgenden Punkten enthalten:

¢ Anzahl der eingegangenen Calls nach Medienform (Telefon, E-Mail, Fax, etc.)

¢ Anzahl der eingegangenen Calls nach Kategorie (Lotus Notes, Hardware, Netzwerk,
etc.)

¢ Symptomauswertung (Haufigkeit von Symptomen nach Themengebieten)

¢ Anzahl der eingegangenen Calls nach Serviceeinstufung (Platin, Gold, Silber,
Bronze, etc.)

& Erreichbarkeitsdiagramm (pro Tag), Erreichbarkeitsquote, Callvolumen, Servicelevel-
erflillung, wie etwa Anzahl der angenommenen/nicht angenommenen Telefonan-
rufe, Wartezeiten (in Stufen) bis zur Annahme der Calls

¢ Direktlosungsrate/ Weiterleitungsrate nach Kategorien

¢ Anzahl der reklamierten und zuriickgerouteten Tickets (falsche, unvollstandige
Informationen)

¢ Verweildauer (in Stufen) offener Tickets nach Status/Kategorien/Anwendungen
¢ Anzahl und Dauer von Tickets mit Zeitliberschreitungen und deren Kategorisierung
¢ Nennung von Problemtickets, die eskaliert wurden oder werden

Wichtig ist dabei natiirlich, dass die IT-Mitarbeiter innerhalb dieses Prozesses ihren
Einsatz stindig kontrollieren und durch entsprechende Mafinahmen und Regelun-
gen verbessern konnen. Gerade hier sind der Dienstleistungsgedanke und die Aus-
richtung zum Kunden wichtig. So wird unter anderem verhindert, dass Stérungen
und Service-Requests verloren gehen bzw. falsch registriert werden. Gleichzeitig
wird eine kontinuierliche Aktualisierung der CMDB vorangetrieben. So ist es bei-
spielsweise moglich, bei der Aufnahme der Stérung in Interaktion mit dem Anwen-
der die in der CMDB vorliegenden Daten abzugleichen. Damit einher geht die kon-
tinuierliche Verbesserung der Kundenzufriedenheit.
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Abbildung 6.5: Incident Management-Prozess im Gesamtzusammenhang

Im Incident Management werden unterschiedliche Aktivititen durchlaufen (siehe
Abbildung 6.5):

1.

N

Annahme und Registrierung: Entgegennahme der Stérungsmeldung, Erfassung
der Daten, Abfragen der Configuration Management Datenbank (CMDB). Ziel ist
es, viele der gemeldeten Storungen sofort beseitigen zu kdnnen, ohne sonstige Ak-
tivitdten einleiten zu miissen. In allen anderen Féllen werden die vorgesehenen
Zuweisungen vorgenommen und die Weiterleitung bzw. Eskalation eingeleitet.

Klassifizierung und erste Hilfe: Die erste bzw. korrekte Kategorisierung von Inci-
dents, einerseits zu Beginn und andererseits nach Abschluss der Stoérung, ist von
entscheidender Bedeutung fiir eine aussagekriftige Management Information.
Die Definition der einzelnen Kategorien ist von Unternehmen zu Unternehmen
verschieden und konnte sich z. B. an dem vermeintlichen Ursprung der Stérung
orientieren (Netzwerk usw.).

Denn Ziel des Incident Management ist es unter anderem, den vereinbarten
Service schnellstmoglich wiederherzustellen. Erst im Anschluss daran wird die
Prioritdt des Incidents festgelegt. Die Formel lautet: Prioritdt = Impact + Dring-
lichkeit unter Beriicksichtigung der vorhandenen Ressourcen.
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Incident Management
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Abbildung 6.6: Prozessverlauf des Incident Management

. Vergleich (Priifung Stérungsmuster): Hier wird der registrierte und klassifizierte,

d.h. kategorisierte und priorisierte Incident mit einem eventuell bereits vorhan-
denen Incident verglichen. In diesem Zusammenhang wird auch tiberpriift, ob
eine dokumentierte Losung vorhanden ist. (CMDB und/oder Stérungs-/Known
Error-Datenbank). Elementare Frage dieses Schritts ist: , Ist das Thema bereits be-
kannt und ein entsprechender Workaround oder gar eine Losung vorhanden?*

Analyse und Diagnose: Hier stellt sich die entscheidende Frage fiir das Incident
Management: ,Ist die Losung schnellstens an dieser Stelle moglich?“ Hier geht
es um die Losungssuche, falls noch keine vorhanden ist.

Ist die Storung an dieser Stelle nicht zu beheben, so ist der Incident entspre-
chend weiterzuleiten. Dies kann und muss in der Regel iterativ erfolgen, d.h.
mehrere Arbeitsgruppen/Fachbereiche werden durchlaufen. Die Steuerung und
Uberwachung dieser Untersuchungs- und Diagnosephase ist sorgfiltig vorzu-
nehmen und entsprechend zu dokumentieren. Nicht nur nachgelagerte Ein-
heiten sind von der Qualitét dieser Information abhdngig. Merksatz: Durch die
Eskalation eines Incidents wird dieser nicht zum Problem, d.h. es gibt keinen
Automatismus!

. Losung und Wiederherstellung: Viele Storungen werden direkt aus der Erfassung

in die Behebung und Wiederherstellung der geordneten Serviceleistung tiber-
gehen. Andere Storungen werden bei der Analyse und Diagnose zusitzliche
nachgelagerte Aktivitdten auslosen. Es wird sichergestellt, dass eine Umgehungs-
oder Direktlosung einen annehmbaren Service anbietet oder den gestorten/
ausgefallenen Service wiederherstellt. Auch hier wird grofier Wert auf die Doku-
mentation des Ablaufes gelegt.

Abschluss und Kategorisierung: Diese Phase darf nur vom dazu autorisierten
Personal ausgefiihrt und iiberwacht werden. Nachdem eine endgiiltige Uberprii-
fung vorgenommen und die Vollstindigkeit der Daten tiberpriift wurde, kann
eine Storungsmeldung abgeschlossen werden. Alle Stdrungen miissen einer Ka-
tegorie zugeordnet sein, damit sichergestellt ist, dass mittels Schliisselbegriffen
und Kennzeichen aussagekriftige Management-Berichte erstellt werden kon-
nen. Dies ist auch essenziell, um bei erneuten, dhnlichen Stérungen die Fehler-
lokalisierung zu vereinfachen.
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Es miissen alle Stérungen, sowohl einfache und banale als auch komplexe und
schwer wiegende Incidents, sorgfaltig dokumentiert werden (siehe Abbildung 6.7).

Incident Management Prozess
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Abbildung 6.7: Incident Management in Bezug auf Workarounds und angrenzende
Bereiche

7. Verfolgung und Uberwachung: Stérungen kénnen komplexe Ausmafie anneh-
men oder verhdltnismaflig einfach und ohne groflen Zeitaufwand zu l6sen sein.
Sie kdnnen von einer Person sofort gelost werden oder komplette Teams stun-
denlang beschiftigen. Sie konnen kleinere Unterbrechungen verursachen oder
fiir einen grofReren Einbruch der Serviceleistung verantwortlich sein. Es konnen
Minuten oder Tage zwischen Erfassung und Abschluss liegen. Die Anzahl paral-
lel auftretender Storungen kann enorm sein.

Das Uberwachungssystem muss daher in der Lage sein, alle oben genannten
Situationen abzudecken und aufzunehmen, um den Status wahrend des ganzen
Incident-Lebenszyklus zu verfolgen. Die dabei verwendeten Schliisselbegriffe
fiir das Personal konnen zum Beispiel sein: Auswirkung, Benutzerkennung,
Storungsnummer, Komponenten-Identifikation etc.

8. Eskalation: Der Mitarbeiter muss darauf vorbereitet sein, scheinbar unlosbare
Probleme zu eskalieren, um eine Weiterfithrung der Aktivitaten und eine zufrie-
denstellende Losung zu erzielen. Diese Eskalation muss gemaf} definierten und
kommunizierten Verfahren ablaufen.

Das Incident Management behilt stets die administrative Kontrolle {iber den Inci-
dent-Lebenszyklus (siehe Abbildung 6.8). Dies gilt auch fiir Aktivitdten in nachgela-
gerten Prozessen wie dem Problem Management (Problem-Lebenszyklus). Der Status
eines Incidents spiegelt seine aktuelle Position im Lebenszyklus wider (neu, angenom-
men, scheduled, assigned, in Bearbeitung, wartend, beschlossen, geschlossen). Um einen
Incident méglichst reibungslos von einem Zustand in einen anderen zu bewegen,
bis er geschlossen wird, ist der Incident Record mit allen notwendigen Details zu
pflegen. Dies scheint bei vielen Kolleginnen und Kollegen ein dhnliches Problem
darzustellen wie die Erstellung und Pflege von Systemdokumentationen oder das
Einbringen von Kommentaren im Source Code. Aber auch hierbei gilt: Es ist absolut
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notwendig! Es sollte definiert werden, wer den Record pflegen soll bzw. darf und
wann gepflegt wird. Ein solches ,Ticket” kann folgende Inhalte aufweisen:

Eindeutige Nummer, Anwenderdaten, Datum und Uhrzeit
Beschreibung (Symptome, Fehlermeldungen)

Impact, Dringlichkeit, Prioritat

Betroffene Komponenten

Verwandte Incidents/Probleme/Known Errors

Ergebnis Klassifizierung und Abschlussklassifizierung
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Abbildung 6.8: Aktivitdaten im Incident Management
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6.3 Das Incident Management im
ITIL-Gesamtzusammenhang

Da Probleme, Storungen, Ausfdlle oder andere Beeintrdchtigungen im System als
Incident in unterschiedlichen Bereichen und Ausprdgungen auftreten konnen,
stellt das Incident Management zahlreiche Schnittstellen bereit, die auch im Falle
einer Eskalation verwendet werden konnen. Aus dieser Notwendigkeit heraus kann
das Incident Management wie eigentlich alle Kapitel aus dem ITIL-Begriff heraus
nicht als in sich geschlossenes und abgeschottetes System verstanden werden. So
liegt das Incident Management horizontal in der IT-Organisation des Unterneh-
mens und kann durch seine Aktivititen alle Prozesse beriihren. An dieser Stelle
wird auch deutlich, dass die Begriffe Incident Management und Service Desk nicht
synonym zu verwenden sind. Incident Management als Prozess bleibt nicht auf das
Service Desk beschrankt (siehe Abbildung 6.9).

Incident Management
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/o N

Experten Entwicklung
5 DB-Administratoren u_nd Ext. Dienstleister

Service Desk Architekten

Anwender
Production Services : :

User Engineering

Benutzer
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Kunde
IT-Organisation

Abbildung 6.9: Incident Management und die Beriihrungspunkte im Unternehmen

Die Hoheit tiber den aufgenommenen Incident verbleibt beim Incident Manage-
ment, um jederzeit addquat auf Riickfragen reagieren, weitere Informationen auf-
nehmen oder Eskalationsschritte aufgrund von definierten Vorgaben anstof3en zu
konnen. Hier bewdhrt sich das Vorhandensein des Single Point of Contact — nicht
nur fiir den Anwender, der seinen defekten Drucker melden mochte. Auch andere
Mitarbeiter, die mit einem Incident oder einem Change zu tun haben, wenden sich
an das Incident Management, um Informationen zu liefern oder abzugreifen. Dies
konnen ein Eskalationsmanager oder ein Mitarbeiter des Problem Management
sein, die weitere Fragen zu einem Incident oder einem Request haben.



100 Incident Management

Storungen, fiir die es noch keine Losung gibt oder die den Kenntnisstand des aktuel-
len Bearbeiters iibersteigen, werden vom Service Desk oder vom jeweiligen Support-
Team einem anderen Team mit hoherem Kenntnisstand oder den notwendigen
technischen Befugnissen zugewiesen. Dieses Support-Team ist fiir die Behebung der
Storung oder fiir eine nochmalige Weiterleitung zu einem weiteren Support-Team
zustandig. Es ist besonders wichtig, dass wahrend des Losungsvorgangs die verschie-
denen Bearbeiter den Status im Incident-Datensatz anpassen (, Ticketpflege”) und
zudem die Beschreibung der ergriffenen Mafinahmen und die Anpassungen in der
Klassifizierung vornehmen (Dokumentation der Historie).

Riskiert man, sich abwendend vom Incident Management, einen Seitenblick
auf die Schnittstellen und Beriihrungspunkte, zeigt sich, dass insbesondere die so
genannte Konfigurationsmanagement-Datenbank (Configuration Management
Database, CMDB) eine wichtige Rolle spielt, die in der Praxis in mehr oder minder
uibersichtlichen und nachvollziehbaren Formen auftritt. Ziel dieses Datenspeichers
ist es, Beziige zwischen den Konfigurationselementen (Configuration Items, ClIs),
Diensten, Anwendern und Kundenanforderungen zu ermdglichen. Uber dieses
essenzielle Hilfsmittel ist das Incident Management in der Lage, mogliche
Storungsursachen oder -zusammenhinge zu finden. Aber auch Ansprechpartner
oder Experten zu spezifischen Problemen, wie etwa Produktverantwortliche,
potenzielle Ansprechpartner und Eskalationsbeteiligte, konnen iiber die CMDB
abgerufen werden.

Wihrend der Erfassung einer Stérung konnen Konfigurationsdaten in den Inci-
dent-Datensatz der jeweiligen Anwendung im Bereich Incident Management iiber-
nommen werden, um ein klareres Bild von der Storung zu erhalten. In der Regel
wird der Status der betroffenen Komponenten in der CMDB angeglichen. Auch die
Daten des Anwenders kénnen abgefragt und bei Bedarf angepasst werden (siche
Abbildung 6.10).

-

" Neben den Tools und Mechanismen zur Arbeit mit Incidents ist eine ausrei-
chend gefiillte CMDB unerlédsslich! Daneben gehort auch eine Wissensdaten-
bank in beliebiger Form als Quelle fiir bekannte Fehler und fiir die damit
zusammenhdngenden Informationen, Losungen, Details und Ansprechpart-
ner zu den essenziellen Arbeitskomponenten der Mitarbeiter des Incident
Management. Das Problem Management unterstiitzt die Mitarbeiter des Inci-
dent Managements, indem es Informationen tiber Probleme, bekannte Fehler
und Workarounds zur Verfiigung stellt. Diese Informationen flieffen dann in
die vorhandene Wissensdatenbank fiir das Incident Management ein. J
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Abbildung 6.10: Suche nach der Fehlerursache
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Das nachgelagerte Problem Management (siehe Abbildung 6.11) stellt hohe Anfor-
derungen an die Qualitdt der Storungserfassung, um mogliche Fehler besser
aufspiiren zu konnen. Fehlen hier Angaben in der Historie, muss in vielen Fillen
der Anwender nochmals kontaktiert werden, es miissen Fragen gestellt und das
Problem erneut aufgerollt werden, obwohl der Anwender dies in der Regel bereits
bei der Aufnahme des Records getan hat. Dies trdgt nicht unbedingt zur Kunden-
zufriedenheit bei.

Unternehmen
Kunden
User

Anruf, eMail Riickmeldung an

des Kunden: Kunden:
Storungen Losung

Beschwerden Bearbeitungsstatus

Anmerkungen Updates

Workarounds

Rickmeldung Rickmeldung
an IM an PM

Qualitatskontrolle durch IM

Qualitatskontrolle durch PM

Rsz -
Problem Change
Management Weuerlelmg anGHi Management

Zuordnung des Dokumentation
tatsachlich der Anderungen
betroffenen Cls am Cl

Incident
Management

Weiterleitung an PM

Cl auslesen
und zuordnen

Configuration Management Date Base
(CMDB)

Abbildung 6.11: Der Weg eines Incidents (,,Incident Lifecycle”)

Neben den Incidents werden im Incident Management auch Service Requests ent-
gegengenommen und bearbeitet. Diese werden, wenn sie in die Produktion einflie-
Ben, tiber das Change Management umgesetzt, da es sich in der Regel um Erweite-
rungen und Anderungen der IT-Infrastruktur handelt. Zusitzlich werden auch
Storungen unter der Kontrolle des Change Management behoben, z.B. durch den
Austausch oder die Erweiterung von Software-Komponenten, deren Problemver-
halten durch ein FixPack oder einen Patch behoben werden. Dartiiber hinaus liefert
das Change Management dem Incident Management Informationen iiber geplante
und den Status von aktuellen Changes. Achtung: 80 % aller Incidents treten auf-
grund von nicht-gemeldeten oder nicht-autorisierten Changes auf. Kein Wunder,
dass der Bereich Change Management eine wichtige Schnittstelle bei der Behebung
von Incidents darstellt. Sollte offensichtlich sein, dass ein Change der Verursacher
von Storungen ist, so werden die Informationen iiber einen fehlerhaften Change
an das Change Management zurtickgemeldet.
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Neben den direkten Schnittstellen aus den ITIL-Disziplinen des Service Support
existieren in Bezug auf das Incident Management auch indirekte Schnittstellen zu
Disziplinen aus dem Service Delivery-Set:

¢ Service Level Management: Das Incident Management liefert an das Service Level
Management Informationen, anhand derer sich die Qualitat des Services beurteilen
lasst. Die zwischen den Vertragsparteien vereinbarten Messkriterien der definierten
Services bilden die Grundlage fiir die Bewertung durch den Kunden. Dies wird an-
hand der Reportings transparent, die das Incident Management zur Verfligung
stellt. Das Reporting muss von beiden Vertragspartnern beziiglich der Inhalte, der
Berichtszeitraume und der Berichtshaufigkeit abgestimmt sein. Wertvolle Zusatz-
informationen, zum Beispiel liber eine Anderung der Anzahl oder Art der in der
jeweiligen Servicevereinbarung befindlichen Hard- und Software, laufende Herstel-
ler- und Wartungsvertrage oder den Umfang der Lizenzverhaltnisse, sind die Basis
dafiir, dass vertragsrechtliche Verpflichtungen nicht auf falschen Grundlagen getrof-
fen werden und die hieraus resultierenden Risiken fir die Vertragsparteien minimiert
werden.

Sollten z.B. haufig Stérungen bei einem geschaftskritischen Service auftreten und das
zugehorige Service Level Agreement damit verletzt sein, mussen liber das Service
Level Management geeignete MalRnahmen zur Serviceverbesserung in Absprache
mit dem Kunden eingeleitet werden. Das Incident Management muss hierzu tber
die mit dem Kunden vereinbarten Service Level informiert sein.

¢ Availability Management: Das Availability Management kiimmert sich primdr um
das Messen von Verfligbarkeiten. Um die Verfligbarkeit von Services messen zu
konnen, bedient sich das Availability Management der Daten, die vom Incident
Management zur Storungserfassung angelegt werden. Auch die Informationen aus
der Statusiiberwachung betroffener Configuration-ltems (Cls) sind fiir das Availa-
bility Management relevant. Um exakte Werte als Basis fiir das Availability Manage-
ment liefern zu kénnen, ist bei Stérungen eine prazise Zeiterfassung vom Auftreten
bis zur Behebung Ulberaus wichtig. Aus einer unprazisen Datenbasis konnen keine
realen Auswertungsergebnisse geliefert werden.

¢ Capacity Management: Das Capacity Management ist an einem optimalen Einsatz
der IT-Ressourcen interessiert. Um eine adaquate Planung betreiben zu kénnen, wer-
tet dieser Prozess beispielsweise Stoérungen aus, um zu Uberpriifen, ob diese auf
einen Mangel an Speicherplatz oder auf zu lange Reaktionszeiten zuriickzufiihren
sind. Vielfach bereitet das Incident Management bereits entsprechende Reports vor,
da verwendete Tools hdufig entsprechende Sortierungs- oder Stichwortsuchen an-
bieten. Das Capacity Management sto3t daraufhin die erforderlichen MalRnahmen
an, um das erneute Auftreten dieser Storung bereits im Vorfeld zu vermeiden.
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I_KPI

KPIs werden tiiber Berichte fiir unterschiedliche Zielgruppen erstellt. Das
Berichtswesen liegt fiir diesen Prozess in der Verantwortung des Incident-Mana-
gers, der auch die Verteilerliste sowie einen Berichtskalender erstellt. Der Service
Desk ist der wichtigste Datenlieferant fiir die Messung des Servicegrads. Aus den
historischen Daten werden Trends abgelesen. Beispiele fiir derartige Mess-
werte: Gesamtzahl der Storungen, durchschnittliche Losungszeit, durchschnitt-
liche Losungszeiten pro Prioritdt/Durchschnittswerte, die innerhalb des verein-
barten Service Level liegen. Weiterhin kénnen der Prozentsatz der vom First Level
Support behobenen Storungen (LOsung in erster Instanz, ohne Weiterleitung),
durchschnittliche Supportkosten pro Stérung, behobene Stérungen pro Worksta-
tion oder pro Service Desk-Mitarbeiter, Anzahl der Stérungen, die anfinglich
falsch klassifiziert wurden oder Anzahl der Storungen, die falsch weitergeleitet
wurden, erfasst werden. Dies dient als Basis fiir eine kontinuierliche Verbesserung
sowohl der angrenzenden Servicebereiche als auch des Service Desk an sich. Mehr
Informationen zum Thema KPI erhalten Sie in Kapitel 2.1.7, Key Performance-
Indikatoren. J

Das Incident Management wére ohne die angrenzenden Prozesse nicht in der Lage,
erfolgreich zu arbeiten. Grundvoraussetzungen fiir ein erfolgreiches Incident
Management sind neben einer aktuellen und sorgfiltig gepflegten CMDB eine
enge Beziehung zum Service Level Management und den angrenzenden Bereichen
fiir die richtige Zuweisung von Priorititen und Losungszeitraumen.

Im Bereich des Incident Management und in den angrenzenden Supportbereichen
kommen Hilfsmittel in unterschiedlichen Auspragungen zum Einsatz:

& Das so genannte Ticket-System, um Anfragen aufzunehmen, zu protokollieren, ka-
tegorisieren und zu priorisieren. Hierliber konnen beispielsweise auch Records tber
nachgelagerte Workflowmechanismen zu den angrenzenden Teams geschoben
oder Reports gezogen werden.

¢ Mail In-Datenbanken und andere elektronische Kontaktmaoglichkeiten

¢ Datensammlungen/-banken in Bezug auf Wissendatenbanken, bekannte Fehler und
Workarounds. Hierzu zahlen auch Datenbanken von Dienstleistern.

Wichtig ist in diesem Zusammenhang nicht nur der Workflowansatz, sondern
auch ein entsprechender Komfort, um Reklassifizierungen, Zuordnungen und
Losungen schnell und unkompliziert vornehmen zu kénnen. Neben einer automa-
tischen Erfassung und Protokollierung von Incidents, um Server, Netzwerke, Main-
frames und andere Komponenten (moglicherweise iiber Systems Management-
Tools) zu iiberwachen, bieten sich auch automatische Eskalationsmoglichkeiten
an, um zeitnah reagieren zu kdénnen.
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Das Problem Management entstammt dem ITIL-Bereich Service Support. Der Fokus
liegt auf dem operativen Bereich und ist von der Intention her proaktiver Natur.
Bei Beeintrdchtigungen der Services besteht die vorrangige Aufgabe darin, die
Wiederaufnahme der Services durch den Anwender schnellstmoglich zu sichern. In
dem Moment, wo fiir einen Fall keine Ursache festgestellt werden kann, wird ein
Incident zum Problem. Ein Problem kann durchaus auf mehrere Incidents zurtick-
fithrbar sein. Das Aufspiiren der Griinde fiir ein Problem ist zumeist aufwandig.
Nur selten wird sofort ein direkter Zusammenhang zwischen Ursache und Auswir-
kung festzustellen sein. Ausnahmen sind Fille, die in gleicher oder dhnlicher Form
schon einmal aufgetaucht sind. Die Schwierigkeit bei Storungen und Unterbre-
chungen liegt jedenfalls grundsitzlich darin, dass sie wiederholt auftreten kénnen.
Wenn das System in einer bestimmten Situation immer mit derselben Meldung
reagiert oder die Anrufe der Anwender gleich lauten, kann man klar darauf schlie-
Ben, dass es noch nicht beseitigte Problemquellen geben muss. Das Problem ist
damit aber zumeist eindeutig vorhanden, da reproduzierbar.

Besitzt ein Unternehmen eine gestaffelte Organisation, kommt eine Uber-
leitung vom First Level Support zum Second Level oder Third Level Support zu
anderen Personenkreisen zum Tragen. Hier wird das Problem Management akti-
viert. Dieses muss die Storungen und Fehler beseitigen, im Vordergrund steht
jedoch die Entdeckung der Ursache(n). Hier greifen andere Prozessverldufe als beim
Incident Management.

In der IT-Praxis gibt es sicherlich viele bekannte Fille und Beispiele. Wohl jeder
Mitarbeiter, der in IT-Umgebungen arbeitet, weifl dartiber zu berichten.

¢ Datenbankfehler: Anwender aus unterschiedlichen Fachbereichen melden voneinander
unabhangig, dass die Daten fehlerhaft seien. Es muss nun festgestellt werden, welche
Datenbank falsche Informationen liefert. Griinde hierfir konnen im DB-Software-
managementsystem des Herstellers liegen oder die Datenbank wurde inkonsistent
aufgebaut. Man wird die entsprechenden Experten oder Produktverantwortlichen im
Unternehmen oder externe Programmierer mit der Problemsuche beauftragen.

¢ Anwendungsprogrammfehler: Bestimmte Anwendungen bringen dieselbe Fehler-
meldung im System. Die Quelle ist hierbei relativ schnell zugeordnet; das Auffinden
der Problemursache dauert oft langer. Liegt das Problem in der Anwendung an sich
(,Bug”), an der Datenbank, einem Bedienfehler oder an etwas anderem? Bei Fremd-
software muss in manchen Féllen der Support des Herstellers kontaktiert werden.
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& Netzwerkfehler: Wenn gemeldet wird, dass bestimmte Ressourcen (Drucker an
bestimmten Servern, Datenbanken, etc.), die alle in einem Subnetz liegen, nicht zu-
greifbar sind, scheint es sich um ein Netzwerkproblem zu handeln. Hier wird die
Netzwerkadministration als Erstes eingreifen. Unter Umstanden mussen Messgerate
oder Netzanalysatoren eingesetzt werden, um einen Verkabelungs- oder Routerfeh-
ler aufzuspuren. Auch die Netzhardware an sich (Switch o.4d.) kann die Fehlerquelle
darstellen. Hier sind die Griinde oft nicht einfach oder schnell zu finden.

Die Liste liefe sich beliebig fortsetzen. Vom einfach zu findenden Fehler bis zu
extrem komplexen Aktivitdten gibt es hier in der Praxis jede denkbare Abstufung.
Die Aufrechterhaltung der SLA-Grundsitze ist dabei oft genug nicht mehr moglich.
An der Fehlereinkreisung sind unter Umstinden Eskalationsstufen beteiligt,
wodurch sich das Ganze natirlich nicht immer einfacher und schneller hand-
haben lasst. Fehler und Probleme entstammen Storungen. Deshalb arbeiten die
Prozessdisziplinen Incident Management und Problem Management in der Regel
sehr eng zusammen. Sie halten eine permanente Kommunikation aufrecht und
konnen so addquat auf Statusanfragen eingehen.

7.1 Problem Management nach ITIL

Das Ziel des Problem Management besteht in der Vermeidung von Stérungen. Die-
ser Prozess bemiiht sich, negative Auswirkungen von Fehlern in der IT auf das
Geschift zu minimieren. Um dieses Ziel zu erreichen, fiihrt das Problem Manage-
ment sowohl proaktive als auch reaktive Aktivitdten aus. Im Rahmen des reaktiven
Problem Management wird nach der Ursache fiir bereits eingetretene Stérungen
gesucht und Vorschldge zur Umsetzung bzw. Korrektur der Situation initiiert. Pro-
aktives Problem Management versucht, Stérungen zu verhindern, bevor sie zum
ersten Mal auftreten, indem Schwachstellen in der Infrastruktur identifiziert und
Vorschldge zu deren Beseitigung unterbreitet und gepriift werden. Dies umfasst bei-
spielsweise die Uberwachung und Auswertung von Protokolldateien, um struktu-
relle Fehler zu lokalisieren, dokumentieren und verfolgen. Dazu werden Symptome
und (voriibergehende) Losungen von Stérungen erfasst. Dazu gehort auch, dass im
Bedarfsfall Requests for Change (RfCs) zur Anpassung der Infrastruktur eingereicht
werden, um aktuelle Probleme zu beheben oder neue Stérungen zu verhindern.

Zundchst gilt es, die Ursache zu untersuchen. Hat man die Ursache herausge-
funden, erhalt das Problem den Status ,Known Error” (bekannter Fehler), aus dem
sich eventuell ein Request for Change fiir die Behebung der Ursache ergibt. Das
Problem Management beschiftigt sich auch danach mit der Verfolgung und der
Uberwachung von bekannten Fehlern in der Infrastruktur. Zu diesem Zweck
werden Daten {iber alle identifizierten bekannten Fehler, ihre Symptome sowie die
verfiigbaren Losungen gepflegt.

Das Problem Management unterstiitzt das Incident Management, indem es
Workarounds und schnelle Losungen liefert, es ist jedoch nicht selbst fiir die Behe-
bung der Stérung verantwortlich. Wahrend das Incident Management bestrebt ist,
die Storung so schnell wie moglich zu beheben, nimmt sich das Problem Manage-
ment die Zeit, die Ursache zu ergriinden und zu beseitigen.
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My

Das Problem Management beschiftigt sich vorrangig mit der Ursachen-
forschung, nachfolgender Ursachenbehebung und Priventivmaflinahmen.
Manchmal kommen sich Incident und Problem Management dabei in die
Quere, liegt doch das primire Ziel des Incident Management darin, dem
Anwender so rasch es geht zu helfen bzw. den Service so schnell wie moglich
wieder bereitzustellen (siehe Abbildung 7.1). Gelegentlich wird dann eher ein
schneller Workaround (,,quick and dirty”) einer permanenten Losung, die
aber eine entsprechende Fehlersuche voraussetzt, vorgezogen.

nterscheidung Incident Management und Problem Management

Problem Management Incident Management
~proaktiv* Jreaktiv*
Lésungsfindung, Herstellung von Services,
Lieferung Workaround keine Ursachenforschung
Ursachenforschung

Abbildung 7.1: Unterscheidung Incident und Problem Management

_

Das Problem Management kann aufgrund einer drastischen Senkung der Anzahl
von Storungen und einer Erleichterung des Arbeitsdrucks der IT-Organisation
schnell zu einer Qualitédtssteigerung der IT Service fiihren.

Die wichtigsten Zielsetzungen stellen sich folgendermafien dar:

¢ optimale und schnelle Ursachenforschung bei allen Stérungen, Unterbrechungen
oder sonstigen Problemen

die Elimination der Ursachen

die Aufrechterhaltung der IT-Dienstleistungen

die Vermeidung von langerfristigen IT-Systemunterbrechungen
die Reduzierung der Auswirkungen und Schadensbegrenzung

* 6 6 o o

das Vermeiden von Problemen durch vorausschauendes Handeln

¢ das Einleiten von notwendigen Changes in der IT-Infrastruktur

Das laufende Pflegen einer Know-how-Datenbank als Expertensystem hilft, diese
Ziele zu erreichen (siehe Abbildung 7.2). Andere Prozesse und Fachbereiche sollten
hieraus Wissen beziehen konnen und Zugriff darauf erhalten. Die Prozesse des
Problem Management sind erst dann abgeschlossen, wenn die Changes bei einem
Problem installiert, konfiguriert und getestet worden sind. Dann erfolgt eine ent-
sprechende Rickmeldung der dort beteiligten weiteren Prozesse. Der spezifische
Fehler muss aber eindeutig identifiziert worden sein, damit er nach den Verdnde-
rungen nicht mehr auftritt.
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Abbildung 7.2: Prozessabldufe und Werkzeuge nach OGC

7.2 Begriffe des Problem Management

Die IT ist nicht vor Problemen gefeit; sogar die besten Verbesserungen sind nicht
im Stande, eine fehlerfreie Produktion zu garantieren. Die Probleme selber knnen
gelost und ihnen kann vielleicht sogar vorgebeugt werden. Eine der wichtigsten
Aufgaben des Problem Management ist es jedoch, dafiir zu sorgen, dass Probleme
keinen oder einen nur geringen Einfluss auf die Serviceleistungen ausiiben und die
Anwender davon so wenig wie moglich spiiren.

I_Begriffe im Incident Management und im Problem Management

Die meisten der Begriffe, die fiir das Problem Management und weitere Pro-
zesse relevant sind, wurden bereits in Kapitel 6.2, Begriffe des Incident Manage-
ment, vorgestellt. J

Ein Problem beschreibt dabei eine unerwiinschte und ungewollte Situation, die als
unbekannte Ursache einer oder mehrerer (aktiver und potenzieller) Stdrungen
auftritt. Ein Problem verursacht mindestens eine Storung. Ist die Ursache des Prob-
lems bekannt, wird von einem bekannten Fehler (Known Error) gesprochen (siehe
Abbildung 7.3). Oft gibt es in einem solchen Fall einen Workaround, um die Beein-
trachtigung des Tagesgeschifts fiir den Anwender so gering wie moglich zu halten.
Zudem wird ein Request for Change (RfC) erstellt und vorgeschlagen, eine Anderung
vorzunehmen, die den bekannten Fehler beseitigt.

Bekannter Fehler R Request for
(known error) Change

Incident » Problem

Abbildung 7.3: Zusammenhinge der Begrifflichkeiten
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7.3 Aufgaben und Aktivitdten des Problem
Management

Im Grunde genommen miisste jede Stérung, deren Ursache unbekannt ist, mit
einem Problem verkniipft werden. In den meisten Fillen lohnt sich eine solche
Verkntiipfung jedoch erst, wenn die Stérung hdufiger auftritt, wenn eine Wiederho-
lung zu erwarten ist, oder wenn es sich um eine einzige schwer wiegende Stérung
handelt.

Die Daten, die zur Erfassung eines Problems dienen, dhneln den Daten, die zur
Erfassung einer Storung herhalten. Es geht beim Problem Management aber ver-
starkt um die Kenndaten zum Problem. Der Fokus auf den Anwender und seine
Daten entféllt. Auch das Problem Management kann ebenso wie jeder anderer
ITIL-Prozess eine eigene Datenbank verwenden.

Die Analyse und Ursachenforschung wenden sich den technischen Komponen-
ten (Configuration Items) und den Zusammenhdngen, in denen sie zueinander
stehen, zu. Dies ist v.a. dann relevant, wenn die Analyse der Infrastruktur bzw.
deren Komponenten deutlich macht, dass es Schwachpunkte gibt, die zu dieser
und weiteren Storungen fiihren bzw. fithren kdnnen. Manche Stérungen sind so
schwerwiegend, dass ein weiteres Auftreten auf jeden Fall vermieden werden muss.
Dies gilt auch fiir Gefdhrdungen der vereinbarten Services auf der Basis von SLAs.
Ebenso werden neue oder bereits registrierte Stérungen, die keinem bereits bekann-
ten Problem oder Known Error zugeordnet werden konnen, als Problem behandelt.

Die Klassifizierung von Problemen lehnt sich an der Klassifizierung von Inci-
dents an. Die Problemzuordnung erfolgt auf der Basis von Schwerpunkten, die sich
nach der untersten Ebene der Cls, die das Problem beeinflussen, richten. Gleich-
zeitig mit der Klassifizierung erfolgt eine Analyse der Auswirkungen unter Einbezie-
hung der Dringlichkeit. Wichtig ist in diesem Zusammenhang die Aufnahme und
die Aktualisierung des Status. Auch eine Prioritdt wird zugewiesen.

Die Klassifizierung ist nicht statisch, sondern kann im Laufe des Lebenszyklus
eines Problems gedndert werden. Wenn zum Beispiel ein Workaround oder eine
schnelle Losung vorhanden sind, kann die Dringlichkeit eines Problems herab-
gesetzt werden, wohingegen das Auftreten weiterer gleichartiger Stérungen die
Auswirkungen eines Problems verschlimmern kann.

Die Untersuchung und die Diagnose sind eine iterative Phase (siehe Abbildung
7.4), d.h. stetige Wiederholung, wéahrend das beabsichtigte Ergebnis mit jedem Mal
naher riickt. Oft lduft es darauf hinaus, dass man innerhalb einer Testumgebung
unter unterschiedlichen Bedingungen (Labor) immer wieder versucht, die Stérung
zu reproduzieren. Bei diesen Versuchen konnen wiederholt mehrere oder andere
Fachgebiete einbezogen werden, so dass dann eine andere Losungsgruppe einen
Beitrag zur Analyse und Diagnose des Problems liefert.
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Abbildung 7.4: Probleme erkennen und beheben

I_Seiteneffekte

Probleme werden nicht nur durch Hard- oder Software verursacht. Es kommt
regelmaflig vor, dass das Problem offenbar durch einen Dokumentations-
fehler, menschliches Versagen oder einen Verfahrensfehler entstanden ist,
z.B. bei der Freigabe einer falschen Software-Version. Aus diesem Grund kann
es niitzlich sein, auch Verfahrensanweisungen in der CMDB zu registrieren
und im Rahmen der Versionsiiberwachung zu beobachten.

Fehlerquellen werden oft aus anderen Umgebungen {iibertragen, aber
meist erst in der Produktionsumgebung identifiziert. Jedoch kénnen bereits
in den Produkten sowohl von internen Entwicklern als auch Dienstleistern
entdeckte bekannte Fehler (,Bugs”) existieren. _I

Wenn die Ursache fiir ein Problem benannt werden kann, wenn bekannt ist, welches
CI (Component Item) oder welche Kombination von CIs dem Problem zu Grunde
liegt und wenn ein logischer Zusammenhang zwischen CI und Stérung(en) herge-
stellt werden kann, wird ein bekannter Fehler definiert. Im Anschluss daran fiihrt das
Problem Management die Aktivitdten der Fehlerbehebung durch.

Problem Management gliedert sich in drei Subprozesse: Problem Control, Error
Control und proaktives Problem Management (siehe Abbildung 7.5). Entsprechend
dieser Begriffsreihenfolge sieht auch die Abfolge der Prozessaktivititen aus: Erst
kommt Problem Control, dann Error Control. Eine Eselsbriicke fiir die Reihenfolge
ergibt sich aus Erst kommt das Problem, das dann zum bekannten Fehler (Error)
wird.
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Abbildung 7.5: Subprozesse des Problem Management

¢ Problem Control, also die Problembehandlung als solche, stellt die erste Phase jeder
Aktion des Problem Management dar. Hier liegt der Fokus auf der Umwandlung von
Problemen in Known Errors.

Die genaue Beschreibung des Problems und seine Klassifizierung sowie die Feststel-
lung der Bearbeitungsprioritat werden registriert und abgespeichert. Dann erfolgt
die detaillierte Untersuchung des Problems und seine Auswirkungen auf die Anwen-
dungen und ganz besonders auf die Services. Es handelt sich hierbei also um Prob-
lemklassifizierung (Kategorie, Impact, Dringlichkeit, Prioritat). Soweit zu diesem
Zeitpunkt moglich, wird Ursachenforschung betrieben. Es gibt Probleme, bei denen
gerade die Quellen der Stérungen nicht einfach oder schnell aufzufinden sind. Auch
aus diesem Grunde ist eine entsprechende Dokumentation unerlasslich. Gegebe-
nenfalls kommt man auch so Fehlerquellen aus anderen Umgebungen auf die Spur.

& Error Control, also die Fehlerbearbeitung/-behandlung: Hier liegt der Fokus auf der
Kontrolle von Known Errors, bis diese durch einen Change geldst oder beseitigt wer-
den. Bekannte Fehler sind solche, die bereits frither schon einmal aufgetaucht sind,
ITIL nennt diese Known Errors. Da hier die Ursachen bereits geklart sind, sind auch
die notwendigen Losungsaktivititen bekannt (Fehleridentifizierung und -bewer-
tung). Die Losung des neu ermittelten Problems wird initiiert und an die entspre-
chende Stelle delegiert. Zugleich kénnen die so genannten RfCs (Requests for
Change) an das Change Management weitergeleitet werden, falls das Problem
durch Anderungen an der IT-Infrastruktur behoben werden soll. Das Error Control
Uberwacht den Losungsfortschritt und zeichnet die nachhaltige Losung auf.

Bei Known Errors sollte die verursachende Komponente im Problem Management
gefunden werden. Solche IT-Komponenten werden als Cl (Configuration ltem) in
der CMDB abgespeichert und kénnen von dort fallweise abgerufen werden. Meis-
tens fiihren bekannte Fehler zu Anderungsaktivititen, diese werden als Vorschlage
weitergeleitet.



112 Problem Management

Mitarbeiter des Problem Management geben eine Einschatzung tber die zur Behe-
bung eines bekannten Fehlers erforderlichen MalRnahmen ab. Unter Beriicksichti-
gung vorhandener Vereinbarungen hinsichtlich der Service Levels sowie von Kosten
und Nutzen wégen sie die verschiedenen Losungsmaoglichkeiten gegeneinander ab.
Fiur den RfC bestimmen sie die Auswirkungen und die Dringlichkeit. Wenn die
Beschaffenheit des Fehlers keinen Aufschub duldet (bei sehr schwer wiegenden
Stérungen), kann gegebenenfalls der Vorgang fiir eine dringliche Anderung Anwen-
dung finden. Ungeachtet der Art der Entscheidung, die hinsichtlich eines bekannten
Fehlers und seiner Losung getroffen wird, muss diese in jedem Fall dokumentiert
werden, damit eine Verwendung durch das Incident Management gewahrleistet ist.

Klassifizierung
Problemidentifikation
Impactanalyse

Team/Ressourcen
bereitstellen/
kontaktieren

Analyse
Diagnose

Trendanalyse

Problem Control

Fehlerzuordnung
Bekannter Fehler

Vorlaufige

. Loésungsversuch
Lésung? 9

Anderungswunsch

Verfolgung und Uberwachung / Statusinformationen / Kundenkontak / Eskalation

| Request for Change |4—v Change Management

Abbildung 7.6: Problem Management
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Bevor ein Problem zum Abschluss gebracht werden kann, muss zunachst die durch-
gefiihrte Anderung (Change) evaluiert werden. Zu diesem Zweck bedient man sich
eines Post Implementation Review (PIR). Diese Aktivitat findet immer im Problem
Management statt (haufig Prifungsfrage), auch wenn die Umsetzung des Changes
an sich {iber das Change Management ablauft (siehe Abbildung 7.6)! Ist die Anderung
erfolgreich verlaufen, erfolgen eine entsprechende Dokumentation und ein abschlie-
Rendes Reporting. Es findet Ricksprache mit dem Incident Management statt, um
die eventuell mit diesem Problem verbundenen Stérungen ebenfalls abzuschlieRen.

¢ Proaktives Problem Management (Problemverhiitung) hat die Aufgabe, das Inci-
dent-Aufkommen langfristig zu reduzieren. Dies zielt auf das Vermeiden von Proble-
men verschiedener Art ab. Eine wichtige Aufgabe des Problem Management besteht
nun darin, Vorkehrungen zu treffen, um ein Problem im Idealfalle gar nicht erst ent-
stehen zu lassen. Hierzu werden die friiheren Losungen analysiert, und aus Trends
kann das Entstehen von Problemen schon im Vorfeld erkannt werden. Ein typisches
Beispiel hierfur ist das Feststellen von sich abzeichnenden Transfer-Engpassen durch
Messungen in Netzwerksegmenten. Ein hohes Datenaufkommen kann darauf hin-
deuten, dass ein Zusammenbruch eines Teilnetzes bevorsteht.

Problem Control

Primar: Ursachenforschung und Pravention

Error Control

,Bekannte Fehler* unterliegen der Uberwachung
bis sie durch das Change Management behoben
werden.

Request for Change (RfC)

Anforderung fir einen Change

Abbildung 7.7: Bestandteile des Problem Management

Proaktives Problem Management ist insbesondere auf die Trendanalyse und Iden-
tifizierung potenzieller Stérungen ausgerichtet, bevor diese lberhaupt auftreten.
Reviews grofRerer Probleme, Recherche, Protokollanalysen, Ressourceniiberpriifun-
gen und Pflegeaufgaben helfen, mogliche Probleme und Schwachstellen zu identi-
fizieren und proaktiv zu beheben.

Uberpriifungen sind allerdings nicht nur fiir die rein technische Seite des Problem
Management anzuraten, sondern auch fiir die Organisation und deren Verfahren
und Werkzeuge (Berichte, Diagnose- und Beseitigungsqualitat, Daten und Doku-
mentation). Je weiter das Problem Management entwickelt ist, umso mehr Zeit kann
fur proaktive Tatigkeiten verwendet werden.
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I_Problem-Manager: Ein ,,Hut” im Problem Management

Der Problem-Manager ist sowohl fiir alle Aktivititen innerhalb des Problem
Management verantwortlich als auch fiir die Entwicklung und Pflege der
Problem- und Fehlerbehandlung, der Beurteilung der Effizienz und der Effek-
tivitdt von Problem- und Fehlerbehandlung. Er kiimmert sich um das Erstel-
len und Weitergeben von Managerinformationen an die richtigen Personen,
die Beschaffung der fiir die Aktivitdten erforderlichen Ressourcen sowie die
Entwicklung und Verbesserung von Problem- und Fehlerbehandlungssys-
temen. Die Zustandigkeiten kdnnen aufgeteilt werden:

& Reaktive Zustandigkeiten zur ldentifizierung und Erfassung von Problemen
durch die Analyse von Stérungsdaten, die Untersuchung von Problemen nach
ihrer Prioritat und die Erstellung von RfCs. Diese Personengruppe tberwacht
den Fortschritt bei der Behebung des bekannten Fehlers und informiert das In-
cident Management tGber Workarounds und schnelle Losungen.

& Proaktive Zustandigkeiten dienen der Identifizierung von Trends, der Daten-
analyse, der Erstellung von RfCs und zum Entwerfen von vorbeugenden Kon-
zepten, auch um beispielsweise einer Verbreitung von Probleme tiber mehrere
Systeme entgegenzuwirken.

Die Prozess-Manager konnen, v.a. im operativen Bereich grofler Unternehmen,
von Koordinatoren unterstiitzt werden. Als Inhaber dieser Rolle beschiftigen
sich Mitarbeiter vorwiegend mit der Planung oder der Koordinierung im
jeweiligen Prozess. _I

Der Erfolg des Problem Management leitet sich ab aus:
¢ dem Rickgang der Storungshaufigkeit durch die Losung von Problemen
& dem Zeitaufwand, der fiir die Behebung eines Problems notig ist

¢ den sonstigen Kosten, die zur Lieferung der Lésung aufgewendet werden miissen

Diese Indikatoren lassen sich messen. Dementsprechende KPIs werden definiert.
Die Anzahl der gefundenen und beseitigten Fehlerursachen oder die der eingeleite-
ten RFCs konnen Kernparameter darstellen. Im Fokus stehen die Steigerung der
Anwenderproduktivitdt durch eine Reduzierung der Incidents und daraus resultie-
rend eine hohere Kundenzufriedenheit.

7.4 Problem Management im
ITIL-Gesamtzusammenhang

Das Problem Management fungiert als Kommunikationspartner gegeniiber ande-
ren Prozessgruppen oder ITIL-Funktionen. Besonders eng ist die Zusammenarbeit
mit dem Incident Management, wo Storungen als Probleme klassifiziert und an das
Problem Management weitergeleitet werden. Das Problem Management stellt hier
die nachgelagerte Einheit. Beide Prozesstypen setzen die Existenz eines gut funk-
tionierenden Service Desk voraus, der sich mit dem Problem Management immer
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wieder abstimmen muss. Eine qualitativ gute Storungserfassung ist die Voraus-
setzung fiir ein einwandfreies Funktionieren des Problem Management, weil die
Informationen aus der Storungserfassung die Basis bei der Suche nach strukturellen
Fehlern bilden. Aufgrund einer guten und ausfiihrlichen Stérungsbeschreibung
mit allen relevanten Eckdaten ist es in vielen Fillen dem Problem Management
bereits mit diesen Informationen maoglich, die Problemursache einzugrenzen.

Das Problem Management unterstiitzt das Incident Management andersherum
ebenso, indem Informationen zu einer Storung aus dem Problem Management in
Richtung Incident Management flieRen. Solange die Losung fiir ein Problem noch
nicht bekannt ist, kann vom Problem Management ein Workaround zur Behebung
der Storung angeboten werden. Auch Informationen fiir die Wissensdatenbank des
Incident Management bzw. Service Desk werden vom Problem Management bereit-
gestellt, um selbststindig Losungen anbieten zu koénnen und genug Material bei
der Problemmustersuche vorzufinden, die fiir die Aktivitat des Incident Manage-
ment relevant ist.

Immer dann, wenn ein Problem durch eine Anderung an Komponenten der
IT-Infrastruktur behoben werden soll, kommt das Change Management ins Spiel.
Das Change Management ist fiir die kontrollierte Durchfiihrung von Anderungen,
einschlieBlich der Anderungsantrige, die das Problem Management vorlegt,
zustandig, um strukturelle Fehler zu beseitigen. Das Change Management sorgt fiir
die Beurteilung der Auswirkungen und die bendtigten Ressourcen sowie fiir die
Planung, die Koordination und die Auswertung der beantragten Anderungen. Es
informiert das Problem Management tiber den Verlauf und den Abschluss von kor-
rigierenden Changes. In Zusammenarbeit mit dem Problem Management werden
korrigierende Anderungen evaluiert. Uber diese Vorginge wird im Review nach der
Implementierung (Post Implementation Review, PIR) Bericht erstattet (siehe Abbil-
dung 7.8). Aktiv wird dieser Schritt stets vom Problem Management durchgefiihrt.
Anschliefdend konnen innerhalb der Fehlerbehandlung die bekannten Fehler abge-
schlossen werden.

Incident Management Capacity Management Configuration Management ‘ Service Level Management Availibility Management

i Information

Problem Management

Information
Problembehandlung Erfassung Problem
Ubereinstimmungen Fehlerbehandlung Daten-
Workarounds und Problemvermeidung bank
schnelle Lésungen
RfC

PIR
v

Change Management

Abbildung 7.8: Schnittstellen zum Problem Management
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Das Configuration Management liefert fiir alle ITIL-Prozesse wichtige Informa-
tionen zu den IT-Komponenten jedweder Form und ihre Zusammenhinge. Ohne
diese Daten wire das Aufspiiren von Fehlerursachen zusammenhédngender Kompo-
nenten, deren Fehlerverhalten sich gegenseitig beeinflusst, iberaus schwierig. Das
Configuration Management liefert so tiber die CMDB wichtige Informationen {iber
die Komponenten innerhalb der Infrastruktur. Auch Beziehungen zwischen den
jeweiligen ClIs spielen fiir die Untersuchungen im Problem Management eine
grofde Rolle.

Das Problem Management liefert dem Availability Management Informationen
zu Fehlern bzw. Problemen, so dass es die Ursache fiir die Nichtverfiigbarkeit ermit-
teln und beheben kann.

Das Capacity Management sorgt fiir den optimalen Einsatz von IT-Mitteln.
Dabei spielen das Management und die Optimierung von Leistungen und Ressour-
cen eine wichtige Rolle, wobei der Schwerpunkt in der Planung liegt. Finden sich
verddchtig oft Ursachen fiir Probleme in diesem Fokus, ist ein Abgleich zwischen
Problem Management und Capacity Management notwendig. Das Problem
Management unterstiitzt das Capacity Management, indem es die Ursache von
Problemen hinsichtlich der Kapazitit suchen und beheben ldsst, um dies dann
iiber das Change Management beheben zu lassen. Achtung: Das PIR wird wie
immer tiber das Problem Management durchgefiihrt.

Das Service Level Management liefert dem Problem Management wichtige
Informationen, auf deren Grundlage Probleme definiert werden kdnnen, weil
beispielsweise Antwortzeiten auflerhalb der in den SLAs vereinbarten Bereichen
liegen. Die Verfahren des Problem Management miissen die vereinbarten Quali-
tatsanforderungen unterstiitzen. Auch fiir das Financial Management und das
Continuity Management der IT Services spielt das Problem Management diese
Rolle. Service Level Agreements sollten im gegenseitigen Interesse der beteiligten
Vertragsparteien grundsdtzlich so flexibel gestaltet sein, dass eine Anpassung an
sich andernde Rahmenbedingungen, zum Beispiel ausgeldst durch einen Techno-
logiewechsel, im Sinne eines definierten Change Management-Verfahrens in Form
von RfCs problemlos durchgefiihrt werden kann.
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Jede IT-Organisation besitzt Informationen iiber ihre IT-Infrastruktur. Dies gilt insbe-
sondere nach dem Abschluss grofder Projekte, in deren Rahmen meist Konzepte und
Anwendungssteckbriefe geschrieben, Betriebs- und Systemhandbiicher erstellt,
abschliefRend Audits und eine Analyse {iber die Auswirkungen durchgefiihrt wurden.
Die Kunst liegt jedoch darin, diese Informationen stets auf einem aktuellen und kon-
sistenten Stand zu halten. Liegen zwar Informationen tiber die Infrastruktur vor, sind
diese aber nicht korrekt und aktuell, erscheinen sie mehr oder weniger wertlos.
Innerhalb des Configuration Management werden die Daten der Infrastruktur und
ihrer Komponenten laufend erfasst und tiberpriift, um sie aktuell zu halten.

Neben den isolierten technischen Aspekten gibt es hier auch wichtige Informa-
tionen iiber Relationen aller Art wie beispielsweise die jeweiligen Beziehungen zu
den angebotenen IT Services und den Komponenten untereinander. Hindergrund
ist die folgende Pramisse: Es muss moglich sein, bei einer Veranderung bestimmter
Komponenten auch die Auswirkungen auf die entsprechenden Prozesse bezie-
hungsweise auf die verkniipften Dienstleistungen zu erhalten. Macht beispiels-
weise eine Netzwerkkomponente Probleme, mochte das Unternehmen bzw. die
IT-Abteilung vor einem Austausch wissen, wie viele andere Objekte wie Server,
Client-Rechner oder andere Komponenten von dieser Komponente abhingig sind.
Stehen die Informationen bereit, ist eine Abschédtzung der Prioritat moglich, d.h.
eine Antwort auf die Frage, welche Auswirkungen schlimmstenfalls zu erwarten
wiren, wenn die Netzwerkkomponente ausfiele.

I

Grundsitzlich sind mit Configuration Items (Cls) alle Komponenten
gemeint, die fiir die IT-Dienstleistungen benétigt werden. Sie werden alle in
der CMDB eingetragen. Jeder Datenbankeintrag erhilt einen identifizieren-
den Suchschliissel (Item Key) und Kategorisierungsangaben. Ansonsten soll-
ten dort alle notwendigen Datenfelder vorhanden sein. Wichtig sind vor
allem jene Informationen, die die Relationen zu den Diensten erméglichen.
»Welcher IT Service setzt welche Komponenten (Cls) voraus?” — diese Frage
muss das Configuration Management stets aktuell beantworten kénnen. Bei
der Datenmodellierung ist duflerste Umsicht geboten, um alle relevanten und
spater bendétigten Informationen aufzunehmen und vorzuhalten. J

Die Datensdtze in den Datenbanken werden bei ITIL als Configuration Item (CI)
bezeichnet. Fragen zur Kompatibilitit oder zu moglichen Diskrepanzen sollten
schnell beantwortet werden konnen. Diese enthalten meist auch weitere nicht-
technische Daten, welche z.B. die Standorte von Komponenten definieren. Bei

onfiguration Items
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Umziigen innerhalb des Unternehmens miissen diese Angaben gedndert werden.
Weitere Informationen geben nicht nur Auskunft tiber den Anschaffungswert, son-
dern auch den jeweiligen Zeitwert im Rahmen von Abschreibungen. Diese Infor-
mationen konnen dann beispielsweise vom Financial Management oder dem IT
Controlling genutzt werden.

8.1 Configuration Management nach ITIL

Ziel des Configuration Management ist es, jederzeit gesicherte und genaue Infor-
mationen iber die IT-Infrastruktur zur Verfiigung zu stellen. Unter der Vorausset-
zung, dass Systeme und Komponenten sauber installiert und konfiguriert sowie
Funktionen und Features korrekt implementiert wurden, sollte das Configuration
Management benachbarten ITIL-Gruppen und entsprechend involvierten und ver-
antwortlichen Personen wie dem Management Auskunft geben. Dies bezieht sich
auf Finanzdaten und Produktrichtlinien (Policies), Troubleshooting-Informationen
sowie die Bestimmung von moglichen Seiteneffekten und Auswirkungen, den IT
Service und die damit zusammenhidngende Verrechnung. Allgemein gesprochen
geht es um die Kontrolle der IT-Infrastruktur und die Unterstiitzung von anderen
(ITIL-) Prozessen durch die Bereitstellung eines moglichst detaillierten Modells der
Umgebung als Informations- und Arbeitsgrundlage.
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Abbildung 8.1: Configuration Items (Cls)
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Das Configuration Management darf nicht mit dem Asset Management verwech-
selt werden: Das Asset Management ist dem Bereich der Buchhaltung zuzuordnen
und iiberwacht die Abschreibungen fiir Artikel mit einem Anschaffungswert, der
eine zuvor festgelegte Grenze tiberschreitet.

I

Ein Asset gehort zu den Komponenten eines Geschéftsprozesses und kann Men-
schen, Peripherie, Netzwerkkomponenten, Dokumentationen und Anwendun-
gen umfassen. J

Im Rahmen des Asset Management werden Daten tiber Beschaffungswert,
Abschreibung, Geschiftsbereich und Standort gespeichert. Ein gut eingerichtetes
Asset Management kann Auftakt fiir die Einrichtung eines Configuration Manage-
ment sein. Das Configuration Management geht einen Schritt weiter und verwaltet
Informationen tiber die Cls (Konfigurationen) und setzt sie in Beziehung zueinan-
der. Zudem behilt das Configuration Management die Riickmeldung iiber aktuelle
Daten wie den Status von Betriebsmitteln, Angaben tiber ihren Verbleib und vorge-
nommene Anderungen im Auge. Der wichtigste Unterschied zwischen einem Asset
und einem CI besteht darin, dass CIs Beziehungen besitzen.

sset

8.2 Begriffe des Configuration Management

In der Terminologie des Configuration Management werden die Betriebsmittel und
die daraus resultierenden IT Services als Konfigurationselemente (Configuration
Items, CIs) bezeichnet. Jedes Betriebsmittel, dessen Existenz und Version erfasst
wird, ist ein CI. Dabei kann es sich um PC-Hardware, PC-Software, aktive und pas-
sive Netzwerkkomponenten, Server, zentrale Gerdte, Dokumentationen, Verfahren,
IT Services und alle sonstigen Betriebsmittel handeln, die die IT-Organisation kon-
trollieren will. Die Beziehungen, in denen ClIs zueinander stehen, sind unter ande-
rem fiir die Storungsdiagnose und fiir die Vorhersage der Verfiigbarkeit der Services
niitzlich. CIs besitzen Relationen und Attribute, sind eindeutig identifizierbar und
miissen verwaltet werden, z.B. bei Changes. Es konnen vielerlei Beziehungen unter-
halten werden, die in logische und physische Beziehungen aufgegliedert werden:

¢ Physische Beziehungen wie etwa ,sind Bestandteil von”/Parent-Child-Beziehung
des Cl, z.B. ein Diskettenlaufwerk ist Bestandteil eines PC und ein Software-Modul ist
Bestandteil eines Programms oder ,ist verbunden mit” wie ein PC, der an ein LAN-
Segment angeschlossen ist

¢ Logische Beziehungen wie etwa ,,ist eine Kopie von”, wenn ein Item die Kopie eines
Standardmodells, einer Baseline oder eines Programms darstellt
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I_CI Baseline

Dieser Begriff steht fiir Cls, deren Eigenschaften zu einem bestimmten Zeit-
punkt dokumentiert und seitdem nicht verdndert wurden, so dass sicher-
gestellt werden kann, dass Informationen in korrekter Form vorliegen. Die
daraus hervorgegangene Erhebung dient als Ausgangspunkt fiir den weiteren
Ausbau und die Priifung neuer Konfigurationen, als Standard fiir die Ausliefe-
rung von Konfigurationen an den Anwender, z.B. Standardarbeitsplatz, als
Ausgangspunkt fiir die Auslieferung neuer Software und als Standard-CI zur
Erfassung von Kosteninformationen. Wichtig ist hier eine Dokumentation
des Status (Historie) zur Riickverfolgung. J

Das Management der Cls erfolgt in der Konfigurations-Management-Datenbank
(Configuration Management Database, CMDB). Eine CMDB ist keine Inventarisie-
rungsdatenbank, die lediglich Informationen iiber momentane aktive Komponen-
ten liefert. Sie geht weit dartiber hinaus. Sie ist das Herzstiick der ITIL-Prozesse im
Unternehmen.

Die CMDB stellt eine grofle Kartei dar, in der sdmtliche IT-Betriebsmittel regist-
riert und in der die verschiedenen Beziehungen zwischen den einzelnen Karten fest-
gehalten werden. In ihrer einfachsten Form basiert die CMDB auf einfachen Formu-
laren oder auf einer Reihe von Spreadsheets. Eine deutlich aussagekréftigere Form der
Darstellung ist jedoch wiinschenswert. Haufig werden in den Organisationen Doku-
mentationen der entsprechenden Komponenten bereits zur Verfiigung gestellt. Eine
CMDB kann aus mehreren Datensystemen bestehen, eine weitestgehende Integra-
tion ist anzustreben, um die Verwendung nicht unnétig zu erschweren.

Neben Hard- und Software kann zusétzlich noch die Dokumentation in den
Umfang der CMDB aufgenommen werden, z.B. Service Level Agreements (SLAs),
Servicekatalog, Verfahren, Handbiicher, technische Daten, Organigramme und
Projektpldne. In der CMDB sind sie mit Versionsnummer, Vertffentlichungs-
datum, Verfasser und sonstigen Daten vermerkt, damit auch die Eigenschaften
dieser Dokumente mit Hilfe des Configuration Management und des Change
Management gepflegt und vor allem genutzt werden kénnen.

8.2.1 Configuration Management-Datenbank (CMDB)

Wie bei vielen anderen Repository-Systemen muss auch fiir die Datenbasis des Con-
figuration Management ein Datenmodell entworfen werden. Wéahrend des Aufbaus
eines solchen Systems werden Entscheidungen hinsichtlich des Umfangs und der
Detaillierung der zu erfassenden Informationen getroffen (siche Abbildung 8.2). Fiir
jede Eigenschaft, die erfasst werden soll, miissen zudem ein Verantwortlicher (fiir die
Pflege) und ein Interessent (fiir die Dokumentation dieser Figenschaft) identifiziert
werden. Je mehr Eigenschaften dokumentiert werden miissen, umso mehr Arbeits-
aufwand ist fiir die standige Aktualisierung der Informationen erforderlich. Je weni-
ger Ebenen definiert werden, desto geringer ist die Kontrolle und desto weniger
Informationen tiber die IT-Infrastruktur stehen zur Verfiigung. Hier ist ein Kompro-
miss zwischen Anforderungen, Aufwand und Nutzen zu erwigen.
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Abbildung 8.2: Detaillierungstiefe

Diese Betrachtungsweise kann in verschiedene Richtungen ausgedehnt werden.
Dies gilt sowohl hinsichtlich des Umfangs (Scope) als auch des Detaillierungsgrads
der CMDB.

Der CMDB-Scope beschiftigt sich mit der Frage , Wie viele und welche CI-Kate-
gorien/-Typen werden in die Datenbank aufgenommen?”
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Abbildung 8.3: GroRen einer CMDB

Der Detaillierungsgrad kann wiederum in die Anzahl der Ebenen, die zu unterhal-
tenden Beziehungen, die Namensgebung und die Eigenschaften untergliedert
werden (siehe Abbildung 8.3). Hier geht es beispielsweise um die Frage ,Wie viele
Ebenen werden fiir die einzelnen Kategorien aufgenommen? Ist jede Maus rele-
vant?“ Wichtig ist dabei, dass eine schnelle und umfassende Suche nach bestimm-
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ten (verkniipften) Informationen maoglich ist. Dabei miissen beispielsweise alle mit
einem CI verkniipften Incidents Records, alle mit einem Service verkniipften CIs
oder eine CI-Historie gefunden werden konnen. Auch das Lizenzmanagement ldsst
sich auf Basis der CMDB vereinfachen.

Im Rahmen einer addquaten systematischen Namensgebung sollte fiir ein CI eine
eindeutige bzw. einmalige Bezeichnung vergeben werden. Am einfachsten ist eine
schlichte Nummerierung, fiir die eventuell pro Schwerpunkt bestimmte Nummern-
bereiche reserviert werden. Auf diese Weise konnen automatisch Nummern generiert
werden, wenn ein neues CI angelegt wird. Mit Hilfe der Namensgebung kénnen
auch physische CIs mit Bezeichnungen versehen werden, damit diese CIs bei Audits,
Wartungsarbeiten und Storungserfassungen eindeutig identifizierbar sind.

Abgesehen von der Einteilung in CI-Ebenen, den Beziehungen und der
Namensgebung spielen auch die Eigenschaften bei der Detaillierung der CMDB
eine Rolle. Mit Hilfe der Eigenschaften werden Informationen gespeichert, die fiir
das betreffende CI relevant sind. Neben der CMDB werden weitere Libraries zum
Speichern von Dokumenten- und SW-CIs benoétigt (siehe Release Management).

Die CMDB wird zundchst mit vorhandenen Daten wie etwa aus dem Finanz-
bereich oder mit anderen bereits verfiigbaren Daten zur Infrastruktur geladen und
um technische Daten und Dienstleister ergdnzt. Hierbei gilt die Einschriankung,
dass nur die Daten erfasst werden, fiir die definitiv Interessenten identifiziert wur-
den, und dass die IT-Organisation diese Erfassung in Auftrag gegeben hat (Bereit-
schaft, diese Daten zu pflegen).

8.2.2 Configuration Items (Cls)

Die Lebensdauer einer Komponente lisst sich in verschiedene Zustdnde unterglie-
dern und jedem Zustand kann ein Statuscode zugewiesen werden (siehe Abbildung
8.4). Diese Informationen werden von den Interessen bestimmt, die eine Organisa-
tion im Hinblick auf die zu erfassenden Eigenschaften der IT-Inftastruktur gedufiert
hat. Wenn die Kalenderdaten einer jeden Statusdnderung registriert werden, kann
sich ein klares Bild iiber die Lebensdauer eines Produkts ergeben: die Bestelldaten,
die Installationsdaten und der Aufwand an Wartung und Support.

geplant

bestellt

geliefert

getestet

Status

implementiert

einsatzfahig

nicht einsatzbereit

gewartet

archiviert

Zeit

Abbildung 8.4: Status einer Cl
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Der Status einer Komponente kann auch dafiir ausschlaggebend sein, was mit dem
jeweiligen CI geschehen darf. Wird zum Beispiel ein Status fiir Reserven gepflegt
(nicht operativ), so diirfen diese Gerdte nicht ohne Riicksprache eingesetzt werden
(z.B. weil sie Bestandteil eines Continuity-Plans sind). Statusdanderungen eines CI
konnen mit einer genehmigten wie auch nicht genehmigten Anderung (Change)
oder mit einer Stérung in Zusammenhang stehen (siche Abbildung 8.5).

Incident
~a %o g
(Cgorg 8
Problem
’ Bekannter Fehler ‘
’ Request for Change ‘
l CMDB
’ Change bewilligt ‘
’ Change implementiert ‘
~

Abbildung 8.5: Input der CMDB

Um die CMDB stets auf dem neuesten Stand halten zu kdnnen, miissen die Daten
gepflegt werden. Bei simtlichen Aktivitédten, bei denen die dokumentierten Eigen-
schaften der CIs oder deren interne Beziehungen gedndert werden, sind diese
Anderungen in der CMDB festzuhalten.

Zu diesem Zweck kontrolliert und dokumentiert das Configuration Manage-
ment alle neu hin- zukommenden IT-Betriebsmittel. Fiir die Hardware konnen als
Erfassungszeitpunkt das Bestell- oder das Auslieferungsdatum herangezogen wer-
den, wihrend es sich fiir die Software anbietet, sie zum Zeitpunkt ihrer Aufnahme
in die Definitive Software Library (DSL) zu registrieren.

Weitere Aufgaben im Rahmen der Kontrolle bestehen darin, die Dokumenta-
tion der einzelnen Cls sicherzustellen und sie auf ihre Zulassung zu tiberpriifen.
Das Configuration Management unterhélt zu diesem Zweck enge Kontakte zu den
Dienstleistern, dem Incident Management, dem Problem Management und dem
Change Management.

Wenn innerhalb der IT-Infrastruktur vom Change Management koordinierte
Anderungen durchgefiihrt werden, ist es Aufgabe des Configuration Management,
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die diesbeziiglichen Informationen in der CMDB zu verarbeiten. Auch wenn
andere Prozesse Verdnderungen an den Cls anstoflen, behilt das Configuration
Management die ,Herrschaft” iiber die CMDB (hdufige Priifungsfrage!). In der
Regel gehort in der Praxis die Erfassung von RfCs in den Zustdndigkeitsbereich des
Change Management. Changes stellen die wichtigste Informationsquelle im
Hinblick auf Verdnderungen innerhalb der Infrastruktur und somit fiir die Pflege
der CMDB dar. Das Configuration Management stellt also Anforderungen an den
Reifegrad anderer Prozesse in der Organisation; in diesem Zusammenhang sind ins-
besondere das Change Management, der Betrieb sowie der Einkauf zu nennen.

Im Rahmen von Audits ldsst sich tiberpriifen, ob die Daten in der CMDB noch
mit der aktuellen Situation ibereinstimmen. Audit-Tools kdnnen zum Beispiel
automatisch die Arbeitsplatz-PCs durchforsten und die aktuelle Situation und den
Status dieser IT-Infrastruktur melden. Diese Daten kénnen dann fiir die Kontrolle
und die Aktualisierung der CMDB verwendet werden.

8.3 Ziele und Aktivitaten des Configuration
Management

Ziel des Configuration Management ist es, die Uberwachung der wirtschaftlichen
Bedingungen der IT Services zu unterstiitzen, indem ein logisches Modell aus
IT-Infrastruktur und IT Services gepflegt wird. Andere Betriebsprozesse erhalten
Informationen tber dieses Modell. Zu diesem Zweck identifiziert, iiberwacht und
kontrolliert das Configuration Management die vorhandenen CIs und ihre Versio-
nen und pflegt diese Informationen.

Dazu gehort auch die Pflege eines gesicherten Datenbestands iiber Betriebsmit-
tel und IT Services der Organisation sowie die Beschaffung und Bereitstellung
genauer Informationen und Dokumentationen iber diese Betriebsmittel und IT
Services zur Unterstiitzung aller anderen Service Management-Prozesse.

-

" Der Prozess ,,Configuration Management”

Ein Prozess ist eine Abfolge von zusammenhdngenden Arbeitsschritten mit
einem definierten Input und Output sowie einem Ziel.

Als definierter Input fiir den Configuration Management-Prozess dienen
Daten {iiber unterschiedliche Configuration Items. Diese Informationen kon-
nen aus dem Verlauf und dem Abschluss von Anderungen an der IT-Infra-
struktur und aus dem Einkauf stammen. Neben einer geftillten CMDB, die den
wichtigsten Output dieses Prozesses darstellt, gelten auch die verschiedenen
Berichte an andere Prozesse und an das IT-Management als Output. J

Obwohl das Configuration Management ebenso wie die anderen Prozesse einen
logischen Prozessablauf kennt, wird dieser nicht strikt eingehalten. Die Aktivitdten
werden mehr oder weniger parallel durchgefiihrt. Wichtig ist die Organisation des
Prozesses vor allem bei der Einfithrung sowie die Verarbeitung und die Implemen-
tierung von neuen Informationserfordernissen.
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1. Bei der Planung geht es um die Festlegung von Strategie, Grundsitzen (Policies)
und Zielsetzungen fiir den Prozess, Analyse der bereits vorhandenen Informa-
tionen, Auswahl der Werkzeuge und Ressourcen, Einrichtung von Schnittstellen
mit anderen Prozessen, Projekten, Dienstleistern usw.

2. Wihrend der Identifizierung wird der Prozess etabliert, der fiir die Aktualisie-
rung der Datenbank erforderlich ist. Es geht vor allem darum, CI-Kategorien
und -Level festzulegen. Die Aktivitdten umfassen die Erstellung eines Daten-
modells zur Erfassung aller Komponenten innerhalb der IT-Infrastruktur, deren
Beziehungen untereinander, Informationen iiber Verantwortliche, Status sowie
die verfliigbaren Dokumentationen. Neben der Erstellung des Datenmodells
liegt der Schwerpunkt auf der Realisierung von Verfahren fiir die Integration
neuer CIs und fiir Verdnderungen an den CIs. Aufgrund der sich stdndig dndern-
den Nachfrage nach Informationen werden auch laufend Anpassungen bei der
Auswahl der Konfigurationsdaten vorgenommen.

Bei der Einteilung in Ebenen wird eine Hierarchie von Komponenten und Be-
standteilen erstellt. Es werden die Parent CIs sowie die Zahl der Ebenen fir die
ClIs festgelegt (siehe Abbildung 8.6). Die hochste Ebene ist die IT-Infrastruktur
selbst. Auch die unterste Ebene muss kontrollierbar und pflegbar sein.

System XYZ

Abbildung 8.6: Parent-Child-Beziehungen

3. Die Kontrolle (Control) stellt sicher, dass der Inhalt der CMDB stets auf dem
neuesten Stand ist, indem lediglich zugelassene (autorisierte) und identifizierte
CIs akzeptiert und registriert werden. Sie sorgt auflerdem dafiir, dass kein CI hin-
zugefiigt, angepasst, ersetzt oder entfernt wird, ohne dass diesbeziiglich die ent-
sprechende Dokumentation, zum Beispiel in Form eines genehmigten Request
for Change (RfC) oder einer angepassten Spezifikation, vorliegt. Alle Verdande-
rungen an der CMDB diirfen nur tiber das Change Mangement laufen. Voraus-
setzung ist hier allerdings eine saubere Prozessdefinition und eine entspre-
chende Rollenverteilung.

4. Die Statusiiberwachung beschiftigt sich mit der Speicherung aktueller und
historischer Daten tiber den Status eines CI im Laufe seines Lebenszyklus. Die
Statustiberwachung ermoglicht die Verfolgung von Statusdnderungen, z.B.
LEntwicklung”, , Test”, ,Lager”, ,im Einsatz” und ,ausgemustert”.

5. Die Verifizierung der Daten in der CMDB erfolgt mit Hilfe von Audits der IT-
Infrastruktur. Dabei wird gepriift, ob die erfassten Cls (noch) existieren und ob
die eingetragenen Daten korrekt sind. Mit der Hilfe des Berichtswesens werden
den anderen Prozessen Informationen zur Verfiigung gestellt und Berichte tiber
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Trends und Entwicklungen beim Gebrauch von Cls ausgearbeitet. Dies findet
vor allem vor grofleren Changes, Release-Wechseln, bei Verdacht auf unautori-
sierte Cls bzw. stichprobenhaft oder regelmifig statt. Diese Uberpriifung sollte
vor grofleren Changes oder Release-Wechseln, nach der Implementierung der
CMDB oder deren Wiederherstellung, bei Verdacht auf unautorisierte CIs sowie
stichprobenhaft oder regelmaflig erfolgen.

I_Configuration-Manager: Ein ,,Hut” im Configuration Management

Der Configuration-Manager kann unter anderem die folgenden Aufgaben
haben:

¢ Einbringen von Vorschlagen zum Umfang und zur Detaillierung des Configu-
ration Management

Kommunikation hinsichtlich seines Prozesses und dessen Bekanntheitsgrad
Personelle Besetzung und Schulung fiir seinen Prozess

Identifizierung und Festlegung der Namenskonventionen

Aufbau der Schnittstellen zu den anderen Prozessen

Planung und Aufbau der CMDB und Pflege derselben

Erstellung von Berichten

L B K R JEE R 2R 4

Durchfiihrung von Konfigurationsaudits

I

8.4 Configuration Management im
ITIL-Gesamtzusammenhang

Die CMDB aus dem Configuration Management wird als Mittelpunkt der ITIL-Pro-
zesse angesehen. Hieraus entnehmen die Prozesse ihre Informationen zur IT-Infra-
struktur.

Das Incident Management nutzt die CMDB, um Informationen zu IT-Kompo-
nenten aus der Infrastruktur zu gewinnen und als Arbeitsgrundlage mit den Inci-
dents zu nutzen. Im Rahmen der Storungserfassung und -klassifizierung nutzt das
Incident Management die dokumentierten Zusammenhénge der Cls vor allem zur
Storungsdiagnose. Mithilfe dieser Daten kann das Incident Management erfahren,
wo sich das CI befindet, wer es administriert, ob ein Problem oder ein bekannter
Fehler mit einem Workaround dafiir bekannt ist und fiir welchen Kunden es mit
welchem IT Service und welchem SLA verbunden ist.

Das Problem Management ist dariiber hinaus an weiter gehenden technischen
Details aus der CMDB interessiert. Es muss in der Lage sein, die Infrastruktur zu
uiberblicken, um die CIs im Bedarfsfall in Zusammenhang bringen zu kénnen. Nur
so ist es in der Lage, Probleme und bekannte Fehler mit den CIs zu verkniipfen.

Das Change Management muss die Auswirkungen von durchzufiihrenden
Anderungen einschitzen kénnen und autorisiert diese Anderungen (siehe Abbil-
dung 8.7). Eine Anderung muss in Beziehung zu den betroffenen Cls gesetzt werden
koénnen. Alle iiber das Change Management durchgefiihrten Anderungen miissen
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in der CMDB dokumentiert werden. So werden Informationen zu den Komponen-
ten konsistent gehalten. Wird die Hardware in einem System verdndert, so muss
der Zustand des entsprechenden Cls in der CMDB dokumentiert werden. So erhalt
dieses CI fiir den Zeitraum der Wartungsmafinahme den Status ,nicht produktiv”
oder ,in Wartung”, bevor es nach Vollendung der Arbeiten wieder auf ,aktiv” oder
»,in Produktion” versetzt werden darf. So unterwirft das Change Management die
CIs, ihre Attribute und Stati stindig Verinderungen. Jede Anderung in der IT-Infra-
struktur bewirkt unmittelbare Verdnderungen an der CMDB und vice versa. Damit
liefert das Change Management die wichtigsten Informationen, die erforderlich
sind, um die CMDB stets auf dem neuesten Stand zu halten. Andererseits dient die
CMDB dem Change Management als Orientierungshilfe.

Change Management Release Management Configuration
Management
quuest for Change Berichte und Daten
Filtern, erfassen und € " <
aus Audits
Nummern zuordnen
Klassifizieren und planen . N
Anderung wird vorbereitet Berichte
Freigabe
Anderung kann durchgefiihrt > CI-Da_ten g >
aktualisieren
werden
i Release und Verteilung 8
. Ausflhren never tor | cmDB, DSL und DHS g2l
Anderung wird entwicklet, Q0
Hardware- und Software- aktualisieren, freigeben o o
getestet und implementiert N @
Versionen %
Uberpriifen, ob die CMDB
AbschlieRen »| auf dem aktuellsten Stand |« >
ist

Abbildung 8.7: Schnittstellen des Configuration Management

Das Release Management stellt Informationen zur Planung von Releases und Ver-
sionen zur Verfiigung. Dies bezieht sich beispielsweise auf die Termine fiir geplante
Release-Umsetzungen, wie etwa Major Releases und Minor Releases. Nach der
Durchfiihrung einer Anderung gibt das Release Management eine Riickmeldung.
Im Vorfeld fragt das Release Management Informationen tiber Software-Cls ab, um
Daten zu Status, Standort, Quellcode und anderen Details zu erhalten, die in die
eigenen Aktivitdten einflieflen.
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Das Service Level Management bendtigt Informationen iiber die Eigenschaften der
IT Services sowie iiber den Zusammenhang zwischen IT Services und der zu Grunde
liegenden Infrastruktur (siehe Abbildung 8.8). Daten aus dem Service Level Manage-
ment wie beispielsweise der Servicekatalog werden als CI in der CMDB abgelegt. So
nutzt das Service Level Management die CMDB als Informationsquelle und Infor-
mationsablage.

Service Level Management:
Vorhandene SLAs,
vorhandene Services,
Incident Reports

Service Delivery:
Services, Ressourcen,
Beziehungen zwischen Cls,

Reports
Release Management:
Change Management: Releases, SW-Cls,
Beziehungen zwischen Cls, verbundene Hardware,
Relationen, Cl-Status Relationen
. _ Problem Management:
Incident Management. Beziehungen zwischen Cls,
Beziehungen zwischen Cls, Cl-bezogene Probleme
Services, Workarounds Known Error,

RfCs, Cl-Status

L J

L4

Configuration Management Data Base (CMDB)

Abbildung 8.8: Informationsfluss zwischen den ITIL-Prozessen und der CMDB

Das Financial Management verwendet ebenfalls Informationen aus der CMDB, um
diese als Input fiir den eigenen Prozess zu nutzen. Dies bezieht sich auf die Nutzung
von IT Services, z.B. auf die Angabe, wer eine bestimmte Anwendung benutzt, wer
welche Datenbanken bestellt hat, welche Mitarbeiter bestimmte Ressourcenkon-
tingente tiberschreiten. Die Kosten kénnen so pro Service bzw. Kunde ermittelt
werden. So werden Serviceleistungen auf Kunden auf Basis von SLAs und Service-
nutzung umgelegt. Zudem werden im Rahmen dieses Prozesses die Betriebsmittel
und die Investitionen tiberwacht (Asset Management).

Das Availability Management soll die in den SLAs geforderte und vereinbarte
Verfiigbarkeit der Services sicherstellen, indem vorhersehbare Ausfélle reduziert
bzw. vermieden werden. Dies bezieht sich auf die in der Infrastruktur verteilten Cls
und ihre Beziehungen zueinander. So nutzt das Availability Management die
CMDB als Basis fiir die Analyse und Messung der Verfiigbarkeit zu definierender
ClIs. Dabei geht es auch um die Frage, welche CIs einen Beitrag zu bestimmten IT
Services liefern. So werden Schwachstellen ermittelt und die Analyseergebnisse flie-
fen in Verbesserungspldne ein (Component Failure Impact Analysis, CFIA).
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Das Continuity Management fiir IT Services dient der Unterstiitzung des Business
Continuity Managements (BCM), indem sichergestellt wird, dass die IT-Infrastruk-
tur und -Dienste nach einer Katastrophe/Systemausfall innerhalb der vereinbarten
Zeit kontrolliert wiederhergestellt werden konnen. Die Daten aus der CMDB
dienen auch diesem Prozess als Informationsquelle. Dariiber hinaus dienen die als
Baselines in der CMDB abgelegten CI-Daten im Wiederherstellungsfall als defi-
nierte und bekannte Basis, auf die zuriickgegriffen werden kann. So stehen ausrei-
chend Quellen zur Verfiigung, die aber vom Continuity Management laufend
tiberwacht werden miissen. Andern sich wichtige CIs oder deren Baselines, miissen
auch die Pline des Continuity Management angepasst und erneut getestet werden.

Das Capacity Management beschiftigt sich mit der Ermittlung der bendétigten
und kostenmaflig vertretbaren Kapazititen der aktuellen und zukiinftigen IT-
Ressourcen, um SLAs zeitgerecht zu erfiillen. Dazu ist es zum einen notwendig, die
geschiéftlichen Anforderungen zu verstehen, um iiberhaupt zu wissen, welche
Bediirfnisse bestehen und tiber die IT Services abgedeckt werden miissen. Zum
anderen sind Kenntnisse tiber den IT-Betrieb und die Ressourcen notwendig, um zu
wissen, welche Komponenten bereits vorhanden sind, in welchem Zustand sie sind
und ob diese den Anforderungen geniigen. Genau diese Informationen sind tiber
die CIs in der CMDB abrufbar.
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Betriebsunterbrechungen und Serviceausfdlle konnen Auswirkungen unterschied-
licher Reichweite mit sich bringen. Sie betreffen einzelne Anwender, Abteilungsteams
oder die gesamte Belegschaft des Unternehmens. Wenn die Workstation eines
Anwenders defekt ist und ausgetauscht werden muss, so ist zundchst einmal nur
genau dieser Mitarbeiter fiir eine relativ kurze Zeit betroffen. Fillt ein Switch aus, so
sind all jene betroffen, die tiber diese Netzwerk-Komponente angeschlossen sind.
Wird ein neues Betriebssystem eingefiihrt bzw. auf den PCs installiert, so kann wih-
rend dieser Zeit kein Mitarbeiter im Unternehmen die IT-Dienste in Anspruch neh-
men. Finden Wartungs- und Servicearbeiten dann statt, wenn Mitarbeiter den Service
normalerweise nutzen, ist dies Serviceausféllen gleichzusetzen. Damit kommt dem
Zeitpunkt bzw. Zeitraum der Wartungsarbeit eine wichtige Rolle zu. Sollen die
Anwender moglichst wenig von den angesetzten Wartungsarbeiten spiiren, wird der
zustindige IT-Manager anordnen, dass die Aktualisierung am Wochnende oder zu
einem anderen gilinstigen Zeitpunkt stattfinden soll, um die Beeintrachtigungen fiir
die Anwender zu minimieren (Wartungsfenster). Dagegen sollte der Tausch eines feh-
lerhaften PCs relativ schnell erfolgen konnen. Doch Wartungsarbeiten und andere
Eingriffe in die bestehende IT-Infrastruktur finden nicht nur mit dem Ziel einer
Problembeseitigung aus dem Incident Management oder Problem Management oder
aufgrund von Installationen von Systemkomponenten statt. Auch als Folge von Ver-
dnderungen bei Geschiftsprozessen konnen Anderungen an den IT-Abliufen erfor-
derlich werden. Dies sind dann Reaktionen auf neue Kundenanforderungen und
Geschiftsabldufe. Auf Verdnderungen in den Business-Rahmenbedingungen erfolgt
eine Reaktion in der IT-Infrastruktur. Mogliche Griinde fiir Anderungen sind Reaktio-
nen auf Kundenbeschwerden, Anderungen in den Geschiftsvorfillen der Kunden,
eine verdnderte oder neue Gesetzgebung oder die Einfiihrung neuer Produkte bzw.
Dienstleistungen.

-

" Die Erfahrung zeigt: Changes fithren hédufig zu Problemen

In der IT gehoren auch aufgrund der steigenden Business-Anforderungen und
immer kiirzeren Produktentwicklungszyklen Anderungen (Changes) zur
Tagesordnung. Die Erfahrungen zeigen jedoch gleichzeitig, dass Stérungen in
der IT-Infrastruktur hiufig auf Anderungen, die zuvor durchgefiihrt wurden,
zurtickzufiihren sind. Die Ursachen sind mangelnde Sorgfalt, unzureichende
Kommunikation und Dokumentation, zu knapp bemessene Ressourcen,
unzureichende Vorbereitung oder mangelhafte Analyse der Auswirkungen
und Finaltests in der Produktionsumgebung.

Kurz: Probleme verursachen oft Anderungen, Anderungen verursachen in
vielen Féllen Probleme. J
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9.1 Change Management nach ITIL

Generell ist alles austauschbar, was sich in der IT-Landschaft befindet. Die Unter-
schiede fiir die Benutzer liegen in der Zeitdauer der Unterbrechung und im Umfang
eines Austausches. Der Aufwand von Changes ist sehr unterschiedlich zu bewerten.
Dasselbe gilt fiir Prioritdten und mogliche spatere Auswirkungen beziehungsweise
Risiken.

P Change ™

Management i

\ / Entwickeln

RFCs % ”
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Kaorrigieren, Erneuern,
beseitigen verbessern,
andern

:_'_/ M ;rgbém i ] Configuration ( Management )
g = Management . (Umsetzung)
) (CMDB) o caul

Analysieren, _I_ d__t__""""* Installieren,
klassifizieren ncicen D implementieren
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Abbildung 9.1: Dynamisches Change Management

Im Mittelpunkt des Change Management steht das Bestreben, die Anzahl der
Anderungen und die durch Anderungen (Changes) verursachten Stérungen auf ein
Minimum zu reduzieren. Durch standardisierte Methoden und Prozeduren sollen
Changes schnell und kontrolliert durchgefiihrt werden. Die Uberwachung ist aller-
dings nicht technischer Natur, sondern bezieht sich auf den Prozessablauf.

Die gro8e Zahl von Anderungen und die relativ weit reichenden Folgen, welche
selbst einfache Eingriffe in die operationelle Infrastruktur haben kénnen, rechtfer-
tigt ihre systematische und kontrollierte Planung und Steuerung. Daher hat sich
das Change Management zum Ziel gesetzt, eine effiziente und kostengiinstige
Implementierung autorisierter Changes mit minimalem Risiko fiir bestehende und
neue IT-Infrastrukturen zu gewdhrleisten. Der Nutzen ergibt sich aus geringeren
Auswirkungen auf die Qualitit der Dienstleistungen und die abgeschlossenen
SLAs, bessere Kostenschitzungen von geplanten Anderungen, weniger Backout-
Féllen (Rollback) und wenn nétig einfacheren und sichereren Backout-Verfahren.
Dies schafft bessere Entscheidungsgrundlagen fiir das Management und eine
hohere Produktivitdt der Benutzer durch groflere Verfiigbarkeit sowie einen grofie-
ren Durchsatz in Bezug auf die Anzahl der Anderungen.
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9.2 Begriffe des Change Management

Der Begriff ,,Change” steht fiir das Hinzufiigen, Andern oder Entfernen eines Cls.
Ein Incident ist kein Change und nicht jedes Problem fiihrt zu einem Change. Ein
Change wird iiber einen Request for Change (RfC) eingeleitet. Dieser stellt im
Grunde genommen einen Antrag auf Durchfiihrung einer Anderung an einem
oder mehreren ClIs dar. Er ist zentrales Instrument im Change Management. Er ist
nicht gleichbedeutend mit einem Service Request, was eher dem Bedarf nach einer
Passwort-Zuriicksetzung oder dem Wunsch nach einer Anderung von Service-
Zeiten gleichkommt.

I_Request for Change (RfC)

Ein RfC stellt den Antrag fiir bestimmte Verdnderungen von ClIs dar, der
genehmigt werden muss. RfCs werden vornehmlich durch das Problem
Management erstellt, in bestimmten Féllen auch durch das Incident Manage-
ment oder den Kunden. Die nachfolgenden Genehmigungsverfahren sind je
nach Fall unterschiedlich. Es gibt verschiedene Griinde, weshalb ein RfC
beantragt werden kann. Unterschiedliche Konfigurations-Einheiten (ClIs)
koénnen von solchen Anderungen betroffen sein wie etwa Hardware, Soft-
ware, Telekommunikation, Technik oder Training/Ausbildung, Verfahren/
Planung, SLA, Dokumentation.

Ein RfC sollte die folgenden Informationen enthalten:

& Objekt/betroffenes Cl, Nummer und ggf. Verweis auf andere Records, Auswir-
kung, falls Change nicht durchgefiihrt wird (Benefit)

Daten zum Antragsteller des Changes (Name, Organisationseinheit)
Vorgeschlagenes Datum
Prioritat, Impact- und Ressourcenbewertung, Risikobewertung
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CAB-Empfehlung, Autorisierungsdaten (Person, die den Change bewilligt hat,
Datum)

¢ Implementierungs- und Fallback-Plan
¢ Review-Infos

Alle RfCs miissen registriert und mit einer eindeutigen Change-Nummer ver-
sehen werden. Die Berechtigung fiir Erfassung, Genehmigung, Bearbeitung
und Abschluss muss festgelegt werden. Die Verbindung zum Problem
Management muss ohne grofien Aufwand hergestellt werden kénnen. _I

Die Verantwortlichkeit fiir die Durchfiihrung von Anderungen liegt beim Change-
Manager, der simtliche Requests for Change (RfCs) oder Anderungsvorschlige
filtert, akzeptiert und klassifiziert. In grofleren IT-Organisationen wird er dabei
zuweilen von Change-Koordinatoren unterstiitzt, die ihre Aufgaben als dezentrale
Change-Manager innerhalb einzelner Gruppen der Organisation tibernehmen. Der
Change-Manager ist zudem verantwortlich fiir die Einholung der notwendigen
Autorisierung, fiir die Planung, Koordinierung und Durchfiihrung der Anderungen.



134 Change Management

Change Manager
(Vorsitz)

Abbildung 9.2: Change Advisory Board (CAB)

Das Change Advisory Board (CAB, Anderungs-Beirat) wird zu bestimmten Zeiten
einberufen, um Anderungen zu beurteilen und zu autorisieren (siehe Abbildung
9.2). In der Regel wird dem CAB nur eine Auswahl (schwer wiegender) Anderungen
vorgelegt, und es kann zu diesem Zweck unterschiedlich zusammengesetzt sein.
Neben dem CAB gibt es fiir dringende Anderungen ein EC (Emergency Com-
mittee), um notwendige Entscheidungen zeitnah treffen zu kdnnen. Die typische
Zusammensetzung eines CAB besteht z.B. aus Change-Manager (Vorsitzender), Ser-
vice Level-Manager, Vertretern aus dem Incident Management, Problem Manage-
ment und Release Management, Vertretern der Anwendungsentwicklung, betroffe-
nen [T-Spezialisten, Bereichsmanagern und Managern der Finanzabteilung sowie
Vertretern der betroffenen Kundenumgebung und Vertretern der Dienstleister.
CAB und Change-Manager sollten mit einer Kriterienliste arbeiten, um zum einen
zu entscheiden, wer bei welchen Change-Themen im CAB/EC vertreten sein sollte.
Zum anderen dient die Liste dem CAB zur Bewertung eines Change.

Nach jedem groferen Change ist ein PIR (Post Implementation Review) durch-
zufiihren. Hier sind die Ergebnisse der RfC-Implementierung enthalten. Die Frage
ist dabei, ob die Ziele des RfC erreicht wurden und ob es ggf. Seiteneffekte gegeben
hat. Priméar geht es darum, ob der Change erfolgreich war und ob er zur Problem-
l6sung oder der gewiinschten Verdnderung gefiihrt hat. Der PIR wird in Abstim-
mung mit dem Problem Management durchgefiihrt.

Treten bei der Implementierung eines RfCs Probleme auf, sollte ein Backout-
bzw. Rollback-Plan vorhanden sein. Dieser beschreibt, was im Fall des Misslingens
passieren soll, um beispielsweise moglichst schnell wieder zum Ausgangspunkt
zurlickzugelangen. Ein solcher Plan sollte bereits beim Einstellen eines RfCs vor-
handen und erfolgreich gepriift worden sein.
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9.3 Aufgaben und Aktivitdten des
Change Management

Das Change Management ist verantwortlich fiir unterschiedliche Aktivitdten in
Bezug auf Verdnderungen, Anpassungen und Verbesserungen der IT-Infrastruktur
(siehe Abbildung 9.3). Die Mitarbeiter in diesem Bereich verwalten Changes an allen
ClIs der Produktivumgebung und den Change-Prozess an sich. Dies betrifft auch die
tiglichen Anderungen im IT-Geschift. Changes miissen initiiert und dokumentiert
werden. Dabei geht es auch darum, Auswirkungen, Kosten, Vorteile und Risiken von
Changes einzuschdtzen und zu bewerten. Dies geht mit der geschéftsbezogenen
Begriindung und der Genehmigung von Changes einher. Change-Implementierun-
gen miissen iberwacht und abschlief3ende Berichte verfasst werden.
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Abbildung 9.3:
Evaluierung und Abschluss Méoglicher Change-Ablauf
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Das Change Management ist allerdings nicht verantwortlich fiir Anderungen
innerhalb von laufenden Projekten, wie etwa in der Anwendungsentwicklung.
Hier sollte es aber eine addquate Zusammenarbeit mit Abstimmung untereinander
geben. Auch CI-Records miissen nicht vom Change Management aktualisiert wer-
den, ebenso wie die Identifizierung von betroffenen Cls. Der Umfang des Change
Management-Prozesses wird in Zusammenhang mit dem Configuration Manage-
ment bestimmt. Das Configuration Management liefert Informationen zur Ein-
schiatzung der Auswirkungen von Anderungen und bringt nach Durchfiihrung der
Anderungen auch die Konfigurationsmanagement-Datenbank (CMDB) wieder auf
den neuesten Stand. Wenn PC-Zubehor in der CMDB aufgefiihrt wird, so ist z.B.
der Austausch einer Tastatur folglich eine Anderung. Auch Kunden und Anwender
konnen Changes beantragen, die allerdings nicht direkt an das Change Manage-
ment gerichtet, sondern tiber das Incident Management eingepflegt werden. Dane-
ben konnen Changes auch aus Projekten stammen oder iiber Dienstleister kom-
men, die neue Versionen und Upgrades auf den Markt bringen, die eingespielt
werden miissen (siehe Abbildung 9.4). Des Weiteren stellt je nach Umgebung auch
die Gesetzgebung eine einflussreiche Grofe dar, wenn an geschiftliche Aktivitdten
neue gesetzliche Anforderungen gestellt werden.

Availibilty Management

Capacity Management Rce

Incident Management Problem Management Service Level Management

RFCs

Change Management

i . Registrieren
Configuration Akzeptieren Release Management
Management Klassifizieren
Planen
Entwickeln und testen
Installieren
Test
Evaluierung

Review

Abbildung 9.4: Requests for Change (RfC) konnen von jedem Prozess in ITIL und dem
Kunden angestofen werden, hauptsachlich aber iiber das Problem Management

Folgende Aktivititen werden bei der Bearbeitung von Anderungen im Change
Management-Prozess ausgefiihrt:

1. Einreichen und Erfassen/Registrieren: Alle RfCs miissen erfasst werden (Repor-
ting). Wenn eine Anderung fiir die Losung eines Problems beantragt wurde,
sollte gleichzeitig eine Referenz zum bekannten Fehler hergestellt werden.

Nicht jeder RfC wird innerhalb des Prozesses als Anderung behandelt. Einige
routineméfiige Verdnderungen, wie etwa Viren DAT-Updates, die klar umschrie-
ben sind, werden standardisiert durchgefiihrt.
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Die Erfassung von RfC macht gleichzeitig eine Organisation der Informationen
notwendig. Diese dokumentierten Daten konnen aus Elementen bestehen wie
etwa Identifikationsnummer, Ausloser/Problem mit eventuellem Verweis, Iden-
tifizierung der entsprechenden Cls und deren Beschreibung, Begriindung fiir
den Change und die bendétigten Ressourcen, Datumsangaben, Auswirkungen
auf das IT-System und betroffene IT-Abteilungen.

2. Filtern und Akzeptieren (formal): Nach der Erfassung erfolgt eine Priifung durch
das Change Management, die einer Filterung gleichkommt. Requests kénnen
im vereinbarten Dialog auch abgelehnt werden. Hier geht es um die generelle
Frage, ob ein Change unlogisch, unnétig oder undurchfiihrbar ist. Eine Ande-
rung im System hat aber stets eine Anpassung der Beschreibung in Bezug auf die
entsprechenden Cls in der CMDB zur Folge. Es geht auch um die Vollstindigkeit
der eingereichten Daten: Ist ein Rollback-Plan vorgesehen, sind alle Ansprech-
partner und aktiven Mitarbeiter mit Kontaktdaten angegeben, sind alle notwen-
digen Informationen vorhanden?

Wenn der RfC akzeptiert wurde, werden die Informationen fiir die Durchfiih-
rung der Anderung in einen Change-Datensatz aufgenommen. Gleichartige
RfCs sollten zusammengefasst werden, um den Aufwand zu reduzieren.

Fir die ersten Aktivitdten im Change Management existiert eine kleine Esels-
briicke: EVA - Erfassen, Vorab-Bewerten, Akzeptieren.

3. Klassifizieren: Die Einteilung der RfCs erfolgt nach Kategorie und Prioritdt. Dies
beinhaltet das Zuweisen einer Prioritdat und das Einordnen in eine Kategorie. Die
Prioritit beschreibt die Wichtigkeit der Anderung und leitet sich von der Dring-
lichkeit und den Auswirkungen ab. Wenn es sich um die Korrektur eines
bekannten Fehlers handelt, wurde die Prioritat unter Umstianden bereits vom
Problem Management tibergeben. Der endgiiltige Code wird jedoch innerhalb
des Change Management unter Berticksichtigung der anderen in Bearbeitung
befindlichen RfCs festgelegt.

I_Prioritétsabstufungen

Die Prioritit gibt den Impact des Problems und die Dringlichkeit einer
Abhilfe schaffenden Aktion wieder. Dies sollte auch im RfC festgehalten wer-
den. Je nach Organisation und Selbstverstindnis der Thematik kénnen fol-
gende Prioritdtabstufungen existieren:

& Hochste Prioritat (dringend): Ein RfC mit dieser Prioritat bezieht sich z.B. auf
ein Problem, das fir den Kunden im Rahmen der Nutzung wichtiger IT-Ser-
vices erhebliche Schwierigkeiten verursacht. Auch dringend benétigte Anpas-
sungen der IT (z.B. eine Notlésung) werden mit dieser Prioritat (,Emergency
Changes”) umgesetzt. An diesem Punkt werden unmittelbare Reaktionen
gefordert, da ansonsten erhebliche Auswirkungen auf das Geschéaft drohen.
Dringliche Anderungsprozesse weichen von der normalen Vorgehensweise ab,
weil in diesem Fall die bendtigten Ressourcen sofort zur Verfligung gestellt
werden mussen. Eine Dringlichkeitssitzung des CAB/EC oder des IT-Manage-
ments kann ebenfalls erforderlich sein. Alle friiheren Planungen kdnnen Verzo-
gerungen erfahren oder vorerst eingestellt werden.
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(Fortsetzung)

& Hohe Prioritat: Diese Prioritit beschreibt z.B. eine Anderung aufgrund einer
schwer wiegenden Stérung oder hangt mit anderen dringenden Aktivitaten
zusammen. Dieser Anderung wird heute noch oder bei der nichsten Sitzung
des CAB oberste Prioritat eingeraumt. Potenzieller Schaden ist moglich.

& Normale/mittlere Prioritit: Die Anderung hat keine besondere Dringlichkeit
oder grofRere Auswirkung, darf aber nicht auf einen spateren Zeitpunkt
verschoben werden. Im CAB erhilt diese Anderung bei der Zuteilung von
Ressourcen mittlere Prioritat. Ein Change mit dieser Prioritat behebt lastige
Fehler oder fehlende Funktionalitat.

# Niedrige Prioritit: Eine Anderung ist erwiinscht, hat jedoch Zeit, bis sich eine
geeignete Gelegenheit ergibt (z.B. eine Folgeversion oder eine geplante War-
tung). In diesem Fall existiert keine vertragliche oder technische Notwendig-
keit fuir einen Change.

Es ist moglich und wird in vielen Service Management-Tools praktiziert, die
einzelnen Prioritatsstufen mit Nummern zu beschreiben, z.B. 1-2-3-4 oder

4-3-2-1.
I

Die Kategorie wird vom Change Management auf der Grundlage von Auswir-
kungen und benoétigten Ressourcen in Bezug auf die gesamte IT-Umgebung
bestimmt. Diese aus Prioritdt und Kategorie zusammengesetzte Klassifizierung
legt die weitere Bearbeitung des RfC fest und beschreibt somit die Bedeutung der
geplanten Anderung. Die einzelnen Kategorien werden vom Change Manage-
ment zugewiesen; falls notig in Absprache mit dem CAB, der eine Einschdtzung
der Auswirkungen der Anderung sowie der Belastung fiir die Organisation selbst
liefert (siehe Abbildung 9.5).

« Standard-Change: Routine-Changes sind bereits vollstandig beschriebene Ande-
rungen, die zwar jedes Mal erfasst und dokumentiert, aber nicht jedes Mal vom
Change Management beurteilt werden missen. Diese Changes werden nicht
dem CAB vorgestellt.

* Geringfligige Folgen: Eine Ar).derung, die wenig Aufwand erfordert. Der Change-
Manager kann diese Art von Anderungen genehmigen, ohne dass er sie dem CAB
vorlegen muss.

* Erhebliche Folgen: Anderungen, die einen erheblichen Aufwand erfordern und
weit reichende Auswirkungen auf die IT Services zur Folge haben. Solche Ande-
rungen werden im CAB besprochen, um den erforderlichen Aufwand zu definie-
ren und das Risiko zu minimieren. Im Vorfeld und zur Vorbereitung der Sitzung
wird zunachst die notwendige Dokumentation an die Mitglieder des CAB sowie
gegebenenfalls auch an einige IT-Spezialisten und Entwickler verschickt.

+ Weit reichende Folgen: Eine Anderung, fiir die ein groRer Aufwand erforderlich
ist. Fiir eine solche Anderung benétigt der Change-Manager zunichst die Auto-
risierung durch das IT-Management. AnschlieRend muss die Anderung dem CAB
noch zur Beurteilung und weiteren Planung vorgelegt werden. Es geht um signi-
fikante Auswirkungen auf die IT-Infrastruktur.
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4. Planen: Gemeinsame Planung anstehender Anderungen und deren Ausfiih-
rung. Zudem muss die Verfiigbarkeit der benotigten Ressourcen nach der Frei-
gabe des Changes geklart werden. Im Planungszeitraum anfallende Daten miis-
sen in das Change-Dokument einflief3en, um es aktuell zu halten. Vielfach ist
von einem Change Planning Document (CPD) die Rede. Das Change Manage-
ment plant alle Anderungen in einem Anderungskalender, dem so genannten
Forward Schedule of Change (FSC). Der FSC ist ein Zeitplan fiir Installationen
und Implementierungen. Er enthilt Einzelheiten iiber alle genehmigten Ande-
rungen und deren Planung.

Die Mitglieder des CAB sind bei der Planung groferer Anderungen involviert.
Hier geht es um die Verfiigbarkeit des Personals, die benotigten I'T-Ressourcen,
die entstehenden Kosten, die beeinflussten Service-Definitionen und Eigen-
schaften. Auch der Kunde und seine Planung miissen beriicksichtigt werden.
Das CAB tritt hierbei als Ratgeber auf. Letztendlich besitzt der Change-Manager
eine delegierte Autoritit und handelt im Namen des IT-Managements. Bei
schwer wiegenden Anderungen kann es erforderlich sein, vor der Besprechung
dieser Anderungen im CAB die Ubertragung dieser Autoritit durch das IT-
Management explizit einzuholen. Die Genehmigung einer Anderung, das so
genannte Change Approval, kann durch drei Grundprozesse unterstiitzt wer-
den. Die finanzielle Genehmigung beruft sich auf eine Kosten-Nutzen-Analyse
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und Finanzplanung, wobei die technische Genehmigung Auswirkungen, Erfor-
derlichkeit und Realisierbarkeit einander gegeniiberstellt. Bei der geschéftlichen
Genehmigung erfolgt die Freigabe seitens des Kunden beziiglich Funktionali-
tatsbedarf und Auswirkungen.

Informationen hinsichtlich der Planung von Anderungen, zum Beispiel in
Form eines Forward Schedule of Changes (FSC), sollten mit der erforderlichen
Sorgfalt und Konsequenz betrieben werden.

5. Koordinieren: Die Erstellung, der Test und die Implementierung der Anderung
werden vom Change Management koordiniert. Das Change Management {iber-
wacht, dass die Anderungen wie geplant durchgefiihrt werden. Es sollte ein
klarer Kommunikationsplan vorliegen, in dem festgehalten wird, wer von der
Implementierung der Anderung in Kenntnis gesetzt werden soll, z.B. Anwender,
Service Desk, betroffene IT-Spezialisten, usw.

* Nach der Detailklarung und den Vorbereitungen folgt der Test: Bevor die Ande-
rungen realisiert werden kdnnen, miissen sie zunachst getestet werden. Im Rahmen
der Erstellung, des Tests und der Implementierung kann das Release Manage-
ment eine wichtige Rolle spielen. Nicht fiir alle Anderungen ist eine explizite
Erstellungsphase notwendig. Aus diesem Grund kénnen standardisierte Ande-
rungen (z.B. der Standortwechsel eines PC) unmittelbar eingeplant und durch-
gefiihrt werden. Rollback-Verfahren (Backout) sollten als essenziell akzeptiert
werden!

Sowohl das Backout-Verfahren als auch die Einflihrungsmethode und das ge-
wiinschte Ergebnis der Anderung sollten griindlich (iberpriift werden. Hierbei
sind die Kriterien zu beachten, die bereits vom CAB festgelegt wurden. In den
meisten Fallen ist hierfiir eine eigene Testumgebung notwendig. Um die erfor-
derliche Objektivitat bei der Durchfiihrung der Tests sicherzustellen, empfiehlt es
sich, notwendige Tests nicht von den im Rahmen der Erstellung eingesetzten
Personen durchfiihren zu lassen, sondern zum Beispiel von einigen Anwendern
oder Support-Mitarbeitern. Aulerdem sind klar formulierte Qualitatsvorschriften
fir die Durchfiihrung und Uberwachung der Tests und fiir die Dokumentation
der Testergebnisse erforderlich.

* Implementieren/Durchfiihren: Der Change wird auf Basis der Change-Dokumen-
tationen durchgefiihrt. Diese Aktivitat kann als Kernstiick im Change Manage-
ment neben der Genehmigung durch das CAB angesehen werden. Die
Implementierung sollte so geplant sein, dass sie den geringsten Einfluss auf die
Anwender hat.

* Evaluieren/Test: Das Change Management {iberpriift, ob die Anderung erfolg-
reich durchgefiihrt wurde, berichtet darliber (Reporting) und zieht Schlussfolge-
rungen fiir kiinftige Projekte (Lerneffekt). Durchgefiihrte Anderungen werden
(eventuell mit Ausnahme von Standarddanderungen) nach einer gewissen Zeit
evaluiert. Danach wird gegebenenfalls in einer Sitzung des CAB das Ergebnis be-
sprochen und entschieden, ob ein weiterer Review erforderlich ist.
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6. Abschliefen: Wurde die Anderung erfolgreich durchgefiihrt, kann der RfC bzw.
der Change-Datensatz geschlossen werden. Die Ergebnisse werden in dem so
genannten Post Implementation Review (PIR) festgehalten und dienen als Basis
fiir ein entsprechendes Reporting (siche Abbildung 9.6). Der PIR erfolgt prinzi-
piell direkt nach jedem Change und vor dem Schliefien des Records. Ein solcher
Change Record kann solange einen Pending-Status bekommen wie etwa ,PIR
pending”.

Neben dem PIR gibt es noch den Change Review. Je nach Art der Anderung
kann ein Review bereits nach einigen Tagen stattfinden, andererseits kann es
auch einige Monate dauern. Hier geht es auch um die Frage, ob der Zeit- und
Kostenplan eingehalten wurde, der Implementierungsplan korrekt ist und ob
der Ressourcenbedarf der Planung entsprochen hat.

Change Management Report:

-Anzahl der eingegangenen

und abgelehnten RfCs Aussage Uber

- Anzahl der implementierten, Service-Qualitat
erfolgreichen, fehlgeschlagenen

und geplanten Changes

- Anzahl der changebdingten

Incidents

- Grunde fur Changes

- Anzahl der gelésten Probleme

- Statistische Verteilung der
Changes in Bezug auf die
unterschiedlichen Kategorien,
Prios und Services

Aussage Uber
Kosten

Abbildung 9.6: Change Management-Reports

9.4 Change Management im
ITIL-Gesamtzusammenhang

Kein ITIL-Prozess steht isoliert und der Gesamtkontext des IT Service Management
ist stets zu berticksichtigen. So existieren in Bezug auf das Change Management
unterschiedliche Schnittstellen zu anderen ITIL-Prozessen, aus denen Informatio-
nen zum Change Management gelangen oder an die Informationen aus dem
Change Management geleitet werden. Dies bezieht sich vor allem auf das Problem
Management, Configuration Management und Release Management.

Aus dem Incident Management setzen Service Requests und Incidents den Pro-
zess des Change Management in Gang. Beschwerden iiber langsame Netzwerk-
verbindungen konnen zu Verdnderungen fithren, wenn Nachforschungen ergeben,
dass Antwortzeiten nicht den vereinbarten SLAs entsprechen. Ein Service Request in
Bezug auf PC-Peripherie, wie der Austausch einer Hardwarekomponente (Maus, Tas-
tatur, 0.4.), kann einem Standard-Request for Change gleichkommen, der direkt
nach einem Genehmigungsverfahren den nachgelagerten Bestellvorgang auslost,
ohne dass das CAB bemiiht wird. Es handelt sich um einen Standard-Prozess.
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Das Incident Management und das Change Management besitzen aber noch in
Bezug auf einen ganz anderen Aspekt Beriihrungspunkte: Bei der Durchfithrung
von Anderungen kénnen neue Stérungen auftreten, die auf eine mangelhafte oder
fehlerhafte Implementierung zuriickzufiihren sind. Auch ein unzureichender
Informationsfluss im Vorfeld und wiahrend der Vorbereitung trdgt nicht zur Kun-
denzufriedenheit bei. Es ist wichtig, dass die zustdndigen Personen im Incident
Management vom Implementierungszeitpunkt einer Anderung in Kenntnis gesetzt
werden, um damit verbundene Storungen rasch aufspiiren und beheben oder als
Informationsvermittler bei Nachfragen von Anwenderseite fungieren zu kénnen.

Das Problem Management eroffnet bei hdufig auftretenden oder schwer wie-
genden Storungen ein Problem, die Ursachen werden gesucht und es wird eine
mogliche Losung in Form eines RfCs an das Change Management weitergeleitet.
Die beiden Prozesse arbeiten Hand in Hand. Vielfach werden aus dem Problem
Management technisch qualifizierte Requests an das Change Management geleitet.
Das Problem Management macht Vorschlidge zur Problemldsung und gibt diese zur
Annahme und Registrierung weiter. Nach Abschluss der Anderung wird das Prob-
lem Management informiert, um den PIR durchzufiihren. Nach entsprechender
Bestdtigung wird das Problem geschlossen.

Das Change Management ist fiir die Autorisierung von Anderungen in der IT-
Infrastruktur verantwortlich und das Configuration Management fiir die Uber-
wachung des Status von Konfigurationselementen (Configuration Items, ClIs). Das
Configuration Management zeigt die Beziehungen zwischen den einzelnen ClIs
auf, so dass die von der Anderung betroffenen Bereiche erkannt werden. Die Erfas-
sung bzw. Dokumentation von Anderungen und der damit verbundenen Informa-
tionen in der CMDB sind Aktivitdten, die einen Abgleich zwischen den beiden Pro-
zessen fordern. RoutinemifRige Anderungen, die eindeutig beschrieben sind und
standardisiert durchgefiihrt werden konnen, miissen nicht der Kontrolle und Frei-
gabe des Change Management-Systems unterliegen. Trotzdem hat jede Anderung
in der IT-Infrastruktur Auswirkungen auf das entsprechende CI in der CMDB und
umgekehrt. Daher stellt die CMDB (nicht nur) fiir das Change Management eine
wichtige Ressource dar (siehe Abbildung 9.7). Pramisse ist allerdings eine aktuelle
und gut gepflegte Datenbank.

I_Die Schnittstellen zum Configuration Management miissen ermoglichen,
dass einzelne Items in einem Change aufgenommen werden und ihre Abhén-
gigkeiten kontrolliert werden kénnen. J

Das Release Management spielt fiir das Change Management die ausfiihrende
Rolle. Die Durchfithrung des Changes findet lediglich unter der Kontrolle des
Change Management statt.
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Abbildung 9.7: Change Management und das Zusammenspiel mit der CMDB im Service
Support-Set

Die vorbeugenden Mafinahmen und Loésungspldne, welche die Kontinuitét der IT
Services gewihrleisten sollen, miissen stindig {iberwacht werden. Anderungen in
der IT-Infrastruktur kénnen den Continuity-Plan unausfithrbar machen. Aus die-
sem Grund arbeitet das Change Management eng mit dem Continuity Manage-
ment fiir die IT Services zusammen. So werden grofiere Anderungen mit dem Con-
tinuity Management abgestimmt. In Bezug auf den ITIL-Gesamtzusammenhang
hat das Change Management Einfluss auf die Stabilitit bzw. Wiederherstellbarkeit
der IT-Komponenten und den damit zusammenhdngenden IT Service.

In einem Service Level Agreement (SLA) werden alle Dienstleistungen, die als IT
Service die Geschiftsbediirfnisse unterstiitzen sollen, festgeschrieben und mit den
entsprechenden KPIs versehen. Bei Anderungen mit weit reichenden Auswirkun-
gen oder hohem Risiko muss in jedem Fall die Umsetzung mit dem Kunden bespro-
chen werden. Das stellt dem Service Level Management einen PSA- (Projected Ser-
vice Availability-)Bericht zur Verfiigung, der eine Ubersicht {iber die Anpassungen
flir bereits vereinbarte SLAs enthélt. Auch die Folgen der zeitlichen Planung fiir die
Verfiigbarkeit der IT Services, beschrieben im Forward Schedule of Changes (FSC),
sind im PSA-Bericht enthalten.
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Zwischen Availability Management und Change Management werden Anforde-
rungen und Informationen in beide Richtungen ausgetauscht. Zum einen stof3t das
Availability Management Anderungen an, welche die Verfiigbarkeit bestimmter IT
Services bzw. die damit verbundenen Komponenten (CIs) verbessern sollen. Zum
anderen gibt das Availability Management Informationen weiter, die bei der Ein-
schitzung moglicher Auswirkungen von Anderungen helfen. Negative Auswirkun-
gen auf die Verfiigbarkeit sollen vermieden werden.

Das Change Management ist auch fiir Kapazitédts- und Ressourcenverdnderun-
gen verantwortlich. Das Capacity Management ist in der Lage, die Auswirkungen
von Anderungen bei der Kapazititsplanung an sich und bei Empfehlungen in Rich-
tung Change Management zu bertiicksichtigen. So werden vom Capacity Manage-
ment Anforderungen fiir Anderungen beantragt, die die Verfiigbarkeit verbessern
sollen. Die Koordination dieser Anderungen tibernimmt das Change Management.
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Der Begriff Release wird im Allgemeinen fiir neue Versionen von Softwarepaketen
benutzt. Betriebssysteme und Applikationssysteme sind bekannte Beispiele hierfiir.
Im Sinne von ITIL wird jede Art von Configuration Item als Release bezeichnet,
welches ein vorhandenes dlteres CI ersetzt oder ganz neu hinzukommt. Zu den
Releases zdhlen also auch Hardwarekomponenten aller Art. Mehrere Changes wer-
den zu einem Release zusammengefasst. Die Planung und Steuerung dieser Maf3-
nahmen ist Aufgabe des Release Management.

Releases verdndern die produktive IT-Infrastruktur. Die Produktionsumgebung
ist derjenige Bereich der IT, in dem sich die Benutzer spéater bewegen. Sie stellt
einen isolierten Bereich dar, welcher nicht ohne weiteres von jedermann verdndert
werden darf. Programme, Systeme und Gerdte unterliegen hierbei einem spezifi-
schen Schutzmechanismus. Es ist eine sehr wichtige Voraussetzung fiir ein unter-
brechungsfreies Arbeiten, dass alle hierfiir benutzten Komponenten einwandfrei
funktionieren. Der Ubergang vom Teststatus zum Produktionsstatus ist bei der
Informationstechnologie eine regelmif}ig wiederkehrende Funktion. Die Haupt-
tatigkeiten bestehen aus der Implementierung, der Installation und der endgiilti-
gen Konfiguration im Sinne der Anwendungen.

Die Umsetzung des Release Management findet oftmals in Form von Projekten
statt. Das Release Management nutzt so die Projektmanagement-Methodik, um
Verdnderungen im Bereich der IT Services zu implementieren. In einem ganzheit-
lichen Ansatz werden dabei technische und nicht-technische Aspekte der Verande-
rungen im Projektplan berticksichtigt.

10.1 Release Management nach ITIL

Das Release Management besitzt einen ganzheitlichen Blick auf Anderungen der IT
Services und stellt sicher, dass alle Aspekte eines Release (technische und nicht-
technische) gemeinsam betrachtet werden. Es hat den Schutz der Produktions-
umgebung und die Gewdhrleistung der Servicequalitdt durch formelle Verfahren
und Kontrollen bei der Implementierung neuer Versionen als Ziel. Im Gegensatz
zum Change Management, das auf Kontrolle ausgerichtet ist, konzentriert sich das
Release Management auf die Durchfiihrung (siehe Abbildung 10.1).
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Abbildung 10.1: Release Management

Das Release Management arbeitet eng mit dem Configuration Management und
dem Change Management zusammen, um sicherzustellen, die gemeinsame CMDB
mit den aktuellen Daten zu versorgen. Der Schwerpunkt beim Release Manage-
ment liegt auf der Durchfiihrung der geplanten Anderung. Dariiber hinaus sorgt
das Release Management dafiir, dass der Inhalt der Releases in einem Repository,
der so genannten DSL (Definitive Software Library, maf3gebliche Software-Biblio-
thek), festgehalten wird. Im DHS (Definitive Hardware Store, mafgebliches Hard-
ware-Lager) werden Hardware-Ersatzteile, insbesondere von standardisierten
Grundkonfigurationen, aufbewahrt. Beim Release Management kommen so unter-
schiedliche Datenspeicher zur Ablage von Informationen, Release-Versionen in
Form von Master-Kopien oder Hardwarekomponenten zur Anwendung. Es sollen
keine unzuldssigen Releases in die Produktiv-Umgebung gelangen. So wird durch
eine stabilere Umgebung die Servicequalitdt und die Kundenzufriedenheit erhoht.
In der CMDB werden auch Hardware-Spezifikationen, Installationsanweisungen
und Netzwerkkonfigurationen erfasst.

10.2 Begriffe des Release Management

Das Release Management stellt quasi den operativen Teil des Change Management
dar. Die Gesamtkontrolle liegt jedoch beim Change Management.

Ein Release beschreibt eine oder mehrere autorisierte Anderungen an einem IT
Service oder an Teilen der IT-Infrastruktur. Dieser Begriff bezeichnet dariiber hinaus
eine Sammlung von neuen/gednderten Cls, die getestet und zusammengefiihrt in
die Produktivumgebung eingefiihrt werden. Ein Release ist definiert durch die
RfCs, die es implementiert. Haufig werden Releases unterteilt in:

& Major Releases: Sie haben Rollout-Character. Sie bezeichnen wichtige Rollouts mit
einer zumeist erheblichen Erweiterung der Funktionalitdt oder beheben eine Reihe
von bekannten Fehlern.
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& Minor Releases: Sie stellen fur die Infrastruktur nur geringfligige Veranderungen dar.
Sie enthalten meistens Verbesserungen wie z.B. FixPacks fur bekannte Fehler. In
manchen Fallen sind sie eher als NotreparaturmalRnahmen anzusehen, die jedoch
integral innerhalb eines Release behandelt werden.

& Emergency Fixes: in der Regel als voriibergehende Sofortbehebung fiir ein Problem
oder einen bekannten Fehler gedacht. Der Zeitdruck ist hier ein entscheidender Faktor.

Iy

& Emergency Release: Ein Programmfehler wurde entdeckt und muss umgehend
beseitigt werden, da ansonsten die Ablaufe und Services behindert werden.

eispiele fiir Release-Typen

& Maijor Release: Ein neues Applikationssystem, zum Beispiel eine eBusiness-An-
wendung, wird eingefiihrt. Hier sind Aktionen notwendig, welche sich auf das
Gesamtunternehmen auswirken.

¢ Minor Release: Bei einem einzelnen Anwender muss eine Festplatte ersetzt

werden.
_
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Abbildung 10.2: Add-Ins als Module innerhalb der Anwendung Excel
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Neben der Klassifizierung der Releases nach Auswirkungen existiert der Begriff der
Release-Einheiten (Release Units). Eine Release-Einheit beschreibt den Anteil an der
[T-Infrastruktur, der normalerweise zusammenhéngend getestet, freigegeben und aus-
gerollt wird. Release-Einheiten miissen eindeutig gekennzeichnet sein. Dabei ist zu
berticksichtigen, dass Kopien von Software-Produkten {iber die DSL fiir unterschied-
liche Umgebungen verfiigbar gemacht werden konnen. Dies bezieht sich fiir Soft-
ware-Releases auf Bereiche wie eine Suite (Microsoft Office), eine Applikation (Excel
oder Access) oder ein Modul (ein Add-In wie Solver unter Excel, siehe Abbildung 10.2).

Releases werden in unterschiedlichen Umgebungen verwendet:

¢ Entwicklungsumgebung: Neue Releases werden in der Regel auf der Basis einer an-
deren Release-Version erstellt. Das neue Release wird dann zur Kennzeichnung mit
der Folgenummer versehen. Die Software darf nur in der Entwicklungsumgebung
geandert werden.

¢ Testumgebung: In einer Testumgebung kénnen die neuen Versionen getestet werden.
Hierbei wird oftmals zwischen technischen Tests (durch die Entwickler), funktionalen
Tests (durch die Anwender), Implementierungstests durch die Release-,Architekten”
und eventuell einem abschlieBenden Abnahme-Test durch die Anwender und die
Dienstleister-Organisation unterschieden.

& Produktionsumgebung: Dies bezeichnet die aktuelle Umgebung, Uber die den
Anwendern Informationssysteme zur Verfligung gestellt werden.

¢ Archiv: Hier befinden sich nicht mehr aktuelle Originalversionen von Software-Pro-
dukten, die in der jeweiligen Version abgelegt werden.

!_Vokabeln
¢ Release: Einer oder mehrere autorisierte Changes, beschrieben durch einen RfC
# Release-Grundsatze: Dokument, in dem Rollen und Zustandigkeiten des Release

Management beschrieben werden. Hier sind die Angaben zu Release-Einheiten,
-Nummerierungsvorgaben und Release-Typen zu finden.

¢ DSL: Definitive Software Library, in der alle qualitatskontrollierten und freige-
gebenen Software-Cls gespeichert sind (Master-Kopien)

¢ DHL/DHS: Definitive Hardware Store: Ersatzkomponenten fiir entsprechende
Hardware-Komponenten der Produktivumgebung, detailliert in der CMDB be-
schrieben

& Release-Merkmale
* Umfang des Release, z.B. Full, Delta, Package (Art)
e Umfang der Freigabe, z.B. Software: Suite, Applikation, Modul (Unit)
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Da durchaus mehrere Releases gleichzeitig moglich sind, erhélt jedes Release eine
eigene Identifikationsnummer, die auf das betroffene CI verweist und auflerdem
eine aus einer oder mehreren Ziffern bestehende Versionsnummer enthalt (siehe
Abbildung 10.3):

& Major Releases: Anwendungsname V.1, V.2, V.3 usw.
& Minor Releases: Anwendungsname V.1.1, V.1.2, V.1.3 usw.
& Emergency Fix: Anwendungsname V.1.1.1, V.1.1.2, V.1.1.3 usw.

Emergency Fixes (Bug Fixes) werden hdufig auch durch einen angehdngten Klein-
buchstaben gekennzeichnet. Selbstverstindlich gehoren entsprechende Test- und
Freigabeverfahren dazu bzw. die jeweils notwendigen Anpassungen oder Rollbacks
(Backouts) und die Archivierung.

Package Release
Delta Release Full Release

Abbildung 10.4: Unterscheidung der Release-Arten

Das Change Management muss entscheiden, wie viele Changes in ein Release auf-
genommen werden kénnen und auf welche Weise das Roll-Out stattfinden soll.
Das Ergebnis wird in Release-Arten festgehalten (siehe Abbildung 10.4). In diesem
Zusammenhang hat das Change Management die Wahl unter den folgenden
Release-Arten:

& Full Release: Alle Komponenten der Release-Einheit werden zusammen entwickelt,
getestet, verteilt und implementiert.
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& Delta Release: Ein Delta Release enthalt nur die gednderte Soft- oder Hardware.

¢ Package Release: Bei Package Releases (gebtindelte Releases) handelt es sich um ein-
zelne, voneinander unabhéngige Releases.

Die DSL bezeichnet einen Speicherort, an dem alle autorisierten Software-Versio-
nen in Form von Master-Kopien sicher aufbewahrt werden. Von hier aus findet
auch die Verteilung aller eingesetzten Software-Cls statt. Hier liegen sowohl die
Originalversionen gekaufter Software (inklusive der Lizenzdokumentation) als
auch selbst entwickelte Software. Die DSL kann unterschiedliche Versionen der-
selben Software einschliefilich der archivierten Versionen, der Dokumentation und
der Quellcodes enthalten. Diese Objekte sollten regelmaflig gesichert werden, da
sie neben aktuellen Versionen auch Backout-Versionen enthélt. Das Release
Management kontrolliert den Lebenszyklus eingesetzter Software, sobald sie in die
DSL aufgenommen ist. Das Datenmodell und die Konfiguration der DSL sollten vor
dem Einsatzbeginn definiert und dokumentiert werden. Hier liegen in den meisten
Féllen nur die Master-Kopien aus der Produktivumgebung, seien es aktuelle oder
alte Versionen. Die Libraries der Test- und Entwicklungsumgebung sollten nicht
hier abgelegt werden.

Analog zur DSL sollte es einen Bereich geben, um die sichere Speicherung bzw.
Lagerung von definitiver Ersatzhardware umzusetzen. Ersatzteile und Hardware-
Komponenten werden deshalb im maf3geblichen Hardware-Lager (Definitive Hard-
ware Store, DHS) aufbewahrt. Hierbei handelt es sich um Basiskonfigurationen, die
zum Austausch oder zur Reparatur von dhnlichen Konfigurationen in der IT-Infra-
struktur dienen. Sie sollten auf demselben Level gewartet werden wie die Hardware
der Produktivumgebung. Die Daten iiber die Zusammensetzung dieser Konfigura-
tionen miissen in die CMDB aufgenommen werden, um die Daten im Bedarfsfall
abrufen und die Hardware aus dem DHS verwenden zu konnen. Auch aufgrund
von Compliance-Anforderungem konnen die Inhalte der DHS bereitgestellt
werden. Daten, die zum Teil sechs oder zehn Jahre aus Anwendungsbestinden vor-
gehalten werden miissen (HGB), finden in der DHS die notwendige Hardware vor,
um bei Bedarf {iber die alten Anwendungen auf die entsprechenden Daten zugrei-
fen zu kénnen. Der DHS kann auch einfach nur als ein allgemeines Ersatzteillager
fungieren.

Das Release Management muss die Informationen tiiber die Cls, die in der Kon-
figurations-Datenbank (CMDB) gespeichert sind, laufend aktualisieren. Mit den
Software-Anpassungen in der DSL werden auch die Eintrdge in der CMDB ergédnzt.

10.3 Aufgaben und Aktivitaten des
Release Managements

Die IT-Organisation sollte die Planung und den Rollout neuer Release-Versionen
kontrolliert durchfiihren. Andernfalls wird die Organisation hdufiger mit Prob-
lemen konfrontiert, die auf mangelnde Sorgfalt bei der Durchfiihrung von Releases
zurtickzufithren sind. Die Kunden sollten die Geduld fiir eine planmaéfiige Vorge-
hensweise aufbringen: Werden Releases unter Zeitdruck durchgefiihrt, sind uner-
wiinschte Auswirkungen auf das Geschift die Folge. Das Release Management ist
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dementsprechend zustdndig fiir die Kontrolle und die Verteilung von produktiv zu
nutzender Software und Hardware. Alle Aktivitdten stehen in Bezug zur CMDB und
zur DSL bzw. zum DHS (siehe Abbildung 10.5).

1. Release-Grundsitze festlegen: Der Release-Manager erstellt im Vorfeld Release-
Grundsitze. In ihnen ist definiert, wie und wann Releases zusammengesetzt
und zur Verfiigung gestellt werden. Er legt auch die Release-Einheiten fest, die
beschreiben, auf welchem Detaillierungsgrad Cls unabhadngig voneinander ver-
teilt bzw. eingefiihrt werden konnen. Diese Festlegung ist von den moglichen
Auswirkungen des Release auf andere Komponenten abhdngig. Es muss festge-
stellt werden, wie hoch der Personal- und Zeitaufwand mehrerer Anderungen
im Vergleich zur Durchfiihrung einer individuellen Anderung ist. Auch der
Schwierigkeitsgrad einer eventuellen Installation bei den Anwendern spielt eine
Rolle.

Input aus dem Change
Management
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Abbildung 10.5: Prozesse im Release Management
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2. Releases planen: Fiir die Planung eines Release werden Informationen iiber den
Lebenszyklus des Produkts, der zu iibergebenden Produkte, eine Beschreibung
des jeweiligen IT Services und der Service Levels, Autorisierungen fiir die betref-
fenden RfCs usw. benétigt. Der so entstandene Plan enthélt Informationen fiir
das Release, Testpldne und die notwendigen Abnahmekriterien.

3. Release-Zusammenstellung und -Konfiguration: Ein Release kann aus einer Reihe
von Komponenten (Cls) bestehen, die intern entwickelt und/oder zugekauft wor-
den sind. Installationsverfahren oder Konfigurationsanweisungen sollten eben-
falls als Teil des Release behandelt und als CI vom Change und vom Configuration
Management kontrolliert werden. Vor der Verteilung und Produktivschaltung
sollte die gesamte Hard- und Software in einer Labor- oder Testumgebung zusam-
mengestellt und getestet werden (siehe Abbildung 10.6). Alle Hard- und Software-
Komponenten des Release sollten so zusammengestellt sein, dass eine Reproduk-
tion moglich ist. Die Dokumentation aller Verfahren ist iberaus wichtig. Ohne
diese Informationen kann nicht sichergestellt werden, dass ein Release immer
gleich zusammengesetzt wird. In Software-Entwicklungsumgebungen bezeichnet
man diese Aktivitat als Build Management (Stichwort: Server Build).
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Abbildung 10.6: Aktivitaten und Zusammenhinge

4. Release-Test: Die hdufigste Ursache fiir nicht zufrieden stellende oder nicht er-
folgreiche Anderungen sind unzureichende Tests. Um dem entgegenzuwirken,
sollte ein Release sowohl funktionale Tests durch Anwender als auch operatio-
nale Tests durch Betriebspersonal durchlaufen. Dabei sollten Funktionalitdten,
technische und Betriebsaspekte, Leistungsverhalten sowie die Integration in die
restliche Infrastruktur berticksichtigt werden. Fallback-Plane sind zu erstellen
und zusammen mit dem Release zu testen. Fiir das gesamte Release regelt ein
Backout-Plan die Mafinahmen zur Wiederherstellung, falls es nicht erfolgreich
eingefiihrt werden konnte. Das Change Management muss sicherstellen, dass
ein solcher Plan existiert. Der letzte Schritt ist die Freigabe des Release zur Im-
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plementierung. Das Change Management muss fiir die formale Abnahme durch
Anwender und Entwickler Sorge tragen. Die betreffenden Basiskonfigurationen
sollten in der CMDB registriert sein. Wird das Release nicht akzeptiert, so wird
auf das Change Management zuriickverwiesen.

5. Kommunikation und Vorbereitung: Alle betroffenen Mitarbeiter und Prozesse
miissen tiber Pline und ihre Auswirkungen auf den tdglichen Arbeitsablauf
informiert werden. Dies kann durch gemeinsame Schulungsmafinahmen, enge
Kooperation oder gemeinsame Release-Abnahmen geschehen. Verantwortlich-
keiten sollten kommuniziert und deren Kenntnis in anderen Abteilungen tiber-
prift werden. Falls das Release in Phasen ausgerollt wird, sollten die Anwender
iiber die verschiedenen Phasen und die jeweiligen Inhalte in Kenntnis gesetzt
werden. Anderungen an SLAs, internen Vereinbarungen und Absicherungsver-
tragen sollten im Voraus allen Beteiligten mitgeteilt werden.

6. Verteilung und Installation: Fiir Software-Verteilung und -Installation sollten,
wo moglich, automatisierte Werkzeuge eingesetzt werden. Dies spart Zeit und
Ressourcen und erhoht die Qualitdt. Oftmals kann hiertiber auch Erfolg/Miss-
erfolg der Installation verifiziert werden. Des Weiteren empfiehlt es sich, vor der
eigentlichen Installation zu tberpriifen, ob die Umgebung den Anforderungen
des Release z.B. hinsichtlich des Speicherplatzes entspricht.

7. Nach der Installation sollten die Informationen in der CMDB auf den neuesten
Stand gebracht bzw. abgestimmt werden, damit auch eventuelle Lizenzverein-
barungen kontrolliert werden kénnen.

10.4 Release Management im
ITIL-Gesamtzusammenhang

Das Release Management steht vor allem mit zwei weiteren ITIL-Prozessen in Inter-
aktion: Change Management und Configuration Management. Hierbei ist zu beto-
nen, dass das Release Management ebenso wie das Problem Management als ope-
rativer Prozesstyp einzuordnen ist. Das Change Management hat im Vergleich zum
Release Management eher Kontroll-Charakter. Das Configuration Management
befasst sich in Bezug auf das Release Management vorwiegend mit Kontrolle und
Administration.

I

Wie bei jedem Prozess sollte auch fiir das Release Management ein Prozessverant-
wortlicher benannt werden. Dieser Release-Manager ist fiir die Einfithrung, die
Einhaltung und die Weiterentwicklung des Release Management-Prozesses ver-
antwortlich. Er unterhilt enge Beziehungen zum Configuration-Manager, zum
Change-Manager sowie zur Entwicklungs- und Testorganisation. Er gehort in der
Regel auch dem Change Advisory Board (CAB) an. J

elease-Manager: Ein Hut im Release Management
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Das Change Management behailt stets die Kontrolle tiber einen durchzufiihrenden
Change. Es iibergibt dem Release Management innerhalb seines Prozesses den Auf-
trag zur Release-Erstellung, um den Change umzusetzen (siehe Abbildung 10.7).
Auch der Release-Test und die -Abnahme gehoren dazu. Das Change Management
fragt auch ab, ob das Release ausreichend getestet wurde. Es findet stindige Inter-
aktion zwischen diesen beiden Prozessen statt. Das Release Management iiberblickt
die Details der Change-Implementierung. Das Change Management beschreibt die
Verfahren, die sicherstellen sollen, dass die Anderungen autorisiert sind. In Bezug
auf den Inhalt und die Zusammensetzung des Release geht es allerdings nicht um
technische Feinheiten, sondern um die mogliche Auswirkung. Die Zeitplanung
eines Release wird im FSC (Forward Schedule Calendar) des Change Management
eingetragen.
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Abbildung 10.7: Schnittstellen des Release Management

Das Configuration Management kiimmert sich um die Bereitstellung von Informa-
tionen tiber die IT-Infrastruktur fiir andere Prozesse, in diesem Fall in Interaktion
mit dem Release Management. Es geht dabei um die Kontrolle der IT-Infrastruktur
durch Uberwachung und die Pflege von Informationen. Neben der CMDB sind
auch DSL und DHS daran beteiligt. Alle relevanten Informationen sollten in der
notwendigen Detaillierung durch das Configuration Management in der CMDB
aktualisiert werden. Die CMDB spiegelt zu jedem Zeitpunkt den aktuellen Status
aller autorisierten Hard- und Software wider. So kann sichergestellt werden, dass
ein Release nur korrekte Komponenten beinhaltet.

Auch das Problem Management und das Service Desk sollten mit dem Release
Management in Kontakt stehen. Dies ist zum einen dann wichtig, wenn die Vertei-
lung erfolgreich abgeschlossen wurde, um eventuelle weitere Kommunikations-
schritte aufzunehmen. Zum anderen ist das Service Desk als Kontaktstelle bei auftre-
tenden Problemen in der Produktivumgebung informiert. So kann im Bedarfsfall
ein erneuter Kontakt zum Release Management hergestellt werden. Zudem kénnen
mit dem erfolgreichen Rollout verbundene Incidents oder Probleme als gelost
betrachtet und entsprechend nachbearbeitet werden.
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Bereich Service Support

Die Service Support-Prozesse betreffen den Umgang mit dem Anwender/Kunden
und die Maflnahmen, mit denen dieser Umgang so gut wie irgend moglich gestal-
tet wird. Sie stellen sicher, dass alle Fragen, Beschwerden, Anforderungen und
Service-Nachfragen optimal bearbeitet werden.

Zu diesem Bereich gehoren die Funktion Service Desk als Teil des Incident

Managements sowie die folgenden Prozesse:

4
*
L 4
L 4

*

Incident Management
Problem Management
Change Management
Release Management
Configuration Management

Die nachfolgenden Fragen beziehen sich auf den Service Support Set. Wichtig ist
fiir Sie vor allem die Kenntnis {iber die genaue Aktivititenabfolge innerhalb der
Prozesse. Machen Sie sich klar, welches Ziel welcher Prozess hat und wo welche
Verantwortlichkeiten liegen. Noch einmal zusammengefasst fiir diesen Bereich
von ITIL:

L 4

L 4

Service Desk: Ansprechpartner, Erfassung, Bearbeitung, Uberwachung von Stérun-
gen, Unterstiitzung weiterer Prozesse, Funktion

Incident Management: Storungen beheben, IT-Service schnellstmoglich wiederher-
stellen, Storungen werden hier erfasst, angenommen, kategorisiert

Problem Management: Ursachenforschung zu Problemen, Ursache bekannt: Behe-
bung oder Veranderung (RfC)?

Configuration Management: Kontrolle der Infrastruktur (Statustiberwachung), Iden-
tifizierung von Cls, Dokumentation, Bereitstellung von Informationen

Change Management: Kontrollierte Durchfiihrung von Anderungen, Reduzierung
moglicher negativer Folgen, Beantragungsgenehmigung und Zustimmen der Um-
setzung

Release Management: Nur richtige Versionen in Umlauf gebracht, erfolgreicher
Rollout (Durchfiihrung) steht im Vordergrund, ,Labor”
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-

¢ Service Support umfasst die Prozesse zur direkten Unterstiitzung der Nutzer
im taglichen Betrieb (operative Ebene)

T Service Management nach ITIL besteht aus zwei Prozessgruppen:

¢ Service Delivery befasst sich mit der mittel- bis langfristigen Planung und Ver-
besserungen der IT Services (taktische Ebene). J

Bei welchem ITIL-Prozess kann eine Einschitzung (Bewertung) nach einer Imple-
mentierung (Post Implementation Review) benutzt werden?

A. Application Management
B. Incident Management
C. Problem Management

D. Release Management

Losung: C. Problem Management: Reviews werden i.d.R. durch das Problem Management
realisiert.

Nachdem das Release Management einen kleineren Change zur Integration in die
Live-Umgebung komplett getestet hat, kann der Rollout beginnen. Stimmen Sie
dieser Aussage zu?
A. Ja, das Release Management ist die addquate Stelle zur Autorisierung eines
Rollout-Starts.

B. Nein, der Change-Manager ist die autorisierte Einheit, um den Change freizu-
geben. Moglicherweise gibt es einige Umstdande, die das Anstofien des Rollouts
verhindern.

C. Wenn die Release-Richtlinien den Release-Manager autorisieren konnen, klei-
nere Verdnderungsrollouts anzustofien, kann der Rollout beginnen, ohne dass
der Change-Manager dazu direkt kontaktiert werden muss.

Liosung: C. Wenn die Release-Richtlinien den Release-Manager autorisieren konnen,
kleinere Verdnderungsrollouts anzustofien, kann der Rollout beginnen, ohne dass
der Change-Manager dazu direkt kontaktiert werden muss: Das Configuration
Management, das Change und das Release Management stehen in sehr enger
Beziehung zueinander. Wie eng das Verhiltnis ist und wodurch Abgrenzungen
bestehen, muss durch bestimmte Richtlinien festgelegt werden. SchliefSlich mutet
es als total unsinnig an, fiir den Austausch einer Maus am Arbeitsplatz eines
Durchschnittsanwenders (ohne Bezug zum Vorstand, Produktverantwortlichem
0.d.), den Change-Manager zu kontaktieren und auf sein OK zu warten.
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Womit beschiftigt sich die Fehlerkontrolle (Error Control)?
A. zeitliche Losungen bedenken und ausarbeiten (Workarounds)

B. erkannte Fehler (Known Errors) durch das Prozess Change Management korri-
gieren

C. Known Errors erkennen und registrieren

D. Known Errors registrieren und verwalten

Losung: B. erkannte Fehler (Known Errors) durch das Prozess Change Management Korri-
gieren: Hier geht es um die Fehlerbehandlung.

ITIL ist
A. nur eine Ansammlung von Biichern - eine Bibliothek
B. Klar definierte Prozesse, die Erfolg garantieren
C. die Art und Weise wie eine IT-Abteilung organisiert sein sollte
D. eine garantierte Geldsparquelle in Verbindung mit einer hoheren Kundenzufrie-
denheit

Losung: A. nur eine Ansammlung von Biichern — eine Bibliothek

Welche Aktivitit muss auf jeden Fall vor der tatsichlichen Durchfithrung und
Aktivierung einer Anderung ausgefiihrt werden?

A. Kontrolle, ob die Configuration Management Database (CMDB) aktuell ist

B. die Anderung evaluieren

C. den Service Level-Manager informieren

D. die Anderung testen

Losung: D. die Anderung testen: Keine Anderung im produktiven Umfeld ohne Test.
Allein der gesunde Menschenverstand sollte dies schon implizit voraussetzen.

Die Konfigurationselemente (CIs) und die Konfigurations-Management-Daten-
bank (CMDB) stehen in bestimmten Beziehungen zueinander. Wozu dienen diese
Beziehungen?

A. die CMDB verwalten zu konnen

B. die Cls erfassen zu kdnnen

C. Storungen diagnostizieren zu kénnen

D. die Cls auf ihre Richtigkeit kontrollieren zu kénnen

Losung: B. um die Cls erfassen zu konnen: Ubersichtlichkeit und Kategorisierungsmog-

lichkeiten helfen bei der richtigen Einordnung und einer guten Dokumentation in
der CMDB.
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Daten iiber Elemente werden in der DSL und im DHS gehalten. Wo werden die rele-
vanten Informationen abgelegt?

A. CDB
B. FSC
C. CMDB
D. SLR

Losung: C. CMDB: Informationen beziiglich der physikalischen Ablage von Soft- und
Hardware werden in der Configuration Management Database abgelegt oder es
wird darauf referenziert.

Als Change-Manager sind Sie fiir die Uberpriifung (Review) vorgeschlagener Verin-
derungen (Changes) zustindig, die Ihnen vorgelegt werden. Sie sind sich nicht
sicher, ob Sie die Anzahl an Changes, die Sie ablehnen, dokumentieren sollen. Sie
haben davon gehort, dass die Dokumentation der abgelehnten Changes es ermog-
licht, eine bessere Metrik dieses Prozesses aufzustellen.

A. Ich stimme dieser Aussage zu.
B. Ich stimme dieser Aussage nicht zu.

C. Diese Details miissen vorab mit dem Kunden abgestimmt werden.

Losung: A. Ich stimme dieser Aussage zu: Es ist wichtig, die Anzahl der abgelehnten
Changes und die Ablehnungsgriinde festzuhalten. Bei Aufsetzen eines Prozesses
ist es wichtig, eine entsprechende Metrik aufzustellen, um sicherzugehen, dass
der Prozess verbessert werden kann. Ein Festhalten von Anzahl und Griinden der
Ablehnungen kann helfen, den Prozess zu verbessern. Maglicherweise ist das
Formblatt zu kompliziert, so dass Changes aufgrund von fehlenden oder falschen
Informationen oder einem nicht vorhandenen Rollbackplan abgelehnt werden.
Ein Review kann helfen, durch Schulungen und Informationen den Prozess zu
verbessern.

Welche der folgenden Personen sollten Mitglieder des Change Advisory Board sein?

1. Problem-Manager

2. Entscheidungstrager aus dem Kundenbereich
3. Change-Manager

4. Senior IT-Berater

A. 2und 3

B. Alle

C. 1,2und 4
D. 1,3 und 4
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Lésung: B. Alle. Jede Person aus dem Stakeholder-Bereich eines relevanten Changes sollte
im CAB vertreten sein. Der Problem-Manager muss bei Bedarf mehr Leute in
bestimmten Zeitrdumen anfordern. Der Kunde bezahlt in der Regel fiir den
Change und erwartet einen geschiftsbezogenen Benefit aus der Umsetzung. Der
Change-Manager ist verantwortlich fiir den Prozess und muss den Change bewil-
ligen. IT-Berater konnen fiir andere Bereiche verantwortlich sein, die durch den
Change beeintrdichtigt werden.

Welche der folgenden Aussagen ist korrekt?
A. Ein Full Release kann mehr als ein Delta Release enthalten.
B. Ein Emergency Release ist immer ein Delta Release.
C. Ein Package Release kann Full Releases und Delta Releases enthalten.

D. Ein Full Release kann Package Releases und Delta Releases enthalten.

Losung: C. Ein Package Release kann Full Releases und Delta Releases enthalten. Ein
Package Release ist eine Sammlung von Releases, als Full Releases oder als Delta
Releases. Full Releases konnen keine Package Releases enthalten. Ein Full
Release kann per definitionem keine Delta Releases enthalten. Emergency
Releases kinnen jeglichem Releasetyp entsprechen.
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Die Prozessorientierung ist das A und O eines dauerhaft erfolgreichen IT-Service-
angebots. Service Delivery steht dabei fiir die kundengerechte Bereitstellung von
IT-Dienstleistungen. ITIL zerlegt das IT-Servicemanagement in elf Disziplinen, die
in die Bereiche ,Service Support” und ,Service Delivery” aufgeteilt sind (inklusive
Security Management). Fiir jede dieser Disziplinen liefert die Bibliothek Beschrei-
bungen der Prozesse sowie ihrer Schnittstellen. Diese ermdglichen es dem Anwen-
der, die Prozesse seiner IT-Dienstleistungen zu definieren und zu verbessern.

Mit den Delivery-Prozessen werden die IT Services geplant. Mit Service Delivery
etablieren Sie das Bindeglied zwischen Kundenanforderungen, Leistungsprozessen
und Technologieeinsatz. Dies ist das wichtigste Instrument fiir die Ausrichtung der
IT Service-Organisation auf die Anforderungen der Kunden und die gezielte Umset-
zung der IT-Strategie.

ITIL beschreibt ein systematisches, professionelles Vorgehen fiir das Manage-
ment von IT-Dienstleistungen. Die Library stellt nachdriicklich die Bedeutung der
wirtschaftlichen Erfiillung der Unternehmensanforderungen in den Mittelpunkt
und nicht die rein technische Sicht. Der Bereich Service Delivery als taktische Kom-
ponente beschreibt die Kapitel (siehe Abbildung 12.1):

¢ Service Level Management

¢ Capacity Management
¢ Availability Management
¢ [T Service Continuity Management
¢ Financial Management for IT Services
Availability goi::ﬂﬁe
Service Management Managemeynt
& » Service Level
Delivery-Set — = 71 Management
Inancial .
Management M;}Z’;icllnzm A
(for IT Services)
7'y
| \4
v
Service
Support-Set

Abbildung 12.1: Abgrenzung der beiden Bereiche Service Support und Service Delivery
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Service Delivery unterstiitzt das IT- und Quality-Management auch dabei, die Ziele
der IT-Organisation zu konkretisieren. Es ist zudem ein wesentliches Bindeglied
zum Security Management. Das Security Management zahlt nicht zum Teilbereich
Service Delivery. Ihm ist ein eigenes Buch der Library gewidmet worden. Vielfach
wird dieses Thema aber zum Service Delivery gezdhlt, obwohl es sich iiber alle
Disziplinen erstreckt und auch in der IT-Organisation ein iibergreifendes Thema
darstellen sollte. IT Security Management hat zum Ziel, die den Informationen
zugrunde liegenden Daten und Services gemdfl ihrem Wert fiir das Unternehmen
in Bezug auf Vertraulichkeit, Integritdt und Verfiigbarkeit und die definierten SLAs
zu schiitzen.

Service Delivery liefert zentrale IT-Steuerungsprozesse und riickt den Service in
den Fokus der Leistungserstellung. Wo die Produkte des Unternehmens selbst
einen hohen Anteil an IT-Komponenten besitzen, wird Service Delivery auch zum
Instrument fiir das Kerngeschéft. Maintenance- und Betriebsdienstleistungen fiir
den Kunden sind hier oft auch IT Services.

| Unternehmen
T

Anfragen Kommunikation
Rickfragen Aktualisierungen
Reports

Service Level
Management

IT-Organisation

Availability
Management

SLAs, SLRs
Servicereports
Servicekatalog
SIP
Reports tiber
Ausnahmen
Audit Reports

Erfodernisse,
Ziele,
erreichter Stand

Availability Plan
Entwicklungs-
kriterien
Ziele, Schwellwerte
Reports
Audit Reports

Capacity Plan Financial

Management

Capacity Reports for IT Services

Zeitplane
Audit Reports

Finanzplan
Reports
Budget und IT-Notfallplane
Risikoanalyse
Definition
Kontrollszenarien
Vertrage
Reports

Prognosen
Audit Reports

Change-Anforderungen

Abbildung 12.2: Bereiche und Verkniipfungen innerhalb des Service Delivery

Dies wird durch folgende Prozesse sichergestellt:

¢ Dreh- und Angelpunkt der Aktivitaten im ITIL-Bereich ist die Definition sinnvoller,
erreichbarer und messbarer SLAs (siehe Abbildung 12.2 und 12.3). Diese ermoglichen
der Geschaftsfiihrung, den Wert der IT Services aus Business-Sicht zu ermitteln. Das
Service Level Management arbeitet an der Erhaltung und allmahlichen Verbesserung
der auf die geschiftlichen Aktivitaten ausgerichteten IT Servicequalitat. Dies geschieht
durch einen bestindig ablaufenden Zyklus der Abstimmung, der Uberwachung, des
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Berichtens und des Reviews. Einher damit geht das Messen der IT Services-Leistungen.
Bei Bedarf mussen MalRnahmen durchgefiihrt werden, um unakzeptable Servicequali-
tat auf das gewtinschte Mal zu heben. Wichtige Stichworte sind hierbei Anforderungs-
management, Servicedesign und -planung, Contracting, Monitoring, Reporting und
Serviceoptimierung.

Problem
Management

Change
Management

Service Level
Agreements

Service Level
Management

Configuration
Management

Incident
Management

Abbildung 12.3:

Zentrale Rolle des Service Level
Managemens - nicht nur fir den
Bereich Service Delivery

Mit Hilfe von Service Leveln vereinbaren Kunden und Dienstleister (extern oder intern)
Qualitat und Service-Grad in Bezug auf Art, Umfang, Verfligbarkeit und Kosten. Dabei
werden die wechselseitigen Rechte und Pflichten wie Ziele, Kennzahlen, Messverfah-
ren, MaRnahmen und Sanktionen bei Abweichungen definiert und im Service Level
Agreement (SLA) festgeschrieben. Kunde und IT-Organisation verbindet so eine klare
Vorstellung der beidseitigen Verpflichtungen.

Danach folgen Lieferung, Verwaltung, Uberwachung und Reporting der Leistungen ge-
geniiber dem Kunden. Dieser Prozess unterliegt zyklischen Aktionen zur Verbesserung
mit dem Ziel, die IT Services auf die tatsachlichen Anforderungen der Geschaftsprozesse
des Kunden auszurichten, die Servicequalitat zu ermitteln und die Ubereinstimmung
zwischen der erbrachten und der vereinbarten Leistung dauerhaft sicherzustellen.

Das Capacity Management dient der Erkenntnis Uber zukiinftige geschaftliche
Anforderungen, Uber die Aktivitaten der Organisation und Uber die IT-Infrastruktur.
Ziel ist die Gewahrleistung von anforderungsgerechten Serviceleistungen unter
minimalen Kosten. Es stellt sicher, dass die bestehenden Ressourcen optimal einge-
setzt und notwendige Anpassungen geplant und realisiert werden. Die Beschaffung
von Ressourcen erfolgt geplant und zeitgerecht, d.h. weder zu friih noch zu spat. So
wird sichergestellt, dass alle momentanen und zukiinftigen Kapazitdts- und Leis-
tungsaspekte, die sich aus den geschiftlichen Anforderungen ableiten, kostenwirk-
sam erbracht werden. Hieraus wird z.B. unter Berlcksichtigung der Ergebnisse der
Lasttests eine optimale Lastverteilung auf die bestehenden Systeme ermittelt. Das
Risiko von Leistungseinbufien infolge fehlender oder mangelhafter Ressourcen wird
reduziert. Des Weiteren wird tiber Prognosen der zukiinftigen Geschaftsanforderun-
gen die rechtzeitige Erweiterung der Systeme gesteuert. Die Vorhersagen tber den
Ressourcenbedarf werden zuverldssiger. Durch Vermeidung von Uberkapazititen
kann das Capacity Management einen grofen Beitrag zur Kosteneinsparung leisten.
Das zentrale Arbeitsmittel ist die Capacity (Management) Database (CDB).
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¢ Das Availability Management optimiert die Leistungsfahigkeit der IT-Infrastruktur
und der sie stiitzenden Organisation, um ein kostenwirksames und nachhaltiges
Niveau der Verfligbarkeit zu ermdglichen. Dies schafft die Basis fiir das Unterneh-
men, seine eigenen Zielvorgaben einzuhalten. Beim Availability Management wird
aus den Geschaftsanforderungen ein allgemeines sowie ein servicespezifisches Ver-
fugbarkeitsniveau definiert, die Umsetzung geplant und die zu definierten Qualitats-
parameter (Key Performance Indicators) Uiberwacht.

Der Kunde erwartet, dass der Service unabhangig von den Umstdnden, entspre-
chend der Service Level-Vereinbarung (SLA) erbracht wird. Availability Management
hat zum Ziel, die vereinbarte Service-Verfligbarkeit zu gewahrleisten, indem es die
Anforderungen aus den SLAs in einen Plan zur Erhaltung der Service-Verfligbarkeit
umsetzt. Dies wird erreicht, indem man maogliche Ausfélle auf Basis von Analysen
vorausberechnet, deren Risiko bewertet und dann entsprechende Service-Architek-
tur-Malnahmen zur Sicherung der geforderten Verfligbarkeit ergreift.

Das Aufgabenspektrum beriihrt dabei die folgenden Themen:

* Anforderungen in Bezug auf die Verfligbarkeit von Services und Ressourcen fest-
stellen. Basis sind die SLAs.

» Verfugbarkeitsplan erstellen. Daraus abgeleitet sind die Verfligbarkeitsprognosen
zu erstellen und die entsprechenden MalRnahmen zu planen.

e tatsachliche Verfligbarkeit ermitteln. Durch die Messbarkeit der Verfligbarkeits-
ziele kann die interne und die externe Leistung Giberwacht und gesteuert werden.

* Verfiigbarkeit standig verbessern (Qualitatskreis von Deming)

¢ Das Continuity Management for IT Services unterstiitzt den allgemeinen Prozess des
Continuity Management des Unternehmens, indem es sicherstellt, dass die benétig-
ten IT-Technik- und Service-Ressourcen innerhalb der aus Sicht des Unternehmens
erforderlichen und vereinbarten Zeitraume wiederhergestellt werden konnen.

Primares Ziel ist es dabei aber, die relevanten Service-Leistungen auch in Ausnahme-
und Notfallen sicherzustellen. Ein Notfall ist ein Ereignis gegen das sich ein Unter-
nehmen nicht schitzen kann. So kann beispielsweise ein ganzes Rechenzentrum
durch ein Erdbeben zerstort werden. Die Aufgabe fiir das Continuity Management
besteht darin, basierend auf einer Risikoanalyse, schiitzenswerte IT Services zu iden-
tifizieren und MalRnahmen zu ergreifen. Wie diese VorsichtsmalRnahmen aussehen
und welchen Umfang sie haben, liegt im Ermessen des Unternehmens. Nicht immer
geht aus einer solchen Analyse konkreter Handlungsbedarf in Sachen Notfall-
planung hervor. Fiir ein Logistikzentrum mit angeschlossenem Rechenzentrum wird
das Management MaRnahmen ergreifen, um den Gebaudekomplex zu schiitzen,
falls einer der Fahrer die Kontrolle iber einen der taglich tber das Gelande fahren-
den LKWs verlieren sollte. Hier besteht ein konkretes Risiko, da taglich Hunderte von
LKW im Gebaudebereich rangieren. Auch in Bezug auf Erdbeben oder Uberschwem-
mungen werden MalRnahmen ergriffen, falls das Gebiet diesem Risiko unterliegt. Ein
Flugzeugabsturz stellt ebenfalls ein Risiko flir das Areal dar. Die Wahrscheinlichkeit
fur eine solche Katastrophe kann aber so gering sein, dass diesbeziiglich keinerlei
Malnahmen ergriffen werden.



165

Um das Verhéltnis der zu erwartenden Kosten den quantifizierten Verbesserungen
gegenuberstellen zu kdnnen, ist eine Risikoanalyse notwendig. Das IT Service Conti-
nuity Management definiert und plant alle MaRnahmen und Prozesse fiir unvor-
hergesehene Katastrophenfille. Ein IT Service Continuity-Plan stellt sicher, dass bei
Eintritt eines Notfalls kontrolliert und ohne Zeitverzug gehandelt werden kann, um
Folgeschdaden minimal zu halten.

Dabei ist das IT Service Continuity Management in den libergeordneten Prozess
Business Continuity Management eingebettet. Es ist standig in die Aktivitaten des
Change Management involviert und arbeitet eng mit den anderen Bereitstellungs-
prozessen (Service Delivery) zusammen.

& Das Financial Management bietet eine kostenwirksame Verwaltung der IT-Kompo-
nenten und der finanziellen Ressourcen, die fiir die Erbringung von IT Services ein-
gesetzt werden. Es ist ein integraler Bestandteil des Service Management und stellt
die essenziellen Management-Informationen zur Verfligung, die fir die Gewabhrleis-
tung einer effizienten Erbringung des Service benétigt werden. Kurz: Der finanzwirt-
schaftliche Aspekt des IT Service Management wird tiber das Financial Management
for IT Services abgewickelt.

Dieser Bereich lasst sich dabei in Bezug auf seine Ausrichtung und die damit zusam-
menhangenden Aktivitdten in drei Unterbereiche aufteilen:

* Budgetierung: Budget planen, Standardkosten kalkulieren, Budget liberwachen,
Kosten und Erlése kontrollieren

e Kostenrechnung: Ist-Kosten ermitteln (Kostenarten/Kostenstellen), Service-
Kosten errechnen, Aufwendungen nach Kostenstellen tberwachen, Zahlungs-
eingang/-ausgang uberwachen

* Leistungsverrechnung: Verrechnungsmodalitaten festlegen, Preisliste erstellen
und pflegen, Rechnungen erstellen

Aufgabe des Service Delivery ist die Durchfiihrung der planerischen und steuern-
den Prozesse zur professionellen Durchfithrung der IT-Dienstleistungen auf takti-
scher Ebene.

I_Das IT Management nach ITIL unterteilt die zu unterstiitzenden Prozesse in
drei Ebenen:

¢ Strategische Ebene: Management von IT-Dienstleistungen; dazu zahlen unter
anderem Qualitatsmanagement und IT Service-Organisation

& Taktische Ebene: ITIL widmet der Planung und Steuerung von IT-Dienstleistun-
gen ein eigenes Buch, das als Service Delivery bezeichnet wird. Dazu zéhlen
Service Level Management, Financial Management for IT Services, Capacity
Management, IT Services for Continuity Management und Availability Ma-
nagement

¢ Operative Ebene: Die Unterstlitzung von IT-Dienstleistungen wird dem ITIL-
Subset Service Support zugerechnet. Dazu zéhlen Service Desk, Incident
Management, Problem Management, Configuration Management, Change
Management und Release Management J



166 Service Delivery

L

T~
=t

T

sta | Service Level
/N
Management [/T% AL
AN
Availability Capacity Financial Continuity
Management Management Management Management
9 9 Changes < 9
Daten aus und fur
CMDB
I Finanz-Plan,
Ava|13|I|ab|I|ty- Kostenarten IT Continuity-
£ tanr’f Capacity- Kostenstellen, Plan,
g Plan, Preispolitik Risiko-
kriterien, CDB, Pricing ’ Analyse, BIA,
Ziele, Audit Reports Trends PR-Plan,
Reports, Budgety Notfall-Plan,
Audit Reports Reponé Reports,
’ ’,\ © | Audit Reports Audit Reports
5 4 -
3
|
Verfugbarkeit Service A
Kostenrechnung

Service Support-Set

Abbildung 12.4: Zusammenhinge im Service Delivery-Bereich

Durch den zentralen Einsatz von SLAs (siche Abbildung 12.4 und 12.5) wird der
Nutzenbeitrag der IT Services transparent. Die Anforderungen der Kunden flief}en
kontinuierlich in die Servicegestaltung ein. Service Levels werden aktiv geplant,
unerfiillbare Zusagen vermieden. Die Vereinbarungen mit Kunden und Dienstleis-
tern sind festgeschrieben, einsehbar und somit bekannt. Die Service Level-Anforde-
rungen sind so konkret, dass sie mess- und steuerbar sind. Dies ist vor allem in
Hinsicht auf den globalen ITIL-Gedanken relevant: Nur das, was messbar ist, kann
verbessert werden.

Fiir die IT-Infrastruktur und deren Verwaltung bedeutet dies einen transparen-
ten Uberblick dariiber, welche Leistungen und IT-Komponenten einen Beitrag fiir
konkrete Services liefern. Die Erlos- und Aufwandsstruktur jedes Services ist
bekannt und der IT-Dienstleister, sei es extern oder intern, kann seinen Deckungs-
beitrag steuern und gegeniiber dem Kunden festlegen. Wie zuverldssig der Service
geliefert wird, kann {iber Reportingfunktionen, die in jedem Prozess implementiert
werden miissen, ermittelt werden. Dem Kunden konnen so standardisierte wie
auch individuelle Service Level-Reports auf effektive Weise zur Verfiigung gestellt
werden. Preis, Leistung und Qualitdt der Serviceerstellung sind fiir die Kunden
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jederzeit transparent. Die Kundenseite ist in der Lage, ihre IT-Kosten {iiber die eige-
nen Serviceanforderungen selbst zu beeinflussen. So wird aus der defensiven
Kostendiskussion eine zukunftsgerichtete Nutzendiskussion und aus dem Kosten-
faktor IT ein strategisches Instrument zur Erreichung der Ziele ihrer Anwender. ITIL
hilft dabei, dies zu erreichen.

Kunde IT-Organisation

Service

Service Level Management
Service-Katalog, Service Level, SLR, Service Level Agreement

Y Y Y A 4

Verfiigbarkeit Kapazitat Kosten Kontinuitat
Availability Capacity Financial IT Service
Management Management L

A . . Management for IT Continuity
Reliability, Business Capacity, .

S T - . Services Management
Maintainability Service Capacity, - . -
Serviceability Ressource Capacity| Budgeting, Business Continuity,

Accounting, Schwachstellen,
Charging Risiken

Abbildung 12.5: Aspekte des Service Delivery

Viele IT-Abteilungen sind von diesem Ziel noch weit entfernt. Oft versperrt eine
dominierende Technologiesicht den Blick auf kundengerechte Servicegestaltung.
Unklare Serviceanforderungen und Standards nehmen dem IT-Management die
notwendige Transparenz, um Qualitdit und Wirtschaftlichkeit der IT-Leistungen
gezielt zu steuern. Dieser Misstand zeigt sich dementsprechend in allen Hierarchie-
ebenen. Wie soll der Netzwerkspezialist im Problem Management oder die Daten-
bankadministratorin iiber die Anforderungen zwischen IT und Kunde Bescheid
wissen, wenn diese einige Ebenen hoher nicht klar sind? Mangels Standardisierung
sind Leistungs- und Infrastrukturinhalt der Services in vielen Bereichen unzu-
reichend bekannt, die zuverldssige Erbringung von Services schlecht steuerbar, Ver-
einbarungen mit Kunden und Dienstleistern schwer auf ihre Einhaltung kontrol-
lierbar und deshalb oft unverbindlich. Monitoring und Reporting erfordern oft
hohen Aufwand. Den IT-Mitarbeitern fehlt hdufig der Bezug zu den von ihnen
unterstiitzten Services. Die Auswirkungen ihres Handelns auf Servicequalitdt und
Kundenzufriedenheit kénnen sie nur bedingt einschitzen. Hier kommt wieder der
Faktor der inneren Einstellung und Serviceausrichtung hin zum Kunden zum
Tragen. Jeder Mitarbeiter beeinflusst durch sein Verhalten das Bild, das die IT-Abtei-
lung beim Kunden hinterlésst.
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Fehlen zudem Informationen iiber die Zusammenhénge zwischen IT Services und
Leistungserstellung im Betrieb, kommt auch der finanzielle Faktor wieder ins Spiel.
In einem solchen Fall sind die Deckungsbeitrdge der Services nicht ermittelbar. Die
Kunden fordern transparente Preismodelle. Um dieses Ziel zu erreichen, miissen
komplizierte Umlageverfahren etabliert werden, die oft wenig mit der wirklichen
Aufwandsstruktur zu tun haben. Mangels Leistungstransparenz kommt es héufig
zu einer einseitigen Kostendiskussion, die kaum objektiv gefiihrt werden kann.
Hier werden dann meist Apfel mit Birnen verglichen und das IT-Management fiihlt
sich nicht selten in der Defensive.

Um diesem allgemeinen Misstand abzuhelfen, der sich ohne Gesamtausrich-
tung auf ein IT Service Management durch zahlreiche Bereiche zieht, wendet sich
ein IT-Dienstleister dem Thema ITIL zu. Ziel der planerischen und steuernden Pro-
zesse im Service Delivery ist es dabei, dass die Anforderungen des Kunden an den
IT-Bereich bestmoglich geplant, umgesetzt und iiberwacht werden konnen. Dazu
gehort eine bessere Kundenorientierung.

Mit der Etablierung von ITIL als De-facto-Standard tiiber die letzten Jahre sind
jedoch auch die Erfahrungen mit einer erfolgreichen Einfiihrung von ITIL gewach-
sen. Es lassen sich sechs kritische Erfolgsfaktoren identifizieren:

¢ Die Beziehung der IT-Abteilungen zum Business ist so transparent wie moglich im-
plementiert. Die Erwartungen des Business sind klar festgehalten.

& IT-Services werden in der Quantitat und Qualitat mittels SLAs vereinbart, wie diese
vom Kunden erwartet/bendétigt werden.

¢ [T-Abteilungen vereinbaren ihre Unterstiitzung zur Service-Erbringung. Die Ziele der
IT-Abteilungen sind auf die Service-Erbringung ausgerichtet.

¢ IT-Dienstleister kommunizieren mit derselben , Prozess-Sprache”.

¢ Die Detaillierung der ITIL-Prozesse erlaubt den IT-Abteilungen, ihre Aufgaben bei
der Erbringung eines IT-Services zu erfillen. Die Prozessimplementation wird realis-
tisch geplant.

¢ Organisatorische Veranderungen sind integraler Bestandteil der Planung und des
Projektes.
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Management

In der Vergangenheit wurden der Umfang und die Qualitdt der Dienstleistungen
hauptsidchlich durch die IT-Abteilungen bestimmt, die sich dabei redlich bemiihten,
den Anwendern die richtige Servicequalitdt anzubieten. Mittlerweile unterliegt die
Abhéngigkeit des Geschiftserfolges immer starker der eingesetzten IT und den entspre-
chenden IT Services, die von den Kunden genutzt werden. Dementsprechend sind
Dynamik und Komplexitéat heutiger Geschéftsprozesse nicht von der IT zu vernachlés-
sigen. Hier stellt sich die Frage, wie das Gleichgewicht zwischen den Anforderungen
von der Kundenseite (Servicenehmer, -nachfrager) und den Moglichkeiten der
IT-Abteilungen (Servicegeber, -anbieter) aussehen kann. Wichtig ist, sich auf einer
gemeinsamen Ebene zu treffen und die beiderseitigen Erwartungen unter einen Hut zu
bringen. So wird eine beiderseitige Verantwortlichkeit fiir den Service gewdhrleistet,
welcher in gegenseitigem Einvernehmen entschieden und fortlaufend {iberarbeitet
wird (siehe Abbildung 13.1). Service Level Management (SLM) ermdoglicht die Umset-
zung des Szenarios als IT Service Management-Disziplin. Hier werden Vertrdge zwi-
schen Kunden und Betreibern von IT-Dienstleistungen verhandelt, vereinbart, iiber-
wacht und ausgewertet. Auf diese Weise ist gewdhrleistet, dass Anspruch und
Wirklichkeit, Kosten und Qualitét in ein ausgewogenes Miteinander tiberfiihrt werden.

Service Level Management richtet die IT-Einrichtungen und Service-Leistungen
an den tatsidchlichen betrieblichen Anforderungen und den durch die Anwender
formulierten Bediirfnissen aus. Die Kunden betrachten das Service Level Manage-
ment mit anderen Augen als einen einzelnen Serviceanbieter. Das Service Level
Management sieht sich als Schnittstelle, an der die unterschiedlichen Sichtweisen
und Anforderungen vereint werden.
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Dies bedeutet, dass das Service Level Management die betriebswirtschaftlichen und
juristischen Anforderungen im Auge behalten muss. Hinzu kommen die vorhande-
nen organisatorischen und technischen Mafigaben. Der wesentliche Erfolgsfaktor
fiir Service Level Management ist die Standardisierung. Die unterschiedlichen
Serviceanforderungen von Anwender- oder Kundenseite stofien auf breit gestreute
und vielfach unbekannte Leistungen der IT-Organisation. Um Licht in das Dunkel
zu bringen, brauchen beide Seiten Transparenz. Dies kann mit Hilfe flexibel zusam-
menstellbarer Services als standardisierte Bausteine realisiert werden, deren Leis-
tungsinhalt, Qualitdtseigenschaften und Deckungsbeitrdge fiir das I[T-Management
und den Kunden transparent sind. Dies wiederum fiihrt ebenfalls zu einer Starkung
des Bewusstseins der IT-Mitarbeiter fiir Service Level-Ziele und Kundenwiinsche
und schafft grofieres Vertrauen der Anwender in die IT-Systeme und das Service
Management. Das Ergebnis eines solchen Abstimmungsprozesses muss vertraglich
geregelt werden, Services miissen in Anlehnung an den IT Service Management-
Gedanken plan- und steuerbar, zu kalkulieren, zu messen und zu verrechnen sein.
Da sich das Serviceportfolio einer IT-Abteilung bzw. eines IT-Unternehmens direkt
aus der ganzheitlichen Strategie ableiten sollte, erscheint Service Level Manage-
ment nicht nur als Schnittstelle zwischen Kunden und den IT-Prozessen bzw. den
damit zusammenhédngenden Technologien, sondern auch als Bindeglied zwischen
Management- und Leistungsprozessen in der IT.

13.1 Service Level Management nach ITIL

Service Level Management ist fiir die Standardisierung und Uberwachung der IT
Services verantwortlich. Hier werden die Kundenanforderungen in Dienstleis-
tungsprodukte der IT-Organisation umgesetzt, die Services geplant und vertraglich
vereinbart. Der Prozess stellt auch die laufende Uberwachung der zugesagten
Service Levels und das Service-Reporting sicher. Auch die Absicherungsvertrige mit
Dienstleistern sowie Operational Level Agreements zur Sicherstellung interner Leis-
tungen unterliegen dem Service Level Management. Dies ist einer der zentralen
Service Management-Prozesse mit weit reichender Bedeutung fiir die Kunden-
zufriedenheit und die professionelle Steuerung der IT-Organisation und dient
gleichzeitig zur Steuerung der IT-Servicequalitdt. Ziel dieses Prozesses ist es, die
Geschiftsprozesse des Kunden optimal zu unterstiitzen. So werden in diesem Pro-
zess die Qualitat und Quantitat der IT Services zu vertretbaren Kosten verhandelt,
definiert, gemessen und kontinuierlich verbessert.

13.2 Begriffe des Service Level Management

Ein IT Service geht im ITIL-Verstdndnis {iber die Konfrontation eines Anwenders
mit einem technischen System hinaus. Um auf den Nutzen fiir den Kunden fokus-
sieren zu konnen, muss die Definition der IT Services auf die Unterstiitzung des
Geschiftsprozesses abzielen. Es ist hdufig von ,der Bereitstellung eines oder meh-
rerer technischer Systeme in einer Form, die zur Ermoglichung oder Unterstiitzung
eines Geschiftsprozesse dient” die Rede. Allerdings muss sich ein IT-Unternehmen
oder eine IT-Abteilung nach unterschiedlichen Kriterien zu einem Service-Provider
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entwickeln. Wichtig ist dabei die Unterstiitzung durch das Management und eine
entsprechende Servicekultur im Unternehmen (sieche Abbildung 13.2). Das Ziel
sollte auch stets die Etablierung einer Servicekultur mit entsprechenden Service-
Prozessen sein und nicht das reine Vertragswerk.
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Abbildung 13.2: Kundenzufriedenheit und Business-Unterstiitzung sind oberstes Gebot

Jeder externe oder interne Abnehmer von IT Services wird als Kunde betrachtet.
Der Dienstleister ist in der Regel die IT-Organisation. Da auch innerhalb der IT-
Organisation oft IT Services in Anspruch genommen werden und die IT-Organisa-
tion dadurch selbst zum Kunden wird, entstehen bisweilen komplexe Beziehun-
gen. Daher ist es in der Praxis wichtig, die Rollenverteilung innerhalb des Prozesses
beziiglich der konkreten Maffnahmen zu beachten.

Das Service Level Management besitzt eine Art Vermittlerrolle zwischen Kunde
und IT Service (siehe Abbildung 13.3), wobei interne und externe Vereinbarungen
aufeinander abgestimmt sein miissen. Die Fixierung dieser Beschliisse hinsichtlich
der zu leistenden IT Services erfolgt in den Service Level Agreements (SLAs). Weitere
Hilfsmittel in Form von unterschiedlichen Dokumenten und Schriftstiicken sind
Bestandteile des Prozesses. Vorrangiges Werkzeug ist das Service Level Agreement,
das eine Menge von zwischen einem Servicegeber und einem Servicenehmer fest
definierten und messbaren Service- und Leistungsvereinbarungen darstellt. So
werden Rechte und Pflichten zwischen dem Servicegeber und dem Servicenehmer
verbindlich festgelegt. Service Level Agreements sind kennzahlenbasierte Vereinba-
rungen, d.h. die zu gewdhrleistenden Servicequalitit eines Dienstleistungsanbieters
mit seinem Kunden wird messbar.
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I_Der Kunde ist der Vertreter einer Organisation oder einer Organisationsein-
heit, der befugt ist im Namen der Organisation(seinheit) Vereinbarungen
iiber die Inanspruchnahme von Services zu treffen. Es handelt sich also in der
Regel nicht um den (End-)Anwender dieser IT Services. Der Dienstleister ist
der Vertreter einer Organisation, der befugt ist, im Namen der Organisation
Vereinbarungen tiber die Erbringung von IT Services zu treffen.
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Abbildung 13.3: Bestandteile des Service Level Management

I

Die Serviceanforderungen (Service Level Requirements, SLRs) stellen die Anforde-
rungen des Kunden an den IT Service dar. Sie bilden die Grundlage fiir die Erstel-
lung und die Anpassung der IT Services. Die manchmal abstrakten Wiinsche der
Kundenseite sollen in prézise Beschreibungen modelliert werden, um diese dann in
die SLAs, die Vereinbarung als Ergebnis, einzubringen.

In seiner verbindenden Funktion fiihrt das Service Level Management Gespra-
che mit dem Kunden iiber dessen geschiftliche Anforderungen, ohne sich dabei in
technischen Details zu verlieren. Das SLA beschreibt die IT Services in nicht-tech-
nischen Begriffen. Fiir die Dauer der Vereinbarung gilt das SLA als Vertrag in Bezug
auf die Leistungserbringung und Steuerung der IT Services. SLAs lassen sich nach
unterschiedlichen Gesichtspunkten aufsetzen. Zum einen existiert eine Service-
basierte Sicht, bei der ein SLA fiir einen relevanten Service definiert wird. Zum
anderen besteht die Moglichkeit, SLAs Kunden-basiert zu definieren. Hier wird ein
SLA fiir alle Services eines Kunden aufgesetzt. Ein weiterer moglicher Ansatz ist eine
Mischform, die so genannte Multi-Level-Struktur, in der z.B. alle fiir die ganze
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Organisation eines Kunden relevanten Vereinbarungen in einem allgemeingiilti-
gen Bereich zusammengefasst werden (Corporate Level), und in anderen Bereichen
Service-basierte bzw. Kunden-basierte Vereinbarungen Anwendung finden.
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Abbildung 13.4: Bestandteile eines SLA

Egal welcher Ansatz gewdhlt wird: Fest steht, dass ein SLA in wenigen nicht-tech-
nischen Worten folgende Aspekte regelt (siehe Abbildung 13.4):

*
L 4

*
L 4

Service-Beschreibung: Uberblick iiber vereinbarte Leistungen

Service-Definition: Ergebnis einer Leistung oder Teilleistung, gegebenenfalls die zur
Leistungserbringung erforderliche Mitwirkungs- und Beistellpflicht des Kunden

Service Levels: Qualitatsauspragung der in der zugehorigen Service-Definition be-
schriebenen Leistung oder Teilleistung

Service-Messgrofle: Erflillungsgrad des zugehorigen Service Level. Die Anzahl der
gemal dem Service Level erbrachten Leistungen wird in Relation zu den insgesamt zu
erbringenden Leistungen gesetzt und durch spezifische Messvereinbarungen ergénzt,
wie beispielsweise Betrachtungszeitraum, Messpunkte und Systeme, aus denen die
Messpunkte generiert werden (Serviceparameter, Kennzahlen und Zielwerte).

die Veranderungsverfahren (Change-Prozeduren)

Definition des Giiltigkeitszeitraums etc.

Ein SLA regelt so Grenzwerte, Messverfahren, Rahmenbedingungen, Kommunika-
tions- und Eskalationsparameter und die Anforderungen an das Reporting.
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I_Risiken

Nicht immer sind SLAs durchgidngig und messbar, vor allem wenn diese mit
ysunpassenden” Kennzahlen iiberladen werden. Abhilfe ist moglich, wenn
SLAs Teil einer Balanced Score Card sind (siehe Abbildung 13.5). BSC ist eine
Managementmethode, mit der ein Unternehmen mittels strategischer Kenn-
zahlen gesteuert werden kann. Sie stellt ein Fiihrungssystem dar, mit dessen
Hilfe strategische Ziele in den betrieblichen Alltag tibertragen werden.

Balanced Score Card

Service-
Verfiigbarkeit
Erfolgreiche

Produkt-
einflihrungen
Trainings
Neue Ideen
Umsatz

. Marktanteil
Kennzahlen Budgeterfilllung Verfiigbarkeit
Umsatz Beschwerde-

Changes
KPIs
Datendurchsatz

Auftragsbestand management

Abbildung 13.5: Beispiel zu BSC

Diese Methode basiert im Wesentlichen auf der Formulierung von Zielen,
deren Erfiillung mittels einer geeigneten Kennzahl kontrolliert werden kann.
Dabei werden Ziele in Teilziele heruntergebrochen und an Teilzielverantwort-
liche iibergeben. Aufgrund moglicher Abweichungen von Soll-Werten der
Kennzahlen kann auf jeder Ebene eine Nicht-Erfiillung der Ziele nachgewie-
sen werden und entsprechend gegengesteuert werden. J

Der Service Quality Plan (SQP) stellt einen dokumentierten Plan und die Spezifizie-
rung interner Ziele zur Gewédhrleistung der vereinbarten Service Level dar und ver-
steht sich eher als internes Dokument. Die Bezugsgrofien dieser Ziele werden auch
Leistungsindikatoren (Key Performance Indicators) genannt. Fiir jeden Prozess wer-
den solche Ziele festgelegt. Die Leistungsindikatoren werden aus den Service Level
Requirements abgeleitet und in den so genannten Specsheets dokumentiert.

In den Specsheets wird der Inhalt der Service Level Requirements (externe
Spezifikationen) in eine technische Form gebracht, die fiir die Realisierung der IT
Services erforderlich ist (interne Spezifikationen). Hier geht es um die technischen
Mafinahmen auf der Seite des Serviceanbieters, die erforderlich sind, um die
Service Levels einzuhalten. Es geht um die Konsequenzen fiir den Dienstleister, z.B.
erforderliche Ressourcen. Das Specsheet ist ein Provider-internes, d.h. nicht durch
den Kunden einsehbares Dokument. Dem Dienstanbieter bleiben in Bezug auf die
Details der technischen Umsetzung Freiheiten, solange er die vereinbarten SLAs
erfillt. In den Specsheets konnen beispielsweise geeignete Berechnungsmethoden
enthalten sein, um Komponenten- und Dienstparameter abbilden zu kénnen.
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Abbildung 13.6: Der Prozess und die damit zusammenhidngenden Dokumente und Begriffe

Viele Experten vertreten die Meinung, dass die Erstellung eines Kataloges aller IT-
Services (Service Catalog) einer der ersten und wichtigsten Schritte bei der Einfiih-
rung von ITIL ist (siehe Abbildung 13.6). Der Servicekatalog (Service Catalog) der
IT-Organisation beschreibt das gesamte Portfolio an IT Services und die damit ver-
bundenen moglichen Service Level. Dabei geht es um die Servicebeschreibung an
sich, Funktionen und Leistungen, Reaktionszeiten, Service-Erbringer und andere
Details. Der Servicekatalog bietet so eine detaillierte Ubersicht aller IT Services plus
die Optionen, den IT Service anzupassen. Als Vorbereitung zu den SLA-Verhand-
lungen dient dieser Katalog als Angebots- und Verhandlungsgrundlage.

Das Service Level Management bietet einen guten Ansatz fiir ein Service-Opti-
mierungs-Programm (Service Improvement Program, SIP), dessen Umsetzung in
vielen Fillen in Form eines Projekts und uiber jahrliche Reviews in Zusammenarbeit
mit dem Problem Management und dem Availablity Management initiiert wird.
Hier werden Aktionen, Phasen und Meilensteine dokumentiert, die zur Verbesse-
rung eines IT Service in einem Bereich oder Prozess beitragen.

Im Service Review Meeting (SRM) wird abgefragt, ob die Service Levels und die
damit verbundenen Ziele fiir die IT-Abteilung(en) erreicht wurden. Die Frage nach
dem Erfiillungsgrad steht im Mittelpunkt. Im Bedarfsfall konnen Anforderungen
von Kundenseite entstehen, die Aktionen im Change Management anstofien, um
eine Verbesserung zu initiieren.

Um sicherzugehen, dass der Service-Anbieter die gewiinschten Services in ver-
einbarter Qualitidt auch leisten kann, sichert sich dieser wiederum ab. Dabei wird
zwischen externen und internen Lieferanten unterschieden, die den eigentlichen
Serviceanbieter unterstiitzen (siehe Abbildung 13.7).
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Abbildung 13.7: Vereinbarungen in unterschiedliche Richtungen

Ein Operation Level Agreement (OLA) stellt eine Vereinbarung mit einem internen
IT-Bereich als Zulieferer dar. Es enthdlt Absprachen iiber einen (Teil-)Service in
einem Bereich, z.B. iiber die Verfiigbarkeit des Netzwerks, die fiir die Erbringung
des Gesamtservices in Richtung des Kunden relevant ist. Ein Servicegeber an sich
kann somit gleichzeitig als Serviceanbieter und als Servicenutzer fungieren. Ein
OLA dient somit zur Unterstiitzung der IT-Organisation, die den gesamten IT Ser-
vice leistet, und ist ein Vertrag im juristischen Sinne.

Dagegen stellt der Absicherungsvertrag (Underpinning Contract, UC) einen
Vertrag mit einem externen Dienstleister dar, der die Vereinbarungen iiber die
Abwicklung bestimmter Bereiche eines Services enthilt. Vergleichbar ist ein solcher
Vertrag mit der externen Ausfithrung eines OLAs. Sollte Anpassungsbedarf beste-
hen, sollten wenn moglich OLA oder UC an die SLAs angepasst werden und nicht
umgekehrt.

Der erreichte Service Level (Service Achievement) beschreibt die tatsdchlich
erbrachten Services tiber erreichte Service Levels innerhalb der definierten verein-
barten Zeitspanne. Kurz: Die Ubereinstimmung der vereinbarten Qualitidt mit der
erzielten Qualitat.

I_Juristische Aspekte

SLAs konnen verbindliche Abreden zwischen den Vertragsparteien, vertrag-
liche oder vertragserginzende Regelungen und selbststindige vertragliche
Regelungen oder Einbindungen in einen bestehenden Vertrag darstellen.
Steht auf beiden Seiten derartiger Vereinbarungen dasselbe Unternehmen,
handelt es sich nicht um einen Vertrag im eigentlichen Sinne. Es geht eher
um eine Absprache innerhalb des Unternehmens. Mithilfe dieser Vereinba-
rung verpflichten sich beide Seiten einerseits zu Service-Leistungen einer defi-
nierten Qualitdt und andererseits zu entsprechenden Mitwirkungsaktionen.
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13.3 Aufgaben und Aktivitaten des
Service Level Management

Ausgehend von den Anforderungen des Servicenutzers ldsst sich das Service Level
Management als ein bestindiger Kreislauf des Verhandelns, Uberwachens, Berich-
tens und Uberpriifens ansehen, der bei Bedarf Aktivititen auslst, um unzurei-
chende Servicequalitdt und -quantitdt zu verbessern. Fiir den Kunden bedeutet dies
auch, dass die Leistung der IT-Organisation messbar ist, somit besser tiberwacht
werden kann und dokumentiert wird.

I_Service Level-Manager: Ein Hut im Service Level Management

Die Verantwortung fiir das Service Level Management obliegt dem Prozess-
Manager, der die effektive Durchfiihrung des Prozesses sowie die Erreichung der
damit verbundenen Vorteile sicherstellt. Die Funktion des Prozess-Managers
muss nicht an eine einzige Person gebunden sein. Die Aufgaben des Service
Level-Managers sind beispielsweise die Erstellung und Pflege des Servicekata-
logs sowie die Formulierung und Pflege eines effektiven Service Level Manage-
ment fiir die [T-Organisation. J

In der Abbildung 13.8 ist der Prozessverlauf des Service Level Management grob
skizziert. Dieser enthdlt zwei Unterprozesse, die parallel ausgefiihrt werden kon-
nen. Die in der ersten (oberen) Hilfte beschriebenen Tétigkeiten beschéftigen sich
damit, Vereinbarungen zu treffen, wahrend sich die Aktionen in der zweiten (unte-
ren) Halfte auf die Gewdhrleistung dieser Vereinbarungen konzentrieren.

My
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4 A und dementsprechende

Services und SLAs definieren

Entwerfen, Verhandeln,
Vereinbaren,
Anpassen von SLAs

Uberwachen,
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Abbildung 13.8:
Das Leben mit SLAs ist nicht statisch
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Zu den Aktivitdten des Service Level Management zdhlen insgesamt:

1.

Identifizierung: Zuallererst geht es darum, die Kundenbediirfnisse zu erkennen
und festzulegen. Dabei geht es darum, die Business-Anforderungen aus der
Organisation heraus und die daraus resultierenden Serviceanforderungen (SLR)
zu ermitteln. Hier ist eine entsprechende Pflege der Kundenbeziehung unum-
ganglich. Diese Aktion erfordert sowohl Kenntnisse aus dem Bereich der Ge-
schiéftsanforderungen als auch aus der IT, um die entsprechenden Moglichkeiten
darlegen zu konnen. Erfahrungsgemaf kennen die Kunden ihre eigenen Anfor-
derungen und Erwartungen nicht vollstindig, weil sie bei bestimmten Aspekten
eines Services davon ausgehen, dass sie entsprechend erbracht werden, ohne
dass Vereinbarungen erforderlich sind. Dies unterstreicht nochmals die Notwen-
digkeit, dass Service Level-Manager ihre Kunden gut kennen miissen und in der
Lage sein miissen, ihren Kunden zu helfen, zu kldren, welche Services und
Service Levels sie wirklich benotigen und zu welchen Kosten sie diese erhalten.

Hierbei handelt es sich jedoch nicht um eine einmalige Aktivitdt, sondern viel-
mehr um eine Tatigkeit, die aufgrund von Berichten und Priifungen, auf Ver-
langen des Kunden oder auf eigene Initiative der IT-Organisation sowohl
hinsichtlich bereits existierender als auch hinsichtlich neu zu erbringender Ser-
vices immer wieder ausgefiihrt werden muss.

Definition: IT Services und die dazugehorige SLA-Struktur miissen erstellt wer-
den. Dies wird {iber externe und interne Basisdokumente realisiert wie etwa das
Service Specsheet und den Service Quality-Plan. Die Ziele werden auf die Wiin-
sche und Bediirfnisse des Kunden ausgerichtet und in den Service Level Require-
ments und Servicespezifikationen festgelegt. Die Kundenerwartungen werden
formal in den Serviceanforderungen (Service Level Requirements, SLRs) hinter-
gelegt (siehe Abbildung 13.8).

Fiir die Festlegung der Service Level Requirements sind unterschiedliche Anga-
ben erforderlich. Dazu gehoren beispielsweise eine allgemeine Beschreibung der
Funktionen, die der Kunde von dem Service erwartet, Uhrzeiten und Tage, an
denen der Service verfiigbar sein soll (Servicezeit), Anforderungen an die
Service-Verfiigbarkeit und die fiir die Erbringung des Service notwendigen IT-
Funktionen. Damit in Zusammenhang stehen Verweise auf aktuelle Betriebs-
methoden oder die Qualitatsstandards, die beim Entwurf des Services beriick-
sichtigt werden, und gegebenenfalls Verweise auf SLAs, die angepasst oder
ersetzt werden miissen.

Der Definitionsprozess kann in mehreren Phasen von der Detaillierung der Kun-
denwiinsche bis hin zur Ausarbeitung technischer Voraussetzungen fiir die
Erbringung des Services ablaufen. Dies spiegelt sich dann in den Specsheets (zur
Servicespezifikation) wider, die im Einzelnen die Erwartungen und Anforderun-
gen des Kunden (extern) und die Konsequenzen fiir die IT-Organisation (intern)
dokumentieren. Der Servicekatalog als Verzeichnis aller Dienstleistungen, die die
IT erbringt, kann aus den Servicespezifikationen resultieren. So werden Anderun-
gen an den Service Levels in den Specsheets und im Servicekatalog verarbeitet,
um die SLAs aus den gednderten Specsheets neu zu generieren.
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Abbildung 13.9: Service Level Management-Prozess

3. Service Level Agreement Monitoring (SLAM): Vereinbarte SLAs und die definier-
ten Service Levels miissen natiirlich auch eingehalten werden. Die Uberwachung
der Servicequalitdt ist eine notwendige Aktivitat, fiir die Leistungsindikatoren
(KPIs) herangezogen und verglichen werden. Die tatsdchlich realisierten Service
Levels werden in Service Achievements dokumentiert. Sie stellen den aktuell an
den Kunden gelieferten Service Level dar.
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Die Uberwachung sollte nicht nur von der technischen Seite geprigt sein, son-
dern auch Verfahrensweisen beinhalten, wie etwa die Abwicklung von Inci-
dents und Requests hinsichtlich der Kundeninteraktion.

4. Berichtswesen/-erstattung: Erstellung von Service Level-Reports an Kunden und
IT-Manager, die gewiinschte und definierte Informationen enthalten wie etwa
die Service Achievements eines bestimmten Zeitraums (siche Abbildung 13.10).
Dem Kunden und der IT-Organisation werden so regelmafiig Berichte tiber die
realisierten Service Levels vorgelegt. Auf diese Weise werden die Ist- und Soll-
Stande miteinander verglichen, um die vertraglich vereinbarten Service Levels
zu kontrollieren und ggf. zu verbessern. Auf Basis dieser Dokumente kdénnen
eine Uberpriifung der Vereinbarungen und gegebenenfalls eine Anpassung statt-
finden.

Kunde & IT-Organisation

Kontrolle
wﬁm
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Abbildung 13.10: Reports als wichtiger Prozessbestandteil

5. Auswertung (mit dem Kunden) und Review: Hier geht es um mogliche Probleme
in Verbindung mit Dienstleistungen, der Identifizierung von Trends und ent-
sprechenden Verbesserungsvorschldgen (SIPs). Der Service wird evaluiert, um
herauszufinden, ob er verbessert werden muss. Gegebenenfalls wird ein Service-
Optimierungs-Programm initiiert. Dartiber hinaus werden regelmaf3ig Erfahrun-
gen, Anregungen und Verdnderungswiinsche des Kunden zu den geleisteten IT
Services abgefragt, welche unter Umstdnden in neue oder erweiterte SLAs ein-
flieBen kdnnen. Dies hdtte Change-Anforderungen (RfCs) fiir die SLAs zur Folge.



Service Level Management im ITIL-Gesamtprozess 181

13.4 Service Level Management im ITIL-Gesamtprozess

Dem Service Level Management kommt eine zentrale Rolle im IT-Management zu,
da alle Aktivititen in der IT Auswirkungen auf die Service-Erbringung haben.
Service Level Agreements (SLAs) sind inzwischen innerhalb von IT-Organisationen
und vor allem im Verhiltnis zwischen IT Service-Provider und dem Kunden bzw.
Abnehmer von IT Service-Leistungen weit verbreitet. Gemeint ist damit eine trans-
parente Beschreibung einer Kunden-Lieferanten-Beziehung, mittels derer qualitéts-
optimierend auf die Erbringung von IT Service-Leistungen und die Sicherstellung
von Zielen durch Vereinbarung von Service Level-Einfluss genommen werden
kann. Vor allem im Bereich IT Outsourcing ist eine Leistungserbringung ohne ver-
einbarte SLA nicht vorstellbar. Aber auch fiir interne IT-Abteilungen sind SLAs ein
wichtiges Kriterium.

Das Service Level Management spielt eine Schliisselrolle innerhalb der IT Ser-
vice Management-Prozesse und pflegt engen Kontakt zu den sonstigen Support-
und Delivery-Prozessen. Alle Prozesse und Funktionen des Service Management
zielen letztlich auf die Erbringung qualitativ hochwertiger IT Services fiir die Kun-
den ab.

Service Level Management ist fiir interne und externe Dienstleistungen
anwendbar. Dies gilt insbesondere fiir das Service Desk, egal ob dieser intern oder
extern betrieben wird. Anfragen und Beschwerden an das Service Desk werden auf-
genommen und tiber Reportings als Information dem Service Level Management
zur Verfiigung gestellt.

Problem Management umfasst alle Funktionen und Abldufe zur Behebung von
Storungen und Fehlern im Betriebsablauf. Incident Management umfasst alle Ablaufe
zur schnellstmoglichen Wiederherstellung der vereinbarten Services. Hier fallen
Abweichungen vom gewohnten bzw. vereinbarten Service Level als erstes auf, wenn
sich die Incident-Menge zu einem bestimmten Service oder einer Komponente der IT
deutlich erhoht. Fir das Service Level Management sind die Informationen, wann
welche Services wie haufig ausgefallen sind, wichtig, um die Qualitét des Service ziel-
gerichtet im Rahmen des Service Quality-Plans zu verbessern.

In der CMDB aus dem Configuration Management-Prozess wird die IT-Infra-
struktur als Modell abgebildet. Dazu gehdéren auch Dokumente wie die SLAs oder
der Servicekatalog. Durch die Relationen der Cls in der CMDB konnen die entspre-
chenden Vereinbarungen und Dokumente zu einem betroffenen CI rasch gefun-
den und die Informationen daraus abgeleitet werden. Und da das Configuration
Management fiir alle angrenzenden Prozesse in Form der CMDB ein wichtiges
Repository zur Verfiigung stellt, das sich auch auf die SLAs bezieht, haben alle
anderen Bereiche Zugriff auf die Daten aus dem Service Level Management.

Zielsetzung des Change Management ist eine effiziente und kostengiinstige Imp-
lementierung autorisierter Anderungen mit minimalem Risiko fiir bestehende und
neue IT-Anwendungssysteme und Infrastrukturen. Aufgabe und Herausforderung
des Change Management ist dabei, sicherzustellen, dass die notwendigen Anderun-
gen gut vorbereitet und kontrolliert ohne negative Auswirkungen auf das Business
ablaufen. In den SLAs kann definiert werden, welche Anderungen die Kundenorga-
nisation unter welchen Bedingungen wie einreichen kann. Schlieilich ist ein SLA
auch ein CI, dessen Verdnderung stets unter der Kontrolle des Change Management
abzulaufen hat. Dies bezieht sich auch auf die Kosten, die ein solcher Change verur-
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sacht. Etwaige Anderungen eines Service und der entsprechenden SLAs werden tiber
das Change Management abgewickelt. Die Schnittstellen zwischen Service Level
Management und Change Management werden von allem bei Neuverhandlung von
SLAs beansprucht. Griinde fiir eine Verdnderung kénnen in unterschiedlicher Aus-
prigung Anderungsanforderungen und die Neuverhandlung von Preisen aufgrund
von Anderungen des Leistungsumfangs beziehungsweise der Leistungsqualitit sein.
Auch verdnderte Marktbedingungen, Neuverhandlung von Vertragselementen etwa
aufgrund von Verdnderungen im Leistungsumfang oder Restrukturierungsmafinah-
men bei einem der Vertragspartner sind mogliche Ursachen.

Uber das Availability Management soll die in den SLAs geforderte und verein-
barte Verfiigbarkeit der Services sichergestellt werden, indem vorhersehbare Aus-
talle reduziert bzw. vermieden werden. Dies bezieht sich neben der Gewéhrleistung
eines kosteneffektiven und definierten Verfiigbarkeitsniveaus auch auf die Prog-
nose, die Planung und das Management der Service-Verfiigbarkeit. Die Verfiigbar-
keit ist einer der am héufigsten verwendeten Service Levels, wobei die Realisierung
und Optimierung der Verfiigbarkeit der Services generell im Vordergrund stehen.

Capacity Management umfasst alle Funktionen und Abldufe mit den dahinter-
liegenden Kosten- und Leistungsaspekten zur Umsetzung und Sicherstellung der
zukiinftigen und momentanen Kundenanforderungen. Diese spiegeln sich in den
SLAs wieder. Zu diesem Zweck wird ein Capacity-Plan erstellt, der Informationen
iber die aktuelle Zusammensetzung der Infrastruktur sowie Planungen fiir die
Zukunft enthdlt. Das Service Level Management liefert dem Capacity Management
Informationen tiber die aktuellen und kiinftigen Services. Diese Informationen
sind fiir eine genaue Kapazitdtsplanung essenziell.

Das Continuity Management gewdhrleistet die Fahigkeit einer Organisation, im
Anschluss an die Unterbrechung des Geschiftsbetriebs weiterhin das zuvor festge-
legte und vereinbarte Niveau von IT Services zur Unterstiitzung der geschiftlichen
Mindestanforderungen zu erbringen. Entsprechende Mafinahmen werden auch in
den SLAs inklusive der korrespondierenden Kosten festgeschrieben.

Auch das Security Management tauscht Informationen mit dem Service Level
Management aus. Vertraulichkeit und Integritat gehoren zu einem Service. Diesbe-
ziigliche Informationen flieffen auch in die SLAs ein. Das Security Management
kiimmert sich um die Umsetzung der Mafnahmen und iiberwacht diese Sicher-
heitsvereinbarungen.

Ein Ziel des Service Level Management ldsst sich als ausgewogenes Verhaltnis
zwischen Kundenanforderungen und Kosten der Services beschreiben. Fiir den
Serviceanbieter geht es darum, die Kosten der Eigenleistung und der eingekauften
Fremdleistung pro Service bzw. CI zu kalkulieren. Dabei miissen unterschiedliche
Szenarien in puncto Kapazitdtsauslastung berticksichtigt werden. Voraussetzung
fiir eine effektive Kalkulation sind Angaben iiber den Ressourcen-Verbrauch und
die Kostenquellen. Kunden kénnen das Preismodell beeinflussen, wie etwa durch
die Wahl des Service Level und dessen Auspragung. Der Kostenfaktor spielt bei der
Verhandlung der SLAs eine entscheidende Rolle.
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Availability Management hat zum Ziel, die in den SLAs definierte Verfiigbarkeit
eines Services sicherzustellen. Um dies zu erreichen, werden maogliche Ausfille auf
Basis von Analysen vorausberechnet, das entsprechende Risiko bewertet und dann
nach Bedarf Service-Architektur-Mafinahmen zur Sicherung der geforderten Ver-
fligbarkeit ergriffen. Hier geht es um die Summe der Mafinahmen, die dafiir sorgen,
dass die IT Services und die damit verbundenen Komponenten der IT-Infrastruktur
zur Verfiigung gestellt werden. Availability Management hilft, die Leistung der IT
Services zu verbessern und so ein effizientes Niveau der Verfiigbarkeit zu sichern,
das sich an den SLA-Vorgaben orientiert.

Neben der Messung und Planung der Verfiigbarkeit (Availability) spielen wei-
tere Aspekte eine wichtige Rolle in diesem Bereich, die die Gesamtverfiigbarkeit
und die entsprechenden Kennzahlen beeinflussen, etwa die Steuerung der Relia-
bility (Zuverldssigkeit). Hier geht es um die Vermeidung von Service-Ausfillen. Ist
diese eindeutig bestimmbar oder existiert ein Risiko, was die Kontinuitdt eines
Services angeht? Dies geht Hand in Hand mit dem Aspekt der Wartbarkeit von IT
Services bzw. den entsprechenden Komponenten (Maintainability). Wie aufwéandig
gestalten sich Wartungen und welche Kosten sind damit verbunden, v.a. wenn dies
in regelméfliigen Intervallen durchgefiihrt werden soll? Einfluss auf die Gesamtver-
fligbarkeit nimmt auch die Servicefdhigkeit (Serviceability), bei der es um die Frage
geht, welcher Service iiberhaupt mit einer Komponente in Zusammenhang steht
und wie der Service daraus abzuleiten ist. Das Verfligbarkeits-Management spielt
eine in starkem Mafle prdaventive Rolle und beeinflusst damit die Servicequalitét
und Kundenzufriedenheit.

Warum sind diese Faktoren so wichtig? Die Verbindung der Geschiftsabldufe
und der Informationstechnologie sowie der damit verbundenen Services hat sich
in den letzten Jahren zu einer echten Abhédngigkeit entwickelt. Kein Unternehmen
kann sich dagegen wehren und zu Karteikarten und einer reinen Papierwelt ohne
EDV zuriickkehren. Diese Moglichkeit ist uns mittlerweile aufgrund der Entwick-
lung in den letzten Jahren verwehrt. Neben den gesellschaftlichen Konsequenzen
betrifft dies in hohem Mafe den geschiftlichen Erfolg eines Unternehmens. Eine
funktionierende und verfiigbare IT-Infrastruktur, auf die jederzeit zugegriffen wer-
den kann und die genau den Service liefert, der via SLAs vereinbart wurde, ist
essenziell. Ausfdlle von mehreren Stunden oder gar Tagen konnen das Unterneh-
men so viel Geld kosten, dass verheerende Konsequenzen fiir den Bestand und das
Image des Unternehmens auftreten. Die ITIL-Prozesse sollen genau dem entgegen-
wirken. Denn zahlreiche Studien haben gezeigt, dass viele Unternehmen kaum in
der Lage sind, einen Ausfall der wichtigsten IT Services mehr als ein paar Stunden
zu {liberleben.
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14.1 Availability Management nach ITIL

Fiir den Grofsteil der Unternehmen ist die dauernde Verfiigbarkeit der IT-Dienstleis-
tungen von immenser Bedeutung. Availability Management misst, plant und steu-
ert die Verfiigbarkeit von IT Services und der entsprechenden Komponenten.

Das Thema Verfiigbarkeit steht im Fokus der geschéftlichen Anforderungen und
der Benutzerzufriedenheit. Zur Verbesserung der Verfligbarkeit ist ein Verstindnis
des Zusammenhangs zwischen Technologie und Geschift wichtig. Das Messen und
Planen der Service- und Cl-Verfiigbarkeit stehen im Mittelpunkt des Availability
Management. Dazu gehoren auch die Prognose, die Planung und das Management
der Service-Verfiigbarkeit und die Gewédhrleistung eines kosteneffektiven und festge-
legten Verfligbarkeitsniveaus, das durch aktives Betreiben eines Risiko-Managements
unterstiitzt wird. Dem Kunden gegeniiber wird dies durch entsprechende Berichte,
die aus den Messverfahren und Statistiken stammen, nachgewiesen. Der Erfolg die-
ses Prozesses wird mittels Kennzahlen (KPIs) gemessen, die den SLAs entstammen.

Wichtig ist aber vor allem, dass ein Verstindnis dafiir entwickelt wird, was die
geschiéftlichen Anforderungen ausmachen und welche Anforderungen die Benut-
zer stellen, die sich in den SLAs widerspiegeln werden. Natiirlich sollte das Bemii-
hen im Vordergrund stehen, das Verfiigbarkeitsniveau der IT-Infrastruktur und der
Services stdndig zu verbessern. Dies ist ein Gedanke, der mit dem so wichtigen
Begriff der Servicekultur in Verbindung steht.

Die Verftigbarkeit der IT Services wird beeinflusst durch die Komplexitat der IT-
Infrastruktur, der Definition des Services an sich und der IT-Organisation, die
damit in Zusammenhang steht, beispielsweise durch das Wissen und die Erfahrung
der Mitarbeiter, die in ausreichender Anzahl zur Verfiigung stehen miissen. Selbst,
wenn irgendetwas schief geht, kann die IT-Organisation durch ihr Verhalten und
ihre Reaktion ein entsprechendes Echo bei Benutzern und Kunden hervorrufen. Es
ist zum Beispiel immer besser, wenn die IT-Abteilung vor dem Kunden merkt, dass
es ein Problem gibt und dies entsprechend kommuniziert und Losungsstrategien
oder Workarounds anbietet. Die Sicht der Anwender ist duflerst wichtig.

Ahnlich wie beim Configuration Management in Bezug auf die Ausprigung der
CMDB stellt sich auch beim Availability Management die Frage nach dem einge-
setzten Umfang im Unternehmen. Da sich das Availability Management nicht nur
mit dem Messen und Verwalten in Bezug auf das Thema Gesamtverfiigbarkeit
beschiftigt, sondern auch mit der entsprechenden Planung und Implementierung,
muss der Prozess sicherstellen, dass die kundenseitigen Anforderungen konsistent
umgesetzt werden. Das Availability Management sollte alle bereits existierenden
und alle neuen Services einbeziehen, die fiir den Kunden relevant sind. Die dies-
beziiglichen Anforderungen werden in SLAs und SLRs auf Kundenseite definiert.
Auf geschiftskritische Komponenten sollte besonderes Augenmerk gelegt werden.

So bilden die Verfiigbarkeitsanforderungen aus den Service Level Agreements
Verhandlungsgrundlagen fiir die Verhandlungen mit internen und externen
Dienstleistern, die die entsprechende IT-Abteilung gegeniiber dem Kunden unter-
stlitzen sollen. Mit deren Hilfe werden die internen Anforderungen nach aufien
gespiegelt, um an jeder Stelle die in den SLAs definierten Vorgaben erfiillen zu
konnen. Geringere Anforderungen an externe Lieferanten im Vergleich zu denen
der IT-Abteilungen zum Kunden stellen das schwéchste Glied in der Kette dar und
fithren zu Problemen.
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Abbildung 14.1: Verwendung der Begriffe aus dem Availability Management

Es ist jedoch wichtig, dass trotz der engen Zusammenhdnge von Availability
Management, Security Management und Continuity Management das Availability
Management nicht fiir die Continuity-Planung zustindig ist und keine Aufgaben
ibernimmt, die mit den Geschiftsanforderungen in Bezug auf Aktionen nach
einem Desasterfall in Verbindung stehen.

14.2 Begriffe des Availability Managements

Da unter ITIL Messbarkeit ein wichtiger Faktor ist, stellt sich in Bezug auf das Avai-
lability Management die Frage, wofiir die Verfiigbarkeit steht und wie sie gemessen
werden kann.

Verfligbarkeit ist die Fahigkeit einer Komponente oder eines Services, seine
geforderte Funktionalitit zu einem bestimmten Zeitpunkt oder wdhrend einer
bestimmten Zeitdauer zu erfiillen. Ein IT Service, der durchgidngig verfiigbar im
Sinne der SLA-Anforderungen ist, besitzt geringe Ausfallzeiten und eine schnelle
Wiederherstellungsrate im Falle eines Incidents. Die Verfiigbarkeit an sich ist aller-
dings nicht statisch, sondern befindet sich in einem Spannungsfeld unterschied-
licher Einfliisse wie der eigenen Komplexitit, der Zuverladssigkeit der Komponenten
in Bezug auf einen Service, der IT-Organisation, der Anspriiche und deren Abstu-
fungen sowie der Merkmale der externen Zulieferer. Hier ist zu betonen, dass das
Availability Management zwei Ansidtze im Hinterkopf behalten muss: Zum einen
die Verfligbarkeit aus der Sicht des IT Service und zum anderen diejenige aus der
Sicht der IT-Komponente.
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Verfligbarkeit ist eine Bewertung, die sich aus Messwerten ableiten ldsst. Das Maf3
fiir diese Anforderung wird in der Regel als Verhéltniszahl bzw. in Grad/Prozent
bezogen auf die SLAs ausgedriickt. Allerdings ist nicht die Verfiigbarkeit der in den
SLAS geforderten Verfiigbarkeit mafigeblich, sondern die absolute Verfiigbarkeit
(siehe Abbildung 14.2). Zu wissen, dass 99 % der in den 99,8 % geforderten Verfiig-
barkeit erfiillt wurden, ist nebensdchlich im Anbetracht dessen, dass die an sich
geforderte Verfiigbarkeit nicht gewdhrleistet werden konnte.

Erreichte verfiigbare Zeit
% Verfiigbarkeit = x 100%
Vereinbarte verfiigbare Zeit

Ein hohes Maf} an Verfiigbarkeit (Availability) bedeutet, dass der Anwender jeder-
zeit bzw. im vereinbarten Rahmen tiber den IT Service verfiigen kann. Ausfille sind
selten und im Bedarfsfall kann eine schnelle Behebung des Problems gewdhrleistet
werden.

Seriell:

Service Server B Server F

Verfigbarkeit = 50% Yerfligbarkeit = 50%

Serielle VerflUgbarkeit:
AService= AServerB X AServerF = 0’81 =81%

Parallel:

Server B

i Werfigharkeit = 50%
Service —

Server F

Werfigharkeit = 50%

Farallele Verfugbarkeit:
ASerwce: 1-1(1- ASer\rerB) x(1- AServerF)] =0,99=99%

Abbildung 14.2: Grundsatzlich ist die Verfiigbarkeit paralleler Komponentensysteme
hoher als bei seriellen Objekten. Die Zuverlassigkeit eines Service nimmt zu, wenn
Ausfélle verhindert werden kénnen.

Zuverldssigkeit (Reliability) bedeutet, dass der Service fiir die Dauer eines verein-
barten Zeitraums storungsfrei zur Verfiigung steht, d.h. die Abwesenheit operativer
Fehler. Wichtig ist aber vor allem die Frage: Was versteht der Kunde unter Verfiig-
barkeit?
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Der Zuverlassigkeit eines IT Service ist zum einen abhédngig von jeder Komponente
der IT-Umgebung, die mit dem entsprechenden Service zusammenhéngt, also bei-
spielsweise die Wahrscheinlichkeit, dass eine Komponente ausfallen wird. Zum
anderen spielt die Fehlertoleranz (Resilience) eine Rolle. Dies bezeichnet die Fahig-
keit einer Komponente oder eines Services, betriebsfahig zu bleiben, wenn eine
oder mehrere andere Komponenten ausgefallen sind. Dieser Aspekt wird entspre-
chend modelliert und implementiert. Die Verfiigbarkeit nimmt zu, wenn Ausfélle
verhindert werden, z.B. durch Fehlertoleranz (Resilience) von Komponenten.

Wartbarkeit (Maintainability) bezieht sich auf die Fihigkeit einer Infrastruktur-
Komponente, im Fehlerfall den Betrieb eines Service aufrecht zu erhalten oder die-
sen Service bei einem Ausfall wiederherzustellen. Hierzu gehdren auch praventive
Wartungsarbeiten. Die Wartbarkeit einer Komponente kann in folgende sieben
Stufen strukturiert werden:

¢ Vorwegnahme eines Fehlers (Anticipation)

& Fehlersuche (Detection)

& Diagnose (einschlieflich der Selbstdiagnose einer Komponente)
& Fehlerbehebung (Resolve)

¢ Wiederherstellung nach einem Fehler (Recovery)

& Wiederaufnahme des Services und der Daten (Restoration)

¢ proaktive MalBnahmen zur Fehlervorbeugung (Preventive Maintenance)

Daneben spielt auch die Sicherheit eine grof3e Rolle in Sachen Verfiigbarkeit. Die
beiden entsprechenden Prozesse stehen in engem Bezug zueinander (siehe Abbil-
dung 14.3). Beim Security Management geht es um die Implementierung von
Schutzmafinahmen zur Sicherstellung kontinuierlicher Services unter Vorausset-
zung von Vertraulichkeit, Integritdt und Verfiigbarkeit.

Zuverlassigkeit (Reliability)

/ Availability

_~

Wartbarkeit (Maintainability)

\Serviceféhigkeit (Serviceability) 4

N

Vertraulichkeit (Confidentiality) \‘\ //Security
~

Integritat (Integrity)
\ Verfugbarkeit (Availability)

Abbildung 14.3: Availability und Security
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Servicefdhigkeit (Serviceability) beschreibt die vertraglichen Pflichten der externen
Dienstleister (Third Parties), die z.B. in Form von Underpinnig Contracts definiert
wurden. In den Vertrdgen ist die Art des Supports fiir einen externen Service festge-
legt. Da es sich hierbei also um die Komponente eines IT Service handelt, bezieht
sich die Wartbarkeit nur auf die jeweilige Komponente und nicht auf die gesamte
Verfligbarkeit des Services. Ist ein Dienstleister fiir den gesamten IT Service verant-
wortlich, kommen Servicefdhigkeit und Verfiigbarkeit die gleiche Bedeutung zu.
Servicefahigkeit kann an sich nicht gemessen werden, es ist keine metrische Grofie.
Nur die Verfiigbarkeit, Zuverldssigkeit und Wartbarkeit eines Services und der Kom-
ponenten kdonnen unter diesem Aspekt gemessen werden.

I_Terminologie

& Zuverlassigkeit: Service steht fiir die Dauer eines vereinbarten Zeitraums stérungs-
frei zur Verfligung

& Wartbarkeit: Aufwand, der erforderlich ist, um den Betrieb eines Service auf-
recht zu erhalten oder diesen Service bei einem Ausfall wieder herzustellen

& Servicefahigkeit: Vertragliche Pflichten der externen Dienstleister

¢ Resilience: Strapazierfahigkeit, Fehlertoleranz: Fahigkeit einer Komponente
oder eines Services, betriebsfahig zu bleiben, wenn eine oder mehrere Kom-
ponenten ausgefallen sind

Der Ausdruck ,vitale Geschaftsfunktionen” wird verwendet, um die fiir den
Geschiftsbetrieb kritischen Elemente zu kennzeichnen. J

Wie alle ITIL-Disziplinen kommt dem Thema ,Messen und Kontrollieren” eine
besondere Bedeutung zu, denn:

Was man nicht messen kann ... kann man nicht kontrollieren (Tom DeMarco).
Daraus konnen andere Sdtze abgeleitet werden wie zum Beispiel:

,Wenn Du etwas nicht messen kannst, kannst Du es nicht managen.”

,Wenn Du etwas nicht messen kannst, kannst Du es nicht verbessern.”

,Wenn Du etwas nicht messen kannst, kann es nicht sehr wichtig sein.”

»Wenn Du etwas nicht beeinflussen kannst, dann miss es nicht.”

Fiir den Prozess Availability Management gilt dies nicht. Hier geht es primdr um
das Messen von Verfiigbarkeiten. Dies ist neben dem Reporting ein wichtiger Out-
put dieses Prozesses. Schliefilich treten immer und tberall Fehler auf. Nicht immer
steht ein Service in vereinbarter Qualitdt zur Verfiigung. Dabei sind die folgenden
Begriffe fiir einen Service relevant:

& Durchschnittliche Ausfallzeit (Mean Time to Repair, MTTR): die durchschnittliche
Zeitdauer zwischen dem Auftreten einer Stérung und der Wiederherstellung des
Service, auch Downtime genannt. Diese Zeitspanne ergibt sich aus der Summe aus
Erkennungszeit und Bearbeitungszeit. Der auf diese Weise ermittelte Wert bezieht
sich auf die Wiederherstellbarkeit und die Servicefahigkeit eines Service.
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¢ Durchschnittliche produktive Zeit bis zum Auftreten einer Stérung (Mean Time
Between Failures, MTBF): die durchschnittliche Zeitdauer zwischen der Behebung
einer Storung und dem Auftreten der nachsten Stérung, auch Uptime genannt. Die-
ser Wert gibt Auskunft Giber die Zuverlassigkeit eines Service.

¢ Durchschnittlicher Zeitraum zwischen dem Auftreten von Stérungen (Mean Time
Between System Incidents, MTBSI): die durchschnittliche Zeit zwischen dem Auf-
treten zweier nacheinander auftretender Stérungen, also die Summe aus MTTR und
MTBF.

Aus der Beziehung, die zwischen MTBF und MTBSI besteht, ist ersichtlich, ob es
sich um viele kleine Stoérungen oder einige wenige grofde Storungen handelt.

MTBSI

A

Downtime = MTBR Uptime MTBF

'
A

Reaktion Reparatur. Wieder-

—

herstellung

F————> >

Erkennung Bearbeitung

Zeit t

Abbildung 14.4: KenngréRen aus dem Availability Management/Incident-Lebenszyklus

Diese Begriffe stehen in Verbindung mit dem so genannten Incident-Lebenszyklus
(Incident Life Cycle). Mit dem Auftreten einer Storung beginnt dieser Zyklus (siehe
Abbildung 14.4). Jeder Incident durchlduft dabei unterschiedliche Stati, wobei die
Dauer variieren kann, abhdngig von den Reaktionen der Dienstleister, sei es extern
oder intern, die sich um den Incident kiimmern miissen:

1. Storung tritt auf: Hier ist der Einstiegspunkt des Zyklus; er bezeichnet den Zeit-
punkt, an dem der Incident auftritt. Entweder merkt der Anwender, dass ein Ser-
vice ausgefallen ist oder nicht in gewohnter Weise verwendet werden kann, oder
die Storung wird auf andere Weise (technisch, physisch, logisch) festgestellt.

2. Erkennung: Der Dienstleister wird tiber den Incident informiert. Die Zeit, die
zwischen den ersten beiden Schritten verstreicht, wird Erkennungszeit genannt.

3. Diagnose: Der Dienstleister diagnostiziert die Incident-Ursache und stofit die
Losung an, um die Stérung zu beheben. Dies korrespondiert mit den Aktionen
im Incident Management und Problem Management. Die aufgewendete Zeit
wird Reaktionszeit (Response Time) genannt.

4. Reparatur: Der Dienstleister schafft das Problem aus der Welt.

5. Wiederherstellung: In dieser Phase wird der Service wieder zur Verfiigung ge-
stellt.

6. Verwendung des Service: Die Zeit, in der der Service in vereinbarter Weise zur
Verfligung gestellt wird.
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I_Da die Ausfallzeit zum Teil von der Reaktionsgeschwindigkeit der IT-Organisa-
tion abhédngt und beeinflussbare Aspekte darstellt, die deutliche Auswirkungen
auf den Service und die Kundenzufriedenheit haben, sollten diesbeziigliche
Vereinbarungen in die SLAs aufgenommen werden. Es gibt immer geplante
Zeiten der Nicht-Verfiigbarkeit. J

IT-Komponenten ohne Backupfihigkeit werden als ,Single Point of Failure”
bezeichnet und koénnen Impacts verursachen. Diese Schwachstellen im System
miissen identifiziert werden. Dazu kdnnen unterschiedliche Methoden eingesetzt
werden.

Eine Moglichkeit besteht in der Component Failure Impact Analysis (CFIA).
Diese Methode beruht auf einer Verfiigbarkeitsmatrix, in der die fiir jeden Service
strategisch wichtigen Komponenten festgehalten werden. Daneben existieren
weitere mogliche Methoden, um Planungs-, Verbesserungs-, und/oder Reporting-
aktivitdten zu unterstiitzen. Bei der Fault Tree Analysis (FTA) kann die Kette von
Ereignissen bestimmt werden, die zu einer Stérung fiithren kann (siehe Abbildung
14.5). Die entsprechende Schemaerstellung beruht auf Boolescher Algebra. Weitere
Techniken sind CRAMM (CCTA Risiko-Analyse und Management-Methode), SOA
(System Outage Analysis) zur Ermittlung der Storungsursachen, Effektivitdtsbe-
rechnung, Prozessuntersuchung zur Unterbreitung von Verbesserungsvorschldagen
sowie TOP (Technical Observation Post), wobei hier die Konzentration auf einen
Teilaspekt der Verfiigbarkeit durch ein spezielles Team realisiert wird.

Service down

System down

oder

Network down

Computer down Application down

Normal line Back-up line
down down

Abbildung 14.5: Suchen in einer Kette von Ereignissen, die einen Fehler
verursacht haben kénnen: FTA
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Daneben koénnen unterschiedliche Methoden zur kontinuierlichen Verbesserung
eingesetzt werden. Um den hohen Anforderungen der Verfiigbarkeit zu geniigen,
werden viele Komponenten von grofster Wichtigkeit ausfallsicher implementiert.
Diese werden z.T. redundant zur Verfligung gestellt und mit Fehlererkennungs-
und Fehlerkorrekturmechanismen versehen, um moglichst schnell reagieren und
das Problem beheben zu konnen. Hiufig sind zusitzlich organisatorische Mafinah-
men notwendig. All diese Anforderungen werden tiber die Einrichtung des Availa-
bility Management gewdhrleistet.

Der Verfiigbarkeitsplan stellt ein Schliisseldokument fiir das Availability
Management dar. Er sollte die aktuellen Verfiigbarkeitslevel gegeniiber den gefor-
derten Levels darstellen und die Aktivititen benennen, die durchgefiihrt werden,
um das angeforderte Verfligbarkeitsniveau zu erreichen und zu halten. Der Plan
kann als eine Art Wachstumsdokument gesehen werden. Aufierdem koénnen die
Planungen fiir neue Services und Richtlinien fiir die Wartungsaktivititen aufge-
nommen werden. Auch moglichen technischen Entwicklungen sollte an dieser
Stelle Rechnung getragen werden. Wenn es um fragliche Entscheidungen geht,
sollte ein Kosten-Nutzen-Vergleich fiir alle Optionen stattfinden und einflief3en, in
denen Risiken und Benefits aufgezeigt werden. Geht es um Anderungen der Verfiig-
barkeit bestehender Services, sollten die Details zum Anderungsverfahren im Ver-
fligbarkeitsplan zu finden sein.

14.3 Aufgaben und Aktivitaten des
Availability Management

Das Availability Management umfasst das Design, die Implementierung, das Messen
und die Verwaltung der Verftigbarkeit innerhalb der IT-Infrastruktur. Das Availa-
bility Management setzt ein, sobald die Anforderungen fiir einen IT Service festge-
schrieben sind. Wie viele Prozesse aus dem ITIL-Umfeld ist dies ein fortschreitender
Prozess, der im Grunde genommen erst endet, wenn dieser IT Service nicht mehr
aktiv verlangt wird. Die Anforderungen spiegeln das entsprechende kosteneffektive
und festgelegte Verfiigbarkeitsniveau fiir die IT Services wider, mit dessen Hilfe das
Unternehmen in der Lage ist, seine Ziele zu verwirklichen.

Damit die IT den Geschiftsbetrieb iiberhaupt unterstiitzen kann, miissen die
Anforderungen des Unternehmens mit den Moglichkeiten, die die IT-Infrastruktur
und die IT-Organisation bieten, umgesetzt werden konnen. Ist dem nicht so und
die Anforderungen und Moglichkeiten driften auseinander, setzt das Availability
Management an und schlédgt seinerseits Losungen vor. Um diesen Zustand unter
Kontrolle zu halten, muss das aktuelle Verfiigbarkeitsniveau gemessen und néti-
genfalls verbessert werden. Der Prozess umfasst demnach sowohl proaktiv als auch
reaktiv ausgerichtete Aktivitdten. Dies spiegeln auch die Eingangsdaten und Ergeb-
nisse dieses Prozesses wieder (siehe Abbildung 14.6).
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- Geschaftsanforderungen

- Anforderungen bezgl. VerfUgbarkeit, Zuverlassigkeit und Wartbarkeit
- Daten aus dem Problem Management und Incident Management

- Service Level Achievements

- Daten aus dem Configuration Management

- Monitoring-Daten

- Bewertung moglicher Auswirkungen auf den Geschaftsbetrieb

|

Availability Management

V

- Kriterien fur das Design der Verflgbarkeit

- Fehlertoleranz und Risikobewertung der IT-Infrastruktur

- Definierte Ziele bezgl. Verfugbarkeit, Zuverlassigkeit und Wartbarkeit
- Reports bezgl. Verfugbarkeit, Zuverlassigkeit und Wartbarkeit

- Uberwachung der Verfugbarkeit

- Plane und Vorschlage zur Verbesserung der Verfligbarkeit

Abbildung 14.6: Der Prozess des Availability Management

I_Av

Fir die Einrichtung und Steuerung des Prozesses muss die Rolle des Availa-
bility-Managers innerhalb der Organisation festgelegt werden. Seine Aufga-
ben bestehen zum Beispiel darin:

ailability-Manager: Ein Hut im Availability Management

& den Availability Management-Prozess in der Organisation zu definieren und zu
entwickeln,

& zu veranlassen, dass die IT Services so entworfen werden, dass die realisierten
Service Levels (beziiglich Verflugbarkeit, Zuverlassigkeit, Servicefahigkeit, Wart-
barkeit und Wiederherstellbarkeit) mit den vereinbarten Service Levels liber-
einstimmen,

& Berichte zu erstellen,

¢ die Verfligbarkeit der IT-Infrastruktur so zu optimieren, dass eine kosteneffek-
tive Verbesserung der Services fiir das Unternehmen entsteht. J

Die Aktivitdten drehen sich um Planung und Kontrolle der Verfiigbarkeit:

1. Ermittlung der Verfiigbarkeitsanforderungen von der Geschiftsseite fiir neu zu
implementierende oder bereits bestehende Services (siche Abbildung 14.7). Die
Anforderungen miissen fiir die mit diesem Service zusammenhdngenden Kom-
ponenten formuliert werden. Dies geht Hand in Hand mit den Wiederherstel-
lungsoptionen und der Verfiigbarkeit, wie etwa Wartungszeitriume, Downtime-
Optionen oder mogliche Auswirkungen auf den Geschiftsbetrieb.
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2. Risikoanalyse und Planung der Verfiigbarkeit in Zusammenarbeit mit anderen
Prozessen, wie beispielsweise mit dem Continuity Management. Die entworfe-
nen Designkriterien hinsichtlich Verfiigbarkeit, Zuverldssigkeit und Wartbarkeit
werden einem kritischen Review unterworfen, um mogliche Schwéachen mog-
lichst friih zu erkennen und auszugleichen. Dadurch werden u.a. zu hohe Ent-
wicklungskosten, unvorhergesehene Ausgaben, Single Points of Failure (SPOF),
zusdtzliche Kosten der Dienstleister und Lieferverzogerungen vermieden.

Anforderung an Verflgbarkeit,
Z.B. via SLA

!

‘ Verfugbarkeitzanforderung an die ‘

DW-Werfahren festlegen

Mak nahmenkatalog zur Erhéhung
der Verfiigbarkeit aufstellen

}

‘ Umsetzung der Maknahmen ‘

‘ Verfugbarkeitszahlen ermitteln ‘

‘

nen

ugesicherte Verflgharkeit
erreicht?

Abbildung 14.7:

Reports erstellen .
Schematischer Prozessverlauf

Da eine hundertprozentige Verfiigbarkeit kaum sicherzustellen ist, sollten Zei-
ten der Nicht-Verfiigbarkeit berticksichtigt werden. Im Falle einer Stérung des IT
Service ist es wichtig, dass die Stérung schnell erkannt und angemessen beho-
ben wird, um die vereinbarten Verfiigbarkeitsnormen zu gewéhrleisten. Daher
miissen die entsprechenden Anforderungen in die Vereinbarungen in Form von
SLAs und OLAs einflief3en.

3. Monitoring: Aufstellung der Kriterien fiir Messung und Berichtswesen der Ver-
fligbarkeit, Zuverldssigkeit und Wartbarkeit, das die Sichtweise von Business, An-
wendern und der IT-Organisation widerspiegelt. Die geforderten Informationen
bilden die Grundlage fiir die Kontrolle von SLAs, die Behebung von Problem-
situationen und die Formulierung von Verbesserungsvorschldgen. Bei der Frage,
was wie hdufig gemessen werden soll, leistet das so genannte IT Availability
Metrik-Modell (ITAMM) rudimentédre Unterstiitzung (siehe Abbildung 14.8). Zu
bedenken ist allerdings nicht nur die Frage, was gemessen werden soll, sondern
auch, wie es in Reportings kommuniziert wird. Je nach Zielprozess sind unter-
schiedliche Gewichtungen moglich. In Richtung Capacity Management kénnen



194 Avadilability Management

beispielsweise Verfiigbarkeitstrends dargestellt werden, die Sachverhalte zur
Kapazitdt oder Antwortzeiten aufzeigen. In Richtung Sevice Level Management
geht es um Informationen zu SLA- oder OLA-Aktivitaten.

4. Fehleranalyse: Nach Vorlage der Daten priifen die Beteiligten die Ursachen und
Verweise, die die geforderte Verfiigbarkeit beeintrachtigt haben. Der Grund fiir
ein unakzeptables Verfiigbarkeitsniveau muss gefunden und beseitigt werden.

5. Availability-Prognose und Risikobewertung: Die Trend-Analyse spielt eine wich-
tige Rolle. Auf proaktiver Ebene sollen typische Ausfille vorherzusehen und ein
diesbeziigliches Risiko zu bewerten sein. Das reine Messen der Verfiigbarkeit
reicht nicht aus.

6. Erstellung eines Verfiigbarkeitsplans als wichtiges Ergebnis des Availability
Management-Prozesses, das stindigen Reviews und Anderungen unterliegt

Haufigkeit

Zuverlassigkeit (Reliability)

Vitale Geschaftsfunktionen

Applikation/Anwendung

E=] -
£ 3
% = Daten z
8‘ Q fe]
3|8 §
= Netzwerk Ly
@ D
> =

Schliisselkomponenten

Plattform

Maintainability (Wartbarkeit)

Dauer
Abbildung 14.8: IT Availability-Metrik-Modell
7. Weitergabe von Reports: Diesbeziiglich existieren drei Sichtweisen, die sich auf

den IT-Support (Fokus auf Komponenten), den Anwender (Fokus auf Services)
und/oder den Kunden (Fokus auf das Business) beziehen kénnen.
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14.4 Availability Management im
ITIL-Gesamtzusammenhang

Viele Unternehmen konnen heute ohne ihre IT-Infrastuktur mit Anwendungen
und Informationssystemen zur Unterstiitzung ihrer internen und externen
Geschiftsprozesse (kurz: ohne ihre IT Services) nicht mehr existieren. Sie kdnnen
es sich nicht einmal mehr leisten, auch nur fiir wenige Stunden auf die wichtigsten
ihrer IT Services zu verzichten. Dies gilt beispielsweise fiir Zulieferer der Automobil-
industrie. Wichtig fiir die Realisierung einer guten Servicekultur, die den ITIL-
Gedanken unterstiitzt, sind einerseits Kenntnisse in Bezug auf den Kunden, den
geschiftlichen Hintergrund und die IT-Infrastruktur. Andererseits spielen die stdn-
dige Optimierung der Verfiigbarkeit und der Kundenzufriedenheit im Rahmen der
Moglichkeiten eine wichtige Rolle. Fachwissen und Fiahigkeiten des Personals, die
Management-Prozesse und die ITIL-Verfahren unterstiitzen diesen Vorgang.

Wirksame Uberwachungs-, Analyse- und Bericht-Systeme sollten fiir die Arbeit
des Availability Management bereitgestellt werden. Dabei werden Beriihrungs-
punkte zum Configuration Management, dem Change Management und dem
Problem Management beriicksichtigt.

Behalten Sie stets im Hinterkopf, dass alle anderen ITIL-Prozesse die Verfiigbar-
keit beeinflussen. Dies kann in bi- oder in uni-direktionaler Richtung erfolgen, je
nach Moglichkeiten und Anforderungen innerhalb der Organisation (siehe Abbil-
dung 14.9).

Service Level Management

Capacity Management

i
e
P

Financial Management

Availability Management

Continuity Management

Service Support-Set

Abbildung 14.9: Zusammenwirken von Availability Management und
weiteren ITIL-Prozessen
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Das Configuration Management verfiigt durch die CMDB {iiber Informationen zur
[T-Infrastruktur und deren Konfiguration. Sie stellt dem Availability Management
so essenzielle Daten zur Verfiigung. Hier dienen vor allem Ausziige aus der Daten-
bank fiir das Availability Management als Input, die bei der Vorhersage von Verfiig-
barkeiten, Filtern von Single Points of Failures (SPoF) oder Ausfindigmachen von
Ansprechpartnern fiir bestimmte Komponenten helfen. Daneben stellt die CMDB
eine wichtige Quelle fiir Informationen in Bezug auf Incidents, Probleme und
Changes dar, die sich auf die Infrastruktur, einen Service oder einzelne Komponen-
ten beziehen kénnen.

Das Problem Management hdngt unmittelbar am Incident-Lebenszyklus, da es
tiir das Auffinden von Problemursachen zustindig ist und eine Behebung des Prob-
lems anstoflen muss. Auch das Incident Management ist in diese Tadtigkeiten invol-
viert, da Storungen zur Verfiigbarkeit hier kommuniziert werden. Auflerdem liefert
der Prozess Berichte, die Daten tiber die Haufigkeit von bestimmten Fehlerklassen,
Wiederherstellungszeitriume und die Reparaturdauer enthalten. Bei der Planung
der Wartbarkeit spielt u.a. ein einwandfrei funktionierender Incident Manage-
ment-Prozess mit den richtigen Eskalations-, Kommunikations-, Backup- und
Wiederherstellungsverfahren eine wichtige Rolle. Aufgaben, Zustdndigkeiten und
Befugnisse sollten absolut klar sein.

Miissen Anderungen an den Verfiigbarkeitsanforderungen zu einer Kompo-
nente oder einem Service und den damit zusammenhédngenden technischen Maf3-
nahmen umgesetzt werden, kommt das Change Management ins Spiel. Unter der
Verantwortung dieses Prozesses werden die Anderungen realisiert, die im Rahmen
der Verfiigbarkeitsmafinahmen notwendig sind. Andersherum informiert das
Change Management das Availability Management iiber geplante Anderungen, die
im FSC festgeschrieben werden.

Die Capacity Management Database (CDB) stellt Informationen zur Kapazitdts-
verwaltung der IT-Infrastruktur bereit. Diese Daten konnen das Availability
Management unterstiitzen, indem Informationen zu geplanten Updates von Hard-
und Software, Netzwerkkomponenten, Auslastung, Kapazitit und Performance
bereitgestellt werden. Kapazititsanpassungen konnen die Verfiigbarkeit eines
Service beeinflussen. Andersherum wirken sich Verfiigbarkeitsanpassungen auf die
Kapazitdt aus. Beispielsweise liefert das Capacity Management in Bezug auf die
Component Failure Impact Analysis (CFIA) relevante Daten, so dass das Availa-
bility Management weif3, wo gegebenenfalls Aktionen in Richtung Erh6hung der
Fehlertoleranz notwendig sind.

Das Service Level Management nutzt die Reporting-Daten aus dem Availability
Management, um dies in die Verhandlung bestehender SLAs einflieflen zu lassen.
Die Verfiigbarkeit ist dabei eines der wichtigsten Themen. Andersherum liefert das
Service Level Management Informationen zu den Anforderungen hinsichtlich der
Verfiigbarkeit einer Komponente oder eines Service.

Das Financial Management liefert Informationen zu den Kosten, die mit dem
Upgrade eines Services oder einer IT-Komponente in Verbindung stehen, die einen
hoheren Grad an Verfiigbarkeit bieten soll. Informationen fiir das Financial
Management werden in Form von Kostendaten bereitgestellt bei der Frage, was die
Nicht-Verfiigbarkeit einer Komponente oder eines Services fiir das Unternehmen
finanziell bedeutet. Dies dient u.a. der Rechtfertigung bei Budgetverhandlungen.
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Als Input vom Continuity Management fiir das Availability Management dient die
Bewertung der Auswirkungen auf das Business beziiglich der vitalen Geschifts-
funktionen in Abhdngigkeit von der Verfiigbarkeit (kritische Unternehmenspro-
zesse). Dem Continuity Management werden Informationen zur Verfiigbarkeit
bereitgestellt.

Ein wichtiger Erfolgsfaktor fiir das Availability Management ist die Integration
mit den IT Security-Prozessen. Sicherheit und Verfiigbarkeit haben umfassende
Wechselwirkung in der IT, Sicherheit und Zuverldssigkeit sind eng miteinander ver-
kniipft. Ein schlechtes Konzept fiir die Informationssicherheit kann sich unmittel-
bar auf die Verfiigbarkeit der Services auswirken. Ohne einen hohen Grad an Infor-
mationssicherheit ldsst sich keine hohe Verfiigbarkeit erreichen.
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Notfélle, Naturkatastrophen, unvorhersehbare Ereignisse wie der 11. September,
also in Form eines Terrorangriffs, die Strom-Blackouts, mangelnde Vorkehrungen
gegen Hackerangriffe und Virenattacken oder die Flutkatastrophen in Deutschland
treffen Unternehmen oft und duflerst empfindlich. Sie verursachen neben weiteren
Bereichen auch Schiden in der IT eines Unternehmens, ohne deren normale Nut-
zungsmoglichkeit fast allen Unternehmen der geschiftliche Exitus droht. Dem
wirkt das Continuity Management fiir IT Services entgegen. Es hilft dem Geschafts-
betrieb, Risiken abzuschitzen und zu benennen, und ist dafiir verantwortlich Vor-
sorge- und Notfallmaf3nahmen zu organisieren. Erst wenn bekannt ist, worin das
Risiko fiir das gesamte Unternehmen und nicht nur fiir die IT selbst besteht, kann
in Vorsorgemaflinahmen und Mafinahmen im Zusammenhang mit einer mogli-
chen Katastrophe investiert werden. Das Continuity Management tragt im Notfall
entscheidend zum Uberleben eines Unternehmens bei. Leider hat sich diese
Ansicht noch nicht in allen Unternehmen durchgesetzt — genau so wenig wie die
Investitionsbereitschaft in dhnliche Manahmen, die Risiko Management und
Security tangieren. Hier gilt anscheinend der Leitsatz ,Solange uns nichts passiert,
miissen wir auch nicht aktiv werden.” Die entsprechende Einsicht kommt leider
oft zu spat. Ist erst einmal ein Notfall, eine Katastrophe oder ein d4hnlich gelagertes,
unvorhergesehenes Ereignis eingetreten, ist es fast immer zu spét. Dabei geht es
nicht nur um die Gefahr eines moglichen Datenverlusts oder des Verlusts der IT-
Infrastruktur in Teilen oder als Ganzes als finanziellem Verlust, sondern um den
Verlust der Reputation. Das ist ein Grund, warum es so wenig Erfahrungswerte zu
diesem Thema gibt. Niemand mochte zugeben, dass dem Unternehmen ein so
eklatanter Verlust aufgrund von fehlender Planung bzw. Managementverschulden
unterlaufen ist.

Doch mittlerweile scheint sich die Erkenntnis durchzusetzen, dass proaktive
Vorsorge ein besseres Mittel ist als hilflose Nachsorge, um sich auf diese Gescheh-
nisse so gut es geht vorzubereiten. Viele Unternehmen erkennen, dass Continuity
Management kein Luxus, sondern zwingende Notwendigkeit ist — auch aufgrund
der bestehenden gesetzlichen Anforderungen wie Basel II oder KontraG. Effiziente
Geschiftsprozesse sind in der Regel ohne unterstiitzende IT Services nicht mehr
denkbar. Aufgrund dessen hat sich der Aufgabenbereich Continuity Management
von der IT bis in den Geschéftsbereich verlagert.

Das primdre Ziel besteht in der Sicherstellung von relevanten Service-Leistun-
gen auch in Ausnahme- und Notféllen. Ein Notfall oder eine Katastrophe stellt ein
unvorhersehbares Ereignis dar, gegen das sich die Betroffenen nicht schiitzen kén-
nen. Beispiele sind Naturkatastrophen wie Schiden durch Blitz, Brand und Uber-
schwemmungen. Entsprechend einer Risikoanalyse sind Szenarios zu entwerfen,
schiitzenswerte IT Services zu identifizieren und im Bedarfsfall Mafinahmen zu
ergreifen. Das Aufstellen eines IT Service Continuity-Plans soll gewdhrleisten, dass
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bei Eintritt eines Notfalls kontrolliert und ohne Zeitverzug gehandelt werden kann,
um Folgeschdden minimal zu halten und den Service innerhalb eines vereinbarten
Zeitraums wiederherzustellen. Der Plan enthdlt ebenfalls eine klare Aussage darii-
ber, wie und wann die darin aufgefithrten Mafinahmen zum Einsatz gelangen.

15.1 Continuity Management nach ITIL

Fiir viele Manager ist das Continuity Management for IT Services (Kontinuitéts-
Management, mancherorts auch als Contingency Management bezeichnet) immer
noch ein Luxus. Es existieren jedoch Statistiken, aus denen deutlich hervorgeht, dass
sich auch in Deutschland regelmiflig Katastrophen verschiedenster Ausprigung
ereignen. Obwohl das Risiko eines totalen Verlustes klein ist, so besteht es doch, und
nach einem solchen Ereignis ist es kein Trost zu wissen, dass die Wahrscheinlichkeit
fiir dessen Eintreten eigentlich nur eins zu einer Million gewesen ware.

Eine Katastrophe ist viel schwerwiegender als eine Storung. Ursachen fiir Kata-
strophen sind zum Beispiel Sabotage, Feuer, Blitzeinschlag, Wasserschaden, Ein-
bruch, Vandalismus und Gewalt sowie weit reichende Stromstdrungen und Geréte-
defekte. Zudem sorgt das Internet bisweilen fiir Katastrophen, man denke nur an
Denial of Service (DoS), die Erfolg haben und den eBusiness-Betrieb lahm legen.
Die Uberlegungen und Umsetzungen hinsichtlich einer Kontinuititsplanung und
deren Erstellung kénnte vielen Unternehmen eine Menge Arger ersparen. Wichtig
ist, dass die IT und mogliche Katastrophen nicht isoliert betrachtet werden. Conti-
nuity Management muss auf verschiedenen Ebenen greifen: Business, Services,
Ressourcen.

Da die IT Services und die damit verbundenen Prozesse den Geschéftsbetrieb
unterstiitzen sollen, liegt der Fokus des Continuity Management auf der Unterstiit-
zung des iibergeordneten Business Continuity Management (BCM). Dies geht
Hand in Hand mit einem entsprechenden Risiko-Management und der Frage, wo
die Risiken denn tiberhaupt liegen? Denn hier geht es um unvorhersehbare Aus-
talle, die selten bis nie vorkommen. Daher existieren auch wenige Erfahrungen
oder Messwerte zu der Risikoeinschidtzung. Dies unterscheidet das Continuity
Management vom Availability Management (siehe Abbildung 15.1).

Business Continuity
Management

IT Service Continuity
Management

Abbildung 15.1:

Zusammenhang zwischen Business Continuity
Management, IT Service Continuity Management
und Availability Management

Availability
Management
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Business Continuity Management beinhaltet nicht nur rein organisatorische oder
fachliche Aspekte. Nur wenn technische und nicht-technische Seiten betrachtet
werden, konnen die Moglichkeiten des Continuity Management effektiv umge-
setzt werden.

Der Risikoeinschdtzung kommt hier eine entscheidende Rolle zu. Dies fingt
allerdings nicht erst in der IT-Abteilung an, sondern setzt bereits im operativen
Geschift des Unternehmens an. Die beiden Bereiche Business Continuity Manage-
ment (BCM) und Continuity Management fiir IT Services (ITSCM) arbeiten Hand
in Hand, weil sich das Unternehmen der Abhédngigkeit zwischen IT und Geschafts-
prozessen bewusst ist.

& Das Business Continuity Management (BCM) beschiftigt sich mit der Analyse und
dem Management der Risiken, damit die Organisation jederzeit die erforderliche
Mindestproduktionskapazitat und/oder den Mindestservice gewahrleisten kann (sie-
he Abbildung 15.2). Hier geht es um Verhandlungen mit Geldgebern wie Banken,
Verhandlungen zu Ausweichproduktionsstatten, Evakuierungsplanen, um das Fest-
legen von Verantwortlichkeiten und Rollen. Dieser Prozess ist bemiiht, die Risiken
auf ein akzeptables Mal festzulegen. Im Anschluss daran sind MalRnahmen und Pla-
ne fir die Wiederherstellung der geschiftlichen Aktivitaten aufzustellen, falls eine
Unterbrechung der Geschaftsaktivitat infolge einer Katastrophe entsteht. Das Busi-
ness Continuity Management steht tiber dem IT Continuity Management und gibt
die geschaftskritischen Anforderungen fir die IT vor. Dabei geht es zuerst um die
Ermittlung der geschiftskritischen Prozesse und die Schaden bei einer geschaftsrele-
vanten Service-Unterbrechung, die nicht ad hoc zu beheben ist (Business Impact-
Szenario). Welche weiteren Faktoren existieren neben den IT Services wie Geschafts-
unterlagen, Energieversorgung, Facilities oder Personal? Daneben ist auch zu ermit-
teln, welche zeitlichen Wiederherstellungsvorgaben fiir die Kernaktivitaten und eine
Komplett-Wiederherstellung bestehen.

Plan Business

kennen

Risiko
abschatzen Abbildung 15.2:
Business Continuity Management

Plan
formulieren

& Das Continuity Management fiir IT Services (ITSCM) ist der Prozess, der auf der IT-
Seite MalRnahmen trifft, damit das Unternehmen seinen Betrieb fortsetzen kann. Die
MaRnahmen dieses Prozesses leiten sich aus den Vorgaben des Business Continuity
Management ab. Der MalRnahmenkatalog lasst sich in zwei Bereiche aufgliedern.
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Zum einen geht es um die Beschrankung von Risiken, z. B. durch die Installation zu-
verlassiger Systeme mit einer hohen Fehlertoleranz, zum anderen um die Einrichtung
von Wiederherstellungsmoglichkeiten, z.B. Backup-Systeme und redundante Syste-
me, deren aktiver Einsatz erst nach dem Eintreten eines Notfalls notwendig wird.

15.2 Aufgaben und Aktivitaten des
Continuity Management

Die Aufgabe des Continuity Management besteht darin, die Wiederherstellbarkeit
von IT Services nach einer Katastrophe (einem unvorhersehbaren Ereignis) bzw.
einem groflen Systemausfall innerhalb der vereinbarten Zeit kontrolliert sicherstel-
len zu kénnen. Diese Anforderungen einschliefflich der Notfalldefinition und die
Ergebnisse einer entsprechenden Analyse und nachfolgenden Planung flieen in
die SLAs ein. Dazu gehort auch das Durchfiihren von vorbeugenden Mafinahmen,
um Ausfélle zu vermeiden bzw. Mafinahmen zur Wiederherstellung der Dienstleis-
tungen nach dem Katastrophenfall zu definieren. Dazu werden zunéichst die Risi-
ken ermittelt und dann ein Continuity-Plan erstellt, der dem Change-Management
unterstellt und regelméfig getestet werden muss.

Das Continuity Management fiir IT Services ldsst sich nach folgenden Aspekten
unterteilen:
¢ Definition des Umfangs: Grundsatze, Schwerpunkte, Ressourcen, Projektierung

& Erfordernisse und Strategie: Business Impact-Analyse, Schwachstellenuntersuchung
(siehe Abbildung 15.3), Bedrohungs- und Risikoanalyse (CRAMM), Mapping von
Geschaftsprozessen auf Services und Komponenten, IT Service Continuity-Strategie
(,Kontinuitatsoptionen)

Anlagewerte Bedrohung Schwachstelle
(asset) (threat) (vulnerability)
Risiko

(risk)

Analyseergebnisse

PraventivmaBnahmen
und Plane nach
Einschatzung des
Unternehmens

Abbildung 15.3: Begriffe des Continuity Management



Aufgaben und Aktivititen des Continuity Management 203

L 4

L 4

Implementierung: Planung (Organisation und Implementierung), Risikominimie-
rung (MalRnahmen, Einrichtungen), Recovery-Plane, Test (Prozesse und Plane)

Operatives Management: Training/Bewusstsein, Review und Audit, Test, Change
Management, Qualitatskontrolle des Prozesses

Die Aktivititen des Continuity Management lassen sich in folgende Schritte unter-
teilen:

1.

Bei der Initiierung des ITSCM geht es darum, Rahmen und Umfang des ITSCM
zu definieren, Verantwortlichkeiten und Ressourcen zuzuweisen und eine ada-
quate Projektplanung zur Implementierung des Prozesses festzulegen. Zu Beginn
des ITSCM wird die gesamte Organisation einer genauen Priifung unterzogen.

Es ist erforderlich, moglichst frithzeitig Grundsdtze auszuarbeiten und diese in
der gesamten Organisation bekannt zu machen, damit alle betroffenen Perso-
nen und Instanzen die Notwendigkeit eines ITSCM erkennen und verstehen.
Auf der Grundlage der Bedingungen, die eventuell durch eine Versicherung,
durch die giiltigen Qualitatsnormen (ISO 9000) und die Normen fiir das Securi-
ty Management (BS 7799), die tibergeordneten Unternehmensgrundsitze u.a.
vorgegeben werden, wird das Vorgehen festgelegt und die anzuwendenden
Methoden fiir die Risiko-Analyse und die ,Business Impact Analysis“ ausge-
wahlt. Die Einrichtung einer ITSCM-Umgebung erfordert eine erhebliche Inves-
tition an Arbeitskriaften und Anlagen.

Definition von Anforderungen und Strategien mittels Expertenbeurteilungsver-
fahren oder empirischen Befragungsmethoden: Eine Hauptaufgabe des Conti-
nuity Management besteht darin, eine Bedrohungsanalyse fiir die Geschiftspro-
zesse durchzufiihren (Business Impact-Analyse, BIA). Auf diese Weise wird
herausgefunden, welche der geschaftskritischen Services einem Risiko unterlie-
gen oder eine Schwachstelle darstellen und welche ClIs mit den kritischen
Geschiftsprozessen zusammenhdngen. Mogliche Auswirkungen werden pro
Geschiftsprozess untersucht, um festzustellen, welche den groften Einfluss auf
den Geschiftsbetrieb und das Fortbestehen des Unternehmens haben. Dariiber
hinaus ist es wichtig, vorab zu kldren, wieviel und was die Organisation bei einer
schwer wiegenden Unterbrechung des Service zu verlieren hat. In der Praxis
miissen die Unternehmen oft einen Kompromiss zwischen Kosten und Wiin-
schen eingehen, was die Auswahl kritischer Services betrifft. Auch die Frage
nach einer entsprechenden Versicherung wére zu kldren. Die Business Impact-
Analyse identifiziert in der Regel nur das Minimum der kritischen Anforderun-
gen zur Unterstiitzung des Geschiftsbetriebes.

Auch die spezifisch angebotenen Services werden untersucht (Service-Analyse).
Eine Anpassung der Service Levels an eine Ausweichsituation kann nur nach
Riicksprache mit dem Kunden beschlossen werden. Fiir kritische Services gilt
wiederum die Uberlegung, ob Priaventivmafinahmen erforderlich sind oder ob
nach Wiederherstellungslosungen gesucht werden soll. Dieselben Uberlegun-
gen gelten auch fiir die IT-Infrastruktur. Hier werden die Abhéngigkeiten zwi-
schen Services und IT-Komponenten ndher untersucht. Zu diesem Zweck wird
mit Hilfe der Daten aus dem Availability Management eine Analyse durchge-
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fiihrt, welchen der IT Services eine kritische Funktion zukommt (siehe Abbildung
15.4). Das Capacity Management liefert Informationen zu den bendtigten
Kapazitdten. Diese Informationen werden spéter fiir die Festlegung der Konti-
nuitdtsoptionen pro Service herangezogen.

Unwahrscheinlich ~ Selten Méglich Wahr- Beinahe
scheinlich sicher
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Abbildung 15.4: Schwachstellen-Analyse

Um insgesamt zu eruieren, welchen Risiken ein Unternehmen ausgesetzt ist,
empfiehlt es sich, eine Risiko-Analyse vorzunehmen. Hier geht es darum, he-
rauszufinden, mit welcher Wahrscheinlichkeit ein bestimmter Katastrophenfall
eintreten kann und wie die Bedrohungen fiir das Unternehmen aussehen.
Neben der Frage nach den Risiken an sich geht es auch um die Einstufung von
Schwachstellen. Das Ziel ist die Aufstellung eines Kontinuitatsplans und daraus
resultierend die Definition von Gegenmafinahmen. Nach der Identifizierung
der Betriebsmittel erfolgt eine Analyse der Bedrohungen und Abhidngigkeiten
sowie die Berechnung der Wahrscheinlichkeit (hoch, mittel, gering) fiir das Ein-
treten einer Katastrophe. Danach werden die Schwachstellen genauer unter-
sucht. Auch ihnen wird ein Wert zugeordnet (hoch, mittel, gering); Schlie8lich
werden die Schwachstellen und Bedrohungen fiir den IT-Bereich gegeneinander
abgewogen. Hieraus ergibt sich die Einschdtzung der Risiken.

Die Risikobewertung, die Analyse der IT-Komponenten und deren Stellenwert
sowie die Wahl der Kontinuitdtsoptionen kénnen mit Hilfe der CCTA-Risiko-
Analyse-Management-Methode (CRAMM) vorgenommen werden, die auch im
Availability Management Verwendung findet.

3. Fiir die Implementierung muss zwischen Risikobegrenzung, Wiederherstellung
geschiftlicher Aktivititen und IT-Wiederherstellungsoptionen unterschieden
werden. Dabei geht es auch um die Abgrenzung von Risikobegrenzung (Priven-
tion) und Wiederherstellungsplanung (Kontinuitatsoptionen). Auf Grundlage
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der Risikoiibersicht kdnnen unter Beriicksichtigung der Kosten und Risiken
Praventivmaflnahmen ergriffen werden. Ziel dieser Mafinahmen kann es ein,
sowohl die Wahrscheinlichkeit als auch die Auswirkungen von Katastrophen zu
verringern und damit den Umfang eines Kontinuitdtsplans zu begrenzen. Hier
flieBen als Faktoren die finanzielle Bewertung der méglichen Maf3nahmen, die
Vor- und Nachteile der Optionen und der Umfang der notigen Ressourcen zur
Umsetzung der Planung ein (siehe Abbildung 15.5).

Bedrohungen
Schwachstellen

. RISIKEN 5

Risikoanalyse

Risikomanagement

Gegenmaflnahmen

K-Fallplanung

Abbildung 15.5: Risikoanalyse und -bewertung

Die Moglichkeiten reichen von der héchsten Form der Pravention als ,Fortress
Approach”, die sich als Vorgehen darstellt, um nahezu simtliche Schwach-
stellen zu beseitigen (unterirdisches Rechenzentrum mit eigener Strom- und
Wasserversorgung), bis hin zu lediglich rudimentédren Ansétzen.

Da niemals alle Risiken durch Prédventivmafinahmen abgedeckt werden kon-
nen, sollte eine Kontinuitatsplanung erfolgen. Um das Fortbestehen des Unter-
nehmens im Katastrophenfall gewdhrleisten zu konnen, muss fiir einige
Bereiche eine Ausweichmoglichkeit gefunden werden (Menschen, Ausstattung,
Facility-Dienste wie Strom, Wasser und Archivmaterial). Fiir eine rasche Wieder-
herstellung des IT Service stehen einige Optionen zur Auswahl. Diese werden
auch Kontinuitdtsoptionen genannt:

* Nichts tun: Wer diese Option wabhlt, sollte sicher sein, dass er auch ohne EDV
seinen Betrieb weiterflihren kann. Diese Option wird nur selten angewandt, weil
nur wenige geschaftliche Prozesse ohne IT funktionieren. Hier gilt: Daumen
driicken, beten oder sich einfach in sein Schicksal ergeben.

* Manueller Riickgriff: ... zuriick zu Karteikasten und Rechenschieber: Diese Mog-
lichkeit ist fuir die geschaftskritischen Services meist nicht mehr durchfihrbar,
weil es heutzutage nicht mehr genligend Mitarbeiter gibt, die liber die notwen-
dige Erfahrung verfliigen, um auf manuelle Systeme zuriickgreifen zu kdnnen
(ohne IT). Zudem sind die in der Vergangenheit tiblichen Systeme oftmals nicht
mehr vorhanden. Fir einige kleinere, weniger wichtige Services ist ein Ausweich-
manover vielleicht moglich.
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* Wechselseitiges Abkommen (Reciprocal Agreement): Diese Option kommt zum
Einsatz, wenn zwei Organisationen eine ahnliche IT-Landschaft besitzen und tiber
eine Kooperation gemeinsam beschlieRen, sich im Notfall gegenseitig mit Kapa-
zitaten auszuhelfen (eher fiir dezentrale Datenlagerung moglich). Mogliche
Anderungen der IT-Infrastruktur miissen stets aufeinander abgestimmt werden.

* Allmahliche Wiederherstellung (Gradual Recovery, Cold Standby): Diese Option
eignet sich fir Unternehmen, die liber einen langeren Zeitraum (z.B. 72 Stun-
den) ohne IT Service funktionsfahig sind und einen langsamen Wiederaufbau
planen. Die Option besteht aus einer leeren Computerumgebung (mit Energie-
versorgung, Anschlissen, Kabeln, Facitlity) ohne IT-Equipment. Der Standort
muss in standiger Verfligbarkeit bereitstehen. Diese Kontinuitdtsoption existiert
als lokal, portabel, mobil oder fest installiert (mit Dienstleisterunterstiitzung).

e Ziigige Wiederherstellung (Intermediate Recovery, Warm Standby): Diese Op-
tion bezieht sich auf den Zugang zu einer vergleichbaren operativen Umgebung,
in der nach einer Anlaufzeit (24 bis 72 Stunden) die Services wie vereinbart wie-
der aufgenommen werden konnen. Dies kann beispielsweise durch den Schwenk
auf eine Referenz- oder Testumgebung realisiert werden, die aber meist nur
reduzierte Kapazitat und Leistung aufweist. Mutual Fallback bezeichnet das
Umschalten auf diese internen Ausweichmaoglichkeiten. Daneben sind fiir diese
Option die Varianten intern/extern und mobil moéglich. Diese Variante kann tber
eine feste Lokation oder eine mobile Option (Aufleger) genutzt werden.

* Sofortige Wiederherstellung (Immediate Recovery, Hot Standby): Ziel dieser
Option ist eine unmittelbare bzw. sehr schnelle Wiederherstellung (weniger als
24 Stunden) des Service mit Hilfe einer duplizierten Produktionsumgebung sowie
der Spiegelung von Daten. Diese Form wird in vielen Firmen uber ein Ausfall-
rechenzentrum bereitgestellt.

Die allgemeine Planung (Notfall-, K-Plan, Krisenmanagement), Praventivmaf3-
nahmen (USV, RAID), Standby-Absprachen, Schulung und Informationen las-
sen sich hier integrieren bzw. laufen parallel.

4. Implementierung: Dieser Schritt beinhaltet die Umsetzung der Planung und die
Einrichtung des Continuity Management-Prozesses. Dazu zdhlen auch organi-
satorische Mafinahmen wie etwa das Einrichten eines Teams und weiterer
Ansprechpartner unter der Fiihrung des Managements (Krisenmanager). Auf der
obersten Ebene sollte ein Gesamtplan mit Katastrophenplan, Schadensbeurtei-
lungsplan, Wiederherstellungsplan, Vital Records Plan (fiir die kritischen
Geschiftsprozesse) sowie Krisenmanagement und PR-Plan (Public Relations)
genehmigt werden. Zusammen mit dem Availability Management werden Pra-
ventivmafinahmen und Wiederherstellungsoptionen getroffen. Die Einbezie-
hung und die Unterstiitzung durch das oberste Management sind wichtig fiir
das allgemeine Problembewusstsein und die Sensibilisierung im Unternehmen.

Die Plidne sollten detailliert ausgearbeitet sein und einen formalen Charakter
besitzen. Des Weiteren sollte beachtet werden, dass ein Kontinuitdtsplan
laufender Pflege unterliegen muss. Notwendige Anderungen miissen von den
betroffenen Personen und Instanzen genehmigt und kommuniziert werden.
Hier ist streng darauf zu achten, dass die IT Continuity-Mafinahmen mit den
Business Continuity-Maf3gaben abgestimmt werden.
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Im Mittelpunkt steht das Ausarbeiten, Priifen und Pflegen eines Kontinuitéts-
plans, der gentigend Einzelheiten enthdlt, um eine Katastrophe zu iiberleben
und den normalen Service (termingerecht) wiederherstellen zu kénnen (siehe
Abbildung 15.6). Dieser Plan beinhaltet Verantwortlichkeiten und die Auflistung
des Notfall-Teams, eine Checkliste bzw. Anweisungen zum vereinbarten Verfah-
ren, allgemeine Anweisungen und Dokumente (Fluchtpline, Sammelpunkte,
etc.) und die Recovery-Strategie fiir die Kontinuitdtsoption.

Anpassung aufgrund
der Testergebnisse und
weiterer Inputs

Auswirkungen von
Katastrophen erheben
und bewerten

Wartung Planung
(maintenance) (plan)

Durchfiihrung von
Trockenlibungen und
Simulationen

Review Durchfiihrung

REgRIMEES el 6ler (evaluation) (implement)

MaRnahmen

IT-Dienstleister

Abbildung 15.6: Aktvitdten-Einteilung im Continuity Management

5. Betrieb und Prozesssteuerung: Ein wirksamer Continuity-Plan sollte umfassend
entwickelt und getestet sein. Er muss den Bediirfnissen entsprechen sowie die
Zustimmung und Akzeptanz der Mitarbeiter aufweisen. Schulungen sollten
sicherstellen, dass alle Mitarbeiter iiber den Prozess informiert werden. Alle Mit-
arbeiter miissen tiber ausreichende Kenntnisse verfiigen, um an einer Wieder-
herstellung unterstiitzend mitwirken zu kénnen, bzw. wissen, wie sie sich in
einem Katastrophenfall zu verhalten haben. Dariiber hinaus sind Ubungen und
Schulungen im Hinblick auf eine Kontinuitdtssituation ebenfalls anzuraten.

Die Pldne sollten regelmifiig auf ihre Aktualitit hin tberprift und getestet
werden (siehe Abbildung 15.7). Tests konnen auch bereits wahrend der Entwurfs-
phase stattfinden. Fiir die IT ist ein solches Audit bei jeder wichtigen Anderung
innerhalb der IT-Infrastruktur erforderlich. Nachdem eine Anderung der Strate-
gie der IT oder des Unternehmens beschlossen wurde, sollte ebenfalls ein Audit
durchgefithrt werden. Wenn die Pline und die Strategie angeglichen werden,
fallt die Durchfiihrung dieser Anpassung wieder unter die Regie des Change
Management. Die Empfehlung lautet, dass bei der Erstellung, jahrlich und nach
jedem signifikanten Change eine Uberpriifung unter realistischen Bedingungen
stattfinden sollte.
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Continuity Management
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Abbildung 15.7: Schritte im Continuity Management-Prozess

Im Rahmen der Kontrolle wird bestimmt, ob die Qualitdt des Prozesses (Verfah-
ren und Dokumente) den Anforderungen der geschiftlichen Seite des Unter-
nehmens gentigt. Hierfiir sollten vorher Erfolgskriterien und Kennzahlen
festgelegt werden.

Fir eine optimale Prozesssteuerung sind Berichte des Managements, kritische
Erfolgsfaktoren und Leistungsindikatoren wichtig. Wenn sich eine Katastrophe
ereignet hat, wird selbstverstindlich ein Bericht tiber die Ursache und die
Folgen sowie iiber das reaktive Vorgehen bzw. dessen Erfolg erstellt. Dies gilt
auch fiir Simulationen in einer Testsituation. Mdngel, die sich in der Vorgehens-
weise gezeigt haben, fiihren dann zu Verbesserungspldnen fiir die iibrigen Ein-
richtungen. Das Managementberichtswesen dieses Prozesses besteht dariiber
hinaus u.a. aus Auswertungsberichten {iber die Tests, die hinsichtlich des Reco-
very-Plans ausgefiihrt werden.
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Der Mehrwert des Continuity Management sollte offensichtlich sein. Neben dem
geschiiftlichen Uberleben einer Katastrophe durch Risikobeherrschung haben auch
die Punkte der Kostenersparnis, die Erfiillung gesetzlicher Bedingungen (wie etwa
Basel II und KonTraG) oder das Kunden- und Partnervertrauen ihre Berechtigung
innerhalb der Uberlegungen zur Implementierung dieses Prozesses.

Initilerung
Grundsatze

Schwerpunkte und Umfang
Zuweisen von Ressourcen
Projektierung

Anforderung
Betrieb und Strategie
Ausbildung, Schulung Bgs_iness Impact-Analyse
und Bewusstsein RISIkO-AnalySe o
Tests und Kontrolle IT-Service Continuity-
Strategie

Implementierung

Organisation und Implementierung
PraventivmaRnahmen/
Wiederherstellungsoptionen
Wiederherstellungsverfahren

Abbildung 15.8: Kreislauf des Continuity Management

Ohne Einfithrung und Akzeptanz von Configuration Management und Change
Management neben dem Continuity Management lassen sich die Anforderungen
zur Implementierung, um eine kontrollierte und definierte Wiederherstellung zu
realisieren, nicht umsetzen. Auch das Bewusstsein und die Schulungsmafinahmen
innerhalb des Unternehmens in Bezug auf dieses Thema spielen eine wichtige
Rolle, ebenso wie das Testen der Plane.

15.3 Continuity Management im
ITIL-Gesamtzusammenhang

Neben der Verbindung zum Management des Unternehmens besitzt das IT Conti-
nuity Management Schnittstellen zu den anderen ITIL-Prozessen.

Das Service Level Management betont die Verpflichtungen, die beziiglich eines
IT Service eingegangen wurden. Dies bezieht sich auch auf das Thema Wiederher-
stellung von Komponenten. Die Anforderungen beziiglich der Wiederherstellung
der IT Services im Katastrophen- oder Notfall werden in den SLAs definiert.

Das Availability Management unterstiitzt das ITSCM, indem es Praventivmaf3-
nahmen entwickelt und implementiert. Die beiden Prozesse arbeiten eng zusam-
men und tauschen ihre Informationen zu den jeweiligen Komponenten und IT
Services aus.
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Das Configuration Management verfiigt durch die CMDB iiber ein modellhaftes
Abbild der Infrastruktur, seiner Komponenten und Services. Das Continuity
Management erhilt hier Daten {iber die CIs und ihre Beziehungen als Soll-Situa-
tion nach einer Katastrophe. Die CMDB dient so in ihrer Gesamtheit als Baseline
der gesamten Infrastruktur, auch wenn sich das Continuity Management nur auf
die in den SLAs definierten Anforderungen stiitzt. Fiir die Katastrophe muss die
CMDB verfiigbar sein.

Das Capacity Management sorgt dafiir, dass die Business-Anforderungen durch
vorhandene IT-Ressourcen umgesetzt werden kdénnen. In Bezug auf das Continuity
Management gilt dies vor allem fiir die Beschaffung und den Einsatz von Praven-
tivmafinahmen.

Das Change Management tragt dafiir Sorge, dass die Continuity-Plane stets auf
dem neuesten Stand sind, indem es das Continuity Management in Bezug auf alle
Anderungen einbezieht, die sich auf die Priventivmafnahmen oder die Kontinui-
tatsplane auswirken konnen. Nach entsprechenden Changes miissen die Notfall-
plane erneut einer Priifung und einem Test unterzogen werden, um sicherzustel-
len, dass die Verinderungen entsprechend verarbeitet wurden. Fiir jede Anderung
sollte untersucht werden, in welchem Mafie sie sich auf die Recovery-Pline aus-
wirkt.
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Das Capacity Management kiimmert sich darum, dass notwendige Kapazitdten
beziiglich der IT Services zum richtigen Zeitpunkt zur Verfiigung stehen. Dieser
Prozess des Service Delivery-Bereiches zielt darauf ab, die bendétigten IT-Ressourcen
optimal zu nutzen und innerhalb des gegebenen und optimalen Finanzrahmens
die Geschiftsziele zu erreichen. Aus diesem Grund muss das Capacity Management
sicherstellen, dass die fiir die IT Services vorgehaltenen Kapazititen den SLAs
gerecht werden. Das Capacity Management richtet seine besondere Aufmerksam-
keit auf heutige und zukiinftige IT-Kapazitdtsanforderungen und stellt diese platt-
formiibergreifend sicher. Wichtig ist, dass rasch auf Verdanderungen reagiert werden
kann, um Kapazititsprobleme im vorhinein zu vermeiden. Dabei spielt die Zuver-
lassigkeit der Prognosen in Bezug auf die aktuelle und zukiinftige Nutzung der IT
Services eine wichtige Rolle. Kenntnisse iiber die Zusammenhinge in der Infra-
struktur und deren Kostenverhalten helfen bei der Einschdtzung. Auflerdem mdis-
sen die Zusammenhinge zwischen Stérungen, Problemen und Kapazitdtsmerkma-
len von Komponenten verstanden werden. Nur dann ist eine addquate technische
Ausrichtung des Unternehmens moglich. Den aktuellen und zukiinftigen Anforde-
rungen entsprechend miissen die jeweiligen Betriebsmittel zur Verfiigung stehen.
Dabei spielen unterschiedliche Faktoren eine Rolle: Die bendtigten Ressourcen
miissen in ausreichender Menge/Volumen bereitstehen und zudem am richtigen
Ort, zum richtigen Zeitpunkt und zum optimalen Preis bezogen werden konnen.
Hier ist neben der Ausrichtung auf die momentane Situation das Erkennen von
Trends und Zyklen der Ressourcenauslastung tiberaus wichtig. Die Systeme miissen
immer wieder den aktuellen Entwicklungen angepasst werden.

Kapazitatsprobleme diirfen nicht erst in Angriff genommen werden, wenn
Performanceprobleme auftreten. Neben den technischen Anforderungen ist auch
der Blick auf die betriebswirtschaftliche Seite essenziell. Das Kapazitdtsmanage-
ment muss in der Lage sein, wirtschaftliche Entscheidungen zu treffen und Anfor-
derungen zu formulieren, die eine Optimierung der bendtigten IT-Ressourcen
ermoglichen. Dieser Prozess liefert Vorschlage und Anmerkungen fiir kapazitits-
kritische Anderungen. Es ist Aufgabe des Capacity Management, Tipps und Kenn-
werte zu liefern, um korrekte Zusatzinformationen fiir die Erweiterung der Infra-
struktur bereitzustellen.

Da die Analysen kontinuierlich zu erbringen sind und Entscheidungen im Rah-
men von Anderungsprozessen oft schnell getroffen werden, muss sich das Capacity
Management eigener Instrumente und Verfahren bedienen, um diesen Anforde-
rungen gerecht zu werden. Dazu wird i.d.R. auch der Aufbau einer Capacity-Daten-
bank (CDB) gehoren, die eng mit dem Configuration Management verkniipft ist.
Dies betrifft aber auch Automatismen fiir Messungen und Trendanalysen. Dies ist
besonders fiir ein proaktives Capacity Management wichtig.
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16.1 Capacity Management nach ITIL

Dieser Prozess kiimmert sich um die Gewédhrleistung der Kundenanforderungen
beziiglich der Infrastruktur-Ressourcen und IT Services durch rechtzeitige und
kostengiinstige Bereitstellung der erforderlichen Betriebsmittel. Treibende Kraft
sind stets der Kunde und seine Bediirfnisse, wobei der Kunde allerdings keine
spezifischen Kapazitdtsanforderungen in Bezug auf Hardware oder Software stellt,
sondern Services bendtigt, um seine geschiftlichen Bediirfnisse umzusetzen und
den Erfolg des Unternehmens voranzutreiben.

Das Capacity Management erstellt aus den Geschiftsanforderungen den Kapa-
zitdtsplan und tUberwacht dessen Einhaltung. Dabei wird in Business, Service und
Ressource Capacity Management unterschieden. Weitere Aufgaben sind Applica-
tion Sizing, Tuning, Service-Modellierung und Bedarfsmanagement (Demand
Management), die in unterschiedlicher Ausprdgung in den drei Subprozessen zum
Einsatz kommen.

Die IT Services, die mit den Kunden in Service Level Agreements (SLAs) festge-
legt sind, miissen jederzeit gewdhrleistet sein. Dazu wird eine Management-Funk-
tion bendotigt, die sich direkt mit den heutigen und zukiinftigen Anforderungen an
die Menge und Leistungsfahigkeit der Ressourcen auseinandersetzt. Sie stellt sicher,
dass die Dienstleistungen rechtzeitig und mit minimalen Kosten erstellt und ausge-
liefert werden. Die Aktivitdten im Capacity Management ermdglichen dem Unter-
nehmen, die bestehenden Kapazitaten wirtschaftlich und effektiv einzusetzen. Es
liefert zudem wertvolle Entscheidungsunterlagen zur Planung der IT-Infrastruktur.

Business

Abbildung 16.1: Zusammenspiel zwischen Business und IT

Das Capacity Management stellt im Grunde genommen eine Art Vermittlerrolle
dar. Durch sie soll eine Balance zwischen Kosten und Kapazitit sowie Angebot und
Nachfrage in Bezug auf die Unternehmens-IT geschaffen werden (siehe Abbildung
16.1). Das Hauptziel des Capacity Management ist das Erreichen einer anforde-
rungsgerechten Serviceleistung mit minimalen Kosten. Das Optimum heif3t in die-
sem Zusammenhang nicht zu frith, nicht zu spét, nicht zu wenig, nicht zu viel, an
den richtigen Stellen. Es diirfen weder zu hohe Kosten entstehen noch Ressourcen
ausfallen oder Services beeintrdchtigt werden. Daraus ergibt sich ein stindiger
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Balanceakt. Aus diesem Grund ist es unvermeidbar, in einem gewissen Rahmen
Uberkapazititen zur Verfiigung zu stellen, um im Bedarfsfall rasch auf das Uber-
schreiten eines Ressourcenverbrauchs reagieren zu kénnen. Die Kosten, die durch
Beeintrdchtigung oder gar Ausfall eines Services entstehen, sind in der Regel um
ein Vielfaches hoher als die eingesparten Kosten.

Das Capacity Management versucht deshalb, uniiberlegte Kiufe und Uberra-
schungen zu verhindern, indem verfiigbare Mittel besser genutzt, rechtzeitig erwei-
tert oder an das Nutzungsverhalten angeglichen werden. Zudem kann es dazu
beitragen, dass die Kapazititen der unterschiedlichen Bereiche eines Service gut
aufeinander abgestimmt sind, damit teure Investitionen in bestimmte Komponen-
ten auch addquat genutzt werden. Dabei ist zu berticksichtigen, dass die Kosten
nicht alleine von der direkten Investition abhdngen, sondern auch stark von dem
entsprechend damit zusammenhédngenden Verwaltungsaufwand und den Service-
Kosten.

Business
Betrieb
Unternehmen

IT-Infrastruktur
Technologie

Geschaftsprozesse
Services
Bewertungsfahigkeit

Abbildung 16.2: Unterschiedliche Anforderungen an das Capacity Management

Mit der Einrichtung eines Capacity Management kann die IT-Organisation jedoch
zu hohen Investitionen, Uberkapazititen sowie Adhoc-Anpassungen der Kapazitit
vorbeugen, denn insbesondere Letzteres wirkt sich ungiinstig auf die Qualitdt des
IT Service aus. So hat zum Beispiel ein Wildwuchs von Speicherkapazitit Folgen fiir
die Erstellung von Sicherungskopien auf Bandern und fiir die Geschwindigkeit der
Suche (Browsing) nach Dateien, die im Netzwerk gespeichert sind. Daraus ergibt
sich die Notwendigkeit, dass das Capacity Management teils als reaktiv (Untersttit-
zung bei kapazitatsbedingten Incidents und Problemen), teils als proaktiv (Vermei-
dung zukinftiger Kapazitatsengpésse) anzusehen ist. Dabei gilt: Je erfolgreicher die
proaktiven Tatigkeiten im Capacity Management verlaufen, desto weniger Bedarf
entsteht tiberhaupt an reaktiven Aktionen.

16.2 Begriffe des Capacity Managements

Um die mit den Kunden vereinbarten Service Level dauerhaft zu erfiillen, erscheint
eine konsistente und nachhaltige Kapazitdtsplanung als essenziell. Dabei geht es
aber nicht nur um eine rein technische Sicht auf die technischen Bediirfnisses des
Unternehmens, sondern auch um die Sicht auf die zugrunde liegenden Geschafts-
prozesse, denen die Anforderungen entstammen. Diese bestimmen die Rolle und
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Effektivitdt des Capacity Management. Fiir das Capacity Management sind Infor-
mationen tiber die Business-Strategie und den damit verbundenen Business-Plan
und die IT-Strategie von wesentlicher Bedeutung. Daraus ergibt sich eine Dreitei-
lung des Capacity Managementsprozesses (siche Abbildung 16.3).

Capacity

Management

Abbildung 16.3: Die drei Unterprozesse des Capacity Management

& Business Capacity Management (BCM): Hier liegt die Verantwortung dafir, dass zu-
kinftige geschaftliche Anforderungen rechtzeitig erkannt, durchdacht, geplant und
umgesetzt werden. Uber diesen proaktiven Subprozess miissen Anforderungen und
Trends aus dem Geschéftsbereich identifiziert, in die entsprechenden Serviceanfor-
derungen Ubersetzt und im Kapazitatsplan berticksichtigt werden. Er dokumentiert
die aktuelle Situation (falls moglich mit Hilfe durchgespielter Szenarien) inklusive
Spitzenwerte und Engpassen und einer Prognose zum kiinftigen Gebrauch und die
Mittel, die bendétigt werden, um der voraussichtlichen Nachfrage nach IT Services
entsprechen zu kénnen. Somit dient er auch als Abschatzung Uber die zukinftig
notwendigen Haushaltsmittel (Investitionsplan) und hilft bei der Einfiihrung (Zeit-
rahmen der Planung, Methoden) neuer Themen. Basis der Kapazitatsplanung sind
Geschiftsplane, Geschaftsbewertungen und -szenarien, Geschaftsprognosen und
eine Ist-Analyse. Durch die ebenfalls enthaltenen Empfehlungen und Aussichten
inklusive der Berticksichtigung von aufgetretenen Problemen und Skalierungsoptio-
nen bildet er eine wichtige Entscheidungsgrundlage. Der Kapazitatsplan enthalt
aulRerdem Daten Uber die aktuellen und geplanten Services, eine Ressourceniiber-
sicht und entsprechende Verbesserungsvorschlage und Empfehlungen (erwartete
Vorteile, Auswirkungen, Kosten). Ein solcher Plan sollte jahrlich erstellt werden,
wobei pro Quartal die Aktualitat zu Gberprifen ist.

Der Fokus des Business Capacity Managements liegt darauf, das Business zu unter-
stlitzen, wobei sich die Business Requirements aus den Unternehmungsplanungen
ergeben, die die erforderlichen neuen Services und die damit verbundenen Ande-
rungen deutlich machen. Es besteht auch eine enge Verbindung zum Service Level
Management. Zur Anpassung der IT an die Gegebenheiten des Unternehmens
werden Techniken wie Application Sizing und Modelling eingesetzt.
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& Service Capacity Management (SCM): Uber diesen Unterprozess soll sichergestellt
werden, dass die Servicekapazitaten in Verbindung mit den dahinter liegenden
Ressourcen und IT-Verfahren so definiert sind, dass die in SLAs begriindeten Service-
anforderungen erfiillt werden. Der Fokus liegt hier auf der Service-Performance und
der SLA-Einhaltung. Dazu sind Kenntnisse tber die IT Services notwendig. Um even-
tuelle Kapazitatsprobleme sichtbar zu machen, muss die Service-Nutzung uber-
wacht (Monitoring) und analysiert werden. Die Messung der SLAs und das damit
zusammenhangende Reporting spiegelt sich in den bereits aus dem Service Level
Management bekannten Service Achievements wider.

¢ Ressource Capacity Management (RCM): Dieser Unterprozess liefert Details zur vor-
handenen und geplanten Ressourcennutzung als Entscheidungsgrundlage fir die
Ergdnzung von Komponenten, wann Upgrades oder Zukaufe notwendig sind und was
diese Umsetzung kostet. Dazu ist es notwendig, die Komponenten und Ressourcen
der IT-Umgebung zu kennen, die Ressourcennutzung zu tiberwachen und zu analysie-
ren und die gemessene Performance entsprechend zu tunen. Dartiber hinaus muss der
Bereich stets iber neue Entwicklungen und Technologie im Bilde sein. An dieser Stelle
findet auch die bereits erwahnte CFIA (Component Failure Impact Analysis) statt, die
zusammen mit dem Availability Management durchzufiihren ist. Hier findet also das
eigentliche Ressourcen-Management statt, das sich mit der Frage beschaftigt, ob auch
zu Peekzeiten genligend Kapazitaten vorhanden sind. Dem gegeniiber wird das
Tuning bzw. Performance Management eingesetzt (siehe Abbildung 16.4).

-

* Unterscheidung und Zusammenspiel der Subprozesse
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Abbildung 16.4: Stichworte zur Dreiteilung des Capacity Management
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(Fortsetzung)

Das BCM stellt sicher, dass zukiinftige Geschéftsanforderungen rechtzeitig
bekannt und berticksichtigt werden, um diese in der IT-Organisation zu pla-
nen und zu implementieren. Dies kann erreicht werden, indem bestehende
Daten der Ressourcennutzung zur Ermittlung zukiinftiger Anforderungen
hochgerechnet werden.

Das SCM kontrolliert die Leistung der aktuellen, operativen IT-Dienstleis-
tungen, die bereits in Anspruch genommen werden. Es ist dafiir verantwort-
lich, dass die Leistungsparameter aller IT-Dienstleistungen gemadf; der in den
SLAs vereinbarten Grofien gemessen und tiberwacht werden. Die Ergebnis-
Daten miissen gespeichert, ausgewertet und in Form von Berichten weiter-
gegeben werden. Wenn es notwendig ist, werden Mafinahmen ergriffen,
damit die IT Services in ausreichendem Mafle den Geschiftsanforderungen
entsprechen. Dabei ist oft die Unterstiitzung durch das RCM notig.

Das RCM kontrolliert die einzelnen Komponenten aus der IT-Infrastruk-
tur. Die Messdaten werden ausgewertet und weitergegeben. Bei Bedarf miis-
sen die Ressourcen angepasst werden. J

Die Capacity Management-Datenbank (Capacity Management Database, CDB)
besitzt eine zentrale Rolle beim Capacity Management. Der Aufbau der Kapazitéts-
datenbank umfasst das Sammeln und die Pflege technischer, geschiftlicher und
sonstiger Daten, die fiir das Capacity Management wichtig sind (siehe Abbildung
16.5).

Service-
daten
Geschifts-
daten
Finanz-
daten
CDB

Capacity
Management Plan Technische
Reports Reports

Abbildung 16.5: Capacity Management-Datenbank (CDB)
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Hier sind alle wesentlichen Daten und Informationen enthalten, auf denen die
Arbeit dieses Prozesses basiert. Dieses Repository enthidlt Daten zum Thema Busi-
ness, Service, Technik, Finanzen und Nutzung in Form von Schwellenwerten der
einzelnen zu iiberwachenden Kapazitdaten. Dazu gehoren auch Hard- und Software-
daten, Finanz- und Kostendaten mit entsprechenden Kapazitdts- und Leistungs-
angaben, Empfehlungen zur Optimierung, Prognosedaten und einige mehr. Hiufig
existiert nicht nur eine einzige Datenquelle, sondern es werden eine Reihe von
unterschiedlicher Repositories fiir die Ablage der Informationen iiber die Kapazitat
verwendet.

16.3 Aktivitaten und Aufgaben des
Capacity Management

Das Capacity Management hat die Aufgabe, die bendtigten, kostenmafiig vertret-
baren Kapazititen der aktuellen und zukiinftigen IT-Ressourcen zu ermitteln, um
die Vorgaben aus den SLAs zeitgerecht erfiillen zu kénnen. Dies ist allerdings nur
moglich, wenn zum einen die geschéftlichen Anforderungen der Kundenseite
verstanden werden und zum anderen der IT-Betrieb und die dazugehérigen IT-
Ressourcen bekannt sind (siehe Abbildung 16.6). Nur so ist eine Abstimmung der
beiden Seiten moglich. Dabei geht es primir darum, Kapazititsengpisse und Uber-
raschungen zu vermeiden. Wichtig sind sowohl Kenntnisse tiber die strategischen
Entwicklungen beim Kunden als auch tiber technologische Entwicklungen. Die
Umsetzung der Aufgaben im Capacity Management erfolgt z.T. reaktiv (Unterstiit-
zung bei kapazititsbedingten Incidents, Messen, Verbessern), z.T. proaktiv (zukiinf-
tige Engpésse vermeiden, Analyse, Prognose).

Capacity Management
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Abbildung 16.6: Der Prozess Capacity Management




218 Capacity Management

Dadurch dass das Capacity Management in stindigem Dialog mit dem Kunden
steht, beispielsweise durch den Datenabgleich zu Anforderungen und Moglich-
keiten, ist auch eine hohere Kundenzufriedenheit moglich. Der Kapazitédtsplan ist
dementsprechend in regelméfigen Abstdnden zu aktualisieren. Der Planungshori-
zont wird durch das Capacity Management erweitert, externe Dienstleister der
IT-Organisation werden rechtzeitig tiber Anforderungen informiert, Panikkdufe und
plotzliche Anforderungen, die scheinbar aus dem Nichts auftauchen, vermieden. Es
geht allerdings nicht nur darum, dass existierende Anforderungen durch die IT
effektiv, effizient und rechtzeitig umgesetzt werden, sondern auch um die Optimie-
rung der Verteilung der IT-Kapazitdten und Services innerhalb der Organisation.

Im Gegensatz zu vielen anderen Prozessen der ITIL-Bereiche laufen die Aktivita-
ten nicht so stringent ab wie beispielsweise beim Incident Management oder
Change Management (siche Abbildung 16.7).
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Abbildung 16.7: Aktivitaten im Capacity Management nach OGC

Fiir das Capacity Management wird zwischen fortlaufenden und Ad-hoc-Aufgaben
unterschieden (siehe Abbildung 16.8). Fortlaufende Tatigkeiten sind iterative Tatig-
keiten (Monitoring, Analyse, Tuning, Implementierung), Bedarfsmanagement und
Speicherung der Daten in der CDB. Jeder der drei Teilprozesse BCM, SCM und RCM
besitzt diese iterativen Tatigkeiten mit unterschiedlichem Fokus und verschiede-
nen Anforderungen hinsichtlich Monitoring und Reporting.

Das Application Sizing dient der Bestimmung von Kapazitdten (z.B. Hardware
oder Netzwerk), die erforderlich sind, um neue (oder verdnderte) Anwendungen zu
unterstiitzen. Diese Aktivitdt ist endlich in Bezug auf die jeweilige Anwendung. Sie
wird in der Regel tiber Projektarbeit umgesetzt oder wenn ein grofierer Change
einer bestehenden Anwendung ansteht. Die Aktivitdt gilt als abgeschlossen, sobald
die Anwendung in die Produktion iibernommen wurde. Innerhalb des Application
Sizing geht es darum, die bendtigten Ressourcen fiir eine Anwendung abzuschit-
zen, so dass die geforderten Service Levels umgesetzt werden. Um dies umsetzen zu
konnen, muss das Thema Application Sizing integraler Bestandteil des Lebens-
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zyklus jeder Anwendung im Unternehmen sein (Project Life Cycle). Dieses Thema
steht in Interaktion mit weiteren Bereichen und Tatigkeiten, wie etwa Fehlertole-
ranz, Service Level-Spezifizierungen, Qualitdtssicherungen oder Support.

BCM
lterative | | Ein-
SCM Tatig- | |Demand pflegen
keiten | [Manage- der
L | L Capacity-[_
t .
et Modelling| | “PPIF Daten
RCM cation
1 Sizing

Capacity
Plan

Abbildung 16.8: Tatigkeiten des Capacity Management
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Modellierung (Modelling) steht fiir das Vorgehen, bei dem anhand von Rechen-
modellen die Folgen verschiedener Alternativen fiir den Einsatz von verfiigbarer
oder gegebenenfalls anzuschaffender Kapazitdt zu bestimmen sind. Dabei werden
zum Beispiel unterschiedliche Szenarien fiir die Zunahme der Nachfrage nach IT
Services berticksichtigt. Ziel ist, das Verhalten eines IT Service in einem bestimmten
Umfang und mit einer Auswahl von bestimmten Aufgaben und Tasks vorherzusa-
gen. Dabei bedient sich das Capacity Management unterschiedlicher Techniken
und Vorgehensweisen. Dies reicht von Annahmen aufgrund von Erfahrungswerten
eines Experten, Hochrechnungen aufgrund der momentanen Situation, Pilotstu-
dien und Prototypen bis hin zu ausgefeilten Benchmark-Tests. Unterschiede liegen
bei diesen Modellen vor allem in Bezug auf den Preis vor.

Das Demand Management (Bedarfsmanagement) unterstiitzt als Werkzeug die
Nachfragesteuerung des Kunden. Es dient der Beeinflussung des Anwenderverhal-
tens im Hinblick auf dessen Ressourcennachfrage und die entsprechende Ressour-
cennutzung. Das Bedarfsmanagement liefert somit einen wichtigen Beitrag fiir die
Erstellung, die Uberwachung und die eventuelle Anpassung sowohl des Kapazitits-
plans als auch der SLAs. Demand Management verlangt sowohl nach einem Ver-
standnis fiir die IT Services als auch nach der Kenntnis des Nutzerverhaltens auf
Kundenseite. Dies bezieht sich auf die Frage, ob und welche Peekzeiten auftreten
oder ob bestimmte zeitabhédngige Aktivititen bei den Benutzern existieren. Eine
Beeinflussung des Services kann in physikalischer (z.B. Stoppen bestimmter Ser-
vices, Zugriffslimitierung auf eine bestimmte Anzahl) oder finanzieller Hinsicht
(z.B. Reduzierung von Kosten fiir den Service zu bestimmten Zeiten, Bepreisung fiir
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Speicherplatz ab einem bestimmten Schwellenwert) erfolgen. Der Kostenrechnung
aus dem Financial Management kommt so in diesem Zusammenhang eine wich-
tige Rolle dabei zu, das Anwenderverhalten zu beeinflussen. Das Demand Manage-
ment wird generell in zwei Arten unterschieden:

¢ Short-term Demand Management (kurzfristig) muss dann eingreifen, wenn kurz-
fristig ein Kapazitdtsmangel entsteht, z.B. wenn sich Probleme ankiindigen oder der
Service bereits beeintrdachtigt ist. In diesem Fall kdnnen eventuell nicht alle, aber
doch ein Teil der Services weitergefiihrt werden. Das Capacitiy Management muss
dann unter Beriicksichtigung der Geschaftsprioritaten fiir das Unternehmen die
noch durchfiihrbaren Services zuordnen.

¢ Long-term Demand Management (langfristig) kommt zum Einsatz, wenn es aus
Kostengriinden nur schwer vertretbar ist, zusatzliche Investitionen vorzunehmen.
Insbesondere dann, wenn der Kapazitatsmangel nur zu bestimmten Zeiten auftritt,
ist die Kostenargumentation oft schwierig. Das Capacity Management muss dann
ermitteln, ob eine Kapazitatserweiterung wirklich notwendig ist oder das Problem
auch durch eine Verteilung bzw. Verlagerung der Last zu |6sen ist. So kénnen even-
tuelle Spitzen mit erhéhtem Kapazitatsbedarf vermieden werden.

Das Monitoring im Capacity Management kiimmert sich darum, dass die Verwen-
dung jeder Ressource und jedes Services fortlaufend tiberwacht wird. Dabei ist eine
Spezifizierung notwendig. Die Uberwachung muss beispielsweise fiir die jeweilige
Plattform umgesetzt werden. Die Daten miissen in Bezug auf die Themen Kapazitat
und Performance gesammelt und anschlieffend sowohl dem Ressource Capacity
Management als auch dem Service Capacity Management zur Verfiigung gestellt
werden. Dabei sind unterschiedliche Ausprigungen und Abstufungen moglich.
Teil der Uberwachung sollte auch die Definition von Schwellenwerten und Base-
lines fiir Profile fiir das normale (storungsfreie) operative Geschift sein. Das Moni-
toring ist nicht nur auf Teilausschnitte der IT-Infrastruktur beschrdnkt, sondern
muss in der Lage sein, ein Gesamtbild der Umgebung dazulegen.

Die Analyse bedient sich der Daten aus dem Monitoring. Trends werden identi-
fiziert, Baselines konnen definiert und verwendet werden. Aufgrund von Ver-
gleichswerten sind Aussagen moglich, die auch die SLAs und deren Einhaltung
betreffen. Auch Abweichungen von bereits erfolgten Trendaussagen kénnen iber
das Analysieren aufgedeckt werden und zu einer Revidierung fiihren.

Tuning in Bezug auf das Performance Management bezieht sich auf Messung,
Uberwachung und Angleichung (,Tuning”) der Leistungen der Komponenten
innerhalb der IT-Infrastruktur. Ziel ist die optimale Einstellung fiir ein System.

Das Ziel der Implementierung liegt darin, Kapazititsverinderungen via Chan-
ges in die Produktivumgebung einzubringen, die iiber die Uberwachung, Analyse
und das Tuning angestof3en wurden. Diese Aktivitit geht Hand in Hand mit dem
Change Management. Verdnderungen dieser Art konnen erhebliche Auswirkungen
auf das System verursachen. Es ist tiberaus wichtig, dass diese Verdanderungen eben-
falls in das Monitoring einbezogen werden.

Auch das Erstellen und Fiillen der Capacity Management-Datenbank (CDB) ist
Teil der Aktivitdt innerhalb des Capacity Management. Daten aus der CDB werden
von allen Subprozessen verwendet. Der Kapazitdtsplan stellt neben dem Kapazi-
tatsplan ein Output des Capacity Managements dar. Primaéres Ziel ist ein Plan, der
den aktuellen Level der Ressourcennutzung und Service-Leistungen (Performance)
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widerspiegelt. Aufgrund von weiteren Angaben aus dem Unternehmensbereich
werden Vorhersagen tiber zukiinftige Entwicklungen festgeschrieben.

Das Berichtswesen dokumentiert Abweichungen der umgesetzten Verwendung
der Kapazititen im Vergleich zur geplanten Kapazitatsbeanspruchung, Trends inner-
halb dieser Abweichungen und den diesbeziiglichen Einfluss auf die Service Levels.
Andere ITIL-Prozesse und das Management werden iiber das Wachstum bzw. die
Abnahme der Kapazititsbeanspruchung auf lange wie auf kurze Sicht informiert und
die Kapazitatsschwellwerte, die bei Erreichen zur Beschaffung weiterer Kapazitit fiih-
ren, werden kommuniziert. Die Berichte liefern so die Steuerungsdaten der Prozesse.

Der Einfiihrung des Capacity Management-Prozesses sollte eine entsprechende
Planung vorangehen. Einige der notwendigen Aktivititen wie das Monitoring und
das Tuning existieren vielleicht schon innerhalb der IT-Organisation. Dies ist fiir
das Capacity Management aber in der Regel auszuweiten, um alle der betreffenden
CIs bzw. Ressourcen zu erfassen. Im Zuge der Einfiihrung geht es auch um das
Design der CDB. Erfolgsfaktoren fiir das Capacity Management liegen in den
genauen Vorhersagen und Prognosen fiir das Geschifts- und den Anwendungs-
bereich, in der Kenntnis der IT-Strategie und -Planung sowie deren Genauigkeit.
Notwendig ist neben Kenntnissen der Entwicklungen im Technologiebereich auch
die Zusammenarbeit mit anderen Prozessen.

16.4 Capacity Management im
ITIL-Gesammtzusammenhang

Das Capacity Management besitzt wie alle Prozesse aus dem Service Delivery-Set
eine grofle Ndahe zum Management des Unternehmens. In diesem Fall geht es vor
allem um die Planung und die Finanzierung von Investitionen im IT-Bereich.
Andere ITIL-Prozesse stehen in engem Zusammenhang zum Capacity Manage-
ment, um ihre Arbeit effektiv durchfithren zu kénnen. Dies gilt auch fiir die opera-
tiven Prozesse aus dem Service Support-Set.

Das Capacity Management erhélt aus dem Incident Management Informationen
zu Storungen, die sich aufgrund von Kapazitidtsproblemen ergeben. Die Storungs-
ursachenzuordnung kann in vielen Féllen erst dann stattfinden, wenn so viele Stérun-
gen zu einem Thema aufschlagen, dass offensichtlich wird, dass Kapazitdtsprobleme
dahinterstecken. Gegebenenfalls stellt das Capacity Management dem Incident
Management Diagnose-Werkzeuge zur Verfiigung, um Kapazitdtsprobleme zu erken-
nen (Diagnose) oder zu beheben (Losung). In vielen Fillen sind Monitoring-Tools in
der Lage, automatisiert Informationen tiber Kapazititsengpédsse an das Incident
Management zu tibermitteln. Innerhalb der Zusammenarbeit mit dem Incident und
Problem Management hilt das Capacity Management die beiden Prozesse in Bezug
auf potenzielle Kapazitits- oder Performance-Probleme auf dem Laufenden. Automa-
tische Benachrichtigungsfunktionen oder die Aufzeichnung von Known Errors helfen
dabei. Das Capacity Management unterstiitzt das Problem Management dariiber hin-
aus durch Werkzeuge und Informationen. Des weiteren kdnnen Sachkenntnis und
Fahigkeiten aus dem Capacity Management-Prozess der Unterstiitzung des Problem
Management in den unterschiedlichen Bereichen dienen. Dabei werden Kapazitits-
probleme identifiziert, diagnostiziert und geldst. Das Problem Management nimmt
auch Informationen zu Kapazititsproblemen in seine Known Error-Datenbank fiir das
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Incident Management auf. Ergebnisse aus der Analyse von Performance- und Kapazi-
tatsproblemen werden dem proaktiven Teilbereich des Problem Management zur Ver-
fligung gestellt.

Das Capacity Management sollte im CAB vertreten sein, um Informationen
iiber den Kapazititsbedarf sowie iiber die Auswirkungen, die eine Anderung auf
den IT Service haben koénnen, zur Verfiigung zu stellen. Verdnderungen in Bezug
auf die Kapazitdt konnen erhebliche Auswirkungen auf die IT-Infrastruktur haben.
Die Informationen iiber Anderungen stellen wiederum einen wichtigen Beitrag fiir
die Kapazitatsplanung dar. Verdnderungen, die das Capacity Management anstof3t,
miissen wie alle anderen RfCs iiber das Change Management laufen. Dies bezieht
sich auch auf die Aspekte Tuning, Upgrades und Erweiterung des Monitorings.

In Bezug auf das Configuration Management ist die enge Beziehung zwischen
CDB und CMDB hervorzuheben. Eigentlich bildet die CDB einen Unterbereich der
CMDB ab. Ohne die korrekten und aktuellen Informationen aus der CMDB kann
die CDB nicht als Basis des Capacity Management dienen.
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Abbildung 16.9: Aktivitaten im Capacity Management und direkte Schnittstellen
zu weiteren ITIL-Prozessen

Dem Release Management bietet das Capacity Management Unterstiitzung in
Sachen Verteilungsstrategie der Ressourcen der IT-Infrastruktur, beispielsweise bei
der Verteilung von Software iiber das Netzwerk. Das Capacity Management kann
die unterschiedlichsten Informationen zu wichtigen Faktoren der Aktivititen im
Release Management beisteuern. Dies bezieht sich sowohl auf Einzelaktionen als
auch auf die fortlaufende Strategie des Release Management. Das Release Manage-
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ment sollte bei geplanten Aktionen stets abklopfen, ob der Kapazitatsaspekt ausrei-
chende Beachtung gefunden hat.

Das Capacity Management unterstiitzt das Service Level Management beziiglich
der Performance- und Kapazitdtsziele fiir neue oder verdnderte Anforderungen. Das
Capacity Management misst und {iberwacht die Performances und liefert wertvolle
Informationen fiir die Kontrolle und einen eventuellen Abgleich der vereinbarten
Service Levels und die diesbeziiglichen Berichte.

Das Capacity Management und das Availability Management arbeiten Hand in
Hand. Performance- und Kapazitdtsprobleme kénnen Auswirkungen auf die Verfiig-
barkeit eines Services haben. Sinkt die Verfiigbarkeit eines Services unter einen in den
SLAs definierten Schwellenwert oder weicht diese von der gewohnten Verfiigbarkeit
ab, schligt dies negativ auf der Kundenseite auf und wird durch die Uberwachung des
Capacity Management in den entsprechenden Berichten erfasst und kommuniziert.
Beide Prozesse bedienen sich vielfach derselben Werkzeuge und wenden dieselben
Techniken an, wie beispielsweise die Component Failure Impact Analysis (CFIA) und
die Fault Tree Analysis (FTA), um Schwachstellen aufzudecken.

Das Capacity Management bendtigt als Input auch Daten aus dem Financial
Management. Andersherum stellt das Capacity Management dem Financial
Management seine Unterstiitzung bei der Erstellung von Investitionsfinanzpldnen,
fiir Kosten-Nutzen-Uberlegungen und im Rahmen von Entscheidungen tiber Inves-
titionen zur Verfiigung. Uber die Zusammenarbeit der beiden ITIL-Prozesse wird
der 6konomischen Seite der IT Services Beachtung geschenkt. Zudem steuert das
Capacity Management notwendige Informationen fiir die Verrechnung von Ser-
vices, die im Zusammenhang mit der Kapazitit stehen (zum Beispiel die Verteilung
von Netzwerkkapazitét), bei.

Financial

/ Management

Kapazitatsplan inkl. Kosten-Nutzen-Analyse,
Mutzungsdaten und Verrechnungsangaben

Budget, Finanzplan

Capacity

Management \
Planung bezgl. Kapazitét, Analysesrgebnisse

“erfigharkeitsanfordeurngen, Analyseergebnisse

Availability

Management

Abbildung 16.10: Schnittstellen und Interaktion zwischen den Prozessen

Das Capacity Management definiert die Mindestkapazitit fiir die Kontinuitdts- und
Recovery-Optionen, die erforderlich sind, damit der Service im Falle von Stérun-
gen aufrecht erhalten werden kann. Dieser Kapazitits- und Performancebedarf ist
auf den jeweils aktuellen Grundbedarf abzustimmen. Der Kapazitdtsplan muss den
Anforderungen aus dem Continuity Management fiir IT Services gerecht werden.
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for IT Services

Das Financial Management beschiftigt sich mit den durch die Erbringung der
Dienstleistungen entstehenden Kosten und mit der Weiterverrechnung dieser Kos-
ten mit dem Kunden. Zunichst ist es notwendig, eine Kostentransparenz im IT-
Bereich zu erreichen, um auf dieser Basis ein Weiterverrechnungsmodell aufzubauen
und umzusetzen. Die Preistransparenz ist fiir den Kunden entscheidend und hilft
ihm, seine IT-Kosten zu steuern. Moglich ist dies nur tiber die Schaffung der Prozess-
und Leistungstransparenz aus Sicht der IT Services und die Kenntnis der Infrastruk-
turzusammenhédnge. Die tatsdchlichen Kosten fiir die IT Services werden hiufig
jedoch nicht ausreichend berticksichtigt. Neben den fiir die Verfahren und die ein-
zelnen CIs anfallenden Kosten werden héaufig die Ressourcen fiir Kommunikation,
Interaktion und Aktion der betroffenen Personen vernachldssigt.

Der Nutzungsgrad der Services und ihrer Komponenten muss verbrauchsspezi-
fisch ermittelt und kostenspezifisch auf die Nutzer verteilt werden, damit die IT-
Organisation kostendeckend arbeiten kann. Neben den eigentlichen Bediirfnissen
und dem Nutzungsverhalten des Kunden spielen, wie auch beim Capacity Manage-
ment, die zukiinftigen technologischen Entwicklungen eine Rolle. Diese miissen,
ebenso wie Aussagen tiber die Nutzungs- bzw. Verbrauchsentwicklung des Kunden,
in die finanziellen Uberlegungen fiir die Organisation eingebunden werden. Kun-
denverhalten, das sich nicht immer an seine eigenen strategischen Vorgaben hilt,
sofern diese tiberhaupt vorhanden sind, und kurze Produktzyklen insbesondere im
Softwarebereich, machen Aussagen iiber die Zukunft und dementsprechende Pla-
nungen schwierig.

Das Financial Management sieht seine Aufgaben in einem effizienten Einsatz der
IT Services und seiner Ressourcen sowie analog dazu in den bendétigten finanziellen
Mitteln. Zudem kontrolliert dieser Prozess die Leistungserbringung durch den IT-
Bereich unter betriebswirtschaftlichen Aspekten (siehe Abbildung 17.1). Dazu gehoren
auch Kosten-Nutzen-Rechnungen. Financial Management gibt dartiber hinaus finan-
zielle Informationen zur Entscheidungsfindung an das Management weiter. Die
Verfahren des Financial Management stellen zudem das Kostencontrolling und die
Serviceverrechnung sicher. Beachten Sie: Der Preis eines Services hat Auswirkungen
auf den Absatz, d.h. auf das Nutzungsverhalten des Kunden. Tauchen in der IT-Orga-
nisation Probleme aufgrund des Anwenderverhaltens auf, kann das entsprechende
Verhalten bzw. der ,Service-Konsum* tiber den Preis gesteuert werden. Dies kann sich
z.B. auf Maildatenbanken, die die elektronische Post der letzten vier Jahre enthdlt,
SAN- oder Plattenplatz auf Servern, die als Gimmick- oder MP3-Ablage missbraucht
werden, beziehen. Auch ldngst fillige Konsolidierungsmafinahmen sind so umzuset-
zen. Fine dhnliche Empfehlung stammt auch aus dem Capacity Management.
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Abbildung 17.1: Die Kenntnis der Serviceanforderungen ist essenziell

Viele Unternehmensbereiche und damit IT Service-Nutzer empfinden die IT-Kosten
als zu hoch. Oft erscheinen die Zahlen entweder allzu pauschal verteilt oder in einer
Form abgerechnet, die der Kunde nicht versteht. So kann das Gefiihl entstehen, dass
die ihm zugeordneten IT-Kosten nicht beeinflussbar oder steuerbar sind. An dieser
Stelle setzt das Financial Management ein. Die erbrachten Leistungen miissen so
definiert werden, dass der Kunde sie erkennt und versteht. Die abgenommenen
Leistungsmengen miissen dokumentiert werden und die verrechneten Kosten mit
der Leistungsmenge nachvollziehbar tibereinstimmen. Wer IT-Leistungen innerhalb
der Geschiftsprozesse in hohem Mafie bendétigt, wird auch hohe IT-Kosten akzeptie-
ren. Wer den Preis von IT-Leistungen kennt, wird die Ressourcen wirtschaftlicher
einsetzen.

17.1 Financial Management nach ITIL

IT Services unterstiitzen den Geschiftsbetrieb. Die beiden Bereiche eines Unterneh-
mens sind mittlerweile eng miteinander verzahnt. Die meisten Unternehmen kon-
nen gar nicht mehr ohne ihre IT Services leben. Die tatsachlichen Kosten fiir das
unentbehrliche Hilfsmittel IT werden in vielen Fillen jedoch nicht ausreichend
berticksichtigt. Das kann auch daran liegen, dass sich die Verrechnung von IT-Leis-
tungen recht komplex gestaltet. So werden nur selten die tatsdchlichen Kosten pro
Kunde addquat aufgedeckt. Genau diesem Umstand arbeitet das Financial Manage-
ment entgegen. Denn die Kosten in der IT miissen genauestens ermittelt, verwaltet
und transparent aufgezeigt werden. Ohne diese Aufschliisselung existiert keine fun-
dierte Entscheidungsgrundlage, weder fiir die IT-Organisation noch fiir das Unter-
nehmen. Aus diesem Grund ist das Financial Management verantwortlich fiir die
Rechenschaft iiber Ausgaben der IT Services und die dementsprechende Zuordnung
der Kosten zu den einzelnen Services bzw. Cls. Auf dieser Basis konnen Entscheidun-
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gen fiir oder gegen Investitionen im IT-Bereich erfolgen. Dazu gehéren auch die
Kontrolle und Verwaltung des IT-Budgets sowie die Weiterverrechnung an den Kun-
den, falls es sich um ein externes Dienstleistungsverhéltnis oder den Betrieb eines
Profitcenters handelt. Financial Management ist daher als ein integraler Bestandteil
des Service Management anzusehen. Es stellt die essenziellen Management-Informa-
tionen zur Verfiigung, die fiir die Gewdhrleistung einer effizienten, wirtschaftlichen
und kostenwirksamen Erbringung des Services benoétigt werden. Kurz: Es geht um
die Finanzmittelplanung, Identifizierung, Uberwachung und Weiterberechnung der
Kosten im IT-Bereich.

17.2 Begriffe und Definitionen des
Financial Management

Ein effizientes Financial Management-System ermoglicht der Organisation, voll-
standig tiber die Ausgaben der IT Services Rechenschaft abzulegen und diese Kosten
den Services zuzuordnen, die fiir die Kunden der Organisation erbracht wurden.
Nur so ist es moglich, eine realistische Methode der Kostenrechnung fiir diese
Services anzuwenden. Diese Vorgehensweise macht den Kostenaufwand fiir die
Kunden transparenter. Um kosteneffiziente IT Services anzubieten, miissen die drei
Aspekte Qualitdt, Kosten und Kundenwiinsche berticksichtigt werden. Wichtig ist
dabei, zuallererst die Anforderungen und Bediirfnisse des Kunden zu ermitteln. Auf
der anderen Seite des Tisches sitzt dem Kunden die IT-Organisation gegentiber.
Diese kann gegeniiber dem Kunden unterschiedlich positioniert sein.

Als Accounting Center ist sie dafiir verantwortlich, mindestens die entstande-
nen Kosten zu ermitteln. Als Recovery Center muss sie die entstandenen Kosten
ermitteln und den Kunden- bzw. Organisationseinheiten zuweisen kénnen. Am
eigenstandigsten und mit den meisten Aufgaben gegeniiber dem Kunden steht das
Profitcenter als Dienstleister. Es ist eine eigenstindige Geschifts- oder Gesell-
schaftseinheit, die je nach Vorgabe gewinnorientiert, kostendeckend oder subven-
tioniert arbeiten muss.

Ganz wichtig ist neben den unterschiedlichen Sichtweisen der aufgeschliissel-
ten Aufgaben basierend auf der Geschiftsform die Aufgabenteilung des Finance
Management in die drei Subprozesse Budgeting, Accounting und Charging. Wich-
tig: Das Billing als expliziter Subprozess gehort nicht in diesen Prozess (fiir ITIL)!

Das Financial Management for IT Services sieht sein Aufgabenfeld in der Ver-
waltung der Kosten zur Erbringung der zugesicherten Services (Kostenrechnung)
und in der Weiterverrechnung der Leistungen an den Kunden (Leistungsverrech-
nung). Das Financial Management bietet eine kostenwirksame Verwaltung der
IT-Komponenten und der finanziellen Ressourcen, die fiir die Erbringung von IT
Services eingesetzt werden.
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Abbildung 17.2: Geschiftsperspektiven auf das Finance Management

Die Finanzplanung (Budgeting) beschiftigt sich mit der Kostenvorhersage (Prog-
nose) und dem Ausgabenmanagement (Budgetplanung). Dies stiitzt sich auf die
Prognose des Nachfrageverhaltens des Unternehmens zur Vorhersage der Service-
kosten. Historische Daten helfen bei der Vorhersage, die anhand der Beurteilung und
Sachkenntnis der verantwortlichen Personen(en) ausgearbeitet werden. Budgetiiber-
schreitungen sollen vermieden und die Kostendeckung gewdhrleistet werden.

Bei der Kostenrechnung (Accounting) geht es um die Feststellung der tatsach-
lich angefallenen Kosten. Diese werden mit Hilfe einer exakten Kostenermittlung
pro Kunde, pro Service, pro Aktivitat usw. aufgeschliisselt. Da aber der IT Service fiir
den Kunden im Mittelpunkt steht und dieser auch nur von der Kundenseite gese-
hen und angefordert wird, miissen die einzelnen Kosten, die mit den Services
verbunden sind, genau ermittelt werden. Dies ist auch die Basis fiir eine Kosten-
Nutzen-Analyse. Die Kostenrechnung richtet sich an den internen Empfinger im
Unternehmen. Es geht stets um die Gegeniiberstellung der beiden Gréf3en Kosten
und Leistungen. Es gibt keinerlei gesetzliche Vorgabe, wie die Kostenrechnung zu
gestalten ist. Kosten sollten stets sorgféltig untersucht werden, damit sie auch
beeinflusst werden konnen. Hier hilft die Kostenrechnung weiter. Sie ist ein wich-
tiges Hilfsmittel zur erfolgreichen Unternehmenssteuerung.

Die Kostenrechnung muss den Werteverzehr zur Leistungserstellung mengen-
mafig und wertmafig erfassen, gliedern, analysieren und Aussagen machen tber

¢ den betrieblichen Werteverzehr (die Kosten)

¢ den betrieblichen Wertezuwachs (die Leistungen bzw. den Ertrag)
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Dazu dienen vor allem die Ermittlung des Betriebsergebnisses, die Aufstellung einer
periodischen, kurzfristigen Erfolgsrechnung (monatlich/vierteljahrlich) und die
Ermittlung der Herstell- und Selbstkosten je Leistungseinheit. Letzteres dient
sowohl als Grundlage fiir die Preispolitik als auch, in grofierem Rahmen gedacht,
als Wertansatz fiir die Bilanz.

Eine nicht zu unterschitzende Aufgabe der Kostenrechnung liegt in der Bereit-
stellung von Informationen fiir die Preispolitik. Dazu gehoren nicht nur die Daten
fiir die Kalkulation. Mit Hilfe der Kostenrechnung kénnen Sie auch priifen, ob Ihre
Selbstkosten unter oder iiber den am Markt erzielbaren Preisen liegen. Sollen neue
Produkte eingefiihrt werden, liefert Ihnen die Kostenrechnung die Grundlage fiir
die Preisbildung tiberhaupt.

I_Preispolitik

Unter Preispolitik werden alle marktbezogenen Mafinahmen und Entschei-
dungen des Unternehmens verstanden, mit denen die Preise beeinflusst und
durchgesetzt werden konnen. Ein Ziel ist es, den wirtschaftlichen Erfolg eines
Produktes sicherzustellen. Meist wird jedoch eine Kombination von Zielen
verfolgt, wie Gewinnmaximierung und Marktanteilssteigerung. Die Preispoli-
tik umfasst die Analyse, Planung, Umsetzung und Kontrolle von Aktivitdten
beziiglich des Preises als Marketing-Instrument, z.B. Preisgestaltung oder
Rabattpolitik. J

Zusammenfassend ist zu sagen, dass die Kostenrechnung eine

¢ Planungsrechnung ist, indem sie Informationen zu Prognosen und Entscheidungen
zur Verfigung stellt;

¢ Kontrollrechnung in dispositiver Hinsicht und zur Ausfihrungskontrolle ist;

¢ Dokumentationsaufgabe hat, die hauptsachlich freiwillig durchgefihrt wird, in
wenigen Punkten aber auch eine gesetzliche Vorgabe hat (z.B. Aufbewahrungs-
pflichten von Kalkulationen).

Folgende Mafinahmen fordern die Kostentransparenz gegeniiber dem Unternehmen:

& gut strukturierte Berichte, die mit dem Empfanger der Berichte erarbeitet und auf
seine Bedurfnisse abgestimmt worden sind

¢ realitatsnahe, einheitliche und gleichzeitig einfache Verrechnungsmodelle

*

standardisierte Erstellungs- und Verteilungsprozesse fiir das Berichtswesen

¢ kein zu hoher Detaillierungsgrad bei der Kundenverrechnung, da ansonsten der Vor-
wurf der Scheingenauigkeit entstehen kann

¢ die Verwendung von kundenorientierten Kostentragern
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Abbildung 17.3: Faktoren fiir die IT-Kostenrechnung
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Abbildung 17.4: Aktivitaten im Financial Management

Bei der Leistungsverrechnung (Charging) als drittem Subprozess werden die Service-
leistungen auf den Kunden umgelegt (siehe Abbildung 17.4). Dies basiert auf den SLAs
und der Servicenutzung. Hierunter fallen alle Aktivitdten, die erforderlich sind, um
einem Kunden die Services, die fiir ihn geleistet wurden, in Rechnung zu stellen. Nur
so ist eine Beeinflussung des Nutzer- und Kundenverhaltens {iber den Preis moglich.
Vorab muss jedoch festgelegt werden, wie das Pricing erfolgen soll (z.B. Kosten, Kosten
plus Aufschlag, Marktpreis oder Festpreis). Dies wird {iber die Preisgestaltung gelost.
Durch Leistungsverrechnung sinken die IT-Kosten nicht zwangsldufig. Aber die Fach-
seite als Kunde kann bewusst entscheiden, ob sie mehr oder weniger IT einsetzt. Sie
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ibernimmt damit die Verantwortung fiir ihre Kosten. Dartiber hinaus ist eine ange-
messene Leistungsverrechnung eine der besten Moglichkeiten fiir den IT-Leiter, die
Leistung aktiv zu kommunizieren und aus dem reinen Kostenfokus zu l6sen.

I_F

Das Finance Management braucht wie jeder andere ITIL-Prozess einen Ver-
antwortlichen. Der fiir den Prozess verantwortliche IT-Finanzmanager sollte
mit dem Management der iibrigen Prozesse sowie der Finanzabteilung auf
einer Ebene arbeiten, um die Richtlinien fiir Finanzplanungs-, Kostenrech-
nungs- und Verrechnungssysteme festlegen zu kdnnen. Der Finanzmanager
einer IT-Organisation tauscht sich mit dem Service Level-Manager dariiber
aus, welche Kosten zur Erfiillung vorhandener und neuer geschiftlicher
Anforderungen anfallen, wie sich die Verrechnungsgrundsitze der Organisa-
tion auf die Kunden auswirken. aber auch, welchen Einfluss diese Mafinah-
men auf das Kundenverhalten haben. J

inancial-Manager: Ein ,Hut” im Financial Management for IT Services

17.3 Kosten, Kosten, Kosten ...

Jede Preiskalkulation sollte zunéchst beriicksichtigen: Welche Kosten verursacht es
im Unternehmen, ein Produkt herzustellen und zu verkaufen bzw. eine Dienstleis-
tung zu erbringen? In aller Regel gilt: Der Verkaufspreis sollte alle dazugehorigen
Kosten plus einen Gewinn abdecken. Dabei sind Kosten nicht gleich Kosten, son-
dern sie lassen sich in unterschiedliche Kostenarten und -kategorien gliedern (siche
Abbildung 17.5). Eine Einteilung und Verteilung der Kosten wird als essenziell ange-
sehen, um die Kosten tiberhaupt addquat umlegen zu konnen.

Einzelkosten Gemeinkosten
Unechte Variable
Gemeinkosten Gemeinkosten Fixe

Kosten
Variable Kosten

Abbildung 17.5: Kosteneinteilung nach Zurechen- und Veranderbarkeit

¢ Einzelkosten und Gemeinkosten: Je nachdem, wie Kosten bestimmten Kosten-
tragern zugeordnet werden konnen, ist die Rede von Einzel- oder Gemeinkosten.
Einzelkosten lassen sich einem Kostentrager direkt zurechnen. Dies bezieht sich zum
Beispiel auf das Material, das fiir ein Produkt verwendet wird oder mit einem Service
einhergeht. Gemeinkosten lassen sich dem einzelnen Kostentrager nicht mehr direkt
zuordnen. Sie kdnnen nur Uber Zuschlagssatze auf die verschiedenen Kostentrager
aufgeteilt werden. Die Verwaltungskosten konnen z.B. nicht mehr einzelnen IT Ser-
vices direkt zugeordnet werden.
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Im allgemeinen ITIL-Sprachgebrauch wird dabei von direkten (= Einzelkosten) und in-
direkten Kosten (= Gemeinkosten) gesprochen, was aber in der deutschen betriebs-
wirtschaftlichen Terminologie nicht korrekt ist. Die Bedeutung ist aber gleich:
Indirekte Kosten sind Kosten, die nicht spezifisch und exklusiv einem IT Service zuge-
ordnet werden konnen, z.B. Gebaude (Bliro), unterstiitzende Services (wie die Nut-
zung des Netzwerks) und Verwaltungskosten (Stunden). Diese miissen dann anteilig
berechnet werden. Das Kriterium fiir die Kategorisierung lautet Zurechenbarkeit.

Fiir einen klaren Kosteniiberblick sollte nach Kosten unterschieden werden, die
regelméafig in derselben Hohe anfallen, und nach Kosten, die nutzungsabhingig
sind oder aus anderen Griinden Schwankungen unterliegen. Das Kriterium fiir die
Kategorisierung lautet Verdnderbarkeit.

& Variable Kosten sind Kosten, die sich der veranderten Marktlage anpassen (Angebot
und Nachfrage). Diese werden auch proportionale Kosten genannt. Die Material-
kosten nehmen beispielsweise mit steigender Produktionsmenge insgesamt pro-
portional zu. Sie verringern sich z.B. im gleichen Verhaltnis, wie die Produktion
zuriickgeht. Die auf ein Stiick umgerechneten Materialkosten bleiben bei schwan-
kender Beschaftigung konstant. Variable Kosten erscheinen deshalb als verhaltnis-
malig unproblematisch. Zu dieser Kostenart gehoren beispielsweise die Kosten fiir
externe Mitarbeiter sowie flr Druckertoner, Papier, Heizung und Strom. Diese Kos-
ten entstehen in Abhangigkeit von den erbrachten Services.

& Fixe Kosten stellen Kosten dar, die von der Beschaftigung und Marktlage nur sehr
unwesentlich abhédngen. Sie konnen auch als Kosten der Betriebsbereitschaft
bezeichnet werden. Die fixen Kosten verandern sich mit steigender oder sinkender
Produktion nicht. Sie treten in jeder Abrechnungsperiode unverandert auf. Sie lau-
fen auch dann weiter, wenn sich die Produktion (d.h. der Service) verringert oder
ganzlich eingestellt wird.

I_Eine Cost Unit (Leistungseinheit) ist die kleinste verrechenbare Einheit pro
Ressource. In Bezug auf den Aspekt Personal ist eine Cost Unit identisch mit
einer Arbeitsstunde. J

Eine dritte Unterscheidung der Kosten erfolgt auf der Grundlage von Kapital- und
Betriebskosten:

¢ Kapitalkosten: Diese Kosten stehen im Zusammenhang mit der Anschaffung von
Vermodgenswerten, die in der Regel langfristig verwendet werden. Der Aufwand fir
die Anschaffungskosten wird lber mehrere Jahre hinweg abgeschrieben, wobei
jedoch lediglich der Abschreibungsbetrag den Kosten zugerechnet wird. Die Finan-
zierung erfolgt Gber Fremd- und/oder Eigenkapitel.

& Betriebskosten: Hierbei handelt es sich um regelmalRig auftretende Kosten, denen
keine materiellen Betriebsmittel gegentber stehen, z. B. Wartungsvertrage fir Hard-
oder Software, Lizenzkosten, Versicherungspramien usw.
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Abbildung 17.6: Unterschiedliche Aspekte des Kostenmodells

Daneben existieren weitere Einteilungsmoglichkeiten (siehe Abbildung 17.6):

¢ Funktionen in der IT-Organisation: Bei einer Einteilung nach betrieblichen Funktio-
nen lassen sich die Kostenstellen abbilden, indem beispielsweise Betriebs-, Support-
und Verwaltungskosten erfasst werden.

¢ Herkunft der Kostenfaktoren: Primédre und sekundare Kosten unterscheiden die Her-
kunft der Kosten. Die primaren Kosten setzen sich aus Kosten zusammen, die direkt
entstehen. Dazu gehdren Personal- und Hardwarekosten. Sekundére Kosten entste-
hen bei der innerbetrieblichen Leistungserbringung und setzen sich aus Primarkosten
sowie den zusatzlich investierten Mehrkosten zusammen, die zur Leistungserbringung
gefiihrt haben. Sie werden deshalb auch gemischte, zusammengesetzte oder abgelei-
tete Kosten genannt.

ITIL schlagt zwei Kostenmodelle mit unterschiedlichen Kostentrdgern vor. Beim
ersten Modell werden alle Kosten auf die Kunden bzw. die entsprechenden Abtei-
lungen im Unternehmen (siehe Abbildung 17.7), beim zweiten auf die IT-Dienstleis-
tungen umgelegt.

Nachdem die Grundlage fiir die Uberwachung der Kosten feststeht (zum Bei-
spiel pro Abteilung, pro Service oder pro Kunde), werden die Kostenarten erstellt,
unter denen die Kosten verbucht werden kénnen.

Beide Kostenmodelle nutzen die gleichen Kostenarten als Basis. Als Kostenarten
werden die Kategorien fiir die Kosten des Personals sowie der Hardware, der Soft-
ware, der Miete, des Transfers und der externen Leistungen vorgeschlagen. Die
Kategorie fiir die Transferkosten umfasst alle Kosten der internen Leistungskonsu-
mation. Die Kategorie der externen Leistungen dient der Zuteilung von extern
bezogenen Leistungen, die man keiner der anderen Kategorien zuteilen kann. Die
Kostenarten kénnen je nach gewiinschtem Detaillierungsgrad verfeinert werden.
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Abbildung 17.7: Kosteneinteilung pro Kunde bzw. Abteilung

Die Hardware ldsst sich zum Beispiel in Unix und Windows Server, PCs etc. oder
strategische Hersteller aufteilen. Je nach Grofie der Organisation kann die Zahl der
Kostenarten variieren. Im Anschluss an die Einrichtung der Kostenarten kann ihre
Kategorisierung erfolgen. Es gibt insgesamt sechs Hauptkostenarten, die sowohl
direkte als auch indirekte Kosten enthalten:

L 4

L 4

Ausristungskosten/Equipment Cost Unit (ECU): Alle IT-Hardware-Komponenten wie
Server, Speicherplatz, Kommunikation und Netzwerk oder Drucker

Softwarekosten/Software Cost Unit (SCU): Sowohl direkte als auch indirekte Kosten,
die fir den Betrieb der Anlage erforderlich sind, z.B. System-Software, Datenbank-
managementsysteme, Anwendungsentwicklungssysteme oder Anwendungen

Organisationskosten/Organisation Cost Unit (OCU): Direkte und indirekte Personal-
kosten, die sowohl fest als auch variabel sein konnen, wie Gehalter, Schulungen oder
Reisekosten

Mietkosten/Accommodation Cost Unit (ACU): Alle direkten und indirekten Unter-
bringungskosten wie etwa Computerraume, Biros oder ubrige Einrichtungen wie
Testraume, Schulungsraume, Klimaanlage usw.
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o Ubertragbare Kosten/Transfer Cost Unit (TCU): Eine Kostenart, die in Zusammen-
hang mit Giitern und Services steht, die von einer anderen Abteilung ausgefiihrt
werden. Hierbei handelt es sich um die interne Verrechnung zwischen unterschied-
lichen Abteilungen innerhalb einer Organisation.

¢ Managementkosten/Cost Accounting (CA): Kosten, die in Verbindung mit dem ei-
gentlichen Finanzmanagement und der entsprechenden Verwaltung entstehen

Spater kann gegebenenfalls je nach Kategorie noch die Art der Verrechnung festge-
legt werden. Geht es darum, IT-Dienstleistungen als Kostentrdger zu veranschlagen,
werden die direkten Kosten den IT-Produkten bzw. -Ressourcen zugeordnet. Die
Umlage der PCs, Server, Mainframeleistung und Infrastruktur verhalt sich @hnlich.

I_Beispieliiberlegung: Kunden als Kostentriager

Bei der Verwendung des IT-Kunden als Kostentrager wird ausgehend von den
Kostenarten eine Aufspaltung der Kosten vorgenommen. Die direkten Kosten
wie dedizierte Server und Software werden direkt den Abteilungen zugeord-
net. Die indirekten Kosten werden weiter in zurechenbare und nicht zure-
chenbare Kosten unterteilt. Die zurechenbaren indirekten Kosten, welche
sich den Abteilungen verursachergerecht zuteilen lassen, werden zu den
direkten Kosten der jeweiligen Abteilung addiert. Dazu werden Mengen-
schliissel wie PCs und Lizenzen als Grundlage fiir die Aufteilung der Kosten
herangezogen. Die PC- und Betriebssystem-Kosten werden dann entspre-
chend ihrer Anzahl pro Abteilung verteilt. Weitere Software wie Office-Pakete
oder Notes-Installationen werden nach Lizenzanzahl aufgeteilt. Fiir nicht
dedizierte Server und die Mainframeleistung kann beispielsweise die durch-
schnittliche CPU-Leistung als Bezugsgrofie herangezogen werden. Kompo-
nenten wie Kabel, Router und Software werden zu einem indirekten Kosten-
block (z.B. Kostenstelle Infrastruktur) zusammengefasst. Anstatt den genauen
Verbrauch eines jeden Benutzers zu berechnen, werden diese gesammelten
Kosten nach der PC-Anzahl verteilt. Die verbleibenden nicht zurechenbaren
indirekten Kosten (,Overhead-Kosten®), miissen mehr oder weniger willkiir-
lich auf die Abteilungen verteilt werden. Vorgeschlagen werden zum einen
die gleichmaflige Aufteilung der Overhead-Kosten zu je einem Drittel auf die
drei Abteilungen und zum anderen eine Aufteilung im Verhaltnis der bereits
direkt und indirekt zugewiesenen Kosten. Werden diese Kosten auf die bereits
zugeteilten addiert, steht als Ergebnis der Gesamtkostenblock pro IT-Kunde
respektive pro Abteilung, fest. J

Wer sich tiberhaupt nicht fiir die betriebswirtschaftliche Seite der IT interessiert,
dem sei gesagt: Es geht einfach nur um die Frage, wie die fiir einen Service oder
einen Kunden erbrachten Leistungen finanziell umgelegt werden kénnen. Und: Im
Test macht der ITIL-Prozess Financial Management den kleinsten Fragenanteil aus.
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17.4 Aufgaben und Aktivitaten des
Financial Management

Eine kosteneffektive Betriebsfiihrung erfordert genaue Vereinbarungen tiiber die zu
erbringenden Services sowie iiber die Kosten, die in diesem Zusammenhang ver-
ursacht werden. Ohne Kenntnisse tiber anfallende Kosten und die verwendeten
Ressourcen zu den genutzten IT Services ist zukunftsgerechte Planung nicht nur fiir
das Unternehmen schwierig. Die drei Subprozesse Finanzplanung, Kostenrech-
nung und Leistungsverrechnung des Financial Management helfen bei der Schaf-
fung einer transparenten Kostenstruktur und -ermittlung.

1. Der Planungsaspekt des Financial Management schafft klare und definierte,
konsistente Strukturen beziiglich der strategischen Unternehmensziele, der
Geschiftsprozesse und der anfallenden Kosten. Werden im Rahmen der Unter-
nehmens- und Strategieplanung die langfristigen Zielsetzungen eines Unter-
nehmens ausgearbeitet, so werden fiir die jeweiligen Ziele eines Zeitraums
Finanzpldne definiert. Die Finanzplanungsmethode ist abhingig von der
Finanzpolitik, die in einem Unternehmen verfolgt wird:

* Incremental Budgeting: Planung auf Basis der Vorjahreszahlen und der histori-
schen Entwicklung.

e Zero-Based Budgeting: Bei dieser Methode werden keine historischen Daten als
Basis verwendet. Die Begriindung der Ressourcen im Finanzplan erfolgt in Form
von Kosten.

Die Budgetierung stellt sicher, dass ausreichend liquide Mittel zum Betreiben
der IT vorhanden sind, und erlaubt eine Kontrolle der Wirtschaftlichkeit. Um
das Finanzplanvolumen festlegen zu kénnen, miissen zundchst die Schliissel-
faktoren fiir die Wachstumsgrenzen eines Unternehmens bekannt sein. Dabei
werden die folgenden Unterfinanzplidne erstellt:

* Verkaufs- und Marketingfinanzplane
* Produktionsfinanzplane

* Managementfinanzplane

* Kosten- und Investitionsfinanzplane

Als Finanzplanungszeitraum wird in den meisten Féllen das Geschiftsjahr ver-
wendet. Um bessere Kontrollen erwirken zu kdonnen, bieten sich kiirzere Zeit-
raume an. Oft werden aus strategischen Griinden auch grofiere Zeitrahmen wie
etwa drei oder fiinf Jahre bei der Planung zugrundegelegt.

2. Beider Kostenrechnung geht es um die Verteilung entstandener Kosten auf unter-
schiedliche Kostenposten (Kostentrdger, -stellen). Im Mittelpunkt stehen die
Frage, was die Kosten verursacht, und die anschlieende Verrechnung anhand
bestimmter Kriterien. Die Kostenartenrechnung beantwortet die Frage, welche
Kosten wihrend einer bestimmten Periode entstanden sind. Dabei werden alle
Kosten nach Kostenarten (z.B. Materialkosten, Personalkosten, Raumkosten,
Hardware-Kosten, Software-Kosten) gesammelt und gegentiber dem finanziellen
Aufwand abgegrenzt. Die Kostenstellenrechnung gibt eine Antwort auf die Frage,
an welcher Stelle der Unternehmung die Kosten entstanden sind. Deshalb werden
Kostenstellen gebildet, d.h. die Unternehmung wird in Teilbereiche gegliedert,
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welche einheitliche und kalkulierbare Leistungen erbringen. In der Kostenstellen-
rechnung werden die Gemeinkosten grundsétzlich nach dem Verursachungsprin-
zip diesen Kostenstellen zugerechnet. In der Kostentrdgerrechnung werden die
Einzelkosten und Gemeinkosten einer bestimmten Zeitperiode auf die einzelnen
Kostentrédger verteilt. Kostentrager sind Kalkulationsobjekte wie IT Services, wel-
che im Servicekatalog aufgefiihrt sind.

MessgroRen,
Cost Units definieren Pricing

| | |

Verrechnung pro
Budgetierung IT Accounting Kunde bzw. Cost
Unit

Ausgaben planen

Geschéfts-

anforderungen

Abbildung 17.8: Prozessabfolge des Financial Management

3. Die Verrechnung von intern verursachten Kosten bzw. die Leistungsverrech-
nung (Charging) basiert auf dem Wunsch der IT-Organisation, sich samtliche
verursachten Kosten wieder hereinzuholen. Dies gilt als Re-Finanzierung der
entstandenen IT-Kosten. Eine Verrechnung der Kosten fiir die erbrachten Ser-
vices funktioniert allerdings nur, wenn die tatsdchlich verursachten Nutzungs-
kosten fiir die IT Services bekannt sind.

Bevor ein Preis festgesetzt wird, werden die Verrechnungsgrundsitze (Charging

Policies) definiert. Es sind unterschiedliche Methoden fiir die Einfithrung der

Leistungsverrechnung, z.B. von einer Stufenform bis hin zur realen Verrech-

nung, denkbar:

¢ Kommunikation der Informationen (Communication of Information, No Char-
ging), um die Kunden fiir die Kosten zu sensibilisieren, die durch die Nutzung der
IT-Leistungen durch ihre Abteilungen entstehen

e Pricing Flexibility: Preise werden pro Jahr ermittelt und verrechnet.

* Notational Charging: Die Leistungen werden zwar fiktiv in Rechnung gestellt,
muissen jedoch noch nicht bezahlt werden. Diese Methode gibt der IT-Organisa-

tion die Moglichkeit, Erfahrungen zu sammeln und eventuelle Fehler zu korrigie-
ren.

Die Ermittlung des Preises fiir einen bestimmten Service (Preisbildung) gestaltet
sich haufig als sehr komplexes Unterfangen, das sich aus den folgenden Schrit-
ten zusammensetzt:

e Ermittlung der direkten und der indirekten Kosten

* Feststellung von Preisniveaus auf dem Markt

* Bedarfsanalyse des Services auf dem Markt

e genaue Analyse der Kundenzahl und der Konkurrenz
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Neben der Re-Finanzierung der Kosten beeinflusst der Preis auch die Nachfrage
nach dem Produkt bzw. Service. Dies dient als Instrument zur Nachfragesteue-
rung beim Kunden. So kénnen auch neue Services mit relativ niedrigen Preisen
eingefiihrt werden, die iiber andere etablierte Services unterstiitzt werden.

Es gibt unterschiedliche Preisstrategien, wie zum Beispiel:

* Cost Plus (Kosten plus Aufschlag): Enthalt mehrere Berechnungsmodelle, die alle
auf die Verrechnung verursachter Kosten plus Gewinnprozentsatz (Cost + % Auf-
schlag) hinauslaufen. Die Kosten und die Gewinnspanne kénnen auf unter-
schiedliche Weise definiert werden:

— Gesamtkosten einschlieRlich Gewinnmarge.

— Nebenkosten plus Gewinnspanne (zur Deckung der durchschnittlichen Fest-
kosten, Kosten pro Posten und Kapitalertrage ausreichend)

— Eine der beiden oben genannten Mdoglichkeiten, jedoch mit einer Gewinn-
spanne von 0 %

* Going Rate (Geltender Preis): Betrifft Services, flr die bereits Preisvereinbarungen
existieren

* Target Return (Festpreis): Bezieht sich auf Services, fiir die bereits im Vorfeld die
erforderlichen Ertrage festgelegt wurden

* What the Market will bear (Marktpreis) im Sinne marktublicher Preise

* Negotiated Contact Price (vereinbarter Preis): Der Preis wird mit dem Kunden
ausgehandelt.

4. Berichtswesen fiir das IT Service Management: Je nach Verrechnungsgrund-
sdtzen wird die festgestellte Nutzung an IT Services dem Kunden in Rechnung
gestellt oder mitgeteilt. Als entsprechende Vereinbarungen kénnen in Bezug auf
den letzten Punkt beispielsweise monatliche Zusammenfassungen der Kosten
und Einnahmen kommuniziert werden.

5. Berichtswesen fiir den Kunden: Normalerweise setzt das Unternehmen das For-
mat fest, in das die Finanzdaten einfliefien sollen. Detailinformationen konnen
sich auf den IT-Verbrauch des letzten Jahres beziehen. Dazu gehort die Angabe,
ob die tatsdachlich aufgelaufenen Kosten den vorausgesagten Kostenprofilen ent-
sprechen. Auch Angaben iiber die aktuellen Verrechnungsgrundsitze und die
Kostenstellungsmethoden sowie Angaben, ob die IT Investitionen in bestimm-
ten Bereichen vornimmt, sind moglich.

Hilfreich fiir die zukiinftige Ausrichtung sind Informationen dariiber, ob es ir-
gendwelche Anderungen oder Abweichungen gibt, wodurch sie verursacht wur-
den und welche Gegenmafinahmen einzulduten sind.
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17.5 Financial Management im
ITIL-Gesamtzusammenhang

Das Financial Management fiir IT Services ist ein wichtiger Bestandteil fiir erfolg-
reiches IT Service Management. Es verschafft dem Unternehmen, bei richtiger
Anwendung, wesentliche Management-Informationen dariiber, ob die IT Services
leistungsorientiert, wirtschaftlich und kostengiinstig betrieben werden.

Financial
Management

Abbildung 17.9: Enge Verbindung von IT-Organisation und Unternehmen

Ziel einer IT-Kostenrechnung muss es sein, die stark mit technischen, Input-orien-
tierten Bezugsgrofien gemessenen IT-Leistungen in geeigneter Art und Weise fiir
den Kunden aufzubereiten. Sie sind umzuformen und zu biindeln. So kénnen out-
put-orientierte IT-Kundenprodukte entstehen, die iiber Bezugsgrofien gemessen
werden, die dem Kunden verstdndlich sind. Fiir den Kunden entsteht eine groflere
Transparenz, wahrend gleichzeitig die Bereitstellung von Steuerungsinformationen
fiir das IT-Management beibehalten werden kann. Die Transparenz fiir die Kunden-
seite kann noch weiter erh6ht werden, indem ein Produkt- bzw. Servicekatalog
erstellt wird, aus dem klar hervorgeht, welche IT-Leistungen zu welchen Konditio-
nen verrechnet werden.

Aus dem Inhalt eines solchen Katalogs sollte hervorgehen, was welche IT Ser-
vices und Produkte leisten. Daneben kdnnen weiteren Informationen wie etwa der
Preis pro Bezugseinheit und die Bezugsgrofie, bestimmte Bedingungen sowie
Service Level Agreements aufgefiihrt werden. Service Level Agreements sind ein
geeignetes Mittel, um dem Kunden die Kosten fiir eine IT-Dienstleistung differen-
ziert auszuweisen. So wird betont, dass der Kunde nicht nur fiir die reine ,Benut-
zungserlaubnis“ und den Betrieb einer Anwendung zahlt, sondern auch fiir weitere
Merkmale wie Verfiigbarkeit, Antwortzeiten und Zuverlissigkeit des Service. Der
Kunde und die unterschiedlichen Abteilungen oder Fachbereiche verlangen nach
Flexibilitdt. Je mehr Moglichkeiten ein SLA dem jeweiligen Kunden einrdumt, die
Service Levels zu variieren und auf seine eigenen Bediirfnisse abzustimmen, umso
grofier sind die Bedeutung und der potenzielle Vorteil der Leistungsverrechnung.
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Abbildung 17.10: Zusammenarbeit Service Level Management und Financial Management

Kosten und Kapazitit sind eng miteinander verkniipft. Das Capacity Management
stellt sicher, dass die vorgehaltenen Rechner- und Speicherkapazitdten den Anfor-
derungen des Kunden entsprechen und in Abstimmung mit der Budgetplanung
kostenglinstig zur Verfligung gestellt werden. Informationen iiber die Kosten
werden im Rahmen der Kapazitatsplanung und Verfiigbarkeit ermittelt. Die Ver-
rechnung der Kapazitit findet tiber die Leistungsverrechnung (Charging) statt. Die
Kosten kénnen, je nach Vereinbarung, mit dem einzelnen Kunden, mit dem Unter-
nehmen als Ganzes oder iiber den Service an sich aufgeschliisselt und verrechnet
werden. Bendtigen eine Abteilung oder einzelne Anwender besonders viel Platten-
platz, kann dies in Abstimmung zwischen Capacity Management und Financial
Management entsprechend umgesetzt und in Rechnung gestellt werden.

Das Configuration Management kiimmert sich um den Aufbau und die Pflege
eines gesicherten Datenbestandes zu den Betriebsmitteln, den IT Services und
deren Beziehungen zueinander zur Unterstiitzung aller anderen Service Manage-
ment-Prozesse. Dies bezieht sich auf Daten zu Hardware, Software und anderen
Configuration Items (CIs) sowie deren Beziehungen zueinander und betrifft auch
Troubleshooting-Informationen und die Bestimmung der entsprechenden Auswir-
kungen innerhalb der IT-Infrastruktur. Die CMDB enthilt allerdings auch Informa-
tionen aus dem Financial Management in Bezug auf die jeweiligen Cls, wie etwa
die IT-Services und deren Verrechnung oder die Finanzdaten und die Produktricht-
linien (Policies). So stellt das Financial Management im Sinne eines Asset Manage-
ments betriebswirtschaftliche Informationen zu den IT-Komponenten bereit.
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Seit einigen Jahren sind die Themen Security und Security Management, nicht nur
durch entsprechende Schadensmeldungen, in aller Munde. ,Security” wird als ein
Synonym fiir Daten- und Netzwerksicherheit und den Datenschutz verwendet.
LSecurity” ist solange gewdhrleistet, wie Ihre Daten, Thr System, Ihr Netzwerk oder
Ihr Computer nicht durch Manipulationen, Schdden, Spionage, Sabotage oder Zer-
storung zu Schaden kommen.

Mittlerweile gilt IT-Sicherheit als ein wichtiges Thema. Selbst grofie Firmen
mussten zu der Einsicht gelangen, dass Sicherheit nur solange besteht, bis irgend-
jemand ihnen das Gegenteil beweist. Das gilt nicht nur fiir Hacker-Angriffe oder
Virenwarnungen, sondern auch fiir das Thema Spionage und Datenmissbrauch. Die
Erkenntnis, dass Unternehmens- und Mitarbeiterdaten ein schiitzenswertes Gut
darstellen, und der sorgsame Umgang mit diesen Ressourcen stellt eine essenzielle
Basis fiir den Unternehmenserfolg dar. Neben der firmeneigenen Motivation exis-
tieren auch externe Motivationsquellen, die der IT Security im Unternehmen einen
besonderen Stellenwert einrdumen: gesetzliche Bestimmungen wie der Sarbanes
Oxley Act (SOX), KonTraG, BGB, AktG, GmbhG und HGB. Auch Basel II (Neuer
Basler Akkord zur Eigenkapitalsicherung von Krediten) tragt zu dieser Entwicklung
bei (siehe Abbildung 18.1).
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Abbildung 18.1:
Security Management im
Spannungsfeld
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Die Hauptaufgaben der Informationssicherheit bestehen in diesem Zusammen-
hang in dem kontrollierten zur Verfiigung Stellen von Informationen und dem
Schutz dieser Informationen vor unbefugtem Zugriff. Es geht um die beiden gro-
Ren Bereiche Datenschutz und Datensicherheit. Die Themen rund um das Security
Management sind vielfiltig und allgegenwartig: Passworter, Firewalls, Intrusion
Detection-Systeme, Viren- und Spam-Schutz.

18.1 Security Management nach ITIL

Security Management ist eine eigenstdndige ITIL-Disziplin, die vom OGC keinem
der beiden ITIL-Bereiche Service Support und Service Delivery zugeordnet wurde.
Dieser Prozess ist Gegenstand einer separaten Veroffentlichung. Security Manage-
ment stellt eine libergreifende Disziplin dar, die alle anderen ITIL-Disziplinen
tangiert. IT Security Management gehort im Gegensatz zum Service Support zum
taktisch-strategischen Teil des IT-Bereichs mit operativen Auswirkungen. Vielfach
wird es aus diesem Grund eher dem Bereich Service Delivery zugerechnet.

Security Management ist der Prozess zur Einfithrung und zur Erhaltung eines
definierten Sicherheitsniveaus fiir Informationen, IT-Dienstleistungen und die IT-
Infrastruktur. Es stellt sicher, dass den Geschéftsanforderungen entsprechende
Sicherheitsrichtlinien implementiert und gepflegt werden. Dazu gehort, dass Secu-
rity Incidents definiert behandelt werden. Diese Policies und Mafinahmen miissen
mit Hilfe von Audits kontinuierlich {iberpriift, gemessen und bei Bedarf angepasst
werden. Die Ergebnisse dieser Uberpriifungen bilden die Basis fiir Reports, die iiber
den Status der Sicherheitsmafinahmen und deren Umsetzungsgrad berichten.

Security Management kiimmert sich als Prozess um die definierten Anspriiche
an die Security in Bezug auf Informationen und die IT Services im Unternehmen
(siehe Abbildung 18.2). Dazu gehort auch die Reaktion auf einen sicherheitsrelevan-
ten Zwischenfall. Security Incidents werden als Ereignisse betrachtet, die dem
Unternehmen Schaden in Bezug auf Vertraulichkeit, Integritdt und Verfiigbarkeit
von Daten und die entsprechenden Prozessen verursachen kénnen.

Service Support
Service Delivery

Security Management

Abbildung 18.2: Security Management als eigenstandige ITIL-Disziplin

Security Management gehort in die Management-Ebene, wo die notwendigen Ver-
antwortlichkeiten erkannt und in Auftrag gegeben werden miissen, da es alle Berei-
che des Unternehmens bertihrt. Das Engagement duflert sich auf strategischer Ebene
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in Form von Vorgaben fiir das Security Management, entsprechender Informations-
politik sowie in Form von Informationspldnen. Auf operativer Ebene zeigt sich dies
durch die Anschaffung von Sicherheitsprodukten/-Tools, Projekte sowie durch das
Verhalten und die Aktivitaten der Mitarbeiter. Security Management ist Chefsache.
Die Umsetzung Security-relevanter Mafinahmen ohne Management-Unterstiitzung
ist nur in seltenen Fillen von Erfolg gekront.

Die Informationssicherheit sollte auf den Stellenwert der jeweiligen Informa-
tionen fiir das Unternehmen abgestimmt werden. Dieses Abstufungsmodell wird
als Kompromiss dargestellt. Dieser bewegt sich zwischen den moglichen Sicher-
heitsmafinahmen einerseits und dem Wert der Information sowie der Bedrohun-
gen andererseits. Dies ist unter zwei Gesichtspunkten von Bedeutung. Zum einen
kann ein Unternehmen nur dann funktionieren, wenn den Arbeitsablaufen recht-
zeitig die richtigen und vollstdindigen Informationen zur Verfiigung gestellt
werden. Zum anderen reichen die Geschéftsabldufe eines Unternehmens durch die
Verarbeitung von Informationen Produkte und Services nach auflen, um verein-
barte Ergebnisse zu liefern, die oft ebenfalls als Informationen ausgegeben werden.
Ist dem nicht so und kénnen Ergebnisse nicht entsprechend den Zielvorgaben
erreicht werden, kann der Geschiftserfolg des Unternehmens gefdhrdet sein. Diese
Gefdhrdungen sollen durch den Einsatz der IT Security zumindest reduziert, wenn
nicht sogar eliminiert werden. Dazu wird eine unternehmensweite Richtlinie auf-
gesetzt, die sich auch in den SLAs niederschlégt.

A

Richtlinien

A

Risikoanalyse

A

A 4

ﬁ ~ ‘ Planung und Implementierung

A

Betrieb -

A 4

Evaluierung und Audit

Abbildung 18.3: Security Management ist kein statischer Prozess

IT Security Management-Prozesse befassen sich jedoch nicht nur mit der Imple-
mentierung bedarfsgerechter IT Security. Hier geht es auch um eine kontinuierliche
Uberwachung der Sicherheitsmafinahmen, um die Effektivitit und Effizienz fort-
wahrend bewerten zu konnen (siche Abbildung 18.3). Daraus leitet sich eine Grund-
lage fiir neuerliche Anpassungen und weitere Mafinahmen ab. Dazu gehort, dass
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die definierten Sicherheitsanforderungen und -maffnahmen auch bei gednderten
Anforderungen oder einer sich verdndernden IT-Umgebung gewdhrleistet werden.
Security-Management ist niemals statisch. Die Aktivitdten innerhalb des Security
Management sollten also stdndig tiberpriift und tiberarbeitet werden, um ihre
Effektivitdt zu erhalten. Das Security Management lehnt sich ebenso wie beispiels-
weise das Service Level Management an den Qualitdtskreis von Deming an.

18.2 Begriffe und Definitionen des
Security Management

Das Security Management ist auf die Gewdhrleistung der Sicherheit von Informa-
tionen ausgerichtet. Sicherheit (Safety) als Begriff wird hier als die Sicherheit vor
bekannten Risiken und die grof3tmogliche Vorbeugung vor unbekannten Risiken
verwendet. Schutz (Security) ist das Mittel, das zu diesem Zweck eingesetzt wird. Es
ist der Wert der Information fiir das Unternehmen, der geschiitzt werden muss.
Dieser Wert kann nur vom Unternehmen definiert werden und wird fiir den
Bereich der IT-Organisation von den Aspekten der Vertraulichkeit, der Integritat
und der Verfiigbarkeit bestimmt (CIA, siehe Abbildung 18.4):

& Vertraulichkeit (Confidentiality): Schutz von Informationen vor unautorisierter
Einsicht und unbefugter Benutzung. Es geht zum einen darum, Daten im Sinne des
Datenschutzes zu schiitzen. Zum anderen muss gewabhrleistet werden, dass nur
Personen, die Zugriff auf bestimmte Daten haben sollen, diesen auch bekommen.
Alle anderen diirfen nicht auf diese Daten zugreifen (selektiver Datenzugriff).

¢ Integritdt (Integrity): die Richtigkeit, die Vollstandigkeit und der korrekte Zeitpunkt
der Informationsiibermittlung. Dies ist ein Grund, warum Verschlisselungs- und
Signierungsmechanismen zum Einsatz kommen.

& Verfligbarkeit (Availability): Verfigbarkeit tber die Informationen zu jedem ge-
wiinschten Zeitpunkt innerhalb des vereinbarten Zeitraums. Voraussetzung hierfiir
ist die Kontinuitat der entsprechenden IT-Mittel, die die Informationen bereitstellen.
Daten mussen verfligbar sein.

Integritat

A

Vertraulichkeit

-
Verfugbarkeit

Abbildung 18.4: Kernfaktoren der Sicherheit
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Daraus abgeleitete Aspekte sind die Privacy (die Vertraulichkeit und Integritét einer
auf eine natiirliche Person zuriickzufithrenden Information), Anonymitdat und
Kontrollierbarkeit, d.h. die Mdoglichkeit, den richtigen Umgang mit der Informa-
tion verifizieren und die richtigen Auswirkungen der Sicherheitsmafinahmen
nachweisen zu kénnen.

Schutz der Schutz der Schutz der Schutz vor
Vertraulichkeit Integritat Verfiigbarkeit RechtsverstéRen

eine bestimmte

Information Einhaltung von

. NPT unversehrt und . zur rechten Zeit gesetzlichen
ausschlieBlich fur den . >
* " entsprechenden korrekt . am rechten Ort : Bestimmungen
rosant : (BDSG,z.B.DSG
ressaten NRW)

Abbildung 18.5: Aspekte der IT-Sicherheit

Fir die Umsetzung dieser Anforderungen ist die IT-Organisation verantwortlich.
Das Security Management stellt sicher, dass der IT Service stets auf einer mit dem
Kunden vereinbarten Sicherheitsstufe erbracht wird. Das Security Management
sorgt fiir die strukturelle Integration der Sicherheit in der IT-Organisation aus der
Sicht des Service-Anbieters.

Ausgangspunkt bei der Erstellung des Sicherheitsparagraphen im SLA ist der
Sicherheitsbedarf des Kunden (siehe Abbildung 18.6). Der Vertreter des Service-
Abnehmers (der Kunde) und der Vertreter des Service-Anbieters (die IT-Organi-
sation) fiihren diesbeziiglich Verhandlungen. Im Servicekatalog werden auch die
moglichen Sicherheitsmafinahmen angeboten, wie etwa der Basisschutz, auch
Security Baseline genannt. Uber diesen Grundschutz hinaus kann der Kunde
zusdtzlichen Bedarf anmelden.

Input: Output:
-SLAs mit Security Management Prozess -Security Audit Report
Sicherheits- - Security Plan
anforderungen é - Schulung und Information
- Ergebnisse der - Sicherheitsbewusstsein
Risikoanalyse - Malknahmen

- Berichte

Abbildung 18.6: Der Security Management-Prozess

Das notwendige Maf$ an IT Security resultiert aus einer Risikoanalyse, die sowohl
der Kundensicht (Business Perspective) als auch der technischen Sicht (Technical
Perspective) entsprechen muss. Diese Analyse fiihrt zu den Service Level Require-
ments fiir die IT-Sicherheit. Das Ergebnis dieser Analyse basiert auch auf dem aktu-
ellen Status und der Qualitit der momentan vorhandenen IT Security im Unter-
nehmen. Die so entstandenen Richtlinien in Bezug auf die Security bilden die Basis
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fiir Sicherheitskonzepte und —-mafinahmen. All dies flief3t als definierte Vereinba-
rung in die Service Level Agreements (SLAs) ein. Hieraus resultiert ein ,Security
Implementation Plan“, in dem die notwendigen Sicherheitsmafinahmen festge-
schrieben werden. Die Mafinahmen dieses Plans werden implementiert und stan-
digen Reviews und Audits mit dem Ziel einer kontinuierlichen Verbesserung unter-
worfen. Dem Kunden wird dariiber regelméaflig Bericht erstattet. So kann der Kunde
auf der Grundlage dieser Berichte seine Anforderungen und Wiinsche tiberpriifen
und bei Bedarf anpassen. Dariiberhinaus kann die IT-Organisation den Plan bzw.
dessen Umsetzung modifizieren oder aber die Anpassung der Vereinbarungen in
Bezug auf die IT Security im SLA anstreben.

Deswegen ist es auch wichtig, dass bei der Erstellung eines SLAs messbare Key Per-
formance Indicators (KPIs) und Leistungskriterien definiert werden. Dabei stellen die
Leistungsindikatoren (KPIs) die messbaren Grofien (Metrik) dar. Die Leistungskrite-
rien stehen fiir die erreichbaren Zahlenwerte der IT-Sicherheit. Die Lieferung der ent-
sprechenden Kennbereiche und Zahlenwerte als Berechnungsgrundlage gestaltet
sich oft als schwierig. Die Verfiigbarkeit beispielsweise lasst sich anhand dieser
Bewertung meist noch in einer Zahl ausdriicken, in Bezug auf die Integritit und die
Vertraulichkeit von Daten gestaltet sich diese Aktion als schwieriger. Security
Management ist eine Aufgabe, die sich nicht auf die technische Uberwachung redu-
zieren ldsst.

18.3 Aufgaben und Aktivitaten des
Security Management

Das Security Management ist ein zyklisches System, das sich mit der Steuerung, der
Richtlinien-Definition (Policies) und der Organisation der Informationssicherheit
auseinandersetzt. Dazu gehoren auch die Planung, Implementierung, Evaluierung
und Anpassung in Form von Aktualisierungen, falls dies notwendig ist. Wie in vielen
anderen ITIL-Prozessen kommt auch dem Security Management die wichtige Aktivi-
tat des Reportings zu. Es ist unabdingbar, dass dem Kunden regelmaflig Rechen-
schaftsberichte von der IT-Organisation zur Verfiigung gestellt werden. Nur so
konnen die sicherheitsrelevanten Anforderungen aus den SLAs tiberpriift werden:

1. Steuerung, Grundsitze, Richtlinien und Organisation der Informationssicher-
heit: Die Steuerung organisiert und kontrolliert das Security Management selbst.
Es steht als lenkende und kontrollierende Aktivitat im Mittelpunkt des Prozesses
(siehe Abbildung 18.7). Es legt die Sicherheitsgrundsidtze und die Organisation
der Informationssicherheit im Rahmen des Sicherheitskonzeptes des Unterneh-
mens fest. Dabei werden Fragen beantwortet wie etwa: Wie kommen Sicher-
heitspldane zustande? Wie werden diese Pldne implementiert? Wie wird die Im-
plementierung tiberpriift?

Innerhalb dieser Aktivitdt geht es konkret um die Entwicklung und Implemen-
tierung der Policies (unter Berticksichtigung der Beziehungen zu anderen Unter-
nehmensgrundsitzen). Diese fithren in Interaktion mit den Zielvorgaben und
allgemeinen Prinzipien zur Beschreibung der Teilprozesse. Auch Funktionen
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und Verantwortliche fiir die Teilprozesse werden ermittelt. Hier wird zudem das
Zusammenspiel mit anderen ITIL-Prozessen und deren Organisation definiert,
wie etwa die allgemeinen Verantwortlichkeiten von Mitarbeitern.

Kunde ——» SLR
t i
Berichtswesen Service Level Agreements (SLA)
O gemaB SLA O Vereinbarung zwischen Kunde und IT-Organisation
i ' >
_7A
I\ MAINTAINANCE ke
Wartung Planung /BL AN
O lernen « O Service Level Agreements
— O verbessern O Absicherungsvertrage -t
A O planen & [0 Operational Level Agreements
O implementieren O Eigene Grundschutzrichtlinien/Grundsatze

\\

Steuerung

O Organisieren Sie!

O Stellen Sie ein Managementgerdist her!
Ordnen Sie die Verantwortlichkeiten zu!

CONTROL
. \/ Q
IMPLEMENT
Bewertung Durchfiihrung
O Interne Audits [J Bewusstsein stimulieren
O Externe Audits O Klassifikation und Erfassung
O Self Assessments O Personelle Sicherheit
O Sicherheitsstérungen O Physische Sicherheit <

O Sicherheitsadministration von Computer,
Netzwerken, Anwendungen,.....
O Pflege von Zugriffsrechten

O Auf Sicherheitsstérungen reagieren

Abbildung 18.7: Ablaufe des Security Management-Prozesses

Bei der Organisation in Sachen IT Security geht es um die Erstellung eines
Rahmens anhand der Organisationsstruktur mit einer genauen Zuteilung von
Verantwortlichkeiten. Dazu gehort die Einrichtung einer Steuerungsgruppe fiir
Informationssicherheit im Zusammenhang mit einer entsprechenden Koordi-
nierung. Wichtig sind auch eine Regelung zur Zusammenarbeit zwischen Orga-
nisationseinheiten und Partnern, die diesbeziigliche interne und externe
Kommunikation, Absprachen zur unabhingigen Beurteilung (IT Security-Audit)
und zur Informationssicherheit in Vertrdgen mit Dritten.

2. Planung: Innerhalb dieses Subprozesses werden die Aktivitdten beschrieben, die
dazu fithren, dass die sicherheitsrelevanten Informationen in die SLAs einfliefden.
Dies betrifft auch die Absicherungsvertrage (Underpinning Contracts), soweit
diese spezifisch fiir die Sicherheit sind. Die allgemein formulierten Zielvorgaben
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im SLA werden in den Operational Level Agreements (interne Vereinbarungen auf
Betriebsebene, OLAs) differenziert und niher spezifiziert. OLAs konnen in diesem
Zusammenhang als Spezifizierung der IT-Organisationseinheit gesehen werden.

Dieser Subprozess steht in enger Verbindung zum Service Level Management. Die
Einzelheiten miissen gewdhrleisten, dass simtlichen Sicherheitsanforderungen
und -normen des Kunden nachweisbar entsprochen werden kann. Anderungen
laufen unter der Kontrolle des Change Management, wobei der Security-Manager
dafiir Sorge zu tragen hat, dass die entsprechenden Informationen weitergegeben
werden.

I

Wihrend in kleinen IT-Organisationen mehrere Prozesse von einer einzigen
Person betreut werden konnen, sind in grofden Organisationen zumeist meh-
rere Mitarbeiter mit einem Prozess befasst, z.B. im Security Management. Im
letztgenannten Fall ist immer eine Person als Security-Manager zu benennen,
die dann dafiir verantwortlich ist, dass der Security Management-Prozess
reibungslos funktioniert. Das Pendant auf der Kundenseite ist der (unterneh-
mensweite) Sicherheitsbeauftragte. J

3. Implementierung: Dieser Prozessabschnitt hat dafiir Sorge zu tragen, dass die
geplanten und festgeschriebenen Sicherheitsanforderungen auch wirklich um-
gesetzt werden. Die Forderungen konnen aber nur in die Praxis umgesetzt und
von allen gelebt werden, wenn ein entsprechendes Bewusstsein und die noétige
Motivation entwickelt wurden. Dazu gehoéren auch verstandliche Dokumenta-
tionen und Prozeduren fiir alle Beteiligten.

ecurity-Manager: Ein ,Hut” im Security Management

So ist besonders zu betonen, wie wichtig es ist, dass ein Security-Incident tiber-
haupt als solcher erkannt wird. Dementsprechend miissen konkrete Vorgaben
entwickelt werden, wie das Vorgehen bei Sicherheitsstérungen auszusehen hat.
Hier sind dhnliche Aktivititen wie in Bezug auf den ,normalen Incident” not-
wendig, wie beispielsweise eine Stormustererkennung und ggf. eine Zuordnung
zu Storungen, die in der Vergangenheit bereits aufgetreten sind. Auch die Regis-
trierung eines Security Incident muss entsprechend vorgenommen werden.

Weitere Stichworte zu dieser Aktivitat sind Klassifizierung und Kontrolle von IT-
Werkzeugen, personelle Sicherheit (Verpflichtungserkldrungen, Schulungen,
Richtlinien und Anweisungen), Sicherheit im IT-Betrieb (Trennung von Funk-
tionen, Verhaltensregeln, Trennung von Produktions- und Testumgebung,
Virenschutz, Datentrdgerthemen, Implementierung spezieller Mafinahmen
und Tools) und Zugriffsschutz (Zugriffsrechte und entsprechende Grundsitze,
Sammlung und Pflege der sicherheitsrelevanten Einstellungen).

4. Evaluierung: Der Glauben an eine sichere Implementierung aus den SLA-Anfor-
derungen reicht nicht aus. Umgesetzte sicherheitsrelevante Mafinahmen miis-
sen immer wieder auf den Priifstand gestellt werden. Zum einen, um zu kontrol-
lieren, ob sie auch wirklich das tun, was sie tun sollen, namlich vor bestimmten
Szenarien Schutz und Sicherheit bieten. Zum anderen bieten neue technische
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Errungenschaften auch im Sicherheitsbereich neue Moglichkeiten fiir die Im-
plementierung. Kurz: Eine Evaluierung ist von grofiter Bedeutung. Diese Evalu-
ierung ist nicht nur fiir die Bewertung des eigenen Unternehmens, sondern
auch fiir den Kunden und andere Dritte erforderlich.

Dabei geht es neben der Uberpriifung der geforderten Sicherheitsgrundsitze
und der Implementierung von Sicherheitspldnen auch um eine allgemeine
Sicherheitskontrolle fiir die IT-Komponenten und die Infrastruktur.

Evaluierung tangiert Standards und Richtlinien. Das Ergebnis hat Auswirkun-
gen auf die aktuellen Grundlagen fiir den Security-Bereich. Sie kann auch
Anlass zu Anderungen geben. In diesem Fall wird ein Request for Change (RfC)
an das Change Management gestellt. Dabei werden drei Arten der Evaluierung
unterschieden :

* Self Assessments (meist von den Prozessbeteiligten selbst durchgefiihrt)
e Interne Audits (von internen [T-Sicherheits-Auditoren durchgefihrt)
* Externe Audits (von externen IT-Sicherheits-Auditoren durchgefiihrt)

Die Audits sollten wegen der erforderlichen Trennung der Funktionen nicht
von denselben Mitarbeitern vorgenommen werden, die bereits andere Prozesse
iiberwacht haben. Dariiber hinaus sollte auch eine Evaluierung auf der Grund-
lage der gemeldeten Sicherheitsstorungen stattfinden, die an das Problem
Management zur Zusammenfassung und Trenduntersuchung weitergeleitet
werden. Die wichtigsten Aktivititen sind:

5. Pflege und Wartung: Im Sinne der Anforderung einer stindigen Prozessver-
besserung muss sich auch das Security Management diesem Zyklus von Plan-Do-
Check-Act unterziehen. Die stindige Aktualisierung des Security Management-
Prozesses bezieht sich auf die Infrastruktur, die Organisation und die Prozesse im
Unternehmen. Dies umfasst auch die Sicherheitspldne, Handbiicher, Mafnah-
menkataloge und Vereinbarungen wie die Operation Level Agreements (OLAs).

Die Aktualisierung der Sicherheitsmaflinahmen basiert auf den Ergebnissen der
regelméfiigen Audits und Reviews der anderen Subprozesse und allgemeinen
neuen Erkenntnissen im Sicherheitsbereich. Daraus kdnnen sich auch neue An-
forderungen ergeben, die in die SLAs einflieRen. Die Anderungen selbst erfolgen
dann im Rahmen des normalen Change Management-Prozesses.

6. Reporting: Das Berichtswesen dient den anderen Subprozessen im Security
Management als Basis fiir deren Entscheidungen (z.B. beim Review und bei der
Evaluierung). Des Weiteren werden Berichte an den Kunden entsprechend der
Maflgabe in den SLAs versendet. Regelméfiige Berichte helfen dem Kunden,
nicht nur in Bezug auf das Security Management sich ein aktuelles Bild zu ver-
schaffen. Die IT-Organisation kann dem Kunden gegeniiber Rechenschaft tiber
die gelieferten Sicherheitsservices ablegen. Zudem erhélt der Kunde Berichte
iiber die Sicherheitsstérungen. Daneben konnen Berichte auch Sicherheitsjah-
respldane, Aktionspldane und eine Statusiibersicht {iber die Implementierung von
Informationssicherheit enthalten. Unter diesen Punkt féllt der Fortschritt der
Realisierung in Bezug auf den Sicherheitsjahresplans. Dazu gehoren auch eine
Ubersicht iiber implementierte oder noch zu treffende Manahmen, Schulun-
gen und Ergebnisse zusétzlicher Risiko-Analysen. Die Identifikation von Trends
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und Stérungen informiert den Kunden iiber Vorfélle und Voraussagen. Es ist
wichtig, dass Berichte nicht nur Statusinformationen tiber aktuelle Mafinahmen
liefern, sondern auch, dass Informationen iiber die Auswirkungen der Mafinah-
men kommuniziert werden.

18.4 Security Management im
ITIL-Gesamtzusammenhang

Im ITIL-Regelwerk zum IT Service Management finden sich an verschiedenen Stel-
len Verweise auf Sicherheitsaufgaben. Generell gilt: Wenn Aktivititen in anderen
Prozessen gewiinscht sind, dann muss eine Abstimmung mit diesen Prozessen
stattfinden.

Service Service
— Delivery Support  |—
Security ‘
Management sip .
Service Quality gﬁmlg
N ) 5 > -Plan, Services Iange
‘ A ” Continuity-Plan Rel %ase
Security Capacity-Plan Incident
Policies Availability-Plan
Security-
Strategies u.
-Plane

Abbildung 18.8: Security Management steht in Interaktion mit
Service Support und Service Delivery

Notwendige Anderungen an der IT-Infrastruktur kommen nur iiber den Change
Management Prozess zu Stande. Das Security Management liefert den nétigen Input.
Verantwortlich fiir den Change Management-Prozess ist jedoch der Change-Manager,
unter dessen Regie der Change umgesetzt wird. Allerdings entstehen viele sicherheits-
relevante Probleme erst durch unkoordinierte oder unkommunizierte Verdanderungen
(Changes). Daher sollten Changes, die mogliche Auswirkungen auf die IT-Sicherheit
mit sich bringen, im Change Management besondere Berticksichtigung finden. Es ist
allerdings nicht beabsichtigt, den Security-Manager bei jeder Anderung einzuschal-
ten. Er ist jedoch ein moglicher Kandidat fiir das Change Advisory Board (CAB). Das
Change Management kann auch die Aspekte der Verfiigbarkeit, Vertraulichkeit und
Integritit tangieren. Anhand dieser Risikoklassifizierung ldsst sich der Change-Prozess
entsprechend den Sicherheitsanforderungen durchfithren und kommunizieren.
Bereits die Service Level-Vereinbarungen (SLAs) und die korrespondierenden Eintrage
in der CMDB miissen Sicherheitsparameter enthalten.

Das Configuration Management arbeitet in Bezug auf die IT-Sicherheit Hand in
Hand mit dem Security Management, dem Change Management und dem Service
Level Management. Auch in Bezug auf diese Kooperation spielt die Configuration
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Management Database (CMDB) eine wichtige Rolle. Uber eine sicherheitsrelevante
Klassifizierung werden ClIs mit einem bestimmten Mafnahmenkatalog oder einem
Verfahren verkniipft. Diese Verkniipfung bietet Informationen zur gewiinschten
Vertraulichkeit, Integritdt und/oder Verfiigbarkeit dieses CI und wird aus den
Sicherheitsanforderungen des SLA abgeleitet. Die Klassifizierung in Sicherheits-
stufen erfolgt auf der Grundlage einer Analyse, welche die Abhédngigkeit der Unter-
nehmensprozesse von den Informationssystemen und den eigentlichen Informa-
tionen untersucht.

Das Service Level Management sorgt dafiir, dass Anforderungen und Vereinba-
rungen tber die Services, die fiir die Kunden erbracht werden sollen, festgelegt,
kontrolliert und befolgt werden. In diesen SLAs sollten die Vereinbarungen tiber
die zu ergreifenden Sicherheitsmafinahmen festgehalten werden. Insofern ist das
Service Level Management fiir die Vorgaben des Security Management verantwort-
lich. Diese Vorgaben werden zur Uberpriifung Analysen unterzogen. Diese Infor-
mationen bedingen den Rahmen fiir die mit dem Kunden vereinbarte Sicherheits-
stufe im Service Level Agreement (SLA). Die Anforderungen an die Sicherheit der IT
Services finden sich auch in den Service Level-Anforderungen (SLR) und im
Servicekatalog der IT-Organisation. Die Definition des SLA stimmt das Security
Management mit dem Service Level Management anhand der sicherheitsrelevan-
ten Anforderungen ab. Fiir diese Abstimmung ist der Service Level-Manager verant-
wortlich. Auch die Inhalte von internen und externen Vereinbarungen (OLA, UC)
spiegeln die Security-Anforderungen wider. Deshalb ist es wichtig, Leistungsindika-
toren (KPIs) zu definieren, mit deren Hilfe die Kontrolle erfolgen kann, ob die
geforderten Manahmen umgesetzt wurden.
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Abbildung 18.9: Schnittstellen zu anderen Prozessen
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Im Incident Management erfolgt die Annahme, Erkennung und Registrierung von
Security Incidents. Je nach Impact einer sicherheitsrelevanten Stérung kann fiir
diesen Prozess ein anderes Verfahren als fiir die normalen Stérungen gelten. Es ist
also duflerst wichtig, dass das Incident Management eine Sicherheitsstoérung als
solche erkennt. Bei Sicherheitsstérungen handelt es sich ohnehin um Stérungen,
welche die Einhaltung der Sicherheitsanforderungen aus dem SLA verhindern
koénnen, also die Einhaltung des SLAs gefahrden. Es empfiehlt sich, in die SLA eine
Ubersicht iiber die Art der Stoérungen aufzunehmen, die als Sicherheitsstorungen
zu betrachten sind.

Nur wenn eine Sicherheitsstorung erkannt wird, ist es moglich, das richtige
Verfahren zur Behandlung dieses Incident-Typs einzuleiten. Neben dem jeweiligen
Verfahren im SLA muss ein Weg fiir die Kommunikation im Hinblick auf Sicherheits-
storungen vereinbart werden, um eine Ausbreitung der Stérung (Virenbefall) zu ver-
hindern oder dafiir zu sorgen, dass ein Sicherheitsloch (Firewall, DoS) moglichst
schnell gestopft wird. Storungsmeldungen miissen nicht immer von Kundenseite
oder einem Anwender herrithren. Auch das Security Management kann aufgrund
von bestimmten Vorkommnissen einen Incident anzeigen.

Die Ursachen bei sicherheitsrelevanten Problemen liegen in der Hand des Prob-
lem Management. Auch die Initialaktionen zur Behebung von Sicherheitsméngeln
werden vom Problem Management angestofden. Ein Problem kann auch in Form
eines Sicherheitsrisikos auftreten. Das Problem Management sollte in diesem Fall
das Security Management in die Bearbeitung des Problems miteinbeziehen.

Auch auf das Release Management kommen besondere sicherheitsrelevante
Anforderungen zu. Simtliche Rollouts miissen tiber das Release Management kon-
trolliert und in Abstimmung mit dem Change Management ausgerollt werden.
Mogliche Auswirkungen auf die Sicherheit sollten stets iiberpriift werden. Eine
besondere Rolle kommt dem Release Management beim Stopfen von Sicherheits-
16chern zu. Uber das Installieren von Fixes oder Patches werden im Zuge der Soft-
wareverteilung Risiken eliminiert. Rasches Handeln ist bei der Verdffentlichung
moglicher Sicherheitsrisiken gefragt. Dabei sollte allerdings nicht vergessen
werden, dass auch Patches nicht immer frei von Fehlern sind und diese getestet
werden sollten. Hier ist ein Abwdgen des Unternehmens zwischen Zeitdruck und
Vermeidung von Ausféllen durch fehlerhafte Patches notwendig.

Availability Management und Security Management arbeiten eng zusammen.
Das Thema Verfiigbarkeit flieft unmittelbar in den Sicherheitsbegriff ein. Uber das
Availability Management wird aus den Geschidftsanforderungen ein kosteneffizien-
tes und servicespezifisches Verfiigbarkeitsniveau definiert, die Umsetzung geplant
und die definierten Qualitdtsparameter (Key Performance Indicators) iberwacht.
Dabei wird neben einer Optimierung der Verfiigbarkeit durch Uberwachung auch
der Vergleich zur Service-Verfiigbarkeit mit den SLAs umgesetzt. Da viele Sicher-
heitsmafinahmen die Aspekte Verfiigbarkeit, Vertraulichkeit und Integritét tangie-
ren, ist eine Abstimmung hinsichtlich der zu ergreifenden Mafinahmen zwischen
dem Availability Management, dem Continuity Management for IT Services und
dem Security Management notwendig.
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Das Continuity Management kiimmert sich um die Erstellung von Pldnen zur Wie-
derherstellung von IT Services nach einer Katastrophe und fiihrt u.a. Risiko-Analysen
durch (siehe Abbildung 18.10). Es kiimmert sich darum, dass nach einem unvorher-
sehbaren Zwischenfall die Folgen fiir den IT Service auf ein definiertes Maf3, das in
den SLAs festgeschrieben wurde, beschrinkt bleiben. Aufgrund der Sicherheits-
aspekte dieses Themas bestehen Beziehungen zum Security Management.

Manahmen—
Planung

Vermaégens-
werte der Daten

Abbildung 18.10: Aktivitaten des IT Continuity Management

Das Capacity Management kiimmert sich um die Gewdihrleistung der Kunden-
anforderungen in Bezug auf eine rechtzeitige und kostengiinstige Bereitstellung der
erforderlichen und definierten Ressourcen. Die Anforderungen stammen aus den
qualitativen und quantitativen Rahmen, die durch das Service Level Management
erstellt werden. Fast alle Aktivitdten des Capacity Management stehen in einer
Beziehung zur Verfiigbarkeit. Da dieser Begriff nicht nur mit dem Availability
Management in Verbindung steht, sondern auch ein Aspekt des Begriffes Sicher-
heit darstellt, existiert hier auch eine Verbindung zwischen Capacity Management
und Security Management.






19 Beispielfragen zum
Bereich Service Delivery

Aufgabe des Service Delivery ist die Durchfiihrung der planerischen und steuern-
den Prozesse zur professionellen Durchfithrung der IT-Dienstleistungen auf takti-
scher Ebene. Ziel ist es, dass die Anforderungen zwischen Kunden und IT-Bereich
bestmoglich getroffen, geplant und iiberwacht werden konnen. Dies steht im
Zusammenhang mit einer besseren Kundenorientierung und der Anforderung,
damit verbundene Aufwendungen wirtschaftlich optimal umzusetzen und ver-
rechnen zu kénnen. Zu den Modulen des Service Delivery zdhlen:

¢ Availability Management

& Capacity Management

¢ Continuity Management

& Financial Management for IT Services

¢ Service Level Management

Die nachfolgenden Fragen beziehen sich auf den Service Delivery-Set. Wichtig ist
fiir Sie vor allem die Kenntnis iiber die genaue Aktivititenabfolge innerhalb der
Prozesse. Machen Sie sich klar, welches Ziel welcher Prozess hat und wo welche

Verantwortlichkeiten liegen. Noch einmal zusammengefasst fiir diesen Bereich
von ITIL ergeben sich folgende Punkte:

# Service Level Management: Vereinbarungen Gber IT Services, BedUrfnisse und Mog-
lichkeiten, Abstimmung und Uberwachung

¢ Availability Management: Misst und gewabhrleistet Verfligbarkeit, Mittel, Methoden,
Techniken

¢ Continuity Management: Vorbereitung und Planung von KontinuitdtsmalRnahmen,
Fokus: Kundenorganisation

¢ Capacity Management: Optimierung des IT-Ressourcen-Einsatzes, Management
und Optimierung von Leistungen/Ressourcen, Schwerpunkt: Planung

¢ Financial Management: Betriebswirtschaftlich vertretbare Nutzung der IT Services,
Budgeting, Accounting, Charging

& Security Management: Schutz der IT-Infrastruktur, SLAs, Gesetze, Anforderungen,
Vertrage, Integritat, Vertraulichkeit, Verfligbarkeit
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-

& Service Support umfasst die Prozesse zur direkten Unterstiitzung der Nutzer
im taglichen Betrieb (operationelle Ebene)

T Service Management nach ITIL besteht aus zwei Prozessgruppen:

¢ Service Delivery befasst sich mit der mittel- bis langfristigen Planung und Ver-
besserung der IT Services (taktische Ebene). _I

Welcher ITIL-Prozess verhindert einen nicht autorisierten Datenzugriff?
A. Availability Management
B. IT Service Continuity Management
C. Release Management

D. Security Management

Losung: D. Security Management: Bei diesem Prozess geht es um die Erfiillung der Sicher-
heitsanforderungen und der Schaffung eines IT-Grundschutzes. Availability
Management beschiiftigt sich mit der Verfiigbarkeit. Continuity Management
stellt sicher, dass Services nach einem Notfall wieder zur Verfiigung stehen.

Es wurde eine Analyse beziiglich des Wachstums einer wichtigen Datenbank vor-
genommen. Diese weist aus, dass die Speicherkapazitiat und ggf. andere Ressourcen
aufgrund des weiteren Wachstums der Datenbank in der nidheren Zukunft wahr-
scheinlich erweitert werden miissen. Welcher ITIL-Prozess muss dafiir sorgen, dass
diese Information rechtzeitig weitergeleitet wird, um das Entstehen von Speicher-
engpdssen zu vermeiden?

A. Availability Management
B. Capacity Management
C. Change Management

D. Security Management

Losung: A. Availability Management: Dieser Prozess muss die Verfiigbarkeit der Services,
der iiber die Anwendungen der Datenbank zur Verfiigung gestellt werden, sicher-
stellen.

Welcher ITIL-Prozess ist fiir die Festlegung der Kosten fiir die zusatzliche Unterstiit-
zung durch den Service Desk verantwortlich?

A. Availability Management
B. Financial Management for IT Services
C. Incident Management

D. Service Level Management

Losung: B. Financial Management for IT Services: Stichwort “Kosten”
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In welchem Dokument legen Sie Anforderungen fest, die sich auf die Kapazitit
auswirken?

A. Im Kapazitédtsplan
B. Im Service-Optimierungsprogramm
C. Im Servicequalitdtsplan

D. In den Serviceanforderungen

Losung: D. In den Serviceanforderungen werden die Vorgaben festgelegt, auf deren Basis
der Service geplant, entwickelt und eingerichtet wird, um in der Konsequenz die
Ausfiihrung des Service Level Agreement SLA garantieren zu kinnen. Der Service-
qualititsplan enthdlt Prozessparameter in Bezug auf die Management-Informa-
tionen.

Was ist eine andere Bezeichnung fiir Uptime?

A. durchschnittliche Zeit zwischen zwei Ausfdllen (Mean Time Between Failures,
MTBF)

B. durchschnittliche Zeit zur Wiederherstellung (Mean Time To Repair, MTTR)

C. durchschnittliche Zeit zwischen System-Zwischenféllen (Mean Time Between
System Incidents, MTBSI)

D. Verhiltnis zwischen MTBF und MTBSI

Losung: A. MTBF. Dies ist die mittlere Zeit der Serviceverfiigharkeit, d.h. die produktive
Zeit ohne Storungen oder Beeintrdichtigungen. Alle anderen Moglichkeiten sind
falsch.

Was ist eine Aktivitit des IT Service Continuity Managements?
A. das Analysieren der Service-Zeiten
B. das Erstellen und die kontinuierliche Weiterbearbeitung eines Ausweichplans
C. das Reporting iiber die Verftigbarkeit

D. das Gewdhrleisten, dass Konfigurationselemente kontinuierlich aktualisiert werden

Losung: B. Das Erstellen und die kontinuierliche Weiterbearbeitung eines Ausweichplans
ist richtig. Dieser Plan, auch Verfiigbarkeitsplan genannt, dient der Erhaltung
bzw. Verbesserung der Verfiigharkeit. Das Reporting iiber die Verfiigbarkeit ist
eine Aktivitit des Availability Management, dem ein Messen der Verfiigbarkeit
vorausgeht. Das Gewdhrleisten, dass die Konfigurationselemente kontinuierlich
aktualisiert werden, ist eine Aktivitit des Configuration Management, das dies
in der CMDB realisiert.
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Wie lautet die Definition des Begriffs Vertraulichkeit (Confidentiality) als Teil des
Prozesses Security Management?

A. der Schutz der Daten vor unbefugter Einsichtnahme und Verwendung
B. die stindige Verfiigbarkeit der Daten

C. die Kontrollierbarkeit der Daten auf Richtigkeit

D. die Korrektheit der Daten

Losung: A. Der Schutz der Daten vor unbefugter Einsichtnahme und Verwendung ist die
Beschreibung fiir Vertraulichkeit (Confidentiality), wie im Prozess Security
Management verwendet. Die stindige Verfiigbarkeit der Daten ist eine Beschrei-
bung der Verfiigbarkeit (Availability). Die Korrektheit der Daten ist Teil der
Beschreibung von Integritit (Integrity).

Das Service Level Management ist unter anderem dafiir zustdndig, Service Level
Agreements (SLAs) aufzustellen und mit Kunden dariiber zu verhandeln. Was ist
nicht Bestandteil einer SLA-Verhandlung?

A. ein Bericht zur Verfiigbarkeit des Service in der jlingsten, zuriickliegenden SLA-
Periode

B. das Datum, zu dem ein SLA iiberarbeitet wurde

C. die Art, wie die Kosten umgelegt werden

D. Definitionen fiir Dringlichkeit (Urgency), Auswirkung (Impact) und Prioritdt
(Priority)

Losung: A. ein Bericht zur Verfiigbarkeit des Service in der jiingsten, zuriickliegenden SLA-
Periode: SLA-Verhandlungen beziehen sich auf vertragliche Details zur Verfiig-
barkeit der Services und beinhalten kein Review.

Welcher ITIL-Prozess ist fiir den Entwurf eines Leistungsverrechnungssystems ver-
antwortlich?

A. Availability Management
B. Capacity Management
C. Financial Management for IT Services

D. Service Level Management

Losung: C. Financial Management for IT Services: Stichwort “Verrechnung”
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Intermediate Recovery wird in Hinblick auf welches Zeitfenster verwendet?
A. 4 bis 8 Stunden
B. 4 bis 24 Stunden
C. 24 bis 72 Stunden
D. mehr als 72 Stunden

Losung: C. 24 bis 72 Stunden. Immediate Recovery wird fiir einen Erwartungszeitraum
zwischen 0 und 24 Stunden angesetzt. Intermediate Recovery bezieht sich auf
einen Zeitraum zwischen 24 und 72 Stunden. Gradual Recovery eignet sich fiir
einen Erwartungszeitraum von 72 Stunden und mehr.

Welche Beschreibung passt am besten auf die Zielrichtung des Capacity Manage-
ment?

A. Sicherstellung, dass die Business-Bediirfnisse bezahlbar und erfiillbar sind

B. Bereitstellung wirtschaftlicher IT-Kapazitdten, um die vereinbarten Service Level
zu erfiillen

C. Kostenreduzierung und Leistungslevel auf ein Minimum reduzieren

D. Sicherstellung, dass jederzeit ausreichend Kapazitdt vorhanden ist, um alle Kun-
denanforderungen zu erfiillen

Losung: B. Bereitstellung wirtschaftlicher IT-Kapazititen. Capacity Management funktio-
niert in Hinblick auf die Service Levels und deren Erfiillung. Geschiftsanforde-
rungen legen mit Feedback aus der IT fest, ob bestimmte IT Services bezahlbar
oder erfiillbar sind. SLA sind in Hinblick auf die Kosten definiert, um den fest-
geschriebenen Service bereitzustellen. Aus diesem Grund kiimmert sich das
Capacity Management vorwiegend um die Kapazitditen und Leistungen, wie sie
in den SLAs definiert wurden.

Welcher ITIL-Prozess garantiert eine optimale und messbare Verfiigbarkeit der IT
Services?

A. Availability Management
B. Capacity Management
C. IT Service Continuity Management

D. Service Level Management

Losung: A. Availability Management: Stichwort “Verfiigbarkeit” und “messbar”
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Welcher ITIL-Prozess ist fiir die Bestimmung der erforderlichen Hardware, die fiir
die Unterstiitzung einer definierten Anwendung erforderlich ist, verantwortlich?

A. Availability Management
B. Capacity Management

C. Change Management

D. Configuration Management

Losung: B. Capacity Management: Hier geht es um die Ermittlung der bendtigten IT-Res-
sourcen.



20 Test-Simulation und

typische Priifungsfragen

Es bestehen keine besonderen Voraussetzungen fiir die von Thnen angestrebte Zerti-
fizierung. International ist das Priifungsinstitut EXIN (http://www.exin.nl) zustandig,
fir den deutschsprachigen Raum hat die TUV-Akademie (http://www.tuev-sued.de)
diese Funktion ibernommen. Die Bewertung Ihrer Examen wird von freiwilligen,
unabhingigen und von TUV/EXIN examinierten Korrektoren durchgefiihrt.

20.1 Zur Vorbereitung der Test-Simulation

Fiir das Ablegen der Priifung zum Erwerb dieses Zertifikates ist keine Schulung - als
zwingende Voraussetzung — erforderlich, allerdings ist der Besuch einer ITIL Foun-
dation-Schulung oder vergleichbarer Trainings anzuraten. Bestanden hat der Teil-
nehmer, wenn er von den insgesamt 40 Multiple-Choice Fragen 65 % innerhalb
von 60 Minuten richtig beantworten konnte. Jede Frage ist eine Multiple-Choice-
Frage, die nur eine richtige Antwort zuldsst. Wiahrend des Examens ist es nicht
erlaubt, Literatur, Notizen oder einen programmierbaren Taschenrechner zu ver-
wenden.

Die Hochstzahl der zu erreichenden Punkte betrdgt 40. Fiir jede richtige Antwort
bekommt der Priifling einen Punkt. Bei 26 Punkten oder mehr hat der Teilnehmer
die Zertifizierungspriifung bestanden. Danach erhilt er das offizielle ITIL Founda-
tion-Zertifikat (,,Foundation Certificate in IT Service Management” nach EXIN).

Bei der Vorbereitung auf die Zertifizierung empfiehlt sich das Durcharbeiten von
Literatur zum Thema ITIL. Die Originalliteratur des OGC ist vielfach schon zu
detailliert und deckt mehr ab als in der Foundation-Zertifizierungspriifung abge-
fragt wird. Hilfreich ist stets das Durcharbeiten von Selftestfragen, die zur Zeit aller-
dings nur in englischer Sprache kostenpflichtig vorliegen und von Ihnen bestellt
werden konnen. Alternativ arbeiten Sie die Ihnen hier vorliegenden Fragen und
Kommentare durch, um ein Gefiihl fiir diese Art von Fragen in Bezug auf ITIL zu
bekommen. Einige Fragen konnen Thnen entweder genau so oder dhnlich in Ihrer
Zertifizierungspriifung begegnen. Uberfliissig zu betonen, dass sich ein Zertifikats-
anwdrter durchaus intensiv mit dem Thema ITIL und IT Service Management aus-
einandergesetzt haben sollte, bevor die hier vorliegenden Fragen bearbeitet werden.
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20.2 Beispielfragen und Braindumps

Die Ihnen hier vorliegenden Beispielfragen gliedern sich in die Frage, mogliche
Antworten und eine Losung mit Kommentar.

Was ist unter dem Begriff IT Service Management zu verstehen?

A.

C.

D.

Eine effektive und effiziente Lieferung von IT Service-Leistungen mit einer
gleich bleibenden Qualitdt, auf die sich der Anwender der IT Service-Leistung
verlassen kann

Das Einrichten der Verwaltung der IT-Infrastruktur gemafl den Methoden in der
IT Infrastructure Library

Die prozessbasierte Steuerung der IT-Infrastruktur, so dass die IT-Organisation

dem Kunden auf professionelle Weise IT-Systeme liefern kann

Einer groReren Offentlichkeit mehr Einblick in den IT Service geben

Losung: A. ist richtig. Beachten Sie: IT Service Management umfasst mehr, als in der IT

Infrastructure Library dokumentiert ist. Beim IT Service Management geht es
gerade nicht (mehr) um IT-Systeme, sondern um IT Services.

Welche der nachfolgenden Aufgaben gehort zum Problem Management?

A.
B.
C.

D.

Koordinierung aller an der IT-Infrastruktur vorgenommenen Anderungen
Aufzeichnung aller Zwischenfille fiir eine spatere Untersuchung

Genehmigung aller Anderungen, die in der Known Error-Datenbank vorgenom-
men werden

Die Bediirfnisse des Benutzers definieren und anhand dessen Anderungen an
der IT Infrastruktur vornehmen

Losung: C. Genehmigung aller Anderungen, die in der Known Error-Datenbank vorge-

nommen werden. Das Problem Management trigt die Verantwortung fiir diese
Datenbank.

Daten in der Configuration Management Database (CMDB) diirfen nur nach vor-
heriger Genehmigung zu einer Anderung der Infrastruktur fithren. Welcher Pro-
zess erteilt diese Genehmigung?

A.
B.
C.
D.

Change Management
Configuration Management
Incident Management

Service Level Management

Losung: A. Change Management: Dieser Prozess trigt die Verantwortung fiir Anderungen

in der Infrastruktur. Stichwort ist hier ,Genehmigung”.
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Sie arbeiten im Service Desk. Sie haben bemerkt, dass Sie und Ihre Kolleginnen
jeden Montagmorgen eine Reihe von Anrufen erhalten, die melden, dass eine
Anwendung nicht verfiigbar ist. Welcher Prozess wird von dieser Feststellung am
deutlichsten profitieren, wenn Sie dies weitergeben?

A. Availability Management
B. Change Management
C. Problem Management

D. Incident Management

Losung: C. Problem Management: Was das Service Desk an Fehlerfillen (Incidents)
bemerkt, ist ein Symptom von dahinter liegenden Ursachen. Diese miissen unter-
sucht werden, bevor sie an andere Prozesse weitergegeben werden kinnen wie das
Availability oder das Change Management. Das Problem Management ist immer
der Prozess, der fiir die Ursachenforschung zustdndig ist. Hier miissen Ursachen
fiir Incidents identifiziert und aufgeldst werden.

Mit wem wiirden Sie in Ihrer Funktion als Finance Controller der IT-Abteilung
eines grofen Unternehmens beziiglich der Hohe des Geldbetrags verhandeln, der
fiir das IT Service Delivery-Budget vorgesehen wird?

A. Chef-Buchhalter (Prokurist)

B. Financial Capacity Prozess Owner
C. Service Level-Manager

D. Kunde(n)

Losung: Kunde(n): Der Kunde ist die Stelle, die ITIL als verantwortliche Entitit fiir die
Bezahlung des Delivery Service sieht.

Nach der erforderlichen Suche wurde die gemeinsame Ursache einer Reihe ver-
gleichbarer Fehler gefunden. Dies fithrte zu einem erkannten Fehler (Known
Error). Was hat in der Regel nun zu geschehen?

A. Alle Zwischenfille miissen schnellstmoglich beseitigt werden.
B. Der Fehler muss durch eine Anderung behoben werden.

C. Der Fehler muss in die Configuration Management Database (CMDB) aufge-
nommen werden.

D. Das betreffende Problem muss identifiziert werden.

Lisung: B. Der Fehler muss durch eine Anderung behoben werden. Ein Request for
Change (RfC) wird erstellt.
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Der Change-Manager wird im Fall einer Anderungsanforderung (Request for
Change, RFC) einige Aktivitidten starten. Was tut er, wenn es sich um eine komplexe
Anderung handelt?

A.
B.
C.
D.

Die Anderung beim Problem Management anmelden
Die Anderung beim Incident Management anmelden
Die Anderung dem Change Advisory Board vorlegen

Die Anderung dem IT-Manager vorlegen

Losung: C. Die Anderung dem Change Advisory Board vorlegen: Fiir kleinere Anderungen

wird in der Regel kein solches Meeting zusammengerufen.

Was ist der Unterschied zwischen Besitzverwaltung (Asset Management) und Kon-
figurationsverwaltung (Configuration Management)?

A.

Asset Management kiimmert sich nur um die Besitzverwaltung; Configuration
Management behandelt alles in der Infrastruktur.

Asset Management entspricht dem Configuration Management, aber betrifft
nur die anderen Nicht-IT-Besitztiimer wie Stithle und Tische.

Asset Management behandelt die finanziellen Aspekte der Configuration Items;
Configuration Management behandelt ausschliefdlich die technischen Einzel-
heiten der Infrastruktur.

Configuration Management geht viel weiter als Asset Management, weil es auch
die Beziehungen zwischen den Besitztiimern (Assets) behandelt.

Losung: D. Configuration Management geht viel weiter als Asset Management, weil es

auch die Beziehungen zwischen den Besitztiimern (Assets) behandelt. Die Kom-
ponenten werden hier nicht als Assets angesehen, sondern als Cls, die mit den
entsprechenden Beziehungen in der CMDB dokumentiert werden.

Bei welchem ITIL-Prozess ist Mean Time Between Fallures (MTBF) ein allgemein
gebrauchlicher Begriff?

A.

B.

C.
D.

Availability Management
Capacity Management
IT Service Continuity Management

Service Level Management

Losung: A. Availability Management: Dazu gehdren die verwandten Begriffe wie MTTR

und MTBSI (siehe Abbildung 20.1).
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MTTR - Mean Time To

Repair (Downtime)
Erkennung - Maintainability und
Serviceability

Diagnose MTBSI — Mean Time
Between System Incidents
* [ Zeit zwischen dem Auftreten
Reparatur von Stérungen

Recovery — MTBF — Mean Time
Between Failures (Uptime)
-> Availabilty und
~_ w Reliability

Abbildung 20.1: Messgrofien eines Incidents

Incident-Verlauf

Eine Firma beginnt mit dem Aufbau eines Intranets. Hinsichtlich der steigenden
Zugriffe auf das Angebot muss die Kapazitit des vorhandenen Netzwerkes erwei-
tert werden. Welcher Prozess muss die Implementierung dieser Kapazititserweite-
rung genehmigen?

A. Capacity Management
B. Change Management
C. Availability Management

D. Problem Management
Losung: B. Change Management. Stichwort ,,genehmigen”

Das Beschaffungswesen einer elektronischen Fertigungsfirma hat vor kurzem
einen Vertrag mit einem Ausriister fiir PCs unterschrieben. Die ersten neuen Gerite
werden geliefert und alle Anwendungen, die im Unternehmen verwendet werden,
miissen sich vorab einem Test unterziehen. Die Fertigungsfirma besitzt eine gut
strukturierte Produktions- und Testumgebung. Welcher Prozess autorisiert den
Rollout der neuen Maschinen an die Anwender?

A. Release Management
B. Service Level Management
C. Change Management

D. Configuration Management

Losung: C. Change Management: Das Schliisselwort ist in diesem Fall ,autorisieren”
oder ,freigeben”.
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Sie bemerken eine steigende Anzahl von Beschwerden eines Geschiftsbereiches
beziiglich der Antwortzeiten einer Transaktionsanwendung und deren AKtivi-
tiaten. Der Capacity-Manager hat als Erklarung abgegeben, dass die momentan zur
Verfiigung stehenden Ressourcen werktags zwischen 09.30 h und 11.30 h sowie
zwischen 14.00 h und 15.30 h iiberlastet sind. Welche der folgenden Moglichkeiten
wiirde Abhilfe schaffen?

A. Ein Komitee ins Leben zu rufen, um die aktuellen Verfahren zu tiberpriifen
B. Anzahl der Arbeitskrifte erhéhen, die Uberstunden machen sollen
C. Eine andere Verrechnungsrichtlinie einfithren

D. Vertragsstrafen den SLAs hinzufiigen

Losung: C. Eine andere Verrechnungsrichtlinie einfiihren: Diese konnte die Kunden dazu
bringen, die Hauptarbeitszeiten mit der entsprechenden Anwendung auf Zeiten
mit niedrigeren Servicepreisen zu verlegen, die nicht im Peak-Bereich liegen.

Die IT-Abteilung moéchte die ITIL-Prozesse einfiihren. Bei Verwendung des ITIL-
Frameworks ist eine Reihe von Vorteilen und Verbesserungen fiir das entspre-
chende Unternehmen zu erwarten. Welche der folgenden Beschreibungen ist als
Benefit einer solchen Umsetzung anzusehen?

A. Hohere Flexibilitat und Anwendbarkeit diirften in Zusammenhang mit der Ein-
fiihrung von ITIL stehen.

B. Ein besserer IT-Beschaffungsprozess, der zu direkten Kosten-Ersparnissen fiihrt

C. Verdanderungen in Bezug auf das funktionale Arrangement der IT-Organisation

D. Hoheres Prestige des Unternehmens nach Erscheinen der entsprechenden Pres-
semitteilung zur ITIL-Einfiihrung

Losung: A. Hohere Flexibilitdt und Anwendbarkeit diirften in Zusammenhang mit der
Einfiihrung von ITIL stehen: Das ist auf jeden Fall etwas, das die Unternehmen
von ITIL erwarten.

Welcher der folgenden Punkte ist weder eine Aktivitit noch ein Unterprozess des
Capacity Management?

A. Business Capacity Management
B. Financial Capacity Management
C. Resource Capacity Management
D. Service Capacity Management

Losung: B. Financial Capacity Management: Dies ist kein Unterprozess des Capacity
Management.
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Das IT Service Management unter Verwendung des ITIL Framework ist wichtiger
als das Erreichen der Geschiftsziele.

A. Ich stimme dieser Aussage zu.
B. Ich stimme dieser Aussage nicht zu.

C. Diese Details muss ich mit der Geschiftsleitung/meinem Abteilungsleiter kldren.

Losung: B. Ich stimme dieser Aussage nicht zu: Wie in vielen Branchen geht es nicht nur
um das Erreichen eines Teilziels, sondern um den Gesamtblick. IT und auch ITIL
dienen keinem Selbstzweck, sondern haben eine Aufgabe: Das Unterstiitzen der
Geschiiftsziele.

Ihr Abteilungsleiter hat Sie gebeten, nach neuen und besseren Moglichkeiten zu
suchen, um herauszufinden, was eigentlich die Geschiftsanforderungen fiir den
IT-Bereich sind. Welchen Prozess ziehen Sie diesbeziiglich heran?

A. Availability Management
B. Incident Management
C. Service Level Management

D. Service Desk

Losung: C. Service Level Management: Service Level Management ist der Prozess, der am
ehesten vorhandene Geschdftsanforderungen beriihrt und umsetzt. Dies wird durch
Aktivititen wie das Aufstellen von SLRs (Service Level Requirements) realisiert.

Der Begriff ,Kunde” im Sinne von ITIL bezieht sich auf eine Person, die fiir den IT
Service bezahlt.

A. Ich stimme dieser Aussage zu.
B. Ich stimme dieser Aussage nicht zu.
C. ITIL definiert diesen Begriff nicht.

Losung: A. Ich stimme dieser Aussage zu: Der Kunde bezahlt fiir den Service, der Anwender

nutzt ihn. Der Kunde versteht sich aber selbstverstindlich selber als Endanwender.
Woraus entstand das Security Management?

A. Availability Management

B. IT Service Continuity Management

C. Incident Management

D. Problem Management

Losung: A. Availability Management: Bereits kurz nach Entwicklung des origindren ITIL-

Frameworks in den 80er Jahren wurde das Security Management als eigenstindiger
Prozess definiert. Das Availability Management besitzt immer noch Elemente, die
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dem Security Management zuzuordnen sind. Das Security Management stellt Leit-
sdtze und Richtlinien auf, die das Availability Management betreffen und die es
umzusetzen hat, beispielsweise die Verfiigbarkeit.

Einmal eingerichtete ITIL-Prozesse sind quasi Selbstlaufer, um die man sich zum
Gliick keine Gedanken oder gar Sorgen machen muss. ITIL-Prozesse sind in der
Lage, sich selber zu protegieren und sich am Leben zu halten.

A. Ich stimme dieser Aussage zu.

B. Ich stimme dieser Aussage nicht zu.
C. Ich weif3 nicht.

D. Es gibt keine ITIL-Prozesse.

Losung: B. Ich stimme dieser Aussage nicht zu: Offensichtlich ist diese Aussage falsch.
Prozesse wie Prozeduren und Arbeitsanweisungen entspringen Gedanken und
Ideen. Ohne stindige Verbesserungen, um die Prozesse im Auge zu behalten,
gerdt der Prozess bei Nicht-Anwendbarkeit oder bei Anpassungen der Umgebung
in Vergessenheit, verliert an Aktualitit und Bezug oder wird abgelehnt.

Zahlen Sie Service Support-Prozesse und einen entsprechenden Funktionsbereich
auf.

A. Service Desk, Release, Incident, Availability, Configuration, Change

&

Service Desk, Release, Incident, Problem, Change

C. Financial Management for IT Services, Configuration, Availability, Service Level
Management

D. IT Service Continuity Management, Service Desk, Change, Service Level Mana-
gement, IT Service Continuity Management

Losung: B. Service Desk, Release, Incident, Problem, Change

Der End-Anwender im Sinne von ITIL ist eine Person oder Gruppe, die einen IT Ser-
vice nutzt.

A. Ich stimme dieser Aussage zu.
B. Ich stimme dieser Aussage nicht zu.
C. ITIL definiert den Begriff nicht.

Losung: A. Ich stimme dieser Aussage zu: Der Endbenutzer ist die Person, die den Service
nutzt, der Kunde zahlt fiir den entsprechenden Service. Eine Person oder Gruppe
kann aber auch beides sein.
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Welche der folgenden Optionen beschreibt den Begriff Service Management am
ehesten? Service Management ist

A

. Maintenance der technischen Infrastruktur, um sicherzugehen, dass die Kun-
denerwartungen verwaltet und erfiillt oder tiberschritten werden.

Geeignete Verwendung von Personen/Manpower, Prozessen und Technologien,
um sicherzugehen, dass IT Service Delivery die Geschaftsbediirfnisse in effizien-
ter und effektiver Weise befriedigt.

Schaffung der bestmoglichen Prozesse fiir die Praxis, die immer wieder verwen-
det werden konnen, und Sicherstellung, dass alle Mitarbeiter ein gemeinsames
Verstdndnis der verwendeten Begriffe besitzen.

Losung: B. Geeignete Verwendung von Personen/Manpower, Prozessen und Technologien,

um sicherzugehen, dass IT Service Delivery die Geschidftsbediirfnisse in effi-
zienter und effektiver Weise befriedigt: Das ist die am besten passende Beschrei-
bung, IT Service Management umspannt die Bereiche Personen, Prozesse und
Technologien.

Welcher Aspekt ist bei der Erfassung von sicherheitsrelevanten Zwischenfillen
wichtig?

A.
B.

C
D

Die Person, die den Zwischenfall gemeldet hat
Entsprechende disziplinierende Mafinahmen
. Qualifizierte Service Desk-Mitarbeiter

. Erkennen eines sicherheitsrelevanten Zwischenfalls

Losung: D. Erkennen eines sicherheitsrelevanten Zwischenfalls: Dies stellt aber auch die

spezielle Anforderung dar, die nicht einfach fiir viele Mitarbeiter zu erfiillen ist.
Um iiberhaupt addiquat reagieren zu kénnen, ist das Erkennen eines solchen
Falles unbedingte Voraussetzung.

Wie wird festgestellt, ob der IT Service Continuity Management-Plan in der Praxis

funk

A.
B.

C
D

tioniert?

Durch Vergleich mit dem, was die Konkurrenten tun
Durch Uberpriifung des ITSCM-Plans durch Dritte

. Durch Test des ITSCM-Plans

. Indem gewartet wird, bis ein Notfall eintritt und dann die Folgen tiberpriift werden

Losung: C. Durch Test des ITSCM-Plans: Notfallpline sollten stets vorab getestet werden.

Auf diese Weise ist das Unternehmen nicht nur in der Lage, Probleme zu erken-
nen und zu beheben, die zur Verbesserung des Plans beitragen. Auch Aussagen
iiber den ungefihren Zeitraum, die eine solche Mafinahme bendtigt, kinnen
danach gemacht werden. Diese Tests sollten in regelmdfSigen Abstinden und bei
Anderungen wiederholt werden.



270 Test-Simulation und typische Priifungsfragen

Welche der folgenden Aufgaben gilt fiir jeden Prozess-Manager?

A. Fir einen reibungslosen Verlauf des Prozesses zu sorgen
B. Die benotigte Hardware zu beschaffen
C. Daten zum Problem Management weiterzuleiten

D. Personalbewerbung

Losung: A. Fiir einen reibungslosen Verlauf des Prozesses zu sorgen: Dafiir ist er schlief3-
lich da. Es gibt diese Managerfunktion in jedem Prozess. Aber Achtung: Einen
Service-Manager gibt es nicht — aufSer als ITIL-Zertifizierungstitel!

Der einwandfreie Betrieb einer bestimmten Anwendung erfordert die Installation
der gleichen Version auf simtlichen Systemen einer Client-/Server-Umgebung.
Welcher Prozess ist fiir die Installation verantwortlich?

A. Configuration Management
B. Incident Management
C. Release Management

D. Change Management

Losung: C. Release Management: Die aktive Umsetzung einer Anderung im Soft- oder
Hardwarebereich erfolgt iiber das Release Management.

Ein neuer Service geht morgen in Betrieb. Was oder wer sollte am Service Desk vor-
handen bzw. verfiigbar sein?

*

4
*
*

1. Der Service Level-Manager, um Anleitungen zu geben

2. Anwendungsspezialisten, um Fragen zu beantworten

3. Dokumentation zum Service und ggf. eine Losungsdatenbank

4. Der Zeitplan fir die Durchfihrung von Changes (Forward Schedule of Changes)
A. 1und 4

B. 3und 4

C. 2,3und 4

D. Alle

Losung: B. 3 und 4: Auf diese Weise konnen Riickfragen aus allen Bereichen zur Einfiih-
rung des neuen Services beantwortet werden.
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Die Netzwerkanwender erhalten wiederholt die Meldung, dass nicht genug Platten-
platz zur Verfiigung steht. Da dieses Problem teilweise mit der Grof3e der verwende-
ten Software zusammenhéngt, muss der Plattenplatz erweitert werden. In welchem
Prozess erfolgt die formale Freigabe des Changes?

A.
B.

Problem Management

Incident Management

C. Release Management

D. Change Management

Losung: D. Change Management. Hier erfolgt die Genehmigung des Changes als erste

Aktion nach der Erfassung eines Changes.

In welchen Schritten lduft ein kontrollierter Change ab?

A.

Erfassung des RFC - Priorisierung — Kategorisierung — (Impact-)Bewertung — Frei-
gabe - Planung/Steuerung — Realisierung/Test — Implementierung — Review -
Abschluss

Kategorisierung — Impakt/Dringlichkeit bestimmen - Erfassung — Test — Realisie-
rung/Implementierung — Abschluss

. Identifikation — Registrierung — Zuordnung — Analyse — Realisierung — Test —

Implementierung — Berichterstattung

Registrierung — Diagnose und Losung — Klassifikation — Test — Implementierung
— Abschluss

Losung: A. Zuerst muss die Erfassung erfolgen. Review und Abschluss gehoren stets dazu.

Was ist die Definitive Software Library (DSL)?

A.

Ein sicherer und geschiitzter Arbeitsbereich, in dem Softwarednderungen durch-
gefiihrt werden konnen

Eine Library, die Backup-Kopien sdmtlicher verwendeter Software beinhaltet

C. Eine geschiitzte Software Library, in der alle qualitdtskontrollierten und freige-

gebenen Software-Cls gespeichert sind

Eine geschiitzte Software Library, in der alle aktuellen Software-Versionen
gespeichert sind

Losung: C. Eine geschiitzte Software Library, in der alle qualititskontrollierten und freige-

gebenen Software-Cls gespeichert sind: Wichtig ist, dass sie geschiitzt ist und
dass fehlerfreie Software dort abgespeichert wird.

Welche der Aussagen ist richtig?

A.
B.

Es ist Aufgabe des Change Management, die zu dndernden CIs zu identifizieren.

Das Change Management ist verantwortlich fiir die Changes in laufenden Projekten.
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C. Das Change Management ist verantwortlich fiir das Aktualisieren von CI- Daten
sowie Incidents, Problem-Daten und Known Error Records nach einem Change.

D. Das Change Management fithrt Datensitze aller Changes und ist verantwortlich
fiir die Dokumentation, Uberwachung und Review des Changes.

Losung: D. Das Change Management fiihrt Datensdtze aller Changes und ist verantwort-
lich fiir die Dokumentation, Uberwachung und Review des Changes: Das Review
findet i.d.R. in Zusammenarbeit mit dem Problem Management statt.

Wofiir ist das Release Management nicht verantwortlich?

A. Verteilung der Software an Remote-Standorte

B. Softwarefehler korrigieren

C. Release und Implementierung von Software in Produktivumgebungen
D

. Das Sicherstellen, dass alle Elemente, die auf den Markt gebracht oder geandert
werden, sicher sind und mit der Configuration Database (CMDB) verfolgt wer-
den kénnen

Losung: B. Softwarefehler korrigieren: Das Release Management kann aufgrund der spezi-
fischen Anforderungen natiirlich jeden Fehler korrigieren.

In welchen Fillen ist nach der Implementierung eines Changes ein Change Review
durchzufiihren?

A. Immer

B. Auf Antrag der Person, die den RFC eingereicht hat

C. In regelmifiigen Abstdnden

D. Wenn ein weiterer Incident des gleichen Typs auftaucht

Losung: A. Immer: Ein Review ist stets erforderlich, um einen Change sauber schliefSen zu
konnen.

Welche Aussage ist richtig: Das Change Advisory Board (CAB) soll sicherstellen,
dass beantragte Changes bewertet werden in Hinblick auf:

L 4

L 4
4
*

Die voraussichtliche Auswirkungen des Changes auf die Services

Die Folgen einer Nicht-Implementierung des Changes

Die fiir die Implementierung erforderlichen Ressourcen

Die voraussichtlichen Auswirkungen des Changes auf den Continuity-Plan (Notfallplan)
A. 1,2und 3

B. 2,3 und 4

C. 1,2und 4

D. Alle
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Losung: D. Alle. Neben dem Change-Manager spielt das Change Advisory Board (CAB)
bei weitreichenden Verdnderungen eine wichtige Rolle. Es sollte die Auswirkun-
gen des Changes auf die Geschdftsprozesse, die verwendete IT-Infrastruktur und
unterstiitzte IT-Services, die Auswirkungen auch auf andere Services: Security,
Office-Service, Transport,... und die Konsequenzen, wenn der Change nicht
durchgefiihrt wird, beriicksichtigen. Dazu gehdrt auch die Abschitzung der Res-
sourcen und Kosten, die fiir den Change benétigt werden, wie z.B. IT-Komponen-
ten, Mitarbeiter, Zeit, Neuanschaffungen.

Welche Aktivitidt hat unmittelbar nach Annahme und Erfassung eines Zwischen-
falls zu erfolgen?

A. Analyse und Diagnose

B. Klassifizierung

C. Matching

D. Problemldsung und -behebung

Losung: B. Klassifizierung: Die Reihenfolge lautet: Storung annehmen und erfassen, Klas-
sifizierung vornehmen und erste Unterstiitzung anbieten. Danach folgen Priifung
des Stormusters, Analyse und Diagnose des Incidents, Behebung und Wiederher-
stellung und zuletzt der Abschluss der Stérung (siehe Abbildung 20.2).

Incident Management

Service Request -
Verfahren

Eskalation

I Daten PIR I RfC I

CMDB Change Problem
Management Management

Abbildung 20.2: Incident Management-Aktivititen
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Wer oder was triagt die Verantwortung fiir den gesamten Change Management-
Prozess?

A. Change Advisory Board
B. Change-Koordinator
C. Change-Manager

D. IT-Manager

Losung: C. Change-Manager: Er hat die Verantwortung fiir den Prozess.

Eine Versicherung mochte gerne ein Support-Tool fiir ihr Service Desk einsetzen.
Die IT-Abteilung moéchte insbesondere wissen, welche Zwischenfille immer wieder
verstirkt auftreten. Was sollte diesbeziiglich bei der Auswahl des Tools eine wich-
tige Rolle spielen?

Zwischenfall-Kategorisierung (Incident Categorisation)
Verbindung zum Change Management

Diagnose des Problems

o0 w >

Verbindung zum Service Level Management

Losung: D. Verbindung zum Service Level Management: So kann beobachtet werden,
welche SLAs gegebenenfalls aus dem Ruder laufen.

Sie arbeiten mit einer Web-Anwendung auf J2EE-Basis. Als Sie sich morgens anmel-
deten, erschien die Meldung ,,Host not found”. Sie konnten keine Verbindung zum
UNIX-Server herstellen. Nachdem Sie IThren Computern neu gestartet haben, war
die Anmeldung erfolgreich. Dies trat nicht zum ersten Mal auf. Diese Woche muss-
ten Sie Ihren Rechner bereits das dritte Mal neu starten. Aus diesem Grund wollen
Sie dem Service Desk hieriiber eine Meldung machen, damit der Fehler dort unter-
sucht wird. Warum handelt es sich dabei?

A. Beschwerde

B. Bekannter Fehler
C. Problem

D. Zwischenfall

Losung: D. einen Zwischenfall: Fehler oder Zwischenfiille (englisch: Incidents) sind Ereig-
nisse, deren Ursache erst noch geklirt werden muss.

In welcher Weise nutzt das Problem Management die Configuration Management-
Datenbank (CMDB)?

A. Das Problem Management erfasst ein Problem immer als ein Konfigurationselement.

B. Das Problem Management legt den Detaillierungsgrad des Konfigurationselements
fest.
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C. Das Problem Management sucht nach einer Losung, wenn die CMDB nicht mit
den derzeitigen physischen Zustand von Konfigurationselementen tibereinstimmt.

D. Das Problem Management bezieht alle Probleme auf Konfigurationselemente.

Losung: D. Das Problem Management bezieht alle Probleme auf Konfigurationselemente.
Auf diese Weise ist eine schnelle und einfache Zuordnung von Problemen und
mdoglichen Seiteneffekten maglich.

Was ist der Unterschied zwischen einem Prozess und einem Projekt?
A. Bei einem Projekt geht es — im Gegensatz zu einem Prozess — nicht um das Resul-
tat.
B. Ein Prozess verlduft kontinuierlich und ist endlos, ein Projekt nicht.
C. Ein Prozess wird gestoppt, wenn das Ziel erreicht ist, ein Projekt nicht.

D. Ein Projekt verldauft kontinuierlich und ist endlos, ein Prozess nicht.

Losung: B. Ein Prozess verliuft kontinuierlich und ist endlos, in dem Sinne, dass er
immer wieder durchlaufen wird. Ein Projekt ist endlich: Laut DIN-Definition
(DIN 69901) ist ein Projekt ein , Vorhaben, das im Wesentlichen durch die Ein-
maligkeit der Bedingungen in ihrer Gesamtheit gekennzeichnet ist, wie z.B. Ziel-
vorgabe, zeitliche, finanzielle, personelle und andere Begrenzungen; Abgrenzung
gegeniiber anderen Vorhaben; projektspezifische Organisation.”

Wann kann das Entwickeln, Testen und Implementieren einer Anderung (Change)
anfangen?

A. Sobald die Auswirkungsanalyse (Impact Analysis) von den Mitgliedern des
Change Advisory Board besprochen wurde.

B. Sobald ein giiltiger Netzwerkplan fiir die Anderung vorliegt.

C. Sobald der Request for Change offiziell genehmigt ist.

D. Sobald der Request for Change Klassifiziert ist.

Losung: C. Sobald der Change genehmigt ist. Selbst dringende Anderungen miissen erst
einmal genehmigt werden. Dabei geht es primdr um formelle und nicht um tech-
nische Aspekte, wie beispielsweise ob der RfC alle erforderlichen Daten und
Mafinahmen, Ansprechpartner und Kontaktdaten beinhaltet.

Wie tragt Problem Management zu einer hoheren Losungsrate des Service Desk bei?
A. Indem noch nicht geloste Zwischenfédlle analysiert werden
B. Indem Zwischenfille mit dem Kunden evaluiert werden
C. Indem Zwischenfille vermieden werden
D

. Indem eine Datenbank mit Informationen/Wissen zur Verfiigung gestellt wird
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Losung: D. Indem eine Datenbank mit Informationen/Wissen zur Verfiigung gestellt
wird: Diese sollte vom Problem Management gefiillt und gepflegt werden. Zudem
sollte dieser Wissensspeicher mit Such- und Kategorisierungsfunktionen ausge-
stattet sein, um eine Zuordnung von Incidents, Problemen, Known Errors und
Workarounds zu ermdiglichen. Dies ist iibrigens ein schones Beispiel dafiir, dass
jeder Prozess eine eigene Datenbank haben kann.

Um Einblick in die Frage zu gewinnen, welche Konfigurationselemente wo instal-
liert sind, wurde das Configuration Management eingerichtet. An welche Aktivitat
sollte bei der Einrichtung des Configuration Management auf jeden Fall gedacht
werden?

A. Die Konfigurationselemente mit Aufklebern versehen

B. Die Definitive Software Bibliothek (DSL) fiir die Software-Konfigurationsele-
mente einrichten

C. Ein Verfahren fiir Standard-Anderungsantrige festlegen

D. Die Beziehungen zwischen den Konfigurationselementen dokumentieren

Losung: D. Die Beziehungen zwischen den Konfigurationselementen dokumentieren, um auf
diese Weise Kategorisierung, Fehlersuche und Auswirkungen im Fehlerfalle zu ermdg-
lichen. Die Beziehungen zwischen den CIs sind essenzieller Bestandlteil der CMDB.

Die erfolgreiche Diagnose eines Problems fiihrt zu einem bekannten Fehler. Wann
kann der bekannte Fehler abgeschlossen werden?

A. Wenn ein Review der Anderung zu einem zufrieden stellenden Ergebnis gefiihrt hat.

B. Wenn mit dem bekannten Fehler zusammenhdngende Zwischenfélle nicht
mehr auftreten

C. Wenn der Vorschlag zur Anderung beim Change Management erfasst ist

D. Wenn der Request for Change vom Change Advisory Board genehmigt ist

Losung: A. Wenn ein Review der Anderung zu einem zufrieden stellenden Ergebnis
gefiihrt hat — und auch erst dann. Dies wird i.d.R. nach einem Change vom Pro-
blem Management durchgefiihrt.

Was ist ein Beispiel fiir ein Konfigurationselement?

A. Organigramm

B. Lieferant

C. Ort

D. Seriennummer

Losung: A. Organigramm: Im Buch ,IT Service Management” der itSMF wird das Organi-

gramm als magliches CI genannt, auch andere Dokumente wie der Servicekata-
log kinnen Cls darstellen.
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Was ist die erste Aktivitit bei der Durchfithrung des ITIL-Prozesses Release Manage-
ment?

A. Release entwerfen und erstellen
B. Release testen
C. Release-Planung erstellen

D. Kommunikation und Vorbereitung des Releases

Losung: C. Release-Planung erstellen: Erst planen, dann in Aktion treten. Dies gilt iibri-
gens nicht nur fiir das Thema ITIL.

Welcher der folgenden IT-Prozesse oder Funktionen ist fiir die Lieferung des First-
Line-Supports und die Unterstiitzung bei der tiglichen Benutzung von IT Services
verantwortlich?

A. Availability Management

B. Incident Management

C. Service Desk

D. Service Level Management

Losung: C. Service Desk: Aufgrund der Fragestellung konnen Sie davon ausgehen, dass
nicht nach einem Prozess (,,Aktivitit”) gefragt wird. Fragen dieser Art sind stets
ein wenig heikel. Uberlegen Sie sich, ob nach einem Prozess oder einer Funktion
gefragt wird. Bei einem Prozess geht es stets um die mogliche Abbildung der Pro-
zessaktivitdten.

In einer Organisation zieht die Vertriebsabteilung innerhalb des Gebdudes um.
Nicht nur die Mitarbeiter, sondern auch ihre IT-Mittel ziehen um. Ein Service Desk-
Mitarbeiter hat den Auftrag erhalten, die Workstations dieser Abteilung umzu-
ziehen. In welchem ITIL-Prozess iibernimmt dieser Mitarbeiter nun eine Rolle?

A. Change Management
B. Incident Management
C. Problem Management

D. Release Management

Losung: D. Release Management: Hier geht es nicht nur um den Rollout von Hard- und
Software, sondern auch um Umziige. Das Release Management ist stets ein
Prozess, der sich um jegliche Aktivititen in diesem Bereich dreht und dort eine
aktive Rolle iibernimmt. Handelt es sich um kleine Umziige, konnen sie auch
vom Incident Management durchgefiihrt werden.
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Bevor die Software in die Definitive Software-Bibliothek (DSL) installiert wird,
wird sie auf Viren iberpriift. Welcher ITIL-Prozess garantiert, dass nur virenfreie
Software in der DSL gespeichert wird?

A. Application Management
B. Capacity Management

C. Configuration Management
D

. Release Management

Losung: D. Release Management. Zugelassene Versionen einer Applikation bewahrt der
Prozess in der Definitive Software Library (DSL) sicher auf.

Der Service Desk des Lieferanten X erhilt immer wieder den gleichen Incident
Report. Es geht hierbei um die neueste Version einer Client-Server-Software. Der
Zwischenfall ldsst sich beheben, wenn die dltere Software-Version wieder instal-
liert wird. Da die Ursache des Zwischenfalls noch immer nicht gefunden werden
konnte, empfiehlt der Lieferant seinen Kunden, bei denen der Zwischenfall auf-
tritt, voriibergehend wieder die alte Version zu installieren. Wofiir ist dieser Rat ein
Beispiel?

A. Bekannter Fehler

B. Problem

C. Workaround (Umgehungslésung)
D. Request for Change

Losung: C. Workaround (Umgehungsliosung): Dies entfernt zwar nicht die eigentliche Ur-
sache des Problems, ermdglicht aber die Bereitstellung des Services fiir den Kunden.

Welcher ITIL-Prozess oder welche Funktion bearbeitet Storungen und Anwender-
fragen?

A. Availability Management
B. Service Level Management
C. Problem Management

D. Service Desk

Losung: D. Service Desk: Dies ist Aufgabe der ITIL-Funktion ,Service Desk”. Das Service
Desk gilt als SPoC.

Was ist der Unterschied zwischen einem bekannten Fehler (Known Error) und
einem Problem?

A. Bei einem bekannten Fehler ist die zugrundeliegende Ursache bekannt, bei
einem Problem nicht.

B. Bei einem bekannten Fehler ist die Rede von einem Fehler in der IT-Infrastruk-
tur, bei einem Problem nicht.
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C. Ein bekannter Fehler ist immer Folge eines Zwischenfalls, ein Problem nicht
immer.

D. Bei einem Problem wurden die relevanten Konfigurationselemente bereits
bestimmt, bei einem bekannten Fehler nicht.

Losung: A. Bei einem bekannten Fehler ist die zugrunde liegende Ursache bekannt, bei
einem Problem nicht. Durch die Untersuchung eines Problems (Problem Control)
wird die zugrunde liegende Ursache festgestellt. Somit kennt man die Ursache zu
dem Problem. In diesem Augenblick spricht man von einem bekannten Fehler
(Known Error). Einem Problem geht in der Regel mindestens ein Zwischenfall in
der I'T-Infrastruktur voraus. Bei der Beschreibung eines Problems sind die rele-
vanten Konfigurationselemente noch nicht bekannt. Das Problem muss noch
untersucht werden und wird am Ende der Untersuchung zu einem bekannten
Fehler, wenn seine Ursache gefunden wurde.

Wer legt die Planung von einem Change (Anderung) fest?
A. Der Change-Manager
B. Das Change Advisory Board (CAB)
C. Der Kunde
D. Das IT Management

Losung: A. Der Change-Manager ist die Person, die fiir den Change-Kalender die Endver-
antwortung trigt. Das Change Advisory Board (CAB) ist eine beratende Instanz,
aber die Endverantwortung liegt beim Change-Manager.

Wer ist befugt, ein Service Level Agreement (SLA) zur Lieferung von IT-Dienstleis-
tungen mit der IT-Organisation abzuschlief3en?

A. Service Level Management

B. Anwender

C. ITIL-Prozesseigentiimer

D. Auftraggeber

Losung: D. Der Auftraggeber ist befugt, ein Service Level Agreement (SLA) mit der IT-Orga-
nisation zur Lieferung von IT-Dienstleistungen abzuschliefSen. Der Anwender ist
lediglich der Nutzer der Leistungen, der fiir seine Arbeit die IT-Dienstleistungen
und Mittel nutzt.
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Wenn in einer Windows-Umgebung eine neue Version eines Softwarepakets instal-
liert wird, kann sich dies auf andere Softwarepakete auswirken. Welcher ITIL-Pro-
zess iiberwacht, ob in dieser Situation andere Softwarepakete erneut getestet und
installiert werden miissen?

A. Change Management
B. IT Service Continuity Management
C. Problem Management

D. Release Management

Losung: A. Das Change Management sorgt dafiir, dass die Risiken einer Anderung mog-
lichst gering sind. Die tatsdchlichen Aktionen (die neue Installation und das
Testen anderer Pakete) kinnen Aufgabe des Release Management sein, allerdings
ist das Change Management fiir die Uberwachung verantwortlich.

Der Availability-Manager will wissen, wie es mit der Wiederherstellung von IT-

Komponenten aussieht. Bei wem muss er sich die erforderlichen Informationen
einholen?

A. Beim Service Desk
B. Bei der technischen Administration
C. Beim Configuration-Manager

D. Beim Service Level-Manager

Losung: C. Bei der Technischen Administration. Denn die Configuration Management
Datenbank (CMDB) des Konfigurations-Managements enthdlt Informationen
iiber den Grad der Storung, die Dauer der Storung usw.

Welcher der nachstehenden Begriffe bezeichnet das Ausmaf3, in dem ein Zwischen-
fall (Incident) zu einer Abweichung vom normalen Serviceniveau fiihrt?

A. Eskalation

B. Auswirkung

C. Prioritit

D. Dringlichkeit

Losung: B. Die Auswirkung (Impact) bestimmt das Ausmafs, in dem ein Zwischenfall zu
einer Abweichung vom normalen Serviceniveau (Service Level) fiihrt. Hier handelt
es sich um einen Zwischenfall und (noch) nicht um eine Eskalation. Die Prioritit
wird durch die Auswirkung und die Dringlichkeit bestimmt; beide zusammen sind
dann fiir die entsprechende Prioritdit verantwortlich.
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Was ist die erste Aktivitidt, die im Problem Management-Prozess enthalten sein
sollte?

A.
B.
C.
D.

Analysieren aller bestehenden Zwischenfille
Klassifizieren von Problemen und Prioritdten setzen
Losen von Problemen

Fiir die Managementinformationen sorgen

Losung: A. Die Analyse aller bestehenden Zwischenfille ist die erste Aktivitit innerhalb

des Subprozesses Problem Control.

Woriiber berichtet ein Change-Manager der Organisation beziiglich eines ausge-
fithrten Changes?

A.

B.

C.
D.

Uber die Personalkosten
Uber die Anzahl der Zwischenfille (Incidents)
Uber falsch registrierte Konfigurationselemente (Cls)

Uber den Aufbau und die Zusammenstellung der Konfigurationselemente (Cls)

Losung: B. Der Change-Manager gibt einen Bericht beziiglich der Anzahl der Zwischenfille

nach einem Change ab, um die Effizienz des Change Management-Prozesses dar-
zustellen. Gerade in diesem Punkt zeigt sich, dass ITIL keine graue Theorie ist. In
der Praxis ist es immer wieder auffallend, wie viele Changes die Ursache fiir nach-
folgende Incidents sind.

Aus welcher Datensammlung konnen statistische Daten abgerufen werden, die
Einblick in den Aufbau und die Zusammensetzung der IT-Infrastuktur geben?

A.
B.

C.
D.

Der Kapazitdtssdatenbank (Capacity Database, CDB)

Der Configuration Management Database (CMDB)

Dem mafigeblichen Hardware-Lager (Definitive Hardware Store, DHS)
Der definitiven Software-Bibliothek (Definitive Software Library, DSL)

Losung: B. Die Konfigurations-Management-Datenbank (Configuration Management

Database, CMDB) enthiilt eine Aufzeichnung der gesamten IT-Infrastruktur und
derer Komponenten (Cls) mit ihren wechselseitigen Beziehungen. Die CMDB gilt
als Modell bzw. Abbild der IT-Infrastruktur.

Was ist nie eine Aktivitidt des Service Desk?

A.

B
C.
D

Die Abwicklung von (Standard) Requests for Change (RfC)

. Die Abwicklung von Reklamationen iiber die Dienstleistung

Das Ermitteln der zugrunde liegenden Ursache von Zwischenfillen

. Informationen tiber Produkte und Dienstleistungen erteilen
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Losung: C. Das Ermitteln der zugrunde liegenden Ursache von Zwischenfillen ist eine
Aktivitit des Problem Managements. Ursachenforschung gehort weder zum Pro-
zess Incident Management noch zur Funktion Service Desk. Alle anderen
erwdihnten Aktivititen kénnen vom Service Desk tibernommen werden (Achtung:
Gefragt wurde ,nie”!).

Welche der nachstehenden Kommunikationsformen gehort zu einem der takti-
schen Prozesse?

A. Anwender-Unterstiitzung auf dem Gebiet von Anwendungen

B. Rundschreiben des Service Desk tiber eine Anwendung

C. Besprechung eines Request for Change (RfC) in Bezug auf die Erweiterung einer
Anwendung mit dem Antragsteller dieses RfC

D. Vereinbarungen iiber den Verfiigbarkeitsprozentsatz einer gekauften Anwendung

Losung: D. Vereinbarungen iiber den Verfiigbarkeitsprozentsatz einer gekauften Anwen-
dung werden im Prozess Service Level Management getroffen, einem taktischen
Prozess. Die Anwender-Unterstiitzung auf dem Gebiet von Anwendungen findet
im Prozess Incident Management, einem operativen Prozess, statt. Das Service
Desk ist ebenfalls eine operativ arbeitende Abteilung. Der Service Support-Bereich
enthilt keine taktischen Kapitel.

Der PC eines IT-Anwenders funktioniert nicht mehr. Dies ist nicht das erste Mal, dass
er mit einem defekten PC Konfrontiert ist. Vor drei Monaten funktionierte der PC
ebenfalls nicht. Er teilt die Storung dem Service Desk mit. Wovon ist hier die Rede?

A. Zwischenfall

B. Bekannter Fehler
C. Problem

D. Request for Change

Losung: A. Es handelt sich um einen Zwischenfall. Es ist lange her, dass der letzte
Zwischenfall auftrat. Der Zwischenfall ist nicht direkt mit der letzten Storung in
Verbindung zu bringen.

Was ist ein Beispiel fiir einen Service Request?

A. Eine Reklamation zu einer Dienstleistung

B. Eine Storungsmeldung

C. Eine Verlegung der Apparatur

D. Die Bitte um Dokumentation

Losung: D. Die Bitte eines Anwenders um Informationen, Empfehlungen, Dokumentatio-

nen oder ein neues Kennwort ist ein Service Request. Eine Storungsmeldung ist
kein Service Request.
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Womit beschiftigt sich das Pro-aktive Problem Management?
A. Mit dem Behandeln von Requests for Change

B. Die Trendanalyse und Identifizierung von moglichen Zwischenfillen und Prob-
lemen

C. Mit dem Verfolgen aller Stérungen

D. Mit dem Verhindern des Auftretens neuer Anderungen infolge von vorgenom-
menen Anderungen

Losung: B. Pro Active Problem Management beschiiftigt sich mit der Trendanalyse und Iden-
tifizierung von maoglichen Zwischenfllen und Problemen. So sollen Incidents durch
entsprechende Aktionen vermieden werden. Mogliche Storungen werden friihzeitig
erkannt, bevor diese Auswirkungen haben. Das Verhindern von neuen Anpassungen
infolge von vorgenommenen Anderungen ist Aufgabe des Change Managements.

Welcher ITIL-Prozess liefert die wichtigsten und héufigsten inhaltlichen Beitrige
fiir die Aktualisierung der Configuration Management-Datenbank (CMDB)?

A. Das Change Management

B. Das Configuration Management

C. Das Incident Management

D. Das Problem Management

Losung: A. Das Change Management genehmigt laufend Anderungen in der IT-Infra-
struktur und ist so verantwortlich dafiir, dass Anderungen an den in der CMDB
dokumentierten CIs vorgenommen werden. Das Configuration Management ist
fiir die Pflege und fiir Audits zustindig. Das Incident Management und das
Problem Management benutzen die CMDB lediglich.

Welche Person, die an einem Zwischenfall beteiligt ist, bestimmt, ob der Incident
als abgeschlossen gelten darf?

A. Abnehmer von Dienstleistungen
B. Benutzer
C. Mitarbeiter des Service Desk
D. Service-Manager
Losung: B. Benutzer: Dieser bestimmt immer, ob der Zwischenfall abgeschlossen wird
und er wieder verniinftig arbeiten kann.
Was ist ITIL?

A. Eine Sammlung von Biichern, die als Modell fiir die Organisation von Prozessen
in einem IT-Umfeld dienen

B. Eine Methode, nach der IT-Systeme einzurichten sind
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C. Eine Sammlung von Richtlinien, die eingehalten werden miissen, wenn der
Kunde nach der Norm ISO 9000 zertifiziert werden soll
D. Eine Verfahrensweise, bei der die von Kunden gemeldeten Zwischenfille im

Mittelpunkt stehen

Losung: A. Eine Sammlung von Biichern, die als Modell fiir die Organisation von Prozessen
in einem I'T-Umfeld dienen. Die Originalliteratur in englischer Sprache stammt aus
der Feder der OGC bzw. CCTA. Es ist eine Library!

Welcher ITIL-Prozess bzw. welche ITIL-Funktion fragt beim Kunden nach, ob ein
Zwischenfall wirklich behoben ist?

A. Incident Management
B. Problem Management
C. Service Desk

D. Service Level Management
Losung: C. Service Desk. Dies ist die Kontaktstelle zum Kunden.

Welcher ITIL-Prozess oder welche ITIL-Funktion hat die Aufgabe, eingehende St6-
rungsmeldungen zu Kklassifizieren?

A. Change Management
B. Incident Management
C. Problem Management
D. Service Desk

Losung: B. Das Incident Management (siehe Abbildung 20.3) klassifiziert Meldungen
iiber eingehende Stirungen.
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Abbildung 20.3: Aktivitaten im Incident Management
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Im Change Management findet zwischen dem Akzeptieren eines Request for Change
und dem Abschliefien der Anderung eine Reihe von Aktivititen statt. Welche der fol-
genden Aktivitiaten wird als Erste ausgefiihrt?

A. FEintragen des Request for Change in den Zeitplan fiir Anderungen (FSC)
B. Entwickeln und Testen der Anderung
C. Festlegen der Dringlichkeit der Anderung

D. Implementieren der Anderung

Losung: C. Festlegen der Dringlichkeit der Anderung: Dies ist Voraussetzung fiir alle
weiteren Aktivititen. Ansonsten wire z.B. eine Planung gar nicht maglich.

Welcher Prozess steht nicht in direkter Beziehung zur Kunden-Organisation?
A. Change Management
B. Incident Management
C. Problem Management

D. Service Level Management

Losung: C. Problem Management: Zwischen dem Problem Management und dem Kunden
steht noch das Incident Management bzw. das Service Desk, die direkten Kontakt
zum Kunden pflegen.

Ein Benutzer ruft das Service Desk mit der Beschwerde an, dass bei der Benutzung
einer bestimmten Anwendung immer ein Fehler auftritt und dadurch die Verbin-
dung mit dem Netzwerk unterbrochen wird. Welcher ITIL-Prozess ist fiir die Loka-
lisierung der Ursache verantwortlich?

A. Availability Management
B. Incident Management
C. Problem Management

D. Release Management
Losung: C. Problem Management: Ursachenforschung ist stets Aufgabe dieses Prozesses.

Ein schwerer Fehler ist aufgetreten. Das zugewiesene Losungsteam kann das Prob-
lem nicht innerhalb der vereinbarten Zeit beheben. Der Incident-Manager wird
eingeschaltet. Von welcher Form der Eskalation ist hier die Rede?

A. Formelle Eskalation

B. Funktionale Eskalation
C. Hierarchische Eskalation
D. Operationelle Eskalation

Losung: C. Hierarchische Eskalation, da hier eine Ebene ,nach oben” gegangen wird (in
der Linie).
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Was ist die beste Beschreibung eines Problems?
A. Ein anderer Begriff fiir einen oder mehrere erkannte Fehler
B. Eine bekannte Ursache einer oder mehrerer Storungen
C. Eine unbekannte Ursache eines oder mehrerer Zwischenfille

D. Ein erkannter Fehler mit einem oder mehreren Zwischenféllen
Losung: C. Eine unbekannte Ursache eines oder mehrerer Zwischenffiille

Welcher ITIL-Prozess ist fiir die Aktualisierung der Konfigurations-Management-
Datenbank (CMDB) verantwortlich?

A. Change Management
B. Configuration Management
C. Incident Management

D. Release Management

Losung: B. Configuration Management: Kontrolle der IT-Infrastruktur und Pflege der ent-
sprechenden Informationen sind Aufgaben des Configuration Management. Das
Change Management stoft zwar viele Verdnderungen an, pflegt aber nicht selber
die CMDB, sondern iibermittelt die relevanten Informationen an das Configura-
tion Management.

In welchen Fillen muss nach der Implementierung einer Anderung eine Ande-
rungsiiberpriifung (Change Review) stattfinden?

A. Immer

B. Auf Anfrage der Person, die den Request for Change gestellt hat
C. Stichprobenartig
D.

Wenn nach der Implementierung und der Anderung noch ein weiterer, gleich-
artiger Zwischenfall auftritt

Losung: A. Immer: Dies ist fester Bestandteil des Prozesses. Diese Aktivitit ist genauso
zwingend notwendig wie Planung und Tests.

Control ist eine der Aktivititen des Configuration Managements. Was beinhaltet
diese Aktivitit?

A. Die Aktualisierung aller Anderungen der Konfigurationselemente (Configura-
tion Items, CIs) und ihre Beziehungen in der Konfigurations-Management-
Datenbank (Configuration Management Database, CMDB)

B. Die Kontrolle, ob die Cls und ihre Attribute richtig in der CMDB stehen
C. Die Installation neuer CIs in der Betriebsumgebung

D. Die Inventarisierung der CIs
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Lésung: A. ist richtig. Dagegen ist die Kontrolle, ob die CIs und ihre Attribute richtig in
der Konfigurations-Management-Datenbank (Configuration Management Data-
base, CMDB) stehen, keine Beschreibung fiir die Aktivitit von Control, sondern
von Verifizierung.

Welche Aktivitidt gehort zum Prozess Availability Management?

A. Das Klassifizieren von Requests for Change

B. Das Definieren der Auswirkungskodierung von Stérungen

C. Das Identifizieren von Problemen in Bezug auf die Verfiigbarkeit von IT Services

D. Das Messen der Verfligbarkeit des IT Service

Losung: D. Messen ist neben der Berichterstattung die wichtigste Aktivitiit des Prozesses
Availability Management. Die Ergebnisse aus den Aktivititen Messen und Bericht-

erstattung bilden die Basis fiir die Kontrolle der Service-Vereinbarungen, die Losung
von Problemsituationen und die Formulierung von Verbesserungsvorschligen.
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Abbildung 20.4: Beispielhaftes Messergebnis der Verfiigbarkeit
In welchem Prozess wird mit dem Kunden iiber die Kosten der IT Serviceleistung
diskutiert?

A. Availability Management

B. Capacity Management

C. Financial Management for IT Services

D. Service Level Management

Losung: D. Service Level Management: Teil dieses Prozesses ist das Erstellen einer Service-

Vereinbarung. Hierzu zdihlt auch der Zusammenhang zwischen gewiinschten
Dienstleistungen und den damit verbundenen Kosten.
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Welche der folgenden Anderungen muss vom Change Management autorisiert
werden?

A. Die Durchfithrung von Anderungen an einer Datensammlung (Datenbank)
durch Anwender

B. Das erneute Setzen eines Kennworts

C. Das Hinzuftigen eines neuen Anwenders in einem System

D. Der Umzug eines Druckers von der zweiten in die dritte Etage

Losung: D. ist richtig. Dies stellt eine Anderung der IT-Infrastruktur dar, die Einfluss auf
deren Funktion haben kann. Das erneute Setzen eines Kennworts ist keine Ande-
rung (Change), sondern ein Service Request. Wiirde man jede Passwortidnderung
als Change betrachten, wire der Change Management-Prozess schnell iiberla-
stet, durch Changes, die sich in der Regel nicht wesentlich auf die IT-Infrastruk-
tur auswirken. Das Hinzufiigen eines neuen Anwenders in einem System ist in
der Regel kein Change, sondern ein Service Request.

Was muss als Attribut in die CMDB aufgenommen werden, um feststellen zu kon-

nen, an welchen Konfigurationselementen (CIs) zur Zeit Wartungsarbeiten vorge-
nommen werden?

A. Ankaufdatum

B. Eigentimer

C. Ort

D. Status

Losung: D. Status: Daran erkennen Sie, in welchem Zustand sich ein CI befindet (siehe

Abbildung 20.5). Das Ankaufsdatum hat nichts mit der Wartung zu tun, genau
so wenig wie alle anderen Angaben.
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Abbildung 20.5: Status eines Cl
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Bei einem Server haben sich zwei Zwischenfille (Incidents) ereignet. Es scheint,
dass der Server durch seine vielen Verbindungen iiberlastet ist. Welche Mafnahme
muss ein Availability-Manager in diesem Fall durchfithren?

A. Er bittet den Capacity-Manager, die Kapazitdt des Servers zu vergroflern.

B. Er bittet den Problem-Manager, das Problem schnellstens zu untersuchen.

C. Er bittet den Security-Manager, zu untersuchen, ob evtl. zu viele Berechtigungen
erteilt wurden.

D. Er bittet den Service Level-Manager, die Vereinbarungen in den Service Level
Agreements (SLAs) zu tiberpriifen bzw. zu revidieren.

Losung: B. ist richtig. Der erste Schritt besteht darin, zu bestimmen, was die tatsdchliche
Ursache der Zwischenfiille ist. Diese Uberpriifung einzuleiten und zu iiberwachen
ist Aufgabe des Problem-Managers. Erst wenn Klar ist, dass die fehlende Kapazitit
Ursache des Problems ist, konnen weiter gehende MafSnahmen ergriffen werden. Es
muss zuerst eine Untersuchung vorgenommen werden, bevor eine Vergrofierung der
Kapazitit des Servers durchgefiihrt werden kann. Bei der Implementierung des
Servers war bekannt, wie viele Personen sich bei diesem Server einloggen kinnen.

Welcher ITIL-Prozess oder welche ITIL-Funktion kennt die Aktivitidt, Zwischenfille
mit bekannten (dokumentierten) Losungen in Verbindung zu bringen?

A. Change Management
B. Incident Management
C. Problem Management
D. Service Desk

Losung: B. ist richtig. Dies ist eine konkrete Aktivitit, die zum Prozess Incident Manage-
ment gehort (Stichwort Storungsmuster). Das Change Management und das
Problem Management beschdftigen sich nicht damit. Das Problem Management
kiimmert sich um die Untersuchung der zugrundeliegenden Ursache einer oder
mehrerer Zwischentfiille.

Welchen Status bekommt ein Problem, wenn die Ursache dieses Problems bekannt
ist?

A. Den Status , Incident”

B. Den Status ,,Known Error”

C. Den Status , Gelost”

D. Den Status “Request tor Change”

Losung: B. Status ,Known Error”. Wenn die Ursache dieses Problems bekannt ist, bekommt

es den Status bekannter Fehler (Known Error). Der Status 'Gelost' ist nicht korrekt
in der ITIL- Terminologie. Das Problem muss zuerst noch gelost werden, wenn die
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Ursache bekannt ist. Ein Request for Change (RfC) ist die logische Folge eines
bekannten Fehlers (Known Error). Die Losung des bekannten Fehlers kann durch
die Anfrage und Ausfiihrung eines Request for Change erfolgen.

Nachdem eine Anderung vorgenommen wurde, findet eine Auswertung statt. Wie
bezeichnet ITIL diese Auswertung?

A. Zeitplan fiir Anderungen (Forward Schedule of Changes, FSC)
B. Review nach der Implementierung (Post Implementation Review, PIR)
C. Service-Entwicklungsplan (Service Improvement Program, SIP)

D. Serviceanforderungen (Service Level Requirements, SLRs)

Losung: B. PIR ist korrekt. Ein Zeitplan fiir Anderungen (Forward Schedule of Changes,
FSC) ist keine Auswertung, sondern ein Kalender mit einer Planung fiir die kom-
menden Anderungen. Ein Service-Entwicklungsplan (Service Improvement Pro-
gramme, SIP) ist ebenfalls keine Auswertung. Serviceanforderungen (Service
Level Requirements, SLRs) sind die Erwartungen, die ein Kunde an eine (neue)
Dienstleistung stellt.

Aufgrund eines Defekts der Audiokarte eines Anwenders wurde diese durch eine
neue ersetzt. Welcher ITIL-Prozess ist fiir die Registrierung dieser Aktivitat verant-
wortlich?

A. Change Management
B. Configuration Management
C. Incident Management

D. Problem Management

Losung: B. Das Configuration Management registriert neue Konfigurationselemente
(Configuration Items, Cl's) in der Configuration Management Database
(CMDB). Das Change Management ist fiir die Genehmigung der Anderung ver-
antwortlich, aber nicht fiir die Registrierung der gednderten Daten in der CMDB.
Diese wird nur iiber das Configuration Management gepflegt.

Wo wird der Inhalt von Releases gespeichert?
A. In der Kapazitits-Datenbank (GDB)
B. In der Configuration Management-Datenbank (GMOB)
C. Im Maflgeblichen Hardware-Lager (DHS)
D. In der Definitiven Software-Bibliothek (DSL)

Losung: D. Der Inhalt von Releases wird in der Definitiven Software-Bibliothek DSL
gespeichert.
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Was wird in einen Service Level Agreement (SLA) aufgenommen?

A.
B.
C.

D.

Vereinbarungen in Bezug auf den zu liefernden Service
Die Verfiigbarkeit des abgelaufenen Zeitraums

Ein Plan bzgl. der Vorgehensweise zur Implementierung des Prozesses Service
Level Management

Detaillierte technische Beschreibungen des TCP-IP Protokolls

Losung: A. Vereinbarungen in Bezug auf den zu liefernden Service. Die Einfiihruzng und

Etablierung des Prozesses Service Level Management steht nicht in einem Service
Level Agreement (SLA), sondern in einem Plan bzgl. der Vorgehensweise, wie
dieser Prozess zu implementieren ist. Detaillierte technische Beschreibungen von
Dienstleistungen sind nicht in einem guten SLA zu finden, da dieser nicht-tech-
nischen Charakter haben sollte.

Welcher ITIL-Prozess sorgt dafiir, dass der IT Service im Fall einer Storung
schnellstmoglich wiederhergestellt wird?

A.
B.

C.
D.

Change Management
Incident Management
Problem Management

Service Level Management

Losung: B. Incident Management. Storungen gehen iiber das Incident Management ein.

Das Incident Management versucht die Storungen schnellmaglich zu beheben.

Welche Informationen liefert der Prozess ,Financial Management for IT Services”
dem Service Level Management?

A.
B.
C.
D.

Die Verfiigbarkeit von IT Services in einem bestimmten Zeitraum (Periode)
Die Kosten des Financial Management-Systems
Die Gesamtkosten der Netzwerk-Administration

Die Kosten pro Kunde bei den IT Services

Losung: D. Die Kosten pro Kunde bei den IT Services. Dies ist einer der Punkte in Bezug

auf die Kosten, die an das Service Level Management SLM berichtet werden. Das
Umlegen der Kosten pro Service oder pro Kunde ist Teil eines Unterprozesses im
Financial Management.
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Welche Verantwortung hat der fiir die Sicherheit verantwortliche Security-Mana-
ger bei der Abfassung eines neuen Service Level Agreement (SLA)?

A.
B.

Ubertragung der Serviceanforderungen fiir den Schutz von Informationen
Bestimmung der elementaren Sicherheitsanforderungen (Security Baseline) im
Servicekatalog

Absicherung der Sicherheitsbestimmungen im SLA mit einem Operational Level
Agreement

Berichterstattung tiber die technische Verfiigbarkeit von Sicherheitskompo-
nenten

Losung: C. Absicherung der Sicherheitsbestimmungen im SLA mit einem Operational

Level Agreement. Die tatsdchliche Ausfiihrung wird vom Security Management
vorgenommen. Die Berichterstattung iiber die Verfiigharkeit gehort zum Aufga-
benbereich des Availability Management.

Welcher ITIL-Prozess iibernimmt die Regie iiber die Verteilung eines neuen Soft-
ware-Releases?

A.
B.
C.
D.

Change Management
Configuration Management
Release Management

Service Level Management

Losung: A. Change Management. Kontrolle und Regie der Verteilung von Releases finden

unter der Verantwortung des Change Management statt. Das Release Manage-
ment fiihrt keine Regie iiber die Verteilung von Releases, sondern liefert sachliche
Informationen iiber Releases und die Planung bzw. fiihrt die Umsetzung durch.

In welchem ITIL-Prozess wird eine Analyse iiber mogliche Bedrohungen und
Abhingigkeiten der Geschaftsprozesse von den IT Services erstellt und werden auf
diesen Grundlagen Gegenmafinahmen formuliert?

A.

B.
C
D

Availability Management
IT Service Continuity Management
Problem Management

Service Level Management

Losung: B. IT Service Continuity Management. Das IT Service Continuity Management

analysiert die Bedrohungen und Abhdngigkeiten und legt relevante Gegenmalfs-
nahmen fest. Ziel ist die Unterstiitzung des Business Continuity Managements
(BCM), indem sichergestellt wird, dass die IT-Infrastruktur und -Dienste nach
einer (unvorhersehbaren) Katastrophe innerhalb der vereinbarten Zeit kontrol-
liert wiederhergestellt werden konnen.
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Wie wird innerhalb des Prozesses Capacity Management die Aktivitidt bezeichnet,
mit der der Kapazitiatsbedarf angepasst werden kann?

A.
B.
C.

Application Sizing (Applikationsanpassung)
Demand Management (Bedarfsmanagement)

Modelling (Modellierung)

D. Tuning (Systemeinstellung)

Losung: B. Das Demand Management ist mit der Anpassung des Kapazititsbedarfs

befasst. Das Application Sizing ist der Bereich, der Konzepte fiir die erforderliche
Hardware entwickelt, um neue oder angepasste Applikationen in Betrieb zu
nehmen. Das Modelling wird verwendet, um Konzepte fiir das ,Verhalten” der
Infrastruktur zu entwickeln. Das Tuning betrifft die optimale Einstellung von
Systemen fiir die tatsdchliche bzw. die zu erwartende Auslastung auf der Grund-
lage von gemessenen, analysierten und interpretierten Informationen.

Welcher ITIL-Prozess ist fiir das Erstellen eines Leistungsverrechnungssystems ver-
antwortlich?

A.
B.
C.
D.

Availability Management
Capacity Management
Financial Management for IT Services

Service Level Management

Losung: C. Financial Management for IT Services. Alle anderen Moglichkeiten sind

falsch. Das Availability Management beschdiftigt sich mit dem Management der
Verfiigbarkeit der IT Services. Capacity Management beschiiftigt sich mit der
Planung der zu erwartenden IT Service-Abnahmemengen. Das Service Level
Management beschiiftigt sich mit der Definition und Vereinbarung von Service
Level Agreements.

Welcher Prozess verfolgt das Ziel, die IT-Dienstleistungen so schnell wie moéglich
wieder in Gang zu bringen, nachdem in einem Unternehmen eine lingere Storung
aufgetreten ist?

A.

B.

C.
D.

Availability Management
Capacity Management
IT Service Continuity Management

Problem Management

Losung: C. IT Service Continuity Management: Dies entspricht der Definition dieses

Prozesses.
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Wo werden Vereinbarungen in Bezug auf das Security Management aufgezeichnet?
A. Konfigurations-Management-Datenbank (CMDB)
B. Service Level Agreement (SLA)
C. Definitive Software-Bibliothek (Definitive Software Library, DSL)
D. Kapazitédtsplan (Capacity Plan)
Losung: B. Service Level Agreement (SLA): Diese Vereinbarungen sind Bestandteil bzw.
Unterprunkte zu den SLAs.
Wo wird die Planung von Anderungen (Changes) gefiihrt?
A. In der CMDB (Configuration Management Database)
B. Im FSC (Forward Schedule of Change)
C. Im CAB (Change Advisory Board)
D. Im SIP (Service Improvement Program)
Losung: B. Im FSC (Forward Schedule of Change): Hier wird die Terminplanung fest-
gehalten und ggf. veriffentlicht.
Welches ist eine Aktivitiat des Service Desk?
A. Fungieren als erster Ansprechpunkt fiir den Kunden
B. Im Namen des Kunden die Storungsursache untersuchen
C. Lokalisieren der Ursache des Zwischenfalls

D. Fehlerquellen aus anderen Umgebungen zuordnen
Losung: A. Das Service Desk ist der Single Point of Contact (SPoC).

Welche Rolle spielt ITIL in Bezug auf das IT Service Management?
A. Eine auf den besten Praxisbeispielen basierte Vorgehensweise
B. Internationale Norm fiir IT Service Management
C. Standardmodell fiir die IT-Dienstleistung
D. Theoretischer Rahmen fiir Prozesseinrichtung

Losung: A. Eine auf den besten Praxisbeispielen basierte Vorgehensweise. ITIL ist weder
standardisiert noch genormt.

Die Netzwerkadministratoren werden standig von den Anwendern bei Problemen
direkt angerufen oder angesprochen, so dass immer wieder Zeitkonflikte mit ihren
geplanten Aufgaben auftreten. Sie haben kaum Zeit fiir die Verwaltung des Netz-
werkes. Welcher ITIL-Prozess konnte diese Situation verbessern?

A. Change Management

B. Configuration Management
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C. Incident Management

D. Problem Management

Losung: C. Incident Management: Die Einfiihrung dieses Prozesses wiirde verhindern,
dass die Anwender die Fachabteilungen direkt kontaktieren und sie so vom
Tagesgeschdift abhalten. Telefonnummern und direkte Ansprechpartner der nach-
gelagerten Fachabteilungen diirfen vom Incident Management nicht an die
Anwender weitergegeben werden, um zu verhindern, dass das Incident Manage-
ment unterlaufen wird und die Anwender sich doch wieder direkt an die Experten
und bekannten Personen wenden.

Welcher der nachfolgenden Begriffe gehort zum Change Management?
A. Schitzung (Bewertung) nach der Implementierung (Post Implementation
Review)
B. Notausgaben (Emergency Release)
C. Anfrage nach Service (Service Request)

D. Zeitliche Losung (Workaround)

Losung: A. Schitzung (Bewertung), auch PIR genannt. Dies gehort zum Change Manage-
ment, wird aber iiber das Problem Management realisiert.

Einem Benutzer steht ein neuer PC zur Verfiigung, der an das Firmen-Netzwerk

angeschlossen wurde. Sein alter PC wird als Printserver fiir das lokale Netzwerk

installiert. Welcher Prozess ist fiir die Registrierung dieser Anderung in der Confi-
guration Management Database (CMDB) verantwortlich?

A. Change Management
B. Configuration Management
C. Problem Management

D. Release Management

Losung: B. Configuration Management: Anderungen an der CMDB werden stets von die-
sem Prozess vorgenommen. Er ist verantwortlich fiir diese Datenbank und kein
anderer Prozess dndert die Daten in der CMDB zu den Cls. Der Change Manage-
ment-Prozess ist lediglich in der Lage, eine solche Anderung durch das Genehmi-
gen eines Changes anzustofien!

Die Speditionsfirma , LieferSchnell” ist im Laufe der Jahre immer abhingiger von
ihren Informationssystemen und den Leistungen der IT geworden. Daher wird
beschlossen, die Stabilitat der IT Services unter allen Umstanden sicherzustellen.
Welcher Prozess wird dazu eingerichtet?

A. Availability Management

B. IT Service Continuity Management
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C. Service Level Management

D. Service Management

Losung: B. IT Service Continuity Management. Hier geht es um ein aktives Managen von
Risiken. Selbst nach einem Katastrophenfall soll der Service schnellstmiglich
wieder zur Verfiigung stehen.

Die Daten fiir den Personalbereich sind nur befugten Benutzern zuginglich. Das
Security Management unternimmt Schritte, dies zu gewahrleisten. Welchen
Sicherheitsaspekt garantiert das Security Management, wenn es derartige Schritte
unternimmt?

A. Verfligbarkeit der Daten (Availability)

jos]

. Integritédt der Daten (Integrity)
C. Stabilitdt der Daten (Stability)
D. Vertraulichkeit der Daten (Confidentiality)

Losung: D. Vertraulichkeit der Daten (Confidentiality): Dies muss sichergestellt werden,
damit vertrauliche Daten nicht von Personen eingesechen werden konnen, die wie
in diesem Fall den Datenschutz gefihrden.

Ein Computer-Operator stellt fest, dass die Festplatte bald keine Speicherkapazitit
mehr hat. Welchem ITIL-Prozess muss er dies melden?

A. Availability Management
B. Capacity Management
C. Change Management

D. Incident Management
Losung: D. Incident Management: Dieser Prozess dient als Anlaufstelle.

Fiir welche der folgenden Aktivitidten ist das Release Management verantwortlich?

A. Uberpriifen, ob auf den Computern der Organisation illegale Software installiert
wurde

B. Speichern der Originalkopien der gesamten gebrauchsfihigen Software der
Organisation
C. Registrieren, wo welche Softwareversion erhiltlich ist

D. Uberpriifen, ob auf den Computern der Organisation ungetestete Software-
Pakete installiert wurden

Losung: B. Speichern der Originalkopien der gesamten gebrauchsfihigen Software der
Organisation. Auf diese Weise wird sichergestellt, dass sdamtliche Masterkopien
in der DSL gespeichert werden.
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Wofiir benutzt das Service Level Management die Daten aus der Zwischenfall-
registrierung des Service Desk?

A.
B.

Zum Erstellen des Dienstleistungsvertrages (Service Level Agreements, SLAs)

Zum Erstellen von Berichten tiber die Anzahl und Art der Zwischenfille inner-
halb eines bestimmten Zeitraums
Um anhand der Anzahl der gelosten Zwischenfille die Verfiigbarkeit der IT Ser-

vices zu bestimmen

Um zusammen mit anderen Daten zu tiberpriifen, ob das vereinbarte Dienst-
leistungsniveau geliefert wurde

Losung: D. Um zusammen mit anderen Daten zu iiberpriifen, ob das vereinbarte Dienst-

leistungsniveau geliefert wurde. Die Daten aus dem Reporting des Service Desk
werden dem Service Level Management iibergeben.

Das Service Desk hat diesen Monat iiber 4000 Anrufe entgegengenommen. Was
fallt unter diese Anrufe?

A.
B.
C.
D.

Anderungen der Dienstleistungsvertrige (Service Level Agreements, SLAs)
Meldungen iiber gednderte Configuration Items (ClIs)
Anfragen an die IT-Organisation zur Anwenderunterstiitzung

Genehmigungen von Changes

Losung: C. Anfragen an die IT-Organisation zur Anwenderunterstiitzung. Dies ist die

Aufgabe des Service Desk.

Eine Handelsgesellschaft beabsichtigt die Fusion mit einem Konkurrenten. Die I'T-
Abteilungen sollen, einschlieflich der IT-Infrastrukturen beider Firmen, zusam-
mengelegt werden. Welcher Prozess ist fiir die Bestimmung der Festplatten- und
Speicherkapazitit der Anwendungen dieser vereinten IT-Infrastrukturen verant-
wortlich?

A.

B.

C.
D.

Application Management
Capacity Management
Computer Operations Management

Release Management

Losung: B. Capacity Management: Gerade diese Situationen sind gute Beispiele fiir den

Einsatz des Capacity Management. Capacity Management erstellt aus den
Geschiiftsanforderungen den Kapazititsplan und iiberwacht dessen Einhaltung.
Dabei wird zwischen Business, Service und Ressource Capacity Management
unterschieden. Dazu gehiren als Aktivititen Application Sizing, Tuning, Service-
modellierung und Demand Management.
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Welcher Begriff gehort nicht zum Financial Management fiir IT-Dienstleistungen
(IT Services)?

A.
B.
C.

Budgetieren (Budgeting)
Weiterberechnung (Charging)

Einkaufen (Procuring)

D. Tariffestlegung (Pricing)

Losung: C. Einkaufen (Procuring): Standardfrage. Das Financial Management fiir IT

Dienstleistungen besteht aus den Bereichen Budgeting, Charging und Pricing.

Anforderungen an das Dienstleistungsniveau (Service Level Requirements) werden
im Prozess Service Level Management benutzt. Was reprasentieren diese Service
Level Requirements?

A.
B.
C.

D.

Die Erwartungen und Bediirfnisse des Kunden beziiglich dieser Dienstleistung
Die Erwartungen der IT-Organisation in Bezug auf den Kunden

Die Bedingungen, die fiir den Dienstleistungsvertrag (Service Level Agreement,
SLA) erforderlich sind

Einen Paragraphen des SLA mit Zusatzspezifikationen, die fiir die Ausfiihrung
des SLA erforderlich sind

Losung: A. Die Erwartungen und Bediirfnisse des Kunden beziiglich dieser Dienstleistung:

Uber dieses Dokument definiert er seine Anforderungen.

Was ist eine der Zielsetzungen des Availability Management?

A.
B.
C.

D.

Einen Vertrag mit den Lieferanten abzuschliefen

Uberwachung der Verfiigbarkeit eines Weiterberechnungssystems

Kontrolle der Zuverldssigkeit und des Dienstleistungsniveaus eines Configura-
tion Item (CI), das gekauft und von Dritten gewartet wird

Planung und Verwaltung der Zuverldssigkeit und Verfiigbarkeit der Dienst-
leistungsvertrage (Service Level Agreements)

Losung: C. Kontrolle der Zuverlissigkeit und des Dienstleistungsniveaus eines Configura-

tion Item (CI), das gekauft und von Dritten gewartet wird

Welcher der nachstehenden Begriffe gehort zum IT Service Continuity Management?

A.

B.

C.
D.

Anwendungsdimensionierung (Application Sizing)
Empfindlichkeit (Vulnerablity)
Wartungsfahigkeit (Maintainability)

Reparaturvermogen (Resilience)

Losung: B. Empfindlichkeit (Vulnerability): Thema Risikoeinschitzung
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Was kann als Configuration Item (CI) angesehen werden?
A. Ein Anruf
B. Eine Dokumentation
C. Ein Zwischenfall

D. Ein Prozess

Losung: B. Eine Dokumentation. Alle anderen Punkte stellen keine wirklichen greifbaren
Items dar.

Wie unterstiitzt das Problem Management die Aktivitidten des Service Desk? Das
Problem Management ...

A. ... 16st ernste Zwischenfille fiir das Service Desk.

B. ... untersucht alle Zwischenfille, die das Service Desk 10st.

C. ... entlastet das Service Desk, indem es die Losung eines Problems direkt an den
Benutzer weiterleitet.

D. ... stellt dem Service Desk Informationen tiiber einen erkannten Fehler zur Ver-

fiigung.

Losung: D. Das Problem Management stellt dem Service Desk Informationen iiber einen
erkannten Fehler zur Verfiigung. In einem solchen Fall werden Informationen zu
einem Known Error kommuniziert und in die entsprechenden Datenbank ein-
gepflegt.

Was versteht man unter einer Basiskonfiguration (Configuration Baseline)?

A. Eine Standardkonfiguration fiir die Configuration Management Database
(CMDB)

B. Eine Beschreibung eines standardisierten CI
C. Ein Set von Configuration Items (CIs), das einmalig ausgeliefert wurde

D. Eine Standardkonfiguration, die an Benutzer ausgeliefert wird

Losung: D. Eine Standardkonfiguration, die an Benutzer ausgeliefert wird: Eine so
genannte Baseline besteht aus der Kopie einer Gruppe von ,eingefrorenen CIs”.
Die entsprechenden Eigenschaften werden zu einem bestimmten Zeitpunkt doku-
mentiert und nicht weiter angepasst. Solche Ausgangskonfigurationen dienen oft-
mals als Ausgangspunkt fiir weitere Anpassungen oder als ,Riickfallposition”
(Rollback/Fallback).
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Welche Rolle spielt die Definitive Software Library (DSL) im Prozess Release
Management?

A.

C.
D.

Ein (physischer) Speicherbereich fiir die Originalversionen der gesamten ver-
wendeten Software

Ein Nachschlagewerk mit der gesamten Softwaredokumentation (Gebrauchs-
anweisungen und dhnliche Dokumente)

Ein Registrierungstool fiir alle Software-Items

Eine Art Configuration Management Database (CMDB) fiir Software

Die Abteilung Server-Betrieb der IT-Organisation hat zwecks Einhaltung eines Vertra-
ges mit einem internen Kunden eine Vereinbarung mit einer externen Organisation
getroffen. Worin wird die Vereinbarung mit der externen Organisation festgelegt?

A.

&

Operational Level Agreement (OLA)
Service Level Agreement (SLA)
Service Level Requirements (SLRs)

Underpinning Contract (UC)

Losung: D. Underpinning Contract (UC): Dies ist ein Vertrag mit einem externen Lieferanten

(siehe Abbildung 20.6).

Service Level Service Level

Requirement (SLR) Agreements (SLA) Service-Katalog

Service Specsheets

Kunde IT-Organisation

Operational Level Underpinning
Agreements (OLA) Contract (UC)

Abbildung 20.6: Begriffe des Service Level Management

Wie arbeitet Availability Management mit dem Security Management zusammen?

A.

C.

D.

Indem Vereinbarungen iiber die Verfiigbarkeit der Security Database getroffen
werden

Indem Vereinbarungen hinsichtlich des Schutzes der Availability Database
getroffen werden

Indem Grenzen fiir den Schutz aus den Anforderungen der Verfiigbarkeit heraus
bestimmt werden

Indem Mafinahmen iiber den Datenschutz verwirklicht werden

Losung: D. Indem MafSnahmen iiber den Datenschutz verwirklicht werden
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Welche Frage wird beantwortet, wenn eine Organisation Zukunftsbilder und Ziele
festlegt?

A.
B.
C.
D.

Wie gelangen wir dorthin, wo wir sein wollen?
Wie wissen wir, ob wir dort sind oder nicht?
Wo wollen wir hin?

Wo befinden wir uns jetzt?

Losung: C. Wo wollen wir hin? In diesem Zusammenhang wird oft der Begriff , Vision”

verwendet (siehe Abbildung 20.7).

Visionen und
Zielvorgaben

Was ist unser Ziel?

Das Y

Unternehmen Was ist unser
Ausgangspunkt?

Messdaten
(KPIs)

Wie wissen wir, ob wir
unser Ziel erreicht haben?

Wie kénnen wir unser Ziel
erreichen?

Abbildung 20.7: Optimierung der IT-Prozesse

Welche der nachfolgenden Aufgaben gehort zum Configuration Management?

A.
B.
C.
D.

Einberufen des Configuration Advisory Board
Physisches Verwalten der Software Items
Installieren der Apparatur am Arbeitsplatz

Zeichnen der Beziehungen zwischen den Configuration Items (ClIs)

Losung: D. Zeichnen der Beziehungen zwischen den Configuration Items (CIs) im Sinne der

Informationspflege. Die Beziehungen zwischen den CIs helfen bei der Storungs-
diagnose.
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Welche der folgenden Aktivitdten liegt im Bereich des Incident Management?

A.
B.
C.
D.

Das Autorisieren von Changes
Das Durchfiihren von Ursachenanalysen der gemeldeten Storungen
Das Identifizieren und Dokumentieren der Probleme

Das schnellstmogliche Ingangsetzen der unterbrochenen Dienstleistung

Losung: D. Das schnellstmogliche Ingangsetzen der unterbrochenen Dienstleistung. Die

anderen genannten Ldsungen liegen im Problem Management oder Change
Management.

Welche Aussage trifft am ehesten auf den Begriff ,Incident” zu?

A.

B.

C.
D.

Ein Vorfall, der von der erwarteten Standardleistung abweicht
Eine Serviceunterbrechung, deren Ursache noch nicht bekannt ist
Eine Frage oder Beschwerde, die der Anwender an den Service Desk richtet

Ein technisches Problem beim Kunden

Losung: A. Ein Vorfall, der von der erwarteten Standardleistung abweicht. Der erwartete

und via SLAs vereinbarte Service ist die Dienstleistung, die der Kunde und Anwen-
der erwartet. Dazu zdihlt nicht nur eine absolute Unterbrechung des Services,
sondern eine Minderung der damit im Zusammenhang stehenden Qualitdit.

Sie arbeiten in einer Organisation mit implementierten Service Support-Prozessen.
Ein Anwender ruft an, um zu melden, dass er nicht mit der Anwendung Lotus
Notes arbeiten kann. Dies ist ...

A.
B.
C.
D.

ein bereits bekannter Fehler
ein Problem
eine Storung

ein Request for Change

Losung: C. Dies stellt eine Storung dar. Das erstmalige Auftreten eines solchen Zwischen-

falls ist als Storung zu werten. Eine andere Zuordnung wdre nur dann maoglich,
wenn das Problem Management bereits aktiv war und das Incident Management
oder das Service Desk mit Informationen zur Problemursache oder einem Known
Error mit entsprechendem Workaround versorgt hitte.

Eine Anwenderin ruft das Service Desk an, um zu melden, dass ihr Lotus Notes
Client stindig Netzwerkfehler meldet bzw. die Netzwerkverbindung jedes Mal
zusammenbricht, wenn sie auf den Domino Server zugreift. Welche Funktion hat
die Gesamtverantwortung dafiir, dass die Ursache fiir diese Storung ermittelt wird?

A. Change Management

B. Incident Management



Beispielfragen und Braindumps 303

C. Problem Management
D. Service Desk

Losung: C. Problem Management: Stichwort ist hier die Ursachenforschung, die stets in
diesem Prozess verankert ist. Incident Management und Service Desk beschiifti-
gen sich nicht mit dieser Aufgabe.

Welche Aufgabe liegt im Bereich des Problem Management (Problem Control)?
A. Proaktive Verhiitung von Problemen
B. Identifizieren, Klassifizieren und Dokumentieren von Problemen
C. Verfassen von aussagekréftigen Problem-Berichten fiir das Management

D. Steigerung der Produktivitdt des Support-Personals

Losung: B. Identifizieren, Klassifizieren und Dokumentieren von Problemen: Jede Storung,
deren Ursache unbekannt ist, muss mit einem Problem verkniipft werden kion-
nen. Das Thema Problemidentifizierung wird oft Problemkoordinatoren zugeord-
net. Problem Control bezeichnet den deutschen Begriff Problembehandlung.

Aus welchem Hauptgrund sollte ein Service Desk eingerichtet werden?

A. Sicherstellen der zugesagten Funktionalitdt gemaf der getroffenen Vereinbarungen

B. Vermeiden von wiederkehrenden Problemen, damit die Anwender optimale
Unterstiitzung bei der Ausfithrung ihrer Arbeit erhalten

C. Sicherstellen eines klar definierten Kontaktpunktes, an den sich alle Anwender
mit Stérungen, Anfragen, Bemerkungen und Beschwerden wenden kénnen

D. Sichern der optimalen Verfiigbarkeit von IT-Dienstleistungen fiir alle Anwender

Losung: C. Sicherstellen eines klar definierten Kontaktpunktes, an den sich alle Anwender
mit Storungen, Anfragen, Bemerkungen und Beschwerden wenden kionnen: Dies
ist die sogenannte Single Point of Contact-Funktion (SPOC).

Ein auszurangierender Server wird nidchste Woche im Testumfeld verwendet. Wel-
cher Prozess ist fiir die Registrierung der ausgefiihrten Anderung verantwortlich?

A. Change Management
B. Configuration Management
C. Service Desk

D. Problem Management

Losung: B. Configuration Management. Das Change Management wiirde eine solche
Anderung zwar genehmigen, das Umsetzen der Registrierung liegt aber beim
Configuration Management. Die anderen Bereiche haben mit diesen Aktivititen
nur entfernt zu tun.
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Die Hardware-Komponenten sowie die System- und Anwendungssoftware miissen
in der CMDB erfasst sein. Welche (weiteren) Komponenten sind moégliche Configu-
ration Items (CIs)?

1. Datenkommunikationseinrichtungen / 2. Mitarbeiter / 3. Dokumentationen
A. 1und2

B. 1und3
C. 2und 3
D. 1,2und 3

Losung: D. 1, 2und 3

Was stellt die Basis fiir das IT Service Management dar?
A. Eine auf besten Praxisbeispielen basierte Vorgehensweise (Best Practise)
B. Ein Standardmodell fiir IT-Organisationen
C. Ein theoretischer Rahmen fiir die Einfithrung von Prozessen
D. Eine internationale Norm fiir IT Service Management

Losung: A. Eine auf besten Praxisbeispielen basierte Vorgehensweise: Genau das stellt
ITIL dar, und zwar in Form einer Bibliothek.

Welcher der folgenden Abldufe beschreibt den normalen Ablauf einer Fehlerbe-
hebung?

A. Problem - Incident - Change — Known Error
B. Problem - Incident — Known Error — Change
C. Incident — Problem — Change — Known Error

D. Incident — Problem — Known Error — Change

Losung: D. Incident — Problem — Known Error — Change: Ein Incident steht stets als Aus-
loser an erster Stelle und ein Change als Losung an letzter Stelle der Aktionskette.

Nach einer genehmigten Anderung an der IT-Infrastruktur miissen die Daten in
der CMDB modifiziert werden. Welcher Prozess erteilt die entsprechende Geneh-
migung fiir eine Anderung der Daten in der CMDB?

A. Configuration Management
B. Change Management
C. Release Management

D. Incident Management

Losung: B. Change Management: Das wichtige Stichwort lautet hier ,Genehmigung”.
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Welche Aussage ist in Bezug auf den Detaillierungsgrad der CMDB relevant?
A. Die Ausgeglichenheit zwischen dem Aufwand und der Genauigkeit der Informa-
tionen
B. Der Informationsbedarf von Incident und Problem Management
C. Die Informationen, die die Service-Organisation bendtigt, um die gesteckten
Ziele zu erreichen

D. Die Anzahl der Systeme und deren Beziehungen zur Infrastruktur

Losung: C. Dier Informationen, die die Service-Organisation bendtigt, um die gesteckten
Ziele zu erreichen: IT Service Management dient stets zum Erreichen der gesteck-
ten Business-Ziele. ITIL und IT sind kein Selbstzweck.

Priifen Sie folgende Aussagen:

1. Der Service Desk stellt den tdglichen Ansprechpartner fiir alle Anwender dar. Ex
ist fiir Anwenderprobleme im Zusammenhang mit der Nutzung der IT Services
dar. Bei spezifischen Fragen zu bestimmten Themen werden die Anwender an
die zustdndigen IT-Abteilungen verwiesen.

2. Der Service Desk behebt alle Fehler und stellt nach einer Unterbrechung den
normalen Servicebetrieb wieder her.

Welche der beiden Aussagen ist richtig?
A1l
B. 2
C. Keine
D. Beide

Losung: C. Keine: Der Service Desk verweist die Anwender auf keinen Fall an die fach-
spezifischen IT-Abteilungen und 10st selber auch keine Fehler.

Beim Service Desk ruft eine Anwenderin an, die ihr Passwort nach ihrem Urlaub

vergessen hat. Diese Storung betrifft nur diese eine Person. Der Mitarbeiter des

Service Desk und die Anwenderin wissen beide, dass die Losung der Anfrage nur

Minuten dauern wird. Welche Schlussfolgerung ist anhand dieser Informationen
zu ziehen?

A. Die Auswirkungen (Impact) sind hoch.
B. Die Prioritét ist hoch.
C. Die Dringlichkeit ist hoch.

D. Es kann nichts Definitives tiber Auswirkung und Dringlichkeit gesagt werden.

Losung: D. Es kann nichts Definitives iiber Auswirkung und Dringlichkeit gesagt werden:
Schliesslich kinnte es sich auch um ein Mitglied des Vorstands, den eigenen Chef,
den Geschdiftsfiihrer und den Leiter der Abteilung XY handeln, der dringende Akti-
vitdten durchfiihren muss.
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Wenn ein Fehler gemeldet wird, ist es wichtig, dass der Service mit moglichst
geringen Auswirkungen fiir den Kunden wiederhergestellt wird. Dies ist haupt-
sidchlich Aufgabe des folgenden Prozesses:

A. Configuration Management
B. Incident Management
C. Problem Management

D. Change Management

Losung: B. Incident Management: Das Incident Management ist fiir die schnellstmdgliche
Wiederherstellung des definierten Betriebszustands eines Services zustindig.

Eine Palette von TFI-Monitoren inkl. Kabel wird geliefert. Der Status der geliefer-
ten Hardware muss von ,bestellt” in ,auf Lager” geindert werden. Welcher Prozess
erfasst diese Statusinderung?

A. Configuration Management
B. Incident Management
C. Problem Management

D. Change Management
Losung: A. Configuration Management: Dieser ITIL-Prozess pflegt die CMDB.

Bei der Implementierung eines neuen Software-Pakets treten Fehler auf. Trotzdem
wird die Entscheidung getroffen, das neue Release auszurollen. Welcher Prozess ist
fiir die Aufzeichnung dieser Fehler verantwortlich, nachdem die Softwarevertei-
lung erfolgreich abgeschlossen wurde?

A. Configuration Management
B. Problem Management
C. Release Management

D. Change Management

Losung: B. Problem Management: Innerhalb der Fehlerbehandlung werden in Bezug auf
das Change Management bekannte Fehler abgeschlossen.
Welche der folgenden Aussagen kann mit dem Begriff , proaktiv” belegt werden?
¢ 1. Known Error Control
¢ 2. Review von Incident- und Problem-Analyse-Reports zur Ermittlung von Trends
& 3. Vermeiden, dass sich Probleme mit Service A in Service X wiederholen
¢ 4. Identifizierung einer Incident-Ursache
A. 1und 4
B. 1,2und 3
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C. 2und 3
D. 1und 3

Losung: C. 2 und 3: Trendanalyse ist stets als proaktive Titigkeit anzusehen. Erkennt-
nisse bekannter Probleme als Hintergrundinfos fiir proaktive Titigkeiten zu ver-
wenden, dient ebenfalls einer Fehlervermeidung in der Zukunft.

In Kiirze muss eine Abteilung mit neuen PCs versorgt werden, die alle neu zu
installieren sind. Dabei kommt in der IT-Organisation die Frage auf, welche Ver-
antwortung das Configuration Management hat und was nicht in dessen Zustidn-
digkeit fallt. Fir welche der folgenden Aktivitidten ist das Configuration Manage-
ment nicht verantwortlich?

A. Das Priifen der Vollstandigkeit und Korrektheit der Informationen tiber die PCs
B. Das Priifen der Funktionsfahigkeit der PCs
C. Das Aufzeichnen der Informationen beziiglich der PCs

D. Das Registrieren und Uberwachen der Datenqualitit tiber die PCs

Losung: B. Das Priifen der Funktionsfihigkeit der PCs: Ob und inwiefern ein PC funktio-
niert, ist, falls diesbeziiglich ein Call beim Service Desk aufgegeben wurde oder
nicht, Sache des Problem bzw. Incident Management.

Ein umfangreicher Change eines bestehenden Services soll geplant und implemen-
tiert werden. Fiir welche der folgenden Aktivitdten ist dabei das Configuration
Management nicht verantwortlich?

A. Qualitétssicherung der Software-Module
B. Kontrolle aller Daten tiber die Software-Module
C. Benennung und Dokumentation der Daten iiber die Software-Module

D. Erfassung und Uberwachung des Status der Software-Module

Losung: A. Qualitdtssicherung der Software-Module: Ob und inwiefern die Module funktio-
nieren, muss innerhalb des Incident bzw. Problem Management herausgefunden
werden.

Nach der Durchfiihrung eines Changes im Netzwerkbereich konnen die Anwender
auf bestimmte Systeme nicht mehr zugreifen. Welche Funktion ist fiir diesen Inci-
dent wihrend seines gesamten Lebenszyklus zustandig?

A. Problem Management

B. Change Management

C. Service Desk

D. Configuration Management

Losung: C. Service Desk: In der Regel liegen hier alle Informationen fiir Riickfragen, Zeit-
pline und Ansprechpartner.
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Der Prozentsatz der Supportanfragen, die ohne weiterfithrende Mafinahmen abge-
schlossen werden konnen, ist ein Messkriterium fiir die Effektivitat des:

A.
B.
C.
D.

Release Management
Configuration Management
Service Desk

Change Management

Losung: C. Service Desk: Hier treffen die Anfragen der Anwender ein und hier kann ihnen

auch direkt geholfen werden.

Welches ist keine Aufgabe des Service Desk?

A.

B.

C.
D.

Management-Berichte zu erstellen
Alle Stérungen zu verfolgen und gegebenenfalls zu eskalieren
Die Ursache des Zwischenfalls zu lokalisieren

Die Benutzer tiber Status und Fortschritt ihrer Anfrage zu informieren

Losung: C. Die Ursache des Zwischenfalls zu lokalisieren: Dies liegt im Bereich des Prob-

lem Management, Stichwort , Ursachenforschung”.

Aus der erfolgreichen Problemdiagnose entsteht ein Known Error. Auf dessen Basis
kann ein Request for Change (RfC) gestellt werden. Der Known Error kann
geschlossen werden, wenn:

A.

B.

C.
D.

Ein Change Review zu einem zufrieden stellenden Ergebnis gefiihrt hat
Der RfC beim Change-Manager eingereicht wurde
Der RfC vom Change Advisory Board (CAB) autorisiert wurde

Keine Incidents im Zusammenhang mit dem Known Error mehr auftreten

Losung: A. Ein Change Review zu einem zufrieden stellenden Ergebnis gefiihrt hat: Und

auch erst dann darf der RfC geschlossen werden!

Zur Problembehebung muss eine Erweiterung des SANs inklusive Anpassung des
Backups stattfinden. Durch welchen Prozess muss die formale Freigabe fiir die
Umsetzung des Changes erfolgen?

A.
B.
C.
D.

Configuration Management
Release Management
Problem Management

Change Management

Losung: D. Change Management: Genehmigungen kommen diesbeziiglich stets aus dem

Prozess Change Management, Stichwort ,formale Freigabe“/,,Genehmigung”.
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Warum sollten Mitarbeiter etwas iiber ITIL lernen?

A. Weil die Geschiftsprozesse von der Qualitdt der unterstiitzenden IT Services
abhidngen

B. Weil ITIL die einzige Methode fiir das Management verteilter IT-Umgebungen ist

C. Weil ITIL die erste Initiative im IT-Bereich ist, die herstellerunabhédngig ist

D. Weil ITIL die ideale Aufbaustruktur einer IT-Organisation beschreibt

Losung: A. Weil die Geschiftsprozesse von der Qualitit der unterstiitzenden IT Services
abhingen. ITIL ist kein Selbstzweck, sondern unterstiitzt Businessziele.

Welche der folgenden Prozesse leisten den grofiten Beitrag bei der Festlegung von
Service Levels?

A. Service Level Management und Availability Management
B. Service Level Management und Continuity Management
C. Availability Management und Capacity Management

D. Capacity Management und Continuity Management
Losung: A. Service Level Management und Availability Management

Wie tréagt IT Service Management zur Verbesserung der Qualitit der IT-Dienstleis-
tung bei?

A. Indem Vertrdage zwischen internen und externen Kunden geschlossen werden

B. Durch allgemein anerkannte Normen der Service Levels

C. Indem in der IT-Organisation eine kundenfreundliche Behandlung geftrdert
wird

D. Indem Prozesse zur Verwirklichung der Dienstleistung eingerichtet werden, die
einfach zu handhaben und aufeinander abgestimmt sind

Losung: D. Indem Prozesse zur Verwirklichung der Dienstleistung eingerichtet werden, die
einfach zu handhaben und aufeinander abgestimmt sind: Einfache Handhabung,
Wiederverwendbarkeit und Stimmigkeit sind Kriterien, die fiir ITIL sprechen.

Zur Einhaltung eines Vertrages mit einem internen Kunden hat die IT-Abteilung
eines Unternehmens eine Vereinbarung mit einem externen Lieferanten getroffen.
Wie wird diese Vereinbarung mit dem externen Lieferanten bezeichnet?

A. Service Level Agreement (SLA)

B. Service Level Requirement (SLR)

C. Underpinning Contract (UC)

D. Operational Level Agreement (OLA)

Losung: C. Underpinning Contract (UC): Stichwort ist hier ,externe Lieferantenbeziehung”.
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Was ist ITIL?
A. Eine Bibliothek mit einer Serie von Biichern, die der IT-Organisation helfen, ser-
viceorientierte Prozesse zu definieren
B. Eine Methode, nach der Informationssysteme einzurichten sind
C. Eine Sammlung von Richtlinien zur Zertifizierung nach Norm ISO 9000
D. Eine Anleitung fiir den kundenorientierten Aufbau einer IT-Organisation
Losung: A. Eine Bibliothek mit einer Serie von Biichern, die der IT-Organisation helfen,

serviceorientierte Prozesse zu definieren: nichts Mystisches, sondern lediglich eine
Reihe von Biichern mit Best Practise-Inhalten.

Welche Aussage ist richtig?

1. SLAs sollen die Rollen und Verantwortlichkeiten fiir beide Parteien definieren.

2. SLAssollen regelmafiig iiberwacht werden und es sollen Reports erstellt und ver-
teilt werden.

3. Vor Unterzeichnung von SLAs sollte ein Review der unterstiitzenden Vertrage
erfolgen.

A. Alle

B. 1und 2
C. 2und 3
D. Keine

Losung: E.A. Alle

Welche Aussage ist nicht richtig? Availability Level sind abhédngig von:
A. Der Zuverldssigkeit der Komponenten (Reliability)
B. Den Kosten der Komponenten
C. Der Strapazierfahigkeit bei Ausféllen (Resilience)
D. Der Qualitdt von Wartung und Support

Losung: B. Den Kosten der Komponenten. Dies gilt analog zu den Service Leveln.

Zu welchem der nachstehenden Begriffe sollte in einer strategischen Erkldrung
zum Service Management der IT-Organisation eine Aussage enthalten sein?

1. Servicequalitdt

2. Unternehmensziele

3. Kosteneffektivitit
4

. IT-Ressourcen
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A. 1,2und 3
B. 1,2und 4
C. 2,3und 4
D

. Zu keinem
Losung: E.B. 1, 2 und 4

Security ist ein besonders wichtiges Element von
A. Financial Management for IT Services
B. Service Level Management
C. Availability Management
D. Capacity Management

Losung: C. Availability Management. Diese beiden Prozesse arbeiten eng zusammen.
AufSerdem beeinflusst die Verfiigbarkeit die Sicherheit.

Der Continuity-Plan einer IT Service-Organisation muss mindestens wie folgt iiber-
priift und getestet werden:

A. Regelméfig mindestens jahrlich
B. Bei der Erstellung, danach jahrlich und nach jedem signifikanten Change
C. Nachdem er erstellt wurde

D. Immer nach einem Notfall

Losung: B. Bei der Erstellung, danach jdhrlich und nach jedem signifikanten Change:
Hier spricht der gesunde Menschenverstand schon dafiir, dass der Plan erst ein-
mal nach der Erstellung gepriift und fiir den Ernstfall getestet wird. Dies gilt
auch fiir jegliche Neuerungen, die den Plan wieder auf einen neuen Status setzen.

Wartbarkeit (Maintainability) ist definiert als:
A. Die vertraglichen Bedingungen, nach denen die Infrastrukturkomponenten
gewartet werden

B. Die Fihigkeit eines CI, einen funktionstiichtigen Zustand beizubehalten oder
wieder in diesen versetzt zu werden
C. Ein tibergeordneter Begriff, der Serviceability, Resilience und Reliability umfasst

D. Die Fihigkeit von ClIs, einen Service aufrechtzuerhalten, wenn ein oder mehrere
ClIs ausfallen

Losung: B. Die Fihigkeit eines CI, einen funktionstiichtigen Zustand beizubehalten oder
wieder in diesen versetzt zu werden wird als Wartbarkeit definiert. Oder anders
ausgedriickt: Dies ist die Fertigkeit, Services und Komponenten wieder in den
Zustand des normalen Betriebes zu versetzen (siehe Abbildung 20.8).
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Verfligbarkeit /
Availability

\

Ausfallsicherheit /
Resilience

|

Zuverlassigkeit /
Reliability

Wartbarkeit /
Maintainability

Servicefahigkeit /
Serviceability

Abbildung 20.8: EinflussgroRen der Verfiigbarkeit

Welche der nachfolgenden Berechnungen stellt die Verfiigbarkeit von drei seriel-

len Configuration Items (Cls) dar?

A. 98/100 * 97,5/100 * 99/100 = 94,59

B. 98 +97,5+99/100 = 94,59
C. 98/100 +97,5/100 + 99/100 = ?

D. Keine

Losung: A. 98/100 * 97,5/100 * 99/100 = 94,59

Ein Intermediate Recovery lédsst sich beschreiben als:

A. Es gibt ein Remote Computer-Center, auf das im Notfall ausgewichen werden

kann.

B. Es gibt eine Backup Computer-Installation mit den erforderlichen Ersatzkompo-

nenten, ohne Daten und Applikationen.

C. Es gibt Ersatzkomponenten, die ein sofortiges Recovery ohne Serviceeinbufien
ermoglichen.

D. Eine mobile Computereinheit

Losung: B. Es gibt eine Backup Computer-Installation mit den erforderlichen Ersatzkom-
ponenten, ohne Daten und Applikationen: Die ziigige Wiederherstellung (Inter-
mediate Recovery, Warm Standby) bezieht sich auf den Zugang zu einer
vergleichbaren operativen Umgebung, in der innerhalb einer kurzen Umschaltzeit
(24 bis 72 Stunden) die Services wieder zur Verfiigung gestellt werden kinnen. Es

gibt hier drei Varianten: intern, extern, mobil.

SLAs sollten mindestens die folgenden Daten beinhalten:

A. Strafklauseln, Batch Turnaround-Zeiten, Online-Antwortzeiten, Verfiigbarkeit,
Durchsatz

B. Vertragsparteien, Continuity-Vereinbarungen, Dateninput, Servicezeiten

C. Datum der Vereinbarung, Dienstleistungsbeschreibung, Ort des Kunden, Turn-
around-Zeiten
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D. Dienstleistungsvereinbarungen, Vertragsparteien, Servicezeiten, Verfiigbarkeit,
Verantwortlichkeiten, Unterschriften

Losung: D. Dienstleistungsvereinbarungen, Vertragsparteien, Servicezeiten, Verfiigbarkeit,
Verantwortlichkeiten, Unterschriften: Vertrdge ohne Unterschriften besitzen
wenig Giiltigkeit. Technische Details sind nicht unbedingt von Interesse.

Risk Management (CRAMM) ist ein wesentliches Element in zwei ITIL-Prozessen.
Welche sind diese?

A. Problem Management und Capacity Management

B. Availability Management und Service Level Management
C. Availability Management und Continuity Management
D. Continuity Management und Capacity Management

Losung: C. Availability Management und Continuity Management: Risk Management
beriihrt den Begriff ,Sicherheit”, mit dem diese beiden Bereiche eng verzahnt sind.

Wotfiir ist der Continuity-Manager verantwortlich?

A. Die Entscheidung. welche Dienstleistungen nach einer Katastrophe noch
erbracht werden

B. Die Gewdhrleistung, dass keine Katastrophen vorkommen kénnen

C. Die Planung und Vorbereitung von Maflinahmen, damit die Dienstleistungen
von einer Katastrophe tiberhaupt nicht beeintrachtigt werden

D. Die Erstellung von Planen, die gewéhrleisten, dass nach einem Notfall die vereinbar-
ten Service Levels innerhalb einer definierten Zeit wieder erreicht werden kénnen

Losung: D. Die Erstellung von Plinen, die gewdihrleisten, dass nach einem Notfall die

vereinbarten Service Levels innerhalb einer definierten Zeit wieder erreicht wer-
den kinnen

Welche der folgenden Aufgaben liegt in der Verantwortung des Availability
Management?

1.

Planung und Uberwachung der Verfiigbarkeit der in den SLAs vereinbarten IT
Services

2. Aushandlung der Availability Levels in den SLAs

Erfassung von Details zu auftretenden Kapazitdtsproblemen

4. Auslosen von Changes der Infrastruktur

A. 1und?2
B. 3und4
C. 1lund 4
D. Alle

Losung: C. 1 und 4
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Wie lautet der Fokus des Service Capacity Management?

A.
B.
C.
D.

Management der technischen Performance
Management der Leistung der IT Services auf Grundlage der SLAs
Ermittlung der Business Requirements

Ermittlung der Kundenanforderungen beziiglich der Kapazitit

Losung: B. Management der Leistung der IT Services auf Grundlage der SLAs. Das Service

Capacity Management hat dafiir zu sorgen, dass die Performance der Services
gemifs den SLAs umgesetzt wird. Dabei hilft der Abgleich Service Achievement/
Service-Bedarf. Aktivititen sind dabei: Uberwachung, Analyse, Berichterstattung
iiber die Leistungen der Services; Festlegen, was normale Belastungen fiir die Ser-
vices sind; Nachfrage angleichen.

Wie lautet die strategische Zielsetzung fiir das Capacity Management?

A.

Sicherstellen, dass die richtige IT-Kapazitét bereit steht, um die Kundenanforde-
rungen im aktuellen Beschaffungszyklus zu erfiillen

Sicherstellen, dass zu Zeiten des Spitzenbedarfs die richtige IT-Kapazitit bereit-
steht und dies moglichst niedrige Kosten verursacht

Sicherstellen, dass zu jeder Zeit eine kostenmaéfiig vertretbare IT-Kapazitit bereit-
steht, die auf die vereinbarten Anforderungen der Kunden abgestimmt ist
Sicherstellen, dass die Service Levels in Bezug auf die Kapazitat auf alle Fille ein-
gehalten werden

Losung: C. Sicherstellen, dass zu jeder Zeit eine kostenmdfig vertretbare I'T-Kapazitit

bereitsteht, die auf die vereinbarten Anforderungen der Kunden abgestimmt Ist

Welche der folgenden Aussagen ist richtig?

A.

Kapazitatspldne beantworten spezifische Fragen, z.B. wie die Performance fiir
einen bestimmten Anwender verbessert werden kann.

Kapazitatspldne schlagen Losungen fiir Performance-Probleme vor.

C. Kapazitédtsplane zeigen, wann zukiinftige Erweiterungen erforderlich sind, und

D.

geben die entsprechenden Kosten an.

Alle diese Aussagen sind richtig.

Losung: C. Kapazititspline zeigen, wann zukiinftige Erweiterungen erforderlich sind,

und geben die entsprechenden Kosten an. Das Capacity Management stellt
sicher, dass die vorgehaltenen Rechner- und Speicherkapazitiiten den Anforde-
rungen des Kunden entsprechen und kostengiinstig zur Verfiigung gestellt werden.
Informationen iiber die Kosten werden im Rahmen der Kapazititsplanung und
Verfiigbarkeit ermittelt.
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Welche der folgenden Optionen ist kein Prozess aus dem Bereich Service Support?
A. Incident Management
B. Release Management
C. Service Desk

D. Configuration Management

Losung: C. Service Desk: Diese Option wird zwar zum Bereich Service Support gezihlt,
stellt jedoch keinen Prozess, sondern eine Funktion dar.

Stichwort Qualitidt: Welche vier Schritte beinhaltet die stindige Verbesserung des
Services innerhalb des Qualitéitslebenszyklus?

A. Plan, Do, Check, Act
B. Do, Manage, Plan, Update
C. Check, Act, Action, Activity
D. Action, Strategy, Manage, Motivate
Losung: A. Plan, Do, Check, Act: Diese Schritte sollen zur Erbringung einer guten Leistung
wiederholt durchgefiihrt werden.
Welche der folgenden Optionen ist kein Prozess aus dem Bereich Service Delivery?
A. Service Level Management
B. IT Service Continuity Management
C. Availability Management

D. Service Capacity Management

Losung: D. Service Capacity Management: Dies ist lediglich ein Unterprozess fiir das
Capacity Management.

Wie lautet der Name des Qualititsmesswerkzeug-Frameworks, das hauptsidchlich
in den USA verwendet wird und seinen Ursprung in Firmen wie General Electric
oder Motorola hat?

A. Seven Hills

B. Four Fathers
C. Six Sigma

D. 12 Disciplines

Losung: C. Six Sigma: Im Grunde genommen ist Six Sigma ein Begriff aus der Statistik,
der als Synonym fiir Null-Fehler-Qualitit steht. In einem Prozess, der Six Sigma
erfiillt, entstehen unter bestimmten Rahmenbedingungen bezogen auf 1 Million
Maglichkeiten nur 3,4 fehlerhafte Ergebnisse.
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P

Als zu Beginn der siebziger Jahre fiir den japanischen Schiffbau die Grund-
ziige eines Konzeptes namens ,Six Sigma“ entwickelt wurden, ahnte noch
niemand, dass heute ein regelrechter Hype um diese Qualitdts-Management-
Strategie ausbrechen wiirde. Bei Motorola in den Achtzigern erstmals unter-
nehmensweit angewendet und patentiert, gewann die Six Sigma-Methode
laufend neue Anhinger.

Six Sigma als eine Prozess- und Qualitatsmanagementmethode hat eine
Renaissance erfahren. Nach erfolgreicher Einfithrung in der produzierenden
Industrie wird es nun verbreitet im Service- und Dienstleistungsbereich ein-
gesetzt, um auch dort durch schlankere Prozesse mit kiirzeren Durchlaufzei-
ten eine Null-Fehler-Qualitit zu erzielen.

Das Ziel von Six Sigma ist ein Umdenken innerhalb des gesamten Unter-
nehmens. Der Kern des Six Sigma-Ansatzes ist die stindige Verbesserung des
Total Quality Management und die substanzielle Verbesserung von Geschéfts-
ergebnissen. Es ist eine Messgrofie fiir ein Qualititsmanagement, das Perfektion
als Ziel vor Augen hat. Das Six Sigma-Prinzip strebt Strategien an, die auf quan-
titativem Messen basieren und versuchen, Prozesse zu optimieren, Abweichun-
gen bzw. Streuungen einzuschrianken und Fehler oder Qualitidtsprobleme aller
Art zu eliminieren. Dazu werden etablierte Techniken der Qualitatssicherung
mit einfachen und héheren Methoden der Datenanalyse und systematischem
Training der Mitarbeiter aller Ebenen einer Organisation kombiniert. Zur
Umsetzung von Six Sigma werden im Unternehmen eine Struktur und ein
Team mit definierten Rollen und Verantwortlichkeiten benotigt. J

Die folgenden Begriffe stellen Elemente dar, die einen Prozess beschreiben: Ziel,
Input, Aktivititen, Output, Metrik.

ix Sigma

A. Ich stimme dieser Aussage zu.

B. Ich stimme dieser Aussage nicht zu.

Losung: A. Ich stimme dieser Aussage zu: Ein Ziel ist stets essenziell und definiert im
Grunde genommen den Zweck eines Prozesses, wihrend die Metrik bestimmit,
wie gut der Prozess lduft (siehe Abbildung 20.9).

Input Output
Prozess

Indikatoren | | Regeln

Aktivitaten
Input Output

Ressourcen | | Rollen

Abbildung 20.9: Allgemeine Prozessdarstellung
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ITIL ist nur in folgenden Situationen oder Umgebungen anwendbar:
A. Grofde, multinationale Organisationen

B. Kleinere Unternehmen, die genug Flexibilitit zum Wandel der Servicekultur
besitzen

C. Neue Unternehmen, die Ihre IT von Grund auf neu aufbauen miissen
D. Wie jede gute Methodik ist ITIL absolut skalierbar.

Losung: D. Wie jede gute Methodik ist ITIL absolut skalierbar. Die Praktiken und Prinzi-
pien passen aber als Summe auch auf alle anderen Antworten.

Die ITIL-Prozesse, die iiber Service Support und Service Delivery definiert werden,
besitzen keine Uberlappungen oder Schnittstellen zueinander.

A. Ich stimme dieser Aussage zu.

B. Ich stimme dieser Aussage nicht zu.

Losung: C. Ich stimme dieser Aussage nicht zu: Diese Aussage konnte nicht weiter von
der Realitit entfernt sein. Gerade diese Schnittstellen sind von grofSem Vorteil,
wobei einige Bereiche eine stirkere Beziehung zueinander aufweisen als andere.

Wie lautet der Name des ersten Zertifizierungslevels der international anerkannten
Zertifizierungsreihe fiir IT Service Management?

A. ITIL Practitioner

B. ITIL-Manager

C. ITIL Foundation

D. ITIL Best Practise Expert

Losung: C. ITIL Foundation: Dies ist der Startpunkt fiir die ITIL-Zertifizierungen und
gleichzeitig Voraussetzung fiir die nachfolgenden Zertifizierungsmaoglichkeiten.

Der Owner des ITIL Framework ist das Office for Government Commerce (OGC) in
England.

A. Ich stimme dieser Aussage zu.

B. Ich stimme dieser Aussage nicht zu.

Losung: A. Ich stimme dieser Aussage zu: In der Vergangenheit war das CCTA fiir ITIL
verantwortlich. Seit 2001 ist es das OGC.

Es existieren zwei Examenseinrichtungen, die die Examen fiir das IT Service
Management zur Verfiigung stellen: EXIN und ISEB.

A. Ich stimme dieser Aussage zu.

B. Ich stimme dieser Aussage nicht zu.

Losung: A. Ich stimme dieser Aussage zu.
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Sie haben Ihren Kollegen einige Aussagen zum Thema ITIL zusammengestellt, um
ihnen zumindest einen groben Uberblick geben zu konnen. Welche Definition
wiirden Sie in Bezug auf das Problem Management verwenden?

A.

Das Problem Management beschiftigt sich mit der Klassifizierung von Incidents
beziiglich konkreter Probleme.

Das Problem Management sucht nach Informationen beziiglich der technischen
Inhalte der Infrastruktur aus dem Configuration Management.

. Das Problem Management zielt darauf ab, die Ursprungsursache von Incidents

herauszufinden, um dann die entsprechenden Aktionen anzutriggern, die die
Situation bereinigen oder zumindest verbessern.

Das Problem Management bezeichnet Aktivititen, die in periodischen, regel-
madssigen Abstdnden und nicht jeden Tag durchgefiihrt werden.

Losung: C. Das Problem Management zielt darauf ab, die Ursprungsursache von Inci-

dents herauszufinden, um dann die entsprechenden Aktionen anzutriggern, die
die Situation bereinigen oder zumindest verbessern: Hier geht es ganz klar um
das Thema ,, Ursachenforschung”.

Wie trdgt IT Service Management zur Qualitit der IT-Dienstleistung bei?

A.

Indem Vereinbarungen zwischen internen und externen Kunden und Lieferan-
ten in formalen Dokumenten festgelegt werden

Durch allgemein anerkannte Normen der Service Levels

C. Indem dafiir gesorgt wird, dass unter allen Angestellten der IT-Organisation eine

kundenfreundliche Behandlung gefordert wird

Indem Prozesse zur Verwirklichung der Dienstleistung eingerichtet werden, die
einfach zu handhaben und aufeinander abgestimmt sind

Losung: D. Indem Prozesse zur Verwirklichung der Dienstleistung eingerichtet werden, die

einfach zu handhaben und aufeinander abgestimmt sind. ITIL ist kein Selbst-
zweck.

Zu welchem Prozess gehoren Performance Management und Resource Manage-

ment?

A

&

)

Availability Management
Capacity Management
IT Service Continuity Management

Service Level Management

Losung: B. Capacity Management: Die drei Subprozesse des Capacity Management lau-

ten Business Capacity Management, Service Capacity Management und Resource
Capacity Management.
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Eine Organisation hat den Prozess Incident Management eingerichtet. Dabei wur-
den mehrere Abteilungen eingerichtet, die sich mit dem Lésen von Zwischenféllen
beschiftigen. Es gibt ein Losungsteam fiir PC-Storungen, Netzwerk-Storungen,
einen Service Desk und eine Gruppe von Spezialisten, die diese Teams unterstiit-
zen. In einer IT-Organisation werden die Unterstiitzungsgruppen in der Regel nach
Niveaus gekennzeichnet, beispielsweise 1. Unterstiitzungsgruppe, 2. Unterstiit-
zungsgruppe usw. Wie wiirden Sie die Unterstiitzung hier einteilen konnen?

A. O. Niveau Service Desk, 1. Niveau beide Losungsteams, 2. Niveau Spezialisten

B. 1. Niveau Service Desk, 2. Niveau PC-Ldsungsteams, 3. Niveau Netzwerk-
Losungsteams, 4. Niveau Spezialisten

C. 1. Niveau Service Desk , 2. Niveau beide Losungsteams, 3. Niveau Spezialisten
D. Alle Abteilungen auf Ebene O

Losung: C. 1. Niveau Service Desk, 2. Niveau beide Lisungsteams, 3. Niveau Speziali-
sten: entsprechend First, Second und Third Level-Support

Firma ABC halt es fiir wichtig, dass jede Anfrage beziiglich eines neuen Arbeitsplat-
zes moglichst effizient und effektiv bearbeitet wird. Welcher ITIL-Prozess iiber-
nimmt diese Funktion?

Change Management
Customer Liaison (Kundenbetreuung Abnehmer)

Problem Management

o 0w >

Service Level Management
Losung: A. Change Management

Die Konfigurationselemente (CIs) und die Configuration Management Database
(CMDB) stehen in bestimmten Beziehungen zueinander. Wozu dienen diese Bezie-
hungen?

A. Zur Verwaltung der CMDB

B. Zur Erfassung der Cls

C. Zur Kontrolle in Bezug auf die Richtigkeit der CIs

D. Zur Diagnostizierung von Storungen

Losung: D. Die Beziehungen helfen bei der Diagnostizierung von Storungen. Die Zusam-

menhdnge und Verkniipfungen zwischen den Verkniipfungen helfen, Storungen
aufgrund der gebotenen Informationen leichter zu diagnostizieren.

Welcher Prozess verhindert einen nicht-autorisierten Datenzugriff?
A. Availability Management

B. IT Service Continuity Management
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C.
D.

Security Management

Release Management

Losung: C. Security Management. IT Security Management beschiiftigt sich mit der Ein-

fithrung und Durchsetzung eines definierten Sicherheitsniveaus fiir die IT-Umge-
bung. Dabei wird detailliert auf die Teilgebiete Vertraulichkeit, Integritit und
Verfiigbarkeit eingegangen.

Welcher Prozess garantiert eine optimale und messbare Verfiigbarkeit der IT Services?

A.
B.
C.
D.

Availability Management
Capacity Management
Continuity Management

Service Level Management

Losung: A. Availability Management. Beim Availability Management wird aus den

Geschiiftsanforderungen ein allgemeines sowie auch ein servicespezifisches Ver-
fiigbarkeitsniveau definiert, die Umsetzung geplant und die definierten Quali-
titsparameter (Key Performance Indicators) iiberwacht.

Eine kundenorientierte SLA-Struktur beinhaltet:

A.
B.
C.

D.

Ein SLA, das alle Kundengruppen und alle verwendeten Services abdeckt

Ein nach Kundengruppen und allen verwendeten Services aufgeschliisseltes SLA
Fiir jeden Service auf den Kunden konzentrierte und in Geschiftssprache ver-
fasste SLAs

Ein SLA fiir jeden Service-Typ, entsprechend den Kundengruppen, die diesen
Service verwenden

Losung: B. Eine kundenorientierte SLA-Struktur beschreibt eine SLA-Struktur, in dem jede

Kundengruppe einen SLA zugeordnet bekommt, der alle Services abdeckt.

Wie lautet die Aktivitit, die darauf abzielt, den potenziellen Schaden oder Verlust
einer Organisation aufgrund einer erheblichen Unterbrechung der geschaftskriti-
schen Prozesse zu identifizieren?

A.
B.
C.
D.

Root Cause Analysis

Business Impact Analysis (BIA)

Service Outage Analysis (SOA)

Component Failure Impact Analysis (CFIA)

Losung: B. Business Impact Analysis (BIA) ist eine Aktivitit, die dem Continuity

Management Informationen zu potenziellen Verlusten, die ein Unternehmen
wahrscheinlich im Falle eines Desasters erleiden wird, als Basis zur Verfiigung
stellt.
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Wofiir steht beim Availability Management die Abkiirzung SOA?

A. Serviceability of Applications
B. System Optimization Approach
C. Service Outage Analysis

D. Systematic Operational Adjustment

Losung: C. Service Outage Analysis. SOA beschiiftigt sich als strukturiertes Projekt mit
der Verbesserung der Verfiigbarkeit.

Welche Punkte der nachstehenden Liste gehdéren zu den Hauptverantwortlich-
keiten des Capacity Management?

1.

Modelling

2. Risikoanalyse
3.
4. DSL-Wartung

Application Sizing

A. 1und?2
B. 1und3
C. 2und 4
D. 3und 4

Losung: B. 1 und 3. Modelling und Application Sizing werden als die Hauptaktivitiiten
angesehen. Risikoanalyse gehirt nicht primdr ins Capacity Management im
Sinne der Kapazititsplanung, sondern eher in den Bereich Continuity Manage-
ment oder Availability Management. Die Wartung und Pflege der Definitive Soft-
ware Library (DSL) ist beim Release Management angesiedelt.

Welche der folgenden Aussagen ist in Bezug auf die Detailtiefe und den Umfang
(Scope) bei Einfithrung einer CMDB richtig?

A. Sie sollten keine detaillierten Informationen zu Komponenten sammeln, die
nicht unter der Kontrolle des Change Management stehen.

B. Sie sollten sich keine grofien Sorgen um das Change Management machen,
zuallererst gilt es, die Datenbank zu fiillen.

C. Sie sollten versuchen, so viele Informationen wie moglich zu allen Komponen-
tentypen zu sammeln.

D. Sie sollten die Wiinsche der IT-Mitarbeiter beriicksichtigen.

Losung: A. Das Change Management als Basis zu verwenden, ist ein guter Ansatz fiir die
Initiierung des Configuration Management. SchliefSlich konnen Sie auch nur die
Komponenten verwalten und supporten, die iiber das Change Management ver-
dndert werden kionnen. Sie sollten keine detaillierten Informationen zu Kompo-
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nenten sammeln, die nicht unter der Kontrolle des Change Management stehen.
Die Definition des richtigen Scopes fiir die CMDB ist ein erfolgskritischer Faktor
fiir dieses Unterfangen. Alle Wiinsche der IT-Abteilung umzusetzen sollte nur ein
frommer Wunsch bleiben. Zu viele Informationen wiirden die Datenbank iiber-
fluten und die Verwaltung erschweren.

Welche Relationen werden iiber die CMDB zwischen Incidents und Problemen
beschrieben?

1. Ein Incident zu einem Problem (1:1)

2. Ein Incident zu vielen Problemen (1:n)

3. Viele Incidents zu einem Problem (n:1)

A.
B.

C
D

1und 3
1 und 2
. 2und 3

Losung: A. 1 und 3. In den meisten Fillen ldsst sich ein Incident anhand der spezifischen

Informationen genau einem Problem zuordnen oder es treten mehrere Incidents
zu einem Problem auf, z.B. wenn das Problem so grofSe Auswirkungen hat, dass
es viele Anwender trifft, die alle einen Incident melden.

Es gibt enge Verbindungen zwischen dem Service Level Management und ...

wuhwWwN=

B.

C.
D.

Incident Management

Availability Management
Configuration Management

IT Service Continuity Management
Change Management

A.
2und 4
1,3 und 5
2,3und 5

Losung: A. Alle. Das Service Level Management sitzt im Herzen der ITIL-Pyramide und

bildet die Basis fiir die Anforderungen an die IT Services. Das Service Level
Management benditigt den Output von jedem der genannten Prozesse, um eine
hohe Kundenzufriedenheit zu erzielen.
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Um ein neues Service Desk Management-Tool zu implementieren, muss die Kapa-
zitat des Service Desk-Servers erweitert werden. Wer ist verantwortlich fiir das
Management des Requests hinsichtlich der zusatzlichen Kapazitat?

A. Capacity-Manager
B. Financial-Manager
C. Service Level-Manager

D. Change-Manager

Losung: D. Change-Manager, da dies eine Verdnderung (Change) der produktiven Umge-
bung betrifft. Das Capacity Management mag auch davon betroffen sein, aber
der Change wird nicht hieriiber abgewickelt.

In Bezug auf die Verbindung zwischen Incident Management und Problem
Management: Ein Problem kann ohne einen korrespondierenden Incident beste-
hen. Ist die Aussage korrekt?

A. Ja

B. Nein

C. Weif3 ich nicht
D. Keine Angabe

Losung: A. Ja. Ein Problem kann ohne korrespondierenden Incident existieren. Wiihrend
des proaktiven Problem Management kinnen Probleme entdeckt werden, fiir die
es keinen Incident gibt.

Welche der folgenden Daten konnen keinen Input fiir das Change Management
darstellen?

A. RFCs

B. CMDB-Informationen

C. Incident-Informationen

D. Forward Schedule of Changes (FSC)

Losung: A. Incident-Informationen. Alle anderen Informationen dienen dem Change
Management als Input.

Zur Beschreibung eines ITIL-Prozesses sind bestimmte Angaben erforderlich.
Hierzu gehoren die Ziele und Ergebnisse (Outputs). Was gehort noch dazu?

A. Aktivitdten

B. Genehmigungen

C. Ressourcen

D. Personal

Losung: A. Aktivititen. Ein Prozess stellt eine sich wiederholende Abfolge von Aktivititen dar.
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Wovon hingt die Prioritit eines Zwischenfalls ab?

A.
B.
C.
D.

Von den Auswirkungen und der Dringlichkeit eines Zwischenfalls
Von den Auswirkungen und der Dringlichkeit eines Problems
Von dem zu erwartenden Aufwand und den Auswirkungen des Zwischenfalls

Von dem zu erwartenden Aufwand und den Kosten des Zwischenfalls

Losung: A. Von den Auswirkungen und der Dringlichkeit eines Zwischenfalls. Dies sind die

beiden Grifien, die die Priorititseinstufung beeinflussen (siehe Abbildung 20.10).

Prioritat

Impact I /e
Y
@0
C A

Dringlichkeit —f

Abbildung 20.10: GroBen im Zusammenhang mit der Prioritat

Mean Time Between Failures (MTBF) bezeichnet:

A.
B.
C.
D.

Mittlere Zeit zwischen dem Auftreten von Stérungen
Mittlere Service-,Ausfallzeit”
Produktive Zeit ohne Stoérungen oder Beeintrdchtigungen

Keines davon

Losung: C. Produktive Zeit ohne Storungen oder Beeintrichtigungen: Die Zeit zwischen

der Wiederherstellung eines Services und dem Auftreten des ndchsten Fehlers

ITIL definiert drei unterschiedliche Release-Typen. Diese beinhalten:

A.
B.
C.
D.

Complete, Medium, Small
Package, Medium, Full
Medium, Package, Complete
Delta, Full, Package

Losung: D. Delta, Full, Package: Full bezeichnet alle Komponenten eines Releases, die

zusammengestellt, getestet, verteilt und zusammen implementiert werden. Delta
steht fiir die CIs, die durch das Release verdndert werden. Package bezeichnet die
individuellen Releases, entweder Full oder Delta, die zu einem Package zusam-
mengefiigt werden.
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Welches sind Beispiele fiir einen IT Service?
1. LAN

2. Mail

3. Verrechnungssystem

4. Oracle-Datenbank

A. Keines
B. Alle

C. 1und 3
D. 2und 3

Losung: D. 2 und 3: ITIL definiert einen IT Service als die Bereitstellung in Beziehung ste-
hender Komponenten zur Unterstiitzung von Geschdftsprozessen. Ein Verrech-
nungssystem wird iiber eine Kombination unterschiedlicher Komponenten
bereitgestellt.

Ihre Kollegin ist Service Desk-Managerin in einer relativ grofen Organisation. Sie
sollen sie bei der Dokumentation der Ziele fiir das Incident Management unterstiit-
zen. Wihlen Sie die passende Aussage:

A. Den vereinbarten Service so schnell wie moglich wiederherzustellen

B. Minimierung nachteiliger Auswirkungen von Incidents und Problemen auf den
Geschiftsbereich

C. Sicherstellung, dass standardisierte Methoden und Prozeduren fiir die effiziente
und prompte Incidentbehandlung verwendet werden

D. Negative Auswirkungen von Fehlern in der IT auf das Geschift zu minimieren
und das Wiederauftreten von Incidents zu vermeiden

Losung: A. Den vereinbarten Service so schnell wie maglich wiederherzustellen ist das
primdre Ziel des Incident Management. Dies minimiert automatisch negative
Auswirkungen auf den Geschiiftsbetrieb. Zwischen Incident Management und
Problem Management herrscht eine Art Konflikt, da der eine Prozess versucht,
den Service so schnell wie maglich wiederherzustellen (Incident Management),
wihrend der andere Prozess eine andauernde Fehlerkorrektur durchfiihren
mdchte, unabhdingig von den unmittelbaren Auswirkungen (Problem Manage-
ment, siche Option D).
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A

Asset
Komponente eines Businessprozesses

Availability (Verfiigbarkeit)

Ubergeordneter Begriff fiir die Qualititsmerkmale Zuverldssigkeit, Wartbarkeit, Ser-
vicefdhigkeit und Sicherheit.Availability Management stellt einen Prozess dar, der
die optimierte Nutzung von IT-Ressourcen, die Implementierung von Sicherheits-
richtlinien sowie die Uberwachung der Servicevereinbarung ermoglicht.

Balanced Scorecard (BSC)

Konzept zur Umsetzung Ihrer Unternehmensstrategie. Eine BSC (ausgewogenes
Kennzahlensystem) beginnt bei der Vision und Strategie des Unternehmens und
definiert auf dieser Basis kritische Erfolgsfaktoren (KEF).

Build Management

Gehort zum Release Management. Die SW- oder HW-Komponenten, die zu einem
neuen Release gehoren, sollten auf klar festgelegte Weise zusammengesetzt bzw. in
einer bestimmten Reihenfolge installiert werden, die damit reproduzierbar wird.
Dieser Prozess wird oft automatisiert, ist damit zuverldssiger und fiihrt immer zu
einem einheitlichen Ergebnis. Sobald das neue Release in die kontrollierte Testum-
gebung gelangt, unterliegt das Build Management der Verantwortung des Release
Management.

Business Capacity Management (BCM)
Subprozess des Capacity Management

C

CAB/EC
CAB Emergency Committee, fiir dringende Changes, Prozess Change Management

CAB
Change Advisory Board, Prozess Change Management
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Capacity Management Database (CDB)
¢ Output und Eckpfeiler des Prozesses Capacity Management

¢ Enthalt verschiedene Arten von Daten: Business, Service, Technik, Finanzen,
Nutzung

& Evtl. zusammen mit CMDB

Capacity Plan (Kapazitatsplan)

Prozess Capacity Management. Zeigt den zukiinftigen Kapazitdtsbedarf und die
dadurch wahrscheinlich entstehenden Kosten auf. Beinhaltet Infos tiber HW-
Bedarf, Leistungsanforderungen an Systeme, Kostenvorgaben

CCTA

Central Computers and Telecommunications Agency (veralteter Begriff) — die Insti-
tution, die fiir die Erstellung und Aktualisierung von ITIL zustandig ist (jetzt OGC)

CDB
Capacity Management Database

CFIA
Component Failure Impact Analysis

Change

Das Hinzufiigen, Andern oder Herausnehmen von genehmigter, unterstiitzender
oder grundlegender Hardware, Software, Anwendungen, Dokumentationen u.a.

Change Advisory Board (CAB)

Gehort zum Change Management. Beratende Funktion bei Bewertung und Autori-
sierung von Changes. Personen, die Change bzgl. Auswirkungen, Kosten, Ressour-
cen, Dringlichkeit usw. bewerten. Es sollten i.A. vertreten sein: Change-Manager
(Vorsitz), Service Level-Manager, Application-Manager, Vertreter der Geschifts-
bereiche, Problem-Manager, Release-Manager, Finanzabteilungsmanager, weitere
Personen je nach Fachabteilung

Change Model

Prozess Change Management. Modellierung eines grofleren Changes vor seiner
Implementierung, unter Zusammenarbeit mit Capacity Management u.a. Beteilig-
ten, um alle eventuellen Schwierigkeiten vor der Planung und Durchfiihrung zu
erkennen und zu beseitigen. Erleichtert auch Impactbestimmung. Fiir kleinere
Changes gibt es Standard-Modelle.
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Change-Kategorie

Prozess Change Management. Beschreibt die Auswirkungen, die ein beantragter
Change voraussichtlich auf die IT-Organisation selbst hat, d.h. Bedarf an Ressour-
cen (Zeit, Geld, Mitarbeiter):

¢ Standardchange: Routine-Change, vorgegebener Ablauf, Genehmigung besteht
grundsatzlich

¢ Geringer Impact: geringe Auswirkung, wenig Ressourcen erforderlich; Change-
Manager kann Change autorisieren (oder delegieren an Service Desk)

& Signifikanter Impact: Deutliche Auswirkung; viele Ressourcen; RFC muss von CAB
oder CAB/EC geplant und autorisiert werden

¢ Erheblicher Impact: Bedeutende Auswirkungen, erheblicher Ressourcenbedarf. RFC
muss der Geschaftsfiihrung zur Genehmigung vorgelegt werden, dann an CAB zur
weiteren Planung.

Charging
Leistungsverrechnung, Subprozess des Financial Management for IT Services

Cl (Configuration Item)

Komponente der IT-Infrastruktur, die fiir die Lieferung der Services bendtigt wird.
Sie ist eindeutig identifizierbar, kann sich dndern (Changes), muss verwaltet wer-
den (Status). CIs haben eine Kategorie, Relationen, Attribute und einen Status.

Cl-Kategorie

CIs fallen unter bestimmte Kategorien wie z.B. Hardware, Software, Netzwerk,
Umgebung, Dokumentation, Services, Daten (von ITIL empfohlen). Auch Mitar-
beiter konnen CIs sein.

Cl-Varianten

ClIs mit identischer Basisfunktion, jedoch geringen Unterschieden (z.B. der gleiche
Drucker mit Zusatzspeicher). CI-Varianten haben den gleichen Namen, aber ver-
schiedene Versionsnummern.

CMDB

Configuration Management Database, enthilt alle relevanten Daten iiber die ver-
walteten Cls und alle Relationen/Beziehungen zwischen den dokumentierten CIs.
Beim Entwurf der CMDB muss man den Umfang/Scope (welche Cl-Kategorien)
und den Detaillierungsgrad (CI-Level) festlegen, bis zu dem man die CIs verwalten
will.

Component Failure Impact Analysis (CFIA)

Risikoanalyse: Welche Komponente kann welche Storung in welchem Umfang ver-
ursachen? Wichtig fiir Availability Management, kann aber auch vom Capacity
Management und/oder Availability Management durchgefiihrt werden.
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Configuration Baseline

Konfiguration eines bestehenden Produktes/Services zu einem bestimmten Zeit-
punkt, der, falls notig, spater wiederhergestellt werden kann

Configuration Item
Siehe CI

Cost (Kosten)

Aufwand, verursacht durch eine bestimmte Mafinahme oder einen bestimmten
Bereich

Costing (Kostenrechnung)

Prozess zur Identifizierung der Kosten und zur entsprechenden Zuordnung zu
bestimmten Geschéftsbereichen oder Aktivitaten

Cost Unit
Kleinste verrechenbare Einheit pro Ressource; gehort zu Financial Management

CPD
Change Planning Document (Change Management)

CRAMM

Methode in den Prozessen Availability und Continuity Management; CRAMM
steht fiir computer risk analysis and management method. Es wurde als wissen-
basiertes Risiko-Management vorgestellt, das dem britischen Sicherheitsstandard
BS 7799 entspricht und nach ISO 17799 zertifiziert ist. Mit dem Ergebnis der Ana-
lyse in Form eines Reports kann das Management Schwachstellen und Risiken in
den IT-gestiitzten Geschiftsprozessen, der IT und Technik und anderen Bereichen
wie Facilities und Personal erfassen, bewerten und beseitigen.

Definitive Hardware Store (DHS)

Prozess Release Management. Analog zur DSL sollte es einen Bereich fiir die sichere
Speicherung/Lagerung von definitiver Ersatz-Hardware geben. Diese sollte auf
demselben Level gewartet werden wie die HW der Produktivumgebung. Details zu
dieser HW sollten in der CMDB dokumentiert sein, damit die Ersatz-HW im Falle
einer Storung zur Losung genutzt werden kann.
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Definitive Software Library (DSL)

Prozess Release Management. Speicher, in dem autorisierte SW (auch Zwischenver-
sionen) sicher aufbewahrt wird und aus dem heraus die SW verteilt wird. Unterliegt
der Qualitatsprifung (Viren, Lizenzen, Tests, Vollstandigkeit), ist Basis fiir Release-
Erstellung. Physisch kann es sich um verschiedene elektronische Medien in ver-
schiedenen Formaten, Dateien, Dokumentationen handeln. Die DSL enthalt die
Master-Kopien der gesamten kontrollierten SW eines Unternehmens: Hierzu geho-
ren sowohl gekaufte SW als auch selbst entwickelte SW, sowie Master-Kopien von
Systemdokumentationen in elektronischer Form. Die genaue Konfiguration der
DSL sollte vor Beginn der Implementierung definiert werden (und in Release-
Grundsitzen dokumentiert). DSL sollte von den Libraries der Test- und Entwick-
lungsumgebung getrennt werden.

Delta-Release
Dabei werden nur die seit der letzten Version gednderten CIs ersetzt .

DHS
Definitive Hardware Store

Direkte Kosten

Prozess Financial Management. Entstehen durch Nutzung eines bestimmten Ser-
vices, direkt einem Kunden und/oder Service zuweisbar.

Dringlichkeit
Incident Management: Auswirkung des Incidents auf geschiftliche Termine: Wie

schnell muss Losung erfolgen (z.B. sind geschiftliche Termine gefahrdet?). Basis fiir
Dringlichkeitsstufen: vordefinierte Checklisten

DSL
Definitive Software Library

Effektiv

Effekt (Wirkung, Erfolg): tatsachlich, wirklich bzw. wirkungsvoll (im Verhaltnis zu
den eingesetzten Mitteln), lohnend

Effizient
»Besonders wirtschaftlich”, ,leistungsfahig”

Error Control

Zweiter Subprozess im Problem Management. Erkennung, Aufzeichnung, Klassifi-
zierung und Bearbeitung von bekannten Fehlern
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Eskalation

ITIL unterscheidet funktionale Eskalation im Sinne von Weiterleitung eines Inci-
dents/Problems bis hin zur Losung und hierarchische Eskalation, d.h. Einbezie-
hung einer hoheren Entscheidungsinstanz bei auftretenden Fragen bzgl. eines Inci-
dents (d.h. Abweichung vom tiblichen Prozessverlauf), z.B. wenn absehbar ist, dass
eine Losung nicht zeitgerecht gefunden werden kann oder die Storung einen
besonders grofien Impact hat. Der Incident wird durch hierarchische Eskalation
noch nicht zum Problem!

Fixkosten

Nutzungsunabhiéngige Kosten, Bsp.: Miete, Gehilter, Versicherung, SW-Lizenzen,
HW-Wartungsvertrage, Festpreis-Auftrage, usw. (Prozess Financial Management)

Forward Schedule of Changes

Change-Plan: Plan mit Informationen und Daten zu allen geplanten Changes.
Gehort zum Change Management. Die entsprechenden Auswirkungen auf Services
und Verfiigbarkeit stehen im Projected Service Avalability-Dokument (PSA).

FSC
Forward Schedule of Changes

Full-Release

Dabei werden alle Komponenten einer Release-Einheit ersetzt, unabhéngig davon,
ob sie sich gedndert haben oder nicht (Release Management).

G

Gradual Recovery

Allméahliche Wiederherstellung (mind. 72 Stunden) nach einem Notfall; Prozess
ITSCM (Continuity Management)

ICTIM
ICT Infrastructure Management; es beschreibt vier Managementbereiche:

¢ Design and Planning
¢ Deployment

¢ Operations

¢ Technical Support
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Immediate Recovery

Sofortige Wiederherstellung binnen weniger Stunden nach einem Notfall; Prozess
ITSCM (Continuity Management)

Impact

Grad der Beeintrdchtigung der Geschiftsaktivititen des Kunden und Grad der
Gefdahrdung der Service Level und die damit zusammenhédngenden Auswirkungen
auf das Kundengeschift, oft gemessen anhand der Zahl der betroffenen Anwender
oder Systeme; Bestimmung des Impacts im Incident Management/Service Desk
und Problem Management

Incident

Jedes Ereignis, das nicht zum normalen (gemaf SLA) Servicebetrieb gehort und das
eine Serviceunterbrechung oder -verschlechterung verursacht oder verursachen
kann. Dies umfasst technische Stérungen, automatische Systemwarnungen, Anfra-
gen, Service Requests, RFCs .

Incident-Kategorie

Beschreibt den Storungsbereich (z.B. Hardware-Fehler, Software-Fehler, Service
Request, usw.). Muss noch nicht das betroffene CI benennen (Prozess Incident
Management/Service Desk).

Incident-Klassifizierung

Incident kategorisieren, Incident Matching, Incident priorisieren; Prozess Incident
Management (Service Desk).

Incident-Lebenszyklus

Der Status eines Incident spiegelt seine aktuelle Position im Lebenszyklus wieder
(neu, angenommen, scheduled, assigned, in Bearbeitung, wartend, beschlossen, geschlos-
sen).

Incident-Matching

Durchsuchen der Datenbank(en), ob dhnliche Incidents dort schon dokumentiert
sind und ob es dazu passende Known Errors oder Probleme gibt. Ziel: Finden einer
schnellen Losung; Prozess Incident Management (Service Desk)

Indirekte Kosten

Konnen keinem bestimmten Service oder Kunden zugerechnet werden (Bsp. Sekre-
tdrin, Strom, Wasser) (Prozess Financial Management).

Integritat (Integrity)
Begriff fiir die Richtigkeit, die Vollstindigkeit und den korrekten Zeitpunkt der

Informationsiibermittlung. Dies ist ein Grund, warum Verschlisselungs- und
Signierungsmechanismen zum Einsatz kommen.
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Intermediate Recovery

Zigige Wiederherstellung (24 bis 72 Stunden) nach einem Notfall; Prozess ITSCM
(Continuity Management)

ITSC-Plan
Notfallplan, Prozess ITSCM (Continuity Management)

IT Service/-Dienstleistung

Die von den IT-Systemen zur Verfiigung gestellte Palette von Funktionen, um
einen oder mehrere Geschiftsbereiche/-Prozesse zu unterstiitzen. Ein IT Service
geht vom einfachen Zugriff auf ein Programm bis hin zur Bereitstellung einer
gesamten Umgebung inkl. Funktionen, Applikationen, Produkte. Dies auch platt-
formiibergreifend und {iber verschiedene Kommunikationstechnologien. Auch der
Support der eigentlichen Funktionalitidt gehort dazu.

Kurz: Die Summe aller technischen und nicht-technischen Interaktionen zwischen
Kunden- und Dienstleisterseite

IT Service Management

Beschreibt den Wandel der Informationstechnik in Richtung Kunden- und Service-
orientierung. Von Bedeutung sind die Gewihrleistung und Uberwachung von IT
Services. Auf diese Weise konnen kontinuierlich die Effizienz, die Qualitit und die
Wirtschaftlichkeit der jeweiligen IT-Organisation verbessert werden.

itSMF

Das IT Service Management-Forum stellt die weltweit einzige unabhdngige und
international anerkannte Organisation fiir IT Service Management. Das itSMF hat
es sich zum Ziel gesetzt, als unabhédngiger und nicht kommerzieller Verein die aktu-
ellen Erkenntnisse und Methoden im Bereich des IT-Managements zu fordern und
bekannt zu machen.

K

Known Error

Bekannter Fehler. Problemursache und zumindest der Workaround sind bekannt.
Endgiiltige Losung kann durch einen Change umgesetzt werden.

KPI

Key Performance Indicator: Um die Prozessqualitit beurteilen zu kdnnen, sind klar
definierte Parameter und messbare Ziele nétig, sog. Leistungsindikatoren.

Kunde

Der Auftraggeber, der mit dem Service-Provider tiber den Service verhandelt und
dafiir bezahlt, i.A. die Unternehmensfiihrung oder ein Abteilungsleiter
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Maintainability
Siehe Wartbarkeit

MTBF

Mean Time between Failures: mittlere Dauer der (Service-) Verfiigbarkeit (Availa-
bility).

MTBSI

Mean Time between System Incidents: Mittlere Zeit zwischen dem (erneuten) Auf-
treten von Storungen, Maf} fiir die Zuverldssigkeit (Reliability)

MTTR

Mean Time To Repair: mittlere Service-Ausfallzeit bzw. zur Wiederherstellung beno-
tigte Zeit; Mafd fiir die Wartbarkeit einer Komponente

(o)

OLA
Operational Level Agreement

Operational Level Agreement (OLA)

Service-Vertrag mit internem Lieferanten/Dienstleister. Vertrdge mit externen (UC)
und internen (OLAs) Lieferanten sollen die Einhaltung und Erfillung der SLAs
sicherstellen. Bei Anpassungsbedarf sollten wenn méoglich OLA oder UC an das SLA
angepasst werden, nicht umgekehrt (Kundensicht).

P

Package-Release

Hier werden zusammengehorige SW-Cls gemeinsam in die Testumgebung und
dann in die Produktivumgebung eingefiihrt (z.B. Desktop-Umgebung, die aus
eMail, Emulator, Office-Suite und BS besteht) .

PIR
Post Implementation Review

Post Implementation Review

Ordnungsgeméfle und vollstindige Behebung eines Fehlers durch einen durch-
gefiihrten Change tiberpriifen und Kontrolle, ob Folge-Incidents aufgetreten sind,
ob Ziele des Changes erreicht, ob der Kunde damit zufrieden ist
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Pricing
Preisfestlegung, Aufgabe des Charging (Subprozess des Financial Management for
IT Services).

Prioritat

Vorrangigkeit, mit der ein Incident Problem/RfC zu behandeln ist; wird vergeben
auf Basis von Impact und Dringlichkeit. Die erste Priorisierung erfolgt am Service
Desk, gemeinsam mit Anwender. Basis ist hier eine vordefinierte Checkliste. Durch
die Priorisierung kann man leichter eine Bearbeitungsreihenfolge festlegen und
Ressourcen zuweisen.

Prioritat Wann zu beheben? Was passiert bei Nicht-Behebung? Gefahren?

Dringend sofort, unmittelbar; sonst Gefahr erheblicher Auswirkungen auf das Geschaft;
fihrt zu bestimmtem Verfahren fiir schnelle Bearbeitung, typischerweise um-
gehende CAB-Sitzung

Hoch schnell, heute noch; potenzieller Schaden

Mittel baldmdglichst, innerhalb einer Woche; Change behebt lastige Fehler oder
fehlende Funktionalitdt (kann geplant werden)

Tief wenn nichts anderes vorliegt, zum néachsten Wartungstermin; Change bringt
geringfligige Verbesserung, fir die keine vertragliche Notwendigkeit besteht

Proaktives Problem Management

Subprozess im Problem Management. Langfristige Reduzierung von Incidents
durch frithzeitige Fehlererkennung und -behebung.

Problem Control

Erster Subprozess im Problem Management. Umwandlung eines Problems in einen
Known Error

Problem

Die unbekannte Ursache eines oder mehrerer Incidents (die bei Abschluss des Inci-
dents nicht in jedem Fall behoben ist). Ein Incident wird i.A. dann zum Problem
erklart (laut ITIL), wenn er haufig auftritt, einen groflen Impact hat, wenn auch das
Incident Management keinen Workaround dafiir finden konnte oder wenn der
Incident erstmalig auftritt. Generell trifft der Incident-Manager die Entscheidung,
wann ein Incident zum Problem wird.

Untersucht wird die Ursache i.A. nur dann, wenn ein Incident sich hiuft oder
einen grofien Impact hat und man (deshalb) die Ursache des Incidents wissen und
beheben will.
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Prozess
Ein Prozess ist nach ISO 8402 durch folgende Eigenschaften charakterisiert:
& Er besteht aus einer Menge von Mitteln und Tatigkeiten. Zu den Mitteln konnen

Personal, Geldmittel, Anlagen, Einrichtungen, Techniken und Methoden gehoren.
Diese Mittel und Tatigkeiten stehen in Wechselbeziehungen.

& Ein Prozess erfordert Eingaben.

& Ein Prozess gibt Ergebnisse aus.

PSA
Projected Service Availability

Q

Qualitat

Qualitat wird laut ISO 402 als Gesamtheit der Eigenschaften und Kennzeichen
eines Produkts bzw. eines Service verstanden, die zur Erfiillung der festgelegten
oder selbstverstindlichen Bediirfnisse wichtig sind.

Qualitatskreis von Deming

Dieses stellt die Qualitédt in den Vordergrund und beschreibt eine kontinuierliche
Qualitidtsverbesserung durch einen Zyklus, der als ,Plan-Do-Check-Act” (PDCA-
Modell) bezeichnet wird.

RCM
Resource Capacity Management

Relationen (Beziehungen zwischen Cls)

CIs haben untereinander Beziehungen wie A ist Teil von B. ITIL schreibt die Art der
Beziehungen nicht vor, sie werden im Prozess-Design definiert. Dabei geht es um
Fragen wie etwa

¢ Welche Cls sind fir die Erbringung des Services erforderlich?
& Welcher Service hangt von welchen Cls ab?

Cl-bezogene Records aus anderen Prozessen sind auch selbst Cls: Change Record,
Known Error Record, Problem Record, Incident Record. Auch SLAs sind CIs und
weisen Relationen zu anderen Cls auf. Die Beziehungen sind aulerdem wichtig bei
der Storungsdiagnose.
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Release

Eine Sammlung von neuen und/oder gednderten ClIs, die getestet und zusammen
in die Produktivumgebung eingefiihrt werden. Jeder Release ist ein Change, aber
nicht jeder Change ist ein Release.

Release-Art bzw. -Typ
Umfang des Releases im Bezug auf das, was sich seit dem letzten Release gedndert
hat:

¢ Delta Release: Release enthilt nur die Cls, die seit dem letzten Release gedndert wur-
den (Bsp. Service Pack).

¢ Full Release: Alle Komponenten werden zusammen entwickelt, getestet, verteilt und
implementiert (z.B. das ganze Word-Programm).

¢ Package Release: Einzelne, voneinander unabhangige Releases, sowohl Full Releases
als auch Delta Releases, werden zu einem Paket fiir die Freigabe geschndurt, z.B.
wenn der ganze Arbeitsplatz inklusive Betriebssystem und Applikationen neu aufge-
setzt wird.

Release-Einheit (Unit)

Der Umfang, in dem ein Release normalerweise freigegeben wird, z.B. als Suite (z.B.
MS Office), Applikation (z.B. MS Word), Modul (z.B. Word-Rechtschreibpriifung)

Release-Nummerierung
Stellt sicher, dass jedes Release durch eine eindeutige Nummer identifizierbar ist

Release-Richtlinien

Enthalten Angaben zu Release-Einheiten, Release-Nummerierung, Release-Haufig-
keit, Notfallrelease, Voll-, Package-, Delta Release, dringenden Changes

Reliability (Zuverlassigkeit)

Fahigkeit einer Komponente, die benotigte Funktionalitdt fiir eine definierte Dauer
und unter definierten Umstdnden zu liefern

Resilience (Fehlertoleranz)

Strapazierfahigkeit von Komponenten. Fahigkeit einer Komponente oder eines Ser-
vices, betriebsfahig zu bleiben, wenn eine oder mehrere andere Komponenten aus-
gefallen sind

Resource Capacity Management
Subprozess des Capacity Managements

RfC
Request for Change. Antrag auf Anderung (Change) an einer oder mehreren Cls
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Risk Analysis (Risikoanalyse)

Analyse von Schwachstellen und Risiken, unter Beriicksichtigung der Bedrohun-
gen fiir die Vermogenswerte.

Risk Management

Auswahl und Anwendung von Gegenmafinahmen zur Minimierung der Risiken im
IT Service Management

S

Safety (Sicherheit)

Sicherheit vor bekannten Risiken und die grofitmogliche Vorbeugung vor unbe-
kannten Risiken

Schwachstellen

Schwachstellen der Vermogenswerte in ihrer spezifischen Umgebung. So hat z.B.
ein PC mit Diskettenlaufwerk und ohne Antiviren-SW eine Schwachstelle bzgl.
Viren (Security).

Security:

Security Management ist zwar ein eigener Prozess, wird aber soweit wie moglich in
andere ITIL-Prozesse integriert, indem bestimmte Security-Aspekte von diesen
ibernommen werden. Dies wird beispielsweise durch die Implementierung von
Schutzmafinahmen im Rahmen des Availability Management zur Sicherstellung
von Vertraulichkeit, Integritit und Verfiigbarkeit von Daten und somit zur
Gewihrleistung kontinuierlicher Services realisiert.

Service Achievement
Aktueller erreichter und an den Kunden gelieferter Service Level

Service Capacity Management
Subprozess des Capacity Management

Service Desk
Eine zum Incident Management gehorende Funktion.

Service Improvement Program (SIP)

Internes Projekt zur Identifizierung und Einfithrung messbarer Verbesserungen
innerhalb eines Arbeitsbereiches/Prozesses

SCM
Service Capacity Management
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Servicekatalog

Beschreibt die gesamte Palette der Services sowie die verschiedenen Service Level,
die die IT liefern kann (Service-Beschreibung, Funktionalititen, Wartungszeiten
usw.), die Service-Charakteristiken, die Service-Erbringer. Enthilt auch eine Uber-
sicht tiber die Kunden pro Service, ggfs. Einzelheiten.

Service Level Agreement (SLA)

Vertrag zwischen IT-Organisation und Kunden, der einen zu erbringenden Service
und dessen Service Level genau definiert. SLA muss bestehende Vertrdage bertick-
sichtigen. Mindestangaben in SLA:

¢ Einfache Servicebeschreibung und Leistungsmerkmale
¢ Service-Zeiten und -Verfligbarkeit

& Reaktionszeiten gegeniiber den Usern, Reaktionszeiten bei RfCs, Reaktions- und
Behebungszeiten bei Stérungen

& Zielvorgaben fiir Verfligbarkeitmallgaben und Security
¢ Pflichten auf beiden Seiten

& Kritische Geschéftszeiten und Ausnahmen (Feiertage, Eskalation usw.), Unterschrif-
ten

Die Messkriterien sollten aussagekriftig sein. Es muss klar sein, ob die Messkriterien
den Mindestwert, den Worst Case, die erwarteten Werte oder die Zielwerte fiir die
Service Level beschreiben. Es kann sinnvoll sein, die nicht beinhalteten Dienstleis-
tungen aufzufiithren, z.B. muss der Kunde wissen, welche Gefahren drohen, falls
keine Sicherheitsmafinahmen getroffen werden.

Service Level Requirement (SLR)

Vom Kunden definierte Anforderung an einen Service. Basis fiir die Erstellung der
SLAs

Service Quality Plan (SQP)

Dokumentierter Plan und Spezifizierung interner Ziele zur Gewédhrleistung der ver-
einbarten Service Level. Interne Service-Beschreibung, ausgerichtet auf die IT-Mit-
arbeiter, enthdlt Plan mit Servicekatalog, Vertrdgen und IT-Planung sowie verschie-
dene Datenblatter

Service Request

Jeder Incident, der nicht auf einem Fehler in der IT-Infrastruktur beruht (Aus-
kiinfte, Anfragen, Support fiir bestimmte Applikationen, Beschwerden u.a.)
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Serviceability (Unterstiitzende Vertragsvereinbarungen)

Dieser Begriff definiert die von externen Lieferanten bereitzustellenden Leistun-
gen, um die mit dem Kunden getroffenen Vereinbarungen bzgl. Verfiigbarkeit zu
untermauern. Servicefahigkeit basiert also auf Drittvertragen mit externen Service-
Providern

Single Point of Failure

IT-Komponente ohne Backup-/Cluster-Fahigkeit, die Impact verursachen kann und
die unbedingt identifiziert werden muss, z.B. mittels CFIA

SIP
Service Improvement Program

SLA
Service Level Agreement

SLM
Service Level Management

SLR
Service Level Requirement

SPOC

Single Point of Contact. Das Service Desk wird in der Regel als SPoC bezeichnet, da
dies die primédre Kontaktstelle fiir Kunden und Anwender darstellt.

sQP
Service Quality Plan

Stand-by-Option
Wiederherstellungsalternative fiir den Notfall

Status

CIs haben Status wie z.B.: (Cl ist) in Entwicklung, in Testphase, produktiv, in Repa-
ratur, bestellt, auf Lager, im Archiv, usw.

Schutz (Security)
Mittel, das zum Zweck der Sicherheit eingesetzt wird



342 Glossar

U

Underpinning Contract (UC)
Service-Vertrag mit externem Lieferanten/Dienstleister (d.h. IT ist hier selbst der
Kunde)

Vertrdge mit externen (UC) und internen (OLAs) Lieferanten sollen die Erfillung
der SLAs sicherstellen. Bei Anpassungsbedarf sollten wenn moglich OLA oder UC
an SLA angepasst werden, nicht umgekehrt (Kundensicht).

\'

Variable Kosten

Nutzungsabhingige Kosten, z.B. Uberstunden, Verbrauchsmaterial, Telekommuni-
kation, Spesen, usw.

Verfiigbarkeit

Zu einem bestimmten Zeitpunkt oder widhrend einer bestimmten Zeitdauer zu
erfillen. Wird i.A. als Verhéltniszahl bzw. Grad (in Prozent) bezogen auf die verein-
barten Service-Zeiten ausgedriickt. Sowohl die Gesamtdauer eines Ausfalls als auch
die Haufigkeit von Ausfillen beeintrachtigen die Servicequalitit.

Vulnerability

Begriff aus ITSCM, bezeichnet Empfindlichkeit bzw. Schwachstellen der IT-Sys-
teme/- Services gegeniiber Risiken/Bedrohungen. Kann durch Risikoanalyse
(CRAMM) ermittelt werden.

W

Wartbarkeit (Maintainability)

Fahigkeit einer Komponente oder eines Services, in einen funktionierenden
Zustand zurilickzukehren. Gemessen durch MTTR

Workaround

Vermeidung/Beseitigung eines Incidents oder Problems durch schnelle bzw. zeit-
lich begrenzte Umgehungslosung. Dadurch kann der User den Service wieder nut-
zen, ggfs. mit Einschrdnkungen, z.B. indem er bei Druckerausfall auf einen anderen
Drucker ausweichen kann.

Workload
Arbeitslast, Nutzlast auf bestimmte Services oder Komponenten

z

Zuverlassigkeit (Reliability)

Fahigkeit einer Komponente, die benétigte Funktionalitat fiir eine definierte Dauer
und unter definierten Umstdnden zu liefern
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