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1 Einleitung

Computernetzwerke bestehen heutzutage aus einer Vielzahl von Diensten und An-
wendungen. Sie werden in der Regel unabhingig voneinander konfiguriert und ad-
ministriert. Um diese Art der Netzwerkpflege zu vereinfachen, wurden die so ge-
nannten Verzeichnisdienste entwickelt. Sie erlauben die zentrale Bearbeitung vieler
Dienste und Anwendungen und bieten dem Anwender die Moglichkeit, auf unter-
schiedlichen Wegen auf die Informationen zuzugreifen.

In diesem Buch werden die Punkte

Struktur,
Aufbau und

Installation

detailliert beschrieben. Sie beziehen sich jeweils auf das Betriebssystem Linux und
zeigen dem Anwender praxisnah die Moglichkeiten von Verzeichnisdiensten unter
Linux.

Nach den fundamentalen Erlduterungen werden die verschiedenen Programme und
Anwendungen, die zum Aufbau von Verzeichnisdiensten dienen, ausfiihrlich be-
schrieben. Am Ende dieses Buches werden drei umfangreiche Beispielanwendungen
vorgestellt. Thnen folgt ein kurzer Ausblick auf die weitere Entwicklung in dieser
Thematik.

Das vorliegende Buch eignet sich durch seine strukturierte Darstellung des Sachver-
haltes, sein Glossar und den Index hervorragend als Nachschlagewerk bei der tagli-
chen Arbeit.

Um die Informationen in diesem Buch klarer darzustellen, werden bestimmte Regeln
fiir die Benutzung von Schriftarten konsequent verfolgt:

Ein- und Ausgaben der Linux-Shell werden in der Schriftart Typewriter ange-
geben.

Verfahren und Algorithmen sind grundsatzlich kursiv dargestellt.

Eine vom Anwender zu driickende Taste wird fett wiedergegeben.

Meniipunkte in Anwendungen werden in der Form MEeNGPUNKT aufgefiihrt.
Die Eingabeaufforderung der Linux-Shell hat allgemein die Form:

root@hostl:™ #
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2 1 Einleitung

fir den Benutzer root. Sind keine Administratorrechte notwendig, so wird dieses
durch den Benutzer userl verdeutlicht, was sich im Prompt entsprechend wider-

spiegelt:
userl@hostl:~ #

Die Rechner in diesem Buch haben die Namen hostl.intern, host2.intern, ...
Die zugehorigen IP-Nummern lauten 192.168.17.1,192.168.17.2, ...

Die Grundlagen von Linux sollten dem Leser dieses Werkes vertraut sein.
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2 Verzeichnisdienste

In diesem Kapitel werden die Funktionen der Verzeichnisdienste und die dazugeho-
rigen Begriffe erlautert.

2.1 Allgemeines

Bevor die technische Realisierung von Verzeichnisdiensten beschrieben werden kann,
miissen zunéchst zwei grundlegende Fragen zu dieser Thematik geklirt werden:

Was sind Verzeichnisdienste?

Welchen Nutzen haben Verzeichnisdienste?

Was sind Verzeichnisdienste? Bei Verzeichnisdiensten handelt es sich um eine im
Netzwerk verteilte Datenbank, die auf dem Client/Server-Prinzip basiert. In ihr
kénnen nahezu beliebige Informationen festgehalten werden. Diese Informatio-
nen konnen ferner dazu verwendet werden, um verschiedene Anwendungen zu
konfigurieren und zu administrieren.

Datenbank Teil C

HOST1 HOST2 !
1 Datenbank Teil A Datenbank Teil B |
| HOST3

Verzeichnisdienst
Abbildung 2.1: Verteilte Daten bei Verzeichnisdiensten

Dabei konnen die gewiinschten Daten
flexibel,
dynamisch und
sicher

aufbewahrt werden. Das bedeutet, dass die Struktur der Daten in Verzeichnis-
diensten vom Anwender bestimmt werden kann. Es bestehen keine Vorgaben.
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4 2 Verzeichnisdienste

Ferner konnen die Informationen im laufenden Betrieb verindert werden. Letzt-
lich ist es moglich, Sicherheitsregeln zu definieren, die die Zugriffsmoglichkeiten
der Anwender auf die Informationen im Verzeichnisdient beschreiben.

Der Zugriff auf die Daten eines Verzeichnisdienstes erfolgt hauptsichlich lesend,
da viele Anwendungen die bestehenden Daten lediglich nutzen. Schreibende Zu-
griffe sind relativ selten, da sie nur notwendig sind, wenn der Administrator den
Datenbestand verandern oder erweitern mochte. Wenn man diesen Tatbestand be-
riicksichtigt, bieten die Verzeichnisdienste im Hinblick auf den Zugriff eine we-
sentlich hohere Geschwindigkeit als andere Datenbanken. Dieses riihrt daher, dass
bei den tiblichen Datenbanken das Verhaltnis von Lese- zu Schreibanforderungen
nicht bestimmt werden kann.

Welchen Nutzen haben Verzeichnisdienste? Als Basis des Verzeichnisdienstes
dient eine im Netzwerk verteilte Datenbank (siehe Abbildung 2.1). Dabei kénnen
unterschiedliche Teile auf verschiedenen Rechnern im Netzwerk abgelegt wer-
den. Ferner kann die Datenbank auch repliziert werden (siehe Abbildung 2.2).
Dadurch erhoht sich die Ausfallsicherheit, weil die gewiinschten Informationen
beim Wegfall eines Rechners weiterhin verfiigbar sind.

Datenbank Teil A Datenbank Teil B

HOST1 HOST?2 I
1 Datenbank Teil A Datenbank Teil B |
HOST3 HOST4 :

V erzeichnisdienst

Abbildung 2.2: Ausfallsicherheit bei Verzeichnisdiensten

Ferner kann auf die Informationen von jedem Rechner im angeschlossenen Netz-
werk zugegriffen werden. Gerade dieser Punkt ist ein wesentlicher Vorteil der
Verzeichnisdienste. So konnen Client/Server-Anwendungen wie zum Beispiel das
Network File System (NFS) von jedem beliebigen Client-Rechner im Netzwerk
auf dem Server administriert werden. AuSerdem konnen die Daten des Verzeich-
nisdienstes auf jedem Client zu dessen Konfiguration verwendet werden.

Der Zugriff erfolgt mit dem TCP/IP-Protokoll (siehe Abbildung 2.3).
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2.2 Aufbau 5

CLIENT 1 CLIENT 2

Abbildung 2.3: Zugriff auf Verzeichnisdienste

2.2 Aufbau

Nachdem die Verzeichnisdienste nun allgemein beschrieben wurden, befasst sich die-
ser Abschnitt mit dem Aufbau der Datenbank und der Informationen, die sich darin
befinden. In diesem Zusammenhang sollen zunéchst zwei Begriffe eingefithrt werden.

Verzeichnisdienste werden generell als DS bezeichnet. DS steht fiir den englischen
Begriff Directory Services.

Der Aufbau der Directory Services erfolgt prinzipiell nach dem so genannten
X.500-Standard. Er wird im Folgenden kurz skizziert.

Bei der DS-Datenbank handelt es sich um eine baumartige Struktur. In ihr werden
die gewiinschten Informationen abgelegt. Der Baum (englisch Tree) hat grundsitzlich
eine Wurzel (englisch Root). Unter ihr konnen weitere Strukturen erginzt werden,
die ihrerseits wiederum Unterstrukturen besitzen kénnen. Der so resultierende Baum
kann damit die Gegebenheiten des Netzwerkes beliebig reprasentieren.

Im dem Beispiel aus Abbildung 2.4 wird unter Root die Struktur mit dem Namen
Intern angelegt. Darunter existieren zwei Bereiche (Einkauf und Verkauf), in
denen sich einige Benutzer und einige Rechner befinden.

Die Eintrige in dieser Datenbank haben natiirlich Eigenschaften, die weitere Infor-
mationen enthalten. Betrachten wir nun die Eintrdge Benutzer Flemmingd und
Rechner Hostl genauer (siche Abbildung 2.5).

Hinter dem Anwender FlemmingJ steht demnach die Person Jan Flemming.

FlemmingJ konnte zum Beispiel der Login-Name sein. Der Anwender ist ferner
Abteilungsleiter und hat die Telefondurchwahl 123.
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6 2 Verzeichnisdienste

R?ot

Intern
{ ‘ \
Einkauf Verkauf

Benutzer MeierP Benutzer FlemmingJ
Benutzer MuellerC [~ Benutzer JohansenL
Benutzer Schulzel Benutzer Paulsenl

Rechner Host1 Rechner Host2
Abbildung 2.4: Beispiel eines Verzeichnisdienstes

Benutzer FlemmingJ

Name: Jan Flemming
Position: Abteilungsleiter,
Durchwahl: 123

Rechner Hostl

IP-Nummer: 192.168.17.1
MAC-Adresse: 00:00:B4:3B:F7:B%

Abbildung 2.5: Eigenschaften der Verzeichnisdienst-Eintriige

Der aufgefiihrte Rechner hat die IP-Nummer 192.168.17 .1 und die MAC-Adresse
00:00:B4:3B:F7:B5.

Auf diese Weise lassen sich zu den bestehenden Eintragen nahezu beliebig viele Ei-
genschaften definieren, die den Eintrag niher beschreiben. Diese Flexibilitiat ermog-
licht es auch, neue Anwendungen zu entwickeln, die mit den Directory Services ver-
waltet werden konnen.

Da die Struktur der Directory Services somit nahezu beliebig angelegt werden kann,
ist beziiglich der moglichen Informationen, die reprisentiert werden konnen, keiner-
lei Beschrankung vorhanden. So wire es zum Beispiel moglich, die Zimmerbelegung
eines Hotels in einem Verzeichnisdienst abzulegen (siche Abbildung 2.6).

In der obersten Ebene unter der Wurzel ist das Hotel vorhanden. Es ist weiterhin in
zwei Etagen strukturiert, die zum einen die Zimmer 101 und 102 und zum anderen die
Zimmer 201 und 202 besitzen. Als Eigenschaft zu den Zimmereintrigen werden die
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2.2 Aufbau 7

aktuellen Giste erwihnt. Zu den Zimmern kénnen nun natiirlich auch zum Beispiel
Telefonnummern, Preise und andere Informationen festgehalten werden.

Rc|>ot
Hotd X
|
I I
1. Etage 2. Etage
Zimmer 101 Zimmer 201
Herr Flemming Herr Johansen
Zimmer 102 Zimmer 202
Frau Meier Frau Paulsen

Abbildung 2.6: Beispiel eines Verzeichnisdienstes

Zusammenfassend konnen beziiglich des Aufbaus eines Verzeichnisdienstes die fol-
genden Punkte festgehalten werden:

Die DS-Datenbank ist baumartig aufgebaut.
Es existiert immer eine Wurzel.
In der Baumstruktur existieren Eintriige.

Die Eintridge haben Eigenschaften.

Im vorigen Abschnitt wurde erwihnt, dass die gesamte DS-Datenbank verteilt auf
mehreren Rechnern abgelegt werden kann. Die Aufteilung der Daten erfolgt dabei
anhand der strukturellen Eintridge. So konnen bei dem Hotelbeispiel die Daten un-
terhalb der ersten Etage und die unterhalb der zweiten Etage auf unterschiedlichen
Rechnern abgelegt sein. Auf wiederum einem dritten Rechner konnte ferner die ge-
samte Baumstruktur abgelegt sein (siche Abbildung 2.7).

Auf diese Weise ist die Datenbank sowohl verteilt als auch repliziert. Fiir den An-
wender ist dieses Verfahren jedoch absolut transparent. Er befragt lediglich einen
Verzeichnisdienst. Wie und wo dessen Datenbestand aufbewahrt wird, bleibt ihm ver-
borgen. Er profitiert lediglich von der erhdhten Ausfallsicherheit.
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Root, 1. Etage, 2. Etage

8 2 Verzeichnisdienste
5 ]
|
| HOST1 HOST?2 |
| 1. Etage 2. Etage |
| |
! |
! |
! |
! |
! |
! |
! |
|
| HOST3
| |
! |

V erzeichnisdienst

Abbildung 2.7: Aufteilung der Verzeichnisdienst-Daten

2.3  Funktion

Aus den zuvor genannten Merkmalen und Strukturen, die Verzeichnisdienste gene-
rell aufweisen, ergeben sich zwei Funktionen, die mit ihnen wahrgenommen werden
konnen:

Speichern von Informationen

Verwenden der Informationen

Speichern von Informationen. Die triviale Aufgabe einer Datenbank ist die Spei-
cherung von Informationen. Directory Services bieten dabei die Moglichkeit,

Daten strukturiert abzuspeichern und
Daten schnell zur Verfiigung zu stellen.

Die strukturierte Speicherung der Daten erfolgt in der bereits bekannten Baum-
struktur. Damit die Daten im Falle eines lesenden Zugriffs dem Anwender auch
schnell zur Verfiigung gestellt werden konnen, sollte es sich insgesamt um nicht
allzu grofie Datenbestinde handeln. Allgemeine Beschrankungen konnen an die-
ser Stelle nicht angegeben werden, da sie sehr von der verwendeten DS-Software
abhingen.

Auf die so im Directory Services Tree abgelegten Informationen kann anschlie-
8end von jedem Client aus, der an das entsprechende Netzwerk angeschlossen ist,
zugegriffen werden. In einem solchen Fall wiirde der Verzeichnisdienst lediglich
als Informationsquelle benutzt.
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Verwenden der Informationen. Ein weitaus wichtigerer Aspekt ist die direkte
Verwendung der gegebenen Informationen zur Konfiguration anderer Dien-
ste und Anwendungen. Es ist zum Beispiel wiinschenswert, dass sich die im
Verzeichnisdienst angegebenen Benutzer mit dem dort aufgefithrten Namen
am System anmelden konnen. Ferner ist auch eine Passwort-Verifizierung am
Verzeichnisdienst wiinschenswert. Ebenfalls sollte es moglich sein, andere Netz-
werkdienste wie zum Beispiel das Network File System (NFS) fiir mehrere
Rechner zentral konfigurieren zu konnen. Letzteres wird im Abschnitt 5.2 auf
Seite 193 beschrieben.

In den Abbildungen 2.8 und 2.9 sind alle Daten des Verzeichnisdienstes auf dem
Rechner HOST1 abgelegt. Es existiert weder eine Unterteilung noch eine Replizie-
rung der Informationen. Der Rechner HOST2 iibernimmt in dieser Konstellation den

HOST2

Client
»

AN \\Frau Meier
AN
N N

N N
AN

Werwohntin "~
Zimmer 1027 "o

A

HOST1

Server des Verzeichnisdienstes
Abbildung 2.8: Client-Zugriff auf einen Verzeichnisdienst

HOST2
Client

. \\Verzeichnis/daten
N ~_ analle

N

Wie soll meint. -
NFS-Server®. "~
konfiguriert "«

werden ?
HOST1

Serwver des Verzeichnisdienstes
Abbildung 2.9: Client-Zugriff auf einen Verzeichnisdienst

N


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

10 2 Verzeichnisdienste

Part des Clients, indem er den DS-Server zum einen befragt und zum anderen die
gewonnenen Informationen zu seiner eigenen Konfiguration verwendet.

Directory Services bieten dem Anwender die Maglichkeit, auf die Informationen wie
in den obigen Beispielen

zuzugreifen und sie
anderweitig weiterzuverwenden.

Was genau an Daten fiir die Konfiguration anderer Dienste und Anwendungen be-
nutzt werden kann, hingt davon ab, welche der folgenden Zugriffsvarianten auf den
DS méglich sind:

Grafische Anwendungen
Kommandos
Funktionen

Routinen

Grafische Anwendungen. Fiir die breite Akzeptanz der Directory Services unter
Linux ist es sicherlich wichtig, grafische Anwendungen zur Verfiigung zu haben,
um auf die gegebenen Informationen zugreifen zu konnen. Da Verzeichnisdien-
ste im Aufbau und auch im Zugriff standardisiert sind, ist es auch moglich, mit
anderen Produkten und anderen Systemen auf die DS-Daten Zugriff zu bekom-
men. Ferner konnen die Daten oft auch mit herkdmmlichen Internet-Browsern
eingesehen werden.

Kommandos. Grafische Anwendungen haben den Nachteil, dass die auf diesem
Wege erlangten Informationen des Verzeichnisdienstes nicht weiterverwendet
werden konnen. So wire es wiinschenswert, die Daten mittels geeigneter Scripts
in andere Konfigurationen einflieflen zu lassen. Dazu ist es notwendig, dass Kom-
mandos zur Verfiigung stehen, die den scriptgesteuerten Zugriff in der Textkon-
sole erlauben.

Funktionen. Um auch neu zu entwickelnde Programme und Anwendungen auf DS-
Daten basieren zu lassen, sind Schnittstellen erforderlich, die es dem Program-
mierer ermdglichen, aus seiner Umgebung heraus die Daten des Directory Service
zu benutzen. Denkbar wiren hier zum Beispiel Funktionen fiir die Programmier-
sprache C.

Routinen. Routinen haben die gleiche Funktionalitit wie Funktionen. Jedoch han-
delt es sich hierbei um Makropakete, die die bereits genannte Funktionalitit rea-
lisieren.
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3 Das Lightweight Directory Access
Protocol LDAP

3.1 Funktion

Im vorigen Kapitel wurden Verzeichnisdienste allgemein beschrieben. Diese Angaben
sollen in diesem Kapitel technisch spezifiziert werden.

Verzeichnisdienste bestehen aus zwei grundlegenden Teilen:
Datenbank
Zugriff auf die Datenbank

Die Datenbank basiert auf dem so genannten X.500-Standard. In ihm ist der ge-
samte Aufbau des Dienstes beschrieben. In der Anfangsphase der Verzeichnisdienste
erfolgte der Zugriff auf die X.500-konformen Daten mit dem Directory Access Pro-
tocol (DAP). Dieses Protokoll war jedoch sehr schwierig zu implementieren und fand
aufgrund seiner Komplexitit wenig Anklang. Letztlich konnte es sich nicht durchset-
zen.

Eine vereinfachte Form des DAP ist das Lightweight Directory Access Protocol
(LDAP). Es ist heutzutage der Standard, wenn es um den Zugriff auf X.500-Daten
geht, und bietet die Moglichkeiten:

Es basiert auf dem TCP/IP-Protokoll
Es ist leicht zu implementieren

Es ist funktionell und schnell

Basiert auf dem TCP/IP-Protokoll. Das Protokoll LDAP (Lightweight Directory
Access Protocol) basiert auf dem TCP/IP-Protokoll. Da nahezu alle Netzwerke
IP-basiert arbeiten, ist die Kommunikation zwischen dem Client und dem Ser-
ver der Directory Services in der Regel gewihrleistet. LDAP nutzt demnach die
bestehenden Netzwerkverbindungen.

Leicht zu implementieren. Da die TCP/IP-Protokollfamilie zur Anwendung kom-
men kann, ist die Umsetzung von LDAP in Software-Produkten relativ einfach.

Funktionell und schnell. Das Directory Access Protocol (DAP) zeichnete sich
durch einen sehr umfangreichen Protokollaufbau aus. Dieses ging auf Kosten der
Geschwindigkeit bei der Kommunikation mit DAP. Beim Lightweight Directory
Access Protocol ist der Protokollaufbau entsprechend vereinfacht, so dass die
Kommunikation schneller durchgefiihrt werden kann. Trotz der Schnelligkeit
realisiert es natiirlich alle relevanten Funktionen, die zum Zugriff auf die X.500-
Daten notwendig sind.
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12 3 Das Lightweight Directory Access Protocol LDAP
HOST?2
Client
A
LDAP

Abbildung 3.1: Zusammenhang zwischen X.500 und LDAP

Bei LDAP handelt es sich um ein klassisches Client/Server-Modell. Der Client stellt
seine Anfragen an den LDAP-Server. Dieser fiihrt die Anfragen auf der X.500-Daten-
bank aus und liefert die Ergebnisse entsprechend zuriick (siche Abbildung 3.2). Die
Kommunikation zwischen Client und Server bedarf einer genaueren Betrachtung.

LDAP-Client
» M Ergebnis
‘ Ergebnis-Code
Anfrage“'.
LDAP-Server

X.500-Datenbank

Abbildung 3.2: Kommunikation zwischen LDAP-Client und -Server

Die Daten, die per LDAP zwischen Server und Client ausgetauscht werden, sind mit-
teilungsorientiert. Das bedeutet, dass der Client seine Anfrage in einer LDAP-Mittei-
lung zusammenfasst und sie an den Server sendet. Der Server sendet die Ergebnis-
Daten ebenfalls als Mitteilung (englisch Message) an den Client. Ferner wird ein
Ergebnis-Code zum Client gesendet.

Es ist ferner moglich, dass der LDAP-Client mehrere Anfragen gleichzeitig sendet,
ohne fiir die vorangegangenen bereits eine Antwort erhalten zu haben. Dieses ist ein
Unterschied zu anderen Protokollen.
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3.2 Aufbau und Eigenschaften 13

So kann eine Anfrage mit dem HyperText Transfer Protocol (HTTP) erst gesendet
werden, wenn der Server eine vorherige Anfrage bereits beantwortet hat. LDAP-
Anfragen sind von den Antworten unabhingig und werden jeweils mit einer geson-
derten Kennung markiert, um die spiateren Antworten wieder zuweisen zu konnen
(sieche Abbildung 3.3).

LDAP-Client

\\ \ Y. Ergebnis 1
N Ergebnls-Codel

_ Anfrage 1 Ergebnis 2
Anfrage 2 \~.Ergebn|s-Code2

‘\\

Abbildung 3.3: Gleichzeitiges Senden von LDAP-Anfragen

Bisher wurde immer angenommen, dass Anfragen zu genau einer Antwort fiihren.
Es ist jedoch auch moglich, dass eine Anfrage mehr als eine Antwort zur Folge hat.
Die Ergebnisse werden dann nacheinander in Mitteilungen an den Client gesendet

(siehe Abbildung 3.4).
LDAP-Client
\ » Ergebnis Teil 1
. Ergebnls Teil 2
Anfrage ‘ Ergebnis-Code
4

LDAP-Server
X.500-Datenbank

Abbildung 3.4: LDAP-Antworten mit mehreren Eintriigen

3.2 Aufbau und Eigenschaften

Wie die LDAP-Mitteilungen aufgebaut sind und welche Eigenschaften sie haben, wird
im Folgenden betrachtet. LDAP-Aktionen kénnen in drei Kategorien eingeteilt wer-
den:
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14 3 Das Lightweight Directory Access Protocol LDAP

Beglaubigung
Lesender Zugriff
Schreibender Zugriff

Beglaubigung. Die wohl wichtigste Aktion, die der LDAP-Client durchfiihrt, ist die
Beglaubigung an der X.500-Datenbank. In der Regel sendet der Client dazu einen
Benutzernamen und ein Passwort an den Server, wobei natiirlich auch andere Be-
glaubigungsverfahren moglich sind. Sofern die Uberpriifung von Benutzer und
Passwort erfolgreich war, stehen dem Anwender anschlieflend die fiir ihn defi-
nierten Zugriffe zur Verfiigung.

Lesender Zugriff. Die meisten Zugriffe auf X.500-Daten erfolgen in der Regel in
der lesenden Form. Diese unterteilen sich in

suchen und
vergleichen.

Es kann also auch ein gegebener Wert mit dem der DS-Datenbank verglichen
werden.

Schreibender Zugriff. Um die Daten des Directory Service zu verdndern, ist es
notwendig, dass der Anwender die nétigen Schreibrechte besitzt. Es ist dann mog-

lich, das
Hinzufiigen,
Loschen,
Andern und
Umbenennen
von Eintrigen durchzufiihren.
Unter Beriicksichtigung der zuvor genannten Aktionen kann der Datenaustausch

zwischen LDAP-Client und LDAP-Server in die Schritte der Tabelle 3.1 aufgeglie-
dert werden:

1. Zu Beginn sendet der Client dem Server die zur Beglaubigung an der X.500-
Datenbank notwendigen Parameter zu. Hierbei handelt es sich in der Regel um
einen Benutzernamen und ein Passwort.

2. Der LDAP-Server verifiziert den Parameter am Verzeichnisdienst und schickt dem

Client das Ergebnis der Beglaubigung zu.

3. Falls der Benutzername und das Passwort korrekt waren, ist der Client nun mit
dem Server verbunden. Er kann jetzt seine Anfragen senden, um Daten zu le-
sen oder zu bearbeiten. Anhand des Benutzernamens wird entschieden, welche
Aktivititen durchgefiihrt werden konnen.
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Schritt  Aktion Richtung
1 Beglaubigungswunsch Client = Server
2 Ergebnis der Beglaubigung Client < Server
3 Senden der Anfrage Client = Server
4 Ergebnis-Daten der Anfrage Client < Server
5 Ergebnis-Code der Anfrage Client < Server
6 Verbindungsende signalisieren  Client = Server

7 Verbindung beenden Client < Server

Tabelle 3.1: Datenaustausch zwischen LDAP-Client und -Server

4. Der Server sendet dann in gewohnter Weise das Ergebnis oder die Ergebnisse der
Client-Anfrage.

5. Er sendet ebenfalls den bereits bekannten Ergebnis-Code.
6. Danach signalisiert der Client, dass er die Verbindung beenden mochte.

7. Der Server bestitigt dem Client abschlieSend das Ende der Verbindung.

Wihrend eine Verbindung zwischen dem Client und dem Server besteht, gelten beide
Seiten als miteinander verbunden. Dieses wird in der Regel mit dem englischen Be-
griff bind bezeichnet.

Nachdem beschrieben wurde, was das Lightweight Directory Access Protocol im Ein-
zelnen leistet und wie die Kommunikation zwischen den Komponenten

LDAP-Client,
LDAP-Server und
X.500-Datenbank

stattfindet, sollen nun kurz die zugrunde liegenden Protokolle betrachtet werden.

Die Kommunikation mit dem Protokoll LDAP erfolgt in IP-Netzen mit dem Trans-
mission Control Protocol (TCP). Dieses Protokoll hat die folgenden Eigenschaften:

Es stellt eine bidirektionale Verbindung zwischen Client und Server her.

Es erfolgt eine verbindungsorientierte Ubertragung der Daten. Auf diese Weise
wird gewihrleistet, dass gesendete Daten beim Empfianger ankommen, da dieser
eine Quittung zum Sender zuriickschickt. Trifft die Quittung beim Sender nicht
ein, so werden die Daten erneut {ibertragen.

Die Daten werden mit einer Priifsumme versehen, um ihre Integritit zu sichern.
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16 3 Das Lightweight Directory Access Protocol LDAP

Der Verbindungsaufbau und das Beenden der Verbindung erfolgen im gegenseiti-
gen Einvernehmen. Das heif3t, die jeweils andere Partei muss den entsprechenden
Wounsch bestitigen.

Ferner erfolgt die Dateniibertragung nicht nur zu der Ziel-Adresse, sondern dort
auch direkt zu einem entsprechenden Dienst. Die Zuweisung der Dienste erfolgt
dabei tiber die TCP-Ports.

Weitere Einzelheiten zum Protokoll TCP sind in [2] nachzulesen.

Die Kommunikation zwischen dem LDAP-Client und dem LDAP-Server erfolgt tiber
den TCP-Port 389. Der LDAP-Server wartet demnach auf Client-Anfragen an genau
diesem Port. Die beiden Kommunikationspartner verstindigen sich dabei grundsitz-
lich per Unicast. Der Server wird somit direkt tiber seine IP-Nummer oder seinen
Namen angesprochen und antwortet auf dem entsprechend umgekehrten Wege.

3.3 Der LDAP-Server

Das zentrale Element ist der LDAP-Server, der im Folgenden beschrieben wird. Dabei
wird angenommen, dass er ebenfalls die X.500-Datenbank betreut.

3.3.1 Die Datenhaltung

Die Daten sind in Verzeichnisdiensten baumartig strukturiert. Der Baum beginnt
grundsitzlich mit dem Element Root (Wurzel). Unterhalb dieses Elements konnen
die bereits im letzten Kapitel genannten Strukturen angelegt werden. Ferner kon-
nen zu jedem Eintrag Eigenschaften festgelegt werden. Die Struktur der Daten wird
detailliert in Abschnitt 3.3.2 auf Seite 17 beschrieben.

In diesem Abschnitt geht es um die Daten an sich. Dabei sind vor allem zwei Fragen
zu kldren:

Welche Daten sollen gespeichert werden?

Welches Format haben die Daten?

Welche Daten sollen gespeichert werden? Die Frage nach dem Umfang der zu
speichernden Daten ist lingst nicht so trivial, wie sie zunichst auf Anhieb er-
scheint. Folgende Fragen miissen geklart werden:

Welche Daten sind zur Umsetzung der gewiinschten Funktionalitidt notwen-
dig?
Welche Daten sind sinnvoll, aber nicht zwingend erforderlich? Gerade diesem

Punkt sollte besondere Aufmerksamkeit gewidmet werden. Zu viele Daten
erschweren und verlangsamen die Suche im gesamten Verzeichnisdienst.
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Wie konnen die Daten aktuell gehalten werden? Hier ist zu entscheiden, wer
welche Daten pflegt und ob fiir die Administration mitunter Automatismen
wie Scripts usw. verwendet werden konnen.

Welches Format haben die Daten? Nachdem der Datenumfang nun bekannt ist,
muss man die gewiinschten Informationen beziiglich

Format und
Anzahl

naher spezifizieren. Hier ist zu entscheiden, wie viel Speicherplatz jedes Daten-
element einnimmt. Eine Telefonnummer konnte zum Beispiel aus zwolf Zeichen
(Bytes) bestehen. Nun ist zu ermitteln, wie viele dieser Datenelemente voraus-
sichtlich in der Datenbank auftauchen. Wird die Berechnung Anzahl x Format fiir
alle Datenelemente durchgefiihrt, so lisst sich in der Summe die Grofle der X.500-
Datenbank bestimmen. Sie ist in etwa ein Maf fiir die Geschwindigkeit, mit der
Anfragen ausgefiihrt werden. Es sei nicht verschwiegen, dass wenige schlecht or-
ganisierte Daten mitunter eine schlechtere Perfomance haben als viele gut orga-
nisierte. Naheres dazu erfahren Sie ebenfalls in Abschnitt 3.3.2.

Ferner ist durch die Berechnung Anzahl x Format zu erkennen, wie viel Platten-
platz und Hauptspeicher fiir den Server ungefahr notwendig sind.

Zur Planung der Datenhaltung gehoren im Prinzip auch noch die Punkte Partitionie-
rung und Replizierung. Bei der Partitionierung handelt es sich um eine Aufteilung
der DS-Datenbank. Die einzelnen Teile sind dann auf unterschiedlichen Servern ab-
zulegen. Genauere Informationen zur Partitionierung und deren Griinde sind in Ab-
schnitt 3.3.5 auf Seite 35 aufgefiihrt. Bei der Replizierung (3.3.4, Seite 32) handelt es
sich um das redundante Speichern von Datenbestinden auf mehreren Rechnern im
Netzwerk.

3.3.2 Das Schema

Nachdem Sie entschieden haben, welche Daten mit welchem Format zu speichern
sind, miissen die Informationen in einer Struktur abgebildet werden. Die Struktur
der Datenbank eines Directory Service wird mit dem Begriff Schema bezeichnet. Das
Schema umfasst alle moglichen Eintrige im DS-Tree sowie deren Eigenschaften in
der strukturellen Darstellung.

Es gliedert sich in die folgenden Punkte:
Objekte

Attribute

Regeln
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Objekte. Die Eintrige in der Baumstruktur werden als Objekte bezeichnet.
Attribute. Die Eigenschaften der Objekte heifsen Attribute (siche Abbildung 3.5).

Regeln. Welches Objekt an welcher Stelle im DS-Tree stehen darf und welche
Attribute es aufweisen kann bzw. muss, wird mit diversen Regeln im Schema

beschrieben.
1. Etage 2. Etage

Zimmer 101 Zimmer 201
(Herr Flemming) (Herr Johansen )

Zimmer 102 Zimmer 202
(Frau Meier ) (Frau Paulsen )

Abbildung 3.5: Objekte und Attribute

Objekte

Die Baumstruktur eines Verzeichnisdienstes (sie wird auch als Directory Information
Tree (DIT) bezeichnet) besteht im Wesentlichen aus den Objekten. Sie werden in so
genannten Objektklassen beschrieben. Diese zentralen Eintrige des DIT haben die
folgenden Aufgaben und Eigenschaften:

Eindeutiger Name
Eindeutige Identifikation
Art des Objektes
Notwendige Attribute

Mogliche Attribute

Eindeutiger Name. Jede Objektklasse wird durch einen im gesamten Verzeichnis-
dienst eindeutigen Namen reprasentiert. So konnte zum Beispiel eine Klasse mit
dem Namen person existieren. Im DIT konnen dann Objekte vom Typ dieser
Klasse person stehen. F1emmingJ wire ein Beispiel dafiir. Bei den Namen der
Objekte und Objektklassen ist darauf zu achten, dass diese fiir gewohnlich nicht
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3.3 Der LDAP-Server 19

case-sensitive sind. Zwischen Grof3- und Kleinschreibung wird also in der Regel
nicht unterschieden.

Eindeutige Identifikation. Der Name einer Objektklasse dient im Prinzip nur
dazu, die entsprechenden Elemente leichter verwenden zu konnen. Identifiziert
werden die Klassen anhand einer eindeutigen Kennung, der Object Identifier
(OID). Diese nummerische Kennung fiihrt als Synonym den zuvor genannten
Namen.

Notwendige Attribute. In der Objektklasse wird ebenfalls definiert, welche Eigen-
schaften ein Objekt von dieser Klasse im DIT aufweisen muss.

Mégliche Attribute. Neben den zwingend notwendigen Eigenschaften, ist es je-
doch auch moglich, eine Reihe weiterer Attribute anzugeben.

In der Baumstruktur des Directory Service konnen Objekte in zwei Bereiche einge-
teilt werden:

Containerobjekte

Blattobjekte

Containerobjekte. Als Container werden Objekte bezeichnet, die ihrerseits andere
Objekte enthalten konnen. Ein Beispiel fiir einen Container wire die Abteilung
Einkauf.

Blattobjekte. Entsprechend werden die Enden der Verzweigungen in der Baum-
struktur als Blitter bezeichnet. Das Objekt F1emmingd ist ein Blattobjekt un-
terhalb von Einkauf (siche Abbildung 3.6).

Die Abbildung 3.6 verdeutlicht den Zusammenhang zwischen Containern und Blatt-
objekten.

Bei den Objekten Intern, Einkauf und Verkauf handelt es sich um Container,
da sie unter sich weitere Eintrige aufweisen. Root kann im Prinzip auch als Contai-
ner bezeichnet werden. Bei den verbleibenden Objekten (Benutzer MeierP usw.)
handelt es sich um Blitter des DIT.

Container lassen sich in vier verschiedene Klassen einteilen. Da sich die Abkiirzungen
dieser Klassen auf die englischen Bezeichnungen beziehen, werden diese an dieser
Stelle auch verwendet.

Root
Country (c)
Organization (0)

Organizational Unit (ou)
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Root
I
Intern
o |
Einkauf Verkauf

— Benutzer MelerP [~ Benutzer FlemmingJ
— Benutzer MuellerC [~ Benutzer JohansenL
— Benutzer Schulzel [~ Benutzer Paulsenl

— Rechner Host1 ~ Rechner Host2
Abbildung 3.6: Container und Blattobjekte

Die Wurzel des Verzeichnisbaumes existiert grundsitzlich als fester Bestandteil ei-
nes DIT. Der Container Country kann verwendet werden, um ein Land anzugeben.
Durch die Klasse Organization wird eine Einrichtung, eine Firma o.A. reprisentiert.
Zur weiteren Unterteilung sind organisatorische Einheiten moglich. Sie konnten zum
Beispiel eine Abteilung beschreiben. Blattobjekte werden generell als

Common Name (cn)

bezeichnet.
R(l)ot
o: Intern
| | |
ou: Einkauf ou: Verkauf
— cn: MeierP — cn: FlemmingJ
— cn: MuellerC — cn: JohansenL
— cn: Schulzel — cn: Paulsenl
— cn: Hostl —cn: Host2

Abbildung 3.7: Container und Blattobjekte
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Objekte im DIT konnen grundsitzlich mehreren Objektklassen angehoren. Als At-
tribute eines so erstellten Objektes konnen dann die Eigenschaften aller verwendeten
Klassen benutzt werden. Dabei addieren sich die notwendigen und die optionalen Ei-
genschaften. Nehmen wir an, dass zwei Objektklassen mit den Namen person und
host existieren, mit den Eigenschaften, die in Tabelle 3.2 und 3.3 angegeben sind.

Attribut  Art

Name notwendig
Telefon optional

Tabelle 3.2: Objektklasse person

Attribut Art

Name notwendig
IP-Nummer optional

Tabelle 3.3: Objektklasse host

Ein Objekt, welches beiden Klassen angehort, hat die Eigenschaften, die in Tabelle 3.4
aufgefiihrt sind.

Die Verwendung von Objekten, die aus mehreren Klassen stammen, ist ein durchaus
gingiges Mittel, wenn es darum geht, verschiedenartige Elemente zu vereinen. Um
wie im obigen Beispiel ein Objekt zu definieren, das einen Benutzer und den dazu-
gehorigen Rechner beschreibt, konnen die bestehenden Klassen des Schemas einfach
kombiniert werden.

Attribut Art

Name notwendig
IP-Nummer optional

Telefon optional

Tabelle 3.4: Objekt der Klassen person und host

Attribute

Welche Attribute in einem Objekt benutzt werden konnen und welche fiir die Erstel-
lung des Objekts zwingend erforderlich sind, ist in den Definitionen der Objektklas-
sen festgelegt. Auch die Attribute haben eine definierte Struktur und vorgegebene
Aufgaben:
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Eindeutiger Name
Eindeutige Identifikation
Syntax

Werte des Attributs

Eindeutiger Name. Genau wie Objekte werden auch Attribute durch einen eindeu-
tigen Namen reprisentiert.

Eindeutige Identifikation. Der Name dient lediglich als Synonym fiir eine Iden-
tifikation.

Syntax. Attributen konnen Werte iibergeben werden. Welcher Syntax diese Werte
unterliegen, ist ebenfalls fest definiert. So konnte der Eigenschaft Telefon ein
Wert mit maximal zw6lf Bytes (zum Beispiel 1234) tibergeben werden. Ferner
kann definiert werden, ob das Attribut case-sensitive sein soll und welche Zeichen
es enthalten darf. Auf diese Weise konnen Buchstaben bei einer Telefonnummer
generell unterbunden werden.

Werte des Attributs. Bei der Telefonnummer ist in der Regel nur ein Wert anzu-
geben. Doch es ist durchaus maoglich, dass ein Attribut mehrere Werte annimmt.
Falls zum Beispiel eine Eigenschaft Qualifizierung existiert, so kann sie die
beiden Werte Studium und Ausbildung enthalten (siche Tabelle 3.5). Auch
dieses ist im Schema definiert.

Attribut Wert

Qualifizierung Studium, Ausbildung

Tabelle 3.5: Beispiel fiir ein Attribut mit mehreren Werten

Einige LDAP-Implementierungen verfolgen das Mittel der Attributhierarchie. Dabei
sind bestimmte Eigenschaften Untertypen von anderen Attributen. So konnte eine
Eigenschaft Vorname existieren, die vom Attribut Name abgeleitet ist (siche Abbil-
dung 3.8).

Auf die Pflege der Datenbank des Verzeichnisdienstes hat diese Hierarchie keine Aus-
wirkung. Lediglich fiir Anwender, die Suchaktionen durchfiihren, ist hier eine gewisse
Vereinfachung festzustellen. Fragt ein Anwender nach dem Attribut Name, so wird
ihm auch die Eigenschaft Vorname mitgeteilt.

Die Attributhierarchie wird in diesem Buch nicht weiter betrachtet, da sie im Allge-
meinen nicht implementiert ist.
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Root
|

0: Intern

ou: Einkauf ou: Verkauf

L ]

cn: MelerP cn: FlemmingJ
Name: Peter Meier Name: Jan Flemming
{ Vorname: Peter t Vorname: Jan
Nachname: Meier Nachname: Flemming

Abbildung 3.8: Attributhierarchie

Regeln

Bei der Erstellung eines Verzeichnisdienstes sind einige Regeln zu beachten. Durch
sie wird definiert, an welcher Stelle im Directory Information Tree Container- und
Blattobjekte stehen diirfen.

1. Als oberstes Element eines Verzeichnisdienstes existiert das Objekt Root. Es ist
grundsitzlich vorhanden und kann weder verschoben noch verindert werden.

2. Unterhalb von Root ist es moglich, entweder ein Country-Objekt (¢) oder eine
Organisation (0) anzulegen.

3. Das Country-Objekt muss nicht existieren.
4. Das Country-Objekt darf nur einmal existieren.

5. Die Organisation muss direkt unter dem Country-Objekt stehen. Fehlt das Land,
so muss die Organisation direkt unter Root stehen.

6. Es diirfen mehrere Organisationen auf gleicher Ebene existieren.

7. Unterhalb des Objekts o diirfen entweder Blattobjekte (cn) oder organisatorische
Einheiten (ou) existieren.

8. Den organisatorischen Einheiten kénnen nur weitere Objekte vom Typ ou oder
Blattobjekte folgen.

9. Es diirfen mehrere Objekte der Klasse ou auf gleicher Ebene existieren.
10. Blattobjekte (cn) diirfen nur unter 0 und ou vorkommen.

Diese Regeln sollten unbedingt bei der Erstellung und Pflege eines Verzeichnisdien-
stes befolgt werden. Oft iiberwacht die verwendete Software die Einhaltung dieser
Richtlinien.
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In Abbildung 3.9 existiert ein Country-Objekt de, unter dem sich die Organisationen
Firma-1 und Firma-2 befinden. Beide Firmen haben jeweils einen Einkauf und
einen Verkauf, wobei der Verkauf der zweiten Firma in die Bereiche InTand und
AusTand aufgeteilt ist. Auf Blattobjekte wird in dieser Abbildung verzichtet.

® Root
|
® c de

T

/‘ o: Firma-1 ® o Firma2

o —e /
ou: Einkauf ou: Verkauf

ou: Einkauf ou: Verkauf
/ I
ou: Inland ou: Ausland
Abbildung 3.9: Regeln fiir Container

Ein DIT mit einer Organisation Firma X, drei Abteilungen Einkauf, Verkauf und
Buchhaltung sowie drei Blattobjekten hitte demnach das Aussehen von Abbildung
3.10.
® Root
|
® o: FirmaXx

® cn: Admin

ou: Einkauf ou: Buchhaltung  ou: Verkauf

\‘. cn: Serverl cn: Azubi

Abbildung 3.10: Regeln fiir Objekte

Das Objekt Admin ist hier der Administrator des gesamten Verzeichnisdienstes.

Auf diese Weise ldsst sich im Prinzip jede vorhandene Struktur in Form eines Di-
rectory Information Tree abbilden. Bei einer mit dem Lightweight Directory Access
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Protocol verwalteten X.500-Datenbank handelt es sich um ein Geriist, dessen Struk-
tur flexibel und funktionell organisiert werden kann.

Bei der Erstellung des DITs sollten neben den strukturellen Regeln auch folgende
praktische Richtlinien beachtet werden:

Es sollten nicht zu viele Containerobjekte auf einer Ebene stehen. Eine an die Ge-
gebenheiten angepasste Unterteilung in Untercontainer erhoht die Performance
der gesamten Datenbank.

Falls LDAP-Clients in einem Container nach Objekten suchen, so erfolgt diese Su-
che sequentiell. Je mehr Eintriige dort existieren, desto langsamer wird die Suche.
Ein generelles Limit, wie viele Blattobjekte maximal in einem Container existie-
ren sollten, hingt von der verwendeten LDAP-Software ab. Es ist jedoch davon
auszugehen, dass es bei bis zu 1000 Objekten keine Probleme gibt.

dn und rdn

Bisher wurden die Objekte eines Directory Information Tree lediglich mit ihrem Na-
men und der Objektkennung bezeichnet. So gab es in Abbildung 3.9 zwei organisa-
torische Einheiten mit dem Namen ou: Einkauf und auch zwei mit dem Namen
ou: Verkauf. Da Objekte im Verzeichnisdienst jedoch einen eindeutigen Namen
haben miissen, kann es sich bei diesen Namen noch nicht um diejenigen handeln,
die der Eindeutigkeit geniigen. Jedes Objekt kann durch zwei Verfahren bezeichnet
werden, die in Tabelle 3.6 aufgefiihrt sind.

Abkiirzung  Beschreibung

dn Distinguished Name

rdn Relative Distinguished Name

Tabelle 3.6: dn und rdn

Bei dem Relative Distinguished Name handelt es sich um den Namen des Objekts in
seinem iibergeordneten Container (sieche Abbildung 3.11).

Wenn auf diesem Wege die Abteilung Einkauf der Firma-1 angesprochen werden
soll, so ist dies wegen der fehlenden Eindeutigkeit des Namens nicht méglich. In
diesem Fall ist der Distinguished Name notwendig. Er setzt sich aus

dem Namen des Objekts und
den Namen der dariiber liegenden Objekte

zusammen. Die Namen sind dabei in Richtung Baumwurzel aneinander zu reihen

(sieche Abbildung 3.12).
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@ Root
® rdn: de
® dn: Firma-1 ® (dn: Firma-2
/T~
) o
rdn: Einkauf rdn: Verkauf
o o

rdn: Einkauf rdn: Verkauf
Abbildung 3.11: Relative Distinguished Name

@® Root

@ dn: c=de

® dn: o=Firma-1, c=de

/\

o o
dn: ou=Einkauf, o=Firma-1, c=de |

dn: cn=MeierP. ou=Einkauf. o=Firma-1. c=de
Abbildung 3.12: Distinguished Name

Der eindeutig kennzeichnende Name dn des Objekts Einkauf von Firma-1 ist
demnach:

dn: ou=Einkauf, o=Firma-1, c=de

Der Benutzer MeierP wird in dieser Schreibweise als

dn: cn=MeierP, ou=Einkauf, o=Firma-1, c=de

bezeichnet. Die Einkaufsabteilung der Firma-2 hat den eindeutigen Namen:

dn: ou=Einkauf, o=Firma-2, c=de
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Zusammenfassend kann festgehalten werden,

dass Objekte mit gleichen Namen dann existieren diirfen, wenn sie sich im Di-
stinguished Name unterscheiden, und

dass Objekte mit gleichen Namen auf der gleichen Ebene in der Baumstruktur
nicht moglich sind.

Context

Der Zugriff auf Informationen im Directory Information Tree erfolgt grundsatzlich
aus einer Umgebung heraus. Diese Umgebung beschreibt den Container im Verzeich-
nisdienst, von dem aus auf die Daten zugegriffen wird. In vielen DITs wird dieser
Sachverhalt mit dem Begriff Context bezeichnet. Er beschreibt die Position des An-
wendungsprozesses in der Baumstruktur. Der Context wird vom LDAP-Client ge-
wihlt. Erfolgt zum Beispiel eine Suchaktion, so konnen neben den Distinguished
Names auch Relative Distinguished Names verwendet werden. Der rdn ist somit die
eindeutige Angabe eines Objekts ausgehend vom Context.

@ Root
|

c0: Firma-l : o: Firma-2

ou: Einkauf
rdn: Einkauf

Abbildung 3.13: Context

Falls der Context in Abbildung 3.13 Firma-1 lautet, so ist der rdn der Einkaufsabtei-
lung rdn: Einkauf.Zwischen den Bezeichnungen dn, rdn und Context besteht ein
Zusammenhang, der alle drei Begriffe nochmals verdeutlicht. Dabei wird der Context
als dn angegeben.

Distinguished Name = Context + Relative Distinguished Name

Im zuvor genannten Beispiel bedeutet dies:

context: o=Firma-1, c=de
rdn: ou=Einkauf

dn: ou=Einkauf, o=Firma-1, c=de
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Die Relativitdt beim rdn bezieht sich auf den Context. Bisher bestand der rdn ledig-
lich aus dem Objektnamen. Dies ist jedoch nur dann korrekt, wenn als Ausgangspunkt
(Context) der iibergeordnete Container angenommen wird. Anderenfalls ist der rdn
als Weg vom Ausgangspunkt zum gewiinschten Zielobjekt zu beschreiben.

In Abbildung 3.14 gilt fiir die Verkaufsabteilung der zweiten Firma:

context: o=Firma-2, c=de
rdn: ou=Verkauf

@® Root
|
® cde

/ \
o @ Context

o: Firma-1 0 Firma2 :

| N\

ou: Verkauf
Abbildung 3.14: Context

Wird der Context jedoch auf die Firma-1 gesetzt, so ist die Verkaufsabteilung der
zweiten Firma relativ anders anzusprechen, namlich mit

context: o=Firma-1, c=de
rdn: .., o= Firma-2, ou=Verkauf

@ Root

. 0. Firma-1 : o: Firma2
® v
ou: Verkauf
Abbildung 3.15: Context
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Die beiden Punkte .. bedeuten, dass zunichst eine Ebene im Verzeichnisbaum nach
oben in Richtung Wurzel gegangen werden muss, bevor zur Firma-2 verzweigt wer-
den kann.

Somit ist die Kombination von rdn und Context ein Kriterium, um Eintridge im
Verzeichnisdienst eindeutig zu beschreiben.

Zusammenfassend konnen folgende Aussagen festgehalten werden:

Der Context beschreibt die Position im DIT. Er ist der Ausgangspunkt bei der
Adressierung anderer Objekte.

Bei dem Context handelt es sich grundsitzlich um ein Containerobjekt.
Der Relative Distinguished Name wird in Abhingigkeit vom Context gebildet.

Mit einer Kombination aus Context und rdn kénnen Objekte im Verzeichnis-
dienst eindeutig bestimmt werden.

3.3.3 Der Namensraum

Bei dem Directory Information Tree (DIT) handelt es sich um eine echte Baumstruk-
tur. Verzweigungen, die einen Kreislauf bilden, sind nicht zuldssig. Die Aufteilung
des DIT in Container- und Blattobjekte sowie deren Benennung wird als Namens-
raum bezeichnet. Der Sinn dieses Namensraumes ist natiirlich die Beschreibung der
Objekte mit logischen, umgangssprachlichen und funktionellen Begriffen, die dem
Anwender des Verzeichnisdienstes eine leichte Identifizierung der DIT-Eintrige er-
laubt.

In den bisherigen Beispielen erfolgte die Benennung der Container- und Blattobjekte
grundsitzlich anhand der widerzuspiegelnden Organisation. Es sind jedoch auch an-
dere Punkte bei der Planung der Baumstruktur zu beachten:

Organisation
Objektarten
Zugriffskontrolle
Anwendungen
Partitionierung
Replizierung

Organisation. Die Ausrichtung an den organisatorischen Strukturen ist sicher das
Verfahren, das in den meisten Féllen angewendet wird. Die Eintrige im DIT wer-
den dabei wie die zugrunde liegenden Abteilungen, Institute usw. bezeichnet. Der
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Verzeichnisdienst bildet letztendlich ein Abbild der organisatorischen Gegeben-
heiten.

Objektarten. Ebenfalls denkbar wire eine objektspezifische Aufteilung der Contai-
ner. So ist es moglich, alle Benutzer zentral festzuhalten. Dieses hat zwei Vor-
teile:

1. Zum einen kann bei allen LDAP-Clients der gleiche Context eingestellt wer-
den, damit sie auf ihre Benutzerobjekte zugreifen konnen.

2. Ferner kann der Administrator des Verzeichnisdienstes die DIT-Daten leichter
pflegen, da er zum Beispiel nicht lange suchen muss, um herauszufinden, in
welchem Container sich ein Benutzer befindet (sieche Abbildung 3.16).

Root
|

O: Intern

ou: Benutzer ou: Drucker ou: Rechner

cn: MeierP cn: Laser4 cn: Hostl
Abbildung 3.16: Namensraum nach Objektarten

Die Ausrichtung der Baumstruktur an den Objektarten ist eine eher ungebriuch-
liche Methode. Da die Anwender nicht nur Zugriff auf ihre Benutzerobjekte beno-
tigen, sondern oft auch auf Rechner, Drucker usw., gestaltet sich die Adressierung
der gewiinschten Eintrige meist sehr aufwendig, da der Context stets gewechselt
werden muss.

Zugriffskontrolle. Eine wichtige Richtlinie bei der Gestaltung des Namensraumes
ist die Beriicksichtigung von Zugriffskontrollen.

Nehmen wir an, es existiert eine Struktur mit dem Namen Intern. Sie hat
zwei Standorte (Hamburg und Ber11in). In jedem dieser Standorte gibt es einen
Einkauf und einen Verkauf. Falls in jedem Standort fiir jede Abteilung ein
DIT-Administrator benannt werden soll, so muss er auf alle entsprechenden Da-
ten schreibenden Zugriff erhalten. Dabei soll der Administrator fiir den Einkauf
in Berlin natiirlich keinen Zugriff auf die Einkaufsobjekte aus Hamburg haben
und umgekehrt. Wiirde eine Organisation o=Intern erstellt und darunter di-
rekt ou=Einkauf und ou=Verkauf, so wire die Definition der Zugriffsrechte
sehr schwierig. Zwar ist es moglich, die gewiinschte Realisierung umzusetzen,
eine Aufteilung wie in der Abbildung 3.17 hat jedoch einen entscheidenden Vor-
teil.
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Root
|

o: Intern

ou: Hamburg  ou: Berlin

ou: Einkauf ou: Verkauf |

ou: Einkauf ou: Verkauf

Abbildung 3.17: Zugriffskontrolle

Es ist moglich, dem Administrator des Einkaufs in Berlin auf den Container
ou=Einkauf, ou=Berlin, o=Intern schreibende Rechte zu geben. Da sich
diese Rechte auf die Objekte unterhalb des genannten Containers vererben, ist
die Rechtevergabe mit diesem einen Schritt bereits beendet. Die Person, die zum
Administrator ernannt worden ist, hat nun automatisch schreibende Rechte auf
alle Objekte, die neu in dem Bereich angelegt werden, den sie betreut.

In der Praxis wird beim Erstellen des Namensraums neben der Organisation auch
dieses Merkmal beriicksichtigt.

Die Sicherheit von Verzeichnisdiensten wird in Abschnitt 3.3.6 auf Seite 39 be-
schrieben.

Anwendungen. Falls diverse Anwendungen die Daten der Verzeichnisdienste nut-
zen, so muss sichergestellt werden, dass diese Daten auch tatsichlich in der ge-
wiinschten Form an der gewiinschten Stelle vorhanden sind.

Partitionierung. Bei der Partitionierung handelt es sich um das Aufteilen der Da-
tenbank auf mehrere Server. Sie wurde bereits kurz beschrieben und wird im
weiteren Verlauf dieses Kapitels (Abschnitt 3.3.5) mit all ihren Vor- und Nach-
teilen genau erldautert. Das Aufteilen des gesamten DIT kann in der Regel nur
anhand von Containergrenzen geschehen. Auch dieses ist beim Design zu beach-
ten. In Abbildung 3.17 konnten die Subtrees Ber1in und Hamburg auf Servern
an den entsprechenden Standorten abgelegt sein. Als Subtree werden alle Objekte
unterhalb eines Containers betrachtet.

Replizierung. Da auch die Replizierung, also das redundante Speichern von glei-
chen Informationen auf mehreren Rechnern, an Containergrenzen orientiert ist,
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gelten die gleichen Aussagen wie bei der Partitionierung. Die Replizierung wird
im folgenden Abschnitt 3.3.4 genau beschrieben.

Ein Begriff, der ebenfalls in die Rubrik des Namensraumes fllt, ist das Suffix. Es gibt
auf einem LDAP-Server an, welcher Subtree des gesamten DIT als Datenbank auf
dem Server gespeichert ist.

Sind alle Daten des Verzeichnisdienstes auf dem Server gespeichert, so muss das Suf-
fix nicht nidher bestimmt werden. Anderenfalls enthilt es den Distinguished Name
des Containers, an dem der Subtree beginnt.

Ein Subtree ist ein Teilbaum. Er enthilt alle Objekte von der Wurzel des Teilbaumes
bis zu den Blattern.

Mit dem Begriff Suffix werden wir uns in Zusammenhang mit der Partitionierung
ausfiihrlicher beschiftigen.

3.3.4 Die Replizierung

Ein wesentliches Merkmal von Verzeichnisdiensten ist die Méglichkeit der Replizie-
rung. Das bedeutet, dass die dem Verzeichnisdienst zugehorige Datenbank nicht nur
auf einem Server gespeichert wird, sondern dass beliebig viele Duplikate auf anderen
Servern existieren konnen. Der Rechner, der dabei die urspriinglichen Daten enthiil,
wird als der Master bezeichnet. Die Kopien tragen entsprechend der Funktionalitit
den Namen Replica (siehe Abbildung 3.18).

HOST2 HOST3
(Replica) (Replica)

HOST1
(Master)
Abbildung 3.18: Master- und Replica-Server

Bevor beschrieben werden kann, wie eine Replizierung durchgefiihrt wird, sind zu-
nichst die Griinde fiir diesen Vorgang zu nennen:
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Ausfallsicherheit
Lastverteilung
Zugriffsgeschwindigkeit

Ausfallsicherheit. Der Hauptgrund fiir die Nutzung der Replizierung in LDAP-
Verzeichnisdiensten ist die Erhéhung der Ausfallsicherheit. Da Master und Re-
plica die gleichen Daten zur Verfiigung stellen, konnen Clients wahlweise den
Originalserver oder den Rechner mit der Kopie ansprechen. Fillt zum Beispiel
der Master aus, ist es fast ohne Datenverlust moglich mit einem Replica-Host
weiterzuarbeiten (siehe Abbildung 3.19). Warum mitunter ein leichter Datenver-
lust auftritt, wird im weiteren Verlauf dieses Abschnittes erklart.

HOST2 HOST3
(Replica) (Replica)
A

Y
Client 1
‘oSt

Abbildung 3.19: Ausfallsicherheit

Lastverteilung. Auflerdem kann bei der Nutzung von replizierten Datenbanken
eine Lastverteilung erfolgen. Dieses ist dadurch umzusetzen, wenn die LDAP-
Clients unterschiedliche Server befragen. Es werden demnach nicht alle Anfragen
an den Master gesendet, sondern es werden auch die Replicas genutzt (siche Ab-
bildung 3.20). Die Gesamtheit der LDAP-Anfragen ist zwar auch bei Verwendung
der Replizierung die gleiche, jedoch verteilen sich die Verbindungen der Clients
auf mehrere Hosts, wodurch jeder einzelne nur einen Teil der Last zu tragen hat.

Zugriffsgeschwindigkeit. Wenn Verzeichnisdienste zum Beispiel iiber WAN-
Grenzen hinweg eingesetzt werden, ist es uniiblich, dass der Zugriff auf den
DIT iiber das Wide Area Network erfolgt. Dies riihrt daher, dass solche Weitver-
kehrsstrecken in der Regel wesentlich langsamere Verbindungen haben als die
Netze an einem Standort. Wiirde der Zugriff tiber diese Netze erfolgen, so wiren
unnotige Zeitverzogerungen die Folge. Daher wird die Replizierung in der Praxis
so eingesetzt, dass an jedem Standort mindestens ein Master- bzw. Replica-Server
vorhanden ist, den die Clients nutzen konnen (siehe Abbildung 3.21).
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HOST2 HOST3
(Replica) (Replica)

v v

Client Client HOST1
(Master)
Abbildung 3.20: Lastverteilung

HOST1 HOST?2
(Master) (Replica)
A
""" WAN A

Y \
Client Client
Abbildung 3.21: Zugriffsgeschwindigkeit

Bei der praktischen Umsetzung der Replizierung gibt es verschiedene Mechanismen,
die beachtet werden miissen. Sie haben eine Auswirkung darauf, wie genau die Kopie
und das Original tibereinstimmen.

Intervall
Komplette Replizierung

Inkrementelle Replizierung

Intervall. Der Master-Server ist derjenige, an dem alle Anderungen in der Daten-
bank des Verzeichnisdienstes durchgefiihrt werden. Da die Replica-Server Dupli-
kate dieser Daten erhalten miissen, miissen die Informationen vom Master zur
Replica transportiert werden. Das Intervall spiegelt dabei einen entscheidenden
Faktor wider. Es beschreibt, in welchen Zeitperioden dieser Datenabgleich statt-
findet. Werden die Daten zum Beispiel einmal pro Stunde iibertragen, so ist der
Replica-Server im Prinzip eine Stunde lang nicht up to date. Das heif3t, die Kopie
des Directory Information Tree und das Original stimmen nur bedingt iiberein. Je
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kleiner das Zeitintervall ist, desto exakter ist die Kopie. Findet die Dateniibertra-
gung sehr oft statt, so hat dies auch Nachteile. Fiir jeden Verbindungsaufbau wird
das Netzwerk entsprechend belastet. Erfolgt das Update iiber ein Wide Area Net-
work, so ist es fiir diesen Zweck notwendig, dass Wihlleitungen aktiviert werden.
Jede Dateniibertragung im WAN stellt somit einen Kostenfaktor dar. Letztlich
sollte vor der Konfiguration bestimmt werden, wie aktuell die Kopie mindestens
sein muss.

Komplette Replizierung. Die Daten des Masters miissen den Replica-Servern mit-
geteilt werden. Dabei ist es moglich, jeweils die komplette Master-Datenbank zu
iibertragen. Dieses stellt zwar ein sicheres und einfaches Verfahren dar, doch ver-
ursacht es unnétigen Verkehr im Netzwerk, da dem Replica-Server Datensitze
mitgeteilt werden, die dieser bereits gespeichert hat.

Inkrementelle Replizierung. In der Praxis erfolgt eine komplette Replizierung
hauptsichlich dann, wenn ein neuer Replica-Server eingerichtet wird. Er erhalt
dann einmalig alle Daten des Masters. Anschlieflend werden in dem definierten
Intervall lediglich die gednderten Eintrage aus der Datenbank des Originals {iber-
nommen. Auf diese Weise werden nur sehr geringe Datenmengen im Netzwerk
transportiert. Der Nachteil dieser Methode ist, dass ein misslungenes Update nicht
wieder korrigiert wird. Es ist deshalb ratsam, in grofleren Zeitabstinden gelegent-
lich eine komplette Replizierung durchzufiihren.

3.3.5 Die Partitionierung

Bei einer Partitionierung wird der gesamte Verzeichnisdienst in mehrere Teile auf-
geteilt. Dabei werden Subtrees der Baumstruktur aus folgenden Griinden auf unter-
schiedlichen Servern abgelegt:

Zu viele Objekte
Zugriffsgeschwindigkeit
Aufwand bei der Replizierung

Zu viele Objekte. Die Anzahl der im Verzeichnisdienst gespeicherten Objekte
stellt ein wesentliches Merkmal fiir die Schnelligkeit der gesamten LDAP-Imple-
mentierung dar. So gibt es fiir jede Software eine maximale Anzahl von Objekten
pro Datenbank. Sie liegt meist bei mehreren Tausend Eintrdgen pro Container.
In der gesamten Baumstruktur sind bis zu 100 000 Objekte keine Seltenheit.
In groflen Computernetzen, die mit LDAP verwaltet werden, ist es dennoch
moglich, dass die Beschrinkungen der zugrunde liegenden Software erreicht
werden. Es gilt dann, den Verzeichnisdienst so aufzuteilen, dass die einzelnen
Datenbanken wieder unterhalb des Limits liegen (sieche Abbildung 3.22).
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o (10000Objekte)
|
: HOST1 HOST?2 :
' (5000 Objekte) (5000 Objekte) !
| !

Client
Abbildung 3.22: Partitionierung

Zugriffsgeschwindigkeit. Beim Zugriff auf die einzelnen Objekte und deren At-
tribute ist die Geschwindigkeit fiir den Anwender von entscheidender Bedeutung.
Dabei ist die Geschwindigkeit, mit der eine Anfrage vom Directory Service beant-
wortet wird, von der Grofle der Datenbank abhingig. Je mehr Objekte in einem
Container existieren, desto linger dauert ein Zugriff auf eines dieser Objekte.
Dies riihrt daher, dass die Objekte zwar hierarchisch strukturiert sind, die Su-
che innerhalb der Hierarchie jedoch sequentiell erfolgt. Falls keine akzeptablen
Zugriffszeiten mehr erzielt werden, ist eine Partitionierung unumganglich.

Aufwand bei der Replizierung. Falls die Daten des Directory Service auf andere
Server im Netzwerk repliziert werden, ist das Datenvolumen, das bei der Repli-
zierung tbertragen wird, von der Menge der Aktivitdten auf dem Master-Server
abhingig. Werden dort zu viele Aktionen durchgefiihrt, kann es mitunter zu einer
Uberbelastung des Netzwerks kommen. Auch in diesem Fall ist eine Aufteilung
der Verzeichnisdienst-Daten ratsam.

Nachdem die Griinde fiir eine Partitionierung erlédutert wurden, soll nun die Vor-
gehensweise bei der Aufteilung sowie deren Zusammenhang mit der Replizierung
beschrieben werden, und zwar mittels:

Grenzen

Regeln

Grenzen. Die Datenbank eines Directory Information Tree wird grundsitzlich an
den Grenzen von Containern aufgeteilt. Dadurch bildet der am Container begin-
nende Teilbaum eine Partition. Sie wird auf einem anderen Server abgelegt und
ist mit Querverweisen in die gesamte Baumstruktur eingebunden. Das bereits be-
kannte Beispiel der Firma intern konnte demnach so partitioniert sein, wie in
der Abbildung 3.23 zu sehen ist.
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Abbildung 3.23: Partitionierung; Beispiel

Die Wurzel des Baumes befindet sich zusammen mit Intern und dem Einkauf
auf dem Server HOST1. Der Verkauf liegt auf HOST2.

Clients aus dem Verkauf stellen bei dieser Partitionierung lediglich eine Verbin-
dung zum HOST2 her. Falls sie Anfragen auflerhalb dieses Containers absetzen
mochten, werden diese automatisch mit der Hilfe von Querverweisen aufgeldst
und an den entsprechenden Stellen beantwortet.

Regeln. Beziiglich der Aufteilung des Verzeichnisbaumes in Partitionen sind einige
Regeln zu beachten (siehe Abbildung 3.24).

Bei der Wurzel einer Partition muss es sich um die Wurzel des gesamten
Verzeichnisdienstes oder um einen Container handeln.

Die Partition muss sich immer auf einen kompletten Teilbaum beziehen.

Partitionen diirfen keine Locher enthalten.

_____________________________

Partition nicht OK Partition OK
Abbildung 3.24: Regeln zur Partitionierung

Die folgende Aufzihlung enthilt einige grundsitzliche Aussagen, die den Zusam-
menhang zwischen Partitionierung und Replizierung verdeutlichen.
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1. Der gesamte Verzeichnisdienst kann als eine grofle Partition eingerichtet werden.

2. Die Datenbank des gesamten Verzeichnisdienstes kann mit den Mitteln der Repli-
zierung auf mehrere Server dupliziert werden. Das Original wird dabei als Master,
die Kopie als Replica bezeichnet.

Die Baumstruktur kann in mehrere Partitionen aufgeteilt werden.

Jede Partition reprisentiert einen Teilbaum des Verzeichnisdienstes.
Jede Partition kann mit den Mitteln der Replizierung dupliziert werden.
Jede Partition ist im Original auf einem Master-Server vorhanden.

Jede Partition kann auf beliebig viele Replica-Server dupliziert werden.

® N o Uk W

Die Replizierung der verschiedenen Partitionen erfolgt unabhingig.

Mit diesen Aussagen ist es demnach moglich, die Partitionen des Directory Informa-
tion Tree unabhingig voneinander zu replizieren.

In Abbildung 3.25 sind zwei Standorte iiber eine WAN-Verbindung aneinander ge-
koppelt. Der Verzeichnisdienst ist in zwei Partitionen unterteilt. Die erste enthalt
die Wurzel (Root) sowie Standort-A und umfasst neben dem Master zwei Repli-
cas. Die zweite Partition besteht lediglich aus Standort-B. Sie wird nur auf einen
Replica-Server dupliziert.

I I ! !
' HOST3 HOST2 . HOST5 |
:(Replica) (Replica) . - . (Replica) !
I
! [ WAN / |
: : // :
| | / |
| | | |
' HOSTL | . HOST4 |
. (Master) ! ' (Master) |
!_ __________ | | - - - - - - - - 1
Root
Standort-A Standort-B

Abbildung 3.25: Partitionierung und Replizierung
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Die Vorteile dieser Unterteilung bestehen darin, dass an jedem Standort ausschliefs-
lich die Daten gespeichert sind, die dort benétigt werden. Dieses erhsht die Geschwin-
digkeit beim Zugriff. Ferner werden die Daten an den Standorten ein- bzw. zweimal
repliziert, wodurch die Ausfallsicherheit und die Lastverteilung gewihrleistet wer-
den. Falls die beiden Standorte keine Informationen des jeweils anderen benétigen,
so werden auch keine LDAP-Daten iiber die WAN-Verbindung getauscht. Es ist den-
noch méglich, den Verzeichnisdienst als Ganzes zu verwalten.

Die Verwaltung des DS-Tree sowie die Anfragen an Teile des Dienstes, die nicht direkt
in der Datenbank vorhanden sind, werden tiber sogenannte Querverweise realisiert.
Dabei gibt es Verweise in zwei Richtungen:

Falls eine Anfrage an eine Partition gestellt wird, die in einem iibergeordneten
Teil des DIT beantwortet werden muss, so wird der Verweis der Partitionswurzel
in Richtung Tree-Wurzel verwendet.

Falls die Anfrage an einen untergeordneten Teil eines Baumes weitergeleitet wer-
den muss, so wird der Verweis eines Containers aus der Partition verwendet.

Uber diese beiden Verweise sind alle Teile der gesamten Baumstruktur miteinander
verbunden. Querverweise werden in der Regel mit dem Begriff referral (Empfeh-
lung) bezeichnet.

Abbildung 3.26: Querverweise der Partitionierung

3.3.6 Die Sicherheit

Die Sicherheit spielt wie in allen Netzwerkbereichen auch bei den Directory Services
eine wichtige Rolle. In diesem Abschnitt wird beschrieben, welche Sicherheitsmecha-
nismen zur Verfiigung stehen und welchen potenziellen Angriffen die Implementie-
rung der Verzeichnisdienste ausgesetzt ist.
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Die Aufgaben der Sicherheit lassen sich in drei Bereiche einteilen:

Zugriffsschutz
Protokollierung

Netzwerkverbindung

Zugriffsschutz. Der Zugriff auf die Informationen der Verzeichnisdienste ist durch
bestimmte Mafinahmen zu schiitzen. Da es in der Regel unerwiinscht ist, allen
Anwendern lesende und schreibende Rechte auf alle Informationen zu geben, er-
folgt die Zuweisung, fiir welche Aktionen welcher Benutzer zugelassen ist, an-
hand des Benutzernamens, verbunden mit dem Benutzerpasswort. Anhand dieses
eindeutigen Merkmals wird entschieden, auf welche Daten der Anwender zugrei-
fen kann. Pro Verzeichnisdienst existiert in der Regel ein Administrator (zum
Beispiel mit dem Namen Admin), der alle Rechte auf alle DS-Eintrige besitzt.
Dabei ist es moglich, die Rechte zum

Vergleichen,
Suchen,

Lesen,
Schreiben und
Loschen

fiir jedes Objekt und jedes Attribut zu vergeben.

Protokollierung. Ein genauso wichtiger Aspekt der Sicherheit ist das Protokollieren
der durchgefiihrten Aktionen. Auf diese Weise kann genau eingesehen werden,
welcher Anwender zu welchem Zeitpunkt welche Aktionen durchgefiihrt hat. Das
regelmiflige Analysieren der Protokollinformationen stellt einen wichtigen Me-
chanismus dar, um etwaige Eindringlinge oder unerwiinschte Aktionen zu erken-
nen.

Netzwerkverbindung. Die Verbindung vom Client des Verzeichnisdienstes zum
Server erfolgt tiber das zugrunde liegende Netzwerk. Sie basiert auf dem TCP/IP-
Protokoll und wird iiber den TCP-Port 389 abgewickelt. Die Daten, die auf diese
Weise zwischen den LDAP-Komponenten ausgetauscht werden, diirfen von an-
deren Teilnehmern des Netzwerks nicht abgehort werden. Deshalb miissen sie
absolut abhorsicher zwischen den Teilnehmern ausgetauscht werden. Dieses lisst
sich mit einer RSA-Verschliisselung (zum Beispiel mit der Secure Shell, SSH)
realisieren.

Die Verbindung zwischen zwei Partnern im Netzwerk basiert bei der Secure Shell
auf drei Schliisseln:

einem offentlichen Schliissel (public Key)
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einem privaten Schliissel (private Key)
einem Sitzungsschliissel (Session Key)

Fiir jeden Rechner, der an der sicheren Kommunikation teilhaben soll, existiert ein
offentlicher und ein privater Schliissel. Der 6ffentliche Schliissel kann von jeder-
mann eingesehen und den anderen Partnern im Netzwerk mitgeteilt werden. Der
private Schliissel hingegen verbleibt unter strengster Geheimhaltung auf jedem
Rechner und wird niemandem mitgeteilt. Die Verschliisselung der Daten erfolgt
dann wie folgt:

Rechner A und Rechner B wollen eine sichere Verbindung tiber die Secure
Shell (SSH) aufbauen.

Rechner A baut die Verbindung zu Rechner B auf. Beide Rechner tauschen
ihre offentlichen Schliissel untereinander aus.

Die Daten, die Rechner A an Rechner B sendet, werden mit dem 6ffentlichen
Schliissel von B codiert. Nur der zugehérige private Schliissel von B kann die
Daten entschliisseln.

Die Daten, die Rechner B an Rechner A sendet, werden mit dem 6ffentlichen
Schliissel von A codiert. Nur der zugehorige private Schliissel von A kann die
Daten entschliisseln.

Die Daten, die mit einem 6ffentlichen Schliissel codiert sind, kénnen nur mit
dem zugehorigen privaten decodiert werden.

Auf der Basis dieser Tatsachen vereinbaren die Teilnehmer der SSH-Kommu-
nikation einen Sitzungsschliissel. Dieser wird dem jeweils anderen Partner zu
Beginn der Dateniibertragung codiert mitgeteilt.

Bei den o6ffentlichen und privaten Schliisseln handelt es sich um Primfaktoren
einer Zahl X. Diese beiden Faktoren sind Primzahlen, deren Produkt die Zahl X
ist. Primzahlen sind dadurch definiert, dass sie nur durch die Zahl 1 und durch
sich selbst teilbar sind. Fiir die Primfaktorzerlegung einer Zahl gibt es keine feste
Formel. Die Berechnung erfolgt mit diversen Algorithmen, die im Prinzip darauf
basieren, die gewiinschten Faktoren zu erraten. Je grofler die Zahl X ist, desto auf-
wendiger ist dieses Verfahren. Demzufolge ist die Grofe der Zahl X ein Maf3 fiir
die Sicherheit. Die SSH verwendet dazu 1024-Bit-Zahlen, fiir die es heutzutage
unmoglich ist, eine Primfaktorzerlegung durchzufiihren.

Die zuvor aufgefiihrten Sicherheitsaspekte dienen dazu, den nicht autorisierten Zu-
griff auf die Informationen der LDAP-Daten zu unterbinden. Falls nun zum Beispiel
Passworter ausspioniert wurden, so kann anhand der Protokolle festgestellt werden,
wann ein Anwender welche Aktionen durchgefiihrt hat. Durch eine Uberpriifung, ob
die Verdnderungen tatsichlich von der realen Person durchgefiihrt wurden, lasst sich
dieses Problem relativ schnell erkennen.
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Falls die Datentibertragung im Netzwerk unverschliisselt (chne SSH etc.) stattfindet,
so kann jeder Rechner im gleichen Netzwerksegment den Datentransport belauschen.
Hierbei kénnen neben Passwortern auch direkt die transferierten Daten unbemerkt
vom Angreifer gelesen werden. Diese Art von Angriff wird als Network Sniffing bzw.
Protocol Analyzing bezeichnet.

Die aufgefiihrten Angriffstechniken sollen lediglich einen Einblick in die Problematik
bieten, die mit dem Thema Sicherheit verbunden ist und den Anwender der LDAP-
Software dazu motivieren, sich dieser Problematik anzunehmen. Da es sich bei der
Sicherheit um ein generell wichtiges Thema handelt, das fiir alle Netzwerkkommu-
nikationen relevant ist, werden sich die praktischen Darlegungen in den nichsten
Kapiteln dieser Thematik annehmen.

3.4 Der LDAP-Client

Im folgenden Abschnitt wird die Funktionsweise des LDAP-Clients beschrieben.

3.4.1 Der Datenzugriff

Der Zugriff eines LDAP-Clients auf den LDAP-Server stellt den elementaren Vor-
gang bei der Nutzung von Verzeichnisdiensten dar. Der Datenzugriff kann dabei auf
drei verschiedene Arten erfolgen:

Anfragen mit einem Ergebnis
Anfragen mit mehreren Ergebnissen

Parallele Anfragen

Anfragen mit einem Ergebnis. Die erste Moglichkeit einer LDAP-Anfrage be-
steht darin, dass die Suchoperation des Clients zu genau einem Ergebnis fiihrt.
Der Server sendet dann neben den Ergebnis-Daten einen Ergebnis-Code (siehe
Tabelle 3.7).

Schritt  Aktion Richtung
1 Senden der Anfrage Client = Server
2 Ergebnis-Daten der Anfrage Client < Server

3 Ergebnis-Code der Anfrage  Client < Server

Tabelle 3.7: Anfragen mit einem Ergebnis

Anfragen mit mehreren Ergebnissen. Falls die Suche per LDAP mehr als ein Er-
gebnis liefert, so werden die Teilergebnisse nacheinander zum Client gesendet
(siehe Tabelle 3.8). Der Ergebnis-Code wird am Ende der Ubertragung geliefert.
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Schritt  Aktion Richtung
1 Senden der Anfrage Client = Server
2 Erstes Teilergebnis der Anfrage  Client < Server
3 Zweites Teilergebnis der Anfrage  Client <= Server
4 Drittes Teilergebnis der Anfrage  Client <= Server

Client < Server
X Ergebnis-Code der Anfrage Client < Server

Tabelle 3.8: Anfragen mit mehreren Ergebnissen

Parallele Anfragen. Das Lightweight Directory Access Protocol (LDAP) erlaubt es
den Anwendungsprozessen, mehrere Anfragen gleichzeitig abzusenden. Auf diese
Weise kann zum Beispiel neben der ersten eine zweite Anfrage generiert werden,
auch wenn die erste noch nicht beantwortet ist.

In diesem Punkt stellt LDAP eine Moglichkeit zur Verfiigung, die in anderen
Protokollen (z.B. HTTP) nicht vorhanden ist.

Schritt  Aktion Richtung
1 Senden der ersten Anfrage Client = Server
2 Senden der zweiten Anfrage Client = Server
3 Ergebnis-Daten der ersten Anfrage  Client < Server
4 Ergebnis-Daten der zweiten Anfrage Client < Server
5 Ergebnis-Code der ersten Anfrage Client < Server
6 Ergebnis-Code der zweiten Anfrage  Client <= Server

Tabelle 3.9: Parallele Anfragen

3.4.2 Die Verwendung der Daten

Fiir welchen Zweck die so erlangten Daten des Verzeichnisdienstes verwendet werden,
kann vom Anwender flexibel bestimmt werden. Beschriankungen existieren nicht.
Grundsitzlich bestehen jedoch zwei Moglichkeiten, was mit den Daten des DIT ge-
schehen soll:

Information

Konfiguration

Information. Zum einen konnen die Elemente des Directory Service lediglich dazu
verwendet werden, bestimmte Informationen zu erlangen. Hier kann es sich um
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Telefonnummern, E-Mail-Adressen, IP-Nummern, Hostnamen usw. handeln. Der
LDAP-Server dient somit lediglich als Informationsquelle (siehe Abbildung 3.27).

HOST1
Server
A 123
Welche Durchwahl . :
hat Flemmingd? @ |y
HOST2
Client

Abbildung 3.27: Verzeichnisdienst als Informationsquelle

Konfiguration. Zum anderen ist es moglich, die Daten des Verzeichnisdienstes zur
Konfiguration anderer Anwendungen und Dienste zu verwenden. Der Directory
Information Tree bietet in diesem Fall die Moglichkeit, zentral die Ressourcen
im Netzwerk zu verwalten. So ist es denkbar, dass fiir jeden Host im Netzwerk
ein eigenstindiges Objekt existiert. Als Eigenschaft konnte dann vermerkt sein,
welche Verzeichnisse der Host per NFS anderen Rechnern zur Verfiigung stellen
soll. Aufgrund dieser Daten kann das Network File System mit den folgenden
Schritten anschlieflend konfiguriert und aktiviert werden (siehe Abbildung 3.28).

HOST1
Server

A|:  J/datenanalle

Welche Verzeichnisse

soll ich per NFS Sy
exportieren ? HOST?2
Client

Abbildung 3.28: Verzeichnisdienst als Konfigurationsquelle

1. Der Client fragt den LDAP-Server nach den Konfigurationsparametern fiir
eine Anwendung oder einen Dienst (zum Beispiel NFS).
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2. Die Anwendung oder der entsprechenden Dienst wird am Client mit den vom
LDAP-Server erlangten Daten konfiguriert.

In der Praxis werden in einem Verzeichnisdienst sowohl informative Daten als auch
Daten, die zur Konfiguration von anderen Diensten verwendet werden, abgespeichert.

3.4.3 Nutzung anderer Dienste

Fiir den Zugriff auf Verzeichnisdienste miissen dem Anwender mehrere bediener-
freundliche Moglichkeiten zur Verfiigung stehen. Der Anwender sollte auf mehreren
Wegen seine Anfragen an die LDAP-Datenbank absetzen konnen. Dieses wird durch
die Nutzung von anderen, bereits bekannten Diensten realisiert, die als LDAP-Client
fungieren. Der Zugriff ldsst sich in die folgenden Bereiche gliedern:

Kommandos
Spezielle Anwendungen

Bekannte Netzwerkdienste

Kommandos. Mit Kommandos, die zum Beispiel in der Linux Shell bash ausge-
fithrt werden konnen, existiert eine Moglichkeit, den Directory Service ohne gra-
fische Anwendung zu kontaktieren. Der Nachteil solcher Kommandos besteht
darin, dass die gewiinschten Informationen in der Regel anhand von Parametern
angegeben werden miissen. Das Erlernen und Beherrschen dieser Mechanismen
bereitet vielen Endanwendern jedoch Schwierigkeiten. Der grofSe Vorteil eines
Zugriffs iiber Kommandos ist, dass der LDAP-Zugriff auf diese Weise in Shell-
Scripts benutzt werden kann. Auch die so erlangten Ergebnisse konnen flexibel
und dynamisch weiterverwendet werden.

Spezielle Anwendungen. Personen, die sich mit der Nutzung von Verzeichnis-
diensten beschiftigen mochten, verwenden in der Regel keine Kommandos. Sie
werden lediglich von Administratoren verwendet. Anwender haben ferner die
Maoglichkeit, grafische Anwendungen zu nutzen, die einen intuitiven Zugriff ge-
wihrleisten. Diese speziellen Programme miissen zwar ebenfalls erlernt werden,
stellen jedoch eine benutzerfreundliche Oberfliche zur Verfiigung. Mit grafischen
Anwendungen ist es allerdings nicht moglich, die LDAP-Daten zur Konfiguration
anderer Dienste zu verwenden.

Bekannte Netzwerkdienste. Um Anwendern den Kontakt zum Directory Service
weiter zu vereinfachen, existieren Schnittstellen zwischen bereits bekannten An-
wendungen und LDAP. So ist es zum Beispiel moglich, iiber einen Internet-
Browser auf den Verzeichnisdienst zuzugreifen und sich in diesem zu bewegen.
Auch kénnen die Anfragen in Form von elektronischer Post abgesetzt werden. Die
Nutzung von Netzwerkdiensten, die dem Anwender bereits bekannt sind, erhoht
die Akzeptanz gegeniiber LDAP.
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Damit zum Beispiel eine Verbindung zwischen einem Internet-Browser und dem
LDAP-Server zustande kommt, werden so genannte Gateways eingesetzt. Sie sind
fiir den Anwender unsichtbar und nehmen die Anfragen, die mit dem HyperText
Transfer Protocol (HTTP) getitigt wurden, entgegen und wandeln sie in LDAP-
Anfragen um, die dem LDAP-Server dann iibermittelt werden (sieche Abbildung
3.29). Ein Gateway ist somit ein Protokollkonverter zwischen dem Anwendungs-
protokoll (im Beispiel HTTP) und LDAP.

HOST1 HOST3
Server Gateway

Y
HOST?2
Client

Abbildung 3.29: LDAP-Gateways
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Nachdem die grundlegenden Funktionen und Begrifflichkeiten von Verzeichnisdien-
sten dargestellt wurden, befasst sich dieses Kapitel detailliert mit der praktischen Um-
setzung der LDAP-Komponenten unter Linux.

4.1 Die Universitat von Michigan

File  Edit

Vigw Go  Communicator Help
<« ¥ 3 &4 a 4+ & B @
Back Forward  Reload Home Search  Metscape Frint Security Shop L] o

7 7 Bookmarks A Location: [Eattp.//www wmich. edus /‘ @17 What's Related

7 o WebMail o Radio 4 Peaple o Vellow Pages # Download ¢ Calendar 4 Channels

Contact Us

News

Fielcd hackey team wing

3

Prospective Students
Alumni & Friends
Visitors

Scholars & Researchers
Students, Faculty & Stalf

Bicy Ten crown

Last-mirwte, undeciced Aepdaie Unirg

woters not urusuzl Libraries B
Dental student wins AD4 Athletics

arand prize 2

T Community Assistance

ift annwities for 1t time Corporate Partners

Conference to focus on U-M Health Resources

European business r 4
E| | itcf e, umich. 2clufUM- News.html d i %L 2P B N2

Abbildung 4.1: Homepage der Universitit von Michigan

Die zugrunde liegende LDAP-Software unter Linux basiert auf einem Projekt der
Universitidt von Michigan (www.umich.edu). Die dort durchgefiihrten Darlegun-
gen wurden anschlieflend von einer weiteren Organisation in Form eines Software-
Paketes implementiert.

Bei dieser Organisation handelt es sich um OpenLDAP. Sie ist unter der Internet-
Adresse www.openldap.org zu erreichen. Neben der neusten Version sind auch
weitere Informationen verfiigbar. Sie umfassen Fragen und Probleme im Zusammen-
hang mit der Software.

Die von der Organisation OpenLDAP entwickelte Software mit dem gleichen Namen
zeichnet sich durch


http://www.umich.edu
http://www.openldap.org
http://www.pearsoned.de
http://www.addison-wesley.de

Sandini Bib

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

48 4 LDAP unter Linux

ein Hochstmafd an Stabilitit und

ein Hochstmaf3 an Flexibilitit
aus. Das Software-Paket besteht aus den Komponenten:
LDAP-Server

LDAP-Client
LDAP-Gateways
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Abbildung 4.2: Homepage von OpenLDAP

Neben einer Implementierung fiir das Betriebssystem Linux existieren auch Umset-
zungen fiir andere Unix-Varianten. Die Erlduterungen in diesem Buch gelten dem-
zufolge zu einem groflen Teil nicht nur fiir Linux, sondern auch fiir Unix.

4.2 Installation von OpenLDAP v1.2

Bei dem Software-Paket OpenLDAP handelt es sich um eine freie und offene LDAP-
Implementierung. Neben der kostenlosen Nutzung sind auch die Quellen zu diesem
Paket verfiigbar.

Unter Linux wird Software in den meisten Distributionen durch so genannte RPM-
Pakete reprisentiert. RPM steht dabei fiir Red Hat Package Manager. Dieses Format
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wurde unter anderem auch von SuSE iibernommen. Die Installation der entsprechen-
den Pakete erfolgt in jeder Distribution mit einem Anwendungsprogramm, in dem
das Paket lediglich auszuwihlen ist. Bei der SuSE-Distribution erfolgt der Aufruf mit

root@hostl:~ # yast

oder:

root@hostl:™ # yast2

Bei Red Hat ist es das Programm:
root@hostl:~ # Tinuxconf

Die in diesem Kapitel aufgefiihrten Beschreibungen beziehen sich auf eine SuSE-
Distribution. Pfade etc. konnen auf anderen Systemen zum Teil abweichen.

Bei der Installation der Software sind neben dem eigentlichen OpenLDAP-Projekt
noch weitere Pakete zu installieren.

Paket Beschreibung

openldap LDAP-Komponenten
1daplib  LDAP-Bibliothek
kldap Grafische Anwendung
webgw HTTP-LDAP-Gateway

pam_ldap Passwort-Verifizierung

Tabelle 4.1: Bendtigte Software-Pakete

Das fundamentale Software-Paket, das aus LDAP-Server, -Client und diversen -Gate-
ways besteht, befindet sich im Paket openldap. Die Bibliothek mit Funktionen, die
in Programmiersprachen genutzt werden konnen, ist in 1dap1ib zu finden. Eine
grafische Anwendung, mit der der Verzeichnisdienst durchsucht werden kann, wird
durch das Paket k1dap reprisentiert. Das Gateway webgw konvertiert das Proto-
koll HTTP nach LDAP. pam_1dap ist dafiir zustindig, dass die Verifizierung eines
Benutzerpasswortes nicht anhand der Datei /etc/shadow, sondern anhand des Ver-
zeichnisdienstes erfolgt. Tabelle 4.1 zeigt eine Ubersicht der benétigten Software.

Ohne eine konfigurierte LDAP-Datenbank belegen die Anwendungen den folgenden
Platz auf der Festplatte.

openldap = 6,4 Mbyte
Tdaplib ~ 0,2 Mbyte
kldap = 0,2 Mbyte


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

50 4 LDAP unter Linux

webgw ~ 0,6 Mbyte
pam_ldap = 0,3 Mbyte
In der Summe benétigen die Pakete somit knapp 8 Mbyte.

Der RAM-Bedarf lisst sich nicht generell beziffern und muss im Einzelfall bestimmt
werden.

4.3 Die ausfuhrbaren Programme

Das Software-Paket OpenLDAP gliedert sich, wie bereits erwihnt, in die Bereiche Ser-
ver, Client und Gateways. In ihnen sind jeweils ausfiihrbare Programme und Kom-
mandos vorhanden, mit denen die entsprechenden Aktionen gesteuert werden.

Programm  Beschreibung
slapd LDAP-Server
1dif21dbm Datenkonvertierung
1dbmcat Datenbank-Abzug
sTurpd LDAP-Replizierung

Tabelle 4.2: Dimonen des LDAP-Servers

slapd Bei dem Programm s1apd handelt es sich um den Ddmon, der den LDAP-
Server realisiert. s1apd steht fiir Standalone LDAP Daemon.

slurpd Der Didmon slurpd ist fiir die Replizierung zustindig. Die Abkiirzung
sTurpd bedeutet Standalone LDAP Update Replication Daemon.

1dif2ldbm Die Eintrdge des DIT werden vom LDAP-Server in einer Datenbank mit
dem Format LDBM (LDAP Database) gespeichert. Neben diesem Bindrformat
existiert auch eine textbasierte Variante namens LDIF (LDAP Directory Inter-
change Format, siche Abschnitt 4.5.6). Die Konvertierung einer vom Administra-
tor erstellten LDIF-Textdatei in das LDBM-Format erfolgt mit dem Kommando
1dif21dbm. Es wird dazu verwendet, um einen neuen Verzeichnisdienst aufzu-
setzen, dessen Grundgeriist mittels LDIF definiert wurde.

Ibmcat Mit dem Kommando 1dbmcat ist es dann mdoglich, alle Eintrige des Ver-
zeichnisdienstes auf der Textkonsole auszugeben.

Tabelle 4.2 fasst die Dimonen des LDAP-Servers iibersichtlich zusammen. Der
LDAP-Server wird detailliert im Abschnitt 4.5 auf Seite 54 beschrieben.

In Abschnitt 4.6 auf Seite 96 werden die ausfiihrbaren Kommandos und Programme
des LDAP-Clients beschrieben. Sie sind an der Linux-Eingabeaufforderung einzuge-
ben und steuern den Zugriff auf die Daten des LDAP-Servers.
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Fiir den LDAP-Client gibt es die in Tabelle 4.3 aufgefithrten Kommandos.

Programm Beschreibung

ldapsearch Suchen
ldapadd Hinzufiigen
Tdapmodify Andern
ldapdelete Loschen

lTdappasswd Passwort dndern

ud Benutzer bearbeiten
kldap Grafische Anwendung
netscape Internetbrowser

Tabelle 4.3: Kommandos des LDAP-Clients
Idapsearch Suchen von Objekten und Attributen im Verzeichnisdienst.
ldapadd Hinzufiigen von Eintrigen per LDAP in der X.500-Datenbank.
ldapmodify Andern von Eintrigen in der Datenbank.
ldapdelete Loschen von Elementen der Datenbank.

ldappasswd Mit dem Kommando 1dappasswd kann das Passwortattribut eines
Benutzerobjekts verdndert werden.

ud Mit dem Programm ud ist es moglich, die Benutzerobjekte in der Datenbank des
Servers mit einem interaktiven, textbasierten Programm zu bearbeiten. ud steht
fiir LDAP User Directory.

kldap Hinter dem Programm kldap verbirgt sich eine grafische und anwender-
freundliche Oberfliche, mit der es moglich ist, auf den Verzeichnisdienst zuzu-
greifen. Sie basiert auf dem K Desktop Environment (KDE).

netscape Auflerdem bietet der Internet-Browser netscape die Moglichkeit, die
Daten seines Adressbuches direkt aus dem LDAP-Server zu gewinnen.

Auf der Seite 141 werden in Abschnitt 4.7 die LDAP-Gateways beschrieben. Sie bil-
den jeweils die Schnittstellen zwischen bereits bekannten Netzwerkdiensten und dem
LDAP-Server. Tabelle 4.4 zeigt eine Ubersicht der Dimonen der LDAP-Gateways.

in.xfingerd Finger-Anfragen von Clients an den Didmon in.xfingerd werden von
diesem an den LDAP-Server weitergeleitet und von dort entsprechend beantwor-
tet.

80500/g0500gw Der Zugriff auf die X.500-konforme Datenbank des LDAP-Servers
iiber den Dienst Gopher erfolgt mit o500 und go500gw.
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Programm Beschreibung
in.xfingerd Finger-Gateway
go500/90500gw  Gopher-Gateway
rcpt500 Mail-Gateway
web500gw Web-Gateway

Tabelle 4.4: Dimonen der LDAP-Gateways

rcpt500 Das eMail-Gateway wird durch rcpt500 realisiert.
web500gw Uber web500gw kann der Zugriff iiber das HTTP-Protokoll erfolgen.

4.4 Die Konfigurationsdateien

Zu den Komponenten
LDAP-Server,
LDAP-Client und
LDAP-Gateways

existieren neben den Kommandos diverse Konfigurationsdateien, mit denen das Ver-
halten beeinflusst werden kann (siehe Tabelle 4.5).

Datei Beschreibung

slapd.conf Allgemeine Server-Einstellungen
slapd.oc.conf Objektdefinitionen
slapd.at.conf Attributdefinitionen
slapd.replog  Logdatei fiir die Replizierung
Tabelle 4.5: Konfigurationsdateien des LDAP-Servers

slapd.conf In dieser Datei werden allgemeine Einstellungen des Servers festgehal-
ten. Sie geben Aufschluss iiber die Datenbank, den Administrator usw.

slapd.oc.conf In die Datei s1apd.conf konnen weitere Dateien eingebunden wer-
den. Bei der Datei slapd.oc.conf handelt es sich um eine solche, in der die
moglichen Objekte enthalten sind.

slapd.at.conf Auch die Datei slapd.at.conf wird in die allgemeine Konfigurati-
onsdatei des Servers geladen. Sie enthilt die Definitionen von Attributen.


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

4.4 Die Konfigurationsdateien 53

slapd.replog Falls die LDAP-Datenbank repliziert werden soll, werden in der Datei
slapd.replog alle Aktionen protokolliert. Diese Datei enthilt ebenfalls Infor-
mationen dariiber, auf welchen Rechner sie repliziert werden soll.

Auch auf dem Client existieren einige Konfigurationsdateien, die unter anderem den
Server angeben, auf dem die LDAP-Datenbank installiert ist (siehe Tabelle 4.6).

Datei Beschreibung

ldap.conf Allgemeine Client-Einstellungen
ldapfilter.conf Definition von Filtern
ldaptemplates.conf Definition von Templates
1dapsearchprefs.conf Definition von Suchvorgaben
ldapfriendly Definition von Lindercodes
ud.conf Konfiguration des Programms ud

Tabelle 4.6: Konfigurationsdateien des LDAP-Clients

ldap.conf In dieser Datei werden allgemeine Werte festgehalten. Sie beschreiben
zum Beispiel den Rechner und den TCP-Port, an dem die LDAP-Datenbank zu
finden ist.

ldapfilter.conf Filterdefinitionen, die von einigen Funktionen genutzt werden, sind
in dieser Datei abgelegt.

ldaptemplates Unter einem Template versteht man im Prinzip eine Auflosung
von einem Attribut zu einem verstindlichen Namen. Erfolgt beispielsweise eine
Client-Suche nach cn, so konnte iiber das Template die Ausgabe —Objektname—
statt cn erscheinen.

ldapsearchprefs.conf Auf welches Objekt und auf welches Attribut welches Such-
kriterium angewendet werden kann und wie sich dieses beim Client dufert, ist in
dieser Datei angegeben.

ldapfriendly Falls ein Country-Objekt im Verzeichnis erstellt werden soll, so sind
in der Datei 1dapfriendly Auflésungen von dem zweistelligen Countrycode in
den realen Namen des Landes vorhanden.

ud.conf Das bereits erwihnte Programm ud wird tiber die Datei ud . conf konfigu-
riert.
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Bei den aufgefiihrten Gateways existiert im Prinzip nur eine wichtige Konfigurati-
onsdatei. Es ist die Datei web500gw. conf (siehe Tabelle 4.7).

Datei Beschreibung

web500gw.conf Konfigurationsdatei des HTTP-Gateways

Tabelle 4.7: Konfigurationsdateien der LDAP-Gateways

4.5 Der LDAP-Server

Im Folgenden wird der LDAP-Server beschrieben, dem in der Kommunikation die
zentrale Rolle zukommt.

4.5.1 DieDateisTapd.conf

Die Konfigurationsdatei des LDAP-Servers der OpenLDAP-Organisation ist die Da-
tei sTapd.conf. Der Ort, an dem sie abgespeichert ist, variiert bei den Linux-
Distributionen. In einer SuSE-Umgebung liegt sie in /etc/openldap/.

Sie wird hauptsichlich vom Damon s1apd benutzt. Jedoch sind auch einige Einstel-
lungen fiir die Replizierung mit dem Programm s1urpd vorhanden.

Die Datei slapd.conf ist eine Textdatei, die mit jedem Editor bearbeitet werden
kann. Zeilen, die mit dem Zeichen # beginnen, werden als Kommentar gedeutet und
haben keine Auswirkung auf die Funktionalitit.

Beispiel 4.1: Kommentare

root@hostl:~ # cat /etc/openldap/slapd.conf
#

# Konfigurationsdatei des LDAP-Servers

i

# slapd.conf

#

# Erstellt von Jens Banning

i#
root@hostl:” #

Argumente zu etwaigen Parametern sind in der Regel durch Leerzeichen voneinander
getrennt. Falls ein einzelner Wert jedoch Blanks enthilt, so kann er mit doppelten
Anfithrungsstrichen (zum Beispiel "Jan Flemming") umschlossen werden.

Allgemeines

Zu Beginn der Konfigurationsdatei sind allgemeine Einstellungen zum Server-Dienst
vorzunehmen. Sie werden im Folgenden in Hinblick auf


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

4.5 Der LDAP-Server 55

Beschreibung,
Syntax und
Beispiel
niher erliutert.
Der Parameter include

Die Einstellungen, die in der Datei slapd.conf zu titigen sind, konnen schnell
sehr umfangreich und uniibersichtlich werden. Daher ist es méglich, sie auf mehrere
Dateien zu verteilen. Jede dieser Dateien kann dann in die Konfiguration eingebunden
werden. Dazu ist der Parameter include zu verwenden. Er hat folgende Syntax

include <Dateiname>

Die Dateien slapd.at.conf und sTapd.oc.conf konnen auf diese Weise in die
Konfiguration eingeschlossen werden:

include /etc/openldap/slapd.at.conf
include /etc/openidap/slapd.oc.conf

Der Parameter pidfile

Jeder Prozess unter Linux wird durch eine eindeutige Prozesskennung, die Process
Identification (PID), reprisentiert. Die PID des Damons s1apd wird in der Datei
protokolliert, die auf diesem Parameter folgt:

pidfile <Dateiname>

Im Beispiel wird die PID in einer Datei im Verzeichnis /var/run/ abgelegt:
pidfile /var/run/slapd.pid

Der Parameter argsfile

Neben der Prozesskennung wird der Aufruf des Damons s1apd mit all seinen Para-
metern in einer Datei festgehalten. Sie wird nach dem Schema

argsfile <Dateiname>

in der Konfigurationsdatei angegeben:
argsfile /var/run/slapd.args
Der Parameter 10glevel

Der LDAP-Server ist in der Lage, diverse Meldungen und Aktivititen in der Logdatei
/var/log/messages zu protokollieren. Die Menge der Protokolleintrage kann all-
gemein mit der Definition eines Loglevels festgelegt werden. Dem allgemeinen Auf-
ruf
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lToglevel <Wert>

ist ein Wert zu iibergeben, der sich aus der Addition der Zahlen in Tabelle 4.8 ergibt.

Level Beschreibung

1 Funktionsaufrufe

2 Paket-Debugging

4 Detailliertes Debugging

8 Verbindungsmanagement

16 Gesendete und empfangene Pakete
32 Filteraktionen

64 Konfigurationsdatei-Aktionen

128  Zugriffsaktionen

256  Verbindungen/Operationen/Ergebnisse
512 Gesendete Eintrage

1024  Kommunikationen

2048  Priifung der Eintrdge

Tabelle 4.8: Ubersicht der Loglevel

Das Verbindungsmanagement zusammen mit Verbindungen/Operationen/Ergebnis-
sen hat in der Addition den Wert 8 + 256 = 264. Falls zum Beispiel nur alle Verbin-
dungen, Operationen und Ergebnisse protokolliert werden sollen, so ist dies mit dem
Loglevel 256 moglich:

loglevel 256
Der Parameter schemacheck

Die Menge der moglichen Objekte und Attribute wird als Schema des Verzeichnis-
dienstes bezeichnet. Der LDAP-Server der OpenLDAP-Organisation ist in der Lage,
das Bearbeiten des DIT daraufhin zu iiberwachen, ob das Schema eingehalten wird.
Aktionen, wie das Hinzufiigen eines unbekannten Objekts sind in diesem Fall nicht
moglich. Ob die Priifung erfolgt, wird mit dem Parameter

schemacheck <on|off>
eingestellt. Thm wird der Wert on oder of f (Default) iibergeben:

schemacheck on
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Der Parameter sizelimit

Falls ein Client nach Eintrdgen im Verzeichnisdienst sucht, so werden ihm diese mit-
geteilt. Hat die Suche mehrere Ergebnisse, so werden ihm maximal so viele tibermit-
telt, wie mit dem Parameter sizelimit angegeben wurde:

sizelimit <Wert>

Der Defaultwert liegt bei 500, also:

sizelimit 500
Der Parameter timelimit

Uber timelimit wird die maximale Anzahl von Sekunden angegeben, die der
LDAP-Server fiir die Beantwortung von Anfragen aufwendet:

timelimit <Sekunden>

Der Standardwert betrigt 3600 Sekunden (1 Stunde), also:

timelimit 3600
Der Parameter srvtab

Falls die Beglaubigung der Clients iiber das Kerberos-Verfahren erfolgt, so gibt dieser
Parameter die Datei an, in der die Schliissel abgelegt sind.

srvtab <Dateiname>

Diese Einstellung ist nur relevant, wenn die Beglaubigung nach dem genannten Ver-
fahren erfolgt (kein Standard). Man schreibt dann:

srvtab /etc/srv.tab
Die Deklaration objectclass

Das zentrale Element der LDAP-Datenbank sind die Objekte. Sie werden in Objekt-
klassen spezifiziert und kénnen somit im gesamten Verzeichnisdienst verwendet wer-
den. Die allgemeine Syntax dieser Deklaration ist:

objectclass <Name>

requires
<Attribut 1>,
<Attribut 2>,
<.

allows
<Attribut 1>,
<Attribut 2>,
<>
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Neben dem eindeutigen Namen der Klasse sind alle Attribute mit Namen zu nennen,
die unbedingt zu einem Objekt dieser Klasse angegeben werden miissen (requires).
Ferner werden die optionalen Eigenschaften definiert (allows). Die Deklaration
muss fiir jede gewiinschte Klasse separat aufgefithrt werden. So beschreibt die
folgende Klasse Objekte des Typs person mit den fiir dieses Objekt notwendigen
und optionalen Eigenschaften:

objectclass person

requires
objectClass,
sn,
cn

allows
description,
seeAlso,
telephoneNumber,
userPassword

Die Verwendung der objectclass-Deklaration ist nur dann sinnvoll, wenn der
Parameter schemacheck eingeschaltet ist.

Die Deklaration attribute

Attribute konnen in den Deklarationen fiir die Objektklassen beliebig verwendet wer-
den. Falls fiir ein Attribut jedoch eine Definition der zugrunde liegenden Syntax an-
gegeben werden soll, so muss dieses iiber die attribute-Deklaration erfolgen. Sie
muss fiir jede Eigenschaft separat existieren und ist nach der Struktur

attribute <Name> <Syntax>

zu verwenden. Dem eindeutigen Namen folgt eine der Bezeichnungen, die in Tabelle
4.9 angegeben sind.

Syntax Beschreibung

bin binary

ces case exact string

cis case ignore string

dn distinguished name

tel telephone number string

Tabelle 4.9: Syntax der Attribute

Neben der biniren Syntax definieren ces und cis Texte, die zum einen die Grof3-
und Kleinschreibung unterscheiden und zum anderen nicht. Die Syntax dn beschreibt
einen Distinguished Name eines anderen Objektes, tel eine Telefonnummer. Falls
ein Attribut nicht beziiglich seiner Syntax spezifiziert wird, so wird cis verwendet.
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Die folgende Liste gibt einige Attribut-Definitionen an:

attribute photo bin
attribute audio bin
attribute userpassword ces
attribute telephonenumber tel
attribute homephone tel
attribute member dn
attribute owner dn
attribute seealso dn
attribute manager dn
attribute dn dn

Aufgrund der Defaultvorgabe ist es nicht notwendig, cis-Attribute iiber diese De-
klaration anzugeben.

Nachdem nun generelle Einstellungen fiir den LDAP-Server vorgenommen wurden,
dienen die folgenden Parameter dazu, die Art und das Verhalten der Datenbank zu
bestimmen.

Der Parameter database
Mit dem Parameter database wird das Format der X.500-Datenbank definiert:
database <Format>

Der Server der OpenLDAP-Organisation unterstiitzt zwei verschiedene Formate, je-
doch sollte grundsitzlich 1dbm verwendet werden:

database 1dbm

Diese Einstellung ist auch in der Konfigurationsdatei vorhanden, die bei der Installa-
tion der Software erstellt wird.

Der Parameter 1astmod

Der LDAP-Server ist in der Lage, vier Attribute automatisch zu pflegen. Diese sind
in Tabelle 4.10 zusammengefasst:

Attribut Beschreibung

creatorsName Name des Objekterstellers
createTimestamp Zeitpunkt der Erstellung
modifiersName Name des Objektbearbeiters
modifyTimestamp Zeitpunkt der Bearbeitung

Tabelle 4.10: Automatisch gefiihrte Attribute
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Falls diese Eigenschaften vom System mit Werten gefiillt werden sollen, so muss
dieser Wunsch iiber den Parameter 1astmod mitgeteilt werden:

Tastmod <on|off>
Per Default ist diese Funktion ausgeschaltet:
lastmod off

Falls mehrere Administratoren die Datenbank pflegen, ist diese Funktion jedoch sehr
hilfreich. Die Zeitangaben erfolgen dann gemifS der Syntax:

<Jahr><Monat><Tag><Stunde><Minute><Sekunde>

Die Jahreszahl wird vierstellig, die anderen Werte werden zweistellig aufgefiihrt.
20001108075430

Der Parameter cachesize

Uber diesen Eintrag wird definiert, wie viele Elemente der Datenbank im Hauptspei-
cher zwischengespeichert werden. Er wird nach der Syntax

cachesize <Wert>

verwendet. Standardmiflig werden 1000 Eintridge gecacht.
cachesize 1000

Der Parameter dbcachesize

Neben der Anzahl der Eintrage im Cache kann auch dessen Grof3e in Bytes angegeben
werden:

dbcachesize <Wert>

Wird dieser Wert nicht bestimmt, so werden 100 000 Bytes angenommen:
dbcachesize 100000

Der Parameter dbcachenowsync

Mit diesem Parameter wird angegeben, dass Anderungen an der Datenbank, die zu-
nichst im Cache gehalten werden, nicht sofort mit den Daten auf der Festplatte syn-
chronisiert werden. Die Zugriffsgeschwindigkeit erhoht sich zwar in diesem Fall, die-
ses geht jedoch auf Kosten der sicheren Datenhaltung.

dbcachenowsync

Dieser Parameter wird in der Regel nicht verwendet.
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Der Parameter directory

Bisher wurde die Datenbank anhand von mehreren Einstellungen naher spezifiziert.
Eine sehr wichtige Definition beschreibt das Verzeichnis, in dem die Dateien der
LDBM-Datenbank abgespeichert werden sollen. Es ist nach dem Schema

directory <Verzeichnisname>

anzugeben. In unserem Beispiel liegen die Daten in /var/1ib/1dap/. Es sei darauf
hingewiesen, dass das angegebene Verzeichnis unbedingt bereits vor dem Start des
Servers existieren muss.

directory /var/1ib/1dap

Wird dieser Parameter nicht explizit in der Konfigurationsdatei s1apd.conf auf-
gefiihrt, so wird das Verzeichnis /var/run/openldap-1dbm/ fiir die Speicherung
der Daten verwendet.

Der Parameter index

Die Suche nach Attributen im Verzeichnisbaum erfolgt im Prinzip sequenziell und
kann je nach Grofle der Datenbank mitunter sehr lange dauern. Dieses kann durch
Verwendung von Indexdateien zum Teil wesentlich verbessert werden. So ist es mit
dem folgenden Parameter moglich, die Index-Dateien vom System anlegen und pfle-
gen zu lassen:

index <Attribute|default> <pres|eq|approx|sub|none>

Auf diese Weise konnen fiir die angegebenen Attribute oder fiir eine von der Soft-
ware vorgegebene Defaultliste Indexdateien erstellt werden, die zum Beispiel fiir eine
genaue (eq) oder eine anndhernde (approx) Suche verwendet werden:

index cn,sn eq,approx

Auch dieser Parameter ist im Prinzip nicht notwendig, da die per Standard vorgege-
bene Indizierung ausreichend ist.

Der Parameter mode

Zum Abschluss der allgemeinen Einstellungen in der Konfigurationsdatei zum Thema
Datenbank sei die mode-Definition genannt. Sie gibt die Rechtestruktur fiir vom
System neu erstellte Indexdateien an. Fiir die Verwendung der Form

mode <Rechte>

wird per Default der Wert 0600 angenommen. Dadurch hat der Eigentiimer der Datei
Lese- und Schreibrechte. Alle anderen Anwender haben auf die Indexdateien keine
Zugriffsrechte:

mode 0600
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Partitionierung

Die bisherigen Parameter haben Auswirkungen auf das generelle Verhalten sowohl
des LDAP-Servers als auch der Datenbank. In diesem Abschnitt werden zwei Para-
meter beschrieben, die lediglich fiir die Partitionierung relevant sind.

Der Parameter suffix

Als Erstes sei der Parameter mit dem Namen suffix genannt. Mit ihm wird der
Distinguished Name des Containers beschrieben, ab dem der LDAP-Server die Da-
ten gespeichert hat. Anders formuliert bedeutet dies, dass der Server Anfragen, die
auf den angegebenen Container enden (suffix=Nachsilbe), selbst anhand seiner Da-
tenbank zu beantworten versucht. Die Definition dieser Nachsilbe erfolgt nach der
Syntax:

suffix <dn>

Fiir jeden LDAP-Server ist es notwendig, mindestens eine Definition des Suffixes vor-
zunehmen. Es konnen jedoch mehrere Anweisungen vorhanden sein. Dieses wiirde
bedeuten, dass der Server Anfragen behandelt, die auf mehrere DNs enden.

Im Beispiel
suffix "o=Intern"

werden alle Anfragen behandelt, die sich auf die Organisation Intern beziehen. Falls
in der Angabe des Distinguished Name Leerzeichen auftauchen, so kann der ganze
Ausdruck mit Anfiihrungszeichen ("ou=Verkauf, o=Intern")umschlossen wer-
den.

___________________

ou: Einkauf

Abbildung 4.3: suffix und referral

Der Parameter referral

Falls eine Client-Anfrage aufgrund des falschen Suffixes nicht anhand der lokalen
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Datenbank beantwortet werden kann, gibt es die Moglichkeit, diese Anfrage an einen
anderen LDAP-Server weiterzuleiten. Dieser Server wird iiber die Struktur

referral Tdap://<Hostname>

angegeben. Sie muss in den globalen Optionen am Anfang der Konfigurationsdatei
stehen, da sie von der zugrunde liegenden Datenbank unabhiingig ist. Beispiel:

referral Tdap://host2.intern

Da es mit dem Parameter referral nur moglich ist, unabhingig von der Position
im Verzeichnisbaum auf einen anderen Server zu zeigen, wird dieses Verfahren in
der Praxis eher selten eingesetzt. AufSerdem hingt es vom Client ab, ob er den mit
referral angegebenen Rechner konsultiert. Besser ist es, Querverweise an Contai-
nern als Attribut zu definieren (siche Abschnitt 4.5.2 und 4.5.6)

Replizierung

Neben der Partitionierung bildet die Replizierung ein wichtiges Mittel, um die Aus-
fallsicherheit und die Zugriffsgeschwindigkeit von LDAP-Diensten zu erhéhen. Dazu
werden die Daten eines Rechners auf einen oder mehrere andere Rechner dupliziert.

Der Mechanismus der Replizierung gliedert sich in drei Schritte:

1. Der Replica-Server wird einmalig mit der Datenbank des Servers initialisiert. Die-
ses kann mit dem Kommando 1dif21dbm erfolgen, indem auf diese Weise ein
Abzug des Masters auf dem Replica-Server eingerichtet wird.

2. Der Master muss nun dazu angeregt werden, alle Anderungen in einer Logdatei
zu protokollieren.

3. Diese Logdatei wird dann vom Damon s1urpd verwendet, um die Anderungen
auch auf dem Replica-Rechner umzusetzen.

Der Parameter replogfile

Die Logdatei fiir die Replizierung wird vom Master dann erstellt, wenn in der Kon-
figurationsdatei s1apd.conf vermerkt wird, unter welchem Namen sie existieren

soll.
replogfile <Dateiname>

Da es sich um eine Datei mit variablem Inhalt handelt, kénnte sie zum Beispiel im
Verzeichnis /var/run/ abgelegt werden:

replogfile /var/run/slapd.replog
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Der Parameter replica

Nachdem der Master-Server nun dazu angeregt wurde, alle Anderungen in der Log-
datei fiir die Replizierung zu protokollieren, erfolgt in der Konfigurationsdatei noch
eine Definition des Replica-Servers. Dabei ist zum einen dessen IP-Adresse oder des-
sen DNS-Name anzugeben. Ferner wird der TCP-Port definiert. Auch ist es notwen-
dig anzugeben, mit welchem Namen und welchem Passwort sich der Master bei der
Replica-Datenbank anmelden kann:

replica host=<Hostname>:<Port>
binddn=<dn>
bindmethod=simple
credentials=<Passwort>

Als binddn ist das Objekt auf dem Replica-Server anzugeben, zu dem sich der Master
verbinden soll. Es muss entsprechend die Rechte in der Datenbank besitzen, um die
Anderungen auch durchfiihren zu konnen. Mit bindmethod ist die Art der Beglaubi-
gung anzugeben. Da die Sicherheit der Dateniibertragung im weiteren Verlauf dieses
Buches mit der Secure Shell (SSH) realisiert wird, wird hier die Methode simple
gewihlt. Sie steht fiir eine Beglaubigung mit einem Passwort. Als Alternative wire
Kerberos moglich. Letztlich ist iiber credentials das Passwort im Klartext anzu-
geben. Im nichsten Abschnitt wird bei der Definition der Zugriffsrechte erwihnt, wie
dass Passwort auch verschliisselt aufgefiihrt werden kann.

replica host=192.168.17.2:389
binddn="cn=Admin, o=Intern"
bindmethod=simple
credentials=linux

I @ I
| ® inten 'S ! ® inten |
| g |
. @ Admini <= @ Admin
: ,—l—l | _%: ,—l—l |
| | | |
' @ Einkauf @ g @Einkauf @
| | Verkauf | =N | Verkauf | .
! . . L . . !
| HOSTL: Master HOST2: Replica |

Abbildung 4.4: replica und updatedn
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Der Parameter updatedn

Die Einstellungen am Master der Replizierung sind mit den zuvor genannten zwei
Parametern abgeschlossen. SchliefSlich ist noch der Replica-Server dahingehend vor-
zubereiten, dass er das inkrementelle Update entgegennehmen kann. Der Replica-
Server ist im Prinzip genauso ein LDAP-Server wie der Master. Falls er jedoch Infor-
mationen des Masters in seine Datenbank aufnehmen soll, so ist in dessen Konfigu-
rationsdatei s1apd.conf festzuhalten, mit welchem Distinguished Name sich der
Master anmelden kann. Dies kann mit der folgenden Syntax geschehen:

updatedn <dn>

Die Angabe des dn bezieht sich auf die Datenbank der Replica. Sie muss mit der dn
des Parameters replica am Master iibereinstimmen. Beispiel:

updatedn "cn=Admin, o=Intern"

Zugriffsrechte

Bei den Zugriffsrechten muss man zwischen zwei Bereichen von Parametern unter-
scheiden.

Parameter, die den Administrator der Datenbank beschreiben

Parameter, die die Rechte auf Objekte und Attribute definieren

Der Administrator der Datenbank wird mit zwei Parametern in der Konfigurations-
datei festgelegt.

Der Parameter rootdn

Uber die Option rootdn wird der Distinguished Name des Verzeichnisdienst-
Administrators angegeben. Da der Administrator derjenige ist, der (ochne Einschrin-
kung von Rechten) die Objekte in der Datenbank erstellt, folgt daraus, dass er sich
am DIT anmelden muss, bevor er dort iiberhaupt existiert. Deshalb ist es nicht
notwendig, dass der dem Parameter mitgeteilte Wert existiert:

rootdn <dn>

Es sollte jedoch zu den ersten Aktionen gehoren, ein entsprechendes Objekt zu er-
stellen, damit der Verzeichnisdienst mit den realen Gegebenheiten iibereinstimmt.
Ein weiterer Vorteil dieses administrativen Zugriffs ist, dass sich der Administrator
nicht selbst vom Zugriff ausschlieflen kann. Loscht er versehentlich sein Objekt im
Directory Information Tree, so hat er weiterhin alle Rechte auf die Datenbank.

rootdn "cn=Admin, o=Intern"”
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Der Parameter rootpw

Zusitzlich ist es natiirlich notwendig, den Zugriff auf die Datenbank iiber das Ob-
jekt des Administrators mit einem Passwort zu schiitzen. Fiir die Art und Weise, wie
Passworter im Verzeichnisdienst angegeben werden, existieren vier Moglichkeiten:

Angabe des Passwortes im Klartext
Angabe eines mit SHA codierten Passwortes
Angabe eines mit MD5 codierten Passwortes

Angabe eines mit CRYPT (Linux-Standard) codierten Passwortes

Bei der Syntax, in der das Passwort des Administrators angegeben werden kann, ist
eine der folgenden Varianten zu wihlen:

rootpw <Passwort>

rootpw {SHA}<Passwort>
rootpw {MD5}<Passwort>
rootpw {CRYPT}<Passwort>

Bei der Verschliisselung {CRYPT} handelt es sich um ein Passwort, das das Kodie-
rungsverfahren verwendet, das auch generell unter Linux fiir die Passworter in der
Datei /etc/shadow benutzt wird. Ein Passwort im Klartext wiirde als

rootpw Tinux

eingegeben. Die folgende Zeile enthilt das Geheimwort nicht mehr im Klartext, ist
aber mit der vorigen identisch.

rootpw {CRYPT}zs0QLoUVZvS6E

Es sei darauf hingewiesen, dass in diesem Buch lediglich mit dem Passwort 1inux ge-
arbeitet wird. In der Praxis muss man natiirlich ein sicheres Wort verwenden, welches
sich am besten aus den jeweils ersten Buchstaben der Worter eines Satzes zusammen-
setzt.

Der Parameter defaultaccess

Zugriffsrechte auf den Verzeichnisdienst konnen fiir jedes Objekt und jedes Attri-
but definiert werden. Dabei kann genau entschieden werden, wer welche Aktionen
ausfithren darf. Um die Realisierung der gewiinschten Rechtestruktur umzusetzen,
konnen spezielle Regeln definiert werden. Versucht ein Anwender, eine Aktion an
der Datenbank auszufiihren, so werden die einzelnen Regeln gepriift. Falls keine der
Definitionen zutrifft, kommt eine Defaultregel zur Anwendung. Sie wird iiber den
Parameter

defaultaccess <none|compare|search|read|write|delete>
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definiert (siehe auch Tabelle 4.11). Hierbei es ist moglich, per Default keine Zugriffe
zu erlauben (none), lediglich Vergleiche zuzulassen (compare), das Suchen zu er-
lauben (search) oder insgesamt den lesenden Zugriff (read) zu gestatten. read
beinhaltet compare und search. Das Schreibrecht (write) schlieft alle zuvor ge-
nannten Rechte mit ein. Mit (delete) konnen Eintriige entfernt werden.

Recht Beschreibung

none Keine Rechte
compare Vergleichen
search  Suchen

read Lesen

write Schreiben
delete  Loschen

Tabelle 4.11: Rechte

Fehlt die Definition des Standardzugriffs, so kommt read zur Anwendung. Dadurch
haben alle Anwender lesende Rechte auf die Objekte und Attribute im Verzeichnis-
baum:

defaultaccess read
Die Deklaration access

Mit dem Parameter defaultaccess wurde bisher definiert, dass alle Anwender des
Verzeichnisdienstes auf alle Objekte lesenden Zugriff haben. Falls fiir einige Objekte
spezielle Rechte festgelegt werden miissen, die vom Defaultwert abweichen, so kann
dies iiber die folgende Deklaration geschehen, die gemif3 der Syntax

access to <Objekt>
by <0bjekt> <Recht>
by <0bjekt> <Recht>
by <..> <.

zu benutzen ist. Mit der access-Anweisung, die mehrfach in der Konfigurationsda-
tei s1apd.conf vorkommen kann, wird zu einem Objekt oder einem Attribut eine
Access Control List (ACL) definiert. Sie beschreibt die genauen Zugriffsmoglichkeiten
auf das Element. Falls vom Client aus der Zugriff auf eine Ressource im Verzeich-
nisdienst erfolgen soll, so werden die per access definierten Regeln der Reihe nach
abgearbeitet. Trifft eine Regel auf den Zugriffswunsch zu, so kommt sie zur Anwen-
dung. Eventuell vorhandene weitere Regeln, die ebenfalls anwendbar wiren, werden
ignoriert.
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In der obigen Syntax kann fiir <Objekt> der Distinguished Name eines Objektes
eingesetzt werden. Ferner ist es moglich, das Objekt mit einem Attribut zu kombi-
nieren und durch die Verwendung von Mustern (zum Beispiel *) mehrere Objekte
gleichzeitig anzusprechen:

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

Die erste Definition besagt, dass das Attribut userPassword des eigenen Objekts
verandert werden kann. Das Schliisselwort self hinter by beschreibt das eigene
Objekt. Alle anderen Eintriige im Verzeichnisdienst bekommen keine Rechte auf das
Passwort eines Benutzers. none bedeutet, dass andere Objekte gar nicht sehen, dass
ein Passwort-Attribut vorhanden ist.

Das Verhalten bei der Telefonnummer ist dhnlich wie bei dem Passwort, nur dass alle
Anwender lesenden Zugriff auf das Attribut haben.

Die dritte Regel legt fest, dass alle Anwender keinen Zugriff auf das Objekt des Admi-
nistrators besitzen. Dadurch bleibt ihnen die Existenz von cn=Admin, o=Intern
verborgen. Die letzte Regel definiert sicherhaltshalber nochmals den Standard.

Mit den obigen Regeln wird der iiber rootdn angegebene Administrator keineswegs
beeintrachtigt, da die Zugriffsbeschrainkungen fiir ihn nicht gelten.

Die genannten Rechte bilden eine praktische Realisierung fiir einen Master-Server.
Am Replica-Host sollten lediglich lesende Rechte vorhanden sein, da er nur eine Ko-
pie des Masters ist. Anderenfalls wire es moglich, zwischen Master und Replica einen
inkonsistenten Zustand herzustellen, da die Replica Daten enthalten konnte, die auf
dem Master nicht vorhanden sind. Falls doch Anderungen an den Daten des Replica-
Servers vorgenommen werden sollen, so miissen diese dem Master mitgeteilt werden.

Es gilt demnach, zwischen

Read Only Replica (RO) und
Read Write Replica (RW)
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zu unterscheiden. Welche in der Praxis eher anzuwenden ist, hangt vom Einzelfall
ab. Eine generelle Aussage kann nicht getroffen werden. Meistens wird es sich jedoch

um den RO-Typ handeln.
Der Parameter readonly

Um die Datenbank generell in den Modus ,Read Only’ zu versetzen, kann der fol-
gende Parameter verwendet werden:

readonly <on|off>
Er ist per Standard ausgeschaltet:

readonly off

Beispiel

Mit den bekannten Parametern soll nun ein komplettes Beispiel angegeben werden.
Dabei handelt es sich um einen Verzeichnisdienst, der mit der Organisation Intern
beginnt. Der Rechner HOST1 dient als Master (IP-Adresse 192.168.17.1), HOST2
mit der Adresse 192.168.17.2 als Replica. Eine Partitionierung findet nicht statt.

HOST1 HOST2
192.168.17.1 192.168.17.2
(Master) (Replica)
" Inten 1 Intern
| |

Abbildung 4.5: Beispiel einer LDAP-Konfiguration

Als Erstes betrachten wir die Konfigurationsdatei des Masters. Sie befindet sich bei
einer SuSE-Distribution im Verzeichnis /etc/openidap/.

Beispiel 4.2: Konfigurationsdatei des Masters

root@hostl:~ # cat /etc/openldap/slapd.conf
it
# Konfigurationsdatei des LDAP-Servers (Master)


http://www.pearsoned.de
http://www.addison-wesley.de

Pearson

Education

e ———

vAv ADDISON-WESLEY

70 4 LDAP unter Linux
i

# slapd.conf

#

# Erstellt von Jens Banning

#

1

# Allgemeines

#

include /etc/openldap/slapd.at.conf
include /etc/openldap/slapd.oc.conf
pidfile /var/run/slapd.pid

argsfile /var/run/slapd.args
loglevel 256

schemacheck on

sizelimit 500

timelimit 3600

i

# Datenbank

#

database 1dbm

lTastmod off

cachesize 1000

dbcachesize 100000

directory
suffix

rootdn
rootpw

#

# Replizierung

#

replogfile
replica

#

/var/1ib/1dap
"o=Intern"”

"cn=Admin, o=Intern"
{CRYPT}zs0QLoUVZvS6E

/var/run/slapd.replog
host=192.168.17.2:389
binddn="cn=Admin, o=Intern"

bindmethod=simple credentials=linux
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# Rechte
i

defaultaccess read

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

root@hostl:~ #

Zu Beginn werden iiber include zwei weitere Dateien in die Konfiguration des
LDAP-Servers mit eingebunden. Es handelt sich zum einen um Objekt- und zum
anderen um Attributdefinitionen, die in den nichsten beiden Abschnitten dieses Bu-
ches beschrieben werden. Uber pidfile und argsfile wird jeweils eine Datei an-
gegeben, in der die Prozesskennung bzw. der genaue Programmaufruf des Damons
sTapd festgehalten wird. Der Loglevel wird auf 256 gesetzt, und die Eintrige im
Verzeichnisdienst werden mit dem definierten Schema abgeglichen. Letztlich liefert
eine Anfrage an den Server maximal 500 Ergebnisse zuriick. Der Server verwendet
fiir eine Client-Anfrage nicht mehr als eine Stunde.

Diese allgemeinen Einstellungen miissen am Anfang der Konfigurationsdatei stehen.
Thnen folgen Angaben zur Datenbank. Sie wird im Format LDBM verwaltet. Die auto-
matische Aktualisierung von Attributen, die Anderungen am Objekt protokollieren,
wird nicht durchgefiihrt (Tastmod off). Es werden 1000 Eintrige und 100 Kbyte
Daten im Cache gehalten. Die Datenbank beginnt mit der Organisation Intern und
ist im Verzeichnis /var/1ib/1dap/ abgespeichert. Administrativ kann auf die Da-
tenbank mit dem Distinguished Name cn=Admin, o=Intern zugegriffen werden.
Es ist dazu das Passwort 1inux zu verwenden.

Der Master soll alle Anderungen an seiner Datenbank fiir die Replizierung proto-
kollieren. Dies geschieht in der Datei /var/run/slapd.replog. In dieser Datei
wird auch festgelegt, zu welchem Rechner die Daten spiter mit dem Damon s1urpd
dupliziert werden sollen. Es ist die [P-Adresse 192.168.17.2. Dort ist der LDAP-
Server am TCP-Port 389 anzusprechen. Die Beglaubigung an der Replica erfolgt mit
cn=Admin, o=Intern. Das Passwort ist Tinux.
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Der administrative Benutzer hat unabhiingig von den definierten Zugriffsregeln alle
Rechte im gesamten Verzeichnisdienst. Alle anderen Objekte haben, sofern nicht an-
ders definiert, lediglich Leserechte auf alle Eintridge im Verzeichnisdienst. Thr eige-
nes Passwort und ihre Telefonnummer diirfen sie jedoch andern. Fremde Anwender
kénnen die Telefonnummer, nicht jedoch das Passwort einsehen. Ferner haben alle
Objekte keinen Zugriff auf das Administrator-Objekt. Dadurch ist es anderen An-
wendern auch nicht méglich, dieses Objekt iiberhaupt zu sehen. Zum Schluss der
access-Deklarationen wird der Defaultwert nochmals aufgefiihrt.

Insgesamt ist in dieser Datei darauf zu achten, dass die Parameter und Deklarationen
in einer gewissen Reihenfolge auftreten miissen. Es ist daher ratsam, wie im Beispiel

Allgemeines,
Datenbank,
Replizierung und

Rechte

in dieser Reihenfolge aufzufiihren. Anderenfalls konnten Eintragungen nicht in die
Konfiguration einfliefSen.

Die zugehorige Konfigurationsdatei des Replica-Servers hat die in Beispiel 4.3 er-
wiahnten Einstellungen.

Beispiel 4.3: Konfigurationsdatei des Replica-Servers

root@host2:~ # cat /etc/openldap/slapd.conf

i

# Konfigurationsdatei des LDAP-Servers (Replica)
#

# slapd.conf

#

# Erstellt von Jens Banning

#

#

# Allgemeines

#

include /etc/openldap/slapd.at.conf
include /etc/openldap/slapd.oc.conf
pidfile /var/run/slapd.pid

argsfile /var/run/slapd.args
loglevel 256

schemacheck on
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sizelimit 500

timelimit 3600

#

# Datenbank

#

database 1dbm

lastmod of f

cachesize 1000

dbcachesize 100000

directory /var/1ib/1dap

suffix "o=Intern"

rootdn "cn=Admin, o=Intern"
rootpw {CRYPT}zs0QLoUVZvS6E
#

# Replizierung

3

updatedn "cn=Admin, o=Intern"
#

# Rechte

i

defaultaccess read

access to attr=userPassword
by self read
by * none

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

root@host2:~ #

Die Konfigurationsdatei des Replica-Servers stimmt bis auf zwei Bereiche mit der des
Masters tiberein. Fiir die Kopie der Datenbank sind andere Einstellungen im Bereich

der
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Replizierung und der

Rechte

notwendig.

Im Abschnitt der Replizierung ist anzugeben, mit welchem Objekt sich der Master-
Server bei der Replica anmelden mochte. Es ist nur eine Replizierung iiber dieses
Objekt moglich. Der Distinguished Name, der auf updatedn folgt, muss mit dem
Wert fiir binddn in der rep1ica-Definition des Masters iibereinstimmen.

Im Beispiel handelt es sich um eine Read-Only-Kopie der Verzeichnisdatenbank. Das
bedeutet, dass Clients die Replica lediglich als Informationsquelle benutzen kénnen.
Anderungen sind nicht méglich. Neben dem per Standard definierten lesenden Zu-
griff wird angegeben, dass jeder Benutzer (jedes Objekt) ausschliefSlich sein eigenes
Passwort lesen kann. Das administrative Objekt cn=Admin, o=Intern bleibt allen
Anwendern verborgen.

4.5.2 DieDateisTapd.oc.conf

Wie in dem zuvor genannten Beispiel wurden in die Konfigurationsdatei zwei wei-
tere Dateien eingebunden. Dieses geschah aus Griinden der Ubersichtlichkeit. In der
ersten Datei mit dem Namen s1apd.oc.conf sind alle Objektklassen definiert. Die
objectclass-Definitionen geben an, welche Objekte im Verzeichnisdienst moglich
sind und welche Attribute sie aufweisen konnen bzw. miissen. Letztlich erfolgt in
dieser Datei die Festlegung des Schemas.

Da die Datei sehr umfangreich ist, werden an dieser Stelle lediglich vier Objekte
vorgestellt. Es handelt sich um

die Organisation,
die organisatorische Einheit,
die Person und

den Querverweis auf eine andere Partition.

Beispiel 4.4: Organisation

objectclass organization
requires
objectClass,
0
allows
businessCategory,
description,
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destinationIndicator,
facsimileTelephoneNumber,
internationaliSDNNumber,
1,
physicalDeliveryQOfficeName,
postOfficeBox,
postalAddress,

postalCode,
preferredDeliveryMethod,
registeredAddress,
searchGuide,

seeAlso,

st,

streetAddress,
telephoneNumber,
teletexTerminalldentifier,
telexNumber,

userPassword,

x121Address

Die Objektklasse der Organisation benotigt zwei Attribute. Es handelt sich einerseits
um den Namen der Objektklasse. Er wird also nochmals als Attribut festgehalten.
Anhand dieser Eigenschaft konnen grafische Anwendungen das Objekt mit einem
Symbol darstellen. Ferner muss das Attribut o definiert werden. Es enthilt den Na-
men der Organisation (zum Beispiel Intern). Alle unter al1lows aufgefiihrten Ei-
genschaften konnen optional zu einem Objekt dieser Klasse angegeben werden. Sie
sind jedoch nicht notwendig. Beachten Sie, dass dem Objekt kein Attribut gegeben
werden kann, das nicht in dieser Deklaration aufgefiihrt ist. Das Schema wiire sonst
verletzt.

In den bisherigen Beispielen war meistens eine Organisation vorhanden, die in orga-
nisatorische Einheiten unterteilt war (sieche Beispiel 4.5).

Beispiel 4.5: Organisatorische Einheit

objectclass organizationalUnit

requires
objectClass,
ou

allows
businessCategory,
description,
destinationIndicator,
facsimileTelephoneNumber,
internationaliSDNNumber,
1,
physicalDeliveryOfficeName,
postOfficeBox,
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postalAddress,
postalCode,
preferredDeliveryMethod,
registeredAddress,
searchGuide,

seeAlso,

st,

streetAddress,
telephoneNumber,
teletexTerminalldentifier,
telexNumber,
userPassword,
x121Address

Neben der objectClass ist ferner die Eigenschaft ou anzugeben. Sie konnte den
Wert Verkauf haben. Alle anderen Attribute sind optional.

Ein wesentliches Merkmal von Verzeichnisdiensten ist die Reprasentation von Per-
sonen, die im Netzwerk als Benutzer titig sind (sieche Beispiel 4.6).

Beispiel 4.6: Person

objectclass person

requires
objectClass,
sn,
cn

allows
description,
seeAlso,
telephoneNumber,
userPassword

Blattobjekte werden generell mit cn bezeichnet, was der Klasse Person als Eigenschaft
entsprechend mitgeteilt werden muss (F1emmingJ). Neben der Objektklasse ist es
auch notwendig, den Nachnamen der Person iiber das Attribut sn (Surname) zu
definieren. Das userPassword ist nicht zwingend erforderlich.

Abschlieflend sei ein Objekt erwihnt, das fiir die Partitionierung verwendet wird
(siehe Beispiel 4.7).

Beispiel 4.7: Querverweis

objectclass referral
requires
ref,
objectClass
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Dieses Objekt dient dazu, einen Verweis auf eine andere Partition des Verzeichnis-
dienstes herzustellen. Neben der Objektklasse wird ferner der eigentliche Querver-
weis angegeben. Diese beiden Attribute sind unbedingt und ausschliefSlich aufzufiih-
ren.

Bevor ein Beispiel gegeben werden kann, sei nochmals darauf hingewiesen, dass
ein Objekt mehreren Klassen angehoren kann. Die Definitionen fiir requires und
allows erginzen sich dann entsprechend. Wiirde demnach ein Objekt erstellt, das
den Klassen ,organisatorische Einheit’ und ,Querverweis’ angehort, so miissen die
folgenden Attribute zwingend definiert werden:

requires
objectClass,
ref,
ou

Fiir die optionalen Eigenschaften gilt das gleiche Kombinationsverfahren.

Falls sich zum Beispiel die Daten des Verkaufs auf einer anderen Partition befinden,
so ist ein Objekt mit dem Namen Verkauf zu erstellen, das beiden zuvor erwihnten
Klassen angehort. Die Eigenschaft ou hat den Wert Verkauf, und ref wiirde der
Wert

ldap://host2.intern/ou=Verkauf, o=Intern

iibergeben. Dadurch ist der Verweis auf die zweite Partition (sie hat das suffix
ou=Verkauf) erzeugt worden. Dieser Verweis kann dann von dem Kommando,
das zum Suchen in der Datenbank verwendet wird, analysiert und verfolgt werden.
Werden die Daten eines Querverweises mit einer eigenen Funktion oder einem

(o: Intern )

l ]
‘ou=Einkauf ou=Verkauf

—

4
|
|

Partition 1 Partition 2
Abbildung 4.6: Beispiel fiir einen Querverweis
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eigenen Skript analysiert, so kann die Angabe des Zielrechners natiirlich auch gemaf3
einer anderen Syntax erfolgen.

Sofern in den ausfiihrlichen Beispielen in Kapitel 5 ab Seite 177 weitere Objekte
benutzt werden, werden sie zuvor angegeben.

4.5.3 DieDateislapd.at.conf

In der Datei sTapd.oc.conf sind alle Objekte des Verzeichnisdienstes mit den da-
zugehorigen Attributen definiert. Bisher wurden diese Attribute jedoch nicht niher
spezifiziert. Mit der attribute-Deklaration ist es moglich, die Eigenschaften von
Objekten beziiglich deren Syntax niher zu beschreiben. Aus Griinden der Ubersicht-
lichkeit werden diese Anweisungen in einer separaten Datei abgelegt, die dann tiber
den Parameter include in die Konfigurationsdatei s1apd. conf eingebunden wird.
Diese Datei triagt den Namen slapd.at.conf.

Die Deklarationen, die dort vorhanden sind, werden im Folgenden dargestellt und
anschlieBend beschrieben.

Beispiel 4.8: Syntax der Attribute

root@hostl:~ # cat /etc/openldap/slapd.at.conf

attribute photo bin
attribute personalsignature bin
attribute Jjpegphoto bin
attribute audio bin
attribute labeledurl ces
attribute ref ces
attribute userpassword ces
attribute telephonenumber tel
attribute facsimiletelephonenumber fax tel
attribute pagertelephonenumber pager tel
attribute homephone tel
attribute mobiletelephonenumber mobile tel
attribute aliasedObjectName dn
attribute member dn
attribute owner dn
attribute seealso dn
attribute manager dn
attribute documentauthor dn
attribute secretary dn
attribute lastmodifiedby dn
attribute associatedname dn
attribute naminglink dn
attribute reciprocalnaminglink dn
attribute dn dn

root@hostl:” #
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In der ersten Spalte ist das Schliisselwort attribute zu finden. Thm folgt der Name
des Attributs, dessen Syntax definiert werden soll. Es ist auflerdem moglich, einen
zweiten, alternativen Begriff anzugeben. So kann die facsimiletelephonenumber
auch mit dem Wort fax angesprochen werden. In der letzten Spalte folgt dann eine
der Zeichenketten

bin (binir),

ces (GroB3- und Kleinschreibung wird unterschieden),
dn (Distinguished Name) oder

tel (Telefonnummer).

Falls es sich bei den Attributwerten um Texte handelt, deren Grof3- und Kleinschrei-
bung nicht unterschieden wird (cis), so miissen diese Eigenschaften nicht mit der
Deklaration attribute erwihnt werden, da diese Syntax standardmiflig verwendet
wird.

Im Beispiel bedeutet dies, dass bei photo die Werte binir angegeben werden. Das
userPassword-Attribut ist ein Text, der zwischen Grof3- und Kleinschreibung un-
terscheidet (case exact string). Hinter der telephonenumber befindet sich der Typ
tel. Auflerdem sind noch einige Attribute von der Art dn angegeben. So kann der
Wert der Eigenschaft manager zum Beispiel den Distinguished Name des zustindi-
gen Mitarbeiters haben (cn=F1emmingJd, ou=Verkauf, o=Intern).

Alle in dieser Datei nicht aufgefiihrten Attribute sind von der Syntax cis (case ignore
string).

4.5.4 DerDamon slapd

Das zentrale Element des Verzeichnisdienstes ist der LDAP-Server. Er trigt den Na-
men S1apd. Die einfachste Moglichkeit, den Server zu starten, besteht darin, das
vorhandene Startskript zu nutzen. Es befindet sich in dem Verzeichnis /etc/rc.d/
init.d/ und trigt bei einer SuSE-Distribution den Namen 1dap. Durch die beiden
folgenden Aufrufe kann der Server gestartet bzw. gestoppt werden.

Beispiel 4.9: Starten des LDAP-Servers

root@hostl:™ # /etc/rc.d/init.d/1dap start
Starting ldap-server. done
root@hostl:"~ #

Beispiel 4.10: Stoppen des LDAP-Servers

root@hostl:™ # /etc/rc.d/init.d/1dap stop
Shutting down Tdap-server. done
root@hostl:™ #
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Damit das Skript permanent beim Rechnerstart aktiviert wird, ist bei einer SuSE-
Distribution die Variable START_LDAP mit dem Programm yast auf yes zu setzen.

Das Skript ruft den eigentlichen Server-Prozess auf. Es verwendet dazu in der Regel
keine weiteren Optionen, wie in Beispiel 4.11 zu sehen ist.

Beispiel 4.11: Auszug aus dem Startskript
root@hostl:~ # cat /etc/rc.d/init.d/1dap
case "$1" in
start)
echo -n "Starting ldap-server.”

/sbin/startproc /usr/1ib/openldap/slapd || return=$rc_failed
echo -e "$return”

root@hostl:~ #

Der allgemeine Aufruf des LDAP-Servers aus /usr/1ib/openldap erfolgt in der
Form:

slapd [Optionen]

Dazu stehen die Optionen zur Verfiigung, die in Tabelle 4.12 aufgelistet sind.

Option Beschreibung

-d <Level> Debug-Level

-f <Datei> Konfigurationsdatei
-1 <Text>  Syslog-User

-p <Port> Server-Port

-s <Level> Syslog-Level

Tabelle 4.12: Optionen des LDAP-Servers s1apd

Wenn der LDAP-Damon aufgerufen wird, begibt er sich automatisch in den Hinter-
grund, ohne die Textkonsole zu blockieren. Uber den Parameter -d wird er angeregt,
sich in den Debugging-Modus zu versetzen. Dabei ist iiber den Wert, der auf die
Option folgt, anzugeben, welche Informationen auf der Textkonsole ausgegeben wer-
den sollen. Es sind die Werte zu benutzen, die auch fiir den Wert 1oglevel in der
Konfigurationsdatei s1apd.conf moglich waren (siehe Seite 56). Eine Ubersicht der
moglichen Werte kann auch mit -d ? eingesehen werden. Der Diamon versetzt sich
beim Debuggen nicht in den Hintergrund, sondern bleibt in der startenden Shell
aktiv.

Eine dhnliche Funktion hat die Option -s. Thr wird ebenfalls ein Wert tibergeben, der
den Grad der Protokollierung beschreibt. Die so definierten Meldungen werden dem
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sys1ogd iibergeben. Er schreibt sie per Standard in die Datei /var/1og/messages.
Der sys1ogd ist iiber die Datei sys10g.conf im Verzeichnis /etc/ zu konfigurie-
ren. Dort kann festgelegt werden, was mit welchen Protokollinformationen gesche-
hen soll. Die Informationen des LDAP-Servers werden iiber LOCAL4 dem sys1ogd
iibergeben. Falls die Ubergabe iiber LOCALO, ..., LOCAL7 geschehen soll, so kann dies
iiber den Parameter -1 definiert werden. Nihere Informationen zum sys1ogd sind
in [4] nachzulesen.

Dem Dimon s1apd muss ferner mitgeteilt werden, welche Konfigurationsdatei er
verwenden soll. Fehlt diese Angabe iiber die Option -f, so verwendet er die Da-
tei /etc/openldap/slapd.conf. Dieser Parameter ist hauptsichlich zum Testen
wichtig, wenn es darum geht, neue Einstellungen nicht direkt in der Originalkonfi-
guration einzutragen.

Der LDAP-Server wartet auf Client-Anfragen am TCP-Port 389. Ein vom Standard
abweichender Port kann tiber die Option -p definiert werden.

Beispiel 4.12: Starten von slapd

root@hostl:~ # /usr/1ib/openidap/slapd
root@hostl:~ #

Beispiel 4.13: Starten von slapd mit der Option -f

root@hostl:~ # /usr/1ib/openldap/slapd \
# -f /etc/openldap/slapd.conf
root@hostl:” #

Beispiel 4.14: Starten von slapd mit der Option -d ?

root@hostl:™ # /usr/1ib/openldap/slapd -d ?
Debug Tevels:

LDAP_DEBUG_TRACE 1
LDAP_DEBUG_PACKETS 2
LDAP_DEBUG_ARGS 4
LDAP_DEBUG_CONNS 8
LDAP_DEBUG_BER 16
LDAP_DEBUG_FILTER 32
LDAP_DEBUG_CONFIG 64
LDAP_DEBUG_ACL 128
LDAP_DEBUG_STATS 256
LDAP_DEBUG_STATS?2 512
LDAP_DEBUG_SHELL 1024
LDAP_DEBUG_PARSE 2048
LDAP_DEBUG_ANY 65535

root@hostl:” #
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Beispiel 4.15: Starten von slapd mit der Option -d

root@hostl:~ # /usr/1ib/openidap/slapd -d 63

slapd 1.2.11-Release (Sat Jul 29 13:23:02 GMT 2000)
root@landman:/usr/src/packages/BUILD/openidap-..

slapd starting

listening for connections on 6, activity on:

before select active_threads 0

4.5.5 Das Datenbankformat LDBM

Die LDAP-Software der OpenLDAP-Organisation speichert alle Informationen des
Verzeichnisdienstes in einer Datenbank ab, die hierarchisch organisiert ist. Die zuge-
horigen Daten werden dabei in Dateien des Formats LDBM (LDAP Database) abge-
legt.

Bei LDBM handelt es sich um ein Binidrformat. Somit sind die Daten nicht direkt
einzusehen und konnen auch nicht direkt verindert werden. In diesem Abschnitt
sollen jedoch drei Dateien vorgestellt werden. Sie befinden sich in dem Verzeichnis,
das in der Datei s1apd.conf mit dem Parameter directory angegeben wurde.

root@hostl:/var/1ib/1dap # 1s -1 dn.dbb id2entry.dbb \
# objectclass.dbb

-rw—- 1 root root 5120 Nov 9 13:25 dn.dbb
-rw—- 1 root root 5120 Nov 10 08:06 id2entry.dbb
-rw—- 1 root root 5120 Nov 9 13:25 objectclass.dbb

root@hostl:/var/1ib/1dap #

Datenbankdateien im LDBM-Format haben grundsitzlich die Endung dbb. Die obi-
gen Eintrige haben jeweils die folgenden Funktionen:

In dn.dbb werden alle Distinguished Names des Verzeichnisdienstes festgehal-
ten.

Die verwendeten Objektklassen sind in der Datei objectclass.dbb zu finden.

Auflerdem sind in der Datei id2entry alle Eintrige des Verzeichnisdienstes vor-
handen.

Beachten Sie, dass ein Anwender, der direkten Zugriff auf die Datenbankdateien im
entsprechenden Verzeichnis hat, alle Daten sowohl lesen als auch mitunter dndern
kann. Dieses wird dadurch unterbunden, dass alle Dateien dem Systemadministrator
root gehoren und die Rechtestruktur 0600 verwendet wird. Dadurch kann nur root
lesend und schreibend zugreifen. Diese Einschrinkung der Rechte muss nicht aus-
driicklich vergeben werden, da sie per Standard zur Anwendung kommt (siehe den
Parameter mode auf Seite 61).

WV ¥ ADDISON-WESLEY
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4.5.6 Das Datenbankformat LDIF

Neben dem Format LDBM existiert ein weiteres textbasiertes Format. Mit ihm ist
es moglich, den gesamten Inhalt einer Datenbank mit einem Editor zu definieren.
Dieser Mechanismus kommt bei folgendem Problem zur Anwendung: Der System-
administrator mochte einen LDAP-Server auf seinem Rechner einrichten. Er hat die
Software installiert und muss seine Firmenstruktur sowie alle Anwender in Form von
Objekten reprisentieren. Gibe es neben LDBM kein anderes Format, so miissten alle
Objekte einzeln mit einem grafischen Programm hinzugefiigt werden. Dieses wird
jedoch sehr schnell unpraktisch und zu zeitaufwendig.

Mit dem LDAP Directory Interchange Format LDIF ist es moglich, alle Informatio-
nen, die zur Datenbank hinzugefiigt werden sollen, in Form einer Textdatei zu defi-
nieren. Sie kann mit jedem beliebigen Editor erstellt und gepflegt werden. Auf diese
Weise konnen die Daten mitunter auch aus anderen bereits vorhandenen Formen
nach LDIF iibertragen werden.

Bevor in diesem Buch eine LDIF-Datei, die zum Erstellen einer Datenbank verwendet
wird, vorgestellt werden kann, miissen zunichst die grundlegenden syntaktischen
Regeln beschrieben werden.

In einer LDIF-Datei konnen beliebig viele Objekte definiert werden. Jedes der Objekte
ist nach dem folgenden Muster anzugeben:

[<Kennung>]

dn: <Distinguished Name>
<Attribut>: <Wert>
<Attribut>: <Wert>
<Attribut>: <Wert>

<. <D

Jedes Objekt wird in der Datenbank mit einer eindeutigen ID versehen. In der er-
sten Zeile kann diese Kennung angegeben werden, was jedoch allgemein uniiblich
ist. In der zweiten Zeile wird nun der Distinguished Name des Objekts angegeben.
Ein Beispiel wire dn: o=Intern. Anschlieflend folgen die Angaben zu den Attribu-
ten, wobei jedes Attribut in einer separaten Zeile aufzufiihren ist (objectclass:
organization). Falls die Werte eines Attributs aufgrund ihres Umfangs nicht in ei-
ner Zeile angegeben werden kionnen, so ist es moglich, einen Zeilenumbruch einzufii-
gen. Die folgenden Zeilen miissen dann mit einem Leerzeichen oder einem Tabulator
beginnen:

<Attribut>: <Wert.
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Um im LDIF-Format eine Organisation mit dem Namen Intern zu beschreiben,
sind demnach lediglich folgende Zeilen notwendig:

dn: o=Intern
objectclass: organization
0: Intern

Werden in einer Datei wie im Regelfall mehrere Objekte definiert, so sind diese je-
weils durch eine Leerzeile voneinander zu trennen.

Attributwerte bestehen meistens aus druckbaren Zeichenfolgen. Mitunter ist es je-
doch notwendig, einen bindren Wert angeben zu kénnen. Dazu betrachten wir das
Attribut photo, das die Syntax bin hat. Der Wert dieser Eigenschaft soll eine Gra-
fik beschreiben. Es ist offensichtlich, dass die Angabe nicht in Textform vollzogen
werden kann, da die Grafik an sich und nicht irgendein Pfad beschrieben werden
muss. In einer LDIF-Datei konnen deshalb auch Werte angegeben werden, die nicht
auf ASCIJ, sondern auf der BASE-64-Notation beruhen. Es gibt zwei Moglichkeiten,
solche Werte zu kennzeichnen:

1. Zum einen wird ein solcher Wert dadurch markiert, dass hinter dem Namen des
Attributs ein weiterer Doppelpunkt gesetzt wird:
photo:: QmVpc3BpZWwK
2. Zum anderen wird der Wert ebenfalls als BASE-64 gedeutet, wenn er mit einem
Leerzeichen beginnt:
photo: "™ QmVpc3BpZWwK"
Die folgende Beispieldatei (siche Beispiel 4.16) reprisentiert einen kompletten Ver-
zeichnisbaum. Er wird im weiteren Verlauf dieses Kapitels in das Format LDBM kon-

vertiert und bearbeitet. Der Directory Information Tree enthilt eine Organisation
und zwei organisatorische Einheiten, nimlich

Intern als oberstes Element des Baumes,
Einkauf als Eintrag unterhalb von Intern und
ebenfalls als Eintrag unter Intern der Verkauf.

Ferner existieren im Einkauf und im Verkauf drei Anwender. Der Administrator wird

durch das Objekt Admin dargestellt.
Beispiel 4.16: LDIF-Datei der Organisation Intern

root@hostl:~ # cat intern.1dif
dn: o=Intern

objectclass: organization

0: Intern
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dn: cn=Admin, o=Intern
objectclass: person

cn: Admin

sn: Admin

telephonenumber: 800

description: "LDAP Administrator”

dn: ou=Einkauf, o=Intern
objectclass: organizationalunit
ou: Einkauf

description: "Abteilung Einkauf"

dn: ou=Verkauf, o=Intern
objectclass: organizationalunit
ou: Verkauf

description: "Abteilung Verkauf"

dn: cn=MeierP, ou=Einkauf, o=Intern
objectclass: person

cn: MeierP

sn: Meier

userpassword: geheim
telephonenumber: 100

description: "Peter Meier"

dn: cn=MuellerC, ou=Einkauf, o=Intern
objectclass: person

cn: MuellerC

sn: Mueller

userpassword: geheim

telephonenumber: 101

description: "Christian Mueller"”

dn: cn=Schulzel, ou=Einkauf, o=Intern
objectclass: person

cn: Schulzel

sn: Schulze

userpassword: geheim

telephonenumber: 102

description: "Ingrid Schulze"

dn: cn=Jdohansenl, ou=Verkauf, o=Intern
objectclass: person

cn: JohansenlL

sn: Johansen

userpassword: geheim

telephonenumber: 201

description: "Lucas Johansen”
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dn: cn=Paulsenl, ou=Verkauf, o=Intern
objectclass: person

cn: PaulsenlI

sn: Paulsen

userpassword: geheim

telephonenumber: 202

description: "Ida Paulsen"

dn: cn=Flemmingd, ou=Verkauf, o=Intern
objectclass: person

cn: Flemmingd

sn: Flemming

userpassword: geheim

telephonenumber: 200

description: "Jan Flemming"

root@hostl:~ #

Fiir jedes Objekt wird der Distinguished Name angegeben. AnschlieSend folgen die
Attribute, zu denen auch objectclass gehort. Falls ein Objekt zu mehreren Ob-
jektklassen gehort, so ist dies in der Form

objectclass: <Objektklasse 1>
objectclass: <Objektklasse 2>
objectclass: <..>

anzugeben. Das gleiche Verfahren ist bei anderen Eigenschaften anzuwenden, die
mehrere Werte aufweisen. Neben den notwendigen Attributen eines Objekts wer-
den ferner optionale Eigenschaften angegeben. Hierbei handelt es sich generell um
die Beschreibung (description). Bei den realen Anwendern werden auflerdem eine
Telefonnummer (telephonenumber) und ein Password (userpassword) definiert.
Die Angabe des Passworts erfolgt im Klartext, da spiter die definierten Rechte im Ver-
zeichnisbaum es jedem Anwender nur erlauben, sein eigenes Passwort einzusehen.
Eine verschliisselte Darstellung wie zum Beispiel in der Form

userpassword: {CRYPT}NGWZnzRgelHYE
ist jedoch ebenfalls méglich.

Insgesamt sind zwei Punkte bei der Erstellung einer Datei vom Format LDIF zu be-
achten:

1. Bei der Angabe von Attributnamen wird nicht zwischen Grof3- und Kleinschrei-
bung unterschieden (userPassword = userpassword).

2. Falls die Daten der LDIF-Datei zum Erstellen eines Verzeichnisbaums verwendet
werden sollen, ist auf die Reihenfolge der Objekte in der Datei zu achten. Sie
miissen in der Baumstruktur von der Wurzel her beschrieben werden. So ist zum
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Beispiel ein Benutzerobjekt im Verzeichnisbaum erst zu erstellen, wenn zuvor der
iibergeordnete Container generiert worden ist.

4.5.7 Das Kommando 1dif21dbm

Die in der LDIF-Datei definierten Objekte sollen nun direkt im Verzeichnisbaum ge-
neriert werden. Dazu ist es notig, sie in das Datenbankformat LDBM zu konvertieren.
Das Kommando 1d1if21dbm erledigt diese Funktion. Es ist allgemein in der Form

1dif21dbm [Optionen]

zu starten. Uber die Optionen wird definiert, welche LDIF-Datei konvertiert wird.
Die der LDAP-Software zugrunde liegenden LDBM-Dateien im Verzeichnis /var/
1ib/1dap/ werden anschliefSend erstellt. Falls sie bereits vorhanden waren, werden
sie iiberschrieben. Nach dem Aufruf dieses Kommandos befinden sich ausschliefSlich
die Objekte im Directory Information Tree, die mit der LDIF-Datei definiert wurden.
Nach der Konvertierung kann der LDAP-Server aktiviert werden.

Option Beschreibung

-d <Level> Debug-Level

-f <Datei> Konfigurationsdatei
-1 <Datei> LDIF-Datei

-j <Anzah1> Anzahl paralleler Jobs

-s <Verzeichnis> Pfad zu weiteren Tools

Tabelle 4.13: Optionen des Kommandos 1dif21dbm

Durch die Option -d wird das Kommando angeregt, wihrend der Konvertierung
Statusmeldungen auf der Konsole auszugeben. Der Wert des Debug-Levels hat die
Bedeutung, die bereits vom LDAP-Server bekannt ist. Der Pfad zur Konfigurationsda-
tei des LDAP-Servers ist iiber den Parameter - f anzugeben. Aus ihr wird analysiert,
in welchem Verzeichnis die LDBM-Dateien angelegt werden sollen. Standardmiflig
wird als Konfigurationsdatei sTapd.conf im Verzeichnis /etc/openldap/ ange-
nommen.

Der wichtigste und fiir die Funktionalitit des Kommandos 1d1f21dbm notwendige
Parameter ist -1 <Datei>. Uber ihn wird die Eingabedatei im LDIF-Format an-
gegeben, die die Basis der Konvertierung ist. Die Umwandlung der Objekte erfolgt
anschlieend durch die Benutzung weiterer Kommandos. Sie konnen parallel ausge-
fithrt werden, was zwar die Geschwindigkeit der Konvertierung erhoht, jedoch auch
den Speicher und die Festplatte stirker belastet. Der Grad der Parallelitidt wird mit
dem Parameter -j definiert. Es werden so viele Jobs parallel gestartet, wie tiber -j
angegeben wurde (Default: 1).
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Die Option -s gibt an, an welcher Stelle im Dateisystem die Subkommandos zu
finden sind, die von 1dif21dbm benutzt werden. Per Default wird das Verzeichnis
/usr/sbin/ angenommen. Tabelle 4.13 zeigt eine Ubersicht der Optionen, die in
den Beispielen 4.17 bis 4.19 gezeigt werden.

Beispiel 4.17: Starten von 1dif21dbm mit der Option -i

root@hostl:~ # 1dif21dbm -i intern.ldif
root@hostl:~ #

Beispiel 4.18: Starten von 1dif21dbm mit der Option -d

root@hostl:” # 1dif2ldbm -i intern.1dif -d 1

=> index_change_values( "dn", 10, op=ADD )

=> ldbm_cache_open( "/var/lib/1dap/dn.dbb", 7, 600 )

<= Tdbm_cache_open (cache 0)

index_change_values syntax 0x1ll syntax bin 0x4

=> change_value( "=CN=FLEMMINGJ,OU=VERKAUF,0=INTERN", op=ADD )
<= change_value 0

=> index_change_values( "objectclass", 10, op=ADD )

=> ldbm_cache_open( "/var/lib/ldap/objectclass.dbb™, 7, 600 )
<= 1dbm_cache_open (cache 0)

index_change_values syntax 0x1 syntax bin 0x4

=> change_value( "=PERSON", op=ADD )

<= change_value 0

root@hostl:” #

Beispiel 4.19: Starten von 1dif21dbm mit der Option -f

root@hostl:~ # 1dif21dbm -i intern.1dif \

f# -f /etc/openldap/slapd.conf

root@hostl:~ # /etc/rc.d/init.d/1dap start

Starting Tdap-server. done
root@hostl:” #

4.5.8 Das Kommando Tdbmcat

Das Kommando ldbmcat hat genau die entgegengesetzte Funktionalitit zu
1dif21dbm. Es konvertiert Dateien im LDBM-Format in das LDIF-Format. Auf
diese Weise ist es moglich, alle Eintrige der LDAP-Datenbank in eine Textdatei
zu iberfiihren. Somit ldsst sich ein Replica-Server komplett mit den Daten des
Masters updaten, indem die Ausgaben dieses Kommandos auf dem Replica-Server
als Eingaben des Kommandos 1d1if21dbm benutzt werden.
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ldbmcat [Optionen] <LDBM-Datei>

Dem Kommando steht lediglich eine Option zur Verfiigung, die Sie in Tabelle 4.14
sehen.

Option  Beschreibung
-n Keine Angabe der IDs
Tabelle 4.14: Option des Kommandos 1dbmcat

Standardmafig werden in der Ausgabe des Kommandos die eindeutigen Kennungen
der Objekte (ID) angegeben. Mit der Option -n werden sie nicht aufgefiihrt. Bei der
grundsitzlich anzugebenden LDBM-Datei handelt es sich um id2entry.dbb aus
dem Datenbankverzeichnis.

Beispiel 4.20: Starten von 1dbmcat

root@hostl:~ # 1dbmcat /var/lib/ldap/id2entry.dbb
1

dn: o=Intern

objectclass: organization

o: Intern

2

dn: cn=Admin, o=Intern
objectclass: person

cn: Admin

sn: Admin

telephonenumber: 800

description: "LDAP Administrator™

root@hostl:" #
Die drei Punkte ... deuten an, dass die Ausgabe hier gekiirzt dargestellt ist.
Beispiel 4.21: Starten von 1dbmcat mit der Option -n

root@hostl:~ # 1dbmcat -n /var/1ib/l1dap/id2entry.dbb \

# > fullupdate.ldif

root@hostl:~ # scp fullupdate.ldif host2:/root/fullupdate.ldif
fullupdate.ldif | 1 KB | 1.3 kB/s | ETA: 00:00:00 | 100%

root@hostl:~ # ssh host2

Last login: Fri Nov 10 09:58:19 2000 from hostl.intern
Have a lot of fun..

You have mail.

root@host2:~ # 1dif21dbm -i fullupdate.ldif
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root@host2:~ # /etc/rc.d/init.d/1dap start
Starting ldap-server. done
root@host2:”~ #

Durch die Verwendung der Option -n entspricht die Ausgabe exakt der Datei aus
Abschnitt 4.5.6. Das Kopieren der Daten vom Master (host1) zur Replica (host2)
erfolgt im Beispiel mit dem Befehl scp der Secure Shell. Das Einloggen auf der Re-
plica wird ebenfalls mit der sicheren Ubertragung der SSH realisiert. Die Daten-
iibertragung und das Einloggen an der entfernten Station sind zwar auch mit den
Programmen ftp und telnet moglich, diese sollten jedoch wegen der unverschliis-
selten Kommunikation der Partner nicht verwendet werden. Alle Daten (auch die
Passworter) konnen von anderen Netzwerkteilnehmern ausspioniert werden.

4.5.9 DieDateislapd.replog

Um eine inkrementelle Replizierung zu realisieren, sind in der Konfigurationsdatei
des Master-Servers entsprechende rep1ica-Eintrige erforderlich. Sie beschreiben
das Ziel, auf das die Daten des Masters dupliziert werden sollen. Es ist auch maéglich,
die Daten auf mehrere Server zu replizieren. Jeder Replica-Server ist dann in der
Datei /etc/openldap/slapd.conf anzugeben.

Der LDAP-Master-Server protokolliert alle Aktionen am Verzeichnisdienst in der Da-
tei, die tiber den Parameter replogfile in der Konfigurationsdatei definiert wurde.
In dem Beispiel, das in diesem Buch verwendet wird, handelt es sich um die Datei
/var/run/slapd.replog.

In diesem Abschnitt wird das Format der Datei slapd.replog beschrieben, bevor
die inkrementelle Replizierung im nachsten Abschnitt erldutert wird.

Fiir jede Anderung an der Datenbank des Verzeichnisdienstes wird ein Eintrag in der
Log-Datei erzeugt. Mehrere Eintrige werden mit Leerzeilen voneinander getrennt.

replica: <Host:Port>
time: <Zeit>
dn: <Distinguished Name>

Die erste Zeile eines jeden Eintrags beschreibt den Host des Replica-Servers. Sie kann
bei mehreren Replica-Datenbanken auch mehrfach auftreten. Der Server kann in
Form seines DNS-Namens oder seiner IP-Adresse angegeben werden. Optional wird
der TCP-Port aufgefiihrt, sofern dies in der Datei s1apd.conf ebenfalls geschehen
ist. Uber die Zeitangabe wird jede Anderung eindeutig beschrieben. Sie wird, wie
unter Linux iiblich, in Sekunden seit dem 01.01.1970 00:00 Uhr angegeben. Falls
mehrere Anderungen zum gleichen Zeitpunkt vollzogen werden, kann der Zeitangabe
zur Unterscheidung noch eine optionale dezimale Erweiterung folgen. Schliefllich
bezeichnet der Distinguished Name das Objekt, an dem die Anderung durchgefiihrt
wurde.
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Nach diesen grundlegenden Angaben wird iiber die Zeile
changetype: <add|delete|modify|modrdn>

die Art der an dem Objekt durchgefiihrten Aktion beschrieben. Die moglichen Arten
sind in Tabelle 4.15 aufgelistet.

Art Beschreibung

add Hinzufiigen eines Objekts
delete Loschen eines Objekts
modify Andern der Attribute eines Objekts

modrdn  Andern des Objektnamens

Tabelle 4.15: Anderungsarten der Replizierung

Beim Loschen von Eintrigen sind keine weiteren Details vorhanden, die aufgefiihrt
werden kénnen. Beim Hinzufiigen werden jedoch alle dem Objekt zugehorigen At-
tribute aufgelistet. Dieses geschieht in der Form:

<Attributname>: <Wert>
<Attributname>: <Wert>
<Attributname>: <Wert>

Die Aktion modi fy beschreibt eine Anderung an den Attributen eines Objekts. Hier-
bei kann es sich um

das Hinzufiigen (add),
das Loschen (delete) oder
das Ersetzen (replace)

handeln.

So wird beim Hinzufiigen eines Attributs ein Datensatz der Form

replica: <Host:Port>

time: <Zeit>

dn: <Distinguished Name>
changetype: modify

add: <Attributname>
<Attributname>: <Attributwert>

erstellt. Der Eintrag wird mit einem Trennzeichen in einer separaten Zeile abgeschlos-
sen. Das Ersetzen eines Attributwertes erfolgt analog. Fiir das Loschen von Eigen-
schaften sei auf Beispiel 4.22 verwiesen.
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Bei der Anderung modrdn wird der Name des Objekts im Verzeichnisdienst aktuali-
siert. In der Datei s1apd.replog wird neben dem neuen Namen vermerkt, ob der
alte geloscht oder als Attribut gespeichert wurde.

replica: <Host:Port>
time: <Zeit>

dn: <Distinguished Name>
changetype: modrdn
newrdn: <Neuer Name>
deleteoldrdn: <0|1>

Das folgende Beispiel zeigt eine Log-Datei s1apd.replog, in der nahezu alle der
zuvor erwahnten Eintrige vorhanden sind.

Beispiel 4.22: Log-Datei slapd.replog des Master-Servers

root@hostl:/var/run # cat slapd.replog
replica: 192.168.17.2:389

time: 974096572

dn: CN=MEIERP,OQU=EINKAUF,0=INTERN
changetype: delete

replica: 192.168.17.2:389

time: 974105017

dn: CN=FLEMMINGJ,O0U=VERKAUF,O0=INTERN
changetype: modify

delete: description

replica: 192.168.17.2:389

time: 974105040

dn: CN=FLEMMINGJ,OU=VERKAUF,0=INTERN
changetype: modify

add: description

description: Jan Flemming

replica: 192.168.17.2:389

time: 974105283

dn: cn=MeierP, ou=Einkauf, o=Intern
changetype: add

objectclass: person

cn: MeierP

sn: Meier

userpassword: geheim
telephonenumber: 100

description: "Peter Meier"

replica: 192.168.17.2:389


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

4.5 Der LDAP-Server 93

time: 974109468

dn: CN=FLEMMINGJ,OU=VERKAUF,O=INTERN
changetype: modrdn

newrdn: cn=FlemmingA

deleteoldrdn: 1

root@hostl:/var/run #
Diese Datei protokolliert die folgenden Aktionen:

1. Das Objekt MeierP des Einkaufs wurde geloscht.

2. Das Attribut description des Objekts FlemmingJ aus dem Verkauf wurde
entfernt.

3. DasAttribut description des Objekts F1emmingdJ aus dem Verkauf wurde mit
dem Wert Jan Flemming hinzugefiigt.

4. Das Objekt MeierP wurde im Einkauf mit mehreren Eigenschaften erstellt.

5. Der Relative Distinguished Name des Objekts F1emmingJ wurde in den Namen
FlemmingA geindert. Der vorige Name wurde dabei nicht in Form eines Attri-
buts gespeichert.

4.5.10 DerDamon slurpd

Die Daten, die der LDAP-Master-Server in der Datei s1apd.replog protokolliert,
dienen einzig und allein dazu, an den oder die aufgefiihrten Replica-Server iiber-
tragen zu werden. Die OpenLDAP-Organisation stellt dafiir ein Programm namens
Standalone LDAP Update Replication Daemon (s1urpd) zur Verfiigung. Der Start
dieses Damons kann entweder ebenfalls mit dem Startskript 1dap im Verzeichnis
/etc/rc.d/init.d/ vollzogen werden oder aber direkt in der Linux-Shell. Fir
das Startskript ist bei einer SuSE-Distribution die Variable START_SLURPD mit dem
Programm yast auf yes zu setzen. Dadurch erfolgt die Aktivierung bei jedem Sys-
temstart.

Beispiel 4.23: Auszug aus dem Startskript

root@hostl:™ # cat /etc/rc.d/init.d/1dap

case "$1" in
start)
echo -n "Starting ldap-server."”
/sbin/startproc /usr/lib/openldap/slapd || return=$rc_failed
echo -e "$return”

if [ "$START_SLURPD™ == "yes" ]1; then
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echo -n "Starting slurpd.”

/sbin/startproc /usr/lib/openidap/slurpd || return=$rc_failed
echo -e "$return”
fi

root@hostl:~ #

Der Aufruf von slurpd erfolgt aus dem Startskript heraus ohne die Verwendung
von Optionen. Es sind jedoch generell Einstellungen vorhanden, die den Replizie-
rungsvorgang beeinflussen. Diese konnen benutzt werden, indem der Update Dae-
mon nicht tiber das Startskript, sondern direkt auf der Konsole aus dem Verzeichnis
/usr/1ib/openldap/ gestartet wird. Das Startskript kann aber auch dahingehend
geindert werden, dass die Optionen dort zur Anwendung kommen.

slurpd [Optionen]

Option Beschreibung

-d <Level> Debug-Level

-f <Datei> Konfigurationsdatei

-r <Datei> Replog-Datei

-0 Einmalige Ausfiihrung

-t <Verzeichnis> Temporires Verzeichnis

Tabelle 4.16: Optionen des LDAP Replication Daemons sTurpd

Die Optionen -d und - f sind bereits bekannt. Sie beschreiben den Debug-Level bzw.
den Pfad zur Konfigurationsdatei des LDAP-Servers (Standard: /etc/openldap/
sTlapd.conf). Aus ihr liest der Dimonprozess die Informationen, an welcher Stelle
im Dateisystem er die Replog-Datei findet. Eine alternative Datei kann iiber den Pa-
rameter -r angegeben werden. sTurpd lauft grundsitzlich, sofern das Debugging
nicht eingeschaltet ist, im Hintergrund ab und tibertrigt die inkrementellen Daten
aus der Datei s1apd.replog fortlaufend zum Replica-Server. Durch den Parameter
-0 wird sTurpd jedoch angewiesen, im so genannten One-Shot-Modus nur einmalig
die Replog-Datei zur Replica zu iibertragen und sich dann zu beenden.

Der Diamonprozess arbeitet in folgenden Schritten:
1. In periodischen Abstanden wird die Datei sTapd.replog gelesen.
2. Sie wird dann kurzzeitig fiir weitere Anderungen gesperrt.

3. In dieser Zeit wird die Datei in ein temporires Verzeichnis tibertragen und an der
Originalstelle entleert.

4. Die Sperrung wird anschliefend wieder aufgehoben.
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5. Abschlieflend werden die Daten der kopierten Datei an die angegebenen Replica-
Server iibertragen und dort sofort in deren Datenbanken eingepflegt.

Als temporires Verzeichnis wird /usr/tmp/ verwendet. Mit der Option -t kann
jedoch eine andere Stelle im Dateisystem dafiir definiert werden.

Man beendet den Ddmon slurpd genau wie slapd entweder durch das Skript
/etc/rc.d/init.d/1dap stop oder direkt durch Aufruf des Shell-Kommandos
ki11all slurpd bzw. ki11all slapd.

Beispiel 4.24: Starten von slurpd

root@hostl:~ # /usr/1ib/openldap/slurpd
root@hostl:” #

Beispiel 4.25: Starten von slurpd mit der Option -f

root@hostl:~ # /usr/1ib/openldap/slurpd \
f# -f /etc/openldap/slapd.conf
root@hostl:~ #

Beispiel 4.26: Starten von slurpd mit der Option -d

root@hostl:™ # /usr/l1ib/openldap/slurpd -d ?
Debug Tevels:

LDAP_DEBUG_TRACE 1
LDAP_DEBUG_PACKETS 2
LDAP_DEBUG_ARGS 4
LDAP_DEBUG_CONNS 8
LDAP_DEBUG_BER 16
LDAP_DEBUG_FILTER 32
LDAP_DEBUG_CONFIG 64
LDAP_DEBUG_ACL 128
LDAP_DEBUG_ANY 65535

root@hostl:™ # /usr/1ib/openldap/slurpd -d 1

ldap_open

ldap_init

ldap_delayed_open

open_Jldap_connection
ldap_connect_to_host: 192.168.17.2:389
sd 6 connected to: 192.168.17.2
ldap_open successful, 1d_host is (null)

Beispiel 4.27: Beenden von slurpd

root@hostl:~ # killall slurpd
root@hostl:” #
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Die Ubertragung der Daten vom Master zur Replica erfolgt unverschliisselt und daher
absolut unsicher. Sie kann jedoch mit der Secure Shell (SSH) auch gesichert stattfin-
den (siehe auch Abschnitt 5.3.9).

4.6 Der LDAP-Client

Der LDAP-Server ist mittlerweile installiert und funktionstiichtig. Auch die Repli-
zierung ist konfiguriert und aktiv. In diesem Abschnitt geht es um den Zugriff auf die
Eintrdge in der LDAP-Datenbank. Dazu werden einige Kommandos und Programme
vorgestellt, die diesen Tatbestand erfiillen.

4.6.1 DieDatei 1Tdap.conf

Der Zugriff mit einem LDAP-Client auf den LDAP-Server kann durch die Verwen-
dung von diversen Kommandos in der Linux-Shell erfolgen. Dadurch ist es mog-
lich, die gewiinschten Aktionen in Form von Shell-Skripten ausfiihren zu lassen. Alle
LDAP-Kommandos, die einen Client-Zugriff darstellen, basieren auf der Konfigura-
tionsdatei Tdap.conf im Verzeichnis /etc/openldap/. Es handelt sich um eine
reine Textdatei, die mit jedem beliebigen Editor bearbeitet werden kann. Neben den
moglichen Parametern kénnen auch Kommentare eingetragen werden. Sie beginnen
mit dem Zeichen # und flieffen genauso wie alle Leerzeilen nicht in die Konfiguration
ein.

Beispiel 4.28: Kommentare

root@host3:~ # cat /etc/openldap/ldap.conf
#

# Konfigurationsdatei des LDAP-Clients

#

# l1dap.conf

#

# Erstellt von Jens Banning

#
root@host3:~ #

Die globale Konfiguration des LDAP-Clients erfolgt anhand von sechs Parametern.
Der Parameter BASE

Mit dem Parameter BASE wird der Distinguished Name des Objekts angegeben, der
als Basis fiir alle Client-Aktionen verwendet werden soll:

BASE <Distinguished Name>


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

4.6 Der LDAP-Client 97

Es empfiehlt sich, den ersten Container unterhalb der Wurzel zu verwenden, z. B.:

BASE o=Intern
Der Parameter HOST

Die Position des LDAP-Servers im Netzwerk wird anhand seiner IP-Adresse oder
seines DNS-Namens festgelegt. Der TCP-Port, der angesprochen werden soll, kann
direkt mit angegeben werden:

HOST <Hostname:Port> <Hostname:Port> <.>

Falls aus Griinden der Ausfallsicherheit mehrere LDAP-Server angegeben werden
sollen, so kann dies jeweils durch ein Leerzeichen getrennt hinter HOST geschehen:

HOST hostl.intern
Der Parameter PORT

Falls iiber die HOST-Option der TCP-Port des Servers nicht definiert wurde, so kann
dem Parameter PORT der nummerische Wert des per Standard zu verwendenden
TCP-Kanals mitgeteilt werden:

PORT <TCP-Portnummer>

LDAP-Server reagieren in der Regel am Port 389:
PORT 389

Die Parameter SIZELIMIT und TIMELIMIT

Uber diese beiden Parameter wird am Client eine Grenze beziiglich des Umfanges
und der Zeit gesetzt, die bei der Ausfithrung von Anfragen zur Anwendung kommt.

SIZELIMIT <Wert>
TIMELIMIT <Wert>

Diese Parameter bestimmen, wie viel Zeit verwendet wird und wie viele Ergebnisse
betrachtet werden, z. B.:

SIZELIMIT 12
TIMELIMIT 15

Der Parameter DEREF

Im Verzeichnisdienst ist es moglich, so genannte Alias-Objekte zu definieren. Es han-
delt sich dabei um Eintréage, die lediglich auf Objekte zeigen, die sich an anderer
Stelle im DIT befinden. Dem LDAP-Client muss mitgeteilt werden, ob er diese Alias-
Objekte auflosen soll. Dazu wird der Parameter DEREF verwendet:
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DEREF <always|finding|never|searching>

Dadurch wird definiert, dass Aliase immer, nur beim Ansprechen, nie oder nur beim
Suchen aufgeldst werden. Der Standardwert lautet never:

DEREF never

Im Ganzen konnte die Konfigurationsdatei des LDAP-Clients demnach so aussehen,
wie in Beispiel 4.29 gezeigt.

Beispiel 4.29: Konfigurationsdatei des Clients

root@host3:~ # cat /etc/openldap/ldap.conf
#

# Konfigurationsdatei des LDAP-Clients

#

# l1dap.conf

#

# Erstellt von Jens Banning

#

BASE o=Intern
HOST hostl.intern

PORT 389

SIZELIMIT 12
TIMELIMIT 15
DEREF never

root@host3:” #

Diese Konfigurationsdatei ist systemweit fiir alle Anwender auf dem Linux-Client
mafsgebend. Es ist jedoch auch moglich, die Einstellungen benutzerspezifisch festzu-
legen. Dazu muss man im Heimatverzeichnis eine Datei namens . 1daprc anlegen.
In ihr sind exakt die gleichen Parameter moglich wie in der systemweit relevanten
Datei. Es ist daher sinnvoll, /etc/openldap/l1dap.conf in das Home-Directory
des gewiinschten Benutzers auf den Namen .1daprc zu kopieren. Anschlieffend
konnen die Einstellungen dort angepasst werden.

4.6.2 DieDatei Tdapfilter.conf

Am LDAP-Client existiert eine Reihe von Dateien, die ebenfalls Einfluss auf die Funk-
tionalitdt von LDAP-Aktionen haben. Die Datei 1dapfilter.conf steuert das Ver-
halten von Suchfunktionen. Sie wird in einigen Anwendungen verwendet, um den
Suchbegriff, den der Anwender eingegeben hat, so zu deuten, dass die Suche an der
LDAP-Datenbank ausgefiihrt werden kann. Die Datei hat demnach die Aufgaben,
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1. den Suchbegriff zu analysieren und
2. ihn zu konvertieren.

Bei der genannten Datei handelt es sich wie bei allen anderen LDAP-Konfigurati-
onsmoglichkeiten um eine Textdatei. In ihr ist es moglich, neben den eigentlichen
Einstellungen aus Griinden der Ubersichtlichkeit auch Leerzeilen und Kommentare
einzufiigen. Zur Kommentierung werden Zeilen verwendet, die mit dem Zeichen #
beginnen.

Die Suchfilter in dieser Datei bilden hauptsichlich die Grundlage fiir die LDAP-Suche
mit den in Abschnitt 4.7 auf Seite 141 beschriebenen Gateways. Da die Einstellungen
in dieser Datei jedoch auch von anderen Anwendungen benutzt werden konnen, ist
es notwendig, sie an dieser Stelle vorzustellen.

Die Eintriige in der Datei /etc/openldap/ldapfilter.conf sind in Bereiche
eingeteilt. Jeder Bereich beschreibt im Prinzip eine Anwendung, fiir die die aufge-
fithrten Filter gelten. Die Bereiche konnen mit einer Leerzeile voneinander getrennt
werden. Im Folgenden werden Einstellungen fiir die Anwendung finger (siche Ab-
schnitt 4.7) beschrieben. Falls die Datei fiir eigene Anwendungen genutzt werden
soll, so kann deren Name zur Kennzeichnung des Bereichs verwendet werden. Falls
die Daten, die in dieser Datei abgelegt werden, Leerzeichen enthalten, ist es moglich,
den entsprechenden Ausdruck mit Anfiihrungszeichen (") zu umschlieflen, um ihn
somit als Ganzes darzustellen.

Die erste Zeile hat allgemein die Form:

<Bereich>

Fiir den Finger-Dienst wiirde sie so aussehen:
finger

In den nichsten Zeilen werden nun die eigentlichen Filterdefinitionen festgehalten.
Sie bestehen aus vier oder fiinf Spalten pro Zeile, deren Inhalt in Tabelle 4.17 ange-
geben ist.

Zunichst wird gepriift, ob die vom Anwender in Auftrag gegebene Suche dem in
der ersten Spalte definierten Muster entspricht. AnschlieSend werden die einzelnen
Worter des Suchbegriffs bestimmt. Dazu wird er anhand der in der zweiten Spalte
festgelegten Trennzeichen aufgeteilt. Mit den so erlangten Wortern wird anschlie-
end die Suchvorgabe definiert, die direkt per LDAP aufzulgsen ist. Die Ergebnisse
werden dem Anwender unter Zuhilfenahme der vierten Spalte (des Ergebnistextes)
prasentiert. In der letzten Spalte kann angegeben werden, auf welchen Bereich im
Verzeichnisbaum sich die Suche bezieht. Es sind die Werte base, onelevel und
subtree mdglich, um eine Suche auf der Basis, dem angesprochenen Container oder
dem ganzen Subtree zu beschreiben. Die Angabe des Suchbereichs kann in der Datei
Tdapfilter.conf entfallen. Es wird dann subtree angenommen.
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Spalte  Beschreibung

1 Suchmuster
2 Trennzeichen
3 Suchvorgabe
4 Ergebnistext
5 Suchbereich

Tabelle 4.17: Spalten der Datei 1dapfilter.conf

Der Zusammenhang zwischen den Werten einer Filterdefinition lasst sich wie folgt
beschreiben:

Der Suchtext des Anwenders wird anhand des Suchmusters und der Trennzeichen in
Worter aufgeteilt, um somit in dem Suchbereich die erstellte Suchvorgabe auszufiih-
ren. Das Ergebnis wird dem Anwender mit dem Ergebnistext prisentiert.

Die folgende Zeile ist per Default in der Filterdatei vorhanden:
"= " "%V "arbitrary filter"

Sie bedeutet, dass eine Anfrage, die das Zeichen = enthilt, in ihre mit einem Leer-
zeichen getrennten Bestandteile zerlegt wird. Anschlieflend wird die in der dritten
Spalte definierte Suchvorlage ausgefiihrt. Dabei hat die Variable %v die folgende Be-
deutung:

%V beschreibt den kompletten vom Anwender eingegebenen Suchtext.
%v$ beschreibt das erste Wort des Suchtextes.
%v<x> beschreibt das x-te Wort des Suchtextes.

Um mehrere Worter anzusprechen, kann das Konstrukt %v<x>-<y> verwendet
werden. Es beschreibt die Worter x bis y.

Fehlt in der vorigen Angabe die Definition von y, so sind die Wérter von x bis
zum Ende des Suchtextes gemeint (%v<x>-).

Das Suchergebnis wird dem Anwender mit den Worten
One arbitrary filter match was found for ...
bzw.

Two arbitrary filter matches were found for ...

usw. reprasentiert.
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Die eben vorgestellte Filterdefinition kommt zum Beispiel zur Anwendung bei einer
Anfrage in der Form:

Suche cn=Admin.

Genau diese Anfrage wiirde auch per LDAP ausgefiihrt (dritte Spalte: %v) und das
Ergebnis in folgender Form dargestellt:

One arbitrary filter match was found for cn=Admin.
Ebenfalls ist in der Filterdatei ein Eintrag der Form
"e" " "(mail=%v)" "email address"

vorhanden. Er bedeutet, dass bei einer Anfrage, die das Zeichen @ enthilt, an der
Datenbank eine Anfrage auf das Attribut mail ausgefiihrt wird. Der Ergebnistext
lautet email address.

Beispiel 4.30 zeigt lediglich einen Auszug der per Default definierten Filter.
Beispiel 4.30: Filterdatei des Clients

root@host3:” # cat /etc/openldap/ldapfilter.conf

finger

"ogt " "(objectclass=*)" "default filter"

"=" " A "arbitrary filter"

"@" " "(mail=%v)" "email address"
"(mail=%v*)" "start of email add.”

"CULN. _T0FT ot " "(en=hvlF Bv2-) "first initial"

"oxLL _T.8" ", " "(cn=hvl-*)" "last initial"

root@host3:~ #

4.6.3 DieDatei 1daptemplates.conf

Die in der Datei 1dapfilter.conf definierten Ergebnistexte beziehen sich
lediglich auf die Anzahl der gefundenen Daten. In welcher Form die eigentli-
chen Ergebnisdaten prisentiert werden, wird mit den Definitionen in der Datei
Tdaptemplates.conf festgelegt. Die Syntax der moglichen Vorgaben wird in
diesem Abschnitt beschrieben. Auch diese Datei ist textbasiert, und Kommentare
konnen ebenfalls mit einem # eingeleitet werden.
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Die Datei beginnt mit einer Zeile, die die Versionsnummer beschreibt:

Version 1

AnschliefSend folgt fiir jedes gewiinschte Objekt eine Umgebung, in der die Vorgaben
definiert werden. Sie beginnt mit zwei umgangssprachlichen Namen fiir das Objekt,
wobei der erste Name die Einzahl und der zweite die Mehrzahl beschreibt, z. B.:

"Person”
"People”

Auflerdem kann ein Symbol angegeben werden. Anhand dieses Eintrages konnen
zum Beispiel grafische Anwendungen entscheiden, in welcher Form sie das Objekt
darstellen.

"person icon"

Als Nichstes kommen die Optionen des Templates. Es sind die Werte addab1e und
modrdn moglich. Die Option altview dient zum Verzweigen von Templates und
wird in der Regel nicht verwendet.

addable

Falls keine Optionen angegeben werden sollen, so kann dies durch die Zeichen
dargestellt werden.

Weiterhin werden in der Datei die Objektklassen aufgefiihrt, fir die das Template
gelten soll. Es konnen mehrere Klassen in separaten Zeilen aufgelistet werden. Die
Auflistung ist mit einem END abzuschliefSen:

person
END

Falls Anderungen an einem Objekt vollzogen werden, so muss sich der Anwender
mit dem folgenden Attribut authentifizieren. Die Zeichen "" bedeuten, dass es ange-
messen ist, sich mit dem Fintrag an sich auszuweisen.

Der Name eines neu zu erstellenden Objekts wird anhand des Attributs
cn

generiert. Neue Eintriige werden standardméafSig unter

"o=Intern”

angelegt. Fiir die Attribute neuer Objekte konnen im Weiteren Defaultwerte festge-
legt werden. Die Auflistung der Eigenschaften ist mit einem END abzuschlieflen:
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constant description Benutzer

addersdn seealso

END

Mit dem Wort constant wird ein konstanter Wert festgelegt. Mit addersdn kann
einer Eigenschaft als Wert der Objektersteller tibergeben werden.

Am Ende einer Template-Definition werden die Texte aufgefiihrt, die dem Anwender
mitgeteilt werden sollen. Sie sind in der Form

item <Typ> <Ergebnistext> <Attributname>

anzugeben. Welche Typen im Einzelnen mdoglich sind, ist zu Beginn der Datei als
Kommentar beschrieben. So beschreibt zum Beispiel cis einen Case Ignore String.
Der Typ kann ferner mit einer Option erginzt werden, zum Beispiel sort. Die mit
item getitigten Zuweisungen sind mit einem END abzuschlieflen, womit auch das
Template beendet ist.

item cis "Work Phone" telephoneNumber

item cis "Fax Number" facsimileTelephoneNumber
item cis "Pager Number" pager

item cis,sort "Title" title

item cis "Home Phone" homePhone

item cis "Favorite Beverage" drink

item cis "Notice" notice

END

In der Datei 1Tdaptemplate.conf im Verzeichnis /etc/openldap/ konnen be-
liebig viele Templates aufgefiihrt werden.

4.6.4 DieDatei Tdapsearchprefs.conf

Bei der letzten Konfigurationsdatei handelt es sich um eine Definition von Suchvor-
gaben. Sie konnen von jeder Anwendung, sofern dies programmiert wurde, verwen-
det werden. In den Vorgaben wird genau definiert,

bei welchem Objekt

nach welchem Kriterium

gesucht werden kann. Die Einstellung der Vorgaben erfolgt in der Textdatei
Tdapsearchprefs.conf, die sich ebenfalls im Verzeichnis /etc/openidap/
befindet. Kommentare koénnen dabei in der bereits bekannten Weise verwendet
werden.

Auch diese Datei ist nach der Installation vorhanden und braucht in der Regel nicht
geandert werden. Sie beginnt mit einer Zeile, die die Versionsnummer beschreibt:
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Version 1

Anschlielend folgt ein umgangssprachlicher Name fiir die Objekte, zu denen Such-
vorgaben definiert werden, z.B.:

People

Die nichste Zeile kann eine Option enthalten. Zurzeit ist jedoch nur internal mog-
lich. Sie bedeutet, dass die Objekte dem Anwender nicht direkt préisentiert werden.
Alternativ kann die Zeichenkette "" verwendet werden:

Welchen Text ein Anwendungsprogramm benutzen kann, mit dem es den Anwender
zur Eingabe eines Suchbegriffs auffordert, und welchen Zusatz die Suche generell
mit sich bringt, ist in den Zeilen

"Search For:"
"(&(objectClass=person))"

vermerkt. Ferner erfolgt ein Verweis zu einem Filterbereich der Datei 1dapfilter
.conf. Hier wird der Suchbegriff naher analysiert.

"xax500"

Die folgenden drei Eintrige definieren, was bei einer Suche mit mehreren Ergebnis-
sen geschehen soll. Dem Anwender wird dann ein bestimmtes Attribut der gefun-
denen Objekte mit einer Beschreibung mitgeteilt. Ferner wird festgehalten, welchen
Umfang Client-Anfragen generell haben, z.B.:

title
"Title"
subtree

Jetzt werden die Zeilen aufgefiihrt, die genau beschreiben, nach welchen Attributen
mit welchem Kriterium gesucht werden kann. Dazu werden auch Textpassagen auf-
gefiihrt, die das Anwendungsprogramm nutzen kann:

"Common Name" cn 11111 "o
"Surname" sn 11111 "o
"Business Phone" "telephoneNumber™ 11101 "™ ™"
"E-Mail Address"” "mail" I
"Unigname™ "uid" I
"Title" title 11111 "o
END

# Match types

"exactly matches” "(%a=%v))"

"approximately matches" "(%aT=%v))"

"starts with" "(%a=%v*))"


http://www.pearsoned.de
http://www.addison-wesley.de

Pearson

=0 VY ADDISON-WESLEY
4.6 Der LDAP-Client 105
"ends with" "(%a=*%v))"
"contains" "(Ba=*%v*))"
END

Wihlt der Anwender zum Beispiel Common Name aus, so erfolgt die Suche nach
dem Attribut cn. Die Bitmap 11111 bedeutet, dass alle fiinf Kriterien, die unter
# Match types aufgefiihrt sind, erlaubt sind. So ist es bei der Telefonnummer nicht
moglich, eine "ends with"-Anfrage zu stellen.

Es konnen mehrere Suchvorgaben in der Datei 1dapsearchprefs.conf angege-
ben werden. Auch diese Datei wird hauptsichlich von den LDAP-Gateways verwen-

det.

4.6.5 DieDatei 1dapfriendly

Die letzte Datei in diesem Zusammenhang ist 1Tdapfriendly. Sie befindet sich im
Verzeichnis /etc/openldap/ oder /etc/web500/. Der Ort, an dem diese Datei
abgelegt ist, ist distributionsabhingig.

Auch wenn die Einstellungen in der Datei nur von relativ wenigen Funktionen ver-
wendet werden, so soll sie doch an dieser Stelle vorgestellt werden, da sie sich als sehr
niitzliche Informationsquelle erweist.

In Tdapfriendly sind jeweils Zeilen aus zwei Spalten vorhanden. Die erste Spalte
beinhaltet dabei einen zweistelligen Landercode und die zweite das zugehorige Land
(siehe Tabelle 4.18).

Spalte  Beschreibung
1 Landercode
2 Land
Tabelle 4.18: Spalten der Datei 1dapfriendly

Diese Datei kann zum Beispiel beim Erstellen eines Country-Objekts im Verzeich-
nisdienst verwendet werden. Auch ist es moglich, iiber diese Datei als Beschreibung
(description) eines Lindercontainers den Namen des Landes einzutragen.

Beispiel 4.31: Datei 1dapfriendly

root@host3:~ # cat /etc/web500/1dapfriendly

AR Argentina
AU Australia
AT Austria
BE Belgium

BR Brazil
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CA Canada

Cz Czech Republic
HR Croatia

DK Denmark

EE Estonia

FI Finland

FR France

DE Germany

GB Great Britain
GR Greece

HK Hong Kong

HU Hungary

IS Iceland

IN India

IE Ireland

IL Israel

IT Italy

JP Japan

root@host3:” #

4.6.6 Das Kommando 1dapsearch

Zum Zugriff auf die Daten des Directory Information Tree existieren diverse Kom-
mandos. Mit ihnen ist es moglich, die gewiinschten Aktionen direkt in der Linux-
Shell auszufiihren. Der entscheidene Vorteil dieses Mechanismus besteht darin, dass
keine grafische Oberfliche benétigt wird. Ferner konnen mehrere Kommandoaufrufe
in Shell-Skripten vereint werden.

Die grundlegendste Funktion, die auf Verzeichnisdiensten ausgefiihrt werden kann,
ist das Suchen. Sie wird mit dem Kommando 1dapsearch realisiert. Der allgemeine
Aufruf erfolgt dabei gemifs der Syntax:

ldapsearch [Optionen] <Kriterium> [Attribute]

Die Suche erfolgt unter Verwendung diverser Optionen (siehe Tabelle 4.19) anhand
des iibergebenen Suchkriteriums.

Falls die Suche lediglich die Namen der Attribute, jedoch nicht deren Werte liefern
soll, so kann dieses dem Kommando mit der Option -A mitgeteilt werden. Mit dem
Parameter -B werden im Ergebnis auch Bindrwerte angezeigt, und -L generiert die
Ausgabe im LDIF-Format. Mit dem Parameter -R kann die automatische Verfolgung
von Referrals unterdriickt werden, und durch -u wird eine zusitzliche Zeile ausge-
geben, die eine benutzerfreundliche Angabe des Distinguished Name enthilt. In der
Ausgabe sind Attributname und -wert durch das Zeichen = getrennt. Mit der Option
-F kann ein anderes Trennzeichen definiert werden. Falls die Ausgaben alphabetisch
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nach dem Wert eines Attributs sortiert werden sollen, so ist die gewiinschte Eigen-
schaft der Option -S zu iibermitteln.

Option Beschreibung

-A Nur Attributnamen anzeigen

-B Auch Binédrwerte anzeigen

-L Ausgabe im LDIF-Format

-R Referrals nicht verfolgen

-u Benutzerfreundliche Angabe des DN

-F <Zeichen>  Trennzeichen zwischen Attribut und -wert
-S <Attribut> Sortierung nach Attribut

-t Ergebnisse in Dateien

-f <Datei> Verwenden einer Datei

-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-b <Basis> Basis der Suche

-s <Wert> Reichweite der Suche

-D <DN> Verbinden mit DN am DIT

-w <Passwort> Zugehoriges Passwort

-W Passwort abfragen

-a <MWert> Auflésung von Alias-Definitionen
-1 <Wertd> Zeit-Begrenzung

-z <Wert> Begrenzung der Ergebnisse

-v Zusitzliche Ausgaben

-d <Level> Debug-Level

Tabelle 4.19: Optionen des Kommandos Tdapsearch

Attribute, die binire Werte (zum Beispiel Grafiken) enthalten, sollten nicht auf der
Textkonsole ausgegeben werden. In einem solchen Fall kann der Parameter -t ver-
wendet werden. Er speichert jeden Attributwert in einer temporiren Datei ab. Ferner
kénnen die Aktionen, die dem Kommando iibergeben werden miissen, auch aus einer
Datei gelesen werden. Die nichsten beiden Optionen beschreiben den Hostnamen
des LDAP-Servers (-h) sowie dessen TCP-Port (-p). Der Container, an dem die Su-
che beginnen soll, wird mit -b, der Suchbereich (base, one, default: sub) mit -s
definiert.
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Das Beglaubigen am Verzeichnisdienst geschieht durch Angabe des entsprechenden
Objekts (-D) sowie dessen Passworts (-w). Das Kennwort kann auch interaktiv abge-
fragt werden (-W). Ob Alias-Definitionen aufgeldst werden sollen, wird mit -a defi-
niert. Es sind die Werte never, always, search und find mdoglich, wobei never
als Standard angenommen wird.

Wie viel Zeit fiir die Suchfunktion verwendet wird und wie viele Ergebnisse maximal
geliefert werden, wird mit den Optionen -1 und -z eingestellt.

Uber -d und -v kann die Ausgabe weiter verfeinert werden.

Die iiber Optionen definierten Gegebenheiten iiberschreiben jene aus der Datei

ldap.conf.

Das Suchkriterium ist nach der Syntax anzugeben, die im RFC 1558 (siehe [18])
definiert ist. In der einfachsten Form kann direkt nach einem Common Name gesucht
werden:

"cn=FlemmingJd"

Ferner ist es auch moglich, zur Ersetzung von Zeichen das Symbol * zu verwenden.
Es steht fiir beliebig viele Zeichen (auch keines). Beispiel:

"cn=Flem*"

Neben dieser trivialen Suche, ist es moglich, mehrere Teilkriterien zu einer Gesamt-
heit zu kombinieren (siehe Tabelle 4.20).

Operator  Beschreibung
& Und-Verkniipfung
| Oder-Verkniipfung

! Negierung

Tabelle 4.20: Kombination von Suchkriterien

Eine Und-Verkniipfung erfolgt demnach mit dem Zeichen &, eine Oder-Verkniipfung
mit | und eine Negierung mit !. Die Verkniipfungen erfolgen dabei grundsitzlich
nach der Syntax:

"(<0perator>(<Teilkriterium 1>)(<Teilkriterium 2>)(.))"
Eine Und-Verkniipfung wird demnach zum Beispiel als
"(&(cn=FlemmingdJ) (objectclass=person))"

dargestellt und eine Kombination mehrerer Verkniipfungen als:

"(&(objectClass=Person) (| (cn=Flem*)(cn=Paul*)))"
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Nachdem nun Optionen und Suchkriterien beschrieben wurden, verbleiben noch die
optional verwendbaren Attribute. Werden sie angegeben, so werden lediglich die auf-
gefiihrten Eigenschaften im Suchergebnis angezeigt. Anderenfalls erfolgt eine An-
gabe aller Attribute.

Beispiel 4.32: Aufruf von 1dapsearch mit der Option -z

userl@host3:~ # ldapsearch -z 2 "objectclass=*"
o=Intern

objectclass=organization

o=Intern

ou=Einkauf, o=Intern
objectclass=organizationalUnit
ou=Einkauf
description="Abteilung Einkauf"
ldap_search: Sizelimit exceeded
userl@host3:” #

Beispiel 4.33: Aufruf von 1dapsearch mit der Option -t

userl@host3:~ # l1dapsearch -t "ou=Ein*"

ou=Einkauf, o=Intern
objectclass=/tmp/ldapsearch-objectclass-sHEpnW
ou=/tmp/ldapsearch-ou-YT2Uul
description=/tmp/ldapsearch-description-MHIPDu
userl@host3:” # cat /tmp/ldapsearch-description-MHIPDu
"Abteilung Einkauf"

userl@host3:™ #

Beispiel 4.34: Aufruf von 1dapsearch mit der Option -F

userl@host3:” # l1dapsearch -F "#" "cn=FlemmingJd" cn userpassword
cn=Flemmingd, ou=Verkauf, o=Intern

cn#Flemmingd

userl@host3:~ #

Beispiel 4.35: Aufruf von 1dapsearch mit den Optionen -D -w

userl@host3:~ # l1dapsearch -D "cn=FlemmingJ, ou=Verkauf, \
# o=Intern”™ -w geheim "cn=FlemmingJ" cn userpassword
cn=Flemmingd, ou=Verkauf, o=Intern

cn=FTemmingdJ

userpassword=geheim

userl@host3:~ #
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Beispiel 4.36: Aufruf von 1dapsearch mit der Option -f

userl@host3:~ # cat filter.txt
(&(objectclass=per*)(cn=Flem*))

userl@host3:~ # ldapsearch -f filter.txt "%s" description
cn=Flemmingd, ou=Verkauf, o=Intern

description="Jan Flemming"

userl@host3:™ #

Im letzten Beispiel wurde im Kriterium die Zeichenkette %s verwendet. Sie steht als
Platzhalter fiir die Zeile aus der tiber den Parameter - f angegebenen Datei.

4.6.7 Das Kommando 1dapadd

Das Hinzufiigen von Objekten erfolgt mit dem Kommando 1dapadd. Es wird allge-
mein mit

ldapadd [Optionen]

aufgerufen. In den Optionen wird dann unter anderem festgehalten, in welcher Datei
sich die zu erginzenden Objekte befinden (siche Tabelle 4.21).

Option Beschreibung

-f <Datei> Verwenden einer Datei

-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-D <DN> Verbinden mit DN am DIT
-w <Passwort> Zugehoriges Passwort

-W Passwort abfragen

-b Deute / in Werten als Pfad
-C Bei Fehlern nicht abbrechen
-v Zusitzliche Ausgaben

-d <Level> Debug-Level

Tabelle 4.21: Optionen des Kommandos 1dapadd

Der Wert eines Attributs wird in der Regel aus dem Text gedeutet. Falls der Anwender
jedoch einen Wert nicht direkt angeben mochte, sondern dazu eine Datei heranzie-
hen will, so kann er als Attributwert den Pfad zu der Datei angeben. Damit dieser
Pfad entsprechend aufgelost wird, muss die Option -b verwendet werden. Der Para-
meter -C gibt an, dass das Kommando bei Fehlern und Warnungen nicht abbricht,
sondern fortfahrt. Welche Objekte und Attribute zu dem Directory Information Tree
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hinzugefiigt werden sollen, wird iiber eine Datei definiert, die dem Kommando mit
der Option -f mitgeteilt wird. Alle anderen Parameter haben die gleiche Bedeutung

wie beim Kommando 1dapsearch in der Tabelle 4.19 auf Seite

107.

Welche Objekte mit welchen Attributen hinzugefiigt werden, wird vom Anwender

in einer Textdatei festgehalten. Sie muss dem Format LDIF genii
Beispiel 4.37: Aufruf von 1dapadd mit der Option -f

userl@host3:” # cat neu.l1dif

dn: cn=SchreinerW, ou=Verkauf, o=Intern
objectclass: person

cn: SchreinerW

sn: Schreiner

userpassword: geheim

telephonenumber: 251

description: "Werner Schreiner™
userl@host3:~ # 1dapadd -f neu.1dif
adding new entry cn=SchreinerW, ou=Verkauf, o=Intern
ldap_add: Insufficient access

userl@host3:~ #

Beispiel 4.38: Aufruf von 1dapadd mit den Optionen -D -w

userl@host3:” # cat neu.l1dif

dn: cn=SchreinerW, ou=Verkauf, o=Intern
objectclass: person

cn: SchreinerW

sn: Schreiner

userpassword: geheim

telephonenumber: 251

description: "Werner Schreiner™

gen.

-f

userl@host3:~ # ldapadd -D "cn=Admin, o=Intern™ -w linux \

# -f neu.ldif
adding new entry cn=SchreinerW, ou=Verkauf, o=Intern

userl@host3:~ #

Beispiel 4.39: Aufruf von 1dapadd mit der Option -p

userl@host3:~ # cat neumitpfad.ldif
dn: cn=SchillerU, ou=Verkauf, o=Intern
objectclass: person

cn: SchillerU

sn: Schiller

userpassword: geheim

telephonenumber: 252

description: /home/userl/beschreibung
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userl@host3:~ # cat beschreibung

"Udo Schiller"”

userl@host3:~ # ldapadd -b -D "cn=Admin, o=Intern" -w Tinux \
# -f neu.ldif

adding new entry cn=SchillerU, ou=Verkauf, o=Intern

userl@host3:~ # l1dapsearch "cn=Schill*"
cn=SchillerU, ou=Verkauf, o=Intern
objectclass=person

cn=SchillerU

sn=Schiller

telephonenumber=252

description="Udo Schiller"
userl@host3:~ #

4.6.8 Das Kommando 1dapmodify

Neben dem Hinzufiigen von Eintrdgen zu der LDAP-Datenbank besteht des Weiteren
die Notwendigkeit, bestehende Objekte und Attribute auch dndern zu kénnen. Dazu
benutzt man das Kommando 1dapmodify:

ldapmodify [Optionen]

Die moglichen Optionen (siehe Tabelle 4.22) entsprechen denen der Prozedur zum
Hinzufiigen (siehe Tabelle 4.21 auf Seite 110). Zusitzlich existieren lediglich zwei
Parameter: Mit -a wird Tdapmodi fy zum Hinzufiigen von Objekten verwendet. Es
hat dann exakt die gleiche Funktionalitit wie 1dapadd. Uber den Parameter -r wird
definiert, dass bereits vorhandene Werte beim Andern per Default mit den neuen
Vorgaben iiberschrieben werden.

Die dem Kommando zu iibergebende Datei (- f), in der Anderungen aufgefiihrt sind,
die durchgefiihrt werden sollen, wird im Folgenden beziiglich Thres Formates be-
schrieben. Es entspricht prinzipiell dem Format der Datei s1apd.replog, das in
Abschnitt 4.5.9 auf Seite 90 bereits beschrieben wurde. Jedoch gelten fiir die Nut-
zung als Eingabedatei des Kommandos Tdapmodi fy einige Ausnahmen:

Zeilen, die mit dem Wort rep11ca beginnen, werden dahingehend gepriift, ob es
sich bei dem dort angegebenen Server um den handelt, auf dem die Anderungen
durchgefiihrt werden. Anderenfalls wird die gewtinschte Aktion nicht durchge-
fithrt. rep11ca-Zeilen sind optional.

Die Angabe der Zeit mittels time entfallt.

Falls in der Datei der changetype nicht angegeben ist, so wird bei Verwendung
des Parameters -a der Befehl add, ansonsten modi fy verwendet.
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Falls als Anderungstyp modify verwendet wird, ohne die Art der Anderung ni-
her anzugeben, so wird bei Verwendung der Option -r der Befehl replace,
anderenfalls add fiir die Attribute angenommen.

Option Beschreibung

-f <Datei> Verwenden einer Datei

-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-D <DN> Verbinden mit DN am DIT
-w <Passwort> Zugehoriges Passwort

-W Passwort abfragen

-b Deute / in Werten als Pfad
-C Bei Fehlern nicht abbrechen
-v Zusitzliche Ausgaben

-d <Level> Debug-Level

-a Hinzufiigen

-r Vorhandene Werte ersetzen

Tabelle 4.22: Optionen des Kommandos 1dapmodify

Die obigen Regeln beschreiben somit, welche Defaultaktionen durchgefiihrt werden,
sofern diese nicht explizit angegeben wurden. Es empfiehlt sich daher, die Datei mog-
lichst so zu beschreiben, dass keine der Standardregeln angewendet werden miissen,
da sie mitunter nicht jedem Administrator auf Anhieb geldufig sind.

Beispiel 4.40: Aufruf von 1dapmodify mit den Optionen -D -w -f

userl@host3:~ # cat aenderung.txt

dn: cn=SchreinerW, ou=Verkauf, o=Intern
changetype: modify

replace: description

description: "Wilfried Schreiner"”

dn: cn=SchillerU, ou=Verkauf, o=Intern
changetype: modify

delete: telephonenumber

replace: userpassword

userpassword: secret

replace: description
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description: "Ulrich Schiller"”

userl@host3:~ # l1dapmodify -D "cn=Admin, o=Intern" \
# -w linux -f aenderung.txt
modifying entry cn=SchreinerW, ou=Verkauf, o=Intern

modifying entry cn=SchillerU, ou=Verkauf, o=Intern
userl@host3:~ #

Zum Hinzufiigen, Andern und Léschen von Attributen kann das Kommando
1dapmodify verwendet werden. Das Hinzufiigen von Objekten ist jedoch nur mit
Tdapadd oder 1Tdapmodify -a moglich.

4.6.9 Das Kommando 1dapmodrdn

Die bisher vorgestellten Funktionen geben den Anwender die Méglichkeit, Objekte
im Verzeichnisdienst zu dndern und zu erstellen. Das Umbenennen des Relative Di-
stinguished Name eines Objekts kann mit dem Kommando 1dapmodrdn durchge-
fithrt werden:

lTdapmodrdn [Optionen] [<DN> <RDN>]

Option Beschreibung

-f <Datei> Verwenden einer Datei

-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-D <DN> Verbinden mit DN am DIT

-w <Passwort> Zugehoriges Passwort

-W Passwort abfragen

-v Zusitzliche Ausgaben

-d <Level> Debug-Level

-r Alten RDN l6schen

Tabelle 4.23: Optionen des Kommandos Tdapmodrdn

Durch Verwendung des Parameters -r wird das Kommando 1dapmodrdn angeregt,
den Objektnamen, der vor der Anderung aktuell war, zu lschen. Ohne diese Option
wiirde der alte Name als Wert des Attributs cn erhalten bleiben. Die anderen in der
Tabelle 4.23 aufgefiihrten Parameter haben die gleichen Optionen wie bei den bereits
genannten Kommandos (siehe Abschnitt 4.6.6 auf Seite 106).
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Falls ein Parameter angegeben wird, dessen Funktionalitdt auch tber die Datei
/etc/openldap/ldap.conf definiert wurde, werden die Einstellungen aus der
Konfigurationsdatei missachtet.

Beispiel 4.41: Aufruf von 1dapmodrdn mit den Optionen -D -w

userl@host3:~ # ldapsearch "cn=SchillerU" cn

cn=SchillerU, ou=Verkauf, o=Intern

cn=Schillery

userl@host3:~ # 1dapmodrdn -D "cn=Admin", o=Intern" -w Tinux \
# "cn=SchillerU, ou=Verkauf, o=Intern” "cn=UTrichS"
userl@host3:~ # ldapsearch "cn=UlrichS" cn

cn=UTrichS, ou=Verkauf, o=Intern

cn=Schillery

cn=UTrichS

userl@host3:~ #

Beispiel 4.42: Aufruf von 1dapmodrdn mit -D -w -f -r

userl@host3:~ # cat neuername.txt

cn=SchreinerW, ou=Verkauf, o=Intern

cn=WilfriedS

userl@host3:~ # l1dapmodrdn -r -D "cn=Admin", o=Intern" \
# -w Tinux -f neuername.txt

userl@host3:~ # ldapsearch "cn=WilfriedS" cn
cn=WilfriedS, ou=Verkauf, o=Intern

cn=WilfriedS

userl@host3:~ #

4.6.10 Das Kommando Tdapdelete

Das vorletzte in diesem Zusammenhang vorhandene Kommando dient zum Léschen
von Objekten in der LDAP-Datenbank. Es trigt den Namen 1dapdelete und wird
nach der Syntax

ldapdelete [Optionen] [Distinguished Names]

aufgerufen. Die Bedeutung der Optionen, die dabei zur Verfiigung stehen (siehe Ta-
belle 4.24), wurde bereits in Abschnitt 4.6.7 auf Seite 110 im Zusammenhang mit
dem Kommando 1dapadd beschrieben.

Auf diese Weise ist es moglich, sich mit der Datenbank zu verbinden, um dort ein
oder mehrere Objekte zu entfernen. Dem Kommando kénnen beliebig viele Objekte
mitgeteilt werden, die geloscht werden sollen. Auch ist es moglich, durch einen Fil-
terausdruck gleichzeitig mehrere Eintriige anzusprechen.
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Option Beschreibung
-f <Datei> Verwenden einer Datei
-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-D <DN> Verbinden mit DN am DIT
-w <Passwort> Zugehoriges Passwort
-W Passwort abfragen
-c Bei Fehlern nicht abbrechen
-v Zusitzliche Ausgaben
-d <Level> Debug-Level

Tabelle 4.24: Optionen des Kommandos 1dapdelete
Beispiel 4.43: Aufruf von 1dapdelete mit den Optionen -D -w

userl@host3:~ # ldapsearch "cn=WilfriedS"
cn=WilfriedS, ou=Verkauf, o=Intern
objectclass=person

cn=WilfriedS

sn=Schreiner

telephonenumber=241

description="Wilfried Schreiner"”
userl@host3:~ # 1dapdelete -D "cn=Admin, o=Intern"” -w Tinux \
# "cn=WilfriedS, ou=Verkauf, o=Intern"
userl@host3:~ # ldapsearch "cn=WilfriedS"
userl@host3:~ #

Beispiel 4.44: Aufruf von 1dapdelete mit den Optionen -D -w -f

userl@host3:~ # l1dapsearch "cn=UlrichS"
cn=UlrichS, ou=Verkauf, o=Intern
objectclass=person

cn=UTrichS

cn=SchillerUy

sn=Schiller

description="Ulrich Schiller"
userl@host3:~ # cat loeschen.txt
cn=UTrichS, ou=Verkauf, o=Intern
userl@host3:~ # ldapdelete -D "cn=Admin, o=Intern" -w Tinux \
# -f Toeschen.txt "%s"

userl@host3:~ # l1dapsearch "cn=UlrichS"
userl@host3:~ #
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In Beispiel 4.44 wurde eine Datei verwendet, in der ein Objekt aufgefiihrt ist. Um
den Inhalt der Datei zum Loschen benutzen zu kénnen, muss deren Pfad dem Kom-
mando 1dapdelete tiber die Option -f mitgeteilt werden. Bei der Angabe des Di-
stinguished Name des zu entfernenden Objekts kann anschliefSend der Platzhalter %s
aufgefiihrt werden. Er steht fiir den Inhalt einer Dateizeile.

4.6.11 Das Kommando Tdappasswd

In Abschnitt 5.3 auf Seite 203 wird die zentrale Verwaltung von Benutzerpasswortern
im Netzwerk per LDAP dargestellt. Dazu ist es notwendig, dass den Anwendern ein
einfaches Verfahren zur Verfiigung gestellt wird, mit dem sie ihr Kennwort dndern
konnen. Ferner ist die Passwortverwaltung auch fiir den Administrator ein dufSerst
wichtiger Bestandteil seiner Arbeit. So ist es jedem LDAP-Client moglich, mit dem
Kommando 1dappasswd das Kennwort-Attribut eines Objekts zu veridndern. Die
Voraussetzung dafiir ist, wie bei allen bisher erwihnten Aktionen, dass derjenige,
der die Aktion durchfiihrt, die notwendigen Rechte im Directory Information Tree
besitzt. Fiir den Administrator besteht mit diesem Kommando auch die Moglichkeit,
mehrere Passworter gleichzeitig zu setzen oder Kennworter automatisch generieren
zu lassen.

ldappasswd [Optionen] [Suchfilter]

Durch die Verwendung einer oder mehrerer Optionen aus Tabelle 4.25 kann das Kom-
mando in seiner Funktionalitit beeinflusst werden. Das neue Passwort fiir das iiber
die Parameter angegebene Objekt wird dann interaktiv abgefragt.

Beim Aufruf des Kommandos 1dappasswd kann diesem mitgeteilt werden, wie der
Name des Attributs lautet, in dem das Benutzerkennwort abgespeichert ist. Fehlt
die Angabe dieses Parameters, so wird -a userpassword verwendet. Das Kenn-
wort, das mit dieser Funktion neu gesetzt werden soll, kann auf verschiedene Weise
im LDAP-Verzeichnisdienst eingetragen werden. Neben einer Eintragung im Klar-
text, ist es ferner moglich, Verschliisselungen zu verwenden, die nach den Hashing-
Verfahren

crypt,
md5,
smdb,
sha oder
ssha

generiert werden. Die Angabe des Hashing-Verfahrens erfolgt iiber den Parameter -H.
Thm wird das Kiirzel der Codierung mitgeteilt. Per Default wird davon ausgegangen,
dass die Kennwérter wie unter Linux iiblich nach crypt codiert werden.
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Option Beschreibung
-a <Attribut> Name des Passwort-Attributs
-H <Wert> Verschliisselung des Kennworts
-g <Anzahl1> Passwortlidnge bei automatischer Generierung
-b <Basis> Startpunkt der Suche
-s <Reichweite> Reichweite der Suche
-h <Host> Hostname des LDAP-Servers
-p <Port> Portnummer des LDAP-Servers
-D <DN> Verbinden mit DN am DIT
-w <Passwort> Zugehoriges Passwort
-W Passwort abfragen
-t <DN> Zielobjekt
-v Zusitzliche Ausgaben (auch -vvv)
-d <Level> Debug-Level
-1 <Wert> Zeitbegrenzung
-s <Wert> Begrenzung der Anzahl

Tabelle 4.25: Optionen des Kommandos 1dappasswd

Das Kommando 1dappasswd kann vom Systemadministrator auch dazu ver-
wendet werden, Passworter automatisch generieren zu lassen. Falls das Mittel der
Passwortgenerierung benutzt wird, muss man dem Kommando iiber die Option
-g die gewiinschte Lidnge der Kennworter mitteilen. Bei der Generierung besteht
ferner die Moglichkeit, die automatisch erstellten Eintrige parallel auf der Konsole
ausgeben zu lassen. Dies ist durch die Verwendung des Parameters -vvv maglich.
Mit Tdappasswd ist es nicht nur moglich, das Passwort-Attribut eines Objekts
zu dndern, sondern es konnen auch direkt mehrere Objekte im Verzeichnisdienst
angesprochen werden. Dies wird dadurch realisiert, dass dem Kommando optional
ein [Suchfilter] iibergeben wird. Falls er zum Beispiel aus der Zeichenkette
"objectclass=person" besteht, so werden alle Benutzerobjekte angesprochen.
Die Suche nach person-Objekten beginnt in diesem Fall an dem iiber die Option -b
angegebenen Distinguished Name eines Containerobjekts. Die Reichweite der Suche
wird mit dem Parameter -s festgelegt. Thm wird einer der Werte

base (Suche auf der Basis),

one (Suche im angesprochenen Container) oder
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sub (Suche im gesamten Teilbaum)
iibergeben, wobei die Einstellung sub als Default vorhanden ist.

Alle in der Konfigurationsdatei /etc/openldap/ldap.conf des LDAP-Clients
festgelegten Informationen werden fiir die LDAP-Kommandos zur Realisierung ihrer
Funktionalitit herangezogen. So sind in der Datei auch die Einstellungen des LDAP-
Servers und TCP-Ports vorhanden. Falls in den Kommandos jedoch abweichende Pa-
rameter fiir den Host und den Port verwendet werden sollen, so geschieht dies durch
Angabe der Optionen -h und -p. Die an sie iibergebenen Werte tiberschreiben die
Einstellungen der Konfigurationsdatei.

Zum Andern von Kennwdértern im Verzeichnisdienst ist es notwendig, dass dem
Kommando 1dappasswd mitgeteilt wird, mit welcher Kennung es sich am Verzeich-
nisdienst anmelden soll und welches Objekt es bearbeiten soll. Der Distinguished
Name des Objekts, mit dem die Anmeldung erfolgen soll, wird iiber die Option -D
angegeben, sein Passwort iiber -w. Falls die Abfrage des Kennwortes interaktiv erfol-
gen soll, kann stattdessen -W verwendet werden. Anschlieend muss noch definiert
werden, an welchem Zielobjekt das Attribut userpassword geindert werden soll.
Der DN des Objekts wird dem Kommando tiber -t mitgeteilt.

Um wihrend der Passwortinderung detaillierte Ausgaben auf der Textkonsole zu
bekommen, kénnen zwei Parameter definiert werden. Wihrend die Option -d den
Debug-Level festlegt, fithrt -v allgemein zu mehr Ausgaben. Eine Vermehrung dieser
Ausgaben kann mit -vvv angeregt werden.

Falls dem Kommando ein Suchfilter tibergeben wird, um gleichzeitig die Kennworter
bei mehreren Objekten zu éndern, so kann die Zeit, die fiir diese Suche in Anspruch
genommen wird, genauso bestimmt werden wie die maximale Anzahl der Ergebnisse.
Die mit den Parametern -1 und -z definierten Werte iiberschreiben die Definitionen

von TIMELIMIT und SIZELIMIT der Datei 1dap.conf.
Beispiel 4.45: Aufruf von 1dappasswd mit den Optionen -D -w -t

userl@host3:~ # l1dappasswd -D "cn=Admin, o=Intern"” -w Tinux \
# -t "cn=FlemmingJ ,ou=Verkauf, o=Intern"

New password:

Re-enter new password:

userl@host3:~ #

Beispiel 4.46: Aufruf von 1dappasswd mit den Optionen -D -w -g

userl@host3:™ # l1dappasswd -D "cn=Admin, o=Intern" -w Tinux \

# -t "cn=FlemmingJ ,ou=Verkauf, o=Intern”™ -g 6 -vvv

New password:

Re-enter new password:

cn=Flemmingd, ou=Verkauf, o=Intern:{crypt}V4dopeTZsXpLc:gUhlJd4@
userl@host3:~ #
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In Beispiel 4.46 sind die Fragen nach einem neuen Passwort lediglich mit Enter zu
bestitigen, da das Kennwort automatisch generiert wird.

Beispiel 4.47: Aufruf von 1dappasswd mit -D -w -b -H

userl@host3:~ # l1dappasswd -D "cn=Admin, o=Intern"” -w Tinux \
# -b "ou=Verkauf, o=Intern” -vvv -H none \

# "objectclass=person”

New password:

Re-enter new password:

cn=JohansenL, ou=Verkauf, o=Intern:neuespw:neuespw
cn=PaulsenI, ou=Verkauf, o=Intern:neuespw:neuespw
cn=Flemmingd, ou=Verkauf, o=Intern:neuespw:neuespw
userl@host3:~ #

Das neu eingegebene Passwort wurde fiir alle Benutzer des Verkaufs im Klartext
gesetzt.

4.6.12 Das Programm ud

Neben den vorgestellten Kommandos existiert ein LDAP-Client, der dem Anwender
die Moglichkeit gibt, interaktiv Anderungen am Verzeichnisdienst vorzunehmen. Das
Programm ud steht fiir User Directory und beschrinkt sich auf zwei Objektklassen,
die mit ihm verwaltet werden konnen:

Benutzerobjekte
Gruppenobjekte

Benutzerobjekte wurden in diesem Buch bereits behandelt. Ein Objekt der Klasse
Gruppe besteht aus einer Menge von Benutzern. So wire es moglich, eine Gruppe
namens Textverarbeitung zu erstellen. Sie hat eine Eigenschaft members, in der
alle Benutzer aufgefiihrt werden, die Mitglied dieser Gruppe sind. Die so definierten
Objekte und Eigenschaften konnen spiter zum Beispiel dazu herangezogen werden,
den Mitgliedern die nétigen Dateisystemrechte zum Starten der Textverarbeitung zu
geben.

Das Programm ud arbeitet in der Textkonsole und ist allgemein in der Form
ud [Optionen]

aufzurufen. Die Anwendung wird anschlieflend unter Verwendung der iibergebenen
Parameter gestartet (siche Tabelle 4.26).

Die sicher wichtigste Einstellung, die dem Programm ud mitgeteilt werden muss, ist
der Hostname oder die IP-Adresse des LDAP-Servers, auf dem dieses Programm die
LDAP-Datenbank findet. Der Option - s kann aufler dem Namen oder der IP-Adresse
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auch die Angabe eines TCP-Ports folgen. Er ist mit einem Doppelpunkt getrennt
hinter dem Host anzugeben:

192.168.17.1:389

Fehlt die Angabe des Ports, so wird 389 angenommen.

Option Beschreibung
-s <Host>  Hostname des LDAP-Servers
-f <Datei> Pfad zur Konfigurationsdatei

-v Zusitzliche Ausgaben

-1 <Level> LDAP-Debug-Level

-d <Level> ud-Debug-Level

-D Ausgabe der ud-Debug-Level

Tabelle 4.26: Optionen des Programms ud

Das Programm ud kann nicht nur mit Optionen beim Aufruf, sondern auch von einer
Konfigurationsdatei entsprechend eingerichtet werden. Sie wird in Abschnitt 4.6.13
auf Seite 125 beschrieben. Der Pfad zu ihr kann mit dem Parameter -f definiert
werden, sofern er von /etc/openldap/ud.conf abweicht.

Die verbleibenden vier Parameter -v, -1, -d und -D dienen dazu, detaillierte Aus-
gaben und Meldungen withrend des Programmlaufs zu erhalten. Dabei fiihrt -v all-
gemein dazu, dass das Programm etwas mehr Meldungen ausgibt. Das Debuggen
von LDAP-Aktionen und von Aktionen des Programms ud wird iiber die Parame-
ter -1 und -d eingestellt. Ihnen folgt ein Wert, der beschreibt, wie viele und welche
Tatbestinde debuggt werden sollen. Die moglichen Werte fiir -d kénnen durch Ver-
wendung der Option -D eingesehen werden.

Beispiel 4.48: Aufruf von ud mit der Option -D

userl@host3:~ # ud -D
Debug flag values

1 function trace
2 find() information
4 group information
8 mod() information
16 parsing information
32 output information
64 authentication information
128 initialization information
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These are masks, and may be added to form multiple
debug levels. For example, ’-d 35" would perform
a function trace, print out information about the
find() function, and would print out information
about the output routines too.

userl@host3:~ #
Abbildung 4.7 zeigt den Programmstart mit der Option -, wie bei:

userl@host3:™ # ud -s hostl

LDAP UserDirectory 1,2,11-Release (Sat Jul 29 13:21:56 GHT 20000
Enter a command, If you need help, type 'h' or '?' and hit RETURN,

* ztatus
Current server is hostl
Search baze is root
Group basze is
Bound as Mobody
Merboze mode is enabled
Alizses are being dereferenced

Abbildung 4.7: Start des Programmes ud

Nach der Ausgabe der Begriiflungsmeldung hat der Anwender die Moglichkeit,
verschiedene Kommandos hinter dem ud-Prompt * einzugeben. In Abbildung 4.7
wurde die Zeichenkette status eingegeben. Sie liefert eine Ausgabe, in der man
die zurzeit von ud verwendeten Werte sehen kann. Dazu gehoren der Name des
Servers (Current server), der Startpunkt im Verzeichnisdienst fiir Suchaktionen
(Search base is), das Containerobjekt, unter dem der Anwender, sofern er dazu
berechtigt ist, Gruppen anlegen kann (Group base is), und der Name des Objekts,
mit dem die Beglaubigung am Verzeichnisdienst erfolgte (Bound as Nobody). Falls
wie in diesem Beispiel noch keine Anmeldung am Verzeichnisdienst erfolgt ist, so
hat der ud-Anwender lediglich die Rechte eines Gastbenutzers. Die letzten beiden
Zeilen geben an, ob das Programm detaillierte Ausgaben liefern soll (Verbose
mode is enabled) und ob Aliase im Verzeichnisdienst aufzulosen sind (A1iases
are being dereferenced).
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Welche Kommandos der Anwender im User Directory-Programm generell nutzen
kann, wird ihm nach der Eingabe von h oder ? angezeigt (siche Abbildung 4.8).

? To print thiz list,

bind [wha] To bind {authenticate) to the directory,

ch [where] To change the search base,

change [entry] To change information associated with an entry,
create [groupl To create a new group entry,

dereference To toggle dereferencing of aliases,

vedit [entryl To edit a complete Directory entry using your editor,
find [entryl To find an entry in the directoru,

groupbaze [where] To change the group base,

help [command] To dizplay detailed help for & particular command,
join [aroup] To subscribe to a group,

list [who] To list the groups owned by someone,

memberships [whio] To list out the groups in which zomeone iz a member,
purge [group] To remove obzolete entries from a group,

quit To terminate the program,

remove [group] Ta remove & group entry,

resign [group] To unzubzcribe from a group,

ztatus To dizplay directory connection status,

tidy To unzubzcribe from groups that no longer exist,
verbose To toggle the verbose switch,

Type "help <command-name>" to get help about a particular command,
Eﬁpe "help optionz" to get help about options in brackets abowe,

Abbildung 4.8: Kommandoiibersicht des Programms ud

Die Anmeldung am Verzeichnisdienst erfolgt mit bind, die Suchbasis kann mit
cb eingestellt werden. Das Andern eines Objekts ist mit change, das Erstellen
einer Gruppe mit create mdoglich. Ob Aliase aufgelost werden sollen, kann mit
dereference eingestellt werden. Benutzerobjekte konnen auch mit der Hilfe
des Standardeditors bearbeitet werden. Er wird gestartet, nachdem das Kommando
vedit verwendet wurde. Ferner ist es moglich, im Verzeichnisdienst zu suchen
(find), den Container fiir die Gruppenerstellung einzustellen (groupbase), sich
selbst in eine Gruppe einzutragen (join) oder alle Gruppen aufzulisten (11st),
von denen ein bestimmtes Objekt als Gruppeneigentiimer gefiihrt wird. Um alle
Gruppen angezeigt zu bekommen, in denen ein bestimmter Benutzer Mitglied ist,
kann memberships verwendet werden. Falls in einer Gruppe Mitglieder aufgefiihrt
sind, die im Verzeichnisdienst gar nicht mehr existieren, so konnen sie mit purge
ausgetragen werden.

Das Beenden des Programms erfolgt mit quit, das Loschen einer Gruppe mit
remove und das Entfernen des eigenen Benutzerobjektes aus einer Gruppe mit
resign. Neben der bereits bekannten Status-Funktionalitit (status) kann ferner
mit verbose die Anzahl der ud-Ausgaben beeinflusst werden. Mit tidy ist es
moglich, sich aus Gruppen auszutragen, die nicht mehr existieren.
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Falls zu einem Kommando eine etwas ausfiihrlichere Hilfe gewiinscht wird, so kann
sie mit

* help [Kommando]
eingesehen werden.

In Abbildung 4.9 wurde die Basis fiir Suchaktionen auf den Container Verkauf ge-
setzt. Anschlieflend erfolgte eine Suche nach dem Objekt F1emmingd. Die Beglaubi-
gung am Verzeichnisdienst wurde ebenfalls mit dem Benutzer F1emmingJ und dem
Passwort geheim vollzogen. Somit kann der Anwender nun alle Aktionen am Di-
rectory Information Tree durchfiihren, fiir die F1emmingJ die notwendigen Rechte
besitzt.

LDAP UserDirectory 1.2.11-Release (Sat Jul 29 13:21:56 GHT 2000}
Enter a command, If you need help. type 'R' or '? and hit RETURM,

* ch ou=Werkauf, o=Intern
Search baze iz now Verkauf, Intern
% find FlemmingJ
Found ohe exact match for "Flemming]"
"Flemming"
Buziness phone: 2001
% bind FlemmingJ
Authenticating to the directory az "Flemmingl®,.,
Enter your LDAP pazsword:
Authentication successful,

*

Abbildung 4.9: Beglaubigung im Programm ud

Mit dem Kommando
* vedit Flemmingd

wird der tiber die Umgebungsvariable EDITOR definierte Standardeditor aktiviert. In
ihm kann das angegebene Objekt dann entsprechend verindert werden (siehe Abbil-
dung 4.10).

Zeilen, die mit den Zeichen ##f beginnen, markieren einen Kommentar. Zu dem Ob-
jekt wird in dieser Datei eine Auswahl von Attributen aufgefiihrt. Sie sind generell
in der Form
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B¢ Directory entry of Flemming]
##
## Syntax is:
## {attribute-name>
## <TAB» <value 1>
## <THE> ¢
## <TAB> <walue N>
## Lines beginning with a hash mark are comments,
4
title
postalAddress
telephoneNumber

200
mail
homePhone
homePostalAddress
faczimileTelephoneNumber
paget
labeledURL
onacation
vacat.ionMeszage
drink

"AempS i ledcNOGE" 221, 3280 1,1 All
Abbildung 4.10: Editieren eines Benutzerobjekts mit ud

<Attribut>
<Wert>
<Wert>
<>

vorhanden, wobei die Attributwerte mit der TAB-Taste eingeriickt sind. Die bereits
vorhandenen Eigenschaften konnen nun beliebig verindert werden. Falls ein Attribut
angesprochen werden soll, das standardmifSig nicht angezeigt wird, so kann es einfach
per Hand hinzugefiigt werden.

Nachdem alle gewiinschten Anderungen vollzogen wurden, kann man den Editor ver-
lassen. Je nachdem, um welchen Editor es sich handelt, sind die Tastenkombinationen
zu benutzen, die der Aktion ,Speichern und Beenden’ entsprechen. Falls es sich um
den Editor vi handelt, so ist im Kommandozeilenmodus :wq einzugeben und mit
Enter zu bestitigen.

4.6.13 Die Konfigurationsdatei ud.conf

Dem Programm ud konnen beim Aufruf einige Eigenschaften mit den Optionen mit-
geteilt werden. Sie beschreiben zum Beispiel den DNS-Namen oder die IP-Adresse
des Servers und werden dann beim Start verwendet. Es besteht jedoch auch die Mog-
lichkeit, einige der Einstellungen in einer Konfigurationsdatei festzuhalten. Bei dieser
Datei handelt es sich um ein ASCII-basiertes Dokument, das per Default im Verzeich-
nis /etc/openlap/ anzulegen ist. Sie trigt den Namen ud . conf.Ist sie vorhanden,
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kommen ihre Einstellungen grundsitzlich zur Anwendung. Falls eine andere Datei
verwendet werden soll, kann deren Pfad dem Programm mit der Option - f mitgeteilt
werden.

Syntaktisch besteht die Konfigurationsdatei aus mehreren Zeilen, die jeweils eine
Einstellung beschreiben. Leerzeilen und Kommentare sind nicht moglich (siehe Ta-

belle 4.27).
Parameter Beschreibung
HOST Hostname des LDAP-Servers
BASE Basis der Suchaktionen
GROUPBASE  Basis fiir die Erstellung von Gruppen
SEARCH Definition von Suchalgorithmen

Tabelle 4.27: Parameter der Datei ud.conf

Der Parameter HOST

Bei dem ersten Parameter handelt es sich um die Angabe des LDAP-Servers. Erfolgt
in der Konfigurationsdatei eine Anweisung nach dem Muster

HOST <Hostname>

so wird sie beim Programmstart verwendet. Die Option - s ist dann nicht mehr not-
wendig:

HOST hostl

Wird beim Start von ud ebenfalls der LDAP-Server iiber -s definiert, so wird der
Wert der Konfigurationsdatei missachtet.

Der Parameter BASE

Suchaktionen im Verzeichnisdienst beginnen an dem Container, der als so genannte
Search Base definiert wurde. Dieser Container kann interaktiv im Programm ud
mit dem Kommando cb eingestellt werden. Er ist per Default auf die Wurzel der
LDAP-Datenbank fixiert. Um den Standard zu dndern, kann in der Datei ud.conf
der Parameter BASE verwendet werden:

BASE <Distinguished Name>

Thm ist der Distinguished Name des gewtinschten Containerobjekts zu iibergeben,
z.B.

BASE ou=Verkauf, o=Intern
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Der Parameter GROUPBASE

Falls das User Directory-Programm dazu benutzt wird, Gruppen im Verzeichnisdienst
zu erstellen, kann der Container, unter dem neu anzulegende Gruppen angeordnet
werden sollen, mit dem Kommando changegroup im Programm ud angegeben
werden. Falls jedoch generell beim Start des Programms ein Standardwert benutzt
werden soll, so kann er in der Konfigurationsdatei mit dem Parameter GROUPBASE
eingestellt werden:

GROUPBASE <Distinguished Name>

Auch ihm wird der DN des gewiinschten Objekts tibergeben, z.B.:
GROUPBASE ou=Verkauf, o=Intern

Der Parameter SEARCH

Falls mit dem Programm ud Suchaktionen durchgefiihrt werden sollen, kann in der
Konfigurationsdatei angegeben werden, wie der vom Anwender eingegebene Such-
begriff gedeutet werden soll und mit welchem Algorithmus die Suche letztendlich
am Verzeichnisdienst auszufiihren ist. Es ist ferner moglich, mehrere Suchverfahren
zu definieren. Sie werden der Reihe nach so lange angewendet, bis eine geeignete
Antwort gefunden wird. Die Definition eines Verfahrens erfolgt mit dem SEARCH-
Parameter:

SEARCH <Suchverfahren>
Ein Suchverfahren wird durch drei verschiedene Aspekte reprisentiert:

Als Erstes ist ein Attribut anzugeben, auf das sich die Suche beziehen soll. So
wire beispielsweise das Attribut cn denkbar.

Des Weiteren wird festgehalten, wie der Vergleich des vom Anwender definier-
ten Suchbegriffs mit dem zuvor aufgefiihrten Attribut vonstatten gehen soll. Die
Priifung auf Gleichheit wird entsprechend mit dem Symbol = dargestellt.

Als Drittes muss der Suchbegriff des Anwenders reprisentiert werden. Er kann
durch $0 angegeben werden.

Weitere Einzelheiten zum Parameter SEARCH sind in der Manual Page man 5
ud.conf vorhanden. In der Regel ist es jedoch nicht notwendig, diesen Parameter
zu definieren.

Beispiel 4.49: Konfigurationsdatei des Programms ud

root@host3:~ # cat /etc/openldap/ud.conf

HOST hostl
BASE ou=Verkauf, o=Intern
GROUPBASE ou=Verkauf, o=Intern

root@host3:” #
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Die Einstellungen in der Datei /etc/openldap/ud.conf gelten fiir alle Benutzer
systemweit auf einem Linux-Rechner. Es ist jedoch auch méglich, die Konfigura-
tionen, die global vorgenommen werden konnen, benutzerspezifisch abzuspeichern.
Dazu kann im Heimatverzeichnis des Anwenders die Datei . udrc angelegt werden.
Beim Start des Programms ud werden die Einstellungen in der folgenden Reihenfolge
gesucht.

1. Zunichst wird gepriift, welche Optionen beim Kommandoaufruf angegeben wur-
den. Sie haben grundsitzlich die hochste Prioritt.

2. Anschlieflend wird die Datei . udrc im Heimatverzeichnis des Benutzers gesucht,
der das Programm ud gestartet hat. Existiert sie, so kommen ihre Einstellungen
zur Anwendung.

3. Zum Schluss werden die Konfigurationen der Datei ud . conf gepriift.

4.6.14 Das Programm kldap

Damit Software-Pakete und Dienste von einem grofSen Personenkreis akzeptiert wer-
den, ist es unumganglich, auch grafische Anwendungen zur Verfiigung zu stellen.
Das folgende Programm befindet sich zwar noch in der Entwicklungsphase, ist je-
doch im téglichen Umgang mit Verzeichnisdiensten hilfreich und unverzichtbar. Das
Programm trigt den Namen k1dap und wird unter der grafischen Oberfliche KDE
gestartet.

k1dap ist in der Lage, mit einer leicht zu bedienenden Oberfliche die folgenden
Aktionen durchzufiithren:

Durchsuchen des Verzeichnisdienstes
Beglaubigung am Verzeichnisdienst
Erstellen von Objekten

Erstellen von Attributen

Andern von Attributen

Loschen von Objekten und Attributen

Suchen im Verzeichnisdienst

Das Programm k1dap wird in der grafischen Oberfliche ohne die weitere Angabe
von Optionen verwendet.

userl@host3:” # kldap &
userl@host3:~ #
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Nach dem Start (siche Abbildung 4.11) hat der Anwender die Moglichkeit, aus dem
Menii des Programms eine der gewiinschten Funktionen auszuwihlen. Die passenden

Meniipunkte sind in Tabelle 4.28 aufgefiihrt.

File  Connect Edit Help

ESEXE

Abbildung 4.11: k1dap: Grafische Oberfliche

Der Meniipunkt FiLe hat derzeit lediglich einen Unterpunkt. Er trigt den Namen
Exit und dient zum Beenden von kldap. Auch unter dem Meniipunkt ConNECT
existiert zurzeit nur eine einzige Auswahlmoglichkeit namens Connect. Mit ihr wird
die Verbindung zu einem LDAP-Server hergestellt.

Das Suchen, Hinzufiigen und Loschen von Objekten sowie die Anderung von Attri-
buten erfolgt mit der Auswahl der Punkte SearcH, ADD..., DELETE und EDIT ATTRI-
BUTES. .., die sich im EpiT-Menii befinden. Auflerdem existieren unter Herp Hilfen
zum Programm. In ihnen ist auch der Autor von k1dap, Oliver Jaun, erwdhnt.

Alternativ konnen einige der iiber das Menii erreichbaren Funktionen (siehe Tabelle
4.28) auch durch Anklicken des zugehérigen Icons ausgefiihrt werden. Auf diesem
Wege ist es moglich, das Programm zu beenden, eine Verbindung zum LDAP-Server
herzustellen, die Attribute einzusehen, ein Objekt zu 16schen oder ein neues zu er-
stellen.

Bevor die zuvor genannten Moglichkeiten am Verzeichnisdienst genutzt werden kon-
nen, muss zunichst definiert werden, mit welchen Werten die Anmeldung am LDAP-
Server durchzufiihren ist. Nach der Anwahl von CoNNEcT oder durch Anklicken des
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entsprechenden Symbols wird in der rechten Bildschirmhilfte eine Eingabemaske
angezeigt, die die Informationen abfragt (siehe Abbildung 4.12).

'; Eile Connect Edit  Help
‘i CEXD
Hame IMaster
Host |132'\ES.1T1
Port ISBEI
Root DM |n:lntern
Eind as Icn:AdmmJ o=Intern
Authenticatiaon |S\mp|e j

Password I xxxxx

- Save |
Replica

Load |

Remove |

Connect |

Abbildung 4.12: k1dap: Verbindung zum LDAP-Server

Da es mit dem Bildschirmdialog méglich ist, die Einstellungen der LDAP-Server ab-
zuspeichern, wird zunichst nach einem beliebigen Namen gefragt (Name), der die
Server-Definition reprasentiert. Der DNS-Name oder die IP-Adresse des Servers sind

anschliefend im Feld Host anzugeben. Die Eingabe des TCP-Ports erfolgt in Port.

Hauptmenii | Meniipunkt Beschreibung

FiLe Exir Programmende

CoNNECT CoNNECT Verbinden zum LDAP-Server
EpiT EDIT ATTRIBUTES...  Attribute verdndern

Epit DELETE Objekt 16schen

Epit ADD... Objekt hinzufiigen

Epit SEARCH Objekte suchen

Herp CONTENTS Hilfe zum Programm

Herp ABOUT KLDAP Name des Autors von kldap
Herp Asout KDE Namen der Autoren von KDE

Tabelle 4.28: Meniipunkte des Programms k1dap
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Als Nichstes wird der Context definiert, der als Wurzel in der Anzeige von k1dap
dienen soll (Root DN). Er wird als Distinguished Name des entsprechenden Objekts
aufgefiihrt. Falls die ganze Baumstruktur angezeigt werden soll, ist an dieser Stelle
der oberste Container anzugeben. Anschliefend muss k1dap mitgeteilt werden, mit
welchen Werten die Beglaubigung am LDAP-Server durchzufiihren ist. Dazu wer-
den der DN des Objekts (Bind as), die Art der Beglaubigung (Authentication)
und das zugehorige Kennwort (Password) angegeben. Fiir Authentication kann
zurzeit lediglich Simp1e ausgewihlt werden.

Die so eingegebenen Werte konnten nun unter dem definierten Namen abgespei-
chert werden (Save). Dadurch kénnen sie bei spdteren Sitzungen mittels Loap wieder
geladen werden. Gespeicherte Konfigurationen kénnen mit REmove wieder geloscht
werden. Um die Verbindung mit den eingegebenen oder ausgewihlten Werten herzu-
stellen, ist der Button ConNEcT anzuwihlen. War die Anmeldung am LDAP-Server
erfolgreich, so ist in der linken Bildschirmhilfte das im Feld Root DN angegebene
Objekt sichtbar.

Auf der linken Bildschirmhilfte kann sich der Anwender nun mit der Maus im Ver-
zeichnisdienst bewegen (siehe Abbildung 4.13).

File  Connect Edit  Help

RN

‘i CEXD
Eg’ég Intern Ede cn=Flamming.J, ou=Yerkauf, o=Intern

v Admin B ohjectclass

& Einkaur M cn
N MeierP W :n
'3 MuellerC W userpasswiord
1 Schulzel telephonenumber

& verkauf

W description
A Johansenl
‘A Paulsen|

Add Delete |

Abbildung 4.13: k1dap: Objekte und Attribute

Mit einem Doppelklick auf ein Containerobjekt 6ffnet man dieses. Dabei werden die
darunter liegenden Objekte sichtbar, die ihrerseits wieder mit einem Doppelklick ge-
offnet werden konnen. Um einen Container wieder zu schliefen, ist die linke Maus-
taste ebenfalls doppelt zu driicken. Falls man die Attribute zu einem Objekt einsehen
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will, markiert man den gewiinschten Eintrag zunichst mit der Maus. AnschlieSend
withlt man den Meniipunkt EDIT ATTRIBUTES. . . aus oder klickt das entsprechende Icon
an. Die Attribute werden dann in der rechten Bildschirmhalfte angezeigt. Der Name
des Attributs wird jeweils hinter einem roten Kasten aufgefiihrt. Ein Doppelklick dar-
auf zeigt die entsprechenden Werte hinter einem blauen Kasten an. Auf diese Weise
ist es nun moglich, alle Attribute einzusehen.

Wird in der rechten Bildschirmhélfte nun ein Attribut markiert, so kann ein Attribut-
wert mit Add hinzugefiigt werden. Das Entfernen des markierten Attributs erfolgt
mit Delete. Falls im rechten Bildschirmabschnitt das Objekt an sich markiert wird,
so kann iiber Add eine neue Eigenschaft erstellt werden (siehe Abbildung 4.14).

Attribute Name Imall

Dk | Cancel |

Abbildung 4.14: k1dap: Erstellen eines Attributs

Damit dies gelingt, muss am LDAP-Server entweder der Parameter schemacheck
auf of f gestellt sein, oder in der Objektklasse person wird zusitzlich unter al1ows
die Eigenschaft mail eingetragen. Anderenfalls wire das Hinzufiigen des Attributs
aufgrund einer Schemaverletzung nicht maoglich:

objectclass person

requires
objectClass,
sn,
cn

allows
description,
seeAlso,
telephoneNumber,
userPassword,
mail

Fiir das so erstellte Attribut kann dann ein Wert angegeben werden (siehe Abbildung
415).

Mit dem Programm k1dap ist es ferner moglich, neue Objekte im Verzeichnisbaum
zu erstellen. Dazu ist zunichst der Container zu markieren, unter dem das Objekt
angelegt werden soll. AnschliefSend ist Enit — ADD oder das zugehorige Symbol an-
zuwihlen (siche Abbildung 4.16).

Neben dem gewiinschten Namen (First DN Element) kann die Objektklasse
(Object Class)ausgewihlt werden. Falls ein Objekt einer dort nicht aufgefiihrten


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

4.6 Der LDAP-Client 133
7 Eile  Connsct Edt Help
‘i SEXD
Ei-gég Intern E'"'dj cn=Flemming., ou=Verkauf, o=Intern
Admin — W objectclass
2 Einkaur —Mcn
MeierP —H sn
Muellerc — W userpassward
Schulzel B-M telephonenumber
& verkauf L w200

— W description

Paulsen! Ll flemmingj@intermn

JohansenL

Add Delete |

Abbildung 4.15: k1dap: Erstellen eines Attributs — Wert einfiigen

Eile  Connect Edit Help

AAMANNY

ou=Yerkauf, o=Intern

Admin

2 Einkauf
—@ MeierP
_@ Mugllerc Ohject Class: Testklasse j
LM schulzel

First DN Element:

NeuesOhbjekt

uf| Add |
M Flemmingd

M Johansenl
—@ Paulsen|

7 neuesObjekt, ou=Yerkadf, a=Intern

Abbildung 4.16: k1dap: Erstellen eines Objekts
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Klasse erstellt werden soll, so kann die Auswahl auch iiberschrieben werden. Beach-
ten Sie, dass bei einer Objekterstellung die notwendigen Attribute ebenfalls definiert
werden miissen (nur bei schemacheck on).

Mit dem Programm kldap ist dies jedoch zurzeit noch nicht moglich. k1dap ver-
sucht, die angezeigten Objekte in der linken Bildschirmhilfte mit einem aussage-
kriftigen Symbol zu versehen. Falls dies nicht méglich ist, so wird dort lediglich ein
Fragezeichen angegeben.

Fiir neu erstellte Objekte konnen anschliefSend die gewiinschten Eigenschaften defi-
niert werden. Der Name des Objekts entspricht bei Blattobjekten dem Attribut cn.

Um ein Objekt aus dem Verzeichnisdienst zu l6schen, ist es zunichst zu markieren.
Mit Epir — DeLETE kann es dann entfernt werden.

Das Programm k1dap ist ferner in der Lage, Suchfunktionen am Verzeichnisdienst
auszufithren. Dazu ist zunichst der Container mit der Maus zu markieren, der als
Basis fiir die Suche verwendet werden soll. Anschlieflend wird mit der Anwahl des
Meniipunkts EDIT — SEARCH ein separater Bildschirmdialog angezeigt (siche Abbil-
dung 4.17). In ihm wird das Suchkriterium eingegeben. Es muss dabei der Syntax
geniigen, die bereits im Zusammenhang mit dem Kommando 1dapsearch in Ab-
schnitt 4.6.6 auf Seite 106 beschrieben wurde. So liefert eine Suche nach

(&(objectclass=person)(!(cn=Admin)))

alle Objekte der Klasse person mit Ausnahme der Eintrige, die als Common Name
den Wert Admin aufweisen.

DM: o=Intern
Suery I(&(objeu:tc:Iass=person)(!(cn=Admin)))

Search |
Hame | O |

@FlemmingJ ch=Flemmingd, ou=Yerkauf, o=Intarn
@JohansenL cn=Johansenl, ous=¥erkauf, o=Intern

@MeierP chn=heierP, ou=Einkauf, o=Intarn

@Muellerc cn=kduellerc, ou=Einkauf, o=Intern

@Paulsenl chn=Paulsenl, ou=vwerkauf, o=Intern

@Schulzel ch=3chulzel, ou=Einkauf, o=Intern
Edit | Ok

Abbildung 4.17: k1dap: Suchen nach Objekten
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Die so aufgefiihrten Ergebnisse konnen anschlieSend direkt bearbeitet werden. Durch
das Anklicken von Edit wird die bereits bekannte Attributliste angezeigt und kann
auch entsprechend verindert werden.

Zusammenfassend betrachtet, bietet das Programm k1dap dem Administrator des
Verzeichnisdienstes sowie allen Anwendern eine zentrale und leicht zu bedienende
Moglichkeit, auf die gewiinschten Informationen zuzugreifen und sie zu veridndern.

In den Beispielanwendungen in Kapitel 5 wird k1dap ebenfalls zur Visualisierung
des Directory Information Tree verwendet.

4.6.15 DerBrowsernetscape

Die bisher vorgestellten Zugriffsmoglichkeiten basieren auf dem Betriebssystem Li-
nux. Um die Daten der Verzeichnisdienste jedoch einer breiten Offentlichkeit zur
Verfiigung stellen zu konnen, ist es unumggnglich, ein plattformiibergreifendes Pro-
gramm zu haben, mit dem die Daten eingesehen werden kénnen.

Die Nutzung des Internets ist heutzutage von nahezu jeder beliebigen Plattform aus
moglich. Durch Internet-Browser wird den Anwendern der Zugang zum Internet er-
moglicht. Neben der Anzeige von HTML-Seiten bieten Browser ferner auch die Mog-
lichkeit, auf die Daten eines LDAP-Verzeichnisdienstes zuzugreifen. Im Folgenden
wird dieser Zugriff anhand des sehr verbreiteten Programms netscape beschrie-
ben. Es wird unter Linux durch die Eingabe von

userl@host3:~ # netscape &
userl@host3:~ #

gestartet und bietet die Moglichkeit, das gewiinschte Objekt des Directory Service
direkt als Uniform Resource Locator URL anzugeben. Der Name der gesamten URL
setzt sich dabei aus mehreren Teilen zusammen:

1. Die URL beginnt grundsitzlich mit dem Namen des Protokolls, das fiir den Zu-
griff auf die angegebene Adresse verwendet werden soll. Thm folgen die Zeichen
://. Fir Internet-Anfragen handelt es sich demnach um http://, fiir LDAP-
Anfragen um 1dap://.

2. Anschliefend erfolgt die Angabe des Servers, an den die Anfrage gesendet werden
soll. Er kann mit seinem Namen oder seiner IP-Adresse angegeben werden (zum
Beispiel hostl.intern).

3. Nach einem weiteren Trennzeichen / wird nun der Distinguished Name des Ob-
jekts angegeben, auf das zugegriffen werden soll. Ein Beispiel wire o=Intern.

Die URL fiir LDAP-Anfragen hat also allgemein die Form:

ldap://<Server>/<Distinguished Name>
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Auf diese Weise ist es moglich, mit

ldap://hostl.intern/o=Intern

auf das Objekt Intern des auf dem Server hostl.intern installierten Verzeich-
nisdienstes zuzugreifen (siche Abbildung 4.18).

File Edit View Go Communicator Help
14 2 3 4 a & O &
Back Forward — Reload Home Search  Metscape Print Security Shap Etop
H " Bookmarks A Location: [Ldap: //hostl. intern/o=Intern /‘ @7 What's Related
7 o ‘WebMail o Radio 4 Peaple o Yellow Pages o Download ¢ Calendar [ Channels

Intern

Object Class organization

Organization Intern

I | \ ik % e B 2

Abbildung 4.18: netscape: URL einer Organisation

Auf diese Weise konnen alle Objekte in Form einer URL im Programm netscape
angesprochen werden. Der Zugriff auf das Benutzerobjekt F1emmingj erfolgt durch
Angabe von

ldap://hostl.intern/cn=Flemmingj, ou=Verkauf, o=Intern

im Uniform Resource Locator. Da es nicht moglich ist zu definieren, wie die Beglaubi-
gung am DS-Tree erfolgen soll, erfolgt der Zugriff mit den definierten Standardrech-
ten. Sie besagen in diesem Buch, dass grundsitzlich der lesende Zugriff erlaubt ist.
Das Objekt Admin sowie alle password-Attribute bleiben jedoch im Verborgenen.
Auf sie kann nur mit einer zuvor erfolgten Anmeldung zugegriffen werden. Diese Art
des Zugriffs wird auch als Gastzugang bezeichnet. Im Beispiel ist daher das Kennwort
des Anwenders F1emmingJ nicht sichtbar. Die Eigenschaft der E-Mail-Adresse wird
im Browser so angezeigt, dass es moglich ist, durch Anklicken direkt das konfigu-
rierte Mail-Programm zu starten und die aufgefiihrte Adresse bereits als Empfanger
einzutragen (siche Abbildung 4.19).
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File Edit ‘“iew Go Communicator Help
d & A 4 a @+ & O |
Back  Forward  Reload Home  Search  Netscape Print  Securty  Shop Stop
7 _q!' Bookmarks & Location: [Ldap: //hostl. intern/cn=Flemningd, ou=¥erkauf, o=Intern /‘ ﬁ" What's Related
b l Webhail t Radio t People l Yellow Pages t Download l Calendar L‘.’ Channels

Flemming]

Object Class  persom

Name FlemmingJ
LastName  Flemming

Phone Number 200

Motes " Jan Flemming"
Email flenuming@intern

= [ % % o B N2

Abbildung 4.19: netscape: URL eines Benutzer

Auf die oben angegebene Weise kann die LDAP-Datenbank als Adressbuch benutzt
werden. Zu jedem Benutzer wird im Beispiel festgehalten, welche Telefonnummer
und welche Mail-Adresse er besitzt. Das Programm netscape bietet jedoch auch
auf einem anderen Weg die Moglichkeit, ein Adressbuch zu pflegen. Es wird tiber
den Meniipunkt ADDRESs Book unter COMMUNICATOR aufgerufen. Das Adressbuch
(sieche Abbildung 4.20) ist in der Lage, die Informationen eines Verzeichnisdienstes
zu nutzen. Dabei ist es nicht wie bisher notwendig, den Namen des Benutzerobjekts
zu kennen, nach dem gefragt werden soll. Ferner werden automatisch alle Benutzer-
objekte der Datenbank des entfernten LDAP-Servers angezeigt:

Nachdem in das Adressbuch verzweigt wurde, muss der Directory Service zunichst
einmalig aufgenommen werden. Nach der Auswahl von FiLe — New DIRecTORY er-
scheint die Eingabemaske aus Abbildung 4.21.

Neben einem Namen (description) werden der Server sowie dessen Wurzel an-
gegeben. Der TCP-Port ist hinter Port Number einzugeben. Die maximale Anzahl
der Treffer bei einer spiteren Suche wird mit Maximal Number of Hits definiert.
Standardmafig erfolgt der Zugriff mit Gastrechten. Es ist jedoch auch moglich, eine
Anmeldung auf Passwortebene zu verlangen. Das Kennwort entspricht dabei dem
Attribut userpassword, der Anmeldename dem Attribut mail.

Nachdem der LDAP-Server im Adressbuch von netscape eingerichtet wurde, ist
es nun moglich, auf die LDAP-Daten zuzugreifen. Dazu ist zum einen der neue
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)
TS

Ei Personal sddress Book
_ﬁt Metcenter M..r Directory
_ﬁt InfoSpace Directory
“erisign Directory

Abbildung 4.20: netscape: Adressbuch

E_Inte I
thostl. intern

ln=Intern

Abbildung 4.21: netscape: Adressbuch konfigurieren
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Verzeichniseintrag mit dem Namen Intern anzuwihlen. Zum anderen muss hin-
ter Show names containing (siche Abbildung 4.22) ein Suchbegriff eingetragen
werden. Erst danach werden alle Benutzerobjekte des Directory Service angezeigt, die
den entsprechenden Suchbegriff enthalten. Eine Anfrage nach * zeigt alle Anwender
des DIT an. Es werden unter anderem die Attribute cn, telephonenumber und
mail angezeigt.

Mit diesem Verfahren ist es moglich, sehr schnell die gewiinschten Informationen
eines Objekts einzusehen. Es ist jedoch auch moglich, das Suchkriterium sehr aus-
fithrlich anzugeben. Dazu muss man im oberen rechten Bildschirmbereich den Button
SEARCH FOR... anwihlen. In ihm kann eine ADvanceD SearcH durchgefiihrt werden.
Dabei konnen mehrere Kriterien miteinander kombiniert werden. Die Daten sind re-
lativ intuitiv einzugeben und miissen an dieser Stelle nicht niher erlautert werden.
Um eine zusitzliche Zeile in die Kombination mit aufzunehmen, ist More anzuwih-
len, FEWER entfernt eine Zeile.

In Abbildung 4.22 ist zunichst eine allgemeine Suche nach allen Eintrigen darge-
stellt. In Abbildung 4.23 ist der Bildschirmdialog fiir eine erweiterte Suche nach Ob-
jekten abgedruckt, deren E-Mail-Adresse die Zeichenkette intern enthilt und deren
Telefonnummer mit der Zahl 2 beginnt.

File Edit “iew Communicator Help
b .t b e L B o =
s " ¥ 2 e @
Mew Card  Mew List Properties [Mew sy Call Delete Stop
v [ Semshen. |
Show names containing; I q
Dirgctories | | Hame ¥ | Email Organization| Phon...mber | 4] »|
ﬁ Personal Addcress Book [&:] Flemming.) flermmingi@intern Intern 200
g Intern (&7 Johansenl johanseni@intern Intern 20
Q Metcenter M. Directory (& MeierP meierpEintern Intern 100
Q InfoSpace Directory (& MuellerC muellerc@intern Intern m
Q “erisign Directory [&7 Paulzen| paulzeni@intern Intern 202
(&5 Schulzel schulzei@intern Intern 102
El 0% ‘Searching Intern...Found & matches H e 0 P B 2|

Abbildung 4.22: netscape: LDAP-Daten im Adressbuch

Die Ergebnisse einer Suche werden wie in Abbildung 4.22 dargestellt. Jeder Eintrag
der Ergebnisliste kann nun auch separat betrachtet werden. Dazu muss man lediglich
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mit der Maus doppelklicken auf das gewiinschte Objekt. Anschlieflend 6ffnet sich
zum Beispiel das Fenster aus Abbildung 4.24.

R ——
e o] cnam |

Mldap: //hostl. intern/on%30F lemmingT $20:200ux30Verkauf 220%200%30In /)

Abbildung 4.24: netscape: Ergebnis detailliert betrachtet

Die URL entspricht der bereits bekannten Form. Es sind lediglich einige Zeichen durch
deren hexadezimalen Code ersetzt (vergleiche Tabelle 4.29).

Code Zeichen
%3D =
%2C s

%20 Leerzeichen

Tabelle 4.29: netscape: Hexadezimale Zeichen
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4.7 Die LDAP-Gateways

Die Funktionalitit des LDAP-Servers sowie des -Clients wurden in den vorange-
gangenen Abschnitten detailliert beschrieben. In den folgenden Abschnitten wird die
Funktionsweise der LDAP-Gateways erliutert.

4.7.1 Funktion

Bevor einige Gateways genauer vorgestellt werden konnen, soll zunéchst ihre allge-
meine Funktion erldutert werden.

Bisher wurde eine Reihe von Kommandos, Programmen und grafischen Anwendun-
gen beschrieben, die fiir den Zugriff auf die Daten eines Verzeichnisdienstes konzi-
piert sind. Um sie zu benutzen, ist es jedoch grundsitzlich notwendig, sich mit ihren
Gegebenheiten und der Bedienung vertraut zu machen. Um die Akzeptanz der Nut-
zung von Directory Services noch weiter zu erhihen, existieren die so genannten
Gateways. Sie zeichnen sich dadurch aus, dass der Anwender keine neuen Funktio-
nalitdten und keine Bedienungshinweise zu erlernen braucht. Dies riihrt daher, dass
er bereits bestehende, ihm bekannte Anwendungen und Kommandos nutzen kann,
um mit ihnen den LDAP-Zugriff zu realisieren. Dabei erfolgt die Kommunikation in
den folgenden Schritten:

1. Zu Beginn sendet der Client eine Anfrage mit einer bekannten Anwendung an
das Gateway.

2. Das Gateway analysiert den Client-Wunsch und wandelt ihn in eine LDAP-
Anfrage um, die dann zum LDAP-Server gesendet wird.

3. Der Server versucht nun, die Anfrage zu beantworten, und sendet das Ergebnis
dem Gateway zu.

4. Das Gateway wiederum leitet das Resultat an den Client weiter.

Tabelle 4.30 zeigt den Ablauf der Kommunikation in schematisierter Form.

Client

)

Gateway

)

Server

Tabelle 4.30: Funktionsweise der LDAP-Gateways
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Die Kommunikation zwischen dem Gateway und dem Server basiert auf dem Light-
weight Directory Access Protocol (LDAP). Die Verbindung zwischen Client und Ga-
teway wird mit einem anderen Protokoll realisiert (siehe Tabelle 4.31).

Client
i Protokoll X
Gateway
| Protokoll LDAP
Server

Tabelle 4.31: Kommunikation iiber LDAP-Gateways

Bei beiden Verbindungen handelt es sich in der Regel um Verbindungen iiber das
Transmission Control Protocol (TCP) bzw. das User Datagram Protocol (UDP). Diese
Protokolle zeichnen sich dadurch aus, dass sie in Ports unterteilt sind. Jedem Port ist
eine Anwendung zugewiesen.

HTTP-Anfragen werden zum Beispiel iiber den Port 80 abgehandelt, LDAP-Anfragen
iber 389 (siehe Tabelle 4.32).

Client
|3 TCP Port x
Gateway
|3 TCP Port 389
Server

Tabelle 4.32: TCP-Kommunikation iiber LDAP-Gateways

Die einzige Aufgabe des Gateways besteht darin, die Client-Anfragen in das Protokoll
LDAP (TCP-Port 389) zu konvertieren. Gateways konnen deshalb auch als Protokoll-
Konverter bezeichnet werden.

Bei den Komponenten

LDAP-Gateway und
LDAP-Server
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kann es sich um zwei verschiedene Rechner im Netzwerk handeln. Es ist jedoch auch
moglich, dass die beiden Komponenten auf ein und demselben Host installiert sind.

4.7.2 Das Finger-Gateway

Um Anfragen, die mit der bekannten Finger-Anwendung getitigt werden, an einen
LDAP-Server zu iibermitteln, kann das im Folgenden vorgestellte Gateway verwen-
det werden.

Allgemeines

Mit dem Kommando finger ist es moglich, Informationen iiber einen Benutzer zu
erhalten, der an einer entfernten Maschine arbeitet. Dazu ist es notwendig, dass dort
ein finger-Server aktiv ist, der Anfragen am TCP-Port 79 entgegen nimmt. Aus den
Konfigurationsdateien des Servers konnen dem Client anschlieflend Informationen
tiber einen Anwender mitgeteilt werden.

Das folgende Beispiel zeigt den Aufruf des Kommandos finger auf dem Rechner
host2, um Informationen iiber einen Benutzer am host1 zu erlangen (siche auch
Abbildung 4.25).

HOST2
Finger-Client

v
HOST1
Finger-Server
Abbildung 4.25: Das Protokoll finger
Beispiel 4.50: Aufruf des Kommandos finger

userl@host2:~ # finger jens@hostl
[host1/192.168.17.1]

Welcome to Linux version 2.2.16 at hostl.intern !

9:06am up 1:57, 3 users, Toad average: 0.00, 0.08, 0.08
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Login: jens Name: Jens Banning
Directory: /home/jens Shell: /bin/bash

On since Tue Nov 21 07:09 (MET) on ttyl

On since Tue Nov 21 07:09 (MET) on tty2, idle 1:56
Mail last read Tue Sep 26 14:21 2000 (MEST)

No PTan.

userl@host2:~ #

Entsprechend erfolgt der allgemeine Aufruf in der Form:
finger <Benutzername>@<Hostname>

Im weiteren Verlauf der Ausfiihrungen zum Finger-Gateway werden der Server und
das Gateway auf dem Rechner host1 installiert (siehe Abbildung 4.26).

HOST2
Finger-Client
A finger
\
HOST1
i ® Finger-Gateway
LDAP

.= LDAP-Server
Abbildung 4.26: Finger-Gateway
Ein Finger-Gateway reprasentiert
einen Finger-Server, der Anfragen von Clients entgegennimmt, und
einen LDAP-Client, der die Anfragen zum LDAP-Server weiterleitet.

Es hat also nur die Funktionalitit, die eingehenden Finger-Daten in das Lightweight
Directory Access Protocol umzuwandeln. Daher kénnen Gateways auch als Protokoll-
Konverter bezeichnet werden.

Der Damon in.xfingerd

Um ein Finger-Gateway einzurichten, ist es notwendig, auf dem gewiinschten Rech-
ner einen Dimonprozess zu starten, der die Umwandlung der Finger-Anfragen in
das Protokoll LDAP durchfiihrt. Dieser Ddmon trigt den Namen in.xfingerd. Er
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wird wie der Original-Finger-Server auch unter Linux iiber den Inet-Didmon gestar-
tet. inetd ist standardmifig auf jedem Linux-Rechner installiert. Er ist in der Lage,
Server-Dienste erst dann zu aktivieren, wenn Anfragen fiir den Dienst eintreffen. So
ist das Finger-Gateway nicht permanent aktiv, sondern erst in dem Moment, wenn
es von einem Client angesprochen wird.

Bevor die Konfiguration des inetd mit der Datei inetd.conf beschrieben wird,
muss zunéchst angegeben werden, welche Optionen beim Aufruf von

in.xfingerd [Optionen]

verwendet werden konnen (siehe Tabelle 4.33).

Option Beschreibung
-x <Host> LDAP-Server
-p <Port> Server-Port

-1 Interaktiver Modus

-1 Logging unterdriicken

-f <Datei>  Filterdatei

-t <Datei>  Template-Datei

-c <Anzah1> Anzahl der DN-Komponenten
Tabelle 4.33: Optionen des LDAP-Gateways in.xfingerd

Mit dem Parameter -Xx besteht die Moglichkeit, dem Dimon in.xfingerd die
Adresse des LDAP-Servers mitzuteilen. Sie kann als Name oder als IP-Nummer an-
gegeben werden. Fehlt die Definition, so wird der in der Datei Tdap.conf definierte
Server verwendet. Der TCP-Port, an dem der LDAP-Server auf Anfragen wartet,
kann iiber die Option -p definiert werden. Anderenfalls wird er ebenfalls aus der
Datei 1dap.conf im Verzeichnis /etc/openldap/ gelesen.

Falls in.xfingerd direkt aus dem Verzeichnis /usr/1ib/openidap/ ohne Ver-
wendung des inetd gestartet wird, so muss zusitzlich der Parameter - i benutzt wer-
den. Damit wird das Gateway angeregt, im interaktiven Modus zu arbeiten. Wihrend
das Finger-Gateway aktiv ist, protokolliert es diverse Status- und Fehlermeldungen.
Sie werden dem sysT1ogd iiber LOCAL4 iibergeben. Er schreibt die Meldungen dann,
sofern er nicht anders konfiguriert ist, in die Datei /var/Tog/messages. Diese Art
der Protokollierung wird mit der Option -1 unterdriickt. Niheres zum sys10g-Di-
mon und dessen Konfiguration ist in [4] nachzulesen.

Das Finger-Gateway verwendet als Standardeinstellung die Filterdatei 1dapfilter
.conf aus dem Verzeichnis /etc/openldap/. Template-Informationen werden aus
der Datei 1daptemplates.conf des gleichen Verzeichnisses gewonnen. Falls diese
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beiden Vorgaben iiberschrieben, also andere Dateien verwendet werden sollen, muss
deren Pfad dem Dimon iiber die Optionen -f und -t mitgeteilt werden.

Falls ein Finger-Client Anfragen an das Gateway sendet, kann die Anzahl der Kom-
ponenten des Distinguished Name, die im Ergebnis aufgefiihrt werden, iiber den Pa-
rameter - C vorgegeben werden. Ein DN der Form cn=FlemmingJ, ou=Verkauf,
o=Intern wiirde bei einer Einstellung von -c¢ 2 lediglich als cn=F1emmingd,
ou=Verkauf aufgefiihrt.

Beispiel 4.51: Aufruf von in.xfingerd mit der Option -i

root@hostl:~ # /usr/lib/openldap/in.xfingerd -i
OpenLDAP Finger Service ..

Ublicherweise wird der Ddmonprozess nicht permanent gestartet, sondern der inetd
wird so konfiguriert, dass das Gateway nur bei vorliegenden Anfragen aktiviert wird.
Der inetd ist ein Dienst, der in der Lage ist, alle TCP- und UCP-Ports zu iiberwa-
chen. Sobald auf einem Port eine Aktivitit auftritt, kann ein anderer Dienst gestartet
werden. Bei Nichtaktivitdt wird der so gestartete Dienst wieder beendet. Die Kon-
figuration von inetd erfolgt iiber die Datei inetd.conf, die sich im Verzeichnis
/etc/ befindet. Bei ihr handelt es sich um ein ASCII-basiertes Dokument, in dem
Kommentarzeilen mit dem Zeichen # eingeleitet werden.

Falls dort zuvor bereits ein Finger-Server erwihnt war, so muss er nun entsprechend
auszukommentiert werden. Anschlieflend ist eine Zeile einzutragen, die das Gateway
beschreibt. Die drei Punkte in der folgenden Ausgabe deuten an, dass in ihr nicht alle
Zeilen der Datei wiedergegeben sind. Ferner sind die Angaben aus layouttechnischen
Griinden auf zwei Zeilen aufgeteilt:

root@hostl:~ # cat /etc/inetd.conf

#finger stream tcp nowait nobody

/usr/sbin/tcpd in.fingerd -w
finger stream tcp nowait nobody

/usr/1ib/openldap/in.xfingerd in.xfingerd

root@hostl:” #

Die urspriingliche Finger-Definition wurde mit dem Zeichen # deaktiviert, und
anschlieBend wurde die neue Konfiguration eingetragen. Sie besagt, dass bei
Finger-Anfragen (finger) iiber das Datenstromprotokoll (stream) TCP (tcp)
sofort (nowait) mit den Rechten des Benutzers nobody der Damon /usr/1ib/
openldap/in.xfingerd gestartet wird. Ob und wann welche Optionen zu ver-
wenden sind, wird in der letzten Spalte der Eintragung definiert. Im oben gezeigten
Beispiel werden demnach keine Parameter verwendet.
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Abschlieflend ist es notwendig, den inetd dazu zu veranlassen, seine Konfigura-
tionsdatei neu einzulesen. Erst dann werden die Anderungen auch wirksam. Dies
geschieht bei einer SuSE-Distribution durch Aufruf des zugehéorigen Skripts.

root@hostl:™ # /etc/rc.d/init.d/inetd reload
Reload INET services (inetd) done
root@hostl:~ #

Der Zugriff vom Client

Nachdem das Finger-Gateway nun konfiguriert wurde, konnen vom Client aus mit
dem Kommando finger LDAP-Anfragen in Auftrag gegeben werden. Sie werden
iiber das Gateway vom Server beantwortet. Die allgemeine Form, in der das Kom-
mando finger aufzurufen ist, sieht so aus:

finger <Benutzername>@<Hostname>
oder so:
finger "<Suchkriterium>"@<Hostname>

Um Informationen {iiber ein bestimmtes Benutzerobjekt des Verzeichnisdienstes zu
erlangen, muss man dem Kommando lediglich den Namen des Objekts sowie den
Hostnamen des Finger-Gateways mitteilen.

Beispiel 4.52: Aufruf des Kommandos finger

userl@host2:~ # finger FlemmingJ@hostl
[host1/192.168.17.1]
OpenLDAP Finger Service..
1 exact match found for "FlemmingJd":
"Flemmingd, Verkauf"
Also Known As:

Flemmingd
Work Phone:

200
E-Mail Address:

flemmingj@intern
Description:

"Jan Flemming"
userl@host2:~ #

Es ist jedoch auch moglich, per finger ein komplettes Suchkriterium anzugeben.
Die Syntax, nach der es zusammengestellt werden kann, entspricht der des Kom-
mandos 1dapsearch (siche dazu Abschnitt 4.6.6 auf Seite 106). Um zum Beispiel
alle Objekte anzuzeigen, deren Common Name mit den Zeichenketten F1em oder
Paul beginnt, ist das folgende Filterkriterium zu verwenden:
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(| (cn=Flem*) (cn=Paul*))

Falls die Suche exakt ein Ergebnis liefert, so erfolgt eine detaillierte Anzeige des ge-
fundenen Objekts. Bei mehr als einem Ergebnis werden die Objekte lediglich mit
ihrem Namen aufgefiihrt.

Beispiel 4.53: Aufruf des Kommandos finger

userl@host2:” # finger "(|(cn=Flem*)(cn=Paul*))"@hostl
[host1/192.168.17.1]
OpenLDAP Finger Service..
2 arbitrary filter matches for "(|(cn=Flem*)(cn=Paul*))":
Flemmingd
PaulsenlI
userl@host2:~ #

Falls die Suche zu einem Treffer fiihrt, werden einige Attribute des Objekts aus-
gegeben. Um welche Eigenschaften es sich dabei handelt, kann iiber die Datei
Tdaptemplates.conf aus dem Verzeichnis /etc/openldap/ des Gateway-
Rechners bestimmt werden. Das Format und die Bedeutung der Dateieintrige
wurden bereits in Abschnitt 4.6.3 auf Seite 101 beschrieben. In der Datei sind Tem-
plates (Schablonen) vorhanden, mit denen zu einem Objekt festgelegt wird, welche
Attribute bei einer Anfrage ausgegeben werden sollen und mit welchen umgangs-
sprachlichen Wortern sie anzugeben sind. In der Konfigurationsdatei der Templates
konnen beliebig viele Schablonen definiert werden. Sie werden in Bereichen aufge-
fithrt, die jeweils einer Objektklasse oder mehreren Klassen entsprechen. So ist ein
Template vorhanden, das Definitionen fiir die Objektklasse person beschreibt. Es
wird durch einen Kommentar eingeleitet. In der Definition wird die Objektklasse
angegeben, und die anzuzeigenden Attribute werden genannt. Im Folgenden werden
die gerade genannten Abschnitte der Vorlage so angezeigt, wie sie per Standard
definiert sind:

THHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHEHHHEEREEREEEEHEEHHEEEEEEEEE

# Person template

HHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHHEHHEHHEHHHHHHHHHHHHHHHEHHHEE

# objectclass list
person

# list of items for display

item jpegbtn "View Photo" JjpegPhoto

item audiobtn "PTay Sound" audio

item cis,sort "Also Known As" cn

item cis,sort "Title" title

item mls "Work Address" postalAddress
item cis "Work Phone" telephoneNumber

item cis "Fax Number" facsimileTelephoneNumber
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item cis "Pager Number" pager

item mls "Home Address" homePostalAddress
item cis "Home Phone" homePhone

item cis "User ID" uid

item mail "E-Mail Address" mail

item cis "Description” description

item cis "Favorite Beverage" drink

item dn,sort "See Also" seeAlso

item time,ro "Last Modified" lastModifiedTime
item dn,ro "Modified By" lastModifiedBy

Erfolgt eine Finger-Anfrage an das Gateway auf ein Objekt der Klasse person, so
werden die iiber item angegebenen Attribute ausgegeben. Hinter dem Wort item
folgt eine Definition beziiglich der Syntax der im Folgenden genannten Eigenschaft.
Welche Werte maglich sind, ist in der Datei 1daptemplates.conf in Form von
Kommentaren festgehalten. Um eine Zeichenfolge zu beschreiben, bei der nicht zwi-
schen Grof3- und Kleinschreibung unterschieden wird, muss man hinter item den
Wert cis auffiihren. Als Nichstes wird ein umgangssprachlicher Begriff angegeben,
mit dem die Eigenschaft beschrieben werden soll. In der letzten Spalte wird schlief3-
lich der Name des Attributs angegeben.

So bedeutet zum Beispiel die Zeile

item cis "Work Phone" telephoneNumber

dass die telephoneNumber in der Ausgabe mit dem Ausdruck Work Phone be-
zeichnet wird. Alle so iiber tem definierten Attribute der im Template angegebenen
Objektklasse werden bei einer Finger-Anfrage ausgegeben. Falls eine Eigenschaft im
Verzeichnisdienst zu dem Objekt gar nicht existiert, so unterbleibt ihre Darstellung.
Somit wird zum Beispiel die Fax Number nicht erwihnt.

Falls die Ausgabe der Finger-Angabe zusitzliche, bisher nicht erwihnte Eigenschaften
liefern soll, konnen sie in der Datei Tdaptemplates.conf erginzt werden, z.B.:

item cis "Surname" sn

Beispiel 4.54: Aufruf des Kommandos finger

userl@host2:~ # finger FlemmingJ@hostl
[host1/192.168.17.1]
OpenLDAP Finger Service..
1 exact match found for "Flemmingd":
"Flemmingd, Verkauf"
Also Known As:
Flemmingd
Work Phone:
200
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Surname:
Flemming
E-Mail Address:
flemmingj@intern
Description:
"Jan Flemming"
userl@host2:~ #

Bei der Datei 1daptemplates.conf handelt es sich um eine allgemeine Konfigu-
rationsdatei des LDAP-Clients. Sie ist also nicht nur fiir das Finger-Gateway relevant,
sondern auch fiir andere Gateways und Anwendungen.

4.7.3 Das Gopher-Gateway

Die LDAP-Software der OpenLDAP-Organisation liefert des Weiteren ein Gateway,
mit dem es moglich ist, iiber die Anwendung Gopher eine Verbindung mit einem
Verzeichnisdienst aufzunehmen.

Allgemeines

Bei der Gopher-Anwendung handelt es sich um die Méglichkeit, von einem Client
aus auf Informationen des Servers zugreifen zu konnen. Damit allgemein eine Go-
pher-Verbindung im Netzwerk moglich ist, ist es notwendig, dass ein entsprechender
gopher-Server gestartet ist.

HOST2
Gopher-Client

v
HOST1
Gopher-Server

Abbildung 4.27: Das Protokoll gopher

Um mit dem Protokoll gopher LDAP-Anfragen generieren zu konnen, miissen auch
diese zunichst einem Gopher-Gateway zugefiihrt werden. Das Gateway wandelt sie
in das Protokoll LDAP um und gibt sie an den Server des Verzeichnisdienstes weiter.
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Das Gopher-Gateway und der LDAP-Server konnen im Netzwerk auf unterschied-
lichen Rechnern installiert sein. Im weiteren Verlauf der Ausfithrungen in diesem
Buch werden das Gateway und der Server jedoch auf dem gleichen Rechner instal-
liert. Er hat den Namen host1l.

Entsprechend besteht das Gopher-Gateway aus

einem Gopher-Server und

einem LDAP-Client.

Es hat die Aufgabe, die Anfragen des Gopher-Protokolls in das Protokoll LDAP zu

iiberfiihren.
HOST2
Gopher-Client
A gopher
v
HOST1
- ® Gopher-Gateway
LDAP

----m  LDAP-Server
Abbildung 4.28: Gopher-Gateway

Der Damon go500

Das Gopher-Gateway kann mit Hilfe von zwei Damonprozessen gestartet werden.
Der erste trigt den Namen go500 und wird wie auch das Finger-Gateway iiber den
Inet-Damon gestartet.

g0500 kann mit einer Reihe von Optionen gestartet werden, die auch bei einer Kon-
figuration in der Datei inetd. conf verwendet werden konnen (siehe Tabelle 4.34).

go500 [Optionen]

Falls der LDAP-Server nicht in der Datei 1dap.conf definiert ist, so muss seine
Position im Netzwerk mit der Option -x angegeben werden. Ein alternativer TCP-
Port, an dem das Gateway anzusprechen ist, kann dem Dimon iiber den Parameter
-p mitgeteilt werden (Standard: 5555).
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Option Beschreibung
-x <Host> LDAP-Server
-p <Port> go500-Port

-1 Gestartet vom Inet-Diamon

-1 Logging aktivieren
-f <Datei>  Filterdatei
-t <Datei>  Template-Datei
-c <Anzah1> Anzahl der DN-Komponenten
-d <Level>  Debug-Level
-b <Basis>  Suchbasis
Tabelle 4.34: Optionen des LDAP-Gateways go500

Wenn go500 iiber den Inet-Didmon gestartet wird, was in der Regel der Fall ist, so
muss der Parameter - I verwendet werden. Das Logging von Meldungen und Aktivi-
taten kann iiber die Option -1 eingeschaltet werden. Der sys10g-Damon bekommt
die Informationen dann iiber LOCAL3 zugestellt und schreibt sie per Default in die
Datei /var/log/messages.

Mit den Parametern -f und -t ist es moglich, eine alternative Filter- bzw. Template-
Datei anzugeben. Als Standardeinstellung werden die Dateien aus dem Verzeichnis
/etc/openldap/ verwendet.

Wenn das Gopher-Gateway dem Client Informationen iiber ein Objekt mitteilt, so
wird dessen Distinguished Name angegeben. Es wird jedoch nur eine bestimmte An-
zahl von Komponenten des DN aufgefiihrt. Bei der Verwendung von -¢ 2 wiirde das
Benutzerobjekt F1emmingj als cn=F1emmingd, ou=Verkauf aufgefiihrt werden.

Auflerdem existieren die Parameter -d und -b. Durch die Verwendung von -d kann
ein Debug-Level definiert werden. -b gibt an, welche Basis das Gopher-Gateway be-
nutzen soll, wenn es Anfragen an den Verzeichnisdienst weitergibt. Die Basis ist als
Distinguished Name des entsprechenden Containerobjekts anzugeben.

Beispiel 4.55: Aufruf von go500

root@hostl:~ # /usr/1ib/openldap/go500
root@hostl:~ #

Das Gopher-Gateway wird fiir gewdhnlich nicht direkt an der Linux-Eingabeauf-
forderung gestartet. Der Start des Ddmons go500 wird iiber den inetd nur dann
angeregt, wenn tatsichlich Gopher-Anfragen eintreffen. Um dies zu realisieren, sind
zwei Dateien zu bearbeiten.
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Als Erstes muss der Datei /etc/services die folgende Zeile hinzugefiigt werden:
go500 5555/tcp # Go500-Gateway

Dieser Eintrag bedeutet, dass der TCP-Port 5555 dem System unter dem Namen
g0500 bekannt gemacht wird. Falls bereits zuvor eine Eintragung in der Datei fiir
den Port 5555 existierte, so kann sie entfernt werden.

Als Zweites erfolgt der Eintrag des Gateways in der Datei /etc/inetd.conf in der
folgenden Form. Er ist komplett in einer Zeile einzugeben und hier nur aus Platz-
griinden aufgeteilt.

go500 stream tcp nowait nobody
/usr/1ib/openldap/go500 gob00 -I

Abschlieffend muss der inetd dazu veranlasst werden, seine Konfigurationsdatei neu
einzulesen, damit die neue Eintragung aktiv wird:

root@hostl:™ # /etc/rc.d/init.d/inetd reload
Reload INET services (inetd) done
root@hostl:™ #

Der Damon go500gw

Der Diamon go500 realisiert ein Gopher-Gateway auf die Weise, dass durch Go-
pher alle per Gastzugang sichtbaren Eintrage des Verzeichnisdienstes in der Gopher-
Anwendung angezeigt werden.

Mit dem Damon go500gw ist es ferner moglich, sich im gesamten Verzeichnisdienst
zu bewegen und Suchanfragen zu starten. Der Dimon wird mit

go500gw [Optionen]

gestartet und befindet sich ebenfalls im Verzeichnis /usr/1ib/openidap/. Tabelle
4.35 fasst die moglichen Optionen zusammen.

Ob beim Zugriff auf den Verzeichnisdienst Aliasobjekte verfolgt und angezeigt wer-
den, kann mit dem Parameter -a definiert werden. Wird er angegeben, so erfolgt die
Anzeige des iiber Alias angesprochenen Objekts, anderenfalls erfolgt sie nicht. An
welchem Port das Gopher-Gateway anzusprechen ist, wird tiber -p (Default: 7777)
festgelegt. Mit der Option -P kann der Port des LDAP-Servers angegeben werden
(389). Alle anderen Optionen haben die gleiche Bedeutung wie beim Diamon go500.
Sie sind auf Seite 151 beschrieben.

Wie g0500 wird auch go500gw iiber den Inet-Didmon gestartet. Dazu muss zunachst
iiber die Datei /etc/services definiert werden, unter welchem Namen der TCP-
Port 7777, der fiir go500gw verwendet wird, anzusprechen ist. Dieses wird durch die
Zeile
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go500gw  7777/tcp # Go500gw-Gateway

festgelegt. Ferner wird in der Datei /etc/inetd.conf der erst bei eintreffenden
Anfragen zu startende Damon go500gw in einer Zeile eingetragen:

go500gw stream tcp nowait nobody
/usr/1ib/openldap/go500gw gob500gw -1

Option Beschreibung
-x <Host> LDAP-Server
-p <Port> go500gw-Port
-P <Port> Port des LDAP-Servers

-1 Gestartet vom Inet-Ddmon

-1 Logging aktivieren

-f <Datei>  Filterdatei

-t <Datei>  Template-Datei

-c <Anzah1> Anzahl der DN-Komponenten
-d <Level>  Debug-Level

-a Aliasobjekte verfolgen

Tabelle 4.35: Optionen des LDAP-Gateways go500gw

Nach der Neuinitialisierung von inetd mit

root@hostl:™ # /etc/rc.d/init.d/inetd reload
Reload INET services (inetd) done
root@hostl:~ #

kann das Gateway benutzt werden.

Der Zugriff vom Client
Das Gopher-Gateway kann in Form von zwei Damonprozessen realisiert werden:

Der Diamon go500 ist am TCP-Port 5555 anzusprechen. Durch ihn werden die
Objekte des Verzeichnisdienstes dem Gopher-Client zugefiihrt.

Um in den Daten der LDAP-Datenbank zu browsen und um in ihnen auch su-
chen zu konnen, ist es notwendig, den Damon go500gw auf dem Gateway zu
konfigurieren.
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Der Zugriff vom Client kann dabei grundsétzlich mit dem gleichen Anwendungs-
programm erfolgen. In diesem Abschnitt wird die Kommunikation mit dem Gopher-
Gateway auf der Client-Seite mit dem Programm xgopher realisiert. Es ist in der
grafischen Oberfliche gemifS der Syntax

xgopher <Hostname> <TCP-Port>

aufzurufen. Thm muss der Name oder die IP-Adresse des Rechners mitgeteilt werden,
auf dem das Gopher-Gateway aktiv ist. Ferner ist der TCP-Port aufzufiihren, an dem
der Gateway-Rechner angesprochen werden soll.

xgopher arbeitet unter einer grafischen Oberfliche. Um zum Beispiel das go500-
Gateway am host1 unter dem Port 5555 anzusprechen, ist die folgende Eingabe zu
tatigen:

userl@host2:~ # xgopher hostl 5555 &
userl@host2:” #

Das Programm zeigt sich anschliefend wie in Abbildung 4.29 und beinhaltet die Ob-
jekte des Directory Information Tree in alphabetischer Reihenfolge, ohne jedoch die
hierarchische Darstellung zu verwenden.

Guit || % Other Commands || Help
Select an item from a list below

hostl

Fotoh Info about | #ravious Add directory  Bomove |
seivction i directory || Divectory as hookmark | hookmark

Booknarks

Abbildung 4.29: xgopher: Grafische Oberfliiche

Um die Attribute zu den angezeigten Objekten einzusehen, muss man den entspre-
chenden Eintrag in der Objektliste mit der Maus doppelt anklicken. Es erscheint
ein separates Fenster, in dem die Eigenschaften aufgefiihrt sind (siehe Abbildung
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4.30). Welche Attribute mit welchen Namen aufgefiihrt werden, ist in der Datei
Tdaptemplates.conf aus dem Verzeichnis /etc/openldap/ festgelegt.

|Done ”EI Page down” Page up ” Print” Save To Filel

Abbildung 4.30: xgopher: Detaillierte Anzeige

Wie sie erweitert werden kann, ist auf Seite 147 in Zusammenhang mit dem Client-
Zugriff auf das Finger-Gateway erwihnt. Dort wurde definiert, dass der Nachname
(Surname) ebenfalls angezeigt wird.

Um mit der Anwendung xgopher auf das Gateway go500gw zugreifen zu konnen,
muss der folgende Aufruf in der grafischen Oberflache erfolgen:

userl@host2:~ # xgopher hostl 7777 &
userl@host2:” #

Es offnet sich anschlieSend das in Abbildung 4.31 gezeigte Anwendungsprogramm
mit der Moglichkeit, den Verzeichnisdienst zu durchsuchen.

Das Gateway go500gw verwendet als Suchbasis die Wurzel des Verzeichnisdienstes.
Damit der Start von xgopher erfolgreich verliuft, ist es notwendig, dass das suffix
des LDAP-Servers den Wert "" besitzt.

Durch einen Doppelklick auf <idx> Search root kann anschlieflend ein Suchkri-
terium eingegeben werden (siehe Abbildung 4.32).

4.7.4 Das Mail-Gateway

Nahezu jeder Rechner verfiigt heutzutage iiber ein Programm zum Verfassen und
Lesen von elektronischer Post. So gibt es eine fast nicht mehr tiberschaubare Viel-
zahl von Mail-Programmen fiir die verschiedenen Rechnerplattformen. Nicht nur fir
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Linux, sondern auch fiir andere Betriebssysteme sind somit entsprechende Anwen-
dungen vorhanden. Das im Folgenden vorgestellte Mail-Gateway bietet die Moglich-
keit, plattformunabhingig mit einem beliebigen Mail-Programm auf die Daten des
Verzeichnisdienstes als Gast zuzugreifen.

Guit || & Other Commands || Help
Select an item from a list below

hostl

Add directory
| DEreciory as hookmark

Eooknarks

Abbildung 4.31: xgopher: Grafische Oberfliche

|D0 index”(:ancel ” Helpl

Search of: Search root

Abbildung 4.32: xgopher: Eingabe des Suchkriteriums

Allgemeines

E-Mails werden zwischen dem Sender und dem Empfinger mit dem Simple Mail
Transfer Protocol (SMTP) iibertragen. Es arbeitet iiber den TCP-Port 25. Damit der
Sendevorgang erfolgreich stattfinden kann, ist es notwendig, dass ein Mail-Server
(SMTP-Server) die Daten des Senders entgegennimmt.

Um mittels einer Mail-Anwendung auf dem Client Anfragen an eine LDAP-Daten-
bank zu senden, werden die E-Mails zunachst an ein Mail-Gateway gesendet. Es kon-
vertiert die SMTP-Daten in das Protokoll LDAP und nimmt anschlieffend mit dem
LDAP-Server Verbindung auf, der letztendlich den Client-Wunsch zu beantworten
versucht. Das Ergebnis wird iiber das Gateway dem Client per E-Mail zugeschickt.
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HOST?2
Mail-Client

Y
HOST1
Mail-Server
Abbildung 4.33: Das Protokoll smtp

Auch bei dieser Art der Konvertierung konnen das Gateway und der LDAP-Server
auf unterschiedlichen Rechnern eingerichtet werden. Im Folgenden wird jedoch eine
gemeinsame Installation auf dem Rechner hostl vorausgesetzt (siche Abbildung

4.34).
HOST2
Mail-Client
A smtp
v
HOST1
;o ® Mail-Gateway
LDAP :

... LDAP-Server
Abbildung 4.34: Mail-Gateway

Das Mail-Gateway besteht aus den Komponenten

Mail-Server und

LDAP-Client.
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Der Damon rcpt500

Das Mail-Gateway wird durch die Verwendung des zugehorigen Damons rcpt500
erzeugt. Er wird mit einem bereits installierten Mail-Server verbunden.

Bevor beschrieben werden kann, wie rcpt500 mit einem bestehenden Mail-Server
verkniipft wird, werden in Tabelle 4.36 die Optionen genannt, die beim Start des
Gateways verwendet werden kénnen.

rcpt500 [Optionen]

Option Beschreibung
-h <Host> LDAP-Server
-p <Port> LDAP-Port

-1 Logging aktivieren

-t <Datei>  Template-Datei

-c¢ <Anzah1> Anzahl der DN-Komponenten
-a Aliasobjekte verfolgen

-b <Basis>  Suchbasis

-z <Wert> Maximale Anzahl der Ergebnisse

Tabelle 4.36: Optionen des LDAP-Gateways rcpt500

Uber die Parameter -h und -p konnen der Rechner und der TCP-Port angegeben
werden, auf dem der LDAP-Server zu finden ist. Anderenfalls wird der Host aus der
Datei 1dap.conf verwendet. Das Logging kann mit -1 aktiviert werden. Durch die
Verwendung der Option -t ist es moglich, den Pfad zu einer Template-Datei anzu-
geben, sofern er sich von /etc/openldap/Tdaptemplates.conf unterscheidet.
Die Anzahl der DN-Komponenten, die dem Client mitgeteilt werden, ist mit -¢, die
Basis fiir jede Suche mit -b zu definieren. Falls Aliasobjekte verfolgt werden sollen,
kann -a verwendet werden. Uber -z wird definiert, wie viele Suchergebnisse dem
Client maximal mitgeteilt werden.

Nach der Installation eines Linux-Rechners ist im Allgemeinen der Mail-Server
sendmail aktiv. Er ist in der Lage, Nachrichten per SMTP zu empfangen und zu
senden. Damit das Mail-Gateway einwandfrei funktioniert, muss ein Server wie
sendmail vorhanden und aktiv sein.

Damit ein Client per E-Mail LDAP-Anfragen an das Gateway senden kann, ist es not-
wendig, dass auf dem Gateway-Rechner ein spezieller E-Mail-Account vorhanden ist,
iiber den die Anfragen und die Ergebnisse ausgetauscht werden kénnen. Wenn eine
E-Mail dann an diesen Account gesendet wird, so soll rcpt500 gestartet werden. Der
Text der Mail ist dabei dem Gateway-Prozess zu iibergeben. Dieser Sachverhalt wird
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in Zusammenhang mit sendmail durch einen Eintrag in der Datei /etc/aliases
realisiert.

ldap: "|/usr/1ib/openldap/rcpt500 -1 -c 3"

Da der Mail-Server und der LDAP-Server auf dem Rechner host1 aktiviert werden
sollen, bedeutet die obige Zeile, dass jede Mail, die an 1Tdap@hostl.intern adres-
siert ist, dem Mail-Gateway iibergeben wird. Es konvertiert die Daten in das Protokoll
LDAP und sendet sie dem LDAP-Server am lokalen Rechner tiber den TCP-Port 389
zu. Ferner wird das Logging der Gateway-Meldungen aktiviert. Der LDAP-Server
16st nun die Anfrage auf. Das Ergebnis wird dem Client dann vom Gateway per E-
Mail zugesendet. Dabei werden die Objekte mit den letzten drei Komponenten des
Distinguished Name erwihnt.

Bei der Datei /etc/aliases handelt es sich um eine Textdatei, in der die ent-
sprechenden Einstellungen zum Mail-Server sendmail eingetragen werden kon-
nen. Diese Datei wird jedoch nicht direkt fiir die Konfiguration des Mail-Servers ver-
wendet. Sie ist des Weiteren in ein Bindrformat zu tiberfiihren. Dies geschieht sehr
einfach durch den Aufruf des Kommandos newaliases. Es analysiert die Textdatei
und wandelt sie um:

root@hostl:™ # newaliases
/etc/aliases: 48 aliases, longest 58 bytes, 794 bytes total
root@hostl:” #

Anschliefend ist die vollzogene Anderung aktiv und kann genutzt werden.

Der Zugriff vom Client

Auf den Rechner host1 sind nun der Mail-Server, das Mail-Gateway und der LDAP-
Server konfiguriert und einsatzbereit.

LDAP-Anfragen konnen vom Client aus nun mit einem beliebigen Mail-Programm
ausgefiihrt werden. Eine sehr verbreitete und beliebte Anwendung unter Linux ist das
Programm pine (siche Abbildung 4.35). Es kann direkt in der Textkonsole gestartet
werden und braucht keine grafische Oberflidche:

userl@host2:~ # pine

Um eine neue Mail zu erstellen, ist der Punkt Comrose MEssaGe anzuwihlen. In
der anschliefenden Bildschirmmaske wird nun die gewiinschte E-Mail eingegeben.
In dem Feld To : ist die Adresse des Mail-Gateways einzutragen. Unter Subject
wird das LDAP-Suchkriterium eingestellt. Es wird spiter vom Gateway dem LDAP-
Server zugefiigt und muss mit dem Schliisselwort find beginnen. Nachdem die Ein-
gaben getitigt wurden, kann die E-Mail mit der Tastenkombination Ctrl+X abge-
schickt werden (siehe Abbildung 4.36):
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PIME 4,21  HAIN MEHWU Folder: INBOX Mo M

? HELP - [Get help uzing Fine

COMPOSE HES

I MESSAGE IMNDEX

View meszages in current folder

L FOLDER LIST - Select a folder to wiew

A ADDRESS BOOK Update address book
5 SETUP - Configure Pine Options

] QuIT - Leave the Pine progran

Copyright 1933-1939, PIME is a trademark of the University of Wazhington,

Help PrewCmd E RelNotes
OTHER CHDS B [Compose] MextCmd KBLock

Abbildung 4.35: pine: Hauptmenii

FIME 4,21  COMPOSE MES

To + ldapkhoztl, intern
Lo :
Attchmnt ¢

F find Flemmingd ]
————— Mezzage Text ————

1led ]
PruPo/Top Cut Lire @1 Postpone
&l MxtPosEnd UnDel Line

Send My Fich Hdr
D=l Char @] Attach

Get Help
Cancel

Abbildung 4.36: pine: Mail versenden

Die LDAP-Anfrage wird nun iiber das Gateway am LDAP-Server aufgeldst und be-
antwortet. Das Ergebnis wird dann dem anfragenden Benutzer wieder per E-Mail
zugesendet. Im Beispiel wird es demnach an userl@host2.intern gesendet.
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Mit dem Programm pine konnen eingehende Nachrichten nach dem Start tiber den
Meniipunkt MEssaGE INDEX eingesehen werden. Es wird dann eine Liste aller neuen
E-Mails angezeigt, und die gewiinschte muss nur noch ausgewihlt werden.

Es sei nochmals erwihnt, dass es vollig unerheblich ist, mit welchem Mail-Programm
und von welchem Betriebssystem aus das Mail-Gateway angesprochen wird. Falls
das hier kurz vorgestellte Programm pine unter Linux verwendet wird, so kénnen
weitere Informationen zu dieser Anwendung in [5] nachgelesen werden.

Da in den letzten Abschnitten bereits global in der Datei 1daptemplates.conf im
Verzeichnis /etc/openldap/ definiert wurde, dass bei Anfragen auf Objekte der
Klasse person der Nachname (Surname) mit angegeben werden soll, findet er sich
auch in der Ausgabe des Mail-Gateways (siehe Abbildung 4.37).

PIME 4,21  HESSAG k3 Folder: IMBOX I ge 1 of 1 ALL

Date: Thu, 23 Mow 2000 08:45:32 +io0

Fram: Directory Query Program <Dir-Ouery@hostl, interns:
To: userlBhozt?, intern

Subject: Ret find FlemmingJ

1 exact match found for 'FlemmingJ':

"FlemmingJ, Verkauf, Intern"
Alzo known As:

FlemmingJ
Work Phone:
2001
Surname:
Flemming
E-Mail Address:
flemmingjlintern
Description:
"Jan Flemming"
E e ]
Help MagIndex i Preutag PrewPage ﬂ Telete Reply
OTHEE CHDS B ViewAttch Hexthag g MNextPage I Undelete Forwatd

Abbildung 4.37: pine: Mail lesen

Da das Programm rcpt500 mit der Option -¢ 3 gestartet wurde, ist der Benutzer
Flemmingd als Flemmingd, Verkauf, Intern aufgefiihrt.

Auf die oben genannte Weise ist es sehr leicht moglich, Informationen zu einem
bestimmten Objekt zu bekommen, sofern auf den DIT-Eintrag ohne gesonderte An-
meldung mit den Standardrechten zugegriffen werden kann.

Neben der einfachen Angabe eines Benutzerobjekts kann in der E-Mail, die an das
Gateway gesendet werden soll, jedoch auch ein komplettes Suchkriterium genutzt
werden, wie es auch bei der Verwendung des Kommandos Tdapsearch zu verwen-
den war.
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Welcher Syntax dieses Kriterium allgemein folgen muss, ist in Abschnitt 4.6.6 be-
schrieben. Er beginnt auf der Seite 106.

So beschreibt das folgende Kriterium alle Objekte des Directory Information Tree,
deren Common Name (cn) mit der Zeichenkette F1em oder (|) der Zeichenkette
Paul beginnt:

(| (cn=Flem*) (cn=Paul*))

Es kann auch als Subject einer E-Mail verwendet werden (siehe Abbildung 4.38).

FIME 4,21  COMPOSE MESSAGE Folder: INBOX Ho Mess

N find (| (cn=Flem#){cn=Paul*)) ]
————— Mezzage Text -———-

(et Help

@l Send i Rich Hdr PrwPasTop Cut Lire @I Postpone
Cancel

gl Iel Char @l Attach HxtPo/End UnDel Line

Abbildung 4.38: pine: Mail versenden

Sobald die Mail versandt wurde, wird sie vom LDAP-Server iiber das Mail-Gateway
bearbeitet und dem Anwender anschlieflend ebenfalls als elektronische Post zuge-

schickt.

Bei mehr als einem Ergebnis werden lediglich die Objekte, jedoch nicht deren Attri-
bute aufgefiihrt (siche Abbildung 4.39).

Mit der in diesem Abschnitt dargelegten Zugriffsmoglichkeit auf die Daten des Ver-
zeichnisdienstes ist der Flexibilitit beziiglich des Anwendungsbereichs der LDAP-
Software nahezu keine Grenze gesetzt. Durch die grofle Verbreitung von E-Mail-
Programmen ist somit im Prinzip jeder Anwender in der Lage, auf den Directory
Information Tree zuzugreifen.
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PIME 4,21  WESSAGE TEXT Folder: IMBOX e - 1 of 1 ALL MEW

Date: Thu, 23 Now 2000 11:08:35 +io0

From? Directory Ouery Program <Dir-QueryBhostl, interns
Tot uzerl@host?, intern

Subjects Re: Find {1{cr=Flem®)(cn=Pauls))

2 arbitrary filter matches were found for "0 (cr=Flem®) (crn=Paul*)) '

Flemming
Paulzenl

E Help Mzglndex i Prewtizg ;uPage ﬂ Dlelete Reply
OTHEE CHDS B ViewAttch HextMag gy MextPage N Undelete Forward

Abbildung 4.39: pine: Mail lesen

4.7.5 Das Web-Gateway

Der plattformiibergreifende Zugang zu den Daten des Directory Service kann zum
einen sehr komfortabel und einfach iiber das Mail-Gateway rcpt500 erfolgen.

Nahezu genauso verbreitet wie E-Mail-Programme sind Internet-Browser. Um sich
mit ihnen im gesamten Verzeichnisdienst zu bewegen und um in ihnen schnell und
einfach suchen zu kénnen, ist der Einsatz eines Web-Gateways notwendig.

Allgemeines

Der Austausch von HTML-Dokumenten erfolgt in Netzwerken grundsiatzlich iiber
das HTTP-Protokoll. Es basiert ebenfalls auf dem Transmission Control Protocol
(TCP). Fiir die korrekte Kommunikation ist auf der Client-Seite ein Browser wie zum
Beispiel netscape erforderlich. Auf der anderen Seite miissen die HTTP-Anfragen
von einem Web-Server (HTTP-Server) bearbeitet werden (sieche Abbildung 4.40).

Auch das Web-Gateway, welches im Folgenden auf dem gleichen Rechner installiert
wird wie der LDAP-Server, konvertiert die ihm zugetragenden HTTP-Anfragen ins
Protokoll LDAP und sendet sie dem Server zu.

Das Web-Gateway wird durch die Kombination der beiden grundlegenden Dienste

Web-Server und
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LDAP-Client

umgesetzt.
HOST?2
Web-Client
A http
v
HOST1
Web-Server
Abbildung 4.40: Das Protokoll http
HOST2
Web-Client
A http
v
HOST1
P Web-Gateway
LDAP
------ » LDAP-Server
Abbildung 4.41: Web-Gateway
Der Damon web500gw

Um ein Web-Gateway zu erzeugen, muss auf dem ausgewihlten Rechner der Ddmon
web500gw konfiguriert und aktiviert werden. In diesem Abschnitt werden zunichst
die Optionen beschrieben, die bei dessen Start verwendet werden konnen (siehe Ta-

belle 4.37).

web500gw [Optionen]


http://www.pearsoned.de
http://www.addison-wesley.de

P ~
Eegilsc(z)lrtl.ion v‘v ADDISON-WESLEY

e ———

166 4 LDAP unter Linux

Der Dimon ist im Verzeichnis /usr/sbin/ zu finden. Dieser Pfad kann jedoch je
nach Linux-Distribution variieren.

Option Beschreibung
-x <Host> LDAP-Server
-P <Port> LDAP-Port

-p <Port> web500gw-Port

-1 Gestartet vom Inet-Damon

-1 Logging aktivieren
-e <Pfad>  Verzeichnis weiterer Dateien
-c <Datei> Konfigurationsdatei
-a Aliasobjekte verfolgen
-D <Level> LDAP-Debuglevel
-d <Level> web500gw-Debuglevel
Tabelle 4.37: Optionen des LDAP-Gateways web500gw

Dem Gateway konnen die Adresse und der Port des anzusprechenden LDAP-Servers
iiber die Optionen -x und -P mitgeteilt werden. Der Port, an dem per HTTP eine
Verbindung mit dem Web-Gateway hergestellt werden kann, wird iiber die Option -0
festgelegt. Falls web500gw iiber den Inet-Damon gestartet wird, ist dieses mit dem
Parameter -1 zu kennzeichnen. Die Option -1 aktiviert das Logging tiber LOCAL3,
und -a dient zum Auflosen und Verfolgen von Aliasobjekten in der Datenbank.

Der Pfad zu weiteren Konfigurationsdateien, wie 1daptemplates.conf und
ldapfilter.conf wird mit der Option -e eingestellt. Per Default wird zurzeit
das Verzeichnis /etc/web500/ verwendet.

Der Didmon web500gw wird zum einen iiber die Optionen und zum anderen tiber
eine Konfigurationsdatei gesteuert. Sie hat den Namen web500gw. conf und befin-
det sich ebenfalls in /etc/web500/. Falls jedoch die Einstellungen aus einer anderen
Datei gelesen werden sollen, ist dem Diamon dies durch Verwendung der Option -¢
mitzuteilen.

Auflerdem kann das Debugging der LDAP- und der Gateway-Aktionen durch die
Parameter -D und -d aktiviert werden.

Das Gateway zur Konvertierung zwischen den Protokollen HTTP und LDAP wird,
wie die bereits vorgestellten Gateways auch, vom Inet-Ddmon erst dann gestartet,
wenn Anfragen am entsprechenden TCP-Port eintreffen. Damit dieses geschehen
kann, ist es zunichst erforderlich, in der Datei /etc/services einen Eintrag zu
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erginzen, der dem TCP-Port 8888, an dem das Gateway reagiert, einen Namen zu-
weist:

web500gw 8888/tcp # Web500gw-Gateway

Anschlieflend kann mit dem soeben definierten Namen in der Datei /etc/inetd
.conf eine Zeile eingetragen werden, die den Start des Web-Gateways bei eintref-
fenden Anfragen anregt:

web500gw stream tcp nowait nobody /usr/sbin/web500gw web500gw -1I

Falls am Port web500gw (TCP: 8888) mit dem Datenstrom-Protokoll TCP (stream
tcp) ein Verbindungswunsch erkannt wird, so wird sofort (nowa i t) mit den Rechten
des Benutzers nobody das Web-Gateway unter Verwendung der Option - I gestartet.

Abschlieflend muss der Inet-Damon neu gestartet werden. Der Neustart erfolgt unter
einer SuSE-Distribution durch den folgenden Aufruf:

root@hostl:™ # /etc/rc.d/init.d/inetd reload
Reload INET services (inetd) done
root@hostl:™ #

Die Datei web500gw.conf

Das Web-Gateway kann nicht nur durch die Optionen beim Aufruf des Damons
web500gw gesteuert werden, sondern auch durch eine ASCII-basierte Konfigura-
tionsdatei. Sofern iiber die Option -c keine alternative Datei angegeben wurde, wird
/etc/web500/web500gw.conf verwendet. In ihr sind eine Vielzahl von Einstel-
lungen vorzunehmen, deren Syntax und Bedeutung in diesem Abschnitt beschrieben
werden.

Der Parameter port

Uber den Parameter port wird in der Konfigurationsdatei eingestellt, an welchem
TCP-Port das Web-Gateway arbeitet:

port: <Portnummer>

Der so eingestellte Wert wird durch die Verwendung der Option -p beim web500gw-
Aufruf iiberschrieben.

port: 8888
Der Parameter 1dapserver

Mit 1dapserver wird dem Gateway der Name oder die IP-Adresse des LDAP-
Servers mitgeteilt:

ldapserver: <Hostname>
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Diese Standardeinstellung wird durch die Option -Xx beim Gateway-Aufruf tiber-
schrieben.

ldapserver: hostl.intern
Der Parameter 1dapport

Neben dem Namen des Rechners, an dem der LDAP-Server aktiv ist, kann auch des-
sen TCP-Port angegeben werden:

ldapport: <Portnummer>

Falls die Option -P in Zusammenhang mit web500gw benutzt wird, so wird dieser
Wert ignoriert.

ldapport: 389
Der Parameter otherservers

Falls im Uniform Resource Locator iiber dieses Gateway auch andere LDAP-Server
benutzt werden diirfen, so kann dies mit dem Parameter otherservers festgelegt
werden:

otherservers: <yes|no>

Die Standardeinstellung lautet:

otherservers: yes

Der Parameter timelimit

Wie viele Sekunden maximal fiir LDAP-Operationen verwendet werden, wird mit
timelimit: <Sekunden>

festgelegt, z.B.:

timelimit: 240

Der Parameter sizelimit

Die Anzahl der Ergebnisse, die nach einer LDAP-Anfrage maximal benutzt werden,
kann mit dem Parameter sizelimit angegeben werden:

sizelimit: <Anzahl>

Falls eine Anzahl von 0 benutzt wird, so bedeutet dieses, dass keine Grenze verwendet
wird. Es werden somit alle Ergebnisse angenommen:

sizelimit: 0
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Der Parameter homedn

Die Standardposition des Web-Gateways im Verzeichnisdienst wird iiber das Wort
homedn definiert:

homedn: <Dinstinguished Name>

Es wird der DN des gewiinschten Containerobjekts angegeben:
homedn: o=Intern

Der Parameter rootishome

Mit dem Parameter rootishome wird festgelegt, ob der iiber homedn angegebene
Container benutzt wird, falls keine genaue Angabe beziiglich des gewiinschten Ob-
jektes erfolgt:

rootishome: <on|off>
rootishome: on

Der Parameter web500dn

Die LDAP-Daten, die spiter im Internet-Browser iiber das Web-Gateway angezeigt
werden, entsprechen denen, die mit einem Gastzugang sichtbar sind. Falls das Web-
Gateway spezielle Rechte am LDAP-Server verwenden soll, so muss zuvor eine An-
meldung erfolgen. Mit diesem Parameter wird der Distinguished Name des Benut-
zerobjekts angegeben.

web500dn: [Distinguished Name]

Fehlt die DN-Angabe, so bedeutet dies einen Zugang mit den Defaultrechten des
Servers:

web500dn:

Der Parameter web500pw

Das zu web500dn gehorige Passwort wird mit
web500pw: [Passwort]

angegeben:

web500pw:

Der Parameter derefaliases

Falls Alias-Objekte im Verzeichnisdienst vom Gateway verfolgt werden sollen, so
wird dies durch die Verwendung von
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derefaliases: on
festgelegt.
Der Parameter syslog

Das Web-Gateway ist in der Lage, alle Anforderungen zu protokollieren, die an es
gestellt werden. Dazu werden dem sys10gd die Meldungen tiber LOCAL3 zugefiihrt.
Mit

syslog: <yes|no>

kann eingestellt werden, ob dies stattfinden soll:

syslog: yes

Der Parameter 1ogformat

Welches Format die Logeintrige haben, wird mit Togformat konfiguriert:
logformat: <Format>

Das Format soll an dieser Stelle nicht niher beschrieben werden, da die Standardein-
stellung ausreichend ist.

lTogformat: %h "%r"™ %s %e "%a" %b %1 "%f" %T %x
Der Parameter showonematch

Uber das Web-Gateway ist es auch moglich, Suchanfragen an den LDAP-Server ab-
zusetzen. Falls sie genau ein Ergebnis liefern, kann entweder nur dessen Name oder
auch dessen Attributliste angezeigt werden.

showonematch: <yes|no>

Bei yes werden in einem solchen Fall auch die Attribute aufgefiihrt.
showonematch: yes

Der Parameter ufnsearch

Wenn man Objekte im Verzeichnisdienst suchen will, muss man diese iiber ihren
Distinguished Name angeben. Falls jedoch die Objektklassen bei der DN-Angabe
weggelassen werden, kann die Suche trotzdem erfolgreich sein, wenn der folgende
Parameter gesetzt ist:

ufnsearch: <on|off>
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So ist zum Bespiel eine Suche nach Flemmingj, Verkauf, Intern méglich. Die
Abkiirzung UFN steht fiir User Friendly Notation.

ufnsearch: on
Der Parameter subsearch

Falls Suchoperationen im Verzeichnisdienst ausgefiihrt werden, so ist es moglich,
deren Reichweite zu definieren. Fiir alle mit dem Parameter subsearch genannten
Objektklassen erfolgt eine Suche im gesamten Subtree.

subsearch: <Objektklassen>
Die Klassen sind durch Kommas getrennt anzugeben:
subsearch: organization, organizationalUnit
Der Parameter Tastmodified

Falls Objekte das Attribut TastModifiedTime aufweisen, so kann dessen Wert im
HTML-Header angezeigt werden:

lastmodified: <on|off>

Falls dies nicht geschehen soll, so ist der Parameter auszuschalten.
lastmodified: off

Der Parameter etcdir

Das Web-Gateway bendtigt, um einwandfrei zu funktionieren, diverse Dateien. Sie
werden in dem Verzeichnis gesucht, das mit etcdir festgelegt wird:

etcdir: <Verzeichnis>

In der Regel handelt es sich um den Pfad /etc/web500/:
etcdir: /etc/web500

Der Parameter access

Mit dem Parameter access konnen Rechte festgelegt werden. So ist es zum Beispiel
moglich, dass fiir alle Anfragen aus einer bestimmten Domine eine Anmeldung beim
Verzeichnisdienst erfolgt, wodurch die entsprechenden Clients mehr Rechte bekom-
men, als per Default festgelegt ist. In der Konfigurationsdatei web500gw . conf muss
mindestens eine access-Zeile existieren. Mehrere Zeilen sind ebenfalls zulassig.

access <Name:Ausdruck:Recht:Limit:Sprache:Position:DN:PW:Suffix>
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Fiir die Platzhalter sind die folgenden Werte einzutragen:
1. Als Erstes steht ein beliebiger Name, mit dem die Zugriffsregel identifiziert wird.

2. Anschlieflend folgt ein Ausdruck, fiir welche Rechner die Regel gelten soll. Die
Zeichen .* bedeuten, dass alle Rechner von der Regel betroffen sind.

3. Danach erfolgt die Angabe eines Rechtes, wie zum Beispiel read.

4. Danach wird die maximale Anzahl der zu benutzenden Ergebnisse definiert
(Limit).

5. Dann folgt eine Vorgabe beziiglich der Sprache.
6. Die Standardposition im Verzeichnisdienst wird in der sechsten Spalte definiert.

7. Mit welchem DN die Anmeldung am Directory Service fiir die Rechner erfolgen
soll, ist Inhalt der siebten Spalte.

8. Anschlieflend ist das zugehorige Passwort aufzufiihren.
9. Zum Schluss kann noch ein Suffix definiert werden.

Die folgende Zeile bedeutet demnach, dass alle Rechner lesenden Zugriff haben, ma-
ximal 50 Ergebnisse einer Suche verwenden, die Sprache Englisch benutzen und in
o=Intern beheimatet sind:

access: World : .* : read : 50 : en : o=Intern :
Der Parameter 1anguage

Ebenfalls mindestens einmal muss eine Zeile mit dem Parameter Tanguage defi-
niert werden. Sie beschreibt, wer welche Sprache nutzen darf und welche Endung die
zugehorigen Dateien im Verzeichnis etcdir haben:

language: <Sprache:Ausdruck:Endung>

Die folgende Zeile erlaubt Englisch fiir alle. Die Dateien haben keine Endung.
language en:.*:

Der Parameter browser

Ferner besteht in der Datei die Moglichkeit, das Erscheinungsbild der HTML-Seiten
zu konfigurieren. Diese Konfiguration ist vom verwendeten Browser abhingig und
kann deshalb mehrfach in der Datei vorkommen:

browser: <Name:Ausdruck:0Optionen:Flags:Display:Navigation>

So beschreibt die folgende Anweisung, dass fiir alle Browser alle HTML-Tags benutzt
werden konnen. Ferner erfolgt eine Darstellung in Tabellenform, wobei zum Navi-
gieren Meniis verwendet werden. Weitere Informationen zur browser-Zeile sind in
der Konfigurationsdatei aufgefiihrt, die nach der Installation vorhanden ist.

browser: A11 : .* : html32 : table : top,menu
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Nachdem nun alle relevanten Parameter beschrieben wurden, wird in Beispiel 4.56
die komplette Konfigurationsdatei abgedruckt.

Beispiel 4.56: Konfigurationsdatei des Web-Gateways

root@hostl:™ # cat /etc/web500/web500gw.conf

i

# Konfigurationsdatei des Web-Gateways

#

# web500gw.conf

#

# Erstellt von Jens Banning

#
i

# Allgemeines

#

ldapserver:
ldapport:

port:

otherservers:

timelimit:
sizelimit:

homedn:
rootishome:

web500dn:
web500pw:

syslog:
lTogformat:

showonematch:

ufnsearch:

subsearch:

lTastmodified:

etcdir:

#
# Rechte
#

access:

hostl.intern
389

8888
yes

240
0

o=Intern
on

yes
»h "%r" %s %e

yes
on

"%a" %b %1

"BT" BT %X

organization, organizationalUnit

off
/etc/web500
World : .* :

read : 50 :

en :

o=Intern :
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i
# Sprachen
#

language: en
i
# Browser

#

A11 .* ¢ html132

browser: : table :

root@hostl:~ #

Der Zugriff vom Client

top,menu

Abbildung 4.42 zeigt die Homepage des Web-Gateways. Sie wird tiber die URL

http://hostl.intern:8888/

aufgerufen. Alternativ kann dieser Angabe auch direkt ein DN folgen, z. B.:

http://hostl.intern:8888/cn=Flemmingd, ou=Verkauf, o=Intern

File Edit View Go Communicator

« = 3 & a 3 & B
Back Forward  Reload Home: Search Metscape Print Security Shop

Help
#

Siop

7| . Boakmarks B Lacation: |hetp: //hostl. intern 8888

/| @ what's Related

o webMail g Radio ¢ Peaple ¢ Vellow Pages 4 Download 4 Calendar (4 Channels

[Help)
‘Welcome to the Directory Service!

Subtree search below Intern:

I— SEARCH| |Reser

Adyanced Search - Search tips

Move uywardsl to
The World 1

Intern
Name Intern
Browse
Powered by web500gw,

Type a Web Address or Keyword and press Enter

=

e o @ 2

Abbildung 4.42: netscape: Web-Gateway
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Die dadurch erscheinende Maske erlaubt es dem Anwender, sich nun beliebig im
Verzeichnisdienst zu bewegen (siche Abbildung 4.42). Die Navigation erfolgt dabei
intuitiv und bedarf keiner Beschreibung.

Das Suchen nach Objekten im Verzeichnisdienst kann auf zwei Arten erfolgen. Zum
einen kann direkt in dem Feld vor SearcH ein Suchkriterium eingegeben werden. Es
muss der Syntax aus Abschnitt 4.6.6 geniigen.

File Edit ‘“iew Go Communicator Help
4 & 3 4 a 5 & 8 &
Back  Forward  Reload Home  Search  MNetscape Print  Securty  Shop Stop

7 g7 Bookmarks & Location: I:_htt,p://'hust,l intern: 8585 /0%3dIntern?33F5-208% 0228 cns3DF +320 5880 /\ &7 What's Related

b # WebMail ¢ Radio 4 People ¢ Vellow Pages ¢ Download ¢ Calendar 4 Channels

[Hel] &

Welcome to the Directory Service!

Subtree search below Intexn:

Ii| {on=F=} {en=p~ | SEARCH Rasetl
The Wodd Advanced Search - Search tips

Move upwards | to

Subtree search for | complex search filtex
below | Intexn

Fourd 2 ertries (erbitrary jilter ).

People Flemming], Verkauf
Panlsenl, Verkaul

|

=il \ N e
Abbildung 4.43: netscape: Suche iiber das Web-Gateway

Ferner ist es auch moglich, eine fortgeschrittene Suche zu starten. Dies geschieht
durch den Punkt Advanced Search (siche Abbildung 4.44).

Falls eine einfache Suche zum Beispiel nach F1emmingJ genau ein Ergebnis liefert,
so wird das Objekt mit all seinen Attributen angezeigt (siche Abbildung 4.45).

Das Web-Gateway benutzt nicht die Datei Tdaptemplates.conf aus dem Ver-
zeichnis /etc/openldap/, sondern aus dem Verzeichnis /etc/web500/. Damit
das Attribut sn ebenfalls als Surname angezeigt wird, muss dort in der Personen-
Schablone die folgende Zeile erginzt werden:

item cis "Surname" sn

Auf diese Weise wird festgehalten, dass es sich bei dem Attribut sn um einen Case
Ignore String handelt, also einen Text, bei dem nicht zwischen Grof3- und Klein-
schreibung unterschieden wird. Das Attribut wird in der HTML-Seite des Gateways
mit dem Namen Surname bezeichnet.
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File Edit View Go Communicator Help
4 2 3 4 a & & 0B &

Back Forward  Reload Home Search  Metscape Print Security Shap Etop
% g™ Bookmarks & Location: [hetp: //hostl. intern. 8838/033dInternyif§acarchiorm /| @7 what's Related
b o ‘WebMail o Radio 4 Peaple o Yellow Pages o Download ¢ Calendar [ Channels
[Help] i

‘Welcome to the Directory Service!

Advanced Search

Search below: Intern =]

fox: Person | with Name | Containg = ||FlemI

as | Table (bordered)

I Values only ™ Results only [~

SEARCH| Reset

]
I | \ ik % 2P @ N2
Abbildung 4.44: netscape: Erweiterte Suche iiber das Web-Gateway
File Edit ‘“iew Go Communicator Help
<« = 3 & a 3 & B &
Back  Forward  Reload Home  Search  Netscape Print  Securty  Shop Staop

T .§ " Bookmarks & Location: I:htt,p://'hust,l intern: 8898 /cn%3dF Lenningl%2c%200us3dvVerkanf32c20o /\ &7 what's Related
b l Wehhail t Radio t People l Yellow Pages t Download l Calendar L‘.’ Channels

[Help] Al

‘Welcome to the Directory Service!

Omelevel search helow Flemming]:

FlemmingT | SEARCH Rasetl
Vg =] Advanced Bearch - Search tps

Move upwards | 1o

Flemming]

Name Flemming]
Phone Number 200
Swmame Flemming
E-Mail Address flemming]i@intem
Description "Jan Flemming"
Business Card {vCard)

= | \
Abbildung 4.45: netscape: Detaillierte Ansicht im Web-Gateway

£
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Bisher wurden in diesem Buch alle wichtigen Informationen zu den Komponenten
der LDAP-Software von der OpenLDAP-Organisation beschrieben. Die Funktionen

des LDAP-Servers,
des LDAP-Clients und
der LDAP-Gateways

sind bekannt und kénnen nun verwendet werden.

In diesem Kapitel werden drei komplexe Beispiele aus der Praxis vorgestellt, die auf
den zuvor beschriebenen Komponenten aufbauen.

In Abschnitt 5.1 auf der Seite 178 wird eine Hardware-Inventarisierung realisiert.
Uber sie werden Informationen iiber die Rechner im Netzwerk im Directory Service
abgespeichert.

Im zweiten Beispiel auf der Seite 193 in Abschnitt 5.2 wird die zentrale Verwaltung
des Network File System (NFS) beschrieben. Dazu werden in der LDAP-Struktur
Objekte festgehalten, die jeden Rechner im Netzwerk beschreiben, und die fiir ihn
festlegen, welche Verzeichnisse er welchen Hosts im Netz zur Verfiigung stellen soll.
Die so definierten Werte werden beim Starten der NFS-Server auf den Rechnern
verwendet.

Im letzten Beispiel wird zunichst ein Server des Network Information System (NIS)
installiert. Er dient zur zentralen Pflege von Benutzerkonten im Netzwerk. Die An-
wender werden im Beispiel ferner automatisch in der LDAP-Datenbank festgehalten.
Sofern sich Clients an ihrem Rechner anmelden wollen, erfolgt die Verifizierung der
User-ID und des Passwortes iiblicherweise am NIS-Server. In dem Beispiel in Ab-
schnitt 5.3 auf Seite 203 werden der Benutzername und das Kennwort jedoch direkt
an der LDAP-Datenbank und nicht am NIS-Server verifiziert. Da im Directory Ser-
vice alle NIS-Benutzer vorhanden sind, konnen somit deren Passworter auf diese
Weise geandert werden.

Die Beispiele in diesem Kapitel sind voneinander unabhingig und bauen daher nicht
aufeinander auf. Die Replizierung der LDAP-Daten wird generell nicht durchgefiihrt.
In der Praxis sollte eine Duplizierung der Daten des Verzeichnisdienstes jedoch so,
wie im letzten Kapitel beschrieben, grundsitzlich erfolgen.
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5.1 Hardware-Inventarisierung

Als erste Anwendung soll der Verzeichnisdienst dazu benutzt werden, von jedem
Rechner im Netzwerk die Daten einer dort durchgefithrten Hardware-Inventarisie-
rung festzuhalten.

5.1.1 Funktion

Die Funktionsweise der Hardware-Inventarisierung basiert dabei zum einen auf ei-
nem Shell-Skript, das auf jedem Linux-Client installiert werden muss. Es soll beim
Rechnerstart ausgefiihrt werden und die gewiinschten Informationen tber die Hard-
ware zusammentragen. Anschlieflend soll es die so gewonnenen Daten in einem se-
paraten Container des Verzeichnisdienstes abspeichern. Als Objektname ist dabei der
Hostname des Rechners zu verwenden.

Als LDAP-Server verwenden wir die im letzten Kapitel erwihnte Datenbank. Sie be-
steht aus der Organisation Intern und den organisatorischen Einheiten Einkauf
und Verkauf. Die Host-Objekte sollen dabei in einer organisatorischen Einheit
Hardware abgelegt werden (siehe Abbildung 5.1).

An den LDAP-Clients miissen im Prinzip keine Anderungen vorgenommen werden,
da sie lediglich die Verbindung zum Server herstellen miissen, um die Daten entspre-
chend einpflegen zu konnen.

@ Intern

B

@ Hadware @ Einkauf @ Verkauf

HOST1

HOST2
HOST3

Abbildung 5.1: Hardware-Inventarisierung unter Intern

Das Shell-Skript, das die Informationen iiber die Hardware sammelt und zum LDAP-
Server iibertrigt, ist so zu installieren, dass es abgearbeitet wird, wenn das Linux-
System in den Standard-Runlevel wechselt. Ein Runlevel ist eine Art Rechnerkonfi-
guration, der eine bestimmte Nummer zugeordnet ist. Der Runlevel 2 zum Beispiel
enthilt bei einer SuSE-Distribution die Konfiguration des Netzwerkes im Mehrbe-
nutzerbetrieb bei einer Anmeldung im Textmodus. Falls der Linux-Rechner beim
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Starten in den Runlevel 2 wechselt, so ist das Skript zur Hardware-Inventarisierung
in dessen Konfiguration mit einzubeziehen. Weitere Informationen finden Sie in den
Biichern [4] und [5].

5.1.2 Konfiguration des Servers

Der LDAP-Server kann zunichst so konfiguriert werden, wie es bisher in diesem
Buch iiblich war:

root@hostl:~ # cat /etc/openldap/slapd.conf

#

# Konfigurationsdatei des LDAP-Servers
#

# slapd.conf

i

# Erstellt von Jens Banning

#

#

# Allgemeines

1

include /etc/openidap/slapd.at.conf
include /etc/openldap/slapd.oc.conf
pidfile /var/run/slapd.pid
argsfile /var/run/slapd.args
loglevel 256

schemacheck on

sizelimit 500

timelimit 3600

#

# Datenbank

i

database 1dbm

lTastmod off

cachesize 1000

dbcachesize 100000

directory
suffix

rootdn

/var/1ib/1dap
"o=Intern"

"cn=Admin, o=Intern"
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rootpw {CRYPT}zs0QLoUVZvS6E

i#
# Rechte
it

defaultaccess read

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

root@hostl:~ #

Somit hat das Objekt Admin im Container Intern alle Rechte auf den gesamten Ver-
zeichnisdienst, sofern es sich mit dem Kennwort 1inux am Directory Information
Tree (DIT) anmeldet. Der Administrator kann dadurch in allen Containern Eintrage
erstellen, indern und Idschen. Fiir die Hardware-Inventarisierung ist es jedoch not-
wendig, dass sich die Clients ebenfalls mit einer Kennung am DIT anmelden, die es
erlaubt, die Host-Objekte im Container Hardware zu erstellen. Das Admin-Objekt
kann hier nicht benutzt werden, da es fiir diesen Anwendungszweck zu viele Rechte
in anderen Containern besitzt. Aus diesem Grunde wird unter Hardware ein Benut-
zerobjekt mit dem Namen HWAdmin erstellt. Dieser Hardware-Administrator ist nur
in der Lage, die Objekte unterhalb der organisatorischen Einheit Hardware zu pfle-
gen. In den anderen Zweigen der Baumstruktur hat er nur die per Default definierten

Zugriffsmoglichkeiten.

Die Datei slapd.conf muss nun dahingehend verindert werden, dass access-
Anweisungen erstellt werden, die dem HWAdmin die notwendigen Rechte zuweisen.
Die Attribute des HWAdmin sollen jedoch von ihm selbst nicht verindert werden
konnen. Dieses Privileg bleibt dem DIT-Administrator Admin vorbehalten. Ferner
ist das Passwort fiir alle anderen Objekte nicht sichtbar.

i#
# Rechte
it

defaultaccess read
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access to dn="cn=HWAdmin,ou=Hardware,o=Intern” attr=userPassword
by self read
by * none

access to dn="cn=HWAdmin,ou=Hardware,o=Intern"”
by * read

access to dn="ou=Hardware,o=Intern"”
by dn="cn=HWAdmin,ou=Hardware,o=Intern" write
by * read

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern”
by * none

access to *
by * read

root@hostl:~ #

5.1.3 Erstellen der Datenbank

Als Datenbank kann zunichst die bereits in diesem Buch vorgestellte Organisation
Intern verwendet werden. Um im weiteren Verlauf die Hardware-Informationen
in Objekten abzulegen, muss das LDAP-Schema erweitert werden. Dazu definieren
wir eine Objektklasse host. Sie ist in die Datei /etc/openldap/slapd.oc.conf
einzutragen:

objectclass host

requires
objectClass

allows
cn,
cpumodel,
cpuspeed,
ramsize,
swapsize,
hdamodel,
hdbmodel,
description
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Der Typ der Objektklasse ist als Eigenschaft grundsitzlich anzugeben. Ferner ist es
moglich, neben dem Common Name (CN), das Modell und die Geschwindigkeit der
CPU (cpumodel, cpuspeed) aufzufiihren. Die Gesamtgrofie der Speichermodule
kann in der Eigenschaft ramsize, die Grofse des Swap-Bereichs in swapsize fest-
gehalten werden. Die Attribute hdamodel und hdbmodel beschreiben das Modell
der ersten und der zweiten IDE-Platte. Die Hardware-Inventarisierung beschrankt
sich somit auf diese leicht zu erweiternde Attributliste. Abschlieflend wird iiber
description eine Beschreibung des Objekts angegeben. Die Attribute miissen
nicht weiter spezifiziert werden, da sie standardmiflig vom Typ cis (Case Ignore
String) sind.

Nachdem das Schema erweitert wurde, kann nun der LDAP-Server gestartet wer-
den. Der generelle Start des LDAP-Servers beim Systemstart wird bei einer SuSE-
Distribution erreicht, indem mittels yast die Variable START_LDAP auf yes gesetzt
wird.

root@hostl:~ # /etc/rc.d/init.d/1dap start
Starting Tdap-server. done
root@hostl:~ #

Nachdem der LDAP-Server konfiguriert wurde und aktiv ist, kénnen mit dem Kom-
mando Tdapadd der Container Hardware und das Objekt HWAdm1 n erstellt werden.
Dazu ist eine Datei im LDIF-Format zu erstellen, die die beiden Objekte beschreibt:

root@hostl:~ # cat hardware.ldif

dn: ou=Hardware, o=Intern

objectclass: organizationalUnit

ou: Hardware

description: "Hardwareinventarisierung"

dn: cn=HWAdmin, ou=Hardware, o=Intern
objectclass: person

cn: HWAdmin

sn: HWAdmin

userpassword: hardware

description: "Hardware Administrator”

root@hostl:”~ #

Anschlieflend konnen die in der LDIF-Datei genannten Objekte mit dem Kommando
1dapadd in der Datenbank erstellt werden:

root@hostl:~ # ldapadd -D "cn=Admin, o=Intern” -w Tinux \
# -f hardware.1dif

adding new entry ou=Hardware, o=Intern

adding new entry cn=HWAdmin, ou=Hardware, o=Intern

root@hostl:~ #
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Somit hat der Directory Information Tree nun das in Abbildung 5.2 gezeigte Ausse-

hen.
'g File  Connect  Edit  Heln
M FEXND
E'-EEE nfern E—ﬂj ch=HW¥admin, ou=Hardware, o=Intern
L3 Admin W objectclass
™ Einkauf _—
& Hardware W
LM W userpassword

& Verkaut

L. "Hardware Administrator”

Add Delete |

Abbildung 5.2: Hardware und HWAdmin

5.1.4 Konfiguration des Clients

Nachdem der LDAP-Server fiir die gewiinschten Funktionen vorbereitet ist, muss der
Client dahin gehend eingerichtet werden, dass er die Informationen iiber die Hard-
ware zusammentrigt und sie dann beim Systemstart in der LDAP-Datenbank ablegt.

Im ersten Schritt sind die Rechner im Netzwerk, deren Hardware aufgenommen wer-
den soll, als LDAP-Clients einzurichten. Dazu kann man die folgende Konfigurati-
onsdatei 1dap.conf verwenden:

root@host2:~ # cat /etc/openldap/ldap.conf

i#

# Konfigurationsdatei des LDAP-Clients
i#

# 1dap.conf

3

# Erstellt von Jens Banning
i

BASE o=Intern
HOST hostl.intern
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PORT 389

SIZELIMIT 12

TIMELIMIT 15

DEREF never

root@host2:~ #
Sie definiert den LDAP-Server, an den spiter die Daten gesendet werden sollen.

Informationen tber die zugrunde liegende Hardware eines jeden Linux-Systems be-
finden sich im virtuellen Dateisystem proc. Dieses Dateisystem ist in das Verzeichnis
/proc/ eingebunden und enthilt ein Abbild des Linux-Kernels. Der Kern des Be-
triebssystems analysiert beim Booten die Hardware-Komponenten. Die Ergebnisse
dieses Vorgangs sind spdter im proc-Dateisystem zu finden. Beispielsweise befindet
sich das Ergebnis der CPU-Priifung in der Datei /proc/cpuinfo:

root@host2:~ # cat /proc/cpuinfo

processor : 0

vendor_id : Genuinelntel

cpu family : b

model : 2

model name : Pentium 75 - 200
stepping : 12

cpu MHz : 121.707

fdiv_bug : no

h1t_bug : no

sep_bug : no

f00f_bug : yes

coma_bug : no

fpu : yes
fpu_exception : yes

cpuid Tlevel i1

wp : yes

flags : fpu vme de pse tsc msr mce cx8
bogomips : 242.48

root@host2:” #

Informationen tiber den Hauptspeicher des Systems sind in /proc/meminfo zu
finden:

root@host2:~ # cat /proc/meminfo

total: used: free: shared: buffers: cached:
Mem: 49913856 48250880 1662976 0 9576448 25931776
Swap: 157401088 241664 157159424
MemTotal: 48744 kB
MemFree: 1624 kB

MemShared: 0 kB
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Buffers: 9352 kB
Cached: 25324 kB
BigTotal: 0 kB
BigFree: 0 kB
SwapTotal: 153712 kB
SwapFree: 153476 kB

root@host2:~ #

Neben dem Speicher und der CPU soll auch das Modell der ersten beiden IDE-
Festplatten angegeben werden. Bei Nicht-IDE-Systemen erfillt dieser Bereich. Die
IDE-Modelle der Festplatten werden festgehalten in den Dateien /proc/ide/hda/
model und /proc/ide/hdb/model:

root@host2:~ # cat /proc/ide/hda/model
QUANTUM FIREBALL_TM1280A

root@host2:~ # cat /proc/ide/hdb/model
FX400E

root@host2:~ #

Auf diese Weise sind im proc-Dateisystem alle relevanten Informationen zu finden,
wodurch sich die Hardware-Inventarisierung leicht erweitern lasst.

Aus den oben genannten Dateien werden nun mit den Mitteln der Shell-Program-
mierung die gewiinschten Informationen extrahiert. Die so gewonnenen Werte wer-
den dann im Verzeichnis /tmp/ in Form einer LDIF-Datei abgespeichert. Sie wird
anschlieend verwendet, um das entsprechende Objekt im Verzeichnisdienst zu er-
stellen.

So ist es zunichst notwendig, ein Shell-Skript zu erstellen, das die gewiinschte Funk-
tionalitit ausfiihrt. Damit es spiter beim Systemstart verwendet werden kann, wird es
im Verzeichnis /etc/rc.d/init.d/ abgespeichert, wobei der Pfad mitunter distri-
butionsabhingig ist. Das im Weiteren vorgestellte Skript trigt den Namen hw21dap
und wird anschliefend detailliert beschrieben:

root@host2:/etc/rc.d/init.d # cat hw2ldap
#!/bin/bash

it

# Hardware-Inventarisierung -> LDAP

i#

# hw2ldap

3

# Erstellt von Jens Banning

#

i#
# CPU-Info (Modell und MHz).

#
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cpumodel=‘cat /proc/cpuinfo|head -5|tail -1]|cut -d ":" -f 2°
cpuspeed=‘cat /proc/cpuinfo|head -7|tail -1|cut -d ":" -f 2°
#

# MEM-Info (RAM und SWAP).

i

ramsize=‘cat /proc/meminfo|head -4 |tail -1|cut -d ":" -f 2°
swapsize=‘cat /proc/meminfo|head -11|tail -1|cut -d ":" -f 2°
#

## Festplatten-Info (Modell hda und hdb).

#

hdamodel=‘cat /proc/ide/hda/model"
hdbmodel=‘cat /proc/ide/hdb/model "

#
# LDIF-Datei schreiben.

#

echo "dn: cn=$HOSTNAME, ou=Hardware, o=Intern” \
>/tmp/hw21dap.1dif

echo "objectclass: host" >>/tmp/hw21dap.1dif
echo "cn: $HOSTNAME" >>/tmp/hw21dap.1dif
echo "cpumodel: $cpumodel™ >>/tmp/hw21dap.1dif
echo "cpuspeed: $cpuspeed MHZ" >>/tmp/hw21dap.1dif
echo "ramsize: $ramsize" >>/tmp/hw21dap.1dif
echo "swapsize: $swapsize"” >>/tmp/hw21dap.1dif
echo "hdamodel: $hdamodel™ >>/tmp/hw21dap.1dif
echo "hdbmodel: $hdbmodel™ >>/tmp/hw21dap.1dif

echo "description: Host with name $HOSTNAME™ >>/tmp/hw2l1dap.1dif

#
# Alte Hardware-Info loeschen.
# Neue Hardware-Info erstellen.

#
ldapdelete -D "cn=HWAdmin, ou=Hardware, o=Intern" \

-w hardware "cn=$HOSTNAME, ou=Hardware, o=Intern" \
&> /dev/null

ldapadd -D "cn=HWAdmin, ou=Hardware, o=Intern" -w hardware \
-f /tmp/hw21dap.1dif

root@host2:/etc/rc.d/init.d #
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Im Skript werden die gewiinschten Informationen aus den Dateien im Verzeichnis
/proc/ extrahiert und zunichst in Variablen abgespeichert. Dazu werden die Linux-
Kommandos head, tail, cat und cut verwendet. Betrachten wir dazu die folgende
Zeile etwas niher.

cpumodel=‘cat /proc/cpuinfo|head -5|tail -1]jcut -d ":" -f 2°

Hier wird die Datei /proc/cpuinfo mit dem Befehl cat ausgegeben. AnschliefSend
werden diese Ausgaben tiber den Pipe-Mechanismus als Eingaben des Aufrufs head
-5 verwendet. Er betrachtet lediglich die ersten fiinf Zeilen. Da das Modell der CPU
in der fiinften Zeile zu finden, wird von der head-Ausgabe mit tail -1 die letzte
Zeile extrahiert. Das Ergebnis dieser drei verschachtelten Kommandos lautet:

model name : Pentium 75 - 200

Von dieser Ausgabe ist lediglich der Wert hinter dem Doppelpunkt von Interesse.
Das Kommando cut schneidet ihn aus, indem es in der Annahme, dass das Spal-
tentrennzeichen der Doppelpunkt ist, das zweite Feld betrachtet. Am Ende wird der
Shell-Variablen cpumodel der Wert Pentium 75-200 zugewiesen.

Nachdem neben dem Modell der CPU die weiteren Hardware-Informationen in
Shell-Variablen abgespeichert worden sind, konnen sie nun zu einer Datei vom
Format LDIF zusammengestellt werden. Dazu werden die einzelnen Zeilen mit dem
Kommando echo erstellt, wobei die Variable HOSTNAME den Namen des Linux-Rech-
ners enthilt. Dies geschieht, indem die Ausgaben in die Datei /tmp/hw21dap.1dif
umgeleitet werden. Somit ergibt sich folgende Datei:

root@host2:~ # cat /tmp/hw2ldap.1dif
dn: cn=host2, ou=Hardware, o=Intern
objectclass: host

cn: host2

cpumodel: Pentium 75 - 200
cpuspeed: 121.707 MHZ

ramsize: 48744 kB

swapsize: 153712 kB

hdamodel: QUANTUM FIREBALL_TMI1280A
hdbmodel: FX400E

description: Host with name host2
root@host2:~ #

Die Hardware-Inventarisierung ist nun abgeschlossen, und es ist im Folgenden not-
wendig, die Informationen der LDIF-Datei im Verzeichnisdienst abzulegen. Falls be-
reits ein Objekt des entsprechenden Rechners im Container Hardware existiert, so
wird es zunichst geldscht. Damit das Loschen durchgefiihrt werden kann, erfolgt eine
Anmeldung am Directory Service (DS) mit dem Benutzer HWAdmin. Da das Kom-
mando Tdapdelete eine Fehlermeldung ausgibt, falls das zu 16schende Objekt nicht
existiert, werden die Ausgaben nicht angezeigt und verworfen (&>/dev/null).
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SchlieBSlich erstellt Tdapadd unter Verwendung der zuvor generierten LDIF-Datei
das Host-Objekt in der LDAP-Datenbank.

Damit das Shell-Skript beim Rechnerstart aktiviert wird, reicht es nicht aus, es in
dem oben genannten Verzeichnis abzulegen. Zusitzlich ist in dem Verzeichnis des
Standard-Runlevels ein symbolischer Link zu erstellen, der auf das Skript zeigt. Sein
Name muss mit dem Buchstaben S beginnen, woran das System erkennt, dass das
Skript, auf das der Link zeigt, beim Betreten des Runlevels gestartet werden soll. Es
ist natiirlich notwendig, dass die Hardware-Inventarisierung erst durchgefiihrt wird,
wenn bereits das Netzwerk aktiv ist. Deshalb folgt im Namen des Links hinter dem
S eine zweistellige Zahl, die festlegt, wann das Skript gestartet wird. Um es zum
Beispiel am Ende aufzurufen, muss der Link mit S99 beginnen.

Falls der Standard-Runlevel, der beim Systemstart betreten wird, 2 ist, so befinden
sich die zugehorigen Links im Verzeichnis /etc/rc.d/init.d/rc2.d/. Das An-
legen eines symbolischen Links erfolgt mit dem Kommando 1n unter Verwendung
der Option -s:

root@host2:/etc/rc.d/init.d/rc2.d # 1n -s ../hw21dap S99hw21dap
root@host2:/etc/rc.d/init.d/rc2.d # 1s -1 S99hw21dap
Trwxrwxrwx 1 root root 10 Dec 1 08:06 S99hw2ldap -> ../hw2ldap
root@host2:/etc/rc.d/init.d/rc2.d #

Weitere Informationen zu der Funktionsweise der Linux-Runlevel finden Sie in den
Biichern [4] und [5].

5.1.5 Aktualisieren der Datenbank

Nachdem das Skript nun erstellt und in die Konfiguration des Runlevels 2 eingebun-
den wurde, wird es bei jedem Start des Rechners im Runlevel 2 ausgefiihrt. Somit
erfolgt die Hardware-Inventarisierung bei jedem Boot-Vorgang, wodurch die Infor-
mationen im Verzeichnisdienst die technischen Gegebenheiten immer korrekt wie-
dergeben.

Im Folgenden sind die letzten Ausgaben abgedruckt, die wihrend des Bootvorgangs
angezeigt werden.

Starting RPC portmap daemon done

Starting syslog services done
Loading keymap gwertz/banning.map.gz done
Initializing random number generator done
Starting service at daemon: done
Starting console mouse support (gpm): done
Starting INET services (inetd) done

Starting 1pd done
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Initializing SMTP port. (sendmail) done
Starting SSH daemon: done
Starting CRON daemon done
Starting identd done
Starting Name Service Cache Daemon done

adding new entry cn=host2, ou=Hardware, o=Intern

Master Resource Control: runlevel 2 has been reached

Welcome to SuSE Linux 7.0 (i386) - Kernel 2.2.16 (ttyl).

host2 Togin:

Sie zeigen, dass ein neues Objekt mit dem Namen des Rechners im Container
Hardware erstellt wurde.

% Elle Connect Ecit Help
Z

b FEXT
EF£82 Intern L0
—@ Admin W objectclass
) Einkauf M cn
B Hardware W cpumodel
-2 host LI Pentium 75 - 200
m M cpuspeed
F? hosts L m 121708 wriz
2 host W ramsize
-7 hosts L m 45744 8
-2 hosts W swapsize
=2 host7 Lw 151z ke
2 hosts M hdamodel
72 hosts Ll GQUANTUNM FIREBALL_ThM12804
LN Hwadmin W hehmodel
= verkauf L m Fesnoe
M description
LI Hast with name host2
Add |

Abbildung 5.3: hos t-Objekte im Verzeichnisdienst

Die Hardware-Informationen der so erstellten Objekte kénnen anschliefend mit den
bekannten Anwendungen eingesehen werden (siche Abbildung 5.3). Neben dem gra-
fischen Programm k1dap ist der Zugriff natiirlich auch auf der Kommandoebene
zum Beispiel mit Tdapsearch maoglich.
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5.1.6 Zugriff uber das Web-Gateway

Um den Zugriff auf die Hardware-Informationen der Rechner plattformiibergreifend
zur Verfiigung zu stellen, kann das Web-Gateway eingesetzt werden. Es bietet dem
Anwender die Moglichkeit, leicht und komfortabel iiber einen Internet-Browser sei-
ner Wahl auf die Daten des Verzeichnisdienstes zuzugreifen und in ihnen zu suchen.

Zum Einsatz des Gateways ist es notwendig, die Zeile
web500gw 8888/tcp # Web500gw-Gateway

in die Datei /etc/services einzutragen. Ferner muss in der Datei /etc/inetd
.conf eingestellt werden, dass das Gateway bei eintreffenden Anfragen gestartet
werden soll:

web500gw stream tcp nowait nobody /usr/sbin/web500gw web500gw -1I

Das Web-Gateway wird seinerseits iiber eine eigene Konfigurationsdatei eingerichtet.
Sie befindet sich im Verzeichnis /etc/web500/ und trigt den Namen web500gw
.conf:

root@hostl:™ # cat /etc/web500/web500gw.conf

#

# Konfigurationsdatei des Web-Gateways
##

# web500gw.conf

#

# Erstellt von Jens Banning
#

i

# Allgemeines

#

ldapserver: hostl.intern
ldapport: 389

port: 8888
otherservers: yes
timelimit: 240
sizelimit: 0

homedn: o=Intern
rootishome: on

web500dn:

web500pw:
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syslog: yes

lTogformat: »h "%r" %s %e "%a" %b %1 "%f" %T %x

showonematch: yes

ufnsearch: on

subsearch: organization, organizationalUnit

lTastmodified: of f
etcdir: /etc/web500

#
# Rechte
#

access: World : .* : read : 50 : en : o=Intern :

#
# Sprachen
#

language: en : .* :

#
# Browser

i

browser: A1l : .* : html132 : table : top,menu
root@hostl:"~ #

Bevor hier der Zugriff auf die Daten des Verzeichnisdienstes iiber das Web-Gateway
dargestellt werden kann, ist jedoch noch ein weiterer Konfigurationsschritt notwen-
dig. In der Datei 1daptemplates.conf wird festgehalten, mit welchen umgangs-
sprachlichen Namen Objekte und deren Eigenschaften beschrieben werden sollen. Da
in diesem Beispiel eine zusitzliche Objektklasse host mit diversen Attributen ein-
gerichtet wurde, miissen fiir sie noch die zu verwendenden Templates definiert wer-
den. Diese Definition ist daher in der Datei 1Tdaptemplates.conf im Verzeichnis
/etc/web500/ zu erginzen:

## Host template
"Host"

"Hosts"

"host icon"

## template options
# objectclass Tlist
host

END
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# name of attribute to authenticate as

# default attribute name to use when forming RDN of a new entry
cn

# default location when adding new entries

# rules used to define default values for new entries

END
# Tist of items for display
item cis "CPU Speed"” cpuspeed
item cis "CPU Model™ cpumodel
item cis "RAM Size" ramsize
item cis "SWAP Size" swapsize
item cis "HDA Model" hdamodel
item cis "HDB Model" hdbmodel
item cis "Description” description
END
File Edit View Go Communicator Help
<« = 2 & a <+ & B E |
Back  Forward  Reload Home  Search  Metscape Print  Securty  Shop Stop
i %" Bookmarks & Location Ifhttp-//'hustl intern: 8888 /oui3dHardware3Zc3200%3dIntern /‘ @l' What's Related
i webMail g Radio g People 4 Yellow Pages g Download ¢ Calendar (4 Channels
iy
Hardware
Name Hardware
Desaription “Hardwareinventarisiermg”
Hosts
Description.
hostl Host with nasne hostl
host2 Host with namne host?
hostd Host with namne host3
hostd Host with name hostd
host§ Host with name hosts
hostg Host with name hostd
host? Host with nawne host?
host§ Host with namne hostd
hostd Host with namne hostd
People |
Description.
HWAdmin "Hardware Administrator” i
[ | \ o % o2 @ 2

Abbildung 5.4: Web-Gateway zur Hardware-Inventarisierung

Der Zugriff auf das Gateway stellt sich dann wie in Abbildung 5.4 dar, in der bereits
in den Container Hardware verzweigt wurde. Durch die Anwahl des gewiinschten
Objekts werden anschlieflend dessen Eigenschaften angezeigt (siehe Abbildung 5.5).
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File Edit View Go Communicator Help
4« = A & a 3 & B E |
Back  Forvard  Reload Harme Search Metscape Print  Securty  Shop Stop

I #” Bookmarks B Location: Ifhttp-//'hﬂatl intern: 8888 /cn%3dhast2326200us3dtar dware $263200%3d /‘ @7 what's Related

i webMail g Radio g People 4 Yellow Pages g Download ¢ Calendar (4 Channels

‘Welcome to the Directory Service! A

Onelevel search belos host2
Move uywardsl to
1 SEARCH Rmtl
Hardware 1 Advanced Search - Search tips

host2

CPU Speed 121 706 MHZ
CPU Model Penrinm 75 - 200

RAM Size 48744 4B
SWAP Size 153712 kB
HDA Model QUANTUMFIREBALL Thi12804
HDE Model FXA00E |
Desaription  Host with name host2

A
H o WS SR 3 2|

Abbildung 5.5: Web-Gateway zur Hardware-Inventarisierung

5.2 NFS-Verwaltung

Das Network File System (NFS) bietet Rechnern im Netzwerk die Moglichkeit, Teile
ihres Verzeichnisbaums anderen Hosts zur Verfiigung zu stellen. Die Konfiguration
der NFS-Server erfolgt tiber die Datei exports im Verzeichnis /etc/. Am NFS-
Client konnen dann die auf diese Weise zur Verfiigung gestellten Verzeichnisse mit
dem Befehl mount eingebunden werden.

Im Folgenden wird die zentrale Verwaltung der NFS-Server im Netzwerk per LDAP
beschrieben. Weitere Informationen zu NFS und dem NFS-Client finden Sie in [6].

5.2.1 Funktion

Die NFS-Verwaltung erfolgt zunichst dadurch, dass im Verzeichnisdienst Objekte er-
stellt werden, die zu jedem gewiinschten Host die Verzeichnisse beschreiben, die er
anderen zur Verfiigung stellen soll. Die Objekte konnen vom Administrator (Admin)
erstellt und verdndert werden. Die Position der NFS-Objekte im Directory Service
hingt von den Bediirfnissen des Administrators ab. Im Beispiel werden sie in ei-
nem separaten Container abgespeichert. Er trigt den Namen NFS und existiert auf
der gleichen Ebene wie Einkauf und Verkauf in der Organisation Intern (siehe
Abbildung 5.6).
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@ Intern
@ N\FS @ Einkauf @ Verkauf
HOST1
HOST?2
HOST3

Abbildung 5.6: NFS-Verwaltung unter Intern

Nachdem die Objekte im DIT vorhanden sind, miissen sie nun im weiteren Verlauf
zur Konfiguration der NFS-Server verwendet werden. Dazu wird das NFS-Startskript
aus dem Verzeichnis /etc/rc.d/init.d/ dahin gehend verindert, dass es die In-
formationen aus der LDAP-Datenbank verwendet. Mit den so gewonnenen Daten
wird die Datei /etc/exports erstellt, die der NFS-Server anschlieSend verwendet.

5.2.2 Konfiguration des Servers

Um den LDAP-Server zu starten, kann die Konfigurationsdatei verwendet werden,
die bereits im letzten Kapitel benutzt wurde:

root@hostl:” # cat /etc/openldap/slapd.conf
#

# Konfigurationsdatei des LDAP-Servers

# slapd.conf

# Erstellt von Jens Banning

#
# Allgemeines

#

include /etc/openldap/slapd.at.conf
include /etc/openldap/slapd.oc.conf

pidfile /var/run/slapd.pid
argsfile /var/run/slapd.args

loglevel 256
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schemacheck on

sizelimit 500

timelimit 3600

#

# Datenbank

#

database 1dbm

lastmod of f

cachesize 1000

dbcachesize 100000

directory /var/1ib/1dap

suffix "o=Intern"

rootdn "cn=Admin, o=Intern"
rootpw {CRYPT}zs0QLoUVZvS6E
#

# Rechte

#

defaultaccess read

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

root@hostl:~ #

In einem neu zu erstellenden Container NFS haben somit alle Anwender lesende
Rechte. Lediglich das Admin-Objekt kann die Daten verindern.
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5.2.3 Erstellen der Datenbank

In der LDAP-Datenbank befinden sich die aus dem letzten Kapitel bekannten Objekte
der Organisation Intern, die in einen Einkauf und einen Verkauf unterteilt ist.
Damit der Administrator Objekte fiir die NFS-Verwaltung erstellen kann, ist zunichst
das Schema des Verzeichnisbaumes um eine neue Objektklasse zu erginzen. Sie erhalt
den Namen NFShost und wird in der Datei /etc/openldap/slapd.oc.conf
eingetragen:

objectclass NFShost
requires
objectClass
allows
cn,
export,
description

Die Objektklasse besteht im Prinzip aus vier Attributen. Neben der objectClass
ist der Common Name (cn) des Objekts anzugeben. Mit der Eigenschaft export
wird ein Verzeichnis beschrieben, das der NFS-Server, der durch das Objekt defi-
niert wird, anderen Rechnern im Netzwerk zur Verfiigung stellen soll. Da export
mehrere Werte annehmen kann, ist es somit moglich, auch mehrere Verzeichnisse
zu beschreiben. Letztlich kann iiber description eine Beschreibung des Objekts
angegeben werden.

Unter Linux wird bei Datei- und Verzeichnisnamen generell zwischen Grof3- und
Kleinschreibung unterschieden. Somit muss man genau priifen, wie die Werte
des Attributs exports geschrieben sind, da es moglich ist, dass die Verzeichnisse
/Daten/ und /daten parallel existieren konnen. Damit diese Unterscheidung
im LDAP-Schema realisiert wird, muss man die Eigenschaft export in der Datei
/etc/openldap/slapd.at.conf als Case Exact String eintragen:

attribute export ces

Da bei den anderen beiden Attributen die Schreibweise unerheblich ist, werden sie
als Case Ignore String betrachtet, was grundsitzlich als Defaultwert angenommen
wird.

Der LDAP-Server kann nun durch den Aufruf des entsprechenden Skripts gestartet
werden.

root@hostl:™ # /etc/rc.d/init.d/1dap start
Starting ldap-server. done
root@hostl:” #

Die LDAP-Datenbank ist nun aktiv, und das Schema ist entsprechend erweitert wor-
den. Als Erstes soll der Container NFS erstellt werden. Dazu ist zunichst eine Datei
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im LDIF-Format zu erstellen, die anschliefSend vom Kommando Tdapadd verwendet
wird:

root@hostl:” # cat nfs.1dif

dn: ou=NFS, o=Intern
objectclass: organizationalUnit
ou: NFS

description: "NFS-Verwaltung"”

root@hostl:~ # l1dapadd -D "cn=Admin, o=Intern”™ -w Tlinux \
# -f nfs.1dif
adding new entry ou=NFS, o=Intern

root@hostl:~ #

Die Rechner, deren NFS-Dienste per LDAP verwaltet werden sollen, sind nun als Ob-
jekte der Klasse NFShost im Verzeichnisdienst anzulegen. Als Objektname empfiehlt
sich der Hostname des entsprechenden Teilnehmers im Netzwerk. In diesem Beispiel
werden drei NFS-Server definiert, die jeweils zwei Verzeichnisse all den Rechnern
zur Verfiigung stellen, deren Fully Qualified Domain Name (FQDN) mit .intern
endet:

root@hostl:~ # cat nfsdaten.1dif
dn: cn=hostl, ou=NFS, o=Intern
objectclass: nfshost

cn: hostl

export: "/home *.intern(rw)"
export: "/cdrom *.intern(ro)"
description: "NFS-Server hostl"

dn: cn=host2, ou=NFS, o=Intern
objectclass: nfshost

cn: host2

export: "/daten *.intern(rw)"
export: "/cdrom *.intern(ro)"
description: "NFS-Server host2"

dn: cn=host3, ou=NFS, o=Intern
objectclass: nfshost

cn: host3

export: "/tmp  *.intern(rw)"
export: "/cdrom *.intern(ro)"
description: "NFS-Server host3"

root@hostl:~ # l1dapadd -D "cn=Admin, o=Intern”™ -w Tlinux \
# -f nfsdaten.1dif
adding new entry cn=hostl, ou=NFS, o=Intern
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adding new entry cn=host2, ou=NFS, o=Intern
adding new entry cn=host3, ou=NFS, o=Intern

root@hostl:” #

So soll der Rechner host2 zum Beispiel sein Verzeichnis /cdrom/ allen Rechnern
aus der Domine intern lesend (read only: ro) zur Verfiigung stellen. Auf das Ver-
zeichnis /daten/ sollen auch schreibende Zugriffe (read write: rw) maoglich sein.

Die Datenbank des Verzeichnisdienstes sieht somit aus, wie in Abbildung 5.7 gezeigt.

b CEXD

E—g’ég Intern Ede cn=hostZ, ou=NF3, o=Intern
3 Admin B ohjectclass
& Einkaur M cn
& NFS

tl “/daten *.intem(ra)"

? hostt
? " . "
: W “/cdrom “interniro)
? hosta

2 verkauf Ll "MF&-Eerver hostz"

W description

Add Delete |

Abbildung 5.7: Objekte unter NFS

5.2.4 Datenbankpflege mit k1dap

Um in der Datenbank nun weitere Informationen einzutragen, konnen die bekann-
ten Kommandos und Anwendungen benutzt werden. Die grafische Pflege der LDAP-
Daten kann mit dem Programm k1dap erfolgen. Es wird in der grafischen Oberfla-
che KDE gestartet. Auf diese Weise konnen Werte gelscht und hinzugefiigt werden
(siche Abbildung 5.8).

Lediglich der Administrator des Verzeichnisdienstes hat die notwendigen Rechte, um
die Objekte zu verdndern (siche Abbildung 5.9).
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0+ et

" hinary

Attribute Mame “ftexte internirad”

], Cancel

Abbildung 5.8: Hinzufiigen eines export-Wertes

Eile Connect Edit Help

RN

‘m PEXED
Eg’ég Intarn Ede cn=hostZ, ou=NF3, o=Intern
Admin B ohjectclass
2 Einkaur M cn
& NFS
? hostt “daten *intern{rw)"
W “/cdrom *.interniro)”
? hostd W itexte intern(r)”
2 Verkauf B M description

L B “NFS-Server host2"

Add Delete |

Abbildung 5.9: Objekte unter NFS

5.2.5 Konfiguration des Clients

Die Konfiguration der LDAP-Clients, auf denen der NFS-Server gestartet werden soll,
besteht aus mehreren Schritten. Als Erstes ist die Konfigurationsdatei 1dap.conf so
einzurichten, dass sich die Anfragen des LDAP-Clients an den gewiinschten LDAP-
Server richten:

root@host2:~ # cat /etc/openldap/ldap.conf

#
# Konfigurationsdatei des LDAP-Clients

i
# ldap.conf
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#

# Erstellt von Jens Banning

#

BASE o=Intern
HOST hostl.intern

PORT 389

SIZELIMIT 12
TIMELIMIT 15
DEREF never

root@host2:” #

Im zweiten Schritt muss nun die in der LDAP-Datenbank abgespeicherte NFS-
Konfiguration umgesetzt werden. Dazu betrachten wir zunichst das Startskript des
NFS-Servers. Es befindet sich im Verzeichnis /etc/rc.d/init.d/ und hat bei
einer SuSE-Distribution den Namen nfsserver. Der folgende Ausschnitt zeigt
lediglich den Teil des Skripts, der beim Starten des NFS-Servers aufgerufen wird:

case "$1" in
start)
PARAMS=""
test "$REEXPORT_NFS" = yes && PARAMS="——re-export"

echo -n "Starting NFS server"

startproc /usr/sbin/rpc.mountd $PARAMS || return=$rc_failed
startproc /usr/sbin/rpc.nfsd  $PARAMS || return=$rc_failed
echo -e "$return”

Zur Konfiguration wird die Datei /etc/exports verwendet. Dieses Skript ist nun
dahin gehend zu dndern, dass vor dem Start des NFS-Servers die Informationen aus
der LDAP-Datenbank gelesen werden. Der modifizierte Teil der Startprozedur ist im
Folgenden dargestellt und wird anschlieflend beschrieben:

case "$1" in
start)
PARAMS=""
test "$REEXPORT_NFS" = yes && PARAMS="——re-export"

echo -n "Starting NFS server (LDAP)"

#
# LDAP-Server befragen und anschliessend
# die Konfigurationsdatei schreiben.

i
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anzahlzeilen=‘ldapsearch -b "ou=NFS, o=Intern" \
"cn=$HOSTNAME" export|wc -1°

anzahlexports=$[$anzahlzeilen-1]

ldapsearch -b "ou=NFS, o=Intern" "cn=$HOSTNAME" export \
|tail -$anzahlexports|cut -d """’ -f 2 >/etc/exports

i

startproc /usr/sbin/rpc.mountd $PARAMS
startproc /usr/sbin/rpc.nfsd $PARAMS
echo -e "$return”

| return=$rc_failed
| return=$rc_failed

Es wurden drei Zeilen eingefiigt. Zunichst wird 1dapsearch aufgerufen. Im Contai-
ner NFS wird das Objekt gesucht, dessen Common Name dem Hostnamen des LDAP-
Clients entspricht. Es werden jedoch lediglich die Werte der export-Eigenschaft aus-
gegeben. Die Ausgabe hat demnach die Form:

cn=host2, ou=NFS, o=Intern

export="/daten *.intern(rw)"
export="/cdrom *.intern(ro)"
export="/texte *.intern(rw)"

Es ist zu erkennen, dass in der ersten Zeile der Distinguished Name des Objekts auf-
gefiihrt ist. Da er jedoch ignoriert werden muss, wird die erste Zeile iibersprungen.
Dazu wird zunichst durch den Aufruf von we -1 gezihlt, wie viele Zeilen die Aus-
gabe von 1dapsearch umfasst. Im Beispiel sind dies vier Zeilen. Das Ergebnis wird
in der Variablen anzah1zeilen abgelegt. Anschlieflend wird sie um eins vermin-
dert. Somit ist in der Variablen anzahlexports der Wert 3 abgespeichert.

Im letzten Schritt wird nun nach der Konfiguration des Hosts im NFS-Container
gesucht, wobei lediglich die letzten anzahlexports (im Beispiel drei) Zeilen be-
trachtet werden. Ferner wird mit dem Befehl cut nur der Text zwischen den Anfiih-
rungszeichen betrachtet:

/daten *.intern(rw)
/cdrom *.intern(ro)
/texte *.intern(rw)

Die Zeilen werden durch die Ausgabeumleitung in die Datei /etc/exports ge-
schrieben. Anschlieflend wird der NFS-Server mit den per LDAP erlangten Einstel-
lungen aktiviert:

root@host2:~ # cat /etc/exports
/daten *.intern(rw)
/cdrom *.intern(ro)
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/texte *.intern(rw)
root@host2:” #

Der Start des NFS-Servers erfolgt dadurch, dass dem Skript nfsserver im Ver-
zeichnis /etc/rc.d/init.d/ der Parameter start iibergeben wird:

root@host2:~ # /etc/rc.d/init.d/nfsserver start
Starting NFS server (LDAP) done
root@host2:” #

Damit der LDAP-Client den NFS-Server bei jedem Systemstart aktiviert, muss im
gewiinschten Runlevel ein entsprechender Link auf das Startskript erstellt werden.
Bei einer SuSE-Distribution ist dieser Link bereits vorhanden. Mit dem Programm
yast muss jedoch die SuSE-spezifische Variable NFS_SERVER auf yes gesetzt wer-
den.

Bei jedem Neustart des gesamten Linux-Systems wird der NFS-Dienst dann mit den
in der LDAP-Datenbank definierten Werten gestartet:

Starting service at daemon: done
Starting console mouse support (gpm): done
Starting INET services (inetd) done
Starting 1pd done
Initializing SMTP port. (sendmail) done
Starting SSH daemon: done
Starting CRON daemon done
Starting identd done
Starting Name Service Cache Daemon done
Starting NFS server (LDAP) done
Master Resource Control: runlevel 2 has been reached

Welcome to SuSE Linux 7.0 (i386) - Kernel 2.2.16 (ttyl).

hostl Togin:

Nachdem der LDAP-Client nun als NFS-Server konfiguriert wurde, kénnen die per
NFS zur Verfiigung gestellten Verzeichnisse von anderen Rechnern im Netzwerk
in deren Verzeichnisbaum eingebunden werden. Dazu existieren zwei verschiedene
Moglichkeiten:

1. Zum einen kann ein NFS-Verzeichnis mit dem Befehl mount an das lokale Datei-
system angehingt werden. mount kann vom Systemadministrator gestartet wer-
den. Als Dateisystemtyp (-t) ist nfs zu verwenden:
root@host4:~ # mount -t nfs host2:/daten /daten

Auf diese Weise wird das Verzeichnis /daten/ des Rechners host2 in den Ver-
zeichnisbaum von host4 eingebunden. Erfolgt am NFS-Client ein Zugriff auf
Daten im Verzeichnis /daten/, so wird damit der Rechner host2 angesprochen.
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2. Der Befehl mount fiihrt nur zu einer temporiren Verbindung zwischen NFS-
Server und -Client. Spétestens nach dem Neustart des Systems am NFS-Client
ist der Zugriff auf den Server nicht mehr moglich. Daher ist es zum anderen
sinnvoll, die Einstellung in der zentralen Konfigurationsdatei der Dateisysteme
aufzunehmen. Die Datei befindet sich im Verzeichnis /etc/ und hat den Na-
men fstab. Der obige mount-Befehl wird durch die folgende Zeile permanent
ausgefiihrt:

host2:/cdrom /cdrom nfs defaults 0 0

Abbildung 5.10 zeigt den Zusammenhang zwischen LDAP-Server und -Client sowie
NFS-Server und -Client.

HOST1 HOST?2
LDAP-Server LDAP-Client
A NFS-Server
Afd
LDAP R
NFS
v
HOST4
NFS-Client

Abbildung 5.10: Zusammenhang zwischen LDAP und NFS

5.3 NIS-Passwortverwaltung

Der Network Information Service (NIS) dient dazu, Benutzerkonten zentral an ei-
nem Rechner (NIS-Server) zu pflegen, damit die als NIS-Client eingerichteten Hosts
bei deren lokaler Anmeldung die Konten des Servers zur Verfiigung haben. Falls also
zum Beispiel der Rechner host1 als NIS-Server eingerichtet ist und dort lokal ein
Benutzer F1emmingJ vorhanden ist, dann kénnen sich alle NIS-Clients (zum Bei-
spiel host2) mit dieser Benutzerkennung und dem zugehorigen Passwort am System
anmelden. Der Benutzer F1emmingJ existiert am host2 jedoch nicht.

Sofern dieses NIS-System aktiv ist, erfolgt wie beschrieben die Verifizierung des Be-
nutzernamens und des Passworts am NIS-Server. In diesem Beispiel wird gezeigt,
wie es generell moglich ist, Benutzer und Kennwoérter an einem Verzeichnisdienst
iiberpriifen zu lassen.

Im Weiteren wird der Rechner host1 als NIS- und LDAP-Server eingerichtet. Die
Rechner host2, host3 usw. werden als NIS- und LDAP-Clients konfiguriert.
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HOST1 HOST2
LDAP/NIS-Server LDAP/NIS-Client

HOST3

LDAP/NIS-Client
Abbildung 5.11: Zusammenhang zwischen LDAP und NIS

5.3.1 Funktion

Wie die Kombination aus LDAP und NIS funktioniert, kann wie folgt beschrieben
werden:

1. Der NIS-Server wird dahin gehend konfiguriert, dass er bestimmte Eintrige aus
der zentralen Benutzerdatei /etc/passwd allen NIS-Clients im Netzwerk zur
Verfiigung stellen kann.

2. Der LDAP-Server wird so eingerichtet, dass er die gleichen Benutzerobjekte ab-
speichert, die der NIS-Server verwaltet.

3. An den Clients wird die Position des NIS-Servers bekannt gegeben.
4. An den Clients wird die Position des LDAP-Servers bekannt gegeben.

5. Bis zu diesem Punkt existieren die Dienste NIS und LDAP unabhingig vonein-
ander. Damit sie kombiniert werden, ist es notwendig, dass alle Clients so ein-
gerichtet werden, dass sie den Benutzernamen und das Kennwort an der LDAP-
Datenbank verifizieren. Die weiteren Eigenschaften wie zum Beispiel die numme-
rische Benutzerkennung und die zu startende Shell werden per NIS in Erfahrung
gebracht.

In den folgenden Unterabschnitten werden die einzelnen Schritte beschrieben, die
zur Realisierung dieses Beispiels durchgefiihrt werden miissen.

5.3.2 Konfiguration des NIS-Servers
Als Erstes befassen wir uns mit der Konfiguration des NIS-Servers.

NIS ist in der Lage, den Clients eine Vielzahl von Informationen des Servers zur
Verfiigung zu stellen. Im ersten Schritt ist festzulegen, dass der NIS-Dienst lediglich
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die Benutzer betreffen soll, und zwar jene mit einer ID gréfer gleich 500. Dazu sind
in der Datei /var/yp/Makefile die folgenden Eintrige notwendig:

MINUID=500
MERGE_PASSWD=true
all: passwd

Da NIS das Shadow-Passwortsystem nicht unterstiitzt, miissen die Eintrige
der Dateien passwd und shadow fiir diesen Zweck vereint werden, was durch
MERGE_PASSWD ausgedriickt wird.

Die Kommunikation zwischen NIS-Server und -Client erfolgt iiber eine NIS-Do-
mine. Sie muss ebenfalls im System verankert werden. Bei einer SuSE-Distribution
kann dies durch das Setzen des Parameters YP_DOMAINNAME geschehen. Bei Red Hat
muss man 1inuxconf verwenden. Der Parameter kann auch an der Linux-Shell mit
dem Kommando domainname dynamisch gesetzt werden:

root@hostl:~ # domainname nisintern
root@hostl:”~ #

Der NIS-Server muss nun permanent beim Systemstart gestartet werden. Diese Ein-
stellung kann in jeder Distribution mit einem spezifischen Tool durchgefiihrt werden
(yast, Tinuxconf, ...).

Die Konfigurationsdatei des Servers /etc/ypserv.conf muss in der Regel nicht
verandert werden.

Letztlich miissen noch zwei Schritte durchgefiihrt werden. Zum einen ist der NIS-
Server zu starten:

root@hostl:~ # /etc/rc.d/init.d/ypserv start
Starting service YP server done
root@hostl:”~ #

NIS verwaltet die Informationen in Datenbanken. Damit diese Datenbanken erzeugt
werden, ist zum anderen das Kommando /usr/1ib/ypinit -m aufzurufen:

root@hostl:™ # /usr/1ib/ypinit -m

At this point, we have to construct a 1ist of the hosts which
will run NIS servers. hostl.intern is in the T1ist of NIS
server hosts. Please continue to add the names for the other
hosts, one per line. When you are done with the list, type a
<control D>.

next host to add: hostl.intern

next host to add:
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The current Tist of NIS servers looks Tike this:
hostl.intern

Is this correct? [y/n: yl

We need some minutes to build the databases..
Building /var/yp/nisintern/ypservers..

Running /var/yp/Makefile..

gmake[1]: Entering directory /var/yp/nisintern’
Updating passwd.byname..

Updating passwd.byuid..

gmake[1]: Leaving directory /var/yp/nisintern’

root@hostl:” #

Damit ist die Konfiguration des NIS-Servers abgeschlossen.

5.3.3 Konfiguration des LDAP-Servers

Fiir den LDAP-Server kann die bereits mehrfach benutzte Konfigurationsdatei aus
dem letzten Kapitel verwendet werden:

root@hostl:~ # cat /etc/openldap/slapd.conf

i

# Konfigurationsdatei des LDAP-Servers

#

# slapd.conf

#

# Erstellt von Jens Banning

i

#

# Allgemeines

#

include /etc/openldap/slapd.at.conf
include /etc/openidap/slapd.oc.conf
pidfile /var/run/slapd.pid

argsfile /var/run/slapd.args
loglevel 256

schemacheck on

sizelimit 500

timelimit 3600

#
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J# Datenbank

i

database 1dbm

lTastmod of f

cachesize 1000

dbcachesize 100000

directory /var/1ib/Tdap

suffix "o=Intern"”

rootdn "cn=Admin, o=Intern”
rootpw {CRYPT}zs0QLoUVZvS6E
#

# Rechte

#

defaultaccess read

access to attr=userPassword
by self write
by * none

access to attr=telephoneNumber
by self write
by * read

access to dn="cn=Admin,o=Intern"
by * none

access to *
by * read

root@hostl:~ #

Somit kann jeder Benutzer sein eigenes Passwort dndern, die Kennworter anderer
jedoch nicht einsehen.

5.3.4 Erstellen der Datenbank

Benutzer, die per NIS im Netzwerk zur Verfiigung gestellt werden sollen, werden auf
dem NIS-Server in der gewohnten Weise mit dem Administrationstool der Distri-
bution oder direkt mit dem Kommando useradd hinzugefiigt. AnschlieSend muss
man das Kommando ypinit erneut starten, damit die NIS-Datenbanken aktualisiert
werden.
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In der LDAP-Datenbank muss man nun parallel die mit NIS erstellten Benutzer als
Objekte abspeichern. Dies kann zum einen per Hand geschehen, zum anderen ist es
jedoch auch maglich, die LDAP-Datenbank anfanglich direkt aus einer LDIF-Datei
zu erstellen. Dazu kann das Kommando 1dif21dbm verwendet werden. Es wandelt
die zugrunde liegende LDIF-Datei in die LDAP-Datenbank um. Anschlieflend sind
in der Datenbank lediglich die Objekte vorhanden, die per LDIF definiert wurden.
Alte Eintrige sind tiberschrieben worden. Sofern dieses Verhalten unerwiinscht ist,
konnen die Objekte der LDIF-Datei auch mit dem Kommando 1dapadd hinzugefiigt
werden.

root@hostl:~ # cat intern.1dif
dn: o=Intern

objectclass: organization

o: Intern

dn: cn=Admin, o=Intern
objectclass: person

cn: Admin

sn: Admin

telephonenumber: 800

description: "LDAP Administrator"
mail: admin@intern

dn: ou=Einkauf, o=Intern
objectclass: organizationalUnit
ou: Einkauf

description: "Abteilung Einkauf"

dn: ou=Verkauf, o=Intern
objectclass: organizationalunit
ou: Verkauf

description: "Abteilung Verkauf"

dn: cn=MeierP, ou=Einkauf, o=Intern
objectclass: person

cn: MeierP

sn: Meier

userpassword: geheim
telephonenumber: 100

description: "Peter Meier"

mail: meierp@intern

dn: cn=MuellerC, ou=Einkauf, o=Intern
objectclass: person

cn: MuellerC

sn: Mueller

userpassword: geheim

telephonenumber: 101
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description: "Christian Mueller"”
mail: muellerc@intern

dn: cn=Schulzel, ou=Einkauf, o=Intern
objectclass: person

cn: Schulzel

sn: Schulze

userpassword: geheim

telephonenumber: 102

description: "Ingrid Schulze"

mail: schulzei@intern

dn: cn=JdohansenlL, ou=Verkauf, o=Intern
objectclass: person

cn: JohansenlL

sn: Johansen

userpassword: geheim

telephonenumber: 201

description: "Lucas Johansen”

mail: johansenl@intern

dn: cn=PaulsenI, ou=Verkauf, o=Intern
objectclass: person

cn: Paulsenl

sn: Paulsen

userpassword: geheim

telephonenumber: 202

description: "Ida Paulsen"”

mail: paulseni@intern

dn: cn=Flemmingd, ou=Verkauf, o=Intern
objectclass: person

cn: Flemmingd

sn: Flemming

userpassword: geheim

telephonenumber: 200

description: "Jan Flemming"

mail: flemmingj@intern

root@hostl:” # 1dif21dbm -i intern.1dif
root@hostl:~ #

In der Datenbank ist nun die bekannte Struktur der Organisation Intern vorhanden.
Sie umfasst drei Benutzerobjekte im Einkauf und drei im Verkauf. Da die Objekte
spiter fiir den Anmeldevorgang benutzt werden sollen, ist es notwendig, dass jeweils
ein Passwort definiert wird.
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5.3.5 Aktualisieren der Datenbank per Skript

Es ist fiir die Funktionsweise wichtig, dass die Benutzer sowohl in der Datei /etc/
passwd des NIS-Servers als auch in der Datenbank des LDAP-Servers abgespeichert
werden. Falls neue Benutzer zu erstellen sind, miissen drei Konfigurationsschritte
durchgefiihrt werden:

1. Als Erstes ist der Benutzer auf dem NIS-Server zu erstellen. Er wird dadurch in
die Datei /etc/passwd eingetragen.

2. Anschlieend ist das Kommando ypinit zu starten. Erst nach dem Start dieses
Kommandos ist der Anwender fiir die NIS-Clients verfiigbar.

3. Zum Abschluss muss, damit eine Datenkonsistenz zwischen NIS und LDAP be-
steht, der Anwender an der gewiinschten Stelle im Verzeichnisdienst als Objekt
mit zugehorigem Passwort erstellt werden.

Diese drei Schritte konnen am LDAP/NIS-Server natiirlich vom Systemadministra-
tor von Hand durchgefiihrt werden. Wesentlich besser und einfacher ist es jedoch,
ein Shell-Skript zu schreiben, das diese drei Aktionen selbststindig ausfiihrt. Dieses
Skript kann dann im Verzeichnis /usr/sbin/ abgelegt werden:

root@hostl:/usr/sbin # cat nisldapuseradd
f#1/bin/bash

#
# Erstellen eines NIS- und LDAP-Benutzers
#
# Aufruf: nisldapuseradd <Benutzer> <Passwort> <Container>
i
# Beispiel: nisldapuseradd RabeD geheim "ou=Einkauf, o=Intern”
#
# Erstellt von Jens Banning
#
i
# Analyse der Parameter.
#
if [ $# -ne 3 1; then
echo
echo "nisldapuseradd <Benutzer> <Passwort> <Container>"
echo
exit 1

fi

benutzer=$1
passwort=$2
container=$3
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i

# 1. Schritt: Benutzer in /etc/passwd erstellen.

#

useradd $benutzer

1
# 2. Schritt: ypinit starten.
#

/usr/1ib/yp/ypinit -m

#

# 3. Schritt: LDAP-Objekt erstellen

#

echo "dn: cn=$benutzer, $container"” >/tmp/nisldap.ldif
echo "objectclass: person” >>/tmp/nisldap.1dif
echo "cn: $benutzer” >>/tmp/nisldap.1dif
echo "sn: $benutzer"” >>/tmp/nisldap.1dif
echo "userpassword: $passwort” >>/tmp/nisidap.1dif

ldapadd -D "cn=Admin, o=Intern" -W -f /tmp/nisldap.1dif
rm /tmp/nisldap.1dif

root@hostl:/usr/shin # cd
root@hostl:~ # nisldapuseradd RabeD geheim \
# "ou=Einkauf, o=Intern”

At this point, we have to construct a 1ist of the hosts which
will run NIS servers. hostl.intern is in the 1list of NIS
server hosts. Please continue to add the names for the other
hosts, one per line. When you are done with the list, type a
<control D>.

next host to add: hostl.intern

next host to add:
The current Tist of NIS servers looks Tike this:

hostl.intern

Is this correct? [y/n: y]l We need some minutes to build
the databases..

Building /var/yp/nisdomain/ypservers..

Running /var/yp/Makefile..

gmake[1]: Entering directory ‘/var/yp/nisdomain’

Updating passwd.byname..

Updating passwd.byuid..
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gmake[1]: Leaving directory ‘/var/yp/nisdomain’
Enter LDAP Password:

adding new entry cn=RabeD, ou=Einkauf, o=Intern
root@hostl:” #

S EXAD
E"g'EE Intern El-ﬂj cn=RabeD, ou=Einkauf, o=Intern

L Admin

W ohjectclass
ﬁ Einkauf

, '3 MeierP
1 MuellerC

'3 Schulzel

2 verkauf

Add Delete |

Abbildung 5.12: NIS-Benutzer in der LDAP-Datenbank

Nun ist der Benutzer korrekt im NIS- und LDAP-Dienst eingetragen (siche Abbil-
dung 5.12). Das Passwort wurde lediglich in der LDAP-Datenbank abgelegt, da es
spiter per LDAP verifiziert werden soll. Der Eintrag in der Datei /etc/shadow wird
nicht verwendet.

5.3.6 Konfiguration des Clients

Wie in Abbildung 5.11 auf Seite 204 zu sehen ist, miissen die Client-Rechner in der
dargestellten Umgebung zweifach konfiguriert werden:

Als Erstes ist es notwendig, die gewiinschten Hosts im Netzwerk als NIS-Clients
einzurichten. Dadurch kénnen sie die Informationen des NIS-Servers zur Anmel-
dung verwenden.

Da die Uberpriifung des Anmeldenamens und des Kennwortes an den Daten des
LDAP-Servers erfolgen soll, miissen die Rechner ebenfalls als LDAP-Client ein-
gerichtet werden.
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Betrachten wir zunichst den NIS-Client. Seine Konfiguration teilt sich in mehrere
Schritte auf:

1. Damit die NIS-Kommunikation zwischen Server und Client iiberhaupt stattfin-
den kann, ist es zwingend erforderlich, dass bei beiden Partnern die gleiche NIS-
Domine eingestellt wird. Dazu kann man temporir den Befehl domainname be-
nutzen. Ferner kann die NIS-Konfiguration auch mit dem Administrationstool
der verwendeten Distribution erfolgen. Im Tool yast der SuSE-Distribution ist
wie beim NIS-Server auch die Variable YP_DOMAINNAME auf nisintern zu set-
zen.

2. Ferner muss man mit dem distributionsabhiangigen Tool einstellen, dass der NIS-
Client permanent beim Rechnerstart aktiviert wird (START_YPBIND bei SuSE).

3. Die Konfigurationsdatei des Client-Rechners heif3t yp . conf und befindet sich im
Verzeichnis /etc/. In ihr wird der Name bzw. die IP-Adresse des NIS-Servers
festgehalten. Sie kann mit einem Editor erstellt werden. Bei einigen Distributio-
nen wird sie auch automatisch angelegt und mit den gewiinschten Daten gefiillt:

root@host2:~ # cat /etc/yp.conf

i#

# Konfigurationsdatei des NIS-Clients
i#

# Erstellt von Jens Banning

#
ypserver 192.168.17.1

root@host2:~ #

4. TIm vorletzten Schritt muss nun die Datei /etc/passwd des Clients um eine
Zeile erginzt werden. Sie gibt an, dass fiir die Anmeldung neben den lokalen
Daten auch die Informationen des NIS-Servers relevant sind. Die Zeile ist am
Ende zu erginzen und besteht aus einen Pluszeichen und sechs Doppelpunkten:

root@host2:~ # tail -2 /etc/passwd
zope:x:64:2:Zope Server:/var/l1ib/zope:/bin/false

root@host2:~ #

5. Im letzten Schritt wird der NIS-Client gestartet.

root@hostl:~ # /etc/rc.d/init.d/ypclient start
Starting ypbind done
root@hostl:~ #

Damit ist die Verbindung zwischen Server und Client komplett eingerichtet.

Ob die Kommunikation zwischen Client und Server tatsichlich ordnungsgemif3
stattfindet, kann mit dem Kommando ypwhich gepriift werden:
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root@host2:~ # ypwhich
hostl.intern
root@host2:~ #

Bis zu diesem Zeitpunkt kénnen die vom NIS-Server zur Verfiigung gestellten Be-
nutzer fiir die Anmeldung verwendet werden. Die Verifizierung des Passworts erfolgt
jedoch per NIS und nicht wie gewiinscht per LDAP. Daher ist der Client-Rechner auch
als LDAP-Client einzurichten. Auf diese Weise werden der Server, dessen Port und
die Suchbasis definiert:

root@host2:~ # cat /etc/openldap/ldap.conf

#

# Konfigurationsdatei des LDAP-Clients
#

# ldap.conf

#

# Erstellt von Jens Banning

#

BASE o=Intern
HOST hostl.intern

PORT 389

SIZELIMIT 12
TIMELIMIT 15
DEREF never

root@host2:” #

5.3.7 PAM-Konfiguration am Client

An dieser Stelle sind NIS- und LDAP-Client eingerichtet. Jetzt muss jedoch noch
festgelegt werden, dass die Verifizierung des Benutzernamens und des Kennworts an
der LDAP-Datenbank erfolgt. Dazu sei generell einiges zur Authentifizierung unter
Linux gesagt: Linux ist ein dynamisches Betriebssystem, das in Bezug auf die Flexi-
bilitdt nahezu keine Wiinsche offen ldsst. So kann auch die Authentifizierung beim
Anmeldevorgang leicht an die gewiinschten Gegebenheiten angepasst werden.

Dies wird durch die so genannten PAM-Module realisiert. PAM steht fiir Pluggable
Authentication Modules. Durch diese Module wird zum Beispiel definiert, an welcher
Stelle das Passwort auf Korrektheit zu {iberpriifen ist. Der Sinn dieser austauschbaren
Module besteht darin, dass Linux somit fiir zukiinftige, zurzeit noch unbekannte
Beglaubigungsarten offen ist. Es wiren in einem solchen Fall keine Kommandos und
Anwendungen neu zu schreiben, sondern es reicht, lediglich die betroffenen PAM-
Module zu erneuern.
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Sie befinden sich standardmifSig im Verzeichnis /etc/pam.d/. Dort sind zwei Da-
teien mit den Namen 10g1in und passwd vorhanden. Sie beschreiben, wie die Login-
Daten und das Passwort verifiziert werden sollen. Die Ausgabe der Dateien ist an die-
ser Stelle leicht abgekiirzt, was durch die drei Punkte am Ende einer Zeile angedeutet
werden soll.

root@host2:/etc/pam.d # cat login
#%PAM-1.0

auth requisite /1ib/security/pam_unix.so

auth required /1ib/security/pam_securetty.so
auth required /1ib/security/pam_nologin.so
ffauth required /1ib/security/pam_homecheck.so
auth required /1ib/security/pam_env.so

auth required /1ib/security/pam_mail.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_pwcheck.so
password required /1ib/security/pam_unix.so
session required /1ib/security/pam_unix.so
session required /1ib/security/pam_limits.so

root@host2:/etc/pam.d # cat passwd
#%PAM-1.0

auth required /1ib/security/pam_unix.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_pwcheck.so
password required /1ib/security/pam_unix.so
session required /1ib/security/pam_unix.so

root@host2:/etc/pam.d #

Neben diesen beiden Dateien existieren in dem Verzeichnis natiirlich noch weitere
Konfigurationen. Nihere Informationen zu PAM sind zum einen in der Manual Page
man pam zu finden und zum anderen in den Biichern [4] und [5].

Es liegt nahe, dass in diesen Dateien Anderungen vorgenommen und dass auch die
notwendigen Bibliotheken installiert werden miissen. Deshalb ist es zunachst erfor-
derlich, das RPM-Paket

pam_1ldap

zu installieren. Im Verzeichnis /usr/share/doc/packages/pam_ldap/pam.d/
befinden sich dann die neuen PAM-Module. Sie miissen in das PAM-Verzeichnis
/etc/pam.d/ kopiert werden:

root@host2:~ # cp /usr/share/doc/packages/pam_ldap/pam.d/* \
# /etc/pam.d
root@host2:~ #
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In den Konfigurationsdateien 10gin und passwd wurde nun die LDAP-Authentifi-
zierung zusitzlich eingetragen:

root@host2:/etc/pam.d # cat Tlogin
##%PAM-1.0

auth required /1ib/security/pam_securetty.so
auth required /1ib/security/pam_nologin.so
auth sufficient /1ib/security/pam_ldap.so

auth required /1ib/security/pam_unix_auth.so
auth required /1ib/security/pam_homecheck.so
auth required /1ib/security/pam_env.so

auth required /1ib/security/pam_mail.so
account sufficient /1ib/security/pam_ldap.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_pwcheck.so
password required /1ib/security/pam_1ldap.so
password required /1ib/security/pam_unix.so
session required /1ib/security/pam_unix.so
session required /1ib/security/pam_limits.so

root@host2:/etc/pam.d # cat passwd
#%PAM-1.0

auth sufficient /1ib/security/pam_ldap.so
auth required /1ib/security/pam_unix.so
account sufficient /1ib/security/pam_ldap.so
account required /1ib/security/pam_unix.so
password required /1ib/security/pam_pwcheck.so
password sufficient /1ib/security/pam_ldap.so
password required /1ib/security/pam_unix.so
session required /1ib/security/pam_unix.so

root@host2:/etc/pam.d #

Zum Abschluss ist noch ein Konfigurationsschritt auf dem Client durchzufiihren. Per
Default werden beim Anmelden alle Benutzerobjekte unterhalb des Containers ver-
wendet, der mit BASE in der Datei 1dap.conf angegeben ist. Dort wird der vom
Anwender eingegebene Benutzername als Attribut eines Objekts gesucht. Um wel-
ches Attribut es sich dabei handelt, ist ebenfalls in der Datei 1dap . conf einzutragen.
Da die Anmeldenamen in diesem Beispiel stets im Common Name cn abgelegt sind,
muss die Datei /etc/openldap/1dap.conf wie folgt erginzt werden. Per Default
wird der Benutzername in der hier nicht verwendeten Eigenschaft uid vermutet:

root@host2:~ # cat /etc/openldap/ldap.conf
#

# Konfigurationsdatei des LDAP-Clients

#

# ldap.conf

i
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# Erstellt von Jens Banning

#

BASE o=Intern
HOST hostl.intern

PORT 389

SIZELIMIT 12
TIMELIMIT 15
DEREF never

pam_login_attribute cn
root@host2:” #

Das Kennwort wird grundsitzlich mit dem zugehdrigen Attribut userPassword
verglichen.

Nun ist es dem Anwender auf der Client-Seite moglich, sich zum Beispiel mit dem
Benutzernamen RabeD und dem Kennwort geheim anzumelden:

Starting identd done
Starting Name Service Cache Daemon done
Master Resource Control: runlevel 2 has been reached

Welcome to SuSE Linux 7.0 (i386) - Kernel 2.2.16 (ttyl).

host2 Togin: RabeD

Password:

Last login: Thu Dec 14 09:03:24 on ttyl
Have a lot of fun..

No directory /home/RabeD!

Logging in with home = "/".
RabeD@host2:/ #

Es sei noch darauf hingewiesen, dass es sinnvoll ist, wenn die Client-Rechner nach
der Anmeldung per NFS Zugriff auf ihre Heimatverzeichnisse haben. Auf NFS soll
an dieser Stelle jedoch nicht niher eingegangen werden.

5.3.8 Andern des Passworts mit k1dap
Das Andern des Passwortes kann nun auf verschiedene Arten erfolgen.

Die sicher einfachste Maoglichkeit ist die Verwendung des Programmes k1dap.
Dazu muss sich der Anwender mit seinem Namen (RabeD) und seinem aktuellen
Passwort (geheim) am Verzeichnisdienst anmelden (siche Abbildung 5.13). Durch
die access-Definitionen des LDAP-Servers hat er das Recht sein eigenes Kennwort
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zu verdndern. Nachdem die Verbindung hergestellt wurde, kann der Anwender nun
sein Kennwort einsehen (siche Abbildung 5.14).

File  Connect Edit  Help

SSSERSSS

B CEXD
£ Intern Mame IMaster
Host |132'\ES.1T1
Port IEBEI
Root DM |0:Intern
Eind as Icn:RabeDJ ou=Einkau, o=Interr
Authentication |S\mp|e j
Password I ******
Save |
Load |
Remove |
Connect

Abbildung 5.13: k1dap: Anmelden am Verzeichnisdienst

Eile  Connect Edit  Help

b FEXD
E“EEE Intern Ekﬂj ch=RabeD, ou=Einkauf, o=Intern

ﬁ Einkauf

MRS

B ohjectclass

heierP
Muellerc

Schulzel L. gehein
2 verkauf

Add Delete |

Abbildung 5.14: k1dap: Einsehen des eigenen Kennwortes
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Das Passwort wird in zwei Schritten gedndert.

1. Das alte Passwort ist zunichst zu 16schen. Dazu ist geheim zu markieren und
anschlieSend DELETE anzuwihlen.

2. Nun kann das neue Kennwort eingestellt werden. Dazu markiert man das Attribut
userpassword und klickt Abp mit der Maus an. In dem dann erscheinenden
Fenster kann das neue Kennwort eingegeben werden (zum Beispiel secret; sieche

Abbildung 5.15).

File  Connect Edit Help

E—gﬁ‘g Intern E—ﬂj cn=RabeD, ou=Einkauf, o=Intern
& Einkauf
1 MeierP

AN

M objectclass

M cn
1 MuellerC

M schulzel L secret
ﬁ Warkauf

Add Delete |

Abbildung 5.15: k1dap: Einsehen des neuen Kennwortes

Das neue Kennwort ist nun aktiv und kann vom Anwender RabeD verwendet werden.
Auf diese Weise ist es natiirlich auch moglich, dass der Administrator von jedem
beliebigen Client-Rechner aus die Kennworter der Benutzer dndert.

5.3.9 Erhohen der Sicherheit mit ssh

Die Kommunikation zwischen einem LDAP-Client und einem LDAP-Server erfolgt
grundsitzlich unverschliisselt. Das bedeutet, dass die auf diesem Wege iibertragenen
Daten im Klartext iiber das Netzwerk ausgetauscht werden. Somit fallt es potenzi-
ellen Angreifern sehr leicht, die Informationen mitzulesen. Durch das so genannte
Network Sniffing, das zum Beispiel mit der Anwendung ethereal durchgefiihrt
werden kann, konnen die zwischen Client und Server ausgetauschten Informationen
eingesehen werden. Das bedeutet fiir das in diesem Abschnitt beschriebene Beispiel,
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dass auch die Passworter bei der Anmeldeprozedur im Klartext zum LDAP-Server
iibertragen werden, um sie dort zu priifen. Deshalb ist es sinnvoll — wenn nicht so-
gar zwingend erforderlich — die Verbindung zu verschliisseln.

Als Standard fiir eine gesicherte und verschliisselte Dateniibertragung hat sich un-
ter Linux die Secure Shell (SSH) durchgesetzt. Mit dem gleichnamigen Kommando
ssh ist es moglich, eine Verbindung von einem Rechner im Netzwerk zu einem an-
deren aufzubauen. Dabei werden die Daten durch die Verwendung von Schliisseln
sicher {ibertragen. Die so iibertragenen Informationen sind nicht durch das Network
Sniffing gefihrdet.

Weitere Informationen zur Secure Shell wurden bereits in Abschnitt 3.3.6 auf der
Seite 39 gegeben.

Damit die sichere Verbindung vom Client zum Server zustande kommt, muss dem
Kommando ssh am Client der Hostname des Rechners iibergeben werden, zu dem die
Verbindung aufgebaut werden soll. Ferner kann ein Kommando angegeben werden,
was dort zu starten ist. Der Aufruf hat demnach die Form:

ssh <Hostname> <Kommando>

Erfolgt dieser Aufruf, so wird nach dem Kennwort des Benutzers auf der entfernten
Maschine gefragt. Auch diese Ubertragung findet bereits verschliisselt statt:

root@host2:~ # ssh hostl free

root@hostl’s password:

Filesystem 1k-blocks Used Available Use% Mounted on
/dev/hdal 991936 849812 90920 90% /
root@host2:~ #

Im Beispiel wurde auf dem Rechner host1 der Befehl free ausgefiihrt.

Neben dieser Nutzung ist es moglich, einen so genannten Tunnel zwischen den bei-
den Rechnern zu installieren. Dieser Tunnel dient dann als sicherer Datentibertra-
gungskanal zwischen den Partnern. Durch den sicheren Tunnel kénnen anschlieflend
unsichere Kommunikationen wie zum Beispiel LDAP iibertragen werden. Da es Au-
enstehenden nicht moglich ist, die Daten des Tunnels zu analysieren, kann niemand
die Daten (LDAP) einsehen, die sich darin befinden.

StandardmafSig wird vom Client host2 eine TCP-Verbindung zum host1 herge-
stellt, Port 389, um auf den LDAP-Server zuzugreifen. Falls ein Tunnel von host2
zu host1 eingerichtet wird, so erfolgt die TCP-Verbindung von host2 an einen Port
seines Rechners. AnschlieSend werden die Daten lokal vom Tunnel angenommen und
dann gesichert zum host1 gesendet.
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Die Grafik 5.16 verdeutlich dieses Verfahren. Der Tunnel wird von host2 zu host1
eingerichtet. Falls der Rechner host2 per LDAP seinen lokalen TCP-Port 7777 an-
spricht, werden die Daten durch den Tunnel an den Rechner host1 und dort an den
Port 389 transportiert.

HOST1 HOST?2
LDAP-Server LDAP-Client
A Tunnel :

R 389 7777

Abbildung 5.16: SSH-Tunnel
Damit dieses Verfahren funktioniert, sind zwei Konfigurationsschritte notwendig:

1. Als Erstes ist der SSH-Tunnel zu initialisieren. Dazu muss das am entfernten
Rechner zu startene Kommando so lange aktiv sein, wie auch der Tunnel aktiv sein
soll. Falls der Tunnel einen Tag aktiv sein soll, bedeutet dieses, dass das entfernte
Kommando eine Laufzeit von einem Tag benstigen muss. Dies ldsst sich am besten
mit dem Kommando s1eep realisieren. Es wartet die ihm {ibergebene Anzahl
Sekunden ab, ohne eine Aktion auszufithren. Damit das Kommando 24 Stunden
aktiv ist, muss es in der Form

sleep 86400

aufgerufen werden. Am host2 wiirde dies so aussehen:
ssh hostl sleep 86400

2. Nun muss dieser Aufruf um die Definition des Tunnels erweitert werden. Mit
dem folgenden Aufruf sollen alle lokalen Anfragen an den TCP-Port 7777 sicher
zum Rechner host1 an den Port 389 iibertragen werden:

root@host2:~ # ssh -f -L 7777:host1:389 hostl sleep 86400
root@hostl’s password:
root@host2:”~ #

Durch die Option - f wird die Secure Shell nach der Eingabe des Passworts in den
Hintergrund gestellt.

Nun ist der Tunnel aktiv und kann genutzt werden. Damit die LDAP-Anfragen
nicht mehr direkt an den Rechner host1, Port 389, sondern an den lokalen Rechner
Tocalhost, Port 7777, gesendet werden, muss die Datei 1dap.conf entsprechend
geandert werden.

root@host2:~ # cat /etc/openldap/ldap.conf
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#

# Konfigurationsdatei des LDAP-Clients
#

# l1dap.conf

#

# Erstellt von Jens Banning

#

BASE o=Intern
HOST lTocalhost

PORT 7777
SIZELIMIT 12
TIMELIMIT 15
DEREF never

pam_login_attribute cn
root@host2:~ #

Damit besteht nun eine sichere, verschliisselte Verbindung zwischen Client und Ser-
ver.

Damit der Tunnel grundsitzlich beim Rechnerstart aktiviert wird, ist ein Shell-Skript
zu erstellen. Im gewiinschten Runlevel des Rechners muss ferner ein Start-Link auf
das Skript erstellt werden. In diesem Beispiel besteht auch die Moglichkeit, den Start
des SSH-Tunnels in dem Skript des NIS-Clients einzubauen.

Da die Eingabe des Kennworts bei der Initialisierung des Tunnels eher unerwiinscht
ist, besteht ferner die Moglichkeit, den offentlichen Schliissel des Quellrechners
(host?2) in einer bestimmten Datei des Zielrechners (host1) einzutragen:

1. Der offentliche Schliissel von host2 befindet sich fiir den Benutzer root
im Unterverzeichnis .ssh/ seines Heimatverzeichnisses. Er ist in der Datei
identity.pub abgespeichert.

2. Dieser Schliissel ist nun am Rechner host1 im gleichen Verzeichnis an die Datei
authorized_keys anzuhingen. Falls die Datei noch nicht existiert, kann sie
neu erstellt werden. Der folgende Aufruf kopiert den offentlichen Schliissel von
host?2 auf die entsprechende Datei am host1:

root@host2:~/.ssh # scp identity.pub \

# hostl:/root/.ssh/authorized_keys

root@hostl’s password:

identity.pub | O KB | 0.3 kB/s | ETA: 00:00:00 | 100%

root@nhost2:"/.ssh #
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Falls die Secure Shell nun gestartet wird, so wird nicht nach dem Kennwort ge-
fragt, da host2 dem Rechner host1 bekannt ist:

root@host2:~ # ssh -f -L 7777:host1:389 hostl sleep 86400
root@host2:~ #

Abschlieflend wird diese Zeile in das Startskript des NIS-Clients mit eingebunden.
Die folgenden Zeilen zeigen lediglich den relevanten Ausschnitt des Skripts an:

root@host2:~ # cat /etc/rc.d/init.d/ypclient
case "$1" in
start)
/bin/ypdomainname &> /dev/null
if [ $?2 -ne 0 -0 -z "/bin/domainname" ]; then
if [ -n "$YP_DOMAINNAME" 1; then
/bin/ypdomainname "$YP_DOMAINNAME"
else
exit 0;
fi
fi

echo -n "Starting ypbind and SSH-Tunnel”

ssh -f -L 7777:host1:389 hostl sleep 86400
startproc /usr/sbin/ypbind

root@host2:~ #

Der Start des NIS-Clients aktiviert somit zuvor den Tunnel.

root@hostl:~ # /etc/rc.d/init.d/ypclient start
Starting ypbind and SSH-Tunnel done
root@nhostl:~ #

Weitere Informationen zur Secure Shell finden Sie in der Manual Page (man ssh)
und in [6].
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Dieses Kapitel gibt einen kurzen Ausblick auf die weitere Entwicklung im Bereich
der LDAP-Software unter Linux.

Die vorliegende Version der Software der OpenLDAP-Organisation bietet Admini-
stratoren von Netzwerken zurzeit ein sehr grofles Spektrum an Maoglichkeiten, wie
die Verzeichnisdienste genutzt werden konnen; siehe das Beispiel der NFS-Verwal-
tung im Abschnitt 5.2. So ist im Prinzip jeder Administrator in der Lage, genau die
Informationen im Directory Information Tree zu verwalten, die er dort bendtigt. Auf
diese Weise konnen neben dem Network File System (NFS) natiirlich auch andere
Netzwerkdienste wie das Dynamic Host Configuration Protocol (DHCP) oder das
Network Time Protocol (NTP) realisiert werden. All diese Moglichkeiten setzen je-
doch voraus, dass der LDAP-Administrator das Schema erweitert, um die gewiinsch-
ten Informationen in irgendeiner Art und Weise abspeichern zu konnen.

Letztlich miissen dann die Konfigurationsdateien der eigentlichen, oben angespro-
chenen Dienste mit den LDAP-Informationen gefiillt werden. Dieses kann dadurch
geschehen, dass, wie in diesem Buch gezeigt, selbst geschriebene Skripten der Linux
Shell bash verwendet werden, die die Informationen der LDAP-Datenbank in die
Dateien schreiben, die fiir den zu konfigurierenden Dienst relevant sind. Ferner kon-
nen auch direkt Anwendungen in der Programmiersprache C geschrieben werden. Es
ist jedoch generell notwendig, das Bindeglied zwischen LDAP und dem betreffenden
Dienst (zum Beispiel NFS) selbst zu erstellen.

Die Weiterentwicklung der LDAP-Software unter Linux sollte es wiinschenswer-
terweise ermoglichen, dass Netzwerkadministratoren bereits auf ein vordefiniertes
Schema zuriickgreifen konnen, das ihnen die Moglichkeiten gibt, alle in Netzwer-
ken relevanten Dienste verschiedener Rechner zentral einzurichten. Dazu ist es un-
umginglich, dass das grafische Anwendungsprogramm k1dap dahin gehend erwei-
tert wird, dass alle Objekte des Schemas erstellt und gepflegt werden kinnen. Ferner
miissen die Objekte natiirlich mit einem aussagekriftigen Symbol versehen werden,
damit die Navigation im Verzeichnisdienst erleichtert wird. Ferner ist es auch wiin-
schenswert, Filter zu definieren, die die Anzeige einschrinken. Auf diese Weise ist es
zum Beispiel moglich, lediglich die Container und alle Benutzerobjekte einzusehen.

LDAP sollte vor allen Dingen nicht nur in der Lage sein, Konfigurationen fiir diverse
Dienste aufzunehmen, sondern diese auch sofort umzusetzen. So muss es auch Admi-
nistratoren, die nicht mit der Programmierung unter Linux vertraut sind, gelingen,
die Dienste schnell und effizient aufzusetzen. Die oben angesprochenen Bindeglieder
zwischen LDAP und den anderen Diensten sollten also bereits in der Software der
OpenLDAP-Organisation integriert sein.

Es ist auch wiinschenswert, wenn es direkt per LDAP mdglich ist, das Verhalten der
zu konfigurierenden Dienste zu priifen und zu beeinflussen. Falls zum Beispiel ein
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Abbildung 6.1: Integration anderer Dienste in LDAP

DHCP-Server auf einem entfernten Rechner per LDAP eingerichtet wird, so konnte
dieser Server durch Andern eines LDAP-Attributes sofort gestartet und gestoppt wer-
den. Ferner konnte eine andere Eigenschaft anzeigen, ob der Dienst zurzeit aktiv ist.

Die in Abbildung 6.1 angegebenen Dienste realisieren wichtige Netzwerkfunktionen
und sollten daher in einem Verzeichnis direkt zu konfigurieren sein.

DNS Das Domain Name System enthilt eine Zuweisung von Namen zu IP-Adres-
sen.

NTP Uber NTP werden Zeit-Quellen im Netzwerk (auch im Internet) definiert, die
Clients zum Justieren ihrer lokalen Zeit verwenden konnen.

NFS Das Network File System dient dazu, Teile des lokalen Dateisystems anderen
Rechnern zur Verfligung zu stellen.
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NIS Mit dem Network Information Service ist die zentrale Verwaltung von Benut-
zern, Gruppen usw. moglich.

DHCP Uber das Dynamic Host Configuration Protocol konnen Rechner im Netz-
werk dynamisch mit IP-Adressen und weiteren netzwerkspezifischen Parametern
konfiguriert werden.

Samba Der Samba-Dienst ermdglicht es Microsoft Windows-Clients, iiber deren
Netzwerkumgebung auf den Linux-Rechner zuzugreifen. Samba und NFS sind
verwandte Dienste unterschiedlicher Protokolle.

Mail-Server Das Versenden von E-Mail wird in Netzwerken durch die Konfigura-
tion von Mail-Servern erméglicht.

Web-Server Web-Server dienen zur Verbreitung von HTML-Dokumenten.

Proxy Proxy-Server konnen die aus dem Internet abgerufenen Informationen zwi-
schenspeichern und protokollieren.

Fiir die so definierten Dienste ist es natiirlich sehr wichtig, dass eine gesicherte Uber-
tragung zwischen LDAP-Server und -Client stattfindet.
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Glossar

ACL Access Control List; dient zum Beschreiben der Rechte an einem Objekt.
Algorithmus Verfahren.

ASCII American Standard Code for Information Interchange.

Attribut Eigenschaft eines Objekts.

bash Bourne Again Shell.

Baum Struktur der Directory-Service-Datenbank.

bind Ist die Kommunikation zwischen LDAP-Client und -Server zustande gekom-
men, so gelten beide Seiten als verbunden (english bind).

bin Binary; bezeichnet ein bindres Attribut.

Blattobjekt Objekt in einer Baumstruktur, das keine weiteren Objekte enthalten
kann.

Broadcast Senden von Daten an alle Teilnehmer im Netzwerksegment.

ces Case exact String. Attribut, das zwischen Grof3- und Kleinschreibung unterschei-

det.

cis Case ignore String. Attribut, das nicht zwischen Grof3- und Kleinschreibung un-
terscheidet.

cn = Common Name.

Common Name Attribut, das den Namen eines Blattobjekts enthalt.
Containerobjekt Objekt, das seinerseits weitere Objekte enthalten kann.
Context Position im Directory Information Tree.

Country Containerobjekt; steht fiir ein Land.

CPU Central Processing Unit.

¢ = Country.

C Programmiersprache, mit der z.B. neue Zugriffsfunktionen auf den Verzeichnis-
dienst realisiert werden kénnen.

DAP Directory Access Protocol. Urspriingliches Protokoll, das fiir die Kommunika-
tion mit dem Directory Service verwendet wurde.
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DHCP Dynamic Host Configuration Protocol; dient zum dynamischen Zuweisen
von IP-Adressen im Netzwerk.

Directory Service Englische Bezeichnung fiir Verzeichnisdienst.

DIT Directory Information Tree. Englische Bezeichnung fiir die Baumstruktur des
Verzeichnisdienstes.

DNS Domain Name System; dient zum Auflsen von Rechnernamen in deren IP-
Adressen.

dn Distinguished Name; gibt die Position eines Objekts im Verzeichnisdienst an.
DS = Directory Service.

Ergebnis-Code Datenpaket, das vom LDAP-Server zum LDAP-Client geschickt
wird, in dem das Ergebnis der Anfrage mitgeteilt wird.

FODN Fully Qualified Domain Name; vollstindiger DNS-Name eines Rechners.
FTP File Transfer Protocol; dient zur Ubertragung von Dateien im Netzwerk.

Funktion Schnittstelle einer Programmiersprache fiir den Zugriff auf einen Ver-
zeichnisdienst.

Gateway Schnittstelle zwischen einem Anwendungsprotokoll wie HTTP und LDAP.

HTML HyperText Markup Language; Dateiformat von Dokumenten auf Inter-
netseiten.

HTTP HyperText Transfer Protocol; dient zum Ubertragen von HTML-Seiten im

Internet.

Inkrementelle Replizierung Ubertragung nur der geéinderten Daten vom Master-
Server zum Replica-Server.

Intervall der Replizierung Intervall, in dem die Daten vom Master- zum Replica-
Server iibertragen werden.

IP Internet Protocol; dient zur Kommunikation und zur Adressierung in Netzwer-
ken.

KDE K Desktop Environment; grafische Oberfliche fiir Linux.

Komplette Replizierung Ubertragung aller Daten vom Master- zum Replica-
Server.

LAN Local Area Network. Netzwerk, das sich z. B. auf ein Firmengelande beschrinkt.

LDAP Lightweight Directory Access Protocol; dient zur Kommunikation mit dem
Verzeichnisdienst.
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LDBM LDAP Database Format; das Datenbankformat fiir LDAP.

LDIF LDAP Directory Interchange Format. Textformat, mit dem LDBM-Dateien be-
schrieben werden konnen.

MAC Media Access Control.

MAN Metropolitan Area Network. Netzwerk, das sich z.B. auf eine Stadt be-
schrankt.

Multicast Senden von Daten an mehrere Empfinger im Netzwerk.

Namensraum Aufteilung des = DITs in Container- und Blattobjekte und deren
Benennung.

Network Sniffing Mithoren von Kommunikationen im Netzwerk.

NFS Network File System; dient dazu, Teile des Dateisystems anderen Rechnern im
Netzwerk zur Verfiigung zu stellen.

NIS Network Information System; dient z.B. zur zentralen Verwaltung von
Benutzer- und Gruppenkonten im Netzwerk.

NTP Network Time Protocol; dient zur Zeitsynchronisierung.
Objektklasse Typ eines Objekts.

Objekt Eintrag in einem Verzeichnisdienst.

OID Object Identifier; nummerische Kennung eines Objekts.
OpenLDAP Freie und offene LDAP-Implementierung.

Organizational Unit Containerobjekt fiir eine organisatorische Einheit.
Organization Containerobjekt fiir eine Organisation.

ou = Organizational Unit.

o = Organization.

PAM Pluggable Authentication Modules.

Partitionierung Aufteilen der X.500-Datenbank in mehrere Teile, die dann auf un-
terschiedlichen Servern abgelegt werden konnen.

PID Process Identification; nummerische Kennung eines Linux-Prozesses.

Primfaktor Teiler einer natiirlichen, ganzen Zahl, bei dem es sich um eine Primzahl

handelt.

Primfaktorzerlegung Verfahren zum Bestimmen der Primfaktoren, das bei Ver-
schliisselungsverfahren zum Einsatz kommt.
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Primzahl Natiirliche, ganze Zahl, die nur durch 1 und durch sich selbst teilbar ist.
Protocol Analyzing Analysieren von Protokollen im Netzwerk.

Protokollkonverter Schnittstelle zwischen LDAP und einem Anwendungsproto-
koll wie HTTP.

Protokoll Sprache, iiber die sich zwei Anwendungen im Netzwerk verstdndigen
kénnen.

Querverweis Verbindet die Partitionen eines DS-Baums.

rdn Relative Distinguished Name; gibt die relative Position eines Objekts im Ver-
zeichnisdienst an.

referral Verbindet die Partitionen eines DS-Trees.
Regel Beschreibt, wo welches Objekt/Attribut stehen kann bzw. muss.
Replizierung Speichern der gleichen X.500-Datenbank auf mehreren Servern.

RFC Request for Comments; Dokumentation aller in Netzwerken festgelegten Stan-

dards.
Root Oberster Eintrag der Directory-Service-Datenbank.
Routine Schnittstelle einer Makrosprache zum Zugriff auf einen Verzeichnisdienst.
RPM Red Hat Package Manager. Standardformat fiir Software-Pakete unter Linux.

RSA Verschliisselungssystem, das nach seinen Entwicklern Rivest, Shamir und Ad-
leman benannt ist.

Runlevel Konfiguration des Linux-Rechners.

Schema Struktur eines Verzeichnisdienstes mit allen moglichen Eintrigen und Ei-
genschaften.

scp Secure Copy; dient zur sicheren Ubertragung von Dateien im Netzwerk.
Shellskript Verarbeitungsdatei in der Linux-Shell bash.

slapd Standalone LDAP Daemon; realisiert den LDAP-Server.

slurpd Standalone LDAP Update Replication Daemon; realisiert die Replizierung.
SMTP Simple Mail Transfer Protocol; dient zum Senden von E-Mails.

sn Surname; Attribut eines Personen-Objekts.

ssh Secure Shell; dient zum sicheren Fernwarten anderer Rechner im Netzwerk.

Subtree Alle Objekte unterhalb eines Containers.
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Suffix Beschreibt den Subtree, dessen Daten ein LDAP-Server in seiner Datenbank
gespeichert hat.

TCP Transmission Control Protocol; dient zur kontrollierten Kommunikation in IP-
Netzwerken.

Teilbaum Alle Objekte unterhalb eines Containers.

Telnet Terminal Emulation Protocol; dient zum Fernwarten von Rechnern.

tel Telephone Number String; Attribut-Typ, der eine Telefon-Nummer beschreibt.
Tree Baumartige Struktur der Directory-Service-Datenbank.

UDP User Datagram Protocol; dient zur unkontrollierten Kommunikation in IP-
Netzwerken.

ud LDAP User Directory; Anwendungsprogramm zum Bearbeiten von Benutzer-
Objekten.

UFN User Friendly Notation; dient zur benutzerfreundlichen Angabe von Objekten.
Unicast Senden von Daten im Netzwerk an exakt einen Empfanger.
URL Uniform Resource Locator; dient z. B. zum Lokalisieren eines LDAP-Elements.

Verzeichnisdienst Verteilte Datenbank zum Festhalten von Informationen und
zum Konfigurieren diverser Dienste.

vi Visual Editor; dient zum Editieren von Textdateien.
WAN Wide Area Network. Netzwerk, das sich iiber mehrere Standorte erstreckt.

Wurzel Oberster Eintrag der Directory-Service-Datenbank; wird auch als Root be-
zeichnet.

WWW World Wide Web.
X.500 Standardaufbau von Verzeichnisdiensten.

YaST Yet another Setup Tool; wird in SuSE-Linux zur Installation und Administra-
tion verwendet.

YP Yellow Pages. YP war die urspriingliche Bezeichnung des NIS-Dienstes, die jedoch
aus rechtlichen Griinden nicht verwendet werden durfte.
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i 54, 96, 99
fHE 124

%s 110, 117
%v 100

* 68, 108, 122
:// 135

A

access 67,171

add 91, 112

addable 102

addersdn 103

Administrator 65

Adressbuch 137

Algorithmen 41

Alias-Objekte 97

aliases 160

allows 58, 74

always 97

Andern 112

Anfragen
ein Ergebnis 42
mehrere Ergebnisse 42
parallele 42

Anwendungen, grafisch 45

Anzahl 17

argsfile 55

Attribut 17, 21, 36, 52, 58, 78
Aufgaben 21
Eigenschaften 21
notwendig 21
optional 21

attribute 58,78

Attributhierarchie 22

Ausfallsicherheit 32

B

BASE 96, 126

base 99

bash 45

Basis 134

Baum 5
Beglaubigung 13
Benutzername 40
Benutzerobjekt 120
Benutzerpasswort 40
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bidirektional 15
bin 58, 79
bind 123
binddn 64
bindmethod 64
Blattobjekte 19
browser 172
by 67

C

c19

cachesize 60
case-sensitive 19, 22
cat 187

cb 123

ces 58,79

change 123
changetype 112

cis 58,79, 103, 149
Client/Server 12

cn 20,76

Common Name 20
compare 66
constant 103
Container 19, 24, 27, 35
Container-Klassen 19
Containerobjekte 19
Context 27, 28, 131
Country 19, 53, 105
Countrycode 53
create 123
createTimestamp 59
creatorsName 59
credentials 64
CRYPT 66

crypt 117

cut 187

D

Damon 50

DAP 11

database 59
Dateisystem, virtuell 184
Datenbank 82
Datenhaltung 16
Datenverwendung 43
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Information 43 Funktionen 10
Konfiguration 43

Datenzugriff 42 G

dbb 82 Gastzugang 136

dbcachenowsync 60 Gateway 46, 99

dbcachesize 60 go500 51, 151

Debugging 80 go500gw 51, 153

defaultaccess 66 Gopher 150

delete 66,91 Gopher-Gateway 51, 150

DEREF 97 gopher-Server 150

derefaliases 169 grafische Anwendung 128

dereference 123 GROUPBASE 126

description 86 groupbase 123

directory 61 Gruppenobjekt 120

Directory Service 5

Distinguished Name 25, 27 H

Distribution 48 Hardwareinventarisierung 177, 178

DIT 18 Hashing 117

dn 25, 58,79 head 187

dn.dbb 82 help 123

domainname 205 hexadezimal 140

DS 5 Hinzuftigen 110

Duplikat 32 homedn 169

HOST 97, 126

E host 64

EDITOR 124 HOSTNAME 187

Eindeutigkeit 25 HTTP 46

Empfehlung 39 Server 164

Ergebnis-Code 12 http:// 135

Ergebnis-Daten 12

/etc/openldap/ 54 I

/etc/rc.d/init.d/ 79 id2entry.dbb 82, 89

/etc/shadow 49 identity.pub 222

etcdir 171 in.xfingerd 51, 144

ethereal 219 include 55

exports 193 index 61

Indexdateien 61

F Rechte 61

Filter 53 Inet-Damon 145, 151

find 123, 160 inetd 145

finding 97 inetd.conf 145, 146, 151

finger 99, 143 internal 104

Finger-Gateway 51, 144 Internet-Adressen 47

finger-Server 143 Internet-Browser 135

Format 17 item 103, 149

FQDN 197

fstab 203 J

ftp 90 join 123
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K ldapdelete 50, 115
Key ldapfilter.conf 53,98, 145
private 40 ldapfriendly 53, 105
public 40 ldaplib 49
session 40 Tdapmodify 50, 112
killall 95 ldapmodrdn 114
k1dap 49, 50, 128 ldappasswd 50, 117
ABOUT KLDAP 129 ldapport 168
App 129 .ldaprc 98
ConnNect 129 ldapsearch 50, 106
ConTENTS 129 ldapsearchprefs.conf 53, 103
DeLETE 129 ldapserver 167
EDIT ATTRIBUTES 129 ldaptemplates.conf 53, 101, 145,
Eprr 129 148, 191
ExiT 129 LDBM 50, 82, 87, 88
FiLe 129 lTdbmcat 50, 88
Herr 129 LDIF 50, 87, 88, 111
SearcH 129 Syntax 83
Icons 129 1dif21dbm 50, 87, 208
Kodierungsverfahren 66 Lesen 40, 67
Kommandos 10, 45, 50 Link, symbolisch 188
Kommentar 54 Linux 48
Konfigurationsdateien 52 Tinuxconf 49
list 123
L 1n 188
Land 105 LOCAL4 81
Landercode 53, 105 logformat 170
lTanguage 172 Loglevel 56
lastmod 59 loglevel 55
lastmodified 171 Loschen 40, 67, 115
lastModifiedTime 171
Lastverteilung 32 M
LDAP 11, 15 Mail-Gateway 51, 157
Aktionen 13, 14 Mail-Server 157
Anfragen 12 Master 32
Antworten 12 Master-Server 33
Bibliothek 49 MD?5 66
Clients 12, 15, 27, 45, 96 md5 117
Gateways 45, 51, 141 members 120
Kommunikation 14 memberships 123
Mitteilungen 13 Message 12
Server 12, 15, 16 Mitteilung 12
1dap 79, 93 mitteilungsorientiert 12
start 79 mode 61, 82
stop 79 modifiersName 59
ldap.conf 53, 96 modify 91, 112
ldap:// 135 modifyTimestamp 59

ldapadd 50, 110 modrdn 91, 102
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mount 193, 202

N
Namensraum 29
Designgriinde 29
Negierung 108
netscape 50, 135, 164
ApRrEss Book 137
CoMMUNICATOR 137
FEwEer 139
Mogre 139
New Directory 137
SEARCH FOR 139
Network Sniffing 42, 219
never 97
newaliases 160
NFS 4,177,193
nfsserver 200
NIS 177, 203
none 66

(0]

019,74

objectclass 57,74

objectclass.dbb 82

Objektarten 19

Objekte 17, 36, 52, 57, 74

Objekte mehrerer Klassen 21

Objektklasse 18, 57, 74
Aufbau 18
Eigenschaften 18

Oder-Verkniipfung 108

offen 48

onelevel 99

OpenLDAP 47

openldap 49

OpenLDAP, Installation 48

Organisation 74

organisatorische Einheit 74

Organization 19

organization 74

Organizational Unit 19

organizationalUnit 75

otherservers 168

ou 19,75

P
PAM 214

pam_1ldap 49
Partitionierung 17, 29, 35, 37, 62
Grenzen 36
Master 38
Objekte 35
Regeln 36
Replica 38
Replizierung 35
Zugriff 35
Partitionswurzel 39
passwd 204
Passwort
Generierung 118
Verifizierung 49
Verwaltung 117
Person 74
person 76
pidfile 55
pine 160
pine, Comprose MEssaGE 160
Pipe-Mechanismus 187
Plattenplatz 49
PORT 97
port 167
Ports 142
Priifsumme 15
Primfaktor 41
Primfaktorzerlegung 41
Primzahlen 41
proc 184
/proc/cpuinfo 184
/proc/ide/ 185
/proc/meminfo 184
Programme 50
Protocol Analyzing 42
Protokollierung 40
Protokollkonverter 46, 142, 144
purge 123

Q

Querverweis 39, 76
quit 123
Quittung 15

R

rcpt500 51, 159
rdn 25, 28

read 66
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Read Only 68 scp 90

Read Write 68 SEARCH 126

readonly 69 search 66

Rechte 40 searching 97

Red Hat 48 Secure Shell 90, 220

ref 76 self 68

Referral 74
referral 39, 62,76
Regel 17, 23
Rel. Distinguished Name 27, 28
Relative Distinguished Name 25
remove 123
replace 91, 113
Replica 32
Read Only 68
Read Write 68
Server 33
replica 64,90
Replizierung 17, 29, 32, 37, 63
Griinde 32
inkrementell 34, 65, 90
Intervall 34
komplett 34, 88
Mechanismen 34
replogfile 63,90
requires 58,74
resign 123
RO 68
Root 5, 16, 19
rootdn 65
rootishome 169
rootpw 66
Routinen 10
RPM 48
RSA 40
Runlevel 178
RW 68

S
Schablonen 148
Schema 17, 56, 74, 181
schemacheck 56
Schliissel
offentlich 40
privat 40
Sitzung 40
Schreiben 40, 67
Schriftarten 1

sendmail 159
services 153
SHA 66
sha 117
Shellskript 45
showonematch 170
Sicherheit 39
Aufgaben 40
simple 64
SIZELIMIT 97
sizelimit 57, 168
slapd 50, 79, 80
slapd.at.conf 52,78
slapd.conf 52,54
Beispiel 69
slapd.oc.conf 52,74
slapd.replog 52,90, 112
sleep 221
slurpd 50, 93
smd5 117
SMTP 157
Server 157
sort 103
srvtab 57
SSH 40
ssh 220
ssha 117
Standardeditor 124
Standardzugriff 67
Startskript 79
status 122,123
Subject 163
subsearch 171
Subtree 31, 35
subtree 99
Suchen 40, 67, 106
Suchfilter 99
Suchkriterium 108
Suchvorgaben 103
Suffix 32
suffix 62, 156
SuSE 49
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syslog 170 Version 102, 103
syslog.conf 81 Verzeichnisdienst 1, 3
syslogd 81, 145, 170 Aufbau 5
dynamisch 3
T Eigenschaft 5
tail 187 Eintrag 5
TCP 15 flexibel 3
Ports 16 Funktion 8
Teilbaum 32 repliziert 4
tel 58,79 sicher 3
telephonenumber 86 Zugriff 10
telnet 90 vi 125
Template 53, 148 Vorgaben 101
Optionen 102
tidy 123 W
TIMELIMIT 97 Web-Gateway 51, 164
timelimit 57, 168 SearcH 175
to 67 Web-Server 164
Tree 5 web500dn 169
Tree-Wurzel 39 web500gw 51, 165
Tunnel 220 web500gw.conf 54, 166, 167
web500pw 169
U webgw 49
ud 50, 120 write 66
Kommandos 123 Wurzel 5
Prompt 122 WWW 47
ud.conf 53, 125 www.openldap.org 47
.udrc 128 www.umich.edu 47
UFN 171
ufnsearch 170 X
Umbenennen 114 X.500 11
Und-Verkniipfung 108 Datenbank 12, 14, 15
Universitdt von Michigan 47 xgopher 155
Unix 48
updatedn 65 Y
User Directory 120 yast 49,93
useradd 207 yast2 49
userpassword 86, 117 yp.conf 213
/usr/1ib/openldap/ 80 ypwhich 213
A\ 4
/var/Tog/messages 55, 81 Zeitperiode 34
vedit 123 Zugriff
Verbindungsaufbau 15 lesend 13
Verbindungsende 15 schreibend 13
verbindungsorientiert 15 Zugriffsgeschwindigkeit 32
verbose 123 Zugriffsrechte 65

Vergleichen 40, 67 Zugriffsschutz 40
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