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Vorwort

Seit ich zum ersten Mal eine Webseite auf meinem Monitor gesehen habe, bin
ich von der Idee fasziniert, mit einem simplen Klick mit der Maus eine
Informationen vom anderen Ende der Welt herunterzuladen. Ein einziger Tas-
tendruck 1ost eine Aktion aus, die viele tausend Kilometer entfernt einen
Rechner veranlasst, mir zu antworten. Ein Brief wird fast unmittelbar nach
dem Betdtigen des »Send«-Kommandos zum Adressaten transportiert. Ein
Gesprachspartner, den man noch nie persénlich getroffen hat, sitzt am ande-
ren Ende der Leitung und iibermittelt seine Meinungen, Anschauungen und
Gefiihle.

Der vertraute Umgang mit dem Internet lasst im Laufe der Zeit eine Art
Scheinwelt entstehen, in der alles von jedem Ort aus zu erreichen ist. Mit
einigen Mausklicks erhélt man Daten aus allen Teilen der Welt, ohne sich
Gedanken dariiber zu machen, wie eigentlich diese vielen Informationen
und Bilder hinterlegt wurden, welche Intention der Autor mit der Veroffent-
lichung verfolgt, welche Technik zur Datentibertragung erforderlich ist, wer
alles bei der Kommunikation mithéren mag, welchen Weg die Daten gehen
und von welchem Winkel der Erde sie stammen. Mich haben diese Fragen
immer fasziniert und seit dem ersten Mausklick auf eine Webseite versuche
ich herauszufinden, was eigentlich »dahinter steckt«.

Mit dem vorliegenden Buch méchte ich meine Erfahrungen mit dem Medium
Internet weitergeben. Einige der dabei vorgestellten Techniken werden unter
Umstédnden dazu verleiten, Dinge auszuprobieren, die iiber das tégliche
Bedienen des Browsers hinausgehen. Mit Sicherheit ist dies eine sehr gute
Moglichkeit, unter die »Motorhaube« des Internets zu blicken. Sie kénnen
dieses Medium neu erfahren und einiges iiber dessen Mechanismen lernen.
Die angebotenen Informationen sind keine Geheimnisse und werden sowohl
im Internet als auch in vielen Fachpublikationen detailliert beschrieben.
Wenn die Kommunikationsprotokolle es erlauben, dass man sie tiber Telnet-
Verbindungen nachstellt (in den Listings durch Fettdruck hervorgehoben),
bekommt man einen guten Einblick in die Interaktion zwischen Client und
Server. Je nach Hersteller sind die Reaktionen der Server unterschiedlich, die
Ablaufe und Verfahren sind grofStenteils gleich.
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Es sei jedoch betont, dass die vorgestellten Techniken unter Umstdnden Scha-
den anrichten, wenn sie unbedacht oder vorsétzlich falsch angewandt werden.
In diesem Zusammenhang kann weder der Autor noch der Verlag eine Haf-
tung fiir Schaden aufgrund fehlerhafter oder missbrauchlicher Anwendung
der vorgestellten Techniken oder Beispiele {ibernehmen.

Peter Gergen
peter.gergen@addison-wesley.de
Miinchen



EinfuUhrung

Netzwerktopologien, wie sie seit etwa Mitte der neunziger Jahre eingesetzt
werden, erfuhren einen grundlegenden Wandel von proprietiren Daten-
iibertragungsprotokollen hin zu standardisierten Kommunikationsmodellen.
Die Entwicklung des Internets als populdre Plattform fiir den Dokumenten-
austausch trug hierzu mafigeblich bei. Das Aufkommen von Webseiten, die
Informationen nicht nur rein textbasiert tibermitteln, sondern ein Netz von
Informationen iiber »Links« kniipfen, machte den Siegeszug der Standardisie-
rung erst moglich. Weitere Antriebskréfte waren die Darstellbarkeit der Infor-
mation tiber freie Font-Wahl bis hin zur Multimediaunterstiitzung mittels
Bildern und Grafiken. Multimediale Inhalte machen mittlerweile einen Grof3-
teil der tibertragenen Informationen aus, von Fotos bis hin zu Musikvideos ist
jede Form der digitalen Kommunikation méglich. Das Internet hatjedoch sehr
viel dltere Wurzeln, seine Entstehungsgeschichte reicht bis weit in die sechzi-
ger Jahre zuriick. Das wird oft tibersehen, da der eigentliche Hype erst durch
das Aufkommen der Webseiten seinen Anfang nahm.
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Uberblick

Das Wachstum des Internets verlduft nahezu ungebremst. Wahrend der letz-
ten acht Jahre ist die Anzahl der registrierten Hosts fast exponentiell gestie-
gen. Etwa alle eineinhalb Jahre hat sich deren Zahl verdoppelt. Kein anderes
Medium erfuhr bisher eine vergleichbare Entwicklung. Die Prdsenz der
neuen Informationsverteilung und Kommunikationsform scheint allgegen-
wartig: E-Mail-Adressen, die noch vor fiinfzehn Jahren nur von einem Kreis
von »Eingeweihten« verwendet wurden, gehoren heute zur Kontaktinfor-
mation wie Telefonnummer und Postanschrift. Kaum ein Unternehmen
kann es sich noch leisten, keinen Internetauftritt zu haben. Selbst in die Jus-
tiz und Behorden hat dieses Medium Einzug gehalten, sei es in Form von
Prozessen iiber Domain-Namen oder der elektronischen Steuererkldrung.
Produktwerbungen oder Nachrichtenmagazine warten mit einer URL
genauso auf wie Fernsehsendungen und Kinowerbungen.

Die Moglichkeiten des neuen Massenmediums Internet erkannte man sehr
schnell. Eine breite Palette an Anwendungen ermdglicht es dem Einzelnen,
zu kommunizieren, Daten auszutauschen, einzukaufen oder sich einfach
nur zu informieren. Fast scheint es, als wiren die vergangenen Jahre dadurch
geprégt, dass diese neue Form der Kommunikation und des Informations-
austauschs entwickelt wurde. Nur wenigen ist bekannt, dass dieses welt-
weite Netz bereits seit den sechziger Jahren existiert, in denen die ersten
Mails ausgetauscht wurden.

2.1  Historische Entwicklung des
Internets

Die Entstehung des Internets lasst sich zum groflen Teil auf die Situation zu
Zeiten des kalten Krieges zuriickfiihren. Der erste sowjetische Satellit im All
16ste in den USA tiefe Besorgnis aus und fiihrte zu einer Reihe von wissen-
schaftlichen Téatigkeiten in vielen Bereichen. Unter anderem entstand eine
Forschungsabteilung des Verteidigungsministeriums, die Advanced Re-
search Projects Agency (ARPA).

Im militdrischen Bereich kamen bereits recht frith Computer zum Einsatz,
die miteinander vernetzt waren. Die Kommunikation geschah iiber Knoten-
rechner, deren Ausfall den Rest des Netzes lahm legte. Im Gegensatz zu
heute wurde ein solches Netz zentral gefiihrt, ein Ausfall dieser Zentrale
fithrte meist zum Erliegen der Kommunikation aller beteiligten Rechner.
Man erkannte, dass ein ausfallsicheres Netz auf einer dezentralen und paket-
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2 Uberblick

orientierten Architektur mit alternativen Dateniibertragungswegen basiert.
Als mit dem ARPA-Netzwerk 1969 die ersten vier Computer unter diesen
Rahmenbedingungen miteinander verbunden wurden, war der Vorldufer
des Internets geboren.

1970 wurde das ARPA-Netzwerk sukzessive ausgebaut, es umfasste insge-
samt 23 Rechner, die iiber die gesamten USA verteilt waren. Etwa zeitgleich
wurden Anwendungen wie »telnet« und »ftp« entwickelt — Applikationen,
die den Zugriff auf entfernte Rechnersysteme ermdoglichen.

Im Jahre 1973 wurden die ersten Rechner aus Europa ans ARPA-Netz ange-
schlossen. 1974 umfasste das Netzwerk bereits 62 Rechner, allesamt in einem
wissenschaftlich-militdrischen Forschungsverbund zusammengeschlossen.
Etwa 1978 war die Entwicklung des TCP /IP-Protokolls, also die »Netzwerk-
sprache« der Computer untereinander, weitgehend abgeschlossen und es
prasentierte sich bereits ungefahr in der Form, wie wir es heute kennen.

Je mehr Gruppierungen sich fiir die elektronische Dateniibertragung inte-
ressierten, desto mehr entstanden unterschiedliche Auspriagungen des
urspriinglichen ARPA-Netzwerks: Wissenschaftler verwendeten das CSNET
(Computer Science Network), Studenten das USENET (USErs' NETwork),
IBM Mainframes das BITNET (»Because It's Time«-Network — was zeigt, dass
nichtjedes Akronym eine ernsthafte Bezeichnung sein muss), die européische
Gemeinde der Unix-Benutzer das EUNET (European Unix Network), das
Militdr das MILNET, die japanische Unix-Benutzergruppe das JUNET. Und
damit auch die Benutzer von DOS-basierten Computern den Anschluss nicht
verpassen, wurde das FIDONET gegriindet (diese Bezeichnung beruht dabei
nicht etwa auf einem Akronym: Tom Jennings entwarf 1983 eine Architektur,
die es DOS-Rechnern gestattete, Mails, Diskussionen und Dateien {iber das
Netzwerk miteinander auszutauschen. »Fido« war der Name von Jennings’
Hund). Im Jahre Orwells, 1984, waren in all diesen —auf fast gleicher Technolo-
gie beruhenden — Netzwerken iiber 1000 Rechner miteinander verbunden.

Die National Science Foundation (NSF) fasste 1985 alle beschriebenen Netz-
werke zu einem iibergeordneten Netzwerk NFSNET zusammen und legte
den Grundstein zu einem Internetbackbone (Backbone: engl. Riickgrat).
Innerhalb von vier Jahren sollte sich die Zahl der beteiligten Rechner ver-
achtzigfachen. Das ARPANET wurde aufgeltst und dessen Aufgaben wur-
den vom NFSNET {ibernommen, was immer mehr dem Begriff »Internet«
gleichgesetzt wurde.

Ein solch grofses Netzwerk, in dem man sich auf gemeinsame Standards eini-
gen sollte, konnte im Laufe der Zeit nicht ohne steuernde Biirokratien aus-
kommen. 1989 wurden demzufolge die Internet Engineering Task Force
(IETF) und die Internet Research Task Force (IRTF) gebildet. Wahrend sich
die IETF mit der Einfiihrung und Weiterentwicklung von Netzwerktechno-
logien, insbesondere der Spezifikation und Ausarbeitung von Internetproto-
kollen beschiftigt, plant und organisiert die IRTF Neuentwicklungen und
Technologien im Rahmen des Internets.



Historische Entwicklung des Internets

Obwohl die Zahl der beteiligten Rechner immer schneller wuchs, wurde
diese Technologie bis Anfang der neunziger Jahre fast nur im Bereich der
Wissenschaft wahrgenommen. Die rechnerische Ausstattung fand sich vor-
nehmlich an den Universititen und Forschungseinrichtungen und der
Datenaustausch beinhaltete in den meisten Fillen keine Informationen, die
fiir den Massenmarkt von besonderem Interesse waren.

Und doch wurde hier im wissenschaftlichen Bereich der Grundstein fiir eine
weltweite Revolution im Bereich der Telekommunikation und Datentiber-
mittlung gelegt. Ausgangspunkt waren die Uberlegungen eines Mitarbeiters
am Europdischen Zentrum fiir Teilchenphysik, Tim Berners-Lee. Dieser
befasste sich mit der Aufgabe, die vielen Datenmengen und Ergebnisse der
verschiedenen physikalischen Experimente so zu archivieren, dass die
Abhidngigkeiten untereinander iiber Verweise auf die verschiedenen Doku-
mente umgesetzt wurden. Das sollte einen leichteren und direkteren Zugang
zu den Daten ermdglichen. Das System sollte

computergestiitzt und sowohl in Bezug auf die Hardware als auch auf
das Betriebssystem plattformunabhingig sein,

netzwerkbasiert ausgelegt sein, um den entfernten Datenzugriff zu
unterstiitzen,

erweiterbar sein, um jedermann die Moglichkeit zu geben, weitere Ver-
weise auf eigene oder fremde Daten hinzuzufiigen,

textbasiert sein, um einen schnellen und direkten Zugriff auf die Daten
zu erhalten, zugleich aber auch Moglichkeiten der Erweiterung bieten,
um in einer spéteren Version Grafiken zur Darstellung von Messergeb-
nissen zu unterstiitzen,

dezentral organisiert sein, um nicht einen einzigen monolithischen Wis-
sensspeicher zu haben, sondern um die Informationen moglichst breit
auf das gesamte Netz zu verteilen.

Dieses System, so stellte es sich Berners-Lee vor, sollte allen Forschungsein-
richtungen zur Verfiigung stehen und somit ein Informationsnetz (Web:
engl. Netz) bilden, das stetig wachst und die Forschungsarbeiten unter-
stiitzt. Im Oktober 1990 wurde ein entsprechendes Proposal am CERN verof-
fentlicht [1].

Um diese Anforderungen zu unterstiitzen, musste(n)

die Informationen im Klartext vorliegen, um nicht eine bestimmte Dar-
stellungssoftware zu erzwingen,

ein Zugangsprotokoll entwickelt werden, mit dem Daten von entfern-
ten Rechnern {iiber eine einfache Adressierung angesprochen werden
konnten,

eine Darstellungssoftware geschrieben werden, die die Darstellung der
Links auf weitere Dokumente interpretieren und ausfithren konnte.
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2 Uberblick

Die Umsetzung sollte (wie bei anderen Architekturen bereits erfolgreich rea-
lisiert) auf Client/Server-Basis erfolgen, wobei der Anwender mit seiner
Client-Software (Browser) auf die Dokumente des (Web-)Servers zugreifen
kann.

Noch im gleichen Jahr wurde der erste Browser innerhalb des CERN getestet
und Anfang 1991 stand dieser im Internet zum freien Download bereit. 1992
wurde der Browser Viola vorgestellt, der

die meisten Betriebssysteme unterstiitzte,

verschiedene Schriftarten interpretieren und darstellen konnte,
Links erkannte und umsetzen konnte und

eine Liste von Lesezeichen (Bookmarks) verwaltete.

Die Arbeit des CERN fand auf Forscherebene internationale Beachtung und
die Entwicklungen in diese Richtung wurden vorangetrieben. So kam etwa
zeitgleich mit Viola der Midas-Browser des Stanford Linear Accelerator Labo-
ratory zum Einsatz, der etwa die gleiche Funktionalitdt wie der Viola-Browser
hatte. Der eigentliche Internethype aber wurde mit dem Mosaic-Browser des
National Center for Supercomputer Applications (NCSA) initiiert.

Der HTML-Standard wurde in der Version 1.0 verabschiedet und weiterent-
wickelt, so dass schon bald Tabellen, Eingabemasken und Dateiversionskon-
trollen unterstiitzt werden konnten. Ende Oktober 1993 zihlte das Web etwa
200 Server, ein halbes Jahr spater bereits tiber 600.

Als 1994 Mark Andreesen zusammen mit einer Reihe von weiteren Mit-
arbeitern das NCSA verlief$, um mit einem eigenen Browser Netscape zu
begriinden, wurde das Internet zum neuen kommerziellen Kommunika-
tionsmedium im ausgehenden zwanzigsten Jahrhundert.

2.2 Einfluss des Internets

Wihrend das Internet in der dritten Welt noch eher eine untergeordnete
Rolle spielt, entstehen in den modernen Industrielindern angesichts der
neuen Informationsflut zunehmend Irritationen im Umgang mit diesen vie-
len Informationen. Manchen Staaten und Regierungen bereitet der Umstand,
dass das Internet einerseits niemandem gehort und andererseits grenzenlos
ist, grofse Kopfzerbrechen, scheitern sie doch an der scheinbar anarchisti-
schen Struktur, die es jedem erlaubt, alles zu veroffentlichen, ohne Beschrén-
kung durch ethische oder moralische Regeln. Unternehmen kampfen gegen
die Flut von Raubkopien ihrer Produkte und mancher Popstar sieht seine
Existenz bereits durch Musik-Tauschborsen wie Napster, Audiogalaxy oder
Morpheus bedroht.



Einfluss des Internets

Auf der anderen Seite ist es aber gerade diese Form der Anarchie, die als
Katalysator fiir Weiterentwicklungen in fast allen Bereichen wirkt:

Die Produktpiraterie dhnelt einem Hase-und-Igel-Spiel zwischen Unter-
nehmen und Anwendern. Das Ergebnis sind immer bessere und verfei-
nerte Schutzmechanismen auf der einen, effizientere Kompressions- und
Verteilungsmethoden auf der anderen Seite, allesamt Entwicklungen, die
der Weiterentwicklung der Medien zugute kommen.

Hackerangriffe auf Unternehmen initiierten eine rasante Weiterentwick-
lung in den Bereichen Netzwerktechnologie und Kryptografie. Die dar-
aus resultierenden Technologien kénnen wiederum Banken fiir die
Absicherung ihres Datenverkehrs untereinander wie mit dem Kunden
einsetzen.

Der plotzlich grenzenlose Vertrieb von Waren aus aller Welt fiihrte zur
Entstehung des elektronischen Kommerz mit vielen Facetten, von »Elec-
tronic Bill-Presentment« iiber »Online-Ordering« bis hin zu »eProcure-
ment«.

Um den Internetuser zu bewerben, bieten Portale Dienste an, die zu einer
vollkommen neuen Form von Serviceleistungen fiihren.

Sicherlich wird diese Technologie eine Fiille von neuen Ideen auf den Markt
bringen, die sich erst einmal bew&hren miissen. So lasst sich dariiber speku-
lieren, welchen Sinn es macht, wenn sich der Toaster mit dem Herd unter-
halt. Oder aber, ob ein Auto den Ausfall eines Teils automatisch der
Vertragswerkstatt mitteilt, damit man dort ein Ersatzteil bestellen und einen
Termin vereinbaren kann. Ob sich jeder wiinschen wiirde, dass der Kiihl-
schrank automatisch einen Bestellzettel an den Supermarkt mailt, mag
dahingestellt sein. Kénnte dieser aber aus den vorhandenen Lebensmitteln
in Abhdngigkeit des Verfallsdatums einen Mentivorschlag mit Rezepten aus
dem Internet présentieren, ware dies vielleicht eine Killerapplikation wie
seinerseits der erste Internetbrowser.
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Informationen sind nur so interessant, wie sich der Aufwand fiir ihre
Beschaffung in Grenzen hilt. Das kann Zeit, Geld, Tatigkeiten oder auch eine
Kombination aus allem betreffen.

Zur Minimierung des Aufwands versucht man, die Daten zu strukturieren
und sie in unkomplizierter Form dem Anwender anzubieten. Ein einfaches
Beispiel ist ein Versandhauskatalog. Wiirden alle Artikel in ungeordneter
Weise dargestellt werden, wiirden sich Kunden sehr schwer tun, die
gewilinschten Artikel zu finden und zu bestellen.

Um Daten strukturiert darzustellen, werden sie in Form eines ordnenden
Systems oder einer Hierarchie hinterlegt. Diese Darstellung fiihrt zur Entste-
hung von so genannten Verzeichnissen, die uns in unserem tdglichen Leben
—bewusst oder unbewusst — standig begleiten.

Telefonverzeichnis: eine Liste von Namen und Telefonnummern. Der
erste Ordnungsfaktor ist die geografische Lage: Telefonbiicher werden
nach Stddten oder Regionen ausgegeben. Weiterer ordnender Faktor sind
Stadtteile und schliefllich die alphabetische Anordnung der Nachnamen
der Personen und Familien, die sich mit der zugeordneten Telefonnum-
mer erreichen lassen.

Fernsehzeitung: eine Ubersicht iiber die Filme und Dokumentationen,
die in naher Zukunft auf den einzelnen Fernsehkanilen gesendet wer-
den. Der erste Ordnungsfaktor ist die Chronologie: Die Zeitschriften
erscheinen jede Woche neu. Jede Zeitung ist nach Tagen geordnet, es
folgt eine Gliederung nach Programmkanélen, diese wiederum ordnen
sich chronologisch von frith morgens bis spét in die Nacht.

Das Domain Name System des Internets ist ein geordnetes Verzeichnis,
das den einzelnen Rechnern in einer Domain eine mnemonische
Beschreibung und die entsprechende IP-Adresse zuordnet. Es folgt einer
hierarchischen Ordnung, die mit ».« beginnt. Darunter finden sich die
Toplevel-Domains wie ».comg, ».edu«, ».org« und alle linderspezifi-
schen Domaénen, gefolgt von den Unterdomdnen »muenchen« oder
»meinefirma«. Weitere Unterdoménen kénnen folgen, den Abschluss bil-
det der Rechnername — »wwwy<, »help« oder andere. Die Kontaktierung
eines vernetzten Rechners erfolgt iiber die IP-Adresse, eine vierstellige
Zahlenfolge, separiert durch den Punkt. Die Zuordnung zwischen Name
und Adresse ist Aufgabe des DNS.

23



24

3 Directory-Services

Versandhauskataloge sind nach Produkten sortiert, die ihrerseits nach
Farbe, Modestil oder Einsatzgebiet geordnet sind. Ein Inhaltsverzeichnis
(nach Seitenzahlen geordnet) und ein Register (alphabetisch geordnet)
helfen, die gesuchten Daten schnell zu finden.

Suchmaschinen im Internet sind oft die einzige Moglichkeit, in der Fiille
der Webseiten eine bestimmte Information zu finden. In diesem Sinne
sind sie ebenfalls Verzeichnisse, die riesige Datenbanken beherbergen
und mittels einer Suchmaske abgefragt werden konnen.

Allen Verzeichnissen gemeinsam ist, dass sie die Informationen sammeln,
aufbereiten und in Form von Informationsdiensten Interessenten — Men-
schen oder Applikationen — zur Verfiigung stellen. Fiir die Anwender ist es
wichtig, dass die Benutzung einfach ist und der Dienst stindig zur Verfii-
gung steht. Weiteres wichtiges Merkmal ist, dass der Zugriff keine aufwan-
digen oder proprietdren Werkzeuge erfordert: Fiir eine Fernsehzeitung,
Kataloge und die Telefonbiicher muss man lesen kénnen, das DNS ist stan-
dardisiert und fiir nahezu alle Betriebssysteme lesbar und die Suchmaschi-
nen haben einfache html-Eingabemasken zum Formulieren der Suchanfrage.
Die Aufbereitung der Daten in Form von hierarchischen Listen in Zusam-
menhang mit leichten Zugriffsmdoglichkeiten tragt damit sehr zur Datenver-
fligbarkeit bei.

Directorys gehen einen Schritt weiter. Verzeichnisse haben meist einen sehr
speziellen Anwendungsbereich: Telefonbiicher dienen der Suche nach Tele-
fonnummern, Fernsehzeitungen der Ubersicht von TV-Programmen, Kata-
loge der Prasentation von Produkten. Weitere Verwendungen sind fiir diese
Daten nicht vorgesehen. Directorys zielen dagegen auf mehr als eine
Anwendergruppe. Betrachten wir wieder das Beispiel der Fernsehzeitung:
Dem Directory-Ansatz zufolge wiirde dieses Verzeichnis als Applikation in
Form eines elektronischen Services nicht nur die Namen, sondern auch die
Frequenzen der Sender, Programmierdaten der Sendungen und die Beitrags-
art anbieten. So konnte sich ein Fernseher iiber diesen Dienst automatisch
auf die Kanale justieren und die Namen der Sender zuordnen. Der Video-
recorder besorgt sich die Sendedaten tiiber das »Video Programming Sys-
tem« (VPS), die Stereoanlage orientiert sich anhand des Attributs
»Beitragsart«, ob es sich bei der Sendung um ein Sportevent, eine Seifenoper
oder ein Rockkonzert handelt, und optimiert jeweils die Tonqualitdt. Und
der Anwender kann sich iiber ein so genanntes »User-Interface« iiber den
Programmverlauf der einzelnen Kanile informieren.

Nattirlich geht die Implementierung eines solchen TV-Directory weit iiber
die Bediirfnisse vieler Menschen hinaus. In anderen Bereichen ist der Ansatz
eines Directory aber sehr hilfreich, gerade wenn man feststellt, dass Daten
redundant vorgehalten werden. Wir betrachten im Folgenden die Benutzer-
daten und deren Verwendung im Netzwerk.



Szenarios verteilter Benutzerdaten

3.1 Szenarios verteilter Benutzerdaten

In vielen Unternehmen benétigen die Mitarbeiter fiir den Zutritt zu
bestimmten Biirordumen eine Karte, um sich auszuweisen — eine so
genannte »Badge«. Uber ein Lesegerit erhilt man mittels dieser Badge die
Zutrittsautorisierung. Automatische Tiiroffner erkennen die Daten auf der
Karte und entscheiden dartiber, welchen Personen der Zutritt in die
geschiitzten Rdume gewdéhrt wird. Ein neuer Mitarbeiter ist moglicherweise
zwar aufgrund seiner Unternehmenszugehorigkeit berechtigt, die Raiume zu
betreten, kann sich aber unter Umstidnden aufgrund der noch fehlenden
Badge dem Tiiroffnersystem gegeniiber nicht authentifizieren. Und selbst
mit vorhandener Ausweiskarte kann es zu Problemen kommen, wenn das
System den neuen Mitarbeiter noch nicht im Datenstamm eingetragen hat.
Ein Administrator hat dafiir zu sorgen, dass dies in korrekter Form
geschieht. Er gibt die Benutzerdaten wie beispielsweise Namen, Gruppenzu-
gehorigkeit oder Karten-ID in den Datenstamm des Lesegeréts ein und erst
dann gelangt der Mitarbeiter in seine neuen Rdumlichkeiten.

s

Telefonsystem

D

Zugangssystem

Mailsystem

Webserver

Computersystem

Primary
Domain Controller

Hier trifft er vielleicht auf die nachste Hiirde: Die Badge wird bei der Zeit-
erfassung noch nicht erkannt. Auf seinem Schreibtisch steht ein neuer Rech-
ner, der eine Authentifizierung mittels User-ID und Passwort verlangt.
Daneben liegt eine ausgedruckte Telefonliste, die aber seinen Namen noch
nicht enthilt. Ein Kollege ldsst ihn nun iiber einen allgemeinen Gast-Account
in das System, ein Blick auf das webbasierte Telefonbuch verrdt ihm aber,
dass er auch hier noch nicht eingetragen ist. Auf seinem Tisch steht ein Tele-
fon, dessen Display noch den Namen des Vorgéangers anzeigt. Eine Mail an

Abbildung 3.1:

Verteilte Benutzer-

daten-Haltung
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den Administrator scheitert bereits im Ansatz, da noch kein Mailaccount
angelegt ist. Das Netzwerk-Filesystem riickt keine Daten an Gast-Accounts
heraus und gegen Mittag muss sich unser neuer Mitarbeiter mit einem Brot-
chen begniigen, weil ihm die Kantine noch keine Essenskarte ausgestellt hat.

Sicher, das ist ein etwas iiberspitztes Szenario, es macht aber auch ein grund-
legendes Problem deutlich, das gerade in mittleren und groflen Unterneh-
men héufig auftritt. Jede Applikation besitzt ihre eigenen Benutzerdaten:
Das Telefonbuch muss aktualisiert werden, das Badge-System ebenfalls und
bis hin zur Kantine werden die gleichen oder verwandte Informationen
iibermittelt, um einen geregelten Arbeitsablauf zu ermdoglichen.

3.2 Datenredundanzen

Viele Applikationen, die in ein Umfeld neu eingegliedert werden, bendtigen
zur Verrichtung ihrer Aufgaben Benutzerdaten. Mailserver, Telefon-
verzeichnisse, Adress- und Nummernlisten auf Handys und PDAs, Compu-
ter und Tiirsysteme, all das sind Beispiele fiir Dienste, die auf Basis von
Benutzerdaten funktionieren. Entsprechend hat jedes System einen eigenen
Datenspeicher, der diese Informationen aufnimmt.

Doch gerade diese vielen verschiedenen Anwendungen bzw. Dienste und
die erforderliche Datenhaltung bedeuten einen nicht unerheblichen
administrativen Aufwand. Namen und Adressen, Telefonnummern und
Passworter werden immer wieder neu eingetragen und miissen gepflegt
werden. Fiir einen neuen Mitarbeiter werden bei n verschiedenen Diensten
die gleichen Benutzerdaten eingepflegt, kommt eine neue Applikation
hinzu, miissen n+1 Datenstimme administriert werden.

Das Problem der Redundanz betrifft dabei nicht nur die Neuanlage von
Benutzerdaten: Andert sich beispielsweise ein Datum wie die Telefonnum-
mer, so missen m <n betroffene Dienste verwaltet werden. Mit etwas Gliick
werden alle zu aktualisierenden Applikationen mittelfristig die neuen Daten
erhalten, normalerweise sind aber nur ein Teil der Dienste sofort tiberarbeitet
und alle anderen arbeiten mit veralteten Daten weiter. Dies erhoht nicht
gerade die Verldsslichkeit der Benutzerinformationen. Sicherlich hat man
sich im normalen Arbeitsumfeld in manchen Bereichen mit diesen Situa-
tionen arrangiert. Wird eine Mitarbeiterin, nachdem sie geheiratet und einen
anderen Namen angenommen hat, fiir einige Zeit noch mit ihrem alten
Namen gefiihrt, so werden zundchst die Telefonlisten per Kugelschreiber
korrigiert. Dies mag fiir eine Weile nicht unternehmenskritisch sein. Doch
wo hort eine fehlertolerante Benutzerdatenverteilung auf und wo fangt eine
konsistente Datenhaltung an, die verladssliche Daten unter allen unkritischen
und kritischen Umsténden liefert?



Datenredundanzen

Nummer 245 ruft an,
wen soll ich anzeigen?

Paul Praktisch! J

sorglos@meinefirma.com ? '
Hat der User tturbo
das Password soisses?

Datenredundanzen sind nicht die einzige Problematik in einem technologi-
schen Umfeld mit vielen Anwendern. Schwierigkeiten bereitet hdaufig auch
die Verwaltung der Datenvielfalt: Benutzer haben eine Reihe von Accounts
auf den unterschiedlichen Applikationen. Der einzelne Anwender kann sich
die vielen verschiedenen Mailadressen, Telefonnummern, User-IDs und ins-
besondere Passworter oft nicht mehr merken. Spéatestens hier betritt man
den Bereich der Sicherheitsproblematik: Angesichts der Vielzahl von wichti-
gen und unwichtigen Daten fiihlt sich mancher Anwender iiberfordert. Als
Ausweg wird das Passwort fiir den Computerzugang in der Brieftasche mit-
gefiihrt, der Zugriffsschutz fiir den Mailaccount findet sich auf einem PostIt
unter der Tastatur und der Zugriffscode auf die Files im Netzwerk ist auf
dem Notizblock notiert. Hinzu kommen die mangelnde Bereitschaft der
Benutzer, kryptische Passworter zu wéhlen, und der Aufwand, die Passwor-
ter auf allen relevanten Systemen zu aktualisieren. Ein solcher Umgang mit
zum Teil unternehmenskritischen Daten stellt eine massive Gefihrdung der
Sicherheit des Gesamtsystems dar.

Soll ich dem PKZ
TT19482/231 die Tur
&ffnen?

L‘ né@

Ich brauch mal eben
die Mailadresse von
Susi Sorglos!

Ein zentraler Dienst, der diese Daten verwaltet und bei Bedarf verteilt, kann
diese Problematik der verteilten Daten entschérfen. Der Name einer Mitar-
beiterin, die nach den Flitterwochen wieder zum Dienst erscheint, wird an
dieser zentralen Stelle ein einziges Mal aktualisiert, der Verteilungsmecha-
nismus sorgt dafiir, dass das Telefon auf dem Display automatisch den rich-
tigen Namen anzeigt, das Badge-System den korrekten Eintrag in die
Protokolldateien vornimmt, der Mailaccount automatisch mit dem richtigen
Namen verkniipft wird und das Zeiterfassungssystem ordnungsgeméfs
Arbeitsbeginn und -ende der Mitarbeiterin protokolliert.

Abbildung 3.2:
Zentralisiertes
Benutzerverzeichnis
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Das Ganze hat auch Vorteile beziiglich der Sicherheitsproblematik: Der
Benutzer verwendet fiir simtliche Applikationen nur ein einziges Passwort.
Er muss sich nicht mehr viele verschiedene Passworter auf Hilfsmitteln
notieren, die in falsche Hande gelangen konnen.

Verteilte Benutzerdaten sind schwerer zu administrieren als zentrali-
sierte. Dies ergibt sich aus dem Aufwand, alle Daten zu aktualisieren und
keine zu vergessen.

3.3 Historische Ansatze

So genannte Directorys (Verzeichnisse) existieren nicht erst seit dem digita-
len Zeitalter, sondern bereits seit Erfindung der Schrift. Kataloge und Waren-
listen sind seit Tausenden von Jahren Bestandteil der Kulturen und helfen,
Informationen zu ordnen und im Bedarfsfall bereitzustellen.

Elektronische Verzeichnisse von Benutzerdaten entstanden zeitgleich mit
der Entwicklung des Computers. Fiir die Authentifizierung gegeniiber
einem Rechnersystem wird beispielsweise eine Liste von User-IDs und
Kennwortern gefiihrt. Mit der Entwicklung des Computers als Kommunika-
tionsmittel wurden den Verzeichnissen weitere Benutzerdaten wie Namen,
Adressen und Telefonnummern hinzugefiigt. Je mehr Daten aber katalogi-
siert werden, desto hdufiger entstehen Redundanzen in den verschiedenen
Diensten. Die gleichen Informationen werden mehr als einmal gepflegt und
erfordern mehr und mehr administrativen Aufwand. Mit dem Aufkommen
von digitalen Netzwerken erkannte man den Bedarf eines zentralisierten
Directory, das {iber ein standardisiertes Kommunikationsprotokoll haufig
angeforderte Daten zur Verfligung stellt. Auf diese Weise lassen sich Redun-
danzen einschrédnken.

Innerhalb von Unix-Netzen entstanden die so genannten »Yellow Pages«,
das Network Information System (NIS) von Sun Microsystems. Mit NIS wer-
den Benutzer, Netzwerk und Dienste katalogisiert. Die Motivation war,
Administratoren einen Dienst an die Hand zu geben, der Konfigurations-
daten zentral gesteuert tiber das Netzwerk verteilt. Zusammen mit dem Net-
work File System (NFS) sollten die Grenzen des Rechners auf das Netzwerk
erweitert werden. NIS katalogisiert Metadaten, wie Benutzer-, Netzwerk-
und Dienstezuordnungen, ist aber auf Unix-Systeme beschrankt und birgt
eine Reihe von Sicherheitsproblemen.

Mit NDS (NetWare Directory Services) brachte Novell einen der ersten
Nameserver auf den Markt, der die Zugriffe auf ein Novell-Netware-Netz-
werk regelt. Das NDS ist ein Namensdienst, der einen globalen Zugriff auf
alle Netzwerkressourcen unabhdngig von deren physischen Standort
ermoglicht. Die im NDS eingepflegten Benutzer melden sich nur einmal in
einem Novell-Netware-System an und sehen das gesamte Netzwerk als ein
einziges Informations- und Datensystem.
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Mit diesem Dienst gelang ein weiterer Schritt in Richtung zentralisiertes
Datenmanagement. Allerdings bestand immer noch eine Fokussierung auf
eine bestimmte Applikation, die ihre Informationen zwar innerhalb des vom
Hersteller vorgegeben Rahmens verteilt, aber {iber diese proprietdren Gren-
zen hinaus keine Daten mit anderen Anwendungen teilte. Der Erfolg eines
zentralisierten Verzeichnisses basiert jedoch sowohl auf der Plattform- als
auch auf der Applikationsunabhangigkeit.

Mitte der 80er Jahre begannen unabhéngig voneinander die »International
Telecommunications Union« (ITU) und die »International Organization for
Standardization« (ISO) mit der Entwicklung eines applikations- und platt-
formiibergreifenden Directory. Beider Bestrebungen miindeten in die Ent-
wicklung der X.500-Spezifikation, die bis heute immer noch fortwahrend
aktualisiert und verbessert wird. Eine umfangreiche Liste an Dokumen-
tationen legt fest, wie die Implementierung und die Kommunikation mit
einem solchen zentralen Benutzerverzeichnis auszusehen hat.

Eine der wesentlichen Innovationen, die X.500 mit sich brachte, war die
Bereitstellung eines ersten, wirklich standardisierten, 6ffentlich verfiigbaren
Directory, das nicht an eine bestimmte Applikation gebunden war. Der
Anspriiche an die Architektur waren enorm hoch: Es sollte ein weltweites
Verzeichnis eingefiihrt werden, in dem man netzwerkbasiert alles und jeden
katalogisieren kann. Die Datenstruktur ist hierarchisch aufgebaut und zahl-
reiche Vorschriften und Regeln legen die Kommunikation mit dem Verzeich-
nis fest.

Der globalisierte Ansatz und das damit verbundene umfangreiche Regel-
werk zusammen mit der ausschliefllichen Implementierung auf dem OSI-
Netzwerkprotokoll machten X.500 allerdings von Beginn an recht unflexibel,
was dem Erfolg dieser Architektur von Anfang an im Weg stand.

Mitte der neunziger Jahre, etwa zeitgleich mit dem Aufkommen kommer-
zieller Websites, kam eine neue Form des zentralen Benutzerdienstes zum
Einsatz: der Idap-basierte Directory Server (ldap: »Lightweight Directory
Access Protocol«). Die Grundarchitektur von X.500 bildete die Basis dieses
Dienstes. Allerdings verzichtete man auf viele Einschrénkungen und
umfangreichen Protokoll-Overhead, um eine »leichtgewichtige« Form die-
ses Service zu definieren. Der ldap-Directory-Dienst trat seinen Dienst an.
Heute werden immer noch X.500-basierte Verzeichnisse eingesetzt, die sich
mittlerweile auch auf TCP/IP-Netzwerken implementieren lassen, doch Idap
hat dem Vorldufer deutlich den Rang abgelaufen.

Mit der Entwicklung eines ldap-basierten Verzeichnisdienstes verfolgte man
das Ziel, einen Dienst bereitzustellen, der tiber TCP /IP mit einem schlanken
Directory-Access-Protokoll erreichbar ist. Die ersten Versionen von ldap-Ver-
zeichnissen waren lediglich » Aufsitze« auf ein bestehendes X.500-Directory.
Es gab eine Schnittstelle, die iiber dieses schlanke Verzeichnisprotokoll das
dahinter liegende Directory abfragen konnte. Den Clients gegeniiber wurde
Idap »gesprochen«, gegeniiber der X.500-Datenbank kam dagegen dap
(»Directory Access Protocol«) zum Einsatz. Uber die reine Gateway-Funktio-
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nalitit des neuen Protokolls hinaus war der Kern der Architektur immer
noch mit dem Overhead des X.500 behaftet.

Abbildung 3.3: X.500-

X.500-Implemen- s
tierung mit erver

LDAP-Gateway
Mail -
m LDAP- LDAP Server
Gateway
Mcul -
/ Client
LDAP
nlﬂ

X.500- Adressbuch
Server

Eine Mitarbeitergruppe von der Universitdt Michigan befasste sich intensiv
mit der Weiterentwicklung des Dienstes zu einem eigenstdndigen Service.
Ihr gelang Ende 1995 die Implementierung des ersten »Standalone Idap
Daemonc« (slapd), der auf einer eigenen Server-Architektur basierte.

Weitere Entwicklungen an eigenstdndigen ldap-Servern sind unter anderem:
Novell Directory Service (NDS)
Netscape/iPlanet Directory Server
Innosoft Distributed Directory Server
Sun Microsystems Directory Server
Lucent Technologys Internet Directory Server
Microsoft Active Directory

und nattirlich die Weiterentwicklung des ersten slapd-Servers der Univer-
sity of Michigan, der in das Open Idap-Projekt miindete.
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Idap bezeichnet das Protokoll, mit dem man Daten aus dem Directory liest.
Das heifit, Clients erhalten eine »Sprache«, um den Inhalt eines Directory
Servers abfragen zu koénnen. Dieses Protokoll bietet query- und update-
Funktionen zur Abfrage und Verdnderung des Inhalts einer Directory-
Datenbank. Service- und Replikationsfunktionen zwischen Servern unterei-
nander sind in der origindren Idap-Spezifikation nicht vorgesehen, vielmehr
handelt es sich um ein reines Client/Server-Protokoll.

Fiir die Kommunikation zwischen den verschiedenen Directory-Servern
sind in der X.500-Spezifikation klar definierte Protokolle vereinbart. Bei Idap
existieren derzeit noch keine solche Standards. Beispielsweise sind die Kom-
munikationsprotokolle, die Replikationen von einem zentralen Server hin zu
»gespiegelten« Servern erlauben, vielfach noch proprietdre Losungen. Es
existieren aber bereits die ersten Vorschlége fiir eine Ubereinkuntft, der Draft
eines neuen Synchronisationsprotokolls mit dem Namen Idup. Das Akronym
steht fiir »ldap Replication Update Protocol« und bezeichnet eine Kommuni-
kation zwischen verschiedenen Directory Servern fiir den Datenaustausch
im Sinne einer Replikation. Die [dup-Spezifikation liegt zurzeit (Stand 2002)
nur als Standardisierungsvorschlag vor und ist noch nicht von der IETF in
Form eines RFC freigegeben [5].

3.4 Abgrenzung gegen Datenbanken

Klassische Ansétze fiir eine geordnete Datenhaltung sind seit jeher Daten-
banken. Warum hat man nun das Rad neu erfunden? Die Antwort ergibt sich
aus neuen Anforderungen. Eine Datenbank ist transaktionsorientiert, das
heifit, ein Datum wird erst dann fiir giiltig erklart, wenn alle damit verbun-
denen Datendnderungen abgeschlossen sind. Bei einem Directory Server
werden die Anderungen sequenziell abgearbeitet. Eine einzelne Dateninde-
rung wird entweder abgebrochen (die atomare Anderung ist damit nicht
giiltig) oder zu Ende durchgefiihrt (womit die atomare Anderung umgesetzt
wird). Groere Transaktionen, wie sie bei korrelierten Daten in einer relatio-
nalen Datenbank vorkommen, sind im Directory Server dagegen nicht vor-
gesehen. Im Gegensatz zur transaktionsorientierten Arbeitsweise bezeichnet
man diese Form des Datendnderungsmanagements beim Directory Server
als operationsorientiert.

Eine weitere Einschrankung einer Datenbank ergibt sich aus dem Kommuni-
kationsprotokoll. Eine Abfrage einer Datenbank wird meist in SQL for-
muliert. Diese »Query Language« ist allerdings nicht netzwerkfdhig,
insbesondere nicht iiber TCP/IP. Gerade dies aber wird von einem Verzeich-
nis erwartet. (Natiirlich gibt es Client/Server-Architekturen, die SQL-
Queries tiber das Netz austauschen. Diese setzen aber nicht auf ein natives
Kommunikations- bzw. Ubertragungsprotokoll auf, sondern stiitzen sich auf
iibergeordnete Applikationen, die die Dateniibertragung umsetzen.)
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Eine Datenbank ist weiterhin fiir lesenden und schreibenden Zugriff opti-
miert. Dies ergibt sich aus der Charakteristik der Daten, die sich relativ hau-
fig andern (volativ). Directory-Daten dagegen sind eher persistent, was in
der Natur der Daten liegt, die in das Directory eingepflegt werden. Benutzer-
daten sind {iberwiegend statisch (non volativ). Namen &ndern sich besten-
falls einige Male im Leben, Adressen meistens nur alle paar Jahre. Gleiches
gilt fir Telefonnummern und E-Mail-Adressen. Am héufigsten dndern sich
noch Passworter oder Abwesenheitsmeldungen fiir den Autoreply auf Mails
im Urlaub. Damit unterscheiden sich diese Daten deutlich von denen in
einer relationalen Datenbank. Statistische Auswertungen ergaben, dass der
lesende Zugriff im Vergleich zum schreibenden Zugriff in etwa im Verhéltnis
von 1000:1 steht. Pro tausend Abfragen auf den Directory Server erfolgt also
etwa eine Datendnderung. Fiir viele Datenbanken gilt dagegen, dass etwa
gleich viel lesende wie schreibende Zugriffe erfolgen.

Die Entscheidung fiir eine relationale Datenbank oder einen Directory Ser-
ver hidngt von der Datencharakteristik und den Applikationen ab, die auf
diese Daten zugreifen:

Webseiten, die einen Zugriff auf geschiitzte Daten nur nach einer Autori-
sierung durch User-ID und Passwort zulassen: Werden diese Daten tiber
einen Idap-Server verwaltet und muss der Webserver eine nicht unerheb-
liche Zahl an Usern gleichzeitig bewaltigen, so ist der Einsatz eines
Directory Servers zu favorisieren, da Account-Daten in einem solchen
Umfeld eher abgefragt als gedndert werden.

Kalender-Server, die Terminangaben sowohl liefern als auch entgegen-
nehmen miissen, hinterlegen ihre Daten besser in einer Datenbank, da
sich lesende und schreibende Zugriff wohl anndhernd die Waage halten.
Fiir solche Einsédtze bietet ein Directory Server im schreibenden Zugriff
keine ausreichende Performance.

Fiir Einsétze in einem Umfeld, in dem es auf die Bereitstellung von Daten
ankommt, sind Directory Server von ihrer Architektur her optimiert. Sie
sind in der Lage, die geforderten Daten schnell tiber ein netzbasiertes
Kommunikationsprotokoll zu liefern. Schreibzugriffe sind méglich, ste-
hen aber von der Prioritat her hinter Lesezugriffen. Mit dieser Fokussie-
rung sind Directory Server herkdmmlichen Datenbanken im lesenden
Zugriff etwa vier- bis fiinffach iiberlegen.

3.5 \Verzeichnis-Anwendungen

Ein rein directorybasierter Dienst sieht vor, dass iiber ein Directory-Access-
Protokoll benutzerrelevante Informationen verteilt werden. Eine clientsei-
tige Adressbuchapplikation beispielsweise sucht direkt am Directory Server
nach Namen oder Adressen. Loggt sich ein User an seiner Mailbox ein, um
seine E-Mails zu lesen, werden seine Authentifizierungsdaten vom Client-
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Programm abgefragt und vom Mailserver entgegengenommen, der seiner-
seits diese Daten am Directory Server verifiziert. Das Zugangssystem zu
Raumlichkeiten oder Gebduden, das die Daten der Mitarbeiter {iber Badges
iiberpriift, fragt an gleicher Stelle die Berechtigungsdaten ab. In allen Fillen
verwenden die Applikationen gegeniiber dem Directory das gleiche Kom-
munikationsprotokoll.

Mit Hilfe dieses Protokolls nimmt ein Directory Server Requests entgegen
und liefert die Ergebnismenge. Der Anwender verwendet eine entspre-
chende Client-Software, um seine Abfrage zu formulieren und an den Server
zu iibergeben. Die Ergebnisse werden vom Client entgegengenommen, auf-
bereitet und dem Anwender dargestellt. Dabei werden die verwendeten
Idap-Kommandos nicht im Klartext iibermittelt. Es ist also beispielsweise
nicht moglich, tiber Telnet auf den entsprechenden Serverport einen Idap-
Befehl zu formulieren.

Fiir den direkten Zugriff auf Idap-Server gibt es eine Reihe von Client-Pro-
grammen, die mit mehr oder weniger komfortablen Oberfldchen die Formu-
lierung einer Abfrage ermoglichen und die Ergebnisse aufbereitet darstellen.
Tools wie Outlook von Microsoft oder der Messenger von Netscape, beides
Client-Programme, die auf die Verwaltung von E-Mails ausgerichtet sind,
bieten die Moglichkeit, ein Directory als Quelle fiir Benutzerdaten anzu-
geben. Manche Produkte enthalten Eingabefelder mit so genannter Pinpoint-
Funktionalitdt. Hierbei gibt man in einer Eingabemaske den vollstindigen
oder einen Teil des Namens der gesuchten Person ein. Der Client startet nach
einer festgelegten Zeit von einigen Millisekunden automatisch eine Abfrage
tiber das Directory und liefert das Ergebnis zuriick an den Client. Der Benut-
zer sucht beispielsweise die Daten von Joe User und gibt »Joe« ein. Die Client-
Software beginnt nach etwa einer Sekunde selbststandig mit der Durchfiih-
rung einer Suche nach allen Eintrdgen, die den Begriff »Joe« enthalten.

Ein anderes Tool ist beispielsweise ein webbasiertes Telefonbuch, das der
Benutzer verwenden kann, um Informationen aus dem Directory Server zu
erfragen. Auf einer Intranetseite befindet sich eine Eingabemaske, in der der
Anwender den Namen der Person eintrdgt, deren Telefonnummer, Adresse
oder Faxnummer er benétigt. Die zugrunde liegende Applikation iiber-
nimmt den Eintrag, generiert einen Idap-Query und erfragt die gewiinschten
Daten im Directory.

In den Unternehmen reicht die Bandbreite der eingesetzten Idap-Clients von
fertig konfigurierten und mit grafischen Benutzeroberflichen versehenen
Programmen bis hin zu kommandozeilenbasierten Befehlen wie beispiels-
weise »ldapsearch«. Allen gemeinsam ist, dass sie dem Benutzer eine Mog-
lichkeit geben, eine Anfrage zu definieren, die die Anwendung in einen
verzeichnislesbaren Request iibersetzt. Die Ergebnismenge wird mehr oder
weniger aufbereitet dem Benutzer dargestellt.

Aber nicht nur User verwenden einen ldap-Client zur Abfrage von Benutzer-
daten. Viele Prozesse oder andere Dienste greifen auf diese User-Daten
zurtick. Beispiel: Ein Mailserver erhilt eine Mail. Eine der ersten Aufgaben
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dieses Dienstes ist es herauszufinden, ob der Adressat der Mail in dem vom
Mailserver verwalteten Netzwerk vorhanden ist. Beim Eintreffen einer Mail
an »joe.user@meinefirma.com« muss also tiberpriift werden, ob Joe User
iiberhaupt einen Mailaccount im Netzwerk besitzt. Diese Information liefert
der Directory Server. Existiert dieser Benutzer nun unter der angegebenen
Mailadresse, so iiberpriift der Mailserver weiter, ob er die Nachricht fiir den
Benutzer lokal bereitstellen oder an einen anderen Server weiterleiten soll.
Auch diese Daten sind im Benutzerverzeichnis hinterlegt und werden iiber
Idap vom Mailserver erfragt. Loggt sich der Benutzer an seiner Mailbox ein,
so werden seine Authentifizierungsdaten mit den Daten am Directory Server
verglichen. Hat der Benutzer die korrekten Daten, also seine User-ID und
das entsprechende Passwort, richtig eingegeben, so kann er seine Nachrich-
ten lesen.

Directory-Clients konnen benutzer- oder applikationsgesteuert sein. Sie
verwenden das gleiche Kommunikationsprotokoll.

Andere Dienste steuern ihren Betrieb gleichermafien iiber die Daten des
Directory Servers: Webserver erlauben oder verwiegern den Zugriff auf
geschiitzte Seiten, Proxyserver kontrollieren den Zugang einzelner User
oder ganzer Gruppen auf das Internet, Radiusserver iiberpriifen die Ein-
wahldaten von Telefonverbindungen und stellen iiber den Remote Access
Service (RAS) die Einwahldienste bereit.

Eine ganze Reihe von Client-Prozessen lassen sich mit Hilfe eines Directory
Servers mit User-Daten versorgen. Dadurch eriibrigt sich die Notwendig-
keit, jeder Applikation ihren eigenen Datensatz bereitzustellen. Der adminis-
trative Aufwand fiir die Pflege dieser Daten reduziert sich auf einen
einzelnen Dienst. Voraussetzung ist, dass diese Applikationen in der Lage
sind, mit dem Directory zu kommunizieren.

3.6 X.500-Verzeichnisse

3.6.1 Basisarchitekturen

Mit X.500 ist eine Architektur entstanden, die in ihren Grundziigen bis heute
die Struktur von Directorys beeinflusst. Selbst wenn sich Idap mittlerweile
weitgehend von der X.500-Basis emanzipiert hat und als eigenes System
existiert, so sind immer noch Prinzipien, Bezeichnungen und Strukturen die
gleichen wie bei X.500. Was aber genau bietet ein X.500-Dienst im Netz?

Wie ein Idap-Directory hat ein X.500-Verzeichnis die Aufgabe, Informationen
in Form von Objekten zu speichern. Es représentiert einen Dienst, der in
Form von »Gelben Seiten« die Daten von Benutzern, Dingen und Lokalisa-
tionen auf Netzwerkebene bereitstellt. Uber Zugriffskontrollen werden die
Informationen geschiitzt.
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Abbildung 3.4:
X.500-Architektur—
Protokolle und
Agents

X.500-Architektur

5y

DUA

Zum X.500-Wortschatz gehoren folgende Bezeichnungen und Akronyme:

Der Directory System Agent (DSA), der die Informationen im Verzeich-
nis verwaltet, Abfragen annimmt, bearbeitet und den Zugriff auf diese
Daten steuert.

Der Directory User Agent (DUA), der den Client-Zugriff auf das Ver-
zeichnis regelt. Dabei handelt es sich um einen Client-Prozess, iiber den
Directory-Anfragen formuliert und abgesetzt werden und der die Ergeb-
nisse der Abfrage aufbereitet und dem Prozess oder Anwender zur Ver-
fligung stellt.

Die Directory Information Base (DIB), ein Dienst, der die Directory-
Datenbank enthilt und durch je einen DSA angesprochen wird.

Fiir die Kommunikation der Dienste untereinander und der Clients mit den
Servern kommen die folgenden Protokolle zum Einsatz:

Das Directory Access Protocol (dap), das die Kommunikation der Clients
(DUAs) mit den Directory-Services (DSAs) bereitstellt.

Das Directory Information Shadowing Protocol (disp), tiber das die DSAs
der einzelnen Server untereinander Daten austauschen konnen, was eine
verteilte replizierte Datenhaltung ermdglicht.

Das Directory System Protocol (dsp), das verteilte Directory-Operationen
ermoglicht. Dieses Protokoll erméglicht den Zugriff auf Informationen in
unterschiedlichen DSAs, indem die einzelnen Repositorys miteinander
verlinkt werden.
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Das Directory Operations Protocol (dop), das die operationalen Beziehun-
gen zwischen zusammenhéngenden Verzeichnissen unterstiitzt.

Eine Zusammenfassung der beschriebenen Dienste und Protokolle ist in
Abbildung 3.4 dargestellt.

Ein X.500-basiertes Verzeichnis kann in zwei Modi in einem Netzwerk von
verschiedenen Servern integriert sein: Distribution und Replikation.

Bei der Distribution kann eine nationale Organisation ein unabhéngiges Ver-
zeichnis besitzen, das den zentralen Punkt fiir Directory-Abfragen darstellt.
Ein privates Unternehmen besitzt und administriert daneben ein eigenes
internes Verzeichnis, das als untergeordnetes Directory in das nationale
Repository gelinkt wird. Bei dieser Architektur ist die Datenhaltung verteilt.
Die Unternehmen behalten ihren Teil der DIB, sowohl die Administration als
auch der »Besitz« der Daten sind dezentral.

Fiir den Fall, dass Daten iiber eine schmalbandige und teure Leitung trans-
portiert werden miissen, ist eine lokale »Kopie« der Verzeichnisdaten erfor-
derlich (Replikation). Diese Replikate werden iiber das disp-Protokoll
verteilt. Replikate erfordern jedoch einen zuséatzlichen Aufwand fiir Admi-
nistration und Konsistenzpriifung. In der X.500-Terminologie unterscheidet
man zwischen »shadowed« und »replicated« Directorys. Auf Ersteres darf
nur lesend, auf das replizierte sowohl lesend als auch schreibend zugegriffen
werden.

3.6.2 Protokolle im X.500-Umfeld

Der vorherige Abschnitt stellte bereits die verwendeten Protokolle vor. Diese
sollen nun hier etwas detaillierter beschrieben werden.

Das Directory Access Protocol (dap) wird ausschliefilich zwischen dem
Directory User Agent (DUA) und dem Directory System Agent (DSA)
»gesprochen«. Der DUA ist immer der Erste, der diese Kommunikation
initiiert, der DSA startet nie von sich aus die Verbindung. Uber dieses
Protokoll werden die Requests der DUAs wie die Ergebnisse der Anfrage
iibermittelt.

Die Anfragen erlauben

die Suche nach Informationen, basierend auf einem bestimmten Filter —
search. (Ich suche den Mitarbeiter Joe User. Wenn ein solcher Eintrag im
Verzeichnis gefunden wurde, mochte ich wissen, wie dessen Telefon-
nummer lautet.)

den Vergleich von Informationen — compare. (Lautet die Mailadresse
von Joe User »joe.user@meinefirma.com«?)

das Hinzufiigen eines Eintrags — add entry. (Joe User hat ein Mobil-

telefon bekommen, die neue Nummer soll ins Verzeichnis eingetra-
gen werden.)
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die Anderung eines Eintrags — modify entry. (Joe User ist umgezogen
und hat eine neue Adresse.)

das Loschen eines Eintrags — delete entry. (Joe User verldsst die Firma
und sein Eintrag wird im Unternehmensverzeichnis geldscht.)

das Lesen eines Eintrags — read entry. (Wie lautet die Adresse von Joe
User?)

Dieses Protokoll ist das einzige Kommunikationsprotokoll zwischen Ver-
zeichnis-Client und -Server.

Das Directory Information Shadowing Protocol (disp). Zur Durchfiih-
rung von Replikationen einzelner DIBs wird das disp verwendet. Damit
werden die Daten von einem Server zum anderen tibermittelt, das heifst,
ganze Datensdtze werden iiber dieses Protokoll auf andere Server
kopiert.

Das Directory System Protocol (dsp) ist das Protokoll, das zwischen den
einzelnen Servern verwendet wird. Es entspricht im Wesentlichen dem
dap, ist allerdings um einige Befehle erweitert, um die Verlinkungen der
Server untereinander zu ermoglichen. Wird beispielsweise ein Request
an ein lokales Directory geleitet, das nicht iiber die gewiinschte Informa-
tion verfiigt, erfolgt mit dem dsp eine Weiterleitung der Anfrage an einen
iibergeordneten Server.

Das Directory Operations Protocol (dop) dient zum Umsetzen von Verein-
barungen, beispielsweise Zugriffsrechte, Replikationsiibereinkiinfte und
Informationen tiber die tibermittelten Daten. Es ist ein rein administra-
tives Protokoll, iiber das keine DIB-internen Daten ausgetauscht werden.

Die X.500-Verzeichnisarchitektur ist der Vorldufer der heute weiter ver-
breiteten Idap-Architektur. Sie hat eine méachtige und umfangreiche Kon-
figurations- und Befehlssammlung, die Implementierung der Daten
erfolgt nach einem streng vorgegebenen Schema. Die Kommunikation
der beteiligten Prozesse findet tiber fest vorgegebene Protokolle statt.

3.7 Datenhaltung

In heutigen Netzwerken hat die Idap-Architektur X.500 den Rang abgelau-
fen. Daher werden wir uns im Folgenden eng an die Beschreibung der Idap-
Systeme halten, zumal eine grofie Ahnlichkeit in den Konzepten beider
Architekturen besteht. X.500-relevante Unterschiede werden dabei heraus-
gestellt.
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3.7.1  Datendarstellung

Die Inbetriebnahme eines Directory Servers in einem Netzwerk erfordert
neben der Installation eine Implementierung der bereitgestellten Daten.
Gerade Letzteres stellt den Hauptaufwand bei der Einfiihrung dieses Diens-
tes dar. Die spédteren Directory-Daten miissen gesammelt, aufbereitet und
dem Server zur Verfiigung gestellt werden. Wie bei der Installation eines
Betriebssystems sind nach einer Neuinstallation noch keine bzw. nur wenige
Daten vorhanden. Je nach Hersteller einer solchen Software kann bereits ein
Grundgeriist an Daten vorliegen, in denen die User-Informationen hinter-
legt werden. Letztendlich ist aber die Implementierung der Datentopologie
im Directory Server ein wichtiger Prozess der Installierung eines Directory-
Services. Die Architektur der Daten beeinflusst die Moglichkeiten, Zugriffs-
rechte zu vergeben, die Performance zu optimieren und Anderungen durch-
zufithren. Eine ungiinstige Topologie kann eine Skalierung auf grofle
Datenmengen verhindern oder Replikationen erschweren.

Wie aber werden die Daten im Directory gespeichert? Eine allgemeingtiltige
Antwort auf diese Frage gibt es nicht, da jeder Hersteller fiir die Hinterle-
gung der Daten in einer Datenbank ein eigenes Konzept verfolgt. Es existiert
aber eine Ubereinstimmung beziiglich der prinzipiellen Vorgehensweise. So
sind Directory-Daten in einem so genannten Datenbaum hinterlegt. Dieser
besitzt eine Wurzel, Zweige und Blatter. Damit wird eine Hierarchie einge-
richtet, die die Verwaltung der Daten vereinfacht.

Einzelne Daten werden zu Eintragen zusammengefasst und in diesem Baum
hinterlegt. Der einzelne Wert eines Datums wird in (Attribute /Wert-)Einhei-
ten gespeichert, die Bezeichnung eines Attributs weist auf den Verwen-
dungszweck hin. Wird ein neuer Benutzer mit seinem Namen eingetragen,
erhilt er beispielsweise ein Attribut mit der Bezeichnung »cn«, das den Wert
<Name> zugewiesen bekommt:

cn: Joe User

»cn« ist der Attributbezeichner und steht fiir »common name«. (Laut Spezifi-
kation ist der Wert des Attributs »cn« iiber »<Nachname> <Vorname>« defi-
niert, in den meisten Féllen findet man aber die Reihenfolge »<Vorname>
<Nachname>«.) Der Wert des Attributs ist »Joe User«. Der Sinngehalt eines
solchen Eintrags liegt in der Verantwortung der Person, die die Daten ein-
pflegt. So spielt es fiir den Server keine Rolle, ob das Attribut »cn« mit »Joe
User« oder »eins-zwei-drei« belegt wird.

Die einzige Validierung, die ein Server durchfiihren kann, betrifft den Werte-
bereich. So kann der Server iiberpriifen, ob es sich bei dem eingetragenen
Wert um einen alphanumerischen Wert handelt oder ob er ausschlieflich
Integer-Werte umfasst. Werden in der Datenvorbereitung Attribute mit
alphanumerischen Werten belegt, fiir die laut Directory-Schema nur Zahlen
vorgesehen sind, wird der Datenimport abgewiesen.
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Die Implementierung der Daten folgt damit streng der Form
<Attribut>: <Wert>

Um nach allen eingetragenen Benutzern im Verzeichnis zu suchen, die mit
dem Namen »Joe« anfangen, generiert man einen Request der Form

»Gib mir alle Benutzer aus, deren Name mit Joe beginnt«
oder fiir den Directory Server verstandlich:
(cn=Joe*)

Fiir eine Abfrage lassen sich Verkniipfungen erzeugen, die einen Query pra-
zisieren. Hierfiir gibt es »UND«- bzw. »ODER«-Verkniipfungen.

Beispiel:

»Gib mir alle Benutzer, deren Name mit Joe beginnt und deren Adresse
den Substring ,Starnberg’ enthdlt«

oder:
(&(cn="*Joe*") (address="*starnberg*"))

Relationen dieser Art werden tiber »&« (fiir »UND«) und » | « (fiir »ODER«)
umgesetzt.

Fiir die Namen der Attribute werden fest vorgegebene Bezeichnungen ver-
wendet. Diese sind im so genannten Standardschema hinterlegt. So verwen-
det man fiir den Vor- und Zunamen »common name« oder »cn«, fiir die
Adresse »address« usw. Man kann sich nun fragen, ob es Sinn machen
wiirde, diese Bezeichner fiir eine lokalisierte Version des Directory Servers
zu libersetzen. Die Konfiguration eines Servers ldsst dies durchaus zu und
erlaubt eine Erweiterung des Standardschemas, indem man seine eigenen
Attribute einpflegt und diese fiir die Datenmodellierung verwendet. Dieses
Vorgehen hat allerdings einen entscheidenden Nachteil: Fremde Clients, ob
Anwendungen oder Personen, wissen zundchst nichts von den Schema-
erweiterungen und wiirden zur Suche im Verzeichnis die Standard-
bezeichner verwenden. Die Wahrscheinlichkeit, dass sich der angepasste
Attributname aus der Schemaerweiterung erraten ldsst, ist eher gering. Bei
Applikationen wie zum Beispiel Outlook oder Messenger sind die Suchkrite-
rien im Programm unverdnderbar vorgegeben. Ein solches Adressbuch-Pro-
gramm verwendet beispielsweise folgende Befehlszeile

(| (mail=<Argument>)(cn=<Argument>))

zur Suche. Im Beispiel werden geméf: der Idap-Notation zwei Suchfilter mit
einer »ODER«-Verkniipfung (» | «) kombiniert. Mit der folgenden Aufforde-
rung sollen alle Eintrdge gefunden werden, deren Mailadresse bzw. Name
mit »Joe« beginnt:

(| (mail=Joe*)(cn=Joe*))
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Wiirde nun die Firma »meinefirma.com« fiir die Daten im Directory statt wie
in der Standardimplementierung iiblich

cn: Joe User
mail: joe.user@meinefirma.com

ausschliefilich eine eigene Version der Art

vor_und_zuname: Joe User
elektronische_postadresse: joe.user@meinefirma.com

verwenden, so hétte dieses Adressbuch-Programm keine Mdoglichkeit, aus
dem angepassten Verzeichnis die tatsdchlich vorhandenen Daten zu lesen.
(Einschrankung: eine Alias-Funktion innerhalb eines Directory, mit der man
»cn« auf »vor_und_zuname« abbilden kann, was die »Lokalisierung«
ermoglicht, ohne die standardisierte Schreibweise zu verlieren. Dies wiirde
aber einen zuséitzlichen Administrations-Overhead bedeuten.)

Um Konflikten mit Attributbezeichnern moglichst vorzubeugen, hat man
sich daher im Directory-Standard auf festgelegte und oft verwendete
Bezeichner geeinigt, die in vorgegebenen Objekten zum Einsatz kommen.
Das entsprechende Regelwerk ist im Standardschema definiert und von der
Internet Engineering Task Force festgelegt worden.

Mit dem Festlegen von Attributnamen allein ist die Datenorganisation in
einem Directory noch nicht abgeschlossen. Vielmehr organisiert man die
Benutzerdaten in Eintragen oder »Objekten«. Diese Objekte sind ebenfalls
im Standardschema vordefiniert. Deren Umfang kann nach eigenen Anfor-
derungen erweitert werden. Ein Directory-Eintrag bezeichnet eine logische
Einheit, beispielsweise den Benutzerdatensatz einer Person oder einer Sache.
Ein Benutzereintrag gruppiert somit alle personenbezogenen Daten einer
Person. Zu diesem Zweck existieren vordefinierte Objekte im Directory, die
diese Daten aufnehmen. So kann man beispielsweise ein vom Standard-
schema vorgegebenes Objekt »Person« verwenden, um den User »Joe User«
zu beschreiben. Dieses Objekt nimmt dessen Daten auf, bekommt einen ein-
deutigen Schliissel zugewiesen und wird in der Datenbank des Directory
Servers hinterlegt.

Joe User kénnte zum Beispiel wie folgt im Directory angelegt sein:

dn: uid=juser, ou=People, o=meinefirma.com
mail: joe.user@meinefirma.com

cn : Joe User

sn : User

givenname : Joe

telephonenumber: 089 1234567-123

ou: Professional Services

Der Schliissel zum Datensatz von Joe User ist in der ersten Zeile hinterlegt,
dem so genannten »Distinguished Name« (dn). Der Wert dieses Schliissels
ist »uid=juser, ou=People, o=meinefirma.com« und eindeutig im gesamten
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Datenstamm des Directory. Die darauf folgenden Zeilen enthalten die im
Directory hinterlegten Daten der Person Joe User.

Allgemein gesprochen liegen die Directory-Daten in Form von Eintrdgen
vor, die einen Schliisselwert in Form eines Distinguished Name beinhalten
und dariiber hinaus die Daten in Form von <Attribute>:<Value>-Paaren ent-
halten:

dn: <value distinguished name>
<attributename>: <value>

Der Distinguished Name ist eine organisatorische Information, die eindeutig
iiber den gesamten Datenbestand zum jeweiligen Eintrag gehort. Dieser
Wert dient der internen Verwaltung und wird nicht fiir die Informationsspei-
cherung verwendet. Damit ist es auch zunéchst einmal unerheblich, ob man

dn: uid=juser, ou=People, o=meinefirma.com
oder
dn: mein erster Eintrag im Directory

verwendet, solange dieser Wert nur ein einziges Mal als Schliisselinforma-
tion herangezogen wird. (Ein Directory Server wertet den Distinguished
Name beim Einlesen in die Datenbank aus. Ein dn wie im letzten Beispiel hat
keine giiltige Struktur und wird abgewiesen. Dazu aber in Kiirze mehr.)

dn:uid=juser,ou=people o= meinefirma.com

uid=juser

mail: joe.user@meinefirma.com

mail: joe@meinefirma.com
telephonenumber: 089 1234567-123

Fiir die weitere Organisation bedarf es einer Hierarchie, die es gestattet, auf-
grund von geordneten Schliisselinformationen schnell auf die Daten zuzu-
greifen. Diese Hierarchie wird in Form eines Baums (DIT: Directory
Information Tree) realisiert.

Abbildung 3.5:
Beispiel eines
Directory-Eintrags

41



42

3 Directory-Services

Die Daten werden in Eintrdgen verwaltet. Jeder Eintrag hat einen Schliis-
sel, den so genannten Distinguished Name. Dieser Name ist eindeutig im
gesamten Datenraum.

Die Daten werden in <Attribute>:<Value>-Paaren hinterlegt.

Die Datenwerte konnen vom Server auf Wertemengenbereiche festgelegt
werden.

3.7.2 Directory Information Tree

Der Aufbau eines Directory Information Tree erinnert vom Aufbau her an
ein Dateisystem mit Root, Ordnern und Dateien. Die Wurzel des Baums
bezeichnet man beim DIT als Suffix (Dateisystem: »Root«), die Distinguished
Names sind vergleichbar mit den absoluten Dateinamen (Dateisystem: kom-
pletter Pfad und Dateiname) und der Inhalt eines Eintrags ldsst sich mit dem
einer Datei vergleichen.

Ein wesentlicher Unterschied zum Dateisystem ist, dass ein Ordner in einem
Dateisystem selbst keine Daten enthalten kann, wiahrend in einem DIT alles,
von der Wurzel angefangen iiber jeden Knoten bis hin zu den Bléttern, Ein-
trdage der beschriebenen Form darstellt. Im vorliegenden Beispiel ist also der
Eintrag mit dem dn »ou=People, o=meinefirma.com« gleichzeitig Container
(fur die User-Eintrdge darunter) und Datentrdger. So kann man am Knoten
»ou=People« die Mailadresse oder die zentrale Telefonnummer fiir alle
Benutzer hinterlegen: mail: all@meinefirma.com, telephonenumber: 089
1234567-0.

Dateisystem und Directory Information Tree sind trotz zahlreicher Ahnlich-
keiten zwei vollkommen unterschiedliche Systeme und haben — abgesehen
von der vergleichbaren Topologie — nichts miteinander zu tun. Wahrend das
eine System zur Organisation von Daten auf einem Speichermedium dient
(Dateisystem), beschreibt das andere die Organisation der Daten in einem
Directory Server.

Schauen wir uns jedoch einmal die Struktur des Distinguished Name im
vorangegangenen Beispiel etwas niher an.

Der Eintrag von Joe User enthidlt die Schliisselinformation »uid=juser,
ou=People, o=meinefirma.com«. Der allgemeinste Wert ist der der Organisa-
tion (0): »o=meinefirma.com«. Etwas spezieller ist »ou=People« (ou: Organi-
zation Unit). Die User-ID (»uid«) schliefllich ist fiir den einzelnen User
reserviert. Der Schliissel fiir eine andere Person hatte die gleichen Werte fiir
»o« und »ou« (»ou=Person, o=meinefirma.com«) und wiirde sich nur in der
User-ID von den anderen Eintrdgen unterscheiden.
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Weitere Beispiele:

Angenommen, im Directory wiirden neben Personen auch Raume ver-
waltet werden, so wiirden diese gemifs unseres Beispiels unter
»ou=rooms, o=meinefirma.com« hinterlegt werden. Der Schliissel zum
Konferenzraum mit dem Namen »Monterey« kénnte somit lauten:

»cn=monterey, ou=rooms, o=meinefirma.comx.

Gruppen innerhalb der gleichen Organisation »o=meinefirma.com« wer-
den unter dem Schliissel »ou=groups, o=meinefirma.com« verwaltet.
Die Gruppe der Volleyballer bekommt einen eigenen Eintrag mit dem

Schliissel »cn=volleyballer, ou=groups, o=meinefirma.com«.

Die Schliisselinformationen dienen im Datenmodell zum Aufbau einer
Datenhierarchie. Man entwickelt einen Datenbaum, der die Eintrdge anhand
der Schliisselwerte ordnet. So existiert eine »Wurzel« (oder im Directory-

Sprachgebrauch der »Suffix«) des Baums, in unserem Beispiel ist dies
»o=meinefirma.com«. Unter dieser Wurzel werden die weiteren Daten ange-
ordnet. Wir haben die Zweige »ou=People« und »ou=Groups« verwendet,
um die Daten von Personen und Gruppen einzurichten (Abbildung 3.6).

dn: o=meinefirma.com
o: meinefirma.com
o: meinefirma

postaladdress: Am Hardt 5, 86399 Minchen

|

B N = - = il .
dn: ou=Groups, o=meinefirma.com |= dn: ou=People, o=meinefirma.com
ou: Groups = ou: People
= mail: all@meinefirma.com

telephonenumber: 089 1234567-0

dn: cn=lnternet-Ugér ou=Groups  o=meinefirma com =

dn: cn=Volleyballer, ou=Groups, o=meinefirma.com %
cn: Volleyballer
mail: volleyballer@meinefirma.com < dn: uid=tbades, ou=People
E uniquemember: uid=joe, ou=People, oz -
- uniguemember: uid=ssorglos, 0u=Pe0i
——

einefirma.com

An- pisd=3esn  aAn=Rannis o~ oo Eimmnn oome

fmc rtind—aines > 3

dn: uid=sbind, ou=People, o=meinefirma.com
uid: sbind

mail: susi.binder@meinefirma.com

mail: susi@meinefirma.com

telephonenumber: 089 1234567-126

b

L
-mmmmmnmmml"‘w

Innerhalb des Werts fiir den Distinguished Name hat die Teilinformation, die
unmittelbar hinter dem Bezeichner »dn:« steht, einen besonderen Namen.
Dies ist der Wert des »Relative Distinguished Name« (rdn).

Beispiel: Im Schliissel »uid=juser, ou=People, o=meinefirma.com« ist der
Wert des rdn »uid=juser«.

Wird ein Directory Tree angelegt, so muss zunéchst die Wurzel des Daten-
baums vorhanden sein, bevor ein oder mehrere Zweige angelegt werden

Abbildung 3.6:
Beispiel eines DIT
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konnen. Es kann immer nur eine Wurzel in einem Datenbaum existieren. Ein
Blatt kann immer nur unter einem Zweig aufgehdngt werden. Weiterhin ist
das Anlegen von Bldttern ohne den dafiir vorgesehenen Zweig unzuldssig,
Importversuche von Eintrdgen dieser Art werden vom Directory Server
abgewiesen.

Werden diese Implementierungsregeln fiir den Aufbau eines Directory-
Datenstamms eingehalten, ist man unter Idap relativ frei in der Gestaltung
des Baums. Eine Wurzel kann mit einer Organisation (o) beginnen, es kon-
nen mehrere Organisationen untereinander angeordnet werden, Gleiches
gilt beispielsweise fiir Organizational Units (ou). Somit ist es vollkommen
legitim, eine Organisationsstruktur im Directory Server abzubilden, die
einer realen Unternehmensstruktur dhnlich ist.

Beispiel:

Die Wurzel im Directory Server unserer Firma benennen wir mit »o=meine-
firma.com«:

dn: o=meinefirma.com

Die verschiedenen Abteilungen werden als Organizational Units unter der
Waurzel eingefiigt:

dn: ou=IT-Abteilung, o=meinefirma.com
dn: ou=Marketing-Abteilung, o=meinefirma.com

Innerhalb dieser Abteilungen existieren Unterabteilungen, die sich im Direc-
tory wiederfinden konnen:

dn: ou=Professional Services, ou=IT-Abteilung,
o=meinefirma.com

dn: ou=Sales, ou=IT-Abteilung, o=meinefirma.com

dn: ou=Suedeuropa, ou=Marketing-Abteilung,
o=meinefirma.com

dn: ou=Nordeuropa, ou=Marketing-Abteilung,
o=meinefirma.com

Wie beim Dateisystem muss die Einmaligkeit des Distinguished Name
gewdhrleistet sein. Dies muss ein Directory Server beim Anlegen von neuen
Daten stets {iberpriifen, da ansonsten die Datenbankeintrdge nicht mehr
konsistent sind. Wie bereits angesprochen, werden fiir die Konstruktion des
Distinguished Name Attribute verwendet. Fiir das Erstellen des Verzeichnis-
ses ist es unerheblich, welche Attribute man hierfiir heranzieht. Es sollte aber
ein einheitliches Verfahren angestrebt werden. Nimmt man beispielsweise
den »cn« als Relative Distinguished Name, so ist dies vollkommen legitim:

dn: cn=joe user, ou=people, o=meinefirma.com
mail: joe.user@meinefirma.com
cn: Joe User

Stellt die Firma allerdings einen zweiten Mitarbeiter mit Namen »Joe User«
ein, so kann dieser Wert des »cn« nicht mehr als Relative Distinguished
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Name verwendet werden. Hier empfiehlt es sich, die User-ID (uid) zu ver-
wenden, die im gesamten Netzwerk eindeutig ist.

Distinguished Names sind Schliissel fiir Directory-Eintrage. Ihre Struktur
spiegelt die Position im Directory Information Tree wieder.

Ein Datenbaum in einem Directory Server baut sich tiber Eintrdge begin-
nend von der Wurzel bis hin zu den Bléttern auf. Um ein Blatt einzufii-
gen, bedarf es eines Zweigs, bevor ein Zweig implementiert wird, muss
die Wurzel des Baums vorhanden sein.

Die fiir einen Eintrag verwendeten Attribute sollten dem Standardschema
entnommen werden. Nur wenn sich die Directory-Information nicht tiber
eines dieser Attribute beschreiben ldsst, sollte man eine Schemaerweiterung
in Erwagung ziehen.

Beispiel:

Angenommen, ein neuer Mitarbeiter, »Thomas Turbo«, soll mit einem neuen
Eintrag im Directory aufgenommen werden.

Der Directory Server hat in seinen Konfigurationsdaten alle Attribute, die im
Rahmen des Idap-Standards festgelegt wurden, implementiert. Sind vom ein-
zelnen Unternehmen weitere Attribute definiert worden, sind diese im Rah-
men der Schemaerweiterungen hinterlegt worden.

Fir die Attribute des Namens mochten wir cn und sn verwenden, aufSerdem
soll der Benutzer ein Passwort erhalten, mit dem er sich an den verschiede-
nen Applikationen anmelden kann. Nicht zu vergessen: das postaladdress-
Attribut, in dem seine Privatadresse eingetragen werden soll.

Wir haben im Verzeichnis bereits einen Baum realisiert, der in Abbildung 3.6
dargestellt ist. Wir hiangen demnach unseren Eintrag unter den Zweig
»ou=people, o=meinefirma.com« und verwenden wieder die uid als Rela-
tive Distinguished Name:

dn: uid=tturbo, ou=people, o=meinefirma.com
postaladdress: Am Rotheck 4, 80995 Minchen
cn: Thomas Turbo

sn: Turbo

userpassword: samba

(User-Passworter werden im Directory Server iiblicherweise nicht unver-
schliisselt, sonder gehashed hinterlegt; dazu spater mehr.)

Ein giiltiger Directory-Eintrag besitzt demnach einen Schliissel und die
Datenfelder in Form von <Attribute>:<Wert>-Paaren. Diese Definition ist
aber noch zu allgemein. Eine wesentliche Information fehlt, um einen gilti-
gen Eintrag zu erzeugen: die Angabe der Objektklasse.
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Objektklassen teilen dem Directory Server mit, um welche Art Eintrag es sich
bei dem vorbereiteten Datensatz handelt, der in die Datenbank des Servers
iibernommen werden soll. So existiert beispielsweise eine Objektklasse »Per-
son« mit einem Satz erlaubter Attribute, die man verwenden darf, wenn man
eine Person tiber diese Objektklasse beschreiben mochte. Andere Attribute
sind nicht erlaubt. Aus einem Eintrag wird ein giiltiges Objekt, wenn dem
Datensatz die Information iiber das Objekt mitgegeben wird. Jede Objekt-
klasse hat einen bestimmten Satz von Attributen, die verwendet werden
diirfen (oder die unbedingt erforderlich sind).

Directory-Objekte sind hierarchisch geordnet und leiten sich voneinander
ab. Es existiert eine Superklasse, von der alle anderen Objekte (direkt oder
indirekt) abgeleitet werden. Bei der Ableitung vererben die iibergeordneten
Klassen den darunter liegenden alle erlaubten Attribute. Die Superklasse hat
den Namen »top«. Sie unterstiitzt lediglich zwei Attribute, »objectclass« und
»aci«, und ist fiir die Bildung eines giiltigen Directory-Eintrags unerlésslich.

Im Folgenden sehen Sie einen Auszug aus der Idap-Referenz des Standard-
schemas:

objectClass: top
Supported by Tdap
Definition

Object class used as a superclass for all other object classes in the
directory. Reserved for use by the directory server.

superior Class: top

0ID: 2.5.6.0.
Required Attributes Description
ObjectClass Defines the object classes for the entry.
Allowed Attributes Description
aci Stores the directory server access control

information for this entry.

Fiir die Implementierung von personenorientierten Daten existiert eine vor-
definierte Klasse »person, die einen Satz von Attributen bereitstellt, mit
deren Hilfe man User-Daten im Datenmodell hinterlegen kann. Sie leitet sich
direkt von der Superklasse »top« ab.

Stellt man einen Eintrag einer Person fiir das Directory zusammen, miissen
alle verwendeten Objekte im Eintrag angegeben werden.
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dn: uid=tturbo, ou=people, o=meinefirma.com

objectclass: top
objectclass: person
cn: Thomas Turbo
sn: Turbo
userpassword: samba

Mit der damit erlaubten Angabe »objectclass: person« wird ein Objekt
erzeugt, das die Attribute »postaladdress«, »cn«, »sn«, »userpassword« usw.
erlaubt. Reicht diese Attributmenge aus, um die Person ausreichend zu
beschreiben, so sind keine weiteren Angaben zu den Objektklassen mehr

notwendig.

Die Vorgaben der Objektklassen sind im Directory-Schema vorgegeben. Im
Folgenden sehen Sie erneut einen Auszug aus der ldap-Referenz des Stan-

dardschemas:
objectclass: person
Supported by Tdap

Definition

Defines entries that generically represent people. This object class
is the base class for the organizationalPerson object class.

superior Class: top
0ID: 2.5.6.6

Required Attributes
objectClass

cn (commonName)
sn (surName)

Allowed Attributes
description
seeAlso

telephoneNumber
userPassword

Description

Defines the object classes

for the entry.

The person’s common name.

The person’s surname, or last name.

Description

Text description of the person.
URL to information relevant

to the person.

The person’s telephone number.
Password with which the

person can bind to the
directory.

Diese Definition ist Bestandteil der Directory-Server-Konfiguration und darf
im Sinne eines Standardschemas nicht gedndert werden.
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Muss den personenbezogenen Daten die postalische Adresse hinzugefiigt
werden, so ldsst sich diese Anforderung mit der vorliegenden Objekt-
definition nicht erfiillen. Vielmehr muss ein Objekt aus dem vorliegenden
Konstrukt abgeleitet werden, das diese Angabe erlaubt. Im Standardschema
ist dies bereits mit der Objektklasse »OrganizationalPerson« realisiert, die
sich aus der Klasse »Person« ableitet. Verwendet man diese Objektklasse, so
steht eine Vielzahl von weiteren Attributen zur Verfiigung, auf die man fiir
die Beschreibung der Daten zuriickgreifen kann. (Anhang A fasst die im vor-
gestellten Beispiel verwendeten Objektklassen einschliefllich der zugehori-
gen Attribute zusammen.)

Der Eintrag fiir den neuen Mitarbeiter sieht demnach folgendermafien aus:

dn: uid=tturbo, ou=people, o=meinefirma.com
objectClass: top

objectClass: person

objectClass: organizationalPerson
postaladdress: Am Rotheck 4, 80995 Miinchen
cn: Thomas Turbo

sn: Turbo

userPassword: samba

Betrachten Sie noch einmal die Struktur dieses Beispiels:

1. Der Distinguished Name ist der Schliissel zu diesem Eintrag. Er umfasst
im vorliegenden Beispiel drei Teilinformationen: »uid=tturbog,
»ou=people« und »o=meinefirma.com«. Diese Informationen wertet der
Server bei der Hinterlegung dieses Eintrags in der Datenbank aus. Der
Datensatz wird dabei unterhalb der Wurzel »o=meinefirma.com« und
dem Zweig »ou=people« als »Datenblatt« mit dem Schliissel »uid=tturbo,
ou=people, o=meinefirma.com«im Datenbaum eingehangt.

2. Damit dies geschehen kann, muss der Eintrag als giiltiger Datensatz vali-
diert werden. Dazu werden die Objektklassen »top«, »person« und
»organizationalperson« im Eintrag hinterlegt.

3. Anschlieflend ist die Angabe aller erlaubten Attribute im Rahmen der
Objektklassendefinition moglich.

Die Form der Datenreprasentation, wie sie der obige Eintrag zeigt, hat eine
besondere Bezeichnung: »ldap Data Interchange Format« (LDIF). Uber dieses
Format ist es moglich, Daten in den Directory Server zu importieren. Gleich-
zeitig stellt dieses Format die ASCII-Darstellung der Daten dar, wie sie in
bindrer Form in der Directory-Datenbank hinterlegt ist. Viele Directory Ser-
ver lassen den Export der Daten in dieses Format zu, womit man eine lesbare
Form der Datenbank als Datei erhilt.

Fiir den Datenimport in das Directory kann man eine Reihe von solchen
LDIF-Eintrdgen zusammenfassen. Die verschiedenen Datensétze sind ledig-
lich durch eine Leerzeile voneinander getrennt:
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dn: uid=tturbo, ou=people, o=meinefirma.com
objectClass: top

objectClass: person

objectClass: organizationalPerson
postalAddress: Am Rotheck 4, 80995 Miinchen
cn: Thomas Turbo

sn: Turbo

userPassword: samba

dn: uid=juser, ou=people, o=meinefirma.com
objectClass: top

objectClass: person

objectClass: organizationalPerson
postalAddress: Hauptstrasse 3, 81673 Miinchen
cn: Joe User

sn: User

userPassword: geheim

Im Allgemeinen werden Migrationen iiber LDIF durchgefiihrt. Ein einfaches
Script liest zeilenbasierte strukturierte Benutzerdaten in beliebiger Form ein,
spaltet die Benutzerdaten ab, versieht sie mit dem korrekten Attribut und
generiert dadurch ein LDIF-File, das dann vom Directory Server eingelesen
wird.

Eintrdge in einem Directory Server werden in einer hierarchischen Struk-
tur hinterlegt. Diese Struktur spiegelt sich in der des Distinguished Name
wieder.

Jeder Eintrag wird tiber Objektklassen definiert, die in der Schemaimple-
mentierung die zuldssigen Attribute festlegen.

Directory-Eintrdge werden nur als giiltige Objekte vom Directory Server
importiert.

Die Festlegung der Attributnamen in Verbindung mit den Zuordnungen in
Objektklassen fiihrt zur weltweit giiltigen Definition der Datenimplemen-
tierung in einem Idap-Server. Diese wird — wie beschrieben — als Standard-
schema bezeichnet. Mit Hilfe dieser Definition kann jeder Client — ob hart
programmiert oder nicht — einen Directory Server auf Informationen beziig-
lich der Standardattribute abfragen. Moglich wird dies durch die gemein-
same Bezeichnung der Attribute und die standardisierte Verteilung der
Attribute in vordefinierte Objektklassen.



50

Abbildung 3.7:
X.500-DIT

3 Directory-Services

3.7.3 Einschub: Verzeichnisbaum eines
X.500-Directory

Bei der Planung der Idap-Architektur orientierte man sich stark an der X.500-
Struktur. Diese sieht jedoch ein sehr viel strafferes Regelwerk fiir die Hierar-
chie der Daten vor. Dariiber hinaus sind die Bezeichnungen etwas unter-
schiedlich.

Im X.500-Verzeichnis wird der Directory Information Tree (DIT) unter der
Directory Information Base (DIB) platziert. Typischerweise werden diese mit
dem »c=<Staat>« (¢, Country) Landereintrag belegt. Es kann die Lokalisa-
tion (1, Locality) folgen, anschliefend die Organisation (o, Organization), die
Organisationseinheit (ou, Organization Unit) und die Person (Organizatio-

nal Person).
dn: c=<country>
objectclass: country
dn: I=<location>
objectclass: location

Country

dn: I=<location>
objectclass: location

« . 1
T =23 dn: o—<organ|zat|<.)n>'
objectcla objectclass: organization

dnf ou:<organ|zat_|o dn: ou=<organizationUnit>
objectclass: organizg e tclass: organizationUnit

Location

o=<organization>

Organization o
ctclass: organlzatlon

rganizationUnit>

Organizational Unit s: organizationUnit

158

Organizational i : e —
Person dn: cn=<organizationalPerson> dn: cn=<organizationalPerson>
objectclass: organizationalPerson objectclass: organizationalPerson

=

L

Diese Hierarchie der Eintrdge muss beim Design des DIT eingehalten wer-
den. Es kann beispielsweise kein Country-Eintrag unter einem Organisa-
tionseintrag platziert werden.

3.7.4 Schemaerweiterungen in Directorys

Da sowohl in X.500 als auch in Idap-Verzeichnissen nicht alle Moglichkeiten
der verschiedenen Organisationen und die Abdeckung in einem standar-
disierten Schema geboten werden kénnen, gestattete man eine kundenspezi-
fische Erweiterung des Standardschemas in der Implementierung der Server.
Wir werden uns im Folgenden bei der Beschreibung der Architektur wieder
auf den ldap-Standard beschrdnken, das Vorgehen bei X.500-Directorys ist
aber weitgehend identisch.

Mit dem bisherigen Setup wurde erreicht, dass Benutzerinformationen, die
in vielfaltiger Form weltweit vorliegen, mit dem Standardschema in eine ein-



Datenhaltung

heitliche Struktur gebracht werden, was wie beschrieben die Grundlage
einer system- und plattformiibergreifende Kommunikation darstellt. Jede
Applikation »kennt« die Liste der Attribute, die sie erwarten kann, wenn ein
Directory Server die Objektklasse »organizationalPerson« fiir einen Eintrag
verwendet.

Ein Directory Server hat das Standardschema implementiert und stellt damit
eine Sammlung von Objektklassen zur Verfiigung, die man beim Aufbau der
Verzeichnisdatenbank verwendet. Es existieren Klassen fiir viele Formen
von Eintrdgen, wie zum Beispiel fiir Personen, Gerdte und Raume.

Gehen die eigenen Anforderungen aber iiber das vorgesehene Schema
hinaus, muss ein Verzeichnisdienst dies beriicksichtigen konnen. Realisie-
rungen dieser Art werden als Schemaerweiterungen bezeichnet.

Angenommen, in einer Beispielfirma stellt die Schuhgrofie der Mitarbeiter
eine businessrelevante Information dar, die sich unbedingt im Directory wie-
derfinden muss. Leider ist in keiner einzigen personenbezogenen Objekt-
klasse ein Attribut zu finden, das diese Daten sinnvoll aufnehmen kann. In
diesem Fall muss eine Schemaerweiterung durchgefiihrt werden.

Die Vorgehensweise in Kurzform:

Das fehlende Attribut wird im Directory Server in der Konfiguration als
proprietire Erweiterung angegeben.

Bei der Implementierung der Daten orientiert man sich an der Objekt-
klasse aus dem Standardschema, die die User-Daten zum grofiten Teil
aufnehmen kann. Diese Objektklasse wird als Grundlage der Schema-
erweiterung herangezogen.

Eine neue, proprietire Objektklasse wird von der vorherigen Objekt-
klasse abgeleitet. Damit erbt die neue Klasse alle Attribute der Standard-
klasse.

Das neue Attribut wird der neuen Objektklasse hinzugefiigt.
Die einzelnen Schritte werden im Folgenden an diesem Beispiel erldutert.

Zunéchst muss das neue Attribut definiert werden. Dies geschieht in der
Konfiguration des Directory Servers. Das neu zu definierende Attribut soll
»shoesize« heifien und in Form einer Schemaerweiterung eingefiihrt wer-
den.

Shoesize

Schema extention

Definition

typically identifies the shoe size of a person.

Examples:

shoesize: 42

or

shoesize: 7A

syntax: CIS - many

0ID: to be defined
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Die Syntax dieses Attributs umfasst:

cis | »Case Ignore String« GroB- und Kleinschreibung ist irrelevant

ces | »Case Exact String« GroB- und Kleinschreibung ist relevant

bin | »Binary« Binardaten

tel | »Telephone Number String« | Leerzeichen, Bindestriche und Slashes
irrelevant

dn | »Distinguished Name« Leerzeichen irrelevant

Die Festlegung der Syntax eines Attributs schrankt somit den Wertebereich
der Directory-Eintrége ein. Damit erhoht sich die Datensicherheit und damit
die Verlasslichkeit der Directory-Daten.

Neben der Syntax einer Information spielt die Wertigkeit eine grofie Rolle.
Ein Attribut ist entweder »single-valued« oder »multi-valued«. Im ersten
Fall darf es innerhalb eines Eintrags nur einmal benutzt werden, »multi-
valued«-Attribute kénnen auch mehrmals verwendet werden.

Beispiel:

Eine Personalstammnummer, die jeder Mitarbeiter des Unternehmens hat,
wird als Information in das Directory aufgenommen. Diese Nummer ist ein-
deutig, jeder Mitarbeiter hat genau eine Nummer. Um zu verhindern, dass
man im Betrieb des Servers irrtiimlich eine zweite Personalstammnummer
einpflegen kann, wird dieses Attribut als »single-valued« angegeben. Da der
User aber mehrere Mailadressen haben kann, wird das »mail«-Attribut als
»multi-valued« gefiihrt.

Je nach Hersteller gibt es leicht unterschiedliche Umsetzungen der Attribut-
definition in den Konfigurationsdaten. Das Prinzip ist allerdings das gleiche.

Im néchsten Schritt untersucht man die Liste der Objektklassen, die die
Informationen der Mitarbeiter weitgehend aufnehmen kann. Beispiel ist die
von Netscape eingefiihrte und mittlerweile standardisierte Objektklasse
InetOrgPerson. Hier werden eine Vielzahl von Attributen zur Beschreibung
eines Benutzers bereitgestellt.

Nachdem das Attribut »shoesize« nun definiert ist, erzeugt man eine neue
Objektklasse — »meinefirmaperson« —, die von der Objektklasse »inetOrg-
Person« abgeleitet ist und damit alle Attribute aus dieser Klasse erbt:

objectclass: meinefirmaperson
Schema extention
Definition

Defines entries that generically represent people at meinefirma. This
objectclass is a schemaextention and supports shoesize
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superior Class: inetorgperson

0ID: to be defined
Required Attributes Description
(attributes inherited by parental class)

Allowed Attributes Description
(attributes inherited by parental class)
shoesize Shoe size of a person

Diese Darstellung ist als Beispiel zu verstehen, die Implementierung variiert
bei den unterschiedlichen Herstellern von Directory Services.

Mit der neuen Objektklasse konnen die User-Eintrdge um die Schuhgrofse
ergdnzt werden. Dabei ist zu beachten, dass in einem Directory-Eintrag die
Angabe der neuen Objektklasse erfolgt, bevor das neue Attribut verwendet
wird. Andernfalls kann der Eintrag nicht erganzt werden:

dn: uid=tturbo, ou=People, o=meinefirma.com
objectclass: top

objectclass: person

objectclass: organizationalperson

objectclass: inetorgperson

objectclass: meinefirmaperson
postaladdress: Am Rotheck 4, 80995 Miinchen
cn: Thomas Turbo

sn: Turbo

userpassword: samba

shoesize: 42

Fiir das vorliegende Beispiel miissen die jeweiligen Benutzereintrdge nicht
neu geschrieben werden, sondern nur um die neue Objektklasse und das
gewiinschte Attribut (mit dessen Wert) ergénzt werden.

Die Schemaerweiterung geht iiber das Standardschema hinaus und ist nicht
Bestandteil der internationalen Attributbezeichnungen. Damit kann nicht
erwartet werden, dass Clients, die keine Kenntnis von der Schemaerweite-
rung haben, diese Attribute finden. Da aber, wie im Beispiel, die neue
Objektklasse aus einer Standardklasse abgeleitet wurde, die bereits einen
Grofiteil der User-Daten beinhaltet, sind zumindest diese Standarddaten
»sichtbar«.

Abbildung 3.8:

Directory-Eintrag
einer Person mit

einer Schema-
erweiterung
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Abbildung 3.9:
Ubergeordneter DIT
eines verteilten
Directory
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Mit Hilfe der Schemaerweiterung kann man jedes beliebige Attribut im Ver-
zeichnis platzieren. Eine Applikation, die unsere shoesize nicht »kennt, ist
dennoch in der Lage, die {ibrigen Attribute abzufragen, und muss nicht
eigens fiir unseren Datensatz angepasst werden.

3.7.5 Referrals

Wir haben Replikation bereits als Moglichkeit vorgestellt, wie man eine ver-
teilte Directory-Topologie auf verschiedenen Directory-Servern realisieren
kann. Dabei werden Daten von einem Server auf einen anderen kopiert. Eine
andere Form der Verteilung ist iiber die Verwendung von Verweisen, so
genannten Referrals, moglich. Hierbei handelt es sich um eine Verlinkung
der Daten, eine Technik, wie man sie bereits aus dem Web-Umfeld kennt.
Innerhalb eines DIT wird an einem bestimmten Knoten auf einen anderen
Server verwiesen, der diese Daten (unterhalb des Knotens) bereitstellt. Im
Gegensatz zur Replikation werden keine redundanten Daten erzeugt.

dn: o=meinefirma.com

o: meinefirma.com

o: meinefirma

postaladdress: Am Hardt 5, 86399 Miinchen

dn: ou=People, o=meinefirma.com
ou: People

mail: all@meinefirma.com
telephonenumber: +49 89 1234567-0

dn: I=amerika, ou=People, o=meinefirma.cof dn: I=europa, ou=People, o=meinefirma.com

I: amerika B G o
mail: all.amerika@meinefirma.com mail: a'\lI.guropa@mglneflrma.c?m
description: Alle Mitarbeiter in Amerika description: Alle Mitarbeiter in Europa
telephonenumber: +1 12345 678 telephonenumber: +49 89 1234567-0
71T\ » /
P/ A S\ .
":n.‘"'ju i ® Penntof 4. |jig=thades, |=europa, ou=People, o**meiné(irma.com l
dn: uid=btserenjav, Igamerika, ou=Peo!/ uidi dn: uid=sbind, |=europa, ou=People, o:me\gefirmamm

dn: uid=hhurtig, I=amerika, ou=Peopl dn: uid=gjose, I=europa, ou=People, o=meinefirma.com
uid: hhurtig Uid‘ZjL_JSer o
mail: holger.hurtig@meinefirma.com mail: joe.user@meinefirma.com

mail: holger@meinefirma.com mail: joe@meinefirma.com
telephonenumber: +1 12345 394 telephonenumber: 089 1234567-123
| _

Beispiel:

Unsere Beispielfirma hat in Miinchen und New York eine Niederlassung und
betreibt in beiden Standorten je einen Directory Server. Die Miinchner
Geschiftsstelle hilt ihren eigenen Datenstamm im Verzeichnis vor und ver-
linkt bei Zugriffen auf den New Yorker Teil auf den dortigen Directory Server.
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Der DIT ist wie in Abbildung 3.9 aufgebaut. Die Details der Verweise sind in
Abbildung 3.10 und 3.11 dargestellt.

Referrals haben eine eigene Objektklasse und verweisen tiber ldap-URLs auf
einen anderen Server. Eine Definition von Idap-URLs ist in 13.1.3 zu finden.

dn: |=europa, ou=People, o=meinefirma.com

objectclass: top

objectclass: referral

ref: |dap://ldap.europa.meinefirma.com/
I=europa, ou=People, o=meinefirma.com

dn: |=amerika, ou=People, o=meinefirma.com

objectclass: top

objectclass: referral

ref: |dap://Idap.amerika.meinefirma.com/
I=amerika, ou=People, o=meinefirma.com

Erfolgen Suchabfragen tiber den européischen Teilbaum, so sucht der Direc-
tory Server in Miinchen in seinem eigenen Datenstamm. Wird dort dagegen
eine Suche iiber den amerikanischen Teil durchgefiihrt, verweist der Miinch-
ner Dienst auf den amerikanischen Server, indem er dem Client statt einer
Ergebnismenge eine Idap-URL zuriickgibt. Der Client wertet die URL aus
und verbindet sich mit dem New Yorker Server, wo er die Suche fortsetzt.

Einer der Hauptnachteile von Referrals ist die Umsetzung der Umleitung
durch den Client. Dieser muss die URL als solche erkennen, verstehen und
auswerten. Obwohl bereits eine Reihe von Client-Applikationen Referrals
unterstiitzen, kann dies noch nicht generell vorausgesetzt werden. Bei der
Planung einer Directory-Topologie muss diese Einschrankung beriicksich-
tigt werden.

Abbildung 3.10:
Referral-Eintriigeim
Directory Server
New York (oben)
und Miinchen
(unten)
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Abbildung 3.11:
Datenbestiinde und
Referrals auf zwei
verteilten Directorys
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libergeordnetes Gesamtdirectory

Directory in Amerika Directory in Europa

3.7.6  Replikationstopologien

Replikationen und Skalierung

Ein Directory Server soll performant Daten liefern, unabhingig davon, ob in
seiner Datenbank einige wenige User-Informationen oder viele Millionen
Benutzereintrdge enthalten sind. Diese Skalierung lasst sich iiber verschie-
dene Wege erreichen:

horizontal {iber das Hinzufiigen einer Maschine mit einem neuen Dienst,
der in die Replikationstopologie eingebunden wird

vertikal, indem eine Maschine iiber zusdtzliche Hardware aufgeriistet
wird
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Waihrend die vertikale Skalierung nicht oder nur sehr bedingt in die Archi-
tektur eines Directory Servers eingreift, basiert die horizontale Skalierung
auf der kontrollierten Verteilung der Daten auf verschiedene Systeme.
Kopien der Daten werden auf andere Directory Server verteilt, ohne dass der
Vorteil der zentralen Benutzerverwaltung verloren geht. Entsprechende
Mechanismen {ibernehmen dabei die Verteilung der Datendnderungen auf
die Kopien, ohne dass es zu Konflikten in den Datensédtzen kommt.

Einmal implementiert, stellen Replikationen eine einfache Moglichkeit dar,
Kopien der Datensdtze vorzuhalten. So kénnen lokale Kopien in einer
Geschiftsstelle des Unternehmens die geforderten Benutzerdaten sehr viel
effizienter bereitstellen als bei einer Ubertragung dieser Daten iiber eine
Datenleitung von der Zentrale aus.

Hochverfiigbarkeits-Szenarios verlassen sich ebenfalls auf die Mittel der
Replikation: Es werden mehrere Server mit gleichem Datenstamm parallel
aufgebaut und die Last der Anfragen wird iiber Loadbalancing-Mechanis-
men gleichméfiig auf alle Services verteilt. Féllt einer der Directory Server
aus, fiihrt dies nicht zu einem Totalausfall des Dienstes, da die verbleibenden
Services die anfallende Last tibernehmen.

Datenbesitz und Informationshoheit

Directory Server haben die Moglichkeit, Replikationen zu anderen Servern
einzurichten. Dabei werden Teile der Datenbank oder der komplette Daten-
satz einschliefllich der Zugriffsregularien an die Replikate kopiert. Dies ist
insbesondere bei regional verteilten Zugriffsanforderungen von Vorteil.

Beispiel:

Ein Unternehmen hat in Miinchen seinen Hauptsitz und in Frankfurt und
Hamburg Filialen. Die Mitarbeiter in den Filialen greifen entweder immer
auf den einzigen Directory Server in Miinchen zu oder sie bekommen ein
Replikat des Directory Servers an ihrem Standort eingerichtet. Dieser lokale
Dienst ist ein vollwertiger Directory Service mit den gleichen User-Daten
wie der Server am Hauptsitz.

Einen Problembereich der Replikation stellt die Verteilung der Datendnde-
rungen dar. Hierfiir gibt es unterschiedliche Strategien, die im Folgenden
etwas naher analysiert werden.

Grundprinzip der Replikation ist es, Datenredundanzen aufzubauen, um
einen performanteren Zugriff auf Daten zu bekommen. Man unterscheidet
zwischen zentralisiertem und verteiltem Informationsbesitz. Ein Service
»besitzt« Daten, wenn man hier und nur hier die Informationen dndern
kann. Demgegeniiber bezeichnet man Daten, die keine Zugehdrigkeit zu
einem Service aufweisen, als »besitzlos«.

Wie im téglichen Leben erfahren Dinge, die jemand besitzt, Pflege durch
ihren Eigentiimer, wahrend Dinge ohne Besitzer eher vernachlassigt werden.
Andererseits kann man auf Dinge, die sich in fremdem Besitz befinden, erst
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Abbildung 3.12:
spiel einer Kolli-
bei einer Daten-
synchronisation
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nach Freigabe des Besitzers zugreifen, wahrend sich besitzlose Sachen ohne
grose Nachfrage direkt nutzen lassen. In der Replikationspolitik verhilt es
sich dhnlich. Ein Service »besitzt« die Informationshoheit, das heifst, er hat die
Hoheit iiber Anderungen an diesen Informationen. Daten, die unter keiner
Hobheit stehen, konnen dagegen von jedem gelesen und verdandert werden.

Im Folgenden wird ein Szenario beschrieben, in dem die Dienste ihre
Informationen aus Performance-Griinden anderen Diensten zur Verfiigung
stellen, indem sie Kopien der Daten verteilen. Dies geht so lange gut, wie die
Services sich untereinander abgleichen, das heifit die Anderungen direkt
synchronisieren konnen. Geht der Synchronisationskanal verloren, kann es
je nach Besitzverhélinis der Daten zu Kollisionen kommen.

Hier ein Beispiel einer Kollision:

In einem Directory-Netzwerk ist der Eintrag eines Anwenders mit dem
Namen »Joe User« auf mehreren Services hinterlegt. Diese stehen nicht im
direkten Abgleich miteinander, die Informationshoheit ist {iber alle Dienste
verteilt.

In diesem Beispiel wird in Service A der Anwender geloscht, wahrend in Ser-
vice B das User-Passwort dieses gleichen Anwenders gedandert wird. Bei der
Synchronisation entsteht ein Konflikt. Es muss nun entschieden werden,
welche der Anderungen Giiltigkeit hat bzw. in welcher Reihenfolge die
Datendnderungen umgesetzt werden. Liegt der Zeitstempel von Service A
vor dem von Service B, so liegt eine Dateninkonsistenz vor. Ein Administra-
tor kann unter Umstinden eine einzelne Inkonsistenz noch relativ leicht auf-
l6sen. Ein Service aber, der sich selbst organisieren muss und mit einer
groflen Anzahl von Datendnderungen konfrontiert ist, kann leicht Gefahr
laufen, dass eine grofiere Summe von Dateninkonsistenzen zusammen-
kommt, die sich nur noch sehr schwer auflosen lassen.

Directory in Amerika Directory in Europa

t=t,: Entferne den Eintrag
von Joe User

t=t: Andere das Userpassword
von Joe User

t=1,: Synchronisation
der Daten

Hheti<t,
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Die Probleme des vorgestellten Beispiels lassen sich auf die verteilte Infor-
mationshoheit zuriickfithren. Jeder Service kann beliebig Daten andern,
wobei entstehende Konflikte nicht immer aufgelost werden kénnen. Eine
zentrale Informationshoheit eines einzigen Services wiirde diese Konflikte
vermeiden. Dieser Server hat die Verantwortung fiir die Daten. Er stellt
bereitwillig jedem Interessenten eine Kopie der Informationen zur Verfii-
gung, gestattet es aber niemandem aufler sich selbst, diese Daten zu dndern.

Replikation
Slave/

Consumer

Master/
Supplier

In einem solchen Gefiige besteht zu keiner Zeit die Méglichkeit, dass Ande-
rungen ein und derselben Information kollidieren. Andererseits besteht die
Gefahr, dass Anderungen bei einer Netzwerkstdrung nicht mehr durchge-
fiihrt werden konnen. Der Datenbestand ist damit eingefroren und kann erst
wieder modifiziert werden, wenn der »Eigentiimer« der Daten wieder
erreichbar ist.

Im Idealfall ist das zugrunde liegende Replikationsmodell selbst organi-
sierend. Es verwaltet Anderungen ausfallsicher, ohne dass es zu Kollisionen
in den Anderungen am Datensatz kommt, selbst wenn die Synchronisation
iiber einen ldngeren Zeitraum nicht durchgefiihrt werden kann.

Im Folgenden orientieren wir uns an der zentralisierten Informationshoheit,
da dies die vorherrschende Replikationsarchitektur in Directory-Implemen-
tierungen ist.

Befindet sich ein Datensatz im Besitz eines einzigen Services, so werden
Anderungswiinsche beziiglich dieser Daten, die an den Replikaten auflau-
fen, an diesen Service weitergeleitet. Dort werden die Anderungen umge-
setzt und erst dann an die Replikate verteilt. Direkte Anderungen an den
Replikaten sind nicht erlaubt.

Abbildung 3.13:
Single-Master
Komplettreplikation
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Abbildung 3.14:
Einfache Replika-
tionstopologie einer
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Supplier Consumer
Consumer
Consumer n m
w_ Supplier m
Consumer
Consumer
Beispiel:

Der User an Standort A greift auf einen Directory Server zu, der ein Replikat
eines Servers an Standort B ist. Mochte dieser Anwender sein Passwort
andern, so wird dieser Anderungsrequest zwar am Replikat angenommen,
dort aber nicht umgesetzt, sondern direkt an den Server am Standort B wei-
tergeleitet. Erst dort wird das Passwort gedndert und anschlieSend an die
Replikate verteilt. Fallt der Weiterleitungs- oder Replikationsmechanismus
aus, so sind keine Datendnderungen moglich.

Fehlende Informationshoheit

VORTEIL: Anderungen am Datenbestand konnen {iberall und zu jedem
Zeitpunkt durchgefiihrt werden. Die Datensitze stehen den Anwendern
jederzeit sowohl lesend als auch fiir die Modifikation zur Verfiigung.

NACHTEIL: Es besteht die Gefahr der Dateninkonsistenz. Anderungen im
Datenstamm konnen kollidieren, in der Summe kann es zu unauflésbaren
Konflikten kommen, die zu korrupten Datensétzen fiihren.
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Zentralisierte Informationshoheit

VORTEIL: Da es nur einen einzigen Dienst gibt, der Daten dndern kann, ist
die Wahrscheinlichkeit von Kollisionen bei den Datendnderungen relativ
gering und die Datenkonsistenz bleibt gewahrt.

NACHTEIL: Fillt der Replikationsmechanismus aus, sind Anderungen am
Datenstamm nicht mehr oder nur noch eingeschrankt moglich.

In einer zentralisierten Topologie ist die einfachste Architektur diejenige, in
der der gesamte Datenbaum von einem so genannten »Master«- oder »Sup-
plier«-Directory zu den Replikaten (»Slaves« oder »Consumer«) verteilt
wird. Zentralisierte Informationshoheit bedeutet aber nicht unbedingt, dass
der gesamte Datenbestand unter der Kontrolle eines einzelnen Services
steht. Vielmehr konnen Teile des DIT in die Verantwortung anderer Dienste
gegeben werden.

Beispiel:

Das Datenmodell unserer Beispielfirma »meinefirma.com« hat die Zweige
»ou=IT-Services« und »ou=marketing«. Der IT-Services-Zweig liegt in der
Verantwortung des Directory Servers am Standort A, wahrend der Marke-
ting-Zweig vom Server an Standort B kontrolliert wird. Eine solche Replika-
tionstopologie bezeichnet man als »Cross-Replikation« (siehe Abbildung
3.15).

Master (»Supplier«)

Als Master bezeichnet man den Service, der die Informationshoheit iiber
einen Datensatz besitzt. Dieser ist in der Lage, Datendnderungen in sei-
nem verantworteten Informationsbereich vorzunehmen.

Slave (»Consumer«)

Als Slave bezeichnet man den Service, der seine Daten von einem Master
repliziert bekommt und selbst keine Datendnderungen vornehmen kann.
Anderungsrequests auf Informationen werden direkt an den Master wei-
tergeleitet. Erst iiber den Umweg iiber den Master werden dem Slave die
Datendnderungen mitgeteilt.

Komplette Replikation

Der gesamte Datensatz eines Directory ist in der Verantwortung eines
einzelnen Servers. Alle Datendnderungen werden hier zundchst einge-
pflegt, bevor sie an die Replikate verteilt werden.
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Abbildung 3.15:
Cross-Replikation
einzelner Teilbiume
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Cross-Replikation

In diesem Fall wird die Verantwortung fiir Teilbdume auf verschiedene
Services verteilt. Anderungen kénnen in den eigenverantwortlich ver-
walteten Zweigen direkt vorgenommen werden, wéahrend sich die {iibri-
gen nur indirekt {iber den Umweg des jeweiligen Masters durchfiihren
lassen.

Mochte man einem Zweig Individualitédt bieten, indem beispielsweise eine
lokale Geschiéftsstelle ihre eigenen Benutzerdaten selbst pflegt, wird der
lokale Directory Server fiir diesen Datensatz Master gegentiber allen ande-
ren Servern. Fiir den Rest der Daten {ibernimmt er die Rolle des Slave.

Beispiel (siehe Abbildung 3.15): Hier ist jeder Service gleichzeitig Supplier
und Consumer, je nach Datenbereich. In diesem Szenario hat der linke Ser-
vice (Geschiftsstelle A) die Informationshoheit tiber den linken Teilbaum.
Nur hier diirfen Anderungen fiir diesen Teil der Daten durchgefiihrt wer-
den. Der rechte Teilbaum repliziert fiir den Service in der Geschéftsstelle A
eine Kopie seiner Daten von der Geschéftsstelle B aus.

Slave/
Consumer

Master/
Supplier

Replikation

Replikation Slave/
Consumer

Master/
Supplier

Die verteilte Verantwortung fiir Daten eines DIT ist nicht zu verwechseln mit
einer fehlenden Informationshoheit. Die einzelnen Daten unterliegen immer
noch der Verantwortung eines einzelnen Dienstes, es besteht weiterhin eine
zentralisierte Datenadministration und die Wahrscheinlichkeit fiir Kollisio-
nen ist gering.

Supplier- und Consumer-Initiated Replication

Bei der Replikation werden unterschiedliche Trigger-Verfahren angewandt,
um den Datenabgleich zu initiieren.
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SIR: Supplier Initiated Replication

Die SIR basiert auf einer Replikationstopologie, in der ein Supplier (oder
Master-) Directory Anderungen erhilt und diese an die Replikate weiter-
gibt. Dies geschieht entweder sofort nach Auftreten der Datendnderung
oder es existiert ein Zeitfenster, in dem alle Updates vom Master aus an
die Replikate {ibertragen werden. Dabei ist der Master der aktive Part: Er
steuert den Zeitpunkt der Dateniibertragung. Der Consumer (Slave) ist
passiv und empfangt lediglich die Daten vom Master.

CIR: Consumer Initiated Replication

Bei der CIR fragt der Consumer (Slave) in regelméfiigen Zeitintervallen
am Master an, ob sich irgendwelche Anderungen im Datensatz ergeben
haben. Ist dies der Fall, fordert er diese an. Der aktive Part in dieser Rep-
likationsarchitektur ist der Consumer. Der Master {ibermittelt nur dann
die Datendnderungen, wenn er vom jeweiligen Consumer eine Anfrage
erhilt.

CIR ist nur dann sinnvoll, wenn sich der Consumer zu bestimmten Zeit-
punkten iiber eine Dial-up-Verbindung mit dem Master verbindet. Nach der
Dateniibertragung aller Anderungen wird die Verbindung wieder abgebaut.
CIR kommt allerdings recht selten zum Einsatz.

In der Praxis wird SIR am hé&ufigsten als Replikationsverfahren verwendet.
Insbesondere der direkte Upload von Directory-Daten stellt sicher, dass zu
jedem Zeitpunkt der gesamte Datensatz auf allen Servern aktualisiert ist.
Dies sichert die Datenzuverldssigkeit und fordert das Vertrauen der User in
die Richtigkeit der Daten.

Multi-Master-Umgebungen und Replikationstopologien

Ein Directory-Netzwerk, das aus Griinden der hohen Verfiigbarkeit mehrere
Replikate fiir den lesenden Zugriff vorhalt, weist immer noch einen Single
Point of Failure auf: Der Master kann ausfallen und Datendnderungen sind
nicht mehr méglich.

Fiir diesen Fall kann man entweder auf hardwarebasierte Losungen zurtick-
greifen, indem man den Master in einer Cluster-Umgebung laufen lasst, oder
man installiert den Master-Service in Form einer Multi-Master-Umgebung.
Hierbei replizieren zwei oder mehr Master-Server ihre Daten wechselseitig
im vollen Umfang (daneben werden auch die passiven Replikate mit Daten
versorgt). Die Verteilung der Datendnderungen erfolgt iiber Loadbalancing-
Mechanismen. Jeder Server nimmt einzelne Anderungen entgegen und rep-
liziert diese unmittelbar auf den anderen Master. Fillt einer der Master aus,
iibernimmt der andere die volle Last der Datendnderungen. Wird der ausge-
fallene Server wieder in Betrieb genommen, synchronisiert der andere Mas-
ter die Daten wieder.
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Man unterscheidet hier zwischen verschiedenen Netzwerktypen:

Das Replikationsnetzwerk

In einem solchen Netzwerk werden die Daten stindig aktualisiert. Ein
oder mehrere Master sind hier fiir die Aufnahme von Anderungen im
Datenbestand verantwortlich. (Wir gehen hier von einer zentralisierten
Informationshoheit aus. Die Master untereinander teilen sich jedoch die
Verantwortlichkeit der Daten, beide »besitzen« die Daten.) Denkbar ist
ein noch grofierer »Masterpool«, um zusatzliche Ausfallsicherheit bereit-
zustellen. Da die Anderungen in einem Directory-Datensatz jedoch auf
allen Servern tibereinstimmen miissen, reduziert sich die Zahl der Einzel-
danderungen pro Server nicht. Damit ist auch keine Verbesserung der
Schreib-Performance zu erwarten, wenn man mehrere Supplier bereit-
stellt. Damit sollte eine Topologie mit zwei Mastern fiir die Ausfallsicher-
heit des Schreibzugriffs gentigen. Die Replikationen erfolgen nicht nur
zwischen den Mastern untereinander, sondern auch auf die n verschiede-
nen Consumer in diesem Netz.

Das Idap-Netzwerk

Uber dieses Netzwerk wird die direkte Abfrage an den Directory Server
durchgefiihrt. Der Zugriff erfolgt {iber eine von mehreren Loadbalancing
Bridges. Diese entscheiden aufgrund der Auslastung der einzelnen Con-
sumet, auf welchen Server eine eingegangene Idap-Abfrage verteilt wird.

Heartbeat-Netzwerk

Dieses Teilnetz sorgt fiir die Uberwachung mehrerer Loadbalancing
Bridges. Diese sind mehrfach ausgelegt, um einen Single Point Of Failure
zu vermeiden. Féllt der Haupt-Balancer aus, springt eine der Secondary
Bridges ein und iibernimmt dessen IP-Adresse und Aufgabe. Getriggert
wird diese Aktion {iber den permanenten Heartbeat, der iiber dieses
Netzwerk ausgetauscht wird. Im Normalfall setzt man zwei Loadbalan-
cing Bridges ein.

Client-Access-Netzwerk
Der Idap-Client spricht auf einen Domain-Namen an, der ihm den Direc-
tory-Access liefert.

Vordringlichstes Ziel bei einer solchen Implementierung sind die Ausfallsi-
cherheit und Performance. Derartige Anforderungen findet man in grofien
Unternehmen und bei ISPs, die darauf angewiesen sind, 24 Stunden 365 Tage
lang eine Verfiigbarkeit des Dienstes von 99,9995% — und besser — zu
gewdhrleisten. Dies ist vor allem dann der Fall, wenn am Idap-Dienst Mail-,
Einwahl-, Portal-, Profil- und/oder Abrechnungsdienste hdngen. Unter sol-
chen Umstanden ist der Directory Server ein unternehmenskritischer Dienst.
Die Daten miissen sowohl fiir den lesenden als auch fiir den schreibenden
Zugriff in hoher Performance vorliegen. Die beschriebenen Techniken sind
wesentlicher Bestandteil der Hochverfiigbarkeitslosungen.
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Metadirectorys

Eine zentralisierte Directory-Topologie ist leider nur graue Theorie, in den
seltensten Féllen konnen alle Daten in einem zentralen User-Repository hin-
terlegt werden. Dies liegt zum Teil an den verwendeten Applikationen: Viele
Applikationen sind nicht in der Lage, iiber Idap auf das zentrale Directory
zuzugreifen. In der Realitdt reduziert ein Directory Server den administrati-
ven Aufwand der Pflege von Benutzerdaten, es gibt aber immer Applika-
tionen, die zusétzlichen Aufwand dieser Art erzeugen.

Neben den reinen »Insellosungen, die keinen Datenaustausch zulassen,
gibt es so genannte Metadirectorys, die tiber Umwege die Datensynchroni-
sation erlauben. So kann man {iiber geeignete Synchronisationstools den
Datenabgleich automatisieren, so dass Benutzerdaten, die im Directory
gedndert werden, tiber geeignete Tools mit den anderen Benutzerdatenban-
ken abgeglichen werden.

Beispiel:

Benutzerdaten liegen sowohl im Directory Server als auch in der Personalda-
tenbank vor. In beiden Systemen werden &hnliche Daten gepflegt. Eine
direkte Synchronisation {iber Ildap ist entweder nicht moglich oder aus
Sicherheitsgriinden nicht erwiinscht. Wird dennoch eine Synchronisation
angestrebt, konnen geeignete Tools die Daten aktualisieren, ohne dass eines
der Systeme die Hoheit {iber die Informationen aufgibt. Jedes System hat
damit sein individuelles Recht an den Daten. Werden diese automatisch syn-
chronisiert, so spricht man von einem Metadirectory.

Abbildung 3.16:

Mehrstufig-redun-
dantes ldap-Netz-

werk
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Abbildung 3.17:
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Abbildung 3.17 zeigt ein Metadirectory mit drei Komponenten. Der Aufbau
einer zentralen Instanz als Benutzerdatenbank, von der die anderen Systeme
als Clients profitieren, ist nicht moglich. Daraus ergibt sich, dass alle diese
Systeme ihre eigenen User-Daten haben, die synchronisiert werden miissen.

Wird im vorliegenden Beispiel das User-Passwort in Windows NT gedndert,
so registriert ein Synchronisationsmechanismus in Windows NT diese Ande-
rung und {ibermittelt sie an das zentrale ldap-Verzeichnis. Genauso wird eine
Anderung im Idap-Verzeichnis dem NT-Betriebssystem mitgeteilt.

Uber ein entsprechendes Tool kann gleichfalls auf Seiten der Oracle-Daten-
bank eine Datendnderung ein Update auf dem Directory umsetzen und
umgekehrt.

Metadirectory-Strukturen sind anfallig gegeniiber Dateninkonsistenzen. Da
alle beteiligten User-Repositorys die Datenhoheit haben, konnen Konflikte
auftreten, die von dritter Seite aufgelost werden miissen.

3.8 Idap-Clients

Ein Benutzerverzeichnis liefert Informationen mittels Idap. Dieses Kommu-
nikationsprotokoll dient als Sprache zum Auslesen und Andern von Daten
an einem Directory Server. Idap-Clients greifen auf diese Daten zuriick und
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miissen dieses Protokoll »sprechen«, um einerseits Queries anzunehmen
und in Idap zu lbersetzen, mit dem Directory in Kontakt zu treten — und
andererseits miissen sie die Ergebnismenge entgegennehmen, auswerten
und je nach Anwendung aufbereitet darstellen.

Eine Suche in einem Verzeichnis basiert immer auf der gleichen Struktur:
Man spezifiziert den Rechnernamen, auf dem das Verzeichnis lauft (z.B.
ldap.meinefirma.com), formuliert den Filter, der die gesuchte Information
benennt (z.B. cn=joe*), und gibt an, welche der Attribute gefordert werden,
wenn der gesuchte Eintrag gefunden ist. Die »Base-DN« benennt bei diesem
Request den Startpunkt der Suche im DIT, der »Scope« markiert den Suchbe-
reich unterhalb dieses Startpunkts. Authentifizierungsdaten wie User-ID
und Passwort kdnnen benétigt werden, wenn der Zugriff auf das Directory
nicht fiir den anonymen Zugriff gestattet ist.

Wir betrachten die einzelnen Parameter der ldap-Request-Spezifikation im
Folgenden etwas genauer.

BaseDN

Der BaseDN - oder Base Distinguished Name — benennt den Ausgangs-
punkt der Suche im Verzeichnis. In der Beispielfirma kann dies »o=meine-
firma.com« sein. Mit diesem BaseDN sucht der Directory Server bei einer
Abfrage alle Zweige unterhalb der Wurzel ab. Legt man bei einer Idap-Query
den BaseDN unterhalb der Wurzel fest, beschriankt sich die Suche nach
Daten nur auf diesen Eintrag und jeden weiteren, der »unterhalb« dieses
Knotens liegt.

Beispiel:

Im Beispiel-DIT ist der Wurzeleintrag mit »o=meinefirma.com« definiert.
Unterhalb dieses Suffix ist ein Zweig mit den Lokalisationen »Europa«
(I=europa, o=meinefirma.com) und Asien (l=asien, o=meinefirma.com) hin-
terlegt. Eine Suche, die mit dem BaseDN »o=meinefirma.com« spezifiziert
wird, beginnt in der Wurzel und erstreckt sich tiber den gesamten Daten-
baum. Eine andere Suche, die iiber die BaseDN »l=europa, o=meine-
firma.com« festgelegt wird, sucht ausschliefSlich im europdischen Ast des
DIT. Der asiatische Zweig wird fiir die Suche nicht herangezogen.

Suchfilter

Neben der Basis fiir den Beginn der Suche spezifiziert ein Idap-Request wei-
tere Suchkriterien. Dazu gehort der Suchfilter, der die gewiinschte Informa-
tion beschreibt. Hier konnen sehr genaue Angaben gemacht werden, die den
Eintrag im Directory eindeutig benennen, oder aber es werden allgemeine
Anfragen durchgefiihrt, die sich {iber die Wildcard-Nomenklatur definieren.
Wir haben die Formulierung eines Suchfilters bereits in Abschnitt 3.7.1 ange-
sprochen und fiihren ihn hier nur noch der Vollstandigkeit halber erneut auf:
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(uid=juser) zielt auf den Eintrag mit der UID »juser«

(givenname=Joe*) zielt auf alle Eintrage, deren Vorname mit
»Joe« beginnen

(&(mail=*sun*)(I=europe)) | zielt auf alle Eintrage, die die Lokation
»Europe« beinhalten und bei denen der
Substring »sun« Bestandteil der Mailadresse ist

Attribute

Wird ein Eintrag gefunden, der dem Suchfilter entspricht, so hat dieser
Datensatz unter Umstdnden eine umfangreiche Liste an Attributen und
zugehorigen Daten. So viele Informationen sind in den meisten Fillen gar
nicht erforderlich bzw. sogar hinderlich. Mit der Angabe der Attribute, an
denen man interessiert ist, wird aus der Ergebnismenge nur die Information
herausgefiltert, die fiir den Interessenten relevant sind.

Beispiel:

Ein Request zielt auf den Eintrag von Joe User und fordert die Mailadresse
iiber das Attribut »mail« an.

Ein anderer Request zielt auf alle Eintrdge, deren Adresse den Substring
»Stuttgart« beinhalten (der Suchfilter lautet »(postaladdress=*stuttgart*)«).
Aus dieser Ergebnismenge fordert man alle Telefonnummern an.

Scope
Die Angabe des Scope in einem Request hat drei verschiedene Werte:

»base«: Wird in der Formulierung des Request dieser Wert angegeben,
werden nur Informationen von genau diesem Eintrag des BaseDN gelie-
fert. Eine weitere Suche nach unten im Teilbaum erfolgt nicht. Beispiel:
Eine Idap-Suche zielt genau auf den Eintrag »ou=Marketing, 1=europe,
o=meinefirma.com«. Von diesem Eintrag wird die Telefonnummer der
Zentrale gefordert. Bei dieser Anfrage wird keine weitere Suche in die
unteren Zweige des DIT gefordert.

»one«: Mit diesem Wert zielt der Request genau auf einen Level unter-
halb des BaseDN. Weitere Level werden nicht beriicksichtigt. Beispiel:
Mit dem Scope »one« zielt eine Suche, die mit dem BaseDN »ou=People,
o=meinefirma.com« definiert wurde, auf alle Eintrdge, die genau unter-
halb dieses DIT installiert sind. Dazu gehort beispielsweise »uid=juser,
ou=People, o=meinefirma.com«. Dazu gehort aber nicht mehr »userpro-
file=Portal, uid=juser, ou=People, o=meinefirma.com«.

»sub« oder »subtree«: Ein Request, der mit dem Scope »sub« Informa-
tionen aus dem Directory anfordert, adressiert die Suche auf alle Ein-
trdge, die bei dem BaseDN beginnen und unterhalb dieses Knotens
platziert sind.
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Abbildung 3.18:
Verschiedener Scope
eines ldap-Request.
Der BaseDN bei
dieser Suche ist
jeweils gestrichelt
markiert.

base one sub

Alle ldap-Clients formulieren ihre Requests auf diese Art, unabhéngig
davon, ob es sich um ein grafisches Tool mit Buttons und Links handelt oder
ob man ein Commandline-Tool verwendet.

Ein sehr verbreitetes [dap-Tool ist Netscapes Communicator-Adressbuch, das
Bestandteil der Browser-Software ist. Das Adressbuch wird fiir einen Direc-
tory Server vorkonfiguriert, wobei der Rechnername des Verzeichnisses, der
BaseDN und eventuell erforderliche Authentifizierungsdaten wie User-ID
und Passwort eingetragen werden. AnschliefSend liefert das Adressbuch in
einer sehr komfortablen Weise den Vor- oder Nachnamen des gesuchten Mit-
arbeiters, die Telefonnummer, die E-Mail-Adresse usw. Dazu reicht bereits
das Eintragen eines Teils des Namens.

Neben dem Adressbuch hat Netscape die ldap-Fahigkeit direkt in der URL-
Eingabemaske des Browsers integriert. Hierfiir wird in die Adressleiste eine
Idap-URL eingegeben, die auf eine Datenmenge in einem Directory Server
zeigt. In Kapitel 13.1.3 ist deren Struktur in Einzelheiten beschrieben. Das
Browser-Fenster liefert in html-Form die Ausgabemenge der Ergebnisse.

Viele Implementierungen in Unternehmen benutzen ein eigenes, fiir diesen
Zweck erfasstes Adressbuch auf Web-Basis. Benutzer klicken auf die URL
http://phonebook.meinefirma.com und finden eine Eingabemaske, in der
sie ihre Suchanfrage formulieren und die Ergebnismenge iiber html auf dem
Browser dargestellt bekommen. Diese Applikationen sind teilweise als Tem-
plates auf dem Markt erhéltlich, man muss sie jedoch den eigenen Bediirfnis-
sen anpassen, damit das Webadressbuch der jeweiligen Corporate Identity
entspricht.

Neben Endanwender-Programmen der bisher vorgestellten Art sind natiir-
lich alle moglichen Endgeréte ebenfalls denkbar — sei es ein PDA oder Hand-
held, ein Mobil- oder Festnetztelefon. Diese werden hier nicht weiter
besprochen. Aus der Liste der Client-Applikationen, bei denen der Benutzer
direkt mit dem Verzeichnis interagiert, sei aber eine besonders hervorgeho-
ben: Idapsearch.

Mit diesem kommandozeilenbasierten Tool kann man jede Information aus
einem ldap-basierten Verzeichnis abfragen. Die Syntax ist umfangreich, Man-
pages mit detaillierten Beschreibungen der einzelnen Befehle sind im Inter-
net zu finden. Es existieren verschiedene Implementierungen auf dem
Markt, die allerdings weitgehend identische Parametrisierungen beinhalten.
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Deshalb folgt an dieser Stelle keine ausfiihrliche Vorstellung dieses Tools,
sondern nur eine beispielhafte Darstellung der Verwendung.

Die Syntax von ldapsearch lautet vereinfacht:

ldapsearch -D <Username> -w <Passwort> -h <Directory-Host> -p <Port>
-b <BaseDN> <Suchfilter> <Ergebnis>

Folgender Befehl steuert eine Suche iiber unser Beispielverzeichnis:

ldapsearch -D “cn=Joe User" -w soisses -h ldap.meinefirman.com -p 389
-b "o=meinefirma.com" “(&(cn=joe*)(ou=marketing)) mail

Das Ergebnis einer solchen Suche kann etwa folgendermafien aussehen:

dn: uid=juser, ou=people, o=meinefirma.com
mail: joe.user@meinefirma.com

mail: juser@meinefirma.com

mail: freak@meinefirma.com

Das Attribut »mail« im vorliegenden Beispiel ist fiir den Eintrag von Joe User
mehrfach verwendet worden, entsprechend werden alle diese Daten aufge-
listet.

Die Bedeutung der Flags im vorliegenden Beispiel im Einzelnen:

-D »cn=Joe User« Ich mdchte mich als »Joe User« am Verzeich-
nis anmelden.

-W »S0iSSes« Als »Joe User« habe ich das Passwort
»soisses«.

-h Idap.meinefirma.com Ich moéchte meine Abfrage auf diesem Direc-
tory Server starten.

-p 389 Der Directory Server lauft auf Port 389.

-b »o=meinefirma.com« Ich mochte die Suche auf diesem BaseDN
starten.

(&(cn=joe*)(ou=marketing)) | Ich suche alle Mitarbeiter, deren Name mit
»Joe« beginnt und die im Marketing arbeiten.

mail Findet die Suche einen Treffer, dann hatte ich
gerne aus diesem Eintrag die Mailadresse
bekommen.

Weitere Clients, die vom Verzeichnis Benutzerdaten einfordern, sind Dienste
wie der Mails-, Remote Access-, News- oder Proxyservice. Wie wir noch
sehen, verlassen sich mittlerweile eine Reihe von Programmen dieser Art auf
einen bestehenden Verzeichnisdienst.
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3.9 Directorys und Passworter

Einer der wichtigsten Vorteile eines Directory Servers ist die Moglichkeit,
dass der Benutzer idealerweise ein einziges Passwort hat, mit dem er sich an
allen Applikationen anmeldet, die ihre Authentifizierung dem Directory
tiberlassen. So vergleicht beispielsweise eine Webapplikation die User-Daten
nicht mehr gegen ihren eigenen isolierten Benutzerdatenstamm, sondern
greift iiber Idap auf den Datenstamm des Directory zuriick. Dadurch kann
der User sich mit diesem einen Passwort an allen Applikationen anmelden
und ist nicht mehr gezwungen, sich viele verschiedene Passworter merken
zu miissen.

Auf den ersten Blick birgt dieser Ansatz aber eine Sicherheitsliicke: Der
Zugriff auf das Attribut »userpassword« kann zwar iiber AClIs geschiitzt
werden. Dies hindert allerdings den Administrator nicht, die Datenbank des
Verzeichnisses in ein LDIF-File zu exportieren, das die Daten in ein Textfile
sichtbar macht.

Aus diesem Grund werden die Passworter der User nicht im Klartext im
Directory hinterlegt, sondern sie werden zundchst gehashed, bevor dieses
Ergebnis im Directory aufgenommen wird. Wir werden in Kapitel 6.5.1
detailliert auf den Hash-Algorithmus eingehen. An dieser Stelle sei nur
gesagt, dass es sich um eine Einwegfunktion handelt, deren Eingabe der
Klartext ist und deren Ausgabe einen Wert ergibt, der fiir die Eingabe cha-
rakteristisch ist, aber keine Riickschlisse auf diesen zuldsst. (Die Quer-
summe einer Zahl ist eine Einwegfunktion: Die »Klartext«-Zahl 1234 liefert
den Wert 10, aus dem Wert 10 kann man niemals die Zahl 1234 errechnen.
Damit ist aber noch keine Hash-Funktion gegeben, diese muss wesentlich
umfangreicheren Kriterien geniigen, als dies bei einer simplen Quersumme
gegeben ist. Dazu folgt spater mehr.)

Wie funktioniert nun eine Authentifizierung iiber ein User-Passwort, das
gehashed im Directory hinterlegt wurde? Eine Applikation, die iiber einen
Authentisierungsmechanismus geschiitzt ist, nimmt die User-Daten (User-
ID und Passwort) entgegen. Zunéichst tiberpriift sie tiber /dap am Directory
Server, ob es einen User mit der bezeichneten ID {iberhaupt im Verzeichnis
gibt. Ist dies der Fall, nimmt sie den Hash des Passworts und vergleicht die-
sen Wert mit dem (gehashten) Passwort im Verzeichnis. Da diese Funktion
bei gleicher Eingabe immer eindeutig das gleiche Ergebnis liefert, kann ein
Vergleich der Hashes die Giiltigkeit des Passworts {iberpriifen, ohne dass es
im Klartext bekannt sein muss.

Durch die Verwendung eines Directory Servers kann man die verwendeten
Authentifizierungsdaten reduzieren. Dadurch wird die Administration der
Applikationen erleichtert. Auflerdem miissen die User nicht mehr so viele
verschiedene Passworter und User-IDs verwalten, so dass sich eine deutliche
Verbesserung des Sicherheitsgefiiges in einem Unternehmen einstellen
sollte.
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3.10 Idap - Integration und Migration

Die Integration ins bestehende Netzwerk basiert auf einer sehr komplexen
Vorgehensweise. Da das Directory nicht zum Selbstzweck eingerichtet wer-
den soll, bedarf es einer Analyse der bestehenden Systeme, die in diesem
Konzept berticksichtigt werden sollen. Hier wird man bald feststellen, dass
eine hundertprozentige Integration aller Applikationen in das ldap-Konzept
nicht moglich ist und man Kompromisse in Bezug auf die bestehende Infra-
struktur machen muss. Applikationen sind nicht immer aus dem Stand Ildap-
fahig und miissen gegebenenfalls iiberarbeitet werden, unter Umstinden
fiihrt dies zu Neuanschaffungen oder zur Integration in andere Anwendun-
gen. Eine elektronische Telefonliste beispielsweise, die von einer Telefonzen-
trale gepflegt wird, muss unter Umstdnden neu programmiert werden.
Andere Systeme, wie z.B. Personalverwaltung oder ERP-Systeme, sind so
komplex, dass sie sich nicht integrieren lassen. Daher ist das Ideal einer hun-
dertprozentig zentralisierten Benutzeradministration nur in den seltensten
Fallen moglich und man begniigt sich damit, so viele Applikationen wie
moglich an das Verzeichnis zu binden.

3.10.1 System- und Businessanalyse

Bei der Untersuchung, welcher Dienst nun in das Directory integriert wird,
spielt natiirlich die Idap-Féhigkeit eine iibergeordnete Rolle. Er muss in der
Lage sein, einen Idap-Request tiber TCP/IP an den Directory Server zu iiber-
mitteln und anschlieSend die Ergebnismenge auszuwerten und zu interpre-
tieren. Das allein reicht aber noch nicht aus. In einer Applikation wie einem
elektronischen Telefonbuch werden moglicherweise Attributnamen verwen-
det, die nicht im Standardschema enthalten sind. Hier muss man entweder
die Applikation oder das Directory an die Gegebenheiten anpassen. Gleiches
gilt fiir die anderen Anwendungen. So bedarf es einer System- und Business-
analyse, die eine Gegeniiberstellung der erforderlichen Investitionen in
Form von Zeit, Material und Ressourcen mit dem Nutzen einer zentralisier-
ten User-Datenhaltung vornimmt. Darin miissen alle Faktoren enthalten
sein, auf die ein Directory Server Einfluss hat. Alle in Frage kommenden
Applikationen und Clients miissen in Bezug auf Anpassung oder Neuinves-
tition analysiert werden, um den wirtschaftlichen Nutzen einschédtzen zu
konnen.

Des Weiteren miissen die Auswirkungen einer geédnderten Informationsho-
heit untersucht werden. Unter Umstédnden ist nicht jede Abteilung damit
einverstanden, wenn sie die iiber Jahre hinweg gepflegten Daten aus der
Hand geben und einem anderen Verantwortungsbereich iiberlassen muss.

Ein weiterer Kostenfaktor ist die Datenmigration. Je nach Ausgangssituation
liegen die Daten in einer mehr oder weniger brauchbaren Form vor. Daten-
sdtze kénnen unvollstdndig sein, andere Datenquellen liefern unter Umstéan-
den veraltete Eintrdge oder es existieren Inkonsistenzen in den Ausgangs-
daten.
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Das Ergebnis einer System- und Businessanalyse liefert letztendlich die
Argumente fiir (oder gegen) die Investitionen. Erst dann sollte die Projektie-
rung mit Systemkonzeption, Test- und Pilotphase bis hin zur Produktion
erfolgen.

3.10.2 Konzeptionierung der Directory-Daten

Applikationen, die an den Directory-Dienst angebunden werden sollen,
miissen nicht nur auf technische Realisierung hin untersucht werden, son-
dern vielmehr auch auf die Wirtschaftlichkeit des Aufwands. Eine Applika-
tion, die zwar auf einen zentralen Verzeichnisdienst zugreifen kann, aber nur
von einer Handvoll Benutzer sporadisch genutzt wird, muss nicht unter allen
Umsténden in dieses Konzept eingegliedert werden. Dies gilt insbesondere
dann, wenn die Integration einen nicht unerheblichen Aufwand an System-
anderungen erfordert.

Nachdem die Applikationen identifiziert sind, die fiir eine zentralisierte
Benutzerhaltung in Frage kommen, miissen die Personen, die mit diesen
Applikationen arbeiten, an der Konzeption beteiligt werden. Eine Telefon-
zentrale wird wahrscheinlich darauf drangen, die Informationshoheit tiber
die Modifikation von Telefonnummern zu erhalten. Die Personalabteilung
legt Wert daraulf, als einzige Instanz Namen und Dienstgrade éndern zu diir-
fen. Kompetenzen miissen diskutiert und neu verteilt werden, Zugriffs- und
Anderungsrechte beziiglich der Benutzerdaten gilt es, neu zu iiberdenken.
Applikationen, die die Administration der Daten ermdglichen, miissen ent-
wickelt oder eingekauft werden. Sicherheitskonzepte miissen auf Modifika-
tionen untersucht, Anderungen in den Applikationen realisiert werden.

Neben einer Aufstellung von Diensten und Anwendungen, die auf das neue
System zugreifen werden, muss man die Quellen identifizieren, aus denen
die Informationen der Benutzer stammen. Beispiele hierfiir reichen von der
Personalabteilung und Telefonlisten bis hin zu Mail- und Betriebssystemen.

Schliefllich miissen die verwendeten Attribute noch einmal auf den Sinnge-
halt hin tberpriift werden. Daten, die sich haufig dndern, sind nicht fiir
einen Directory Server geeignet. Genauso wenig sind umfangreiche Daten
Idap-tauglich. Das Verzeichnis ist kein Dokumenten-Managementsystem!
Demzufolge sollten weder Bilder noch Videos oder Powerpoint-Préasenta-
tionen Einzug in das Directory halten. Im Idealfall hat ein Eintrag im Ver-
zeichnis eine Grofle von bis zu 2 Kbyte. Grofere Eintrédge verschlechtern die
Performance des Systems mafsgeblich.

In Bezug auf die Datendefinition gilt aufSerdem, dass man sich die Gesamt-
menge der durch das Standardschema vorgegebenen Attribute und Objekt-
klassen ansehen sollte, bevor man eine Erweiterung des Schemas
implementiert. Jede Schemaerweiterung ist proprietdr, die damit verbun-
denen Attribute und Objektklassen werden nur von den eigenen Applika-
tionen unterstiitzt und dienen nicht der unternehmensiibergreifenden
Kommunikation.
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3.10.3 Architektur des Directory Information Tree
(DIT)

Fiir die Architektur des DIT existieren die verschiedensten Ansitze. Das
Spektrum reicht von sehr »tiefen« Baumen bis hin zu besonders »flachen«
Datenstrukturen. Weiter kann die Wahl des Suffix oder die Syntax des Distin-
guished Name fiir bestimmte Applikationen entscheidend sein. Ziel ist es
nun, herauszufinden, welche Architektur optimal fiir die eigenen Bedtirf-
nisse ist und welche einen guten Kompromiss beziiglich der bestehenden
Topologie darstellt.

Eine der ersten Aufgaben ist die Benennung der Wurzel des Baums. Da der
Idap-Directory-Dienst seine Entstehungsgeschichte im X.500-Verzeichnis hat,
folgen viele Implementierungen noch dieser Notation, die sich aus Organi-
zation und Country zusammensetzt:

dn: o=meinefirma, c=de

Diese Nomenklatur ist dann interessant, wenn das Ildap-Verzeichnis mit
einem X.500-Directory kooperieren muss. Sie ist festgelegt auf die Syntax:

dn: o=<0Organisation>, c=<Land>

Andere Ansitze verwenden den Unternehmensnamen oder die Domain als
Suffix, wie beispielsweise:

dn: o=meinefirma
oder iiber die »Domain Component« (dc)
dn: dc=meinefirma, dc=com

Ublicherweise lassen es die verschiedenen Directory-Server-Produkte auf
dem Markt zu, dass man das Suffix frei wahlen kann. Demgegeniiber existie-
ren viele Applikationen, die die eine oder andere Form der Syntax nicht
unterstiitzen, was die Wahl des Suffix einschrankt.

Der néchste Schritt ist ungleich schwieriger und betrifft die Verteilung der
Daten in eine effiziente Directory-Topologie. Diese wird im Wesentlichen
durch die drei folgenden Aspekte beeinflusst:

1. X.500-Koexistenz

Wenn das Verzeichnis mit einem X.500-Verzeichnis abgeglichen werden
oder in irgendeiner anderen Form koexistieren soll, wird man sich an der
Nomenklatur dieser Directory-Form orientieren. Die origindre Imple-
mentierung sieht vor, dass der Suffix durch »organization« und »coun-
try« definiert wird, gefolgt von den Eintrdgen »organization units (ou)«
und »common name (cn)«.

Diese Vorgaben erschweren es manchmal, eine Topologie zu finden, die
auf die tatsdchliche Organisation in Form von Abteilungen und Gruppie-
rungen passt.
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2. Replikation oder Referrals

In einer Topologie, in der Replikationen oder Referrals (Verweise iiber
Idap, siehe Abschnitt 3.7.5) vorkommen, ist es sehr wichtig, dass man
diese Aspekte frithzeitig in die Konzeptionierung des DIT iibernimmt.
Beispielsweise kann man einen Baum, der die Struktur

dn: ou=People, o=meinefirma.com

besitzt, nicht nach Lokalisationen verteilt replizieren, da diese Informa-
tion nicht in Form eines Knotens im Distinguished Name enthalten ist.
Dies wird erst durch Einbeziehung eines neuen Knotens im DIT méglich:

dn: ou=People, T=Hamburg, o=meinefirma.com
dn: ou=People, 1=Muenchen, o=meinefirma.com

Diese Topologie ist fiir die Replikation sehr einfach, da sie es gestattet,
die jeweiligen Teilbdume der einzelnen Lokalisationen Hamburg und
Miinchen getrennt voneinander zu replizieren.

Dynamische und administrative Aspekte

Orientiert man sich bei der Bestimmung des DIT zu sehr an der tatséchli-
chen Organisation des Unternehmens, kann es sehr schwierig werden,
Anderungen der Unternehmensstruktur im Verzeichnis nachzuvollzie-
hen. Das liegt daran, dass die Schliisselwerte des Distinguished Name in
alle Teilbaume und Blétter des DIT vererbt werden. Wird der Name einer
Organisationseinheit, beispielsweise einer Abteilung, gedndert oder auf-
gelost, so miissen alle Teilbdume und Blédtter des DIT, die im Schliissel-
wert den Namen dieser Organisationseinheit verwenden, gedndert
werden. Dies kann unter Umstdnden nur {iber Loschen und Neuanlegen
der Daten geschehen, was auf Kosten der System-Performance geht.

Beispiel:
Bei der Erstellung des DIT fiir den Directory Server der Firma meine-

firma.com orientiert man sich an den Vorgaben der Abteilungen:

dn: ou=People, ou=IT-Services, o=meinefirma.com
dn: ou=People, ou=Marketing, o=meinefirma.com
dn: ou=People, ou=Sales, o=meinefirma.com

Gerade in dieser Topologie ist es schwierig, ganze Teilbdume wie zum
Beispiel die Organization Unit

»ou=People, ou=Marketing, o=meinefirma.com«
in den Teilbaum
»ou=People, ou=Technisches Marketing, o=meinefirma.com

umzubenennen. Diese Mafinahme betrifft nicht nur den Distinguished
Name des benannten Knotens, sondern auch den aller Blatter unterhalb
dieses Eintrags. Damit beeinflusst diese Anderung alle Personeneintrége
unterhalb des Teilbaums »ou=Marketing, o=meinefirma.com«. (Um
diese Anderungen durchzufithren, muss zunachst der neue Teilbaum
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»ou=Marketing, o=meinefirma.com« als neuer Knoten im DIT angelegt
werden. Anschlielend muss der Knoten »ou=People« angefiigt werden,
gefolgt von der Neuanlage aller Benutzereintrage aus dem alten Teil-
baum »ou=Marketing, o=meinefirma.com«. Schliefilich werden alle alten
Eintrage aus dem Directory Server unterhalb geldscht.)

Je weiter oben im DIT diese Anderungen durchzufiihren sind, desto
umfangreicher fallen die Mainahmen aus. Je flacher ein DIT ist, umso
weniger betreffen Anderungen der Daten die Schliisselinformationen im
Distinguished Name und umso dynamischer kénnen Anderungen in
den Daten durchgefiihrt werden.

Die organisatorische Zugehorigkeit lasst sich immer noch in einem »ou«-
Eintrag im Datensatz der Person zuordnen, ohne dass diese im dn
erscheint:

dn: uid=juser, ou=People, o=meinefirma.com

uid: juser
ou: IT-Services

Wechselt ein Mitarbeiter oder eine ganze Gruppe die Organisationsein-
heit (von »ou=IT-Services« zu »ou=Support«), so geniigt es, dieses Attri-
but in jedem Eintrag zu dndern. Es ist dann nicht mehr notwendig, die
Gesamtinformation zu l6schen und woanders wieder neu anzulegen.

Die beiden letzten Aspekte wirken einander entgegen. Erfahrungsgemafs
findet sich ein Optimum der Baumtiefe irgendwo zwischen drei und sechs
Levels. Diese Werte orientieren sich vornehmlich an Replikationstopologien,
aber auch an der Menge der zu verwaltenden Eintrage. Ein Verzeichnis mit
20 Millionen Objekten stellt andere Anforderungen an den Baum als eines
mit 2000. Die besten Ansitze liefert iiblicherweise eine Strukturierung mit
geringer Granularitdt, geordnet nach den notwendigsten Organisations-
strukturen mit Augenmerk auf die zu realisierende Replikationsstruktur.
Wenn sich dann eine Baumtiefe im genannten Bereich ergibt, sollte fiir die
grundlegende Architektur ein solides Geriist gefunden sein.

3.10.4 Charakterisierung der Daten

Konsolidierung der vorhandenen Datenbezeichnungen

Mit der Festlegung des DIT steht die grundsatzliche Organisation der Daten
fest. Im ndchsten Schritt der Datenmodellierung miissen die Attribute
benannt werden, die die Daten aufnehmen werden. Hierfiir tragt man alle
Quellen zusammen, die zu den Directory-Daten beitragen, und ordnet diese
zu einem gemeinsamen Datenverstdndnis. Ziel ist es, diese Daten zu konso-
lidieren und mit der Inbetriebnahme des Directory abzulGsen.
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Fiir diese Aufgabe ist es sehr hilfreich, wenn man eine Matrix erstellt, in der
alle beteiligten Datenquellen zusammengefasst und aufgelistet werden, die
im spéteren Verlauf vom Directory profitieren. Jede Datenquelle hat ihre
eigene Art, die User-Daten zu verwalten. Die dabei verwendeten Bezeichner
werden in der Matrix erfasst und mit den Attributnamen im Directory abge-
glichen. An dieser Stelle sieht man bereits, in welchem Rahmen sich der Auf-
wand fiir das Abgleichen der einzelnen Applikationen auf den neuen
Standard bewegt.

Beispiel:
IT-Admin Personal- Telefonliste | Mailsystem | Directory
abteilung
»Vor- und »Name« »cn«
Zuname«
»firstname« | »Vorname« »givenname«
»name« »Nachname« SN«

In diesem Beispiel sind vier verschiedene Datenquellen fiir User-Daten
angegeben, die alle den Namen einer Person in irgendeiner Form bereitstel-
len. Der Directory Server als zentrales User-Repository liefert spater ab Pro-
duktionsbeginn diese Daten an diese Applikationen aus und 16st die Pflege
dieser Quellen ab. In der Datenmodellierungsphase aber werden alle vor-
handenen Daten dieser Quellen konsolidiert und in ein einheitliches Schema
gebracht. Im vorliegenden Beispiel sehen wir, dass beispielsweise der Nach-
name von Personen an zwei Stellen (»IT-Admin« und »Personalabteilung«)
gepflegt wird, wobei die Bezeichnungen dafiir unterschiedlich sind
(»Name« und »Nachnamex).

Datenbereinigung

Unter Umstédnden sind auch die Werte dieser Quellen unterschiedlich: Die
IT-Abteilung fiihrt den Namen einer Mitarbeiterin beispielsweise unter
»mueller«, die Personalabteilung unter »Dr. Miiller-Schmidt«. Bei der Inbe-
triebnahme des Directory soll es aber nur noch eine einzige Version des
Namens geben: den, den das User-Repository liefert.

Beispiel:
IT-Admin | Personal- Telefon- | Mailsystem | Directory
abteilung liste
Name »Sabine | »Sabine »Sabine
Miuller- Mueller« Mauiller-
Schmidt« Schmidt«
Vorname | »sabine« | »Sabine-Anna« »Sabine«
Nach- »muel- »Dr. Muller- »Muller-
name ler« Schmidt« Schmidt«
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Man muss den beschriebenen Konflikt der unterschiedlichen Datenversionen
auflosen und ein gemeinsames Verstandnis fiir die Datensicht herstellen.

Nach Beendigung dieser Phase ist die Konzeption der vorlaufigen Architek-
tur abgeschlossen. Im néchsten Schritt werden die Replikationstopologien
festgelegt. Fiir den Fall, dass keine Replikate vorgesehen sind, kann man die-
sen Punkt {iberspringen.

3.10.5 Festlegung der Replikationstopologie

Sind im Netzwerk die Arbeitsplidtze {iber mehrere Standorte verteilt, so
macht die Uberlegung einer verteilten Datenhaltung Sinn. Je nach Anforde-
rung miissen an den einzelnen Lokalisationen schnelle Antwortzeiten des
Directory gewéhrleistet werden.

Beispiel:

Proxyserver, die den Internetzugriff steuern, authentifizieren jedes neu
angeforderte Dokument iiber den Directory Server. (Jedes Webdokument,
das ein Anwender aus dem Internet anfordert, sei es ein html-Dokument
oder die Grafiken innerhalb dieser Seite, wird authentifiziert. Damit der
Anwender nicht jedes Mal seine User-ID und das Passwort angeben muss,
werden diese Daten nach der ersten Eingabe am Browser zwischengespei-
chert.) Versorgt ein solcher Proxy eine grofie Zahl von Anwendern mit dem
Internetaccess, so muss der Directory Server unter Umstdnden eine hohe
Zahl von Anfragen iiber ldap beantworten. Steht dieser Server an einem ent-
fernten Ort und ist er nur {iber eine geringe Bandbreite an die Filiale ange-
bunden, kann es zu Engpéssen in der Authentifizierung kommen und der
Internetaccess ist nicht mehr performant.

Besteht die Anforderung einer lokalen Replikation eines Datensatzes aus
einem Masterverzeichnis, konnen verschiedene Architekturen zum Einsatz
kommen.

Das Replikat bekommt den kompletten Datensatz aus dem Masterver-
zeichnis tibertragen oder nur einen Teil.

Die Filiale erhélt die Verantwortung iiber ihre eigenen Daten und kann
Datendnderungen direkt vornehmen. Die Daten der anderen Zweige des
DIT werden in die Filiale hineinrepliziert. (Wir haben eine solche Archi-
tektur bereits in Abschnitt 3.7.6 beschrieben.) Oder aber das Unterneh-
men entscheidet sich dagegen und organisiert eine komplett zentra-
lisierte Replikationstopologie.

Ein Master iibertragt seine Daten auf ein Replikat, das seinerseits gegen-
iiber einem oder mehreren anderen Servern die Stellung eines Masters
wahrnimmt und die Daten weiterrepliziert (Abb. 3.14).
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Replikate werden entweder iiber Supplier oder Consumer Initiated Rep-
lication (SIR oder CIR, sieche Abschnitt 3.7.6) aktualisiert. Die Entschei-
dung dariiber hiangt von der Netzwerktopologie des Gesamtsystems ab.

Sind all diese Fragestellungen geklart und hat sich dabei eine Replikations-
topologie herausgebildet, kann man die ndchsten Schritte in der Evaluierung
einer Directory-Architektur angehen.

3.10.6 Sicherheitsfragen: der Zugriff auf die Daten

Uberblick

Nachdem Sie nun einen Einblick in die Datenstrukturen eines Directory Ser-
vers gewonnen haben, beschéftigen sich die folgenden Abschnitte mit dem
Zugriff auf die Daten.

Da User-Daten teilweise sensible Inhalte umfassen (User-Passwort, Perso-
nalstammnummer etc.), muss der Zugriff auf diese Daten kontrolliert wer-
den. Directory Server gestatten die Definition von allgemeinen bis hin zu
sehr speziellen Regeln, die entweder die Gesamtheit der Daten oder nur
Teile oder einzelne Informationen betreffen.

Das Thema befasst sich mit folgenden Fragestellungen:

Wie sieht der anonyme Zugriff auf die Daten aus? Welche Informationen
sind fiir diese Art von Requests unkritisch?

Wie werden die reguldren Benutzer Daten abfragen und welche Informa-
tionen bekommen diese zu Gesicht? Koénnen diese Benutzer fremde oder
eigene Daten modifizieren?

Welche besonderen Gruppierungen gibt es im Unternehmen, die eigene
Zugriffsrechte einfordern? Welche Rechte haben insbesondere Adminis-
tratoren?

Werden die Informationen iiber verschliisselte Datenverbindungen zwi-
schen dem Server und dem Client ausgetauscht?

Wie werden die Zugriffskontrollen im Directory Server umgesetzt? Wel-
che Hierarchie besteht zwischen einzelnen Zugriffsrechten? Und welche
Regel dominiert?

Zugriffsdefinitionen

Beim anonymen Zugriff ist das Verzeichnis vom Ansatz her ein offenes Sys-
tem. Das heifst, fiir jeden sind die freigegebenen Daten ohne besondere
Authentifizierungsregeln frei zugénglich. Je nach Unternehmenspolitik sind
die Standpunkte verschieden, was die Freigabe von Benutzerdaten betrifft.
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Beispiel:

Betrachten wir die Richtlinien einer Beispielfirma und deren Umsetzung;:
Zunichst wird festgelegt, dass wir in meinefirma.com einen anonymen
Zugriff erlauben. Der Zugriff soll nur fiir die internen Mitarbeiter freigege-
ben sein, das Verzeichnis wird keine Daten nach auflen ins Internet weiterge-
ben. Das ist in diesem Fall nur mdéglich, wenn der Zugriff aus dem Internet
durch eine Firewall abgeschirmt ist. Die internen Benutzer kdnnen nun mit
den verschiedensten Clients auf das Verzeichnis zugreifen. Ohne sich am
Directory authentifizieren zu miissen, werden ihnen die Attribute »cn,
»sn«, »givenname«, »mail« und »telephonenumber« auf Anfrage bereitge-
stellt. Anderungen sind dagegen fiir alle Zugriffe dieser Art nicht moglich.

Als Nachstes wird beschlossen, dass Anderungen der eigenen Daten erlaubt
sein sollen, um den administrativen Aufwand zu reduzieren. Insbesondere
Daten wie das User-Passwort miissen dem Benutzer selbst in die Hand gege-
ben werden, damit er bei einer Anderung nicht jedes Mal den Administrator
kontaktieren muss.

Authentifizierte Benutzer sollen mehr Informationen bekommen, als bei
anonymen Zugriffen freigegeben werden. Fiir diesen Zugriff soll gelten, dass
alles aufler »userpassword« iibermittelt wird.

Anderungen {iber die eigenen Modifikationen hinaus werden nur bestimm-
ten Personengruppen erlaubt. Beispielsweise darf die Gruppe der Telefon-
zentrale die »telephonenumber« dndern, die Personalabteilung legt Wert auf
die nahezu alleinige Anderungsberechtigung der Attribute »cn«, »sn,
»givenname« und »postaladdress« aller Benutzer. Administratoren sollen
den kompletten Zugriff auf die Daten haben. So weit das Beispiel.

Der Zugriff auf einen Datensatz im Directory wird durch so genannte Access
Control Items (ACI) geregelt, die in Access Control Lists (ACL) zusammen-
gefasst werden. Die Implementierungen sind unterschiedlich und nicht stan-
dardisiert. Allen gemeinsam ist jedoch die Strukturierung der Zugriffsregeln
in folgende Bereiche:

Informationseinheiten

Innerhalb des Datenstamms kann man tiber den Directory Information
Tree verschiedene Informationseinheiten isolieren:

den vollstandigen Directory Information Tree. Dieser beginnt mit der
Wurzel und umfasst alle Daten darunter.

ein kompletter Zweig in einem Directory, beginnend mit einem Kno-
ten, alle untergeordneten Knoten und Blétter.

ein dedizierter Knoten oder Blatt innerhalb des Baums; ein oder
mehrere Attribute

sonstige Teilmengen des DIT (mit Hilfe eines spezialisierten Filters)

Jedes ACI hat damit einen Giiltigkeitsbereich fiir eine bestimmte Informa-
tionseinheit. Diese wird im Rahmen der ACI-Syntax mittels Idap-Filter
umgesetzt (sieche Abschnitt 13.1.3).
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Beispiel:
Mit der folgenden Spezifikation wird der gesamte Baum des Directory
adressiert:

((target="1dap:///o=meinefirma.com "))

Beispiel:
Mit der folgenden Spezifikation werden im gesamten Baum des Direc-
tory alle Daten mit Ausnahme der User-ID spezifiziert:

((target="1dap:///o=meinefirma.com ")(targetattr !="uid")

Hier ist noch nicht definiert, welche Zugriffsberechtigung fiir diesen
Datensatz gelten soll. Dies wird durch die nédchsten beiden Strukturen
der ACI bereitgestellt.

Service
Es werden im Idap die folgenden Zugriffe spezifiziert:

Read (Lesen)

Write (Schreiben)

Add (Hinzufiigen)

Delete (Loschen)

Search (Suchen)

Compare (Vergleichen)

Selfwrite (Eigenen Eintrag beschreiben)

Diese Zugriffe werden in diesem Teil entweder erlaubt (allow) oder ver-
weigert (deny).

Clients

Im dritten und letzten Teil werden die Zugriffe auf die Clients angewen-
det, von denen der Request kommen kann. Dies kann verschiedenste
Auspragungen haben. Am héufigsten werden Spezifikationen nach
UserDN oder GroupDN vorgenommen. Damit wird ein Benutzer
anhand seiner Anmeldung identifiziert und fiir den Fall einer Gruppen-
regel auf Zugehorigkeit zu diesem Personenkreis identifiziert.

Ein ACI kann beispielsweise festlegen, dass alle Benutzer der Gruppe
»HR« (groupdn="ldap:///cn=HR,ou=groups,o=meinefirma.com”) die
in den Punkten »Service« und »Informations-Einheiten« festgelegten
Zugriffsrechte bekommen.

Diese so genannten »Bind-Rules« kénnen aber noch andere Spezifika-
tionen beinhalten:

Userdnattr
Benutzer mit einem bestimmten Attribut (z. B. ou=Marketing)

Groupdnattr
Gruppen, die z.B. zum Gebiet Europa (1=Europa) gehoren
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P
Benutzer, die den Request von einer bestimmten IP-Adresse oder
einem IP-Adressbereich aus durchfiihren

DNS
Anfragen aus einer bestimmten Domain

Dayofweek
Anfragen zu einem bestimmten Tag in der Woche

Timeofday
Anfragen zu einer bestimmten Tageszeit

Authmethod
Anfragen basierend auf einer bestimmten Art der Authentifizierung

Die Kombination der Komponenten »Informationseinheiten«, »Service« und
»Clients« formen eine ACI, die ein Directory Server erkennt und umsetzt.

Hier ein Beispiel, wie eine ACI in einem Directory Server umgesetzt werden
kann (das Beispiel entspricht der Nomenklatur des iPlanet Directory-Ser-
vers, die Implementierungen sind unter den Herstellern unterschiedlich):

aci: (target) (version 3.0; acl “name"; <permission> <bind_rules>;)

Eine Zugriffssteuerung, die es einem User erlaubt, alle seine Eintrdge zu
dndern, wiirde damit folgendermaflen aussehen:

aci: (target="ldap:///uid=juser, ou=People, o=meinefirma.com")
(targetattr=*) (version 3.0; "Joe darf alle seine Eintrdge dndern";
allow (write) userdn="1ldap///self";)

Diese Zeile wird bei diesem Hersteller als » Attribut/Wert«-Information in
einem Directory-Eintrag hinterlegt.

Um das Ziel, den Zugriff auf die Daten im Verzeichnis zu reglementieren, zu
erreichen, miissen die Regularien der ACIs genau verstanden und umgesetzt
werden.

Umsetzung der Access-Control-Regeln

Ein Directory Server gehorcht im Allgemeinen der folgenden Vorgehens-
weise: Es wird eine Liste der verfligbaren AClIs erstellt, die den Zugriff
regeln sollen. Diese Liste wird vom Directory Server in einer bestimmten
Hierarchie geordnet, beginnend mit dem speziellsten ACI (in Hinblick auf
die Daten, beispielsweise auf ein bestimmtes Attribut), dann tiber den Ein-
trag und die Knoten hinweg bis zu den allgemeinsten AClIs, die den gesam-
ten Baum betreffen.

Diese Liste wird nun zweigeteilt, ohne die Hierarchie zu verdndern: die
Deny-Regeln auf der einen und die Allow-Regeln auf der anderen Seite.
AnschliefSend durchlduft der Server bei einem Zugriff zunichst den Stapel
der Deny-Liste, beginnend mit dem speziellsten ACI. Findet er hier eine
Regel, die auf den Client-Request zutrifft, wird der Durchlauf abgebrochen
und die Anfrage (als nicht bewilligt) ohne Ergebnismenge beantwortet.
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Trifft jedoch keine Deny-Regel zu, so wird der Durchlauf im Allow-Stapel
fortgesetzt, wieder beginnend mit der speziellsten Regel. Findet sich hier ein
ACI, das auf den Request zutrifft, wird der geforderte Datensatz gesucht und
die Ergebnismenge zuriickgeliefert. Durchlauft der ACI-Prozess allerdings
erfolglos den Allow-Stapel, fallt er in eine Standard-Deny-Regel, die generell
alles verbietet. Damit wird der Zugriff auf die Daten verweigert.

Diese Form der Zugriffssteuerung bedingt, dass im Falle eines vollkomme-
nen Fehlens eines einzigen ACI im Verzeichnis generell keine Daten heraus-
gegeben werden, weder an authentifizierte Benutzer noch an Administra-
toren. Erst mit dem gezielten Freischalten von Daten werden die Zugriffe
beantwortet. Damit sind die meisten der eingesetzten AClIs in einem Ver-
zeichnis von der Kategorie »Allow«. Anders gesagt, eine falsch gesetzte
Deny-Regel kann jede folgende Allow-Regel aushebeln.

Eine Skizzierung des ACI-Processing ist in Abbildung 3.19 dargestellt.

Eine sorgféltige Definition des Zugriffs auf die Benutzerdaten muss zunachst
auf Papier festgelegt und diskutiert werden. Erst anschlieflend wird man sich
der Umsetzung mit dem genannten Regelwerk der ACIs widmen.

3.10.7 Indexierung der Daten

Abschliefiend sollte man einen Blick auf die Applikationen und insbeson-
dere auf die Daten werfen, die von diesen angefordert werden. Gerade wenn
man die Art der Anfragen kennt, kann man {iber eine geeignete Indexierung
der ldap-Datenbank eine Menge an Performance gewinnen. Angenommen,
eine Applikation wie zum Beispiel das webbasierte Telefonbuch kommt zum
Einsatz. Hier ist vorherzusehen, dass Attribute wie »cn«, »sn« und »given-
name« sowie »telephonenumber« und »mail« bevorzugte Ziele fiir eine
Suche sind. Die meisten Hersteller von Verzeichnisdiensten bieten hierfiir
die Moglichkeit, die Datenbanken zu indexieren. In diesem Fall werden spe-
zielle Unterdatenbanken vom Verzeichnisdienst angelegt, die nicht den
gesamten Inhalt, sondern nur die im Index erfassten Attribute enthalten.
Damit wird eine Suche iiber diese reduzierten Datenbanken wesentlich
schneller und effizienter durchgefiihrt, als wenn der gesamte Datenstamm
durchsucht werden muss.

Die Art, wie diese Unterdatenbanken angelegt werden, bestimmt man bei
der Installation des Services. Kennt man die voraussichtlich hadufigsten
Anfragen, selektiert man die relevanten Attribute und erzeugt deren Indexe.

3.10.8 Testsystem, Pilotierung und Roll-out

Fiir die Implementierung eines zentralen User-Repository sollte man alle
Phasen der Planung, der Datenkonsolidierung und der Pilotierung des
Directory bis hin zum Roll-out durchlaufen, also:



Idap — Integration und Migration

Aufbau eines Testsystems, in dem man mit dem Produkt vertraut wird
und einzelne Integrations- und Performance- und Last-Tests durchlauft,
bis man schliefilich die dringendsten Probleme verstanden hat, die bei
einer Neueinfithrung dieses Systems entstehen, und eine Losung hierfiir
gefunden hat.

Ausbau zu einer Pilotierung, die nicht den bisherigen produktiven
Betrieb stort, aber bereits mit einigen Applikationen den Produktionsbe-
trieb des Systems unter realen Bedingungen testet.

Roll-out, in dem alle vorgesehenen Applikationen auf das neue System
iibergehen. Gerade in dieser Phase ist eine Interaktion mit den Benutzern
sehr wichtig, damit man bereits in einer frithen Phase mogliche Fehler
identifizieren und beheben kann.

3.10.9 Einschrankungen

Der Vorteil eines zentralen User-Repository ist, dass nur eine einzige Benut-
zerdatenbank administriert werden muss. Andert man die Daten hier, so
arbeiten sofort alle angeschlossenen Dienste mit den aktualisierten Daten.
Der administrative Overhead reduziert sich damit drastisch und man erhalt
eine verlasslichere Datenkonsistenz.

Die Einfithrung eines solchen Systems birgt aber auch andere Aspekte: Man
muss sicherstellen, dass die Applikationen Idap-fahig sind, was nicht unbe-
dingt vorausgesetzt werden kann. Im Gegenteil: Viele Applikationen unter-
stiitzen erst in den neuesten Releases Idap, bei anderen ist es nicht abzusehen,
wann sie je dieses Protokoll unterstiitzen werden. Dies ist der Grund, warum
sich in vielen Topologien eine reine Implementierung eines zentralisierten
Directory-Dienstes nicht realisieren ldsst. Man begniigt sich damit, die Zahl
der zu administrierenden Datenquellen zu reduzieren.

Bei der Implementierung eines User-Repository verzichtet man bewusst auf
den Funktionsumfang von relationalen Datenbanken. Man konzentriert sich
vielmehr auf die Performance fiir die Datenlieferungen iiber ein standardi-
siertes Protokoll. Fiir die Datenstruktur sollten folgende Aspekte berticksich-
tigt werden:

Die Einfiihrung eines Verzeichnisdienstes setzt eine standardisierte Sche-
matisierung der Attributsbegrifflichkeit voraus. Dies kann bedeuten,
dass die verwendeten Attribute nicht auf die gegenwértige Bezeichnung
der Applikationen abgestimmt sind und es einer Anpassung bedarf. Die
im Standardschema vorgesehene Begrifflichkeit umfasst eine Vielzahl
von Beschreibungsmoglichkeiten, die schwerpunktmafiig auf die
Beschreibung von Personen ausgelegt sind. Beschreibungen von Sachen
oder Lokalisationen spielen eher eine untergeordnete Rolle. Nicht selten
aber sind im eigenen Umfeld Attribute notwendig, die nicht Bestandteil
des Standardschemas sind. Diesen Anforderungen begegnet man in
einem Directory Server iiber Schemaerweiterungen, in denen man frei
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nach den eigenen Anforderungen Attribute und Objektklassen (entwe-
der von vorhandenen Objektklassen oder als neu definierte) ableiten
kann.

Directory Server enthalten nach Abschluss der rein technischen Installa-
tion keine Daten. Es handelt sich also hier nicht um einen »out-of-the-
box« Dienst, den man unmittelbar nach Installation in Betrieb nimmt.
Vielmehr sollte einer Implementierung eine sorgféltige Planungs- und
Datenkonsolidierungsphase vorausgehen, in der man alle Informations-
quellen bertiicksichtigt, die zum Datenstamm des Directory Servers bei-
tragen.

Gerade die Definition der Informationshoheiten kann zu politischen
Diskussionen in einem Unternehmen fiithren. Daten, die von der einen
Abteilung »schon immer« durchgefiihrt wurden, kénnen von einer ande-
ren Abteilung mit der gleichen Argumentation fiir sich beansprucht
werden. Hier ergeben sich plétzlich Uberschneidungen und Kompetenz-
streitigkeiten, die vor der Einfithrung des Verzeichnisses beigelegt wer-
den miissen.

Ein Directory Server ist keine Datenbank im herkémmlichen Sinn. Viel-
mehr hilt er Benutzerdaten vor, deren Charakteristik eher von kleinen
Datensadtzen bestimmt ist. Aufgrund der Natur der Daten sind die Ein-
trige eines Verzeichnisses nicht volativ, das heifit, Anderungen erfolgen
bei weitem weniger hiufig als lesende Zugriffe. Der Dienst ist auf diese
Anforderung hin abgestimmt und bietet nur geringe Performance, wenn
die Hauptaufgabe im schreibenden Zugriff erfolgt.

Directory-Eintrédge sind klein. Dieser Punkt macht neben nicht volativen
Daten die Hauptperformance des Directory Servers aus. Werden dage-
gen Bilder oder Dokumente der Benutzer in das Verzeichnis gepackt, ist
ein Zugriff auf diese Daten mit einem ftp-Download vergleichbar, der
den Dienst lahm legt. Daher muss man entscheiden, welche benutzer-
relevanten Informationen in die Liste der Daten fiir das Verzeichnis auf-
genommen werden.

Ein Directory Service ist ein einfacher und leicht zu administrierender
Dienst. Seine Vorteile zieht er aus der Performance, mit der er Daten iiber ein
Netzwerkprotokoll liefern kann. Diesen Vorteil sollte man nicht dadurch
verspielen, dass man Daten implementiert, die den positiven Effekt neutrali-
sieren.

Beispiel:

Wenn ein Bild von einem Benutzer unbedingt im webbasierten Telefonbuch
hinterlegt werden soll, dann muss dies nicht in der Datenbank des Directory
erfolgen. Man kann dies auch iiber einen Link realisieren, der auf das Bild
auf einer Webressource zeigt.
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3.11 Zusammenfassung

Ein zentraler Benutzer-Verzeichnisdienst bringt eine Vielzahl von Vorteilen
mit sich. Einer der augenfalligsten ist die zentralisierte Administration dieser
Artvon Daten. Gerade in groien Unternehmen erweist sich der Aufwand der
Datenpflege bei einer verteilten Datenhaltung als sehr umfangreich. Mit
jeder Anwendung, die diese Daten benétigt und nicht in der Lage ist, an einer
zentralisierten Datenhaltung teilzunehmen, wird mehr und mehr Arbeitszeit
in die Pflege von bereits vorhandenen Daten investiert.

In vielen Unternehmen ist der Directory Service nicht mehr wegzudenken.
Viele Applikationen verlassen sich auf die Bereitstellung von User-Daten
iiber das Netzwerk. Die zentrale User-Datenhaltung erleichtert die Adminis-
trierbarkeit und unterstiitzt die Datenkonsistenz. Ein standardisiertes Kom-
munikationsprotokoll vereinfacht die Datenverfiigbarkeit. Eine Skalierung
ist sowohl horizontal als auch vertikal unproblematisch. Gerade diese Vor-
teile machen einen solchen Dienst zu einer wichtigen Komponente im inter-
nen Netzwerk.
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4.1 Einleitung

Die elektronische Nachrichteniibermittlung wurde bereits Ende des neun-
zehnten Jahrhunderts in Form der Telegrafie eingefiihrt. Mit Hilfe des Morse-
codes wurden die Nachrichten verschliisselt und schliefilich iiber grofle
Entfernungen hinweg {ibertragen. So gesehen stellt die elektronische Post
einen der dltesten Dienste in der modernen Kommunikation dar.

Weiterentwicklungen ermoglichten immer schnellere und zuverlédssigere
Ubertragungswege. Das reichte von Telex (das noch bis weit in die 80er Jahre
eine nicht unbedeutende Rolle spielte) und mainframebasierten Informa-
tionsarchitekturen bis hin zu den ersten echten Netzwerksystemen, wie dem
ARPANET, das als Vorlaufer des Internets etwa 1971 seine Wurzeln hat.
Hierbei bildeten sich eine Vielzahl verschiedener proprietarer Systeme her-
aus (Western Unions Easylink, U.S. Sprints Telemail, MCI Mail, AT&T Mail
usw.). Benutzer dieser Dienste konnten innerhalb ihrer »Mailwelt« weitge-
hend problemlos miteinander kommunizieren, ein Austausch tiber verschie-
dene Systeme war, wenn tiiberhaupt, nur iiber so genannte Gateways
moglich, die die Nachrichten aus der einen »Welt« in die andere tibersetzten.

Um den proprietdaren Ansédtzen der verschiedenen Hersteller zu begegnen,
entstand unter Mitarbeit von Jonathan B. Postel im Jahr 1981 das smtp-Proto-
koll, das 1982 in den RFCs 821 [6] und 822 [7] den Grundstein fiir eine stan-
dardisierte Mailimplementierung legte. Das primére Ziel war es, {iber eine
standardisierte Technologie eine stabile und verldssliche Mailarchitektur
aufbauen zu kénnen. Die Implementierung sollte offen sein, das heifst, ohne
proprietdre und herstellerabhiangige Eigenschaften auskommen.

1983 wurde mit RFC 882 [8] das Domain-Prinzip fiir Netzwerke gefordert.
Zeitgleich kam mit »sendmail« der erste smtp-basierte Dienst zum Einsatz.

Nahezu parallel dazu entwickelte das »Consultative Committee for Inter-
national Telegraph and Telephone« (CCITT), die spétere ITU (International
Telecommunications Union), die erste Version des X.400-Standards. Dieser
sollte die Ubertragung von Nachrichten von einem beliebigen Sender an
einen beliebigen Empfanger ermoglichen. Obwohl dieser Standard iiber das
Jahr 1993 hinaus standig weiterentwickelt und um eine Reihe von Features
(starke Authentisierung, Replikation und vieles mehr) erweitert wurde, fand
eine der ersten Versionen von 1984 immer noch die weiteste Verbreitung.

Das Bestreben nach einer Vereinheitlichung des Mailsystems stellte die Wei-
chen fiir eine Technologie, wie wir sie heute kennen. Die Standardisierung ist
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aber bis dato noch nicht abgeschlossen. Systeme wie Banyan und Exchange,
die noch nicht diesen Standardisierungsbestrebungen gefolgt sind, arbeiten
in vielen Bereichen noch immer proprietdr und stellen Anforderungen an die
Integration der {ibrigen Mailsysteme.

Dennoch haben sich die Bemiihungen in Richtung einer einheitlichen Tech-
nologie mehr und mehr durchgesetzt und heute ist nahezu jedes Mailsystem
in der Lage, eine E-Mail mit jedem beliebigen Mailaccount im Internet aus-
zutauschen.

4.2 Uberblick

Maildienste stellen eine einfache Art der asynchronen Kommunikation dar.
Nachrichten werden {iber ein Textinterface verfasst, der Adressat wird ange-
geben und die Nachricht wird schnell und unproblematisch verschickt. Im
Gegensatz zum traditionellen Briefwechsel ist man nicht auf Ressourcen wie
Briefpapier, Marke und Kuvert angewiesen und man spart sich den Gang
zum Postamt. Ein Mailserver nimmt eintreffende Mails entgegen und hinter-
legt sie in einer so genannten Mailbox bzw. iibernimmt den Transport von
Mails an den Adressaten. Dieser erhilt eine Mitteilung, dass eine Nachricht
in seiner Mailbox auf die Abholung wartet. Alle Schritte dieses Nachrichten-
austauschs entsprechen denen des klassischen Postverkehrs. Gleiches gilt
fiir die Erwartungshaltung beim Versenden von Nachrichten. Man verlasst
sich einerseits darauf, dass die E-Mails garantiert iibermittelt werden. Ande-
rerseits akzeptiert man, dass sie vom Empfanger nicht sofort entgegenge-
nommen werden, wenn dieser nur in unregelméfiigen Zeitabstanden seine
Mailbox auf neue Nachrichten iiberpriift. Parallelen zum klassischen Post-
verkehr finden sich sogar bis zur Quittierung von Nachrichten: Genauso wie
man bei einem Einschreiben den Empfang quittieren muss, kann man fiir
eine E-Mail eine Bestétigung iiber ihr Eintreffen beim Empfanger einfordern.
Leider ist diese Form der Empfangsbestitigung noch nicht beweiskréftig.
Der Empféanger kann diese Quittierung verweigern und dennoch die Nach-
richt erhalten.

Eine weitere Parallele zwischen der klassischen und der elektronischen
Form des Nachrichtenaustauschs betrifft die Dokumentation: Jede Nachricht
kann gespeichert und verwaltet werden, um sie im Bedarfsfall wieder her-
vorzuholen. Mails, die im Eingangsordner des Mailaccounts eintreffen, kann
man zwar sofort nach der Bearbeitung 16schen, in der Regel werden sie aber
eine Weile vorgehalten. In bestimmten Situationen ist es sogar notwendig,
den gesamten Mailverkehr zu sichern, um Konflikte nachzuverfolgen. Nach-
richten, die vor Wochen, Monaten oder sogar Jahren ausgetauscht wurden,
konnen Aussagen belegen und Abmachungen nachweisen. Die einfache Ver-
waltung durch die Funktionen der verwendeten Mailclients unterstiitzt
diese Dokumentation: Eingetroffene Nachrichten kann man nach Datum,
Sender oder sonstigen Kriterien ordnen. Je nach Mailclient werden Such-
funktionen angeboten, die nach Schliisselwortern den gesamten Mailbe-
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stand durchforschen. Nachrichten kénnen in Unterverzeichnissen abgelegt
werden, mit den entsprechenden Einstellungen ldsst sich dies sogar iiber
Mailfilter automatisieren.

Die E-Mail erfiillt damit in weiten Bereichen die gleiche Funktionalitét, die
der klassische Postversand bietet, sie ist aber ungleich schneller und erfor-
dert weniger Aufwand. Daraus entwickelte sich eine sehr viel h6here Bereit-
schaft, Nachrichten per E-Mail zu versenden, als dies je beim Postverkehr
der Fall war. Untersuchungen ergaben, dass mittlerweile mehr Nachrichten
auf elektronischem Weg versendet werden als mit Papier und Briefmarke.

Die Einfachheit einer E-Mail hat noch weitere Konsequenzen: Kurze infor-
melle Nachrichten 16sen den ausfiihrlichen Brief ab. Wahrend man beim
klassischen Brief so viel wie mdglich an Informationen in einer Sendung
unterbringen mdochte, enthalten E-Mails hdufig nur kurze Statements. Das
fiihrt aber nicht zwingend zu kurzen Mails: Uber die »Beantworten«-Funk-
tion wird in der Antwort auf eine Mail oft auch die urspriingliche Nachricht
des Absenders zitiert. Gehen nun einige Mails hin und her, kénnen sich
Dokumente entwickeln, die in ihrem Umfang stetig wachsen, weil sie samitli-
che Nachrichtentexte sammeln.

Mit der Einfithrung der digitalen und multimedialen Form der Unterhal-
tungsindustrie halten auch Bilder, Musikclips und Videos Einzug in die
Mailsysteme. Solche Dateien werden in Form von »Attachments« per E-Mail
verschickt. Mittlerweile konnen Mailclients diese Daten im Gesamtkontext
der Mail identifizieren und entsprechende Viewer starten, um die Datei dar-
zustellen. So werden Bilder automatisch als solche in einer Mail interpretiert
und dargestellt, htmi-Dokumente in der Mail starten ohne weiteres Zutun des
Anwenders automatisch den Browser, Word-Dokumente werden direkt der
entsprechenden Applikation {iberstellt, um sie zu 6ffnen und zu bearbeiten.

Solche Attachments bergen aber auch Risiken, denn diese Dateianhidnge
konnen zur Verbreitung von Computerviren dienen. E-Mails haben sich zum
typischen Ubertragungsweg fiir digitale Schadlinge entwickelt. Hier entste-
hen vielfach Liicken in den Sicherheitskonzepten der Unternehmen, aber
auch der Privatanwender ist betroffen, wenn er ohne Vorsichtsmafinahmen
Attachments 6ffnet.

Dieses Kapitel befasst sich mit der Architektur eines Mailsystems und
beschreibt die Grundfunktionalitét der einzelnen Komponenten.

E-Mail: Ein Kommunikationsmittel zwischen zwei oder mehreren Perso-
nen, das neben reinem textbasierten Informationsaustausch die Ubertra-
gung multimedialer Dateien gestattet.
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4.2.1 Komponenten eines Mailsystems

Ein Mailsystem ist ein Kommunikationsmedium zur Ubermittlung von
Nachrichten in asynchroner Weise von einem Sender zum Empfénger. Auf
dem Weg dorthin durchlduft die Mail verschiedene Phasen der Weiterlei-
tung und des Zwischenspeicherns. Die folgende Beschreibung der einzelnen
Komponenten eines Mailsystems konzentriert sich auf die gebrauchlichste
Architektur, die smtp-basierte Ubertragung und deren Standards.

E-Mail

Eine Nachricht, die in elektronischer Form geschrieben wurde und mit den
Mitteln der Datentibertragung iiber das Netzwerk bis zum Adressaten wei-
tergeleitet wird, bezeichnet man als E-Mail.

Es gab und gibt heute immer noch eine Reihe von unterschiedlichen Mailfor-
maten. Der erste Ansatz fiir eine Standardisierung erfolgte bereits 1982 in
RFC 822 [7]. Hierin wurde festgelegt, wie das Datenformat fiir eine ARPA-
Textnachricht auszusehen hat. Um der multimedialen Entwicklung zu folgen,
wurden Erweiterungen hierzu in RFC 2045 [9] und 2046 [10] verdffentlicht.

Im Rahmen des Themas »E-Mail« gibt es eine Reihe von Begriffen, die immer
wieder auftauchen und im Folgenden beschrieben werden.

smtp Envelope

Jede Mail wird in eine Art elektronischen Umschlag verpackt, in dem sie
von einem Mailserver zum néchsten iibermittelt wird. Dieser Umschlag
wird vom sendenden Server erzeugt und vom empfangenden Server
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wieder entfernt. Er ist nicht zu verwechseln mit den Header-Informa-
tionen in der Mail selbst, deren Inhalte keinen Einfluss auf das Routing
der Mail haben und nur die Informationen der einzelnen Schritte beim
Ubermitteln der Mail durch das Netzwerk protokollieren.

Header/Body-Informationen

Eine Mail besteht aus zwei verschiedenen Bereichen, dem Header (Kopf-
bereich) und dem Body (Informationsbereich). Header-Informationen
haben nur eine protokollierende Funktionalitdt und informieren den
Adressaten tiber Herkunft und Route der Nachricht, die ihn erreicht hat.

Im Folgenden sehen Sie eine Liste verschiedener Informationen, die im
Mailheader zu finden sind:

received: <Server-Name>

Diese Information wird vom smtp-Server jeweils zu Beginn der Uber-
tragung eingefiigt.

from: <Absender-Adresse>

Adresse des Absenders.

to: <Ziel-Adresse(n)>

Adresse(n) der Empfanger.

cc: <Empfanger-Adresse(n)>

Kopie der Nachricht an einen oder mehrere andere Empfénger (car-
bon copy). Diese Header-Zeile ist fiir den Originalempfanger der
Nachricht zu sehen.

bec: <Empfanger-Adresse(n)>

Blindkopie an einen anderen Empfanger (blind carbon copy). Nach
dem Versenden der Mail werden diese Eintrdge aus dem Header der
Nachricht entfernt. Dadurch bleiben diese Empfangeradressen den
anderen Empfangern der Nachricht verborgen.

subject: <Betreff>
Betreffangaben. Hier kann man den Inhalt der Mail in kurzen Stich-
worten beschreiben.

date: <Zeitstempel> Datum und Uhrzeit, meist mit Zeitzone
(0000=GMT, +0001=MEZ, +0002=MESZ...).

reply-to: <Adresse>

Gewitinschte Antwortadresse, falls diese Adresse vom »From«-Feld
abweicht.

message-id: <MaillD>

Eindeutige Mail-ID zum Kennzeichnen der Nachricht.

in-reply-to:

Kennzeichnung der Mail-ID bei Beantwortungen.

Xt

Herstellerspezifische Zusatzangaben.
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Abbildung 4.2:
Aufbau einer E-Mail

Mail from: joe.user@meinefirma.com

Rept to: susi.sorglos@meinefirma.com Umschlag (Enve|ope)
Rept to: thomas.turbo@meinefirma.com

From: Joe User <joe.user@meinefirma.com>
To: Susi Sorglos <susi.sorglos@meinefirma.com»,
Thomas Turbo <thomas.turbo@meinefirma.com>

Subject: Escobar Nachricht (Message)

Hi Folks... Gehn wir heute abend zur Happy Hour
Body in die Escobar?

Header

Joe

L—‘

base64

Die Implementierungen der Mailservices sind standardisiert auf ASCII-
Basis, das heif$t, es werden textbasierte Informationen {ibermittelt. Mitt-
lerweile wichst allerdings der Bedarf, neben den reinen textorientierten
Nachrichten Bindrdaten wie zum Beispiel Bilder zu iibermitteln. Diese
Daten in Bindrform sind fiir den Transport per E-Mail nicht geeignet.
Um dennoch eine Ubermittlung durchfithren zu konnen, werden die
Bindrdaten zunéchst in ASCII-Daten »iibersetzt«. Erste Implementierun-
gen dieser Art funktionierten auf Basis der Unix-Befehle »uuencode«
und »uudecode« (Unix to Unix encode/decode), neuere Implementie-
rungen nutzen das verbreitetere »base64-encoding«. Dabei werden
jeweils 6 Bits einer beliebigen Datei (bindr oder ASCII) wie folgt ver-
schliisselt (6 Bits = 2° = 64 verschiedene Zeichen):

0-25: ABCDEFGHIJKLMNOPQRSTUVWXYZ
26-51: abcdefghijklmnopgrstuvwxyz
52-63: 0123456789+/

Mit dieser Technik kann jede Datei in das ASCII-Format umgewandelt
werden. Umgekehrt kann jede base64-verschliisselte Datei eindeutig in
die urspriingliche Bindrform zuriickverwandelt werden. Die base64-
kodierte Datei wird in Zeilen von maximal 76 Zeichen hinterlegt. Bei der
Kodierung einer Bindrdatei erhoht sich das Volumen der urspriinglichen
Datei um ca. 33%.

MIME

Das Akronym »MIME« steht fiir »Multipurpose Internet Mail Exten-
sions« und definiert, wie sich in einer Mail Bindrdaten hinzufiigen lassen,
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so dass sie vom Mailsystem {ibermittelt und vom MIME-kompatiblen
Mailclient richtig interpretiert werden. Die Implementierung ist standar-
disiert, die Definitionen sind in RFC 2045 [9] und 2046 [10] dokumentiert.

Um die Ubermittlung per Mail fiir non-ASCII-Dateien zu erméglichen,
werden die Bindrdaten iiber base64 kodiert und damit in ein Mail-kon-
formes Format gebracht.

Die Client-Software, die diese Mail erhilt, ssmmelt die Daten und ver-
sucht sie darzustellen. Ohne weitere Informationen wiirden die Texte
zwar richtig, die Bindrdaten allerdings nur base64-kodiert dargestellt.
Dieses Manko wird tiber Zusatzinformationen in der Mail behoben, die
den Inhalt kennzeichnen und der Client-Software mitteilen, wie diese
Daten zu interpretieren sind.

Dieses Verfahren wird nicht nur in Mails eingesetzt. Spater wird noch
beschrieben, dass sich auch fiir News eine solche Problematik ergibt, die
ebenfalls mit MIME gel6st wird.

Um dem Client mitzuteilen, was eigentlich in der Mail steht, werden die
Bezeichner »Content-Transfer-Encoding« und »Content-Type« verwendet:

Received: from inbound.meinefirma.com (inbound [123.45.67.81) by
maildrop.meinefirma.com ..

From: Other Boss <other.boss@someothercompany.com>

Return Path: Other Boss <other.boss@someothercompany.com>
Message-ID: <abe7caaaca.aaacaabe/c@someothercompany.com>
X-Mailer: Netscape Webmail

MIME-Version: 1.0

Content-Language: de

Subject: Ergebnisse 2001

X-Accept-Language: de

Content-Type: multipart/mixed; boundary="--52f842h96502f81"
Content-Length: 1779

This is a multi-part message in MIME format.
----521842h96502181

Content-Type: text/plain; charset=us-ascii
Content-Disposition: inline
Content-Transfer-Encoding: 7bit

Hallo Andreas, hier die Webseite mit den Umsatz-Ergebnissen.
Viel Spass, Mark

----52f842h96502181

Content-Type: image/gif

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="Image.GIF"
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ROTGODThIwAOAPCAAGNNHNzpYyMtaWlzsbG3s70/+fn7+/v9////71111111111177
/////+e8KaYVWf+

5dNd9AsS1kXGGdnYUQcgwd IBTwBXxKk3kISF1bRhTgdTOFHFelL04UQcdmihYweE
aOKKLLboYosBAQA7

----521842b9650281--

Die Informationen im Feld »Content-Type« iibermitteln, um welche
Daten es sich in der Nachricht handelt. Im vorliegenden Beispiel ist einer
der Inhaltstypen »text/plain«, was dem einfachen Klartext entspricht.
Der Bezeichner »text« definiert den Typ, »plain« ist eine Unterklassifizie-
rung, beide Attribute werden durch ein » / « getrennt.

Die Abgrenzungen der einzelnen MIME-Attachments werden iiber einen
eindeutigen »boundary«-Wert gekennzeichnet, der im ersten »Content-
Type«-Feld der Mail definiert wurde. Anhand dieses Markierungsstrings
kann der Mailclient die verschiedenen Inhalte der Mail voneinander
unterscheiden.

Im Folgenden sehen Sie eine Ubersicht von verbreiteten Werten fiir das
Content-Type-Feld:

text/plain Rein textbasierter Inhalt

text/html Daten im htm/-Format

image/jpeg Bilderdaten im »jpg«-Format

image/qgif Bilderdaten im Graphics-Interchange-Format
(»gif«-Format)

application/ps Ein PostScript-Dokument

audio/midi Audio-Dateien im »midi«-Format

application/octet- | Unbekanntes Format
stream

Daneben gibt es noch eine Reihe weiterer Formate, die im Internet ver-
wendet und hier nicht aufgelistet werden.

Mit der Charakterisierung »Content Transfer Encoding« wird dem Mail-
client vermittelt, wie die Daten gepackt sind. Uber diese Schliisselworter
kann der Client die Nachrichten durchforsten (»parsen«). Entsprechend
markierte Bereiche werden als Dokumente besonderen Formats erkannt
und der Mailclient kann diese Daten individuell darstellen. Ein eingebette-
tes Bild wird beispielsweise iiber den »Content-Type: image/gif« erkannt
und kann {tiber einen gif-Interpreter als grafischer Bestandteil der Nach-
richt dargestellt werden.

Der MIME-Standard umfasst noch eine Reihe weiterer Content-Beschrei-
bungen, die in RFC 2045 [9] und 2046 [10] dokumentiert sind und auf die
hier nicht ndher eingegangen werden soll.
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4.2.2 Mailclient/User-Agent

Ein Mailclient, auch User-Agent genannt, ist ein Programm, das dem Benut-
zer die Moglichkeit gibt, Mails zu lesen, zu verwalten und /oder zu schreiben.
Der Markt bietet eine breite Palette von verschiedenen Clients. Die Band-
breite reicht von reinen textbasierten Programmen wie »mail« und »elm« in
der Unixwelt bin hin zu den multimedialen Alleskonnern wie Microsoft Out-
look, Netscape Messenger, Qualcomm Eudora, Mulberry, Pegasus Mail und
vielen anderen. Welcher Client verwendet wird, ist in der Regel eine Frage
des personlichen Geschmacks oder der internen Firmenvorgabe.

Je nach Konfiguration verbindet sich der Mailclient manuell oder automa-
tisch nach einer festgelegten Zeit mit dem Server, zeigt die eingetroffene Mail
an und ladt sie gegebenenfalls auf den Rechner des Anwenders.

Die Verbindungen zwischen Mailserver und -client sind in der Regel nicht
von permanenter Dauer, sondern werden nach einer bestimmten Zeit wieder
abgebaut. Dies geschieht deshalb, weil ein Mailserver nur eine bestimmte
Zahl von Sessions parallel aufrechterhalten kann. Sobald diese Grenze
erreicht wird, ist der Dienst nicht mehr erreichbar. Um dies zu vermeiden,
werden die Mailverbindungen nach einer bestimmten Zeit der Inaktivitat
(»idle«) wieder getrennt.

4.2.3 Message Transfer Agent

Ein Message Transfer Agent (MTA) ist der »Zustelldienst«. So wie wir im
wirklichen Leben einen Brief bei der Post aufgeben, so werden die Mails, die
der Benutzer mit Hilfe des Mailclients schreibt, am MTA »aufgegeben«. Das
Weiterleiten der elektronischen Nachricht erfolgt dann durch diesen virtuel-
len Postdienst, wobei der Absender der Mail nicht mehr in diesen Prozess
involviert ist.

Der interne Bearbeitungsweg der E-Mail fiihrt {iber weitere MTAs, bis der
Bestimmungsort erreicht ist. Im E-Mail-Umfeld spricht man bei der Weiter-
leitung von »Routen«: Eine Mail wird durch das Netzwerk geroutet.

4.2.4 Mailbox

Eine Mailbox ist der Briefkasten eines jeden Benutzers. Die Mails aus dem
Internet oder auch aus dem internen Netzwerk werden hier hinterlegt. Der
Anwender kann dann die eingegangenen Mails iiber einen Mailclient aus
der Mailbox abrufen. Damit der Zugriff auf die Mails geschiitzt ist, muss sich
der Anwender gegeniiber seinem elektronischen Postfach iiber User-ID und
Passwort ausweisen.

Die Grofse einer Mailbox lédsst sich durch eine so genannte Quota begrenzen,
um zu verhindern, dass im Laufe der Zeit die Speicherkapazitidten des Mail-
servers iiberbeansprucht werden. Dies ist insbesondere dann wichtig, wenn
einzelne Anwender iiber einen lingeren Zeitraum ihre Nachrichten nicht
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abholen. Nach Erreichen der vorgegebenen Quota werden weitere Nachrich-
ten mit einer Fehlermeldung abgewiesen.

Der Mailserver hélt eine Mail meist so lange vor, bis der Benutzer sie abholt.
Bei bestimmten Services kann es vorkommen, dass die Nachrichten »altern«.
Wenn der Benutzer seine Nachrichten nach einer bestimmten Zeit noch nicht
abgeholt hat, werden sie automatisch geldscht. Diese Form des Alterungspro-
zesses ist optional, viele Dienste gestatten eine zeitlich unlimitierte Speiche-
rung von Nachrichten. Welche Form der Mailverwaltung man implementiert,
héngt vom eingesetzten Mailsystem und den Umgebungsvorgaben ab. Ein
freier Maildienst im Internet, bei dem jeder nach Lust und Laune einen Mail-
account anlegen kann, wird wahrscheinlich den Speicherplatz beschranken.
Bei Mailsystemen in Unternehmen dagegen verzichtet man meist auf eine sol-
che Art der Reglementierung, da die Gefahr zu grof ist, unternehmenswich-
tige Daten zu verlieren.

4.2.5 Mailqueue

Die Liste der Mails, die die Anwender schreiben und an den Mailserver zur
Weiterleitung {iibergeben, bezeichnet man als Mailqueue. Im normalen
Betrieb ist die Queue leer, weil der Server tiblicherweise sofort die Mail an
die Zieladresse weitergibt. Bei Netzwerkproblemen kann es allerdings dazu
kommen, dass der Server nicht mehr in der Lage ist, Mails zuzustellen. Die
Queue fiillt sich mit Nachrichten, die auf ihre Auslieferung warten. Der
Anwender merkt zunéchst nichts von diesem Problem, da der Dienst ja nach
wie vor zur Verfligung steht. Die Mails, die auf die Auslieferung warten, fiil-
len mit der Zeit die Queue, die als physikalischer Speicher nur eine
begrenzte Grofie hat. Somit muss ein Administrator, nachdem er feststellt,
dass sich die Queue mit nicht ausgelieferten Mails fiillt, relativ zligig den
Fehler beheben. Geschieht dies nicht, stellt der Mailserver seinen Dienst
zundchst ein, bis neuer Platz zur weiteren Speicherung von nachfolgenden
Mails in der Queue vorhanden ist. Dies geschieht im Allgemeinen dann,
wenn der Fehler behoben ist.

4.2.6 Mailmultiplexer

Der Anbieter eines Internetservice iibergibt seinen Anwendern die Zugangs-
daten fiir ihren Mailzugang. Mit Ausnahme der Account-Daten (User-ID
und Passwort) sollten alle anderen Konfigurationsdaten hierfiir einheitlich
sein. So gibt es einen Mailserver-Hostnamen, an den ausgehende Mails ver-
sendet werden, und einen Servernamen, in dem der User seine Mailbox
erwartet.

Sobald fiir immer mehr Anwender jeweils eine Mailbox eingerichtet werden
muss, reicht eine einzelne Hardware-Plattform nicht mehr aus. Die Mailbo-
xen miissen tiber mehr als einen Rechner verteilt werden. Dies wiirde fiir die
Anwender bedeuten, dass sie den jeweiligen Hostnamen wissen miissten,
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von wo sie ihre Mails geliefert bekommen. Dies aber mochte man vermei-
den, da erstens eine weitere Konfigurationsmoglichkeit fiir den Anwender
eine Problemquelle bedeutet und zweitens ein Sicherheitsrisiko darstellt.

Dieses Problem 16st man, indem man einen Mailmultiplexer installiert, der
lediglich die Aufgabe hat, die Benutzer auf den »richtigen« Mailserver zu
lenken.

Beispiel:

Ein Internet Provider richtet fiir den Mailbox-Zugriff seiner Kunden einen
Mailserver mit dem Namen »pop3.meinprovider.de« ein. Diese Konfigura-
tionsinformation wird auf allen Mailclients der Kunden eingetragen. Im
Zuge der Neustrukturierung des Rechnerpools aufgrund des rasanten
Wachstums des Kundenstamms bedarf es einer Verteilung der Benutzer auf
pop3-1.meinprovider.de, pop3-2.meinprovider.de und pop3-3.meinprovi-
der.de. Fiir die Kunden wiirde dies eine Umkonfigurierung ihrer Clients-
Programme bedeuten, je nachdem, auf welchem Server die jeweilige Mail-
box des einzelnen Users eingerichtet ist. Das Resultat wére, dass neben dem
enormen administrativen Aufwand eine Flut von Helpdesk-Anfragen auf
das Unternehmen zukame.

SMTP
SMTP
Mﬂllboxl D""eCTOI"y LDAP
Server
Mailbox2
o
LDAP - S
POP3 POP3
Mallmul‘nplexer
POP3

By

Abbildung 4.3:
Architektur einer
verteilten Mailbox-
Topologie
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Um dieses Szenario zu umgehen, kann das Unternehmen einen Mailmulti-
plexer mit dem Namen »pop3.meinprovider.de« einrichten, der den Mailzu-
griff des Benutzers entgegennimmt, iiber einen Directory Server den wahren
Namen der Mailbox (pop3-1, pop3-2 oder pop3-3) des Anwenders erfdhrt,
die Nachrichten abholt und sie dem Benutzer zur Verfiigung stellt. Diese
Stellvertreter-Funktionalitdt wird mit dem Begriff »Proxy« beschrieben. Der
Multiplexer ist ein Mailproxy fiir pop3. Er stellt fiir die User den Adressaten
fir den Mailzugriff dar, gegeniiber den Mailboxen nimmt er die Stellung
eines Mailclients ein.

4.3 Kommunikationsprotokolle

Fir die Kommunikation der einzelnen Komponenten werden je nach Auf-
gabe besondere Protokolle eingesetzt:

1. Zwischen den Servern

In Standardumgebungen wird zum Ubertragen der Mails von einem
MTA zum anderen das »Simple Mail Transfer Protocol« (smtp) und des-
sen Erweiterung esmtp verwendet.

2. Zwischen Client und Server wird mehr als ein Protokoll eingesetzt:

pop3: Das »Post Office Protocol Version 3« ist das am hédufigsten verwen-
dete Protokoll, um Mails von der Mailbox auf den eigenen Rechner zu
laden. Der Client stellt eine Verbindung zum Mailserver her und ladt alle
Nachrichten auf den Rechner des Anwenders herunter.

imap4: Das Internet Message Access Protocol Version 4 ist eine weitere
Moglichkeit, die Mails zu lesen. Die wichtigsten Unterschiede zum pop3
sind, dass die Mails auf dem Mailserver belassen werden konnen und
man sich bei der Verbindung zu seiner Mailbox nur die Header-Informa-
tionen angeben lassen kann. Dadurch erspart man sich unter Umstanden
den aufwindigen Download von Nachrichten, die man eigentlich gar
nicht empfangen mochte. Auch kann die Mailbox (Unter-)Verzeichnisse
enthalten, was die Verwaltung der eingetroffenen Nachricht erleichtert.

smtp: Nachdem eine Mail geschrieben wurde, baut ein Mailclient-Pro-
gramm eine Verbindung mit dem Server auf, der fiir die ausgehenden
Nachrichten verantwortlich ist, und versendet tiber smfp die Mail. Im
Unix-Umfeld kommt bisweilen auch das Unix-Delivery zum Einsatz, bei
dem iiber smtp Mails an den Client ausgeliefert werden.

http: Das »Hypertext Transfer Protocol« ist kein typisches Mailprotokoll,
kommt aber im Mailumfeld zum Einsatz, wenn man tiber einen so
genannten Webmail-Account seine Nachrichten empfangt und versen-
det. Die Nachrichten werden auf Seiten des Clients in einem html-Umfeld
verfasst und dargestellt, die Daten werden vom Client zum Webmail-Ser-
vice liber http versandt und gelangen erst dort in die »wirkliche« Mail-
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welt. Uber Webmail wird es mdglich, ohne explizit konfigurierten
Mailclient {iber einen einfachen Browser einen Zugang zur personlichen
Mailbox zu bekommen. Dies kann dann unter Einbeziehung aller Sicher-
heitsvorgaben im Prinzip von jedem offentlichen Webterminal aus
geschehen.

Abbildung 4.4 zeigt noch einmal die verwendeten Protokolle.
Abbildung 4.4:

Protokolle im Mail-
system

smip Mails¢rver smtp
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Im Folgenden werden die einzelnen Protokolle detaillierter beschrieben.

4.3.1 pop3

Uberblick

Der pop3-Dienst lauft als eigener Prozess auf einem Mailserver, internetweit
hat man sich auf die Verwendung der Portnummer 110 fiir diesen Service
geeinigt. Alle Details der pop3-Implementierung sind in RFC 1939 [12]
beschrieben.
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Wenn der Anwender iiber pop3 mit seinem Mailclient eine Verbindung zu
seiner Mailbox aufbaut, werden alle eingegangenen Nachrichten iiber dieses
Protokoll auf den Rechner des Users iibertragen. Die Mails werden anschlie-
Bend auf Seiten des Mailservers geldscht (die meisten Mailclients l16schen die
iibertragenen Mails automatisch, pop3 erzwingt dies jedoch nicht). Dabei
geschieht die Ubertragung ohne Interaktion mit dem Anwender: Er kann
sich nicht aussuchen, welche Nachricht er empfangen mochte und welche
nicht. Nachdem die Mails iibertragen wurden, wird die Verbindung zum
Mailserver abgebaut und der Anwender hat alle seine Nachrichten auf sei-
nem lokalen Rechner zur Verfiigung. Damit sind diese nach dem Abbau der
Verbindung ins Internet auf Seiten des Clients vorhanden und kénnen offline
gelesen und bearbeitet werden.

pop3 ist ein sehr einfaches Protokoll. Es wird tiber TCP/IP iibertragen und ist
nicht fiir umfangreiche Operationen auf dem Mailserver gedacht. Die meis-
ten Aktionen beschranken sich darauf, die Nachrichten iiber den Mailclient
an den Benutzer zu tibertragen, eine weitere Vorhaltung der bereits empfan-
genen Nachrichten auf Seiten des Servers ist nicht vorgesehen.

pop3-Befehle

Eine pop3-Session wird tiber ein TCP/IP-Netzwerk initiiert, es werden
Befehle und Antworten {iber diese Session ausgetauscht, bis die Verbindung
abgebaut wird. Man kann diese Befehlssequenzen iiber telnet auf Port 110
nachstellen. Wir werden dies exemplarisch in den folgenden Abschnitten
tun, um einen Eindruck davon zu vermitteln, wie eine pop3-Sitzung eines
Mailclients mit dem Server umgesetzt wird.

Das pop3-Protokoll hat eine bestimmte Syntax, die tiber ASCII-Befehle umge-
setzt und iiber »+OK« oder »-ERR« quittiert werden. Im Folgenden sehen Sie
ein Beispiel, wie ein Mailserver auf einen pop3-Account zugreift.

Man unterscheidet die Initiierungs-, die Authentifizierungs-, die Transak-
tions- und die Update-Phase.

1. Initiierungsphase
Die Verbindung zum pop3-Server wird aufgebaut:

>telnet pop.meinefirma.com 110
+0K pop.meinefirma.com pop3 service (1231.12423@popservl)

Hiermit ist der erste Kontakt iiber das Netzwerk zum pop3-Server auf
Port 110 hergestellt und der Mailserver hat eine kurze BegriifSung iiber-
mittelt.

2. Authentifizierungsphase

In der darauf folgenden Authentifizierungsphase muss sich der Anwen-
der gegentiber seiner Mailbox als rechtméBiger Eigentiimer ausweisen.
Dies geschieht durch Ubertragung von User-ID und Passwort:
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user iamtheboss

+0K Name is a valid mailbox

pass nobodyknows

+0K mailbox has 4 messages (5737 octets)

Damit ist die Authentifizierungsphase erfolgreich abgeschlossen, es folgt
die Transaktionsphase.

. Transaktionsphase

Im vorliegenden Beispiel kann man als Néchstes {iber den »stat«-Befehl
den Status der Mailbox anzeigen lassen:

stat
+0K 4 337160

Der Server liefert als Ergebnis die Anzahl der vorliegenden Mails und
den damit belegten Speicherplatz (in Byte) auf Seiten des Mailservers.

Mit »list« erfolgt eine Auflistung der vorhandenen Nachrichten auf dem
Mailserver:

list

+0K scan Tist follows
1 3984

2 1342

3 411

4 331423

Die Liste weist pro Zeile die Nummer und die GrofSe in Byte der jeweili-
gen Mail auf.

Mit »top <n><m>« ldsst sich insbesondere bei einer sehr langen Mail
feststellen, was in den ersten <m> Zeilen der <n>-ten Nachricht geschrie-
ben steht:

top 39

+0K message follows

Return path: <other.boss@someothercompany.com>

Delivered-To: meinefirma delivery to iamtheboss@meinefirma.com

Received: from someother.company.com (194.64.51.223) by
mx0.meinefirma.com (mx0) with smtp; 30 Mar 2002 17:45:19 -0000

Date:30 Mar 2002 13:29:28 -0000
Message-I1D: <20020330132928.23878@ smtp.someothercompany.com >
From: other.boss@someothercompany.com

To: Andreas Arbeitgeber <iamtheboss@meinefirma.com>
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Subject: Golfpartie
Hallo Andreas...

Um die gesamte <n>-te Mail angezeigt zu bekommen, wird der Befehl
»retr <n>« verwendet:

retr 2

+0K 1342 octets

Return path: <other.boss@someothercompany.com>

Delivered-To: meinefirma delivery to iamtheboss@meinefirma.com

Received: from someother.company.com (194.64.51.223) by
mx0.meinefirma.com (mx0) with smtp; 30 Mar 2002 17:45:19 -0000

Date: 30 Mar 2002 13:29:28 -0000

Message-ID: <20020330132928.23878@smtp.someothercompany.com >
From:other.boss@someothercompany.com

To: Andreas Arbeitgeber <iamtheboss@meinefirma.com>

Subject: Golfpartie

Hallo Andreas...

Ich hoffe, es bleibt bei unserer Golfpartie am Dienstag um 14h....
Gruss

Mark

Um eine Nachricht zu 16schen, steht der Befehl »dele« zur Verfiigung:

dele 2
+0K message deleted

Die zu l6schenden Mails werden erst nach dem Beenden der Session aktiv
entfernt. Wird innerhalb der Verbindung der Befehl »rset« verwendet, so
sind die vorher als zu 16schen markierten Mails wieder vorhanden.

4. Update-Phase

Mit »quit« geht man in die so genannte Update-Phase, das heift, die Ver-
bindung zum Mailserver wird beendet und die als zu 16schen markierten
Mails werden aktiv vom Mailserver entfernt.

Obige Darstellung ist nur ein Beispiel, jeder Hersteller implementiert die
Antworten des Servers etwas unterschiedlich. Die grundlegende Liste der
Befehle sind aber standardisiert und werden von allen pop3-Servern glei-
chermaflen interpretiert.
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Hier eine Liste der in RFC 1939 festgelegten Befehle fiir die Verwendung des
pop3-Protokolls zum Verwalten von Mails:

QuUIT
STAT

LIST

RETR <n>

DELE <n>
NOOP

RSET

TOP <n><m>

UIDL

USER
PASS
APOP

Beendet eine pop3-Session mit einem Mailserver.

Informiert den Mailclient Gber Anzahl und Gesamt-
groBe der bereitliegenden Mails.

Listet dem Mailclient die einzelnen Mails nach Num-
mer und GroBe auf.

Ladt dem Mailclient die Mail mit der Nummer <n>
aus der Liste der vorliegenden Mails auf.

Loscht die Mail mit der Nummer <n>.

Der Mailserver antwortet mit einer Meldung, ohne
eine weitere Aktion durchzufiihren.

Die Loéschmarkierungen fur einzelne Mails werden
komplett aufgehoben.

Die ersten <m> Zeilen der <n>-ten Mail werden
angezeigt.

Es wird eine Liste der Unique IDs der Mails angezeigt,
die Uber den gesamten Mailbestand eines Mailser-
vers eindeutig ist und die aus dem Hash einer Nach-
richt gebildet wird.

Die User-ID wird Gibermittelt.
Das Passwort wird Ubermittelt.

Eine alternative Methode zur Authentifizierung
neben dem Austauschen von User-ID und Passwort
in Plaintext: Die Accountdaten werden bei der Uber-
tragung verschlisselt.

Die Syntax zur Authentifizierung lautet:
Apop<userlD>{MD5}(<process-ID.clock@host-
name> <shared secret>)

Die Spezifikation des pop3-Standards wird in RFC 1939 [12] beschrieben.

pop3 ist ein ASClI-basiertes Ubertragungsprotokoll fiir Clients. Es dient
zum direkten Download der Nachrichten vom Mailserver zum Mail-
client. Der Anwender kann dabei nicht entscheiden, welche der Nach-
richten er empfangen mdchte, sondern er muss den kompletten Down-

load abwarten.

pop3 lasst sich tiber Telnet bedienen und verwendet iiblicherweise den

Standardport 110.
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4.3.2 imap4

Uberblick

Wie pop3 ist imap4 (Internet Message Access Protocol Version 4) ein Protokoll,
mit dem ein Benutzer seine Mail von einem Mailserver abholen kann. Der
Mailclient verbindet sich mit Hilfe dieses Protokolls mit dem imap4-Server,
der in der Standardkonfiguration auf Port 143 lauft. Nach dem Verbindungs-
aufbau durch den Client durchlduft die Kommunikation die verschiedenen
Phasen der Initiierung, Authentifizierung, Transaktion und Update.

Gegentiber pop3 bietet imap4 dem Client die Moglichkeit, zu entscheiden,
welche der Mails aus seiner Mailbox auf den lokalen Rechner heruntergela-
den werden sollen. Dazu werden zunéchst die Header-Informationen der
Mails an den Mailclient iibertragen. Der Anwender erhilt Informationen
iiber die Absenderadresse, den Betreff der jeweiligen Mail, Grofle, Prioritat
und ob sie bereits gelesen wurde oder noch nicht.

Wenn der Anwender eine Mail lesen mochte, wird eine Kopie davon auf den
Client-Rechner iibertragen. Wahrend das pop3-Protokoll vorsieht, dass Mails
nach dem Ubertragen zum Mailclient auf Seiten des Mailservers geldscht
werden, hélt ein imap4-Server die Nachrichten weiter vor, auch nachdem sie
gelesen wurden.

Gerade wenn man mit einer schmalbandigen Verbindung wie zum Beispiel
iiber eine analoge Modemverbindung seine Mail vom Server abrufen
mochte, weifd man den Vorteil von imap4 gegeniiber pop3 zu schitzen. Bei
einer groflen Zahl von Nachrichten fiir den Download blockiert das Laden
der gesamten Nachrichten unter pop3 jeden Zugriff auf bereits eingetroffene
Mails. Man kann nicht entscheiden, welche der Nachrichten man sofort lesen
und welche man lieber direkt und ungelesen entsorgen mdochte. Gerade
unter diesen Bedingungen spart imap4 Zeit, Nerven und Verbindungskosten.

Das Vorhalten der Nachrichten auf dem Mailserver hat Vor-, aber auch Nach-
teile. Der Vorteil ist, dass man mit verschiedenen Clients auf die Mails
zugreifen kann. So stehen die gleichen Nachrichten sowohl auf dem Arbeits-
PC im Biiro als auch auf dem Notebook zur Verfiigung, wenn man sich beim
Kunden iiber eine Dial-up-Verbindung ins interne Netzwerk des Unterneh-
mens einwdhlt. Auf der anderen Seite benétigt man immer eine Netzwerk-
verbindung, um die Nachrichten zu lesen. Besteht diese nicht, kénnen keine
Mails bearbeitet werden, es sei denn, man lddt diese explizit auf den lokalen
Rechner herunter.

imap4 bietet dem Benutzer eine gute Moglichkeit, seine eingegangenen
Nachrichten zu verwalten. Man kann seine privaten Mails in einen eigenen
Ordner beférdern, es lassen sich Unterordner anlegen, es gibt einen Papier-
korb, der geloschte Mails zur Wiederherstellung bereitstellen kann, und die
Nachrichten kénnen als »neu«, »gelesen«, »beantwortet« oder »geldscht«
markiert werden. Moderne grafische Client-Programme unterstiitzen die
Verwaltung der Mails tiber Point&Drop-Moglichkeiten.
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Aber auch fiir den Administrator hat diese Unterscheidung Auswirkungen.
Die Bequemlichkeit der Anwender verfiihrt diese hdufig dazu, die eingegan-
genen Nachrichten dort zu lassen, wo sie eingetroffen sind: in der Inbox des
Servers. Dadurch wird aber im Laufe der Zeit das Speichersystem des Mail-
servers sehr belastet. Die Mailboxen der Anwender wachsen immer mehr an
und schliefilich ist die Speicherkapazitédt des Servers nahezu erschopft, was
die Gefdhrdung des Betriebs bedeutet. Vor diesem Hintergrund gelten iibli-
cherweise fiir die Mailboxen der User Grenzwerte (Quotas), die nicht tiber-
schritten werden diirfen. Das zwingt den User, in regelméfligen Abstdnden
seine Mailbox »aufzurdaumen« und alte bzw. unwichtige Mails zu 16schen.

Das imap4-Protokoll wurde im Dezember 1996 mit RFC 2060 [13] erstmals
vorgestellt und stellt mittlerweile eine verbreitete Form der Mailiibertra-
gung zwischen Server und Client dar.

Das Protokoll imap4 wurde erstmals im Dezember 1996 im RFC 2060 vor-
gestellt. Es ist ein sehr flexibles und méchtiges Protokoll.

Neben den Download-Optionen, die dem Anwender die Entscheidung
ermoglichen, welche Mails er lesen mochte und welche nicht, bietet es auch
die Moglichkeit, die Mails permanent auf dem Mailserver vorzuhalten.

Ob man als Anwender die Mails auf dem Mailserver vorhilt oder sie lieber
auf den lokalen Rechner herunterlddt: imap4 bietet mehr Flexibilitit im
Umgang mit Nachrichten als pop3.

imap4-Befehle

Die Verbindung zu einem imap4-Server bleibt dhnlich wie bei einer pop3-Ses-
sion so lange erhalten, bis eine der beiden Seiten die Session abbaut. Sie
durchlduft die Phasen der Initiierung, Authentifizierung, Transaktion und
des Update. In den folgenden Abschnitten wird eine imap4-Session eines
Mailclients mit dem Mailserver iiber telnet auf Port 143 nachgestellt.

1. Initiierungsphase

Fiir die Simulation einer Mailverbindung eines imap4-Clients mit dem
Server wird wie beim pop3-Protokoll eine Telnet-Session verwendet:

> telnet imap.meinefirma.com 143

OK imap.meinefirma.com imap4 service (Netscape Messaging Server
4.15 Patch 4 (built Dec 7 2000))

Damit ist zunédchst die Netzwerkverbindung hergestellt und der Mailser-
ver quittiert die erfolgreiche Verbindungsaufnahme mit einem »OKc, sei-
nem Servernamen und weiteren Detailinformationen.
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2. Authentifizierungsphase

Nach dem initialen Verbindungsaufbau mit dem Server muss sich der
Benutzer mit User-ID und Passwort authentifizieren. Fiir jeden Befehl
muss eine fortlaufende Befehlskennung vorangestellt werden, die dann
mit der Antwort des Servers quittiert wird (alle Befehle sind Case-Insen-
sitive):

a001 login iamtheboss nobodyknows
a001 OK User Togged in

Der Benutzer ist nun fiir diese Session am Server angemeldet und kann
Transaktionen durchfiihren. Wir werden zunéchst einen ping-dhnlichen
»No-Operation« (noop)-Befehl durchfiihren, den der Server quittiert:

a002 noop
a002 OK Completed

Transaktionsphase

Mit Capability uberpriifen wir die Moglichkeiten, die uns der Server bie-
tet. In der Auflistung muss der Server mindestens imap4rev1 bieten:

a003 capability

CAPABILITY imap4 imap4revl ACL QUOTA LITERAL+ NAMESPACE UIDPLUS LANGUAGE
XSENDER X-NETSCAPE XSERVERINFO AUTH=PLAIN AUTH=LOGIN

a003 OK Completed
In der Transaktionsphase konnen wir nun die Mailbox auflisten lassen:

a004 Tist / *

LIST (\NoInferiors) "/" INBOX

LIST (\HasNoChildren) "/" Al1-Deutschland

LIST (\HasNoChildren) "/" Boerseninfo

LIST (\HasNoChildren) "/" Drafts

LIST (\HasChildren) "/" Beruflich

LIST (\HasChildren) "/" Beruflich/Mitarb

LIST (\HasNoChildren) "/" Beruflich/Mitarb/Joe
LIST (\HasNoChildren) "/" Beruflich/Mitarb/Jim
LIST (\HasNoChildren) "/" Beruflich/Mitarb/Jack
LIST (\HasNoChildren) "/" Beruflich/Mitarb/Maria
LIST (\HasChildren) "/" Privat

LIST (\HasNoChildren) "/" Privat/Susi

LIST (\HasNoChildren) "/" Privat/Kar]

LIST (\HasNoChildren) "/" Privat/Omi

LIST (\HasNoChildren) "/" Schedule

LIST (\HasNoChildren) "/" Schneier

LIST (\HasNoChildren) "/" Sent

LIST (\HasNoChildren) "/" Trash

LIST (\HasNoChildren) "/" Werbung

a004 0K Completed
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Es erfolgt eine Aulflistung verschiedener Ordner, in denen die eigene
Mail verwaltet werden kann. Der Benutzer kann jederzeit weitere Ord-
ner anlegen oder einschliefllich des Inhalts entfernen. Wir beschranken
uns im Folgenden auf einen Ordner und selektieren die Inbox:

a005 select inbox

FLAGS (\Answered \Flagged \Draft \Deleted \Seen $Forwarded
$MDNSent)

0K [PERMANENTFLAGS (\Answered \Flagged \Draft \Deleted \Seen
$Forwarded $MDNSent \*)]

3 EXISTS

1 RECENT

OK CUIDVALIDITY 9243038011
a005 OK [READ-WRITE] Completed

Der Status der Inbox lasst sich gesondert abfragen:

a006 status inbox (messages)
3 EXISTS

1 RECENT

STATUS inbox (MESSAGES 3)
a006 0K Completed

Neben »messages« kann man den Status auch noch auf »recent«, »uid-
next«, »uidvalidity« und »unseen« abfragen. Dem Leser bleibt es iiber-
lassen, selbst mit diesen Optionen seine Erfahrungen zu sammeln.

Im néchsten Schritt werfen wir einen Blick auf eine Mail, wobei zunichst
einmal die Header-Informationen geniigen:

a007 fetch 2 rfc822.header

2 FETCH (RFC822.HEADER {1240}

Return-Path: <joe.user@meinefirma.com>

Received: from meinefirma.com ([205.213.231.411) by
mail.meinefirma.com

(Netscape Messaging Server 4.03) with esmtp id FXVRZBOO.MUL;
Tue, 18 Jan 2002 06:42:47 +0000

X-Mailer: Mozilla 4.7 [en]C-CCK-MCD NSCP (WinNT; I)
X-Accept-Language: en

MIME-Version: 1.0

To:all@meinefirma.com

Subject: BBQ am 5. August 2002

Content-Type: multipart/mixed;
boundary="------------ 967232A0F1388C47B38C04C5"
From: <joe.user@meinefirma.com>

)
a007 0K Completed
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Ein imap4-Client-Programm durchlduft genau diese Schritte. Nach dem
Verbindungsaufbau stellt es dem Anwender eine Liste der vorhandenen
Mails zusammen, indem die Nachrichten nach ihren Header-Informa-
tionen abgefragt werden. Anhand dieser Liste entscheidet nun der User,
welche der Mails er lesen mochte.

Zum Lesen einer Nachricht wird das »fetch«-Kommando {ibertragen:

a008 fetch 2 rfc822.text

222 FETCH (RFC822.TEXT {1916}
Hallo Folks..

Ich werde ein BBQ spendieren..

)
a008 0K Completed

Es gibt eine Vielzahl von weiteren Befehlen, die im imap4-Protokoll eine
umfangreiche Verwaltung und Mailmanipulation zulassen. Die kom-
plette Beschreibung jeder einzelnen Option wiirde den Rahmen dieses
Buchs sprengen. Daher sei hier auf die Dokumentation in RFC 2060 [13]
verwiesen.

4. Nun bleibt nur noch das Ausloggen aus dem Server, was in der Close/
Logout-Phase erfolgt:
a009 logout
BYE LOGOUT received
a009 OK Completed

Mit imap4 erhdlt der Anwender eine sehr flexible Mailverwaltung. Er kann
entscheiden, ob er seine Mails auf dem Mailserver beldsst und sie damit von
verschiedenen Rechnern aus erreichbar macht oder ob er sie auf den eigenen
Rechner herunterlddt. Auf diese Weise kann der User die fiir seine Zwecke
glinstigste Moglichkeit aussuchen.

Die Verwendung von imap4 erfordert aber auch einen Mehraufwand an
Administration. Viele Anwender sehen keine Notwendigkeit, die Nachrich-
ten auf dem Server zu 16schen. Der wachsende Umfang der Mailboxen fiihrt
schliefllich zu einem hohen Speicherbedarf fiir den Server. Diesem Problem
begegnet man mit Beschrankungen der Grofie der Mailboxen. Durch ent-
sprechende Quotas werden die Anwender gezwungen, alte Mails zu 10schen
oder zumindest auf den lokalen Rechner zu laden.

4.3.3 smtp

Das smtp-Protokoll ([6], [7]) wird verwendet, um vom Client verfasste Nach-
richten zum ersten Mailserver fiir ausgehende Mails zu versenden, sie von
einem Message Transfer Agent (MTA) zum néchsten zu iibertragen und sie
in einer Mailbox zu hinterlegen. Es existieren zwei Rollen, die ein smtp-Ser-
ver einnehmen kann:
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smtp accept: Ein Server nimmt Mails entgegen und hinterlegt sie in der
Queue zum sofortigen oder spéateren Ausliefern.

smtp deliver: Ein Server oder ein Client versendet eine Mail zu einem
anderen Server.

Bei einem Mailtransfer startet der Sender eine Verbindung tiber smtp und
wartet auf die Nachricht »220 Service Ready« oder »421 Service not avai-
lable«.

Das smtp-Protokoll verwendet zum Austausch von Daten mit Clients per
Standard den Port 25. Wie in den vorangegangenen Protokollen kann man
auch hier einen Verbindungsaufbau tiber eine Telnet-Session nachbilden:

>telnet smtp.meinefirma.de 25

220 smtp.meinefirma.com esmtp service (Netscape Messaging Server 4.15
(build Aug 4 1999))

Der Sender tibermittelt ein Hallo (HELO), worauf der Server seinerseits mit
dem Full Qualified Hostname antwortet.

helo
250 smtp.meinefirma.com

Um zu tberpriifen, ob der Server mit esmtp umgehen kann, ist es moglich,
den ELHO-Befehl zu verwenden. Dieses Protokoll ist eine Erweiterung des
smtp-Protokolls mit neuen Funktionalititen. Fiir den Fall, dass der Server
diese Extension des smtp-Protokolls nicht implementiert hat, antwortet er
mit einer »500 Syntax Error«-Nachricht, andernfalls mit einer »250 OK«-
Message, zusammen mit einer Liste der Erweiterungen, die er unterstiitzt.

elho
250-smtp.meinefirma.com
250-PIPELINING

250-HELP

250-EXPN

250-ETRN

250-DSN

250-SIZE

250-AUTH PLAIN LOGIN
250 AUTH=LOGIN

Die Spezifikation der esmtp Services Extentions-Implementierung wird in
RFC 1869 [18] beschrieben. Hier nur eine kurze Zusammenfassung der ver-
wendeten Spezifikationen:

RFC 2487 - Secure smtp over SSL [14]

RFC 2554 — Authenticated smtp [15]

RFC 1870 — Size Keyword [16]

RFC 1985 — Remote Message Queue Starting [17]
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Zuriick zu smtp: Der Sender beginnt nun mit der Ubertragung der Mail.
Hierfiir verwendet er das Kommando »mail from: <absenderadresse>«,
gefolgt von seiner Mailadresse. Im smtp-Protokoll ist an dieser Stelle keine
Verifikation dieser Adresse erforderlich. Genau genommen wird in vielen
Mailserver-Implementationen nicht einmal eine Uberpriifung der Syntax
auf Konformitét mit der Mailadresse durchgefiihrt. Diesen Umstand nutzen
so genannte Spammer zum Versenden von Werbemails, ohne ihren wahren
Namen oder ihre Mailadresse dem Empfénger der Mail preiszugeben. Der
Empfanger hat dann nicht mehr die Moglichkeit, sich beim Absender tiber
die Mails zu beschweren.

Der Server bestatigt die Mailinitiierung mit einem »OK«:

mail from: joe.user@meinefirma.com
250 Sender <joe.user@meinefirma.com> 0K

Im néchsten Schritt wird der Server iiber die Adresse des Empfangers der
Mail informiert. Man kann auch mehrere Adressen angeben, die mit dem
Ausdruck »rept to:<Zieladresse>« iibermittelt werden:

rcpt to: susi.sorglos@meinefirma.com
250 Recipient <susi.sorglos@meinefirma.com> 0K

Im Anschluss erfolgt mit dem Befehl »data« der Beginn der Ubertragung des
Body-Teils der Nachricht an den Server. Der Server antwortet mit einer
Bestdtigung und einer Information, in der er dem Sender mitteilt, wie dieser
die Nachricht zu kennzeichnen hat, wenn sie komplett iibertragen ist:

data
354 0K Send data ending with <CRLF>.<CRLF>

Der sznder tUbermittelt nun die Daten. Hier wird der Inhalt der Mail tibertra-
gen. Uber die Control-Sequenz wird dem Server das Ende der Nachricht mit-
geteilt, was er mit einem »250 OK« bestétigt:

Subject: Kino heute abend?

Date: Thu, 14 Mar 2002 13:22:19 +0100
From: Joe User <joe.user@meinefirma.com>
To: susi.sorglos@meinefirma.com

Hallo Susi. Wie waere es mit Kino heute abend?

Gruss, Joe User

250 Message received: FKSJIS00.000
quit
221 smtp.meinefirma.com esmtp server closing connection

Man kann nun die Verbindung mit einem simplen »quit« terminieren oder
aber weitere Nachrichten versenden. Umgekehrt kann sich aber der Sender
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nun in einen Empfanger fiir Mails umwandeln. Beide Parts wechseln ihre
Rollen, indem der Sender den »Turn«-Befehl absetzt.

Der gesamte Datenverkehr erfolgt ohne Verschliisselung und Authentifi-
zierung.

4.3.4 http

Uber http wird der Zugriff auf eine Webseite gesteuert, deren Applikation
ihrerseits Mailclient fiir einen Standard-Mailserver ist. Genauere Informatio-
nen zu Webmail folgen in Abschnitt 4.5, das http-Protokoll wird in Kapitel 7.3
beschrieben.

4.4 X.400

Dieser kurze Abschnitt befasst sich mit der X.400-Architekur. Dariiber
hinaus steht jedoch der smtp-Standard im Mittelpunkt der Darstellungen.
Beide Technologien sind sich sehr dhnlich, eventuelle Unterschiede werden
in den folgenden Kapiteln, falls notwendig, herausgearbeitet.

4.4.1 X.400-Mailkomponenten

Ein Message Handling System (MHS) umfasst in der X.400-Welt folgende
Komponenten:

Benutzer-Clients (User Agents — UA), mit deren Hilfe der Anwender
seine Nachrichten verfasst und empfangt,

Message Transfer Agents (MTA) zur Ubermittlung der Nachrichten vom
Sender zum Empfanger,

ein Gateway (Access Unit — AU), das die Mails aus der X.400-Welt in eine
andere ubersetzt,

Message Store, (MS), der Dienst der eingehende Mails fiir einen User
sammelt und sie zur Abholung bereitstellt. Die Nachrichten werden mit
Statusinformationen versehen, die eine Mail als »gelesen« oder »ungele-
sen« markieren. Mit dem Wechsel dieses Status zu »gelesen« kann eine
Quittierungsnachricht an den Absender der Mail {ibermittelt werden.

Das gesamte X.400-Mailsystem, das alle MTAs, User Agents und Gateways
zu den anderen Mailsystemen beinhaltet, wird als Message Transfer System
(MTS) bezeichnet.
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4.4.2 Mailadress-Format

Eine Nachricht besteht in der X.400-Definition aus einem Nachrichtenkopf
und einem Body, der wiederum mehrere Teilnachrichten unterschiedlichen
Typs enthalten kann (Bodyparts).

In der Adressierung unterscheidet sich die X.400-Implementierung von der
smtp-Architektur. Eine Adresse wird in einer Top-down-Hierarchie angege-
ben, die sich an die Implementierung des X.500-Distinguished-Name
anlehnt und aus einer Aneinanderreihung von Attribute/Value-Paaren
besteht.

Beispiel:

Joe User arbeitet in der Abteilung »Professional-Services« von »meine-
firma«, die ihre Hauptniederlassung in Deutschland hat. Seine X.400-
Adresse konnte folgendermafien aussehen:

C=DE,0=MEINEFIRMA,OU=PROFESSIONAL-SERVICES, S=USER,G=J0E
Die wichtigsten Attribute sind:

C: Country Name

A: Administration Management Domain (ADMD)

P: Private Management Domain (PRMD)

O: Organization

OU: Organizational Unit

S: Surname

G: Givenname

Bei der Verwendung der Zeichen spielt die Grof3-/Kleinschreibung keine
Rolle, die X.400-Spezifikation enthilt aber eine Empfehlung beziiglich der zu
verwendenden Zeichen.

4.4.3 Kommunikationsprotokolle

Die Kommunikation findet iiber folgende Protokolle (so genannte P-Proto-
kolle) statt:

P1: Protokoll zur Kommunikation der Message Transfer Agents inner-
halb eines Message Transfer Systems

P3: Protokoll zum Informationsaustausch zwischen User Agent bzw.
Message Store und Message Transfer System

P5: Protokoll, das den Zugang zu einer Telex-Schnittstelle in die X.400-
Architektur ermoglicht

P7: das Zugriffsprotokoll eines User-Agents auf den Message Store
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4.4.4 Mailformat

Eine X.400-Mail besteht aus einem Umschlag (Envelope) und einem Inhalt
(Content).

Envelope

Der Umschlag dient zum Ubertragen der Nachricht von einem Sender zum
anderen bzw. zum Routen der Mails zwischen den MTAs. Er enthilt
Informationen wie

Absenderadresse (Originator)

Empfangeradressen (Recipients)

Dringlichkeit (Priority)

Log-Eintrdge der MTAs auf dem Ubertragungsweg (Trace-Information)
Eindeutige Kennzeichnung der Mail (MPDU-ID)

Angaben zur Art des Inhalts (Contenttyp und Encoded Information Type
(EIT))

Content
Der Inhalt einer X.400-Nachricht umfasst:
Kopf (Header), bestehend aus

Absenderadresse (Originator)
Adressen von vertrauenswiirdigen Stellvertretern (Authorizing Users)
Hauptadressaten (Primary Recipients)
Adpressaten fiir Kopien (CopyRecipients)
Betreff (Subject)
Prioritédt (Importance)
Vertraulichkeit (Sensitivity)
Antwort an (ReplyToUsers)
Antwort erwartet bis (Replyby)
In Bezug auf (CrossReferences)
Giltigkeitsdatum (ExpiryDate)
Eindeutige Kennung (IPM-ID)
Rumpf (Body)

Nachrichtenteile (Bodyparts)

Letztere kdnnen von unterschiedlichem Typ sein: andere Mails, ASCII-Text,

Binar-Files usw.

Eine solche Vielfalt von Moglichkeiten bietet das vereinfachte smtp-System
nicht. Beispielsweise ist es nicht einfach, den Vorteil einer Priority, wie man
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sie aus dem X.400-Umfeld kennt, in einer smtp-basierten Architektur mit
Standardmitteln nachzubilden. Auch die Verwendung von Nachrichtentei-
len unterschiedlichen Typs wurde erst mit dem MIME-Standard eingefiihrt,
bei X.400 waren sie von Anfang an Bestandteil der Spezifikation.

X.400-Mailsystem

Benutzer
@ Mail
|
= D
UserAgent @ =
<
UserAgent

Access-Unit E

Non-X.400-konformes
Mailsystem

=

Die Ausfiihrungen der folgenden Abschnitte basieren auf dem gebrauchli-
cheren smtp-Standard. Fiir Details zur X.400-Implementierung sollte man
sich in die Publikationen der ITU [11] einlesen.

4.5 \Webmail

Der Mailzugriff iiber das http-Protokoll wird spatestens seit der Einfithrung
der Portale im Internet stindig weiterentwickelt. Man hat die Werbewirk-
samkeit von Webseiten erkannt, die hdufig von Benutzern frequentiert wer-
den. Um eine solche Seite fiir den einzelnen Internetanwender attraktiv zu
machen, wurden Dienste wie zum Beispiel Webmail entwickelt. Dabei wird
einem Interessenten, der auf dieser Seite vorbeikommt, ein kostenloser Mail-
account angeboten. Um seine Mail abzurufen, besucht der Benutzer immer
wieder diese Webseite und kann dadurch gezielt mit Produkten beworben
werden.

Fiir den einzelnen Interessenten hat diese Art des Zugriffs auf die Mail einen
besonderen Vorteil: Er kann von jedem Internetcafé der Welt aus auf seine
Mail zugreifen, die einzig erforderliche Zugangssoftware ist ein html-Brow-
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ser. Wir werden spéter auf die Syntax des http-Zugriffs zurtickkommen und
beschrdnken uns hier auf die Architektur dieses Dienstes.
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Voraussetzung fiir einen Webmail-Dienst ist ein Mailserver, der tiber smtp die
fiir den Benutzer vorgesehene Mail entgegennimmt und {iber imap4 bereit-
stellt. Ein vorangestellter Webserver bietet eine htmi-Seite an, auf der sich der
Benutzer anmelden kann. AnschliefSend generiert eine Applikation auf dem
Webserver einen imap4-Request, der die Betreffzeilen der eingegangenen und
bereits gelesenen Mails vom Mailserver anfordert, in html-Seiten umwandelt
und sie dem Benutzer darstellt. Dieser kann nun iiber weitere Links auf die
einzelnen Mails zugreifen, die jedes Mal vom Webserver in html-Seiten iiber-
setzt und vom Browser auf Benutzerseite dargestellt werden.

Genauso werden Mails geschrieben: Eine Webseite mit einem html-Formular
stellt ein Textfeld bereit, in dem der Benutzer seine Mail formulieren kann.
Mit dem Absenden durch Klicken auf den entsprechenden Button {tiber-
nimmt die Applikation auf dem Webserver die Daten des oder der Textfelder
und sendet sie iiber smtp an den Mailserver, der die Nachricht weiterleitet.
Damit ist der Webserver im klassischen Sinn gegeniiber dem Mailserver ein
smtp- und imap4-Client, der die Aufgabe hat, die Mails von der einen in die
andere Form zu iibersetzen und zu iibertragen.

Abbildung 4.6:
Login-Seite eines
Webmail-Anbieters
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Abbildung 4.7:
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Abbildung 4.8:
Webmail-Topologie

118

4 Mail

¥ Messenger Express - Netscape

ST
Ele Edt Wiew Go Communicator Help
[ = 2 B S & B B
Back  Fomwwed  Reload  Home  Seach  Metscape  Frint  Secuity  Shop Stop,
I i Bookmaks A L [Pt 77mss-2telepassport de/de/mal Zimss- 2. elepasspor, | @7 what's Related
A ek & to f p2

10| Nachricht [[510

2 ] ] & ‘ Wi varzahiaban m ordnen =] O ‘ 4 v

Verfassen Antwarten Antwart an alle Weiterlziten Laschen | ‘orce Michste

Hilfe Abmelden

Von gergen@netscape.com (Peter Gergen 3 Machricht erstellen : Messenger Express - Netscape =lolx[]
Datum Mittwoch, Mai 3, 2001 9:08 am =

An pgergen@tppz4.net Sendan Adresse Anfiigen Entuurf sichern
Betreff Infrastruktur

Hilfe  Abbrachen

Empfanger [joe.userbneineficma. als  An ce || REcc

Hier nach ein Link:

www netscape.com Betreff [panie
Bis dann Hi Joe... |
PG Danke fur die Unterlagen.

Ich werd mich bei dir melden.
D pdl
. Peter Gergen | Praject Manager

A Sneldnermons 6 | worldwide Professionl
115368 Hallhergmoss |

| Tel.: D211 5837 0

| Fax.: 0811 5537 114

| eml.: gergen@netscane.c

Prioritat [Normal =] Empfangsbestatigung anfordern [Keine -

& == [Document: Done

S e Em A

Mit der beschriebenen Architektur ist auch klar, warum hier nur imap4 als
Zugriffsprotokoll in Frage kommt: Bei pop3 wiren die Mails bei einem
Download auf dem Webserver hinterlegt. Mit imap4 bleiben die Nachrichten
auf dem Mailserver und kénnen jederzeit und iiberall gelesen werden.

Mailserver

Webserver
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4.6 Mailarchitekturen

Fiir den Aufbau eines Mailsystems existieren eine Reihe von verschiedenen
Ansitzen. Die aufzubauende Topologie orientiert sich eng an den vorhande-
nen Gegebenheiten, insbesondere an der Menge der zu iibermittelnden
Mails, daneben aber auch an der vorhandenen bzw. noch einzurichtenden
Netzwerkkomponenten.

In diesem Zusammenhang werden nun verschiedene Szenarios diskutiert, in
denen die Notwendigkeit einer frithen Planung des Mailsystems verdeut-
licht werden soll. Wie bei den vorangegangenen Systemen bedarf es auch
hier einer Businessanalyse zusammen mit einem Implementierungsplan,
einer Pilotphase bis hin zum Roll-out des Gesamtsystems, um bereits in einer
frithen Phase die Weichen fiir eine skalierbare Losung zu stellen.

4.6.1 Analyse der gegebenen Netztopologie

Zundchst gilt es, die bereits vorhandene Unternehmenslandschaft zu analy-
sieren. Die Beispielfirma »meinefirma« sei in Miinchen, London und Paris
vertreten, in Deutschland existieren auflerdem zwei weitere Geschafts-
stellen, jeweils in Frankfurt und Hamburg. Hauptsitz ist Miinchen mit 120
Mitarbeitern, in Frankfurt sind 10, in Hamburg 12 Mitarbeiter beschéftigt. In
London arbeiten 60, in Paris 70 Mitarbeiter. Fiir dieses Unternehmen soll nun
eine sinnvolle und skalierbare Verteilung der Mail organisiert werden.

In einem Mailsystem unterscheidet man zwischen zwei Topologien: dem
verteilten und dem zentralisierten Ansatz.

Abbildung 4.9:
Beispiel einer Netz-
werktopologie

Intranet
MeineFirma

2 MBit/s

Internet
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Der verteilte Ansatz sieht vor, dass in jeder Geschiftsstelle ein Mailserver
aufgebautist, der den vollen Umfang der Dienste iibernimmt, also Mails ver-
sendet und empféangt. In einem zentralisierten Ansatz dagegen erfolgt der
gesamte Mailverkehr von einem einzigen Standort aus, ohne lokale Server.
Beide Ansétze sind als Extreme einer realistischen Implementierung anzuse-
hen, die irgendwo zwischen verteilter und zentralisierter Topologie anzusie-
deln ist.

Welche Topologie die optimale Losung fiir ein Unternehmen darstellt und in
welchem Maf sie eher zentralisiert oder verteilt zu implementieren ist, hangt
von einer Reihe von Randbedingungen ab:

Technische Gesichtspunkte

Diese Aspekte umfassen zundchst die Beriicksichtigung der gegebenen
Netzwerkstruktur. Insbesondere die Netzwerkanbindung der einzelnen
Unternehmenszweige untereinander beeinflusst bereits im Vorfeld sehr
stark die weitere Ausrichtung der Mailtopologie. Gegebenenfalls muss
eine bestehende Verbindung mit dem Einrichten eines Mailsystems
erweitert werden.

Sicherheits- und Wartungsfragen

Welchen Einfluss hat ein neues System auf die unternehmensweite
Datensicherheit? Wer soll den Dienst administrieren? Sind geniigend
Ressourcen vorhanden, um einen permanenten Betrieb des Mailsystems
zu gewdhrleisten? Welche Failover-Szenarios sind vorgesehen, falls ein-
mal ein Dienst ausfallt?

Unternehmerische Gesichtspunkte

Diese betreffen insbesondere Fragen der Wirtschaftlichkeit und der
Akzeptanz durch den Benutzer. Welche Benutzer verwenden das Mail-
system? Mit welcher Intensitdt? Welche Datenmengen sind zu erwarten?
Wie kritisch wére ein Ausfall des Systems fiir die unternehmensweite
Kommunikation? Andere Fragestellungen beziehen sich auf die politi-
sche Ebene: Mochte eine lokale Geschiéftsstelle den Maildienst selbst ver-
walten und damit einen Teil politischer Unabhangigkeit bewahren? Ist
die Zahl der Benutzer vor Ort zu gering, als dass sich ein lokaler Dienst
lohnen wiirde? Und welcher administrative Aufwand ist mit der einen
oder anderen Topologie verbunden?

Finanzielle Gesichtspunkte

Welche Kosten kommen auf das Unternehmen zu, wenn ein Mailsystem
eingesetzt wird? Welche Kosten entstehen, wenn das System von einer
Architektur auf die andere migriert werden soll? Wachst die gewéhlte
Topologie mit der Mailarchitektur mit, ohne neue Kosten zu verursa-
chen? Oder reicht eine schnelle billige Losung fiir den ersten Ansatz?
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Es lassen sich folgende Aspekte der verschiedenen Topologien festhalten:

1. Benutzerverhalten

Wesentlichen Einfluss auf die Topologie hat die Beschaffenheit der Mails.
Werden viele lange, umfangreiche Mails mit groffen Attachments versen-
det, eignet sich eher eine verteilte Topologie als die zentralisierte. Der
Anwender wihlt sich in seine Mailbox ein und findet im lokalen Netz-
werk bereits seine Mails vor. Es wird keine tiberregionale Verbindung
aufgebaut, die die Mail erst mit dem Anmelden des Benutzers {ibertragt.
Die Nachricht befindet sich vielmehr bereits im lokalen Netzwerk und
kann mit Ethernet-Geschwindigkeit auf den Client geladen werden. Dies
erhoht die Akzeptanz des Benutzers, seine Arbeitszeit wird nicht mit lan-
gen Downloads vertan. Natiirlich verringert diese Topologie nicht die
Auslastung des Netzwerks, aber die Verteilung geschieht bereits zu Zei-
ten, in denen der Benutzer noch nicht mit dem Lesen der Mails beschif-

tigt ist.

Umgekehrt ist bei kurzen Mails der Aufwand geringer, um die Daten
von einer iiberregionalen Stelle auf den Client zu laden, und es entstehen
beim Laden der Mails keine grofsen Wartezeiten fiir den Benutzer. In die-
sem Zusammenhang ist eine zentralisierte Topologie durchaus akzepta-
bel, wobei eine verteilte Architektur in Bezug auf diesen Aspekt keinen

Nachteil mit sich bringt.

2. Benutzerverteilung

Ein weiterer wesentlicher Faktor, der die Architektur des Mailsystems
beeinflusst, ist die lokale Verteilung der Benutzer. Sind in einer
Geschiftsstelle viele Mitarbeiter beschiftigt, die alle auf den Maildienst
angewiesen sind, ist sicherlich das Einrichten eines lokalen Mailservers
notwendig. Umgekehrt wird sich ein einzelner Mitarbeiter in seinem

Homeoffice keinen Mailserver einrichten.

3. Netzwerkbandbreite

Gute Netzwerkanbindungen der Geschéftsstellen untereinander und
insbesondere zur Hauptstelle unterstiitzen eine zentralisierte Mailtopo-
logie, bei wenigen bzw. teuren Anbindungen hat eine verteilte Architek-

tur ihre Vorteile.

Beispiel:

Abbildung 4.9 zeigt die Netzwerktopologie der bereits angesprochenen Bei-
spielfirma. Die Standorte London und Paris sind jeweils mit einer 2 Mbit/s-
Verbindung an die Zentrale in Miinchen, die Niederlassungen Hamburg
und Frankfurt jeweils iiber eine 128 Kbit/s-Leitung angeschlossen. Der
gesamte Internetverkehr erfolgt tiber eine 2 Mbit/s-Leitung in der Zentrale,
das Netzwerk wird gegen unerlaubte Zugriffe aus dem Internet iiber eine

Firewall gesichert.
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Wie schon gesagt, sind in Miinchen 120 Mitarbeiter beschaftigt, von denen
80% {iiber einen eigenen Mailaccount verfiigen. In London und Paris mit
60 bzw. 70 Mitarbeitern sowie in Hamburg (12 Mitarbeiter) und Frankfurt
(10 Mitarbeiter) besitzen alle Beschiftigten einen Mailaccount.

Das Mailverhalten der Benutzer ist recht unterschiedlich. Es gibt Mitarbeiter,
die am Tag etwa zehn Mails versenden, andere verschicken eine Mail in zwei
Tagen. Durchschnittlich aber werden pro Person etwa drei Nachrichten pro
Tag versendet.

Die Grofse einer Mail unterlag von Beginn an keinen Einschrankungen. Es
zeigte sich bald eine Tendenz zu immer ldngeren Nachrichten, hauptséchlich
verursacht durch Attachments. Im Schnitt betragt die Grofie einer Mail etwa
30 Kbyte.

Das Mailsystem entwickelte sich zu einem sehr wichtigen Kommunikations-
mittel, das auf keinen Fall fiir laingere Zeit ausfallen darf. Fiir die Geschéfts-
fithrung ist es wichtig, dass die Architektur skalierbar ist, also langfristig mit
dem Unternehmen mitwéchst.

Welches ist nun eine geeignete Mailarchitektur? Aus Sicht des Unter-
nehmens existieren zwei Datenfliisse: einer zwischen dem Unternehmen
und dem Internet, ein weiterer ausschliefilich innerhalb des Intranets. Der
zentrale Punkt innerhalb dieser Topologie ist Miinchen, dieser Standort hat
auch die meisten Mitarbeiter. Hier wird der zentrale Mailserver stehen, der
die Mail weiter im Unternehmen verteilt.

Die Standorte Paris und London sind zwar mit einer guten Bandbreite an die
Zentrale angeschlossen, man muss aber beriicksichtigen, dass neben dem
Mailverkehr auch Webdienste und Downloads aus dem Internet {iber diese
Leitungen erfolgen. Dariiber hinaus stellt eine Verteilung des Maildienstes
auf verschiedene Mailboxen an den einzelnen Standorten eine Entlastung
des zentralen Servers dar. Hier erscheinen also weitere Mailserver an beiden
Standorten auf jeden Fall sinnvoll.

In den Niederlassungen Frankfurt und Hamburg sind relativ wenig Mitar-
beiter beschaftigt. Obwohl das tibrige Internetaufkommen tiber die gleichen
Leitungen geht, werden im Tagesdurchschnitt nur drei Mails pro Person mit
etwa 30 Kbyte Grole versendet und empfangen, was bei Hamburg und
Frankfurt etwa 2000 Kbyte an geschédtztem Mailaufkommen pro Tag aus-
macht. Dementsprechend betrdgt das mittlere Netto-Mailaufkommen in
beiden Féllen etwa 70 Byte/s pro Arbeitstag (der acht Stunden umfasst). Das
Einrichten je eines Mailservers an jedem Standort, verbunden mit dem
administrativen Aufwand und der Neuanschaffung von zusatzlicher Hard-
ware, erscheint hier nicht unbedingt notwendig. Dementsprechend kann
man sich darauf beschrianken, dass die Mitarbeiter in beiden Niederlassun-
gen die Mails vom Server in der Hauptstelle laden. Wachsen die Anforde-
rungen in diesen Niederlassungen, kann man jederzeit einen lokalen Server
installieren.
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Im Allgemeinen ist eine dezentrale Struktur von Vorteil. Man sollte aber
berticksichtigen, dass lokale Mailserver nicht nur Hard- und Software beno-
tigen, sondern auch Administratoren, die diese Dienste pflegen. Wenn sich
einzelne Niederlassungen so weit entwickelt haben, dass der administrative
Aufwand fiir eine zentrale Verwaltung der Mails grofler wird als der fiir
einen lokalen Mailserver, sollte man die jeweilige Niederlassung aus dem
zentralen Geflige entkoppeln.

Ein weiteres Argument fiir eine lokale Instanz ergibt sich aus der teilweisen
Entkopplung vom WAN. Geht einmal die Verbindung zum zentralen Server
aufgrund einer Stérung des Netzwerks verloren, kénnen lokal immer noch
Mails ausgetauscht werden. Selbst Mails, die nach auflen adressiert sind,
werden vom Mailserver entgegengenommen und bei spaterer Verfiigbarkeit
des Netzwerks ausgeliefert, so dass der Benutzer wenigstens einen teilweise
funktionierenden Dienst vorfindet.

Erfahrungsgemifs kommt vor dem Dezentralisieren des Maildienstes der
Ausbau der Netzwerkanbindungen. Man kann bei kleinen Standorten die
zentralisierten Ansdtze weiterhin betreiben und Engpéssen bei der Mail-
zustellung durch den sukzessiven Ausbau der Bandbreite des Netzwerks
begegnen. Dies unterstiitzt insbesondere die Kommunikation der Clients
iiber andere Protokolle, beispielsweise den http-Access fiir die webbasierte
Internetanbindung der Benutzer.

4.6.2 Mail-Delivery-Prozess

Wie wird denn nun eigentlich eine Mail an den Bestimmungsort ausgelie-
fert? Woher »weifs« das System, was zu tun ist, wenn eine Nachricht von
einem Absender zu einem Adressaten gesendet werden soll?

Im Folgenden beschreiben wir die einzelnen Schritte anhand eines Beispiels:

1. Eine Mail wird von einem Anwender {iber ein Mailclient-Programm
geschrieben. Beispielsweise mochte Joe User (»joe.user@meine-
firma.com«) eine Mail an seine Kollegin Susi Sorglos schreiben. Die Mail
wird verfasst und mit dem Adressaten »susi.sorglos@anderefirma.com«
abgeschickt. Die Nachricht soll demnach aus dem Intranet »meine-
firma.com« iiber das Internet in ein anderes Intranet mit dem Namen
»anderefirma.com« verschickt werden.

2. Im Mailclient-Programm ist der Mailserver eingetragen, der die Nachrich-
ten zum Versenden entgegennimmt, hier ist es »smtp OUT«. Sobald der
Benutzer das Abschicken der Nachricht initiiert, wird dieser Mailserver
tiber smtp kontaktiert und die Nachricht tibermittelt. Dieses Versenden an
den Server kann mit oder ohne Authentifizierung geschehen, die meisten
Nachrichten werden ohne Uberpriifung des Absenders versendet.

3. Der Mailserver »smtp OUT« wertet das Flag »rcpt to:« aus und fiihrt
einen Syntaxcheck durch. Eine Mailadresse hat dabei der Schablone
[name]@[Domain] zu geniigen.
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Abbildung 4.10:
Mailtopologie des
Beispielsystems
»anderefirma.com«
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. Beim nédchsten Schritt wird {iberpriift, ob die Mailadresse lokal ist oder

ob die Mail in eine externe Domain weitergeleitet werden soll. Der Server
»kennt« seine Doménen, die er verwaltet. Es kann also durchaus sein,
dass der Server mehrere Doméanen mit Mail bedient, bei denen er »weif3«,
wohin er die Nachricht senden soll. Diese Informationen werden in
»Routing Tables« beschrieben. Dabei handelt es sich um Tabellen, in
denen beschrieben wird, wie die Mails fiir diese Domé&nen weitergeleitet
werden.

mail2:123.45.67.9

hub:123.45.88.81

mail:123.45.67.8

Internet

mail2:123.45.88.83

mail1:123.45.88.82

Intranet

Handelt es sich aber nicht um eine lokale Domain, wird eine Anfrage auf
den »MX«-Record-Eintrag der Ziel-Domain gestellt. Das Akronym steht
fiir »Mail eXchange« und beschreibt den verantwortlichen Server fiir
eine Domain.

Beispiel:

Joe User sendet seine Mail an Susi Sorglos in der Domain »andere-
firma.com«. Der Server smtp OUT in der Domain »meinefirma.com«
bekommt die Nachricht, die zur Auslieferung an »susi.sorglos@andere-
firma.com« adressiert ist. Der Domain-Teil ist nach dem »@«-Zeichen
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definiert, also »anderefirma.com«. Fiir smtp OUT ist damit noch nicht
klar, wohin die Mail iibermittelt werden soll. Er fragt also beim DNS-Sys-
tem nach, an welchen Rechner er eine Mail senden soll, wenn diese an
die Domain »anderefirma.com« adressiert ist. Dies wird tiber die MX-
Record-Abfrage realisiert. In der Domain »anderefirma.com« findet sich
im DNS-System der Eintrag, dass der Rechner »mail.anderefirma.com«
mit der IP-Adresse »123.45.67 .8« fiir eingehende Mails verantwortlich ist.
Sollte dieser Dienst nicht reagieren, steht ein Backup-Server mit der IP-
Adresse 123.45.67.9 und dem Hostnamen mail2.anderefirma.com zur
Verfiigung (vgl. Abb. 4.10).

Das lokale DNS-System in der Domain »meinefirma.com« muss
zundchst selbst im Internet nachforschen und den MX-Eintrag der Ziel-
domain herausfinden. Ist diese Information nicht in einem dartiber lie-
genden DNS gecached, muss das DNS-System der anderen Domain
direkt gefragt werden. Im Folgenden sehen Sie ein Beispiel fiir die
externe DNS-Konfiguration der Domain »anderefirma.com«. (In der
externen DNS-Konfiguration werden nur die IP-Adressen bekanntge-
geben, die notwendig sind. Die internen IP-Adressen werden nur im
internen Netzwerk verwaltet. Das Beispiel beruht auf Abb. 4.10.)

Externe DNS-Konfiguration:

anderefirma.com.

IN MX 10 mail.anderefirma.com
anderefirma.com.

IN MX 30 mail2.anderefirma.com
*.anderefirma.com.

IN MX 10 mail.anderefirma.com
*.anderefirma.com.

IN MX 30 mail2.anderefirma.com

mail.anderefirma.com IN A 123.45.67.8
mailZ2.anderefirma.com IN A 123.45.67.9
hub.anderefirma.com IN A 123.45.88.81

Interne DNS-Konfiguration:

anderefirma.com. IN MX 10 hub.anderefirma.com
mail.anderefirma.com IN A 123.45.67.8
hub.anderefirma.com IN A 123.45.88.81
maill.anderefirma.com IN A 123.45.88.82
mail2.anderefirma.com IN A 123.45.88.83

Damit ein smtp-basiertes Mailnetzwerk funktioniert, muss das DNS-Sys-
tem die folgenden Informationen liefern:

MX — Mail-eXchange-Eintrag fiir eine Domain. Diesem Eintrag ist eine
Prioritat zugeordnet, die umso hoher ist, je kleiner die Zahl ist.

A - Address-Record-Eintrag, der die Zuordnung eines Full Qualified
Hostname zu einer IP-Adresse tibernimmt.

125



126

4 Mail

Beim Domain-Teil einer Mailadresse ist nicht von vornherein klar, ob es
sich um eine (Sub-)Domain oder um den Fully Qualified Host Name
eines Rechners handelt. Deshalb betrachten die meisten Mailserver die-
sen Teil vorldufig als Domain, d.h. sie suchen nach einem MX record. Ist
diese Suche erfolglos, wird die Information als a record gewertet, mit
dem versucht wird, die Zieladresse iiber das DNS ausfindig zu machen.
Schlagt auch diese Suche fehl, wird die Adresse als falsch abgelehnt.

5. Istder Server, der auf der anderen Seite die Mails entgegennimmt, identi-
fiziert, wird {iber smtp eine Verbindung zu diesem Rechner aufgebaut.
Fiir die Aktion gibt es zwei Varianten.

Variante A: Bevor er die eingehende Mail akzeptiert, iiberpriift der Ser-
ver in der Domain »anderefirma.comy, ob es sich beim Adressaten um
eine giiltige Mailadresse handelt. Ist dies der Fall, akzeptiert er die Mail,
andernfalls nicht. Hierfiir verwendet man den Begriff »Post-Accept-
Modus«.

Variante B: Der Server in der Domain »anderefirma.com« nimmt erst die
Mail an und iiberpriift anschlieffend die Giiltigkeit der Mailadresse.
Hierbei handelt es sich um die »Pre-Accept«-Variante.

Tritt an einer Stelle der Zulieferung der Nachricht ein Fehler auf, der vom
Mailsystem nicht bearbeitet werden kann, wird die Nachricht
»gebounced«, ein anglisierter Begriff fiir eine Aktion, die durchgefiihrt
wird, wenn es bei einem Server zu Problemen mit einer Mail kommt.
»Bouncen« kann das Loschen der Mail sein, aber auch das Zurtickschi-
cken zum Postmaster des Servers, der entscheiden soll, was damit pas-
siert, oder die Mail wird ohne weitere Aktionen an den Absender
zuriickgeschickt. Was immer in einem solchen Fall geschehen soll, wird
unter diesem Begriff zusammengefasst.

6. Der Server in der Domain »anderefirma.com« sucht die Mailbox des
Benutzers heraus, um diese dort abzuliefern. Dies kann im einfachsten
Fall der Server selbst sein, andernfalls wird nachgeschaut, welcher Rech-
ner hierfiir verantwortlich ist. Dieser Eintrag kann in einer lokalen
»Datenbank« am Mailserver hinterlegt sein oder die Information stammt
aus einem Directory Server.

7. Die Mailbox halt die Mail fiir den Adressaten vor. Das heifdt, wenn sich
Susi Sorglos beim nédchsten Mal am Mailserver die eingegangenen Nach-
richten abholt, ist die von Joe User dabei.

Diese Vorgehensweise ist recht allgemein beschrieben und weicht abhéngig
vom jeweiligen Hersteller an der einen oder anderen Stelle etwas ab. Die
meisten Mailserver arbeiten jedoch nach diesem Prinzip.
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4.7  Sicherheit im Mailsystem

Heutzutage kann es sich kaum ein Unternehmen mehr leisten, gegentiber
Kunden oder Interessenten im Internet keine Schnittstelle fiir den Informa-
tionsaustausch bereitzustellen. So wie man eine Webseite erwartet, iiber die
man sich tiber die Produkte und Dienstleistungen informieren kann, ist eine
Mailanbindung selbstverstiandlich, iiber die man einen unternehmensinter-
nen Ansprechpartner kontaktieren kann. Umgekehrt gibt es kaum noch
Schreibtischarbeitsplitze, die nicht iiber einen Internetanschluss verfiigen.
Selbst wenn der Zugriff auf Webseiten nur begrenzt moglich ist, so gilt doch
der uneingeschrankte Versand von Mails sowohl intern als auch ins Internet
als selbstverstandlich.

Mit den beiden Anwendungen »Web« und »Mail« ist normalerweise der
Informationsbedarf eines Angestellten an seinem Arbeitsplatz abgedeckt.
Aus Sicht der unternehmensinternen Sicherheitspolitik besteht zwischen
beiden Technologien ein grofier Unterschied. Webzugriffe sind Anforde-
rungsaktionen, die vom einzelnen Mitarbeiter aus dem internen Netzwerk
heraus initiiert werden. Dieser entscheidet, welche Seiten er sich ansieht,
wiahrend das Unternehmen {iiber die Reglementierung dieses Zugriffs
bestimmt. Der Informationsfluss ist weitgehend unidirektional.

Das Mailsystem dagegen wird von diesseits wie jenseits der Firewall glei-
chermaflen betrieben. Mails gehen ins Internet hinaus und werden von
auflen in das Unternehmen hinein gesendet. Gerade Letzteres stellt die
Sicherheitsmafinahmen vor entscheidende Probleme: Welche externen
Mailaktionen fiigen dem Unternehmen Schaden zu und welche kénnen
unbedenklich durchgelassen werden?

Daten lassen sich am einfachsten iiber das Mailsystem von aufien in das
interne Unternehmensnetz einschleusen. Anwender erhalten beispielsweise
Mails aus dem Internet mit schadlichen Attachments, die das Sicherheitssys-
tem aushebeln konnen. Dies muss durch einen geeigneten Mafinahmenkata-
log weitgehend verhindert werden. Die folgenden Abschnitte befassen sich
mit den verschiedenen Arten von Angriffen auf ein Mailsystem — und den
entsprechenden Strategien zu deren Abwehr.

4.7.1  Mailsystem: Angriffe und Missbrauch

Es gibt mehrere Moglichkeiten, das Mailsystem fiir Attacken auf Personen
oder Unternehmen zu missbrauchen:

Mailbomben

So genannte Mailbomben haben das Ziel, das Mailsystem des Angriffs-
opfers lahmzulegen. Dies wird dadurch erreicht, dass eine oder mehrere
Nachrichten mit groffem Volumen an die Zielperson versendet werden
bzw. dass eine hohe Zahl von kleinen Mails verschickt werden, um die
Mailbox des Adressaten {iiberlaufen zu lassen. Dies gelingt vor allem,
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wenn Letzerer nur iiber eine schmalbandige pop3-Verbindung Zugriff
auf seine Mailbox hat. Bei dieser Konstellation hat der User keine Chance
zu entscheiden, ob und welche Mail er vom Server auf sein System her-
unterladen mochte, er muss den kompletten Download aller neu einge-
gangenen Nachrichten abwarten. Da Angreifer zur Erzeugung einer
umfangreichen Mail gerne die frei kopierbare Betriebssystemerweite-
rung »X11« mit einem Umfang von etwa 80 Mbyte verwenden, werden
derartige Mailbomben mitunter auch als »X11-Bomben« bezeichnet.

Das Versenden einer grofien Mail an einen anderen Account belastet aber
auch den Maildienst des Angreifers, so dass diese Form des Angriffs
weniger hdufig zum Einsatz kommt.

Angriffe mittels zahlreicher kleinerer Mails basieren haufig auf einem
verteilten Angriff, in dessen Rahmen moglichst viele Wirtsrechner Nach-
richten versenden. Der »I Love You«-Virus beispielsweise hatte eine
solch verheerende Wirkung, weil in einem infizierten Windows-System
samtliche Adressbucheintrége gelesen und an jede dieser Mailadressen
eine Nachricht verschickt wurde. Diese hatten die Betreffzeile »I Love
You« und waren mit einer Kopie des Virus versehen.

Anonyme Drohungs-/Belidstigungsmail

Der Absender nutzt einen offenen Mailrelay, um unerkannt belédstigende
Mails zu versenden. Dies ist unter smtp relativ einfach méoglich, da beim
Versand der Mail in Standardkonfigurationen keine weiteren Uberpriifun-
gen insbesondere auf die Richtigkeit der Absenderangaben erfolgen. Da-
durch ist es schwer herauszufinden, wer der Urheber der Nachrichten ist.

Verfolgt man den Verfasser dieser Mails, so muss man zusammen mit
den Administratoren der Server in den Logfiles die Eintrdge identifizie-
ren, in denen die Mailverbindungen des Urhebers protokolliert sind.

Import von Viren

Durch die Moglichkeit, Personen in einem internen Netzwerk direkt
adressieren und Daten iibermitteln zu kénnen, bietet sich das Mailsys-
tem geradezu an, um iiber Attachments in Mails Viren und Wiirmer in
ein Unternehmen einzuschleusen. Abhilfe schaffen Virenscanner, die den
eingehenden Datenstrom analysieren und gegebenenfalls vor Viren war-
nen. Solche Scanner kénnen aber nur die Signaturen bekannter Schad-
linge entdecken und sind weitgehend machtlos, wenn ein neuer Virus
auftaucht, der dem Scanner noch nicht bekannt ist. Zudem wird die
Suche nach Viren erschwert, wenn beim Nachrichtenaustausch
Verschliisselungstechniken zum Einsatz kommen.

Spam-Nachrichten

Nachrichten, die unaufgefordert versandt werden und deren Inhalt ent-
weder Werbezwecken dient und/oder geringen bis keinen Informations-
wert fiir den Empfanger bedeutet, werden als Spam (oder auch
»Junkmail«) bezeichnet. Spam tritt im Mail- und im News-Service in
zunehmenden Mafe auf.
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Im Unterschied zum Werbebrief ist die elektronische Form um ein Vielfa-
ches effizienter, da sie keine Portogebiihren und Materialkosten verur-
sacht. Dies ist der Grund, warum Werbemails in der letzten Zeit so
dramatisch zugenommen haben.

Spam kann in Netzwerken zu Beeintrachtigungen der Netzwerkband-
breite fithren. Verschickt ein Spammer eine Werbemail, die eine Grofie
von etwa 2 Kbyte hat, an 200.000 Mailadressen, entsteht ein Datenauf-
kommen von etwa 400 Mbyte. Mit jeder neuen Spam-Mail werden wei-
tere Netzwerkressourcen beansprucht und Bandbreiten verbraucht.

Das Versenden von Spam-Mails ist in hochstem MafSe unsozial, da die
meisten Adressaten keinen Wert auf diese Nachrichten legen und den-
noch Zeit und Geld investieren miissen, um diese Mails herunterzuladen
und auszusortieren. Im Kampf gegen diese Art von Beldstigung gehen
seit einigen Jahren die ersten Staaten aktiv gegen Spam vor. So hat in
Osterreich im Juli 1999 das Parlament mit Zustimmung aller fiinf Parla-
mentsparteien eine Novelle zum Telekommunikationsgesetz beschlos-
sen, die das Spamming als Delikt einordnet.

Reale Mailinglisten

Der Angreifer meldet sein Opfer an moglichst vielen Mailinglisten an.
Von jeder Liste bekommt der Anwender nun mehr oder weniger regel-
maflig Nachrichten, was in der Summe eine riesige Mailflut entstehen
lasst. Um von diesen Listen wieder entfernt zu werden, muss man jede
einzelne mit der Bitte um Abmeldung kontaktieren.

Falsche Mailingliste als Koder

Adressenjédger sind an aktiven Mailaccounts interessiert. Sie sammeln in
Newsgroups alle verfiigbaren Mailadressen auf und versenden an jede
eine Willkommensmail mit der Information, dass der Adressat von nun
an in einer Mailingliste eingetragen ist, ohne dass dem wirklich so ist.
Um von der vermeintlichen Mailingliste wieder entfernt zu werden,
muss man eine »unsubscribe«-Mail zuriicksenden, die den Adressen-
jager wiederum dariiber informiert, dass es sich bei der Adresse um
einen aktiven Account handelt. Damit ist die Mailadresse des Anwen-
ders qualifiziert und kann fiir Werbemails verwendet werden.

Aus diesem Grund verwenden die meisten Anwender immer weniger
reale und insbesondere primére Mailadressen, wenn sie in 6ffentlichen
Newsgroups Artikel posten. Vielmehr greift man auf einen der unzahli-
gen Webmail-Accounts zuriick, die man sich nach Belieben einrichten
kann, oder man gibt beim Posten eines Diskussionsbeitrags von vorne-
herein eine falsche Mailadresse an.

Unberechtigtes Verwenden des Mailservers (Relaying)

Wird aus einem fremden Netzwerk der Mailserver des eigenen Unterneh-
mens verwendet, um Mails in andere fremde Netzwerke zu versenden,
spricht man von »Relaying«. Aus zwei Griinden will man dies verhindern:
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Ressourcenschonung: Diirfen externe Anwender den eigenen Server
fiir den Mailversand in andere Domains verwenden, so schrankt man
die verfligbaren Ressourcen fiir die eigenen Anwender ein.

»Relaying« kann Spammern helfen, ihre eigene Identitat zu verschlei-
ern. Der Server wird so zum Ausgangspunkt vieler Spam-Mails und
bei der Suche nach den Verursachern der Massenmails wird man auf
den unschuldigen Betreiber des Mailservers zuriickgreifen. Im
schlimmsten Fall kommt ein »missbrauchter« Mailserver auf die
schwarze Liste der unerwiinschten Mailserver im Internet, von denen
regelméfiig Spam-Mail zu erwarten ist. Andere Mailserver laden sich
in regelméfligen Abstdnden solche schwarzen Listen herunter und
ignorieren Mails von Servern, die auf dieser Liste stehen. Dadurch
kann das Mailsystem des Unternehmens nicht mehr im vollen
Umfang am internationalen E-Mail-Austausch teilnehmen.

E-Mail-Betrug/Filschung (Spoofing/Forging)

Verschleiert man (aus welchem Grund auch immer) die Absenderadresse
einer Mail, liegt eine E-Mail-Falschung vor. Der Adressat bekommt eine
Nachricht scheinbar von einer anderen Person, der eigentliche Absender
bleibt verborgen.

Allen Angriffen gemein ist, dass sie zunéchst auf die externe Schnittstelle des
Mailsystems zielen. Wahrend das interne Mailsystem durch die Firewall
weitgehend vor externen Angriffen geschiitzt ist, befinden sich die Mailser-
ver, die als primdre Anlaufstelle fiir die eingehende Mail dienen, entweder
vor der Firewall oder in einer Demilitarisierten Zone. (DMZ: ein abgesicher-
tes Netzwerk, das alle Dienste umfasst, die in direktem Kontakt mit dem
Internet stehen.) Diese Server miissen sowohl von der Hardware als auch
von der Software (Betriebssystem und Mailservice) abgesichert sein (es wer-
den nur die notwendigsten Dienste betrieben, alle anderen werden abge-
schaltet). Gegeniiber dem internen Netzwerk darf iiber die Firewall hinweg
nur von den externen Servern her eine smtp-Verbindung aufgebaut werden.

Weitere Mafinahmen zur Absicherung des Mailsystems betreffen die einzel-
nen Server selbst: Virenscanner untersuchen die eingehenden Mails auf
schédlichen Inhalt, {iber Filterregeln lassen sich Mails aus unerwiinschten
Netzwerken abweisen, TCP-Wrapper verhindern bereits auf Hardware-
Ebene den Verbindungsaufbau aus unerwiinschten Netzwerken.

4.7.2  Aufspliren von Spammern

Man kann Werbemail ignorieren oder aber versuchen, den oder die Urheber
ausfindig zu machen, um Gegenmafsnahmen einzuleiten.

Wie kann man herausfinden, welchen Weg eine Nachricht durch das Internet
hin zum Adressaten genommen hat? Jede einzelne Mail enthilt eine Menge
entsprechender Informationen, man muss nur einmal die Header-Informa-
tionen analysieren.
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Beispiel:

Die Mailbox enthélt eine Werbemail, die im Folgenden genauer untersucht
werden soll. (Beim vorliegenden Beispiel handelt es sich um eine reale Wer-
bemail, deren Netzwerkdaten nachtréglich verdndert wurden.)

Date:  Wed, 12 Dec 2001 06:01:01 EST

From: yesitsfree.2@reply.ad-vert.com

Message-Id: <200112121336.FAA20135@s1011.colo2.ad-vert.com>
MIME-Version: 1.0

Received:  from rly-na03.mx.meinprovider.com
(rly-na03.mail.meinprovider.com [172.18.151.2321) by
air-na02.mail.meinprovider.com (v82.22) with ESMTP id MAILINNA24-
1212073655; Wed, 12 Dec 2001 07:36:55 1900

Received: from s1011.colo2.ad-vert.com (s1011.ad-vert.com
[207.33.16.171) by rly-na03.mx.meinprovider.com (v82.22) with ESMTP
id MATLRELAYINNA32-1212073638; Wed, 12 Dec 2001 07:36:38 1900

Received: (from pmguser@localhost)by s1011.colo2.ad-vert.com
(8.8.8pmg/8.8.5) id FAA20135for :include:/usr/home/pmguser/pmgs/users/
yesitsfree/delivery/1007748625.23824/rb1k.511; Wed, 12 Dec 2001
05:36:55 -0800 (PST)

Return-Path: <yesitsfree@ofr.ad-vert.com>

Subject: FREE BURGERS + 1/2 Price Omaha Steaks!

To: Jjoe.user@meinefirma.com

This message is being sent to you as a member of YesltsFree.com. If
you feel you have received this message in error or do not wish to

receive future messages, please see the unsubscribe instructions at
the bottom of this email.

Just Took at what you'll save this holiday season:

The Gourmet Grillers
4 (5 0z.) Filet Mignons (628BYD)
8 (5 0z.) Gourmet Burgers

Reg. $84.00, Now Only $42.00, SAVE 50%!

Sie kénnten nun eine Mail an »yesitsfree.2@reply.ad-vert.com« schreiben,
um nachzufragen, warum diese Mail an Sie geschickt wurde. Fiir den Fall,
dass eine Fehlermail von Threm Mailserver zuriickkommt, wiissten Sie, dass
es sich um eine gefélschte Mailadresse handelt. Eine Reaktion auf eine Spam-
Mail kann aber dem Sender auch tibermitteln, dass es sich bei Ihrem Account
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um eine aktive Mailadresse handelt. Untibersehbar ist die Information, dass
»diese Nachricht an Sie als Mitglied der YesItsFree.com-Domain versendet
wurde (war ich noch nie!) [..] und falls Sie das Gefiihl haben, dass diese Mail
irrttimlich an Sie versandt wurde, [...]«. Man wird in diesem Fall aufgefor-
dert, dem Absender eine Nachricht zu schicken, dass man nicht Mitglied die-
ser Domain ist. Spatestens dann ist aber Thre Mailadresse als giiltige und
aktive Adresse qualifiziert und Sie sind erst recht Ziel zukiinftiger Werbe-
mails.

Hier kann man mit dem »finger«-Befehl sein Gliick versuchen:
>finger yesitsfree.2@reply.ad-vert.com

Im Allgemeinen ist dieser Dienst bei den Internet Providern aus Sicherheits-
griinden abgeschaltet und dieser Versuch bringt Sie auch hier nicht viel weiter.

Untersuchen Sie stattdessen die Header-Informationen. Bereits in der dritten
Zeile findet sich ein interessanter Hinweis auf den Absender der Mail: die
Message-ID.

Message-1d: <200112121336.FAA20135@s1011.colo2.ad-vert.com>

Die Message-ID ist eine eindeutige Kennung einer Mail. Sie wird von dem
Server generiert, bei dem die Nachricht zum ersten Mal erscheint, also beim
Versenden der Mail beim smtp-Server des Absenders. Da diese Kennung
Riickschliisse auf den Verfasser zuldsst, ist ein Spammer daran interessiert,
sie zu falschen oder zu entfernen.

Jede Mailserver-Implementierung hat ihren eigenen Stil, eine Message-1D zu
definieren. Allgemein hat sie das Format:

Message-Id: <unique string>@<mailserver>

Im Beispiel hat der Spammer seine Mail offensichtlich aus der Domain
»ad-vert.com« heraus versandt.

Betrachten Sie den Weg, den die Mail zuriickgelegt hat. Die Beispielmail hat
drei verschiedene »Received:«-Felder. Jeder MTA, der die Mail weitertrans-
portiert, fligt ein neues »Received:«-Attribut hinzu, das jiingste ist zuoberst.
Der erste Server, der die Nachricht empfangen hat, befindet sich am weites-
ten unten in der Liste der »Received:«-Eintrdge in den Header-Zeilen der
Mail.

Der erste Eintrag stammt von dem Server, der die Mail zugestellt hat, also Ihr
Internet Service Provider. Es ist relativ unwahrscheinlich, dass dieser Eintrag
nicht glaubwiirdig ist.

Received:  from rly-na03.mx.meinprovider.com
(rly-na03.mail.meinprovider.com [172.18.151.2321)

by air-na02.mail.meinprovider.com (v82.22) with ESMTP id
MATLINNA24-1212073655; Wed, 12 Dec 2001 07:36:55 1900
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Die Domain »meinefirma.com« wird vom Provider »meinprovider.com«
gehostet, also ist der Mail-Exchange-Point dieses Providers fiir die einge-
hende Mail verantwortlich. Der angefiihrte »Received:«-Eintrag beschreibt,
wie die Nachricht vom eingehenden Mailserver »rly-na03.mx.mein-
provider.com« zum Server »air-na02.mail.meinprovider.com« weitergeleitet
wird, auf dem unsere Mailbox hinterlegt ist. Die Ubertragung erfolgte iiber
esmtp.

Der vorangegangene »Received:«-Eintrag ist interessanter.

Received: from s1011.colo2.ad-vert.com (s1011.ad-vert.com
[207.33.16.171) by rly-na03.mx.meinprovider.com (v82.22) with ESMTP
id MAILRELAYINNA32-1212073638; Wed, 12 Dec 2001 07:36:38 1900

Hier ist der Weg beschrieben, wie die Mail von einem Server aus der Domain
»ad-vert.com« an den Mail-Exchange-Punkt Ihres Providers geleitet wurde.
In der Message-ID ist diese Domain bereits aufgetaucht und so sollten Sie
sich diese etwas ndher anschauen.

>whois ad-vert.com
Registrant:

Advertizing Design, Inc.
15 S. First Street Suite 123
San Jose, CA 95113
Us

Domain Name: AD-VERT.COM
Administrative Contact, Billing Contact:

Advertizing Design Hostmaster
hostmaster@AD-DESIGN.COM

Advertizing Design, Inc.

1234 Forrest Hill Rd.

San Jose, CA 95124

us

408-1234567 Fax 408-1234568

Technical Contact:

ISP Network Systems Hostmaster
hostmaster@ISPNET.NET

ISP Network Systems
1234 East 123 North
Orem, UT 84097

us

801-1234567

Fax 801-1234568
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Auf den ersten Blick ist diese Domain von einem Internet Provider mit dem
Namen »ispnet.net« gehostet. Interessanterweise ist »ispnet.net« eine Sack-
gasse, ein Blick auf den Webserver »www.ispnet.net« macht deutlich, dass
diese Domain zum Verkauf steht.

Die verlasslichste Information ist der Eintrag des Mailservers Ihres Provi-
ders, der die IP-Adresse protokolliert hat, von der er die Mail bekommen hat:

4 Mail

Record Tast updated on 08-0ct-1999.
Record expires on 08-0ct-2001.
Record created on 08-0ct-1999.

Db Tast updated on 4-Dec-2000 00:30:51 EST.

Domain servers in listed order:

NS1.ISPNET.NET192.41.3.10

NS2.ISPNET.NET161.58.2.10

»201.33.16.11«. Der tracert-Befehl verrat einiges mehr:

tracert 207.33.16.17

Routenverfolgung zu s1011.ad-vert.com [207.33.16.17]

Abschnitte:

1
2
3
4
9

[195.

5

[129.

6

[129.

7

[129.

8

[129.

9

[129.

10

[129.

11

[129.

12

[129.

13

[129.

14
15

771 ms 912
701 ms 781
560 ms 141
811 ms 922
69.224.139]
911 ms 912
251.4.1811]
1042 ms 911
251.5.111]
1031 ms 911
251.5.12]
951 ms
251.4.21]
1082 ms 1121
251.5.112]
1192 ms 921
251.5.68]
1112 ms 1122
251.15.16]
1112 ms 1122
251.122.1501]
1112 ms 1121
251.122.219]

* *

1402 ms 2013

1042

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

781

912

631

1041

1041

1052

912

911

1112

1051

1111

1111

1142

2063

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

srv47.meinprovider.net [62.33.207.93]
rmws-meinprovider.net [195.72.233.1]

62.35.96.8

ge-1.linx.some-isp.net

p4-1-0-0.r02.some-isp.net

p4-4-0-0.r04.some-isp.net

pl6-4-0-0.r01.
pl6-3-0-0.r00.
pl6-6-0-0.r00.

pl6-4-0-0.r06.

some-isp.net
some-isp.net
some-isp.net

some-isp.net

ge-1-0-0.a02. some-isp.net

p4-1-2-0.a00. some-isp.net

ge-1-1.a03. some-isp.net

Zeitiiberschreitung der Anforderung.
s1011.ad-vert.com [207.33.16.17]

tiber maximal 30
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Die Route zu unserem Spammer fiihrt also iiber einen anderen grofien Inter-
net Service Provider, was seine Zuordnung zu diesem Netzwerk sehr viel
wahrscheinlicher macht.

Auf diese Weise kann man Schritt fiir Schritt die Route der Werbe-Mail durch
das Internet nachvollziehen und eventuell gefdlschte Informationen identifi-
zieren.

Man kann nun auf Spam-Mail verschieden reagieren. Am besten schickt man
von einem unkritischen Mailaccount aus eine Beschwerde an den Internet
Service Provider mit »cc:« an den Absender der Spam-Mail — in der Hoff-
nung, dass der Service-Provider seinen Spam-Kunden zur Rechenschaft
zieht und kiinftigen Spam-Aktionen vorbeugt.

4.7.3 Aufbau einer sicheren Mailtopologie

Das Mailsystem ist normalerweise das einzige System, dem der Aufbau
einer Verbindung von auflen und das Senden von Informationen in das
Intranet ohne interne Anforderung gestattet ist. Und eben deshalb ist es oft
Ziel externer Angriffe, da hier die Schwachstellen des Sicherheitssystems
vermutet werden.

Um einen sicheren Mailtransfer zu gestatten, ohne dass sich Liicken im
Sicherheitsgeflecht des internen Unternehmensnetzwerks auftun, geht man
im Allgemeinen von einer zweistufigen Hierarchie der Mailtopologie aus.

Die erste Stufe der Absicherung ist der Aufbau eines Puffernetzes: Das Netz-
werk, das dem Internet am néchsten steht, ist wie bereits angesprochen die
Demilitarisierte Zone (DMZ). Diese bildet einen Ubergang zwischen dem
Gefahrenpotenzial aus dem Internet und dem zu schiitzenden internen
Netz. In dieser DMZ werden fiir die Kommunikation nach aufien Dienste
eingerichtet, deren Ubernahme durch Hacker die Datensicherheit des Unter-
nehmens noch nicht unmittelbar bedrohen wiirde. Das DMZ besitzt jeweils
eine Firewall zum Internet und zum internen Netzwerk. Es steht unter
besonderer Beobachtung in Hinblick auf Angriffe von aufien.

Innerhalb dieses Netzwerks wird nun der Mailserver fiir die eingehende
Internetmail installiert. Fiir die duflere Firewall richtet man eine Regel ein,
die einen smtp-Connect von tiberall her auf diesen Server auf Port 25 zulésst.
Fiir die innere Firewall wird festgelegt, dass smtp-Verbindungen nur von die-
sem einen Mailserver in der DMZ zu einem internen Server gestattet sind.
Die Regeln hierzu werden durch Eintrége in der Routing-Tabelle in den Kon-
figurationsdaten der Mailserver hinterlegt. Ein solcher Server fiir den Mail-
transfer in der DMZ wird als Internet Mail Relay bezeichnet.

Im internen Netzwerk befindet sich ein Mailserver, der vom Internet Mail
Relay die Nachrichten entgegennimmt und sie weiter verteilt. Ein solcher
Mailhub (»smtp in« oder »Inbound Mailhub«) sortiert wie bei einer Post-
stelle die Nachrichten und routet sie weiter ins interne Netzwerk. Er ist so
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konfiguriert, dass er nach aufsen keine Mails versenden kann. Dies ist die
Aufgabe eines anderen Dienstes, dem Outbound Mailservice (»smtp out«).

Internet
Mail Relay

Inbound
Mailhub

h

Internet

Fiir die ausgehende Mail kann man einen Outbound Mailhub vorschalten,
der als einziger Dienst durch die beiden Firewalls hindurch Mails {iber smtp
versenden kann. Dies unterstiitzt das Sicherheitskonzept: Es muss nicht fiir
jeden neuen Mailserver, der ins Internet Nachrichten versendet, eine neue
Regel an den Firewalls eingerichtet werden. Alle internen smtp-Dienste ver-
senden ihre Nachrichten an diesen einen internen Dienst, der sie dann direkt
ins Internet weiterleitet.

Hier wurde ein Szenario entworfen, in dem verschiedene Rollen von MTAs
dargestellt wurden. Die tatsdchliche Implementierung kann vorsehen, dass
alle oder zumindest einige dieser Dienste auf einem Rechner iiber einen ein-
zigen Service umgesetzt werden. Das Rollenprinzip sollte aber bei der Pla-
nung der Umsetzung eines sicheren Mailkonzepts herangezogen werden,
um die Aufgabenverteilungen der Dienste iibersichtlich zu halten und
Sicherheitsliicken zu isolieren und zu beheben.

Antirelay-Regel

Der Mailserver benétigt als weitere Sicherheitsmafinahme eine Regel fiir
Antirelay. Darunter versteht man die Konfiguration des Dienstes in der
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Form, dass er nicht von aufien kontaktiert werden kann, um tiber ihn Mails
nach aufSen zu verschicken.

Folgende Mafsnahmen und Konfigurationen verhindern, dass ein Mailserver
zu einem Relay wird:

In der internen Netzwerktopologie miissen alle Domé&nen und Subnetze
identifiziert werden, die von einem Mailserver als Berechtigte fiir den
Nachrichtenversand akzeptiert werden. Ein grofses Unternehmen kann
mehrere Subdomains hosten, die alle denselben Mailserver verwenden,
um ins Internet Nachrichten zu versenden. Diese miissen dem Server
bekannt gemacht werden. Ein Client, der nicht zum internen Netzwerk
gehort, darf keine Mails ins Internet versenden.

Die Realisierung des Antirelay basiert auf Mailfiltern, {iber die der Server
sowohl DNS- als auch IP-Address-basiert entscheidet, ob es sich bei dem
sendenden Client um einen internen oder einen externen User-Agent

handelt.

Das Antirelay-System, das definiert und umgesetzt wurde, muss schliefs-
lich getestet und ausfallsicher gemacht werden.

Antirelay-Regeln miissen nicht unbedingt fiir ausschliefSlich externe Clients
gelten, schliefSlich kann es im internen Netzwerk ebenfalls Spammer geben,
die man {iber diese Regeln abfangen mochte.

Ublicherweise handelt es sich bei den Antirelay-Filtern um Einstellungen
auf smtp-Level. Das heifit, der Client hat bereits eine Verbindung tiber dieses
Protokoll an den Server und versucht, seine Mail zu versenden:

elho spammer.com
250 smtp.meinefirma.com

Hello spammer.com [123.45.6.71, pleased to meet you
mail from: spammer@spammer.com

250 spammer@spammer.com... Sender ok

rcpt to: tom@ganz-andere-firma.de

550 tom@ganz-andere-firma.de.. Relaying denied

Anti-Spam-Filter

Eine weitere Regel soll dem Mailserver eine Aussortierung von uner-
wiinschter Mail erméglichen. Diese »Unsolicited Bulk E-Mail«-Filter (UBE)
werden vom Mailadministrator konfiguriert und verhindern, dass Nach-
richten aus einer bestimmten Domain, von einer bestimmten Mailadresse
oder mit einem bestimmten Betreff das interne Netzwerk erreichen. Im ein-
fachsten Fall verhindert man damit Spam-Mails, schwerer wiegt aber die
Moglichkeit der Abwehr von Viren, die mit einem bestimmten Betreff (z.B.
»I love you«) verschickt werden. Diese Filter unterbinden nicht die Uber-
mittlung von Viren, da dies die Aufgabe eines Virenscanners ist. Dieser
durchforscht den Inhalt einer Mail und alarmiert beim Auffinden der ent-
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sprechenden Signatur eines Virus den Administrator. Aber wie im Fall des »I
Love You«-Virus lassen sich Folgemails mit dem entsprechenden Betreff mit
Hilfe des UBE-Filters unterdriicken.

TCP-Wrapper

Man kann den Verbindungsaufbau aus unerwiinschten Netzwerken auf
niedrigeren Protokollebenen verhindern, indem man einen TCP-Wrapper
vorschaltet. Dieser kontrolliert auf IP-Level die Initiierung einer Socket-Ver-
bindung.

Authenticated smtp

Der vorherige Abschnitt hat gezeigt, wie man {iber eine falsche Absender-
adresse eine Mail absenden kann. smfp beinhaltet im normalen Einsatz keine
Schutzmafinahmen gegen diesen Missbrauch des Systems. Es ist als offenes
Protokoll vorgesehen, was einen einfachen und effizienten Transfer von
Nachrichten erlaubt. Aber gerade diese Liicke wird genutzt, um Mails ver-
senden zu kénnen, ohne dass der Urheber seine Identitdt preisgeben muss.
Dies zu unterbinden, ist die Aufgabe des Authenticated smtp-Protokolls,
eine Erweiterung der einfachen smtp-Version. Eine Beschreibung dieser
Technik ist in RFC 2554 [15] beschrieben. Dort finden sich eine Reihe von
weiteren Ergdnzungen zum urspriinglichen Protokoll.

Uber das Authenticated smtp-Protokoll authentifiziert sich der Sender einer
Nachricht gegeniiber dem Mailserver, dem er die Mail zum Weiterleiten
iibergibt. Dies kann gegeniiber einer lokalen Datenbank am Server oder tiber
ein zentrales Verzeichnis geschehen. Bevor die Mail akzeptiert wird, ver-
langt der Server eine User-ID und ein Passwort, das er mit seinen Benutzer-
daten vergleicht. Nur bei einer erfolgreichen Authentifizierung wird die
Mail weitergeleitet. Folgende Schritte sind im Handlungsablauf vorgesehen:

1. Der Benutzer schreibt eine Mail, die er mit Hilfe des Client-Programms
erstellt.

2. Wenn der Benutzer die Mail versendet, fragt das Client-Programm eine
User-ID und ein Passwort des Benutzers ab, das im Mailsystem eine giil-
tige Kennung ist.

3. Der Client authentifiziert sich gegeniiber dem Server mit den User-
Daten. Dies geschieht im Protokoll mit Hilfe des AUTH-Befehls, der
unmittelbar im Anschluss an den Verbindungsaufbau tiber Port 25 und
dem EHLO (der neueren HELO-Version des esmtp-Protokolls) folgt. Nor-
malerweise hat der Client die User-Daten im Cache zwischengespei-
chert, um nicht jedes Mal beim Versenden einer Mail vom Benutzer die
gleichen Daten abzuverlangen.

4. Der Mailserver akzeptiert die Mail und versendet sie. Dies kann er ent-
weder iiber smtp ohne weitere Authentifizierung tun oder aber die
Benutzerpriifung wird von einem Sender zum nichsten weitergetragen.
Im ersten Fall ist sichergestellt, dass der Server nicht von Spammern
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missbraucht wird, die weitere Ubermittlung der Mail erfolgt ungesichert.
Wir verfolgen hier aber den zweiten Weg, in dem die Authentifizierung
des Benutzers innerhalb einer Kette von Servern weitergetragen wird.
Hierzu hat der erste Server mit dem folgenden eine Authentifizierung
vereinbart, die auf dem Austausch einer Server-ID und einem vereinbar-
ten Passwort beruht. Da ein Outgoing Mailserver allerdings nicht mit
allen Mailservern im Internet eine solche Vereinbarung treffen kann,
wird diese Authentifizierung oft nur innerhalb eines Unternehmens oder
in einem tiberschaubaren Netzwerk eingesetzt.

5. Das esmtp-Protokoll kann damit die Information, dass die Mail authenti-
fiziert wurde, bis hin zum Empfanger der Nachricht tibermitteln. Dessen
Client wertet die Nachricht aus und stellt sie dar.

esmtp ist in dieser Anwendung der erste Schritt in Richtung eines abgesicher-
ten Mailsystems. Wir werden uns in Folge mit weiteren Sicherungen befas-
sen, die in einem solch offenen Kommunikationsmedium Integritit und
Privatsphare ermoglichen.

Kryptografische Absicherung der Mail

Mails, die in einem Netzwerk versendet werden, werden im Klartext tiber-
tragen. Dies gilt sowohl fiir Nachrichten, die in einem kleinen Netzwerk ver-
sendet werden, als auch fiir den ldnderiibergreifenden Austausch. Mit
einfachen Netzwerkmitteln, wie zum Beispiel »snoop«, werden die Daten,
die von einem Rechner zum anderen gesendet werden, mitprotokolliert, oft
ohne dass dies der Adressat oder der Absender bemerkt. Gerade im interna-
tionalen Mailverkehr werden die ausgetauschten Nachrichten an bestimm-
ten Knoten durch Filter klassifiziert: Sind bestimmte Schliisselworter in der
Mail enthalten, werden diese auf die ndchst hohere Beurteilungsebene
gesetzt. Eine Mail, in der beispielsweise die Worter »President« und »attack«
gleichzeitig vorkommen, ist verdédchtig und wird zunédchst von automati-
schen Filtern, in letzter Konsequenz aber von Mitarbeitern von Nachrichten-
diensten gelesen und auf ihr Gefahrenpotenzial hin untersucht. Das von den
Amerikanern betriebene Echelon steht trotz Dementis der Betreiber im Ver-
dacht, den internationalen Datenaustausch zu belauschen, sei es, um Terror-
anschldgen vorzubeugen oder um Wirtschaftsspionage zu betreiben.

Um das Belauschen von Mails zu verhindern, verwendet man die Technik
des Verschliisselns. Kapitel 6 wird sich naher mit den entsprechenden Archi-
tekturen befassen. Fiir den Augenblick geniigt die Feststellung, dass man
mit Hilfe der Verschliisselung Daten unlesbar machen kann. Diese lassen
sich dann nur mit geeigneten Schliisseln wiederherstellen. Geschieht das
Verschliisseln vor dem Absenden der Nachricht auf Seiten des Absenders
und entsprechend die Entschliisselung auf Seiten des Empfangers, kann ein
Lauscher auf Netzwerkebene nicht mehr (oder zumindest nicht ohne zusatz-
lichen Aufwand) die ausgetauschten Informationen mitlesen. Wird bei-
spielsweise eine vertrauliche Information vor dem Versenden iiber ein
kryptografisches Verfahren verschliisselt, so konnen zwar die verschliissel-
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ten Daten immer noch mitgelesen werden, die Interpretation dieser Informa-
tionen ist aber nicht mehr unmittelbar moglich. Es sei hier betont, dass das
Ausmaf3 der Sicherheit von der Stirke des Verschliisselungsverfahrens
abhéngt.

4.8 Zusammenfassung

Im Laufe der Zeit haben sich eine Reihe von verschiedenen Mailsystemen
entwickelt. Mit den Anforderungen der User, auch beziiglich der Daten-
sicherheit, wuchsen die Mdoglichkeiten der verschiedenen Losungen. Die
Einfiihrung multimedialer Inhalte jenseits der reinen textbasierten Nachrich-
teniibermittlung fiihrte zu neuen Standards, die die Ubertragung und die
Handhabung von Dateien als Attachments in Mails vereinfachten. Auf der
anderen Seite stiegen auch die Anforderungen an die Sicherheit des Gesamt-
systems, da diese Erweiterungen zuséatzliche Moglichkeiten fiir Angriffe aus
dem Internet boten. So steht man nun vor der Herausforderung, einerseits
die Moglichkeiten der neuen Architekturen zu nutzen und andererseits
keine Liicken im Sicherheitssystem des Intranets entstehen zu lassen.

Die Umsetzung einer effizienten Mailtopologie orientiert sich stark an den
aktuellen und zukiinftigen Gegebenheiten. Eine gut geplante Mailarchitek-
tur kann mit den Anforderungen des Unternehmens wachsen, ohne sofort
eine grundlegende Architekturdnderung zu erfordern.
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Der News-Dienst steht eher im Schatten der populdren Dienste wie Web
oder E-Mail. Ein Grund dafiir ist sicherlich die eingeschrénkte Verfligbar-
keit, die die Service-Provider gestatten. Oft kann der Anwender nicht auf das
volle Angebot der weltweiten Diskussionsforen zugreifen. Zum anderen
liegt es auch daran, dass die inhaltliche Qualitdt der Beitrdge oft sehr zu
wiinschen iibrig ldsst. Dariiber hinaus wird dieses Medium héaufig von
Adressensammlern missbraucht, die aus den Beitrdgen heraus Mailadressen
fiir Werbeaktionen sammeln oder die Diskussionsforen mit Spam-Beitragen
fluten. Damit ist es teilweise recht miihsam, im weltweiten News-Geflecht
sinnvolle Informationen zu sammeln. Trotzdem wird dieser Service — zwar
von weniger Anwendern, dafiir aber umso intensiver — genutzt.

5.1 Einfiihrung

Um gezielt Informationen {iber Netzwerke an eine oder mehrere Personen
zu verteilen, verwendet man {iiblicherweise Mails. Handelt es sich bei den
Adressaten nicht nur um einzelne Personen, sondern um ganze Interessen-
gemeinschaften, werden so genannte Mailinglisten unter einer einzigen
Mailadresse eingerichtet. Eine Nachricht an diese Adresse wird automatisch
an alle verteilt, die zur Mailingliste gehoren. Mailinglisten haben aber den
Nachteil, dass jede Mail an alle Mitglieder dieser Liste verteilt wird. Damit
wachst das Mailaufkommen und die damit verbundene Netzwerklast direkt
proportional mit der Teilnehmerzahl. Insbesondere bei Mailinglisten, in
denen sehr intensiv diskutiert wird, kann es dazu kommen, dass sehr viele
Nachrichten an viele Personen verteilt werden. Auf der anderen Seite ist es
sehr wahrscheinlich, dass diese Beitrdge nicht immer von allen Personen
unbedingt gelesen werden, weil beispielsweise das einzelne Thema oder der
Beitrag des Absenders nicht interessiert.

Beispiel: Joe User ist Mitglied der Mailingliste »Marketing«. Dieser Mailing-
liste gehoren viele Mitglieder an und Susi Sorglos mdchte innerhalb dieser
Gruppe eine Diskussion ihrer Werbestrategie anregen, die allerdings fiir Joe
vollkommen uninteressant ist. Trotzdem bekommt er alle Mails zu diesem
Thema in seine Mailbox.

Newsserver gehen einen anderen Weg. Sie stellen Beitrdge einzelner Perso-
nen in Diskussionsgruppen zur Verfiigung. Der Anwender kann nun selbst
entscheiden, welche Beitrdge er lesen mochte. Das hier zum Einsatz kom-
mende Prinzip ist also keine passive Informationszuweisung, sondern eine
aktive Informationsbeschaffung.
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Um sich fach-, raum- und betriebssystemiibergreifend in Diskussionsgruppen
auszutauschen, wird nicht nur ein einzelner Server in diesen Datenaustausch
involviert, vielmehr existiert ein weltweites Netz von Diskussionsservern, die
untereinander die Diskussionsbeitrdge austauschen und in den verwalteten
Diskussionsgruppen einsortieren.

Ein News-System ist ein Netzwerk von verschiedenen Servern, die weltweit
Diskussionsgruppen wechselseitig aktualisieren und es gestatten, sich mit
Personen aus aller Welt auszutauschen. Es besteht aus vielen Rechnern, die
Nachrichten zu einem bestimmten Thema {iber ein dediziertes Netzwerk-
protokoll auszutauschen.

Ein News-Beitrag umfasst einen Header und einen Body, wie man es von der
Mailarchitektur her kennt. Die Netzwerkkommunikation geschieht iiber ein
Protokoll, das viele Ahnlichkeiten mit dem des Mailsystems aufweist. Auf
der anderen Seite ist die Intention eines Diskussionsbeitrags eine vollkom-
men andere:

Wiéhrend eine Mail an eine bestimmte Person oder Personengruppe
adressiert ist, von der man erwartet, dass sie die Nachricht liest, ist ein
Diskussionsbeitrag viel weniger an direkte Wahrnehmung gekniipft. Ein
Beitrag kann kommentiert werden, muss aber nicht unbedingt eine
Reaktion ausldsen.

Ein weiterer Unterschied ist der Fokus der Nachricht. Mails sind direkt
(privat) fiir die Adressaten bestimmt. Ein News-Beitrag dagegen ist fiir
alle gedacht, die sich dafiir interessieren und an dieser Diskussions-
gruppe angemeldet sind.

Mails werden entgegengenommen, bearbeitet und anschlieffend {ibli-
cherweise geloscht. News dagegen werden auf dem Server in chronolo-
gischer und thematischer Ordnung fiir einen bestimmten Zeitraum
archiviert, so dass man jederzeit frithere Nachrichten lesen und die Ent-
wicklung der Diskussion verfolgen kann.

Schliefllich stellt die Mail einen Informations-»Push« dar, wihrend News
einem »Pull« entsprechen: Mails werden an die Adresse des Empfangers
gesendet, ohne dass er diese Informationen angefordert hat. News dage-
gen sind ein Informationsangebot eines Servers, das man annehmen
kann, aber nicht muss.

Diese unterschiedliche Zielsetzung bedingt eine vollkommen andere Vertei-
lungsarchitektur mit einem eigenen Dienst und einem eigenen Kommunika-
tionsprotokoll.

Ein News-Service ist ein asynchroner Informationsdienst, tiber den nach
Themen sortiert Diskussionen stattfinden. Durch einen Netzwerkver-
bund kénnen diese Debatten iiber lokale Grenzen hinweg weltweit
gefiihrt werden. Im Gegensatz zu Mail (Informations-Push) werden in
Newsgruppen die Beitrage aktiv angefordert (Informations-Pull).
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5.2 Architektur

So wie der »http-Teil« des Internets als »Web« bezeichnet wird, hat sich fiir
das News-Netzwerk eine eigene Bezeichnung durchgesetzt: das »Usenet«.
Es ist ein verteiltes Kommunikationssystem, mit dem Diskussionsbeitrage in
Diskussionsgruppen, so genannte Foren, auf Servern hinterlegt sind. Man
kann sich entweder passiv, also nur lesend, oder aktiv — lesend und schrei-
bend — am weltweiten digitalen Meinungsaustausch beteiligen.

Betrachten wir eine Diskussion zum Thema »Der Sinn des Lebens«. Ein
Newsserver stellt dieses Thema zur Diskussion und man kann diese News-
gruppe abonnieren. »Abonnieren« ist vielleicht nicht unbedingt ein treffen-
der Begriff, da ein reales Abonnement eine passive Bereitstellung von
Informationen und Daten bedeutet — bei einem Zeitschriftenabonnement
bekommt man das Magazin frei Haus. Beim News-Dienst dagegen muss
man aktiv die Nachrichten »abholen«. Normalerweise hat ein Abonnement
auch einen kommerziellen Aspekt, der beim Newsserver in der Regel ent-
féllt. Unter »Abonnement« im Zusammenhang mit dem Newsserver ver-
steht man die Funktion, dass man mit seiner News-Clientsoftware die
gewlinschte Diskussionsrunde schnell und einfach findet.

Der Vorteil an der News-Architektur ist, dass die Diskussionsbeitrédge,
immer kategorisiert nach den einzelnen Foren, in die ganze Welt repliziert
werden. Diese Verteilung bedingt, dass nicht ein einziger Server eine
bestimmte Diskussion vorhilt, sondern alle Beitrage an alle Newsserver ver-
teilt und in den einzelnen Gruppen konsolidiert werden. Jeder weitere
Newsserver, der am weltweiten Usenet partizipiert, bekommt ein Abbild der
Foren und der darin enthaltenen Beitrdge. Entsprechend einfach findet man
einen Newsserver in seiner »Nahe«, der die Moglichkeit der Teilnahme an
den Diskussionen anbietet. Diese Art der Topologie bringt es mit sich, dass
die Informationen innerhalb des News-Netzes keinem einzelnen Server
mehr gehoren, sondern Allgemeingut sind.

Nattirlich trifft das bisher Gesagte nur fiir das Ideal einer verteilten Diskus-
sion zu. In der Realitit muss man Abstriche machen. Newsserver werden
nicht nur 6ffentlich, sondern auch innerhalb von Intranets betrieben, es fin-
den interne Diskussionen statt, die nie an die Offentlichkeit gelangen.
Andere Newsserver verlangen fiir den Zugriff eine Authentifizierung, um
den eigenen Server vor zu vielen Zugriffen zu schiitzen. Insbesondere Inter-
net Service Provider achten darauf, dass sich nicht jeder Anwender aus dem
Internet auf dem eigenen Dienst tummelt und damit die Performance fiir die
eigenen Kunden reduziert. Andere Anbieter beschranken sich darauf, aus
dem Kaleidoskop der Diskussionsforen nur einzelne Gruppen anzubieten
und nicht den vollen Umfang aller weltweit existierenden Foren. Dies
geschieht auch zum Schutz vor manchen Diskussionsgruppen mit recht
fragwiirdiger Natur, beispielsweise Foren, in denen Dateien ausgetauscht
werden, die Copyright-Bestimmungen unterliegen. Im Falle von Foren, in
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Abbildung 5.1:
News-Topologie
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denen radikale, politisch fragwiirdige oder illegale Materialien ausge-
tauscht werden, macht sich ein Betreiber unter Umstdnden nur aufgrund der
Tatsache strafbar, dass er diese iiber seinen News-Dienst anbietet.

Das Idealbild von einer weltweiten Diskussion iiber News unterliegt in
der Realitit den Reglementierungen durch den Newsprovider. Ein-
schrankungen ergeben sich beispielsweise aus technischen, kommerziel-
len oder juristischen Rahmenbedingungen.

Newsserver

Newsserver

Newsreader

Beitrdge veralten, d.h., sie werden innerhalb einer Diskussionsrunde nach
einer gewissen Zeit geldscht. Andernfalls wiirden die gesammelten Beitrdge
im Laufe der Zeit den gesamten Speicher auf einem Newsserver auffiillen.
Das Loschen der Beitrdge erfolgt auf den verschiedenen Servern unter-
schiedlich, so dass beispielsweise auf einem Server eine bestimmte Nach-
richt noch vorhanden ist, wiahrend sie auf einem anderen bereits entfernt
wurde.

Weiterhin verfolgen die Administratoren der einzelnen Server unterschiedli-
che Auffassungen von »Zensur«. So kann man davon ausgehen, dass die
Betreiber ein kritisches Auge auf den Inhalt der Beitrdge und Foren haben
und besonders augenfillige Beitrage ziigig entfernt werden.
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5.3 Das Network News Transfer
Protocol

5.3.1 Uberblick

Innerhalb des News-Umfelds haben sich eigene Begriffe eingebtirgert: Die
Nachrichten sind »Postings« oder »Articles«, das Veroffentlichen der News
wird als »posten« bezeichnet, Diskussionsgruppen sind »Foren« oder »News-
groups« und wie bereits beschrieben bilden die {iber das Internet verbunde-
nen Newsserver das »Usenet«. Genauer gesagt war das Usenet nicht von
Beginn an im Internet enthalten. Es ist im Umfeld der Entwicklung des Unix-
Betriebssystems entstanden und wurde als Netzwerk betrieben, das von Zeit
zu Zeit iiber Wahlverbindungen Daten austauschte. Das Ubertragungsproto-
koll war das betriebssystemeigene »Unix To Unix Copy« (UUCP). Im Laufe
der Zeit entwickelten sich aber die teilnehmenden Newsserver im Usenet
immer mehr in Richtung Internet, in dem sie standig miteinander verbunden
waren.

Isolierte Usenet-Server stellen die komplette, fiir den Betrieb von Foren not-
wendige Funktionalitét bereit. Dariiber hinaus konnen sie an einem News-
Verbund partizipieren, indem sie lokal gepostete Artikel an die anderen Ser-
ver im Verbund verteilen. Umgekehrt kann der gleiche Server News von
anderen akzeptieren oder abweisen. Fiir die Kommunikation der Server
untereinander sowie eines Servers mit einem Client steht ein besonderes Pro-
tokoll zur Verfiigung: das Network News Transfer Protocol (nntp). Dieses
Usenet-Protokoll wurde in REC 977 [19] spezifiziert, in RFC 1036 [20] wurde
das News-Format festgelegt.

Innerhalb eines News-Netzwerks kann jeder Server von jedem anderen
beliebig viel von dem bereitgestellten Angebot {ibernehmen. Ein einzelner
Server lasst sich so konfigurieren, dass er einzelne oder alle Diskussions-
gruppen von einem benachbarten Server {ibernimmt. Im Falle einer kom-
pletten Ubernahme des News-Inhalts eines benachbarten Servers spricht
man von einem »Full Feed« des Servers. Dabei hingt der Umfang dieses
Feed vom Angebot des anderen Servers ab. Je nachdem, wie dessen Admi-
nistrator die Bereitstellungskriterien definiert, kann es sein, dass ein Teil der
weltweit existierenden Diskussionsgruppen nicht importiert werden kann,
weil der lokale Server keinen News-Anbieter findet, der diese bereitstellt.

Umgekehrt teilt der lokale Server sein eigenes Angebot den benachbarten
Servern mit, die dieses iibernehmen kénnen. Newsgruppen, die intern vor-
gehalten werden sollen, sind von diesem Angebot ausgeschlossen.

Jeder Beitrag, der auf einem Newsserver hinterlegt wird, besitzt eine eindeu-
tige Message-ID. Mit Hilfe dieser Kennung pflegt jeder Server eine Liste sei-
ner vorhandenen Beitrdge. Dadurch wird das mehrfache Laden von gleichen
Beitrigen verhindert. Uber eine »Trace-List« ist der News-Server iiber das
eigene Angebot und das der fremden Server informiert.
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Abbildung 5.2:
Austausch von
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| Ich kann 9 anbieten |

Ich habe Artikel 3, 4, 5 und 8

Ich bendtige 7 und 8

Ich kann 6,7 und 8 anbieten,
benctige 9

Die Verbreitung der Beitrdge geschieht durch die Kommunikation der Server
untereinander: Benachbarte Newsserver »unterhalten« sich untereinander
und informieren sich gegenseitig, welche Nachrichten bzw. Foren sie anbie-
ten bzw. wiinschen. Diese Kommunikation erfolgt in den meisten Fillen
bidirektional.

Bietet ein Nachbar eine neu eingetroffene News an, so wird sie vom anderen
Server angefordert. Wird die gleiche News von einem dritten Server erneut
angeboten, so wird der Beitrag abgewiesen. Diese Update-Prozedur kann
sich im Bereich von Minuten bis hin zu Tagen abspielen. In welchen zeitli-
chen Abstianden der Server Updates an seine Nachbarn verteilt, liegt in der
Verantwortung des Betreibers. Dieser kann einzelne Diskussionsgruppen
priorisieren oder vernachléssigen.

Die Verteilung in einem grofien Verbund von Newsservern geschieht wie das
Ausbreiten einer Welle nach einem Steinschlag im Wasser: Die Nachricht
verteilt sich von einem zentralen Server aus in alle Richtungen.

Newsserver-Lexikon:
Article, Posting: Beitrag
Posten: Auf einem Newsserver veroffentlichen

Usenet: Netzwerk der Newsserver, die tiber ein entsprechendes Kommu-
nikationsprotokoll Diskussionsforen und Beitrdge austauschen

Crosspost: Ein Beitrag, der in mehr als einer Newsgruppe veroffentlicht
wird
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Flame: Ein beleidigender Beitrag, der meistens als Reaktion auf eine vor-
angegangene Meinungsduflerung zustande kommt

Moderator: Ein Administrator, der den Inhalt einer Diskussionsgruppe
kontrolliert und unerwiinschte Beitrdge entfernt

5.3.2 Das nntp-Protokoll

Um auf einem Newsserver an den Diskussionen teilzunehmen, bendotigt
man einen Client, der nntp interpretieren kann. Dieses Protokoll ist — wie
pop3, imap4 oder smtp — textbasiert. Der Standard-Port fiir dieses Protokoll ist
119. Wie bei allen bisherigen Applikationsprotokollen sitzt auch hier nntp als
Kommunikationsprotokoll auf dem TCP/IP-Stack auf.

Befehlsumfang des nntp-Protokolls

nntp verwendet eine Reihe von Befehlen, die Clients und Server zur Kom-
munikation nutzen. Die folgende Liste erhebt keinen Anspruch auf Vollstan-
digkeit, da die Hersteller der verschiedenen Newsserver-Software leicht
unterschiedliche Implementierungen unterstiitzen. Die Abweichungen vom
Standard werden entsprechend markiert.

ARTICLE [NUMMER]:
Liefert den [NUMMER]-ten Beitrag in der selektierten Newsgroup.
AUTHINFO CUSERID] [PASSWORD]:

Authentifizierung des Clients. Es wird die User-ID und das Passwort
iibermittelt. Die Bereitstellung dieser Information ist notwendig, wenn
der Server vom Client eine Authentifizierung verlangt. (Dieses Kom-
mando ist nicht im RFC 977 festgelegt und wird nicht von allen Servern
unterstiitzt.)

BODY:
Liefert den Inhalt eines Beitrags.
DATE:

Aktuelles Datum des Newsservers. (Dieses Kommando ist nicht im RFC
977 festgelegt und wird nicht von allen Servern unterstiitzt.)

GROUP [NEWSGROUPJ:

Selektiert ein bestimmtes Diskussionsforum mit dem Titel [NEWS-
GROUP].

HEAD [NUMMERJ:
Liefert den News-Header des NUMMER]-ten Artikels zurtick.
HELP:

Es wird eine Ubersicht iiber die unterstiitzten Befehle ausgegeben.
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THAVE:

Dieser Befehl wird zwischen zwei Servern tibermittelt. Damit wird die
Information ausgetauscht, welcher Artikel beim Server (der das Kom-
mando abgibt) vorliegt, so dass dieser von einem anderen Server abge-
holt werden kann.

LAST:

Innerhalb der aktuell selektierten Newsgruppe wird der zuletzt gelesene
Artikel selektiert.

LIST:
Listet alle verfiigbaren Diskussionsforen des Newsservers auf.
LISTGROUP:

Listet die Nummern der vorhandenen Diskussionsbeitrdge innerhalb
einer Newsgroup auf. (Dieses Kommando ist nicht im RFC 977 festgelegt
und wird nicht von allen Servern unterstiitzt.)

MODE READER:

Dieses Kommando wird von einem Newsclient iibermittelt, der damit
dem Server mitteilt, dass es sich hier um einen Newsreader und nicht um
einen anderen Server handelt. (Dieses Kommando ist nicht im RFC 977
festgelegt und wird nicht von allen Servern unterstiitzt.)

NEWGROUPS [DATUMI:

Listet die neu hinzugekommenen Newsgroups seit einem bestimmten
Zeitpunkt ((DATUM]) auf.

NEWNEWS [NEWSGROUPJ] [DATUMI:

Listet die neu hinzugekommenen Artikel in einer Diskussionsgruppe
(INEWSGROUP]) seit einem bestimmten Zeitpunkt ((DATUM)]) auf.

NEXT:

Selektiert den nidchsten Artikel innerhalb der aktuellen Diskussions-
gruppe.
POST:

Fiigt einen neuen Diskussionsbeitrag zur aktuell selektierten Diskus-
sionsgruppe hinzu.

QUIT:
Beendet die Newsserver-Verbindung.
SLAVE:

Teilt dem Server mit, dass er nicht mit einem Newsclient, sondern einem
anderen Server verbunden ist. Dieses Kommando wird fiir den Abgleich
der Newsgruppen zwischen verschiedenen Servern eingesetzt.
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STAT [NUMMERJ:

Selektiert den [NUMMER ]-ten Diskussionsbeitrag innerhalb einer
Newsgruppe.

XGTITLE [NEWSGROUP-PATTERNI:

Eine Alternative zum Befehl »List«. Der Befehl liefert eine Beschreibung
der mit [NEWSGROUP-PATTERN] beschriebenen Newsgruppe. (Dieses
Kommando ist nicht im RFC 977 festgelegt und wird nicht von allen Ser-
vern unterstiitzt.)

XHDR [ARTICLE-PATTERNI:

Liefert den mit [ARTICLE-PATTERN] spezifizierten Teil des Headers.
»XHDR Subject« liefert zum Beispiel die Betreffzeile des derzeit selektier-
ten Diskussionsbeitrags. (Dieses Kommando ist nicht im RFC 977 festge-
legt und wird nicht von allen Servern unterstiitzt.)

XOVER:

Fordert eine Ubersichtsdatei fiir die aktuelle Nachricht oder eine Gruppe
von Nachrichten an. (Dieses Kommando ist nicht im RFC 977 festgelegt
und wird nicht von allen Servern untersttitzt.)

XINDEX [NEWSGROUPI:

Fordert die Indexdatei fiir die angegebene Newsgruppe an. (Dieses
Kommando ist nicht im RFC 977 festgelegt und wird nicht von allen Ser-
vern unterstiitzt.)

nntp im Einsatz: Server-Modus

Da es sich beim Network News Transfer Protocol um ein Plaintext-Protokoll
handelt, kann man {iiber Telnet auf den Port 119 die vorgestellten Befehle
direkt tibermitteln.

Beispiel:

>telnet news.meinefirma.com 119

Trying 172.16.1.1...

Connected to Tocalhost.

Escape character is '*1'.

200 news.meinefirma.com InterNetNews server INN 1.7.2 03-Aug-2001
ready

Der Server tibermittelt eine kurze Grufimitteilung und einen Serverstatus.

Mit einem einfachen »help«-Befehl wird eine Liste von Kommandos ange-
zeigt, die der Server akzeptiert. Der Inhalt dieser Liste hingt von dem
Modus ab, in dem der Server kontaktiert wird. Beim initialen Zugriff {iber
Telnet erfolgt die Kommunikation im Server-Modus. Dieser wird auch akti-
viert, wenn der Server eine IP-Adresse erkennt, von der er normalerweise
einen Newsfeed erhilt. Der Modus wird {iber den Befehl »mode« umge-
schaltet. Der Abschluss einer Ubertragung erfolgt durch einen Punkt:
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help

100 Legal commands
authinfo
help
ihave
check
takethis
list
mode
xmode
quit
head
stat
xbatch
xpath
xreplic

For more information, contact "usenet" at this machine.

Wie schon beim ersten Aufruf liefert der Server einen Statuscode. Nach dem
erfolgreichen Verbinden tiber Telnet tibermittelt der Server den Code 2xx mit
folgender Bedeutung:

200 server ready — posting allowed
201 server ready —no posting allowed
Der Code 100 bedeutet, dass ein Help-Text tibermittelt wird.

Da im jetzigen Umfeld die Verbindung im Server-Modus lduft, konnen wir
einen anderen Newsserver simulieren, der einen Diskussionsbeitrag anbietet:

ihave <22334455@gw.abcde.somedomain.com>

335

From: isabella@gw.abcde.somedomain.com
Subject: Skydiving is great!

Newsgroups: rec.sports.skydiving
Distribution: world

Path: gw.abcde.somedomain.com

Date: 03 August 2001

Message-ID: <123456@gw.abcde.somedomain.com >
Body:

Hi

I want to tell the world, that I love skydiving

235
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Der Ablauf der Kommunikation sieht vor, dass mit dem Ausdruck »ihave
<Posting-ID>« dem Zielserver mitgeteilt wird, dass der sendende Server (in
diesem Beispiel sind wir als Initiator der Verbindung in der Rolle des Ser-
vers) ein Posting hat, das eine bestimmte und eindeutige ID besitzt.

Die Statuscodes bedeuten:
335 send article to be transferred. End with <CR-LF>.<CR-LF>
235 article transferred ok

Nachdem der sendende Server das Posting angeboten hat, signalisiert der
Zielserver mit dem Code 335, dass er diese Message gerne iibermittelt haben
mochte. Die Nachricht wird anschliefSend tibertragen und mit einem Punkt
terminiert. Der abschliefende Servercode 235 quittiert dem sendenden Ser-
ver, dass das Posting erfolgreich iibertragen wurde.

Der empfangende Server kann auch mit einer Reihe von anderen Status-
codes antworten, je nachdem, wie er auf das Posting reagiert. Die Codes aus
der Gruppe 4xx stellen allesamt ein abweisendes Verhalten oder einen Uber-
tragungsfehler fest:

435 article not wanted — do not send it
436 transfer failed — try again later

437 article rejected — do not try again

nntp im Einsatz: Reader-Modus

Mit dem mode-Befehl wird zwischen Server-Modus und Reader-Modus
umgeschaltet. Beide Modi kennen unterschiedliche Befehlssitze, die auf den
jeweiligen Betrieb hin optimiert sind. Im Reader-Modus nimmt der Server
an, dass hinter der Clientverbindung ein Newsreader verwendet wird, des-
sen User das Angebot des Servers abfragen mochte.

Dieser Modus kennt entsprechend andere Befehle, die mit dem »help«-
Befehl aufgelistet werden kénnen:

mode reader

200 news.meinefirma.com InterNetNews server INN 1.7.2 03-Aug-2001
ready (posting ok).

help
100 Legal commands

authinfo user Name|pass Password|generic <prog> <args>
article [MessageID|Number]

body [MessageID|Number]

date

group newsgroup

head [MessagelID|Number]

help

151



152

5 News

ihave

last

Tist [active|active.times|newsgroups|distributions|
distrib.pats|overview.fmt|subscriptions]

Tistgroup newsgroup

mode reader

newgroups yymmdd hhmmss ["GMT"] [<distributions>]
newnews newsgroups yymmddhhmmss ["GMT"][<distributions>]
next

post

slave

stat [MessagelID|Number]

xgtitle [group_pattern]

xhdr header [range|MessagelD]

xover [rangel

xpat header range|MessagelID pat [morepat...]

xpath MessagelD

Report problems to <newsmaster@news.meinefirma.com>

Die vom Newsserver unterstiitzte Liste der Kommandos ist im vorliegenden
Beispiel herstellerabhingig und kann variieren.

Um eine Liste der vorhandenen Newsgroups zu erhalten, veranlasst man
den Server mit dem List-Befehl, alle Diskussionsgruppen auszugeben:

list active
215 Newsgroups in form "group high low flags".

control 0000000000 0000000001 y

junk 0000000003 0000000001 vy

alt.drugs 0000000000 0000000001 y
rec.sports.skydiving 00000000000000 0000000001 y
rec.sports.diving 00000000000000 0000000001 y
rec.travel.indonesia 00000000000000 0000000001 y
rec.travel.usa 00000000000000 0000000001 y

Diese Liste hat ein bestimmtes Format:
Das erste Feld benennt die Diskussionsgruppe.
Das zweite Feld beschreibt den dltesten Beitrag in dieser Gruppe.
Das dritte Feld beschreibt den jiingsten Beitrag in dieser Gruppe.

Der vierte Parameter hat zwei Einstellungen (y/n) und teilt mit, ob das
Verodffentlichen von eigenen Beitrdgen in dieser Gruppe erlaubt ist oder
nicht.
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Aus diesen Daten kann ein Newsclient-Programm dem Anwender die ver-
fugbaren Diskussionsgruppen und die Anzahl der darin enthaltenen Bei-
trige in einer Ubersicht prasentieren. Aufgrund dieser Informationen kann
der Anwender nun entscheiden, welche Gruppen er abonnieren mochte.

Mit der vorliegenden Liste hat der Anwender noch keinen Einblick in die
Ubersicht der Einzelbeitrége. Diese erhilt er erst mit dem Abonnement einer
Diskussionsgruppe. Entscheidet er sich fiir eine bestimmte Gruppe, so wer-
den die Header-Informationen der einzelnen Beitrdge vom Server herunter-
geladen und dem Anwender prasentiert. Anhand dieser Informationen
kann er nun entscheiden, welchen Beitrag er lesen mochte.

Angesichts der hohen Zahl von Diskussionsbeitrdgen in den Foren erscheint
es fiir einen Newsclient auf Seiten des Anwenders sinnvoll, die bereits gela-
denen Beitragsinformationen aus vergangenen Sessions vorzuhalten. Damit
erspart man dem User den erneuten Download aller Titel, Autoren und Zeit-
stempel von News, die beim letzten Kontakt mit dem Newsserver iibertra-
gen wurden.

Beispiel: Auf einem Newsserver wird eine Gruppe »de.comp.security.misc«
gefiihrt. Hier treffen im Laufe der Zeit neue Postings ein. Wurde diese
Gruppe abonniert und vor einiger Zeit bereits kontaktiert, so werden die
bereits geladenen Header-Informationen auf dem Client gespeichert. Nur
die neu hinzukommenden Header werden in Folge vom Newsclient geladen
(die neu hinzugekommenen Artikel sind in dieser Newsclient-Simulation
fett markiert).

8 Linux: One-Time-Passwords - de.comp.security.misc - Netscape Newsgroup =10l x|
File Edit Wiew Go Message Communicator Help
L v 4 @ & ¢ ¥ 4 € &
GetMsg fewliso  Reply  Repdl Fowad  Fie Next Print  Mak  Siop
Hame. | Une | Total]i]H [=] Subject [ %[ Sender [ Date Trlst. [Lin 4]
[==] pop3.meinefima.de 75 Re: pop3 und ss| & Joe User Sa 1232 T New 26 4
£ Inbox 1 3 Re: pop3 und ssl + Susi Sorglos Fr23:33 . 10
Local Mail o sand von mails durch Viren o Peler Gergen Fi 00:05 ooead 24
news ables PREROUTING mangle Bug 7+ Holger Huttig  Fr 02:32 . n
SER news.meinefima.de euer geldscht? Knaller Fi 15:52 . 16
1 151 de_comp.securitymisc 4893 4907 ™ a
§ -« Mathias Muster R
I S + Kai Knaller $a 1319 o Mew 14
Bm 4@ Was passiert an den Ports? + Joe User Sa 1512 s New 25
o oé Q: Freier Proxy iiber DSL-Router + Mathias Muster  So 11:15 * New 12
o dsl und Port 139 + Susi Sorglos So15:34 o New 21
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Subject: Linux: One-Time-Passwords
Date: Fri, 8 Feb 2002 18:26:08 +0100
From: "Carl Cool" <catl.cool firma com>

Newsgroups: de.comp security misc

A Ballo,

@ibt es unter Linux eine Mbglichkeit, ein $5H-Login mit Onme-Time-Passwirtern
zu verbinden? Jeder User hekéme dann eine Liste von TAls, die dann die
Passwirter fur die einzelnen Sessions giltig sind.

Gibt =3 schon ein solehes System?

Gruss,
carl

= =8| [Total messages: 4902 nread messages: 4893

Abbildung 5.3:
Giingiger News-
Client mit grafischer
Benutzeroberfliche
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Abbildung 5.4:
Auswahlbox fiir die
Selektion der ange-
botenen Diskus-
sionsgruppen
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Um dies zu realisieren, tragt ein Newsreader die Liste der bereits geladenen
Subjects pro abonnierter Diskussionsgruppe in Protokolldateien ein. Bei
einem erneuten Kontakt derselben Gruppe werden diese Daten ausgelesen.
Anschlieffend werden nur noch die seit dem letzten Kontakt neu hinzuge-
kommenen Posting-Header vom Newsserver angefordert. Dies geschieht
mit dem »newnews«-Befehl:

newnews de.alt.music 020208 000000
230 New news follows
<6fbsfd$6f$@news.meinefirma.com>
<6f7gad$4f$@news.anderefirma.com>
<6f80fk$9f $@news.anderedomain.com>

Die Syntax dieses Befehls lautet:
newnews <Diskussionsgruppe> <Startdatum im Format yymmdd hhmmss>

Mit dieser Sequenz werden alle Subjects von Beitrdgen dieser Gruppe auf
den Newsreader geladen und dem User zur Ansicht prasentiert.

Wir haben bereits gesehen, wie ein Newsserver Diskussionsbeitrage akzep-
tieren oder abweisen kann. Es wurde auch dargestellt, wie ein Server ein Pos-
ting anbietet und der empfangende Server dieses Posting entgegennimmt.
Bei dem besprochenen Beispiel handelte es sich um einen Beitrag, der bereits
von einem anderen Server akzeptiert wurde und als vollstandiger Diskus-
sionsbeitrag im News-Netzwerk vorliegt.

Ein Newsclient nimmt zwar den Text und den Absender eines Postings auf
und iibersendet diesen Beitrag an den Newsserver, dieser aber macht aus
diesen »Rohdaten« erst ein giiltiges Posting. Dazu gehort unter anderem
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eine Message-ID und ein Zeitstempel, die serverseitig dem vom Anwender
gelieferten Text beigefiigt werden.

Betrachten wir das Posten eines Artikels im Reader-Mode:

post

340 Ok

From: patrick@news.meinefirma.com

Subject: looking for diving partner

Newsgroups: rec.sports.diving

Body:

I would Tike to dive in Australia. I'm looking for a partner.

240 Article posted

Mit dem abschliefenden Punkt terminiert der Anwender {iber den News-
client die Eingabe und tibergibt das Posting an den Server. Dieser generiert
eine Message-ID, fligt weitere notwendige Header-Informationen hinzu und
sortiert dieses Posting in der entsprechenden Newsgroup. Beim nédchsten
Kontakt mit einem anderen Server wird dieses Posting, sofern es sich nicht
um einen Beitrag einer internen Diskussionsgruppe handelt, zur weiteren
Verbreitung im Usenet angeboten.

Der Server kann aber auch bei einem Ubertragungsfehler oder im Falle ande-
rer Einschrankungen mit einer entsprechenden Serverstatusmeldung reagie-
ren. Im Folgenden sehen Sie eine Liste der moglichen Servercodes:

240 article posted ok

340 send article to be posted. End with <CRLF>.<CRLF>
440 posting not allowed

441 posting failed

Diese Servercodes werden von der entsprechenden Newsclient-Software
ausgewertet und dem Anwender als Fehlermeldung prasentiert.

Um eine Newsgruppe zu lesen, kann man sie {iber den Befehl »group« aus-
wéhlen. Die Antwort des Servers ist entweder

211 n f1s group selected

(n = Anzahl der angebotenen Beitrdge innerhalb der Gruppe, f = Num-
mer des ersten Beitrags innerhalb der Gruppe, | = Nummer des letzten
Beitrags innerhalb der Gruppe, s = Name der Gruppe) oder

411 no such news group
Uber den Telnet-Client sieht dieser Befehl folgendermafen aus:

GROUP local.test
211 20 1 21 rec.sports.basketball
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Nachdem man eine Diskussionsgruppe selektiert hat, kann man sich die
Header-Zeilen der Artikel anzeigen lassen. Dies erleichtert dem Anwender
die Suche nach interessanten Beitrdgen. Insbesondere die Betreffzeile eines
Diskussionsbeitrags gibt Aufschluss iiber das Posting: ob es ein neuer Dis-
kussionsbeitrag ist und was dessen Inhalt ist oder ob es sich um eine Ant-
wort auf ein vorheriges Posting handelt. Wie im obigen Beispiel beschrieben
werten géngige Newsreader diese Header-Informationen aus und listen
diese dem Anwender auf: Subject, Date, Organization, Lines und From wer-
den angezeigt, um den Beitrag zu charakterisieren.

Insbesondere das Attribut »Lines« gibt Aufschluss dariiber, wie grof der Bei-
trag ist. Dieser Wert ist nicht die Grof8e des Beitrags in Byte selbst, vielmehr
gibt er die Zahl der <Return> und damit der Zeilen des Beitrags wieder.

Hier der Befehl:

head 3

221 3 <4fidf1$8j$7@news.someserver.com> head
Path: news.someserver.com!not-for-mail

From: tony@carmel.somedomain.uk

Newsgroups: rec.travel.spain

Subject: Spain is beautiful

Date: 22 Jun 2001 13:01:39 GMT

Organization: Some Organization

Lines: 2

Message-ID: <4fidf1$8j$7@carmel.somedomain.uk >
NNTP-Posting-Host: localhost

X-Server-Date: 22 Jun 2001 13:01:39 GMT

Auf die gleiche Weise wird der Body eines Beitrags mit einem dhnlichen
Befehl ermittelt:

body 3

222 3 <4fidf1$8j%$7@news.someserver.com> body
I Tove Spain.

Who wants to join me for a trip to Granada?

Mit dem Befehl »article <Artikelnummer>« erhélt man den Gesamtbeitrag
mit Header und Body.

Mit all diesen Befehlen kann man tiber Telnet die gleichen Aktionen durch-
fiihren, wie sie fiir gewohnlich ein Newsreader mit grafischer Oberflache
oder zumindest zeilenorientierter Benutzerfithrung ebenfalls verwendet.

nntp ist ein klartext-orientiertes Protokoll, das in zwei Betriebsmodi mit
unterschiedlichen Befehlssidtzen arbeitet: Reader und Server. Sowohl die
Client/Server-Verbindung wie auch die Server/Server-Verbindung nut-
zen dieses Protokoll. Der Standard-Port ist 119.
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5.4 News-Inhalt

Die Newsgruppen, die mit der Einfithrung des Usenet entstanden sind,
waren in der ersten Zeit recht ungeordnet. Etwa sieben Jahre nach der Ein-
fithrung dieser Architektur begann man mit dem Aufrdumen des Wild-
wuchses. Von Juli 1986 bis etwa Mairz 1987 wurde eine Struktur von
insgesamt sieben Toplevel-Foren eingefiihrt. Diese waren:

comp vorwiegend computerorientierte Themen

news Themen in eigener Sache: Usenet und Newsgroups

sci Science: wissenschaftliche Themengebiete

rec Recreation: Themen zu Freizeit und Erholung

soc soziale Themen

talk von Polemik bis Politik alles diskussionswirdige

misc all das, was sich in den Ubrigen Gruppen nicht unterbringen lasst

Unterhalb dieser Toplevel-Gruppen konnten mehrstufig Untergruppen
gebildet werden, z.B.: rec.sports.soccer.fc-bayern.

So wie in vielen anderen Bereichen des Internets wurde auch hier die schein-
bar willkiirliche Reglementierung des Newsgruppen-Bestands nicht iiberall
hingenommen. Nachdem der Wildwuchs einigermafien geordnet war,
wurde allgemein die Bildung von Diskussionsgruppen aus dem Bereich
»Sex«, »Drugs« und »Rock'n Roll« — insbesondere unter der Toplevel-
Gruppe »rec« — unterbunden. Gegner dieser »Zensur« bildeten eine eigene
Toplevel-Group: »alt« fiir »alternative«. Heute findet sich innerhalb dieser
Toplevel-Gruppe der grofite Anteil des News-Aufkommens.

Dass Newsgruppen eine schier unerschopfliche Quelle von Kontakten aus
aller Welt sind, hat mittlerweile auch die kommerzielle Werbung entdeckt.
So werden diese Diskussionsgruppen passiv und aktiv fiir solche Zwecke
missbraucht. Hier werden jeden Tag Tausende von Werbepostings veroffent-
licht, die vom Topic her scheinbar ein Diskussionsbeitrag sind, bei denen es
sich aber in Wirklichkeit um gezielte Werbung handelt. Ein User, der in der
Diskussionsgruppe »rec.travel.australia« seine Reiseerfahrungen austau-
schen mochte, kann von Reiseagenturen nun direkt und sehr zielorientiert
beworben werden. Das Ergebnis sind oft jede Menge Spam-Mails, die unauf-
gefordert in der Mailbox dieses Users landen.

Um diesen unerwiinschten Nebeneffekt wenigstens in Ansitzen zu bekamp-
fen, hat man im Laufe der Zeit Filter entwickelt, die anhand bestimmter
Schliisselwdrter im Posting entscheiden, ob es sich um Spam-Beitrdge oder
ernst gemeinte Diskussionsbeitrage handelt. Leider scheitern aber auch seri-
Ose Beitrdge oft an diesen Filtern. Ein anderer Ansatz ist das Moderieren der
Gruppen. Hier iibernehmen ein oder mehrere Administratoren die Kontrolle
der Postings. Sie entscheiden, welche Postings zugelassen bzw. abgewiesen
werden. Je nach Diskussionsgruppe kann dies zur Sisiphus-Aufgabe wer-
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den. Aufierdem handelt es sich um eine Art von Zensur, die unter Umstan-
den keine objektive Diskussion innerhalb dieser Gruppe mehr zulasst.

Die Diskussion iiber Zensur und Meinungsfreiheit wird nirgendwo so kon-
trovers gefiihrt wie im Internet. Diese Debatte zu verfolgen, wiirden den
Rahmen dieses Buchs sprengen. Anhang A beschreibt jedoch kurz die Argu-
mentationen beider Seiten.

5.4.1 Anwendungsgebiete

»Wissensdatenbank«

Mit Hilfe des News-Dienstes kann man unternehmensintern eine »Wissens-
datenbank« aufbauen. So werden Foren nach Themengebieten geordnet ein-
gerichtet, um einzelne Probleme zu erértern.

Beispiel: In der Consulting-Firma »meinefirma.com« wird der News-Dienst
eingesetzt, um alle Mitarbeiter europaweit miteinander zu verbinden. Hier
finden Diskussionen zu Problemen, Hilfestellungen oder auch Bugs einer
Software statt. Neue Mitarbeiter finden hier eine wichtige Datenquelle, die
dokumentiert, welche Probleme bereits auftraten und wie sie gelost wurden.
Der Newsserver liefert zunéchst eine Ubersicht der vorgehaltenen Themen.
Diskussionsgruppen mit neuen Beitrdgen stellt der Newsclient gesondert
dar. So liegen in der Newsgruppe »intern.consult.produkte.myoffice« insge-
samt 528 Beitrdge auf dem Newsserver vor, von denen der Anwender fiinf
noch nicht gelesen hat:

intern.consult.produkte.catalog 230
intern.consult.produkte.clients 1022
intern.consult.produkte.mail 1021 21
intern.consult.produkte.peoplesoft 592
intern.consult.produkte.sap 290 2

intern.consult.produkte.myoffice 528 5

In dieser Diskussionsgruppe werden alle Probleme, Tricks und Hinweise
rund um das Thema »myoffice« besprochen.

Offnet der Anwender besagte Diskussionsgruppe, so bekommt er eine Uber-
sicht iiber alle vorhandenen Beitrdge. Die neuen und noch ungelesenen Bei-
trége sind fett markiert.

Problem Inst. Vers. 1.1 sammy 01.02.2002
Re: Problem Inst. Vers. 1.1 Joel 01.02.2002
Re: Re: Problem Inst. Vers. Tommy 02.02.2002
Suche Version 1.2 beta Master 01.02.2002
Re: Suche Version 1.2 beta Joshie 02.02.2002
Update v. 1.1 beta auf 1.2a Zombie 03.02.2002
Re: Update v. 1.1 beta auf sammy 03.02.2002
Version 1.2 auf Win20007? Master 03.02.2002
Re: Version 1.2 auf Win2000 Gandalf 03.02.2002
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Hier findet man meist den richtigen Ansprechpartner fiir ein Problem.

Solche Diskussionsgruppen sollten langfristig angelegt sein. Das heif3t, die
Verfallszeit der Beitrdge sollte nicht zu kurz gewéahlt werden, damit man als
Hilfesuchender auch nach ldngerer Zeit noch auf diese Datenquelle zuriick-
greifen kann.

Einen solchen Hilfe-Pool kann man intern fiihren, es existieren aber auch
zahlreiche offentliche Diskussionsgruppen, in denen man auf kompetente
Hilfe zéhlen kann.

Kontaktquelle und Meinungsbildung: die digitale Kleinanzeige

Diskussionsgruppen koénnen weltweit Menschen mit gleichen Interessen
oder Vorlieben zusammentfiithren. Wer nach Griechenland reisen mochte und
eine Reisebegleitung sucht, wird sie in einer einschldgigen Gruppe finden.

Die Vorhaltezeit der Beitrdge kann hier kiirzer gewahlt werden, da der Inhalt
der Postings meist keinen so hohen Stellenwert bzw. keine langfristige
Bedeutung hat. Im Mittelpunkt steht die Kommunikation, der Newsserver
ist die Plattform hierfiir.

Datenaustausch

In den letzten Jahren hat sich das Usenet zunehmend als Plattform fiir den
Datenaustausch etabliert. So werden vor allem in den alternativen Foren Bil-
der und Videos ausgetauscht, wobei es hdufig zu Verletzungen von Copy-
right-Bestimmungen kommt, indem Daten, die dem Lizenzrecht oder der
Geheimhaltung unterliegen, verdffentlicht werden.

In diesen Foren werden aber auch Passworter fiir Dienste und Webseiten
ausgetauscht oder Kontakte hierfiir angeboten, ftp-Server fiir Raubkopien
(slang: »warez«) und deren »Offnungszeiten« angekiindigt und Seriennum-
mern mitgeteilt.

Leider erstreckt sich das Angebot auch auf das Veroffentlichen von illegalem
Material. So waren einschldgige Newsgroups lange Zeit eine der ersten
Quellen fiir Kinderpornografie.

Werbeflache

Eine weitere bedauerliche Entwicklung, die das offentliche News-System
erfahrt, ist der Missbrauch fiir Werbezwecke. Kaum eine Diskussionsgruppe
hat nicht ein Posting, in dem Werbung enthalten ist. Aus manchen Gruppen
haben sich die Anwender bereits komplett zuriickgezogen und das Feld den
unzédhligen Spammern {iberlassen, die die Gruppen mit ihren Beitrdgen fluten
und eine sinnvolle Nutzung unméglich machen. Eine Gruppe, die eine solche
Entwicklung erfahren hat, stirbt aus und wird vom Newsserver entfernt.
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5.5 Zusammenfassung

Uber einen News-Dienst kénnen Personen aus verschiedenen Orten, Lin-
dern oder Zeitzonen miteinander diskutieren. Der Service bietet eine Reihe
von Themen und Diskussionen an, zu denen man Beitrdge verfassen kann.
Diese Beitrdge werden iiber einen gewissen Zeitraum vorgehalten, um die
chronologische Entwicklung der Diskussionen verfolgen zu kénnen.

Die offene Architektur eines solchen News-Dienstes bietet aber auch viel
Spielraum fiir Missbrauch. Grundsatzlich kann jeder beliebige Diskussions-
beitrag verdffentlicht werden. Meist existiert keine Kontrollinstanz, die
dariiber entscheidet, welcher Beitrag aufgenommen wird und welcher nicht.
Moderationen von Gruppen sind zwar mdglich, hdufig ist aber der mit dem
Uberwachen einer 6ffentlichen Diskussionsgruppe betraute Administrator
angesichts der Flut eintreffender Beitrége tiberfordert.

Setzt sich die Tendenz weiter in Richtung Werbeflache und Datenmissbrauch
fort, so wird der oOffentliche News-Dienst wahrscheinlich aussterben. In
einem unternehmensinternen Netzwerk ist aber der Einsatz von News als
Kommunikationsmittel ein wichtiger Beitrag, dessen Implementierung man
in Erwdgung ziehen sollte.
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Das Internet ist in seiner Architektur auf offene Kommunikation ausgelegt.
Dieser Ansatz war und ist einer der Faktoren, die den Erfolg dieser Techno-
logie ausmachen. Die Kehrseite ist allerdings, dass diese offenen Protokolle
selten die Privatsphédre wahren. Eine Information, die im weltweiten Netz
unterwegs ist, kann praktisch {iberall abgefangen und untersucht werden,
sei es nun berechtigt oder nicht. Fiir einen Schutz vor solchen Angriffen miis-
sen vielfédltige Mafinahmen ergriffen werden, die zu einem grofien Teil auf
Techniken aus der Mathematik basieren. Zusammengefasst werden sie unter
dem Begriff »Kryptografie«.

Zunachst aber soll dargestellt werden, wo eigentlich die Gefahren liegen, die
uns aus dem Netzwerk drohen.

6.1 Gefahrenpotenziale im Internet

Im Rahmen dieses Buchs beziehen sich die Begriffe Sicherheit und Risiken
auf das Netzwerk und die Daten. Hier lasst sich bereits eine grobe Untertei-
lung vornehmen in das, was zu schiitzen ist:

1. Daten

Zu Daten gehoren Informationen jeder Art. Man kann sie in 6ffentliche,
geschiitzte und private Daten unterteilen. Wahrend offentliche Daten
jedem zugénglich sind und nach Belieben verwendet werden konnen,
unterliegen geschiitzte Daten einem eingeschrankten Nutzungsrecht.
Private Daten stehen ausschliefslich einem bestimmten Benutzerkreis zur
Verfligung.

Offentliche Daten: Zu 6ffentlichen Daten gehoren beispielsweise Wetter-
informationen und Verkehrsnachrichten, sie sind Allgemeingut und
gehoren niemandem. Sie kénnen von jedem verwendet und modifiziert
werden.

Geschiitzte Daten: Geschiitzte Daten sind Informationen, bei denen der
Urheber oder die verdffentlichende Instanz die Eigentiimer sind.
Betrachten wir dieses Buch: Der Kédufer erwirbt den Datentrager, also das
Papier und die Druckerschwérze. Der Inhalt, also Texte, Bilder, Grafiken,
Ideen, Formulierungen und Informationen sind Eigentum des Autors
und des Verlags. Damit sind diese Daten nicht »geheim« und werden
nicht vor den Augen der Offentlichkeit verborgen, sie sind lediglich
geschiitzt. Das heifst, niemand darf sie ohne Genehmigung des Eigentii-
mers kopieren oder in seinem Namen weiterverwenden.
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Gerade in der Musikbranche machte man die schmerzliche Erfahrung,
dass mit CD-Brennern und der Einfiihrung des »mp3«-Standards immer
mehr Raubkopien erzeugt werden. Im Jahr 2001 wurde erstmals mehr
Musik kopiert als gekaulft.

Der Inhalt eines Buchs, ein Film oder ein Musikstiick stellt so genanntes
geistiges Eigentum dar und unterliegt dem Urheberrecht. Um Verletzun-
gen gegen dieses Recht vorzubeugen, miissen Schutzmafinahmen ergrif-
fen und umgesetzt werden.

Private Daten: Private Daten unterliegen dem Personlichkeitsrecht, sie
kénnen nur durch den Eigentiimer selbst veroffentlicht werden. Meist
aber sind sie vor der Offentlichkeit sowohl im lesenden als auch schrei-
benden Zugriff geschiitzt. Personliche Daten miissen nicht unbedingt zu
einer Person gehoren. Auch Unternehmensdaten unterliegen dem Schutz,
der iiber Geheimhaltungsvereinbarungen gegeniiber anderen umgesetzt
wird. Gerade diese Daten aber sind fiir andere sehr interessant.

Beispiele:

Versicherungen sammeln Strukturdaten {iber die Bevolkerung, analy-
sieren regionale Gehaltsprofile und Gewohnheiten der Bevolkerung.

Vorteil: Die Versicherer kénnen regional abgestimmte Policen anbie-
ten, das eigene Risiko minimieren und den Profit erhdhen.

Nachteil: Menschen in ungiinstigen Bedingungen werden gegentiber
den anderen benachteiligt.

Zeitungsreporter der Regenbogenpresse versuchen permanent in die
Privatsphdre von Prominenten einzudringen, um entsprechende
Informationen an die interessierte Klientel weiterzugeben.

Vorteil: Eine breite Masse an Interessenten fiir diese Art von Informa-
tionen wird unterrichtet und die Auflagen dieser Zeitschriften steigen.

Nachteil: Das Personlichkeitsrecht des Betroffenen wird massiv ver-
letzt und fiir ihn ist es schwer, den allgemeinen Eindruck einer Mel-
dung zu korrigieren, sei sie nun wahr oder nicht.

Dem Verbraucher werden immer haufiger Bonuspunkte-Programme
angeboten. Man kann beim Kauf von bestimmten Produkten Punkte
sammeln, die man bei Erreichen einer bestimmten Menge gegen Bar-
geld oder Produktgutscheine eintauschen kann.

Vorteil: Der Kunde bekommt Rabatte ausbezahlt. Fiir Unternehmen
bietet dieses Prinzip die Moglichkeit, das Kauferverhalten jedes
Teilnehmers genauestens zu verfolgen, Interessen und Hobbys zu
erkennen und zielgruppengerecht werbewirksam Angebote zu
unterbreiten.
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Nachteil: Das Verhalten des Teilnehmers unterliegt genauer Beobach-
tung und Kategorisierung, Neigungen und Benachteiligungen kon-
nen ausgewertet, Personendaten profitabel an Dritte weiterverkauft
werden.

Unternehmen wie Doubleclick haben ihr Geschéftsmodell auf das Sam-
meln von persdnlichen Daten ausgerichtet. Mit Hilfe von Cookie-Infor-
mationen, versteckten Feldern auf Webseiten oder anderen
Funktionalititen wird dabei das Surfverhalten des Anwenders analy-
siert. Die gesammelten Daten dienen dann dazu, die Hobbys und Nei-
gungen der Person zu identifizieren, um sie zielorientiert zu bewerben.

Fiir den Einzelnen wie fiir Unternehmen sollte der Datenschutz eine der
ersten Prioritdten im Umgang mit den Medien, insbesondere dem Inter-
net haben. Fallen private Daten in falsche Hande, kann dies der einzel-
nen Person oder dem Unternehmen sehr schaden. Und doch scheitert die
Vorsorge gegen diese Gefahren oft an der Fahrlassigkeit oder am Unver-
stindnis vieler Anwender.

Die Ressourcen

In Bezug auf Systemsicherheit denkt man meist an die Daten und weniger
an die Ressourcen. Und doch ist hier ein hohes Gefahrenpotenzial vor-
handen, das in einem Sicherheitskonzept berticksichtigt werden muss.

Bei den Ressourcen handelt es sich nicht um Informationen, sondern um
Arbeitsmittel, die den Zugriff auf die Daten ermdglichen. Ein Rechner,
der als Web-Terminal an einer Autobahnraststitte steht, erhebt weniger
einen Anspruch auf Daten-, als auf Ressourcenabsicherung. Er darf nicht
von Unberechtigten abmontiert und wegtransportiert werden, die Tasta-
tur darf iiber die angebotene Funktionalitdt hinaus keinen Zugriff auf
das Betriebssystem gestatten. Selbst die Spannungsversorgung muss
geschiitzt sein, um nicht Angreifern die Mdoglichkeit zu geben, das
Betriebssystem neu zu starten.

Bei der Sicherheit der Ressourcen mochte man in erster Linie einen Inves-
titionsschutz erreichen, damit autorisierte Benutzer damit arbeiten kon-
nen und Unberechtigte auflen vor bleiben. Der Schutz vor einem
unberechtigten Zugriff auf den Rechner mit den Daten steht vor dem
Schutz der Daten selbst.

Reputation

Als immaterieller Wert ist die Reputation, der gute Ruf, nur schwer iiber
eigene Mechanismen zu schiitzen. Trotzdem muss sich ein Unternehmen
auch in diese Richtung absichern. Finden sich in den Logfiles eines Web-
servers mit fragwiirdigem Inhalt die Zugriffsdaten eines angesehenen
Unternehmens und wird diese Information veroffentlicht, gerat nicht nur
der Ruf des einzelnen Mitarbeiters in Gefahr, sondern auch der der
gesamten Firma. Ein dhnlicher Fall war das viel diskutierte Compu-
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Serve-Urteil, als sich illegale Daten auf einem Newsserver des Providers
fanden. Plotzlich war das gesamte Unternehmen in den Negativschlag-
zeilen.

Um einen effizienten Schutz der Reputation zu erreichen, miissen die
ersten beiden Punkte, also Schutz der Daten und der Ressourcen, effizi-
ent umgesetzt und in die allgemeine Sicherheitspolitik eingebettet sein.

Die ndchsten Abschnitte haben das Ziel, die notwendigen Werkzeuge zum
Schutz dieser drei Bereiche zu erarbeiten.

6.2 Aufklarung der Anwender

Einer der ersten Schritte bei der Einfithrung eines Sicherheitskonzepts ist die
Aufklarung des Benutzers. Selbst die ausgefeiltesten technischen Gegen-
mafinahmen zum Datenschutz scheitern an der mangelnden Kooperation
der Mitwirkenden.

Beispiel: In einem Unternehmen wird mit viel Geld und Aufwand eine Fire-
wall im Netz installiert, die das Unternehmen vor unberechtigtem Datenzu-
griff schiitzt. So sind Telnet-Zugriffe iiber die Firewall nicht gestattet, Mail
darf nur iiber einen dedizierten Internet-Mailrelay {iber die Firewall ins
interne Netz geroutet werden, ftp-Zugriffe von auflen sind nicht erlaubt.

Ein Mitarbeiter erhalt eine Nachricht mit einem Attachment mit der Bezeich-
nung »Klick_mich_und_du_siehst_Gruene_Maennchen.exe«. Dieser Auf-
forderung kommt er auch gleich nach. Er sieht griine Médnnchen, die sich in
rote Kleckse verwandeln. Unbemerkt hat sich aber mit diesem Programm ein
Virus installiert, das die geheimen Produktentwicklungspldne an die Kon-
kurrenz mailt.

Seit dem »I Love You«-Virus ist sicherlich den meisten Benutzern klar, dass
man Programme unbekannter Herkunft in Mails nicht ausfiihrt. Das allein
reicht aber nicht aus. Viele Passworter finden sich immer noch auf Post-its
unter der Tastatur. Zahlreiche Internetseiten mit Spielen und Gimmicks sind
virenverseucht und werden dennoch ohne Bedenken angeklickt. Solche
Zustande konnen die Sicherheitspolitik eines Unternehmens komplett in
Frage stellen.

Es ist sicherlich sinnvoll, dem Anwender ein umfangreiches technisches Ver-
stdndnis fiir sein Arbeitsmittel, den Computer, zu vermitteln. Viel wichtiger
aber ist es, ihn fiir potenzielle Sicherheitsrisiken zu sensibilisieren und ihm
vor allem eine gesunde Portion Misstrauen gegeniiber Applikationen nahe-
zulegen, die von ihm sicherheitsrelevante oder geheime Daten abverlangen.

Die Methode, wichtige Daten unter Vorspiegelung falscher Tatsachen zu
erlangen, bezeichnet man als »Social Engineering«:

Etliche AOL-Mitglieder erhielten vor einiger Zeit eine Mail, die angeb-
lich vom AOL-Operating-Team stammte. Der Anwender wurde aufge-
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fordert, sein Passwort an eine bestimmte Adresse zu mailen, da sonst der
Account deaktiviert werden wiirde. Viele Benutzer kamen dieser Auffor-
derung nach und mussten anschlieffend den Missbrauch ihres Accounts
feststellen.

Auf manchen Webseiten werden kostenlose Bilder offeriert. Der Zugriff
darauf ist aber nur méglich, wenn man einen Bilderbrowser oder eine
Zugangssoftware installiert. In Wirklichkeit baut dieses Programm die
bis dahin bestehende Internetverbindung ab und eine neue, viel teurere
Verbindung aulf.

Internetseiten lassen sich so programmieren, dass sie Grafiken erzeugen,
die vorgeben, vom Betriebssystem zu stammen.

Beispiel: Ein Anwender surft auf eine Internetseite und plotzlich wird ein
Fenster angezeigt, das ihn auffordert, sein Kennwort des Betriebssystems
oder fiir den Internetzugang zu dndern. Die Aufmachung der Grafik
suggeriert, dass es sich um eine Aufforderung des Betriebssystems han-
delt. In Wirklichkeit wird die Eingabe des Anwenders tiber das Internet
an eine andere Person iibertragen, die sich mit dieser Information Zugriff
auf den Rechner oder den Internetaccount verschaffen maochte.

In solchen Faillen kann man kaum mit Hilfe von Soft- oder Hardware Schutz-
mechanismen aufbauen, hier hilft nur die Aufklarung des Anwenders.

6.3 Steganografie

Im Laufe der Geschichte wurden die unterschiedlichsten Strategien zur
Geheimhaltung von Daten entwickelt. Eine der ersten ist im eigentlichen
Sinne keine Verschliisselung, bei der Steganografie handelt es sich vielmehr
um ein Verstecken der Daten.

Eine Information wird an einer Stelle hinterlegt, wo sie niemand vermuten
wiirde. In der Antike wurden Sklaven die Haare abrasiert, eine Botschaft auf
den Kopf tatowiert und so lange gewartet, bis die Haare wieder nachgewach-
sen waren, bevor man sie durch feindliche Linien schickte. Heute gibt es
Algorithmen, die Daten mit Hilfe von geringsten, fiir das menschliche Auge
kaum wahrnehmbaren Nuancen der Farbtiefe in Bildern verstecken. Die
Daten werden aber nicht weiter verschliisselt, sondern liegen im Klartext vor.

Allen gemein ist, dass ein aufmerksamer oder gewissenhafter Beobachter bei
diesen Verfahren die Daten entdecken kann. Legt man eine geheime Nach-
richt ins Dachgestiihl der Frauenkirche in Miinchen unter einen Ziegel im
linken Turm, wird sie im Sinne der Steganografie versteckt. Wird sie stattdes-
sen durch mathematische Algorithmen unkenntlich gemacht und mitten auf
den Marienplatz gelegt, spricht man von Verschliisselung.

Wo kann nun diese Art des Datenschutzes eine Rolle spielen? Betrachten wir
hierzu die Dateniibertragung im Internet: Daten werden von einem Server
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zu einem Client und umgekehrt tibertragen. Beim Homebanking ist die
Intention der Verbindung klar und jeder aufmerksame Beobachter einer sol-
chen Verbindung wiirde vermuten, dass es sich hierbei um eine Transaktion
von Geldmitteln handelt. Damit ist das Verstecken der Daten bei dieser Ver-
bindung nicht moéglich und Steganografie stellt keine Losung fiir dieses Pro-
blem dar.

Plant man einen Bankiiberfall oder mochte man den Grundriss von Fort
Knox per E-Mail austauschen, kann man die Daten verschliisseln, bevor man
sie versendet. Wird man allerdings vom Geheimdienst iiberwacht, wahrend
man verschliisselte Daten austauscht, gerdt man schnell in den Verdacht,
etwas Illegales zu planen. Mit Hilfe der Steganografie kann man stattdessen
Urlaubsbilder austauschen, die in Wirklichkeit die Schwachpunkte der Tre-
sore kennzeichnen.

6.4 Verschlisselung

Im Rahmen der Verschliisselung werden Informationen reversibel aus einem
lesbaren in einen unlesbaren Zustand gebracht. Ziel ist es, den Informations-
gehalt vor Unbefugten zu verstecken und fiir Berechtigte zugéanglich zu
machen. Dies alleine ist die Aufgabe der Kryptografie, die sich seit mehr als
zweitausend Jahren mit dieser Aufgabe befasst und dafiir bis heute noch
keine hundertprozentig befriedigende Losung gefunden hat.

Im Folgenden werden die aktuellen Verfahren der Kryptografie beschrieben,
die im Internet Verwendung finden. Fiir die Chiffrierung sind sehr viele
Architekturen und Algorithmen auf dem Markt, die unterschiedlich bewer-
tet werden miissen. Einige der Produkte sind absolut unsicher und schiitzen
die verborgenen Informationen praktisch gar nicht. Andere erscheinen stark,
sie widerstehen einem aufwiandigeren Angriff auf die damit verschliisselten
Daten mehr oder weniger lang. Die starksten Algorithmen sind die, fiir die
bis heute noch kein Hinweis auf eine Entschliisselung von Geheimnissen
vorliegt.

Produkte von Anbietern, deren Sicherheitskonzept auf der Geheimhaltung
der zugrunde liegenden Algorithmen basiert, werden hédufig sehr schnell als
unbrauchbar entlarvt. Die allgemein anerkannte Philosophie ist, dass die
Chiffriermechanismen offentlich sein miissen, damit

1. niemand aus dem Unternehmen des Herstellers einen geheimen Algo-
rithmus publizieren kann, was alle darauf basierenden Sicherheitskon-
zepte ad absurdum fithren wiirde,

2. jeder sich davon tiiberzeugen kann, dass die verwendete offentliche
Architektur keine Hintertiiren hat, die es Dritten ermoglichen, an damit
geschiitzte Daten zu gelangen,

3. jeder die Algorithmen testen kann, um moglichen Schwiachen auf die
Spur zu kommen.
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Allgemein gilt, dass die am ausgiebigsten getesteten Verfahren die sichersten
sind. Neue Verfahren miissen sich erst einer langjahrigen Priifung unterzie-
hen und viele erfolglose Angriffe auf ihre Architektur vorweisen, bevor sie in
der Offentlichkeit als vertrauenswiirdig eingestuft und akzeptiert werden.

6.4.1 Algorithmen

Verschliisselungstechniken wurden bereits in der frithen Antike zur Nach-
richteniibermittlung verwendet. Man verbirgt Informationen vor den Augen
Dritter, indem man sie in ein Format bringt, das den Sinn der Information
nicht mehr erkennen lasst.

Bevor die Daten verschliisselt werden, liegen sie im Klartext vor (selbst
wenn sie akustisch iibertragen werden, spricht man von Klartext). Mittels
eines vorher vereinbarten Algorithmus werden sie verschliisselt. Das Ergeb-
nis bezeichnet man als Cipher-Text oder Chiffrat.

Eine Verschliisselung ist reversibel, das heifit, ein Chiffrat wird mittels einer
Umkehrfunktion wieder entschliisselt und eindeutig in den Klartext {iber-
fiihrt.

Eine Art, eine Nachricht zu chiffrieren, ist die Transposition: Die ersten elf
Woérter der amerikanischen Unabhéngigkeitserklarung in deutscher Uber-
setzung (also: »Wenn es im Lauf menschlicher Gegebenheiten fuer ein Volk
noetig wird«) kann tiberfiihrt werden in »wnei lumn clce ggbn etuu rivl neiw
rens mafe shih ree hief eeno kotg id«. Dieser Term erscheint zunéchst voll-
kommen sinnfrei, die Entschliisselung ist aber recht einfach: Der Chiffretext
wird in zwei Teile geteilt und untereinander gelegt.

Transposition

Schliissel = “2”

>

eilLumnclceGgbnetnuriVlneiwr
smafeshihreeehiefeenokotgid

Schlissel = "3"

>

iamslhGenineionwdw
uecieebhtfrnloeiil
LfnhcrgeeeueVktngd

Abbildung 6.1:

Transpositions-

verfahren
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Verwiirfelungen dieser Art werden als Anagramme bezeichnet. Einige sehr
schone Beispiele werden in [29] beschrieben.

Eine andere Methode, Informationen zu verschliisseln, ist die Substitution:
Der gleiche Satz »Wenn es im Lauf menschlicher Gegebenheiten...« wird in
»mudd uiyc bgkv cudi sxby sxuh wuwu rudx uyju dvku huyd leba deuj
ywmy ht« umgewandelt. Dies geschieht, indem man in einer fest definierten
Form einen Buchstaben gegen einen anderen austauscht.

Im vorliegenden Beispiel haben wir zwei Alphabete um zehn Buchstaben
gegeneinander verschoben:

Substitution

Schliissel = 10"

abcdefghijklmnopgrstuvwxyzabcdefghijklmnopgrstuvwxyz

\_ 10 Stellen

abcdefghijklmnopgrstuvwxyzabcdefghijklmnopgrstuvwxyz

abcdefghijklmnopgrstuvwxyzabcecdefghijklmnop

grstuvwxyzabcdefghijklmnopgrstuvwxyzabcdefghijklmnop

Ausgehend vom Klartext werden dessen Buchstaben individuell durch die
zugehorigen Buchstaben des verschobenen Alphabets ersetzt.

Diese Form der Verschliisselung hat einen beriihmten Namen: Céasar-Chiff-
rierung. Der romische Feldherr soll sich dieser Chiffriermethode bedient
haben, um geheime Daten an seine Generéle zu senden. Da man hierfiir nur
ein Substitutionsalphabet verwendet, bezeichnet man sie auch als mono-
alphabetische Verschliisselung.

Man erkannte sehr schnell, dass diese Art der Geheimhaltung recht unsicher
ist. Jemand, der das Chiffrat abfdngt, braucht lediglich 26 Verschiebungen
des Alphabets auszuprobieren und man hat den Klartext hergestellt.

Diesem Schwachpunkt widmete sich ein Verfahren des franzosischen Diplo-
maten Blaise de Vigenére (*1523). Im Rahmen der gleichnamigen Verschliis-
selung wiahlt man ein Code-Wort, beispielsweise »Hund«. Man bringt die
Buchstaben in alphabetische Reihenfolge (»dhnu«), erstellt die Alphabet-
reihen in dieser Reihenfolge und substituiert den Klartext Buchstabe fiir
Buchstabe durch den jeweils darauf folgenden im verschobenen Alphabet.

Mit unserem Satz »Wenn es im Lauf menschlicher Gegebenheiten...« kom-
men wir damit zu »zlah hzvg ohhz glam foyc forl jlty elab hqgy qmhy ulvi
yvye qvrn Injc uke«.
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Substitution Abbildung 6.3:
Vigenére-Verschliis-

selung am Beispiel
Schliissel = “hund” des Schliisselworts
»Hund«

abcdefghijklmnopgrstuvwxzyabcdefghi

2 3|4 1
defglhijklmnop rstuvwxyLabcdefghijkl
hijklmnopgrstlivwxyzabcdefghijklmnop
nopgrstuvwxyzdbcdefghijklmnopgrstuv
uvwxyzabcdefghijklmnopgrstuvwxyzabc

Zur damaligen Zeit galt diese Verschliisselung als sicher. Es schien, als kénne
man ohne Kenntnis des Code-Worts das Chiffrat nie mehr in den Klartext
zurtickfithren.

Hier soll nun nicht auf die verschiedenen Methoden eingegangen werden,
die rund um diese Art der Verschliisselung entstanden. Hierfiir gibt es in der
Literatur sehr viele gute Referenzen, die dies detailliert beschreiben (Bei-
spiele: [26], [29], [30] ).

Vielmehr soll hier ein Prinzip dargestellt werden, das in allen Beispielen eine
Rolle spielte: Ausgangspunkt war in allen Féllen ein Klartext, der iiber einen
bestimmten Algorithmus in ein Chiffrat {iberfithrt wurde. Der Algorithmus
wurde von einem so genannten Schliissel voreingestellt, bevor der Klartext
darauf angewandt wurde. Bei der Transposition war der Schliissel die Zahl 2
(jeder zweite Buchstabe rekonstruierte den Klartext). Die Caesar-Verschliis-
selung arbeitete in unserem Beispiel mit der Zahl Zehn. Und bei der
Vigenére-Verschliisselung kommt man {iber den Schliissel »Hund« wieder
zurtick zum Klartext.

Ein bestimmter Verschliisselungsalgorithmus hat damit immer das gleiche
Aussehen. Die Individualisierung geschieht iiber den verwendeten Schliis-
sel, der die offenen Parameter einer solchen Architektur einstellt. Man kann
sich das anhand der Analogie eines Haustlirschlosses vorstellen, das immer
nach dem gleichen Prinzip arbeitet. Die Voreinstellung des Schlief$zylinders
ist individualisiert und der Mechanismus funktioniert nur mit einem
bestimmten Schliissel.

6.4.2 Schwachpunkte

Die Qualitit eines Verschliisselungsalgorithmus entspricht dem Aufwand,
der erforderlich ist, um den Algorithmus zu brechen oder das Chiffrat zu
entschliisseln. Hier handelt es sich sehr wohl um einen Unterschied. Man
kann jedes Chiffrat entschliisseln, wenn man nur die verschiedenen Mog-
lichkeiten aller moglichen Schliissel ausprobiert. Gehen wir von der
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Vigenere-Verschliisselung aus und probieren alle méglichen Kombinationen
aus Buchstaben, beginnend bei a, aa, ab, ... huna, hunb, hung, ... so gelangen
wir nach 1.095.486.336 Versuchen zu dem Wort »Hund« und der Klartext
erscheint. Dieses simple Ausprobieren von Schliisseln bedeutet nicht, dass
der Algorithmus selbst gebrochen ist, sondern nur, dass man mit viel Fleifs
irgendwann einmal auf den Klartext kommt. Diese Art des Angriffs auf ein
Chiffrat wird als »Brute Force Attack« bezeichnet. Jeder Algorithmus liefert
den Klartext mit dem richtigen Schliissel. Die Kunst des Chiffrierens ist es,
ihn in der Mannigfaltigkeit der Schliisselmenge zu verstecken.

Chiffrat

Schlissel

chaftliche Entwicklung

CSDK FOIV CJFAKSIN
OASN FNAS DLKN NASF
! ASDD ASOI NDAS DKNL
KDDD ADDA SOL GSAD
LIYJ HGIQ DIUF CISN
SOIF SDOD GIEW CFID
ﬂ_ =z . . b
Chiffrier-
Algorithmus

Wir raten daher dringend vom
Kauf der Akticn ab.

Die Geschifisleitung

Klartext

Schliissel Klartext

CSDK FOIV CIFAKSIN
(OASN FNAS DLKN NASF
ASDD ASOI NDAS DKNL
KDDD ADDA SOLJ GSAD
LIYJ HGIQ DIUF CISN

SOIF SDOD GJEW CFID
FPPQ FIOD HBBV SSOQ

Dechiffrier-

Chiffrat Algorithmus

Ein Algorithmus gilt dann als gebrochen, wenn es einen Weg gibt, die Menge
der moglichen Schliissel, die fiir das Dechiffrieren in Frage kommen, zu
reduzieren. Auf diese Weise ldsst sich der Klartext mit einem endlichen Auf-
wand wieder herstellen. Dies ist die Kunst der Kryptoanalyse.

Haufigkeitsanalyse

Bei der Caesar-Chiffrierung lohnt sich fast keine Kryptoanalyse, da die
Menge der verschiedenen Schliisseln mit 26 sehr tiberschaubar ist. Trotzdem
schauen wir uns einmal die Charakteristik des Chiffrats an.
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=== Chiffrat Abbildung 6.5:
relative === deutsche Spektralverteilung  Hiufigkeitsanalyse—
Hdufigkeit — englische Spektralverteilung Vergleich des

4 Beispieltextes
25 anhand einer Statis-
- tik der deutschen
und englischen
20 Sprache
15
10 —‘
5
a bcdef ghi j k!l mnopgqrs it uvwxyz

Ein simpler Trick ist das Z&hlen der Buchstaben. In jeder Sprache gibt es rela-
tive Haufigkeiten, die sehr charakteristisch sind. Philippinische Sétze kom-
men fast ohne Konsonanten aus, Deutsch weist einen hohen Anteil der
Buchstaben »e«und »n« auf. Abbildung 6.5 zeigt, dass die Haufigkeitsvertei-
lung der Buchstaben bereits bei einem sehr kurzen Satz verrét, dass es sich
um einen deutschen Text handelt. Wiirde man die amerikanische Original-
fassung nehmen, kime das Spektrum der englischen Charakteristik néher.

Bei einer 1-zu-1-Ersetzung der Buchstaben in der Caesar-Chiffrierung verrat
die Statistik der relativen Héufigkeiten sehr schnell, dass bei einer Verschie-
bung der Alphabete um zehn Buchstaben das »e« gegen das »u« und das »a«
gegen das »q« vertauscht wurden. Mit dieser Information wird das Dechif-
frieren eines Textes sehr einfach.

Bei der Vigenere-Verschliisselung scheint diese Charakteristik verwischt zu
sein, aber die Auflosung ist auch hier sehr einfach:

1. Man macht die Haufigkeitsanalyse wie bei der Caesar-Chiffrierung,
kommt aber bei diesem Beispieltext, der mit »hund« vigenere-verschliis-
selt wurde, nicht weiter.

2. Man macht eine Haufigkeitsanalyse jedes zweiten (dritten, vierten ...)
Buchstabens.

Im Falle einer Chiffrierung mit einem Schliissel von vier Buchstaben Lange
liefert eine Haufigkeitsanalyse, die jeden vierten Buchstaben berticksichtigt,
ein charakteristisches Spektrum einer bekannten Sprache, da alle diese Buch-
staben mit dem gleichen Alphabet verschliisselt wurden. Damit sind die
Schliissellainge und die Sprache bekannt. Der Rest ist einfach.
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In EDV-Zeiten werden solche Analysen automatisiert. Die Haufigkeits-
verteilung liefert dabei ein sehr gutes Entscheidungskriterium fiir einen
Rechner, wenn er einen Klartext gefunden hat.

Schlissellangen

Bereits bei der Caesar-Chiffrierung war zu sehen, dass bei einer geringen
Menge an verfligbaren Schliisseln die Dechiffrierung relativ einfach wird.
Dies soll nun noch deutlicher dargestellt werden.

Jeder verschliisselte Text ist dechiffrierbar, wenn man den Schliissel kennt. Je
mehr mogliche Schliissel vorhanden sind, umso einfacher wird es, den ein-
zig richtigen zu verstecken. Im Folgenden wird gezeigt, wie man die Menge
an moglichen Schliisseln abschétzen kann.

Nehmen wir einen Schliissel in der EDV-Terminologie. Die kleinste Informa-
tionseinheit ist ein Bit. Dieses hat zwei mogliche Einstellungen: Eins und
Null. Der Umfang der Schliisselmenge betragt damit 2, die Wahrscheinlich-
keit, bei einem Griff in diese Menge den richtigen Schliissel zu finden,
betragt 1/<Umfang>=1/2=0,5.

Nehmen wir als Schliissel einen Buchstaben (jedes alphanumerische Zeichen
ist mit 7 Bit darstellbar), finden sich 27 = 128 verschiedene Schliissel. Die
Wahrscheinlichkeit, den richtigen auf Anhieb zu finden, betrdgt 1/128 =
0,0078125, ein Aufwand, den man noch von Hand bewaltigen kann.

Wahlt man fiinf Buchstaben als Schliissel, wobei nun alle darstellbaren Zei-
chen zur Verfiigung stehen (indem 8-Bit-Zeichen verwendet werden), hat
man 109.951.627.776 verschiedene Schliissel zur Verfligung. Das entspricht
in etwa dem zehnfachen Alter des Universums in Jahren, ist aber fir
moderne Computer noch keine wirkliche Herausforderung.

Heutige Dateniibertragungen zwischen Kunden und Banken im Homeban-
king-Bereich beginnen etwa bei 128 Bit, einer Schliisselldnge von 16 Zeichen.
Damit hat man etwa 3,4 * 10% verschiedene Schliissel zur Verfiigung. Nimmt
man nun eine Million Rechner mit je einer CPU, die eine Million Rechenopera-
tionen pro Sekunde ausfiihren kann, wiirde man etwa 10'® Jahre benétigen, um
alle Schliissel auszuprobieren. Nun ist aber unser Universum erst 12,5 * 10°
Jahre alt.

Hier noch ein paar Zahlenbeispiele:

Schlussellange | Anzahl der Schliissel, die damit darstellbar sind
170 Bit etwa Anzahl der Atome auf der Erde

190 Bit etwa Anzahl der Atome auf der Sonne

223 Bit etwa Anzahl der Atome in unserer Galaxie

265 Bit etwa Anzahl der Atome im Universum
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Wirklich wichtige Daten werden heute mit 1024, andere sogar mit 2048 Bit
verschliisselt, fiir die entsprechenden Schliisselmengen bietet sich kein phy-
sikalischer Vergleich mehr an.

Leider handelt es sich hier um eine Idealvorstellung. Angenommen, man
lasst den Rechner einen zufilligen Schliissel wéhlen. Schon von diesem
Ansatz her kann man keinen wirklich sicheren Schliissel erwarten, da der
Computer immer auf eine mathematische Funktion zuriickgreifen muss, die
auf den ersten Blick recht zuféllige Ergebnisse liefert, aber einer genaueren
Kryptoanalyse nicht standhalt. Fiir die Erzeugung tatsdchlich zufélliger Zah-
len sind Computer denkbar ungeeignet. Als deterministische Geréte liefern
sie bei einem definierten Ausgangszustand und den voreingestellten Rand-
bedingungen reproduzierbare Ergebnisse, was bereits als Ausgangspunkt
fiir einen Angriff auf ein Chiffrat dienen kann.

Wirklich zuféllige Zahlen kann die Physik liefern: Der radioaktive Zerfall von
Atomkernen, die brownsche Molekulardiffusion von Molekiilen in Fliissigkei-
ten oder das thermische Rauschen von Widerstanden sind nicht reproduzier-
bar. Messmethoden dieser Groien konnen als Schliisselwerte herangezogen
werden.

Known-Plaintext-Angriffe

Im Zweiten Weltkrieg verwendeten die deutschen U-Boote zur Ubermittlung
ihrer Standorte und der Angriffspldne einen symmetrischen Algorithmus,
der den Alliierten sehr viel Kopfzerbrechen bereitete: die Enigma. Hierbei
handelte es sich um eine mechanische Apparatur, die mit drei, spater vier
Walzen bestiickt war, in denen sich intern eine Verdrahtung befand, um die
einzelnen Buchstaben zu verwiirfeln. Mit jedem Buchstaben der Chiffrierung
verdnderte sich die Lage der Walzen untereinander, so dass es zu keiner
monoalphabetischen Verschliisselung kam. Vor dem Auslaufen wurde zwi-
schen dem Hauptquartier in Berlin und dem U-Boot die Voreinstellung der
Walzen vereinbart, sozusagen ein Schiisselaustausch. Damit waren beide Sei-
ten in der Lage, Daten zu ver- und entschliisseln. Die Nachrichten wurden
zwar iiber Radiowellen tibertragen, konnten aber von den Alliierten zunéchst
nicht entschliisselt werden. Dies dnderte sich allerdings, als ihnen mehrere
U-Boote und damit die ersten Enigma-Maschinen in die Hande fielen.

Hier zeigte sich zundchst die Starke der Verschliisselung: Mit den Maschinen
hatten die Alliierten zwar den Verschliisselungsalgorithmus (der auch zum
Dechiffrieren benutzt wurde), aber ohne die Schliissel tiber die Voreinstel-
lungen der Walzen konnten sie noch nicht die abgefangenen verschliisselten
Meldungen nach Berlin dechiffrieren.

Der erste Ansatz war natiirlich, zu verstehen, wie die Maschinen funktio-
nierten, um offensichtliche Schwachstellen anzugreifen. Man fand heraus,
dass die Zahl der moglichen Schliissel, die verwendet wurden, deutlich
geringer als angenommen war. Entscheidende Hilfestellung erfuhren die
Alliierten allerdings durch einen Bedienfehler der Deutschen: Bei jeder Initi-
ierung des Funkverkehrs aus einem U-Boot heraus wurden Wetterdaten
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iibermittelt. Damit hatten die Alliierten eine Vorstellung davon, was im Chif-
frat zu Beginn stand. Darauf basierend lief$ sich ein Angriff auf die Chiffrie-
rung starten. Entscheidend ist dabei, dass es eine Fiille von Daten gab, die
man miteinander vergleichen konnte.

Einfache Anwendung eines Known-Plaintext-Angriffs: Daten, die mit glei-
chem Schliissel und dem gleichen Algorithmus chiffriert werden, sollten den
gleichen Geheimtext liefern. Wie d&ndern nun leicht abgewandelte Plaintext-
Daten das Chiffrat? Auswertungen dieser Art bieten sich gerade im Internet
beim Verbindungsaufbau zwischen Clients und Servern an, die Protokolle
sind standardisiert und laufen immer nach dem gleichen Muster ab.
Dadurch wird eine geschiitzte Verbindung angreifbar.

6.4.3 Symmetrische Verschlisselung

Bisher wurden ausschlieflich Verschliisselungen beschrieben, bei denen der
Chiffrier-Schliissel der gleiche wie der Dechiffrier-Schliissel war. Eine solche
Architektur bezeichnet man als symmetrische Verschliisselung.

Von den ersten Implementierungen in der Antike bis heute hat man immer
auf diese Architektur zuriickgegriffen. Die Algorithmen haben sich gedn-
dert, die zugrunde liegende Mathematik wurde immer komplexer, aber die
Grundkonzeption sich bis heute nicht geédndert.

Es gibt in diesem Zusammenhang auch eine symmetrische Verschliisselung,
die nachweislich sicher ist: das One Time Pad.

One Time Pad

Das One-Time-Pad-Verfahren basiert darauf, dass eine Klartext-Nachricht
mit einem Schliissel chiffriert wird, der genauso lang ist wie die Nachricht
selbst und der nur ein einziges Mal verwendet wird.

Aus diesem Grund ist es fiir den Hacker nicht moglich zu entscheiden, wel-
cher der sinnvollen bzw. sinnlosen Texte aus der Menge der dechiffrierten
Nachrichten der richtige ist.

Abbildung 6.6 demonstriert die Ver- und Entschliisselung eines Textes. Der
Originaltext ist eine geheime Nachricht der Geschéftsleitung. Ein Lauscher,
dem diese Notiz des Chiffrats in die Hande fallt, probiert alle moglichen
Schliissel aus. Er kann aber theoretisch nicht nur den Originaltext rekonstru-
ieren, sondern auch jeden beliebigen anderen Text (im Beispiel die einleiten-
den Worte der amerikanischen Unabhangigkeitserklarung). Anders gesagt,
es wird immer einen Schliissel geben, der jeden beliebigen Klartext erzeugt.

Aus diesem Grund ist es fiir ihn nicht moéglich zu entscheiden, welcher der
sinnvollen bzw. sinnlosen Texte aus der Menge der dechiffrierten Nachrich-
ten der richtige ist.
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Nachteil des One-Time-Pad ist, dass man immer einen neuen Schliissel ver-
wenden muss, der zudem noch die Lange der zu chiffrierenden Daten haben
muss. Dies ist fiir Dateniibertragungen im Internet fast nicht praktikabel.
Demzufolge spielt das One-Time-Pad im tdglichen weltweiten Datenaus-
tausch auch keine Rolle.

Schuisselaustausch

Bei der symmetrischen Verschliisselung ist ein Problem sehr ldstig, das schon
die Kryptografen in der Antike beschéftigte: der Schliisselaustausch. Fiir den
General im Feld bedeutete dies, dass er den Schliissel von seinem Feldherrn
vor Abmarsch direkt bekam. Jede andere Méglichkeit der Ubertragung war
zu riskant. Boten konnten bestochen oder ermordet, Nachrichten gefdlscht
werden.

Der heutige Homebanking-Anwender miisste fiir eine Transaktion zu seiner
Bank gehen, um einen Schliissel auszutauschen, bevor er online einen Uber-
weisung initiieren kann. Wiirde er dies nicht tun, kdnnte jemand anderes
sich fiir seine Bank ausgeben und wichtige Kundendaten erhalten.

Fiir den Internetsurfer bedeutet dies, dass er bei einer Online-Auktion zum
Auktionshaus fahren muss, um dort einen gemeinsamen Schliissel auszu-
handeln. Andernfalls kann er seine Kreditkartendaten nicht {ibertragen,
ohne Gefahr zu laufen, dass jemand diese sensiblen Daten abfangt und fiir
seine Zwecke missbraucht.

Das grundsétzliche Problem bei der Verschliisselung ist der Austausch eines
geheimen Schliissels. Ohne den gemeinsamen Schliissel kann keine vertrau-
liche Kommunikation stattfinden. Sind beide Seiten rdumlich voneinander
getrennt, besteht zunichst keine Verbindung, die diesen Austausch ermég-
licht: Telefon kann abgehort, Briefverkehr kann abgefangen werden. Der ein-
zige Weg ist das physikalische Zusammenkommen an einem abhérsicheren
Ort. Dies ist bei Datentibertragungen im Internet besonders ldstig. Wohl nie-
mand hat mit allen Kommunikationspartnern im Internet jeweils einen
Schliissel ausgetauscht.

Das Problem des Schliisselaustauschs werden wir in einem spéteren Ab-
schnitt ndher beleuchten.
Algorithmen der symmetrischen Chiffrierung
Die gebrauchlichsten symmetrischen Algorithmen sind:
DES

Der Data Encryption Standard ist gegenwartig sicher die am haufigsten
benutzte Architektur. Er wurde Mitte der 70er Jahre von der amerikani-
schen Regierung unter Mithilfe der National Security Agency eingefiihrt.
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DES gilt heute als gebrochen, wird aber dennoch in vielen Applikationen
weiterverwendet. Weitere Informationen sind unter [26] ausfiihrlich
dokumentiert.

CAST

Dieses Verschliisselungsverfahren wurde von Carlisle Adams und Staf-
ford Tavares entwickelt [26]. Es verwendet einen 64-Bit-Schliissel und
wurde bisher von keinem Verfahren der Kryptoanalyse geknackt.

IDEA

Der International Data Encryption Algorithm wurde 1990 unter dem
Namen PES (Proposed Encryption Standard) vorgestellt, weiterentwi-
ckelt zum IPES (Improved Proposed Encryption Standard) und 1992 in
seine endgiiltige Form IDEA gebracht [27]. Er wurde von Xuejia Lai und
James Massey von der Eidgenossischen Technischen Hochschule in
Ziirich entwickelt. Der Algorithmus basiert auf einer Blockchiffrierung
von 64 Bit Klartext, die in je vier 16 Bit langen Blocken verarbeitet wer-
den. Es wird ein Schliissel der Lange 128 Bit verwendet. Die Verschliisse-
lungsmechanik verwendet Transpositionen und Substitutionen.

IDEA gilt als sehr starker Mechanismus und ist bis heute noch nicht
gebrochen. IDEA unterliegt dem Patentschutz und wird derzeit in PGP
(»Pretty Good Privacy«, siehe Abschnitt 6.9.1) als Alternative fiir DES
verwendet.

Weitere Informationen zur Funktionsweise und Architektur von IDEA
sind unter [26] ausfiihrlich dokumentiert.

Es existieren eine Reihe von weiteren symmetrischen Verschliisselungsver-
fahren, die hier nicht mehr diskutiert werden sollen. Interessierte Leser
mogen sich in der entsprechenden Fachliteratur weiter in diese Methoden
der Kryptografie vertiefen.

6.4.4 Asymmetrische Verschlisselung

Man hat lange nach einem Verfahren gesucht, das die Verbindungsaufnahme
iiber ein offentliches Kommunikationsmedium erméglicht, ohne dass man
physikalisch zusammenkommen muss, um einen geheimen Schliissel aus-
zutauschen. Dieses Problem konnte man losen, indem man mit dem einen
Schliissel die Daten chiffriert und mit dem anderen dechiffriert. Mit diesem
Ansatz kénnte man den offentlichen Schliissel publizieren und jeder, der
etwas Geheimes mitzuteilen hitte, wiirde diesen Schliissel verwenden. Die
Nachrichtentibertragung wire sicher, da die einzige Moglichkeit zur Dechif-
frierung der Information nur derjenige hat, der den privaten Schiissel
besitzt.
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Historische Entwicklung

Die Suche nach einem solchen Schliisselpaar war zum ersten Mal 1973 von
Erfolg gekront, als beim britischen Government Communications Head-
quarter (GCHQ) James Ellis die ersten Losungen zu diesem Problem ent-
wickelte. Aufgrund der Einstufung dieser Entdeckungen als geheim
erfuhren die wirklichen »Erfinder« der Public-Key-Verfahren erst in neuerer
Zeit eine angemessene Wiirdigung.

Ein von Ellis unabhédngiges Public-Key-Verfahren wurde von Diffie und
Hellman 1974 mit dem Diffie-Hellman-Verfahren erarbeitet. Ein insbeson-
dere fiir den Anwender vereinfachtes Verfahren wurde von Rivest, Shamir
und Adleman 1977 mit RSA vorgestellt (die Abkiirzung steht fiir die Ent-
wickler des Verfahrens). Damit war der Grundstein fiir einen sicheren
Datenaustausch iiber ein 6ffentliches Kommunikationsmittel gelegt. Es dau-
erte aber bis Ende der achtziger Jahre, bis die Verschliisselungsthematik ein
wirkliches Anliegen der Offentlichkeit wurde, da etwa zeitgleich das Inter-
net zunehmend die Medien eroberte.

Die Verschliisselung wird von vielen, die darauf angewiesen sind, tiber ein
bestehendes 6ffentliches Medium private oder geheime Daten zu iibermit-
teln, als ein Segen betrachtet. Das Problem ist dabei aber, dass nicht nur
Datentibertragungen vor dem Zugriff Dritter geschiitzt sind, sondern auch
Kommunikationskanile illegaler Organisationen nicht mehr iiberwacht
werden kénnen. Diese Bedenken teilen insbesondere Staaten und Regierun-
gen, die Terroranschldge befiirchten. Deshalb sind Organisationen wie die
National Security Agency (NSA) der USA sehr skeptisch gegeniiber einer
offentlichen Einfithrung solcher Technologien. Deren Argumente lauten,
dass sich internationale Kommunikationskanile entwickeln, die man nicht
mehr kontrollieren und insbesondere nicht mehr abhoren kann. Die eigentli-
che Argumentation iiber Verletzungen des Patentrechts sind hier nur der
Vorwand, um eine Kontrolle iiber diese Architektur zu bewahren. Und trotz-
dem hat sich die Einfithrung von starker Verschliisselung auf der Basis von
Public-Key-Algorithmen als wesentlicher Faktor bei der Entwicklung des
internetbasierten Handels herausgestellt, gibt sie doch dem einzelnen Unter-
nehmen ein Mittel in die Hand, Online-Business zu betreiben, das sowohl fiir
den Kunden als auch fiir den Anbieter sicher und privat ist.

Zur ersten wirklichen Konfrontation der Offentlichkeit mit den Kritikern der
Verschliisselung kam es mit der Verbreitung einer Software, die von Phil
Zimmermann entwickelt wurde und sich unter dem Namen »Pretty Good
Privacy« einen Namen machte. Das Verfahren sichert einen Anwender vor
dem unberechtigten Zugriff Dritter auf die damit verschliisselten Daten: In
seinen ersten Versionen verwendete es die Architektur von RSA und wurde
mit der Moglichkeit der Verschliisselung mit einer Schliisselldnge von bis zu
1024 Bit ausgeliefert. Und diese Software konnte als Freeware von FTP-Ser-
vern im Internet geladen werden.

Da die amerikanische National Security Agency (NSA) eine solch starke Ver-
schliisselung nicht mehr kontrollieren konnte, wollte sie den Vertrieb dieser

179



180

6 Certificate Authority

Software reglementieren und die Verbreitung insbesondere in Lander des
sozialistischen Machtbereichs unterbinden. Der rechtliche Hebel war die
Verletzung des Patentschutzrechts mit diesem Produkt in Verbindung mit
der RSA-Architektur.

Doch gerade diese Querelen riickten das Interesse an starker Verschliisse-
lung und Privatsphére im Internet immer mehr ins Licht der Offentlichkeit
und man erkannte einen entsprechenden Bedarf insbesondere bei Geschifts-
prozessen und Zahlungsverkehr. Aber auch viele Privatpersonen legten
immer grofleren Wert auf eine geschiitzte Kommunikation, die den Kompro-
missvorschlag der NSA, eine Chiffrierung mit kiirzerer Schliissellinge, nicht
mehr akzeptierte.

Heute sind die Verschliisselungsvorschriften in vielen Liandern weitgehend
gelockert und man kann mit starker Chiffrierung seine Daten fiir die Uber-
tragung im Internet nutzen, ohne rechtliche Schritten befiirchten zu miissen.

Protokoll der Architektur

Wiéhrend die symmetrische Verschliisselung darauf basiert, einen einzigen,
geheimen Schliissel fiir Chiffrierung als auch Dechiffrierung zu verwenden,
verwendet die asymmetrische Architektur ein Schliisselpaar, das im Besitz
einer Person oder eines Service ist. Bei dem Paar handelt es sich um einen
offentlichen und einen privaten Schliissel (Public Key und Private Key).

Das Schliisselpaar wird einmal erzeugt und fiir einen langeren Zeitraum
benutzt. Die Funktionen, die die Keys erzeugen, sowie der Ver-/Entschliis-
selungsmechanismus beruht auf einem offentlichen Verfahren. (Anmer-
kung: Die mathematischen Algorithmen fiir die angesprochenen Verfahren
sind veroffentlicht und mit ein wenig mathematischem Verstdndnis ist es
relativ einfach, die zugrunde liegenden Funktionen nachzuvollziehen. Es ist
aber schwer herauszufinden, ob das Produkt, das in einer kompilierten Ver-
sion vorliegt, auch wirklich tut, was es verspricht. Selbst wenn eine Version
eines BAD_PGP-Programms ein mathematisch korrektes Verschliisselungs-
verfahren implementiert, ist man nicht dagegen gefeit, dass das gleiche Pro-
gramm den geheimen Private Key an den Hersteller mailt.)

Fiir die Erzeugung des Schliisselpaars wird eine Zufallszahl generiert, die als
Eingabewert fiir den Schliisselgenerator dient, der seinerseits zwei Schliissel
ausliefert. Die Zufallszahl soll so grofs sein, dass weltweit die Wahrschein-
lichkeit gegen Null geht, dass eine zweite Person das gleiche Schliisselpaar
erzeugt. Anschlielend wird der private Schliissel versteckt, wahrend der
offentliche Schliissel jedem zugénglich gemacht wird.

Wie sieht nun das Protokoll des Verbindungsaufbaus und der verschliissel-
ten Datentiibertragung aus? Joe User ist in seinem Biiro in Australien und
besitzt ein Schliisselpaar, dessen offentlichen Part er jedermann zugénglich
gemacht hat. Dies kann iiber eine Webseite oder einen Directory Server
geschehen, auf dem jedermann nachschauen kann. Thomas Turbo, der im
europdischen Biiro sitzt, mochte Joe vertrauliche Informationen iiber das
Internet tibermitteln.
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Im ersten Schritt verschafft sich Thomas den 6ffentlichen Schliissel, den Joe
auf seiner Webseite publiziert hat. Im zweiten Schritt verschliisselt er die
Daten mit diesem Schliissel, anschliefiend iibertrégt er iiber das Internet die
Daten an Joe. Niemand, der auf dem Weg zwischen Europa und Australien
an der Leitung lauscht und die Daten mitprotokolliert, kann die iibertrage-
nen Informationen entschliisseln (wir setzen hier einen Algorithmus voraus,
der noch nicht gebrochen wurde). Die Daten erreichen Joe in Australien und
da er als einziger den privaten Schliissel besitzt, kann nur er alleine die
Informationen wiederherstellen. In Abbildung 6.8 ist der Vorgang noch ein-
mal illustriert.

Mit diesem System hat man erstmals das Problem des Schliisselaustauschs
gelost. Es ist nicht mehr notwendig, dass zwei Kommunikationspartner
zusammenkommen mdiissen, um einen geheimen Schliissel auszutauschen.
Der Partner, an den Informationen tibermittelt werden sollen, muss im Besitz
eines Schliisselpaars sein, damit er Daten empfangen kann.

Informationen, die mit einem bestimmten offentlichen Schliissel chiffriert
wurden, konnen demnach nur von einer bestimmten Person entschliisselt
werden, ndmlich derjenigen, die den dazugehorigen privaten Schliissel
besitzt. Architekturen wie RSA lassen sich aber auch umgekehrt anwenden:
Alles, was mit dem Private Key einer Person chiffriert wurde, kann mittels

Abbildung 6.8:
Asymmetrische
Verschliisselung
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des dazugehorigen offentlichen Schliissels wieder entschliisselt werden: Joe
User kann mit seinem privaten Schliissel ein Dokument verschliisseln, das
jeder wieder entschliisseln kann. Dem Sinn eines solchen Vorgehens widmet
sich der tibernédchste Abschnitt.

6.4.5 Hybridverschlisselung

Mit dem Public-Key-Verfahren sind wir nun in der Lage, eine Information an
eine Person zu iibermitteln, die einen Public und den dazu gehorenden Pri-
vate Key hat. Der Nachteil des Verfahrens ist, dass es sehr rechenaufwandig
ist und sich nicht fiir das Versenden von groflen Datenmengen eignet.

Trotzdem haben wir mit diesem Verfahren einen entscheidenden Vorteil ge-
wonnen: Wir kénnen nun ein Geheimnis auf einem sicheren Weg tibermitteln.
Und warum sollte ein solches Geheimnis nicht ein geheimer Schliissel sein.

Angenommen, Thomas Turbo mchte nun einen bidirektionalen Datenkanal
aufbauen und mit Joe User in Australien kommunizieren. Bei der symmetri-
schen Verschliisselung war dies nur moglich, wenn beide vorher zusammen-
gekommen und einen Schliissel ausgetauscht hatten. Nun ist folgendes
Vorgehen moglich:

1. Thomas Turbo baut eine unverschliisselte Verbindung mit Joe User auf
und ladt sich dessen Public Key.

2. Er generiert eine Zufallszahl (der spatere geheime Schliissel) und chiff-
riert diese mit dem 6ffentlichen Schliissel von Joe User.

3. Er tibersendet den chiffrierten Schliissel an Joe User zusammen mit der
Nachricht, dass er IDEA verwenden mochte.

4. Joe User entschliisselt mit seinem Private Key das Chiffrat und erhalt den
geheimen Schliissel.

5. Joe User schreibt eine Nachricht und verschliisselt diese mit dem gehei-
men Schliissel mit Hilfe des IDEA-Algorithmus.

6. Joe User versendet die Nachricht an Thomas Turbo.

Uber asymmetrische Verschliisselung wurde auf einem sicheren Weg ein
geheimer Schliissel ausgetauscht. Die weitere Kommunikation erfolgt
anschliefflend iiber symmetrische Verschliisselung. Diese Form wird als
Hybridverschliisselung bezeichnet, weil sie sowohl die asymmetrische als
auch die symmetrische Architektur verwendet. Diese Art der Verschliisse-
lung ist je nach Implementierung etwa hundertmal schneller als die rein
asymmetrische.
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Vorteil: sicherer Verbindungsaufbau zwischen zwei Partnern, die vorher
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Nachteil: mathematisch aufwandig und langsam.
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Symmetrische Verschliisselung/Private-Key-Verfahren
Vorteil: schnell, einfach zu implementieren.

Nachteil: Partner, die sicher kommunizieren mochten, miissen vor der
Kommunikation physikalisch zusammenkommen, um den geheimen
Schliissel auszutauschen.

Hybridverschliisselung

Nutzt die Vorteile beider Verfahren, indem es fiir den Austausch des
geheimen Schliissels die asymmetrische, fiir den Austausch der Nutzda-
ten die symmetrische Chiffrierung verwendet.

6.5 Digitale Unterschrift

Seit 1999 ist die Digitale Unterschrift vom deutschen Gesetzgeber als
gerichtsverwertend anerkannt. Bedingung hierbei ist eine starke Verschliis-
selung basierend auf der Verwendung einer anerkannten Public Key Infra-
structure.

Bevor wir uns der rechtsverbindlichen Unterschrift tiber ein PKI-basiertes
System (PKI — Public Key Infrastructure) widmen, miissen wir noch eine
Technik betrachten, die hierfiir notwendig ist: den Hash-Algorithmus.

6.5.1 Hash-Algorithmen

Ein Hash-Algorithmus ist eine Einweg-Funktion. Dies bedeutet, dass man
zwar immer in eine Richtung die Daten berechnen kann, der umgekehrte
Weg ist nicht moglich. Das Ergebnis einer solchen Funktion wird als »Hash«
bezeichnet.

Betrachten wir hier ein simples Beispiel:

Die Zahl 157 ist als Bindrzahl darstellbar als »1001 1101«. Eine mdgliche
»Hash-Funktion« konnte folgendermafien aussehen:

Die Summierung iiber alle »1« mit anschlieffender Subtraktion der Summe
aller »0« fiihrt hier zur Zahl 2. Alleine aus der Kenntnis der Zahl 2 kann
umgekehrt niemand auf die Zahl 157 schliefien. Dies ist die Intention einer
Hash-Funktion: Sie ldsst die Berechnung der Charakteristik einer Informa-
tion zu, aus der Kenntnis des Ergebnisses alleine ldsst sich keine Aussage
iiber die Ausgangsdaten machen.

Das vorgestellte Beispiel zeigt aber eine entscheidende Schwiche auf, die
eine wirkliche Hash-Funktion nicht hat: Es existieren berechenbare Kollisio-
nen. Fiir obiges Beispiel: Die Zahl 158 (1001 1110) hat die gleiche Charakteris-
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tik wie die Zahl 157. Zwei (oder mehr) unterschiedliche Daten mit dem
gleiche Hash-Wert werden als Kollision bezeichnet.

Eine starke Hash-Funktion sieht folgendermafien aus:
1. Sie nimmt ein Datum an und liefert ein Ergebnis.

2. Sieldsst aus dem Ergebnis heraus keinen Riickschluss auf das Ausgangs-
datum zu.

3. Sieist eindeutig: Ein Ausgangsdatum liefert immer eindeutig das gleiche
Ergebnis.

4. Das Ergebnis hat immer die gleiche Linge, unabhédngig von der Linge
der Ausgangsinformation.

5. Sie ist kollisionsfrei, das heifdt, sie liefert zu zwei verschiedenen Aus-
gangsdaten keine identischen Ergebnisse.

6. Ihre zugrunde liegende Architektur ist 6ffentlich einsehbar.

Das heif$t, jeder Text, jede Information hat eine hash-basierte Charakteristik,
die eindeutig diesem Text zuzuschreiben ist.

Eine Analogie hierzu findet sich leicht im téglichen Leben: Der Fingerab-
druck eines Menschen ldsst zwar nicht auf dessen Hautfarbe, Grofie oder
Personlichkeit schlieflen, ist aber eindeutig der betreffenden Person zuzu-
ordnen und fiir diese leicht zu erzeugen. Deshalb spricht man im Datenum-
feld auch vom elektronischen Fingerabdruck einer Information.

Hash-Funktionen arbeiten meist nach dem folgenden Prinzip:

Der Datensatz, dessen Hash gebildet werden soll, wird in Pakete aufgeteilt.
Das erste Paket erhdlt durch den Hash-Algorithmus ein Ergebnis. Dieses
wird — eventuell gekiirzt, indem nur ein Teil des Ergebnisses verwertet wird
- zusammen mit dem folgenden Paket des Ausgangsdatums verkniipft und
wieder in den Algorithmus gesteckt. Diese Prozedur wird so lange durchlau-
fen, bis alle Pakete des Ausgangsdatums abgearbeitet sind. Das Endergebnis
liefert den eigentlichen Hash-Wert.

Bekannte Hash-Algorithmen sind crypt, MD4, MD5 und SHA.

MD4: Message Digest in der Version 4 (MD4) ist eine Einweg-Hash-Funk-
tion, die von Ron Rivest entwickelt wurde [31]. Sie erzeugt einen 128 Bit lan-
gen Hash-Wert. Dieses Verfahren wurde bereits kurz nach der Einfithrung
erfolgreich angegriffen und gilt nicht mehr als sicheres Hash-Verfahren.

MD?5: Die Weiterentwicklung von MD4 wurde von Rivest in MD5 umgesetzt
[32]. Dieses Verfahren generiert einen 128 Bit langen Hash-Wert. MD5 ist erfolg-
reich angegriffen worden und gilt nicht mehr als sicheres Hash-Verfahren.

SHA: Secure Hash Algorithm. Dieses Hash-Verfahren wurde unter mafigeb-
licher Beteiligung der National Security Agency (NSA) und des National Ins-
titute for Standards and Technology (NIST) entwickelt [33]. Dieses Hash-
Verfahren ist dem des MD4 sehr dhnlich. Es erzeugt Hash-Werte von 160 Bit
Lange.
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Abbildung 6.10:

Beispiel fiir die

Funktionsweise
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Crypt: Dieser Hash-Algorithmus wurde hédufig zum Hinterlegen von Pass-
wortern insbesondere im Unix-Umfeld verwendet. Es ist dabei nicht not-
wendig, die Passworter der Benutzer in Klartext oder verschliisselt auf dem
Betriebssystem zu hinterlegen, es geniigt der Hash. Méchte sich ein Benutzer
authentifizieren, so gibt er sein Passwort gegeniiber dem Login-Mechanis-
mus an, der seinerseits diese Daten durch den Hash-Algorithmus laufen
lasst und das Ergebnis mit seinen eigenen Daten vergleicht.

Die Passwort-Daten stehen in Unix-Systemen normalerweise im Verzeichnis
/etc in der Datei passwd.

Wenn es im Lauf
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Auch wenn der Algorithmus einer Hash-Funktion als sicher gelten kann, so
ist diese Art der Authentifizierung unsicher. Angreifer machen sich hier die
Bequemlichkeit der Benutzer zunutze und verwenden die 6ffentlich zugéng-
lichen Hash-Funktionen, um sich tiber eine Worterbuchattacke Zugang zu
den Passwortern der Anwender zu verschaffen. Der Angriff ist simpel: Man
geht davon aus, dass viele Benutzer ein Passwort aus dem Woérterbuch wih-
len. Nimmt man nun eine Liste aller deutschen und englischen Worter als
Ausgangsdaten fiir die Hash-Funktion und vergleicht das Ergebnis mit der
Liste aller Passworter, so kann man unter Umstidnden recht schnell fiindig
werden. Beispiel: Der Benutzer hat das Passwort »Sonne«. Dieses Wort wird
iiber kurz oder lang bei der Worterbuchattacke als Ausgangsdatum fiir die
Hash-Funktion erscheinen. Der Hash wird dann mit jedem Eintrag in der
Liste der Passworter aller Anwender verglichen. Da, wo sich eine Uberein-
stimmung ergibt, ist das Passwort des Benutzers enttarnt.
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Es ist festzuhalten, dass damit die Funktion selbst nicht gebrochen wurde, es
wurde lediglich eine Brute-Force-Attacke auf die Passworter unternommen.

6.5.2 Digitale Signatur

Architektur

Wenn Sie im téglichen Leben eine Unterschrift unter ein Dokument setzen,
erklaren Sie dadurch, dass Sie die darin enthaltenen Informationen in dieser
Weise anerkennen. Als Beispiel soll hier ein Testament dienen. Ein Grofiva-
ter, nennen wir ihn Theo, mochte seinen letzten Willen dokumentieren und
verfasst ihn auf einer Schreibmaschine. Zur Dokumentierung der Absichts-
erklarung unterschreibt er jedes Blatt des Testaments und hinterlegt es an
einem leicht auffindbaren Platz.

In der digitalen Welt kann jedes Dokument geschrieben und verandert wer-
den. Theo wiirde auf seinem Computer einen letzten Willen dokumentieren
und auf der Festplatte speichern. Eine seiner Tochter, die mit diesem
Abkommen nicht einverstanden ist, ware bei Auffinden des Dokuments in
der Lage, ohne Spuren die Daten des letzten Willens zu verdndern, bevor das
Testament in Kraft tritt. Scheinbar miisste sich der Grofivater darauf verlas-
sen, dass er seinen Tdchtern eine hinreichende Moral anerzogen hat, damit
keine von ihnen auf die Idee kommt, ein solches Dokument ohne sein Ein-
verstdndnis zu dndern.

Aber er hat eine Alternative, die im Folgenden beschrieben wird.

1. Theo generiert ein Schliisselpaar mit einem anerkannten Verfahren aus
der PKI. Der eine Schliissel ist der Public Key, der andere der Private Key.

2. Er verdffentlicht den Public Key, das heifit, jeder, insbesondere seine bei-
den Tochter, bekommt eine Kopie des Public Key.

3. Als Néchstes schreibt Theo seinen letzten Willen auf seinem Computer
nieder.

4. Nachdem er fertig ist, erzeugt Theo einen Hash des Dokuments. Hierzu
verwendet er einen allgemein anerkannten Hash-Algorithmus wie zum
Beispiel SHA.

5. Den Hash des Dokuments verschliisselt er nun mit seinem Private Key
und hangt die so entstandenen Daten an das Testament als Unterschrift an.

Fiir den bedauerlichen Fall, dass Theo nun den Weg alles Irdischen geht, tritt
das Testament in Kraft. Wie aber konnte er sicher sein, dass keine seiner
Tochter das Testament manipuliert?
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Abbildung 6.11:
Erzeugen einer digi-
talen Unterschrift
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Testament

Tch, Theo, vermache meiner Hash
Tochter Waltraud € 10.000.-
Meine Tochter Gabriele

Offentl. Schliissel

HEQL197

Privater Schlissel

Er verlésst sich hier auf die Kryptografie. In dem Dokument steht, dass beide
Tochter je eine Summe von €10.000 erben. Angenommen, Tochter Waltraud
findet das Dokument vor der Veroffentlichung und sie mdochte ihren Anteil
auf €15.000 verdandern, so dass ihre Schwester Gabriele nur noch €5.000
erhélt. Sie modifiziert die Daten auf dem Computer und gibt das Dokument
bekannt. Leider hat Waltraud tibersehen, dass dem Dokument eine digitale
Unterschrift angefiigt ist.

Gabriele, die das Testament auf Glaubwtiirdigkeit iiberpriifen mochte, geht
wie folgt vor:

1. Sie nimmt das Dokument und generiert davon einen SHA-Hash.

2. Sie nimmt den Public Key von Theo und entschliisselt die Unterschrift
des Dokuments (der verschliisselte Hash des Grofivaters wird dechif-
friert).

3. Sie vergleicht den Hash, den seinerzeit der bereits verstorbene Theo
generiert hat, mit dem, den sie gerade erzeugt hat.

4. Sie stellt in diesem Fall keine Ubereinstimmung fest und schliefit daraus,
dass das Dokument manipuliert wurde.

Betrachten wir die Leistung der Unterschrift und das nachtrigliche Uber-
priifen etwas genauer. Das Dokument wurde vom Urheber generiert. In die-
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ser Form wire jede Manipulation am Dokument moglich, weshalb eine
Unterschrift notwendig ist. Wir bezeichnen das (nicht unterschriebene Klar-
text-)Dokument mit »t«.

Theo hat ein Schliisselpaar K, und K . , von dem er den offentlichen
Schliissel (K ;) an jede seiner Tochter verteilt hat. Beide haben damit je
eine identische Kopie des originalen Public Key von Theo, beiden wurden
diese Daten persénlich von ihm iibergeben. Mit der Veréffentlichung des
Public Key werden zwei Intentionen umgesetzt:

Der Eigentiimer des Public Key wird mit seiner Person in Verbindung
gebracht.

Der Public Key ist mit dem entsprechenden Private Key assoziiert, das
heifst, derjenige, der den Public Key besitzt, hat auch den entsprechenden
Private Key. Wer sich einen Public Key »aneignet«, hat nicht den zugeho-
rigen Private Key. Den hat nur der wirkliche Eigentiimer.

Theo generiert einen Hash Hgy, (t) des Dokuments. Dies ist nicht zwingend
notwendig. Theo kénnte das eigentliche Testament mit seinem Private Key
verschliisseln und das Resultat an das urspriingliche Dokument anhangen.
Der Vorteil des Hash ist, dass er kurz ist und immer die gleiche Lange hat,
egal ob das Dokument ein paar Zeilen lang ist oder es sich um eine mehrere
tausend Seiten lange Abhandlung handelt.

Der Hash kann von jedem erzeugt werden, da es sich um ein 6ffentliches
Verfahren handelt, dessen Algorithmus dokumentiert ist. Das Ergebnis der
Hash-Funktion, angewandt auf das gleiche Dokument, ist immer dasselbe,
unabhingig davon, wer dies durchfiihrt. Im vorliegenden Beispiel ist der
Hash-Wert, den Theo generiert, der gleiche wie der, den Gabriele erhalten
wiirde, wire das Testament nicht modifiziert.

Im néchsten Schritt hat der Gro8vater den Hash mit seinem Private Key ver-
schliisselt. Dies kann nur er tun, da nur er diesen privaten Schliissel hat. Dies
ist — wie bei einer handschriftlichen Unterschrift — das Alleinstellungsmerk-
mal, das die Originalitdt der Signatur sichert. Damit ist die digitale Unter-
schrift U fiir dieses Dokument geleistet. Formal geschrieben lautet sie:

U( Kprivl t ) = EKpriv ( HSHA (t) )

wobei
U(K
dem Klartext t« steht,

priv, t) flr »Digitale Unterschrift mit dem Private Key K . und

K priv (H sia () ) die Verschliisselung mit dem privaten Schliissel ist,
Hgya (1) der Hash des Dokuments mit dem verwendeten Hash-Algo-
rithmus SHA ist.
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Abbildung 6.12:
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Testament

Ich, Theo, v¢ Hash

Tochter Walt

K14FA1l

Theos
Offentl. Schliissel

Das komplette Dokument T ist nur mit der digitalen Unterschrift giiltig:
T=t | U( Kpriv,t)

Mit der digitalen Unterschrift ist die Falschung des Dokuments T nicht mehr
moglich.

Betrachten wir nun die Uberpriifung der elektronisch unterschriebenen
Daten. Das obige Beispiel hat gezeigt, dass das Dokument t nachtraglich
modifiziert wurde und wie der Betrug auffiel (wir bezeichnen in Folge das
zu {iberpriifende Dokument mit t). Eine Uberpriifung der Unterschrift
geschieht dadurch, dass zunéchst ein Hash des Dokuments (des Gesamtdo-
kuments T ohne die Signatur) erzeugt wird. Dieser Vorgang ist identisch mit
der Erzeugung der Unterschrift:
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H; =Hgy, (V)

Anschliefend wird die digitale Unterschrift U( Koy, t) isoliert und ent-
schliisselt. Dies ist moglich, da jeder der Beteiligten einen anerkannten
Offentlichen Schliissel des Unterzeichners hat. Nochmals zur Wiederholung;:
Alles, was mit einem Private Key verschliisselt wurde, kann mit einem dazu
gehorenden Public Key entschliisselt werden. Der entscheidende Punkt ist,
dass man das Chiffrat zwar entschliisseln kann, niemand aber in der Lage ist,
das Chiffrat zu erzeugen. Dazu ist nur derjenige in der Lage, der im Besitz
des Private Key ist. In unserem Beispiel ist dies GrofSvater Theo, der aller-
dings den Private Key mit ins Grab genommen hat.

Bei der Uberpriifung der Originalitdt des Dokuments wird also der mit dem
Private Key verschliisselte Hash (also die digitale Unterschrift) mit dem
offentlichen Schliissel dechiffriert:

Hy= Dy (UK, )= Dy (B (Hyyy ()= Hyya (1)

Beide Werte, H, und H,, werden anschliefend miteinander verglichen. Sind
sie identisch, dokumentiert die Unterschrift die Originalitdt der damit unter-
schriebenen Daten. Sind sie verschieden, wurde das Dokument manipuliert:

H, = Hgyy (t) = H, = Hgyy (1) = ¢= ¢

Die digitale Unterschrift ist moglich, wenn drei Voraussetzungen gegeben
sind:

1. Der Unterzeichner hat ein Schliisselpaar, das er sich mit einem anerkann-
ten offentlichen Algorithmus erzeugt hat und dessen Architektur nach-
weislich noch nicht gebrochen wurde. Mit dem Private Key wird die
Unterschrift generiert, mit dem Public Key wird sie verifiziert.

2. Der offentliche Schliissel ist publiziert und die Zuordnung zwischen
Public Key und dem Unterzeichner ist zweifelsfrei dokumentiert.

3. Die Schliisselldngen sind hinreichend lang, damit der Signier-Algorith-
mus einem Brute-Force-Angriff widerstehen kann.

Jede digitale Unterschrift ist individuell und nur in Verbindung mit dem
damit unterschriebenen Dokument giiltig. Sie verliert jeden Sinngehalt ohne
das Dokument und kann somit nicht als Unterschrift fiir andere Dokumente
verwendet werden.

Wird der Algorithmus, der der digitalen Unterschrift zugrunde liegt, gebro-
chen, sind alle damit geleisteten Unterschriften ungiiltig.

6.6 Digitale Zertifikate

Im téglichen Leben kann man sich gegeniiber jeder anderen Person auswei-
sen. Dies geschieht mittels eines Dokuments, das von jedem als Original
anerkannt wird und auf dem die Zuordnung zwischen den Daten des Doku-
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ments und der Person, die es verwendet, zweifelsfrei anerkannt wird. Wie
geschieht das im Einzelnen?

Derjenige, der ein solches Dokument vorlegt, zeigt an, dass er der Besitzer
dieser Urkunde ist. Die Zuordnung zwischen den darauf enthaltenen Daten
und der Person geschieht im Allgemeinen iiber das Lichtbild, das die Person
zeigt, deren Daten dokumentiert sind. Wiirde ein anderer diesen Ausweis
verwenden, wire die Zuordnung zwischen dem Dokument und der Person,
die ihn verwendet, nicht gegeben. Ein Ausweis kann damit nur von einer
einzigen Person verwendet werden.

Wie aber kann man nun eine solche Ausweisprozedur im Internet einfiihren,
in dem eine solche Verifikation nicht mdéglich ist? Wie kann man feststellen,
wer am anderen Ende der Leitung sitzt? Ist es tatsdchlich die Hausbank, mit
der man gerade die Kontotransaktionen ausfiihrt?

Ein Ausweis ist falschungssicher, das heifst, es ist nur sehr schwer, einen Aus-
weis mit falschen Daten zu erstellen. Im Allgemeinen zweifelt man selten an
der Echtheit eines solchen Dokuments.

Ein Internetausweis wiirde sich aus Datenbits zusammensetzen, die in die-
ser Form sehr einfach zu kopieren und zu falschen wéren. Wie aber stellt
man die Eindeutigkeit der Zuordnung zu einer Person und die Integritét
eines solchen Dokuments sicher? Eine Losung bietet die Kryptografie.

Wir betrachten Architektur der digitalen Zertifizierung wieder anhand eines
Beispiels. Joe User mochte tiber das Internet eine Musik-CD kaufen und wen-
det sich an einen Online-Shop namens »Internet-Music Online GmbH«.
Diese Firma betreibt eine Webseite, die als Publikationsmedium dient, um die
CDs anzupreisen und Bestellungen anzunehmen. Die URL dieser Seite lautet
http://www internet-music-online.de. Die Firma hat sich diesen Webserver
im Haus installiert und betreibt ihn auch selbst.

Joe ist sich sicher, dass eine Firma »Internet-Music Online GmbH« existiert,
da diese schon sehr erfolgreich CDs an viele Kunden verkauft hat und in der
Offentlichkeit ein anerkanntes Unternehmen ist. Er ruft mit seinem Browser
diese Webseite auf, stobert im Warenbestand der Firma, sucht sich eine CD
aus und mochte diese tiber seine Kreditkarte kaufen. Spatestens hier wird er
aber skeptisch, da er nicht weif$, wem er nun eigentlich die Kreditkarten-
informationen anvertraut. Idealerweise ist es tatsachlich diese Firma, bei der
er die Ware kauft, es konnte sich aber auch um eine Webseite der Firma
»Hacker und Co.« handeln, die auf Kreditkartenbetrug spezialisiert ist und
die Webseite einfach kopiert hat, um sich als »Internet-Music Online GmbH«
auszugeben.

Ein solcher Angriff ist nicht nur theoretisch méglich, er wurde schon sehr
erfolgreich durchgefiihrt. Hier das Vorgehen: Eine Webseite ldsst sich mit
einfachen Mitteln kopieren. Es sind im Internet Tools erhéltlich, mit denen
man eine URL konfiguriert und die dann selbststindig nahezu die gesamte
Seite downloaden. Die Daten kann man anschlieffend auf einen eigenen
Webserver installieren. Damit hat man den Online-Shop kopiert.
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Das ndchste Problem ist die Namensauflosung: Wenn Kunden die Seite
http://www.internet-music-online.de aufrufen, kontaktiert der Browser sei-
nen niachsten DNS-Server, der die IP-Adresse des Rechners www in der
Domain internet-music-online.de auflost. Normalerweise wiirde sich das
DNS-System mit der betreffenden Doméne verbinden und diese Informa-
tionen direkt abfragen. Kommen aber diese Art von Anfragen ofter vor, hilt
der lokale DNS diese Daten in einem Cache, um diese Anfrage beim néichs-
ten Mal direkt zu beantworten. Und der Cache stellt den Angriffspunkt beim
Umleiten von Internetdoménen dar. Hackerangriffe zielen darauf, diese
Cache-Informationen zu filschen und die IP-Adressauflosung auf die eigene
Domain zu lenken. Man spricht hier von einem »vergifteten« DNS-Cache.

Sind diese Vorbereitungen seitens »Hacker und Co.« eingeleitet, wird jeder
Zugriff auf http: //www.internet-music-online.de auf die gefalschte Seite der
Betriiger gelenkt, ohne dass es der Anwender bemerkt. In dieser Form
besteht keine Moglichkeit fiir Joe User festzustellen, ob er sich wirklich beim
Online-Shop befindet oder nicht.

Gébe es hier keine Losung, wire der Internethandel nicht méglich. Wie aber
kann man sich nun sicher sein, dass man wirklich mit dem Online-Shop ver-
bunden ist? Hierzu muss der Anbieter einige Vorbereitungen treffen, bevor
er die Webseite in Betrieb nimmt.

Ein Ausweis ist ein Dokument, das von einer Instanz ausgestellt wurde, die
anerkannt und akzeptiert ist. Diese Funktion nimmt im realen Leben eine
Behorde wabhr, die tiber das Einwohnermeldeamt Daten der Bevolkerung
aufnimmt, tiberpriift und ein Dokument erstellt, das diese zertifiziert. Die
Anerkennung des Ausweises resultiert aus der Glaubwiirdigkeit der
Behorde.

Genau genommen steht zwischen zwei Personen, die sich gegenseitig ihre
Authentizitédt belegen mochten, eine dritte Instanz, die dies in Form der von
ihr ausgestellten Ausweise ermdglicht. Den gleichen Ansatz fiihrt man im
Internet durch: Eine dritte, vertrauenswiirdige und anerkannte Instanz, nen-
nen wir sie »CA« fiir »Certificate Authority«, stellt falschungssichere Doku-
mente aus, mit denen sich der Eigentiimer ausweisen kann. Der Eigentiimer
dieses Ausweises und nur dieser kann dieses Dokument veroffentlichen.

Die CA ist ein in der Offentlichkeit anerkanntes Unternehmen mit einem
eigenen Schliisselpaar, das sie zur digitalen Unterschrift der von ihr ausge-
stellten Dokumente verwendet. Der Public Key der CA ist im Internet ver-
breitet, idealerweise ist er Bestandteil jeder Standardinstallation eines
Internetbrowsers wie des Netscape Communicator, des Opera Browser oder
des Internet Explorer.

Bevor sich also die Beispielfirma »Internet-Music Online GmbH« mit dem
Online-Geschift befasst, besorgt sie sich einen Ausweis dieser Zertifizie-
rungsbehorde. Dazu begibt sich ein Mitarbeiter der Firma zur CA, um dort
seine Identitdt und die seiner Firma nachzuweisen. Er {ibergibt der CA seine
Daten, darunter Name der Firma, Ort, Telefonnummer und Mailadresse.
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Aufierdem iibergibt er den Public Key der Firma »Internet-Music Online
GmbHz«, die sich in der Vorbereitung ein Schliisselpaar mit Public und Pri-
vate Key erzeugt hat. Der private Schliissel wird streng vertraulich behan-
delt und verlésst niemals das Unternehmen.

Die CA iiberpriift die Angaben zur Identitdt der Firma und stellt nach zwei-
felsfreier Glaubhaftigkeit der Daten einen digitalen Ausweis aus. Dies
geschieht iiber ein digitales Dokument, auf dem die Daten der Firma im
Klartext stehen, inklusive des Public Key des Unternehmens. Dieses Doku-
ment wird von der CA mit deren digitaler Unterschrift komplettiert.

Fassen wir noch einmal zusammen: »Internet-Music Online GmbH« besitzt
ein Schliisselpaar mit Public und Private Key. Die Unternehmensdaten wer-
den zusammen mit dem Public Key von einer CA verifiziert und mit deren
Unterschrift signiert. Das Ergebnis ist ein digitales Zertifikat der Firma, aus-
gestellt von der CA. Es hat eine Giiltigkeitsdauer von einem oder mehreren
Jahren und muss nach Ablauf dieser Zeit erneuert werden. Fiir das Ausstel-
len eines solchen Dokuments bezahlt die Firma, die auf ein solches angewie-
sen ist, Geld an die CA. Deren Kapital ist das Vertrauen, das man in ihren
Namen setzt. Eine CA kann es sich nicht leisten, ein einziges Zertifikat mit
falschen Daten auszustellen, da ansonsten ihr Ruf verloren geht und ihre
Ausweise keine Glaubwiirdigkeit mehr haben.

Betrachten wir nun die Anwendung eines digitalen Zertifikats. Das Unter-
nehmen »Internet-Music Online GmbH« installiert eine Webseite mit
Online-Katalog und Bestellformularen. Das Zertifikat der CA wird installiert
und schliefllich nimmt der Shop seinen Betrieb auf.

Joe User startet seinen Browser erneut und 6ffnet die URL http://www.
internet-music-online.de und wird automatisch auf https: //www.internet-
music-online.de umgeleitet. Bei dem Protokoll »https« handelt es sich um
eine verschliisselte Verbindung, bei der das digitale Zertifikat zum Einsatz
kommt. Hier die Vorgiange im Einzelnen:

1. Joe User o6ffnet die Seite http: //www.internet-music-online.de und wird
auf https://www.internet-music-online.de umgeleitet.

2. Beim Verbindungsaufbau {ibersendet der Webserver des Online-Shops
das digitale Zertifikat, das von der CA ausgestellt ist.

3. Joe User tiberpriift das Zertifikat, indem er die digitale Unterschrift der
CA verifiziert. Dies kann er tun, weil er auf seinem Browser bereits den
Public Key der CA vorinstalliert hat. (Jeder Browser hat eine Liste der
Public Keys aller Standard-Ass.) Die Verifikation der Unterschrift des
Zertifikats entspricht genau dem Vorgehen aus Abschnitt 6.5. Joe User
kann demnach sicher sein, dass die Daten, die auf dem Zertifikat doku-
mentiert sind, von der CA {iberpriift wurden. Fassen wir noch einmal
zusammen, was Joe User zu diesem Zeitpunkt weifs:
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Er weif3, dass er im Besitz des Public Key der CA ist, weil er tiber eine
Standardimplementierung des Browsers verfiigt. Der Hersteller des
Browsers hat eine Liste aller Standard-CAs vorgegeben.

Er weif3, dass das digitale Zertifikat von der CA ausgestellt wurde.
(Nur diese hat den Private Key zum Leisten dieser Unterschrift.) Dies
konnte er {liberpriifen, weil er den Public Key der CA hat.

Er weif3, dass die CA die Daten von »Internet-Music Online GmbH«
iiberpriift hat. Somit kennt er neben dem Namen und der Telefon-
nummer des Online-Shops auch dessen verifizierten Public Key.

4. Joe User generiert eine Zufallszahl, die als geheimer Schliissel verwendet
wird, verschliisselt diesen mit dem Public Key des Online-Shops und
iibersendet diesen an den Webserver von »Internet-Music Online
GmbH«.

5. Der Online-Shop dechiffriert den geheimen Schliissel mit Hilfe seines
Private Key. Beide Seiten vereinbaren einen symmetrischen Verschliisse-
lungsalgorithmus, den sie zur weiteren Kommunikation verwenden.

6. Joe User fiillt das Online-Bestellformular aus, trigt seine Kreditkarten-
nummer ein und kauft eine CD. Die Daten werden dabei verschliisselt
zwischen dem Shop und dem Kunden ausgetauscht und sind fiir Dritte
nicht lesbar.

Warum nun ist diese Art der Dateniibertragung sicher? Die Antwort hierzu
liefert Punkt 3 des vorangegangenen Protokolls: Joe User bekommt ein digi-
tales Zertifikat vom Server tibertragen,

das echt ist, weil die CA es unterschrieben hat,

auf dem der Public Key des Online-Shops eingetragen ist, der von der
CA tberpriift wurde.

Dieses Zertifikat kann von niemand anderem als vom Online-Shop selbst
verwendet werden, weil der darin enthaltene Public Key eindeutig mit dem
entsprechenden Private Key des Online-Shops verbunden ist. Wird der
Public Key gegen einen anderen Public Key (beispielsweise von »Hacker
und Co.«) ausgetauscht, wire die Unterschrift der CA ungiiltig, was bei der
Uberpriifung des Zertifikats durch Joe User aufgefallen wire.

Wire der Anwender auf eine gefdlschte Seite umgelenkt worden, konnte
diese ihm kein giiltiges Zertifikat vorweisen.

Somit hat man auf diese Weise ein Verfahren entwickelt, mit dem man eine
eindeutige Authentifizierung im Internet umsetzen und weiterhin eine ver-
schliisselte Verbindung realisieren kann, ohne dass man als Kommunika-
tionspartner zusammenkommen und Schliissel austauschen muss.

Bei dem vorgestellten Protokoll wurde kein spezielles Verfahren genannt.
Man kann fiir den Hash-Algorithmus MD5 (Message Digest Version 5) oder
SHA (Secure Hash Algorithm) einsetzen, fiir das asymmetrische Verschliis-
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selungsverfahren bieten sich die Verfahren Diffie-Hellman, RSA oder andere
Architekturen an.

Der Schwachpunkt des Protokolls liegt in der Geheimhaltung des Private
Key des Online-Shops.

Wird er publik, kann jemand anderer im Namen des Besitzers unter-
schreiben oder sich félschlicherweise authentifizieren.

Geht er verloren, kann er nicht wieder ersetzt werden. Damit kann der
entsprechende Public Key nicht mehr eingesetzt werden und das digitale
Zertifikat ist nicht mehr anwendbar.

Fiir beide Probleme gibt es Losungen, die aber nicht optimal sind.

Wird der private Schliissel publik, kann das Zertifikat auf die so genannte
»Revocation List« der CA gesetzt werden. Hier veroffentlicht die Certificate
Authority alle Zertifikate, die auf Wunsch der Besitzer oder aber auch der
CA als ungiiltig erklart wurden. Es ist die Pflicht des Anwenders, sich zu
informieren, ob diese Liste das présentierte Zertifikat enthalt.

Bevor der Private Key verloren geht, kann man ein Backup des Schliissels
machen, das ebenso sicher aufbewahrt werden muss wie das Original.

6.7 Authentifizierung

6.7.1 Passworter

Die Anforderungen einer minimalen Sicherheitspolitik verlangen vom User,
dass er sich fiir den Zugriff auf seine Daten und Anwendungen ein Passwort
wihlt, das hinreichend lang und ausreichend »kompliziert«ist. Das macht es
unwahrscheinlich, dass dieser Schliissel von anderen erraten werden kann.
Kontraproduktiv wirkt dabei die Bequemlichkeit der Anwender, die sich
keine komplizierten Zugangscodes ausdenken und merken wollen.

Was bei manchen Anwendern oft als »kleinlich« und »lastig« empfunden
wird, birgt bei Vernachldssigung unter Umstédnden grof3e Sicherheitsrisiken.
So wurden bis vor einiger Zeit die Passworter der Unix-Betriebssysteme mit
dem Algorithmus »crypt« gehashed und in der Datei /etc/passwd (oder
dhnlich) hinterlegt. Selbst wenn die Hashes nicht direkt entschliisselt werden
konnten, waren viele Passworter von den Anwendern aus dem tédglichen
Leben gewihlt. Diesen Schwachpunkt machen sich »Wérterbuch-Attacken«
zunutze, die wie folgt ablaufen:

1. Organisiere eine Worterliste. Nach Moglichkeit nimmt man eine Aufzih-
lung aller Worter aus dem eigenen oder einem sonst verwendeten
Sprachgebrauch. Diese Listen liegen im Internet auf vielen Seiten zum
Download bereit.
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2. Organisiere eine Liste von gehashed-ten Passwortern, entweder tiber die
Datei »passwd« oder tiber den Export einer Directory-Datenbank in ein
Textfile.

3. Nimm das erste Wort aus der Wortliste und erzeuge dessen Hash-Wert.

4. Vergleiche diesen Wert mit jedem Wert aus der Passwortliste. Bei einer
Ubereinstimmung ist das Passwort aufgedeckt.

5. Streiche das erste Wort aus der Wortliste.

Die Schritte 3 bis 5 werden auf alle Worter der Liste angewandyt. Es sind auch
Variationen moglich, wie zum Beispiel die Kombination von Wortern mit
Zahlen (»Sonnel«), Vertauschungen (»Snoenc), Variationen (»sOnne«) oder
Invertierungen (»Ennos«). Mit den heutigen durchschnittlichen Prozessor-
leistungen stellen solche Aufgaben pro Passwort einen Aufwand von eini-
gen Minuten dar, die Programme hierzu kann man im Internet downloaden.
Es ist noch einmal zu betonen, dass der Hash-Algorithmus hierbei nicht
gebrochen wurde, sondern nur dessen Anwendung.

Fiir die Wahl eines sicheren Passworts sollten folgende Kriterien gelten:
Es muss hinreichend lang sein.

Es darf kein Wort aus dem Worterbuch sein, vielmehr sollte es moglichst
sinnfrei sein.

Gerade diese beiden Punkte machen es einem Anwender schwer, sich solche
Worter auszudenken und vor allem zu merken.

Man kann versuchen, iiber administrative Mittel die User zu zwingen,
bestimmte Grundregeln der Passwortsicherheit einzuhalten. Eine so genannte
Passwort-Policy enthdlt alle administrativen Mittel, um die Qualitdt der
Zugangsdaten zu verbessern:

Moglichkeit fiir die User, ihre Passworter zu d&ndern: Kann er dies nicht
tun, ist ein schwaches Passwort fiir eine lange Zeit giiltig und stellt ein
potenzielles Sicherheitsloch dar.

Minimale Lange: Mit der Angabe einer Mindestlédnge von Zeichen fiir ein
Passwort wird verhindert, dass zu kurze Schliissel verwendet werden.

Verfallsdatum: Mit dem Altern eines Passworts verfillt es nach einer
bestimmten Zeitspanne und kann nur noch unter Zuhilfenahme eines
Administrators gedndert werden. Ein ungiiltiges Passwort gestattet
keine weiteren Zugang mehr zu den damit verbundenen Applikationen.

Syntax-Check: Durch eine Verifikation wird {iberpriift, ob das Passwort
syntaktischen Kriterien geniigt. Ob es eine Mindestanzahl von Ziffern
oder eventuelle Sonderzeichen enthilt oder ob es nicht in dieser oder
dhnlicher Weise in Wortlisten auftaucht usw.
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»History«: Mit dem Einfiihren einer History verhindert man, dass ein
User ein altes Passwort nach einer einmaligen oder mehrmaligen Ande-
rung wiederverwendet.

Account-Lock: Dadurch wird verhindert, dass man durch »Ausprobie-
ren« an Applikationen das Passwort herausfindet. Im Allgemeinen wer-
den zwei erfolglose Authentifizierungsversuche gestattet, bevor der
Account gesperrt wird.

Anwender werden immer versuchen, Passworter so zu wihlen, dass sie sich
diese moglichst gut merken kénnen. Die von der Passwort-Policy geforderte
»kryptische« Wahl eines Zugangscodes erdffnet unter Umstdnden Angrei-
fern einen anderen Weg, um zu Passwort-Informationen zu kommen: Der
Anwender schreibt sich den Code auf und bewahrt ihn an einer vermeintlich
sicheren Stelle auf. Einen Blick unter die Tastatur eines Arbeitsplatzrechners
oder in die Schreibtischschublade kann manchmal bereits geniigen, damit
Zugangsdaten in unbefugte Hande gelangen.

Eine Moglichkeit fiir eine Losung wére die Verwendung von Zitaten.

Beispiel: »Ein Ring, sie zu knechten, sie alle zu finden ...« wird fiir die Erzeu-
gung eines Passworts verwendet: Das Zitat kann man sich leicht merken und
»dhnlich« aussehende Zeichen werden substituiert, Zahlworter in Ziffern
ausgedriickt, Grof3- und Kleinschreibung alterniert. So oder so dhnlich kann
man sich sein eigenes Regelwerk von Substitutionen zusammenstellen. In
diesem Beispiel wird aus den ersten vier Wortern des Zitats »1rin9$1lezU«,
ein Ausdruck, der zwar nicht wirklich sicher ist, da die Zeichen immer noch
durch das Zitat und die Substitutionsvorschriften miteinander korreliert
sind, das aber um ein Vielfaches besser ist als so manche Passworter, die
heute wichtige Applikationen schiitzen.

6.7.2 Digitale Zertifikate

Wir haben im vorherigen Abschnitt die Anwendung des digitalen Zertifikats
als Authentifizierung verwendet. Der Online-Shop weist sich mit diesem
Dokument gegeniiber dem Kunden aus und dieser glaubt ihm, weil man mit
Hilfe der Kryptografie zweifelsfrei nachweisen kann, dass der Gegeniiber
niemand anderes ist als der, fiir den er sich ausgibt. In manchen Geschiftsbe-
ziehungen mochte aber auch die Serverseite wissen, mit wem sie hier Han-
del betreibt. Dies kann man dann mit einem clientseitigen Zertifikat
einrichten. Dieses wird genauso eingesetzt wie das besprochene serversei-
tige Zertifikat. Der Kunde muss sich hierfiir glaubhaft bei der CA vorgestellt
haben und neben seinen Daten einen Public Key hinterlegen, den er vorher
generiert hat.

Manche Unternehmen setzen diese Art der Authentifizierung direkt in
ihrem internen Netzwerk ein. Sie installieren sich einen CA-Server und sind
damit in der Lage, fiir alle Mitarbeiter digitale Zertifikate auszustellen. Fiir
den Fall, dass nun ein Angestellter von zuhause aus eine Telefonverbindung
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zum unternehmensinternen RAS-Dienst (remote access service) aufbauen
mochte, muss sich das Unternehmen sicher sein, dass nicht ein Unterneh-
mensfremder unberechtigterweise Zutritt zum internen Netzwerk erhalt.
Dazu verlangt das RAS-System, bevor es die telefonische Datenverbindung
erlaubt, ein clientseitiges Zertifikat, das von der unternehmenseigenen CA
ausgestellt wurde. Wenn der Anrufer dies vorlegen kann, bekommt er den
Zugriff auf das interne Netz. Ein solches Zertifikat hat natiirlich beim
Biicherkauf keine Relevanz, weil die CA von einem beliebigen Unternehmen
kein Vertrauenspotenzial gegeniiber dem Rest der Welt hat. Dies ist aber
auch nicht Intention dieser Architektur: Es soll lediglich eine Absicherung
des Unternehmens gegeniiber Fremden beim Zugriff auf interne Ressourcen
gegeben sein und dazu ist diese Authentifizierung vollkommen ausrei-
chend. Der Kostenfaktor ist hierbei ebenfalls zu beriicksichtigen: Ein digi-
tales Zertifikat bei einer anerkannten CA kostet einen Beitrag, der bei grofien
Mitarbeiterzahlen nicht unerheblich ist. Bei einer eigenen CA fillt dieser
Faktor weg (wenn man mal von den Lizenzkosten der Software absieht).

Es lassen sich fast alle Dienste in diese Authentifizierungsarchitektur einbin-
den: vom Remote-Access-Service der Dial-In-Verbindung bis zum Web-,
Proxy- und Maildienst ist fast bei jedem Hersteller eine Zertifikat-basierte
Authentifizierung moglich. Dies hat einen weiteren nicht unerheblichen Vor-
teil: Der Benutzer benétigt fast keine Passworter. Mit dem Vorweisen seines
Zertifikats wird er automatisch erkannt und einer Benutzergruppe zugeord-
net. Ganz ohne Passwort kommt diese Architektur aber nicht aus: Der
Private-Key ist {iblicherweise auf dem lokalen System verschliisselt gespei-
chert und lasst sich nur mit einem Passwort aktivieren. Ansonsten ware es
einem potenziellen Dieb eines Computers moglich, auf alle Ressourcen
zuzugreifen, weil er einen ungeschiitzten Zugriff auf den Private Key des
Benutzers hatte.

Der User hat die Verantwortung, seinen eigenen Private Key geheim zu hal-
ten. Er hat dafiir Sorge zu tragen, dass dieser nicht in fremde Hénde gelangt.
Dazu darf er den Schliissel niemals preisgeben. Leider wird es immer
Angriffe geben, die darauf zielen, in den Besitz fremder Private Keys zu
gelangen. Der Schaden auf Seiten des Benutzers kann dann vom unberech-
tigten Zugriff Dritter (im Namen des Eigentiimers des privaten Schliissels)
auf wichtige Daten bis hin zur Ungiiltigkeit aller bislang geleisteten Unter-
schriften reichen. Um diesem Problem entgegenzuwirken, werden diese
Schliissel mehr und mehr auf Smartcards hinterlegt. Dabei handelt es sich
um Datentréger im Scheckkartenformat, auf denen sich entweder ein Daten-
speicher oder ein kompletter Rechner im Miniaturformat befindet. Im letz-
ten Fall generiert die Smartcard das Schliisselpaar selbst und sorgt dafiir,
dass der Private Key niemals die Karte verldsst. Das heift, alle Ver- und Ent-
schliisselungen werden auf dieser Karte durchgefiihrt und nur die Ergeb-
nisse werden von der Karte geliefert. Die Verwendung einer solchen Karte ist
mit einem PIN geschiitzt und damit kann der Besitzer sich an jedem dafiir
vorgesehenen Smartcard Reader authentifizieren oder sogar digitale Unter-
schriften leisten.

199



200

6 Certificate Authority

6.8 Public Key Infrastructure (PKIl)

Viele Internetseiten preisen ihre Inhalte {iber SSL-Verschliisselung an. In den
Medien wird diese Methode als das Mittel der geheimen und sicheren
Datentibertragung gepriesen, ohne dass sich jemand wirklich damit ausein-
ander setzt. Bei einem Zugriff auf eine sichere Seite erscheinen plotzlich las-
tige Fenster auf den Bildschirm, die man wegklicken muss, bevor man sich
zum Beispiel dem Homebanking widmen kann. Es scheint, als ob sich nie-
mand wirklich die Miithe macht und nachliest, was in diesen Informationen
tatsdchlich steht. Dabei ist dies gerade der wichtigste Punkt in der gesamten
Architektur der PKI: die Bestdtigung des Anwenders, dass er dem vorgeleg-
ten Zertifikat und insbesondere der CA, die dieses ausgestellt hat, vertraut.
Ziel dieses Abschnitts ist es, die Vorgénge in dieser Architektur vorzustellen
und ein gewisses Verstdndnis fiir Sicherheitsaspekte in der Dateniibertra-
gung aufzubauen.

Bisher wurden die Architekturen der symmetrischen und der asymmetri-
schen Verschliisselung beschrieben. Der vorliegende Abschnitt macht Sie
nun mit Anwendungen dieser Technologie vertraut.

6.8.1  Secure Socket Layer (SSL)

Sie haben bisher einen Uberblick iiber die Aktionen beim Aufbau einer ver-
schliisselten Verbindung bekommen. Es ist natiirlich klar, dass all diese Akti-
onen nicht vom Benutzer durchgefiihrt werden kénnen. Einerseits hat er
sicherlich nicht immer das erforderliche Verstdndnis fiir die Notwendigkeit
und die Konsequenzen der einzelnen Schritte, andererseits ist die Fiille aller
Mafinahmen in der Anwendung nicht praktikabel. Betrachten wir beispiels-
weise den Verbindungsaufbau mit einer sicheren Webseite: Der Server sen-
det ein Zertifikat, der Client nimmt dieses entgegen, extrahiert den Hash der
Unterschrift der CA, vergleicht diesen mit den Daten im Zertifikat, generiert
im Erfolgsfall einen geheimen Schliissel, den er mit dem Private Key der
Webseiten-Betreiber chiffriert und an den Server zuriicksendet. All diese
Aktionen wiirden einen unbedarften Anwender vollkommen {iberfordern.
Dabher sind sie in ein Protokoll eingebettet, das das komplette Vorgehen iiber
die verwendete Software automatisiert. Damit dies herstelleriibergreifend
geschieht, hat man sich auf einen Standard geeinigt: SSL.

Der Secure Socket Layer ist eine Verschliisselungsschicht im Kommunika-
tionsprotokoll. Diese fiihrt alle Aktionen aus, die — wie bereits beschrieben —
eine sichere Verbindung iiber ein unsicheres Kommunikationsmedium aus-
machen. Betrachten wir die Aktionen anhand einer verschliisselten http-Ver-
bindung im Einzelnen (die Abldufe sind zusammengefasst und in der
Protokollimplementierung komplexer):

Ein Benutzer startet seinen Browser und oOffnet die URL https://
www.internet-music-online.de.



Public Key Infrastructure (PKI)

Die Browsersoftware 6ffnet eine Socketverbindung zum Server auf Port
443 und initiiert eine Verbindung.

Der Browser spezifiziert, welchen Algorithmus er fiir die symmetrische
bzw. die asymmetrische Verschliisselung akzeptiert. (Diese Eintrége sind
von der Art und der Konfiguration des Browsers abhingig.)

Der Server iibersendet sein digitales Zertifikat an den Browser und spe-
zifiziert, welche Art der symmetrischen Verschliisselung verwendet wer-
den soll. Gleichzeitig wird ausgehandelt, welche Verschliisselung beide
Seiten iibereinstimmend akzeptieren. (Hat der Client beispielsweise nur
eine Schliisselldinge von 40 Bit und der Server akzeptiert alles zwischen
40 und 1024 Bit, werden 40 Bit als Basis fiir die Verschliisselung genom-
men.)

Der Browser tiberpriift die Gtiltigkeit des angebotenen Zertifikats: Wel-
che CA hat das Zertifikat ausgestellt? Fiir den Fall, dass die CA nicht
bekannt ist, wird der Benutzer informiert und aufgefordert, zu entschei-
den, ob er dem Zertifikat vertraut.

Ist eine Ubereinstimmung des Hash-Werts der CA mit dem des Doku-
ments vorhanden? Ist dies nicht der Fall, wird das Zertifikat als ungtiltig
erkannt und der Benutzer wird aufgefordert, zu entscheiden, ob er dem
Zertifikat vertraut.

Ist das vorgehaltene Zertifikat noch giiltig oder ist es bereits abgelaufen?
Die Giiltigkeitsdauer betrdgt bis zu einigen Jahren. Ist dieses Intervall
abgelaufen, wird der Benutzer informiert und aufgefordert, zu entschei-
den, ob er dem Zertifikat vertraut.

Ist der Hostname des Webservers der gleiche, den die CA bei der Aus-
stellung des Zertifikats in das Dokument eingetragen hat? Gibt es Unter-
schiede, wird das Zertifikat als ungtiltig erkannt und der Benutzer wird
aufgefordert, zu entscheiden, ob er dem Zertifikat vertraut.

Der Browser generiert einen geheimen Schliissel fiir die symmetrische
Verbindung.

Der Browser verwendet den Public Key des Webservers, den er aus dem
Zertifikat extrahiert, und verschliisselt den geheimen Schliissel mit diesem.

Der Browser iibersendet den chiffrierten geheimen Schliissel an den
Webserver.

Der Webserver entschliisselt den chiffrierten geheimen Schliissel mit sei-
nem Private Key.

Beide Seiten verwenden in Folge den symmetrischen Verschliisselungs-
algorithmus zur weiteren Kommunikation.
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Wir haben hier die clientseitige Authentifizierung tiber ein digitales Zertifi-
kat unterschlagen, das sich im Ablauf nach Punkt zwei im vorgestellten Pro-
tokoll einfiigt.

Die Software des Browsers alarmiert den Benutzer nur in Ausnahmefillen
und vereinbart die Aktivititen zum Aufbau einer verschliisselten Verbin-
dung mit dem Server selbststandig.

Dieser Ablauf ist nicht nur fiir den Einsatz iiber http vorgesehen, es werden
mittlerweile auch weitere Applikationsprotokolle wie Idap und nntp tiber
diese Architektur gesichert. Vom Schichtenmodell der Protokoll-Layer
schiebt sich die SSL-Ebene zwischen die Applikation (beim Webserver http)
und dem TCP/IP-Stack des Betriebssystems.

6.9 Sicherheit und Mail

Wie bereits in Kapitel 4 vorgestellt, erfolgt die iibliche Verwendung von
E-Mail zur Dateniibertragung unverschliisselt. Eine solche offene Daten-
iibertragung kann an Konzentrationspunkten wie firmeneigenen MTAs rela-
tiv einfach »abgefangen« werden, indem man mit einem einfachen »Snoop«
auf dem Netzwerk die ausgetauschten Nachrichten mitprotokolliert. Die
belauschten Personen bemerken nicht einmal den Lauscher, da der eigentli-
che Mailverkehr nicht unterbunden wird. Aber nicht nur bei der firmeninter-
nen Nachrichteniibermittlung sind Mails das Ziel von Lauschangriffen,
sondern auch im weltweiten Datenverkehr versuchen Organisationen, poli-
tische oder wirtschaftliche Vorteile durch Mitlesen von Nachrichten zu
bekommen. Als Gegenmafinahmen wurden bereits die diversen Verschliis-
selungsarchitekturen besprochen. Wir werden uns nun mit den wichtigsten
Standards beschéftigen, mit Hilfe derer man sich gegen unbefugtes Mitlesen
Dritter absichern kann: PGP und S/MIME.

6.9.1  Pretty Good Privacy (PGP)

Einer der Vorreiter der gratis Verschliisselung ist »Pretty Good Privacy«
(PGP). Dieses Programm wurde von Phil Zimmermann entwickelt und kann
fiir den privaten Gebrauch kostenlos verwendet werden.

Bei dem Programm handelt es sich um ein komplettes Paket, das von der
Schliisselgenerierung bis hin zur digitalen Unterschrift alle Verfahren
beinhaltet, die notwendig sind, um eine private und filschungssichere
Kommunikation tiber das Internet durchzufiihren.

Geschichte von PGP

Mit PGP riickte die Notwendigkeit der Verschliisselung von Daten im Inter-
net erstmals in den Blickpunkt der Offentlichkeit. Man wurde sich bewusst,
dass die Datentibertragungen im Internet mehr oder weniger ungeschiitzt
sind und dass es fiir andere Personen oder Organisationen recht einfach ist,



Sicherheit und Mail

die Kommunikation zwischen zwei Partnern zu belauschen. Mit der Einfiih-
rung von PGP erhoben auf der anderen Seite staatliche Organisationen wie
die NSA den Anspruch, jede Art von Kommunikation belauschen zu kon-
nen. Ansonsten wére es ihren Aussagen zufolge méglich, dass terroristische
Organisationen ungehindert abhérsichere Kommunikationskanile tiber das
Internet aufbauen. (Eine Vision, die sich leider bestitigte: Mit PGP wurden
Daten ausgetauscht, die bei den Terroranschldgen auf das World Trade Cen-
ter am 11. September 2001 in New York eine Rolle spielten.)

Mit der Implementierung des Public-Key-Verfahrens wurde den Vorbehal-
ten der amerikanischen Regierung beziiglich einer starken Verschliisselung
in einem Senatsbeschluss im Jahre 1991 entsprochen: Beschluss 266 verlangte
eine Hintertiir in jedem Verschliisselungsverfahren, mit deren Hilfe sich jede
chiffrierte Kommunikation entschliisseln ldsst. Ferner durfte keine Software
aus den USA ausgefiihrt werden, die eine starke Verschliisselung beinhal-
tete. Diese Verordnung brachte Phil Zimmermann zu dem Entschluss, vor
Inkrafttreten des Beschlusses sein Verschliisselungsverfahren zu verbreiten,
das keine Hintertiir enthélt. Da die Software frei verfiigbar war und Zimmer-
mann nicht fiir die Verbreitung von PGP durch Dritte zur Verantwortung
gezogen werden konnte, hatte eine anschliefende Ermittlung keine weiteren
Folgen fiir ihn. Nichtsdestotrotz werden Verstofse gegen die Exportbestim-
mungen durch die » Ausfuhr« von PGP in den USA von der ITAR (Interna-
tional Traffic in Arms Regulation) geahndet, das heifit, PGP wird als »Waffe«
eingestuft.

Funktionsumfang

Verschliisselung: Mit PGP ldsst sich jede Datei chiffrieren und dechiffrieren.
Dabei werden symmetrische und asymmetrische Verfahren verwendet.

Signatur: Es ist moglich, eine Datei mit PGP zu signieren. Dadurch kann
man die Willensbekundung des Unterzeichners dokumentieren und die
Authentizitiat der Daten sicherstellen.

»Web Of Trust«: Durch eine gegenseitige Zertifizierung kann man die
offentlichen Schliissel anderer Personen signieren und damit ein »Netz des
Vertrauens« schaffen.

Architektur von PGP
PGP nutzt folgende Mechanismen:

Kompression: Um die Verschliisselung der Daten moglichst effizient zu
gestalten, werden die Dateien vor dem Chiffrieren komprimiert. Die ersten
Versionen von PGP nutzten pkzip von PKWare, seit Version 7.0.3 wird LZS
oder Deflate verwendet.

Message Digest: Verwendet werden MD5 (Message Digest Version 5) und
SHA (Secure Hash Algorithm). In jedem Fall ist SHA dem als unsicher einge-
schitzten MD5 vorzuziehen.
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Symmetrische Verschliisselungsverfahren: Zum Einsatz kommen CAST
(Carlisle Adams, Stafford Tavares), IDEA (International Data Encryption
Algorithm), Triple-DES (Data Encryption Standard).

Asymmetrische Verschliisselungsverfahren: PGP nutzte in den ersten Ver-
sionen ausschliefllich RSA und Diffie-Hellman (DH), spéter kam ElGamal,
eine Modifikation des ersten asymmetrischen Verfahrens von DH hinzu.

Bei der Installation von PGP wird ein Schliisselpaar erzeugt. Diese beiden
Schliissel werden mit einer Passphrase gesichert auf der Festplatte hinter-
legt. Nur derjenige, der dieses Passwort (»Wort« ist unzureichend, normaler-
weise verwendet man einen Satz) kennt, ist in der Lage, den Private Key
freizuschalten und PGP mit diesem Schliisselset zu verwenden.

Nach der Erzeugung des Schliisselpaars kann der Anwender mit jeder ande-
ren Person chiffriert kommunizieren. Dabei wird der Public Key eines jeden
»Gesprachspartners« ausgetauscht. Auf diese Weise sammelt man im Laufe
der Zeit eine Reihe verschiedener offentlicher Schliissel unterschiedlicher
Personen an, die an einem so genannten (digitalen) Schliisselbund gesam-
melt werden.

Soll eine Nachricht an eine andere Person verschliisselt tibermittelt werden,
so muss sich der Absender erst den Public Key des Empfangers verschaffen
(falls dieser nicht bereits an seinem digitalen Schliisselbund vorhanden ist).
Mancher versendet seinen Public Key automatisch per SigFile in jeder Mail.

Mit PGP kann man auch eine Nachricht signieren. Dazu verwendet man sei-
nen eigenen Private Key, mit dem der Hash des Dokuments verschliisselt als
Attachment an die Mail angehangt wird.

Eine Kombination von Unterschrift und Verschliisselung ist ebenfalls mog-
lich.

Wie bei anderen Hybridverfahren auch wird ein symmetrischer Schliissel
erzeugt, mit dem die eigentliche Nachricht chiffriert wird. Mit dem Public
Key des Empfangers wird der symmetrische Schliissel chiffriert und an die
Nachricht angehédngt. Diese Kombination wird als Nachricht an den Emp-
fanger versendet.

Ausfiihrliche Informationen zu PGP finden sich in [34].

6.9.2 S/MIME

Mit S/MIME sollen die drei wichtigen Herausforderungen des privaten
Mailverkehrs gelost werden:

Authentizitdt des Absenders: Der Empfanger kann iiberpriifen, von
wem er die Mail bekommen hat. Er vertraut auf die Sicherheit eines digi-
talen Zertifikats einer bekannten CA und den Umstand, dass nur der
Absender im Besitz des privaten Schliissels ist, der zu dem Public Key
gehort, der in dem digitalen Zertifikat angegeben ist.



Sicherheit und Mail

Vertraulichkeit des Inhalts: Aufgrund der Tatsache, dass die Datentiber-
tragung verschliisselt erfolgt, konnen Dritte zwar die Chiffrate abhoren.
Die Starke der Chiffieralgorithmen verhindert aber, dass die Klartexte
ohne Kenntnis des entsprechenden Schliissels sichtbar werden.

Sicherheit vor Modifikationen: Da die Daten verschliisselt werden, kon-
nen sie nicht gelesen und noch weniger modifiziert werden. Eine Verén-
derung der Daten ergibt kein giiltiges Chiffrat mehr, so dass eine
Modifikation schnell bemerkt wird.

Architektur

S/MIME arbeitet mit drei unterschiedlichen Betriebsmodi: Signiert (Signed),
Verschliisselt (Encrypted) und Signiert+Verschliisselt (Signed+Encrypted).

Signiert: Wenn ein Absender seine Mail vor dem Versenden signiert, so
nimmt er einen Hash-Wert der Mail, verschliisselt ihn mit seinem Private
Key und héngt dieses Ergebnis an die Mail. Der S/MIME-Standard sieht
vor, dass der Absender sein digitales Zertifikat der Mail zuftigen kann.
Mit diesem Modus wird die Nachricht immer noch 6ffentlich lesbar tiber
das Netz ausgetauscht, sie ist aber vor Verfdlschung sicher, da mit einer
Anderung des Inhalts der Nachricht automatisch die Unterschrift ver-
fallt. Zur Erinnerung: Diese Unterschrift kann nur derjenige leisten, der
im Besitz des Private Key ist.

Die Verifikation der Signatur auf Empfangerseite wird vom S/MIME-
Standard ebenfalls festgelegt: Nach Erhalt der Mail wird {iber den Klar-
text ein Hash-Wert genommen, mit Hilfe des Public Key des Absenders
wird der urspriingliche Hash-Wert, den der Absender ermittelt hat,
sichtbar gemacht, beide Werte werden verglichen und miissen fiir eine
gililtige Signatur iibereinstimmen.

Verschliisselt: Der Absender schreibt die Nachricht im Klartext. Der
S/MIME-Standard erzeugt eine Zufallszahl Z1, die als symmetrischer
Schliissel verwendet wird. Mit diesem Schliissel wird die Nachricht chif-
friert. Fiir die Ubertragung des symmetrischen Schliissels wird vom
Empfanger der Public Key P2 angefordert. Mit diesem Public Key wird
der Schliissel, mit dem die Nachricht chiffriert wurde, verschliisselt und
an die Nachricht angehédngt. Eine solche Mail besteht damit aus dem Z1-
chiffrierten Inhalt und dem P2-chiffrierten Z1.

Diese Nachricht wird in dieser Form iiber das Netzwerk versendet und
kann nicht mitgelesen werden. Nach Erhalt der Nachricht dechiffriert
der Empfianger den P2-chiffrierten Schliissel Z1 mit Hilfe seines Private
Keys P1. Mit Z1 dechiffriert er anschlieSend den Text der Nachricht.

Signiert und verschliisselt: Der Absender durchlauft das Protokoll »Sig-
ned« gefolgt von »Encrypted« und kann optional sein digitales Zertifikat
an die Mail anhéngen.
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Abbildung 6.13:
Verschliisseln einer
Mail mit S/IMIME
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6.9.3  Einschrankungen

Ein standardisiertes Regelwerk fiir die Verschliisselung von Daten ist sicher
ein gutes Mittel, um Dritte daran zu hindern, private Kommunikationen zu
belauschen. Eine Reihe von Einschrankungen sind aber zu beachten, will
man sich ausschliefslich auf diese Architektur verlassen.

Anwender-»Tragheit«

Leider ist das Sicherheitsbewusstsein der Anwender in den wenigsten Fallen
ausreichend ausgebildet, um die notwendigen Vorkehrungen zum privaten
Datenaustausch zu treffen. Ist vielleicht innerhalb eines Unternehmens ein
bestimmter Standard noch umsetzbar, so trifft der Anwender bei gelockerten
Vorgaben und insbesondere im privaten Austausch auf eine Situation, in der
der Gegeniiber entweder einen anderen Standard verwendet oder schlicht-
weg kein Sicherheitsempfinden hat.

Architektureinschrankungen

Passive Daten: So stark die verwendete Verschliisselung auch sein mag,
verhindert sie dennoch nicht, dass bestimmte Daten verraten werden.
Dazu gehoren der Zeitstempel des Nachrichtenaustauschs, der Umfang
und die Kommunikationspartner. Ein Dritter, der im Netzwerk auf dem

Abbildung 6.14:
Ubertragung,
Empfangen und
Entschliisseln der
Mail mit S/MIME
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Nachrichtenein- und -ausgang lauscht, kann protokollieren, wer wann in
welchem Umfang mit wem kommuniziert hat. Selbst wenn der Inhalt
nicht bekannt ist, so verraten diese Sekundérdaten viel iiber den mogli-
chen Inhalt.

Passive Falsifizierung von Daten durch Rewriting der Mails: Dabei ist nicht
einmal die bewusst durchgefiihrte Verdanderung Dritter am Inhalt einer
Mail verantwortlich dafiir, dass der Empfanger eine falsche Signatur des
Dokuments erhdlt oder die Nachricht nicht mehr entschliisseln kann.
Sobald ein MTA ein einziges Bit im Inhalt des Nachrichtenblocks auf-
grund besonderer Umstdnde verdndert, ist die Vertraulichkeit des Nach-
richtenaustauschs vermeintlich beeintrachtigt. Nur eine korrekte
Signatur einer Nachricht in Zusammenhang mit einer fehlerfreien Ent-
schliisselung und der Gewissheit, dass die Schliissel nur in autorisiertem
Besitz sind, sichert die Privatsphare.

6.10 Kryptografie im kommerziellen
Einsatz

6.10.1 Vertrauensverhaltnisse

Eines der grofiten Probleme im Netz ist der Aufbau einer Vertrauensstellung
zu einer Person oder einer Institution, die man unter Umstdnden nicht person-
lich kennt. Technisch gesehen ist man zwar in der Lage, kryptografisch abge-
sichert zu kommunizieren, das Vertrauen auf die Identitdt des Gegeniibers
insbesondere bei Verbindungen zwischen zwei Parteien, die sich nie vorher
kennen gelernt haben, ist nur iiber Umwege zu bekommen. Umgekehrt ver-
traut der Einzelne einer bekannten oder ihm nahestehenden Person mehr als
einem Fremden. Innerhalb dieser Spanne bewegt sich der Einsatz von Public-
Key-Verfahren, die eine netzbasierte Kommunikation unterstiitzen.

Man kann drei verschiedene Vertrauensstellungen unterscheiden:

Direktes Vertrauen. Eine personlich bekannte Person geniefit eine beson-
dere Vertrauensstellung. Ein digitales Zertifikat, das von dieser Person
stammt, wird ohne langes Hinterfragen als vertrauenswiirdig akzeptiert.
Wer dieses Zertifikat ausgestellt hat, spielt keine Rolle, wichtig ist nur,
dass es sich um ein X.509-konformes Dokument handelt. Beispiel: Alice
und Bob kennen sich sehr gut und vertrauen einander. Alice generiert ein
Dokument, das sie selbst mit ihrem eigenen Private Key unterschreibt
und das sie in ein X.509-Format bringt. Sind beide raumlich voneinander
getrennt, kann Alice das Zertifikat an Bob senden, anschlieSend konnen
sie sich per Telefon miteinander verstindigen, ob beispielsweise eine
Priifsumme {iber das Zertifikat auf beiden Seiten identische Werte ergibt.
(Hier ist die vertraute Stimme am Telefon ein Beleg fiir die Authentizitét
des jeweiligen Gegeniibers.)
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Dieses Verfahren ist sehr aufwandig, wenn viele Personen miteinander
kommunizieren. Dies erfolgt {iber eine Verifikation des Gegeniibers per
Telefon und eine umfangreiche lokale Sammlung von Zertifikaten von
Personen, denen man bereits vertraut. Personen, die sich nicht kennen,
konnen keine Vertrauensbasis aufbauen. Gerade dies ist aber fiir Verbin-
dungen im Internet notwendig, wenn es um Online-Shops, Internetbér-
senhandel oder Homebanking-Applikationen geht.

Vertrauensnetz. Hier werden Abhéngigkeiten des Vertrauens unter den
verschiedenen Personen definiert. So wie im ersten Beispiel geniefien
Alice und Bob wechselseitig ein hohes Vertrauen. Dieses Potenzial wird
genutzt, indem der jeweils andere eine dritte Person in die Vertrauens-
stellung einbezieht. So vertraut Alice auch einem digitalen Zertifikat von
Carol, das von Bob signiert wurde. (Bob kennt oder iiberpriift die Identi-
tat von Carol und signiert ihr Zertifikat. Nur er ist in der Lage, dies zu
tun, da nur er seinen Private Key kennt.) Auf diese Weise kann Alice nun
Carol vertrauen, obwohl sie sie noch nie zuvor getroffen hat.

Ein solches Vertrauensnetz kann man nun hierarchisch ordnen: Alice
vertraut Bob, der Carol vertraut, die wiederum Malcolm ein digitales
Zertifikat ausstellt. Aus Sicht von Alice ist Malcolm zwar immer noch
vertrauenswiirdig, allerdings »nicht mehr so sehr«, da die dargestellte
Kette bereits relativ lang wurde. Hier kann jeder nach eigenem Gusto
definieren, wann keine Vertrauensbasis mehr vorhanden ist.

Der Nachteil einer solchen Struktur: Wenn sich jemand als nicht vertrau-
enswiirdig herausstellt, aber eine Reihe von Zertifikaten signiert hat, so
werden diese Daten ebenfalls ungiiltig. Es ist nun sehr schwer, die
Abhédngigkeiten neu zu ordnen und verfallene Zertifikate aus dem Netz
zu nehmen und gegen neue auszutauschen.

Hierarchisches Vertrauen: Hier entstehen Vertrauensinstitutionen, deren
grofites Kapital die Integritat ist. Ein solches Unternehmen hat sich auf-
grund der eigenen Reputation eine Vertrauensbasis mit vielen Anwen-
dern erworben. Es iiberpriift jedes Dokument, welches es signiert, und
steht fiir dessen Richtigkeit ein. Kommt nur ein einziges Dokument in
Umlauf, das keine vertrauenswiirdige Daten beinhaltet und das von die-
ser Institution signiert wurde, ist diese Vertrauensstellung verspielt. So
kann Alice ein Zertifikat einer solchen Certificate Authority (CA) erhal-
ten und jedem Bekannten oder Fremden die eigene Authentizitit bele-
gen. Insbesondere in der internetbasierten Okonomie ist eine solche
Topologie wichtig, da nur eine zentrale Instanz Zertifikate ausgibt, vali-
diert und ungiiltig erkldren kann. Insbesondere kann eine Unterschrift,
die von einer Person iiber ein solches Zertifikat ausgestellt worden ist, im
Nachhinein nicht vom Signierenden bestritten werden, ein Umstand, der
fiir Vertrdge von entscheidender Bedeutung ist. Eine Signatur iiber ein
Dokument mittels eines Private Key, dessen Public Key iiber ein digitales
Zertifikat, ausgestellt von einer CA, hinreichend beglaubigt wurde,
bekundet eine vertragsgiiltige Willenserklarung.
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Theoretisch wiirde eine einzige weltweite CA gentigen, um ein strenges hie-
rarchisches CA-Modell umzusetzen. In der Realitdt werden aber eine Reihe
dieser Certificate Authorities betrieben, die mit unterschiedlichen Preismo-
dellen und Serviceklassen den verschiedenen Anforderungen der Kunden
nachkommen. So werden Zertifikate fiir Server ausgestellt, um deren
Authentizitdt gegeniiber ihren Kunden zu belegen, andere authentifizieren
den Anwender gegeniiber einem Dienst oder einem Shop sowie Benutzer
untereinander. Weiterhin wird der absolute Anspruch der unbedingten Ver-
trauenswiirdigkeit entsprechend dem Inhalt eines digitalen Zertifikats von
den CAs diversifiziert. Es existieren verschiedene Klassen unterschiedlicher
Vertrauensstufen:

1. Geringe Sicherheit (E-Mail-Zertifikat): Zertifikate konnen tiber eine Web-
seite erworben werden. Die einzige Verifikation seitens der Certificate
Authority ist eine giiltige Mailadresse, die bei der Anmeldung angege-
ben werden muss und an die das Zertifikat tibersendet werden kann. Ein
solches Class-1-Zertifikat dient tiblicherweise nur als Testzertifikat oder
wird verwendet, wenn zwei Personen »mal eben« tiber einen sicheren
Kanal tiber das Internet Nachrichten austauschen. Diese Zertifikate sind
meist kostenlos und verfallen bereits nach kurzer Zeit.

2. Mittlere Sicherheit: Um ein solches Zertifikat zu bekommen, muss man
der CA die Kopie eines amtlichen Ausweises (z.B. Personalausweis oder
Fiihrerschein) vorlegen. Je nach Betreiber wird man zusétzlich telefo-
nisch kontaktiert, um die Daten zu bestitigen. Mit dieser (Class 2) Sicher-
heitsstufe hat man bei einer Authentisierung die Gewissheit, dass der
Betreiber der CA einen gewissen Aufwand betrieben hat, um die Daten
der Person, die sie zertifiziert, zu iiberpriifen. Einem konsequenten Fal-
schungsangriff hilt eine solche Uberpriifung der Personaldaten jedoch
nicht stand.

3. Hohe Sicherheit: Die Person, die sich um ein Zertifikat dieser Sicherheits-
stufe bemiiht, muss sich personlich bei einer Registrierungsstelle der
Certificate Authority vorstellen. Die Angaben werden gepriift, bevor das
Zertifikat ausgestellt wird. Ein Class-3-Zertifikat bietet die Sicherheit,
dass es den Zertifikatsinhaber tatsdchlich gibt, wie im Zertifikat ange-
geben. Um eine solche Zertifizierung zu falsifizieren, muss ein Aufwand
betrieben werden, der der Falschung eines Personalausweises entspricht.

4. Hochste Sicherheit: Die Certificate Authorities unterliegen einer staatli-
chen Kontrolle. Die Authentisierung basiert auf der Angabe von Biirgen
und der Vorlage von mehreren staatlich ausgegebenen Dokumenten.

Einstufige Zertifikationshierarchie

Die einfachste Art einer hierarchischen Zertifikationsarchitektur ist dieje-
nige, bei der eine einzige CA die Aufgabe hat, alle Interessenten mit digitalen
Zertifikaten zu versehen. Die anerkannten Certificate Authorities im Inter-
net fingen einmal mit einer einstufigen Hierarchie an, in den heutigen Aus-
baustufen sind sie mittlerweile mehrstufig.
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Diese einstufige Hierarchie findet man zuweilen in unternehmensinternen
Netzwerken, bei denen eine firmeneigene CA Zertifikate an Mitarbeiter und
Kunden ausstellt und damit eine Authentifizierung bzw. eine Verschliisse-
lung der Daten beim Austausch iiber das Internet gestattet. Eine CA, die von
unserer Beispielfirma »meinefirma.com« betrieben wird, versieht die Kun-
den und die Mitarbeiter mit entsprechenden Zertifikaten. In diesem Fall sind
die Anwender von der Richtigkeit der Daten iiberzeugt, da diese eine Ver-
trauensstellung gegeniiber »meinefirma.com« haben. Natiirlich kann man
mit einem solchen Zertifikat keine Einkdufe im Internet tatigen, da iiber
unseren Kunden- und Mitarbeiterstamm hinaus die CA der Firma »meine-
firma.com« keine Vertrauensstellung im Internet genieft.

Mehrstufige Hierarchiemodelle

Bei einer mehrstufigen Hierarchie einer CA-Architektur signiert ein tiberge-
ordneter Dienst einen oder mehrere untergeordnete CAs. Diese wiederum
stehen der Zertifizierung von Anwendern zur Verfiigung. Damit ist eine Ver-
trauensstellung zwischen mehreren CAs auf einer Stufe geschaffen. Aber
auch zwei oder mehrere CAs auf einer Stufe kénnen sich gegenseitig ver-
trauen, indem sie sich tiber das Kreuz zertifizieren (Cross Certification).
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Abbildung 6.15:
Mehrstufige
CA-Architektur
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6.10.2 Deutsches Signaturgesetz

Das Europdische Parlament verabschiedete am 19.1.2000 eine Richtlinie zur
Vereinheitlichung der digitalen Signatur fiir den europdischen Wirtschafts-
raum. In dieser Anweisung sind alle EU-Staaten verpflichtet worden, ihre
nationalen rechtlichen Bestimmungen innerhalb von 18 Monaten an diese
Richtlinie anzupassen. Fiir die deutsche Gesetzgebung bedeutet dies, dass
insbesondere die strengen Zulassungsvorschriften fiir die so genannten
Trust Center oder Zertifizierungsstellen aufgrund dieser Richtlinie deutlich
erleichtert werden miissen.

Im deutschen Bundestag erkannte man die Notwendigkeit einer rechtlichen
Absicherung eines Internetbasierten Handels. Mitte Februar 2001 wurde ein
Gesetz beschlossen, das die Einfithrung digitaler Unterschriften als Doku-
mentation einer Willensbildung fiir digitale Dokumente vorsieht. Dieses
Gesetz wurde schliefSlich am 09.03.2001 vom Bundesrat gebilligt und bildet
damit die Grundlage fiir die Rechtsgiiltigkeit einer digitalen Unterschrift.

Der Mafistab fiir die Vertrauensanforderungen an ein staatlich anerkanntes
Trust-Center ist der Passus der Haftungsregelung des Signaturgesetzes:
»Verletzt ein Zertifizierungsdiensteanbieter die Anforderungen dieses
Gesetzes [...] oder versagen seine Produkte [...], so hat er einem Dritten den
Schaden zu ersetzen, den dieser dadurch erleidet, dass er auf die Angaben in
einem [...] Zertifikat [...] vertraut.«

Grundlage der Zertifizierungsarchitektur ist der X.509-Standard, wie es
bereits in einem vorangegangenen Kapitel beschrieben wurde. Dieser Stan-
dard ist in Teilbereichen so variabel gestaltet, dass er eine Reihe von ver-
schiedenen Interpretationsmoglichkeiten zuldsst. Die entsprechenden
proprietdren Erweiterungen in Produkten verschiedener Hersteller konnen
dazu fiihren, dass verschiedene X.509-Zertifikate im Einsatz Inkompatibili-
tdten verursachen. Um eine einheitliche Regelung zu erwirken, hat das Bun-
desamt fiir Sicherheit in der Informationstechnik (BSI) ein eigenes X.509v3-
Profil fiir das deutsche Signaturgesetz entwickelt, das in der Sigl-Spezifika-
tion verankert ist.

Das deutsche Signaturgesetz sieht eine zweistufige CA-Hierarchie vor, deren
oberste Vertrauensinstanz von der Deutschen Regulierungsbehorde fiir Tele-
kommunikation und Post (RegTP) betrieben wird und das drei weitere
Trust-Center zertifiziert, von denen beispielsweise der einzelne Benutzer
digitale Zertifikate erwerben kann: das Trust Center der Deutschen Telekom
(Telesec), das Trust Center der Deutschen Post (Signtrust) und das Trust Cen-
ter der Bundesnotarkammer.

6.10.3 Identrus

Eine weitere Form der standardisierten Zertifizierung hat sich im Banken-
umfeld entwickelt. Hier werden internationale Geldinstitute mit einer Zerti-
fizierungsarchitektur versehen, die in einer strengen Hierarchie alle
beteiligten Trust-Center miteinander verbindet: Identrus.
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Dieses Unternehmen wurde 1999 gegriindet und geht aus einem urspriingli-
chen Joint Venture zwischen ABN-AMRO, Bankers Trust, Bank of America,
Barclays Bank, Bayerische Hypo- und Vereinsbank, Chase Manhattan Bank,
Citibank und Deutsche Bank hervor. Es sieht die Bereitstellung einer krypto-
grafischen Vertrauensstellung basierend auf einem PKI-System fiir den Busi-
ness-to-Business-basierten Zahlungs- und Datenverkehr vor.

Eine von Identrus betriebene CA tibernimmt die Rolle der Wurzelzertifizie-
rung. Diese Self Signed Certificate Authority gilt als oberste Vertrauensin-
stanz, die weiteren Trust-Center eine Zertifizierung bereitstellt. Diese
wiederum konnen ihren Kunden digitale Zertifikate ausstellen, die unter-
nehmensiibergreifend Giiltigkeit haben, da die jeweiligen 1st Level CAs die
Zertifizierung durch die RootCA Identrus anerkennen.

6.10.4 Kinokarten, Geld und Internet

Bestimmte Kinos bieten bereits die Moglichkeit, {iber das Internet eine Sitz-
platzreservierung vorzunehmen und das Ticket fiir den Film direkt am hei-
mischen Computer auszudrucken. Damit erspart man sich das léstige
Anstehen an der Kinokasse und kann in aller Ruhe direkt zum Film gehen.
Wie aber schiitzt sich ein Kino vor dem Missbrauch einer solchen Einrich-
tung?

Betrachten wir hierfiir zunédchst einmal das Protokoll, mit dem man dieses
Angebot umsetzen kann.

1. Eine Anwenderin mdchte Karten fiir einen Film reservieren und besucht
aus diesem Grund die Internetseite des Kinos. Sie sucht sich einen Film
und den gewiinschten Sitzplatz aus.

2. Auf dieser Seite tibergibt sie (in verschliisselter Form) ihre Kreditkarten-
nummer. Ein Dritt-Unternehmen kann deren Giiltigkeit tiberpriifen. Der
Bezahlvorgang wird abgeschlossen.

3. Die Webseite des Kinos erzeugt eine hinreichend grofie Zufallszahl.
Diese Ticketnummer wird in einer Datenbank des Kinos hinterlegt.

4. Die Webseite erzeugt ein Dokument, auf dem sich neben den Reservie-
rungsdaten die Ticketnummer befindet.

5. Dieses Dokument wird vom Kino digital signiert. Die Kundin druckt sich
dieses Ticket aus. Die Nummer des Tickets sowie die digitale Unter-
schrift des Kinos wird nicht nur im Klartext, sondern auch als Barcode
ausgewiesen.

6. Die Kundin geht ins Kino und zeigt ihr Ticket vor. Am Eingang zum
Kinosaal kann ein Kontrolleur iiber einen Barcode-Scanner die Ticket-
nummer und die digitale Unterschrift einlesen.
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7. Die Ticketnummer wird in der kinoeigenen Datenbank verglichen, als
giiltig erkannt und mit den Film- und Reservierungsdaten abgeglichen.
Sind alle Daten in korrekter Ubereinstimmung, erhilt die Kundin den
Zutritt zum Film.

Hollywood Maxima Kino

http://www.hollywood-maxima-kino.de

Ticket-Nummer: 1U329sz7163LLisGP

Film: Der Meister der Dinge
Sitzplatz: Reihe K, Nummer 17

Hollywood Maxima Kino Miinchen
Am Wiesentor 3
80023 Miinchen

info@www.hollywood-maxima-kino.de

S ——

Welche Sicherheiten haben beide Parteien? Fiir eine solche Analyse wechselt
man am besten die Seiten, um sich zu tiberlegen, wie sich das System miss-
brauchen lasst. Will ein Betriiger das System {tiberlisten, miisste er zunéchst
ein Ticket mit einer giiltigen Kontrollnummer erstellen. Die Wahrscheinlich-
keit fiir ein Gelingen dieses Unterfangens ist umgekehrt proportional zur
Grofse der Zufallszahl. Die Gréflenordnungen fiir eine hinreichende Sicher-
heit wurden in Abschnitt 6.4.2 beschrieben: Eine »Zufallszahl« aus 28 Zei-
chen bote eine Vielfalt von Moglichkeiten, die der Anzahl der Atome in
unserer Galaxie entsprache. Das Erraten einer giiltigen Ticketnummer aus
einer solchen Menge ist so gut wie unmdglich. Die Ausgabe einer giiltigen
Ticketnummer ist einfach zu bewerkstelligen, aber nicht zu reproduzieren.

Was aber hilt einen User davon ab, das ausgedruckte Ticket zu kopieren und
mit der gesamten Familie ins Kino zu gehen? Alle giiltigen Tickets werden
mit ithrer Nummer in der Datenbank des Unternehmens vorgehalten. Das
»Einlosen« des Tickets entwertet die giiltige Nummer, ein Zeitstempel mar-
kiert den Zeitpunkt, wann es eingeldst wurde. Eine andere Person, die mit
einer Kopie des Tickets Einlass begehrt, wird abgewiesen.
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Die digitale Unterschrift entspricht der Bestatigung des Unternehmens, dass
dieses Ticket von ihm ausgestellt wurde. Dadurch hat einerseits der Kunde
die Beweismoglichkeit, dass das Kinounternehmen den Bezahlvorgang
akzeptiert hat, andererseits hat das Unternehmen eine einfache Moglichkeit
festzustellen, ob das Ticket von ihm ausgestellt wurde oder nicht.

Beide Seiten, Kunde wie Unternehmen, verlassen sich auf die Sicherheit der
groflen Zahlen und der schwindenden Wahrscheinlichkeit, dass weder eine
giiltige Ticketnummer erzeugt werden kann noch dass jemand die digitale
Unterschrift des Unternehmens falschen kann.

Die annullierten Kontrollnummern mdiissen nicht {iber einen langen Zeit-
raum archiviert werden. Das Ticket ist fiir einen bestimmten Film zu einem
bestimmten Termin giiltig. Einmal eingelost kann die Ticketnummer zu
einem spéateren Zeitpunkt prinzipiell wieder ohne Probleme verwendet wer-
den (die Mannigfaltigkeit aller moglichen Nummern verhindert dies aber
bereits).

Internet Bank Inc.

. Digitaler Geldschein
Serial Nr.:

fdf97fgnm23ridmnfo87y23nr; € 5 O

Herausgeber:
Internet Bank Inc.

Validierung nur iber:
sigcheck.internetbankinc.com

Unterschrift:
fdf97fgnm23ridmnfo87y23nrjf9123nv832nds0
sd893 jkdufdsf823kj923rkef908evk890gr0-23
1390823498sdkjsdo3rt-8jsdfi98sdfop

Digitales Geld ist die logische Weiterentwicklung dieses Ansatzes. Ein
Anwender hat bei einer Bank ein Konto mit digitalem Geld. Die Intention ist,
dass man im Internet mit diesem Geld direkt und ohne Kreditkarte einkau-
fen kann. Dabei mdchte man alle Vorteile dieses Bezahlwesens nutzen:

Abbildung 6.17:
Digitaler Geldschein
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Abbildung 6.18:
Ablauf des Bezahl-
vorgangs:

1. Beschaffung des
Geldscheins,

2. Bezahlen mit
dem Schein,

3. Uberpriifung
der Giiltigkeit,

4. Aushiindigen
der Ware.
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1. Die Bezahlung ist anerkannt. Der Kunde kann in jedem beliebigen Laden
im Internet mit diesem Geld einkaufen.

2. Die Bezahlung ist sicher. Der Verkaufer ist sich sicher, dass er einen giilti-
gen monetdren Wert fiir seine Ware erhalt.

3. Der Bezahlvorgang ist anonym: Der Einkdufer muss seine Identitdt beim
Einkauf nicht preisgeben.

®

€50

| Webshop \

e v \ -
=1 = E\@
O

Zunidchst muss das Geld von einer vertrauenswiirdigen Instanz ausgegeben
werden. Im folgenden Beispiel hat ein Kunde bei einer Bank ein Konto und
er bendtigt nun einen digitalen Geldschein. Sein Konto wird um einen Betrag
von beispielsweise €100 belastet, fiir dessen Gegenwert er ein digitales
Dokument erhilt. Dieser digitale Geldschein kann jederzeit von der Bank
tiber eine sichere Webverbindung abgehoben werden und liegt auf einem
Speichermedium auf Seiten des Kunden.

%

Bei einem Bezahlvorgang wird dieses Dokument an den Héndler iibertra-
gen. Dieser ldsst den digitalen Geldschein bei seiner Bank priifen. Ist die
Echtheit bestdtigt, wird die Ware ausgegeben, der Handler ldsst sich den
Geldwert auf seinem Konto gutschreiben und der Handel ist abgeschlossen.



Zusammenfassung

Auch hier stellt sich die Frage, ob dieser digitale Geldschein nicht kopiert
und fiir einen weiteren Einkauf wiederverwendet werden kann. Dies ist des-
halb nicht méglich, weil die ausgebende Bank dem digitalen Geld eine
Seriennummer mitgegeben hat, die zufillig und eindeutig ist.

Wird mit dem ausgegebenen »Schein« bezahlt, iibergibt der Handler das
Dokument an die Bank und diese iiberpriift die Seriennummer auf deren
Giiltigkeit. Ist das digitale Geld giiltig, wird die Seriennummer vernichtet
und der Geldbetrag dem Héndler auf dessen Konto gutgeschrieben.

Dieses Verfahren ist nicht zu hundertprozentig anonym. Die Bank hat die
Moglichkeit festzuhalten, an welchen ihrer Kunden sie einen digitalen Geld-
schein mit einer bestimmten Seriennummer ausgegeben hat. Im weiteren
Verlauf kann sie den Handler identifizieren, der diesen bestimmten Schein
einlost. Auf diese Weise kann das Geldinstitut das Kaufverhalten ihrer Kun-
den verfolgen.

Es gibt in der Tat kryptografische Moglichkeiten, um diesem Problem zu
begegnen, so dass das digitale Geld ein sicheres und anonymes Mittel des
Bezahlens im Internet darstellt. Eine detaillierte Darstellung dieser Technik
wiirde aber weit iiber die Zielsetzung dieses Buchs hinausgehen.

Leider ist die Akzeptanz bei den Anwendern wie bei den Handlern noch
weit entfernt von einem téglichen Einsatz. Die elektronische Geldborse wird
erst dann zu einem Erfolgsmodell, wenn sich die Geldinstitute mit den virtu-
ellen Shops auf einen Standard geeinigt haben, der den reibungslosen
Ablauf des Geldverkehrs regelt.

6.11 Zusammenfassung

Ohne die moderne Verschliisselungstechnologie hétte das Web wohl eine
weit langsamere Entwicklung genommen. Erst ein sicheres Verfahren zur
Dateniibermittlung ermdglichte Applikationen wie Homebanking. Der
gesamte Datenverkehr im heutigen elektronischen Handel wére nicht mog-
lich gewesen.

Der permanente Wettstreit zwischen Kryptologen und Analytikern produ-
ziert immer weitere und sicherere Verfahren zum Schutz der Daten. Die
weite Verbreitung der Standardverfahren bringt ebenfalls einen sehr
umfangreichen Test der Datensicherheit mit sich. Auf diese Weise ist dieser
Bereich der Internetentwicklung einer stetigen Veranderung unterworfen.

217






World Wide Web

7.1  Einfuhrung

So wie kein anderer Dienst hat das World Wide Web zum groflen Erfolg des
Internets beigetragen. Die mit einem solchen Dienst verbundenen Moglich-
keiten befliigeln die Phantasien all jener, die sich damit vertraut machen.
Daten vom anderen Ende der Welt standen plétzlich mit einem Mausklick
zur Verfiigung. Aber auch die Inhalte im Internet haben sich gedndert. Was
bis dahin aus dem Netz kam, sei es Btx oder Videotext, war textbasiert, bes-
tenfalls aufgelockert durch ein paar einfache ASCII-Grafiken. Demgegen-
iiber sind Webseiten fast beliebig formatierbar und gestatten das Einbinden
von Grafiken und Fotos.

In den Anfangen des Webs hatte man als Anwender noch keine Suchmaschi-
nen, iiber die man gezielt recherchieren konnte. Man tastete sich langsam in
dieses Medium hinein, versehen mit einer immer langer werdenden Liste an
Bookmarks. Erst spéter erleichterten Dienste wie Yahoo, Lycos oder Alta-
vista die Orientierung.

Viele Anwender erkannten aber auch schnell, wie einfach das Schreiben und
Veroffentlichen einer Webseite war. Gerade an Universititen konnten Stu-
denten ihre eigenen Seiten auf den Webserver der Institute hinterlegen.

Als noch keine Tools zur Erzeugung von Webseiten, beispielsweise Front-
Page oder Homesite, verfiigbar waren, war man entweder gezwungen,
selbst eigenen html-Code zu schreiben (html: Hypertext Markup Language;
hierzu spater mehr) oder man kopierte andere Webseiten und passte sie den
eigenen Bed{irfnissen an. Auf diese Weise hatte jeder eine Moglichkeit, Teil-
nehmer und Anbieter in diesem globalen Netzwerk zu sein. Neue Ideen
machten das Design der eigenen Webseite immer attraktiver, Counter wur-
den installiert, um sich an der Zugriffsfrequenz zu erfreuen, Géstebiicher
wurden hinterlegt, in denen man sich eintragen konnte.

Fiir die Wirtschaft waren die neuen Moglichkeiten noch vielversprechender.
Gerade fiir kleinere Unternehmen oder solche, die sich auf das Web speziali-
sierten, stellte ein Internetauftritt das Sprungbrett in eine andere Klasse des
wirtschaftlichen Erfolgs dar. Jedes Unternehmen hat die gleichen Moglich-
keiten bei der Aufstellung und dem Design einer Webseite, die Erreichbar-
keit fiir andere Anwender liegt nur einen Mausklick entfernt. So wurden
neue Kunden von den alteingesessenen Unternehmen abgeworben, neue
Geschiftsbereiche gegriindet und neue Technologien entwickelt.
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Vor diesem Hintergrund ist es interessant, sich die Grundlagen des Dienstes
zu verdeutlichen, mit denen das Internet einen solch grofien Erfolg innerhalb
einer so kurzen Zeit begriindet hat.

7.2 Architektur des Webs

Grundlage der Webtechnologie ist der Austausch von Daten und Datenbe-
schreibungen, die jedes beliebige Format unterstiitzen. So werden iiber
Webseiten Texte, Bilder, Videos, Grafiken und vieles mehr ausgetauscht.
Dabei basiert die grundlegende Struktur auf einer Dokumenten-Beschrei-
bungssprache, der so genannten »Hypertext Markup-Language« (html).
Daten, die in dieser Sprache geschrieben werden, haben eine intrinsische
Selbstbeschreibung. So ist eine htmi-Datei zugleich Informationstrdager und
Darstellungsanweisung.

Daten, die in dieser html-Darstellung geschrieben werden, werden iiber das
Hypertext-Transfer-Protokoll (http) iibertragen. Sie werden von einem Brow-
ser angefordert und von einem Server geliefert.

7.3 Browser und Server

Um im World Wide Web (WWW) Informationen zu sammeln, verwendet der
Anwender einen Browser. Es handelt sich dabei um eine Software, die eng
mit dem betriebssystemeigenen Netzwerkprotokoll verkniipft ist. So
beherrscht das Betriebssystem die Moglichkeiten, mit anderen Rechnern im
Internet eine Verbindung aufzubauen und Daten auszutauschen. Die Anfor-
derung der Daten, der Austausch von html-Dokumenten, das Verhandeln
von Zugriffsrechten und vieles mehr, wird vom Hypertext-Transfer-Proto-
koll durchgefiihrt. Sowohl der Browser auf der einen als auch der Webserver
auf der anderen Seite »sprechen« diese Sprache.

Der Anwender fordert iiber den Browser ein Internetdokument an, in dem er
entweder einen Link auf einem bereits dargestellten Dokument selektiert,
eine Bookmark-Adresse heraussucht oder im Adressbereich ein Ziel im
Internet eintrdgt. Im Web hat die Internetadresse einen eigenen Namen, die
so genannte URL (Uniform Resource Locator).

Sobald der Browser die Anweisung bekommt, eine Internetadresse zu kon-
taktieren, nimmt er die betreffende URL auf und zerlegt sie in die einzelnen
Bestandeteile. So gibt eine URL an, in welchen Bereichen der angesprochene
Server zu finden ist, was zu tun ist, wenn dieser kontaktiert ist, und welches
Dokument anschliefSend angefordert wird. (Die Struktur einer URL wird in
Kapitel 13 eingehend beschrieben.)

Der Server bearbeitet die eingegangene Anforderung und stellt die Doku-
mente zur Verfligung, die der Client angefordert hat. Dazu gehoren in den
meisten Féllen ein itml-Dokument und eine Sammlung darin enthaltener Gra-
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fiken. Die im htmi-Dokument enthaltenen Formatierungsanweisungen teilen
dem Browser mit, in welcher Form die Daten dem Anwender prasentiert wer-
den sollen. Durch so genannte Tags kann der Browser zwischen Darstellungs-
kommandos und Inhalt unterscheiden. Der Browser ist fehlertolerant
realisiert: Syntaktisch nicht korrekte Anweisungen werden ignoriert.

Webseiten verlassen sich immer weniger auf Texte und Grafiken, Webpro-
grammierer verwenden alle Arten von Animationen wie Videos und Audio-
dateien. Ein Standard-Browser kann bereits mit vielen Multimediadateien
umgehen, sein Funktionsumfang ldsst sich aber noch zusitzlich erweitern.
So hat er eine Schnittstelle, iiber die Fremdhersteller ihre eigenen Applikati-
onen programmieren kénnen, diese »Plug-Ins« werden nachtréglich instal-
liert. Dariiber hinaus besitzt er eine »JavaVirtual Machine« zur Ausfiithrung
von Java-Bytecode. Dadurch kénnen Webseiten Applikationen bereitstellen,
die auf den Client {ibertragen und dort ausgefiihrt werden.

7.3.1  Formulierung von Browser-Requests

Damit ein Browser ein Dokument anfordern kann, wird ihm eine URL ver-
mittelt. Kapitel 13 beschreibt die Struktur von solchen Verweisen, im Folgen-
den beschranken wir uns auf einen http-basierten Request.

Der Browser erhilt vom Benutzer eine Anforderung der Form
http://<server>/<daten-selektion>
Diese Syntax hat folgende Bedeutung;

»http« teilt dem Browser mit, in welcher Sprache er den Server anspre-
chen soll.

»<server>« definiert den Rechnernamen im Netz, der kontaktiert werden
soll. Hier muss zumindest der Rechnername angegeben werden. Ist die-
ser nicht in der eigenen Domain erreichbar, muss der Name der Doméne
angegeben werden. Der Browser geht davon aus, dass der Zielserver
iiber den Standard-Port 80 erreichbar ist, andernfalls benétigt er explizit
die Portnummer. Werden vom Server Authentifizierungsdaten fiir den
Zugriff auf das entsprechende Dokument gefordert, so kann man diese
in diesem Feld direkt {ibermitteln. Kapitel 13 beschreibt die entsprechen-
den Einzelheiten.

»<daten-selektion>« teilt dem Server mit, welches Dokument vom
Anwender angefordert wird. Dieses Feld enthilt vornehmlich Pfad und
Dokumentname. Eine Vielzahl weiterer Optionen dienen der Selektion
der Daten und werden ebenfalls in Kapitel 13 beschrieben.

Der Browser sendet den Request an den Server.

Eine solche URL wird vom Browser in die Bestandteile zerlegt und
umgesetzt. So wird zunédchst der Servername identifiziert und dessen IP-
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Adresse vom lokalen DNS aufgelost. Der Webserver wird anschliefSend
iiber http kontaktiert und die Anforderung auf das betreffende Doku-
ment tibermittelt.

Eine Anforderung iiber http hat folgende Syntax:
GET /<URI> HTTP/<VERSION>

Dabei teilt der Browser mit, welches Dokument gewtinscht wird (<URI>)
und mit welcher Version des Kommunikationsprotokolls er angespro-
chen werden mochte (<VERSION>). Das http-Protokoll lasst noch eine
Reihe weiterer Felder fiir die Formulierung eines Request zu, die aber
nicht immer verwendet werden. Allgemein lautet deren Syntax:

<Anforderungsart><Daten-Selektion> HTTP/<Version>
<Attributnamel>:<Attribut-Wertl>
<Attributname2>:<Attribut-Wertz>
<Attributname3>:<Attribut-Wert3>...

<Request-Body>

Fordert der Anwender tiber eine URL ein Webdokument an, so beinhaltet
dieses in der Regel weitere Dateien, die hinzugeladen werden miissen.

Beispiel:
Ein Anwender fordert die Webseite von »Meinefirma.com« an:

»http:/ /www.meinefirma.com«

Der Browser verbindet sich tiber http mit dem Webserver und fordert
diese URL an.

Der Webserver erkennt anhand der URL, dass kein spezielles Doku-
ment angefordert wurde, und tibermittelt das fiir diesen Fall vorgese-
hene Indexfile »index.html«:

Der Browser erhalt tiber http das html-Dokument (index.html) und
durchsucht es nach weiteren Dateien, die notwendig sind, um die
Webseite komplett darzustellen. (Grafiken werden in einer html-Datei
beispielsweise iiber »<img src=/images/bild.gif>« eingebunden.)
Die Daten des index.html-File werden vom Browser dargestellt, wéh-
rend die noch nicht vorhandenen Dateien erneut iiber separate GET-
Befehle angefordert werden:

Client: Kontaktiere <server>
Server: Bestdtige Verbindung
Client: Fordere "/" an
Server: Liefere index.html
Client: Baue Verbindung ab

Client: Parse index.html

Client: Kontaktiere <server>
Server: Bestdtige Verbindung
Client: Fordere "/pictures/bild.gif" an
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Server: Liefere bildl.gif
Client: Baue Verbindung ab

Client: Kontaktiere <server>

Server: Bestdtige Verbindung

Client: Fordere "/pictures/fotol.jpg" an
Server: Liefere fotol.jpg

Client: Baue Verbindung ab

Jede einzelne Datei stellt einen gesonderten http-Zugriff dar. Der
Browser sammelt die Daten und stellt sie dar.

Spezifikation der Anforderungsart

Die Anforderungsart teilt dem Server mit, was der Browser von ihm erwar-
tet. Es kann sich hierbei um »GET« handeln, in http 1.0 werden aufierdem
»POST« und »HEAD« unterstiitzt. http 1.1 bietet dariiber hinaus noch einige
weitere Anforderungsformen an (PUT, DELETE, TRACE, CONNECT, OPTI-
ONS), die wir in Folge vorstellen werden:

GET
Der Browser fordert vom Server ein bestimmtes Dokument an.

Beispiel: In einer Beispielfirma sei ein Webserver installiert. Ein Client-
Request ist {iber die URL

»http://www.meinefirma.com/ «

erreichbar. Wird — wie hier — kein dediziertes Dokument verlangt (wie es
beim ersten Kontakt eines Users mit einer Webseite tiblich ist), fordert
der Browser ein Index-File an. Dies wird mit dem einfachen Slash (/)
angezeigt.

Uber http wird folgendes Kommando iibertragen:
GET /HTTP/1.0

Gleiches gilt, wenn in einem Unterbereich der Webseite kein explizites
Dokument angefordert wird:

»http://www.meinefirma.com/marketing / «:
GET /marketing/ HTTP/1.0

Auch hier hat der Webserver im Verzeichnis »/marketing/« ein Index-
Dokument bereitzustellen. Wird dies nicht unterstiitzt oder ist kein
Dokument dieser Art vorhanden, listet der Webserver die im Verzeichnis
vorhandenen Dokumente auf oder er reagiert mit einer Fehlermeldung.

Unter expliziter Angabe eines Dokuments in der URL wird diese Anfor-
derung im http-Protokoll iibertragen.

»http://www.meinefirma.com/marketing/statistik. html«:

GET /marketing/statistik.html HTTP/1.0
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Mit der Einfiihrung von hittp 1.1 wurde der GET-Befehl wie alle anderen
unter http 1.1 verwendeten Methoden um die Angabe des »host«-Attri-
buts erweitert, die unbedingt erforderlich ist. Dies hat folgenden Grund:

Der Client 16st einen Servernamen in eine IP-Adresse auf, bevor er den
Webserver kontaktiert. Dies ist bei der Verwendung eines einzigen Rech-
nernamens fiir den Server unkritisch. Reagiert aber ein Webserver auf
zwei oder mehrere verschiedene Namen, so geht diese Information bei
der IP-Adressauflosung verloren. Dieses Problem wird mit der Angabe
des »host«-Attributs im http 1.1-Header geldst. Dadurch werden so
genannte virtuelle Server unterstiitzt, deren Domainname unterschied-
lich lauten kann, die aber auf eine einzige IP-Adresse zielen:

>telnet www.joe-user.com 80
Der Client kontaktiert 123.45.67.8

GET/HTTP/1.1
Host: www.joe-user.com

>telnet www.meinefirma.com 80
Der Client kontaktiert den gleichen Server 123.45.67.8

GET/HTTP/1.1
Host: www.meinefirma.com

Durch das Host-Feld erkennt der Webserver den Unterschied der Re-
quests und liefert im ersten Fall die Homepage von Joe User und im
zweiten die Geschiftsseite von meinefirma.com.

Fiir die Anforderung eines Dokuments sind weitere Informationen vom
Client nicht notwendig. Oft werden aber automatisch noch zusétzliche
Daten tibermittelt, die dem Server iiber die Felder <AttributhnameN> wei-
tere Details tiber den Client-Zugriff mitteilen. Hier ein kleiner und unvoll-
standiger Uberblick, eine komplette Ubersicht ist in [13] dokumentiert:

»User-Agent«: Dieses Feld verrét eine Menge iiber den verwendeten
Browser und das Betriebssystem des Clients.

Beispiel: Bei einem Zugriff auf eine Webseite werden dem Webserver
folgende Daten vom Browser {iber das http-Protokoll tibermittelt:

HTTP User Agent: Mozilla/5.0 (Windows; U; Windows NT 5.0; en-US;
rv:0.9.2) Gecko/20010726 Netscape6/6.1 WebWasher 3.0

Die User-Agent-Erkennung kann die Darstellung einer Webseite
unterstiitzen (indem man z.B. fiir die verwendete Browserversion
angepasste Webseiten anbietet). Eine solch bereitwillige Auskunft,
die von vielen Client-Programmen standardmafiig tibertragen wird,
ist aber den Bediirfnissen der Anwender in Sachen Privatsphére nicht
dienlich. Vielfach sind sich die User dessen nicht bewusst, wie viele
ihrer Daten im Netz verteilt werden.
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»Referer«: Wird ein Verweis in einem Dokument verwendet, um auf
eine andere Seite zu kommen, so kann das »Referer«-Feld fiir die
Identifikation des ersten Dokuments herangezogen werden. (Der
Feldname schreibt sich im http-Standard tatsdchlich in dieser ver-
meintlich falschen Form.)

»Max-Forwards«: Der Client gibt an, wie viele Weiterleitungen er
akzeptiert, bis der Verweis als nicht erreichbar angesehen wird. Damit
wird verhindert, dass eine URL1 auf URL2 zeigt, die auf URL3 weiter-
leitet usw. Mit einem Wert von »Max-Forwards« von beispielsweise
»2« werden maximal zwei Weiterleitungen vom Client akzeptiert.

»If-Modified-Since«: Dieses Feld wird vom Client verwendet, um dem
Server mitzuteilen, dass er das angeforderte Dokument eigentlich
bereits im lokalen Cache hat und nur dann ein Update erwartet, wenn
es seit dem letzten Laden verdndert wurde. Mit dieser Einstellung
kann der Datenverkehr {iber das Netz und damit die Ladezeiten der
Dokumente drastisch reduziert werden. Dieses Flag wird insbeson-
dere von Proxyservern verwendet, die einen eigenen Cache fiihren
und héufig angeforderte Daten lokal fiir die anfragenden Clients vor-
halten.

»Authorization«: Um dem User fiir jedes Dokument, das in einer
geschiitzten Umgebung existiert, das erneute Authentifizieren zu
ersparen, kann der Client das »Authorization«-Flag verwenden, das
der Browser automatisch dem Request beiftigt und das die User-ID/
Passwort-Daten beinhaltet:

<Authorization: Basic base64 (username:password)>

Beispiel: Ein User loggt sich auf einer geschiitzten Seite iiber seine
User-Kennung und das dazugehorige Passwort ein. Weitere Doku-
mente in diesem Bereich, seien es nun die Grafiken zu dem eigentli-
chen html-Dokument oder weitere Webseiten, werden in Folge mit
dem »Authorization«-Flag versehen, das dem Webserver jedes Mal
die Kennung iibermittelt. Zur Erinnerung: Dies ist insbesondere des-
halb notwendig, da der http-Transfer nicht persistent ist und die Ver-
bindung nach der Ubertragung eines Dokuments abgebaut wird.

Der GET-Befehl wird neben der Anforderung von Daten auch zur Daten-
tibermittlung an den Server verwendet. Insbesondere bei html-Forms
werden in den Eingabefeldern vom User eingetragene Daten extrahiert
und an den Server zur weiteren Verarbeitung weitergereicht.

Beispiel: Ein Webserver tibermittelt dem Client eine Webseite mit einem
Formular, das eine Reihe von Eingabefeldern in der Maske hat. Der »Sub-
mit«-Button stofit die Ubermittlung der Daten tiber die URL an, die eine
Aktion (zum Beispiel ein CGI-Script) auf Seiten des Servers initiiert. In
diesem Fall werden die Attribut/Value-Paare der Textfeldnamen mit den
vom User eingegebenen Werten iiber die URL per

225



Abbildung 7.1:
html-Formular

226

7 World Wide Web

"http(s)://<server>c/<Verzeichnis>/
<aktion>?<Textfeldl>=<Wertl>&<Textfeld2>=<Wert2>...

iibertragen.
Hier der Beispiel-html-Code fiir die vom Webserver iibermittelte Seite:

<form method="get"
action="http://www.meinefirma.com/cgi-bin/Form.p1">
<p>Bitte geben Sie Ihren Vornamen an:

<input type=text name=Vorname size=25>

<p>Senden Sie das Formular ab:

<input type=submit value="Senden">

</form>

Diese html-Sequenz stellt der Browser dem Client in etwa folgenderma-
3en dar:

Bitte geben Sie Thren Vomarmen an IJDB

Senden Sie das Formular ab:  Senden |

Der User st6t mit dem »Senden«-Button die Ubertragung an den Web-
server an, indem der Browser einen GET-Request der folgenden Form
iibermittelt:

http://www.meinefirma.com/cgi-bin/Form.pl?name=Joe
Diese URL wird im URL-Feld des Browsers in dieser Form angezeigt.

Auf http-Protokoll-Ebene ibersendet der Client an den Server folgende
Daten:

GET /cgi-bin/Form.pl?name=Joe&submit=Submit HTTP/1.1
host: www.meinefirma.com
Referer: file:/Beispielformularl.html

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.0; en-US; rv:0.9.2)
Gecko/20010726 Netscape6/6.1 WebWasher 3.0

Accept: *.*

Man sollte beachten, dass die Gesamtlange der Variablen und Werte, die
im Teil der URL ab »?« aufgefiihrt sind, in manchen Umgebungen nicht
mehr als 256 Zeichen betragen kann. In diesen Féllen kann es bei der
Datentibertragung zu Problemen kommen.

Abschlielend ein komplettes Beispiel einer http-Verbindung tiber telnet
auf Port 80:

>telnet www.meinefirma.com 80

GET / HTTP/1.1
host: www.meinefirma.com
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Accept: text/plain

Accept: text/html

Accept: */*

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.0; en-US; rv:0.9.2)
Gecko/20010726 Netscape6/6.1 WebWasher 3.0

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1

Date: Thu, 26 Jul 2001 19:11:57 GMT

Set-cookie: sessionid=4Z0ABTQAADIFBAMTAILU45Q;path=/

Content-type: text/html
Content-Tength: 14006

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN"
"http://www.w3.0rg/TR/REC-htm140/1o0se.dtd">

<HTML>
<HEAD>
<TITLE>Willkommen auf der Internetseite von Meinefirma.com</TITLE>

POST

Wie beim GET-Befehl werden iiber POST Daten an den Server tibermit-
telt, die weitere Aktionen initiieren. Auch hier werden wir uns in den
Beispielen zunéchst nur auf CGI-Scripte beschranken, der Server kann
aber auch mit anderen Programmen auf diesen POST-Request reagieren.
Grundlage ist wieder eine html-basierte Formular-Sequenz, die im Brow-
serfenster das gleiche Aussehen wie in Abbildung 7.1 hat. Die Implemen-
tierung auf html-Basis sieht dagegen etwas anders aus:

<form method="post"
action="http://www.meinefirma.com/cgi-bin/Form.p1">
<p>Bitte geben Sie Ihren Vornamen an:

<input type=text name=Vorname size=25>

<p>Senden Sie das Formular ab:

<input type=submit value="Senden">

</form>

Auch hier initiiert der User mit dem »Senden«-Button die Ubertragung
an den Webserver, allerdings wird die Dateniibertragung nicht in der
URL kodiert:

http://www.meinefirma.com/cgi-bin/Form.pl

Auf http-Protokoll-Ebene iibersendet der Client an den Server folgende
Daten:

>telnet www.meinefirma.com 80
POST /cgi-bin/Form.p1 HTTP/1.1
host: www.meinefirma.com
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Referer: file:/Beispielformular2.html

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.0; en-US; rv:0.9.2)
Gecko/20010726 Netscape6/6.1 WebWasher 3.0

Accept: *.*

Content-type: application/x-www-form-urlencoded

Content-length: 22

name=Joe&submit=Submit

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1
Date: Thu, 19 Nov 2001 22:10:17 GMT
Content-type: text/html
Content-Tength: 1321

Die Antwort des Servers hangt von der Applikation des Webservers und
dessen Resultat ab. Im Unterschied zum GET-Verfahren werden die
Attributnamen und die im Formular verwendeten Werte direkt tiber das
http-Protokoll an den Server gesendet.

HEAD

Nicht immer wird das gesamte Dokument gewiinscht, wenn man einen
Server kontaktiert. Programme wie Linkchecker, die die Giiltigkeit von
Verweisen innerhalb eines Dokuments {iberpriifen, legen keinen Wert
auf die Vollstandigkeit des Dokuments, sondern testen lediglich die
Erreichbarkeit. Der HEAD-Befehl liefert die Header-Informationen aus
dem http-Protokoll bei Anforderung eines Dokuments, ohne das Doku-
ment zu iibersenden.

PUT (http 1.1)

Mit Hilfe der PUT-Methode kann ein Dokument auf einem Webserver
ohne direkten Zugriff erzeugt oder tiberschrieben werden. Ein Client,
der mit dieser Methode Daten {ibertragt, erzeugt auf dem Server eine
Datei unter der referenzierten URI (Unified Resource Identifier). Eine
bereits existierende Datei, die unter der gleichen URI erreichbar ist, wird
iiberschrieben. Aus Sicherheitsgriinden unterstiitzen die wenigsten
offentlichen Webserver diese Methode.

DELETE (http 1.1)

Diese Methode gestattet es, mit entsprechenden Zugriffsrechten den
Inhalt von URI-Pointern zu 16schen. Bei schlecht konfigurierten Webser-
vern kann dies dazu fithren, dass Unberechtigte Dokumente {iber diesen
Befehl 16schen konnen. Aus Sicherheitsgriinden unterstiitzen die
wenigsten 6ffentlichen Webserver diese Methode.

TRACE (http 1.1)

Mit Hilfe der TRACE-Methode kann ein Client den Durchgriff des
Requests auf den Zielserver iiber eventuelle Proxys oder Redirections
verfolgen. Der eigentliche Zielserver generiert eine Antwort. Die Trace-
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Methode dient in erster Linie der Analyse und der Uberpriifung der Ver-
bindung zwischen Client und Server.

CONNECT (http 1.1)

Die CONNECT-Methode wird in erster Linie fiir SSL-basierte Tunnelver-
bindungen iiber Proxyserver verwendet. Ein Proxy kann den Inhalt einer
verschliisselten Sitzung zwischen Client und Server nicht auswerten.
Damit er dennoch als Internetknoten verwendet werden kann, nimmt er
uber die CONNECT-Methode die Daten an und reicht sie durch. Ein sol-
ches Verhalten wird als »Tunnel« bezeichnet.

OPTIONS (http 1.1)

Der Client kann tiber einen OPTIONS-Request die verfiigbaren Méglich-
keiten abfragen, die ihm ein Webserver zur Kommunikation und zum
Datenaustausch gestattet. Dies geschieht insbesondere, ohne dass ein
Dokumententransfer oder eine Aktion auf dem Webserver initiiert wird.

Beispiel:

>telnet www.meinefirma.com 80

OPTIONS * HTTP/1.1

host: www.meinefirma.com

HTTP/1.1 200 OK

Server: Netscape-Enterprise/4.1

Date: Thu, 12 Dec 2001 02:13:32 GMT

Allow: HEAD, GET, PUT, POST, DELETE, TRACE, OPTIONS, MOVE, INDEX, MKDIR,
RMDIR

Content-length: 0

7.3.2  Server-Antwort auf Browser-Requests

Wenn der Webserver, der auf einen Client-Request angesprochen wird, aktiv
ist und sich in keinem Fehlerstatus befindet, reagiert er auf den Request ent-
weder mit dem gewtiinschten Dokument oder er verweigert die Herausgabe
aufgrund einer serverinternen Bestimmung.

Dokumentibermittlung tiber http

Ein Server erhilt nach einem Client-Verbindungsaufbau einen URL-basier-
ten Request. Folgende Schritte werden durchlaufen:

Uberpriifung der Autorisierung. Normalerweise werden Webdaten fiir den
anonymen Zugriff freigegeben. In vielen kommerziellen Anwendungen sind
aber Zugangs- oder Account-Angaben notwendig, um ein gewiinschtes
Dokument zu erhalten. Wenn in einer URL oder im http-Header Account-
Informationen mitgeliefert werden, so werden die User-Daten auf Richtig-
keit tiberpriift.
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URL-Evaluierung. In der Phase der URL-Evaluierung identifiziert der Web-
server das in der URL referenzierte Dokument in seinem Dokumenten-
stamm auf dem File-System.

Beispiel: Eine URL der Art »www.meinefirma.com/marketing/statistiken/
2001 /Produktevaluierung.html« deutet darauf hin, dass auf dem Filesystem
des Webservers ein Verzeichnis der Art <webserver-documentroot>/marke-
ting/statistiken/2001/ existiert. Oft spiegelt sich die Verzeichnisstruktur in
der URL wider. Es kann aber auch sein, dass sich das Dokument in einem
vollkommen anderen Bereich des Filesystems befindet, der nichts mit dem in
der URL suggerierten Pfad zu tun hat (beispielsweise unter »/opt/Webdo-
kumente /marketing/ «).

Evaluierung der Dokument- und Zugriffsrechte. Die Zugriffsrechte auf ein
Dokument werden zusammen mit den Daten aus der Uberpriifung der
Autorisierung ermittelt. Die in der ersten Phase einer http-Transaktion erhal-
tenen und verifizierten Account-Informationen werden nun mit den
Zugriffsrechten auf das Dokument abgeglichen.

In den meisten Fallen ist der Zugriff auf ein Webdokument ohne Authentifi-
zierung moglich. Bei einer geschiitzten Seite greift der Client zunéchst eben-
falls ohne Account-Daten zu. Die Phase »Uberpriifung der Autorisierung«
liefert keine Werte, so dass User-ID und Passwort dem Server zunéchst nicht
iibermittelt werden. Die Phase »Evaluierung der Dokument- und Zugriffs-
rechte« verwehrt hier nun den Zugriff auf die geforderte Datei. Wenn der
Client diese Ablehnung erhilt, fordert er iiber ein Popup-Fenster den
Anwender auf, User-Namen und Passwort anzugeben, deren Daten er dann
in einem neuen http-Request an den Server iibermittelt.
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Dokumenttyp-Evaluierung. In dieser Phase wird der MIME-Typ des ange-
forderten Dokuments ermittelt. Das Ergebnis wird im Attribut »content-
type«im http-Protokoll dem Client mitgeteilt (text/html, image/gif, ...).

Response-Erzeugung. Mit der Identifizierung des gewiinschten Dokuments
und der Validierung der Zugriffsrechte wird zusammen mit dem Content-
Typ eine http-basierte Dateniibertragung formuliert und an den Client iiber-
mittelt.

Hinzufligen von Logeintragen. Je nach Konfiguration des Servers werden
Logdateien geschrieben. Diese konnen mehr oder weniger umfangreich
gestaltet sein. Es wird normalerweise jeder Zugriff zusammen mit dem Sta-
tus der Ubertragung und den Clientdaten (IP-Adresse, gegebenenfalls User-
ID, Zeitstempel, Browsertyp, ...) protokolliert.

Error-Service. Diese Phase wird nur dann durchlaufen, wenn in einem der
vorangegangenen Schritte ein Fehler aufgetreten ist. Es wird ein Eintrag in
eine Logdatei geschrieben und der Server reagiert statt mit dem gewtinsch-
ten Dokument mit einer Fehlermeldung.

Ein Webserver arbeitet einen Request auf ein Dokument nach einem
bestimmten Schema ab:

— Uberpriifung der Autorisierung

— Evaluierung der Dokument- und Zugriffsrechte
— Evaluierung des Dokumenttyps

— Erzeugung des Response

— Hinzufiigung von Logeintrdgen

— Error-Service bei Fehlern

Ubersicht tiber die Statuscodes eines Webservers

Wie die meisten anderen Server auch, so libermittelt ein Webserver mit der
Beantwortung eines Request einen Statuscode. Diese sind hierarchisch orga-
nisiert und informieren den Client tiber den Status der Transaktion. Hier eine
Ubersicht iiber die geldufigsten Codes und deren Verwendung:

1xx. Die Gruppe der Statuscodes, die mit einer Eins beginnen, sind infor-
mell und werden normalerweise nicht verwendet.

2xx. Die Gruppe der Statuscodes, die mit einer Zwei beginnen, quittieren
einen erfolgreichen Dateniibertrag. Normalerweise wird nur der Code 200
verwendet:

200 OK

Der Server bescheinigt eine gegliickte Dateniibertragung.
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3xx. Die Gruppe der Statuscodes, die mit einer Drei beginnen, informieren
den Client dariiber, dass sich das angeforderte Dokument auf einem anderen
Server befindet:

301 Moved permanently

Das Dokument ist dauerhaft auf eine andere URL verlegt worden. Der
Client moge sich dieses Dokument von dieser neuen URL laden. Alle
Verweise auf diese Resource sollten aktualisiert werden.

302 Moved temporarily

Das Dokument ist temporar auf eine andere URL verlegt worden. Der
Client moge sich dieses Dokument von dieser neuen URL laden. Die Ver-
weise auf die neue URL sollten aber nicht gedndert werden, da abzu-
sehen ist, dass sich dieser Verweis erneut dndern wird.

304 Not modified

Dieser Statuscode wird in Zusammenhang mit der Verwendung des »If-
Modified-Since« im Request durch den Client eingesetzt. Wenn der Ser-
ver keine Anderung des Dokuments seit dem vom Client iibermittelten
Datum feststellt, beantwortet er diesen Request mit dieser Statusmel-
dung. Gerade in Zusammenhang mit Cache-Vergleichen durch Browser
oder durch Proxyserver erspart man sich mit einer solchen Meldung
einen zeitaufwéndigen Download.

4xx. Die Gruppe der Statuscodes, die mit einer Vier beginnen, signalisieren
dem Client einen Fehler, der aufgrund eines nicht zuldssigen Request
erzeugt wird.

400 Bad request

Der vom Client gesendete Request entspricht nicht einem Format, das
der Server versteht.

401 Unauthorized

Der Client ist nicht berechtigt, die angeforderte Ressource zu bekommen.
Dies kann eventuell {iber eine giiltige Authentisierung behoben werden.

403 Forbidden

Der Client ist nicht berechtigt, die angeforderte Ressource zu bekommen.
Dies kann auch nicht {iber eine Authentisierung behoben werden.

404 Not found

Der Server kann die vom Client angeforderte Ressource nicht finden.
Dies kann entweder durch eine syntaktisch richtige, aber semantisch
falsch formulierte URL hervorgerufen werden, oder aber ein Dokument
verweist auf ein anderes, das nicht mehr existiert.
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5xx. Die Gruppe der Statuscodes, die mit einer Flinf beginnen, signalisieren
dem Client, dass der Server ein technisches Problem hat und auf den Request
nicht wie gewiinscht reagieren kann.

500 Internal error

Der Server selbst hat ein technisches Problem, das ihn daran hindert, den
Request des Client wie erwartet zu beantworten.

501 Not implemented

Die vom Client verwendete Methode im Header des Requests wird vom
Server nicht unterstiitzt. Wird beispielsweise die DELETE-Methode aus
dem Umfang der Services des Servers entfernt, kann ein Delete-Request
von einem Client nicht ausgefiihrt werden.

503 Service unavailable

Diese Statusmeldung ist fiir den Fall vorgesehen, dass der Server {iiber-
lastet ist und den Request derzeit nicht bearbeiten kann. Der Client kann
die Anforderung des Dokuments zu einem spéateren Zeitpunkt wieder-
holen.

Statuscodes informieren den Client tiber den Zustand des Servers. Sie
sind in verschiedene Klassen unterteilt, die hierarchisch geordnet sind.
Uber die Nummer des Statuscodes kann ein Client die Fehlerklasse iden-
tifizieren und entsprechend weitere Aktivitdten einleiten.

7.4 Webserver-Administration

Die auf dem Markt angebotenen Webserver bieten unterschiedliche Formen
der Administration an. Die einfachste Art ist die Konfiguration iiber eine
Konfigurationsdatei, die alle fiir den Start und den Betrieb des Servers not-
wendigen Parameter enthélt. Andere Server bieten grafische Oberflachen an,
mit denen die Administration vereinfacht werden soll.

Fir die Installation und den Betrieb des Servers miissen verschiedene
grundsétzliche Fragestellungen gekldrt werden, die in der Basiskonfigura-
tion umgesetzt werden.

7.4.1 Basiskonfigurationen

Ein Webserver wird mit einigen wenigen Installationsschritten zu einer
Publikationsplattform fiir Webdokumente. Damit er von »aufSen« erreichbar
wird, sollten unterschiedliche Konfigurationen den Internetstandards ent-
sprechen.

Port: Von einem Webserver wird angenommen, dass er iiber einen Stan-
dard-Port erreichbar ist. Gerade weil alle Browser von der Annahme aus-
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gehen, dass eine Webseite iiber den Port 80 (oder bei einer sicheren
Verbindung tiber Port 443) erreichbar ist, wird bei der Anforderung tiber
eine URL auf dessen Angabe verzichtet. Natiirlich kann ein Webserver
auf jedem beliebigen freien Port installiert werden, allerdings steht der
Anwender dann von der Aufgabe, den Server und die darauf hinterleg-
ten Seiten zu finden. Eine Webseite auf einem Server, der nicht auf den
Standard-Ports lauft, ist eigentlich nur noch iiber einen direkten Link zu
erreichen.

Im Internet wird fiir die meisten Webseiten angenommen, dass der
betreffende Server auf den Hostnamen »www « reagiert. Eine Firmenpra-
sentation wird nur dann wirklich wahrgenommen, wenn sie {iber die
URL »www.<firmenname>.com« bzw. eine entsprechende Landerken-
nung fiir die Toplevel-Domains erreichbar ist. Natiirlich kann ein Web-
server auch unter jedem anderen Hostnamen eingerichtet werden,
allerdings muss der Anwender dann diesen Namen erraten.

Von einem Webserver wird erwartet, dass er bei der Anforderung tiber
eine URL wie www.<firmenname>.com ohne Angabe eines bestimmten
Dokuments eine Seite aufbaut, die so genannte Index-Seite. Somit sind
die beiden folgenden URLs gleichbedeutend:

http://www.<firmenname>.com
http://www.<firmenname>.com/index.html

Ein Webserver kann Verzeichnisse direkt iiber ein Indexfile bedienen
oder ein Directory-Listing prasentieren. (Details werden im néchsten
Abschnitt besprochen, ein Directory-Listing ist in Abbildung 7.13 darge-
stellt.) Im Sinne einer sicheren Webprésentation ist ein Index-File einem
Listing vorzuziehen.

Services, die auf einem Port kleiner 1024 gestartet werden, bediirfen
einer Root-Berechtigung. Ein Webserver hat damit alle Berechtigungen,
die der Root-Account besitzt. Dies ist insbesondere dann kritisch, wenn
unsichere Applikationen per CGI (Common Gateway Interface; siehe
Abschnitt 7.5.3) iiber den Server ausgefiihrt werden kénnen. Um dies zu
verhindern, sollte ein Webserver unter einer User-Berechtigung laufen,
die weit weniger Rechte auf dem Betriebssystem besitzt. Das Starten des
Webdienstes geschieht dann iiber den Root-Account, anschlieffend aber
wird der laufende Service dem gesonderten User-Account iibergeben.

Fiir einen Server, der iiber SSL erreichbar sein soll, muss ein digitales Zer-
tifikat von einer CA angefordert werden, das nach Erhalt beim Server
eingespielt wird.

Ist ein Webdokument auf von einer urspriinglichen Seite zu einem ande-
ren Webserver tibertragen worden, so kann eine URL-Weiterleitung kon-
figuriert werden, die beim Zugriff auf die urspriingliche Seite
automatisch aufgerufen wird.
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Tritt beim Abwickeln eines Client-Request an irgendeiner Stelle des
Ablaufs ein Fehler auf, erscheint statt des angeforderten Dokuments eine
Fehlermeldung in Form von html-Seiten. Solche »Error-Pages« sind auf
dem Webserver konfigurierbar und konnen modifiziert werden. Eine
angeforderte Webseite, die nicht auf dem Server hinterlegt ist, kann mit
einer angepassten Webseite beantwortet werden, die iiber die simple
»FILE NOT FOUND«-Anzeige hinausgeht (siehe Abbildung 7.3).

7.4.2  Virtuelles Hosting

Der Webserver einer grofien Firma wird hédufig besucht und ist ausreichend
damit beschiftigt, die eigene Domain zu betreiben. Dies wird bei kleineren Fir-
men anders sein, deren Seiten nicht so hdufig besucht werden und bei denen
der Serverprozess ofter im Leerlauf ist. Hier bietet es sich an, dass eine weitere
Domain {iber den gleichen Dienst betrieben wird. Als Beispiel soll wieder die
Firma »Meinefirma.com« dienen. Einer der Mitarbeiter, Joe User, mdchte seine
eigene Domain betreiben, indem er den Firmenserver mitbenutzt.

Hier bieten sich verschiedene Moglichkeiten an, die im Folgenden beschrie-
ben werden sollen.

Virtuelle Server auf einer IP-Adresse

Ein Serverprozess ist an eine bestimmte IP-Adresse gebunden. In diesem Fall
hat der Host des Webservers eine einzige IP-Adresse und der Webserver-
Prozess (http-Daemon) lauscht auf eingehende Client-Requests, die an diese
Adresse auf den Webserver-Port gerichtet sind. Im Beispiel hat der Webser-
ver die IP-Adresse 123.45.67.8, die Domain-Name-Aufldsung der Doméne
»www.meinefirma.com« zeigt auf diese IP-Adresse und der http-Daemon ist
auf Port 80 konfiguriert. Die DNS-Konfiguration sieht nun vor, dass die
DNS-Auflésung von »www.joe-user.com« auf die gleiche IP-Adresse zielt.
Dazu meldet Joe User seine Domain beim DENIC (Deutsches Network Infor-
mation Center) an und gibt diese IP-Adresse als die fiir seine Domain
zustdndige Adresse an.

Damit werden weltweit alle Anfragen an »www joe-user.com« auf den dafiir
bestimmten Webserver gelenkt.

Eine solche Form des Server-Hosting lief sich unter der Vorgiangerversion
von http 1.1 nicht einrichten. Wie wir bereits gesehen haben, wird die URL-
Namensauflosung vom Client aus betrieben. Im weiteren Verlauf der http-
Kommunikation zwischen Client und Server tritt der Zielserver-Part der
URL nicht mehr auf. Dies ist der Grund, warum man in http 1.1 im Header
des Protokolls zusatzlich das Host-Attribut angibt: Hier wird noch einmal
explizit die Domain benannt, die man erreichen mochte.
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Beispiel:

Der Anwender besucht die Webseite der Firma und fordert diese iiber die
URL »www.meinefirma.com« an. Die Namensauflosung des DNS liefert fiir
den Webserver die IP-Adresse 123.45.67.8, entsprechend kontaktiert der
Browser diesen Host. Anschlieffend wére die Doméanen-Information verlo-
ren, ware im http-Header nicht noch die gewiinschte Domain explizit ange-
geben:
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GET / HTTP/1.1
Host: www.meinefirma.com

Ein anderer Anwender mochte die Webseite von Joe User kontaktieren, das
DNS-System liefert wieder die IP-Adresse 123.45.67.8, im Header steht aber
explizit die verlangte Domain:

GET / HTTP/1.1
Host: www.joe-user.com

Ein http 1.1-fadhiger Webserver wertet diese Informationen aus, entsprechend
der angeforderten Domain »weifS« er, dass das Dokument-Root-Verzeichnis
der Domain »www.meinefirma.com« im Beispiel unter » /opt/server/docs/
meinefirmacom/ « auf dem Filesystem zu finden ist, das der Domain von Joe
User dagegen unter » /opt/server/docs/joeuser/ «.

Uber diese Konfiguration werden damit zwei Doménen mit einem einzigen
Webserver auf dem Standardport 80 betrieben.

Diese Form der Serverkonfiguration wird manchmal auch als »Software Vir-
tual Server« bezeichnet.

Zusammenfassung des Beispiels von mehreren virtuellen Servern auf
einer IP-Adresse

Ressourcen:
Host: woodstock.meinefirma.com
IP-Adresse: 123.45.67.8

Konfiguration:
www.meinefirma.com: /meinefirmacom/index.html
DNS: 123.45.67.8
Port: 80
WWW.joe-user.com: /joeuser/index.html
DNS: 123.45.67.8
Port: 80

Ergebnis:
Ein Serverprozess: 123.45.67.8:80
1. Document-Root: ...docs/meinefirmacom/index.html
Startseite: www.meinefirma.com/index.html
2. Document-Root ...docs/joeuser /index.html
Startseite: www.joe-user.com/index.html
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Mehrere Webserverprozesse auf einer IP-Adresse

Hier werden verschiedene Serverprozesse auf einer Maschine betrieben.
Diese Konfiguration hat aber das Problem, dass ein Rechner, der nur mit
einer einzigen IP-Adresse versehen ist und dessen Webserver-Prozess auf
dem Standard-Port 80 betrieben wird, keinen weiteren Serverprozess
zuldsst, der auf dem gleichen Port lauschen soll. Damit wére Joe User
gezwungen, seinen Dienst auf einem anderen Serverport einzurichten, (bei-
spielsweise Port 81), was zur Folge hétte, dass seine Domain immer die
Angabe des Ports erzwingt: http://www joe-user.com:81. Da ein Standard-
zugriff auf eine Webseite normalerweise nicht mit einer Portangabe versehen
ist, ist nicht zu erwarten, dass die Webseite von Joe User hédufig gefunden
wird.

Zusammenfassung des Beispiels von mehreren virtuellen Servern auf
einer IP-Adresse

Ressourcen:
Host: woodstock.meinefirma.com
IP-Adresse: 123.45.67.8
Konfiguration:
www.meinefirma.com: /meinefirmacom/index.html
DNS: 123.45.67.8
Port: 80
WWW.joe-user.com: /joeuser/index.html
DNS 123.45.67.8
Port: 81
Ergebnis:
1. Serverprozess: 123.45.67.8:80
2. Serverprozess: 123.45.67.8:81
1. Document-Root: ...docs1/meinefirmacom/index.html
1. Startseite: www.meinefirma.com/index.html
2. Document-Root: ...docs2 /joeuser/index.html
2. Startseite: www.joe-user.com:81/index.html

Virtuelle Server auf mehreren IP-Adressen

Entgegen dem Beispiel aus dem vorangegangenen Abschnitt kann ein ein-
zelner Rechner durchaus zwei Serverprozesse auf dem Standard-Port betrei-
ben, allerdings nur unter der Voraussetzung, dass fiir jeden Dienst eine
eigene IP-Adresse konfiguriert ist. Der einzelne Serverprozess wird an die
jeweilige IP-Adresse gebunden, die verschiedenen Prozesse existieren
nebeneinander jeweils auf ihrem eigenen Standardport 80. Fiir die DNS-
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Konfiguration bedeutet dies, dass die Namensauflgsung fiir www.meine-
firma.com auf eine andere IP-Adresse zielt als fiir www.joeuser.com. Dies ist
bei der Anmeldung von beiden Domains bei DENIC zu beriicksichtigen. Die
Client-Zugriffe werden auf die jeweils dafiir vorgesehenen IP-Adressen auf
den gleichen Rechner geleitet und der jeweils dafiir vorgesehene Serverpro-
zess nimmt die Bearbeitung des jeweiligen Request entgegen.

Diese Form von verschiedenen virtuellen Servern bezeichnet man auch als
»Hardware Virtual Server«.

Zusammenfassung des Beispiels von mehreren virtuellen Servern auf
unterschiedlichen IP-Adressen

Ressourcen:
Host: woodstock.meinefirma.com
1. IP-Adresse: 123.45.67.8
2. IP-Adresse: 123.45.67.9
Konfiguration:
www.meinefirma.com: /meinefirmacom/index.html
DNS: 123.45.67.8
Port: 80
WWW.joe-user.com: /joeuser/index.html
DNS 123.45.67.9
Port: 80
Ergebnis:
1. Serverprozess: 123.45.67.8
2. Serverprozess: 123.45.67.9
1. Document-Root: ...docs1/meinefirmacom/index.html
1. Startseite: www.meinefirma.com/index.html
2. Document-Root ...docs2 /joeuser/index.html
2. Startseite: www,joe-user.com/index.html

Wie man sieht, konnen die Ressourcen eines Webservers geteilt werden und
unterschiedliche Doméanen miissen nicht unbedingt mit verschiedenen Ser-
vern bedient werden. Die Aufteilung eines Servers auf unterschiedliche
Domanen ist insbesondere dann sinnvoll, wenn abzusehen ist, dass eine
Domain allein den Server nicht auslastet.
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7.5 Content-Management

7.5.1  Webseiten-Erstellung

Einflihrung

Webseiten konnen auf vielfdltige Weise erzeugt werden. Ziel ist es, einen
Quelltext in html zu generieren, der auf dem Webserver hinterlegt wird. Auf
welche Weise dies geschieht, ist unerheblich. So kann man mit einem einfa-
chen Texteditor jede Webseite programmieren, wenn man sich einmal mit
der html-Syntax vertraut gemacht hat. Gerade dies ist von vielen Program-
mierern die einzig sinnvolle Art, html-Dokumente zu erzeugen.

Aber nicht jeder Anwender ist ein Programmierer. Gerade die User, die ihre
eigene Homepage erstellen mochten, sind nicht unbedingt bereit, Program-
mieraufwand zu leisten oder sich diese Fahigkeiten anzueignen. Fiir diesen
Markt sind Webeditoren entwickelt worden, die mit einem grafischen Inter-
face und einem Toolset ausgeriistet sind. Damit lassen sich mit einigen weni-
gen Handgriffen durchaus brauchbare Ergebnisse erzeugen. Diese Editoren
liefern nach Fertigstellung der Seite den Quelltext, der anschlieffend auf dem
Webserver publiziert wird.

Welche der beiden Methoden fiir die Entwicklung angewandt wird, ist eine
Frage des personlichen Geschmacks. Der Vorteil der Programmierung tiber
einen Texteditor ist die Kontrolle iiber den Source-Code. Der Programmierer
kennt den Quelltext und kann ihn seinen Bediirfnissen entsprechend opti-
mieren. Dagegen spricht allerdings die langere Entwicklung der Seite: Wih-
rend bei Entwicklungstools vorgefertigte html-Bausteine vorhanden sind,
die man direkt verwenden kann, muss bei der Entwicklung tiber den Texte-
ditor jeder einzelne Befehl direkt eingegeben werden.

Die grafischen Editoren werden auch als WYSIWYG-Tools bezeichnet, ein
Akronym, das fiir »What You See Is What You Get« steht. So wie der Ent-
wickler eine Seite mit den grafischen Tools aufbaut, so (oder so dhnlich) wird
die Seite auf dem Webserver hinterlegt und anschlieflend im Browser ange-
zeigt. Der Nachteil eines solchen Vorgehens ist, dass der Entwickler kaum
mehr Einfluss auf den eigentlichen Quelltext hat. Ob diese Seite nun sinnvoll
»programmiert« ist, liegt in der Fahigkeit des Editors. Und diese sind nicht
immer in der Lage, ausschliefslich sinnvollen und performanten htmi-Code
Zu erzeugen.

Eine interessante Alternative bieten Editoren, die von beiden Philosophien
gleichermafien profitieren, das heift, dass ein WYSIWYG-Editor gleichzeitig
erlaubt, den Quelltext zu bearbeiten, und umgekehrt mit Tools fiir Quelltext-
bausteine aufwartet.
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Statische Seiten

Die weitaus meisten Webseiten sind in statischem html geschrieben. Wir wer-
den uns hier auf eine sehr kurze Einfiihrung in diese Programmiersprache
beschréanken. In der Literatur gibt es eine Fiille von Biichern mit sehr detail-
lierten Beschreibungen zu diesem Thema.

html, die »Hypertext Markup Languagex, ist eine Scriptsprache, mit der eine
Webseite aufgebaut wird. Ein solches Dokument enthilt den Inhalt zusam-
men mit der Anweisung, wie dieser darzustellen ist.

Beispiel:
<b>Hier ist eine Text, fett dargestellt.</b>

<font face="Helvetica, Arial, sans-serif">Dieser Text ist in einem
speziellen Schriftsatz verfasst</font>

Zur Visualisierung ist ein so genannter html-Browser notwendig, der die
Darstellungsanweisungen interpretieren und umsetzen kann.

Statische Seiten sind Dokumente, die unabhédngig davon, welcher Client zu
welcher Zeit zugreift, immer den gleichen Inhalt liefern. Seitens des Brow-
sers bedeutet dies, dass keine weiteren Applikationen wie Applets oder
ActiveX-Komponenten gestartet werden. Der Inhalt der Seite kommt
immer von einem bestimmten unverdanderten Dokument des Webservers.
Statische Webseiten sind daher meist nur informell, das heif$t, es werden
Informationen dargeboten, der Client interagiert aber nicht mit dem Server.

Ein html-Dokument besteht aus Informationen und Darstellungsanweisun-
gen. Diese beiden Datentypen unterscheiden sich durch die Darstellung;:
Anweisungen {iber die Présentation werden {iber so genannte »Tags« mar-
kiert, wiahrend die reine Information unmarkiert ist.

Ein Browser interpretiert die Tags und stellt die Informationen entsprechend
dar. Sind fehlerhafte oder fiir den Browser unbekannte Tags vorhanden, so
werden diese fehlertolerant entweder ignoriert oder als Information darge-
stellt.

Eine html-Seite hat einen bestimmten Aufbau, der sich in einen Kopfteil
(»Header«) und den Inhalt (»Body«) untergliedert. Im Header werden
Zusatzinformationen wie Titel und Metadaten zu dem Dokument unterge-
bracht, im Body-Teil ist der eigentliche Inhalt hinterlegt.

Beispiel:

<html>
<head>
<title>Beispiel</title>
</head>
<body>
<hl>Beispiel einer Webseite</hl>
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<br>
Hier ein Beispiel einer Webseite
<br>

</body>

</html>

Jedes Buch {iber html bietet einen Einblick in die weitere Programmierung
von Webseiten, tiber die man sich tiefer in die Programmierung mit dieser
Scriptsprache einarbeiten kann.

Dynamische Seiten

Die Interaktion des Clients mit dem Server zeichnet dynamische Seiten aus.
Dabei iibergibt der Client Daten an den Server, der darauf individuell rea-
giert. Wird ein Webformular von einem Anwender ausgefiillt und abge-
schickt, tibernimmt der Server die Eingaben und erzeugt darauf basierend
einen individuellen Response. Damit gehen dynamische Seiten weit tiber
den reinen informellen Charakter von statischen html-Seiten hinaus und
gestatten eine individuelle Interaktion zwischen Anwendern und Diensten.
So werden Homebanking-Applikationen méglich oder man kann iiber Web-
shops Einkdufe tatigen. Fiir die Umsetzung von dynamischen Seiten existiert
eine Palette von verschiedenen Architekturen, (vgl. Abschnitt 7.5.3; eine ein-
gehende Betrachtung wiirde allerdings weit iiber den Fokus dieses Buchs
hinausgehen).

7.5.2  Webseiten und Business-Logik

Mit der Integration von Applikationen in Webseiten strebt man eine Wech-
selwirkung zwischen Interessenten und Webseitenanbietern an, die tiber den
rein informellen Charakter einer statischen html-Seite hinausgeht. So werden
Applikationen entwickelt, die den Zugriff auf Datenbanken oder Funktio-
nen gestatten, die auf Seiten des Servers liegen und die eine Dienstleistung
gegeniiber dem Client darstellen. Im Laufe der Zeit entstanden Homeban-
king-Applikationen, Aktiendepots, Bérsen-Charts, Online-Shops und vieles
mehr. Natiirlich durchlaufen diese Seiten eine gewisse Entwicklung. Begin-
nend mit der ersten Prasentation wechselt die Optik sowie die Applikations-
funktionalitit und passt sich stetig den Wiinschen der Kunden,
Interessenten, aber auch der Firmenphilosophie an. Neue Entwiirfe des
Designs wie des Service-Umfangs erfordern eine stetige Anpassung an die
Vorgaben von Marketing wie an Kundenwiinsche und erzwingen eine per-
manente Weiterentwicklung der Webprasentation.

Um diesen Anforderungen gerecht zu werden, entwickelte man im Laufe
der Zeit mehrere Strategien zur Einbettung von Applikationen in den Kon-
text von statischen html-Seiten. Mit Architekturen wie Serverside JavaScript
oder Active Server Pages konnten Webseitenentwickler diese Services imple-
mentieren und innerhalb kurzer Zeit Funktionalititen anbieten, die weit
iiber die Moglichkeiten einer reinen html-Implementierung hinausgingen.
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Ein klassisches Beispiel sind Datenbankanbindungen, die innerhalb einer
html-Umgebung initiiert wurden, Abfragen formulierten und Ergebnis-
mengen ausgaben. Dafiir wurden Script-Inkludierungen innerhalb der htmi-
Seiten Funktionalitdten programmiert, die in ihrem eigenen Kontext defi-
niert sind. Durch spezielle Tags sowie die Anmeldung der Seite als eine
»aktive« Seite wird dem Webserver mitgeteilt, dass nach dem Request der
Seite nicht einfach nur der Inhalt »geliefert« wird, sondern dass die Seite vor-
her vom Server untersucht (»geparst«) wird und die eingebetteten Funktio-
nen ausgefiihrt werden. Deren Ergebnis wird zusammen mit dem html-
Geriist als Ergebnis an den Client iibermittelt, dabei handelt es sich nur noch
um Code, den der Browser am anderen Ende interpretieren und darstellen
kann, also html-Direktiven, JavaScript und Grafiken.

Diese Form der Service-Anbindung schaffte einen grofien Freiraum fiir web-
basierte Dienste, hatte man doch jetzt ganz andere Voraussetzungen fiir die
Einbindung von Diensten, die man iiber das Web publizieren konnte.

Viele Entwickler banden nun Applikationen in den html-Kontext ein, indem
sie die Services direkt in die html-Dateien integrierten. Dieses Verfahren lie-
fert sicherlich schnelle Ergebnisse, birgt aber einen entscheidenden Nachteil.
Werden die Applikationen umfangreicher oder die Webseiten umstruktu-
riert, miissen nicht selten die Applikationen umprogrammiert, im schlech-
testen Fall neu geschrieben werden.

Schlimmer noch, sind die eigentlichen Entwickler der Seite nicht mehr im
Unternehmen und miissen andere deren Aufgabe wahrnehmen, so ist es
sehr schwierig, die Applikations- von der Prasentationslogik zu trennen und
eine Weiterentwicklung vorzunehmen. Mit anderen Worten: Eine solche
Losung wichst nicht mit den Anforderungen.

Eine Implementierung nach dem Modell der Vermischung von Prisenta-
tionsschicht und Applikationen wird als »Page Centric Model« bezeichnet.

Beispiel:

Ein Parlament mochte eine Webseite publizieren, auf der alle Abgeordnete
einschliefflich Wahlkreis, Mandat, Lebenslauf und Wahlergebnis présent
sind. Die dafiir vorgesehenen Funktionen zum Abrufen der Daten aus der
Datenbank werden im ersten Ansatz in die Webseite hineinprogrammiert.
Nach relativ kurzer Zeit kann der Webseitenentwickler schon recht brauch-
bare Ergebnisse vorweisen (Abbildung 7.4). Sobald aber das Entwicklerteam
nicht mehr verfiigbar ist und die Webseite einer Uberarbeitung bedarf, wird
der Aufwand sehr hoch. Webdesigner miissen sich mit der Implementierung
der Applikationen vertraut machen, eine Erweiterung der Funktionalitat
kann unter Umstdnden so komplex werden, dass eine Neuentwicklung nicht
zu vermeiden ist. Eine solche Architektur ist demzufolge nicht (oder nur
unter Einsatz von Zeit und Geld) skalierbar.
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Parlamentarier.html
<html>
<head><title>Business-Seite</title></head>
<body>

<% Datenbankverbindung aufbauen,
Datensdtze der Parlamentarier suchen
und in Ergebnis-Objekte speichern,
dann Datenbank schliefien %>

<h1>Willkommen im Parlament</h1>
<h3>Hier unsere Parlamentarier:</h3>

<% Implementierung Prasentation der
Parlamentarier %>

<h3>Und hier nun die Sitzverteilung</h3>

<% Implementierung Sitzverteilung der
Parlamentarier %>

<a href= wahlverfahren.html>Wahlverfahren</a>
</body>
</html>

Eine Trennung der Prédsentationsschicht von der funktionalen Logik wiirde
die Skalierbarkeit von Webseiten erheblich vereinfachen. So kénnte mit sehr
viel geringerem Aufwand die zugrunde liegende Business-Logik geéndert
werden, ohne dass sich die Prasentationslogik dndern wiirde. Eine solche
Implementierung erfordert allerdings eine genauere Planung der Applika-
tionen und deren Komponenten. Die Investition von Zeit und Mittel ist zu
Anfang vielleicht hoher, macht sich aber im Laufe der Zeit bezahlt, wenn die
Webseite mit relativ wenig Aufwand gedndert werden kann.



Content-Management

Parlamentarier.html Abbildung 7.5:
Component Centric
<htmlb Model

<head><title>Business-Seite</title></head>
<body>

<% Initiiere die notwendigen Klassen %> m— <% Datenbankverbindung aufbauen,

Datensdtze der Parlamentarier suchen
<h1>Willkommen im Parlament</h1> und in Ergebnis-Objekte speichern,
<h3>Hier unsere Parlamentarier:</h3> dann Datenbank schliefen %>

<% Stelle die Parlamentarier dar %>

<h3>Und hier nun die 5i'rzver'reilung</h3>\ =N
<% Implementierung Prdsentation der

<% Stelle die Sitzverteilung dar %> Parlamentarier %>
<a href= wahIverfuhr‘an,hfml>Wah|ver'fum
</body>

</html> <% Implementierung Sitzverteilung der

Parlamentarier %>

Dabei muss eine Architektur der Implementierung gewéhlt werden, die die-
sen Ansatz unterstiitzt. Schnittstellen zur Trennung von Prasentations- und
Applikationslogik miissen definiert werden.

Eine solche Architektur wird als »Component Centric Model« beschrieben.
Neben der Trennung von Business-Logik und Prasentationsebene sollte man
auch Argumente wie die Wiederverwertbarkeit bereits bestehender Kompo-
nenten beriicksichtigen. Ein Beispiel ist die Verwendung von Enterprise
JavaBeans, ein Satz von Applikationsklassen, die fiir Geschaftsabldufe in
Unternehmen bereits implementiert sind und aus denen man eigene Appli-
kationen ableiten kann.

Page Centric Model: Die Entwicklung einer Webseite ist applikationsge-
trieben. Die Realisierung der Applikation ist innerhalb des html-Kontext
umgesetzt. Dabei wird nicht oder nur kaum zwischen Applikations- und
Darstellungsebene unterschieden. Die Umsetzung fiihrt auf diese Weise
zu schnellen Ergebnissen, die allerdings langfristig schwer zu warten und
schlecht skalierbar sind.

Component Centric Model: Die Trennung der Applikations- oder Busi-
ness-Logik wird konsequent von der Prasentationslogik umgesetzt. Diese
Umsetzung erfordert eine langere Planungsphase und ein sorgfiltigeres
Vorgehen, dafiir lassen sich Weiterentwicklungen einfacher und effizien-
ter vornehmen.
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7.5.3  Einige Techniken und Architekturen von
dynamischen Webseiten

Zugriffe auf einen Webserver {iber http sind nicht persistent, sondern werden
nach jedem erfolgten Datentransfer abgebaut. (Es ist mit http 1.1 moglich,
iiber »keep-Alive« eine http-Session aufrechtzuerhalten, beim Betrieb eines
Webservers versucht man allerdings, diese Verbindungen zu vermeiden, um
moglichst viele parallele Anfragen bearbeiten zu kénnen.) Aufgrund dieser
Zustandslosigkeit ist es schwierig, dynamische und fiir den Client individu-
ell gestaltete Webseiten zu generieren, wenn man sich ausschliefllich auf die
Techniken einer statischen html-Seite beschrénkt. Fiir eine Dienstleistung ist
es aber gerade notwendig, dass sie auf Eingaben eines Anwenders reagiert
und mit dem Client iiber angepasste Webseiten wechselwirkt. So ist ein html-
Formular nur dann sinnvoll, wenn auf der Serverseite die Eingaben entge-
gengenommen und verarbeitet werden, was mit statischen html-Seiten nicht
oder nur sehr bedingt realisiert werden kann.

Die folgenden Abschnitte befassen sich mit den Grundziigen der verschiede-
nen Techniken von dynamischen Webseiten.

Active Server Pages

Die von Microsoft entwickelte Technologie bietet eine Moglichkeit, html-
Daten dynamisch zusammenzusetzen. Wahrend bei einem statischen html-
Dokument der Inhalt vorgegeben ist und in der fertigen Form von den
Clients tiber den Webserver geladen wird, bietet die Technik von ASPs ein
Verfahren, html-Seiten tiber Funktionen dynamisch zusammensetzen zu las-
sen. Dies wird umgesetzt, indem die Webseiten neben dem reinen html-Con-
tent Anweisungen in anderen Scriptsprachen beinhalten.

Beispiel:

Eine der wichtigsten dynamischen Anwendungen ist die Darstellung von
Datenbankinhalten auf einer Webseite. Diese Webseiten werden {iber html
aufgebaut und die Felder werden iiber ASP dargestellt.

Angenommen, in der Firma »Meinefirma.com« wird eine Datenbank betrie-
ben, die sich {iber SQL ansprechen ldsst. Uber eine Webseite bieten wir die
Moglichkeit, einen Kunden zu suchen. Eine Anfrage der Form

SQL = "Select * from [KundenDatal where [Kundennummer] =
"&Request.QueryString("Kundennummer") & "

die in einer Initiierungsseite implementiert ist, liefert dem Webserver den
gewtinschten Datensatz.

Um die Feldinhalte in den html-Text zu schreiben, wird die Ergebnismenge
auf eine Liste von Attributen gemappt, die in der htmi-Seite dargestellt wird:

<HR>
<B>Kundenstammdaten:</B><BR>
<B>Nummer<B> <% = rs.Fields("Kundennummer") %>
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<B>Name</B> <% = rs.Fields("KundenName") %>
<B>Vorname</B> <% = rs.Fields("KundenVorname") %>

Der Webserver interpretiert die Script-Befehle und fiihrt sie aus, bevor er
anschlieflend die Daten {iber html an den Client iibersendet. Auf Seiten des
Browsers ergibt sich die folgende Ausgabe:

Kunden-Stammdaten:

Nummer: 1234567
Name: Miller
Vorname: hax

Eine ASP-Datei ist eine Textdatei, die beliebige Kombinationen von Elemen-
ten in html-Format oder Script-Befehlen enthalten kann. ASP-Befehle werden
innerhalb einer Seite durch gesonderte Tags (<% ... %>) gekennzeichnet.
Alles, was innerhalb dieser Tags steht, wird nicht als Text dargestellt, son-
dern vom Webserver ausgefiihrt. Die verwendete Scriptsprache ist tiblicher-
weise Visual Basic.

Da bei dieser Technik keine Standardisierung vorliegt, unterstiitzen nur
wenige Webserver dieses Verfahren. Im Unterschied zu einer reinen html-
Seite wird ein ASP-Dokument iiber die Dateiextension ».asp« gefiihrt.

Cal

CGlI steht fiir »Common Gateway Interface« und bezeichnet eine Schnitt-
stelle eines Webservers zu weiteren Anwendungen auf Seiten des Servers.
Uber diese Schnittstelle greift der Webserver auf Applikationen zu, die in der
Umgebung des Betriebssystems als eigene Prozesse laufen. Diese Applikati-
onen konnen in jeder beliebigen Sprache implementiert werden. Wichtig ist,
dass ihre Ausfithrung durch eine korrekte Umgebung auf Seiten des
Betriebssystems realisiert wird. So werden Perl-Scripte nur dann erfolgreich
ausgefiihrt, wenn auf Seiten des Servers ein Perl-Interpreter installiert ist,
der automatisch gestartet wird, wenn auf ein Perl-Script ausfiihrend zuge-
griffen wird, sei es durch einen System-User oder durch den Webserver.

Fiir die Ubergabe von Daten an eine Applikation gibt es zwei Moglichkeiten:
»GET« und »POST«. Abschnitt 7.3.1 beschreibt, wie Daten tibergeben wer-
den, wenn sie mit einer dieser Methoden iibertragen werden. Im Folgenden
betrachten wir die Weiterverarbeitung der Daten genauer, wenn sie per hitp
iiber diese Methoden zum Webserver gelangen, der per CGI auf die dafiir
vorgesehene Applikation zugreift.

Zunéchst definieren wir ein Arbeitsbeispiel. Auf einer Webseite ist ein For-
mular implementiert, das Eingaben des Anwenders iibernimmt, die am
Webserver eine bestimmte Aktion auslésen. Der Einfachheit halber nehmen
wir unser vorhergehendes Beispiel wieder auf und erginzen es um ein wei-
teres Formelement, eine Checkbox:

Abbildung 7.6:

Beispiel fiir die

Bereitstellung von
Datenbankdaten

iiber ASP
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Beispiel einer html-
Form zur Verarbei-

tung von Anwen-
derdaten iiber CGI
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<form method="get" action="http://www.meinefirma.com/cgi-bin/Form.pl">
<p>Bitte geben Sie Ihren Vornamen an:
<input type=text name=Vorname size=25>
<br>
<p>Firmenmitglied:
<input type=checkbox name="F1irma"><br>
<!-- Hier Ubertragen wir noch eine versteckte Variable: -->
<input type=hidden name="Testwert" value="42">
<p>Senden Sie das Formular ab:
<input type=submit value="Senden">
</form>

Die Browsersicht eines solchen html-Snipplets (inklusive eines exemplari-
schen Eintrags eines Anwenders) sieht etwa wie folgt aus:

Eitte geben Sie Thren Vornamen at IJDE

Firmenmitglied:

Senden Sie das Formular ab: _ Senden

Mit dem Betdtigen des »Senden«-Buttons wird eine Aktion am Webserver
ausgelost. Die Dateniibertragung geschieht tiber http, dabei werden die
Daten in eine URL verpackt und an den Webserver iibermittelt:

http://www.meinefirma.com/cgi-bin/Form.pl?Vorname= Joe&
Firma=on&Testwert=42

Die Konfiguration am Webserver sieht ein Verzeichnis vor, in dem ausfiihr-
bare Programme abgelegt werden. Der Aufruf einer URL, die in dieses Ver-
zeichnis zeigt und auf eine ausfiihrbare Datei zielt, wird vom Server nicht als
zu lieferndes Dokument interpretiert. Vielmehr fiihrt er dieses Programm
aus, sammelt dessen Ergebnis und reicht es an den Client weiter.

Das ausfiihrbare Programm ist in unserem Beispiel »Form.pl«. Die Extension
».pl« bezeichnet ein Perl-Script, das von einem Perl-Interpreter verarbeitet
wird. Die Ausfiihrung des Programms wird vom Betriebssystem des Hosts
iibernommen, auf dem es hinterlegt ist. Der Webserver triggert lediglich den
Aufruf und sammelt den Output des Programms zur Lieferung an den
Client. Die an den Webserver tibermittelten Daten (hier tiber den GET-
Request) werden als Startparameter im Programmaufruf iibergeben.

In diesem Beispiel wurde »GET« als Ubergabemethode und ein Perl-Script
als ausfiihrbares Programm gewédhlt. Genauso gut kann die »POST«-
Methode fiir die Dateniibergabe sowie ein ausfiihrbares Programm aufgeru-
fen werden, das in einer anderen Programmiersprache geschrieben wurde.
Wichtig fiir den Webserver ist nur, dass der Programmaufruf zu keinem Feh-
ler fiihrt. Der Output des Programms selbst wird an den Client weiterge-
reicht und muss von dessen Browser interpretiert werden konnen.
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. Abbildung 7.8:
Vielen Dank Browser-Sicht des
Response vom

Webserver auf die
Hier Thre Daten:

Eingabe der
WVorname = Joe L
oo Beispieldaten
Firma = on
Testwert =42

Hier ein Beispiel fiir die Implementierung unserer Applikation:

1 /bin/per]
# Beispielprogramm Form.p]l
read(STDIN, $eingaben, $ENV{‘CONTENT_LENGTH’});
# Hier wird dem Client mitgeteilt, dass nun eine
# html-Seite kommt. Wichtig ist, dass ein “Return"
# nach diesem String Ubermittelt wird:
print “Content-type: text/html\n\n";
Jf Die Webseite wird nun erzeugt, indem zundchst
J# die Headerinformationen generiert werden:
print "<html><head><title>Vielen Dank</title></head>";
print "<body>";
print "<hl>Vielen Dank</hl><br>";
print "Hier Ihre Daten:<br>";
# Nun beginnen wir mit dem Auswerten der Daten,
# die der Client Ubermittelt hat:
@felder = split(/&/, &eingaben);
foreach $feld(@felder){

($name, $wert) = split(/=/,$feld);

print “$name = $wert", “<br>\n";

}
print “<br>";
# Terminieren der Webseite:
print “</body></html>\n";

Die html-Sequenzen sind fett markiert.

Abbildung 7.8 zeigt die Browserdarstellung dieses Perl-Scripts mit den Ein-
gabewerten aus Abbildung 7.7. Mit Hilfe dieser einfachen Anwendung kann
nun ein Datensatz von einer Webseite iiber ein Formular gelesen und verar-
beitet werden. Wir haben uns hier nur auf die einfache Darstellung der Daten
beschréankt, natiirlich kann man weitaus komplexere Anwendungen pro-
grammieren. Auch haben wir hier Perl verwendet, das aufgrund seiner Ein-
fachheit eine beliebte Programmiersprache fiir die CGI-Programmierung ist.
Jede andere Programmiersprache, die die Wechselwirkung zwischen Clients
und dem Webserver iiber html-Seiten erlaubt, ist geeignet, Applikationen zu
schreiben.
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Abbildung 7.9:
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Die Einfachheit der Aktivierung von CGI-basierten Programmen in Verbin-
dung mit der Méachtigkeit von Applikationen, die man nun in den Webkon-
text einbinden kann, machte CGI schnell zu einer beliebten Architektur
dynamischer Webseiten. Ein entscheidender Nachteil von CGl ist die geringe
Performance in Verbindung mit Schwéchen in der Betriebssicherheit des Ser-
versystems.

Performance: Der Webserver startet fiir jeden Client-Request einen eigenen
Applikationsprozess auf dem Betriebssystem. Jeder diese Prozesse nimmt
einen eigenen Speicherplatz in Anspruch, der Webserver muss jede Instanz
der Applikation verwalten, obwohl sie auflerhalb seiner Betriebsumgebung
lauft. Daher kann eine solche Architektur in der Regel nicht sehr viele gleich-
zeitige Anwender (Concurrent User) bearbeiten.

Webclient: Browser Webserver Betriebssystem

Ubergabe von Aufruf eines Programms
Benutzereingaben tiber CGI
html-
Dokument mit
einem Form-
Abschnitt
http- CGI-
Prozess Programm
Ubergabe des Erzeugung von
— Ergebnisses html-Content

Dokument aus
CGI-Programm
erzeugt

Sicherheit: Ein Prozess, der von einem Webserver initiiert wird und auf dem
Betriebssystem ldauft, kann alles tun, was ihm erlaubt ist. Dies kann zu
gefdhrlichen Nebeneffekten fithren, die ein Programmierer eines solchen
Scripts vielleicht nicht bedacht hat. So kann es passieren, dass potenzielle
Angreifer durch Liicken in Applikationen, die iiber CGI angesprochen wer-
den, iiber eine Webseite Zugang zum Betriebssystem erhalten. Insbesondere
wenn der Webserver unter Root-Berechtigung gestartet ist, kann der tiber
ihn gestartete Sekundérprozess alles das tun, was die Root-Berechtigung
erlaubt.

Viele Webserver umgehen diese Problematik wenigstens teilweise, indem
der Webserverprozess unter Root-Berechtigung gestartet wird (dies ist not-
wendig, da alle Prozesse, die unterhalb Port 1024 laufen, Root-Rechte fiir den
Start erfordern), die Prozesszugehérigkeit anschlieflend aber an einen ande-
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ren System-User mit weit weniger Rechten auf dem Betriebssystem tiiberge-
ben wird.

FastCGl

Bei CCGI ergibt sich das Problem, dass mit jedem Aufruf einer Webseite mit
CGI-Applikation ein eigener Prozess auf dem Server gestartet wird, was zu
deutlichen Performance-EinbufSen fithren kann. Um dem zu begegnen, ohne
die CGI-Architektur aufgeben zu miissen, arbeitet man bei FastCGI auf Basis
eines einzigen Applikationsprozesses, der permanent auf Anfragen durch
Clients tiber den Webserver wartet. Bei einer Implementierung einer Appli-
kation, die in Perl geschrieben wurde, wird der Standard-Perl-Interpreter
durch eine auf den Webserver angepasste Version ersetzt, der zur Laufzeit
Daten mit dem Server austauscht. Dadurch gelangen die Client-Anfragen
direkt in einen einzigen laufenden Prozess. Mit dieser Technik kann man
zwar Performance-Gewinne verbuchen, sieht sich aber immer noch mit den
Nachteilen der geringeren Performance im Vergleich zu anderen Architektu-
ren konfrontiert. Hinzu kommen die Sicherheitsrisiken dieser Technik.

Java Applets

Java ist eine Programmiersprache, deren wichtigstes Merkmal die Plattform-
unabhingigkeit ist. Ein Programm, dessen Quelltext in Java vorliegt, wird
von einem Java-Compiler in einen Bytecode tibersetzt, der von jedem Java-
Interpreter, der so genannten »Java Virtual Machine« ausgefiihrt werden
kann, unabhingig davon, ob dieser sich auf einem Unix-, einem Macintosh-
oder einem Windows-Betriebssystem befindet. Bei der Programmiersprache
handelt es sich um eine Architektur, die darauf zielt, Programme objekt-
orientiert umzusetzen. Ein »Garbage Collector« sorgt dafiir, dass Speicher-
platz fiir nicht benétigte Objekte automatisch wieder freigegeben wird. Eine
Referenzarithmetik, die ohne Zeiger den Zugriff auf Daten steuert, sorgt fiir
Programmiersicherheit.

Fiir die in Java implementierten Programme ist nur noch relevant, wo sie
ausgefiihrt werden. So existieren Standalone-Programme auf Java-Basis,
deren Bytecode lediglich von der »Java Virtual Machine« (JVM) ausgefiihrt
wird. Applets sind »Programmchen«, die von einem Browser im Rahmen
einer html-Seite vom Webserver heruntergeladen und auf Seiten des Clients
ausgefiihrt werden. So werden beispielsweise Applets auf Webseiten ver-
wendet, die die Systemzeit des Clients auslesen und auf der vom Webserver
gelieferten html-Seite darstellen. Sinnvollere Anwendungen sind beispiels-
weise Bankapplikationen, iiber die eine sichere Verbindung zum Geldinsti-
tut aufgebaut wird und die Uberweisungs- oder Kontoverwaltungsfunk-
tionen enthalten.

Ein Applet wird in den Kontext einer Webseite eingebunden, der Programm-
aufruf kann an jeder beliebigen Stelle im Body einer html-Seite erfolgen. Die
Startparameter werden in einem Parametersatz der Webseite mitgegeben.
Zusammen mit der Webseite und dem parametrisierten Applet fiihrt der
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Browser die Applikation clientseitig aus. Hier ein Beispiel fiir eine Webseite
mit einem integrierten Applet-Aufruf:

<html>
<head><title>Beispiel Java-Applet</title></head>
<body>
<h?Hier eine Webuhr</h2>
<applet code=Webclock width=300 height=300>
<param name=text value="Web-Clock">
<param name=type value="classic">
<param name=bgcolor value=255,10,30>
</applet>
</body>
</html>

In diesem Beispiel wird vom Webserver ein einfaches html-Dokument
zusammen mit einer Applikation geliefert. Diese hat einen Startparameter-
satz, der das Design der Applikation, eine Uhr, die die Systemzeit auf dem
Client-Rechner ausliest und auf eine bestimmte Art darstellt, bestimmt.

Das Applet muss nicht einmal vom Webprogrammierer selbst geschrieben
werden. Mittlerweile gibt es umfangreicher Bibliotheken mit vorgefertigten
Applets, auf die man zuriickgreifen kann, wenn man eine Internetseite
zusammenstellt.

Die Wiederverwertbarkeit ist ein wichtiges Charakteristikum von Java-
Applikationen. Einzelne Objekte bis hin zu kompletten Anwendungen wer-
den in Klassenbibliotheken zusammengefasst und {iber eine hierarchische
Struktur verwaltet. Ausgehend von diesen Klassen werden weitere Unter-
klassen entsprechend den Anforderungen des Programmierers und seiner
Aufgabe abgeleitet. Damit ist eines der wichtigsten Argumente des Soft-
ware-Engineering umgesetzt: die Wiederverwendbarkeit und Erweiterbar-
keit bestehender Losungen. Insbesondere ist das einzelne, individuelle
Applet eine Ableitung der verallgemeinerten Applet-Implementierung des
Java-Modells.

Der Quelltext des Programms wird iiber den Java-Compiler in einen Byte-
code tibersetzt und zusammen mit dem html-Dokument vom Webserver
geliefert. Der Aufruf eines Applets im html-Kontext kann iiber eine Menge
verschiedener Methoden gesteuert werden, die im Applet-Tag definiert sind:

<applet

codebase = [URI auf das Verzeichnis, in dem das Applet
auf dem Server hinterlegt istl],

code = [Name der Applet-Klassel,

alt = [Platzhaltername flr das Applet],

name = [Name der Instanzl,

width = [Breite der Appletdarstellung in Pixell,

height = [Hohe der Appletdarstellung in Pixell,

align = [Ausrichtung des Applets auf der Webseitel,
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vspace = [vertikaler Abstand vom html-Kontext in Pixell,
hspace = [horizontaler Abstand vom html-Kontext in Pixell>

Die Java-Applet-Klasse ist eine vorgefertigte Implementierung einer Klasse,
aus der man seine eigenen Applets ableiten kann. Die Basisklasse hat bereits
eine Reihe von Methoden implementiert, die direkt verwendet werden kon-
nen. Hier eine Zusammenfassung der wichtigsten Funktionen:

public void init()

Diese Methode initialisiert das Applet, es wird unmittelbar nach dem
Laden gestartet. Damit werden alle Objekte und Werte geladen, die fiir
die Ausfithrung des Applets im weiteren Verlauf notwendig sind.

public void start()

Diese Methode wird nach der Initialisierung gestartet. Sie wird auch auf-
gerufen, wenn man die Webseite, die das Applet enthilt, verlassen hat
und zu ihr zurtickkehrt.

public void stop()

Diese Methode wird immer dann aufgerufen, wenn der User die Webs-
eite verldsst, wenn er also auf eine andere Webseite geht oder den Brow-
ser schliefst.

public void destroy()

Diese Methode dient zur Freigabe von Ressourcen und wird nach der
stop-Methode aufgerufen, wenn der Browser geschlossen wird oder der
User auf eine andere Internetseite wechselt.

Es existieren noch eine Vielzahl weiterer fertiger Methoden, die direkt zur
Verfiigung stehen, wenn man ein Applet aus der Basisklasse »java.applet.
Applet« ableitet.

Java ist eine sehr umfangreiche und méachtige Programmiersprache. Gerade
dies kann aber bei Internetapplikationen zu Problemen fiihren, insbesondere
dann, wenn ein solches Programm auf den Client-Rechner heruntergeladen
und ausgefiihrt wird. Ohne Schutzmafinahmen koénnte ein Internetsurfer auf
eine Webseite gelangen, iiber die eine schadliche Applikation {ibertragen
werden kann. Der User wiirde diese Applikation auf seinen Rechner laden,
die ausgefiihrt wiirde und die, unbemerkt oder nicht, Daten ausspédhen oder
zerstdren konnte.

Damit dies nicht geschieht, lauft der Bytecode eines Java-Applets in einer so
genannten »Sandbox«, das heifst, wenn eine Java-Applikation {ibertragen
und auf dem Client-Rechner ausgefiihrt wird, dann kann diese Anwendung
nur sehr eingeschrankt auf die lokalen Ressourcen des Clients zuriickgrei-
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fen. So ist es nicht moglich, dass diese Applikationen unbemerkt auf das File-
system zugreifen oder iiber Schnittstellen auf andere Systeme {iibergreifen
konnen.

Das Sandbox-Prinzip wurde mit der Implementierung von Java 1.0 in den
ersten Browser mit Java-Unterstiitzung, dem Netscape Navigator 3.0, aufge-
nommen. Die Regularien sahen vor, dass eine Applikation, die von extern
auf den Rechner gelangte, nur in der Sandbox-Umgebung laufen konnte.
Lokal gestartete Applikationen konnten dagegen {iiber die Java Virtual
Machine direkt mit dem Betriebssystem interagieren.

Webserver

1o

03|

Web-Client

Lokale Java-
Applikation

Sandbox

Java Virtual Machine

Betriebssystem, System-Ressourcen, Hardware

Fiir die Regeln der Sandbox gilt, dass insbesondere folgende Aktionen eines
fremden Applets nicht unterstiitzt werden:

Lokale Dateien konnen nicht gelesen, beschrieben, umbenannt, geldscht
oder angelegt werden.

Netzwerkverbindungen tiber den Ursprung des Applets hinaus diirfen
nicht aufgebaut, protokolliert oder angenommen werden.

Benutzerinformationen wie Name, Account-Daten oder Home-Verzeich-
nis kénnen nicht protokolliert und iibermittelt werden.

Ein Applet kann keine lokalen Applikationen starten.
Ein Applet kann den Java-Interpreter nicht beenden.

Eine Reihe weiterer Einschrankungen verhindern, dass die Wechselwirkun-
gen von Java-Applets mit dem lokalen System zu méchtig werden und ein
Sicherheitsrisiko fiir den Client darstellen.
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Mit der Implementierung von Java 1.1 wurde das Sandbox-Prinzip erwei-
tert. So konnten Applikationen, die von extern geladen wurden, nun eben-
falls auf die lokalen Ressourcen zugreifen, allerdings mit der Einschrankung,
dass der Anwender dies explizit erlauben muss. Ist dies der Fall, so hat die
Applikation die gleichen Rechte wie Code, der als lokale Applikation lauft.

Webserver

Vertrauens-
wirdig Nicht
vertrauens-

Web-Client

wiirdig
Lokale Java- Java- J' ava-
Applikation Applet Applef
Sandbox
Java Virtual Machine

J

Betriebssystem, System-Ressourcen, Hardware

Eine weitere Unterstiitzung der Sicherheit wurde mit der digitalen Signatur
eines Applets erzielt. Mit Hilfe von PKI-Mechanismen werden Applets von
ihrem Urheber signiert. Vereinfacht bedeutet dies, dass der Hash des Applet-
Codes mit Hilfe des PrivateKey des Entwicklers verschliisselt und als Signa-
tur dem Applet mitgegeben wird. Der Public Key des Entwicklers wurde
dabei von einer anerkannten Certificate Authority zertifiziert. Diese Signa-
tur ist nach den Prinzipien der PKI fdlschungssicher, da eine 6ffentlich aner-
kannte CA fiir die Authentizitit des Urhebers und dessen geleisteter
Unterschrift biirgt. Damit kann man bei einem schiddlichen Applet den Pro-
grammierer ausfindig machen und zur Verantwortung ziehen.

Abbildung 7.11:
Prinzip des Sicher-
heitskonzepts von

Java 1.1
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Abbildung 7.12:
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Eine weitere Verfeinerung des Sicherheitsmodells der Applets wird in Java
1.2 verwendet. Dabei kann der Benutzer sehr viel differenzierter Zugriffs-
rechte einer Applikation auf die eigene Ressource gewahren, als es das frii-
here »Alles-oder-Nichts«-Konzept von Java 1.0 bzw. 1.1 vorsah. So wacht ein
Policy-Manager tiber die Einhaltung dieser Sicherheitsbestimmungen und
erlaubt sandbox-iibergreifende Zugriffe auf lokale Ressourcen nur dann,
wenn sie mit den Security-Bestimmungen des Clients konform gehen. Damit
kann ein Benutzer selbst entscheiden, wie viele Rechte er fremden Applika-
tionen auf dem eigenen Rechner einrdumt. Dabei wird die Unterscheidung
zwischen lokalem und fremden Code aufgehoben, Applikationen werden
von der Java Virtual Machine nur noch nach dem zugrunde liegenden
Sicherheitskonzept des Security Managers ausgefiihrt.

JavaScript/JScript/ECMA Script

JavaScript ist eine Sprache, mit der Webseiten mit zusétzlicher Funktionalitat
versehen werden. Die Bezeichnung scheint eine Beziehung zur Program-
miersprache Java nahezulegen, was aber nicht so ist. Beide Sprachen sind
voneinander unabhéngig und selbst wenn der Code &hnlich aussieht, so
haben sie nichts miteinander gemeinsam.

Die Entwicklung der Sprache erfolgte durch Netscape, um eine Webprésen-
tation mit Funktionalitdt zu versehen, die mit standardisiertem html nicht
umsetzbar ist. Der erste javascriptfahige Browser war der Netscape Naviga-
tor 2.0 mit einer Script-Implementierung, die damals noch Live-Script hiefs.
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Der Internet Explorer 3.0 von Microsoft verfiigte iiber eine Implementierung
einer Scripting-Sprache, die JScript getauft wurde und die zundchst mit Java-
Script hundertprozentig kompatibel war. Im Laufe der Zeit divergierten die
Sprachen und heute sind zahlreiche Funktionen entweder nur in dem Brow-
ser von Netscape oder dem von Microsoft verwendbar.

Die European Computer Manufacturers' Association (ECMA) versuchte,
iiber eine Standardisierung beide Scriptsprachen wieder zusammenzufiih-
ren. Die dabei entstandene Version wird als ECMA Script bezeichnet. Im all-
gemeinen Sprachgebrauch wird der Name JavaScript weiterverwendet, da
sich dessen Entwicklung sehr eng an die Vorgaben der ECMA Script-Spezifi-
kation halt.

Der Anwender kennt JavaScript als Anweisungen, die in html-Dokumenten
eingebettet sind. Vom Webserver an den Client {ibergeben, werden solche
Anweisungen vom Browser erkannt und ausgefiihrt, vorausgesetzt, er ver-
steht JavaScript oder die jeweils verwendete Version dieser Sprache.

JavaScript ist eine objektorientierte Scriptsprache. Es besteht im Wesentli-
chen aus einem zentralen Befehlssatz, dem Core JavaScript, das einen Kern
von Objekten wie Array, Date und Math sowie Sprachelemente wie Operato-
ren, Kontrollstrukturen und Anweisungen besitzt.

Der Befehlssatz von JavaScript, der fiir die Ausfiihrung auf Client-Seite vor-
gesehen ist, ist eine Erweiterung des Core JavaScript. Neben dem Client Site
JavaScript (CSJS) existiert eine andere Erweiterung des Core JavaScript, das
Server Site JavaScript (SSJS).

Wihrend CSJS darauf fokussiert, browser-relevante Objekte bereitzustellen
(Funktionen, wie Maus-Klicks auf Buttons, On-Mouse-Over-Events tiber
html-Objekte usw.), zielt SSJS darauf, serverseitige Aktionen wie zum Bei-
spiel Datenbankzugriffe oder Wechselwirkungen mit anderen Servern zu
kontrollieren.

Java Server Pages

Java Server Pages sind Webseiten, in denen Java-Code eingebettet ist. Dieser
Java-Code wird auf Seiten des Webservers ausgefiihrt, bevor der sich daraus
ergebende html-Inhalt an den Client tibergeben wird.

Java Server Pages unterstiitzen in vollem Umfang die Trennung von Busi-
ness-Logik und Prasentationsschicht. So kénnen Webprogrammierer auf
Java-Objekte zuriickgreifen, ohne diese selbst implementieren zu miissen.
Damit kénnen Geschiftsprozesse vollkommen losgeldst von der Darstellung
umgesetzt werden und die Java-Direktiven in der Webseite binden nur noch
die Ergebnisse dieser Applikationen ein.

Diese Form der Implementierung wird nicht erzwungen, sondern lediglich
unterstiitzt. So kann man durchaus auch Webseiten iiber JSP programmie-
ren, die dem Paradigma des Page-Centric-Modells entsprechen, in dem
samtliche Applikationslogik innerhalb des einen JSP-basierten Dokuments
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eingebettet ist. Die Hauptintention dieser Architektur ist es allerdings, den
Webseitenentwickler von der Applikationslogik zu entbinden und ihm
lediglich die Prédsentationsprogrammierung zu {iberlassen. Damit werden
Webseiten dieser Art vom Programmieraufwand her iberschaubarer, leich-
ter zu administrieren und sie sind insbesondere skalierbar. Eine JSP-Seite
steht dann als Mittler zwischen der Prasentation von Daten in Form von
html-Content und der Applikation im Hintergrund. So stellen Java-Beans
oder EJB-Komponenten die Funktionalitat dar, beispielsweise eine Verbin-
dung zu einer Datenbank oder die Verkniipfung verschiedener Business-
Objekte. Webseitendesigner konnen iiber angepasste Tags Java-Methoden
innerhalb der Webseite aufrufen, ohne selbst fiir deren Implementierung sor-
gen zu miissen.

Beispiel :

<%@ page info= "Triviales Beispiel filir eine JSP-Seite« %>
<html>
<head><title>Unser Parlament</title></head>
<body>
<h2>Hier unser Parlament</h2>
In dieser dynamischen Grafik ist die Abgeordnetenverteilung
dargestellt :<br>
<%@ include file= "Abgeordnetenverteilung.jsp" %> <br>
Bitte wdhlen Sie aus:
<ul>
<li><a href="geschichte.html">Geschichte des Parlaments</a>

</body>

In diesem Beispiel werden nur zwei Java-Befehle eingesetzt: die Page- und
die Include-Direktive.

In der Page-Direktive werden der JSP-Engine Informationen tibermittelt, die
das gesamte JSP-Source-File betreffen. In diesem Beispiel ist es nur ein Infor-
mationstext, es konnen aber auch Hinweise {iber die Scripting-Sprache hin-
terlegt werden, Angaben {iiber Error-Pages, die fiir den Fall eines Fehlers
innerhalb dieser Seite aufgerufen werden, und vieles mehr.

Die Include-Direktive zieht eine weitere Datei in den Kontext unseres Bei-
spiels hinein. Dabei handelt es sich um eine Applikation, die tiber grafische
Mittel eine Abgeordnetenverteilung des Parlaments darstellt.

Innerhalb einer JSP-Seite kann man demnach beliebig zwischen html- und
Java-Programmierung wechseln. Es konnen komplette Applikationen ent-
wickelt und in den html-Kontext eingebettet werden. Will man dagegen die
Prasentationslogik von der Applikationslogik trennen, unterstiitzt JSP die
Verwendung von Java Beans.

Innerhalb einer Java Server Page werden Tags definiert, die auf Java-Beans
zugreifen. Ein Bean ist nichts weiter als eine Java-Klasse, die einer bestimm-
ten Namens- und Designkonvention folgt. Diese JavaBeans-Spezifikation



Content-Management

wurde unter der Federfithrung von Sun Microsystems entwickelt. In diesen
Beans steckt die Logik der Applikation. Die Verwendung eines solchen Bean
muss iiber das Laden und die Initiierung erfolgen. Anschlieffend kann der
Webdesigner auf die Fiille der Methoden zuriickgreifen, die diese Applikati-
onen bietet, ohne sich um deren Implementierung Gedanken machen zu
miissen.

Mit Java Server Pages bietet sich die Moglichkeit, den vollen Umfang der
Java-Programmierumgebung in den Kontext von statischen htmi-Seiten
einzubetten. Sie unterstiitzen die Moglichkeit der Trennung von Applika-
tions- und Prasentationslogik und vereinfachen damit die Weiterentwick-
lung der Seite sowohl fiir den Web- als auch den Anwendungsprogram-
mierer.

Java Servlets

Java Servlets sind in der Programmiersprache Java implementierte Anwen-
dungen, die auf dem Webserver hinterlegt sind und durch die dynamischer
html-Content erzeugt wird. Aufgrund der Programmiersprache sind sie ser-
ver- und betriebssystemunabhéngig. Die Entwicklung von Applikationen
mit dieser Architektur erlaubt den direkten Zugriff auf alle Java-basierten
Programmierschnittstellen der Systemumgebung, beispielsweise den
Zugriff auf Datenbanken iiber die JDBC-Schnittstelle, ohne dass die Appli-
kation die Java-Umgebung verlasst.

Wird eine Applikation als Servlet entwickelt, so verwendet sie das von dieser
Architektur gelieferte »Java Servlet Development Kit«. In dieser Umgebung
sind die wichtigsten Funktionen und Schnittstellen, aus denen man weitere
Applikationen ableitet, bereits implementiert. Der Java-Quelltext wird in
Bytecode kompiliert und von der Servlet Engine abgearbeitet.

Wird ein Servlet iiber einen Client-Request angesprochen, so initialisiert die
serverseitige Servlet Engine die Applikation und erzeugt einen so genannten
Thread, der fiir die weitere Kommunikation des Clients mit dem Server ver-
antwortlich ist.

Die gesamte Applikation wird mit dieser Architektur in der Webserver-
Umgebung gehalten, die Systemsicherheit ist durch die Verwendung des
Java Security Manager gegeben, der die Zugriffe der Anwendung auf die
lokalen Ressourcen des Servers kontrolliert.

PHP

Das (rekursive) Akronym PHP steht fiir Hypertext Preprocessor. Dabei han-
delt es sich um eine Programmiersprache, die in html-Dokumenten eingebet-
tet ist und vom Webserver interpretiert wird, bevor die Webseite an den
Client ausgegeben wird. Dabei werden die PHP-Sequenzen durch eigene
Tags innerhalb des html-Kontext gekennzeichnet. Bei einem Aufruf eines
PHP-Dokuments wird der Quelltext vom Webserver geparst, die PHP-
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Sequenzen werden ausgefiihrt und in den Gesamtkontext des Webdoku-
ments eingebunden. Betrachten wir wieder das Beispiel aus Abbildung 7.7,
das als Eingabeformular Benutzerdaten aufnimmt und eine Applikation auf-
ruft, die in PHP implementiert ist (PHP-Dateien werden mit der Endung
».php3«auf dem Filesystem des Webservers hinterlegt):

<form method="get" action="http://www.meinefirma.com/php/Form.php3">
<p>Bitte geben Sie Ihren Vornamen an:
<input type=text name=Vorname size=25>
<pr>
<p>Firmenmitglied:
<input type=checkbox name="Firma"><br>
<!-- Hier Ubertragen wir noch eine versteckte Variable: -->
<input type=hidden name="Testwert" value="42">
<p>Senden Sie das Formular ab:
<input type=submit value="Senden">
</form>

Der einzige Unterschied zur CGI-Version ist die action-Methode des form-
Aufrufs »http:/ /www.meinefirma.com /php/Form.php3«.

Der Webserver erhélt mit dem Aufruf der PHP-Datei die Ubergabeparame-
ter aus den Eingaben des Anwenders in das vorangegangene Formular.
Diese werden mit einfachen Mitteln in der Applikation aufgerufen:

<html><head><title>Vielen Dank</title></head>
<body>
<hl>Vielen Dank</hl><br>
Hier Ihre Daten:<br>
<?
echo("Vorname = $Vorname<br>\n");
echo("Firma = $Firma<br>\n");
echo("Testwert = $Testwert<br>\n");
>
<pr>
</body>
</html>

Der Output, den der Webserver nach Evaluierung der PHP-Sequenzen lie-
fert, ist der gleiche wie in Abbildung 7.8. Die PHP-Sequenzen sind fett mar-
kiert. Bemerkenswert ist die einfache Ubertragung der Formulareingaben,
die direkt aus dem PHP-Kontext heraus aufgerufen werden konnen.

Die Syntax der in PHP verwendeten Befehle ist an Perl, Java und C angelehnt
und erweitert durch PHP-eigene Features wie z.B. Kommandos zur Integra-
tion von Datenbanken, Schnittstellen zu IMAP4, ldap und snmp. Vorausset-
zung fiir die Verwendung von PHP ist die Fahigkeit des Webservers, PHP zu
interpretieren. Dies ist bei manchen Servern gar nicht bzw. nur nach Installa-
tion von Erweiterungen moglich.
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So wie PHP bieten Server Side Includes (SSI) die Moglichkeit, dynamische
html-Seiten serverseitig zu erzeugen. Innerhalb von html-Dokumenten kén-
nen mit dieser Technik

Variablen gesetzt, ausgewertet und verarbeitet werden,

CGI-Programme gestartet werden, deren Ausgabe mit dem htmi-Kontext
kombiniert wird,

Dateien eingebunden werden,

aktuelle Informationen wie z.B. Datum und Uhrzeit aus den Systemvari-
ablen herausgelesen und ausgegeben werden.

Webseiten, die auf SSI basieren, haben normalerweise die Endung ».shtml«.

Voraussetzung, dass ein Webdesigner auf SSI zuriickgreifen kann, ist die
Féahigkeit des Servers, diese Architektur zu interpretieren. Aufgrund von
Sicherheitsrisiken werden Server Side Includes eher selten eingesetzt.

7.5.4 Webseiten-Management

Webseiten sind html-Dokumente und -Applikationen, die auf einem Webser-
ver hinterlegt werden, auf die der Server zugreift, wenn diese angefordert
werden. Damit greift ein Client iiber den Webserver auf die Festplatte des
Servers zu und fordert ein Dokument an. Um zu verhindern, dass der
Anwender auf das gesamte Verzeichnis aller Files Zugriff bekommt, miissen
Sicherheitsmafinahmen umgesetzt werden. Eine der ersten Mafsnahmen ist
es, dem Webserver nur einen eingeschrankten Zugriff auf die Festplatte zu
gestatten und nur auf die Daten zugreifen zu lassen, die fiir seinen Betrieb
notwendig sind. Weitere Mafinahmen sind die Einschrankung des Verzeich-
nislistings und die Definition der Zugriffsrechte iiber einen individuellen
Access-Control. Diese Themen werden in den folgenden Abschnitten ange-
sprochen.

Dokumentverzeichnisse

Die Organisation von Dokumenten, die veroffentlicht werden kénnen, wird
in einem so genannten Document-Root-Verzeichnis hinterlegt, ein Directory
auf dem Filesystem. Unter diesem Directory konnen weitere Unterstruktu-
ren aufgebaut werden, die sich im Aufbau der URL wiederfinden (solange
nicht vom Administrator anders konfiguriert).

Weitere Dokumentverzeichnisse konnen auf anderen Partitionen entweder
dazugelinkt oder in der Konfiguration des Servers angemeldet werden.

Zumindest im Document-Root-Verzeichnis muss der Webserver ein so
genanntes Indexfile haben. Auf dieses greift er zu, wenn von einem Client
der Request in Form einer URL aufkommt, bei der kein direktes Dokument
referenziert ist.

261



Abbildung 7.13:
Fehlendes Indexfile
in einem
Unterverzeichnis
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Beispiel:

Wie bereits gesehen, adressiert die URL »http://www.meinefirma.com«
lediglich den Webserver, ohne explizit ein Dokument anzufordern. Diese
URL wird vom Browser um einen Slash am Ende ergénzt. Uber http wird
(mit GET/http 1.1) direkt in das Document-Root-Verzeichnis verwiesen, aus
dem der Server das Indexfile liefert. Auf dem Filesystem ist das Document-
Root-Verzeichnis in »/opt/server/docs/« organisiert. Auf diesen Ordner
greift der Webserver zu und liefert (beispielsweise) index.html aus.
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Indexfiles konnen auch in Unterverzeichnissen hinterlegt werden, so dass
Client-Zugriffe iiber Directory-Verweise in URLs ebenfalls direkt mit einem
Dokument versehen werden. Was aber geschieht, wenn dort die Indexfiles
nicht vorliegen? Die Hersteller der Webserver bieten fiir diesen Fall zwei ver-
schiedene Konfigurationsmdglichkeiten:

1. Es wird eine Fehlermeldung iibermittelt, iiber die der Client iiber das
Fehlschlagen des Dokumentzugriffs informiert wird.

2. Der Server listet die Dokumentenstruktur auf, wie sie auf dem Filesys-
tem hinterlegt wird. Hier wird nicht das gesamte Filesystem des Servers
dem Client geoffnet, sondern nur die Topologie des Dokumentenver-
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zeichnisses. (Man kann natiirlich auch das gesamte Filesystem &ffnen,
wenn man es geschickt konfiguriert.) Manche Webserver unterscheiden
hier zwischen einer ausfiihrlichen und einer vereinfachten Darstellung;:
In der einfachen werden nur die Dokumentnamen aufgelistet, in der aus-
fithrlichen Darstellung werden dariiber hinaus auch noch Grofie und
Generierungsdatum dargestellt.

Beispiel:

Die URL »http://www.meinefirma.com/leble/« verweist im Document-
Root-Verzeichnis auf ein Unterdirectory »leble«. Weil kein Indexfile vorliegt
und der Server so konfiguriert wurde, erscheint das Filesystem unterhalb
des Document-Root-Verzeichnisses.

Eine solche Darstellung kann insbesondere dann zu unerwiinschten Neben-
effekten fithren, wenn der Benutzer in dieser Darstellung direkt in Verzeich-
nisse einblicken, Dokumente unmittelbar aufrufen kann und eventuell
Dateien findet, die nicht fiir die Veroffentlichung bestimmt sind. Sind dann
noch Modifikationsfunktionen wie zum Beispiel die »DELETE«-Methode im
http-Protokoll am Webserver nicht deaktiviert, stehen dem Benutzer alle
Wege offen, eine Webseite zu manipulieren.

7.5.5 Link-Management

Webseiten werden miteinander verlinkt und dabei ist es unvermeidlich, dass
sich im Laufe der Zeit einzelne Verweise dndern. Insbesondere kénnen
Dokumente, auf die verwiesen wird, verschwinden, so dass der Link auf die-
ses Dokument ins Leere 1duft. Eine gute Webseitenpflege beinhaltet auch
einen Mechanismus, der in regelmafiigen Abstanden die Aktualitdt der Ver-
weise im Dokumentenbestand iiberpriift und nicht mehr giiltige Links mel-
det. Damit beugt man dem schlechten Eindruck einer schlecht gepflegten
Webseite vor.

Um ein Link-Management einzurichten, kann man einerseits den einzelnen
Anwender auffordern, »tote« Links zu melden, um sie unmittelbar vom
Webadministrator korrigieren zu lassen. Der bevorzugte Losungsansatz ist
aber die Verwendung eines Link-Robots, der iiber einfache Mittel des http-
Protokolls tote Links ausfindig macht, protokolliert und sie dem Webadmi-
nistrator meldet.

Der Ansatz fiir eine automatische Link-Validierung ist die »HEAD«-
Methode, wie sie bereits in Abschnitt 7.3.1 vorgestellt wurde. Hier war zu
sehen, wie nach einer Telnet-Anmeldung auf einen Webserver diese
Methode zur Ubertragung von Dokumenteninformationen genutzt wurde,
ohne dass der gesamte Inhalt der Seite tibertragen wird.

Ein Link-Checker parst somit eine Startseite nach auftretenden Links, die in
einer Liste von noch abzuarbeitenden Uberpriifungen gelistet werden.
Anschlieflend wird jede einzelne Seite auf Aktualitat gepriift. Ein Link ist
dann giiltig, wenn er einen ordnungsgemafsen Header des verlinkten Doku-
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ments liefert. Werden dagegen Fehlermeldungen {tibertragen, insbesondere
Fehler der Klasse 400, so deutet dies auf einen ungiiltigen Link hin. Ein Ver-
weis mit dem Fehler 404, »Not found«, deutet auf ein entferntes Dokument
hin. Bei den anderen kann es zu einer Anderung des Zugriffsrechts gekom-
men sein, so dass das Zieldokument vielleicht immer noch vorhanden ist,
aber die Berechtigung fiir diese Datei nicht vorliegt.

Fehler der Klasse 500 deuten auf einen Server, der ein (temporires) Service-
Problem hat. Hier sollte ein Linkchecker zu einem spéteren Zeitpunkt noch
einmal iiberpriifen, ob das Dokument erreichbar ist oder nicht.

7.6  Zugriffssteuerung auf Webseiten

Fiihrt man eine webbasierte Publikation ein, so muss klar definiert sein,
welcher Anwender auf welches Dokument zugreifen kann. Wie im »Papier-
Umfeld« gestattet man nicht unmittelbar jedem, in Dokumentationen, Kal-
kulationen oder Forschungsergebnisse einzusehen. Bei der Implementie-
rung einer elektronischen Prasentation gelten diese Anforderungen
ebenfalls. Bevor man also Daten einem unmittelbaren Zugriff preisgibt,
muss man die Berechtigungen fiir den lesenden, schreibenden und I6schen-
den Zugriff sorgfaltig planen. Anschlieffend werden diese durch die Mittel
des Servers umgesetzt.

Fiir die Realisierung einer Zugriffspolitik auf Dokumente stellen Server
unterschiedliche Mdglichkeiten bereit. Dabei kann man zwischen kontrol-
lierter aktiver Steuerung des Servers und passiver Zugriffskontrolle unter-
scheiden: Bei der aktiven Kontrolle analysiert der Server aktiv die
Verbindung, hinterfragt die Identitdt des Clients und verlangt Authentisie-
rungsinformationen. Bei der passiven Steuerung ist der Server mit all diesen
Techniken von dieser Verantwortung enthoben und der Betreiber der Webs-
eite verlasst sich auf andere Mittel, die die Steuerung iibernehmen. Im Fol-
genden werden die einzelnen Formen dieser Kontrolle im Einzelnen
untersucht.

7.6.1  Aktive Zugriffssteuerung

Nicht auf jedes Dokument sollte uneingeschréankt zugegriffen werden kon-
nen, meist ist der Zugriff nur lesend oder auch schreibend erlaubt. Um eine
solche Regelung umzusetzen, werden Zugriffsrechte auf die Daten verge-
ben. Solche Rechte werden als » Access Rules« oder » Access Control Informa-
tion« (ACIs) beschrieben. (In manchen Publikationen wird ACI auch als
»Access Control Item« bezeichnet. Unabhédngig davon, welche der beiden
Interpretationen des Akronyms verwendet wird, beschreiben beide die glei-
chen Anweisungen.) Eine Liste von ACIs bezeichnet man als » Access Con-
trol List« (ACL), in der alle Zugriffsrechte zusammengefasst sind.
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Um eine ACI zu definieren, werden zwei Seiten miteinander verglichen:

Der Client: Dies kann eine Person oder Applikation sein, die vom Server
Daten anfordert. Der Client wird entweder in der Webserver-eigenen
Datenbank gehalten oder er wird {iber Idap vom Directory Server erfragt.
Gelangt ein Client-Request an den Webserver und dieser erkennt, dass es
sich hier um ein geschiitztes Dokument handelt, so fordert er vom
Anwender {iber ein Pop-up-Fenster auf Seiten des Browsers die Angabe
von User-ID und Passwort an. Mit diesen Daten versucht sich der Server
anschliefend am Directory Server anzumelden: Schlagt dies fehl, so ist
der Anwender nicht im Besitz des korrekten Passworts und kann sich
somit nicht gegeniiber dem Webserver (bzw. dem Directory Server) iden-
tifizieren.

Aber nicht nur die Identifizierung des Clients definiert einen Client-
Zugriff auf die Daten. Vielmehr kénnen die Zugriffe auf Wochentage,
Tageszeiten, IP-Adressbereiche oder Domanen eingeschrankt werden.
Weiterhin kann festgelegt werden, ob ein anonymer Zugriff erfolgt oder
ob die Authentifizierung iiber User-ID/Passwort oder digitales Zertifikat
erfolgt, ob der einzelne User einen Zugriff erhélt oder ob die Regel fiir
eine Gruppe von Usern giiltig ist.

Damit hat eine ACI ein sehr méchtiges Regelwerk, um festzulegen, wel-
cher Client in welcher Form einen Zugriff auf die Daten erhalt.

Die Ressource: Dies ist das Dokument selbst, das vor unberechtigtem
Zugriff geschiitzt wird. Dabei konnen einzelne Files, Directorys oder
aber ganze Serverinhalte angesprochen werden.

Die Art des Zugriffs: Hier wird festgelegt, ob es sich um einen lesenden
und/oder schreibenden Zugriff handelt und ob dieser erlaubt oder ver-
boten ist.

Im Allgemeinen ist eine Defaultregel auf Seiten eines Webservers installiert,
die besagt, dass ohne eine bestimmte ACI der lesende Zugriff auf die Doku-
mente erlaubt ist. Geht man von dieser allgemeinen Regel aus, so kann man
eine Sequenz Deny-Regeln davor setzen, die diesen Zugriff unterbinden.
Wie im Directory Server, nur unter umgekehrten Vorzeichen, wird dabei das
ACI-Regelwerk abgearbeitet: Zunachst werden alle Allow-Regeln iiberpriift,
anschlieffend werden alle Deny-Regeln kontrolliert. Erst wenn keine Bedin-
gung fiir ein bestimmtes Dokument greift, wird die Defaultregel umgesetzt.
So greift jede »Allow«-Regel vor jeder »Deny«-Regel, die wiederum vor der
Standard-Allow-Regel umgesetzt wird.

Dieses Verfahren ist nicht einheitlich. Wichtig ist, dass es moglich ist, eine
sehr feine Zugriffsstruktur aufzubauen.

Beispiel: Man kann mit einfachen Mitteln die Regel umsetzen, in der festge-
legt wird, dass

allen Clients aus einer bestimmten Gruppe,

die sich zu einer bestimmten Tageszeit anmelden,
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der lesende Zugriff auf die Daten erlaubt wird,
wenn es sich um ein Dokument aus dem Verzeichnis »Marketing« handelt.

Wiéhrend die AClIs auf Seiten des Webservers vorgehalten werden, um die
Zugriffssteuerung zu regeln, werden Account-Informationen mehr und
mehr einem Directory Server {iberlassen.

Fiir die Authentifizierung an einem Webserver sind zwei Methoden
gebrdauchlich: Die einfache Authentifizierung {iber eine User-ID/Passwort-
Kombination und die kryptische iiber SSL. Weitere Authentifizierungsme-
thoden wie {iber Digest oder Kerberos werden seltener verwendet. Wir wer-
den uns mit den beiden erstgenannten eingehender beschéftigen.

Authentifizierung lGber User-ID und Passwort

Bei dieser Authentifizierungsform werden die Account-Daten tiber das http-
Protokoll folgendermafien ausgetauscht:

1. Der Client fordert ein bestimmtes Dokument tiber eine URL vom Web-
server an, das in einem geschiitzten Webserverbereich liegt. Der Client
kann im ersten Zugriff noch nicht wissen, dass Authentifizierungsdaten
ubermittelt werden miissen, und fordert die Seite ohne Authorization
Flag im http-Protokoll an. Der Webserver lehnt diesen Zugriff mit dem
Statuscode 401 ab:

GET /kunden/secure/faq/kundenfragen.html HTTP/1.1
host: www.meinefirma.com

HTTP/1.1 401 Unauthorized

Server: NetWare-Enterprise-Web-Server/5.1
Date: Sun, 14 Oct 2001 15:05:30 GMT
WWW-authenticate: Basic
realm="Kundenbereich"

Content-type: text/html

Last-modified: Thu, 16 Aug 2001 11:36:58 GMT
Content-Tength: 3281

Accept-ranges: bytes

2. Der Code 401 veranlasst den Browser, die Authentifizierungsdaten vom
Anwender iiber ein Pop-up-Fenster einzufordern. »WWW-authenticate«
informiert den Browser dartiber, dass eine Authentifizierung iiber User-
ID und Passwort erwartet wird, der Wert des »realm«-Attributs wird als
Textbaustein im Pop-up-Fenster verwendet, um den Anwender zu infor-
mieren, in welchem Webserver-Bereich er sich gerade authentifizieren
mochte.

3. Der Anwender iibergibt die Account-Daten tiber das Pop-up-Fenster an
den Browser, der seinerseits einen erneuten Request iiber http formuliert,
in dem aber diesmal die Account-Daten (<Authorization: Basic base64
(username:password)>) tibermittelt werden.
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Abbildung 7.14:
Pop-up-Fenster des
Browsers zum

Username and Password Reqf’ |

Enter username for Kundenbereich at
wiww. meinefirma. de:

Einfordern der
User Name: [ioe Authentifizierungs-
Paszzword: I ********* 2| daten

()3 I Cancel |

4. Der Server evaluiert die Account-Daten und versucht {iber Idap einen
Bind an den Directory Server. Schlagt dieser fehl, gibt der Webserver eine
Fehlermeldung an den Client weiter.

5. Ist der Bind an den Directory Server erfolgreich, »weifs« der Webserver,
welcher User den Request formuliert hat.

Nun ist dem Webserver bekannt, um welchen Anwender es sich handelt. Im
néchsten Schritt muss er herausfinden, ob es eine Regel gibt, die den Zugriff
fir diesen User erlaubt. Fiir den Fall, dass gemafs der ACI eine bestimmte
Gruppe fiir den Zugriff bestimmt ist, muss der Webserver {iber einen erneu-
ten [dap-Zugriff herausfinden, ob der User Mitglied dieser Gruppe ist.
Andernfalls vergleicht er die weiteren Client-Spezifika (IP-Adressbereich,
Domain, Tages- oder Nachtzeit usw.) mit dem Target-Satz, auf den der Client
zugreifen mochte.

Es sei noch einmal darauf hingewiesen, dass der Webserver Authentifizie-
rungsdaten nicht speichert. Damit ist mit jedem Request des Clients {iber
http in einen geschiitzten Bereich eine erneute Authentifizierung erforder-
lich. Fiir ein html-Dokument, das mit Grafiken versehen ist, bedeutet dies,
dass fiir jedes Bild, jede Multimedia-Datei, falls sie ebenfalls aus dem
geschiitzten Berecht stammt, eine neue Verbindung tiber http aufgebaut
wird, die gleichfalls einer Authentifizierung bedarf. Damit der Anwender
nicht fiir jedes Dokument erneut seine User-ID und sein Passwort angeben
muss, werden diese Daten im Memory des Browsers vorgehalten (solange
die Browserinstanz lauft). Mit jedem weiteren Zugriff in diese Domain ver-
wendet das Client-Programm diese Daten.

Dieser Zugriff {iber User-ID und Passwort wird gemeinhin als unsicher
angesehen. Dies resultiert insbesondere daraus, dass die Authentifizierungs-
daten ungeschiitzt durch das Netz wandern: Der Anwender {ibergibt seine
Account-Daten (User-ID und Passwort) an den Browser, dieser enkodiert
mittels base64 die Daten und {ibersendet sie im http-Protokoll im Header
iiber das Authorization-Flag:

Authorization: <Basic base64 (username:password)>

Hierbei handelt es sich nicht um einen Schutz, nicht einmal um eine Ver-
schliisselung. Die Daten werden reversibel kodiert, damit der Webserver sie
auch wieder dekodieren kann. Dies kann aber auch jeder andere, der im Pro-
tokoll auf dem Netz lauscht. Somit werden die Account-Daten mehr oder
weniger im Klartext iiber das Netz gesendet. Eine sicherere Methode der
Authentifizierung wird im nachsten Abschnitt vorgestellt.
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Authentifizierung Uber SSL

Die Authentifizierung iiber SSL geschieht mit anderen Protokollalgorith-
men. Diese werden kryptografisch behandelt und sind vom Aufwand her
viel umfangreicher.

Ein Client, der eine Webseite »betritt«, die eine Authentifizierung tiber SSL
verlangt, muss ein giiltiges Zertifikat vorweisen, um den Zugriff auf das
gewiinschte Dokument zu bekommen. SSL erzwingt nicht in jedem Fall die
Client-Authentifizierung. Vielmehr steht in den iiberwiegenden Fillen, bei
denen SSL zum Einsatz kommt, die Server-Authentifizierung im Vorder-
grund und nur der Client wird informiert, mit welchem Server er auf der
anderen Seite verbunden ist.

In manchen Féllen wird aber auch die clientseitige Zertifizierung verlangt,
die vom Prinzip her genauso verlduft, wie der Server sich gegeniiber dem
Client ausweist. Bereits Kapitel 6.8.1 hat die Grundprinzipien der SSL-
Authentifizierung gezeigt. Der Einfachheit halber werden hier die ersten
Schritte noch einmal komprimiert vorgestellt und um die Client-Authentifi-
zierung erweitert:

Ein Benutzer startet seinen Browser und oOffnet die URL https://
www.internet-music-online.de.

Der Browser bekommt ein serverseitiges Zertifikat iibermittelt, dessen
Giltigkeit er tiberpriift.

Der Server seinerseits fordert ein clientseitiges Zertifikat an, das der
Browser bereitzustellen hat. Hierzu verlangt der Browser seinerseits vom
Anwender das Passwort fiir die Datenbank, in der die Client-Zertifikate
und insbesondere der Private Key des Anwenders hinterlegt sind. Dies
ist notwendig, da sich der Browser damit versichert, dass nur der berech-
tigte Anwender den Rechner nutzt. (Ein unbeaufsichtigter Rechner
konnte einen unbefugten Anwender in die Lage versetzen, Zugriff auf
Daten zu bekommen, die nur dem Eigentiimer der Maschine vorbehalten
sind. Da aber nur der wirkliche Eigentiimer das Passwort fiir den Zugriff
auf den Private Key und die Certificate-Datenbank kennt, ist hier ein
gewisser Schutz vor Missbrauch gewahrleistet). Mit dem Passwort dffnet
der Browser die Datenbank der Zertifikate und fordert den Anwender
auf, das fiir diese Webseite geeignete Zertifikat auszusuchen.

Der Anwender wihlt ein Zertifikat aus, das fiir diese Webseite erforder-
lich ist, der Browser présentiert dieses Zertifikat dem Server.

Der Server lberpriift die Angaben des Zertifikats (iiber die digitale
Unterschrift der CA).

Der Server tiberpriift die Authentizitidt des Anwenders, indem er einen mit
dem Public Key des Clients verschliisselten Datensatz vom Client tiber
dessen Private Key entschliisseln ldsst. Damit hat der Server die Gewiéhr,
dass der anfordernde Anwender der Eigentiimer des Zertifikats ist.
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Sind alle diese Schritte erfolgreich absolviert, »weifi« der Server, welcher
Anwender den Zugriff auf ein geschiitztes Dokument anfordert. Gemafs den
Regularien der Access-Control-Informationen entscheidet er nun tiber die
Freigabe des Dokuments.

7.6.2

Manche Internetdienste bieten Sammelaccounts an, mit denen man nicht nur
auf einer Webseite Zugriff erhilt, sondern auf vielen. Gerade im Bereich der
Erotikseiten bieten so genannte »Adult-Verification-Systeme« (AVS) dem
Interessenten gegen einen bestimmten Betrag den Zugriff auf Sammlungen
einschldgiger Webseitenanbieter. Das Geschiftsmodell gestaltet sich iibli-
cherweise wie folgt:

Passive Zugriffssteuerung: Backdoors

Der AVS-Anbieter stellt eine Liste der teilnehmenden Webseiten bereit. Der
Interessent bekommt vom AVS-Anbieter gegen einen Beitrag ein so genann-
tes Passwort, mit dem er sich auf allen Webseiten einloggen kann, die an die-
sem AVS-System teilnehmen.

Die teilnehmende Webseite bekommt einen Teil des Beitrags des Kunden
ausgezahlt (entweder eine Pauschale oder eine nach Aufkommen abgerech-
nete Gewinnbeteiligung). Damit macht sowohl der AVS-Anbieter als auch
die teilnehmende Webseite einen Gewinn.

</

]|

Webserver-
Zugangsdienst

Webseite eines
teilnehmenden Dienstes

Abbildung 7.15:
Backdoor-Verfahren:
1. Eingangsseite
einer kommerziellen
Webseite

2. Redirect mit
Passwort auf den
Zugriffsdienst

3. Bekanntgabe

der Backdoor

4. Direktzugriff auf
die Backdoor
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Die Zugriffssteuerung geschieht tiber ein kleines html-Formular auf der Seite
der teilnehmenden Webseite, auf der der Interessent sein Passwort eingibt.
Der Submit-Button fiihrt tiber einen URL-Redirect auf die Seite des Zugriffs-
dienstes, der das Passwort priift und fiir den Erfolgsfall den Interessenten
wieder auf die urspriingliche Webseite in den geschiitzten Bereich fiihrt.

Da es sich hier nicht um einen aktiven Zugriffsschutz auf Filesystem-Ebene
handelt, sondern nur um eine Verifikation eines Passworts auf Seiten einer
dritten Instanz, kann der direkte Zugriff in den geschiitzten Bereich, sofern
man die dafiir vorgesehene URL kennt, direkt erfolgen.

Diese Art der Zugriffssteuerung bezeichnet man als Hintertiir oder »Back-
door«. Der Zugriff ist nicht durch aktive Kontrolle der User-Daten auf Proto-
kollebene realisiert, der geschiitzte Bereich wird vielmehr versteckt und nur
vom AVS-Anbieter verraten.

Der Anreiz, eine solche Architektur zu implementieren, liegt in der Einfach-
heit des Geschéaftsmodells.

Der Interessent kann mit einem einzigen Passwort Zugang zu vielen
Webseiten bekommen. Er kann beim AVS-System auf eine Liste der ver-
fiigbaren Webseiten zugreifen, die in einem Katalog aufgelistet und ver-
schlagwortet bereitgestellt werden.

Der AVS-Dienst bietet die Liste der Webseiten an und gewéhrt nur denje-
nigen Interessenten Zugriff, die ein Passwort fiir eine gewisse Dauer
»gekauft« haben. Mit wachsendem Umfang der Webseitenliste wird die-
ser Dienst attraktiver. Die Verantwortung fiir den Inhalt der teilnehmen-
den Webseiten wie deren Wartung ist nicht Bestandteil dieses AVS-
Dienstes. Dessen einzige Aufgabe ist die Verwaltung der Interessenten
auf der einen, die Liste der Webseiten und deren Backdoors auf der ande-
ren Seite.

Der Betreiber einer teilnehmenden Webseite kann mit einfachen Mitteln
einen Dienst bereitstellen, den er entweder selbst betreut oder vom ISP
hosten lasst. In letzterem Fall muss er nur den Inhalt der Webseite bereit-
stellen und braucht sich nicht einmal um die Server-Hard- oder Software
zu kiimmern.

Fir manche Dienste dieser Art ist eine Zugangskontrolle zum Beispiel
aus Jugendschutzgriinden Pflicht. Diese Form der Zugangssteuerung
benotigt nicht einmal die Kooperation des Systemadministrators, auf
dessen Webserver man seine Seite einrichtet.

Und schliefdlich verdient der Betreiber mit dieser Architektur relativ ein-
fach Geld, indem er auf seiner Seite lediglich das Formular-html-Snipplet
des Zugangsdienstes auf der Eingangsseite einbaut.

So interessant dieses Geschéftsmodell erscheint, so schwach ist der eigentli-
che Zugangsschutz. Der Verweis auf eine Hintertiir innerhalb der Webseite
ist keine wirkliche Sicherungsmafinahme, sie stiitzt sich nur auf die Ver-
schleierung eines Zugangs, den man mehr oder weniger gut versteckt. Darti-
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ber hinaus ist nicht sichergestellt, dass der »Eigentiimer« eines Passworts der
einzige ist, der es verwendet. So gesehen mag diese Architektur ein
Geschiftsmodell sein, das unter Umstianden lukrativ ist, einen wirklichen
Schutz vor unberechtigtem Zugriff auf eine Webseite bietet sie jedoch nicht.

7.7 Einrichten einer webbasierten
Informationsstruktur

Vor einiger Zeit wurde der Begriff des »papierlosen Biiros« gepragt. Man
hatte dabei die Vision der Kommunikation auf elektronischem Weg und der
Informationsbeschaffung iiber Netzsysteme, darunter insbesondere Web-
dienste, tiber die man Dokumentationen publizieren kann. Selbst wenn eine
solche Infrastruktur unter heutigen Gesichtspunkten nicht oder nur teil-
weise zu realisieren ist, bietet die elektronische Publikation immer noch sehr
viel Potenzial, um Informationsbeschaffung und -bereitstellung zu vereinfa-
chen. So kann eine digitale Verteilung von Dokumenten helfen, deren Druck-
kosten zu sparen, ihre Administration zu vereinfachen und die Aktualitit zu
gewdhrleisten.

Die folgenden Abschnitte sollen die notwendigen Schritte fiir die Einrich-
tung einer digitalen Verteilung elektronischer Daten {iber Web-basierte
Dienste aufzeigen.

7.7.1 ldentifikation von zu publizierenden Daten

Die Publikation von Daten erfolgt aus unterschiedlichsten Motiven. Die
meisten Seiten werden von Firmen angeboten, die mit ihrer Internetpréasenz
Kunden anwerben und Produkte verkaufen mochten. Es werden Webseiten
betrieben, die Dienstleistungen wie Ubersetzungsservices, Auskunfts- oder
Nachschlagedienste anbieten (beispielsweise Telefonnummern oder Lexika).
Teilweise ist der Betrieb einer solchen Seite uneigenndiitzig, in der Regel aber
versucht man, entweder direkt oder indirekt einen wirtschaftlichen Vorteil
aus der Bereitstellung dieser Dienste zu erreichen.

Direkte kommerzielle Nutzung: Der Betreiber fordert einen Beitrag vom
Kunden ein, bevor er die Seite fiir die Nutzung freigibt. In der Regel wird
dies iiber die Bereitstellung einer User-ID/Passwort-Kombination, selte-
ner in Form von digitalen Zertifikaten durchgefiihrt. Die Zugriffsrechte
haben entweder eine permanente oder eine zeitlich limitierte Giiltigkeit.

Indirekte Abrechnung {ber Drittanbieter: Der Betreiber bietet die
Dienste scheinbar kostenlos an. Dabei wird allerdings héufig tibersehen,
dass so genannte Bannerwerbung einen teilweise nicht unerheblichen
Aufwand in Form von Online-Zeit und Bandbreite erfordert, die vom
Anwender bezahlt werden muss. So kann ein Anbieter einer Service-
Seite einen Teil der Seite als Werbefliche verkaufen, die in der Regel
umso teurer wird, je hoher die Zugriffsraten auf die Seite sind.
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Diese Werbung kann nachtréaglich noch weiter verrechnet werden, wenn
die Dienstleistungsseite nachweist, wie viele Anwender tatsachlich auf
die Bannerwerbung geklickt haben und auf die Seite des Werbenden
gelockt wurden.

Es kann aber auch noch einen weiteren Grund fiir die Platzierung von
Bannern geben: Das Ausspionieren der Surfgewohnheiten von Usern.
Dabei wird iiber Cookies nachgestellt, welchen Weg der Surfer durch das
Internet genommen hat. Die genaue Beschreibung dazu wird in
Abschnitt 7.8 {iber die Verwendung, die Vorteile und die Gefahren von
Cookies vorgestellt.

Gegeniiber der externen Publikation von Daten steht im Intranet in der Regel
die Information der Mitarbeiter. Mit dem Aufkommen der ersten Webseiten
erkannte man schnell, dass Handbiticher, Dienstvorschriften oder Dokumen-
tationen in html-Form fiir den Mitarbeiter immer verfiigbar sind und dass
deren Aktualisierung relativ einfach und zeitnah geschehen kann, ganz im
Gegensatz zur gedruckten Papierform. Ein beliebtes Beispiel ist das ausge-
druckte Telefonverzeichnis. Wird ein solches Exemplar an jeden Mitarbeiter
ausgeliefert, veralten die Daten und alle Mitarbeiter haben die gleichen fal-
schen Daten bis zur nachsten ausgedruckten Version. Eine Webseite wird ein
einziges Mal geschrieben oder aktualisiert und ist sofort fiir alle in der kor-
rekten Form verfiigbar.

Fiir die Planung des Aufbaus einer Publikationsumgebung sollte die Identi-
fizierung der zu publizierenden Daten an allererster Stelle stehen. Wenn es
fiir die in Frage kommenden Dokumente kaum Interessenten gibt, sollte
man sich tiberlegen, ob die Papierform nicht eine kostengiinstigere Alterna-
tive ist. Finden allerdings die Publikationen einen Anwender- oder Interes-
sentenkreis, so ist eine digitale Veroffentlichung eine sehr viel bessere Form
der Datenbereitstellung.

7.7.2  Definition der Wechselwirkungen
mit anderen Systemen

Wie bereits gesehen, werden statische Seiten {iberwiegend fiir Dokumen-
tationen benutzt, die sich nicht hdufig dndern. Viele Homepages von Privat-
anwendern bestehen aus Texten und Bildern, bestenfalls von Adressdaten
wie Telefonnummer und E-Mail-Adresse. Diese Seiten sind ausschliefSlich
im Webumfeld installiert und interagieren nicht mit anderen Systemen.

Spétestens mit der Bereitstellung von Dienstleistungen verldsst die Webseite
den reinen Darstellungsbereich und liefert angepasste Informationen. Dies
ist nur moglich, wenn der Webserver iiber geeignete Schnittstellen hinaus
auf andere Systeme zugreift. So wird ein Formular, das ein Anwender ausge-
fillt an den Webserver zuriickschickt, von einer Applikation ausgewertet,
die Daten werden verarbeitet und der Server dient nur noch als Prasenta-
tionsmittel fiir den eigentlichen Service. Flugborsen im Internet sind an
Datenbanken angeschlossen, die weit {iber den lokalen Standort des Webser-
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vers hinaus auf anderen Systemen verteilt sind. Firmen-Preislisten fiir Pro-
dukte werden nicht »hart« in eine Webseite programmiert, sondern
Applikationen auf dem Webserver greifen in Datenbanken hinein und gene-
rieren dynamisch Webseiten, die die Produktpreise auflisten. Webbasierte
Telefonbiicher haben Eingabemasken fiir den Anwender, die damit verbun-
denen Applikationen greifen iiber ldap-Schnittstellen auf den Directory Ser-
ver zu und generieren dynamischen html-Inhalt.

Wenn eine Webseite iiber eine reine Darstellung von statischen Daten
hinausgeht und Dienstleistungen anbietet, miissen die Wechselwirkungen
mit anderen Systemen in Betracht gezogen werden. Damit verbunden ist
aber auch ein Audit der Konsequenzen, die ein solcher Dienst mit sich
bringt. Mit dem Offnen von Datenbanken iiber Webseiten fiir den lesenden
oder sogar schreibenden Zugriff miissen die Sicherheitsrichtlinien der Daten
neu iiberdacht werden. Ist es beispielsweise wiinschenswert, dass der Ein-
kaufspreis einer Ware auf der Webseite erscheint? Darf ein Kunde seinen
Stammdatensatz lesen oder gar verdndern? Bietet eine Web-Applikation die
Transaktionssicherheit, um die Datenintegritdt zu bewahren? Werden dem
Anwender am anderen Ende der Leitung vielleicht Hintertiiren gegeben, die
die Datensicherheit gefihrden? Kann eine Webapplikation Performance-Ein-
bufien mit sich bringen, die den Arbeitsablauf aller anderen Systeme beein-
flusst?

Das Einrichten einer webbasierten Publikationsstruktur sollte sich in dieser
Phase eng an die Vorgaben einer bereits bestehenden Informationspolitik
halten und keine Locher in die Sicherheitsbestimmungen und des Daten-
schutzes reifien. Ein Audit an dieser Stelle sollte die Gefahren und Risiken
aufdecken und als Ergebnis eine Risikoabschitzung liefern.

7.7.3  Festlegung der Zugriffsberechtigungen

Dokumente, die auf digitalem Weg erreichbar sind, miissen eine Spezifika-
tion der Zugriffsberechtigung aufweisen. So wie jedes physikalische Doku-
ment einen Adressatenkreis hat, so folgen digitale Dokumente einer
Zugriffspolitik.

Die allgemeinsten Formen einer solchen Kontrolle sind:
absolut freier Zugriff fiir jeden auf alle Dokumente oder Teilbereiche

absolut restriktiver Zugriff auf alle Dokumente und deren Inhalt (was
allerdings niemandem mehr, auch dem Autor nicht, ein irgendwie gear-
tetes Zugriffsrecht erlaubt)

Zwischen diesen beiden Extremen sind alle Facetten der Zugriffskontrolle
denkbar, die es zu identifizieren und umzusetzen gilt.

Bereits Abschnitt 7.6 hat Moglichkeiten aufgelistet, wie man den Zugriff auf
Daten beschrinken und kontrollieren kann. Uber die dort beschriebenen
Moglichkeiten hinaus gibt es noch eine Reihe weiterer Techniken (z.B. Fire-
walls oder VPNs), die regulierend auf die Freigabe von Daten wirken, hier
aber nicht weiter ausgefiihrt werden sollen.
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Bei der Vergabe von Zugriffsrechten kann man zwei Wege gehen:

Freischaltung des jeweiligen Zugriffs fiir alle mit anschlielendem Aus-
schluss Einzelner. Dies hat zur Folge, dass die Liste all der Personen oder
Personengruppen stindig gepflegt werden muss.

Allgemeines VerschliefSen des Dokuments vor jedem mit anschliefSender
Freigabe einzelner Personen oder Personengruppen. Diese Form der
Freigabe wird am hdufigsten verwendet.

Der »freigiebigste« Ansatz ist die Erlaubnis des anonymen Zugriffs, sei es
nun lesend und/oder schreibend. Man kann keine weitere Einschrankung
iiber einen anonymen Zugriff legen, da diese einer Bedingung entspriche,
die vom Server gepriift werden miisste.

Die Identifizierung eines Clients erfolgt unter unterschiedlichsten Aspekten,
aufgrund

seiner Accountdaten oder seines digitalen Zertifikats,
des Netzwerks oder der Domain, aus dem/der der Request erfolgt,
des Zeitpunkts, zu dem der Request auftritt,

anderer, seltenerer Identifikationsmerkmale, wie zum Beispiel Betriebs-
system oder Browser-Variante des Clients.

Die Umsetzung von Regelungen iiber ACLs wurde bereits in Abschnitt 7.6.1
diskutiert. Fiir die Festlegung der Zugriffe auf den Dokumentenstamm sollte
an dieser Stelle ein Audit stehen, in dem die Bereitstellung der Daten fiir den
dafiir bestimmten Personenkreis definiert wird. Als Ergebnis sollte sich ein
Zugriffsregelwerk ergeben, aus dem die Access-Control-Liste fiir den Web-
server abgeleitet werden kann.

7.7.4 Dokumentenpflege

Der Inhalt einer Webseite ist selten so gestaltet, dass er nicht stindig neu
iiberarbeitet werden muss. Insbesondere die Verweise auf andere Seiten
miissen stindig {iberpriift werden, da sich hier Anderungen ergeben kén-
nen, die auf der eigenen Seite beriicksichtigt werden miissen. Diese Ande-
rungen betreffen die inhaltliche Aussage des verlinkten Dokuments oder
auch dessen Verfligbarkeit. Aber auch der eigene Inhalt sollte stindig auf
Aktualitét tiberpriift werden. Oft finden sich Dokumente mit in die Zukunft
gerichtetem Datum, das inzwischen ldngst abgelaufen ist.

7.7.5 Performance-Aspekte

Was immer auf einer Webseite préasentiert wird und wie umfangreich ihr
Service-Angebot auch ist, sie hat zunédchst die Anforderung zu erfiillen,
innerhalb der ersten zehn bis fiinfzehn Sekunden vollstindig auf dem
Client-Browser zu erscheinen. Dies ist der Zeitraum, den der durchschnitt-
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liche Anwender bereit ist, auf den kompletten Download der Seite inklusive
der Grafiken und Applikationen zu warten. Fiir den Entwickler einer Seite
sollte damit oberste Prioritdt haben, dem in Frage kommenden Personen-
kreis die gewiinschten Daten in der entsprechenden Zeit zu liefern.

Webseitendesign

Fiir die Gestaltung einer Webseite gibt es verschiedene Ansitze, die sich
unterschiedlich auf die Darstellbarkeit auf Seiten des Clients auswirken. So
ist nicht alles, was auf einer Webseite machbar ist, auch fiir eine performante
Dateniibertragung sinnvoll.

Da Webseiten in erster Linie Informationen liefern, die auf Texten basieren,
werden ASCII-Zeichen des Betriebssystems genutzt. Selbst mit Formatie-
rungsanweisungen werden Texte, die von einer Webseite iiber ASCII-Zei-
chen iibertragen werden, performant tibertragen.

Grafiken sind in Hinblick auf die Performance um einiges problematischer.
Viele Webseiten sind damit iiberladen, was den schnellen Seitenaufbau ver-
hindert. Damit soll nicht gesagt werden, dass man grundsatzlich auf grafi-
sche Elemente in Webseiten verzichten soll. Gerade diese haben ja stark dazu
beigetragen, dass sich das Web in dieser kurzen Zeit so dramatisch entwi-
ckeln konnte. Man sollte sie aber fiir den Internetgebrauch optimieren.

Einige grundsétzliche Regeln sollte man beim Design einer Webseite beach-
ten:

Texte sollten als Texte iibertragen werden, nicht als Grafiken.

Grafiken miissen im richtigen Format bereitgestellt werden. So sind
Zeichnungen und Skizzen eher im CompuServe Graphics Interchange-
Format (GIF) sinnvoll, wahrend Fotos im JPEG-Format vorliegen sollten.
Ganz zu vermeiden sind Bitmaps (BMP und TIFF), die {iber keinerlei
Komprimierungsmethoden verfiigen.

Bilder sollten vom Datenvolumen her klein sein. Als Faustregel kann
man sagen, dass Bilder tiber 20 Kbyte zu grof3 sind und dass schon ein
guter Grund vorliegen muss, um solche Grafiken in der Webseite einzu-
bauen. Insgesamt sollten pro html-Seite nicht mehr als zehn grafische Ele-
mente verwendet werden.

Hintergrundbilder sind Geschmackssache und auch hier gilt: je kleiner,
umso besser. Wichtig ist auch die Musterung. Je unruhiger eine Hinter-
grundgrafik ist, umso schlechter ldsst sich der Inhalt der Seite lesen. Man
kann auch ohne diese Technik (oder mit nur sehr geringen Mitteln) sehr
ansprechende Webseiten erstellen.

Nicht die Fiille der Bilder macht eine gute Seite aus, sondern deren Auf-
bau. Gleiches gilt auch fiir Animationen: Animated GIFs sind vielleicht
interessant, machen aber den Seitenaufbau unruhig und lenken vom
eigentlichen Inhalt ab.
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Werbebanner tragen unter Umstdnden zur Finanzierung der Seite bei.
Interessanter machen sie sie aber in der Regel nicht, vielmehr wirken sie
eher storend und lenken vom Inhalt der Seite ab.

Applikationen sollten vermieden werden. Gerade die lange Wartezeit,
die man fiir das Herunterladen von Applets benétigt, kostet Geld und
Geduld der Anwender. Und Applikationen wie Uhren oder Counter
gehoren nur in den seltensten Fallen auf eine Webseite.

Wihrend vor einiger Zeit Frames noch eher unerwiinscht waren, weil sie
nicht von jedem Browser unterstiitzt wurden, kann man heute davon
ausgehen, dass diese Technik Standard ist und verwendet werden
»darf«.

Cookies sollten vermieden werden. Das Misstrauen der Anwender vor
diesen Datenschnipseln hat sich seit ihrer Einfiihrung nicht gedndert.
Wenn die Funktionalitdt einer Webseite auf diesen Daten beruht, muss
man sich liberlegen, was man den Anwendern anbietet, die auf ihren
Browsern die Verwendung von Cookies grundsitzlich abgeschaltet
haben.

Grundsatzlich sollte man nicht fiir einen bestimmten Browser program-
mieren. Ein gutes Webdesign sollte alle giangigen Browser auf allen ver-
breiteten Betriebssystemen unterstiitzen.

Ein einfacher Aufbau eines Webdokuments kann viel besser informieren als
eine grafisch aufwéndig aufbereitete Seite. Mit einigen gut platzierten Bil-
dern, einem angemessenen Zeichensatz und einem klaren Seitenaufbau wer-
den Webseiten anwenderfreundlich und gestatten einen schnellen Aufbau
auf dem Client-Browser.

7.7.6 Implementierung eines Katalogs

Jede Information ist nur so gut, wie der Aufwand gering ist, sie zu finden.
Gerade in der Fiille von Daten, die das Internet liefert, ist eine Katalogstruk-
tur unentbehrlich. Eine Webseite wie Amazon.de wire ohne Suchmaske,
iiber die man gezielt nach Biichern suchen kann, nicht brauchbar. Entspre-
chend sollte im Gesamtkonzept der Implementierung einer digitalen Publi-
kationsstruktur eine Volltextsuche oder zumindest ein Katalog nicht fehlen.
Kapitel 8 wird sich sehr detailliert mit dem Aufbau eines Katalogdienstes auf
einer Webseite befassen.

7.7.7  Monitoring

Ein Webserver bietet die Moglichkeit, Logfiles zu erstellen, in denen die
Aktivitdten der Clients protokolliert werden. Diese Files ermdglichen es, im
Nachhinein festzustellen, was im Falle eines Fehlers passiert ist oder welches
Surfverhalten die Anwender an den Tag legen. Statistiken tiber Access-Files
konnen helfen, die Attraktivitat einer Seite zu verbessern, Error-Logs konnen
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Aufschluss dartiiber geben, welche Funktionen zu einem Fehlverhalten fiih-
ren oder aber ob sich Anwender unberechtigten Zugriff auf Dokumente ver-
schaffen wollten.

Die Server der verschiedenen Hersteller gestatten es festzulegen, auf wel-
chem Loglevel der Server Informationen dieser Art liefert. Eine umfangrei-
che Protokollierung der Aktivitidten auf dem Server unterstiitzt im Fehlerfall
die Auswertung, sie generiert aber auf der anderen Seite ein nicht unerhebli-
ches Datenaufkommen. Je nach Protokollierungsgrad werden mehr oder
weniger viele Daten anfallen, was dazu fiihren kann, dass das Filesystem
vollgeschrieben wird und im schlimmsten Fall der Server seinen Betrieb ein-
stellen muss.

Damit dies nicht geschieht, gibt es unterschiedliche Strategien der Protokol-
lierung. So kann man den Server veranlassen, ein Protokollfile taglich, idea-
lerweise zu Zeiten der geringsten Last, abzuschliefen und ein neues File
anzulegen. Das abgeschlossene File kann {iber entsprechende Cron-Jobs
(automatisch durchgefiihrte und regelméfiige Betriebssystemaktivitdten)
archiviert und von der Arbeitspartition entfernt werden. Ein anderer Ansatz
ist das Rotieren der Logfiles. Um unnétigen »Datenmiill« zu vermeiden,
werden Logfiles sequentiell abgeschlossen und auf der Log-Partition hinter-
legt. Nach Abschluss von n Files wird das jeweils alteste File iiberschrieben.
Damit hélt man die Menge an Protokolldaten iiberschaubar und hat immer
noch ein Zeitfenster, in dem man eventuell aufgetretene Fehler nachforschen
kann.

Neben dem Einsatz von Logfiles kann der Server im laufenden Betrieb {iber-
wacht werden. Bestimmte Aktionen 1osen dabei einen Alarm aus, der den
Administrator zu Aktionen veranlasst. Diese Systemiiberwachungstools
werden teilweise mit dem Server selbst, teilweise aber auch als eigenstén-
dige Produkte angeboten und helfen dem Betreiber einer Seite, dafiir zu sor-
gen, dass das Webangebot stindig vorhanden ist und Fehler rechtzeitig
gemeldet werden.

7.7.8 Backup und Recovery

Das Gesamtkonzept der Implementierung einer digitalen Publikations-
umgebung wird durch ein sehr wichtiges Thema abgerundet, die Daten-
sicherung. Bei der Umsetzung der im Gesamtkonzept vorgestellten Schritte
in die Realitdt kann die Gesamtinvestition an Arbeitsaufwand und Geld-
mitteln von einer Sekunde auf die andere zunichte gemacht werden, wenn
(warum auch immer) ein totaler Verlust an Hard- und Software sowie der
Daten eintritt. Um diesem Szenario zu entgehen, verwendet man Daten-
sicherungen. Diese sind so gestaltet, dass auch unter den unwahrscheinlichs-
ten Umstdnden die Wiederaufnahme des Dienstes in endlicher Zeit und mit
endlichen Mitteln umgesetzt werden kann, so dass der alte Status quo wie-
der hergestellt ist. Fiir die Publikationsarchitektur bedeutet dies nicht nur
die Sicherung des Dokumentenbestands, sondern auch der Serverbinaries
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und deren Konfiguration. Dartiiber hinaus kann man iiber besondere Hard-
ware-Umgebungen sicherstellen, dass die Downtime des Systems minimiert
wird. Es liegt im Ermessen des Anbieters der Daten, in welchem Rahmen
und mit welchen Mitteln er diese Bereitstellung sichern méchte und wie
schnell er nach einem Daten-GAU wieder betriebsbereit ist.

Zu beriicksichtigen ist, dass sich die Prioritdt des Themas Backup/Recovery
stdndig dndern kann. So ist bei der Aufnahme des Betriebs ein Webserver
sicher noch nicht so »bekannt, als dass eine Downtime ldngeren Ausmafies
ins Gewicht fallen wiirde. Zu einem spéteren Zeitpunkt aber kénnen es wirt-
schaftliche Aspekte zwingend notwendig machen, dass das Thema Daten-
sicherheit und die Wiederbeschaffung der Daten zu einem zentralen Punkt
im Betrieb eines Webservers wird.

7.8 Session-Tracking

Eine http-Verbindung ist in den meisten Féllen nicht persistent, das heif3t, ein
Request, der an einen Webserver gestellt wird, erfolgt iiber eine Netzwerk-
verbindung, der Request des Clients wird {ibermittelt und vom Server beant-
wortet, indem dieser das Dokument (oder eine Fehlermeldung) iibersendet.
Anschlieffend wird die Netzverbindung abgebaut.

Diese Architektur wirft die Frage auf, wie man Webseiten umsetzt, die auf
dem Inhalt und den Ergebnissen der vorherigen Seiten aufbauen. Beispiels-
weise kann man bei einem Einkauf in einem Online-Shop den virtuellen Ein-
kaufskorb mit Waren beladen. Wie aber gelangt man mit diesen
Informationen an die »Kasse«, da der Server bereits nach dem ndchsten Klick
auf einen Link alle vorherigen Einstellungen vergessen hat?

Nicht nur die Online-Shops haben ein Interesse, Session-Informationen aus-
zuwerten. Gerade fiir die Marktforschung ist es interessant, wie sich ein
Anwender auf einer Webseite bewegt und welche Aktivitaten er durchfiihrt.
In den folgenden Abschnitten werden die verschiedenen Moglichkeiten der
Speicherung von Session-Informationen beschrieben.

7.8.1  URL-Rewriting

Ein Client, der zum ersten Mal eine Webseite anfordert, gibt zunédchst noch
keine Informationen iiber sich preis (mit Ausnahme des Browsertyps, des
Betriebssystems, der IP-Adresse und weiteren Daten aus dem Attributfeld
User-Agent des Client-Request im http-Protokoll). Damit eine Webseite die
weiteren Aktivititen des Users mitverfolgen kann, ohne stets eine Verbin-
dung zum Client aufrechterhalten zu miissen, werden dem Client Daten mit-
gegeben, anhand deren sich der Webserver an frithere Verbindungen
»erinnert«.
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Damit die Erinnerung an den Client gelingt, tibergibt der Server dem Client
eine SessionlD in Form einer Identifikationsnummer, die im Response des
Servers enthalten ist. Bei jeder erneuten Verbindung des Clients mit dem Ser-
ver wird diese ID in der URL mit iibergeben.

Der Server seinerseits hélt bis zu einem Timeout die SessionID zusammen
mit den darin enthaltenen Daten im Speicher vor. Mit der iibergebenen URL
des Clients inklusive SessionID kann der Server nun jeden Client individuell
identifizieren und die dieser Session zugehdorigen Daten zuordnen.

Aber nicht nur SessionIDs koénnen iiber URL-Rewriting die Sessionparame-
ter tibergeben. Vielmehr kénnen Parameter und Attribute einschlieflich
ihrer Werte in der URL iibergeben werden.

Der Nachteil dieser Methode ist, dass die Sessiondaten in Klartext in der
URL {iibermittelt werden. Damit hat ein Angreifer eine Methode, mit der er
einem Anwender schaden kann, das so genannte »URL-Hijacking«: Ein
Angreifer kann eine URL verwenden, in der die SessionID eines anderen
Users hinterlegt wurde. Auf diese Weise ist es beispielsweise moglich, dass
ein Angreifer die Session einer Mailverbindung eines anderen iibernimmt.

Das Verfahren der URL-Verwendung zur Ubertragung von Sessiondaten
wird in der expliziten Erlduterung der Anatomie einer URL in Kapitel 13
néaher erldutert.

7.8.2 Versteckte Informationen: Hidden Fields

In einer Webseite konnen Felder eingesetzt werden, die bei der Darstellung
der Seite nicht angezeigt werden. Diese versteckten Felder (Hidden Fields)
werden damit vom Client nicht unmittelbar wahrgenommen, sie konnen
aber dennoch Daten iibertragen, die fiir den Webseitenbetreiber von Inter-
esse sind.

Beispiel:

Eine Startwebseite wird so programmiert, dass sie in einer Formular-Umge-
bung eine SessionID des Benutzers einfligt, die von einem versteckten Feld
zum néchsten beim Wechsel der Seiten iibertragen wird. Es kénnen auch
Daten tibermittelt werden, die verraten, von welcher Seite aus die Nachfol-
geseite aufgerufen wurde. Beide Informationen geben dem Betreiber der
Webseite interessanten Aufschluss tiber das Surfverhalten von Anwendern
in seinen Seiten.

Ein solches Verfahren hat sogar ein eigenes kommerzielles Geschaftsmodell.
Wenn beim Aufruf von bestimmten Webseiten plotzlich der Desktop mit
Pop-up-Browserfenstern tapeziert wird, so hat das den Grund, dass der
Betreiber dieser Seite fiir jeden Webaufruf auf eine andere Seite mit einer
Pauschale bezahlt wird.
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Beispiel:

Der Anwender besucht eine Seite fiir Hundeziichter. Der Betreiber dieser Seite
programmiert die Seite so, dass mittels JavaScript-Aufruf weitere Fenster
geoffnet werden, in denen Inhalte anderer Webserver angezeigt werden, bei-
spielsweise Angebote fiir Hundefutter oder Tierbedarf. Das Geschiftsmodell
sieht vor, dass in den Hidden Fields der Webseiten der Hundekuchenanbieter
die Seite des Hundeziichters iibergeben wird. Somit kann der Werbende iden-
tifizieren, woher der Anwender auf die eigene Webseite gelockt wurde. Fiir
jeden »Kunden, der auf diese Art zur Webseite des Werbenden gefiihrt wird,
kassiert der Betreiber der Anfangsseite einen Geldbetrag.

7.8.3 Cookies

Eine weitere Losung fiir die Speicherung von Sessioninformationen sind
»Cookies«. Diese Informationsschnipsel erinnern den Server an die Einstel-
lungen und erlauben es bei einer http-Verbindung, die Informationen von
einer Seite auf die ndchste zu iibertragen. Ein Vergleich aus dem realen Leben
wire eine Quittung der Garderobenfrau im Theater. Aufgrund dieses Stticks
Papier wird die eigene Lederjacke spiter eindeutig wiedergefunden.
Genauso wird auf Seiten des Browsers eine Information in der Webseite
iibergeben, die die Erinnerung des Servers nach dem néichsten Klick wieder
auffrischt.

Cookies finden vielfach Anwendung. Ob man sich bei einem Online-Buch-
shop Literatur aussucht oder eine Portalseite eingerichtet hat, tiberall wer-
den diese Informations-Snipplets eingesetzt, um den Inhalt den
individuellen Client-Anforderungen anzupassen. Leider ist diese Technik
etwas in Verruf geraten, weil damit nicht nur den Client-Anforderungen ent-
sprochen wird, sondern auch Informationen unbeabsichtigt preisgegeben
werden. So sammeln Agenturen wie Doubleclick diese Daten, um daraus ein
Benutzerprofil beziiglich des Surfverhaltens zu erstellen. Diese Daten kon-
nen dann an interessierte Unternehmen weiterverkauft werden, die dann
sehr kundenorientiert eine Bewerbung mit ihren Produkten durchfiihren.

Inhalt der »Kekse«

Wie aber sehen diese Informationen aus und wo werden sie gespeichert?
Zunidchst einmal kommen diese Informationen in Form von spezifizierten
Daten im Protokoll der http-Ubertragung:

Content-type: text/html

Set-Cookie: dvd=The Matrix; path=/; expires Mon, 12-Jan-2001 08:12:12
GMT

Dieser Code wird vom Browser gelesen, der in seinem Memory diese Variab-
len (im Beispiel »dvd«, »path«, »expires«) mit den entsprechenden Werten
(»The Matrix«, »/«, »Mon, 12-Jan-2001 08:12:12 GMT«) belegt. Ohne die
explizite Angabe eines Verfallsdatums (Expire) ist die Lebensdauer eines
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Cookies auf die Sessiondauer des Browsers beschréankt. Andernfalls werden
die Daten in ein Textfile auf die Festplatte geschrieben. Hier gibt es eine obere
Grenze: Beim Netscape Browser werden maximal 300 Cookies verwaltet,
neu hinzukommende verdréngen die dltesten Daten. Der Microsoft Explorer
speichert die Daten zusammen mit dem Cache in den »Temporary Internet
Files«, deren Grofie konfigurierbar ist. Die durchschnittliche Grofle eines
Cookies liegt bei etwa 100 Byte.

Ein Cookie beinhaltet mehr als nur einfach eine Variable und deren Wert.
Vielmehr sind weitere Parameter vorgesehen, die folgendermafien spezifi-
ziert sind:

Name=<Wert>
Der Name des Cookies wird im Feld <Wert> belegt.
Expires=<Datum>

Ohne die Angabe eines Expiration-Zeitpunkts lebt das Cookie nur im
Memory des Browsers und das auch nur so lange, wie der Browser selbst
lauft. Ist dagegen ein Verfallsdatum gesetzt, das {iber die Laufzeit des
Browsers hinausgeht, speichert dieser die Cookies in Textfiles auf dem
Filesystem. Wird das Verfallsdatum {iiberschritten, 16scht der Browser
eigenstdndig die Daten. Die Zeitangabe wird in Unix-Zeit angegeben,
das heifit Anzahl der Sekunden seit dem 1.1.1970.

Path=<Pfad>

Der Giiltigkeitsbereich eines Cookies kann durch die Spezifikation des
Werts »Path« modifiziert werden. Wird es durch ein Dokument der URL
www.meinefirma.com/marketing/ gesetzt, ist es per Default nur unter
diesem Verzeichnis giiltig. Soll es dariiber hinaus verfiigbar sein, l4sst
sich das iiber dieses Attribut festlegen: Path=»/« macht das Beispiel-
cookie auch unter www.meinefirma.com/support/ sichtbar.

Domain=<Domane>

Cookies konnen einzelnen Maschinen oder einer ganzen Domain zuge-
wiesen werden. Voraussetzung ist allerdings, dass innerhalb der
Domain-Angabe mindestens zwei Punkte vorhanden sind. Grund ist,
dass die Domain-Angabe nicht missbraucht werden soll. Es ist also nicht
moglich, im Namen einer anderen Domain ein Cookie zu setzen.

Secure

Mit diesem Attribut wird fiir den Wert »True« das Cookie nur verwendet,

wenn es iiber eine SSL-Verbindung ausgetauscht wird, andernfalls nicht.
Sicherheitsbetrachtungen

Um es vorweg zu sagen: Man kann den verwendeten Browser veranlassen,
keine Cookies anzunehmen. Damit kommt man nicht in den Genuss der per-
sonalisierten Interaktion mit dem Server, ist sich aber auch sicher, dass tiber
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diesen Weg keine personlichen Informationen preisgegeben werden. Einen
weniger radikalen Weg verfolgen Strategien, dass personliche Informationen
nur dem Server mitgeteilt werden, von dem sie zuvor gesetzt wurden. Damit
sollte die Auswertung dieser Daten durch Dritte erschwert werden. Andere
Strategien sehen die selektive Akzeptanz von Cookies aus bestimmten
Doménen vor. Ist eine Doméne nicht in der Liste der akzeptierten Server,
kann sie keine solchen Informationen platzieren. Den unbeschwertesten
Weg wahlt man, wenn man von jedem Server alle Cookies akzeptiert.

Cookies konnen nur von Servern aus der Domain ausgelesen werden, aus
der sie geschrieben wurden.

Beispiel: Eine Server-Applikation aus der Domain »www .herpes-opfer.de«
setzt im Browser von Joe User ein Cookie mit der sinngemafien Information
»User hat die Seite ,Hilfe bei Herpes” angeschaut, seine Mailadresse lautet
,beispiel.user@irgendeine.domain.de’«. Surft der User auf eine andere Web-
seite, beispielsweise »www.profit-mit-medikamenten.de«, so kann diese
Webseite (laut Spielregeln fiir die Implementierung von Cookies in Brow-
sern) das Cookie der vorherigen Domain nicht auslesen. (Letztere hitte ein
kommerzielles Interesse an einer solchen Information, da sie mit der Mail-
adresse den User direkt und zielgerichtet bewerben konnte).

</

!

Webserver
“Doppelklick”

Webseite von

“Steueroasen-online” Bannerwerbung

</

e
Cookie%

Mit Cookies allein lasst sich Benutzerverhalten noch nicht auswerten, giabe
es nicht die Fremdverlinkung {iber Bannerwerbung: Angenommen, auf der
Seite »www herpes-opfer.de« befindet sich ein Banner der Firma »Dop-
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pelklick.com«. Doppelklick bezahlt fiir die Platzierung einen monatlichen
Betrag. Joe User, der nun auf »www.herpes-opfer.de« gelangt, ladt damit
zusitzlich von »Doppelklick.com« das Bannerlogo. Aufierdem gelangt ein
Cookie von »Doppelklick.com« auf seinen Browser, dessen Inhalt etwa fol-
gendermafien aussehen konnte:

Content-type: text/html

Set-Cookie: userid=0815-4711-herpes-opfer.de; path=/; expires Mon, 12-
Jan-2050 08:12:12 GMT

Der Inhalt seines Cookie-Files wiirde durch diesen Aufruf beim Netscape
Communicator um einen Eintrag erweitert werden, der folgendermafien
aussehen konnte:

doppelklick.com TRUE / FALSE 7145801453
userid 0815-4711-herpes-opfer.de-akute_hilfe

Surft er nun auf andere Seiten im Internet, die ebenfalls Bannerwerbung der
besagten Firma beinhalten, so darf der Server, der die Bannerwerbung liefert
(also der Server der Firma »Doppelklick«) den Inhalt sémtlicher von ihr
gesetzten Cookies lesen. Insbesondere findet der Betreiber dieser Domain
heraus, dass der gleiche User, der vorher auf der Seite von »herpes-opfer.de«
war und die User-ID »0815-4711-herpes-opfer.de« hat, nun auf dieser ande-
ren Seite vorbeikommt. Und so kommen weitere Cookies von »Dop-
pelklick.com« iiber die entsprechende Bannerwerbung hinzu, je nachdem,
auf welcher Seite das Banner platziert ist:

.doppelkTick.com TRUE / FALSE 7145801453

userid 0815-4711-usa_reisen-online.com-wohnmobile
.doppelkTick.com TRUE / FALSE 4391049384

userid 0815-4711-buchshop.com-whisky_buecher
.doppelkTick.com TRUE / FALSE 4391049384

userid 0815-4711-buchshop.com-scheidungsrecht
.doppelklick.com TRUE / FALSE 4391049384

userid 0815-4711-buchshop.com-aktien_und_schwarzgeld
.doppelklick.com TRUE / FALSE 4391049384

userid 0815-4711-buchshop.com-steueroasen
.doppelkTick.com TRUE / FALSE 8374656830

userid 0815-4711-herpes-opfer.de-akute_hilfe

Alle diese Informationen diirfen nun von »Doppelklick.com« ausgewertet
werden, da sie ja offiziell von dieser Firma gesetzt wurden. Nun ist es mog-
lich, tiber die User-ID das Surfverhalten von Joe User im Internet nachzuvoll-
ziehen und ein Personlichkeitsprofil zu erstellen. Ist nur eine der Firmen, die
die Bannerwerbung von »Doppelklick.com« anbietet, bereit, personliche
Daten des Benutzers herauszugeben, kann diese User-ID einer realen Person
zugeordnet werden. (»herpes-opfer.de« sammelt beispielsweise E-Mail-
Adressen fiir Mailinglisten und gibt sie insgeheim an »Doppelklick.com«
weiter.) Somit kennt »Doppelklick.com« das Surfverhalten von Joe User
inklusive seiner Mailadresse bzw. sogar detaillierteren Personendaten und
kann diese Informationen gewinnbringend weiterverkaufen.
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7.9 Absichern einer Webseite

Viele Webseiten im Internet sind sehr bekannt und deshalb oft Ziel von
Angriffen, sei es auf den Inhalt der Seite oder auf die Erreichbarkeit.

Die Griinde solcher Aktionen sind vielféltiger Natur. Das Spektrum reicht
von politischen Motiven bis hin zu reinem Vandalismus. Die Herausforde-
rung, eine solche Seite zu »knacken« oder nicht mehr erreichbar zu machen,
wird durch die Berichterstattung in den Medien belohnt. Was fiir die Angrei-
fer oft nur »Spafi« bedeutet, kann fiir das angegriffene Unternehmen oder
die Personen, die auf diese Informationen angewiesen sind, einen enormen
wirtschaftlichen Schaden bedeuten.

Ein Unternehmen, das tiber das Internet seine Biicher verkauft und dar-
auf angewiesen ist, dass seine Seite fehlerfrei und immer erreichbar ist,
kann binnen Stunden hohe Verluste erleiden, wenn die Webseite nicht
erreichbar ist.

Ein Finanzportal, das Wirtschaftsdaten veroffentlicht, beeinflusst mit
diesen Daten die Kaufentscheidungen vieler Aktionére. Ein Angriff auf
eine solche Seite konnte falsche Unternehmensdaten einschleusen, um so
einen Aktienkurs zu manipulieren. Daraus kann wiederum der Angrei-
fer seinen Gewinn ziehen.

Eine Webseite, deren urspriinglicher Inhalt durch einen offensichtlichen
oder versteckt falschen Inhalt ersetzt wird, kann der Reputation des
Eigentiimers schaden. Beispiele zu diesen »gehackten« Seiten werden im
Internet in einschldgigen Seiten aufgelistet. Besonders »gelungene
Hacks«, in denen der Inhalt der Seite parodiert wird, rufen vielleicht nur
Schadenfreude beim Webseitenbesucher hervor. So wurden die Internet-
prasenzen diverser Automobilfirmen oder Kiinstler von Angreifern so
offensichtlich modifiziert, dass sie — zwar fiir den Besitzer drgerlich — kei-
nen weiteren Schaden zufiigten. Das Einspielen der originalen Seite und
das Verschérfen der Sicherheit beheben in der Regel das Problem.

Wird aber der Inhalt einer Seite unter Beibehaltung des Look-and-Feel
versteckt modifiziert, so dass dem Betreiber der falsche Inhalt erst sehr
viel spéter auffallt, kann der Schaden weitaus grofier sein. Die Spanne
der Beispiele reicht von Modifikationen von Preislisten bis hin zu verdn-
derten Informationen auf Webseiten von politischen Parteien. In beiden
Fallen wird der Besucher dieser Webseite getduscht, er bringt den fal-
schen Inhalt der Seite mit dem Besitzer in Zusammenhang und zieht
daraus seine Schliisse.

Wie aber werden solche Angriffe auf Webseiten moglich? Wir haben in den
vorangegangenen Beispielen die verschiedenen Aspekte von Angriffen
gesehen und kénnen zwischen den folgenden Arten unterscheiden:



Absichern einer Webseite

Modifikation von Inhalten: Hier wird der origindre Inhalt der Webseite
durch einen anderen ersetzt. Die Aktion wird durch jemanden durchge-
fithrt, der nicht vom Besitzer der Seite beauftragt wurde.

Bei einer Vielzahl von Webseiten ist es relativ einfach, den Inhalt auszu-
tauschen: Das http-Protokoll hat eigene Kommandos, mit deren Hilfe
man Inhalte auf einem Webserver hinterlegen oder ersetzen kann. Diese
wurden bereits in Abschnitt 7.3.1 vorgestellt: Mit »PUT« wird eine refe-
renzierte Datei auf dem Webserver hinterlegt, ist eine Datei gleichen
Namens bereits vorhanden, wird diese tiberschrieben. Mit »DELETE«
wird eine referenzierte Datei geloscht. Beide Befehle stammen aus der
Version 1.1 des http-Protokolls und sollten aus Sicherheitsgriinden vom
Webserver unterbunden werden.

Aus Sicht eines Angreifers wird die Modifikation einer Webseite schwie-
riger, wenn die http-Unterstiitzung verhindert wird. Er muss sich einen
Zugang auf das Filesystem des Webservers verschaffen und die Webdo-
kumente direkt modifizieren. Fiir diese Art des Angriffs miissen andere
Sicherheitsmafinahmen ergriffen werden. Diese sehen den Einsatz von
Reverse Proxys in Verbindung mit wohl definierten Routing-Regeln
durch die dahinter liegende Firewall vor: Der Inhalt der Webseite liegt
auf einem Server hinter der Firewall, ein Zugriff durch die Firewall darf
nur durch den davor liegenden Proxy erfolgen. (Eine solche Konfigura-
tion wiirde einen Hacker herausfordern, den Reverse Proxy zu iiberneh-
men und iiber diesen den hinter der Firewall liegenden Server zu
modifizieren. So ergeben sich Mafinahmen und Gegenmafinahmen,
deren Beschreibung den Rahmen dieses Buchs sprengen wiirde.)

Umleiten von Webseiten: Bei einem solchen Angriff wird die originire
Webseite nicht modifiziert, vielmehr werden die Zugriffe umgeleitet. Ein
Angreifer baut eine Webseite auf, deren Inhalt er anschlieflend unter der
URL der anderen Seite anbietet. Die urspriingliche Seite ist nicht mehr
erreichbar, nach aufSen hin wird die gefdlschte Seite offeriert. Fiir den
User, der diese Webseite ansteuert, gibt es zunéchst keine Moglichkeit
herauszufinden, ob es sich bei der angebotenen Seite um das Original
oder die Falschung handelt.

Beispiel: Der User steuert die Webseite seiner Bank an, um tiber Internet-
banking seine Uberweisungen zu titigen. Ein Angreifer hat zuvor den
kompletten Inhalt der Seite kopiert und baut auf einem eigenen Webser-
ver mit einer eigenen IP-Adresse die Seite der Bank weitgehend identisch
nach. Schliefillich gelingt es ihm, durch Manipulationen im DNS die
Namensauflosung von »www.meine-bank.de« von der urspriinglichen
IP-Adresse der Originalseite hin zur gefdlschten Seite umzuschreiben.
Damit werden User, die nichtsahnend ihren gewohnten Link zur Haus-
bank verfolgen, eine Seite vorfinden, die in ihrem Aussehen identisch
mit der Originalseite ist, sich aber in Hinden einer vollkommen anderen
Person befindet. Den Manipulationen stehen nun alle Wege offen: Der
Angreifer kann die PINs und TANs der Anwender abfangen und sie fiir
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seine eigenen Zwecke missbrauchen. (Wir haben bereits gesehen, dass
ein solcher Angriff iiber den Einsatz eines serverseitigen digitalen Zertifi-
kats unterbunden wird. Voraussetzung ist aber, dass die Zertifizierungs-
informationen, die beim Zugriff auf eine abgesicherte Webseite auf dem
Monitor des Users erscheinen, aufmerksam gelesen werden und die
Richtigkeit der Daten tiberpriift wird. Leider ist es eher die Praxis, dass
diese Informationen als Argernis empfunden und ohne Verifikation weg-
geklickt werden.)

Die Umlenkung des Request eines Users auf eine gefilschte Seite wird
durch Modifikation des DNS-Systems erreicht. Hierbei macht man sich
den Umstand zunutze, dass die Namensauflosungen in IP-Adressen
nicht nur zentral vorgehalten, sondern in diversen Caches zwischenge-
speichert (gecached) werden. Kann der Angreifer nun einen DNS-Cache,
der die originale Namensauflosung beinhaltet, dndern und die IP-
Adresse zugunsten seiner eigenen IP-Adresse austauschen, werden alle
Anwender, die iiber diesen DNS-Cache die in Frage kommende Seite
aufsuchen, umgeleitet. Einen solchen DNS-Cache, der auf diese Weise
modifiziert wurde, nennt man »vergiftet«. Ein dhnliches Szenario wurde
bereits in Kapitel 6.6 beschrieben.

Denial of Service (DoS): Wird eine Webseite gleichzeitig mit Tausenden
von Anfragen bombardiert, stellt der Webserver irgendwann seinen
Dienst ein und steht nicht mehr zur Verfiigung. Eine Moglichkeit ist die
Verwendung des »ping«-Befehls: Mit »ping <host>« kann die Erreichbar-
keit eines Rechners iiber das Netzwerk iiberpriift werden.

>ping www.meinefirma.com
www.meinefirma.com is alive

Nun kann der Ping-Befehl mit dem Flag »-f« dazu gebracht werden,
sofort nach der Antwort des Zielrechners erneut eine Ping-Abfrage zu
starten. Dies kann den Zielrechner unter Umstdnden bereits ziemlich
stressen und die Erreichbarkeit fiir andere Clients und Dienste erschwe-
ren. Dies ist der Grund, warum Ping-Befehle bei Firewalls von vorneher-
ein auf der Liste der zu blockenden Dienste stehen. Die beabsichtigte
oder ungewollte Verwendung einer solchen Technik zu Ungunsten Drit-
ter wird als Straftat angesehen.

Einbruch in Webseiten: Seiten, die tiber User-ID und Passwort geschiitzt
werden, konnen {iber einen verteilten Angriff angegriffen werden. Der
geldufigste Angriff ist der so genannte Brute-Force-Angriff: Mit Worter-
buchattacken werden alle moglichen Kombinationen ausprobiert. Um
die Identitdt des Angreifers zu verbergen, wird der Brute-Force-Angriff
nicht direkt durchgefiihrt, sondern parallel {iber eine Liste von offentli-
chen Proxyservern verteilt.

Alle diese Angriffe werden taglich im Internet durchgefiihrt. Nur eine sorg-
faltig geplante Sicherheitspolitik schiitzt die eigene Webseite vor diesen und
weiteren Attacken.
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7.10 Zusammenfassung

Dem Internet gelang der Durchbruch tiber das World Wide Web. Das Surfen
auf Webseiten steht bei Anwendern an erster Stelle, wenn sie sich zu Hause
einen Internetanschluss auf ihrem Computer installieren. Mittlerweile ist
fast jede Nachrichtensendung im Fernsehen und jede Werbefldche mit einer
URL versehen, tiber die man sich ndhere Informationen einholen kann.

Seit den ersten Webseiten haben sich eine Vielzahl von Technologien rund
um html entwickelt, die eine sehr grofse Vielfalt an Programmiermaglichkei-
ten bieten. Man kann neben statischen Informationsseiten Applikationen mit
neuen Dienstleistungen anbieten. So ist es moglich, von zuhause aus Bank-
geschéfte zu tatigen, mit Aktien zu handeln, Behérdengiange zu erledigen
oder Waren einzukaufen.

Mit diesen Moglichkeiten wachsen aber auch die Anforderungen an die
Sicherheit des Mediums. Kommerzielle Seiten bendtigen eine verldssliche
Absicherung gegen Missbrauch. Dadurch entwickeln sich auch andere
Bereiche weiter, angefangen von der Kryptografie bis hin zur Benutzerdaten-
haltung.

Unternehmen tragen die Verantwortung, die Datensicherheit benutzer-
freundlich und sicher umzusetzen, da der durchschnittliche Anwender nicht
mehr in der Lage ist, jeden Aspekt der Kommunikation im Internet zu
durchschauen und Sicherheitsliicken zu umgehen.

Aus Unternehmenssicht ist es ein Vorteil, dass die iiber einen Webserver
publizierten Dokumente mit geringem Aufwand stets aktuell gehalten wer-
den koénnen. Man erspart sich Druckkosten und unterstiitzt die Aktualitat
der Daten.

Im Vergleich zu anderen Medien bietet das Web eine Moglichkeit, sich die
interessanten, wichtigen Informationen direkt und zu jeder Zeit herauszusu-
chen. Uber geeignete Suchmechanismen ist man in der Lage, diese Daten zu
finden. Mit diesem Thema befasst sich das ndchste Kapitel.
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Suchmaschinen und
Kataloge

Wie findet man im Internet Informationen? Viele Internet Provider unter-
stiitzen den Neuling im Netz und liefern ihm einen Browser mit Suchmaske
aus. In dieser kann einen Suchbegriff eintragen und die zugrunde liegende
Applikation bietet daraufhin eine Sammlung von weiterfiihrenden Verwei-
sen. Erfahrenere Anwender kennen »ihre« Suchmaschinen und nutzen auto-
matisch oder iiber Bookmarks die einschldgigen Dienste. Was sich hinter
einer solchen Eingabemaske verbirgt, ist Thema der folgenden Abschnitte.

8.1 Einfihrung

Im Internet finden sich gerade im World Wide Web eine Fiille von Servern,
die ihren Inhalt iiber eine eigene URL anbieten. Diese Bereitstellung der
Daten erfolgt praktisch ungeordnet. Natiirlich werden die Rechner iiber
Domains und IP-Adressen geordnet, der Zugriff auf den Inhalt einer Web-
seite erfolgt aber ohne jede weitere Hierarchie. Man ist gewohnt, dass ein
Webserver auf dem Port 80 arbeitet, dies ist allerdings nicht zwingend vorge-
schrieben. Gleiches gilt fiir den Zugriff auf die Webseite eines kommerziellen
Anbieters. Man erwartet, dass der Server »www« heifst und dass es eine
Domain gibt, die mit dem Herstellernamen im Einklang steht, aber auch dies
ist nirgends vorgeschrieben. Insbesondere wenn es mehrere Hersteller glei-
chen Namens gibt, wird man nicht immer die richtige Seite des gesuchten
Anbieters treffen.

Suchmaschinen im Internet helfen einem Benutzer. Dieser kann iiber eine
Eingabemaske einen Begriff spezifizieren und nach kurzer Suche steht eine
Auswahl an méglichen Zielen bereit.

Fiir einen personlichen schnellen Zugriff auf Daten, die man bereits
»irgendwo mal gesehen« hat, wurden Lesezeichen (Favoriten oder Book-
marks) eingefiihrt, die es dem User erlaubten, sich bestimmte Seiten zu mer-
ken. Man baute sich eine Liste von Bookmarks auf und bekam ein Gefiihl
dafiir, wo in etwa man bestimmte Informationen suchen konnte.

Die Weiterentwicklung des Internets wére aber sicherlich gescheitert, hatte
man nicht einen zentralisierten Server bereitgestellt, der es einem Anwender
erlaubte, eine Suche iiber einen Datenbestand von Bookmarks auszufiihren,
um eine Liste von Links zu erhalten, die zu der gewiinschten Information
fiihrten.
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Grundsitzlich muss man zwischen einer Suchmaschine und einem Katalog
unterscheiden. Beide erfiillen zunichst einmal den Zweck, einem Anwender
Hilfestellung zu leisten, wenn er bestimmte Informationen sucht. Der grund-
legende Unterschied zwischen den beiden Systemen ergibt sich aus der Vor-
gehensweise:

Eine Suchmaschine bietet eine Eingabemaske, in der der Anwender den
gewilinschten Begriff eintragen und eine Suche starten kann, die — wie
beschrieben — eine Liste von Links liefert, die den Begriff in irgendeiner
Art enthalten. Bei der Volltextsuche wird der gesamte Text des ausge-
wihlten Bestands durchsucht. Taucht der Begriff auf, wird der Link
angezeigt. So ist, je nach Begriff, die Ergebnismenge mehr oder weniger
brauchbar. Beispiel: Die Suche iiber die Worter »Formel« und »Eins«
kann zu Themen wie Rennsport fithren, aber auch zu Zahnpastareklame
oder wissenschaftlichen Abhandlungen.

Um solche Ergebnisse beurteilen zu kénnen, liefern die Suchmaschinen
nicht nur einfach Links zu den Themen. Sie versuchen aufierdem, den
Kontext, in dem der gesuchte Begriff gefunden wurde, in Form von meh-
reren Zeilen Information zu beschreiben.

Ein Katalog ist ein Dienst mit vorsortierten Themen, der Begriffe in
einem Kontext liefert. Um bei dem vorangegangenen Beispiel zu bleiben,
wiirde ein rennsportbegeisterter Anwender in einem Katalog die Kate-
gorie »Sport« suchen, die weiter in »Motorsport« und »Formel 1« unter-
teilt ist.

Die Themen wie die Zuordnungen werden meist redaktionell erstellt, um
die thematische Zuordnung einer Webseite im richtigen Kontext sicherzu-
stellen. Manche Kataloge erstellen diese Kategorien dadurch, dass ein
intelligentes Programm, ein so genannter Robot, eine Webseite analysiert
und anhand von Schliisselwortern beurteilt, in welcher Kategorie eine
Webseite einzuordnen ist. Weiterhin kénnen Webseiten-Programmierer
ihre Seiten bei den Internet-Katalogen direkt in den entsprechenden Kate-
gorien anmelden. Zusétzlich sind Moderatoren einzelner Kategorien lau-
fend damit beschéftigt, Korrekturen dieser Sasmmlungen vorzunehmen.

Die Katalog-Anbieter haben die Moglichkeit, bestimmte Seiten zu prio-
risieren, indem diese in einer Kategorie sehr weit oben stehen. Dadurch
werden Anwender bei einer Suche schnell auf die wichtigsten Seiten
gelenkt, andererseits besteht hier die Gefahr einer Beeinflussung seitens
des Moderators dieser Kategorie.

Suchmaschinen und Kataloge sind im Ansatz und in der Bereitstellung der
Dienstleistung vollkommen unterschiedlich. Die eine fiihrt eine Suche tiber
einen Datenbestand aus, der andere stellt bereits sortierte Themen tiber ein
Linkverzeichnis bereit.

Im Internet haben sich inzwischen eine Reihe verschiedener Suchmaschinen
etabliert, die bei Recherchen unterschiedliche Ergebnisse liefern kénnen.
Diesen Umstand machen sich so genannte Metasuchmaschinen zunutze,
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indem sie einen Suchbegriff entgegennehmen und an eine Reihe von ver-
schiedenen Suchmaschinen weitergeben. Die Ergebnismenge wird anschlie-
Bend zusammengefasst und aufbereitet, so dass keine mehrfachen
Ergebnisse aufgelistet werden, und das Resultat wird dem Anwender {iber-
geben. So kann ein solcher Dienst beispielsweise den Suchbegriff an Yahoo,
Altavista und Lycos weitergeben und die Ergebnismenge einsammeln und
bereitstellen.

Schliefilich gibt es noch die Kategorie der spezialisierten Suchmaschinen, die
sich ausschliefilich auf ein bestimmtes Themengebiet konzentrieren.

Die folgenden Abschnitte werden die Architektur einer Suchmaschine ge-
nauer beschreiben.

8.2 Architektur einer Suchmaschine

Die im Internet betriebenen Suchmaschinen basieren nicht auf Standardpro-
dukten, sondern sind iiberwiegend eigene Entwicklungen. Dies liegt daran,
dass es keinen grofien Markt fiir ein solches Produkt gibt. Trotzdem existie-
ren viele Gemeinsamkeiten bei diesen Architekturen und es ist interessant,
wie eine solche Maschine arbeitet.

Die hier beschriebene Architektur basiert weder auf einem bestimmten Pro-
dukt noch auf einer bestimmten Suchmaschine. Vielmehr soll eine realitéts-
nahe Architektur vorgestellt werden, die die Arbeitsweise eines solchen
Dienstes verdeutlicht.

8.2.1 Ubersicht

Ein Suchdienst arbeitet nach dem folgenden Prinzip:

Ein oder mehrere Automaten (Robots, Spider, Crawler) bekommen eine
Startseite zugewiesen. Diese wird von ihnen sowohl auf Links wie auf
Schlagworte hin untersucht. Die gefundenen Begriffe sowie die Adresse
dieser Seite werden in einer Datenbank hinterlegt.

Nachdem der Robot die Seite verschlagwortet hat, liegt eine Liste von
Links vor, die von dieser Seite aus verzweigen. Diese Links werden vom
Robot weiterverfolgt und ebenfalls indiziert. Der Robot unterscheidet
dabei zwischen lokalen und externen Verweisen. Die lokalen Links wer-
den zuerst abgearbeitet, bevor externe verfolgt werden.

Damit werden ganze Webseiten systematisch untersucht und verschlagwor-
tet, jedes verlinkte Webdokument wird gefunden und in die Suchmaschine
aufgenommen. Dokumente, die nicht verlinkt sind, werden nicht gefunden.

Der Betreiber kann bestimmen, welche Domanen untersucht und wie viele
Links auf einer Seite akzeptiert werden. Uber ein Bewertungsverfahren wird
einer gefundenen Seite eine Prioritat zugeteilt, die ihre Platzierung in einer
Ergebnisliste von Treffern festlegt.
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Folgende Funktionen gehoren zu einer Basisarchitektur: ein URL-Server, der
die Arbeitszeit des Prozesses bestimmt (damit dieser beispielsweise bei einer
Webseite eines Unternehmens nicht den laufenden Betrieb stort). Eine
Datenbank nimmt die Schlagworter und die damit verbundenen Adressen
auf. Ein Suchinterface bietet dem Interessenten eine Moglichkeit zur Formu-
lierung einer Abfrage. Ein Bewertungsmafistab wertet die Relevanz eines
Schlagworts in einer Seite aus, auf der es auftritt.

Eine Suchmaschine hat eine Architektur mit vielen Komponenten, die alle
aufeinander abgestimmt sein miissen.

8.2.2 Architektur

Eine Suchmaschine kann grob in drei Komponenten unterteilt werden:
1. Datenbeschaffung

Der Datenbestand im Internet wird stindig erweitert. Damit die Daten-
sammlung der Suchmaschine stindig aktualisiert wird, durchkdmmen
selbstandige Prozesse, so genannte Robots, permanent das Netz und lie-
fern die gefundenen Daten in der Datenbank ab. Die Begriffe »Robot,
»Spider«, »Crawler« oder »Worme, die alle die gleiche Funktionalitdt
beschreiben, sind etwas irrefithrend. Sie erwecken den Eindruck, als
wiirden sie sich auf den Webseiten bewegen und von Zeit zu Zeit ihren
Inhalt am zentralen Server abliefern. In Wirklichkeit dhnelt ein solcher
Prozess eher einem Webbrowser, der iiber eine URL ein Dokument auf
einem Server anfordert. Aus der Fiille der verschiedenen Begriffe wer-
den wir hier »Robot« verwenden.

2. Datenhaltung

Die von den Robots gelieferten Daten werden aufbereitet, verschlagwor-
tet und in einer Datenbank hinterlegt. Man schétzt, dass eine gute Such-
maschine den Inhalt von etwa 40% des Datenbestands im Internet
abdeckt.

3. Préasentation

Uber ein Webinterface wird dem Anwender eine Méglichkeit gegeben,
ein Suchkriterium zu spezifizieren. Die nachfolgende Suche iiber den
Datenbestand der Datenbank liefert eine Ergebnismenge, die dem
Anwender in Form einer Liste angezeigt wird.

Robots

Eine der wichtigsten Funktionen einer Suchmaschinen ist die Beschaffung
von Informationen iiber Dokumente, die im Internet verfiigbar sind. Dabei
kommen nicht nur html-Dokumente in Betracht, sondern je nach Anbieter
auch reine Textdateien, PDF- und Word-Dokumente. Bilder, Grafiken oder
andere nicht textorientierten Daten werden nicht berticksichtigt. Theoretisch
machbar wére die Beriicksichtigung von Archiven wie Tar- oder Zip-
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Dateien, in der Praxis aber ist die Dekomprimierung und die anschliefende
Auswertung zu zeitaufwandig, als dass sie Beriicksichtigung in heutigen
Robot-Implementierungen findet.

Ein Robot kann nicht mit geschiitzten Seiten umgehen, da diese Seiten nur
iiber eine Authentifizierung erreichbar sind. User-ID/Passwort-Kombinatio-
nen oder digitale Zertifikate stehen einer Suchmaschine nicht zur Verfi-
gung. Entsprechend bleiben die »inneren« Webseiten eines geschiitzten
Serverbereichs unberticksichtigt. Unberticksichtigt bleiben auch die Inhalte
dynamischer Webseiten, die {iber Funktionen oder Applikationen erzeugt
werden.

Da jeder Robot gleichzeitig eine Reihe von Webdokumenten anfordert, wer-
den eine hohe Zahl paralleler Verbindungen aufgebaut, die {iber eine gut
ausgebaute Netzwerkinfrastruktur abgefangen werden miissen. Der paral-
lele Download vieler Seiten erfordert eine geniigend grofle Bandbreite, um
alle Daten zu iibermitteln. Dariiber hinaus muss fiir die permanenten
Namensauflosungen eine optimierte DNS-Architektur vorhanden sein.

URL-Server

Der Robot wird von einem so genannten URL-Server gesteuert. Dieser hélt
die Queue der Links vor, die abgearbeitet werden soll. Ist eine Seite geladen,
bekommt der Robot eine neue URL {ibertragen. Die Queue ergibt sich aus
den Daten bereits besuchter Webseiten. Einfache Suchmaschinen arbeiten
mit unkontrollierten Robots, die ohne Strukturen und Préferenzen Links
akkumulieren, um sie im Laufe der Zeit zu bearbeiten. Aufwindigere
Maschinen definieren dem Robot eine Vorgabe, um auf bestimmte Doméanen
oder Subnetze Schwerpunkte zu setzen. Im Grenzfall geht dies bis hin zur
Einschriankung auf eine einzelne oder einige wenige Doménen bzw. eine
Liste von konfigurierten URLs. Eine Suchmaschine fiir »meinefirma.com«
wiirde ausschlieSlich in dieser Domain operieren.

Uber weitere Spezifikationen konnte man bestimmte Seiten (z.B.
www.finance.meinefirma.com) oder Dokumente (*.doc, *.txt, ...) von der
Indizierung ausschlief3en.

Der Inhalt des URL-Servers wird aus der Datenbank erzeugt. Diese stellt
eine Liste von Verweisen bereit, die entweder neu hinzugekommen sind
oder bei denen eine Uberpriifung der Aktualitit des damit verkniipften
Dokuments ansteht.

Der URL-Server funktioniert mit einem Policy-Manager, der

verhindert, dass die eingesetzten Robots eine tibermé&fiige Last im Netz-
werk oder auf einem Server erzeugen.

Schwerpunkte auf bestimmte Domains setzen kann oder bestimmte
Doménen ausschlief3t, die aus politischen, juristischen oder moralischen
Griinden nicht erwiinscht sind.
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das Robot Exclusion Protocol beriicksichtigt. Dabei handelt es sich um
ein Verfahren, mit dem Webmaster den Zugriff von Robots auf ihre Seite
kontrollieren konnen. Dadurch konnen Webadministratoren den Robot
anweisen, welche Bereiche der Seite indiziert werden sollen und welche
nicht.

Dokumenttypen ein- oder ausschlieffen kann.

Die noch abzuarbeitenden Links des URL-Servers stammen aus der Daten-
bank und sind vom Policy-Manager akzeptiert worden. Der Robot bekommt
aus der Queue des URL-Servers eine neue URL zugewiesen, die er kontaktie-
ren soll. Der Inhalt der zugewiesenen Seite wird nur dann untersucht, wenn
sich die Seite seit dem letzten »Besuch« nicht verdndert hat. (Der Request
basiert wie beim Proxy-Cache auf der HTTP-Syntax »get-if-modified-since,
siehe Kapitel 10.) Die Datumsinformation kommt aus dem bereits vorhande-
nen Datensatz zu dieser URL.

Datenbank

Nachdem ein Robot ein Dokument gefunden und geladen hat, wird die Seite
analysiert und das Ergebnis abgespeichert. Es werden Titel, Metadaten und
Texte verschlagwortet. Dagegen werden Bilder oder Videos, Formatierungs-
oder Tabellenanweisungen nicht beriicksichtigt und verworfen. Der Umfang
der Verschlagwortung hiangt vom Dienst ab. Manche nehmen nur die Titel
und die Metainformationen, fiir andere sind die ersten Absitze eines Doku-
ments relevant, wiederum andere berticksichtigen den gesamten Inhalt einer
Seite. Letzteres fiihrt zu riesigen Datenbanken, die den enormen Aufwand
an Informationen speichern.

Fiir eine schnelle Performance werden die Daten indiziert. Dazu werden
Teile der Datenbank in Form von neuen kleineren Index-Datenbanken hin-
terlegt, die das Vorkommen einzelner Begriffe bereitstellen. Man bekommt
eine bessere Suchperformance, weil nicht mehr die gesamte Datenbank
durchforscht werden muss, sondern nur noch der Index. In der Regel wird
dabei der Kontext nicht berticksichtigt, das heif8t, der Begriff »Lager« unter-
scheidet nicht zwischen »Kugellager« und »Zeltlager«.

Manche Indizierungen beriicksichtigen Singular- und Pluralkonstrukte. So
kann eine Suche nach »Taschen« ebenso auch auf Seiten fiihren, auf denen
»Tasche« vorkommt.

Um die Menge der zu verwaltenden Daten zu reduzieren, werden fiir die
Verschlagwortung Artikel, Adjektive oder Pronomen vernachléssigt, da
diese so genannten Stopworter fiir die inhaltliche Klassifizierung eines
Dokuments nicht relevant sind.

Die Speicherung in der Datenbank erfolgt unterschiedlich. So werden die
Inhalte der gefundenen Seiten im Nordic Web Index iiber einen eigenen Pro-
zess in eine XML-dhnliche Syntax gebracht, die anschlieflend in der Daten-
bank als Seitenbeschreibung hinterlegt wird. Andere speichern nicht die
Worte eines Textes, sondern deren Vorkommen und Position im Dokument.
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Die vom Robot gesammelten Seiten werden von einem Storeserver {iiber-
nommen. Dieser nimmt die gefundenen Dokumente entgegen und zerlegt
sie in ihre Bestandteile. Eine Auswertungsfunktion klassifiziert die Seiten
und baut aus diesen Ergebnissen eine Datenbank auf.

Die Auswertung geschieht wie folgt:

Zunichst wird dem gefundenen Dokument eine eindeutige Dokumenten-ID
vergeben. Hierfiir sind 27 Bit vorgesehen, das heifst, mit dieser Nomenklatur
konnen 2% = 134.217.728 Dokumente verwaltet werden.

In der Datenbank sind nicht die einzelnen Woérter hinterlegt, vielmehr wer-
den diese iiber eine eindeutige Wort-ID referenziert. Im vorliegenden Bei-
spiel sind dafiir 24 Bit vorgesehen, damit kénnen 2% = 16.777.216 Worter
verwaltet werden.

Abbildung 8.1:
Architektur einer
Suchmaschine
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Bei einer Analyse eines Dokuments wird bei jedem Wort (ausgenommen die
Stopfwdorter) ein Treffereintrag (ein so genannter »Hit«) berechnet. Dabei
werden zwei Bewertungskategorien benutzt: Ein Wort kann »fancy« oder
»plain« sein: Ein Wort ist fancy, wenn es innerhalb der URL, eines Titels, einer
Uberschrift, eines Metatags oder eines Links vorkommt. Plain ist ein Wort,
wenn es im Text keine herausragende Stellung einnimmt. Kommt beispiels-
weise das Wort »Fallschirmspringen« im Dokument im Titel oder in Verwei-
sen vor, so deutet das darauf hin, dass sich der Inhalt des Dokuments
intensiv mit diesem Begriff auseinander setzt. Kommt es dagegen nur im all-
gemeinen Textfluss vor, ist die Wahrscheinlichkeit gering, dass sich der
Inhalt des Beitrags mit dem jeweiligen Begriff auseinander setzt.

Fiir die Beschreibung eines Hits sind 2 Bytes vorgesehen. Sie bieten folgende
Informationen:

Bit 1: Das Wort wurde grof3- oder kleingeschrieben.

Bit 2 bis 4: relative Fontgrofie des Worts. Insgesamt stehen dafiir sechs
verschiedene Werte zur Verfiigung, die dariiber Aufschluss geben, ob
sich das Wort aus dem Gesamtkontext iiber einen grofieren oder kleine-
ren Schriftsatz auszeichnet. Der siebte Wert (Bitfolge 111) ist fiir die
»fancy«-Charakteristik reserviert.

Bit 5 bis 16:

plain Hit: Vorkommen des Worts innerhalb des Textes. Insgesamt sind
damit 212 = 4096 Positionen des Begriffs darstellbar, was fiir eine
exakte Beschreibung in jedem Dokument mit weniger als 4096 Wor-
tern ausreicht.

fancy Hit: Hier sind vier Bits fiir den Wortkontext vorgesehen. Damit
ergeben sich insgesamt 2* = 16 verschiedene Moglichkeiten zu
beschreiben, ob das Wort in einer URL, einem Titel, Link oder an
anderer exponierter Stelle vorkommt. Diese Form der Charakterisie-
rung kann durch eine hierarchische Strukturierung als Ranking-
Mechanismus herangezogen werden.

Die verbleibenden acht Bit werden wie folgt verwendet:

— Statischer Text: es sind 2% = 256 Positionen fiir ein Wort innerhalb
eines Textes moglich.

— Link: Hier sind vier Bits fiir den Hash der Dokumenten-ID vorge-
sehen. Dieser hilft spédter beim Auffinden des Dokuments in
Zusammenhang mit dem Auftreten des Hits. Die verbleibenden
vier Bits dienen zum Positionieren innerhalb des Textes. Damit
konnen 16 Links in einem Dokument verwaltet werden.

Damit enthilt ein Hit nicht nur die Information, wo sich ein bestimmter
Begriff in einem Dokument befindet, sondern es wird gleichzeitig ein Quali-
tatsfaktor impliziert, der den Zusammenhang des jeweiligen Begriffs mit
dem Kontext des Dokuments aufweist.
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Abbildung 8.2 macht noch einmal deutlich, wie ein Begriff als Treffer inner-
halb eines Dokuments beschrieben wird.

Ein Dokument wird zunéchst auf die vorhandenen Worter und die entspre-
chende Hit-Charakteristik analysiert. Zusammen mit der Dokumenten-ID
wird eine Liste der vorhandenen Worter und der entsprechenden Treffer
gebildet. Dabei wird zwischen einem »direkten« und einem »reversen«
Index unterschieden:

Direkter Index: Dieser Index listet die Dokumenten-ID zusammen mit
einer Auswertung der Charakteristik auf, in der die vorkommenden
Worter und deren Hits aufgelistet sind (Abbildung 8.3).

Reverser Index: Die Sortierung erfolgt mit Blick auf die Worter (Word-IDs).
Jedes Wort zeigt auf eine Liste von Dokumenten, in denen es ein- oder
mehrfach vorkommt. Dieser Index wird spéter vom User-Interface heran-
gezogen, wenn Anwender nach Verweisen auf bestimmte Begriffe suchen.

Mit Hilfe dieser Hit-Beschreibung wird eine Klassifizierung eines Doku-
ments umgesetzt, die mit der 27-bit Dokument-ID beginnt. Ein solcher Ein-
trag hat eine Reihe von verschiedenen Wértern, jedes mit der 24-bit Wort-ID-
Kennung. Weitere acht Bits beschreiben die Anzahl der Treffer fiir dieses Wort
innerhalb des Dokuments, gefolgt von einer Liste der Hits, wie sie im voran-
gegangenen Abschnitt beschrieben wurden. Eine Datenbank des direkten
Index setzt sich aus der Summe aller Dokumente im beschriebenen Format
zusammen. Die Architektur der Bitfolge ist in Abbildung 8.3 skizziert.
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Abbildung 8.2:
Beschreibung eines
Hits iiber 2 Bytes
(nach Brin/Page

[24])
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Abbildung 8.3:
Wortstatistiken
einzelner Doku-
mente in einem
direkten Index (nach
Brin/Page aus [24])
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Fiir eine durchschnittliche Webseite ergibt sich etwa folgende Einschatzung:

Pro Seite sind etwa 2000 Worter vorhanden, die ein- oder mehrfach vor-
kommen. Zahlt man die Begriffe jeweils einzeln (ohne die Wiederholun-
gen), ergeben sich im Mittel etwa 500 Worter. Subtrahiert man die
Stopfwdorter (also diejenigen, die keinen Beitrag zur Charakteristik des
Textes liefern), findet man etwa 250 Begriffe, die den Text inhaltlich
beschreiben.

Ein Wort wird mit einem 24-Bit-Code verwaltet. Sieht man fiir die Doku-
mentation der Anzahl der Hits eines jeden Worts weitere acht Bit vor und
nimmt man an, dass sich im Mittel die Begriffe viermal wiederholen (was
iiber vier Hits dokumentiert wird), so wird pro Wort innerhalb eines
Dokuments 96 Bit Information gespeichert.

Ein Dokument liefert etwa 250 charakteristische Worter, mithin sind
24.000 Bit bzw. etwa 3 Kbyte fiir eine Dokumentklassifizierung notwen-
dig. Fiir eine Klassifizierung von 100 Millionen Webseiten ergibt sich
daher ein Datenaufkommen in der Gréfienordnung von etwa 300 Gbyte.

Der inverse Index ordnet jedem Wort einen Zeiger auf eine Liste von Doku-
ment-IDs zu, in denen der Begriff vorkommt. Ein Ranking-Mechanismus
kann diese Zeiger nach einem Bewertungsschema nachsortieren, um bei
einer Ausgabe nach einer Begriffssuche eine Priorisierung der Verweise
durchzufiihren. Damit bekommt der Anwender nach einer Suche eine Liste
von Verweisen, in der die ersten Links die hochste Relevanz aufweisen. Je
weiter unten ein Link erscheint, umso weniger wahrscheinlich ist es, dass
das angezeigte Dokument die Erwartungen des Anwenders erfiillt.
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Jeder Dienst hat seine eigene Strategie fiir die Implementierung der einzel-
nen Komponenten. Die Anbieter solcher Services halten sich aber mehr oder
weniger bedeckt, was die technische Umsetzung angeht. Das besprochene
Fallbeispiel orientiert sich an einer groflen Suchmaschine, deren Details
unter [24] dokumentiert sind.

Request Dealer

Um ein User-Interface bereitzustellen, betreiben die Suchmaschinen einen
Webserver mit einem Formular, iiber das man einen Suchbegriff eintragen
kann. Der Request wird von einer Applikation iibernommen und ausgewer-
tet. Dieser Request Dealer geht wie folgt vor:

Zunéchst wird der Request geparst. Blanks werden als Trennzeichen identi-
fiziert, gegebenenfalls werden weitere Trennzeichen (wie zum Beispiel Kom-
mata) akzeptiert. Eine Fehlerbereinigung der Eingabe kann folgen, bei der
Klammern, Sonderzeichen und Ahnliches isoliert und entsprechend den
Vorgaben interpretiert werden. Gegebenfalls werden Regular Expressions
ausgewertet, andere Maschinen akzeptieren Anfithrungsstriche zum Defi-
nieren von festen Begriffskombinationen (Beispiel: »Tauchen auf Bali«). Die
meisten Maschinen kénnen mit booleschen Ausdriicken umgehen. Nach-
dem der Parser den Request analysiert und bereinigt hat, wird er in der
Datenbank gesucht.

Hier gibt es wieder eine Reihe von unterschiedlichen Vorgehensweisen. Im
Fallbeispiel werden die Begriffe eines Request in Wort-IDs umgewandelt,
anschlieffend wird im reversen Index die Liste der Treffer zusammengestellt.
Bei kombinierten (insbesondere booleschen) Anfragen werden die Trefferlis-
ten kombiniert und in einer gemeinsamen Ergebnisliste zusammengefasst.
Der Ranking-Mechanismus definiert die Reihenfolge, in der die Daten aus-
gegeben werden. Ein festes Limit liefert eine maximale Anzahl von Links
aus, die tiber das User-Interface ausgegeben werden. Der Request Dealer
wandelt diese Ausgaben wieder in html-Format um und tibergibt die Aus-
gabe an den Webserver.

Webserver

Der Webserver ist die erste Anlaufstelle fiir einen Internetanwender. Hier
findet er die Suchmaske, iiber die er eine Internetsuche formulieren kann.
Fiir den Betreiber des Dienstes bietet sich hier die Moglichkeit, Werbebanner
gewinnbringend zu platzieren. Je erfolgreicher eine Suchmaschine ist, umso
mehr User kommen auf der Seite vorbei und umso effizienter ist eine darauf
platzierte Werbung.

8.2.3 Ranking

Fiir die Bewertung eines gefundenen Schlagworts innerhalb einer Seite gibt
es verschiedene Ansitze.

299



8 Suchmaschinen und Kataloge

Bewertungstechniken
Wortspektrum

Eines der einfachsten Verfahren einer Bewertung ist das Zihlen eines
Schlagworts im Dokument. Kommt es mehrmals vor, so ist die Wahr-
scheinlichkeit hoch, dass das Wort in engem Zusammenhang mit dem
Inhalt des Dokuments steht. Erscheint es dagegen nur ein oder zweimal,
liegt die Vermutung nahe, dass andere Seiten mit hoherer Trefferquote in
engerem Zusammenhang mit dem Begriff stehen.

Textgestaltung

Ein anderes Kriterium ist der Ort, wo ein Schliisselwort steht: Taucht es
im Titel auf, ist zu erwarten, dass sich das Dokument ausfiihrlich mit die-
sem Begriff befasst. Eine Abstufung der Hierarchie erfolgt anhand der
Uberschriften-Tags, beginnend bei <H1> in absteigender Folge.

Weitere Auswertungsverfahren dieser Art sind Kursiv- und Fettforma-
tierungen, die darauf schlieflen lassen, dass der so hervorgehobene Text
von besonderer Relevanz fiir das Dokument ist. Gerade in Webseiten ist
eine solche Auswertung iiber die Tags <B> oder <STRONG> relativ ein-
fach. Auch ist die Lage des Begriffs im Dokument von Bedeutung:
Kommt das Schliisselwort relativ weit vorne im Text vor, so erhilt das
Dokument fiir diesen Begriff ein hoheres Ranking, als wenn es sich im
unteren Bereich befindet.

Metatags

Weitere Datenquellen fiir Suchmaschinen sind insbesondere bei Websei-
ten die Metatags. Hier sind die beiden Tags keywords und description von
besonderem Interesse.

keywords: Dieser Tag beschreibt eine Seite, indem das Thema des Doku-
ments mit Hilfe eines Satzes von Schlagwortern beschrieben wird. Die
Syntax lautet:

<meta name="keywords" content="(Begriffe)">

Gerade mit diesen Mitteln kann man als Webseitenprogrammierer ein
gutes Ranking erreichen, indem die Seite so prazise wie moglich iiber
Schliisselworter beschrieben wird. Selbst wenn ein Interessent bei einer
ungenauen Suche nicht auf die beschriebenen Webseite gelangt, so ist die
Wahrscheinlichkeit doch hoch, dass der gleiche Interessent bei einer sehr
viel spezielleren Suche (iiber entsprechend weniger vorhandene Seiten)
das Dokument findet.

Beispiel: Wir beschreiben auf einer Webseite eine Fahrt mit dem Wohn-
mobil durch Death Valley. Mit den Schliisselwortern »USA« und »RV« ist
diese Webseite sicher eine von vielen. Wird diese Seite allerdings mit den
Schliisselwortern »Death« »Valley« »Wohnmobil« und »Reisebericht«
umschrieben, ist die Wahrscheinlichkeit ungleich hoher, dass Interessen-
ten, die nach eben diesen Begriffen suchen, unsere Seite finden.
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description: Die Syntax lautet:
<meta name="description" content="(Beschreibung)">.

Dieser Tag dient dazu, bei einem Treffer auf einer Suchmaschine das
Dokument zu beschreiben. Damit kann ein Benutzer sehr schnell den
Kontext des Links auf die Webseite sehen und entscheiden, ob diese Seite
fiir ihn interessant ist oder nicht. Leider wird dieser Tag von den Webde-
signern kaum verwendet, da er nicht unmittelbar auf der Seite zu sehen
ist. Erst wenn sich die Seite bei einer Trefferliste mit diesem Text
beschreibt, kommt der eigentliche Wert eines solchen Tags ans Licht.
Fehlt dieser Tag, wird von einer Seite lediglich das umschlieSende Text-
fragment angezeigt, in dem sich der gesuchte Begriff befindet. Wiederum
andere Suchmaschinen werten diese Art der Information gar nicht erst
aus. So ist dieser Tag eher eine weitere Moglichkeit der Dokumentbe-
schreibung, die nicht zwingend von Suchmaschinen berticksichtigt wird.

Sprache

Mit Hilfe des Metatags »Content-Language« wird der Suchmaschine
dariiber informiert, in welcher Sprache das Dokument verfasst ist:

<meta name="content-language”, content="de”> teilt mit, dass das
Dokument in Deutsch vorliegt. Mittlerweile konnen moderne Suchma-
schinen aufgrund der Haufigkeitsverteilung der Buchstaben oder der
Wahl der verwendeten Worter auf die Sprache schliefSen, ohne auf dieses
Metatag des Dokuments zurtickgreifen zu miissen.

Aktualitat

Ein Dokument, das einmal von einer Suchmaschine bewertet wurde,
kann iiber die Aktualitdt nachtraglich neu tiberpriift werden. Seiten sin-
ken im Laufe der Zeit im Ranking, wenn sich die Gréf3e oder das Datum
der Modifizierung nicht dndert. Damit soll verhindert werden, dass in
der Ergebnisliste der Suchmaschinen alte Daten an oberster Stelle stehen.

Verlinkung

Hier ist nun nicht die Zahl der Links gemeint, die von dieser Seite weg-
fithren, sondern derjenigen, die auf diese Seite zeigen: Sind viele Seiten
im Internet vorhanden, auf denen ein Link auf unsere Webseite eingetra-
gen ist, so wird diese hoch bewertet, da sie haufig zitiert wird. Dabei
zdhlt eine Suchmaschine in der Datenbank die Links auf die Seite.

Ausgefeiltere Suchmaschinen bewerten die Qualitédt der Links nach den
Seiten, von denen sie ausgehen. So ist ein direkter Link von der Yahoo-
Startseite wesentlich hoher bewertet, als der Verweis von einer Home-
page, die nur sporadisch aufgerufen wird.

Die mathematische Bewertung eines Dokuments basierend auf einer Ver-
linkung wird in [25] beschrieben. Hier wird berechnet, wie ein einzelner
Link von einer »wichtigen« Seite eine Anzahl von Verweisen von weniger
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wichtigen Seiten wettmacht. Das mathematische Fundament wird auf ein
Eigenwertproblem einer rekursiven Gleichung heruntergebrochen, das
von der Suchmaschine fiir jede Seite aufs neue berechnet wird. Diese
Form der Gewichtung kommt im Suchserver »Google« zum Einsatz.

Die verschiedenen Bewertungskriterien werden meist kombiniert verwen-
det, gute Suchdienste verwenden alle Mafistdbe, um ein Webdokument
zuzuordnen und der gefundenen Seite einen Qualitdtsfaktor zu verleihen.

Die Bewertung der Webseiten ist ein wichtiger Faktor im Service einer Such-
maschine. Ein gutes Ranking steigert die Zufriedenheit eines Anwenders mit
dem verwendeten Dienst, da er direkt unter den ersten Treffern die gesuchte
Information findet.

Missbrauch des Rankings

Wihrend es fiir die Suchmaschine notwendig ist, eine Webseite beurteilen zu
konnen, ist es fiir einen Webseiten-Programmierer wichtig, bei einer Suche
iiber den Suchdienst moglichst weit oben auf der Liste der gefundenen
Dokumente zu erscheinen. Ein Anwender, der bei der Suche etwa fiinfstel-
lige Ergebnismengen bekommt, wird sich maximal an den ersten zwanzig
Treffern orientieren.

Um moglichst weit oben in der Liste zu erscheinen und damit die Auffindbar-
keit der eigenen Seite zu erhthen, versuchen manche Programmierer, die
Suchmaschinen zu einer unverhéltnisméafig hohen Priorisierung zu verleiten.

Beispiel:

Der Betreiber einer Webseite fiir den Verkauf von Briefmarken erzeugt eine
Seite, auf der das Wort »Briefmarke« mehrere hundert Mal vorkommt. (Was
nicht heifit, dass die Seite nur aus diesem Begriff besteht: Der Text kann bei-
spielsweise besonders klein gehalten und zusétzlich dadurch versteckt wer-
den, dass man die Farbe des Fonts mit der des Hintergrunds gleichsetzt.)
Andere Webprogrammierer setzen in die beschriebenen Metatags eine end-
lose Liste vieler beliebter Begriffe. Selbst die Fremd-Verlinkung auf eine
bestimmte Seite kann manipuliert werden, indem sich groflere Sammlungen
von artverwandten Seiten gegenseitig verlinken und somit wechselseitig
eine hohe Zahl von Hits erreichen. Hier muss ein Robot vorhandene Korrela-
tionen erkennen und diesen Abhangigkeiten ein entsprechend niedriges
Ranking bescheren.

Beriicksichtigt man die beschriebenen Bewertungskriterien im vorangegan-
genen Kapitel bei der Erstellung einer Webseite, so kann man die Auffind-
barkeit im Netz stark erhohen. Als weiteres Hilfsmittel sind mittlerweile
Dienste im Internet eingerichtet, mit denen man die eigene Webseite auf die
Positionierung in einer Suchmaschine testen und optimieren kann.



Webserverseitige Robot-Kontrolle

Der Wettstreit zwischen unberechtigtem Erschleichen von hohen Ranking-
Werten und der Bereitstellung zuverldssiger Recherchedaten fiihrt zu einer
rasanten Weiterentwicklung von Internetkatalogen.

Fiir die Wahrnehmung einer Webseite im Internet spielt das Erscheinen
eines Links auf der Trefferliste einer Suchmaschine eine entscheidende
Rolle.

Webadministratoren sind auf der einen Seite bestrebt, ihre Seiten in einer
Trefferliste auf der Suchmaschine maglichst weit oben zu positionieren.
Suchmaschinen stellen auf der anderen Seite Bewertungsmechanismen
auf, um ein zuverldssiges Qualitdtsmerkmal der gefundenen Seite zu
bekommen.

8.3 Webserverseitige Robot-Kontrolle

Als Webserver-Administrator benétigt man eine gewisse Kontrolle iiber die
Aktivititen eines Robots einer Suchmaschine. Unter Umstianden ist es nicht
erwiinscht, dass bestimmte Dokumente von der Suchmaschine aufgenom-
men werden oder dass der Robot eine zu grofie Last erzeugt, was den Betrieb
storen kann.

Uber die Datei »robots.txt« auf dem Webserver kann man den Suchmaschi-
nen mitteilen, welche Daten fiir die Suchmaschine relevant sein sollen und
welche nicht. Diese Informationen werden auf der Toplevel-Seite in einer
Datei mit dem Namen hinterlegt.

Beispiel:

Der Webserver-Administrator legt die Datei »robots.txt« an, die unter der
URL »http://www.meinefirma.com/robots.txt« erreichbar ist. In dieser
Datei werden die Robots angewiesen, die Seite nach den Vorgaben des Web-
masters zu indexen.

Fiir einen Robot einer Suchmaschine stellt dieses File lediglich eine Empfeh-
lung dar, er ist nicht gezwungen, diese einzuhalten. Es gehort aber zum
guten Ton, wenn die Wiinsche eines Webadministrators bei der Indexierung
einer Webseite vom Betreiber einer Suchmaschine beriicksichtigt werden,
insbesondere, wenn sie sich in der standardisierten Form des Robots.txt-
Files dufiern. Letztendlich sind aber alle Seiten, die von einem beliebigen
Webclient aus erreichbar sind, fiir einen Robot einer Suchmaschine ebenfalls
offen.

Ein Robots-File besteht aus der Auflistung zweier Attribute: User-agent und
Disallow. Beide sind in Abhéngigkeit zu sehen: Ein User-agent-Attribut defi-
niert den Zugriff durch eine Suchmaschine, das darauffolgende Disallow-
Attribut die Zugriffsrechte. Dabei kann das Disallow-Attribut ein oder
mehrfach in Folge aufgelistet werden.
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Hier ein Beispiel, wie ein solches File aussehen kann:

# /robots.txt file for http:/Mwww.meinefirma.com/
## mailaddress: webmaster@meinefirma.com
User-agent: lycos

Disallow:

User-agent: google

Disallow: /

User-agent: *

Disallow: /finance

Disallow: /marketing

Im vorliegenden Beispiel liest der Robot beim Kontakt mit der Seite die Text-
datei und stellt fest, was er darf und was nicht: hier insbesondere, dass — falls
der Robot von lycos kommt — die Seite fast ohne Restriktionen indiziert wer-
den kann, fiir den Fall eines Robots von Google, dass keine Seite gelesen und
ausgewertet werden soll. Fiir alle Robots gilt, dass sie die Dateien aus dem
URL-Bereich »finance« und »marketing« nicht beriicksichtigen sollen.

Neben dem Robots-File kann man einer Webseite auch explizit mitteilen, wie
sie von einer Suchmaschine behandelt werden soll.

Hier ein Uberblick iiber die Moglichkeiten:

<meta name="robots”, content="index”> teilt mit, dass die Webseite
indexiert werden soll. Dies ist eigentlich der Normalfall, der auch ohne
dieses Tag vom Suchmaschinen-Robot durchgefiihrt wird.

<meta name="robots”, content="noindex”> teilt dagegen mit, dass die
Webseite ausdriicklich nicht indexiert werden soll.

<meta name="robots”, content="follow”> teilt dem Robot mit, die Links

auf der vorhandenen Seite fiir die nachfolgende Beriicksichtigung im
Suchkatalog zu verfolgen. Dies ist der Normalfall und geschieht auch
ohne das Vorhandensein dieses Tags.

<meta name="robots”, content="nofollow”> berticksichtigt die Links
auf der vorhandenen Seite nicht und weist den Robot an, nach Indexie-
rung die Seite ohne Beriicksichtigung der darin vorhandenen Links zu
verlassen.

Der Quasistandard Robots.txt ist unter [23] beschrieben.

Fiir die Steuerung von Robots der verschiedenen Suchmaschinen kann
unterhalb des Indexseite ein File mit dem Namen Robots.txt hinterlegt
werden, das die Auflagen des Webmasters fiir die jeweilige Indexierung
der Seite beschreibt. Inwieweit sich ein Robot an diese Anforderungen
hilt, liegt im Ermessen des Betreibers der Suchmaschine.
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Zusammenfassung

8.4 Zusammenfassung

Fiir die Erschliefung des immensen Datenbestands des Internet sind Such-
maschinen und Kataloge unerlésslich. Ohne solche Dienste kénnte man sich
nur durch Raten von URLs oder iiber die eigenen Bookmark-Sammlungen
weiterhelfen, wobei die wirklich wichtigen Ressourcen und Informationen
meist unentdeckt blieben.

Waihrend sich die ersten Suchmaschinen vorwiegend aus der akademischen
Forschung entwickelten, fiihrten im Laufe der Zeit die kommerziellen
Aspekte einer populdren Webseite zur stetigen Verbesserung der Recher-
chierwerkzeuge. Einmal mehr ist die Werbung der Garant fiir die mehr oder
weniger kostenlose Dienstleistung. Aufgrund der Konkurrenz der verschie-
denen Suchmaschinen untereinander wurde stetig an der Qualitdt dieser
Tools gefeilt. Im Laufe der Zeit haben sich einige Anbieter als »Marktfiihrer«
unter den Suchmaschinen etabliert, die mit einer umfangreichen Funktiona-
litat und Qualitdt aufwarten.

Es hat sich gezeigt, dass die Einrichtung eines konkurrenzfdhigen Such-
dienstes eine ausgefeilte Architektur erfordert, die die Speicherung der Web-
daten effizient gestaltet und die Aufbereitung der Daten zu Verweisen auf
Internetquellen performant liefert. Auf der anderen Seite bietet eine solche
Technik kaum Ansatzpunkte fiir einen Software-Hersteller, eine »Komplett-
Paket-Suchmaschine« zu entwickeln. Vielmehr sind die Losungen der Such-
maschinen Einzelentwicklungen. Es gibt durchaus Software-Pakete, die den
Autfbau einer Suchmaschine gestatten, diese werden aber vornehmlich fiir
einen unternehmensinternen Suchdienst verwendet, um Seiten, die nur in
einem abgeschlossenen Intranet angeboten werden, fiir den Mitarbeiter
anzubieten. Fiir einen offenen Internetdienst sind solche Losungen kaum
brauchbar.
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Kalender-Server

9.1 Zeitplanung

Im modernen Geschéftsumfeld nimmt die persénliche Terminverwaltung
einen immer hoheren Stellenwert ein. Der traditionelle Weg tiber Timer in
Papierform war lange Zeit die einzige zuverldssige Methode, Meetings und
Aufgaben festzuhalten, und noch heute ist dieses Mittel fiir viele Menschen die
einzige Moglichkeit, eine Ubersicht iiber Einsatzorte und -zeiten zu verwalten.

Die Auspragungen von Kalendern sind sehr vielfdltig. Ein einfacher
Taschenkalender passt noch in die Westentasche, bietet aber kaum Mdoglich-
keiten, umfangreichere Beschreibungen beizufiigen oder Adressen oder
Telefonnummern aufzunehmen. Gréfere Kalender haben meist Ringbuch-
format und kénnen erweitert werden. Damit hat man zwar die Moglichkeit,
mehr an Termininformationen aufzunehmen und Telefonnummern wie
Adressen zu speichern, grofiere Datenmengen sind aber unhandlich zu ver-
walten, nicht mit anderen Kalendern zu synchronisieren und nur umstand-
lich zu korrigieren.

Digitale Kalender, die auf einer speziell dafiir optimierten Hardware laufen,
haben etwa das Format einer Westentasche, bieten aber eine ungleich bessere
Moglichkeit, grofse Datenmengen bereitzuhalten, zu synchronisieren und zu
verwalten. Diese Geréte bieten auch weitere Funktionalitdten an als ein ring-
buchbasierter Timer. Daten konnen mit anderen Geradten oft relativ einfach
iiber Infrarotschnittstellen ausgetauscht werden, und zwar nicht nur unter
gleichartigen Gerdten, sondern auch hersteller- und geritetibergreifend.
Diese Vielfalt von Funktionen bieten so genannte Personliche Digitale Assis-
tenten (Personal Digital Assistants, PDAs), die auch Notizen, Merkzettel,
Spiele und elektronische Biicher aufnehmen.

So wie PDAs untereinander oder zwischen mobilen Telefonen Daten austau-
schen, haben sie auch eine Schnittstelle zum PC. Uber diesen kann eine kom-
fortablere Datenverwaltung erfolgen, insbesondere ist es auch moglich,
Backup/Recovery-Aktionen durchzufithren. Gehen die Daten auf einem
PDA verloren, konnen sie iiber das Einspielen einer Sicherungskopie wieder
hergestellt werden.

9.1.1  Zugriffsverwaltung

Bisher wurde nur die Handhabung der Daten eines Organizers beschrieben.
Den Zugriff darauf gestattet der Eigentiimer {iblicherweise nur sich und
eventuell Vertrauenspersonen, da diese Informationen zur eigenen Privat-
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sphére gehoren. Geht man von diesem Standpunkt etwas ab und lasst ande-
ren die eigene Terminplanung zukommen, kénnen diese ihren eigenen
Zeitplan entsprechend abstimmen. Hier gilt es, einen Kompromiss zwischen
Privatsphére und notwendigem o6ffentlichen Zeitmanagement zu finden.

In Bezug auf Termindaten gibt es zwei Arten von Informationen: Zeitraum
und Zweck.

Zeitraum: Termine beginnen und enden zu bestimmten Zeitpunkten.
Innerhalb dieser Zeitabschnitte ist eine Person nicht fiir andere Termine
verfligbar. Gestattet ein Mitarbeiter den Einblick auf die Verfligbarkeit,
koénnen andere ihren eigenen Terminplan dementsprechend abgleichen.

Zweck: Ein Termin hat eine Intention, sei es ein Meeting, eine Freizeitak-
tivitit oder eine Reservierung.

Der Zugriff auf die Termindaten kann auf den Zeitraum reduziert sein oder
auch den Zweck offenbaren. Welche der Daten veroffentlicht werden, kann
von Termin zu Termin individuell bestimmt werden. Eine Klassifizierung
kann in »Offentlich« (Zeitraum und Zweck kénnen von jedem eingesehen
werden), »Privat« (der Zeitraum, aber nicht der Zweck wird veroffentlicht)
und »Geheim« (keine der Daten werden angezeigt) erfolgen. Aus Sicht der
Datenhaltung eines Timers geht man {tiblicherweise von einer geheimen
Sicht aus. Offnet man die Daten fiir andere, kénnen die beiden anderen
Zugriffsarten angeboten werden. Dies kann aber nur iiber einen digitalen
Weg erfolgen, da ein papierbasierender Terminkalender kaum Moglichkei-
ten hierfiir bietet.

Neben dem lesenden ldsst sich auch der schreibende Zugriff auf einen Kalen-
der fiir andere einrichten. Zwei Moglichkeiten bieten sich hierfiir:

Im Kalender oder iiber andere Wege werden Terminvorschldge unter-
breitet, die der Eigentiimer des Kalenders annimmt oder ablehnt.

Termine konnen direkt von anderen Personen in den Kalender eingetra-
gen werden.

Die Entscheidung zwischen den beiden Methoden hat viel mit dem Ver-
trauen zu tun, das man den anderen Personen entgegenbringt, die schreiben-
den Zugriff auf den eigenen Kalender haben.

9.2 \Verteilte Kalender

Der Begriff »Verteilter Kalender« bezeichnet einen Terminplaner, der von
mehr als einer Person gleichzeitig gelesen und beschrieben werden kann.
Dieser Zeitplan ist im Besitz einer Person, die einer oder mehreren anderen
Personen den Zugriff auf die eigenen Termindaten gestattet.



Verteilte Kalender

Die digitale Version eines verteilten Kalenders bietet eine Reihe von Vorteilen:

Verfiigbarkeit: Ein digitaler Kalender kann auf speziellen Devices oder
auf dem heimischen PC installiert sein. In der Regel gibt es Synchronisa-
tionstools, die den Abgleich dieser Datenbanken vornehmen. Damit
stehen die Termine einer einzelnen Person iiber mehrere Zugriffsmog-
lichkeiten zur Verfiigung.

Interoperabilitédt: Ein Kalender wird nicht mehr von einer einzigen Per-
son gepflegt, vielmehr haben mehrere Personen oder Instanzen die
Berechtigung, Kalenderdaten einzupflegen. Aus Datensicht existiert ein
iibergeordneter konsolidierter Kalender. Die (realen) Kalender, die die
einzelnen Personen bei sich tragen, haben einen Datenbestand von einer
Zeit t, der um Eintrége von Personen erweitert wird, die in diesem Kalen-
der die Schreibberechtigung haben. Der konsolidierte Kalender ergibt
sich aus der Synchronisation aller beteiligten realen Kalender nach Auf-
16sung aller eventuell vorhandenen Terminkonflikte.

Dieser Begriff eines verteilten Kalenders erfordert somit eine Umstellung des
gewohnlichen Zeitplanerbegriffs. Man gibt einen Teil der Informationsho-
heit an einen Dienst oder eine Instanz ab, erhilt dafiir aber ein effizienteres
Zeitmanagement.

9.2.1  Synchronisation

Bisher haben wir einen Kalender als abstrakten Zeitplan betrachtet und
angenommen, dass dieser immer in unmittelbarer Néhe des Eigentiimers ist.
Dies ist fiir papierbasierende Timer sicherlich richtig. Die Kalenderdaten
werden von einer Person selbst gepflegt. Bestenfalls einem Assistenten oder
einer sonstigen Vertrauensperson wird es gestattet, Termine einzutragen.
Dies ist bei einem PDA nicht anders, mit dem Unterschied, dass man tiber
Kopien des Datenbestands auf dem PC gleichfalls Daten pflegen kann. Diese
lassen sich tiber die Synchronisation mit dem PDA abgleichen.

Geht man davon aus, dass der Kalender auf dem eigenen Timer oder PDA
der einzig giiltige Kalender ist, so steht man vor dem Problem, dass dieser
nicht immer fiir alle verfiigbar ist. Ist beispielsweise der Kalender einer
Managerin fiir ihre Sekretérin nicht erreichbar, kann diese keine Termine ein-
tragen, da sie nicht wei}, ob es zu Uberschneidungen bei einem in Frage
kommenden Zeitraum kommt. Tut sie dies dennoch und treten Konflikte in
Form von Termintiberschneidungen auf, miissen diese aufgelost werden.

Fiir die Synchronisation der Daten existieren verschiedene Datenfliisse: Ter-
mine werden von einem Kalender zum anderen (oder umgekehrt) synchro-
nisiert oder Anderungen werden auf beiden Seiten gestattet. Im zweiten Fall
konnen Terminkonflikte auftreten und der Synchronisationsmechanismus
muss intelligent genug sein, die beiden Seiten miteinander abzugleichen.

Beispiel: Eine Abteilungsleiterin pflegt ihre Termine iiber ihren PDA, ihre
Sekretdrin iiber den PC. Der verwendete Synchronisationsmechanismus
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gleicht beide Kalender miteinander ab, so dass auf beiden Seiten ein konsoli-
dierter Kalender vorliegt. Fiir den Fall, dass fiir einen bestimmten Zeitraum
auf dem PDA ein Termin gesetzt wird, der auf dem PC bereits von einem
anderen Termin belegt ist, tritt ein Konflikt auf. Diesen muss man iiber eine
Priorisierung auflosen, indem die Termine nachtraglich gedndert werden.

Ein Kalender hat also einen Eigentiimer. Dieser erteilt anderen Personen
unterschiedliche Rechte auf den Termindatenbestand. Die Daten werden in
Form von Sichten auf den Kalender verteilt, die iiber den Eigentiimer hinaus
von anderen Personen beschrieben werden konnen. Der konsolidierte Ter-
minplan ergibt sich somit aus der Zusammenfassung aller Kalender nach
Auflésung der Terminkonflikte. Da eine Synchronisation mit allen Sichten
nicht permanent erfolgt, ist der konsolidierte Terminplan eher die Aus-
nahme als die Regel.

Mit jeder neuen Person oder Instanz, die {iber eine eigene Version eines
Kalenders verfiigt, die im virtuellen Kalender abgeglichen wird, steigt die
Wahrscheinlichkeit von Konflikten. Umgekehrt, je zeitnaher das Abgleichen
der einzelnen realen Kalender mit dem {ibergeordneten konsolidierten
Kalender erfolgt, umso weniger treten Uberschneidungen von Terminen auf,
wodurch die Konflikte zeitnah aufgeldst werden konnen.

Fiir die Auflésung der Terminkonflikte gilt die Frage der Informations-
hoheit: Wer hat das Recht der Priorisierung bei Konflikten oder Termin-
vorschldgen? Dies kann, muss aber nicht der Inhaber des Kalenders sein.
Nattirlich sollte das Selbstbestimmungsrecht dem einzelnen die Wahl lassen,
selbst zu entscheiden, welche Termine er an welchem Ort wahrnimmt. Im
Alltag gibt man aber allzu oft dieses Recht scheinbar ab und lésst sich sagen,
wo man welchen Termin wahrzunehmen hat.

9.2.2  Gruppen- und Ressourcenkalender

Bisher wurden nur die Termindaten einer einzelnen Person betrachtet. Darti-
ber hinaus konnen auch Sachen oder Lokalitaten Termine haben, die deren
zeitliche Verfiigbarkeit beschreiben: Beamer, Konferenzrdume, Leihwagen.
Hier ergibt sich eine neue Definition der Informationshoheit: Wer entschei-
det iber die Verfiigbarkeit dieser Kalender, wenn es zu Konflikten kommt?
Ublicherweise sollten Ressourcen dieser Art selbst verwaltend sein. Nur im
Fall von Konflikten wird von einer Person oder Institution, die die Verant-
wortung fiir diese Ressource iibernommen hat, bei Terminiiberschneidun-
gen die Priorisierung vorgenommen.

Andere Kalender, die nicht modifiziert werden konnen, aber einen wichtigen
Beitrag in der Freizeitgestaltung leisten, sind Bundesligakalender oder Kino-
programme. Werden diese Termine angeboten und in anderen, personlichen
Kalendern integriert, so kann der einzelne iiber die Priorisierung dieser
Daten iiber die eigenen Termine entscheiden.
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Unter diesen Gesichtspunkten ist eine digitale Terminverwaltung, die auf
verteilten Kalendern beruht, eine sinnvolle Ergdnzung zur personlichen
Datenverwaltung.

9.3 Kalender-Server

Fiihrt man den Gedanken eines verteilten Kalenders konsequent weiter, so
gelangt man zu einer serverbasierten Losung, in der man seine eigene Sicht
auf die Termine in regelméfiigen Abstdnden abruft. Hier werden Kalender-
daten gesammelt und organisiert, Konflikte aufgelost und Zugriffe durch
andere Personen verwaltet.

Kalender-Server kontrollieren die Zugriffe auf die Termindaten, sowohl
lesend als auch schreibend. Sie sind selbst organisierend und haben Schnitt-
stellen zu den verschiedensten Endgeriten. Der Einsatz einer solchen Archi-
tektur erfordert allerdings ein Umdenken in der herkémmlichen
Verwendung von Termindaten. Der personliche Terminplaner, den man
immer bei sich trdgt, verliert seinen Stellenwert, die Informationshoheit
wandert auf den Kalender-Server iiber, in dessen Datenbank alle relevanten
Termine eingetragen sind. Kopien, die iiber Synchronisationen auf andere
Devices {ibertragen werden, sind Sichten auf diese Datenbank, die zu einem
bestimmten Zeitpunkt erzeugt werden und die Anderungen aufnehmen, die
bei der ndchsten Synchronisation auf dem Server eingepflegt und gegen
Konflikte aufgeldst werden.

Das heifst nicht, dass die Person, deren Kalender nun von zentraler Seite aus
verwaltet wird, nicht mehr bestimmen kann, welche Termine sie annimmt.
Vielmehr hat sie sehr hohe, wenn nicht die hochsten Rechte bei der Bestim-
mung, welche Termine akzeptiert werden und welche nicht. Als Eigentiimer
eines Kalenders gibt man damit nicht seine Zeitplanung auf. Vielmehr
gestattet man anderen einen Einblick in die eigene Verfiigbarkeit und erlaubt
in bestimmtem Umfang anderen Personen einen schreibenden Zugriff auf
die eigenen Daten.

Der Server iibernimmt die Organisation von Kalenderdaten, verteilt Zeit-
rdume, akzeptiert oder lehnt Terminvorschldge ab und hélt jederzeit einen
konsistenten Datenstamm vor.

Eine solche Architektur bietet zudem Schnittstellen zu diversen Endgeréten,
sei es eine webbasierte Losung, in der die Termindaten mit Hilfe eines Brow-
ser iiber das Internet abgefragt werden kdnnen, sei es ein Synchronisations-
mechanismus, der die Datenbank mit einem PDA abgleicht, oder auch ein
Drucker, der die Termindaten formatgerecht fiir den Timer ausdruckt.

Kalender-Server kommen im Intranet von Unternehmen zum Einsatz. Uber
diese werden die Termine der Mitarbeiter verwaltet und alle Kollegen haben
die Moglichkeit herauszufinden, ob der einzelne Mitarbeiter fiir Meetings
verfligbar ist. Man kann dabei seinen eigenen Kalender so konfigurieren,
dass Zeitraume angezeigt werden, in denen man nicht verfiigbar ist, ohne
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die Einzelheiten der Termine preiszugeben. Andererseits lassen sich auch
Detailinformationen freigeben, wenn diese fiir die Zusammenarbeit mit den
anderen Mitarbeitern notwendig sind. Terminvorschldge konnen direkt in
den Kalender eingetragen oder/und per Mail verschickt werden. Durch eine
Bestdtigung eines Termins werden in den Kalenderdaten aller teilnehmen-
den Personen die Zeiten festgelegt.

Uber eine solche intranetbasierte Kalenderlosung werden bereits in zahl-
reichen Unternehmen die Einsdtze der Mitarbeiter geplant. Gruppen-
Kalender entstehen aus der Zusammenfithrung der Mitarbeiterkalender,
damit jeder iiber den Zeitplan von wichtigen Events informiert ist. So kann
sich eine Volleyballgruppe in einem Unternehmen bilden, die ihre Trainings-
zeiten {iber einen Volleyball-Kalender publiziert. Dieser Kalender wird mit
denen der einzelnen Mitarbeiter zusammengelegt, die sich als Spieler einge-
tragen haben. Alle gruppenrelevanten Termine wie Training oder Festivitdten
werden automatisch in den individuellen Kalendern angezeigt.

Kalender-Server kommen aber auch immer hdufiger als freie Services zum
Einsatz. So wie Webmail werden Terminverwaltungsdienste als freier Ser-
vice {liber Portale angeboten, deren Betreiber sich dadurch eine erh6hte Kun-
denbindung erhoffen. Die Erfahrung hat allerdings gezeigt, dass Anwender
ihre privaten Termine ungern einem kostenlosen Service anvertrauen.

Unter diesen Aspekten spielen Kalender-Server im Internet sicher noch eine
untergeordnete Rolle, sie bieten aber einen interessanten Ansatz zur besse-
ren Eigenorganisation.

9.4  Architektur einer
Kalenderumgebung

Beim Aufbau einer Kalenderinfrastruktur bedarf es einer Architektur, die

auf User-Daten zugreifen kann. User-Daten werden entweder lokal vor-
gehalten oder tiber Idap aus einem Directory Server integriert.

eine Datenverwaltung beinhaltet: Die Datenverwaltung wird entweder
iiber eine externe oder eine integrierte Datenbank realisiert.

Schnittstellen zu den diversen Clients und Endgeréten hat: Diese bieten
die Moglichkeit, Kalenderdaten mit anderen Clients und Endgeréten
auszutauschen.

interoperabel mit anderen Kalendern ist: Fiir den Fall, dass systemiiber-
greifend Termindaten ausgetauscht werden miissen, beispielsweise
zwischen zwei Unternehmen mit unterschiedlichen Kalender-Server-
Produkten, sollten Standards den Datenaustausch unterstiitzen.

skaliert. Eine Kalenderlosung sollte mit dem Datenaufkommen wachsen
koénnen.
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Die néchsten Abschnitte befassen sich mit dem Aufbau einer netzverteilten
Kalenderlosung. Die Hersteller solcher Losungen bieten teilweise recht
unterschiedliche Architekturen, wobei sich aber in den Grundziigen eine
Tendenz in Richtung Standardisierung abzeichnet.

9.4.1 Standards und Protokolle

Viele Losungen von Kalendertopologien haben ihre eigenen Datenformate
und Ubertragungsprotokolle und es ist recht schwierig, herstelleriibergrei-
fende Kommunikation umzusetzen. Gerade dies ist aber wichtig, wenn die
diversen Endgerdte unterstiitzt werden sollen, die zwar auf diese Daten
angewiesen sind, aber nicht mehr dem Einfluss des Kalenderherstellers
unterliegen. So muss beispielsweise ein PDA mit einem Kalender-Server
synchronisiert werden, was eine {ibereinstimmende und eindeutige Daten-
spezifikation auf beiden Seiten erfordert.

Den Bedarf einer internetweiten Standardisierung von Protokollen und For-
maten fiir den Datenaustausch von Kalenderevents erkannte auch die Inter-
net Engineering Task Force. Sie griindete einen Arbeitskreis »Calendaring
and Scheduling« (calsch), der es sich zum Ziel gesetzt hat, ein Regelwerk von
Standards festzulegen, an denen sich Hersteller solcher Software-Losungen
orientieren kénnen.

iCalendar
Ein Kalenderformat, das weite Verbreitung gefunden hat, ist iCalendar.

iCalendar wird unter RFC 2445 [36] beschrieben. Hierbei handelt es sich um
ein MIME-fahiges Format, das Termine in Form von Datumsangaben und
-beschreibungen aufnehmen kann. Der MIME-Typ wird mit text/calendar
beschrieben, die Daten liegen in einem strukturierten ASCII-Text vor.

Ein iCalendar-Datensatz bietet aber eine viel umfangreichere Funktionalitat
als nur die Dokumentierung eines Termins. Vielmehr handelt es sich hier um
ein Kalenderobjekt mit vordefinierten Methoden, die von Terminabsagen bis
zu Benachrichtigungen iiber Terminvorschldge reichen. Die Dateniibertra-
gung kann tiber bestehende Ubertragungsprotokolle umgesetzt werden, ins-
besondere bieten sich http — fiir die Benachrichtigung iiber das Web — und
smtp — liber das Mailsystem — an.

Betrachten wir einmal ein iCalendar-Objekt. Die formale Struktur legt einen
Rahmen fest, in dem ein Event spezifiziert wird:

BEGIN:VCALENDAR
calendarProperty 1
calendarProperty 2

component 1
component 2

END:VCALENDAR
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Wihrend die »calendarProperty x« kalenderspezifische Informationen bein-
halten, legen die einzelnen Komponenten »component y« Termine und Auf-
gaben fest.

Beispiel fiir ein iCalendar-Objekt:

BEGIN:VCALENDAR

VERSION:2.0

PRODID:-//HerstellerXY//NONSGML My Product//EN
CALSCALE: GREGORIAN

component 1
component 2

END:VCALENDAR

»VERSION« tibermittelt die verwendete Version des Formats, »PRODID«
steht fiir »ProduktID«. Dieses Attribut informiert {iber das Programm, das
diese Kalenderdaten generiert hat, und »CALSCALE« legt den verwendeten
Kalendertyp fest, in unserem Fall der Gregorianische Kalender.

Die néchsten Datensétze sind die »components«, also Events, Termine oder
Aufgaben. Eine Komponente hat beispielsweise folgende Form:

BEGIN:VEVENT
DTSTART:200109217190000+01:00
DTEND:20010921T7223000+01:00

SUMMARY :Kinoabend mit Freunden
UID:012345678ABCDEFG@meinefirma.com
END:VEVENT

Events werden in der BEGIN/END-Klammerung definiert. Darin enthalten
sind alle notwendigen Informationen fiir die Spezifikation eines Termins.

DTSTART: Dieses Attribut legt den Beginn eines Termins fest. Die Syntax
beruht auf dem ISO8601-Format: Jahr, Monat, Tag, »T«, Stunden, Minu-
ten, Sekunden und Zeitzonen-Indikator. Fehlt Letzterer, so wird die
lokale Zeit angenommen, ist er spezifiziert, liegt die koordinierte univer-
selle Zeit (Coordinated Universal Time, UTC) vor. Diese ist fiir Deutsch-
land eine Stunde im Vorlauf, also +01:00h.

DTEND: Mit diesem Attribut wird das Ende eines Termins festgelegt.
Die Zeitangabe entspricht der des Attributs DTSTART.

SUMMARY: eine Beschreibung des Events.

UID: Dem Event wird eine weltweit eindeutige EventID zugeordnet.



Architektur einer Kalenderumgebung

iCalendar lasst sowohl fiir die Kalenderspezifikation als auch fiir die Termin-
definition noch eine Vielzahl von weiteren Attributen zu. Die vollstindige
Beschreibung ist in [36] dokumentiert.

Der vollstindige iCalendar-Eintrag aus unserem Beispiel lautet somit:

BEGIN:VCALENDAR

VERSION:2.0
PRODID:-//HerstellerXY//NONSGML My Product//EN
CALSCALE : GREGORIAN

BEGIN:VEVENT
DTSTART:20010921T190000+01:00
DTEND:20010921T7223000+01:00

SUMMARY :Kinoabend mit Freunden
UID:012345678ABCDEFG@meinefirma.com
END:VEVENT

END:VCALENDAR

9.4.2 Architektur

Es ist schwierig, eine allgemeingiiltige Konzeption einer Kalender-Server-
Umgebung zu beschreiben, da jeder Hersteller einer solchen Lésung seine
eigene Philosophie verfolgt. Man kann aber von bestimmten Grundprinzi-
pien ausgehen, die den meisten Implementierungen gemein sind.

Komponenten einer Kalenderinfrastruktur

Um eine Kalenderarchitektur aufzubauen, miissen verschiedene interne und
externe Komponenten zusammengestellt werden, die aufeinander aufbauen.

Die externen Komponenten umfassen das User-Repository in Form eines
Directory, einen Mailserver, der Notifications und Einladungen versendet,
einen Webserver, der ein html-Frontend bereitstellt, sowie Schnittstellen zu
Applikationen, um weitere Clients {iber Synchronisationstools mit dem
Kalender-Server zu verbinden. Wahrend diese Backend-Services die User-
Daten und Grundfunktionalitiaten bereitstellen, die fiir den Betrieb des zen-
tralen Kalender-Servers notwendig sind, werden Termine von den Anwen-
dern iiber die Calendar-User-Agents (CUA) {iibermittelt, die ebenfalls
externe Komponenten darstellen. Zu CUAs gehoren:

Endgeréte wie PDAs, die {iber eine proprietdre Hard- und Software ver-
fiigen und sich iiber Synchronisationsmechanismen mit den Datenséatzen
des Kalender-Servers abgleichen (Termine und Aufgaben werden als
Kopien der Datensétze auf diese Gerite tibertragen und stehen anschlie-
3end offline zur Verfiigung),

Client-Programme, die proprietdre oder standardisierte Kalenderproto-
kolle verwenden, um Sichten auf die Datenbank umzusetzen (die durch
diese Programme erzeugten Sichten stellen die Termine dar, seltener
werden lokale Kopien der Daten erzeugt),
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Web-Browser, deren html-Sicht nur eine grafische Oberfldche liefert und
bei denen http als universelles Ubertragungsprotokoll verwendet wird
(auf Seiten des Kalender-Servers generiert eine Webapplikation den htmi-
Output zum Client; die Inhalte werden aus dem Kalender-Server
erfragt).

Die Zugriffsmoglichkeiten dieser User Agents sind vielfaltig. Je nach Kalen-
der-Server-Implementierung konnen diese Agents iiber http, https, cap
(Calendar Access Protocol) oder wcap (Web Calendar Access Protocol) mit
dem Server kommunizieren.

Im Directory Server sind alle Benutzerdaten hinterlegt, die fiir den Betrieb
erforderlich sind. Hierzu gehoren Daten wie User-ID und Passwort fiir den
authentifizierten Zugriff auf die persoénlichen Daten, User-Profil-Informa-
tionen (Kalenderspezifikationen wie Sprache und Kalenderlayout, Land und
Zeitzonen, Uhrzeit- und Datumsformat).

Der Kalender-Server muss ferner iiber eine Moglichkeit verfiigen, {iber smtp
Mails zu versenden. Dieser Weg wird verwendet, um Benachrichtigungen an
den User zu iibertragen, Einladungen auszuliefern und Terminbestétigun-
gen zu empfangen.

Eine weitere externe Komponente kann ein SMS-Notification-Server sein,
der vom Kalender Nachrichten bekommt, die an die Mobilnummer des
Anwenders versendet werden sollen. Mit Hilfe eines solchen Dienstes kann
ein User wenige Minuten vorher an einen Termin erinnert werden.

All diese Peripherie wird von einem zentralen Kalender-Server verwendet,
um Daten einzuholen und Informationen zu versenden. Der innere Aufbau
eines solchen Dienstes hat ebenfalls bestimmte Komponenten, die ihre eige-
nen Aufgaben haben: Die Datenbank speichert die Termindaten der User. Ob
es sich bei dieser Komponente um ein kommerzielles Produkt oder um eine
proprietdre Implementierung handelt, ist Sache des jeweiligen Herstellers.

Der Serverprozess hat mehrere Aufgaben:

Er stellt Schnittstellen zur Verfiigung, tiber die verschiedene Clients mit
dem Server die Daten austauschen kdnnen.

Er verwaltet den Verbindungsaufbau der Clients und nimmt deren
Authentifizierungsdaten entgegen, um sie mit den User-Daten aus dem
Directory zu vergleichen. Damit stellt er sicher, dass nur berechtigte
Zugriffe auf die Datenbank moglich sind. Durch die User-Identifikation
kann er sicherstellen, dass die Anwender nur ihre eigenen (oder die
explizit freigegebenen) Daten lesen konnen.

Er nimmt Datenanforderungen entgegen, erzeugt die jeweiligen Sichten
und liefert sie an die CUAs geméf} den Vorgaben aus den Profildaten des
Directory.
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Er nimmt Datendnderungen entgegen. Clients iibertragen neue Termine
oder modifizieren Daten, die vom Server in der Datenbank umgesetzt
werden. Dabei kontrolliert er die Transaktionen und stellt die Datenkon-
sistenz sicher.

Er macht auf Terminiiberschneidungen aufmerksam, schldgt Alternati-
ven vor und blockiert Zeitspannen, die reserviert werden.

Er triggert Ereignisse, die durch Termine bedingt sind. So werden Erin-
nerungsnachrichten erzeugt, die {iber SMS oder Mail an die Clients ver-
sendet werden.

In verteilten Kalenderumgebungen synchronisiert er sich mit anderen
Kalender-Servern.

Ein netzbasierter Kalender reduziert sich damit nicht auf einen einzigen
Dienst, sondern stellt ein komplexes Gebilde dar.
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10.1 Einfiihrung

Mit der Einfithrung von multimedialen Daten in Netzwerken hat sich der
Bedarf an Bandbreite drastisch erhoht. Wéahrend sich frither der Austausch
weitgehend auf Textinformationen beschrankte, werden heute immer mehr
Bilder, Musikstiicke und Videos versandt. Selbst einfache Texte werden nicht
mehr nur mit dem reinen Inhalt verschickt. Vielmehr werden diese Daten
mit Darstellungsanweisungen fiir die Browser versehen, damit der Text in
der richtigen Schrift mit der entsprechenden Farbe und einer angemessenen
Grofse dargestellt wird. Der eigentliche Nutzanteil der Informationen in
Relation zum Gesamtaufkommen der Daten wird immer geringer. Um die-
sen Volumenzuwachs immer noch einigermafien schnell durch das Netz-
werk {ibertragen zu kénnen, miissen die Ubertragungswege performanter
ausgelegt werden. Ein Maf3 fiir diesen Qualitdtsfaktor ist die Bandbreite
eines Netzwerks, die in Ubertragungsraten gemessen wird. Mit einer einka-
naligen ISDN-Dateniibertragung hat man theoretisch eine Ubertragungsrate
von 64 Kbit/s, die man aber in der Regel nicht erreicht. Grund dafiir ist der
immer geringere Anteil an Nutzdaten im Vergleich zu den tatséchlich iiber-
tragenen Informationsmengen. Aber auch Engpasse auf Seiten des Providers
oder im Internet konnen fiir die eingeschrénkte Datentibertragungsrate ver-
antwortlich sein. Dabei stehen Unternehmen vor der Entscheidung, eine
teure breitbandige Datenverbindung zu einem Internet Provider einzurich-
ten oder in Kauf zu nehmen, dass Mitarbeiter viel Zeit damit verbringen, auf
Daten aus dem Netzwerk zu warten.

Ein anderer Aspekt bedeutet fiir viele Unternehmen ein wichtiges Anliegen:
die Zugriffskontrolle auf das Internet. Hier findet sich eine solche Vielfalt an
Informationen, dass ein Arbeitsplatz mit Internetanschluss den Mitarbeiter
sehr leicht in Versuchung fiihrt, dieses Medium wéahrend der Arbeitszeit
nicht nur ausschlieSlich fiir dienstliche Zwecke zu nutzen. Es werden Bank-
geschafte getdtigt, Nachrichten gelesen, Biicher bestellt und vieles mehr.
Mancher Arbeitgeber versucht nun, die Zugriffe so zu reglementieren, dass
nur noch unternehmenswichtige Daten freigeschaltet werden, wahrend
andere Inhalte mit aufwandigen Filtern abgewiesen werden.

Proxyserver setzt man bevorzugt fiir den Webzugriff ein, aber auch ftp-
Zugriffe erfolgen tiber diesen Dienst. Die ndchsten Abschnitte befassen sich
mit den Moglichkeiten, Vorteilen, aber auch Randerscheinungen, die die
Installation eines Proxyservers in einem Netzwerk mit sich bringt.
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10.2 Caching

Jede Verbindung ins Internet hat eine obere Grenze der Ubertragungskapa-
zitdt. Ob man mit einem analogen Modem, iiber ISDN, DSL oder eine Stand-
leitung die Verbindung aufgebaut hat, immer stellt die Bandbreite eine
Beschrankung fiir die Geschwindigkeit dar, mit der die Daten aus dem Netz
kommen. Aus dieser Uberlegung heraus entstand die Idee, Daten, die immer
wieder aufgerufen werden, zwischenzuspeichern. Gerade Bilder oder Grafi-
ken, die sich relativ selten dndern, kénnen »gecached« werden. Einmal aus
dem Internet iibertragen, werden diese Daten fiir spétere Gelegenheiten
gespeichert und miissen nicht immer wieder neu aus dem Internet angefor-
dert werden. Die Vorteile sind Zeit- und Kostenersparnis. Liegen die Daten
bereits im lokalen LAN vor, konnen sie mit der vollen Ethernet-Geschwin-
digkeit iibertragen werden und der Anwender braucht nicht lange auf die
Seite zu warten. Der Kostenfaktor wirkt sich sowohl fiir den Privatanwender
als auch fiir ein Unternehmen aus: weniger Online- wie Arbeitszeit wird fiir
das Warten auf den Download verbraucht.

End-User, die mit dem Browser im Internet surfen, verwenden einen client-
seitigen Cache, um bereits iibertragene Daten zwischenzuspeichern. Dieser
Cache hat aber auch seine Nachteile: die geringe »Intelligenz« bei der Ver-
waltung der Daten und die Belegung der Festplatte des Users mit temporé-
ren Internetdaten.

Unternehmen verwenden einen professionelleren Ansatz: den Cache eines
Proxyservers. Diese Losung sorgt fiir einen performanten Internetzugang,
verbunden mit einer verldsslichen Aktualisierungspriifung der bereits vor-
liegenden Daten. Sie haben ausgefeilte Speicherstrategien und kénnen bei
mehrstufigen Kaskaden eine intelligente Verteilung der Requests auf die
verschiedenen Proxys umsetzen. Mit der Einfiihrung eines Cache in einem
Unternehmen reduziert sich automatisch das Datenvolumen der externen
Internetanbindung. Das reduziert auch die Notwendigkeit fiir eine teure
Aufriistung dieser Verbindung.

Man geht davon aus, dass die Zeit, bis sich die Investition eines Proxyservers
amortisiert hat, bei den meisten Unternehmen zwischen sechs Monaten und
zwei Jahren liegt.

Betrachten wir als Beispiel wieder unsere Firma »meinefirma.com«. Der
Geschiftsfiihrer hat sich entschlossen, die Arbeitspldtze der Mitarbeiter mit
einem Internetanschluss zu versehen, damit sie notwendige Daten schnell
und bequem aus dem Internet laden konnen. Joe User mochte nun eine
Unternehmensprésentation eines Konkurrenzunternehmens von deren
Webseite laden, um sie zu analysieren. Diese ist in Form einer html-Seite auf
deren Webserver verfiigbar und mit animierten Grafiken, Adobe-Dokumen-
ten und Fotografien versehen. Das Datenvolumen ist insgesamt recht hoch
und es erfordert vom Mitarbeiter insgesamt einige Minuten Wartezeit, um
die gesamte Dokumentation aus dem Internet zu laden.
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Summiert man diese Wartezeiten fiir alle Mitarbeiter, die sich mit &hnlichen
Aufgaben befassen, kommen je nach Unternehmensgrofie iiber alle Mitar-
beiter gerechnet pro Jahr schnell einige Manntage Wartezeit zusammen.

Geht in unserem Beispiel Joe User mit seinem Browser iiber einen Proxy-
Dienst, der stellvertretend fiir ihn die Daten aus dem Internet besorgt und
sie, bevor sie an den Anwender ausgeliefert werden, im eigenen Speicher-
bereich hinterlegt, konnen sie spéter wieder verwendet werden. Die Warte-
zeiten fiir nachfolgende Anwender, die auf die gleichen Daten zugreifen,
verkiirzen sich damit drastisch.

Viele Unternehmen sind heute auf Cache-Architekturen angewiesen. Ohne
diese wiirde die externe Internetanbindung kaum ausreichen, um das bené-
tigte Datenaufkommen bereitzustellen. Dies nutzen auch Internet Service
Provider, die komplexe Cache-Topologien aufbauen, um dem Kunden einen
schnellen Zugriff auf die Daten zu gewéhren.

Die folgenden Abschnitte befassen sich mit diesen Topologien und Techniken.

10.2.1 Caching on Demand/Command

Die meisten Proxyserver bieten zwei Moglichkeiten des Downloads: bei
Bedarf (»on Demand«) und auf Anweisung (»on Command«).

»on Demand«: Der Benutzer, der iiber den Proxyserver ins Internet auf
Daten zugreift, initilert das Zwischenspeichern der Daten. Alle zwi-
schengespeicherten Daten im Cache sind von einem Anwender angefor-
dert worden.
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»on Command«: Per Konfiguration wird der Proxyserver veranlasst,
selbstandig auf Webseiten zuzugreifen, um diese fiir einen eventuellen
spdteren Zugriff eines Benutzers bereits im Cache vorzuhalten. So kann
der Administrator eines Internet Service Providers die Webseite
»www.total_wichtig.de«, die jeden Tag von vielen Benutzern angefor-
dert wird, vorsorglich jede Nacht um zwei Uhr vom Proxy herunterladen
lassen.

10.2.2 Aktualitat der Daten

Das Zwischenspeichern von Dokumenten birgt das Problem, dass sich das
Original verdndern kann und damit alle Kopien der urspriinglichen Fassung
veraltet sind. Fiir den Anwender, der einen Cache verwendet, bedeutet das,
dass er unbewusst mit den alten Daten arbeitet. Um dies zu verhindern, beno-
tigt der Proxyserver einen Mechanismus, der sicherstellt, dass alle an den
Anwender ausgegebenen Daten in der jeweils aktuellen Fassung vorliegen.

Verfallsdatum eines Dokuments

Wird ein Dokument iiber einen Proxy angefordert, so werden durch http
Header-Informationen beziiglich des Dokuments iibermittelt.

Bei einem Request wird der Proxy aufgefordert, ein Dokument zu laden, das
in der URL spezifiziert ist. Stellt der Proxy fest, dass dieses Dokument nicht
im Cache vorhanden ist, muss er es entweder von einem {iibergeordneten
Proxy oder direkt vom Quellserver laden. Die Version wird in einem Zeit-
stempel dokumentiert.

Bei der Beantwortung des Request durch den Original-Server wird im http-
Header mit dem eigentlichen Dokument das »date«-Attribut tibermittelt, in
dem der Zeitstempel der Anfrage festgehalten wird. Diese Information wird
von den tiefer liegenden Proxys unverandert iibernommen.

Das Alter eines Dokuments im Cache ist die Differenz der Zeit zwischen
einem erneuten Request und dem Wert des »date«-Attributs. Fordert also
nach einiger Zeit ein anderer Client das gleiche Dokument erneut an, so fin-
det der verwendete Proxy dieses Datum in seinem Cache und ermittelt das
Alter dieser Kopie anhand der Differenz zwischen aktuellem Datum und
dem Wert des »date«-Attributs.

Dem Proxyserver stehen zwei Vorgehensweisen offen: Er erfragt bei einem
Client-Request selbstandig die Aktualitit des Dokuments am Ursprungs-
server oder er liefert ein Dokument, das ein bestimmtes Alter nicht iiber-
schritten hat, direkt aus. Wird dieses konfigurierte Verfallsdatum
iiberschritten (dieses Datum ergibt sich aus dem »date«-Wert plus einer
Dauer, die am Proxyserver festgelegt wird), 1ddt der Proxyserver die Infor-
mation neu, wenn sie angefordert wird. Manche Server 16schen automatisch
die Dokumente, deren Verfallsdatum iiberschritten ist, um Speicherplatz fiir
den Cache freizumachen.
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Der Ursprungsserver kann aber auch selbst bestimmen, wie die Aktualitat
des Dokuments eingehalten wird: Der Autor der Seite kann ein Verfallsda-
tum in die Meta-Informationen des Dokuments einsetzen oder ein Maximal-
alter bestimmen, das eine Kopie in einem Cache haben darf, ehe diese Kopie
als veraltet gilt. Im ersten Fall handelt es sich um die Kombination »Expires:
<Datum>«, im zweiten um »Cache-Control: <Datum>«. Mit dem Festlegen
eines Verfallsdatums hat man als Autor einer Webseite das Problem, dass
man es sich eigentlich nicht erlauben kann, vor Ablauf dieser Zeit Anderun-
gen am Dokument vorzunehmen. Es befinden sich ja Kopien des Ursprungs-
dokuments bereits in unzdhligen anderen Caches, die erst nach Ablauf des
Verfallsdatums das nun gednderte Dokument anfordern. Ahnlich sieht die
Situation fiir das »Cache-Control«-Attribut aus, das im schlimmsten Fall
einen Proxy dazu verleitet, wiahrend der gesamten Dauer einer Alterungs-
periode alte Daten auszuliefern.

Abbildung 10.2:

Verfallsdatum und
Webserver  »If-Modified-Since«:

zwei Proxy-Strate-
————— > gien

Get ... If-Modfied-Since...

Webserver

Noch ein Kontrollattribut innerhalb eines Dokuments ist der »Last-Modified «-
Parameter. Dieser gibt an, wann das Dokument zuletzt gedndert wurde. Die-
ser Wert legt nicht fest, wann das Dokument verféllt, sondern gibt dem Proxy
einen Hinweis, wie volativ dieses Datum ist. So ist die Wahrscheinlichkeit,
dass sich ein Dokument in naher Zukunft verdndern wird, ungleich hoher bei
einem Dokument, das sich vor ein paar Stunden geéndert hat, als bei einem,
das seit zehn Jahren unverandert geblieben ist. Diese Information kann ein
Proxy verwenden, um eine Aktualisierungsstrategie zu entwickeln, indem er
sich eine »eigene« Verfallszeit der Kopie im Cache errechnet: Angenommen,
der Server hat ein Dokument im Cache, das einen Last-Modified-Wert D1 auf-
weist. Das Dokument wurde zu einem Zeitpunkt D2 vom Ursprungsrechner
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geladen (festgehalten im Attribut »date:«). Der Server ermittelt die Differenz
zwischen D1 und D2 und addiert einen konfigurierbaren Faktor von tiblicher-
weise zehn Prozent hinzu. Damit wird ein heuristischer Wert ermittelt, nach
dem der Proxy ein Verfallsdatum bestimmt.

Beispiel: Der Proxy ladt ein Dokument von einem Webserver mit dem Wert
»last-modified: 31.12.2001«. Das Dokument wird am 30.06.2002 vom Server
geladen. Der Proxy »weifi« somit, dass sich innerhalb eines halben Jahres
keine Verdnderungen am Dokument ergeben haben. Mit einem Aufschlag
von zehn Prozent ergibt sich ein Verfallsdatum von 182 Tagen*10%= 18 Tage.
Nach Ablauf dieser 18 Tage (am 18.07.2002) verfillt das Dokument im Cache
und wird erneut angefordert. Anschlieend beginnt ein erneuter Zyklus
nach dem gleichen Prinzip.

Zwischen den genannten Werten zur Dokumentenkontrolle, »Expires:« und
»Cache-Control:« auf der einen und »Last Modified:« auf der anderen Seite,
ist ein Kompromiss zu finden, der es dem Cache ermdglicht, eine sinnvolle
Vorhersage des Verfallsdatums durchzufiihren.

Expires: birgt die Gefahr, dass ein Webadministrator das Dokument vor
Ablauf des Verfallsdatums dndert, ohne dass die Kopien in den Caches
uber diese Anderungen informiert werden. Dieses Attribut ist nur sehr
selten in den Webdokumenten enthalten, weil es kein notwendiges Attri-
but ist und von vielen Autoren einfach vergessen wird.

Cache-Control: liefert zwar ein Verfallsdatum fiir das Dokument, verhin-
dert aber nicht, dass einzelne Caches eine Weile mit alten Daten arbeiten,
bevor sie nach Ablauf der Verfallsperiode erneut vom Ursprungsserver
geladen werden. Auch hier ist das Attribut fiir ein Dokument keinesfalls
vorgeschrieben und wird eher selten verwendet.

Last Modified: weist in Tests mit Proxy-Kaskadierungen Probleme auf,
ist aber ein Attribut, das von jedem Dokument gefiihrt wird, da es sich
hierbei um den Zeitstempel der Dateierzeugung handelt, der auf Seiten
des Filesystems erzeugt wird.

Up-to-date-Check des Servers

Bisher wurde nur beschrieben, wie ein Dokument ein Verfallsdatum erhalt,
ab dem es nicht mehr giiltig ist. Ein Proxyserver kann aber auch direkt am
Webserver anfragen, ob sich das Dokument verdndert hat oder nicht. In
Abhéngigkeit von der Antwort bekommt er ein Update des Dokuments oder
nicht. In diesem Fall 1lauft der Cache nicht Gefahr, veraltete Daten an den
Client auszuliefern. Diese Konfiguration setzt allerdings voraus, dass der
Proxyserver stets mit dem Internet verbunden ist.

Fordert ein Client ein bestimmtes Dokument an, das der Proxy bereits im
Cache vorliegen hat, so stellt er gegeniiber dem Webserver des Original-
dokuments eine direkte Anfrage iiber das http-Protokoll. Dabei verwendet er
das »date:«-Attribut aus der Kopie im Cache und formuliert einen Get-
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Request, in dem er den Webserver auffordert, ihm nur dann das Dokument
zu libersenden, wenn es sich um eine neuere Version handelt:

>telnet proxy.meinefirma.com 8080
GET http:/Mwww.meinefirma.com/marketing.html HTTP/1.0
If-Modified-Since: Tue, 19 Sep 2001 19:18:02 GMT; length=924

HTTP/1.1 304 Not Modified
Date: Wed, 10 Jan 2001 06:30:57 GMT

Fiir den Fall, dass das Dokument verandert wurde, tibersendet der Webser-
ver die aktualisierte Fassung, andernfalls den Serverstatuscode 304 »Not
Modified«.

Up-to-date-Check durch den Client

Ein Anwender mochte sich nicht immer darauf verlassen, dass das Doku-
ment, das aus dem Cache des Proxyservers in der aktuellen Version vorliegt.
In diesem Fall erzwingt er iiber die Kombination »Shift« und »Reload« am
Browser den direkten Download des geforderten Dokuments auf dem Origi-
nal-Server. Uber das HTTP-Protokoll wird dies iiber das so genannte
»Pragma«-Feld ausgelost:

>telnet proxy.meinefirma.com 8080
GET http://www.meinefirma.com/marketing.html HTTP/1.0
Pragma: no-cache

HTTP/1.1 200 OK
Server: Netscape-Enterprise/4.1
Date: Fri, 18 Jan 2002 19:11:57 GMT

Vor- und Nachteile der verschiedenen Architekturen

Mit dem Einsatz von Proxyservern wird der Netzwerk-Traffic um einiges
reduziert, da eine Vielzahl von Bildern, Grafiken und Textdokumenten nur
noch einmal iibertragen werden miissen.

Verldsst man sich bei der Konfiguration eines Proxy auf ein Verfallsdatum,
bei dem ein Request nicht automatisch am Originalserver verifiziert wird,
kann es dazu kommen, dass der Proxyserver veraltete Daten liefert. Sicherer
ist die direkte Abfrage der Version am Originalserver, ohne explizit das
Dokument selbst anzufordern.

Fiir den Betreiber einer Webseite ergibt sich beim Einsatz von Proxy-Diens-
ten der Nachteil, dass die Zugriffsstatistik verfalscht werden kann. Fiir den
Fall, dass ein Cache einen Request auf ein Dokument nicht an den Original-
server berichtet, fehlt dieser Zugriff in der Statistik. Gerade diese Zahlen
sind aber fiir das Marketing des Betreibers einer Webseite wichtig.
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10.2.3 Proxy-Routing

Wenn fiir kleine und mittlere Unternehmen ein einzelner Proxyserver aus-
reicht, um den Internettraffic zu bewerkstelligen, so ist dies bei grofleren
Unternehmen bis hin zu Internet Service Providern nicht mehr der Fall. Hier
ist man darauf angewiesen, effiziente Proxy-Architekturen aufzubauen, die
ausfallsicher und performant den Internetzugriff fiir die Benutzer bereitstel-
len. Hierzu gehort die Verteilung der Last auf verschiedene Proxyserver.

Proxy-Autokonfiguration

Ein Browser kann iiber die manuelle Konfiguration meist nur einen Proxy
fiir den Internetaccess konfigurieren. Fillt dieser Server aus, muss der Benut-
zer einen anderen Proxyserver eintragen, was viele Anwender bereits vor zu
hohe Anforderungen stellt. Eine Alternative hierzu ist das Proxy-Autokonfi-
gurations-File (pac-File). Diese Datei wird vom Proxyserver bereitgestellt
und auf Seiten des Browsers gespeichert.

Das pac-File wird mit jedem Start des Browsers neu vom Proxyserver gela-
den. Féllt der Server aus, so werden die »alten« Daten des gespeicherten pac-
Files auf Seiten des Browsers fiir die Konfiguration herangezogen.

Im pac-File stehen Daten, die den Browser anweisen, was er zu tun hat,
wenn bestimmte Konstellationen eintreten. Hier einige Beispiele:

Der Browser soll die Seiten www.meinefirma.com ohne Zuhilfenahme
eines Proxy kontaktieren. Dies wird insbesondere bei internen Seiten ver-
wendet, bei denen die Performance des direkten Zugriffs nicht durch
einen Proxy gesteigert werden kann.

Wenn der Default-Proxy nicht erreichbar ist, wird der Browser angewie-
sen, einen zweiten Server zu kontaktieren. Damit verhindert man einen
Single Point of Failure. Jeder Browser, der das pac-File verwendet, kennt
damit einen Failover-Server.

Der Browser kann so konfiguriert werden, dass er bei bestimmten
Domains den Proxy nicht verwendet, sondern direkt den Server des
Request kontaktiert.

Der Browser kontaktiert fiir bestimmte Doménen spezielle, dafiir vor-
gesehene Proxyserver. Man kann z.B. vorgeben, dass der Client fiir die
Topleveldoménen ».com« den Proxyserver »proxyl.meinefirma.de, fiir
die Doménen ».de« den Proxyserver »proxy2.meinefirma.de« und fiir
ftp-Zugriffe den Server »proxy3.meinefirma.de« kontaktieren soll.

Uber pac-Files lassen sich damit relativ einfach Strategien an die Clients ver-
teilen, ohne dass der Anwender mit deren Konfiguration belastet werden
muss.
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10.2.4 Verteiltes Cachen von Daten

Der einfachste Ansatz, die Latenzzeit fiir den Datenzugriff zu reduzieren, ist
die Bereitstellung eines lokalen Cache in jedem Subsystem. Die Clients ver-
binden sich mit dem Proxy, der seinerseits die angeforderten Daten l4dt, sie
im Cache hinterlegt und anschliefsend an die Clients weitergibt. Dabei gehen
die Proxyserver direkt auf die entfernte Seite, unabhéngig davon, ob ein
benachbarter Proxy diese Information bereits hat oder nicht. Auf diese Art
entsteht mit der Zeit eine Redundanz in den verschiedenen Caches, die nicht
untereinander abgeglichen wird.

Der néchste bessere Ansatz ist die dynamische Abgleichung der Caches
untereinander. Dadurch wird vermieden, dass im gleichen Netzwerk ein
bereits zwischengespeichertes Dokument mehrfach in den Proxycaches auf-
taucht. Fiir den Client bleibt der Zugriff nach wie vor auf einem einzigen
Proxy. Dieser aber »fragt« die benachbarten Caches ab, ob das angeforderte
Dokument vorhanden ist. Erst wenn dies nicht der Fall ist, wird der Original-
server des Dokuments direkt kontaktiert. Mit der Vermeidung von Redun-
danzen vergroBert sich der zu verwendende Speicherplatz, so dass man
insgesamt eine hohere Hitrate fiir den Datenzugriff erreicht.

Es kann vorkommen, dass bei einer zu hohen Zahl benachbarter Caches die
Inter-Cache-Kommunikation so hoch wird, dass sie der Zugriffszeit entge-
genwirkt: Ein lokaler Cache fragt zuerst all die vielen benachbarten Proxys
ab, bevor er sich auf direktem Weg das Dokument besorgt. Dieses Verhalten
addiert sich mit jedem weiteren gleichwertigen Proxy, so dass alle Services
damit beschéftigt sind, Anfragen zu stellen und gleichzeitig zu beantworten.
Um dem entgegenzuwirken, setzt man hierarchische Proxy-Topologien ein.

In den nachsten Abschnitten werden verschiedene Strategien und Architek-
turen fiir diese Fragestellung diskutiert.

Cache: Verwaltung mit Hash-Tables

Woher »weif$« ein Cache, welches Dokument er hat? Diese Information wird
im Speicher gehalten, auf den sowohl der Cache als auch benachbarte Proxys
gleichermafien zugreifen kénnen. Diese Information ist aber nicht in Plain-
text-Versionen als einziges Datenfile gespeichert, sondern der Proxy gene-
riert aus einer URL einen Hash und versieht diesen Wert mit der
Information, ob das entsprechende Datum im Cache vorliegt oder nicht.
(Hashes sind Einwegfunktionen, siehe Kapitel 6.5.1 fiir weitere Informa-
tionen.) Eine URL wie zum Beispiel »www.meinefirma.com/marketing/
analysen/1998/statistik.html« kann iiber eine Hash-Funktion in den Wert
»Xxyz123« abgebildet werden. Diese Hash-Tabelle wird mit den Daten der
anderen Caches kombiniert, so dass jeder Proxy iiber den Datenbestand des
anderen Bescheid weif3. Fordert ein Client {iber den lokalen Cache ein Doku-
ment an, wird dessen URL gehashed und der resultierende Wert mit der
Hash-Tabelle verglichen. So kann der Proxy relativ schnell herausfinden, ob
er selbst oder ein anderer Server das Dokument bereits im Cache vorliegen
hat oder nicht.
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Hash-Tabellen sind relativ klein und kénnen leicht komprimiert werden.
Updates dieser Tabellen generieren damit keinen allzu grofien Aufwand im
Netzwerk und kénnen somit regelméflig zwischen den Servern ausge-
tauscht werden.

URL: Hash:  Server:
http://www.sun.com/index.html ACL67JH7  Localhost
http://www.ibm.com/comp/k22.html BIFZ8F251 Localhost
http://www.hp.com/k/top.gif COZ8F27G6 123.45.67.8
http://www.google.de/ber/main.htm C78KF7UL  Localhost
http://www.yahoo.de/banner.gif D38676JH 123.45.67.8
http://www.sdk.de/index.html D68LKIFO 123.45.62.12
http://www.aol.com/aim.html D9091JH2 123.45.67.8
http://www.klm.nl/fly.htm EFLK983H  Localhost
http://www.ihk.de/jobs.html EFLK983H 123.45.67.8
http://www.lycos.de/search.gif EFLK983H 123.45.67.8
http://...

Serverseitiges Proxy-Routing

Die meisten Proxyserver unterstiitzen die bedingte Routing-Konfiguration.
Das bedeutet, dass am Server eingestellt wird, dass er bei einem Client-
Request nicht sofort den Zielserver kontaktiert, sondern die Anfrage an
einen weiteren Proxy {iibergibt. Man findet diese so genannte »Proxy-
Chaining«-Konfiguration in groferen Unternehmen oder bei Service Provi-
dern, bei denen die lokalen Proxys Anfragen direkt abwickeln und bei dann
noch nicht bearbeiteten Requests den tibergeordneten Proxy kontaktieren.
Man versucht mit dieser Architektur, die Netzwerkaktivitdt weitgehend
lokal zu halten und damit Bandbreite und Verbindungskosten zu sparen.

icp
Damit Caches miteinander Daten abgleichen kénnen, ist ein Protokoll not-

wendig, tiber das sie die Kommunikation betreiben. Eines dieser Protokolle
ist das Internet Cache Protocol (icp). Diese Architektur verfahrt wie folgt:

1. Der Client stellt einen Request, der beim konfigurierten lokalen Proxy
eintrifft.

2. Ist das Dokument im Cache vorhanden ist, wird der Request beantwor-
tet. Wenn nicht, werden benachbarte Proxyserver kontaktiert und iiber-
priift, ob einer dieser Server das angeforderte Dokument im Cache hat.
Die Kommunikation geschieht tiber icp. Diese angesprochenen benach-
barten Proxys sind alle auf dem gleichen hierarchischen Level.
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3. Besitzt einer der benachbarten Caches das Dokument, wird es an den
anfragenden Proxy iibergeben, der die Daten im eigenen Cache hinter-
legt und anschlieflend an den Client iibergibt. Liegt dagegen das Doku-
ment bei den Proxys des gleichen Levels nicht vor, stellt der erste Proxy
die Anfrage an seinen iibergeordneten Server, seinem »Parent-Proxy«.

4. Der Parent-Proxy kann das Dokument haben und gibt es direkt an den
initialen Proxy weiter oder aber er fordert die Daten vom Zielserver an.

Hier wurde ein Szenario beschrieben, das eine zweistufige Proxy-Hierarchie
vorsieht. Mit den gleichen Techniken sind auch hoherstufige Proxy-
Hierarchien denkbar.

carp

Man kann einen verteilten Cache aufbauen, bei dem nicht mehr ein einzelner
Cache fiir das Zwischenspeichern von Internetdaten zustindig ist, sondern
ein ganzer Array. Die Verteilung der Aufgaben geschieht {iber das Cache
Array Routing Protocol (carp).

Webserver

Webserver

é
"3  Rog

Ein Client adressiert seinen Internetrequest an seinen Default-Proxy mittels
einer URL. Der Cache kontaktiert nicht direkt den Ziel-Webserver, sondern
ermittelt, welcher der parallelen Proxys in Frage kommt. Dies wird tiber die
Berechnung eines Qualitatsfaktors entschieden:

Proxyserver

1. Jeder Proxy in einem carp-Array besitzt iiber seinen Hostnamen einen
eindeutigen Hash-Wert. Nehmen wir an, wir hétten in unserer Firma

Abbildung 10.4:
carp-Architektur
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einen Array von verschiedenen Proxyservern installiert, die von
proxy1(.meinefirma.de) bis proxy5 durchnummeriert sind. Entsprechend
wird von carp jedem Server ein eindeutiger Hash-Wert zugewiesen:

Proxy1: 13
Proxy2: 22
Proxy3: 2
Proxy4: 4
Proxy5: 11

. Jeder Proxyserver kann nun mit einem Gewichtungsfaktor versehen

werden, der es dem Administrator erlaubt, festzulegen, wie viele gleich-
zeitige Requests der Server bearbeiten kann. Dadurch ergeben sich in der
Proxyserver-Hash-Tabelle andere Werte (die Werte sind hier nur exemp-
larisch):

Proxyl: 2
Proxy2: 15
Proxy3: 19
Proxy4: 7
Proxy5: 10

. Ein Request eines Benutzers wird iiber eine URL artikuliert. Diese hat

ebenfalls einen Hash-Wert, den carp ermittelt (die Werte sind hier nur
exemplarisch):

http://www.internet-seite.us: 22
http://www .uninteressant.nl: 17

http: //www.wichtig.uk: 3

. Die Kombination der Hashes von Proxys und URLs ergibt einen Quali-

tétsfaktor, dessen hochster Wert den verwendeten Proxy definiert (die
Werte sind hier nur exemplarisch):

Internetseite Proxy1 | Proxy2 | Proxy3 | Proxy4 | Proxy5
www.internet-seite.us 22 18 2 14 14
www.uninteressant.nl 34 16 8 3 31
www.wichtig.uk 52 15 24 7 5

. Die Proxyserver, die fiir die betreffende URL den hochsten Hash-Wert

liefern, sind primaér fiir den Request verantwortlich. Da die Berechnung
der Hashes deterministisch ist und die Performance der einzelnen
Proxys beriicksichtigt, ist eine ausgewogene Lastverteilung der Client-
Zugriffe erzielt.



Zugriffskontrolle iber Proxy

6. Die Proxys »kennen« sich aufgrund einer Mitgliederliste, in der alle Ser-
ver eingetragen sind, die am Array teilnehmen. Jeder Server besitzt diese
Liste, die regelmaflig aktualisiert wird. Die Liste beinhaltet ferner die
Performance-Gewichte der einzelnen Server, Update-Informationen der
Liste und »Time-To-Live« Informationen, die den zeitlichen Abstand der
Statuschecks der Server untereinander definieren. Diese Liste wird von
einem Master-Proxy innerhalb des Arrays gepflegt, von dort beziehen
die anderen Server die Mitgliederliste.

7. carp-Architekturen besitzen eine einfache Failover-Struktur. Ist ein Proxy,
der einen Request bearbeiten soll, nicht verfligbar, springt derjenige in
der Hierarchieliste ein, der mit dem zweithochsten Qualitatsfaktor fiir
eine betreffende URL vorkommt.

Proxyserver, die mittels einer carp-Architektur mehrere Server miteinander
verbinden, bilden eine intelligente Einheit, die Webdokumente zwischen-
speichert. Die Verteilung der Requests und der Cache-Lokationen erlauben
es, eine ausfallsichere und performante Proxy-Losung aufzubauen. Fiir den
Fall, dass einer der Server ausfillt, iibernimmt ein anderer den Dienst, die
zwischengespeicherten Daten werden schnell und sicher gefunden. Die
Zustandigkeiten werden iiber die Berechnung von Bewertungsfaktoren
gesteuert, die sich aus den URLSs der Requests ergeben.

10.3 Zugriffskontrolle Giber Proxy

Wir haben den Proxyserver bisher nur unter dem Aspekt des Zwischenspei-
cherns von Internetdateien betrachtet. Ein weiteres wichtiges Einsatzgebiet
ist das der Zugriffskontrolle.

Ein Mitarbeiter in einem Unternehmen hat einen Internetarbeitsplatz und
kann nun auf jedes Dokument im Netz zugreifen, das ihn interessiert. Dies
geht nicht immer konform mit der Intention des Arbeitgebers. Dieser hat die
Effizienz seines Personals im Sinn, wenn er das Internet als Mittel fiir die
Informationsbeschaffung bereitstellt. Der Arbeitgeber kann im Arbeitsver-
trag festhalten, dass das Internet ausschlieSlich zu Geschéftszwecken und
nicht fiir den privaten Gebrauch verwendet werden darf, aber es gibt kaum
einen Arbeitnehmer, der nicht das eine oder andere Mal aus privatem Inter-
esse auf Internetseiten klickt, die nichts mit seiner derzeitigen Beschaftigung
zu tun haben. Es liegt im Ermessen des Unternehmens, hier einen Spielraum
zu definieren, innerhalb dessen sich der Einzelne legal bewegen kann. Zwei
Aspekte spielen hier eine Rolle: die Zeit, die der Mitarbeiter damit verbringt,
privat im Internet zu recherchieren, und die Art der Daten, die er sich ver-
schafft.

Surft ein Mitarbeiter hdufig privat im Internet, verringert sich seine Produk-
tivitat. Hier muss der Arbeitgeber iiber einen Proxyserver reglementierend
eingreifen. Dieser kann so konfiguriert werden, dass er einzelne Mitarbeiter
oder ganze Personengruppen nur fiir einen bestimmten Zeitraum ins Inter-
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net lasst. Je nach Produkt ist der entsprechende Konfigurationsaufwand
mehr oder weniger hoch. Oft wird ein Directory Server hinzugeschaltet, der
den Benutzerdatenstamm bereithilt, fiir die sich dann die zeitliche Limitie-
rung des Internetzugangs definieren lasst.

Der andere Aspekt der Internettéitigkeiten der Mitarbeiter betrifft die Art der
Dokumente, die geladen werden. Sucht ein Benutzer wahrend seiner
Arbeitszeit Informationen zum Urlaubsort, den er im Sommer aufsuchen
wird, ordert ein anderer Aktien oder informiert sich iber die Tagesnachrich-
ten, so handelt es sich sicher um keine rechtlich bedenklichen Tatigkeiten.
Anders liegt der Fall beim Herunterladen von politisch fragwiirdigen Doku-
menten oder Seiten aus dem Pornobereich. Ein Unternehmen wird sehr
wahrscheinlich solche Tétigkeiten seiner Mitarbeiter nicht tolerieren wollen.
Dartiber hinaus wird es auch nicht akzeptieren wollen, dass der Zugriff aus
seinem Netzwerk auf den Logdateien fragwiirdiger Server protokolliert
wird.

Werden tatsachlich illegale Daten iibertragen und auf unternehmenseigenen
Datentragern gesichert, so liegt ein Straftatbestand vor, der zum Teil auch
dem Unternehmen angelastet wird. Werden solche Aktivitaten publik, wird
das der Reputation der Firma schaden, obwohl diese nicht aktiv beteiligt
war. Aus diesem Grund wird fiir die Mitarbeiter des Unternehmens der
Zugriff auf Internetseiten beschrankt. Diese Aufgabe kann ebenfalls von
einem Proxyserver iibernommen werden.

10.3.1 Topologien eines kontrollierten
Internetzugriffs

Das Intranet eines Unternehmens wird beim Ubergang zum weltweiten
Internet durch eine Firewall geschiitzt. Haben die unternehmenseigenen
Rechner eine legitime IP-Adresse und sieht die Netzwerkinfrastruktur ein
funktionierendes Routing ins Internet vor, kann der Anwender iiber diesen
Rechner an der weltweiten Datenkommunikation teilnehmen. Um die
Sicherheitspolitik des Unternehmens umzusetzen, kommen Firewalls,
Virenscanner und Intrusion-Detection-Systeme zum Einsatz.

Ohne Proxyserver miisste jeder einzelne Rechner, der eine Verbindung ins
Internet aufbauen darf, an der Firewall bekanntgegeben werden oder es exis-
tiert eine Regel, die besagt, dass jeder ausgehende http-Request (und die
damit verbundene Dateniibertragung aus dem Internet in das unterneh-
menseigene Netzwerk) generell erlaubt ist. Wahrend der unlimitierte Inter-
netzugriff in den meisten Fallen nicht in Frage kommt, ist die Kontrolle iiber
Firewall-Regeln oft zu komplex. Es ist gerade die Einfachheit von Systemen,
die deren fehlerfreie Funktionalitdt bedingt. Ein System wie die Firewall, die
den Angriffen aus dem Internet ausgesetzt ist und ihnen begegnen muss, ist
umso sicherer, je einfacher und tibersichtlicher die Implementierung ist.

Ein vorgeschalteter Proxy macht es fiir den Administrator der Firewall (und
somit fiir die Umsetzung der Security Policy) einfacher, den Internetzugang
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sicher zu gestalten: Der einzige Client, der ins Internet eine Verbindung auf-
bauen darf, ist der Proxyserver. Eine solche Topologie hat folgende Vorteile:

Wiirde man die internen Internetrequests iiber die verschiedenen Proto-
kolle (http, https, ftp usw.) fiir alle User 6ffnen, wére diese Masse an Ver-
bindungen nur sehr schwer zu kontrollieren. Wiirde man umgekehrt
jeden Benutzer an der Firewall dediziert freischalten, wiirde ein umfang-
reiches Regelwerk entstehen, das nur noch sehr schwer zu iiberschauen
ware. Beim Einsatz eines Proxy muss nur ein einziger Client eine Inter-
netverbindung haben: der Proxy.

Die Benutzer sind nicht fiir den direkten Zugriff ins Internet zugelassen,
ein Verbindungsaufbau scheitert an der Firewall. Aus diesem Grund sind
alle gezwungen, den Proxyserver zu verwenden. Dadurch wird es fiir ein
Unternehmen einfach, die Internetverbindung zu kontrollieren: Da jeder
Benutzer den Proxyserver verwenden muss, kann man an dieser Stelle
Filterregeln hinterlegen, die dann fiir alle gelten.

Ein Proxy kann so konfiguriert werden, dass er keine Authentifizie-
rungsdaten vom Benutzer verlangt. Damit ist jedem Mitarbeiter der
Internetzugriff gestattet, sofern er den Proxy verwendet.

Ist der Proxyserver in der Lage, iber Idap auf ein Directory zuzugreifen,
so kann der Internetzugriff fiir die Benutzer individuell gestaltet werden.
Dazu werden im Directory Gruppen angelegt, denen man Rechte ein-
raumt oder verwehrt.

Beispiel: Am Directory Server sind die Benutzerdaten aller Mitarbeiter
eingetragen. Es werden Gruppen installiert, denen einzelne Benutzer
angehoren. Man installiert beispielsweise eine Gruppe »Internetuser«
und konfiguriert den Proxyserver so, dass alle Mitglieder dieser Gruppe
das Rechte zum Internetzugriff haben. Allen anderen Anwender soll die-
ses Privileg verwehrt sein.

Die Kontrolle des Proxyservers geschieht wie folgt: Ein Anwender ver-
sucht, aus dem Internet eine Datei iiber den Proxyserver anzufordern.
Gleich zu Beginn des Request iiberpriift der Proxy die Identitit des
Benutzers, indem er ihn auffordert, seine Authentisierungsdaten (User-
ID/Passwort oder clientseitiges Zertifikat) anzugeben. Diese Daten wer-
den zunéchst auf Giiltigkeit am Directory iiberpriift. Ist dies erfolgreich,
iiberpriift der Proxy anschliefiend tiber Idap die Gruppenzugehdrigkeit.
Gehort der Mitarbeiter zur Gruppe »Internetuser«, so wird das Doku-
ment aus dem Internet angefordert, andernfalls wird der Request abge-
wiesen.

Die Konfiguration am Proxy kann sehr flexibel gestaltet sein. So kann er
angewiesen werden, einen anonymen Internetzugriff auf Zeiten nach
Dienstschluss zu verlegen oder bestimmten Netzwerkbereichen geson-
derte Rechte zuzubilligen.
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Ein Proxy kann sehr flexibel eingesetzt werden, wenn die Verbindung ins
Internet kontrolliert werden soll. Er unterstiitzt die Umsetzung der Sicher-
heitspolitik und verhindert, dass unkontrollierte Zugriffe erfolgen, die den
Unternehmensrichtlinien widersprechen.

Um die Zugriffsrechte auf das Internet umzusetzen, werden im Directory
Server Gruppen von Mitarbeitern gebildet, die eine Berechtigung zum
Internetzugriff haben sollen. Der Proxyserver fordert von einem Client
bei dessen Internetaufruf die Authentifizierungsdaten (User-ID/Passwort
oder digitales Zertifikat) an, um die Identitdt der Person festzustellen.
Anschlieffend lasst er den Directory Server priifen, ob es sich bei der
betreffenden Person um ein Mitglied einer Gruppe handelt, der der Inter-
netzugriff gestattet ist.

10.3.2 Browser-Konfigurationen

Clientseitiger Zugriff auf Anwenderebene

Fiir den Zugriff bieten sich dem Client drei verschiedene Moglichkeiten der
Konfiguration des Browsers an. Wir betrachten als Beispiel das Protokoll
http. Das beschriebene Szenario ist auch fiir andere géngige Internetpro-
tokolle giiltig.

1. Direkte Verbindung mit dem Internet

In dieser Einstellung baut der Browser eine direkte Verbindung mit der
angeforderten Seite auf. Ist in einem Unternehmen eine Firewall einge-
richtet, die nur dem Proxyserver als Client-Applikation den Zugriff auf
externe Daten erlaubt, wird dieser Versuch abgewehrt und der Benutzer
erhilt keine Daten aus dem Internet.

2. Manuelle Proxy-Konfiguration

Bei dieser Einstellung konfiguriert man fiir den entsprechenden Zugriff
einen Proxyserver, der stellvertretend fiir den Client die Anfrage stellt
und die Daten an den Client ausliefert. Es kann auch festgelegt werden,
ob fiir bestimmte Doménen der direkte Weg unter Vernachlassigung des
Proxy gewéhlt wird. (Man kann damit beispielsweise die Zugriffe auf
interne Server direkt ansteuern.)

3. Autoproxy-Konfiguration

In dieser Einstellung wird eine URL angegeben, die der Browser beim
Starten aufruft und von der er ein so genanntes pac-File erhilt. Diese
Datei enthilt Konfigurationsdaten, die dem Browser vorgeben, welchen
Weg er ins Internet bzw. auf interne Server zu nehmen hat. Hier werden
dem Client Failover-Szenarios und Load-Balancing-Strategien mitgeteilt.
Ein solches Proxy-Auto-Configuration-File wird vom Administrator des
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Proxy angelegt und jedes Mal neu vom Browser beim Starten angefor-
dert. Ist der Proxyserver einmal nicht erreichbar, kann das zuletzt ver-
wendete pac-File verwendet werden, das als lokale Kopie auf Seiten des
Clients hinterlegt wird. Mit dieser Datei wird der Client des Anwenders
automatisch konfiguriert.

Diese drei Konfigurationen steuern die Datenverbindung des Clients auf
interne und externe Ressourcen.

Clientseitiger Proxy-Zugriff auf Protokollebene

Falls fiir eine Internetverbindung ein Proxyserver konfiguriert ist, wird nicht
der Webserver kontaktiert, an den der Request adressiert ist. Es wird viel-
mehr eine Verbindung zum konfigurierten Proxyserver aufgebaut. Diesem
wird der Request iibergeben und es wird erwartet, dass sich der Proxy um
die Abarbeitung der Anforderung kiimmert und das Resultat ausliefert. So
wie in einem direkten Webserver-Zugriff eine Verbindung ausgebaut wurde,
so wird sie hier iiber den Proxy ebenfalls iiber http hergestellt. Wir kénnen
dies wiederum mit einer Telnet-Session simulieren:

telnet proxy.meinefirma.com 8080
GET http://www.sun.com/index.html HTTP/1.1
Host: www.sun.com

Da die Verbindung zum Proxy und nicht direkt auf die Zieladresse aufge-
baut wurde, benétigt dieser die geforderte Adresse in Form einer giiltigen
URL. Diese wurde hier in Form des Wertes nach dem GET:-Statement tiber-
mittelt. Somit hat der Proxy alle erforderlichen Angaben, um seinerseits eine
Verbindung zur origindren Seite aufzubauen und stellvertretend fiir den
Client das geforderte Dokument anzufordern, nach Erhalt gegebenenfalls im
Cache zwischenzuspeichern und dem anfordernden Client zu {ibergeben.

10.3.3 Reglementierung des Internetzugriffs

Mit den bisherigen Schritten hat ein Unternehmen die Voraussetzung
geschaffen, dass sich alle im Netzwerk befindlichen Clients mit der Proxy-
Topologie auseinander setzen miissen. Andernfalls kann keine Verbindung
ins Internet erfolgen. (Nattirlich kann sich ein Mitarbeiter ein Modem auf sei-
nem Rechner installieren, den Telefonapparat zum Verbindungsaufbau zu
seinem Provider nutzen und im Internet surfen, ohne dass der unterneh-
menseigene Proxy kontaktiert werden muss. Allerdings ist dies ein sehr gra-
vierender Eingriff in die Sicherheitspolitik des Unternehmens, der nicht nur
den Proxy-Dienst, sondern vielmehr auch die Firewall aushebelt. Ein solcher
Schritt eines Mitarbeiters ist ein ernst zu nehmender Verstofl gegen die
Unternehmenssicherheit, der mit rechtlichen Mitteln geahndet werden
muss.)
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Fiir die Umsetzung von Filterregeln gibt es mehrere Strategien:

das Sperren des gesamten Datenbestands des Internets und im anschlie-
Benden Fall das Freischalten einzelner Ressourcen. Der Proxyserver wird
angewiesen, jeden Request auf Daten, die im Internet angefordert wer-
den, abzuweisen. Im néchsten Schritt werden einzelne Seiten explizit
freigeschaltet. Die Freigabe erfolgt unter dem Gesichtspunkt der Not-
wendigkeit der Informationen fiir den Arbeitsablauf. So sicher wie dieser
Ansatz fiir ein Unternehmen auch ist, so wenig praktikabel ist er in der
Umsetzung. Jeder Mitarbeiter muss beim Administrator eine erforderli-
che Seite freischalten lassen. In absehbarer Zeit wird die Liste der freige-
gebenen URLs ldnger und ldnger, eine Kontrolle der einzelnen Seiten
wird immer weniger wahrscheinlich und nach einem endlichen Zeit-
raum existiert eine lange Liste von Seiten, die nicht mehr administriert
werden kann. Dartiber hinaus verliert der Mitarbeiter Zeit, indem er
jedes einzelne Dokument neu beantragen muss.

Eine andere Art der Reglementierung des Inhalts von Internetdokumen-
ten ist das totale Freischalten aller Internetressourcen, verbunden mit
dem anschlieffenden Sperren einzelner Seiten. Dieser Ansatz ist ungleich
toleranter als der vorhergehende, erspart er doch dem Mitarbeiter das
Beantragen von Freischaltung. Der Administrator steht allerdings immer
noch vor der Sisyphus-Aufgabe, die Liste der gesperrten Seiten standig
zu aktualisieren. Immerhin gibt es kommerzielle Dienste, die Listen
anbieten, die man dem Proxyserver eingeben kann, und das Sperren gan-
zer Kategorien von Seiten erlauben. So sind diese Listen nach Sex, Ver-
brechen, Drogen, politischer Fragwiirdigkeit und vielem mehr gegliedert
und der Verantwortliche fiir den Proxy kann nun die entsprechenden
Kategorien auswiahlen und im Server umsetzen. Die Dynamik der Ent-
stehung neuer Seiten und des Verfalls alter im Internet ist allerdings sehr
hoch, so dass dieser Ansatz zwar immer noch praktikabel ist, aber nie
liickenlos alles abdeckt, was ein Unternehmen eigentlich unterbinden
mochte.

Der dritte Weg, den ein Unternehmen gehen kann, ist die aktive Filte-
rung. Daten, die aus dem Internet geladen werden, konnen vom Proxy-
server vom Inhalt her untersucht werden und entsprechend einer
Filterregel akzeptiert oder abgewiesen werden. Diese Filter werden im
Allgemeinen in der Syntax der Regular Expressions umgesetzt, die im
nichsten Absatz detailliert besprochen werden. Fiir den Augenblick
geniigt es, zu sagen, dass es sich hier um Filter handelt, die auf
bestimmte Schliisselworter reagieren und dann entsprechende Aktionen
initiieren. Beispielsweise konnte ein Filter so konfiguriert sein, dass er
alle Daten, in denen der String »sex« vorkommt, nicht akzeptiert und die
Daten nicht {ibertrdgt. Damit wiirde dem Mitarbeiter die Moglichkeit
genommen, in seiner Arbeitszeit pornografische Seiten herunterzuladen.
Leider ist dieser Filter aber auch kontraproduktiv, da er nicht nur nackte
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Tatsachen, sondern auch Berichte tuber »Rechtsextremismus« oder
»Sicherheitsexperten« unterbindet. Filter dieser Art miissen demnach
sorgfaltig definiert und umgesetzt werden.

Ein vierter Weg ist zwar praktikabel, aber rechtlich nicht umsetzbar. Der
Proxyserver hat normalerweise die Moglichkeit, Zugriffe auf den Daten-
bestand des Internets zu protokollieren. Diese Protokolldaten kann ein
Unternehmen zwar theoretisch auswerten, es darf aber keine Eins-zu-
eins-Schliisse aus dem Zugriff auf eine Seite und demjenigen ziehen, der
sie aufgerufen hat. Ein Administrator bewegt sich rechtlich in einer
Grauzone, insbesondere dann, wenn sich ein Benutzer gegeniiber dem
Proxyserver authentifizieren muss, um ins Internet zu gelangen. Dann
namlich findet sich in den Protokoll- oder Logdateien neben dem Namen
oder der User-ID des Mitarbeiters auch die Seite, die er aufgerufen hat.
Handelt es sich hier um eine vom Unternehmen nicht gewiinschte Seite,
kann der Administrator diese Information an den Vorstand weitergeben.
Wird der betreffende Mitarbeiter nun zur Rechenschaft gezogen, kann
der Arbeitnehmer das Unternehmen verklagen. Wir werden in einem
eigenen Abschnitt iiber die rechtlichen Grauzonen beim Betrieb eines
Proxyservers noch einmal auf dieses Thema zuriickkommen. Der Admi-
nistrator kann also keine Auswertung im Sinne der Zuordnung aufgeru-
fener Seiten vornehmen. Aber er sieht die Zugriffe und kann nun sein
Instrumentarium an Filterregeln neu an die Gegebenheiten anpassen
und die so entdeckten Seiten mit Hilfe von URL- oder Regular-Expres-
sion-Filtern sperren.

Welchen Weg ein Unternehmen auch geht, um die Internettechnologie am
Arbeitsplatz einzufiihren, es kann nicht Sinn der Sache sein, dass man die
Mitarbeiter mafiregelt und iiberwacht. Sicherlich wird es immer wieder Ver-
stofle gegen die Unternehmensrichtlinien geben und es gibt Mittel, diese Ver-
stofle aufzudecken. Letztendlich ist aber ein Appell an die Benutzer sicherlich
hilfreicher, als schwer zu administrierende Regeln und Architekturen. Fiir
die wirklich »schweren« Falle kann man immer noch einen moderaten Mafs-
nahmenkatalog aufstellen, der ein Instrumentarium verschiedener Standard-
filter vorsieht. Fiir diese Falle werden wir in den nédchsten Abschnitten die
Umsetzung von Internetfiltern vorstellen.

10.3.4 Inhaltskontrolle Giber Regular Expressions,
Filter und Datenscanner

Das Instrumentarium der Regular Expressions hat bereits ganze Biicher

gefiillt. Hier soll ein kurzer Einblick in dieses Thema das Verstandnis fiir die

Maéchtigkeit dieser Technik vermitteln, um fiir Filterregeln in Proxy-Konfi-
gurationen etwas gewappnet zu sein.

Beginn und Ende: »"« und »$«

Die beiden ersten wichtigen Ausdriicke innerhalb einer solchen Regel
sind »"«und »$«, die stellvertretend fiir »Anfang« und »Ende« stehen.
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Beispiele:

»"http://www.meinefirma.de«, »http://www.meinefirma.de$« und
»"http: //www.meinefirma.de$« sind alle Regular Expressions, die auf
die URL »http://www.meinefirma.de« zutreffen.

Keines, eines oder viele: »*«

Um Abkiirzungen fiir sich wiederholende Zeichen einzufiihren, wird fol-
gender Operator verwendet: »*«

Dieser Operator steht fiir null, eines oder viele der vorangegangenen Zei-
chen.

Beispiele:
http://w*.meinefirma.de« steht fiir »http:vw.meinefirma.de,
»http: //ww.meinefirma.de«, »http: //www.meinefirma.de« usw.

Irgendein Zeichen: » .«

Der Punkt (».«) steht als Stellvertreter fiir jedes beliebige Zeichen. Da er
insbesondere auch fiir sich selbst steht, kann man ihn tiber ein »Escape«
in Form eines Backslash (»\«) wieder direkt spezifizieren (eine kleine
Inkonsistenz innerhalb dieses Instrumentariums, da der Backslash letzt-
endlich ebenfalls nur ein Zeichen ist).

Beispiele:
»http://..\ . meinefirma\ .com« steht sowohl fiir »http://www.meine-
firma.de« als auch »http://wap.meinefirma.de«.

»http://*« steht fiir jede URL, die mit http beginnt. Ein Filter, der damit
gebildet wird und in Verbindung mit einem »deny« gebracht wird, sperrt
das gesamte Internet tiber http.

Buchstaben oder Zahlen: »[a-z]«, »[0-9]«

Damit man spezifizieren kann, ob die Regular Expression in einem
bestimmten Bereich Buchstaben oder Zahlen enthilt, verwendet man
Klammerausdriicke.

Beispiele:

»[ab]«:Der String hat an dieser Stelle entweder ein »a« oder ein »b,
http://www.meinefirm[ab].de

»[a-d]«: Der String hat an dieser Stelle entweder ein »a«, »b«, »c« oder
»d«, http: //www.meinefirm[a-d].de

Es gibt eine Vielzahl von weiteren Definitionen von Werkzeugen der Regular
Expressions, die in einschlégiger Literatur bestens dokumentiert ist. Leider
sind die Implementierungen nicht immer {ibereinstimmend und es gibt ver-
schiedene unterschiedliche Definitionen. Welche dieser »RegEx«-Versionen
die betreffende Proxyserver-Implementierung hat, muss vom Hersteller
erfragt werden.
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Mit den wenigen bisher vorgestellten Techniken der Regular Expressions
lassen sich nun recht einfach eine Vielzahl von Filtern fiir das Internet
zusammenbauen. Hierzu ein paar Beispiele:

Deny: http: //www\ .hacker-online\.de.*

Dieser Filter verweigert den kompletten Zugriff auf den Webserver
»www.hacker-online.de«. Er unterbindet aber nicht den Zugriff auf
»phreaks.hacker-online.de«. Dies wird erst durch

Deny: http://.*\ hacker-online\.de.*

verhindert. Damit hat man aber noch nicht den Zugriff tiber ein anderes Proto-
koll unterbunden. Um dies zu realisieren, sieht der Filter folgendermafien aus:

Deny: [a-z]*: //.*\ .hacker-online\.de.*

Neben den RegEx-basierten Filtern gibt es in vielen Proxyservern die Moglich-
keit, den Inhalt von Dokumenten nach bestimmten Mustern zu durchleuchten
und entsprechende Mafinahmen zu treffen. Eine dieser Moglichkeiten wére
das Einbinden eines Virenscanners, der den Content der angeforderten Seiten
nach Virenmustern untersucht und beim Auffinden das geforderte Dokument
verweigert. Andere Filter suchen nach bestimmten Tags in Webseiten, die bei-
spielsweise Applets, JavaScript-Snipplets oder ActiveX-Controls ausfiltern.
Manche Filter bieten die Moglichkeit, die Daten nach MIME-Typ zu sieben. Je
nach Konfiguration werden entweder diese Funktionen aus dem Dokument
herausgeschnitten oder die gesamte Seite wird gesperrt.

Die Filterregeln konnen mit diesen Mitteln beliebig fein eingestellt werden,
um sie den Bediirfnissen eines Unternehmens anzupassen. Wie immer aber
die Regeln aufgesetzt werden, sie sollten so umfangreich wie nétig, dann
aber so sicher wie moglich definiert werden.

10.3.5 Rechtliche Aspekte der Mitarbeiterkontrolle

Die technischen Méglichkeiten gewéhren einem Administrator auch einen
Einblick in die Aktivitdten der Mitarbeiter, die Auswertung solcher Daten ist
jedoch rechtlich umstritten.

Es existiert eine rechtliche Grauzone, die es einem Administrator unter
Umstanden nicht einfach macht, eine Entscheidung iiber die zu ergreifenden
Mafinahmen zu treffen. Grund ist der Schutz des Personlichkeitsrechts, das
den Mitarbeiter davor bewahrt, dass seine Aktivitdten protokolliert, ausge-
wertet und ihm zur Last gelegt werden kdnnen.

Ein Proxyserver protokolliert dagegen die Internetzugriffe. Anhand der Log-
daten kann ein Administrator nicht nur verfolgen, welche Daten aus dem
Internet aufgerufen werden, sondern auch, von welcher IP-Adresse dieser
Request kommt. Nicht selten wird bei authentifizierten Zugriffen sogar die
User-ID in den Logfiles dokumentiert.
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Streng genommen ist das Protokollieren in eine solche Logdatei nicht statt-
haft, da sich dadurch bereits Riickschliisse auf die Aktivitaten der jeweiligen
User ziehen lassen. Hier stellt sich das Gesetz vor die Einzelperson und
schiitzt deren Privatsphére. Dies gilt sowohl fiir den privaten als auch fiir
den beruflichen Bereich. Surft ein Mitarbeiter wéhrend seiner Arbeitszeit im
Internet und kann ihm dies tiber die Logfiles nachgewiesen werden, so darf
ein Unternehmen diese Daten nicht gegen die Person verwenden. Auch
wenn ein Unternehmen den privaten Gebrauch des Internets in der Arbeits-
zeit per Arbeitsvertrag untersagt, kann es den Mitarbeiter aufgrund seines
Verhaltens nicht belangen.

Hieraus ergibt sich viel Konfliktpotenzial. Die entgangene Arbeitszeit stellt
dabei noch das geringste Problem dar. Kritischer wird es, wenn sich der Mit-
arbeiter durch sein Verhalten strafbar macht oder den Ruf des Unterneh-
mens gefahrdet. Beispiel Kinderpornografie: Der Besitz derartiger Daten ist
strafbar. Da dieses Material im Cache des Proxy vorliegt, ist das Unterneh-
men im Besitz dieser Dokumente. Das einzige Mittel, das das Unternehmen
in einem solchen Fall hat, ist, den Inhalt der Proxys zu tiberwachen und ille-
gales Material sofort zu entfernen. Als weiteres Gegenmittel konnen diese
Seiten gesperrt werden, was technisch gesehen eine sehr schwierige Aufgabe
bedeutet, da taglich neue Server Inhalte dieser Art anbieten.

10.4 Reverse Proxy

In der bisherigen Diskussion um den Einsatz von Proxys wurden die Verbin-
dungen immer stellvertretend fiir den Client durchgefiihrt. Bei einer
Reverse-Proxy-Konfiguration steht dieser Dienst stellvertretend fiir einen
Server.

Zweck einer solchen Topologie ist es, den wirklichen Ursprung der Daten,
die von einem Server kommen, zu verschleiern. Angenommen, der Webser-
ver unserer Beispielfirma »meinefirma.com« steht in einem sicheren Netz-
werk hinter einer Firewall und beinhaltet neben der Firmen- und
Produktprasentation auch Preislisten und Supportdaten. Ein Angriff auf
diese Daten, bei dem beispielsweise die Preise zu unseren Ungunsten modi-
fiziert wiirden, diirfte potenzielle Kunden vom Kauf abschrecken. Aus die-
sem Grund ist der Einsatz eines Reverse Proxy vorgesehen, der vor der
Firewall des Netzwerks steht und — aus Sicht des Clients — so reagiert, als
ware er der Webserver.

Beispiel: Ein Reverse Proxy ist vor der Firewall unseres Unternehmens »mei-
nefirma.com« installiert. Er reagiert, als sei er ein vollwertiger Webserver. In
Wahrheit nimmt er die Anfrage entgegen und reicht sie auf den internen
Webserver weiter. Die Beantwortung des externen Client-Request durch den
wahren Webserver wird an den Reverse Proxy weitergeleitet, der seinerseits
die Daten an den Client {ibermittelt. Nach aufsen ist damit der direkte Zugriff
auf den Webserver unterbunden. Wird der Reverse Proxy erfolgreich ange-
griffen, finden sich hier keine sensiblen Daten.
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Der wesentliche Unterschied zur bisher diskutierten Topologie ist, dass der
Proxy eine aktive Schutzfunktion auf Seiten des Servers iibernimmt. Im
Gegensatz zur vorher diskutierten Topologie iibernimmt dieser Dienst nicht
die Stellvertreterfunktionalitat fiir den Client, sondern fiir den Server. Ent-
sprechend steht dieser Dienst nicht auf Seiten des Anwenders, sondern auf
Seiten der Webservers.

Beispiel:

Ein externer Client mdéchte auf unseren Webserver zugreifen. Er verwendet
die URL »www.meinefirma.de/marketing/preisliste. html«. Der Reverse
Proxy ist im DNS mit dem Hostname-Alias »www« eingetragen, das heifst,
die IP-Auflésung wird die angesprochene URL auf diesen Dienst anstatt auf
den eigentlichen Webserver lenken. Der Proxy nimmt den Request entgegen
und schreibt ihn um:

Der Client-Request:

»http://www.meinefirma.de/marketing /preisliste. html«
wird vom Proxy in

»http://webserver.meinefirma.de /marketing /preisliste. html«

umgeschrieben und an den internen Webserver hinter der Firewall weiterge-
leitet.

Damit hat man die Moglichkeit, auf Seiten der Firewall eine Regel umzuset-
zen, die besagt, dass niemand aufier dem Reverse Proxy tiber das http-Proto-
koll auf das interne Netzwerk zugreifen darf. Hitten wir den Proxy nicht
installiert, miissten wir jedem Client aus dem Internet den Zugriff auf die
interne Ressource gewihren, was ein Sicherheitsrisiko darstellt.

Wird der Request vom internen Webserver beantwortet und an den Proxy
weitergeleitet, so muss dieser noch einmal eine URL umschreiben, da
ansonsten der wirkliche Webserver verraten wiirde:

Abbildung 10.5:
Reverse-Proxy-

Konfiguration
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Die Antwort des internen Webservers mit der URL
»http://webserver.meinefirma.de /marketing /preisliste. html«
wird vom Proxy in

»http://www.meinefirma.de/marketing / preisliste. html«
umgeschrieben, bevor sie an den Client ausgegeben wird.

Wichtig ist, dass dem Client ein wirklicher Webserver simuliert wird. In des-
sen Browser-Einstellung kann der direkte Zugriff auf die Internetressource
eingestellt sein und er wird beim Zugriff auf unsere Firma von einem Proxy-
server direkt bedient. Diese Topologie ist (anders als in der vorherigen Dis-
kussion um den Einsatz eines Proxy fiir den Zugriff auf das Internet) fiir den
Client vollkommen transparent.
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11.1 Einfuhrung

Das html-basierte Internet ist seit dem Aufkommen der ersten Webseiten um
1994 auf viele Millionen Sites angewachsen. Jedes Unternehmen, jede Grup-
pierung und Einzelperson kampft um die Aufmerksamkeit des Benutzers,
der durch das Netz »surft«. In Hinblick auf den einzelnen Anwender ist es
das ultimative Ziel, die Startseite, also die erste Seite, die beim Starten des
Browsers geladen wird, zu erobern. Diese »Heimatadresse« wird vom
Benutzer am héufigsten frequentiert und stellt fiir ihn den Startpunkt ins
Internet dar.

Dieses Konzept machte Seiten wie »home.netscape.com« oder »www.micro-
soft.com« zu den am héufigsten besuchten Seiten. Dies war darauf zurtickzu-
fithren, dass Netscape und Microsoft als Hersteller der beiden verbreitetsten
Browser ihre Seite als Startseite voreingestellt haben.

Die Betreiber dieser Seiten erkannten sehr schnell die Werbewirksamkeit
dieses Effekts: Ein Werbebanner auf dieser Seite wird mit jedem Starten eines
Browsers gelesen, die Werbefldche kann teuer verkauft werden und dient als
zusitzliche Einnahmequelle.

Die Benutzer besuchen héufig Seiten, die eine Dienstleistung anbieten, ins-
besondere wenn dieser Dienst kostenlos ist. So kamen die ersten Webmail-
Seiten auf, tiber die man sich kostenlos einen Account verschaffen kann und
iiber den man von iiberall her sich einloggen, Mails versenden und empfan-
gen kann. Wird ein solcher Dienst angeboten, kommt der Anwender immer
wieder auf diese Seite zurtiick. Damit hat man sich oft bereits einen Platz in
der Bookmark-Liste des Anwenders erkdmpft. Natiirlich wird eine solche
Seite mit Werbung versehen, die beim Versenden und Empfangen von Mails
stets im Blickfeld des Benutzers ist und teuer verkauft werden kann.

Ein weiterer Schritt in Richtung Startseite ist das Portal. Hierbei handelt es
sich um eine Webseite, die mehr oder weniger viele Dienstleistungen anbie-
tet. Neben der Webmail finden sich Nachrichten, Kalender-, Chat- und Such-
dienste, man kann seine Bookmark-Liste auf den Seiten eintragen, ein
Adressbuch ist vielfach vorhanden und mit Borsenticker und Wetterinforma-
tionen ist noch lange nicht alles aufgezahlt, was man an Services auf einer sol-
chen Seite anbieten kann. Die wesentlichen Merkmale dieser Portale sind (je
nach Portalanbieter kann der eine oder andere Punkt in dieser Liste fehlen):
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Abbildung 11.1:
Beispiel eines perso-
nalisierten Portals
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Sie sind meist kostenlos.
Sie bieten eine Vielzahl niitzlicher Dienste an.

Die wichtigsten Services sind auf einer Seite in Form von vielen so
genannten »Channels« zusammengefasst.

Sie sind individuell anzupassen.

Sie aktualisieren sich selbstandig.
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Was sind nun die Vorteile fiir einen Anwender? Was motiviert ihn, diese Seite
als Startseite auf seinem Browser einzurichten?

Erstes Argument ist sicher die vertraute Umgebung. Wenn diese Seite immer
als erster Anlaufpunkt im Internet erscheint, hat man als Benutzer eine
Umgebung, in der man sich automatisch und schnell zurechtfindet. Bei den
Bookmarks ist blitzschnell der Verweis auf eine wichtige Seite erreichbar,
den Borsen-Ticker zeigen immer an der gleichen Stelle die fiir den Benutzer
relevanten Aktienkurse an, die Nachrichten werden alle paar Minuten
aktualisiert. Damit nicht genug, man kann sich den Hintergrund mit Struk-
tur-GIFs tapezieren und die Textfarbe rot gestalten. Kurz: Der Anwender
wird in die Lage versetzt, sich seine Heimat im Internet beliebig zu gestalten.
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Neben der Vertrautheit der Umgebung kommt ein weiterer Faktor hinzu, die
direkte Verfiigbarkeit. Die Dienste werden iiberwiegend parallel auf einer
Seite zusammengefasst. Das kommt der Tragheit des Anwenders entgegen,
der sich ansonsten zu jedem einzelnen Service durchklicken muss. Hier kann
man auf einen Blick alle wichtige Informationen erhalten, feinjustiert auf die
individuellen Bediirfnisse.

Abbildung 11.2:
Portalarchitektur
mit externen
Content-Providern
und Mail/Kalender-
Applikationen
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Damit die Dienste angepasst werden konnen, muss nahezu jeder Service
personalisiert werden konnen. Das heifit, die Borse liefert nur die fiir den
Anwender wirklich interessanten Aktienkurse, Nachrichten werden nach
frei wahlbaren Sparten angeboten und der Wetterkanal liefert nur die fiir den
Anwender interessanten Daten ausgewahlter Wetterstationen.

Vor allem anderen steht der finanzielle Aspekt. Die wenigsten Benutzer wiir-
den fiir eine solche Dienstleistung bezahlen, so praktisch und informativ sie
auch sein mag. Warum betreibt ein Unternehmen einen solchen Aufwand
kostenlos? Diese Frage wurde eigentlich schon beantwortet: Eine solche Seite
ist sehr attraktiv, wird immer wieder angesteuert, ist im Idealfall die Startseite
vieler Benutzer und kann als Mittel fiir Werbung eingesetzt werden. Genau
dies ist der Zweck, den ein Betreiber verfolgt. Mit dem Ausliefern der Nach-
richten werden die neuesten Produkte aus dem Unternehmensportfolio
angepriesen, eine Mail wird mit einem teuer verkauften Werbebanner pra-
sentiert. Ein Portal dient somit als Prasentationsplattform fiir die eigenen
Produkte eines Unternehmens oder als Werbeflédche fiir Drittanbieter.

Die Kehrseite dieser Entwicklung ist, dass basierend auf dem Erfolg einiger
weniger Portale in kurzer Zeit viele Nachahmer versuchten, mit einem eige-
nen Auftritt Kunden auf die Unternehmensseite zu lenken. Pl6tzlich wurde
diese Technik fiir viele Unternehmen ein Grund, nicht unerhebliche Investi-
tionen zu tatigen und der Websurfer wurde plétzlich tiberall mit kostenlosen
Webaccounts, Chat-Rooms und personalisierten Organizern umworben.
Diese Inflation der Dienste zeigt bereits die ersten Abschwéchungen. Einige
Portale haben bereits wieder geschlossen, weil sich der administrative und
finanzielle Aufwand nicht lohnt. Bald werden nur noch die Grofien unter
den Anbietern iiberleben.

Von dieser Entwicklung profitieren andere Geschéftsmodelle, die nicht rein
werbeorientiert sind, sondern Wert auf Dienstleistung am Kunden legen,
beispielsweise Finanzportale, die von Banken betrieben werden und es dem
Kunden ermdglichen, sich iiber ein Portal die bendtigten Dienstleistungen
zusammenzustellen. Daraus entwickelten sich Bill-Presentment-Losungen,
die portalbasiert dem Kunden eine Ubersicht iiber alle eingegangenen Rech-
nungen geben und iiber die er entscheidet, wie er welche Forderungen iiber
welches Konto bezahlen méchte. In einem anderen Channel kann der Anbie-
ter dem Kunden je nach Finanzstatus einen giinstigen Autokredit anbieten,
ein weiterer Channel zeigt die Ubersicht iiber das Depot mit direktem Link
auf die bankinterne Online-Brokerage.

11.2 Portalarchitekturen

Eines der ersten weltweit erfolgreichen Portale war Yahoo!, das aus der
anfanglichen Linksammlung einen umfangreichen Service-Katalog zusam-
mengestellt hat. Die urspriingliche Bestimmung einer Suchmaschine ist um
eine Vielzahl zusitzlicher Dienste erweitert worden, was die Attraktivitat
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dieser Webseite deutlich erhoht. Neben den bereits beschriebenen Diensten
werden Auktionen angeboten, Marktplidtze betrieben und Kleinanzeigen
geschaltet, Spiele, Fernseh- und Kinoprogramme angeboten und Chat-
Dienste betrieben.

Einige Funktionalitdten, vorwiegend diejenigen, die vom Benutzer selbstin-
dig und aktiv verwendet werden (Kalender- und Adressbiicher, Bookmarks
und Mailaccounts), werden von solchen Unternehmen selbst betrieben,
andere Dienste, insbesondere die Nachrichten-Channels werden von Chan-
nel-Providern beliefert. Das heif$t, die Nachrichten kommen von Nachrichten-
agenturen oder Verlagen, die Informationen werden entsprechend den
Vorgaben des Portalbetreibers aufbereitet und in Form von html-Daten in die
entsprechenden Tabellen- oder Frame-Einsdtze der Seite eingespeist.

Es gibt eine Anzahl von Herstellern, die fertige Portalprodukte anbieten,
aber viele Betreiber entwickeln immer noch selbst die Plattformen und die
dazugehorigen Dienste.

Benutzerprofile

Um sich auf einer solchen Seite einzurichten, muss sich der Benutzer erst ein-
mal anmelden. Diese Registrierung verlangt mehr oder weniger viele
Informationen von Benutzer, je nachdem, in welchem Ausmaf3 der Betreiber
Daten tiber seine Interessenten sammeln mochte.

Damit ein Portal personalisiert werden kann, werden Benutzerdaten in ent-
sprechenden Datenbanken hinterlegt. Diese Daten werden in Benutzerprofi-
len zusammengefasst, in denen die individuellen Einstellungen des
einzelnen Anwenders, der sich an dieser Seite angemeldet hat, hinterlegt
werden. Dabei kann ein Anwender je nach Portal entscheiden, welche Chan-
nels er abonniert, in welcher Reihenfolge sie angeordnet werden und in wel-
cher Farbe sie angezeigt werden.

Profildatenbanken

An die Datenbanken, die die Profile bereitstellen, werden hohe Anforderun-
gen gestellt. Relationale Datenbanken sind in der Regel nicht schnell genug,
um eine gentigend grofie Zahl von »Concurrent Usern« zu unterstiitzen. Da
ein Portal oft als Startseite fiir den Internetzugang der Benutzer verwendet
wird, werden deren Profildaten relativ hdufig gelesen. Hier liegt die Last auf
Seiten des lesenden Zugriffs. Aber auch wenn der einzelne Anwender sein
Benutzerprofil eher selten dndert, so ist es doch die Menge an Anwendern,
die eine grofle Zahl von schreibenden Zugriffen auf den Profilserver aus-
macht. Betreibt man die Bereitstellung der Profile iiber eine relationale
Datenbank, so kann die grofie Zahl der parallelen Zugriffe dazu fiihren, dass
die Datenbank nicht mehr schnell genug ist, um eine ausreichende Perfor-
mance zu bieten. Wahlt man andererseits eine Losung {iber einen Directory-
Dienst, werden aufgrund der Fokussierung dieses Services auf den lesenden
Zugriff Anderungen moglicherweise nur relativ langsam umgesetzt. In bei-
den Féllen beruht die Losung auf der Unterstiitzung durch Caching-Mecha-
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nismen, die die Datenbanken tiberwiegend im Memory der Hardware des
Portals hinterlegen. Dadurch ist der lesende Zugriff performant gehalten,
aber auch Anderungen werden, da sie im Memory geschehen, ziigig umge-
setzt. Der Nachteil ist, dass die Daten relativ selten auf die Festplatte
geschrieben werden, was den Zugriff auf diese Daten fiir andere Applika-
tionen erschwert.

Single Sign On

Je nach Portal werden unterschiedliche Erkennungsmechanismen fiir den
Anwender implementiert. Die verbreitetste Form ist die, dass im Browser
des Benutzers ein persistentes Cookie hinterlegt wird, das vom Server ausge-
lesen wird. Basierend auf diesen Informationen »weif« das Portal, um wel-
chen Anwender es sich hier handelt, es sucht sich das richtige Profil aus der
Datenbank und erzeugt die personalisierte Seite.

Andere Portale verlangen die Authentifizierung tiber ein digitales Zertifikat
oder iiber eine Kombination von User-ID und Passwort. Egal wie der
Anwender in das Portal findet, er erwartet, dass er sich nach der Anmeldung
nicht mehr weiter gegeniiber dem Server ausweisen muss. Sowohl der
Zugriff auf den Mailserver wie auf den Kalender oder das personliche
Adressbuch lassen sich direkt und ohne weitere Uberpriifung der Identitét
des Benutzers nutzen. Diese Funktionalitdt wird als »Single Sign On«
bezeichnet.

Aber weil das http-Protokoll nicht persistent ist, behalt das Portal die Verbin-
dungen der Anwender nicht im Gedéachtnis, vielmehr sind nach der Uber-
mittlung der Daten iiber http die Transaktionen fiir das Portal abgeschlossen.
Cookies unterstiitzen bereits die Wiedererkennung des Anwenders fiir die
erste Portalseite. Wechselt der User nun in die Mailsicht, um sich einen Uber-
blick iiber seinen Mailaccount zu verschaffen, so kénnten die Zugangsdaten
wie User-ID und Passwort ebenfalls clientseitig in einem Cookie hinterlegt
werden. Allerdings ist dies nicht unbedingt die sicherste Art der Verwaltung
solch wichtiger Account-Informationen, insbesondere, wenn mit solchen
Daten der Zugang auf weitere Applikationen gesteuert wird.

Alternativ kann das Portal stellvertretend fiir den Anwender eine Verbin-
dung zum Mailserver erzeugen und dabei die Accounting-Daten des Be-
nutzers verwenden, die es aus dem Directory-Server ausliest. Fiir diesen
Zugriff benotigt das Portal User-ID und Passwort, beides lasst sich aus
dem Directory auslesen. Dieser Ansatz bedingt allerdings, dass das Pass-
wort im Directory lesbar (und nicht wie tiblich gehashed) ist.

Ein dritter Ansatz ist, dass das Portal tiber einen Masteraccount die Verbin-
dung zum Mailserver aufbaut und sich einen Zugang zu den Maildaten des
Benutzers verschafft.

Der {ibliche Weg ist der, dass das Portal tiber einen speziellen Account im
Directory Zugang auf den Mailserver erlangt und sich eine so genannte Ses-
sionlD generiert, mit deren Hilfe sich der Mailserver an eine friihere erfolg-
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reiche Authentifizierung »erinnert«. Diese SessionID hat eine bestimmte
»Lebensdauer« und verfallt nach einer gewissen Zeit, in der tiber die Verbin-
dung zum Mailserver keine Daten mehr ausgetauscht werden. Damit hat
man eine Art Ticketing-System eingerichtet, das vermeidet, dass zu viele
Male User-ID und Passwort ausgetauscht werden miissen. Diese SessionID
wird bei jeder Transaktion mit dem Mailserver iibermittelt und gestattet den
Zugriff auf die Maildaten. Die Ubermittlung dieser Daten kann auf drei ver-
schiedene Wege geschehen:

Cookies: Cookies wurden bereits in Kapitel 7.8 beschrieben. Ergdnzend
hierzu sei hier noch die Moglichkeit der Server-Side-Cookies erwahnt,
die iiber eine Datenbank auf Seiten des Servers gespeichert werden.

URL-basiert: Hier werden die Verweise auf eine Applikation mit einer
Variablen versehen, die die SessionID beinhaltet. Dieses Verfahren wird
als »URL-Rewriting« bezeichnet.

Beispiel:
http://portal.meinefirma.com/Desktopserviet?SessionID=ul73UK1s11

»hidden Fields« innerhalb einer Webseite. Die Sessiondaten werden in
versteckten Variablen tibermittelt.

Beispiel:

<FORM NAME="foo" METHOD="GET" ACTION="/cgi-bin/Portal>
<INPUT TYPE="hidden" NAME="SessionID" VALUE=" ul73UK1s1l1">
</FORM>

Der Mailserver behélt die Identitdten der giiltigen Sessions bis zum Errei-
chen des Verfallsdatums im Memory.

Single Sign On basiert auf der clientseitigen Verwaltung der SessionIDs
zu den verschiedenen Applikationen. Es speichert die »Tickets« fiir die
Zugange zu den einzelnen Diensten auf unterschiedliche Weise: in
Cookies, in URLs oder in »hidden Fields« auf den Webseiten.

11.3 Portalversionen

11.3.1 Informations-/Service-Portale

Die erste und einfachste Form eines Portals ist eine Informationsseite. Diese
wird von Content-Providern mit Nachrichten versorgt, die nach Sparten
geordnet sind. So gibt es Sportkanile, andere liefern Informationen tiber
Politik, Kultur oder Wirtschaft. Der Anwender kann sich die fiir ihn interes-
santen Channels zusammenstellen und so positionieren, wie es fiir ihn am
sinnvollsten erscheint. Die Parameter der Personalisierung werden in den
Profildaten des Anwenders hinterlegt.
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Werden diesen Informationskanédlen zusitzlich Dienstleistungen wie Mail
und Calendar hinzugefiigt, erweitert sich diese Seite zu einem allgemeinen
Service-Portal. Eine Vielzahl von verschiedenen Angeboten werden dariiber
hinaus mittlerweile angeboten: Adressbuch, Notiz- und Merkzettel, Foto-
alben und vieles mehr. Die Daten werden nicht mehr ausschliefilich iiber das
Web verteilt, sondern auch iiber WAP oder PDA.

11.3.2 Enterprise Information Portale (EIP)

Im internen Netzwerk vieler Unternehmen haben sich mittlerweile Informa-
tionsportale herausgebildet, die den Mitarbeiter mit standig aktualisierten
Informationen informieren. Sie fassen die wichtigsten Kommunikations-
und Nachrichtenkanile zusammen und kénnen vom Mitarbeiter individuell
angepasst werden.

Vordefinierte Rollen legen fest, welche Art von Informationen fiir die jeweili-
gen Gruppierungen, Abteilungen und Positionen bereitgestellt werden.

Ziel ist es, dem Mitarbeiter ein Hilfsmittel an die Hand zu geben, mit dem er
schnell auf alle fiir seinen Arbeitsablauf relevanten Daten zugreifen kann.
Davon verspricht sich das Unternehmen eine Zeitersparnis und damit eine
Steigerung der Produktivitat.

11.3.3 Einkaufsportale, eCommerce und
eProcurement

Bietet ein Unternehmen eine breite Fiille von Produkten an, so kann es ein
Einkaufsportal einrichten, das fiir den einzelnen Anwender individuell
angepasst werden kann. Bei der Anmeldung gibt dieser seine Vorlieben an
und bekommt entsprechende Angebote. So werden auf einem Buchportal
dem Anwender automatisch die aktuellen Angebote aus seinem Interessens-
gebiet angezeigt.

Solche Einkaufsportale entstehen sowohl im Business-To-Consumer- (B2C)
als auch im Business-To-Business-Markt (B2B). Ziel ist es, die Interessenten
mit personenbezogenen Angeboten effizient zu bewerben und damit
Umsitze zu steigern. Portale dieser Art sind die Aushédngeschilder der
Unternehmen, die »eBusiness« im Endkundenbereich betreiben.

Eine besondere Auspriagung von Einkaufsportalen sind die elektronischen
Marktplatze. Hier treffen sich im virtuellen Geschéftsfeld Anbieter und Inter-
essenten, um sich auszutauschen, Geschiftsbeziehungen zu kniipfen und
Handel zu treiben. Die Beteiligten haben auf einem solchen Portal ein indivi-
duelles Anwenderprofil mit vordefinierten Bestellablaufen, Rabatten, Liefer-
adressen usw. Anbieter und Interessenten konnen in diesem vorkonfigu-
rierten Umfeld wesentlich effizienter Geschifte abschlieffen, als dies im
klassischen Umfeld moglich wére.

Man unterscheidet zwischen horizontalen und vertikalen Marktplatzen, wie
sie im Folgenden beschrieben werden.
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Horizontale Marktplatze

Horizontale Marktplétze zeichnen sich dadurch aus, dass ohne Fokussie-
rung auf eine Branche Giiter und Dienstleistungen angeboten werden. Hier
treffen sich viele Anbieter mit vielen Interessenten und handeln Geschiftsbe-
ziehungen aus.

Die horizontalen Marktplétze orientieren sich im Giiterbereich vornehmlich
an so genannten C-Artikeln. Dabei handelt es sich um geringwertige Giiter
wie Kugelschreiber, Papier oder Druckerpatronen, die fiir das Funktionieren
eines Unternehmens unerldsslich sind, aber einen geringen Anteil am
Gesamtumsatz ausmachen. Gerade diese Giiter stellen einen hohen Auf-
wand an Prozesskosten bei der Beschaffung dar (Auswahl der erforderlichen
Waren, Aushandeln eines Preises usw.). Durch automatisierte Bestellablaufe
werden {iber diese Marktplidtze Kosteneinsparungen von teilweise tiber 50 %
erzielt.

Vertikale Marktplatze

Vertikale Marktplatze konzentrieren sich auf eine bestimmte Branche. Sie
sind nicht fiir den Endkunden gedacht, sondern sind bevorzugt im Bereich
Business-to-Business zu finden. So existieren beispielsweise Marktplatze fiir
die Aluminiumbeschaffung fiir den Fahrzeugbau. Auf einem solchen Markt-
platz werden grofsivolumige Einkdufe getétigt. Dabei hat der Einkdufer die
Moglichkeit, {iber Ausschreibungen und Versteigerungen Lieferbedingun-
gen, Qualitdt und Rabatte bei den Anbietern auszuhandeln, um sich
anschliefsend fiir das giinstigste Angebot zu entscheiden.

Portallésungen sind Grundbausteine einer funktionierenden eCommerce-
Losung.

11.3.4 Finanzportale/Electronic Bill Presentment
And Payment

Finanzdienstleister haben die Moglichkeiten von Portalen entdeckt und bie-
ten iiber diese Architektur in zunehmendem Mafle den Kunden Konto- und
Rechnungsverwaltungen an. Die Idee ist, dass der komplette Finanzhaushalt
eines Kunden tiber das Portal gesteuert wird. Dies schlieit Konten der
betreibenden Bank sowie anderer Geldinstitute ein. Der Kunde hat auf »sei-
ner« Finanz-Webseite einen Uberblick iiber all seine Konten, Sparbiicher und
Kreditkartenabrechnungen.

Eine weitere Entwicklung ist die so genannte »Bill Consolidation«. Grund-
idee ist es, die Menge an Rechnungen, die im klassischen Umfeld immer
noch per Post dem Endkunden zugesandt werden, auf elektronischem Weg
an eine zentrale Stelle zu senden. Dies kann bei einer Bank oder bei einem
Unternehmen realisiert sein, das sich auf dieses Geschaftsmodell speziali-
siert hat. Der Kunde hat nun die Méglichkeit, auf der Portalseite dieses
Unternehmens seine gesamten Rechnungen zu verwalten.
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Die Weiterentwicklung einer solchen Losung bezieht alle Konten des
Anwenders ein. Auf einer solchen personalisierten Portalseite hat ein Kunde
all seine Finanzen im Uberblick und bekommt eine Ubersicht iiber alle einge-
gangenen, bereits bezahlten oder noch offenen Rechnungen présentiert.
Uber Auswahlfenster kann er entscheiden, von welchem Konto er welche
Rechnung begleichen mochte.

Lésungen dieser Art werden unter dem Begriff »ePayment« oder »ebpp«
(»electronic bill presentment and payment«) zusammengefasst.

11.3.5 Dienstleistungsportale

Amter und Behérden stellen immer mehr so genannte Dienstleistungs-
portale zur Verfiigung. Dadurch soll die Biirgerndhe unterstiitzt und der
Gang zu den Behorden erspart werden. Solche Portale bieten es dem Anwen-
der an, entsprechend seines Wohnorts ohne langes Suchen die richtigen
Amter und Behérden zu finden. Simtliche Angaben sind geografisch geord-
net, entsprechend den Profildaten des Anwenders werden alle Dienstleis-
tungen, regionale Nachrichten und Informationen aufgelistet. Telefonnum-
mern und Ansprechpartner der jeweiligen Behdrden werden miihelos
gefunden.

Dienstleistungen dieser Art werden im Zuge der Internetdurchdringung
zunehmend als Portale des »eGovernment« beschrieben.

11.4 Zusammenfassung

Portale werden in zunehmendem Mafle im Internet eingesetzt, um dem Inte-
ressenten eine Personalisierung anzubieten. Das Ziel ist eine enge Kunden-
bindung, was durch das Anbieten von Dienstleistungen angestrebt wird, die
auf die individuellen Bediirfnisse des Einzelnen angepasst sind.
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12.1 Entwicklung der
Mobilkommunikation

12.1.1 Mobiltelefone

Die Entwicklung der Informationstechnologie hat sehr schnell den Bedarf an
mobilen Endgerdten fiir die Benutzer geweckt. Die Kommunikation der
Menschen untereinander sowie die Bereitstellung von Informationen jeder
Art miissen nicht nur zu jeder Tages- und Nachtzeit erfolgen, sondern auch
an jedem Ort. Dieser Anspruch wurde zunichst von den mobilen Telefonen
befriedigt, so genannte »Handys«, die aus dem heutigen Leben fast nicht
mehr wegzudenken sind. Innerhalb kiirzester Zeit hat sich hier ein rasant
wachsender Markt entwickelt, der sehr hohe Umsétze verbucht. Grund ist
der jedem Menschen eigene, sehr intensive Drang nach Kommunikation,
kombiniert mit dem Trend nach modischen Neuentwicklungen mit immer
neueren, kleineren und funktionaleren Geréten.

Das Hauptargument fiir Mobiltelefone ist die direkte Kommunikation. Man
ist immer und iiberall erreichbar und man kann schneller und flexibler auf
Ereignisse und Situationen reagieren. Obwohl die physikalische Distanz fast
beliebig grofs sein kann, schaffen sie virtuelle Nahe zu den Gespréchspartnern.

Eine der ersten Innovationen in diesem Bereich, die Voicebox, wurde aus
dem Internet {ibernommen. Wo man dort iiber E-Mail-Verkehr asynchrone
Informationen austauschen kann, bietet der Mobilmarkt die Funktionalitat
des Anrufbeantworters. Damit ist man, wenn auch zeitverzogert, immer
noch erreichbar, selbst wenn man gerade nicht online ist. Mehr noch, man
kann entscheiden, ob man gerade mit einem Anrufer sprechen mochte oder
nicht, ohne Gefahr zu laufen, eine wichtige Nachricht zu verpassen.

Eine weitere Innovation ist der Short Message Service (SMS). Dieser Dienst
gestattet eine Kommunikation auf einem abstrakteren Level. Um eine Nach-
richt zu tibermitteln, ist man nicht mehr auf die eigene analoge Stimme ange-
wiesen, die neben der Nachricht auch Emotionen iibertrdgt und die sich bei
einer Tonaufnahme auf der Voicebox des Adressaten nicht korrigieren lasst.
Man kann vielmehr die Nachricht verfassen, d&ndern, Korrekturen einfiigen
und erst wenn die Nachricht in der gewiinschten Form verfasst ist, sendet
man sie ab. Daneben hat sie, wie E-Mail, einen dokumentarischen Charakter,
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weil eine kleinere Menge von SMS-Nachrichten auf dem Mobiltelefon
gespeichert werden konnen.

Uber ein Adressbuch sind die hdufig frequentierten Gesprachspartner maxi-
mal vier bis fiinf Tasten weit entfernt. Damit {ibernimmt es die erste Funk-
tion eines Organizers. Freunde und Bekannte, Kollegen und Verwandte sind
alphabetisch auf dem Gerit gespeichert und lassen sich jeweils mit einem
eigenen Logo bzw. Klingelton versehen. Daraus entstand innerhalb von nur
wenigen Jahren eine vollkommen neue Form der Dialogbereitschaft und der
Kommunikationsform.

Schliefilich entdeckten die Hersteller von Mobiltelefonen eine sehr wichtige
Eigenschaft des Menschen, den Hang zur Individualitdt. Man méchte die
Geréte personalisieren, um ihnen Einzigartigkeit zu verleihen. So lésst sich
das Aussehen von Handys in Farbe und Form verdndern, die Klingelténe
und das Logo des Providers kénnen verdandert und angepasst werden. Wiah-
rend die Form der Personalisierung bei Internetportalen eher funktioneller
Art ist, stehen hier mehr emotionale Gesichtspunkte im Vordergrund: Ein
»Handy« muss »cool« aussehen und moglichst individuelle Téne und Grafi-
ken haben.

12.1.2 Laptops

Parallel zum Mobiltelefon entwickelte sich der tragbare Computer, der so
genannten Laptop. Eines der ersten Gerdte dieser Art war das Osborne-1,
das 1981 auf den Markt kam. Es hatte die Grofle eines Koffers und ein
Gewicht von mehr als 10 kg. Die Entwicklung ergab sich aus der Notwendig-
keit eines immer dezentraleren Arbeitsplatzes, der die Portabilitdt der
Rechner zwangslaufig mit sich brachte. Diese Rechner sind von der Funktio-
nalitdt her weitgehend mit dem stationdren PCs identisch, machen aber
Abstriche beim Display und der Dauer der Verwendung: Der Bildschirm ist
kleiner und die Arbeitszeit richtet sich nach dem Ladevolumen der Batterie,
bietet aber (bei voller Batterie oder Netzspannung) zu jeder Zeit und an
jedem Ort die darin gespeicherten Daten und Funktionalitdten.

12.1.3 PDA

Anfang der neunziger Jahre entstand aus dem Bereich der mobilen Compu-
ter ein interessanter Zweig, die so genannten »Handhelds«. Diese Geréte
erfreuen sich immer grofierer Beliebtheit, obwohl der Umfang ihrer Funktio-
nalitat gegeniiber Computern drastisch reduziert ist. Die wichtigsten Appli-
kationen sind Adressbuch, Kalender, Notizen und Merkzettel. In jlingerer
Zeit sind Internetbrowser und E-Mail-Reader hinzugekommen, ferner
Dokumenten-Viewer fiir Adobe- und Word-Dateien und Reader fiir eBooks,
die elektronische Variante von Biichern. Der Funktionsumfang lasst sich
erweitern, Applikationen werden auf einschldgigen Seiten im Internet fiir
den Download angeboten.
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Die Vorteile sind:

Reduktion: Die Handhelds sind vom Funktionsumfang der Applika-
tionen her gegeniiber einem PC drastisch reduziert und auf die Bediirf-
nisse eines mobilen Users optimiert. Dadurch sind die Anforderungen
eines solchen Gerdts an das Betriebssystem, Speicher und die CPU
wesentlich geringer.

Geringe Grofie: Ein PDA ist so gestaltet, dass er mehr oder weniger
bequem in die Westentasche passt.

Schnelle Betriebsbereitschaft: Wéahrend ein Laptop oder PC minutenlang
bootet, ist ein Handheld wegen des relativ kleinen Betriebssystems nach
bereits maximal drei bis vier Sekunden betriebsbereit.

Lange Betriebsdauer: Die Gerite schalten nach einer gewissen Dauer der
Inaktivitat automatisch ab. Dadurch sind die Anforderungen an die Bat-
terie wesentlich geringer, was ein leichteres Gerat mit sich bringt.

Einfache Bedienung: Die meisten PDAs werden iiber einen Touch Screen
und einen Stift bedient. Damit macht man (bei tastaturlosen Gerédten)
den Nachteil einer fehlenden direkten Dateneingabe wett.

Das erste Gerit dieser Art erschien 1992 auf dem Markt, der »Newton« von
Apple. Das Geridt war seiner Zeit weit voraus, hatte allerdings Probleme bei
der Handschrifterkennung und war langsam.

Aus heutiger Sicht werden sich die beiden Stromungen der Mobiltelefone
und Handhelds mittelfristig in einem einzigen Gerit vereinen. Spatestens
dann hat man einen universelles Gerét, das alle wichtigen und personlichen
Daten bereithilt, Verbindungen zu anderen Gerédten und Menschen aufbaut
und das den Anwender an wichtige Termine erinnert. Dieser mobile Helfer
wird vielleicht nicht alle Funktionalitdten haben, die man eventuell benétigt,
es wird aber die Moglichkeit bieten, sich mit einem anderen Dienst zu ver-
binden, der diese Funktion besitzt. Mit diesen Gerédten wird man somit sei-
nen eigenen personlichen Wirkungskreis um ein Vielfaches erweitern
konnen und hitte zudem die stindige Datenbereitschaft direkt vor Ort.

Dem Weg dieser Geréte ins Internet stehen einige Hindernisse im Weg. Der
Wireless-Markt ist noch recht neu und die Techniken, die eine optimale
Ubermittlung von Daten auf mobile Endgerite unterstiitzen, werden erst
entwickelt. Aufgrund der Einschrankungen in der Darstellung, Bedienung
und Dateniibertragung miissen neue Wege beschritten werden, um Endge-
rite dieser Art internettauglich zu machen.

Dateniibertragung

Bei der mobilen Kommunikation sind die verwendeten Internetstan-
dards wie html, http, SSL nicht brauchbar, weil das Internet fiir die Fest-
netzanbindung geschaffen wurde, die auf einer Dateniibertragung in
Textform basiert. Als in spateren Jahren multimediale Daten Einzug hiel-
ten, wurden die Ubertragungsraten ausgebaut, um die wachsende Da-
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tenflut zu tibermitteln. Im Wireless-Umfeld kommt jedoch der Ausbau
der Bandbreiten sehr viel langsamer voran, so dass die im Internet ange-
botenen Webseiten ein viel zu grofles Datenvolumen haben, um noch mit
sinnvollem und bezahlbarem Aufwand iibertragen zu werden.

Darstellung

Selbst wenn die Dateniibertragung von Webseiten einigermafien effizient
ware, konnten sie kaum sinnvoll dargestellt werden. Dies liegt an der
Grofle, Auflosung und Farbtiefe heutiger Displays. Die meisten Mobilte-
lefone konnten gerade ein bis zwei Prozent einer kleinen Internetseite
(800x600 Pixel) direkt darstellen. Die wenigsten haben ein Farbdisplay,
sie unterstiitzen lediglich Schwarzweifigrafiken. Bei den PDA/Hand-
helds sind Geréte mit Farbtiefen von bis zu 256 auf dem Markt, die Auf-
16sung ist etwas grofer als beim wap-Telefon, die meisten kommen aber
iiber 15% der Darstellung einer Webprasentation nicht hinaus.

Aber selbst wenn die volle Auflosung und Farbtiefe eines Computermo-
nitors erreicht wiirde, wire es schwierig, auf einem wenige Quadratzen-
timeter grofien Fenster sinnvoll Internetseiten lesen zu konnen. Eine
Vergrofserung des Displays ist schwierig, da das Gerat immer noch in die
Westentasche passen soll.

Ein weiteres Handicap ist die Benutzerfiihrung. Internetseiten sind darauf
ausgerichtet, dass man iiber Mausbewegungen und -klicks die entspre-
chenden Aktionen auslost. Bei einem Mobiltelefon ist weder eine
bequeme Tastatur zu erwarten noch eine der Maus vergleichbare Eingabe-
moglichkeit.

Funktionsumfang

Nicht unerheblich ist die Tatsache, dass kleine tragbare Informationsge-
riate andere Hardware-Voraussetzungen als stationdre Desktop-PCs
haben. Typischerweise unterliegt man hier Beschrankungen von mehr
als 90% der tiblichen PC-Ausstattungen. Dadurch ist es fast unmoglich,
Software zu entwickeln, die den Browserumfang von PC-Betriebssyste-
men bereitstellen.

Sowohl fiir wireline- als auch fiir wireless-User ist das Internet das einzig
relevante Datennetz fiir Informationen, das heifit, es wird kein spezielles
wap- oder PDA-Netz aufgebaut werden. Eine der wesentlichen Herausforde-
rung ist die Anpassung bzw. Erweiterung des bestehenden Internets an die
Anforderungen einer drahtlosen Kommunikation. In einem Festnetz werden
die Daten iiber TCP/IP iibertragen, ein Protokoll, das aus der Taufe gehoben
wurde, als man noch nicht die drahtlose Dateniibertragung in Betracht zog.
Entsprechend wenig sind diese Protokolle auf die gegenwartigen Funkiiber-
tragungswege vorbereitet. Wireless-Geréte tauschen die Daten iiber Funk-
wellen im Wellenlingenbereich von Radiowellen aus. Diese Ubertragung
kann durch Interferenzen von anderen Gerdten gestort werden, Baume,
Gebdude oder Gebirge kénnen »im Weg« stehen und die Kommunikation
verhindern, selbst die Sonneneinstrahlung kann zu Beeintrachtigungen im
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Datenaustausch fithren. Ein weiteres Problem ist die geringe Bandbreite der
Ubertragungskanile fiir alle Mobiluser. Die Ubertragungsfrequenzen miis-
sen bei laingeren Kommunikationspausen anderen Benutzern zur Verfiigung
gestellt werden, damit eine einigermafien sinnvolle Verwendung der ohne-
hin begrenzten Ubertragungsbandbreite gewihrleistet ist. Protokolle wie
TCP/IP und http, die die Daten unkomprimiert und im Klartext iiber das
Netz austauschen, benétigen eine weit hohere Bandbreite, so dass man fiir
die Ubertragung der Daten neue Entwicklungen in Richtung komprimierten
Datenaustauschs beschreiten muss.

Ein weiteres Hindernis ist die bestehende Form der Daten im Internet. Diese
sind vorwiegend in html geschrieben, die Daten werden iiber http tiber das
Netz verteilt. Beide Techniken sind fiir grofle Displays und Bandbreiten fiir
die Datentibertragung optimiert und in keiner Weise fiir die gegenwaértigen
mobilen Endgerite geeignet. Da man das Internet nicht neu gestalten kann,
miissen die zu iibertragenden Daten tiibersetzt werden. Dies machen so
genannte Gateways, die je nach Technologie die Daten auf die notwendigs-
ten Informationen und/oder in eine komprimierte Form iibersetzen, um die
zur Verfiigung stehende Bandbreite fiir die Dateniibertragung optimal zu
nutzen.

Auf der anderen Seite fragt man sich, ob die volle Internetbereitschaft sol-
cher Gerite notig ist. Der durchschnittliche mobile User hat ein komplett
anderes Bediirfnisprofil, als es ein Anwender hat, der am heimischen PC
sitzt und von dort aus das Internet durchforstet. Er mochte unterwegs tele-
fonieren kénnen und mittels kurzer Nachrichten informiert werden. Er
mochte Borsendaten erhalten und eine sichere Verbindung zu seiner Bank
aufbauen koénnen, um Kontostdnde oder Rechnungseinginge zu tiberprii-
fen. Lokalisierte Informationen wie beispielsweise Restauranttipps oder
Parkplatz-Finder helfen ihm, sich in einer fremden Umgebung zurechtzufin-
den. Dagegen ist das Bediirfnis, im Internet zu surfen, relativ gering. Daraus
ergibt sich, dass E-Mails und SMS, Adressbiicher und Kalender, Nachrichten
und Finanzinformationen weit wichtiger sind, als hochgestylte Webseiten
mit aufwandigem grafischen Aufbau.

Um diese Daten zu liefern, werden immer mehr so genannte Wireless-Portale
installiert. Diese stellen einen grafischen Desktop fiir einen Internetbrowser
bereit, iibernehmen aber auch die Aufgabe, die vom Anwender geforderten
Daten zu sammeln und sie auf die Wireless-Gerite zu tibermitteln.

12.2 Wireless-Portale

In Kapitel 11 wurden Internetportale beschrieben. Mit einer solchen Web-
seite kann sich der Benutzer einen personlichen Bereich im Internet schaffen,
den er als Ausgangspunkt fiir alle weiteren Netzaktivitidten verwendet.
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Portale dieser Art haben ein grafisches Frontend — das die html-Version fiir
den Browser erzeugt — und ein Backend, in dem die Daten und Dienste hin-
terlegt sind.

Die meisten Wireless-Portale bieten ebenfalls einen html-Desktop fiir den
Festnetzzugriff, sie 6ffnen aber die gleichen Backend-Daten und -Dienste
auch fiir die mobilen Geréte. Dadurch greift der User iiber sein Mobilgerét
auf die gleichen Mails, Adressen, Nachrichten und Dienste zu, wie aus der
Festnetzverbindung.

Der Vorteil einer solchen Architektur ist, dass der Benutzer nicht mehr von
dem verwendeten Gerdt abhdngig ist. Er kann an einem offentlichen Inter-
netterminal genauso seine Mail lesen wie mit jedem beliebigen Mobiltelefon.
Seine E-Mail-Adresse, die er auf seinem PC konfiguriert hat, ist die gleiche,
die er beim Verfassen einer Nachricht iiber seinen PDA verwendet. Die Bor-
sendaten aller fiir ihn wichtigen Unternehmen werden einmal konfiguriert
und sind von uberall her erreichbar.

Die ersten Portale, die im Internet aufgebaut wurden, stellten die Architek-
tur des User-Interfaces weitgehend in den Vordergrund und die Informa-
tionen und Services wurden als »Zulieferer« der Daten verstanden.

Heutige Portale entwickeln sich immer mehr zu einer umfangreichen und
ausfallsicheren Backend-Infrastruktur, die iiber eine geeignete Prasenta-
tionslogik die verschiedenen Darstellungsgerdte unterstiitzt. Eine solche
Architektur gibt dem Betreiber die Moglichkeit, zukiinftige Endgeréte zu
berticksichtigen, ohne den Portalaufbau grundlegend dndern zu miissen.

Die unterschiedlichen Bedienungselemente der jeweiligen Endgerate erfor-
dern eine individuelle Anpassung der bereitstellenden Dienste:

Die Anwender im Festnetz verwenden fiir die Darstellung von Web-
Content einen Web-Browser. Die Bedienung erfolgt tiber Tastatur- und
Mauseingaben. Die Darstellung der Informationen geschieht auf hoch-
auflésenden Monitoren mit hoher Farbtiefe. Trotzdem mdiissen die
Eigenheiten der verschiedenen Browser berticksichtigt werden. So unter-
scheiden sich Internet Explorer, Netscape Navigator, Opera und viele
anderen Browser in der Interpretation der html-, Java- und JavaScript-
Syntax. Gleiche gilt fiir die verschiedenen Betriebssysteme. So reagieren
die Browser unter Linux, Windows oder Macintosh unterschiedlich, der
Aufwand fiir diese Anpassungen ist aber in der Regel iiberschaubar.

Der Markt der Handhelds bietet eine breite Palette verschiedener
Betriebssysteme und Funktionalitdten. Die Bedienung erfolgt {iber einen
Stift, der auf einem Touchscreen von der Grofie einer Handflache ver-
wendet wird. Die Verbindung ins Internet erfolgt entweder iiber eine
Docking-Station, die am PC angeschlossen ist, oder iiber die Infrarot-
Schnittstelle zum Mobiltelefon. Die Grofle der Displays, die Auflésung,
Farbunterstiitzung und -tiefe sind vollkommen unterschiedlich. Diese
Vielfalt macht es fiir die Anbieter von Wireless-Portalen schwer, einen
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iiberschaubaren Aufwand fiir die Unterstiitzung dieser Geréate zu finden.
Wihrend einige Gerdte umfangreiche Browser-Unterstiitzung enthalten,
bei der selbst Cookies und JavaScript weitgehend implementiert sind,
bieten andere Geréte nicht einmal eine volle html-Implementierung. Die
Marktdurchdringung der verschiedenen Gerédte bestimmt die Entschei-
dung fiir die Unterstiitzung durch das Portal. Damit haben die Entwick-
ler dieser Applikationen die Aufgabe, entweder einen kleinsten
gemeinsamen Nenner fiir alle Gerdte zu finden oder tiber eine Geriéte-
erkennung beim Aufbau der Verbindung zum Portal individuell ange-
passte Seiten bereitzustellen.

Smart-Phones verbinden die Mdglichkeiten eines Mobiltelefons mit den
Vorteilen eines PDA. Sie werden entweder tiber Stifte auf einem Touch
Screen bedient oder bieten eine vollwertige Tastatur an, andere haben eine
Kombination aus beidem. Fiir die Datentibertragung wird je nach Geréte-
typ sowohl http als auch wap verwendet. Die Internetverbindung
geschieht direkt tiber das interne Modem. Bei diesen Geréten ist es am
schwierigsten, eine umfassende Unterstiitzung anzubieten. Die Bedie-
nung und die grafische Darstellung ist neben dem Funktionsumfang, Pro-
tokollunterstiitzung und html/wml-Support vollkommen unterschiedlich.
Daraus ergibt sich fiir diese Kategorie der grofste Implementierungsauf-
wand fiir einen Portalbetreiber bei der Unterstiitzung der marktiiblichen
Gerite.

wap-Telefone bieten den geringsten Darstellungs- und Funktionsumfang.
Da sich aber der wap-Standard weitgehend etabliert hat, ist diese Unter-
stlitzung mit mehr oder weniger geringen Unterschieden gleich. Eine
Prasentation der Daten ist weitgehend frei von grafischen Hilfsmitteln,
man beschrénkt sich auf Texte und Links.

Fiir jede Klasse der vorgestellten Endgerédte muss eine angepasste Applika-
tion die Backend-Daten aufbereiten und iiber die entsprechenden Protokolle
tibertragen. Auch wenn die html-Oberflache nach wie vor einen wichtigen
Stellenwert einnimmt und fiir den Anwender die erste Anlaufstelle fiir sei-
nen Informationsbedarf ist, erhalten Zugriffe iiber PDA und wap auf die glei-
chen Daten einen immer hheren Stellenwert.

12.3 WAP-Architektur

Im Folgenden werden die Komponenten des »Wireless Application Environ-
ment (WAE)« beschrieben, die die Gesamtheit der wap-Technologie ausma-
chen. Hierzu gehort die Implementierungssprache WML und WMLScript,
das Ubertragungsprotokoll wap und die WAE User Agents, die mobilen End-
geréte.
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12.3.1 Einfihrung

wap ist ein Protokoll, mit dem man iiber drahtlose Kommunikation mittels
eines »Handheld Wireless Device« Informationen aus dem Internet tibertra-
gen kann. Diese Gerite sind fiir die mobile Kommunikation entwickelt und
reichen vom einfachen Mobiltelefon bis zum Mini-Computer fiir die Westen-
tasche.

Das Protokoll ist das Aquivalent zum http-Protokoll im wireline-basierten
Netzwerk. Die Ubertragung der Daten geschieht in komprimierter binérer
Form. Dariiber hinaus ist der Protokoll-Overhead auf ein paar Byte pro
Request reduziert, um die Ubermittlung der Daten performant zu gestalten.

Die Daten werden von der Quelle iiber das wireline-Netzwerk zum wap-
Gateway iibertragen und von dort iiber Funkwellen an den Endbenutzer
verschickt. Das Gateway {iibersetzt die Verbindung des http-Protokolls in
Richtung des Endanwenders in wap, um mit den wireline-Services zu kom-
munizieren.

Obwohl wap html und XML unterstiitzt, werden Informationsseiten fiir die-
ses Protokoll in der »Wireless Markup Language« WML [42] geschrieben.
Dabei handelt es sich um eine Sprache, die aus XML abgeleitet wurde und
fiir die Darstellung auf kleinen Displays optimiert ist.

Mailserver

Mailserver <7 =
[ = B
i

Wireless-
server
J

WAP

Reine WML-Seiten sind mehr oder weniger statisch. Um zusétzliche Funk-
tionalitdt einzubringen, steht WML-Script zur Verfiigung. Hierbei handelt es
sich um eine simple Programmiersprache, die auf ECMAScript (dem friihe-
ren JavaScript) basiert.
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12.3.2 Die Implementierungssprache

Mittels der Wireless Markup Language (WML) sollen Daten auf kleinen und
eingeschrankten Displays dargestellt werden. Die Daten werden in einer Art
»Kartenstapel« an die Endgeradte iibermittelt. Eine Webseite, die in WML
iibersetzt wird, wird in mehrere Kartenstapel verteilt, sie enthdlt Texte,
Hyperlinks und kleine Grafiken. Eine komplette Webseite passt in einen
oder mehrere dieser Kartensammlungen, je nachdem, wie viele Daten das
jeweilige Endgerat in einem solchen Stapel verarbeiten kann.

Auf einem Endgerate-Display wird ein kompletter Stapel geladen, auf dem
Display wird allerdings nur eine Karte dargestellt. Der Benutzer kann
dadurch rasch von einer Karte zur néchsten wechseln, bis der Stapel abgear-
beitet ist. Erst dann wird die Verbindung zur wap-Seite wieder aufgebaut
und der nichste Stapel geladen.

Der dynamische Inhalt einer wap-Seite, der tiber WMLScript [42] erzeugt
wurde, wird nicht wie bei einem Webclient interpretiert, sondern entweder
vom wap-Server oder vom wap-Gateway kompiliert, an das Endgerit tiber-
mittelt und dort unmittelbar ausgefiihrt. Ahnlich wie bei Java wird der Byte-
code vom wap-Client in einer Virtual Machine interpretiert.

12.3.3 Weitere Datenunterstiutzungen

Im wap-Umfeld werden iiber die WML-basierten Internetseiten hinaus
zusétzlich standardisierte Kalender- und Adressbucheintrdge unterstiitzt.
Diese Datenformate sind weitldufig akzeptierte Standardformate, deren
Weiterentwicklung vom Internet Mail Consortium (IMC) vorangetrieben
wird.

Kalenderformat vCalendar

Dieses Format basiert auf RFC 2445 [38]. Es handelt sich hierbei um ein Text-
format auf Basis von Attribute/Value-Paaren, die einem eigenen Schema fol-
gen (siehe Kapitel 9.4.1). Weitere Informationen zur Implementierung und
zur Beschreibung des Standards sind unter [36] zu finden.

Adressbuchformat vCard

Das Datenformat vCard wird in [44] beschrieben und definiert eine einfache
Syntax zum Formatieren von Benutzerdaten im digitalen Visitenkartenformat.

12.3.4 Der Protokoll-Stack

Die Informationsiibertragung ist bei wap wie in anderen netzwerkbasierten
Diensten iiber verschiedene Stapel, so genannte »Stacks« verteilt.
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WML, WMLScript, WBMP

Obwohl die Prasentationsschicht nicht wahrend der Dateniibertragung, son-
dern davor bzw. danach eine Rolle spielt, ist sie im Protokoll als eigene
Schicht ausgewiesen.

Die Prasentationsebene untergliedert sich in zwei Bereiche, der reinen Klar-
textimplementierung und der bindr-komprimierten Ebene.

‘ WML,
WMLScript,
‘ WBMP |
Plaintext-Prdsentation ‘

‘ WBXML, WMLScript \
‘ Bindre Prdsentation

] WSP/B, WsP Session-Schicht

WTP Transaktions-Schicht

(WTLS) (Optionale Verschﬁsselungs-Schich'r)

WDP  Transport-Schicht

Die oberste Klartextimplementierung bildet zusammen mit den Steuer-Tags
die Display- bzw. Implementierungsversion der Daten. Diese sind in WML
implementiert, weitere Funktionalitdt wird durch WMLScript umgesetzt.
Das dritte Prasentationswerkzeug ist WBMP zur Darstellung von einfachen

Grafiken.

WBXML, WMLScriptc

Eine Ebene unter der eigentlichen Prasentationsschicht befindet sich die
komprimierte Datenversion, die sowohl server- als auch clientseitig in bzw.
aus der Klartextschicht hervorgeht. Mit WBXML (fiir WML) und WML-
Scriptc (fiir WML-Script) liegen die Daten in Bindrform vor. Grafiken liegen
bereits in komprimierter Form vor und brauchen nicht nachtraglich umge-

wandelt zu werden.
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wsp/b, wsp

Die dritte Schicht im wap ist die oberste Transportschicht. Hier sind die bei-
den Protokolle wsp/b und wsp vertreten: Das wap-Session-Protokoll /b (wsp/b)
ist dem http nachempfunden und ist ein zustandsloses binires Protokoll. Wie
im World Wide Web besteht die Kommunikation aus Request/Response-
Ubertragungen, die ausgetauschten Informationen beinhalten serverseitig
neben den reinen Daten Attribute wie Ursprung, Art und Grofie der Daten,
clientseitig Informationen wie Art des Browsers und Version des Protokolls,
das er versteht.

Wie im http-Protokoll werden keine Verbindungs- und Sessiondaten ausge-
tauscht, ein Request wird von einem Client gestellt, vom Server beantwortet
und die Verbindung wird abgebaut, das Protokoll ist nicht persistent.

Das wap-Session-Protokoll wsp ist im Gegensatz zum wsp/b verbindungsori-
entiert. Das heif3t, die Session wird erst nach Beenden der gesamten Kommu-
nikation abgebaut. Genau genommen ist wsp eine Erweiterung des wsp/b, in
dem zur Session-Verwaltung weitere Befehle hinzugefiigt wurden. Es wer-
den die gleichen Informationen wie bei wsp/b ausgetauscht, also Art, Her-
kunft und Grofle der Daten. Weitere Felder verwalten die Session-
Informationen der Verbindung.

Die Session wird von einem Client {iber wsp initiiert und wird entweder vom
Server oder vom Client nach Austausch der Daten {iber mehrere Request/
Response-Aktionen explizit beendet.

Weitere Details der wsp-Spezifikation finden sich unter [40].

wtp

Das wap-Transaction-Protokoll steuert den Datenaustausch. Es gibt drei
unterschiedliche Klassen von Transaktionen:

Class 0: Hier kann man fast nicht von einer Transaktion reden, es handelt
sich um einen simplen Push von Daten ohne Riickmeldung oder Bestiti-

gung.
Class 1: Diese Transaktion beinhaltet sowohl den Push von Daten als
auch eine Bestitigung, dass die Daten iibermittelt wurden (handshake).

Class 2: Bei dieser Transaktion werden Daten gesendet, bestétigt und
gegenbestitigt.

Die meisten wap-Transaktionen sind von der Art her Class 2 und 3. Das Pro-
tokoll unterstiitzt die Segmentierung von Daten, deren Ubertragung und das
nachtrédgliche Requesten von verlorenen Paketen. Dariiber hinaus werden
verlorenen Paketen Timeout-Zeiten gegeben, die nach Ablauf einer Frist neu
angefordert werden.
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WTLS

Der wap Transaction Layer Security dient der Sicherheit der {ibertragenen
Daten und stellt einen Verschliisselungskanal bereit, der dem von SSL bzw.
TLS im Internet vergleichbar ist. Wie bei den Internetvarianten ist diese
Krypto-Schicht optional, sie kann fiir die sichere Verbindung verwendet
werden, ist aber nicht dafiir notwendig.

Es existieren drei verschiedene Krypto-Protokolle:

Asynchrone Verschliisselung ohne beiderseitige Authentifizierungsme-
chanismen (Client/Server)

Serverseitige Authentifizierung tiber ein geeignetes digitales Zertifikat

Clientseitige Authentifizierung iiber ein geeignetes digitales Zertifikat
Es werden drei verschiedene Typen von digitalen Zertifikaten unterstiitzt:

X.509-Zertifikate, der tibliche Internetstandard zur Authentifizierung

WTLS-eigenes Zertifikat, das eine gesonderte Form eines digitalen Zerti-
fikats darstellt und auf der Optimierung des Datenaustauschs beruht,
indem nur die notwendigsten Daten fiir die Authentifizierung iibermit-
telt werden

X.968, das derzeit noch in der Spezifizierungsphase ist, wird noch nicht
zu 100% von allen Gerdten unterstiitzt

wdp

Der Data Transport Layer ist dem internetbasierten User Datagram Protocol
(udp) nachempfunden, einem einfachen datagrammorientierten Protokoll
zur Dateniibermittlung auf Netzwerkebene. wdp tibernimmt nicht die Auf-
gabe der Ubertragungskontrolle, das heifit, es werden keine Pakete quittiert,
verlorene Daten werden nicht neu angefordert und Fehler in der Ubertra-
gung werden nicht korrigiert. Dies ist Aufgabe der iibergeordneten Proto-
kolle.

Weitere Informationen zur Spezifikation finden sich in [41].

12.3.5 Architektur des Kommunikationsprozesses

Webseiten, die in WML, WMLScript und WBMP geschrieben wurden, wer-
den auf Webservern im Internet hinterlegt. Ein mobiles Endgerit sendet
einen Request auf eine Internetadresse an das wap-Gateway. Es baut eine Ses-
sion iiber wsp mit dem Gateway auf, handelt Ubertragungsdetails aus und
iibermittelt den Request auf die Internetadresse. Das Gateway empfangt
diese Aufforderung iiber das binére wap-Protokoll, iibersetzt sie in das text-
basierte http-Protokoll und iibersendet sie an den Webserver. Die Beantwor-
tung des Request geschieht in umgekehrter Reihenfolge, das Gateway
uibersetzt auch hier den textbasierten Inhalt des Webservers in bindres wap-
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Format und tibermittelt die Daten an das Endgerat. Das bedeutet, dass jeder
iibliche Webserver als Content-Plattform fiir wap-Inhalte verwendet werden
kann, und es wird kein grundlegend neuer Service implementiert.

Leistungsfahigkeit der Endgerate

Bei der Einfiithrung der http-basierten Internetdienste ging man von hinrei-
chend groflen und leistungsfahigen Clients aus. In dem Mafle, in dem die
Hardware-Entwicklung voranschritt, wurden die Internetseiten aufwandi-
ger und grofler und obwohl man das eine oder andere Mal beziiglich des
Designs der Webseiten Abstriche machen musste, war die Darstellbarkeit
der Seiten selten ein unlésbares Problem.

Mit dem Aufkommen des mobilen Browsers sieht man sich aber plétzlich
mit Einschrankungen in der Handhabung und in der Darstellbarkeit kon-
frontiert. Die aufwéndigen Seiten sind in kleinen, meist einfarbigen Displays
der CPU-armen Endgerite nicht darstellbar und es bedarf einer Ubersetzung
der Seiten in ein Format, das die wesentlichen Informationen aus den Inter-
netseiten extrahiert und sie dem Low-End-Gerat tibersendet. Nun hat aber
jeder Hersteller dieser User Agents eine andere Vorstellung von Display-
grofle, Farbtiefe und Grafikauflosung, so dass es keine einheitliche
Umwandlung dieser Seiten gibt, sondern diese individuell fiir jedes Endge-
rat neu definiert werden miissen.

Beim Aufbau einer Verbindung wird zwischen dem Server bzw. dem Gate-
way und dem Client ausgehandelt, welche Daten mit welchen Character-
Sets und Sprach-Settings fiir die Darstellung auf dem User Agent geeignet
sind. Dies wird im wsp-Layer verhandelt. Sobald der Server die Charakteris-
tik des Endgerdts kennt, kann er die urspriinglichen Daten vom Server
modifizieren und sie dem User Agent zur Verfligung stellen. Der Austausch
der Charakteristiken des Endgerits geschieht iiber vordefinierte Profile, die
auf Seiten des Gateways oder eines Servers hinterlegt sind. Diese Informa-
tionen werden als »Capability and Preference Information (CPI)« bezeichnet.
Ein solches Profil wird in der Verhandlungsphase im wsp-Layer beim Verbin-
dungsaufbau iiber das Attribut »uaprof« im Accept-Header benannt und fiir
die Client-Charakteristik hergenommen. Bei der Verbindung wird {iblicher-
weise die Profilinformation fiir die Dauer der Verbindung vom wap-Gateway
gecached. Ein solches Profil ist in XML realisiert und definiert sich aus einem
Schema, das von dem W3-Konsortium erarbeitet wurde. Ahnlich wie beim
Directory-Schema ist bei der Implementierung des Profils ein Vokabular und
eine Syntax vorgegeben.

Dateniibertragung von formatierten Kalender- und
Adressbucheintragen

Wie schon beschrieben, werden die Standards vCalendar und vCard von wap
nativ unterstiitzt. Fiir die Ubertragung der Daten stehen bei wap zwei Metho-
den zur Verfiigung;:
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1. wdp-Datenpaket-Ubertragung

Fiir die Ubertragung von Kalender- oder Adressbuchdaten sind
bestimmte Ports vorgesehen, die vom untersten Layer des Protokolls, der
Transportschicht wdp direkt angesteuert werden. Daten, die dort ankom-
men, werden von der entsprechenden Applikation entgegengenommen
und richtig interpretiert. Es gilt:

Port 9204: vCard-Datenpakete
Port 9205: vCalendar-Datenpakete
Port 9206: vCard-Datenpakete verschliisselt
Port 9207: vCalendar-Datenpakete verschliisselt
2. wsp-Datenaustausch
Hier werden die Daten als MIME-Types tiber das Session-Protokoll wsp
tibertragen. Die Spezifikation sieht vor, dass
vCards den MIME-Type »text/x-vCard« und die Extension ».vcf«,

vCalendar den MIME -Type »text/x-vCalendar« und die Extension
».VCS«

haben.

12.4 Zusammenfassung

Die Entwicklung im Wireless-Markt macht rasante Fortschritte. Es herrscht
keine Klarheit dariiber, wie die Endgerite und ihre Handhabung aussehen
werden, man erkennt aber den Wunsch der Kunden nach dieser Art von
Geriten. Es ist abzusehen, dass PDA und Mobiltelefon zu einem Gerét
zusammenwachsen werden.

Vor der erfolgreichen Markteinfiihrung eines solchen Produkts miissen noch
einige Probleme bewiltigt werden. So ist z.B. die Dateniibertragungsrate
noch zu gering, um damit Videos zu tibertragen. Die Display-Grofien, deren
Auflosungen und Farbtiefen sind noch nicht befriedigend. Die Ergonomie
bei der Handhabung ldsst noch zu wiinschen {ibrig.
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13.1 Struktur einer URL

Um Daten oder Objekte im Internet zu finden, bendtigt man Verweise, die
sowohl den Namen des jeweiligen Objekts als auch den Ort und die zu ver-
wendende Applikation fiir die Darstellung benennen. Die am héiufigste ver-
wendeten Verweise folgen der http-basierten Adressierung;:

http://www.meinefirma.com/Marketing/index.html

In diesem Ausdruck wird das Ubertragungsprotokoll http benannt, weiter-
hin der Name des Rechners (www) und die Domain (meinefirma.com), in
der sich dieser Rechner befindet. Weiterhin ist die Spezifizierung eines Direc-
tory auf dem Filesystem des Webservers und der Name der angeforderten
Datei selbst angegeben. Diese Form der Referenzierung wurde fiir die Uber-
tragung von html-Seiten eingefiihrt und hat sich mittlerweile auf Ubertra-
gungen mit anderen Protokollen erweitert. Der allgemeine Oberbegriff
dieser Verweise ist »Uniform Resource Locator« (URL) und wurde von Tim
Berners-Lee [3] erstmalig in dieser Form dargestellt.

Eine URL hat eine standardisierte Struktur der folgenden Form:
Schema://(/)Unified Resource Identifier

Das Schema legt iiber das Applikationsprotokoll den Ubertragungsweg fest.
Es werden eine Reihe von Protokollen unterstiitzt, die gebrduchlichsten
sind:

http Hypertext Transfer Protocol
ftp File Transfer Protocol
gopher Gopher-Protokoll

Idap Directory-Acces-Protokoll
news (nntp) Usenet News

(Manche Protokolle werden zusatzlich iiber einen Krypto-Layer, beispiels-
weise http iiber ssl hin zu https, zusammengefasst).

Andere Zugriffsschemen sind:

mailto E-Mail-Adresse

file Zugriff auf ein lokales File
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Die Applikationsprotokolle werden von der URI iiber »://« bzw. »:///«
getrennt. Hier sieht der Adressierungsstandard Raum fiir Erweiterungen
vor. So markiert die Verwendung des doppelten Slash (»/ «) die Spezifikation
eines Rechners, wahrend der dreifache Slash auf ein lokales File zeigt. So
sind folgende Schreibweisen dquivalent:

file://Tocalhost/Verzeichnis/Datei
und
file://Nerzeichnis/Datei

Die Spezifikation des Ziels iiber die URI gliedert sich in die Teile Rechner-
adressierung und Datenselektion. Fiir die Rechneradressierung gilt:

schema://(/)<Host>.<Domain>:<Port>/<Datenselektion>

Bei manchen Protokollen kann man hier auch noch Authentifizierungsinfor-
mationen {ibergeben:

schema://(/)<userID>:<password>@<Host>.<Domain>:
<Port>/<Datenselektion>

Damit ist folgendes Beispiel eine giiltige URL:
http://juser:iamtheboss@vww.meinefirma.com

Die Angabe des Rechners innerhalb einer Domain ist die DNS-kompatible
Darstellung. Die Namensauflosung eines Servers wird vom DNS {ibernom-
men. Mit der Angabe einer URL parst der Browser die URL und isoliert den
Hostname, dessen IP-Aufldosung er dem lokalen DNS iibergibt. Hier ist es
auch moglich, direkt eine IP-Adresse zu benennen und den Name Service zu
iibergehen:

http://123.45.67.8

Die Angabe des Ports ist im Allgemeinen nur dann notwendig, wenn der
adressierte Service auf einem nicht standardisierten Serverport lauft:

http:/Mww.meinefirma.com:89

Die Darstellung der Datenselektion hangt von der Art des Datenzugriffs ab.
So ist der Zugriff tiber http vollkommen unterschiedlich von dem tiber /dap.

13.1.1 http

Die Syntax der Datenselektion sieht vor, dass zundchst bei vollkommener
Abwesenheit ein so genanntes Indexfile vom Webserver angefordert wird:

»http: //www.meinefirma.com« veranlasst den Webserver, ein so genanntes
Indexfile auszuliefern. Diese htmli-Files haben in der Regel Namen wie
»index.html« oder »home.html«. Diese Form des Zugriffs unterstiitzt insbe-
sondere den (nicht verlinkten) Direktzugriff auf eine Webseite, die von
einem User angefordert wird. Dieser kann nicht wissen, wie die Startseite
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des Webservers heifit, und erwartet, dass der Server ihm »irgendetwas«
zurtickliefert.

Die Datenselektion fiir htmi-Seiten baut sich iiber die Angabe eines Verzeich-
nisses und eines Files auf:

http://<Authentifizierung><host><domain>:<Port>/
<Verzeichnis>/<Datei>

Das Verzeichnis muss nicht unbedingt mit einem wirklichen Verzeichnis auf
dem Filesystem des Webservers iibereinstimmen, vielmehr kann es sich auch
um ein virtuelles Mapping auf ein Ziel in einem anderen Verzeichnis, einer
Partition oder sogar eines Servers handeln.

In Verbindung mit der Angabe des Dateinamens kénnen weitere Spezifika-
tionen der gewiinschten Daten gegeben werden. Insbesondere die Marke (#)
zielt auf eine bestimmte Stelle innerhalb einer Webseite:

http://.../<Verzeichnis>/<Datei>{Marke
Beispiel:

http:/Mww.meinefirma.com/Marketing/
Praeso2.html#Absatz3

bedeutet einen direkten Sprung auf eine bestimmte Stelle in einem html-
Dokument.

Bei dynamischen Seiten werden keine Dateien referenziert, sondern Servlets
oder Scripte. Diesen Funktionen kénnen Daten iiber die URL {iibergeben
werden:

http://.../<Verzeichnis>/
<Funktion>?<Attribut>=<Wert>(&<Attribut>=<Wert>)...

Beispiel:

http://www.meinefirma.com/cgi-bin/
Formular?name=Joe&tel=4711

13.1.2 ftp

Eine ftp-URL ist ein Zeiger auf ein Ziel innerhalb eines ftp-Servers. Der
Login kann wie bereits beschrieben in der URL untergebracht werden. Der
Unterschied zwischen einem Zugriff auf eine Datei iiber einen URL gegenii-
ber einer ftp-Session ist die einmalige Ubertragung einer Datei mit dem
anschliefenden Abbau der Verbindung.

Bei einem URL-basierten Zugriff auf eine Datei, die auf einem ftp-Server hin-
terlegt ist, wird vom Server der libergebene Request geparst und gemaf3 den
Vorgaben des ftp-Protokolls abgearbeitet.
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Beispiel:
Bei einer URL der Form
ftp://ftp.meinefirma.com/shared/bin/browsers/communicator.exe

wird zunédchst eine Verbindung zum ftp-Server aufgebaut. Im vorliegenden
Fall erfolgt der Verbindungsaufbau anonym, fiir den Fall einer notwendigen
Authentifizierung folgt entweder eine Eingabemaske zur Angabe von User-ID
und Passwort oder beide Daten werden bereits in der URL direkt tibergeben.

Anschlieffend wird {iber cdw (change working directory) der Pfad auf
»/shared /bin/browsers/ « gesetzt. Anhand der Dateiendung .exe wird die
binédre Dateniibertragung initiiert und die Datei »communicator.exe« tiber-
tragen. Sobald die Ubertragung beendet ist, wird die Verbindung abgebaut.

13.1.3 Idap
Eine URL der Form:
ldap://1dap.meinefirma.com/dc=meinefirma,dc=com?cn,mail?sub?(cn=joe*)

liefert im Browser eine Ergebnismenge, die alle Mitarbeiter, deren Name mit
Joe beginnt, namentlich samt E-Mail-Adresse auflistet. Die Syntax dieser
ldap-URL ist Standard und sieht wie folgt aus:

Tdap://<hostname:portf>/<baseDN>?<search-specification>

wobei die Suchspezifikation mittels einer durch Fragezeichen separierten
Parameteriibergabe umgesetzt wird. Die Parameter selbst haben einen festen
Platz in der URL:

Erster Parameter: BaseDN der Suche

Zweiter Parameter: Attribute, die bei einem referenzierten Eintrag gelie-
fert werden sollen (wird kein Attribut angegeben, werden alle freigegebe-
nen Attribute dargestellt)

Dritter Parameter: Scope der Suche

Es existieren drei Scopes: base, subtree und one level:

base: es wird auf diesem BaseDN gesucht und nur dort

subtree: es wird beginnend bei der BaseDN abwirts im Baum gesucht

one: es wird genau ein Level unterhalb des BaseDN nach Informationen
gesucht

Vierter Parameter: Suchfilter. Dessen Syntax lautet:

(<&/ | >(attribute=searchvalue)... (attribute=searchvalue)),
wobei

»&« eine UND-Verkniipfung
» | « eine ODER-Verkniipfung darstellt.
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Eine ldap-URL wird nicht nur in Browsern verwendet, sondern findet sich
vielfach auch in Services, die auf diese Art Suchanfragen tiber einen String
direkt am Verzeichnis platzieren kdnnen.

13.1.4 News (nntp)

Um eine Newsgroup auf einem bestimmten Server zu kontaktieren, wird im
Allgemeinen zundchst der Server kontaktiert, die Grouplist geladen und
anschliefend die jeweils interessante Diskussionsrunde ausgewadhlt. Ein
wesentlich schnellerer Zugriff auf bestimmte Newsgruppen ist der direkte
Verweis tiber eine news-URL der Form:

news://(/)<host><domain>/<gruppe>.<untergruppe>..... /<MessagelD>
So ist beispielsweise
news://news.meinefirma.com/marketing.technik.autos

ein direkter Verweis in eine Diskussionsgruppe.

Dem Host in dieser Domain kénnen wie bei den vorangegangenen Schemata
User-ID und Passwort innerhalb der URL direkt mitgegeben werden.

Damit eine solche URL ausgewertet werden kann, muss der Browser eine
Verbindung mit dem jeweils verwendeten Newsreader haben, an den er die-
sen Verweis {ibergibt. Der Reader seinerseits muss diese URL interpretieren
konnen.

13.2 Verwendbares Characterset
fur URLs

Fiir die Verwendung von Sonderzeichen in URLs sind bestimmte Zeichen
reserviert, die nur in dem dafiir vorgesehenen Kontext verwendet werden
diirfen. Diese sind:

N=@;/ &

Nicht empfohlen ist die Verwendung der folgenden Zeichen, die teilweise
funktionalen Charakter haben konnen:

D {}[]<>\" ~""#

Neben den rein alphanumerischen Zeichen sollten schliefllich die folgenden
Zeichen keinen Einfluss auf die Giiltigkeit einer URL haben:

$-,1*"_.+()

Fiir die Verwendung der verbleibenden Zeichen, insbesondere von Umlau-
ten ist die Verwendung der hexadezimalen Darstellungsweise »%hex« vor-
gesehen. Beispielsweise wird das Leerzeichen mit »%20«, das Gleichheits-
zeichen mit »%3D« dargestellt.
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Anhang A

Zensur oder Meinungsfreiheit im Internet?

Einer der wichtigsten Faktoren, die zum enormen Wachstum des World
Wide Web und des Internets beigetragen haben, ist die Tatsache, dass jede
Person sich und seine Meinung darstellen kann. Nahezu jeder Internet Ser-
vice Provider bietet seinen Kunden eine Moglichkeit fiir die Installation
einer Homepage an, die man beliebig gestalten kann und die von jedem
Punkt im Internet aus erreichbar ist.

Mehr noch: Jeder hat die gleichen Moglichkeiten fiir den Aufbau einer Seite,
der eigenen Kreativitdt sind keine Grenzen gesetzt (wenn man vom Spei-
cherplatz sowie der Verdffentlichung indizierter Inhalte absieht).

Gerade durch diese Voraussetzungen ergibt sich eine ungeheure Meinungs-
vielfalt, in der sich Gruppierungen untereinander austauschen, Interessen-
ten informieren und Konkurrenten bzw. Gegner gegenseitig analysieren
konnen.

Diese Vielfalt an Informationen, Meinungen und Daten bringt Menschen aus
den unterschiedlichsten Regionen der Welt zusammen, unterstiitzt Kinder
und Jugendliche beim Lernen und bietet jedem die Moglichkeit fiir den
Zugriff auf ein ungeheures Spektrum an Wissen, Nachrichten und Daten. Es
werden bereits die ersten Stimmen laut, die den Zugang zum Internet als
Menschenrecht fordern.

Es gibt aber auf der anderen Seite auch Gruppen, die dieses Medium und
seine Moglichkeiten missbrauchen. Das Spektrum ist sehr weit gefachert
und reicht von Kinderpornografie bis hin zu politischen Extremen. Compu-
terviren und Hackerangriffe zielen auf die Ressourcen der Anwender, sei es
aus Zerstorungswut oder zur personlichen Bereicherung. Terroristen nutzen
Verschliisselungsverfahren zur geheimen Abstimmung ihrer Angriffe. Kraft-
werke, Flughidfen, Krankenhduser oder militdrische Raketenabschussbasen
konnen Ziele fiir Angreifer aus dem Internet sein.

Der Erfolg des Internets resultiert aus der Vielfalt der Moglichkeiten. Ein-
schrankungen behindern dessen Weiterentwicklung. Man kann Richtlinien
entwerfen und versuchen, deren Umsetzung voranzutreiben. So diirfen indi-
zierte Seiten in Deutschland nicht verdffentlicht werden. Dies verhindert
jedoch nicht, dass ein anderer Server in einem anderen Land die gleichen
Daten anbietet. Manche Staaten verbieten die Verwendung der starken Ver-
schliisselung fiir den Datentransfer, sie konnen aber nicht verhindern, dass
auflerhalb (und im Verborgenen auch innerhalb) des Landes diese Technik
angewandt wird.
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In diesem Spannungsfeld zwischen Meinungsfreiheit und Zensur muss man
sich vergegenwartigen, welche Ziele fiir Einschrankungen in Frage kom-
men. Hier einige Szenarios und deren Wirkung in absteigende Stufen der
Toleranz:

Absolute Freiheit in Publikation und Aktionen

Jede Art von Information kann verdffentlicht werden. Ob Webseiten poli-
tische Meinungen anbieten, Raubkopien von Musikstiicken zum Down-
load bereitstellen oder indiziertes Material anbieten, ist unerheblich.
Angriffe auf Ressourcen oder Institutionen bleiben straffrei.

In einer solchen Umgebung wiirde sich das Internet sehr bald selbst zer-
storen, da es keine rechtliche Handhabe gibt, um dem aktiven Miss-
brauch dieses Mediums entgegenzutreten.

Es gibt so gut wie kein Land, in dem solche Bedingungen herrschen.
Publikationsfreiheit und Schutz vor Angriffen

Aktiv schédliches Verhalten wie Angriffe auf Ressourcen und Institutio-
nen werden unter Strafe gestellt. Ein Mafinahmenkatalog bestimmt die
Bestrafung bei Verstdflen gegen diese Vorgabe. Publikationen jeder Art
sind erlaubt, unabhédngig von Form und Inhalt.

Unter solchen Bedingungen wiirden viele Hersteller massiven wirt-
schaftlichen Schaden nehmen, da ihre Produkte ohne Schutz vervielfal-
tigt wiirden. Indizierte Dokumente wiirden ohne Kontrolle verbreitet
werden, ohne dass es Mittel der Regulierung gibt.

Das Internet bietet punktuell solche Bedingungen, die Anbieter von sol-
chen Diensten werden aber isoliert, deren Erreichbarkeit wird verhindert.

Verwendung von Publikationsrichtlinien

Grundsétzlich diirfen alle Meinungen und Dokumente verdffentlicht
werden, Ausnahmen bilden Inhalte, die den Menschenrechten wider-
sprechen oder die einen offensichtlichen Verstof3 gegen die Besitzverhalt-
nisse von Personen oder Institutionen darstellen.

Diese Bedingungen spiegeln weite Teile des heutigen Internets wieder.
Es kommt immer wieder einmal zu Verstéfien gegen die Einschrankun-
gen, die Betreiber solcher Seiten werden aber in der Regel recht schnell
aufgefordert, das Angebot zu entfernen.

Jugendschutz

Die Publikation von Daten aller Art wird eingeschrankt. So sind jugend-
gefdhrdende Seiten durch einen Schutzmechanismus verborgen, den
man nur entsperren kann, wenn man die Voraussetzungen erwirbt.



Beispiele:

Ein Internet Service Provider stellt ein Jugendschutzprogramm auf, das
Eltern fiir ihre Kinder aktivieren konnen. Damit wird verhindert, dass
Minderjdhrige in Kontakt mit fiir sie schddlichen Seiten kommen, ohne
ihnen dabei die Moglichkeiten der Informationsvielfalt des Internets zu
nehmen.

Webseiten mit jugendgefdhrdendem Inhalt miissen {iber Authentifizie-
rungsmechanismen verborgen werden, die Freischaltung wird nach
Uberpriifung an Einzelpersonen vergeben.

Grundsitzlich herrschen diese Bedingungen in Deutschland vor. Die
gesetzlichen Regulierungsmoglichkeiten reichen allerdings nur bis zur
Landesgrenze und verhindern nicht, dass internationale Seiten diese
Anforderungen missachten.

Moralische, ideologische oder religiose Grundsétze

Die Publikation von bestimmten Themen ist aus moralischen, ideologi-
schen oder religitsen Griinden nicht gestattet.

Unter solchen Bedingungen spricht man von Zensur. Lander, Regierun-
gen oder Institutionen gestatten es nicht, dass Dokumente verdoffentlicht
oder empfangen werden, die nicht ihren Grundsétzen entsprechen.

Solche Richtlinien umzusetzen, ist schwierig. Entweder koppeln sich sol-
che Gruppierungen vom Internet ab oder sie versuchen, unerwiinschte
Inhalte zu filtern oder Netzwerke zu sperren.

Im Internet ist es schwierig, inhaltliche Filter umzusetzen. Kapitel 10 hat
gezeigt, wie kompliziert es sein kann, wenn ein Unternehmen seinen Mit-
arbeitern den Zugriff auf das Internet mit Hilfe von Filtern beschranken will.
Man kann Webseiten blockieren, die bestimmten Kriterien gentigen. Diese
beruhen weitgehend auf Worterkennung, die iiber Regular Expressions
festgelegt wird. Es ist schwierig, einen Filtersatz so zu optimieren, dass die
unerwiinschten Seiten abgewiesen werden, ohne dass unkritische Seiten
aufen vor bleiben.

Werden in Newsgruppen Artikel gepostet, die in vordefinierten Filtern hén-
gen bleiben, so kann dies auch Postings betreffen, die das Thema des blo-
ckierten Begriffs ernsthaft diskutieren.

Bilder, Videos oder Musikstiicke sind noch schwerer zu filtern. Bei Dateien,
die mit der Erweiterung ».mp3« iibertragen werden, ist eine Erkennung
noch relativ einfach. Vielfach werden aber diese Daten komprimiert oder
verschliisselt, mit unverfanglichen Namen versehen und als Datei einer voll-
kommen anderen Anwendung getarnt.

Beispiel: Der User lddt sich von dieser Seite eine Datei mit der unverfangli-
chen Bezeichnung »Jump.xls«. Die anbietende Webseite gibt ihm die Anwei-
sung, diese in »Jump.zip« umzutaufen und zu entpacken. Und so wird aus
einem vermeintlichen Excel-Spreadsheet ein Musikstiick von Van Halen.
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Noch viel schwerer wird es, wenn Bilder gefiltert werden sollen. Keine
bekannte Software ist in der Lage zu entscheiden, ob es sich bei einer Darstel-
lung auf einem Bild um ein illegales Dokument handelt oder nicht, es sei
denn, das Bild wurde schon einmal indiziert. Damit wird zwar nicht die Ver-
offentlichung von solchem Material verhindert, aber die Verbreitung stark
eingeschrankt.

Selbst wenn Filter wie die hier beschriebenen im Einsatz sind, so bringen sie
doch einen sehr gravierenden Nachteil mit sich: Der Dienst wird langsam. So
wie der Einsatz von Virenscannern auf dem lokalen Rechner die Perfor-
mance meist merklich senkt, so bremst das Verwenden von Filtern bei einem
Diensteanbieter die Geschwindigkeit der Datenbereitstellung aus, was wie-
derum die Kunden nicht akzeptieren.

Eine Alternative zu Filtern ist die periodische Kontrolle von Internetseiten
und die Beschrdankung von News-Diensten auf Inhalte, die nicht aus dem
Bereich der Giftkiiche stammen. So gehen immer mehr Internet Service Pro-
vider dazu tiiber, den Diskussionsbereich »alt.binaries.*« komplett aus dem
Angebot zu streichen, da hier die meisten Copyright-Verletzungen zu finden
sind und die meisten pornografischen Dateien ausgetauscht werden. Diese
Strategie hat zwei Seiten: Zum einen erspart sich der Betreiber ca. 90% des
taglichen Newsfeeds, auf der anderen Seite leidet aber die Attraktivitét des
Anbieters, was sich in der Anzahl der Kunden niederschlégt.

Die Diskussion um die Art und den Umfang einer Kontrolle des Internets
und seiner Inhalte wird sehr kontrovers gefiihrt. Es wird immer Bereiche
geben, in denen die Meinungsfreiheit {iber dem Schutz des Einzelnen steht.
Genauso wird es auf der anderen Seite immer wieder Bemithungen um eine
Zensur geben. Der vermutlich beste Weg liegt zwischen diesen beiden Extre-
men. So wie im tdglichen Umfeld der gegenseitige Respekt voreinander mit
einem Maximum an personlicher Entfaltung einhergeht, sollten die Verhal-
tensweisen im Internet aufeinander abgestimmt sein. Mit einem Mindest-
maf3 an Selbstdisziplin und notwendiger Reglementierung reguliert sich
auch ein solches Medium wie das Internet selbstandig.



Anhang B

Verwendete Directory-Objektklassen

Die folgenden Objektklassen wurden verwendet und sind hier der Vollstan-
digkeit noch einmal aufgelistet.

top

Unterstiitzt: dap

Definition: Objektklasse, die als Superklasse fiir alle anderen Objektklassen
des Directory verwendet wird. Interne Verwendung des Directory-Servers.

Superior Class: top

OID: 2.5.6.0

Erforderliche Attribute Beschreibung

objectClass Definiert die Objektklasse des Eintrags
Optionale Attribute Beschreibung
aci Beschreibt die Informationen der Zugriffskon-

trolle auf diesen Eintrag

person
Untersttitzt: Idap

Definition: definiert Eintrdge, die im Allgemeinen natiirliche Personen
beschreiben. Diese Objektklasse ist die Basisklasse fiir die Objektklasse
»organizationalPerson«.

Superior Class: top

OID: 2.5.6.6

Erforderliche Attribute Beschreibung

objectClass Definiert die Objektklasse des Eintrags
ch (commonName) Familien- und Vorname einer Person
sn (surName) Familienname einer Person
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Optionale Attribute Beschreibung

description Textbeschreibung der Person

seeAlso URL, die auf weitere Informationen zu dieser

Person zielt
telephoneNumber Telefonnummer der Person

Passwort der Person. Mit diesem Wert kann sie
sich gegentber dem Server authentifizieren

userPassword

organizationalPerson
Unterstiitzt: dap

Definition: Diese Klasse definiert Personen, die mit einem Unternehmen
oder einer Organisation assoziiert sind. Die Attribute cn und sn werden von
der tibergeordneten Klasse »person« vererbt und brauchen hier nicht neu

definiert zu werden.
Superior Class: person

OID:2.5.6.7

Erforderliche Attribute
ObjectClass
Optionale Attribute

DestinationIndicator

fax (facsimileTelephone-
Number)

internationallsdnNumber
| (localityName)
ou (organizationUnitName)

physicalDeliveryOffice-
Name

postalAddress
postalCode
postOfficeBox
preferredDeliveryMethod

registeredAddress

st

Beschreibung
Definiert die Objektklasse des Eintrags
Beschreibung

Land- und Stadtinformationen einer Person, die
far den 6ffentlichen Telegramm-Service not-
wendig sind

Faxnummer der Person

ISDN-Nummer der Person

Geografischer Ort, an dem die Person lebt
Organisationseinheit, zu der die Person gehort
Lieferadresse der Person

Postadresse der Person
Die zur Postadresse zugehorige Postleitzahl
Informationen Uber das Postfach der Person

Informationen Uber die bevorzugte Art des
Kontakts oder der Zulieferung

Postalische Adresse, unter der die Person bei
wichtigen Lieferungen erreichbar ist

Bundesstaat, in dem die Person lebt




Optionale Attribute Beschreibung

street StraBe, in der die Person wohnt

teletexTerminalldentifier Identifier des Telex-Terminals der Organisation

telexNumber Telex-Nummer der Organisation

title Titel der Person

x121Address X.121-Adresse der Organisation
inetorgPerson

Unterstiitzt: von einzelnen Herstellern von Directory-Servern, noch kein
Standard

Definition: Definiert Eintrdge einer Person, die zu einer Organisation gehort.
Die Attribute cn und sn werden von der iibergeordneten Klasse »person«
vererbt und brauchen hier nicht neu definiert zu werden.

Superior Class: person

OID: 2.16.840.1.113730.3.2.2

Erforderliche Attribute Beschreibung

objectClass Definiert die Objektklasse des Eintrags

Optionale Attribute Beschreibung

audio Nimmt eine Sound-Datei in Binarformat auf

businessCategory Geschaftsfeld, in dem die Person involviert ist

carlLicense Autokennzeichen des Wagens der Person

departmentNumber Abteilung, in der die Person arbeitet

displayName Bevorzugter Name, den die Person bei einer
Anzeige verwenden moéchte

employeeNumber Personalnummer der Person

employeeType Art der Beschaftigung der Person

givenName Vorname der Person

homePhone Private Telefonnummer

homePostalAddress Wohnadresse der Person

houseldentifier Hausnummer der Wohnung der Person

initials Initialen der Person

jpegPhoto Ein Bild in JPEG-Format

labeledURL URL far eine Webadresse der Person

mail Mailadresse der Person

manager Name des verantwortlichen Vorgesetzten der
Person
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Optionale Attribute Beschreibung

mobile Mobilnummer der Person

o (OrganizationName) Name des Unternehmens oder der Organisa-
tion, in der die Person beschaftigt ist

pager Pager-Nummer der Person

photo Ein Foto in binarer Form

preferredLanguage Legt fest, welches die bevorzugte Sprache der
Person ist

roomNumber Nummer des Zimmers, in dem die Person anzu-
treffen ist

secretary Der Name der/s Sektretar/in der Person

uid (userID) User-Kennung der Person

userCertificate Digitales Zertifikat der Person in Klartext

userClass Digitales Zertifikat der Person in Binarform

userSMIMECertificate Digitales Zertifikat der Person in Binarform. Bei
der Verwendung von S/MIME wird dieses Attri-
but abgefragt

x500Uniqueldentifier Reserviert

referral

Unterstiitzt: von einzelnen Herstellern von Directory Servern, noch kein
Standard

Definition: Diese Objektklasse erlaubt das Verlinken von Directorys. Das
Referral-Objekt ist eine Unterklasse der Superklasse top und nimmt den Ver-
weis auf einen andere ldap-Datenquelle auf. Wenn ein Directory-Eintrag das
»ref«-Attribut enthélt, {ibergibt der Server einen Verweis auf eine andere
ldap-Datenquelle (intern oder auf einem anderen Server), anstatt den ange-
forderten Wert zu liefern. Es liegt in der Verantwortung des Clients, diesen
Verweis auszuwerten und die benédtigten Daten von der anderen Daten-
quelle zu erfragen.

Superior Class: top

OID: 2.16.840.1.113730.3.2.6

Erforderliche Attribute Beschreibung

objectClass Definiert die Objektklasse des Eintrags
Optionale Attribute Beschreibung
ref LDAP URL in the format: »ldap://<ser-

ver>:<portnumber>/<dn>"




Anhang C

Protokolle und Ports

Ubersicht tiber die im Internet verwendeten Standard-Ports. Die Liste erhebt

keinen Anspruch auf Vollstandigkeit.

Port i(r;l)lt ° | Dienstname Bedeutung RFC

7 tcp/ Echo dupliziert empfangene 862
udp Dateien

9 tcp/ discard vernichtet empfangene 863
udp Dateien

11 tcp/ active Users
udp

13 tep/ daytime Datum und Uhrzeit 867
udp

17 tep/ gotd Quote of the Day
udp

18 tcp/ msp Message Send Protocol
udo

19 tcp/ chargen Character Generator 864
udo

20 tcp/ ftp-data Datentransfer (Datenkanal) | 959
udo

21 tcp/ ftp Datentransfer 959
udo (Kommandokanal)

22 tcp/ ssh SSH Remote Login Protocol
udo

23 tcp/ telnet Remote Login — Telnet 1416
udo

25 tcp/ smtp Simple Mail Transfer 821, 822
udo Protocol

37 tcp/ time Time
udo

38 tcp/ rap Route Access Protocol
udo
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Proto

Port koll Dienstname Bedeutung RFC

42 tcp/ nameserver, Name Server,
udo wins WINS

43 tcp/ nicname Who is
udo

49 tcp/ tacacs Authentisierungsprotokoll
udo

53 tcp/ dns Domain Name System 1034,
udo 1035

65 tcp/ tacacs-ds TACACS-Database Service
udo

66 tcp/ sql*net Oracle SQL*NET
udo

67 tcp/ bootps Bootstrap Protocol Server
udo

68 tcp/ bootpc Bootstrap Protocol Client
udo

69 tcp/ tftp Trivial File Transfer Protocol | 1350
udo

70 tcp/ gopher Gopher
udo

79 tcp/ finger Informationen tGber 1288
udo Benutzer

80 tcp/ http Hypertext Transfer Protocol | 2068
udo

88 tcp/ kerberos Kerberos 1510
udo

92 tcp/ npp Network Printing Protocol
udo

107 tcp/ rtelnet Remote Telnet Service
udo

109 tcp/ pop2 Post Office Protocol 937
udo Version 2

110 tcp/ pop3 Post Office Protocol 1939
udo Version 3

111 tcp/ sun-rpc Sun Remote Procedure Call | 1057
udo

113 tcp/ auth Authentication Service 1413
udo

115 tcp/ sftp Simple File Transfer Protocol
udo




Proto

Port koll Dienstname Bedeutung RFC
117 tcp/ uucp-path UUCP Path Service
udo
118 tcp/ sqlserv SQL Services
udo
119 tcp/ nntp Network News 977
udo TransferProtocol
123 tcp/ ntp Network Time Protocol
udo
130 tcp/ cisco-fna cisco FNATIVE
udo
131 tcp/ cisco-tna cisco TNATIVE
udo
132 tcp/ cisco-sys cisco SYSMAINT
udo
135 tcp/ RPC Remote Procedure Call
udo
137 tcp/ netbios-ns NetBios Name Service 1001,1002
udo
138 tep/ netbios-dgm NetBios Datagram Service 1001,1002
udo
139 tcp/ netbios-ssn NetBios Session Service 1001,1002
udo
143 tcp/ imap Internet Message Access 1064
udo Protocol v2
150 tcp/ sql-net SQL-Net
udo
156 tcp/ sqlsrv SQL Service
udo
161 tcp/ snmp Simple Network 1901,1907
udo Management Protocol
162 tcp/ snmp-trap Simple Network 1901,1907
udo Management Protocol
170 tcp/ print-srv Network PostScript
udo
194 tcp/ irc Internet Relay Chat Protocol | 1459
udo
213 tep/ ipx IPX
udo
220 tcp/ imap3 Interactive Mail Access 1203
udo Protocol v3
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Proto

Port koll Dienstname Bedeutung RFC
389 tcp/ Idap Lightweight Directory Access
udo Protocol
396 tcp/ netware-ip Novell Netware tber IP
udo
401 tcp/ ups Uninterruptible Power
udo Supply
443 tcp/ https http Protokoll Gber TLS/SSL
udo
458 tcp/ appleqtc apple quick time
udo
500 tcp/ isakmp Internet Security Associa- 2408
udo tion and Key Management
Protocol
512 tcp exec Remote process execution
513 tcp login Remote login 1282
513 udo who maintains data bases
showing who's
514 tcp shell cmd, wie exec, nur mit auto-
matischer Authentifizierung
514 udo syslog Protokollierung
515 tcp/ printer Spooler
udo
517 tcp/ talk Realtime Punkt-zu-Punkt
udo Nachrichtenaustausch
525 tcp/ timed Timeserver
udo
540 tcp uucp uucp file transfer service
635 udo mountd Linux mountd
636 tcp/ Idaps Idap-Protokoll Gber TLS/SSL
udo
666 tcp/ Doom IDs Doom
udo
749 tcp/ kerberos-adm | kerberos administration
udo
989 tcp/ ftps-data ftp-Protokoll, Daten Uber
udo TLS/SSL
990 tcp/ ftps ftp-Protokoll, control Gber
udo TLS/SSL




Proto

Port koll Dienstname Bedeutung RFC
991 tcp/ nas Netnews Administration
udo System
992 tcp/ telnets telnet-Protokoll tber TLS/SSL
udo
993 tcp/ imaps imap4-Protokoll Uber TLS/
udo SSL
994 tcp/ ircs Irc-Protokoll tiber TLS/SSL
udo
995 tcp/ pop3s pop3-Protokoll tiber TLS/SSL
udo
1080 | tcp socks Applikations-Proxyservice
1214 tcp/ KAZAA KAZAA
udo
1243 | tcp/ sub7 Trojaner sub?
udo
1366 | tcp/ netware-csp Novell NetWare Comm
udo Service
1433 | tcp/ ms-sql-s Microsoft-SQL-Server
udo
1434 tcp/ ms-sql-m Microsoft-SQL-Monitor
udo
1512 | tcp/ Wins Microsoft's Windows
udo Internet Name Service
1525 tcp/ Orasrv Oracle
udo
1527 | tcp/ Tlisrv Oracle
udo
1529 | tcp/ coauthor Oracle
udo
1720 | tcp/ NetMeeting NetMeeting
udo
1761 tcp/ Microsoft Systems Management Server
udo (SMS) v.1.2
1762 | tcp/ SMS v.1.2 Remote Control
udo
1763 | tcp/ SMS v.1.2 Remote Chat
udo
1764 | tcp/ SMS v.1.2 File Transfer
udo
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Port i::l’;(o Dienstname Bedeutung RFC
4000 udo Icq ICQ
5190 | tcp/ AOL AOL
udo
5631 tcp/ pcanywhere- pcAnywhere data
udo data
5632 | tcp/ pcanywheres- | pcAnywhere stat
udo tat
6000- | tcp/ x11 X Window System
6063 udo
6346 | tcp Gnutella Gnutella
6665- | tcp/ IRCU Irc 1459
6669 udo
6699 tcp/ Napster Napster Peer-to-Peer
udo
7004 | tcp/ afs3-kaserver | AFS/Kerberos Authentifizie-
udo rungs-Service
7070 udo RealAudio RealAudio
12345, | tcp NetBus Trojaner NetBus
12346,
20034
27000 | tcp/ QuakeWorld QuakeWorld
udo
27010 | tcp/ Half-Life Half-Life
udo
27910 | tcp/ Quake 2 Quake 2
udo
27950 | tcp/ Quake 3 Quake 3
udo
27990 | tcp/ Kingpin Kingpin
udo
28000 | tcp/ Tribes Tribes
udo
31337 |udo BO Trojaner BackOrifice
31790, | udo Hack'a'Tack Trojaner Hack'aTack
31789
33434- | udo tracerout Traceroute 1393
33523




Anhang D

Verwendete Abkiirzungen und ihre Bedeutung

ACI
ACL
ADMD
AES
ASCII
ASP
ASP
AU
B2B
B2C
bcc
CA
cap
carp
CAST

cc
caTT

CIS
CES
cal
CPI
CPU
dap
dc
DENIC
DES
DIB
disp

Access Control Item

Access Control List

Administration Management Domain
Advanced Encryption Standard
American Standard Code for Information Interchange
Application Service Provider

Active Server Page

Access Unit

Business To Business

Business To Consumer

blind carbon copy

Certificate Authority

Calendar Access Protocol

Cache Array Routing Protocol

Carlisle Adams, Stafford Tavares (ein 64-Bit Verschlisse-
lungsverfahren)

carbon copy

Consultative Committee for International Telegraph and
Telephone

Case Ignore String

Case Exact String

Common Gateway Interface

Capability and Preference Information
Central Processing Unit

Directory Access Protocol

Domain Component

Deutsches Network Information Center
Data Encryption Standard

Directory Information Base

Directory Information Shadowing Protocol
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DIT
DMZ
dn
DNS
dop
DSA
dsp
DSS
DUA
ebpp
EIT
ftp
GCHQ

html
http
https
icp
IDEA
imap4
IMC

imip

ISO
ISP
ITEF
ITU
isp
LAN
Idap
Idaps
LDIF
Idup
MD5
MHS
MIME

Directory Information Tree

Demilitarisierte Zone

Distinguished Name

Domain Name System

Directory Operations Protocol

Directory System Agent

Directory System Protocol

Digital Signature Standard

Directory User Agent

electronic bill presentment and payment
Encoded Information Type

File Transfer Protocol

Government Communications Headquarters
Graphics Interchange Format

Hypertext Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Internet Cache Protocol

International Data Encryption Algorithm
Internet Message Access Protocol Version 4
Internet Mail Consortium

iCalendar Message-Based Interoperability Protocol
Internet Protocol

International Organization for Standardization
Internet Service Provider

Internet Engineering Task Force
International Telecommunications Union
Java Server Page

Local Area Network

Lightweight Directory Access Protocol
Lightweight Directory Access Protocol Secure
Idap Directory Interchange Format

Idap Replication Update Protocol

Message Digest Version 5

Message Handling System

Multipurpose Internet Mail Extentions




MS
MTA
MTS
MX
NIST
nntp
NSA
pac
PDA
PES
PGP
PHP
PKI
pop3
PMD
rdn
RFC
RSA

SHA
S/MIME
smtp
snmp

SSI

Ssl

tcp

tcp/ip

UA

UBE

udp

URI

URL
uuencode
uudecode
WAE
WAN

Message Store

Message Transfer Agent
Message Transfer System

Mail eXchange

National Institute for Standards and Technology
Network News Transfer Protocol
National Security Agency
Proxy-Autoconfiguration
Personal Digital Assistant
Proposed Encryption Standard
Pretty Good Privacy

Hypertext Preprocessor

Public Key Infrastructure

Post Office Protocol Version 3
Private Management Domain
Relative Distinguished Name
Request for Comments

Rivest, Shamir and Adleman (Bezeichnung fir ein
Verschlisselungsverfahren)

Secure Hash Algorithm

Secure Multipurpose Internet Mail Extentions
Simple Mail Transfer Protocol

Simple Network Management Protocol
Server Side Include

Secure Socket Layer

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol
User Agent

Unsolicited Bulk E-mail

User Datagram Protocol

Unified Resource Identifier

Uniform Resource Locator

Unix to Unix encode

Unix to Unix decode

Wireless Application Environment

Wide Area Network
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wap
WBMP
WBXML
wcap
wdp
wml
wsp
wtls
wtp
www
wysiwyg
Xml

Wireless Access Protocol

Wireless Bitmap

Wireless Binary Extended Markup Language
Web-Calendar Access Protocol
Wireless Datagram Protocol
Wireless Markup Language
Wireless Session Protocol

Wireless Transaction Layer Security
Wireless Transaction Protocol
World Wide Web

What You See Is What You Get
Extended Markup Language
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