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Dies eBook zeigt lhnen, wie Sie ihr
WLAN richtig einrichten, absichern,
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gezeigt, wie ein Router richtig konfigu-
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Fritzbox - der Volksrouter

Uberdurchschnittlich gut ausgestattet, jede Menge interessante Funktionen und
ausgesprochen zuverlassig - fur viele Anwender ist die Fritzbox die erste Wahl.
Wir zeigen, was das Gerat so alles kann.

flr die Beliebtheit: Die Fritzbox zeichnet sich
dadurch aus, dass die Ausstattung stimmt
und sich durch Firmwareupdates immer neue
Funktionen nachristen lassen.

Ganz gleich ob 3170, 7270 oder das Spitzen-
modell 7390 - die vom deutschen Unterneh-
men AVM entwickelten Fritzbox-Modelle ha-
ben hierzulande einen sehr guten Ruf. Dass
Fritzboxen von vielen Internet-Providern qua-
si als kostenlose Dreingabe an Neukunden
verteilt werden, ist aber nicht der Hauptgrund

Ganz neu im Angebot ist die Fritzbox 6360
Cable. Die WLAN-Router-Kabelmodem-

oy
,‘ | 7 FRITZ'Box 7270
" Abmelden  [73 Ansicht: Experte %g Inhalt ¥ Hilfe
Ubersicht | Einstellungen sichern und wiederherstellen
Internet
: Sichern Wiederherstellen
Telefonie
Heimnetz Hier kannen Sie alle Einstellungen, die Sie in der FRITZ!Box vorgenommen haben, in einer Sicherungsdatei speichern. Im Problemfall
WLAN konnen diese Daten in diese FRITZIBox zuriickgeholt oder in eine FRITZIBox des gleichen Typs geladen werden.
DECT
System Einstellungen sichern

Ereignisse Schiitzen Sie die Sicherungsdatei mit sinem Kennwort

Energiemonitor

Push Semvice Kenmmot

Info-Anzeige Kennwortbestatigung

Machtschaltung Hinweis:

M Wenn Sie kein Kennwort vergeben, kénnen Sie die Einstellungen nur in dieser FRITZIBox wiederherstellen, aber nicht in eine andere Erst Sichern.'
| Einstellungen sichem FRITZIBox laden . .
e Nachdem Sie die
Zuriicksetzen c aktuellen Einstellun-
g Sichemn Hilfe .

Ansicht gen gespeichert ha-
= ben, kénnen Sie mit
s e der Fritzbox herum-
Einrichten, Update, Telefone

iy experimentieren.
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Kombination ermdéglicht es endlich auch PC-
Nutzern, die ihre Internetverbindung tber
das Fernsehkabel herstellen, in den Genuss
einer Fritzbox zu kommen.

In diesem Beitrag zeigen wir Ihnen, wie Sie
Ihre Fritzbox perfekt konfigurieren, um vom
vollen Funktionsumfang zu profitieren. Wir
nutzen die weit verbreitete Fritzbox 7270,
doch die Anleitungen lassen sich auch auf
viele andere Modelle anwenden, da das Kon-
figurations-Interface bei den Geraten nahezu
identisch ist.

Mit der Fritzbox Kontakt
aufnehmen

Um mit dem Fritzbox-Feintuning beginnen
zu kénnen, missen Sie natirlich erst einmal
Kontakt mit dem WLAN-Router aufnehmen.

Starten Sie dazu Ihren Internet-Browser und
rufen Sie das Installationsmeni der Fritzbox
durch Eingabe der URL ,fritz.box"™ auf. Soll-
te die Kontaktaufnahme nicht funktionieren,
erreichen Sie das Routermen( auch Uber die
IP-Adresse des WLAN-Gerates. Probieren Sie
als Erstes http://192.168.178.1 aus. Das
ist die Einstellung, unter der die Fritzbox im
Auslieferungszustand zu erreichen ist.

Sollte das nicht zum Erfolg fihren, ermitteln
Sie die Adresse, indem Sie unter Windows 7



CHiE

copyright © 2011
eload24 AG

eload@

auf ,Start" klicken, in das Suchfeld den Be-
fehl ,cmd" eingeben und mit der Eingabetas-
te bestatigen. Auf der Kommandozeile tippen
Sie den Befehl ,ipconfig /all* ein und driicken
die Eingabetaste. Dort finden Sie die Werte
flir den DHCP-Server und das Gateway, die
beide auf die IP-Adresse der Fritzbox verwei-
sen. Nun sollte die Verbindung aber klappen.

Fritzbox-Einstellungen sichern
Bevor Sie sich an das Update Ihrer Fritzbox
machen, sollten Sie alle Einstellungen si-
chern. Gehen Sie auf ,System" und klicken
Sie auf ,Einstellungen sichern®. Im Register
,Sichern® kénnen Sie ein Kennwort einge-
ben, um zu verhindern, dass Unbefugte die
von Ihnen angelegte Sicherung einspielen.

Haben Sie vor, die Einstellungen die-

ser Fritzbox in ein anderes Gerat zu la-

den, ist es zwingend erforderlich, die Datei
mit einem Passwort zu schitzen. Nach
einem Klick auf ,Sichern™ speichern Sie

die Datei, die die etwas kryptische Be-
zeichnung ,FRITZ.Box_Fon_WLAN_7270_
v2_54.04.86_05.11.10_0711.export" hat, auf
Festplatte.

Aktuelle Firmware einspielen

Nun kénnen Sie Uber ,System"™ und ,Firm-
ware-Update" nach einer neuen Steuerungs-
Software fur das Gerat suchen. Dazu klicken
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Q;, Labor fiir FRITZ!Box Fon WLAN 7390

Vorschau auf die offizielle Firmware 02.11.2010

. Vorschau auf die kommende Senice-Firmware mit

= S
I ‘T ( verbesserter Interoperabilitat im Bereich DSL, Fax und WLAN \Q\\ 3
. 2
—
Zum Labor i

Telefonie 05.10.2010

Die Leistungsmerkmale aus dem Telefonie-Labor sind nun Teil
des Labors *» "Vorschau auf die offizielle Firmware”.

|
Q]/J’ Labor fiir FRITZ!Box Fon WLAN 7270

Vorschau auf die offizielle Firmware 02.11.2010 Telefonie

e Vorschau auf die kommende Senvice-Firmware mit
| ‘T ( verbesserter Interoperabilitat im Bereich Fax und WLAN.

Zum Labor »

Neueste DSL-Technologie

Diese Firmware integriert den neuesten DSL-Treiber und bietet
alle Funktionen der regularen Version 84 04 86.

Die Leistungsmerkmale aus dem Telefonie-Labor sind nun Teil
des Labors * "Vorschau auf die offizielle Firmware™.

12.10.2010

Zum Labor *

25.10.2010

Labor-Firmware:
Hiermit erweitern Sie
das Funktionsspektrum
Ihrer Fritzbox.

Sie auf ,Neue Firmware suchen®. Steht eine
neue Firmware zum Download bereit, folgen
Sie zum Einspielen ganz einfach den Bild-
schirmanweisungen.

Experimentierfreudige Nutzer, die gerne eine
so genannte Labor-Firmware von www.avm.
de/Labor/index.php3 herunterladen und ein-
spielen wollen, gehen anders vor. Zunachst
einmal laden Sie die Firmware, die fur Ihr
Gerdt geeignet ist, herunter und speichern
diese auf Festplatte. In unserem Beispiel kli-
cken wir auf der Labor-Webseite im Bereich

»Labor fir FRITZ!Box Fon WLAN 7270" auf
den Link ,zum Labor", bestdtigen die Hinwei-
se mit ,Ja, ich habe diesen Hinweis gelesen
und mochte jetzt den Download starten™ und
laden die fir unser Gerat entwickelte, 22,7
MB groBe Datei mit einem Klick auf ,Down-
load™ herunter.

Ist die Firmware-Datei auf Festplatte ge-
speichert, klicken Sie in der Fritzbox-Kon-
figurationsmaske auf ,System" und ,Firm-
ware-Update™. Wenn Sie das Register
,Firmware-Datei" auswahlen, fordert Sie


http://www.avm.de/Labor/index.php3
http://www.avm.de/Labor/index.php3
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die Fritzbox auf, die aktuellen Einstellun-
gen zu sichern. Dies sollten Sie auch tun.
AnschlieBend kénnen Sie nach einem Klick
auf ,Durchsuchen®™ den Pfad zur soeben he-
runtergeladenen Firmware-Datei angeben.
In unserem Beispiel lautet der Dateiname
Lfritzbox-labor-7270v2-18563.zip".

Ein abschlieBender Klick auf die Schaltflache
,Update" leitet die Firmware-Aktualisierung

ein. Nach Abschluss des Updates startet die
Fritzbox dann neu.

Nachts herrscht Funkstille

Doch auch in der Standardversion der aktu-
ellen Firmware gibt es eine Reihe interessan-
ter Funktionen, die Ihnen helfen, Thr WLAN
auf Vordermann zu bringen. Zunachst einmal
sollten Sie die Expertenansicht aktivieren,
damit Ihnen alle Optionen zur Verfligung
stehen. Diese Darstellung kénnen Sie unter
»System" und ,Ansicht™ einschalten.

Wenn Sie nicht haufig nachtliche Down-
loads planen, ist es mehr als ratsam, die
Nachtschaltung Ihrer Fritzbox zu aktivie-
ren. Klicken Sie auf ,,System", wahlen Sie
~Nachtschaltung"™ und geben Sie im Regis-
ter ,WLAN" an, wann Ihr Drahtlos-Netz-
werk Feierabend machen kann. Arbeiten
Sie dagegen regelmaBig langer, sollten Sie
zusatzlich die Option ,Das Funknetz wird
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Statistik: Interessante Informationen rund um Ihre
Fritzbox finden Sie im Bereich ,Statistik".

erst abgeschaltet, wenn kein WLAN-Netz-
werkgerat mehr aktiv ist" auswahlen. Soll
auch der Klingelton zeitgesteuert deakti-
viert werden, legen Sie im Register ,Klin-
gelsperre® fest, zu welchen Uhrzeiten Ruhe
herrschen soll.

Energie und Geld sparen

Fur kostenbewusste Anwender ist der ,Ener-
giemonitor" von Interesse, der sich ebenfalls
in der Rubrik ,System" findet.

Das Register ,Energieverbrauch®™ informiert
Sie Uber den aktuellen Energieverbrauch und

Tipp

Netzwerkfahig dank Streaming-Stick

Gerate, die einen USB-Port, aber keine Netzwerk-
schnittstelle besitzen, gelangen mit dem pfiffi-
gen AVM Streaming-Stick ins Wireless LAN. Fur
die Streaming-Funktion benétigen Sie einen Fritz
WLAN-USB-Stick 1.1. Das ist die alte Genera-
tion mit dem WLAN-g-Standard und einer Brutto-
Ubertragungsrate von 54 MBit/s, neuere n-Sticks
funktionieren leider nicht. In der Praxis erzie-

len Sie mit dem Fritz WLAN-USB-Stick 1.1 Net-
totransferraten von 20 bis 25 MBit/s. Das reicht
fir das Streamen von Musik und das Bereitstellen
von Bildern. Bei der Wiedergabe von Videos kann
es in Extremfallen aber zu Aussetzern kommen.

die mittleren Verbrauchswerte der letzten 24
Stunden. Im Bereich ,Statistik™ erhalten Sie
Details zu ,CPU-Auslastung®, ,Temperatur®
und ,RAM-Belegung".

Zum Abschalten nicht benétigter LAN-An-
schliisse klicken Sie auf die Registerkarte
»~Einstellungen®. Fir die vier LAN-Anschlis-
se der Fritzbox stehen Ihnen die Varian-
ten ,immer aktivieren", ,automatische Er-
kennung" und ,deaktiviert" zur Verfligung,
wobei der erste Anschluss - LAN1 - im-
mer nur die ersten beiden Werte aufweisen
kann. Haben Sie diese Einstellungen gean-
dert, klicken Sie zum Speichern auf ,Uber-
nehmen".
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Ubersicht

Internet

Telefonie

| Anrufe

Telefonbuch
Weckruf
Rufumleitung
Wahlregeln
Telefoniegerste
Internettelefonie

Heimnetz

WLAN

DECT

System

Assistenten

FRITZ'Box 7270

o Abmelden [T@ Ansicht: Experte T Inhalt @ Hilfe

Rufsperre

Hier kdnnen Sie einzelne Rufnummern oder Rufnummernbereiche sowohl fir ankommende als auch fir ausgehende Rufe spermren.

Rufart

Bereich

Rufnummer

@ ausgehende Rufe
© ankommende Rufe

Rufnummer -7

Rufnummer
Mobilfunk
Ortsnetz

Ferngesprach

Ausland
Sonderrufnummern

OK ][ Abbrechen ][  Hife ]

Einrichten, Update, Telefone |

Legen Sie fest,
welche ankom-
menden und ab-
gehenden Ge-
spréache erlaubt
sind.

Unerwiinschte Anrufer ignorieren
In den erweiterten Einstellungen des Tele-
foniemoduls, das Sie Uber Klicks auf ,Tele-
fonie", ,Anrufe” und ,Anrufe sperren® er-
reichen, bietet Ihnen die Fritzbox die
Moglichkeit zum Blockieren von Anrufern
mit bekannten sowie unterdrickten Ruf-
nummern. AuBerdem kénnen Sie mit dieser
Funktion verhindern, dass sich bestimm-

te Telefonnummern anwahlen lassen. Dies
ist vor allem bei ausgehenden Anrufen hilf-
reich, wenn Sie Ihre Kosten unter Kontrolle
halten méchten. Eine weitere Einsatzmég-
lichkeit: Eltern konnen damit verhindern,
dass ihre Kinder unkontrolliert in der Welt-
geschichte herumtelefonieren.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Klicken Sie auf die Schaltflache ,,Neue Ruf-
sperre®, wahlen Sie aus, ob Sie einen an-
kommenden oder ausgehenden Anruf sper-
ren wollen, tippen Sie bei ,Rufnummer" die
gewlinschte Telefonnummer ein und be-
statigen Sie mit einem Klick auf ,OK". Sol-
len hingegen alle Anrufer, bei denen die Ruf-
nummernanzeige unterdriickt ist, ignoriert
werden, wahlen Sie bei Bereich ,Ohne Ruf-
nummer" aus.

Praktisch: Mithilfe der im Ausklappmen
bei ,Bereich" bereits vorkonfigurierten Sper-
ren kénnen Sie unter anderem alle Telefona-
te mit Mobilfunknummern, Sonderrufnum-
mern und der Auskunft unterbinden.

Volle Kontrolle:

Hohere Reichweite erzielen

Wie bereits an anderer Stelle erwahnt, lasst
sich die Fritzbox auch als Repeater verwen-
den, um so die Reichweite des WLANs zu er-
héhen. Neben der Fritzbox bendtigen Sie
dazu ein zweites Gerat, das den Standard
WDS (Wireless Distributed System) unter-
stitzt, im Idealfall ist das natirlich auch eine
Fritzbox.

Uberpriifen Sie zunachst einmal die Firmwa-
re Ihrer geplanten Repeater-Station - falls
die Version niedriger ist als xx.04.06, ist eine
Aktualisierung unumganglich. Aktivieren Sie
dann die Expertenansicht, gehen Sie auf
+WLAN" und ,Funkeinstellungen® und schal-
ten Sie Ihr Funknetz an.

Fir die nachsten Arbeitsschritte auf der Ba-
sisstation benétigen Sie die MAC-Adres-

se Ihres Repeaters. Die finden Sie unter
+WLAN" und ,Funkeinstellungen® im Be-
reich ,Funknetz" bei ,MAC-Adresse dieser
FRITZ!Box".

Wichtig ist, dass die Basisstation und die an-
geschlossenen Repeater jeweils den glei-
chen Funkkanal nutzen. Passen Sie diesen
im Router, der zuklnftig als Repeater fun-
gieren soll, an. Den aktuellen Funkkanal

der Basisstation finden Sie Uber Klicks auf
+WLAN" und ,Funkkanal®™ heraus.
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WDs

Hinweise

» Alle verwendeten WLAN-Gerate missen das Verfahren WDS unterstiitzen.

WPS.

sein.

WDS aktiv

Betriebsart
© Basisstation
Diese FRITZ!Box ist eine Basisstation fur andere Repeater.

© Repeater
Diese FRITZ!Box ist ein Repeater fur eine andere Basisstation.

Mit WDS (Wireless Distribution System) konnen Sie die Reichweite Inres WLAN-Funknetzes vergrofern, zum Beispiel mit einer weiteren
FRITZIBox. Das Gerat, das den Internetzugang herstellt, dient als Basisstation, das andere als Repeater.

Der AVM FRITZIWLAN Repeater funktioniert nicht nach dem WDS-Verfahren. Verwenden Sie fiur seine Einrichtung das Verfahren

» Die WDS-Basisstation und alle WDS-Repeater mussen auf dem selben Funkkanal arbeiten. Deshalb darf in der FRITZ1Box nicht die
Funktion 'Autokanal' eingestellt sein. Die Einstellung fir den Funkkanal kbnnen Sie auf der Seite 'Funkkanal' andern.

« Die Verbindungen zwischen der WDS-Basisstation und den WDS-Repeatern missen mit der gleichen Verschlisselung gesichert

Repeater-Auswahl

hinzugefugt haben.

WLAN-Gerite

T Name(SSID) Kanal
«ifl CHFB 11
] ol ZombieNet 6

Wahlen Sie hier das WLAN-Gerat, das in Inrem WLAN-Funknetz als Repeater arbeiten soll. Sie kdnnen bis zu 3 Gerate auswahlen und
als Repeater verwenden. Die Liste enthalt alle WLAN-Gerate, die in lhrer Umgebung gefunden wurden und die Gerate, die Sie selbst

WLAN-Leistung
erhéhen: Mittels
WDS kénnen Sie
mehrere Fritzbo-
xen zusammen-
schalten.

MAC-Adresse
00:1F:3F:D5:23:FE

00:13:49:68:71:A5

Wechseln Sie nun in das Meni ,WLAN",
,WDS" und schalten Sie die WDS-Funktion
ein, indem Sie die Option ,WDS aktiv" an-
klicken. Definieren Sie diesen Router als
,Basisstation" und wahlen Sie im Bereich
+~WLAN-Gerate" die Komponente aus, die
als Repeater fungieren soll. Sollte der Rou-
ter nicht in der Liste aufgefihrt sein, kli-
cken Sie auf ,WLAN-Gerat hinzuftigen",

geben die MAC-Adresse an und bestatigen
mit ,Ubernehmen.®

Im Bereich ,Sicherheit" aktivieren Sie
~WPA2-Verschlisselung" und wahlen ein
sicheres Passwort. Zum Schluss notieren
Sie sich die MAC-Adresse der Basisstation
und bauen die Verbindung zum Repeater
auf.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Bei der Konfiguration des Repeaters ge-

hen Sie genauso vor. Einziger Unterschied:
Nachdem Sie ,WDS aktiv" angeklickt ha-
ben, wahlen Sie ,Repeater™ aus. Wenn Sie in
der Basisstation die Art der Verschllsselung
festgelegt haben, miissen Sie im Repeater
natlrlich die gleichen Werte setzen.

Auskunftsfreudige Statusanzeige
Als in der Praxis sehr hilfreich hat sich

die Info-LED entpuppt. Denn das Lamp-
chen kann weit mehr als nur den Status der
WLAN-Verbindung anzeigen. Klicken Sie auf
~System®, ,Info-Anzeige", um selbst vor-
zugeben, wann das Lampchen blinken res-
pektive leuchten soll. Zur Auswahl stehen
unter anderem ,Anruf in Abwesenheit — LED
blinkt", ,,Neue Nachricht im Anrufbeantwor-
ter — LED blinkt"™ und ,Gerat tber USB an-
geschlossen — LED leuchtet™. Wahlen Sie die
gewunschte Funktion aus und bestatigen Sie
mit ,Ubernehmen".

DSL-Problemen auf der Spur
Hilfreich fir alle Nutzer, die Probleme mit
ihrer DSL-Verbindung haben, sind die im Be-
reich ,Internet" und ,DSL-Informationen®
zusammengefassten Angaben. So erfah-
ren Sie etwa durch einen Blick in das Re-
gister ,Ubersicht", wie lange die Internet-
verbindung bereits steht, wie schnell Daten
herunter- und hochgeladen werden und mit
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: Ubersicht DSL-Informationen

Internet -
Ubersicht DSL Spektrum

Online-Monitor

Zigangsiaten notwendig, hier Anderungen vorzunehmen.

Kindersicherung

Statistik
Auf dieser Seite kinnen Sie die Storsicherheit lhrer DSL-Verbindung erhéhen. Wenn Ihre DSL-Verbindung stabil ist, ist es nicht

Storsicherheit Feedback

Assistenten

| Einrichten, Update, Telefone |

Hinweis:

geringfiigig reduziert.

Freigaben Sollte die DSL-Verbindung instabil sein oder gar nicht zustande kommen, schieben Sie die Regler schrittweise nach links und priifen
(" DSLdnformationen ) Sie, ob die Verbindung stabiler wird. Falls keine Veranderung auftritt, setzen Sie die Einstellung wieder auf "max. Performance”
e T zuriick.
Priorisierung
Telefonie max. Stabilitat max. Performance
g Empfangsrichtung
Heimnetz Angestrebte Stirabstandsmarge (8] 8] @ ® 8]
WLAN Impulsstérfestigkeit (INP) 3 ® ® ® ®
DECT Erkennung von Funkstirungen (RFl) @& 8] 8] ® @
System i
Senderichtung
Angestrebte Stirabstandsmarge (8] 8] 5] ® @

Um die Verbindungsstabilitat zu erhhen, wird mit jedem Schritt in Richtung "max. Stabilitat” die Ubertragungsgeschwindigkeit

Ubernehmen ” Zuricksetzen H Abbrechen ” Hilfe

Stabilere Internetverbindung: Hakt es mal wieder oder treten Aussetzer auf, kbnnen die im Bereich ,Stérsicher-

heit" untergebrachten Funktionen Abhilfe schaffen.

welcher Vermittlungsstelle die Fritzbox ver-
bunden ist. Wesentlich detaillierter — und vor
allem bei der Fehlersuche fur Techniker inte-
ressant — sind die Angaben, die Ihnen im Re-
gister ,DSL" prasentiert werden.

Und wer gerne experimentiert, sollte einen
Blick auf das Register ,Storsicherheit™ wer-
fen. Denn hier kédnnen Sie die Fritzbox mit

WLAN optimieren - Absichern - Drucken - Pannenhilfe

wenigen Mausklicks so konfigurieren, dass
die Stabilitat der DSL-Verbindung erhoht
wird. Falsch machen kdnnen Sie nichts,

da Sie die Grundeinstellung jederzeit wie-
der aktivieren kénnen. Klicken Sie bei allen
Eintragen die Option ,max. Performance®
an und bestétigen Sie mit ,Ubernehmen®.
Daraufhin wird die DSL-Verbindung ge-
trennt und sofort wiederhergestellt. Sollte

es dann zu Ubertragungsproblemen kom-
men, stellen Sie den Originalzustand wie-
der her.

Andersherum funktioniert es natirlich auch.
Kommt es zu Verbindungsabbriichen oder
anderen Problemen, sollten Sie sich bei allen
Parametern fir ,max. Stabilitat" entschei-
den. Mdglicherweise reicht dieser Eingriff
aus, um zuklnftig stérungsfrei im Internet
unterwegs zu sein.

Externe USB-Festplatte
anschlieBen

Dank USB-Port lassen sich an der Fritzbox
auch externe Speichermedien anschlieBen.
Der Sinn der Sache? Darauf gespeicher-

te Multimediainhalte lassen sich im ganzen
Heimnetzwerk streamen. Wir gehen davon
aus, dass Sie die Festplatte bereits mit ent-
sprechenden Inhalten gefiillt haben, etwa
mit MP3-Musik.

Trennen Sie die externe Festplatte vom PC
und stecken Sie sie am USB-Port der Fritz-
box ein. Beachten Sie, dass es sich um

ein Festplattengehause mit einer eige-

nen Stromversorgung handeln sollte. Falls
Sie mehr als eine Festplatte nutzen méch-
ten, schlieBen Sie an die Fritzbox einen akti-
ven USB-Hub an und an ihn bis zu drei USB-
Speicher. Erkennt die Fritzbox die externe
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Speicher (NAS)

Aktivierungen Sicherheit FRITZINAS

Auf dieser Seite erhalten Sie eine Ubersicht Gber die Speicher, die der FRITZ!Box zur Verfiigung stehen. Hier kinnen Sie Speicher
aktivieren, Online-Speicher einrichten. Medieninhalte und Datelen im Heimnetz oder Internet zur Verfugung stellen.

Speicher an der FRITZ!Box
Speicher (NAS) aktiv

Aktiv Speichertyp Bezeichnung Status

USB-Speicher Maxtor-OneTouch-01
Interner Speicher Speicher der FRITZ!IBOX

E  oOnline-Speicher Jetzt einrichten

Hinweis: Geben Sie auf Nachfrage den Benutzernamen "fipuser” ein.

205,58 GB von 279,39 GB frei, verfugbar
3,62 MB von 3,87 MB frei

Vielféltig sind die Op-
tionen, die die Fritzbox
bei der Konfiguration

Speicher fir Benutzer aus dem Internet freigeben

eines USB-Speichers
anbietet.

Festplatte, wird sie in der Verwaltungsmaske
unter ,Heimnetz", ,USB-Gerate" und ,Gera-
tedbersicht™ angezeigt.

Falls Sie keine externe Festplatte zur Hand
haben, kénnen Sie natirlich auch einen USB-
Stick verwenden. Auf einen 4-GByte-Stick
passen rund 1.000 MP3-Songs.

USB-Speicher konfigurieren

Im Bereich ,Heimnetz", ,USB-Gerate" brin-
gen Sie das Register ,Geratelibersicht"
nach vorne und klicken unter , Aktivierte
Optionen® auf ,Einstellungen®. Sie gelan-
gen in den Bereich ,Speicher (NAS)". Im
Register ,Sicherheit" ist als Berechtigung
fir den Netzwerkzugriff - ,im Heimnetz"
und ,aus dem Internet" - standardmaBig

WLAN optimieren - Absichern - Drucken - Pannenhilfe

die Option ,lesen und schreiben™ gesetzt.
Ubernehmen Sie die Einstellung, um den
Speicher auch zukilinftig mit neuen Daten
beflllen zu kdnnen. Aktivieren Sie den
Kennwortschutz nicht, da nicht alle Play-
er die Moglichkeit bieten, das Passwort flr
Zugriff auf den Speicher einzugeben.

Interessant ist die im Register , Aktivierung"
untergebrachte Option , Speicher fir Benut-
zer aus dem Internet freigeben". Ist diese
Option aktiviert, kbnnen Sie sich mit jedem
internetfédhigen PC an der Fritzbox anmelden
und Dateien auf den Speicher kopieren und
laden. Das ist praktisch, wenn Sie etwa Ihre
Fotos noch direkt vom Urlaubsort sichern
maochten.

Info

Das etwas andere Streaming:
Fritz WLAN Repeater N/G

Die Hauptaufgabe des rund 70 Euro teuren
Fritz WLAN Repeater N/G von AVM ist es, ein
Heimfunknetzwerk einfach zu erweitern und
eine groBere Reichweite zu erzielen. Dazu
wird der Repeater einfach in eine Steckdose
eingesteckt und Uber das Webinterface vom
PC aus konfiguriert. Die Entwickler haben
sich noch ein ganz besonderes Extra einfal-
len lassen: Dank der Audioanschlisse kann
der Repeater beliebige Audioinhalte mithil-
fe eines Kabels an eine Stereoanlage Uber-
mitteln.

Als Audioquelle kann dabei ein Windows-Pro-
gramm, beispielsweise der Windows Media
Player 12, dienen. Dazu muss am Computer
das Programm flr die Audiobriicke installiert
werden. Die Stereoanlage schlieBen Sie dann
per Kabel (digital oder analog) an den Fritz
WLAN Repeater an. Wenn Sie nun mit dem
Mediaplayer Musik am PC wiedergeben und
die Stereoanlage entsprechend konfiguriert
ist, horen Sie dort das Gleiche wie am PC.

Falls das Abspielgerat keine Anschlussmdég-
lichkeit fir Kabel bietet, aktivieren Sie den
UKW-Sender im Fritz WLAN Repeater N/G und
stellen Sie ein Radio auf die entsprechende
Frequenz ein. So nutzen Sie jedes handelsib-
liche UKW-Radio als Empfanger fur Musikin-
halte.



CHiE

copyright © 2011
eload24 AG

eload@

Um in den Genuss der Streaming-Funktion
der Fritzbox zu kommen, mssen Sie die Op-
tion ,Mediaserver aktiv" einschalten. Dann
erst kbnnen zum UPnP-AV-Standard kom-
patible Abspielgerate auf Musik, Bilder und
Videos zugreifen, die Sie auf dem Netz-
werkspeicher abgelegt haben. Ist der USB-
Speicher mit der Fritzbox verbunden und ist
die UPnP-Musikbox aktiviert, wird im Hinter-
grund automatisch eine Datenbank angelegt.
Aus ihr baut die Fritzbox die Titelliste fur den
UPnP-Media-Server auf. Die Box erkennt Ub-
rigens auch Musikdateien in Unterordnern.

Tipp: Die Energiesparfunktion flir USB-Fest-
platten sollten Sie im Bereich ,USB-Gerate"
aktivieren und die Vorgabe ,10 Minuten" bei-
behalten. Klicken Sie auf den Button ,Uber-
nehmen". Die Vorbereitungen sind abge-
schlossen und Sie kdnnen endlich mit einem
ersten Streaming-Test beginnen.

Multimediadateien streamen

Am Windows-7-Rechner 6ffnen Sie den Win-
dows-Explorer. Klicken Sie in der linken Spal-
te auf ,Netzwerk"®, um im rechten Fenster-
bereich alle Netzwerkgerdte anzuzeigen.

Im Abschnitt ,Multimedia®™ sollte der Eintrag
~AVM FRITZ!Mediaserver" auftauchen. Das ist
der soeben eingerichtete Netzwerkspeicher.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Per Doppelklick auf das Symbol oder lGber das
Kontextmeni der rechten Maustaste rufen Sie
den Windows Media Player auf. Hier klicken
Sie links unten in der Oberflache auf ,AVM
FRITZ!Mediaserver". Rechts im Fenster wer-
den nun die Symbole ,Musik", ,Videos", ,Bil-
der", ,TV-Aufzeichungen" und ,Wiedergabe-
listen" angezeigt. Klicken Sie auf ,Musik™ und
danach etwa auf ,Interpret" oder ,Album®, um
einen Titel zur Wiedergabe zu 6ffnen.

Klappt das, arbeitet der Speicher an der
Fritzbox, wie er soll, und Sie kénnen weite-
re Gerate verbinden. Dabei kann es sich um
weitere Computer handeln oder auch um ein
Abspielgerat im Wohnzimmer

Artur Hoffmann




CHiE

copyright © 2011
eload24 AG

eload@

WLAN zwolfmal schneller

Wenn die Daten mal wieder durch das WLAN trépfeln und die Signalstarke
nahezu gegen null geht, ist guter Rat teuer. Unsere zwolf Tipps gegen
WLAN-Frust verhelfen Ihnen zu einem flotteren Funknetz.

Nahezu jeder WLAN-Nutzer weiB, dass die
Ubertragungsleistung nicht jederzeit opti-
mal ist. Es kann immer wieder zu nervigen
Signalaussetzern kommen. Selbst wenn Sie
einen besonders leistungsstarken Router
kaufen, sind Sie davor nicht gefeit. Denn in
einem Haus oder einer gréBeren Wohnung
ist der Empfang nie Uberall ganz ungestort.

Der Hintergrund ist, dass die Hersteller der
Funker zwar auf neueste Antennentechnik
setzen, die hohen Datendurchsatz bringt -
allerdings nur in einem relativ kleinen Um-
kreis. Eine Schwachstelle sind haufig die
kleinen Standardantennen. Selbst die auf
dem ersten Platz der CHIP-Bestenliste ste-
hende Fritzbox Fon WLAN 7390 hat nur eine
mittelmaBige Reichweite. Doch diese Proble-
me lassen sich [6sen — mit WLAN-Tuning der
ganz besonderen Art.

Wir zeigen, wie Sie Ihrem Router mit starken
Antennen zu 60 Prozent mehr Leistung ver-
helfen und so weiter als mit jedem normalen

Gerdt funken. AuBerdem geben wir Ihnen
handfeste Tipps zum Firmware-Tuning und

fur die Wahl des perfekten Router-Standorts.

Der erste Abschnitt des Beitrags beinhaltet
allgemeine Tipps und Tricks, im zweiten Teil
geht's dann ans Eingemachte.

NETGEAR

rouler manage!
Romgeoa™ Dus! Bend Wirsless-N Gigabit Rauter

= | WLAMZAGHT bigin)

71 $510-Broadeast sithieren
Netwenmame (SSI0) TEST-FC_Network-2 4G
Kanat Ao -

Modus: “':"‘5 b0 MBa's =

Sicharhaitsoptionen
Kaine
WEP
WPAPSK [TKIF|
B WPAZ-PSKAES]
\WPAPSK [THIF] = WRAZPEK EAEA]IE-
WEANWPAZ-EMReISs 1"

ESRFREESRES

Sichermoitsoptionsn (WPAZ.PSK) |13
Kenmwert  tazz- 96346 (=83 Zekchen oder Hexacedmatzanl mit &4 Stesien)

WWLAN [5GHz ain)
7] sal-Broaccast adderen
Vicsonewers akniersn

- | Mewwerkname (5310): TESTPC_Network

Der beste Funkkanal: Oft genligt es, den vom WLAN-
Router genutzten Kanal zu dndern, um die Leistung zu
verbessern.
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Auf anderem Kanal schneller

funken
Das 2,4-GHz-Frequenzband, das die meisten
WLAN-Netze nutzen, ist im Haushalt Gber-
sat mit Stérquellen wie Mikrowellenherden,
DECT-Telefonen und Bluetooth-Handys. Die
schlechte Nachricht: Firs deutsche WLAN
stehen zwar offiziell 13 Kanale zur Verfl-
gung (2,412 GHz bis 2,472 GHz), die jeweils
eine Bandbreite von 20 MHz haben. Aller-
dings kdénnen immer nur drei Kanale paral-
lel genutzt werden, ohne sich gegenseitig zu
storen.

Als Faustregel gilt: Bei Netzwerken, die
raumlich dicht beieinanderstehen, sollte zwi-
schen zwei benutzten Kanalen ein Abstand
von mindestens finf Kanalen liegen. Mit dem
englischsprachigen Freeware-Tool Easy WiFi
Radar 1.0 (www.makayama.com) finden Sie
ganz genau heraus, welche Kanale die Fun-
ker in Ihrer Umgebung nutzen.

Praktische Funktion: Moderne WLAN-
Router wie die Fritzbox suchen automatisch
nach dem besten Kanal. Falls diese Option
bei Ihrem Modell fehlt, stellen Sie den bes-
ten Kanal einfach selbst ein. Dazu rufen Sie
die Konfigurations-Maske Ihres WLAN-Rou-
ters im Browser auf, wechseln in die ent-
sprechende Rubrik und geben manuell ein,
welcher Kanal verwendet werden soll.
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Tipp: Sind alle Kanale belegt, nutzen Sie
den Kanal, auf dem sich die starksten Nach-
barnetze tummeln. Das hort sich absurd an,
hat aber einen praktischen Hintergrund: Die-
se deutlichen Signale kann Ihr Router bes-
ser von den eigenen Signalen trennen als
schwache Pakete.

Genutztes Frequenzband
wechseln
Bringt die Auswahl des besten WLAN-Kanals
keinen groBen Geschwindigkeits- und Reich-
weitenvorteil und sind Sie im Besitz eines
Dualband-Routers, sollten Sie das Frequenz-
band wechseln - von 2,4 auf 5 GHz.

Schneller und weiter: Mit Zusatzantennen schalten
Sie den WLAN-Turbo ein.
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Dualband-Router setzen - wie es die Be-
zeichnung bereits verrat — auf beide Funk-
Bander. Sie binden 2,4-GHz-Gerate ein und
funken zusatzlich stérungsfrei auf dem weit-
gehend ungenutzten 5-GHz-Band. Voraus-
setzung ist allerdings ein 5-GHz-Adapter am
PC, der auf dieser Frequenz funken kann.

Solche Gerate sind nicht besonders teuer
und werden inzwischen von verschiedenen
Herstellern angeboten. Aktuelle Notebooks
beherrschen die 5-GHz-Frequenz von vorn-
herein, sodass Sie in dem Fall kein Geld in
ein Extra-Gerat investieren missen.

Ausstattung: Antennen finden

Am Beispiel der weit verbreiteten Fritz-
box 7390 zeigen wir Ihnen Schritt fur Schritt,
wie Sie Ihren Router aufristen; bei anderen
Modellen funktioniert das meist analog. Vor
allem Fenster, dicke Wande und Storstrahlun-
gen elektronischer Gerate machen den Fun-
kern zu schaffen. Das Lésungswort heiB3t:
Sendeleistung. Die ist ab Werk oft zu gering,
obwohl die Router mehr bringen kénnten. In
der Regel liegt das an den schwachen Anten-
nen. Obwohl es starke Antennen mit bis zu
20 dBi Gewinn gibt (im Vergleich zum Norm-
strahler), finden sich in den Standardroutern
gerade einmal Funkstabe mit 2 dBi. Die L6-
sung ist also eigentlich simpel: Neue Anten-
nen mussen her. Das Schwierige dabei ist

Ein spezieller Adapter erleichtert das Tuning.

die richtige Auswahl und der passende An-
schluss. Fur die Fritzbox empfiehlt sich die
kostengunstige, 19 Zentimeter lange Anten-
ne TL-ANT2405C von TP-Link mit 5 dBi (www.
amazon.de, ca. sieben Euro). In unserem Test
konnten wir mit ihr ein Leistungsplus von 60
Prozent erreichen. Sie arbeitet omnidirektio-
nal, strahlt also um 360 Grad. Wollen Sie ge-
zielt die Funkwellen in eine Richtung lenken,
nutzen Sie besser eine Richtfunkversion. Die
mussen Sie nicht flir teures Geld kaufen, wie
Sie im Abschnitt ,WLAN-Antenne im Eigen-
bau® (Tipp 5) erfahren.

Achtung: Bei Routern nach 802.11n-Stan-
dard, die 300 MBit/s Ubertragen, benétigen
Sie zwei Antennen. Den Tempogewinn errei-
chen die Gerate durch einen Trick: Spatial
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Multiplexing (rdumliche Datenlbertragung).
Dabei teilt der Router die zu Ubertragenden
Bits auf zwei Datenkanadle auf, was theore-
tisch bis zu 100 Prozent mehr Geschwindigkeit
bringt. Die einzelnen Kanale unterscheiden
sich nur durch ihre rdumlichen Signaturen,
also die Richtungen, aus denen die Signale bei
den Antennen ankommen. Dazu mussen Sie
letztere noch speziell ausrichten.

WLAN-Router-Tuning mithilfe einer alten CD-Spindel -
so etwas funktioniert in der Praxis tatsdchlich reibungslos.

Anpassung: Adapter verwenden

Ist Ihr Router nicht mit einer Schraub-
antenne ausgestattet, sondern vertraut er
wie die Fritzbox auf eine interne Variante,
bendétigen Sie einen Adapter, um die Anten-
nen auf dem Board des Routers anzubrin-
gen. Diesen kdénnen Sie natirlich selbst

bauen, die Einzelteile kosten aber fast ge-
nauso viel wie das fertige Produkt. Fir die
Fritzbox braucht es pro Antenne ein Adap-
terkabel von einer RP-SMA-Buchse auf einen
Ultraflach-Stecker, etwa das 40835B von In-
Line (www.inline-info.de, ca. zwei Euro).

Auf den Seiten von InLine finden Sie aber

auch noch weitere Adaptervarianten flir Rou
ter anderer Hersteller. Achten Sie dabei auf
die Lange des Kabels. Fir Fritzboxen pas-

sen die Adapter auf jeden Fall - bei anderen
Herstellern sollten Sie zuerst das Gerat 6ff-
nen und die erforderliche Kabellange prifen.

WLAN-Antenne im Eigenbau

Wer nicht viel Geld ausgeben will, um
die Leistung seines Funknetzwerkes splirbar
zu steigern, kann sich seine Antenne selbst
bauen. Ein wenig handwerkliches Geschick
vorausgesetzt, machen Sie mit einer Anten-
ne Marke Eigenbau aus Ihrem schlappen
WLAN ein waschechtes Turbo-Funknetzwerk.

Beispielsweise richtet eine aufsteckbare
Parabolantenne die Signale wesentlich ziel-
gerichteter in eine Richtung als die Stan-
dardantennen der Hersteller. Diese Varian-
te ist vor allem dann zu empfehlen, wenn
Hindernisse die Funkverbindung empfind-
lich stéren. In diesen Fallen bringt das Ei-
genbau-Parabol-Modell splirbar mehr
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Vorsicht! Beim Lésen der MIMO-Antennen ist eine ruhi-
ge Hand gefragt.

Datendurchsatz, wie unsere Versuche im
CHIP-Labor gezeigt haben.

Und mit dem Rundstrahler von Vallstedt Net-
works (www.vallstedt-networks.de) gewin-
nen Sie bei alten WLAN-Routern immerhin
10 dB. Kein Scherz: Als Basis dient eine alte
CD-Spindel. Wer diese Richtantenne nach-
bauen will, muss allerdings mit einem L6t-
kolben umgehen kénnen. Hinweis: Aktuelle
Router-Modelle nach dem 802.11n-Standard
funktionieren mit dieser Antenne nicht.

Fur Router mit zwei Antennenanschlissen
basteln Sie eine Doppel-Parabolantenne. Sie
sendet die Signale geblindelt in eine Rich-
tung. Als Baumaterial dient Pappe, die Sie
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mit Metallfolie bekleben. Die englischspra-
chige Bauanleitung finden Sie unter www.
freeantennas.com. Auf dieser Webseite er-
warten Sie noch weitere Schritt-flir-Schritt-
Anleitungen, sodass Sie auch andere Anten-
nen nachbauen kénnen.

Einbau: Router aufriisten

Um bei der Fritzbox 7390 die Anten-
nen zu wechseln, miissen Sie das Gerat zu-
nachst 6ffnen. Dazu bendtigen Sie einen
Torx-Schraubendreher der GréBe T6 (www.
conrad.de, ca. sechs Euro). Mit diesem 16-
sen Sie die vier Schrauben auf der Untersei-
te des Routers.

Hinweis: Zwei Schrauben verstecken sich
unter den vorderen GummiftiBen. Um den
Deckel abzuheben, driicken Sie mit einem
Kreuzschlitz-Schraubendreher oder einem
stumpfen Messer die Nut (in der Mitte an
der Oberseite, vorn) zur Seite. Dann l6sen
Sie vorsichtig den Deckel. Die beiden inte-
grierten MIMO-Antennen kénnen Sie rela-
tiv einfach aus der Halterung ziehen; die An-
schlusskabel 16sen Sie mithilfe eines kleinen
Schlitz-Schraubendrehers ganz vorsichtig
vom Board, indem Sie die Stecker an jeder
Seite leicht anheben.

Fir die neuen Antennen mussen Sie nicht
einmal Lécher bohren. Fihren Sie einfach
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die Kabel durch die vorgebohrten Wand-
halterungen an der Unterseite der Fritz-
box. Dann dricken Sie die Kabel sanft auf
beide Stecker des Boards und schlieBen
die Fritzbox wieder. Die anderen Kabelen-
den kdnnen Sie nun mit den Antennen ver-
schrauben.

7 Optimierung: Antennen
ausrichten

Verflgt Ihr Router wie die Fritzbox Uber

mehrere Antennen, gilt es noch, die Strah-

ler richtig auszurichten, da sonst die ein-

zelnen Funkwellen interferieren und sich

ausldéschen, sobald ein Wellental auf einen
Wellenberg trifft.

Signal-Karte: Mit dem Tool HeatMapper finden Sie den
optimalen Routerstandort.

Damit alles optimal funktioniert, miissen die
Antennen mindestens eine Wellenlange oder
ein Vielfaches davon auseinander stehen -
bei den WLAN-Signalen sind das rund zwolf
Zentimeter. Die Wellenlédnge erhalt man,
wenn man die Ausbreitungsgeschwindigkeit
(also die Lichtgeschwindigkeit) durch die Fre-
quenz teilt, die im WLAN auf 2,4 GHz (IEEE
802.119) festgelegt ist. Die TP-Link-Anten-
nen sind mit einem MagnetfuBB ausgestattet,
sie lassen sich also perfekt — zum Beispiel
an der Unterseite von Metallregalen — auf-
hangen.

Tuning: Optimalen Standort

finden
Im eBook (Nr. 01463 »Der Weg zum perfek-
ten WLAN«) haben wir Ihnen gezeigt, nach
welchen Kriterien Sie den optimalen Aufstell-
ort far Ihren WLAN-Router finden. Reicht
die Sendeleistung dennoch nicht aus, um
im ganzen Haus drahtlos surfen zu kdénnen,
mussen Sie hartere Geschltze auffahren
und die englischsprachige Freeware Heat-
Mapper 1.02 (www.ekahau.com) einsetzen.

Zuerst legen Sie fest, wo Sie surfen wollen -
egal, ob auf der Couch oder im Garten, He-
atMapper findet entsprechend dazu immer
den perfekten Router-Standort. Nach der In-
stallation der Software auf einem Notebook
sollten Sie in Ihren Unterlagen nach dem
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NETGEAR

router manager

RangeMax™ Dual Band Wireless-N Gigabit Router

Setup-Assistent
WPS-Client hinzufiigen

Suche nach Firmware-Aktualisierungen

Grundeinstellungen

Wireless-Konfiguration

Gastnetzwerk big/n I
Gastnetzwerk a/n

Grundeinstellungen

Erweiterte
Einstellungen

Medienserver

Der Router Gberprift den NETGEAR-Sever auf verfligbare Firmware-Updates fiir lhren Router.

Dies kann bis zu 30 Sekunden dauern. Bitte warten ...

Beim Anmelden nach neuer Firmwareversion suchen

Abbrechen

Update-Automatik: Rou-
ter wie der Netgear WNDR
3700 priifen jedesmal, ob
eine neue Firmware zur
Verfligung steht.

Grundriss Ihrer Wohnung suchen und die-
sen als Bilddatei einscannen. Starten Sie die
Software, wdhlen Sie die Option ,I have a
map image" und laden Sie Ihren Grundriss.
Dann stellen Sie Ihr Notebook an den zuvor
ausgewahlten Surfstandpunkt. Bewegen Sie
sich anschlieBend mit dem eingeschalteten
Router langsam durch Ihre Wohnung - He-
atMapper denkt dann, dass sich der Rechner
bewegt. Parallel machen Sie alle paar Schrit-
te auf dem angezeigten Grundriss einen
Mausklick an der Stelle im Plan, an der Sie
sich in der Wohnung befinden.

Um den perfekten Standort fir Ihren Router
zu finden, driicken Sie die rechte Maustaste
in HeatMapper; es erscheint eine ,,Heatmap",
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die Uber Ihren Grundriss gelegt ist. Diese

zeigt, an welchen Stellen der Wohnung der
WLAN-Empfang sehr gut ist (grin), wo we-
niger gut (gelb) und auch, welche Bereiche
schlechten Empfang (rot) haben. Dabei gibt
es bei jeder der drei Farben auch Abstufun-
gen in Bezug auf Helligkeit und Intensitat.

Je griiner ein Bereich ist, umso besser. He-
atMapper zeigt zunachst das Signal aller in
der Umgebung entdeckten WLAN-Access-
Points (APs) an. Wenn Sie zur Optimierung
Ihres Netzwerks nur die Heatmap fur Ihren
AP oder Router anzeigen lassen wollen, su-
chen Sie nach dem Gerat auf der Karte und
fahren mit dem Mauszeiger darauf. Jetzt
wechselt die Karte und zeigt nur noch den

Bereich Ihres WLAN-Routers an. Zudem wird
der Name Ihres WLAN-Netzes angezeigt, so-
dass Sie sicher sein kénnen, den richtigen
AP gefunden zu haben.

Neue Firmware fiir mehr Speed

Auch WLAN-Router kommen ab und
an in den Genuss von Aktualisierungen, bei
denen die Firmware auf den neuesten Stand
gebracht wird. Die exakte Vorgehenswei-
se ist zwar von Gerat zu Gerat verschieden,
doch im Grunde genommen gibt es nur zwei
Mdglichkeiten: das automatische Online-Up-
date und die manuelle Variante.

Ganz gleich, wie Sie die neue Firmware
auf die Box bekommen - die Verbindung
zwischen PC und WLAN-Router sollte da-
bei zwingend per Netzwerkkabel herge-
stellt werden. Denn nur dann ist auf jeden
Fall sichergestellt, dass nichts schiefgehen
kann.

Ebenfalls nicht vergessen dirfen Sie, die ak-
tuellen Einstellungen zu sichern. Denn wah-
rend der Aktualisierung der Firmware wird
der Router fast immer in den Auslieferungs-
zustand zurickgesetzt. Und was ist, wenn
Sie bei Ihrem Modell die Einstellungen nicht
sichern kédnnen? Dann miussen Sie in den
sauren Apfel beiBen und sich diese auf-
schreiben.
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= Startseite Anschluss 2: Alle Telefonnummern ‘klingeln'

ASSISTENT S0 intern Abhangig von MSN im Endgerat
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Anschluss 1: Automatisch
= Sicherheit

Anschluss 2: Automatisch
= Netzwerk

50 intern Abhangig von MSN im Endgerat
i Telefonie
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= Ubersicht Betriebszustand: Aus
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VERWALTUNG

Endgerate: 0 angemeldet

«: Hilfsmittel

DSL Downstream: 51384 kBit/s

::Laden & Sichern

DSL Upstream: 10044 kBit/s

Firmware Version 65.04.78

FRSCAIUSS T AITe Telefonnummern KNngern

Telefonnummern abgehend:

DECT Basisstation (integriert):

DSL-Anschluss:

Firmware des Gerates:

Status-Ubersicht
Sie sehen hier eine Ubersicht
wvon Einstellungen, die Sie dber
die Schalifiache
‘Druckansicht'ausdrucken
kénnen.
Hinweis
Fir 50 intern & DECT sind die
Telefonnummern kommend
und Telefonnummern abgehend
abhangig von der Konfiguration
Ihrer ISDM- baw. DECT-
Endgerate. Lesen Sie hierzu
bitte Ihre entsprechenden
Bedienungsanleitungen.

Bevor Sie sich auf die Suche
nach einer aktuellen Firm-
ware machen, miissen Sie
zundchst einmal die Versions-
nummer der derzeit verwende-
Z ten ausfindig machen.

Es nicht immer zwingend nétig, dem WLAN-
Router eine neue Firmware zu spendieren.
Finden Sie bei einem Besuch auf der Web-
seite des Herstellers etwa heraus, dass nur
uninteressante Funktionen integriert wur-
den, und lauft der Router einwandfrei, kon-
nen Sie sich die Aktualisierung guten Ge-
wissens schenken. Denn auch hier gilt das
ungeschriebene PC-Gesetz: ,Never change a
running system®.

Bietet Ihr WLAN-Router eine Funktion zur
automatischen Online-Aktualisierung, sind
Sie fein raus. Denn dann reduziert sich der
Updatevorgang auf wenige Mausklicks. Sie
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entscheiden sich fir die entsprechende
Funktion, klicken sich durch die einzelnen
Dialoge, und am Ende ist Ihr WLAN-Router
mit einer neuen Firmware ausgestattet.

Ein weiterer Vorteil dieser Methode, die
unter anderem von allen Fritzboxen ange-
boten wird: Sie kdnnen nicht aus Versehen
eine Firmware einspielen, die gar nicht fur
Ihren WLAN-Router gedacht ist.

Firmware manuell installieren

Ein wenig zeitaufwandiger gestal-
tet sich das Router-Update, wenn Sie die
Firmware manuell einspielen muissen. Einige

Tipp

Laborfirmware fiir die Fritzbox
AVM, der Hersteller der Fritzbox, bietet neben
der regularen Firmware auch eine so genannte
Laborfirmware zum Download an. Diese zeigt
immer den letzten Stand der Entwicklung, ist
aber mdglicherweise noch nicht ganz ausge-
reift, besitzt also Beta-Status. Manchmal be-
seitigt sie aber schon bestimmte Probleme,
ohne dass Sie lange auf das nachste Firmwa-
re-Update warten missten. Info: www.avm.
de/labor

Gerate sind wenigstens so benutzerfreund-
lich, Sie automatisch auf die passende
Downloadseite zu lenken. Das ist zumindest
eine kleine Hilfe.

Gehort Ihr Modell aber zu den Geraten, die
keinerlei Hilfestellungen bieten, missen

Sie zunachst einmal die derzeit verwende-
te Firmware-Version in Erfahrung bringen.
Diese Information finden Sie in der Verwal-
tungsmaske des WLAN-Routers. Bevor Sie
jetzt der Hersteller-Homepage einen Besuch
abstatten, notieren Sie sich diese Angabe
und schreiben sich auch die exakte Bezeich-
nung des WLAN-Routers auf. Diese Informa-
tionen sind von grdBter Wichtigkeit, da viele
Hersteller ahnlich klingende Produktnamen
verwenden.


http://www.avm.de/labor
http://www.avm.de/labor
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freetz-devel-2514

Freetz - callmonitor

[~ Starttyp  Status
" Version 1.12.2 Dranste
@® aAutomatisch O Manuell Einstellungen
Pakete
) mit Debug-Ausgaben (ins System-Log) AVM Firewall
9 g yste 9 Calimenitor
D
[
~ Aktionen bei Anruf Dropbear
dtmfbox-Status
» Listeners bearbeiten dtmfbox-Basis
» Testanruf durchfahren dtmfbox-Skript
dtmfbox-Men()
b S
i dtmfbox-
Standortangaben Nachrichten
dtmfbox-wWebphone
Landesvorwahl dtmfbox-Hilfe
Ortsvorwahl Andem oo Mit einer alternativen
syslogd Firmware holen erfah-
[ Riickwértssuche Extras rene Nutzer das Maxi-
Sichern/Wiederherstell( . .
< In Callers nachschlagen Rudi-Shall mum aus ihrer Fritzbox
@ Im FRITZ!Box-Telefonbuch nachschlagen @ vor Callers e heraus. Bei experimen-
# Rlckwértssuche bei externen Anbletern durchfihren tierfreudigen Nutzern
Suchergebnisse zwischenspeichem? Fluchtig 2 ganz besonders beliebt
ist Freetz.

Im Bereich ,Support®, unter ,Downloads"
oder auf der Produktseite des Gerats suchen
Sie dann nach einer neuen Firmware. Sind
Sie flindig geworden, sollten Sie zuerst die
Beschreibung durchlesen, um zu erfahren,
was die neue Firmware Uberhaupt bringt.
Sind interessante neue Funktionen an Bord
oder werden Fehler, von denen Sie betroffen
sind, ausgebessert, laden Sie die Datei auf
Ihren PC herunter.

Rufen Sie dann die Konfigurationsmaske
Ihres Routers auf und wechseln Sie zum ent-
sprechenden Update-Bereich. Im Normalfall
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muissen Sie auf eine Schalflache klicken,
den Pfad zur soeben heruntergeladenen
Datei angeben, das Update starten und den
Bildschirmanweisungen folgen. Im letzten
Schritt ist es oft ndtig, den WLAN-Router
neu zu starten, damit die Anderungen wirk-
sam werden.

Cleveres Firmware-Tuning

Das letzte Quantchen Leistungsplus
bekommen Sie mit Software-Tweaks. Spe-
ziell far die Fritzbox gibt es die freie Firm-
ware Freetz (http://trac.freetz.org), mit
der Sie versteckte Features freischalten

kénnen - etwa, um die Geschwindigkeit

an DSL-Anschlissen mit hoher Dampfung
zu erhoéhen. Zusatzlich kann diese Firm-
ware noch die WLAN-Sendeleistung erho-
hen. Auch bei Linksys- und Buffalo-Routern
funktioniert dieser Trick, die Alternativ-
Firmware finden Sie unter www.dd-wrt.
com. Bei vielen anderen Router-Model-

len genligt es, die US-Version der Firmwa-
re aufzuspielen. Beachten Sie aber, dass so
praparierte Router die in Deutschland gul-
tige gesetzliche Hochstgrenze von 100 mwW
Uberschreiten kénnen.

Damit Sie im gesetzlichen Rahmen blei-
ben, sollten Sie die maximal zuldassige
Leistung Ihrer Router-Antennenkombina-
tion rechnerisch Uberprifen: Ziehen Sie
zunachst den Wert des Antennengewinns
Ihres Routers (Einheit dBi, in den techni-
schen Daten des Gerdts) vom Grenzwert
20 dBm ab.

Den so ermittelten Wert (in dBm) missen Sie
in Watt umrechnen. Einen Rechner dafir fin-
den Sie auf der Website www.convertworld.
com/de/leistung/dBm.html. Das Ergebnis tra-
gen Sie dann in der Konfigurationsoberfla-
che ein. So haben Sie Ihren Router maximal
ausgereizt — zusammen mit den Aufstelltipps
sollte die WLAN-Abdeckung dann in der ge-
samten Wohnung optimal sein.


http://www.dd-wrt.com
http://www.dd-wrt.com
http://www.convertworld.com/de/leistung/dBm.html
http://www.convertworld.com/de/leistung/dBm.html
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WDS

Mit WDS (Wireless Distribution System) kénnen Sie die Reichweite lhres WLAN-Funknetzes vergréf3em, zum Beispiel mit einer
weiteren FRITZ!Box. Das Gerat, das den Internetzugang herstellt, dient als Basisstation, das andere als Repeater.

Hinweise

= Alle verwendeten WLAN-Gerate missen das Verfahren WDS unterstitzen.
Der AVM FRITZIWWLAN Repeater funktioniert nicht nach dem WDS-Verfahren. Verwenden Sie fiir seine Einrichtung das Verfahren
WPS.

» Die WDS-Basisstation und alle WDS-Repeater missen auf dem selben Funkkanal arbeiten. Deshalb darf in der FRITZIBox nicht
die Funktion 'Autokanal’ eingestellt sein. Die Einstellung fiir den Funkkanal kénnen Sie auf der Seite ‘Funkkanal’ andemn.

= Die Verbindungen zwischen der WDS-Basisstation und den WDS-Repeatern missen mit der gleichen Verschlisselung gesichert
sein.

WDS aktiv

Betriebsart
@ Basisstation
Diese FRITZ!Box ist eine Basisstation filr andere Repeater.

© Repeater
Diese FRITZ!Box ist ein Repeater fir eine andere Basisstation.

Repeater-Auswahl

Wahlen Sie hier das WLAN-Gerat, das in lhrem WLAN-Funknetz als Repeater arbeiten soll. Sie kénnen bis zu 3 Gerate auswahlen
und als Repeater verwenden. Die Liste enthalt alle WLAN-Gerate, die in lhrer Umgebung gefunden wurden und die Gerate, die Sie
selbst hinzugefiigt haben.

WLAN-Gerate

T  Name(SSID) Kanal MAC-Adresse
] T& — nicht gefunden — 2 00:03:C9:8B:D8:05
ctlll  WILAN-TAIT07 2 00:12:BF:TA:37:D4

Gekoppelte Fritzboxen: Zwei oder mehrere Fritzboxen lassen sich mittels WDS zu einem
Mega-WLAN zusammenzuschlieBen. Damit Uberbriickt man selbst gréBere Funkstrecken.

Repeater spiegeln das Signal

Ist die WLAN-Leistung immer noch nicht zufriedenstellend, mis-
sen Sie in den sauren Apfel beiBen und Geld fir einen zusatzlichen Rou-
ter ausgeben, den Sie als Repeater einsetzen. Oder Sie entscheiden sich
gleich fur einen Repeater, etwa den Fritz WLAN Repeater N/G (www.
avm.de, rund 70 Euro), Linksys WET610N Bridge (www.linksysbycisco.
com/DE/de/home, ca. 65 Euro) oder Netgear Universal Wireless-N 300
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Tipp

Die WLAN-Feinde
Eine Rigipswand killt Ihr Funknetz - eine Holzwand nicht. Diese Auf-
stellung zeigt die Durchlassigkeit der Materialien.

Hohe Durchlassigkeit des Signals
Mittlere Durchlassigkeit des Signals

M Niedrige Durchlassigkeit des Signals

HOLZWAND

Geringfligige Mengen

Wasser stdren hier nur
wenig die Signale des

Funknetzes

ALUMINIUM

WLAN-Datenfunk durch-
dringt dieses Material
relativ ungehindert

GLAS

Bei Glas stort vor allem
Metallbedampfung den
ungehinderten Datendurch-
fluss

ZIEGELSTEIN

Gebackene Ziegel enthal-
ten zwar wenig Wasser,
allerdings stort der Mate-
rialmix

BETON

Besonders Stahlbeton ist

ein WLAN-Killer: Wasser

und Metall absorbieren die
Strahlen

RIGIPS
Das Material enthalt Was-
ser, das die 2,4-GHz-

WLAN-Strahlung absor-
biert


http://www.avm.de
http://www.avm.de
http://www.linksysbycisco.com/DE/de/home
http://www.linksysbycisco.com/DE/de/home
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Repeater (www.netgear.de, rund 45 Euro).
Diese Gerate tragen das WLAN-Signal auch
in die entferntesten Ecken einer Wohnung,
sodass Sie in den Genuss einer spirbar ho-
heren Geschwindigkeit kommen. Ein Plus
gegeniber einem doppelten Router: Die
Repeater sehen recht hiibsch aus und sind
deutlich kleiner als ein Router.

Um einen zweiten WLAN-Router als zusatz-
lichen Access Point einzusetzen, vertrau-
en Sie auf das Wireless Distribution System
(WDS). Die meisten neuen Gerate beherr-
schen diese Technik, die dafir sorgt, dass
die Kontaktaufnahme reibungslos klappt.
Einzige Voraussetzung ist, dass beide Ge-
rate auf dem gleichen Kanal funken und mit
dem gleichen Verschlisselungsverfahren
arbeiten.

Zwei Fritzboxen verbinden Sie etwa, indem
Sie im Menl ,WLAN" auf ,WDS" klicken. Im
Bereich ,WDS" markieren Sie die Option
+WDS aktiv" und wahlen die gewlinschte Be-
triebsart aus. Bei der Fritzbox, die als WLAN-
Zentrale genutzt wird, entscheiden Sie sich
bei , Betriebsart" fir ,Basisstation", das
zweite Gerat konfigurieren Sie als ,Repea-
ter". Praktisch ist, dass Sie die Gegenstelle
ganz bequem aus einer Liste auswahlen kén-
nen. Anstatt sich also mit den MAC-Adressen

WLAN optimieren - Absichern - Drucken - Pannenhilfe

der Gerdte zu beschéaftigen, markieren Sie
die Fritzbox, die als Repeater bzw. Basissta-
tion fungieren soll, und bestatigen die Aus-
wahl mit ,Ubernehmen". Sie kénnen bis zu
drei Gerate als Repeater nutzen. Nach der
Kopplung gehort die unterdurchschnittliche
Sende- und Empfangsleistung endgultig der
Vergangenheit an.

Artur Hoffmann



http://www.netgear.de

CHiE

copyright © 2011
eload24 AG

eload@

Unknackbares WLAN

Der Router ist die WLAN-Kommunikationszentrale. Und die muss sicher vor
Hackern sein. Wir zeigen, wie Sie verhindern, dass Angreifer in Ihr
WLAN eindringen, und erklaren, wie Sie Schwachstellen aufspuren.

WLAN-Betreiber sind gesetzlich verpflichtet,
den Zugang zu ihrem Drahtlos-Netzwerk per
Passwort zu schiitzen, um ungebetene Besu-
cher auszusperren. Doch nicht nur das Kenn-
wort spielt in Bezug auf die WLAN-Sicherheit
eine Rolle. Auch Ports, MAC-Adressen-Filter

| ) Vistumbler v10.1 Beta 2 - By Andrew Calcutt - 23.10.2010 - (2010-10-25 08-26-38.mdb)

und die Datenpakete sind wichtig. Wir zeigen
Ihnen, wie Sie Ihr heimisches WLAN auf Si-
cherheitsliicken abklopfen, die Risiken besei-
tigen und das Drahtlos-Netzwerk abriegeln.
Speziell auf die bombensichere Konfiguration
der Fritzbox gehen wir auf Seite 3 ein.

o 1 | Kontrolle deckt

Datei Bearbeiten Optionen View Einstellungen Schnittstellen  Sonstiges  Hilfe  *Vistumbler unterstiitzen®

Alcive APs:6 /9 Brettengrad: N 0000.0000

F iR
T [ ¢ Status  MacAdresse ssID Signal
ﬁ:f;:z:::‘ﬂ @1 oAktive  00:24:B2:57:CR:CD  TEST-PC_Network 99%
- Kanal @2 AAktive : gecowo 38%
.36 &3 HAktive Linksys WRT54GL 1.1 28%
.8 @4 -naktiv- 0%
06 &5 mAktive EasyBox-EFD358 66%
o1 &6 -Inaktiv- gecowol 0%
[-02 &7 HAktive TEST-PC_MNetwork-24G 99%
[+)-03 @8 oAktive Enigma 26%
09 =| @9 -Inaktiv- 02101979 0%
- Verschlasselung
-CCMP
[+ TKIP
- Netzwerk Typ
Infrastruktur
[=- SSID
- (TEST-PC_Network)
(gecowa)
(Linksys WRTS4GL 1.1)

-0
- (EasyBox-EFD838)
- (gecowo3)

(TEST-PC Network-246) ] *

i

Kanal

36
8

1
1
A
El
9
1

Liicken auf

Als Erstes sollten Sie er-
mitteln, ob Ihr Netzwerk
wirklich gut versteckt
oder immer noch sicht-
bar ist. Rufen Sie dazu in
Windows die Einstellun-
gen flr drahtlose Netz-
werke auf und sehen Sie
nach, ob dort die SSID
Ihres Netzes erscheint.
Das sollte bei deakti-
vierter Ubermittlung der

Verschlisselun|
CCMP

TKIP

TKIP

CCMP

CCMP

CCMmP

Cccmp

CCMmpP

CCMP

Authentifizierung
WPAZ-Personal
WPA-Personal
WPA2-Personal
WPAZ-Personal
WPA2-Personal
WPA2-Personal
WPAZ-Personal
WPA2-Personal
WPA2-Personal

SSID nicht passieren.

Der WLAN-Sniffer Vistumbler v10 zeigt die SSIDs aller er-
reichbaren Drahtlos-Netzwerke in (ibersichtlicher Form an.
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@ SMAC 2.0 Evaluation Mode - K

File View Options Help
Active | Spooted | Network Adapter

IP Address Active MAC

[0011 [Yes  [Yes  [IntelR] bi [ 192168010 00-13-02-17-41-8D
0007 Yes Mo Marvell Yulkon 28E8055 PCI-E Gigabit-Ethernet-..  192.168.0.8 00-16-36-Bb- 339

¥ Ghow Drily Active Network Adaplers Updte WA Fs—
New Spoofed MAC Address =] T PCarfia
i o I I Random MAE List
| | Refrash Exi
Spoofed MAC Addrsss Network Adapter <«
[oC-oC-0cac0c01 | [intellR) PRDAwireless J345ABG N etzwerkverbindung
Active MAC Address Hardwate 1D JE3|

[00-13-02-17-41-8D :I |peivven_8086dey_4222subsys 10018086

Disclaimer: Use this program at your own risk. We are not responsible for any damage that may oceur to any spstem.
This program is not to be used for any illegal or unethical purpose. Do not use this priogiam if pou do nat agree with ~ ~

Ob die von Ihnen konfigurierte MAC-Filterung wirk-
lich funktioniert, ermitteln Sie mithilfe von SMAC 2.0.

Nun kommt der Hartetest mit einem spe-
ziellen Scan-Programm. Gute Dienste leis-
tet unter Windows 7 und Vista der kosten-
lose WLAN-Scanner Vistumbler v10 (www.
vistumbler.net), den Sie als Administrator
starten missen. Das Tool liefert Ihnen viel-
faltige Informationen zu allen in der Nahe
befindlichen WLANs. Unter anderem finden
Sie heraus, auf welchen Kanalen sie sen-
den, welche Verschlisselungsmethode zum
Einsatz kommt und wie stark das Signal ist.
Zwar koénnen Sie auch mit dieser Software
nicht erkennen, wie der Name des Netz-
werks lautet, aber das versteckte WLAN ist
schon mal sichtbar.


http://www.vistumbler.net
http://www.vistumbler.net
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NETGEAR

router manager

RangeMax™ Dual Band Wireless-N Gigabit Router

[l The Wireshark Network Analyzer

o[ |

Filter:

Setup-Assistent
WPS-Client hinzufiigen

Liste der zugriffsberechtigten WLAN-Karten

Grundeinstellungen = Zugriffssteuerung aktivieren

Wireless-Konfiguration ‘ | Geratename | MAC-Adresse Interface List

Gastnetzwerk blg/n - - Live st of the caprure interfaces (counts incoming packets)
[ Hinzufiigen ] [ Bearbeiten ] [ Laschen ]

Gastnetzwerk a/n

Start capture en interface:

Grundeinstellungen

[ Ubemehmen ] [ Abbrechen ]

2] Marvell Yukon Ethernet Controller.

Erweiterte
Einstellungen
Medienserver

Protokolle
Seiten sperren
Dienste sperren
Zeitplan

E-Mail

Routerstatus
Angeschlossene Gerate
Einstellungen sichern

f2] Microsoft
L2 Microsoft

ﬁ Capture Options

Start 2 capture with detailed options

How to Capture

Step by step to 2 successful capture setup

Network Media

File Edit View Go Capture Analyze Statistics Telephony Tools Help

x2siae+sT2iEEacan Mm% B

The World's Most Popular Network Protocol Analyzer

L cptue 0 Fils 0 Online |

Capture Help

Specific information for capturing on: Ethemet, WLAN, _

~ Expression... Clear Apply

Website

Visit the project’s website

Open

Open a previously captured file

Open Recent: 8 User's Guide
The User's Guide {local version, if installed)

@ Sample Captures

A rich assortment of example capture files on the wiki

@ Security

Wark with Wireshark as securely as possible

[

] 3

Ol Ready to load or capture

‘No Packets

| Profile: Default

So nicht! Es ist ratsam, die MAC-Filterung einzuschalten und ausschlieBlich be-

kannten Geréten die WLAN-Nutzung zu erlauben.

Schwachpunkte gezielt
ermitteln
Der Check mit Vistumbler ist nur ein ers-
ter Test, der Ihnen einen schnellen Uberblick
verschaffen soll. In einem zweiten Schritt
sollten Sie ausprobieren, ob der MAC-Fil-
ter Ihres Routers funktioniert. Tragen Sie
die MAC-Adressen Threr WLAN-Adapter in
die Filterliste ein, sodass eine Verbindung
nur Uber diese Hardware zustande kommen
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Die Bedienfreundlichkeit von Wireshark ist im Laufe der Zeit gestiegen, sodass

das Sniffing-Tool nun auch von weniger versierten Nutzern verwendet werden kann.

kann. Kontrollieren Sie, ob Thre Netzwerk-
karten nach dem Anmelden am Netzwerk
eine IP-Adresse zugewiesen bekommen.

Um zu Uberprifen, ob alles funktioniert,
greifen Sie auf SMAC 2.0 (www.klcconsul-
ting.net/smac) zurlck. Sinn und Zweck

des englischsprachigen Tools ist es, jedem
Netzwerkadapter eine beliebige MAC-Adres-
se zuzuweisen.

Starten Sie das Programm als Administrator
und geben Sie die neue MAC-Adresse ein.
Das Programm andert nicht die physikalische
MAC-Adresse, sondern manipuliert sie ledig-
lich innerhalb der Gbermittelten Pakete. Da
der Router die scheinbar geanderte Adresse
nicht kennt, darf der Computer mit diesem
WLAN-Adapter nattrlich keinen Zugriff aufs
Netz erhalten und auch keine IP-Adresse zu-
gewiesen bekommen.



http://www.klcconsulting.net/smac
http://www.klcconsulting.net/smac
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Es gibt zwei Versionen von SMAC: Mit der
kostenlosen Software kénnen Sie die MAC-Ad-
ressen nur auf ,0COCOCOCOCO1" andern. Das
reicht flr einen schnellen Sicherheitscheck
vollig aus. Bei der Standard Edition, die rund
20 Euro kostet, ist diese Beschrankung aufge-
hoben, was aufwandigere Tests ermdglicht.

Wer darf ins WLAN rein?

Welche Gerate in Ihrem WLAN unter-
wegs sind, erfahren Sie auch durch einen
Blick in die Konfigurationsmaske des Routers.
SchlieBlich haben Sie die MAC-Adressen der
Computer und Endgerate, denen der Zugriff
auf das WLAN gestattet ist, in die entspre-
chende Maske eingegeben. Das Problem: Lei-
der zeigen nicht alle Router die komplette Lis-
te der zugelassenen Gerate an. So beschrankt
sich beispielsweise der Telekom-Router Speed-
port W 902V auf die Anzeige von zehn Eintra-
gen. Wesentlich informativer ist die Fritzbox.

Datenpakete unter die Lupe
nehmen
Damit Sie sehen, welche Inhalte beim Belau-
schen Ihres WLANSs fir Angreifer abrufbar
sind, sollten Sie die Datenpakete mit einem
Analyseprogramm untersuchen.

Bewahrt hat sich das englischsprachige Wi-
reshark 1.4.1 (www.wireshark.org), das kos-
tenlos unter der GNU General Public License
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‘i Capturing from Microsoft (tcp) - Wireshark ﬂlﬂ
File Edit View Go Capture Analyze Statistics Telephon! Tools Help

& { @ & | XZelae»T L/ [EE QA #®B % 8

Filter: |ip.src==192168.1.2 8.8 tcp.port eq 80 |;| Expression.. Clear Apply

Mo, Time Source Destination Protocol  Info 4

. 000000 192.168.1.
.0904569 192.168.1.
. 091038 il

.37.129.63
.37.129.63
.37.129.133

.43.148

| | 4=

c D;!l.- 9
. 091852
. 092019
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TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

1

Seq=0 Win=8192 Len=0 M55=1460 WSim
seq=l Ack=1 win=175320 Len=0
, ACK] seq=1 Ack=1 Win=0 Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0
Len=0 -

49618

http

http
> http
> http
> http
> http

>
=

=

>

= [rs
=

> http

=

=

g

=

=

-

=

=

A
A

A

[RST, A
[RST, A
> http [RST, . 3 Al
> http [RST, ACK] S Al

> http Al

> http A

1 = http A
> http Al

> http Al

y > http A

[R5T,
[RST, |
[RsT,
[R5T, !
[RST, |
[rsT,

Win=0
win=0
Win=0
[ Win=0
Ack=1 win=0

| 3

HEHBHE

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

Ethernet II, Src: IntelCor_17:41:8d (00:13:02:17:41:8d), Dst: Netgear_57:cf:cb (00:24:b2:57:cf:cb)
Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 70.37.129.63 (70.37.129.63)

Transmission Control Protocol, Src Port: 49618 (49618), Dst Port: http (80), Seq: 0, Len: 0

Dem Schniiffler Wireshark entgeht kein Paket, das im Netzwerk gesendet oder empfangen wird.

vertrieben wird. Wireshark unterstitzt in der

aktuellen Version nahezu alle gangigen Pro-
tokolle und Medientypen. Findet es entspre-
chende Pakete im belauschten Netzwerkver-
kehr, so markiert es sie farblich und bereitet
sie zur weiteren Analyse vor.

Wireshark lasst sich in allen gebrauchlichen
Netzwerken einsetzen. Auch bei der Hardware
ist der Netzwerkscanner nicht wahlerisch und
unterstltzt praktisch alle aktuellen Gera-

te — kabelgebundene ebenso wie drahtlose.

Genauere Infos zur Kompatibilitdt finden Sie
in den FAQ (www.wireshark.org/fag.html).

Wahlen Sie nach dem Start des Programms
zunachst einmal unter ,Interface List" die
Netzwerkkarte aus, mit der Sie den Netz-
werkverkehr beobachten wollen. Zum Test
Ihres WLANS ist das naturlich der WLAN-Ad-
apter. Voraussetzung ist allerdings, dass Ihr
Access Point als Hub arbeitet (das ist der Nor-
malfall) und daher samtliche Datenpakete an
alle WLAN-Clients weitergegeben werden.
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Ports gezielt liberwachen

Mithilfe von Filtern kédnnen Sie in Wi-
reshark die Analyse auf verschiedene Pro-
tokolle oder IP-Adressen einschranken, bei-
spielsweise wenn Sie die Aktionen eines
Eindringlings beobachten mdéchten, den Sie
gerade entdeckt haben. Die jeweiligen Filter-
regeln lassen sich relativ unkompliziert Gber
einen speziellen Regel-Assistenten zusam-
menstellen.

Wireshark kennt zwei verschiedene Filter:
Capture Filters und Display Filters. Mithil-

fe der Capture Filters legen Sie vor Beginn
eines Scans fest, welche Pakete, IP-Adres-
sen und Ports das Tool Gberwachen soll. Dies
ist ein probates Mittel, um flr einen Einsatz-
zweck uninteressante Pakete zu ignorieren

Info

Grenzen der Portweiterleitung
Einige Router bieten nicht die Mdglichkeit, in-
terne IP-Adresse und Port zu trennen. Somit
muss ein interner Webserver, der auf Port 80
lauft, auch von auBen mit Port 80 angespro-
chen werden. Das kann in der Praxis durchaus
von Nachteil sein: Ein mdglicher weiterer in-
terner Webserver, der unter einer anderen IP-
Adresse, aber auch auf Port 80 erreichbar ist,
kdénnte dann von auBen nicht mehr angespro-
chen werden, weil Port 80 schon auf den an-
deren Rechner geroutet wird.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Freigegebene
Ordner

Startseite Computer

Wird jetzt durchsucht:
\\ ZEPHYR-SERVER \ Software

(2] [ [2<] (=5 (] [

Anzeige: 1-6 von & in Software

Anzeigen: 20
MName

Add-Ins

Home PC Restare CD

Home Server Connector Software

LightsOut

i e

]

l

!

/

3 desktop.ini
B

FileZilla Server-3 9 36.exe

Grabe Typ

Abmelden

Suchen... E)_I

Alle Dateien | 1¢ Seite| 1 | von1

Letzte Anderung am
28.01.2010 028:04:40
27.01.2010 13:26:45
29.01.2010 05:05:13
05.10.2010 14:16:41
05.10.2010 14:13:21
21.09.2010 11:36:56

Dateiordner
Dateiordner
Diateiordner
Dateiordner
0 B| Konfiguration...

1,61 MB| Anwendung

Um aus dem Internet auf einen Windows Home Server zugreifen zu kénnen, missen die

entsprechenden Ports im Router umgeleitet werden.

oder zu verhindern, dass die Protokolldatei
bei langeren Scans zu groB wird.

Wollen Sie etwa den Netzwerkverkehr der
drei bei der E-Mail-Ubertragung verwende-
ten TCP-Ports 25 (SMTP), 110 (POP3) und
143 (IMAP) protokollieren, verwenden Sie als
Capture-Filter den Befehl ,tcp port 25 or tcp
port 110 or tcp port 143",

Display Filters kommen nach dem Scan zum
Einsatz. Die Nutzung der Display-Filters-
Funktion ist ebenso einfach wie die Definition
der Capture Filters; die Kombination meh-
rerer Filter ist ebenfalls mdéglich. Allerdings

unterscheidet sich die Syntax. Um etwa die
Paketanzeige auf den vom Netzwerkadapter
mit der IP-Adresse 192.168.0.15 Uber Port
80 verursachten Traffic zu begrenzen, tippen
Sie den Befehl ,ip.src==192.168.0.15 && tcp.
port eq 80" ein. Der logische Operator ,&&"
bedeutet in diesem Zusammenhang, dass
Wireshark nur Eintrage anzeigt, die beiden
Kriterien entsprechen.

Ports sind die Bindeglieder

Nachdem Sie nun die grobsten Sicher-
heitslécher Thres WLANs entdeckt und gestopft
haben, steht das Feintuning auf dem Programm.
Zunachst kimmern Sie sich um die Ports.
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Tipp

Sichere Passworter finden

In der Praxis sehr sinnvoll ist die Verwendung so
genannter Passwortphrasen wie ,Mein Sohn An-
ton ist drei Jahre jinger als meine Tochter Ella".
Das Passwort setzt sich dabei aus den Anfangs-
buchstaben der Wérter zusammen: ,,msaidjjam-
te". Durch das Ersetzen von Buchstaben durch
ahnlich aussehende Zahlen - etwa 4 flr a, 1 flr
i und 7 fur t — wird das Passwort noch starker:
»mMs413jj4m73."

Der GroBteil aller Anwender geht Uber einen
Provider ins Internet, der ihm eine einzelne
offentliche IP-Adresse zur Verfligung stellt.
Der DSL-Router oder der jeweilige Access
Point bekommt diese IP-Adresse zugewiesen
und ist damit aus dem Internet erreichbar.

Da diese Adresse aber nur einem einzigen
Gerat zugewiesen werden kann, ist sie da-
mit ,verbraucht®. Ihre Computer im heimi-
schen Netzwerk verfligen hingegen uber lo-
kale Adressen, die Sie daran erkennen, dass
sie mit ,,192.168." beginnen. Diese Adressen
sind aus dem Internet nicht direkt erreich-
bar, da nur die IP-Adresse des Access Points
von Ihrem Provider geroutet, also weiter-
vermittelt wird. Somit kann nur der Rou-
ter mit beiden Seiten kommunizieren. Er ist
es auch, der dafir sorgt, dass Anfragen aus
dem lokalen Netz ins Internet gelangen und

NETGEAR

router manager

RangeMox™ Dual Band Wireless-N Gigabit Router

»

Setup-Assistent —
WP 5-Client hinzufiigen

Dienstsperren einrichten

Diensttyp
Protokoll

Grundeinstellungen
Wireless-Konfiguration

Gastnetzwerk b/g/n Erster Port

m

Gastnetzwerk a/n Letzter Port

Benutzerdefinierter Diensttyp

Grundeinstellungen

Benutzerdefiniert «
TCP -

80
80

(1~B5534)
(1~65534)

HTTR|

Erweiterte
Einstellungen

Medienserver

Dienste filtern fir

— | @ Nur diese IP-Adresse

Protokolle (@) IP-Adressbereich

<]
c

o]
c

Seiten sperren bis |19

Dienste sperren @ Alle IP-Adressen

Bei nahezu allen

.| 168 (1 . modernen WLAN-
168 1 Routern kénnen

' ' Sie Ports gezielt

sperren.

)
[:

Antworten an den richtigen Rechner zuriick-
gesendet werden.

Wichtig ist, dass nahezu alle Router mittels
Port Forwarding Anfragen aus dem Internet
in das lokale Netz weiterleiten kénnen. Inte-
ressant ist dieses Port Forwarding vor allem
dann, wenn Sie einen eigenen Webserver an
Ihrem Internetanschluss betreiben wollen
oder File-Sharing-Software einsetzen.

Immer mehr Access Points sind zudem mit
einer Firewall ausgestattet, die das Netzwerk

vor Eindringlingen schitzen sollen. Zum an-
deren gibt es aber auch Router, die Denial-
of-Service-Attacken abblocken kénnen.
7 Gezieltes Port-Blocking
Netzwerkports sind virtuelle Adressen,
Uber die bestimmte Dienste genutzt werden
kdnnen. Das setzt natlrlich voraus, dass ein
Serverdienst darauf wartet, hier Daten an-
geliefert zu bekommen. Durch das Blockie-
ren so eines Ports wird sichergestellt, dass

der Dienst nicht benutzt oder gar fir Atta-
cken auf das dahinter liegende Netzwerk
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genutzt werden kann. Zwischen dem Rech-
ner im Internet und dem Server, also dem
PC in IThrem LAN, steht genau diese Firewall.

Aber in der Regel will man nicht immer und
alles blocken. So moéchte man als Service-
anbieter, dass einige oder alle Leute auf die-
se Dienste zugreifen kénnen. Das ist der Fall,
wenn man zum Beispiel seine Homepage auf
dem eigenen Rechner hat und im Internet zur
Verfligung stellen méchte oder den Fernzu-
griff auf seinen Windows Home Server oder
NAS erlauben will. So etwas macht nattrlich
nur dann Sinn, wenn der eigene Rechner per-
manent mit dem Internet verbunden ist.

Beim Speedport W 902V finden Sie die Funk-
tion zum Sperren und Weiterleiten bestimm-
ter Ports im Bereich ,Netzwerk™ und ,Nat-

& Portregeln®. Fritzbox-Besitzer klicken auf
,Internet™ und wahlen dann ,Freigaben®.

Serverdienste im Netzwerk

Sie haben eine Flatrate und einen DSL-
fahigen Router, der das Port Forwarding be-
herrscht? Gut, denn dann kdnnen Sie Ihren
eigenen Webserver im Internet verfigbar
machen.

Dienste auf einem Server sind durch die
Portnummer gekennzeichnet. Feste Ports
sind etwa 21 fir FTP, 80 fur HTTP und 25

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Netzwerk | NAT & Portregeln / Regel Definition

Vordefinierte Anwendungsregeln
Regeldefinition

Bezeichnung: WHS-Webremote Akdiv

Speedport W 920V
«: Startseite

ASSISTENT

= Schritt fur Schritt
KONFIGURATION

z: Sicherheit

Gilltig fiir PC ZEPHYR-SERVER [=|

TCP [=]
Umgeleitete Ports - Offentlich

Ports: 4125

Umgeleitete Ports - Private Client

Ports: 4125

= Netzwerk Protokoll
«: Telefonie
STATUS Port-Ubersicht
= Ubersicht

= Details
VERWALTUNG
=2 Hilfsmittel

 Laden & Sichern

Betreiben Sie in Ihrem LAN ein Geriét, das aus dem
Internet erreichbar sein soll, sind die entsprechenden
Ports umzuleiten.

respektive 110 fir Mailversand und -emp-
fang. Wir beschranken uns in diesem Bei-
spiel der Einfachheit halber auf einen Web-
server, den Sie betreiben und Uber den
Router ins Internet bringen mdchten. Zudem
gehen wir von TCP als Protokoll aus und las-
sen UDP der Einfachheit halber auBen vor.

Ein Webserver stellt wie oben beschrieben
die Inhalte auf Port 80 bereit. Da zu jedem
Webserver auch eine IP-Adresse gehort, wird
ein lokaler Webserver zum Beispiel unter
192.168.1.10 mit Port 80 angesprochen.

Mit einem Browser stellen Sie Ihre Anfra-
ge von Haus aus auf Port 80, sodass Sie

nur noch die IP-Adresse oder URL einge-
ben missen. Wie schon beschrieben, wir-
de eine Anfrage auf den Router mit Port 80
vom Internet aus nicht beachtet, weil die-
ser keinen Webserver fir das Internet dar-
stellt. Der Router muss diese Anfrage also
weiterleiten. Und da der Port 80 richtig ist,
muss folglich nur die IP-Adresse des eigent-
lichen Servers angesprochen werden, in die-
sem Fall 192.168.1.10. Setzen Sie auf Si-
cherheit, dann werden Sie stattdessen lieber
Port 443 ansprechen wollen. Dieser Port ist
fur die sichere HTTPS-Kommunikation reser-
viert, und Eingaben im Browser werden mit
https:// eingeleitet.Auf diese Weise kdnnen
Sie beliebige Dienste verteilen. Es ist bei-
spielsweise mdglich, einen separaten Server
fir Webdienste, einen fir Mail und vielleicht
auch einen fir den Zugang aus dem Inter-
net, beispielsweise per SSH (Port 22) unter
nur einer externen, also aus dem Internet
erreichbaren, IP-Adresse bereitzustellen.

DoS: Ganz gemeine Attacken

Immer wieder berichten Medien Uber
so genannte Denial-of-Service-Attacken, die
komplette Firmen-Netzwerke lahmlegen.
Vereinfacht ausgedriickt basieren solche
DoS-Angriffe auf dem Prinzip der Uberlas-
tung. Ein Computer wird so lange mit Anfra-
gen zugemdllt, bis er unter der Last zusam-
menbricht. Die Website, die Sie auf IThrem
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NETGEAR

l router manager
RangeMax™ Dual Band Wiraless-N Gigabit Router

Einstellungen sichern i WAN-Konfiguration

Passwort festlegen

Router aktualisieren
Schutz vor Port-Abfragen und DoS-Angriffen deakfivieren

Wireless Konfiguration
WLAN-Repeating

DMZ-Standardserver 192 168 1 29

Portweiterleitung / Port-

Triggering [”] Auf Ping-Anforderungen am Internet-Port reagieren

WAN Konfiguration

LANKonfiguration MTU-GroBe(in Byte) 1500

QoS-Einrichtung 3
Dynamisches DNS NAT-Filter @ sicher © Offen

Statische Routen [7] SIP ALG deaktivieren

Fernsteuerung
USB-Einstellungen

Asschen

Aus dem Internet eintreffende Anfragen mit unbe-
kannter Zielangabe landen erst einmal auf dem DMZ-
Server.

Rechner bereitstellen mdchten, ware in so
einem Fall nicht mehr erreichbar, da der Router
die Anfragen nicht mehr bearbeiten kdnnte.

Um diesem Fall entgegenzuwirken, kann bei
manchen Routern die Anzahl der Anfrage-
Eintrage begrenzt werden. Kommen in die-
ser Zeit weitere Anfragen herein, werden sie
kurzerhand abgewiesen und missen erneut
gestellt werden. Insofern ist diese MaBnah-
me ein sinnvoller Schutz, den es Ubrigens
auch bei Firewalls in Unternehmen gibt.

Etwas einfacher gestrickt ist die zweite M6g-
lichkeit: Der Router nimmt hierbei nach
einer Haufung von Anfragen eine gewisse
Zeit einfach Uberhaupt keine Anfragen mehr

WLAN optimieren - Absichern - Drucken - Pannenhilfe

an. Damit ist dann allerdings der ganze An-
schluss blockiert — und komplett lahmgelegt.

Demilitarisierte Zone

einrichten
Es gibt auch Router, die Ihnen eine DMZ (De-
militarisierte Zone) bereitstellen. Das Grund-
prinzip: Sie bestimmen einen im lokalen
Netzwerk integrierten Computer als DMZ-
Server, der als Puffer zwischen Internet und
Heim-Netzwerk fungiert. Kann der Router aus
dem Internet eintreffende Anfragen an kei-
nen bestimmten Computer im Netzwerk wei-
terleiten, landen sie beim DMZ-Server.

Der Vorteil: Es ist nicht mehr notwendig,
jeden einzelnen Port weiterzuleiten. Sie ge-
ben nur an, welche IP-Adresse der Server
hat. Allerdings ist es dann nicht mehr mdég-
lich, Ports zu tauschen, also etwa Port 81
auf die interne IP-Adresse 192.168.1.10 mit
Port 80 zu leiten.

Bietet Ihnen Ihr WLAN-Router eine Funktion
zum Schutz vor Port-Scans, schalten Sie sie
selbstverstandlich auch ein.

TCP oder UDP als Alternative

Selbst bei den Protokollen unter-
scheiden sich die Gerate. Denn nicht alle
Router bieten eine Trennung von TCP und
UDP an. Doch wo liegen die Unterschiede?

Beziehungsweise: Wieso sollte man Uber-
haupt ein anderes Protokoll als das lbliche
TCP verwenden?

Vereinfacht ausgedriickt, wartet eine UDP-
Verbindung im Gegensatz zu TCP nicht auf
eine Bestadtigung, dass die Pakete erhalten
wurden. Daher wird flr die meisten Diens-
te (Mail, Webseiten usw.) TCP benutzt. Denn
der Versender im Netz/Internet muss ja
schlieBlich gewahrleisten, dass die einzelnen
Datenpakete auch tatsachlich beim Empfan-
ger ankommen.

In den Féllen, in denen es auf Geschwindig-
keit und nicht so sehr auf eine exakte Uber-
mittlung ankommt, wie etwa bei der Sprach-
kommunikation Uiber das Internet mittels
Voice over IP, wird UDP benutzt.

Da fur das Abrufen von HTML-Seiten der Port
80 festgelegt ist und TCP benutzt wird, brau-
chen Sie sich nicht weiter darum zu kiim-
mern. Im Zweifelsfall wird einfach alles an
den Server weitergeleitet, also TCP und UDP,
je nachdem, welcher Art die ankommenden
Pakete sind. Und da es normalerweise nicht
vorkommt, dass UDP-Pakete auf Port 80 zu
einem anderen Server geleitet werden sol-
len, ist diese Einstellung auch in den aller-
meisten Fallen nicht notwendig.

Artur Hoffmann
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Private Druckerzentrale

Alle PCs und netzwerkfahigen Multimedia-Gerate sind in Ihrem Heim-WLAN
verbunden. Jetzt fehlt nur noch der passende Netzwerk-Drucker. Wir zeigen
Ihnen, worauf es beim Kauf ankommt und wie Sie drahtlos drucken.

Netzwerk-Drucker, die sich kabellos in das
Heim-LAN einbinden lassen, liegen voll im
Trend. Sie lassen sich von jedem Rechner
im Netz aus nutzen und problemlos Uber ein
Web-Interface konfigurieren. Kein Wunder
also, dass es immer mehr Gerate gibt.

Kontakt | Sitemap

SyncThru”

Web Service

» Home Information ] Gerateeinstellungen  Netzwerkeinstellungen

*> Home ==

Information

Geratestatus » » Verbrauchsmaterialstatus.

Verbrauchsmaterialstatus :
i Toner Gelb : Bereit
Gebihren/Zahler,

Toner Magenta : Bereit

MNetzwerkinformationen »
Taner Cyan : Bereit
Firmware-Version » e

Schwarzer Toner - Bereit

Informationen drucken »

N4

Noch besser: Schon ab knapp 50 Euro steigen
Sie in die Welt des drahtlosen Druckens ein,
denn so viel mussen Sie fur das Tinten-Multi-
funktionsgerat Lexmark Interpret S405 (www.
lexmark.de) ausgeben. In diesem Beitrag er-
klaren wir IThnen Schritt flr Schritt, worauf
Sie beim Kauf achten
sollten, und zeigen auch
gleich, wie Sie einen
netzwerkfahigen Drucker
unter XP, Vista und Win-
dows 7 installieren.

o

Wartung Suppaort

> Eingabeschachte

Sprache auswahlen

Bereit fuer Fax
Fax:

Deutsch -

Schacht - Bereit

Copyrights @ 1985-2008 SAMSUNG. Alle Rechte vorbehalten

CLX-3170 Series

iName : Zephyr-Printer

| 1P-Adresse : 192.168.0.7
;Kontak‘t : Administrator

| Standort : MUC-Office

Aktualisieren

Praktische Netzwerk-
Drucker: Die Konfigura-
tion erfolgt von jedem PC
aus mithilfe eines belie-
bigen Web-Browsers.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Worauf kommt es an?

Abgesehen vom Preis stellt natlrlich die Art
des Druckers das entscheidende Kaufkri-
terium dar. Soll es ein Tintenstrahler sein,
modchten Sie sich einen Laserdrucker zule-
gen oder sind Sie auf der Suche nach einem
Multifunktionsgerat zum Drucken, Faxen und
Scannen? Jede einzelne Gerateklasse hat
ihre ganz bestimmten Vor- und Nachteile.

Haben Sie diese Frage beantwortet, mus-
sen Sie sich noch Uberlegen, auf welche Art
und Weise das Gerat in Ihr Netzwerk einge-
bunden werden soll. Drucker, die mit einer
Netzwerkschnittstelle ausgestattet sind, gibt
es inzwischen wie Sand am Meer. Das An-
gebot an Geraten, die sich per Drahtlos-Ver-
bindung in ein WLAN integrieren lassen, ist
hingegen noch lGberschaubar. Auf Preisver-
gleichsportalen im Internet finden sich rund
30 derzeit verfligbare WLAN-fahige Drucker.
Und in der CHIP-Bestenliste sind auch nur
wenige Gerate mit WLAN-Anschluss aufge-
fihrt. Ganz anders sieht es auf Seiten der
Multifunktionsgerate aus. Von den 55 getes-
teten Tinten-Geraten lassen sich 36 Modelle
kabellos in das Netzwerk einbinden.

Tinte oder Laser?

Drucker, die auf die Tintenstrahlmethode
vertrauen, sind sehr glinstig in der Anschaf-
fung. Doch jeder weiB3, dass die Folgekosten


http://www.lexmark.de
http://www.lexmark.de
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@uv|' « Gerdte und Drucker » Samsung CLX-3170 Series » - | +3

||mr-un—CX P|

70 Series durch..

Samsung CLX-3170 Series
CLX-3170 Series

- 0 Dokument(e) in der Wart...

. A4 Hochformat

@ Drucker: Bereit

ERm

1 /Druckausgabeanzeigen L fDruckeranpassen

= Ai‘m Druckauftrage anzeigen, anhalten oder abbrechen

,( Druckoptionen anpassen S—

»ﬁ_} Farb-, Layout- oder Papiereinstellungen dndern

Scanprofile verwalten

--u.

i‘ Fr Sammlungen haufig verwendeter Einstellungen erstellen
' Nach Updates suchen

i Wehbsite Samsung
Link zurm Suchen nach Updates — Link zu einer Webs

Registrierung

Link zur Registrierung """" Link zum Einkaufe

Mamen, Sicherheits

Dokument oder Bild scannen

""-:/ Scandialogfeld &ffnen

Scannereigenschaften anzeigen

q-j:f Informationen zum Gerét abrufen

E -~ Verbrauchsmaterial

einstellungen oder andere Eigenschaf...

ite

Multifunktionsge-
rdte: Hier haben Sie
die gréBte Auswahl an

n von Verbrauchsmaterial

ungleich héher sind, da die Hersteller bei
den Farbpatronen kraftig zulangen. Wer
aber nicht ibermaBig viel druckt, kommt
mit einem Tintenstrahler durchaus auf seine
Kosten. Etwa mit dem Epson Stylus Office
B40W (www.epson.de, ca. 90 Euro).

Anwender, die keine Kompromisse eingehen
mochten, und flr die ein gestochen schar-
fes Schriftbild von gréBter Wichtigkeit ist,
mussen zu einem Laserdrucker greifen. Sol-
che Gerate kosten ein wenig mehr als ihre
Tintenstrahler-Pendants und auch der Toner

WLAN optimieren - Absichern - Drucken - Pannenhilfe

reiBt ein gréBeres Loch in die Brieftasche.
Doch unterm Strich sind die laufenden Kos-
ten geringer.

Der Einstieg beginnt bereits bei knapp 100
Euro, die Sie in den HP LaserJet P1102w
(www.hp.com) investieren mussen. Wollen
Sie in Farbe drucken, stellt der Brother HL-
3070CW (www.brother.de, ca. 260 Euro) die
derzeit ginstigste Alternative dar.

Im Privatbereich haben Multifunktionsgerate
Tintenstrahlern und Laserdruckern schon

WLAN-fghigen Modellen.

lange den Rang abgelaufen. Kein Wunder,
schlieBlich vereinigen solche Modelle Funk-
tionen verschiedener Gerate in einem Ge-
hause. Sie kdnnen damit in Farbe drucken,
Vorlagen einscannen und kopieren sowie
Faxnachrichten empfangen und versenden.

Praktisch: In keinem anderen Segment ist
die Auswahl an Geraten, die schon ab Werk
mit einem WLAN-Sender ausgestattet sind,
gréBer. Neben dem bereits erwahnten Tin-
ten-Allrounder Lexmark Interpret S405
zeichnet sich auch der HP Deskjet F4580 (ca.
60 Euro) durch seinen niedrigen Preis aus.

Ahnlich gut sieht es bei den Laser-Multi-
funktionsgeraten aus. Flr das glinstigste
Schwarz-WeiB-Laser-Modell - Samsung SCX-
3205W (www.samsung.de) — missen Sie 175
Euro ausgeben. Und wer gleich in die Ober-
klasse einsteigen will, greift zu einem Farb-
Laser-Multifunktionsgerat wie dem Samsung
CLX-3175FW fur rund 330 Euro.

Auf dieses Gerat gehen wir Gbrigens auch im
folgenden Praxisteil ein. Dabei gehen wir da-
von aus, dass das Gerat bereits im WLAN-
Netzwerk eingebunden ist; sprich, dass die
drahtlose Verbindung zwischen Drucker und
WLAN-Router steht. Notieren Sie sich auBer-
dem die IP-Adresse, unter der das Gerat im
Netzwerk erreichbar ist.


http://www.epson.de
http://www.hp.com
http://www.brother.de
http://www.samsung.de
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Druckerinstallations-Assistent

Drucker angeben
Sie kénnen nach einem Drucker suchen, der den Anforderungen entspricht, wenn
lhnen der Name oder die Adresse des Druckers nicht bekannt ist.

Mit welchem Drucker soll eine Verbindung hergestellt werden?

" Drucker suchen
~ Verbindung mit folgendem Drucker herstellen (Kicken Sie zum Suchen auf "Waiter" ):

MName: I
Beispiel: \\Server\Drucker
% Verhindung mit einem Drucker im Intemet oder Heim-/Fimennetzwerk herstellen:

URL: Ihttp:f’;‘152.1EE.D.7‘|
Beispiel: http://Server/printers/MeinDrucker/ printer

<Zuiick [ Weter> | Abbrechen |

Windows XP: Oft erkennt Windows den Netzwerkdru-
cker nicht automatisch. Dann missen Sie die IP-Adresse
des Geréats eingeben.

Einrichtung unter Windows XP
Nicht besonders komfortabel ist die Einrich-
tung eines WLAN-Druckers unter Windows
XP. Kein Wunder, denn als das Betriebssys-
tem veroéffentlicht wurde, gab es noch Uber-
haupt keine Drahtlos-Drucker.

Legen Sie die Installations-CD in das Lauf-
werk ein und klicken Sie auf ,Start", ,Sys-
temsteuerung®, ,Drucker und Faxgerate".
Wenn Sie auf ,,Drucker hinzufiigen®™ klicken,
startet der Einrichtungsassistent. Klicken Sie
auf ,Weiter", wahlen Sie , Netzwerkdrucker
oder Drucker, der an einen anderen Compu-
ter angeschlossen ist" aus und bestatigen

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Sie mit ,Weiter". Markieren Sie die Option
»~Drucker suchen™ und klicken Sie auf ,Wei-
ter". Sollte Windows XP nicht fiindig werden,
klicken Sie auf ,Zurick®, markieren ,Verbin-
dung mit einem Drucker im Internet oder
Heim-/Firmennetzwerk herstellen® und tip-
pen die IP-Adresse Ihres Druckers, etwa
,http://192.168.0.7%, ein.

Im daraufhin gedffneten Dialog ,Druckerins-
tallations-Assistent™ klicken Sie auf ,Daten-
trager". Geben Sie den Pfad zur Treiberdatei
an und bestatigen Sie die beiden folgenden
Dialoge mit ,OK"™. Windows XP will dann wis-
sen, ob das neue Gerat als Standarddru-
cker genutzt werden soll. Bestatigen Sie mit
Klicks auf ,Ja%, ,Weiter" und ,Fertig stellen®.

Zum Abschluss rufen Sie die Konfigurations-
maske Ihres Druckers auf, indem Sie die IP-
Adresse des Gerats in den Browser tippen.
Hier kdnnen Sie - abhangig davon, welches
Modell Sie nutzen - zahlreiche weiterfiihren-
de Funktionen konfigurieren. Das von uns
verwendete Multifunktionsgerat ist unter an-
derem in der Lage, eintreffende Faxe in eine
PDF-Datei umzuwandeln und an eine beliebi-
ge E-Mail-Adresse zu versenden.

Einrichtung unter Windows Vista
Wesentlich einfacher als unter Windows XP
geht die Einrichtung unter Vista vonstatten.

@ @ Drucker hinzufiigen
Verfligbare Drucker werden gesucht..
IR -3170 Series (Samsundg)
Loz i55.0.7
|
% Der gesuchte Drucker ist nicht aufgefihrt.
Abbrechen

Windows Vista: Hier wird der Netzwerkdrucker auto-
matisch gefunden, sofern bereits eine Verbindung zum
Router besteht.

Wahlen Sie ,Start" und , Systemsteuerung"
und doppelklicken Sie auf ,Drucker™.

Ein Klick auf ,Drucker hinzufligen" startet
den Assistenten. Markieren Sie ,Einen Netz-
werk-, Drahtlos- oder Bluetoothdrucker hin-
zufligen™ und klicken Sie auf die Schaltflache
+Weiter", um die Suche zu starten. Sie mar-
kieren das Gerat, das Sie einrichten wollen,
und klicken erneut auf ,Weiter™.

Legen Sie die zum Lieferumfang gehérende
Installations-CD in das Laufwerk ein, da sie
im nachsten Schritt bendtigt wird. Im Dialog
»~Den Druckertreiber installieren™ klicken Sie
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auf ,Datentrager™, geben dann den Pfad zum
Laufwerk an, wahlen den Treiber aus und be-
statigen mit ,Weiter". AnschlieBend kénnen Sie
dem Gerat einen ,Druckernamen® verpassen
und auf Wunsch eine Testseite drucken. Mit

,Fertig stellen™ beenden Sie die Einrichtung.

Einrichtung unter Windows 7

Im Handumdrehen erledigt ist die WLAN-
Drucker-Einbindung auch unter Windows 7.
Klicken Sie auf , Start", wahlen Sie , Gerate
und Drucker™ und entscheiden Sie sich dann
fur ,Drucker hinzufigen®.

Im Dialog ,Welchen Druckertyp méchten Sie
installieren™ klicken Sie auf ,Einen Netz-

@ séa Drucker hinzufigen

Den Druckertreiber installieren

=

Modelle anzuzeigen.

./ Wahlen Sie Ihren Drucker in der Liste aus. Klicken Sie auf "Windows Update”, um weitere

Klicken Sie auf "Datentrager”, um den Treiber mithilfe einer Installations-CD zu installieren.

Hersteller

Drucker

[53)Samsung CLX-3160 Series
B4 Samsung CLX-3170 Series

Samsung
SATO
Savin
Seikosha

[ N

@

5l Samsung CLX-3180 Series

5l Samsung CLX-6200 Series
e

SIS AN E o A

-~

3

[5] Der Treiber hat eine digitale Signatur.

Windows Update ” Datentrager... ]

Warum ist Treibersignierung wichtig?

werk-, Drahtlos- oder Bluetoothdrucker hin-
zuftigen®. AnschlieBend durchsucht Win-
dows 7 das Netzwerk nach entsprechenden
Geraten. Wird das Betriebssystem flindig,
listet es die entdeckten WLAN-Drucker inklu-
sive deren Bezeichnung und IP-Adresse auf.
Markieren Sie das gewlnschte Gerat und kli-
cken Sie auf ,Weiter", damit Windows 7 ,das
Treibermodell® ermittelt.

Kann das Betriebssystem die Treiber nicht di-
rekt einspielen, missen Sie im Dialog ,Den
Druckertreiber installieren® Hersteller und
Modell auswahlen. Werden Sie nicht findig,
ist es ratsam, zunachst einmal das Windows-
Update per Klick auf die gleichnamige
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Windows 7: Die Geréteunter-
stlitzung ist so groB3, dass Sie
problemlos online nach dem Trei-
ber suchen kénnen.

[ Weiter ][ Abbrechen ]

Schaltflache zu bemtihen. Dieser Vorgang
kann durchaus einige Minuten dauern, da die
Gerateliste aktualisiert wird. Ist Ihr Drucker-
modell nun aufgeftihrt, markieren Sie den
entsprechenden Eintrag und klicken Sie auf
~Weiter".

Kann der Einrichtungsassistent das Gerat
nicht finden, ist das nicht weiter schlimm,
da Sie ja im Besitz der Treiber-CD sind. Kli-
cken Sie auf ,Zurlick®, wahlen Sie ,Daten-
trager"™ aus und legen Sie die zum Liefer-
umfang gehdérende CD oder DVD ein. Im
Dialog ,Geben Sie einen Druckernamen ein"

tippen Sie eine aussagekraftige Bezeich-
nung ein, starten die Treiberinstallation

mit ,Weiter" und klicken auch im folgenden
Schritt auf ,Weiter®™. Um zu Uberprifen, ob
alles geklappt hat, klicken Sie auf ,Testseite
drucken®. Funktioniert alles, schlieBen Sie
den Assistenten mit ,Fertig stellen®.

Artur Hoffmann
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Pannenhilfe mit System

Macht das WLAN mal Arger, ist die Suche nach dem Fehler nicht immer ein-
fach, da viele Komponenten das Problem verursachen kdnnen. Mit der richti-
gen Strategie kommen Sie aber dennoch zum Ziel.

Spannungsversorgung checken

Wie jeden Tag wollen Sie nach der
Arbeit ins Internet, um Ihre E-Mails zu che-
cken und ein wenig zu surfen. Doch es kann
keine Verbindung hergestellt werden.
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Sie haben Ihr Drahtlos-Netzwerk einge-
richtet und es lauft perfekt. Das ist gut flr
Sie - hoffentlich bleibt es auch so. Denn
schlieBlich gilt in der IT-Welt die Regel, dass
minimalste Anderungen gravierende Auswir-
kungen haben kdénnen. Ganz gleich, ob Sie
einen neuen Treiber installieren, ein falsches

Passwort eingeben oder einen Port nicht ge-
offnet haben - unterschiedlichste Probleme
lassen meist nicht lange auf sich warten.

Unser groBer Pannenhilfe-Guide unterstitzt
Sie bei der zielgerichteten Fehlersuche. Mit
der richtigen Strategie kdnnen Sie nahezu

@ Systemwiederherstellung

wehchen auf die Schliche

Wiederherstellung des Computerzustands zum angegebenen Zeitpunkt

kommen und sie auskurie-
ren. Dazu finden Sie noch
einige weitere interessan-

allen typischen WLAN-Weh-
| g_L-J

Wie wird ein Wiederherstellungspunkt ausgewahlt?

Aktuelle Zeitzone: Mitteleuropaische Sommerzeit

te Tipps & Tricks, die sich
in der WLAN-Praxis bestens
bewahrt haben.

Datum und Uhrzeit

21.10.2010 19:10:15 Automatischer Wiederherstelungspunkt

Beschreibung Tyvp
23.10.2010 06:12:15 Windows Update Wichtiges Update

System

Hat die Installation einer Soft-
ware oder eines Treibers das Pro-

blem verursacht, hilft die System-

Weitere Wiederherstellungspunkte anzeigen

Mach betroffenen Programmen suchen ]

wiederherstellung von Windows

weiter.
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Was sich banal anhort, stellt sich in der Pra-
xis als eine der haufigsten Fehlerursachen
heraus: fehlende Spannungsversorgung oder
falsche Kabelverbindungen. Wie leicht ver-
gisst man, dass man den Netzstecker des
Routers gezogen hat, um kurzzeitig ein an-
deres Gerat anzuschlieBen.

Uberpriifen Sie auch, ob der WLAN-Adapter
noch am Rechner angeschlossen ist. Manch-
mal denkt man nicht daran, ihn wieder ein-
zustecken, nachdem zum Beispiel die Digi-
talkamera am USB-Port angeschlossen war.
Schauen Sie auch zweimal nach, ob alle
Netzwerkkabel am Router in den richtigen
Anschliissen stecken. Bei manchen Routern
ist die Beschriftung der Buchsen am Gerat
nicht deutlich zu erkennen. Bei Unklarheiten
hilft auch ein Blick in das Handbuch des Rou-
ters weiter.

Letzte Anderung herausfinden

Ein monatelang einwandfrei laufendes
WLAN funktioniert von einem Tag auf den
anderen nicht mehr. Das ist gar nicht unge-
wohnlich.
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Hat Ihr drahtloses Netzwerk schon einmal
funktioniert, sollten Sie unbedingt Ihre letzten
Schritte nachvollziehen. Haben Sie zum Bei-
spiel eine neue Firmware auf dem Router in-
stalliert, kann es sein, dass beim Einspielen
die Werkseinstellungen des Gerats wiederher-
gestellt wurden. Die Installation eines neuen
Treibers auf dem Computer kann ebenfalls zu
Konflikten mit dem WLAN-Treiber flihren.

Aber auch Software kann die Netzwerk-
installation negativ beeinflussen: Von so ge-
nannten Netzwerk-Optimierungs-Tools etwa
sollten Sie lieber die Finger lassen. Diese Tools
richten oft eher Schaden an. Haben Sie einen
Wiederherstellungspunkt gesetzt oder ein
Image des Betriebssystems gespeichert, soll-
ten Sie den alten Zustand wiederherstellen, in
dem das WLAN noch richtig funktioniert hat.

Router liberpriifen

Die Spannungsversorgung ist intakt,
und Sie haben auch keinerlei Anderungen an
der Konfiguration durchgefihrt. Trotzdem
kénnen Sie keine WLAN-Verbindung herstel-
len. Haben Sie alle vorhandenen Kabel Uber-
prift und Ihre letzten Schritte rekonstru-
iert, doch das Netzwerk funktioniert immer
noch nicht, verbinden Sie Router und Com-
puter testweise mit einem Netzwerkkabel.
Haben Sie per Kabel Zugriff auf die Adminis-
trationsoberflache, kdnnen Sie den WLAN-

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Router schon einmal von der Fehlerliste
streichen, was die Suche deutlich erleichtert.
Uberpriifen Sie daher im néchsten Schritt,
ob die WLAN-Einstellungen auf PC und Rou-
ter Ubereinstimmen. Wichtig ist dabei die
Schreibweise der SSID und des Passworts
fur die WLAN-Datenverschlisselung.

Falsches Passwort

Um ein Netzwerk zu verschliisseln, ge-
ben Sie auf dem Router und den angeschlos-
senen Computern ein Passwort ein. Vertippen

NETGEAR

Setup-Assistent

Grundeinstellungen
Wireless-Konfiguration
Gastnetzwerk big/n
Gastnetzwerk a/n

Grundeinstellungen

Erweiterte
Einstellungen

Medienserver

Protokolle
Seiten sperren
Dienste sperren
Zeitplan

E-Mail

Routerstatus

Angeschlossene Gerite

Einstellungen sichern

router manager

RongeMax™ Dual Bond Wirsless-N Gigobit Router

Sicherheitsoptionen (WPA2-PSK)
Kennwort taZz-9634-yXu6

(8—63 Zeichen oder Hexadezin

VWLAH (5GHz a/n)
SSID-Broadcast aklivieren
[T videonetzwerk akiivieren

Netzwerkname (SSID).

Kanal:

Modus:

TEST-PC_Network
36 -
Bis zu 300 MBit's ~

Sicherheitsoptionen
© Keine
© WEP
) WPA-PSK [TKIP]
@ WPA2-PSK [AES]

) WPA-PSK [TKIP] + WPAZ-PSK [AES]

©) WPAWPA2-Enterprise

Sicherheitsoptionen (WPA2-PSK)
Kennwort  taZz-3634-Yxub

(8—63 Zeichen oder Hexadezin

Sowohl bei der SSID als auch beim Passwort kommt
es auf die richtige Schreibweise an, insbesondere auf
GroB- und Kleinschreibung.

Sie sich oder stimmen GroB- und Kleinschrei-
bung nicht Gberein, zeigt Ihnen das drahtlo-
se Netzwerk nicht immer eine Fehlermeldung
an. Es scheint, als seien Sie mit dem Rou-
ter verbunden. Sie bekommen allerdings kei-
ne gliltige IP-Adresse zugewiesen und kdn-
nen aus diesem Grund auch nicht auf andere
Computer oder das Internet zugreifen.

Um Schreibfehler zu vermeiden, gehen Sie
so vor: Tippen Sie Ihr Passwort in ein lee-
res Editor-Dokument. Den Editor finden Sie
unter ,Start", ,Alle Programme" und ,Zube-
hér". Uberpriifen Sie die korrekte Schreib-
weise und kopieren Sie das Passwort aus
dem Dokument in die Dialog-Box im Router-
Menl und in die Software Ihrer WLAN-Karte.
So stellen Sie sicher, dass beide Versionen
des Passworts exakt gleich geschrieben sind.

Alte Treiber und Firmware

Die Hersteller von WLAN-Geraten mer-
ken oftmals erst nach der Auslieferung, dass
es zu Problemen mit ihrer Hardware kommt.
Haufig sind dann Treiber oder Firmware der
Gerate flur seltsame Verbindungsabbriiche
oder Abstlirze verantwortlich.

Verwenden Sie stets die aktuellste Ver-

sion des Treibers oder der Firmware. Netter
Nebeneffekt der Aktualisierung: Manche Rou-
ter bekommen auf diesem Weg sogar neue
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Eigenschaften von TP-LINK TL-WNE821N 11N Wireless Adapter

X

| Allgemein I Erweﬂert| Treiber | Dietails I Energieverwaltungl

‘. TP-LINK TL-WN821N 11N Wireless Adapter
.‘_

Treiberanbieter: ~ TP-LINK
Treiberdatum: 27.05.2008
Treiberversion: 31074
Signaturgeber: Micht digital signiert
Treiberdetails Einzelheiten Uber Treiberdateien anzeigen
Treibersoftware fir dieses Gerat alktualisisren

Worherigen Treiber verwenden, falls das Gerat
nach der Treiberaktualisierung nicht
ordnungsgemal funktioniert .

Vorheriger Treiber

Das ausgewahite Gerat deaktivieran.
Deinstalicren Treiber deinstallieren (Erweitert)

[ ok | [ Abbrechen |

Auch die Treiber fiir WLAN-USB-Sticks werden von
den Herstellern aktualisiert. Ein Update kann nicht scha-
den.

Funktionen kostenlos dazu. Welche Firmwa-
re Ihr Router verwendet, finden Sie Uber die
Administrationsoberflache des Gerdtes her-
aus. Gehen Sie anschlieBend auf die Herstel-
ler-Webseite, um zu Uberprifen, ob eine neue
Firmwareversion zur Verfligung steht.

Auch Software und Treiber fir WLAN-Karten
und -USB-Sticks werden oft verbessert. Um
den von Ihnen verwendeten Treiber zu er-
mitteln, 6ffnen Sie die , Systemsteuerung®.

WLAN optimieren - Absichern - Drucken - Pannenhilfe

Dort klicken Sie erst auf ,System"®, dann auf
~Gerate-Manager". Navigieren Sie zu dem
Eintrag ,Netzwerkadapter". Mit einem Dop-
pelklick auf das Gerat konfigurieren Sie dann
die Eigenschaften des WLAN-Adapters.

An dieser Stelle sehen Sie auf der Register-
karte ,Treiber", welche Version und welches
Erstellungsdatum der von Ihnen verwende-
te Treiber besitzt. Uberpriifen Sie danach,
ob auf der Hersteller-Webseite eventuell eine
neuere Version zum Download bereitsteht.

b-Gerate im g- oder n-Netzwerk

Sie besitzen ein Notebook, das mit
dem Standard 802.11b arbeitet, und wollen
es in Ihr brandneues 802.11n-Funknetzwerk
integrieren. Das Gerat findet den Netzwerk-
namen (SSID); auch die Netzwerkschlissel
stimmen exakt Uberein - es kann sich selt-
samerweise dennoch nicht verbinden.

Die Netzwerkstandards 802.11b, g und n
sind nattrlich kompatibel. Damit jedoch der
langsamere Standard 802.11b ein g- oder
n-Netzwerk nicht ausbremst, kénnen Sie
den WLAN-Router in der Administrations-
maske auf die Einstellung ,nur g oder ,nur
802.11n+g" schalten.

Der groBe Nachteil dieser Einstellung: Die
veralteten, aber noch vorhandenen b-Karten

Funkkanal

Die FRITZIBox priift von selbst die WLAN-Umgebung und verwendet die jeweils
Sie die Einstellungen anpassen.

Ennkl LEinctall
o d

© Funkkanal-Einstellungen automatisch setzen (empfohlen)
@ Funkkanal-Einstellungen anpassen

WLAN-Standard 802.11n+g i~
Frequenzband 24 GHz
Funkkanal Autokanal -

[C1 WLAN-Autokanal inklusive Kanal 12/13
Fir 300 Mbit/s optimierte Funkkanale nutzen

[C] Sendeleistung automatisch auf den tatsachlichen Bedarf verringem
Maximale Sendeleistung 100 % -

[E] WLAN-Ubertragung fiir IPTV-Anwendungen optimieren

Mit dieser Einstellung sperrt die Fritzbox alle 802.11b-
Geréate von der Nutzung des Drahtlos-Netzwerkes aus.

lassen sich nicht mehr ins Funknetzwerk ein-
binden. Uberpriifen Sie also die WLAN-Ein-
stellungen Ihres Routers und schalten Sie
das drahtlose Netzwerk auf die Option ,,nur
802.11n+g+b"™ um, wenn Sie auch anderen
Gerdten, die noch nach diesen élteren Stan-
dards funken, den Zugriff erlauben wollen.

7 Wichtige Ports gesperrt
Die im WLAN-Router integrierte Firewall

erlaubt in der Grundeinstellung nur den Daten-
verkehr Gber gangige Ports. Wollen Sie aber
eine P2P-Software laufen lassen oder einen
Windows Home Server aufsetzen, bekommt
das Programm keinen Zugriff auf das Internet,
da der dazu bendtigte Port gesperrt ist.
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Home

Speedport W 920V
Vordefinierte Anwendungsregein

= Startseite
ASSISTENT

= Schritt fiir Schritt Regeldefinition

KONFIGURATION

Bezeichnung: WHS-HTTES

ZEPHYR-SERVER [=|

TCP [+]

: Sicherheit Giltig fur PC:

= Netzwerk Protokoll:

:: Telefonie

Netzwerk | NAT & Portregeln / Regel Definition

B
| Regoermiton ____________________

STATUS Port-Ubersicht: [ Anzeigen & aktualizieren

= Ubersicht

Damit das Programm funktioniert, missen
Sie auf dem Router die benétigten Ports frei-
geben. Damit aber die Firewall ihre Schutz-
funktion behalt, sollten Sie nur die wirklich
notwendigen Ports freigeben. Wollen Sie wei-
tere Freigaben zur Firewall hinzufligen, finden
Sie etwa unter www.iana.org/assignments/
port-numbers eine ausflhrliche Liste von An-
wendungen und deren zugehdérige Ports.

Tatsdchliche Reichweite des

Funknetzes
Die WLAN-Reichweite ist von der Umge-
bung abhangig. Hersteller geben bis zu 50
Meter in Gebauden und 100 bis 300 Meter
im Freien als Maximalreichweiten an. Doch
Wadnde, Baume und Elektrogerate verringern
diesen Wert.
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Aktiv

Damit aus dem Internet eintref-
fende Daten den WLAN-Router pas-
sieren dlirfen, missen Ports freige-
geben und weitergeleitet werden.

Die Frequenz eines WLANSs liegt mit 2,4
oder 5 GHz sehr hoch, namlich im Mikro-
wellenbereich. Deshalb kénnen etwa Was-
sermolekile die Energie aufnehmen und bei
hoher Feuchtigkeit die Reichweite ein-
schranken. Beachten Sie auBerdem, dass
mit wachsender Entfernung die Qualitat der
Verbindung sinkt — und damit auch die Ge-
schwindigkeit.

Legen Sie den Access Point daher nicht in
die hinterste Ecke unterm Schreibtisch,
platzieren Sie ihn lieber oben im Regal, da-
mit er gut in alle Himmelsrichtungen funkt.
Auch sollte der WLAN-Router nicht direkt
auf anderen Geraten liegen - vor allem
nicht auf der Mikrowelle, die die gleiche Fre-
quenz benutzt.

Ebenfalls zu beachten: Die Linie zwischen
Access Point und Client sollte méglichst auf
direktem Weg durch Zwischenwande ge-
hen, also am besten im 90-Grad-Winkel zur
Wand. Sonst legen die Funkwellen zu weite
Wege durch die abschirmende Wand zuriick.

Netzwerkgeradte mit unbe-

kannter IP-Adresse aufspiiren
Sie haben ein neues Gerdt in Ihr Netzwerk
integriert — oder vermuten, dass sich je-
mand unerlaubt in Ihr Netzwerk eingeklinkt
hat. Da Sie aber die IP-Adresse nicht ken-
nen, kénnen Sie nicht handeln. Das ist nur
die halbe Wahrheit.

Anstatt sich mit dem DOS-Kommandozeilen-
Relikt ,arp" (Adress Resolution Protocol), der
alle Netzwerkgerate auflistet, zu beschafti-
gen, greifen Sie zum kostenlosen Tool MAC
Scanner 1.1 (www.colasoft.com).

Das englischsprachige Tool hilft namlich
auch dann weiter, wenn sich Ihr Netzwerk-
gerat in einem anderen Adressbereich auf-
halt. Fir diesen Fall kdnnen Sie das Suchge-
biet auf eine andere IP-Range umstellen und
so die Adresse herausbekommen. Wenn Sie
nun die gefundene IP-Adresse in die Adress-
zeile Ihres Browsers eingeben, gelangen Sie
auf die Konfigurationsseite des Gerdts.


http://www.iana.org/assignments/port-numbers
http://www.iana.org/assignments/port-numbers
http://www.colasoft.com
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NETGEAR

router manager

RangeMox™ Dual Band Wireless-N Gigabit Router

Angeschlossene Gerite LAN-Konfiguration

Einstellungen sichern

Passwort festlegen

Router aktualisieren Gerdtename

WNDR3700

LAN-TCP/IP-Konfiguration
IP-Adresse

Wireless-Konfiguration
WLAN-Repeating
Portweiterleitung / Port-
Triggering
WAN-Konfiguration
LAN-Konfiguration

IP-Subnetzmaske
RIP-Richtung
— | RIP-Version

E | o Al
255 . 255 . 255 0
Beide -
Deaktiviert +

QoS-Einrichtun
g Router als DHCP-Server verwenden

Dynamisches DNS
Erste IP-Adresse

Statische Routen

Femsteuerung Letrte IP-Adresse

(254 Nur wenn Sie im

m

USB-Einstellungen
9 Adressreservierung

Router den Ad-

UPnP [[#] IP_Adresse |

Geratename

| MACAdresse | ressbereich des

Datenverkehrsanzeige

DHCP-Servers ma-

[ Hinzufiigen ” Bearbeiten H Lbschen]

nuell angeben kén-

Wissensdatenbank

[ Ubernehmen ][

Abbrechen ] nen, klappt die In-

Dokumentation

tegration in ein
bestehendes LAN.

WLAN-Router in ein
bestehendes Netzwerk

Verteilen darf die IP-Adressen eines Netz-
werks immer nur ein Gerat, sonst kénn-

integrieren

In Firmennetzen Ubernimmt ein eigener
DHCP-Server die Verteilung von IP-Adres-
sen an die angeschlossenen Clients. Wol-
len Sie einen Access Point an ein solcher-
maBen konfiguriertes LAN anschlieBen,
kann es zu Konflikten kommen, denn auch
der WLAN-Router enthalt einen eigenen

DHCP-Server.

ten Adressen doppelt vergeben werden,
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und die Kommunikation ware gestort. Des-
halb kann man im Setup der Wireless-Gera-
te den DHCP-Server abstellen. Das sollten
Sie tun, bevor Sie das lokale Netz mit eige-
nem DHCP-Server an Ihren Access Point
anschlieBen. Andernfalls bekommen Sie fri-
her oder spater Arger mit dem Netzwerkad-
ministrator.

Bei einigen neuen Routern lasst sich der Ad-
ressbereich frei konfigurieren, sodass man
ihn auch auf den Adressbereich des eigenen
lokalen Netzes einstellen kann. Das kann
zum Beispiel in Absprache mit dem Netz-
werkadministrator geschehen: Er weist Ih-
nen einfach einen Adressbereich von zum
Beispiel 20 Adressen zu, die Sie anschlie-
Bend Uber Ihren Access Point lokal verteilen
dirfen.

Arbeitet Ihr Rechner im IP-Adressbereich
des Firmennetzes, kdnnen Sie in vielen
Fallen nicht mehr auf das Web-Interface
Ihres Access Point zugreifen. Die Konfi-
gurationsmaske ist namlich meist auf Ad-
ressen a la 192.168.x.x fest eingestellt -
Zugriffe aus anderen Adressbereichen
erlaubt er nicht.

Wollen Sie etwas an der Konfiguration an-
dern, mussen Sie die IP-Adresse Ihres Rech-
ners per Hand auf einen Wert im Adressbe-
reich 192.168.x.x einstellen. Den Eintrag flr
Standardgateway und DNS-Serveradresse
kdnnen Sie frei lassen. Wichtig sind nur die
lokale IP und die Subnetzmaske. Fir Letz-
tere nehmen Sie einfach den von Windows
automatisch vorgeschlagenen Standard
255.255.x.X.
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Test-PC.speedport.ip
ZEPHVR-SERVER.speedport.ip
speedport.ip
Win7-Monster.speedpert.ip
HDX1000.speedport.ip
Zephyr-3G.speedport.ip
Xbox 360.speedport.ip
ZEPHVR-PRINTER.speedport.ip
PS3.speedport.ip
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Mit dem kostenlosen
Tool Colasoft MAC
Scanner spliren Sie alle
im Netzwerk vorhandenen
Endgeréate auf.

DSL-Geschwindigkeit testen

Am Anfang ist es vielleicht nur ein
Geflihl, dann wird es allmahlich zur Ge-
wissheit: Ihr DSL-Anschluss ist gar nicht so
flott, wie der Provider es im Prospekt ver-
spricht.

Wie aber lasst sich Uberprifen, mit welchem
Tempo die Daten Ubertragen werden? Ganz
einfach: Mit einem DSL-Speedtest (siehe Bild
auf Seite 37), den mehrere Dienstleister im
Internet kostenlos anbieten. Sie finden solche
webbasierten Geschwindigkeits-Checks bei-
spielsweise unter www.speedmeter.de, www.
speed.io oder www.dsl-speed-messung.de.

Es empfiehlt sich durchaus, an mehreren
Tagen und zu unterschiedlichen Uhrzeiten

WLAN optimieren - Absichern - Drucken - Pannenhilfe

entsprechende Testlaufe zu starten. Denn
die Ergebnisse werden immer ein wenig
schwanken. Was aber tun, wenn die tatsach-
liche Geschwindigkeit dauerhaft und deutlich
unter der versprochenen und bezahlten Leis-
tung liegt? Im Grunde genommen bleibt Ih-
nen nur ein Anbieterwechsel (brig. Denn die
meisten Provider sichern sich iber entspre-
chende Klauseln im Kleingedruckten, sprich
in den Allgemeinen Geschéaftsbedingungen
(AGB), ab.

Geschwindigkeitsprobleme im WLAN kén-
nen auch daher rihren, dass Gerate mit
verschiedenen WLAN-Standards eingesetzt
werden. Hier hilft meist ein Austausch der
entsprechenden Komponenten.

Freigaben fiir Standardnutzer

Wenn Sie mit einem Windows-Rech-
ner als Server im WLAN arbeiten, kann es
sein, dass Sie nicht auf eine Freigabe zugrei-
fen konnen. Und das, obwohl doch dort , Je-
der" als Standardnutzer eingetragen ist.

Der Grund: Windows fasst unter dem Grup-
pennamen ,Jeder" nur die in der Benutzer-
verwaltung bereits registrierten Benutzer
zusammen - und erlaubt damit keineswegs
den Vollzugriff von allen innerhalb des Netz-
werks. Falls Sie also auf freigegebene Ord-
ner nicht zugreifen kénnen, obwohl dort
,Jeder" zumindest Leserechte hat, liegt es
wahrscheinlich daran, dass Sie am Server
gar nicht als Benutzer registriert sind. Die
Lésung flr das Problem ist denkbar einfach:
Holen Sie die Registrierung nach, indem Sie
ein neues Benutzerkonto einrichten.

Mehrere IP-Adressen anlegen

Viele netzwerkféhige Gerate lassen
sich via Web-Interface konfigurieren. Fast
immer gibt es eine werkseitig voreingestell-
te IP, die Sie nur in Ihren Browser eintippen
mussen, um auf die Konfigurations-Oberfla-
che zu kommen. Schwierig wird es, wenn Sie
in Ihrem Heimnetz einen anderen IP-Bereich
verwenden. Die voreingestellte IP-Adresse
des neuen Gerates ist dann fir Ihren Brow-
ser nicht erreichbar.


http://www.speedmeter.de
http://www.speed.io
http://www.speed.io
http://www.dsl-speed-messung.de
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Bevor Sie jetzt Ihr gesamtes Netzwerk auf
den IP-Bereich des neuen Gerates umstel-
len, kdnnen Sie in Ihrem Rechner auch eine
Art Bricke in den anderen IP-Bereich einrich-
ten. Uber die Eigenschaften der aktiven Netz-
werkverbindung gelangen Sie an das TCP/IP-
Protokoll (v4). Markieren Sie den Eintrag und
klicken Sie auf ,Eigenschaften®. Im nachsten
Fenster gelangen Sie Uber ,Erweitert..." in ein
Konfigurationsfenster, in dem Sie dann eine
zusatzliche IP-Adresse eintragen kénnen.

Wahlen Sie eine Adresse, die sich nur im
letzten Block von der vorgegebenen IP des

FE987102

® speed.jo

DOWNLOAD UPLOAD

¥ 45321 KBivs 9108 KBit/s

| Befriedigend il Gut

ERGERNIS FREUNGEN ZEIGEN F A

Speedtest wiederholen [ » )

e ™ chee

Webbasierte Geschwindigkeitstests geben Auf-
schluss, ob Ihre Internetverbindung so schnell ist, wie
vom Provider behauptet.
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neuen Gerates unterscheidet. Sollte das
Fenster mit dem Eintrag ,,DHCP aktiviert"
blockiert sein, missen Sie eine Stufe zu-
rickgehen und den Eintrag ,IP-Adresse
automatisch beziehen" deaktivieren. Opti-
mal ist es, wenn Sie in das Feld die Adres-
se eintragen, die der Rechner zuvor schon
vom DHCP-Server (Router) bekommen hat.
Diese Adresse finden Sie, wenn Sie im Kon-
textmenu der aktiven Netzwerkverbindung
auf ,Status" und , Details" klicken. Nach-
dem Sie Ihr neues Gerat eingerichtet — und
DHCP eingestellt - haben, sollten Sie alle
Anderungen an Ihrem Rechner riickgéngig
machen.

Mit fest zugewiesener IP-Adres-

se unterbrechungsfrei surfen
Auch so etwas kann passieren: Nach eini-
gen Tagen korrekter Funktion bricht plétzlich
die WLAN-Verbindung des angeschlossenen
Notebooks zusammen.

Das Problem lasst sich nur Gber einen Rou-
ter-Neustart beheben - die Reparaturfunk-
tion von Windows ist machtlos. Das Problem
entsteht durch die dynamische Vergabe der
IP-Adressen (Internet Protocol) Gber DHCP
(Dynamic Host Configuration Protocol). Sie
kénnen es vermeiden, indem Sie im Router
eine feste IP-Adresse fir das Notebook in
Ihrem lokalen Netzwerk vergeben.

Erweiterte TCP/IP-Einstellungen | ‘P ES

IPEinstellungen (pMS | wINS

IP-Adressen

IP-Adresse Subnetzmaske

TCPAP-Adrasse (2 eS|
5tandd | 1p-adresse: 192,168, 0 . 99|
Subnetzmaske: 255,255 .255. 0

Automatische Metril

Schnittstelenmetrik:

Sie konnen jedem Netzwerkadapter eine oder
mehrere Alternativ-IP-Adressen zuweisen.

Starten Sie zuerst den Router neu, damit
die Netzwerkverbindung wieder funktio-
niert, und schalten Sie danach alle beteilig-
ten Rechner im Netzwerk ein. Dann melden
Sie sich Uber den Browser an der Administ-
rationsoberfldche des Routers an. Wenn Sie
beispielsweise einen Speedport W502 nut-
zen, wahlen Sie die Befehle ,,Netzwerk" und
~NAT & Portregeln™ und klicken dann auf
~PCs Ubernehmen und freigeben®. Dort se-
hen Sie die aktuelle Zuordnung der inter-
nen IP-Adressen zu den einzelnen Rechnern.
Klicken Sie fur die jeweiligen Rechner auf
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unter ,Diese Verbindung verwendet folgen-

RICUSIIER de Elemente" den Eintrag flur das ,Internet- AR

Fritzbox 7270 als vollwertiger protokoll Version 4 (TCP/IPv4)". Markieren Das richtige Passwort
UMTS-Router Sie ihn und klicken Sie auf ,Eigenschaften®. Dass man sein Funknetz mit einer Verschlusse-
Wegen Baggerarbeiten, Providerwechsel oder Um-  Andern Sie im folgenden Fenster die Ein- lung absichern sollte, dirfte klar sein. Empfeh-

lenswert ist mindestens WPA, besser ist WPA2.
Achten Sie aber darauf, hier kein zu einfaches
Passwort einzustellen, das sich beispielsweise

zug sind Sie wochenlang ohne DSL-Anschluss. Sie stellung auf ,Folgende IP-Adresse verwen-

haben eine arbeitslose Fritzbox und fiir unterwegs w i “ ..
einen UMTS-Surfstick. Was liegt da néher, als bei- den®. Hinter ,IP-Adresse” tragen Sie jetzt

de zu verbinden? UMTS-Sticks funktionieren nicht die jeweils im Router festgelegte Adresse anhand einer so genannten Worterbuch-Atta-
nur direkt am Notebook oder PC. An eine Fritzbox ein, zum Beispiel ,192.168.2.100". Die ,Sub- cke knacken lasst. Solche Passworter sind zwar
Fon WLAN 7270 angeschlossen, machen sie die- netzmaske" sollte stets ,255.255.255.0" leichter im Geddchtnis zu behalten, aber auch

se zum vollwertigen HSDPA-Router. Abhangig von sein. Als ,Standardgateway" verwenden Sie unsicherer. Besser sind Kombinationen aus Buch-
Datenvertrag, UMTS-Stick und verfligbarer Infra- erneut die Einstellung des Routers, etwa staben, Ziffern und zugelassenen Sonderzeichen.

Fur WPA werden zudem mindestens acht Zei-
chen empfohlen. Wer ein nahezu unknackbares
Passwort generieren will, findet Hilfestellung im
Netz, etwa bei www.gaijin.at.

struktur kénnen Sie bis zu 7 MBit/s Downlink und
Uber 5 MBit/s Uplink erreichen - das ist schnel-
ler als mancher DSL-Anschluss. Um den Stick zu
nutzen, sollten Sie Ihre Fritzbox auf die aktuel-

»192.168.2.1%.

le Firmware aktualisieren. Die Einrichtung tber Speedport WO20V  geaampetans fletverk
das Webinterface geht kinderleicht: Wahlen Sie - Startselte
B . . Routername: Speedport_W_020V_65-04-78
als Zugangsart einfach den Stick und als Anbieter ASSISTENT IP-Adresse Router: 192.168.0.1 www-Adressen in die numerischen IP-Ad-
Ihren Provider aus. Geben Sie zuletzt die PIN ein. = Schritt fur Schritt . .
Nachdem die Daten ib d o U Subnezmaske: 255.255.255.0 ressen der Server. Alle Werte kdnnen Sie
ciehelzmn clis REdsy JoEmnmEn Litlite S St MAC-Adresse LAN: C2:24C2.CD42:.C2 H d K ﬁ : d | d R
Sie drahtlos Uber Ihre Fritzbox 7270.  Sicherheit : in den Konfigurationsdialogen des Routers
DHCP-Server: Ein P . . .
= Netzwerk nachsehen. Bestatigen Sie die Einstellun-
Tt gen schiieBlich mit ,OK" und prafen Sie den
,Ubern.", um diese Zuordnung fest zu spei- r— N Immer oniinz Internetzugriff.
. . o . Offentliche WAN-IP: 80.137.82.100
chern. Andere Modelle besitzen eine dhnliche | =vetis e
Gateway-Adresse: 87 186.224 66

VEDIAIAL TLIMG

Funktion zur festen Vergabe der IP-Adressen Fritzbox-Telefongesprach

im Netzwerk. Damit ist das Problem grund- Im Routermenii erfahren Sie, unter weichen IP-Ad- wahrend der Aufnahme vom
T . ressen primdrer und sekunddrer DNS-Server zu errei- .

satzlich bereits behoben. chen sind. AB iibernehmen

Sie sind oft nur Sekunden zu spat zum Tele-
Wir empfehlen, auch auf Seiten der im Netz-  Wichtig ist auBerdem noch die richtige Ad- fon gekommen. Da war aber schon der Anruf-
werk verbundenen Rechner die feste Zu- resse fiur ,Bevorzugter DNS-Server". Die- beantworter dran. Sie mussten warten, bis Ihr
ordnung vorzunehmen. Im Dialog ,Eigen- ser Server sorgt flur die Namensauflésung Gesprachspartner seine Mitteilung aufgespro-
schaften" suchen Sie im Register ,Netzwerk™ der Domanen, also die Umwandlung von chen hatte, bevor Sie zurickrufen konnten.
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eload@ l6sungen auf einen klick.

Wenn Ihre Telefonate Uber eine Fritzbox lau-
fen, kdnnen Sie sich das Gesprach vom An-
rufbeantworter heranholen. Driicken Sie
dazu auf Ihrem Telefon die Tastenfolge
»¥09". Voraussetzung ist, dass der Anrufbe-
antworter in der Fritzbox als Telefoniegerat
angemeldet ist. Beim integrierten AB funk-
tioniert das Ganze ohne weitere Einstellun-
gen sofort.

Artur Hoffmann
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