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= Fritzbox als Media-Server s.7

Uber 50 Tools und Programme

. = GroBes Fritzbox-Paket

. Foxbox 1.20 fiir Firefox, Fritzfax 3.07.04, Fritzload 0.3.7,
Fritzbox Monitor 1.02.05, Fritzbox Add-on 01.05.05 fur Firefox,
jAnrufmonitor 5.0.29 fir AVM Fritzbox Fon ... S.76
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Donnerstags: Experten-Tipps zu
Windows XP, Vista und 7, Firefox,

Open Source, USB-Sticks, virtuelle PCs,

.“pp_ Live-Systeme ...

ter |“smpressum
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Sul:ha fragen anonymisieren

Google Sharing 0.19 (kostenlos) stoppt Googles Datensammelwut

Sysinternals-Tools online starten

Die Tools der Sysinternals Sulte lassen sich auch nutzen, ohne sie auf Threm

Rechner zu installieren. Starten Sie sie direkt aus dem Internet

Surfspuren loschen

Ask For Sanitize 2.1 (kostenios) fragt beim Schiiefien des Browsers, ob Sie [hre
Datenspuren 16schen mdchten.

Performance-Schub fur Online-
Gamer

Mehr Ubersicht

All-in-One Sidebar 0.7.11 (kostenlos) ermobglicht einen schnellen Zugriff auf
Funktionen wie Lesezeichen, Chronik, Downloads, Erweiterungen und Themes

Messenger stoppen

Wer die Windows Live Essentials installiert, holt sich einen Stérenfried ins Haus!
Fortan startet bei jedem Boot-Vorgang der Windows Live Messenger mat, Das 18
sst sich verhindern. !

Kopieren mit Quickedit

Kopieren aus der Kommandozeie ist muhsam: ARt Leertaste ] drucken und
"Bearbeiten, Markicren™ wihien, erst dann lisst sich etwas markieren und in die
Zwischenablage Gbernehmen, Einfacher geht’s mit der Funktion Quickedit,

AnZeige

iPod nano mit Multi-Touch fur nur 69
Euro

Tipp-Newsletter

2 Hefte gratis!

Testen Sie jetxt kostenlos
Zwel Ausgaben von com! -
Das Computer-Magazin
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Microsoft Service Pack 2011

3 auf dem Stick

——— e —

{ Photoshop e r
.

Die neue com! ist da!

Windows intern

30 Boot-CDs fUr Thren
USB-Stick

Zwol Festplatten-Tools
Service-Pack 2011 fir XP,
Vista und 7

Photeshop fur den Stick

Mehr News!

Dienstags: Aktuelle Sicherheitsliicken,

wichtige System-Updates, Riickruf-Aktionen,

neue Service Packs...

Sicherheits-Newsletter

sletter | Impressum

Adobe veroffentlicht Notfall-Patch fur
Reader

Mit einem Notfall-Patch schiieBt Adobe zwei schwere Sicherheitshicken in Adobe
Reader. Auch fur Acrobat gibt es ein knitisches Update. Aktualisieren Sie [hre
Adobe-Software, bevor Sie die ndchste PDF-Date: 6ffnen!

Sichere VLC-Version verfugbar

Das Videolan-Team hat eine neue Version seines kostenlosen Mediaplayers VLC
herausgegeben, Damit beheben die Entwickler gine Sicherheitsilicke, die PCs in
Gefahr bringt, 2zum Opfer von Internetangriffen 2u werden. Aktualisieren Sie
Ihren Player! |

Performance~-Schub fur Online-
Gamer

I

LEss ING.
MORE

Wichtige Updates fur VMWare-Produkte

VMWare hat mehrere Aktualisierungen fur ESX und ESXI herausgegeben. Damit
schlieBt das Unternehmen zum Tell bereits lang bekannte Sicherheitsiicken, die
die Systeme fOr Angriffe von aullen anfillig machen. Wi

Apple dichtet Safari ab

Der Apple-Browser Safari hat 24 SicherheitsiGcken, die Angreifer ausnutzen kb
nnen, um Uber das Intemet einen PC zu entermn. Das Unternehmen hat ein
Update herausgegeben, Installieren Sie es schnell! |

ANZEIQe

iPod nano mit Multi-Touch fur nur 69
Euro

35 Euro & 12-
Monats-Flatrate
kassieren

Abonnieren Sie jetzt com! mit
DVD oder CD und sichern Sie
sich eine Geldprémie von bis
zu 35S Euro und eine 12-
Monats-Flatrate

Microsoft Service Pack 2011

F

Photoshop 4 4
g o dem 10 © L

-

Die neue com! ist da!

Windows intermn

30 Boot-CDs fur [hren
USB-Stick

Zwolf Festplatten-Tools
Service-Pack 2011 fur XP,
Vista und 7

Photoshop fir den Stick

USB-Sticks (mit DVD)

e Wingows to go
e Rettungs-Stick
o Multi-Boot-Stick
o Banking-Stick

PGP-Verschlusselung lasst sich
austricksen

Jetzt kostenlos bestellen unter:

www.com-magazin.de/newsletter
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Alles vernetzen

Das Wichtigste, was Sie fiir ein Heimnetz brauchen, haben Sie

bereits Zuhause: Windows und einen Router! Damit verbin-
den Sie einfach und gunstig Ihre PCs und Notebooks. Alle an-
geschlossen Rechner greifen dann gemeinsam auf Ihren In-
ternetzugang, Ihren Drucker und Ihre Datenspeicher zu. Un-
sere Anleitungen helfen Ihnen, ein Netzwerk aufzubauen,

das schnell, stabil und sicher arbeitet.

Unser Ratgeber zeigt, wie Gratis-Tools die Fritzbox zum Fax-
gerat oder zur Download-Station erweitern und wie Sie ein Netzwerkspeicher-System,
NAS genannt, einrichten. Das NAS sichert Dateien zentral, stellt Web- und FTP-Server
bereit und gibt Bilder und Videos im Heimnetz wieder. Aut der Heit-CD finden Sie aus-
gewahlte Sicherheits-, WLAN- und Netzwerk-Tools sowie Programme fur die Fritzbox.

Viel Spall und Erfolg wunscht Ihnen

W B

Roland Bischoff, Chefredakteur
sonderheft@com-magazin.de
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£ Netzwerk-Tools Fritzbox-Paket )

§  Advanced Remote Info 0.7.0.3, Flashgot 1.2.8.2, Foxbox fiir %‘n
§  Netmeter 1.14, Netsetman 3.1.1, Firefox 1.20, Fritzbox-Add-on fir %
£ Netspeed Monitor 2.5.4.0, Network IE u. Firefox 01.05.05, Fritzbox- 3
§ Monitor 8.2.1, The Dude 4.0 ... y. Add-on Monitor 1.02.05, %
2 Fritzfax 3.07.04, FritzZload 0.3.7,
g jAnrufmonitor 5.0.29 mit Add-on- %
: WLAN-Software Paket, Putty 0.60 ... s
& Connectify 2.1, Ekahau Heatmaper 3

1.1.3, Netstress 2.0, Netsurveyor 2.0, . .
RK WLAN Keygen 1.4, Wireless Netview 1.36 ... Sicherheits-Tools
Avast Antivirus 5.1, Comodo
Internet Security 5.3, Crap
PC fernsteuern Cleaner 3.0.3, Gpgwin 2.10,
Teamviewer 6.0, Teamviewer Quick &P&n;;eym K'etz:;: ';a:?
?I.IppOl.'t 5.9, Ea:agrwﬁnm 6.0, Online Armor Free Firewall
i e 4.5.1.431, Tor Browser
DT-Control B““d'E 1-3-17 sen
gepriift:
Nicht jugend- Die Heft-CD finden Sie
becintrichligend
- & auf Seite 51.
O enthatt info- bew, LenPrOS>™

[o(s]1111 Know-how: Alles vernetzen 3
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WINDOWS VERNETZEN |||

8 Ratgeber: Windows-Netzwerke
LAN, WLAN, Power-LAN: So vernetzen Sie
zwei oder mehr PCs und richten einen
Internet-Zugang dafur ein

12 Netzwerke mit Windows 7
Netzwerkstandorte mit vordefinierten
Einstellungen fiir Freigaben und Firewall
erleichtern die PC-Vernetzung

22 Ein Drucker fiir alle PCs im Netzwerk
So stellen Sie Drucker oder Multifunktions-
gerate allen Computern im Netzwerk fir die
gemeinsame Nutzung zur Verfugung

24 PCs fernsteuern
Programme starten, Daten bearbeiten,
System reparieren: Teamviewer 6 steuert
entfernte PCs so, als saBBe man davor

28 Internetprotokoll IPv6
Alle IPv4-Adressen sind vergeben, jetzt
kommt IPv6. Lesen Sie, was das fir Sie

bedeutet und ob Ihr PC fit fur IPv6 ist

34 Netzwerkdiagnose
Diagnose-Tools von Windows 7 spuren Ge-
schwindigkeitsengpasse und Verbindungs-
probleme in lhrem Netzwerk auf

36 Netzwerk-Glossar
Die wichtigsten Fachbegriffe verstandlich
erklart — von DNS bis DHCP, VPN bis WPA

Kaufberatung: Netzwerkfestplatten

So finden Sie das passende NAS (Network
Attached Storage). Plus: Marktubersicht mit
neun aktuellen Geraten bis 350 Euro

44 NAS einrichten und konfigurieren
Schritt fir Schritt nehmen Sie lhr neues
NAS-System in Betrieb und richten es auf
lhre Bedurfnisse ein

48 NAS-System als Schaltzentrale im Netz
Daten per FTP hochladen, Backups erstellen,
Multimedia-Dateien wiedergeben — all das
und noch viel mehr kann ein NAS-System

52 Der WLAN-Ratgeber
Tipps furs WLAN-Tuning: Standort finden,
Reichweite erhdhen, Firmware updaten,
Drucker und USB-Festplatten einbinden

Netzwerke mit

Windows 7

Windows 7 stuft Netzwerke in vier Kategorien ein. Diese Netzwerkprofile mit vor-
definierten Einstellungen fiir Freigaben und Firewall heiBen Netzwerkstandorte. Sie
erleichtern es erheblich, PCs in einem Netzwerk zu verbinden 12

[ mimos
Startcenter
9 e ?\ Priglect
T e Computer e | matdven | berr Carmpuie il astuver
" 4 FRIT 6o “v Lipciate
. - ™
| Q Cragrose | g ebtes!

NAS-System als
Schaltzentrale

Workshops zeigen, wie Sie Netzwerkfest-
platten einrichten, um Backups zu sichern,
FTP-Server zu nutzen sowie Bilder und

Videos im Heimnetz wiederzugeben 44, 48

Fritzbox erweitern

Mit Gratis-Tools machen Sie die Fritzbox
zum Faxgerat, zur Download-Station oder
zum Anrufmonitor 76

[o{s]111H Know-how: Alles vernetzen
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Fritzbox-Tools 76

Foxbox flir Fritzbox 1.20, Fritzbox Addon 01.05, Fritzbox Monitor 1.02, Fritz-
fax 3.07.04, Fritzload 0.3.7, jAnrufmonitor 5.0.29, Smartcall Monitor 1.41...

WLAN-Tools 80

Connectify 2.1, Ekahau Heatmapper 1.1.3, Netstress 2.0, Netsurveyor 2.0,
RK WLAN Keygen 1.4, Wireless Keyview 1.34, Wireless Netview 1.36...

Netzwerk-Tools 86
Advanced Remote Info 0.7.30, Netmeter 1.14, Netsetman 3.1.1, Netspeed
Monitor 2.5.40, Networx 5.1.7, Network Scanner 5.1.2...

Uberblick CD-Inhalt 6

WLAN-Tipps: Leistung,
Tempo, Sicherheit

So holen Sie mehr Tempo aus lhrem WLAN
heraus, schotten es gegen heimliche Mitsurfer
ab und binden USB-Gerate wie Drucker und
Festplatten ins Heimnetz ein 52, 60, 64

Die besten
Netzwerk-Tools

Diese Tools ermitteln den optimalen Standort
fur WLAN-Gerate, verwalten komfortabel
Netzwerkprofile und kommen Netzwerk-
problemen auf die Spur 80, 86

Know-how: Alles vernetzen
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56 WLAN-Router
Schnell, stabil und guinstig: Eine Markt-
tbersicht aktueller Router, die den WLAN-
Standard 802.11n unterstutzen

60 10 Tipps: WLAN sichern
So schotten Sie Ihr Funknetz gegen Angrifte
von AuBen ab und beseitigen bereits einge-
drungene Schadlinge

64 Mit dem WLAN in fremden Netzen
Aktuelle Notebooks surfen Uber offentliche
WLANSs im Internet. Doch sollten Sie lhren
Rechner vor fremden Blicken schiitzen

FRITZBOX 11

Fritzbox einrichten

Mit Hilfe der Software-Assistenten
nehmen Sie lhre Fritzbox problemlos in
Betrieb und aktualisieren die Firmware

70 Alles vernetzen
Uber Ihre Fritzbox stellen Sie ganz einfach
USB-Gerate wie Drucker, Festplatten und
Speichersticks Uberall im Heimnetz fir alle
PCs zur Verfigung

76  Tools fir die Fritzbox
Gratis-Programme erweitern die Fritzbox um
Zusatzfunktionen und machen sie zu Faxge-
rat, Download-Maschine oder Anrufmonitor

SOFTWARE 1l

Die 10 besten WLAN-Tools

Diese Programme finden den optimalen
Standort fiir WLAN-Gerate, decken ihr
wahres Tempo auf, verschliisseln un-
sichere Funknetze und erstellen auf Klick

unknackbare WPA2-Schlussel

86 Die 10 besten Netzwerk-Tools
Diese handverlesenen Programme unterstiit-
zen Sie beim Verwalten, Testen und Optimie-
ren lhres Netzwerks

92 10 Tools fir mehr Sicherheit im Netz
Diese unverzichtbare Toolsammlung vertei-
digt Ihr Netzwerk gegen Viren, Trojaner und
Rootkits und schiitzt es vor Hackerangriffen
und Datendieben

Editorial 3, Inhalt 4, CD-Inhalt 6,
Impressum 98



I AUF CD | Netzwerk, WLAN, Sicherheit [l S S

Die besten
Netzwerk-Tools

Auf der Heft-CD finden Sie unter anderem die besten Tools fiir Netzwerk, WLAN
und Fritzbox sowie das Tor Browser Bundle fiir sicheres Surfen.

AufCcD |
TOOL-SAMMLUNG ———— .
Fritzbox-Paket e
Mit der Fritzbox konnen Sie weit h:- Padwe [ @ W ~—
mehr anstellen, als sie nur als DSL.- : B v ot w g e o v Wk

und WLAN-Router im Netzwerk zu
verwenden. Ist die Fritzbox als Tele-

fonanlage eingerichtet, lassen sich

beispielsweise neue Anrufer mit

Adresse und Bild auf dem Windows-

Desktop zeigen. Oder Sie leiten Tele-  Alles, was Sie dazu brauchen und
fongesprache komfortabel am PC ein  noch einige weitere Programme, fin-
und ubernehmen sie dann am Tele- den Sie auf der Heft-CD.

fon. Nutzen Sie die Fritzbox auber-  Betriebssystem: Windows XP/Vista/7
dem als Fax- und Download-Station. Artikel auf Seite 76

FUNKNETZE OPTIMIEREN

WLAN-Tools

Die nutzlichen Helfer fur Ihr Funknetz

legen die tatsachlichen Ubertra-
gungsraten offen und sind eine wert-

volle Hilfe, wenn Sie den besten Auf-

S¥STEMOCRUTE stellort fiir Thre WLAN-Hardware im
Sicherheits-Tools Haus oder in der Wohnung suchen.
Sie sorgen fur stabile Verbindungen in
Mit Firewall, Virenscanner, Anti- drahtlosen Netzwerken und schiitzen
Spyware- und Verschlusselung Thr Funknetz mit sicheren Passwortern
schutzen Sie Windows-Systeme. vor ungebetenen Besuchern.
Betriebssystem: Windows XP/Vista/7 Betriebssystem: Windows XP/Vista/7
Artikel auf Seite 92 Artikel auf Seite 80

il NetSpeedMonitor

Monat Heute Sitzung

Up: 187,06 kbit/s 1 1 1
Down: 10763,28 kbit/s 86 86 86

PE - _
D: 10763,28 kbit/s

NETZE PRUFEN
Netzwerk-Tools

Die Spezial-Tools helfen Ihnen
dabeil, Schwachstellen 1im Netz-
werk zu finden und etwa den Da-
tendurchsatz zu verbessern.
Betriebssystem: Windows XP/Vista/7
Artikel auf Seite 86

AufCD [ R AvfcD || B

L4
% NetSurveyor :: B02.11 Discovery Tool :: Nuts About Nets, LLC

File Yeew |ogoeg Help Pase Scanreng PRreset Chart

B8SSID (MAC) | Channed fen:cr

e — R

00-D¢L&D5-.. 72
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Netzwerk-Tools

Advanced Remote Info 0.7, Netmeter 1.14, Netsetman 3.1.1, Netspeed
Monitor 2.5.4.0, Networx 5.1.7, Open VPN 2.2, PRTG Network Monitor
8.2.1, Softperfect Network Scanner 5.1.2, TCP View 3.02, The Dude 4.0

WLAN-Tools Sicherheits-Tools

Connectify 2.1, Ekahau
Heatmaper 1.1.3, Net-
Stress 2.0, Netsurveyor
2.0, RKWLAN Keygen

1.4, Virtual Router 0.9,

Avast Antivirus 5.1, Co-
modo Internet Security
5.3, Ccleaner 3.0.3,
Gpgwin 2.10, JAP
00.13, KeePass 2.14,

uapiauyds alul uaua!1>|und 1ap BUE|1UB yoejuly >

PC FERNSTEUERN Nirsoft Wireless Key- Online Armor Firewall o}

. view 1.34 und Wireless 4.5.1.431 Free und Spy- %
Teamviewer 6 © Netview 136, bot 1.6.2.46. 4
Die fur private Nutzer kostenlose Fritzbox-Paket Teamviewer 6 =
Polinyare: leamylewer steuert e{lt' | Foxbox fir Firefox 1.20, [Prs e Teamviewer 6 steuert [ ins | 3
fernte Computer ganz so, als wur- ~ Fritzbox Addon 01.05, e —— AR UDERATRINIEMET I~ * =~ E
de man direkt davor sitzen. Man Fritzbox Monitor 1.02, - oder im Netzwerk aus | r—s — 2
startet Anwendungen auf dem Fritzfax 3.07.04, Fritz- “ g - = der Ferne. Sie warten : 5 ” , I 5
Client-Rechner, bearbeitet Daten, | Ioac;%._‘;;, éA""UfmIT”i' o damlit Computer, Stj'; &
. ; _ tor 5.0.29, Smartca m—— " - ten Programme und be- | 2= 3
scert msielnngen, spiels Up- Monitor 1.4.1 u.v.m. . arbeiten Daten. h

dates ein, korrigiert Fehler und

beseitigt etwa Viren. o
Betriebssystem: Windows XP/Vista/7 et L iu,.-|°3

_______________________________________________________________________________________________________________________________________________________________________________________________________

Artikel auf Seite 24
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Windows-Netzwerke

WLAN, LAN und Power-LAN: So vernetzen Sie zwei oder mehr PCs und richten den Internetzugang ein.

Der Ratgeber erklart, welche Technik fir welchen Zweck ideal ist, und hilft bei der Konfiguration Ihres Netzwerks.

N och nie war es einfacher und gun-
stiger, zwel oder mehr PCs und
Notebooks in einem Netzwerk zu ver-
binden. Einen Router als Bindeglied be-
kommen Sie in den meisten Fallen beim
Vertragsabschluss kostenlos von Ihrem
Internetprovider, Netzwerkadapter und
WLAN sind beim Desktop-PC und
Notebook schon ab Werk dabei. In un-
serem Ratgeber zeigen wir Ihnen, wie
Sie das ganze Haus oder die Wohnung
optimal vernetzen. Private Anwender

1 Ein WLAN bendotigt keine Kabel, er-
hoht aber die Strahlenbelastung und
ist am anfalligsten gegen Angreifer.

® Ein kabelgestutztes LAN ist kosten-
ginstig. Es liefert schnelle Pings und
optimale Download-Raten.

® Ein Power-LAN nutzt als Kabel die
bereits vorhandene Stromleitung,
die Adapter sind jedoch relativ teuer.

wahlen heute aus drei Netzwerktechni-
ken aus, die je nach Einsatzgebiet Vor-
zuge, aber auch Nachteile aufweisen:
WLAN, LAN und Power-LAN.
PC-Nutzer, die keine Netzwerkkabel
verlegen wollen oder dies aus raumli-
chen Grunden nicht konnen, greifen zu
WLAN oder Power-LAN. Letztere Tech-
nik ubertragt die Daten uber die vor-
handene Stromleitung im Gebaude, so
dass ebenfalls keine neuen Kabel ver-
legt werden miussen. Wer Kosten spa-

o011 Know-how: Alles vernetzen



LAN1T LAN2 LAN3 LAN4 Power !

Fritzbox Fon WLAN 7390: Der Router von AVM vereint VDSL, ADSL, Telefonanlage, WLAN-Sender, DECT-
Basisstation, Gigabit-Ethernet und internen Netzwerkspeicher in einem Gerat (Bild A)

ren oder als Gamer den schnellsten
Ping haben will, fur den ist ein LAN mit
Netzwerkkabeln die ideale Losung.
com! erklart Vor- und Nachteile der
unterschiedlichen Losungen und hilft
sowohl mit praktischen Tipps beim Aut-
bau eines eigenen Netzwerks als auch
beil der Verbindung mit dem Internet.

Die optimale Vernetzung

Nicht jede Netzwerktechnik eignet sich
fur jeden Anwender und jeden Einsatz-
ort. Je nach Situation ist entweder ein
WLAN, ein LAN oder ein Power-LAN
1ideal. Manchmal ist die richtige Losung
auch eine Mischung.

WLAN

Drahtlose Netzwerke sind nicht nur
praktisch, weil man kein Ethernet-Ka-
bel mehr quer durch die Wohnung le-
gen muss. Sie sind meist auch kosten-
gunstig in der Installation, weil viele

Windows-Netzwerke: Vor- und Nachteile

Router bereits von vornherein mit
WLAN-Funktionen ausgeliefert wer-
den, etwa die Fritzbox WLAN-Modelle
(BildA). Da viele Notebooks von Haus aus
einen WLAN-Adapter besitzen, entste-
hen hier fur den Auibau eines Netz-
werks keine zusatzlichen Kosten.

WLAN ist aullerdem bel netzwerkta-
higer Hardware wie Smartphones und
Internetradios verbreitet.

Gegen ein WLAN sprechen die An-
falligkeit gegen Hacker oder Schwarz-
surfer. Wer ein Funknetz einsetzt, muss
sich daher auch zwingend mit seiner
Absicherung beschaftigen, da er Ein-
dringlingen sonst Tur und Tor offnet.

LAN

Ein kabelgestutztes Netzwerk, auch
LAN (Local Area Network) oder Ether-
net genannt, ist dann ideal, wenn sich
alle anzuschliefenden Computer ge-
meinsam in einem Raum befinden oder
es kein Problem darstellt, ein Netz-

Die Ubersicht zeigt die Kosten fiir die Vernetzung eines PCs mit dem Internet sowie die
wichtigsten Vorteile der jeweiligen Netzwerktechnik.

WLAN LAN Power-LAN
Kosten!) 80 Euro (WLAN-Router) | 60 Euro (Router) 60 Euro (Router)
20 Euro (WLAN-Stick) 1 Euro pro Meter Kabel | 50 bis 90 Euro (Adapter-Set)
Abhorsicher X (mit WPA/WPA2) X X
Keine zusatzliche X X
Strahlenbelastung
Adapter bereits X (in Notebooks) X
vorhanden
Keine zusatzliche | x X
Verkabelung
Besonderheiten verbreiteter Standard ideal fur Spieler Inkompatibilitaten zwischen

etwa fur WLAN-Radios

um jeweils einen PC an den Router anzuschlieBen

‘o s]11 Know-how: Alles vernetzen

verschiedenen Standards
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Ratgeber: Windows-Netzwerke
= Die optimale Vernetzung

WLAN S.9

LAN S.9

Power-LAN S.9
= WLAN

Das brauchen Sie S.9

Das kostet ein WLAN S.10
= LAN

Das brauchen Sie S.10

Das kostet ein LAN S.11
® Power-LAN

Das brauchen Sie S. 11

Das kostet ein Power-LAN S.11
Windows-Netzwerke: Vor- und Nachteile S.9

werkkabel quer durch die Wohnung
oder das Haus zu verlegen.

Aktuelle PCs haben in der Regel be-
reits einen Ethernet-Netzwerkadapter
eingebaut, so dass nur Kosten fur die
Verbindungskabel und eventuell einen
Switch entstehen. Dieser bietet zusatz-
liche Netzwerk-Ports, an denen sich
weiltere PCs, Drucker und Spielekonso-
len anschliefien lassen. Spieler profitie-
ren zudem von optimalen Pings und ho-
hen Transferraten im LAN.

Power-LAN

Wahrend der Zugang ins Internet per
Stromkabel floppte, traten Power-LAN-
Adapter einen heimlichen Siegeszug
an. Dabel handelt es sich um Gerate,
die man in die Steckdose steckt und die
uber einen Ethernet-Anschluss verfu-
gen. Manche Modelle besitzen zusatz-
lich noch eine WLAN-Antenne, um
noch ein Funknetz einzurichten. So er-
reichen Sie eine Netzwerkkommunika-
tion zwischen mehreren Raumen, ohne
neue Kabel verlegen zu mussen.

WLAN

Funknetze werden immer beliebter. Sie
bieten auch die grofite Flexibilitat. Ob
im Wohnzimmer oder auf dem Balkon —
ein WLAN ist uberall verfugbar.

Das brauchen Sie

Fur ein drahtloses Netzwerk benotigen
Sie einen WLAN-fahigen Router so- »
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wie jewells einen Adapter
fur jeden anzuschlielenden
Computer. Einen Router er-
halten Sie entweder von Ihrem
Internetanbieter oder im Fach-
handel. Dieser Router stellt die
Verbindung zwischen Ihren PCs
sowlie dem Internet uber die Funk-
verbindung her. Fur jeden zu vernet-
zenden PC brauchen Sie einen WLAN-
Adapter, den es entweder als USB-Stick
oder als PCI-Steckkarte zum Einbauen
gibt. Aktuelle Notebooks verfugen in
der Regel bereits uiber einen fest einge-
bauten WLAN-Adapter. Ansonsten
lasst er sich leicht per USB-Adapter
nachristen (Bild B). Als WLAN-Standard
bietet sich 802.11n an. Produkte mit
diesem Standard erreichen Geschwin-
digkeiten von bis zu 300 MBit/s.

Das kostet ein WLAN

Beil einem neuen DSL-Anschluss ist ein
WLAN-fahiger Router in den meisten
Fallen bereits in der Hardware-Liefe-
rung des Providers enthalten. Es lohnt
sich, bel der Bestellung auch die dar-
uber hinaus angebotene und haufig
ebenfalls subventionierte Hardware in
Erwagung zu ziehen. So erhalten Sie
moglicherweise fur einen geringen
Aufpreis ein besser ausgestattetes Ge-
rat wie eine AVM Fritzbox WLAN 7270
(www.avm.de,
180 Euro), die

den schnellen
802.11n-Stan-
dard unterstutzt

4 .
und aullerdem eine

Telefonanlage inte-

griert.

Wenn Ihr Provider
keine Hardware lie-

fert, bekommen Sie ein-

fach ausgestattete
WLAN-Router wie den
Netgear WG602 (www.

S 4 netgear.de) mit nur einem

" LAN-Anschluss bereits ab
zirka 45 Euro im Fachhandel.

\

Fritz WLAN USB Stick N: Schnelles WLAN fir
Computer und Notebook (Bild B)
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WLAN-Karte fiir Notebooks: Glinstige Modelle
fir das Notebook gibt es fiir unter 20 Euro (Bild C)

Wenn es mehr sein dart, ist das
Flaggschiff der Fritzbox-Reihe erste
Wahl. Die rund 230 Euro teure Fritzbox
WLAN 7390 bietet Unterstutzung fur
ADSL und VDSL. Wie das Vorganger-
modell 7270 integriert der Router eine
komplette Telefonanlage und bietet
Gigabit-Ethernet-An-
schlusse fur die Vernetzung von Com-

vier schnelle

putern und Spielekonsolen.

Ein WLAN-Adapter fur den USB-An-
schluss des PCs kostet zwischen 20 und
50 Euro. Modelle wie der Stick & Surt
von AVM (www.avm.de) bringen zu-
dem alle erforderlichen Treiber und
Tools gleich mit. Einstecken in den
USB-Anschluss genugt, und die Soft-
ware wird automatisch installiert.

Etwa denselben Preis haben PCI-
Karten, die in den PC eingebaut wer-
den. Sie besitzen in der Regel eine bes-
sere externe Antenne als die kleinen
USB-Sticks, bei denen sich die Antenne
im Inneren des Gehauses befindet. Der
positive Effekt wird allerdings zunichte
gemacht, wenn der PC unter dem
Schreibtisch steht und die Verbreitung
der Funkstrahlen behindert wird.

Mit rund 30 Euro ebentfalls in dieser
Preisklasse bewegen sich PC-Cards fur
Notebooks (Bild C). Ein USB-Adapter bie-
tet mehr Komfort, weil er sich an jedem
Computer einsetzen lasst.

LAN

Ein LAN ist die perfekte Losung, wenn
Sie problemlos ein Kabel in der Woh-
nung oder im Haus verlegen konnen
und nur an stationaren PCs arbeiten.
Das spart nicht nur Kosten, sondern bie-
tet auch die beste Performance zwi-
schen den Netzwerkgeraten.

Das brauchen Sie

Mochten Sie die PCs per Kabel ver-
binden, so mussen alle Gerate mit

einem Netzwerkadapter ausge-
- stattet sein. Ob ein PC einen
enthalt,
sehen Sie an den Anschlussen des Ge-

Netzwerkadapter

rats. Der Netzwerkanschluss ist mit ei-
nem Symbol gekennzeichnet, das drei
vernetzte Computer darstellt (Bild D).
Netzwerkadapter gibt es in zweil Aus-
fihrungen. USB-Stecker lassen sich an
einem der USB-Ports einstecken. Um
eine PCI-Netzwerkkarte zu installie-
ren, muss das Gehause des Computers
geoffnet und die Karte in einen freien
PCI-Slot eingesteckt werden. Beim
Notebook kommt nur die USB-Variante
oder auch ein Netzadapter fur PC-Card
in Frage. Karten fur Fast Ethernet uber-
tragen Daten mit 100 MBit/s. Adapter
fur Gigabit-Ethernet erlauben Verbin-
dungsgeschwindigkeiten von bis 1000
MBit pro Sekunde.

Der Router dient zur Anbindung an
das Internet und kummert sich um die
Zuweisung der IP-Adressen im Netz-
werk. Falls der Router nur uber einen
einzigen LAN-Anschluss verfugt und
Sie mehr als einen Computer anschlie-
fen wollen, benotigen Sie noch einen
Hub oder Switch. Diese bieten zusatzli-
che LAN-Anschlusse und ermoglichen
die Kommunikation zwischen mehre-
ren PCs. Der Hub ist die zentrale Ver-
mittlungsstelle eines LANSs und verbin-
det die einzelnen Stationen als Netz-
werkverteiler miteinander. Er leitet alle
eingehenden Daten an alle anderen an-
geschlossenen Stationen weiter.

Bel einem Switch handelt es sich um
einen ,intelligenten” Hub: Im Laute
des Betriebs merkt sich der Switch die
MAC-Adressen der angeschlossenen
Gerate. MAC-Adressen sind eindeuti-
ge Identifizierungsmerkmale von Netz-
werkkarten und anderen Netzgeraten
mit LAN-Schnittstelle wie netzwerkfa-
hige Drucker. Der Switch wertet beli je-
dem eingehenden Datenpaket die
MAC-Adresse
und leitet das Datenpaket nur an den

des Zielrechners aus

Ausgang (Port) weiter, an dem der ent-

m Know-how: Alles vernetzen



sprechende Client angeschlossen ist.
Da Switches Datenpakete gezielt an
den Empfanger senden, ist das Netz-
werk nicht so stark ausgelastet wie bei
Hubs. Ein Switch steigert im Vergleich
zum Hub die Geschwindigkeit und die
Leistung Ihres Netzwerks bei grofier
Auslastung.

Eine Besonderheit bildet ein einfa-
ches Zwei-Rechner-Netzwerk, bei dem
Sie die beiden Netzwerkkarten uber
ein spezielles Cross-Connect-Kabel —
auch Cross-Link genannt — verbinden.
Beil diesem Kabel ab etwa 5 Euro sind
die Pins 1/3 und 2/6 fur Senden und
Empfangen gekreuzt. Diese Methode
hat aber den Nachteil, dass die beiden
Computer dann nicht mehr mit einem
Router verbunden werden konnen. Fur
alle anderen Netze benotigen Sie fur je-
den Client ein eigenes Twisted-Pair-Ka-
bel, uber das jeder PC mit einem Hub
oder Switch als zentrale Vermittlungs-
stelle verbunden wird. Dabei darf jedes
Kabel zwischen Computer und Vertei-
ler bis zu 100 Meter lang sein.

Bel Twisted-Pair-Kabeln kommen ge-
normte RJ45-Stecker, auch Western-
Stecker genannt, zum Einsatz. Sind Sie
ein versierter Bastler¢ Dann bietet es
sich in diesem Fall — oder wenn Sie ein
besonders langes Kabel am Stuck beno-
tigen — an, Meterware zu kaufen und
die Stecker selbst anzubringen.

Twisted-Pair-Kabel gibt es in sieben
verschiedenen Kategorien. Fur Giga-
bit-Ethernet mit 1000 MBit/s verwen-
den Sie am besten Twisted-Pair-Kabel
der Kategorie 5. Die Kategorie eines
Kabels erkennen Sie am Aufdruck.

Das kostet ein LAN

Fur Netzwerkadapter fallen in der Re-
gel keine Kosten an, well sie in den mei-

sten aktuellen Computern bereits ent-

LAN-Anschluss: Moderne PCs Q

besitzen einen Ethernet-Port (Bild D)

m Know-how: Alles vernetzen

halten sind. Wer trotzdem
eine Netzwerkkarte be-
notigt, muss nicht wviel
ausgeben: Bis
MBit/s schnelle Einsteck-
karten mit Realtek-Chip-
satz gibt es bereits fur 5 -
Euroim Handel. Wer 1000
MBit/s will, zahlt knapp
uber 10 Euro fur einen
Adapter. Bei Netzwerk-
kabeln der Kategorie 5 kann man mit
etwa einem Euro pro Meter Lange als
Preis rechnen. Ein einfacher Switch mit
funt Ports wie der DES-1005D von D-
Link (www.dlink.de) ist meist fur weni-

ger als 20 Euro erhaltlich.

Power-LAN

Das Stromnetz eignet sich als Trager fur
Ihre Daten, wenn Sie weder ein Kabel
verlegen konnen noch ein WLAN nut-
zen wollen. Die Kehrseite sind aller-
dings hohere Kosten fur die Anschat-
fung der Adapter. Zudem treten gele-
gentlich Storungen durch andere tech-
nische Gerate im Stromnetz auf.

Das brauchen Sie

Fur ein Netzwerk per Stromleitung be-
notigen Sie mindestens zwel Power-
LAN-Adapter. Einen der Adapter ste-
cken Sie neben dem Router in eine
Steckdose, den anderen neben den zu
verbindenden PC. Zur Anbindung zwi-
schen Adapter und PC beziehungswei-
se Router brauchen Sie jeweils noch ein
LAN-Kabel, das den Adaptern oft bei-
liegt. Die Computer mussen aullerdem
mit einem LAN-Anschluss ausgestattet
sein, um Power-LAN zu nutzen.
Manche Power-LAN-Adapter verfu-
gen zusatzlich uber eine WLAN-Anten-
ne. So lasst sich ein Netzwerk etwa per
Power-LAN aus dem Erdge-
schoss in den ersten Stock
verlegen, um dort dann per
Funknetz ein PC anzuschlie-
Ben. Per Power-LAN tber-
brucken Sie in der Theorie

Entfernungen von bis zu 200
Metern. Stromzahler und Si-

zu 100 -

k .\ .I.*\ L\ \
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Power-LAN-Adapter: Integrierte Steckdose und Netzfilter fur
mehr Komfort und hohere Performance (Bild E)

cherungskasten sind jedoch in der Re-
gelunuberwindbare Hurden fur Power-
LANs. Storungen konnen aulBlerdem
durch Neonrohren oder durch eine ver-
altete Stromkabelinstallation mit zu
dunnen Adern auftreten.

Das kostet ein Power-LAN

Power-LAN-Adapter werden aktuell in
zwel Geschwindigkeiten verkauft: 85
MBit/s und 200 MBit/s. Die tatsachlich
erreichbare Datenrate ist deutlich ge-
ringer. Adapter mit unterschiedlichen
Geschwindigkeiten lassen sich nicht
untereinander mischen. Es ist aber
moglich, Gerate unterschiedlicher Her-
steller gemeinsam einzusetzen, sofern
sie denselben Standard verwenden.
Da man mindestens zwei Stuck beno-
tigt, werden Power-LAN-Adapter meist
als Zweier-Set verkauft. Ein solches Set
mit 85 MBit/s schnellen Adaptern kos-
tet zwischen 35 Euro fur das Allnet
Bundle (www.allnet.de) und 60 Euro fur
das Devolo Microlink dLAN Starterkit
Ein Set mit 200
MBit/s schnellen Adaptern kostet zwi-

(www.devolo.de).

schen rund 70 Euro (Allnet Powerline
Ethernet Bridge Bundle, www.allnet.
de) und 110 Euro (Devolo dLAN 200 AV
Easy Starterkit, www.devolo.de). Ein-
zelne Adapter gibt's separat (BildE). ™

Andreas Th. Fischer
sonderheft@com-magazin.de

Weitere Infos

® hwww.netzwerktotal.de/netzwerkfag.htm
Fragen und Antworten zu Netzwerken

= www.com-magazin.de/tipps/1520

MAC-Adressen herausfinden

11
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Netzwerke

mit Windows 7

Heimnetzwerk, Arbeitsplatznetzwerk, offentliches Netzwerk und Domane:

Die Netzwerkstandorte in Windows 7 vereinfachen das Einrichten eines Netzwerks.

D ie Netzwerkfunktionen von Win-
dows 7 machen die Netzwerkein-
richtung besonders einfach: Sobald Sie
Ihren Rechner mit einem Netzwerk ver-
binden, erkundigt sich Windows, um
welchen ,Netzwerkstandort” es sich
handelt (Bild A). Damit bezeichnet Win-
dows den Typ von Netzwerken.

Fur den normalen Anwender sind
drei1 Netzwerkstandorte relevant: das
Heimnetzwerk, das Arbeitsplatznetz-
werk und das offentliche Netzwerk.

12

® Windows 7 stuft Netzwerke in vier
Kategorien ein. Sie werden Netz-
werkstandorte genannt.

® Fiir jeden Netzwerkstandort gibt es
fertige Einstellungen der Freigaben
und der Windows-Firewall.

® Dieser Artikel versetzt Sie in die
Lage, Ihren Rechner sicher in jeden
Typ von Netzwerk einzubinden.

Praktisch: Fur jeden Netzwerkstand-
ort hat Windows schon ein fertiges Ein-
stellungsprofil parat. Je nachdem wel-
chen Netzwerkstandort Sie auswahlen,
konfiguriert Windows Ihren Rechner
automatisch. Windows legt dabei unter
anderem fest, ob andere Nutzer des
Netzwerks Ihren Rechner sehen Kkon-
nen und ob auf Ihrem Rechner Dateien
freigegeben werden. Windows passt
auch die Einstellungen der Windows-
Firewall an.

Die Wahl des Netzwerkstandorts ist
also entscheidend: Wenn Sie hier einen
Fehler machen, schotten Sie unter Um-
standen Thren Rechner komplett vom
Netzwerk ab. Oder Ihr Rechner ist fur
Angreifer offen wie ein Scheunentor.

Der Artikel beschreibt, worin sich die
Netzwerkstandorte unterscheiden und
welchen Sie wann wahlen sollten. Es
wird erklart, wie Sie Freigaben einrich-
ten und 1n einem Netz auf freigegebe-
ne Dateien zugreifen. Daruber hinaus
lesen Sie, wie Sie das Netzwerk beil Be-
darf individuell konfigurieren.

m Know-how: Alles vernetzen
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Netzwerke mit Windows 7
m Netzwerkstandorte

Heimnetzwerk S.14
Arbeitsplatznetzwerk S.14
Offentliches Netzwerk S.14
Domane S.15

® Einstellungen

Netzwerkerkennung 5.16
Datei- und Druckerfreigabe 5.16
Freigabe des offentlichen Ordners S5.16
Medienstreaming 5.16
Dateifreigabeverbindungen 5,17
Kennwortgeschitzes Freigeben S.17
Heimnetzgruppen-Verbindungen .07
Netzwerkname 5.18
® Freigaben - so geht's
Benutzerkonten 5.18
Freigabe von Ordnern S.18
Zugriff auf Freigaben S.19
= Windows-Firewall Sl
Netzwerkstandorte: Die Unterschiede 5.13
So geht’s: Windows-Firewall 5.14

Problemlosung:
So beheben Sie Fehler im Netzwerk S 15

Netzwerkstandorte zurticksetzen:
So erkennt Windows das Netzwerk neu 5417

Netzwerkstandorte

Der Windows-Dienst Network Location
Awareness (NLA) teilt Netzwerke in
vier Profile ein: Heimnetzwerk, Arbeits-
platznetzwerk, offentliches Netzwerk
und Domane.

Sobald sich ein Rechner zum ersten
Mal mit einem neuen Netzwerk verbin-
det, erkundigt sich Windows 7 nach
dem Netzwerkstandort. Falls im Rech-
ner eine Netzwerkkarte eingebaut ist —
und das ist beil aktuellen Rechnern
meist der Fall —, erscheint die Nachfra-
ge nach dem Netzwerkstandort bereits
bei der Installation von Windows 7.

Dieser Abschnitt sagt Ihnen, welcher
Netzwerkstandort fur Sie der richtige
1st. Dabel gilt die Faustregel: Falls Sie
nicht sicher sind, welcher Netzwerk-
standort in Ihrem Fall passt, wahlen Sie
das offentliche Netzwerk. Das ist stets
die sicherste Wahl.

Wenn Sie Ihr Notebook mit vielen
verschiedenen Funknetzen verbinden,
wird die Nachirage nach dem Netz-
werkstandort schnell lastig. In diesem

(01111 Know-how: Alles vernetzen

Wahlen Sie einen Ort fir das Netzwerk "Netzwerk” aus.

Der Computer i1st mit einem Netzwerk verbunden. Basierend auf dem Standort des Netzwerks
werden automatisch die nchtigen Netzwerkeinstellungen verwendet.

Heimnetzwerk

——

Offentliches Netzwerk

—

Entscheidungshilfe

Wenn sich alle Computer dieses Netzwerks bei Ihnen zuhause befinden und Sie sie |
erkennen, handelt es sich um ein vertrauenswirdiges Heimnetzwerk. Wahlen Sie diese
Einstellung nicht far offentliche Platze aus, z. B, Cafés oder Flughéafen.

- Arbeitsplatznetzwerk
®_ Wenn sich alle Computer dieses Netzwerks am Arbeitsplatz befinden und Sie sie erkennen,

¥ handelt es sich um ein vertrauenswirdiges Arbeitsplatznetzwerk. Wahlen Sie diese
Einstellung nicht far offentliche Platze aus, z. B. Cafés oder Flughafen.

Wenn Sie nicht alle Computer des Netzwerks erkennen (z. B. in einem Café oder an einem |
Flughafen oder wenn 5ie ein mobiles Breitband verwenden), handelt es sich um ein
offentliches Netzwerk, das nicht vertrauenswardig ist.

Zukunftige Netzwerke als offentliche Netzwerke behandeln. Nicht erneut fragen.,

I Y e e e Em Windows-Netze | WINDOWS VERNETZEN IS

[ Abbrechen ]

Netzwerkstandorte: Hier geben Sie an, mit welchem Typ von Netzwerk Sie lhren Computer verbinden

wollen. Ihre Auswahl legt fest, wie sicher Ihr Rechner ist, ob er im Netz zu sehen ist und ob Dateien frei-

gegeben werden (Bild A)

Fall aktivieren Sie im Dialogfenster
, Wahlen Sie einen Ort fur das Netz-
werk (...) aus” die Einstellung ,Zukunf-
tige Netzwerke als offentliche Netz-
werke behandeln (...)". Auf diese Wei-
se legt Windows fur alle neuen Netz-
werke die sichere Einstellung , Offent-
liches Netzwerk"” fest.

Netzwerkstandorte: Die Unterschiede

Der Netzwerkstandort lasst sich fur
jedes Netzwerk auch nachtraglich an-
passen: Wahlen Sie in der Systemsteue-
rung ,Netzwerk und Internet, Netz-
werk- und Freigabecenter”. Unter ,Ak-
tive Netzwerke anzeigen” sehen Sie,
welcher Netzwerkstandort aktuell ein-
gestellt ist (Bild B). >

Die Auswahl eines Netzwerkstandorts umfasst zahlreiche Netzwerkeinstellungen.
Diese Tabelle zeigt, welche Einstellungen Windows jeweils vornimmt.

Heimnetzwerk Arbeitsplatz- Offentliches
netzwerk Netzwerk
Netzwerkerkennung (PCs sehen sich) | ein ein aus
Datei- und Druckerfreigabe ein ein aus
Freigabe des offentlichen Ordners aus aus aus
Medienstreaming aus aus aus
Dateifreigabeverbindungen 128-Bit- 128-Bit- 128-Bit-
Verschlisselung Verschlisselung Verschlisselung
Kennwortgeschiitztes Freigeben ein ein ein
Heimnetzgruppen ja nicht unterstiitzt nicht unterstitzt

13
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Ein Klick darauf offnet ein Dialogtens-

Die erweiterten Einstellungen der Windows-Firewall legen fest, welche Programme ins
Internet diirfen. Die aus- und eingehenden Regeln bestimmen, welche Programme und
Dienste Daten senden und empfangen diirfen.

ter, in dem Sie den Netzwerkstandort

So geht's: Windows-Firewall

anpassen konnen.

Heimnetzwerk

Den Netzwerkstandort ,Heimnetz-

u e . .
werk"” wahlen Sie, wenn sich Ihr Rech- (T

ner in einem vertrauenswurdigen und | Datei Adion Ansicht ?
abgeschlossenen Netzwerk befindet. e 2@ = HE £]
. . . . . P Windows-Firewall mit erw| [Tl st 1 L0 EI Aktionen
Das ist zum Beispiel in einem privaten &3 Eingehende Regeln e = g T -

>

&Y Ausgehende Regeln
Verbindungssicherheit .Distn'bl.rted Transaction Coordinator (TC... Distributed... Domaéne Y Nach Gruppe filtern »
»

.Distributcd Transaction Coordinator (TC... Distributed ... Privat, Offentlich
. Heimnetzgruppe - Eingehend

@ Heimnetzgruppe - Eingehend (PNRP)
.iSCSI-Dienst (TCP eingehend) ISCSI-Dienst  Domane

@ isCSl-Dienst (TCP eingehend) iSCSI-Dienst  Privat, Offentlich
@ Kernnetzwerk - Dynamic Host Configurat... Kernnetzwerk Alle

@ Kernnetzwerk - Internetgruppenverwaltu... Kernnetzwerk Alle

@Kern netzwerk - IP-HTTPS (TCP eingehend) Kernnetzwerk Alle

@ Kernnetzwerk - IPv6 (IPv6 eingehend) Kernnetzwerk Alle

Netzwerk zu Hause der Fall.

F "8, Uberwachung Ansicht

In Heimnetzwerken aktiviert Win- E Heimnetzgr.. Privat F

Heimnetzgr... Privat .

dows die Netzwerkerkennung sowie

Liste exportieren...

Hilfe

Kemggjowerk - Dynamic Hos... 4

# Regel deaktivieren

-~ WA

die Datei- und Druckerfreigabe. Damit

m

sehen Sie andere Computer und Gera-

te 1im Netzwerk — aber andere Nutzer & Ausschneiden

sehen auch Ihren Rechner. Die aktivier- @ Kemnetzwerk - Multicastabhorabfrage (I.. Kernnetzwerk Alle 52 Kopieren
. " . @Kcmnetzwtrk~ Multicastabhorbencht (IC... Kernnetzwerk Alle L x Loschen
te Datel‘ U_Ild DIUCkQIfIElgﬁbe el‘mog- « [oam b ﬁ'v""’"'""",',",‘""" "'*"""*i"""'"'""'""'“"-' S S N |: Eigenschaften -

licht das Freigeben von Dateien und
Druckern fur andere Rechner und Nut-

[1] Eingehende Regeln
Zeigt die Regeln flr den eingehenden
Datenverkehr an.

4] Profil
Diese Spalte zeigt, fur welches Profil
beziehungsweise fiir welchen Netzwerk-
standort eine Regel gilt.

zer im Netzwerk.
Die Windows-Firewall blockiert auto-
matisch alle eingehenden Verbindun-

Ausgehende Regeln

gen. Eine Ausnahme sind Datenpakete [2
Zeigt die Regeln fur Daten an, die den 5] Aktuelle Auswahl

fur Datei- und Druckerfreigaben und

zur Netzwerkerkennung. Nach auBien Rechner verlassen. D|e?er Bereich zeigt d.l.e moglichen
) - . . Aktionen zur ausgewahlten Regel an,
lasst die Firewall in den Grundeinstel- E Regeln hier fiir das DHCP-Protokoll

lungen alle Datenpakete passieren. Zeigt die festgelegten Regeln an.

Windows 7 besitzt die neue Funktion
.Heimnetzgruppe". Sie vereinfacht die

Freigabe von Dateien und Druckern fur
andere Nutzer. Die Heimnetzgruppe
setzt voraus, dass sich die Rechner in ei-
nem ,Heimnetzwerk" betfinden. Wenn
Sie den Netzwerkstandort ,Heimnetz-
werk” gewahlt haben, konfiguriert
Windows Ihren Rechner automatisch
so, dass Freigaben uber die Heimnetz-

gruppe erfolgen.

Startseite der Systemsteuerung

Adaptereinstellungen andern

Erweiterte ah,'
Freigabeeinstellungen @andemn

MOE
Siehe auch (dieser Computer)
Heimnetzgruppe Aktive Netzwerke anzeigen
Internetoptionen

Netzwerk

Windows-Firewall ‘ = -

s

’ f:)\ ‘ « Netzwerk und Internet » Netzwerk- und Freigabecenter
N e/

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und
richten Sie Verbindungen ein.

2

Netzwerk

Heimnetzwerk

Arbeitsplatznetzwerk

Der Netzwerkstandort ,Arbeitsplatz-

netzwerk” unterscheidet sich vom
Netzwerkstandort , Heimnetzwerk" le-
diglich in einem einzigen Punkt: Die
Funktion ,Heimnetzgruppe” lasst sich
nur dann nutzen, wenn Sie den Netz-
werkstandort ,Heimnetzwerk"” ausge-

wahlt haben.

=087
nen

v Systemsteuerung durchsuc

e
© -

m

0 Gesamtibersicht anzeigen

Internet

Verbindung herstellen oder trennen

Internet '
'#n LAN-Verbindung

Zugriffstyp:
Verbindungen:

Ihr aktueller Netzwerkstandort: Das , Netzwerk- und Freigabecenter” in der Systemsteuerung zeigt,

welcher Netzwerkstandort fiir Ihren Rechner gerade eingestellt ist (Bild B)

14

Offentliches Netzwerk

Den Netzwerkstandort ,Offentliches
Netzwerk"” wahlen Sie, wenn Sie Ihren
Computer an einem oOffentlichen Ort
verwenden. Das ist zum Beispiel der
Fall, wenn Sie das Internet tiber ein 0f-
fentliches Funknetz am Bahnhof oder
Flughafen nutzen.

Diesen Netzwerkstandort sollten Sie
auch einstellen, wenn Sie Ihren Rech-
ner ohne Router direkt uber ein Modem
mit dem Internet verbinden. Das gilt
auch bei Nutzung eines USB-Surt-
Sticks fir das mobile Internet.

Mit dieser Einstellung riegelt Win-
dows den Rechner gegenuber dem
Netzwerk ab: Die Netzwerkerkennung
sowie die Freigabe von Dateien und
Druckern sind abgeschaltet. Die Win-
dows-Firewall blockiert unbekannte
eingehende Datenpakete sowie Daten-
pakete zur Netzwerkerkennung und
fur die Datei- und Druckerfreigabe.

o011 Know-how: Alles vernetzen
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Domane fﬁr | |' Ebl!g ~|

Der Netzwerkstandort ,Domane” ist |

;*"_ — o o E o TR F
t gf i@ « Netz... » Erweiter... v | Systemsteuerung durchsuchen pe.

fur Netzwerke mit einem Domanen-

kontroller vorgesehen und steht erst

~

Freigabeoptionen flir unterschiedliche Netzwerkprofile andern

mit der Professional-Version von Win-

Fur jedes von Ihnen verwendete Netzwerk wird unter Windows ein separates Netzwerkprofil

dows 7 zur Verfugung. Eine Domane ist _ _
erstellt. Far die einzelnen Profile konnen Sie bestimmte Optionen auswahlen.

m

ein Server im Netzwerk, an dem sich

die Nutzer anmelden und der Daten Privat oder Arbeitsplatz v
zentral verwaltet. Domanennetzwerke i
kommen hauptsachlich an Arbeitsplat- Offentlich (aktuelles Profil) L)
zen in groflen Unternehmen zum Ein- Netzwerkerkennung
satz. Domanen werden vom zustandi- : , : ,

. , _ Wenn die Netzwerkerkennung eingeschaltet ist, kann dieser Computer andere
gen Netzwerkadministrator eingerich- Netzwerkcomputer und -gerate sehen, und er ist selbst sichtbar fur andere
tet und verwaltet. Netzwerkcomputer. Was ist "Netzwerkerkennung™?

) Netzwerkerkennung einschalten

E i nstel Iu ngen @ Netzwerkerkennung ausschalten -

Sobald Sie einen Netzwerkstandort & Anderungen speichern [ Abbrechen ]

ausgewahlt haben, konnen Sie sich erst
einmal zuriucklehnen: Windows 7 passt  Erweiterte Freigabeeinstellungen: Fiir jeden Netzwerkstandort hat Windows eine Standardkonfiguration
die Einstellungen fur Freigaben und die  parat. Diese Voreinstellungen lassen sich hier nachtraglich anpassen (Bild C)

Firewall jetzt namlich automatisch an.

Falls Sie mochten, lassen sich die Stan-
dardeinstellungen jedoch nachtraglich
noch individuell zuschneiden.

Eine einfache Ubersicht der Stan-
dardeinstellungen in den einzelnen
Netzwerkstandorten finden Sie im Ka-
sten ,Netzwerkstandorte: Die Unter-

schiede” auf Seite 13.

Das Fein-Tuning der Freigabeeinstel-
lungen nehmen Sie in der Systemsteue-
rung unter ,Netzwerk und Internet,
Netzwerk- und Freigabecenter, Erwei-
terte Freigabeeinstellungen andern”
vor. Vergessen Sie nicht, Anderungen
mit einem Klick aut , Anderungen spei-
chern” zu ubernehmen.

Problemlosung: So beheben Sie Fehler im Netzwerk

Die Rechner im Netzwerk finden sich nicht?
Es kommt partout kein Zugriff auf Frei-
gaben zustande? Diese Tipps helfen.

Wenn der Windows-Explorer unter , Netzwerk”
einen anderen Rechner nicht findet, liegt das
meist an der falschen Arbeitsgruppe. Die Rech-
ner finden sich nur, wenn sie die gleiche Arbeits-
gruppe nutzen. Die Arbeitsgruppe legen Sie auf
den Rechnern fest, indem Sie [Windows Pause]
drucken und in Windows XP zum Regjister , Com-
putername” wechseln. In Windows Vista und 7
klicken Sie auf ,Erweiterte Systemeinstellun-
gen” und wahlen ,, Computername”. In diesem
Dialogfenster lassen sich auch die Computer-
namen Uberpriifen und anpassen.

Weitere Fehlerquellen: Sollte das Netzwerk
weiterhin streiken, tberprifen Sie, ob die not-
wendigen Netzwerkprotokolle aktiviert sind.

‘o¢]11 Know-how: Alles vernetzen
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. Eigenschaften von LAN-Verbindur

Netzwerk

Verbindung herstellen uber:
-ii Intel(R) PRO/1000 MT-Netzwerkverbindung

Diese Verbindung verwendet folgende Elemente:

9% Client fir Microsoft-Netzwerke

v 8 QoS-Paketplaner

- Datei- und Druckerfreigabe fur Microsoft-Netzwerke
V| i Intemetprotokoll Version 6 (TCP/IPv6)

4. Intemetprotokoll Version 4 (TCP/1Pv4)

V] 4. E/A-Treiber fur Verbindungsschicht-Topologieerkennun...
¥ s Antwort fir Verbindungsschicht-Topologieerkennung

| nstalieren... | | Deinstalieren | Egenschafter

Beschreibung

Emoglicht es anderen Computem, uber ein
Microsoft-Netzwerk auf die Ressourcen lhres Computers

zuzugreifen.

| OK || Abbrechen |

Eigenschaften der LAN-Verbindung: In diesem
Dialogfenster priifen Sie, ob die notwendigen Pro-
tokolle fiir Freigaben aktiviert sind (Bild D)

Die Freigabeeinstellungen unterglie-
dert Windows in zwel Bereiche: , Privat
oder Arbeitsplatz” und ,Offentlich”.
Der erste Bereich umfasst die beiden
Netzwerkstandorte ,Heimnetzwerk”
und ,Arbeitsplatznetzwerk"”. Der Be-

reich ,Offentlich” gilt fiir , Offentliches

Netzwerk" (Bild ©). b

Klicken Sie in der Systemsteuerung unter , Netz-
werk und Internet, Netzwerk- und Freigabecen-

i

ter
cken Sie mit der rechten Maustaste auf den
Netzwerkadapter und wahlen Sie , Eigenschat-
ten”. Priifen Sie, ob das , Internetprotokoll Ver-
sion 4 (TCP/IPv4)" aktiviertist. Es Ubernimmt die
grundlegende Kommunikation im Netzwerk. Fir
die Freigabe von Dateien sind , Client fir Micro-

auf ,Adaptereinstellungen andern”. Kli-

soft-Netzwerke” und , Datei- und Druckerfreiga-
be fur Microsoft-Netzwerke” zustandig. Aktivie-
ren Sie die Einstellungen gegebenenfalls (Bild D).
Notwendige Dienste: Bei weiteren Proble-
men prifen Sie die Dienste. Damit Windows
im Netzwerk unterwegs sein kann, benotigt es
die Dienste , Arbeitsstationsdienst”, , Computer-
browser” und , Server”. Die Dienste Uberpriifen
Sie in der Diensteverwaltung, die Sie mit
[Windows R] und services .msc aufrufen.

15
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Netzwerkerkennung

Die ,Netzwerkerkennung" legt fest, ob

Druckerfreigabe deaktivieren”
ab. Insbesondere sollten Sie die

andere Computer und Gerate im Netz-  Freigaben abschalten, wenn

Organisieren ~

werk Ihren Rechner sehen und ob Sie Ihr Rechner mit einem offentli-

von Ihrem Rechner aus andere vernetz- chen Netzwerk verbunden ist.

/™ Computer
ﬁ. Windows (C:)
. Benutzer
. PerfLogs -

. Offentliche Bilder
. Offentliche Dokumente
|, Offentliche Downloads
. Offentliche Musik
. Offentliche TV-Aufzeichnungen
. Offentliche Videos

te Rechner sehen (Bild E). Um Freigaben
Freigabe des offentlichen

Ordners
Windows 7 legt bel der In-

zu nutzen, ist die Netzwerkerkennung
nicht notwendiqg. Auf die Freigaben ei-

. Programme 15

nes anderen Rechners im Netzwerk |
. Windows 1

. Windows.old -l |
Ordner an. Sie fin- — il e —

kann man namlich auch zugreifen, oh-  stallation mehrere offentliche

den diese Ordnerim  Offentliche Ordner: Windows 7 legt standardmaBig eine Reihe
Verzeichnis ,C:\Be
nutzer\Offentlich”

(Bild F). Wenn Sie die

offentlichen Ordner freige-

von offentlichen Ordnern an. Diese sind jedoch auch im Heim-
netz nicht freigegeben (Bild F)

i'} “! » Netzwerk » - l

Organisieren v » aw ¥

Netzwerkradio Musikdateien auf [hrem

-~

4 Computer (3) Rechner abspielen. Dazu legen Sie im

Windows Media Player Bibliotheken
an, die im Netzwerk gestreamt werden.

ben, kann jeder auft sie zu-

/& Computer

&, Windows (C) ‘ *;
-~

greifen und Dateien andern

oder loschen.

HOMER Da man die oOffentlichen  Das Medienstreaming ist standardma-

€l Netzwerk

/& BARNEY

4 Bilder

/& HOMER
= MOE

BARNEY

Ordner in der Regelnicht be-  Big in allen Netzwerkstandorten abge-
schaltet.

Wenn Sie Medienstreaming aktivie-

notigt, sollten Sie sie in je-
P dem Netz abschalten: Akti-
- vieren Sie die Einstellung

' | MOE Kategonen: Computer
. -"' Arbeitsgruppe: KONSTI

Netzwerkerkennung: Wenn Sie auf lhrem Rechner die Netzwerk-

ren mochten, klicken Sie unter ,Me-
. Freligabe des offentlichen  dienstreaming” auf ,Medienstreaming-

Ordners" deaktivieren (...)". optionen auswahlen ...”. Bestatigen Sie

mit einem Klick auf die Schaltflache
Medienstreaming

Die Funktion ,Medienstrea-

,Medienstreaming aktivieren"”.
Beachten Sie: Schalten Sie Medien-
streaming lediglich in privaten Netz-

erkennung aktivieren, sehen Sie im Windows-Explorer andere
Rechner im Netz, hier ,BARNEY", ,HOMER" und ,MOE". Ebenso
ist |hr Rechner fiir andere Nutzer des Netzes sichtbar (Bild E)

ming"” verschafft anderen

Rechnern und Geraten im

Netz Zugriff aut Bilder, Mu-
sik und Videos, die sich auf Ihrem Rech-

werken ein. Wenn die Funktion einge-
schaltet ist, erlaubt die Windows-Fire-
namlich diversen zusatzlichen

ne diesen Rechner zu sehen: Man gibt wall

einfach den Computernamen des Rech-
ners direkt im Windows-Explorer ein.
Der Einfachheit halber empfiehlt es
sich aber, in Heimnetzwerken die Netz-
werkerkennung einzuschalten. Falls Sie
sich jedoch nicht sicher sind, ob Sie die
Netzwerkerkennung aktivieren sollen
oder ob Sie den Rechner gerade 1n ei-
nem Offentlichen Netz nutzen, schalten
Sie die Netzwerkerkennung besser ab.

Datei- und Druckerfreigabe

Wenn Sie mochten, dass die anderen
Nutzer des Netzwerks autf Freigaben
auf Threm Rechner zugreifen konnen,
dann aktivieren Sie die ,Datei- und
Druckerfreigabe”. Falls Sie hingegen
keine Datelen oder Drucker freigeben
wollen, schalten Sie die Funktion aus
und

Sicherheitsgrunden mit ,Datei-

16

ner befinden, und zwar uber das Pro-
tokoll UPnP. Medienstreaming benoti-
gen Sie zum Beispiel, wenn Sie uber ein

BT 2000 eEwE o)
)™ *& « Netz.. » EnweiterteFr.. |4y [l Systemsteu.. O |

Kennwortgeschutztes Freigeben

ein- und ausgehenden Datenverkehr.
Diese Regeln fasst die Windows-Fire-
wall in der Gruppe ,Windows Media

Player-Netzwerkfrei-

gabedienst” zusam-

_ men. Aullerdem star-
tet fortan automa-
tisch der Windows-

Dienst , Windows Me-

Wenn das kennwortgeschutzte Freigeben aktiviert ist, konnen

nur Benutzer, die ein Benutzerkonto und ein Kennwort fur diesen
Computer besitzen, auf freigegebene Dateien, die Ordner
"Offentlich” und an diesen Computer angeschlossene Drucker
zugreifen. Sie massen das kennwortgeschitzte Freigeben

dia Player-Netzwerk-
freigabedienst”.
Komplizierter ge-

deaktivieren, um anderen Benutzern Zugriff zu geben.

(") Kennwortgeschitztes Freigeben ausschalten

. ® Anderungen speichemn

Freigaben mit Passwort: Diese Einstellung legt fest, dass jeder ein Pass-
wort braucht, um auf Freigaben auf Ihrem Rechner zuzugreifen. In 6ffent-
lichen Netzwerken ist der Passwortschutz fiir Freigaben ein Muss (Bild G)

staltet sich das Ab-
schalten von Me-
dienstreaming: Kli-

| Abbrechen cken Sie unter ,Me-

dienstreaming” auf
Medienstreaming-
optionen auswah-

len...". Es offnet sich

o011 Know-how: Alles vernetzen
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das Dialogtenster ,Wahlen
Sie Medienstreamingoptio-

Schaltflache
,Alles blockieren”.

nen (...) aus”. Klicken Sie |
dann auf die

Beenden Sie nun noch den
entsprechenden Windows-
Dienst: Offnen Sie die Diens-
teverwaltung mit [Windows

Netzwerkname:

Netzwerksymbol:

Geben Sie einen Netzwerknamen ein, und wahlen Sie ein Symbol aus.

Zuhause

{ Andern

o)

-

'i‘_,' Netzwerkadressen zusammenfihren oder loschen

R] und services.msc. Kli-
cken Sie doppelt aut , Win-
Media Player-Netz-
werkireigabedienst”. Wah-

dows

len Sie als ,Starttyp"” im Aus-
wahlmenu , Deaktiviert”. Be-
statigen Sie mit ,Beenden” und einem
Klick auf ,OK".

Dateifreigabeverbindungen

Windows 7 verschlusselt Dateifreiga-
ben mit einer 128-Bit-Verschlusselung.
Die Voreinstellung sollten Sie in allen
Netzwerken ubernehmen.

In einigen Fallen kommt es jedoch zu
Problemen mit Dateifreigaben. So kon-
nen manchmal Rechner mit Windows

Netzwerkstandorte zuriicksetzen: So erkennt Windows das Netzwerk neu

Manchmal kommt es vor, dass sich der Netz-
werkstandort fiir ein Netzwerk nicht an-
dern lasst. Eine Registry-Manipulation hilft.

Eine kleiner Registry-Eingriff sorgt dafiir, dass
Windows den aktuellen Netzwerkstandort fiir
lhr Netzwerk , vergisst”. Danach konnen Sie das
Netzwerk neu einrichten.

Registry manipulieren: Offnen Sie den Re-
gistrierungs-Editor mit [Windows R] und

Dater Bearbeiten Ansicht Favonten ?

gaben zuzugreifen. Das gilt
fur Freigaben, die Sie selbst

angelegt haben. Aus Sicher-
heitsgriunden sollten Sie den

Kennwortschutz in jedem

Fall aktivieren — insbesonde-
re dann, wenn Sie in offent-
lichen Netzwerken Dateien
freigeben (Bild G).

| OK

J [ Abbrechen J

Heimnetzgruppen-

Netzwerknamen andern: In diesem versteckten Dialogfenster lassen sich der
Name und das Symbol eines Netzwerks andern (Bild I)

XP und Netzwerkgerate nicht auf Frei-
gaben auf Windows-7-Rechnern zu-
greifen. Andern Sie in diesem Fall die
Verschlusselung aut , Dateifreigabe fur
Gerate mit 40- oder 56-Bit-Verschlusse-
lung aktivieren”.

Kennwortgeschiitztes Freigeben

Die Einstellung ,Kennwortgeschutztes
Freigeben” legt fest, dass jeder Nutzer

ein Passwort braucht, um auf Ihre Frei-

regedit. Navigieren Sie zu dem Schlissel
+HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\Windows NT\CurrentVersion\NetworkList\Pro
files”. In diesem Schlissel finden Sie fir jedes
Netzwerk, mit dem der Rechner einmal verbun-
den war, einen Unterschliissel. Die Schlissel ha-
ben komplizierte Bezeichnungen wie ,{71880
674-CBD5...}". Welcher Schliissel der richtige
ist, finden Sie heraus, indem Sie die einzelnen
Unterschlissel anklicken. Der Parameter ,,Pro-

Verbindungen

Die Einstellung fur Heim-
netzgruppen steht im Be-
reich ,Privat oder Arbeits-
platz” zur Verfugung. Lassen Sie sich
davon nicht verwirren. Die Einstellung
fur Heimnetzgruppen wirkt sich aus-
schlieBlich auf den Netzwerkstandort
,Heimnetzwerk" aus.

Die mit Windows 7 eingefuhrte Heim-
netzgruppe vereinfacht es, Dateien in
kleinen Netzwerken freizugeben. Die
Heimnetzgruppe wird einmal auf ei-
nem Windows-7-Rechner eingerichtet.
Andere Rechner treten dieser Heim- P

fileName” zeigt den jeweiligen Netzwerknamen
im Klartext an (Bild H).

Damit Windows die Einstellung des Netz-
werkstandorts |dscht, klicken Sie mit der rechten
Maustaste auf den Unterschliissel fiir das Netz-
werkprofil und wahlen , Loschen, Ja"“.

Netzwerk neu erkennen: Windows 7 er-
kennt das Netzwerk neu, indem Sie den Rechner
neu starten. Schneller geht es, wenn Sie den
Netzwerkadapter kurzzeitig deaktivieren: Kli-
cken Sie in der Systemsteuerung unter ,Netz-
werk und Internet, Netzwerk- und Freigabecen-
" auf ,Adaptereinstellungen andern”. Kli-
cken Sie mit der rechten Maustaste auf die Netz-

ter

4 - | NetworkList ~l'N T Dat . . _

L e L wmaich werkverbindung. Bei kabelgebundenen Netzen
B Do 2¥lconType  REG_DWORD  (0x00000000 (0) o " . )
s Nia = p e Ca o heit diese standardmaBig , LAN-Verbindung”.
-}, Permissions — :,o T . - Wahlen Sie ,Deaktivieren”. Schalten Sie dann
= Profiles | ||| 1o/ NameType REG_DWORD (000000000 (0) ‘:' ] ] = er d )
. | Drafi o en Adapter uber das Kontextmenu mit , Akti-

n . ). {71880674-CBD5-4815-BFEC-TF « | '|ProfileName REG_SZ Zuhause 18 I

‘ T ) ‘ i b '

Im daraufhin erscheinenden Dialogfenster
,Wahlen Sie einen Ort fiir das Netzwerk (...)
aus” legen Sie dann einen neuen Netzwerk-
standort fur das betreffende Netzwerk fest.

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkList

Netzwerkliste in der Registry: Windows weist den Netzen in der Registry kryptische Bezeichnungen zu.
Im Parameter , ProfileName” steht der Netzwerkname im Klartext, in diesem Beispiel ,,Zuhause” (Bild H)

[o(s]1111 Know-how: Alles vernetzen 17



netzgruppe dann einfach bei. Freiga-
ben erfolgen ubrigens anhand frei defi-
nierbarer Bibliotheken.

Ein Nachteil der Heimnetzgruppen:
Sie funktionieren lediglich mit Win-
dows 7. Altere Rechner mit Windows
XP und Vista konnen damit nichts an-
fangen. Zudem ist jewelils immer nur ei-
ne Heimnetzgruppe innerhalb eines
Netzwerks moglich.

Die Beschreibung ,Heimnetzgrup-
pen-Verbindungen” liest sich im Win-
dows-Dialogfenster kompliziert, 1ist
aber schnell erklart: Standardmalig
kummert sich Windows um die Verwal-
tung der Heimnetzgruppe. Die vorein-
gestellte Funktion heilit ,Die Verwal-
tung der Heimnetzgruppen-Verbin-
dungen ermoglichen (...)". Diese Ein-
stellung ist in der Regel auch die richti-
ge. Die zweite Einstellung ,Benutzer-
konten und Kennworter (...) verwen-
den” benotigen Sie nur, wenn Sie auf
allen Rechnern im Netzwerk dieselben
Benutzerkonten und Kennworter nut-

zen, was selten der Fall ist.

Netzwerkname

Windows 7 gibt den eingerichteten
Netzwerken wenig aussagekraftige Be-
und

zeichnungen wie ,Netzwerk"”

nach Personen zu suchen.

Personen flr die Freigabe auswahlen

,Netzwerk 1"“. Die Netz-
werknamen konnen Sie
andern. Die Moglichkeit
dazu hat Microsoft ver-
steckt: Wahlen Sie in der
INetz-
werk und Internet, Netz-

Systemsteuerung

werk- und Freigabecen-

i

ter”. Klicken Sie unter

,Aktive Netzwerke anzei- Kennwort:
gen” auf das Symbol Ihres
Netzwerkstandorts.

Bei einem Heimnetz-
werk ist das Symbol ein
Haus, In einem Arbeits-
platznetzwerk ein blaues
Firmengebaude und in 0t-
fentlichen Netzwerken eine Parkbank.

Es offnet sich das Dialogtenster
.Netzwerkeigenschaften  festlegen”
(Bild 1). Geben Sie unter ,Netzwerkna-
me" eine neue Bezeichnung ein. Falls
Sie dem Netzwerk auch noch ein ande-
res Symbol zuweisen wollen, klicken

Sie abschlieBend auf , Andern"”.

Freigaben — so geht's

Sie haben nun alle wichtigen Einstel-
lungen vorgenommen und konnen sich
an die Freigaben begeben. Das geht ei-

Geben Sie einen Namen ein, und klicken Sie dann auf "Hinzufagen®, oder klicken Sie auf den Pfeill, um

v Hin:ufugen

Berechtigungsebene

Besitzer

Lesen ¥| v ' Lesen

Lesen/Schreiben

Entfernen

Ich habe Probleme beim Freigeben

[ '@Freigabe ] [ Abbrechen ]

Ordner freigeben: In diesem Dialogfenster legen Sie fest, welche Nutzer tiber das Netzwerk auf einen

Ordner zugreifen drfen, den Sie freigegeben haben (Bild K)

18

Benutzername:
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Verbindung zu Moe herstellen

Yerbindung mit Moe wird hergestellt

g Franz

Abbrechen

l OK ]

Passwortabfrage: Ist auf Ihrem PC ,Kennwortgeschutztes Freige-
ben” aktiviert, dann erhalten andere Nutzer diese Abfrage (Bild J)

gentlich recht einfach — per Rechtsklick
auf einen Ordner. Dann geben Sie uber
das Kontextmenu diesen Ordner frei.

Benutzerkonten

Ist in Ihrem Netzwerk ,Kennwortge-
schutzes Freigeben" aktiviert, konnen
andere Nutzer nicht ohne Weiteres aut
Ihre Freigaben zugreifen — Microsoft
hat hier namlich zur Sicherheit eine zu-
satzliche Hurde eingebaut: Wer auf ei-
ne Freigabe auf Ihrem Rechner zugrei-
fen will, muss dort erst einmal bekannt
sein und benotigt ein Benutzerkonto.

Wer auf Ihre Freigaben zugreifen
mochte, den fragt Windows also zu-
nachst nach Benutzername und Pass-
wort (Bild J). Ein solches Benutzerkonto
fiur Netzzugriffe benotigt keine beson-
deren Rechte — und sollte zur Sicherheit
auch uber keine Administratorrechte
verfugen. Am einfachsten ist es, wenn
Sie auf dem System mit der Freigabe
ein eigenes Benutzerkonto fur Netz-
werkfreigaben einrichten.

Legen Sie einen neuen Benutzer an,
indem Sie in der Systemsteuerung auf
.Benutzerkonten hinzufugen/entter-
nen” klicken. Erstellen Sie ein Benut-
zerkonto als ,Standardbenutzer” und
legen Sie aus Sicherheitsgrunden ein
Kennwort fest.

Freigabe von Ordnern

Freigaben richten Sie in Windows 7 mit
wenigen Mausklicks ein. Klicken Sie

o011 Know-how: Alles vernetzen
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mit der rechten Maustaste auf

Windows-Firewall

p
Eigenschaften von Windows-Firewall mit erweiterter Sicherheit -...

den Ordner, den Sie freigeben

i Domanenprofil I Privates Profil

Offentliches Profil | IPsec-Einstellungen

wollen. Wahlen Sie ,Freigeben Windows 7 passt die Einstellun-

fur, Bestimmte Personen...”. Es Legen Sie das Verhalten fir den Fall fest, wenn ein Computer eine gen der Windows-Firewall auto-

Verbindung mit einem privaten Netzwerk hat.

offnet sich das Fenster ,Datei- S
tatus

matisch der Konfiguration der

freigabe” (Bild K). i P Firewallstatus: [Eh (empfohlen) v Netzwerkstandorte an. Die Fire-
Wahlen Sie im Auswahlmenu Eingehende Verbindungen: | Blockieren (Standard) v wall lasst sich aber auch indivi-
ein Benutzerkonto aus, das Sie T S R rmmmmmmmremmm— duell anpassen.
fur den Zugriff aut Freigaben | 1 Die Konfiguration der Fire-
_ ) _ _ Geschutzte Netzwerkverbindungen: [ Anpassen... . o
eingerichtet haben. Klicken Sie ‘ wall offnen Sie in der System-
auf ,Hinzufigen”. Windows Ei”s‘e“””?:“ ) - steuerung mit ,System und Si-
_ - eben Sie die Einstellungen an, die das ) ) _ -
welst dem Benutzerkonto stan- - [yt iy [ Anpassen... ] cherheit, Windows-Firewall”.

dardmaliig nur Leserechte aut
den Ordner zu. Wenn ein An-
wender Dateilen verandern oder
neue Dateien ablegen darf, kli-
cken Sie neben dem Benutzer-

e

Weitere Infformationen uber diese Einstellungen

Protokollierung

Geben Sie die Protokollierungs-

einstellungen fur die Problembehandlung
an.

konto auf ,Lesen” und wahlen
.Lesen/Schreiben”. Bestatigen

Sie mit ,Freigabe, Fertig"”.
Ebenso einfach ist es, Drucker
im Netzwerk freizugeben: Dazu
klicken Sie in der Systemsteue-
rung unter ,Hardware und
Sound, Gerate und Drucker” mit der
rechten Maustaste auf einen Drucker.
Wahlen Sie ,Druckereigenschatten”.
Die Freigabeeinstellungen finden Sie
auf der Registerkarte ,Freigabe”.
Ubrigens: Wenn auf dem Rechner
viele Freigaben eingerichtet sind, ver-
liert man schnell den Uberblick. Eine
versteckte Windows-Funktion zeigt
alle vorhandenen Freigaben an: Dru-
cken Sie [Windows R]|, geben Sie das
Kommando £smgmt .msc ein und beta-

tigen Sie die Eingabetaste.

3= = [N

Organisieren v »

- Name

€l Netzwerk
Tﬁ S &= antigua_25.)pg
ﬁ s == barbados_12.jpg
- T I 4.'
2B MOE &= st_lucia_4.)pg

— ‘
—
—
-

<

Auf freigegebene Ordner zugreifen: Auf Frei-
gaben greifen Sie am schnellsten zu, indem Sie den
Rechnernamen in die Adresszeile des Windows-Ex-
plorers eingeben (Bild L)

[o(s]1111 Know-how: Alles vernetzen
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die Einstellungen nachtraglich anpassen (Bild M)

Zugriff auf Freigaben

Es gibt viele Moglichkeiten, im Netz-
werk aut Freigaben zuzugreifen. In Win-
dows 7 konnen Sie sich im Windows-
Explorer unter ,Netzwerk"”, in Win-
dows XP unter ,Netzwerkumgebung"”
durchklicken. Der Nachteil dieser Me-
thode: Gerade in Windows XP dauert es
mitunter einige Minuten, bis ein Rech-
ner nebst Freigaben im Windows-Ex-
plorer auftaucht. Der Vorteill dieser
Methode: Sie sehen auf einen Blick,
welche Freigaben auf einem Rechner
zur Verfugung stehen.

Schneller kommen Sie an eine Frei-
gabe, wenn Sie im Windows-Explorer
in die Adressleiste den Netzwerkna-
men eines Rechners eingeben (Bild L).
Dazu stellen Sie dem Rechnernamen
die Zeichen ,\\" voran, zum Beispiel
\\MOE. Wenn Sie den freigegebenen
Ordnernamen kennen, konnen Sie die-
sen gleich mit angeben, zum Beispiel
\\MOE\Bilder.

Wenn Sie auf dem Rechner mit der
Freigabe einen Kennwortschutz akti-
viert haben, erscheint ein Dialogtens-
ter. Geben Sie den Benutzernamen und
das Kennwort ein.

] [ Abbrechen } Ubemehmen

Windows-Firewall: Windows 7 hat fur jeden Netzwerkstandort vorbe-
reitete Firewall-Einstellungen parat. In diesem Dialogfenster lassen sich

Dort sehen Sie die zwel Profile
,<Heim- und Arbeitsplatznetz-
werke (privat)” und ,Offentli-
| che Netzwerke". Ein Klick links

oben auf ,Ein Programm (...)

durch die Windows-Firewall zu-
lassen” zeigt, welche Program-

me in welchem Netzwerkstand-
ort frei kommunizieren durfen.

In der erweiterten Ansicht
lasst sich die Firewall detailliert
konfigurieren. Offnen Sie diese
Ansicht, indem Sie auf der Ubersichts-
seite der Windows-Firewall , Erweiter-
te Einstellungen” wahlen. Klicken Sie
in der linken Baumstruktur mit der
rechten Maustaste auf den Eintrag
, Windows-Firewall mit erweiterter Si-
cherheit — Lokaler Computer”. Wahlen
Sie danach ,Eigenschaften”.

Im neuen Fenster sehen Sie fur jeden
Netzwerkstandort eine eigene Regis-
terkarte (Bild M). Darin legen Sie die
grundlegenden Firewall-Einstellungen
fest. Unter ,Status” definieren Sie, ob
die Firewall aktiv sein soll und welche
Verbindungen blockiert werden.

Weitere Details zur Firewall von
Windows 7 stehen im Kasten , So geht's:
Windows-Firewall” auf Seite 14. |

Konstantin Pfliegl
sonderheft@com-magazin.de

Weitere Infos

® http://windows.microsoft.com/de-DE/windows7
/help/home-sweet-homegroup-networking-the-
easy-way
Informationen zu den neuen Heimnetzgruppen
in Windows 7
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Ein Drucker fur alle

PCs iIm Netzwerk

Drucker und Mulfifunktionsgerate lassen sich unter Windows freigeben und allen PCs im Netzwerk

zur Verfligung stellen. Noch einfacher nehmen Sie spezielle Netzwerkdrucker in Betrieb.

F ast so wichtig wie die gemeinsame
Nutzung von Dateien im Netzwerk
1st die Bereitstellung eines Netzwerk-
druckers. Der Nutzwert liegt auf der
Hand: Statt jeden Computer mit einem
elgenen Drucker auszustatten, greifen
alle Netzwerkrechner auf einen einzi-
gen im Netzwerk verfugbaren Drucker
zu. Viele Drucker und Multifunktions-
gerate (MFC) besitzen einen Ethernet-
Port zum Anschluss an einen Router
oder Switch. Sie erhalten dann eine IP-
Adresse und sind daruber im Netzwerk
erreichbar. Fur Drucker und MFCs
ohne Netzwerkanschluss bietet sich
eine Netzwerkireigabe an, die sich
unter Windows leicht einrichten lasst.
Das Gerat wird an einen PC ange-
schlossen, dann wird eine Freigabe
konfiguriert. Lesen Sie, wie Sie Drucker
und MFCs im Netz gemeinsam nutzen.

Drucker freigeben

Einen lokalen Drucker stellen Sie im
Netzwerk anderen Computern zur Ver-
fugung, in dem Sie eine Freigabe ein-
richten.

® An einen PC angeschlossene Drucker
lassen sich im Netzwerk freigeben
und von Clients verwenden.

® Drucker und Multifunktionsgerate
mit Netzwerkanschluss stehen allen
PCs im Netzwerk zur Verfiigung.
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Fressabe Anschi sse : Erperdrn

] Wenn See diesen Diucker fresgeben, kdnnen alle Netrwerkbenutzer
- daraud drucken. Der Deucker sl rachl verliighbas, wenn der Compuler
in enem Energiesparrustand ist. Sie konnen deese Dnstellungen im
Molowcik  und Frogabeooenter dndern

¢ Diucker fresgpebarn

Fresgabename

¢ Diuckauftragrauiberestung sul Chiemtcomputem durchidhren

Treiber
Wenn deeser Drucker von mehreren Berwutzern mat
umterschiedhichen Windows Versionen vennendet wird solhen
2undzbche Treiber instalbert werden, damit Benutler den
Druckentresber ber der Verbindung mit einemn fresgegebenen
Drucker mcht suchen mussen.

Lusitaieche Treibes...

Druckerfreigabe: Lokal verbundene Drucker kon-
nen alle PCs im Netzwerk verwenden (Bild A)

Freigabe unter Windows XP

Verbinden Sie den Drucker mit dem PC
und installieren Sie den Treiber. Da-
nach klicken Sie auf ,Start, System-
steuerung, Drucker und andere Hard-
ware"” und ,Installierte Drucker bzw.
Faxdrucker anzeigen”. In der klassi-
schen Ansicht der Systemsteuerung
doppelklicken Sie aut das Icon ,Dru-
cker und Faxgerate"”. Mit der rechten
Maustaste klicken Sie auf das Gerat,
das Sie im Netzwerk nutzen wollen,
dann wahlen Sie 1m Kontextmenu
,Freigabe"”. Haben Sie bereits Ordner
freigegeben, ist die Druckerfreigabe
schon aktiviert. Sonst mussen Sie den
Zugriff uber das Netzwerk erst gestat-
ten. Das erledigen Sie im Dialog , Ei-
genschaften von Druckername” durch
einen Klick auf ,Klicken Sie hier, um

weitere Informationen uber die Sicher-

heitsrisiken anzuzeigen und um Dru-
cker freizugeben, ohne den Assistenten
auszufuhren”. Wahlen Sie dann die
Option ,Druckerfreigabe einfach akti-
vieren"” und bestatigen Sie mit ,OK".
Im folgenden Dialog markieren Sie
,Drucker freigeben", tippen unter
,Freigabename” beispielsweise , Netz-
werk-Laserdrucker” ein und bestatigen

mit einem Klick auf , OK".

Freigabe unter Windows Vista/7

Schon bei der Installation eines Dru-
ckers bieten Windows Vista und 7 die
Netzwerkfreigabe mit an. Haben Sie
diese Gelegenheit verpasst, holen Sie
sie spater nach. Aktivieren Sie die ent-
sprechende Option in den Einstellun-
gen im Netzwerk- und Freigabecenter
(NFC), dann gibt Windows automatisch
alle dazu geeigneten und auf dem PC
eingerichteten Drucker im Netzwerk
frei. Mochten Sie nur einen bestimmten
Drucker freischalten, lassen Sie das
NFC links liegen. Rufen Sie stattdessen
mit , Start, Systemsteuerung, Hardware
und Sound, Drucker” die Druckeruber-
sicht auf. Hier klicken Sie den freizuge-
benden Drucker mit der rechten Maus-
taste an und gehen im Menu auf , Frei-
gabe”. Im nachsten Fenster setzen Sie
ein Hakchen vor ,Drucker freigeben”.
Bestatigen Sie mit ,OK" (Bild A).

Tipp: Mochten Sie den Client-PCs et-
was Arbeit abnehmen, dann entfernen
Sie das Hakchen vor ,Druckauftrags-
aufbereitung auf Client-Computern
durchfuhren”. Jetzt bereitet der Vista/

m Know-how: Alles vernetzen
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7-PC, an dem der Drucker ange-
schlossen ist, die Daten auf.

Drucker hinzufiigen

Das Hinzufugen eines neuen
Netzwerkdruckers ist schnell er-
ledigt. Dabei spielt es keine Rol-

Druckername

=1 Brother MFC-7440N [008077d202¢1]
¥ Canon SELPHY CP750 an CH-PC
FEJ CLX-3170 Series (Samsung)

e MFC-7440N (Brother)

J
Verfligbare Drucker werden gesucht...

Adresse

http://192.168.178.67:80/WebServices/Device
\\CH-PC\Canon SELPHY CP750
192.168.178.38
192.168.178.67

Drucker werden gesucht und
aufgelistet (Bild B). Klicken Sie den
Eintrag mit dem gewunschten
Drucker doppelt an. Er wird mit
dem entsprechenden Treiber in-
stalliert. Geben Sie dem Drucker
einen Namen und klicken Sie aut
,OK", um den Einrichtungsassis-

le, ob es sich um einen freigege-
|

benen lokalen Drucker handelt
oder um einen speziellen Netz-
werkdrucker.

tenten zu schlief3en.

S b { Beenden

# Der gesuchte Drucker ist nicht aufgefihrt.

Netzwerkdrucker und -Fax

Immer mehr Drucker sind mit ei-

[ Weiter ][ Abbrechen ]

Unter XP hinzufiigen

Nutzen Sie ausschlieBilich Win-
dows XP, steht der freigegebene
Drucker auf den Arbeitsstationen auto-
matisch zur Verfugung. Sie wahlen im
Druckdialog der Programme den Dru-
ckereintrag aus. Ist der Drucker unter
Windows 7 freigegeben und soll er mit
einem XP-PC genutzt werden, dann
offnen Sie die Systemsteuerung und
klicken auf den Eintrag ,Drucker und
Faxgerate”. Links im Fenster unter
.Druckeraufgaben” wahlen Sie den
Punkt ,Drucker hinzufugen”, um den
Assistenten zu starten. Klicken Sie aut
s Weiter”. Im nachsten Schritt aktivie-
ren Sie die Option ,Netzwerkdrucker
oder Drucker, der an einem anderen
Computer angeschlossen ist”. Belassen
Sie im nachsten Fenster die Vorgabe
,Drucker suchen” und drucken Sie

Netzwerkdrucker einrichten: Alle im lokalen Netzwerk verfiigbaren
Drucker lassen sich auf den Client-Rechnern einrichten (Bild B)

. Weiter”. Innerhalb der gleichen Ar-
beitsgruppe erkannte Drucker fugen
Sie mit einem Doppelklick aut den Ein-
trag hinzu. Den Dialog ,Druckverbin-
dung herstellen” bestatigen Sie mit
,Ja". Auf Wunsch wird der neue Druk-
ker der Standarddrucker. Drucken Sie
zum Abschluss auf ,Fertig stellen”. Der
Drucker ist einsatzbereit.

Drucker fiir Windows Vista/7

Unter Windows Vista/7 finden Sie die
Druckereinrichtung in der System-
steuerung unter ,Gerate und Drucker”
Hier klicken Sie aut ,Drucker hinzufu-
gen"” und dann auf ,Einen Netzwerk-,

Drahtlos oder Bluetoothdrucker hinzu-

fugen"”. Die im Netzwerk verfugbaren

Drucker an der Fritzbox: USB-Fernanschluss einrichten

ner Netzwerkschnittstelle ausge-
stattet. Fur die Einbindung in das
lokale Netzwerk verbinden Sie
den Drucker per Ethernet-Kabel
mit dem WLAN-Router oder einem
Switch. Ist DHCP verfugbar, bezieht der
Drucker automatisch eine ireie IP-
Adresse und kann daruber von den PCs
aus angesprochen werden. Je nach
Hersteller und Modell des Druckers
wird auch eine Software mitgeliefert,
mit der sich der Netzwerkdrucker be-
quem konfigurieren lasst.

Bel (MFC)
stehen auch die Fax- und Scanfunktio-

Multifunktionsgeraten

nen fur alle PCs im Netzwerk bereit. Le-
sen Sie im Handbuch nach, wie das je-
weilige MFC eingerichtet wird und wie
die Software zu bedienen ist. H

Philip Jonas
sonderheft@com-magazin.de

geschlossener Drucker zur Verfiigung und kann
von allen Anwendungen mit Druckfunktion ge-

.Ubernehmen”. Sofern noch nicht geschehen,
laden und installieren Sie auf dem Windows-PC,
der den Drucker nutzen will, das Programm fiir
den USB-Fernanschluss. Kli-
cken Sie dazu auf den Link und
folgen Sie den Anweisungen.
Ist das Programm gestartet, ru-
fen Sie es uber sein Symbol im
Systray auf. Unter ,Gerate”
taucht der an die Fritzbox an-
geschlossene Drucker auf (Bild
C). Ein Doppelklick auf den Ein-

Besitzen Sie eine Fritzbox, so konnen Sie
das Gerat im Netzwerk verwenden und es
Windows-Clients als lokalen Drucker zur
Verfigung stellen.

nutzt werden.

SchlieBen Sie den Drucker an den USB-Anschluss
der Fritzbox an. Offnen Sie die Fritzbox-Web-
oberflache, indem Sie im Browser fritz.box
eingeben und die Eingabetaste driicken. Melden
Sie sich mit lhrem Passwort an der Fritzbox an.
Unter ,Heimnetz, USB-Gerate” setzen Sie ein
Hakchen vor die Option , USB-Fernanschluss ak-
tivieren” . Klicken Sie auf , Ubernehmen”. Setzen
Sie ein Hakchen vor ,, Drucker (inkl. Multifunkti-
onsdrucker)” und driicken Sie die Schaltflache

trag startet die Einrichtung mit
dem Geratetreiber. Der Drucker
steht danach wie ein lokal an-

USB-Fernanschluss: An die Fritzbox angeschlossene USB-Drucker
lassen sich am Windows-PC wie lokale Drucker verwenden (Bild C)
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PCs fernsteuern

Entfernte PCs fernsteuern, Dateien austauschen oder eigene Inhalte prasentieren — moglich macht das

Teamviewer 6. Das Programm baut Uber das Internet sichere Verbindungen zu anderen PCs auf.

enn Expertenrat bei PC-Proble-
men gefragt ist, ist es naturlich

hilfreich, wenn der betreifende PC vor
Ort steht und der Experte direkten Zu-
griff darauf hat. Genau das ist aber
wohl nur selten der Fall — meist steht
der Problem-PC weit weg, oftmals
sogar mehrere Hundert Kilometer.

Hier hilit Teamviewer 6 (kostenlos,
www.teamviewer.com/de und auf !""’-’).
Das Programm holt den Windows-
Desktop eines entfernten PCs auf den
eigenen Monitor — ganz gleich wo er
sich befindet. Sie steuern den anderen
PC, als wurden Sie direkt davorsitzen.

Dabei bahnt sich Teamviewer einen
Weg durch Firewalls, ohne dass eine
Anderung der Regeln noétig ist. Das
klingt unsicher, ist es aber nicht: Team-
viewer benutzt die Verfahren RSA Pri-
vate/Public Key Exchange mit 1024 Bit
und AES-Sitzungsverschliusselung mit
256 Bit. Dies ist nach heutigem Stand
der Technik absolut sicher.

Teamviewer 6

Die Teamviewer-Software ist nach we-
nigen Klicks einsatzbereit. Der Artikel
beschreibt, wie sich Teamviewer zum
Fernsteuern eines Computers einrich-
ten lasst und welche praktischen Zu-

B Teamviewer 6 greift Gber das Inter-
net direkt auf andere PCs zu.

® Damit steuern Sie den anderen PC,
als wiirden Sie direkt davorsitzen.

B Es ist nicht notig, an der Konfigura-
tion oder der Firewall der beteiligten
PCs etwas zu verandern.

24

TeamViewer
QuickSupport

Bitte teilen Sie Ihrem Partner die folgende ID
mit um sich mit IThrem Computer zu verbinden.

Ihre ID Kennwort

®  Bereit zum Verbinden (sichere Verbindung)

www, teamviewer.com

Teamviewer 6: Das Programm verbindet PCs zur
Fernsteuerung miteinander. Besonders schnell geht
es mit Teamviewer Quick Support (Bild A)

satzfunktionen noch in dem deutsch-
sprachigen Tool stecken. Um im Fol-
genden nicht immer von lokalem PC
und entferntem PC schreiben zu mus-
sen, nehmen wir als Beispielanwender
Tom und Lisa, wobei Tom den Compu-
ter von Lisa fernsteuern mochte.

Installation |

Tom benotigt auf seinem PC die kosten-
lose Teamviewer-Vollversion. Nach ei-
nem Klick auf die Datel , TeamViewer
_Setup.exe” startet die Installation. Im
folgenden Dialogfenster wahlt er die
Option ,Installieren” aus und bestatigt
mit einem Klick auf , Weiter”.

Bel der Frage nach der Nutzungsart
ist die Option ,privat / nicht-kommer-
ziell” die richtige Wahl. Im nachsten
Schritt setzt er noch Hakchen vor ,Ich
akzeptiere das Lizenzabkommen"” und
.Ich bestatige, dass ich Teamviewer
ausschlieBlich privat nutze”. Danach

aktiviert er die Option ,Normale Instal-
lation (Standard)” und i1m nachsten
Schritt ,Vollzugrift”. Das stellt sicher,
nicht standig von Meldungen belastigt
zu werden. Mit Klicks aut die Schalttla-
chen ,Weiter, Fertig stellen” wird das
Setup von Teamviewer beendet.

Mochten Sie die portable Version von
Teamviewer ohne Installation aut Fest-
platte nutzen, beispielsweise fur den
Start von USB-Stick, dann aktivieren
Sie im ersten Installationsschritt die Op-
tion ,Starten” und folgen danach den
weiteren Anweisungen.

Nach dem Start von Teamviewer per
Doppelklick auf die entsprechende
Desktop-Verknupfung wartet das Pro-
gramm auf die Eingabe der ID und des

Kennworts von Lisa.

So geht's: In vier Schritten zum fern

Tom installiert
Teamviewer

Tom installiert die kostenlose Vollversion
Teamviewer 6 auf seinem PC, um Lisas PC
fernzusteuern.

m Know-how: Alles vernetzen



nhalt ]

PCs fernsteuern
® Teamviewer 6

Installation | S.24
Installation I 5,25
ID-Austausch S.25
PC fernsteuern S.25
® Sonderfalle
Prasentation S.27
Dateien Ubertragen S.27
Netzwerkressourcen nutzen S.27
Chat und Video S:. 27

So geht's: In vier Schritten zum
ferngesteuerten PC S.24

So geht’s: PCs fernsteuern mit
Teamviewer 6 5.26

Installation Il

Lisa hat zwei Moglichkeiten: Sie kann
auf ithrem PC die gleiche Teamviewer-
Version wie Tom verwenden. Oder aber
sie setzt das Teamviewer-Modul Quick
Support ein (kostenlos, www.teamvie
wer.com/de und auf ) (Bild A).
Teamviewer Quick Support ist einfa-
cher zu bedienen und benotigt keine
Installation und somit auch keine Ad-
ministratorrechte zur Ausfuhrung.
Dabei verfugt das Modul aber trotz-
dem uber alle wesentlichen Funktio-

gesteuerten PC

Lisa ladt das Modul
Quick Support herunter

Lisa ladt auf ihrem PC das Teamviewer-Modul
Quick Support herunter. Das Programm beno-
tigt keine Installation.

4

—

Teamviewer

(01114 Know-how: Alles vernetzen

nen. Um Quick Support
zu starten, genugt es, die
Datei
.exe" aufzurufen.

, TeamViewerQS

ID-Austausch

Im nachsten Schritt be-

notigt Tom die ID und das
Kennwort von Lisa. Zur
Ubermittlung bieten sich
beispielsweise Teleton,
E-Malil oder Skype an.
Teamviewer erzeugt fur jeden PC ei-
ne eindeutige ID, die aus neun Zahlen
besteht. Diese ID bleibt immer gleich;
das Kennwort hingegen andert sich bei
jeder Sitzung (Bild B). Falls Sie ein festes
Kennwort zuteilen mochten, gehen Sie
im Teamviewer-Fenster uber ,Extras,
Optionen” zu den Einstellungen. Im
Bereich ,Allgemein” setzen Sie ein
Hakchen vor ,Teamviewer mit Win-
dows starten” und geben im folgenden
Fenster das gewunschte Passwort
zwelmal ein. Klicken Sie auf ,OK", um
die Anderung zu iibernehmen. Nun
lasst sich ein PC aus der Ferne steuern,
ohne dass er von einem Anwender ma-

nuell in den Empfangsmodus versetzt

Lisa sagt Tom die ID und
das Kennwort

Lisa teilt Tom lhre Verbindungsdaten mit.
Diese bestehen aus einer neunstelligen ID
und einem Kennwort.
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Bitte geben Sie das Sitzungskennwort ein, das Ihrem
Partner angezeigt wird.

(s ] (e

Teamviewer-Authentifizierung: Der Partner Gibermittelt das Kenn-
wort, und danach verbinden Sie sich mit seinem PC (Bild B)

werden muss. Das istideal, wenn Sie et-
wa mit dem Notebook von unterwegs
auf den Desktop-PC zuhause zugreifen
mochten. Im Programmfienster zeigt
Teamviewer mit einem welllen Hak-
chen auf grinem Hintergrund links un-
ten an, dass es bereit zum Verbinden
mit dem anderen PC ist.

PC fernsteuern

Jetzt tragt Tom die ID von Lisa in seinen
Teamviewer ein. Es stehen drei Verbin-
dungsarten zur Auswahl: ,Fernsteue-
rung”, ,Dateiubertragung” und , VPN".
Dazu gibt's noch den Reiter ,Prasenta-
tion”. Bel einer solchen Verbindung
sieht Lisa den PC von Tom. >

Tom steuert Lisas PC
uber das Internet

Tom steuert Lisas PC fern. So kann er Lisas PC
einrichten oder reparieren oder Programme
starten und erklaren.

25



I WINDOWS VERNETZEN | PCs fernsteuern | N N I O o

Tom aktiviert die Option ,Fernsteue- " Dateiubertragung zu Koin (113 309 080) = [al@| = |
rung” und klickt auf ,Mit Partner ver- Eigener Computer Partnercomputer (Anfrage wird bearbeitet...)
binden". N]_]_I] bl‘aucht Tom noch das Adresse o V:\NMG\com! Premium-DVD 2011.04\DVD'\ebooks v Adresse . C:\Downloads)\ v
Kennwort von Lisa. Nachdem er es ein- 2 X ¥ B & Senden Db 44 Empfancer ® o uw X &
gegeben hat und auf ,Anmelden” ge- Name GroBe Typ Ii Name Groe Typ Gez ||
& % ' - = Lokaler Datentr... - Lokaler Datentr... |
klickt hat, andert sich der Desktop bei %19153 S IS e T = M i
Lisa, der Hintergrund wird einfarbig. T 19755-0.pdf 228318 Adobe Sochat i
Tom greift nun so aut Lisas PC zu, als %2159}0.% :
- ? y 24571-0.pdf , - ma .
wiirde er direkt davorsitzen. 8 24572-0.pdf e e e "
. . . 25019-0.pdf (160.00 kB of 209.31kB) 15.03EBfs
Am oberen Bildschirmrand befindet %m ﬂlzf - i
L . . B 27822000 WA AR R A N S f
sich eine Menuleiste, uber die sich vie i Caperen 3 :?4;3;5%“@1) |
le Funktionen aufrufen lassen. Wenn %mﬁmmf ' :
_ . _ 30843-0.odf i
beide PCs eine schnelle Internetverbin- «| m r
: : ; 138 Objekt(e) ausgewshlt  945.65 |
dung haben, dann empfiehlt es sich, bei | i 1
,Ansicht, Qualitat" den Punkt ,Quali- Dateilibertragung Ereignisanzeige
16:21:53: Upload von "V:NMG/comIiilte____ = —_P01.61kB) -
2 A " 2 - 16:21:56: Upload von "V:/NMG/com! 8.84 kB)
tat Optlmleren auszuwahlen. Stan | 16:21:57: Upload von "V:/NMG/com! Premium-DVD 2011.04/DVD/ebooks/21000-0.pdf" nach "C:/Downloads/21000-0.pdf" (209.31 kB) |j
dardmaliig wird die Bildschirmauflo- -
sung des entfernten PC fur die Fenster- : [ Schieben |
gr oBe ubernommen. Uber i AIlSiCht, —_— — — e — =

Bildschirmauflosung” wdahlen Sie eine  Dateien iibertragen: Uber den Dateimanager tauschen Sie Daten zwischen verbundenen PCs aus (Bild C)

andere Bildschirmauflosung aus einer

Liste aus. Das Desktop-Fenster mitdem = neue Grolie angepasst. Falls Tom sei-  erklaren mochte, kann er nur das jewei-

entfernten PC wird automatisch an die = nem Gegenuber Lisa nur ein Programm  lige Programmfenster anzeigen und
den Windows-Desktop ausblenden.
Dazu klickt er aut , Ansicht, Einzelnes

So geht’s: PCs fernsteuern mit Teamviewer 6 1]

Fenster auswahlen” und setzt das gro-

e Kreuz aut das entsprechende Fen-
Teamviewer 6 (kostenlos, www.teamviewer.com/de und auf &) baut eine Verbindung ster. Zuriick geht's mit ,Ansicht, Ge-

zu einem entfernten PC auf. Danach lasst sich dieser PC iibers Internet fernsteuern. samten Desktop anzeigen”.

o =" — o ) | Damit Tom ungestort an Lisas PC ar-

== — | beiten kann, lassen sich Maus und Tas-
. Verbindung Extras  Hilfe

tatur auf Lisas PC deaktivieren. Dazu
wahlt Tom den Punkt ,Aktionen, Ein-

Fernsteuerung | Prasentation gaben am entfernten Computer deakti-

Q Freie Lizenz (keine kommerzielle Nutzung)

vieren". Der Menupunkt , Anzeige am

Warte auf Verbindung Verbindung herstellen entfernten Computer deaktivieren*
Bitte teilen Sie Ihrem Partner Ihre ID Bitte geben Sie die ID Ihres Partners schaltet zudem die Bildschirmanzeige
‘ und Ihr Kennwort mit, falls Sie auf ein, um eine Verbindung herzustellen. )

eine Verbindung warten. | auf Lisas Computer aus.
Thre ID Partner-ID )Zl Mit dem Menupunkt , Aktionen, Ent-
338 854 = - fernten Computer neustarten” fiihrt
Kennwort <—IT @ Fernsteuerung Tom aut Lisas Computer einen Neustart
9% sae266 " Dateilbertragung "El durch oder startet ihn anschliefend im
Nutzen Sie alternativ Thr £ abgesicherten Modus. Die Verbindung
permanentes Kennwort um sich i : ; : .

‘ s Coldans vl | I%l"tpa’“' verbinden | zwischen den beiden PCs wird dabei

| e b automatisch wiederhergestellt.

Um schnell eine kompakte Zusam-

ll ID und Kennwort E VerbindungsmOdUS menfassuug von Lisas PC und den
Hier stehen ID und Kennwort lhres PCs. Teamviewer 6 kennt drei Arte.n, um sich wichtigsten Komponenten zu erhalten,

zu anderen Rechnern zu verbinden. y .

Zl ID des Partners wahlt Tom den Menupunkt ,Extras,
Sie benétigen fiir eine Verbindung die ID  [4] Mit Partner verbinden Systeminformationen...”. Zu den er-
lhres Partners. Das Kennwort lhres Part- Ein Klick auf den Button stellt die Ver- mittelten und angezeigten Informatio-
ners geben Sie im nachsten Fenster ein. bindung zum entfernten PC her. nen gehoéren unter anderem Computer-

name, Prozessor und physischer Spei-
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cher, das installierte Betriebssystem mit
Servicepacks sowile Details zu Netz-
werkadaptern und -Einstellungen so-
wie den vorhandenen Laufwerken mit
freiem Speicherplatz.

Uber das Kreuz ganz links im Menii
lasst sich die Verbindung jederzeit be-
enden. Dies kann ubrigens auch Lisa.

Um die Richtung zu wechseln, so dass
Lisa nun Toms PC steuert, klickt Tom in
der Menuleiste autf , Aktionen, Rich-
tungswechsel”.

Sonderfalle

Neben der Fernsteuerung von PCs hat
Teamviewer etliche Funktionen fur be-
sondere Anwendungsfalle zu bieten.
Beispielsweise lassen sich damit etwa
Arbeitsschritte in einer Software pra-
sentieren, Dateien austauschen oder
gemeinsam auf Netzwerkressourcen
wie Drucker oder freigegebene Ordner
zugreifen. Auch Chats und Video-
konferenzen sind moglich.

Prasentation

Wenn Tom Programme oder System-
Komponenten hat, uber die Lisa nicht
verfugt, oder wenn er seine jungsten
Urlaubsfotos zeigen mochte, dann ver-
wendet er beim Verbinden mit dem an-
deren PC die Option ,Prasentation”,
die ab Teamviewer-Version 6 in einem
eigenen Reiter Platz findet.

Daraufhin erscheint Toms Bildschirm
auf Lisas PC und sie sieht alles, was auf
Toms PC passiert, kann aber selbst
nichts andern. Einzige Ausnahme:
Wenn Lisa mit ihrem Mauszeiger klickt,
um auf etwas hinzuweisen, dann er-
scheint auf Toms PC ein uberdimensio-
naler blauer Mauszeiger.

Mit ,Funktionen, Prasentation pau-
sieren (Pause)” friert die Anzeige aut

Lisas PC vorubergehend ein. So hat

AvfcD |]]

Sie finden Teamviewer 6, Teamviewer 6 Por-
table und das Modul Quick Support auf ‘&
in der Rubrik , PCs fernsteuern”.

m Know-how: Alles vernetzen
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* Chat

bel lassen sich wesentlich hohe-
re Ubertragungsraten von bis zu

Hallo Lisa
205553467 (14:36):
Hallo Tom

205553467 (14:37):
Nein, kannst du mir helfen?

Hast du das Problem mit Windows 7 gelost?

5.000 KBit pro Sekunde erzielen.

Netzwerkressourcen nutzen

Uber den Verbindungsmodus
Virtual Private Network (VPN)
erstellt Teamviewer ein virtuel-
les privates Netz.

Ok, ich schau mir das mal an...

~ Senden ]

Dies ermoglicht es, nicht nur
mit Teamviewer, sondern mit al-

len Programmen auf den ande-

ren PC zuzugreifen und gemein-

Chatten per Teamviewer: Uber das kleine Fenster lassen

sich Nachrichten austauschen (Bild D)

Tom die Gelegenheit, Aktionen auszu-
fuhren, die Lisa nicht sehen soll.

Dateien uibertragen

Teamviewer ermoglicht es aullerdem,
beliebige Dateien zwischen den ver-
bundenen PCs auszutauschen. Dazu
wahlt Tom beim Verbinden die Option
.Dateiubertragung”. In einem neuen
Fenster erscheint ein Dateimanager mit
einer Zweitensteransicht. Auf der lin-
ken Seite befindet sich der Verzeichnis-
baum von Toms PC, rechts der von Lisa
(Bild €). Tom kann nun auf der linken Sei-
te Dateien oder Verzeichnisse mit der
Maus oder der Tastatur markieren und
mit einem Klick auf die Schaltflache
,Senden” auf den PC von Lisas uber-
tragen. Oder Tom wahlt auf Lisas Com-
puter Dateien aus und holt diese mit
;Empfangen” auf seinen Computer.
Hinweis: Die tatsachliche Ubertra-
gungsgeschwindigkeit hangt von der
Upload-Geschwindigkeit der Internet-
verbindungen ab. Beil den ublichen
DSL-Zugangen liegt die Download-Ge-
schwindigkeit bei bis zu 16.000 KBit pro
Sekunde, der Upload hingegen ist nur

mit 512 KBit pro Sekunde moglich. Fur
das Ubertragen groBer Dateien wie Vi-
deos oder CD-Abbilder sollten Sie da-
her entsprechend Zeit einplanen und
den Transfer am besten in die Nach-
stunden verlegen. Eine rund 700 MB
grofle Datel ist in etwa vier Stunden
komplett ubertragen. Bei Internetver-
bindungen per VDSL oder Fernsehka-

same Netzwerkressourcen zu
nutzen. So kann Tom etwa aut
dem freigegebenen Drucker von
Lisa etwas ausdrucken und auf freige-
gebene Ordner zugreifen.

Hinwels: Mit Quick Support ist VPN
nicht moglich.

Zuerst wahlt Tom bei ,Verbindung
herstellen” die Option ,VPN". Es er-
scheint eine Meldung, dass der VPN-
Adapter installiert werden muss. An-
schliebend erscheint ein Fenster mit
den Verbindungsdaten. Dort lasst sich
mit , Test ping"” die Verbindung uber-
prufen oder mit ,Explorer offnen” der
Windows-Explorer starten. Dort sieht
Tom die freigegebenen Verzeichnisse
und Gerate von Lisas PC.

Chat und Video

Chatten ist mit Teamviewer ganz ein-
fach: Tom oftnet wie gewohnt die Fern-
wartung und verbindet sich mit Lisas
PC. Dann wahlt er in der Menileiste
den Punkt , Audio/Video”
,Chat". Daraufhin erscheint auf beiden
PCs ein kleines Chat-Fenster (Bild D).
Hier tippen beide Partner ihre Texte

und dort

ein. Wenn sie rechts unten auf das Sym-
bol klicken, lasst sich die Chatsitzung in
einer Textdatel abspeichern. u

Andreas Dumont
sonderheft@com-magazin.de

Weitere Infos

®m www.teamviewer.com/download/teamviewer
_manual_de.pdf
Deutsches Teamviewer-Handbuch (103 Seiten)
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IPvo I I N |

Internetprotokoll IPv6

Dem Internet gingen Anfang Februar die IP-Adressen aus. Der Artikel erklart, was das fur Sie bedeutet.

Lesen Sie auch, ob lhr PC fit ist flr das neue Internetprotokoll IPv6.

I P-Adressen sind die Basis der Inter-
netkommunikation. Bald sind aber
alle moglichen IP-Adressen vergeben.
Also muss etwas Neues her: IPv6. Was
das bedeutet, was es fur Folgen hat und
wile Sie herausfinden, ob Ihr PC dafur
bereit ist — all diese Fragen beantwortet
der nachfolgende Artikel.

Was bedeutet IPv6?

Das Kurzel IPv6 steht fur Internet Proto-
col Version 6. Das Internet Protocol re-
gelt die Kommunikation zwischen PCs
im Internet und Computern in lokalen
Netzwerken. Dabeil wird jedem Rech-
ner und jedem Gerat eine eindeutige
[P-Adresse zugewiesen. Das Internet
Protocol ist somit praktisch die Grund-
lage des Internets. Derzeit ist IPv4 welt-
weit verbreitet. IPv5 gibt es nicht.

Wozu brauche ich IP-Adressen?

Eine IP-Adresse ist quasi die Teleton-
nummer eines netzwerkfahigen Gerats.
Wenn Sie eine Seite von einem Web-
server aufrufen wollen, dann bendtigen
Sie dessen [P-Adresse.

[P-Adressen im derzeit gebrauchli-
chen IPv4-Format bestehen aus einem
Zahlenquartett wie 192.168.178.49. Da
sich niemand solche Zahlenfolgen mer-
ken will, gibt es Domain-Namen wie
www.com-magazin.de.

Wenn Sie im Browser eine solche

Webadresse aufrufen, dann wandelt ein

® Dem Internet sind vor kurzem die
IPv4-Adressen ausgegangen.

® Das neue Internetprotokoll IPv6 hat
Platz fiir 340 Sextillionen Adressen.
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Domain-Name-System-
(DNS-Server)
diese Adresse automa-

Server

tisch 1n die entspre-
chende IP-Adresse um,
der dazu passende
Webserver gibt dann
die Webseite an den
Browser zuruck.

IPv4d wurde Dbereits ’
im Jahr 1981 als Stan-
dard definiert. Damals
waren nur einige Hun-
dert Rechner vernetzt
und niemand konnte
sich vorstellen, dass es
jemals mehr netzwerk-
fahige Gerate geben
wurde, als IP-Adressen
bereit stehen. Bald ist

es jedoch so weit.

Wann gehen die IP-Adressen aus?

Die Webseite http://inetcore.com/pro
ject/ipvdec/index_de.html zeigt, dass
keine IPv4-Adressen mehr zu vergeben
sind — der Bestand ist komplett aufge-
braucht (BildA). Am 1. Februar wurde die
letzte IP-Adresse vergeben. Das bedeu-
tet aber nicht, dass Sie nun auf dem
Trocknen sitzen. Denn die Vorgehens-
weise ist folgende: Zunachst verteilt die
Weltorganisation IANA (Internet Assi-
gned Numbers Authority) die IP-Adres-
sen an regionale Unterorganisationen.
Der Zahler schatzte nur ansatzweise,
wann der IANA die Adressen aus ihrem
Bestand ausgehen wurden.

Die regionalen Unterorganisationen
haben aber noch einen Bestand an
Adressen, den sie an Internet-Service-
Provider, beispielsweise an die Deut-
sche Telekom oder an 1&1, vergeben.

) o o . l an - A B r
Heserved DIOCKsSI IANA)

0%

0/256 blocks

H.*i;]a'q' (estimat "1 1)

Feb01,2011

Untii X-gay

J

0

Num of IPv4 Address

giNetcore

Countdown: Dieser Zahler zeigt, dass
die letzte IPv4-Adresse am 1. Februar
2011 vergeben wurde (Bild A)

|estimation)

Hier wird's erst ab Au-
gust 2011 eng. Am 9.
Februar waren noch
rund 78 Millionen IP-

Adressen zu haben.

Wird IPv6 das alte
IPv4 ersetzen?

Langiristig Zu-

nachst wird aber IPvb6

ja.

parallel zu IPv4 ver-
wendet. Der Fachbe-
ist Dual
Stack. Thr Computer

griff dafur

kann gleichzeitig uber
beide Protokolle kom-

munizieren. Im Lauf

[Pv4
dann wohl eine Rand-

der Jahre wird

erscheinung werden.
Es gibt sogar Uberle-
gungen, in sechs Jah-
ren, also 2017, das alte Protokoll IPv4

ganz abzuschalten.

Wann schalten die
Internet-Provider um?

Grob gesagt zwischen jetzt und Ende
2012. Das liegt daran, dass sie aut viele
Hard- und Softwarehersteller angewie-
sen sind, die sich mit unterschiedlicher
Und

schlief3lich schalten die Provider nichts

Intensitat mit IPvo befassen.

um oder aus, sondern etwas Zusatz-
liches an. Denn IPv6 kommt nicht an-
stelle von IPv4, sondern wird zusatzlich
zu diesem in Betrieb gehen.

Welche Folgen hat IPv6 fiir
Heimanwender?

Gravierende. Bisher bekommen Sie
vom Internet-Service-Provider fur Ihren
DSL-Anschluss eine einzige, taglich

m Know-how: Alles vernetzen
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So geht’s: So lauten lhre IPv6-Adressen

Das System-Tool Ipconfig zeigt — falls vorhanden — die IPv6-Adressen und
weitere Netzwerkinformationen lhres PCs an.

C:\Users\adumont >ipconf ig

Windows—IP—-Konf iguration

Ethernet—Adapter LAN-Uerbindung:

b

[1

Uerbindungsspezifisches DNS—Suffix: fritz.box

IPuvb-Adresse. . . . . « o« o = -« . = 2002:hcae:fdf:0:2461:c58h:8442:7cBc
Temporare IPub—Adresse. . . . . . : 2082:bhcae:fdf:0B:ec5d:20882:hffa:db
Uerbindungslokale IPub—Adresse . = fe80::2461:c58b:8442"Zclhcx
IPv4-Adresse . . . .« « =« « = = - = 192.168.178.49

Subnetzmaske . . . . . . . . . . = 255.255.255.8 2
Standardgateway . . . . . . . . . = fe80::21f:3fff:feld3b:9000::11 3

192.168.178 .1

1] IPv6-Adresse
Das ist die ermittelte IPv6-Adresse lhrer
Netzwerkkarte.

Zl Temporare IPv6-Adresse
Diese Adresse ist nicht dauerhaft und
verfallt nach einem Tag.

wechselnde IP-Adresse zugewiesen.
Alle Gerate Ihres Netzwerks — etwa
der Computer, der Laptop und das
Smartphone - verwenden diese IP-
Adresse. Damit das funktioniert, setzt
der Router eine Technik namens Net-
work Address Translation (NAT) ein.

Die IPv6-Adresse hingegen besteht
aus zwel Teilen. Jeder Teil hat vier
Blocke. Der erste Teil wird Prafix ge-
nannt und ist die IP-Adresse fur Ihren
Internetanschluss.

Die vier Blocke des zweiten Teills wer-
den verwendet, um Ihren Geraten — an-
ders als bei IPv4 — jewells eine eigene
Adresse zu geben. Dieser zweite Teil
heilit Gerate-ID. Ihr PC, Ihr Notebook
und Ihr Smartphone bekommen also
eine eindeutige und feste IP-Adresse.

Der Vorteil der zweigeteilten IPv6-
Adresse: NAT fallt weg und jedes Gerat
i1st direkt uber eine eigene IP-Adresse
Zu erreichen.

Wie sieht es mit der
Anonymitat aus?

Wenn jedes mit dem Internet verbunde-
ne Gerat eine feste IPv6-Adresse zuge-
wiesen bekommt, dann tauchen diese
Adressen in jedem Datenverkehr aut

Know-how: Alles vernetzen

3] Verbindungslokale IPv6-Adresse
Damit lassen sich im LAN Verbindungen
einrichten.

El IPv4-Adresse
In dieser Zeile ist die herkommliche
IPv4-Adresse aufgefiihrt.

und sind im Internet eindeutig zu iden-
tifizieren. Von Anonymitat kann also
erst einmal keine Rede sein. Die Losung
besteht — wie die IPvbo-Adresse selbst —

So geht’s: IPv6 mit Windows XP

Anders als bei Windows 7 und Vista ist IPv6
bei Windows XP nicht dabei. Es lasst sich
aber mit wenig Aufwand nachinstallieren.

Sie haben die Wahl, ob Sie IPv6 mit einer grafi-
schen Bedienoberflache oder in der Eingabe-
aufforderung nachinstallieren.

Fur die erste Methode wahlen Sie , Start, Sys-
temsteuerung, Netzwerkverbindungen®. Dort
klicken Sie mit der rechten Maustaste auf die
betreffende Netzwerkkarte. Aus dem Kontext-
meni wahlen Sie den Punkt ,Eigenschaften”
aus (Bild B).

AnschlieBend klicken Sie auf ,Installieren”
und wahlen als Netzwerkkomponente ,, Proto-
koll” aus. Ein Klick auf , Hinzufligen ..." bringt
Sie zum Auswahlfenster. Hier wahlen Sie , Mi-
crosoft TCP/IP Version 6" und bestatigen dies
mit einem Klick auf ,OK". Fertig!

Der schnellere Weg fiihrt iber die Konsole,
die Sie mit ,Start, Ausfihren..." und dem Be-
fehl emd aufrufen. Dort geben Sie nacheinan-

Internetprotokoll IPv6

® 15 Fragen und Antworten zu IPv6
So geht's: So lauten lhre IPv6-Adressen S.29

So geht's: IPve mit Windows XP S.29
Router: Welche konnen IPv6? S.30
Vergleich: Unterschiede zwischen IPv4

und IPv6 S.31

aus zwel Teilen: Den ersten Teil der
Adresse anonymisiert Ihr Internet-Ser-
vice-Provider. Er gibt Ilhrem Internetan-
schluss in Wirklichkeit zwei Adressen:
eine statische, die Sie tur immer behal-
ten, und eine dynamische, die sich spa-
testens alle 24 Stunden — wie fruher bei
[Pv4 — andert. Webseiten, die Sie besu-
chen, sehen nur Ihre dynamische, stets
wechselnde IP-Adresse.

Um den zweilten Teil Ihrer IPv6-
Adressen, also um die Gerate-IDs, mus-
sen Sie sich selbst kimmern: Die wer-
den vom Betriebssystem des Gerats an-
onymisiert. Windows 7 sorgt etwa auto-
matisch dafur, dass Ihr PC eine taglich
wechselnde Gerate-ID bekommt. >

der diese vier Befehle ein, die Sie jeweils mit

der Eingabetaste bestatigen: netsh,

interface, ipvé6 und install.

-+ Eigenschaften von LAN-Verbindung

Verbindung herstellen uber:

‘ B8 Realtek RTL8139-Familie-PCI-Fast Eth

Konfigurieren..

Diese Verbindung verwendet folgende Elemente:

v gChentfur Microsoft-Netzwerke
2 gDatei- und Druckerfreigabe fur Microsoft-Netzwerke
%2 Internetprotokoll (TCP/IP)

Installieren | Eigenschaften

Beschreibung

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch uber verschiedene. miteinander verbundene
Netzwerke ermoglicht

Symbol bei Verbindung im Infobereich anzeigen

[ |Benachrichtigen, wenn diese Verbindung eingeschrankie oder keine
Konnektivitat besitzt

[ 0K ] [ Abbrechen

IPv6 nachinstallieren: Wenige Klicks fligen , TCP/
IP Version 6" zu Windows XP hinzu (Bild B)
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Bei Smartphones von Apple und Goo-
gle war das zu Redaktionsschluss nicht
so: Als Besitzer eines Smartphones ist
man glaserner denn je, da unter IPv6
unnotigerweise eine Hardware-Ken-
nung ubertragen wird, die sich aus der
Geratenummer ableitet. In Apples 10S
4 ist IPv6-Technik implementiert, wie
ubrigens auch bei Android 2.x. Meldet
man sich an einem IPv6-tauglichen Ser-
ver an, lasst sich aus den gewonnen Da-
ten ein Nutzerprofil erstellen. Es bleibt
abzuwarten, ob die nachsten 10S-Ver-
sionen das Anonymisieren der Gerate-
ID ermoglichen.

Denn nur wenn beide Teile Ihrer
IPvo-Adresse anonymisiert sind, kon-
nen Sie — wie fruher mit I[Pv4 — weitge-
hend unerkannt im Internet surten und
kommunizieren.

Wie sind IPv6-Adressen
aufgebaut?

Anders als IPv4 sind die Adressen von
IPv6 nicht 32, sondern 128 Bit lang. Ei-
ne [Pv4-Adresse besteht aus vier Zah-
lenblocken aus dem Zahlenraum von 0O
bis 255, etwa 192.168.178.49. Daraus
lassen sich also 256 hoch 4 Adressen
bilden, das sind genau 4.294.967.296.
IPv6b setzt sich aus acht Gruppen von
jewells vier Ziffern zusammen, getrennt
durch Doppelpunkte. Ein weiterer Un-
terschied: IPv6 verwendet hexadezima-
le Zahlen. Das Hexadezimalsystem ent-
halt sechzehn Ziffern. Zur Darstellung

Router: Welche konnen IPv6?

IPvo N I N N N

{ -
| Dater Bearbetten Ansicht (hronsk Lesereichen Eptres) mr e
| -

- -

T 9 - c ’} 6‘ hitp Frl s o : ‘I' :
. A - .
& FRITZ!Box |+ /’-" \ 4 42 " 4
| ’
FRITZ’E
Startmeniu Cinstellungen T8 8
Zugangsdaten
v Assistenten Einstellungen 1Pvh
" STWeNerie Cnstelunges Status der PvE Intemetvertendung  aufge baut £
e Internot
2 o Globale 1IPv6 Adresse: 2002 beae S 1000 211 3M fe3b 9002/64
- Global Address | ifetimes (Valid/Prefeored): 0191219 ¢
R IPv6.MTU: 1280
Online-Cahier Global IPv6.Prefix for LAN: 2002 beae &l /56
Fieigaben Global Prefix for LAN Liletimes (ValidPrelerred): 0191219 5

DSL informabonen Erstes IPvE DNS-Server:

Lweiter 1PvE DNS-Server:

Priocisierung

» Telefonie

Akaualisieren
v USD-Gerate
v Speicher (NAS) lF'v&Unhrﬂm.r.ung
» WLAN Y| Unterstitzung fur IPVG altsseren J - - . .
g TRy o Unterstitzung far IPv6 aktivieren
s Systemn Diese EmsteBung efordent, dass I Anbeeter 1PV OT e T L T o
DSL -Schnttstelle wird (ber PPPIRGCP zugewwesen
Progs IPv6 uber DSL verwenden (unnumbered PPP)
Diese Einstellung erfordent. dass I Anbseter IPVE Gber unnumbered PPP unterstiazt Die IPVE-Adresse Rir die
OSL-Schnittstelle wird anhand der va DHCPVG rugetedten Prefxe bestimmit
& IPV6 dber ene herkdmmbiche 1P Verbimdung verwenden (Blod)
Diese Enstellung kann mit allen harkommibchen IPdntamatanschiussen genutzt werden
IPVE Uber einen SodiS-Tunnel nutzen
Diese Emnstellung kann md allen herkdmmischen [P Internetanschiissen genut2zt werden
Vor der Nutzung 15! es notwendig. emen Tunnel mad Heartbeat - Unterstitzung unter waw SodS net Ju
beantragen
Fti"hq 1 ,.-""

Fritzbox: In den erweiterten Einstellungen aktivieren Sie die IPv6-Unterstiitzung (Bild C)

der sechzehn Werte werden die Zahlen
von 0 bis 9 und die Buchstaben von A
bis F verwendet. GroB- und Klein-
schreibung wird ignoriert.

Damit lassen sich 16 hoch 32 IP-
Adressen bilden, das sind 340.282.
366.920.938.463.463.374.607.431.768.
211.456. Zur Veranschaulichung: Damit
stehen fur jeden Quadratmillimeter
Erdobertlache rund 667 Billiarden IP-
Adressen zur Verfugung.

Wer IPv6 schon jetzt ausprobieren will, der braucht einen Router, der damit umgehen
kann. Da IPv4 und IPv6 parallel betrieben werden, konnen auch Router, die nur IPv4

beherrschen, weiterhin genutzt werden.

Router IPv6-fahig
Fritzbox 3270 ja

Fritzbox 7170 nein
Fritzbox 7270 ja

Fritzbox 7390 ja
Speedport nein*
Easybox nein

* |asst sich mit experimentellen Firmware-Updates
nachriisten
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Fritzbox 7270: ..
Das weitverbreitete Modell ist bereits IPv6-fahig

So sieht eine IPv6-Adresse aus:
2001:5D16:050A:0000:0000:0000:0040:
O2FF. Zur Verkurzung gibt es zwel Re-
geln. Erste Regel: Nullen am Antang ei-
ner Vierergruppe darf man weglassen.

Zweite Regel: Zusatzlich darf die
langste Folge von Nullen mitsamt den
Doppelpunkten ftehlen.

Nach Anwendung der ersten Regel
wird aus der Beispieladresse die Kurz-
form 2001:5D16:50A:0:0:0:40:2FF. Die
zweite Regel macht daraus 2001:5D16:
50A::40:2FF. Die vordere Halfte einer
IPvo-Adresse heif3t Prafix, die hintere
Interface Identifier.

Brauche ich fiir IPv6 neue
Hardware?

Vorerst nicht. Die einzige kritische PC-
Komponente tur IPvb ist der Router.
Welche der aktuellen Router-Modelle
bereits IPv6 beherrschen, zeigt die ne-
benstehende Tabelle ,Router: Welche
konnen IPv6?2”.

Wenn Ihr Router nur IPv4 kann, dann
1st das vorlaufig kein Problem. Denn
[Pv4 und IPv6 bilden zweil getrennte
Netzwerke. Anwender von IPv6b brau-

o011 Know-how: Alles vernetzen




chen also weiterhin auch IPv4, um mit
dem alten IPv4-Internet zu kommuni-
zieren. Uber IPv4-Adressen ldsst sich
somit weiter das gesamte Internet errei-
chen, well jeder IPvb6-Nutzer parallel
dazu auch im IPv4-Netz erreichbar sein
will. Auch einen neuen Switch braucht
es nicht. Zwar fuhrt IPvb Multicasts statt
Broadcasts ein. Das bedeutet, dass der
Switch Datenpakete nicht mehr an alle
Gerate schickt. Wenn aber alle Gerate
am selben Switch hangen, dann muss
er nicht Multicast-tauglich sein.

Kann mein Windows IPv6?

In Windows Vista und 7 ist IPv6 bereits
standardmalig installiert. In den aktu-
ellen Linux-Distributionen wie Ubuntu
10.10, Fedora 14 und Suse 11.3 eben-
falls. Wie Sie IPv6 in Windows XP nach-
rusten, lesen Sie im Kasten ,So geht's:
IPvo mit Windows XP" auf Seite 29.

Soll ich im Router IPv6 aktivieren?

Wenn Ihr Router IPvo kann, dann
spricht nichts dagegen, dieses auch zu
aktivieren. IPv4 lasst sich weiterhin un-
eingeschrankt nutzen.

Nachfolgend ist der Weg fur die weit-
verbreitete Fritzbox 7270 beschrieben.
Wenn Sie ein anderes Modell oder eine
andere Firmware haben, dann konnen
die Menupunkte leicht abweichen.

4
\#) Die Taxiauskunft fur Deutschland

@  c o

| Die Taxiauskunft fur Deutschland

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

" http:/[2a00:1df0:2000::6000:0:0:0] > -

Vergleich: Unterschiede zwischen IPv4 und IPv6

T Y e e e (Pve | WINDOWS VERNETZEN I

IPv6 ermoglicht 340 Sextillionen Adresskombinationen, wahrend IPv4 lediglich
4,3 Milliarden anbieten kann. Aber es gibt noch weitere Unterschiede.

IPv4 IPv6
Veroffentlicht 1981 1999
Magliche Adressen 2 hoch 32 (4,3 Milliarden) 2 hoch 128 (340 Sextillionen)
Adressgrofe 32 Bit 128 Bit
Adressformat dezimal hexadezimal
Adressbeispiel 192.168.0.88 2001:0db8:85a3:08d3:1319:8a2e:0370:7344
DHCP ja standardmaBig nein
NAT ja unnotig, aber moglich

Um IPv6 in der Fritzbox 7270 zu akti-
vieren, starten Sie Ihren Browser und
geben fritz.box in das Adressfeld
ein. Sie gelangen so zu den Einstellun-
gen des Routers. Klicken Sie auf ,Ein-
stellungen” und dann auf ,Erweiterte
Einstellungen”. Dort wahlen Sie den
Unterpunkt ,Internet” und wechseln
dann zum Reiter ,IPv6”.

Hier setzen Sie ein Hakchen bei , Un-
terstiitzung fur IPv6 aktivieren (Bild C).
Darunter aktivieren Sie vorsichtshalber
noch die Option ,IPv6 uber eine her-
kommliche I[Pv4-Verbindung verwen-
den (6to4)". Dann sind Sie auf jeden
Fall kompatibel zum alten IPv4-Proto-

koll, das ja im Internet noch weit ver-

SN N e

Freitag, 17. Dezember 2010
Aktuell: 23 Benutzer online.

Home Fur Fahrga

w_ Fur Taxi-Unternehmer «__ Fur alle

Sie brauchen ein Taxi in Deutschl

Dann sind Sie hier genau richtig, geben Sie uns ein
wir suchen lhnen das passen

Stadt oder Vorwahl:

lhren Ausganags

breitet ist. Diese Option verpackt quasi
Ihre IPv6-Adresse in eine IPv4-Adresse.
Schlielblich wahlen Sie noch: ,Unique
Local Addresses (ULA) zuweisen, so-
lange keine IPv6-Internetverbindung
besteht”. Dadurch bekommen auch die
einzelnen Gerate bel Ihnen zu Hause
eine lokale IPv6-Adresse.

Hat mein PC eine IPv6-Adresse?

Ja, denn die meisten Internet-Service-
Provider verteilen bereits IPv6-Adres-
sen an ithre Kunden. Die sehen Sie aber
erst, wenn Sie [Pv6 im Router aktiviert
haben. Aullerdem muss das IPv6-Proto-
koll installiert sein. Das ist bei Vista und
Windows 7 bereits der Fall. XP-Anwen-
der lesen den Kasten ,So geht's: IPv6
mit Windows XP" aut Seite 29.

Eine umfassende Ubersicht aller Ge-
rate und Adapter mit ihren IPv4-, IPv6-
und Hardware-Adressen liefert der
Betehl ipconfig - siehe Kasten ,So
geht's: So lauten Ihre IPv6-Adressen”
auf Seite 29.

Sie sehen fur jede Netzwerkkarte die

IPv6-Adresse, die temporare IPv6-

~ http:// [23(_)(_)_:2!c_lf0:200_0::6000:0:0:9]_

Adresse, die verbindungslokale

Kein Suchbergiff -

Taxi-Schnellsuche
Stadt oder Vorwahl:

=

Haben Sie Fragen zu unserem Angebot, dann lesen Sie bitte zuerst unse
nehmen Sie Kontakt zu uns auf.

b

IPv6 als URL im Webbrowser: Einige Seiten sind bereits jetzt Uber eine IPv6-Adresse erreichbar, zum Bei-
spiel die Taxiauskunft (Bild D)

Know-how: Alles vernetzen

IPv6-Adresse und die IPv4-Adres-
se samt dazugehoriger Subnetzmaske
und Standardgateway, also die IP-
Adresse des Routers.

Jeder PC mit IPvb hat fur jede
Netzwerkkarte eine verbindungslokale
Adresse. Sie dient ausschlief3lich fur lo-
kale Verbindungen, etwa in einem

LAN. Der erste Block einer verbin- P
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dungslokalen [Pv6-Adresse lautet im-
mer FE8O0.

Fur die Verbindung zum Internet ist
die globale IP-Adresse zustandig. Die-
se beginnen derzeit alle mit einer 2.

Solange Ihr Internet-Provider nicht
auf Dual Stack umstellt, also den Paral-
lelbetrieb von IPv4 und IPv6, lassen sich
IPv6-Adressen nur im lokalen Netz-
werk verwenden.

Schlieblich gibt es noch eine tempo-
rare IPvbo-Adresse, die ein alternativer,
zufalliger Geratebezeichner ist. Sie ent-
halt fur die letzten vier Blocke eine zu-
fallig erzeugte 64-Bit-Zahl als Gerate-
ID. Temporare Adressen lassen sich fur
alle Gerate verwenden, die anonym
bleiben sollen. Sie haben standardma-
Big eine Lebensdauer von einem Tag.

Kann man IPv6 schon
ausprobieren?

Etliche Webseiten sind bereits uber
IPv6 erreichbar. Eine Liste von rund
5000 solcher Seiten tuhrt die Webseite
http://sixy.ch. Um eine Webseite statt
uber den Domain-Namen mit der IPv6-
Adresse aufzurufen, mussen Sie diese
in eckige Klammern setzen. Die Taxi-
auskunft etwa erreichen Sie tuber
www.taxi.de oder uber http://[2a00:
1d10:2000::6000:0:0:0] (Bild D).

Auch Google ist bereits uber eine
IPv6-Adresse erreichbar. Sie lautet
http://ipv6.google.com.

Um zu sehen, ob eine Webseite auf
IPv4 oder auf IPv6 lauft, verwenden Sie
die Firefox-Erweiterung Show IP 0.8.19
(kostenlos, https://addons.mozilla.org/
de/firefox/addon/590). Sie zeigt in der

Statusleiste des Browsers die IP-Adres-

{ﬂ:\Users\adumnnt>ping —6 ipub.google.com

Ping wird ausgefiihrt fiir ipub.l.google.com [2a88:1450:8007::671 mit 32 Bytes Datrw

| 'EIE‘ esezeichen iE:_ttms Hilfe

| http://v6.testmyipvb.com/

[ IPv6-only Test ] [ IPv6 & IPv4 Test ] [ IPv4-only Test ] [ IPv6 Prefix Calculator ] =

1PV | I I I o L

Fertig

Your aldroa o 500 beas o2 0 8l claT IBIE- S50

[ IPv6 Prefix Table (v6-only, big) ] |

Congratulations, you have connected to a server that will display your method of connection,
either IPv6 (preferred) or IPv4 (old and crusty). This page is fairly plain and non-flashy for a
reason -- decreased bandwidth for testing applications and devices that are using limited-
bandwidth connectivity.

Excellent!
You are using the snappy new IPv6!
Your IPv6 address is 2002:bcae:cb2:0:8¢c0c:c147:1b1b:936b (TCP port 55298).

cH ™

IPv6-Test: Das Testergebnis in griiner Schrift besagt, dass die Verbindung per IPv6 erfolgreich war (Bild E)

se der Webseilte an: IPv4-Adressen in
Rot und IPv6-Adressen in Grun.

Wie es um die Bereitschaft Ihres PCs
fur IPvb bestellt ist, zeigen die Tests
oben auf der Webseite http://testmy
ipv6.com (Bild E).

Muss ich meine Webseite
umstellen?

Nein, mussen Sie nicht. Die alten 1Pv4-
Adressen bleiben ja erst mal weiterhin
bestehen. Zudem durfte kaum ein Be-
sucher Ihre Seite uber die kryptische IP-
Adresse auiruten.

Selbst wenn Thr Web-Provider eines
Tages vollstandig auf [Pv6-Adressen
umstellt und alle Adressen neu vergibt,
bleibt Ihre Seite uber den normalen Do-
main-Namen jederzeit erreichbar. Le-
diglich die Eintrage im DNS-Server an-
dern sich und werden um die IPv6G-
Adresse erweitert.

Allerdings kann es sein, dass einige
Skripts und Programme, die direkt aut
eine IPv4-Adresse referenzieren, nicht
mehr funktionieren.

Welche Netzwerk-Tools konnen
schon IPv6?

Die  Kommandozeilen-Tools Ping,
Tracert und Netstat gibt es auch fur
IPv6. Voraussetzung: IPv6 ist auf Ihrem
Rechner installiert und 1im Router akti-
viert. Die Kommandozeile offnen Sie
mit [Windows R| und cmd.

Ping pruft, ob eine URL oder IP-
Adresse 1m Netzwerk erreichbar ist.
AulBlerdem misst es die Zeit, bis die Ge-
genstelle eine Antwort liefert. Um IPv6-
Adressen mit Ping abzufragen, verwen-
den Sie beil XP in der Konsole etwa den
Befehl ping6-ipvé.google.com. Bel
Windows Vista und 7 lautet er ping- -
6-ipv6.google.com (BildF).

Tracert ermittelt, welchen Weg Da-
tenpakete zu einer Zieladresse neh-
men, und listet alle Zwischenstationen
auf. Bei Windows XP lautet der Befehl
fur IPvb-Adressen tracert6-ipveé.
google.com, bei Windows Vista und 7
tracert--6-ipv6.google.com.

Auch Netstat kann mit IPv6-Verbin-
dungen umgehen. Es zeigt, welche Ports
geoffnet sind oder welche Verbindun-
gen zu entfernten Rechnern gerade be-
stehen. Der Befehl: netstat--av. =

Antwort von 2aBA:1450:8007::67: Zeit=35ms
Antwort von 2aPA:1450:8007::67: Zeit=37ms
Antwort von 2aBB:1450:8007::67: Zeit=35ms
Antwort von 2aBB:1450:80807::67: Zeit=35ms

Ping—-Statistik fiir 2a80:1450:8007::67:
Pakete: Gesendet = 4, Empfangen = 4, Uerloren = 0
(Bx Uerlust),
a. Zeitangabhen in Millisek.:
Minimum = 35ms,. Maximum = 3Yms,. Mittelwert = 35ms

Andreas Dumont

sonderheft@com-magazin.de

Weitere Infos

- ® www.ipvbblog.de

Blog mit vielen Links und Beitragen zum

Ping: Das Tool priift, wie lange es dauert, bis andere Gerate im Netzwerk eine Antwort liefern, und ist Thema IPV6

bereits IPv6-tauglich. Die IPv6-Adresse von ipv6.google.com lautet etwa 2a00:1450:8007::67 (Bild F)
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Netzwerkdiagnose

Windows bietet einige Bordwerkzeuge fir die Analyse des Netzwerks. Die Diagnose-Tools

helfen auch beim Aufspiren von Geschwindigkeitsengpassen und Verbindungsproblemen.

V erbindungsfehler und eine geringe
Ubertragungsrate in Windows-
Netzwerken mussen nicht zwangslau-
fig mit einem Hardware-Defekt zusam-
menhangen. Netzwerkprobleme kon-
nen aus vielen verschiedenen Grunden
auftreten, von einer falsch arbeitenden
Firewall-Software bis hin zu fehlerhaf-
ten Betriebssystemdiensten. Oft sind
Probleme auf Konfigurationsfehler in
Windows zuruckzufuhren. Fur die Feh-
lerbeseitigung gibt es nutzliche Hilfs-

miftel, die wir vorstellen.

Den Datenfluss lberpriifen

Ob uberhaupt Daten zwischen Win-
dows und dem Netzwerk gesendet und
empfangen werden, uberprufen Sie im
Task-Manager auf der Registerkarte
(Bild A). Offnen Sie den

Task-Manager mit der Tastenkombina-

,Netzwerk "

tion [Strg Shift Esc]. Angezeigt wird ein
Verbindungsdiagramm, dass den Da-
tenfluss auf einem Zeitstrahl darstelit.
Mit seiner Hilfe finden Sie nicht nur
heraus, ob uberhaupt Daten transferiert
werden, sondern erkennen auch eine
mogliche Netzwerkuberlastung. Dabel
werden sowohl LAN- als auch WLAN:-
Verbindungen unterstutzt.

Uber den Befehl ,Ansicht, Spalten
auswahlen” gibt es umfangreiche Ein-
stellmoglichkeiten zum Diagramm. Zur
Auswahl stehen etwa Datendurchsatz,
Ubertragungsrate, Auslastung, gesen-
dete und empfangene Bytes, Status-
meldungen und vieles mehr.

Die Verbindung im Netz priifen

EFin effektives Kommandozeilen-Tool
zum Testen von Verbindungen ist der
Befehl Ping. Mit ihm konnen Sie ein-
fach feststellen, ob die Verbindungen in

34

Dater Optionen Ansicht ?

LAN-Verbindung

Adaptefr;arm
LAN-Verbindung
LAN-Verbindung 2
LAN-Verbindung 3 0% 100MBi... Verbunden

Netzwerkauslas,.., Ubertra,.. Status
23,08 %

Prozesse: 55 CPU-Auslastung: 56%

Task-Manager: Auf der Registerkarte , Netzwerk” tiberpriifen Sie

den Datenfluss auf den Netzwerkadaptern (Bild A)

Ihrem Netz zu anderen Stationen funk-
tionieren. Ping sendet kleine Testpake-
te an einen anderen Rechner und war-
tet, ob dieser eine Bestatigung schickt,
dass die Daten angekommen sind.

Um einen PC im Netzwerk anzupin-
gen, geben Sie in der Eingabeaufforde-
rung ping getfolgt von der IP-Adresse
des gewunschten Rechners ein. Um et-
wa zu uberpruten, ob in Ihrem Netz-
werk der Computer mit der [P-Adresse
192.168.1.21 von Ihrem Rechner aus er-

® Bei Verbindungsfehlern und gerin-
gem Ubertragungstempo ist eine ge-
zZielte Fehlerdiagnose unumganglich.

u Viele wichtige Befehle fiir die Netz-
werkverwaltung in Windows gibt es
nur fiir die Kommandozeile.

= WincowsTask Manager N o< v

reichbar ist, tippen Sie den

Anwendungen Epimesse ]Dlanste ] Leistung | Netzwerk  Benutzer

1 GBitfs Verbunden
0% 100M8Bi... Verbunden

Befehl ping-192.168.1.
21 ein und bestatigen mit
der Eingabetaste. Das
schickt
daraufhin vier Datenpake-

Ping-Programm

te mit einer Grobie von je 32
Byte an die Zieladresse.
Sobald der Empfanger die
Pakete bestatigt, wird Ih-
nen neben der Zieladresse
auch die Laufzeit der Pa-
kete angezeigt. Am Ende
erhalten Sie eine Zusam-
menfassung daruber, wie
- viele Pakete erfolgreich
zuruck kamen und wie

Physikahscher Speicher: 269

grol} die Latenzzeit durch-
schnittlich war.

Mit einem Ping auf die
Adresse 127.0.0.1 kontrol-
lieren Sie, ob das Netzwerk am eigenen
PC richtig installiert ist. Zusatzlich kon-
nen Sie durch einen Ping auf die IP-
Adresse des eigenen Rechners heraus-
finden, ob die Netzwerkkarte vor-
schriftsmallig arbeitet. Das Ping-Pro-
gramm bietet zahlreiche Parameter. Ei-
ne Ubersicht der einzelnen Schalter er-
halten Sie mit dem Befehl ping-/?.

Den Weg von Datenpaketen zeigen

Das
(Traceroute) ermittelt den Weg von Da-

Kommandozeilen-Tool Tracert
tenpaketen zu einem Ziel, indem es
Echopakete sendet. Tracert listet alle
Stationen (Hops) auf, die zwischen Ih-
rem PC und dem Zielrechner liegen. In
einem kleinen lokalen Netzwerk macht
der Einsatz des Tools nur begrenzt Sinn,
da die Datenpakete hier meist den kur-
zesten Weg gehen. Jedoch gibt Tracert
Aufschluss daruber, wie schnell elin Ser-

m Know-how: Alles vernetzen




ver im Internet von Threm Standpunkt
aus angebunden ist.

Fur einen Check der Datenpakete
geben Sie in der Eingabeautforderung
tracert getfolgt von der gewunschten
IP-Adresse oder einem Server-Namen
ein, etwa tracert -www.zdf .de. Stan-
dardmalbig listet das Utility die ersten
30 Hops aut. Ist jedoch ein Server uber
besonders viele Zwischenstationen an
das Internet angebunden, reicht die
Zahl der voreingestellten Abschnitte
moglicherweise nicht aus. In diesem
Fall konnen Sie mit dem Parameter -h-
<anzahl> angeben, wie viele Ab-
schnitte bel der Zielsuche hochstens
durchlaufen werden sollen. In den mei-
sten Fallen ist die Standardvorgabe al-
lerdings ausreichend.

Netzkonfiguration auf einen Blick

Uber Ihre IP-Adresse und die Einstel-
lungen fur DNS (Domain Name System)
und andere Parameter informiert Sie
das Kommandozeilen-Tool Ipconfig.
Nach Eingabe von ipconfig listet es
Ihnen alle aktuell gultigen Werte fur die
TCP/IP-Netzwerkkonfiguration  auf.
Der Betehl zeigt Ihnen standardmalig

die IP-Adresse, die Subnetzmaske so-

BN EEEE Troubleshooting | WINDOWS VERNETZEN N

wie den Standard-Gateway fur jeden
Netzwerkadapter. Mit dem Parameter
/all liefert Ihnen das Tool detaillierte
Infos zur IP-Konfiguration und zu den
bestehenden Verbindungen. Ipconfig
kennt zahlreiche weitere Parameter,
die sich per ipconfig-/? anzeigen
lassen. So konnen Sie mit ipconfig-
/release die Einstellungen Netz-
werkkarte freigeben, um etwa eine
neue IP-Adresse vom DHCP-Server an-
zufordern, und die Konfigurationspara-
meter anschliefend mit ipconfig-

/renew erneuern lassen.

Netzwerkprobleme beseitigen

Windows Vista und 7 besitzen eine
Funktion fur das Netzwerkprotokoll
TCP/IP, die standig versucht, die Uber-
tragungsgeschwindigkeit zu optimie-
ren. Dabel kann es mit Netzwerkadap-
tern und Routern zu Problemen kom-
men. Die Folge sind Fehlermeldungen
beim Surfen oder Kopieren von Datei-
en. Um die Tuning-Funktion abzustel-
len, offnen Sie die Kommandozeile mit
Administratorrechten. Wahlen Sie hier-
fur ,Start, Alle Programme, Zubehor"”
und klicken Sie mit der rechten Maus-

taste auf , Eingabeaufforderung”. Wah-

Automatische Diagnose: So spiren Sie Netzwerkprobleme auf

len , Als Administrator austuhren”. Ge-
ben Sie den Befehl netsh-int-tcp-
set-global-autotuninglevel=dis
abled ein und bestatigen Sie mit der
Eingabetaste. Starten Sie den PC neu.

Rettungsanker fuir die Fritzbox

Fritzbox-Router besitzen eine Notfall-
[P-Adresse. Sie ermoglicht immer einen
Zugritt auf die Weboberflache des Ge-
rats —auch wenn Ihnen die konfigurier-
te IP-Adresse nicht bekannt ist. Verbin-
den Sie dazu einen Rechner kabelge-
bunden mit der Fritzbox. Weisen Sie
ihm eine IP-Adresse 169.254.1.100
zu. Als legen Sie
255.255.255.0 fest und als Standard-
gateway 169.254.1.1. Greifen Sie
nun im Browser uber die IP-Adresse
169.254.1.1 auf die Fritzbox zu.
Wenn Sie uberhaupt keinen Zugrift

Subnetzmaske

mehr auf den Router haben, setzen Sie
ihn aut die Werkeinstellungen zuruck.
Bei Modellen mit integrierter Telefon-
anlage wahlen Sie die Nummer #991*
15901590*. Nach dem Auflegen startet
die Fritzbox im Auslieferungszustand. ®

Michael Rupp
sonderheft@com-magazin.de

auch alternativ mit einem Rechtsklick auf das
Netzwerksymbol in der Taskleiste auf.
Fehler beheben: Klicken Sie in der Ubersicht

der verfligbaren Priifbereiche auf die Art des auf-

Problembehandlung ein und klicken Sie
anschlieBend in der Trefferliste auf , Problembe-
handlung, Netzwerk und Internet”. In Windows
7 rufen Sie die Netzwerkproblembehandlung

In der Systemsteuerung von Windows Vista
und 7 verborgen hat Microsoft das einfache
Diagnosewerkzeug ,Netzwerkproblembe-
handlung”.

Das Werkzeug erkennt die gangigsten
Verbindungsprobleme im Netzwerk — | €3
und versucht automatisch, geeignete
Anpassungen durchzufiihren. Wenn
Windows die Internet- oder LAN-Ver-
bindung verliert, sehen Sie anhand einer
Grafik, welche Verbindung davon be-
troffen ist und konnen mit Hilfe der
Netzdiagnose die Ursache der Storung
ermitteln.

Diagnose starten: Klicken Sie im
Netzwerk- und Freigabecenter auf , Pro-
bleme beheben”. Alternativ geben Sie
in das Suchfeld in der Systemsteuerung

m Know-how: Alles vernetzen

getretenen Problems (Bild B). Windows

Ll A « Problembeh. » Netzwerk und Intermet

Problembehandiung - Netrwerk und Internet

LB Intemetverbindungen

Free gegebene Cardrer

Fehlerdiagnose: Die Netzwerkproblembehandlung in Vista und 7 er-
kennt und beseitigt Storungen im LAN (Bild B)

analysiert daraufhin die aktuelle Netz-
werkeinstellungen. Sie muissen einen
Moment lang warten, bis die Tests ab-
geschlossen sind. AnschlieBend macht
Windows Vorschlage zur Beseitigung
der erkannten Fehler. In manchen Fallen
kann die Problembehandlung des
Betriebssystems die Stérung sogar au-
tomatisch beheben, etwa wenn der
Netzwerkadapter Schwierigkeiten mit
der Aktivierung aus dem Energiespar-
modus hat. In diesem Fall kann die
Netzwerkproblembehandlung den Trei-
ber automatisch zuriicksetzen.
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Lernen Sie die wichtigsten Fachbegriffe rund um das Thema Netzwerk kennen

und wissen Sie, was Kiirzel wie DNS, IP und VPN bedeuten.

eim Kauf neuer Netzwerk-Hard-

ware und beim Einrichten eines
Netzwerks werden Sie immer wieder
mit Fachbegriffen konfrontiert. Fur die
wichtigsten liefern wir nachfolgend
verstandliche Erklarungen:

Access Point: Fungiert als Schnittstelle
fur kabellose Kommunikationsgerate.
Endgerate stellen per WLAN-Adapter
eine Funkverbindung zum Access Point
her (BildA). Ein Access Point besitzt ubli-
cherweise kein DSL-Modem und keine
LAN-Ports.

Client: Steht fiir das letzte Glied im
Netzwerk (LAN oder WAN), also den
Empfanger von Daten oder den PC des
Anwenders.

DHCP: Das Dynamic Host Configuration
Protocol ermoglicht die automatische
Vergabe von IP-Adressen. Sobald sich
ein Computer ins Internet einwahlt, er-
halt er vom DHCP-Server des Providers
eine [P-Adresse. Weill die zugeteilte
Adresse bel jeder Neuanmeldung an-
ders austallt, spricht man bei DHCP von
dynamischen I[P-Adressen. Im Heim-
netz ubernimmt der Router die Rolle
des DHCP-Servers.

DNS: Das Domain Name System (oder:
Domain Name Service) ist ein Internet-
dienst, der Domain-Namen wie www.
com-magazin.de in die zugehorigen IP-
Adressen umsetzt. Weill ein DNS-Ser-
ver die IP-Adresse eines Namens nicht,
so fragt er automatisch bei einem ande-
ren DNS-Server nach.

Ethernet: Die am weitesten verbreitete
Methode zur Vernetzung in einem LAN
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heilit Ethernet.

Verbindungen las-
sen sich uber Twisted-
Pair-Kabel, Glasfaser oder
Koaxial-Kabel (veraltet) her-
stellen. Die Geschwindigkeiten

betragen 10, 100 und 1000 MBit/s.

Fast Ethernet: Das Protokoll regelt den
Datenverkehr auf Netzwerkkabeln. Es
bestimmt zum Beispiel, dass ein Netz-
werkadapter nur dann Daten in die Lei-
tung schickt, wenn sie frei ist. Senden
trotzdem zwel Stationen gleichzeitig,
kommt es zu einer Kollision. Die Teil-
nehmer mussen ihre Pakete erneut ein-
Eine Fast-Ethernet-Verbin-
dung ubertragt Daten mit bis zu 100

speisen.

MBit/s. Sind mehrere Computer im
sinkt die Ubertra-
gungsrate fur jeden Teilnehmer.

Netzwerk aktiv,

Gateway: Ein Gateway erlaubt es
Clients in Netzwerken, die auf vollig
unterschiedlichen Protokollen basie-
ren, miteinander zu kommunizieren.

Gigabit-Ethernet:
Ethernet-Protokolls arbeitet mit einem

Die Variante des

Datentransfer im Netzwerk mit Ge-
schwindigkeiten von bis zu 1000 MBit/s
beziehungsweise 1 GBit/s (Bild B).

o 3

Allgemein ‘

Verbindung
IPv4-Konnektivitat:
IPv6Konnektivitat: Kein Netzwerkzugriff

Internet

Medienstatus: Aktiviert
Dauer: 02:40:09

( ioests )

Ubertragungsrate:

[ Details... ]

Gigabit Ethernet: Dieses Windows-Netzwerk
tbertragt Daten mit bis zu 1000 MBit/s (Bild B)

Access Point: Er verbindet mehrere
WLAN-Gerate im Netzwerk (Bild A)

Hub: SchlieBt mehrere Netzwerkendge-
rate zu einem Netz zusammen. Dabei
teilen sich die angeschlossenen Gerate
die verfugbare Bandbreite.

IP: Das Internetprotokoll ist fiir die kor-
rekte Verteilung der Datenpakete in lo-
kalen Netzwerken und im Internet ver-
antwortlich. Der wichtigste Teil ist die
IP-Adresse — die Empfangeradresse, an
die ein Paket geschickt wird. Die ersten
drei der vier durch Punkte getrennten
Zahlen der IP-Adresse legen die Netz-
werkadresse fest, die bei allen Teilneh-
mern dieselbe sein muss. Die letzte
Zahl ist fur jeden Computer im Netz
charakteristisch. Sie bildet die eigentli-
che Adresse im Netz.

LAN: Ein Local Area Network (LAN) ist
ein lokales Netzwerk, das beispielswei-
se in einer Wohnung oder in einem Bu-
ro eingerichtet wurde. Gemeinhin ver-
wendet man den Begriff als Synonym
fir ein kabelgestutztes Netz.

MAC-Adressen: Um sicherzustellen, dass
keine identischen Adressen in einem
Netzwerk auftreten, werden die Ether-
net-Adressen (auch als MAC-Adressen
bezeichnet) von den Herstellern fest in
der Hardware kodiert (Bild C).

NAS: Network Attached Storage (NAS)
bezeichnet einfach zu verwaltende Da-

m Know-how: Alles vernetzen




teiserver. Allgemein wird NAS einge-
setzt, um ohne hohen Aufwand vom PC
unabhangige Speicherkapazitat in ei-
nem Rechnernetz bereitzustellen.

NAT: Network Address Translation
(NAT) ist ein Vertfahren zur Abschot-
tung des LANs gegenuber dem Inter-
net. Dabel wird zum Internet hin immer
nur eine Adresse gemeldet, unabhan-
gig von der tatsachlichen IP-Adresse im
LAN. NAT ubernimmt dabei die Vertei-
lung der IP-Pakete an die Empfanger.

Ping: Mit einem Ping bezeichnet man
die Zeit, die ein Datenpaket von Rech-
ner A zu Rechner B benotigt. Je niedri-
ger der Pingwert ist, desto besser.

Port: Ein TCP-Port dient als Kommuni-
kationskanal fur den Zugriff auf einen
Internet-Rechner uber das TCP/IP-Pro-
tokoll, ahnlich den Nebenstellen eines
Telefonanschlusses. Wenn ein PC ein
Datenpaket an einen anderen PC sen-
det, enthalt das Paket Angaben, uber
welchen Port kommuniziert wird.

Power-LAN: Ein Power-LAN ist ein Da-
tennetzwerk uber das Stromnetz, das
keine separate Verkabelung benotigt.

Protokolle: Protokolle sind Verfahren,
mit denen Informationen zwischen
mehreren Rechnern kontrolliert uber-
mittelt werden. Die Daten werden da-
bei in Blocke zerlegt, um eine Prufsum-
me erganzt, ubertragen und beim Emp-
fanger wieder in der richtigen Reihen-
folge aneinandergesetzt. Fehlerhafte
Blocke werden neu ubertragen.

Router: Als DSL-Router verbin-
det er ein lokales Netz mit dem
Internet. Die Kombination aus
Access Point und DSL-Router
wird haufig auch als WLAN-
Router bezeichnet.

Server: Computersystem innerhalb ei-

nes Netzwerks, aulf das Anwender
(Clients) uber LAN, WLAN, Power-
LAN oder das Internet zugrei<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>