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Smartphones und Tablets sicher im Unternehmen einsetzen

1 Mobile Gerate im Unternehmen

Mitarbeiter in Unternehmen sind ldngst nicht mehr an einen Ort gebunden. Sie
sollen jederzeit erreichbar sein und unabhingig vom Aufenthaltsort auf die ge-
samte IT-Infrastruktur zugreifen konnen. Diese Erfordernisse lassen sich durch
den Einsatz mobiler Gerite fiir geschiftliche Anwendungen meistern. Die Mobili-
sierung von Unternehmensprozessen wirkt sich auf die Leistungsfihigkeit und
Wirtschaftlichkeit aus, bringt jedoch neue Sicherheitserfordernisse mit sich.

1.1 Die vier Typen mobiler Mitarbeiter

Der Anteil des mobilen Arbeitens wird kriftig ansteigen, da sind sich alle Analy-
sten einig. Mit SAP hat sich nach der Sybase-Ubernahme ein richtig Grofler an die
Spitze der mobilen Bewegung gestellt, iPhone und iPad sind allem Gerede von den
Consumer Devices zum Trotz auch beim Business echte Renner.

Zudem denken viele grofie Unternehmen schon lingst dariiber nach, wie sie mit
den ,,Own Devices“ umgehen sollen, die ihre Mitarbeiter mit zur Arbeit bringen,
und wie sie ihre wichtigsten Enterprise-Applikationen aufs Tablet bringen. Lesen
Sie dazu den Beitrag BYoD — Private Hardware in der Firma (Webcode 2033617).

Allem Hype zum Trotz meint Forrester-Analystin Michele Pelino in der von ihr
verfassten Studie The Rise Of Wannabe And Maverick Mobile Workers, dass viele
IT-Verantwortliche in den Unternehmen und ebenso zahlreiche Anbieter die
Nachfrage nach mobilen Losungen nach wie vor unterschétzen. Warum das so ist?
Weil sie zwei wichtige Gruppen dabei nicht auf dem Schirm haben, meint Pelino:
die ,mobilen Mdchtegerns“ und die ,,mobilen Einzelginger (,,mobile wannabes
und ,,mobile mavericks®).

1.1.1 Méchtegerns und Einzelganger

Die Mochtergerns sitzen bei der Arbeit fast ausschliefSlich am Schreibtisch, sodass
nicht nur die IT-Abteilung sie nicht als mobile Arbeiter fithrt. Dennoch wiirden es
auch diese Mitarbeiter schick finden, mobile Endgerite einsetzen zu kénnen.

Die Einzelgéinger nutzen zwar mobile Gerite fiir die Arbeit, klinken sich aber aus
firmenweiten Beschaffungsaktionen weitgehend aus. Stattdessen kaufen sie lieber
ihre eigenen Gerite und Apps.

Zusammen machen diese beiden Gruppen immerhin rund 22 Prozent aller Be-
schiftigten aus, hat Forrester in Umfragen herausgefunden. Bis 2015 wird ihr An-
teil sogar auf 42 Prozent aller Mitarbeiter steigen. Wer auf Dauer im Mobile-Ge-
schift Gewinne erzielen mochte, schlussfolgert Forrester, muss seine Produkte
auch auf diese Zielgruppen ausrichten.

webcode: 2034864 13



1. Mobile Geréte im Unternehmen

1.1.2 Aufgaben fiir IT-Abteilungen

Eine signifikante Zahl von Mitarbeitern arbeitet mittlerweile aulerhalb klassischer
Biiros. Zwar waren 2010 noch 78 Prozent der in der Forrsights Workforce Employee
Survey in Europa und Nordamerika befragten Angestellten in der Firma titig. Im-
merhin 29 Prozent leisten aber mindestens einmal pro Woche Arbeit au8erhalb,
zum Beispiel beim Kunden, in Heimarbeit oder auf Reisen. Zusitzlich geben 18
Prozent an, mindestens einmal pro Woche von zu Hause aus zu arbeiten.

Mobile Technologien gehoren zu den Top-Prioritdten der IT-Abteilungen. Immer-
hin drei von zehn Telekommunikationsprojekten gelten dem mobilen Arbeiten.
Mehr als 45 Prozent der Unternehmen gehen davon aus, demnéchst mehr Support
fiir mobile Mitarbeiter leisten zu miissen. Weitere 43 Prozent rechnen damit, dass
die Anzahl mobiler Gerite auch jenseits des klassischen AufSendienstes ansteigen
werde. Bemerkenswert im Zusammenhang mit der Ausgangsthese von Forrester
ist, dass ein Drittel der Unternehmen ihr Sortiment an mobilen Apps auch fiir sol-
che Mitarbeiter ausweiten wird, die nicht oder nur ausnahmsweise mobil arbeiten.
Das wird die nahe Zukunft vielleicht am stirksten von der Vergangenheit unter-
scheiden, meint Forrester.

1.1.3  Wofiir Mitarbeiter mobile Geréate nutzen

Viele Firmen leisten lingst Support fiir Gerite in Privatbesitz. Mehr als 55 Prozent
der befragten Unternehmen erlauben ihren Mitarbeitern, Privatgerite mitzubrin-
gen. Die angepeilten Dienstleistungen reichen vom eingeschrankten Support fiir
bestimmte bis zum Rundum-Sorglos-Paket fiir alle mobilen Gerite.

“Which mobile applications do you use on your smartphone for work?”

Email
Voice
Calendar

92%
86%
80%

Maps/navigation (e.g., GPS) 57%
Instant messaging (IM) 50%
My company’s intranet/portal 43%
Company-specific application 35%
Social media for work (e.g., LinkedIn, Twitter) 26%
Team collaboration (e.g., SharePoint) 20%
Video viewing (not videcconferencing) (e.g., YouTube) 19%
Webconferencing (e.g., WebEx or Citrix GoToMeeting) 18%
Sales force application 16%
%

None of the above

Base: 971 North American and European business technology end users who use a smartphone for work
(multiple responses accepted)

Source: Forrsights Workforce Employee Survey, Q3 2010

56890 Source: Forrester Research, Inc.

Umfrage: Wofiir Mitarbeiter mobile Geréte nutzen.
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Fast jeder fiinfte Mitarbeiter (18 Prozent) nutzt Smartphones fiir die Arbeit. Im
Jahr 2009 betrug der Anteil noch 13 Prozent. Diese Zahl wird weiter steigen,
schitzt Forrester, weil es schon bald eine sehr viel groflere Geritevielfalt geben
wird. Mitarbeiter nutzen ihre mobilen Gerite vor allem fiir Basisanwendungen
wie Mail, Kalender oder Voice-over-IP. Auf den Plitzen folgen deutlich abgeschla-
gen Navigationsanwendungen und Instant Messaging. Der Gebrauch von Social-
Media-Apps (Facebook, Twitter) wichst zwar, liegt mit 26 Prozent beruflicher
Nutzung aber ebenfalls noch zuriick. Fiir die Allgemeinheit eher unbedeutend
sind spezielle Apps etwa fiir den Vertriebsauflendienst, die wiederum aber fiir be-
stimmte Gruppen naturgemafl sehr wichtig sind.

Gegenwirtig gehoren weltweit 57 Prozent aller Mitarbeiter in den Unternehmen
zu den mobilen Arbeitskriften, schreibt Forrester. Diese beeindruckend grofle
Zahl verteilt Forrester auf vier Kategorien: mobile Information und Task Worker
sowie die schon bekannten Mdchtegerns und Einzelgénger.

1.1.4 Information Worker und AuBendienstler

Die Informationsarbeiter (Information Worker) sind die Ersten, die im Unterneh-
men mobile Gerite und Anwendungen beziehen. Sie reisen viel und arbeiten oft
auf8er Haus, benétigen aber einen regelmifligen Kontakt zum Biiro. Daher nutzen
sie hdufig Kommunikations- und Kollaborations-Tools. Der Arbeitgeber finan-
ziert oder subventioniert die Gerite dieser Mitarbeiter oft.

Die Informationskrifte erwarten von der Unternehmens-IT Support, weil die Ge-
rite fur ihre produktive Arbeit enorme Bedeutung haben. Im Jahr 2010, so For-
rester, fielen 25 Prozent aller mobilen Angestellten in diese Kategorie; bis 2015
werden es 30 Prozent sein. Klassische Auflendienstmitarbeiter nutzen mobile End-
gerdte mit vertikal ausgerichteten Anwendungen, etwa fiir Marketing oder Ver-
trieb, die sie oft bis regelmifig fiir ihre Tétigkeiten auler Haus benotigen. Diese
mobilen Einsatzkrifte machen derzeit rund elf Prozent der Belegschaft aus, bis
2015 wird ihr Anteil mutmaflich bei 13 Prozent liegen.

1.1.5 Machtegerns arbeiten stationar

Jenseits der klassischen Zielgruppen bewegen sich die mobilen Mochtegerns. Sie
arbeiten stationdr, mochten sich aber trotzdem mit mobilen Geriten und Applika-
tionen schmiicken. Heute machen die Mochtegerns schon 16 Prozent aller Mitar-
beiter aus, 2015 sogar 30 Prozent. Sie — Biiroangestellte, Fithrungsassistenten, Per-
sonalverantwortliche und Mitarbeiter aus dem Kundenservice — werden der
Mobilisierung der Unternehmen starken Auftrieb geben, schitzt Forrester.

Zur stirksten Gruppe und damit zu den Treibern bei den Mochtegerns werden die
Mitarbeiter gehoren, die zwischen 1980 und 2000 geboren sind und nun in den
Arbeitsmarkt drangen. Diese Kollegen sind mit mobilen Gerdten aufgewachsen
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und wollen sie selbstverstindlich auch bei der Arbeit nutzen. Die meisten von ihnen
bringen diese Gerite genauso selbstredend mit, sodass sie zunichst einmal der
Kontrolle und dem Zugriff der IT-Abteilung entzogen sind. Dennoch erwarten die-
se Mitarbeiter natiirlich, dass die IT auch ihr mobiles Equipment wartet.

1.1.6 Einzelganger: eine kleine, aber schnell
wachsende Gruppe

Die mobilen Einzelginger bilden die kleinste, aber auch die am schnellsten wach-
sende Gruppe. IThre Mitglieder sind tiberwiegend ménnlich, und sie nutzen Smart-
phones und Tablets ein bis zwei Stunden pro Tag fiir Aufgaben, die direkt mit ihrer
Arbeit zu tun haben. Die Firmen-IT stuft solche Mitarbeiter durchaus als mobile
Mitarbeiter ein, erreicht sie mit firmenweiten Beschaffungsmafinahmen aber
nicht. Mavericks kaufen ihre Gerite selber. Einzelgidnger reisen viel und arbeiten
oft auBerhalb des Unternehmens.

2010 waren nur sechs Prozent solche mobilen Solisten. Bis 2015 wird sich diese
Zahl aber mehr als verdoppeln, weil immer mehr Unternehmen ihre Mitarbeiter
ermuntern werden, sich eigene Gerite zuzulegen und sie fiir die Arbeit zu verwen-
den, schitzt Forrester. Das jedenfalls werde die Kosten fiir mobile Endgerite in
Grenzen halten. Dennoch werden auch diese Arbeiter vom IT-Support unter-
stiitzt, damit sie auch au8erhalb des Unternehmens produktiv arbeiten konnen.

Thomas Pelkmann

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation CIO.
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1.2 ByoD - Private Hardware
in der Firma nutzen

ByoD ist das Akronym fiir eine typisch amerikanische Formulierung, die die Din-
ge auf den Punkt bringt: Bring your own Device oder ByoC (Bring your own
Computer) bezeichnet den Trend, dass immer mehr Mitarbeiter ihre private
Hardware auch geschiftlich nutzen. Das fingt beim PC zu Hause an, der per VPN
auch geschiftlich genutzt wird, und geht mit dem Notebook, Smartphone und Ta-
blet-PC weiter. Langst sind beispielsweise nicht nur die offiziellen BlackBerrys der
Fithrungsmannschaft in der Lage, E-Mails tiberall verfiigbar zu machen. Selbst
Consumer-Smartphones verfiigen tiber einen E-Mail-Client.

40 Prozent Kosten sparen

Was frither ein Horrorszenario fiir jede IT-Abteilung war, gilt es nun unter Kon-
trolle zu bekommen. Das ByoC-Modell bietet ndamlich deutliche Vorteile, die die
Nachteile aufwiegen konnen: Laut Gartner kénnen Firmen bis zu 40 Prozent der
Anschaffungs- und Unterhaltskosten sparen, die sie beispielsweise fiir den Note-
book-Kauf aufwenden miissten. Ein gewollter Nebeneffekt dabei: Die Mitarbeiter
sind stets erreichbar. Daher denken immer mehr Unternehmen iiber neue Modelle
fiir den kostengiinstigen Einkauf von IT nach und starten Pilotprogramme, wie
etwa Procter & Gamble. Teilweise finanzieren Firmen wie Citrix, EMC und Kraft
Foods bereits die Anschaffung privater Gerite mit Zuschiissen in der Gréf8enord-
nung von bis zu 1500 Euro fiir das IT-Equipment, das dann auch in der Firma ver-
wendet werden darf (und soll). Diese Art der IT-Beschaffung kann erheblich zur
Zufriedenheit der Nutzer beitragen und auch Kosten senken.

1.2.1 Sicherheitskonzept an ByoD-Modell anpassen

Selbstverstindlich miissen beim ,,ByoD-Modell“ die sich aufdringenden Fragen
der IT-Sicherheit beantwortet werden. Hier konnen im Sinne der notwendigen I'T-
Security Desktop-Virtualisierung und Terminal-Lésungen den Spagat zwischen
privater und dienstlicher Nutzung erleichtern. Wichtige Unternehmensdaten und
sensible personenbezogene Daten miissen natiirlich auch auf den privaten PCs
verschliisselt werden. Eine bestimmte Mindestausstattung der privaten Gerite ist
daher ebenso ein Muss wie der Einsatz standardisierter Software.

Das wirtschaftlich interessante und zukunftsgerichtete Geschiftsszenario fiir
»Bring your own PC“ muss jedoch auch mit den Juristen und Steuerberatern ab-
geklirt werden. Denn die notwendige Trennung zwischen Firmendaten und pri-
vaten Daten ist auch bei diesem Modell eine Pflicht, die aus IT-Compliance und
Datenschutz resultiert. Selbst wenn der PC dem Mitarbeiter gehort, muss der Ar-
beitgeber jederzeit Zugriff auf die unternehmenswichtigen Informationen haben.
Hier miissen im Einklang mit dem Bundesdatenschutzgesetz (BDSG) rechtssi-
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chere Konzepte fiir die revisionssichere Archivierung und entsprechende Ein-
sichtsrechte des Arbeitgebers erarbeitet werden. Das BDSG sieht hier derzeit in Pa-
ragraf 32 Grenzen vor, die nicht tiberschritten werden diirfen. Zudem sollen das
Datenschutzrecht vollstindig tiberarbeitet und wohl Mitte 2011 sogar ein eigen-
stindiges Beschiftigtendatenschutzgesetz geschaffen werden. Es liegt auf der
Hand, dass alte Betriebsvereinbarungen oder IT-Richtlinien die Anschaffung pri-
vater IT-Gerite durch den Mitarbeiter nicht regeln. Auch diese Policies miissen
daher tiberarbeitet werden.

1.2.2 Wer haftet bei Ausfall oder Verlust?

Dabei muss zudem verabredet werden, wer bei einem Ausfall oder Defekt der pri-
vaten Hardware haftet. Dies bedeutet, dass vor der Anschaffung privater IT genau
zu regeln ist, wie die Wartung der privaten Gerite durchgefiihrt wird, ob und auf
welchem Wege also vom Arbeitgeber Ersatz zu beschaffen ist, ob eventuell Leihge-
rite fiir die Ausfallzeit bereitgehalten werden und wer fiir den Verlust eines Gerites
letztlich haftet. Denn normalerweise muss ein Betriebsmittel dem Mitarbeiter ko-
stenfrei zur Verfiigung gestellt werden, und ein Ausfall dieses Arbeitsmittels fillt in
das Risiko der Firma. Hier kann ein Rundum-Sorglos-Paket eine Option sein;
Hardwareanbieter offerieren bereits seit geraumer Zeit ByoD-Betreibermodelle,
die auch Szenarien fiir den Ausfall privater Gerite beinhalten.

Der Zuschuss des Arbeitsgebers zum privaten PC muss dartiber hinaus steuerlich
betrachtet werden. Hier stellt sich die Frage, inwieweit der gewihrte geldwerte
Vorteil zu versteuern ist oder ob der Betrag, der gegebenenfalls tiber dem Zuschuss
des Arbeitgebers liegt, sogar als Werbungskosten geltend gemacht werden kann.
Zu regeln ist schliefSlich auch, wem die moglicherweise ebenfalls privat angeschaff-
te Software (etwa Apps) bei Beendigung des Arbeitsverhiltnisses gehort oder ob
ein Zuschuss zum Gerit nur als Darlehen gewihrt wird und demgemif3 in Raten
zuriickzuzahlen ist, sollte das Arbeitsverhiltnis vorzeitig beendet werden.

1.2.3 Checkliste fir Consumer-IT am Arbeitsplatz

+ IT-Security: Welche Sicherheitsparameter gelten fiir die privaten Gerite?
Welche Art der Verschliisselung wird eingesetzt?

- Lizenzen und Software: Zentrale Softwarebeschaffung oder Eigenbezug der
Software durch den Mitarbeiter, eventuell iiber Home-Use-Programme (wie
beispielsweise Microsoft Home Use Program)?

+ (Un-)Managed Client und die Trennung zwischen geschiftlich und privat:
Wie kann zwischen geschiftlichen und privaten Daten unterschieden werden,
wie passt diese Mischnutzung in das Informationsmanagement (Stichwort
Archivierungskonzept) und wie erfolgt die Synchronisation? Kann eine Parti-
tionierung bei der notwendigen Trennung helfen?
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+ Den Business Case fiir ByoD richtig rechnen: Wie hoch sind die Zusatzko-
sten fiir die Virtualisierung und den Ausbau der Server? Was kostet ByoD
insgesamt (Total Cost of Ownership)?

+ Priifung und Update der IT-Richtlinien: Pflichtbestandteile der neuen
UOD-Richtlinie sind Verantwortlichkeiten, Regelungen zu Wartung, Ersatz
und Leihgerite und Bestimmungen zum finanziellen ,,Zuschuss“ (bei Aus-
scheiden des Mitarbeiters riickzahlbares Darlehen oder ,,verlorener Zu-
schuss*, jahrliche Beteiligung des Arbeitgebers).

+ Datenschutzrecht: Einsicht, Nutzungs- und Zugriffsrechte des Arbeitgebers
auf die privaten Gerite explizit regeln, die Grenzen des Beschiftigtendaten-
schutzes einhalten!

+ Steuerrecht: Anschaffung des PC als Werbungskosten oder Anrechnung des
geldwerten Vorteils bei Uberlassung von Firmensoftware zu privater Nutzung?

Michael Rath

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.
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1.3 ByoD - Super-GAU fir die IT-Abteilung?

Der Angriff kam von unerwarteter Seite: Der Geschiftsfiithrer trat mit seinem neu-
en iPhone aus der Deckung und wollte damit jederzeit auf seine E-Mails zugreifen
koénnen. Kurz darauf klopfte der Vertriebschef in der IT-Abteilung an, ob es nicht
moglich sei, die aktuellen Verkaufszahlen auf seinem neuen iPad abzurufen. Und
dann brachen die Ddmme: Fithrungskrifte, Abteilungsleiter bis hin zum einfachen
Angestellten schleppten mehr und mehr personliche Devices vom Smartphone
iiber Tablets bis hin zum Netbook in die Firma ein und verlangten Zugang zur
Unternehmens-IT. Dieses Szenario diirfte so manchem IT-Leiter bekannt vor-
kommen. Experten fassen es unter den Schlagworten ,,Consumerization® bezie-
hungsweise ,,Bring your own Device® (ByoD) zusammen. Im Grunde treffen dabei
jedoch verschiedene Trends aufeinander:

+ Die Grenzen zwischen Arbeitswelt und Privatleben l6sen sich zunehmend
auf. Nach Feierabend wird noch einmal gemailt oder an der Prasentation fiir
das nichste Abteilungs-Meeting gefeilt.

+ Das Engagement vieler Mitarbeiter in sozialen Netzen unterstiitzt diese
Entwicklung: Auf Facebook, Twitter und Co. mischen sich die Kontakte,
Privates und Berufliches wird kaum noch voneinander getrennt.

Marktstudie: Fast vier von fiinf IT-Verant-
wortlichen beflrrchten, durch den Trend
,Bring your own Device* (ByoD) die Kontrol-

Wie groB ist lhrer Meinung nach die Ge-
fahr, dass die IT mit dem Trend zu ,Bring

your own Device" die Kontrolle iber die le tiber ihre Client-Landschaft zu verlieren.
eigene Client-Landschaft verliert? Ein Viertel stuft diese Gefahr sogar als ,sehr
Nicht so grof} Gar nicht so grol groB“ ein.
j ’_ Sehr grof

Eher nicht

29 24

Eher grof3 t Grol

n = 153; Angaben in Prozent;
Quelle: COMPUTERWOCHE-Marktstudie: Bring your own Device

+ Dazu kommt der Siegeszug mobiler Endgerite. Mit breitbandigen Mobil-
funkverbindungen und leistungsfihigen Gadgets wie Smartphones und
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Tablets gehen Anwender jederzeit und von tiberall ins Netz. Sie sehen einen
groflen Produktivititsvorteil darin, auf diese Weise auch auf das Firmennetz
und ,ihre* Daten zugreifen zu konnen.

+ Durch Cloud Computing entwickeln sich Anwendungen, die frither nur
innerhalb der Firmengrenzen zu nutzen waren, mehr und mehr zu flexiblen
Software-Services.

1.3.1 [T-Abteilungen im Brennpunkt

Wie sollen IT-Organisationen reagieren? Angesichts des vielfiltigen und genuss-
vollen privaten IT-Konsums wéchst unter Anwendern der Wunsch, auch beruflich
schnell und flexibel mit den bekannten Werkzeugen arbeiten zu konnen. Dass die
Nutzer dabei nicht mehr zwischen dem Firmenrechner und ihrem persénlichen
Device zu Hause oder unterwegs unterscheiden mochten, ist eine logische Folge.

Das macht die Sache fiir die IT-Verantwortlichen in den Unternehmen nicht leich-
ter. Sie sehen sich plotzlich mit Forderungen konfrontiert, die ihren Bemiihungen
der vergangenen Jahre zuwiderlaufen. Ging es zuletzt oft um Standardisierung
und Konsolidierung der eigenen I'T, um der wachsenden Komplexitdt Herr zu wer-
den, droht jetzt mit Smartphones und Tablets ein neuer massiver Wildwuchs.

1.3.2 Komplexitat kontra Zufriedenheit

Nachdem Apple die Lawine mit seinem iPhone und spiter dem iPad losgetreten
hat, ist der Markt nun fiir die Wettbewerber geodffnet. Daraus zieht vor allem
Google Nutzen: Die offene Android-Plattform findet groffen Anklang im Smart-
phone-Bereich und kommt auch auf Tablet-PCs in Schwung. Wihrend sich Apple
und Google in erster Linie an Consumern orientieren und den Administratoren in
Sachen Geritemanagement wenig entgegenkommen, kann BlackBerry-Hersteller
Research In Motion (RIM) zumindest in puncto Sicherheit auf offene Ohren bei
den IT-Leitern hoffen. Schwer einzuschitzen sind die Aussichten von Microsoft
mit Windows Phone 7 sowie Hewlett-Packard mit WebOS.

Angesichts der Plattformvielfalt fragen sich IT-Leiter, wie sie das drohende Chaos in
den Griff bekommen sollen. Ihre Steuerungsmoglichkeiten sind gering, weil sich
die Mitarbeiter privat je nach Vorliebe fiir das eine oder das andere Modell ent-
scheiden. Das Thema spaltet die Betroffenen in den IT-Abteilungen in zwei Lager:

- Die Gegner warnen vor mehr Komplexitit sowie grofleren Sicherheits-
risiken und wiirden am liebsten jedes private Gerit aus ihrem Hoheits-
bereich verbannen.

+ Die Befiirworter verweisen auf eine hohere Nutzerzufriedenheit und damit
einhergehend auf steigende Produktivitit. Sie wiirden die Client-Verantwor-
tung gerne ganz auf die Nutzer tibertragen. Manche Unternehmen gehen
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schon dazu iiber, ihren Mitarbeitern einen Pauschalbetrag in die Hand zu
driicken, mit dem sie sich ihre Gerite selbst beschaffen sollen.

IDC-Analystin Eszter Morvay: ,Ich denke nicht, dass sich
Tablet-PCs in breiter Masse in den Unternehmen durchsetzen
werden, da sie weder einen PC noch ein Notebook vollstandig
ersetzen kénnen.*

Inwieweit sich neue Devices wie Tablets im Firmenumfeld durchsetzen werden, ist
noch unklar. Wihrend so mancher Experte schon von einem Siegeszug von iPad
und Co. spricht, ist IDC-Analystin Eszter Morvay vorsichtiger: ,,Ich denke nicht,
dass sich Tablet-PCs in breiter Masse in den Unternehmen durchsetzen werden, da
sie weder einen Desktop-PC noch ein Notebook vollstindig ersetzen konnen.“ Al-
lerdings seien die Gerite daftir auch nicht gedacht, schrinkt die Analystin ein.
Vielmehr wiirden sie zusitzlich je nach Bedarf eingesetzt.

1.3.3 ClOs miissen reagieren

Einig sind sich die Experten darin, dass die IT-Verantwortlichen eine Antwort auf
den Trend haben miissen. Zwar werde das Leben ftir CIOs nicht leichter, sagt Gart-
ner-Analystin Nicole McCormick. Ignorieren lasse sich die Tendenz jedoch nicht
mehr, und es helfe auch nicht, den Kopf in den Sand zu stecken.

Tragt man die Empfehlungen der verschiedenen Analysten zusammen, ergibt sich
folgendes Bild:

« IT-Leiter sollten offen fiir die Wiinsche der Anwender sein. Der Trend zur
Consumerization lisst sich nicht aufhalten. Nur wer sich darauf einlisst,
wird den wachsenden Druck meistern und die Vorteile umsetzen konnen.

Die IT-Organisation sollte eine Strategie ausarbeiten, wie sie ihre Client-
Landschaft gestalten will und welche Techniken — etwa Desktop-Virtualisie-
rung — sie dafiir benotigt. Wichtig dabei ist, auch festzulegen, welche Gerite
wozu genutzt werden diirfen.

Sicherheit ist ein wichtiges Thema: Doch wer den Gebrauch privater Gerite
rigoros zu reglementieren versucht, riskiert im Endeffekt ebenso viele Sicher-
heitslecks, weil die Devices dann an der IT vorbei ihren Weg ins Unterneh-
men finden werden.
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+ Die Security-Infrastruktur muss in Ordnung sein. Die IT sollte Richtlinien
aufstellen, wer auf welche Informationen zugreifen darf. Zudem sollte es
Notfallplidne geben fiir den Fall, dass Gerdte mit sensiblen Daten abhanden-
kommen.

+ Beweisen Sie Fingerspitzengefiihl bei der Definition der Regeln. Wer bei-
spielsweise damit droht, die Gerite in bestimmten Situationen zu beschlag-
nahmen, treibt die User dazu, die Devices unter dem Radar der IT-Abteilung
durchzuschleusen.

+ Angesichts der wachsenden Komplexitit rund um neue Endgerite und Apps
empfiehlt Forrester Research, die Verantwortlichkeit fiir das Management der
damit verbundenen Infrastruktur zu biindeln und beispielsweise die Position
eines Chief Mobility Officers einzurichten.

Martin Bayer

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.

Martin Bayer ist Redakteur der Zeitschrift Computerwoche. Er befasst sich unter ande-
rem mit Business-Software, PC- und Notenbook-Themen sowie Speicherlésungen und
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1.4 ByoD - Der Tod des Firmen-PCs?

Die Zeichen der Zeit stehen auf Verinderung. Immer mehr Mitarbeiter wollen
auch in ihrem Arbeitsalltag nicht auf iPhone, iPad oder andere schicke Smart-
phones und Tablet-PCs verzichten. Wihrend der Trend ,,Bring your own Device
(ByoD) in vielen IT-Abteilungen noch auf etliche (berechtigte)Vorbehalte trifft
und vielerorts rigide Regeln den Gebrauch personlicher Devices innerhalb der ei-
genen Firmen-IT verbieten, verweisen Experten auch auf die Vorteile.

»Bring your own Device® lasse sich eben nicht auf Probleme rund um Sicherheit
und hohere Anforderungen in Sachen Client-Management reduzieren. Dem stiin-
den eine hohere Produktivitidt und eine groflere Nutzerakzeptanz gegentiber — As-
pekte, von denen die Unternehmen durchaus profitieren konnten. Den IT-Verant-
wortlichen raten die Analysten von Gartner, IDC, Forrester und Co. deshalb
dringend, sich auf das kommende IT-Zeitalter vorzubereiten und sich von den
herrschenden Vorurteilen zu verabschieden.

1.4.1 ByoD - nur eine Frage der Zeit

Aus Sicht von Analysten ist es nur noch eine Frage der Zeit, bis IT-Abteilungen
dem Dringen der Anwender nach Bring your own Device nachgeben miissen:

+ IDC (www.idc.com) zufolge nutzen 95 Prozent aller Mitarbeiter mindestens
ein privates Endgerit auch fiir berufliche Zwecke.

+ Gartner (www.gartner.com) geht davon aus, dass 2014 rund 90 Prozent aller
Unternehmen Business-Applikationen auf Devices unterstiitzen werden, die
den Endanwendern gehoren.

« Forrester Research (www.forrester.com) hat herausgefunden, dass 37 Pro-
zent der fast 2800 befragten Anwender in nordamerikanischen und europi-
ischen Unternehmen ein Smartphone besitzen. Doch lediglich 17 Prozent
nutzten diese Gerite fiir berufliche Belange. Damit verspielten die Unterneh-
men etliches Produktivititspotenzial, so das Fazit der Analysten.

1.4.2 Vorurteil 1: ByoD bringt keine Produktivitatsvorteile

Mit dem Aufkommen leistungsstarker Smartphones und Tablet-Rechner be-
kommt die Mobilisierung der IT und damit auch die der eigenen Mitarbeiter ei-
nen zusitzlichen Schub. Nach Schitzungen der Analysten von IDC arbeiten bereits
heute mehr als eine Milliarde Menschen weltweit auch mobil. Mittlerweile sei es
die Regel, die eigenen Mitarbeiter mit mobilen Endgerdten, meist einem Note-
book, auszustatten. Die IT ist in der Post-PC-Ara angekommen, lautet daher das
einhellige Fazit der Experten. Mit der zunehmenden Mobilisierung nimmt die
Produktivitit in den Unternehmen zu, haben Marktforscher festgestellt.
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Vor allem steige mit der Nutzung eigener Devices die Akzeptanz der User, meinen
Analysten von Gartner. Statt wie frither Antrdge in der IT-Abteilung stellen zu
miissen, die zudem nicht selten abgelehnt wurden, konnten die Anwender nach
dem ByoD-Prinzip mit den Geriten arbeiten, die ihrem persénlichen Stil entspre-
chen. Beriicksichtigten Firmen diese individuellen Vorlieben, stiegen automatisch
die Zufriedenheit der Nutzer und damit ihre Produktivitit.

Das schldgt sich offenbar in messbaren Produktivititsgewinnen nieder. Laut einer
Studie von iPass (www3.ipass.com) arbeiten Angestellte mit mobilen Geriten, die
sie fiir personliche Anliegen wie fiir Unternehmenszwecke einsetzen diirfen, im
Schnitt 240 Stunden mehr pro Jahr. Dass sich dabei die Grenzen zwischen Privat-
leben und Arbeit zunehmend auflgsen, sei insbesondere fiir Digital Natives, die
mit diesen Geriten und dem Internet grof8 geworden sind, kein Problem.

Im Gegenteil: Die nachwachsende Generation, die in den kommenden Jahren in
die Unternehmen dringt, ist stindig online und organisiert sich — sei es privat
oder im Arbeitsleben — iiber soziale Netze. Dies mit dem personlich favorisierten
Device jederzeit und von jedem Ort aus tun zu kénnen wird zunehmend zu einer
Bedingung. Mehr Produktivitit verspricht auch die kommende Generation von
Business-Applikationen. Softwarehersteller wie SAP und Oracle arbeiten mit
Hochdruck daran, ihre Anwendungen zu mobilisieren. Beispielsweise ist das Ma-
nagement von Anwenderunternehmen so in der Lage, Auswertungen und Analy-
sen aktueller Business-Zahlen via iPad abzurufen. Damit lielen sich Geschiftsent-
scheidungen schneller und sicherer treffen, so das Versprechen der Anbieter. Mit
einer breiten Unterstiitzung verschiedener Endgerite steigt auch die Bereitschaft,
diese Anwendungen zu nutzen.

1.4.3 Vorurteil 2: ByoD erschwert Support und Management

Mit der neuen Mitarbeitergeneration werde sich auch die Rolle der IT-Abtei-
lungen massiv verandern, prognostizieren die Experten von Gartner. Die Befiirch-
tungen vieler CIOs, Support und Management seien in einer zunehmend hetero-
genen Client-Landschaft nicht mehr zu bewiltigen, wollen sie nicht gelten lassen.
Vielmehr wiirden die Mitarbeiter mehr Verantwortung fiir die eigenen Gerite
iibernehmen, sagt Gartner-Analyst Jack Santos. Es liege in der menschlichen Na-
tur, sich um die Dinge besser zu kiimmern, die man auch selbst kontrolliert.

Mit der stirkeren Verantwortung der User wiirden letztendlich auch die IT-Abtei-
lungen entlastet. Gartner schitzt, dass Unternehmen im Rahmen einer gut ge-
planten ByoD-Strategie bis zu 40 Prozent des Aufwands fiir die Anschaffung und
das Management der eigenen Client-Landschaft einsparen konnten. Dariiber hi-
naus seien die kiinftigen IT-Nutzer in den Unternehmen technisch versierter, sind
sich die Experten von iPass sicher. Kleinere Probleme lielen sich selbststindig 16-
sen, ohne sofort den Helpdesk der firmeneigenen IT-Abteilung bemiihen zu miis-
sen. Und auch bei grofleren Problemen wiirden die User nicht sofort verzweifeln.
Vielmehr machten sie sich auf eigene Verantwortung im Netz schlau und suchten
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nach Losungen, beispielsweise in Foren, sozialen Netzen beziehungsweise bei Kol-
legen. Auf Basis des wachsenden technischen Know-hows wiirden die Anwender
kiinftig auf mehr Mitspracherecht bei IT-Entscheidungen pochen. Gartner-Ana-
lyst Ken McGee verweist auf die Entwicklungen rund um Cloud Computing. Oft
wiirden Entscheidungen, bestimmte Software-Services einzukaufen, schon heute
in den Fachabteilungen getroffen, ohne die IT hinzuzuziehen. ,,Die Technik ist
nicht mehr das alleinige Revier des CIOs. Sie entwickelt sich zu jedermanns Gut
und damit zu jedermanns Problem.

1.4.4 \Vorurteil 3: ByoD reiBt tiefe Sicherheitsliicken
in die Firmen-IT

Wenn jeder Mitarbeiter sein eigenes Device mitbringt, leidet die IT-Sicherheit. Das
ist das Hauptargument, das viele IT-Verantwortliche gegen ByoD ins Feld fithren.
Dabei diirften die damit verbundenen Folgen fiir die meisten Unternehmen nicht
neu sein, sagen die Gartner-Experten. Schon in der Vergangenheit hitten vieler-
orts externe Fachkrifte mit ihren eigenen Geriten innerhalb der Firmen-IT agiert.

Wenn Sienur-em-mobiles Geratwahlen Offenbar keine eindeutige Sache: Welches
diirften, fiir welches wiirden Sie sich ent- mobile Gerét hatten Sie gerne?
scheiden?
Andere —|
Tablet 3

L 20,2

%

27.4

—

Notebook Smartphone

Angaben in Prozent; Basis: 3500 mobile Business-Anwender;
Quolle: IPass Mobile Workforce Report, Marz 2011

Das gelte etwa fiir Berater, die sich um die Implementierung neuer Systeme oder
Prozesse gekiimmert haben. Im Rahmen dieser befristeten Engagements sei es in
der Regel nicht moglich, alle sensiblen Unternehmensanwendungen und -daten
hermetisch vor den Externen abzuschotten, stellt Gartner-Analyst Chris Wolf fest.
Das sei durchaus brisant, gerade weil diese Wanderarbeiter eventuell fiir ihren
néchsten Auftrag bei einem Konkurrenten arbeiten.
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Daher hitten sich die IT-Verantwortlichen schon in der Vergangenheit darum
kiimmern miissen, dass der Zugang zu kritischen Informationen reglementiert
und dafiir gesorgt sei, dass keine Firmendaten auf den Devices externer Mitarbei-
ter verbleiben, wenn sie das Unternehmen wieder verlassen.

Die Unsicherheit im Zusammenhang mit ByoD sei deshalb so grof3, weil die mei-
sten IT-Verantwortlichen noch nicht die Zeit gefunden hitten, sich mit allen Si-
cherheitsrisiken und -losungen rund um iPhone, iPad und Co. wirklich auseinan-
derzusetzen, glaubt IDC-Analyst Ian Song. Dabei seien im Markt bereits Techniken
verfiigbar, mit deren Hilfe sich unterschiedlich zusammengesetzte Client-Land-
schaften absichern lieffen. Beispielsweise konnten Unternehmen mittels Virtual-
Desktop-Infrastructure- (VDI-) und Terminal-Lésungen dafiir sorgen, dass sich
keine kritischen Unternehmensdaten auf den Endgeriten einnisteten, sagt Mark
Bowker, Analyst der Enterprise Strategy Group (www.enterprisestrategygroup.
com). Das nehme dem Gespenst des Diebstahls oder Verlusts, der vielen CIOs den
Schlaf raubt, den Schrecken. Miissten dennoch einmal Daten auf das Device gela-
den werden, sorgen Verschliisselungslosungen fiir deren Sicherheit. Klare Regeln,
wer wie auf welche Daten im Firmennetz zugreifen darf, sowie Losungen rund um
Virtual Private Networks (VPN) und Identity-Management sicherten die Firmen-
IT auch mit iPhone und iPad ab.

Viele Experten warnen die I'T-Verantwortlichen zudem davor, sich mithilfe rigider
Vorschriften zu sehr absichern zu wollen. Viele personliche Devices wiirden trotz-
dem an der IT vorbei ihren Weg in die Firmen-IT finden und dort dann ein unkal-
kulierbares Sicherheitsrisiko darstellen. Der Trend in Richtung Consumerization
ist aus Sicht der Analysten von Gartner nicht mehr aufzuhalten. Die nichste Phase
dieser Entwicklung sei bereits in Sicht, sagt Brian Gammage, Vice President von
Gartner. Dabei werde sich die Aufmerksamkeit der Nutzer und IT-Abteilungen ab-
wenden von Geriten, Infrastruktur und Anwendungen. In Zukunft gehe es haupt-
sichlich darum, wie Informationen verteilt werden und die Zusammenarbeit zwi-
schen Kollegen und verschiedenen Mitgliedern in einem Netz geregelt wird.

Martin Bayer

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.
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1.5 iPad und iPhone zwingen zu
WLAN-Ausbhau

Der zunehmende Einsatz von Smartphones und Tablet-PCs in Firmen wird welt-
weit fiir ein starkes Wachsen von drahtlosen Netzen sorgen. Laut aktuellen Studien
bauen Unternehmen neue drahtlose Netze auf und erweitern bestehende Infra-
strukturen. Eine Herausforderung fiir IT-Abteilungen.

Beim Ingolstddter Automobilkonzern Audi arbeitet man bereits seit einem halben
Jahr daran, fiir den Einsatz von iPad und iPhone in der Fahrzeugfertigung die
drahtlosen Netze zu erweitern. ,,Durch das iPad werden sich Anderungen in der
gesamten Netzwerkarchitektur ergeben, weil wir zunehmend tiber WLAN und
UMTS auf unsere Daten zugreifen, meinte dazu schon im Oktober 2010 Jiirgen
Holderried. Dafiir, so der Leiter der IT-Services bei der Audi AG, sei es erforder-
lich, die Sicherheitszonen umzubauen, ,um so eine geeignete, sichere und stabile
Umgebung fiir den Betrieb gewihrleisten zu konnen — egal, ob der Anwender sich
im Firmennetz aufhilt oder unterwegs ist“. So wie Audi geht es derzeit wahr-
scheinlich vielen Unternehmen weltweit, die an Projekten arbeiten, iPad und
iPhone im Unternehmen produktiv einzusetzen. Davon sind — auch das zeigt das
Beispiel Audi — ldngst nicht nur drahtlose Netze auflerhalb der Firmen betroffen,
sondern zunehmend auch die innerhalb der IT-Infrastruktur.

Der Boom, haben aktuelle Studien ergeben, sorgt auch bei den Produzenten von
WLAN-Ausriistung fiir Hochzeiten. So haben die Marktforscher von Infonetics
Research herausgefunden, dass der weltweite Umsatz mit Drahtloszubehor allein
im vierten Quartal 2010 um 28 Prozent im Vergleich zum Vorjahresquartal auf 769
Millionen US-Dollar (rund 558 Millionen Euro) gestiegen ist.

1.5.1 Cisco, Aruba und HP liegen vorne

Ein Report von Marktforscher Dell’Oro bestitigt diesen Wachstumstrend: Fiir das
komplette Jahr 2010 seien die Umsitze mit WLAN-Accessoires um 25 Prozent auf
einen Gesamtwert von mehr als fiinf Milliarden US-Dollar — das entspricht rund
3,6 Milliarden Euro — gestiegen. Dabei wiirden die firmeninternen Netze den Lo-
wenanteil ausmachen.

Allerdings rangiert der weltweite Umsatz in Hoéhe von 18,8 Milliarden US-Dollar
(rund 13,6 Milliarden Euro) mit Netzwerktechnologien noch immer deutlich vor
dem der WLANS. Bei den Wachstumsraten dagegen liegen die Drahtlostechnolo-
gien mit zehn Prozent deutlich vorne (Netzwerktechnologien: plus ein Prozent).

Die wachsende Zahl mobiler Endgerite habe bei den Firmen Aktivititen fiir den
Aufbau neuer und den Ausbau bestehender Drahtlosnetzwerke ausgeldst, so das
Ergebnis beider Studien. Die Netzwerke miissten in der Lage sein, immer mehr
Smartphones und Tablet-PCs mit dem Internet und den firmeneigenen Netzwer-
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ken zu verbinden. Wo das nicht gehe, miisse man die bestehenden Kapazititen
eben erweitern. Beim Umsatz vorne liegen drahtlose Systeme von Cisco, gefolgt
von Aruba Networks, Hewlett-Packard und Motorola, hat Infonetics in seiner Stu-
die herausgefunden.

Allein in den vergangenen sechs Monaten habe sich der Markt stirker verandert
als in den sechs Jahren davor, stellt Roger Hockaday, Marketingdirektor des Anbie-
ters Aruba in Europa, fest. Der grofite Teil dieses Wachstums gehe auf das Konto
von Apples iPad. Vor der Auslieferung des Tablet-PCs seien drahtlose Netze in Un-
ternehmen eher ein Luxusgut gewesen, beispielsweise, um Besuchern Internet-
empfang zu ermoglichen.

1.5.2 Netzwerkarchitekturen miissen auf den Priifstand

Heutzutage sei daraus aber schon eine Notwendigkeit geworden, weil die Mitar-
beiter eher auf drahtlose Verbindungen Wert legten als auf drahtgebundene. So
konnten sie Gerite wie das iPad nicht nur in ihrem Biiro oder in Konferenzriu-
men, sondern iiberall im Unternehmen einsetzen.

Die IT-Abteilungen in den Unternehmen miissten daher ihre Netzwerkarchitek-
turen auf den Priifstand stellen, fordert Hockaday. Es seien mit Drahtlosnetzen
groBlere Gebiete abzudecken als zuvor.

Durch neue Gerite mit wachsenden Fihigkeiten — so verfiigt zum Beispiel das
Apple iPad 2 iiber zwei integrierte Kameras und FaceTime-Technologie fiir ein-
fache Videokonferenzen — entsteht in exponentieller Gréfenordnung zusitzlicher
Bedarf an Bandbreite.

Thomas Pelkmann

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation CIO.
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1.6 System Center Configuration
Manager 2012 Beta 2 — neue
Features und Funktionen

Wer sich einen Uberblick iiber die neuen Moglichkeiten von System Center Confi-
guration Manager (SCCM) 2012 machen will, kann die englische Beta-2-Version
kostenlos bei Microsoft herunterladen.

Allerdings ist die Beta-Version noch deutlich eingeschrinkt. So konnen Sie Smart-
phones und Linux-Computer erst mit der endgiiltigen Version von SCCM 2012
oder durch nachgereichte Patches verwalten. In der Beta-Version fehlt diese Unter-
stiitzung. Ausfiihrliche Hilfen zum Produkt finden Sie auf der TechNet-Seite von
SCCM 2012 (http://technet.microsoft.com/de-DE/evalcenter/{ff687182.aspx).

1.6.1 Anwender intelligent anbinden

System Center Configuration Manager 2012 stellt bei der Verwaltung die Anwen-
der in den Mittelpunkt. Microsoft spricht von einer benutzerorientierten Verwal-
tung (User Centric Management, UCM). Anwender konnen beim Verwenden von
System Center Configuration Manager 2012 mit mehreren Endgeriten arbeiten,
zum Beispiel Arbeitsstation, Heimarbeitsplatz, Notebook und Smartphone.

Eine wichtige Neuerung ist die Moglichkeit, fir Anwender ein primares Endgerit
festzulegen und umgekehrt jedem Endgerit einen primdren Anwender zuzuwei-
sen. Geriten, die Sie im Schichtbetrieb einsetzen, konnen Sie auch mehrere primi-
re Anwender zuteilen. Uber diesen Weg lisst sich die IT-Infrastruktur also sehr de-
tailliert darstellen.

", Microsoft*

< System Center
Configuration Manager 2012

Beta
L
= Install s
@ Restart may be required elease Notes
@ Before you begin Installation Guide
Toaols and Standalone Components Read Documentation

These can be run orinstalled on a computer different from the one on Obtain Installation Assistance
which you install the Configuration Manager site server, i
Configuration Manager Community
@ Assess server readiness
i Configuration Manager Home
= Get the latest Configuration Manager updates
Browse the Installation Media
= Install Configuration Manager console

= Download System Center Updates Publisher

Neue Version: Zentrale Installationsoberflache des System Center Configuration Manager 2012.
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Mit diesen Zuordnungen lassen sich Regeln definieren, mit denen Anwendern Ap-
plikationen effizienter und situationsbedingt zur Verfiigung gestellt werden. Mel-
det sich der User zum Beispiel an seinem priméaren Gerit in der Zentrale an, instal-
liert SCCM die notwendigen Anwendungen direkt auf dem Computer. Bei der
Anmeldung an anderen Computern, zum Beispiel zu Hause oder in Niederlas-
sungen, erkennt der SCCM dies und bindet den Nutzer entweder iiber virtualisier-
te Anwendungen mit App-V oder den Remote-Desktop-Diensten an. Diese intelli-
gente Unterscheidung konnten die Vorgingerversionen noch nicht treffen.
Ermoglicht wird das durch die neue Funktion, einem Softwarepaket mehrere Be-
reitstellungsszenarien zuzuordnen. Administratoren kénnen in SCCM jetzt ver-
schiedene Regeln und Wege festlegen, mit denen eine Anwendung zur Verfiigung
steht. Das kann eine echte Installation sein, die Bereitstellung als virtuelles App-V-
Paket oder iiber den Remote-Desktop. Auch Apps fiir mobile Endgerite verwalten
Sie auf diese Weise. Neben diesen Moglichkeiten lassen sich Anwendungen auch in
Abhingigkeit voneinander setzen. Soll auf einem Computer zum Beispiel die An-
wendung A installiert werden, die von B abhingig ist, dann installiert SCCM erst
die Anwendung B und anschliefend die Anwendung A.

1.6.2 Software bereitstellen

Neben der automatisierten Installation kénnen Sie in SCCM 2012 auch Applikati-
onen auf diesem Weg wieder vom Computer oder Endgerit des Nutzers entfernen.
Das Entfernen funktioniert fiir App-V-Anwendungen genauso wie bei herkdmm-
lich installierten Programmen. Betreiben Sie eine Testumgebung mit SCCM 2012,
in der Sie die Kompatibilitit von Programmen testen, haben Sie die Moglichkeit,
sie in die Produktionsumgebung zu iibernehmen, sobald Sie mit den Einstel-
lungen zufrieden sind. In SCCM 2012 kénnen Anwender im Software Center ihre
Arbeitszeiten hinterlegen. Muss SCCM Wartungsarbeiten am Computer des Users
durchfiihren, zum Beispiel Patches oder Programme installieren, kann der Server
das dann auflerhalb der Arbeitszeit durchfiihren. Dieses Software Center ist eine
Weboberflidche in SCCM, tiber die Benutzer auch Anwendungen anfordern und
installieren kénnen. Die Installation erfolgt dann automatisiert nach der Geneh-
migung durch den Administratoren. Die Verwaltung dieser Oberfliche ist sehr
einfach gehalten und erfordert keine komplizierte Einarbeitung.

Administratoren kénnen auf dieser Basis festlegen, dass zum Beispiel bei der An-
meldung an einem Computer in einer Niederlassung keine Anwendungen instal-
liert werden, sondern der User die entsprechenden Remote-Desktop-Dienste-Ver-
bindungen erhilt. In der Zentrale kann der gleiche User an seinem Computer aber
mit der Anwendung lokal arbeiten. Anwendungen lassen sich in der neuen Version
also auf verschiedenen Wegen bereitstellen, und die User erhalten iiberall Zugriff
auf die wichtigsten Daten und Applikationen. Auf diesem Weg konnen Admini-
stratoren auch festlegen, ob Benutzer bestimmte Applikationen selbst zur Installa-
tion auswihlen diirfen, oder ob SCCM die Anwendung automatisch bereitstellt.
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Auch hierzu dient dann das Software Center. Weiterhin integriert sind Funktionen
zur Inventarisierung der Gerite sowie eine Patch-Verwaltung. Diese basiert auf
Windows Server Update Services. In diesem Zusammenhang unterstiitzt SCCM
auch die Netzwerkzugriffsrichtlinien von Windows Server 2008 und Windows
Server 2008 R2. Auf deren Basis lisst sich feststellen, ob Client-Computer iiber die
entsprechenden Sicherheitseinstellungen verfiigen, bevor eine vollstindige Netz-
werkanbindung erfolgt.

1.6.3 Betriebssysteme verteilen

Der System Center Configuration Manager 2012 kann nicht nur Anwendungen
mit verschiedenen Regeln bereitstellen und Gerite inventarisieren, sondern auch
Betriebssysteme auf Endgeriten automatisiert bereitstellen. Im Gegensatz zu Vor-
gingerversionen miissen Sie im SCCM 2012 nicht fiir jede Site eigene Boot-Medi-
en bereitstellen. Diese sind jetzt in der gesamten Infrastruktur verfiigbar und las-
sen sich zentral verwalten. Ebenfalls integriert ist das User State Migration Tool
(USMT) 4.0, das dazu dient, Benutzereinstellungen zu iibernehmen. Das Booten
iiber Netzwerk (PXE) funktioniert wesentlich zuverlissiger und einfacher. Instal-
lationen von Anwendungen und Patches lassen sich in Offline-Bereitstellungen
von WIM-Images integrieren und an angebundene Clients verteilen. Auch hier ar-
beitet SCCM 2012 wesentlich zuverlissiger als die Vorgingerversionen.

1.6.4 Linux, Unix und Smartphones anbinden

Im System Center Configuration Manager 2012 ist eine bessere Unterstiitzung fiir
Linux und Unix-Server enthalten. Ohne Zusatzanwendungen kénnen Sie diese
Server jetzt nach der Installation anbinden. Diese Moglichkeiten sind allerdings
noch nicht in der Beta-Version verfiigbar; das gilt auch fiir die Verwaltung von
Smartphones auf Basis von Windows Phone 7, iOS oder Android. Erst nach der
Veroffentlichung der RTM werden diese Funktionen nachtriglich integriert. Gep-
lant ist eine Einbindung von AIX, HP-UX, Red Hat Enterprise Linux, Solaris und
Suse Linux Enterprise Server. Andere Editionen stehen zumindest offiziell nicht
auf der Liste der unterstiitzten Betriebssysteme. Android, i0S und Windows
Phone 7 sollen nach der Veroffentlichung der RTM-Version ebenfalls verwaltet
werden konnen. Allerdings geht auch hier SCCM 2012 nicht sonderlich weit.
Grundsitzlich hat Microsoft in System Center Configuration Manager 2012 die
Funktionen des weniger erfolgreichen System Center Mobile Device Managers
2008 integriert. Neben iOS, Android und Windows Phone 7 sollen auch Symbian-
Gerite verwaltbar sein. Leider bietet SCCM hier keine umfassenden Mdoglich-
keiten, sondern im Grunde genommen nur die Weiterleitung von Richtlinien auf
Basis von Exchange ActiveSync. Ob hier Microsoft mit Patches fiir SCCM 2012
nach der Veroffentlichung der RTM-Version nachbessert, ist noch nicht bekannt.
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1.6.5 Anderung an den Standorten und
verbesserte Verwaltung

Wie schon die Vorgingerlosungen, bindet sich auch SCCM 2012 eng in das Active
Directory ein, um die verwalteten Computer und angebundenen Benutzer auszul-
esen. Als Datenbank fiir die Konfiguration der Daten und der Berichte ldsst sich
der Server an SQL Server 2008 anbinden, die Beta-Version unterstiitzt SQL Server
2008 R2 nicht. Ob sich das mit der RTM #ndert, ist noch nicht klar. Die Schemaer-
weiterungen fiir SCCM 2012 sind die gleichen wie bei SCCM 2007.

Neu ist die Aufteilung der verschiedenen Sites in SCCM 2012. Zum Beispiel spie-
len primdre Sites nicht mehr eine so grof3e Rolle in der Konfiguration wie noch in
den Vorgingerversionen. Hier hat Microsoft neue Méglichkeiten integriert. Um
Anwendungen optimal zu verteilen, miissen Sie nicht mehr alle wichtigen Stand-
orte als primire Standorte definieren. Die oberste Ebene einer SCCM-2012-Instal-
lation stellt die Central Administration Site (CAS) dar. Mit ihr lassen sich alle
Standorte, egal ob primire oder sekundire, anbinden und verwalten. Dieser Site
sind keinerlei Clients zugeordnet, sondern Sie verwenden diesen neuen Site-Typ
nur zur Verwaltung und zum Erstellen von Berichten. Diese basieren auf den Re-
porting-Services von SQL-Server.

1.6.6 Von Sites und Rollen

Mit jeder primiren Site konnen Sie bis zu 100.000 Clients verwalten. AufSerdem
lassen sich diese Sites nicht unterhalb von primiren Sites zuordnen. Primire Sites
stellen nicht linger eine Grenze fiir Sicherheitseinstellungen, Rechte oder Einstel-
lungen fiir Clients dar. Aus Stabilitdts- und Redundanzgriinden bietet es sich an,
auch in kleineren Umgebungen mehrere primire Sites zu betreiben.

System Cenber Configurmtion Manager |
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Arbeitsgerat: Uber die neue Konsole des SCCM 2012 nehmen Administratoren die Anderungen vor.
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Primire Sites lassen sich nicht mehr herabstufen, die Moglichkeit der Herabstu-
fung haben Sie aber weiterhin bei sekundiren Sites. Auf diese Weise konnen Sie
sekundire Sites zu Distribution Points umwandeln. Auf Servern, auf denen Sie
eine sekundire Site betreiben, installiert der Assistent SQL Server 2008 Express
Edition. Die Server tauschen ihre Daten hauptsichlich mit der SQL-Server-Repli-
kation aus. Allerdings gibt es auch weiterhin dateibasierte Replikation zwischen
den Servern, zum Beispiel fiir Patches, Softwarepakete und Betriebssystem-Images.
Zusammen mit Windows 7 Ultimate oder Enterprise unterstiitzt SCCM 2012 auch
die BranchCache-Funktionalitit zum besseren Datenaustausch.

Wie bei den meisten aktuellen Serverprodukten von Microsoft lassen sich auch in
SCCM 2012 rollenbasierte Berechtigungen erteilen und Aufgaben zuweisen. Die
neue Verwaltungsoberfliche zeigt dann die Befehle an, fiir die der entsprechende
Administrator auch berechtigt ist. Die Konsole baut nicht mehr auf der Manage-
mentkonsole auf, sondern wurde komplett gedndert. Sie ist schneller, leichter zu
iiberblicken und bietet mit Registerkarten eine bessere Verwaltung. Sie haben die
Maoglichkeit, vorgefertigte Rollen zu verwenden, aber auch, eigene zu erstellen.
Grundsitzlich arbeitet SCCM 2012 genauso mit der rollenbasierten Zugriffsbe-
rechtigung (RBAC) wie Exchange Server 2010.

1.6.7 Kompatibilitat und Systemanforderungen

Um den Server zu installieren, bietet sich Windows Server 2008 R2 SP1 an. Auf
diesem Server sind alle Serverrollen unterstiitzt. SCCM 2012 gibt es, wie alle neuen
Serverversionen — zum Beispiel Exchange Server 2010, SharePoint Server 2010
und auch Windows Server 2008 R2 -, nur noch als 64-Bit-Version.

Microsoft bietet eine umfangreiche Liste (http://go.microsoft.com/?linkid=9766556)
der unterstiitzten Serverversionen. Distribution Points sollen sich mit der RTM
aber auch auf 32-Bit-Systemen betreiben lassen, sicher ist das jedoch noch nicht.
Die Datenbank vom SCCM 2012 muss auf einer 64-Bit-Installation von SQL Ser-
ver 2008 SP1 CU 10/11 installiert werden. Die aktuelle Beta 2 des SCCM 2012 un-
terstiitzt weder das SP2 fiir SQL Server 2008 x64 noch SQL Server 2008 R2.

An die aktuelle Beta-2-Version kénnen Sie die 32-Bit-Version von Windows XP
Professional SP3 sowie Windows XP x64 mit SP2 anbinden. Windows Vista kann
SCCM 2012 in den Editionen Business, Enterprise und Ultimate verwalten, Sie
miissen aber das Service Pack 2 installieren. Natiirlich kénnen Sie Windows 7 in
den Editionen Enterprise und Ultimate anbinden. Windows 7 Professional ist ak-
tuell nicht auf der Liste der unterstiitzten Betriebssysteme zu finden. Unterstiitzt
sind die 32-Bit- und 64-Bit-Versionen. Ebenfalls verwalten konnen Sie Windows
Server 2003 SP2/2003 R2/2008/2008 R2 in den Editionen Standard, Enterprise
und Datacenter. Windows Server 2008 fiir Itanium-basierte Systeme unterstiitzt
SCCM 2012 dagegen nicht. Neben einer vollstindigen Installation lassen sich auch
Core-Server von Windows Server 2008/2008 R2 integrieren.
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1.6.8 Exchange-ActiveSync-Richtlinien und SCCM 2012

In der Beta-Version ldsst sich noch Exchange Server 2010 fiir die Verwendung des
Exchange-Server-Connectors anbinden. Uber diesen Connector liest der System
Center Configuration Manager 2012 Exchange-ActiveSync-Richtlinien ein und
leitet diese an die angebundenen Endgerite weiter.

SCCM 2007 unterstiitzt dltere Windows-Mobile-Versionen mit eigenen Verwal-
tungsfunktionen. Diese tiberschneiden sich allerdings mit den ActiveSync-Richtli-
nien. Daher geht SCCM 2012 einen anderen Weg und bindet die Exchange-Ac-
tiveSync-Richtlinien direkt von den Exchange-Servern ein — eine Technologie, die
SCCM 2012 von System Center Device Manager 2008 iitbernommen hat.

Die entsprechenden Einstellungen dazu nehmen Sie direkt in den Eigenschaften
des Exchange-Server-Connectors vor. Uber diesen Connector kénnen Admini-
stratoren angebundene Endgerite auch tiber das Internet 1gschen (Remote Wipe).
Der Connector kann aber nicht nur Richtlinien von Exchange an die Clients wei-
terleiten, sondern auch Inventuren der angebundenen Gerite durchfiihren.

1.6.9 Migration und Test

Sie konnen System Center Configuration Manager 2007 nicht direkt auf SCCM
2012 aktualisieren (In-Place-Update), es gilt den Server neu zu installieren. Die
Site-Struktur ist neu aufzubauen und parallel zu installieren, da die zahlreichen
Anderungen keine direkte Aktualisierung durchlassen. Wollen Sie SCCM 2012
einsetzen, miissen Sie die Infrastruktur daher parallel zu bestehenden Installati-
onen einsetzen. Es gibt aber integrierte Werkzeuge zur Migration.

Um SCCM 2012 in eine Infrastruktur mit SCCM 2007 zu installieren, muss min-
destens das SP2 fiir SCCM 2007 installiert sein. Wahrend des Migrationszeitraums
fithrt SCCM 2012 eine Synchronisierung der Daten zur neuen Infrastruktur
durch. Softwarepakete miissen Sie nicht neu erstellen, diese bleiben in SCCM 2012
erhalten. Um die neuen Funktionen zu nutzen, sind die die Pakete aber manuell
umzuwandeln.

Distribution Points gibt SCCM automatisch wihrend der Migration frei. Auf diese
Weise konnen SCCM 2007- und SCCM 2012-Clients parallel auf die Daten freige-
ben. Um eine Testinstallation durchzufiihren, benétigen Sie eine recht umfang-
reiche Anleitung; besuchen Sie hierfiir am besten einen TechNet-Blog.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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2 Sicherheit

Die zunehmende Nutzung von Smartphones und Tablet-PCs im geschiftlichen
Umfeld zwingt die IT-Sicherheitsverantwortlichen zur Anpassung ihrer bisherigen
Security-Strategien. Von den mobilen Kommunikationsgerdten geht ein erheb-
liches Gefihrdungspotential aus, weil die Nutzer haufig viel zu sorglos sind.

2.1 Smartphones: Malware-Gefahr wachst

Es ist eigentlich nicht anders zu erwarten, als dass ein Security-Anbieter die Si-
cherheitsbedrohungen im Netz in den schwirzesten Farben malt. SchlieSlich will
er seine Losungen ja verkaufen, mit denen Anwender sich vor Cyber-Piraten
schiitzen konnen. Das gilt auch fiir das Unternehmen Trusteer (www.trusteer.
com), das sich um sichere Web Access Services kitmmert. Deren Warnung: In ein
bis spitestens zwei Jahren sind 5,6 Prozent aller Android-Handys und iPhones mit
Finanz-Malware und Trojanern infiziert, die den Usern das Geld von ihrem Konto
saugen wollen. Moglich mache dies zum einen, dass Google neue Apps von Her-
stellern im Android Market nicht auf Sicherheitsrisiken durchleuchtet. ,,Jm Ver-
gleich zu Apples App Store is der Android Market der Wilde Westen®, schreibt Tru-
steer-CEO Mickey Boodaei. Aber auch das iPhone-Betriebssystem iOS sei stark
gefdhrdet — durch Jailbreak. Viele User 6ffneten Schadcodes Tiir und Tor, indem
sie mit einem Jailbreak ihres Smartphones Software den Weg ebnen, die nicht von
Apple freigegeben wurde. Kiirzlich sei wieder eine Sicherheitsliicke aufgetaucht,
iiber die Malware-Programmierer iPhones ganz ohne Zustimmung des Besitzers
vom Internet aus jailbreaken konnen. Die Rede ist von infizierten PDF-Doku-
menten, die beim Offnen durch den User das Handy knacken. Jetzt sei es nur noch
eine Frage der Zeit, bis Cyber-Kriminelle Apple iOS systematisch nach Liicken
durchforsten — und diese dann in Black Hole Exploit Kits integrieren. Diese Kits
konnten dann ein iPhone nach dem anderen automatisiert infizieren.

2.1.1 Mobile Banking ist das Hauptziel der Angreifer

Beim Mobile Banking mit Android-Handys bedienen sich Cyber-Gangster laut
Trusteer gerne einer Man-in-the-Mobile-Attacke (MITMA). Dabei wird sowohl
das Online-Banking-Portal der Bank als auch das Handy infiziert. Der User glaubt,
die Bank wolle eine Sicherheits-Software aufspielen, bestitigt eine entsprechende
Nachricht, und gibt so den Weg frei fiir die Ganoven. Die konnen dann in Seelen-
ruhe sein Konto leerrdumen. Trusteer-Chef Boodaei spricht vom ,,grofiten Sicher-
heitsproblem fiir Kunden, das wir kennen®. Noch boten Handy-Nutzer zwar nicht
die grofite Angriffsfliche, weil Mobile Banking noch nicht weit verbreitet sei. Doch
dies werde sich in den nichsten zwolf bis 24 Monaten dndern.
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Umsatz in Deutschland |
Angaben in Mrd. Euro

2009 2010 2011* 2009 2010 2011*
(@ BiTkom *Prognose Quelle: EITO, IDATE

Mehr Angriffsziele: 2011 sollen in Deutschland erstmals 10 Millionen Smartphones verkauft werden.

Zum Schutz vor derartigen Attacken sollten Handybesitzer bei jeder neuen App
vorsichtig sein — und nichts herunterladen, was neu im Store oder Market ist oder
schlecht bewertet ist. Wenn Android-Apps um Zugriff auf SMS und personliche
Daten bitten, sollten die Alarmglocken schrillen. Eine Security-Software am PC,
auch speziell fiir Online Banking, hilft. Zu guter Letzt sollten die Handynutzer re-
gelmifig Updates fiir ihr mobiles Gerit aufspielen.

Das Bedrohungsszenario von 5,6 Prozent infizierter iOS- und Android-Smart-
phones errechnet der Sicherheits-Anbieter aus seinen eigenen Statistiken. Im Juni
2011 habe das Black Hole Kit pro Tag einen von 1500 Usern infiziert — oder 667
aus einer Million. Wenn es im Schnitt drei Wochen dauert, bis Apple oder Google
eine Sicherheitsliicke schliefen und die Kunden das Update installiert haben, wer-
den aus den 667 Usern in 21 Tagen 14.000. Treten vier solcher Liicken im Jahr auf,
kommt Trusteer auf 56.000 Infektionen im Jahr. Das entspricht 5,6 Prozent.

2.1.2 Sicherheitssoftware bald unverzichtbar wie auf PCs

»Nutzer sind sich der Gefahren, die bei Mobilgerdten lauern, noch nicht so be-
wusst wie der letztendlich gleichen Gefahren auf dem PC* erkldrt Juniper-Analyst
Nitin Bhas gegentiber pressetext (www.juniperresearch.com). Dabei kann auch
eine Architektur wie die von Apples iOS nicht vor allen Risiken schiitzen.,,Um eine
sichere Umgebung fiir den Endnutzer zu schaffen, braucht es Betriebssystem-Si-
cherheit plus Drittanbieter-Losungen®, stellt Bhas klar. Er prognostiziert daher,
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dass der Mobile-Security-Markt bis 2016 auf ein Volumen von 3,5 Mrd. Dollar
wachsen wird — vorerst getrieben durch Unternehmenskunden.

Googles Android hat durch verseuchte Apps im offiziellen Marktplatz fiir Negativ-
Schlagzeilen gesorgt. Das sollte beim vergleichsweise abgeschotteten i0S zwar
nicht passieren. ,,Angesichts der schieren Menge der Apple-Gerite wird iOS fiir
Malware-Schreiber sehr attraktiv, warnt Bhas dennoch. Denn potenziell brandge-
fahrliche Sicherheitsliicken sind nie ganz auszuschlieffen, was vergangenen Som-
mer JailbreakMe 2.0 bewiesen hat. Zudem ist Malware nur ein Teilproblem.

Appetit auf Apps

B Download mobiler B Umsatz mit mobilen
Apps in Deutschland Apps in Deutschland
755 Mio. 343 Mio.

(+78%)

2009 2010* 2009 2010*
(= BiTKOM *Proose Quelle: BITKOM, research2guidance

Viele potenzielle Angreifer: 755 Millionen Apps wurden im Jahr 2010 in Deutschland heruntergela-
den, schéatzte der Verband BITKOM.

»Es ist wichtig sich dartiber im Klaren zu sein, dass das Internet das gleiche Inter-
net bleibt, egal, ob man vom Smartphone oder Laptop darauf zugreift, betont der
Juniper-Analyst. Egal, wie sicher iOS oder ein anderes mobiles Betriebssystem ist
— viele Bedrohungen wie Phishing kann es gar nicht unterbinden. Dabei greifen
immer mehr User mit dem Smartphone auf E-Mails sowie Webseiten zu und fith-
ren auch Online-Transaktionen durch. Juniper kommt daher im Bericht ,Mobile
Security Opportunities® zum Schluss, dass Sicherheitssoftware fiir Smartphones
ebenso unverzichtbar wird wie auf Desktop-PCs.

Kolja Kroger

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation CIO.
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2.2 Angriffsziel Tablets:
Die Attacken kommen

Vertrauen zu Kollegen kann fatal sein. Die Angriffe auf Computersysteme durch
den Wurm Stuxnet 2011 waren wohl nur moglich, weil Unternehmen Mitarbeiter
eigene USB-Sticks an Firmenrechner anstecken liefen. Blindes Vertrauen nutzte
auch ein anderer Schidling aus, der 2010 im Wirbel um Stuxnet fast unterging:
Hydraq. Programmiert in der Absicht, geistiges Eigentum von Unternehmen zu
stehlen, kam er daher in Form vertrauenswiirdig erscheinender E-Mails mit Links
und Anhingen daher, die sich als Falle entpuppten.

Percentage of URLs

[} 1to 10 11to 50 51to 100 101 to 250 251 or more

Number of clicks

Clicks per malicious shortened URL during three-month period in 2010
Source: Symantec Corporation

Simpel, aber effektiv: Der Sicherheitsbericht von Symantec zeigt, dass drei von vier Kurz-Links auf
bosartige Seiten elf Mal oder éfter angeklickt wurden. Diese Methode fiir Online-Angriffe sei gerade in
sozialen Netzwerken weit verbreitet.

Fiir die Experten des US-amerikanischen Sicherheitsanbieters Symantec (www.
symantec.com) zeigen die beiden Beispiele, dass Arglosigkeit gegeniiber Arbeits-
kollegen und Bekannten der am leichtesten nutzbare Schliissel fiir Cyber-Krimi-
nelle ist, um die Tiir zu IT-Systemen von Firmen zu 6ffnen. Mit gezielten Attacken,
die diesen Weg nutzen, sei daher fiir die Zukunft wiederholt zu rechnen, schreiben
sie in ihrem jetzt erschienenen Sicherheitsbericht, der die Bedrohungslage des Jah-
res 2010 zusammenfasst (www.symantec.com/business/threatreport/).
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2.2.1 USB-Ports sperren

Gezielte Angriffe auf Firmen waren laut den Beobachtungen der Sicherheitsexper-
ten einer der Schwerpunkte der kriminellen IT-Aktivititen. Die bei solchen Atta-
cken genutzte Schadsoftware sei zunehmend darauf ausgelegt, sich tiber Wechsel-
medien wie USB-Sticks zu verbreiten. Sie hingt sich in den meisten Fillen an
ausfiihrbare Dateien an und gelangt auf andere Computer, wenn ein Nutzer ein
Programm auf einem Datentréger weitergibt. Eine Lehre daraus miisse sein, auch
auf den ersten Blick isolierte Netzwerke dhnlich zu schiitzen wie typische Anwen-
derumgebungen. Das bedeute zum Beispiel, USB-Schnittstellen zu sperren und
mobile Gerite streng zu kontrollieren. Lesen Sie dazu auch unsere Praxisbeitrige
Datenleck USB richtig absichern (Webcode 2034261) und Windows-Praxis: USB-
Nutzung per Gruppenrichtlinie reglementieren (Webcode 2034183).

Als zweiten Brennpunkt der Internetsicherheit identifiziert der ,,Symantec Inter-
net Security Threat Report — Trends for 2010 soziale Netzwerke. Wer immer sich
in ihnen bewegt, hinterldsst Spuren, mit deren Hilfe Verbrecher ihre Angriffe ge-
zielt auf ihr Opfer zuschneiden konnen. Sie informieren sich iiber private Interes-
sen, den Arbeitgeber und den Freundeskreis. Vorbei seien folglich die Zeiten, als
Phishing-Versuche von auf den ersten Blick verddchtigen Mail-Adressen aus ver-
schickt wurden, in schlechtem Englisch daherkamen und den Empfinger auf of-
fensichtlich bosartige Webseiten lenkten. Fiir nahezu aussichtslos halten es die
Verfasser der Symantec-Studie demgegeniiber, einen gut gemachten Angriff zu
entlarven, der auf ,,Social Engineering“ aufbaut — so das Fachwort fiir das Ausnut-
zen von Informationen, die Menschen in sozialen Netzwerken preisgeben.

2.2.2 Rootkit Tidserv befallt Windows-Rechner

Als spezielle Gefahr in sozialen Netzwerken hat Symantec verkiirzte Links ermit-
telt. Ein Angreifer schreibt den Link an die Pinnwand im Profil eines Opfers,
gleichzeitig erscheint er dadurch auch bei dessen Kontakten. Symantec wertete
eine Dreimonatsperiode des Jahres 2010 aus und fand heraus, dass fast zwei Drittel
der auf diese Weise verbreiteten bosartigen Links verkiirzte Links waren. Obwohl
diese Links verbergen, wohin sie fiihren, ist das Misstrauen ihnen gegeniiber ge-
ring: 73 Prozent der Kurz-Links wurden mindestens elf Mal angeklickt.

Auf einer fiir einzelne Anwender weniger sichtbaren Ebene liegen die Schauplitze
weiterer Angriffswellen, die der Sicherheitsanbieter 2010 beobachtet hat. Zum ei-
nen seien sogenannte Zero-Day-Schwachstellen in Verbindung mit Rootkits ein
Sicherheitsrisiko. Bei dieser Art von Angriffen nutzen Kriminelle Sicherheitslii-
cken in Programmen wie zum Beispiel Internet-Browsern aus, wenn diese noch
nicht 6ffentlich und auch dem Hersteller der Software noch nicht bekannt sind.
Rootkits helfen den Angreifern, dass ihr Tun unentdeckt bleibt. Sie sind Werk-
zeuge, die das Treiben eines Schadprogramms vor dem PC-Nutzer verbergen und
auch verhindern, dass Unregelmaf3igkeiten im Betriebssystem auffallen.
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Average Web-based attacks per day, by month, 2009-2010
Source: Symantec Corporation

Tendenz steigend: Die kriminelle Internetaktivitat nimmt laut Symantec weiter zu. Ausschldge nach
oben wie unten sind sichtbar.

Eines der derzeit am hiufigsten verwendeten Rootkits ist demnach Tidserv. Es ver-
andert die Master Boot Record auf Windows-Rechnern und beméchtigt sich ihrer,
bevor das Betriebssystem geladen wird. Eine Reihe Infektionen mit diesem Schid-
ling wurden im Februar 2010 zufillig entdeckt, als Microsoft ein Sicherheits-Patch
fiir Windows herausgab.

2.2.3 Handel mit Verbrecher-Werkzeug

Als weiteren Gefahrenherd beschreibt der Symantec-Bericht den Handel mit An-
greifer-Sets. Im Untergrund wiirden solche Sets verkauft, mit denen der gewohn-
liche Cyber-Kriminelle sein Gefahrenpotenzial erhhen konne. Vorher nur weni-
gen bekannte Zero-Day-Schwachstellen wiirden so weithin publik. Wer als
Internetkrimineller aktiv sei, fiir den sei es kein Problem, an solche Werkzeuge zu
kommen. Sie waren laut Symantec mit fiir die mehr als 286 Millionen neuen
Schadcode-Varianten verantwortlich, die 2010 entdeckt wurden. Der Handel mit
Angriffs-Sets mache deutlich, dass Internetkriminalitit ein Geschift sei: Verbre-
cher investierten Geld, erwarteten dafiir aber auch einen Ertrag. Diese Logik er-
klare auch, warum der nichste Schwerpunkt der Online-Kriminalitidt 2010 noch
nicht so recht in Gang gekommen sei: Angriffe auf mobile Gerite.

Eigentlich seien alle Voraussetzungen fiir hohe Kriminalitéitsraten auf diesem Feld
vorhanden. Die Zahl der weltweit genutzten Smartphones und Tablet-PCs sei grof3
genug. Auf den Geriten liefen ausgefeilte Betriebssysteme mit ihren unvermeid-
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lichen Schwachstellen. Aulerdem gebe es eine simple und effektive Methode,
Schidlinge in Umlauf zu bringen: Trojaner in Apps unterzubringen, die sich Tau-
sende Nutzer herunterladen.

2.2.4 Gefahr mobiler Angriffe wachst

Das Einzige, was nach Ansicht von Symantec 2010 noch gefehlt habe, sei die Mog-
lichkeit gewesen, dieses Szenario gewinnbringend auszunutzen. Sicherheitsanbie-
ter Symantec rechnet allerdings damit, dass Angriffe auf mobile Gerite bald zum
lohnenden Geschiftsmodell werden — Privatpersonen und Unternehmen, die
Smartphones und Tablets wie das iPad nutzen, miissten daher auf der Hut sein
und zur Vorbeugung beispielsweise nur Apps aus vertrauenswiirdiger Quelle her-
unterladen und nutzen. Der im April veroffentlichte ,,Symantec Internet Security
Threat Report — Trends for 2010 ist die 16. Ausgabe des jahrlichen Berichts des
Sicherheitsanbieters (www.symantec.com/business/threatreport/). Die Erkennt-
nisse beruhen auf Auswertungen von Symantec. Nach Angaben der Autoren sam-
meln 240.000 Sensoren in mehr als 200 Landern iiber Symantec-Lésungen Daten.
Informationen iiber Schadcode trigt Symantec von mehr als 133 Millionen Syste-
men zusammen, die mit seinen Antivirenprodukten ausgestattet sind. Angaben zu
Spam und Phishing listet Symantec in 86 Lindern auf. Mehr als acht Milliarden E-
Mails werden dafiir jeden Tag ausgewertet.

Der vollstindige Bericht kann auf www.symantec.com/about/news/resources/
press_kits/detail.jsp?pkid=threat_report_16 gegen Angabe von Namen und Mail-
Adresse heruntergeladen werden.

Nicolas Zeitler

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation CIO.
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2.3 Smartphones und Tablets sicher
im Unternehmen einsetzen

Nach Aussagen von Sicherheitsexperten geraten immer 6fter Smartphones und
Tablets in den Focus von Hackern. Dies belegen in den letzten Monaten die zahl-
reichen gemeldeten Fille, bei denen Handys gehackt und mit Malware infiziert
wurden. Besonders das iOS- und das Android-Betriebssystem sind gefihrdet.
Allerdings ist im Vergleich mit der Situation im Computerbereich die Bedro-
hungslage bei Handys zurzeit noch relativ entspannt. Dennoch sollten die IT-Ver-
antwortlichen jetzt entsprechende Sicherheitsmafinahmen definieren und im Un-
ternehmen durchsetzen. Gerade Unternehmen wo Smartphones und Tablets als
mobiles Produktivmittel eingesetzt werden, stehen vor neuen sicherheitstech-
nischen Herausforderungen. Neben den direkten Bedrohungen durch Viren, Tro-
janer und andere Malware miissen die IT-Verantwortlichen zusitzlich das hohe
Risiko von Verlust oder Diebstahl dieser Gerite ins Kalkiil aufnehmen. Durch die
wachsende Beliebtheit der leistungsfihigen Smartphones und Tablets fiir den Un-
ternehmenseinsatz riicken diese Aspekte immer mehr in den Vordergrund.

2.3.1 Fir Security-Anbieter tun sich neue Markte auf

Wihrend der Anstieg der Bedrohung zahlenméfig belegbar ist, betonen Kritiker
allerdings, dass die Sicherheitsanbieter bei neuen Handy-Viren weitgehend im
Dunkeln tappten und daher kaum echten Schutz anbieten konnten. Thr primires
Ziel liege vielmehr darin, frithzeitig einen Fuf$ in den absehbaren Wachstums-
markt Mobile Security zu bekommen. Unabhingig davon kénnen Business-Nut-
zer ohnehin nicht allein darauf bauen, dass die installierte Antivirenlgsung die ak-
tuellsten Virensignaturen kennt. Woméglich wurde die Malware speziell zum
Ausspionieren eines bestimmten Unternehmens entwickelt — und die Smart-
phones und Tablets der Manager als schwichstes Glied in der Verteidigungskette
identifiziert. Grundsitzlich kann man jedoch feststellen, dass die zur Absicherung
von Desktop-PCs gedachten Mafinahmen nicht zum Schutz von mobilen Endge-
riten ausreichen. Es gilt daher, einen wirkungsvollen Basisschutz aufzubauen, um
zu verhindern, dass geschiftskritische Informationen an Unbefugte gelangen.

2.3.2 Mobile Sicherheit braucht eine geeignete Plattform

Die wohl wichtigste Voraussetzung fiir eine gute Grundabsicherung ist die Aus-
wahl eines geeigneten Mobile-Betriebssystems. Nicht ohne Grund dominierten
mit RIMs BlackBerry OS und Windows Mobile lange Zeit zwei gut abgesicherte
und einfach verwaltbare Plattformen den Markt fiir Business-Smartphones. Und
auch dem iPhone gelang der breite Einzug ins Unternehmen erst, als Apple mit
dem Betriebssystem-Update iOS 4.0 wichtige Device-Management- und Sicher-
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heits-Features nachlieferte. Allerdings scheint das System noch Kinderkrankheiten
aufzuweisen, so zumindest eine Meldung des Fraunhofer-Instituts fiir Sichere In-
formations-Technologie (SIT), die kiirzlich die Runde machte. Mitarbeitern des
Instituts gelang es, die Geriteverschliisselung des iPhone auszuhebeln und in nur
sechs Minuten viele der auf dem Gerit in der Keychain gespeicherten Passworter
zu entschliisseln. Dabei mussten die Tester nicht einmal die 256-Bit-Verschliisse-
lung knacken, sondern machten sich nur eine Schwiche im Sicherheitsdesign zu-
nutze: Der Schliissel, auf dem die Verschliisselung basiert, wird nicht auf Basis des
geheimen Nutzer-Passworts generiert. Das grundlegende Geheimnis wird viel-
mehr direkt vom i0S-Betriebssystem der Apple-Hardware gebildet und ist auf
dem betreffenden Gerit gespeichert.

C'\windmuyslemﬂ\cmd exe !E x|

Jailbre e CydiaAndSoftwarePack.tgz!
Now boot 1n tethered Ja'l'lbreak llodel nil
reating SSH Tunnel... il
opying Script to device...

Executing the Keychain Script:

Account Inforllat1on (descr1pt1on|serv1ce|accountnalle).
|AirPort |TestWifi WP,

2011-01-28 15:25:03. 818 Showkeychain[120:107] Password: WiFiTestpassword

Account Information ?descr'lpt'lonIserv‘lcelaccountname)
IPSec XAuth Password|55C084C6-0C23-4FRC-BBBE-F219B3531B3A. XAUTH |TestUser Account
2011-01-28 15:25:03.916 ShowKeychain[124:107] Password: testpasswortvpn

Account Information (descr1pt1onIserv1ce|accountnaﬂe)
1Psec Shared Secret|55C084C6-0C23-4FBC-BB8BE-F219B3531B3A.55 | TestUserAccount
2011-01-28 15:25:04.012 ShowKeychain[127:107] Password: TestSharedSecretofVPNAcc

Account Information (description|service|accountname):
PPP Password|19C401DD-4811-47AC-8257-84FF 38229758 | TestAccount
2011-01-28 15:25:04.107 ShowKevchain[130:107] Password: othertestpassword |

So wird‘s gemacht: Jailbreak und Tunnel sichern das Smartphone ab.

Immerhin besteht seit i0S 4.0 die Moglichkeit, Daten auf dem iPhone zusitzlich
zu sichern. Anderen Newcomer-Systemen wie Windows Phone 7 und Android
fehlt eine native Geriteverschliisselung dagegen noch komplett. Microsoft habe
beim Aufbau seiner neuen Mobile-Plattform aktuell noch andere Priorititen, er-
klart Markus Miiller, Griinder des Miinchner Mobile-Device-Management-Ex-
perten Ubitexx. Windows Phone 7 sei deswegen derzeit noch nicht fiir den Enter-
prise-Einsatz geeignet. Googles Mobile-Betriebssystem, das viele bereits als weitere
Alternative fiir den Business-Einsatz sehen, hat erst seit dem Honeycomb-Update
eine native On-Board-Verschliisselung.

2.3.3 Aus den Augen - nicht aus dem Sinn

Unabhiingig davon, wie sicher die Daten auf den Firmen-Smartphones abgelegt
sind — als Zugangstor zu Kundendatenbanken, Preislisten und anderen geschifts-
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kritischen Informationen benétigen die Gerite stindigen Schutz. Dazu zahlt ins-
besondere die Moglichkeit fir Administratoren, jederzeit remote auf die Gerite
zugreifen zu konnen. Nur so sind sie in der Lage, Smartphones bei Verlust oder
Diebstahl zu sperren, die gespeicherten Daten zu loschen, wichtige Updates aufzu-
spielen oder die Einhaltung von Policies zu tiberwachen und durchzusetzen.

2.3.4 Sehr filigrane Kontrolle bei BlackBerry
und Windows Mobile

Die wahrscheinlich bekannteste Mobile-Device-Management-Losung ist der
BlackBerry Enterprise Server (BES). Das System erlaubt neben der verschliisselten
Ubertragung von Mails und PIM-Daten eine filigrane Kontrolle der angebun-
denen BlackBerry-Smartphones. In Verbindung mit einer Zwei-Faktor-Authenti-
sierung eignen sich bestimmte Gerdtemodelle sogar fiir den Einsatz in Hochsi-
cherheitsumgebungen, etwa Militdir und Regierungskreisen. Lediglich der
Transport des Mail-Verkehrs tiber ein zentrales Rechenzentrum (NOC = Network
Operating Center) bereitet manchen Sicherheitsbeauftragten Kopfschmerzen.
Hierzulande setzt die Bundesregierung daher auf Windows-Mobile-Gerite, die
neben dem Exchange-ActiveSync-Protokoll auch tiber eine Smartcard-basierende
Losung von Certgate/T-Systems (SimKo 2) abgesichert und verwaltet werden. Was
danach kommt, ist fraglich: Nach der Entscheidung von Microsoft, kiinftig auf das
noch nicht Business-taugliche Windows Phone 7 als mobile Plattform zu setzen,
fehlt hier — abgesehen von BlackBerry — kurz- bis mittelfristig noch eine geeignete
Alternative. Auch Android und iPhone/iOS nutzen das von Microsoft lizenzierte
ActiveSync-Protokoll fiir ihre Mobile-Losungen. Google beschrankt sich dabei al-
lerdings auf die darin enthaltenen rudimentiren Management-Funktionen wie
Passwortschutz und Remote Lock and Wipe. Diese bilden die Grundlage fiir die
meisten Verwaltungslosungen fiir Android. Eine Ausnahme ist ,Good for Enter-
prise — Android* vom US-Anbieter Good Technology — hier werden Mails und an-
dere geschiftskritische Daten in einer verschliisselten Anwendung aufbewahrt und
iiber einen externen Server gemanagt.

Alternativen: Good for Enterprise schlieBt ge-
schaftskritische Daten ein.

Search

Sort and Filter By Date
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Cheryl Tang 4:29 PM
I Payroll Deadline for 3/15/2010 Pay Date
Hello everyone, A friendly reminder to submit
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Im Gegensatz dazu hat Apple einer Reihe von Drittanbietern wie Mobilelron, Sy-
base oder hierzulande Ubitexx zusitzliche Schnittstellen fiir das Mobile-Device-
Management bereitgestellt. Mit den daraus hervorgegangenen Lésungen konnen
Unternehmen ihre iPhones und iPads weitaus besser verwalten. Unter anderem
lassen sich tiber die Luftschnittstelle spezifische Einstellungen, Sicherheitsparame-
ter und Policy-Profile ohne Benutzerinteraktion installieren und verwalten. Das
remote Aufspielen von Anwendungen wird jedoch nicht unterstiitzt, auch filigra-
nere Vorgaben wie die Sperrung bestimmter Web-Seiten (auler YouTube) oder
Apps fiir den Benutzer sind nicht moglich.

2.3.5 Nutzungsregeln schlieBen technische Liicken

Uberall dort, wo sich Vorgaben nicht allein technisch durchsetzen lassen, muss der
Nutzer tiber eine spezielle Mobile User Policy ins Boot geholt werden. Darin sollte
unter anderem klar definiert werden, welche Daten (geschiftlich und privat) auf
den mobilen Endgeriten genutzt werden diirfen. Experten empfehlen, besonderes
Augenmerk auf die allerseits beliebten Apps zu legen. So rit etwa Boris Sharov,
CEO des russischen Sicherheitsanbieters Dr. Web, generell die Installation eigener
Apps zu untersagen — iiber Tools oder, falls nicht méglich, via Policy. Man kénne
nie wissen, wie intensiv App-Store-Betreiber wie Apple oder Google die Anwen-
dungen vor dem Einstellen gepriift hitten, so Sharovs Erklirung. Um Malware
komplett ausschlieflen zu konnen, miissten sie theoretisch den gesamten Code
durchsuchen — die Arbeit von mehreren Tagen oder Wochen. Tatsichlich ist solche
Griindlichkeit wohl eher selten, iPhone-Entwickler miissen Apple nicht einmal
den Quellcode vorlegen. Zeitweise wurden auflerdem im Android Market tiber 50
Anwendungen entdeckt, die mit dem Trojaner DroidDream infiziert waren — die-
ser leitete sensible Telefondaten an einen Server in Kanada weiter.

Manfred Bremmer

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.
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2.4 Private Smartphones und
Tablets sicher einbinden

Die aus den USA stammende Strategie, private Smartphones, Tablets oder Rech-
ner ins Unternehmen zu integrieren (,,Bring your own Device — ByoD), hat ihre
Vor- und Nachteile. Zwar lassen sich damit die Motivation und die Produktivitt
der Mitarbeiter erhdhen sowie im Idealfall durch die Ubertragung von Verantwor-
tung und Support auf den Nutzer Spareffekte erzielen. Gleichzeitig wird die IT-
Abteilung jedoch mit eine Reihe von bislang unbekannten — sowohl rechtlicher
wie technischer Art — Problemen konfrontiert. Sicherlich: Fiir eine Vielzahl der mit
ByoD auftretenden Probleme miissen Anwender und Unternehmen Kompromisse
eingehen und klare Vereinbarungen (User Policies) treffen. Daneben gibt es aber
bereits eine Reihe von Tools und Losungen am Markt, mit denen die Integration
von Endnutzergeriten auf technischer Seite erleichtert wird. Hier ein Uberblick.

2.41 Welche Plattformen?

Wihrend die Nutzung privater Apple-Rechner dank der Dual-Boot-Funktion fiir
Windows und Mac OS X die IT-Abteilung kaum vor gréf3ere Probleme stellt, be-
reiten die zahlreichen Plattformen im Mobile-Bereich deutlich mehr Kopfzerbre-
chen. Die IT-Verantwortlichen miissen sich im schlimmsten Fall auf eine Situation
einstellen, die sich am besten mit dem sprichwértlichen ,,Sack Flohe hiiten ver-
gleichen lsst. So handelt es sich nicht nur vom Begriff her um ,mobile Endgerite®.
Die Devices befinden sich tatsdchlich nicht nur im Biiro, sondern werden hiufig
auf Kundenbesuche oder Dienstreisen mitgenommen. Damit besteht stindig die
Gefahr, dass sie mitsamt brisanter Daten und Zugangscodes verloren gehen — ein
Szenario, fiir das entsprechende Vorkehrungen getroffen werden miissen.

Erschwerend kommt hinzu, dass die einzelnen Betriebssysteme wie Android,
BlackBerry OS, das in iPhone und iPad genutzte iOS, Symbian, webOS oder Win-
dows Phone 7 unterschiedlich gut (beziehungsweise schlecht oder tiberhaupt
nicht) fiir den Einsatz im Enterprise geeignet sind. Zusitzlich erfordern sie teilwei-
se auch angepasste Anwendungen und individuelle Verwaltungs-Tools.

2.4.2 \Verwaltung tut not

Wer den Wildwuchs an mobilen Endgeriten besser in den Griff bekommen will,
steht vor der Entscheidung, die Zugriffsrechte einzudimmen oder die Anzahl der
zuldssigen Plattformen von vornherein einzuschrianken. Die gute Nachricht dabei:
Angesichts der Unzahl an Smartphones und (mit Einschrankung) auch Tablets
werden die Anwender selbst bei nur zwei unterstiitzten Betriebssystemen nicht vor
allzu grole Entscheidungsnote gestellt: Sieht man von Apple (iPhone, iPad) ab,
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gibt es von allen Herstellern und Plattformen Gerite mit unterschiedlichen Form-
faktoren — angefangen vom klassischen Candybar-Handy iiber Messaging-Smart-
phones mit ausziehbarer Qwertz-Tastatur bis hin zu reinen Touchscreen-Devices.

Daneben haben sich aber schon heute Anbieter wie Good Technology, Mobilelron,
Sybase oder Ubitexx auf den ByoD-Trend eingestellt. So gibt es am Markt bereits ei-
nige Mobile-Device-Management-Losungen, mit denen sich Smartphones und Ta-
blets plattformiibergreifend verwalten sowie Netzwerk- und Sicherheitseinstel-
lungen einrichten lassen — zumindest was die wichtigsten Mobile-Systeme anbelangt.

2.4.3 Self-Service-Portale entlasten die IT-Abteilung

Einige MDM-Lgsungen besitzen dabei sogar eine spezielle Selbstbedienungsfunk-
tion. Mit deren Hilfe kdnnen Anwender ihr neues Gerit eigenstindig aktivieren,
fiir Mail- und Netzzugang konfigurieren und im Falle eines Verlusts oder Dieb-
stahl sogar orten und ohne Unterstiitzung des Helpdesk sperren oder loschen.

Wichtig dabei: Um spiteren Arger zu vermeiden, sollte der Anwender darauf hin-
gewiesen werden, dass bei einer solchen Mafinahme moglicherweise neben den
geschiftskritischen auch seinen personlichen Daten der Garaus gemacht wird. Es
gibt allerdings Ausnahmen wie die Losung ,,Good for Enterprise oder die Kill-
Pill-Funktionen in Sybase ,,ijAnywhere Mobile Office, bei denen ausschliefllich
Unternehmensdaten entfernt werden. Aufler den speziellen MDM-Losungen
deckt bereits das von Plattformlieferanten wie Apple, Google & Co. lizenzierte Mi-
crosoft-Synchronisationsprotokoll ,,Exchange ActiveSync* eine Reihe wichtiger
Features wie Backup, Lock & Wipe ab. Ahnliches gilt — wenn auch in einge-
schranktem Rahmen — fiir Lotus-Notes/Domino-Nutzer iiber die Kombination
Notes Server und die mobile ,,Lotus Traveler“-App. Ist dieser Client auf dem End-
gerit installiert, lassen sich Apple- und Windows-Mobile-Smartphones remote in
den Auslieferungszustand zurtickversetzen (Hard Reset). Bei Android- und Sym-
bian-Smartphones besteht immerhin die Moglichkeit, die PIM-Anwendung samt
zugehoriger Daten sowie die Inhalte der Speicherkarte (geht auch bei Windows
Mobile) aus der Ferne zu 1oschen.

2.4.4 Welche Anwendungen eignen sich?

Exchange ActiveSync und Lotus Traveler sind selbstverstindlich auch fiir den mo-
bilen Zugriff gedacht beziehungsweise fiir den Abgleich von E-Mails, Kontakt-
und Kalenderdaten. Untersagt die User Policy aus Sicherheitsgriinden die Speiche-
rung geschiftskritischer Daten auf den mobilen Endgeriten, sollte das
Unternehmen dem Anwender zumindest einen webbasierten Zugriff auf seine Fir-
men-Mails einrichten. Ahnliches gilt im weitesten Sinne auch fiir Business-An-
wendungen. Hier sind internetgestiitzte Apps oder an die genutzten Endgerite an-
gepasste mobile Webseiten (der Ubergang ist flieend) unter Umstinden eine
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glinstige Moglichkeit, auf den gegenwirtigen Trend zu ByoD oder allgemein zur
IT-Consumerization zu reagieren: Da sie es erlauben, Gerite mit verschiedenen
Plattformen und Formfaktoren anzusprechen, konnen Nutzer ihre privaten End-
gerite verwenden, ohne ein Loch in die Sicherheitsstrategie des Unternehmens zu
reifen. Ein weiterer Vorteil: Es ist kein umsténdlicher Roll-out notwendig, Verin-
derungen kénnen ohne viel Aufhebens vorgenommen werden. Auch die Frische
der Daten ist kein Problem, da diese direkt aus der zentralen Datenbank abgegrif-
fen werden. Die Anwendungen konnen jedoch nicht eins zu eins iibernommen,
sondern miissen angepasst werden — etwa an die kleinen Displays, an Fingerbedie-
nung. Gleichzeitig ist zu beriicksichtigen, dass sich die Gerite nicht zur Eingabe
von lingeren Texten eignen und haufig nur eine geringere Bandbreite zur Ubertra-
gung von Daten vorhanden ist. Daneben gibt es aber auch Middleware-Lgsungen,
mit denen Unternehmen native mobile Anwendungen fiir verschiedene Platt-
formen erstellen und verwalten kénnen. Bekanntester Anbieter ist vermutlich der
von SAP iibernommene Spezialist Sybase mit seiner ,,Unwired Platform* Es sind
aber noch zahlreiche andere Spezialisten auf dem Markt, hierzulande etwa das
Mannheimer Start-up Movilitas (,,Movilizer®) oder die GIA mbH aus Leverkusen
mit ihrer Losung ,,BL.apps®.

Virtualisierung und Remote-Desktop- sowie Terminal-Dienste sind eine andere
Maoglichkeit, mit der Nutzer auch iiber potenziell unsichere Endgerite auf ge-
schiftskritische Daten zugreifen konnen, ohne deren Integritit zu gefihrden. So
erlauben es die schier zahllosen Remote-Desktop-Losungen, die es mittlerweile
fiir Android und iOS gibt, Rechner im Biiro oder Home-Office iiber die Luft-
schnittstelle fernzusteuern. Auf diese Weise konnen Nutzer nicht nur sensible Da-
ten sicher einsehen. Es ist beispielsweise auch moglich, die anderweitig nicht un-
terstiitzten Flash-Inhalte auf iPhone oder iPad zu beamen. Das Thema
Virtualisierung kommt dagegen — anders als im PC-Umfeld — bei Smartphones
und Tablets nur langsam in Fahrt. Dies gilt vor allem fiir Typ-2-Hypervisoren, die
wie VMwares Mobile Virtual Platform auf einem bestehenden Betriebssystem auf-
setzen. Zwar demonstrierte der Spezialist bereits im Dezember 2010 gemeinsam
mit LG ein Android-Smartphone mit isoliertem virtuellen Business-Account, das
irgendwann in diesem Jahr auf den Markt kommen soll. VMware profitierte dabei
jedoch von der offenen Android-Plattform und der Kooperation mit einem Hard-
warehersteller. Eine Verbreitung auf geschlossene und streng kontrollierte Archi-
tekturen wie Apple iOS ist schwer vorstellbar. Aulerdem diirfte die Losung dhnlich
wie entsprechende PC-Varianten sehr ressourcenhungrig sein.

Weiter ist der Konkurrent Citrix zu nennen, der mit seiner ,,Citrix-Receiver“-Serie
auf Typ-1-Hypervisoren setzt. Die Gratis-Losung zur Virtualisierung von Anwen-
dungen ist mit Clients fiir Android, BlackBerry OS, iOS (iPhone/ iPad), Symbian
und Windows Mobile fiir fast alle Plattformen verfiigbar. Als Voraussetzung miis-
sen im Unternehmen Citrix XenApp oder XenDesktop im Einsatz sein, dies ist in-
zwischen aber eine weit verbreitete Praxis. Experten gehen davon aus, dass der An-
wendungsvirtualisierung die Zukunft gehort—im Mobile- wie im Desktop-Bereich.

Manfred Bremmer

webcode: 2035485 49



2.5 Sicherheitsrisiken von Smartphones,
Tablets und Handys minimieren

Die mobilen Gerite wie Smartphones und Tablets sind aus dem Geschiftsprozess
kaum mehr wegzudenken und werden immer hédufiger in die IT-Infrastruktur fest
integriert. Dabei werden diese Gerite zunehmend intelligenter und nihern sich
den Einsatzmoglichkeiten eines PCs an. Doch bei der Vielfalt der Gerite, Betriebs-
systeme und Anwendungen kommt die Sicherheit dieser mobilen Systeme oft zu
kurz. Der Erfolg eines Unternehmens hdngt heute oft von der Geschwindigkeit der
Informationen ab, sodass es nicht verwunderlich ist, dass die mobilen Gerite auch
gerne fiir geschiftskritische Anwendungen genutzt werden. Dies stellt jeden IT-
Verantwortlichen vor eine grofe Herausforderung, wenn es darum geht, in diesem
Umfeld eine angemessene Sicherheit auf diesen Geriten zu gewihrleisten.

Der fiir die Unternehmens-IT Zustidndige muss nicht nur eine entsprechender IT-
Infrastruktur zur Verfiigung stellen, sondern auch entsprechende funktionierende
Prozesse aufsetzen. Dabei ist ein Spagat zwischen Sicherheit und Funktionalitit
gefragt, um den mobilen Vorteil nicht durch diverse Restriktionen aufzuheben.
Aber auch wenn bereits etablierte Systemlosungen wie der BlackBerry zum Einsatz
kommen, unterschitzen die IT-Verantwortlichen den Sicherheitsaspekt allzu oft.
Wir geben Ratschlige und Tipps, wie Sie das Sicherheitsrisiko mobiler Gerite in
Unternehmen minimieren.

2.5.1 Smartphone-Verlust mit fatalen Folgen

Der Einsatz von Smartphones und Tablets stellt Unternehmen vor die gleichen
Herausforderungen, wie sie seinerzeit fiir die Absicherung von IT-Infrastrukturen,
Desktop- und Server-Systemen bestanden. Es gibt so gut wie keine technischen
Losungen zur dauerhaften Absicherung von Smartphones und mobilen Endgeri-
ten. Auflerdem wichst durch die stindig steigende Kapazitit dieser Gerite die
Menge vertraulicher Daten, die sie aufnehmen konnen, kontinuierlich. Der Verlust
eines einzigen Smartphones kann daher fatale Auswirkungen auf ein gesamtes Un-
ternehmen haben. Diese konnen vom kleinen finanziellen Schaden bis hin zum
Firmenbankrott reichen.

2.5.2 Kinderkrankheiten in Sachen Sicherheit

Hinzu kommt, dass es sich bei Smartphones um eine junge Technologie handelt,
die mit zahlreichen Kinderkrankheiten in puncto Sicherheit zu kimpfen hat und
mit hoher Wahrscheinlichkeit Angriffsvektoren bietet, die bisher noch nicht ent-
deckt wurden. Man braucht in diesem Zusammenhang nur an die bisher als sicher
geltenden SMS-TAN-Verfahren der Internetbanken zu denken. Verwendet ein Be-
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nutzer sein Smartphone sowohl fiir Online-Banking als auch zum Empfang der
TAN per SMS, ist die grundsitzliche Sicherheit des Verfahrens sofort hinfillig.

2.5.3 Smartphones sind lohnende Angriffsziele

Smartphones sind lohnende Angriffsziele, denn sie vereinen Eigenschaften von
Serversystemen mit denen der mobilen Kommunikation. Permanente Internetan-
bindung, Erreichbarkeit rund um die Uhr, Geolokalisierung, private und dienst-
liche Daten wie E-Mail, Credentials, VPN-Zertifikate, Adressbiicher und Doku-
mente lassen aus einem Smartphone fiir einen Angreifer das ideale Sprungbrett in
gut gesicherte Infrastrukturen werden.

2.5.4 Mobile Endgerate ungefahrlicher machen

Neue Angriffsvektoren praventiv zu entschirfen ist kaum moglich. Daher emp-
fiehlt sich beim Einsatz von Smartphones grundsitzlich eine konservative Einstel-
lung. Mit geeigneten technischen und organisatorischen Mafinahmen lassen sich
zumindest bekannte Risiken minimieren und Anwender so sensibilisieren, dass sie
beim Umgang mit mobilen Endgeriten ausreichend Sorgfalt walten lassen.

2.5.5 Sicherheitsaspekte bei Endgerateauswahl beachten

Die Auswahl von Smartphones und mobilen Endgeriten sollte nicht nur unter fi-
nanziellen und funktionalen Gesichtspunkten, sondern von Anfang an auch unter
dem Aspekt der Sicherheit erfolgen. Neben geritespezifischen Merkmalen — wie
zum Beispiel der Verschliisselung der Geritedaten, Zugriffsschutz und Schnittstel-
len — ist beim Betrieb vieler mobiler Endgerite die zentrale Verwaltung eine ganz
wichtige Frage. Idealerweise sollten sich die Endgerite in vorhandene Administra-
tions- und Sicherheitsmechanismen eingliedern lassen beziehungsweise die Mog-
lichkeit bieten, ihre eigenen Mechanismen mit den bereits vorhandenen zu kop-
peln. Nur durch die Aggregation und Auswertung von Geritedaten an zentraler
Stelle erhilt der Betreiber einen Uberblick iiber den Zustand der Gerite, {iber Ver-
stofle gegen Richtlinien und dhnliche Informationen.

2.5.6 Smartphones auf Sicherheitsrichtlinien priifen

Ein wichtiger Aspekt ist auch, ob bereits Richtlinien zum Umgang mit mobilen
Endgeriten (zum Beispiel fiir Notebooks) und der damit einhergehenden Verar-
beitung von Daten auflerhalb der eigenen IT-Infrastruktur im Unternehmen
existieren. Ist dies der Fall, sollte ein weiteres Entscheidungskriterium bei der
Auswahl einer Smartphone-Plattform die Frage sein, ob sich die vorhandenen

webcode: 2035249 51



Richtlinien auch auf dem neuen Gerit umsetzen lassen. Diirfen Daten beispiels-
weise nur auf verschliisselten Datentrigern und Endgeriten das Unternehmen
verlassen, scheiden Gerite ohne eine angemessene Moglichkeit zur Verschliisse-
lung bereits im Vorfeld aus der Betrachtung aus. Wie bei der Verwaltung von Desk-
top-Systemen gilt auch bei Smartphones: Je fragmentierter die Gerdte- und Be-
triebssystembasis, desto hoher der Administrationsaufwand. Weniger ist also auch
hier mehr, denn je unterschiedlicher die eingesetzten Gerite sind, desto schwie-
riger wird es, einheitliche Sicherheitsrichtlinien auf allen Gerdten umzusetzen.

2.5.7 Vier Faktoren fiir den sicheren Betrieb

Zum sicheren Betrieb von Smartphones gehdren vier Faktoren:
+ die Sicherheit der Endgerite,
« die Sicherheit der Schnittstellen zur Unternehmens-IT,
- die organisatorischen Prozesse und Richtlinien im Unternehmen sowie

+ das Gefahrenbewusstsein der Mitarbeiter.

1. Sicherheit der Endgeréte

Nach der Auswahl einer Plattform sollte als Erstes eine Sicherheitsrichtlinie zur
Konfiguration der Smartphones aufgestellt werden. Diese Regeln sollten sich am
Schutzbedarf der auf den Smartphones verfiigbaren Daten orientieren sowie an
unternehmensweit geltenden IT-Sicherheitsstandards. Wichtige Elemente einer
solchen Richtlinie sind die Einrichtung automatischer Sperren, Vorgaben zur Stir-
ke von Passwortern, die Sicherheitskonfiguration des Internet-Browsers, eine Re-
gelung der Verwendung externer Speichermedien am Smartphone und die Er-
laubnis respektive das Verbot der Installation von Programmen (Apps) durch den
Benutzer. Nicht benétigte Schnittstellen sollten aus Sicherheitsgriinden deaktiviert
und nicht benotigte Software von den Geriten entfernt werden.

2. Anbindung an die Unternehmens-IT

Der zweite Schritt in Richtung Sicherheit betrifft die Gerdteanbindung an die Un-
ternehmens-IT. Hier sind die Moglichkeiten so vielfiltig wie die verfiigbaren End-
gerite. Fiir die Verwendung von BlackBerry ist die Integration eines BlackBerry
Enterprise Servers (BES) in die eigene IT notwendig. iPhone und iPad lassen sich
direkt an Exchange- oder Notes-Umgebungen ankoppeln und dariiber auch ma-
nagen, so auch auf anderen Plattformen basierende Endgerite. Eine Richtlinie zur
Anbindung sollte Regelungen dariiber enthalten, ob die Anbindung iiber VPN-
Verbindungen erfolgt oder ob der Zugriff auf E-Mails iiber traditionelle Wege ver-
lduft wie beispielsweise IMAP und SMTP. Beim Thema E-Mail kommt in der Re-
gel die Frage nach Verschlisselungsmoglichkeiten auf.

RIM bietet fiir den BlackBerry verschiedene Moglichkeiten der E-Mail-Verschliis-
selung. Auch ist die E-Mail-Kommunikation zwischen Geriten eines Unterneh-
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mens tiber den unternehmenseigenen BES als sicher zu betrachten. Anders sieht es
bei i0S aus, also bei iPhone und iPad. Apple hat bis heute weder das Datenver-
schliisselungsprogramm Pretty Good Privacy (PGP) noch Secure/Multipurpose
Internet Mail Extensions (S/MIME) in iOS integriert, sodass iOS-basierte Gerite
keine Moglichkeit zur Verschliisselung von E-Mails bieten. Problematisch kann
das Thema E-Mail-Verschliisselung werden, wenn Mitarbeiter E-Mails parallel auf
Smartphone und Desktop bearbeiten, was in der Regel der Fall ist. Verschliisselt
das Smartphone E-Mails mit einer eigenen Losung, sind diese E-Mails auf dem
Desktop nicht lesbar. Kommt umgekehrt eine Desktop-Losung zum Verschliisseln
zum Einsatz, beispielsweise PGP oder das freie Kryptografiesystem GNU Privacy
Guard (GPG), bleiben diese E-Mails auf dem Smartphone unlesbar. Abhilfe kon-
nen Gateways schaffen, die E-Mails beim Empfang oder Senden durch den zentra-
len Mail-Server transparent ent- oder verschliisseln.

3. Management und Richtlinien im Unternehmen

Wichtiges Merkmal des zentralen Managements ist die regelmiflige Aktualisie-
rung der Smartphones inklusive der installierten Programme. Ohne eine zentrale
Kontrollinstanz gibt es keinen Uberblick iiber die Softwarestinde, und Mitarbeiter
arbeiten unter Umstidnden jahrelang mit veralteter Software, die entsprechend
viele Sicherheitsliicken aufweist. Smartphones sollten daher zwingend in den nor-
malen Patch-Management-Zyklus eingebunden werden, so wie alle Systeme eines
Unternehmens. Die Richtlinie zum Anbinden und Managen der Smartphones
sollte vorsehen, verlorene oder gestohlene Gerite aus der Ferne 16schen zu konnen,
um zu verhindern, dass Unternehmensdaten in unbefugte Hinde gelangen. Hierzu
missen die technischen Voraussetzungen geschaffen und die mobilen Endgerite
entsprechend konfiguriert werden. Neben dem Loschen bieten moderne Smart-
phones auch die Moglichkeit der Lokalisierung tiber die Managementschnittstelle.
Fiir die Nutzung dieser Funktion nach Diebstahl und Verlust sollte die Richtlinie
Vorgaben machen, nicht zuletzt, weil diese Funktion ein enormes Missbrauchspo-
tenzial bietet (Stichwort Mitarbeiteriiberwachung). Sinnvoll kann auch sein, Ge-
rite mit einem Hinweis iiber den Eigentiimer zu versehen, entweder tiber eine An-
zeige auf dem Bildschirm oder tiber einen Aufkleber. Das erhoht nachweislich die
Chance, dass ehrliche Finder das Gerit an das Unternehmen zuriickschicken. Ein
wichtiger Aspekt der organisatorischen Sicherheit — gerade bei Verwendung von
Endgeriten, die vom Provider gemietet wurden — ist das sichere Loschen im Scha-
dens- oder Riickgabefall. Die Richtlinien sollten diese Fille vorsehen und passende
Mafinahmen definieren. Dasselbe gilt fiir die Entsorgung von Geriten: Auch dann
missen im Vorfeld alle sensiblen Daten sicher geloscht werden.

4. Mitarbeiter fiir Sicherheit sensibilisieren

Der Umgang mit dem Gefahrenbewusstsein der Mitarbeiter ist beim Einsatz von
Smartphones eine Gratwanderung. Auf der einen Seite berauben zu restriktiv kon-
figurierte Smartphones diese hiufig zentraler Funktionen, womit die Akzeptanz
durch die Mitarbeiter schwindet und der urspriinglich erhoffte Vorteil ausbleibt.
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Auf der anderen Seite konnen zu laxe Regeln Angreifern Tiir und Tor 6ffnen. Das
unkontrollierte Installieren von Apps durch die Mitarbeiter ist beispielsweise ein
Klassisches Sicherheitsrisiko. Wollen Unternehmen in diesem Punkt ganz auf
Nummer sicher gehen, bleibt ihnen hiufig keine andere Wahl, als ein komplettes
App-Verbot auszusprechen. Hier miissen Unternehmen sorgfiltig abwigen. Viele
wihlen eine Zwischenlosung und entwickeln einen Corporate App Store, der auf
Sicherheit gepriifte Apps fiir die Mitarbeiter bereitstellt. So kdnnen die Mitarbeiter
innerhalb bestimmter Grenzen selber Apps installieren.

2.5.8 Sicherheit ist die Summe vieler Einzelaspekte

Sicherheit beim Unternehmenseinsatz von Smartphones ist nicht allein eine tech-
nische Frage. Neben der sicheren Konfiguration von Endgeriten sind deren Inte-
gration in die Unternehmens-IT und das Management der Gerite wichtige Bau-
steine der Gesamtsicherheit. Richtlinien sind aber nur dann sinnvoll, wenn sie
angemessen und umsetzbar sind. Die ISO-Norm 27001 definiert zahlreiche Vorga-
ben und Prozesse, aus denen sich Richtlinien fiir den Einsatz mobiler Endgerite
ableiten lassen. Ein Unternehmen, das nach ISO 27001 aufgestellt ist, sollte daher
zumindest mit den organisatorischen Aufgaben keine Probleme haben. Hingegen
lassen sich die Auswahl einer sicheren Plattform sowie die sichere Konfiguration
der Endgerite aus keinem Standard ableiten. Hier ist Erfahrung gefragt. Denn wie
bereits gesagt: Die Geschichte wiederholt sich. Man muss nur zehn Jahre zurtick-
denken und die seinerzeit gewonnenen Erkenntnisse tiber die Sicherheit von Sy-
stemen und Infrastrukturen auf mobile Losungen tibertragen. Das ist einfacher,
als es auf den ersten Blick aussieht. Gleich geblieben ist: Der Angreifer will noch
immer an Unternehmensdaten kommen. Er nutzt jetzt nur einen anderen Weg.

2.5.9 Checkliste

« Sicherheit zum zentralen Kriterium bei der Produktauswahl machen.

+ Richtlinien fiir Installation, Anbindung, Betrieb und Entsorgung von
Endgeriten entwickeln.

+ Sichere Konfiguration der Endgerite berticksichtigen.

+ Sichere Integration in Unternehmens-IT umsetzen.

+ Endgerite in relevante Prozesse wie das Patch-Management einbinden.
+ Benutzerrichtlinien fiir den Umgang mit Endgeriten definieren.

Klaus Rodewig
Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.

Klaus Rodewig ist Senior Consultant im Bereich IT-Sicherheit bei Logica in Deutschland.
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2.6 Mobile Gerate wirkungsvoll gegen
Missbrauch absichern

Fiir Rainer Speer hat das Thema Mobile Computing eine ungeahnte Dynamik ent-
faltet. Am 30. Oktober 2009 kam ihm sein Notebook abhanden. Seinen Angaben
zufolge wurde ihm der Laptop aus seinem Dienstwagen gestohlen. Das war in
mehrfacher Hinsicht drgerlich. Neben dem materiellen Verlust erlitt Speer ndm-
lich noch einen anderen Nachteil — er verlor seinen Job. Nicht irgendeinen. Speer
war brandenburgischer Innenminister gewesen. Im September 2010 musste er zu-
riicktreten, als Teile des E-Mail-Verkehrs zwischen ihm und einer Frau publik
wurde. Diese befanden sich auf einer DVD, die der Potsdamer Staatsanwaltschaft
und dem Landeskriminalamt Brandenburg anonym zugeschickt wurde. Die E-
Mails auf der DVD sollen von Speers Laptop stammen.

Die ,,Siidddeutsche Zeitung® zitierte den Potsdamer Oberstaatsanwalt Helmut Lan-
ge seinerzeit mit den Worten: ,,Wir gehen derzeit von der Authentizitit der Daten
aus.“ Aus den E-Mails konnte man den Verdacht herleiten, dass die Landesbedien-
stete vom Staat Unterhalt bezog fiir ein Kind, dessen Vaterschaft der SPD-Politiker
Speer offiziell zundchst nicht anerkannt hatte. Die digitale Briefschaft scheint zu
belegen, dass der Minister sich seiner Vaterschaft durchaus bewusst war. Anders
gesagt: Es entstand so der Verdacht, der hochrangige Politiker und seine ehemalige
Geliebte hitten Sozialbetrug begangen. Speer weist Anschuldigungen, er habe So-
zialbetrug begangen, umfassend zuriick. Etwaige Anschuldigungen, sollten sie
denn Substanz haben, wiren mittlerweile allerdings verjahrt.

Vé6llig unnétiges Risiko

So gut es ist, wenn solche Tatbestinde ans Licht kommen, so deutlich macht der
Fall auch, dass Kindsvater und -mutter nicht in die prekire Lage geraten wiren,
hitten sie dem Thema Mobile Security etwas mehr Bedeutung beigemessen. Die
beiden hatten Uberlegungen zur Absicherung von mobilen Geriten offensichtlich
zu locker gesehen. Auf die fatalen Folgen solcher Hemdsirmeligkeit weist Astrid
Fey hin, wenn sie feststellt: ,,Es wire interessant zu erfahren, ob der verantwort-
liche IT-Leiter seinen Posten noch innehat.

Ubertrieben: Astrid Fey, Leiterin des IT-Referats des Bun-
desinstituts fr Berufsbildung (BIBB), hélt manche Risiken
bei der Nutzung mobiler Clients fir véllig unnétig.
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Das Risiko, dass Daten wie die privaten Mails des Politikers in falsche Hinde gera-
ten, sei ,vollig unnétig* eingegangen worden, meint die Leiterin des IT-Referats
des Bundesinstituts fiir Berufsbildung (BIBB). Fiir solche Anwendungsfille gebe
es sichere Losungen. ,Dort, wo es sie noch nicht gibt, sollte der Markt darauf dréin-
gen, dass sie eingefiihrt werden — Stichwort iPad.*

2.6.1 Keine Sicherheitskonzepte

Fey spricht ein Problem an, dass den IT-Verantwortlichen landauf landab auf den
Nigeln brennt: Wie kénnen Unternehmen mit dem Wildwuchs mobiler Endge-
rite und den damit verbundenen Sicherheitsrisiken umgehen? Wie dringend das
Problem ist, beweist eine Studie, die Frost & Sullivan in seiner ,,Global Informati-
on Security Workforce Study® 2011 veréffentlichte. Die Unternehmensberatung
hatte im Auftrag der Organisation zur Weiterbildung und Zertifizierung von Fach-
kriften fiir Informationssicherheit weltweit 10.413 IT-Sicherheitsexperten befragt.

Nicht mehr Viren-, Wiirmer- und Hackerangriffe bereiten CIOs demnach die
grofiten Sorgen. Die meisten grauen Haare holen sich IT-Manager, wenn sie an
Gefahren denken, die durch den Einsatz mobiler Endgerdte aufkommen kénnten.
Die Sicherheit mobiler Clients rangiert auf der Skala der Bedrohungen in Firmen
an zweiter Stelle. Sorgen bereiten zudem die Themen Cloud Computing, soziale
Netze und unsichere Softwareapplikationen, die eng mit der Nutzung mobiler Ge-
rite verkniipft sind. Tenor der Studie von Frost & Sullivan: IT-Verantwortliche
konnen bei der Entwicklung von Sicherheitsstandards nicht mehr mit der Ent-
wicklung neuer Technologien Schritt halten. Die Befragten gaben an, nur tiber un-
einheitliche Richtlinien und mangelnde Sicherheitskonzepte zu verfiigen. Fast 30
Prozent raumten ein, ihr Unternehmen habe keine Sicherheitsrichtlinien.

2.6.2 Mobile Gerate und soziale Netze

Wie sehr die hippen Tragbaren verkniipft sind mit Web 2.0 und sozialen Netzen,
zeigt indirekt eine Untersuchung des Industrieverbands Bitkom (www.bitkom.
org). Diesem zufolge verdoppelte sich die Zahl derer, die per Handy im Internet
surfen, innerhalb eines Jahres. 18 Prozent der Internet-Nutzer in Deutschland sur-
fen mittlerweile via Mobiltelefon. Im Jahr zuvor waren es erst zehn Prozent gewe-
sen. In absoluten Zahlen sind es jetzt neun Millionen. Damit sind die Risiken en-
orm gestiegen.

René Schuster, Mitglied des Bitkom-Prisidiums, geht davon aus, dass ,,die Zahl der
Handy-Surfer weiter stark zunehmen wird“. Wesentliche Griinde fiir diesen Trend:
Verstarkt wiirden Smartphones mit gréferen und hochwertigen Displays angebo-
ten und gekauft. Zudem stehe der Ausbau schneller Breitbandnetze auf LTE-Basis
vor der Tiir. LTE beschleunigt die mobile Ubertragung von Daten erheblich. Die
Mobilfunktechnik der vierten Generation diirfte Geschwindigkeiten von bis zu
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100 Megabit/s ermoglichen. Experten bezweifeln allerdings, ob in diesem Szenario
Smartphones und Netbooks mit ihren langsameren Bussystemen in der Lage sein
werden, die via LTE einprasselnden Daten schnell genug zu verarbeiten.

2.6.3 Safety first und sicher geht vor stylish

Dem Gefahrdungspotenzial, das sich durch die Einbindung von mobilen IT-Geri-
ten fiir die Unternehmens-IT ergibt, begegnet BIBB-IT-Chefin (www.bibb.de) Fey
mit der schlichten Devise: ,,Safety first“. Ubersetzt bedeutet das: Die Daten auf je-
dem mobilen BIBB-Gerit sind verschliisselt. Zudem verfiigen alle Systeme iiber
einen speziellen Boot-Schutz. Als weitere Form der Diebstahlspravention seien alle
neueren Laptops auf dem Deckel mit einer Lasergravur des BIBB-Logos versehen.
Das sehe sehr schick aus, diene der Corporate Identity — und verschrecke poten-
zielle Diebe, sagt Fey.

Eine Online-Verbindung zum Hausnetz besitzen mobile Gerite beim BIBB aus-
schliellich tiber eine BSI-zertifizierte VPN-Anbindung. Diese Vorgabe sorgt aller-
dings manchmal fiir Arger, wie Fey schildert: ,Bei Smartphones schrinkt das die
Produktauswahl erheblich ein, es kénnen nur Systeme mit Windows Mobile ein-
gesetzt werden.“ Deshalb wiirden einzelne Anwender von Zeit zu Zeit durchaus
auch ,toben“. Denn ,,Android-Devices, iPads und so weiter sind wirklich verlo-
ckend. Aber die Institutsleitung trage den rigiden Sicherheitskurs mit. Es gelte:
Sicher geht vor stylish. ,,Die Datenschutzbeauftragte und der IT-Sicherheitsbeauf-
tragte sind sehr dankbar fiir diese Strategieentscheidung, sagt Fey.

Neue Chancen: Fiir Klaus Straub, CIO bei der Audi AG, ist
der Einsatz mobiler Clients auch eine Mdglichkeit, die Attrak-
tivitat eines Unternehmens zu steigern.

Diese Haltung ist konsequent insofern, als sie Sicherheitsaspekte in den Vorder-
grund riickt, ohne mobile Gerite zu verteufeln. Viele deutsche CIOs suchen der-
zeit Antworten auf die Probleme, die sich aus Mobile Computing und Consumeri-
zation ergeben. Das zeigte sich etwa auf der Veranstaltung ,,CIO Beyond*, die von
der TecChannel-Schwesterzeitschrift ,,CIO® initiiert wurde. Audis CIO Klaus
Straub (www.audi.de) gab die Meinung vieler wieder, als er sagte, die Consumer-
IT sei ,,Impulsgeber fiir die Business-IT* Ahnlich driickte es Thomas Henkel, CIO
von Amer Sports, aus: ,, Wir miissen die positiven Aspekte der Consumer-IT fiir
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das Unternehmen nutzen.“ Aufzuhalten ist der Trend zu iPhones, iPads und der-
gleichen mobilen Endgeriten in Unternehmen ohnehin nicht mehr. Das sieht man
auch in einer iibernationalen Behorde so: Das Europaparlament will alle seine Ab-
geordneten mit iPads ausstatten.

2.6.4 Any time, any place, any device

Jiirgen Renfer, Abteilungsleiter Informationstechnologie im Bayerischen Gemein-
deunfallversicherungsverband / Bayerische Landesunfallkasse (GUVV/LUK, www.
guvv-bayern.de), ist iiberzeugt, dass mobile Gerite zum Alltag der Unternehmens-
IT gehoren werden. Seine Erklarung: ,Netbooks, Tablets, Smartphones & Co. er-
lauben die Fortsetzung und vielleicht sogar die Vollendung der alten Vision der
Informationskommunikationsbranche: Any time, any place, any device.“ Den Er-
folg der Gerite dieses Typs erklidrt Renfer damit, dass sie mehr oder minder stan-
dardisierte Techniken iiber Gerite- beziehungsweise Herstellergrenzen hinweg er-
lauben. Aulerdem: ,, Laufzeiten, Leistungsfihigkeit, Gewicht sowie Beschaffungs-
kosten haben anwenderfreundliche Formen angenommen.*

Neue Wege: Jirgen Renfer, Abteilungsleiter IT im Baye-
rischen Gemeindeunfallversicherungs-Verband/ Bayerische
Landesunfallkasse (GUVV/LUK), sagt, dass mit den mobilen
Endgeréten die alte Vision der IT-Branche vom Any time, any
place, any device wahr werden kénnte.

IT-Verantwortliche konnten deshalb beginnen, ,,ztigig Mobile Devices zu ordern,
um damit innovative ICT-Konzepte anzubieten — eingebettet in die Architektur
der Unternehmen®. Allerdings schrinkt Renfer ein: ,,Prinzipiell besteht der Ziel-
konflikt zwischen Flexibilitit beziehungsweise Mobilitit einerseits und Datensi-
cherheit respektive Datenschutz andererseits weiter.

Sicherheit geht vor: Niels Diekmann, IT-Leitung und Head of
IT der Bartscher GmbH, pladiert dafiir, dass auf den mobilen
Clients keine Firmendaten lagern.
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Niels Diekmann, IT-Leitung und Head of IT der Bartscher GmbH (www.bart
scher.de), nimmt schon mal das Wort von der ,,Endgeritediktatur® in den Mund.
Sein Unternehmen hat daraus Konsequenzen gezogen: Um der ,,stark wachsenden
Mobilitdt und den gesellschaftlichen Veridnderungen und der daraus erwachsen-
den Konsumerisierung von IT“ Rechnung zu tragen, ,nehmen wir immer mehr
Abstand von der restriktiven Endgeriteabsicherung. Im Gegenzug miissen die
Nutzer aber die Krote schlucken, dass dies ein ,Always-on-Szenario‘ voraussetzt.
Mit dem wiirden sie sich die hohe Mobilitidt und Flexibilitit erkaufen. Allerdings
soll hierbei die Sicherheit der Unternehmensdaten nicht gefihrdet werden.

Diekmanns IT-Abteilung setzt auf ein sicheres Design der gesamten IT-Infrastruk-
tur. Die Idee ist, dass die Zentralisierung von Anwendungen und Daten im Re-
chenzentrum fiir umfassende Sicherheit sorgt, da auf den mobilen Endgeriten
keine Unternehmensdaten vorgehalten werden miissen, ,sondern lediglich Bild-
schirminhalte, Mausbewegungen und Tastatureingaben iiber das Netz verschliis-
selt tibertragen werden®.

2.6.5 Applikationen als Service

Das Konzept, Applikationen als Service bereitzustellen, bedeutet die Verlagerung
der Anwendungen ins Rechenzentrum. Dort werden sie zentral verwaltet und den
Benutzern in allen Unternehmensstandorten nach Bedarf zur Verfiigung gestellt.
Diekmann: ,,Dabei findet die Online-Nutzung von unterschiedlichen Endgeriten
und Betriebssystemen auf hochleistungsfihigen Servern im Rechenzentrum statt.

Neue Einsatzgebiete: Gerald Scheurmann-Kettner, CIO der
Event Holding GmbH & Co KG in KéIn, sagt, die Begehrlich-
keit der Mitarbeiter, mobile Clients auch geschéftlich zu
nutzen, wachse mit jedem neu auf den Markt kommenden
Gerat.

Gerald Scheurmann-Kettner, CIO der Event Holding GmbH & Co KG. in Kéln
(www.eventholding.com), sieht sich wie alle seine Kollegen mit der Herausforde-
rung konfrontiert, dass die Anforderungen der Mitarbeiter an mobile Kommuni-
kation sich ,,nahezu tdglich und mit jedem neu auf den Markt kommenden Gerit
andern. Damit wichst die Begehrlichkeit der Mitarbeiter, diese Gerite auch ge-
schiftlich zu nutzen.“ Fiir die IT ergebe sich daraus der Zwang, all diese Gerite auf
Herz und Nieren zu priifen und zu eruieren, ,,0b es iiberhaupt Sinn gibt, sie im
operativen Geschift einzusetzen® Bei der Event Holding entschied man sich be-
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reits vor Jahren, ,auf stabile und funktionsfihige Systeme zu wechseln, die auch
Push-Dienste unterstiitzen. Im Ergebnis setzt das Unternehmen BlackBerry-Ser-
ver ein. Scheurmann-Kettner: ,,Diese Plattform wurde im Lauf der Jahre weiter
ausgebaut, so dass es derzeit keinen wirtschaftlichen Sinn hat, hier parallel Platt-
formen fiir iPhone und Co. in Betrieb zu nehmen.

2.6.6 Gut schlafen mit VPN

Trotzdem wiinschen sich immer mehr Mitarbeiter, Tablet-PCs wie das iPad oder
Samsungs Galaxy Tab beruflich zu verwenden, sagt der CIO. Fiir die IT gelte es erst
einmal, ,das firmeneigene Netzwerk zu schiitzen®. Dabei setzt die Event Holding
auf ein Konzept, das viele IT-Chefs bemiihen: Verbindungen zum Firmennetz aus-
schliellich tiber sichere VPN-Verbindungen. So gehen Unternehmensdaten ver-
schliisselt und quasi durch einen Tunnel im Internet sicher auf die Reise.

Ausschliefilich via VPN-Verbindung ans Firmennetz anzudocken ist die Strategie,
die auch Markus Grimm, Direktor IT-Management bei der DKV Euro Service
GmbH & Co. KG (www.dkv-euroservice.com), gewihlt hat. Ahnlich halten es wei-
tere Befragte, darunter Thomas Fischer, IT-Leiter beim Gesamtverband der Deut-
schen Versicherungswirtschaft (GDV, www.gdv.de), Frank Mauderer, der beim
Autoveredler Mercedes-AMG GmbH (www.mercedes-amg.com) die IT-Sicher-
heit verantwortet, und Matthias Mehrtens, Leiter Informationsmanagement der
Stadtwerke Diisseldorf AG (www.swd-ag.de). Allerdings losen sie damit noch
nicht das Problem, das dem ehemaligen Innenminister von Brandenburg zum
Verhingnis wurde.

2.6.7 Firmendaten nie lokal speichern

Bei der Event Holding laufen laut Scheurmann-Kettner alle Arbeiten ,,ausschlief3-
lich tiber Citrix-Desktops, so dass —auch bei Verlust egal welchen Gerits — die Fir-
mendaten niemals lokal gespeichert werden.

Markus Grimm vom DKV Euro Service nennt weitere SicherheitsmafSnahmen, die
in der unternehmensinternen Security-Policy festgeschrieben sind. Hierzu gehore
etwa, dass fiir die BlackBerry-Smartphones der Web-Zugang nur iiber interne
Firewalls statthaft sei. Insbesondere bei Notebooks gilt als grundsitzliche Voraus-
setzung eine Festplattenverschliisselung mit benutzerbezogenem Kennwort. Auch
Grimm setzt auf den Zugang zum Firmennetz tiber VPN mit entsprechenden
Kennwértern. Zudem darf nur iiber das Firmennetz im Internet gesurft werden.

Rigide ist auch der Kurs in Sachen Schnittstellen: Auf den Windows-7-Rechnern
der DKV werden die USB-Ports fiir Datentréger jeglicher Art gesperrt. Ausnah-
men gibt es nur fiir ,von der Firma freigegebene USB-Gerite. Die Daten miissen
zudem stark verschliisselt sein®, erliutert Grimm. Im Moment liefen, so der IT-
Verantwortliche des DKV Euro Service, noch Tests beziiglich des Einsatzes von
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iPads und iPhones. Hier verwendet das Unternehmen etwa fiir die E-Mail-Kom-
munikation die Software ,,Good for Enterprise®. Sie verschliisselt die E-Mail-Da-
ten und ,,hilt alle Firmendaten in einer App, die per benutzerbezogenes Kennwort
geschiitzt ist®, sagt Grimm.

Wichtig: Markus Grimm, Direktor IT-Management bei der
DKV Euro Service GmbH & Co. KG, besteht Notebooks gilt
als grundsétzliche Voraussetzung eine Festplattenverschlis-
selung mit benutzerbezogenem Kennwort.

Fiir Dominik Spannheimer, Leiter Organisation und Datenverarbeitung der Tycz-
ka Totalgaz GmbH, waren mobile Endgerite bis Dezember 2010 eher ein No-Go:
»Im Jahr 2010 hatten wir uns noch der Offnung fiir verschiedene Mobile-Funkti-
onen verschlossen.“ Besonders iPhone-Losungen seien aus verschiedensten Griin-
den nicht zugelassen gewesen. Spannheimer sagt: ,,Hauptsachliche Kritikpunkte
waren und sind Themen wie das Herunterladen von Apps — hier ist von Apple nur
eine Whitelist vorgesehen.“ Eine Blacklist zur Kontrolle der Apps sei im Business-
Bereich aber unverzichtbar. Weiteres Kopfzerbrechen bereitete ihm der immer
mogliche Verlust von Daten, wenn ein Gerit gestohlen wird oder sonst abhanden
kommt. ,Ein gestohlenes Endgerit kann doch sehr schnell mit entsprechenden
Tools geknackt werden.“ Passworter sowie wichtige geheime Unternehmensdaten
seien dann nicht mehr sicher.

Im Detail: Dominik Spannheimer, Leiter Organisation und
Datenverarbeitung der Tyczka Totalgaz GmbH, sagt, wichtig
sei dem Unternehmen ein Software-Tool, mit dem ,die
Mobile Security entsprechend unseren Firmen-Policies”
umgesetzt werden kann.

Allerdings sah sich der Energieversorger Tyczka Totalgaz (www.tytogaz.de) seitens
seiner Kunden und auch der eigenen Mitarbeiter immer haufiger mit Anfragen
nach mobilen Losungen konfrontiert. Man habe sich deshalb im Dezember 2010
entschieden, ein Tool zu verwenden, ,das es uns erlaubt, die Mobile Security ent-
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sprechend unseren Firmen-Policies umzusetzen®. Mit dem Werkzeug ,,Ubitexx*
koénne man ,alle mobilen Endgerite unabhidngig vom Betriebssystems steuern®.
Das ist insofern wichtig, als Tyczka Totalgaz zurzeit insbesondere Windows Phone
7 einsetzt, ,aber auch mobile Betriebssysteme wie Apples i0S4 und zukiinftig An-
droid 3.0 Honeycomb, so Spannheimer. ,Mit der Losung konnen wir Endgerite
remote aktivieren, deaktivieren und den entsprechenden Support erledigen.

2.6.8 Sperrung via Fernwartung

Politiker Speer hitte sich sicher gewiinscht, alle Daten auf seinem gestohlenen
Notebook aus der Ferne sperren oder lieber noch ganz loschen zu kénnen. Auch
Thomas Fischer vom Gesamtverband der Deutschen Versicherungswirtschaft
sieht in dieser Option eine grundsitzliche Voraussetzung fiir den Einsatz mobiler
Endgerite. Die sinnvolle Nutzung von Smartphones sei, so Fischer, ohnehin nicht
mehr wegzudiskutieren. BlackBerrys zu benutzen sei insofern einfach ,,und besser,
weil diese Gerite auch remote gemanagt werden koénnen. Selbst die Sperrung ist
moglich.“ Das ginge mittlerweile zwar auch bei iPhones. Allerdings setze Apple fiir
diese Funktion einen personlichen ,,MobileMe“-Account voraus: ,Daher nutzen
wir diese Moglichkeit noch nicht.*

Fischer moniert beim Blick auf die bisher angebotene Sicherheitssoftware fiir
Smartphones, es gebe gegeniiber dem Desktop- oder Notebook-Markt noch einen
deutlichen Optimierungsbedarf: ,Hier muss etwas passieren®, so der IT-Verant-
wortliche, ,auch wenn die Angriffe heute noch iiberschaubar sind.*

2.6.9 Zum Gliick gezwungen

Frank Mauderer von Mercedes-AMG (www.mercedes-amg.com) verriegelt die
Firmen-Clients ,innerhalb des Corporate Networks bei AMG tiber die bekannten
Schutzmechanismen AV, Firewall, Proxy mit Content Protection, Port-Security
etc.“ Nach auflen sichert sich die AMG-IT iiber VPN-Clients ab, die bei Verbin-
dungen mit ,jeglichen Netzwerken versuchen, ihren Heimathafen, hier das Corpo-
rate LAN, iiber eine gesicherte VPN-Verbindung zu erreichen®. Mauderer ist sich
bewusst, dass dieser Ansatz den Anwendern nicht viel Spielraum lasst: ,,Ein Aus-
bruch aus dieser Verbindung ist nicht moglich, der User wird zu seinem sicheren
,Gliick® gezwungen.“ Fiir den Fall, dass das Corporate LAN nicht erreicht werden
kann, ,,befindet sich der Client entweder in einem Netzwerk ohne Internet-Zu-
gang und ist somit relativ sicher, oder er hat kein Netz und ist damit noch viel si-
cherer®, erklirt Mauderer lichelnd.

Das ist nicht alles, was Mercedes-AMG unternimmt, um die Sicherheit beim Ein-
satz mobiler Endgerite zu wahren. Robert Miinch, der beim Autohersteller fiir die
Netzwerke verantwortlich ist, fithrt dazu aus: ,Firmenfremde mobile Geriite wer-
den nur nach Inspektion der sicherheitsrelevanten Merkmale im Netz erlaubt.
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Nach der Nutzung werden sie wieder aus dem Netz ausgesperrt — Stichwort:
Fremdhardware-Prozess und MAC-Schleuse.“ So sei jederzeit gewahrleistet, dass
ein vorgegebener Sicherheitslevel im Unternehmensnetz eingehalten wird.

2.6.10 ltil als Basis

Matthias Mehrtens von den Stadtwerken Diisseldorf konstatiert, dass Mobility zu-
nehmend an Bedeutung gewinnen werde, an diesem Thema kidmen auch die
Stadtwerke nicht vorbei. Der Honorarprofessor und Lehrbeauftragte fiir Wirt-
schaftsinformatik an der Hochschule Niederrhein sagt, der Ruf nach komfor-
tablen, intuitiv zu bedienenden Geriten wie dem iPad sowie nach nicht ortsge-
bundener Verfiigbarkeit von Informationen iiber Mobile VPN werde lauter.

Die Implementierung von mobilen Services erfolge bei den Stadtwerken Diissel-
dorf dabei grundsitzlich in Anlehnung an das Itil-Lifecycle-Modell. ,,Disziplinen
wie Demand-Management, Service- Portfolio-Management und Sicherheits-Ma-
nagement bilden hier den Rahmen fiir eine intelligente Vernetzung von Kunden-
anforderungen und IT-Sicherheit.*

Stimmiges Gesamtpaket: Matthias Mehrtens, Leiter Infor-
mationsmanagement der Stadtwerke Diisseldorf AG, setzt
bei den SicherheitsmaBnahmen fir mobile Clients auf
Ende-zu-Ende-Verschlisselung, eine starke Authentifizie-
rung, Patch-Management und einen verlasslichen Viren-
schutz

Gefihrdungen und Bedrohungspotenzialen fiir mobil einsetzbare Hardware, Be-
triebssysteme, Anwendungen und Kommunikationswege beuge man mit Schutz-
mafinahmen vor. Dazu zihlten beispielsweise die Ende-zu-Ende-Verschliisselung,
eine starke Authentifizierung, Patch-Management und ein verlésslicher Viren-
schutz. Services wiirden im eigenen Testcenter zertifiziert. Dabei gilt, was auch an-
dere Unternehmen als Vorgabe gesetzt hitten: ,,Gerdte und Anwendungen, die
nicht den Vorgaben der Security-Policy entsprechen, werden ausschliellich auf3er-
halb des Biirokommunikationsnetzwerks eingesetzt.

2.6.11 Attraktivitat des Unternehmens

Fiir Klaus Straub von der Audi AG steht aufler Zweifel, dass ,,mobile, leicht bedien-
bare und zum grofen Teil aus dem privaten Umfeld bekannte Endgerite, so weit
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sinnvoll, im Unternehmen integriert werden sollten®. Wie der von Computerwo-
che und,,CIO® ernannte CIO des Jahres 2006 weiter ausfiihrt, geniefen solche Ge-
rdte nicht nur eine hohe Akzeptanz bei den Anwendern, sie erschlieffen auch ganz
neue Moglichkeiten im Business-Einsatz. Aulerdem, so ist sich Straub sicher, ,.er-
hohen sie nicht zuletzt die Attraktivitit des Unternehmens®.

Herausfordernd seien allerdings die unterschiedlichen Plattformen und die
»schnellen Innovationszyklen der Consumer Products®. Straub umreifit, wie bei
Audi das Thema Mobile Security behandelt wird: ,, Komplexititsreduzierung im
angebotenen und unterstiitzten Losungs- und Gerdtespektrum, plattformunab-
hingige Losungen fiir die Entwicklung und Bereitstellung von Anwendungen, Ver-
schliisselung von Ubertragungswegen, Dokumenten und Daten sowie die Kapse-
lung der eingesetzten Applikationen.

Jan-Bernd Meyer
Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.

Jan-Bernd Meyer ist Redakteur bei der Computerwoche.
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2.7 \Verwalten, Sichern, Sperren: Notfallplan
flr verlorene Smartphones

Wenn ein Smartphone mit geschiftskritischen Daten verschwindet, hilft nur noch
Fernloschen oder Sperren. Doch viele Unternehmen sind darauf nicht vorbereitet,
und auch die mobilen Betriebssysteme unterstiitzen solche Sicherheitsoptionen
nur unzureichend. Wir zeigen, welche Losungen helfen.

Um den Schaden zu minimieren, der durch den Verlust von Mobilfunkgeriten
entstehen kann, gibt es folgende Moglichkeiten:

« Sicherheitsfunktionen nutzen, die der Hersteller bereits in das Mobiltelefon
integriert hat;

+ Remote-Management-Funktionen einsetzen, die Anbieter von Online-An-
wendungen wie Google (Google Apps) oder von Messaging-Produkten wie
Microsoft (Exchange Server) oder BlackBerry (BlackBerry Enterprise Server)
in ihre Programme integriert haben;

+ Tools und Services von IT-Sicherheitsspezialisten verwenden, etwa von Abso-
lute Software, Bak2U und IT Agents. Sie erlauben es, abhandengekommene
Geriite zu lokalisieren, etwa mittels GPS, und ein Fernloschen durchzufiihren.
Die Software von F-Secure, Kaspersky, McAfee, Symantec und anderen be-
kannten IT-Sicherheitsfirmen enthilt zudem einen Virenschutz und eine
Firewall. Hdufig sind die Produkte der letztgenannten Anbieter Bestandteil
von komplexeren Endpoint-Protection-Losungen;

+ ein Endgeritemanagement (Mobile Device Management) implementieren,
mit dem sich alle Smartphones, gegebenenfalls auch Notebooks und Tablet-
Rechner, im Unternehmen verwalten lassen.

Gleich, fiir welche Losung sich ein Anwender entscheidet. Wichtig ist laut Gert
Hansen, Geschiftsfithrer der deutschen IT-Security-Firma Astaro, dass sie fol-
gende Sicherheitsfunktionen unterstiitzt: das Fernloschen von Daten, die Ver-
schliisselung der Daten auf dem Gerit, die Moglichkeit, eine Passwort-“Policy
durchzusetzen, sowie die Option, den Standort eines Smartphones zu ermitteln.

2.7.1 Zehntausende von Notebooks und
Smartphones ,,verschwinden”

Dartiber, wie viele Firmen-Notebooks ,,verschwinden®, gibt es kaum verlissliche
Zahlen. Das amerikanische Beratungsunternehmen Ponemon Institute hat 2010
rund 330 Firmen in den USA dazu befragt. Das erschreckende Ergebnis: Diesen
Unternehmen kamen innerhalb eines Jahres 84.500 mobile Rechner abhanden.
Nur 4000 wurden wiedergefunden. Rund 25 Prozent der Systeme wurden gestoh-
len, weitere 15 Prozent gerieten hochstwahrscheinlich in die Hidnde von Langfin-
gern; an die 60 Prozent wurden von ihren Besitzern verloren.
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Nach einer Studie des deutschen Hightech-Verbandes Bitkom raumten zehn Milli-
onen Bundesbiirger ein, dass ihnen bereits einmal ein Mobiltelefon abhandenkam.
Laut der Umfrage vom Sommer 2010 wurden vier Millionen Biirger Opfer eines
Diebstahls, rund sieben Millionen haben ein Mobiltelefon verloren. Mehr als eine
Million Handy- und Smartphone-Nutzer gaben an, dass sie jeweils ein Mobilgerit
verloren haben und mindestens ein weiteres gestohlen wurde.

2.7.2 Sicherheitsfunktionen des Smartphone nutzen

Etliche Hersteller von Mobiltelefonen bieten fiir Gerite der gehobenen Leistungs-
und Preiskategorie erweiterte Sicherheitsfunktionen an. Samsung beispielsweise
offeriert fiir Gerite unter dem hauseigenen Betriebssystem Bada und Android die
kostenlose ,uTrack“-Funktion. Sie sendet eine SMS-Nachricht an eine Telefon-
nummer, die der Nutzer zuvor festgelegt hat. Wird die SIM-Karte des Mobiltele-
fons ausgetauscht, iibermittelt uTrack per SMS die Mobiltelefonnummer und wei-
tere personliche Daten, die auf der Karte des neuen Besitzers abgelegt sind.
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Laptop Mobile Phone Smart Phone
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Geschaftskritisch: Laut einer Studie von Unisys und IDC vom Juni 2010 setzen mehr als die Halfte
aller Beschaftigten weltweit private mobile Gerate wie Notebooks, Handys und Smartphones auch fir
geschéftliche Zwecke ein.

Bei Modellen mit dem Betriebssystem Android stehen zudem Funktionen fiir das
Fernorten und -sperren sowie fiir ,Remote Wipe® (Loschen) zur Verfiigung. Das
Fernlgschen erfolgt tiber den Google-Service ,Google Remote Wipe*, das Orten
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und Sperren des Gerits iiber den Online-Dienst ,Samsung Dive®. Ein vergleich-
bares Verfahren bieten Motorola mit ,,Motoblur® und HTC mit ,,HTC Sense“ an,
ebenfalls fiir Android-Smartphones.

Das Problem bei diesem Ansatz: Zum einen diirfte ein professioneller Dieb kaum
seine eigene SIM-Karte in ein gestohlenes Gerit einsetzen. Den Ubeltdter zu iden-
tifizieren wird daher nicht klappen. Zum anderen kann es laut Google bis zu drei
Stunden dauern, bis das Fernloschen tatsichlich erfolgt. Dies ist dann der Fall,
wenn ein Mobiltelefon keine Verbindung zum Netz und damit zum Google-Server
hat. Das lisst einem Angreifer geniigend Zeit, Daten von dem Gerit zu kopieren.

Zudem gibt es zumindest bei Android-Gadgets keine einheitliche Linie: HTC er-
moglicht beispielsweise das Remote Wipe des gesamten Gerits, inklusive der Spei-
cherkarte. Bei Motoblur bleiben die Daten auf einer SD-Karte dagegen erhalten.

2.7.3 Apple setzt auf MobileMe/iCloud -
Microsoft auf Windows Live

Auch Apples iPhone und die Smartphones der BlackBerry-Reihe von Research In
Motion (RIM) sind mit dhnlichen Funktionen wie die Android-Gerite ausgestat-
tet. Apple stellt Fernverwaltungsfunktionen wie Remote Wipe und Fernsperren
bislang iiber seinen Online-Service ,MobileMe* zur Verfiigung, dies wird kiinftig
durch Apples iCloud ersetzt. Uber MobileMe lassen sich iPhones sowie iPads sper-
ren. Der Benutzer kann das Gerit dann nur nach Eingabe eines vierstelligen Zah-
lencodes aktivieren. Zudem ist es moglich, alle Daten aus dem Speicher des Sy-
stems zu 16schen oder auf Google-Maps den Standort des Mobilgerits anzuzeigen.

Ein vergleichbares Konzept hat Microsoft fiir Gerite unter Windows Phone 7 ent-
wickelt. Besitzer solcher Smartphones, die einen kostenlosen Windows-Live-Ac-
count besitzen, werden kiinftig auf die gleichen Funktionen wie iPhone-Nutzer
zuriickgreifen kénnen. SD-Speicherkarten lassen sich jedoch nicht fernloschen.
Allerdings verschliisselt Windows Phone 7 die Daten auf solchen Karten automa-
tisch mithilfe eines Keys, der auf das jeweilige Gerit zugeschnitten ist. Daher kann
ein Angreifer die Daten nicht auslesen, indem er die Karte entnimmt und in ein
anderes Smartphone oder einen Kartenleser steckt. Wer dagegen ein BlackBerry-
Smartphone verwendet, hat die Méglichkeit, die Anwendung ,,BlackBerry Protect®
von RIM zu installieren. Mit ihr kann der Nutzer das Mobiltelefon sperren und
alle Daten loschen, auch die auf Speicherkarten. Das ist fiir private User oder Mit-
arbeiter von kleinen Unternehmen praktisch, die keinen BlackBerry Enterprise
Server (BES) betreiben. Ahnlich wie der BES bietet BlackBerry Protect eine Funk-
tion, die das Sichern der Daten des Mobiltelefons auf Storage-Systemen von RIM
erlaubt. Somit lassen sich die Sicherungskopien der Anwendungen und Daten auf
ein neues BlackBerry-System tiberspielen. Die genannten ,,Bordmittel“ eignen sich
in erster Linie fiir Selbststindige und kleine Unternehmen, die auf ein zentrales
Management der Sicherheitsfunktionen fiir Smartphones verzichten kénnen.
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2.7.4 Kopplung mit Exchange oder Google Apps

Anders sieht es aus, wenn ein Unternehmen einen Messaging-Server nutzt, etwa
Microsoft Exchange oder den BlackBerry Enterprise Server, eventuell auch eine
gehostete Version, wie sie beispielsweise Microsoft mit Exchange Online anbietet.
In diese Losungen sind bereits Funktionen fiir das Management mobiler Gerite
integriert. Microsoft Exchange Server 2007 und 2010 unterstiitzen beispielsweise
iiber ,,Exchange ActiveSync“ (EAS) Mobilgerite unter Windows Mobile. Aber
auch iPhones, Nokia-Smartphones unter Symbian und Android-Systeme ab Versi-
on 2.2 lassen sich damit verwalten. Das schlief3t das Fernloschen von Daten mit
ein. Speziell bei Exchange ist jedoch zu beriicksichtigen, dass Android-Smart-
phones nicht in vollem Umfang unterstiitzt werden. Dies gilt auch fiir die aktuelle
Exchange-Server-Version 2010 SP1. Einige Sicherheits-Policies, wie etwa das Ver-
schliisseln externer Speicherkarten oder das Wiederherstellen von Passwértern,
lassen sich nur auf Umwegen umsetzen. Fiir Android bietet beispielsweise Nitro-
desk mit ,,Touchdown with Exchange ActiveSync* eine entsprechende Client-Soft-
ware an. Touchdown erlaubt unter anderem das Remote Wipe mittels einer E-
Mail, deren Betreff einen ,,Kill-Code“ enthilt.

Fiir Kunden seiner Online-Office- und Collaboration-Umgebung ,,Google Apps
for Business® bietet Google ,,Apps Device Policy for Android* an. Mit der Manage-
mentapplikation konnen Systemverwalter Nutzern von Android-Geriten bei-
spielsweise vorgeben, dass sie Passworter verwenden sollen. Auch das Fernlgschen
von Daten ist moglich. Das Smartphone wird in diesem Fall in den Auslieferungs-
zustand zuriickversetzt. Google Apps Device Policy for Android unterstiitzt die
Android-Versionen ab 2.2. Auf Gerdten mit Android 3.0 konnen Administratoren
zusitzlich das Verschliisseln des Anwendungs- und Datenspeichers aus der Ferne
veranlassen — fiir Geschiftskunden ein absolutes ,,Muss®.

2.7.5 Geschlossene, aber sichere Welt: BlackBerry

Nicht verwunderlich ist, dass Research In Motion (RIM) fiir seine BlackBerry-
Smartphones ein umfassendes Management- und Sicherheitskonzept anbietet.
Der Hersteller adressiert mit seinen Gerdten vorzugsweise Geschiftskunden. An-
wender, die den BlackBerry Business Enterprise Server (BES) im Unternehmens-
netz einsetzen, haben die Moglichkeit, BlackBerrys, inklusive Speicherkarten, ,,re-
mote“ zu l6schen oder zu sperren.

Als bislang einziger Hersteller bietet RIM zudem die Moglichkeit, ein Gerit ,re-
mote® komplett unbrauchbar zu machen. Selbst ein Zuriicksetzen des Smart-
phones auf die Basiseinstellungen, mit dem sich andere Smartphones reaktivieren
lassen, hilft nicht weiter. Mithilfe von Security-Policies ldsst sich festlegen, wann
ein Loschen der Daten oder ein Fernsperren erfolgt, etwa nach zu haufiger Fehl-
eingabe des Passworts oder nach Austauschen der SIM-Karte.
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Wipe Device: Fir Black-
Berry-Smartphones hat ~
RIM die Sicherheitssoft-
ware BlackBerry Protect
entwickelt. Sie erlaubt es
auch ohne BlackBerry
Enterprise Server oder
Microsoft Exchange, ein
Smartphone zu sperren
oder die Daten darauf
remote zu [dschen.

Wipe Device

2.7.6 \Virtualisierung: Privates und Geschéftliches
auf einem Smartphone

Ein Trend, der IT-Sicherheitsmanagern Kopfzerbrechen bereitet, ist die ,,Consu-
merization“ der IT in Unternehmen. Das heif$t, immer mehr Mitarbeiter nutzen
private Notebook-Rechner oder Smartphones auch fiir geschiftliche Zwecke. Ein
Problem, das dadurch entsteht: Es gibt keine klare Trennung zwischen privaten
und geschiftlichen Daten und Anwendungen. Ein Sicherheitsloch, das beispiels-
weise durch privat genutzte Apps auf dem Smartphone entsteht, kompromittiert
moglicherweise auch geschiftskritische Informationen oder erlaubt Angreifern
gar den Zugriff auf Daten im Unternehmensnetz. Um beide Welten — privat und
geschiftlich — zu trennen, bietet sich der Einsatz von Virtualisierungssoftware an.
Fiir mobile Rechner, wie etwa Notebooks, gibt es bereits Losungen, etwa von VM-
ware, Citrix-Xen oder Parallels. Auf dem System wird in diesem Fall eine virtuali-
sierte Arbeitsumgebung eingerichtet, die ausschliefflich fiir Business-Anwen-
dungen und entsprechende Daten reserviert ist. Fiir Smartphones gab es eine
solche Losung bislang nicht. VMware hat Anfang Februar mit der ,Mobile Virtua-
lization Platform“ (MVP) den Prototypen einer Virtualisierungssoftware fir
Smartphones vorgestellt. Sie soll im Laufe des Jahres auf den Markt kommen. Die
erste Version unterstiitzt Android. IT-Verwalter konnen per Fernzugriff Sicher-
heitsregeln fiir die Virtual Machine festlegen, inklusive Fernlgschen von Daten, das
zwangsweise Aufspielen von Sicherheitssoftware sowie das Deaktivieren von po-
tenziell gefdhrlichen Funktionen wie Bluetooth oder der integrierten Kamera.

2.7.7 Tools von Drittanbietern

Wer sich in den App-Stores der Smartphone-Anbieter umsieht, st6f3t auf eine Un-
zahl von Anwendungen (,,Apps“), die das Aufspiiren, Sperren oder Fernlgschen
solcher Gerite ermdglichen sollen. Beispiele dafiir sind ,Anti-Theft von Bak2u
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Mobile Security, ,Lookout“ von Lookout Mobile Security, ,Snuko Anti-Theft“ von
Snuko und ,, Theft Aware“ von IT Agents. Die Preise fiir diese Programme sind
hochst unterschiedlich. Sie bewegen sich zwischen wenigen Euro bis hin zu etwa
30 Dollar pro Jahr und Gerit.

M ob[i\lle\l fon Smartphones | System

’ smartphonﬁ&llsm Mobile Activity Intelligence 5 Y Apps & Fil

Dashboard  All Smartphones  ActiveSync Smartphones  BES Smartphones  Retired Smartphones  Manage Labels  User Management

All Smartphones(1.1.2 1-57)

Lock | Wipe | More Actions v | Labels: | Al-Smartphones | | |Searchby User R Advanced Search | E
D User » Humber Phone 0s Country Status Last Connected EIC Registered Opera...
[7]| Clariesa... 141560... 4, Phone3GS 0S40 UntedStotes Active  &h15m € 2010-08-06 12:48:11... AT&T
1! Ericmid.. 140820... 4 Phone3GS 0540 UntedStates Active 6d7h € 2010-08-0210:36:25.. AT&T
[] GregGe.. +16508... [ Phone4 0S40 UntedStates Actve  S5d1h € 2010-08-035:58:43PM  ATET
[F]] 3c Counts  PDA A foornne s s States Viped G4SN E  2010-08-021:4321PM  ATET
[/ Jessevi.. +12026... 4 |OS Unlocked Inted States  Active 244 € 2010-08-0454517PM  ATST
[ Kmberly.. 408221... Not Avalable 05 UntesStates Fenang B 2010:08-022:23:02PM ATET
| Lance M. +12316... 4 Phone 4 0S40 United States Active  1h56m C  2010-08-084:32:19PM ATET
[7| Lance M... 123140... LGE-GWS20by.. WinMo UnitedStates Active 2h50m E 20100808 4;39:21PM  ATST
[C] MckRage 185041 . 4 Fhone3GS 0S40 UniedStates Active 2h20m € 2010:080212:3117.. ATET
[7]| RandyP.. 167851... 4 Phone3GS 0S40 UntedStates Active ShZim € 2010:08-02 11:34:20... ATET
[7] Robert.. 408204.. 9830byResear.. Blac.. UntedStates Active 1m0s E  2010-08-03217:14PM  Verizon

Unterstiitzung: Mobile-Device-Management-Programme wie Mobile Iron erlauben es dem IT-Verwalter,
eine Vielzahl von Smartphones von einer Konsole aus zu managen.

Wie der Name der Programme bereits nahelegt, sollen sie den Diebstahl von
Smartphones erschweren beziehungsweise die Daten darauf unbrauchbar ma-
chen. Die meisten dieser Anwendungen erkennen, wenn die SIM-Karte ausge-
tauscht wird, und versenden dann an eine hinterlegte Handynummer eine SMS
mit Daten wie der neuen Rufnummer und weiteren Kenndaten, die auf der neuen
SIM-Karte gespeichert sind. Der Eigentiimer des Smartphones kann dann — eben-
falls per SMS — bestimmte Funktionen auf dem Gerit aktivieren, etwa Remote
Wipe oder das Ubermitteln von Positionsdaten. Computrace Mobile von Absolute
Software hat sich auf das Aufspiiren und Wiederbeschaffen von gestohlenen Mo-
bilsystemen spezialisiert. Der Anbieter ermittelt den Standort eines Gerits und in-
formiert anschliefend die Polizei. Der Vorteil solcher Antidiebstahlsoftware und
der entsprechenden Services ist, dass sie meist relativ einfach zu installieren und zu
verwalten sind. Dies erfolgt iiber eine webgestiitzte Schnittstelle. Der Nutzer muss
sich allerdings beim Anbieter registrieren und ihm den Zugriff auf Funktionen der
verwalteten Smartphones einrdumen. ,Das ist vor allem fiir mittelstdndische Fir-
men ein Problem®, sagt Gert Hansen von Astaro. ,Deutsche Unternehmen erlau-
ben solchen Anbietern, die meist in den USA beheimatet sind, nur ungern den Zu-
gang zu Geschifts-Smartphones.
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2.7.8 Mit Firewall und Virenschutz

Vom wachsenden Sicherheitsbediirfnis von Smartphone-Nutzern wollen natiir-
lich auch etabliere IT-Security-Spezialisten profitieren. Sie kombinieren in ihren
Produkten klassische Funktionen wie Virenschutz, Firewall und Browser-Sicher-
heit mit Eigenschaften wie Fernloschen und Fernsperren von Geréten. Zu den An-
bietern zdhlen unter anderem F-Secure (Mobile Security), Kaspersky (Mobile
Security 9), McAfee (Wavesecure) und Symantec (Norton Mobile Security).

Einige Produkte, wie etwa Wavesecure, bieten als Ergianzung ein Online-Backup
an. Der Nutzer kann die Daten auf seinem Smartphone auf Servern von McAfee
speichern und bei Bedarf auf ein Mobilgerit zuriickspielen. Auch in diesem Fall
gilt jedoch, dass dieser Ansatz fiir Firmenkunden hierzulande aus Datenschutz-
griinden problematisch ist. Wer auf seinem Firmen-Smartphone beispielsweise
Kundendaten speichert, und seien es nur die E-Mail-Adressen und Telefonnum-
mern im Kontakteordner, unterliegt den Regelungen des Bundesdatenschutzge-
setzes. Dies schrankt das Speichern von sensiblen Informationen auf IT-Systemen
auflerhalb der EU drastisch ein.

2.7.9 \Verfahren fiir den Schutz mobiler Gerate

Um mobile Gerite und die darauf befindlichen Daten zu schiitzen, ist ein mehr-
stufiges Konzept erforderlich. Die IT-Sicherheitsbehorde ENISA (European Net-
works and Information Security Agency) der Europdischen Union empfiehlt unter
anderem folgende Mafinahmen:

+ Passworter fiir das Entsperren des Geriites einsetzen: Wird das Smartphone
einige Minuten lang nicht genutzt, sollte es automatisch gesperrt werden.
Nur nach Eingabe des Passworts ist es wieder zugénglich. Viele User deakti-
vieren diese Funktion jedoch aus Griinden der Bequemlichkeit. Das Passwort
sollte ,stark® sein, das heif3t aus einer Kombination aus Grof3- und Klein-
buchstaben, Zahlen und Sonderzeichen bestehen. Passworter wie ,,12345
oder der Vorname sind tabu.

- Datenverschliisselung und Backup: Sie sollten in jedem Fall implementiert
sein. Eine Verschliisselung verhindert den direkten Zugriff auf Informationen
durch Unbefugte. Wichtig ist, dass ein Backup der Daten auf dem Gerit er-
stellt wird, damit sich die Informationen nach Verlust der Hardware wieder-
herstellen lassen. Auch die Sicherung sollte verschliisselt werden.

+ So wenige Firmendaten wie moglich auf dem Gerit speichern: Besser ist
es, mit dem Smartphone tiber verschliisselte Verbindungen Geschiftsdaten
abzurufen, die auf einem Server- oder Storage-System im Firmenrechen-
zentrum lagern.

+ Fernloschen von Daten (Remote Wipe) ermdglichen: Fiir Firmen-Smart-
phones ist dies ein ,Muss“. Das Loschen muss auch dann moglich sein, wenn
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die SIM-Karte gewechselt wurde. Empfehlenswert ist, das Fernloschen auto-
matisch zu starten, wenn zu oft ein falsches Passwort oder eine unrichtige
PIN eingegeben wurden. Wichtig: Auch Massenspeicher wie SD-Karten
sollten sich lschen lassen.

+ Fernsperren (Remote Lock): Das Unbrauchbarmachen des Gerits durch
Remote Lock funktioniert derzeit nur beim BlackBerry in der gewiinschten
Weise. Alle anderen Systeme lassen sich durch Zuriicksetzen auf die
Werkseinstellungen und Flashen des internen Speichers wieder benutzbar
machen. Allerdings werden dann auch die auf dem Gerit gespeicherten Da-
ten geldscht.

+ Den Aufenthaltsort von Gerite bestimmen (Tracking): Services wie Absolu-
te Computrace, Mylook oder Prey Project (fiir Notebooks) ermdéglichen es,
den Aufenthaltsort eines Mobilgerits zu bestimmen. Auch Hersteller wie Dell
und HP ermitteln den Standort von Notebooks und Smartphones, etwa
mittels GPS, tiber die Ortung mittels Mobilfunk oder das Erfassen der IP-
Adresse beim Aufbau einer Internetverbindung.

- Protokollierung (Audit Logs): Falls ein Smartphone ,,verschwindet, verlan-
gen Compliance-Vorschriften, dass ein Unternehmen nachweist, welche
vertraulichen Informationen verloren gingen oder entwendet wurden. Zu-
dem muss eine Firma belegen, dass sie Informationen auf einem solchen
Gerit ferngeldscht hat, und nachweisen, welche Daten dies waren. Um diese
Vorgaben zu erfiillen, ist ein Mobile Device Management erforderlich, am
besten in Verbindung mit einem Log-Management-System, das auch die
Aktivititen von IT-Systemverwaltern mitprotokolliert, etwa BalaBit Shell
Control Box.

2.7.10 Der ganz groBe Ansatz: Mobile Device Management

Spitestens dann, wenn mehr als 50 bis 100 mobile Gerite im Unternehmen vor-
handen sind, sollte sich ein Unternehmen mit dem Thema ,,Mobile Device Ma-
nagement (MDM) beschiftigen. Denn Smartphones, eventuell noch mit diversen
Betriebssystemen, ,von Hand“ auf demselben Sicherheitsniveau zu halten ist so
gut wie unmoglich. Gingige MDM-Losungen sind beispielsweise ,Afaria“ von Sy-
base, ,,Good Mobile Control“ von Good Technology, ,,ubi Suite der deutschen
Firma Ubitexx, ,Symantec Mobile Management*, ,,Junos Pulse Mobile Security
von Juniper Networks, die ,,Virtual Smartphone Management Platform* von Mo-
bile Iron und auch Microsofts ,System Center Mobile Device Manager®. Zu den
Newcomern in diesem Bereich zihlt Kaseya mit ,Kaseya Mobile Device Manage-
ment 1.0 ,, Tarmac® von Euqginux fokussiert sich auf das Management von iPho-
nes und iPads. Selbst Cloud-gestiitzte Losungen erscheinen auf der Bildfliche.
Dazu zahlt HPs,,Cloud Services Enablement for Device Management as a Service*
Es versetzt Service-Provider in die Lage, die mobilen Endgerite von Kunden im
Rahmen eines Software-as-a-Service-Angebots zu verwalten.
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Details: Ein Mobile Device Management (MDM) wie das von Ubitexx erméglicht es nicht nur, Sicher-
heits-Policies auf Smartphones und Notebooks durchzusetzen, sondern auch, Daten auf gestohlenen
Geréten fernzuldschen und die Systeme zu sperren.

Mobile-Device-Management-Losungen bieten weit mehr Funktionen als Remote
Wipe, Fernsperren und das Aufspiiren verloren gegangener Gerite. Es handelt sich
in der Regel um relativ komplexe Systemmanagementprogramme, die den gesam-
ten Lebenszyklus eines mobilen Gerits abdecken: vom ,,Roll-out“ bis zum sicheren
Entsorgen nach sicherem Loschen aller Daten auf einem Notebook oder Smart-
phone. Mit einer MDM-Software lassen sich benutzerspezifische Sicherheitsregeln
umsetzen, Anwendungen und Updates iiber die Luftschnittstelle (,over the air)
aufspielen und der Zugriff auf Daten und Anwendungen im Unternehmensnetz
via Smartphone reglementieren. Der Preis liegt im Jahr bei etwa 20 bis 50 Euro pro
Gerdt. Juniper verlangt beispielsweise an die 2400 Dollar pro 50 Nutzer.

2.7.11 Fazit

Unternehmen, die mehr als 50 bis 100 Smartphones und andere mobile Gerite wie
Tablet-Rechner und Notebooks auf effiziente Weise verwalten wollen, kommen
um ein ,Mobile Device Management* nicht herum. Das gilt vor allem fiir Firmen,
in denen mehrere Smartphone-Plattformen parallel im Einsatz sind, etwa Black-
Berry und iPhone. Mithilfe entsprechender Managementpakete kann die IT-Ab-
teilung weitergehende Security-Policies umsetzen, etwa das Verschliisseln von Da-
ten auf dem Gerdt und Speicherkarten oder die Kommunikation zwischen
Smartphone und Anwendungen im Firmennetz tiber gesicherte Verbindungen.

Fiir kleine Unternehmen und private Nutzer sind weniger leistungsstarke, dafiir
preisgiinstigere Losungen ausreichend, die grundlegende Funktionen wie Remote
Wipe, ein (Online-)Backup der Daten und das Lokalisieren eines Smartphones be-
reitstellen. Allerdings sollte der Nutzer im Vorfeld klidren, welche Funktionen eine
solche Losung konkret bereitstellt, etwa ob sie auch Daten auf SD-Karten 16scht.

Bernd Reder

Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.
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2.8 Juniper Pulse Mobile Security
flr Smartphones

Smartphones sind mittlerweile Grundausstattung in Unternehmen; immer mehr
Anwender nutzen sie. Sie wollen E-Mail-Anbindung, Internetzugang, WLAN und
andere Funktionen des Smartphones auch in der Firma nutzen. Auch SharePoint,
Exchange, Kalender und Aufgaben sowie Dokumente synchronisieren immer
mehr Nutzer zwischen PC und Smartphone.

Die gleichen Smartphones finden aber auch im Privatleben Einsatz. Die Mitarbei-
ter installieren private Apps, binden die Gerite im heimischen Netzwerk und an
offentlichen Hotspots an. Ein Sicherheitsbewusstsein wie bei PCs gibt es bei
Smartphones nicht oder zumindest nur sehr eingeschrankt. Geht ein solches Gerit
verloren, besteht die Gefahr, dass Unbefugte Zugriff auf die abgespeicherten Da-
ten, E-Mails und das Unternehmensnetzwerk erhalten, da die Zugriffsinformati-
onen im System gespeichert sind.

- Junos Pulse: Security-Suite fir Smartphones.

.

Aus diesem Grund ist es notwendig, dass sich Administratoren Gedanken tiber die
Sicherheit der Geridte und deren Anbindung an das Netzwerk machen. Neben den
Standardmitteln, die Android, iPhone, iPad, Windows Phone 7, BlackBerry, Sym-
bian und Co. bieten, konnen spezielle Verwaltungsapplikationen ebenfalls fiir Si-
cherheit sorgen, da diese zentral alle Plattformen verwalten und absichern kon-
nen. Ein solches Beispiel ist Juniper Pulse Mobile Security.

2.8.1 Unterstitzte Systeme und Smartphones

Juniper Pulse Mobile Security (www.juniper.net) unterstiitzt die meisten Smart-
phone-Systeme, aber nicht alle Funktionen durchgehend in allen Systemen. Das
liegt daran, dass die einzelnen Anbieter selbst bestimmen koénnen, welche Funkti-
onen externe Anwendungen auf den Smartphones steuern konnen. Vor allem
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Apple ist mit iOS hier absolut restriktiv und lsst fast keine Anderungen oder Zu-
griffe zu. Die Anbindung an das Firmennetzwerk iiber SSL-VPN unterstiitzen iOS
4.x, Google Android ab 2.0, Windows Mobile ab 6.0 — allerdings noch kein Win-
dows Phone 7 — sowie Nokia Symbian und BlackBerry. Letzteres erlaubt aber nur
webbasierten Zugriff.

Der Antivirenschutz lisst sich fiir alle Systeme nutzen — mit Ausnahme von i0S,
hier sperrt Apple externe Anwendungen komplett aus. Das gilt auch fiir Personal
Firewall, Anti-Spam, Uberwachung, Datensicherung und Wiederherstellung so-
wie Diebstahlschutz. Alle diese Funktionen sind nicht mit iPhones und iPads
moglich. Das heifit, falls Sie auf Apple-Systeme setzen, ist Juniper Pulse Mobile
Security nur eine passende Losung, wenn Sie die VPN-Funktionalitit nutzen wol-
len. Zusatzlich miissen Sie beim Einsatz von iPhones und iPads auf weitere Lo-
sungen oder Bordmittel setzen. Google Android unterstiitzt alle Funktionen, aber
nur sehr eingeschriankt die Firewall und den Spamschutz. Windows Mobile, Nokia
Symbian und BlackBerry sind ebenfalls universell einsetzbar, wogegen BlackBerry
nicht alle Moglichkeiten der Firewall und des Spam-Schutzes nutzen kann. Win-
dows Phone 7 findet sich aktuell nicht auf der Liste der unterstiitzten Gerite. Da
sich das System deutlich von Windows Mobile 6.5 unterscheidet, ist zu erwarten,
dass die Systeme mit dem neuen System nicht kompatibel sind. Auch eine entspre-
chende App fiir Windows Phone 7 findet sich nicht im Marktplatz.

2.8.2 Junos Pulse Mobile Security Gateway

Damit Sie zentral auf den Clients tiber die entsprechende Junos-App (http://
itunes.apple.com/de/app/junos-pulse/id381348546?mt=8) die Smartphones absi-
chern kénnen, miissen Sie im Unternehmen ein Junos Pulse Mobile Security Gate-
way einsetzen. Voraussetzung dafiir ist, dass Sie einen eigenen Server betreiben; Sie
kénnen ein solches Gateway aber auch direkt bei Juniper iiber die Cloud als Soft-
ware-as-a-Service (SaaS) buchen.

Junos Pulse: Auswahlbildschirm der iPhone-App. ... ATET T 9:22 PM £ 49% W
SA Home Sian out’

Juniper

Welcome to the Secure Access SSL VPN

dj Web Bookmarks >
‘a File Browsing >
40 veN >
‘ P Preferences >
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Verwaltung und Uberwachung der Endgerite steuern Administratoren tiber eine
webbasierte Oberfliche. Uber das Gateway laufen Sicherheitsrichtlinien, Viren-
schutz und Anti-Spam. Auch Berichte iiber Infektionen, Angriffe, Firewall, Up-
dates und andere Bereiche rufen Sie an dieser Stelle ab. Unabhéngig von den einge-
setzten Systemen konnen Sie tiberpriifen, welche Apps installiert und welche
davon nicht erlaubt sind. Auch das Lokalisieren, Sperren, Loschen, Sichern oder
Wiederherstellen nehmen Sie iiber diese Verwaltungsoberfliche vor. Sie kénnen an
dieser Stelle zudem steuern, ob Gerite, die nicht den Sicherheitsvorschriften ent-
sprechen, iiber das VPN eine Verbindung zum Netzwerk aufbauen konnen, oder
diese Gerite sperren. Der Schutz besteht also aus einer Client-Komponente und
einem Servergegenstiick, iiber das Sie die Endgerite verwalten.

Configuration

httpsJ/connectd.juniper.net/ v

| | https/10.204.48.120
hitps:/test
httpsJ/hhhh
https:/hgbgg

bng

Junos Pulse auf dem iPad: Konfigurieren der VPN-Verbindung.

2.8.3 Sicherheit fir Smartphones zentral verwalten

Juniper Pulse Mobile Security bietet eine Firewall, Anti-Spam, einen Diebstahl-
schutz, sowie Uberwachungsmaglichkeiten fiir Smartphones. Die Méglichkeit der
Datensicherung und Wiederherstellung tiber das Internet besteht ebenfalls. Auch
die Funktion der Fernlgschung (Remote Wipe) unterstiitzt die Suite, allerdings
nicht fiir alle Gerite.

Ein Bestandteil der Suite ist ein Client, der auf den Smartphones installiert werden
muss. Juniper unterstiitzt aktuell Apple iOS (iPhone/iPad), Google Android, Win-
dows Mobile, Nokia Symbian und BlackBerry. iOS wird dagegen nur sehr rudi-
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mentdr unterstiitzt, Sie konnen bei den Apple-Systemen nur die SSL-VPN-
Verbindung nutzen. Installation und Einsatz sind allerdings recht kompliziert,
Administratoren sollten fiir den Umgang mit der Losung geschult werden. Sie be-
notigen zusitzlich zur Client-App noch eine Anbindung an ein Security Gateway.
Dieses bietet Juniper auch als Cloud-Dienst an. Den jeweiligen Client fiir Juniper
Pulse kénnen Sie direkt im entsprechenden App-Store der Smartphone-Ldsung
kostenlos herunterladen und installieren.

Durch den Client ist es mdglich, dass sich die Smartphones iiber eine gesicherte
VPN-Verbindung mit dem Unternehmensnetzwerk verbinden, um Daten abzuru-
fen. Diese Funktion lduft auch problemlos auf iPhones und iPads. Stellen Sie als
Administrator im Unternehmen oder als Cloud-Losung das Gateway zur Verfii-
gung, konnen Anwender auch selbst den Juniper-Pulse-Client aus dem App-Store
(Android, i0S), Marketplace (Windows Mobile 6, nicht Windows Phone 7) oder
Ovi-Store (Nokia) herunterladen und installieren.

Administration: Juniper-Client nach der erfolg- W
reichen Verbindung mit dem Gateway konfigurieren.

©

Dank einer einfach gehaltenen Anleitung kann der Client problemlos eingerichtet
werden. Generell miissen Anwender nur die URL fiir die Verbindung zum Gate-
way selbst eintragen; alle anderen Einstellungen nehmen Administratoren iiber
die Verwaltungsoberfliche durch.

2.8.4 Integrierter Virenschutz

Der integrierte Virenschutz scannt Dateien auf dem Smartphone, sobald ein An-
wender darauf zugreift. Dabei spielt es keine Rolle, ob der Anwender die Datei per
FTP, HTTP, SharePoint, Mail, SMS oder Dateifreigabe verwendet. Smartphone-Sy-
steme mit SD-Karten sind ebenfalls geschiitzt, da Juniper auch diese scannen
kann. Auch den Datenstrom zwischen Server und Smartphone scannt die Software
auf verdichtigen Code und Viren. Neben dem Echtzeitschutz lassen sich zudem
installierte Anwendungen, Dateien oder das ganze Smartphone nach Viren durch-
suchen. Die Definitionsdateien aktualisieren sich automatisch, lassen sich in der
Software aber auch manuell herunterladen und aktualisieren. Der Virenschutz
lisst sich allerdings nicht in i0S-Geriten nutzen, dafiir aber auf Android-Geriten,
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die ohnehin anfilliger fiir Viren sind, sowie in Geriten mit Windows Mobile und
BlackBerry. Wahrend Apple sehr streng kontrolliert, welche Apps im App-Store
verfiigbar sind, ist der Google-App-Store wesentlich offener und damit auch stir-
ker gefihrdet, Apps zur Verfiigung zu stellen, die virenverseucht sind. Viren fiir
Smartphones sind aktuell noch diinn gesit. Allerdings gibt es durch die steigende
Verbreitung solcher Gerite auch immer mehr Viren. Hier sollten Unternehmen
daher besser agieren als nur zu reagieren.

Sean All Files and Folders Schutz: Antivirenlésung in Android verwalten.

forvi Start Now
Select a Folder or a File to
scan for

Scan Installed applications
for spyware

Start Now

2.8.5 Personal Firewalls fiir Smartphones

Neben der sicheren SSL-VPN-Datenleitung und dem Virenschutz enthélt Juniper
Pulse auch eine Firewall fiir Smartphones. Diese filtert und blockiert mit entspre-
chenden Regeln den TCP/IP-Verkehr von Smartphones. Die Regeln unterstiitzen
bidirektionale Verbindungen, Ports oder IP-basiertes Filtern des Datenverkehrs.
Die Losung kann dazu eingehenden und ausgehenden Datenverkehr iiberwachen.

Anwender konnen die Firewall auf zwei Stufen einstellen. In der hochsicheren Stu-
fe darf der Anwender nur erlaubten Netzwerkverkehr nutzen, der in einer spezi-
ellen Whitelist integriert ist.

Alle anderen Ports und Daten blockiert die Anwendung. Umgekehrt darf das
Smartphone in der niedrigen Stufe den ganzen Netzwerkverkehr nutzen mit Aus-
nahme des Verkehrs, der in der Blacklist festgelegt ist. Die Firewall kann Datenver-
kehr auch von bestimmten IP-Bereichen zulassen oder auf Wunsch blockieren.
Auch hier sind Anwender mit iPhones/iPads ausgesperrt, da Apple die Netzwerk-
kommunikation nicht von externen Anwendungen iiberwachen lésst.

2.8.6 Spam-Schutz

Selbst wenn Sie auf dem E-Mail-Server im Unternehmen einen Spam-Schutz be-
treiben, ist ein weiterer Schutz auf dem Endgerit durchaus sinnvoll. Vor allem
wenn Anwender zusitzlich zur Unternehmensanbindung einen privaten E-Mail-
Anschluss auf dem Smartphone konfiguriert haben, ist dieser meistens nicht vor
Spam und auch nicht vor Viren geschiitzt.

Auch hier hilft Juniper Pulse. Mit dem Spam-Schutz kénnen Anwender unter an-
derem Sprachanrufe blockieren, zum Beispiel wihrend einer Besprechung, und
SMS-Spam verhindern. Es lassen sich wieder schwarze und weifle Listen definie-
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ren. Mit den Standardmitteln von Smartphones konnen Anrufe zwar generell blo-
ckiert oder Klingelténe abgestellt werden, tiber Juniper kénnen Anwender aber
bestimmte wichtige Nummern und Kontakte durchlassen und andere blockieren.

Der Spam-Schutz reagiert bei dieser Funktion intelligent und fragt ab, ob Num-
mern von Anrufen, die Sie abweisen, zu einer der Listen hinzugefiigt werden sol-
len. Der Nutzer kann steuern, ob alle Nachrichten oder Anrufe von Nummern aus
der schwarzen Liste blockiert werden sollen oder nur einzelne Anrufe und Nach-
richten. Auch der Speicherort blockierter Nachrichten lésst sich festlegen. Diese
Funktion steht in iPhones/iPads nicht zur Verfiigung.

2.8.7 Diebstahlschutz fir Smartphones

Eine weitere Funktion in Juniper Pulse ist der Diebstahlschutz. Die Suite ermogli-
cht die Lokalisierung von Smartphones iiber GPS und der Anzeige auf einer On-
line-Karte. Sowohl Anwender als auch der Admin im Unternehmen koénnen verlo-
ren gegangene Gerite iiber das Internet sperren, loschen oder einen lauten Alarm
abspielen lassen, sodass sich das Gerit orten lasst.

Das kann zum Beispiel auf Messen sehr hilfreich sein, da eine reine Lokalisierung
dann nicht ausreicht. Neben diesen Funktionen kénnen Anwender die Daten auf
dem Gerit auch remote sichern und auf einem neuen Gerit wiederherstellen.
Dazu muss das verloren gegangene Gerit natiirlich eine Verbindung zum Internet
haben. Auch die Wiederherstellung tiber das Internet ist auf diesem Weg moglich.
Leider sind diese Funktionen nicht in iPhones/iPads integriert. Hier konnen Sie
aber notfalls auf den Dienst MobileMe setzen.

2.8.8 Smartphones und installierte Apps iiberwachen

Junos Pulse erméglicht es, Sicherheitsrichtlinien auf Endgeriten durchzusetzen.
Natiirlich ist es hier nur méglich, diejenigen Funktionen zu nutzen, die die Endge-
rite auch zulassen. Vor allem iOS ist hier sehr restriktiv, Android dagegen sehr of-
fen. Administratoren konnen auch die Apps steuern, die auf den Endgeriten in-
stalliert werden diirfen. Auch kann der Systemverwalter schwarze Listen pflegen
und so festlegen, welche Apps Anwender nicht installieren diirfen. Auch die Akti-
onen des Anwenders beziiglich E-Mail-Verkehr, SMS, MMS, Kontakte und Fotos
lassen sich tiberwachen.

Somit hat der Admin immer die Kontrolle dariiber, welche Apps auf dem Gerit in-
stalliert sind, unabhéngig vom eingesetzten System. Im Rahmen der Uberwachung
kann der Junos-Client dem Systemverwalter Bescheid geben, wenn der Anwender
die SIM im Gerit wechselt. Mit iPhones/iPads ist das nicht moglich.
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2.8.9 Fazit

Der Smartphone-Markt ist auf Wachstumskurs. Da aber die Anwender die Gerite
nicht nur privat, sondern auch im Unternehmen nutzen, steigen die Gefahren fiir
die Sicherheit mit dem Nutzungsgrad der Smartphones. Aus diesem Grund sollten
Administratoren diese Systeme nicht ignorieren, da erhebliche Gefahr besteht,
dass iiber Smartphones Viren ins Netzwerk eingeschleust oder wichtige Unterneh-
mensdaten verloren gehen. Da es auf diesem Markt hauptsidchlich um iOS, Andro-
id, BlackBerry, Symbian und Windows Mobile/Phone geht, muss eine Anwendung
zum zentralen Verwalten der Smartphones auch alle Systeme unterstiitzten. Hier
fangt allerdings das Problem an: Vor allem Apple ist mit iOS sehr restriktiv und
ldsst nahezu keine Eingriffe in das Betriebssystem zu. Das ist auf der einen Seite si-
cher, aber auf der anderen Seite sperrt Apple dadurch Sicherheitsanbieter aus.

Im Falle von Juniper konnen Sie fiir iOS-Geriite, also iPhone und iPad, nur die
SSL-Funktion nutzen. Windows Mobile 6.0/6.5 ist ein Auslaufmodell, und Micro-
soft bietet mit Windows Phone 7 ein neues System an. Dieses ist noch nicht auf der
aktuellen Liste der unterstiitzten Smartphones von Juniper Pulse Mobile Security
zu finden, doch bereits im Herbst soll mit Mango (Windows Phone 7.5) eine aktu-
alisierte Version kommen. Aktuell lisst sich also festhalten, dass Juniper Pulse Mo-
bile Security vor allem fiir Android und BlackBerry sowie das alte Windows-Mobi-
le-System optimiert ist. Der Preis fiir die Software liegt etwa bei 2.600 Euro fiir 50
Benutzer. Die Apps im entsprechenden Store stehen kostenlos zur Verfiigung.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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2.9 Smartphone- und Tablet-Sicherheit:
Daten richtig verschliisseln

Bei professionell eingesetzten Business-Notebooks lingst Standard: ein ordent-
licher Zugriffsschutz und die Verschliisselung der Daten. Gerit so ein Notebook in
die falschen Hinde, konnen die Daten nicht ohne Weiteres in ebensolche gelan-
gen. Derlei Engagement in Sachen Sicherheit ist bei Smartphones noch nicht so
hiufig anzutreffen. Dabei handelt es sich bei den aktuellen Geriten ja im Prinzip
auch nur um mobile Rechner, mit denen man eben zusitzlich noch telefoniert.

Leider bieten die Smartphone-Hersteller in Sachen Verschliisselung ab Werk nur
begrenzte Moglichkeiten. Vor allem Gerite mit Windows Phone 7 lassen sich nicht
verschliisseln, auch nicht iiber Zusatz-Apps. Bei den anderen Systemen wie iPho-
ne, iPad oder Android sind aktuell die Verschliisselungstechnologien nur sehr ein-
geschriankt nutzbar. Sie benétigen in allen Fillen Zusatz-Apps, die teilweise aber
auch kostenlos zur Verfiigung stehen. Setzen Sie ein sicheres Kennwort, verschliis-
selt iOS mit AES-256-Bit E-Mails und die dazugehorigen Anhénge. Allerdings gilt
dies nicht fiir SMS, Notizen und Kontakte. Mit zusitzlichen Apps wie Cortado
oder GoodReader lassen sich weitere Dateien auf dem Endgerit direkt verschliis-
seln oder derart geschiitzt auf einem kostenlosen Online-Speicher ablegen. Nach-
folgend haben wir fiir Sie einige Wege der Verschliisselung von Daten auf Smart-
phones zusammengefasst.

2.9.1 iPhones/iPads fernloschen (Remote Wipe)

Wenn Sie die Fernloschung von iPhones/iPads aktivieren, zum Beispiel tiber Ex-
change oder MobileME, miissen die Gerite nicht alle Daten loschen und mit Nul-
len iiberschreiben, sondern sie 16schen einfach den Schliissel fiir die Verschliisse-
lung. Auf diese Weise sind gespeicherte Daten auf dem Endgerit noch gespeichert,
aber nicht mehr nutz- oder wiederherstellbar.

Intern verwenden iPhones/iPads eine 256-Bit-AES-Verschliisselung. Mit entspre-
chenden Werkzeugen ldsst sich die interne Verschliisselung in iPhones und iPads
in wenigen Minuten knacken, wenn Sie nur ein unsicheres Kennwort mit vier Stel-
len verwenden. Gehen iPhones/iPads verloren oder werden gestohlen, kann der
Finder auf die Daten des Endgerits zugreifen, wenn er den Code fiir den Zugriff
kennt. Hat der Anwender keinen Code gesetzt, ist das iPhone/iPad vollkommen
ungeschiitzt, ganz egal ob Daten verschliisselt sind oder nicht. Verwenden Anwen-
der statt eines komplexen Codes den einfachen Code mit vier Stellen, lisst sich die-
ser durch spezielle Tools in sehr kurzer Zeit auslesen.

Um solche Zugriffe auf das eigene iPhone zu verhindern, konnen Sie zum Beispiel
ein komplexeres Kennwort in den Einstellungen festlegen. Das lasst sich nicht so
einfach auslesen wie der vierstellige Code. Dies gilt natiirlich prinzipiell auch fiir
alle anderen Smartphones. Liegen wichtige Daten oder Zugangsinformationen auf
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dem Gerit, sollten Anwender auf jeden Fall mit moglichst komplexen Kennwor-
tern arbeiten. Allerdings bietet derzeit leider kein Smartphone-Hersteller eine wei-
terfithrende Sicherheitsoption oder die Verschliisselung von Dateien an. Hier gibt
es aber Zusatz-Apps, die zum grofiten Teil die notwendigen Anforderungen erfiil-
len und dazu noch kostenlos sind.

-

a- 1| S hitps://pods1013.outlook.com/ecp/rir=owa p-acx|

Datei Bearbeiten Ansicht Favoriten Extras 2

- Stansei |4

Outlook Web App

E-Mail > Optionen: Mich verwalten

Konto IwiJ ':nj
E-Mail organisieren Mobiltelefone SMS
Gruppen
Einstellungen Mobiltelefone
Telefon i

Mit der Optian "Mabiltelefone” kénnen Sie ein Telefon aus der Liste unten entfernen, ai
Blockieren oder zulassen Geratewiederherstellung zugreifen, eine Remotegeratezuriicksetzung initiieren oder da:
Sie der Liste unten ein neues Telefon hinzufiigen machten, konfigurieren Sie das mit Mi
synchronisierende Telefon,

=) Details | [B? Geratzuricksetzung Wiederherstellungskennwort anzeigen | &
Gerat Telefonnummer Letzte Synchronisierungszeit ¥ |Staty
iPad Nicht verfiighar 14.07.2011 06:25 oK
iPhone Nicht verflighar 13.07.2011 20:00 OK
WP Nicht verfiigbar 04,07.2011 15:30 OK

1 ausgewahlt von insgesamt 3

Sicherheit: Smartphones lassen sich beispielsweise ber Outlook Web App léschen.

2.9.2 Cortado - Dokumente auf iPhone und iPad
per App verschliisseln

Mit der kostenlosen App Cortado, die fiir iPhone und iPad zur Verfiigung steht
(http://itunes.apple.com/de/app/cortado-workplace/id318124129), koénnen An-
wender Dokumente direkt auf dem Gerit verschliisseln und in einem sicheren
Verschliisselungs-Container auf dem Gerit speichern. Die App steht auf fiir Black-
Berry, Symbian und Android zur Verfiigung.

Daten speichert die App aber nicht nur auf dem Smartphone, sondern auch auf
einem Server im Internet, direkt beim Anbieter. Bis zu 2 GByte ist die Verwendung
kostenlos; benotigen Sie mehr Speicher, konnen Sie diesen dazubuchen.

82  www.TecChannel.de



Smartphone- und Tablet-Sicherheit: Daten richtig verschliisseln

Smartphone-Sicherheit: Der Zugriff auf die
Daten kann per App erfolgen.

Fiir grof8ere Unternehmen bietet der Hersteller auch eine Enterprise-Losung an.
Bei diesem Cortado Corporate Server (www.cortado.com) speichern die Anwen-
der ihre Daten auf einem Server und kénnen mit jedem unterstiitzten Endgerit
auf die Daten des Unternehmensnetzwerks zugreifen. Unterstiitzt werden neben
i0S-Geriten auch BlackBerry, Symbian und Android. Anwender konnen auch
iiber ihre Desktop-PCs auf die verschliisselten Daten zugreifen.

Bereits die kostenlose Einzelplatzlosung bietet aber schon eine recht gute Sicher-
heit und erméglicht zusitzlich noch das Ausdrucken von Dokumenten auf Netz-
werkdruckern. Dazu muss der Drucker nicht AirPrint-fihig sein, sondern Sie kon-
nen jeden Netzwerkdrucker anbinden. Um Cortado zu nutzen, installieren Sie die
kostenlose App iiber den Market oder den App Store. Beim ersten Start miissen Sie
eine E-Mail-Adresse eingeben. Zu dieser sendet der Dienst ein Anmeldekennwort.
Dieses miissen Sie beim ersten Aufrufen dndern, zum Beispiel wenn Sie iiber einen
Browser auf Ihre Daten zugreifen.

2.9.3 Cortado-App im Einsatz

Wenn Sie per Browser auf Thre Daten zugreifen wollen, verwenden Sie dazu den
Link http://www.cortado.com/myworkplace. Mit dem Konto kénnen Sie die App
auch auf anderen Endgeriten nutzen. Der Nachteil bei dieser App ist, dass die An-
wender selbst auswihlen miissen, welche einzelnen Dateien sie verschliisseln wol-
len. Alle anderen Dateien sind also weiterhin ungeschiitzt. Die Verschliisselung
lisst sich leider weder automatisieren noch tiber Richtlinien vorgeben.
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Folders Date
|5 wodglace 7/18/2011 12:32:24PM
=mail 7] 7[18/2011 12:32:24PM
L' Meine sicheren Daten w 7/18/2011 12:32:24PM
=7 myDocuments v 7/18/2011 12:32:24PM

Myworkplace: So kénnen Sie auf die Daten im Cortado-Online-Speicher zugreifen.

Mit dem GoodReader lassen sich Dateien schneller und umfassender verschliis-
seln. Allerdings kostet dieser Geld und bietet nicht so komfortable Moglichkeiten
zum Datenaustausch. Uber die erwihnte Internetadresse zum eigenen Cortado-
Konto konnen Sie auch von jedem PC aus auf Thren Online-Speicher zugreifen
und Daten hochladen oder speichern. Um auf dem iPhone/iPad die Daten zu syn-
chronisieren, 6ffnen Sie Cortado, melden sich an und klicken dann auf Workplace.

Datenabgleich: Die Daten der Cortado-App lassen
sich mit dem Online-Speicher synchronisieren.

Mail
18.07.2011 12:32

Meine sicheren Daten
18.07.2011 12:40

myDocuments
18.07.2011 12:32

m O W
D SN

Uber das Werkzeugkastensymbol im unteren rechten Bereich kénnen Sie die App
mit dem Inhalt des Online-Speichers synchronisieren. Klicken Sie eine Datei an,
offnet sich diese, und Sie koénnen den Inhalt betrachten oder bearbeiten. Das lisst
sich ganz leicht bewerkstelligen und erfordert auch keine komplexe Einarbeitung.
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Drucken: Uber Cortado kénnen Sie Dateien w._Vodafone.de & =
auch ausdrucken.

Lokale... Drucker bear... Ssichem

i:g | Samsung ML-16... |
?:6 | delllocal,

PE& o/ Druckertyp wahlen >
Drucker- oder Gerateeinstellungen
Druckemame Samsung ML-1640...
Druckertyp Samsung ML-1650...

Uber den Werkzeugkasten kénnen Sie per Druckersymbol auch Dokumente aus-
drucken. Sind Sie via iPhone/iPad mit dem WLAN verbunden, in dem sich auch
der Drucker befindet, erkennt das Endgerdt swn Drucker und erméglicht eine Ver-
bindung. Unterstiitzt die App den Drucker, konnen Sie problemlos synchronisier-
te Dokumente iiber Cortado ausdrucken.

2.9.4 Container als Netzlaufwerk einbinden
und Daten sicher austauschen

Beim Zugriff auf sensible Daten auf Smartphones liegen die Dateien in den mei-
sten Fllen zusitzlich entweder auf dem heimischen PC oder auf einem Netzlauf-
werk im Unternehmen. Dass Sie Dateien, die Sie hdufig benotigen, schnell, einfach
und vor allem auch sicher zwischen iPhone/iPad und dem entsprechenden Com-
puter synchronisieren konnen, erméglicht ebenfalls Cortado. Sie konnen entwe-
der Dateien, wie oben beschrieben, iiber das Web-Frontend hochladen und an-
schliefend iiber die Cortado-App auf die Daten zugreifen. Dazu rufen Sie
Workplace in der App auf und lassen iiber den Werkzeugkasten die Daten syn-
chronisieren. Um schneller Daten auszutauschen, konnen Sie Thr Cortado-Lauf-
werk aber auch als normales Netzlaufwerk auf Threm Computer einbinden. Der
Verbindungsaufbau findet dazu mit WebDAV (Web-based Distributed Authoring
and Versioning) statt:

1. Klicken Sie mit der rechten Maustaste auf Computer.
2. Wihlen Sie Netzlaufwerk verbinden.
3. Wiihlen Sie den Laufwerksbuchstaben aus, den Sie verwenden wollen.

4. Geben Sie als Adresse fiir den Ordner die Adresse
https://webdav.cortado.com ein.

5. Aktivieren Sie die Option Verbindung mit anderen Anmelde-
informationen herstellen.
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6. Geben Sie im neuen Fenster Thre Anmeldedaten fiir Cortado ein.

7. AnschliefSend verbindet Windows das Netzlaufwerk. Sie konnen jetzt Daten
in dieses Laufwerk kopieren und die Daten genauso verwalten wie Daten auf
herkémmlichen Laufwerken.

Sie kénnen nach dem erfolgreichen Verbinden tiber den Windows-Explorer ein-
fach Dateien in den Online-Speicher kopieren. Die Dateien sind dann sofort auf
dem entsprechenden Endgerit verfiigbar, ohne dass Sie eine komplexe Synchroni-
sierung starten miissen.

Welcher Netzwerkordner soll zugeordnet werden?

Besti Sie den Laufwerkbuchstaben fir die Verbindung und den Ordner, mit dem die Verbindung
hergestelit werden soll:
Laufwerk: [ -
Ordner: https://webdav.cortado.com - |@
Beispiel: \\Server\Freigabe
7] Verbindung bei Anmeldung
/| Verbindung mit and Anmeldei ti h

Verbindung mit einer Website herstellen, auf der Sie Dokumente und Bilder speichern
kénnen

Praktisch: Sie kénnen den Cortado-Online-Speicher als Netzlaufwerk verbinden.

Der Verbindungsaufbau iiber WebDAV erfolgt durch den Dienst WebClient Ser-
vice. Dieser ist in der Regel in Windows XP, Windows Vista und Windows 7 enthal-
ten, aber in Windows Server 2008 und Windows Server 2008 R2 nicht installiert.
Aus diesem Grund kénnen Sie auf Servern standardmiflig nicht mit WebDAV ar-
beiten. Sie haben aber die Moglichkeit, iiber den Servermanager das Feature Desk-
topdarstellung zu installieren. Dieses enthilt auch den WebClient-Service. Sollte
auch nach der Installation des Features der Verbindungsaufbau nicht funktionie-
ren, starten Sie den Systemdienst WebClient neu. Der Verbindungsaufbau mit
WebDAV ist in manchen Umgebungen langsam. Meistens ldsst sich das Problem
beheben, indem Sie die Option Automatische Suche der Einstellungen im Internet
Explorer deaktivieren. Sie finden diese Einstellung in den Internetoptionen auf der
Registerkarte Verbindungen iiber die Schaltfliche LAN-Einstellungen.

2.9.5 Lokale Dateien auf iPhone/iPad sicher speichern

Notizen und Bilder, die Sie auf dem iPhone/iPad speichern, sind zwar von der
Grundverschliisselung des Gerits geschiitzt. Sobald ein Anwender jedoch Zugriff
auf das Gerit hat und das Kennwort kennt, kann er auf diese Daten zugreifen.
Wollen Sie Bilder, die Sie mit der Kamera des iPhones/iPads machen, sicher able-
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gen, konnen Sie das mit Bordmitteln in iOS nicht tun. Hier hilft aber die App Ca-
meraSafe (http://itunes.apple.com/de/app/camerasafe/id314324287). Ihre Noti-
zen wiederum konnen Sie mit der App Codebook (http://itunes.apple.com/de/
app/codebook-secure-notebook/id361921889) sicher verschliisselt ablegen. Die
beiden Apps verschliisseln die Daten lokal auf dem Endgerit, nicht iiber einen On-
line-Speicher, wie zum Beispiel Cortado oder Dropbox. Mit CameraSafe konnen
Sie die Daten vom iPhone/iPad SSL-verschliisselt auf den PC iibertragen.
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Zusammenspiel: Per USB-Disk-App Ubertragen Sie verschliisselte Daten auf das iPhone.

Wollen Sie Daten mit Standard-Tools wie Truecrypt (www.truecrypt.org) ver-
schliisseln, bleibt Thnen nur der Weg tiber einen herkémmlichen PC, auf dem Sie
die entsprechende Anwendung installieren. Nutzen Sie das iPhone/iPad als USB-
Stick, zum Beispiel mit der kostenlosen App USB Disk (http://itunes.apple.com/
de/app/usb-disk/id370531520), konnen Sie den Container, den Truecrypt erstellt,
also das verschliisselte Image, einfach mit iTunes auf das iPhone tibertragen. Ha-
ben Sie USB Disk installiert, tibertragen Sie beliebige Dateien, egal ob sie ver-
schliisselt vorliegen oder nicht, auf folgendem Weg:

1. Verbinden Sie das iPhone mit dem PC.

2. Offnen Sie iTunes.

3.Klicken Sie bei Geriite auf das iPhone.
4.Klicken Sie auf Apps.

5. Klicken Sie bei Apps auf die App USB Disk.
6. Klicken Sie auf Hinzufiigen.
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7.Wihlen Sie die Datei aus, die Sie auf das iPhone iibertragen wollen.
Wenn Sie mit Truecrypt arbeiten, kopieren Sie den verschliisselten
Truecrypt-Container der Datei.

2.9.6 Verschliisselung mit Android

Neben dem bereits erwdhnten Cortado Workplace gibt es fiir Android-Gerite wei-
tere Apps, die bei der Verschliisselung von Daten helfen.

Einstellungen fur Standort & Sicherheit Grundschutz: Konfigurieren Sie zundchst die

Gerétesicherheit in Android entsprechend.
verwenden P

Bildschirm-Entsperrung
Display-Sperre einrichten
[y n M ter, einer PIN oder

SIM-Kartensperrung
SIM-Sperrung einrichten

Passworter

Sichtbare Passworter

Allerdings gilt fiir Android-Geridte das Gleiche wie fiir iPhones/iPads in Sachen
Basissicherheit: Fiir eine optimale Sicherheit miissen Anwender die Codesperre
aktivieren. Viele Einstellungen finden Sie dazu in den Einstellungen im Bereich
Standort und Sicherheit. Uber den Meniipunkt Display-Sperre einrichten legen Sie
zum Beispiel fest, dass das Android erst wieder den Homescreen anzeigt, wenn Sie
eine PIN oder ein Kennwort eingegeben oder eine Geste gezeichnet haben.

Wihlen Sie die Entsperrung tiber eine Geste aus, miissen Sie mindestens vier von
neun Punkten auf dem Bildschirm angeben, die zum Entsperren notwendig sind.
Verbindungen sind senkrecht, waagerecht oder diagonal moglich. Sie diirfen jeden
Punkt nur einmal nutzen. Sie missen zum Entsperren das Muster nur auf dem
Display malen, keine Tasten driicken.

Uber SIM-Sperrung einrichten legen Sie fest, dass Anwender beim Starten des Te-
lefons die PIN eingeben miissen, die auf der SIM-Karte hinterlegt ist. Diese PIN
hat allerdings nichts mit der PIN zu tun, die Sie zum Entsperren des Endgerits
eingeben. Die PIN auf der SIM-Karte ist auf der Karte hinterlegt, die PIN zum
Entsperren im Geritespeicher. Sperrt sich das Gerit nach einiger Zeit, miissen Sie
die PIN eingeben, die Sie bei Display-Sperre einrichten vorgegeben haben.
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Wahlweise: Sie kénnen Android-Geréte iiber Muster andern
Gesten entsperren.

Beispielmuster

Verbinden Sie mindestens vier
Punkte.

2.9.7 Apps fiir Android

Mit der Anwendung Kryptos konnen Sie zum Beispiel den Datenfluss von Telefo-
naten verschliisseln, sodass Unberechtigte keine Gesprache mithoren konnen. Al-
lerdings funktioniert die App nur, wenn beide Gesprachsteilnehmer sie installiert
haben und nutzen. Mit der App kénnen Anwender normal iiber das Telefonnetz
reden, aber auch tiber WLAN. Die App ist zwar generell kostenlos, allerdings fallt
fiir die Teilnahme eine Servicegebiihr von 10 US-Dollar im Monat an.

Sicherheits-Tool: Mit DroidCrypt konnen Sie

) , /! | Ba o1 File Manager” wurde erfolgreich
Ihre Daten auf Android-Geraten verschlisseln. (

Marktdaten, News, Kurse, Produkte,
i Trade Radar - alles in Realtime
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Um herkommliche Dateien auf dem Android-Gerit zu verschliisseln helfen Apps
wie DroidCrypt. Die App steht als Testversion kostenlos zur Verfiigung. Die Voll-
version kostet 1,99 Euro. Mit der App konnen Sie sehr leicht Ordner und Dateien
verschliisseln.

Sie haben mit DroidCrypt die Moglichkeit, Dateien, die Sie auf dem Android-Ge-
rit l6schen, zu schreddern, sodass sich die Daten nicht mehr wiederherstellen las-
sen. Die Bedienung des Tools ist recht einfach. Sie kénnen mit DroidCrypt schnell
und problemlos Dokumente, aber auch Bilder, Musik und Videos verschliisseln.
Das Tool kann alle Arten von Dateien auf diese Weise sichern. Sie lassen sich wei-
terhin ganz normal verwenden. Wer Daten auf Android-Geridten verschliisseln
will, findet derzeit keine giinstigere Software mit vergleichbaren Funktionen. Mit
dem Tool schiitzen Sie auch Daten auf der angebundenen SD-Karte.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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2.10 Sicherheitsratgeber: Smartphones
fernloschen, orten und sperren

Was einst nur fiir die Notebooks eines Unternehmens galt, ldsst sich problemlos
auf Smartphones iibertragen: Ein verloren gegangenes oder sogar gestohlenes Ge-
rit ist ein Sicherheitsrisiko. Daher ist es sinnvoll, Mittel einzusetzen, um das
Smartphone wiederzufinden oder zumindest alle Daten vom Gerit remote 16-
schen zu konnen. Wir haben nachfolgend einige Vorgehensweisen und Apps fiir
verschiedene Smartphone-Plattformen zusammengestellt. Die Liste erhebt selbst-
verstdndlich keinen Anspruch auf Vollstindigkeit. Abseits der beschriebenen Lo-
sungen empfiehlt es sich in jedem Fall, sich auch beim Geritehersteller nach ent-
sprechenden Losungen umzusehen. Viele Anbieter wie Samsung oder HTC stellen
eigene Programme zur Verfiigung, um Smartphones wiederzufinden.

2.10.1 Fernléschen mit Exchange

Setzen Unternehmen Exchange ein, lassen sich angebundene Smartphones durch
Administratoren oder von den Anwendern selbst 19schen. Systemverwalter neh-
men diese Funktion iiber das Kontextmenii des Empfingers in der Exchange-Ver-
waltungskonsole oder mit Outlook Web App vor. Hier sind alle angebundenen Ge-
rite verfiigbar und lassen sich auch 16schen.

Anwender verwenden dazu direkt Outlook Web App. Sobald Sie an OWA ange-
meldet sind, rufen Sie tiber den Mentipunkt rechts die Einstellungen Thres Post-
fachs auf. Sie erreichen die Verwaltung Thres Telefons tiber Teleforn\Mobiltelefone\
<Name des Geriites>. Uber die Schaltflache Geriiteriicksetzung16schen Sie das End-
gerit, sobald es sich das nichste Mal mit dem Exchange-Server verbindet.

Outlook Web App Thamad laas
- Meine E-vail @ -
Kont 8 1
L Mobitelefone M
Mobiltelefone
| Mit der Option ° fone* kanaen Sie ein Telefon sus der Liste unten entfernen, suf dis Kennwort 2ur
Elockieren oder ndassen i g zugreifen, eing o g initiieren oder das Telefon bei Varlust spermen. Wenn
Sie der Liste unten ¢in newes Telefon hinnudOgen mochien, konfigurieren Sie das mit Microsoft Exchange 2u
synchrarsierands T
Toetais| B Ge B Protokollierung staten.| X | &
Gerat Teleformumimer Letrte 5ot fui
#ad Hcht verflghar 14072011 06:25 oK
#hone Micht verfugbar 13072011 200 o
we Nicht verfighar 04072011 15:30 oK
1 susgewaht von insgesamt 3

Simpel: Per Exchange angebundene Smartphones kann man per Outlook-Web-App I6schen.
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Diese Einstellungen stehen auch in den meisten gehosteten Exchange-Lsungen
zur Verfiigung, zum Beispiel ebenfalls in Office 365. Die Moglichkeit zum Fernlo-
schen haben Sie nicht nur mit iOS-Geriten, sondern auch mit Android ab Version
2.2, in Windows Phone 7 und den meisten anderen Smartphones, die Exchange
ActiveSync unterstiitzen. Darauf sollten auch Anwender achten, die ihr Privat-
Smartphone mit dem Unternehmens-Exchange-Server verbinden. Jeder Ex-
change-Administrator darf kommentarlos und ohne Genehmigung des Anwen-
ders jedes Smartphone mit allen Daten l6schen.

2.10.2 Apps fiir Android

Android bietet im Market verschiedene Anti-Theft-Losungen an. Eine der be-
kanntesten Apps fiir den Diebstahlschutz von Android-Geriten ist Theft Aware.
Nach Installation der App, die als Testversion auch tiber einen begrenzten Zeit-
raum kostenlos zur Verfiigung steht, konnen Sie das Telefon entweder laut autheu-
len lassen oder alle Daten l9schen. Die Einrichtung ist schnell abgeschlossen.

Konfiguration: Sie kdnnen in Theft Aware ver-
schiedene Einstellungen vornehmen.

Evaluierung - 7 Tag(e) iibrig

System aktivieren

Schutz aktiv oder deaktiviere

Steuerzentrale

Grundeinstellungen

Erweiterte Einstellungen

Lizenzen / Gutscheine

Ist die App installiert und eingerichtet, kann man sie auf dem Gerit nicht mehr se-
hen, sodass ein Dieb den Diebstahlschutz nicht so einfach beenden kann. Sie kén-
nen auswihlen, welchen Sound Sie abspielen lassen wollen, wenn das Gerit nicht
mehr auffindbar ist, und auch alle anderen Einstellungen selbst festlegen.

Die Software ldsst sich per SMS auslésen, indem Sie eine Kurznachricht an Thr ver-
loren gegangenes Gerit senden, oder Sie verwenden ein Web-Interface, um das
Geriit zu orten, zu sperren oder zu 16schen.
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Heulboje: Auf Wunsch spielt das Smartphone Sirenenton
einen Sirenenton ab. . :
Sirenenton abspielen

Sounddatei auswahlen

Sirenenton aufnehmen

Sirene auf Standar

Mit der App Plan b haben Sie die Moglichkeit, eine Anwendung auf das Android-
Gerit zu pushen, wenn dieses verloren oder gestohlen wurde. Die Installation er-
folgt tiber den PC. Der Nachteil dieser Losung ist allerdings, dass die Installation
sichtbar ablduft und ein potenzieller Dieb die Installation abbrechen kann. Die
Losung hat also nur dann noch einen Wert, wenn Sie keine andere Moglichkeit
mehr haben, auf das Gerit zuzugreifen.

2.10.3 MobileMe und iCloud

Mit dem Apple-Dienst MobileMe konnen Anwender ebenfalls ihr Handy orten
und notfalls auf dem Gerit einen Sound abspielen lassen. Mit MobileMe kénnen
Anwender iPhones/iPads remote l6schen, auch ohne Exchange ActiveSync zu nut-
zen. Zusitzlich lassen sich ein iPhone/iPad iiber die Software orten und Nachrich-
ten senden oder ein sehr lauter Ton abspielen, sodass Sie das iPhone/iPad schneller
finden. Sie miissen nur das Konto auf dem iPhone einrichten und die Funktion
zur Suche des iPhones aktivieren. Apple stellt den Dienst kostenlos zur Verfiigung.

MobileMe: So richten Sie ein MobileMe-Konto ein.

Microsoft:
Exchange

mobileme
Gogele

YaHoO!
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Mit iOS 5 stellt Apple den Dienst MobileMe ein und tiberfiihrt alle Funktionen in
den neuen Dienst iCloud. Anwender, die auf iOS 5 setzen, kénnen nach Veroffentli-
chung der neuen Version die MobileMe-Funktionen kostenlos in iCloud nutzen.
Wer aktuell schon MobileMe-Nutzer ist, kann den Dienst weiterhin nutzen, aller-
dings nimmt der Dienst keine neuen Abonnenten mehr an. Haben Sie einen Ac-
count, fiigen Sie tiber Einstellungen\E-Mail, Kontakte, Kalender\Account hinzufiigen
einen neuen MobileMe Account hinzu, genauso wie einen neuen E-Mail-Account.

Im unteren Bereich miissen Sie auflerdem manuell die Funktion iPhone suchen
aktivieren, wenn Sie Ihr verloren gegangenes iPhones suchen wollen. Haben Sie di-
ese Funktion aktiviert, kénnen Sie iiber die MobileMe-Website (www.apple.com/
de/mobileme/) die Suche starten. Sie sehen den Standort iiber eine Google-Maps-
Seite. Wenn Sie auf Ihr iPhone in der Karte klicken, konnen Sie es mit einem
Mausklick sperren oder 16schen oder eine Nachricht auf dem Gerit anzeigen.

IPhone Thomas ! ,ff

Phone 4
Vor einer Minute geortet

Nachricht anzeigen oder Ton abspielen ... ]Fl
Sperren ... Loschen ... ‘
Erbach ?\ A\_,,\. - —
]

@

I\_ — .-"I

Ortung: Das gesuchte iPhone ist gefunden und Sie kdnnen es sperren oder [dschen lassen.

Die Nachricht erscheint sofort auf dem Display. Zusitzlich ertont ein sehr lauter
Ton, damit Sie horen, wo sich Thr iPhone genau befindet, falls Sie in der Nihe sind.
Wollen Sie auf Nummer sicher gehen, konnen Sie durch einen Klick das iPhone
ohne weitere Meldungen 16schen lassen. In diesem Fall sind auf dem Gerit keiner-
lei Benutzerdaten mehr verfiigbar. Diese Sicherheitsfunktion ist natiirlich nur
dann sinnvoll, wenn das iPhone angeschaltet und mit dem Internet verbunden ist;
das gilt aber fiir alle Apps dieser Art.

2.10.4 Windows Mobile, Android und Symbian -
kostenloser Diebstahlschutz von F-Secure

Anwender mit Windows Mobile 5 und 6 sowie Besitzer von Android-Geréten oder
Symbian-Smartphones konnen auch die kostenlose Anwendung Anti-Theft for
Mobile von F-Secure einsetzen. Das Tool unterstiitzt ebenfalls Symbian-Gerite, al-
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lerdings kein Windows Phone 7 und kein iOS. Sie kénnen mit der Anwendung
verlorene Smartphones dieser Systeme sperren oder alle Daten 1oschen lassen.

Um die App zu installieren, gehen Sie in Android folgendermaflen vor:
1.Offnen Sie den Browser.
2.Rufen Sie die Website http://f-secure.mobi auf.
3.Klicken Sie auf Download Anti-Theft
4.Laden Sie die Software herunter.

5.Rufen Sie mit einem Dateimanager den Inhalt der SD-Karte auf und klicken
Sie die Installationsdate an, um die App zu installieren.

6.Folgen Sie den Anweisungen der App.

7.Rufen Sie die App auf und starten Sie den Einrichtungsassistenten. Dieser
erfordert eine Internetverbindung.

Einstellungen: So richten Sie Anti-Theft auf dem
Smartphone ein.

| Diebstahlsicherung

Sicherheitscode

Remote-
Diebstahlsicherung

Geheimzahl

004970631307

Haben Sie die Einrichtung abgeschlossen, steht der Dienst zur Verfiigung. Sie kon-
nen mit dieser App Thr Smartphone orten, wenn es nicht mehr auffindbar ist.
Auch das Sperren ist moglich, ebenso natiirlich die Fernloschung. Die einzelnen
Befehle laden Sie per SMS auf das Mobiltelefon. Dazu stehen verschiedene Befehle
zur Verfiigung. Wie Sie dabei vorgehen, zeigt F-Secure auf seiner Webseite.

2.10.5 Lookout fiir Android, BlackBerry und Windows Mobile

Eine weitere kostenlose Losung ist Lookout. Diese unterstiitzt Android und Black-
Berry sowie das mittlerweile veraltete Windows Mobile. Mit dem kostenlosen
Dienst konnen Sie tiber ein Google-Mail-Konto ebenfalls verlorene Gerite orten
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und finden sowie 16schen lassen. Zusitzlich bietet die Anwendung einen Viren-
schutz und eine Datensicherungsmaoglichkeit.

Komplettpaket: Lookout ist Diebstahlschutz,

lookout BRI Datensicherung und Virenschutz in einem.

Welcome to Lookout, the easiest
way to protect your device. It takes
less than 60 seconds to set up
three important components:

Security
Stop malware & spyware

Backup
Keep your data safe

Missing Device
Remote locate & scream

Nach der Installation der kostenlosen App haben Thnen die verschiedenen Mog-
lichkeiten offen, also Ortung, Fernloschen, der Signalton und die Sperrung des
Gerites. Ein Vorteil der Anwendung ist, dass Sie mit einem Dashboard mehrere
Gerite auf einmal verwalten konnen. Dazu miissen Sie sich lediglich im Web-In-
terface (www.mylookout.com) anmelden.

Dashboard | Security Missing Device ing:

Welcome ta your frial of Lookout Premium!
Pratect Your Privacy with Privacy Advisor

o Securely Lock and Wipe your Device

o Back Up Photos & Call History

o Transfer Datato a New Device

W @

Security Backup
PROTECTED UP TO DATE READY
You have never scanned! You have never backed up your data! g
o
Security Activity Backup Restore Find My Phone

R

Lookout: So sieht es aus, wenn man Android-Gerate (iber die Weboberflache verwaltet.
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Sie konnen das Konto auch mit Premium-Features erweitern (www.mylookout.
com/premium). In diesem Fall konnen Sie kostenpflichtig weitere Dienste nutzen.
Die kostenlosen Features diirften fiir viele Anwender aber vollkommen ausrei-
chen. Vor allem wegen des integrierten Virenschutzes und des Schutzes vor
Phishing ist diese kostenlose App durchaus empfehlenswert.

2.10.6 BlackBerry Protect

Anwender von BlackBerry-Geriten kénnen auf den kostenlosen Schutz von Black-
Berry Protect (https://appworld.blackberry.com/webstore/content/20844) setzen.

lhr SchliUssel zur
Sicherheit

Schutzmann: Mit BlackBerry Protect sichern Sie lhr Smartphone ab.

Installieren Sie die App auf dem BlackBerry. Anschlieend konnen Sie auch iiber
das Web-Interface von BlackBerry auf die Funktionen der App zugreifen. Hier bie-
tet BlackBerry Protect die gleichen Funktionen wie MobileMe von Apple und die
anderen Anti-Diebstahl-Apps.

Sie konnen iiber das Web-Interface das Geriit orten, einen Ton abspielen lassen
oder es 16schen beziehungsweise sperren. Der Vorteil dieser App ist, dass Sie die
Daten auf dem Gerit auch sichern konnen. Fiir Anwender von BlackBerry-Geri-
ten ist diese kostenlose und einfach zu bedienende App so gut wie Pflicht.

2.10.7 Diebstahlschutz mit Windows Phone 7

Anwender, die Windows Phone 7 nutzen, sollten sich eine kostenlose Windows
Live ID zulegen. Sobald Sie sich am Windows-Phone-7-Gerit mit einer Windows-
Live-ID angemeldet haben, erweitert sich Thr Live-Konto mit Mobile-Funktionen.
Auf diesem Weg konnen Sie Thr Gerit anrufen, sperren oder lokalisieren. Den
Dienst stellt Microsoft kostenlos zur Verfiigung. Sie sehen auf der Live-Seite im In-
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ternet Thr Telefon, und in der Weboberfliche stehen alle Funktionen zur Verfii-
gung, die bei anderen Systemen nur iiber eine App integrierbar sind.

£7Windows Live™ Hotmail (8) Messenger (0) Office Fotos | MSN s
m LG LG-E900
S Thomas » Gerdte » LG LG-E900

LG LG-E900

Einstellungen

MEIN HANDY FINDEN
Handy im Verlustfall anrufen, sperren, I6schen oder auf einer Karte
anzeigen.

Kontaktaufnahme: Windows-Phone-7-Geréte konnen Sie iber Windows Live verwalten.

Sie miissen fiir diese Funktionen in Windows Phone 7 keine App installieren, son-
dern beim Einrichten des Telefons lediglich ein Live-Konto hinterlegen. Alle Funk-
tionen stehen dann direkt in Threm Windows-Live-Konto zur Verfiigung, ohne
dass Sie irgendetwas einrichten oder installieren miissen. Aus diesem Grund ist
dies fiir jeden zu empfehlen, der ein Windows-Phone-7-Gerit sein Eigen nennt.

2.10.8 Fazit

Kommt ein Smartphone — wie auch immer — abhanden, ist der Arger grof3, und die
Probleme, die daraus entstehen, konnen sehr komplex werden — genauso gut hitte
man seinen Desktop-Firmen-PC mit allen Zugdngen und Kontaktdaten in fremde
Hinde geben konnen. Ist das Gerit ,,nur verloren gegangen, entsteht im besten
Fall kein grofierer Schaden. Problematischer wird es beim Diebstahl. Fiir alle Platt-
formen, von iPhone und iPad tiber Android und Symbian bis hin zu Windows
Phone 7 und BlackBerry, stehen ausreichend — auch kostenlose — Sicherheitslo-
sungen zur Verfiigung. Mit ihnen lassen sich Smartphones im besten Fall wieder-
finden oder zumindest die Daten darauf aus der Ferne loschen.

Wichtig ist nur, dass Sie vor dem Verlust an das Einrichten denken und den Vor-
gang auch testen beziehungsweise dokumentieren. So sind Sie fiir den Ernstfall ge-
wappnet und kénnen Thr Gerit suchen lassen, im Notfall sperren und, wenn es
hart auf hart kommt, sogar 16schen. Unternehmen, die Smartphones mit Ex-
change tiber Exchange ActiveSync verbinden, haben den Vorteil, dass das Loschen
schnell und einfach tiber Outlook Web App vonstattengeht. Allerdings ldsst sich
tiber diesen Weg kein Smartphone orten.

Thomas Joos
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2.11 Empfehlenswerte Security-Apps
far Android

In einer Zeit, in der Anwender verstirkt E-Mails, Kontakte und andere personliche
Daten auf dem Smartphone anhdufen, gibt das Mobiltelefon ein hervorragendes
Ziel fiir Datendiebe ab. Spitestens seit den letzten Angriffen auf Anwender mit
dem Mobilbetriebssystem Android, bei denen infektiose Apps im Market verbrei-
tet wurden, ist klar, dass Mobile Malware im Kommen ist. Es handelt sich um ei-
nen der Security-Brennpunkte im Jahr 2011, mit dem sich User auseinandersetzen
miissen. Das bestitigt auch die den Kaspersky Labs angehorige Internetseite Secu-
relist. In einem aktuellen Report zum Thema Mobile Malware (www.securelist.
com/en/analysis/204792168/Mobile_Malware_Evolution_An_Overview_Part_4)
stellen die Sicherheitsexperten die wachsende Bedrohung durch Schadsoftware fiir
Mobiltelefone heraus.

Das Restimee: Die rasant wachsende Verbreitung von Smartphones — und nicht
zuletzt auch Tablets — mit dem mobilen Betriebssystem Android macht die Platt-
form immer interessanter fiir Malware-Entwickler. Neben den Schadprogrammen
existieren noch weitere Schauplitze in Sachen Smartphone-Sicherheit — beispiels-
weise Backup & Restore, Zugangskontrolle sowie das richtige Vorgehen bei Dieb-
stahl oder Verlust eines Smartphones. Lesen Sie hier Informationen zu einigen
Security-Apps, mit denen Sie die Smartphone-Sicherheit verbessern konnen.

2.11.1 Security-Suiten fiir Android

Zwei bis dato kostenlose Security-Suiten fiir Android sind Lookout Mobile Securi-
ty und Norton Mobile Security (Beta). NetQin Antivirus Free wurde zwischenzeit-
lich eingestellt. Nur noch die Version mit kostenpflichtigem Abo-Modell ist im
Market zu finden. Alle drei Anwendungen versprechen den Schutz vor Malware
auf dem Smartphone. Konkret sind damit zum Beispiel infizierte Apps aus dem
Android Market gemeint, die unbemerkt im Hintergrund IMEI- und IMSI-Num-
mer, Adressdaten, SMS und Co. tibertragen, sobald sie einmal installiert sind.

Hierfiir iiberwachen alle Programme die laufenden Prozesse unter Android, be-
halten den Hauptspeicher des Smartphones im Blick und fiithren regelmifiige
Scans des Telefonspeichers durch. Aber auch schon beim Download aus dem Mar-
ket schldgt das Scanner-Modul Alarm. Alle drei Programme besitzen jedoch Funk-
tionen, die iiber die eines bloflen Malware-Scanners hinausgehen. Die Anwen-
dungen von Lookout und NetQin etwa besitzen eingeschrinkte Funktionen fir
Backup und Restore. Beide Apps erlauben es, Kontaktdaten auf den Servern des
Herstellers zwischenzuspeichern und im Falle eines Verlusts wieder auf das Gerit
zuriickzuspielen. Norton Mobile Security kann eingehende Telefonanrufe sowie
SMS von unliebsamen Kontakten filtern — praktisch bei stérenden Werbebot-
schaften. Dabei werden sogar Notifications unterdriickt.
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Lookout Mobile Security: Die Software erkennt
infizierte Apps und warnt rechtzeitig.

Lookout Malware Alert

Android.DroidDream.a.

o [ [ o]

Typische ,Find my Phone“-Funktionen sind in alle drei integriert und finden,
sperren oder 16schen das verlorene Telefon aus der Ferne. Dabei gilt es jedoch zu
beachten, dass keines der Programme den Telefon- beziehungsweise SD-Karten-
speicher sicher tiberschreiben kann. Fiir gingige Recovery-Tools diirfte die Wie-
derherstellung der Daten also kein Problem darstellen.

2.11.2 Unbefugten den Zugriff verweigern

Wer sein Smartphone regelmif3ig aus der Hand gibt, kennt das ungute Gefiihl, ei-
gene SMS, Fotos oder E-Mails den neugierigen Blicken eines anderen auszusetzen.
Mit einigen Programmen aus dem Android Market lassen sich jedoch bestimmte
Smartphone-Bereiche durch einen PIN-Code schiitzen.

Einstellungssache: Welche Apps geschiitzt
werden sollen, kann der Anwender selbst
bestimmen.
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Lock ist eine solche Software. Die App versieht andere Programme mit einem PIN-
Code, der erst eingegeben werden muss, bevor sich die verriegelte Anwendung
ausfithren ldsst. Die Einstellungen, SMS/MMS sowie Lock selbst zihlen zu den
Programmen, die serienmifig gesperrt werden. Zu den moglichen Optionen ge-
hort auch das Hinzuftigen eigener Apps, die in Zukunft PIN-geschiitzt sein sollen.
Auch wenn Lock gewaltsam per Task-Manager beendet wird, ist der Schutz nicht
aufgehoben. Im Test ist die App nach Sekunden neu gestartet und hat den Schutz
wieder aufgebaut. Die zur Verfiigung stehenden Optionen sind ausreichend, zu-
mal Lock kostenlos im Android Market angeboten wird.

Praktisch: Auch einzelne Funktionen von Apps

kénnen gesperrt werden. -
B Market

Komplette Anwendung
schiitzen

Buy Applications &
Uninstall

Install & Uninstall

Applications

Bestimmte Aktivitdten
schutzen...

Schutz entfernen

drocap2 wurden SU-Rechte gewahrt

Eine Alternative mit mehr Funktionen ist Protector. Genauso wie Lock versieht
auch die Protector-App einzelne Programme mit einem PIN-Schutz. Zusitzlich
konnen jedoch auch gezielt Funktionen aus Apps per Geheimzahl gesichert wer-
den. So ldsst sich beispielsweise einrichten, dass der Android Market selbst aufge-
rufen werden kann, jedoch vor dem Kaufen oder Installieren einer App die Ge-
heimnummer eingegeben werden muss. Kompatible Aktionen sind fiir viele
Anwendungen verfiigbar. In der kostenlosen Version kénnen bis zu zehn Apps ab-
gesichert werden. Bevor Protector funktioniert, muss das Android-Phone neu ge-
startet werden. Bei allen Programmen dieser Art gibt es jedoch zu beachten, dass
der Schutz immer nur auf dem laufenden System selbst wirkt und sich mit vertret-
barem Aufwand umgehen ldsst. Wird das Smartphone etwa per USB mit einem PC
verbunden, konnen Bilder und Co. leicht vom Gerit heruntergeladen werden.
Und schon das einfache Herausnehmen der Speicherkarte geniigt, um Zugriff auf
dort gespeicherte private Daten zu erlangen.
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2.11.3 Backup und Datenwiederherstellung

Nur wenn das Smartphone ordentlich und in regelmifligen Abstinden gesichert
wird, ldsst sich ein vollstindiger Verlust der Daten verhindern. Hierfiir hilt der
Market viele Anwendungen bereit.

Ml @ o02:38 Auto-Datensicherung: In den Optionen wird die
e automatische Datensicherung aktiviert.

Auto backup settings

SMS Backup+ ist ein solches Programm. Die quelloffene Software tibertragt SMS
und MMS zu Google Mail, wo sie unter einem eigenen Label sortiert werden und
sich so leicht von normalen E-Mails unterscheiden lassen. Anrufe werden unter
Google Kalender zusammengefasst und mitsamt Rufnummer und genauem Zeit-
punkt erfasst. Die Wiederherstellung ist im Falle eines Gerdteverlustes ebenso
moglich. Voraussetzung fiir die korrekte Funktion der App ist das Aktivieren der
IMAP-Funktion bei Google Mail.

Mehr Sicherungspotenzial bietet die Kauf-App Sprite Backup 2.0. Neben den Da-
ten, die auch SMS Backup+ sichert, legt das Programm unter anderem Reserveko-
pien von Systemeinstellungen, Home Screens, App-Einstellungen und vielem
mehr an — und zwar bei den Cloud-Speicherdiensten Dropbox und Box.net. Da-
mit die zu tibertragende Datenmenge handhabbar bleibt, tiberlisst Sprite Backup
dem Anwender die Auswahl dariiber, welche Daten gesichert werden sollen und
welche nicht. Backup-Tasks werden iiber einen Aufgabenplaner automatisiert.
Obendrein ist die Software vollstindig eingedeutscht.

Ausfihrlicher mit der Datensicherung in der Praxis beschiftigt sich dieser Tec-
Channel-Artikel ,,Android — Datensicherung in der Praxis“ (Webcode 2034104).
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2.11.4 Firewall, Passwort-Safe und mehr

Eine Firewall gehort auf dem Desktop-PC quasi zur Grundausstattung, jetzt lasst
sich mit DroidWall eine vergleichbare Software fiir Android installieren. Die App
setzt auf die Linux Firewall-Funktion iptables, um Apps zuverlissig vom Netzzu-
griff auszuschlieflen. Dafiir erfordert DroidWall jedoch einen Root-Zugriff auf das
Smartphone — bei vielen Geriten ein Garantieproblem. Praktische Nutzungsmaog-
lichkeiten fiir die Freeware ergeben sich nicht nur aus Sicherheitsaspekten. Auch
bei beschrinktem Datenvolumen kann eine abgesicherte Datensperre sinnvoll
sein. Seien Sie mal ehrlich: Wie oft beachten Sie ernsthaft die Installationshinweise
einer jeden App, die Sie aus dem Android Market laden? Oftmals, wenn nach der
Freigabe von Berechtigungen gefragt wird, wird einfach blindlings der OK-Button
betitigt — ungeachtet der potenziellen Gefahren. aSpotCat listet alle jemals ge-
wihrten Freigaben zu jeder installierten Anwendung auf und bietet ihre schnelle
Beseitigung an. So kommen Sie Apps auf die Schliche, die heimlich Premium-SMS
verschicken konnen oder laufend das GPS-Modul des Smartphones beanspruchen
— selbst wenn dies kein Geld, sondern nur etwas Akku-Laufzeit kostet.

SecureMemo ist ein einfach gehaltener Datentresor fiir Zugangsdaten, Passworter
oder Kreditkartennummern unter Android. Die kostenlose App speichert alle In-
formationen als AES-verschliisselten Container auf der SD-Speicherkarte und
setzt fiir die Entschliisselung immer ein valides Passwort voraus.

Eine App ist abgestiirzt — was war die Ursache? SendLog hilft hier Entwicklern und
interessierten Anwendern gleichermafen bei der Fehlersuche. Die kostenfreie An-
droid-App verschickt komfortabel Betriebssystem-Logdateien per E-Mail. Auch
eine aktuelle Prozessliste mitsamt Speicherauslastung und mehr ldsst sich ausge-
ben. Beim Versand stehen verschiedene Log-Formate zur Auswahl, die die spitere
Verwertbarkeit der Informationen beeinflussen konnen.

Florian Horner

Als Trainee Content-Manager betreut Florian Horner unter anderem die TecChannel-Produktdaten-
bank. Darlber hinaus ist er fiir den Bereich iPhone bei TecChannel zusténdig.

TecChannel-Links zum Thema Webcode Compact
Empfehlenswerte Security-Apps fir Android 2036785 S.99
Juniper Pulse Mobile Security fiur Smartphones 2036370 S.74
Smartphone- und Tablet-Sicherheit: Daten richtig verschliisseln 2034879 S.81
Sicherheitsratgeber: Smartphones fernléschen, orten und sperren 2036926 S.91

Test: Sicherheitslésungen fir Smartphones 2035250 S.104

Mit den Webcodes gelangen Sie auf www.TecChannel.de direkt zum gewiinschten Artikel. Geben Sie
dazu den Code direkt hinter die URL www.TecChannel.de ein, etwa www.TecChannel.de/465195.
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2.12 Test: Sicherheitslésungen
flr Smartphones

Wer im geschiftlichen oder auch im privaten Bereich einen genaueren Blick auf
die ,,Landschaft“ der Mobiltelefone wirft, wird die Euphorie der Industrie schnell
verstehen: Moderne Gerite von Typ Smartphone verbreiten sich rasant. Immer
mehr Anwender sind mit ihren Telefonen im Internet unterwegs und dank ent-
sprechend giinstiger Tarife auch immer hdufiger online — zumeist sogar konstant.

Fiir IT-Beauftragte und Systemadministratoren sind diese Gerite aber nicht nur
ein Grund zur Freude: Sie sehen sich mit den gleichen Problemen konfrontiert,
mit denen sie schon bei der ersten Welle der Mobilitit durch den Einsatz von
Note- und Netbooks aller Art zu kimpfen hatten. So vermischen sich auf den mo-
bilen Gerdten immer hédufiger die privaten mit den geschiftlichen Daten mit oft
kaum zu tiberwachenden Sicherheitsrisiken. Denn welcher Anwender hat schon
auf seinem Smartphone eine entsprechende Sicherheitssoftware im Einsatz? Sogar
professionelle Nutzer, die selber im Umfeld der IT titig sind, vernachléssigen die-
sen Schutz hiufig geradezu striflich. Das muss aber nicht sein, denn die groflen
und bekannten Hersteller aus dem Bereich der Security- und Antivirenlgsungen
sind auch auf diesem Feld vertreten und versprechen, mit ihren Losungen auch
moderne Mobiltelefone vor Angriffen schiitzen zu konnen.

2.12.1 Zwei Losungen fiir Android im praktischen Einsatz

Zwei Produkte haben wir wihrend eines mehrwochigen Testzeitraums auf einem
HTC Legend unter dem Betriebssystem Android 2.2 (Froyo), das auf den Linux-
Kernel 2.6.32 aufsetzt, auf ihre Praxistauglichkeit untersucht.

McAfee WaveSecure :: Aktionszentrale Anti-Virus: erweitert

@mm) GPS deaktiviert Schutz

[ 9 0 c sere Schutz aktivieren
Echtzeltschutz vor Viren und anderen

BB Dicse Warnung nicht mehr Schadprogrammen Ist aktiviert

anzeigen

Schutz-Einstellungen

A Automatische Sicherung

< Scan-Einstellungen

B Diese Warnung nicht mehr
B anzeigen Update der Antiviren-Datenbanken

Update starten

g Gerate-Administrator

McAfee: WaveSecure Kaspersky: Mobile Security 9
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Test: Sicherheitslosungen fiir Smartphones

Beide Softwarelosungen stammen von Firmen, die im Security-Umfeld bekannt
sind: Die Intel-Tochter McAfee (www.mcafee.com) stellt uns mit WaveSecure in
der Version 4 eine Losung zur Verfiigung, deren Fokus auf Datensicherung und
Wiederherstellung liegt und die dadurch die Anwender und deren Daten vor allen
bei einem mdoglichen Diebstahl oder Verlust schiitzen soll. Die russische Soft-
wareschmiede Kaspersky (www.kaspersky.com) bleibt ihrer Richtung treu und
stellt mit der Mobil Security in der Version 9 ein Paket bereit, das in Funktion und
Umfang den bekannten Antivirenlosungen auf den PCs sehr dhnlich ist.

Wie unterscheiden sich die Losungen? Wihrend sich die Software der russischen
Sicherheitsfirma auch auf den Mobiltelefonen im ,,klassischen Gewand“ einer An-
tivirenlosung mit Ergdnzungen fiir die mobilen Belange prisentiert, hat McAfee
die eigene Losung komplett auf die Sicherung und Wiederherstellung eines Smart-
phones ausgerichtet.

2.12.2 WaveSecure: Backup und Wiederherstellung im Fokus

Die erste Software unseres Tests bietet keinen Schutz von Viren oder bosartigen
Programmen: Thre Stirken liegen eindeutig in den Bereichen Schutz der persén-
lichen Daten sowie deren Backup und Wiederherstellung. So definiert Hersteller
McAfee sie denn auch als Sicherheitssoftware, die dem Benutzer den Schutz seiner
Daten und seiner Privatsphire beim Diebstahl des Gerits ermdglicht.

Installation des Programms: Die McAfee-Software kann direkt aus dem Andro-
id-Markt auf das Telefon gebracht und von dort aus gestartet werden. Dies verlief
ohne grofere Probleme. Allerdings zeigt der Installationsvorgang, dass der Her-
steller hier vor allen Dingen eine Losung prisentieren will, die vor Diebstahl und
Verlust des Gerites schiitzen soll.

Die McAfee-Lésung WaveSecure: Sie kann mit

dem Telefon direkt von der Webseite des Anbieters @ httpsy//www.wavesecure.com/.. Q
heruntergeladen werden und erkennt dabei vielfach
bereits das verwendete Endgerat. @ McAfee ‘ WaveSecure

Umfassende mobile Sicherheit

WaveSecure herunterladen

fr Ihr HTC LEGEND

Was ist dabei zu beachten? Schon wihrend der ersten Schritte dieses Vorgangs
wird der Anwender aufgefordert, eine Mobilfunknummer zur Uberpriifung anzu-
geben. An diese schickt die Losung dann vom Server aus eine SMS — erst wenn die-
se Authentifizierung klappt, kann weiterinstalliert werden. Aber damit sind die
Hiirden noch nicht tiberwunden: Als Néchstes taucht die Forderung auf dem Bild-
schirm des Telefons auf, man moge nun die Telefonnummer eines Freundes einge-
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ben, der per SMS benachrichtigt werden soll, falls das Telefon gestohlen oder eine
andere SIM-Karte eingelegt wird. Erst danach kann eine — hier sechsstellige — PIN-
Nummer eingegeben werden, die zum Entsperren der Software auf dem Handy
dient. Anschlieend ist es mithilfe der Telefonnummer (oder der E-Mail-Adresse)
sowie dieser PIN-Nummer moglich, sich auf der Website von WaveSecure einlog-
gen und von dort aus sein Telefon zu verwalten oder zu iiberwachen.

2.12.3 Was kann WaveSecure — und was nicht?

Die Software stellt auf dem Telefon verschiedene Moglichkeiten zur Verfiigung,
um beispielsweise die Kontakte, aber auch die Anruflisten oder die auf dem Gerit
gespeicherten SMS direkt auf den Server bei McAfee zu sichern. Wurde eine solche
erste Sicherung eingerichtet, so sichert die Losung die Daten inkrementell weiter,
was in unserem Testszenario auch gut funktionierte. Neben einer manuellen Si-
cherung kann der Anwender diese auch automatisieren, damit er sich immer si-
cher sein kann, dass sich auch auf dem Server der aktuelle Stand seiner Daten be-
findet. Auch Video- und Fotodateien kann die Losung mit auf den Server
iibertragen. Von der Website aus kann der Anwender dann die Daten problemlos
wieder auf das Gerit zuriickspielen.

McAfee WaveSecure :: Herzlich willkommen! Geschafft: Nach der Anmeldung auf der Wave-

Secure-Seite kann das Telefon nicht nur aus der

| ! Ferne gesteuert werden, sondern verschiedene
@ MCAfee ‘ WaveSecure Sicherungsaufgaben kdnnen auch tber die Websei-

te erledigt werden.
Herzlich willkommen!

Web-Konto
Steuerung Ihres Geréts
-» per Fernzugriff tiber
WWW. https://www.

=21 wavesecure.com

.
Benutzername:
= — =]

PIN: I

SIM-Karte nachverfolgen

Der Sicherheitsdienst der Software sperrt das Telefon automatisch, sobald eine
neue SIM-Karte eingelegt wird. Einem ehrlichen Finder kann dabei auch eine frei
konfigurierbare Nachricht gesendet werden, die ihm mitteilt, wie er Kontakt zum
rechtmifligen Besitzer aufnehmen kann. Auch die Lokalisierung des Telefons mit-
tels der Software ist moglich, was bei unseren Tests auch weitgehend erfolgreich
verlief. So konnten wir mittels der Website dann direkt den aktuellen Standort des
Telefons auf einer eingeblendeten Karte von Google Maps abrufen.
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Der Anwender kann direkt von der Website aus auf das Telefon zugreifen und ein
Loschen sowohl der personlichen Daten als auch der Fotos und Videos veranlas-
sen. Das funktionierte im Test auch, wenn es um Daten auf der zusitzlichen SD-
Karte des Gerites ging.

e -
W)MCAfEE' | WaveSecure e e
STARTSEITE KAUFEN EINSTELLUNGEN SUPPORT
. i Curkt iiberwachen Standort meines Gerits
W Sperren
& Oerniin t J \Dogemurtipen S endect sbevdon
@ i m| COER: Gegemeitipen Standort in Echtzelt Ubenwachen
o, 1 Sturde | [ & Sunden
W sictem Utsrwan am
Apr 15, 3011
Ieschen 02:33
& cate (+2:00 GMT)
3 Wiederherstelien
o ] =
104 Meine Daten & g f
. fos / t g
& sontakte " g /» 3
5 - 2 Sy
- oo g e ]; ,f%;‘f r: N
& socuisten o f f Sy /‘
- Madi f 1
- — ek
il | i ]

Ein weiterer Baustein fiir den Schutz vor Diebstahl: Durch einen Remote abgesetzten Befehl kann
der Standort des Gerats ermittelt und angezeigt werden.

Was bietet diese Software nicht? Im Gegensatz zu Kaspersky stellt McAfee hier
keine Antivirenlgsung zur Verfiigung — das ist auch nicht das Ziel dieser Losung. Es
enttduscht ein wenig, dass eine Losung, die gezielt auf den Schutz vor Diebstahl
und Missbrauch der Daten ausgelegt wurde, keine Moglichkeit bietet, Daten durch
eine Verschliisselung zu sichern. Die Idee, die Nummer eines Freundes zu hinterle-
gen, der beim Einlegen einer anderen SIM-Karte per SMS benachrichtigt wird, ist
prinzipiell sicher gut — uns hat allerdings extrem gestort, dass es nicht moglich ist,
diesen Schritt zu iiberspringen: Die Installation wird nicht fortgesetzt, bis diese
Nummer eingegeben wird.

Etwas lastig: Die Registrierung verlangt zwingend
nach der Angabe eines ,Freundes” (es muss eine
Telefonnummer sein!) an die im Verlustfall des
Telefons eine Nachricht geschickt werden kann.

@ Kein Freund hinzugefiigt

Die Registrierung kann erst
nach Hinzufiigen eines
Freundes fortgesetzt werden.
Fligen Sie giiltige Angaben fiir
einen Freund hinzu, und
versuchen Sie es erneut.
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McAfee WaveSecure
Unterstlitze Smartphone- ¢ Android 1,5 bis 2.3
Betriebssysteme * BlackBerry 4.2 bis 5.x
* Symbian S60 3rd Edition und 5th Edition
* Windows Mobile 6.0 bis 6.5
Preis 19,90 US-Dollar fiir ein Smartphone (Laufzeit ein Jahr)
Plus * Umfangreiche Backup- und Wiederherstellungs-Funktionen
* Remote-Fernsteuerung und -Sicherung Uber die Website
* Auch Video- und Fotodateien kdnnen gesichert werden
* Lokalisierung des Telefons
Minus * Kein Schutz vor Schadsoftware und Viren

* Keine Verschllisselung der Daten
* Umsténdliche Prozedur bei der Installation

2.12.4 Die Kaspersky-Lésung:
PC-Feeling fir das Smartphone

Die Losung von Kaspersky kann der Anwender sowohl aus dem Android-Market
als auch direkt von der Mobile-Security-Website des Herstellers herunterladen.
Wer das Programm zundchst einmal nur ausprobieren will, kann dies leider nur

fiir sieben Tage tun.

Installation des Programms: Die Installation dhnelt grundsitzlich dem zuvor ge-
schilderten Vorgang: Auch hier konnten wir das Programm schnell und problem-
los auf dem Testgerit installieren. Beim Start des Programms muss der Anwender
nach dem tiblichen ,Abnicken des Lizenzvertrages das Programm aktivieren,

wenn er eine Vollversion des Programms erworben hat.

Schutz
Schutz aktivieren

Echtzeltschutz vor Viren und anderen \—/

Schadprogrammen Ist aktiviert

Schutz-Einstellungen

Scan-Einstellungen

Hier benimmt sich das Programm, wie man es von Antivirenlosungen auf dem PC
kennt: Ein Aktivierungscode, den der Anwender zuvor kiuflich erworben hat,
wird eingegeben, und das Programm wird aktiviert. Danach ist zwingend die Ein-
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Test: Sicherheitslosungen fiir Smartphones

gabe eines Geheimcodes erforderlich. Dieser wird grundsitzlich abgefragt, wenn
der Anwender auf das Programm zugreifen mochte. Er kommt auch zum Einsatz,
wenn mittels Fernzugriff (iiber SMS-Befehle) bestimmte Sicherheitsfunktionen
auf dem Telefon gesteuert werden sollen. Der Code ist eine reine Ziffernfolge, die
mindestens vierstellig sein muss.

Was ist dabei zu beachten? Die Software bietet direkt nach der Aktivierung die
Maoglichkeit, diesen Geheimcode mittels einer E-Mail-Adresse wiederherstellen.
Diese Wiederherstellung sollte unbedingt eingerichtet werden, da man einen Ge-
heimcode schnell mal vergessen kann und der Anwender sich so selbst den Zugriff
auf die Kaspersky-Losung verwehrt. Schlussendlich hitte der Verlust zur Folge,
dass selbst eine Deinstallation nicht mehr méglich ist.

Zunéchst sicher noch etwas ungewohnt: Der
Antivirus-Scan auf einem Android-Smartphone Alles scannen:
untersucht alle Dateien, wozu auch die auf der wird ausgefiihrt
SD-Karte im Gerat gehdren.

Untersuchte Datelen: 3162
Untersuche Datel:

/data/app/com.skype.raider-2,apk/
large_flag gf.png

Anhalten ’ Abbrechen

Ist das Programm installiert, verhalt es sich auf dem mobilen Telefon fast genauso,
wie man es vom PC her gewohnt ist. Unsere zunichst bestehende Angst, dass der
Einsatz dieser Software die Verarbeitungsgeschwindigkeit des Smartphones deut-
lich bremsen wiirde, bestitigte sich zum Gliick nicht. Das ist besonders bemer-
kenswert, da es sich beim HTC Legend um ein bereits ,,dlteres“ Modell handelt, das
nur mit einem 600-MHz-Prozessor aufwarten kann. Am oberen Rand des Bild-
schirms weist ein kleines rotes Logo darauf hin, dass die Schutzsoftware aktiv ist,
und wer in das Menii der Software wechselt, wird mit dem bekannten ,,Kaspersky-
Grin® begrifit.

2.12.5 Was kann die Mobile Security 9 - und was nicht?

»Kernkompetenz der Losung ist zweifellos der Schutz vor Viren und Bedro-
hungen aus dem Internet. Deshalb haben wir gleich zu Beginn der Testperiode ei-
nen kompletten Scan des Gerits gestartet, das mit einer 8-GByte-SD-Karte ausge-
ristet ist. Zu unserem groflen Erstaunen, zeigte die Software nach fast einer
Stunde, dass sie mehr als 23.000 Dateien auf diesem Telefon gefunden und unter-
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sucht habe — wir hitten nie an derartige Dimensionen gedacht. Hier zeigt sich ein-
mal mehr, dass Smartphones in Wirklichkeit Computer im Hosentaschenformat
sind. Einsatz und Gebrauch dieser Funktionalitit verlaufen auf die gleiche Art und
Weise, wie es der Nutzer vom PC her kennt.

Neben dem bekannten Antivirenschutz bietet die Software Funktionen zum Dieb-
stahlschutz, die es dem Anwender unter anderem erméglichen, das Telefon remote
mittels einer vordefinierten SMS zu blockieren.

Sehr gut hat uns die folgende Funktionalitit gefallen: Ein Anruf- und SMS-Filter
lauft wahlweise im Whitelist-Modus (Anrufe und Nachrichten von bestimmten
Kontakten) oder im Blacklist-Modus (alle Anrufe und Nachrichten von allen
Nummern werden angenommen, aufler von denen auf der Liste). Dabei kann der
Anwender entscheiden, ob er diese Funktion komplett ausschalten will oder mit
einer sowie mit einer Kombination beider Listen arbeiten mochte. Ist die Verbliif-
fung zunidchst grof3, wenn bei einem Anruf von einer bisher unbekannten Num-
mer ein griines Fenster auftaucht und fragt, wie mit dieser Nummer verfahren
werden soll, so lernt der Benutzer diese bequeme Moglichkeit, unliebsame Werbe-
anrufe und dhnliche Nachricht komfortabel auszublenden, schnell schitzen.

e Mehr als nur Antivirus: Neben den Anruffiltern
persky X . .
Mobile Security 9 stellt die Software auch einen Schutz von Dieb-
stahl und eine Mdglichkeit zur Wahrung der

bl Privatsphére zur Verfigung.

Schutz aktiv

Privatsphare
he Informationen
| angezeigt

Diebstahlschutz

Alle Funktionen deaktiviert

Anruf- und SMS-Filter

s: Beide Listen

Neben der Antiviren- und der Filterfunktion stellt diese Software auch Features
zur Verfiigung, mit deren Hilfe der Anwender seine privaten Daten auf dem Tele-
fon verschliisseln und verbergen kann. Eine Sicherung und Wiederherstellung der
Daten, die sich auf dem mobilen Telefon befinden, stellt die Losung nicht zur Ver-
fiigung. Einige Funktionen, die Moglichkeiten anbieten, das Handy aus der Ferne
via SMS zu blockieren und die personlichen Daten zu 16schen, fallen sicher auch in
den Bereich Schutz vor Diebstahl. Sie sind hier aber nicht so konsequent durchge-
dacht, wie das beim McAfee-Produkt der Fall ist. Die Verschliisselung wird zudem
leider nicht auf allen Plattformen angeboten; so steht zurzeit fiir Android und
BlackBerry nicht zur Verfiigung.
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Kaspersky Mobile Security 9

Unterstlitze Smartphone- * Android Version 1.6 bis 2.2
Betriebssysteme * BlackBerry 4.5 bis 6.0

* Symbian (Nokia) 3 oder Symbian Series 60 9.1, 9.2, 9.3, 9.4
i ile 5.6 bis 6.5

Plus * Antiviren und Malware-Schutz

* Anruf- und SMS-Filter

* Verschliisselung

* Diebstahlschutz durch SMS-Befehle
* Lokalisierung des Telefons

Minus * Keine Backup- und Wiederherstellungs-Funktionen
* Verschliisselung nicht fir alle Mobilplattformen

2.12.6 Grundsatzliches zur Installation von
Software auf Smartphones

Zwei wichtige Hinweise im Zusammenhang mit der Installation von Software auf
Smartphones diirfen in diesem Zusammenhang nicht fehlen: Wie immer, wenn es
gilt, Programme auf das mobile Telefon herunterzuladen, sollte man dazu auch in
diesem Fall auf eine WLAN-Verbindung zuriickgreifen. Das ist in der Regel nicht
nur die kostengiinstigere, sondern auch die stabilere Verbindung.

Oftmals der erste Schritt, der zur Installation
einer Sicherheitssoftware nétig ist: Standardma-
Big 1&sst das Android-Betriebssystem keine Instal-
lationen zu, die nicht aus dem Android-Market
kommen — hier wird es gedndert.

Ausgeflihrte Dienste

e anzeigen und

Wer es hingegen vorzieht, die Software iiber seinen PC herunterzuladen, muss be-
achten, dass er das APK-Archiv (Android Package) nicht so ohne Weiteres auf sei-
nem Android-Telefon installieren kann. Das Betriebssystem betrachtet standard-
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mifig alle nicht iiber den Android-Markt bezogenen Programme als unsicher und
erlaubt deren Installation nicht. Dies gelingt erst, wenn der Anwender unter Menii/
Anwendungen/Unbekannte Quellen das griine Hakchen gesetzt hat. Danach reicht
in der Regel ein Klick auf Download — noch besser geht es unter Einsatz einer der
vielen File-Manager, die fiir Android zur Verfiigung stehen.

2.12.7 Fazit

Beide Losungen funktionierten problemlos auf unserem Testgerit unter Android
2.2. Was ebenfalls wichtig ist: Beide Programme lieffen sich nach Eingabe des Si-
cherheitscodes problemlos wieder entfernen. Was uns ebenfalls positiv iiberrascht
hat, war die Tatsache, dass beide Losungen das nicht itbermiafige starke Gerit nur
wenig belasteten — im téglichen Betrieb ergaben sich keine Einschrankungen.

Die Ausrichtungen der getesteten Losungen unterscheiden sich grundsitzlich von-
einander: Wer eine klassische Antiviren- und Sicherheitslosung mit sinnvollen Er-
weiterungen fiir den Betrieb auf einem mobilen Telefon mochte, der sollte zum
Kaspersky-Produkt greifen. Geht es hingegen vor allen Dingen darum, das Gerit
und ganz besonders die Daten auf dem Telefon bei Verlust und Diebstahl zu schiit-
zen, dann lohnt ein Blick auf die McAfee-Losung, bei der auch die Moglichkeiten
eines Fernzugriffs in Kombination mit der Website iiberzeugen konnten.

Frank-Michael Schlede, Thomas Bir

Frank-Michael Schlede blickt auf (iber zwanzig Jahre Erfahrung als IT-Fachjournalist
‘ zuriick, so war er unter anderem als Chefredakteur der Zeitschriften UNIXopen und
: Windows IT Pro tétig. Zu seinen Themengebieten gehdren neben der kompletten Palette
der Windows- und Linux/Unix-Betriebssysteme im Unternehmenseinsatz unter anderem
die Bereiche Systemmanagement, Virtualisierung und Sicherheit. Er lebt und arbeitet in
Pfaffenhofen an der lim.

Thomas Bar ist freier Journalist.

TecChannel-Links zum Thema Webcode Compact
Test: Sicherheitsldsungen fiir Smartphones 2035250 S.104
Juniper Pulse Mobile Security fir Smartphones 2036370 S.74
Smartphone- und Tablet-Sicherheit: Daten richtig verschliisseln 2034879 S.81
Sicherheitsratgeber: Smartphones fernldschen, orten und sperren 2036926 S.91
Empfehlenswerte Security-Apps fir Android 2036785 S.99

Mit den Webcodes gelangen Sie auf www.TecChannel.de direkt zum gewiinschten Artikel. Geben Sie
dazu den Code direkt hinter die URL www.TecChannel.de ein, etwa www.TecChannel.de/465195.
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iPhone-Praxis: Datensicherung und -wiederherstellung

3 iPhone

Fiir die Zufriedenheit und Motivation der Anwender ist auch das mobile Endgerit
entscheidend. Apples iPhone spielt hier eine wichtige Rolle, belegt es in Unterneh-
men doch immer hdufiger einen der vordersten Plitze auf den Wish Lists der Mit-
arbeiter. Dieses Kapitel beschiftigt sich mit der Einbindung und Absicherung von
iOS-Clients in Unternehmensnetze, der Synchronisation und der Nutzung von
Apps. Zudem geht es um die Nutzung von WLAN-Tethering mit dem iPhone.

3.1 iPhone-Praxis: Datensicherung
und -wiederherstellung

Apps, Zuginge, Daten — auf dem iPhone befinden sich in aller Regel Informati-
onen, die gesichert werden sollten. Neben dem automatischen Sicherungsvorgang
bieten sich auch weitergehende Optionen an, wie der folgende Beitrag erldutert.

Das zentrale Instrument zur Datensicherung und -wiederherstellung von iPhones
ist iTunes. Das Programm erstellt automatisch bei jeder Synchronisierung eine
Datensicherung des Gerites. Sie haben aber auch die Moglichkeit, mit Zusatz-
Tools auf die Backups zuzugreifen, manuell Sicherungen zu erstellen oder selbige
wiederherzustellen. Die Mediathek lisst sich ebenso sichern.

3.1.1 iPhone-Datensicherung

Sobald Sie ein iPhone mit dem PC verbinden, auf dem Sie iTunes installiert und
mit dem entsprechenden Endgerit verbunden haben, startet automatisch eine
Synchronisierung, bei der iTunes auch eine Datensicherung des Gerits anlegt. Die
Sicherung startet immer zuerst, bevor die eigentliche Synchronisierung beginnt.

Automatismus: iTunes erstellt vor iTunes

der Synghronigierung zunéchst TPhione Thomas-synchroniserss GAAE Ivon S
automatisch ein Backup. Eackup erstelien

Den Stand des letzten Backups sehen Sie tiber Bearbeiten\Einstellungen auf der Re-
gisterkarte Gerite. Hieriiber konnen Sie unter Umstdnden auch Probleme behe-
ben, wenn sich das iPhone nicht mehr korrekt synchronisieren kann. iTunes si-
chert immer nur ein Backup fiir jedes Gerit. Das heifit, Sie sollten den Speicherort
der iTunes-Sicherung in die Backup-Strategie Threr Daten einbinden. Geht das
iPhone verloren und ist die Datensicherung auf dem iTunes-PC nicht verfiigbar,
sind alle Daten auf dem iPhone weg.
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@) iTunes % | Riickblick: Sie
- 7 konnen sich die
Agenein | Wiedergabe | Freigabe [ Store. | Kindersichenung | Gerte | Ewetert| Gerate-Backups

anzeigen lassen.

Gerate-Backups:

Die Datensicherung des iPhones enthilt vielfiltige Daten (siehe Datensicherung
mit iTunes und Verschliisselung, nichster Absatz), die Sie bei der Wiederherstel-
lung der Werkseinstellungen wieder auf das iPhone tibertragen konnen. Sie kon-
nen an der Konfiguration keine Anderungen vornehmen. Die erste Sicherung dau-
ert immer etwas linger, da die Sicherung dann erst eine Vollsicherung durchfiihrt.
Bei weiteren Sicherungen muss iTunes nur noch die Anderungen sichern, was
deutlich schneller geht.

3.1.2 Datensicherung mit iTunes und Verschliisselung

Bei der Datensicherung beriicksichtigt iTunes folgende Daten auf dem iPhone:
+ Adressbuch
+ Daten fiir Programme aus dem App Store
+ Programmeinstellungen
+ Daten fiir das automatische Ausfiillen von Webseiten
+ CalDAV und Kalenderabonnements
+ Kalenderaccounts
+ Kalenderereignisse
+ Anrufverlauf
+ Fotos, Screenshots, Bilder und Videos
+ Kennworter fiir E-Mail-Accounts und Wi-Fi-Kennworter

+ Liste der externen Synchronisierungsquellen
(MobileMe, Exchange ActiveSync)

+ Mail-Accounts und Microsoft-Exchange- Account-Konfigurationen
+ Netzwerkeinstellungen

- Notizen

+ Gekoppelte Bluetooth-Gerite

« Lesezeichen, Cookies, Verlauf, Offline-Daten und aktuell
geoffnete Seiten in Safari

+ SMS- und MMS-Nachrichten (Bilder und Videos)
- Hintergrundbilder
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Sie haben die Méglichkeit, die Datensicherung von iPhones zu verschliisseln, so-
dass sichergestellt ist, dass nur Sie diese Sicherungen verwenden kénnen und kein
unbefugter Benutzer an Thre Daten kommt. Nicht verschliisselte Sicherungen las-
sen sich problemlos mit externen Tools auslesen.

Diese Einstellung nehmen Sie ebenfalls in iTunes vor, wenn Sie das Gerit verbun-
den haben. Klicken Sie dazu auf das iPhone, dessen Sicherungen Sie verschliisseln
wollen, und wihlen dann im oberen Bereich Ubersicht aus. Aktivieren Sie im Be-
reich Optionen die Option iPhone-Backup verschliisseln. Anschlielend miissen Sie
ein Kennwort fiir diese Sicherung eingeben; das brauchen Sie, um die Daten auf
dem iPhone wiederherzustellen. Das Kennwort speichert iTunes, sodass Sie es
nicht immer wieder neu eingeben miissen, wenn Sie das Gerit synchronisieren.
Haben Sie das Kennwort nicht mehr zur Verfiigung, konnen Sie das gesicherte
iPhone mit dieser Sicherung nicht mehr wiederherstellen. Zwar existieren Tools,
die das Wiederherstellen des Kennworts erlauben sollen, doch ob dies zuverlissig
funktioniert, kann niemand garantieren.

3.1.3 Schliisselbund-Daten

In diesen Dateien speichert das iPhone die Kennwérter von E-Mail-Konten, ange-
bundene WLAN-Netzwerke und Kennworter, die Sie auf Webseiten und in ande-
ren Applikationen eingeben. Ab iOS 4 konnen Sie das Backup Ihres Schliissel-
bunds auf ein neues Gerit tibertragen. Das Backup muss dazu verschliisselt sein.

Im Schliisselbund liegen alle wichtigen Kennworter der verbundenen Konten, die
Sie gespeichert haben. iTunes speichert die Datensicherung des iPhones auf dem
lokalen PC. Der Speicherort variiert entsprechend der jeweiligen Betriebssysteme.
Ein Backup besteht aus einem Ordner und zahlreichen Dateien, die sich standard-
mifig nicht offnen lassen. Sie sollten mit der Datensicherung Thres Computers
auch regelmifig diesen Ordner mit sichern:

+ Mac: ~/Library/Application Support/MobileSync/Backup/

+ Windows XP: \Dokumente und Einstellungen\<Benutzername>\
Anwendungsdaten\Apple Computer\MobileSync\Backup\

-+ Windows Vista und Windows 7: \Users\<Benutzername>\AppData\
Roaming\Apple Computer\MobileSync\Backup\

Sichtbarkeit: Zunéchst 7] Kontrolkastchen zur Auswahl von Blementen verwenden
miissen die Explorer-Ordner- [#] Laufwerkbuchstaben anzeigen
optionen angepasst werden. [¥] Leere Laufwerke im Ordner "Computer” ausblenden

[”] Ordnerfenster in einem eigenen Prozess starten |
[¥] Popupirformationen fiir Elemente in Ordnem und auf dem [
[¥] Verschiiissshte oder komprimieste NTFS-Dateien in anderer | =
| Verstackte Dateien und Ordner
‘ () Ausgeblendete Dateien, Ordner oder Laufwerks nicht 2
@ Ausgeblendete Dateien, Ordner und Laufwerke anzeig:
[ Volstandigen Pfad in der Titelliste anzeigen (ur klassisch ~
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Sie sehen den Ordner erst, wenn Sie die versteckten Ordner im Windows-Explorer
einblenden lassen. Der Windows-Explorer in Windows 7 und Windows Vista blen-
det standardmifig viele wichtige Dateien aus. Fiir Profianwender kann es notwen-
dig sein, dass alle Dateien, auch die versteckten und die Systemdateien, angezeigt
werden. Gehen Sie dazu folgendermaflen vor:

1. Offnen Sie den Windows-Explorer.
2. Klicken Sie auf Organisieren/Ordner- und Suchoptionen.
3. Wechseln Sie zur Registerkarte Ansicht.

4. Deaktivieren Sie die Option Erweiterungen bei bekannten Dateitypen ausblen-
den und bestitigen Sie die Warnmeldung mit Ja. In diesem Fall werden auch
die Endungen der Dateien angezeigt.

5. Deaktivieren Sie die Option Geschiitzte Systemdateien ausblenden.

6. Aktivieren Sie die Option Ausgeblendete Dateien, Ordner oder Laufwerke
anzeigen im Abschnitt Versteckte Dateien und Ordner.

3.1.4 Manuell sichern und wiederherstellen

Neben der automatischen Erstellung von Datensicherungen kénnen Sie auch ma-
nuell zu jeder Zeit eine Sicherung durchfithren. Dazu Klicken Sie mit der rechten
Maustaste auf das Gerit in iTunes und wihlen Speichern. Sie miissen keine Einstel-
lungen vornehmen, vielmehr sichert iTunes bei diesem Vorgang die gleichen Da-
ten wie bei der automatischen Sicherung.

GERATE Auf einen Klick: Eine manuelle Sicherung
¥ [J Phone Thomas = ist gleichfalls mdglich.
43 Auswerfen
e
= Synchrenisieren
1 Einkaufe Obertragen
A Speichemn ‘ -
& Aus Backup wiederherstellen...
g Wamnungen zuriicksetzen
L 4% Tranre (5 Sternel

Sie haben tiber diesen Weg auch die Méglichkeit, das iPhone wiederherzustellen,
indem Sie die Option Aus Backup wiederherstellen auswihlen. Vorhandene Siche-
rungen kénnen Sie selbstverstiandlich auch loschen. Klicken Sie dazu auf Bearbei-
ten\Einstellungen. Wechseln Sie auf die Registerkarte Gerdte und wihlen die Siche-
rung aus. Klicken Sie anschliefend auf Backup loschen, um diese zu entfernen. Die
nichste Datensicherung kann in diesem Fall aber wieder etwas linger dauern, da
iTunes erneut alle Daten sichern muss, nicht nur die geéinderten Dateien.
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3.1.5 iPhone-Backups mit iPhone Backup Extractor
und Decipher auslesen

Den Inhalt von Sicherungen kénnen Sie mit Standardmitteln weder auslesen noch
extrahieren, auch nicht mit iTunes. Hier hilft das Tool iPhone Backup Extractor
(www.iphonebackupextractor.com) weiter. Dieses Tool kann Daten aus der Siche-
rung auslesen und wiederherstellen, auch einzelne Bereiche.

Sie konnen nach dem Extrahieren auf alle Daten einzeln zugreifen und verschie-
dene Bereiche auslesen. iPhone Backup Extractor steht als eingeschrinkte Free-
ware-Version zur Verfiigung, ldsst sich aber auch registrieren. Die kostenlose Versi-
on kann bereits auf Sicherungen zugreifen und Daten wiederherstellen, allerdings
nur zwei Dateien in einem bestimmten Zeitraum. Zur Verwendung miissen Sie das
Tool nur entpacken und starten, eine Installation ist nicht notwendig. Der Vorteil
dabei ist, dass Sie auf diese Weise das Tool auch mobil, zum Beispiel iiber einen
USB-Stick, nutzen konnen. Der iPhone Backup Extractor steht in einer Windows-
Version und fiir MacOS zur Verfiigung.

Hilfreich: Der Zugriff auf die 24 iPhone Backup Extractor [UNREGISTERED)] B8
Daten einer Sicherung ist per
ate e .ESCEUgSpe File Extract Help
Tool méglich.
Select backup
. [27.01.:2011: iPhone Thomas -
1 backups were found in your default folder. If your
4 backups are not stored in this folder choose "Select
\ ‘ ancther backup folder...” from the drop-down above
Backup details
Device: iPhone 4 Time: 14:42:30
Serial IMEL:
Fimware: 421 Status: Complete and unencrypted
Folder: 338-24b38%8245860110479dd738b0186fd 113
Available data
Photos: Extract24... Videos: None
l Contacts: Extract 380. Voicemail: None
Calendar: Exiract 126.. Notes: None
SMS: Extract 76... Call history: Extract 82...
Recordings: None
v2.6.4. Copyright 2008 - 2010 Reincubate Lid. Use of this
application is subject to our tems, see Help

iphonebackupexdractor.com.

Sie missen das Tool nur starten; auch eine Einrichtung ist nicht erforderlich. iPho-
ne Backup Extractor greift automatisch auf vorhandene Sicherungen auf dem PC
zu und erlaubt ein Recovery. Dazu klicken Sie im unteren Bereich auf die Daten,
die Sie zuriickholen wollen, und wihlen den Ordner aus, in dem das Tool die Da-
ten wiederherstellen soll. AnschliefSend konnen Sie im Dateisystem auf dem Rech-
ner auf die rekonstruierten Daten zugreifen. Mit verschliisselten Backups funktio-
niert das allerdings nicht.
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Ein weiteres Tool, um Voicemail-Nachrichten oder SMS aus der Datensicherung
auszulesen, ist Decipher (http://decipher-media.com/iphone-tools/). Das Tool
steht aber nur fiir MacOS zur Verfiigung. Datensicherungen von iPhones auslesen
kann zudem das Tool JuicePhone (www.addpod.de/juicephone). Auch dieses lduft
nur in MacOS, kann aber ebenfalls Datensicherungen auslesen und einzelne Daten
wiederherstellen. Auch hier diirfen die Datensicherungen nicht verschliisselt sein.

3.1.6 iTunes-Ersatz CopyTransManager

Anwender, die nicht gerne iTunes einsetzen, konnen als Ersatz den CopyTransMa-
nager (www.copytrans.de) nutzen. Das Tool kann Daten zwischen iPhone und
Computer austauschen sowie Titelinformationen und Wiedergabelisten bearbeiten.

e i Coie: Gg] Substitut: Der CopyTransMa-
[ Hauptforsies | Exstehgen ] Iofomatonen] | nager fungiert als kostenloser

= iTunes-Ersatz.
C CopyTrans va34

Kopiert iPod Musik, Videos und Wiedergabelisten in iTunes

’S, CopyTrans Photo v254
* Ubertiagt Fotos und Alben vom und auf den iPod

¢ CopyTrans Manager (Gratis) vo.s29
"~ Venwalten des iPods und iPhone ohne iTunes

Z. CopyTrans TuneSwift vi.23
- Ubertragen, Sichen und Wiederherstellen der iTunes Mediathek

®2 iCloner va37
Erstellen von 1:1 Backups fiir spaters Wiederherstellung des iPads

vt iLibs vzan
Sicheres Yerwalen von mehreren iPod und iTunes Mediatheken

@ CopyTrans Doctor v1.56
Reparient den iPod. stellt fehlende oder geldschte Musik wieder her

Nachdem Sie das Tool heruntergeladen und installiert haben, verbindet es sich mit
dem iPhone. Sie haben mit dem Tool auch die Moglichkeit, Daten zu sichern und
wiederherzustellen. Allerdings ist CopyTransManager nicht unbedingt dazu geeig-
net, parallel zu iTunes zu arbeiten. Dateien, die Sie per CopyTransManager auf
iPhones kopiert haben, lassen sich teilweise in iTunes nicht mehr ohne Weiteres
einlesen, da sie dann in einigen Fillen nicht mehr kompatibel zu iTunes sind.

3.1.7 Mediathek sichern und wiederherstellen

Mit iTunes konnen Sie auch Thre Wiedergabelisten und Ihre Mediathek mit MP3,
Bildern und Videos sichern. Klicken Sie dazu auf Datei\Mediathek\Sicherheitsko-
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pie auf Speichermedium. Sie haben im neuen Fenster die Moglichkeit, alle Wieder-
gabelisten und die enthaltenen Videos, MP3s und Bilder der Mediathek auf CD/
DVD zu brennen. Die Datensicherung beriicksichtigt folgende Bereiche:

+ Programme

+ Horbiicher

- Spiele

+ Filme

+ Musik

+ Musikvideos

+ Podcasts

+ Klingeltone

+ Fernsehsendungen

Leider ist auf diesem Weg keine Sicherung auf Netzwerkfreigaben oder externe
Festplatten moglich, Sie konnen die Daten nur brennen.

Auslagerung:_Dle Media- e =]
thek kénnen Sie auf
Datentrager brennen. . Wilkonmen beim iTuncs-Backup!
Erstelien Sie Baciups Ihrer Tunes- Mediathe auf CDs bzw. DVDs.
~— @ Die gesamte i Tunes-Mediathek und die Wiedergabelisten sichem

() Nur gekaufte Artikel aus dem iTunes Store sichem
[} Backup nur fir Objekte durchfiihren, die seit dem |etzten Backup
hinzugefigt oder geandert wurden.
Urn in Backup von einer CD baw. DVD wiederherzusteien, Gffnen Sie Tunes und
legen Sie das Zackup-Medum ein

CD/DVD-Brenner: D: Optiarc DVD+-RW AD-7250H

Brenngeschwindigkeit: {Mmd >

Wenn die Daten nicht auf einen eingelegten Datentriger passen, erhalten Sie einen
Hinweis, wie viele Rohlinge Sie noch bengtigen. Sobald ein Datentriger voll ist,
meldet iTunes, dass Sie den nichsten Datentriger einlegen miissen.

Haben Sie iTunes neu installiert oder wollen die Mediathek wiederherstellen, legen
Sie den ersten Datentriger des Sicherungssatzes ins Laufwerk. iTunes erkennt au-
tomatisch, dass es sich um eine Datensicherung handelt, und fragt Sie, ob Sie die
Sicherung wiederherstellen wollen.

Ein sehr wichtiges Verzeichnis fiir Wiedergabelisten und die Konfiguration von
iTunes ist der Speicherort von iTunes Media. Sie sollten den Inhalt des Ordners in
regelmifligen Abstidnden sichern, um iTunes wiederherstellen oder den Inhalt auf
einen anderen Computer tibertragen zu konnen. In iTunes haben Sie die Moglich-
keit, den Speicherort dieses Verzeichnisses zu dndern. Die Einstellungen dazu fin-
den Sie iiber Bearbeiten\Einstellungen auf der Registerkarte Erweitert.
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@ iTunes = Lokalisierung:
x den aktuellen
| g, | rigabe | Store | Kindersichenung | Gerste | Emiese | Speicherort
von iTunes

Speicherot von “iTunes Media” Medi
For edia anpasen
und anzeigen.
Zunicksetzen
[]iTunes-Medienordner automatisch verwalten

Dig Dateien werden in Oronern je Aloum und Interpret adgeiegt Sie werden dasierend auf
€O-Nummer, Tieinumemer und Musictitel benannt.

[7] Beim Hinzufugen zur Mediathek Dateien in den i Tunes-Mediencrdner kopieren

3.1.8 iPhone-Werkseinstellungen wiederherstellen

‘Wenn Sie Probleme mit Threm iPhone haben, die sich nicht beheben lassen, bietet
iTunes die Moglichkeit, das Handy zu den Werkseinstellungen zurtickzusetzen. Bei
diesem Vorgang 16scht iTunes alle Daten auf dem iPhone.

Version

ml Ihre iPhone-Software ist auf dem neuesten Stand. iTunes sucht wieder automatisch
k—P nach einem Update am 31.01.2011.

m| Falls bei Ihrem iPhone Probleme auftreten, klicken Sie auf  Wiederherstellen”, um
k— es auf die werkseinstellungen zurtickzusetzen.

@ iTunes | =

Optionen
Mochten Sie das |Phunc IPbone Thomas™~ wirklich

| | auf die Werk ? Alle

a Medien und anderen Daten werden dadurch geloscht. | id

iTunes Uberpnift die Wiedemherstellung mit Apple. Nachdem der
Vorgang abgeschlossen ist, haben Sie die Maglichket, alle lhre
Kontakte, Kalender, Nachrichten und Einstellungen
wiederherzustellen

ieren

| Wiedeherstelen | [ Abbrechen |

| eingabehilfen konfigurieren... |

Alles auf Anfang: iPhone auf die Werkseinstellungen zurticksetzen.

Da diese aber in iTunes gesichert sind, konnen Sie nach der Wiederherstellung die-
se Daten wieder auf das iPhone tibertragen. Zum Werks-Reset verbinden Sie das
iPhone mit iTunes und klicken im Bereich Gerite auf das iPhone, das Sie zuriick-
setzen wollen. Klicken Sie dann auf Wiederherstellen. Es erscheint noch ein wei-
teres Fenster, in dem Sie die Zuriicksetzung bestitigen miissen. AnschliefSend setzt
iTunes das Gerit zuriick. Dazu verwendet iTunes die erstellte Datensicherung.

Thomas Joos
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3.2 iPhone-Praxis: VPN richtig
einrichten und nutzen

Mit dem iPhone lasst sich wie mit PC-Clients ein sicherer Zugriff aufs Unterneh-
mensnetzwerk via VPN realisieren. Bei der Anbindung an ein VPN verhilt sich das
iPhone dann wie ein iiblicher PC. Das heiflt, Unternehmen benétigen einen ganz
normalen VPN-Zugang. Das kann ein VPN-Router oder ein Windows-Server sein.
Die Anbindung erfolgt iiber interne Einstellungen auf dem iPhone. Von Herstel-
lern wie Juniper (http://www.juniper.net/de/de/) oder Cisco (www.cisco.com) ste-
hen im App-Store Apps zur Anbindung bereit, die die Konfiguration und den Start
des VPN vereinfachen und den Datenverkehr steuern.

3.2.1 VPN-Protokolle fiir das iPhone - Cisco und Co.

Das iPhone unterstiitzt als Protokolle L2TP/IPSec, PPTP und Cisco IPSec. Das be-
deutet, Sie konnen jeden VPN-Server einsetzen, der diese Protokolle unterstiitzt.
Die Benutzer-Authentifizierung konnen Sie tiber MS-ChapV2, RSA SecurID mit
CryptoCard oder iiber einen symmetrischen Schliissel (Shared Secret) konfigurie-
ren. Point-to-Point-Tunnel-Protocol (PPTP)-basierter VPN-Datenverkehr be-
steht aus einer TCP-Verbindung zum TCP-Port 1723 auf dem VPN-Server, um
den Tunnel zu verwalten, und aus GRE (Generic Routing Encapsulation)-gekap-
selten Paketen fiir die VPN-Daten. PPTP-Datenverkehr kann jedoch Probleme mit
Firewalls, NATs und Webproxys haben. Um Probleme zu vermeiden, miissen Fire-
walls so konfiguriert sein, dass sie sowohl die TCP-Verbindung als auch GRE-ge-
kapselte Daten ermoglichen PPTP erméglicht die verschliisselte Einkapselung von
verschiedenen Netzwerkprotokollen. Nachdem die Authentifizierung durchge-
fithrt ist, verschliisselt ein PPTP-VPN die Verbindung. Die Verschliisselung baut
auf dem Kennwort der Authentifizierung auf. Je komplexer das Kennwort ist,
umso besser ist die Verschliisselung. Da die Verschliisselung und der Transport der
einzelnen IP-Pakete durch das GRE-Protokoll durchgefiihrt werden, miissen Sie
darauf achten, dass die Hardware-Firewall beziehungsweise der DSL-Router, den
Sie verwenden, dieses Protokoll beherrscht. Wer eine aktuelle FritzBox einsetzt,
kann auch diese als VPN-Server konfigurieren, der mit iPhones funktioniert. Mehr
Informationen dazu finden Sie auf der Website von AVM (www.avm.de).

3.2.2 VPN per L2TP

Die zweite Variante, ein VPN aufzubauen, ist das Layer 2 Tunnel Protocol (L2TP).
Dieses Protokoll ist sicherer als PPTP, aber dafiir komplexer in der Einrichtung.
L2TP verwendet IPSec, um eine Verschliisselung aufzubauen. Beim Aufbau eines
VPN mit L2TP wird der Datenverkehr, im Gegensatz zu PPTP, bereits vor der Au-
thentifizierung zuverldssig verschliisselt. Da L2TP zur Verschliisselung des Daten-
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verkehrs IPSec verwendet, konnen Sie mit diesem VPN-Typ auch eine 3DES-Ver-
schliisselung durchfiihren. Der Einsatz eines VPN auf Basis von L2TP setzt eine
Zertifizierungsstelleninfrastruktur voraus. Sie kénnen auch Juniper Junos Pulse
und Cisco AnyConnect einsetzen. Fiir diese Methoden stehen im App-Store ent-
sprechende Apps zur Verfiigung, mit denen Sie die Einrichtung durchfiihren. Die
Einrichtung kénnen auch normale Anwender leicht durchfiihren, wenn die ent-
sprechenden Verbindungsdaten des VPN zur Verfiigung stehen.

3.2.3 Der Cisco-AnyConnect-Client

Mit dem Cisco-AnyConnect-Client lassen sich iPhones an Cisco-VPN-Server,
zum Beispiel der ASA-5500-Serie oder der IronPort-S-Serie, anbinden. Der Client
dazu steht als App kostenlos im App-Store zur Verfiigung. Die Software verwendet
SSL (Secure Sockets Layer) und DTLS (Datagram Transport Layer Security). Der
AnyConnect-VPN-Client benétigt mindestens i0S 4.1 und unterstiitzt iPhone
3G, iPhone 3GS, iPhone 4 und die aktuellen iPod-touch-Gerite.

10:18 Einrichtung: Der Cisco-VPN-Client erlaubt die
_ manuelle Konfiguration.

Al A yConnect
cisco re Mobility Client

Der Client erlaubt die manuelle Konfiguration, aber auch den Import von Profilen
mit dem iPhone-Konfigurationsprogramm. Die Konfiguration des AnyConnect-
Clients ist genauso einfach wie die Konfiguration mit Bordmitteln des iPhones.
Die Grofle des Clients betragt etwa 7.4 MByte, die Einrichtung ist nur in englischer
Sprache moglich. Anwender geben die Daten ein, die Administratoren ihnen mit-
teilen. Zur Authentifizierung lassen sich auch Zertifikate einsetzen. Das ist Voraus-
setzung, wenn Sie Connect-on-Demand nutzen wollen. Auf diese Weise lassen sich
bestimmte Zugriffe auf Ressourcen, zum Beispiel Exchange-Postfach oder Share-
Point, automatisch tiber das VPN routen.

Im unteren Bereich der App stehen tiber den Meniipunkt Statistics weitere Infor-
mationen zur Nutzung des Clients zur Verfiigung. In diesem Bereich sehen An-
wender den Status der Verbindung sowie Informationen zu den gesendeten und
heruntergeladenen Daten.
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Im unteren Bereich der App stehen tiber den Mentipunkt Statistics weitere Infor-
mationen zur Nutzung des Clients zur Verfiigung. In diesem Bereich sehen An-
wender den Status der Verbindung sowie Informationen zu den gesendeten und
heruntergeladenen Daten.

Dateniibergabe: Hier geben Sie die Daten fiir
das Cisco-VPN ein.

Kein Netz =

Wenn Sie ein zertifikatsbasiertes VPN einsetzen, konnen Sie Zertifikate in den For-
maten PKCS#1 (.cer, .crt, .der) und PKCS#12 (.p12, .pfx) verwenden. Der Import
der Zertifikate erfolgt entweder manuell oder iiber das iPhone-Konfigurations-
programm. Grundlage des iPhone-Konfigurationsprogramms sind Konfigurati-
onsprofile (siehe auch iPhone-Praxis: Einstellungen per Konfigurationsprogramm
automatisieren, Webcode 2033060).

Hierbei handelt es sich um XML-Dateien, in denen Sie Einstellungen des iPhones
vordefinieren und verteilen konnen. Dies konnen zum Beispiel Einstellungen fiir
VPN sowie Zertifikate sein, die Sie fiir VPN benotigen.

3.2.4 VPN auf dem iPhone einrichten

Die Konfiguration von VPN nehmen Sie entweder iiber das iPhone-Konfigurati-
onsprogramm (Webcode 2033060) vor, um das Profil an mehrere iPhones zu ver-
teilen, oder Sie verwenden eine manuelle Konfiguration.

Wihlen Sie zur manuellen Einstellung Einstellungen\Allgemein\Netzwerk\VPN.
Klicken Sie auf VPN hinzufiigen und tragen Sie die Daten des VPN-Servers ein.
Haben Sie alle Daten fiir die VPN-Verbindung eingetragen, miissen Sie die Funkti-
on VPN noch aktivieren. Wenn Sie per VPN verbunden sind, zeigt das iPhone die
Verbindung in der Statusleiste an. Sie konnen im iPhone natiirlich mehrere VPN-
Konfigurationen verwenden und diese wechseln. Die Einstellungen dazu finden
Sie wieder tiber Einstellungen\Allgemein\Netzwerk\VPN.
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° n | Aligemein
i Erforderlich

) Code
1 Payload-Kenfiguration

rf”} Einschrankungen
31 Payload-Konfiguration

B! nicit konfiguriert

'E/g Exchange-ActiveSync

1 Payload-Kanfiguration

LDAP

Nicht kanfiguriert

VPN

Verbindungsname
Angezeigter Name der Verbindung (auf dem Gerat)

VPN-Konfiguration

Verbindungstyp

Der Verbindungstyp, der durch diese Vorgabe aktiviert wird
L2TP *

Server

Hostname oder IP-Adresse flr Server

Account
Benutzeraccount fiir die Authentifizierung der Verbindung

Benutzer-Authentifizierung
Authentifizierungstyp fiir die Verdindung

@ Kennwort () RSA-SecurlD

VPN auf dem iPhone einrichten: Konfigurieren von VPNs (iber das iPhone-Konfigurationsprogramm.

3.2.5 Alternative VPN verwenden

Natiirlich besteht auch die Moglichkeit, dass Anwender den Internetverkehr tiber
ein VPN laufen lassen. Der Vorteil dabei ist, dass die Datenverbindungen sicherer
sind und sich gesperrte IP-Adressen umgehen lassen, was unter Umstinden hilf-

reich sein kann.

afran]n
cisco

Beschreibung HotspotShield

Server 68.68.107.101
Account iethgz
Kennwort eeesee

Zertifikat verwenden

Gruppenname hss

Shared Secret see

Simpel: Das Konfigurieren eines HotspotShield-
Zugangs.

Ein bekannter Anbieter eines kostenloses VPN ist Hotspotshield (http://hotspot
shield.com/clientless/iphone/get_started.php). Sie miissen sich ein Konto anlegen
und kénnen dann auf dem iPhone eine VPN-Verbindung einrichten, mit der Sie
IP-Adressen-Sperren umgehen kénnen. Die Einrichtung ist sehr einfach:
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1. Deaktivieren Sie zunichst die Wi-Fi-Verbindungen im iPhone
iiber Einstellungen\Wi-Fi.

2. Richten Sie ein neue VPN-Verbindung ein iiber Einstellungen\Allgemein\
Netzwerk\VPN und fiigen Sie diese dann der Auswahl von VPN hinzu.

Aktivieren Sie die Option IPSec.

Tragen Sie bei Beschreibung HotspotShield ein.
Tragen Sie bei Server den Wert 68.68.107.101 ein.
Bei Account tragen Sie jetghz ein.

Bei Kennwort tragen Sie ietghz ein.

Deaktivieren Sie die Verwendung von Zertifikaten.

¥ ® N W

Bei Gruppenname tragen Sie hss ein.

10. Bei Shared Secret tragen Sie ebenfalls hss ein.

11. Klicken Sie auf Sichern.

12. Aktivieren Sie als Nichstes Wi-Fi auf dem iPhone wieder.

Im néchsten Schritt aktivieren Sie das VPN. Dazu klicken Sie auf Einstellungen
und aktivieren VPN auf dem iPhone.

Verbindung herstellen: Aktivieren Sie die VPN- [se.. Vodafonede =  11:10 [

ven ey

Status Verbunden: 0:55 »

Konfiguration auswdhlen ...

HotspotShield
v Eigene -0
VPN hinzufiigen >

AnschlieBend verbindet sich das iPhone mit dem VPN und zeigt den Status als
verbunden an. Sie sehen die Dauer der Verbindung sowie den VPN-Status im obe-
ren Bereich des iPhones. Die Verbindung zum VPN ist leider nicht immer stabil,
dafiir aber kostenlos. Vor allem im Ausland, wenn IP-Sperren den Zugang auf be-
stimmte Seiten unmaoglich machen, kann der Zugang helfen.

Eine Alternative zum kostenlosen Zugang ist zum Beispiel Overlay (www.overplay.
net). Der Zugang kostet allerdings knapp 10 US-Dollar im Monat. Die Einrich-
tung erklidrt der Anbieter Schritt fiir Schritt (www.overplay.net/blog/vpn-for-
ipad-howto/). Die Anbindung ist auch tiber das iPad moglich.
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3.2.6 VPN mitWindows Server, ISA oder TMG

Viele Unternehmen setzen als VPN-Server entweder einen Windows-Server oder
einen ISA-Server beziehungsweise dessen Nachfolger TMG 2010 ein (siehe auch
Microsoft Forefront — Das Threat Management Gateway 2010, Webcode 2026446).
Unabhingig von der verwendeten Serverversion konnen Sie beim Einsatz von Ac-
tive Directory im Unternehmen auch die Einwahlberechtigungen in das VPN steu-
ern. Diese Rechte gelten dann auch fiir iPhones.

x| Eriaubnis entlien: So
- berechtigen Sie Benutzer

. Remotedesktopdienste-Profi | - Persériicher vitueller Desktop | COM+ im Active Directory fiir die

Aigemein | Adresse | Korto | Profi | Rufummem | Organisation VPN-Einwahl.

L ugriffst igung

% Zugrf gestatten

 Zugrff verweigem

" Zugrff Gber NPS-Netzwerkrichtlinien steuem

[T Arnferkennung verfiziersn: |

Aktivieren Sie auf der Registerkarte Einwcdhlen im Bereich Netzwerkzugriffsberech-
tigung in der Verwaltungskonsole Active Directory-Benutzer und -Computer die
Option Zugriff gestatten. In einer produktiven Umgebung konnen Sie auch die
Option Zugriff iiber NPS-Netzwerkrichtlinien steuern wihlen. In diesem Fall erstel-
len Sie eine Gruppe im Active Directory, zum Beispiel mit der Bezeichnung VPN-
Zugriff, und nehmen die Benutzerkonten in die Gruppe mit auf, denen Sie VPN-
Zugriff gestatten wollen. Auf dem Netzwerkrichtlinienserver konnen Sie dann
dieser Gruppe die Einwahl gestatten. Dies hat den Vorteil, dass Sie nicht die einzel-
nen Benutzerkonten konfigurieren miissen, sondern die Einwahl iiber Gruppen-
mitgliedschaft steuern.

Setup-Assistent fur den Routing- und RAS-Server

BNl etemen e i ™
—_— onnen eine beliebige Kombination an Diensten wahlen, oder Sie konnen
.g.._.._..... nen ain e Ko :

®
il
8%

_iglx|
@ RAS (DF0) oder VPH) [

Embglicht Remotechients, eine Verbindung mit diesem Server Uber sine
Einwahiverbindung oder eine sichers VP N-k bindung 5

" Netzwerkadressibersetzung (NAT) ren:
Emaglicht intemen Clierits, eine Intemetverbindung mit siner einzeinen offentichen
IP-Adresse herzustelen.

" VPN-Zugrff und NAT
Emoglicht Remoteclients, eine Verbindung mit diesem Server uber das Intemet, und

Voraussetzung: Routing und RAS in Windows Server 2008 R2 konfigurieren und aktivieren.
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Ein VPN-Server auf Basis von Windows Server sollte zwei Netzwerkkarten ver-
wenden. Fiir die Remote-Einwahl miissen Sie auf dem VPN-Server die Rolle Netz-
werkrichtlinien- und Zugriffsdienste installieren. Zusitzlich miissen Sie noch den
Rollendienst Routing- und RAS-Dienste auswihlen. Haben Sie die Rolle Netzwerk-
richtlinien- und Zugriffsdienste bereits installiert, klicken Sie im Servermanager auf
Rollen/Netzwerkrichtlinien- und Zugriffsdienste und dann in der Mitte der Konsole
auf Rollendienste hinzufiigen.

Wiihlen Sie an dieser Stelle den Rollendienst Routing- und RAS-Dienste aus. Nach
der Installation des Rollendienstes starten Sie die Verwaltung tiber Start/Ausfiih-
ren/rrasmgmt.msc oder iiber Start/Verwalten/Routing und RAS. Nachdem Sie die
Konsole gestartet haben, klicken Sie mit der rechten Maustaste auf den Serverna-
men und wihlen im Kontextmenii den Eintrag Routing und RAS konfigurieren und
aktivieren aus. Daraufhin startet ein Assistent, mit dessen Hilfe Sie die Einwahl-
maoglichkeiten per VPN konfigurieren konnen.

3.2.7 VPN auf dem Server konfigurieren

Nach dem Willkommensbildschirm konfigurieren Sie auf der nichsten Seite des
Assistenten zundchst die Funktion des RAS-Servers. Fiir die Einwahlmdoglichkeiten
per DFU oder VPN wihlen Sie die Option RAS (DFU oder VPN). Auf der ndchsten
Seite des Assistenten aktivieren Sie das Kontrollkdstchen VPN. Anschlieffend legen
Sie fest, an welcher Schnittstelle der Server auf Verbindungen warten soll.

Auswahl: Sie Setup-Assistent fir den Routing- und RAS-Server .

mussen die
. Wﬂm
externe Schnitt- o i A A AL
stelle fir die vedigen, unVPNOﬂemumogbdm auf diesen Server zuzugreden.
VPN-Einwahl
Wahlen Sie die Netzwerkschnittstelle aus, die eine Vesbindung zwischen diesem Server und
festlegen. b .
Netzwerkschnittstelan:
Name | Beschreibung [ 1P-Adresse [
edem Inted(R) PRO/1000 MT-...  192.168.178.51 (DHCP)
intem Intel(F) PRO/1000 MT-..  192.168.178.95

[# Sicherhet auf der ausgewahiten Schnitstelle durch Einrichten statischer Paketfiter

Statische Paketikter emigichen nur VPN-Veckehr, auf diesen Server Gber die

Hier verwenden Sie natiirlich die Schnittstelle, die mit dem externen Netzwerk
verbunden ist. Haben Sie im Server zwei Netzwerkkarten eingebaut, benennen Sie
im Netzwerk- und Freigabecenter diese Verbindungen am besten in intern und ex-
tern um, damit Sie diese einfacher zuordnen konnen. Deaktivieren Sie zusitzlich
noch die Option Sicherheit auf der ausgewiihlten Schnittstelle durch. .. .
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Dadurch ist sichergestellt, dass die VPN-Clients Verbindung mit dem VPN-Server
aufbauen konnen, um diesen etwa zu pingen, ohne dass eine Route gesetzt sein
muss. Auf der nichsten Seite des Assistenten legen Sie fest, welche IP-Adresse die
Clients bei der Einwahl erhalten sollen; das gilt auch fiir iPhones, da auch diese
eine IP-Adresse erhalten. Wihlt sich ein Client per VPN in das Netzwerk ein, erhlt
er eine IP-Adresse im internen Netzwerk.

Eingrenzung:
Sie kénnen einen
Adressbereichzuweisung
Sie kiinnen Adressbersiche angsben, dis der Sarver fur die Zuwsisung von lPY“'AFjre_SSbe'
Adressen an Remoteclients verwenden soll, reich fiir die
VPN-Clients
& Neuer TPv4-Adresshereich - llﬁ’ feSﬂegen.

ms;na;wmwmm End-IP-Adregse oder
Ad  die Anzahl der Adressen des Bereichs an

v

" Stant-IP-Adresse: |192.153.173.220
End-IP-Adresse: | 152 . 168,178 . 225
Anzahl der Adressen: | &

Sie konnen entweder die IP-Adressen iiber einen DHCP-Server zuweisen lassen,
indem Sie die Option Automatisch auswihlen, oder tiber die Option Aus einen an-
gegebenen Adressbereich manuell die IP-Adressen im internen Netzwerk einge-
ben, die VPN-Clients verwenden. Wihlen Sie in diesem Beispiel diese Option aus.
So kénnen Sie einen IP-Bereich festlegen. Auf der nichsten Seite geben Sie den IP-
Bereich ein, aus dem die VPN-Clients IP-Adressen zugeteilt bekommen.

3.2.8 DHCP-Relay einrichten

Nach Abschluss der Konfiguration startet Windows den Routing- und RAS-
Dienst. Sie erhalten anschlieffend noch verschiedene Meldungen, die Sie darauf
hinweisen, dass Sie die Authentifizierungsoptionen festlegen und den DHCP-Re-
lay-Agenten konfigurieren miissen.

20 Einrichtung: Es
| ats akton an: Algemein gilt zunéchst,
== | =] I | den DHCP-Re-
[E Routing undRAS Q; Dynamic Host Corfiguration-Protokoll (DHCP). global — lay-Agenten zu

Serverstatus 5 konfigurieren.
PEU,::;‘:;EPL‘ Der DHCP-Relay-Agent sendet Meldungen an die unten aufgelisteten
Serveradressen
%mscﬁm 5
Ports o
3 RAS-Protc = Hinzaufigen
B 5 pve ] ;I
Alger  [192:168.178.95 Entfemen
% Statisc -——_I
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iPhone-Praxis: VPN richtig einrichten und nutzen

Im DHCP-Relay-Agenten wird die IP-Adresse des DHCP-Servers hinterlegt. Der
Relay-Agent antwortet auf die Anfragen von Clients und leitet diese an den DH-
CP-Server weiter. Dieser teilt eine IP-Adresse zu, die dann wiederum vom Relay-
Agenten dem Client mitgeteilt wird. Wenn Sie DHCP fiir VPN verwenden moch-
ten, miissen Sie die IP-Adresse Ihres DHCP-Servers als Relay-Agent im RAS-Server
eintragen, damit die Anfragen des RAS-Clients an den DHCP-Server weitergeleitet
werden konnen.

Trau, schau, wem: Die VPN-Authenti-

L Algemein  Sicherhet | Pv4 | 1Pv6 | IKEv2 | PPP | Protokolieung |
fizierungsmethode muss festgelegt

werden. Da der Netzwerkrichtlinisnserver (Network Policy Server.
f'} NPS) instaliert ist. missen Sie ihn zum Konfigurieren von
o Authentifizierungs- und Kontofihrungsanbietem venwenden.
Sie konnen diese konfigurieren, indem Sie

Authentifizierungsmethoden F 2l x|

Dieser Server authentffiziert Remotesysteme mit den ausgewahits
Methoden in der unten aufgefuhrten Reiherfolge.

[V Edensible Authentication-Protokall (EAP)
Wiahlen Sie die EAP-Option, wenn Sie den NAP {Network Access

Protection) verwenden. Verwenden Sie den NP'S, um alle anderen
NAP-Einstellungen zu korfigurieren.
Ird (1sssite Authentfiziening, Version 2 (MS-CHAP v2)

Sie erhalten beim ersten Start des Dienstes eine entsprechende Warnung. Klicken
Sie dazu nach dem Starten des RAS-Dienstes auf IPv4/DHCP-Relay-Agent und ru-
fen Sie die Eigenschaften auf. In den Eigenschaften tragen Sie die IP-Adresse Thres
DHCP-Servers ein. Der nichste Schritt besteht darin, dass Sie den VPN-Server
noch konfigurieren. Sie miissen zum Beispiel noch die Authentifizierung fiir Cli-
ents festlegen. Starten Sie dazu die Verwaltungskonsole fiir Routing und RAS:

1. Rufen Sie die Eigenschaften des VPN-Servers in der Konsole auf und
wechseln Sie auf die Registerkarte Sicherheit.

2. Klicken Sie anschlieBend auf Authentifizierungsmethoden.

3. Stellen Sie sicher, dass Extensible Authentication Protocol (EAP) und Micro-
soft-verschliisselte Authentifizierung, Version 2 (MS-CHAP v2) ausgewihlt
sind. PAP (Password Authentication Protocol) verwendet Kennworter mit
Klartext und ist das einfachste Authentifizierungsprotokoll. Beim Aktivieren
von PAP als Authentifizierungsprotokoll werden Benutzerkennworter als
Klartext gesendet. Durch das Abfangen von Paketen wihrend des Authenti-
fizierungsprozesses kann das Kennwort leicht entschliisselt und fiir nicht
autorisierten Intranetzugriff verwendet werden.

Sobald die Konfiguration abgeschlossen ist, konnen Anwender iiber das Internet
auch mit dem iPhone auf das interne Netzwerk zugreifen. Die Konfiguration ist
auf diese Weise ebenfalls fiir Small Business Server geeignet, auch in der neuen
Version SBS 2011 (siehe auch Windows Small Business Server 2011 — Neuerungen
und Versionen, Webcode 2033028).

Thomas Joos
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3.3 iPhone-Praxis: Kalender optimal
synchronisieren

Eine wichtige Anwendung bei Smartphones ist die Verwaltung von Terminen. Ne-
ben der reinen Planung von Terminen mit Gerdten wie dem iPhone ist natiirlich
auch die Synchronisierung mit anderen Kalendern wichtig, zum Beispiel mit dem
Exchange-Postfach oder Outlook. Dazu gehort natiirlich auch die Verwaltung von
Besprechungsanfragen.

Im iPhone ist eine Standard-App fiir die Verwaltung der Termine integriert, die
Benutzern eine recht gute Hilfe ist. Doch fiir Power-User und Profis sind zusitz-
liche Apps notwendig, wenn Termine optimal verwaltet werden sollen. iPhones
lassen sich problemlos mit allen wichtigen Diensten synchronisieren, um auch un-
terwegs terminlich immer auf dem neuesten Stand zu sein.

3.3.1 iPhone und Exchange

Wenn Sie das iPhone iiber Exchange ActiveSync mit einem Exchange-Postfach
verbunden haben, synchronisiert sich automatisch auch der Kalender mit dem Ex-
change-Postfach. In diesem Fall ist der Kalender in Outlook ebenfalls aktuell, auch
wenn Sie tiber Outlook Anywhere arbeiten. Die Einstellungen fiir die Synchroni-
sierung des Kalenders nehmen Sie im iPhone tiber Einstellungen\Mail, Kontakte,
Kalender vor. Auf diese Weise verbinden Sie sich zudem mit Google-Konten, die
Einstellungen zur Synchronisierung sind dabei identisch.

Rufen Sie die Einstellungen des Exchange-Kontos auf, fiir das Sie den Kalender
verwalten wollen. In der Verwaltung der Synchronisierung fiir das entsprechende
Postfach finden Sie fiir die drei Bereiche Mail, Kontakte und Kalender jeweils einen
Schieberegler, iiber den Sie generell die Synchronisierung ein- oder ausschalten.

[sms de o 09:16 = iPhone und Exchange: Ein- oder Ausschalten
der Kalendersynchronisierung.

Exchange

Account thomas@joosweb.net »

4 Mail ——
%-I-J Kontakte -
“* Kalender n
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iPhone-Praxis: Kalender optimal synchronisieren

Alternativ konnen Sie auf der Hauptseite, in der Sie die Konten verwalten, nach
unten zum Bereich Kalender scrollen. An dieser Stelle legen Sie zum Beispiel den
Standardkalender fest und konfigurieren, welche Zeitraume die Kalendersynchro-
nisierung beriicksichtigen soll. Die Zeitzone wird ebenfalls hier eingestellt. Die
Einstellungen gelten dann fiir alle Konten, deren Kalender Sie synchronisieren.

Die Einstellung der Zeitzone ist besonders wichtig. Haben Sie auf dem iPhone eine
andere Zeitzone als in IThren Kalendern eingestellt, mit denen Sie synchronisieren,
kann es zu Problemen kommen. Dann sind Termine, die Sie im iPhone eintragen,
unter Umstidnden nicht korrekt synchronisiert und stehen in den synchronisierten
Kalendern mit anderen Daten.

3.3.2 Kalendereinstellungen

Weitere Einstellungen finden Sie direkt im Kalender, wenn Sie die Standard-App
aufrufen und auf die Schaltfliche Kalender tippen. Hier kénnen Sie einstellen, wel-
che Kalender auf dem iPhone zur Verfiigung stehen sollen. Im unteren Bereich ha-
ben Sie noch die Méglichkeit, die Kategorie Geburtstage zu aktivieren. Sie konnen
diese Kategorie aber nicht beim Erstellen von Terminen auswéhlen; vielmehr liest
das iPhone die Daten aus den Kontakten aus und fiigt sie dem Kalender hinzu.

Details: Sie kénnen fiir den Kalender im iPhone die Syn-
chronisationseinstellungen festlegen.

Auf meinem iPhone

@ Kalender v
Exchange
Alle Exchange
© Feiertage 2010
@ Kalender
@ Thomas Joos
Andere

1 Geburtstage v

Dazu miissen Sie den Kontakt, dem Sie einen Geburtstag hinzufiigen mochten, be-
arbeiten und im Eigenschaftsfenster ein neues Feld hinzuftigen. Wiahlen Sie hier
Geburtstag aus und fiillen Sie Daten aus. Das iPhone iibernimmt die Daten auto-
matisch in den Kalender. Bevor Sie die Kalendersynchronisierung starten, sollten
Sie auf diese Weise die Geburtstagtermine in den Kontakten pflegen und selbst er-
stellte Termine loschen.
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[ Vodafonede o 09:33 =  Happy Birthday: Sie kdnnen zu einem Kontakt ein Geburts-
el rurfi tagsfeld hinzufigen.

Spitzname

Position

Abteilung

Instant-Message

Geburtstag

Datum

Notizen

Wenn Sie wiederholende Geburtstagtermine importieren, legt das iPhone unter
Umstinden hierfiir verschiedene Einzeltermine an, was den Kalender unnétig auf-
blaht. Generell ist der Standardkalender im iPhone sehr leicht zu bedienen, weil er
nur sehr wenige Optionen bietet. Bevor Sie eine Synchronisierung starten, sollten
Sie Thren Kalender zunichst aufraumen und Daten korrekt pflegen, um Daten-
miill zu vermeiden.

3.3.3 Synchronisierung mit Outlook oder Google

Wollen Sie ein iPhone mit einem Outlook-Kalender synchronisieren, der nicht mit
Exchange verbunden ist, konfigurieren Sie diese Moglichkeit in iTunes auf dem
entsprechenden Rechner. Die Synchronisierung erfolgt dann nur, wenn Sie das
Gerdt mit Outlook und iTunes verbinden.

# Kalender synchronisieren mit [Qutiook

@ alle Kalender
o Ausgewshite Kalender:

™ Keine Ereignisse synchronisieren, die dlter sind E Tage

Gleichtakt: Den iPhone-Kalender mit Outlook synchronisieren.
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iPhone-Praxis: Kalender optimal synchronisieren

In diesem Fall sollten Sie besser den Kalender in Outlook mit einem Google-Ka-
lender synchronisieren und den Google-Kalender mit dem iPhone. Auf diese Wei-
se konnen Sie dann auch iiber das Internet synchronisieren. Dazu verbinden Sie
das iPhone mit dem PC und starten iTunes. Die Konfiguration der Synchronisie-
rung direkt mit Outlook nehmen Sie vor, wenn Sie das Gerit im Navigationsbe-
reich von iTunes anklicken und zu Info wechseln. Aktivieren Sie die Option Kalen-
der synchronisieren mit Outlook und legen Sie fest, welchen Outlook-Kalender Sie
synchronisieren wollen.

Erfahrungsgemifl funktioniert diese Synchronisierung aber nicht immer ord-
nungsgemif. Sie sollten daher die Termine stichprobenartig kontrollieren. Vor
allem, wenn Sie wiederholende Termine in Outlook pflegen, funktioniert die Syn-
chronisierung nicht immer sauber. Wenn Sie iiber ein Google-Konto verfiigen,
kénnen Sie auch tiber Thren Google-Mail-Account den Kalender online pflegen.
Im iPhone synchronisieren Sie dann iiber das eingetragene Google-Konto auch
den Kalender. Die Einstellungen sind identisch mit der Konfiguration bei Ex-
change-Postfichern. Setzen Sie eine andere Kalendersoftware ein, bietet es sich an,
in dieser Software die Termine zu exportieren, zum Beispiel als *.csv-Datei, und im
Google-Kalender zu importieren. Das geht ganz leicht, und auf diese Weise be-
kommen Sie die Termine schnell und einfach auf das iPhone, indem Sie das
Google-Konto anbinden und die Kalendersynchronisierung einrichten.

3.3.4 Das iPhone mit dem Google-Kalender synchronisieren

Die meiste Arbeit bei der Synchronisierung zwischen Google-Kalender und iPho-
ne nehmen Sie in der Weboberfliche des Google-Kalenders vor. Diesen miissen Sie
zunidchst an Thre Bediirfnisse optimal anpassen. Das anschlieSende Einrichten auf
dem iPhone ist ein Kinderspiel und funktioniert genauso wie bei Exchange.

Sie fiigen ein neues Konto hinzu und wihlen Google Mail aus. Fiir die Anbindung
miissen Sie nur E-Mail-Adresse, Ihren Namen und das Kennwort des Kontos ein-
geben. Die Serverdaten fiillt das iPhone automatisch aus. Haben Sie alle notwen-
digen Daten eingegeben, synchronisiert sich das Telefon automatisch.

Wenn Sie auf dem iPhone bereits einen Kalender angelegt haben, erhalten Sie eine
Meldung, in der Sie auswihlen miissen, ob Sie den Kalender auf dem iPhone bei-
behalten oder 16schen wollen. In diesem Fall sollten Sie den Kalender natiirlich
beibehalten — léschen sollten Sie ihn nur dann, wenn Sie die Daten des Kalenders
auf dem iPhone nicht mehr benétigen. Falls Sie einen lokalen Kalender beibehal-
ten, synchronisiert das iPhone die Termine nicht mit dem Google-Mail-Kalender.
Hier trennt das iPhone strikt zwischen lokalen und synchronisierten Kalender.

Wenn Sie mehrere E-Mail-Konten mit dem iPhone synchronisieren, iibernimmt
das Smartphone die Termine aus allen Kalendern und zeigt diese in der Kalender-
App an. Der beste Weg zur Synchronisierung besteht darin, dass Sie externe Kalen-
der zunichst im Google-Kalender importieren und dann den Google-Kalender
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mit dem iPhone synchronisieren lassen. Wollen Sie mehrere Google-Kalender mit
dem iPhone synchronisieren, miissen Sie dazu zunichst die entsprechenden Ein-
stellungen in Threm Google-Kalender vornehmen.

Dazu miissen Sie auf dem iPhone mit Safari zur Seite http://m.google.com/sync
wechseln. Durch einen Bug bei Google erhalten Sie eine Meldung, dass die Seite
nicht kompatibel ist. Klicken Sie dazu auf den Link Sprache und dndern die Spra-
che auf Englisch (US). Anschlielend miissen Sie sich an IThrem Google-Konto an-
melden. Im Fenster sehen Sie die mobilen Gerite, mit denen Sie sich mit dem Kon-
to synchronisieren, und kénnen Einstellungen vornehmen.

3.3.5 Apps fiir die Terminverwaltung

Generell sind die Verwaltung von Terminen und die Synchronisierung mit ver-
schiedenen Kalendern recht einfach. Der Standardkalender im iPhone bietet eben-
falls wertvolle Hilfe bei der Verwaltung dieser Termine, ist aber nicht sehr umfang-
reich. Im App-Store gibt es jedoch zahlreiche weitere Apps, welche die Verwaltung
Threr Termine enorm erleichtern. Vor allem Anwender, die intensiv mit dem Ka-
lender arbeiten, sollten sich diese Apps ansehen.

Wenn Sie bei der Terminplanung vor allem auf den Google-Kalender setzen,
sollten Sie sich die kostenpflichtige App CalenGoo (5,49 Euro) ansehen. Diese App
kann wesentlich effizienter mit dem Google-Kalender umgehen als die Standard-
App des iPhone. Sie ldsst sich offline nutzen und synchronisiert sich automatisch
bei der nichsten Internetverbindung. Sie kénnen verschiedene Ansichten aktivie-
ren und Farbeinstellungen anpassen. Vor allem Power-User, die auch beruflich den
Google-Kalender intensiv nutzen, kommen um diese App kaum herum.

. Vodatone.de = 11:31 - Auf einen Blick: Mit PocketCal I&sst sich eine Jahresiiber-

2011 sicht anzeigen.
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Eine weitere wertvolle App ist Week Calendar (1,59 Euro). Diese App kann Ter-
mine in Wochenansichten effizient anordnen und bietet vor allem fiir solche An-
wender eine optimale Erginzung, die ihre Arbeitswoche effizient planen wollen.
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iPhone-Praxis: Kalender optimal synchronisieren

Die App funktioniert auch zusammen mit Exchange, kann aber nur einen Ex-
change-Kalender unterstiitzen. Die Ubersichtsfunktionen des Kalenders gleichen
diesen Nachteil jedoch wieder aus.

Wer eine schnelle Ubersicht iiber ein ganzes Jahr erhalten will, ist mit der kosten-
losen App PocketCal gut beraten. Die App ist einfach zu bedienen und ideal fiir
Anwender, die sich rasch einen Uberblick verschaffen mochten. Es ist auch mog-
lich, zum aktuellen Datum zu springen und mit einem einfachen Antippen das
Jahr zu wechseln. Die Ansicht ldsst sich so anpassen, dass die App auch weniger
Monate auf einer Seite anzeigt, wenn Sie nicht das ganze Jahr sehen wollen.

Eine weitere App zur Terminverwaltung ist miCal. Auch sie erweitert die Funkti-
onen des Standardkalenders. Sie kénnen mit der App beispielsweise Ansichten
wechseln und den Kalender in Queransicht anzeigen lassen. Mit dem Dashboard
haben Sie alle Termine des Tages perfekt in der Ubersicht. Die App unterstiitzt
samtliche Kalender, die Sie mit dem iPhone synchronisieren kénnen, also Out-
look, Exchange, Google, Facebook, etc.

Kalender-Kosmetik mit Quick Calendar

Ein Helfer in eher optischer Hinsicht ist die App Quick Calendar. Mit ihr konnen
Sie den Startbildschirm des iPhones mit einem Kalender integrieren. Standardma-
Big ist das mit dem iPhone nicht moglich. Quick Calendar kann beliebige Hinter-
grundbilder so anpassen, dass Sie kiinftig im Lockscreen einen Kalender sehen.

Integration: Quick Calendar kann Hintergrundbilder so
anpassen, dass Sie kinftig im Lockscreen einen Kalender
sehen.

Jan - 2011

Sie sehen aber auf dem Kalender nicht den aktuellen Tag und auch nicht IThre Ter-
mine, sondern lediglich die ndchsten zwei bis drei Monate, zusammen mit dem
Hintergrundbild, als statische Aufnahme. Der Kalender ist nicht dynamisch, son-
dern wird als Screenshot erstellt. Das heif3t, Sie miissen nach spitestens drei Mona-
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ten erneut eine Anderung vornehmen, was aber verschmerzbar ist. Nachdem Sie
die App aus dem Store installiert haben, starten Sie diese auf dem iPhone. An-
schlieBend nehmen Sie iiber Settings zunichst die Einstellungen vor. Klicken Sie
dann auf Library und wihlen Sie das Bild aus, das Sie im Lockscreen als Kalender-
bild hinterlegen wollen.

Passend machen: So legen Sie die Einstellungen fiir Quick

Settings Calendar fest.
Calendar
Language Deutsch »
Holidays None »

Show Month Name “

Start On Monday [P

Slider Symbol
Use Slider Symbol ™)
Symbol - >

Haben Sie das Bild ausgewihlt, sehen Sie iiber Preview eine Vorschau. Anschlie-
fend miissen Sie einen Screenshot erstellen. Dazu ist keine App erforderlich. Um
vom lokalen Bildschirm einen Screenshot zu erstellen, halten Sie kurz die Stand-
by-Taste des iPhones gedriickt. Driicken Sie zusitzlich kurz auf die Home-Taste in
der Mitte des iPhones erstellt das iPhone einen Screenshot und speichert diesen
bei den Fotos. Verlassen Sie jetzt die App und klicken auf Einstellungen\Hinter-
grundbild. Achten Sie aber darauf, den Screenshot im Preview-Fenster zu erstellen,
da ansonsten auf dem Bild auch die Quick-Calendar-Einstellungen zu sehen sind.
Wihlen Sie den erstellten Screenshot aus, den Sie als Lockscreen nutzen wollen.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tatig. Er
schreibt praxisnahe Fachblcher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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3.4 iPhone-Praxis: Einstellungen per
Konfigurationsprogramm automatisieren

Setzen Unternehmen das iPhone fiir zahlreiche Anwender ein, ist es notwendig,
Einstellungen, wie zum Beispiel die Anbindung an WLANs, VPNs und Sicher-
heitseinstellungen, automatisch zu erledigen. Die Installation von Apps lasst sich
gleichfalls automatisieren. Beim Einsatz von Exchange Server 2007/2010 konnen
Administratoren zwar iiber Exchange ActiveSync-Richtlinien zumindest Sicher-
heits- und E-Mail-Einstellungen automatisieren, aber fiir weitergehende Automa-
tismen bendtigen Administratoren zusétzliche Mittel.

Apple stellt dazu das kostenlose iPhone-Konfigurationsprogramm zur Verfiigung
(www.apple.com/de/support/iphone/enterprise/). Auch geiibte Anwender, die
Einstellungen lieber bequem am PC oder Mac vornehmen und dann auf ihr iPho-
ne importieren, profitieren von dem Tool. Es steht fiir Windows und MacOS zur
Verfiigung und erméglicht die weitreichende Konfiguration von iPhones.

3.41 Einstieg in das iPhone-Konfigurationsprogramm

Administratoren, die im Unternehmen zahlreiche iPhones verwalten miissen, fin-
den bei Apple ausfiihrliche Informationen zum Thema iPhone-Deployment im
Unternehmen sowie den Download-Link zum iPhone-Konfigurationsprogramm
und verschiedene Anleitungen.

Identitét
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Basisarbeit: Ein neues Konfigurationsprofil fir das iPhone anlegen.
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Das Tool ermoglicht die Erstellung, Verwaltung, Verschliisselung und Bereitstel-
lung von Profilen, die sich auf iPhones anwenden lassen. Diese Profile enthalten
verschiedene Einstellungen fiir iPhones. Sie kénnen problemlos auch mehrere
Profile zur Verfiigung stellen, die verschiedene Einstellungen auf dem iPhone an-
passen konnen. Auch Apps lassen sich iiber das Tool verteilen, und die Installation
von Apps durch Anwender lisst sich dariiber verhindern.

Zusitzlich konnen Administratoren mit dem Tool Informationen von iPhones
auslesen, zum Beispiel das Konsolenprotokoll, das ausfiihrliche Daten enthilt. Ab
Version 3.1 unterstiitzt das iPhone-Konfigurationsprogramm das aktuelle iOS 4.x.

Grundlage des Tools sind Konfigurationsprofile. Hierbei handelt es sich um XML-
Dateien, in denen Sie Einstellungen des iPhones vordefinieren und verteilen kon-
nen. Einstellungen kénnen zum Beispiel Sicherheitsrichtlinien, Einstellungen fiir
VPNs und WLANS, die Anbindung an Exchange, sonstige E-Mail-Einstellungen
sowie Zertifikate sein. Welche Moglichkeiten es gibt, sehen Sie direkt in der gra-
fischen Oberfliche, die sich sehr leicht bedienen lisst.

3.4.2 Einschrankungen festlegen

Ab Version 3.1 unterstiitzt das Tool auch die neuen MDM (Mobile Device
Management)-Funktionen in iOS sowie die funkgestiitzte Ubertragung von Kon-
figurationsprofilen. MDM ermoglicht die Verwaltung und Konfiguration von ver-
schiedenen Einstellungen auf iPhones, die Sie mit Konfigurationsprofilen steuern.
Zusitzlich bietet diese Funktion das Auslesen von Informationen, wie zum Bei-
spiel die genaue iOS-Version des iPhones, des Netzbetreibers, installierte Apps
oder bereits gesetzte Einstellungen. Im englischsprachigen Apple-Forum finden
Sie Hilfen und Tipps zum Tool (http://discussions.apple.com/).
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Sicherheitshalber: Mit dem Konfigurationsprogramm kénnen Sie diverse Funktionalitaten fiir den
Nutzer einschrénken.
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Mit dem Tool lassen sich auch einzelne Funktionen im iPhone sowie installierte
Apps deaktivieren und ausblenden. Die Installation neuer Apps lisst sich gleich-
falls verhindern, ebenso die Anbindung an unsichere WLANS. Die entsprechenden
Punkte finden Sie vor allem im Bereich Einschriankungen bei Konfigurationsprofile.
Einschrankungen geben Sie als Konfigurationsprofil weiter, wie alle anderen Ein-
stellungen auch. Sie haben in diesem Bereich verschiedene Moglichkeiten der Ein-
schrinkung. Setzen Sie eine bestimmte Einstellung, wenn Sie zum Beispiel die Ver-
wendung von Safari oder Youtube verbieten, blendet das iPhone auch die
entsprechenden Icons auf dem iPhone aus. Das Programm ist also fiir den Anwen-
der nicht mehr sichtbar. Auf diese Weise unterbinden Sie zudem die Installation
von Apps aus dem App-Store, da auch das App-Store-Icon auf dem iPhone nicht
mehr verfiigbar ist. Die Verwendung der Kamera oder das Erstellen von Bild-
schirmfotos ldsst sich auf die gleiche Weise verhindern.

3.4.3 iPhone an das Konfigurationsprogramm anbinden

Wenn Sie das Konfigurationsprogramm auf einem PC oder Mac betreiben, auf
dem Sie iTunes installiert haben, bindet sich das jeweilige iPhone automatisch in
das Konfigurationsprogramm ein. Sobald Sie das iPhone mit dem Computer ver-
binden, liest das Konfigurationsprogramm die Daten aus.

o e armiesie
GIRATE
O reearenn

Gerit

g 1
WIFI-MAC- Adresse: colnfLiadll

Bloetooth-MAC-Adresse: colnfligadl?
Zuletrt verbunden: 1412 3000 144108

Kontakt

w—m

Informativ: Im iPhone-Konfigurationsprogramm lassen sich die Gerateinformationen einlesen.

Auf verschiedenen Registerkarten erhalten Sie die zugewiesenen Konfigurations-
und Bereitstellungsprofile sowie Informationen zu den installierten Apps und das
Konsolenprotokoll mit Fehlern und Daten zum iPhone.
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Auf der Registerkarte Konfigurationsprofile sehen Sie die Konfigurationsprofile, die
Sie angelegt haben. Durch einen Klick auf Install iibertrigt das Tool die Einstel-
lungen auf das iPhone. Sie haben auch die Mdglichkeit, die Daten des iPhones zu
speichern und per E-Mail zu versenden (Datei\Per E-Mail senden). Auf diese Weise
lassen sich die Informationen auf anderen Computern mit installiertem Konfigu-
rationsprogramm einlesen.
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Was bisher geschah: Im Konfigurationsprogramm kann man sich das Konsolenprotokoll anzeigen lassen.

Die Erstellung eines Profils ist denkbar einfach. Sie klicken auf Konfigurationspro-
file, legen einen Namen, eine Kennung und eine Beschreibung fest und klicken sich
durch die verschiedenen Einstellungen. Im Fenster haben Sie die gleichen Mog-
lichkeiten wie auf dem iPhone selbst. Sie sollten aber moglichst nicht alle Einstel-
lungen in einem einzelnen Profil festlegen, sondern besser mehrere Konfigurati-
onsprofile anlegen.

3.44 WLAN-Anbindung

Vor allem die Konfiguration fiir Exchange-Postficher oder die Anbindung an
WLANS lésst sich mit dem Tool automatisieren. Die Anbindung an zertifikatsba-
sierte 802.1x-WLANS ist ebenfalls moglich. Die entsprechenden Einstellungen fin-
den Sie wieder tiber Konfigurationsprofile. Im Bereich Wi-Fi geben Sie die SSID des
WLANS ein und legen den Sicherheitstyp sowie das Kennwort fest. Abhidngig von
Threr Auswahl erscheinen weitere Felder, in die Sie Daten eintragen konnen.

Arbeiten Sie mit zertifikatsbasierten WLANSs, miissen Sie das entsprechende Zerti-
fikat tiber die Schaltfliche Authentifizierung auswéhlen. Damit Sie das Zertifikat
auswihlen konnen, miissen Sie dieses natiirlich zuerst installieren. Die Zertifikate,
die Sie mit dem Konfigurationsprogramm verteilen, steuern Sie tiber Konfigurati-
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onsprofile\Zertifikate. Es lassen sich nur Zertifikate mit Kennwdrtern integrieren,
da das iPhone keine leeren Kennworter ermdéglicht. Wenn Sie ein korrektes Zertifi-
kat ausgewdhlt und integriert haben, konnen Sie dieses in der Konfiguration fiir
WLANSs anbinden. Installiert ein Anwender auf dem iPhone dieses Konfigurati-
onsprofil, iibernimmt das iPhone das Zertifikat und die Einstellungen.

3.45 Konfigurationsprofile bereitstellen

Alle Einstellungen, die Sie in den Konfigurationsprofilen festlegen, sind auf den
iPhones selbstredend erst dann verfiigbar, wenn Sie das entsprechende Konfigura-
tionsprofil iibertragen haben. Der einfachste Weg ist das Versenden des Profils per
E-Mail. Dazu miissen Sie nach den Einstellungen einfach auf Freigeben klicken
und kénnen dann das Profil per E-Mail versenden. Empfangt der Anwender die E-
Mail auf dem iPhone, kann er das Profil einfach anklicken und die Einstellungen
durch einen Klick installieren.

1 | 48 Konfigurationsprofil bereitstelien

Konfig fil bereitstell
,t Exportierte Konfigurationsprofile Gber E-Mail oder Internet bereitstallen,
i

S

Sicherheit

At = il siann -

= L3 A

Chne

Zugénglich: Ein erstelltes Konfigurationsprofil kénnen Sie auf unterschiedliche Weise bereitstellen.

Die Installation beginnt natiirlich erst dann, wenn der Anwender nach dem Ankli-
cken des Profils noch explizit Installieren auswihlt. Eine weitere Moglichkeit, das
Konfigurationsprofil zu veréffentlichen, ist der Download iiber eine Website oder
die direkte Installation per Dateifreigabe. Dazu kopieren Sie die Datei des Profils
an den entsprechenden Speicherort, auf den die Anwender dann zugreifen diirfen:
Geben Sie ein Konfigurationsprofil frei, miissen Sie festlegen, welche Sicherheits-
option Sie einsetzen.

Sie haben hier drei verschiedene Moglichkeiten, um die Sicherheit des entspre-
chenden Konfigurationsprofils zu konfigurieren:

+ Ohne: Die Konfigurationsdatei ldsst sich auf jedem beliebigen iPhone einle-
sen. Sicherheitsrelevante Daten sind in der Datei aber aus Sicherheitsgriinden
nicht auslesbar.
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- Konfigurationsprofil signieren: Das Profil wird signiert und lisst sich bei
Anderungen an der Datei nicht auf dem Gerit installieren. Ein so installiertes
Profil lisst sich nur aktualisieren, wenn Sie dieselbe Kennung verwenden und
den gleichen PC mit gleichem iPhone-Konfigurationsprogramm verwenden.

+ Verschliisseltes, signiertes Konfigurationsprofil fiir diese Gerite erstellen:
Wiihlen Sie diese Option aus, verschliisselt das Konfigurationsprogramm die
Datei noch. Das Profil lisst sich in diesem Fall aber nur von einem be-
stimmten Endgerit einlesen. Dazu miissen Sie das entsprechende iPhone
einmal mit dem Computer verbinden und auswihlen, damit das Konfigurati-
onsprogramm Zugriff auf den Verschliisselungscode des iPhones hat.

3.4.6 Verschiedene Konfigurationsprofile nutzen

Anstelle eines einzelnen, groffen Konfigurationsprofils bietet es sich an, mehrere
Profile zu erstellen, in denen Sie verschiedene Einstellungen vornehmen. Im Un-
ternehmen ist es sicherlich sinnvoll, ein eigenes Konfigurationsprofil fiir Exchange
zu erstellen und mit diesem die Exchange-Anbindung zu steuern. Das Gleiche gilt
fiir weitere Profile fiir Sicherheit, WLAN und Zertifikaten.

Untergliederung: Im Konfigu-

rationsprofil kénnen Sie

i e verschiedene Payload-Seg-
mente konfigurieren.

BIBLIOTHEK
Gerste
Programme.

[ Bereitsteliurgsprofi

GERATE
[ 1Pnore Thomas

) Code

1 Payload-Konfiguration

‘."‘". Einschrankungen
J 1 Payload-Konfiguration
= Wi-Fi

© Nicht konfiguriert

{0 VPN

hﬂ Nicht konfiguriert

Sicherheitseinstellungen, die Exchange betreffen, fithren Sie zusdtzlich mit Ex-
change-ActiveSync-Richtlinien durch. Apple unterscheidet zwischen Konfigurati-
onsprofilen und Payload-Segmenten. Die gesamte XML-Datei enthilt alle Einstel-
lungen, die Sie im Profil festgelegt haben und die das Konfigurationsprogramm
zur Verfiigung stellt. Payload-Segmente sind einzelne Einstellungsbereiche im
Konfigurationsprofil, zum Beispiel VPN, E-Mail oder Exchange-ActiveSync. Wenn
Sie ein Konfigurationsprofil installieren, das nur ein bestimmtes Payload-Segment
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steuert, zum Beispiel Exchange-ActiveSync, bleiben die anderen Einstellungen auf
dem iPhone erhalten, etwa die installierten Zertifikate oder Einstellungen fiir
VPNss. Ein Profil iiberschreibt nur die Einstellungen, die im entsprechenden Profil
und im konfigurierten Payload-Segment ausgewihlt und konfiguriert sind.

3.4.7 Mit Profilen arbeiten

Wenn Sie in einem Profil nicht alle Einstellungen eines Payload-Segments ange-
ben, erhalten Anwender eine Information vom iPhone und miissen die fehlenden
Daten selbst eingeben, zum Beispiel Benutzernamen und Kennworter. Erstellen
Sie ein Konfigurationsprofil, dann sollten Sie im Bereich Allgemein auf jeden Fall
das Feld Kennung pflegen. Uber diese Daten erkennt das iPhone, ob bereits Ein-
stellungen und Profile mit gleichem Namen vorhanden sind. Die Kennung defi-
niert sozusagen die Konfigurationsprofile und unterscheidet diese voneinander.

Entsc_heldend: In d"en gllgemgl- Identitit
nen Einstellungen fiir ein Konfigu-

rationsprofil legen Sie auch die e T
Kennung fest Angezeigter Name des Profils (auf dem Gerét)

Exchange-Einsteliungen

Kennung
Eindeutige Kennung fir das Profil (z. B. com.company.profile)

contoso.com

Organisation
Name der Organisation fir das Profil

Contosa TT

Beschreibung
Kurze Beschreibung von Inhalt und Zweck dieses Profils

Setzt die Einsteliungen fiir Inre Exchange-Anbindung auf dem iPhone.

Stimmt die Kennung eines Profils mit der Kennung eines bereits installierten Pro-
fils tiberein, tiberschreibt das iPhone die bisherigen Einstellungen mit den neuen
Einstellungen. Daher ist es wichtig, dass Sie fur jeden Einstellungsbereich be-
stimmte Payload-Segmente verwenden und den Namen eindeutig festlegen. Sie
konnen den Namen der Kennung frei bestimmen.

Andern Sie jedoch Exchange-Einstellungen auf dem iPhone, muss zuerst ein exi-
stierendes Profil geloscht werden, bevor Sie neue Einstellungen einlesen. Loschen
Sie ein solches Konfigurationsprofil auf dem iPhone, dann 16schen Sie damit auch
die Exchange-Einstellungen und hinterlegten Exchange-Konten auf dem iPhone.
In den allgemeinen Einstellungen eines Konfigurationsprofils konnen Sie im Be-
reich Sicherheit festlegen, ob ein Benutzer selbst ein installiertes Konfigurations-
profil 16schen darf. Setzen Sie hier die Option Nie, ldsst sich das entsprechende
Konfigurationsprofil zwar mit neuen Einstellungen tiberschreiben, aber nicht vom
Anwender 16schen.
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3.4.8 Aktualisieren und Léschen von Konfigurationsprofilen

Wenn Sie ein Konfigurationsprofil aktualisieren, miissen Sie dieses erneut freige-
ben und den Anwendern zuschicken. Anschlieffend miissen die Anwender das ak-
tualisierte Profil installieren wie ein neues Profil. Bei diesem Vorgang tiberschreibt
das iPhone die alten Einstellungen und setzt die neuen vom aktualisierten Profil.
Allerdings miissen dazu die Kennung sowie die Signatur iibereinstimmen, wenn
Sie diese Option aktiviert haben. Einstellungen, die Sie iiber ein Konfigurations-
profil vorgeben, lassen sich auf dem iPhone nicht mehr manuell anpassen. Fiir den
Fall, dass Sie ein Konfigurationsprofil loschen, entfernt das iPhone alle Einstel-
lungen, die das Profil betreffen, und alle Einstellungen der verschiedenen Payload-
Segmente, die Sie im Profil gesetzt haben. Von diesem Loschvorgang konnen auch
E-Mails betroffen sein, die zu dem Konto gehoren, das Sie mit dem Profil auf dem
iPhone konfiguriert haben.

3.4.9 Sicherheitseinstellungen beachten

Im Bereich Code des Konfigurationsprofils legen Sie Einstellungen fest, die fiir
Kennworter auf dem iPhone gelten. Sie konnen diese Einstellungen mit Exchange
ActiveSync-Richtlinien kombinieren. Das iPhone verwendet automatisch eine
Kombination der beiden Richtlinien und beriicksichtigt dabei die sichere Einstel-
lung der entsprechenden Richtlinie.

Zusitzlich zu den Einstellungen des Konfigurationsprofils haben Sie mit Ex-
change-ActiveSync-Richtlinien noch folgende Moglichkeiten:

+ Fernloschen (Remote Wipe)
+ Erzwingung eines Codes zum Sperren des Gerites
+ Mindestlinge fiir Kennworter

+ Mindestanzahl/Maximale Anzahl falscher Eingaben, bis sich
das Gerit selbst 16scht oder sperrt

+ Kennwort muss Ziffern und Buchstaben erhalten
« Inaktivititszeit

+ Einfaches Kennwort zulassen

- Kennwortablauf und Kennwortverlauf

« Aktualisierungsintervall fiir Richtlinien

+ Mindestanzahl komplexer Zeichen im Kennwort
+ Kamera zulassen oder sperren

Ausfiihrliche Informationen zur Anbindung des iPhones an Microsofts Mail-Ser-
ver liefert Thnen der Beitrag iPhone-Praxis: Anbindung an Exchange und Share-
Point Server (Webcode 2032686).

Thomas Joos
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3.5 iPhone-Praxis: Anbindung an Exchange
und SharePoint Server

Die Anbindung des iPhone an Exchange tiber ActiveSync ist genauso moglich wie
die Verbindung zu SharePoint. Kosten entstehen dabei keine, da die notwendigen
Tools gratis zur Verfiigung stehen oder im iPhone schon integriert sind. Anwender
koénnen entweder direkt mit Safari eine Verbindung mit SharePoint aufbauen,
oder sie verwenden spezielle Apps, im Fall von Exchange die integrierte E-Mail-
Funktion. Exchange Server 2010 und SharePoint 2010 arbeiten eng zusammen,
vor allem, wenn es um E-Mail-Nachrichten fiir Aufgaben, Systembenachrichti-
gungen und Informationen geht. Aus diesem Grund ergibt es durchaus Sinn, im
Unternehmen die Anbindung von iPhones an Exchange und SharePoint zu be-
riicksichtigen, am besten parallel. SharePoint sendet dann E-Mails tiber Exchange
an die Postficher von Anwendern, die diese E-Mails dann wiederum mit dem
iPhone empfangen und auf SharePoint zugreifen konnen, entweder tiber Apps
oder den Browser.

Apropos Apps: Im Beitrag Die besten Business-iPhone-Apps (Webcode 2028201)
haben wir eine Bestenliste essentieller Business-iPhone-Apps zusammengestellt,
die sich zum produktiven Arbeiten eignen und den Anwender sinnvoll unterstiit-
zen. Einen grundlegenden Workshop zum Thema Synchronisieren eines Smart-
phones mit einem Exchange-Postfach bietet Ihnen der Beitrag Mobiler Zugriff auf
Exchange-Postficher mit Exchange ActiveSync (Webcode 2028696).

3.5.1 iPhone und Exchange ActiveSync

Apple hat die Anbindung von Exchange ActiveSync bei Microsoft lizenziert und
im i0S eingebunden. Das bedeutet, Sie konnen Apple iPhones mit Exchange syn-
chronisieren, ohne den Umweg iiber IMAP, POP3 oder Produkte von Drittherstel-
lern gehen zu miissen. Die Anbindung erfolgt dazu direkt im iPhone. Mit Ex-
change ActiveSync (EAS) konnen Anwender ihr Postfach mit E-Mails, Kontakten
und Kalendereintrigen iiber das Telefonnetz synchronisieren, E-Mails empfangen
und E-Mails senden. Verbindet sich ein iPhone mit dem internen Firmen-WLAN,
verwendet es zur Synchronisierung automatisch die leistungsfihige und giinstige
Netzwerkverbindung. Sobald das iPhone ein WLAN findet, erhalten Sie ein Infor-
mationsfenster und kénnen das WLAN im iPhone konfigurieren. Sie finden diese
Optionen spiter auch iiber Einstellungen\Wi-Fi. Sobald Sie einmal ein WLAN
konfiguriert haben, verbindet sich das iPhone kiinftig automatisch mit diesem
Netzwerk. Das funktioniert auch, wenn Sie mehrere WLANSs einbinden. Fine er-
folgreiche Anbindung sehen Sie im oberen Bereich am WLAN-Symbol links ne-
ben der Uhr. Unternehmen, die Exchange einsetzen, haben meistens auch die
Maoglichkeit geschaffen, tiber das Internet mit Outlook Web App (vor Exchange
Server 2010 noch als Outlook Web Access bekannt), Outlook Anywhere (auch
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RPC iiber HTTPS genannt) oder auch Exchange Active Sync zuzugreifen. Um ein
iPhone entsprechend zu konfigurieren, miissen Sie keinerlei Drittprodukte instal-
lieren. Die Anbindung ist denkbar einfach. Sie haben ebenfalls die Mglichkeit,
mehrere verschiedene Postficher, auch verschiedene Exchange-Postficher, auf un-
terschiedlichen Servern einzubinden.

[ Vodafonede =  11:58 =) Préferenzen: Verbindet sich ein iPhone mit dem
internen Firmen-WLAN, verwendet es zur Synchro-
nisierung automatisch die leistungsféhige und
gunstige Netzwerkverbindung.

. Enstellungen wi-

wir s

Netzwerk wahlen ...
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Anderes ... >
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Das iPhone kommt auch problemlos mit selbst signierten Zertifikaten auf Ex-
change-Servern zurecht. Hier erscheint bei der Anbindung lediglich ab und zu
eine Warnung, dass das iPhone den Server nicht verifizieren kann. Diese kénnen
Sie allerdings bestitigen, sodass das iPhone selbst signierte Zertifikate automatisch
akzeptiert. Bestitigen Sie diese Meldung, bindet Sie das iPhone dennoch an.

3.5.2 Schritt-fiir-Schritt-Anbindung

Auf dem iPhone sind folgende Schritte notwendig, um eine Anbindung an Ex-
change durchzufiihren:

1 Rufen Sie Einstellungen auf.

2. Wibhlen Sie in den Einstellungen die Option Mail, Kontakte, Kalender.
Wollen Sie spiter Einstellungen dndern, nehmen Sie das wieder in
diesem Bereich vor.

3. Wihlen Sie im neuen Fenster Account hinzufiigen. Einmal angebundene
Accounts sind kiinftig hier zu sehen.

4. Hier sehen Sie alle Anbieter, die das iPhone unterstiitzt. Anwender, deren
Unternehmen auf Exchange Server 2003/2007 oder 2010 setzen, verwenden
hier Microsoft Exchange.

5. Im neuen Fenster tragen Sie die Daten des Exchange-Kontos ein:

+ E-Mail: Hier tragen Sie die E-Mail-Adresse ein, die Sie im iPhone
einbinden wollen.
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+ Domain: Hier tragen Sie den Namen der Windows-Domine ein, an der Sie
sich authentifizieren wollen. Bei der Anbindung an ein 1&1-Exchange-Post-
fach ist das zum Beispiel die Doméne exchange.

iPhone und Exchange ActiveSync: Auswahlen u...Vodafonede =  09:28 ==
der E-Mail-Kontenkonfiguration.

‘wai..  Account hinzufigen ...

Microsoft
Exchange

+ Benutzername: Hier geben Sie den Namen ein, mit dem Sie sich an der Do-
mine anmelden, zum Beispiel auch am lokalen Computer. Bei der Anbin-
dung eines 1&1-Postfaches verwenden Sie hier den gleichen Namen, den Sie
auch in Outlook einsetzen.

+ Kennwort: Kennwort des Benutzerkontos

.

Beschreibung: Hier tragen Sie ein, was das iPhone anzeigen soll, wenn Sie in
die E-Mail-App gehen, um das E-Mail-Konto abzurufen. Verwenden Sie also
keine zu langen Namen.

6. Klicken Sie anschlieBend auf Weiter.

7. Im nichsten Schritt blendet das iPhone das Feld Server ein. Hier tragen Sie
den Namen des Servers ein, mit dem Thr Exchange-Server an das Internet
angebunden ist. In den meisten Fillen handelt es sich hier um den gleichen
Namen, den Sie auch in OWA verwenden. Beim Einsatz von 1&1 ist das
zum Beispiel profimailer.de. Neben einem Namen konnen Sie hier natiirlich
auch eine IP-Adresse eingeben. Ist das iPhone mit einem WLAN verbunden,
funktioniert auch die interne Anbindung.

iPhone und Exchange ActiveSync: Auswéhlen wa_Vodafonede 5 09:41 ==
der zu synchronisierenden Objekte.

| "Abbrechen Excha nge

I Mail —m—

w Kontakte 6} .

™ Kalender ——

8. Haben Sie den Namen eingegeben, klicken Sie wieder auf Weiter, um die
Anbindung abzuschlieflen. Erhalten Sie eine Meldung, dass das iPhone den
Server nicht verifizieren kann, bestitigen Sie diese einfach.
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9. Im néchsten Schritt wihlen Sie aus, was Sie synchronisieren wollen, und
Klicken anschliefend auf Sichern, um die Konfiguration zu speichern.

3.5.3 Anpassen der Konfiguration

Erhalten Sie Meldungen, dass das iPhone das Konto nicht tiberpriifen kann, besti-
tigen Sie diese und fahren Sie mit der Einrichtung fort. In den meisten Fillen liegt
es am Zertifikat des Servers, dessen Zertifizierungsstelle das iPhone nicht vertraut.
Sie konnen iiber Details das Zertifikat anzeigen lassen und es akzeptieren.

Uber Mehr Details lassen Sie sich die Daten des Zertifikats anzeigen und kénnen
diese iiberpriifen, bevor Sie die Verbindung akzeptieren. Mit der Safari-Version
kénnen Sie auch auf OWA zugreifen. Allerdings lasst sich dann nur die einge-
schrinkte Light-Version von Outlook Web App nutzen. Das Lesen von E-Mails in
OWA ist nicht so bequem wie iiber die E-Mail-Funktion des iPhones. Der direkte
Zugriff per Exchange ActiveSync ist wesentlich effizienter. Allerdings kénnen Sie
iiber die Optionen in OWA zum Beispiel Einstellungen fiir Ihr Exchange-Postfach
andern, was in den E-Mail-Einstellungen des iPhones nicht méglich ist. Auf diese
Weise aktivieren Sie zum Beispiel den globalen Abwesenheitsassistenten fiir Thr
Postfach bequem tiber das iPhone oder konfigurieren weitere Einstellungen.

Haben Sie die erste Einrichtung abgeschlossen, sollten Sie die Einstellungen verfei-
nern. Rufen Sie dazu wieder Einstellungen\Mail, Kontakte,Kalender auf. Im Bereich
Accounts sehen Sie fiir jedes angebundene Postfach einen eigenen Bereich.

Hier zeigt das iPhone als Namen fiir das Postfach die Beschreibung an, die Sie ein-
gegeben haben. Haben Sie das entsprechende Konto aufgerufen, konnen Sie fiir
jedes einzelne Exchange-Postfach Einstellungen vornehmen. Sie kénnen an dieser
Stelle zum Beispiel konfigurieren, von welchem Zeitraum das iPhone die E-Mails
auf dem Server abruft. An dieser Stelle lassen sich einzelne Konten auch wieder 16-
schen. Im Bereich Mail in den Einstellungen von E-Mail, Kontakte und Kalender
konnen Sie dariiber hinaus Einstellungen vornehmen, die fiir alle angebundenen
Postficher gelten. Hier geben Sie zum Beispiel auch die Signatur an, die das iPhone
automatisch an jede gesendete E-Mail hingt. Aulerdem withlen Sie an dieser Stelle
das Standardkonto aus, von dem aus Sie E-Mails schreiben.

3.5.4 Aufgaben und Notizen synchronisieren

Leider unterstiitzt das iPhone keine Synchronisierung von Exchange-Aufgaben
oder Notizen. Hier bietet es sich aber an, dass Sie die App iMExchange 2 installie-
ren. Diese gibt es als kostenlose Testversion oder als Vollversion im App-Store fiir
knapp sechs Euro. Mit dieser App kénnen Sie kiinftig problemlos Thre Aufgaben
und Notizen mit Exchange synchronisieren, auch iiber Exchange ActiveSync. Sie
kénnen mit der App einige Synchronisierungen kostenlos durchfiihren und dann
entscheiden, ob Sie die App kaufen wollen.
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iMExchange 2: Mit der zusétzlichen App lassen «_Vodafonede =  12:31 ==
sich Aufgaben und Notizen synchronisieren.

iMExchangez = Lists

@ Tasks >

Notes [ 1 I
@ Overdue (1 B
@3 Unassigned Tasks [ 3 I
Q'& Unassigned Notes (1 I}
Q outorofice >

3.5.5 E-Mails abrufen, lesen und schreiben

Der Vorteil von Exchange Active Sync ist, dass Sie durch den Push der E-Mails kei-
ne manuelle Synchronisierung durchfithren miissen. Das iPhone informiert Die
im E-Mail-Bereich, wenn neue E-Mails eingegangen sind. Sobald Sie aber den Po-
steingang o6ffnen, fihrt das iPhone auch eine manuelle Synchronisierung durch.

Wenn Sie auf den E-Mail-Bereich klicken, zeigt das iPhone alle angebundenen
Konten an, und Sie sehen, fiir welches Konto E-Mails eingegangen sind. Auch hier
trennt das iPhone auf Wunsch zwischen verschiedenen Exchange-Konten, zeigt
aber auch alle E-Mails aller angebundenen E-Mail-Konten auf einmal an, wenn Sie
auf Alle klicken. Haben Sie ein Konto aufgerufen, sehen Sie die E-Mails und kon-
nen diese durch Anklicken 6ffnen. Setzen Sie im Unternehmen auch SharePoint
2010 ein, konnen Sie die E-Mails von SharePoint lesen und in Safari direkt die
SharePoint-Verbindung 6ffnen, indem Sie die entsprechenden Links auswéhlen.

E-Mails, die Sie senden, sind zudem in den gesendeten Elementen im Exchange-
Postfach auf dem Exchange-Server verfiigbar, also auch tiber Outlook und Out-
look Web App. Loschen Sie eine E-Mail auf dem iPhone, ist diese auf dem Server
ebenfalls geloscht, da sich das iPhone mit dem Server regelmaf3ig synchronisiert.
Rufen Sie die E-Mails ab, konnen Sie im unteren Bereich bei Accounts die einzel-
nen Konten aufrufen. Setzen Sie Exchange ein, sehen Sie hier auch die anderen
Ordner Thres Exchange-Postfaches.

3.5.6 iPhone und SharePoint 2010

Sie konnen mit dem iPhone auch auf Daten von SharePoint-2010-Servern zugrei-
fen. Microsoft unterscheidet zwei Stufen bei den Webbrowsern fiir die Unterstiit-
zung von SharePoint 2010. Browser der Ebene 1 konnen alle Funktionen in Share-
Point nutzen, einschliefflich der Zentraladministration.
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Vodafone.de % 14:45 = Im Zugriff: Mit dem iPhone kdnnen Sie auch
; SharePoint 2010 nutzen.

Zu diesen Browsern gehoren Internet Explorer 7, Internet Explorer 8 und Mozilla
Firefox ab Version 3.x. Die 64-Bit-Versionen von Windows 7 und Windows Vista
werden nicht in allen Funktionen uneingeschrankt unterstiitzt, was an der etwas
anderen Struktur des Betriebssystems liegt.

=i Vodafonede = 14:54 == Nutzung: Das Lesen von Word-Dokumenten aus
SharePoint-Bibliotheken auf dem iPhone klappt
pr— i ebenfalls.

Shareloimt

Berets nach dem St B wal duss S cisinen Menopurke im Vergleich 2
ShassPomt Server 2007 komplett new angeosdnet md wermehch bnchte 22 fnden
sind Ben entem S M sich e Asisten e dem Sie de Eotemnchbang
dharch i Weseen (vishe such Kapnel 1) Al Eintelangon kbemen Sie s sach
el durchfibeen. Auflerdem fbe der Staraasistent lingst mache alle Aufpaben
dach pondem utmines me bei dor Tntedung don Postals Nach der Instalemion
von ShaelPomt 2010 gibt o standwdmadiy wech keme Webseite mt Listen und
Eibbetheicrn, sondem S nuaien Seve entellen Wae dus el mngen v Taen el
dem nachiblg enden Senen

511 im 0

m.ren 010 verm mebr Dmenbanken als die Vorgingervezsionen em. Alle Daien
wom ShanPomt betreffen, sowie die Inhiakte dor Webioiten
lnd mm spechen ShaePoint m $QL Datenbarken. Da ShaePomt Server
300 beime SSP (Shaped Service Provide mebe wsenGem. sendem sigens
Drenawendangen wemst, shill pede Dienstanvvendang ke Bedmf one agens
Drtenbardc uf demn SQL-Server. Auch ebne imcmqm leearnt ShaeePown 2010
beverts nach des inatallation
math wuf ebeery SQLServer in der Faem mfelen, ww 8 Leivung deuheh

Browser der Ebene 2 bieten Grundfunktionen und sind bei der Verwendung von
SharePoint eingeschrinkt, lassen sich aber nutzen. Zu diesen Browsern gehéren
Apple Safari 4.x und Mozilla Firefox, wenn Sie diesen unter Apple Mac OS X Leo-
pard oder unter Linux betreiben. Auch der Zugriff tiber iPad und iPhone funktio-
niert. Sie kénnen hier entweder angepasste Apps herunterladen oder den inte-
grierten Browser Safari im iPhone oder iPad benutzen.

Neben den Lesen von Links kénnen Sie auf diese Weise auch auf Bibliotheken und
Dokumente zugreifen, ferner auf Word-Dateien innerhalb Bibliotheken. Sie miis-
sen dazu keine Programme oder Apps installieren, auch wenn der Zugriff mit
Apps wesentlich komfortabler fiir Anwender ist.

3.5.7 Apps und SharePoint 2010

Es gibt mehrere Apps, die SharePoint unterstiitzen, darunter auch die neue Version
SharePoint 2010. Eine bekannte und kostenlose App ist Moshare, die die Anbin-
dung an SharePoint 2010 ebenfalls problemlos unterstiitzt. Vor allem die Anzeige
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von Kalendern ist iiber die App besser gelost als der Zugriff tiber den Safari-
Browser. Moshare eignet sich allerdings, wie die anderen kostenlosen Apps, nur fiir
den lesenden Zugriff auf Word-, PowerPoint, Excel-, PDF-, Text-Dokumente und
Bilder. Visio-Zeichnungen oder InfoPath-Formulare konnen Sie nicht lesen.

Lesezugriff: Mit Moshare lassen sich SharePoint- — o
Kalender anzeigen. oo alender

4 November 2010 [ 3

Mon Tue Wed Thu Fri Sat. Sun.

fiLzislaLsiublia
8.9 40,11 1243 14
15 16 17 18 19; 20 21
22 23@ 25 26 27 28

| |
29|30|1.2;3 4 5
i |

Fiir den Zugriff auf im Browser integrierte InfoPath-Formulare konnen Sie Safari
verwenden. Aber auch hier funktionieren nicht alle. Moshare kann problemlos
iber das Internet auf SharePoint zugreifen, allerdings miissen Sie dazu die Share-
Point-Site im Internet verdffentlichen oder per VPN zuginglich machen. Ist das
iPhone per WLAN verbunden, funktioniert natiirlich auch der interne Zugriff per
WLAN und interner IP-Adresse. Eine weitere kostenlose App, mit dem sich das
iPhone mit SharePoint verbindet, ist SharePlus Lite Office Mobile Client. Beide
Apps finden Sie im App-Store zum kostenlosen Download. Es spricht generell
nichts dagegen, mehrere Apps zu testen, da sich die Konfigurationen und der Be-
trieb der beiden Apps gegenseitig nicht storen.

Konfiguration: Vor dem Verbindungsaufbau zu ... Vodafone.de =

SharePoint konfigurieren Sie die Anmeldedaten an — Settinas

die SharePoint-Site. T g
Name Portal
Server 192.168.178.100
Username contosoYjoost
Use SSL (o]

Die Bedienung beider Apps ist sehr einfach, und auch das Bewegen durch die Sha-
rePoint-Daten stellt kein grofleres Problem dar. Geiibte Anwender kommen
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schnell mit der App zurecht. Rufen Sie Moshare auf, besteht der erste Schritt darin,
dass Sie eine Seite konfigurieren sowie die Anmeldedaten an SharePoint tiberge-
ben. Achten Sie darauf, die Anmeldedaten im Format <Domdine>\<Benutzer>
einzugeben. Sie konnen in Moshare zudem mehrere verschiedene SharePoint-
Websites einbinden, auch mit verschiedenen Anmeldedaten. Auf diese Weise kén-
nen Sie sich mit wenigen Klicks erst mit einem Benutzerkonto und dann als Admi-
nistrator einloggen.

3.5.8 Apps nutzen

Nach der Konfiguration zeigt Moshare alle angebundenen Seiten an, wenn Sie die
App starten. Klicken Sie auf eine Seite, baut Moshare eine Verbindung mit dem
entsprechenden Server auf und zeigt die Listen, Websites und Bibliotheken an.
Auch neue Objekte in den Bibliotheken lassen sich mit Moshare filtern. Wenn Sie
eine Bibliothek aufrufen, sehen Sie alle enthaltenen Dokumente — hier auch ein
Icon zu der entsprechenden Anwendung, die mit dem Dokument verkniipft ist.

Klicken Sie ein Dokument an, 6ffnet es Moshare in seinem Fenster, und Sie kon-
nen den Text lesen, auch wenn es sich um ein Word-Dokument handelt. Uber eine
eigene Schaltfliche im unteren Bereich des Readers kénnen Sie den Link zum Do-
kument kopieren oder das Dokument per E-Mail senden.

Haben Sie das iPhone an Exchange eingebunden, kénnen Sie auf diese Weise be-
quem die App mit der E-Mail-Funktion des iPhones verkniipfen und gedffnete
Dokumente aus der SharePoint-Bibliothek per E-Mail versenden. Neben Doku-
menten zeigt die App auch Kalenderlisten in SharePoint an, und zwar wesentlich
schoner als tiber den Browser.

Mit SharePlus Lite Office Mobile Client gehen Sie dhnlich vor. Auch hier miissen
Sie zuerst die Daten fiir die Anmeldung eingeben und konnen dann in der App mit
Thren Benutzerinformationen in SharePoint Daten abrufen. Das Lesen von Doku-
menten ist mit dieser App ebenfalls problemlos maoglich.

SharePlus Lite Office Mobile Client unterstiitzt neben der standardmiflige Win-
dows-Authentifizierung auch die formularbasierte Authentifizierung in Share-
Point 2010. Auch die App iShare ist kostenlos, aber mittlerweile veraltet und nicht
kompatibel mit i0S4 und vor allem nicht mit SharePoint 2010. Weitere Apps, die
allerdings kostenpflichtig sind, finden Sie tiber PocketPoint, SharePlus Office Mo-
bile Client, iSP-Browser und Attaché SharePoint Client.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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3.6 iPhone-Praxis: Apps fir Admins

Administratoren erhalten mit dem iPhone umfangreiche Moglichkeiten, das Netz-
werk auch von unterwegs im Blick zu behalten und wichtige Aufgaben durchzu-
fithren. Viele der nachfolgend erwidhnten Apps sind kostenlos und unterstiitzen
den Administrator bei alltiglichen Aufgaben wie der Fernwartung von Windows-
Rechnern, auch tiber das Internet und iiber Firewalls hinweg. Ebenso existieren
Programme fiir Smartphones fiir Messungen im Netzwerk oder den Verbindungs-
aufbau per RDP. Neben Fernwartungs-Tools finden Administratoren im App-
Store aber auch zahlreiche andere Tools, die das iPhone zu einem echten Werkzeug
fiir den IT-Alltag machen.

3.6.1 Fernwartung in Windows-Netzwerken

Mit der kostenlosen App Teamviewer konnen sich Admins mit dem iPhone voll-
kommen problemlos mit Windows-Rechnern verbinden, beispielsweise, um An-
wendern bei der Behebung von Fehlern zu helfen. Es besteht auch die Moglichkeit,
den ferngewarteten Rechner zu steuern. Zwar kénnen Sie keine Daten austau-
schen, zumindest nicht mit der kostenlosen Version, aber Sie kénnen zum Beispiel
iiber den Windows-Explorer des ferngesteuerten Rechners auf Dokumente zugrei-
fen und diese auf dem iPhone lesen.

Teamviewer:
Mithilfe der App
kénnen Sie
problemlos auf
einen Windows-
PC zugreifen.

Die bekannte Freeware Teamviewer gibt es auch direkt fiir Windows. Damit eine
Fernwartung moglich ist, muss der Anwender auf dem Gast-PC Teamviewer her-
unterladen und starten. Eine Installation der Freeware ist moglich, aber nicht Vo-
raussetzung fiir eine Fernwartung. AnschliefSend erhilt der Anwender eine ID und
ein Kennwort, das er dem Admin mitteilen muss. Der Admin gibt die Daten in sei-
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ner Teamviewer-App ein und verbindet sich mit dem Rechner. In den umfang-
reichen Optionen der App lassen sich Verbindungen auch fest hinterlegen. Auf di-
ese Weise kann zum Beispiel die App eine Verbindung mit dem Admin-PC
aufbauen, ohne dass ein Anwender vor dem Rechner sitzt.

Die Fernwartung mit der kostenlosen Version ist aber nur fiir Privatanwender er-
laubt! Professionelle User konnen die App natiirlich trotzdem installieren und te-
sten. Unternehmensanwender miissen diese aber lizenzieren, wenn sie zufrieden
sind. Der grofle Vorteil dieser Losung ist die vollkommen unkomplizierte Fern-
wartung, auch tiber das Internet und durch Firewalls. Admins, die Teamviewer re-
gelmiBlig nutzen wollen, sollten sich die Pro-App kaufen. Diese erlaubt das Zu-
greifen auf beliebig viele Client-Computer, die wiederum keine Lizenz benétigen.
Die App gibt es iibrigens auch fiir Android-Handys und fiir das iPad.

Administratoren, die auf VNC setzen, sollten sich die kostenlose App Mocha VNC
Lite ansehen. Diese kann per VNC eine Verbindung zu Windows-Computern auf-
bauen. Dazu muss natiirlich der VNC-Server auf dem entsprechenden Gerit in-
stalliert sein. Allerdings ist die App nicht gerade sehr zuverlissig. Wer VNC profes-
sionell und regelmiflig nutzt, setzt besser auf die kostenpflichtige App VNC
Viewer. Diese ist im App-Store fiir 7,99 Euro zu haben.

3.6.2 RDP-Sitzungen vom iPhone aus

Administratoren in Windows-Netzwerken benétigen fiir die Fernwartung in den
meisten Fillen das RDP-Protokoll. Auch hierfiir gibt es verschiedene Apps, teilwei-
se kostenlos. Eine der bekanntesten ist iTAP RDP fiir 9,99 Euro. Sie kénnen mit
der App per RDP auf Rechner mit Windows XP/Vista und Windows 7 zugreifen,
aber natiirlich auch auf Server mit Windows Server 2000/2003/2008/2008 R2. Na-
tiirlich lassen sich zudem Server mit SBS 2000/2003/2008 und sowie der neue
Small Business Server 2011 verwalten.

Administratoren, die Linux-Server verwalten miissen, freuen Sie iiber die Unter-
stiitzung von XRDP. Sehr interessant, vor allem fiir Anwender, die viel unterwegs
sind, ist die Unterstiitzung von Remote-Desktop-Gateways in der App. Mit diesen
Gateways stellen Sie RDP-Server iiber das Internet sicher zur Verfiigung. Das heif3t,
Sie konnen mit der App auch tiber das Internet auf Ihre Server per RDP zugreifen,
vorausgesetzt, Sie betreiben ein RDP-Gateway im Unternehmen.

Es gibt noch die kostenlose App Mocha Remote Desktop Lite, allerdings unter-
stiitzt diese App offiziell nur Windows-Clients und keinen RDP-Zugriff auf Win-
dows Server-Systeme. Geben Sie jedoch den Benutzernamen mit Domidine\Benut-
zer ein, konnen Sie problemlos auch auf Windows-Server Systeme, zum Beispiel
Windows Server 2008 R2, zugreifen. Administratoren sollten daher die kostenlose
App auf jeden Fall testen, da sie fiir schnelle Administrationsaufgaben oder Server-
neustarts Gold wert sein kann.
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Praktisch: Mit iTAP RDP lassen sich RDP-Sitzungen vom iPhone zum Windows Server 2008 realisieren.

Die App speichert die letzte Verbindung und ermoglicht den erneuten Verbin-
dungsaufbau durch Antippen. Uber Menu koénnen Sie eigene Verbindungen konfi-
gurieren, inklusive der Anmeldedaten an den Servern. Die Konfiguration ist sehr
simpel. Sie klicken einfach auf eine noch nicht konfigurierte Verbindung und ge-
ben im Fenster die IP-Adresse des Rechners, den RDP-Port (standardmiflig 3389),
den Benutzer, das Kennwort und eine Beschreibung ein. Auch die Auflésung des
Bildschirms steuern Sie auf diese Weise sehr unkompliziert.

3.6.3 Apps fiir Netzwerker - Ping, Telnet, Netzwerk-Scanner

Eine sehr interessante App fiir Admins ist das kostenlose Network Ping Lite. Ist das
iPhone per WLAN verbunden, kénnen Sie mit der App einzelne Netzwerkgerite
oder ein ganzes Subnetz anpingen. Aktive Gerite hebt die App griin hervor.

Bereits im Startfenster legen Sie fest, ob Sie ein einzelnes Gerit oder alle Gerite in
einem Subnetz anpingen wollen. Uber die Startseite kénnen Sie auch auswihlen,
ob Sie eine Route anzeigen oder eine Telnet-Verbindung 6ffnen wollen. Aulerdem
zeigt das iPhone auf dem Fenster die lokale IP-Adresse sowie die IP-Adresse des
Gerits im Internet an. Neben dem einfachen Pingen von Geriten und Subnetzen
starten Sie mit der App auch die Funktion zum Tracerouten und/oder den Verbin-
dungsaufbau per Telnet. Auf diese Weise konnen Sie zum Beispiel einfache Verbin-
dungen zu Routern oder Servern aufbauen. Die App sollte also zum Werkzeugka-
sten eines jeden Administrators gehoren.
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wiVodafonede = 11:19 == Anwesenheitskontrolle: Per App lassen sich
Gerate im Netzwerk anpingen.

IP address:

192.168.178.90
Either a DNS name or a raw IP acdress as 192,168

Output:

PING 192.168,178.90 (192.168.1748.50)
*Pinging host 192.168.178.30: icmp_seqed
Rasp. 192.168.178.90: seqe0 ttl=128 22 ms
*Pinging host 192.168.178.30: icmp_seq=l
Resp. 192.168.178.50: seqel ttl=128 7 ms
*Pinging hest 192.168.178.90: icmp_seqed
Resp. 192.168.178.90: seqe2 ttl=lls 6 ma
*Pinging host 192.164.178.90: icap_seq=d

Ebenfalls eine sehr wertvolle und kostenlose App ist der IP Network Scanner Lite.
Starten Sie diese App, beginnt diese sofort mit dem Scanvorgang. Dieser listet alle
gefundenen Gerite, teilweise auch nach Namen und Typ, auf. Dazu scannt die App
das Netzwerk und versucht, von den gefundenen Gerite Informationen zu erhal-
ten. Sie konnen den Geriten nach dem Scanvorgang ein Icon und eine Funktion
zuweisen, sodass diese beim néchsten Scanvorgang berticksichtigt wird. Dazu kli-
cken Sie nicht identifizierte Geréte an und geben die Daten an, die die App kiinftig
anzeigen soll. Fiir diese Gerite konnen Sie auch einen Namen vergeben.

hen ... = 11:26 . Identifizierung: Netzwerkgeréte lassen sich per
App anzeigen.

IPscanner Lite  Details

Device Name: unidentified network device
Current IP: 192.168.178.1

MAC Address: 00:04:0e:ed:9c:72
Manufacturer: AVM GmbH

Assign Custom Name:

Choose a Custom Icon For This Device:

2 A

MAC

L 3§

3 (B (R [

Auf diese Weise erhalten Sie eine schnelle Ubersicht iiber die Gerite, die sich in Th-
rem Netzwerk befinden. Bei einem Scanvorgang sehen Sie sofort, ob ein neues Ge-
rit gefunden wird. Das Tool kann dabei auch Hersteller, MAC-Adresse, IP-Adresse

156  www.TecChannel.de



iPhone-Praxis: Apps fur Admins

und den internen Namen anzeigen, liefert also wichtige Informationen fiir Ad-
mins. Uber Tools lassen Sie die Liste in ein Textformat exportieren. Haben Sie das
iPhone an einen E-Mail-Account angebunden, erstellt die App automatisch eine
neue E-Mail mit dem Inhalt des Scanergebnisses als Text. Die kostenlose Lite-Ver-
sion des Apps ist auf finf Gerite limitiert. Fiir 3,99 Euro bekommen Sie die Voll-
version, die keine Limits hat.

Auskunft: Es lassen sich wichtige Netzwerk- und w_Vodafonede &  11:32 =
Internetinformationen abrufen.

IP Address Information

Device |P Address:

* feB0::de2b:61ff:fe39:a818%en0
*192.168.178.33
*109.41.217.195

w1

* feB0::1%lo0

Device Hostname:

* iphone-thomas.local

* iphone-thomas

* ip-109-41-217-195.web.vodafone.de
* IPhone-Thomas

* localhost

Ebenfalls kostenlos und hilfreich ist die App Network Utility. Diese kann den Sta-
tus eines Servers iiberpriifen, pingen sowie WHOIS-Abfragen und Port-Scans
durchfiithren. Durch Verwendung von Google Maps kann das Tool sogar die geo-
grafische Lage eines Servers anzeigen. Auch eine Namensauflosung per DNS ist
moglich. Die Bedienung ist sehr einfach: Sie geben im Feld Remote Hostname or IP
Address einfach die IP-Adresse oder den Servernamen des Servers ein, den Sie te-
sten wollen. Im unteren Bereich sehen Sie dann die verschiedenen Felder, mit de-
nen Sie die eingegebene Adresse testen konnen.

3.6.4 Netzwerke planen und testen

Netzwerkplaner, die IP-Subnetze planen, benétigen in den meisten Fillen entspre-
chende Unterstiitzungs-Tools. Auch in diesem Bereich gibt es zahlreiche kosten-
pflichtige, aber auch kostenlose Apps, die beim Berechnen von Subnetzen Unter-
stiitzung liefern. Die kostenlose App Subnet Calc unterstiitzt bei der Berechnung
von IP-Subnetzen. Die kostenlose App Net Calc hilft ebenfalls bei der Berechnung
von IPv4-Netzwerken. Der parallele Einsatz der beiden Apps ist durchaus moglich.
Wer Subnetze plant oder sich auf Priifungen vorbereiten muss, findet mit den bei-
den Apps eine wertvolle Unterstiitzung.

Admins, die ihre aktuelle Geschwindigkeit im Mobilnetz oder Internet per WLAN
testen wollen, zum Beispiel vor einer Fernwartung oder Dateniibertragung, finden
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mit der kostenlosen App cnlab SpeedTest eine brauchbare Losung. Der Test ist ein-
fach aufgebaut, grafisch ansprechend und bietet die notwendigen Informationen
iiber die aktuelle Netzwerkgeschwindigkeit.

Da geht was: Das Tool zeigt die aktuelle Verbin-
dungsgeschwindigkeit an.

Test starten

Das Tool misst Mobilnetze, aber auch die Anbindung tiber ein WLAN an das In-
ternet. Das heif3t: Sie erhalten nicht die Geschwindigkeit des aktuellen Netzwerkes,
sondern Threr Anbindung an das Internet. Der Umgang ist sehr einfach. Sie starten
die App und klicken auf Test starten. Nach dem Start wihlen Sie aus, wo Sie den
Test durchfiihren, also unterwegs, in einem Zug oder einem Gebéude. Anschlie-
Bend zeigt die App die aktuelle Geschwindigkeit an. Im unteren Bereich sehen Sie
bereits durchgefiihrte Testergebnisse, sodass Sie vergleichen kénnen. Ganz genau
ist der Test nicht, aber er zeigt Thnen in etwa, wie es um die aktuelle Geschwindig-
keit bestellt ist.

3.6.5 Screenshots fiir Anwender erstellen

Das schnelle Verfassen von Anleitungen fiir Anwender gehort immer wieder zum
Alltag von Administratoren. Beispielsweise, um zu zeigen, wie man ein iPhone an
den eigenen Exchange-Server anbindet. Dazu ist es oft notwendig, Screenshots zu
erstellen, um diese in die Anleitung einzubauen. Sie benotigen mit einem iPhone
dazu nicht mal eine App. Um vom lokalen Bildschirm einen Screenshot zu erstel-
len, halten Sie kurz die Stand-by-Taste des iPhones gedriickt.

Diese finden Sie oben rechts. Driicken Sie zusitzlich kurz auf die Home-Taste in
der Mitte des iPhones; wihrend Sie die Stand-by-Taste gedriickt halten, erstellt das
iPhone einen Screenshot und speichert diesen bei den Fotos. Um auf das Bild zu-
zugreifen, verbinden Sie das iPhone mit einem Rechner. Ist iTunes auf dem PC in-
stalliert, finden Sie im Windows Explorer bei Tragbare Gerite einen Link direkt
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zum Fotospeicher des iPhones. Hieriiber kdnnen Sie auf die Fotos im iPhone zu-
greifen. Wenn Sie einen Screenshot erstellen, wihrend das iPhone mit dem Com-
puter verbunden ist, sehen Sie das neue Foto allerdings erst dann, wenn Sie das
Verbindungskabel des iPhones kurz abziehen und wieder verbinden. Auf diese
Weise konnen Sie sehr einfach und effizient Anleitungen fiir das iPhone schreiben.

3.6.6 Sicherheit fiir Admins

Arbeiten Sie mit Apps zur Netzwerkverwaltung, Fernwartung und E-Mails, sollten
Sie die Sicherheit des iPhones erhohen, vor allem, wenn Sie Anmeldedaten hinter-
legt haben. Verlieren Sie Ihr iPhone oder wird es gestohlen, hat der Finder oder
Dieb ansonsten Zugrift auf alle wichtigen Daten. Bei der Anbindung von Servern
zur Fernwartung ist auflerdem Ihre Netzwerkinfrastruktur in Gefahr. Es ist in die-
sem Fall sehr empfehlenswert, dass Sie eine Codesperre aktivieren.

Verschlusssache: Die Code-Sperre im iPhone L Vodafonede % 12:26 =

sollte aktiviert werden. e .
ierwer Code-Sperre

§ Allgemaein

Code #dndern

Code anfordern Sofort >

Einfacher Code

Ein einfacher Code ist eine 4-stellige
Zahl.

Sprachwahl “

iPod-Sprachsteuerung ist immer aktiviert.

Das heifit, man kann auf das iPhone erst zugreifen, wenn man den Code eingibt.
Verlieren Sie das iPhone oder spielt ein anderer mit dem Gerit herum, kann er so
lange nicht auf die Apps zugreifen, bis Sie den Code eingeben. Sie finden diese
Moglichkeit tiber Einstellungen\Allgemein\Code-Sperre. Hier konnen Sie eingeben
wann das iPhone sich sperren soll. Dieser Code hat nichts mit der PIN des iPhones
zu tun, sondern ist im iPhone-Speicher hinterlegt. Eine weitere Sicherheitsfunkti-
on des iPhones 16scht alle Daten auf dem Gerit, wenn dieses Kennwort zehnmal
falsch eingegeben wird. Dazu aktivieren Sie die Option Daten lischen im Fenster,
in dem Sie auch den Code eingeben. Diese ist standardméaf3ig nicht aktiviert.

Thomas Joos
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3.7 iPhone-Praxis: Das iPhone 4
als WLAN-Hotspot nutzen

Dank der neuen Technologie im iOS kénnen Anwender mit Notebooks oder iPads
ohne Internetzugang surfen, indem sie sich mit dem iPhone verbinden. Hierfiir
bietet das iPhone die normale USB-Kabel-Connectivity, Bluetooth oder WLAN
an. Bei der Verbindung tiber WLAN konnen sogar drei Clients den Internetzugang
nutzen. Insgesamt konnen also fiinf externe Clients gleichzeitig das iPhone als
Gateway zum Internet verwenden. Allerdings lassen sich nur iPhone-4-Gerite als
WLAN-Zugangspunkt nutzen, die alten 3GS-Modelle bleiben aufien vor, konnen
den personlichen Hotspot aber iiber Bluetooth und per USB-Kabel zur Verfiigung
stellen. Wenn Sie wiahrend der Verbindung telefonieren, trennt das iPhone teilwei-
se die Internetverbindung, baut diese danach aber wieder automatisch auf.

Apple stellt ein umfangreiches Handbuch als PDF-Datei zur Verfugung (http://
manuals.info.apple.com/de_DE/iphone_benutzerhandbuch.pdf); dort werden
die neuen Funktionen ausfiihrlich erldutert.

3.7.1 Provider und Vertrage beachten

Alle detaillierten Bedingungen des jeweiligen Mobilfunkvertrages zu kennen ist in
dem Angebotsdickicht kaum noch moglich. Die Tethering-Funktion, bei der meh-
rere Gerite die Internetleitung eines anderen Gerites nutzen, ist bei Providern
nicht gern gesehen. Aus diesem Grund unterstiitzen nicht alle Provider und vor
allem nicht alle Vertrige diese Funktion. Fragen Sie also vorher bei Threm Provider
nach, ob Thr Vertrag fiir Tethering freigeschaltet ist.

Bei aktuellen Vertrigen, die ab Oktober 2010 abgeschlossen wurden, ist das mei-
stens der Fall, bei dlteren Vertrigen miissen Sie unter Umstdnden die Tethering-
Funktion nachbuchen. Bei manchen Vertrigen miissen Sie fiir die Nutzung der
Funktion extra bezahlen. Die Telekom bietet augenscheinlich mit den Complete-
Mobile-Tarifen, die Ende 2010 abgeschlossen wurden, eine kostenlose Nutzung.
Aber auch hier sollten Sie sicherheitshalber vorher nachfragen. Wer einen élteren
Tarif hat, muss Tethering nachbuchen. Die Telekom stellt gesonderte Informati-
onen zum Thema Tethering online bereit (http://www.telekom-hilft.de/service-
notizen/2011/03/wlan-tethering-mit-ios-4.3).

Vodafone erlaubt die Nutzung ebenfalls, hier werden je nach Vertrag zusitzliche
Beitrige fillig. Auch hier sollten Sie besser nachfragen. Bei aktuellen Tarifen, die
seit Oktober 2010 laufen, ist die Funktion offensichtlich im Preis enthalten. Wer
02 als Provider nutzt, kann ebenfalls Tethering nutzen, muss aber genauso auf den
Vertrag und die Bedingungen achten.

Unabhingig vom Provider gilt: Sie sollten auf jeden Fall vorher Riicksprache hal-
ten, um Uberraschungen auf der Rechnung zu vermeiden.
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3.7.2 iPhone als UMTS-Router vorbereiten

Damit sich Computer oder andere Gerite an das iPhone anbinden kénnen, miis-
sen Sie diese Funktion erst einmal in den Einstellungen aktivieren. Rufen Sie dazu
Einstellungen\Personlicher Hotspot auf. Sehen Sie den Mentipunkt nicht, miissen
Sie unter Umstidnden diese Funktion noch aktivieren. Rufen Sie dazu Einstel-
lungen\Allgemein\Netzwerk auf. Aktivieren Sie die Option Mobile Daten.

Das iPhone 4 als WLAN-Hotspot nutzen: Aktivie-
ren des personlichen Hotspots im iPhone.

. Einstellungen I Fier%(]n!, Hotspot

Persénlicher Hotspot o

Aktivieren Sie den persénlichen Hotspot, um
Ihre iPhone-Intemetverbindung freizugeben.
Es fallen eventuell zustzliche
Nutzungsgebihren an.

Wi-Fi-Kennwort  ehshesbsb/2 >

“=> Uber Wi-Fi verbinden
" 1 Wahlen Sie iPhone* auf lhrem
Computer in der Liste der
Netzwerkdienste in lhren
Einstellungen.

2 Geben Sie bei Aufforderung das
Kennwort ein.

* Uber Bluetooth verbinden

1 Koppeln Sie das iPhone mit lhrem
Computer.

In den Einstellungen des personlichen Hotspots sehen Sie die drei Moglichkeiten,
die die Anbindung anderer Gerite ermdglichen. Damit Sie das iPhone als Zu-
gangspunkt nutzen konnen, miissen Sie zunichst die Option Personlicher Hot-
spot aktivieren. Standardmafig ist diese Funktion nach der Aktualisierung zu iOS
4.3 deaktiviert. Ab dann sind alle drei Zugangsmoglichkeiten aktiv: USB, WLAN
und Bluetooth. Sie kénnen an dieser Stelle keine weitreichenden Einstellungen
vornehmen. Als Geschwindigkeit nutzt das iPhone 54 MBit/s auf 2,4 GHz und
WPA2 oder WPA als Sicherheitsprotokoll. Die SSID lisst sich nicht anpassen, hier
verwendet das iPhone den Geritenamen. Diesen kénnen Sie nur in iTunes dndern,
nicht im Gerit selbst.

Der nichste Schritt besteht darin, dass Sie das Kennwort fiir den WLAN-Zugang
vom Standard abdndern. Klicken Sie dazu auf Wi-Fi-Kennwort. Geben Sie hier ein
sicheres Kennwort ein, das am besten aus zahlreichen Zahlen, Grof3- und Klein-
schrift, sowie Sonderzeichen besteht. Klicken Sie anschlieend auf Fertig. Beachten
Sie dabei aber, dass das Kennwort in Klartext angezeigt wird. Hat ein anderer An-
wender also kurz Zugang zu Threm iPhone und kann das Kennwort lesen oder den
Zugang aktivieren, besteht Gefahr fiir Thre Daten. Sie sollten daher den person-
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lichen Hotspot nur dann aktivieren, wenn Sie diesen auch benétigen. Anschlie-
Bend konnen Sie ihn wieder deaktivieren.

Haben Sie diese Konfiguration vorgenommen, kénnen Sie schon schnell und ein-
fach andere Gerite mit dem iPhone verbinden. Dazu verwenden Sie in den mei-
sten Fillen die WLAN-Funktion, da auf diese Weise die meisten Geréte problem-
los Zugriff erhalten. Bei der Verbindung tiber WLAN arbeitet das iPhone als
normaler Funknetzwerk-Router und wird von den Betriebssystemen auch so an-
gezeigt. Wollen Sie ein iPad mit dem iPhone tiber WLAN verbinden, um die
schnelle Leitung des iPhones zu nutzen, sollten die i0S-Versionsstinde der Gerite
identisch sein (z.B.10S 4.3). Setzen Sie verschiedene Versionen ein, gelingt die Ver-
bindung nicht oder lduft nur sehr instabil.

3.7.3 Windows 7 per WLAN an iPhone anbinden

Im folgenden Abschnitt zeigen wir Thnen, wie Sie schnell und unkompliziert ein
Windows-7-Notebook iiber das iPhone mit dem Internet verbinden. Haben Sie
den personlichen Hotspot auf dem iPhone aktiviert und das Kennwort gesetzt,
koénnen Sie relativ einfach eine Verbindung herstellen. Klicken Sie dazu in der Tas-
Kleiste auf das WLAN-Symbol, um sich alle WLANSs in der Umgebung anzeigen zu
lassen. Verbinden Sie sich mit dem WLAN, das Ihr iPhone zur Verfigung stellt.

Auswahl: Windows 7 zeigt das

WLAN des iPhones an.
Momentan verbunden mit:

!/‘buero

“ Internetzugriff

== Nicht identifiziertes Netzwerk
Kein Netzwerkzugriff

wlan -

buero ::“‘

IPhone Thomas -'!1“.

| avml Name: IPhone Thomas

Signalstarke: Hervorragend
avml Sicherheitstyp: WPA2-PSK

Funktyp: 802.11g

SSID: IPhone Thomas

Auf dhnlichem Weg funktioniert die Anbindung natiirlich auch fiir alle anderen
Betriebssysteme und Gerite, die sich mit WLANSs verbinden konnen. Zeigt Win-
dows das WLAN noch nicht an, klicken Sie oben rechts auf die Schaltfliche zum
Aktualisieren der Verbindungen. Wird es dann immer noch nicht angezeigt, liegt
es unter Umstinden daran, dass das iPhone aktuell bereits mit einem WLAN ver-
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bunden ist. In diesem Fall kénnen Sie das Notebook ebenfalls mit diesem WLAN
verbinden. Hierzu benétigen Sie das iPhone als Hotspot natiirlich nicht. Wollen
Sie die UMTS-Verbindung des iPhones nutzen, miissen Sie die WLAN-Verbin-
dung des iPhones trennen, denn das Smartphone kann nicht gleichzeitig als Client
an einem WLAN teilnehmen und den Hotspot iiber WLAN bereitstellen.

Abschalten: Das iPhone kann nicht gleichzeitig

WLAN-Client sein und einen Hotspot bereitstellen. Einstellungen

Ea Flugmodus R
ﬁ Wi-Fi Deaktiviert >
i vPN (6]

@ Personlicher Hotspot >

Benachrichtigungen Ein >
i_‘ Ortungsdienste Ein >

G Netzbetreiber Vodafone.de >

Rufen Sie dazu Einstellungen auf und klicken dann auf Wi-Fi. Deaktivieren Sie an
dieser Stelle die Wi-Fi-Technik und starten Sie diese anschlieflend wieder. Alterna-
tiv rufen Sie die Einstellungen des WLANS auf und trennen sich von diesem. Star-
ten Sie anschlieflend die Funktion Personlicher Hotspot neu.

Zeigt Windows das WLAN jetzt an, verbinden Sie sich mit diesem. Nach einiger
Zeit erscheint das Kennwortfenster. Hier miissen Sie das Kennwort eingeben, das
Sie in der Konfiguration des iPhones fiir den personlichen Hotspot festgelegt ha-
ben. Windows speichert das Kennwort, und Sie miissen es bei der nachsten Verbin-
dung nicht erneut eingeben.

3.7.4 Sicherheit und IP-Adressen

Fiir die Verbindungssicherheit nutzt iOS 4.3 bei Windows 7 WPA2, wenn das End-
gerit diese Verbindung unterstiitzt, aber auch WPA fiir dltere Systeme. Die Abkiir-
zung WPA steht fir Wi-Fi Protected Access. Mithilfe der WPA-Verschliisselung
konnen Sie Thr drahtloses Netzwerk relativ unkompliziert und schnell absichern.
Der Pre-Shared Key ist ein Schliissel, der dem Access Point (dem iPhone) und allen
WLAN-Teilnehmern zur Verfiigung stehen muss.

Mithilfe dieses Master-Schliissels dndert der Access Point in regelméfligen Inter-
vallen die Verschliisselung. Dieser Vorgang wird dynamischer Schliisselwechsel ge-
nannt. WPA2 stellt eine verbesserte Variante seiner Vorgingerversion WPA dar.
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Durch ein neu aufgenommenes Verschliisselungsverfahren mit der Bezeichnung
AES-CCM (Advanced Encryption Standard — Counter with CBC-MAC) ist die Si-
cherheit verbessert worden. Das Verfahren stellt allerdings auch deutlich hohere
Anforderungen an die Hardware, sodass Gerite, die mit WPA umgehen konnen,
nicht automatisch auch WPA2 beherrschen.

Der Verbindungsaufbau klappt nur dann, wenn das iPhone nicht selbst als WLAN-
Client konfiguriert und mit einem WLAN verbunden ist. Haben Sie das Notebook
mit dem iPhone verbunden, kénnen Sie bereits die Internetleitung nutzen. Cli-
ents, die an das iPhone angebunden sind, erhalten eine IP-Adresse durch einen in-
ternen DHCP-Server im iPhone. Dazu ist es aber notwendig, dass Sie die Netz-
werkverbindung auf dem Client auch fiir DHCP konfiguriert haben. Verwenden
Sie fiir die Verbindung eine statische Adresse, kann der Computer keine Verbin-
dung zum Internet aufbauen. In Windows finden Sie die Konfiguration der Netz-
werkadapter im Netzwerk- und Freigabecenter oder wenn Sie ncpa.cpl im Such-
feld des Startmeniis eingeben.

3.7.5 Netzwerkkonfiguration und DNS-Server

Ist das Notebook mit dem iPhone verbunden, hat aber keine Verbindung zum In-
ternet, liegt es in den meisten Fillen an statischen IP-Adressen oder einem anderen
DHCP-Server, der die Verbindung stort. Sie erkennen eine fehlerhafte Verbindung
am gelben Warnschild mit schwarzem Ausrufezeichen des WLAN-Symbols in
Windows. Sobald Sie die Netzwerkverbindung auf DHCP konfiguriert haben, er-
kennt Windows dies, und die Internetverbindung ist hergestellt. Auf dem iPhone
erhalten Sie ebenfalls die Meldung, dass sich ein Client verbunden hat. Sie sehen
die Information im oberen Bereich des Fensters und auf dem Sperrbildschirm.

Geben Sie auf dem Notebook ipconfig in der Befehlszeile ein, sehen Sie, dass das
Notebook eine IP-Adresse durch das iPhone erhalten hat und das iPhone als Stan-
dard-Gateway fiir die Internetverbindung nutzt. Auflerdem ist als DHCP-Server
ebenfalls die IP-Adresse des iPhones eingetragen. Als DNS-Server verwendet das
iPhone aber andere Server. Normalerweise kommen hier die DNS-Server Ihres
Providers zum Einsatz.

Beschreibing. . - » » = = = - = - % Atheros ARSBY3 Wireless Network Adapter |o
Physikalische Adresse . . . . . . : C4-17-FE-B7-38-7D —
DHCP aktiviert. . . . . . . . . . % da

Autokonf iguration aktiviert . - = Jda
Uerbindungslokale [IPuvb—Adresse . : feBB::f91a:ibce:3Be?:a235x10¢(Bevorzugt?

IME-Ndresss . . o v = = = wowow = 172.20.18.2(Bevorzugt?
Subnetzmaske . . . . . . . . . . 3 255_255_255_249
Lease erhalten. . . . . . . . . . : Montag, 21. Mérz 2011 15:41:13
Lease liuft ab. . . . . . . . . . 3 Dienst ag 22. Mdarz 2011 15:26:49
Standardgateway . « « « « & & . & : 172.28
HCP-Server . . . . « « = « « = « % 172.20.1 I.
DHCPv6—IAID . . . . . . . . . . . : 197480574
DHCPv6—Client-DUID. . . . . . . . : B8-81-88-81-13-B3-7F-A5-CB-BA-A9-BB-AE-D2
DNS-Server . . . . . . . . . . . 7 139.7.38.126

139.7.38.125
MNetBIOS iiber TCP/IP . . . . . . . * Aktiviert

Ipconfig: Hier sehen Sie die IP-Konfiguration von Windows nach dem Verbindungsaufbau.
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Die erweiterten Informationen sehen Sie, wenn Sie ipconfig /all in einer Befehlszei-
le eingeben. Wollen Sie den Namen der verwendeten DNS-Server anzeigen, geben
Sie den Befehl nslookup <IP-Adresse des DNS-Servers> in einer Befehlszeile ein.

Oft lisst sich die Geschwindigkeit ein wenig steigern, wenn Sie nicht die DNS-Ser-
ver des Providers verwenden, sondern zum Beispiel die von Google. Hinzu kommt,
dass die DNS-Server vieler Provider nicht alles auflosen. Geben Sie dazu in der
Netzwerkkonfiguration in Windows die IP-Adresse 8.8.8.8 ein. Hierbei handelt es
sich um einen Google-DNS-Server. Vertrauen Sie diesem nicht, konnen Sie an der
Stelle auch die IP-Adresse eines freien DNS-Servers verwenden. Eine Liste alter-
nativer DNS-Server findet sich etwa unter http://wiki.ak-zensur.de/index.php/
Unzensierte_ DNS_Server.

3.7.6 Verbindung Gber USB-Kabel herstellen

Wenn Sie den personlichen Hotspot auf dem iPhone aktiviert haben, kénnen bis
zu drei Clients eine Verbindung per WLAN mit dem iPhone aufbauen. Zusitzlich
kann noch ein Client iiber das USB-Ladekabel des iPhones arbeiten und ein wei-
terer Client via Bluetooth Kontakt aufnehmen. Insgesamt lassen sich daher bis zu
fiinf externe Gerite an das iPhone anbinden.

Hotspot eine Netzwerkverbindung. Metzwerk 2

Per USB: Bei der Kabelverbindung verwendet der gt LAN-Verbindung
@2 Broadcom NetLink (TM) Gigabit E.

=L VMware Network Adapter VMnetl
' E Nicht identifiziertes Netzwerk
@E2 VMware Virtual Ethemet Adapter ..
~ L VMware Network Adapter VMnet8
. ;t Nicht identifiziertes Netzwerk
@2 VMware Virtual Ethemnet Adapter ..
™ LAN-Verbindung 2
y ! Netzwerk 3
| Apple Mobile Device Ethernet

Wollen Sie die USB-Kabel-Verbindung nutzen, miissen Sie auf dem Computer
iTunes installieren. Verbinden Sie das iPhone mit dem Computer und haben die
Hotspot-Funktion aktiviert, erstellt Windows eine zusitzliche Netzwerkverbin-
dung. Diese sehen Sie, wenn Sie ncpa.cpl im Suchfeld des Startmentis eingeben.
Die Verbindung erscheint nur, wenn Sie das iPhone mit dem Computer verbinden.
Achten Sie darauf, dass auch bei dieser Verbindung DHCP aktiviert ist. Sie konnen
fiir die Kabelverbindung ebenfalls einen eigenen DNS-Server angeben.

Haben Sie die Hotspot-Funktion aktiviert und verwenden das Kabel nur zum La-
den des Akku und synchronisieren mit iTunes, verwendet der Computer allerdings
auch meistens die Kabelverbindung des iPhones und ignoriert andere Verbin-
dungen. Das liegt daran, dass Windows die Verbindung zum iPhone in der Reihen-

webcode: 2034536 165



folge der Netzwerkverbindungen ganz oben anordnet. Um diese Einstellung zu
dndern oder zu iiberpriifen, gehen Sie folgendermafien vor:
1. Geben Sie ncpa.cpl im Suchfeld des Startmeniis ein.
2. Driicken Sie die ALT-Taste, damit Windows das Menii einblendet.
3. Wihlen Sie Erweitert\Erweiterte Einstellungen.
4. Auf der Registerkarte Adapter und Bindungen sehen Sie die Reihenfolge der
Netzwerkverbindungen.

5. Andern Sie die Reihenfolge so ab, dass die iPhone-Verbindung unter der
Netzwerkverbindung steht, mit der Sie normalerweise eine Internetverbin-
dung aufbauen.

Alternativ konnen Sie iiber das Kontextmenii der Apple-Netzwerkverbindung in
Windows den Befehl Deaktivieren auswihlen, um diese zu deaktivieren.

3.7.7 Bluetooth zur Verbindung verwenden

Aktivieren Sie den Hotspot, verwendet dieser zusitzlich zu WLAN und USB auch
die Bluetooth-Technologie zum Verbindungsaufbau. Um diese zu nutzen, konnen
Sie zum Beispiel Windows 7 verwenden.

Wenn Sie eine Bluetooth-Schnittstelle im Computer eingebaut haben oder einen

USB-Bluetooth-Stick verwenden, installiert Windows 7 automatisch den pas-
senden Treiber und die Unterstiitzung von Bluetooth.

41 acer] Ubersicht: Die Blugtooth-Netz-
B Aldkus werkkomponenten finden Sie im
-#| Audic-, Video- und Gamecontroller Gerétemanager unter den Netz-

» %4 Bildverarbeitungsgerate
€ Bluetooth-Funkgerat =
. 9 Generic Bluetooth Radio ‘
...} Microsoft Bluetooth-Auflistung
> {8 Computer
4 DVD/CD-ROM-Laufwerke
» B, Grafikkarte
¢ IDE ATA/ATAPI-Centreller
g Laufwerke
B Mause und andere Zeigegerate
-S| Monitore
a-&F Netzwerkadapter
¥ Atheros AR5B93 Wireless Network Adapter
a3 Atheros AR8131 PCI-E Gigabit Ethernet Controller (NDIS 6.20)
& Bluetooth-Gerat (PAN) £2 -
& Bluetooth-Gerat (RFCOMM-Protokoll-TDD) 22
& Microsoft-Adapter fir Miniports virtueller WiFis
/8% VirtualBox Host-Only Ethemet Adapter

werkadaptern.

Allerdings arbeiten nicht alle Bluetooth-Schnittstellen problemlos mit dem iPho-
ne zusammen. Die Gerite, die das Empfangen von Bluetooth-Informationen er-
moglichen, werden im Gerdtemanager angezeigt. Die Bluetooth-Gerite zeigt Win-
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dows in einem eigenen Bereich an. Zusitzlich sehen Sie die entsprechenden
Netzwerkkomponenten bei den Netzwerkadaptern im Gerdtemanager.

Symbolik: Sind Bluetooth-Geréte installiert, erkennen
Sie dies im Info-Bereich der Taskleiste.

Uberpriifen Sie daher zunichst im Gerdtemanager, ob alle Bluetooth-Gerite ohne
Fehlermeldung angezeigt werden. Sollten dennoch einige Fehler auftreten, entfer-
nen Sie den Treiber vom System und lassen noch einmal nach neuer Hardware su-
chen. Da bei der Installation von Bluetooth-Geriten mehrere Hardwarekompo-
nenten installiert werden, kann es durchaus sein, dass Windows 7 einzelne
Komponenten nicht installieren kann, aber beim zweiten Versuch dann erfolgreich
ist. Den Gerdtemanager starten Sie zum Beispiel durch Eingabe von devmgmt.msc
im Suchfeld des Startmeniis. Wenn Sie Bluetooth-Gerite installiert haben, wird
auch ein entsprechendes Symbol im Info-Bereich der Taskleiste angezeigt.

3.7.8 Bluetooth konfigurieren

Sie kénnen per Rechtsklick mit der Maus auf das Bluetooth-Symbol in der Tasklei-
ste die Konfiguration der Bluetooth-Gerite durchfithren und Windows mit dem
iPhone verbinden. Die Konfiguration starten Sie iiber Einstellungen dffnen im
Kontextmenii. Nachdem Sie die Einstellungen gestartet haben, erscheint ein neues
Fenster, mit dessen Hilfe Sie iiber mehrere Registerkarten die Bluetooth-Einstel-
lungen und Verbindungen zwischen mehreren Geriten konfigurieren kénnen.

Es stehen Thnen die folgenden Registerkarten zur Auswahl:
+ Gerite
+ Optionen
+ COM-Anschliisse
- Hardware

Uber die Registerkarten verwalten Sie alle Bluetooth-Gerite, mit denen Thr Com-
puter eine Verbindung herstellen kann. Uber den Mentipunkt Gerit Hinzufiigen
im Kontextmenii des Bluetooth-Symbols startet ein Assistent, der Sie bei der An-
bindung des Gerites unterstiitzt. Nach einiger Zeit erscheint hier Ihr iPhone. Ach-
ten Sie darauf, dass Bluetooth auf dem iPhone auch aktiv ist. Sie finden die Blu-
etooth-Konfiguration im iPhone tiber Einstellungen\Allgemein\Bluetooth.
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Persanlicher Hotspot: 1 Verbindung Sicherheitshalber: Uberpriifen Sie die Bluetooth-
; Aktivierung auf dem iPhone.

Allgemen

Bluetooth

Gerate
Suchen ...

Jetzt sichtbar

Lassen Sie fiir den Verbindungsaufbau dieses Fenster auf dem iPhone gedffnet. So-
bald Sie die Verbindung hergestellt haben, erscheint in Windows 7 eine PIN, die
Sie auf dem iPhone zur Koppelung eintragen miissen. Nach erfolgreicher Verbin-
dung installiert Windows den Treiber fiir das iPhone. Auch ist es hilfreich, wenn
Sie iTunes auf dem Gerit installiert haben.

Erst wenn der Treiber ordnungsgemif installiert und die Netzwerkverbindung
auf dem Computer angelegt sind, konnen Sie tiber Bluetooth die Internetverbin-
dung nutzen. Deaktivieren Sie den personlichen Hotspot auf dem iPhone, bleibt
Bluetooth allerdings aktiviert. Wollen Sie Bluetooth nicht nutzen, miissen Sie diese
Funktion tiber Einstellungen\Allgemein\Bluetooth gesondert deaktivieren.
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3.8 Test - Apple iPhone 4 mit iOS 5

Apple will mit dem neuen iOS 5 dem iPhone mehr Features und Bedienkomfort
spendieren. Das integrierte iCloud sorgt fiirr Datensicherung und Synchronisation,
aber auch PCs lassen sich einbinden. Mehr als 200 neue Funktionen hat Apple
nach eigenem Bekunden in iOS 5 integriert.

Auf dem iPad haben wir Apples neues iOS 5 ebenfalls getestet, den Artikel finden
Sie im Kapitel zum iPad. Vor allem neue Funktionen im Safari-Browser sowie das
runderneuerte Benachrichtigungssystem gefallen. Doch auf dem iPhone gibt es
durch das kleinere Display, die integrierte Kamera, das Geotagging und den
Schwerpunkt auf Mobilitit Unterschiede zum iPad. Zwar ist vieles neu fiir das
iPhone mit iOS 5, am gewohnten Bedienkonzept hilt Apple allerdings fest. Wah-
rend es ein paar auffillige Anderungen wie das neue Benachrichtigungssystem, die
Integration von Twitter und iCloud gibt, fallen die vielen Kleinigkeiten erst wih-
rend der Benutzung angenehm auf. Wir stellen Thnen die neuen Funktionen vor
und zeigen die Einsatzmoglichkeiten von iCloud auf dem iPhone und dem PC.
Auflerdem gibt es bei iOS 5 ein paar Unterschiede zwischen den Versionen fiir das
iPhone und das iPad.

Im Herbst 2011 soll das neue Betriebssystem fiir das iPhone 3GS und iPhone 4 so-
wie den iPod touch der dritten und vierten Generation verfiigbar sein. Die Varian-
te fiir das iPad und iPad 2 wird es laut Apple dann ebenfalls geben.

3.8.1 Kabellose Aktivierung und iCloud-Restore

Mit iOS 5 gibt es fiir die Aktivierung eines neuen iPhones — oder beim Wiederher-
stellen des Betriebssystems — verschiedene Moglichkeiten.

Drahtlos: Mit iOS 5 gibt es die Mdglichkeiten, sein
iPhone neu aufzusetzen sowie ein Backup aus
iTunes oder iCloud zuriickzuspielen.

Set Up as new iPhone v

Restore from iCloud Backup

Restore from iTunes
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Beim ersten Einschalten fragt iOS 5 zuerst nach der PIN der SIM-Karte, alternativ
lisst sich die Karte auch spiter entsperren. Dann beginnt das Setup mit der Wahl
der Sprache und Lindereinstellung. Jetzt folgt die Einbindung eines verfiigbaren
WLAN:S. Ist eine Internetverbindung vorhanden (GSM oder WLAN), so wird das
iPhone aktiviert. Wer will, kann es fiir diesen Vorgang aber auch an den PC oder
Mac anschliefSen und klassisch tiber iTunes zum Leben erwecken.

Nach der drahtlosen Aktivierung bietet iOS 5 die drei Optionen Set Up as new
iPhone, Restore from iCloud Backup und Restore from iTunes an. Will man das iPho-
ne als neues Gerit einrichten, lisst sich jetzt eine vorhandene Apple-ID eingeben
oder ein neuer Account wihlen. Alternativ kann hier auch auf ,,Skip this Step* ge-
tippt werden. Das iPhone ist nun betriebsbereit. Bei der Wahl Restore from iTunes
wird man aufgefordert, das iPhone mit dem PC oder Mac via iTunes anzuschlie-
Ben. Jetzt lasst sich ein vorhandenes Backup auf das Gerit zuriickspielen.

iCloud Backup: Wurde bereits ein Backup in
Apples iCloud angelegt, so l&sst sich ein neu
aufgesetztes Gerét damit wiederherstellen.

Restore iPhone

iCloud Backup:

Um die Option Restore from iCloud Backup nutzen zu konnen, muss vorher natiir-
lich bereits ein Backup auf iCloud durchgefiihrt worden sein. Bei unserem Test ha-
ben wir das schon erledigt. Welche Optionen es beim iCloud-Backup auf dem
iPhone gibt, lesen Sie spiter im Artikel. Wenn nun auf Restore from iCloud Backup
getippt wird, so fragt iOS 5 die Apple-ID ab. Danach zeigt das iPhone die vorhan-
denen iCloud-Backups auf dem Gerit an. Unser vorher in iCloud angelegtes Back-
up mit zirka 700 MByte Grée wurde via WLAN in ungefihr 15 Minuten zuriick-
gespielt. Alle Accounts, Apps und deren Daten sowie simtliche Einstellungen
waren wieder vorhanden. Musiktitel und Videos miissen noch ,klassisch“ via
iTunes aufgespielt werden.

3.8.2 Drahtlose Softwareaktualisierung

Mit iOS 5 erfolgen Software-Updates ebenfalls ,over the Air®. Dabei wird bei
einem OS-Update nur geladen, was sich gedndert hat — sogenannte Delta-Updates.
Somit muss nicht stets ein komplett neues i0S-Image mit einer typischen Grofle
von 600 bis 700 MByte heruntergeladen werden. Eine Pop-up-Nachricht zeigt au-
tomatisch an, dass ein Software Update verfiigbar ist.
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Over the Air: Updates des Betriebssystems

konnen ber iOS 5 drahtlos aufgespielt werden. nigemein ESOftWareaktualisierung

“mﬂ iOS 5 beta 4

Applelnternal

Moch ungefahr 4 Minuten
i0S 5.0 beta 4

This beta version of iOS 5 contains bug fixes
and improvements, and is the first version
available for over the air software update.

Wird auf Details bei der Nachricht getippt, so landet man direkt in den Einstel-
lungen bei Softwareaktualisierung. Nach dem Laden des Updates auf dem iPhone
muss noch auf Jetzt installieren getippt werden. iOS fiithrt darauthin einen Neu-
start des Geridts durch und aktualisiert sich. Die klassische Aktualisierung tiber
iTunes funktioniert alternativ weiterhin. Drahtlose Updates fithrt iOS 5 nur durch,
wenn der Akku des Gerits mindestens zu 50 Prozent geladen ist.

3.8.3 iCloud - Synchronisierter Foto- und Datenstream

Die Cloud ist fiir Apple nicht neu, der vorhandene Dienst MobileMe bietet E-
Mail-Dienste wie auch Online-Speicherplatz an. Den kostenpflichtigen Dienst er-
setzt Apple jetzt schrittweise durch iCloud. Apple nimmt fiir MobileMe auch
schon keine neuen Abonnenten mehr an, doch fir Mitglieder lasst sich MobileMe
bis zum 31. Juni 2012 noch nutzen.

Fotos und Daten: Zu den iCloud-Diensten z&hlen —
auch ein Fotostream sowie die Synchronisation von u Mail ™) O

Daten und Dokumenten bei Apps. {
|2} Kontakte S,
[P & o
. Erinnerungen m
@ Lesezeichen m
| ™= potizen [ | @
n,*j Fotostream Ein >
|_‘| Documents & Data Ein >

| ﬁ iPhone suchen m
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Apples iCloud ist ein zentraler Bestandteil von iOS 5. Insgesamt stellt Apple jedem
Nutzer einen 5 GByte fassenden Speicherplatz in iCloud kostenlos zur Verfiigung.
Uber iCloud lassen sich die Apple-Dienste E-Mail mit MobileMe-Adresse, Kon-
takte, Kalender, Erinnerungen, Lesezeichen von Safari, Notizen sowie Bilder syn-
chronisieren. Jeder einzelne Dienst kann tiber Schalter in den Einstellungen bei
iCloud aktiviert oder deaktiviert werden.

Bei der E-Mail wird eine beispiel@me.com eingerichtet. Die Me-Adresse ist mit der
Apple-ID verkniipft und nutzt das identische Passwort. Praktisch ist die Synchro-
nisierung der Lesezeichen fiir Nutzer mehrere Apple-Gerite. Wird beispielsweise
auf dem iPad in Safari ein Lesezeichen gesetzt oder geldscht, so aktualisieren sich
auch auf dem iPhone die Bookmarks.

Wird bei den iCloud-Einstellungen auf dem iPhone der Dienst Fotostream akti-
viert, so findet sich auch in der Foto-App das neue Album Fotostream. iOS 5 spei-
chert alle selbst gemachten Fotos oder Screenshots nicht mehr nur im Album Ge-
sicherte Fotos ab, sondern schiebt diese auch automatisch in das Cloud-Album
Fotostream. Neue Fotos bleiben laut Apple jeweils 30 Tage in der iCloud, maximal
aber 1000 Bilder gleichzeitig. iOS 5 bietet auch die iCloud-Funktion Documents &
Data. Damit kénnen Apps ihre Dokumente und Daten in der iCloud speichern
und somit allen i10S-Geriten eines Benutzers zur Verfiigung stellen. Bei den Ein-
stellungen von Documents & Data ldsst sich noch wihlen, ob der Cloud-Dienst
nur bei einer Wi-Fi-Verbindung genutzt werden soll.

3.8.4 iCloud - App fur Windows und Mac OS X

Apple bietet mit dem iCloud-Dienst auch fiir Windows und Mac OS X ein Tool
mit der Bezeichnung iCloud an. Das getestete Windows-Programm installiert sich
in der Windows-Systemsteuerung und lisst sich als Hintergrunddienst betreiben.

» i iCoud fiir
- Windows:
Apple bietet
Gliickwunsch mit dem
iCloud-Dienst
i e e e by auch far
Sie kénnen in der Windows-Systemsteuerung darauf Windows Un_d
BRI Mac OS X ein
Tool mit der
Bezeichnung
o 5] iCloud an.
Klicken Sie auf Fertigstelen”, um das
o ar u
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In iCloud fiir Windows gibt es die Option Photo Stream. Alle auf dem iPhone 4 ge-
machten Fotos oder Screenshots speichert iCloud automatisch in einem wéhl-
baren Download-Ordner. Im Test war ein mit dem iPhone 4 gemachtes Foto zirka
15 Sekunden spéter im Download-Ordner des Windows-PCs. Uber den ebenfalls
wihlbaren Upload-Ordner kénnen vom PC aus Bilder in den iCloud-Fotostream
hochgeladen werden. Auch hier sind die Bilder rund 15 Sekunden spiter im Ord-
ner Fotostream auf dem iPhone oder iPad.

Direkter
Stream: In
iCloud fiir
Windows gibt es
unter anderem
die Option
Fotostream. Alle
auf dem iPhone

o Install Outlook to sync Mail, Contacts, and
Calendars.

iCloud supports syncing with Outlook 2007 and later. Learn more...

] Q Mail with Outlook

4 gemachten —
——
g?riir?:lf(;ts ] Contacts with Outlook

SPEIChEItt ICIQUd ﬁ Calendars & Tasks with Outlook
automatisch in -

einem wéhl-
baren Down-
load-Ordner.

(] Bookmarks with Internet Explorer

] P*! Photo Stream Options..

iCloud Storage: 4.25 GB of 5 GB available

[ Show iCloud status in System Tray iCloud Help

iCloud fiir Windows zeigt standig den verfiigbaren Speicherplatz in iCloud an. Die
Detail-Infos informieren iiber die vorhandenen Backups von i0S-5-Geriten sowie
den belegten Speicherplatz von E-Mails. Backups lassen sich direkt im Programm
zum Freigeben von mehr Speicherplatz 16schen. Die iCloud-Windows-App er-
moglicht neben dem Fotostream noch eine Synchronisation der Mails, Kontakte
und Kalender von Outlook. iCloud unterstiitzt dabei Outlook ab der Version 2007.
Des Weiteren kénnen die Lesezeichen des Internet Explorer und Safari synchroni-
siert auf den Safari-Browser des iPhones oder iPads tibertragen werden.

3.8.5 iCloud - Backup mit Optionen

IniOS 5 lasst sich der iCloud-Dienst fiir ein Backup des Gerits nutzen. Beim Back-
up speichert iOS 5 neben den eigenen Fotos alle eingerichteten Accounts, Doku-
mente der Apps und die Einstellungen. iCloud fiihrt automatisch tiglich ein Back-
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up des Gerits aus, wenn das iPhone an einer Ladestation hingt, gesperrt ist und
eine aktive WLAN-Verbindung hat. Ein Backup lésst sich aber auch jederzeit ma-
nuell in den 10S-5-Einstellungen von iCloud starten.

iCloud-Backup: Beim Backup speichert iOS 5
neben den eigenen Fotos alle eingerichteten
Accounts, Dokumente der Apps und die Einstel-
lungen.

Backup

Erstellen Sie automatische Backups Ihrer
Aufnahmen, Accounts, Dokumente und
Einstellungen.

Datensicherunginicioud @)

Backup jetzt erstellen

Backup wird erstellt, sobald das iPhone
angeschlossen, gesperrt und Uber Wi-Fi
verbunden ist.

Das neue i0S 5 bietet beim iCloud-Backup Optionen an, von welchen installierten
Apps die Daten und Dokumente zu sichern sind. Praktischerweise wird bei jeder
App der notwendige Speicherplatz angezeigt. So lassen sich bei Bedarf speicher-
fressende Apps vom Backup ausschlieffen. Wer will, kann fiir die iCloud mehr
Speicherkapazitit einkaufen. Die iCloud-Backups kénnen jederzeit vom iPhone —
wie auch von der iCloud-App fiir Windows oder Mac OX — aus geloscht werden.

Ab in die Wolke: In den Backup-Optionen gibt es
die Mdglichkeit, die zu sichernden Apps mit ihren
zugehérigen Daten zu wahlen.

y Manage Storage ’[ﬂfé

Néchste Backup-GroBe 771 MB
n E:-t,:g in ,Aufna... u‘\
&% @D
gm Martin Ex... I\
L(\::‘gmguraior m

Alle Apps anzeigen

@

Beim Aktivieren von Datensicherung in iCloud weist iOS 5 noch darauf hin, dass
beim Anschluss des Gerits an iTunes nicht mehr automatisch eine lokale Datensi-
cherung auf den PC erfolgt. Diese kann aber jederzeit manuell durchgefiihrt wer-
den (Rechtsklick auf das iPhone-Symbol).
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3.8.6 Foto-App mit erweiterter Funktionalitat

Apple verbessert in i0OS 5 die Bedienung der Kamera. So wird ein schnellerer Ka-
merastart ermoglicht, wenn sich das iPhone im gesperrten Zustand (Stand-by) be-
findet. Ein Doppelklick auf den Home-Button ruft rechts neben dem Regler Ent-
sperren ein Symbol fiir die Kamera auf. Ein Tipp darauf startet nun die Kamera-App.

Schnellschuss: Ein Doppelklick auf die Sperrta-
ste bringt jetzt das Fotosymbol rechts unten
hervor. Damit I&sst sich die Foto-App starten,
ohne den Bildschirm entsperren zu miissen.

Zum Auslgsen von Fotos kann neben dem gewohnten Knopf auf dem Bildschirm
nun auch die ,,+“-Taste der Lautstirkeregler gedriickt werden. Damit entfillt das
richtige Treffen der Bildschirmauslosung. Zwischen den eingeblendeten Symbolen
fiir Blitz und Kameraumschaltung befindet sich in iOS 5 eine Schaltfliche Opti-
onen. Wihrend bei i0OS 4.3 hier nur die HDR-Funktionalitit aktiviert wird, ldsst
sich jetzt auch ein Raster einblenden. Die Linien im Bildschirm dienen zur besse-
ren Orientierung und Ausrichtung der Kamera an horizontalen oder vertikalen
Objekten. In der Foto-App kann man per Fingerwisch nach rechts nun direkt zum
Album Aufnahmen wechseln — nach links dann wieder zuriick. Der alternative,
aber langsamere Weg tiber einen Tipp auf das Fotosymbol links unten steht dem
User weiterhin offen.

Neu: Auf dem iPhone 4 erlaubt iOS 5 jetzt eine
sehr einfache Bildbearbeitung. Neben dem Dre-
hen des Bildes gibt es eine automatische Bildver-
besserung, Entfernen von roten Augen sowie die
Funktion Zuschneiden.

Auf dem iPhone 4 erlaubt iOS 5 jetzt eine sehr einfache Bildbearbeitung. Rechts
oben im Bild gibt es die neue Schaltfliche Bearbeiten. Neben dem Drehen von Bil-
dern in 90-Grad-Schritten kann eine automatische Bildverbesserung aktiviert
werden. Auflerdem gibt es eine Funktion zum Entfernen von roten Augen bei
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Blitzaufnahmen. Ein Zuschneiden von Bildern komplettiert die Bearbeitungs-
funktionen. Wird ein Foto aus dem Ordner Aufnahmen bearbeitet, so iiberschreibt
i0S 5 dieses beim Tipp auf das Symbol Sichern. Gednderte Bilder aus anderen Al-
ben speichert das Betriebssystem im Ordner Aufnahmen.

In der Bilder-App konnen wie beim iPad neue Alben angelegt werden. AufSerdem
ist das Kopieren von Bildern in andere Alben méglich.

3.8.7 iMessages - kostenlose Nachrichten
zwischen i0S-5-Geréaten

Apple fithrt bei iOS 5 den neuen Messaging-Service iMessages ein In der deut-
schen Lokalisierung wird die App als Nachrichten angezeigt. Auf dem iPhone 4 ist
somit wie gewohnt die Nachrichten-App vorhanden, die in i0S 5 um den iMessa-
ges-Service erweitert ist. Auf dem iPad und iPod touch gibt es dagegen die Nach-
richten-App mit iOS 5 zum ersten Mal.

iMessages: Beim Tipp auf Neue Nachricht in der
App tberprift iMessages, ob der gewahlte Kontakt
eine iMessages-Registrierung vorgenommen hat.
Besitzt der Kontakt ebenfalls ein i0S-5-Gerét, so
wechselt die Farbe des Kontakts und des Sende-
knopfs von Griin auf Blau.

ﬁel-ﬂ' iMessa ge Abbrechen |

v [xc]vIa[w[ult
- EEmE R

Mit iMessages lassen sich zwischen iOS-5-Nutzern nicht nur Nachrichten, son-
dern auch Fotos und Videos kostenlos austauschen — eine Internetverbindung na-
tiirlich vorausgesetzt. Fiir iMessages lassen sich in den Einstellungen bei iOS 5 ne-
ben der Apple-ID mit Telefonnummer eine oder mehrere E-Mails als Adresse
verkniipfen. Beim Tipp auf Neue Nachricht in der App tiberpriift iMessages, ob der
gewihlte Kontakt eine iMessages-Registrierung vorgenommen hat. Besitzt der
Kontakt ebenfalls ein 10S-5-Gerit, so wechselt die Farbe des Kontakts und des
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Sendeknopfs von Griin auf Blau. Bleibt die Farbe auf Griin, so wird die Nachricht
wie gewohnt als SMS behandelt, Blau ist immer fiir iMessages kennzeichnend.

Bitte bestétigen: Neben einer Empfangsbestati-
gung gibt es auch eine einschaltbare Lesebestati-
gung. Ist diese aktiviert, so wird ,Gelesen HH:MM*

angezeigt, wenn der Empfénger die Nachricht iMessage m
offnet. -

Emstetungen - Nachrichten

iMessages can be sent between iPhone,
iPad, and iPod touch.

Learn More

Lesebestatigungen... m

Anderen erlauben, LESBst?ﬁﬂgU!‘IQBﬂ
anzufordermn.

Als SMS senden ax)

Send as SMS when iMessage is
unavailable. Carrier messaging rates may
apply.

Empfangen: 2 Adressen >

Wenn der iMessages-Service eine Nachricht nicht zustellen kann, dann bietet die
App den optionalen Versand als SMS an. Neben einer Empfangsbestitigung gibt es
auch eine einschaltbare Lesebestdtigung. Ist diese aktiviert, so wird Gelesen HH:MM
angezeigt, wenn der Empfinger die Nachricht 6ffnet. Wer iMessages nicht verwen-
den will, kann den Dienst in den Einstellungen der Nachrichten deaktivieren.

iMessages erlaubt zudem das Versenden und Empfangen von Bildern und Videos.
Hier kann der Anwender entweder aus den vorhandenen Alben auswihlen oder
ein neues Foto beziehungsweise Video aufnehmen. Empfangene Fotos konnen ge-
sichert werden. Der Messaging-Service lduft auf dem iPhone tiber Wi-Fi und 3G.

3.8.8 Nachrichten und Wetter per Fingerwisch

Bei i0S 5 werden die bisherigen Push-Nachrichten von einem neuen Benachrich-
tigungssystem abgelost. Im Artikel ,, Test — Apple iPad mit iOS 5“ berichten wir
iiber die Funktion des neuen Systems. Wie beim iPad mit iOS 5 lassen sich auch
beim Apple iPhone 4 die neuen Nachrichten und Ereignisse durch das Ziehen
eines Fingers vom oberen Bildschirmrand nach unten jederzeit 6ffnen. Neben un-
gelesenen E-Mails sammelt das Benachrichtigungssystem beim iPhone beispiels-
weise auch entgangene Anrufe oder neue SMS beziehungsweise iMessages. Neu
eintreffende Ereignisse blendet iOS 5 ohne Storung der aktuell laufenden App fiir
ein paar Sekunden am oberen Bildschirmrand ein.
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Schnellzugriff: Bei iOS 5 gibt es ein neues Be-
nachrichtigungssystem. Neuigkeiten wie ungele-
sene E-Mails lassen sich durch das Ziehen eines
Fingers vom oberen Bildschirmrand nach unten
AN225 9.514,44  DAX 7.069,90 [JRECCEUNIE

Index
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Im Sperrbildschirm zeigt iOS 5 ebenfalls die neuen Nachrichten an. Fiir jede ein-
zelne App sind die generelle Anzeige im Benachrichtigungssystem und das Er-
scheinen im Sperrbildschirm konfigurierbar. Sehr praktisch ist, dass sich bei aus-
geschaltetem Geridt (Stand-by) das Display bei neuen Nachrichten fiir ein paar
Sekunden einschaltet. So ldsst sich die Meldung kurz lesen und bei Bedarf auch di-
rekt 6ffnen durch einen seitlichen Fingerwisch auf das Nachrichtensymbol. Beim
iPhone kann das Nachrichtensystem auch sehr bequem per Einhandbedienung
mit dem Daumen geoffnet werden, im Gegensatz zum grofleren iPad.

[ [y Christian Vilsbeck ) Ohne Unterbrechung: Neu eintreffende Ereignisse

Mal schaun, wie die Nachricht auf dem iPhone ei..._ plendet {OS 5 ohne Storung der aktuell laufenden
App fiir ein paar Sekunden am oberen Bildschirm-
rand ein.

Bei der iPhone-Version von i0S 5 lassen sich auch die im Betriebssystem enthal-
tenen Apps Wetter und Aktien im Benachrichtigungssystem als Widget einschal-
ten. Beim Wetter zeigt das iPhone immer ortsbezogene Daten vom aktuellen
Standort in den Nachrichten an. Bei einem Wisch nach links oder rechts auf die
Wettereinblendung wird zu einer Sechs-Tage-Vorschau gewechselt. Auch in der
Wetter-App selbst gibt es die neue Ansicht Lokales Wetter mit dem jeweils aktu-
ellen Standort. Ist im Benachrichtigungssystem auch das Stock Widget aktiviert, so
werden die aktuellen Aktienkurse (in der Aktien-App ausgewihlte) in einem Lauf-
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band angezeigt. Es gibt auch Ereignisse, bei denen iOS 5 weiterhin auf die bishe-
rigen Push-Nachrichten zuriickgreift. Hierzu zihlen beispielsweise die Warnungen
bei niedrigem Akku-Ladezustand. Bei 20 und spiter 10 Prozent warnt iOS 5 mit
einer Pop-up-Nachricht.

3.8.9 Safari in Details verfeinert

Bei 108 5 fiir das iPad beherrscht Safari Tabbed Browsing wie bei Desktop-Brow-
sern. Die iPhone-Version von Safari nutzt dagegen weiterhin das Bedienkonzept
mit dem Fenstersymbol rechts unten zum Anzeigen der offenen Tabs. An der An-
zahl von maximal neun geéffneten Tabs hat sich bei iOS 5 nichts gedndert.

Wie gehabt: Der Browser prasentiert sich mit iOS | Test - Appl 1 v ; 5 Beta

5 auf dem iPhone im gewohnten Design. Neu ist

dagegen der Reader. Die Funktion dient dem : -
bequemeren Lesen von Artikeln auf Webseiten. i e
Safari blendet bei Artikeln automatisch nach dem
Laden in der Adresszeile ein Icon Reader ein.

Wird darauf getippt, so startet die Reader-Ansicht
des Artikels.

Betriebsaystom Kir das Phoms 3
08, iPhome 4, Pad und Pad 2 sowie den IPod

newsn Features auf, TecChannel testess 105 5 =
Fad.

Neu im Safari-Browser bei iOS 5 ist die Suchfunktion innerhalb von Webseiten.
Der Suchbegriff wird nicht wie beim iPad-Safari in ein Extra-Suchfenster tiber der
Tastatur, sondern in das (Google-)Suchfeld eingetippt. Allerdings wird statt ,,Su-
chen® auf der Tastatur zu driicken, was die Google-Suche startet, mit dem Finger
das Ergebnisfeld nach oben gezogen. Jetzt lisst sich auf Auf dieser Seite (Anzahl
Treffer) ,,Begriff* suchen tippen. Treffer werden farblich hervorgehoben, mit Pfeil-
tasten ldsst sich durch die Treffer navigieren.

Den neuen Safari Reader gibt es bei iOS 5 auch in der iPhone-Version. Die Funkti-
on dient dem bequemeren Lesen von Artikeln auf Webseiten. Safari blendet bei
Artikeln automatisch nach dem Laden in der Adresszeile ein Icon Reader ein. Wird
darauf getippt, so startet die Reader-Ansicht des Artikels. Selbst bei mehrseitigen
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Artikeln wird mit Safari Reader alles auf einer scrollbaren Seite angezeigt. Uber das
Symbol Weiterleiten konnen Artikel zu einer Leseliste hinzugefiigt werden. Ent-
sprechende Artikel werden dann via iCloud synchronisiert. So lassen sich Artikel
beispielsweise auf dem iPad weiterlesen, die auf dem iPhone geladen wurden.

- < g Safari Reader: Selbst bei mehrseitigen Artikeln
WA 2 it wird mit Safari Reader alles auf einer scrollbaren
Seite angezeigt.

Test - Apple iPad mit iOS
5 Beta

Mehr Komfort und Features

von Christian Vilsbeck,
10.06.2011 (publiziert)

Apple stellt Entwicklern die erste
Beta-Version von iOS 5 zur
Verfiigung. Das neue
Betriebssystem fiir das iPhone 3

Der iCloud-Service Lesezeichen-Synchronisation funktionierte bei unserem Test
mit dem iPad und iPhone 4 sehr gut. Neue Lesezeichen, Loschen von Booksmarks,
Umbenennungen oder Verschiebungen finden sich zirka 15 Sekunden spiter auf
dem anderen 10S-5-Gerit, das tiber die gleiche Apple-ID registriert ist.

3.8.10 Twitter-Integration, E-Mail und Tastatur

Auf dem iPhone besitzt iOS 5 die identische Integration von Twitter wie bei der
iPad-Variante. Entsprechend lassen sich direkt Fotos, Lesezeichen, Youtube-Vi-
deos und Standorte aus der Karten-App twittern. Beim jeweiligen Tipp auf das
Symbol Weiterleiten ist der zusitzliche Eintrag Tweet zu sehen.

Schneller Tweet: Durch die Twitter-Integration in
iOS 5 lassen sich direkt Fotos, Lesezeichen und

Tweet m Youtube-Videos senden.

Bilder direkt twittern  —
: 1 Bayern & a9
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Beim E-Mail-Client hat sich an der Optik und der grundlegenden Bedienung bei
i0S 5 kaum etwas gedndert. Neu ist, wie in der iPad-Variante die Moglichkeit, E-
Mails durch ein Etikett hervorzuheben und Mails als wieder ungelesen zu markie-
ren. Zitatebenen konnen ebenso verwendet werden wie die Textformatierungen
Fett, Kursiv und Unterstrichen. Die Mail-App in iOS 5 erkennt nun auch Zertifi-
kate und unterstiitzt S/MIME. Statt maximal die letzten 200 anzuzeigenden E-
Mails konnen nun zusitzlich auch 500 und 1000 Nachrichten eingestellt werden.

Umlaute: Mit iOS 5 gibt es neben dem bisherigen
QWERTZ-Layout der iPhone-Tastatur nun auch
eine Variante mit &, 6 und 0.

Notizen Tastatur mit Um... Ferig

Heute 12.Jun 14:18

Tastatur mit Umlauten|

]yl

Mit iOS 5 gibt es neben dem bisherigen QWERTZ-Layout der iPhone-Tastatur
nun auch eine Software-Tastaturbelegung Deutsch. Jetzt zeigt die Tastatur auch
die deutschen Umlaute 4, 6 und i auf Extra-Tasten an. Die Umlaute sind rechts
auflen angeordnet und verringern den Tastenabstand damit ein wenig.

3.8.11 Erweitertes Geotagging und AssistiveTouch

In i0S 5 fithrt Apple erweiterte Optionen fiir das Geotagging ein. Wie bisher wird
durch einen Pfeil in der oberen Statusleiste angezeigt, wann eine App auf die Geo-
daten zuriickgreift. Apple erldutert bei der Aktivierung der Ortungsdienste, dass
neben GPS eine ,,Crowd-sourced“-Datenbank aus Wi-Fi-Hotspots und Mobil-
funkmasten den aktuellen Standort berechnen.

Fiir jede App, die Ortungsdienste verwendet, ldsst sich weiterhin das Geotagging
einzeln ein- oder ausschalten. In den Einstellungen der Ortungsdienste zeigt dabei
ein lilafarbener Pfeil an, welche App gerade den aktuellen Standort verwendet. Ein
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grauer Pfeil neben der App weist darauf hin, dass innerhalb der letzten 24 Stunden
ein Geotagging-Zugrift erfolgte. Neu in iOS 5 sind die wihlbaren Systemdienste
mit Geotagging. Hier lisst sich beispielsweise der Ortungsdienst fiir Locaction-Ba-
sed iAds oder das Cell Network Search deaktivieren.

Ortungsdienste: Neu bei iOS 5 sind die wéhlbaren
Systemdienste mit Geotagging . Hier lasst sich
beispielsweise der Ortungsdienst fiir ,Locaction-
Cell Network Search .(_ D) Based iAds* oder das ,Cell Network Search*

deaktivieren.
Diagnostics & Usage q\'
Kompasskalibrierung .l_
Location-Based iAds '(‘
Verkehr | @

Bei i0OS 5 fiithrt Apple mit Assistive Touch eine weitere Bedienhilfe ein. Assistive
Touch soll Anwendern mit Handicap helfen, die die Tasten fiir Lautstirke oder den
Home-Button nur unter Schwierigkeiten oder gar nicht betitigen konnen. Ist As-
sistive Touch aktiviert, so blendet iOS 5 rechts unten im Display einen ,, Touch-
Punkt® ein, der beim Beriihren verschiedene Funktionen erméglicht. Damit ldsst
sich beispielsweise die Lautstirke regeln, der Home-Button auslgsen, das Gerit
schiitteln oder der Bildschirm rotieren. Auflerdem konnen durch einen einzigen
Fingertipp Gesten fiir zweli, drei, vier oder fiinf Finger, Wischen oder Zusammen-
ziehen ausgeldst werden. Eigene Gesten, die fiir bestimmte Apps notwendig sind,
kann der User ebenfalls speichern.

Assistive Touch: Die Bedienhilfe erméglicht es
beispielsweise, die Lautstérke zu regeln oder den
Home-Button zu driicken.

- Gesten
| ’ t
'l( Favoriten

¥

.

Telefon Nachrichten
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3.8.12 Zusatzliche Features

Apple spricht bei iOS 5 von mehr als 200 neuen Features. Im Test von iOS 5 auf
dem iPhone 4 sind dabei folgende Funktionen aufgefallen:

+ Benutzung: Praktisch ist in den Allgemeinen Einstellungen der Eintrag Benut-
zung. Hier wird der belegte Speicherplatz jeder einzelnen App angezeigt.

+ Kurzbefehle: In den Allgemeinen Einstellungen unter Tastatur findet sich der
neue Eintrag Kurzbefehl. Hier lassen sich Kurzformen definieren. So wird
beispielsweise ,mfg" beim Schreiben automatisch in ,Mit freundlichen Grii-
Ben“ umgewandelt.

+ Music: In iOS 5 wurde der Musik-Player iPod in Music umbenannt worden.
Das Layout ist aber im Gegensatz zur iPad-Version unverindert geblieben.
Lieder kénnen nun auch direkt auf dem Gerit geloscht werden.

+ Synchronisation: Wahrend der Synchronisation lésst sich die Arbeit auf dem
iPhone weiterfithren. Auflerdem zeigt iOS 5 links oben in der Statusleiste
einen rotierenden Kreis wihrend der Synchronisation an.

+ App-Download: Mit iOS 5 ist das parallele Laden mehrerer Apps moglich.

+ Videos: Filme und Videos finden sich wieder in einer eigenen App und nicht
mehr als Unterpunkt bei iPod wie in i0S 4.3.

« Zeitungskiosk: Die App sammelt zentral alle E-Magazine, die iiber ein Abo
bezogen werden. Neue verfiigbare Ausgaben werden automatisch geladen,
sodass diese sofort im News-Stand sind.

+ Name: In den Allgemeinen Einstellungen unter Info kann bei iOS 5 der Name
des Gerits gedndert werden. Bisher ist das nur mit iTunes moglich.

Christian Vilsbeck
TecChannel-Links zum Thema Webcode Compact
Test - Apple iPhone 4 mitiOS 5 2036930 S.169
iPhone-Praxis: Datensicherung und -wiederherstellung 2033621 S.113
iPhone-Praxis: VPN richtig einrichten und nutzen 2033393 S.121
iPhone-Praxis: Kalender optimal synchronisieren 2033865 S.130
iPhone-Praxis: Einstellungen per 2033060 S.137

Konfigurationsprogramm automatisieren

iPhone-Praxis: Anbindung an Exchange und SharePoint Server 2032686 S.145
iPhone-Praxis: Apps fir Admins 2032906 S.153
iPhone-Praxis: Das iPhone 4 als WLAN-Hotspot nutzen 2034536 S.160

Mit den Webcodes gelangen Sie auf www.TecChannel.de direkt zum gewiinschten Artikel. Geben Sie
dazu den Code direkt hinter die URL www.TecChannel.de ein, etwa www.TecChannel.de/465195.
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4 Android

Smartphones mit Android als Betriebssystem werden immer beliebter, im Gegen-
zug liefern die Hersteller besser ausgestattete und leistungsfihigere Gerite aus.
Googles Android treibt die neuesten Smartphone-Modelle von HTC, LG, Motoro-
la, Samsung und Sony Ericsson an. Von den iiber 10 Millionen Smartphones, die
jahrlich weltweit verkauft werden, sind inzwischen mehr Gerite mit Android aus-
gestattet als mit Apples iOS-Betriebssystem.

4.1 Android - Datensicherung in der Praxis

Meist wird auch Smartphone-Anwendern erst im Notfall, sprich bei Datenverlust,
klar, dass auch auf diesen Geriten eine Datensicherung eine unabdingbare Aufga-
be ist. Dies gilt natiirlich fir Anwender, die ihr Smartphone professionell einset-
zen, umso mehr. Ein serienmifliges Datensicherungsinstrument wie etwa iTunes
bei Apple existiert fiir Android in dieser Form nicht. Dass iTunes allerdings in Sa-
chen Benutzerfreundlichkeit und Stabilitdt nicht zwangsldufig das Maf3 der Dinge
ist, dariiber lisst sich trefflich diskutieren. Hinsichtlich einer benutzerfreundlichen
Verwaltungssoftware herrscht auf allen Plattformen noch Handlungsbedarf.

Fiir die Sicherung von Android-Smartphones miissen Anwender daher auf andere
Mittel setzen und teilweise verschiedene Werkzeuge einsetzen. Zwar sichern An-
droid-Handys teils automatisch Daten auf SD-Karte und Google-Konto, wenn Sie
dieses einrichten. Allerdings funktioniert dieser Vorgang nicht auf allen Endgeri-
ten und bei allen Herstellern. Aus diesem Grund tun Anwender gut daran, auf zu-
sitzliche Anwendungen zu setzen oder sich die Anwendung anzusehen, die der
Hersteller mit dem Gerit ausliefert. Wir zeigen Thnen in den folgenden Abschnit-
ten bekannte und gut bewertete Apps, mit denen Sie Android-Gerite sichern kon-
nen. Darunter finden sich sowohl kostenlose als auch kostenpflichtige Apps, deren
Einsatz sich allerdings durchaus lohnen kann.

4.1.1 Sicherung von Kalender und Kontakten

Die Kontakte und Kalendereintrige auf IThrem Android-Smartphone sichern Sie
am effizientesten, wenn Sie eine Synchronisierung mit einem kostenlosen Google-
Account einrichten. Achten Sie aber darauf, dass bei einer Synchronisierung die
Daten auch im verbundenen Google-Konto geloscht werden, wenn Sie einen Kon-
takt 16schen. Ist Thr Gerit defekt oder tauschen Sie es aus anderen Griinden aus,
reicht eine Synchronisierung des neuen Telefons mit dem aktuellen Google-Konto,
um die Daten wiederherzustellen. Um eine Sicherung durchzufiihren, kénnen Sie
zum Beispiel Kalender und Kontakte mit einem Google-Account synchronisieren
und diese Daten dann in der Weboberfliche des Google-Accounts exportieren.
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Gleichstand: Das Telefon kann mit dem Google- a080
Konto synchronisiert werden. \Einstellungen fir ¢

Allgemeine Synchronisierungseinstellungen

Hintergrunddaten .
i v

Konten verwalten

8 @Bl @zooglemai... ®

Um die Daten auf dem Android wiederherzustellen, konnen Sie dann einfach er-
neut eine Synchronisierung starten und vorher die Daten im Google-Konto wie-
der aus der exportierten *.csv-Datei importieren. Manche Hersteller von Android-
Smartphones stellen selbst entwickelte Sicherungsprogramme zur Verfiigung.

Sicherheitshalber: Kontakte lassen
sich zur Sicherung in Google-Konten
ex- oder importieren.

Importieren. . * s

Exportieren. .

Drucken.

Duplikate suchen und zusammenfiihren..
Kontakte wiederherstellen. ..

ken Sie ay

Sie sollten iiberpriifen, ob bei IThrem Gerit eine solche Losung beiliegt, und diese
entsprechend einsetzen. Ist das nicht der Fall, miissen Sie auf Software setzen, die
generell fir Android zur Verfiigung steht. Es spricht aber auch nichts dagegen,
wenn Sie weitere Apps zur Sicherung installieren. Achten Sie aber moglichst da-
rauf, nur Apps zu verwenden, die auch eine automatische Sicherung erméglichen,
wenn Sie Daten sichern wollen, die sich stindig dndern, zum Beispiel Fotos, Favo-
riten, SMS oder Anruflisten.

4.1.2 \Vollstandige Sicherung mit Root-Rechten

Leider spielen auch bei der Sicherung von Android-Smartphones die Root-Rechte
eine besondere Rolle. Ohne diese Rechte lassen sich Android-Smartphones
schlicht und ergreifend nicht effizient vollstindig sichern und wiederherstellen.
Dieses leidige Thema zieht sich bei Android-Smartphones durch alle Bereiche. Ob
wichtige Tools, VPN oder Admin-Werkzeuge, fiir die meisten Aufgaben, die tiefer
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in das System gehen, sind Root-Rechte notwendig — anders als bei iPhone oder
Windows Phone 7, die auch mit normalen Rechten verniinftige VPN-Losungen
oder Datensicherungen moglich machen.

Das bedeutet: Anwender, die ihr Smartphone vollstindig sichern wollen, miissen
den eher unbequemen Weg gehen und ihr Smartphone rooten. Die Anwendungen
fiir Android basieren vor allem auf Java. Der normale Anwender des Handys hat
keine weitreichenden Rechte, sondern nur der Benutzer Root. Dieser ist der Admi-
nistrator des Geridts. Anwender konnen sich aber selbst sehr leicht diese Root-
Rechte zuweisen (rooten). Hierzu gibt es zahlreiche Anleitungen im Internet.

Nach einem solchen Vorgang arbeiten Sie dann nicht mit den normalen Benutzer-
rechten, die deutlich eingeschrinkt sind, sondern im Kontext eines Super-Users. In
diesem Fall haben Sie und die Anwendungen, die Sie installieren, vollstindige
Rechte in Android, was aber auch die Sicherheit deutlich eingrenzt. Mit Root-Zu-
griff haben Sie die Moglichkeit, ein angepasstes Android auf Threm Endgerit zu
installieren, was Thnen umfassende Rechte gibt. Mit Root-Rechten konnen Sie
auch Systemprogramme austauschen, Apps auf der SD-Karte installieren, Themes
installieren und Anwendungen nutzen, die Root-Rechte benétigen, zum Beispiel
einige Netzwerkprogramme und Datensicherungs-Tools.

4.1.3 SMS sichern

Wie bei der Sicherung von Kalender und Kontakten haben Sie aber auch die Mog-
lichkeit die anderen Daten des Telefons, wie zum Beispiel SMS, zu sichern. Leider
miissen Sie hierzu verschiedene Werkzeuge verwenden und mehrere Schritte
durchfithren, um das Telefon zu sichern.

SMS Backup & Restore SMS Backup & Restore: Mit der App lassen sich
Kurznachrichten sichern.

Backup

Restore

Mit der kostenlosen App SMS Backup & Restore konnen Sie SMS sichern und
wiederherstellen. Laden Sie sich die kostenlose App aus dem Market und installie-
ren Sie diese auf dem Android. Anschlieend konnen Sie mit der Anwendung die
SMS-Nachrichten auf dem Smartphone auf der SD-Karte sichern. Achten Sie aber
darauf, dass Sie auch die SD-Karte sichern miissen. Denn ist das ganze Handy weg
oder auch die SD-Karte defekt, bringt Thnen die Sicherung auf der Karte auch
nichts mehr. Der Vorteil der Software ist, dass Sie die SMS-Nachrichten auf jedem

186  www.TecChannel.de



Android — Datensicherung in der Praxis

anderen Android-Handy wiederherstellen kénnen. Zur Sicherung oder Wieder-
herstellung wihlen Sie einfach die entsprechende Schaltfliche aus. Anschliefend
geben Sie einen Namen fiir die Sicherung ein. Das Tool sichert die SMS in einer
XML-Datei. Sie haben iiber SMS Backup & Restore auch die Moglichkeit, den In-
halt der Datensicherungen anzusehen und diese wiederherzustellen.

Synchronisierung: SMS und Anruflisten iber SMS Backup+
Goolgle Mail mit SMS Backup+ sichern.
Idle

S

En s

CxonnECt your Gmall account .

Auto backup .

Auto backup settings

Eine weitere Moglichkeit, SMS-Nachrichten zu sichern, ist SMS-Backup+. Im Ge-
gensatz zu SMS Backup & Restore speichert SMS Backup seine Daten nicht auf
dem Smartphone, sondern l4dt sie in einen Google-E-Mail-Account. Die Software
kann aber nur Daten sichern, keine wiederherstellen. Im Market kénnen Sie auch
SMS Backup+ herunterladen. Diese Anwendung ist ebenfalls kostenlos und er-
moglicht die automatische Datensicherung von SMS-Nachrichten. Die Anwen-
dung kann die Anruflisten sichern und auf anderen Android-Handys wiederher-
stellen. Dazu nutzt SMS Backup+ ebenfalls die Synchronisierung mit einem
Google-Mail-Konto. Haben Sie das gleiche Konto auf einem anderen Android-Ge-
rit verbunden, konnen Sie die Daten zuriicksichern. Allerdings sind hier viele Be-
nutzererfahrungen nicht gerade positiv. Aus diesem Grund sollten Sie vorher te-
sten, ob die Wiederherstellung bei Thnen auch optimal funktioniert. Sie miissen
zur Sicherung erst einen Google-Mail-Account hinterlegen — dies empfiehlt sich
bei der vollstindigen Nutzung eines Android-Smartphones ja aber ohnehin.

4.1.4 Anruflisten und Favoriten sichern mit
Call Logs Backup & Restore

Um Thre Anruflisten mit dazugehdrigen Nummern zu sichern, kénnen Sie, neben
dem erwihnten SMS Backup+, die Anwendung Call Logs Backup & Restore ver-
wenden. Die Software speichert die Daten ebenfalls in einer XML-Datei und er-
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moglicht die automatische Sicherung. Sie konnen diese Daten mit jedem XML-
Reader oder auch mit einem Browser 6ffnen und den Inhalt lesen.

CallTrack Preferences g~ CallTrack: Anrufe lassen sich mit der Anwendung

ordentlich protokollieren.
Enable CallTrack

nables call logging

Calendar

Call Logging

Log Incoming Calls

Log Outgoing Calls

Log Missed Calls

Interessant in diesem Bereich ist zudem die kostenlose Anwendung CallTrack. Ha-
ben Sie auf dem Android-Handy auch eine Synchronisierung mit dem Google Ka-
lender eingerichtet, kdnnen Sie mit der Anwendung Telefonlisten in Threm Kalen-
der synchronisieren lassen. Sobald Sie einen Anruf getitigt, entgegengenommen
oder verpasst haben, erstellt CallTrack einen Kalendereintrag mit Namen, Num-
mer und Dauer des Anrufs. Auf diese Weise haben Sie eine optimale Ubersicht
tiber Thre getitigten Anrufe. Setzen Sie keinen Google-Kalender ein, kann die An-
wendung diese Daten auch auf dem lokalen Kalender speichern. In diesem Fall
verfiigen Sie aber tiber keine Datensicherung, sondern nur tiber eine Protokollie-
rung der Anrufe. Wer sein Android-Gerit zum Surfen benutzt, sollte auch die Fa-
voriten auf dem Gerit sichern. Dazu gibt es zum Beispiel die kostenlose App
Bookmark Sort & Backup. Sie kann die Favoriten sichern und auch wiederher-
stellen. Die Verwaltung und Sortierung tibernimmt die Anwendung gleichfalls.
Die App kann zwar keine anderen Daten sichern, aber wer sein Android-Handy
wechselt oder die Favoriten zwischen PC und Android synchronisieren will, ist mit
Bookmark Sort & Backup gut beraten.

4.1.5 Anwendungen und Verzeichnisse sichern

Android bietet serienmiflig keine effiziente Moglichkeit, Anwendungen optimal
zu sichern. Nur Anwendungen, die auf dem Android-Endgerit iiber den Market
installiert wurden, bieten auch die Moglichkeit fiir ein automatisches Update.

Wollen Sie dennoch die lokal installierten Anwendungen sichern, bietet sich zum
Beispiel die Anwendung Astro Datei-Manager an. Diesen laden Sie ebenfalls tiber
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den Market herunter. Die App gibt es als kostenlose Testversion oder als Vollversi-
on fiir 2,93 Euro. Der Datei-Manager ermdglicht die Verwaltung und Sicherung
von Ordnern auf dem Android-Gerit und die Sicherung auf der SD-Karte.

Ordnungshalber: Mit dem Astro Datei-Manager

lassen sich Ordner sichern. Home | Nach oben

[

.android_secure
0 ‘ )1-25 (

Android

bluetooth

Uber den Datei-Manager sichern Sie zusitzlich alle anderen Daten auf dem Gerit.
Wer wichtige Dokumente, Fotos oder andere Dateien auf dem Android sichern
will, ist mit der kostenpflichtigen Version gut beraten. Ein weiterer beliebter Datei-
Manager ist Linda Manager. Auch dieser kann auf Daten des Telefons zugreifen
und diese sichern.

Im Zugriff: Mit dem Linda Manager kann man auf
Daten zugreifen und diese sichern.

‘ bootimages
‘ cache

Eine weitere App fiir die Verwaltung von Ordnern ist File Manager. Auch diese
App steht kostenlos im Market zur Verfiigung. Mit der App konnen Sie Daten auf
SD-Karte und dem Telefonspeicher sichern. Die Sicherung von Apps beherrscht
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die Anwendung gleichfalls, ebenso das Packen und Entpacken von Archiven. Zur
Sicherung des kompletten Telefons eignet sich die App Backup Everything. Das
Tool steht ebenfalls kostenlos im Market zur Verfiigung. Im Gegensatz zu anderen
Anwendungen benotigt diese App keine Root-Rechte, kann dafiir aber nicht alles
sichern. Die Daten sichert das Tool auf SD-Karte. Teilweise hat die Anwendung
Probleme bei der Wiederherstellung von Kontakten auf verschiedenen Geriten.

(Backup R—— Transporthilfe: Sichern der Liste von installierten
) Apps auf Android.
/@ OpenVPN Settings PP

ﬂ VPN Show

SMS Backup & Restore

= Business Calendar Beta

a TouchDown (Android 2.0)

Anti F)T |

Wer nur eine Liste seiner Anwendungen mit einer Verkniipfung zum Market si-
chern will, kann die kostenlose App Zemna AppList Backup einsetzen. Auf einem
neuen Android-Handy konnen Sie auf diese Weise die vorher installierten Anwen-
dungen leicht iiber den Market erneut installieren. Um seine Apps zu sichern, kon-
nen Sie auch die Anwendung AppMonster testen. Auch sie steht kostenlos zur Ver-
fiigung und ermdoglicht die leichte und schnelle Sicherung der installierten
Anwendungen. Allerdings kann das Tool keine weiteren Daten sichern.

4.1.6 Sichern mit Root-Rechten - Titanium Backup
und MyBackup

Wer seine kompletten Einstellungen und auch Daten effizient sichern und dabei
nur auf ein einzelnes Programm setzen will, kommt um Root-Rechte nicht herum.

Eine der beliebtesten Anwendungen zur Sicherung von gerooteten Android-Ger-
ten ist Titanium Backup Root. Die Anwendung steht kostenlos im Market zur
Verfiigung und kann Daten und Apps auf dem Endgerit sichern und wiederher-
stellen. Um effizient ein Android zu sichern, kommen Sie um diese App nicht he-
rum, miissen aber vorher das Telefon rooten. Wer sein Android ohnehin schon
gerootet hat, findet mit der App die derzeit beste Sicherungslgsung. Ohne Root-
Rechte kann die Anwendung nicht starten.
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MyBackup: Die komplette Sicherung des Telefons erfordert
Root-Rechte.

& BACKUP

RESTORE

% MANAGE

©VIEW

S SCHEDULE

Eine weitere bekannte Sicherungssoftware, die Root-Rechte benétigt, ist MyBack-
up. Auch sie kann Android-Handys optimal sichern. MyBackup und Titanium
Backup haben einen dhnlichen Funktionsumfang. Welche der Anwendungen fiir
Sie am besten geeignet ist, miissen Sie selbst ausprobieten, denn nicht alle Anwen-
dungen laufen auf allen Endgeriten gleich stabil.

4.1.7 Fazit

Wer eine Datensicherung seines Android-Smartphones durchfithren will, sollte
sich vorher dariiber im Klaren sein, welche Daten gesichert werden sollen. Eine
universale Losung ist ohne Root-Rechte schwer maéglich. Sie konnen entweder Si-
cherungen auf der internen SD-Karte vornehmen oder mit einem Google-Konto
synchronisieren. Aufferdem miissen Sie darauf achten, ob die Anwendung auch
automatisch Daten sichern kann und welche Daten die einzelnen Tools iiberhaupt
sichern. In der Regel benétigen Sie zur Sicherung mehrere Tools, zumindest wenn
Sie das Gerit nicht rooten wollen. Ein manuelles Backup birgt die Gefahr, dass An-
wender dieses vergessen oder gerade die Daten nicht gesichert sind, die bei einem
Datenverlust notwendig sind. Wer alle Daten auf dem Android schnell und einfach
sichern will, muss das Gerit rooten und eine Anwendung einsetzen, die tiber diese
gerooteten Rechte das komplette Endgerit sichert. Ein weiteres Problem bei Da-
tensicherungsanwendungen fiir Android ist die Vielzahl der verfiigbaren Gerite
und Hersteller. Nicht alle Anwendungen laufen auf allen Geréten problemlos, und
auch wenn der erste Eindruck positiv ist, ist nicht sicher, dass die Sicherungs-App
auch optimal in allen Bereichen funktioniert. Hier offenbaren sich erfahrungsge-
mif oft bei der Wiederherstellung Schwichen. Aus diesem Grund sollten Sie nicht
nur die Sicherung testen, sondern auch ausgiebig die Wiederherstellung. Anwen-
der sollten in jedem Fall das mitgelieferte Sicherungsprogramm des Android ein-
setzen und bei Drittherstellerprodukten ausfiihrlich testen.

Thomas Joos
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4.2 Android-Praxis: VPN einrichten
und nutzen

Sollen Anwender eine sichere Verbindung tiber das Internet mit Ressourcen im
Unternehmen aufbauen, ist eine Anbindung per VPN der beliebteste und sicherste
Weg (siehe auch Ratgeber — Sicherer Netzzugang mit VPN-Technologie, Webcode
2024769). Auf dem Client ist dazu einfach eine Verbindung zum VPN-Server ein-
zurichten, und mit einem Klick befindet sich das Endgerit im Firmennetzwerk,
gesichert durch eine verschliisselte Verbindung. Prinzipiell konnen sich auch
Smartphones per VPN mit dem Firmennetzwerk verbinden. So sind die notwen-
digen Clients in den aktuellen Versionen von iPhone (i0S), Windows Phone 7 und
Android integriert. Allerdings fehlt Android eine Unterstiitzung in Sachen inte-
grierter Verschliisselung oder hinsichtlich des Ablaufens von Passwortern. Gene-
rell finden nur VPNs auf Basis von OpenVPN (openvpn.net) und PPTP/IPsec op-
timal Unterstiitzung. Wie mit dem iPhone oder mit Windows-Phone-7-Geriten
kann man auch mit Android-Smartphones eine VPN-Anbindung standardmifig
aufbauen, allerdings ist in vielen Féllen etwas Mehrarbeit erforderlich.

4.21 Android und VPN

Wer verniinftig mit VPN arbeiten und zusétzliche Apps fiir den Verbindungsauf-
bau nutzen will, muss das Android hiufig ,rooten, da die meisten VPN-Apps er-
weiterte Rechte benotigen und die Standardrechte des Benutzers nicht ausreichen.

Android basiert auf Linux (Android 2.2 beispielsweise auf Kernel 2.6) und ver-
wendet wie dieses ebenfalls das Root-Prinzip. Der normale Anwender des Smart-
phones hat keine weitreichenden Rechte, sondern nur der Benutzer Root. Dieser
ist der Administrator des Gerits. Anwender konnen sich aber selbst sehr leicht die-
se Root-Rechte zuweisen (rooten); hierzu gibt es zahlreiche Anleitungen im Inter-
net. Durch diese Liicke konnen Anwender dann alles auf dem Android durchfiih-
ren und installieren, was technisch moglich ist, zum Beispiel auch System-
programme. In den meisten Fillen ist dazu aber eine Aktualisierung des Systems
notwendig. Standardmifig unterstiitzt Android PPTP mit Shared Secret, L2TP
und L2TP/IPSec entweder mit Zertifikat oder Shared Secret.

Mit Android 2.1/ 2.2 lassen sich zwar viele VPN iiber den integrierten Standard-
Client einrichten, aber lingst nicht alle. Die erste Wahl sollte immer die Verwen-
dung des internen Clients sein, da dieser keine Root-Rechte benotigt und kompa-
tibel mit vielen VPN-Servern ist. Aulerdem ist der Client sehr einfach einzurichten
und von Anwendern leicht zu bedienen. Vor allem, wenn Sie zusitzliche VPN-Cli-
ents, zum Beispiel fiir den Aufbau zu speziellen Geriten wie SonicWALL oder Cis-
co, verwenden wollen, lassen sich diese Clients nur mit Root-Rechten installieren
und konfigurieren. Aulerdem unterscheiden sich die verschiedenen Gerite der
unterschiedlichen Hersteller sehr stark voneinander. Clients, die auf dem einen
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Mobiltelefon laufen, miissen nicht zwingend auf allen Android-Handys funktio-
nieren. Hier sind vor dem Einsatz grundlegende Tests angesagt.

4.2.2 VPN einrichten und Router anpassen

Fiir die meisten VPNs benotigen Sie keinen gesonderten VPN-Client, sondern
konnen den internen Client in Android verwenden. Generell ist die Verwendung
eines kompatiblen VPNs die beste Losung, weil Sie dann auf dem Android keine
Anderungen vornehmen miissen und die Anbindung stabil liuft.

Leider funktioniert der Standard-Client aber nicht mit allen VPN-Servern, sodass
in vielen Fillen Anpassungen notwendig sind. Im Hinblick auf die Sicherheit ist
das allerdings nicht immer zufriedenstellend. Denn auch wenn Sie einen sicheren
Cisco-Router als VPN-Server einsetzen, erhohen Sie die Sicherheit fiir die Anwen-
der bestimmt nicht, wenn im Gegenzug die Handys gerootet werden miissen und
die Anwender fortan mit Administratorrechten auf den Handys arbeiten. So ldsst
sich der Cisco-kompatible Client aus dem Android-Market beispielsweise nur bei
gerooteten Geriten einsetzen.

Einstellungssache: Unter der Konfiguration fur
Drahtlosnetzwerke findet sich auch der Punkt fir die
VPN-Einstellungen.

[ Einstellungen fiir Drahtlosnetzwerke

Bluetooth .

Bluetooth-Einstellungen

1, G und

Tethering & mobiler Hotspo

VPN-Einstellungen

Mobile Netzwerke

Wenn Sie ein Standard-VPN-Protokoll wie PPTP oder L2TP verwenden, miissen
Sie auf den Android-Geriten meistens nichts installieren, sondern konnen direkt
mit den Standardtools arbeiten.

Die Einrichtung nehmen Sie dann tiber Einstellungen\Wireless\VPN-Einstellungen
vor. Bei der Anbindung an ein VPN verhalten sich Android-Handys wie PCs. Sie
benétigen einen VPN-Server, der auch fiir andere Gerite die Verbindung zur Ver-
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fiigung stellt. Smartphones brauchen keinen eigenen VPN-Server, sondern begnii-
gen sich mit einem VPN-Router oder einem Windows- beziehungsweise Linux-
Server. Die Anbindung erfolgt iiber interne Einstellungen in Android, oder iiber
zusitzliche Apps, die Sie aus dem Market installieren.

4.2.3 VPN auf dem Smartphone einrichten

Wenn Sie in den VPN-Einstellungen auf VPN hinzufiigen klicken, konnen Sie auf
der nichsten Seite auswihlen, welche Art von VPN Sie aufbauen wollen. Als Proto-
kolle unterstiitzt Android L2TP/IPSec und PPTP. VPN-Datenverkehr, der auf
Point to Point Tunnel Protocol (PPTP) basiert, besteht aus einer TCP-Verbindung
zum TCP-Port 1723 auf dem VPN-Server. Diese Art von VPN ist am einfachsten
zu betreiben, und so gut wie jeder VPN-Server beherrscht diese Technik. Um Pro-
bleme zu vermeiden, muss die Firewall TCP-Verbindungen auch als Generic-Rou-
ting-Encapsulation (GRE)-gekapselte Daten ermdglichen.

Verbindungsfrage: Hier wéhlen Sie die Art der
VPN-Verbindung aus.

VPN hinzufiigen

VPN "PPTP"

hinzufligen
VPN "L2TP" hinzufligen
ayer-2-Tunneling-Protokoll

VPN "L2TP/IPSec PSK"

hin

VPN "L2TP/IPSec CRT"
hinzuftgen

Nachdem die Authentifizierung am VPN-Server erfolgt ist, verschliisselt ein PPTP-
VPN die Verbindung. Die Verschliisselung baut auf dem Kennwort der Authentifi-
zierung auf. Je komplexer das Kennwort, umso besser die Verschliisselung. Die
zweite Variante ist das Layer 2 Tunnel Protocol (L2TP). Dieses Protokoll ist in Ver-
bindung mit IPSec sicherer als PPTP, aber daftir auch komplexer in der Einrich-
tung. L2TP verwendet IPSec, um eine Verschliisselung aufzubauen. Beim Aufbau
eines VPN mit L2TP wird der Datenverkehr, im Gegensatz zu PPTP, bereits vor der
Authentifizierung zuverlassig verschliisselt. Da L2TP zur Verschliisselung des Da-
tenverkehrs IPSec verwendet, konnen Sie mit diesem VPN-Typ auch eine 3DES-
Verschliisselung durchfiithren. Der Einsatz eines VPN auf Basis von L2TP setzt eine
Zertifizierungsstelleninfrastruktur voraus, und Sie miissen auf dem Android ein
Zertifikat installieren. Das ist aber beispielsweise per SD-Karte kein Problem.
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Ubergabe: Nach der Auswahl des VPN sind dessen [N B

Daten einzugeben.
VPN-Name
VP Jam t festgelegt

yme nic

VPN-Server festlegen

2T Nic
Verschlusselung
aktivieren

Haben Sie sich fiir eine Variante entschieden, miissen Sie die Daten des VPN ein-
geben. Bei der Einrichtung von PPTP-VPN handelt es sich um einen freien Na-
men, die IP-Adresse oder DNS-Namen des VPN-Servers sowie die Anmeldedaten.
Wenn Sie mit einem zertifikatgesicherten VPN arbeiten, miissen Sie vor dem Ver-
bindungsaufbau das Zertifikat auf die SD-Karte des Android kopieren und tiber
Einstellungen\Standort und Sicherheit\Von SD-Karte installieren installieren.

4.2.4 \Verbindung aufnehmen

Haben Sie alle Daten eingegeben, konnen Sie sich jederzeit mit dem VPN verbin-
den, wenn Sie zu Einstellungen\Wireless\VPN-Einstellungen wechseln.

Die Einrichtung und das Aufrufen von VPNs vereinfacht beispielsweise die App
VPN Show aus dem Market. Diese hat aber keine andere Funktion, als einfach so-
fort direkt in das Fenster zur Konfiguration der VPNs zu springen. Sie ersparen
sich also lediglich die Navigation zu den Standardeinstellungen des Telefons. An-
wender, die hdufiger auf VPNs zugreifen miissen, konnen auf diese Weise die Ver-
bindung schneller starten. Ohne eine solche App miissen Sie sich fiir jeden Verbin-
dungsaufbau erst zu den VPN-Einstellungen hangeln. Da es sich bei dieser App nur
um eine Hilfe beim Aufrufen der VPN-Verbindungen handelt, benétigt sie keine
Root-Rechte. Bauen Anwender eine VPN-Verbindung auf, miissen sie Benutzer-
namen und Kennwort eingeben. Das Kennwort ldsst sich allerdings nicht dauer-
haft speichern. Auch hier kann eine App aus dem Market wertvolle Hilfestellung
leisten: Mit der 5 VPN App konnen Sie VPN-Verbindungen leichter aufbauen und
Kennworter fiir die Verbindung speichern. Diese App benotigt ebenfalls keine
Root-Rechte, erleichtert den Umgang mit VPN aber deutlich.

4.2.5 OpenVPN und Cisco-VPN mit Android

Unternehmen, die OpenVPN einsetzen, konnen Android-Handys per VPN verbin-
den, indem sie die App OpenVPN aus dem Market auf den Endgeriten installieren.
Wenn Sie OpenVPN verwenden, benétigen Sie auch einen OpenVPN-Server, der
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die Anfragen entgegennimmt (siehe auch Workshop: Sichere Einwahlverbindungen
mit OpenVPN auf einem Windows-Server , Webcode 2027706).

OpenVPN baut auf SSL auf und ist beziiglich der Konfiguration sehr flexibel. Die
Authentifizierung kann tiber Zertifikate oder tiber Shared Secrets erfolgen. Die
Verbindungsdaten geben Sie dann im Client auf dem Handy ein. Damit Sie die
App OpenVPN GUI (Root) verwenden konnen, benétigen Sie Root-Rechte auf
dem Telefon. Eine weitere App, die die Einstellung von OpenVPN auf dem Andro-
id vereinfacht, ist OpenVPN Settings. Auch diese App benotigt Root-Rechte. Bei
beiden Apps konnen Sie die Konfiguration in einer Konfigurationsdatei hinterle-
gen und tiber eine USB-Verbindung auf die Android-Handys tibertragen. Als
VPN-Server lassen sich problemlos Internet-Router einsetzen. Selbst kleinere
Router fiir den Heimeinsatz sind in vielen Fillen kompatibel zu OpenVPN-Cli-
ents auf Android-Geriten.

CIEEEGa i Vorbedingung: Damit Sie die App OpenVPN GUI
(Root) verwenden kdnnen, bendtigen Sie Root-

Ordner der Konfigurationsds Rechte auf dem Telefon.

OpenVPN Binary
letzte Zeichen der Konfigura

Debug Ausgabe anzeigen .

modprobe tun beim stat

Wenn Sie spezielle Router fiir die Anbindung per VPN einsetzen, sollten Sie im
Market tiberpriifen, ob es angepasste VPN-Clients in Form von Apps gibt. Der
grofle Nachteil dieser Apps ist aber, dass so gut wie alle Root-Rechte benotigen.
Das mag bei Android-Handys von Administratoren noch in Ordnung sein, aber
bei Otto Normalanwender sollten die Telefone nicht in diesem Modus agieren.

Zum Beispiel stellt auch SonicWALL fiir die meisten seiner Gerdte im Market eine
VPN-App zur Verfiigung. Wollen Sie ein VPN mit einem Cisco-Router aufbauen,
miissen Sie in jedem Fall das Smartphone rooten. Anschliefend benétigen Sie die
App VPNG, die die Verbindung zu Cisco-Routern ermoglicht. Arbeiten Sie mit
speziellen Geriten, wie zum Beispiel SonicWALL, ist natiirlich nicht immer ein ge-
sonderter Client notwendig. Sie konnen in den meisten Fillen auch mit den Stan-
dardeinstellungen in Android arbeiten, wenn der VPN-Server entsprechend konfi-
guriert ist. Verwenden Sie zum Beispiel ein VPN mit der Einstellung L2TP/IPSec
PSK-VPN auf dem Android, deaktivieren Sie die Option L2TP-Schliissel aktivieren
in den Einstellungen, wenn die Verbindung nicht funktioniert.
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Konfiguration: Ein L2TP-VPN unter Android
einrichten.

(VPN "L2TP/IPSec PSK"

VPN-Name

nict

hinzufiigen

VPN-Server festlegen

Vorinstallierten IPSec-
Schlussel festlegen
rir erter IPSec-Schid

L2TP-Schlissel

aktivi

eren
lisse deaktivie

4.2.6 Fazit

Wenn Unternehmen auf Standard-VPN-Protokolle wie PPTP und L2TP setzen,
haben sie die Chance, dass sich Android-Smartphones problemlos verbinden las-
sen. Da sich an dieser Stelle aber die verschiedenen Hersteller respektive deren Ge-
rite deutlich unterscheiden, sind grundlegende Tests erforderlich. Wer Android-
Handys mit dem Firmen-VPN verbinden will, sollte auf jeden Fall nur auf
kompatible Verbindungen setzen und die Installation von zusitzlichen Apps ver-
meiden. Da viele VPN-Clients Root-Rechte auf den Telefonen benétigen, sind die-
se Clients fiir den Durchschnittsanwender schlicht und ergreifend ungeeignet. Vor
allem die fehlende Unterstiitzung von Cisco-VPN kann fiir gréflere Unternehmen
oft problematisch sein. Administratoren jedoch, die Systemanwendungen auf dem
Geriit installieren miissen und das Handy ohnehin rooten, konnen selbstverstind-
lich die erweiterten Moglichkeiten nutzen.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tatig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
- TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.

TecChannel-Links zum Thema Webcode Compact
Android-Praxis: VPN einrichten und nutzen 2033962 S.192
Android - Datensicherung in der Praxis 2034104 S.184
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4.3 Android-Praxis: Kalender richtig
synchronisieren

Wer unterwegs seine Termine verwalten oder tiberpriifen will, hat mit Android-
Smartphones zahlreiche Moglichkeiten der Kalendersynchronisierung. Am besten
bietet es sich an, den Kalender fiir die eigene Terminplanung zu verwenden, der
ebenfalls im E-Mail-Account fiir die Synchronisierung hinterlegt ist. Setzen Sie ei-
nen anderen Kalender ein, empfiehlt es sich, die Daten zu exportieren und im E-
Mail-Konto zu importieren. Besonders geeignet dazu sind natiirlich Exchange-
Postficher oder Google-Mail-Konten. Verwenden Sie ein E-Mail-Programm auf
Threm PC, zum Beispiel Outlook, konnen Sie auch hier den Weg gehen, die Daten
zundchst mit einem Google-Konto zu synchronisieren und das Google-Konto
dann an Android anzubinden. Nachfolgend haben wir die verschiedenen Losungs-
wege sowie niitzliche Apps fiir Sie zusammengestellt.

4.3.1 Android-Terminverwaltung

Sobald Sie ein E-Mail-Konto an das Android-Gerit angebunden haben, zum Bei-
spiel iiber Exchange- ActiveSync oder Google-Mail, aktiviert Android gleichzeitig
die Synchronisierung des Kalenders. Um diese Konfiguration zu iiberpriifen, kli-
cken Sie auf Einstellungen\Konten ¢ Synchronisierung und wihlen dann das Konto
aus, das Sie synchronisieren wollen. Sie konnen fiir E-Mail-Konten an dieser Stelle
die generelle Aktivierung der Synchronisierung fiir Kontakte, E-Mail und Kalen-
der aktivieren oder deaktivieren. Weitere Einstellungen kénnen Sie an dieser Stelle
nicht vornehmen.

Zusammenspiel: An dieser Stelle konfigurieren Sie

8 SROSTRECOm. die Kalendersynchronisierung in Android.

Google

Daten & Synchronisierung

Kontakte
synchronisieren

Google Mail
synchronisieren

Kalender

synchronisieren @

Den Standardkalender von Android finden Sie in den Anwendungen. Er bietet
zwar keine komfortable Oberfliche, reicht aber zumindest aus, um eine rudimen-
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tire Terminverwaltung durchzufiihren. Hier unterscheiden sich iPhone und An-
droid kaum voneinander. Bei beiden Systemen brauchen Sie zusitzliche Anwen-
dungen, wenn Sie Termine effizient verwalten miissen. Wollen Sie zum Beispiel
Besprechungsanfragen beantworten, kann das die Standard-App in Android nicht
optimal, HTC-Androids arbeiten hier etwas besser, aber keineswegs optimal.

Der Kalender unterscheidet sich bei vielen Herstellern von Android-Smartphones,
in den Anwendungen finden Sie aber meistens die Standard-App fiir den Kalender
von Android. Wer sich allerdings professioneller mit Terminen auf Android-Han-
dys befassen und seine Terminplanung moglichst effizient auf dem Smartphone
verwalten will, kommt um zusitzliche Apps nicht herum. Gute Apps kosten zwar
Geld, erh6hen den Nutzen der Kalenderverwaltung jedoch extrem. Welche Apps
dazu am besten geeignet sind, zeigen wir Thnen in den folgenden Abschnitten.

4.3.2 Widgets, Apps und Homescreen konfigurieren

Wenn Sie mit Android-Anwendungen arbeiten, miissen Sie zwischen Widgets und
Apps unterscheiden. Apps laden Sie aus dem Market, um die Funktionalitit des
Handys mit Zusatzleistungen zu erhéhen. Viele Apps enthalten auch Widgets, und
manche Apps im Market sind eigentlich keine App, sondern ein Widget.

Widgets sind Erweiterungen des Homescreens des Androids, also des Standard-
bildschirms, den Sie sehen, wenn Sie den Bildschirm starten. Solche Widgets ha-
ben keine weitere Funktionalitit wie Apps, sondern dienen hauptsichlich der An-
zeige von Informationen aus Apps, zum Beispiel der Kalender-App. Welche
Widgets Sie auf dem Homescreen anzeigen wollen, konnen Sie dort selbst bestim-
men: Klicken Sie mit dem Finger auf einen leeren Bereich. Anschlieffend offnet
sich ein neues Fenster, iiber das Sie zusitzliche Anwendungen hinzufiigen konnen.

Widgets: das Auswahlen von Widgets fir den
Homescreen. (® Widget auswahlen

m Dualuhr

)3 Energiesteuerung

n Facebook
Kalender

(@J Latitude
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Wenn Sie im neuen Fenster Widgets auswihlen, konnen Sie aus einer Auswahl der
installierten Widgets fiir diejenige entscheiden, die Sie auf dem Homescreen an-
zeigen wollen. Die Standard-Kalender-App hat ebenfalls ein Widget, das Sie dort
anzeigen konnen. Haben Sie das Widget ausgewihlt, sehen Sie es kiinftig auf dem
Homescreen. Durch Anklicken eines Widgets konnen Sie die dazugehérige App
6ffnen, wenn eine solche vorhanden ist. Uber das Widget der Standardkalender-
App konnen Sie zum Beispiel direkt in Ihre Terminplanung wechseln und die ak-
tuellen Termine des Tages oder des Monats einsehen.

Wollen Sie ein Widget vom Homescreen entfernen, halten Sie den Finger auf das
Widget und ziehen es auf den Papierkorb, der unten erscheint. Sobald es rot auf-
leuchtet, entfernt Android es vom Homescreen; sie konnen es aber jederzeit wie-
der darauf integrieren. Viele Apps, die Sie aus dem Market installieren, haben ein
dazugehoriges Widget, das Sie auf dem Homescreen integrieren konnen. Uber
dieses Widget erhalten Sie zum Beispiel Termin-Infos und kénnen die dazugeho-
rige Anwendung direkt starten. Apps finden Sie in den Anwendungen auf dem An-
droid im unteren Bereich bei den Downloads.

4.3.3 Apps fiir die Terminverwaltung

Setzen Sie zur Synchronisierung den Google-Kalender ein, ist eine der besten App
zur Kalenderverwaltung die Anwendung CalenGoo. Diese ist fiir die Anzeige des
Google-Kalenders optimiert und beherrscht verschiedene Kalenderansichten
(Tag, Woche, Monat, Liste, Querformat). Die Ansichten lassen sich anpassen, und
das Anlegen von Terminserien ist sehr gut gelost.

Neuen Termin hinzufiigen @ Business Calendar Beta: eine komfortable App fir

die Terminverwaltung.

Kalender:

[Phone | vJ

Titel: E
besprechung gl! I

von:

[ Fr., 28. Januar Jt 11:00 j

Durch die direkte Synchronisierung mit dem Google-Kalender lassen sich auch
Icons und dltere Kalenderdaten synchronisieren. Die Schalter am Android-Handy
konnen Sie zur Steuerung des Kalenders ebenfalls frei belegen, beispielsweise um
zum aktuellen Datum zu springen. Die Synchronisierung der Google-Aufgaben ist
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gleichfalls moglich. Die App kostet aktuell 4,53 Euro und erleichtert Anwendern,
die viele Termine planen, das Leben.

Wer fiir eine App kein Geld ausgeben will und dennoch eine bessere Anwendung
sucht als die Standard-App, findet im Business Calendar Beta eine ebenfalls wert-
volle und kostenlose Alternative — wie lange die App kostenlos bleibt, lisst sich
nicht genau sagen. Sie installieren sie direkt iiber den Market.

Die App ist fiir den Google-Kalender optimiert. Das heif3t, alle Termine, die Sie in
der App pflegen, synchronisiert diese mit dem Google-Konto. Die App kann stu-
fenlos Mehrtagesansichten erstellen und lésst sich vielfiltig konfigurieren. Wenn
Sie mehrere Kalender im Google-Kalender anlegen, kann die App auch diese ver-
walten sowie einzeln ein- und ausblenden. Die Erstellung von Terminen ist eben-
falls sehr iibersichtlich. Zum Business Calendar Beta gehort ein Widget, das Sie auf
dem Homescreen einblenden konnen. Es zeigt die Termine des aktuellen Tages an
und erméglicht das direkte Offnen des Kalenders.

4.3.4 Weitere praktische Kalender-Apps

Eine weitere interessante App ist Smooth Calendar. Sie ist ebenfalls kostenlos und
besteht aus einem Widget, das Sie auf dem Homescreen des Android einblenden
konnen. Auf diese Weise haben Sie alle Termine des Tages im Blickfeld, ohne den
Terminkalender 6ffnen zu miissen. Das Widget bietet vielfiltige Einstellungsmog-
lichkeiten, was den anderen Kalender-Apps oft fehlt. Sie konnen mit dem Widget
natiirlich ebenso die Termine anzeigen, die Sie mit einer anderen Kalender-App
erstellt haben. Die App dient lediglich der Anzeige und startet die Kalender-App,
die Sie in der Konfiguration eintragen. Zur Einrichtung rufen Sie die Einstellungen
der Apps in den Anwendungen auf dem Android-Smartphone auf.

Im Blickfeld: das Smooth-Calendar-Widget ‘smooth Calendar

konfigurieren. Kalender

Kalender

Anwendung

Kalender-Anwendung
Nahle die verwendete Kalender-Anwendung
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Eine weitere kostenlose Kalender-App ist Pocket Informant; auch sie steht im
Market zur Verfiigung. Im Gegensatz zu vielen anderen Kalender-Apps kann diese
Anwendung Termine mit unterschiedlichen Farben kennzeichnen, was bei der
Unterscheidung zwischen privaten und beruflichen Terminen sehr hilfreich sein
kann. Mit diesem Kalender kénnen Sie mehrere Ansichten definieren, Filter festle-
gen, Aufgaben verwalten und Vorlagen fiir Termine speichern.

Die App nutzt die Datenbank des Android-Kalenders, kann also alle Kalender ein-
setzen, die Sie auch in Android als Konto verwenden konnen. Die generelle Uber-
sicht von Pocket Informant ist sehr gut,, und die Verwaltung von Aufgaben und
Terminen ist gut gelost. Die Anwendung hat kein eigenes Widget fiir den Home-
screen, Sie konnen aber problemlos in den Einstellungen von Smooth Calendar
den Pocket Informant als Kalenderanwendung auswéihlen. Wenn Sie dann Smooth
Calendar einblenden, konnen Sie direkt iiber das Widget Pocket Informant star-
ten. Die Anwendung kann allerdings keine Aufgaben mit Exchange oder Lotus
Notes synchronisieren.

4.3.5 Outlook direkt mit Android synchronisieren -
Kalender und Kontakte

Wer mit dem Android-Smartphone seinen Outlook-Kalender synchronisieren
will, kann die Anwendung Outlook USB-Sync nutzen. Mit Bordmitteln kann An-
droid leider keine Synchronisierung mit Outlook vornehmen — ein erheblicher
Nachteil gegeniiber Windows-Phone-7-Geriten und Apples iPhone.

Die Anwendung fiir das Android-Gerit steht kostenlos zur Verfiigung, Sie benéti-
gen aber auf dem PC, mit dem Sie synchronisieren wollen, eine kostenpflichtige
Zusatzlosung. Die App kann Kalender und Kontakte mit Outlook, Outlook mit
Business Contact Manager, Lotus Notes, Sage ACT!, GroupWise, Palm Desktop,
und Salesforce CRM synchronisieren und bietet dabei umfangreiche Anzeigemog-
lichkeiten. Sie benétigen fiir die App noch die Zusatzsoftware CompanionLink
auf dem PC. Die deutsche Oberfliche ist nicht optimal tibersetzt, aber die Anwen-
dung funktioniert auf den meisten Android-Geriten problemlos. Anwender, die
professionell Daten zwischen Outlook und Android-Geriten synchronisieren wol-
len, finden mit dem Bundle CompanionLink und Outlook USB-Sync eine wert-
volle Moglichkeit, die derzeit im Bereich Android uniibertroffen ist.

4.3.6 Outlook mit Google-Konto synchronisieren

Wer kein Geld fiir die Synchronisierung ausgeben will, kann sehr einfach Outlook
direkt mit seinem Google-Konto synchronisieren und dann iiber das Google-Kon-
to das Android-Gerit. Wollen Sie Kalender- und Kontaktdaten zwischen Google-
Konto und Outlook importieren, starten Sie zunichst die Weboberfliche von
Google Mail. Wihlen Sie im linken Feld den Mentipunkt Kontakte aus, nachdem
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Sie sich angemeldet haben. Sie kénnen nicht nur Ihre Google-Mail-Kontakte nach
Outlook exportieren, sondern ebenso Outlook-Kontakte in Google Mail impor-
tieren. Der Vorgang dabei ist nahezu identisch. Fiir den Import in Google Mail er-
stellen Sie am besten zunichst mit dem Export-Assistenten von Outlook eine
kommagetrennte Datei. In Google Mail kénnen Sie zwar .vcf-Dateien als Visiten-
karten importieren, allerdings nur einzeln.

Einlesen: Kontakte lassen sich nach ; . .
Google Mail importieren. i

Importieren... .
Exportieren... = .

Drucken...

Duplikate suchen und zusammenfiihren. ..
Kontakte wiederherstellen. ..

ken Sie ay

“Vormame
Nachname

Um Daten zu importieren, klicken Sie als Néchstes auf Weitere Aktionen\Importie-
ren, nachdem Sie im Web-Interface von Google Mail auf Kontakte geklickt haben.
Klicken Sie dann auf Durchsuchen und wihlen Sie auf dem Rechner die erstellte .
csv-Datei aus. Sodann kénnen Sie noch die Gruppe auswihlen, in die Google Mail
die Kontakte importieren soll. Wenn Sie auf Importieren klicken, beginnt Google
Mail mit der Ubertragung der Kontakte aus der Datei. Die Kontakte sehen Sie an-
schliefend in der entsprechenden Gruppe. Sobald Sie Android mit einem Google-
Mail-Konto synchronisieren, erhalten Sie auf diese Weise auch die Outlook-Kon-
takte auf das Android-Smartphone.

4.3.7 Hilfreiche Tools

Wenn Sie die Kontakte oder Kalendereintrige zwischen Google und Outlook nicht
stindig manuell synchronisieren wollen, steht Ihnen das Tool gSyncit zur Verfii-
gung (www.daveswebsite.com/software/gsync/). Es kostet 15 US-Dollar, fiir Test-
zwecke konnen Sie aber eine Evaluierungsversion herunterladen und bis zu 20
Kontakte und einen Kalender synchronisieren. Mit dem Tool konnen Sie automa-
tisiert Kontakte und Kalendereintrige auch zu Exchange-Postfichern synchroni-
sieren und diese dann mit Android synchronisieren.

Sobald Sie in Android dieses Postfach anbinden, erhilt das Smartphone die Kalen-
dereintrage und Kontakte, ohne dass Sie ein weiteres Tool oder eine zusitzliche
App benoétigen. Nach der Installation von gsync starten Sie die Einrichtung und
erstellen eine neue Konfiguration, indem Sie auf Contact Sync und dann auf New
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Klicken. Anschlielend geben Sie die Login-Daten zum Google-Mail-Konto ein
und wihlen aus, welche Kontakte Sie synchronisieren wollen und in welchen Ord-
ner das Tool die Kontakte kopieren soll. Uber die weiteren Registerkarten passen
Sie die Einstellung an IThre Erfordernisse an. Neben Kontakten konnen Sie tiber die
Optionen weitere Synchronisierungsaufgaben einrichten. Uber das Kontextmenii
des Symbols in der Taskleiste oder automatisiert startet die Synchronisierung der
Kontakte. Neben Kontakten kann das Tool Kalender und Dokumente mit Google
synchronisieren.

Wollen Sie nur Kalendereintrage zwischen Google Mail und Outlook synchroni-
sieren, konnen Sie ebenso das kostenlose Google-Tool Google Calendar Sync
(http://pack.google.com/intl/de/pack_installer.html) verwenden; es kann aller-
dings keine Kontakte synchronisieren.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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4.4 Android-Praxis: Apps und Tipps
fur Admins

Im Android Market stehen viele hilfreiche Zusatz-Tools fiir Administratoren pa-
rat, teilweise auch kostenlos. Damit lassen sich beispielsweise Server per RDP fern-
warten, Screenshots fiir Anwenderanleitungen anfertigen oder Netzwerkanalysen
durchfiithren. Wir zeigen Thnen wertvolle Apps, die Administratoren und Power-
Usern, aber auch Entwicklern das Leben mit Netzwerken und Android-Smart-
phones deutlich erleichtern. Leider laufen nicht alle Apps auf allen Endgeriten.
Wir haben aus diesem Grund méglichst immer mehrere Alternativen vorgestellt,
sofern welche verfiigbar sind. Im Fokus der Tools stehen kostenlose Apps, die
moglichst wenig Werbung enthalten.

4.4.1 Android - Root-Rechte sind haufig Voraussetzung

Fiir die Nutzung vieler Apps sind Root-Rechte erforderlich. Das heift fur Sie: Ar-
beiten Sie nicht mit den normalen Benutzerrechten, die deutlich eingeschrinkt
sind, sondern im Kontext eines Super-Users. In diesem Fall haben Sie und die An-
wendungen, die Sie installieren, vollstindige Rechte in Android — allerdings mit
dem Nachteil, dass die Sicherheit deutlich beschrinkt ist.

Mit dem Root-Zugriff haben Sie die Moglichkeit, ein angepasstes Android auf Th-
rem Endgerit zu installieren, was Thnen umfassende Rechte gibt. Mit Root-Rech-
ten konnen Sie Systemprogramme austauschen, Apps auf der SD-Karte installie-
ren, Themes installieren und Anwendungen nutzen, die Root-Rechte benétigen
— beispielsweise einige Netzwerkprogramme.

Wie Sie Thr jeweiliges aktuelles Handy rooten kénnen, entnehmen Sie am besten
den entsprechenden Anleitungen aus dem Internet. Die passenden ,,Howtos® sind
fiir nahezu jedes Gerit zu finden. Sie benétigen diese Root-Rechte aber nicht ge-
zwungenermaflen. Nur wenn Sie dringend eine Anwendung installieren wollen,
die Root-Rechte benétigt, sollten Sie solche Anleitungen umsetzen. Oft gibt es be-
reits fertige Tools, die ein Android-Handy rooten konnen. Priifen Sie aber auf je-
den Fall vorher den genauen Typ des Handys sowie den Softwarestand. Diesen se-
hen Sie in den Einstellungen tiber die Auswahl von Telefoninfo.

4.4.2 Java SDK und Android SDK

Softwareentwickler und Administratoren, aber auch Power-User kommen beim
Einsatz von Android-Geriten nicht um das Android SDK herum — beispielsweise
wenn sie Screenshots fiir Anleitungen anfertigen wollen oder Fehler auf dem End-
gerit suchen. Dazu miissen Sie das Android-Handy per USB mit dem Computer
verbinden und in die Einstellungen gehen. Klicken Sie hier auf Anwendungen\Ent-
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wicklung und setzen den Haken bei USB-Debugging. Auf diesem Weg konnen Sie
dann spdter mit dem Android-SDK direkt auf das Handy zugreifen.

Voraussetzung: Um auf das Handy direkt zugreifen
zu kdnnen, miissen Sie in den Einstellungen das
USB-Debugging aktivieren.

Aktiv bleiben

Das Android-SDK enthilt Werkzeuge zur Entwicklung von Anwendungen, aber
auch zur Verwaltung von Android-Handys. Sie miissen dazu die Anwendung nicht
installieren, der Download und das Entpacken reichen vollkommen aus (http://
developer.android.com/sdk/).

-
£9 Android SDK and AVD Manager =B
}‘VinuaEvi } SDK Location: X\software\Tools\Sonstigee\Androichandroid-sdk 08-windows\android-sdk-wind
Installed packages |
| Available packages Installed packages i
ii‘::;ﬁ I Android SDK Tools, revision §

¥ Android SDK Platform-tocls, revision 1
*| Documentation for Android SDK, API9, revision 1
SDK Platform Android 2.3, AP19, revision 1
SDK Platform Android 2.2, API8, revision 2
SDK Platform Android 2.1-updatel, AP17, revision 2
SDK Platform Android 1.6, AP14, revision 3
SDK Platform Andreid 1.5, API 3, revision 4
éSamp\es for SDK API9, revision 1 |
&Snmp\:ifur SDK API8, revision 1 |
/5 Samples for SDK API7, revision 1 Y

Description |

Ordnungshalber: Hier verwalten Sie die vorhandenen Komponenten des Android SDK.

Die Anwendungen, die auf Android-Handys laufen, basieren auf Java. Aus diesem
Grund benétigen Sie das Java SDK (www.oracle.com). Sie miissen es nur in den
Standardeinstellungen installieren, eine Einrichtung ist nicht erforderlich. Wenn
Sie das Java SDK installiert haben, konnen Sie das Android SDK entpacken. Der
Standard-Download enthilt nicht alle Funktionen des SDK, aber Sie kénnen diese
schnell und leicht nachladen und Pakete aktualisieren, wenn Sie das Tool SDK Ma-
nager.exe starten — etwa wenn das SDK keine Verbindung zu Threm Telefon auf-
bauen kann, weil Dateien fehlen.
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4.4.3 Screenshots anfertigen

Damit Sie das SDK nutzen kénnen, miissen Sie den Inhalt des Ordners platform-
tools in den Ordner fools kopieren. Ist der Ordner leer, laden Sie das entsprechende
Paket iiber den Download-Manager des SDK einfach nach.

Lassen Sie dabei keine Dateien ersetzen, sondern nur Dateien kopieren. Anschlie-
Bend starten Sie per Doppelklick auf die Datei ddms.bat im Verzeichnis tools des
Android SDK das Tool Dalvik Debug Monitor. Dieses sollte ohne Fehlermeldung
starten. Erhalten Sie eine Fehlermeldung, aktualisieren Sie das Android SDK noch
einmal und kopieren Sie den Inhalt des Verzeichnisses platform-tools in das Ver-
zeichnis tools. Im linken Teil des Fensters sehen Sie Ihr angeschlossenes Android-
Handy. Dazu muss das Handy per USB verbunden sein, und auf dem Handy muss
der USB-Debugging-Modus aktiviert sein.

Dalvik stellt die virtuelle Maschine zur Verfiigung, mit deren Hilfe Anwendungen
auf dem Android laufen. Die Funktion fithrt Anwendungen, die fiir Java Virtual
Machine (JVM) entwickelt wurden, auf den Android-Handys aus. Sie haben im
Dalvik Debug Monitor die Moglichkeit, iiber den Mentipunkt Device direkt auf
das Android-Handy zuzugreifen sowie Daten auszulesen und zu verwalten. Uber
Device\Screen capture greift das Tool direkt auf den Bildschirminhalt des Handys
zu, und Sie konnen einen Screenshot des aktuellen Bildschirminhalts erstellen.

Dalvik Debug Monitor o = 8 R
- Device Screen Capture
[ File Edt  actior - ]
Refresh | [ Rotate | [ Save Copy Done | S m———
|| @ - g " Bon Tracker | Sysinfo | Emulator Control | Event Log| |
| Captured image:

Name

Gﬂ B DH® o6

comnitrodesk.droid20.n Q
[s

B 80A359043040849814
com.geogle.android.apps

+/- QEOR®
Log
Time pid g |
01-2509563.. 1 1351 Act

" 09/54

: 25-01-2011 DL

01-2509563.. E 1351 wifi

01-2509564.. E 1351 wifi
01-2509564.. £ 1351 wifi

™r

Filter:

Screenshots von Android: Erstellen von Screenshots fiir Android-Handys mit dem Android-SDK.

Mit der App ShootMe aus dem Market konnen Sie ebenfalls Screenshots anferti-
gen. Allerdings mussen Sie dazu das Gerit rooten, also mit stark erweiterten Rech-
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ten starten — das erinnert ein wenig an das Sprichwort ,,Mit Kanonen auf Spatzen
schiefen®. Eine weitere Moglichkeit ist die Verwendung eines speziellen Treibers
fiir Android-Handys auf dem Computer. Damit lassen sich dann iitber Windows
Screenshots erstellen. Das Webblog Mobiles Internet stellt eine entsprechende An-
leitung parat (http://mobiles-internet.buemo.net/mobiles-internet/).

444 Anwendungen auBerhalb des Markets
installieren — Appsinstaller

Die meisten Anwendungen fiir Android-Handys finden Sie im Market, den Sie di-
rekt auf dem Handy 6ffnen und nach Tools durchsuchen kénnen. Wer will, kann
aber auch Anwendungen von anderen Quellen auf dem Android-Gerit installie-
ren. Dazu bendétigen Sie das Tool AppsInstaller, das Sie ebenfalls im Market fin-
den. Zusitzlich zur Installation des AppsInstallers miissen Sie auf dem Handy die
Installation von anderen Quellen erst genehmigen. Rufen Sie dazu Einstellungen
auf und klicken Sie auf Anwendungen. Aktivieren Sie die Option Unbekannte
Quellen. Denken Sie jedoch daran, dass Sie damit in Sachen Sicherheit eine poten-
zielle Liicke 6ffnen.

Anwendungen Erlaubnis erteilt: Die Option der Installation von
Anwendungen auBerhalb des Markets ist aktiviert.

Unbekannte Quellen .

Anwendungen verwalten

Ausgeflhrte Dienste

Wenn Sie diese beiden Schritte durchgefiihrt haben, konnen Sie beliebige *.apk-
Dateien auf das Mobiltelefon kopieren, zum Beispiel per USB. Anschlieend miis-
sen Sie das Handy vom PC trennen und das Tool Appsinstaller starten. Das Tool
greift auf die Speicherkarte des Handys zu und zeigt *.apk-Dateien an. Um diese
zu installieren, miissen Sie sie nur noch anklicken.

4.45 Mit Android-Handys auf Computer und
Server zugreifen - RDP und VNC

Haben Sie in Windows den Remote Desktop aktiviert, konnen Sie mit einer RDP-
Sitzung tiber das Android-Handy auf den PC oder Server zugreifen. Hierzu gibt es
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sowohl kostenpflichtige als auch kostenlose Tools im Market. Das Tool Wyse Po-
cketCloud RDP/VNC ist kostenlos und erlaubt die Fernwartung von Computern
per RDP und VNC. Beim Starten der Anwendung wihlen Sie aus, ob Sie eine RDP-
oder eine VNC-Sitzung aufbauen wollen.

Haben Sie diese Auswahl getroffen, geben Sie auf der nichsten Seite IP-Adresse
und Anmeldedaten fiir den Computer ein. In der kostenlosen Version kénnen Sie
nur die Daten eines einzelnen Computers eingeben.

Fernzugriff: RDP und VNC zur Fernwartung von
Computern oder Servern sind per kostenloser App @ What type of connection?
maglich.

RDP

VNC

Auto Discovery (Beta)

Ein weiteres kostenloses Tool ist Remote RDP Lite. Das Tool unterstiitzt aber nur
das RDP-Protokoll, nicht VNC. Arbeiten Sie mit dynamischen IP-Adressen und
Diensten wie DynDNS zur Auflosung dieser Adressen, konnen Sie von unterwegs
auf den heimischen Rechner zugreifen. Dazu miissen Sie im Router den Port 3389
vom Internet-Router auf den Server weiterleiten lassen, den Sie fernwarten wollen.

Arbeiten Sie nur mit VNG, gibt es im Market vor allem drei beliebte und kosten-
lose Anwendungen:

+ Wyse PocketCloud (siehe oben)
+ Android-vnc-viewer
+ Remote VNC

Welche der Anwendungen Sie bevorzugen, hingt zum Gutteil vom personlichen
Geschmack ab. Es spricht aber auch nichts dagegen, alle drei Apps zu installieren.

4.4.6 Netzwerkscanner und -libersicht

Admins, die Thr Android-Handy mit dem Netzwerk verbunden haben, finden im
Market zahlreiche kostenlose Anwendungen, die Netzwerkiibersichten zur Verfii-
gung stellen und Thnen alle Gerite im Netzwerk anzeigen kénnen.

Ein Pflicht-Tool fiir Admins, die Android-Handys verwenden, ist die App Over-
look Fing. Das Tool zeigt innerhalb weniger Sekunden alle Systeme im Netzwerk
an und liefert einen schnellen Uberblick iiber die vorhandenen IP-Adressen,
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MAC-Adressen und DNS-Namen, wenn diese verfiigbar sind. Sie miissen die An-
wendung nur starten, um den Scan-Vorgang zu beginnen. Zusitzlich wird der
Hersteller des Gerites angezeigt. Klicken Sie ein einzelnes Gerit an, konnen Sie
diesem einen eigenen Namen oder ein spezielles Icon zuweisen, das die App beim
nichsten Scan-Vorgang anzeigt.

Ein weiteres wertvolles, aber trotzdem kostenloses Tool ist Network Info II. Es
zeigt Thnen detaillierte Informationen zum aktuellen Netzwerkstatus des Handys
an. Wenn Sie das Tool starten, sehen Sie die aktuelle IP-Adresse des Handys und
kénnen Daten iiber das derzeit verbundene Telefonnetz oder WLAN anzeigen las-
sen. Zusitzlich konnen Sie auslesen, was das Gerit als Thren aktuellen Standort
iibermittelt, und Sie erhalten die Geschwindigkeit des verbundenen WLANs, den
Namen, die IP-Adresse des DHCP-Servers und die DNS-Server angezeigt. Die Da-
ten, die sich auslesen lassen, konnen Sie kopieren, beispielsweise zu Dokumentati-
onszwecken oder bei der Fehlersuche.

Netzwerk-Apps fiir Android: Anzeigen von Infor-
mationen zum aktuellen WLAN mit Network Info II.

Ein ebenfalls sehr interessantes Tool ist Net Status. Mit ihm konnen Sie IP-Adres-
sen im Netzwerk pingen und den Status des Netzwerks (NetStat) sowie die aktu-
elle Konfiguration anzeigen. Sie konnen Arp-Konsolen-Befehle eingeben und ei-
nen ganzen IP-Bereich scannen lassen. Nach dem Scan zeigt das Tool an, welche
IPs aktiv sind und wie die MAC-Adressen der verbundenen Gerite lauten.

4.4.7 Android-Gerat als Internet-Router einsetzen

Interessant ist das kostenlose Tool Wireless Tether for Root Users. Wenn Sie mit
einem gerooteten Android-Handy arbeiten, konnen Sie mit diesem Tool Thr Han-
dy als Internet-Router fiir PC oder Notebook einsetzen.

Die enthaltenen Funktionen sind wesentlich umfangreicher als die Standardein-
stellung in Android 2.2. Ab dieser Version haben Sie mit Bordmitteln die Moglich-
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keit, die Internetanbindung des Handys mit dem Notebook zu nutzen. Wenn Sie
iiber eine Flatrate verfiigen, konnen Sie auf diese Weise bequem mit dem Android-
Handy als Internet-Router arbeiten.

Einrichtung: Hier konfigurigren Sie die Netzwerk- 25.01.2011 [0 G DHEI@ 1046

verbindungen des Android-Smartphones. S
BDRaE
(kein Dienst) Loschen

[] usB-Debugging verbunden
zZum Deaktivieren des USB-Debugging auswahler

USB-Verbindung

Wahlen Sie die Dateien aus, die von Threm od

Benachrichtigungen

B Wireless Tether for Root Users
Erfolgreich installiert 10:39

Neue E-Mail
sinorafes@googlemail.com (2404) 10:35

Diese Konfiguration nehmen Sie in den Einstellungen tiber Tethering ¢ mobiler
Hotspot vor. Die Einstellungen in der Zusatz-App sind aber umfangreicher. Sie
miissen den PC, mit dem Sie die Internetverbindung des Android nutzen wollen,
entweder per WLAN oder iiber Bluetooth verbinden. Um im Android-Gerit Blu-
etooth zu aktivieren, ziehen Sie die obere Meniileiste mit dem Finger nach unten.
Anschliefend 6ffnet sich ein neues Fenster, iiber das Sie die einzelnen Verbin-
dungen konfigurieren konnen, darunter Bluetooth.

Leider laufen nicht alle Apps auf allen Android-Handys. Wollen Sie ein Android-
Handy als Internet-Router einsetzen, stehen noch folgende kostenlose Apps im
Market zur Verfiigung:

- Barnacle Wifi Tether
- PdaNet
+ EasytetherLite

4.4.8 WLANS verwalten

Wenn Sie Thr Android-Gerit hdufiger mit unterschiedlichen WLANSs verbinden,
konnen zusitzliche Apps die Arbeit enorm erleichtern.
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Mit der kostenlosen App Wifi Manager konnen Sie alle WLANS, mit denen Sie
sich verbinden, anzeigen und die Verbindung verwalten. Aulerdem konnen Sie
sich die Signalstirke aller WLANs in Reichweite anzeigen lassen und so leichter
auswihlen, mit welchem Sie sich verbinden wollen.

WiFi Manager Hilfreich: Der Wifi Manager unterstiitzt bei der

Verwaltung von WLANSs.
Live networks / s ﬁ
By signal v Auto  Update

SSID State Chan Level

buero QO ¢ 4

Open - Connected

Die App WiFi OnOff erlaubt es, mit einem einzelnen Klick die WLAN-Verbin-
dung des Androids zu trennen.

Wifi Analyzer Da geht was: Mit dem Wifi Analyzer sehen Sie die
Signalstérke des Access Points.

Wollen Sie WLANS analysieren und Signalstirken genauer anzeigen, bietet die App
Wifi Analyzer wertvolle Hilfe. Vor allem, wenn Sie mehrere Access Points einrich-
ten, konnen Sie auf diese Weise mit einem Android-Handy die Signalstirke fiir die
Positionierung messen. Das Tool zeigt mit einer Grafik die aktuelle Signalstirke
an. Um die Anzeige zu dndern, fahren Sie mit dem Finger iiber das Display.

Thomas Joos
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4.5 Android-Praxis: Bereitstellung
im Unternehmen

Wollen Sie im Unternehmen mehreren Benutzern ein identisches Android zur
Verfiigung stellen, sollten Sie vor der Bereitstellung priifen, welche Apps Sie auf
den Handys installieren und ob Sie mit speziellen Richtlinien arbeiten mochten.

Leider bieten Android-Gerite noch nicht die gleichen Moglichkeiten wie bei-
spielsweise iPhones und das iPhone-Konfigurationsprogramm. Mit Drittherstel-
lerprodukten und sogar Freeware lassen sich aber viele notwendigen Einstellungen
und Vorginge bei der Bereitstellung von Android-Handys automatisieren. Man-
che Hersteller bieten auch eigene Programme, diese sind allerdings an die jewei-
ligen Gerite des Herstellers gebunden. Aus diesem Grund ist die Bereitstellung von
Android-Handys in Enterprise-Umgebungen oft kein einfaches Unterfangen, zu-
mindest dann nicht, wenn Sicherheit und Automatisierung eine wichtige Rolle
beim Projekt einnehmen.

451 Google Apps Device Policy

Google bietet mit dem kostenlosen Tool Google Apps Device Policy die Moglich-
keit, Android-Handys mit Sicherheitsrichtlinien zu versorgen und Geriteadmini-
stratoren festzulegen. Auf diese Weise lassen sich Smartphones deutlich effizienter
absichern als mit Android-Bordmitteln.

Hilfreich: Mit Google Apps Device Policy kénnen ey Y e e T e
Sie Android-Geréte absichern. Gerateadministrator

aktivieren?

" Google Apps Device Policy

Die Anwendung funktioniert aber erst ab Android 2.2, éltere Versionen lassen sich
nicht mit Richtlinien absichern. Das gilt auch fiir Exchange ActiveSync-Postfach-
richtlinien. Auch diese werden erst ab Android 2.2 unterstiitzt, allerdings funktio-
niert die Umsetzung nicht zuverlissig, und die Richtlinien lassen sich leicht aushe-
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beln. Google Apps Device Policy lduft dazu auf dem Endgerit als Systemdienst
und tauscht sich mit einem Google-Server aus, tiber den Administratoren Einstel-
lungen vornehmen. Uber den Server lassen sich Gerite bei Verlust auch 16schen
(Remote Wipe). Im Unternehmenseinsatz ist dies ein elementares Feature.

Generell erweitert Google Apps Device Policy die Sicherheit fiir Android-Handys
fiir den Unternehmenseinsatz, was den Einsatz durchaus lohnenswert macht. Al-
lerdings ist die Funktionalitit stark eingeschrinkt, das Tool benétigt ein Google-
Konto fiir den Betrieb und lisst sich nur tiber die Google-Apps-Seite steuern. Au-
Berdem funktioniert die Losung leider nicht auf jedem Android-Endgerit, sodass
umfassende Tests notwendig sind.

Sie miissen die App mit den Endgeriten im Market herunterladen und installie-
ren. Erst dann kénnen Sie auf dem Handy Richtlinien einsetzen. Nach der Installa-
tion lassen sich verschiedene Sicherheitseinstellungen festlegen:

+ Erzwingen von Kennwortern bei der Anmeldung
+ Komplexe Kennworter erzwingen
+ Bildschirmsperre nach bestimmten Zeiten

+ Loschen von Geriten iiber das Internet

4.5.2 Google-Tool einsetzen

Nachdem Sie die App installiert haben, starten Sie diese und fithren den Einrich-
tungsassistenten fort. Sie miissen fiir die Verwendung der App auf dem Gerit ein
Google-Konto einrichten. Leider ldsst sich die Einrichtung nicht automatisieren
oder iiber eine Softwareverteilung bereitstellen. Google-Konten stehen zwar ko-
stenlos zur Verfiigung, allerdings sind sie nicht gerade fiir den Firmeneinsatz opti-
miert, geschweige denn fiir den Einsatz in sehr groflen Unternehmen.

Sie konnen ein solches Konto direkt in der App erstellen. Nach der Anmeldung set-
zen Sie anschlieflend die Richtlinien. Ausfiihrliche Anleitungen dazu stellt Google
zur Verfiigung:

+ Ubersicht: Using Google Apps Device Policy
(www.google.com/support/mobile/bin/answer.py?answer=190930)

+ Sicherheitseinstellungen fiir Mobilgerite
(www.google.com/support/a/bin/answer.py?answer=173393)

Auf den Hilfeseiten finden Sie auch Anleitungen, wie Sie in der Weboberfliche von
Google Apps Device Policy die einzelnen Richtlinien setzen. Auch wenn die Lo-
sung nicht gerade optimal ist, sollten Sie diese einsetzen, wenn Sie keine Manage-
mentlgsung eines Drittherstellers verwenden wollen. Ohne diese Suite sind An-
droid-Handys nicht sehr umfassend abzusichern. Fiir manche Unternehmen ist es
sinnvoll, dass Anwender tiber den Windows-Explorer auf die SD-Karte im Andro-
id-Telefon zugreifen konnen. Damit das funktioniert, miissen Sie in den Android-
Handys aber iiber Einstellungen\Anwendungen\Entwicklung den USB-Debugging-
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Modus aktivieren. Der Zugriff funktioniert in diesem Fall auch problemlos iiber
64-Bit-Betriebssysteme wie Windows 7 x64 oder Windows Vista x64. Generell
miissen Sie die USB-Anbindung erst aktivieren. Ziehen Sie dazu die obere Meniil-
eiste nach unten, um USB zu aktivieren. Leider lassen sich diese Einstellungen
nicht automatisieren.

4.5.3 Enterprise-Management-Software fiir Android

Speziell fiir Android gibt es keine Konfigurationslésungen von Google oder ein
Verwaltungsprogramm dhnlich wie das iPhone-Konfigurationsprogramm von
Apple. Das bedeutet: Sie konnen keine Automatisierung durchfithren oder Einstel-
lungen iiber Richtlinien festlegen, geschweige denn Programme sperren oder die
Installation von Apps verhindern. Es bieten aber immer mehr Hersteller plattfor-
munabhingige Verwaltungs-Suites fiir Smartphones an. Vor allem Unternehmen,
die den Anwendern zahlreiche Smartphones zur Verfiigung stellen, sollten diese
zentral verwalten. Das erhoht die Sicherheit und bietet die Mdglichkeit, interne
Anwendungen tiber ein zentrales Portal zur Verfiigung zu stellen. Solche Losungen
kosten Geld und natiirlich auch Verwaltungsaufwand. Ein Beispiel fiir eine solche
Losung ist Sybase Afaria (www.sybase.de/products/mobileenterprise/afaria): Mit
der Suite verwalten und sichern Sie die Anwendungen und Gerite. Aulerdem
kann die Suite komplexe Managementaufgaben fiir Smartphones iibernehmen.
Das Tool unterstiitzt 0S4 und Android-Gerite. Mit der Anwendung konnen Ad-
ministratoren zwar nicht vollstindig automatisiert Apps auf Android-Geriten in-
stallieren. Dazu stellt die Suite aber ein internes Portal zur Verfiigung, das dhnlich
funktioniert wie der Market. Uber dieses Portal laden sich Anwender die einzelnen
Anwendungen herunter. Fiir die Verwaltung der Smartphones steht eine Verwal-
tungsoberfliche zur Verfiigung, die die parallele Verwaltung mehrerer Smart-
phone-Typen und -Hersteller unterstiitzt. Natiirlich lassen sich auch Sicherheits-
richtlinien auf den Endgeriten umsetzen und Gerite tiber das Internet 16schen.

4.5.4 Managementlésungen

Zenprise MobileManager (www.zenprise.com/products/zenprise_mobilemanager/)
ist in der Lage, Richtlinien und Sicherheitseinstellungen zentral vorzugeben. Mit
der Suite lassen sich Snapshots der Gerite erstellen und neue angebundene Endge-
rite entdecken sowie anbinden. Die Software kann den Standort der Gerite be-
stimmen und bei nicht aktiven Geriten automatische Sperren oder Loschvorginge
durchfithren. Eine Lizenzverwaltung sowie Prozessautomatisierung sind inte-
griert. Der Vorteil dabei ist, dass Unternehmen mit einer Software mehrere ver-
schiedene Smartphone-Typen verwalten kénnen. Eine Weboberfliche sowie eine
Remote-Verwaltung zur Problemlésung sind integriert. Viele Einstellungen und
Sicherheitsvorgaben lassen sich automatisieren. Neben dieser Losung bietet auch
Symantec mit Symantec Mobile Management (www.symantec.com/de/de/busi
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ness/mobile-management) eine zentrale Losung fiir Smartphones an. Uber diese
Suite lassen sich Anwendungen fiir die Gerite zentral bereitstellen, Richtlinien
vorgeben, Inventuren durchfiihren, Lizenzen verwalten und vieles mehr.

Eines der bekanntesten Drittherstellerprodukte fiir die Verwaltung von Smart-
phones ist Good for Enterprise von Good (www.good.com) Technology. Das Pro-
gramm bietet eine webbasierte Oberfliche, mit der Anwender alle Arten von
Smartphones zentral verwalten und fernsteuern kénnen. Die Anwendung dient
nicht nur der Verwaltung der Smartphones, sondern kann ebenso die Synchroni-
sierung des Postfachs tiber Exchange oder Lotus Notes synchronisieren. Zusitzlich
benotigen Sie bei dieser Anwendung aber einen eigenen Server, die App allein
reicht nicht aus.

4.5.5 Open-Source-Lésungen

Kleinere Unternehmen, die keine teure Losung suchen, finden im Open-Source-
Bereich einige Anwendungen, die aber extrem eingeschrinkt sind und nur Andro-
id-Handys unterstiitzen. Solche Tools konnen etwa einzelne Anwender nutzen.

Android Commander (www.androidcommander.com) — Das Tool kann von
einem PC aus die Daten und Anwendungen von Android-Handys verwalten. Sie
kénnen Dateien zwischen Handy und Smartphone kopieren, Anwendungen in-
stallieren und Screenshots erstellen. Allerdings unterstiitzt die Anwendung nicht
alle Smartphones. Fiir den Zugriff ist das Android SDK auf dem Computer erfor-
derlich. Sie miissen dazu das SDK aber nicht installieren, Download und Entpa-
cken reichen vollkommen aus.

PC Suite for Android (www.pandaapp.com) — Auch diese Losung steht kostenlos
zur Verfiigung. Die Anwendung ist allerdings nicht sehr stabil. Sie kénnen mit der
Anwendung ebenfalls Daten zwischen Android und PC bewegen. Hat Ihr Telefon
Probleme mit der Anwendung, finden Sie im Blog-Eintrag auf AndroidPIT zahl-
reiche Informationen zur Suite (www.androidpit.de/de/android/blog/).

4.5.6 Daten synchronisieren

Unabhingig von der Bereitstellung der Handys sollten Administratoren den An-
wendern die Moglichkeit geben, Daten auf das Smartphone zu tibertragen, zum
Beispiel, um Kontakte zu synchronisieren. Standardmafig fehlt bei den meisten
Herstellern ein Desktop-Programm, mit dem Anwender selbststindig Daten aus-
tauschen oder synchronisieren kénnen.

Hier gibt es eine kostenlose Alternative mit der Bezeichnung Android Sync Mana-
ger WiFi. Mit dem Tool lassen sich Android Smartphones tiber WiFi synchronisie-
ren. Auf diese Weise kann man ein Android-Handy zum Beispiel auch mit Out-
look verbinden. Auch der Abgleich von Dokumenten und anderen Dateien ist
maoglich. Die Software besteht aus zwei Teilen. Zunichst miissen Sie auf dem An-
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droid-Handy tiber den Market die App Android Sync Manager WiFi installieren.
Auf der Seite des Herstellers (http://global.mobileaction.com/product/product_
AM.jsp) laden Sie sich die PC-Komponente herunter und installieren diese auf
dem PC, auf dem Sie die Synchronisierung einrichten wollen.

Dated Bearbeiten Steverelemente Einstellungen Hilfe
L= b
S Neu
4 | Kontakte Name
| Mitteilungen
“ Fotos
5 Videos
() Msix v h |
_ Anwendung

Bl Dateien

b‘éﬁ Synchronisieren

Typ Inhalt

Praktisch: So richtet man den Android Sync Manager WiFi ein.

Download und Betrieb der Software sind kostenlos. Damit sich der PC-Client und
die App auf dem Android austauschen konnen, erhalten Sie beim Start der App auf
dem Handy eine Zahl. Diese tragen Sie in der Software auf dem PC als Kennwort
fiir die Verbindung ein, inklusive der IP-Adresse des Android-Handys. Um sich die
IP-Adresse anzuzeigen, konnen Sie zum Beispiel ebenfalls bequem eine App her-
unterladen und installieren. Hilfreich dazu ist das Tool Network Info II. Es zeigt
Thnen detaillierte Informationen zum aktuellen Netzwerkstatus des Handys an.
Wenn Sie das Tool starten, sehen Sie die aktuelle IP-Adresse des Handys und kon-
nen Daten iiber das derzeitig verbundene Telefonnetz oder WLAN anzeigen.

Network Info II: Das Tool zeigt lhnen unter anderem
die IP-Adresse Ihres Android-Gerates an.
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Sie kénnen sich die IP-Adresse und Daten zum WLAN mit Bordmitteln anzeigen
lassen. Klicken Sie dazu auf Einstellungen\Wireless\Wi-Fi-Einstellungen und dann
auf das WLAN, mit dem Sie verbunden sind. Android zeigt jetzt die IP-Adresse, die
Verbindungsgeschwindigkeit und die Signalstirke des Netzwerks an. Nach dem
Start des PC-Clients richten Sie eine neue Verbindung ein und geben die IP-Adres-
se des Telefons sowie die Zahlenkolonne ein.

Ist die Verbindung eingerichtet, kénnen Sie die Daten zwischen Handy und PC
synchronisieren. Die Anwendung funktioniert weit besser als viele Tools, die Her-
steller mit dem jeweiligen Handy mitliefern, und bietet zusitzlich noch die Mog-
lichkeit, auf den Market zuzugreifen. Leider funktioniert das Tool nicht zuverldssig
auf 64-Bit-Betriebssystemen, ist aber fiir Anwender leicht zu bedienen.

45.7 Fazit

Fiir Administratoren existieren durchaus leichter zu verwaltende Smartphone-
Plattformen als Android. Zum einen verhalten sich die verschiedenen Gerite der
einzelnen Hersteller vollstindig unterschiedlich, zum anderen ist die Standardsi-
cherheit in Android nicht sehr hoch. Exchange-ActiveSync-Postfachrichtlinien
kann man aushebeln, Sicherheitsrichtlinien ausschalten, und das Gerit lisst sich
durch Rooten komplett offenlegen.

Auflerdem unterstiitzen Android-Handys standardméflig keine Verschliisselung
und auch keine Verwaltung komplexer Kennworter. Leider bietet Google kein
Aquivalent zum iPhone-Konfigurationsprogramm an, mit dem sich Telefone ver-
einheitlichen lassen. Unternehmen, die Android zentral bereitstellen wollen, miis-
sen daher in vielen Fillen auf die Software von Drittherstellern setzen. Diese muss
natiirlich auch gesondert lizenziert, gepflegt und verwaltet werden. Auflerdem ist
die Bedienung nicht immer einfach, sodass in einigen Fillen sicherlich Schulungs-
bedarf vorliegen wird. Viele Tools erfordern zudem einen eigenen Server.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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4.6 Android-Praxis: Anbindung
an Exchange

Neben den iPhones kommen auch Android-Handys in Unternehmen immer
mehr zum Einsatz. Der grof3te Vorteil der Android-Handys ist neben dem Preis die
offene Struktur fiir Anwendungen. Im Gegensatz zu Apples iPhone geben die An-
droid-Hersteller nicht vor, welche Apps zur Verfiigung stehen diirfen, sondern die
Entwickler haben relativ freie Hand.

Die Anbindung an Exchange-Server iiber die ActiveSync-Technologie ist mit An-
droid-Handys genauso méglich wie beim iPhone. Entsprechende Anwendungen
sind bereits vorinstalliert oder lassen sich einfach nachriisten. Anwender konnen
den integrierten Browser fiir Outlook Web App oder andere Webdienste im Unter-
nehmen nutzen. Es bietet sich aber meistens an, hier auf spezielle Apps zu setzen.

Die auf Android-Smartphones vorinstallierten Anwendungen wie Facebook sind
im Firmeneinsatz allerdings eher ein Nachteil. Flugs ist bei Fehlkonfiguration das
interne Exchange-Adressbuch via Facebook zur Verfiigung gestellt, und aus Kun-
den werden , Freunde®. Altere Android-Versionen beherrschen keine Sicherheits-
richtlinien oder sichere Anmeldungen und auch keine Synchronisierung mit Ex-
change-Kalendern. Auflerdem benétigen Sie fir den effizienten Betrieb von
Android-Handys ein Google-Konto, was bei der Bereitstellung vieler Smartphones
im Unternehmen Probleme bereiten kann. Das System Android kann hier zudem
Administratoren Kopfzerbrechen bereiten, denn die Vorgaben der unterschied-
lichen Smartphone-Hersteller unterscheiden sich voneinander.

Viele verwenden keine Standard-Android-Installation, sondern passen diese an.
Dies gilt es zu beachten, wenn Sie unterschiedliche Android-Smartphones im Un-
ternehmen einsetzen. Achten Sie beim Erwerb des Handys darauf, welche Funkti-
onen vorinstalliert sind. Generell lassen sich mit Android alle Exchange-Versionen
ab 2003 synchronisieren. Ab Android 2.2 unterstiitzen die Handys auch Exchange
ActiveSync-Postfachrichtlinien, allerdings lassen sich diese aushebeln.

4.6.1 Android 2.2 und Exchange ActiveSync

Mit den meisten Android-Handys konnen Sie den Posteingang problemlos iiber
Exchange ActiveSync synchronisieren. Das funktioniert auch in der Standardversi-
on, ohne Anpassungen des Herstellers. Unternehmen, die intern Exchange einset-
zen, tun gut daran, nur solche Smartphones zu verwenden, die Exchange Ac-
tiveSync unterstiitzen. Zum einen ist die Synchronisierung wesentlich schneller,
stabiler und vor allem zuverldssiger, zum anderen gehen keine E-Mails verloren
und Anwender konnen auch mit mehreren Geriten synchronisieren.

Mit Exchange ActiveSync (EAS) konnen Anwender ihr Postfach mit E-Mails, Kon-
takten und Kalendereintrigen iiber das Telefonnetz synchronisieren, E-Mails
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empfangen und E-Mails senden. Wer Android-Handys mit Exchange professionell
synchronisieren will, sollte mindestens auf Version 2.2 (Codename Froyo) setzen.

Achten Sie beim Kauf darauf, ob Ihr Gerit kompatibel zu 2.2 ist oder noch die alte
Version 2.1 nutzt. Ab Version 2.2 sind Sicherheitsrichtlinien optimal unterstiitzt,
und die Kennwérter lassen sich wesentlich effizienter gestalten. Mit der Version 2.2
koénnen Administratoren Voraussetzungen fiir Kennworter tiber Exchange-Ac-
tiveSync-Postfachrichtlinien vorgeben.

Default-Eigenschaften Praktisch: Android-Smart-

phones unterstiitzen auch

AL i S | Gedt | Getanwendungen | Ander Exchange-ActiveSync-Post-
Aol fesroey fachrichtlinien.

¥ Kenrwort anfordem
[ Alphanumensches Kennwort anfordem

Anzahl kompleser Zeichen: |'|
¥ K sedert lhurg aktivi -

m Vﬂsdimhuajdunﬁmﬁ anfordem

[~ Verschiisselung auf der Speicherkarte vorschreiben

V¥ Einfaches Kennwort zulassen

I Z2ulsssige Anzahl von fehlerhaften Versuchen: |

I Do errematire: i

™ Zeitraum ohne B ingabe, bis das |
muwbmwdennms[‘nhlnml

™ Kennwortablauf (Tage): |

4.6.2 Remote Wipe und Synchronisation

ADb Version 2.2 kénnen Anwender und Administratoren auflerdem verloren ge-
gangene Gerite remote loschen (Remote Wipe). Aulerdem erlauben Android-
Handys erst ab Version 2.2. die Synchronisierung von Exchange-Kalendern.

Ebenfalls erst ab Android 2.2 ist die Verwendung der Auto-Discovery-Funktion
moglich. Hier miissen Anwender nur E-Mail-Adresse und Kennwort eingeben,
den Rest der Einrichtung erledigt Android tiber Exchange automatisch, entspre-
chend konfigurierte Server vorausgesetzt. Diese Funktion entlastet die IT-Abtei-
lung deutlich. Eine weitere Neuerung seit Android 2.2 ist die Unterstiitzung der
globalen Adressliste in Exchange, sodass Anwender mit Android-Handys das Fir-
menverzeichnis durchsuchen kénnen, wenn sie eine E-Mail schreiben wollen.

Neben der Synchronisierung tiber das Telefonnetz konnen Sie dies mit Android-
Handy auch iiber WLANs durchfiithren. Sobald das Handy eine Verbindung zu
einem Funknetzwerk hat, lduft die Synchronisierung tiber die kostenlose und
schnellere Funkverbindung. Anwender miissen dazu keine Einstellungen vorneh-
men, vielmehr verbindet das Gerit automatisch mit dem verfiigbaren WLAN und
verwendet dieses fiir die Internetanbindung.
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4.6.3 Netzwerkanbindung mit Android

Wenn Sie ein Android-Handy mit Exchange synchronisieren wollen, ist es der effi-
zienteste Weg, das Gerit an diejenigen WLANSs anzubinden, die Sie am hiufigsten
verwenden. Die Einstellung finden Sie tiber die Anzeige der Anwendungen und
Einstellungen\Wireless. Sobald Sie ein WLAN konfiguriert haben, verbindet sich
das Handy kiinftig automatisch mit diesem Netzwerk. Das funktioniert auch,
wenn Sie mehrere WLAN s einbinden. Eine erfolgreiche Anbindung erkennen Sie
am WLAN-Symbol im oberen Bereich.

WLAN einrichten: Uber die Wi-Fi-Einstellungen e llur r Drahtlosnetzwerke

konfigurieren Sie die WLANSs.

Wi-Fi Einstellungen

re g punkt

Bluetooth

Bluetooth-Einstellungen

Uber Wi-Fi konnen Sie die Anbindung an das aktuelle Netzwerk trennen, mit
Wi-Fi-Einstellungen konfigurieren Sie die Anbindung an WLANSs. Hier legen Sie
fest, mit welchen Netzwerken sich das Handy verbinden soll, und konnen Kenn-
worter fiir die entsprechenden WLANS hinterlegen.

Anbindung: Das Smartphone verbindet sich auto-
matisch mit dem eingerichteten WLAN.

Auf Netzwerke
hinweisen

Wi-Fi Netzwerke

buero

Verb

Wi-Fi Netzwerk hinzuftgen
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Ab Android 2.2 haben Sie die Moglichkeit, die Internetanbindung des Handys mit
dem Notebook zu nutzen. Einen entsprechenden Mobilfunkvertrag vorausgesetzt,
kénnen Sie das Smartphone im Bedarfsfall als Internet-Router einsetzen. Bei den
iPhones funktioniert dies ab iOS 4.3, siehe auch Praxis: das iPhone 4 als WLAN-
Hotspot nutzen (Webcode 2034536).

4.6.4 Android mit Exchange synchronisieren

Um ein Handy mit Android 2.2 fiir die Exchange-Anbindung zu konfigurieren,
miissen Sie keinerlei Drittprodukte installieren. Allerdings haben die Standardka-
lender so mancher Android-Handys Probleme mit der Anzeige von Exchange-Ter-
minen. Aus diesem Grund ersetzen viele Hersteller die Standardanwendungen
oder passen diese an. Hier bietet es sich an, dass Sie im Market verschiedene Kalen-
der testen, wenn Thr Gerit Probleme hat. Unternehmen, die neue Smartphones
kaufen, sollten auf jeden Fall erst die verschiedenen Hersteller testen, bevor sie sich
fiir ein Gerit entscheiden. Konfiguration und Anbindung von Exchange sind von
Gerit zu Gerit unterschiedlich stabil; das gilt vor allem fiir den Kalender.

Achten Sie darauf, eine aktuelle Version zu laden, wenn Sie eine Zusatz-App fiir
den Kalender nutzen. Lange nicht mehr aktualisierte Kalender-Apps kénnen Ex-
change-Kalender nicht oder nur instabil anzeigen, da hier Funktionen von Andro-
id 2.2 notwendig sind. Die generelle Anbindung des Exchange-Postfachs funktio-
niert auf allen Android-Smartphones mit der Standard-App identisch.

4.6.5 Schritt-fur-Schritt-Anleitung

Auf dem Smartphone sind folgende Schritte notwendig, um eine Anbindung an
Exchange durchzufiihren:

1. Klicken Sie auf den Anwendungen-Knopf im Homescreen.

2. Klicken Sie auf E-Mail. Alternativ klicken Sie auf Einstellungen\
Konten & Synchronisierung. An dieser Stelle konnen Sie ebenfalls neue
E-Mail-Konten hinzufiigen.

Wihlen Sie Microsoft Exchange ActiveSync.
Geben Sie Thre E-Mail-Adresse und das Kennwort fiir das Konto ein.
Klicken Sie auf Weiter.

Auf der nichsten Seite geben Sie den Benutzernamen ein. Diesen miissen
Sie in der Syntax <Domidine>\<Benutzername> eintragen. Hier tippen Sie
den Namen der Windows-Domaine ein, an der Sie sich authentifizieren
wollen. Bei der Anbindung an ein 1&1-Exchange-Postfach ist das zum Bei-
spiel die Domine exchange. Bei Benutzernamen geben Sie den Namen ein,
mit dem Sie sich an der Domine anmelden. Bei der Anbindung eines
1&1-Postfaches verwenden Sie hier den gleichen Namen, den Sie auch in

S Uow
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Outlook nutzen. Hierbei handelt es sich nicht um die E-Mail-Adresse, son-
dern um den Benutzernamen, den Sie auch bei der Anmeldung an einem
Computer verwenden.

Servereinstellungen: Es ist der Benutzername und & u E @ m m 11

der Servers fiir die Anbindung anzugeben.

Servereinstellungen
Domaln\Benutzername

erbach\joost

192.168.178.231|

Sichere Verbindung (SSL) verwenden
.»1.II::- SSL-Zertifikate akzeptieren

7. Im Feld Server tragen Sie den Namen des Servers ein, mit dem Ihr Ex-

10.

1

—

change-Server an das Internet angebunden ist. In den meisten Fillen han-
delt es sich hier um den gleichen Namen, den Sie auch in OWA verwenden.
Beim Einsatz von 1&1 ist das zum Beispiel profimailer.de.

Klicken Sie anschliefend auf Fertig.

Aktivieren Sie noch die beiden Optionen Sichere Verbindung (SSL) verwen-
den und Alle SSL-Zertifikate akzeptieren und klicken Sie auf Weiter.

Anschlieflend versucht das Gerit, eine Verbindung herzustellen, und blen-
det Hinweise ein, dass bestimmte Sicherheitseinstellungen auf dem Gerite
geindert werden miissen. Nach der Einrichtung kénnen Sie dann die Ande-
rungen vornehmen.

. Danach konnen Sie dem Konto noch einen Namen geben. Haben Sie auf

dem Server Richtlinien gesetzt, miissen Sie auf dem Gerit in den meisten
Fillen noch Einstellungen vornehmen, zum Beispiel eine PIN festlegen, mit
der Sie das Gerit entsperren konnen. Anschliefend stehen die E-Mails iiber
das Anwendungsfenster im Bereich E-Mails zur Verfiigung.

4.6.6 Webzugriff auf Exchange und Einstellungen andern

Per Browser ist auf dem Android-Gerit auch ein Zugriff auf Outlook Web App
moglich. Allerdings konnen Sie dann nur die eingeschrinkte Version von OWA
nutzen. Das Lesen von E-Mails in OWA ist nicht so bequem wie tiber die E-Mail-
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Funktion des Androids, ist aber moglich. Der direkte Zugriff per Exchange Ac-
tiveSync ist hier effizienter. Allerdings konnen Sie tiber die Optionen in OWA zum
Beispiel Einstellungen fiir Ihr Exchange-Postfach dndern, etwa den globalen Ab-
wesenheitsassistenten fiir Ihr Postfach oder die automatische Signatur. Diese Ein-
stellungen konnen Sie nicht direkt im Android anpassen, aufler Sie installieren zu-
sitzliche Apps. Haben Sie die erste Einrichtung abgeschlossen, kénnen Sie die
Einstellungen verfeinern. Rufen Sie dazu die Anwendungen auf dem Handy auf
und klicken Sie auf Einstellungen\Konten & Synchronisierung. Hier sehen Sie alle
Konten, die Sie eingerichtet haben, auch Ihr Exchange-Konto.

Wenn Sie die Standard-App verwenden, lassen sich mehrere Exchange-Konten
einrichten. Sie konnen iiber das Konto einstellen, ob das Handy auch die Kontakte
und den Kalender synchronisieren soll. Beide Bereiche sind nach der Anbindung
von Android an Exchange automatisch aktiv. Allerdings unterstiitzen Android-
Handys keine verschiedenen Ordner fiir Kontakte. Sie kénnen nur die generelle
Synchronisierung aktivieren oder deaktivieren, anders als beim iPhone.

Individuell: Per App kénnen Sie die Sperrzeit auf
dem Smartphone konfigurieren.

SEAO0 B9 0H® 120

ExtendLockTime

.. ::l" it \ Wi : .
' 1 hour . T week

'1'2 hour ’ 1 month

‘24 hour o 1 year

19 £21 13[4 151 {61 |71 8] 191 O

@ # $ % & * -

Leider unterstiitzen weder iPhone noch Android eine Synchronisierung von Ex-
change-Aufgaben oder Notizen. Hier miissen Sie auf Zusatzanwendungen setzen.
Wenn die Administratoren vorgeben, dass sich ein Handy nach einer bestimmten
Zeit automatisch sperren soll und bei Reaktivierung eine PIN erfordert, sperren
sich Android-Handys mit Version 2.2. spdtestens nach 15 Minuten. Anwender
konnen diese Einstellungen mit der App ExtendLockTime selbst dndern. Die ko-
stenlose Anwendung lésst sich leicht tiber den Market auf dem Handy installieren.
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4.6.7 Zusatzanwendungen fiir Exchange-Anbindung

Wer Android-Handys mit Exchange verbinden will, findet im Market zahlreiche —
zum Teil kostenlose — Apps, die viele Probleme der Standardanwendung in Andro-
id 2.2 beheben. Nitrodesk TouchDown gibt es auch als 30-Tage-Testversion im
Market. Allerdings lduft die App nicht auf allen Android-Handys. Mit ihr lassen
sich weitere Einstellungen vorgeben und auch Aufgaben synchronisieren. Eine
weitere interessante Anwendung ist Enhanced Email. Damit lassen sich weiterge-
hende Einstellungen dndern sowie Ports und Zertifikate besser verwalten. Corpo-
rate Addressbook hingegen ermoglicht einen besseren Zugriff auf die globale
Adressliste (GAL) von Exchange, und Out of Office Assistant kann den Abwesen-
heitsassistenten tiber das Android steuern.

Erweiterungen: Mit Apps kénnen Sie die Exchange- 5 s | 7y
Funktionalitat von Android deutlich ausbauen. > 2
Advanced
Email checking frequency
tManual only B4 J

LiJPoH during Off-Peak times
Emails to synchronize

{3days . 4 J
Appointments to synchronize
tz weeks B4 J

ActiveSync Device Type String

Viele Hersteller, zum Beispiel HTC, bauen eigene Anwendungen fiir die Exchange-
Anbindung ein, die wesentlich besser funktionieren als die Standard-App. Wollen
Sie zum Beispiel Besprechungsanfragen beantworten, kann das die Standard-App
nicht optimal, HTC-Androids arbeiten hier etwas besser, wenngleich nicht opti-
mal. Die Standardanwendung unterstiitzt problemlos das Anbinden mehrerer Ex-
change-Konten. Hat ein Hersteller diese Anwendung aber ersetzt, ldsst sich hiufig
nur noch ein Exchange-Konto anbinden, was zum Beispiel bei HTC der Fall ist.

4.6.8 Fazit

Was frither nur mit Windows Mobile-Geriten moglich war, haben mittlerweile
viele Handy-Anbieter lizenziert: Exchange ActiveSync. Unternehmen, die selbst
Exchange betreiben, oder Anwender, die ein Hosted-Exchange-Postfach verwen-
den, tun gut daran, ihr Postfach tiber diese Technologie zu synchronisieren.
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Auf diese Weise lassen sich schnell und unkompliziert E-Mails lesen und schrei-
ben, die spiter auch in Outlook verfiigbar sind. Die Synchronisation von Kalen-
dern und Kontakten ist ebenfalls moglich. Da Android ein sehr offenes Systems ist,
unterscheiden sich Einrichtung und Geschwindigkeit zwischen den verschiedenen
Herstellern. Im direkten Vergleich zwischen iPhone-4- und Android-2.2-Geriten
haben es Administratoren mit dem Apple-Gerit leichter. Mit dem iPhone-Konfi-
gurationsprogramm (siehe auch iPhone-Praxis: Einstellungen per Konfigurati-
onsprogramm automatisieren, Webcode 2033060) lisst sich genauer und besser
festlegen, welche Anwendungen auf den Endgeriten installiert sein diirfen, und
auch die Exchange-Konfiguration ist sehr viel einfacher zu automatisieren.

Durch die Pflichteinrichtung eines Google-Kontos auf vielen Android-Smart-
phones ist die Bereitstellung im Unternehmen unnétig komplex. Dass spezielle
Apps die Exchange-ActiveSync-Postfachrichtlinien einfach aushebeln, diirften si-
cherheitsbewusste Administratoren ebenfalls nicht gerne sehen.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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Test: Samsung Galaxy Tab 10.1

4.7 Test: Samsung Galaxy Tab 10.1

Geht es um Tablets, so ist schnell von Apples iPad 2 die Rede. Seit Ende Mirz 2011
gibt es die zweite Tablet-Generation der in Cupertino ansissigen Firma. Die Kon-
kurrenz hinkt Apple seit dem ersten iPad in Sachen Bedienbarkeit, Design, Haptik
und Wertigkeit hinterher. Die Defizite wollen viele Tablets mit tippiger Hard-
wareausstattung und diversen Anschliissen, Kameras und Co. wettmachen.

Doch ein grof8er Erfolg bleibt Apples Konkurrenz bisher verwehrt. Ausbleibende
Verkaufserfolge konnten den meisten Tablets schon nach dem ersten Anfassen und
wenigen Minuten der Bedienung leicht prophezeit werden. Samsungs neues Gala-
xy Tab 10.1 hinterlédsst dagegen auf Anhieb einen guten Eindruck. Das Tablet ist so
flach wie das iPad 2, es ist angenehm leicht und liegt gut in der Hand. Zwar besitzt
das Galaxy Tab 10.1 kein Gehiduse aus Aluminium, die Kunststoffumhausung
wirkt aber hochwertig und gibt keine Knarzgerdusche von sich.

Mit einem 10,1 Zoll groflen Display und Android 3.1 als Betriebssystem steht das
Galaxy Tab 10.1 ab August 2011 in den Regalen der Héndler. Die unverbindliche
Preisempfehlung von 629 Euro wirkt selbstbewusst. Denn mit dem inkludierten
SIM-Karten-Slot und 16 GByte Speicher kostet es 30 Euro mehr als ein entspre-
chendes iPad 2. Ob der Preis fiir das Samsung Galaxy Tab 10.1 im Vergleich zum
iPad 2 gerechtfertigt ist, klart unser Test.

4.7.1 Ausstattung & Akku-Laufzeit

Samsung verbaut im Galaxy Tab 10.1 einen Dual-Core-Prozessor NVIDIA Tegra 2
mit 1,0 GHz Taktfrequenz. Damit setzt das Tablet auf die fiir Honeycomb-Gerite
iibliche CPU-Ausstattung — wie der Konkurrent Motorola Xoom. Dem ARM-Pro-
zessor stellt Samsung einen mit 1 GByte grofiziigig bemessenen Arbeitsspeicher
zur Seite. Den internen Flash-Speicher dimensioniert der Hersteller auf 16 GByte,
wie beim Einstiegsmodell von Apple. Varianten mit 32 oder 64 GByte Flash — wie
es sie beim iPad 2 gibt — offeriert Samsung nicht.

Auf einen micro-SD-Kartenslot, den beispielsweise das Motorola Xoom besitzt,
verzichtet das Galaxy Tab 10.1 ebenso wie ein iPad 2. Das Galaxy Tab 10.1 lasst sich
auch nicht iiber einen Mini- oder Micro-USB-Anschluss mit dem PC verbinden,
Samsung legt ein Datenkabel mit eigenem Connector bei. Selbst der Stecker sieht
dem Apple-Pendant zum Verwechseln dhnlich. Ebenfalls wie beim iPad 2 gibt es
fiir den Anschluss von LCD-TVs ein HDTV-Adapterkabel fiir zirka 40 Euro. Auch
einen Steckplatz fiir SD-Karten suchen Sie beim Galaxy Tab 10.1 vergeblich, fiir
rund 30 Euro gibt es das USB-Connection-Kit. Samsung eifert bei all dem Apple
etwas zu sehr nach.

Drahtlose Verbindung nimmt das Galaxy Tab 10.1 tiber WLAN 802.11 a/b/g/n
und Bluetooth 3.0 auf. Zudem gibt es einen SIM-Karten-Slot fir HSPA+. Dabei
nimmt das Tablet SIM-Karten normaler Grof3e auf.
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An der Gehdusefront gibt es fiir Videotelefonate und Schnappschiisse eine inte-
grierte 2,0-Megapixel-Kamera. Auf der Riickseite findet sich zudem eine 3,2-Me-
gapixel-Kamera. Einen LED-Blitz hat Samsung neben der Riickkamera integriert.
Die Bilder zeigen bei der gebotenen Auflgsung eine gute Qualitit. Die Foto-App
bietet unter anderem Funktionen fiir Wei8abgleich, Blende und Fokus.

Reduziert: Einen SD-Karten-Slot oder USB-Anschluss sucht man wie beim iPad 2 vergeblich. Sam-
sung verwendet einen proprietéren Connector.

Samsung verbaut beim Galaxy Tab 10.1 einen Lithium-Polymer-Akku mit 7000
mAh. Beim Surfen im Internet via WLAN hilt das Galaxy Tab 10.1 im Test fast
acht Stunden durch, und beim Abspielen von Videos mit voller Displayhelligkeit
macht das Xoom erst bei etwa mehr als sieben Stunden schlapp. Zwar kann das
Galaxy Tab beim Videotest knapp mit den Konkurrenten Xoom und iPad 2 mit-
halten, doch beim Surfen macht es etwa vier Stunden eher schlapp.

4.7.2 MaBe und Bildschirm

Wihrend Apples iPad 2 einen 9,7-Zoll-Bildschirm im 4:3-Format besitzt, bringt
das Samsung Galaxy Tab 10.1 ein 10,1-Zoll-Display im 16:10-Widescreen-Format
mit. Die Auflgsung des Bildschirms betrigt 1280 mal 800 Bildpunkte, das iPad/
iPad2 16st 1024 mal 768 Pixel auf. Samsung setzt somit auf die Display-Merkmale,
die auch ein Motorola Xoom verwendet. Durch seinen Widescreen wartet das Ga-
laxy Tab 10.1 bei 175 x 257 x 8,6 mm auch mit anderen Abmessungen auf als das
Apple iPad 2 (186 x 241 x 8,8 mm).

Formfrage: Wahrend das iPad 2 (links) auf einen 4:3-Formfaktor beim 9,7-Zoll-Display setzt, nutzt das
Galaxy Tab 10.1 (rechts) ein 16:10-Format fiir den 10,1-Zoll-Bildschirm.
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Bei einer Gehidusedicke von nur 8,6 mm ist das Galaxy Tab 10.1 sogar minimal
diinner als das bereits sehr schlanke iPad 2 mit 8,8 mm. Mit einem Gewicht von
zirka 569 Gramm liegt das Galaxy Tab 10.1 zudem ein wenig leichter in der Hand
als Apples iPad 2 in der 3G-Version mit 613 Gramm. Fiir ein Tablet ist die Qualitit
des Bildschirms essenziell. Und hier kann der kapazitive PLS-Touchscreen des Ga-
laxy Tab tiberzeugen. Durch die hohe Auflésung von 1280 mal 800 Bildpunkten
wirkt die Darstellung von Webseiten, Text, Bildern und anderen Inhalten scharf.

Flachmann: Bei einer
Gehausedicke von nur
8,6 mm ist das Galaxy
Tab 10.1 (rechts) sogar
minimal dinner als das
bereits sehr schlanke
iPad 2 (links) mit 8,8 mm.

Bei einer gemessenen maximalen Helligkeit von zirka 300 cd/m? ist in hellen Um-
gebungen sowie im Freien fiir eine gute Ablesbarkeit gesorgt. Der Spiegeleffekt bei
Lichteinfall ist allerdings wie bei so vielen Displays leider sehr ausgeprigt. Eine
rithmliche Ausnahme stellt Fujitsus Business-Pad Stylistic Q550 mit entspiegelter
Oberfliche dar. Das Galaxy-Tab-Display bietet zudem befriedigende Einblickwin-
kel. In puncto Displayqualitit ist insbesondere bei der Farbbrillanz und beim Ein-
blickwinkel das iPad 2 allerdings noch eine Spur besser.

4.7.3 Haptik und Bedienelemente

Zwar besitzt das Samsung Galaxy Tab 10.1 kein Aluminiumgehéuse wie das iPad 2
oder das Motorola Xoom, doch die Kunststoffbehausung wirkt trotzdem edel und
wertig. Das Tablet fasst sich angenehm an und liegt gut in den Handen. Das Galaxy
Tab bietet eine gute Verwindungssteifigkeit, Knarzgerdusche sind dem Gehiuse
nicht zu entlocken. Neben dem Einschaltknopf auf der oberen Gehiusekante fin-
det sich beim Galaxy Tab 10.1 nur noch ein Kippschalter fiir die Lautstirke.

Samsungs Galaxy Tab 10.1 ist mit Android 3.1 ausgestattet. Das Betriebssystem ist
fiir eine hohe Auflosung und Bedienung mit Tablet-Bildschirmen angepasst. Lei-
der ist Letzteres nicht wirklich gelungen — was nicht an Samsung liegt, sondern an
Google. Denn Hardwaretasten fiir Zuriick, Home und Letzte Apps sind mit An-
droid 3.1 nicht vorgesehen. Die Bedienelemente sind jetzt im Touch-Bereich links
unten fest angeordnet. Beim Halten des Tablets in den Hinden muss so der linke
Daumen fiir die Navigation ganz nach links unten auf dem Display wandern. Dies
funktioniert nur, wenn der Handriicken gleichzeitig nach auflen wandert — das
Ganze wirkt unkomfortabel.
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Beim Halten des Tablets im Hochformat nervt die Bedienung noch mehr, weil hier
die linke Hand noch stirker bewegt werden muss. Aulerdem sind die drei ,,Soft-
Tasten“ etwas klein und eng angeordnet, Nutzern mit grof§ geratenem Daumen
wird das exakte Treffen der Bedienelemente erschwert.

Gute Qualitat:
Das Gehause ist
aus Kunststoff
gefertigt. Dabei
weist das Tablet
eine hohe Stabili-
téat auf, auch
Knarzgerausche
gibt es nicht.

Einen Schnellzugriff auf die wichtigsten Funktionen gibt es beim Tipp auf die
Kontrollleiste rechts unten, wo Uhrzeit, Akku-Zustand und Netzverbindung ange-
zeigt werden. Dort lassen sich beispielsweise der Flugmodus einschalten, die Dis-
play-Ausrichtung sperren oder die Bildschirmhelligkeit regulieren. In der Kon-
trollleiste werden auch Statusmeldungen wie die erfolgreiche Installation neuer
Apps eingeblendet.

O

Softie: Die Bedienelemente sind beim Android 3.1 im Touch-Bereich links unten fest angeordnet.
L,Echte” Tasten gibt es nicht mehr.
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4.7.4 Tastatur und Schreibgefiihl

Als gelungen ldsst sich die virtuelle Tastatur beim Galaxy Tab 10.1 mit Android 3.1
bezeichnen. Das Schreiben funktioniert fliissig, Buchstaben werden nur sehr selten
yverschluckt®. Im Querformat geht die Tastatur tiber die komplette Bildschirm-
breite und nimmt fast die Halfte der Displayhohe ein. Nach Empfinden des Autors
kann damit schnell und prazise geschrieben werden, wenn das Ganze mit zwei bis
vier Fingern erfolgt.

Virtuelle Tastatur: Gut gefallt beim Galaxy Tab 10.1 die Tastatur, das Schreiben funktioniert fliissig,
Buchstaben werden nur sehr selten ,verschluckt®.

Ein Zehnfingersystem funktioniert weniger gut, weil die Finger nicht auf der Ta-
statur ruhen konnen und das Layout darauf nicht optimiert ist. Es ist somit
schwierig, alle Finger tiber den anvisierten Tasten im Schwebezustand ruhen zu
lassen. Beim Halten des Galaxy Tab 10.1 mit den Hénden fillt allerdings das Tip-
pen nur mit den beiden Daumen bei den innen liegenden Tasten schwer — man er-
reicht sie kaum. Im Hochformat belegt die Tastatur ungefihr das untere Viertel des
Bildschirms. Durch die reduzierte Tastengrof3e geht man jetzt primér zum Zwei-
fingertippsystem iiber. Tippgeschwindigkeit und Treffsicherheit nehmen gegenti-
ber dem Querformat allerdings merklich ab. Zum Texteschreiben ist das Querfor-
mat deutlich besser geeignet. Wird das Xoom im Hochformat gehalten, so lassen
sich jetzt alle Tasten auch mit den Daumen gut erreichen. Swype zum Wischen von
Wortern wird vom Galaxy Tab unterstitzt.

Zum Schreiben von Texten kann auf dem Galaxy Tab die vorinstallierte Office-
Suite Polaris 3.0 verwendet werden. Polaris beinhaltet eine Textverarbeitung, Ta-
bellenkalkulation sowie eine Prisentationssoftware.
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4.7.5 Homescreen, Browser und Flash

Android 3.1 bietet insgesamt fiinf Homescreens. Die Navigation zwischen den
Schirmen erfolgt einfach per Fingerwisch, der Wechsel wird durch einen 3-D-Ef-
fekt grafisch untermalt. Sehr praktisch ist die mogliche Personalisierung der Start-
bildschirme. Neben dem tiblichen Platzieren von Apps oder Lesezeichen fiir Web-
seiten lassen sich auch Inhalte via Widgets dort anzeigen. Hierzu zihlen
E-Mail-Eingénge, Wetter, Social-Media-Neuigkeiten oder aktuelle Kalendereintri-
ge. Neu bei Android 3.1 ist die konfigurierbare Grofle vieler Widgets.

Beim Galaxy Tab 10.1 lassen sich beim mittigen Tipp auf die untere Statusleiste ei-
nige Apps 6ffnen. So gibt es einen schnellen Zugriff auf den Task-Manager, Kalen-
der, Weltuhr, Memo, Rechner und MP3-Player. Leider lasst sich die Auswahl der
Apps nicht konfigurieren.

]

— 26 Jul.

Hallo!

Willkemmen und vielen Dank, dass Sie
Agenda verwenden.

Tippen, um Agenda hinzuzufigen.

Tippen, um SN5-Kanten
hinzuzufiigen.

»”

Nettes Feature: Sehr praktisch ist die mégliche Personalisierung der Startbildschirme. Neben dem
Ublichen Platzieren von Apps oder Lesezeichen fiir Webseiten lassen sich auch Inhalte dort anzeigen.
Hierzu zahlen E-Mail-Eingdnge, Facebook-Neuigkeiten oder aktuelle Kalendereintrage.

Beim Zoomen mit den Fingern in Bilder erfolgt die Vergréf3erung mit Android 3.1
jetzt endlich auch da, wo man es macht — im Gegensatz zu den élteren Android-
Versionen. Allerdings schirft das Galaxy Tab 10.1 nach dem Zoomen mit einer
knapp einsekiindigen Verzogerung die Bilder erst nach — das langweilt. Beim
Scrollen durch Webseiten zeigt sich das Tablet sehr flink, ein Ruckeln ist nur noch
schwach vorhanden. Auch das Zoomen von Webseiten mit den Fingern funktio-
niert schon sehr gut und nur mit leichten Verzogerungen. Alles erfolgt beim iPad 2
allerdings wieder etwas fliissiger und ,organischer. Auch das Kontrollieren der
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Scroll-Geschwindigkeit ist beim Galaxy Tab 10.1 nicht so gut geldst wie beim iPad
2. Die beschriebenen Unterschiede gelten fiir Webseiten ohne Flash-Elemente,
denn das iPad kann diese nicht darstellen. Und hier trumpft das Xoom mit Andro-
id 3.0 natiirlich auf. Die Darstellung von Webseiten mit Flash-Elementen oder
Flash-basierten Videos funktioniert im Test bei den besuchten Seiten tiberwiegend
problemlos. Auch die Geschwindigkeit beim Surfen auf Webseiten mit Flash-Ele-
menten ist zufriedenstellend. Der Dual-Core-Prozessor sowie der 1 GByte fas-
sende Arbeitsspeicher machen sich hier positiv bemerkbar.
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Desktop-Feeling: Der Browser bietet Tabs zum Wechseln zwischen mehreren Websites an.

Beim Browser nervt allerdings unabhingig vom Inhalt, dass kein schneller Sprung
wieder an den Seitenanfang nach langem Scrollen maéglich ist. Beim iPad / iPad 2
wird hier nur an den oberen Bildschirmrand getippt, schon scrollt die Seite nach
ganz oben. Dafiir gefillt das Tab-Browsing, hier kann man wie bei Desktop-Brow-
sern einfach mit Tabs navigieren. Zudem gibt es die Moglichkeit, ein Inkognito-
Tab zu 6ffnen.

4.7.6 Technische Daten im Uberblick

Hersteller Samsung (www.samsung.de)
Produkt Galaxy Tab 10.1

Preis (UVP) 629 Euro

Technische Hotline 01805/67267864

Prozessor NVIDIA Tegra 2 / Dual-Core / 1 GHz
MaBe (L x B x H) 175 x 257 x 8,6 mm

Gewicht 569 Gramm
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4.7.7 Fazit

Samsung hat es mit Galaxy Tab 10.1 geschafft, die erste ,fast“ ebenbiirtige Alterna-
tive zum iPad 2 anzubieten. Das Android-3.1-Tablet ist so flach wie das Apple-Ge-
rit, wiegt sogar noch etwas weniger und wirkt sehr wertig — trotz Kunststoffgehdu-
se. Der sofortige positive Eindruck beim ersten ,,Anfassen* manifestiert sich auch
im Betrieb. Das Galaxy Tab 10.1 reagiert auf alle Aktionen flott, unterstiitzt Web-
seiten mit Flash-Inhalten und unterstiitzt sehr viele Audio- und Videoformate. Die
Softwareausstattung mit Office-Suite und einigen Samsung-Tools passt ebenfalls.

Wir schreiben allerdings von einer ,fast ebenbiirtigen Alternative, weil beim iPad
2 die Bedienung weiterhin einen Tick fliissiger, durchdachter und komfortabler
funktioniert. Hier kann das verwendete Android 3.1 dem Apple-Betriebssystem
iOS noch nicht das Wasser reichen. AuSerdem knausert das Galaxy Tab 10.1 mit
Anschliissen ebenso wie das iPad 2

Zu guter Letzt steht sich das Galaxy Tab 10.1 mit einem UVP von 629 Euro ein we-
nig selbst im Weg. Ein ebenfalls mit 16 GByte Flash-Speicher und 3G ausgestat-
tetes iPad 2 kostet 599 Euro. Zwar wird das ab August 2011 erhiltliche Galaxy Tab
10.1 im Preis sicherlich noch leicht fallen, doch bei dhnlichem Preis greifen die
meisten sicherlich lieber zum ,,Original

Christian Vilsbeck
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Vergleich — BlackBerry BES gegen BES Express

5 BlackBerry

Die Situation bei Smartphones fiir den Unternehmenseinsatz hat sich grundle-
gend verdndert: Erst gab es BlackBerrys — und dann kam lange nichts. Ein Black-
Berry galt tiber Jahre als Synonym fiir den Zugang von Mitarbeitern zu Unterneh-
mensinformationen — jederzeit und iiberall. Inzwischen ist die Konkurrenz aus
dem Apple- und Android-Lager grof3 und zwingt Hersteller Research In Motion
zu neuen Losungen fiir die Erreichbarkeit und Zusammenarbeit an jedem Ort.

5.1 Vergleich - BlackBerry BES
gegen BES Express

Um ein BlackBerry-Smartphone zentral zu verwalten oder mit der E-Mail-Infra-
struktur eines Unternehmens zu verbinden, benétigt die Losung einen BlackBerry
Enterprise Server, kurz BES. Diese Software ist das Herzstiick des BlackBerry-Sy-
stems: Sie stellt die verschliisselte Verbindung zwischen den Smartphones und
dem Firmennetzwerk her. Der Server sorgt auch fiir den bekannten BlackBerry-
Effekt: E-Mail-Nachrichten kommen nahezu ohne Zeitverzogerung auf den
Smartphones an. Der BES sorgt zudem fiir die Verwaltung der mobilen Gerite.
Uber die fiir jedes Gerit einzigartige PIN kann der Server die am System angemel-
deten Smartphones iiberwachen und managen.

Wireless
Networks

Intermet
BlackBerry

Firewall Smartphones

BlackBerry
Enterpie

Existing
Applacation
Servers

SS; .
B siackBeny

== MVS S
Existing % 3 S VS Server

Email. Messaging.
and Collaboration Servers

Extsting Corporate
PBX Environment

Aufbau: Das Diagramm zeigt, wie das BlackBerry-System arbeitet.
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Neben der E-Mail haben die Nutzer auch Zugriff auf Kontakte, Aufgaben und den
Kalender. Ein grofler Vorteil des Systems ist, dass der BES innerhalb des sicheren
Firmennetzwerks sitzt. Dadurch werden die Smartphones Teil des internen Fir-
mennetzes — das bedeutet beispielsweise auch, dass BlackBerrys ohne zusitzliche
Programme auf die internen Ressourcen wie etwa Intranetanwendungen zugrei-
fen konnen. Neben dem kostenpflichtigen BlackBerry Enterprise Server (BES) bie-
tet Hersteller RIM seit 2010 auch eine kostenlose Version, den BES Express.
Grundlegend dhneln sich die beiden Serversysteme, allerdings gibt es durchaus
Unterschiede, wie unser Artikel zeigt.

5.1.1 BlackBerry Enterprise Server Express

Der BES Express ist das jiingste Mitglied der Serverfamilie von RIM. Die kosten-
lose Software steht dem grof8en Server lediglich in wenigen Punkten nach. Er un-
terstiitzt beispielsweise nur die Groupware-Server Microsoft Exchange und Lotus
Domino — zumindest wenn sie Windows-Betriebssysteme als Grundlage nutzen.
Was die Hauptfunktionen betrifft, so muss sich der BES Express kaum hinter dem
BES verstecken. Am System angeschlossene Nutzer erhalten die Nachrichten aus
ihren Postfichern direkt auf das Smartphone, ebenso wie Anhinge, die auf dem
Smartphone verindert werden konnen. Zudem kann man mithilfe des Systems
das eigene Postfach auch nach Nachrichten durchsuchen, die nicht mehr auf dem
Smartphone gespeichert sind. Neben den Nachrichten werden auch Kalenderin-
formationen und Kontakte vom zentralen Server auf das Smartphone iibertragen.

+*""" BlackBerry* Enterprise Server

BlackBerry® Administration
Service accessed from

Komponenten: die verschiedenen Funktionen und Komponenten des BlackBerry-Systems.

Der Vorteil des BES Express ist, dass er auf dem gleichen Server installiert werden
kann, auf dem etwa Exchange lduft. Bis zu 75 Nutzer lassen sich also verwalten,
ohne dass ein separater Server aufgesetzt werden muss. Wer die Software auf sepa-
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raten Servern einrichtet, kann mehr als 2000 Nutzer verwalten. Der grofite Unter-
schied zum kostenpflichtigen BlackBerry Enterprise Server liegt in den Nutzerrol-
len und den verfiigbaren Regelsitzen. Beim BES Express konnen die Benutzer fest
vorgegebenen Rollen zugeordnet werden — Admins kénnen keine neuen Gruppen
erstellen. Ebenso ist es mit den Richtlinien: Der BES Express enthilt etwas mehr als
75 Richtlinien in 20 Kategorien, welche die wichtigsten Szenarien abdecken. Grofi-
ter Vorteil des Systems: Nicht nur die Software ist kostenlos, Unternehmen miissen
auch nichts fiir die Lizenzierung der einzelnen Clients zahlen.
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BES Express Richtlinien: Die allgemeinen Richtlinen, der Bereich Benutzerdefiniert ist leer.

5.1.2 BlackBerry Enterprise Server

Der BES ist neben den BlackBerry-Smartphones das Hauptprodukt von RIM. Er
bietet alle Funktionen des kostenlosen BES Express sowie zusitzliche Features. Zu-
sitzlich zu Exchange und Domino unterstiitzt das System etwa auch Novell
Groupwise. Das Grundpaket kostet laut RIM 3.999 US-Dollar — darin enthalten
sind Client-Lizenzen (CAL) fiir 20 Nutzer. Wer mehr CALs benotigt, kann diese
einzeln oder als Pakete von fiinf, zehn, 50 oder sogar groleren Blocken erwerben.

Der Unterschied zur kostenlosen Version zeigt sich vor allem bei den Richtlinien
und den Gruppen. Der BES liefert Administratoren mehr als 500 IT-Policies, mit
denen sich die Nutzung gezielt definieren ldsst. Ein eindrucksvolles Beispiel ist
etwa der Punkt ,Wi-Fi‘. Kann man im BES Express lediglich die Nutzung von
WLAN erlauben oder verbieten, hilt der BES eine Vielzahl an zusitzlichen Opti-
onen bereit. Neben zusitzlichen Rollen und Gruppen bietet der BES noch weitere
Profi-Funktionen fiir Unternehmen. Dazu gehort etwa eine Option zur Hochver-
fiigbarkeit. So lassen sich zwei oder mehr BlackBerry Enterprise Server zusam-
menschalten — fillt einer aus, kann der andere einspringen. Nutzer merken davon
im besten Fall nichts, die Nachrichten werden einfach weiter tibermittelt.
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BlackBerry®
Smartphones.
with BlackBerry® Internet

BlackBerry®
Smartphones
with BlackBerry®
MVS Client

BlackBery®

Enterprise Server Public voice
Neetweork

BlackBerry®
MVS Server

1P PBX

Environment
B Data and Signaling Path
*Wi-Fi Access Point could be behind the company firewall or W Voice over IP Path (Wi-Fi and/or Wired)
outside the firewall such &5 in public hotspot VPN access
through the company firewall would be required mm Traditional Voice Path

Unified Communications: Mithilfe des Mobile-Voice-Systems I&sst sich das Smartphone als Erweite-
rung des lokalen Telefonanschlusses nutzen.

Eine andere Moglichkeit ist der Einsatz des Mobile-Voice-Systems, kurz MVS. Da-
bei handelt es sich um eine Unified-Communications-Losung. Damit ist es bei-
spielsweise moglich, dass die Festnetznummer eines Nutzers mit seinem BlackBer-
ry-Smartphone gekoppelt wird — selbst wenn er nicht am Arbeitsplatz ist, kann
man ihn unter seiner reguldren Nummer erreichen. Die Telefongesprache konnen
dabei auch iiber Internet und Wi-Fi tibertragen werden — so spart man beispiels-
weise Roaming-Gebiihren.
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BlackBerry Enterprise Server: Die Richtlinien.
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5.1.3 Fazit

Im Grunde kénnte man sich wundern, warum RIM mit dem BES Express tiber-
haupt das Herzstiick seines Angebots kostenlos zum Download anbietet — und
noch dazu, ohne fiir die Clients einzelne Lizenzen zu verlangen. Doch es wire zu
einfach, den BES Express als eine Art ,,Einstiegsdroge darzustellen.

Der kostenlose BES Express eignet sich nicht nur fiir kleinere Unternehmen, die
nur wenige BlackBerrys verwalten, sondern er kann auch separat zu einem bereits
bestehenden BES betrieben werden. So lisst sich etwa neben dem firmeneigenen
System auch eine weitere, separate Infrastruktur aufbauen, etwa um private Gerite
einzelner Nutzer anzuschlieflen, ohne dafiir teure CALs zu erwerben.

Moritz Jager
Dieser Artikel basiert auf einem Beitrag unserer Schwesterpublikation Computerwoche.

] Moritz Jager ist freier Autor und IT-Journalist aus Miinchen. Seine Themengebiete
umfassen IT-Sicherheit, Netzwerk, Windows sowie Lésungen und Tools fir die mobile
Arbeitswelt, etwa Push-Mail, Ubertragungstechnologien, USB-Anwendungen oder
Endgerate und deren Absicherung. Unter anderem schreibt er regelméBig fir TecChan-
nel, PC-Welt, ComputerWoche und ZDNet.de.
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webcode: 2034908 239



5. BlackBerry

5.2 Workshop - BlackBerry Enterprise Server
Express installieren und konfigurieren

Der BlackBerry Server Express ist RIMs kleine Version des im Unternehmen in-
stallierten BlackBerry Enterprise Servers. Vorteil gegeniiber einem ,normalen®
BES: Der BlackBerry Server Express ist kostenlos erhiltlich (http://de.blackberry.
com/services/business/server/express/). RIM hat den Server allerdings einge-
schrankt. Der BES Express richtet sich explizit an BlackBerry-Einsteiger und
kleinere Installationen mit Exchange-Umgebungen. Der BES Express lésst sich auf
dem gleichen Server installieren wie Exchange und unterstiitzt dann bis zu 75 an-
geschlossene Endgerdte. Wenn Sie mehr benétigen, miissen Sie den Server auf
einem separaten Server installieren. In diesem Fall werden dann pro Server bis zu
2000 Gerite unterstiitzt. Wer eine andere Groupware einsetzt, der muss zum BES
greifen, denn nur er unterstiitzt Novell Groupwise oder IBM Domino.
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Smartphone-Verwaltung: Das Web-Interface des BES Express.

Ebenfalls eingeschriankt sind Richtlinien und die Rollen der Admins. Der BES Ex-
press liefert vorgegebene Rollen fiir die Verwaltung, die sich nicht anpassen lassen.
Zudem sind deutlich weniger Richtlinien enthalten als in der kostenpflichtigen
Version. Diese sind laut RIM allerdings so ausgesucht, dass sie die Anforderungen
der meisten Nutzer erfiillen. Zudem sind Enterprise-Funktionen, etwa zur Hoch-
verfiigbarkeit oder der BlackBerry Monitoring Service nicht enthalten.
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5.2.1 Systemanforderungen und Vorbereitung

Der BES Express lisst sich wie eingangs erwdhnt nur zusammen mit Microsoft Ex-
change nutzen. Unterstiitzt werden Exchange 2003, 2007 sowie 2010, ebenso die
jeweiligen Ausgaben des Small Business Servers oder des Essential Business Ser-
vers. Der BES Express selbst kann kostenlos iiber die Website http://de.blackberry.
com/services/business/server/express/ heruntergeladen werden. Der Download lduft
iiber einen Webshop an, bei dem man sich zunichst mit diversen Daten registrie-
ren muss, darunter Name, Firma und E-Mail-Adresse. Nach kurzer Zeit erhilt
man auf die hinterlegte E-Mail-Adresse eine Nachricht mit den Informationen
zum Download.

| T ppmreree BlackBerry Enterprise Server Express - 5.0.2 (Bundle 14)

0|

Datei  Bearb

BlackBerry Enterprise Server Express Installation BlackBerry.

Organisier —
¥ Ligenaereinbarung Priifliste vor der Installation
Linkfaveriten | ¥ Instalationstyp
+ Einrichtungsoptionen erkannt =
[ Dokumente | o oriicte yor der Installation
[E bider Datenbanksptonen Voraussetzungen
B mMusic Kenten und Ordner (32 22va Runtime Environment 6.0 Update 18 nicht erkannt.
\Weitere Zusammenfassung 2 P Die Setupanwendung installiert Java Runtime Environment 6.0 Update 15,
Installation (52 3ava(T) SE Development kit 6 Update 18 richt erkannt,
Ofdher Neustart (wenn nétig) ll P Die Setupanwendung installiert Java(TM) SE Development Kit & Update 18,

\/ Microsoft XML 6,0 SP2 und héher gefunden.
/ Mirosoft@ .NET Framework Version 2.0.50727.42 wurde erkannt,
+ Version 6.5 der Collaboration Data Object-Bibliothek (CDO.dll) gefunden.
' Microsoft® Exchange Server erkannt (MAPI-Version 6.5.5165).
G)Bladacrrv Device Communication Components nicht erkannt.
P Das Installationsprogramm instaliert BlackBerry Device Communication Components
{1.20.21).

Datenbankinformationen
 Microsoft SQL Native Client (9.00,3042.00) erkannt,
G)Min’osoﬂ SQL Server 2008 Native Client nicht erkannt.
P Das Installationsprogramm installiert Microsoft SQL Server 2008 Native Client
 (10.1.253L.0),
$)Die Setupanwendung hat keinen lokalen Microsoft® SQL Server® erkannt.
P Sie kiinnen eine Microsoft® SQL Server ® 2005 Express 5P3-Datenbank lokal
instalieren oder einen externen Microsoft® SQL Server® konfigurieren,

Uberpriifung: Vor der Installation untersucht der BES Express das System und meldet etwaige Probleme.

Der zugeschickte Link enthilt zudem weitere wichtige Informationen: die SRP-ID,
SRP Authentication Key, CAL ID sowie CAL Authentication Key. Diese Informati-
onen werden fiir die Lizenzierung wihrend der Installation des BES Express beno-
tigt. Der Link ist personalisiert und verfillt nicht auch nach mehreren Monaten
noch kann man den Download sowie die Schliissel abrufen.

Der BES Express tiberpriift in einem der ersten Schritte, ob die notwendige Soft-
ware lokal vorhanden ist. Bei einem System ab Exchange 2007 fehlen oftmals zwei
Microsoft-Komponenten, die Message APT (MAPI) sowie Collaboration Data Ob-
jects. Zwar bringt der BES Express die meisten anderen Informationen und Instal-
lationspakete mit, MAPT und CDO muss der Nutzer allerdings manuell installie-
ren, Microsoft stellt das notwendige Paket, das keinen Serverneustart erfordert, auf
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http://www.microsoft.com/downloads/en/details.aspx?FamilylD=94274318-27 c4-
4d8d-9bc5-3e6484286b1f zum Download bereit. Fiir den Workshop nutzten wir
einen lokalen Testserver auf Basis des Microsoft Small Business Server 2008. Die
Installation wurde in einer virtuellen Maschine durchgefiihrt.

5.2.2 Installation und Abschlusskonfiguration

Die Installation des BES Express ist relativ einfach gehalten. Seit Version 5.0.2 ist
zudem das komplette Interface lokalisiert, was die Installation weiter vereinfacht.
Der rund 546 MByte grofle Download des BES Express liefert eine sich selbst ex-
trahierende ZIP-Datei, anschlieflend startet das Setup automatisch. Wihrend des
Setups durchlduft die Software zwei verschiedene Stadien: die eigentliche Installa-
tion sowie das abschlieffende Setup. Nach der ersten Hilfte muss dabei der Server
neu gestartet werden. In der ersten Hilfte der Installation werden die Grundlagen
fiir den BES Express festgelegt. Dazu gehoren die Annahme der Lizenzvereinba-
rungen, das Festlegen des Installationstyps, die Auswahl der zu installierenden Op-
tionen, die Auswahl der Datenbank sowie Informationen zu Konto und Kennwort.
Die Bilderstrecke zeigt die Installation im Detail. Die Fragen sind relativ einfach zu
beantworten, im Zweifelsfall sollte man einfach alles installieren.

Ein wenig trickreicher, aber dennoch machbar ist die Abschlusskonfiguration nach
dem Neustart des Servers. Nach der Eingabe der Informationen zur Datenbank
miissen die Lizenzschliissel (CAL- und SRP-Informationen) eingegeben werden;
diese erhélt man iiber den Link in der E-Mail. Im Test traten die einzigen Probleme
bei der Konfiguration der MAPI-Einstellungen auf — genauer gesagt konnte der
BES Express nicht auf die MAPI-Funktionen zugreifen. Nach einigen Versuchen
brachte die Eingabe von ,localhost beim Microsoft Exchange Server die Losung,
anschlieflend lief die Konfiguration weiter.

# Zu*Computer” wechsen

Comenunity-Links

Abschlusskonfiguration: Die administrativen Einstellungen.
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Schligt die Verbindung zum ActiveDirectory fehl, kann man alternativ einen loka-
len Administrator anlegen. Hierbei ist allerdings Vorsicht geboten: Das vergebene
Passwort ldsst sich nicht ohne Weiteres zuriicksetzen; geht es verloren, muss der
Server unter Umstdnden neu installiert werden.

5.2.3 Administration per Web-Interface

Seit RIM die Serverkomponente auf Version 5 aktualisiert hat, kann der BES tiber
ein Web-Interface statt einen separaten Client konfiguriert werden. Sind alle Dien-
ste erfolgreich gestartet, zeigt die Installation zum Abschluss die entsprechenden
Links an. Greift man vom Server selbst auf das Interface zu, muss die URL zur si-
cheren Zone hinzugefiigt werden, eher kann man sich nicht anmelden.

Beim Login kann man die Sprache dndern und zudem festlegen, ob man sich per
ActiveDirectory oder iiber den bei der Installation vergebenen Admin-Account
anmelden mochte. Anschliefend wird das Hauptmenii angezeigt; von diesem aus
kann man die am hiufigsten genutzten Funktionen direkt wihlen. Auf der linken
Seite sind vier weitere Meniis zu sehen; hier erhilt man Zugriff auf die Verwaltung
der BlackBerry-Losung, kann die Gerite einrichten, auf Serverkomponenten zu-
greifen oder Einstellungen dndern. Die bereits auf dem System eingerichteten User
werden vom BES Express automatisch integriert, neue Benutzer lassen sich einzeln
anlegen oder iiber eine Datei importieren.

Neue BlackBerry-Smartphones lassen sich direkt iiber den Server aktivieren und
mit einem Benutzerkonto verkniipfen. Dazu wird zum jeweiligen Nutzer ein ent-
sprechendes Passwort erstellt. Die User konnen anschliefend durch Eingabe der
E-Mail-Adresse und des erstellten Passworts aktiviert werden. Der wahrscheinlich
interessanteste Teil des Servers sind die Policies. Damit kann man Richtlinien er-
stellen und auf die jeweils angeschlossenen BlackBerrys verteilen. Wie bereits er-
wihnt, enthalt der BES Express deutlich weniger Richtlinien als der BES, die wich-
tigsten sind aber an Bord, wie die Bilderstrecke zeigt. Angeschlossene Smartphones
lassen sich ebenfalls direkt verwalten. Wie von einem BES gewohnt, kann Software
auf die Systeme ausgerollt werden. Geht ein BlackBerry verloren, kann man das
Smartphone zudem vom BES Express aus sperren oder komplett 13schen.

Moritz Jager

l Moritz Jager ist freier Autor und IT-Journalist aus Miinchen. Seine Themengebiete
umfassen IT-Sicherheit, Netzwerk, Windows sowie Lésungen und Tools fir die mobile
Arbeitswelt, etwa Push-Mail, Ubertragungstechnologien, USB-Anwendungen oder
Endgerate und deren Absicherung. Unter anderem schreibt er regelmaBig fir TecChan-
nel, PC-Welt, ComputerWoche und ZDNet.de.
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5.3 Workshop — Google-App-Account mit
BlackBerry-Server koppeln

Google hilt mit Apps for your Domain ein Cloud-Angebot bereit, mit dem Fir-
men die verschiedenen Google-Dienste fiir ihre eigene E-Mail-Struktur nutzen
kénnen (http://www.google.com/apps/). So kann man etwa Googlemail und auch
Google Kalender, Texte und Tabellen, Sites oder Video unter der eigenen Firmen-
domain betreiben.

Zusatzverbindung:

— Uber den Connector
Gor :3[(3 apps kann der BES auf
Google Apps for

your Domain zugrei-
fen. (Quelle: Google)

oo

Intermet

o/
S50

BlackBerry
Enterprise Server

Zusammen mit einem Connector fiir den Outlook-Client bietet Google auch ein
Tool an, mit dem man Google Apps mit dem BlackBerry Enterprise Server oder
dem BES Express verkniipfen kann. Zwar lassen sich mit einem BlackBerry die
Nachrichten auf dem Google-Apps-Konto auch ohne zusitzliche Software abru-
fen, doch wer die Gerite auch verwalten will, benétigt dazu den entsprechenden
Server. Die Unterschiede zwischen BES und dem kostenlosen BES Express erldu-
tern wir im Kapitel 4.1 dieses Compacts (Webcode 2034908). Allerdings ist die Lo-
sung ein wenig umstindlich einzurichten. Neben dem eigentlichen Connector be-
notigt man auf dem Windows-Server noch ein installiertes Exchange, einen
Outlook-2007-Client und einen BlackBerry-Server. Zudem muss man Google
Apps in der kostenpflichtigen Premier-Version verwenden. Google stellt auf
www.postini.com/webdocs/gapps_connector/wwhelp/wwhimpl/js/html/wwhelp.htm
eine Installationsanleitung fiir BlackBerry Enterprise Server zur Verfigung.

5.3.1 Connector: vorbereiten und installieren

Der Google Connector verbindet sich nicht direkt mit dem BlackBerry-Server.
Stattdessen nutzt das Tool die Verbindung zwischen Exchange und BES, um sich
dazwischenzuschalten. Fiir den BlackBerry-Server sicht es so aus, als wiirde er ein-
fach weiter mit dem Exchange kommunizieren, in Wahrheit wird die Verbindung
aber an Google Apps weitergereicht. Dazu benétigt der Google Connector das
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MAPI-Protokoll. Um es auf dem Server zur Verfiigung zu haben, muss zunichst
eine Version von Outlook 2007 SP 2 installiert werden — wobei diese nicht unbe-
dingt mit dem Exchange-Server gekoppelt werden muss.

el AT @ : i Goooic Avps Comnector Profies
OAuth kann der Con- E
nector auf die Konten Stens
. = GBS e i .

zugreifen. (Quelle: Sy s o poo s A St st e
Google) reated in ther place.

Service Emal Account

| besadmingdexampie.com

OAuth Consumer Key

I!mde.mm

OAuth Consumer Secret

| {

Nun muss im Google-Apps-Kontrollcenter die OAuth-Funktion aktiviert werden.
Diese sorgt dafiir, dass sich der Connector bei dem Dienst anmelden kann — erst
dann ist der Zugriff auf die Informationen moglich. Man findet ihn dort unter
»Erweiterte Tools — OAuth-Zugriff auf Drittanbieter-Clients verwalten®. Zusitz-
lich muss ein passender Nutzer, etwa besadmin, angelegt werden. Google empfieh-
It zudem, dass dieser Time Zone Hotfix von Microsoft (http://support.microsoft.
com/kb/979306/) installiert wird.

Anschlieflend kann der Google Connector heruntergeladen und installiert wer-
den. Die Software schreibt sich in die ,Programme* ein und kann hier konfiguriert
werden. Hier miissen der E-Mail-Account, der OAuth Consumer Key und das Se-
cret eingegeben werden, das im Kontrollzentrum festgelegt wurde.

5.3.2 BlackBerry-Server installieren

Ist der Google App Connector eingerichtet, ist als Nichstes der eigentliche Black-
Berry-Server zu installieren. Dabei ist es egal, ob man den kostenlosen BES-Ex-
press- oder den ,kompletten BlackBerry-Enterprise-Server verwendet, der Con-
nector arbeitet mit beiden Systemen.

Der Server selbst ist eine Exe-Datei. Ein Doppelklick startet den Assistenten, der
durch die Installation fithrt und zunichst iiberpriift, ob alle notwendigen Kompo-
nenten vorhanden sind. Unter Umstidnden fehlen zwei Komponenten, Message
API (MAPI) sowie Collaboration Data Objects. Ein Installationspaket liefert diese
Funktionen nach und lésst sich unter www.microsoft.com/downloads/en/details.
aspx?FamilyID=94274318-27c4-4d8d-9bc5-3e6484286b1f kostenlos herunterladen.
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Abschlusskonfiguration: Die MAPI-Einstellungen waren im Test ein wenig trickreich, am Ende half
der Eintrag localhost.

Der Installationsvorgang unterteilt sich in zwei Teile — zunéchst in die eigentliche
Installation und nach einem Neustart in die Konfiguration des BlackBerry-Ser-
vers. Weitere Details zur Einrichtung finden Sie im Artikel ,, BES Express einrichten
und konfigurieren“ (Webcode 2032009). Mit dem Connector selbst muss der BES
nicht verbunden werden, das erledigt die Verbindung zum ActiveDirectory.

5.3.3 Fazit: umstandlich, aber sinnvoll

Der Connector von Google ist nicht gerade eine elegante Losung, im Gegenteil:
Google verlangt, dass einiges an zusitzlicher Software installiert wird. Wer sich al-
lerdings die Miithe macht und das System um den Connector erweitert, erhilt da-
fiir einiges an zusdtzlichen Features. Highlight sind dabei nattirlich die Verwal-
tungsfunktionen, mit denen sich die BlackBerry-Smartphones von einem
zentralen Platz nahezu komplett steuern lassen.

Der Google Connector zeigt aber auch ein sinnvolles Einsatzfeld fiir den BES-Ex-
press-Server. Steigt eine Firma beispielsweise von Exchange auf Google Apps um,
sind die notwendigen zusitzlichen Lizenzen (Exchange und Outlook) meist noch
ausreichend vorhanden. Mit dem BES Express erhilt man ohne zusitzliche Kosten
einen deutlichen Mehrwert, denn kaum ein anderes Smartphone-System lisst sich
so umfangreich an Unternehmensrichtlinien anpassen.

Moritz Jager
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5.4 Test: BlackBerry PlayBook

2011 gilt als das Jahr der Tablet-PCs, und mit dem BlackBerry PlayBook hat der
kanadische Hersteller RIM ein interessantes Gerit im Sieben-Zoll-Format verof-
fentlicht — in den USA ist das BlackBerry PlayBook bereits seit Ende April 2011 er-
héltlich. Nach dem Auspacken besticht das Tablet durch sein Design: RIM verwen-
det Glas auf der Vorder- und einen gummiartigen Uberzug auf der Riickseite. Der
kapazitive Multi-Touchscreen ist von einem schwarzen Rahmen umgeben — dieser
ist ebenfalls bertiihrungsempfindlich und Teil des Bedienkonzeptes.

Das PlayBook: Nicht nur
der Bildschirm, auch der

Rahmen ist beriihrungs-

empfindlich.

Wischt man von unten nach oben, verkleinert das PlayBook die aktuelle Anwen-
dung und zeigt das Hauptmenii. Wird in einer App von oben nach unten gewischt,
klappt das Konfigurationsmenti der jeweiligen Anwendung herunter.

Nachrichten &

Favorites Games BlackBerry Bridge

Fan

Start: Die Hauptansicht des PlayBooks, samt drei gedffneter Apps.
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Anders als etwa das Galaxy Tab oder das iPad/iPad 2 hilt man das PlayBook haupt-
sichlich quer. Der Bildschirm selbst unterteilt sich in drei Bereiche: Oben ist die
Statusleiste, in der beispielsweise Uhrzeit, Batterieladung und eingehende E-Mails
angezeigt werden. In der Mitte sind die minimierten Ansichten der gestarteten
Apps zu sehen. Darunter sind die Meniis zu finden, diese teilen sich in Alle, Spiele,
Medien, Favoriten und BlackBerry Bridge auf.

5.4.1 Hardwareausstattung und QNX-0S

Das PlayBook verfiigt iiber vier Schalter: einen Ein-/Ausschalter, jeweils eine Taste
fiir Lauter und Leiser sowie einen Bedienknopf fiir Abspielen/Pause. Auf der Vor-
der- und Riickseite ist jeweils eine Kamera angebracht — vorne mit drei, hinten mit
fiinf Megapixeln Auflosung. Auflerdem findet sich dort noch der Anschluss fiir
Kopfhorer und Headset. Auf der gegeniiberliegenden Seite, am unteren Ende des
PlayBooks, sind die weiteren Anschliisse angebracht: Neben Micro-USB finden
sich dort der Anschluss fiir Mini-HDMI sowie Kontakte fiir kiinftige Adapter.

Connect to Wi-Fi

~ BBWorld Currently connet o

Unsecured (Connected)
BBWorld

Manuall

i Jromsar

Einrichtung: Die Auswahl des WiFi-Zugangspunktes — wenn ein Captive-Portal vorhanden ist, muss
man unten links auf ,Hotspot Setup* klicken, um die Anmeldung abzuschlieBen.

Im Inneren des PlayBooks arbeitet aktuelle Hardware: Dem Dual-Core-Prozessor
mit 1 GHz Taktfrequenz steht 1 GByte Arbeitsspeicher zur Seite. Zum Speichern
von Daten warten je nach Modell 16, 32 oder 64 GByte auf den Nutzer. Jedes Play-
Book verfiigt iiber Bluetooth mit 2.1 + EDR sowie Wi-Fi, das im 2,4- und 5-GHz-
Band arbeitet. Unterstiitzt wird WLAN 802.11 a/b/g/n, GPS ist ebenfalls integriert.

Aktuell gibt es noch keine Modellvariante mit 3G oder LTE — entsprechende Versi-
onen sollen aber folgen. Das ist auch kein schlechter Zug: Solange kein Mobilfunk-
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provider involviert ist, kann RIM Updates veroffentlichen, ohne dass die Provider
diese zusitzlich absegnen und so die Auslieferung verzégern konnen. Hintergrund
ist, dass RIM erstmals auf QNX als Betriebssystem setzt. Der Hersteller hat das auf
Embedded-Systeme spezialisierte Betriebssystem 2010 akquiriert.

QNX ist alles andere als ein neues Betriebssystem — es gilt als robust und kommt
beispielsweise in Fahrzeugen von Audi, Porsche oder BMW, im Cisco-CRS-1-Car-
rier-Router und sogar in Nuklearanlagen zum Einsatz. Die Benutzeroberfliche re-
agiert schnell und sieht noch dazu gut aus — sie entstand in Kombination mit Ado-
be, die Flash-Technologie ist Bestandteil des kompletten Betriebssystems.

Bei der Akku-Laufzeit bleibt das PlayBook hinter dem iPad zuriick: RIM nennt
zwar offiziell noch keine Laufzeit, aus der Praxis ldsst sich aber sagen, dass das
PlayBook etwa sechs Stunden durchhilt. Die Lebensdauer des Akkus verringert
sich noch mehr, wenn WLAN und Bluetooth samt BlackBerry Bridge aktiv sind.

5.4.2 Browser, Office, Multimedia

Grofites Manko von Apples iPad/iPad 2 und vielen Android-Tablets ist die feh-
lende oder schwache Flash-Unterstiitzung im Browser. Das PlayBook teilt diese
Schwiche nicht: Der Browser ist nicht nur schnell, er kann neben Flash-Inhalten
auch JavaScript ausfiihren. Allerdings gibt es dabei immer wieder Probleme, Ge-
naueres dazu lesen Sie im Kapitel ,,Schattenseiten®. Dazu kommt die Unterstiit-
zung fiir Tabbed Browsing. Im Test konnten wir mehr als 30 Tabs 6ffnen, ohne
dass das Geridt merklich langsamer wurde. In den Browser integriert ist ein pri-
vater Modus, wie ihn etwa auch aktuelle Desktop-Browser bieten.

*i: BlackBerry. bing

Bla y Bing

sl [

Amazon ebay YouTube Best of the Web

Browser: Die Startseite des Browsers mit Seitenvorschlagen.

Fiir den Office-Bereich sind sowohl Adobe Reader als auch die Premiumversionen
von Word-, Sheet- und Slideshow to Go installiert. Die Programme stammen von
DataViz, einer Firma, die RIM 2010 gekauft hat. Damit lassen sich Office-Doku-
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mente in Formaten wie *.doc oder *.docx nicht nur anzeigen, sondern auch gleich
bearbeiten. Besonders praktisch in Slideshow to Go: Die Software unterstiitzt den
HDMI-Ausgang des PlayBooks. So kann man auf einem Bildschirm die Prisenta-
tion anzeigen, wihrend man auf dem Tablet die Wiedergabe steuern und die je-
weiligen Notizen zu den einzelnen Folien einsehen kann. Das klappt mit allen HD-
MI-fahigen Geriten und benotigt gliicklicherweise keinerlei Treiberinstallation.

Die HDMI-Ausgabe funktioniert auch mit dem integrierten Video-Player. Das
PlayBook erweist sich als sehr leistungsfihig, selbst HD-Inhalte mit 1080p kann
das Gerit ohne Ruckeln auf einem anderen Gerit wiedergeben. Zu den unter-
stiitzten Formaten geh6ren AVI, WMV, H.264 und MPEG4. Auch Musik spielt das
Tablet ab, wobei der integrierte Player ein wenig umstindlich zu bedienen ist und
beispielsweise nur eine Playlist zulésst. Hier bleibt zu hoffen, dass RIM nachbessert
oder Dritthersteller entsprechende Player liefern — wie es ja beispielsweise bei An-
droid inzwischen auch der Fall ist.

5.4.3 E-Mail, Kontakte, PIM: die BlackBerry Bridge

Bereits wihrend des Einrichtungsvorgangs schligt das Tablet vor, eine Paarung mit
einem BlackBerry-Smartphone einzurichten. Diese Funktion nennt sich Black-
Berry Bridge. Die Bridge verwandelt das PlayBook effektiv in einen Thin Client,
mit dem man bestimmte Funktionen des Smartphones nutzen kann. Dazu geho-
ren beispielsweise E-Mail, Kontakte, BlackBerry Messenger, Aufgaben oder Notizen.
Um die Bridge nutzen zu konnen, ist auf BlackBerry Smartphone eine separate
App notwendig. Diese ist fiir nahezu alle Smartphones verfiigbar, die mindestens
iiber Version 5.0 des Betriebssystems verfiigen. Alle kompatiblen Gerite sind unter
http://appworld.blackberry.com/webstore/content/19435 aufgefiihrt.

Das Bridge-System bringt mehrere Vorteile: BlackBerry-Besitzer miissen, abgese-
hen von einem Bluetooth-Pairing, keinerlei Konfiguration vornehmen, um auf die
E-Mails zugreifen zu konnen. Firmen profitieren dagegen von dem verringerten
Managementaufwand. Die Daten sind nur zuginglich, solange eine aktive Verbin-
dung zum jeweiligen BlackBerry besteht. Reif3t diese ab, werden alle Funktionen
gesperrt. Mit Ausnahme eines verschliisselten Caches sind keine Informationen
auf dem Tablet gespeichert — selbst wenn das PlayBook also verloren geht, sind
sensible Daten wie E-Mails oder Kontakte nicht zugéinglich. Ein Austausch von
Dateien zwischen Bridge und restlichem Speicherbereich ist, mit Ausnahme der
Dokumentenbearbeitung, nicht vorgesehen. Mit der Bridge kann man nicht nur
auf die PIM-Funktionen und den BlackBerry Messenger zugreifen, sondern erhilt
zudem den Bridge Browser. Dieser unterscheidet sich in einer zentralen Option
vom reguldren Browser: Er nutzt den BlackBerry als Proxy und setzt auf dessen
Datenverbindung, um ins Web zu gelangen. Der positive Nebeneffekt: Das Play-
Book wird zum Teil des Unternehmensnetzwerks und kann auf Intranet-Ressour-
cen hinter der Firewall zugreifen — immer vorausgesetzt, dass auch der BlackBerry
die jeweiligen Zugriffsrechte besitzt.
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&7 |Internet Tethering

Connect by Bluetooth to share your phone'sinternet
connection.

Select a Bluetooth device to tether to:

. Nokia E7-00 ©?
Telekom Deutschland Connected(s)

8 BlackBerry 9800
[object Object]

* Internet Tethering

Disconnect

Einstellungen: Das PlayBook kann Smartphones per Bluetooth als Modem nutzen - zusétzliche
Software ist weder auf Smartphone noch auf dem PlayBook notwendig.

Der grofite Vorteil der Bridge ist zugleich ihr Nachteil: Ohne BlackBerry-Smart-
phone verliert das PlayBook zahlreiche Funktionen, schliefilich ist beispielsweise
kein anderer E-Mail-Client vorinstalliert. Die konstante Bluetooth-Verbindung
fordert zudem ihren Tribut, die Akkus vom Smartphone und dem Tablet werden
dadurch zusitzlich belastet.

5.4.4 IT-Verwaltung — PlayBook Administration
Service und Project Fuse

Die Verwaltung des PlayBook ist in mehreren Schritten geplant: Zunéchst wird es
ein Update fiir den BES geben, mit dem sich lediglich definieren lisst, ob die
Bridge-Funktion erlaubt ist oder nicht. Zusitzlich kann man die integrierte Log-
Funktion abschalten. Im Rahmen der Konferenz BlackBerry World wurden fiir
den Herbst 2011 auch native E-Mail- und PIM-Apps angekiindigt. Diese verwan-
deln das Tablet effektiv in einen BlackBerry, komplett mit Zugriff auf BIS oder BES
sowie der Moglichkeit der Administration.

Sobald diese Dateien verfiigbar sind, will RIM einen separaten Managementserver
fiir PlayBooks verdffentlichen; er nennt sich PlayBook Administration Service.
Wie der BES Express Server wird diese Software kostenlos und ohne Lizenzkosten
zu haben sein. Anfangs werden laut RIM Microsoft Exchange und Lotus Domino
als Serverumgebung unterstiitzt. Damit werden ,richtige” Richtlinien, eine Nut-
zerverwaltung, eine App-Verwaltung sowie die Enterprise-Aktivierung moglich.

Zeitnah soll zudem die nichste Version des BES folgen, der aktuelle Codename da-
fiir ist Project Fuse. Der neue Server soll PlayBooks und Smartphones unter einer
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Oberfliche verwalten kénnen. Moglicherweise ist auch die Verwaltung von An-
droid- und iOS-Geriten mdoglich, zumindest kiindigte RIM die Ubernahme des
Miinchner Managementanbieters Ubitexx (www.ubitexx.com) an. Dessen Losung
soll kiinftig in die Produkte des kanadischen Herstellers integriert werden.

PlayBook Administration Service im Vergleich

Feature PlayBook BlackBerry BlackBerry
Administration  Enterprise Server Enterprise
Service Express Server
Free Sofwareand CALs x x
BaseTpolies x x x
Advanced ITpolicies x
Userand Device Management x X x
Application Management x X x
Enterprise Catalog support x
| OTAEnterprise Activation x x x
Montorng x
High Avallabiity x
BlackBerry Mobil Voice System x
Enterprise M & social networkng x
Chal Pushcast integraon x

5.45 Schattenseiten, Early-Adopter-Probleme
und Kinderkrankheiten

In der Praxis klappt die Flash-Wiedergabe zwar meistens, sie ist deutlich besser als
bei vielen anderen Tablet-Browsern oder bei Apps wie Skyfire. Allerdings sind hier
Grenzen gesetzt: Wahrend beispielsweise Videos von TecChannel, PC-Welt oder
Computerwoche problemlos wiedergegeben werden, gibt es bei komplexeren Sei-
ten wie der Mediathek des ZDF Probleme (www.zdf.de/ZDFmediathek). Ahn-
liches gilt fiir Video-Streaming-Seiten: Vimeo (www.vimeo.com) klappt sehr gut,
YouTube (www.youtube.com) machte im Test zeitweise Probleme. Zwar liefert
RIM eine spezielle YouTube-App — eleganter wire es aber, die Videos direkt im
Browser zu sehen. Anders dagegen, wenn die Videos in einer Seite wie Facebook
(www.facebook.com) eingebettet sind — dann klappt die Wiedergabe meist pro-
blemlos. Ein Grund dafiir kénnte der massive Verbrauch von RAM sein — sobald
man die Videos l4dt, geht der zur Verfiigung stehende Speicher deutlich nach un-
ten, tiber die Einstellungen und den Punkt Hardware ldsst sich das tiberpriifen.
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Auch komplexe Flash-Anwendungen wie Grooveshark (www.grooveshark.com)
lassen sich nicht starten. Der Browser ist zudem nicht immer stabil: Im Test stiirzte
er ofter ab, vor allem wenn wir versuchten, auf aufwendige Seiten zuzugreifen.

Nach einem Neustart waren einige Webseiten, beispielsweise die ZDF Mediathek,
dagegen problemlos abrufbar — der Browser verschlingt dann allerdings fast 200
MByte des Arbeitsspeichers. Es liegt also nahe, dass es teilweise zu wenig Arbeits-
speicher gibt, vor allem, wenn mehrere Programme gestartet wurden oder im Hin-
tergrund laufen. Early Adopter leiden zudem unter regionalen Beschrinkungen.
So hat ein in den USA aktiviertes PlayBook im Test beispielsweise einen komplett
anderen Podcast-Katalog als ein in Deutschland aktiviertes Gerdt. Auch andere
Applikationen, etwa Slacker Radio (www.slacker.com), arbeiten hier nicht. Die
App World (http://de.blackberry.com/services/appworld/) scheint aktuell (noch)
nicht beeintrichtigt zu sein, zumindest wichtige Apps wie Facebook sind allen
Nutzern zugénglich. Das PlayBook hat zudem das Problem aller neuen Platt-
formen: Die Auswahl an verfiigbaren Apps ist nicht besonders grof3, die Qualitit
grofitenteils eher mittelméfig. Es gibt einige Ausnahmen, etwa Facebook, Four-
Play (ein Foursquare-Client) oder Scrapbook.

Android-Apps, wie von RIM angekiindigt, laufen noch nicht auf dem PlayBook.
Allerdings soll im Herbst 2011 ein Software-Update fiir die Integration der Andro-
id-Apps sorgen. Die Apps werden dann laut RIM tiber den normalen App Store
installiert. Optisch wird es keinen besonderen Unterschied geben.

5.4.6 Fazit

Nein, RIM (www.rim.com) schafft es nicht, im ersten Anlauf ein perfektes Tablet
zu verdffentlichen. Dennoch ist das PlayBook alles andere als ein Ladenhiiter. Die
Hardware kann sich durchaus sehen lassen, QNX als Betriebssystem ist ebenfalls
eine stabile und gute Wahl. Es bleibt zu hoffen, dass RIM die Softwareprobleme,
vor allem beim Browser, in den Griff bekommt. Bislang sieht es dafiir allerdings
recht gut aus: Zum Testzeitpunkt war die Version 1.0.3.1868 installiert, das zweite
Update fiir das Tablet seit dem Kauf. Diese Firmware behebt viele Mankos, die
RIM in fritheren Versionen angekreidet wurden: Beispielsweise ist nun eine Video-
Chat-App installiert, und das Biiropaket kann Office-Dokumente, die per Black-
Berry Bridge auf dem Tablet gedffnet wurden, bearbeiten und neu abspeichern.

Vor allem in Kombination mit einem BlackBerry-Smartphone ist das PlayBook
bereits jetzt ein praktisches Tablet — kein anderer Hersteller schaffte bislang eine
derart gute Integration von Smartphone und Tablet. Unternehmen profitieren von
der sicheren Infrastruktur — auch diese kann kein anderes Smartphone und kein
anderes Tablet derzeit bieten. So ist das PlayBook in der Lage, nahezu ohne Konfi-
guration auf Daten hinter der Firewall des Unternehmens zuzugreifen, E-Mails si-
cher anzuzeigen sowie Office-Dokumente zu bearbeiten. RIMs Tablet besticht zu-
dem durch ein sehr gutes Display und angenehme Haptik.
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Ein gutes Beispiel fiir die gelungene Integration ist, dass auf dem BlackBerry ge-
speicherte WLAN-Verbindungen auf das PlayBook iibertragen werden. Anschlie-
Bend kann sich das Tablet sofort mit den bekannten Wi-Fi-Zugangspunkten ver-
binden. Eine andere clevere Funktion findet man im Menii Tethering: Das
PlayBook kann mithilfe von Bluetooth und Profilen wie DUN ein gepaartes
Smartphone als Modem nutzen — in nur drei Schritten war das Tablet tiber das
Smartphone mit dem Internet verbunden.

Es bleibt zu hoffen, dass zum Start des PlayBooks in Deutschland im Laufe des
zweiten Quartals 2011 die Softwareprobleme bereits behoben sind. Versprochen
hat der kanadische Konzern, spitestens alle zwolf Wochen ein neues Update zu lie-
fern. Im Herbst 2011 sollten dann auch die Android-Apps auf dem PlayBook lau-
fen. Interessant ist auch der Preispunkt: Ahnlich wie das Apple iPad 2 kostet es
zwischen 499 und 699 US-Dollar.

Moritz Jager

Anhang: Technische Daten BlackBerry PlayBook
499 bis 699 US-Dollar p}ps Steuern B

Prozessor Texas Instruments OMAP 4430, 32 Bii, 1GHz
MaBe (LxBxH)/Gewicht (mit Akku)  19.4x13x 10 Zentimeter /425 Gramm
ml;a‘rértriebssysterﬁ” QNX NeerJVtrino -
mlrﬁ;[regrierter Datrérnspeicher 16 bis 6;1”GByte 777777
Wireless-LAN / Bluetooth /UMTS /GPS ~~ 802.11n/2.1 +EDR/nein/ja
USB Micro-UéB S
VGA Nein S
HDMI MeroHDMI
m}r(rérrtenleser Nein S
WIVEVinrlschub fir SIM-Karte Nem

Ja, Riickseite, 5 Megapixel

Ja, Vorderseite, 3 Megapixel

1

Audioausgang 1
merikrofon . Ja
Vrrlr_;gesensor/ Liehtsensor jalja
mébrracheingabeﬁ/r FIugzeugmc;dus Nein/ Néin

E-Mail-Zugang: POP3 / Imap / Exchange

Nein, nur BlackBerry Bridge
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6 Windows Phone 7

Mit Windows Phone 7 wagt Microsoft einen kompletten Neuanfang, weil der Vor-
ginger Windows Mobile 6.5 der Konkurrenz von Apple und Google in jeder Hin-
sicht weit hinterher hinkte. Herausgekommen ist ein intuitiv zu bedienendes und
flottes Betriebssystem fiir leistungsstarke Smartphones. Mit dem jiingsten Update
unterstiitzt Windows Phone nun auch Multitasking, was das mobile Betriebssy-
stem fiir den Unternehmenseinsatz interessant macht.

6.1 Windows Phone 7 im
Unternehmenseinsatz

Zwar blicken die Marktforscher, was Microsofts Smartphone-OS betrifft, relativ
optimistisch in die Zukunft, derzeit ist der Marktanteil von Windows Mobile und
Windows Phone aber auch zusammengenommen alles andere als berauschend.
Fiir Unternehmen, die auf stark Microsoft-gepriagte Umgebungen setzen, hilt das
mobile Betriebssystem aber einige interessante Punkte bereit. Administratoren,
die Smartphones mit SharePoint, Exchange und Office im engen Zusammenspiel
betreiben wollen, sollten zumindest mal einen Blick auf Windows Phone 7 riskie-
ren. Sowohl die Anbindung an Exchange oder SharePoint als auch das integrierte
Office Mobile konnen Unternehmensanwendern durchaus Vorteile bieten — auch
was den Einsatz von Office 365 im Unternehmen betrifft.

Das Erste, was Anwendern auffallen diirfte, ist, dass die Oberfliche in Windows
Phone 7 komplett neu ist. Die Bedienung erfolgt generell iiber zwei Seiten. Auf der
Startseite sehen Anwender die Kacheln, welche die verschiedenen Applikationen
darstellen. Auf der zweiten Seite, die iiber einen kleinen Pfeil oder durch Weiter-
bldttern erreichbar ist, sind die Einstellungen sowie weitere Programme abgelegt.
Die Kacheln auf der Startseite zeigen verpasste Anrufe, SMS und E-Mails an. Per
Drag&Drop lassen sich diese 16schen und verschieben. Auf diese Weise kann jeder
Anwender seine eigene Oberfliche relativ einfach erstellen.

6.1.1 Exchange mit Outlook Mobile

Die Anbindung an Exchange ist mittlerweile problemlos auch mit iPhones und
Android-Geriten moglich, Windows Phone 7 bringt hier aber ein bisschen mehr
mit. Vor allem wer mit ActiveSync-Richtlinien arbeitet, um Gerite optimal abzusi-
chern, findet mit Windows Phone 7 bessere Moglichkeiten. Der Umgang mit Ex-
change-Postfichern und das produktive Arbeiten mit E-Mails iiber Exchange
funktionieren in Windows Phone sehr intuitiv. Die Anbindung an Office 365 ge-
lingt relativ schnell und einfach, genauso wie die Anbindung an lokale Server.
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Bevor Sie aber eigene Exchange-Server anbinden, miissen Sie sicherstellen, dass
das Zertifikat, das Sie auf dem Exchange-Server verwenden, von einer Zertifizie-
rungsstelle ausgestellt wurde, der Windows Phone 7 vertraut. Ist das nicht der Fall,
miissen Sie das Zertifikat der Zertifizierungsstelle im Smartphone installieren, an-
sonsten ist keine Anbindung moglich.

Wahlweise: Windows Phone Isst sich an verschie-

KONTO HINZUFUGEN A )
dene Postfacher anbinden.

# Windows Live
@8 Outlook

©®! Yahoo! Mail
Google

of Facebook
A:nder__es Konto

& Erweitertes Setup

Um ein Postfach anzubinden, starten Sie Outlook, klicken auf die drei Punkte am
rechten Rand und dann auf E-Mail-Konto hinzufiigen. E-Mail-Signaturen dndern
Sie iiber Einstellungen; hier legen Sie auch fest, welche Objekte Sie synchronisieren
wollen. Auf der zweiten Seite der Startoberfliche von Windows Phone 7 finden Sie
den Meniipunkt Einstellungen\E-Mail-konten ¢ andere. Uber diesen Bereich kon-
nen Sie Windows Phone 7 an verschiedene E-Mail-Systeme anbinden, unter ande-
rem an Exchange und Office 365.

Bei der Neueinrichtung von Windows Phone 7 lésst sich das E-Mail-Setup direkt
iber eine Kachel auf der Startseite 6ffnen. Dank der einfachen Bedienung konnen
auch Anwender eine Anbindung an das Exchange-System durchfiihren, es ist nicht
zwingend ein Administrator notwendig. Nur wenn das Zertifikat nicht korrekt in-
stalliert ist, schldgt die Anbindung an Exchange fehl.

6.1.2 AutoDiscovery per Exchange und Fernldschen

Windows Phone 7 unterstiitzt AutoDiscovery von Exchange Server 2007/2010.
Das heif$t, Anwender miissen nur ihre E-Mail-Adresse und das Kennwort des Kon-
tos eingeben. Den Rest bezieht das Smartphone automatisch, wenn Sie AutoDisco-
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very konfiguriert haben. Auch ohne AutoDiscovery ist eine Anbindung mdoglich.
In diesem Fall erhilt der Anwender eine Fehlermeldung bei der Anbindung und
kann Domine, Anmeldenamen und Server manuell eintragen. Diese Daten lassen
sich jederzeit nachtriglich in den Synchronisierungseinstellungen pflegen.

Sobald sich ein Gerdt mit dem Server synchronisiert, ist es im Bereich Telefon in
Outlook Web App (OWA) zu sehen. Das gilt ebenso fiir Office 365, wenn Anwen-
der Outlook Web App 6ffnen.

Mobiltelefone SMS

Mobiltelefone

Mit der Option "Mobiltelefone” kénnen Sie ein Telefon aus der Liste unten entfernen, auf das Kennwort zur Geréte
mdchten, konfigurieren Sie das mit Microsoft Exchange zu synchronisierende Telefon.

= petails @Gera’tzuru(ksetzung Wiederherstellungskennwort anzeige [ Protokollierung starten Fa
Gerat Telefonnummer Letzte Synchr
wp Nicht verfigbar 10,06.2011 08

Outlook Web App: An dieser Stelle kdnnen Sie das Smartphone verwalten.

Sobald Sie an OWA angemeldet sind, rufen Sie tiber den Mentipunkt rechts oben
die Einstellungen IThres Postfachs auf. Sie erreichen die Verwaltung Thres Telefons
tiber Telefon\Mobiltelefone\<Name des Gerites>. Uber Wiederherstellungskenn-
wort lassen Sie sich das Kennwort anzeigen, welches das Smartphone verlangt,
wenn es aufgrund falscher Kennworteingaben gesperrt ist.

Diese Einstellungen lassen sich tiber ActiveSync-Richtlinien festlegen. Sie sehen
alle mobilen Gerite, die sich per Exchange ActiveSync mit dem Postfach synchro-
nisieren. Fiir die einzelnen Telefone konnen Sie sich auch die Details anzeigen las-
sen und sehen, ob Richtlinien angewendet wurden beziehungsweise wann der letz-
te Synchronisierungsvorgang stattgefunden hat.

Uber die Schaltfliche Gerdteriicksetzung 16schen Sie das Smartphone, sobald es
sich das nichste Mal mit dem Exchange-Server verbindet. Auch Administratoren
konnen einen solchen Loschvorgang starten, indem sie tiber das Kontextmenii des
Benutzerpostfachs in der Exchange-Verwaltungskonsole die Option Mobiltelefone
verwalten aufrufen. Beim Loschen entfernt Windows Phone 7 alle Daten vom Ge-
rit und setzt es auf den Werkszustand zuriick. Das Gerit ldsst sich weiterhin ver-
wenden, hat aber keinerlei Daten mehr. Soll es erneut mit dem Server verbunden
werden, miissen Sie es aus der Liste der Telefone 16schen. Erst dann lisst es sich
neu synchronisieren. Ansonsten fithrt Windows Phone 7 bei jedem neuen Syn-
chronisierungsvorgang eine Loschung durch.
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6.1.3 Termine und E-Mail verwalten

Anwender, die viel unterwegs sind, konnen Termine relativ einfach in Windows
Phone 7 verwalten, &ndern und auch Termintiberschneidungen auflésen sowie auf
Besprechungsanfragen antworten. Hier bietet Windows Phone 7 nahezu die glei-
chen Moglichkeiten wie ein normales Outlook.

iPhones konnen zwar auch problemlos Termine aus Exchange abrufen, diese aber
nicht bearbeiten und schon gar nicht Terminiiberschneidungen auflosen. Wie bei
Outlook, erscheinen Besprechungsanfragen auch in Windows Phone 7 im Kalen-
der als solche; sie lassen sich einfach beantworten und bearbeiten.

Zwiespalt: Outlook Mobile erkennt Planungskonflikte
ThomaS JOOS und kann diese lésen.

Einladung: Essen beim Italiener

Wann: Fr 10.06, 14:00 - 14:30

Wie in Outlook, kénnen Sie auch in Windows Phone 7 fiir Besprechungsanfragen
andere Termine vorschlagen. Diese Anfragen zeigt das Smartphone bereits als vor-
ldufig im Kalender an. Erhalten Anwender mehrere Besprechungsanfragen, die
sich gegenseitig blockieren, oder ist bereits ein Termin im Kalender eingetragen,
der sich mit Anfragen tiberschneidet, erscheint direkt in der Anfrage der E-Mail
eine Information tiber den Konflikt. Auf diese Weise konnen Anwender den Kon-
flikt 16sen und bei Besprechungsanfragen andere Termine vorschlagen.

6.1.4 Exchange-Konten

Windows Phone 7 ermoglicht das Anbinden mehrerer Exchange-Konten, die sich
iiber Exchange ActiveSync synchronisieren. Die Kontakte der verschiedenen Kon-
ten kann Windows Phone 7 zusammenfassen und gemeinsam bei den Kontakten
anzeigen. Diese stehen tiber eine eigene Kachel zur Verfiigung. AufSerdem kénnen
Sie mehrere Kalender synchronisieren. Die Termine zeigt Windows Phone 7 im Te-
lefonkalender an; jeder synchronisierte Kalender erhilt eine eigene Farbe.

Besprechungsanfragen lassen sich genauso verwenden wie in der Desktop-Version
von Outlook. Im Kalender kénnen mit wenigen Klicks alle Teilnehmer einer Be-
sprechung oder nur der Organisator per E-Mail dariiber informiert werden, dass
Sie zu spit kommen. Dazu steht in den Optionen des Termins im unteren Bereich
eine eigene Schaltfliche zur Verfiigung. Windows Phone 7 lasst sich mit Exchange
Server 2003/2007/2010 synchronisieren und unterstiitzt simtliche Moglichkeiten
der Exchange-ActiveSync-Richtlinien der Serverversion. Optimal arbeitet Win-
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dows Phone 7 mit Exchange Server 2010 und Office 365 zusammen, vor allem was
die Auflosung von Empfingerdaten in der globalen Adressliste betrifft. Ein wei-
terer Vorteil beispielsweise gegeniiber aktuellen iPhones ist, dass Windows Phone
7 anstehende Termine direkt auf dem Startbildschirm anzeigt. Es ist nicht notwen-
dig, dass Anwender erst den Kalender 6ffnen miissen.

6.1.5 Office Mobile und SharePoint

Neben Outlook Mobile sind in Windows 7 auch die anderen Office-Programme
als Mobile-Versionen integriert. Sie konnen Tabellen mit Mobile Excel, Doku-
mente mit Mobile Word, Notizen mit Mobile OneNote und Prisentationen mit
Mobile PowerPoint anzeigen und bearbeiten. OneNote kann Notizbticher iiber
Windows Live Sky Drive im Internet speichern oder mit SharePoint 2010 synchro-
nisieren. Word-Dokumente lassen sich mobil erstellen, bearbeiten und formatie-
ren. Die Formatierungen bleiben erhalten, wenn Sie die Daten im Netzwerk spei-
chern. Office-Dokumente kann man direkt aus E-Mails oder aus anderen
Netzwerkspeichern 6ffnen und auf diese Weise auch speichern.

Komplett: Neben Outlook Mobile sind in Windows 7
auch die anderen Office-Programme als Mobile-Versi-
onen integriert.

Dokumente ¢
@ Neues Dokument (

%] Excel entdecken

¥ Word entdecken

] PowerPoint entde

Die gleiche Unterstiitzung bieten Excel und PowerPoint. Prisentationen lassen
sich in Mobile PowerPoint anzeigen und bearbeiten. Excel-Tabellen sind zwischen
der richtigen Excel-Version und Mobile Excel ebenfalls vollkommen kompatibel.

Ebenfalls moglich ist die direkte Anbindung an SharePoint. Dazu miissen Anwen-
der einfach die URL des SharePoint-Servers in Office Mobile eintragen und kon-
nen sich mit dem Server verbinden. Auf diese Weise lassen sich Dokumente in Bi-
bliotheken genauso leicht 6ffnen wie Listen bearbeiten. Durch die Integration von
SharePoint Workspace kénnen Anwender Dokumente auf das Smartphone her-
unterladen und bearbeiten. Auch eine direkte Synchronisierung mit SharePoint
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zum Speichern der Dokumente ist mdglich. Neben lokal betriebenen Exchange-
Servern kénnen Sie in SharePoint Workspace auch problemlos Office 365 anbin-
den. Die kostenlose Version SharePoint 2010 Foundation funktioniert ebenfalls
zusammen mit Windows Phone 7.

6.1.6 Internet Explorer Mobile

Der integrierte Internet Explorer Mobile identifiziert sich als mobiler Browser, so-
dass Sie Webseiten im Unternehmen speziell auf die Bediirfnisse mobiler Anwen-
der auslegen kénnen. Der User Agent String des Browsers ist:

Mozilla/4.0 (compatible; MSIE 7.0; Windows Phone
= O0S 7.0; Trident/3.1; IEMobile/7.0; <Hersteller des
= Gerdtes>;<Gerdtemodell>)

Windows-Phone-7-Gerite verfiigen iiber einen Zuriick-Button, der konsistent
auch im Internet Explorer Mobile funktioniert. Ebenfalls moglich ist Register-
browsen. Leider basiert Internet Explorer Mobile noch auf den alten Desktop-Ver-
sionen des Internet Explorer, doch dafur verfugt er tiber Microsoft Jscript-Funkti-
onen und .xhtml-Unterstiitzung. Die Schriftartgrofle in Webseiten konnen
Entwickler fir Windows-Phone-7-Benutzer optimieren. Dabei hilft die CSS-Ei-
genschaft -ms-text-size-adjust. Durch die Integration von Microsoft Silverlight
konnen Business-Anwendungen problemlos Daten zwischen Windows-Phone-7-
Gerdten und Servern austauschen. Mit Silverlight konnen Unternehmen eigene
Business-Anwendungen entwickeln, die auf den Smartphones laufen. Microsoft
stellt fiir iOS-App-Entwickler das API Mapping Tool zur Verfiigung. Mit ihm las-
sen sich Anwendungen von i0S zu Windows Phone 7 portieren. Die Aufgabe des
Tools ist den Entwicklern zu zeigen, welche Funktionen kompatibel sind.

6.1.7 Fazit

Ein wirkliches Enterprise-Smartphone-OS wie das BlackBerry-Betriebssystem
oder Windows Mobile ist Windows Phone nicht — will es wohl aber auch nicht
sein. Unternehmen, die intensiv mit Microsoft-Losungen arbeiten, insbesondere
mit Exchange Server 2010, SharePoint 2010, Office 2010 oder auch Office 365,
sollten sich Windows Phone 7 zumindest mal ansehen. Wenn mobile Anwender
Besprechungsanfragen effizient beantworten und Termine verwalten wollen, kann
Windows Phone 7 punkten.

Zwar ldsst sich all das auch mehr oder minder mit iOS- und Android-Geriten 16-
sen, dazu sind allerdings meist zusitzliche Apps erforderlich. In Windows Phone
kann dies mit Bordmitteln realisiert werden. Apropos Apps: Zweifelsohne kann
hier das Microsoft-OS nicht mit den Wetbewerbern konkurrieren.

Thomas Joos
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6.2 Ratgeber: Windows Phone 7 fiir Admins

Administratoren, die entweder Windows Phone 7 verwalten miissen oder selbst
einsetzen, werden schnell feststellen, dass die neue Mobile-Generation von Micro-
soft sehr endkundenorientiert ist und sich stark von den Vorgingerversionen un-
terscheidet. Windows Mobile 6.5 war noch anzumerken, dass eher Unternehmens-
kunden im Fokus standen, wihrend Windows Phone 7 eindeutig zentral zunichst
auf Privatanwender oder zumindest privat orientierte Anwender setzt.

Zwar ist die Anbindung an Exchange und SharePoint direkt integriert, und auch
Exchange-ActiveSync-Richtlinien lassen sich umsetzen, allerdings ist generell der
Unternehmenseinsatz von Windows Phone 7 fiir Administratoren eine komplexe
Angelegenheit, da Microsoft im neuen System viele wichtigen Funktionen fiir Un-
ternehmenskunden schlicht weggelassen hat.

Das fillt sofort auf, wenn Sie ein Windows-Phone-7-Gerit mit Windows 7 verbin-
den. Hier unterstiitzt das Gerit nicht das Synchronisierungscenter, sondern Sie
miissen die Zune-Software installieren. Uber die Software verwalten Sie die Mu-
siktitel auf dem Gerit, ebenso die installierten Anwendungen. Die Telefone sind
auch nicht als USB-Speicher sichtbar, sodass keine Daten mit dem Gerit synchro-
nisiert werden konnen. Nur wenn Sie die Consumer-Software Zune nutzen, lassen
sich Daten synchronisieren — und dann auch nur unvollstindig.

6.2.1 Oberflachliches

Das Erste, was Administratoren auffallen wird, die Windows Phone 7 verwalten, ist
die komplett veridnderte Oberfliche, die Microsoft stark abgespeckt hat. Im Ge-
gensatz zu Android-Geriten, die sich in der Bedienung ganz dhnlich wie Apples
iPhone prisentieren, glinzt Windows Phone 7 iiber eine neu entwickelte Oberfld-
che mit der Bezeichnung Metro.

Diese Technologie tibernimmt Microsoft mittlerweile auch fiir seine Webseiten,
und in Windows 8 soll Metro ebenfalls integriert sein und eine vereinfachte Bedie-
nung ermoglichen. Viele Anwender kommen mit der Oberfliche schnell zurecht,
da die Bedienung sehr intuitiv ist. Nutzer, die von Windows Mobile 6/6.1 oder 6.5
kommen, werden sich grundlegend umstellen miissen.

Der Homescreen von Windows Phone 7 zeigt die wichtigsten Programme als Ka-
cheln an, und Anwender konnen den Bildschirm anpassen und zusitzliche Pro-
gramme integrieren. Leider bietet Windows Phone 7 hier nicht geniigend Mog-
lichkeiten, die Benutzeroberfliche besser an die eigenen Wiinsche anzupassen. Die
2-D-Animationen wirken in der ersten Version von Metro noch nicht so richtig
ausgereift und fliissig. Pinnen Anwender mehr Programme, Kontakte oder Web-
seiten direkt an den Homescreen, muss man ordentlich scrollen, da eine bessere
Anpassung fehlt. Beispielsweise lassen sich maximal zwei Kacheln nebeneinander
anordnen, dies nutzt den Raum nicht gerade ideal aus. Hier wire es besser, wenn
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die Moglichkeit bestiinde, die Grofle der Kacheln anzupassen und damit mehr
Programme zu integrieren oder einzelne Programme besser hervorzuheben.

Einfach anders: Die Oberflache von Win-
dows Phone 7 ist in Kacheln organisiert.

. T

SMS/MMS Qutlook

>

Wiedergeben Auf ScanSearch

Vor allem Administratoren, die noch zusitzliche Apps installieren miissen, zum
Beispiel fiir die Netzwerkverwaltung oder -tests, wiirden so einiges an Zeit sparen.
Leider lassen sich die Farben einzelner Kacheln nicht anpassen, um zum Beispiel
spezielle Anwendungen wie E-Mail oder SharePoint-Zugriff herauszustellen. Win-
dows Phone 7 bietet nur die Moglichkeit, die Farben aller Kacheln iiber das ent-
sprechende Theme zu dndern.

6.2.2 Synchronisation und Zertifikate

Dass es nicht moglich ist, Daten mit lokalen Rechnern auszutauschen, fillt schnell
auf. ActiveSync gibt es nicht mehr, und auch die Verwaltung der Zertifikate auf
dem System hat Microsoft stark eingedampft. Zwar lassen sich Zertifikate weiter-
hin installieren, aber nicht iiber ActiveSync iibertragen oder zentral verwalten wie
mit Windows Mobile 6.

In Vorgingerversionen von Windows Phone 7 hat Microsoft noch eine Konsole im
Gerit unterstiitzt, iiber die sich Zertifikate verwalten lassen. Diese Konsole fehlt in
Windows Phone 7. Daher konnen Zertifikate nur noch installiert werden, nicht
mehr verwaltet. Die Installation muss iiber den Zugriff auf eine Webseite, eine Da-
teianlage per E-Mail oder einen Internetspeicher erfolgen (sieche auch Windows-
Phone-7-Praxis: Exchange-Anbindung und Zertifikate, Webcode 2036585). Ein
Austausch des Zertifikats tiber eine SD-Karte oder ActiveSync ist nicht moglich.
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Vergangenheit: Windows Mobile konnte noch mit Zertifi-
katen umgehen.

Einstellungen

Sicherheitszertifikate verwalten

Verwenden Sie Stammzertifikate, um
Stammzertifizisrungsstellen zweifelsfre z2u

identifizieren.

Ausgestellt von |Lauftab |
Thawte Server C& 31.12.20
Thawte Premium Sery.,, 31,12,20
Starfield Class 2 Certifi... 29.06.2034||
Secure Server Certific.,, 07.01,10
http:ffwww valicert.c... 25.06,19 [
GTE CyberTrust Globa... 13.08.18

Go Daddy Class 2 Certi.., 29.06.2034
GlobalSign Root CA 28,0114
GeoTrust Global CA 200522 [
Lo if: S s (T epbif, S0 00 40

Persérlich | Zwischen | Stamm

Die Synchronisierung mit dem lokalen Outlook ist nicht integriert. Anwender
missen einen Abgleich tiber das Internet durchfiihren, lokal ist das nicht méglich.

(€
I einstellungen

SOFTWARE TELEFON KONTO

} SYNCHRONISIERUNGSOPTIONEN
SYNCHROMISIERUNGSGRUPPEN

Mit "Von mir ausgewdhite Inhalte” ziehen Sie Inhalte in Ihre Sammilung, um sie mit lhrem Gerat zu
synchronisieren.

R TELEFON BENENNEN

MEHR (M TERNET TUN
VERKNUPFUNG

AxTUALISIEREN

DRAHTLOSE SYNCHRONISIERUNG
BILDER UND VIDEOS
KONVERTIERUNGSEINSTELLUNGEN
RESERVIERTER PLATZ

Alle Anderungen, die Sie an diesen Inhalten vornehmen, werden auf Ihrem Gerat widergespiegelt.
Wenn Sie zum Beispiel etwas loschen, wird es von Ihrem Gerat sowie von Ihrem Computer entfernt.

Um Dinge, die Sie von lhrem Computer geldscht haben, auf lhrem Gerit zu behalten, wihlen Sie
“Manuelle Synchronisierung”,

Mehr iber Synchronisierungsoptionen erfahren

MUSIK VIDEOS BILDER PODCASTS
e O Alle O Alle O Alle O lle
® von mir ® von mir © von mir ® von mir
Inhalte Inhalte inhalte Inhalte
© Manuell O Manuell ® Manuell
[] songs mit folgender Einstufung nicht synchronisieren %
Geréteoptionen

Zusammenspiel: Uber Zune kann man etwa Mediendateien mit dem Smartphone synchronisieren.

Nicht einmal das Synchronisierungscenter in Windows 7 lésst sich nutzen, um Da-
ten eines PCs auf Windows Phone 7 zu iibertragen. Durch die Installation der Zu-
ne-Software auf einem Computer konnen Anwender aber Bilder, Musik und Vi-
deos synchronisieren und auf dem lokalen Speicher des Gerites ablegen. Andere
Dateien, Office-Dokumente oder Termine und Kontakte mit Outlook lassen sich
dagegen nicht synchronisieren. Das ist fiir Unternehmenskunden sehr ineffizient.
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6.2.3 Dateizugriff und Verschliisselung

Viele Technologien in Windows Phone 7 sind optional, das heif3t, es bleibt dem
entsprechenden Geritehersteller iiberlassen, ob er die entsprechende Technologie
in seine Gerite einbaut. Zu den optionalen Funktionen gehéren Wi-Fi (802.11g
und 802.11n), Bluetooth, erweiterbarer Speicher und eine Hardwaretastatur. Set-
zen Unternehmen daher nicht zentral auf ein einzelnes Gerit, miissen sich Admi-
nistratoren auf die Verwaltung einer Vielzahl von Geriten einstellen. Grundsitz-
lich unterstiitzt Windows Phone 7 MicroSD-Karten, allerdings lassen sich diese
nicht austauschen. Eine Vergroflerung des Datenspeichers ist nicht moglich.

Ebenfalls problematisch ist der fehlende Datei-Explorer. Mit diesem konnten An-
wender und Administratoren bis Windows Mobile 6.5 noch auf das Dateisystem
des Smartphones zugreifen und Dateien verwalten. Diese Konsole gibt es nicht
mehr, und auch der Zugriff auf das Dateisystem von Smartphones ist nicht mehr
moglich. Leider ist es mit Windows Phone 7 auch nicht ohne Weiteres moglich,
Screenshots fiir Anleitungen zu erstellen. Was in iPhones standardmifig integriert
und in Android-Geriten nachgeriistet werden kann, fehlt schlicht und ergreifend
in Windows Phone 7. Dies ldsst sich lediglich iiber nicht offizielle Funktionen be-
werkstelligen, siehe auch Workshop — Versteckte Windows-Phone-7-Funktionen
aktivieren (Webcode 2036340).

Daten lassen sich in Windows Phone 7 nicht verschliisseln. Das heift, wenn Sie
wichtige Daten auf dem System speichern, was vor allem bei Administratoren sehr
oft der Fall ist, miissen Sie aufpassen, dass kein Unbefugter Zugriff auf das Gerit
erhilt. In der aktuellen Version werden keinerlei Daten in Windows Phone 7 un-
terstiitzt. Auch zusitzliche Apps die diese Funktion iibernehmen, gibt es aktuell
nicht. Unternehmen, die sichere Umgebungen einsetzen, sollten daher zunichst
auf andere Systeme setzen.

Die aktuelle Version von Windows Phone 7 ist nicht Multitasking-fahig. Erst mit
dem Mango-Update, das Microsoft Ende des Jahres veroffentlicht, integriert Mi-
crosoft diese Moglichkeit in Windows Phone. Aktuell basiert der Internet Explorer
Mobile in Windows Phone 7 noch auf dem langsamen Internet Explorer 7. Erst
mit dem Mango-Update erhilt das System den neuen Browser Internet Explorer 9
inklusive einer Hardwarebeschleunigung.

6.2.4 Fehlende Exchange-ActiveSync-Richtlinien

Zwar konnen mit Windows Phone 7 problemlos Exchange ActiveSync-Richtlinien
umgesetzt werden, aber es sind nicht alle Moglichkeiten von Exchange integriert.
Im Gegensatz zu Android-Geriten lassen sich bei iPhones und Windows-Phone
7-Geriten die Richtlinien nicht aushebeln, dafiir aber auch nicht alle Einstel-
lungen setzen. Windows Phone 7 unterstiitzt die Exchange-ActiveSync-Richtlinien
von Exchange Server 2003 SP2/2007/2010.
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Folgende Einstellungen sind per Richtlinie auf die Gerite tibertragbar:
+ Password Required
+ Minimum Password Length
+ Idle Timeout Frequency Value
+ Device Wipe Threshold
+ Allow Simple Password
+ Password Expiration

+ Password History

Andere Richtlinien, die Exchange-Server unterstiitzt, geben bei Windows Phone 7
immer den Wert True zuriick:

+ Disable Removable Storage
+ Disable IrDA

+ Disable Desktop Sync

+ Block Remote Desktop

+ Block Internet Sharing

Alle anderen Einstellungen, die Exchange unterstiitzt, geben den Wert False zu-
riick. In einem TechNet-Artikel (http://social.technet.microsoft.com/wiki/contents/
articles/exchange-activesync-considerations-when-using-windows-phone-7-
clients.aspx) erhalten Sie mehr Informationen zu diesem Thema.

6.2.5 Mehrere E-Mail-Konten - Vor- und Nachteile

Alle E-Mail-Konten erhalten eine eigene Kachel und eine eigene Oberfliche im
Homescreen. Zwar lassen sich in Windows Phone 7 auch mehrere Exchange-Kon-
ten anbinden, allerdings ist die Verwaltung der Konten beispielsweise in iPhones
besser gelost. Im Gegensatz zu Apple bietet Microsoft nicht die Moglichkeit, alle
eingehenden E-Mails auf Wunsch in einer gemeinsamen Oberfliche anzuzeigen.

Will ein Anwender alle seine E-Mails bearbeiten, muss er nach und nach die ver-
schiedenen Posteinginge 6ffnen, eine zentrale Verwaltung der E-Mails fehlt. Das
ist auf der einen Seite vor allem fiir Nutzer problematisch, die mehr als zwei Kon-
ten verwalten miissen, da hier ein stindiger Wechsel notwendig ist. Auf der ande-
ren Seite sind in Windows Phone 7 vor allem Besprechungsanfragen wesentlich
effizienter zu verwalten, da die Exchange-Anbindung konsistenter geldst ist. An-
wender konnen Besprechungsanfragen beantworten, Termine dndern und auf
Waunsch die Besprechungsteilnehmer bei Verspatungen mit einem Klick informie-
ren. Diese erweiterten Moglichkeiten sind in anderen Geriten nicht integriert.
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6.2.6 Tethering und Aktualisierung

Tethering bezeichnet eine Funktion, die es ermdglicht, andere Gerite mit dem
Smartphone zu verbinden, zum Beispiel andere Telefone oder Notebooks. Mit die-
ser Technologie kann zum Beispiel mit einem Notebook oder Tablet die Internet-
verbindung von Android-Geriten oder iPhones genutzt werden — damit werden
diese Gerite zu kostenlosen UMTS-Modems. Leider ist diese Moglichkeit in Win-
dows Phone 7 nicht integriert. Hier muss Microsoft nacharbeiten, denn fiir Unter-
nehmensanwender ist eine solche Technologie nahezu unverzichtbar.

Fiir den Betrieb von Windows Phone 7 ist Zune auf dem Rechner nicht notwen-
dig, die Anbindung an Exchange und SharePoint funktioniert auch so. Wollen Sie
allerdings Anwendungen bequem installieren oder das Telefon aktualisieren, ist
der beste Weg der tiber Zune. Sobald Sie das Gerdt mit dem Computer verbinden
und Zune installiert haben, iiberpriift die Software, ob eine Aktualisierung fiir das
Telefon verfiigbar ist. Anschlieend lddt Zune die notwendigen Daten herunter
und installiert diese auf dem Telefon. Der Vorteil bei der Verwendung der Zune-
Technologie ist, dass auch Anwender schnell und einfach Updates auf dem Geriit
installieren kénnen. Uber Zune lassen sich auch Anwendungen auf Windows-
Phone-7-Geriten installieren und verwalten.

6.2.7 Apps fiir Administratoren

Uber Windows-Phone-7-Gerite selbst oder iiber die Zune-Software lassen sich
Apps auf den Geriten installieren. Zwar gibt es fiir Windows Phone 7 weit weniger
Anwendungen als fiir Android oder iPhones, aber im Marketplace finden Sie eini-
ge interessante Tools.

Praktisch: Mit den Network-Tools kdnnen Sie unter
Windows Phone 7 Webseiten testen.

@La

ork tou

http(s) test s

Web Based Self Service Portal Allows EZ Ren |
Account Unlock! |

266  www.TecChannel.de



Ratgeber: Windows Phone 7 fiir Admins

Ein Beispiel sind die Network-Tools. Diese konnen Sie entweder eine Weile testen
oder fiir 4,49 Euro kaufen. Die Tools enthalten Moglichkeiten zum Pingen von
Rechnern im Netzwerk, zum Testen von Ports, einen HTTP(S)-Test und zum Te-
sten von Webseiten und deren Verfiigbarkeit.

Die App bietet den Windows-Phone-7-typischen Navigationsbereich, und die ein-
zelnen Funktionen sind schnell erreichbar und leicht verstindlich.

Administratoren, die unterwegs iiber den Remote-Desktop auf Server oder PCs
eine Fernwartung starten wollen, finden mit der Anwendung Remote Desktop von
Topperware im Marketplace einen passenden Client dazu. Die Anwendung ist fiir
11,49 Euro zu haben, und die Bedienung ist recht einfach. Die Anwendung spei-
chert bereits aufgebaut Verbindungen, sodass sich diese schnell und einfach wie-
der 6ffnen lassen. Die Testversion bricht die Verbindung nach 60 Sekunden ab, bei
der gekauften Version sind die Verbindungen unbegrenzt. Aktuell kénnen Sie mit
solchen Tools aber keine lokalen IP-Adressen verwenden. Hier verspricht erst das
Mango-Update von Windows Phone 7 Abhilfe. In der aktuellen Version routet die
Anwendung den Datenverkehr iiber einen Server beim Anbieter, der den Daten-
verkehr dann wiederum zum entsprechenden lokalen Server weiterleitet. Der lo-
kale Server muss dazu im Internet verfiigbar sein. Ist das nicht der Fall, konnen Sie
die App nicht nutzen.

6.2.8 Fazit

Windows Phone 7 bietet einige Vorteile im Vergleich zur direkten Konkurrenz
iPhone und Android, allerdings auch ein paar Einschrinkungen. Die direkte An-
bindung an Exchange und SharePoint ist mit Windows Phone 7 wesentlich besser
moglich als mit anderen Systemen. Vor allem Besprechungsanfragen, Office-Do-
kumente und der Zugriff auf SharePoint-Bibliotheken funktionieren bereits mit
Bordmitteln problemlos.

Negativ fallen Funktionen auf, die Unternehmenskunden einfach benétigen, sei es
eine zentrale Verwaltung und Steuerung von Zertifikaten, eine effiziente Anpas-
sung der Oberfliche, Umsetzung der Richtlinien, Zugriff auf das lokale Netzwerk,
eine Verschliisselung und vieles mehr. Sie sollten Windows Phone 7 ausgiebig in
Threr Umgebung testen, um zu iiberpriifen, ob Sie Ihre Anforderungen damit er-
fiillen konnen.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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6.3 Praxis: Office Mobile in
Windows Phone 7 nutzen

Zweifellos fehlen Windows Phone 7 einige elementare Eigenschaften zu einem
vollstindigen Smartphone-Betriebssystem fiir den Einsatz in Unternehmensum-
gebungen. Das integrierte Office Mobile hat aber fiir Anwender, die es mobil mit
Office-Dokumenten zu tun haben, erhebliche Vorteile. Insbesondere im Vergleich
zu den anderen Smartphone-Plattformen und deren diesbeziiglichen Moglich-
keiten bietet Windows Phone 7 hier mehr.

Mit Office Mobile lassen sich Dokumente nicht nur betrachten, sondern ebenso
bearbeiten und anlegen. Neben den Mobile-Versionen von Word, Excel und Po-
werPoint kénnen Windows-Phone-7-Gerite direkt mit SharePoint verbunden
werden, auch iiber das Internet.

Office Mobile sowie der SharePoint-Zugriff sind direkt in das Betriebssystem inte-
griert. Es ist nicht notwendig, etwas zu installieren oder tiefer gehend anzupassen.
Sollen Dokumente in SharePoint gespeichert werden, miissen Sie nur die URL
und die Authentifizierungsdaten fiir die Seite eingeben. Anschlieffend lassen sich
Dokumente auch schnell und einfach in SharePoint speichern.

6.3.1 Dokumente mit Windows Phone 7 6ffnen und erstellen

Neben der reinen Moglichkeit, Dokumente auf das Windows-Phone-7-Gerit he-
runterzuladen, konnen Sie auch Dokumente tiber die Office-Funktion anlegen.

Alles auf Anfang: Der Office-Hub ist der Einstiegs-
punkt zu lhren Office-Dokumenten.

RemoteSuite: Ultimate
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Um ein neues Dokument zu erstellen, 6ffnen Sie die Office-Programmgruppe,
auch Office Hub genannt, auf der Anwendungsseite des Gerites. Dieser Bereich ist
immer der Einstiegspunkt fiir Office-Dokumente, die Sie in Windows Phone 7
nutzen wollen. Die Anbindung an SharePoint tiber SharePoint Workspace Mobile
erfolgt gleichfalls in diesem Bereich. Wechseln Sie auf die Seite Dokumente und kli-
cken auf Neues Dokument. Speichern Sie nach der Bearbeitung ein Dokument ab,
erscheint es in diesem Bereich wie die Office-Mobile-Verkniipfungen. Auf diesem
Weg konnen Sie das Dokument schnell und einfach wieder 6ffnen.

Neues Dokument anlegen: Uber den gleichna- .

migen Punkt kénnen Sie neue Word- oder Excel- ] ® Microsoft®

Dateien anlegen. I Ce
1.

Dokumente

@ Neues Dokument

[ s

") Einkauf

(=

] Zahlen
W] Word entdecken
] Excel entdecken

#] PowerPoint entde

Wollen Sie hiufiger mit Office Mobile arbeiten, konnen Sie die Office-Verkniip-
fung direkt auf der Startseite von Windows Phone platzieren. Dazu klicken Sie auf
der Seite der Anwendungen auf Office und halten die Verkniipfung fest. Wihlen
Sie aus dem erscheinenden Menti die Option Auf Startseite aus.

Haben Sie sich fiir ein neues Dokument entschieden, kénnen Sie auswihlen, ob
Sie ein neues Word-Dokument oder eine neue Excel-Tabelle erstellen wollen. Sie
konnen zwar in Windows Phone 7 Dokumente 6ffnen und bearbeiten, die in Sha-
rePoint-Bibliotheken gespeichert sind, und die Anderungen auch wieder direkt in
die SharePoint-Bibliothek speichern. Sie haben aber keine Moglichkeit, ein neues
Dokument in Office Mobile zu erstellen und zu einer SharePoint-Bibliothek hoch-
zuladen. Dokumente miissen bereits in SharePoint vorhanden sein.
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Typenwahl: Hier missen Sie sich fir den Doku-

EL menttyp entscheiden.

Word-Dokument

Excel-Arbeitsmappe

Um Dokumente aus anderen Quellen in Windows Phone 7 zur Verfiigung zu stel-
len, miissen Sie diese entweder per E-Mail versenden, die Sie mit Windows Phone
7 abrufen, oder Sie verwenden eine Verbindung mit Windows Live SkyDrive. Zum
Herunterladen nutzen Sie dann den Internet Explorer Mobile, eine Synchronisie-
rung mit Windows Live SkyDrive tiber den Office-Hub funktioniert nur mit One-
Note. Eine direkte Ubertragung von Office-Dokumenten iiber WLAN, USB oder
Bluetooth ist in Windows Phone 7 nicht moglich.

6.3.2 Word-Dokumente bearbeiten

Wenn Sie beispielsweise ein neues Word-Dokument erstellen, beginnen Sie auf
dem nichsten Fenster mit der Bearbeitung. Um ein gedffnetes Dokument zu bear-
beiten, klicken Sie auf den kleinen Stift in der unteren Symbolleiste. Das funktio-
niert entsprechend in allen Programmen in Office Mobile.

09:51 Editieren: Dokumente kdnnen Sie mit Office

u nd -_Ofﬁce_ Mobile auch bearbeiten.
Clients bea

. New -. hey » béachten * bearbeite
glwlelr|t|zluliloalp
als|d|flglh]lilk]]

* y x ¢c vbnmd@&

&123 , ©  Leertaste . | &
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Falls Sie Dokumente 6ffnen, die Formatierungen enthalten, die von Word Mobile
nicht unterstiitzt werden, zeigt Word Mobile diese einfach nicht an. Das Doku-
ment an sich ldsst sich aber problemlos 6ffnen. Sie kénnen im unteren Bereich
iiber die Icons auch Formatierungen einfiigen wie zum Beispiel Schriftgrofle,
Schriftformatierung oder Farbe. Folgende Formatierungen stehen zur Auswahl:
Fett, Kursiv, Unterstrichen, Durchgestrichen, Vergréfiern und Verkleinern.

Optik: Es sind begrenzte Formatierungsmdglich-
keiten vorhanden.

Wollen Sie die Ansicht des Dokumentes vergrofiern, konnen Sie mit den Fingern
diese grofler und kleiner ziehen, wie bei anderen Smartphone-Systemen auch. Ge-
ben Sie ein Wort ein, schldgt Word Mobile eine Vervollstindigung auf. Tippen Sie
diese an, tibernimmt Word das vorgeschlagene Wort in das Dokument. Klicken Sie
auf die drei Punkte in der unteren Symbolleiste, erscheint ein Menti, tiber das Sie
das Dokument speichern oder Anderungen riickgingig machen. Auf diesem Weg
nehmen Sie auch Formatierungen wieder zuriick. Diese drei Punkte erscheinen an
vielen Stellen in Office Mobile und erméglichen erweiterte Funktionen.

Kommentare und Gliederungen in Word-Dokumenten

Besonders praktisch ist die Moglichkeit, in fertige Dokumente Kommentare ein-
zufiigen. Da Windows Phone 7 diese direkt in die Worddatei (.docx) einbindet,
sind die Kommentare auch im normalen Word auf dem PC ersichtlich sowie in
den SharePoint-Bibliotheken gespeichert. Das erméglicht das Lesen und Korrigie-
ren von Dokumenten von unterwegs. Andere Anwender im Unternehmen kénnen
das entsprechende Dokument dann 6ffnen und sehen den Kommentar so, als ob
er in einem normalen Word erstellt wurde.

Die Bearbeitung von Dokumenten lésst sich abbrechen, und Sie kénnen die vorge-
nommenen Anderungen einfach auf dem Gerit speichern. Sobald Sie das Doku-
ment verlassen, fragt Sie Windows Phone 7, ob Sie speichern wollen. Anschlieffend
ist das entsprechende Dokument direkt im Office-Hub verfiigbar und lisst sich
auf diesem Weg auch wieder 6ffnen. Sie konnen alternativ iiber das Menti im un-
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teren Bereich, das Sie tiber die drei Punkte erreichen, ein Dokument speichern.
Enthilt ein Dokument eine Gliederung, konnen Sie durch Anklicken des Gliede-
rungssymbols im unteren Bereich diese Gliederung anzeigen und durch Antippen
des entsprechenden Bereiches direkt an die gewiinschte Stelle im Dokument wech-
seln. Windows Phone 7 bietet die Moglichkeit, direkt in den Dokumenten zu su-
chen. Dazu klicken Sie einfach auf die Lupe im unteren Bereich und geben den ge-
wiinschten Suchbegriff ein. Mit der Weiter-Taste konnen Sie zwischen den
gefundenen Ergebnissen wechseln.

6.3.3 Excel und Office Mobile

Excel-Tabellen erstellen Sie auf dem entsprechenden Weg wie Word-Dokumente
iiber den Office-Hub auf der Seite der Anwendungen. Sie wihlen zur Erstellung
Excel-Arbeitsmappe aus. Anschliefend kénnen Sie die Arbeitsmappe bearbeiten.
Klicken Sie im unteren Bereich auf die drei Punkte, 6ffnet sich ein Menii, das er-
weiterte Moglichkeiten bietet.

Zellstruktur: Sie kénnen auch Excel-Tabellen in
Office Mobile bearbeiten.

®6e®6

Gliederung  Kommentar  Suchen

Sortieren...
Filter aktivieren

Zelle formatieren...

Excel Mobile unterstiitzt selbstredend nicht alle Funktionen der Office-Version
von PCs. In entsprechenden Fillen zeigt Excel Mobile die jeweiligen Werte in den
Zellen zwar an, lisst aber keine Anderung dieser Daten zu. Achten Sie daher beim
Speichern von Anderungen darauf, nicht das Quelldokument zu iiberschreiben.
Es kann sonst passieren, dass beim Speichern nicht unterstiitzte Daten und For-
matierungen verloren gehen. Wie in Word, gibt es auch in Excel Mobile eine Glie-
derungsansicht. Mit dieser konnen Sie zwischen Arbeitsmappen und Diagram-
men wechseln. Auch Kommentare lassen sich auf diesem Weg einfiigen. Die
generelle Bedienung ist in allen Programmen von Office Mobile nahezu identisch.
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6.3.4 OneNote, Windows SkyDrive und PowerPoint

Neben Word und Excel kénnen Sie in Windows Phone 7 auch Notizen mit OneN-
ote erstellen und ebenso PowerPoint-Prisentationen nachtréglich bearbeiten, dn-
dern und Kommentare hinzufiigen. Die Bedienung von PowerPoint entspricht der
Bedienung anderer Office-Mobile-Programme. Sie haben die Moglichkeit, Pra-
sentationen in Windows Phone 7 bearbeiten, nicht nur anzuzeigen. Die OneNote-
Notizbiicher konnen Sie wiederum mit OneNote synchronisieren und in Win-
dows Live SkyDrive speichern. Synchronisieren Sie ein lokal installiertes OneNote
mit SkyDrive, konnen Sie auf diesem Weg lokal und mobil mit den gleichen Noti-
zen arbeiten. Hier lassen sich Notizbiicher auch mit Office Web Apps bearbeiten
und sind iiberall verfiigbar. Sie konnen allerdings nur OneNote-Notizbticher mit
Windows Live SkyDrive synchronisieren, keine anderen Dokumente.

SkyDrive: Sie kénnen die Synchronisierung mit . v fort
Windows Live SkyDrive konfigurieren. Mit SkyDrive synchronisieren
Méchten Sie Ihre perstinlichen Notizen mit
SkyDrive synchronisieren? Die Einrichtung

dauert nur ein bis zwei Minuten.

I Ja I I Nein

Neben Notizen lassen sich mit OneNote auf dem Windows Phone 7 auch Sprach-
Memos anfertigen. Bilder kann man als Notizen hinterlegen. Notizen erscheinen
als Kacheln direkt im Office-Hub auf der OneNote-Seite. Jede Notiz kann Texte,
Bilder und Sprach-Memos enthalten.

Achtung Aufnahme: Sie kdnnen in Office Mobile
Sprachnotizen erstellen. Aufnahme...

Klicken Sie in OneNote auf Alle, sehen Sie alle Notizen. Aufferdem konnen Sie an
dieser Stelle tiber die Synchronisierungsschaltfliche im unteren Bereich die Syn-
chronisierung mit Windows SkyDrive konfigurieren und Synchronisierungen
durchfiihren, wenn Sie ein kostenloses Konto eingerichtet haben. Diese Moglich-
keit haben Sie nur mit OneNote in Office Mobile.

Andern Sie den Namen der Einstellungen in OneNote und SkyDrive nicht ab, da
ansonsten die Synchronisierung nicht korrekt funktioniert. Gedffnete Notizen
konnen Sie bearbeiten und tiber die Bearbeitungsschaltflichen im unteren Bereich
formatieren oder per E-Mail versenden.
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Halten Sie eine Notiz gedriickt, konnen Sie diese direkt auf der Startseite von Win-
dows Phone 7 verkniipfen. Neben der moglichen Synchronisierung mit SkyDrive
kénnen Notizbiicher mit Notizen in SharePoint synchronisiert werden. Dazu ver-
wenden Sie SharePoint Workspace Mobile.

6.3.5 Dokumente speichern — SharePoint Workspace Mobile

Der Austausch von Dokumenten ist iiber das Senden per E-Mail oder das Spei-
chern in SharePoint méglich. Die Anbindung an SharePoint erfolgt tiber WLAN.
SharePoint Workspace Mobile ist direkt in Windows Phone 7 integriert, Sie miis-
sen keine App herunterladen und nichts lizenzieren. Sobald das Smartphone im
WLAN angebunden ist, konnen Sie tiber SharePoint Workspace Mobile auf Share-
Point zugreifen.

Zugriff: Uber SharePoint Workspace Mobile kon-

Dﬁ. Microsoft® nen Sie auf SharePoint zugreifen.

SharePoint
@ URL &ffnen @ Alle @

%] Kapitel 15 - Mobile ¢

Der Zugrift auf die Dokumente kann dann auch durch Office Web Apps erfolgen,
also ebenfalls wieder online oder iiber SharePoint, wenn Sie Office Web Apps in
Ihrer SharePoint-Farm installiert haben.

Um SharePoint und die integrierten Bibliotheken anzubinden, klicken Sie im Of-
fice-Hub auf der Seite SharePoint auf URL dffnen. Auf dieser Seite zeigt SharePoint
Workspace Mobile auch Dokumente an, die Sie bereits iiber SharePoint gevffnet
haben. Sie miissen diese Dokumente nur anklicken, um sie zu 6ffnen. Die Doku-
mente stehen ebenso offline zur Verfiigung. Um eine SharePoint-Seite zu 6ffnen,
geben Sie auf der Seite URL dffnen einfach die Adresse ein. Anschlieend bindet
Windows Phone 7 sie an. Sind fiir die Seite noch Authentifizierungsdaten notwen-
dig, erscheint ein Fenster, in dem Sie den Benutzernamen, die Doméane und das
Kennwort eingeben miissen, mit dem Sie sich an SharePoint anbinden wollen.
Nach der erfolgreichen Authentifizierung 6ffnet sich die Anzeige der SharePoint-
Seite mit allen Dokumenten, Listen, Bibliotheken und weiteren Inhalten. Die Sei-
ten sind dazu speziell fiir Windows Phone 7 angepasst.
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Ubersicht: SharePoint-Seiten lassen sich so 09:53

einfach anzeigen.
SHAREPOINT

companyweb

Ankundigungen

Ankiindigung

Aufgaben

Aufgaben

Faxcenter

Dekumentbibliothek

Formatbibliothek

Dokumentbibliothek

Sobald Sie ein Dokument geéffnet haben, erscheint es kiinftig auf der Startseite
von SharePoint Workspace Mobile und ist im direkten Zugriff. Wenn Sie online
mit dem SharePoint-Server verbunden sind, speichert Windows Phone 7 Ande-
rungen im Dokument direkt im Original in der SharePoint-Bibliothek. Sie konnen
aber auch offline weiterarbeiten, da SharePoint Workspace Mobile das Dokument
auf dem Smartphone speichert. Sind Sie wieder mit SharePoint verbunden, kon-
nen Sie das Dokument und Thre Anderungen dann in der SharePoint-Bibliothek
speichern. Die Speichervorginge sind fiir Anwender sehr einfach, da diese das Do-
kument nur speichern und keine Bibliothek auswahlen miissen. Die Anbindung
ist auch problemlos an Small Business Server 2011 Standard beziehungsweise Sha-
rePoint Foundation 2010 méglich. Sie miissen also nicht auf einen vollwertigen
SharePoint Server 2010 setzen, um Windows Phone 7 iiber SharePoint Workspace
Mobile an SharePoint anzubinden.

6.3.6 SharePoint-Dokumente offline verwenden

Wenn Sie in Windows Phone 7 auf der Seite der Anwendungen auf Office klicken
und dann zu SharePoint Workspace Mobile wechseln, sehen Sie nach der Verbin-
dung zur SharePoint-Seite die bereits gedffneten Dokumente. Aus den Biblio-
theken kénnen Sie an dieser Stelle durch Anklicken neue Dokumente 6ffnen.

Klicken Sie auf Alle und dann auf die Seite Dokumente, um weitere Funktionen zu
nutzen. Halten Sie den Finger iiber der Verkniipfung eines Dokuments an dieser
Stelle fest, erscheint ein Menii, mit dem Sie das Dokument auf vielfiltige Weise
verwalten konnen.
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« Jetzt herunterladen — Lidt das Dokument aus der SharePoint-Bibliothek auf
das Smartphone. Auf diese Weise speichern Sie offline im Smartphone die
aktuelle Version des Dokuments.

Heruntergeladen: So lassen sich Dokumente auch

SHAREPOINT )
offline verwenden.

Dokumente
%] Kapitel 15 - Mobile Be

Offline, vor einer Minute heruntergeladen

Jetzt herunterladen
Link senden...
Eigenschaften anzeigen
Status anzeigen

Datei auf dem Handy l6schen

« Immer Offline bleiben — Ladt das Dokument aus der Bibliothek herunter
und ermoglicht die Bearbeitung, auch wenn Sie nicht mit SharePoint ver-
bunden sind. Auf diese Weise konnen Sie beliebige Dokumente aus Share-
Point offline auf dem Gerit verwenden. Wollen Sie alle offline gespeicherten
Dokumente auf dem Smartphone auf einmal aktualisieren, also aktuelle
Versionen aus den SharePoint-Bibliotheken herunterladen, klicken Sie auf
der SharePoint-Workspace-Mobile-Startseite auf Dokumente und dann auf
die drei Punkte, um das erweiterte Menii aufzurufen. AnschliefSend konnen
Sie durch Auswahl von Offline-Dateien aktualisieren alle Dokumente auf
einmal neu herunterladen.

Hilfreich: Sie kénnen Offline-Dateien erneut
@ aktualisieren lassen.
uaL

Sortieren nach a bis z
Offlinedateien aktualisieren

Einstellungen

+ Link senden — Durch diese Auswahl erstellen Sie eine neue E-Mail oder eine
SMS, die den direkten Link zum Dokument in der SharePoint-Datenbank
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enthilt. Auf diese Weise kénnen Sie anderen Anwendern den Zugriff auf das
Dokument schnell und einfach erméglichen.

« Eigenschaften anzeigen — Zeigt den SharePoint-Inhaltstyp an, auf den das
Dokument aufbaut, den Titel, den Namen der Datei, das Erstellungsdatum,
den Autor, das Datum der letzten Anderung und ob das Dokument ausge-
checkt ist. Auch die Version des Dokuments in SharePoint sehen Sie.

- Status anzeigen — Zeigt den Zeitpunkt der letzten erfolgreichen Aktualisierung
vom SharePoint-Server aus an. Hier konnen Sie das Dokument auch manuell
erneut von der entsprechenden SharePoint-Bibliothek herunterladen.

« Datei auf dem Handy loschen — Entfernt die Offline-Kopie der Datei auf dem
Smartphone. Das Original in der SharePoint-Bibliothek bleibt erhalten.

6.3.7 Einstellungen in SharePoint Workspace Mobile

Klicken Sie in SharePoint Workspace Mobile auf den Link Alle auf der Seite, zeigt
Thnen das Tool die angebundenen Bibliotheken und Dokumente an, die Sie bereits
geoffnet haben. Sie konnen in der Ansicht Alle zwischen den zwei Seiten Doku-
mente und Links wechseln. Auf der Seite Dokumente kénnen Sie iiber das Menii,
das Sie iiber die drei Punkte im unteren Bereich erreichen, die Sortierung éndern,
die Dateien offline synchronisieren und Einstellungen dndern.

Verbindung: Sie kénnen die Einstellungen fiir die EINSTELLUNGEN

SharePoint-Anbindung veréndern.
SharePoint
Datenspeicher
Konflikte -
UAG-Server
Sta rtoptiqn
Zurlcksetzen
Neben der Seite Dokumente in SharePoint Workspace Mobile steht noch die Seite

Links zur Verfiigung, zu der Sie ganz einfach umblittern konnen. Hier sehen Sie
alle in der Vergangenheit gedffneten SharePoint-Links. Offnen Sie eine Seite, steht

webcode: 2036626 277



6. Windows Phone 7

wiederum das erweiterte Menii tiber die drei Punkte zur Verfiigung. In diesem Be-
reich kénnen Sie dann die Ansicht aktualisieren oder ein Lesezeichen hinzufiigen,
um die Seite kiinftig sofort aufrufen zu kénnen, und Sie haben die Méglichkeit,
die Seite direkt im Internet Explorer Mobile zu 6ffnen. In den Einstellungen setzen
Sie den Cache fiir die Verwendung der SharePoint-Dateien zuriick und steuern die
Anbindung an ein Unified Access Gateway (UAG) im Unternehmen. Hier regeln
Sie auch die Konfliktlgsung in SharePoint (siehe unten).

6.3.8 Zugriff mobiler Anwender auf SharePoint

SharePoint spielt seine Vorteile dann aus, wenn auch mobile Anwender iiber das
Internet auf das System zugreifen kénnen. Dazu ist es notwendig, die Dienste in
SharePoint zu verdffentlichen. Neben dem Forefront Threat Management Gate-
way (TMG) 2010 bietet Microsoft noch das Forefront Unified Access Gateway
(UAG) 2010 an. Hierbei handelt es sich um eine erweiterte Version des TMG, das
besser fiir SharePoint geeignet ist. Das TMG 2010 ist der Nachfolger von ISA 2006,
das UAG 2010 der Nachfolger des Intelligent Application Gateway (IAG) 2007.

Der Vorteil der grofieren UAG-Version ist die Unterstiitzung von AAM (Alternati-
ve Access Mappings, alternative Zugriffszuordnungen). Mit dieser Funktion kon-
nen Sie effizient URLs zu SharePoint frei definieren und zu den internen Weban-
wendungen umleiten. Dazu leiten Sie die externe Adresse zum UAG, zum Beispiel
https://www.contoso.com. Das UAG leitet die Anfragen dann an die interne URL zu
SharePoint weiter, beispielsweise http://sps01.contoso.local. Zusitzlich kann das
UAG die Webanwendungen von SharePoint direkt unterstiitzen und in die Verof-
fentlichung einbinden. Das Veréffentlichungskonzept des UAG 2010 funktioniert
etwas anders als beim TMG. Wiahrend Sie mit dem TMG einzelne Websites im In-
ternet zu Verfiigung stellen, bietet das UAG eine eigene Portalanwendung an. Seine
Vorteile spielt das UAG 2010 aus, wenn Sie mehrere Websites, Dateifreigaben, Re-
mote Desktops oder OWA anbinden wollen. Allerdings ist der Preis des Unified
Access Gateway wesentlich hoher als der des TMG 2010.

6.3.9 Konflikte beim Speichern in SharePoint-
Bibliotheken I6sen

Kommt es zu einem Konflikt beim Speichern, kénnen Sie diesen auch direkt in
Windows Phone 7 16sen. Ein Konflikt entsteht zum Beispiel, wenn Sie ein Doku-
ment offline dndern, wihrend es auch online in der SharePoint-Bibliothek durch
einen anderen Anwender gedndert wurde. In diesem Fall 6ffnen Sie den Office-
Hub und wechseln auf Alle\Dokumente. Tippen Sie das Dokument an, halten Sie es
fest und wihlen Status anzeigen. An dieser Stelle steht die Konfliktlosung zur Ver-
fiilgung. Hier konnen Sie entscheiden, welche Version des Dokuments Sie behalten
wollen. Sie kénnen auch beide Versionen behalten.
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Lésungsansatz: Sie kénnen sich bei Konflikten SHAREPOINT
stets benachrichtigen lassen. K -ﬂ ’ kt

Sie kéinnen auswahlen, wie in SharePoint
Konflikte zwischen Dateien auf lhrem
Handy und auf dem Server behandelt
werden sollen. Wie mochten Sie Konflikte
lgsen?

® Mich benachrichtigen, ich behebe
den Konflikt manuell

Element automatisch auf dem Handy
ersetzen

In diesem Fall wihlen Sie bei der Bearbeitung des Dokuments Speichern unter und
geben einen neuen Dateinamen an. Sie konnen das generelle Verhalten von Kon-
flikten anpassen, wenn Sie im Office-Hub auf SharePoint\Alle und dann auf die
drei Punkte klicken. Rufen Sie Einstellungen auf und gehen dann auf Konflikte.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tatig. Er
schreibt praxisnahe Fachblicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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6.4 Windows-Phone-7-Praxis: Exchange-
Anbindung und Zertifikate

Wer in seiner IT-Umgebung Smartphones mit Windows Phone 7 einsetzt, wird di-
ese in den meisten Fillen auch an vorhandene Exchange- und SharePoint-Struk-
turen anbinden wollen. Dies funktioniert relativ problemlos und klappt dement-
sprechend auch, wenn Sie auf den Small Business Server 2011 von Microsoft
setzen. Mit Outlook Mobile und dem Office Mobile-Client fiir SharePoint bietet
Windows Phone 7 eine bessere Anbindung als die direkten Konkurrenten iPhone
respektive iOS und Android. Da die zusitzliche Bereitstellung von Apps entfillt,
koénnen Anwender mit entsprechenden Anleitungen schnell und einfach selbst die
Anbindung durchfiihren.

Im Gegensatz zur Anbindung von iPhones (sieche auch iPhone-Praxis: Anbindung
an Exchange und SharePoint Server, Webcode 2032686) miissen Administratoren
aber die Anbindung von Windows Phone 7 an Exchange, SBS oder SharePoint
vorbereiten. Die Anbindung ist nicht Out-of-the-Box moglich, wenn Sie eigene
Zertifikate oder das selbstsignierte Zertifikat von Exchange oder SBS nutzen.

6.4.1 Zertifikate und Windows Phone 7

Bei der Anbindung an Exchange spielt in Windows Phone 7 die Konfiguration der
Zertifikate eine zentrale Rolle. Ist das Zertifikat des Exchange-Servers auf dem
Smartphone nicht bekannt, ist keine Anbindung moglich. Anwender kénnen das
Konto zwar einrichten, erhalten aber in den meisten Fillen eine Fehlermeldung,
weil das Zertifikat nicht bekannt ist. Im Gegensatz zum iPhone oder zu Android-
Geriten ermoglicht Windows Phone 7 dann keine Anbindung, sondern bricht die
Synchronisierung mit einem Fehler ab. Das heif3t, wenn Sie mit eigenen oder
selbstsignierten Zertifikaten arbeiten, miissen Sie vor der Anbindung an Exchange
das Zertifikat auf dem Smartphone installieren. Bei den Vorgdngern von Windows
Phone 7, zum Beispiel Windows Mobile 6 oder 6.5, konnten Sie das Zertifikat noch
mit einer SD-Karte oder per Active Sync auf das Endgerit kopieren. Das ist mit
Windows Phone 7 nicht mehr moglich.

6.4.2 Zertifikate auf dem Smartphone installieren

Um ein Zertifikat auf dem neuen System zu installieren, miissen Sie es beispiels-
weise iiber eine Webseite zur Verfiigung stellen. Die Webseite rufen Sie mit dem
Smartphone auf und installieren dann das Zertifikat. Eine andere Variante ist, dass
Sie auf dem Smartphone ein weiteres (anderes) E-Mail-Konto einrichten und zu
diesem die Zeritifikate-Datei senden. Den Anhang kénnen Sie auf dem Smart-
phone dann anklicken und das Zertifikat installieren.
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Die Installation konnen auch Anwender durchfiihren, da die Datei nur angeklickt
werden muss. Anschliefend lisst sich das Zertifikat schnell und einfach durch ei-
nen einfachen Klick installieren.

Zustellung: Sie kénnen ein Zertifikat per E-Mail

versenden Thomas Joos

SBS-Zertifikat

An: thomas joos@live.de

@ SBSCertificate.cer

Sie benotigen dazu das Zertifikat von Exchange, also das Webserver-Zertifikat, und
das Zertifikat der Stammzertifizierungsstelle, wenn Sie mit einer eigenen Zertifi-
zierungsstelle arbeiten, zum Beispiel auf Basis der Active-Directory-Zertifikats-
dienste. Am besten exportieren Sie dazu auf dem Exchange-Server beide Zertifi-
kate in eine Exportdatei und verschicken diese per E-Mail, zum Beispiel zu einem
Windows Live-E-Mail-Konto. Das kénnen Anwender teilweise auch selbst durch-
fithren, zum Beispiel durch eine Verbindung zu Outlook Web App auf einem PC
und anschlieffendem Export. Anschlieffend senden sie die Exportdatei an ein an-
deres E-Mail-Konto und fithren die Anbindung durch.

6.4.3 Zertifikate per Outlook Web App exportieren

Liegt ein Problem mit dem Zertifikat vor, informiert der Internet Explorer oder
Mozilla Firefox dariiber, wenn Sie sich mit Outlook Web App verbinden. Lassen
Sie in diesem Fall das Laden der Seite fortsetzen, um das Zertifikat zu iibertragen.

Sie mussen sich nicht an OWA anmelden, das Zertifikat wird bereits beim Aufru-
fen der OWA-Seite angezeigt. AnschliefSend konnen Sie das Zertifikat der Stamm-
zertifizierungsstelle tiber OWA auf dem PC exportieren. Dieser Weg funktioniert
allerdings nicht immer, da meistens nur das Webserver-Zertifikat tibertragen wird,
nicht zusitzlich noch das Zertifikat der Stammzertifizierungsstelle.

Wenn Sie beispielsweise mit einem selbstsignierten Zertifikat arbeiten, wie in
Small Business Server 2008/2011, funktioniert der Export tiber OWA nicht.

Schritt-flir-Schritt: Export per Outlook Web App

Arbeiten Sie aber mit einer internen Zertifizierungsstelle, konnen Sie tiber OWA
beide Zertifikate exportieren. Gehen Sie dazu folgendermaflen vor:

1. Offnen Sie eine Verbindung zu Outlook Web App mit dem Internet Explorer
auf einem Computer. Bei diesem Vorgang wird das Zertifikat tibertragen.
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)| hitps.//192.168.178.140/

beiten  Ansicht Favoriten

'@ Zertifikat ist ungditig

Das Sicherheitszertifikat dieser Website
enthalt Fehler.

Dieses Problem deutet eventuell auf den
Versuch hin, Sie zu tduschen bzw. Daten, die
Sie an den Server gesendet haben,
abzufangen.

Es wird empfohlen, dass Sie diese Webseite
schlieBen.

Info Gber Zertifikatfehler ’

‘£

Zertifikate anzeigen

Viegonsspiireplace £ + @ Zetfikatfehler & C X | 0] Outlook Web Apf

nj
I oder freigegebener Comput
bmputer

Geht doch: Auch bei einer Fehlermeldung kdnnen Sie das Ubertragene Zertifikat 6ffnen.

2. Klicken Sie im Anschluss auf die Meldung Zertifikatfehler und dann Zertifi-
kate anzeigen, wenn Sie das Laden der Seite fortgesetzt haben. Alternativ
konnen Sie die geladenen Zertifikate auch auf der Seite anzeigen lassen.

3. Offnen Sie die Registerkarte Zertifizierungspfad.

4. Markieren Sie das oberste Zertifikat im Pfad, da dieses das Zertifikat der
Zertifizierungsstelle darstellt. Wird hier kein Zertifikat angezeigt, funktio-
niert dieser Weg nicht, das Zertifikat der Zertifizierungsstelle wird nicht
iibertragen. In diesem Fall miissen Sie das Zertifikat auf einen Rechner ex-
portieren, der tiber das entsprechende Zertifikat verfiigt, zum Beispiel den
Exchange-Server selbst, oder einen Computer, der Mitglied in der gleichen
Active-Directory-Gesamtstruktur des Exchange-Servers oder des SBS ist.

Zertifikat | x|

Algemein | Detals Zertfizierungspfad |

bﬁ] contoso-DCOL-CA
-2 mail.contoso,c

purl=https*:33%2f%2fmail. contosa, com®%2fowa%2f

Allgemein IDeea_iIs | zertizierungspfad |

E3f3 Zertifikatsinformationen

Dieses

ikat ist nicht
Sie das i in

Zertifikat anzeigen I

Details: Sie kénnen sich das Zertifikat anzeigen lassen.
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5. Klicken Sie im Anschluss auf Zertifikat anzeigen.

6. Klicken Sie im neuen Fenster auf die Registerkarte Details und dann auf die
Schaltfliche In Datei kopieren, um das Zertifikat in eine Datei zu exportie-
ren. Wurde das Zertifikat als nicht exportierbar markiert, ist die Schaltfliche
fiir das Exportieren nicht aktiv.

7. Wenn Sie den geschiitzten Modus im Internet Explorer aktiviert haben,
koénnen Sie die Schaltfliche ebenfalls nicht auswihlen. In diesem Fall kon-
nen Sie versuchen, den geschiitzten Modus des Internet Explorers zeitweise
zu deaktivieren. Klicken Sie dazu doppelt auf den Modus in der Statusleiste
des Internet Explorers. Anschliefend 6ffnet sich ein Fenster, und Sie konnen
den geschiitzten Modus deaktivieren. Starten Sie den Internet Explorer neu
und versuchen Sie den Export erneut. Die Schaltfliche In Datei kopieren
sollte jetzt verfiigbar sein.

Einfach: Installation eines Zertifikats unter Win-

dows Phone 7. Zertifikat installieren?

Zertifikate bestatigen eine Identitat und
enthalten Informationen, mit denen sichere
N rkverbindungen hergestelit werden
kénnen.

woodgroove-SBS05-CA

8. Belassen Sie die Standardeinstellungen und exportieren das Zertifikat in eine
Datei, die Sie zum Beispiel auf dem Desktop abspeichern.

9. Versenden Sie diese Datei an ein E-Mail-Konto, das Sie auf dem Smartphone
eingerichtet haben. Klicken Sie dann auf dem Smartphone die Datei an und
lassen das Zertifikat installieren. Anschliefend konnen Sie die Exchange-
Anbindung durchfihren.

6.4.4 Zertifikat auf einem Mitglied der AD-Struktur
des Servers exportieren

Zeigt Outlook Web App das Zertifikat der Stammzertifizierungsstelle nicht an,
konnen Sie es auch direkt auf einem Computer exportieren der Mitglied in der
gleichen Active-Directory-Gesamtstruktur des Servers ist. Die vertrauenswiir-
digen Zertifizierungsstellen finden Sie am besten iiber den Internet Explorer.

Rufen Sie nach dem Start iiber Extras/Internetoptionen die Registerkarte Inhalte
und dann per Klick auf die Schaltfliche Zertifikate und Auswahl der Registerkarte
Vertrauenswiirdige Stammzertifizierungsstellen die Auflistung der Zertifizierungs-
stellen auf dem PC auf. Markieren Sie diese Zertifizierungsstelle und klicken Sie
auf die Schaltfliche Exportieren. Unter Umstinden tauchen an dieser Stelle mehre-
re Zertifikate Threr Stammzertifizierungsstelle auf. Erscheint beim Exportieren

webcode: 2036585 283



6. Windows Phone 7

eine Abfrage des privaten Schliissels des Zertifikats, haben Sie das falsche erwischt.
Verwenden Sie dann einfach das andere Zertifikat. Exportieren Sie auf dem Com-
puter das Zertifikat in eine .cer-Datei. Diese Datei senden Sie per E-Mail an das
Windows-Phone-7-Gerit tiber ein E-Mail-Konto, zum Beispiel Windows Live.

6.4.5 Zertifikat per Konsole auf dem Webserver exportieren

Um das Zertifikat des Webservers zu exportieren, konnen Sie auch direkt die Zerti-
fikatekonsole des Computers verwenden:

1. Geben Sie mmc im Suchfeld des Startmeniis ein, um eine
Managementkonsole zu 6ffnen.

. Klicken Sie auf Datei/Snap-In hinzufiigen/entfernen.
. Wihlen Sie Zertifikate aus und klicken auf Hinzufiigen.
. Wihlen Sie als Speicher Computerkonto aus und klicken auf Weiter.

S BT SV R Y

. Wihlen Sie das lokale Computerkonto aus und klicken auf Fertig stellen
sowie anschliefSend auf OK.

6. Erweitern Sie in der Konsole den Knoten Zertifikate/Eigene Zertifikate/
Zertifikate. Die Zertifikate der Stammzertifizierungsstellen finden Sie im
Ordner Vertrauenswiirdige Stammzertifizierungsstellen\Zertifikate.

7. Klicken Sie das Zertifikat mit der rechten Maustaste an und withlen
Alle Aufgaben/Exportieren.

8. Gehen Sie die einzelnen Fenster des Assistenten durch. Den privaten
Schliissel miissen Sie nicht exportieren.

9. Belassen Sie als Format DER-codiert.
10.Wihlen Sie den Namen und den Speicherort der Exportdatei aus.
11.Schliefen Sie den Export ab.

12.Versenden Sie das Zertifikat zum Smartphone oder stellen Sie es auf einer
Webseite zum Download zur Verfiigung.

Haben Sie das Zertifikat auf dem Windows-Phone-7-Gerit installiert, miissen Sie
das Gerit neu starten. Erst dann liest Windows Phone 7 das neue Zertifikat ein.
Das gilt auch fiir die Anbindung an Small Business Server 2008/2011, die wir nach-
folgend beschreiben.

6.4.6 Windows Phone 7 und SBS 2008/2011 -
selbst signierte Zertifikate

Wollen Sie Windows Phone 7 an SBS 2008/2011 anbinden, kénnen Sie das Zertifi-
kat des SBS auch iiber bereits vorkonfigurierte Wege auf das Smartphone tibertra-
gen. Sie miissen in diesem Fall keinen komplexen Exportvorgang starten, wie vor-
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hergehend besprochen. In SBS 2008 finden Sie die notwendigen Dateien iiber
\\<Name des Servers>\public\downloads. In SBS 2011 finden Sie die Zertifikate-
datei iiber \\<Narme des Servers>\public\Downloads\Certificate Distribution Packa-
ge. Sie bendtigen nicht die .exe-Datei, sondern nur die .cer-Datei im Verzeichnis.
Diese enthilt das erforderliche Zertifikat.

Verschicken Sie diese Datei per E-Mail an das Smartphone oder stellen Sie diese
iiber das Web zur Verfiigung. Auch wenn Sie nicht mit SBS 2008/2011 arbeiten,
sondern mit Exchange und selbst signierten Zertifikaten, miissen Sie dieses auf
dem Smartphone installieren. Dazu exportieren Sie das selbst signierte Zertifikat
wie in den vorangegangenen Schritten besprochen. Sie miissen zur Installation des
Zertifikates auf dem Smartphone nur das Zertifikat anklicken.

Nach der Installation des Zertifikats richten Sie ein neues Exchange-E-Mail-Konto
auf dem Windows-Phone-7-Gerit ein. Geben Sie dazu zunichst die E-Mail-
Adresse und das Kennwort ein und lassen Sie sich dann verbinden. In den meisten
Fillen erscheint noch eine Fehlermeldung, da Sie sich authentifizieren miissen.
Achten Sie bei der Anbindung iiber das Internet darauf, dass Sie den Port 443 der
externen Firewall zur internen IP-Adresse des SBS beziehungsweise des Client-Zu-
griff-Servers weiterleiten lassen. Anschlieffend baut das Smartphone die Verbin-
dung auf. Findet das Geridt den Server nicht, erscheint eine erweiterte Einrich-
tungsoberfliche. In diese tragen Sie den Benutzernamen und die Domine ein.

Verwenden Sie hier den internen Domadnennamen zur Anmeldung. Kann das Ge-
rit auf Basis des DNS-Namens Threr E-Mail-Adresse Thren Server finden und
durch die Port-Weiterleitung auf der Firewall eine Verbindung aufbauen, lassen
sich E-Mails synchronisieren. Sie konnen iiber die Einstellungen des Kontos durch
Anklicken der Schaltfliche Synchronisierungseinstellungen die Daten des Servers
auch nachtriglich dndern.

DynDNS einsetzen

Bei kleinen Netzwerken haben Sie hier die Moglichkeit, mit DynDNS zu arbeiten.
Dazu tragen Sie Thren DynDNS-Namen, der zur externen Schnittstelle der Fire-
wall zeigt, als Servernamen ein. Haben Sie auf Threr Firewall eine Weiterleitung ak-
tiviert, leitet diese die Anfrage des Windows-Phone-7-Gerites an den Port 443 des
SBS oder des Exchange weiter und baut die Verbindung auf.

Achten Sie aber darauf, dass Sie bei der Einrichtung des Assistenten fiir die Inter-
netanbindung des SBS beziehungsweise bei der manuellen Zuteilung des Ex-
change-Zertifikats als gemeinsamen Namen des Zertifikats den Namen verwen-
den, den Sie auch fir die Verbindung nutzen, im Falle von DynDNS also den
DynDNS-Namen. Bei der ersten erfolgreichen Verbindung mit dem Server erhal-
ten Sie auch Meldungen der zugewiesenen ActiveSync-Richtlinien und miissen di-
ese umsetzen. Erst dann synchronisiert sich Windows Phone 7 erfolgreich mit dem
Server. Kann das Gerit hingegen bereits die Richtlinien abrufen, konnen Sie davon
ausgehen, dass die Verbindung funktioniert.
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Alternative: Sie kdnnen ebenso mit DynDNS

SBS-EINSTELLUNGEN arbeiten. Geben Sie die Verbindungsdaten mit
Exchange oder SBS ein.
Benutzername
Kennwort
sesssEsssERRREES
Domane
Server
sinorafes.dyndns.org

v Server erfordert eine verschliisselte
Verbindung (SSL)

6.4.7 Zertifikate liber das Internet iiber eine Webseite
veroffentlichen — SBS 2011

Zertifikate, die Thnen als .cer-Datei vorliegen, konnen Sie iiber das Internet zur
Verfiuigung stellen. Dazu miissen Sie im internen Netzwerk einen Webserver betrei-
ben, zum Beispiel auf Basis des IIS.

Einrichtung: Das Zertifikat 1&sst sich tiber den

l Internet Explorer installieren.

Zum Offnen der Datei tippen
sbscertificate.p7b

Auf diese Weise konnen Sie zum Beispiel auch das Zertifikat von SBS 2008/2011
veroffentlichen. Der Weg dazu ist ganz leicht:

1. Sie kopieren die .cer-Datei in das Verzeichnis C:\inetpub\wwwroot auf dem
SBS oder dem Webserver. Im Fall von SBS verwenden Sie einfach die bereits
beschriebene Datei, die auf dem Server vorliegt.

2. Sie benennen die Datei um, damit diese die Endung .p7b hat.
Dieser Schritt ist wichtig.

3. Sie richten eine Port-Weiterleitung auf Threr Firewall zum Port 80 des
Webservers ein, im Fall von SBS der internen IP-Adresse des SBS.
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4. Auf dem Windows-Phone-7-Gerit geben Sie die URL http://<Externer Name
des Servers>/<Name des Zertifikats>.p7b im Internet Explorer Mobile ein.
Sie konnen auch hier mit DynDNS-Namen arbeiten.

5. Anschlieflend 6ffnet sich auf dem Gerit ein Fenster, {iber das Sie das Zertifi-
kat installieren konnen.

Haben Sie das Zertifikat installiert, richten Sie die E-Mail-Synchronisierung ge-
nauso ein wie mit anderen Konten.

6.4.8 SharePoint und Companyweb mit Windows Phone 7

Windows Phone 7 kann man auch relativ schnell und einfach an SharePoint an-
binden. Im Gegensatz zu iPhones oder Android-Geriten, ist in Windows Phone 7
bereits iiber Office Mobile eine entsprechende App integriert. Sie miissen nur die
URL des SharePoint-Servers eingeben, im Falle von SBS ist das beispielsweise
http://companyweb. Anschlieffend geben Sie noch die Benutzeranmeldedaten ein
und kénnen problemlos auf SharePoint zugreifen.

Problemlos: Mit einem Windows-7-Smartphone
kénnen Sie einfach auf SharePoint, hier im Falle

des Small Business Servers, auf das companyweb b
zugreifen. Com pa nywe

SHAREPOINT

Ankiindigungen

Ankiindigung

Aufgaben

Aufgaben

Faxcenter

Dokumentbibliothek

‘Wenn Sie auf eine Liste oder eine Bibliothek klicken, kénnen Sie direkt mit Office-
Mobile auf die Dokumente zugreifen und diese bearbeiten. Haben Sie einmal auf
eine Bibliothek oder Liste zugegriffen, speichert Office Mobile den Link ab und er-
moglicht Thnen den direkten Zugriff.

Natiirlich konnen Sie sich auch mit mehreren SharePoint-Seiten verbinden. Dazu
geben Sie in Office Mobile einfach die URL zu den entsprechenden Seiten ein. Der
Umgang ist sehr intuitiv. Zum Aufbauen der Verbindung ist lediglich die URL not-
wendig, alles andere ist bereits in Windows Phone 7 integriert.

Thomas Joos
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6.5 Workshop - Versteckte Windows-
Phone-7-Funktionen aktivieren

Das Windows-Phone-7-Betriebssystem besitzt undokumentierte Optionen, die
den Funktionsumfang der mobilen Gerite erweitern. So lassen sich per Registry-
Hack und App-Funktionen wie Multitasking, Taskviewer oder Screenshots nut-
zen. Unser Workshop zeigt, wie Sie diese Dienste einrichten.

Windows Phone 7 unterstiitzt standardméflig kein Multitasking. Das heif3t, wenn
Sie Anwendung A 6ffnen und dann eine andere Anwendung B 6ffnen, schlief3t sich
Anwendung A. Rufen Sie erneut Anwendung A auf, dauert der Start sehr lange,
weil das System die Anwendung erst 6ffnen und das Programm B schlieffen muss.
Das ist vor allem dann ein Problem, wenn Sie in einer Anwendung etwas erledigen
und gleichzeitig eine E-Mail, eine SMS oder ein Anruf ankommt. Wechseln Sie mit
der ,Hometaste, miissen Sie anschliefend die Anwendung erst neu 6ffnen. Mit
dem Mango-Update (Windows Phone 7.5), das im Herbst 2011 erscheinen soll,
behebt Microsoft dieses Leistungs- und Bedienungsproblem. Anwender mit Win-
dows-Phone-7-Geriten konnen Multitasking aber mit einem Registry-Hack be-
reits jetzt in Windows Phone 7 aktivieren und das System dadurch enorm be-
schleunigen. Auf diesem Weg ist es dann auch méglich, Screenshots zu erstellen
und auch andere versteckte Funktionen und Systemeinstellungen zu aktivieren.

Achtung: Nehmen Sie Anderungen iiber die in diesem Beitrag erwihnten Funkti-
onen an Threm Handy vor, besteht die Gefahr, Thr Telefon dauerhaft zu beschadi-
gen. Sie testen also auf eigenes Risiko.

6.5.1 Developer-Einstellungen im LG E900
Optimus 7 aktivieren

Damit Sie entsprechende Einstellungen in Windows Phone 7 vornehmen kénnen,
die tiber die Standardmdoglichkeiten hinausgehen, zum Beispiel Multitasking, ei-
nen Taskviewer oder Screenshots aktivieren, miissen Sie das Telefon ,,unlocken*
und ein erneutes Relocken durch Zune verhindern. Solche Konfigurationen sind
aber auch gefihrlich, da solche Anderungen das Telefon stark in Mitleidenschaft
gezogen werden kann.

Eines der meistgenutzten Windows-Phone-7-Gerite ist das LG E900 Optimus 7.
Sie haben bei diesem Handy die Moglichkeit, tiber wenige Handgriffe das interne
Entwicklermenii zu aktivieren. Dieses bietet verschiedene Funktionen wie einen
Registry-Editor, verschiedene Tests, ein Engineer-Menii mit Port-Einstellungen,
Modem-Einstellungen und vieles mehr. Mit diesem Menii konnen Sie Thr Gerit
auch ,,unlocken® also bleibende Anderungen ab Gerit ermoglichen, die sich von
den Herstellereinstellungen unterscheiden. Achten Sie aber darauf, dass diese Ein-
stellungen ein Gerit durchaus auch beschddigen kénnen, daher sollten nur experi-
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mentierfreudige Anwender Anderungen vornehmen. Das Einblenden des Meniis
ist aber noch nicht gefihrlich, da Sie dabei keine Anderungen vornehmen.

+ Um es einzublenden, wechseln Sie in die Telefonansicht und
geben ##6344 ein.

+ Anschlieffend finden Sie bei den Anwendungen die neue Anwendung
»MFG*. Wenn Sie diese aufrufen, wird ein Kennwort verlangt. Dieses lautet
in den meisten Fillen standardmiflig 2776344 *# oder APPMFG#*# .

Haben Sie das Kennwort korrekt eingeben, stehen Ihnen jetzt die entsprechenden
Anwendungen fiir weitere Zwecke zur Verfiigung.

Zusatzfunktionen: Nach dem Aktivieren des Factory-Me- Choose Your Menu
nii in Geréaten mit Windows Phone 7 sind zusétzliche Factory Menu

Optionen frei geschaltet.

1.Device Test
2.ELT Mode
3.SW Sanity Test
4.Factory Reset
5.Version

6.Cal Ul Display

7.Engineer Menu

Innerhalb des Meniis miissen Sie genau wissen was Sie tun, wenn Sie das Gerit
nicht beschidigen wollen. Ein solches Menii gibt es auch fiir andere Windows
Phone 7-Gerite. Etwas Suche mit Google bringt einiges zu Tage. Jedes Telefon ldsst
sich auf anderem Weg unlocken.

6.5.2 LG E900 Optimus 7 ,,unlocken*

Um die versteckten Funktionen im LG E900 Optimus 7 zu setzen, miissen Sie das
Telefon ,,unlocken®. Dazu aktivieren Sie das MFG (Developer)-Menii des Telefons
und &ffnen anschliefend den Registry-Editor des MFG-Modus, um Anderungen
in der Registry vorzunehmen:

1. Starten Sie das MFG-Menii (im Telefonmodus die Zeichenfolge ##634##
eingeben, als Kennwort benutzen Sie die folgende Eingabe: 277634 #*#,
teilweise ist das Kennwort auch auf APPMFG# * # gesetzt).

2. Navigieren Sie zu Engineer Menu/Other Setting/edit registry.
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Engineer Menu Handarbeit: die erweiterten Einstellungen im LG E900

Other Setting Optimus 7 aufrufen.

Set network proflles

5. Abvwaryson, Prosy Update

Vlew current proFle

it metwork prodle that's sl raw data

Set ADC

Enable or ditabile AutoDuts Config

Set APN

Sebaect arvd ackl/ecit/delete apry

Edit redictry

Ed|t secunty pollcy

ty polcy the

. Wihlen Sie bei Select Root_Path die Option HKEY_LOCAL_MACHINE aus.
. Geben Sie bei Input SUB_PATH folgendes ein: Comm\Security\LVMod.

. Geben Sie bei Input Key and select data typ: DeveloperUnlockState ein.

. Wihlen Sie als Datentyp DWORD aus.

. Geben Sie bei Input data 1 ein.

® NN N U s~ W

. Wenn Sie auf Query klicken, sehen Sie den aktuellen Registry-Wert. Ist die-
ser bereits auf 1 gesetzt, miissen Sie keine Anderungen vornehmen. Hat er
einen anderen Wert oder ist nicht vorhanden, klicken Sie auf Set. Anschlie-
Bend sehen Sie den neuen Wert des Registry-Eintrags.

Other setting So geht’s: LG E900 Optimus 7 ,unlocken*.

Edit registry

2. Input SUB_PATH :

Commi\Security\LVMod

3. Input KEY and Select data type :

loperUnlockState

4. Input data ( Just needed in Set ) :
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Mit diesen Schritten haben Sie das Gerit zwar ,,unlocked®, sobald Sie es aber mit
Zune verbinden, ist es wieder gelockt und erlaubt keine Anderungen mehr. Wollen
Sie auch das ,Relocken® verhindern, miissen Sie im Registry-Editor noch einen
Wert dndern:

1. Wihlen Sie bei Select Root_Path die Option HKEY_LOCAL_MACHINE aus.

2. Geben Sie bei Input SUB_PATH folgendes ein: Software\Microsoft\DeviceReg.

3. Geben Sie bei Input Key and select data typ: PortalUrlProd ein.

4. Wihlen Sie als Datentyp DWORD aus.

5. Geben Sie bei Input data keinen Wert ein.

6. Wenn Sie auf Query klicken, sehen Sie den aktuellen Registry-Wert. Ist die-
ser bereits auf 0 gesetzt, miissen Sie keine Anderungen vornehmen. Hat er
einen anderen Wert oder ist gar nicht vorhanden, klicken Sie auf Set. An-
schlieflend sehen Sie den neuen Registry-Wert.

Starten Sie das Telefon neu. Ab dem Neustart ist das Telefon ,,unlocked, und Zune

kann es auch nicht mehr ,relocken®. Das heifdt: Anderungen, die Sie am Telefon
vornehmen, bleiben bestehen.

6.5.3 Speed-Hack fiir Windows Phone 7 -
Multitasking aktivieren

Den Speed-Hack fiir Windows Phone 7 konnen Sie mit nahezu jedem Windows-
Phone-7-Gerit durchfiihren. Allerdings muss fiir diese Leistungsverbesserung die
Registry bearbeitet werden. Aktivieren Sie dazu auf dem Gerit einen Registry-Edi-
tor (beim LG E900 Optimus 7 zum Beispiel tiber das MFG-Menii). Andere Regis-
try-Editoren konnen Sie ebenfalls herunterladen (http://dotconn.de/Dateien/
Homebrew/RegistryEditor.xap). XAP-Dateien installieren Sie iiber die Windows-
Phone-Developer-Tools (www.microsoft.com/downloads/de-de/details.aspx?Fam
ilyID=04704acf-a63a-4f97-952¢c-8b51b34b00ce). Am Beispiel des LG E900 Opti-
mus 7 nehmen Sie den Registry-Hack wie angegeben vor. Bei anderen Handys ge-
ben Sie die Werte im entsprechenden Registry-Editor ein:

1. Wihlen Sie bei Select Root_Path die Option HKEY_LOCAL_MACHINE aus.
2. Geben Sie bei Input SUB_PATH folgendes ein: Software\Microsoft\TaskHost
3. Geben Sie bei Input Key and select data typ: DehydrateOnPause ein.

4. Wihlen Sie als Datentyp DWORD aus.

5. Geben Sie bei Input data 0 ein.

6

. Klicken Sie auf Query, sehen Sie den aktuellen Wert des Registry-Wertes. Ist
dieser bereits auf 0 gesetzt, miissen Sie keine Anderungen vornehmen. Hat
er einen anderen Wert (standardméfig 3) oder ist nicht vorhanden, klicken
Sie auf Set. Anschlieflend sehen Sie den neuen Registry-Wert.

webcode: 2036340 291



6. Windows Phone 7

Feinabstimmung: Dehydrate-Hacks in Windows

Ny stig Phone 7 durchfiihren.

Edit registry

2. Input SUB_PATH :

Software\Microsoft\TaskHost

3. Input KEY and Select data type :

DehydrateOnPause DWORD

4. Input data ( Just needed in Set ) :

| S I &

5. Output Result :

Starten Sie Ihr Telefon neu. Wenn Sie nach dem Start zwischen zwei Anwendungen
wechseln, schlieft sich die erste Anwendung nicht, sondern bleibt aktiv und startet
dadurch deutlich schneller. Die Einstellungen haben aber den Nachteil, dass die er-
ste Anwendung im Speicher bleibt. Speicher- und Akku-Verbrauch erhéhen sich
also, was in den meisten Fillen aber keine Probleme darstellt. Auf einigen Geriten
gibt es nach dem Aktivieren dieser Funktion das Problem, dass die Kacheln des
Homescreens teilweise nicht sauber dargestellt werden. Das kommt allerdings sehr
selten vor. Wechseln Sie bei gedffneten Anwendungen iiber die Suchtaste oder die
Hometaste die Ansicht, bleiben die entsprechenden Anwendungen aktiv. Sie kon-
nen Anwendungen schliefSen, wenn Sie in der Anwendung die Zuriicktaste betati-
gen. Das sollten Sie bei Anwendungen, die Sie nicht dauerhaft benétigen, auch tun,
da ansonsten der Akku des Gerites sehr schnell leer sein kann.

6.5.4 Taskviewer fiir Windows Phone 7

Haben Sie den Speed-Hack aktiviert, kann es sinnvoll sein zu tiberpriifen, welche
Anwendungen aktuell im Gerit laufen. Auch die laufenden Systemprozesse in
Windows Phone 7 sind oft interessant, lassen sich mit Bordmitteln aber nicht an-
zeigen. Mit der kostenlosen App WPH Task Viewer sehen Sie den Speicherver-
brauch der einzelnen aktivierten Anwendungen und wie lange das Telefon bereits
lduft. Zur Installation laden Sie sich die .xap-Datei herunter. Um diese auf dem Te-
lefon zu installieren, miissen Sie das Telefon unlocken. Mit Windows Phone Deve-
loper Tools konnen Sie .XAP-Dateien in Windows Phone installieren. Sie benoti-
gen dazu das Tool Application Deployment, das Sie in der Programmgruppe der
Windows-Phone-7-Developer-Tools finden.
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Anwendungsbereit- [ &f Anwendungsbereitstellung —
stellung: Anwen-

dungen auf Windows- 3
Phone-7-Geréten Anwendungsbereitstellung © Windows Phone

installieren.

Mit diesem Tool kénnen Sie eine gepackte XAP-Datei auf einem registrierten
Windows Phone installieren.

Wiahlen Sie das Zielgerat fir die Installation sowie die gewiinschte XAP-Datei
aus, und klicken Sie auf ,Bereitstellen®.

Ziel: |Windows Phone 7 Device

XAP: | CAUsers\thomas\Desktop\taskviewer 0.1.xap

Status:  XAP-Datei wird bereitgestellt...

Sie wihlen im Tool einfach die .xap-Datei sowie die Option Windows Phone 7 De-
vice aus und klicken dann auf Bereitstellen. Das Telefon muss natiirlich per USB
verbunden sein und darf sich nicht im Sperrbildschirm befinden. Nach der Instal-
lation sollten Sie das Telefon neu starten, erst dann funktioniert die Anwendung.
Zuweilen stiirzt die Anwendung ab, wenn Anwendungen im Speicher nicht mit
der App zusammen funktionieren.

6.5.5 Screenshots mit Windows Phone 7 erstellen

Standardmifig ist es nicht moglich, mit Windows Phone 7 Screenshots zu erstel-
len. Das kann vor allem fiir Entwickler oder Administratoren drgerlich sein, die
Screenshots fiir Anleitungen schreiben miissen. Bei diesem Problem hilft aber die
kostenlose App ScreenCapture von der Seite xdadevelopers weiter (http://forum.
xda-developers.com/showthread.php?t=1093169). Damit Sie das Programm nut-
zen konnen, miissen Sie das Telefon unlocken und das Relocken verhindern. Zu-
sitzlich miissen Sie den Dehydrate-Hack ausfithren, damit Windows Phone 7
Multitasking beherrscht.

Fertig und los: App zum Erstellen von Screens-

hots starten. fiinix @ xda
Uses JaxBot's Dehydrate hack

Screen capture

JaxBot' Dehydrate hack (On / Off)

Laden Sie sich die .xap-Datei der aktuellen Version von der Seite herunter und in-
stallieren diese mit den Windows-Phone-7-Developer-Tools auf dem Windows
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Phone 7-Gerit. Anschlieflend starten Sie das Telefon neu. In den Anwendungen
finden Sie die neue App CSharp_ScreenCapture. Sobald Sie diese starten, priift die
Anwendung zunichst, ob der Dehydrate-Hack aktiv ist. Wenn das der Fall ist, se-
hen Sie einen Haken bei der entsprechenden Option

Final: Die App hat erfolgreich einen Screenshot
erstellt.

_——
Konflikte

UAG_—_Server
Startoption

Zurlicksetzen

Anschlielend kénnen Sie mit der Hometaste zu der Anwendung oder dem Fenster
wechseln, in dem Sie den Screenshot erstellen wollen. Um den Screenshot zu er-
stellen, halten Sie kurz die Auslosetaste der Kamera gedriickt, wie wenn Sie ein Ob-
jekt mit der Kamera in den Fokus setzen wollen. Driicken Sie also den Knopf nicht
ganz durch, da Sie ansonsten die Kamera auslosen. Damit Sie Screenshots erstellen
kénnen, miissen Sie moglicherweise auch noch die USB-Verbindung trennen. Ist
der Screenshot erstellt, erhalten Sie eine Riickmeldung des Tools.

Das Foto speichert das Tool im Ordner der gespeicherten Fotos auf dem Telefon.
Sie kénnen die Fotos also problemlos vom Telefon herunterkopieren, zum Beispiel
iiber Zune. Auf der Seite der Entwickler finden Sie auch eine Version, die Screens-
hots tiber die Suchen-Taste auslosen kann

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.

294 www.TecChannel.de



Praxis: Termine verwalten mit Windows Phone 7

6.6 Praxis: Termine verwalten mit
Windows Phone 7

Die Verwaltung von Terminen gehort zweifelsohne zu den wichtigeren Aufgaben,
die man mit einem Smartphone erledigen mochte. Dies beinhaltet neben den rei-
nen Terminen natiirlich auch die Synchronisation mit anderen Kalendern, in vie-
len Fillen wohl einem Exchange-Postfach. Insbesondere bei professionellen An-
wendern ist zudem ein ordentlicher Umgang mit Besprechungsanfragen auf dem
Smartphone ein wichtiger Gesichtspunkt. Genau das beherrscht Windows Phone
7 ganz ordentlich, verhalten diese sich doch mehr oder minder wie in Outlook.

6.6.1 Besprechungsanfragen nutzen

Wie bei Outlook, erscheinen Besprechungsanfragen auch in Windows Phone 7 im
Kalender als Besprechungsanfrage. Diese Besprechungsanfragen lassen sich ein-
fach beantworten und bearbeiten. Alle Informationen zum Termin sieht der An-
wender direkt in der E-Mail und im Termin. Die Synchronisierung mit Exchange
erfolgt innerhalb weniger Sekunden, sobald eine Netzwerk- oder Internetverbin-
dung zur Verfiigung steht. Natiirlich lassen sich Besprechungsanfragen zu anderen
Kontakten versenden, die nicht iiber Exchange angebunden sind.

Trefflich: Sie kénnen Besprechungsanfragen in Windows
Phone 7 bearbeiten. BESPRECHUNG

Details Teilneh

Treffen mit GF

W

Antwort erbeten
Besprechungsorganisator. Thomas Joos
Kalender

Erinnerung: 15 Minuten

Wenn Sie eine Besprechungsanfrage erhalten, konnen Sie einen anderen Termin
vorschlagen. Diese Funktion ist ebenso in Outlook vorhanden. Das heift, auf die-
sem Weg lassen sich nicht nur Besprechungen akzeptieren oder ablehnen, sondern
auch aktiv dndern. Eingehende Besprechungsanfragen zeigt Windows Phone 7 be-
reits als vorldufig im Kalender an. Auch diese Funktion ist identisch mit Outlook,
wenn Sie den Client in einer Exchange-Umgebung betreiben. Lehnen Sie eine Be-
sprechungsanfrage ab, entfernt Windows Phone 7 diese aus dem Kalender. Bestiti-
gen Sie die Besprechungsanfrage, nimmt das Gerit den Termin als gebucht an und
integriert ihn fest in das Postfach. Da die Synchronisierung sehr schnell vonstatten
geht, ist Thr Postfach auch in der Ansicht anderer Anwender immer aktuell.
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6.6.2 Termine verwalten

Windows Phone 7 hat standardmif3ig drei verschiedene Kalenderansichten:

+ Tag — Zeigt die Termine eines Tages in einer Leiste an. Sie sehen alle Details
und kénnen mit der Navigation zwischen den Tagen wechseln. Auch das
Erstellen von Terminen ist moglich.

+ Agenda — Zeigt alle Termine im Kalender tibersichtlich an. Die verschiedenen
Kalender kennzeichnet Windows Phone 7 farblich.

+ Monat — Zeigt die Monate an, um schnell zwischen den Tagen zu wechseln.
Gebuchte Termine sehen Sie an den einzelnen Tagen.

Um Termine anzuzeigen, 6ffnen Sie den Kalender im Homescreen. Im oberen Be-
reich kénnen Sie zwischen der Tagesansicht und einer Agenda umschalten.

Wenn Sie die Agenda verwenden, sehen Sie alle Termine im Kalender und kénnen
sich einen Uberblick verschaffen. Einzelne Termine lassen sich anklicken, und Sie
sehen, zu welchem Kalender der Termin gehort. Auf diesem Weg konnen die nidch-
sten Termine schnell und einfach angezeigt werden.

HEUTE Ubersicht: Alle Termine im Kalender auf einen
Blick. Hier kdnnen Sie Termine erstellen und

Agenda Ansichen andern.

DIENSTAG, 7. JUNI 20T

30 Minuten (Bad Wimpfen)

B0 Minuten

Bei der Tagesansicht sehen Sie die Termine eines Tages und kénnen auch hier mit
dem Display navigieren. Sind Sie am Ende des Tages angekommen, zeigt Windows
Phone 7 automatisch die Tagesansicht des nichsten Tages an. In dieser Ansicht er-
stellen Sie schnell und einfach Termine. Generell zeigt Windows Phone 7 beim
Offnen die jeweils letzte verwendete Ansicht an.

6.6.3 Im Kalender navigieren und Termine erstellen

Im unteren Bereich des Kalenders befinden sich drei verschiedene Schaltflichen.
Auf der ersten wird das aktuelle Datum angezeigt. Klicken Sie auf das Datum,
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springt Windows Phone 7 zum aktuellen Datum, wenn Sie sich an einem anderen
Tag in der Navigation befinden. Klicken Sie auf das Pluszeichen in der Mitte, kon-
nen Sie einen neuen Termin erstellen. Es besteht aber auch die Mglichkeit, direkt
in der Tagesansicht auf den Zeitpunkt zu klicken, an dem Sie einen Termin erstel-
len wollen. Es 6ffnet sich ein neues Fenster, in dem Sie den Termin dann eintragen.
Auch hier kann ausgewihlt werden, in welchem Kalender der Termin erscheinen
soll. Uber die Schaltfliche Weitere Informationen konnen Sie, neben den Stan-
dardeintrigen fiir einen Termin, auch Wiederholungen festlegen und weitere Teil-
nehmer einladen, also selbst Besprechungsanfragen erstellen.

Wie in Outlook, lassen sich an dieser Stelle erforderliche und optionale Teilneh-
mer hinzufiigen. Nach der Auswahl zeigt Windows Phone 7 alle gespeicherten
Kontakte an, und die Teilnehmer konnen ausgewihlt werden. Erstellen Sie einen
Termin, kénnen Sie diesen natirlich jederzeit anpassen und auch 19schen. Dazu
rufen Sie den Termin einfach im Kalender auf. Mit der ganz rechten Schaltfliche
wechseln Sie zur Monatsansicht. Dort sehen Sie an den verschiedenen Daten auch,
wo bereits Termine eingetragen sind. Klicken Sie auf einen Tag, 6ffnet sich die ent-
sprechende Agenda-Ansicht dieses Tages und alle Termine, die Sie zu diesem Da-
tum festgelegt haben. Leider zeigt der Kalender in Windows Phone 7 keine Kalen-
derwochen mit Wochennummern an, was fiir Geschiftsanwender sehr ineffizient
sein kann. Allerdings gibt es fiir diese Funktion im Marketplace die kostenlose App
Weekfinder (siehe unten).

Mit den drei Punkten 6ffnen Sie ein erweitertes Menii. Hier konnen Sie Einstel-
lungen fiir den Kalender anpassen, zum Beispiel die Farbe der verschiedenen Ka-
lender. Auflerdem steuern Sie hier, welche Kalender Windows Phone 7 in der An-
sicht der Termine berticksichtigen soll. Generell zeigt das Smartphone immer alle
Termine aller Kalender in der Ansicht an. Sie miissen fiir verschiedene Kalender
also keine eigenen Ansichten aktivieren.

6.6.4 Mit mehreren Exchange-Konten arbeiten

Windows Phone 7 erméglicht die Anbindung mehrerer Exchange-Konten, die sich
tiber Exchange ActiveSync synchronisieren. Die Kontakte der verschiedenen Kon-
ten kann Windows Phone 7 zusammenfassen und gemeinsam bei den Kontakten
anzeigen. Diese stehen tiber eine eigene Kachel zur Verfiigung. AufSerdem konnen
Sie mehrere Kalender synchronisieren. An dieser Stelle ist es moglich, mehrere Ex-
change-Konten, aber auch Kalender anderer Anbieter zu synchronisieren. Die Ter-
mine zeigt Windows Phone 7 im Telefonkalender an, jeder synchronisierte Kalen-
der erhilt eine eigene Farbe. In der Agenda-Ansicht sehen Sie alle Termine von
samtlichen Kalendern, die im Gerit gespeichert sind. Im Display kénnen Sie be-
quem zwischen den Terminen navigieren. Hinter jedem Termin sehen Sie die Far-
be des Kalenders, in dem der Termin eingetragen ist. Die Farbe des Termins steu-
ern Sie in den Kalendereinstellungen. Diese erreichen Sie iiber die drei Punkte im
unteren Bereich. In den Kalendereinstellungen konnen Sie die Anzeige von ver-
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schiedenen Kalendern auch deaktivieren, sodass diese nicht in der Agenda erschei-
nen. Im oberen Bereich sehen Sie immer das Datum, in dem Sie sich in der Ansicht
befinden. Aktivierte Kalender zeigt Windows Phone 7 in allen Ansichten an. Befin-
den Sie sich in der Tagesansicht, zeigt das Telefon immer alle Termine samtlicher
Kalender an diesem Tag an. Die Unterscheidung der Kalender findet wiederum
iiber die Farben statt, die Sie in den Kalendereinstellungen festlegen.

6.6.5 Planungskonflikte l6sen

Erhalten Anwender mehrere Besprechungsanfragen, die sich gegenseitig blockie-
ren, oder ist bereits ein anderer Termin im Kalender eingetragen, der sich mit An-
fragen tiberschneidet, erscheint direkt in der Anfrage der E-Mail eine Information
iiber den Konflikt. Auf diese Weise konnen Anwender den Konflikt 16sen und bei
Besprechungsanfragen andere Termine vorschlagen.

Planung: Outlook Mobile erkennt Planungskon-
T h omas J 0O0S flikte und kann diese I6sen.

Einladung: Essen beim Italiener

Wann: Fr 10.06, 14:00 - 14:30

Erforderlich: Thomas Joos

Termine, die Sie auf dem Windows-Phone-7-Gerit oder auch in Outlook erstellen,
sind sehr schnell synchronisiert, wenn das Gerit eine Internetverbindung hat. Das
heifit, Sie haben jederzeit konsistente Informationen tiber Thre verschiedenen Ter-
mine in allen angebundenen Kalendern.

Informiert: Uber eine eigene Schaltfléche infor-
mieren Sie Teilnehmer der Besprechung, dass Sie
sich verspéten.

Neben dem Planungskonflikt sehen Sie an dieser Stelle auch die anderen Teilneh-
mer der Besprechung, den genauen Zeitpunkt und den Betreff. Ein Feature in
Windows Phone 7 ist die Moglichkeit, andere Teilnehmer der Besprechung mit
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einem Mausklick zu informieren. So kénnen Sie im Kalender mit wenigen Klicks
beispielsweise allen Teilnehmern einer Besprechung oder nur dem Organisator
per E-Mail mitteilen, dass Sie zu spit kommen. Dazu steht in den Optionen des
Termins im unteren Bereich eine eigene Schaltfliche zur Verfiigung. Klicken Sie
auf diese, kénnen Sie sehr schnell eine E-Mail erstellen und die Teilnehmer mit
wenigen Klicks iiber die Verspitung informieren. Eine weitere iibersichtliche
Funktion in Windows Phone 7 ist die Anzeige der nichsten Termine direkt auf
dem Sperrbildschirm. Wenn Sie wissen wollen, wann der nichste Termin ansteht
und wozu er dient, diirfen Sie das Gerit nicht entsperren.

6.6.6 Apps zur Terminverwaltung fiir Windows Phone 7

Der Kalender in Windows Phone 7 enthilt schon sehr viele Funktionen und ist
den Losungen anderer Smartphone-Plattformen teils deutlich tiberlegen. Aller-
dings gibt es noch einige Erweiterungen, mit denen Sie die Terminverwaltung in
Windows Phone 7 verbessern und die Ubersichtlichkeit erhthen kénnen. Sie fin-
den dazu im Marketplace verschiedene Apps.

Weekfinder — Kalenderwochen anzeigen

Die App Weekfinder behebt ein Manko in Windows Phone 7, das vor allem profes-
sionelle Anwender stort: fehlende Kalenderwochen und Wochennummern. Diese
Anwendung steht kostenlos zur Verfiigung. Leider kann auch diese App die Kalen-
derwochen nicht direkt im Kalender einblenden, sondern Sie miissen die Anwen-
dung starten, ein Datum auswihlen und sehen dann, in welcher Kalenderwoche
sich das Datum befindet. Zusitzlich haben Sie die Moglichkeit, eine Wochennum-
mer auszuwihlen und zu schauen, welche Tage sich in der entsprechenden Woche
befinden. In diesem Bereich gibt es zwar noch die App Kalenderwoche, allerdings
unterstiitzt diese keine Vor- oder Riickschau und ist auch sonst nur bedingt
brauchbar. Doch da die App kostenlos ist, spricht nichts gegen einen Test.

Ferien und Feiertage im Uberblick

Mit der App ferien-+feiertage bekommen Sie Feiertage und Ferien angezeigt, kon-
nen diese aber nicht in den Windows-Phone-7-Kalender einbauen. Setzen Sie
Windows Phone 7 zusammen mit Exchange ein, konnen Sie Feiertage auch mit
Outlook in den Kalender integrieren. Da sich der Kalender in Windows Phone 7
mit Exchange synchronisiert, bekommen Sie auch auf diesem Weg die Termine in
das Telefon. Eine Synchronisierung mit Outlook ist in Windows Phone 7 aller-
dings nicht integriert, Sie miissen entweder den Weg tiber Exchange gehen oder
Outlook mit einem Google-Konto oder einem Windows Live-Konto synchronisie-
ren. Im Kalender von Outlook lassen sich automatisch die deutschen Feiertage als
ganztigige Ereignisse einfiigen. Offnen Sie dazu die Registerkarte Datei und kli-
cken auf Optionen/Kalender und anschlieSend im Abschnitt Kalenderoptionen auf
die Schaltfliche Feiertage hinzufiigen. Anschliefend kénnen Sie auswihlen, fiir
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welches Land Sie Feiertage hinzufiigen wollen. Leider steht keine Testversion zur
Verfiigung, Sie miissen die App fiir 0,99 Euro kaufen. Vor allem wenn Sie bei der
Terminplanung auf Ferien Riicksicht nehmen miissen, ist die App extrem hilf-
reich. Zusitzlich gibt es noch die kostenlose App feiertage. Diese enthilt allerdings
keine Ferientermine, sondern nur die deutschen Feiertage. Leider sind auch diese
derzeit nicht vollstindig. Mit neuen Versionen ist aber zu erwarten, dass der Ent-
wickler die noch fehlenden Feiertage (zum Beispiel Fronleichnam in Bayern und
Hessen) noch nachtrigt, sodass diese dann auch vollstindig sind.

Thomas Joos

Thomas Joos ist freiberuflicher IT-Consultant und seit 20 Jahren in der IT tétig. Er
schreibt praxisnahe Fachbiicher und veréffentlicht in zahlreichen IT-Publikationen wie
TecChannel.de und PC Welt.

Das Blog von Thomas Joos finden Sie unter thomasjoos.wordpress.com.
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6.7 Windows Phone 7 im Unternehmen
bereitstellen

Wollen Unternehmen intern auf Windows Phone 7 setzen, gibt es mit Bordmitteln
zunéchst keine Moglichkeit, die Verteilung zu beschleunigen oder zu optimieren.
Anders sieht es aus, wenn auch selbst entwickelte Anwendungen zur Verfiigung ge-
stellt werden sollen. Zwar sind auch in Windows Phone 7 durchaus Unterneh-
mensfunktionen enthalten, allerdings lassen sich keine zentralen Images zur Ver-
fiigung stellen, wie zum Beispiel bei Windows 7. Verwaltungssoftware, mit der sich
Smartphones auf Basis von Windows Phone 7 zentral im Unternehmen verwalten
lassen, sucht man aktuell vergeblich.

Sehr gut gelungen sind bei Windows Phone 7 dafiir die Anbindung an Exchange
und der Office Hub mit Office Mobile. Da in den meisten Unternehmen die An-
bindung an das E-Mail-System ausreicht, kann Windows Phone 7 im Vergleich mit
der direkten Konkurrenz BlackBerry, Android und iPhone deutlich punkten.

6.7.1 Bereitstellung im Vergleich zu iOS und Android

Administratoren, die im Unternehmen iPhones verwalten miissen, finden bei
Apple ausfiihrliche Informationen zum Thema iPhone-Deployment im Unterneh-
men sowie den Download-Link zum iPhone-Konfigurationsprogramm und ver-
schiedene Anleitungen (http://www.apple.com/de/support/iphone/enterprise/).

Gerit
Poammes 1P Troras
Kapastat: 1157 G3

g
WiH-MAC-Adresse: cooirf1iSes 18
Biuetoolh- MAC- Adresser Soltré1i6a8 1T
Zuletnt verbunders 14.12020 144108

Hilfreich: iPhones lassen sich relativ einfach im Unternehmen zentral einrichten.

Mit dem Tool kénnen Profile, die sich auf iPhones anwenden lassen, erstellt, ver-
waltet, verschliisselt und bereitgestellt werden (siehe auch iPhone-Praxis: Einstel-
lungen per Konfigurationsprogramm automatisieren, Webcode 2033060). Diese
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Profile enthalten verschiedene Einstellungen fiir iPhones. Ein solches Tool steht
fiir Windows Phone 7 derzeit nicht zur Verfiigung. Google bietet mit den kosten-
losen Tool Google Apps Device Policy die Moglichkeit, Android-Handys mit Si-
cherheitsrichtlinien zu versorgen und Geriteadministratoren festzulegen. Google
Apps Device Policy lduft dazu auf dem Endgerit als Systemdienst und tauscht sich
mit einem Google-Server aus. Dort nehmen Administratoren die Einstellungen
vor. Uber den Server lassen sich Gerite bei Verlust auch 16schen (Remote Wipe) —
ein sehr wichtiges Feature fiir den Unternehmenseinsatz.

% B [ / 12:32  Praktisch: Android-Gerate lassen sich zentral mit
6. _ ‘. = Google Apps Device Policy verwalten.
Gerateadministrator

aktivieren?

-(_ Google Apps Device Policy

Um Windows Phone 7 im Unternehmen bereitzustellen, steht kein spezielles Tool
von Microsoft zur Verfiigung. Idealerweise bereiten Sie die notwendigen Konfigu-
rationsmafinahmen vor der Verteilung der Gerite vor. Hier miissen Sie im Vorfeld
beachten, auf welche Unternehmensressourcen Windows-Phone-7-Besitzer zu-
greifen sollen. Entsprechende Vorbereitungen sollten vor allem in den Bereichen
Exchange, SharePoint oder auf anderen internen Webseiten getroffen werden. Mit
der neuen Version des System Center Configuration Managers (SCCM) 2012 Beta
2 fithrt Microsoft einige wichtige Neuerungen in die Verwaltungssoftware ein. Ne-
ben Windows-Computern verwalten Administratoren jetzt auch Smartphones mit
Windows Phone 7, 10S und Android. Allerdings ist die Beta-Version noch sehr im
Funktionsumfang begrenzt. So konnen Sie Smartphones erst mit der endgiiltigen
Version von SCCM 2012 oder sogar erst durch nachgereichte Patches verwalten. In
der Betaversion fehlt diese Unterstiitzung. Es ist aber zu erwarten, dass Microsoft
iber die Systemverwaltungssoftware kiinftig auch Windows Phone 7 unterstiitzt.

6.7.2 Zertifikate fiir SSL-Verbindungen und
fir Exchange vorbereiten

Damit Windows-Phone 7-Anwender Zugriff auf verschliisselte Webseiten und vor
allem auf ihr Exchange-Postfach haben, sind einige Vorbereitungen zu treffen.
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Ohne ein giiltiges Zertifikat auf dem Smartphone ist eine Verbindung zu Exchange
nicht moglich. Arbeiten Sie intern mit einer eigenen Zertifizierungsstelle oder
einem selbst signierten Zertifikat von Exchange Server 2007/2010, miissen Sie ei-
nen Weg finden, dieses Zertifikat optimal an die Smartphones zu verteilen.

Simpel: So installieren Sie ein Zertifikat unter e : ]
Windows Phone 7. Zertifikat installieren?

Im Gegensatz zu Windows Mobile 6 haben Sie in Windows Phone 7 keine Verwal-
tungskonsole mehr auf dem Smartphone, mit der Sie Zertifikate steuern konnen.
Auch der Datenaustausch tiber eine SD-Karte oder ActiveSync mit dem lokalen
Rechner ist nicht mehr moglich. Um Zertifikate auf den Smartphones mit Win-
dows Phone 7 zu installieren, benstigen Anwender keine Administratorrechte. Es
reicht aus, wenn diese Zugriff auf die Zertifikatedatei haben. Wird diese ange-
klickt, installiert Windows Phone 7 das Zertifikat automatisch. Der entscheidende
Punkt ist, wie die entsprechenden Dateien auf die Endgerite gelangen.

Hier gibt es grundsitzlich drei Moglichkeiten. Die erste besteht darin, dass Sie bei-
spielsweise auf dem Windows-Phone-7-Gerit einfach ein E-Mail-Konto zu Win-
dows Live einrichten. Schicken Sie an dieses Konto das Zertifikat, kann der An-
wender die E-Mail herunterladen und die Datei mit dem Zertifikat einfach
anklicken. Generell ist es, wie bei Android mit einem Google-Konto, in Windows
Phone 7 notwendig, ein Windows Live-Konto einzurichten. Dabei muss nicht je-
der Mitarbeiter sein eigenes Konto haben — er kann aber. Sie konnen auch ein Un-
ternehmenskonto einrichten und auf allen Windows-Phone-7-Geriten zuweisen.
Auf diese Weise konnen Sie schnell und einfach Dateien per E-Mail verteilen.

6.7.3 Exchange-Anbindung

Anschlieflend funktioniert die Anbindung an Exchange tiber die internen Assi-
stenten in Windows Phone 7. Arbeiten Sie mit AutoDiscovery in Exchange Server
2007/2010, miissen Anwender nur noch ihre E-Mail-Adresse und ihr Kennwort
eintragen. Den Rest findet das Smartphone automatisch.

Achten Sie aber darauf, dass Sie sowohl intern als auch iiber das Internet die Auto-
Discovery-Funktion von Exchange einrichten miissen. Ohne AutoDiscovery miis-
sen Anwender zusitzlich noch Servernamen und Domine sowie den Anmeldena-
men fiir die Domine eintragen.

Mehr zum Hintergrund von AutoDiscovery finden Sie in Microsofts TechNet
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(http://technet.microsoft.com/en-us/library/bb124251.aspx#works). Auf externen
DNS-Servern sollte der Eintrag aus folgenden Daten bestehen:

« Service: _autodiscover

+ Protocol: _tcp

+ Port Number: 443

+ Host: <Externer DNS-Name, fiir den das Zertifikat giiltig ist >

Wenn Windows Phone 7 einen Server finden will, sieht der Ablauf bei der Verbin-
dung folgendermafien aus — hier am Beispiel fiir die Doméne .contoso.com:

1. Autodiscover sucht nach https://contoso.com/Autodiscover/Autodiscover.xml.

2. Falls diese nicht gefunden wird, sucht Autodiscover nach https://autodisco-
ver.contoso.com/Autodiscover/Autodiscover.xml.

3. Bleibt die Suche auch hier ergebnislos, stellt Autodiscover eine DNS-Abfrage
nach dem SRV-Eintrag fiir _autodiscover._tcp.contoso.com und erhélt die
Antwort, auf welchem Server die Daten liegen.

4. Autodiscover lidt die Daten von https://<Servername>/autodiscover/
autodiscover.xml.

Der zweite Weg, ein Zertifikat zu installieren, ist das Bereitstellen iiber eine Web-
seite. Diese muss der Anwender dann nur noch 6ffnen und kann das Zertifikat
herunterladen. Dazu speichern Sie das Zertifikat am besten als .p7b-Datei im
Webspace. Gibt der Anwender direkt die URL zur Zertifikatsdatei ein, erscheint in
Windows Phone 7 bereits der Installationsassistent.

Die dritte Moglichkeit der Verteilung der Zertifikatdatei ist die Ablage in einem
Online-Speicher wie Windows Live Sky Drive oder Dropbox. Anwender kénnen
dann iiber diesen Weg das Zertifikat auf das Smartphone herunterladen.

6.7.4 Exchange-ActiveSyc-Richtlinien konfigurieren

In Exchange sollten Sie dariiber hinaus die Exchange-ActiveSync-Richtlinien fiir
Windows Phone 7 optimieren. Diese rufen Endgerite ab, wenn Sie sich mit dem
Server verbinden.

Folgende Einstellungen lassen sich per Richtlinie auf die Gerite iibertragen. Die
Einstellungen miissen Sie direkt in der Exchange-Verwaltung vornehmen:

+ Password Required

+ Minimum Password Length

+ Idle Timeout Frequency Value
+ Device Wipe Threshold

+ Allow Simple Password

+ Password Expiration
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+ Password History

Andere Richtlinien, die Exchange-Server unterstiitzt, geben bei Windows Phone 7
immer den Wert True zuriick:

+ Disable Removable Storage
+ Disable IrDA

+ Disable Desktop Sync

+ Block Remote Desktop

+ Block Internet Sharing

Alle anderen Einstellungen die Exchange unterstiitzt geben den Wert False zuriick.
In einem TechNet-Artikel (http://social.technet.microsoft.com/wiki/contents/arti
cles/exchange-activesync-considerations-when-using-windows-phone-7-clients.
aspx) finden Sie ausfiihrliche Informationen hierzu.

6.7.5 Office 365 und Windows Phone 7

Unternehmen, die auf Office 365 setzen, haben es relativ einfach, Windows Phone
7 anzubinden: Die Anwender miissen lediglich ihre E-Mail-Adresse und ihr Kenn-
wort angeben; iiber AutoDiscovery findet Windows Phone 7 dann automatisch
den Office-365-Server. Zertifikate miissen Sie ebenfalls nicht installieren, denn die
verwendeten Zertifizierungsstellen sind in Windows Phone 7 bereits integriert.
Mit dem kommenden Mango-Update von Windows Phone 7 wird die Zusam-
menarbeit mit Office 365 optimiert. Aktuell gibt es noch keine befriedigende
Maoglichkeit, die SharePoint-Seiten von Office 365 in den Office-Hub einzubin-
den. In der Testversion von Office 365 Enterprise ldsst sich SharePoint tiber die
Syntax http://<Dominennamen>.sharepoint.com anbinden, zum Beispiel http://
joos.sharepoint.com. Allerdings funktioniert das aktuell in der Small Business-Ver-
sion von Office 365 noch nicht; hier konnen Sie nur iiber den Browser zugreifen.

Generell fillt auf, dass Windows Phone 7 erst mit dem Mango-Update richtig fit
gemacht wird fiir Unternehmen, denn erst mit diesem Update ist Multitasking fiir
Apps moglich, und auch der Internet Explorer 9 und HTML5 halten erst mit dem
Update Einzug in Windows Phone 7. Die direkten Konkurrenten konnen das
schon lange. Wer allerdings intern auf Exchange und SharePoint setzt, findet in
Windows Phone 7 ein gutes System fiir die E-Mail-Anbindung. Zwar kénnen auch
iPhones problemlos Termine aus Exchange abrufen, aber sie sind nicht in der Lage,
diese zu bearbeiten oder gar Terminiiberschneidungen aufzulésen. Wie bei Out-
look, erscheinen Besprechungsanfragen auch in Windows Phone 7 im Kalender als
Besprechungsanfrage, die sich einfach beantworten und bearbeiten lassen; aufSer-
dem konnen fiir Besprechungsanfragen andere Termine vorgeschlagen werden.
Besprechungsanfragen zeigt das Smartphone bereits als vorldufig im Kalender an.
Komplexe Kennwérter unterstiitzt Windows Phone 7 allerdings auch erst mit dem
Mango-Update.

webcode: 2036982 305



6. Windows Phone 7

6.7.6 Eigene Apps zur Verfiigung stellen

Unternehmen, die intern auf Windows Phone 7 setzen, wollen unter Umstinden
ihren Anwendern selbst entwickelte Apps zur Verfiigung stellen, mit denen eine
Datenverbindung zum internen Netzwerk aufgebaut werden kann.

Apps entwickeln Sie zum Beispiel mit dem kostenlosen Visual Studio 2010 Express
for Windows Phone. Wer sich in das Thema Entwicklung von Anwendungen fiir
Windows Phone 7 einarbeiten will, findet bei The Windows Club (www.thewin
dowsclub.com) ausfiihrliche Anleitungen — auch fiir Anfinger. In verschiedenen
Lektionen lesen Sie in diesem Tutorial, wie Sie Anwendungen fiir Windows Phone
7 erstellen und optimal verteilen (www.thewindowsclub.com/windows-phone-7-
tutorial-series-building-deploying-wp7-apps).

Eine Ubersicht zu den verschiedenen Tools und Ressourcen bietet Microsoft auf
der Seite ,,In drei Schritten zur eigenen Windows Phone-Anwendung“ (http://
msdn.microsoft.com/de-de/windowsphone/gg456294.aspx). Wer Code-Beispiele
sucht, kann diese ebenfalls direkt bei Microsoft herunterladen (www.microsoft.
com/download/en/details.aspx?id=11487). Ein wichtiger Anlaufpunkt fir Ent-
wickler ist der Entwickler-Blog (http://windowsteamblog.com/windows_phone/
b/wpdev/) von Microsoft fiir Windows Phone 7.

6.7.7 Fazit

Zur Bereitstellung von Windows Phone 7 im Unternehmen bietet Microsoft aktu-
ell noch keine Losung an. Zwar soll diese mit dem neuen System Center Configu-
ration Manager 2012 kommen, erfordert dann aber einiges an Investitionen. Al-
lein fiir den Einsatz und die Verwaltung von Windows Phone 7 lohnt sich die
Lizenzierung von SCCM 2012 nicht. Windows Phone 7 fehlen derzeit noch an
zahlreichen Stellen Funktionen und Sicherheitseinstellungen, die die Wettbewer-
ber mitbringen. Sollen die Anwender dagegen lediglich auf ihre E-Mails und unter
Umstinden noch auf SharePoint zugreifen, ist Windows Phone 7 der Konkurrenz
durchaus gewachsen. Das gilt aber auch nur dann, wenn im Unternehmen Ex-
change und SharePoint in den aktuellen Versionen eingesetzt werden. In den mei-
sten Unternehmen wird ohnehin eine heterogene Umgebung mit mehreren
Smartphone-Plattformen existieren. Das liegt meistens daran, dass Anwender ihre
private Smartphones auch an das Netzwerk einbinden wollen. Da die wichtigsten
Gerite in diesem Bereich allesamt Exchange-ActiveSync-Richtlinien und Loschen
iiber das Internet unterstiitzen — auch Windows Phone 7 —, lisst sich zumindest
auf diesem Weg eine gewisse Sicherheit erreichen.

Windows-Phone-7-Gerite zentral verwalten und tberpriifen, welche Apps die
Anwender installieren — diese Aufgabe ist fiir Administratoren derzeit unlosbar.

Thomas Joos
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Test — Lohnt der Umstieg von Apple iPad auf iPad 2?

7 iPad und iPad 2

Von Apples iPad, dem Wunder-Tablet, wurde nicht weniger erwartet, als dass es die
Computerwelt revolutioniert und den Medienkonsum verindert. Bei so hohen Er-
wartungen sind fiir viele sogar die nur geringftigigen Verbesserungen der zweiten
iPad-Generation gegeniiber dem Ursprungsmodell zu verzeihen. In diesem Kapi-
tel widmen wir uns ausfiihrlich den Neuerungen des iPad 2.

7.1 Test - Lohnt der Umstieg von
Apple iPad auf iPad 2?

Seit 25. Mirz 2011 ist das iPad 2 in Deutschland verfiigbar. Der Ansturm war und
ist ungebrochen hoch — lange Wartezeiten bei Bestellungen sind keine Seltenheit.
Fiir viele Besitzer des bisherigen iPads ein Grund, schon deshalb erst einmal abzu-
warten. Und viele iPad-Eigner stellen sich zudem die Frage, ob das neue iPad 2 fiir
sie tiberhaupt Vorteile bringt. Und immerhin wiren mindestens 479 Euro zu inve-
stieren. Die Frage, ob sich ein Umstieg lohnt, ist mehr als gerechtfertigt. Schlie3-
lich besitzen beide Tablets den gleichen Formfaktor. Das 9,7-Zoll-Display lost je-
weils 1024 mal 768 Bildpunkte auf. Auch arbeiten iPad und iPad 2 mit dem
identischen Betriebssystem iOS. Der auffilligste Unterschied in den Features sind
die integrierten Kameras beim iPad 2.

Apple iPad 2: Die zweite Generation besitzt den glei-
chen Formfaktor mit 9,7-Zoll-Display wie das erste iPad.
Wie die Apps auf dem Bildschirm zeigen, hat Apple im
iPad 2 aber Kameras integriert.

Im Inneren des iPad 2 werkelt mit dem A5 mit 1 GHz Taktfrequenz und Dual-
Core-Technologie allerdings ein leistungsfihigerer Prozessor als der einkernige
1-GHz-A4 des iPad. Zudem spendiert Apple der zweiten Tablet-Generation einen
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auf 512 MByte verdoppelten Arbeitsspeicher. Damit steigt die gemessene Perfor-
mance deutlich, wie die Messergebnisse zeigen:
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Der Unterschied in den Messergebnissen ist allerdings nur die eine Seite. Die ande-
re Seite ist, dass bereits das erste iPad im Praxisbetrieb (Webcode 2027815) wenig
Anlass zu Klagen in Bezug auf die Geschwindigkeit gibt. Wir zeigen Thnen, welche
Vorteile der Umstieg auf das iPad 2 im téglichen Praxiseinsatz mit sich bringt.

7.1.1 Geénderte Haptik, Bedienelemente und Gewicht

Beim ersten Anfassen des iPad 2 fillt sofort auf, dass das Gerit angenehm in der
Hand liegt. Denn harte Kanten sucht man beim iPad 2 vergeblich. Die seitlichen
Gehiuseflichen sind jetzt schrig, und auch die ,,Kante* zum Display ist abgerun-
det. Dadurch schmeichelt das iPad 2 den Hinden noch deutlich mehr als das iPad.
Die Bedienelemente des iPad 2 entsprechen in Funktion und Anzahl dem Vorgin-
ger. Jedoch fiihlt sich der Home-Button beim Driicken mit leiserem Klick und et-
was weicherem Anschlag angenehmer an. Durch die schrigen Auflenflichen des
Gehiuses sind die Wippe fiir die Lautstirke, der Sperrknopf sowie der Ein-/Aus-
schalter ein wenig ,versteckt angebracht.
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Angenehm: Beim
iPad 2 sind die
Kanten im Geh&use
angenehmen Run-
dungen gewichen.

Dadurch lassen sie sich weniger gut erreichen als beim iPad. Natiirlich handelt es
sich hier um Meckern auf hohem Niveau, aber die Bedienbarkeit hat sich hier
leicht verschlechtert. Insbesondere, wenn das iPad 2 auf dem Tisch liegt, sind die
Tasten zu sehr versteckt. Auch der Stecker des Dockingkabels und der Kopfthorer-
stecker schlieffen nicht biindig mit den Buchsen am iPad 2 ab.

Hakelig: Der Stecker
des Dockingkabels
schlieBt nicht bindig
mit der Buchse am
iPad 2 ab. Das
Einstecken ist des-
halb oft schwierig.

Apples iPad 2 wiegt mit 601 (Wi-Fi) beziehungsweise 613 Gramm (Wi-Fi + 3G)
im Vergleich zum iPad 79 (Wi-Fi) oder 117 Gramm (Wi-Fi + 3G) weniger. Das ge-
ringere Gewicht klingt in der Theorie sehr wenig und als kaum bemerkbar. In der
Praxis macht sich die Schlankheitskur des iPad 2 aber angenehm bemerkbar: Es
fithlt sich deutlich leichter an und ldsst sich besonders einhéndig linger ohne An-
strengung halten.

Beim Einschalten des iPad 2 macht sich noch das hellere Display angenehm be-
merkbar. Durch die hohe Leuchtkraft wirken die Farben noch intensiver und kla-
rer als beim bereits guten iPad-Display. Mit gemessenen 350 cd/m? ist der iPad-2-
Bildschirm um 27 Prozent heller als der des iPad mit ermittelten 275 cd/m?2.
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7.1.2 Unterschiede: Geschwindigkeit und Akku-Laufzeit

Die Rechenleistung des iPad 2 ist durch den Dual-Core-Prozessor A5 mit seinen
Architekturverbesserungen deutlich gestiegen, wie Sie in der Galerie mit den Test-
ergebnissen auf der Seite 308 sehen konnen. Im typischen Praxisbetrieb entschei-
den aber mehr die ,gefiihlte“ Geschwindigkeit sowie die Reaktionszeiten beim
Auslosen von Aktionen.

Wihrend das iPad bereits sehr flink bei fast allen Aktionen agiert und wenig Anlass
zu Kritik gibt, zeigt sich beim direkten Vergleich mit dem iPad 2 doch noch ein
merklicher Unterschied. So starten die Apps meist deutlich flinker. Apples
Numbers beispielsweise benotigt bis zum Anzeigen des Startbildschirms mit den
verfiigbaren Dokumenten zirka zwei Sekunden, beim iPad verstreichen rund drei
Sekunden. Bei Pages ist ein dhnlicher Zeitunterschied festzustellen: Die F1 2011
Timing App startet auf dem iPad 2 nach zwei Sekunden, beim iPad dauert der Vor-
gang vier Sekunden. Auch der Aufruf von Videos, beispielsweise in einem eMaga-
zin wie Jaguar Issue 1/ 2011, geht beim iPad 2 mit einer statt zwei Sekunden Ver-
zogerung flinker vonstatten. Wird beispielsweise ein pdf in iBooks geschlossen, so
erfolgt der Vorgang beim iPad 2 nahezu verzdgerungsfrei, wihrend es beim iPad
meist eine kurze Wartezeit von einer guten Sekunde gibt.
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Flinker: Beim Wechsel zwischen Apps agiert das iPad 2 ein wenig flotter. Inhalte werden durch den
gréBeren Arbeitsspeicher weniger oft nachgeladen.

Die aufgezeigten Unterschiede werden vor allem dann sehr deutlich, wenn bei den
Tablets schon sehr viele Apps seit dem letzten kompletten Neustart gedffnet wur-
den. Der Arbeitsspeicher ist dann iiberwiegend belegt — ein typisches Praxisszena-
rio. Wird iOS auf iPad und iPad 2 neu gestartet, dann sind die Zeitunterschiede bei
den ersten gedffneten Apps geringer.
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Wird mit aktivierten Multitasking-Gesten (Webcode 2034903) mit den Fingern
durch die offenen Apps gewischt, so gibt es beim iPad 2 seltener ein ,,Hakeln®, und
Inhalte stehen ofter sofort zur Verfiigung. Beim Scrollen von aufwendigen langen
Webseiten mit vielen Bildelementen in Safari ist das iPad 2 ebenfalls im Vorteil:
Der Inhalt steht viel hdufiger sofort zur Verfiigung im Gegensatz zu den grauen
Flichen, wo der Content erst nachgeladen wird.

Trotz der hoheren Leistung und Displayhelligkeit miissen bei der Akku-Laufzeit —
je nach Einsatz — keine Abstriche gemacht werden. Beim Abspielen von Videos mit
maximaler Helligkeit (WLAN deaktiviert) halt das iPad 2 sehr gute 8,2 Stunden
durch, Apples iPad schafft bei dunklerem Display ,,nur® 7,3 Stunden. Kontrir ver-
hélt es sich beim Surfen mit Safari via WLAN (Helligkeit auf 50 Prozent): Das iPad
2 hilt erneut sehr gute 9,5 Stunden durch, der Vorginger aber sogar 12 Stunden.

7.1.3 Smart Cover - geringer Praxisnutzen

Als Zubehor fiir das iPad 2 bietet Apple das Smart Cover an. Die Schutzklappe gibt
es aus Kunststoff (39 Euro) oder Leder (69 Euro). Man klippt das Smart Cover per
Magnet an das iPad-2-Gehiduse — fiir das iPad ist es nicht geeignet. Faltet man das
Smart Cover, so dient es als Stander fiirs iPad 2. In den Einstellungen des iPad 2
findet sich der neue Eintrag ,,iPad-Hiille verriegeln / entriegeln®. Hier wird festge-
legt, ob sich das iPad 2 beim Auflegen und Entfernen des Smart Covers automa-
tisch aus- und einschaltet. Zu Beginn mutet das automatische Einschalten beim
Aufklappen ganz praktisch an, doch es kann schnell nerven. Denn sehr oft rutscht
wihrend des Aufklappens der Daumen, der das iPad 2 festhilt, auf das Display und
kann ungewollte Aktionen auslgsen. Im Testbetrieb wurde solch eine in Bearbei-
tung befindliche, noch unfertige E-Mail verschickt, weil der Daumen beim Offnen
des Smart Covers ungewollt den Sendeknopf beriihrte.

{a4l Ortungsdienste Ein Zo 3

.y Mobile Daten

fi Melligkeit & Hintergrund Matwerk 4

ﬂ Bilderrahmen Bluetosth Deaktivierl
= Aligemein Spollight-Suche 3
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‘5 atart Automatische Sperre § Minuten »

Code-Sperre Aus 3
[El iPed = 2
g Video iPad-Hiille verriegeln / entriegein n
Baim Offnen und Schiisflan der Hills das iPad aulomatisch ant- und vormegein.
#_ Folos

Automatisch: In den Einstellungen des iPad 2 findet sich der neue Eintrag ,iPad-Hlle verriegeln /
entriegeln®. Hier wird festgelegt, ob sich das iPad 2 beim Auflegen und Entfernen des Smart Covers
automatisch aus- und einschaltet.
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Ist das Smart Cover zum Arbeiten umgeklappt auf der Hinterseite des iPad 2, so
lisst sich das Tablet unbequemer halten. Im Hochformat gehalten sticht das Me-
tallgelenk des Smart Covers in die Handinnenseite. Wird das iPad 2 im Querfor-
mat benutzt, so nervt das von der Riickseite immer wieder wegklappende Smart
Cover. Hier wire ein ebenfalls magnetischer Effekt wiinschenswert, damit es an
der Riickseite ,,kleben® bleibt. Mit dem umgeklappten Smart Cover auf der Riick-
seite verschwindet auch der angenehme handschmeichelnde Effekt beim Halten
des iPad 2.

Unangenehm: st
das Smart Cover zum
Arbeiten umgeklappt
auf der Hinterseite
des iPad 2, so lasst
sich das Tablet
weitaus weniger
bequem halten. Im
Hochformat sticht das
Metallgelenk des
Smart Covers in die
Handinnenseite.

Ein Vorteil des Smartcovers ist dagegen der Reinigungseffekt beim Display, wenn
das Cover geschlossen ist. Sobald das iPad 2 dann gehalten wird, bewegt sich die
Cover-Innenseite leicht auf dem Glas des Displays. Dadurch wirkt der Bildschirm
des iPad 2 nach dem Aufklappen sofort klarer und sauberer als beim iPad. Aller-
dings sammelt sich auch unter dem Smart Cover entlang der Biegestellen Staub.

Leider schiitzt das Smart Cover aber nur sehr bedingt vor Kratzern, denn eine Seite
des Tablets ist immer ungeschiitzt. Wer sein iPad 2 viel in Aktentaschen, Rucksi-
cken oder Ahnlichem mitnimmt, sollte lieber eine richtige Schutzhiille verwenden.

7.1.4 Integrierte Kameras - eingeschrankte Funktionalitat

Apple integriert beim iPad 2 auf der Gehéuseriickseite eine Kamera fiir Schnapp-
schiisse. Die 0,7-Megapixel-Kamera bietet eine Auflésung von 960 mal 720 Bild-
punkten. Bei guten Lichtverhiltnissen gelingen zwar brauchbare Aufnahmen,
durch die geringe Auflosung sind die Bilder aber bereits beim Betrachten auf dem
iPad 2 pixelig. Bei Kunstlicht oder geringem Umgebungslicht zeigen die Fotos ein
starkes Rauschen und wirken unscharf. Jedes halbwegs aktuelle Smartphone eig-
net sich zum Fotografieren besser als die Kamera des iPad 2.
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Nur fiir Schnapp-
schiisse: Die
0,7-Megapixel-Kame-
ra auf der Riickseite
des iPad 2 bietet
eine Aufldsung von
nur 960 mal 720
Bildpunkten. Schon
in der Vorschau der
Kamera-App zeigt
sich die geringe Qua-
litét der Kamera.

Ein wenig schirfer, aber ebenfalls mit einem deutlichen Hang zum Farbstich, fal-
len die Videos aus, die die Kamera mit 720p-Auflosung anfertigt. Fiir gelegentliche
Videoaufnahmen ohne Anspruch reicht die Qualitit, fiir mehr aber nicht. Fiir die
Frontkamera mit 0,3 Megapixeln und 640 mal 480 Bildpunkten Auflsung muss
der Qualititsanspruch bei Bildern und Videos nochmals gesenkt werden.

Generell sollte man die integrierten Kameras des iPad 2 nur fiir Video-Chat via Fa-
cetime oder Skype verwenden. Hierfiir reicht die Qualitit einigermafien aus.

7.1.5 Dateniibernahme von iPad auf iPad 2

Wer bereits ein iPad besitzt und auf das iPad 2 wechseln will, dem stellt sich die
Frage nach der Moglichkeit der Ubernahme von Daten, Apps und Einstellungen
auf das neue Gerit. iTunes bietet hierfiir die entsprechende Moglichkeit. Bevor Sie
aber das iPad 2 einrichten, sollten Sie von Ihrem bisherigen iPad ein Backup anle-
gen. Ein Backup lésst sich bei iTunes jederzeit manuell starten. Wihlen Sie in der
Medienspalte unter Gerite das angeschlossene iPad mit der rechten Maustaste aus
und rufen im Kontextmenti ,,Sichern® auf. Das Backup sichert neben den instal-
lierten Apps und deren Einstellungen die Konfiguration des iPad sowie die eigenen
gesicherten Bilder. Auch die von installierten Apps gespeicherten Daten sowie die
in den Freigabeordnern von iTunes abgelegten Inhalte werden gesichert.

Wird das neue iPad 2 erstmals an iTunes angeschlossen, so bietet das Programm
die Wahl zwischen dem Einrichten als komplett neues Gerit oder der Datentiber-
nahme vom iPad. Hier konnen Sie nun von den durchgefiihrten iPad-Backups das
aktuelle auswihlen. Nach dem Zuriickspielen des iPad-Backups besitzt das iPad 2
aber auch den Namen des iPad. Uber zwei Mausklicks in iTunes auf das iPad 2 in
der Medienspalte ldsst sich das neue Tablet aber wieder beliebig umbenennen. So-
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wohl das iPad als auch das iPad 2 lassen sich nun unabhingig voneinander mit
iTunes synchronisieren und sichern.

Ausgeschlossen von der Dateniibernahme sind spezielle auf dem iPad installierte
Konfigurationsprofile fiir Exchange oder Notes. Diese Profile werden meist fiir die
Nutzung der Firmen-Accounts auf dem iPad benétigt. Beim iPad 2 miissen hier
entsprechende Profile neu installiert werden.

7.1.6 Fazit

Nach umfangreichen Praxistests und wochenlangem parallelen Arbeiten mit iPad
und iPad 2 fillt die Antwort auf die Frage, ob sich der Umstieg lohnt, eindeutig
aus: Nein. Natiirlich funktioniert das Arbeiten auf dem iPad 2 nochmals etwas
flinker als mit dem iPad. Und ja, das neue Tablet schmeichelt den Hinden noch
mehr, und es ist etwas leichter. Doch man sollte sich bewusst sein, hier werden sub-
tile Unterschiede auf hohem Niveau beschrieben.

Denn nach wie vor zihlt das erste iPad zu den besten auf dem Markt erhaltlichen
Tablets. Die Geschwindigkeit und die fliissige Bedienung geben kaum Grund zum
Norgeln. Die Vorteile des iPad 2 in Gestalt des Dual-Core-Prozessors und des gro-
Beren Arbeitsspeichers fallen erst beim intensiven Arbeiten mit vielen Apps und
beim direkten Vergleich mit dem iPad auf. Auch das noch hellere Display des iPad
2 wird erst im direkten Vergleich als besser eingeschitzt. Erfreulicherweise wird die
hohere Leistung und Helligkeit des Displays beim iPad 2 nicht mit kiirzeren Akku-
Laufzeiten erkauft. Wer unbedingt Videotelefonie mit seinem iPad machen will,
der muss auf die zweite Generation umsteigen. Allerdings sollten an die Kamera-
qualitdt keine hohen Anspriiche gestellt werden. Und Gimmicks wie das Smart
Cover sollten Sie sich vor dem Kauf genau ansehen, ob es wirklich sinnvoll ist — aus
unserer Sicht ist es das nicht.

Christian Vilsbeck

Christian Vilsbeck ist als Hardware-Redakteur bei TecChannel tatig. Der Dipl.-Ing. (FH)
der Elektrotechnik, Fachrichtung Mikroelektronik, blickt auf langjahrige Erfahrungen im
Umgang mit Mikroprozessoren zuriick. AuBerdem betreut der vor seiner Fachredak-
teurslaufbahn als Laboringenieur tatige Experte das Themenfeld Storage und fiihrt Tests
von Festplatten und NAS-Systemen durch.

TecChannel-Links zum Thema Webcode Compact
Test - Lohnt der Umstieg von Apple iPad auf iPad 2? 2035275 S.307
Apple iPad 2 bringt neue Probleme 2034575 S.315
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7.2 Apple iPad 2 bringt neue Probleme

Viele IT-Chefs haben im Stillen vielleicht darauf gehofft, dass der Hype ums iPad
endlich bald vorbei ist und sie sich wieder den wichtigen Dingen des Lebens wid-
men konnen. Aber der Tablet-PC von Apple beweist mehr Standvermaogen, als ihm
viele Analysten zugetraut haben. Es hilft nichts: Die Unternehmens-IT wird sich
auch kiinftig mit den Dingen auseinandersetzen miissen, die Apple tiber die Welt
ausschiittet: iPad, iPad 2, iPhone, Apps und vielleicht demnéchst auch noch Mac-
books und iMacs. Daher gibt es zurzeit keine Alternative: Managen Sie das iPad
(2), bevor der Tablet-PC Sie verwaltet.

Aber was heiflt das eigentlich nun genau? Charles Edge, Autor eines Enterprise-
iPhone- und iPad-Guides, sieht zwei Probleme: die massenhafte Auslieferung von
iPads und iPhones im Unternehmen sowie das Zuteilen von Unternehmensdaten
an die richtige Person und wieder zuriick in den Unternehmensserver.

7.2.1 Konfiguration aufwendiger

Das traditionelle Roll-out von Geriten und Anwendungen iiber vorkonfigurierte
Images funktioniert bei den Apple-Geriten nun mal nicht so ohne Weiteres. Statt-
dessen miissen CIOs iiber das iPhone-Konfigurationsprogramm oder mit Tools
von Drittanbietern einzeln fiir jedes Gerit spezifische Profile fiir unterschiedliche
Nutzer erstellen. Aber, so Edge, dabei wiirden es viele Unternehmen an Verstdnd-
nis fiir die Bediirfnisse der Mitarbeiter mangeln lassen.

Zudem interagiert das iPad anschliefSend nicht so mit den Unternehmensservern,
wie man es von Laptops und Desktop-PCs gewohnt ist. Daher miissen sich die Ad-
mins auch damit beschiftigen, wie das iPad und seine Apps kommunizieren, wie
man Inhalte aufs iPad bekommt und dort dndern kann, um sie anschlieffend mit
dem Firmennetz zu synchronisieren.

7.2.2 Zu strikte Regeln konnten User-Revolte auslésen

Zu Beginn miissen IT-Abteilungen Policies fiir den Zugriff, die Authentifizierung
und die Sicherheit der iPads definieren. Anschliefend miissen diese Policies tiber
den Roll-out der iPad in die Gerdte implementiert werden. Als Administrator neigt
man dazu, strikte Regeln fiir den Umgang mit dem Tablet-PC zu definieren, um
Sicherheit und Integritit von Daten garantieren zu konnen. Aber hier ist Vorsicht
geboten: Die Benutzer des iPad akzeptieren Einschrinkungen ihrer gerade neu ge-
wonnenen Freiheit nur schwer. So konnte es zum Beispiel unklug sein, den Zugang
zum App-Store von Apple oder das Speichern von Daten in den Geriten zu be-
schrinken. Im schlimmsten Falle provoziere man damit eine ,,User-Revolte®, warnt
Edge. Der Mobile-Experte widerspricht in diesem Zusammenhang den Sicher-
heitsbedenkentrigern: ,,Wir hatten bei den unterschiedlichen Typen von SSL-Zer-
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tifikaten ein paar Hiirden zu tiberwinden. Aber alles in allem war es kein Problem,
die Sicherheitsstandards der meisten Unternehmen dort abzubilden.

Mit dem iPad 2 gibt es zudem ein neues Thema. Das superschnelle und ultraflache
Tablet ist langst in den Apple-Laden zu kaufen und wird auf Dauer das Original-
Pad ablgsen. Das iPad 2 hat jeweils eine Kamera an Vorder- und Riickseite und ist
mit der FaceTime-App uneingeschrinkt fiir Videokonferenzen einsetzbar.

7.2.3 FaceTime schluckt Netzwerkkapazitaten

»FaceTime wird bei vielen Unternehmen Anklang finden, weil sie sehen, wie leicht
es ist, in das Thema Videokonferenzen einzusteigen®, meint Dan Hays von der Be-
ratungsfirma PRTM. Das mag aus Sicht euphorisierter Chefs stimmen, aber IT-
Abteilungen fiirchten dabei sofort um ihre Netzwerkkapazititen und Bandbreiten,
die mit einem drastisch erhdhten Datendurchsatz umgehen miissen.

Videokonferenzen werden sie mit diesen Bedenken allerdings ebenso wenig stop-
pen konnen wie das iPad in Ginze. Die korrekte Antwort auf die Frage nach den
Bandbreiten lautet daher: Das Netzwerk sollte dazu in der Lage sein.

Tom Kaneshige, Thomas Pelkmann

Der Artikel erschien zuerst bei unseren Kollegen von CIO.com und CIO.de.
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Workshop — Drucken mit iPhone und iPad

7.3 Workshop - Drucken mit
iPhone und iPad

Auch wenn Smartphones und Tablets-PCs wie iPhone, iPad, Windows Phone 7,
Android-Gerite und Co. immer mehr Aufgaben von herkémmlichen Computern
iibernehmen, lassen sich nicht alle Funktionen genauso problemlos nutzen wie am
Desktop. Ein haufiges Problem ist das Drucken von Dateien tiber das Smartphone.
Wihrend auf PCs einfach das Installieren eines Druckertreibers ausreicht, funkti-
oniert dieser einfache Weg bei Smartphones nicht.

Drucker lassen sich per USB auch nicht so einfach an Smartphones anschliefSen,
sodass Sie bei den verschiedenen Systemen zu Tricks greifen miissen, um zu dru-
cken. Fiir iPhone und iPad gibt es seit iOS 4.2 die Funktion AirPrint. Diese erlaubt
das Drucken tiber WLAN, offiziell aber nur auf ausgewihlten HP-Druckern. Wir
zeigen Thnen, wie Sie diese Funktion trotzdem auch fiir andere Drucker nutzen
koénnen, und das vollkommen kostenlos. Die hier vorgestellten Moglichkeiten
funktionieren fiir das iPhone 4 sowie das iPad und iPad 2.

7.3.1 Drucken mit iPhone und iPad -
AirPrint offiziell nutzen

Apple hat ab i0S 4.2 die neue AirPrint-Funktion integriert, mit dem sich viele HP-
Drucker direkt tiber iPhones und iPads ansprechen lassen. Um diese Funktion zu
nutzen, ist keine Installation notwendig, und Sie brauchen den Drucker nicht mit
den Endgeriten zu verbinden. Auch muss auf den iOS-Geriten nichts installiert
werden. Wihlen Sie ganz einfach die Weiterleiten-Funktion aus und starten den
Druck. Anschlieflend scannt das iPhone/iPad das Netzwerk auf kompatible Dru-
cker und bietet eine Druckerauswahl an. Den Druckauftrag sendet das Gerit tiber
WLAN direkt an den Drucker. Sie benétigen dazu keine App und auch keinen
Druckerserver, denn in den einzelnen HP-Druckern ist die Funktion direkt inte-
griert. Alle Apps, die eine interne Druckfunktion haben, kénnen AirPrint nutzen.
Allerdings unterstiitzen ausschliefllich HP-Drucker AirPrint, und auch hier nicht
alle. Der Drucker muss WLAN unterstiitzen und per AirPrint erreichbar sein. Das
sind aktuell folgende Drucker:

+ HP Envy 100 eAll-in-One Drucker (D410a)

+ HP Photosmart Plus e-AiO (B210a)

« HP Photosmart Premium e-AiO (C310a)

+ HP Photosmart Premium Fax e-AiO (C410a)

+ HP Photosmarte-AiO (B110)

+ HP PhotosmarteStation (C510)

« HP LaserJet Pro M1536dnf Multifunktionsdrucker
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« HP LaserJet Pro CM1415fn Multifunktions-Farbdrucker

« HP LaserJet Pro CM1415fnw Multifunktions-Farbdrucker
« HP LaserJet Pro CP1525n Farbdrucker

« HP LaserJet Pro CP1525nw Farbdrucker

+ HP Officejet 6500A e-AiO

+ HP Officejet 6500A Plus e-AiO

+ HP Officejet 7500A Wide Format e-AiO

+ HP Officejet Pro 8500A e-AiO

+ HP Officejet Pro 8500A Premium e-AiO

+ HP Officejet Pro 8500A Plus e-AiO

Beabsichtigen Sie also, mit Threm iPhone oder iPad zu drucken, sollten Sie sicher-
stellen, dass Thr neuer Drucker diese Funktion beherrscht. Denn auf diesem Weg
konnen Sie am einfachsten mit iPhone/iPad drucken, ohne irgendwas installieren
und konfigurieren zu miissen. HP erweitert die Druckerversionen stindig, die Air-
Print unterstiitzen. Einige Drucker erhalten zum Beispiel per Firmware-Update
die AirPrint-Funktion. Uberpriifen Sie daher bei HP, ob eine neue Firmware fiir
Thren Drucker zur Verfiigung steht.

7.3.2 AirPrint fiir alle Drucker nutzen

Findige Programmierer haben ein Tool fiir Mac OS X und Windows entwickelt,
mit dem Sie AirPrint auch fiir andere Drucker nutzen kénnen. Dazu miissen Sie
den Drucker auf dem Mac freigeben und iTunes gestartet haben. Zusitzlich instal-
lieren Sie auf dem Mac noch das Tool AirPrintActivator (http://netputing.com/
airprintactivator). Das Tool steht auch fiir Windows zur Verfiigung.

Damit Sie Drucker iiber AirPrint ansprechen konnen, miissen Sie das aktuelle
iTunes auf dem PC installieren, sich zum Drucken mit einem Benutzerkonto au-
thentifizieren und darauf achten, dem Benutzerkonto, mit dem Sie drucken wol-
len, ein Kennwort zuzuteilen. Das gilt fiir Mac OS X und fiir Windows gleicherma-
Ren. Aulerdem muss sich der PC im selben Netzwerk (Subnetz) befinden wie das
iPhone/iPad. Hier reicht aber auch eine Verbindung mit LAN, der PC muss nicht
per WLAN verbunden sein, das iPhone/iPad dagegen schon. Das iPhone/iPad
muss daher mit WLAN verbunden sein und per DHCP eine IP-Adresse erhalten.
Um AirPrint in Windows zu aktivieren, gehen Sie folgendermafien vor:

1. Klicken Sie auf Start\Gerite und Drucker.

2. Klicken Sie mit der rechten Maustaste auf den Drucker und wihlen Sie
Druckereigenschaften.

3. Wechseln Sie auf die Registerkarte Freigabe.

4. Stellen Sie sicher, dass die Option Drucker freigeben aktiviert und ein
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Freigabename festgelegt ist. Sie miissen keine Anderungen vornehmen,
wenn Sie den Drucker ohnehin freigegeben haben.

Pru‘:ken m“' r*_s Eigenschaften von Samsung ML-1640 Series ﬂi
iPhone und iPad:

Freigeben eines Aigomein | Freigabe | Angohiiese | Envetert | F ng | [ Drusker [ifa_ |
D‘ruclfers fiir ./ Wenn Sie diesen Drucker freigeben, konnen alle N rkbenutzer

AirPrint. m darauf drucken. Der Drucker ist nicht verfugbar, wenn der Computer

|V| Drucker freigeben
Freigabename: samsung
[¥] Druckauftragssufbereitung auf Clientcomputern durchfihren

in einem Energiesparzustand ist. Sie konnen diese Einstellungen im

Netrwerk- und Freigabecentes andern,

5. Klicken Sie mit der rechten Maustaste auf die heruntergeladene Datei
AirPrint_Activator.exe und wihlen Als Administrator ausfiihren.

6. Klicken Sie anschliefend auf die Schaltfliche der Betriebssystemversion, die

Sie installiert haben. Sie

erhalten eine positive Riickmeldung der Installation.

7. Klicken Sie auf Start\Systemsteuerung\System und Sicherheit\

Windows-Firewall.

8. Klicken Sie auf der linken Seite auf Ein Programm oder Feature durch die
Windows-Firewall zulassen.

9. Klicken Sie auf Anderes Programm zulassen und wiahlen Sie die Datei Air-

print.exe im Verzeichnis

C:\Program Files (x86)\AirPrint (64-Bit) oder C:\

Program Files\AirPrint (32-Bit) aus.

Drucken mit iPhone und iPad: Air-
PrintActivator starten.

([ AirPrint Activator =@ ]

Spenden

[ Aciivale ArPrinton Win32e |

10.Klicken Sie auf OK, damit das Programm im Netzwerk kommunizieren darf.

11.Wihlen Sie die Druckfunktion in der App. Im E-Mail-Bereich wihlen Sie
zum Beispiel die Weiterleiten-Funktion und dann Drucken.
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12.Wihlen Sie Drucker auswdihlen.
13.Die freigegebenen Drucker miissten jetzt erscheinen.

14. Anschlieffend erscheint ein Authentifizierungsfenster, und Sie miissen sich
am PC anmelden auf dem Sie ausdrucken wollen.

15.Anschlieffend kénnen Sie die Optionen fiir den Druck auswihlen und den
Druck starten.

Drucken mit iPhone und iPad: Auswahlen des
2 E’ E __ 4 Druckers auf dem iPhone/iPad.

Druckeroptionen  Drucker

Samsung ML-1640 Series 8

16.Haben Sie den Druck gestartet, sendet das iPhone/iPad diesen an den PC, an
dem Sie den Drucker freigegeben und iTunes gestartet haben.

7.3.3 Drucken mit Apps

Zusiitzlich zu AirPrint bietet HP Apps an, die vor allem das Ausdrucken von Fotos
deutlich verbessern. Eine solche App ist HP iPrintPhoto 3.0. Die App kann Fotos
auch bearbeiten und ermdéglicht verbesserte Druckoptionen. Aber auch hier muss
der Drucker per WLAN mit dem Netzwerk verbunden sein. Fiir das iPad gibt es
eine eigene Version. Setzen Sie das iPhone ein, stehen fiir HP-Drucker noch wei-
tere Apps zur Verfiigung.

Auch mit Tricks konnen Sie tiber AirPrint nur im lokalen Netzwerk drucken,
nicht tiber das Internet. HP stellt aber noch die App HP ePrintservice zur Verfii-
gung (http://itunes.apple.com/de/app/hp-eprint-service/id424306797), mit der
einige ausgewihlte Drucker auch tiber das Internet angesprochen werden kénnen.
Auch hier sollten Sie vor dem Kauf Informationen einholen, ob Ihr Drucker das
kann. Eventuell gibt es hier ebenfalls Firmware-Updates.

Leider sind nicht alle Druckerhersteller so griindlich wie HP und bieten entspre-
chende Apps an. Samsung offeriert mit der App Samsung Mobile Print ebenfalls
eine App (http://itunes.apple.com/de/app/samsung-mobile-print/id429611283),
die verbessertes Drucken ermoglicht. Allerdings unterstiitzt diese nur die aktu-
ellsten Top-Drucker.

Thomas Joos
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7.4 Workshop — Apple iPad sicher betreiben

Tablets wie das iPad oder sein Nachfolger iPad 2 sind bei vielen bereits ein stetiger
Begleiter. Die Gefahr, das Tablet unbeaufsichtigt liegen zu lassen oder zu verlieren,
ist latent gegeben. Wenn die Daten dann in falsche Hinde geraten, ist der Schaden
schnell grof8. Da auf dem Gerit oft auch sensible Zugangsdaten gespeichert sind,
tut jeder Anwender gut daran, sich Gedanken iiber die Sicherheit zu machen.
Durch die vielfiltigen Apps und Standardmittel, die im Appstore zur Verfiigung
stehen, lassen sich auf iPads auch problemlos alle Arten von Daten im Netzwerk
speichern, zum Beispiel komplette SharePoint-Bibliotheken, inklusive Offline-
Versionen der Dokumente. Wenn ein iPad verloren geht, kann der Finder auf alle
Daten des Gerites zugreifen. Administratoren miissen daher auch die Anwender
dafiir sensibilisieren, das Gerit so sicher wie moglich zu betreiben.

7.4.1 Sicherheit mit Bordmitteln erhohen:
Code-Sperre aktivieren

Die Sicherheit beim Einsatz des iPads ldsst sich schon mit Bordmitteln deutlich er-
hohen, ohne dass irgendeine App installiert sein muss. Aus diesem Grund ist je-
dem Anwender anzuraten, sich bei der Anschaffung des iPads zunéchst die Sicher-
heitseinstellungen anzusehen und optimal anzupassen.

In Unternehmen konnen auch Administratoren die Sicherheitseinstellungen vor-
geben und durch ein Kennwort vor Anderungen schiitzen. Der erste Schritt be-
steht darin, Einstellungen\Allgemein aufzurufen. Hier finden sich drei wichtige Si-
cherheitseinstellungen, die besonderer Betrachtung bediirfen und standardmaflig
nicht optimal eingestellt sind:

+ Automatische Sperre
+ Code-Sperre

+ Einschrankungen

' Deaktiviert >
Bilderrahmen Bluetooth eaktivier

E -
Q sl Spotlight-Suche >

I} Mail, Kontakte, Kalender

== 3 Nie >
E«ﬁ Safari Automatische Sperre ie
— o >
HBH iPod Code-Sperre Aus
53 Ei a Aus >
Video inschréankungen us

Bitte &ndern: Die Voreinstellungen sind fir die Sicherheit des iPads nicht optimal.
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Wenn Sie das iPad nicht manuell sperren, bleibt es aktiv. Das heif3t, wenn Sie das
Gerit unbeaufsichtigt auf Threm Platz liegenlassen, hat jeder Zugriff auf alle Da-
ten. Es ist auf jeden Fall empfehlenswert, die Einstellungen fiir Automatische Sper-
re zu aktivieren und so zu setzen, dass Sie bei der Arbeit nicht gestort werden, sich
das Gerit nach gewisser Zeit aber automatisch sperrt und fiir das Entsperren einen
Code verlangt.

7.4.2 Optionen der Code-Sperre

Auch wenn sich das iPad sperrt, lisst es sich problemlos wieder entsperren, solange
Sie keinen Code festlegen. Aus diesem Grund sollten Sie auch auf Einstellungen\
Allgemein\Code-Sperre aufrufen und entsprechende Einstellungen setzen. Im Fen-
ster haben Sie verschiedene Einstellungsmoglichkeiten, mit denen Sie die Sicher-
heit deutlich erhéhen kénnen:

+ Code aktivieren/deaktivieren — Uber diese Schaltfliche legen Sie einen Code
fiir das iPad fest. Diesen Code miissen Sie eingeben, wenn Sie das iPad ent-
sperren oder nach der Aktivierung erneut in die Konfiguration der Code-
Sperre wechseln. Die Code-Sperre lésst sich auch tiber Exchange-ActiveSync-
Richtlinien festlegen. Sobald sich das iPad das erste Mal mit dem entspre-
chend konfigurierten Exchange-Postfach verbindet, tibernimmt es nach Be-
stiatigung diese Einstellung. Akzeptiert der Anwender die Einstellungen nicht,
ldsst Exchange keinen Postfachzugriff durch das iPad zu.

Einstellungen Code-Sperre
Flugmodus I o
E Wi-Fi buero Code deaktivieren
@ Benachrichtigungen Ein s Bl
E Ortungsdienste Ein

fort »
fd Helligkeit & Hintergrund Eots anionwn i

EIELE TS Einfacher Code ui

@ Allgemein Ein einfacher Code ist eine 4-stellige Zahl.

Mail, Kontakte, Kalender R .

£ safari =
Daten loschen n

@ iPod

Nach 10 fehlgeschlagenen Anmeldeversuchen alle
Video Daten auf diesem iPad I&schen. Datenschutz ist
O aktiviert.

Code-Sperre: Es gibt verschiedene Einstellungsméglichkeiten.
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+ Code éndern — Haben Sie einen Code gesetzt, konnen Sie Ihn an dieser
Stelle andern.

+ Code anfordern — Hier legen Sie fest, wann das iPad den Code benétigt. In
der Standardeinstellung Sofort muss der Code eingegeben werden, sobald Sie
das iPad entsperren. Sie kénnen die Eingabe aber auch verzégern und andere
Einstellungen festlegen. Je kiirzer der Zeitraum ist, umso sicherer ist die Ein-
stellung. Mit Sofort haben Sie die beste Sicherheitseinstellung. Diese sollten
Sie bei der beruflichen Verwendung des iPads auf jeden Fall aktivieren.

+ Einfacher Code — Durch Aktivierung dieser Einstellung miissen Sie nur eine
vierstellige Zahl zum Entsperren eingeben. Deaktivieren Sie diese Einstellung,
kénnen Sie einen lingeren und sicheren Code verwenden. Auch hier sollten
Sie einen Kompromiss zwischen Sicherheit und effizienter Bedienbarkeit
eingehen.

+ Bilderrahmen — Ist diese Option aktiviert, kann jeder Anwender, auch bei
gesperrtem iPad, tiber die Bilderrahmen-Schaltfliche eine Diashow der auf
dem iPad gespeicherten Bilder starten. Aus Sicherheitsgriinden sollten Sie
diese Option deaktivieren. In diesem Fall zeigt das iPad diese Schaltfliche auf
dem Sperrbildschirm nicht mehr an.

- Daten loschen — Aktivieren Sie diese Option, 16scht das iPad automatisch alle
Daten vom Gerit, wenn jemand zehnmal den falschen Code in das iPad
eingibt. Vor allem fiir iPads, die in Unternehmen eingesetzt werden, ist diese
Einstellung fast Pflicht. Ist das iPad an Exchange angebunden, kénnen An-
wender und Administratoren das Gerit auch tiber das Internet l6schen las-
sen. Dazu sendet der Exchange-Server ein Lschsignal an das iPad, sobald es
sich das nichste Mal mit dem Server verbindet. Zusammen mit der Ein-
schrankung, dass Anwender keine Einstellungen auf dem iPad beziiglich der
E-Mail-Accounts dndern diirfen, kann niemand diesen Loschvorgang verhin-
dern, sobald sich das iPad auf irgendeinem Weg mit dem Internet verbindet.

7.4.3 iPad mit Exchange und Office 365 betreiben

Viele der erwihnten Einstellungen lassen sich auch festlegen, wenn Sie im Unter-
nehmen Exchange einsetzen. Hier konnen tiber Exchange-ActiveSync-Richtlinien
folgende Einstellungen auf das iPad iibertragen werden:

+ Fernloschen (Remote Wipe)
+ Erzwingung eines Codes zum Sperren des Gerites
+ Mindestlinge fiir Kennworter

+ Mindestanzahl/Maximale Anzahl falscher Eingaben, bis sich das Gerit
selbst 16scht oder sperrt

+ Kennwort muss Ziffern und Buchstaben erhalten

+ Inaktivititszeit
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+ Einfaches Kennwort zulassen

+ Kennwortablauf und Kennwortverlauf

+ Aktualisierungsintervall fiir Richtlinien

+ Mindestanzahl komplexer Zeichen im Kennwort

+ Kamera zulassen oder sperren

Thomas foos
P = Meine EMail @ -
- 3
Kento | =]
E-Mail organisseren (!
Guppen
EinsteBungen Mobiltelefone

4 Mit der Option “Mobiftelefone” konnen Sie ein Telefon aus der Liste unten entfernen, auf das Kennwort zur
Geratewiederherstelung zugreifen, sine Remotegeratezunicksetzung initiiersn oder das Telefon bei Verlust spemen. Wenn

Sie der Liste unten ein newes Telelon hinzudigen mochten, konfigurieren Sie das mit Micresaft Exchange Tu
pneheanitiersnde Talafon,
Hoetats | B? Geratzuricksetzung yen | Ho Protokoliierung starien | X | &
Gerat Teleformumires Letrte Synchronissrungazet - st
#ad Micht verfogbar 14072011 0823 oK
#hone hocht verfugbar 13072011 2000 o
we Micht verfugbar 0407.2011 15:30 ox

Im Zugriff: Endgerate von Anwendern in Outlook Web App verwalten

Sobald Sie an OWA (Outlook Web Access) angemeldet sind, rufen Sie iiber den
Menitipunkt rechts die Einstellungen Thres Postfachs auf. Sie erreichen die Verwal-
tung Thres Telefons iiber Telefon\Mobiltelefone\<Name des Geriites>. Uber Wieder-
herstellungskennwort lasst sich das Kennwort anzeigen, welches das iPad verlangt,
wenn es aufgrund falscher Kennworteingaben gesperrt ist.

r - —,
(& Exchange ActiveSync-Details - Windows Internet Explorer E@ﬁ

‘ =4 https://podS1013.outlook.com/ecp/UsersGroups/EditEASMailbox.aspx?pwmcid=18tid=177e9ab5-fel8-416h-b2fd-65ed411a7 i‘

Thomas Joos (2]
Status: Exchange ActiveSync ist fiir diesen Benutzer aktiviert

Exchange ActiveSync-Geréterichtlinie:

Default

Maobile Gerate
= Details y Zulassen @ Blockieren | [B2 Gerat zuriicksetzen =] Regel fiir dhnliche Gerate erstellen,.,

X
Familie * |Madell Telefonnummer Status
iPad iPad Nicht verfigbar Zugriff gewahrt
iPhane iPhone Nicht verfligbar Zugriff gewahrt
WP LG Nicht verfagbar Zugriff gewahrt

Unter Kontrolle: Einstellung fir angebundene Smartphones der Anwender in Office 365 aufrufen.
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Sie sehen alle mobilen Geriite, die sich per Exchange-ActiveSync mit dem Postfach
synchronisieren, sowie ausfiihrliche Details zu dieser Verbindung. Fiir die einzel-
nen Telefone kénnen Sie sich auch die Details anzeigen lassen und kontrollieren,
ob Richtlinien angewendet wurden beziehungsweise wann der letzte Synchroni-
sierungsvorgang stattgefunden hat. Uber die Schaltfliche Geriteriicksetzung 16-
schen Sie das Endgerit, sobald es sich das ndchste Mal mit dem Exchange-Server
verbindet. Diese Einstellungen stehen auch in den meisten gehosteten Exchange-
Losungen zur Verfiigung, zum Beispiel in Office 365.

7.4.4 Admins konnen iPads l6schen

Administratoren konnen die Endgerite der Anwender ebenfalls 16schen. Die Ein-
stellungen dazu finden sich in der Exchange-Verwaltungskonsole im Kontextme-
nii des entsprechenden Benutzerpostfachs.

Haben Sie das iPad an Office 365 angebunden, konnen Administratoren auch die
Geriite der Anwender steuern und 16schen:
+ Die Einstellungen dazu finden Sie tiber den Administratorbereich des Portals,
wenn Sie auf Allgemeine Einstellungen im Bereich Outlook Klicken.
+ Markieren Sie einen Benutzer und klicken auf Details.

+ Uber Telefon- und Sprachfeatures\Bearbeiten sehen Sie die angebundenen
Smartphones und kénnen als Administrator die Loschung durchfiihren oder
ein Wiederherstellungskennwort anfordern.

Einstellungen Einschrankungen
Flugmodus ‘ o)
E Wi-Fi e Einschrénkungen deaktivieren
@ Benachrichtigungen Ein Erlauben:
E Ortungsdienste Ein % Safari
L:J YouTube

§d Helligkeit & Hintergrund

Bilderrahmen @ Kamera

119954918

Mail, Kontakte, Kalender @ iTunes

64 satari Ping

15| iPod () App-instatiation
- f2 Anne 1ienhan

Fiir Admins: Einschréankungen auf dem iPad konfigurieren
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Auch wenn Anwender ihr privates iPad oder iPhone im Unternehmen nutzen, ha-
ben Administratoren die Moglichkeit, das Endgerit zu 1oschen — mit allen darauf
gespeicherten Daten. Dessen sollten sich Anwender bewusst sein, die ein privates
Gerit an das Unternehmensnetzwerk anbinden.

7.45 Apps auf dem iPad sperren

Mit dem iPad haben Sie auch die Méglichkeit, bestimmte Apps fiir Anwender zu
sperren. Setzen Sie als Administrator die Einstellungen, kann der Anwender diese
spéter nicht riickgidngig machen. Sie legen beim Aktivieren der Einschrinkungen
einen eigenen Code fest, der nur fiir die Konfiguration der Einschrinkungen ge-
setzt ist und nichts mit der Code-Sperre zu tun hat.

Das heif3t, iPads lassen sich von Administratoren effizient steuern, was die Bedie-
nung der Apps angeht. Uber Einstellungen\Allgemein\Einschrinkungen aktivieren
Sie zunichst die Einschrankungen auf dem iPad. Sie miissen noch einen Code ein-
geben, tiber den Sie nach dem Setzen der Einstellung die Einschrankungen wieder
dndern koénnen. Anschlieffend haben Sie weitreichende Moglichkeiten, den Um-
gang mit Apps zu steuern. Sie kénnen Standard-Apps auf dem iPad ausblenden
und die generelle Installation oder das Loschen von Apps verhindern. Auch die
Einstellungen fiir Ortungsdienste oder die E-Mail-Accounts lassen sich an dieser
Stelle vor Anderungen schiitzen. Die Spiele auf dem iPad kénnen genauso effizient
unter Kontrolle gebracht werden wie der Zugriff auf iTunes.

7.4.6 Achtung bei der Installation von Apps
und Ortungsdienste

Auch wenn die Apps in Apples AppStore wesentlich besser vor Viren geschiitzt
sind als bei anderen Systemen, besteht dennoch die Gefahr des Datenmissbrauchs.
Installieren Sie eine App, miissen Sie in vielen Fillen bestitigen, dass diese auf die
Ortungsdienste des iPads zugreift, also auch auf personliche Daten.

Bevor Sie Apps installieren — vor allem kostenlose —, tiberpriifen Sie, auf welche
Daten diese App zugreift. Vor allem wenn iPads gejailbreaked sind, also vollstin-
digen Zugriff auf die komplette Umgebung gestatten, ist hochste Vorsicht geboten.
Apps kénnen problemlos selbst auf den AppStore zugreifen und Inhalte erwerben,
wenn sie die entsprechende Genehmigung erhalten. Das kann zum Beispiel bei
Zeitungsabonnements passieren.

Das Problem tritt besonders hiufig bei kostenlosen Apps auf, da sich diese oft
durch Werbung und den Verkauf von Benutzerdaten fiir den Entwickler bezahlt
machen. Aus diesem Grund kann es fiir Administratoren sinnvoll sein, iiber die
Einschrankungen des iPads die Installation von Apps komplett zu verhindern.
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7.4.7 Sicherheitsliicken beachten

Auch wenn iOS ein geschlossenes System ist, gibt es stdndig Sicherheitsliicken, die
das iPad gefihrden. So warnte im Sommer 2011 das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) vor einer Liicke im iOS, die es Angreifern ermogli-
cht, tiber PDF-Dateien auf die Daten des iPads/iPhones zuzugreifen. Betroffen
sind auch die aktuellen Gerite iPhone 4 und iPad 2, da sie die gleichen iOS-Versi-
onen verwenden. Angreifer konnen schon beim Aufrufen eines PDFs einen Virus
auf dem iPad installieren, der alle Passworter, Daten, Terminkalender, E-Mails und
Kontakte abrufen kann, ohne Riickmeldung und ohne dass Anwender etwas da-
von bemerken. Auch der Zugriff auf die Kamera und die Ortungsdaten per GPS
oder Internet sind moglich, genauso wie das Mithoren von Telefongespriachen. Im
Internet gibt es dazu bereits zahlreiche Hacker-Tools, die auch Skript-Kiddies
leicht verwenden konnen, um iPad-Nutzer anzugreifen.

Name: [Phone Thomas
Kapazitit: 13,98 GB8
Softwareversion: 4.3.3

T

Fir das iPhone _IPhone Thomas™ ist eine neue
iPhone-Softwareversion (4.3.4) verfigbar. Mochten Sie sie
e jetzt laden und Thr iPhone aktualisieren?
iTunes Uberpnft das Software-Update mt Apple.

Ve

| [ Muriaden |

i Stand. iTunes sucht wieder

Falls bei lhrem iPhone Probleme auftreten, klicken Sie auf Wiederher:
es auf die Werkseinstellungen zurdckzusetzen.

| Wiederherstellen |

Uber iTunes: regelmaBig Sicherheits-Updates auf dem iPad installieren.

Apple schlief3t solche Liicken durch Aktualisierung von iOS. Dies sollten Sie in re-
gelmifigen Abstinden tiber iTunes durchfiithren. Ob sich das Gerit auf dem aktu-
ellsten Stand befindet, erfahren Sie, wenn Sie es mit iTunes verbinden und auf das
Geriit klicken sowie anschlieBend auf Updates suchen. Findet iTunes eine neue
Version von i0S, sollten Sie diese moglichst schnell installieren, vor allem wenn
dadurch Sicherheitsliicken geschlossen werden.

Verlassen Sie sich auch nicht zu sehr auf die interne Verschliisselung der Daten auf
dem iPad oder die gesetzten Sicherheitskennworter und Codes. Im Internet gibt es
gentigend Tools, die alle Daten von iPhones und iPads auslesen und kopieren kon-
nen, auch wenn die Daten durch Kennworter gesichert sind. Wie ein solcher An-
griff ablaufen kann, zeigt das Fraunhofer-Institut.
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7.4.8 Personliche Daten vom iPad I6schen

Wollen Sie das iPad an Kollegen oder Freunde weitergeben, ist es sehr empfehlens-
wert, alle personlichen Daten vorher zu loschen. Dazu rufen Sie Einstellungen\All-
gemein auf. Uber Zuriicksetzen\Inhalte ¢ Einstellungen lgschen koénnen Sie zu-
néchst im ersten Schritt alle gespeicherten Daten vom Gerit l6schen.

10:46 Lédt nicht [
Einstellungen Zuriicksetzen

E Flugmodus =0 |

E Wi-Fi Efera Alle Einstellungen

@ Benachrichligungen Ein Inhalte & Einstellungen I8schen

@ Ortungsdienste Ein

Netzwerkeinstellungen

& Helligkeit & Hintergrund

@ Biklstrahmen Tastaturwoérterbuch

Home-Bildschirm

Ortungswarnungen zuriicksetzen

Q Mail, Kontakte, Kalender

Uberlegt ausleihen: alle personlichen Daten vom iPad Iéschen.

Damit die Loschung zuverlissig funktioniert, sollten Sie im néchsten Schritt das
Gerit neu wieder aktivieren wie bei der ersten Inbetriebnahme. Anschlieffend ist
es ratsam, die App iErase: Zero Free Space (http://itunes.apple.com/de/app/ierase-
zero-free-space/id300428114) oder die noch bessere iErase: Government Edition
(http://itunes.apple.com/de/app/ierase-government-edition/id419790063) zu in-
stallieren und das Gerit 16schen lassen. Nach dieser Loschung starten Sie erneut
eine Systemzuriicksetzung. Anschlieffend sind keine wiederherstellbaren Daten
mehr auf dem Gerit zu finden.

Thomas Joos

TecChannel-Links zum Thema Webcode Compact
Workshop — Apple iPad sicher betreiben 2036859 S.321
Workshop — Drucken mit iPhone und iPad 2036536 S.317
Ratgeber: Das iPad im professionellen Einsatz 2036988 S.329
Test: Apple iPad mit iOS 5 2036977 S.339

Mit den Webcodes gelangen Sie auf www.TecChannel.de direkt zum gewiinschten Artikel. Geben Sie
dazu den Code direkt hinter die URL www.TecChannel.de ein, etwa www.TecChannel.de/465195
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7.5 Ratgeber: Das iPad im
professionellen Einsatz

Mittlerweile gehoren iPads in vielen Unternehmen zu den stindigen Begleitern
professioneller Anwender. Daher stellt sich fiir Administratoren meist die Aufgabe,
diese Anwender beziehungsweise deren Tablets so gut wie moglich einzubeziehen.

Meist wurden vor den iPads ja bereits iPhones im Unternehmen eingesetzt. Das ist
insofern hilfreich, als beispielsweise in puncto Anbindung an Exchange und Share-
Point die gleichen Regeln fiir iPad/iPad 2 und iPhone gelten. In Sachen Exchange-
ActiveSync-Richtlinien bieten beide Geritetypen die identischen Moglichkeiten,
unterliegen aber auch den gleichen Einschrankungen. Die Anwendungen zur Ver-
waltung von E-Mails, Terminen und Kontakten sind identisch, nur die Ansicht ist
grofer. Das iPhone-Konfigurationsprogramm (Webcode 2033060), das Sie zur
Automatisierung der Konfiguration von iPhones verwenden, kénnen Sie zusam-
men mit dem iPad 2 nicht einsetzen. Erstellte Konfigurationsprofile und Einstel-
lungen lassen sich auf diesem Weg nicht tibertragen.

7.5.1 iPhone-Apps auf dem iPad nutzen

Unternehmensanwender, die iPhone-Apps auf dem iPad nutzen wollen, stellen
schnell fest, dass die meisten Apps nicht angepasst sind. Das duf8ert sich darin, dass
die App in einem kleinen iPhone-Fenster dargestellt wird. Angepasste Apps fiir das
iPad nutzen den ganzen Bildschirm. Sie konnen zwar das Fenster vergrofiern, al-
lerdings leidet darunter die Darstellung, sodass ein verniinftiges Arbeiten in vielen
Fillen nicht moglich ist.

Darstellungsfragen: iPhone-Apps lassen sich auf
dem iPad betreiben.
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Sie konnen problemlos an dem Rechner, mit dem Sie ein iPhone verwalten, auch
Ihr iPad anschliefen. iTunes speichert den Status der verschiedenen Gerite, und
Sie konnen fiir iPhone und iPad getrennt festlegen, welche Apps auf welchem Ge-
rdt zur Verfiigung stehen sollen. Ist eine App nicht mit dem iPad kompatibel, tiber-
priifen Sie, ob Sie kostenlos noch die iPad-Variante der App herunterladen kon-
nen. In manchen Fillen bieten Entwickler auch optimierte Erweiterungen mit der
Endung ,HD® an.

7.5.2 iPad-Internetzugang per iPhone

Generell spricht nichts dagegen, dass Anwender iPhones und parallel das iPad nut-
zen. Die Bedienung der beiden Gerite ist weitgehend identisch, wobei die tdgliche
Arbeit mit dem iPad natiirlich wesentlich angenehmer ist. Die Anbindung an Ex-
change und SharePoint erfolgt entweder iiber Apps oder iiber den Safari Browser.

Voraussetzung: Der personliche Hotspot muss
aktiviert sein, damit andere Gerate die Internetver-
bindung nutzen kdnnen.

Personl. Hotspot

. Einstellungen

Persdnlicher Hotspot O

Aktivieren Sie den personlichen Hotspot, um
Ihre iPhone-Internetverbindung freizugeben.
Es fallen eventuell zusatzliche
Nutzungsgebihren an.

Wi-Fi-Kennwort  ehshesbsb/2 »

=" Uber Wi-Fi verbinden

1 Wahlen Sie .iPhone” auf lhrem
Computer in der Liste der
Netzwerkdienste in Ihren
Einstellungen.

Besitzt ein Anwender ein iPhone mit aktiviertem personlichem Hotspot, kann er
mit seinem iPad iiber die UMTS-Verbindung des iPhones im Internet surfen oder
E-Mails abrufen. Die Verbindung dazu steuern Sie am besten iiber WLAN. Diese
als Tethering bezeichnete Technologie ermdglicht es, dass mehrere externe Gerite
das iPhone und dessen Internetzugang nutzen kénnen. Mit der neuen Technologie
in iOS werden auch Anwender mit Notebooks oder iPads in die Lage versetzt, ohne
Internetzugang zu surfen, indem sie sich mit dem iPhone verbinden. Bei der An-
bindung tiber WLAN konnen drei Clients von auflerhalb die Internetverbindung
nutzen Fragen Sie vorher bei Ihrem Provider nach, ob Ihr Vertrag fiir Tethering
freigeschaltet ist. Bei aktuellen Vertrigen, die ab Oktober 2010 abgeschlossen wur-
den, ist das meistens der Fall, bei dlteren Vertrigen miissen Sie unter Umstinden
die Tethering-Funktion nachbuchen. Damit sich Computer oder andere Gerite an
das iPhone anbinden konnen, ist diese Funktion erst in den Einstellungen zu akti-
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vieren. Rufen Sie dazu auf dem iPhone Einstellungen\Persinlicher Hotspot auf. Se-
hen Sie den Meniipunkt nicht, muss unter Umstdnden diese Funktion auch noch
aktiviert werden. Rufen Sie dazu Einstellungen\Allgemein\Netzwerk auf. Aktivieren
Sie die Option Mobile Daten. Als Geschwindigkeit nutzt das iPhone 54 Mbit/s auf
2,4 GHz und WPA2 oder WPA als Sicherheitsprotokoll. Die SSID ldsst sich nicht
anpassen, hier verwendet das iPhone den Geritenamen. Diesen kénnen Sie nur in
iTunes dndern, nicht im Gerit selbst.

Einstellungen Wi-Fi-Netzwerke

nFlngmom To —m— e ———
IPhone Thomas WEEL n

Benachrichiigungen Ein Netzwerk wahlen ...

[sdl Ortungsdienste Ein Dusto Te

g Hellgheit & Hintergrund ¥ IPhone Thomas FLR

a Bideriahien Anderes ... >

9! Algemein Auf Netze hinweisen L]

E_j Mail, Kontakte, Kalender Bokannte Notzwerke werder automatisch verbunden. Fals koin bekannios Notzwark

worhanden st wardan S vor dem Varhinden mit sinem neosn Notnasdc osfraot.

Kontaktaufnahme: So verbinden Sie das iPad per WLAN mit dem iPhone.

Wollen Sie ein iPad mit dem iPhone iiber WLAN verbinden, um die schnelle Lei-
tung des iPhone zu nutzen, sollten die iOS-Versionsstinde der Gerite identisch
sein (beispielsweise iOS 4.3.5). Setzen Sie verschiedene Versionen ein, gelingt die
Verbindung nicht oder liuft nur sehr instabil. Aktualisieren Sie daher tiber iTunes
moglichst immer beide Gerite auf einmal.

Haben Sie den persénlichen Hotspot aktiviert, konnen Sie auf dem iPad tiber Ein-
stellungen\Wi-Fi nach dem neuen Netzwerk des iPhones suchen lassen und sich
verbinden. Sie miissen noch das Kennwort fiir die Verbindung eingeben, das Sie
auf dem iPhone konfiguriert haben. AnschlieSend verbindet sich das iPad und
kann den Zugang des iPhones nutzen. Benétigen Sie die Verbindung nicht mehr,
sollten Sie diese aus Sicherheitsgriinden deaktivieren. Verbundene Gerite zeigt das
iPhone auf dem Home- und dem Sperrbildschirm an.

7.5.3 iPad/iPad 2 und Exchange

Die Anbindung an Exchange iiber ActiveSync ist mit dem iPad genauso moglich
wie die Anbindung von iPhones. Das bedeutet: Sie konnen iPads mit Exchange
synchronisieren, ohne den Umweg tiber IMAP, POP3 oder Produkte von
Drittherstellern gehen zu miissen. Mit Exchange ActiveSync (EAS) kénnen An-
wender ihr Postfach mit E-Mails, Kontakten und Kalendereintrigen tiber das Tele-
fonnetz oder WLAN synchronisieren, E-Mails empfangen und E-Mails senden.
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Auf dem iPad sind folgende Schritte notwendig, um eine Anbindung an Exchange
durchzufiihren:

1. Rufen Sie Einstellungen auf.

2. Wihlen Sie in den Einstellungen die Option Mail, Kontakte, Kalender.
Wollen Sie spiter Einstellungen dndern, nehmen Sie das in diesem
Bereich wieder vor.

3. Wihlen Sie im neuen Fenster Account hinzufiigen. Einmal angebundene
Accounts sind kiinftig hier zu sehen.

4. Hier sehen Sie alle Anbieter, die das iPad unterstiitzt.
5. Im neuen Fenster tragen Sie die Daten des Exchange-Kontos ein:

+ E-Mail — Hier tragen Sie die E-Mail-Adresse ein, die Sie im iPhone
einbinden wollen.

+ Domain — Hier tragen Sie den Namen der Windows-Domdne ein, an der Sie
sich authentifizieren wollen. Bei Anbindung an ein 1&1-Exchange-Postfach
ist das zum Beispiel die Domine exchange. In vielen Fillen miissen Sie hier
nichts eintragen, da die Authentifizierung tiber die E-Mail-Adresse erfolgt,
zum Beispiel bei der Anbindung an Office 365. Hier reicht die Eingabe der
E-Mail-Adresse des Anwenders im Feld Benutzername.

« Benutzername — Hier geben Sie den Namen ein, mit dem Sie sich an der Do-
mine anmelden, zum Beispiel auch am lokalen Computer. Bei der Anbindung
eines 1&1-Postfaches verwenden Sie hier den gleichen Namen wie in Outlook.
Bei der Anbindung an Office 365 tragen Sie Ihre E-Mail-Adresse ein.

+ Kennwort — Kennwort des Benutzerkontos.

« Beschreibung — Hier tragen Sie ein, was das iPad anzeigen soll, wenn Sie in die
E-Mail-App gehen, um das E-Mail-Konto abzurufen.

6. Klicken Sie anschlieBend auf Weiter.

7. Im nichsten Schritt blendet das iPad das Feld Server ein, wenn keine auto-
matische Anbindung méglich ist. Hier tragen Sie den Namen des Servers
ein, mit dem Thr Exchange-Server an das Internet angebunden ist. Beim
Einsatz von 1&1 ist das zum Beispiel profimailer.de, bei Office 365 ein Server
in der Domine outlook.com. Diesen trigt die E-Mail-App aber automatisch
ein, sobald Sie Thre Office-365-E-Mail-Adresse und das Kennwort eingetra-
gen haben. Eine Eingabe des Servernamens ist nicht notwendig.

8. Haben Sie den Namen eingegeben, klicken Sie wieder auf Weiter, um die
Anbindung abzuschlieffen. Erhalten Sie eine Meldung, dass das iPad den
Server nicht verifizieren kann, bestitigen Sie diese einfach. Das kann dann
passieren, wenn das Sicherheitszertifikat nicht ordnungsgemaf3 funktioniert.

9. Im néchsten Schritt konfigurieren Sie noch einige Synchronisierungs-
einstellungen und klicken anschlieffend auf Sichern, um die Konfiguration
zu speichern.
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10.Erhalten Sie Meldungen, dass das iPad das Konto nicht iiberpriifen kann,
bestdtigen Sie diese und fahren mit dem Einrichten fort. In den meisten
Fillen liegt es am Zertifikat des Servers, dessen Zertifizierungsstelle das iPad
nicht vertraut. Sie kénnen sich iiber Details das Zertifikat anzeigen lassen
und es akzeptieren; im Fall von Office 365 ist es bereits hinterlegt.

7.5.4 Outlook Web App per Browser

Per Safari auf dem iPad ist nattirlich auch ein Zugriff auf Outlook Web App mog-
lich. Allerdings konnen Sie dann nur die eingeschrinkte Light-Version von OWA
nutzen. Uber die Optionen in OWA dndern Sie zum Beispiel die Einstellungen fiir
Thr Exchange-Postfach, was in den E-Mail-Einstellungen des iPads nicht moglich
ist. Auf diese Weise aktivieren Sie zum Beispiel den globalen Abwesenheitsassi-
stenten fiir Ihr Postfach. In der Queransicht zeigt das iPad an der linken Seite den
Posteingang mit Absender, Zeitpunkt, Betreff und den ersten zwei Zeilen ein. Auf
der rechten Seite finden Sie den Text der E-Mail.

Reichen Thnen die internen Moglichkeiten im iPad nicht aus, kénnen Sie auch zu-
sitzliche Apps installieren Die App Mailer kann erweiterte E-Mails an Gruppen
und Rundmails an mehrere Anwender erstellen. Die kostenlose Lite-Version hangt
am Ende der E-Mail noch die Signatur ,Mailer an. Mit der App lassen sich E-
Mails effizienter schreiben, wenn Sie auf dem iPad mehrere E-Mail-Konten einset-
zen und Mails an zahlreiche Anwender versenden, auch mit Anhéngen.

Sie miissen in Mailer aber einen eigenen E-Mail-Server eintragen; die App kann
nicht die Konten verwenden, die Sie in der iPad-E-Mail-App eingetragen haben.

7.5.5 Apps fiir Terminverwaltung und Kalender

Im App-Store sind reichlich Apps verfiigbar, die das Verwalten von Terminen er-
leichtern. Falls Sie bei der Terminplanung vor allem auf den Google-Kalender set-
zen, sollten Sie sich zum Beispiel die kostenpflichtige App CalenGoo ansehen. Sie
ldsst sich offline nutzen und synchronisiert sich automatisch bei der nichsten In-
ternetverbindung. Sie kénnen verschiedene Ansichten aktivieren und Farbeinstel-
lungen anpassen. Die App kostet 5,49 Euro.

Wer eine schnelle Ubersicht iiber ein ganzes Jahr erhalten will, ist mit der kosten-
losen App PocketCal gut beraten. Es ist auch moglich, zum aktuellen Datum zu
springen und mit einem einfachen Antippen des Monitors das Jahr zu wechseln.
Die App kann aber keine Termine verwalten oder diese anzeigen, sondern dient
nur der Ubersicht iiber den Kalender. Die Ansicht lisst sich so anpassen, dass die
App auch weniger Monate auf einer Seite darstellt.

Eine weitere App zur Terminverwaltung ist miCal HD. Sie erweitert die Funkti-
onen des Standardkalenders. Sie konnen mit der App auch Ansichten wechseln
und den Kalender in Quer-Ansicht betrachten. Mit dem Dashboard haben Sie alle
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Termine des Tages in der Ubersicht. Die App unterstiitzt alle Kalender, die Sie mit
dem iPhone synchronisieren konnen, also unter anderem Outlook, Exchange,
Google und Facebook.

Leider unterstiitzt das iPad keine Synchronisierung von Exchange-Aufgaben oder
Notizen. Hier bietet es sich aber an, die App iMExchange 2 zu installieren — entwe-
der als kostenlose Testversion oder als Vollversion im App-Store fiir knapp 6 Euro.
Mit ihr kénnen Sie Aufgaben und Notizen mit Exchange synchronisieren, auch
iiber Exchange ActiveSync. Fithren Sie einige Synchronisierungen kostenlos durch
und entscheiden dann, ob Sie die App kaufen wollen. Fiir das iPad gibt es eine eige-
ne Version, die den breiteren Bildschirm unterstiitzt. Verwenden Sie die App in der
Queransicht, sehen Sie links die Aufgaben und rechts den Text zur Aufgabe.

P> o |
& Tasks (4) W

Nachste Rechnung lir tecchannel-Smariphones

Medium C L pr—
te: Fr. 01,07.2011 T & Fr, 01.07.2011

[ = 03.06.

Geht doch: Uber Apps kénnen Sie auch Aufgaben und Notizen synchronisieren.

4.5.6 iPad und SharePoint 2010

Mit dem iPad kann auch auf Daten von SharePoint-Servern zugegriffen werden.

4 M o | joos sharepoin o
5aOffice 365 Startseit Outloak nwet hema:
Websteaktionen * [ | #  Ducheochen | Seits Benutzwinsteliongen -

5> Teamwebsite » Homepage

Tesmwebsite | Webste  Suchen Diese Website durchsuchen » @
Websiteseiten

Starmeite der .

Tesmmeate Teamwebsite

[+ Neus Seve
tenutagen]

Cokumonte

Simpel: Der Zugriff auf Office 365 ist einfach per Browser méglich.
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Dazu verwenden Sie entweder den integrierten Browser oder Apps. Uber den
Browser ist auch ein Zugriff auf Office 365 méglich. Als Adresse fiir SharePoint ge-
ben Sie die URL ein, mit der Sie auch iiber den Browser zugreifen. Arbeiten Sie mit
Office 365, ist die Syntax http:<Domidinennamen>.sharepoint.com/teamsite.

Es gibt mehrere Apps, die SharePoint unterstiitzen, zum Beispiel Moshare, eine
kostenlose App fiir das iPhone, die auch die Anbindung an SharePoint 2010 pro-
blemlos unterstiitzt, oder Filamente SharePoint Client, eine App fiir SharePoint
mit dem iPad. Sie kostet 10,49 Euro, es gibt aber auch eine kostenlose Version.

Ver g dieser Bibl aspx

Verwenden dieser Wiki-Bibliothek
Sie kinnen diese Wiki-Bibliothek verwenden, um Wissen zu

., Size: 4 KB Name: Homapage.aspu :::' Entwurl i ain A m? o T mﬂ.
- Ymml <tv class="Exiemal, .. ps yklog 2y o ockes aiach
B tagliche Informationen in einem Formal niederzuschreiben, auf das
sinfach zugegrifien und das g werden kann,
Bearbeiten von Seiten
Waenn Sie die verfig Befehie Schien, kiicken Sie

oben auf dar Seite auf Seite bearbeiten. Kiicken Sie auf die
Seite, um alle verfigbaren Balehle anzuzeigen. Bei

Wahlweise: Der Zugriff auf SharePoint kann auch per App erfolgen.

Ebenfalls kostenlos steht die App MoPrise SharePoint Documents for iPad zur
Verfiigung. SharePlus Office Mobile Clien kostet 11,99 Euro, eine kostenlose Test-
version steht ebenfalls zur Verfiigung. Die iPhone App SharePlus Lite Office Mobi-
le Client und die kostenpflichtige Variante unterstiitent sowohl das iPhone als
auch das iPad. Nach der Anmeldung an SharePoint und dem Hinterlegen der Au-
thentifizierung konnen Sie mit SharePoint und den Dokumenten arbeiten.

4.5.7 Apps fir Admins

Administratoren, die im Netzwerk Windows-Server einsetzen, erhalten mit dem
iPad umfangreiche Moglichkeiten, das Netzwerk auch von unterwegs aus im Auge
zu behalten und einzelne Aufgaben durchzufiihren. Mit der kostenlosen App
Teamviewer HD kénnen sich Admins mit Windows-Rechnern verbinden.

Die Freeware Teamviewer gibt es auch fiir Windows. Damit eine Fernwartung
moglich ist, muss der Anwender auf dem Gast-PC die Freeware Teamviewer her-
unterladen und starten. Eine Installation der Software ist moglich, aber keine Vo-
raussetzung fiir eine Fernwartung. Admins, die Teamviewer regelmiflig nutzen
wollen, sollten sich die Pro-App kaufen. Administratoren in Windows-Netzwer-
ken benétigen fiir die Fernwartung in den meisten Fillen das RDP-Protokoll.
Hierfiir sind ebenfalls zahlreiche Apps verfiigbar.
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Eine der bekanntesten ist iTAP RDP fiir 9,99 Euro. Sie konnen mit der App per
RDP auf Rechner mit Windows XP/Vista und Windows 7 zugreifen und natiirlich
auch auf Server mit Windows Server 2000/2003/2008/2008 R2. Die App Remote
Desktop Lite von Mocha ist kostenlos und funktioniert in den meisten Fillen
ebenso problemlos.

Informativ: Admins
kénnen sich per App
,IP Network Scanner
> 3> Lite* mal eben die
Geréte im Netzwerk

unidentified network device 192.1¢€

* unidentified network device 192.168.178.2 )0:11:3f:5b:75:60 * N
anzeigen lassen.

» unidentified network device 192.168.178.3 00:27:19:¢1 B »
» unidentified netwark device 192.168.178.4 )0:24:fe 57:dc 2
# unidentified network device 192.168.178.5 7c:2f:80:04:cf >

Lite Version Device Name: unidentified network device

Lite Vi " Current IP: 192.168.178.1

Shisiion MAG Address: 00.04:0e:ed 9c:72

Lite Version Manufacturer: AVM GmbH

Lite Version Assign Custom Name: S

Lite Version s

. R Pinging Device: 192.168.178.1
Lite Version bs
success: 192.168.178.1 ime=6.10 me.
Lite Version success: 192.166.178.1 time=6.10 ms s

Eine sehr wertvolle und kostenlose App ist auch der IP Network Scanner Lite.
Dazu scannt die App das Netzwerk. Sie konnen den Geridten nach dem Scanvor-
gang ein Icon und eine Funktion zuweisen, sodass diese beim nichsten Scanvor-
gang berticksichtigt werden. Die kostenlose Lite-Version der Apps ist auf finf
Gerite limitiert. Fiir 3,99 Euro bekommen Sie die Vollversion, die keine Einschrin-
kungen aufweist.

4.5.8 Datensicherung und Wiederherstellung

Das zentrale Instrument zur Datensicherung und Wiederherstellung von iPads
und iPhones ist iTunes. Das Programm erstellt automatisch bei jeder Synchroni-
sierung eine Datensicherung des Gerites. Sie konnen auch mit Zusatz-Tools auf
die Sicherungen zugreifen, manuell Sicherungen erstellen oder Sicherungen wie-
derherstellen, und auch die Mediathek kann gesichert werden.

Sobald Sie ein iPad mit dem PC verbinden, auf dem Sie iTunes installiert und mit
dem entsprechenden Endgerit verbunden haben, startet automatisch eine Syn-
chronisierung, bei der iTunes auch eine Datensicherung des Gerits anlegt, die im-
mer zuerst startet, also bevor die eigentliche Synchronisierung beginnt. Den Stand
des jeweils letzten Backups sehen Sie iiber Bearbeiten\Einstellungen auf der Regi-
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sterkarte Geriite. iTunes sichert immer nur ein Backup fiir jedes Gerit. Das heif3t,
Sie sollten den Speicherort der iTunes-Sicherung in die Backup-Strategie Threr
Daten einbinden. Geht das iPad verloren und ist die Datensicherung auf dem
iTunes-PC nicht verfiigbar, sind alle Daten weg.

Was bisher
geschah: Sie
kénnen sich die
letzten Backups
der angeschlos-

senen Geréate Gerate-Bacups:
anzeigen lassen. | Pad von thomas Heute 1205
| Phone Thomas Gestern 10:07

Die Datensicherung des iPhones enthilt vor allem die Daten, die Sie bei der Wie-
derherstellung der Werkseinstellungen wieder auf das iPhone iibertragen kénnen.
Wihrend der Datensicherung beriicksichtigt iTunes folgende Daten auf dem
iPhone/iPad:

+ Adressbuch

+ Daten fiir Programme aus dem App Store

+ Programmeinstellungen

+ Daten fiir das automatische Ausfiillen von Webseiten

+ CalDAV und Kalenderabonnements

+ Kalender-Accounts

+ Kalenderereignisse

+ Anrufverlauf

« Fotos, Screenshots, Bilder und Videos

+ Kennwérter fiir E-Mail-Accounts und Wi-Fi-Kennwérter

« Liste der externen Synchronisierungsquellen (MobileMe,
Exchange ActiveSync)

+ Mail-Accounts und Microsoft-Exchange-Account-Konfigurationen
+ Netzwerkeinstellungen

+ Notizen

+ Gekoppelte Bluetooth-Gerite

+ Lesezeichen, Cookies, Verlauf, Offline-Daten und aktuell gedffnete
Seiten in Safari

+ SMS- und MMS-Nachrichten (Bilder und Videos)
+ Hintergrundbilder
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4.5.9 Datensicherung verschliisseln

Sie haben die Moglichkeit, die Datensicherung von iPhones zu verschliisseln, so-
dass sichergestellt ist, dass nur Sie diese Sicherungen verwenden kénnen und kein
unbefugter Benutzer an Thre Daten kommt.

Klicken Sie dazu auf das Gerit, dessen Sicherungen Sie verschliisseln wollen, und
wihlen Sie dann im oberen Bereich Ubersicht aus. Aktivieren Sie im Bereich Opti-
onen die Option iPad-Backup verschliisseln. Anschliefend miissen Sie ein Kenn-
wort fiir diese Sicherung eingeben. Das Kennwort speichert iTunes, sodass Sie es
nicht immer wieder neu eingeben miissen.

iTunes legt die Datensicherung des iPads auf dem lokalen PC ab. Der Speicherort
unterscheidet sich je nach Betriebssystemen. Ein Backup besteht aus einem Ord-
ner und zahlreichen Dateien, die sich standardméfig nicht 6ffnen lassen.

Sie sollten mit der Datensicherung Thres Computers auch regelmiflig die fol-
genden Ordner — je nachdem, welches Betriebssystem Sie einsetzen — mitsichern:

+ Mac: ~/Library/Application Support/MobileSync/Backup/

+ Windows XP: \Dokumente und Einstellungen\<Benutzername>\
Anwendungsdaten\Apple Computer\MobileSync\Backup\

+ Windows Vista und Windows 7: \Users\<Benutzername>\AppData\
Roaming\Apple Computer\MobileSync\Backup\

Sie sehen die Ordner unter Windows erst, wenn Sie die versteckten Ordner im
Windows-Explorer einblenden lassen.

Thomas Joos

TecChannel-Links zum Thema Webcode Compact
Apple iPad 2 bringt neue Probleme 2034575 S.315
Test - Lohnt der Umstieg von Apple iPad auf iPad 2? 2035275 S.307
Workshop — Drucken mit iPhone und iPad 2036536 S.317
Workshop — Apple iPad sicher betreiben 2036859 S.321
Ratgeber: Das iPad im professionellen Einsatz 2036988 S.329
Test: Apple iPad mit i0OS 5 2036977 S.339

Mit den Webcodes gelangen Sie auf www.TecChannel.de direkt zum gewiinschten Artikel. Geben Sie
dazu den Code direkt hinter die URL www.TecChannel.de ein, etwa www.TecChannel.de/465195
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7.6 Test: Apple iPad mit iOS 5

Mit den Tablet-Betriebssystemen Google Android Honeycomb, RIM PlayBook-
OS QNX, WebOS von HP und dem kiinftigen Windows 8 von Microsoft wichst
die Konkurrenz zu Apples iOS stetig. In puncto Funktionalitit gerdt das iOS 4.3
immer mehr in Bedringnis, auch wenn der Bedienkomfort nach wie vor fithrend
ist. Das neue iOS 5 bringt deshalb mehr als 200 neue Features mit sich. Im Herbst
2011 soll das neue Betriebssystem fiir das iPhone 3GS, iPhone 4, iPad und iPad 2
sowie den iPod touch der dritten und vierten Generation verfiigbar sein. Mit der
neuen Version 5 will Apple eigenen Angaben zufolge sein i0S auf ein ganz neues
Level heben. Mit iOS 5 diirften sich auf jeden Fall einige Anbieter von Apps drgern.
So wandern niitzliche Funktionen nun direkt in das Betriebssystem. Auflerdem
bohrt Apple den Safari-Browser deutlich in der Funktionalitit und im Bedien-
komfort auf. Wihrend in i0S 4.3 hiufig alternative Browser wie Atomic, iCab oder
Opera Mini verwendet werden, konnten diese mit iOS 5 iiberfliissig werden.

TecChannel hat iOS 5 ausfiihrlich auf dem Apple iPad getestet. Auf den folgenden
Seiten stellen wir Thnen die neuen Funktionen des Betriebssystems vor.

7.6.1 Safari: Tabbed Browsing und Reader

Apple fithrt beim Safari in i0S 5 das Tabbed Browsing ein. So ldsst sich mit dem
Finger schnell zwischen den offenen Tabs navigieren. Mit dem ,,+“-Zeichen wird
ein neuer leerer Tab hinzugefiigt. Maximal ldsst Safari neun gleichzeitig ge6ffnete
Tabs zu — bei der Anzahl hat sich somit nichts verdndert.

M P | wwwdecchannel.do c
1; ™ I ompunrsche de arsiore-Tip... Iummmnm-_ J+
: Premium-Login | W b v (-]
e e s o
HOME SERVER STORAGE SPECIALS ABO-SHOP

News | News-Archiv | Newsletter | Newslotior-Archiv || R3S | PDA | Vidooarchiv | Mittelstands-IT | IT-Sirategie | Stichwortverzsichnis | Forum | Bilag.

T'EI Produkie Windaws Prece Flack Server PCeMon stk A
T Dwlt I"{.M Swins File e | Lol lomeg
gl l ] - @ EDL e
Irformaton
LTSP konfiguriersn th Netbook, Smartphons, Kostenloses Storage-Tool Tipp fir das Sockal Netwerk
Workshop: Thin Clients im Comodo Time Machine - Facebook

Tabbed Browsing: Mit iOS 5 erlaubt der Safari nun Tabs wie bei Desktop-Browsern. Maximal lassen
sich neun Tabs 6ffnen.
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Eine weitere Neuerung ist die Moglichkeit, direkt auf Webseiten nach Begriffen zu
suchen. Hierzu muss in das Suchfenster rechts oben getippt werden. Jetzt lasst sich
in einem weiteren Suchfeld direkt tiber der eingeblendeten Tastatur der Suchbe-
griff eingeben. Treffer werden farblich hervorgehoben, mit Pfeiltasten kann durch
die Treffer navigiert werden.

Apple integriert in den Browser den neuen Safari Reader. Die Funktion soll zum
bequemeren und einfacheren Lesen von Artikeln auf Webseiten dienen. Bei Arti-
keln auf Webseiten blendet Safari automatisch nach dem Laden in der Adresszeile
ein Icon Reader ein. Wird darauf getippt, so startet die Reader-Ansicht des Arti-
kels. Selbst bei mehrseitigen Artikeln wird mit Safari Reader alles auf einer scroll-
baren Seite angezeigt. Uber das Symbol Weiterleiten kénnen Artikel zu einer Lese-
liste hinzugefiigt werden. Entsprechende Artikel werden dann in die iCloud
synchronisiert. So lassen sich Artikel beispielsweise auf dem iPad weiterlesen, die
auf dem iPhone geladen wurden.

y \
« Rl = [ www tecchannel.de/pc_mobile/windows/: EEEE ¢ | ]

AA

" A ilestone im Uberblick

—surmvre wwursspace, Ribbon Bar, Metro-Design und Co.

Microsoft bringt noch 2012 den Nachfolger seines Betriebssystems Windows 7.
Inzwischen sind Vorabversionen von Windows 8 in Umlauf geraten. Funktionen
wie Ribbon Bar, Pattern-Login, Touch-Optimierung und Portable Workspace
zeigen die kiinftige Richtung auf.

Immer wieder tauchen neue Geriichte und Screenshots von Microsofts kiinftigen
Windows 8 auf. Uberprijfen lassen sich die Angaben nur schwer, denn es gibt noch
keine von Microsoft freigegebene Alpha- und Beta-Versionen des Nachfolgers von
Windows 7. Doch wie so oft finden frithe Versionen den Weg aus Microsofts Ent-
wicklungsabteilung nach drauflen. So kursiert Windows 8 seit kurzem in den Ver-
sionen Milestone 2 Build 7955 und Milestone 3 Build 7959 auf diversen Servern -
die nicht zu Microsoft gehoren.

Die erste offizielle Beta-Version von Windows 8 wird eventuell bereits zur World-
wide Partner Conference Mitte Juli 2011 oder zur PDC erwartet, die vorrausichtlich
im September 2011 stattfindet. Die Milestones sind somit nur als Anhaltspunkt zu
werten, wohin die Reise mit Windows 8 geht. Ob die im Build 7955 und 7959 ent-

Lesefreundlich: Der Safari Reader bereitet mehrseitige Artikel fiir ein bequemeres Lesen auf.

Auf der Webseite TecChannel.de funktioniert die Erkennung von Artikeln sehr
gut. Wie in iBooks bei Biichern kann tiber das Schriftsymbol die Schrift vergro-
Bert oder verkleinert werden. Gerade fiir mehrseitige Artikel erleichtert die Funk-
tion das Lesen enorm, weil nur der Text und zugehorige Bilder zu sehen sind; alle
tibrigen Elemente der Webseite sind in der Reader-Ansicht verdeckt.

340  www.TecChannel.de



Test: Apple iPad miti0S 5

7.6.2 Notification Center I6st Push-Nachrichten ab

Bei i0S 5 werden die bisherigen Push-Nachrichten durch ein neues Benachrichti-
gungssystem abgeldst. Die Einblendungen iOS 4.3 unterbrechen die Arbeit oder
die App. In iOS 5 werden Nachrichten mit einer kleinen rotierenden Animation
am oberen Bildschirmrand fiir ein paar Sekunden eingeblendet. Dabei wird die
aktuelle App nicht unterbrochen. Wird wihrend der Einblendung auf die Nach-
richt getippt, so 6ffnet i0S 5 die zugehorige App — beispielsweise den Mail-Client
bei einer neuen E-Mail.

g Christian Vilsbeck

auch an?

Nachrichten: Stérende und die Arbeit unterbrechende Nachrichteneinblendungen haben bei iOS 5
ausgedient. Ein neues Benachrichtigungssystem bietet mehr Komfort.

Das Notification Center lisst sich jederzeit 6ffnen, wenn man mit einem Finger
vom oberen Bildschirmrand nach unten zieht. Es zeigt beispielsweise neue ungele-
sene E-Mails oder Facebook-Updates an. In den Einstellungen unter Benachrichti-
gungen kann fiir jede einzelne App konfiguriert werden, ob und in welcher Form
Hinweise eingeblendet werden sollen. So kann der Nutzer die Anzahl der Nach-
richten konfigurieren und auch, ob die Neuigkeiten ebenfalls im Sperrbildschirm
zu sehen sind. Wer weiterhin die Einblendungen wie bei iOS 4.3 bevorzugt, kann
bei jeder App alternativ den Hinweisstil Meldungen statt Banner wihlen. Dann
wird die App allerdings wieder durch die Push-Nachricht unterbrochen. Im Be-
nachrichtigungszentrum gibt es auch die Moglichkeit einzustellen, ob die Nach-
richten nach Uhrzeit oder manuell sortiert darzustellen sind.

Wie erwihnt, lassen sich die Benachrichtigungen auch im Sperrbildschirm anzei-
gen. Um die Nachricht von hieraus direkt zu 6ffnen, muss das App-Symbol links
neben der Nachricht mit dem Finger nach rechts gewischt werden. Auf diese Weise
wird verhindert, dass beim einfachen Tipp darauf gleich das Gerit entsperrt wird.
Kommt bei ausgeschaltetem Gerit (Stand-by) eine neue Nachricht an, so schaltet
sich das Display fiir ein paar Sekunden ein, und man kann kurz die Meldung lesen.
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7.6.3 iCloud: Dienste und Features

Mit iOS 5 stellt Apple jedem Nutzer einen 5 GByte fassenden Speicherplatz in
iCloud zur Verfiigung. iCloud 16st im Prinzip den bisherigen Dienst Mobile Me
ab, aber mit deutlich mehr Funktionalitit. Uber iCloud lassen sich die Apple-
Dienste E-Mail mit Mobile-Me-Adresse, Kontakte, Kalender, Erinnerungen, Lese-
zeichen von Safari, Notizen sowie Documents ¢ Data und Bilder synchronisieren.
Bei den Bildern handelt es sich um das Album Fotostream, hier speichert iOS 5
alle selbst gemachten Fotos oder Screenshots ab (wenn es in den iCloud-Einstel-
lungen aktiviert ist).

Einstellungen iCloud

kd Flugmod 7o

. = . iCloud

ﬁ WEEY el Account cvilsbeck @hotmail.com >

Benachrichtigungen

Q Ortungsdienste Ein = ©
|2} Kontakte o

fg Helligkeit & Hintergrund

(o [T — == Kalender ax

ﬁ Al n D Erinnerungen «

T -
—

I Mail, Kontakte, Kalender Nattzen -

g Twitter % Fotostream Ein »

A setar |8 Mein iPad suchen ax

Mit Mein iPad suchen® kann dieses iPad aul einer Kare goortet. lemgesperrt odor
u Nachrichten gelisehl warden

iCloud: Jedem Nutzer stellt Apple 5 GByte Speicherplatz kostenlos zur Verfigung.

Auflerdem lisst sich in iOS 5 der iCloud-Dienst fiir ein Backup des Gerits nutzen.
Beim Backup speichert iOS 5 neben den eigenen Fotos alle eingerichteten Ac-
counts, Dokumente der Apps und die Einstellungen. iOS 5 bietet beim iCloud-
Backup auch Optionen an, von welchen installierten Apps die Daten und Doku-
mente zu sichern sind. Praktischerweise wird bei jeder App der notwendige
Speicherplatz angezeigt. So lassen sich bei Bedarf speicherfressende Apps vom
Backup ausschlieen. Wer will, kann fiir die 5 GByte fassende iCloud mehr Spei-
cherkapazitit einkaufen. Wer zusitzliche 10 GByte (insgesamt 15 GByte) haben
will, muss pro Jahr 16 Euro zahlen. Zusitzliche 20 GByte kosten 32 Euro, 50 GByte
schlagen mit 50 Euro pro Jahr zu Buche.

Bei neuen oder in den Werkszustand zuriickgesetzten Geriten ldsst sich somit
nach der Anmeldung mit der Apple-ID das Backup direkt aus der iCloud drahtlos
zurlickspielen. Alternativ funktioniert aber auch noch der klassische Weg des
Backups tiber iTunes.
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7.6.4 Kabelos: Aktivierung und Updates

Neben dem iCloud-Dienst bietet iOS 5 weitere ,,kabellose“ Funktionen an. Der
Anwender ist mit iOS 5 nicht mehr gezwungen, sein neues Gerit iiber den PC oder
Mac via iTunes und USB-Kabel zu aktivieren. Der Vorgang kann nun drahtlos er-
folgen. Beim ersten Einschalten wird beim iPad — oder iPhone und iPod touch —
nach der Sprach- und Landwahl ein verfiigbares WLAN eingebunden — eine Inter-
netverbindung ist fiir die kabellose Aktivierung Voraussetzung. Nach der Eingabe
der Apple-ID ist das Gerit dann betriebsbereit.

Software-Updates erfolgen bei iOS 5 nun ebenfalls ,,over the Air®. Dabei wird bei
einem OS-Update nur geladen, was sich gedndert hat — sogenannte Delta-Updates.
Somit muss nicht stets ein komplett neues iOS-Image mit einer typischen Grofle
von zirka 600 bis 700 MByte heruntergeladen werden. Eine iTunes-Synchronisati-
on ist nun auch tiber Wi-Fi moglich. Die Synchronisation kann automatisch erfol-
gen, sobald das iOS-Gerit an ein Netzteil zum Laden gesteckt wird.

7.6.5 Twitter-Integration in iOS 5

Apple integriert in iOS 5 den Social-Media-Dienst Twitter (www.twitter.com). So
findet sich bei den Einstellungen des Betriebssystems jetzt der neue Eintrag Twit-
ter. Von hier aus kann man zum einen die offizielle Twitter-App installieren. Zum
anderen sorgt ein einmaliges Single-Sign-on in den Einstellungen fiir die Twitter-
Integration in i0OS 5. In der eigenstindigen Twitter-App ist allerdings trotzdem
nochmals eine — einmalige — Anmeldung notwendig.

Cancel Tweet

Einfach twittern: iOS 5 erméglicht durch die Twitter-Integration beispielsweise einen Tweet direkt aus
dem Fotoalbum heraus.

Durch die Twitter-Integration ermoglicht iOS 5 ein direktes Twittern von Fotos
aus dem Fotoalbum heraus. Beim Tippen auf das Symbol Weiterleiten bei einem
Foto findet sich der zusitzliche Eintrag Tweet. Wird darauf getippt, so erscheint
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ein Textfenster mit dem angehefteten Bild und einem Zeichenzihler. Aulerdem
lassen sich optional noch Geotagging-Infos einschalten. Im Safari-Browser ist die
Twitter-Funktionalitit ebenfalls integriert. Auch hier findet sich im Weiterleiten-
Symbol der Tweet-Eintrag. Damit kénnen Webseiten-Links direkt getwittert wer-
den. Auch YouTube und Karten (Googlemaps) sind mit der direkten Tweet-Mog-
lichkeit ausgestattet. Twitter ist in iOS 5 auch mit den Kontakten verbunden.
Damit lassen sich Kontaktbilder automatisch aktualisieren, wenn die entspre-
chenden Kontakte mit Twitter verkniipft sind.

7.6.6 Verbessert: Mail, Kalender und Tastatur

In iOS 5 erhilt der Mail-Client neue Funktionen. Einzelne Mails kénnen nun wie-
der als ungelesen markiert oder mit einem Etikett zur Hervorhebung versehen
werden. In jeder E-Mail findet sich der entsprechende Knopf Markieren, der beim
Tipp darauf die beiden Optionen einblendet. Alternativ lassen sich im E-Mail-Ein-
gangsfenster nach dem Tippen auf Bearbeiten auch mehrere E-Mails markieren
und mit einem Etikett versehen.

Re: Notification Center m

C me——

-
Text lasst sich nun sogar formatieren! Eine unglaubliche hhunnih 085

Am 08.06.2011 um 11:17 schrieb "Christian Vilsbeck™ <cvilsbeck @tecchannel des:

--. und, kommi es an?

Mail: Der Text in E-Mails I&sst sich nun formatieren. AuBerdem kénnen einzelne E-Mails zum ein-
facheren Finden mit einem Etikett versehen werden.

In den Einstellungen bei Mail lésst sich nun eine Zitatebene aktivieren. Damit wird
beim Antworten auf E-Mails der vorhandene Inhalt eingeriickt und markiert dar-
gestellt. Des Weiteren kann beim Verfassen von E-Mails Text Fett, Kursiv und Un-
terstrichen formatiert werden. Die Mail-App in iOS 5 erkennt jetzt auch Zertifi-
kate und unterstiitzt S/MIME. Weiterhin erlaubt der E-Mail-Client nun direkt das
Hinzufiigen oder Entfernen von Ordner zu Accounts. Adressen lassen sich zudem
beim Schreiben einer Mail zwischen den Feldern An:, Kopie: und Blindkopie: per
Drag & Drop mit dem Finger verschieben.

Der Kalender hat in iOS 5 ebenfalls eine Auffrischung erhalten. Als neue Ansicht
gibt es nun eine Jahresiibersicht. Einzelne Termine konnen ebenfalls per Drag &
Drop verschoben werden. Im Kalender lésst sich endlich auch per Fingerwisch
zwischen den Tagen hin- und herblittern, ebenso bei den Ansichten Monat und
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Jahr. Bisher musste mit dem Finger auf die kleinen Pfeile links und rechts unten
getippt werden. Des Weiteren lassen sich direkt in der Kalender-App neue Kalen-
der hinzufiigen. In den Einstellungen beim Kalender konnen nun auch die Zeit-
punkte fiir Standarderinnerungen definiert werden.

Kalender: Neben einer neuen Jahresiibersicht ist nun auch das Bléttern zwischen verschiedenen
Jahren (oder Tagen, Wochen und Monaten) auch per Fingerwisch mdglich.

Damit das Schreiben auf dem iPad besser funktioniert, lisst sich die Tastatur auf
Waunsch teilen. Damit fillt insbesondere im Querformat das Schreiben mit den
Daumen leichter. Wer will, kann die Tastatur in iOS 5 auch vertikal verschieben.

7.6.7 Neue Apps: Erinnerungen, Zeitungskiosk
und iMessage

Apple spendiert iOS 5 die neue App Erinnerungen in der englischen Variante Re-
minders. Die App fungiert als Aufgabenliste mit Erinnerungsfunktion. Bei einer
neu eingetragenen Aufgabe bietet die App zum einen eine wihlbare Uhrzeit oder
ein Datum, wann an die Erledigung erinnert werden soll. Zum anderen lisst sich
aber auch Geotagging als Alarm verwenden. So wird ein Hinweis ausgeldst, wenn
entweder der aktuelle Ort verlassen wird oder man an einem anderen wihlbaren
Ort ankommt.
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14:16

Erinnerungen

@ UDID aktivieren

VG Wort Brief abgeben
/N

Abbrechen Remind Me Fertig

On a Day [ (8)

At a Location q )
Current Location

When | Arrive

When | Leave

Reminders: Die App erlaubt ortsbezogene Erinnerungen.

Als zweite neue App findet sich auf iOS 5 der Newsstand — bei gewihlter deutscher
Sprache wird sie als Zeitungskiosk bezeichnet. Die App sammelt zentral alle E-
Magazine, die iiber ein Abo bezogen werden. Neue verfiigbare Ausgaben werden
automatisch geladen, sodass diese sofort im Newsstand sind. Aus der App heraus
kann der Store zum Kauf und Abschluss neuer Abos gestartet werden.

Zeitungskiosk

-

Newsstand: Bei gewéhlter deutscher Sprache wird sie als Zeitungskiosk bezeichnet. Die App sammelt
zentral alle E-Magazine, die Uber ein Abo bezogen werden. Neue verfligbare Ausgaben werden auto-
matisch geladen, sodass diese sofort im Newsstand sind.
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Die dritte neue App bei iOS 5 ist der Messaging-Service iMessages. In der deut-
schen Lokalisierung wird die App als Nachrichten angezeigt. Damit kénnen
10S-5-Nutzer nicht nur Nachrichten, sondern auch Dateien, Fotos und Videos
austauschen. Optional gibt es zudem Lese- und Empfangsbestitigungen. Der Mes-
saging-Service liuft tiber Wi-Fi und 3G.

7.6.8 Weitere kleine Anderungen

Apple spricht bei i0S 5 von mehr als 200 neuen Features. Im Test auf dem iPad zei-
gen sich auch viele neue Detailfunktionen:

+ Benutzung: Praktisch ist in den Allgemeinen Einstellungen der Eintrag Benut-
zung. Hier wird der belegte Speicherplatz jeder einzelnen App angezeigt.

+ Kurzbefehle: In den Allgemeinen Einstellungen unter Tastatur findet sich der
neue Eintrag Kurzbefehl. Hier lassen sich Kurzformen definieren. So wird
beispielsweise ,mfg" beim Schreiben automatisch in ,Mit freundlichen Grii-
Ben“ umgewandelt.

+ Music: In iOS 5 ist der Musik-Player iPod in Music umbenannt worden. Au-
Berdem besitzt der Player ein neues Layout. Lieder konnen nun auch unmit-
telbar auf dem Gerit geloscht werden.

+ Bilder: iOS 5 erlaubt auf dem iPad das Léschen von Bildern aus Alben. Mit
10S 4.3 konnten nur Bilder aus dem Album ,,Gesicherte Fotos“ direkt auf
dem Gerit geloscht werden. In den Bildern lassen sich auch neue Alben anle-
gen. Auerdem ist das Kopieren von Bildern in andere Alben moglich.

+ Screenshots: Wird mit iOS 5 auf dem iPad ein Screenshot durch das gleich-
zeitige Driicken von Power- und Home-Button erstellt, so ist dieser nicht
mehr gedreht dargestellt wie in i0S 4.3.

+ Multitasking-Gesten: Die Gesten zum Wischen zwischen offenen Apps mit
vier oder fiinf Fingern funktionieren bei iOS 5 nicht auf dem iPad. Apple
behilt die Funktion dem leistungsfihigeren iPad 2 vor.

+ Air Play Mirroring: Beim iPad 2 ldsst sich tiber Apple TV der Bildschirm
direkt auf den TV-Screen iibertragen.

+ Synchronisation: Beim Synchronisieren tiber iTunes zeigt iOS 5 links oben
in der Statusleiste einen rotierenden Kreis an.

+ Name: In den Allgemeinen Einstellungen unter Info kann bei iOS 5 der Name
des Geriits gedndert werden. Bisher ist das nur mit iTunes moglich.

Christian Vilsbeck
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8. Anhang

8 Anhang: Die beliebtesten Artikel
(QR-Codes)

Zum Thema dieses TecChannel-Buchs finden Sie hier die QR-Codes zu den meist
geklickten Artikeln auf TecChannel.de. Mit einer entsprechenden App fur Thr
Smartphone oder Tablet-PC gelangen Sie so schnell und ohne Tippen zu noch
mehr Informationen.

Die beliebtesten Die beliebtesten Test: Hewlett-Packard
Smartphones Tablet-PCs TouchPad
(Webcode 2029356) (Webcode 2033311) (Webcode 2037012)

Die besten Tipps und So funktioniert das Erster Test -
Tricks fiir Android Blackberry-System HP webOS 2
(Webcode 2031053) (Webcode 2029526) (Webcode 2033737)

Samsung Bada im Test: Lebensdauer von Smart- Kaufberatung: Das beste
Alternative zu Android? phone-Akkus verlédngern Smartphone
(Webcode 2035009) (Webcode 2026668) (Webcode 2024109)
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Multitasking-Gesten auf
dem iPad aktivieren
(Webcode 2034903)

Smartphones ins
Firmennetz integrieren
(Webcode 2028107)

Anhang: Die beliebtesten Artikel

iPhone und iPad -
Fit fiir Unternehmen?
(Webcode 2029059)

Die besten kostenlosen
iPhone-Apps
(Webcode 2021220)

Die besten Symbian-
Apps aus dem Ovi Store
(Webcode 2032526)

Die besten kostenlosen

Apps fiir Android
(Webcode 2020642)
O bt e 0
i__l.
L]
2

Niitzliche Smartphone-
Apps fiir private Zwecke
(Webcode 2035333)

Die besten Bezahl-Apps
fiir iPhone und iPad
(Webcode 2035091)

Kurioses iPhone- und
iPad-Zubehor
(Webcode 2030617)

Die beliebtesten
Netbooks
(Webcode 2028410)

Die beliebtesten
Notebooks
(Webcode 2028331)

Business-Notebooks 2011
- das sind die Trends
(Webcode 2033228)
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RATGEBER

Smartphones & Tablets
im Unternehmen

SICHERHEIT, VERWALTUNG, INTEGRATION

Mobile Anwender sind fiir IT-Abteilungen seit jeher eine besondere Heraus-
forderung. Bei Notebooks haben sich deshalb sehr schnell Zugriffsschutz, Ver-
schliisselung und Fernwartung etabliert. Smartphones und Tablets hingegen
werden inzwischen in Unternehmen verwendet, als habe es nie ein Sicherheits-
konzept oder einen relevanten Vorfall gegeben.

Die Integration von Smartphones und Tablets in die vorhandenen Strukturen
ist daher eine der wichtigsten Aufgaben fiir IT-Abteilungen. Es stellt sich langst
nicht mehr die Frage, ob, sondern nur, wie sie diese Gerite sauber und sicher
integrieren. Schon seit geraumer Zeit kénnen IT-Verantwortliche nicht mehr
vorgeben, welche mobilen Geréte zum Einsatz kommen diirfen. Da heutzutage
auch die privaten Smartphones und Tablets der Mitarbeiter mit E-Mail- und
Netzwerkzugang ausgestattet werden, miissen fiir alle verfligbaren Plattformen
Integrationsméglichkeiten bestehen.

Dieser Ratgeber bietet das hierfiir notwendige Basiswissen. Zahlreiche Work-
shops und Schritt-flir-Schritt-Anleitungen helfen bei der Umsetzung in die Praxis.

TEC NE

IT EXPERTS INSIDE

Auf TecChannel.de finden technische Entscheider
alle wichtigen Informationen, die sie zu Planung,
Betrieb und Optimierung der Unternehmens-EDV

benétigen. Durch Tests, ausfiihrliche Reportagen
zu aktuellen Themen, Bugreports, Grundlagen
und Workshops wird das gesamte redaktionelle
IT-Spektrum abgedeckt. 9
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