Special: Ad- und Spyware auf Ihrem Rechner

Verseuchte Freeware

Spyware, Badware und Crimeware schleusen sich tiber vorgebliche Freeware heimlich auf lhren PC. Unser Ratgeber-Special
klart Gber die gefahrlichen Tools auf und zeigt, wie Sie sich schiitzen.

Manche Utilities sind nur auf den ersten Blick vollig unbedenklich. Betrachtet man sie genauer, st63t man auf Funktionen, die
nicht jeder guthei3t. Mehr noch: Dank,Hacker-Paragraf” § 202c StGB sind bestimmte Utilities seit geraumer Zeit rechtlich be-
sonders problematisch. Aber wer macht sich wobei tiberhaupt strafbar? Welche kostenlosen Programme darf man aus dem
Internet herunterladen und welche nicht? In welcher Freeware verbergen sich Gefahren? Wir liefern die aktuelle Rechtslage,
geben einen Uberblick iber populére illegale Tools und sagen, welche Software in lhrem eigenen Interesse nicht auf den Rech-
ner gehort.

Die Inhalte im Uberblick:

> Spyware-Report: Ad- und Spyware auf Ihrem Rechner

» Gefahrliche Software: Diese Tools gehoren nicht auf Ihren PC!

» lllegale Programme: Was darf man aus dem Internet herunterladen und was nicht?
» Achtung Strafverfolgung! Léschen Sie diese Tools

» Gute Tools, bose Tools: Umstrittene Programme

» Problemfall Toolbars: Arger mit Symbolleisten meistern

» Kaputt geklickt: So richten Tuning-Tools Schaden an
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Ad- und Spyware auf Ihrem Rechner

VERSEUCHTE
FREEWARE

Spyware, Badware und Crimeware schleusen sich tiber vorgebliche Free-
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ware heimlich auf Ihren PC. Wir klaren uiber die gefahrlichen Tools auf

und zeigen, wie Sie sich schiitzen.

Von Arne Arnold

FREEWARE-PROGRAMME SIND BE-
LIEBT. Schlieflich leisten die kostenlosen
Tools oft genauso viel wie Kaufprogramme,
strapazieren aber nicht den Geldbeutel.
Frither finanzierte sich manche Freeware
iiber Werbemodule, die etwa Banner inner-
halb des Programms anzeigten. Nach und
nach wurden die Werbemodule aber immer
neugieriger: Sie zeichneten auf, welche

Websites der Anwender besucht und welche
Begriffe er in Suchmaschinen eingibt. Die
meisten Benutzer wollten das nicht und
mieden solche werbefinanzierte Freeware,
die dann mit der Zeit auch nicht mehr an-
geboten wurde.

Seit einiger Zeit sind viele Anwender je-
doch nicht mehr so sensibel, was ihre Pri-
vatsphidre angeht. Das haben auch Free-

ware-Programmierer mitbekommen, und
schon integrieren sie wieder etliche Zusatz-
module in ihren Programmen, iiber deren
Notwendigkeit man streiten kann ...
Auflerdem gibt’s jede Menge Abzocker-
Programme, die vorgeben, das System kos-
tenlos zu schiitzen, in Wirklichkeit aber den
Anwender dazu erpressen, eine kosten-
pflichtige Version zu kaufen. Dass die kei-

Foto: © Marek Slusarczyk — Fotolia.com
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nen nennenswerten Nutzen hat, erfihrt der
Anwender nicht. Wir berichten iiber den
aktuellen Stand bei werbefinanzierter Free-
ware, Ad- und Spyware sowie allen anderen
potenziell unerwiinschten Modulen. Und
natiirlich erfahren Sie auch, wie Sie sich vor
den Gefahren schiitzen kénnen.

Verseuchte Freeware

Infektion erwiinscht

Der Begriff ,,werbefinanzierte Freeware
hat einen negativen Beigeschmack, der die
meisten Anwender davon abhilt, ein sol-
ches Programm zu nutzen. Darum achten
clevere Programmierer genau darauf, dass
ihr Tool nicht in diese Ecke gestellt wird.

Firefox: Sehr clever sind etwa die Macher
von Morzilla Firefox. Sie integrierten in die
Symbolleiste des Browsers ein Suchmaschi-
nen-Eingabefeld, das standardmifSig auf
Google eingestellt ist. Die meisten Anwen-
der empfinden das als Service, als niitzliche
Funktion — nicht aber als das, was es fiir
Mozilla in erster Linie ist: die Finanzierung
ihrer Organisation tber Werbung. Denn
dieses Suchfeld stellt die Haupteinnahme-
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quelle fiir Mozilla dar. Und das geht so:
Firefox tbermittelt den Suchbegriff an
Google und kennzeichnet ihn als eine An-
frage, die von diesem Browser kommt. Das
erkennen Sie an der Adresszeile, die Firefox
aufruft: Dort steht am Ende ,rls=org.mo-
zilla:de:official & client= firefox“. Klicken

waren es 61,5 Millionen. Vor diesem Deal
mit Google lagen die Gesamteinnahmen
deutlich darunter. Im Jahr 2004 beliefen sie
sich auf 5,8 Millionen Dollar, im Jahr da-
vor auf nur 2,4 Millionen. Den Report kon-
nen Sie iiber www.pcwelt.de/a3e als

Sie im weiteren Verlauf
auf Werbung, verdient
darannichtnur Google,
sondern auch die Mo-
zilla Corporation — und
das nicht schlecht. Die
Corporation gibt es
seit 2005, sie ist eine
hundertprozentige
Tochter der Non-Pro-
Mo-
zilla Foundation. Als

fit-Organisation

solche muss sie ihre
Ein- und Ausgaben be-
kannt machen. Im Jahr
2005 verdiente Mozilla
ganze 50,5 Millionen
Dollar iiber die Koope-
ration mit Suchma-
schinen — vornehmlich

Google —, im Jahr 2006

i

Kostenlos! Google Toolbar fur Firefox
Nutzen Sie die Maglichkeiten von Google Gberall im Web Dl\l)é
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Mit der Google Toolbar wird das Browsen im Web noch einfacher
+ Zum Obersetzen von Begriffen auf englisch

ins D

" Die Google Toolbar fir Firefox nicht installeren

Durch die Installation der Google Toolbar eridaren Sie sich mit den Nutzungsbedingungen und
den Datenschutzbestimmungen fur die Google Toolbar einverstanden.

Datenschutzbestimmungen

P cguk [ | Asemchen |

Verseuchte Freeware: Der kostenlose Divx-Player kommt huckepack
mit der Google-Toolbar. Mit der Installation der Software auf lhrem
Rechner verdienen viele Leute einen Haufen Geld

PDF-Datei (55 KB) herunterladen. >
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Neugierige Toolbar kommt mit einer Freeware: Auf dieser Website soll
ein Werbe-Pop-up fiir einen Spamblocker zum Klicken verfiihren

Unsere Meinung: Wir finden, gegen das
Suchfeld in der Symbolleiste ldsst sich ei-
gentlich wenig einwenden. Es erhoht den
Bedienkomfort, und wenn Mozilla daran
verdient, geht das auch in Ordnung. Schlief3-
lich speichert Mozilla dabei keine anwen-
derbezogenen Daten. Anders sieht das aber
bei etlichen Toolbars aus.

Toolbars: Verseuchung geduldet

So schnell wie eine aggressive Seuche ver-
breiten sich in letzter Zeit Suchmaschinen-
Toolbars via Installationsprogramme von
Freeware. Die Toolbars integrieren sich in
den Internet Explorer oder Firefox. Sie ste-
cken also nicht in der Freeware, sondern

nur mit im Installationspaket.
Die gute Nachricht: Wer bei der Installati-
on aufpasst, kann das Aufspielen der Tool-

Werbung im Browser:

bar abwihlen — zumindest seriose Free-
ware-Anbieter bieten diese Moglichkeit.
Viele Anwender dulden aber, dass die zu-
sdtzlichen Suchfunktionen installiert wer-
den, da mit den meisten dieser Toolbars
auch ein gewisser Nutzen verbunden ist.
Ein Beispiel fiir die Toolbar-Freeware-
Biindelung ist der Divx-Player, der selbst in
der Shareware-Version Divx fur Windows
6.7 noch mit der Google-Toolbar im Instal-
lationspaket kommt. Diese bringt als Funk-
tion etwa die Integration von Google-Diens-
»Text & Tabelle*
Rechtschreibpriifung mit. Finen Uberblick
uber alle Funktionen gibt’s iber www.
pcwelt.de/b37.

Gerade die Google-Toolbar steht aber in

ten wie oder eine

der Kritik von Datenschiitzern. Wer hier
Funktionen wie Page Rank, Rechtschreib-

it (BRE S R e el
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Hame: spamblockesutity exe
Type: Applcation, 2.56 MB
Fioem  instalic. cpamblockenutiity. com
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m SPAM BLOCKER UTILITY

Wer auf das Pop-up klickt, landet schnurstracks

auf der Download-Site fiir den Spamblocker

priifung, Auto Link oder Wort-Ubersetzung
aktiviert, erklirt sich damit einverstanden,
dass sein Surfverhalten an Google tibermit-
telt wird.

Unsere Meinung: Man kann Google zu-
gute halten, dass der Konzern viel dartiber
verrat, was er speichert. Infos finden sich
etwa auf der Datenschutzseite zur Toolbar
(iitber www.pcwelt.de/3dd) und seit No-
vember 2007 auch als Video-Channel auf
Youtube (www.youtube.com/googlepri
vacy). Trotzdem schitzen viele Anwender
Googles Datenmacht und -sammlung als
gefihrlich ein und meiden die Toolbar.

Ad- & Spyware: Unerwiinscht

Die Grenze zwischen niitzlicher Such-Tool-
bar und spionierendem Browser-Plug-in ist

unscharf. Nur fir Anwender, die lieber

ocker Ltility

r Wifity Instoliation

Please review our Terms of Use and End Liser License Agresment
Lise the scroll bar to review the entire document

Software herunterladen: Das standardmaBige Download-Fenster des

Browsers wird fiir den Spamblocker angezeigt

wish

our commitment that:

JDochel

JERMS OF UISE AND END LISER LICENSE AGREEMENT :l

FOR SPaM BLOCKER UTILITY SOFTWARE AND WEB SITE

Spam Elocker LAY is & divizion of Hotbar cs«._u.T ("Spean Blocker Ltity™)

We believe users should to be able to choose to receive free
software, tools and content in excha: for limited, reasanable
advertising, which they can easily control and disable if they

We want to sxplain how our software collects information. 1t is

Ziemlich verwirrend: Nach dem Start der Installationsdatei erscheinen

auf dem Bildschirm sogar Lizenzbedingungen
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nicht verraten wollen, welche Websites sie
besuchen, ist die Grenze klar: Toolbars von
Suchmaschinen selbst sind meist noch ak-
zeptabel, fast alle anderen Plug-ins mit Such-
eingabe sind es nicht.

Beispiel Zango-Toolbar: Diese Toolbar
kommt ebenfalls huckepack mit anderer
Software. Diese wird teilweise recht aggres-
siv per Werbe-Pop-up angeboten, wie die
Abbildung auf der vorherigen Seite zeigt.

Wer sich die Zango-Toolbar auf seinem

Rechner installiert, bekommt Pop-ups an-
gezeigt, die laut Zango auf die Suchbegriffe
des Anwenders abgestimmt sind. Zumin-
dest macht der Hersteller kein grofSes Ge-
heimnis aus seiner Datensammelwut. Auf
der Website erklirt er potenziellen Werbe-
kunden, wie das System und damit das Ge-
schiftsmodell funktioniert.
Badware: Je beliebter eine Freeware ist,
umso interessanter ist sie fiir Programmie-
rer von Werbemodulen. Und wenn die Free-
ware-Macher auch noch bereit sind, solche
Module einzubauen, dann gibt’s das Tool
oft in mehreren verseuchten Versionen.
Stopbadware.org, eine Organisation einer
Universitit und mehrerer Firmen, hat es
sich zur Aufgabe gemacht, verseuchte Free-
ware zu finden (www.stopbadware.org).
Als verseucht (also Badware) gilt fur die
Organisation jedes Programm, das auf dem
PC des Anwenders Dinge macht, die der
Anwender nicht wiinscht.

Der Begriff Badware umfasst damit Ad-
und Spyware, aber auch noch weitere ner-
vige Programme. Die Organisation verof-
fentlicht eine Liste mit Programmen, die sie
als Badware einstuft.

Kazaa: Auf der Liste findet sich etwa die
verbreitete Tauschborsen-Software Kazaa.
Stopbadware.org hat das Tool herunterge-
laden und analysiert. Das Ergebnis: Kazaa
kommt mit sieben weiteren Tools, um die
der Anwender nicht gebeten hat. Dazu zih-

len Topsearch und
Altnet
Manager (beide unter
www.altnet.com),
Cydoor (www.cydo

Peer Points

Fradiostarm.com - Microsoft Internet Explorer
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or.com) oder RX
Toolbar (www.sear
chenginebar.com).
Fast MP3 Search
Plug-in: Ein weiteres
Beispiel ist ein kleines
Plug-in fiir den Inter-
net Explorer, das man
sich laden soll, um
an MP3-
Musik zu kommen.
Auf der Download-
Website wurde unter

kostenlos

anderem behauptet,

dass niemand verfolgen kann, was man
uber das Plug-in herunterladt. Eine Analyse
ergab, dass eine ganze Reihe von Werbe-
und Badware-Tools enthalten sind. Mit da-
bei waren etwa Tag A Saurus, Stop Zilla,
Mirar Toolbar, UC more Search Accelera-
tor, Command, Deluxe Communications,
Enhanced Ads by Think-Adz removal, In-
ternet Optimizer, Network Monitor, Rela-
ted Page, Search Bar, Target Saver, Think-
Adz Search Assistant Removal, Toolbar
888, Smitfraud-C und Windows Overlay
Components. Alles Komponenten, die ein
PC-Anwender gewohnlich nicht auf seinem
PC haben will.

Jessica Simpson Screensaver: Als
letztes Beispiel von Stopbadware.org haben
wir Jessica Simpson Screensaver herausge-
sucht. Er integriert einen Bildschirmschoner
mit rund 40 Fotos von der Sidngerin und
Schauspielerin Jessica Simpson. Es ist mog-
lich, dass es einen solchen Bildschirmscho-
ner auch unverseucht gibt. Doch die Versi-
on, die Stopbadware.org gefunden hat,
enthielt unter anderen diese Komponenten:

ou wil s00n be sbis to enjoy

- Colorful Emads- add cute emoticons and othes goodes to your emalls
- Enhanced Browser- Fast search tool and related Inks,
- Weather Tool- stay updated wath your local weather.
- Wpaper
- EasySreenSave
Phease b assured that this software (s not a spyware applcation, and is 100%

committed to your privacy. Each of these features may be uninstaled separately st
any time. Thess free services are ad-supported unless

I¥ Enable SpamBlockeeltiy keyword seaech in internet Explorer acdress bar and
changs my search sssistant in infernet Explorer 10 ResullsMaster
Piense choose from the folowing

7 Free sd-supparted virsion
" Paid version

our deskbop with thousands of walpapers.
screen savers bo download.

choose our paid version

So wird der PC zugemiillt: Wer ,,Free ad-supported Version“ mit ,,Next*
bestitigt, bekommt die Zango-Toolbar auf den Rechner

Better Internet/Best Offers Network, Begin
2 Search, Dollar Revenue, Dy Fu CA (auch
bekannt als Money Tree), e 2 give, Ezula,
Get Mirar, Hotsearchbar, Media Motor,
Prutect, Safesurfing, Web Hancer, Win AD,
Wind Updates und Zango.

Liste von Stopbadware.org: Die Organi-
sation Stopbadware.org gibt regelmifig ei-
nen Bericht iiber unerwiinschte Programme
heraus. Zu jedem Tool gibt’s eine genaue
Analyse mit Angaben, wann der Code he-
runtergeladen wurde, was er vorgibt zu sein
— und welche unerwiinschten Bestandteile
enthalten sind. Die Infos finden Sie auf
www.stopbadware.org/home/reports.

Betrugs-Software

Tuning-Software zockt Sie ab

Im Jahr 2007 tauchten extrem viele Be-
trugsprogramme (Crimeware) auf. Das sind
Tools, die versuchen, dem Anwender unter
Vorspiegelung falscher Tatsachen das Geld
aus der Tasche zu ziehen. Die Betriger pro-

IM UBERBLICK Kostenlose Schutz-Tools

Programm Kategorie Windows Internet (Download) Seite
Ad-Aware 2007 Free 7.0.2 1) 2) Ad- und Spyware-Jager 2000, XP, Vista www.lavasoft.de (19 MB) -
Antivir PE Classic 7.0 ) Antiviren-Programm 2000, XP, Vista www.free-av.de (17 MB) -
McAfee Siteadvisor 2.5 Website-Analyse 98/ME, 2000, XP, Vista ~www.siteadvisor.com (1,7 MB) 110
Moka 5 1.0 12 virtueller PC XP www.moka5.com (45 MB) 111

Netcraft Toolbar 1.1 2

Website-Analyse

2000, XP, Vista

http://toolbar.netcraft.com (3 MB) 110

Spbybot Search & Destroy 1.5.1 1

Ad- und Spyware-Jager

98/ME, 2000, XP, Vista

www.spybot.info/de (7 MB) -

Windows Defender 1.5

Ad- und Spyware-Jager

XP

www.pcwelt.de/3d8 (5 MB) -

WISO Internet Security 3
1) gratis fiir private Nutzung ~ 2) englischsprachig

PC-Sicherheitspaket

2000, XP, Vista

3) 180-Tage-Testversion Vollversion 39,95 Euro

www.buhl.de (35 MB) -

oors L)
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So lauft der Nepp: Auf der Site eines vorgeblichen Optimierungs-Tools
kommt ein Pop-up, das auf ein folgendes Download-Fenster hinweist

bieren das beispielsweise mit vorgeblicher
Tuning-Software oder Schein-Updates.
Schritt 1: Beim Surfen erscheint ein Pop-
up, das einer Windows-Systemmeldung ah-
nelt. Darin wird behauptet, dass Thr System
nicht optimiert sei und sich die Leistung
Ihres PCs erhohen lasse. Es wird vorge-
schlagen, kostenlos ein Tool zu installieren.
Schritt 2: Wer auf ,,OK* klickt, gelangt
auf die Website von Syskontroller, die eher
einem Programm nachempfunden ist als ei-
ner Website. Der Button ,SOFORTDO
SCANNEN®“ zeigt einen von mehreren
Ubersetzungsfehlern. Dieser wurde aber ein
paar Tage, nachdem der Screenshot ent-
standen ist, bereits ausgemerzt.

Schritt 3: Wer auf den Button klickt, be-
kommt wieder ein Pop-up auf seinem Bild-
schirm zu sehen, das wiederum einer
Systemmeldung nachempfunden ist. Es lei-
tet den Besucher an, im folgenden Dialog —
das wird ein normaler Datei-Download
sein — auf ,,Ausfithren zu klicken.

Schritt 4: Wer der Anweisung folgt, be-
kommt als Nachstes ein kleines Programm-
fenster angezeigt, in dem sich die Installa-
tion der Betrugs-Software starten lasst.
Vermutlich um sich in einer gerichtlichen
Auseinandersetzung besser verteidigen zu
konnen, gibt es in diesem Fenster sogar ei-
nen Link zu den ,,Geschiftsbedingungen®.
Von der Installation einer Tuning-Software
ist in dem Fenster tibrigens gar keine Rede.
Dort heifdt es: ,,Bitte, klicken Sie auf Fort-
setzen, um Thren PC vor allen Bedrohungen
zu schiitzen.

Schritt 5: Als Nichstes installiert sich die
,»Tuning-Software* Syskontroller, die um-
gehend mit einer Systempriifung beginnt.
Die ist dufSerst schnell erledigt und prasen-
tiert dann angeblich gefahrliche Systemfeh-
ler, die es gar nicht gibt.

Schritt 6: Um diese Fehler zu beseitigen,
soll der Anwender die Vollversion kaufen.
Wenn er auf ,,Sofort reparieren® klickt, lan-
det er auf dem Online-Shop von Syskon-
troller und soll 34,95 Euro bezahlen.

Sicherheits-Tool erpresst Sie

Die Masche mit der Tuning-Software (oben)
gibt’s auch mit Sicherheits-Software. Hier
ist der Druck auf den Anwender sogar
noch um einiges hoher. Denn die angeb-
lichen Antispyware- oder Antiviren-Pro-
gramme behaupten, sie hitten schadlichen
Code auf dem PC gefunden.

Wieder bietet ein Tool seine Dienste an.
Nach der Installation des Antiviren- oder
Antispyware-Programms meldet dieses, es
seien gefdhrliche Dateien auf dem Rechner
und zur Beseitigung miusse der Anwender
die Vollversion des Programms kaufen.

Einige dieser Abzock-Programme bringen
ubrigens die gemeldeten Schadlinge selber
mit. Andere Abzocker gehen nicht ganz so
weit — sie erfinden die Schidlinge einfach.
Auch wenn Sie ein solches Programm auf ein
frisch installiertes System aufspielen, wird es
also behaupten, der Rechner sei verseucht.

Einige der Programme begniigen sich tib-
rigens nicht mit der einmaligen Kauf-Auf-
forderung. Stattdessen platzieren sie sich im

Thre Zahlungsinformationen ¥

Thr Name und Adresse

wemwt

L
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Angebliche Gratis-Antiviren-Software: Wer die Bedrohung beseitigen

will, muss die Vollversion des Tools kaufen - fiir 40 Euro

Infobereich neben der Uhr und melden sich
stiindlich mit der Warnung, dass der Rech-
ner verseucht und der Kauf der Vollversion
fir die Reinigung notig sei. So wird nach
und nach Druck auf den Anwender aufge-
baut und laufend erhoht.

Betrug erkennen
Richtig installieren & Filter einsetzen

Gegen Toolbar-verseuchte Freeware:
Vor Programmen wie Toolbars, die sich bei
der Installation eines anderen Utilitys auf-
drangen, schiitzen Sie sich recht einfach.
Man muss sich nur daran gewohnen, bei
der Installation alle Optionen des Assi-
stenten grundlich zu studieren. Das Hik-
chen fur die Zusatzinstallation der Toolbar
entfernen Sie dann.

Gegen Abzock-Tools: Schwieriger wird
es bei Abzock-Tools, die selbst fiir Profis
nicht immer leicht zu erkennen sind. Gene-
rell helfen Website-Filter wie die Netcraft-
Toolbar oder McAfee Siteadvisor

. Beide sind kostenlos, und es gibt sie
sowohl fiir den Internet Explorer als auch
fiir Firefox. Beide Tools sollen Sie warnen,
wenn Sie versehentlich auf die Website eines
Betriigers geraten. So kommen die angeb-
lichen Antispyware-Tools gar nicht erst auf
Thren Rechner.

Betriiger oder schlechtes Programm

Die schlechte Nachricht: Website-Filter
warnen nicht vor jeder Website, auf der an-
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gebliche Antispyware-Programme Sie aus-
nehmen wollen. Der Grund: Einige der Tools
beseitigen tatsachlich ein paar ,,Schadlinge®.
Sie melden etwa harmlose Cookies als ge-
fahrliche Spyware. Die kostenpflichtige Voll-
version l6scht dann alle Cookies. Manche
Utilities beseitigen sogar ein paar Viren. Den
Machern der Abzocker-Tools kann man also
nur vorwerfen, dass sie ein ganz schlechtes
Programm verkaufen. Ob das strafbar ist, ist
allerdings sehr ungewiss. Entsprechend wer-
den die Websites dieser Programme von den
Filter-Tools nicht immer als gefihrlich ge-
kennzeichnet. Bei Grenzfillen bleiben aber
alle Website-Filter stumm.

Internet: Google-Fundstellen checken

Auf der sicheren Seite sind Sie naturlich,
wenn Sie nur Tools ausprobieren, die vor-
her etwa von PC-Magazinen gepriift wur-
den. Doch wenn Sie gerne viele neue Tools
ausprobieren, reichen diese Informationen
vielleicht nicht.

Bevor Sie also ein Tool installieren — vor
allem, wenn es sich tiber ein Pop-up ange-
boten hat —, sollten Sie zuerst iiber eine
Suchmaschine detaillierte Hintergrundinfos
dazu einholen. In eindeutigen Fillen kom-
men gleich als Erstes Links zu Anleitungen,
wie man das Programm wieder los wird.
Dann ist klar, dass es sich um keine er-
wunschte Software handelt. Denn die Ab-
zocker-Tools haben zudem die Eigenschaft,
sich sehr tief und widerstandsfihig ins Sys-
tem einzuklinken. Um sie wieder zu entfer-
nen, bedarf es also oft einer Hilfestellung.
In manchen Fillen tauchen aber auch die
Website zum Programm selbst und sogar
ein paar Eintrige in Download-Archiven
auf. Dann sollten Sie ein paar von den Sites
lesen, die eine Anleitung zum Entfernen des
Tools geben, um ein Gefiithl zu bekommen,
ob es ein bosartiges Tool ist.

Verzwickt wird es, wenn Sie bereits ein

zwielichtiges Programm installiert haben
und nachtriglich dartiber Infos einholen.
Dann kann es vorkommen, dass Sie auf
Websites stofSen, die Thnen fiirs Entfernen
ein Tool anbieten, das Sie kaufen miissen.
Das kann dann ein serioses Programm sein,
es kann sich aber auch um ein Abzocker-
Tool handeln. Hier empfiehlt es sich eben-
falls, mehr Infos einzuholen.
Wichtig: Wenn der Tool-Name zwei- oder
mehrteilig ist, dann geben Sie ihn in Anfiih-
rungszeichen ein. Sonst werden zu viele ir-
relevante Treffer angezeigt.

Spyware-Report

Infe ktion ve rmeiden Moka 5 macht Virtualisierung sogar ganz
einfach. Nach der Installation laden Sie sich
Den solidesten Schutz fiir IThren PC erhalten

Sie, wenn Sie damit gar nicht erst ins Inter-

tiber das Programm ein Betriebssystem zum
Surfen herunter — etwa das Fearless Browser
net gehen. Das klappt tatsdchlich — dank

genannte Linux-System. Fachkenntnisse

Virtualisierungs-Software. Sie installiert ei- | sind dafir nicht notig. Allerdings brauchen
nen virtuellen PC, mit dem Sie online ge- | Sie eine Breitband-Anbindung: Fiir Fearless
hen. Sollten sich tatsichlich unerwiinschte | Browser sind schon 165 MB fillig, fiir ein
Ubuntu-System gehen rund 765 MB durch

die Leitung. [

Programme einschleusen, bleibt Ihr eigent-

liches System davon unbertihrt.
Microsoft Internet Explorer —— :1]
d Abbrische zur Folge haben,

ichkeit gibt, viele Probleme 211 verhind

ok e Yerta
d entfemt. was dia b

Beachten Sie: Wenn Thr PC von Vir U
Alle Viren werden noch vor der

Machien Sie

Aufmerksamkeit erwecken: Ein Pop-up auf einer Website empfiehlt dem Anwender, seinen Rechner
nach Viren durchsuchen zu lassen , um ihn spater zum Kauf einer Vollversion zu bringen

MALWARE REMOVAL TOOL .

Home Uberbick Downloaden Online kaufen Eigenschaften Tochierfirmen Support Kampagne Hiufig gesteite Fragen

oots I

Kompletter System- Schiitzen Sie sich.
St Sie §

Scan unC;pgggmiE' onageprogramme
Ist lhr PC infiziert?

Zufrieden.”

Kevin C., Manchesy

Chatten Sie onlin
Diese Datei wurde digital unterzeichnet und ist 100% Viren-, Adware- und Spywarefrei.

= Besuchen Sie Se

Lo ]

Seriose Aufmachung: Wer auf das Virenscan-Pop-up geklickt hat, landet auf der Website eines vor-
geblichen Antiviren-Tools, die den Anwender mit einer vertrauenserweckenden Optik empfangt

= Werden Sie durch
belastiat?
T

Fool?

VinmSchiacnt - Mittere Bedrofumagen gefindent

. WARNUNG! 10 Mitllere Bedrohungen Erkannit!
ot vinsSchiacht hat 10 Mittlere Badrobungen 12 Elemente aulf lhrem PC gefunden
¥ iy Welche Vorteile haben die registnenen Benuzer?

o Unbeschrankter Gebrauch der
Blocki P

[ Kompletter Schutz qeqen alle
Automatische Software-Uodates
Kostenlose Unlerstistzung per

_. E-Mail und Telefon 24/7
Gesamischulz vor Hackem

Unglaublicher Schutz gegen
Viren und Malware

Sie sollen VirusSchlacht registieren, um digse Bedrohungen zu besertigen
Klicken Sie auf *Sofort registrieren®. um VirusSchiacht zu registienen und
dieses Problem zu losen

: .Sh;ﬂtrflm

&35 olont Registrieren

Scheinbare Bedrohnung: Nach einem ,,Scan“ des Systems stuft das Tool harmlose Cookies als mitt-
lere Bedrohung ein und verunsichert dadurch den Anwender
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Gefahrliche Software
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Tools gehoren
nicht auf lhren PC!

Checken Sie Thren PC auf inoffizielle Tools. Falls eines der von uns vorgestell-

ten Programme ohne Thre explizite Zustimmung auf dem Rechner installiert

ist, sollen Sie schnellstens aktiv werden.

ES GIBT PROGRAMME, DIE ALLE
ALARMGLOCKEN schrillen lassen, sofern
Sie sie auf Threm PC entdecken. Zwar sind
es allesamt Utilities, die niitzliche Dienste
leisten — etwa wenn Sie Sicherheitsliicken in
Netzwerken aufspiiren oder vergessene
Codes fiir komprimierte Dateien herausbe-
kommen wollen. In den falschen Hianden
konnen sie aber Schaden anrichten oder
sind gar zu kriminellen Zwecken zu ge-
brauchen. Denn die hier vorgestellten Tools
haben auch einige Risiken und Nebenwir-
kungen. Wenn eines der von uns genannten
Programme ohne Thr Wissen auf Threm PC
landet, ist Gefahr im Verzug. Moglicher-
weis versucht ein Mitbenutzer, der Zugang
zum Rechner hat, Daten auszuspionieren.
Wir raten lhnen: Entfernen Sie die proble-
matischen Programme schnellstens von Th-
rem System.

Sogar das Herunterladen ist
manchmal gesetzeswidrig

Einige Utilities demonstrieren Ihnen, wie
unsicher Windows ist. Die Kennwort-Kna-
cker des Herstellers Nirsoft beispielsweise
lesen Kennworter aus Programmen wie
Outlook, Thunderbird, Instant Messenger
oder dem Windows-Netzwerk aus. Freilich
lasst sich ein solches Tool auch zum ille-
galen Ausspionieren von Codes auf anderen
Rechnern nutzen. Tools wie dieses unter-
streichen, dass es fahrldssig ist, Zugangs-
daten in Programmen zu speichern.

Eines der Programme, die wir Thnen vor-
stellen (Any DVD), diirfen Sie nicht herun-
terladen. Auch wenn Sie einen gebrauchten
Rechner erwerben und das Tool entdecken,
sollten Sie es schnellstens loschen.

Bitte beachten Sie: Aus rechtlichen Griin-
den verzichten wir in diesem Artikel auf

Von Ramon Schwenk

den gewohnten Service, Web-Adressen zu
den einzelnen Tools anzugeben!

iPod-Knacker Jhymn entfesselt
iTunes-DRM

Apple arbeitet beim iTunes Music Store mit
einem Kopierschutz auf Basis von Digital
Rights Management (DRM). Er haftet den
heruntergeladenen Songs an und verhindert
unter anderem, dass sich Musikstiicke mit
jeder Software nutzen lassen. Vielmehr sind
Kaufer zwingend auf die Abspiel-Software
iTunes von Apple angewiesen.

Das kostenlose Tool Jhymn (Java Hear
Your Music aNywhere) macht aus recht-
mifSig im Music Store erworbenen Tracks
MP3-Dateien ohne DRM. Sie lassen sich
nach einer Konvertierung vom Apple-eige-
nen AAC-Format mit jeder Software ab-
spielen, archivieren und auf jeden mobilen

Foto: © ktsdesign — Fotolia.com
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B (\Paseword Recovery Tools
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Zugangsschutz umgehen: Der Hersteller Nirsoft bietet ein ganzes Arse-

nal an kostenlosen Kennwortknackern an

MP3-Player tiberspielen. Mit dem Tool las-
sen sich nur eigene Songs entdonglen, denn
die Software ist zum Schutz vor Missbrauch
an die Online-Anmeldung zum iTunes-Store
gekniipft. Inzwischen hat Apple die Pro-
grammierer der Software ibrigens durch
eine Unterlassungserklirung aufgefordert,
das Tool nicht mehr zum Download anzu-
bieten.

Passwort-Entschliisseler gratis fiir
jeden Zweck

Sie schiitzen vertrauliche Geschiftsunterla-
gen und private Zuginge mit Passwortern.
Ein Kennwort fiirs Homebanking, eins fiir
den Freemail-Dienst, eins fiir die Anmel-
dung beim Messenger, eins fiir Web-Foren
— es ist schwierig, sich alle seine Kennwor-
ter zu merken. Praktisch ist da die Merk-
funktion fur regelmafSig genutzte Passwor-
ter in vielen Anwendungen und Tools.

Wir mochten Sie warnen: Diese Schutz-
vorrichtungen sind einfach zu knacken. Die
gespeicherten Daten lassen sich mit den
Knack-Tools von Nirsoft einfach und se-
kundenschnell auslesen. Und: Die Pass-
wortknackprogramme von Nirsoft halten
das, was der Hersteller verspricht. Eine
schnorkellose Bedienerfithrung, ein paar
Klicks, und schon zeigt die Software die ge-
wunschten Kennungen im Klartext an.

EXE-Dateien mit dem Resource
Hacker manipulieren
Das, was Sie von einem Programm in Dia-

logen und Meniis auf dem Bildschirm zu
sehen bekommen, lasst sich mit dem kos-

tenlosen Resource Hacker in vielen Fillen

Verbotene Utilities

oors Ity

o £ Resource Hacker - C:\7-Zip\7-zip. dll
Fle Edt View Acion Hebp
-| &3 Dialog g
v FYwectizhay % =102 Compile Seript
‘)l Baberh Loger 9 1033
= 23900 STRINGTABLE
— 21033 LINGUAGE LING ENGLISH, SUBLANG ENGLISH US
i = 23 String Table {
=¥= ! 42, "Vernichte Dater.{. il
/{ Vool Pasifem ﬁ 1033 43, "Extracts files from the selected archive.”
" :]4 44, "hdd to archive,,,"
P r——— - 145, "hdds the selected items to archive,”
; J ] 46, "Open archive"
: o ! 47, "Opens the selected archive.”
L Protacied oeage Pussiew - j‘:fersmn Info )
=2 L
_J Soffeus £ 1033
SR Pil
- &1 v
Ling: §

Dateien editieren und

ganz einfach verandern. Das Problem: Win-
dows-Software ist nicht falschungssicher.
Mit dem Tool Resource Hacker lisst sich
die Oberfliche von Windows-Programmen
manipulieren. Man kann Ments, Dialog-
boxen und Hotkeys dndern, ergianzen oder
entfernen. Aufferdem ist es moglich, im Pro-
gramm integrierte Icons zu tauschen.
Heimtiickisch ist die Software, weil sich
mit ihrer Hilfe Programmpunkte gefahrlich
umfunktionieren lassen, etwa indem der
verhangnisvolle Kontextmeniibefehl zum
Loschen von Daten mit einer angeblich
harmlosen Funktion beschriftet wird.
Wichtig: Die Lizenzinfos der meisten Pro-
gramme verbieten die Manipulation ihres
Codes. Bei unsachgemifsem Gebrauch von

EXE-Dateien frisieren: Mit dem Resource Hacker kann man ausfiihrbare

dadurch beispielsweise Meniibefehle falschen

Resource Hacker kann die bearbeitete Soft-
ware irreparabel beschadigt werden.

Perfect Keylogger Lite ist Gift

Das kleine einfach zu bedienende Utility
Perfect Keylogger Lite zeichnet alle Tastatur-
eingaben am Rechner auf. So finden etwa
neugierige Dritte heraus, was Sie am PC
machen, welche Programme Sie nutzen und
auf welchen Web-Seiten Sie surfen. Das
Tool kann sich gut vor den Blicken eines
PC-Anwenders verstecken und ihn so unbe-
merkt iiberwachen. Sogar fiir den Taskma-
nager von Windows XP ist das Programm
unsichtbar. Erst ein spezieller Taskmanager
wie der kostenlose Process Explorer
(www.microsoft.com/sysinternals) fin-

SO ENTFERNEN SIE NERVIGE CODECS wieder vom System

Zum Sichten und De-Installieren von
Codecs ist die Freeware Mmcompciew 1.10
empfehlenswert (Www.nirsoft.net).

Das kostenlose Aufraumprogramm scannt die
in der Registry verkniipften Codec-Module und
zeigt sie in einer Tabelle an. Per Rechtsklick auf

einen Eintrag lassen sich Codecs gezielt entfer-
nen. Auch ohne Software werden Sie unter-
wiinschte Codecs wieder los. Gehen Sie dazu
in den Geréte-Manager unter ,Audio, Video-
und Gamecontroller, Audiocodecs/Videoco-
decs".
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Codec-Wahnsinn stoppen: Das kostenlose Aufraumprogramm Mmcompciew zeigt die im
Betriebssystem installierten Codec-Module an und hilft bei der De-Installation
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4t Picolip Recovery Tool

File Actions Help

Film zu tibergehen. Zu-
dem gibt es DVDs, bei
denen sich die Unterti-

Status I Results |

Current Password;
Password Lenath:
Paszwords Tested:
Total Passwords:

Progress

B b 0 O | &€ B | X . B}

e i o Hep About | Est tel nicht unterdriicken
Encrypted Zip File Fecovery Methad lass?n. Mit Any DVD
I ~1 3| [Bue Force ] | gehort auch das der

Vergangenheit an.
i et Auflerdem ignoriert
| & Alphabets and Numbers (a2, 42, 09) | _ gnort
die Software Kopier-
Starting Password (Optional) Min Lenath = Max Length = schutzmechanismen
I 4 l4
il l

wie Macrovision oder
CSS - das ist eindeutig
illegal. Dadurch lassen
sich verschlisselte
DVDs kopieren — der

Anwender  registriert

i]

30

nicht mal, dass der Da-

Passwort-Entschliisseler: Picozip Recovery Tool kann vergessene
Kennwarter im Klartext anzeigen, ldsst sich allerdings auch zum ille-
galen Knacken von geschiitzten Dateien verwenden

det das Tool und zeigt es als Task an. Legal
darf das Tool nur auf dem eigenen Rechner
zum personlichen Schutz eingesetzt werden
und auch nur dann, wenn man sich den PC
nicht mit jemandem teilt.

Der DVD-Kopierschutzknacker aus
fernen Landen

Viele Anwender diirften sich schon einmal
dartiber gedrgert haben, dass bei fast jeder
DVD zunichst ein langweiliger Urheber-
rechtshinweis und die Werbung des Film-
verleihers zu sehen sind. Any DVD ermogli-
cht es, direkt zu den Meniis oder zum
Hauptfilm zu springen, also die ldstigen
und tberflissigen Einspielungen vor dem

tentrager kopierge-
schiitzt ist. Das Anbie-
ten des Tools ist in
Deutschland verboten.

Universal-Sniffer als Spiirhund fiir
lokale Netzwerke

Der Netzwerk-Sniffer Wireshark speichert
und analysiert den Netzwerkverkehr. Das
Tool kommt mit allen giangigen Protokollen
zurecht. Es unterstiitzt unter anderem TCP/
IP, IPX/SPX, SMB und Netbios. Das Utility
eignet sich legal gut fiir die detaillierte Ana-
lyse bei Netzwerkproblemen. Allerdings
sollten Sie es auch nur dafiir einsetzen. Das
Abhoren des Netzwerkverkehrs ist in den
meisten Fillen verboten. Wenn Sie den Ver-
dacht haben, dass Sie mit Wireshark abge-
hort werden, konnen Sie das iibrigens mit
Administrations-Tools herausfinden.

ORIGINAL ODER FALSCHUNG Alternative-Versionen
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Verschliisselte ZIP-Dateien

mit Software aufsperren

Viele Anwender schiitzen personliche Da-
teien in ZIP-Archiven mit einem Kennwort.
Der Passwortschutz sorgt jedoch nur fiir
eine triigerische Sicherheit: Angreifer kon-
nen ZIP-Passworter leicht aushebeln.

Beim Entsperren kommen Nachschliissel
wie das Picozip Recovery Tool zum Einsatz.
Die Software analysiert die geschiitzte Da-
tei und findet das benotigte Code-Wort her-
aus. Dazu attackiert das Knackprogramm
die Datei mittels Brute-Force-Methode je
nach Prozessorgeschwindigkeit mit bis zu
mehreren tausend Zeichenkombinationen
pro Sekunde, bis schliefSlich das Kennwort
gefunden ist.

Codes im Netzwerk abharen

Die Passworter von Mail- und FTP-Pro-
grammen enttarnt die kostenlose Software
Sniff Pass ganz einfach. Das Tool belauscht
dazu den Netzwerkverkehr. Aus den emp-
fangenen und gesendeten Daten liest die
Freeware Passworter von Web- und FTP-
Servern sowie von POP3-, IMAP4- und
SMTP-Konten heraus.
Browser, dem FTP-Client und Mailpro-
grammen wie Outlook (Express), Thunder-

Sie werden vom

bird oder The Bat notwendigerweise unver-
schliisselt tibertragen. Problematisch ist
Sniff Pass vor allem, wenn das Tool unbe-
merkt im Netzwerk eingesetzt wird. Da es
ohne Installation lduft, kann es ein Angrei-
fer von einem USB-Stick starten. Sobald Sie
eine Web-, FTP- oder Mailverbindung auf-
bauen, hat er ihre Passworter.

Musik und andere Audiodateien gibt es auf vielen Websites nurim
Real- oder Quicktime-Format — etwa bei Amazon in der Musikabteilung
zum Probehdren der Titel. Wer sich dafiir die fetten Original-Player wegen
gelegentlicher Pop-ups und Protokollfunktionen nicht installieren méchte,
weicht auf die englischsprachigen Alternative-Tools aus. Real Alternative
und Quicktime Alternative sind praktische Alternativen fiir die ressour-
cenfressenden Player von Real (Real Player) und Apple (Quicktime). Die
Pakete enthalten die nétigen Codecs, um Dateien in den jeweiligen For-
maten wiedergeben zu konnen. Installiert wird dazu neben den entspre-
chenden Codecs auch der kostenlose Media Player Classic. Er kommt fiir
die Wiedergabe von Film- und Musik-Stream sowie zum Abspielen lokal
gespeicherter Dateien zum Einsatz und ist anders als die Original-Player
nicht mit allerlei Zusatzfunktionen vollgestopft. Real Alternative untersttitzt
unter anderen Musikdateien im RA-, RM-, RMVB-, RAM-, RPM- und SMI-
Format und kann auch in Web-Seiten eingebettete Musikdateien abspie-
i len. Quicktime Alternative spielt die bei Apple tiblichen Audio- und Video-

formate ab. Zuséatzlich bringen die Alternative-Packs Plug-ins fuir den Inter-
net Explorer, fiir Firefox und fur Opera mit. Herunterladen lassen sich die
kostenlosen Pakete von der Website www.codecpackguide.com.

I]f_'] Avidemus
) camtasia studio 4
[ coex
@ Creative
) Frdshow
M@ QuickTime Alternative
| weid
Ci Audacity
P Creative MediaSource Gol
ﬂ foobar2000
|‘#d ImgBurn

-

v v w

7 QuickTime

_ﬁ"g Canfiguration
4 I@ Help

@ Uninskall

ﬁ‘l’ﬂ Media Player Classic

Quicktime-Alternative: Das Abspielen der Apple-Codes erfolgt liber den
mitgelieferten Media Player Classic
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Benutzerkonten-Knacker fiir
Windows XP und Vista

Offline NT Password & Registry Editor
knackt Passworter von Windows-Benutzer-
konten. Die kleine Software mit dem langen
Namen erlaubt das Léschen oder Andern
der Anmeldekennworter von allen gespei-
cherten Benutzern einer Windows-Installa-
tion. Das gilt fir Windows 2000, XP und
Vista. Die Software ist niitzlich, wenn Sie
Thr Kennwort vergessen haben und sich
nicht mehr bei Windows anmelden konnen.
Die Manipulation des Benutzerkontos kann
auch schiefgehen. Wenn es beim Loschen
des

kommt, wird Windows nicht mehr starten.

Passworts zu einem Schreibfehler
Auflerdem: Andert man das Passwort eines
Benutzers, der seine Dateien mit der Ver-
schliisselungsfunktion von Windows 2000
oder XP geschiitzt hat, lassen sich die Da-
ten erst wieder entschliisseln, wenn man
das urspriingliche Passwort eingibt. Sie
sollten das Programm also nur in Notfillen
einsetzen und auch nur die Passwort-
Knackfunktion nutzen.

Codec-Packs: Vorprogrammiertes
Wirrwar fiir Player

Wer seinen Rechner nicht mit zahlreichen
Wiedergabe-Tools wie Divx, Apple Quick-
time & Co. zumiillen mochte, greift auf ein
Codec-Pack zuriick. Darin sind die gdngigs-
ten Module fiir die Wiedergabe von Film
und Ton enthalten, beispielsweise Divx,
MPG 4, Ogg Vorbis und Xvid. Per Internet-
Suchmaschine finden sich verschiedene Zu-
sammenstellungen. Durch solche Pakete
konnen Sie auch auf den Real- und den
Quicktime-Player verzichten. So machen
Sie mit nur einer Installation Thren PC zum
Abspielgerit fiir eine Vielzahl von Medien-
formaten. Das Codec-Pack liefert, was Sie
fiir gangige Multimedia-Dateien benoétigen.
Mit einer Installation ist Thr PC fit fiir fast
jede Video- oder Audiodatei — jedenfalls
theoretisch. In der Praxis ergeben sich aller-
dings mehrere Probleme: Oft ist der Inhalt
eines Codec-Packs zumindest teilweise ver-
altet, und Windows wird haufig mit unniit-
zen Codecs verstopft, die Sie gar nicht be-
notigen. AufSerdem tiberschreiben manche
Pakete ohne Riickfrage auf der Festplatte
bereits vorhandene Codecs.

Die Codec-Packs enthalten auch kosten-
pflichtige Codecs. Ob der Herausgeber da-
fiir die erforderlichen Genehmigungen hat,
ist fur den Nutzer nicht erkennbar.
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Hierzulande illegal: Die Shareware Any DVD ist ein Treiber, der nach der Installation im Hintergrund
automatisch und unbemerkt eingelegte DVD-Filme entschliisselt
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Spiirhund mit TCP/IP-Nase: Der kostenlose Kennwort-Spaher Sniff Pass fangt im lokalen Netzwerk
tibertragene Passworter fiir Mailzugang, FTP-Server und so weiter ab

Hindows NT * Registry Editor - Boot

Distributed under GNU GPL w2
NO WARRAN
FOR ANY

E

Kontoverwaltung austricksen: Offline NT Password & Registry Editor wird iiber eine Boot-CD gestar-
tet und iiberschreibt Benutzer- sowie Administratorkennworter in Windows-Systemen o
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‘ Illegale Tools

VERBOTENE

Was darf man aus dem Internet herunterladen und

was nicht? Hier die aktuelle Rechtslage und ein

Uberblick iiber 15 populire illegale Tools.

Von Hendrik Becker

Hacker-Tools, Kopierschutzknacker, Frei-
schalt-Cracks: Was ist erlaubt, was ist ver-
boten? Waren Tools zum Belauschen des
Netzwerkverkehrs vor eineinhalb Jahren
noch legal zu bekommen, kann man sich
heute schon beim Download strafbar ma-
chen (siche Kasten auf dieser Seite).

Der Paragrafentext lasst aber einige Fra-
gen offen. Denn es ist zum Beispiel gar nicht

immer eindeutig zu bestimmen, wann ein
Hacker-Tool ein Hacker-Tool ist. So offen-
sichtlich, wie die Rechtslage scheint, ist sie

also keineswegs — und sie kann sich morgen
auch schon wieder dndern.

Wann wirkt ein Kopierschutz?

Schon seit 2003 sind Programme verboten,
die den ,,wirksamen technischen“ Kopier-
schutz von Werken umgehen, welche dem
Urheberrecht unterliegen (siche Kasten auf
Seite 60). Auch hier fehlen konkrete Leitli-
nien, so dass moglicherweise auch harmlose
Tools als illegal angesehen werden konnten.

Die Definition, ob ein Programm oder ein

PCWELT 10/08

Programmteil einen ,wirksamen tech-
nischen® Kopierschutz umgeht, bleibt den
Gerichten tiberlassen — jeder Richter kann

hier anders urteilen.

Uberblick iiber illegale Tools

Wir haben 15 Programme in ihren aktuellen
Versionen als Beispiele herausgesucht, deren
Einsatz nach derzeitigem Stand der Dinge
wohl als illegal angesehen werden muss —
wenngleich sich einige Tools in Teilen des
Funktionsumfangs wohl auch sinnvoll und
legal einsetzen lassen. Wir raten davon ab,
diese Tools aus Graubereichen des Internets
herunterzuladen. Denn es gibt Trittbrettfah-
rer, die verseuchte Versionen verbreiten und
Trojaner und Wirmer gleichen Namens lan-
cieren. Sie schaffen es sogar, ihre Download-
Seiten weit vorne bei Google zu platzieren.

RECHT: HACKER-TOOLS

Deutschland hat im August 2007 EU-
Vorgaben zur Bekampfung von Computerkri-

minalitdt umgesetzt. Der Paragraph 202c
des Strafgesetzbuches halt unter ,Vorberei-
ten des Ausspédhens und Abfangens von
Daten“ fest: Wer eine Straftat nach § 202a
(Ausspéhen von Daten) oder § 202b (Abfan-
gen von Daten) vorbereitet, indem er Com-
puterprogramme, deren Zweck die Bege-
hung einer solchen Tat ist, herstellt, sich oder
einem anderen verschafft, verkauft, einem
anderen Uberldsst, verbreitet oder sonst zu-
génglich macht, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft.
Ist ein Zugangsschutz jedoch sehr
schwach — wie bei der Outlook-Maildaten-
bank —, stellt sich die Frage, ob er iberhaupt
als Zugangssicherung im Sinne von § 202a
angesehen werden kann. Hierliber wird erst
Klarheit herrschen, wenn eine héchstrichter-
liche Instanz ein Urteil getroffen hat.

Aircrack-ng 1.0-rc1

WLANSs sollte man tunlichst verschliisseln, damit kein Fremder Schindluder trei-
ben kann. Das alte WEP-Verfahren ist dafiir allerdings ungeeignet: Die neue Version
von Aircrack-ng ermittelt binnen Sekunden den Schliissel eines WEP-geschiitzten
Funknetzes. Schltissel des sichereren WPA-Verfahrens kann Aircrack-ng nur durch
Ausprobieren samtlicher Buchstaben- und Zahlenkombinationen herausbekommen.
Das dauert lange und ist bei komplexen Passwortern sogar aussichtslos.

Foto: getty images/David King
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Illegale Tools

Anydvd (HD) 6.4.5.0

Anydvd klinkt sich ins Betriebssystem ein und entschlisselt im Hintergrund
Video-DVDs. In der neuen Version wurde der Knack-Algorithmus weiter verfeinert.
Die HD-Variante von Anydvd unterstiitzt auch Blu-Ray und HD-DVD. Durch den
Einsatz von Anydvd sieht es fiir Player-Software und Kopier-Utilities so aus, als wére
der Film unverschlusselt. Dadurch wird es moglich, die DVD entweder 1:1 zu kopie-
ren oder das Videomaterial von einem legal erhéltlichen Recodier-Tool herunterrech-
nen zu lassen, etwa von der Shareware Clonedvd 2 (www.elby.ch).

Fis vew Confgew Tosk e
SeGHEE +) ¥ LUESSa0WL 0

Mit DVD Shrink lassen sich manche kopiergeschiitzte DVDs duplizieren. Da-
bei umgeht die Software die unsichere CSS-Verschliisselung und einige zusétzliche
Schutzmethoden. Mit aktuellen Verfahren kommt DVD Shrink nicht zurecht, ebenso
wenig wie mit HD-DVDs und Blu-Ray-Disks. Beliebt ist das Programm, weil es DVD-
9-Filme auf DVD-4-Rohlingen unterbringt, indem es die Bit-Rate herunterschraubt und
nicht benétigte Tonspuren sowie Extras weglassen kann. DVD Shrink entfernt auch den
Regionalcode und eventuelle Restriktionen in der DVD-Benutzerfiihrung.

Internet Worm Maker Thing 1.1

Mit diesem Baukasten fiir Internet-Wiirmer kann sich ein Tater erschreckend
einfach einen Schiadling zusammenklicken. Damit ist das Tool eindeutig illegal. Der
Tater bestimmt, welche Aktionen der Wurm durchfiihren soll. Dazu zdhlen neben harm-
loseren Dingen wie dem Vertauschen der Maustasten auch geféhrlichere, zum Beispiel
das Deaktivieren von Antiviren-Programmen und das Nachladen von Dateien. Auch die
wurmtypischen Verbreitungs-Optionen sind vorgesehen. Wer einen Wurm in Umlauf
bringt, muss mit ernsthaften rechtlichen Konsequenzen rechnen. )
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Offline NT PW & Registry Editor

Offline NT Password & Registry Editor erfiillt nur einen simplen Zweck, den
aber sehr effektiv: Es ermdglicht, das Anmelde-Passwort von Windows XP und Vista
auszuhebeln. Der Rechner muss tiber ein CD/DVD- oder ein Diskettenlaufwerk verfu-
gen, Uber das er gebootet werden kann, denn das Tool kommt in Form eines bootfa-
higen CD- und Disketten-Images. Darin verbirgt sich ein Mini-Linux auf Kommandozei-
len-Basis. Mit ein paar Eingaben ist das XP- oder Vista-Passwort entweder geédndert

oder geldscht. Das urspriinglich gesetzte Passwort |asst sich nicht ermitteln.

f¢:3) Ophcrack Live-CD 2.0.1 r L2003 ¢E

& |sEnnamER Lt [ et | Mpav [ W7 ssnrmt

Die Ophcrack Live-CD ist eine Alternative zum Offline NT Password & Registry
Editor. Der Unterschied liegt darin, dass man damit die gesetzten Passwérter nicht

|6schen und ersetzen, sondern ermitteln und anzeigen lassen kann. Ophcrack wird
insbesondere dann eingesetzt, wenn jemand Zugang zu einem fremden PC erlangen
will, ohne dass der Besitzer dies hinterher bemerkt. Das Tool nutzt die relativ neue
Methode des Passwort-Knackens per Rainbow Tables.

= Office Key - Password Recevery ler WS Dffice

oo o oo ===z Passware Kit Enterprise 8.3
> .9 6B 0 & O

Aecover Ordne  Support Seftrgs  Crder

Office Koy necowers pavowords for Ewcel, Wond Access, Duiock, PoswePoint, VA lles Passworter wiederherstellen und Dokumente entschliisseln — darauf ist das
e e kostenpflichtige Passware Kit Enterprise spezialisiert. Enthalten sind 25 Module, die
Brcowens [Cir0] o the ke, nelact from recen fkex kel o drag tha fls b this wirdow (o stas S ) ) ) . ) .
e : m jeweils fur ein Dateiformat, eine Anwendung oder ein Software-Paket bestimmt sind.
Chck. Semings [0vf=T] o conbgure passesond recovery engne. Show sefing So lassen sich die Passworter von Office-Dokumenten ebenso finden wie die von
Do varaion dishapt the el b lthes ol scovarad PO peeicnt PDF-Dateien oder Datenbanken. Je nach Dokumentformat, Komplexitét des Kennworts
de-lonce alaok b relind 80 Jeiler Dot
und verfligbarer Rechenleistung kann die Suche Wochen oder Monate dauern.
4 Parinct Krplogges | fie- Gptiam
i e [ General
Perfect Keylogger Lite 1.15
R iy "y
Keylogger wie dieser werden benutzt, um Tastaturanschldge anderer Personen auf- T s ooz o o s

zuzeichnen. Dadurch lassen sich PC-Aktivitaten nachvollziehen und Passwérter aus-
spéhen. Damit das Opfer nichts von der Abhoraktion bemerkt, l4sst sich Perfect Key-

logger Lite unsichtbar schalten. Nur mit dem richtigen Tastaturkiirzel kann derjenige, - S
der das Programm installiert hat, es wieder sichtbar machen und die Protokolldatei i srergpe b (el
einsehen. Darin steht, in welchem Programm um welche Uhrzeit welche Tastatureinga- mmared i s s Sk ern

Fomeee i il

ben gemacht wurden.

3 Protected Storage Pan¥iew

- Protected Storage Passview 1.63

Hesoros Name | Resource Typs Lser

T — ook Expeess Tderiiy usd Im Bereich Protected Storage in der Windows-Registrierdatenbank werden

Protecied Storage PassView Benutzernamen und Passworter von bestimmten Anwendungen verschliisselt und zum
Teil zusétzlich noch versteckt abgelegt. Die Software Protected Storage Passview kann

M Protecied Stge PastVies vi 61 die sehr schwache Verschliisselung knacken, die Zugangsdaten anzeigen und sie ge-
ﬁi Coppghi [c] 2002 - 2005 e Soler

sammelt in eine Textdatei speichern. So macht das Programm zum einen Login-Daten

sichtbar, die im Internet Explorer gespeichert sind — also Passworter fiir Websites. Zum
o I anderen zeigt es die in Outlook und Outlook Express hinterlegten Login-Daten fiir
Mailpostfacher an. )
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Shark 3.1

Rechner iibers Internet fernsteuern — das ist der Einsatzweck von Shark. Anders
als legale Remote-Desktop-Software wie Ultravnc erméglicht Shark das aber auch

ohne Kenntnis und Einwilligung des Nutzers, der vor dem entfernten PC sitzt. Die
Server-Komponente von Shark tarnt sich auf vielerlei Arten, um unerkannt zu bleiben.

Der Angreifer kann sie so seinen Opfern unbemerkt unterschieben, zum Beispiel per

T Mail oder als niitzliches Programm getarnt tiber Web-Seiten. Die Server melden sich

Fhew i #s infasmation bos refreibeng &1 casberd ey i ) e . ) . )
S B SN Al e e B in regelmaBigen Absténden beim Angreifer und warten auf seine Befehle.

Visls Losder v3.0.0.1

20| | B DOAL| monn] ]
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@ Wireshark 1.0.2 RECHT: KOPIERSCHUTZ

Seit dem Inkrafttreten des neuen Urheberrechtsge-
Mit Wireshark (friiherer Name: Ethereal) l4sst sich der komplette Netzwerkverkehr setzes im Jahr 2003 ist es in Deutschland nicht mehr
eines PCs protokollieren und analysieren. Auch andere PCs im Netz kdnnen belauscht erlaubt, KopierschutzmaBnahmen zu umgehen (§ 95 a
werden, allerdings nur, wenn die Rechner tiber Hubs verbunden sind. Hubs kommen Abs. 1 Urheberrechtsgesetz). Nicht nur der Vorgang ist
heutzutage eher selten vor, in aller Regel trifft man Switches an, die den Datenstrom strafbar, sondern bereits Herstellung, Einfuhr, Verbreitung
gerateweise trennen. Wireshark zeigt jedes tibertragene Paket einzeln an. Uber die und Verkauf von Kopierschutzknackern, ebenso wie deren
Kontextmenti-Funktion ,Follow TCP Stream* lasst sich die komplette TCP-Verbindung Bewerbung (§ 95 a Abs. 3 Urheberrechtsgesetz). Pro-
nachvollziehen, in der das gewahlte Paket vorkommt. gramme, die zum Umgehen von Kopierschutz angeboten
werden, dirfen daher nicht mehr tiber deutsche Websites
vertrieben werden. Die Anbieter operieren nun vom Aus-

B
i At T (BE OAD BNEE B
|+ f— G

land aus. Ein Download von auslandischen Servern diirfte

aber bereits eine rechtlich unzuléssige Einfuhr im Sinne

des Gesetzes sein — so die Auffassung von Rechtsanwalt

Johannes Richard (www.internetrecht-rostock.de).
st bei Juristen umstritten

erschlisselung von Video-D

schutz im Sinne

P
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Achtung Strafverfolgung!

LOSCHEN SIE
DIESE TOOLS

Dank ,,Hacker-Paragraf*“ § 202c StGB
sind bestimmte Utilities seit
einigen Monaten rechtlich besonders

problematisch. Momentan ist

noch unklar, wer sich

wobei strafbar macht.

Von Ramon Schwenk

IECumpTy

INSERT

Insert: Die Mini-Linux-Distribution
enthélt viele Werkzeuge zur Netzwerk-
analyse, Computer-Forensik, Viren-
suche und Datenrettung

SEIT AUGUST GIBT ES DEN NEUEN
»Hacker-Paragrafen® 202¢ Strafgesetzbuch
(StGB). Demnach sind Herstellung, Ver-
kauf, Uberlassung, Beschaffung oder Ver-
breitung von Passwortern oder Software,
die dafiir ausgelegt ist, Daten auszuspiahen
oder abzufangen, strafbar. Das Gesetz ist
allerdings extrem umstritten.

1. Was hinter dem Rundumschlag
steckt

Anfang Juli 2007 verabschiedete der Bun-
desrat das neue Gesetz zur Bekampfung
von Computerkriminalitit mit dem Ziel,
das Hacken von Computeranlagen und
Programmen schirfter bestrafen zu konnen.
Seit die Norm am 11. August veroffentlicht
wurde, ist die Verwirrung grofS. Denn der
»Hacker-Paragraf« § 202¢ StGB trifft nicht
nur die bosen Jungs.

\
AN

INSERT

Das
gramme fir Administratoren und Sicher-

Gesetz kriminalisiert auch Pro-

heitsexperten — etwa Portscanner und Netz-
werk-Testprogramme. Die Verunsicherung
ersteckt sich weiter auf Web-Seiten-Betrei-
ber, Software-Hersteller und Anwender.
Momentan ist noch weitgehend unklar, wer
sich wobei tatsachlich strafbar macht.

202c¢ — drei Ziffern, ein Buchstabe. Doch
dieser Zusatz zum StGB konnte die IT-Si-
cherheit um Jahre zuriickwerfen. Denn in
Absatz 1, Unterpunkt 2 heifst es ,, Wer eine
Straftat nach § 202a oder § 202b vorberei-
tet, indem er Computerprogramme, deren
Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen ver-
schafft, verkauft, einem anderen tiberlisst,
verbreitet oder sonst zuginglich macht,
wird mit Freiheitsstrafe bis zu einem Jahr
oder mit Geldstrafe bestraft.

,Sanktioniert wird insbesondere das
Herstellen, Uberlassen, Verbreiten oder

Verschaffen von ,Hackertools‘, die bereits

SOFTWARE Keys downloaden

Etliche Websites im Internet, beispielswei-
se www.astalavista.com bieten Lizenz-
schlissel (Seriennummern, Keys) fiirs Frei-
schalten von fast jeder Software an.

So gefahrlich ist es: Unter gewissen Um-
standen ist es legal, wenn Sie sich von dort
einen Key besorgen.

Zu den Voraussetzungen einer zuldssigen
Nutzung zahlt unter anderem, dass Sie den
Key eigentlich schon erworben haben, ihn
aber nach einem Verlust nicht umgehend
vom Hersteller ersetzt bekommen.

Unter Umstanden miissen Sie zumindest
zivilrechtliche Anspriiche flirchten.

Foto: © Khz — Fotolia.com
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nach Art und Weise ihres Aufbaus darauf
angelegt sind, illegalen Zwecken zu die-
nen.“ (Originaltext BMJ-Pressemitteilung).

2. Uiber das Ziel hinausgeschossen

»Besserer Schutz vor Hackern, Datenklau
und Computersabotage®, das soll der aktu-
alisierte § 202 StGB laut Bundesministeri-
um der Justiz (BM]) bringen. Damit will
Bundesjustizministerin ~ Brigitte ~Zypries
sletzte Liicken im deutschen Strafrecht
schliefen®. Das sind laut Bundesministeri-
um der Justiz ,,Regelungsliicken vor allem
im Bereich des ,Hacking®, das heiflt dem
JKnacken‘ von Computersicherheitssyste-
men und der Computersabotage“. (Origi-
naltext BM]J-Pressemitteilung).

Das Gesetz hat also nach Willen und In-
terpretation des BM]J direkte Auswirkung
auf die ,,Verbreitung“ und ,,Verschaffung*
von Software, die sich prinzipiell (auch) fiir
illegale Handlungen nutzen ldsst. Damit
sind aber neben den tatsichlichen Ubelta-
tern vor allem Sicherheitsexperten, Pro-
grammierer und Internet-Seiten als Verbrei-
ter, Uberlasser und Hersteller betroffen.

In der Praxis heifdt das, dass jedes Pro-
gramm, das sich unter Umstanden fir eine
illegale Aktion einsetzen ldsst, potenziell
verboten ist. In den Verschworungstheorien
hat der § 202¢ noch eine andere Funktion.
So mutmafte der Chaos Computer Club
bereits im Mai, dass damit der Weg fiir den
Bundestrojaner freigeraumt werden soll.
Denn wenn keine Sicherheitsliicken mehr
gefunden werden diirfen, kann man diese
auch nicht flicken.

3. Finger weg: Das ist ab sofort
gesetzlich verhoten

Die Auswirkungen der neuen Gesetzeslage
sind weitreichend: Bislang durften in
Deutschland beheimatete Websites Sicher-
heits-Tools und Rettungsprogramme anbie-
ten, deren Verbreitung nun moglicherweise
verboten ist. Moglicherweise deshalb, weil

System-Recovery-CDs: Rettungs-CDs so-
wie Erste-Hilfe-Systeme fiir USB-Sticks, mit
denen Sie im Falle einer nicht mehr startfi-
higen Windows-Installation an Thre Daten
herankommen und Reparaturversuche un-
ternehmen konnen. Verboten weil: Mit Sys-
tem-Recovery-CDs
ohne Benutzer- oder Administratorkenn-

kommen Unbefugte

wort an die auf Festplatte gespeicherten
Daten heran.

Auditing-Tools: Systemprogramme, die
Sie starten und die das Betriebssystem sys-
tematisch auf Sicherheitslicken wie feh-
lende Hotfixes untersuchen und die sich als
mogliches Schlupfloch fiir Angreifer eignen.
Verboten weil: Auch Hacker verwenden
solche Programme, um ihre Attacken auf
PC-Systeme vorzubereiten.
Netzwerk-Sniffer: Ein Sniffer fingt Netz-
werkpakete ab und bietet Funktionen zur
Analyse der Datenpakete an. So lassen sich
der Datenverkehr im Netzwerk untersu-
chen, den Ursachen von Ubertragungsfeh-
lern auf die Spur kommen und Gefahrenbe-
reiche aufspiiren. Verboten weil: Bosartige
Zeitgenossen mit einem Sniffer Datenpa-
kete abfangen und den Datenverkehr ein-
schliefSlich der darin iibertragenen Pass-
worter ausspahen konnen.

Port-Scanner: Diese Programme untersu-
chen eine von Thnen eingegebene IP-Adres-
se oder einen IP-Adressbereich systematisch
auf offene Ports hin und zeigen eine Liste
aller ansprechbaren Port-Adressen an. Ver-
boten weil: Port-Scanner hefen beim Auf-
spiiren angreifbarer Systeme fur die Vorbe-
reitung einer Internet-Attacke.
LAN-/WKAN-Checker: Netzwerk-Tools,
die testen, ob Ihre Netzeinstellungen sicher
sind und Thr eigenes Netzwerk oder Wire-

Fie fdit Wew Go Capture Anshre Fabatics Help
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less LAN unangreifbar ist. Verboten weil:
Damit lassen sich Zugriffsmoglichkeiten
auf anfillige, schlecht geschiitzte oder un-
geschiitzte Netzwerke ermitteln.

Seriennummern-Tools:  Solche
gramme enthalten entweder eine Daten-

Pro-

bank mit gestohlenen echten beziehungs-
weise gefilschten Seriennummern oder eine
Suchmoglichkeit fiir entsprechende Soft-
ware-Codes im Internet. Mit den Seri-
ennummern lassen sich sich Programme
ohne Lizenz entsperren. Verboten weil: In-
offizielle Seriennummern umgehen die Si-
cherheit- und Sperrfunktionen in Software.

Programme der aufgefihrten Genres dur-
fen wir Thnen bis zur Klirung der Sachlage
durch richterliche Urteile auch nicht mehr
auf Heft-DVD anbieten, da wir uns strafbar
machen wiirden, wenn wir die Software
verbreiten wiirden.

4. Windows-Tools: Diese Tools sind
juristisch umstritten

Die folgende Liste der unter dem Licht von
§ 202c StGB problematischen und mogli-
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niemand so genau weifd und sicher sagen | ||M& . |Time Sk | Destinatien |E""‘“’I'“f“
S 10000000 1% JEL1A), 1N R R [T A tecchannel. de
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. 60.078EZ  A7TLER 192, 168,40, 132 IMP Echo (misgl reply
sind unter anderem: 7 0. 076k 192 L1003 152.168.140.2 s Sxandard query FTR TLEL 113, 217, in-add =

Passwort-Knacker: Utilities, mit denen | |y
Sie selbst tiberpriifen kénnen, ob verschliis-
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selt gespeicherte Daten sicher und die ge- |

nutzten Passworter ausreichend sind. Ver- | Finger weg von Backtrack: Die populire Linux-Distribution fiir RettungsmaBnahmen in Form einer

boten weil: Hacker verwenden solche Tools | Live-CD umfasst Sicherheits-Software, die auch Kennwarter knacken und Daten bespitzeln kann

zum Knacken von chiffrierten Dateien.
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& SmartSnill

Dates Bewbeden Ansicht Opbonen  Hfe
8 TA = Fig- |
Zshier Profotol  Loksls Adrecse Remobe-Adresce  Lokaler Forf  Remobe-Port  Lokasler Host Remote-+0st
¥ 1 el 150068, 150,146 192,168.11.11 fa: 137 ER
¥ e 15060, 190,146 192.068.10.10 on 137
b3 (s ] 190 06E 150,146 (92, 168,150.130 TS (k] i MASTER
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DODDDIDD &3 b4 B KGO R3 KNG NG NS MR && 45 L& hh WS WE R4 BFCECEFE JFEFDEHF
[T} [T A1 hp WG 9B LPFFAPRE FRACARL. |

Datenverkehr bespitzeln: Mit einem Netzwerk-Sniffer protokollieren Sie iiber die LAN-Verbindung

iibertragene Datenpakete mit, darunter auch den Inhalt von Dokumenten und Zugangs-Codes

Auditor 1.70

Passventd Sudber |70 begleder,

W Ecamanis com

Willkommen beim Installations-
Assistenten fur Proactive Password

Duerser fszstent ward Se durch de Irstallation won Prosctivee

Ex wird aimpl olden wor der It allabion ale arlsnen
Programmes 2u schiefien, dami bestimmte Systemdabesn
hes Bk S ReTE vesd dan borren

ihclan: Se auf Wisiter, um Fortou sheen

Mail-Clients, Daten-
banken,  Browsern
und hinter Sternchen
verdeckte Codes.

Nessus: Der Net-
work Security Scan-
ner sucht und findet
Sicherheitsliicken, die
Hacker fiir Angriffe
verwenden konnten.
Netstumbler: Das
Tool sucht in der Um-
gebungnachFunknetz-
werken und findet

Bewerten von Kennwortern: Das Tool Proactive Password Auditor von
Elcomsoft hilft Netzwerke sicherer zu machen, indem es die Kennworter

der Konten iiberpriift

cherweise verbotenen Programme erhebt
keinen Anspruch auf Vollstindigkeit. Viel-
mehr soll sie als Warnung dienen.
Advanced <x> Passwort Recovery: Die
Tools des Herstellers Elcomsoft umgehen
die Passwortsperren in Anwendungen und
Dokumenten wie Office, Mail-Clients, Ad-
obe Acrobat und anderen Programmen.
Backtrack: Backtrack ist eine Rundum-Si-
Sicher-
heitsspezialisten mit einem groflen Tool-Ar-
senal fur Netzwerk- und PC-Checks.
Insert Linux: Das Rettungs-Toolkit auf Li-
nux-Basis mit grafischer Oberfliche bietet

cherheits-Linux-Distribution  fiir

Lesezugriffe auf Festplatten und kann
Kennworter knacken.

Free Password Recovery: Die gut ge-
machten Freeware-Tools von Nirsoft kna-
cken Passworter von Instant Messengern,

WLANSs auch dann,
wenn sie ihre SSID-
Kennung verstecken.
Sniff Pass: Das Gra-
tis-Tool fangt im Netzwerk iibertragene
Kennworter fiir die Protokolle POP3,
IMAP4, SMTP, FTP und HTTP ab und
zeigt Sie in einer Tabelle an.

Steganos Hacker Tools: Das Toolkit um-
fasst eine Zusammenstellung der bekanntes-
ten Angriffs- und Knackprogramme.

Seit dem 11.8.2007 macht sich derjenige
strafbar, der gemeinhin als ,Hacker-Tools" be-
zeichnete Software herstellt, sie anderen tiber-
lasst, sie verbreitet oder sich selbst welche be-
schafft. Dabei sind mit ,Hacker-Tools" alle Pro-
gramme gemeint, mit denen das Ausspionieren
oder Manipulieren fremder Computer oder
Netzwerke maéglich ist.
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Superscan: Das Tool iiberpriift, welche
Dienste ein mit TCP/IP oder UDP arbeiten-
des System anbietet.

Wireshark: Ein Tool, das Netzwerke er-
kundschaftet und die vorhandenen Einstel-
lungen analysiert.

5. Die Wirkung des Gesetzes ist
gleich null

Wihrend sich die Betreiber von in Deutsch-
land gehosteten Websites an den § 202c¢
StGB halten miissen, brauchen sich interna-
tional ansissige Websites um die nationale
Regelung nicht zu scheren.

Die Folge: Hacker-Tools werden im Web
weiterhin verbreitet und sind auch fiir An-
wender hierzulande von den Hersteller-
Websites oder per Suchmaschine zu finden
und herunterladbar. So verwundert es
kaum, dass sich versierte Anwender und
Administratoren trotz der neuen Gesetzes-
lage die problematischen Tools beschaffen,
mit denen sie ihre eigenen Systeme auf Si-
cherheitsliicken priifen

6. Das ist wichtig fiir Website-
Betreiber

Wer sich jetzt nicht strafbar machen mochte,
entfernt in einem Akt unfreiwilliger Selbst-
zensur samtliche Inhalte und Verweise auf
moglicherweise riskante Software. Herstel-
ler von Software sollten priifen, den Betrieb
ins benachbarte Ausland zu verlagern.

Die Situation ist absurd, denn ohne jegli-
che Anderung auf der WebSeite liuft das
Angebot einfach in dem Land weiter, wo es
nicht strafbar ist.

Zwar gibt es Beispiele, bei denen ein Her-
steller demonstrativ auch die Domain-En-
dung wechselt, um gegen § 202c¢ publi-
kumswirksam zu protestieren, notwendig
ist das aber eigentlich nicht. SchliefSlich
kann eine Webseite mit Domain-Endung
.de auch auf einem Server in der Schweiz

betrieben werden. o

»HACKER-PARAGRAF“ Das ist brisant

Es geht also um Programme, die illegalen Zwe-
cken dienen kénnen. Das groBe Problem: Legi-
time Werkzeuge, die etwa Administratoren
brauchen, um Rechner auf Sicherheitsliicken zu
tiberpriifen, unterscheiden sich oft nicht von de-
nen, die Kriminelle nutzen, um in fremde Rech-
ner oder Netze einzudringen. Und damit sind
auch sie illegal.
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Manche Utilities sind nur auf den ersten Blick

In diesem Artikel lesen Sie

= warum manche Tools — nicht nur aus juristi-
scher Sicht — umstritten sind

. = welche Argumente die Gegner anfiihren

= was Sie wissen miissen, falls Sie eins der
vorgestellten Utilities einsetzen wollen

vollig unbedenklich. Betrachtet man sie genauer, stofst man auf Funktionen,

die nicht jeder gutheifst. Einige dieser Tools stellen wir hier vor.  von paniel Behrens

Unter den Hunderttausenden Tools, die
Sie aus dem Internet herunterladen konnen,
gibt es einige, die nicht uber alle Zweifel er-
haben sind. Sie lassen sich zwar, teilweise
unter bestimmten Voraussetzungen, vollig
straffrei verwenden. Trotzdem sind sie je-
weils einem Personenkreis oder einer Inter-
essengruppe ein Dorn im Auge. Einige der
Hilfsprogramme so sehr, dass sie die Ver-
breitung haben verbieten lassen oder dies

am liebsten tun wiirden.

Ebay versuchte, Bietagenten
volistandig zu verbieten

Beispiel Ebay: Das Auktionshaus sieht es
gar nicht gern, wenn die Anwender automa-
tische Biet-Software wie Biet-o-Matic nut-
zen. Denn diese ist darauf getrimmt, erst in
letzter Sekunde ein Gebot abzugeben. Die
Folge: Der Preis fiir eine Ware schaukelt
sich nicht in ungeahnte Hohen. Da Ebay
prozentual am erzielten Verkaufspreis be-
teiligt ist, fallt die Provision entsprechend

niedriger aus. Dementsprechend hat das
Auktionshaus in seinen AGB den Einsatz
solcher Tools verboten und ging rechtlich
gegen die Anbieter von automatischer Biet-
Software vor. Vor Gericht musste Ebay aber
eine Schlappe hinnehmen.

Aufnahme-Software: Dorn im Auge
der Musikindustrie

Ein weiteres Beispiel ist das Mitschneiden
von Web-Radio. Die Musikindustrie drangt

Foto: © nmedia — Fotolia.com
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Das Kopieren mit technischen Mitteln ge-
schiitzter Medien ist gesetzlich verboten. Sind
Video-DVDs etwa per CSS-Codierung kopier-
geschiitzt, diirfen Sie nach dem aktuellen Urhe-
berrecht keine Sicherheitskopien mehr erstellen,
da Sie hierzu den Kopierschutz tiberwinden
mussen. Programme, die einen Kopierschutz
umgehen, sind daher in der Regel als unzuldssig
anzusehen. Doch es gibt einen Ausweg: Schnei-
den Sie den Film wahrend des Abspielens auf
dem Bildschirm digital mit, und brennen Sie das
Ergebnis auf eine DVD. Das ist nicht verboten,
da zum Abspielen des Films die Codierung nicht
umgangen wird. Das hierfiir erforderliche Pro-
gramm heiBt Hypercam (www.hyperionics.
com). Das englischsprachige Tool ist eigentlich

KOPIERSCHUTZ Knacken verboten

dafiir gedacht, Bildschirminhalte von Prasenta-
tionen aufzuzeichnen. Das einfach gestrickte
Tools schneidet aber auch einen frei wéhlbaren
Bildausschnitt einschlieBlich Ton und mit Filmin-
halten in guter Qualitat mit. Starten Sie denFilm
mit lhrem gewohnten DVD-Abspielprogramm
und danach die Software Hypercam. Legen Sie
dann den gewiinschten Bildausschnitt fest.
Wabhlen Sie danach die Bild- und Tonqualitét,
und sorgen Sie mit der entsprechenden Einstel-
lung dafiir, dass der Ton ebenfalls aufgezeichnet
wird. Als Frame Rate sollten Sie einen Wert zwi-
schen 10 und 25 wahlen, die ,,Frame Compres-
sion Quality* sollte zwischen 50 und 100 Pro-
zent liegen. Die Aufnahme starten und stoppen
Sie mit <F2>.

schon seit langem darauf, dass ein Verbot
von ,intelligenter Aufnahme-Software® ins
Urheberrechtsgesetz aufgenommen wird.
Damit meint sie Utilities wie Clipinc.fx, die
Web-Radio nicht nur aufnehmen, sondern
auch Schnittmarken empfangen und die
Aufzeichnung titelgenau in einzelne MP3s
zerteilen kann. Bisher ist sie mit ihrem An-
sinnen auf taube Ohren gestofSen.

Besondere Vorsicht gehoten hei
»Hacker-Tools*

Tatsichlich verboten ist es, mit speziellen
Tools fremde Daten aus einer ,,nichtoffent-
lichen Dateniibermittlung® abzufangen und
»besonders gesicherte Daten“ auszuspahen.

Das entsprechende Gesetz (,,Hackerpara-
graph*) trat Mitte 2007 in Kraft, allerdings
sind bisher noch keine Urteile bekannt, aus
denen ersichtlich wire, welche Hacker-
Tools nun genau gemeint sind. Straffrei
konnen Sie Passwort-Knacker und Netz-
werk-Sniffer auf jeden Fall noch immer
dann einsetzen, wenn die Daten, auf die Sie
zugreifen mochten, von Thnen stammen
oder fiir Sie bestimmt sind — Stichwort ,,ei-
gene Daten, eigener PC*.

Dies waren nur einige Beispiele fiir
sinnvolle Tools, die manche als ,,bose“
ansehen konnten. Viele weitere Pro-
gramme stellen wir lhnen auf den fol-
genden Seiten vor.

Im Uberblick Gute Tools, bése Tools
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Programm Beschreibung Windows Sprache Internet Preis
Biet-o-Matic 2.8.3 Ebay-Bietagent 95/98/ ME, 2000, XP, Vista Deutsch www.bid-o-matic.org gratis
Clipinc.fx Lite \Web-Radio-Aufnahme-Tool XP, Viista Deutsch www.clipinc.de gratis
Craagle 1.91 Seriennummer-Such-Tool XP Englisch -0 gratis
Cyberghost VPN Internet-Anonymisierer XP, Vista Deutsch www.cyberghostvpn.com ab 0 Euro
FLV Player 2.0.25 spielt FLV-Videos ab 2000, XP, Vista Englisch www.martijndevisser.com gratis
Freeware PDF Unlocker 1.0.4 hebt PDF-Beschrankungen auf 2000, XP Englisch -1 gratis
Gamejack 6.0.946 2 Kopierschutz-Knacker fiir Spiele 2000, XP Deutsch www.my-sad.com 26,99 Euro
Gpgdwin 1.1.3 Verschliisselungs-Tool-Sammlung 2000, XP, Vista Deutsch www.gpg4win.org/index-de.htm/ gratis
IE7 Pro 2.4 |E-Add-on mit Werbefilter 2000, XP, Vista Deutsch www.ie7pro.com gratis
pTorrent 1.8.2 Bit-Torrent-Client 98/ME, 2000, XP, Viista Englisch /Deutsch ~ www.utorrent.com gratis
Orbit Downloader 2.8.7 Download-Manager 2000, XP, Vista Deutsch www.orbitdownloader.com gratis
PC-WELT Google-Hack-Suche 1.0 Spezial-Suchanfragen 2000, XP, Vista Deutsch www.pcwelt.de/scripts gratis
Spy Agent 6.31 Uberwachungs-Software 2000, XP, Vista Englisch www.spytech-web.com 56,49 Euro
Tunehite Platinum 62 entfernt Kopierschutz legal XP, Vista Deutsch www.tunebite.com 29,90 Euro
Video Cache View 1.25 archiviert Viideos von Youtube & Co. 2000, XP Englisch www.nirsoft.net gratis
Wireshark 1.0.6 Netzwerk-Analyse 2000, XP, Vista Englisch -1 gratis
Word Password 11.0 Passwort-Knacker 95/98/ME, 2000, XP, Viista Englisch -1 46,41 Euro
Yamipod 1.7 iPod-Kopier-Tool XP, Viista Englisch www.yamipod.com gratis

1) Verbreitung in Deutschland méglicherweise unzuléssig 2) Testversion auf CD
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Biet-o-Matic: Ebay-Gebote erst in letzter Sekunde
ahgeben

Wer bei Ebay zu friih auf einen Artikel bietet, treibt den Preis
unnotig hoch. Denn je mehr Zeit bis zum Ende der Auktion bleibt,
desto mehr Gebote sind moglich. Nicht selten kommt es dann zu
einem Bieterwettstreit. Die Kunst besteht also darin, sein Gebot
erst in letzter Sekunde abzugeben. Das geht normalerweise nur,
wenn man selbst vor dem PC sitzt. Und sogar dann verpasst man
meist den idealen Zeitpunkt — schliefSlich geht es um Sekunden.
Beide Probleme 16st das Tool Biet-o-Matic: Es steigert erst kurz vor
Ablauf der Auktion(en) mit. Sie geben dazu die Artikelnummer(n)
sowie das jeweilige Maximalgebot ein und aktivieren den ,,Auto-
matikmodus“. Zuvor miissen Sie dem Tool Thre Ebay-Anmelde-
daten anvertrauen, was ein gewisses Risiko darstellt.

Umstritten, weil: Ebay verbietet das Benutzen von automatischer
Biet-Software in seinen AGB und ist auch schon gegen deren Her-
steller vorgegangen. Letztendlich unterlag das Auktionshaus aber.
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Auktionshaus: Standard
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Zum Arger von Ebay: Biet-o-Matic steigert erst in letzter Sekunde vor
Ablauf bei einer Auktion mit. Das hilft, den Preis niedrig zu halten

Clipinc.fx Lite: Schneidet Wehb-Radios mit und exportiert
einzelne Titel als MP3

Web-Radios bieten in der Regel keine Aufnahmefunktion.
Hier hilft Clipinc. Nach der Installation beginnt das Tool, fortlau-
fend in einer 3-Tages-Schleife die von Thnen ausgewdihlten Sender
mitzuschneiden — auch dann, wenn die Clipinc-Bedienerfiihrung
gerade nicht geoffnet ist. Von einem Server des Herstellers ruft es
die Informationen ab, wann die betreffenden Sender welche Titel
gespielt haben. Die so gekennzeichneten Lieder konnen Sie per
Kontextmeniibefehl ,,Speichern unter® als MP3 exportieren. Um
die permanente Aufzeichnung auszusetzen, klicken Sie auf das Clip-
inc-Symbol im Systray und wahlen ,,Aufnahme anhalten®.
Umstritten, weil: Die Musikindustrie behauptet, wer einen Song
in guter Qualitdt mitgeschnitten habe, kaufe ihn nicht mehr. Die
Rechteinhaber versuchen daher seit geraumer Zeit, ein Verbot ,,in-
telligenter Aufnahme-Software* herbeizufiihren — aber bisher er-
folglos.
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Die Musikindustrie will’s verbieten: Clipinc nimmt Web-Radios auf und

zerteilt den Stream anhand von Schnittlisten titelgenau in einzelne MP3s

Craagle: Sucht im Internet nach Seriennummern, ohne
dass Sie dafiir dubiose Seiten dffnen miissen

Wer Windows regelmaBig neu installiert, stand bestimmt
schon einmal vor dem Problem: Fiir ein gekauftes Programm, das
Sie dringend bendtigen, ist die Seriennummer nicht mehr auffind-
bar. Man konnte zwar versuchen, sich an den Hersteller zu wenden
— nicht immer ist das aber von Erfolg gekront. In solch einem Fall
ist es durchaus legal, sich selber zu helfen — zum Beispiel mit Seri-
ennummern aus dem Web. Diese werden zuhauf auf speziellen Sei-
ten veroffentlicht, die aber hiufig mit anstofigen Werbebannern
versehen sind und/oder versuchen, Thnen Malware unterzuschie-
ben. Das Tool Craagle durchsucht einschligige Websites, ohne dass
Sie diese im Browser 6ffnen miissen.

Umstritten, weil: Mit Craagle konnten auch Software-Piraten
nach Seriennummern suchen. Zudem ldsst das Tool die Suche nach
illegalen Cracks zu. Manche Virenscanner melden Craagle als ,,po-
tentiell unerwiinschtes Programm® oder Spyware.
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Missbrauchsgefahr durch Software-Piraten: Wer seine Seriennummer
verloren hat, kann mit Craagle im Web nach Ersatz suchen
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Cyberghost VPN: Anonymisiert die
Internet-Verbindung

Privatsphdre und Datenschutz sind lhr gutes Recht. Wenn Sie
im Web surfen, hinterlassen Sie aber auf jedem Server Thre aktuelle
IP-Adresse. Sie gibt Aufschluss dariiber, wo und tiber welchen Pro-
vider Sie sich eingewihlt haben. Sollten Sie aus irgendeinem Grund
unschuldig ins Fadenkreuz von Internet-Ermittlern gelangen, ist
die IP-Adresse Ausgangspunkt zur Identititsfeststellung. Cy-
berghost VPN leitet Thren gesamten Datenverkehr tiber Anonymi-
sierungs-Server des Anbieters — unter dessen IP-Adresse. Da er kei-
ne Protokolle speichert, ist eine Rickverfolgung ausgeschlossen.
10 GB Datenverkehr pro Monat sind kostenlos, allerdings mit ge-
bremster Geschwindigkeit. Das Premium-Paket mit 2000er-Band-
breite und mehr Volumen gibt es ab 5,83 Euro pro Monat.
Umstritten, weil: Kriminelle konnten Cyberghost VPN missbrau-
chen, um unerkannt illegale Dateien zu tauschen oder Internet-
Straftaten auszuiiben.
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= CyberGhost VPN

CyberGhost™

Kein Abo vorhanden! |
Kein Abo vochanden! |

85.31.187.163 |

¥ Accountverwaltung

Unerkannt online: Cyberghost VPN anonymisiert die Internet-Verbindung
- auch Straftédter konnten so aber unbehelligt bleiben

Freeware PDF Unlocker: Hebt Beschrankungen und
Passwortschutz in PDF-Dateien auf

PDF-Dateien konnen mit Benutzer-Restriktionen belegt sein. Der
Ersteller kann verhindern, dass Anwender die Inhalte iiber die Zwi-
schenablage in eine andere Anwendung tibertragen oder ausdru-
cken. Zusitzlich lassen sich PDFs mit einem Passwort versehen.
PDF Unlocker hebt viele derartige Beschrinkungen auf. Bei der In-
stallation legt es ein Desktop-Icon an. Zieht man eine PDF-Datei
darauf, 6ffnet sich kurz die Kommandozeile. Wenn es keine Pro-
bleme gibt, spuckt PDF Unlocker eine ungeschiitzte Kopie des
PDFs aus, erkennbar an dem Dateinamenszusatz ,,_noPW¢*. Man-
che Passwort-geschiitzten PDFs kann das Tool nicht umwandeln.
Umstritten, weil: Rechtlich gesehen konnte man solche Benutzer-
beschrankungen als Kopierschutz einordnen. Dann wire eine Ver-
breitung von PDF Unlocker strafbar, die private Nutzung hingegen
nicht. Wenn Sie allerdings mit dem Tool den Passwortschutz eines
Dokuments aufheben, konnte das unter Strafe stehen.

% PDF unlocker, drop PDF files here

allocation mode

Freeware PDF Unlocker: Das Tool befreit PDF-Dateien von Beschran-
kungen, die zum Beispiel das Ausdrucken verhindern

Gamejack: Fertigt Sicherungskopie auch von kopierge-
schiitzten Spiele-CDs/-DVDs an

Backups von Spiele-CD/DVDs lassen sich mit einem einfachen
Brennprogramm meistens nicht erstellen, da die Spielehersteller
ausgefeilte Kopierschutztechniken verwenden. Die Losung fiir das
Problem ist Gamejack. Das Tool versucht zunidchst eine Bit-gleiche
Kopie des Datentragers inklusiver samtlicher Schutz-Merkmale an-
zufertigen. Das schldgt fehl, wenn das Laufwerk manche Kopier-
schutz-Informationen nicht schreiben kann. Dann gibt es die Opti-
on, ein Abbild der CD/DVD auf der Festplatte abzulegen. Dieses
bindet Game Jack als virtuelles Laufwerk ein und emuliert Kopier-
schutz-Merkmale. Dadurch wird dem Spiel vorgegaukelt, dass es
sich um einen Original-Datentrager handelt.

Umstritten, weil: Anders als bei Musik-CDs und Film-DVDs diir-
fen Sie von Spielen auch dann eine Kopie anlegen, wenn sie kopier-
geschiitzt sind. Allerdings nur eine einzige und auch nur fiir sich
selbst. Das Tool kann aber auch mehrere Kopien erstellen.
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Sicherungskopie erlaubt: Den Kopierschutz von Spiele-CDs/DVDs diirfen
Sie umgehen - aber nur ein einziges Mal pro Exemplar
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Gpg4win: Mails und Dateien einfach
und sicher verschliisseln

Die meisten Anwender verschicken ihre Mails unverschliisselt
und haben vertrauliche Dokumente ungeschiitzt auf der Festplatte
liegen. Was die Mails betrifft, so sollte man wissen, dass diese auf
ihrem Weg zum Empfianger mehrere Stationen durchlaufen und an
jeder einzelnen abgefangen und gelesen werden konnten. Dateien
auf der Festplatte konnten durch einen Trojaner in falsche Hande
gelangen. Mit Gpg4win schlagen Sie beide Fliegen mit einer Klap-
pe: Die Tool-Sammlung unterstiitzt neben der Mail- auch die Da-
teiverschliisselung. Eine gut gemachte Schritt-fiir-Schritt-Anleitung
(»Einsteigerhandbuch“) und ein ,,Durchblickerhandbuch“ fir Fort-
geschrittene liegen im PDF-Format bei.

Umstritten, weil: Mit Gpg4win konnten auch Straftiter ihre Kom-
munikation und Web-Piraten ihre illegalen Dateien verschliisseln.
Das fuhrt die staatlich verordneten Abhorschnittstellen der Mail-
Provider und die geplanten Online-Durchsuchungen ad absurdum.
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~ GHNLU Privacy Assistant - Schitisselverwallung

Datei  Bearbeiten Schioesel Server Fenster  Hilfe
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Andem  Léschen Signieren  Import

@ Schlusselverwaltung
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Expot | |Ubersicht Details | Aktuslisieren
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Dateien

w | Bokin S b i

Details | Signaturen |
Dieser | it winen
Der Schidssel kann zur I g, zum Sig
Benutzerkennung: Donald Duck <Donald. Duck@entenhausen test>
Schidsselkennung: ACEDEDE3
Fingerabdruck: A1E7 7DB7 492F 7C10 EACE 7955 C204 121F ACED EDBE3
ungditig ab: kein Verfallsdatum
Benutzerrertrauen: Ulimativ
Gittigkeit: voll giltig
Art: DSA 1024 bit
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und einen gehel Tail
1gni und zur

Schiitzt private Geheimnisse, aber auch Plane Krimineller: Gpg4win ver-

schliisselt nicht nur Mails, sondern auch Dateien auf der Festplatte

IE7Pro: Filtert (fast) jede Werbung aus
Web-Seiten heraus

IE7Pro ist ein Add-on fiir den Internet Explorer ab Version 6.0.
Es erweitert den Browser um zahlreiche Funktionen. Fiir viele An-
wender am interessantesten ist der integrierte Werbeblocker. Er
filtert ziemlich zuverlissig Reklame aus Web-Seiten heraus. Uber
einen Rechtsklick auf das IE7Pro-Symbol in der Statusleiste und
die Option ,,Diese Seite nicht filtern® erstellen Sie eine Ausnahme.
Werbemittel, die IE7Pro iibersehen hat, klicken Sie auf der Web-
Seite mit der rechten Maustaste an und wihlen ,,Diese Grafik fil-
tern“. Besonders hartnickige Anzeigen im Flash-Format werden
Sie los, indem Sie den ,Flash-Blocker® aktivieren. Erwiinschte
Flash-Anwendungen wie die Player auf manchen Videoportalen
werden dann allerdings ebenfalls nicht geladen.

Umstritten, weil: Viele Websites finanzieren sich durch Werbung.
Der massenhafte Einsatz von Werbeblockern wiirde viele Betreiber
in den Ruin stiirzen oder sie zwingen, Gebuhren zu verlangen.

# |ETPro - V2.4 X]

[ | Allgemeine Enstellungen
= 0 skthieren
[E Einstelungen | [Cliaeofer Araeigebereich fir IE7Pro-Symbol (*)
Mausgesten ] Linkeshick: urm TE7Pro-Meni ancuzeigen
Tastaturkirzsl |
Abkarzung der Adressies | Module (%)
Suche | [¥] Grundfunktionen Grundfunktionen
Werbefiter Werbefiter :
Bt | Shripte & Phugns Bestrdbun:
[F] rechischrebhorraitu | Beirhaket oine Vieizahl von IE Tweaks, wie:
Shripte I & Foomiae :Mm@:ﬁo‘:«hm:
Teod:sameler Mira Diownload-Manager - Es(‘,,‘n!d“ des Proxy
Privatsphice [F privatsphies * Erweiterte Einstelungen der Tabs
Cnlne { 2
Onlkye Seryien E S * Anpassung dar Tastaturkiirzel
EasterlE e * Abldrzung der Adressleicte
FasterlE
Extras
[ Enzeine E-Prozess
|
Ffad:
| Ci\Programens|\ IEPro|modulesibassmod. di
€ T 11— . | M —

Freut Surfer, drgert werbefinanzierte Sites: Das Internet-Explorer-Add-on
IE7Pro besitzt unter anderem einen ausgefuchsten Werbefilter

Newsleecher: Durchsucht Newsgroups, findet Dateien
und ladt sie auf die Festplatte

Um auf einen Newsserver zuzugreifen, benotigen Sie ein
Newsreader-Tool, das die einzelnen Beitrage anzeigen kann. Doch
nicht jeder Newsreader unterstiitzt das Laden von Dateien. News-
leecher arbeitet mit beliebig vielen Newsservern zusammen, hebt
alle neuen Postings farbig hervor und ladt Dateien und Textnach-
richten herunter. Die Funktionsausstattung ist fein: Der Anwender
kann von mehreren Servern gleichzeitig laden, parallele Verbin-
dungen aufbauen, was sich positiv auf die Ubertragungsgeschwin-
digkeit auswirkt, und einen Zeitplaner sowie die Suchfunktionen
nutzen. Letztere ist kostenpflichtig und erleichert mittels Volltext-
index und Filtern das gezielte Auffinden von Dateiinhalten.
Umstritten, weil: Programme wie Newsleecher reichen zusammen
mit einem unbeschrinkten News-Zugang aus, um Tag fir Tag
mehrere Gigabyte Software, Videos und Sounds zu laden. Neben
Gratis-Inhalten lassen sich damit auch Raubkopien laden.

% Mewsl eecher v3. 95 Beta 1

Fis  Yew iMenet  Took  Heb  Options L [t brvies. gicturei st ciderers] B B O O
K 3.0 8.8 D @ &
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B riwagn ) ancs(20] @ Gueue o Bt [0 e] ) Supes -
o = e < el W e [ Text [ Incovglete [ Lesched O f Ceanin 7
5 0 Uncaiegorize—. | Subject £ Satia Age Poter Pats Grom
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1] 1845 Chaysier Town & Countary canvamible - K14 KD o 51,21 Paliy's Prg Lot L atthan.
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s [T0) 1998 Duesenbreng S0 Supercharged Comvert..  3LKR o 51,24t Palde's Pig Lt Lattbin
1] 1020 Fard Model & poaditer pickus - hight ga..  THIKB oK 3248 Puilidy’s g Lot B alt b
[T ic) 1438 Ford trusch - ved - vl U e oK 53,24 Padite's Pig Lof £ aft b
1] 953 Hispans s ) 12 Coupa de Wills - b "l oK 534 Paiddy's Prg Lot b altbin
1] 1931 Lincoin K Senes S KB ox 53,208 Pilshy's Prg Lot Lalthuin_.
2] 195 Lingalns Pransars HT - yeiliom - ful LITH KB o 5330 Pulidy's Pig Lot 8 alebe
[T) 1833 parmmen Lk rumblesest coupe - £ tom 40 KB ox 5314 Puiidy's Pl Laf & aft b
[CTic) 1934 Packant 1108 Corvertible Sedkan by Dist..~ T37 KB o 53,2 Puldy's Pig Lot b altbin.. %
« »
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Spezialist fiir Dateien: Newsleecher ladt Dateien aus Newsgroups in meh-
reren Parallel-Threads mit Maximaltempo auf Festplatte
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Orbit Downloader: Beschleunigt langsame Downloads
deutlich

Manche Downloads aus dem Web ziehen sich ewig hin. Grund
dafiir ist, dass der betreffende Server iiberlastet ist oder die Band-
breite pro Verbindung beschrinkt. Orbit Downloader hilft in bei-
den Fillen. Das Tool versucht, andere Server zu finden, die die glei-
che Datei anbieten, in der Fachsprache auch ,,spiegeln“ genannt.
Um Geschwindigkeits-Begrenzungen zu umgehen, stellt Orbit
Downloader statt nur einer gleich mehrere parallele Verbindungen
zu jedem Server her und fordert tiber jede nur einen Teil der Datei
an. Die deutschsprachige Bedienerfiihrung ldsst sich iber ,,View,
Language, Deutsch* aktivieren.

Umstritten, weil: Wenn ein Download-Server-Betreiber die Band-
breite pro Verbindung beschrinkt, so tut er das nicht ohne Grund.
Er mochte damit allen Anwendern die gleiche Maximal-Geschwin-
digkeit anbieten. Wer diese Beschrankung umgeht, verlangsamt
unter Umstinden die Dateitransfers anderer Benutzer.

Grenzwertige Tools

) Orbit

: Datei Bearbeiten Ansikht Extra  Hife

: EN&U .@ |_@I|Pause—‘_g! Léschen @P!aner [E‘Fehlemﬂxelm a&wdu\gm

= U orbit Datsiname Gride Womplstt | Prozent | Herunt... | Verbial...
oSS 1) | b, gogiwinell.... 9.27M8 3.01M8 3% 00:00:09  00:00:18
-3 Fertiggestalt (4)
£ Video
£ Software
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5 Sonstiges
<
& Log ] Zeit Information &
i Fortechritt & Z006-11-03 18:12110 Erstels Link ftp.gogdwin.org
[# Eigenschaften
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Erstede Link ftp, gpgdwan.org
Erstelis Link ftp.gpgdwin.org
Erstells Link ftp, gogdwan.org
Erstebs Link ftp.gpgdwin.oeg
Erstebe Link ftp.gpgdwin.org
Erstels Link ftp.gogdwin.org

< »

Foady

Schneller downloaden: Orbit Downloader benutzt saubere und schmut-
zige Tricks, um den Transfer zu beschleunigen

PC-WELT Google-Hack-Suche: Spiirt per Google geheime
Dateien auf

Im Suchindex von Google finden sich zahlreiche Dokumente
und Dateien, die eigentlich nicht fiir die Offentlichkeit bestimmt
sind. Ob kommerzielle MP3-Dateien, Biicher im PDF-Format oder
vertrauliche Briefe und Tabellen — es gibt nichts, was es nicht gibt.
Meistens liegt es an einer falschen Server-Konfiguration, dass Goo-
gles Suchroboter dort auf private Daten zugreifen konnen. Um ge-
zielt danach zu fahnden, geniigt es, die passenden Suchparameter
zu benutzen. Unser Tool ,,PC-WELT Google-Hack-Suche® kennt
die interessantesten Abfragen und fihrt sie per Mausklick aus. Bei
einigen gilt: Sie konnen einen Suchbegriff eingeben, um die Ergeb-
nisse weiter einzuschrianken, miissen es aber nicht.

Umstritten, weil: Web-Piraten konnten das Tool beziehungsweise
die speziellen Google-Suchabfragen missbrauchen, um gezielt nach
Musik- oder Filmdateien zu suchen. Diese konnten urheberrecht-
lich geschiitzt sein.

B PC-WELT Google-Hack-Suche 1.0

Suchbegriff:

Kategorie

Offene Verzeichnisse |
nach:

u 0gg

o .wmv

sucher

Spiirhund: Das PC-WELT-Tool hilft dabei, iiber Google-Spezialabfragen
geheime Dateien und offene Server-Verzeichnisse zu finden

Spy Agent: Uberwachungs-Software
fiir Eltern und Chefs

Eltern moéchten gerne wissen, was ihr Nachwuchs am PC treibt,
Chefs am liebsten ganz genau erfahren, wie viel Zeit ihre Mitarbei-
ter mit privatem Internet-Surfen oder Solitir-Spielen verbringen.
Mit einer Uberwachungs-Software wie Spy Agent lassen sich diese
Informationsbediirfnisse stillen. Sie lduft auf Wunsch unsichtbar
im Hintergrund und protokolliert detailliert alle PC-Aktivitaten.
Dazu zihlen simtliche Tastenanschlige, Programmaufrufe, emp-
fangene und gesendete Mails, aufgerufene Websites, Chats sowie
geoffnete Dateien. Auflerdem speichert Spy Agent wiederholt
Screenshots des gesamten Bildschirminhalts. Der Uberwacher kann
tiber ein Tastaturkiirzel und ein Passwort die Protokolle einsehen
— oder lasst sie sich regelmifSig per Mail schicken.

Umstritten, weil: Das Tool konnte auch zur Uberwachung von
Mitarbeitern eingesetzt werden, die sich damit nicht einverstanden
erklart haben. Das wire illegal.

computér monitaring and surveillance software

AL Hivities

2 Boresnshots Lagged

i AT
18 Cannections Logges

M;Lw

SUITHNATY,
vl Setup WA an

¥ Program Options % Log Actions I SpyAgent Help

Nicht immer legal: Mit Spy Agent knnen Eltern und Chefs liickenlos
nachvollziehen, was Nachwuchs oder Angestellte am PC getrieben haben
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Tunebite Platinum: Entfernt Kopierschutz
von Musik und Videos

Manche Musikdateien, die Sie bei Download-Shops wie Music-
load.de oder iiber iTunes kaufen, sind mit einem Kopierschutz ver-
sehen. Dieser schrinkt den Kiufer eklatant ein. Die Shareware
Tunebite entfesselt kopiergeschiitzte Songs auf zwei legale Weisen:
Wenn der Schutz eines Songs das Brennen als Audio-CD zulisst,
nutzen Sie den virtuellen Brenner ,,Audials Tunebite CD-R“. Im
Anschluss 6ffnet sich Tunebite und konvertiert die virtuelle CD in
MP3-Dateien. Wenn ein Brennen nicht (mehr) moglich ist, nutzen
Sie das zweite Verfahren, bei dem Tunebite kopiergeschiitzte Songs
wihrend der Wiedergabe als freie MP3-Datei aufzeichnet. Mit dem
gleichen Prinzip kann es auch DRM-geschiitzte Filme entfesseln.
Umstritten, weil: Die Verfahren, die Tunebite nutzt, sind rechtlich
nicht zu beanstanden, da der Kopierschutz selbst nicht geknackt
wird. Trotzdem sind solche Tools der Musik- und Filmindustrie
natiirlich ein Dorn im Auge.

PCWELT TIPPS & TRICKS | 5/09

" JETZT KAUFEN!

® Surf W Catch

tune

Dateien konvertiemn

adal

= 7 DRM findaen

= Hinzufogen

Mur Audiokanal

Einfach €€

Geschiitzte Dateien entfesseln: Tunebite nutzt unter anderem die legale
Hintertiir der ,Wiederaufnahme*, um den Kopierschutz aufzuheben

pTorrent: Dateien mit Bit-Torrent-Technik
blitzschnell herunterladen

Wenn es darum geht, grofSe Datenmengen an ein grofSes Publi-
kum zu verteilen, kommt oft das Bit-Torrent-Verfahren zum Ein-
satz. Es funktioniert nach dem Prinzip einer Tauschborse, aber im-
mer nur auf eine Datei bezogen. Wer etwas herunterladt, gibt
wihrenddessen die bereits empfangenen Fragmente fir andere frei.
Die normalerweise weitgehend ungenutzte Upload-Bandbreite je-
des Surfers kommt anderen zugute. Das Ergebnis: Alle profitieren
von einer hohen Geschwindigkeit. Um Dateien per Bit Torrent he-
runterzuladen, benotigen Sie ein Programm wie pTorrent. Eine
grofle Zahl an legalen Dateien, die tiber Bit Torrent zum Download
angeboten werden, ist iiber www.youtorrent.com zu finden.
Umstritten, weil: Es gibt einige Web-Piraten, die illegal kopierte
Software, Musik oder Filme mit Hilfe des Bit-Torrent-Verfahrens
schnell und weitgehend anonym verbreiten. Daher ist es in die Kri-
tik geraten.

[¥ pTarrent 1.8.1

Datei  Cptionen  Hife
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Schnell und effizient: GroBe Dateien werden haufig nur iiber das Bit-
Torrent-Verfahren zum Download angeboten

Video Cache View: Archiviert Videos von
Youtuhbe & Co.

Youtube, Sevenload & Co. sind beliebt wie nie zuvor. Viele An-
wender haben den Wunsch, besonders originelle Videos, die sie
beim Stobern in den Videoportalen gefunden haben, zu archivieren
oder auf ihr Handy zu kopieren. Diese Funktion bieten die meisten
Dienste nicht an. Es ist trotzdem moglich, an die Videodateien zu
kommen. Was viele nicht wissen: Sie liegen nach der vollstindigen
Wiedergabe bereits auf der Festplatte — und zwar als temporire
Dateien im Zwischenspeicher (,,Cache“) des Browsers. Das Tool
Video Cache View macht es Thnen einfach, sie dort zu finden und
zu kopieren. Die meisten Videoportale verwenden das FLV-Video-
format. Um es abzuspielen, nutzen Sie zum Beispiel den FLV Play-
er . In ein anderes Format konvertieren Sie es mit

dem kostenlosen Dienst www.media-convert.com.

Umstritten, weil: Youtube & Co. sind nicht erfreut iiber Tools wie
Video Cache View. Sie hitten es lieber, wenn Sie zum erneuten An-
schauen eines Videos wieder auf die Website kommen wiirden.

2 VideoCac heView
Fle Edt View Options Help

rEOeX BB OA

Filename Contert Type In Cache Download LRL
B Seagate_Freeagent_Extreme_1500{1].fv videaffly Yes hitkp:ffpcw-ty.
BE schillercut(1].Flv videafflv Yes http:frnedia,yf
B Nas_300:250_Videostream I Mbps.fiv.hi. video{ 1] flv videofx-fiv

B ek 37675

_1500{1].flv

videoffhv
Flay Selected Fie

Open Download LRL In Browser
Copy Dovwndoad URLs

Gl

BB flashplayer] Yes http:ffad.de.df

it Save Selected Items Cirk S

W achlsyorliso Copy Selected Items Cirh+C i mp;{{dd'de'
B flashplayer];;sz="x3; e= Yes http:jfad.de.d
B flashiplayer!;;szmdndjilem  Properties Ak+Enter Yes http:/fad.de.d

fi d =3 3; o= 2 ¥ hittp:ffad.de.
B flashplayer! ;;s2=303;te= Refresh = s tp:ffad.de.d
= Yes hitp fad. de.d
£] i >
15 Video Files, 1 Selected NirSoft Freeware. hitp:/www.nirsoft.net

Video Cache View: Mit dem Tool kdnnen Sie bequem Videos von Youtube
& Co. auf Festplatte, Handy und andere Gerate kopieren
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Wireshark: Schneidet den kompletten
Netzwerkverkehr mit

Wireshark protokolliert alle ein- und ausgehenden Daten der
Netzwerkkarte. In einer Listendarstellung sehen Sie, von welchen
Adressen Pakete ankommen und wohin Thr PC welche aussendet.
Per Klick auf einen Eintrag erscheint der Inhalt des Datenpakets.
Um es in Zusammenhang mit den anderen, dazugehorigen Paketen
zu sehen, wihlen Sie ,,Follow TCP Stream“. Binirdaten, zum Bei-
spiel von Bildern oder verschliisselten Daten, konnen Sie ohne wei-
tere Hilfsmittel nicht rekonstruieren. Ein grofSer Teil an Internet-
Ubertragungen liuft jedoch im lesbaren Ascii-Format ab — und das
meist unverschliisselt. Beispiele dafir sind HTML-Code, in Web-
Formulare eingegebene Daten sowie Mailinhalte und -passworter.
Umstritten, weil: Wireshark kann auch Daten des angeschlos-
senen Netzwerks mitschneiden, wenn dieses iber Hubs statt mo-
derne Switches zusammengeschaltet ist. Es konnte also zum illega-
len Ausspihen fremder Daten missbraucht werden.

Grenzwertige Tools

[Untitled] - Wireshark
Elo Edt Yew Go Coagtue Anshaes  Statistics  Help
BEHNAN EEXSE L +2 9T L (E

® Frame 1 (42 bytes on wire, 42 bytes captured)
G EThernet II, Src: vmeare 60:dd:80 (00:0c:29:60:dd:80), DST: Broadeast (Friffiff:ffiffiff)
@ ‘Address Resolution protocel (reguest)

29 60 dd 80 08 06 0O 01

0000 fT ff ff ff 1Ff ff 00 Oc
o0 0 29 80 dd 80 c0 a8 2c 82
<

08 00 06 04 00 01 00 Oc
00 00 00 00 00 00 <0 as

Verkehr im Blick: Mit Wireshark sehen Sie Datenpaket fiir Datenpaket,
was bei lhrem PC und in lhrem Netz iiber die Leitung geht

Word Password & Co.: Hebeln den Passwortschutz von
Office-Dokumenten und anderen Dateien aus

Word-Dokumente lassen sich im ,,Speichern“-Dialog tiber ,,Ex-
tras, Sicherheitsoptionen® per Passwort verschliisseln. Dumm al-
lerdings, wenn man das Kennwort vergisst. Dann hilft ,, Word Pass-
word“ weiter. Das Tool bietet fiir Dokumente, die mit Word bis
Version 2003 erstellt wurden, mehrere Knackmethoden an. Bei der
»Brute Force Attack® probiert es alle erdenklichen Buchstaben-
und Zahlenkombinationen aus. Je nach Linge des Passworts und
Rechenleistung kann das mehrere Tage, Wochen oder gar Monate
dauern. Schneller funktioniert die ,,Dictionary“-Suche, bei der das
Tool nur Begriffe aus einem Worterbuch testet. Die Demoversion
sucht nur nach Kennungen mit bis zu drei Stellen. Der Hersteller
bietet auch Passwort-Knacker fiir andere Dateiformate an.
Umstritten, weil: Wenn man mit dem Tool SchutzmafSnahmen
von Dokumenten knackt, ohne dazu berechtigt zu sein, macht man
sich strafbar.

Tools Language Help

Introduction to
Password Recovery

Click to recover
your password

Support

|

DEMO ___ Order

Retter in der Not: Wer das Passwort zu einer Word-Datei vergessen hat,
kann dieses Tool darauf ansetzen, es herauszufinden

Yamipod: Kopierfunktion fiir iPod/iTunes
problemlos nachriisten

iTunes hat einige Beschrinkungen. Die tiefgreifendste ist, dass
sich Lieder zwar zum iPod hin ibertragen lassen, aber von dort
nicht wieder zuriick auf den PC. Yamipod ist eine schlanke Alter-
native zu iTunes, die diese Einschrankung nicht hat. So konnen Sie
nach einem Datenverlust der PC-Festplatte zumindest Thre Musik
zuriickkopieren. Wer allerdings das Podcast-Verzeichnis von Apple
ansehen und Musik oder Videos im Apple Store kaufen mochte,
benotigt weiterhin iTunes. Yamipod muss nicht installiert werden.
Am besten kopieren Sie die EXE-Datei auf den Speicher Ihres iPo-
ds, damit Sie das Tool immer dabei haben.

Umstritten, weil: Apple diirfte nicht erfreut sein tiber die Existenz
von Yamipod. Irgendeinen Grund wird das Unternehmen ja gehabt
haben, die Kopierfunktion in iTunes wegzulassen. Welcher das sein
mag, dariiber kann man nur spekulieren. Eine gesetzliche Verpflich-
tung, diese Funktion auszuklammern, gibt es jedenfalls nicht.

Song JAdist Abim Plakst Lyrics Flsyback Took Edt Help
| Artist (1161 of 1161 selacted) | Afbum (81 of 881 selected) Schwwedent a *
BT B [ Playtit (19 Scos)
4 Jalbreask ‘alpha bieta gaga ey
QUTSIOE Alrw i Kpito 1=
0 Cenks a Dance Adug Alskar Sevignl
2 12 Oniginal Remees up
14 Greatest His The Tide 1= Figh
1967- The First 3 Singles o
~1970 (Disc 1) ke lhe the Wind
<1970 (Disc 2) Whiy Canlt 1 Be You?
- Canna-Power-Top 100 [ bebeve in a thing called Love -
| Undes Prossure
hC B Let & Whap
| ac-oc snnapower - Top 100 Pink of Yiew
| ac-oc Canna-Power-Top 100
| Acjoc | - Canna-Powes-Top 100 Let’s Groove
Ace | 1991 The Works (Desc 1) Emotional
| Adin & The Anits | 1999 Sound of Music
| Adgen Art 20 Hard-To-Fird Motown Classscs - Vobu,.. | | Lies =
| Adan Clayton & Larry Mulen # E. i Rirg Of Fre I
Ltmeoerth el 52 L] B i balededB .
Tithe (0 of 4601 selectad) Alnm Artet Length sty Lyrics. Track Size
Little Lies Tango In The hght Fleetwood Mac 334 TSekbs o 5.87MB [
Litle Lies The Very Best of Fleetuwoo. .. Fleetwood Mac 339 23MbEs  no D5 6.40ME
Litte Lo Rare, Raver, Flarities ACDC 547 i2@bks o 05 SEEME
| Likthe Lervar High Valtage ACDC 539 Lofheds ne 5-50MB
Little Bed Corvettn The Very Best Cf Prince Prince 456 |ibes 0o 03 7.40MB
L Ea Duarvid Bowie il IZbs no 01 10.40M8
Live B Lt e The Best OF James Bond 3., PaulMcCartney 8W... %14 192kbes no 08/19  4.66MB
| Live To Tel True Madonna 404 iS3bts no T
Live Wire. Live from The Atlantic Stu... AC-DC 606 [3%bts  no &.67MB
Live Wire. High Woltage ACDC 549 it s no ]
| Live wire The Movie(Live In Paris) ACDC 804 (60kbEs  no 9.71MB
| Live Wew T.N.T. (Australon Version)  ACDC SIS0 IS0kbes o 7.00M8
| Live With M Lot It Bload The Rolieg Stones. 36 | atintd "o 04 347MB
| ety Lo omself Alfrican Hes Beb Marley SHO 0K o 0116 12.44MB
Livin' 1 A Praspes Shppery When Wet [ 4111 i9abes  no 6.0348 [se
4 E 1 (W) (B 9 = ] 00,06 - 00,0 % %01 160061 121,72 GB fres

Yamipod: Mit dem Tool verwalten Sie die Musik auf lhrem iPod und koén-
nen Musik vom Player auf den PC kopieren — mit iTunes geht das nicht
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Unseriose Anbieter
vertreiben Toolbars,

die sich ins System
einnisten, den Browser
manipulieren und
aggressiv kommerzielle
Websites bewerben. Eine
De-Installation ist oft

nur mit Tricks moglich.

Von Hartmut Pelitz

108‘ m ‘ Nervige Symbolleisten
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Arger mit Symbolleisten meistern

Problemfall Toolbars

GEHT ES NACH DEM WILLEN VON
Google, Skype, Ebay, MSN, Yahoo und vie-
len weiteren Dienstleistern, ist IThr Desktop
mit einer Vielzahl von Symbolleisten zuge-
kleistert. Toolbars wie die von MSN oder
Google binden sich direkt in den Internet
Explorer ein, andere arbeiten augenschein-
lich nur auf dem Desktop. Viele Unterneh-
men haben Toolbars inzwischen als Marke-
tinginstrument erkannt und bieten mehr
oder weniger nuitzliche Werkzeugleisten ge-
spickt mit Schnittstellen zur eigenen Web-
sites und zu Online-Diensten an.

Aufgabe der Toolbars ist meist ein Di-
rektzugriff auf die Suchfunktionen der je-
weiligen Website, ohne auf die entspre-
chende Seite wechseln zu miissen. Sie geben
den gewiinschten Suchbegriff in das Einga-
befeld der Toolbar ein — und bekommen
dann die Treffer im Browser prisentiert.

So landen Toolbars im System

Die meisten Toolbars bekommen Sie als nur
wenige hundert KB grofle EXE-Datei zum
Herunterladen angeboten, die per Doppel-
klick gestartet wird und die die Installation

ubernimmt. Es gibt auch Online-Installati-
onen, bei der das manuelle Herunterladen
entfillt. Mit einem Klick starten Sie den In-
stallationsvorgang, bei dem Sie eine Sicher-
heitsmeldung des Browsers bestitigen miis-
sen. Bei beiden Varianten miussen Sie den
Internet Explorer anschliefend neu starten,
um die Leiste zu sehen. Bei Windows XP
mit Service Pack 2 oder Vista fiangt der im
Internet Explorer eingebaute Pop-up-
Blocker neue Browser-Erweiterungen ab.
Damit die Toolbar-Installation klappt, miis-
sen Sie die Einrichtung zulassen.

Einige Toolbars laufen als eigenstandiges
Programm, die meisten Toolbars sind aller-
dings fest mit dem Internet Explorer ver-
kntipft. Die Leisten konnen — sobald Sie
den Browser gestartet haben — jederzeit mit
einem beliebigen Server im Internet Verbin-
dung aufnehmen, ohne dass Sie davon et-
was mitbekommen. Sogar eine Desktop
Firewall ist wirkungslos, denn je nach Tool-
bar lduft die Software im Browser, der als
eine Art Tunnel ins Web fungiert. Haben Sie
dem Internet Explorer das Recht zugeteilt,
auf das Internet zuzugreifen, hat die Sym-

bolleiste automatisch dasselbe Recht. Dazu
kommt der Nerv-Faktor: Bei der Arbeit mit
mehreren Toolbars geht schnell die Uber-
sicht verloren, schliefSlich beansprucht jede
Leiste Platz auf dem Monitor. Immerhin
konnen Sie manche der Leisten bei Nicht-
benutzung im Internet Explorer mit dem
Befehl ,,Ansicht, Symbolleisten ein- und
wieder ausblenden.

Sicherheitshedenken heim Einsatz
von Toolbars

Ein ernst zu nehmendes Sicherheitspro-
gramm ist die in manchen Toolbars einge-
baute Spyware. Eine Spyware-Toolbar teilt
jedem Anwender eine ID-Nummer zu und
ibermittelt diese zusammen mit Hinweisen
zu den vom Anwender durchgefithrten Ak-
tionen an den jeweiligen Hersteller: Be-
suchte Seiten, angerufene Produktinforma-
tionen, gekaufte Artikel und so weiter
lassen sich auf diese Weise iibermitteln. Be-
denklich: Auch eine verschliisselte SSL-Ver-
bindung ist in speziellen Fillen nicht sicher,
da die Leiste hinter dem verschliisselten Ka-
nal sitzt. Alles, was der Anwender im Brow-
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ser sieht, kennt auch der Internet Explorer
und damit genauso die Toolbar. Um sich
vor Browser-Leisten mit Spyware zu schiit-
zen, empfehlen wir Thnen, im Anschluss an
jede Toolbar-Installation zur Sicherheit ei-
nen zuverldssigen Spyware-Scanner wie das
fiir Privatnutzer kostenlose Sicherheits-Tool
Ad-Aware (unter www.
lavasoftusa.com) laufen lassen.

Wer den IE unter Windows XP mit SP2
oder Vista benutzt, kann sich iiber die in-
stallierten Browser-Erweiterungen einfach
einen Uberblick verschaffen. Der Add-on-
Manager befindet sich im Internet Explorer
unter ,,Extras, Add-Ons verwalten“. Damit
erhalten Sie Einblick darin, welche Zusatz-
module und Toolbars fiir den IE auf Threm
System installiert sind — und welche der
Browser momentan verwendet. Einzelne
Elemente lassen sich per Mausklick deakti-
vieren und so zum Beispiel eine lastige Spy-
ware-Toolbar abschalten.

Ein weiteres Problem: Manche Toolbars
lassen sich nicht problemlos parallel instal-
lieren. Fur absturzfreies Arbeiten miissen
Sie inkompatible Add-ons de-installieren.

Protected Mode fiir den IE 7

Um den Internet Explorer besser abzuschir-
men, schuf Microsoft beim in Vista einge-
betteten Internet Explorer 7 unter anderem
Modus“  (Protected
Mode). Der Browser wird mit geringen

den ,geschiitzten
Rechten ausgefiihrt, um den Zugriff auf das
Dateisystem, die Registry und andere Be-
reiche einzuschrianken. Schreibzugriff be-
steht nur im temporaren Verzeichnis. Damit
soll es Angreifern nicht mehr moglich sein,
Schwachstellen des Browsers auszunutzen
und beispielsweise die Startseite zu verdn-
dern oder vom Anwender unbemerkt zu-
satzliche Toolbars zu installieren. Der ge-
schiitzte Modus ldsst sich fir jede Zone
einzeln aktivieren oder deaktivieren. In der
Standardeinstellung ist er nur fur vertrau-
enswiirdige Sites deaktiviert. Fiir das Inter-
net, das lokale Netzwerk und einge-
schriankte Sites ist er aktiv. Fur optimale
Sicherheit ist es empfehlenswert, diese Vor-
einstellungen beizubehalten.

Browser-Hijacker aufspiiren

Toolbars, die Sie tiber den Add-on-Dialog
nicht loswerden, miissen Sie mit Hilfe von
Spezial-Tools entfernen. Dabei hilft Thnen
die Freeware Hijack This (

unter www.trendsecure.com).

Nervige Symbolleisten

Tipp: Manche Spyware-Programme haben
einen eingebauten Wichter, der den Aufruf
von Hijack This verhindert. Ist das bei Th-
nen der Fall, benennen Sie die Programm-
datei einfach um, etwa in Saubermann.
COM. Den ersten Teil des Namens konnen
Sie frei wihlen, die Datei-Endung COM ist
jedoch zwingend.

Nach dem Start von Hijack This fithren
Sie mit einem Klick auf die Schaltfliche
»Do a system scan and save a logfile* einen
Suchvorgang auf Threm Rechner durch.

Das Tool erzeugt einen Bericht, der alle
laufenden Prozesse auflistet. Die Log-Datei
liefert anhand einer Buchstaben-Zahlen-
Kombination am Zeilenanfang Hinweise
auf die Art des Programms: ,R* steht
fur die Start- und Suchseite des Internet Ex-
plorers. In der Gruppe O1 bis 023 zeigt
Hijack This, welche Zusatzmodule und
Active-X-Controls sich im Internet Explo-
rer eingenistet haben. AufSerdem erfahren
Sie, welche Malware beim Systemstart au-
tomatisch aktiv wird. Um herauszufinden,
ob es sich bei den Programmen tatsdchlich
um schidliche Software handelt, schlagen
Sie den ID-Code auf der Website www.
castle cops.com/CLSID.html nach.

Automatische Sicherheitsanalyse

Eine besser verstandliche Auswertung des
Protokolls von Hijack This erhalten Sie,
wenn Sie die Datei zur Analyse auf die Web-
site www.hijackthis.de hochladen. Dazu
kopieren Sie den Inhalt des Protokolls tiber
die Zwischenablage in das grofse Eingabe-
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Huckepack-Installation: Wer nicht aufpasst,
installiert mit der aktuellen Version des popu-
laren Bildbetrachters Irfan View auch gleich
die kostenlose Toolbar von Google mit

feld auf der Web-Seite, oder Sie starten den
Upload der Log-Datei mit ,,Durchsuchen®.

Die Analyse starten Sie mit einem Klick
auf ,, Auswerten®. Lassen Sie die Option
»Besucherbewertungen anzeigen® in jedem
Fall eingeschaltet, damit der Dienst Infos zu
den Funden auf Basis von Erfahrungsbe-
richten anderer Hijack-This-Nutzer liefert.

Fir eine detaillierte Analyse veroffentli-
chen Sie Thre Protokolldatei unter http://
forum.hijackthis.de. Dort begutachten
erfahrene Hijack-This-Nutzer die Such-
ergebnisse und geben Tipps, wie Sie die
Malware wieder loswerden. Hierfur fiigen
Sie Thr Protokoll einfach in einem neuen
Diskussionsbeitrag unter ,,Support“ im Fo-
rum ,,HijackThis Logfiles* ein. [ ]
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Unerwiinschte Toolbars aufspiiren: Eine Online-Analyse der Protokolldatei von Hijack This liefert

eine Ubersicht iiber mogliche Malware auf lhrem Rechner
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Tuning-Tools sind ge-
fahrlich: Oft trennt Sie
nur ein einziger Klick
von einem defekten
System. Wo genau die
Probleme liegen und
welche der viel geprie-
senen Utilities besonders
gefahrlich sind, erfahren
Sie hier.

Von Tim Kaufmann

I
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So richten Tuning-Tools Schaden an

Kaputt geklickt

Sie I6schen jede Menge Dateien und
verbiegen Windows bis an seine Grenzen:
Tuning-Tools riicken kritische und unkri-
tische Anderungen gleichermaflen in greif-
bare Nihe. Am Beispiel von SAD Tuneup
Utilities (www.tuneup.de) — einem der po-
pulidrsten und erfolgreichsten deutschspra-
chigen Tuning-Helfer fir Windows — zeigen
wir Thnen, wo die potenziellen Gefahren
beim Systemoptimieren mit Tools liegen.
Tuning-Tools wie die Tuneup Utilities un-
terstiitzen den Anwender mit zahlreichen
Tipps, aufschlussreichen Hilfetexten und
warnen vor potenziell gefihrlichen Funkti-
onen. Gefahrloses Tuning setzt aber immer
zwei Faktoren voraus: ein solides Tuning-
Tool und einen Nutzer, der entsprechende
Hilfen auch beriicksichtigt. Wer vorschnell
in der Oberfliche umherklickt und Hilfe-
texte bestenfalls tiberfliegt, der ist auf dem
besten Weg zu einem System, das sich uner-
wartet verhilt oder sogar beschadigt wird.

Stort manchmal: Automatische
Defragmentierung

Die verschiedenen Tuneup-Funktionen ste-
hen Thnen in sechs Kategorien zur Verfu-
gung. Los geht es mit der Rubrik ,,Leistung
steigern“. Deren erstes Hilfsmittel heifst
»Tuneup Drive Defrag® und ist eine De-
fragmentierung fur die Festplattenlauf-
werke Thres Rechners.

Damit eine Festplatte Dateien speichern
kann, wird sie durch ein Dateisystem — bei
Windows XP und Vista tiblicherweise NTFS
— in Tausende gleich grofse Datenblécke un-
terteilt. Weil jeder Datenblock nur wenige
Kilobyte umfasst, werden grofSere Dateien
beim Speichern auf mehrere Datenblocke
verteilt. Windows achtet dabei aber nicht
darauf, dass jede Datei in benachbarten
Datenblocken landet, sondern belegt ein-
fach die nichstbesten freien Blocke. Solche
fragmentierten, also nicht in aufeinander
folgenden Datenblocken gespeicherte Da-
teien lassen sich nur verzogert laden.

Tuneup Drive Defrag startet eine Defrag-
mentierung auf Wunsch manuell oder auto-
matisch. Letzteres kann zu unerwiinschten

Nebenwirkungen fithren. Einmal eingerich-
tet, gerdt nur allzu schnell in Vergessenheit,
dass regelmifSig Samstags um 16 Uhr die
Defragmentierung startet. Dann kann es zu
Leistungsengpassen kommen, beispielswei-
se weil man beispielsweise just zu dieser
Zeit ein grafiklastiges Spiel startet oder
Videos in HDTV aufnehmen will. Verlorene
Spiele und ruinierte TV-Aufnahmen kénnen
die Folge sein.

Zweifelhafte Hilfe: Arbeitsspeicher
optimieren

Tuneup Utilities” zweites Doping-Mittel fiir
den Rechner ist der ,, Tuneup Memory Op-
timizer“, der freien Arbeitsspeicher gewin-
nen soll. Die Menge des Arbeitsspeichers,
die nach dem Start des Betriebssystems ver-
bleibt, ist neben der Geschwindigkeit von
CPU, Grafikkarte und Festplatte einer der
vier Faktoren, die mafSgeblich iiber die Ge-
samtgeschwindigkeit eines Rechners be-
stimmen. PCs, die iiber viel freies RAM
verfugen, konnen viele Programme und An-
wendungsdaten verfiigbar behalten. Rech-
ner mit wenig verfiigbarem RAM verwen-

Foto: © JL — Fotolia.com
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den die Auslagerungsdatei auf der Platte als
Merkzettel. Zugriffe auf die Auslagerungs-
datei sind deutlich langsamer als solche auf
echten Arbeitsspeicher. Deshalb arbeitet es
sich auf Rechnern, die reich an freiem RAM
sind, schneller.

Unter XP bietet Tuneup Utilities zwei
verschiedene Moglichkeiten, den Arbeits-
speicher zu optimieren. Zum einen konnen
Sie im Rahmen des ,,AutoOptimize“ eine
Untergrenze freien RAMs vorgeben. Wird
diese erreicht, sorgt Tuneup Utilities auto-
matisch fir mehr freien Arbeitsspeicher. Al-
ternativ rufen Sie die manuelle Optimierung
auf, beispielsweise bevor Sie eine RAM-in-
tensive Anwendung wie Photoshop starten.

Wie so manche Automatik fallt auch die
an und fir sich gute Auto-Optimize-Funk-
tion dem Nutzer gelegentlich in den Arm.
Durch die mit der Optimierung einherge-
hende Auslagerung wird die Festplatte be-
lastet. Geschieht das zu einem Zeitpunkt,
wo die Festplatte ohnehin schon gut ausge-
lastet ist, kann dies den Rechner ausbrem-
sen. Speziell bei Tuneup Utilities kommt
hinzu, dass sich die Optimierung auch per
Tastenkombination <Strg>-<Alt>-<O> auf-
rufen ldsst. Unter Umstdnden ruft der Nut-
zer so die Optimierung durch eine Ver-
wechslung mit einer anderen Tastenkombi-
nation zu einem unerwiinschten Zeitpunkt
auf. Es wire sinnvoller, wenn der Hotkey
manuell freigeschaltet werden miusste. Er ist
nach der Installation von Tuneup Utilities
jedoch standardmifig eingeschaltet.

Registry optimieren ohne Priifroutine

Weiter geht die Optimierung mit Registry
Defrag, das laut Hersteller den Speicherver-
brauch der ,Registrierung® senkt und De-
fekte in der ,Registrierung® behebt. Mit
»Registrierung“ meint Tuneup Utilities die
Registrierungsdatenbank. Die Registry be-
steht aus zwei Teilen, von denen einer allge-
meine Konfigurationsdaten und einer die
benutzerspezifischen Infos aufnimmt. Auf
der Festplatte findet sich die Registry in
Form mehrerer Dateien wieder, den Hives.
Durch nicht griindlich arbeitende Unins-
tall-Funktionen und Programm- oder Sys-
temabstiirze kann es zu uberfliissigen und
unvollstindigen Eintrdgen in der Registry
kommen - ein Effekt, der mit dem Alter ei-
ner Windows-Installation voranschreitet.
Registry Defrag geht nach unseren Tests
umsichtig und zuverlidssig zu Werke, birgt
aber prinzipbedingte Nachteile. Zum Einen

System aufbohren

miissen Sie alle Programme beenden, damit
es die Registry nach Fehlern durchsuchen
kann. Gehen Sie dabei langsam und griind-
lich vor, sonst verlieren Sie womdoglich In-
formationen, beispielsweise in einem noch
nicht gespeicherten Word-Dokument. Eine
Check-Routine auf parallel laufende Pro-
gramme fehlt.

Zum anderen missen Sie auch Thre Vi-
ren- und Spyware-Abwehrprogramme zeit-
weise abschalten. Nur so lésst sich ein arg-
wohnischer Virenschutz, der Tuneup bei
der Analyse anhalten konnte, zuverlédssig
umgehen. Allerdings 6ffnen Sie damit auch
potenziellen Schidlingen Tir und Tor, die
wihrend der Analyse den Rechner angrei-
fen. Und wenn Thr Virenscanner nicht iiber
eine automatische Reaktivierung verfugt,
bleiben Sie unter Umstidnden sogar noch
deutlich langer ungeschiitzt.

Schnelloptimierung und
Leistungsratgeher

Als Nichstes geht Tuneup Utilities ,,Speed
Optimizer“ ans Werk, das aus der Schnell-
optimierung und dem Leistungsratgeber
besteht. Letzterer bietet Programme, die Sie
seit lingerem nicht mehr oder nie verwen-
det haben, zur De-Installation an. So wird

EINSTELLUNGEN TUNEN R

Speicherplatz frei. Im Fall automatisch star-
tender Programme verkiirzt sich aufserdem
die Startzeit des Rechners, und der RAM-
Verbrauch sinkt.

Technisch interessanter ist die Schnellop-
timierung, die an mehreren Punkten ins
Sie schaltet Windows-
Dienste ab und optimiert die Netzwerkein-

System eingreift.

stellungen sowie die visuellen Effekte der
Windows-Oberflidche.

Uberfliissige Dienste abzuschalten
kann danebengehen

Bei den Diensten handelt es sich um auto-
matisch mit Windows startende Module,
die im Hintergrund laufen. Ein frisch instal-
liertes Windows XP bringt tber achtzig
Dienste mit, bei Vista sind es einige mehr.
Jeder Dienst verlangert die Zeit, die Win-
dows zum Booten bendtigt, belegt RAM
und strapaziert die CPU. Von daher ist es
plausibel, dass Tuneup Utilities & Co. tiber-
flissige Dienste abschalten wollen, um den
Rechner zu beschleunigen.

Kritisch ist unter Umstinden die Aus-
wahl der zur Deaktivierung vorgeschla-
genen Dienste. Tuneup geht hier sehr vor-
sichtig vor und schaltet lediglich den
Web-Client-Dienst aus, der die Anzeige von

b=

‘Wenn Sie alle anderen Anwendungen beendet haben, Kicken Sie auf OK, um Fortzufahren.

ACHTUNG: Bei der Analyse der Registrierung dirfen keine Anwendungen im Hintergrund laufen.

Bitte speichern Sie JETZT Ihre Arbeit in allen anderen Anwendungen und beenden Sie diese! Deaktivieren Sie bitte
gagf. auch voribergehend Ihr Antivirenprogramm, Firewalls missen in der Regel nicht beendet werden,

[ ok

] [ Abbrechen ]

Gefahrlich: Nur bei abgeschaltetem Virenscanner ldsst sich die Registry optimieren
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Gelungene Aktion: Tuneup Utilities beschreibt die vom Programm zum Abschalten vorgeschlagenen

Windows-Dienste mit einem ausfiihrlichen Informationstext
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Einstellungen widerrufen: Mit Funktionen wie dem Tuneup Rescue Center erleichtert die aktuelle

Generation von Tuning-Tools die Riicknahme unerwiinschter Anderungen

FTP- und Sharepoint-Ordnern im Arbeits-
platz ermoglicht. Entdeckt Tuneup Utilities
nur ein einziges Benutzerkonto auf dem PC,
dann schligt es auflerdem den Secondary
Logon zum Abschalten vor, der fir die
Funktion ,,Ausfiihren als“ zustindig ist.
Ebenfalls ein Pluspunkt: Beide Dienste wer-
den von Tuneup Utilities in den Modus
»Manuell“ versetzt. So kann Windows sie
bei Bedarf anschalten — die Funktionen sind
also nicht ganz aus der Welt.

Viel hilft nicht viel

Andere Tuning-Tools 16sen das weniger ele-
gant. Nach dem Motto ,,Viel hilft viel*
schlagt Ashampoo Win Optimizer (www.
ashampoo.de) auf demselben Testsystem
mit Windows XP gleich acht Dienste zum
Abschalten vor, darunter auch Niitzliches

wie den Sitzungs-Manager fiir Remote-

Desktop-Hilfe. Eine adhnlich detaillierte
Aufklarung tiber den damit einhergehenden
Funktionsverlust wie bei Tuneup Utilities
sucht man bei Win Optimizer vergeblich.
Weniger versierte Anwender drehen des-
halb unter Umstinden mehr Diensten den
Hahn ab, als gut ist. Die Fehlersuche gestal-
tet sich dann recht komplex, denn Fehler-
meldungen weisen nur selten auf abgeschal-
tete Dienste als Ursache hin. Kaum ein
weniger erfahrener Anwender fiihrt schon
einen Fehler, der womoglich erst ein paar
Tage spater auftritt, auf Anhieb auf einen
nicht gestarteten Dienst zuriick.

LAN oder Internet - beides geht nicht

Auch die Netzwerkeinstellungen verbessert
das Tool. Zu den vorgeschlagenen Maf3-
nahmen der Schnelloptimierung zihlen An-

derungen der TCP/IP-Parameter MTU

DIESE 10 PROGRAMME SIND GIFT
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(Maximum Transmission Unit) und RWIN
(Receive Window). Andere Tools verindern
auch die Werte fiir MSS (Maximum Seg-
ment Size) und TTL (Time to live).
Tuning-Tools wie Tuneup Utilities unter-
stellen, dass der Nutzer den GrofSteil seiner
Daten mit dem Internet austauscht, und op-
timieren die TCP/IP-Einstellungen entspre-
chend. Fur die iberwiegende Zahl aller
Nutzer trifft das sicherlich zu. Wer aber re-
gelmidflig groffe Datenmengen durch das
lokale Netzwerk jagt, der ist mit den fiir
das Internet optimierten Einstellungen we-
niger gut aufgehoben. Der Online-Daten-
transfer wird auf Kosten der Leistung beim
Netztransfer optimiert. Das ist ein Zusam-
menhang, auf den Nutzer der Software
nicht in gentigendem AusmafS aufmerksam
gemacht werden.
Tipp: Gute Tuning-Tools erkennen Sie auch
daran, dass Sie unter Vista keine Verande-
rungen an den TCP/IP-Einstellungen vor-
nehmen. Vista optimiert diese Parameter
namlich selbstindig, Tuning-Mafinahmen
kommen ihm dabei allenfalls in die Quere.

Tiickisch: Speicherplatz gewinnen

Ist die Leistungsoptimierung abgeschlossen,
bietet Tuneup Utilities die Riickgewinnung
von Speicherplatz auf der Festplatte an.
Nach einem Klick auf die Schaltfliche
»Speicherplatz gewinnen“ analysiert das
Programm zunichst den Festplatteninhalt
und generiert dann eine Ubersicht potenzi-
ell tberflissiger Inhalte.

Die folgende Liste nennt die Programme, mit denen sich weniger
versierte, unachtsame Anwender leicht das System zerschieBen kdnnen.
Tuneup Utilities 2009: Die System-Suite (www.tuneup.de) macht fol-
genreiche Tuning-MaBnahmen so leicht verfligbar, dass technisch weniger
interessierten Nutzern wichtige Details nicht rechtzeitig bewusst werden.
X-Setup Pro: Die deutschsprachige Oberflache des tberaus umfang-
reichen System-Tools (www.xg-setup.de) steht nur mit einem separaten
Download zur Verfiigung. Das erhoht die Gefahr von Missverstandnissen
und unabsichtlichen Tuning-MaBnahmen.

Tweak XP und Tweak Vista: In der in Teilen recht uniibersichtlichen
Programmoberfliche fillt es schwer, vorgenommene Anderungen wieder
riickgéngig zu machen (www.totalidea.com).

Ashampoo Win Optimizer: Mit dem Modul Startup Tuner legt der Nutzer
unter Umsténden fiir die reibungslose Funktion des Rechners wichtige
Autostart-Programme lahm (www.ashampoo.de).

Tweak Power: Wer mit dem integrierten Port-Scanner nicht richtig umzu-
gehen weiB, macht sich bei Administratoren und anderen Internet-Nutzern
schnell unbeliebt (http://kurtzimmermann.com).

Tweak RAM: Nach der Installation ruft Tweak RAM (www.elcor.net) eine
Website auf, die das Vorhandensein kritischer Systemfehler suggeriert und
zum Download weiterer Programme des Anbieters auffordert.

Riva Tuner: Ohne ausreichendes Hintergrundwissen kann der Einsatz von
Riva Tuner (http://downloads.guru3d.com) lhre Grafikkarte durch Uber-
taktung dauerhaft beschadigen.

Nlite und Vlite: Beide Tools (www.german-nlite.org und shttp://viite.net)
erstellen individuelle Setup-CDs fiir Windows XP und Vista. Zwischen ei-
ner perfekten Installation und einem nicht starteten oder instabilen System
liegt bei der Konfiguration oft nur ein einziger Mausklick.

PC Decrapifier: Die Software (http://pcdecrapifier.com) soll neue Rech-
ner von unerwiinschten Demoversionen befreien. Zuweilen gerat dabei
aber auch absichtlich installierte Software unter die Rader. So wird eine
erneute Installation der betreffenden Programme féllig.

Eusing Free Registry Cleaner: Wer im Tool (www.eusing.com) bei der
Auswahl, welche verwaisten Verkniipfungen, fehlerhaften Pfadangaben
und fehlerhaften DLLs das Programm beseitigen soll, einen Fehler macht,
fegt mitunter noch bendétigte Bibliotheksdateien vom Rechner.
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Die Liste besteht aus zwei Kategorien na-
mens ,,Nicht benétigte Dateien und Siche-
rungen® und ,, Windows-Funktionen“. Ein
Klick auf einen dieser Eintrige zeigt, wel-
che Inhalte sich dahinter verbergen. Zu den
nicht benétigten Dateien zihlt Tuneup Uti-
lities beispielsweise den Inhalt des Browser-
Caches und temporire Dateien. Wer diese
Dateien 16scht, macht in der Regel nichts
falsch. Kritischer sind die ebenfalls zum Lo-
schen vorgeschlagenen Wiederherstellungs-
punkte, Windows-Update-Sicherungen und
— bei Vista — das Backup des Service Pack 1.
Sie machen neunzig Prozent der auf un-
serem Vista-Testsystem zur Vernichtung
vorgeschlagenen Dateien aus und laden
deshalb ganz besonders zum Loschen ein.

Wer sich davon aber blenden ldsst und

deshalb Tuneup Utilities warnende Hinwei-

@’:I Nicht bentigte Dateien und Sicherungen
Nicht benétigte Dateien auf "Lokaler Datentréger (C:)"
| Kategorie GriiBe
Berichte und Protokolle &
[¥] B Fet i ung ) 0,01 MB
¥ & Protokolidateien 0,66 MB
| Browser-Cache E
[¥] @ mintemet Explorer 15,42 MB
| Miniaturansichten-Cache
¥ &) windows 1,01 MB
| Sicherungen
¥] & wiederherstellungspunkte 359413 MB
[P B vanosmesee 8 indate Cickn Jconaam
Ausgewdhit: 5.435,02 MB

Fehlerberichterstattungsdateien (5 Elemente)

Windows speichert Gber den Absturz eines Programms Informationen. Wenn
keine Informationen an den Hersteller Gbermittein werden sollen, kdnnen
diese Dateien geldscht werden,

&y

Details anzeigen

se Uberliest, der beraubt sich zugleich vieler
Reparaturmoglichkeiten. Zumindest die

Wiederherstellungspunkte sollten Sie auf-

Ausgehebelte Sicherheit: Wer die bei wichtigen Systemanderungen erstellten Wiederherstellungs-
punkte leichtfertig I6scht, der riskiert seine Reparaturmaglichkeiten

heben, um so beim Auftreten von Fehlern
— etwa durch frisch installierte Software
oder Windows Updates — bequem zu einem
fritheren Zustand des Systems zuriickkeh-
ren zu konnen.

Windows-Funktionen entfernen mit
Nebenwirkungen

Tuneup Utilities entfernt auf Wunsch sogar
ganze Windows-Funktionen. Unter Vista
enthdlt die entsprechende Funktion den
Vorschlag, den ,Energiesparmodus Ruhe-
zustand“ auszuknipsen. Im Ruhezustand

ist der PC ginzlich ausgeschaltet, ver-
braucht also keinen Strom. Beim Einschal-
ten wird aber nicht der normale Boot-Vor-
gang aufgerufen. Stattdessen lidt der PC
Windows so, wie Sie es verlassen haben —
inklusive aller gestarteten Programme, ge-
offneter Web-Seiten und Dokumente.

Die dazu notwendigen Daten bezieht
Windows aus einer speziellen Datei, die so
grofs ist wie der Arbeitsspeicher des Rech-
ners. Schalten Sie diesen Energiesparmodus
ab, wird die Datei geloscht und freier Spei-
cher auf der Festplatte gewonnen. Tuneup

Utilities weist auf diese Zusammenhinge
hin. Weniger versierten Nutzern entgeht
aber unter Umstinden, dass eine Anderung
am Ruhezustand sich auf alle Nutzer des
Rechners auswirkt und das unerwartete
Verhalten des Rechners etwa die ubrigen
PC-Nutzer verwirren kann. Ahnliches gilt
auch fir die Funktionen zum Austauschen
von Programm- und Laufwerks-Icons, die
Tuneup Utilities ebenfalls mitbringt. Was
fiir den einen Nutzer eine willkommene Ab-
wechslung bedeutet, kann den PC fiir ande-
re Anwender unbenutzbar machen. [

VORSICHT FALLE Die 10 gefahrlichsten Tweaks

Unsere Top 10 informiert Sie iiber die zehn groBten Tuning-Fallen
im Zusammenhang mit Tweak-Tools.

Platz 10: Rechner schnell herunterfahren. Beim schnellen Herunter-
fahren bleibt Programmen unter Umsténden nicht genug Zeit, um Informa-
tionen ordnungsgemaB zu speichern. Datenverlust droht!

Platz 9: Prefetch-Cache I6schen. Durch Léschen des Prefetch-Caches
verzogert sich nur der nachste Boot-Vorgang beziehungsweise der erste
Aufruf eines Programms, denn Windows muss die Prefetch-Dateien dann
erst neu erzeugen.

Platz 8: XP Superfetch-Modus aktivieren. Wer versucht, den in XP
angeblich vorhandenen Superfetch-Modus a la Vista zu aktivieren, der
beschadigt hochstens die Registry seines Rechners.

Platz 7: Dokumente und Einstellungen verschieben. Der Ordner
,C:\Dokumente und Einstellungen* enthalt alle Einstellungen und Dateien
der Benutzer. Wer ihn verschiebt, riskiert insbesondere unter XP gravie-
rende Fehlfunktionen.

Platz 6: Firefox und Internet Explorer tunen. Auf Wunsch laden Fire-
fox und Internet Explorer Daten tiber mehrere parallele Verbindungen vom

Webserver. Das beschleunigt den Seitenaufbau, aber manche Seiten sind
danach unerreichbar.

Platz 5: Netzwerkeinstellungen tunen. Im besten Fall winkt eine mini-
mal flottere Internet-Verbindung, mit etwas Pech geht danach gar nichts
mehr.

Platz 4: Speicher defragmentieren. Den Arbeitsspeicher zu defrag-
mentieren bringt allenfalls kurzfristigen Nutzen, belastet die Festplatte aber
enorm.

Platz 3: Systemwiederherstellung abschalten. Die Systemwiederher-
stellung belegt einige Gigabyte Speicherplatz — und sie ist lhre Versiche-
rung. Wenn das System beschadigt wurde, versetzen Sie es damit in einen
friiheren Zustand zurtick.

Platz 2: Windows-Updates deaktivieren. Windows-Updates kénnen
zuweilen nerven. Wer sie deswegen deaktiviert, handelt sich aber gravie-
rende Sicherheitsprobleme ein.

Platz 1: Ubertakten. Programme wie Riva Tuner erméglichen das Uber-
takten der Grafikkarte. Dabei wird diese auBerhalb ihrer Spezifikation be-
trieben und kann zerstort werden.
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