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tecCHANNEL-Compact - praktisch und kompetent

Mit tecCHANNEL-Compact halten Sie die erste Ausgabe des tecCHANNEL-
Kompendiums in Hinden, mit dem wir Thnen ein kompetentes Nachschlagewerk
zu jeweils einem bestimmten Themenkomplex bieten. Das handliche Format des
Magazins verbindet die Vorteile einer Zeitschrift mit denen eines Buches. Das
beliebte Pocket-Format mit auf diese Grofle angepassten Schriften und Bildern
und eine von Biichern iibernommene Lesefiihrung sind die ideale Voraussetzung
fiir eine intensive Lektiire und das effektive Umsetzen der Inhalte am Arbeits-
platz. Daneben finden Sie in der Compact-Ausgabe die bewdhrten Elemente
aus dem tecCHANNEL-Magazin wie beispielsweise Links zum Thema, weiter
fuhrende Links, Glossare und die Webcodes fiir zusitzliche Informationen im
Online-Angebot von www.tecChannel.de. Downloads von Scripts, Listings und
Tools zu den Beitrdgen konnen Sie online iiber die zu jedem Beitrag am unteren
Seitenrand angegebenen Webcodes vornehmen.

In der ersten Ausgabe behandeln wir das Thema Linux fiir den professionellen
Einsatz. Neben allgemeinen Informationen zur Entwicklung und Verbreitung
des populdren Opensource-Betriebssystems bietet Thnen tecCHANNEL-Com-
pact zahlreiche Know-how-Beitrdge und Workshops zu fast allen Einsatzgebie-
ten von Linux. So lesen Sie im Kapitel ,,Linux-Optimierungen® unter anderem,
wie Sie die Bootoptionen und Kernel optimal einrichten oder Linux via DSL ans
Internet anbinden.

Im Abschnitt ,,Linux im Servereinsatz* zeigen unsere Workshops die moglichen
Einsatzgebiete von Linux im Firmenumfeld. Speziell Umsteiger von Unix- oder
Windows-Systemen finden hier die wichtigsten Grundlagen fiir eine Portierung
ihrer Anwendungen auf Linux. In den Kapiteln ,,Linux und Sicherheit und
,Linux als Firewall gehen wir auf die Besonderheiten von Linux in sicherheits-
relevanten Umgebungen ein und zeigen, wie Sie Desktops und Firmennetze
effektiv gegen Viren und Angreifer von auflen schiitzen.

Viel Spal3 mit der ersten Ausgabe von tecCHANNEL-Compact

wiinscht Thnen

Frank Klinkenberg
Chefredakteur/Associate Publisher tecCHANNEL

Wir freuen uns iiber Kritik und Anregungen zu dieser Compact-Ausgabe. Unter
www.tecchannel.de/compact kdnnen Sie uns in einem Online-Fragebogen Feed-
back geben.
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Linux im Uberblick

1 Linux im Uberblick

Als Linus Torvalds 1991 mit der Entwicklung von Linux begann, war nicht
abzusehen, dass sich aus dem Hobby des jungen Finnen ein ernst zu nehmendes
Betriebssystem entwickelt. In diesem ersten Kapitel geben wir Thnen einen
Uberblick iiber die Geschichte von Linux und dariiber, wie sich das Open-
source-Betriebssystem immer mehr auch im professionellen Umfeld etabliert.

1.1 Linux, wie alles begann

Vor iiber zehn Jahren hat Linus Torvalds im Usenet zum ersten Mal sein Projekt
vorgestellt: ,,ein (kostenloses) Betriebssystem®. Von ,,es wird nichts GroBles oder
Professionelles wie GNU* kann heute jedoch keine Rede mehr sein. Im Gegen-
satz zur weit verbreiteten Meinung ging es Linus Torvalds primér nicht darum,
einen kostenlosen Unix-Ersatz zu schaffen. Es fing damit an, dass das Rechen-
zentrum seiner Universitdt 1990 zwar {iber eine microVAX mit Ultrix verfiigte,
aber nicht genug Rechenleistung fiir die Studenten bereitstellen konnte. Dennoch
kam fiir Torvalds ein 386er nicht in Frage: ,,Dann hétte ich ja mit diesem lausi-
gen Betriebssystem MS-DOS arbeiten miissen und nichts gelernt, sagt er 1997
in einem Interview mit ,, Wired*.

Erst als er in einem Universititskurs mit Andrew S. Tanenbaums Minix in Kon-
takt kommt, entscheidet Torvalds sich, einen PC zu kaufen. Zunichst geht es
ihm lediglich darum, die Task-Switching-Féhigkeiten des 80386 zu verstehen.
Sein erstes Erfolgserlebnis ist ein Minix-Programm aus zwei Prozessen, die
abwechselnd die Zeichenfolgen AAAA und BBBB auf den Bildschirm bringen.
Im néichsten Schritt erweitert Linus das Programm zu einem Newsreader: Der
eine Task bringt die News vom Modem auf den Bildschirm und der andere von
der Tastatur zum Modem - allerdings immer noch unter Minix.

Aber Linus Torvalds hat bereits Blut geleckt. ,,Zu diesem Zeitpunkt hatte ich
bereits gemerkt, dass Minix nicht genug ist. Fehlende Jobkontrolle, héssliches
Speichermanagement, keine Unterstiitzung fiir FPUs und so weiter, erklért er
der ,,Linux News* (http://alge.anart.no/linux/history/LinuxNews.03A) Mitte Ok-
tober 1992 in einem Interview.

1.1.1 Der erste Schritt

Weitere Kritikpunkte von Torvalds waren, dass Minix ein rein ,,akademisches*
Betriebssystem ist und aus Griinden der Portierbarkeit nur den kleinsten gemein-
samen Nenner der damals verfligharen Prozessorarchitekturen (8088, 68000,
Sparc) verwendet. Dementsprechend nutzt es auch nicht die besonderen Féhig-
keiten des 80386.

10 www.tecChannel.de



Linux, wie alles begann

Torvalds beginnt mit seiner Mammutaufgabe: einem komplett neuen Betriebs-
system, dessen erstes sichtbares Anzeichen sich am 3. Juli 1991 in Form eines
Postings in comp.os.minix offenbart. Darin fragt er nach einer Definition der
Posix-Standards, damit sich Anwendungsprogramme leichter auf das zu diesem
Zeitpunkt noch namenlose Betriebssystem portieren lassen.

Doch die Posix-Spezifikationen sind nur gegen Bezahlung vom Standardkomitee
erhiltlich. Linus muss sich einen anderen Weg suchen, um eine Programmier-
schnittstelle fiir sein Betriebssystem zu schaffen. Zu diesem Zeitpunkt meldet
sich Ari Lemmke bei Linus und verweist ihn auf die GNU libc.a (www.gnu.org),
eine Bibliothek mit Funktionen des ANSI-C-Standards und Posix-Features.

Ari richtet auch gleich das erste 6ffentliche Linux-Verzeichnis (/pub/OS/Linux)
auf nic.funet.fi ein, obwohl dort noch fiir einige Zeit lediglich ein README zu
finden ist: ,,Dieses Verzeichnis ist fiir den frei verteilbaren Minix-Clone®. Ari ist
es librigens zu verdanken, dass Linux heute ,,Linux“ heifit: Linus will das Be-
triebssystem eigentlich ,,Freax“ (Kunstwort aus free, freak und dem x von Unix)
taufen. Den Arbeitstitel Linux will er nicht verwenden, weil er Angst hat, als
»~Egomane® beschimpft und nicht ernst genommen zu werden, erklért er ,,Wi-
red®. Doch Ari findet Linux besser und legt somit den Grundstein.

1.1.2 Linux 0.01

Doch immer noch besteht Linux lediglich aus einem rudimentiren Protected-
Mode-System mit einem AT-Treiber und dem Minix-Dateisystem. Um nicht
vollig richtungslos zu entwickeln, wendet sich Linus am 25. August 1991 erneut
an die Benutzer von comp.os.minix:

Path: icdoc!ukc!mcsun!news.funet.filhydralklaava!torvalds
From: torvalds@klaava.Helsinki.FI (Linus Benedict Torvalds)
Newsgroups: comp.os.minix

Subject: What would you like to see most in minix?

Summary: small poll for my new operating system

Keywords: 386, preferences

Message-ID: <1991Aug25.205708.9541@klaava.Helsinki.FI>
Date: 25 Aug 91 20:57:08 GMT

Organization: University of Helsinki

Lines: 20

Hello everybody out there using minix -

I"'m doing a (free) operating system (just a hobby, won’t be
big and professional like gnu) for 386(486) AT clones. This
has been brewing since april, and is starting to get ready.
I°d like any feedback on things people like/dislike in
minix, as my OS resembles it somewhat (same physical layout
of the file-system (due to practical reasons) among other
things) .

I"ve currently ported bash(1.08) and gcc(1.40), and things
seem to work. This implies that I711 get something practical

webcode: a758 "1
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within a few months, and I'd like to know what features most
people would want. Any suggestions are welcome, but I won't
promise I711 implement them :-)

Linus (torvalds@kruuna.helsinki.fi)

PS. Yes - it”s free of any minix code, and it has a multi-
threaded fs. It is NOT protable (uses 386 task switching
etc), and it probably never will support anything other than
AT-harddisks, as that”s all I have :-(.

Damit ist Linux ,,offiziell“! Die erste Version linux-0.01.tar.gz geht dann im
September an nur wenige Mitglieder von comp.os.minix. Genau weil3 selbst
Linus das nicht mehr, aber die jiingste Datei im tarball ist vom 17. September
1991 18:29. Den ersten ,,offiziellen” Linux-Kernel (Version 0.02) kiindigt Linus
am 5. Oktober in comp.os.minix an.

Bis Dezember ,,lernt Linux (Version 0.11) virtuellen Speicher, Version 0.12 ist
der erste Kernel, der auch ,,nicht essenzielle* Features enthélt, etwa Unterstiit-
zung fiir 100 mal 40 Zeichen im SVGA-Modus oder die Punkte ,,.“ beim Laden
des Kernels. Auch die virtuellen Konsolen, die sich mittels ALT- und Funktions-
taste umschalten, geben hier ihr Debiit.

1.1.3 Torvalds gegen Tanenbaum

Die zunehmende Diskussion um Linux in comp.os.minix ruft Andrew S. Tanen-
baum, den Entwickler von Minix, auf den Plan. Er schaltet sich mit einem
Posting unter dem Titel ,,LINUX is obsolete in die Diskussion ein und entfacht
einen regelrechten Flamewar. Tanenbaums Hauptpunkte sind:

e Linux hat einen monolithischen Kernel und ist damit ein Riickschritt in die
Siebziger. Microkernels wie bei Minix sind die Zukunft.

e Linux ist nicht portabel, weil es sich zu sehr auf die Features des 80386
stiitzt. Und der 80386 werde ohnehin von RISC-Chips abgelost. Welch ko-
lossaler Irrtum :-)

Tanenbaum nutzt die Gelegenheit und verweist auf sein neues Projekt Amoeba.
Dabei handelt es sich um ein verteiltes, parallelisiertes Betriebssystem mit Mi-
crokernel-Architektur, das auf Sparcs, 386/486, 68030 sowie Sun 3/50 und Sun
3/60 lauft. Gleichzeitig weist er darauf hin, dass Minix nur ein Hobby von ihm
sei und er ja hauptberuflich als Professor fiir Betriebssysteme arbeite - eventuell
um die ,,Stichhaltigkeit” seiner Argumente qua Position zu untermauern.

Linus revanchiert sich mit dem Kommentar: ,,Ist das Ihre Entschuldigung fiir die
Schwichen von Minix? Schade, aber ich habe mehr Ausreden und trotzdem ist
Linux in fast allen Belangen iiberlegen®.

12 www.tecChannel.de
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Der Seitenhieb ,,Abgesehen davon scheint der meiste gute Code in Minix von
Bruce Evans zu stammen* ist da eigentlich schon gar nicht mehr ndtig. Aber
auch seine anderen Konter sind wirklich lesenswert:

e Minix ist Ihr Hobby? Dann schauen Sie doch mal, wie viel Geld mit Minix
verdient wird und wer alles Linux kostenlos weitergibt. Ich betreibe Linux als
echtes Hobby. Ich verdiene weder Geld damit, noch ist es in irgendeiner
Form Teil meiner Studien.

e Thr Beruf ist Professor? Das ist eine wirklich verdammt gute Erklarung fiir
einige der ,,Gehirnschiaden von Minix.

e Wenn die Programmierung als Microkernel das einzige Kriterium fiir einen
»guten Kernel ist, dann wire Minix tatsdchlich besser. Was Sie aber nicht
erwdhnen ist, dass Minix das ,,Microkernel-Ding* nicht besonders gut macht,
und auch mit dem Multitasking seine Probleme hat. Wenn ich ein OS ge-
schrieben hitte, das sogar mit einem multithreaded Dateisystem Schwierig-
keiten hat, wire ich nicht so schnell dabei, andere zu verurteilen. Ich wiirde
alles tun, um dieses Fiasko geheim zu halten.

e Portabilitét ist eine gute Sache, aber nur, wo es Sinn macht. Die Essenz eines
Betriebssystems ist doch, die Hardware-Features der Plattform auszunutzen
und sie hinter einer Schicht von APIs zu verstecken.

Sein Abschluss der Mail:

,»P.S. Entschuldigung, wenn ich teilweise etwas hart klinge. Minix ist ein gutes
Betriebssystem, wenn man gerade nichts anderes hat. Amoeba kdnnte nett sein,
wenn man zufdllig fiinf bis zehn 386er in der Ecke stehen hat, ich habe das
nicht. Normalerweise lasse ich mich nicht zu Flamewars hinreif3en, aber ich bin
ein wenig empfindlich, wenn es um Linux geht.“

Inzwischen sind zehn Jahre vergangen, und Andrew S. Tanenbaum schreibt in
seiner personlichen FAQ (www.cs.vu.nl/~ast/home/faq.html) auf die Frage, was
er von Linux hilt: ,,Ich mochte die Gelegenheit nutzen, Linus dafiir zu danken,
es gemacht zu haben. [...] Wir beide sind jetzt froh iiber die Ergebnisse. Die
einzige Person, die vielleicht nicht so gliicklich ist, ist Bill Gates.“

1.1.4 Linux, the gathering

Im Miérz 1992 glaubt Linus, dass Linux fiir eine offizielle Version 1.0 bereit ist
und erhoht die Versionsnummer von 0.12 auf 0.95. Inzwischen beteiligt sich
schon eine Reihe von Hobbyprogrammierern an der Entwicklung von Linux.
Version 0.95 ist auch die erste, die ein ,,Unix-dhnliches* Login aufzuweisen hat.
Doch bis zum endgiiltigen Release des Kernel 1.0 wird es noch iiber zwei Jahre
dauern (16. April 1994). In diesem Zeitraum wichst die GroBle des Source-
Tarballs von 138 KByte auf 1,2 MByte und die Anzahl der in den Credits er-
wihnten Entwickler auf 79, darunter auch eine ganze Reihe von Deutschen.
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Im Jahr 2002 sind es gut 200 ,,offiziell“ erwdhnte Entwickler. Die Anzahl unge-
nannter Helfer ist nur schwer zu schitzen, ebenso wie die Anzahl der Rechner
unter Linux. Gerade im (Web-)Serverbereich erfreut sich Linux inzwischen
grofiter Beliebtheit. Fiir Linux-Desktops finden sich ebenfalls immer mehr Be-
nutzer, da auch Linux inzwischen einen Komfort erreicht hat, der in vielen
Belangen nahe an den von Windows heranreicht. Vom ,,Betriebssystem von
einem Hacker fir Hacker, wie es Linus in seinem offiziellen Statement zur 0.02
genannt hat, ist Linux inzwischen weit entfernt. Nicht umsonst hat sich rund um
Linux eine Firmenlandschaft entwickelt, die eine Vielzahl von Diensten und
Programmen fiir das freie Betriebssystem anbietet.

1.1.5 Die Story geht weiter
Den letzten grofien Schritt vollzieht Linux seit etwa zwei Jahren. Mehr und mehr

groBBe Firmen steigen auf den bereits rollenden Zug auf. Weitaus am energisch-
sten in Richtung Linux im Enterprise zeigt sich dabei IBM.

Tatsédchlich beweisen die Mannen aus Armonk schon geraume Zeit eine gestei-
gerte Affinitdt zu Linux. Die bewegte sich allerdings bislang in eher ungewhn-
lichen Bahnen und brachte Linux auf Mainframes und ins Supercomputing. So
vertrdgt sich das freie Unix inzwischen bestens mit den grofen Eisen der S/390-
Familie. Hier greift besonders die Kundschaft aus dem akademischen Bereich
gern zu, aber auch kommerzielle Webserver operieren bereits auf S/390-
Systemen unter Linux.

Big Iron: Mit den Mainframes
der IBM z-Series, wie dieser
S/390, kommt Linux inzwi-
schen ebenfalls problemlos
klar. (Bild: IBM)
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Dabei will IBM es nicht bewenden lassen - iiber das ganze Firmenportfolio
hinweg soll Linux das e-Business der Zukunft beférdern. Fiir jede Hardware,
vom eServer x-Series bis zum Netvista-Thin-Client, und fiir jede Software, von
Lotus Domino bis zu Tivolis Netzwerkmanagement-Losungen, will Big Blue
den Einsatz des freien Unix unterstiitzen.

,»Wir offerieren nicht nur grundlegenden Linux-Support fiir unsere Hard- und
Software. Wir investieren auch in Linux-Services, um unseren Kunden den
gewohnten Support fiir ihre Unternehmensumgebungen auch unter Linux zu
bieten, prézisiert Irving Wladawsky-Berger, Vizeprésident fiir Technologie und
Strategie bei IBMs Server Group.

Aber auch HP und Intel zeigen mit ihren jiingsten Pressemitteilungen, dass sie
das Thema Linux durchaus ernst nehmen. Daneben finden sich auch immer
mehr Hersteller von PDAs, die Linux statt PalmOS oder PocketPC 2002 fiir die
mobilen Kleinstrechner einsetzen. Erste Gerdte und Projekte stammen bei-
spielsweise von Agenda, Compaq, Gmate, Invair oder Sharp.

1.1.6 Linux gegen Windows

Die zunehmende Beliebtheit von Linux findet jedoch nicht jedermanns Zustim-
mung. Speziell Microsoft fiihlt sich offenbar zunehmend unter Druck gesetzt.
Das hat sich der Softwaregigant groBtenteils selbst zuzuschreiben. Zu wenig hat
sich das Unternehmen aus Redmond in den letzten Jahren um die offensichtli-
chen Bediirfnisse der professionellen Anwender gekiimmert.

Nach einer Phase der vélligen Ignoranz folgten vor drei Jahren die beriichtigten
Halloween Papers (http://winnetou.lcd.lu/halloween.html): In der internen Stu-
die, deren Autorschaft Microsoft niemals offiziell zugab, deren Herkunft aber
als unzweifelhaft gilt, tat das Unternehmen die Opensource-Entwicklung in
Bausch und Bogen als unzulénglich und ldcherlich ab.

Auch in weiteren Reaktionen, wie einer bereits beriichtigten Anzeige (siche
nédchste Seite) in einem bekannten deutschen Computermagazin, beschrinkte
sich Microsoft auf den Versuch, Linux ins Lacherliche zu ziehen.

Doch inzwischen bekommt es Microsoft wohl mit der Angst zu tun. Anders lasst
sich der Versuch von Jim Allchin, Leiter der Windows-Entwicklung bei Micro-
soft, die US-Legislative gegen Linux aufzuwiegeln, kaum erkldren. Mitte Feb-
ruar 2001 beschuldigte Allchin in einem Interview des US-Nachrichtendienstes
Bloomberg die Opensource-Bewegung, ,,intellektuelles Eigentum zu zerstéren®,
,Forschung und Entwicklung zu behindern“ und dadurch die ,Innovation zu
bremsen®. Er forderte die Gesetzgebung auf, sich ,,auf diese Bedrohung einzu-
stellen®.
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ein offenes betriebssystem hat nicht nur vorteile

Ein loses Mundwerk hat nicht nur Vorteile: Mit diesem Anzeigenmotiv blamierte
sich Microsoft grindlich.

Zumindest in Deutschland wird diese vorgebliche Bedrohung nicht gesehen. Die
im April 2002 im deutschen Bundestag gefallene Entscheidung, Linux auf den
150 Servern des Bundestages zu installieren zeigt, dass der Staat die Probleme
bei Microsoft sieht als bei Linux. Dies war ein herber Riickschlag fiir Microsoft,
was sich auch in der Reaktion des deutschen Microsoft Chefs Kurt Siebold
zeigte. Er wendete sich zuvor in einem offenen Brief an die ,,Erstunterzeichner®
der Linux-Kampagne von Werk21 um das Vorhaben zu verhindern. Unter Bun-
destux.de hat die Initiative mit Unterschriften von Abgeordneten fiir einen Ein-
satz von Linux im Bundestag geworben. Einen Teilerfolg konnte Microsoft
jedoch verbuchen: Bei der Aufriistung der 5000 Arbeitsplatzrechner der Abge-
ordneten kommt jetzt Windows XP zum Einsatz.

1.1.7 Ausblick

In mehr als zehn Jahren hat Linux mehr erreicht, als eine ganze Reihe anderer
Produkte oder Firmen:

e Es hat eine eingeschworene Gemeinde von Entwicklern geschaffen, wie es
sie flir kein zweites Betriebssystem gibt; vielleicht nicht unbedingt zahlen-
méfBig, aber hinsichtlich Einsatz und Enthusiasmus.
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e Es hat eine eingeschworene Schar von Benutzern um sich gesammelt, die
Linux benutzen, weil sie Spall daran haben und nicht, weil sie keine andere
Wabhl haben.

e Es hat - trotz aller Unkenrufe - einen Level an Leistungsfihigkeit und Funk-
tionalitdt erreicht, der ,,unerfahrene” Endbenutzer und grofle Firmen glei-
chermaflen liberzeugt.

Und last but not least: Es hat {iber all die Jahre - trotz so manchen heftigen Sys-
tem-Crashes - Spall gemacht, und Spall war schlielich die urspriingliche Inten-
tion von Linus Torvalds.

tecCHANNEL Links zum Thema Webcode
Interview mit Linus Torvalds ELLY|
Happy Birthday, Linux! a758
Tux goes Biz ab54
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1.2 Tux goes Biz

Die Kernel-Version 2.4 katapultiert Linux endgiiltig in die Riege ernst zu neh-
mender Profi-Betriebssysteme. Damit 6ffnen sich fir Linux die letzten ver-
schlossenen Tiiren: die unternehmenseigenen Rechenzentren.

Fiir Jon ,,Maddog™ Hall, seines Zeichens Director of Linux Evangelism bei VA
Linux, ist die Sache klar: Linux hat den Durchbruch als Desktop-Betriebssystem
schon geschafft. Nach seiner Zihlung lauft das freie Unix auf 6 Prozent aller
PCs und hat damit das Mac OS bereits iiberholt. Wie er gern mit einem Augen-
zwinkern anfligt, umfasst diese Zahl noch nicht einmal jene 1,3 Milliarden Chi-
nesen, fiir die Linux auf Grund der Entscheidung ihrer Regierung das Betriebs-
system ,,der Wahl* sein wird.

Doch nicht alle Linux-Enthusiasten teilen den von Maddog Hall an den Tag
gelegten Optimismus. Noch hilt Microsoft mit seinen Windows-Versionen und
einem Marktanteil von 90 Prozent auf Desktops die Vorherrschaft. Zwar bieten
aktuelle Linux-Distributionen einen hohen Komfort bei Installation und Betrieb,
erreichen aber nicht durchgéngig die gleiche Benutzerfreundlichkeit wie die
Produkte aus Redmond. Die grofite Stirke des freien Unix - die durch die Open-
source-Entwicklung bedingte Vielfalt - wird hier zum Hemmschuh.

1.2.1 Standardisierung fiir Linux

Ein Erfolg versprechender Ansatz, der verwirrenden Linux-Vielfalt eine ge-
meinsame Basis zu verleihen, ohne deswegen in rigide Reglementierung zu
verfallen, ist die Linux Standard Base (LSB, www.linuxbase.org). Sie versucht,
fir alle Linux-Varianten einen Kern gemeinsamer Merkmale zu definieren,
angefangen von der Verzeichnisstruktur bis hin zum Paketformat.

der Mitgliederliste

"Standardizing The Penguin” X
der Linux Standard

Linux Standard Base E@! Who's who: Auf
[}

Latest Happenings About the LSB B teh 0
Specification Proposals Current Contributors ase stenen atle
The latest draft of various specification proposals are o CalderaInc « Offiance 1l I | -
now listed on the specification sub-page. Currently, o Compag « The Open Group wic ht I g en LI nux
the specification is at version 1.0.0 We are in need of o Corel Corporation TR An b | eter
some review and comments from the comrunity. e » SGI .
Please Use this page to review the specification 7 EEEEe immpon
L . e  Red Hat Software
i“"d“"g ESE /h‘{’hP"CT"""S e + Hewlett Packard o Software in the Pubiic
s we approach the release of the Written e TS
Specification, a lot of pieces have to come together. : o TS CbH
One ofthese is the ability to build an application that . .
matches the specification. The LSB Development + Lo - Th Lo
A o o Linuxfor PowerPC o WGSTne

Package, /sbdev, can be downloaded from here.

Instruction for using this package can be found here. e Marides

+ Metro Link, Inc.
Test Suite News

The latest news of test suite developments, including o o
recent updates for the 2 4 kemel, is available onthe  INVitation To Participate
test sib-pages
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Die so erzielte Kompatibilitdt soll Entwicklern wie Anwendern gleichermafen
zugute kommen. Dem Programmierer bieten die LSB-Spezifikationen eine
solide Grundlage, auf der er seine Applikationen mit einheitlicher Codebasis
aufsetzen kann. Die Anwender bekommen die Sicherheit, jede Applikation ohne
spezifische Anpassungen auf jeder LSB-konformen Distributionsplattform
installieren und ausfiihren zu kénnen.

Das heute noch oft nétige Anpassen und Rekompilieren von Software, die ver-
wirrende Vielfalt von Paketformaten und distributionsspezifischen Binaries, all
das konnte schon bald der Vergangenheit angehdren. Damit wire ein wesentli-
cher Stolperstein fiir die weitere Verbreitung von Linux auf dem Desktop besei-
tigt. Das liegt nicht zuletzt auch im Interesse der grofen Distributoren, sei es
Red Hat, SuSE, TurboLinux, Mandrake, Caldera oder Debian, die deswegen das
LSB-Projekt unterstiitzen.

1.2.2 Kernel 2.4

Das Release der neuen, in der Community schon im Vorfeld heill diskutierten
Kernel-Generation lie Anfang Januar 2002 so manchen Tux-Jiinger zum FTP-
Client greifen. Auf den Download des aktuellen Tarball (www.kernel.org/
pub/linux/kernel/) folgte allerdings oft die Erniichterung: 119 MByte Sour-
cen - damit féllt der neue Kernel rund 30 Prozent groBer aus als sein Vorgénger.
Das Gros der ,,Gewichtszunahme* entfillt auf die stark verbesserte Modulaus-
stattung, Linux 2.4 bringt also deutlich mehr Treiber mit. Daneben verfiigt der
neue Kernel iiber zahlreiche neue Highlights.

Zu den interessantesten Features zihlt der komplett integrierte USB-Support. Er
erlaubt den Einsatz aller Devices von Maus und Tastatur bis hin zu Massenspei-
chern mit Hot-Plug-Funktionalitit. Daneben bietet Linux 2.4 jetzt direkte Unter-
stiitzung fiir CPUs der Typen Athlon, Duron und Pentium 4 (siehe auch nichste
Seite). Ab Version 2.4.1 integriert der Kernel ReiserFS, ein sehr effektives
Btree-basiertes Dateisystem. Es verwaltet die Allokierungsinformationen in
einem fiir schnellen Zugriff optimierten Bindrbaum und macht so die feste Zu-
ordnung von Inodes iiberfliissig. Dies spart ebenso wie das Abspeichern kleiner
Dateien direkt im Verzeichnisbaum Plattenplatz.

Eine Direct Rendering Infrastructure (DRI) bietet verbesserten OpenGL-Support
fiir Xfree86 Version 4. Die resultierende Beschleunigung von 3D-Bildschirm-
ausgaben erfreut nicht nur CAD-Profis, sondern auch die Fans von Spielen wie
Unreal Tournament oder Quake I1II.
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Aufgebohrt: Linux 2.4 unterstitzt zahlreiche CPUs und bis zu 64 GByte RAM.

Auch beim Einsatz auf den kleinsten Rechnern bringt Linux 2.4 Vorteile. Seine
hohe Modularitdt ermoglicht maflgeschneiderte, kompakte Systeme fiir Hand-
helds wie Compaq iPAQ, Agenda VR3d oder Embedded Systeme. Auflerdem
unterstiitzt der Kernel Winchip- und Crusoe-CPUs, also Prozessoren fiir den
integrierten und mobilen Einsatz. ROM und Flash-Speicher spricht Linux 2.4 als
Festplatten an (Disk on Chip). Als passendes Dateisystem fungiert das mit
Kompression operierende cramfs, dessen Name sich vom englischen ,,to cram®
= vollstopfen ableitet.

1.2.3 Linux auf dem Server

Waihrend Linux auf dem Desktop noch um seinen Platz kdmpft, hat es im Be-
reich der professionellen Datenverarbeitung bereits fest Ful gefasst. Schon
letztes Jahr iiberholte das freie Unix den ehemaligen Klassenprimus Novell
Netware als Serverbetriebssystem und schickte sich an, Windows den Rang als
NOS Nr. 1 streitig zu machen. 2001 war laut IDC schon jeder vierte (27 Prozent)
verkaufte Server mit Linux bestiickt, zwei von fiinf (41 Prozent) mit Microsoft-
Produkten. Novell Netware und Unix mussten sich mit jeweils rund 14 Prozent
Marktanteil bescheiden.

20 www.tecChannel.de



Tux goes Biz

Wie die Zahlen der Marktforscher von IDC belegen, setzt sich dieser Trend
weiterhin fort. Mitte 2001 war Linux das mit 170 Prozent am schnellsten wach-
sende Serverbetriebssystem, gefolgt von Windows NT/2000 mit einem Plus von
nur 37 Prozent. Die Vergleichszahl fiir den Servermarkt insgesamt lag dagegen
bei 8 Prozent. Der Erfolg von Linux demonstriert nach Meinung der IDC-Profis
den wachsenden Bedarf nach einer ,,verldsslichen und kosteneffektiven Platt-
form fiir das Internet und andere Kernarbeitsbereiche*.

Wachstum des Servermarktes Uberholspur: Auf dem Server-
markt zieht Linux den anderen
Netzwerk-Betriebssystemen da-
von. (Umsatzwachstum, Quelle:

IDC)
150 %

100 %

50 %

0%

Da zudem immer mehr namhafte Hersteller Linux unterstiitzen und in ihr Lo-
sungsprogramm einbauen, prophezeit IDC dem freien Betriebssystem ein nahe-
zu unbegrenztes Wachstum bis wenigstens 2005.

Schon 2003 sollen die entsprechenden Umsitze ein Volumen von 4,4 Milliarden
US-Dollar erreichen. In einer ausfiihrlichen Studie bescheinigen die Bostoner
Marktforscher Linux denn auch den Wandel vom Early-Adopter- zum Main-
stream-System: ,,Linux wird 2005 einen Platz als fester Bestandteil der Enter-
prise-IT-Umgebung einnehmen.*
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1.2.4 Linux 2.4 im Enterprise-Markt

Bislang kam das Opensource-Unix allerdings {iberwiegend in Kombination mit
Apache (www.apache.org) als Webserver zum Einsatz. Die Tiiren der groflen
Rechenzentren blieben Linux dagegen in vielen Féllen verschlossen. Der Grund
dafiir lasst sich in zwei Wortern zusammenfassen: mangelnde Skalierbarkeit.

Die in Enterprise-Szenarios iibliche Versorgung tausender User erfordert den
Einsatz leistungsfahiger Multiprozessormaschinen. Server mit acht CPUs gelten
in diesem Segment als ,,Einstiegsmodelle”. Linux kam bislang nur mit zwei
Prozessoren und maximal 4090 Prozessen klar. Ahnlich hinderliche Einschrin-
kungen betrafen den Datenbank-Support: So betrug die maximale Grofle einzel-
ner Dateien 2 GByte - ein Wert, iiber den etwa Oracle-Administratoren nur
herzhaft lachen konnen.

Diese Limits rdumt der Kernel 2.4 aus dem Weg. So geht Linux nun auch mit
mehr als zwei Prozessoren im Rechner effektiv um. ,,Wir schitzen, dass der
Kernel bis 32 Prozessoren skaliert, und vermutlich noch dariiber hinaus®, prog-
nostiziert Michael Tiemann, CTO von Red Hat (www.redhat.com). Aulerdem
limitiert nur die Grée des Hauptspeichers noch die Anzahl der gleichzeitig
bearbeiteten Prozesse. Da der Kernel mit bis zu 64 GByte RAM klarkommt, sind
hier kaum Engpésse zu befiirchten. Applikations- und Webserver kénnen damit
nun wesentlich mehr Anwender bedienen.

Auch den Datenbankbetreibern bietet Linux 2.4 neue Moglichkeiten: Der integ-
rierte Large File Support hebt die bisherige Beschrinkung des Dateiumfangs
auf. Lediglich die Kapazitit des Speichermediums setzt der Grofe eines Files
gewisse Grenzen. Die sind jedoch nicht allzu eng gezogen, da sich mit Hilfe des
Logical Volume Manager (LVM) Dateien auch iiber mehrere Festplatten vertei-
len lassen.

1.2.5 Kernel 2.5 und 1Aé64

Schon in der ndchsten Developer-Release plant Linus Torvalds, den Kernel
weiter in die Profi-Richtung auszubauen. Erste Ergebnisse diirften nicht mehr in
allzu weiter Ferne liegen: In einem Posting in der Kernel-Mailing-Liste vom 11.
Oktober 2001 kiindigt der Linux-Guru an, demnéchst (,,really soon now") mit
der Arbeit an 2.5.x zu beginnen.

Zu den angepeilten Verbesserungen zidhlen neben aufpolierten Clustering-Féhig-
keiten die Skalierbarkeit auf NUMA-Architekturen und ,,anderen groflien Ma-
schinen®. Auch den I/O-Support sowie speziell den SCSI-Layer will Torvalds
griindlich tiberarbeiten, wie er kiirzlich in einem Interview prézisierte.

Der Terminus ,,andere groBe Maschinen® diirfte sich wohl auf Intels IA-64- und
die neue AMD-64-Bit-Architektur beziehen. Die Distributoren Caldera (www.
caldera.com), Red Hat, SuSE (www.suse.de) und Turbolinux (www.turboli
nux.com) bieten bereits Pakete fiir IA-64-Maschinen an. SuSE ist zudem sehr
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aktiv bei der Anpassung von Linux an die 64-Bit-AMD-Hammer-CPUs. Die
Server-CPUs sollen Anfang 2003 unter dem Namen Opteron auf den Markt
kommen.

Noch skalieren auf Maschinen mit mehr als acht Prozessoren klassische Busi-
ness-Unixe wie HP-UX (www.hp.com) deutlich besser als Linux. Dieses Manko
will Linus Torvalds mit der néchsten Stable Release (die moglicherweise nicht
mehr 2.6, sondern 3.0 heiflt) ausrdumen.

Damit verldsst Linux endgiiltig seine Kinderstube und bringt alle wichtigen
Voraussetzungen fiir den professionellen Einsatz in Unternehmen jeder Grofen-
ordnung mit.

1.2.6 Einstieg der Big Player

Solche Aussichten iiberzeugen zunehmend auch die Grofen der IT-Branche
davon, mit Linux auf das richtige Pferd zu setzen. Weitaus am energischsten in
Richtung Linux im Enterprise bewegt sich dabei IBM (siehe bereits S. 15 ff).

Dass es sich dabei nicht nur um Lippenbekenntnisse handelt, zeigen die ange-
dachten Investitionssummen. So bekriftigten CEO Lou Gerstner und Chief
Operations Officer Sam Palmisano mehrfach, dass Big Blue eine Milliarde US-
Dollar in das Opensource-Unix stecken will. Rund ein Drittel davon investiert
IBM bis 2003 in den Aufbau professioneller Dienstleistungsangebote.

1.2.7 Linux-Elefantenhochzeit

Bei IBM handelt es sich jedoch nicht um den einzigen Big Player, der auf Linux
setzt. Ein weiterer Linux-lastiger Gigant wurde gerade in Form der ,,neuen
Hewlett-Packard” aus der Taufe gehoben. Die Fusion von HP und Compaq hat
zweil Unternehmen zusammengefiihrt, deren Portfolios schon fiir sich betrachtet
jeweils einen hohen Linux-Anteil boten.

Schon vor der Elefantenhochzeit positionierte sich Compaq mit 24 Prozent aller
ausgelieferten Linux-Server (in 2000) als grofiter Anbieter in diesem Markt.
Sowohl auf den Zugpferden der Proliant-Serie als auch den Appliances der
Tasksmart-Reihe kommt das freie Unix zum Einsatz. Das Sahneh&ubchen des
Angebots stellen jedoch zweifellos die Systeme auf Basis der Alpha-CPU dar.
Einzeln oder im Cluster kommen diese Number Cruncher fiir anspruchsvollste
Aufgaben wie Wettersimulation oder Filmproduktion zum Einsatz. So wurden
beispielsweise die Special Effects fiir ,, Titanic* auf Alpha-Servern unter Red Hat
Linux gerendert.

webcode: a654 23



Linux im Uberblick

Linux fur alle: Hewlett-Packard offeriert alle NetServer-Systeme auch mit Linux.

Hewlett-Packard zéhlt wie IBM zu jenen Firmen, die Linux auf allen Ebenen
von der Workstation iiber PC-Server und HP9000-Systeme bis hin zu Support
und Schulung fest in ihr Angebot integriert haben. Auch in Sachen Software
kann sich HPs Engagement sehen lassen: Das Unternehmen zihlt beispielsweise
zu den Griindungsmitgliedern von GNOME Foundation (www.gnome.org) und
Open Source Development Lab (www.osdl.org). Insgesamt steht fiir HP schon
lange fest, dass Linux in Zukunft Teile der IT-Welt dominieren wird. Als strate-
gisches Betriebssystem soll es kiinftig parallel zum hauseigenen HP-UX auf
allen IA64- und PA-RISC-Systemen (www.parisc-linux.org) laufen.

1.2.8 Engagement der Software-Industrie

Auch auf der Softwareseite des Geschéfts hat man inzwischen die Vorteile des
freien Unix entdeckt. So portierte etwa Datenbankriese Oracle als erster der
groBBen Anbieter seine Enterprise Edition auf Linux. Charles Rozwat, Executive
Vice President fiir Servertechnologien, liefert dafiir eine einleuchtende Begriin-
dung: ,,Die Portierung auf Linux bringt uns dahin, wo die Entwickler sind. Jedes
Mal, wenn wir neue Produkte fiir Linux ankiindigen, schielen die Registrierun-
gen neuer Entwickler dramatisch in die Hohe®, so Rozwat.
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Alles fir den Pinguin: Auch der Datenbankspezialist Oracle setzt inzwischen voll
auf Linux - zur Freude der Entwickler.

Die Entwicklerpakete fiir Linux wiirden bei Oracle weit hdufiger geordert als
jene fiir NT, Solaris oder jedes andere Betriebssystem. Entsprechend gestaltet
sich auch der Absatz der Oracle-Pakete. ,,Es besteht eine ungeheure Nachfrage
nach Geschiftsanwendungen und Clustering-Produkten fiir Linux®, freut sich
Doug Kennedy, Oracles Vizeprisident flir den Bereich Standard High Volume
Systems.

Ein weiteres Beispiel: Das deutsche Vorzeigeunternehmen SAP liefert bereits
seit Ende 1999 R/3 respektive mySAP.com fiir Linux aus. Auch die Branchenl6-
sungen der SAP.readytowork-Reihe setzen auf Linux-Servern auf. Allerdings
erlauben die Walldorfer dabei lediglich den Einsatz zertifizierter Hard- und
Softwarekombinationen. Als Distributionen kommen hier Red Hat Linux und
der heimische SuSE 7.2 Enterprise Server (Kernel 2.4.7) zum Zug. Auch mit
Opensource-Engagement in Form eines RDBMS (www.sapdb.org) kann SAP
aufwarten.

Wie bereits im Abschnitt ,,Linux gegen Windows* (Seite 15) beschrieben, teilen
nicht alle Hersteller die positive Einstellung beziiglich Linux. Speziell Microsoft
sieht Linux fiir eigene Produkte und Strategien mittlerweile als ernsthaften
Gegner an und greift Linux sogar 6ffentlich an. Doch die Opensource-Gemeinde
sieht dem nicht tatenlos zu.
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1.2.9 Zukunft der Software

Auf Microsofts Holzhammer-Lobbyismus und stindige Agitation hat die Open-
source-Gemeinschaft bereits passend geantwortet. In der an die amerikanische
Unabhingigkeitserkldrung angelehnten ,,Declaration of Software Freedom®
kiindigte das Freedevelopers.net im Jahr 2001 schon kurz nach den Angriffen
von Jim Allchin, Leiter der Windows-Entwicklung bei Microsoft, an, sich
zu einer ,,demokratischen Firma“ der internationalen Opensource-Entwickler
zusammenzuschlieBen.

Die Organisation unter Fithrung des FSF-Griinders (Free Software Foundation,
www.fsf.org) Richard Stallman (www.stallman.org) plant offenbar, Anwender
und Entwickler auf direktem Weg zusammenzufiilhren und so ein Finanzie-
rungsmodell fiir freie Software zu Wege zu bringen. Mit den Einnahmen will
man nicht nur die weitere Opensource-Entwicklung finanzieren, sondern auch
Softwarefirmen aufkaufen und deren Entwickler befreien®.

Richard Stallman: .This is not one
battle, it is a long war.”

Das Modell konnte durchaus funktionieren, wie das Beispiel von MandrakeEx-
pert.com (www.mandrakeexpert.com) zeigt. Dort bietet MandrakeSoft (www.
mandrakesoft.com) den Benutzern und Entwicklern seiner Distribution einen
offenen Marktplatz fiir Service, Support und Programmierung. Beide Seiten
handeln eigenstdndig eine angemessene Entlohnung aus, einen kleinen Prozent-
satz davon kassiert Mandrake und gibt ihn an die Free Software Foundation
weiter.

Doch nicht nur durch den Zusammenschluss freier Entwickler, auch durch ganz
konkrete Projekte planen die FSF, GNU und Freedevelopers.net Microsoft wei-
ter die Zihne zu zeigen. Eines der interessantesten Vorhaben nennt sich
DotGNU (www.dotgnu.org) und ist nichts anderes als ein Opensource-Ersatz fiir
NET. Das Hauptparadigma der DotGNU-Entwickler rund um Ximian-Mit-
begriinder Miguel de Icaza lautet: Sicherheit durch Dezentralisierung.
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Keine einzelne Firma, Einrichtung oder Instanz darf die Kontrolle {iber Authen-
tifizierung und Autorisierung im Netz erhalten. Damit steht DotGNU in direk-
tem Widerspruch zu Microsofts Passport/Hailstorm-Offensive.

1.2.10 Ausblick

Dass Linux sich jetzt endgiiltig den Weg in den Mainstream-Markt gebahnt hat,
zeigt nicht zuletzt auch das breite Produktangebot auf einer traditionell Busi-
ness- und 16sungsorientierten Messe wie der SYSTEMS.

Sein Erfolg im PC- und High-End-Servermarkt sowie die viel versprechenden
Ansdtze auf dem Desktop bieten Linux eine solide Basis fiir weiteres Wachs
tum. Die Akzeptanz durch Industrieriesen wie IBM und Oracle und vor allem
die Initiative des Free-Software-Protagonisten Stallman konnten Linux und
der Opensource-Software zum endgiiltigen Durchbruch verhelfen. Funktioniert
FreeDevelopers.net wie geplant, ergénzt es die freie Software um jene stabile
Support- und Dienstleistungsbasis, die ihr bislang fehlt.

Eines steht jedenfalls bereits jetzt fest: Die Release des Kernel 2.4 markierte fiir
Linux das Ende der Kindheit. Von nun an ist das Opensource-Unix als ernst zu
nehmendes Betriebssystem nicht mehr zu ignorieren.

tecCHANNEL Links zum Thema Webcode
Happy Birthday, Linux! a758
Interview mit Linus Torvalds abb1
Linux flr den Server a487
Linux 2.4 fur den Desktop a70é6
TCP/IP-Netze mit Linux ab62
Linux-Bootkonfigurationen ab46
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1.3 Linux auf dem Mainframe

Die Portierung von Linux auf IBMs Enterprise-Mainframes beschert dem Big
Iron eine neue Zukunft im Business-Intelligence- und E-Commerce-Einsatz.

Ende der 90er Jahre galt der klassische Grofrechner als Todeskandidat. Die
Umsatzkurven der Millionen teuren Mainframes tendierten nach unten, schon
eine Stagnation bei den Verkdufen werteten die Hersteller als Erfolg. Analysten
titulierten die Maschinen gern als ,,Dinosaurier" - nicht nur, weil Serien wie
IBMs S/390 seit den 60er Jahren auf dem Markt waren: Wie den Groflechsen
schien auch dem GroBrechner die Ausrottung bevorzustehen.

Womit allerdings niemand rechnete, war die erfolgreiche Symbiose des dltesten
Mitglieds der Business-IT-Familie mit dem jiingsten, anfangs noch misstrauisch
bedugten Spross: Linux. Mittlerweile haben sich Dinosaurier und Pinguin jedoch
zu einem Dream Team entwickelt, das den IBM-Mainframes der S/390- und
zSeries-900-Reihe einen zweiten Frithling beschert. So konnte Big Blue im
September 2001 den Verkauf des tausendsten zSeries-900-Systems vermelden.
Bei einem Systempreis von mehreren Millionen Euro und zweistelligen Zu-
wachsraten verspricht das Mainframe-Geschéft nach einer langen Durststrecke
wieder Milliardenumsitze.

,Noch vor einem Jahr hétten wir nicht gedacht, dass das so einschldgt®, freut
sich Joann Duguid, die bei IBM fiir Linux auf zSeries verantwortlich zeichnet.
Uber hundert der tausend zSeries-900-Kunden orderten ihren GroBrechner be-
reits komplett mit Linux, viele andere haben es nach Einschétzung von IBM
zusdtzlich implementiert. Was Linux auf dem Mainframe kann und welche
Aspekte es fiir den Unternehmenseinsatz so interessant machen, wollen wir im
Folgenden unter die Lupe nehmen.

1.3.1 5/390 im Uberblick

S/390 wird heute meist als Sammelbegriff fiir eine Familie von Grofrechnern
verwendet, deren Geschichte bereits Mitte der 60er Jahre begann. Als ersten
Vertreter kiindigte IBM im April 1964 die S/360 an, deren Name sich auf die
Gradeinteilung eines Kompasses bezog und so symbolisch den weit geficherten
Anwendungsbereich symbolisieren sollte. Bereits nach eineinhalb Jahren folgte
die S/370-Serie, die eine neue CPU-Architektur implementierte und bis 1972 mit
Unterstiitzung flir virtuellen Speicher und Multiprozessoreinsatz ausgebaut
wurde. Sie gipfelte in der Enterprise System Architecture/370 (ESA/370) von
1988, die tliber zusitzliche Register den Zugriff auf den virtuellen Speicher
ausbaute und beschleunigte.
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Mutter aller Mainframes: Mit der S5/390
dominiert IBM den Grof3rechnermarkt. Am-
dahl, Hitachi, Fujitsu und Siemens liefern
sogar S/390-Clones. (Bild: IBM]

Im September 1990 folgte die S/390-Rechnerfamilie, mit der IBM das ESCON-
Konzept zur Kommunikation von Mainframe und Peripherie einfiihrte. ESCON
steht fiir Enterprise System Connect und verbindet iiber Glasfaser den Mainfra-
me mit anderen GroBrechnern, Speichersubsystemen und lokalen Terminals. Als
zweite Neuerung stellte IBM Sysplex vor, ein loses Clustering von S/390-
Rechnern. 1994 folgte die Erweiterung zum Parallel Sysplex, bei dem eine
Coupling Facility und ein Workload Manager die Verarbeitungskapazitit und
Lastverteilung verbesserte. Gleichzeitig filhrte IBM auch die CMOS-Techno-
logie fiir die S/390-Serie ein.

Jingster Spross der S/390-Familie ist seit Dezember 2000 die zSeries 900. Mit
ihr steigt IBM von der 32-Bit-Architektur auf 64-Bit-Processing um. Anders als
in der Intel-Welt bleibt IBM dabei jedoch voll abwértskompatibel. Auf einer
zSeries 900 konnen parallel sowohl 32- als auch 64-Bit-Programme laufen, einer
direkten Verarbeitung selbst des dltesten S/360-Bindrcodes steht nichts im Weg.

1.3.2 S/390-Betriebssysteme

Parallel zur Entwicklung der Hardware brachten auch IBMs Mainframe-Be-
triebssysteme diverse Evolutionsstufen hinter sich. Als Sammelbegriff fiir die
diversen Varianten wird gern das Kiirzel MVS verwendet, das fiir Multiple Vir-
tual Storage steht.

Mit der S/360 von 1964 wurde als Betriebssystem OS/360 ausgeliefert. Thm
folgte mit der S/370-Generation das passende OS/370. Im Zuge des Ausbaus der
Hardwarefahigkeiten, speziell der virtuellen Speicherarchitektur und der Enter-
prise Systems Architecture (ESA), entwickelte IBM es zu MVS/ESA weiter.
Daraus entstand durch weitere Ergdnzungen, speziell Unix-konforme Benutzer-
und Systemschnittstellen, das heute verbreitete OS/390. Von ihm stammt die fiir
die zSeries 900 iiberarbeitete 64-Bit-Variante z/OS ab.
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Mit VM/ESA schlug IBM eine fiir Mainframes neue Entwicklungsrichtung ein:
Der Grofirechner sollte von der Batch-orientierten Datenverarbeitungsanlage zur
interaktiven Multiuser-Maschine werden. Dazu stellt VM (Virtual Machine)
jedem Benutzer eine eigene ,,S/390“ samt CPU, Speicher und I/O-Ressourcen
zur Verfiigung. Fiir den interaktiven Teil zeichnet das Conversional Monitor
System (CMS) verantwortlich, ein eigens dafiir geschriebenes Single-User-OS.

Doch auf VM-Basis konnen durchaus auch andere Gastbetriebssysteme laufen.
Die aktuelle VM-Weiterentwicklung z/VM (www.vm.ibm.com) unterstiitzt ne-
ben IBM-Varianten wie CMS, OS/390 oder z/OS auch den Einsatz von Linux
als Guests. Dabei lassen sich die einzelnen Betriebssysteme je nach Bedarf
mischen.

1.3.3 S/390-Architektur

Zu den Pluspunkten der S/390-Architektur zéhlen Skalierbarkeit, Robustheit,
Zuverldssigkeit und insbesondere Performance. Dazu tragen eine ganze Reihe
besonderer Merkmale des Mainframes bei.

In einer zSeries-Maschine arbeiten bis zu 20 Prozessoren. Lediglich 16 davon
stehen fiir die unmittelbare Nutzung durch das Betriebssystem bereit. Zwei
dienen als Reserve, zwei weitere kiimmern sich ausschlieflich um [/O-
Operationen. Den Datentransport zwischen CPUs, 1/O-Prozessoren, dem ge-
meinsamen Level-2-ECC-Cache und bis zu 64 GByte RAM iibernimmt ein Bus
mit einer maximalen Bandbreite von 24 GByte/s.

Dicke Pipelines: Die Perfor-

mance eines S/390-Systems
beruht nicht zuletzt auf den
Ui 24 Gy CPU cPU breiten Datenkanalen und auf
der entkoppelten 1/0-Verar-
beitung.
g i 8.4 GByte/s
100 MBytels Ethemet 17 MBytels

1 GBit's

© tecChannel.de

Alle Arbeiten im Zusammenhang mit Ein- und Ausgabe nehmen die dedizierten
I/0-Prozessoren den CPUs ab. Uber einen 8,4 GByte/s breiten Bus steuern sie
bis zu 256 I/O-Kanidle an und erledigen dabei parallel bis zu 928 I/O-
Operationen. Fiir den E-Business-Einsatz lassen sich die zSeries-Maschinen
zudem um kryptographische Coprozessoren erginzen, die maximal 2000 SSL-
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Handshakes je Sekunde abwickeln. Als Schnittstellen nach auflen stehen ES-
CON (bis zu 17 MByte/s), die Fibre-Channel-Variante FICON (100 MByte/s)
sowie zur Netzwerkanbindung OSA-Extended (max. 1 GBit/s) zur Verfiigung.

Processing Unit

Doppelt gemoppelt: Ein S/390-Pro-
o zessor priift Uber doppelt ausgelegte
Cache Instruction- und Execution-Baugrup-

pen seine Arbeit standig nach.
m Fehler- m

arkennung
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Eine ganze Reihe von Merkmalen sorgt fiir Betriebssicherheit und Hochverfiig-
barkeit. So hat IBM etwa bei jedem Prozessor die Instruction- und Execution-
Baugruppen doppelt ausgelegt. Mit Hilfe der doppelten Abarbeitung jeder An-
weisung kann man Verarbeitungsfehler sofort erkennen, daneben finden noch
Parity-Uberpriifungen des Datenstroms und der Adressangaben statt. Neben Re-
serveprozessoren lésst sich auch Reservespeicher konfigurieren, die I/0-Kanéle
konnen zu redundanten Gruppen gebiindelt werden. Klassische High-Availa-
bility-MaBnahmen wie redundante Auslegung von Stromversorgung und Kiih-
lung runden das Sicherheitsportfolio ab.

1.3.4 Linux auf dem Mainframe

Die systemimmanenten Vorteile des Mainframe hinsichtlich Stabilitit, Zuver
lassigkeit und Skalierbarkeit kommen Linux direkt zugute. Da das freie Be-
triebssystem von vornherein auf Portabilitit ausgelegt wurde, erfordert die
Implementation von Linux auf dem Mainframe nur einen relativ geringen Auf-
wand. Von den rund 2,2 Millionen Lines of Code des Kernel nehmen beispiels-
weise S/390-spezifische Instruktionen nur etwa 35.000 ein - das entspricht 1,5
Prozent. Fiir wichtige Komponenten wie gcc, glibc oder die binutils liegt das
Verhiltnis mit 0,5 bis 0,75 Prozent sogar noch niedriger. Von daher unterschei-
det sich Linux auf dem Mainframe vom Look-and-Feel praktisch nicht von der
Implementation fiir andere Plattformen.
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Auch auf der Anwendungsseite steht auf Grund der einfachen Portierung prak-
tisch alles zur Verfiigung, was des Anwenders Herz begehrt. ,,Als wir unseren
Unix-basierten Code fiir Linux auf zSeries portieren wollten, stellten wir fest,
dass es eigentlich gar nichts zu portieren gab*“, kommentiert Fred Johannessen,
der BMCs (www.bmc.com) Linux-Initiative leitet. ,,Wir haben das Ding einfach
rekompiliert, und es lief. So einfach kann das nicht sein, dachten wir uns - war
es aber doch.*

Die mittlerweile verfiigbaren Applikationen umfassen nicht nur wichtige Open-
source-Software wie Samba und Apache, Sendmail, MySQL oder KDE und
GNOME. IBM selbst stellt neben DB/2 und Websphere beispielsweise Middle-
ware wie MQSeries und CICS, Groupware wie Lotus und Management-Soft-
ware wie Tivoli fiir Linux auf dem Mainframe zur Verfligung. Auch Drittanbie-
ter aus allen Softwarebereichen sind mittlerweile auf den Zug aufgesprungen.
Die Liste liest sich wie ein Who-is-who der Softwarebranche: Neben BMC
(Patrol, Mainview) finden sich da auch Computer Associates (Unicenter, Inocu-
late, Arcserve), Oracle, SAP (R/3 Application Server), Software AG (Tamino)
und andere.

1.3.5 Distributionen

Als Linux-Plattformen fiir den Mainframe stehen, dhnlich wie fiir andere Archi-
tekturen, verschiedene Distributionen zur Auswahl. Bislang haben sie alle eins
gemeinsam: Sie bieten noch keine Unterstiitzung fiir die 64-Bit-Architektur der
IBM zSeries 900, sondern operieren alle im S/390-Modus.

Red Hat bietet seine aktuelle OS-Version auch als Linux 7.2 for S/390 an. Sie
basiert auf Kernel 2.4.9 und glibc 2.2.4, als journalbasiertes Dateisystem kommt
Ext3 zum Zug. Als Kostenpunkt nennt Red Hat 20.000 US-Dollar pro CPU oder
50.000 US-Dollar fiir die unbeschrinkte Premium-Version. Zum Paket gehort
neben dem nackten Betriebssystem noch ein Biindel von Dienstleistungen, nicht
jedoch die Installation: Sie schldgt noch einmal mit 10.000 US-Dollar zu Buche.
Recht viel bescheidener diirfte sich auch die SuSE Linux AG nicht geben. Das
konnte man zumindest aus der Tatsache folgern, dass die Niirnberger Preise fiir
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ihr Mainframe-Linux nur auf konkrete Kundenanfrage herausgeben mogen.
SuSE Linux Enterprise Server 7 for S/390 and zSeries - so heift das gute
Stiick - basiert auf Kernel 2.4.7 und der GNU C Library 2.2.2. In Sachen Datei-
system setzt SUSE auf ReiserFS. Zur Distribution zéhlen sieben CDs mit rund
1300 Applikationen, an Service bietet SUSE 30 Tage erweiterten Support sowie
kostenlose Systempflege fiir zwolf Monate.

Der asiatische Platzhirsch Turbolinux (www.turbolinux.com) offeriert mit
z/Linux Server 6 for zSeries and S/390 ebenfalls eine Distributionsvariante fiir
den Mainframe. Im Gegensatz zur Konkurrenz gibt man sich dabei aber betont
konservativ. So kommt hier noch Linux 2.2.19 zum Einsatz, Linux 2.4 / glibc
2.1.3 befindet sich bei Turbolinux noch in der Beta-Phase. Dafiir steht als Datei-
system neben ReiserFS auch IBMs JFS zur Auswahl.

1.3.6 Betriebsarten

Prinzipiell bieten sich drei Modi an, um Linux auf einer S/390 zu betreiben. Die
einfachste davon stellt der Native Mode dar. Hier lduft Linux direkt auf der
Hardware und iibernimmt unmittelbar die Kontrolle aller Komponenten. Die
potenziellen Vorteile dieser Vorgehensweise halten sich jedoch in Grenzen,
weswegen sie selten zum Einsatz kommt.

Viel interessanter erscheint die Methode, die vorhandene Hardware zu partitio-
nieren. Im LPAR-Modus (logical partitions) unterstiitzt die S/390 den Betrieb
von bis zu 15 Betriebssystem-Images - quasi jeweils einzelnen Servern. Dabei
kann es sich wahlweise um 15 Linux-Instanzen handeln oder auch um einen Mix
aus Linux und anderen Betriebssystemen. Die vorhandenen Hardwareressour-
cen (wie CPUs, Speicher und I/0-Kanile) werden je nach Bedarf den einzelnen
LPARs statisch oder dynamisch zugeteilt.

Die hdufigste Betriebsart ist jedoch z/VM. Durch die Virtualisierung sdmtlicher
Ressourcen verschwindet die Beschrinkung des LPAR-Modus auf 15 Images.
Durch die dynamische Zuteilung von CPU-Zeit, Speicher und I/O-Kapazitit an
die Betriebssystem-Images lassen sich nahezu beliebig viele ,,Server” auf der
S/390 nachbilden. So zitiert IBM gern den Fall eines Kunden, der zu Testzwe-
cken mehr als 41.000 Linux-Instanzen parallel auf einem System erzeugte. Auch
im Praxiseinsatz lassen sich ganze Serverfarmen durch eine S/390-z/VM-Instal-
lation ersetzen.

1.3.7 Linux im z/VM-Modus

Neben der Virtualisierung und damit vollig dynamischen Zuteilung der Hard-
wareressourcen hat der z/VM-Modus weitere Vorteile. So lassen sich verschie-
denste Gastbetriebssysteme je nach Bedarf parallel betreiben. Die S/390-Archi-
tektur bietet dabei geniigend Performance, um im Produktivbetrieb eine hohe
Anzahl von Guests zu unterstiitzen.
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So berichtet IBM etwa von einer Installation, die 400 Sun-Server durch 400
Linux-Images auf einer S/390 ersetzte.

Die ,,Installation” eines neuen ,,Servers® gestaltet sich recht einfach: Der Benut-
zer meldet sich auf der Konsole eines virtuellen S/390-Systems an und konfigu-
riert {iber ein so genanntes Control Program die gewiinschte Hardware fiir das
virtuelle System. AnschlieBend bootet er ein auf Band oder Platte gelagertes
Image des Betriebssystems. Im 390-Jargon heifit dieser Vorgang IPL (Initial
Program Load). Ein Gastsystem ldsst sich bei Bedarf auch im Betrieb klonen.
Innerhalb von 45 Sekunden steht dann bei erhohten Leistungsanforderungen ein
zusitzlicher ,,Linux-Server bereit. Andererseits isoliert z/ZVM die Guests so
voneinander, dass Abstiirze einzelner Images die Arbeit der anderen virtuellen
Maschinen nicht in Mitleidenschaft ziehen.

sias0 ZVM LAN im RAM: Uber
Hipersockets stellt
z/N\M den Guests ein
virtuelles TCP/IP-Netz
im Speicher zur Verfi-

gung.

Gast 1
i cTC £t
Inux Fast TCP/IP over Memory Linux

Serviet
Engine

Datenbank
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Nun bliebe der Nutzwert der zahlreichen Images recht beschrinkt, konnten die
virtuellen Server nicht untereinander kommunizieren. Dafiir bietet z/VM jedoch
ebenfalls eine passende Losung: Uber bis zu 1024 Hipersockets stellt es virtuelle
TCP/IP-Verbindungen zwischen den einzelnen Guests her. Diese Channel-to-
Channel-Verbindungen (CTC) erfolgen direkt iiber den Speicher und somit
extrem schnell.

1.3.8 Vorteile und Einsatzgebiete

Welche Vorteile der Betrieb multipler Linux-Images unter z/VM im praktischen
Betrieb bietet, hat IBM in seinem Werbespot ,,The Heist“ publikumswirksam
inszeniert:

Ein entsetzter IT-Manager prisentiert zwei Kriminalbeamten sein vermeintlich
von Dieben leer gerdumtes Rechenzentrum. Ein mit Donut und Kaffeetasse hin-
zukommender Techie klért das Trio {iber die wahren Hintergriinde auf. Er weist
lassig auf eine einsam in der Ecke des Rechenzentrums stehende IBM zSeries,
die jetzt unter z/VM Dutzende Maschinen ersetzt.

Im IT-Deutsch heifit dieser Effekt Serverkonsolidierung. Das Ersetzen vieler
einzelner Server durch eine Maschine hat Vorteile. So spart man dadurch nicht
nur - wie in ,,The Heist™ zu sehen - Standplatz. Gleichzeitig kann man die Be-
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triebskosten reduzieren. So verbraucht ein einzelner Mainframe weniger Energie
als Dutzende kleinerer Systeme. Dies erleichtert und verbilligt die Klimatisie-
rung wesentlich.

Gleichzeitig vereinfachen sich die Anforderungen an die Netzwerkinfrastruktur.
Durch den Wegfall zahlreicher Einzelmaschinen lassen sich die zu deren Ver-
bindung notwendigen Switches und Router sowie Kilometer an Netzwerkkabel
einsparen. Die geringe Komplexitit der konsolidierten Umgebung erleichtert die
Administration und Fehlersuche. Und last not least ermoglicht die dynamische
Ressourcenzuweisung die optimale Skalierung und Auslastung der Hardware.

1.3.9 E-Business
Auf Grund der immanenten Vorteile kommt Linux auf dem Mainframe vor allen

Dingen dort zum Einsatz, wo es mehrstufige Serverinstallationen ersetzen kann.
Ein typisches Beispiel dafiir liefern etwa klassische E-Business-Architekturen.

Reverse .
: ST switch Switch Vorher: Eine ty-
) pische E-Busi-
ness-Infrastruk-

tur  mit vielen
Swilch Servern  sowie
Netzkomponen-

Datenbank i . Applikations: i ten.
Switch Switch Server Switch
~—

@ tecChannel.de

Eine Installation im geschéftlichen Internet-Umfeld umfasst in der Regel mehr
als nur einen Webserver. Ein zusétzlicher Applikationsserver bedient den Kun-
den interaktiv, die notwendigen Fakten dazu liefert ein Datenbankserver. Ein
dem Gesamtsystem vorgeschalteter Proxy sorgt fiir die notige Performanz. Aus
Sicherheitsgriinden isolieren Firewalls die einzelnen Zonen, aktive Netzkompo-
nenten stellen die Kommunikation zwischen den Systemen sicher.
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Bei der Portierung einer solchen Architektur auf den Mainframe ergibt sich
neben einer deutlichen Vereinfachung auch ein Leistungszuwachs. So fallen
nicht nur sieben Einzelmaschinen weg, die in der Praxis meist iberdimensioniert
werden, um Spitzenlasten standhalten zu kdnnen. Gleichzeitig realisiert die dy-
namische Ressourcenzuweisung auf dem Mainframe eine optimale Performance
fir die jeweils leistungshungrigste Komponente. Auflerdem ersetzen schnelle
Channel-to-Channel-Verbindungen die vorher notwendigen aktiven Netzwerk-
komponenten.

Portal  kompakt:
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tungshungrigen Ap-
plikationen und vie-
len Benutzern spielt
Linux auf dem
PeopleSoft Mainframe  seine
CLEINENA|  Vorteile aus.
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Notes
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Auch Portalldsungen lassen sich mit Linux auf dem Mainframe kompakt abbil-
den. Je leistungshungriger dabei die einzelnen Komponenten ausfallen, desto
besser kommen die Performance-Vorteile des GroBirechners zum Tragen. So
konnen auch sehr hohe Benutzerzahlen problemlos mit leistungsfdhigen In-
ter/Intranet-Anwendungen bedient werden.
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1.3.10 Performance

Wie sich die viel zitierte Mainframe-Performance fiir Linux in der Praxis aus-
wirkt, demonstrieren einige Daten, die Dr. Kolja Elséfer von debis Systemhaus
GmbH Leinfelden-Echterdingen auf der ,,Linuxworld Expo 2001 vorstellte. Fiir
das zu T-Systems gehorende Unternehmen fiihrte er im dortigen Competence
Center fiir Middleware und Application Integration eine Reihe von Leistungs-
messungen durch. Als Linux-Variante kam SuSE 2.2.16 auf einer zSeries 900
mit zwei Prozessoren unter z’VM zum Einsatz. Die Rechenleistung lag bei rund
500 MIPS.

Performance Memory
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Wie die oben stehende Abbildung demonstriert, erreichte in dieser Konfigura-
tion Linux auf der z/900 die mit Abstand hochsten Leistungsdaten beim Spei-
cherzugriff. Weder High-End-Unix-Architekturen noch Linux auf anderen Platt-
formen koénnen dem Mainframe hier das Wasser reichen.

Performance-I/0 "
Je gréfer, desto

Schreiben Lesen
Char Block Char Block besser:
KByte/s %CPU  KBytels %CPU | KBytels %CPU KBytels %CPU Ein ga beo pe-

Intel PIIl60OMNz 9493 998 | 16382 157 9444 893 | 15884 12,3 rationen ver-
HP PA 8600 30247 843 | 28889 21,1 27262 786 | 34497 227 B .
UNIX High End 14732 26 17207 77 14574 301 | 17816 12 arbeitet der Main-
IBM 2/900 native 5476 982 11230 43 4809 889 | 11164 35 frame am liebsten
IBMZ900 2sirpes 4061 995 | 23750 108 3440 958 | 19726 73 in  Blocken. Bei
IBM /9004 stripes 4560 998 | 45423 193 4839 952 | 27971 105 .

IBMZ/900 7 stripes 5591 100 67051 232 5212 969 | 32465 13 kleinen 1/0-Aufga-
© tecChannel.de ben hangen ihn

PCs und Midrange-
Maschinen ab.

Ein weitaus differenzierteres Bild ergab sich bei der Untersuchung der I/O-
Performance. Wie die obige Tabelle zeigt, kann beim zeichenbasierten Zugriff
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selbst ein Pentium-4-basierter Server durchaus mit dem Mainframe konkurrie-
ren. High-End-Unix-Systeme hidngen die zSeries in diesem Modus sogar ab. Ein
ganz anderes Resultat ergibt sich jedoch beim blockbasierten Umgang mit gro-
en Datenmengen. Hier kann der Mainframe seine architekturbedingten Vorteile
voll ausspielen und deklassiert die anderen Architekturen.

Java-Benchmark | Applikationsbeschleuniger:  Bei
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Auch auf der Anwendungsebene ergaben sich bei den Tests deutliche Leistungs-
vorteile fiir den Linux-Guest gegeniiber einer typischen PC-Umgebung. So liefl
Dr. Elsdfler einen Java2-JDK-Benchmark auf dem 2-CPU-Mainframe sowie
einem Pentium-4-Server unter Windows 2000 antreten. Wie das obige Balken-
diagramm erkennen ldsst, lieferte Linux auf dem Mainframe bei Speicher- und
I/O-Operationen in etwa doppelte Performanz. Bei der Verarbeitung von Inte-
gerwerten lie Linux auf der zSeries die PC-Variante deutlich hinter sich.

1.3.11 Fazit

Linux auf dem Mainframe bietet eine interessante Alternative fiir jedes Unter-
nehmen, das zur Bewiltigung seiner Geschéftsprozesse komplexe IT-Archi-
tekturen betreiben muss. Zwar fallen hohe Anfangsinvestitionen im Millionen-
Euro-Bereich an, die sich jedoch durch ein immenses Einsparungspotenzial bei
Infrastruktur und Betriebskosten relativieren. Als weiteres Plus kommen eine
Ausfallsicherheit und Skalierbarkeit hinzu, die sich bei PC- und selbst High-
End-Unix-Losungen nur schwer oder gar nicht realisieren lassen.

Unternehmen, die bereits GroBrechner im Einsatz haben, erschliefit Linux auf
dem Mainframe eine Vielzahl neuer Anwendungen. Die leichtere Interaktion mit
ebenfalls hostbasierten Legacy-Applikationen verspricht einen besseren Zugang
zu den vorhandenen Unternehmensinformationen. Fiir die Entwicklung von
eigenen Anwendungen kann zudem auf eine deutlich breitere Entwicklerbasis
zuriickgegriffen werden, was Dauer und Kosten fiir das Ausrollen neuer Appli-
kationen senkt.

Auch fiir ISPs und ASPs konnte sich der Linux-Einsatz auf dem Mainframe
rechnen. Gegeniiber den heute iiblichen Rack-Reihen voller ,,Pizzaboxen* ver-
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spricht eine Mainframe-Losung stark reduzierten Platzbedarf, niedrigere Be-
triebskosten und einfacheres Management. Auflerdem lassen sich via z/VM in
sehr kurzer Zeit neue Kunden-,,Server* aufsetzen.

Mit diesen Vorteilen hat sich Linux nicht nur einen festen Platz auf dem Main-
frame erobert, sondern dem Dinosaurier wieder neues Leben eingehaucht. Der
Brontosaurus ist zum Velociraptor-Rudel mutiert.
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Linux fir den Server a487
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2 Linux-Optimierungen

Egal ob Desktop oder Server, ein Linux-System bietet viel Spielraum fiir Opti-
mierungen und systemspezifische Anpassungen. Im zweiten Kapitel zeigen wir,
wie Sie Bootkonfigurationen einrichten, den Kernel tunen und Linux optimal in
TCP/IP- und DSL-Netze einbinden. Auch die wichtigsten Punkte zum Absichern
einer Linux-Workstation kommen in diesem Abschnitt zur Sprache.

2.1 Linux-Bootkonfigurationen

Die Installation eines einsteigergerechten Linux-Systems mit grafischer Oberfla-
che lisst sich mit Hilfe aktueller Distributionen problemlos in 30 Minuten erle-
digen. Ein endloser Weg durch die Online-Dokumentation steht jedoch dem
bevor, der die Startup-Konfiguration des Systems an seine eigenen Bediirfnisse
anpassen mochte - ob es sich nun um das automatische Einbinden von Netz-
laufwerken oder das schlichte Customizing des grafischen Logins handelt.

Tatséchlich nutzt Linux jedoch klar strukturierte und gut nachvollziehbare Start-
up-Mechanismen, die sich mit einigen Grundkenntnissen problemlos auch fiir
eigene Zwecke nutzen lassen. Wir zeigen im Folgenden, wie der Start eines
Linux-Systems vom Einschalten des Rechners bis zum Login ablduft, und an
welchen Stellen der gezielte Einsatz eigener Modifikationen Sinn macht. Bei der
Arbeit mit den Startup-Dateien empfiehlt es sich, Vorsicht walten zu lassen: Je
nach Distribution kann sowohl der Inhalt der Files als auch der Pfad zu ihnen
leicht variieren. Die Angaben in unserem Workshop beziehen sich auf die in
Deutschland verbreitetste Distribution, SuSE Linux. Falls Sie mit einer anderen
Distribution arbeiten, empfiehlt sich ein kurzer Blick ins Handbuch.

2.1.1 Notbremse: Bootdisketten erstellen

Wer mit dem Betriebssystem experimentiert, benétigt auf jeden Fall eine Boot-
Diskette als Rettungsanker. Manche Linux-Distributionen - etwa Red Hat oder
SuSE - bringen schon im Lieferumfang eine entsprechende Floppy mit. Doch
nicht nur als Rescue-Disk macht der Einsatz einer Bootdiskette Sinn. Auch beim
Austesten maBigeschneiderter Kernel erweist es sich als hilfreich, den selbst
erstellten Kernel erst einmal auf Diskette auszulagern: Treten beim Hochfahren
Fehler auf, starten Sie Linux wieder mit dem alten Kernel von der Festplatte.

Um die Bootdiskette anzulegen, wechseln Sie nach der Kompilierung des Ker-
nels mit make bzImage in das Verzeichnis /usr/src/linux. Dort befinden sich die
Quellen des Linux-Kernel. Legen Sie jetzt eine leere Diskette - sie muss nicht
formatiert sein - ins Laufwerk und geben Sie dann den Befehl make zdisk ein.
Linux kopiert dann das Kernel-Image auf die Diskette.
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Planen Sie intensive Tests, dann sollten Sie sich neben einer Bootdiskette auch
noch eine Utility-Disk anlegen. Auf diese kopieren Sie alle Werkzeuge, die Sie
zur Reparatur des Systems bendtigen. Dazu miissen Sie eine Initial Ramdisk
anlegen, in der der Kernel ein Mini-Root-Dateisystem anlegen kann. Mehr zu
diesem Thema finden Sie im Linux-Bootdisk-HOWTO (www.linuxdoc.org/
HOWTO/Bootdisk-HOWTO/) beziehungsweise in Threm Linux-Handbuch.

2.1.2 Systemstart unter Linux

Auch unter Linux beginnt der Bootvorgang mit dem POST des Rechner-BIOS.
AnschlieBend liest das System den Bootsektor einer Floppy respektive den MBR
der Harddisk aus. Der dort enthaltene Code identifiziert den Lagerungsort des
Kernel und befordert diesen in den Arbeitsspeicher.

Wihrend es beim Laden des Kernel von Diskette geniigt, eine Reihe sequenziel-
ler Sektoren einzulesen, gestaltet sich die Sache beim Booten von Harddisk
etwas komplizierter. Hier dient der Linux Loader LILO dazu, die richtige Parti-
tion sowie - iiber das installierte Filesystem - jene Sektoren anzusteuern, die den
Kernel-Code enthalten.

Da der Linux-Kernel komprimiert auf der Platte lagert, wird er zunichst ent-
packt. Danach priift der Betriebssystemkern, ob bestimmte Hardwarekomponen-
ten vorhanden sind, und passt die Treiberkonfiguration entsprechend an. Dabei
gibt er viele Verlaufsmeldungen aus. Das Einbinden (,,mounten) des Root-File-
systems schlie3t diese Bootphase ab.

Nun iibernimmt das Programm init die Steuerung des weiteren Ablaufs. Es sorgt
fiir den Start diverser Systemdienste — diese werden als Daemons bezeichnet. Zu
guter Letzt startet init das Programm gerty, das eine Anmeldung der Benutzer
iiber virtuelle Konsolen oder serielle Terminals erlaubt. Damit endet der Boot-
vorgang, das Linux-System steht zur Verwendung durch die User bereit.

An zwei Stellen dieses Ablaufs bietet sich dem Anwender Gelegenheit, nach
seinen Vorstellungen in den Bootvorgang einzugreifen: Beim Laden des Kernels
iiber LILO sowie bei der Diensteverwaltung durch init.

2.1.3 LILO-Basics, Teil 1

Fiir gefahrlose Experimente mit Linux erweist sich - neben einer funktionieren-
den Rettungsdiskette - vor allem das Grundverstindis des Linux-Bootmanagers
LILO als wichtige Voraussetzung. Da die meisten Funktionen eines Linux-
Systems von der Konfiguration des Kernels abhéngen, ergibt sich beim Tuning
regelmiBig die Notwendigkeit, diverse Kernel-Varianten wahlweise zu laden.
Am bequemsten erfolgt dies via LILO.

Legen Sie fiir einen neuen Betriebssystemkern zuerst ein eigenes Verzeichnis
unter /boot an - zum Beispiel /boot/kernel-version/. Um den Kernel auch dort
hin zu bugsieren (einfaches Kopieren geniigt nicht), miissen Sie den Pfad in

webcode: ab46 41



Linux-Optimierungen

Makefile im Verzeichnis /usr/src/linux/ angeben. Suchen Sie dort den Eintrag
INSTALL_PATH und modifizieren Sie ihn entsprechend:

INSTALL PATH=/boot/<kernel-versions>/

AnschlieBend konfigurieren und iibersetzen Sie den neuen Kernel und tragen ihn
in die Datei /etc/lilo.conf ein. Diese informiert LILO, wie der Kernel heif3t
(meist vmlinuz), wo er sich auf der Platte befindet und welchen Namen er im
Bootmenii erhalten soll. Haben Sie Linux von einer Distribution installiert,
befindet sich bereits mindestens ein Kernel-Eintrag in /ilo.conf:

image = /boot/vmlinuz
root = /dev/hdal
label = linux

Kopieren Sie einfach diesen Abschnitt und passen Sie ihn anschlieend fiir den
neuen Kernel an:

/boot/2.3.16-000922/vmlinuz
1linux-2.3.16-000922

image
label

Den Root-Eintrag iibernehmen Sie ohne Anderungen. Er informiert LILO, wel-
che Partition das Root-Dateisystem enthilt.

2.1.4 LILO-Basics, Teil 2

Nachdem Sie die modifizierte lilo.conf gespeichert haben, geben Sie nur noch
den Befehl make bzlilo ein - alles Weitere geschieht automatisch: Der neue
Kernel wird von seinem Speicherort /usr/src/linux/arch/i386/boot/ nach /boot/
kernel-version/ transferiert. Das gleichzeitig aktualisierte LILO-Bootmenii rea-
giert beim nichsten Systemstart auf Thren neuen Eintrag (label=...).

Falls Sie sich unsicher sind, welchen Namen Sie Threr Kreation gegeben haben,
driicken Sie die Tabulatortaste, sobald der LILO-Prompt erscheint. Der Bootma-
nager zeigt dann alle Konfigurationen, die sein Menii enthalt.

LILO setzt der Experimentierfreude kaum Grenzen: /ilo.conf kann unbegrenzt
Eintrdge aufnehmen. Achten Sie jedoch stets darauf, die Struktur der Datei
eindeutig zu halten. Nicht benutzte Abschnitte sollten Sie 16schen oder zumin-
dest mit dem #-Zeichen auskommentieren. Daneben verfiigt LILO iiber einige
weitere Féhigkeiten. So ldsst sich liber die Option password die Eingabe eines
Bootkennworts erzwingen. Das Schliisselwort message erlaubt die Angabe einer
Datei, die den User beim Booten mit einem informativen Text begriifit. Weitere
Informationen zu den LILO-Optionen finden Sie in der deutschen Man-Page von
lilo.conf'sowie im LILO User Guide unter /usr/doc/lilo/.
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2.1.5 Schaltzentrale init

Nachdem der Kernel das Root-Dateisystem gemountet hat, startet er das Pro-
gramm init. Diese Schaltzentrale startet und stoppt verschiedene Dienste. So
fihrt init etwa den Druckerspooler hoch, startet mit fsck eine Uberpriifung der
Dateisysteme und bindet via mount Dateisysteme anderer Partitionen lokal ein.

- <

# default runlevel
idi3iinitdefault:

# check =system on startup
# first =cript to be executed if not booting in emergency ¢-h) mode
=111 thootuait $fshindinit .d/boot

# fshindinit.d/rc takes care of runlevel handling

runlevel O is halt
runlevel 5 iz single—user
runlevel 1 is multi-user without network
runlevel 2 is multi-user with network
runlevel 3 is multi-user with network and xdm
runlevel & is reboot
10s0wait i/shindinit dire O
l1sliwaitifshindinit . dire 1

; b >

1313 mait i /shindinit dirc 3
# ldidiwait:sshindinit.dsfre 4
# 15:5wait:fshindinit.dfrc 5
166 iwait i/shindinit dirc &

# what to do in =zingle-user mode
l=1Sait ifshindinit . dirc 5
“*1Sirespawnisshindsulogin

# what to do when CTEL-ALT-DEL is pressed
caiictrlaltdel ;/shin/shutdowun —r -t 4 now

# zpecial keyboard reguest (Alt-UpArrow
# look into the kbd-0,90 docs for this
kb::kbreguest :/bindecho "Keyboard Request —— edit Jetc/inittab to let thi= work,

# what to do when power fails returns
pf:tpowerwait: fshindinit d/poverfail =tart
P tpowerfailnow : fshindinit . dipowerfail now

# pniipowerfail $/shindinit dipoverfail now
poitpowerokwait tf=hindinit d/powerfail =top

# for ARGO UPS
=h3112345 tpowerfail ; fshindshutdown —h now THE POWER IS FAILIMG

# getty-programs for the normal runlevels

# <idridrunlevelsri<action?i<process>

# The "id" field MUST ke the zame as the last
# characters of the device {(after "tty"l,
1:123respauns: fshindmingetty ——noclear ttyl
21123 yrespawnt sshindmingetty thy2

31123 respawnt sshinsmingetty thy3

41123 yrespawnt sshin/mingetty thyd

51123 srespawnt sshinsmingetty ttys

51123 respawntsshin/mingetty thys

Kommandozentrale: Die Datei /etc/inittab legt unter anderem den Default-
Runlevel fest, in den Linux nach dem Einschalten des Rechners booten soll.
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Welche Titigkeiten es genau vornehmen soll, entnimmt init der Datei /etc/
inittab. Dabei folgt es dem System-V-Bootschema, das seinen Namen der ersten
kommerziellen Unix-Variante (AT&T Unix System V) verdankt. Das Schema
sieht acht so genannte Runlevels vor, von denen jeder einer speziellen System-
konfiguration entspricht. Die Runlevels S, 0, 1 und 6 sind fest definiert und
reserviert, die Runlevels 2 bis 5 lassen sich frei konfigurieren.

2.1.6 Konfiguration {iber Runlevels
Die System-V-Runlevels lassen sich in gewissem Sinn mit den Optionen ver-

gleichen, die das Windows-9x-Bootmenii offeriert. Jedes steht fiir eine bestimm-
te Systemkonfiguration.

System-V-Runlevels

Runlevel Funktion

0 Systembhalt

S Single-User

1 Multi-User ohne Netzwerk
2 Multi-User mit Netzwerk
3

4

5

Multi-User mit Netzwerk und
grafischem Login

Frei
Frei
6 Reboot

Runlevel: Das System-V-Bootschema sieht insgesamt acht verschiedene Runle-
vels vor. Hier die Belegung unter SuSE Linux.

Die einzelnen Runlevels lassen sich manuell von der Kommandozeile aus star-
ten. Um das System etwa neu zu booten, wechseln Sie mit inif 6 in den entspre-
chenden Level.

Diese Féhigkeit zum manuellen Wechsel des Runlevels erlaubt weit gehende
Modifikationen der Systemkonfiguration, ohne den Rechner dazu neu booten zu
miissen. Wollen Sie etwa die Netzwerkeinstellungen modifizieren, bringen Sie
Linux mit init 1 zuerst in den Modus Multi-User ohne Netzwerk (Runlevel 1).
Nun nehmen Sie die notwendigen Anderungen vor und wechseln anschlieBend
mit init 2 wieder in den Netzwerkmodus. Alle Netzwerkprogramme starten jetzt
neu und lesen dabei die modifizierten Konfigurationsdateien ein. Das Beste
daran: Alle nicht auf das Netzwerk angewiesenen Applikationen - etwa Editoren
oder Dateimanager - laufen wiahrenddessen unbeeinflusst weiter.
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2.1.7 Login und Shut-down

Wie die Runlevel-Tabelle auf der vorigen Seite zeigt, erfolgt das grafische Log-
in tiber kdm (KDE Display Manager) erst in Runlevel 3. Bootet Ihr Rechner bei
installiertem kdm nur in den Textmodus (Runlevel 2), kommt Linux offensicht-
lich nicht weiter. Das Problem lésst sich {iber die Konfigurationsdatei inittab im
Verzeichnis /etc beheben. Suchen Sie dazu die folgende Zeile:

id:2:initdefault:

Andern Sie hier die Zahl 2 (fiir Runlevel 2) in eine 3 (fiir Runlevel 3) um. Beim
nichsten Start bootet das System bis in den Grafikmodus und fahrt direkt den
installierten Display Manager hoch. Dasselbe Verhalten ldsst sich manuell
- etwa gleich nach der Installation - durch Eingabe des Befehls init 3 erzielen.
Auch in der umgekehrten Richtung kann eine entsprechende Anpassung durch-
aus Sinn machen: So geben einige Konfigurationen per Default ein grafisches
Logon vor, was jedoch bei Serverinstallationen wenig Sinn macht.

Uber inittab lisst sich auch das Verhalten des Systems bei Betitigung der Tas-
tenkombination [Strg]+[Alt]+[Entf] vorgeben. Die meisten Distributionen sehen
dafiir den Reboot des Rechners vor - also den Wechsel in Runlevel 6. Wollen
Sie stattdessen den ,Affengriff* zum schnellen Herunterfahren des Systems
nutzen, erfordert dies einen Wechsel in Runlevel 0. Suchen Sie dazu in inittab
die Zeile:

ca::ctrlaltdel:/sbin/shutdown -r -t 4 now

und tauschen Sie die Option r fiir Reboot gegen ein / fiir Halt aus. Wenn Sie
nun die Tastenkombination im Textmodus benutzen, fihrt der Rechner herunter.
Benutzen Sie X-Windows, miissen Sie vorher die grafische Oberfliache beenden.

2.1.8 inittab und boot

Besonders behutsam sollten Sie bei Verdnderungen an inittab mit den Einstel-
lungen in den ersten Zeilen des Scripts umgehen. So gibt die Zeile:

si:I:bootwait:/sbin/init.d/boot

etwa den Pfad zum Script boot an. Darin finden sich die Programme, die init
unmittelbar nach dem Laden des Kernels ausfiihren muss. Dazu zéhlen unter
anderem swapon (aktiviert die Swap-Partition), fsck (Priifung des Dateisystems),
mount (Einbinden von Laufwerken in Dateisystem) oder hostname (setzt den
Rechnernamen).
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if test | -f /fasthoot -a -z "$fasthoot” @ then
# on an um=dos root fz this mount will fail, =o direct error messages
# to fdevsnull,
# thiz seemz to be ugzly, but should not really be a problem,
mount. —n -0 remount,ro 4 2F Adew/null
if test #7 = 0: then
ECHO_RETURM=#rc_done_up
echo "Checking file systems,,.,"
fsck -C -A -a
# A return code of 1 indicates that file system errors
# were corrected. but that the boot may proceed.
# A return code of 2 or larger indicates failure,
FSCK_RETURN=%7
if test $FSCK_RETURM -zt 1: then
echo —e "#rc_failed_up"
if test —x fshindinit.d/kbd ; then
/shindinit,d/kbd start
fi
echo
echo "fsck failed, Please repair manuslly and reboot, The root"
echo "file system i= currently mounted read-only, To remount it"
echo “read-urite doi”
echo
echo
echo
echo "Attention: Only CONTROL-D will reboot the system in this"
echo "maintanance mode, shutdown or reboot will not work,"
echo
PS1="{repair filezysztem: # "
export. PS1
fzhindsulogin /dev/console

bash# mount. -n —o remount.rw A"

# if the user has mounted something rw. this should be umounted
echo "Ummounting file systems {ignore error messages)"
umount. —avn

# on umsdos f= thisz would lead to an error message., so direct
# errors to Adev/null
mount. —no remount.ro /2 Adev/null

sync
reboot. —f
fi
echo —e "$ECHO_RETURMH"
sync
mount —n -0 remount.rw
else
mounte=setc/mtab
test —-r Jproc/mounts a2 mounts=dprocdmounts
while read des f= type rest: do
caze "$f=" in
/3 break ::
3 E
Esac
done < $mounts
nit ot line

Startverhalten: Init fihrt bei Systemstart als Erstes das Script boot aus. Dort
startet es systemnahe Programme wie fsck und mount.

Bei Anderungen an den hier aufgefiihrten Programmen und Optionen sollten Sie
duBerste Vorsicht walten lassen. Allzu leicht verweigert das System andernfalls
den Dienst.
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Falls Sie sich trotzdem einmal aus dem System aussperren, starten Sie den Ker-
nel mit folgender Zeile:

kernelname init=/bin/sh

So booten Sie direkt in eine Shell und kénnen Thre Anderungen riickgingig
machen. Aus Sicherheitsgriinden sollten Sie die Nutzung dieser Funktion aller-
dings iiber LILO einschrinken. Vergeben Sie dazu in /ilo.conf ein Passwort
(password=geheim) und erginzen Sie zusitzlich eine Zeile mit dem Parameter
restricted. Dies erzwingt bei der Ubergabe von Bootparametern wie init=/bin/sh
die Eingabe eines Passworts.

2.1.9 Runlevel-Anderung Gber ksysv

Wenn init den Runlevel wechselt, startet es das Script /sbin/init.d/rc, das weitere
Scripts anstoft. Jedes davon startet oder stoppt einen Systemdienst. Zu dieser
Regel existieren nur zwei Ausnahmen: In Runlevel 6 kommt nur das Script
reboot zum Einsatz, in Runlevel 0 lediglich salt. Auch wenn Ihr System nicht
als Server operiert, benétigen Sie einige der Daemons, etwa den Tastaturdienst
kbd, den Line Printer Daemon /pd und den Protokolldienst syslogd.

ES P
‘ flle  Edit  optlons Help ‘
@ =) 7 ‘
avallable Runlevel 0 Runlevel 1 RunlevelZ Runlevel 3 Runlevel 4 Runlevel 5 Runlevel §
Services Start Start st Start Start Start
ooggreaDME  [N[20 @ halt [5[o1 @ kerneld 5 [o1 @ kerneld RA-fsans B B [E 20 @ reboot s
ooggpalsasound 029 serial 02 @ serial 20 @ rinatd
ooggpapache 03 ) perncia 03 @ ial_hardware | |[20 @ rstatd
00gGapmd 04 @ dummy 03 ) perncla 208 rusersd
00GRat 03 @ syslog 04 @ dummy 20 @ o
0gggautofs 109 bootsetup 04 @ irda 20 @ smb
00§ boot 12 random 05 @ dhelient 20 § sshd
0053 boot.local 20 @ apmd 05 @ ial 20 [ wwwoffle
00§33 boot.old 20 @ apm 05 @ network 21 [ alsasound
00§38 boot.setup 20 @ kbd 07 @ route 21 (3 <ron
oo cron 08 @ roc 21 @ identd
003 dhclient 05 @ nfs 21 @ nscd
003 dummy 03 @ syslog 22 @ reyiff
ooggganm 10§ bootsetun 22 @ wodialdod
003 halt 10§ routed 30 @ xdm
003 haltlocal || |l [t2 @ rancom 40 @ hylafax i I ]
0053 hy lafax 16 @ unclisnt #[%2 @ webmin 7
ool Stop Stop sto sto Stop Stop Stop
0@ 41_hardwarl™ 820 @ apmd [N [10 @ rinetd 10 () rinetd ® N B
00 identd 20 @ gpm 10 () wwwoffle 10 ) wwwoffle
00§g inetd 30 @ random 18 @ reyiff 10 @ xdm
006G irda 35 @ boot.setup 13 @ cron 18 @ reyiff
00gGp kb d 35 @ syslog 18 @ identd 18 @ aron
00¢55 kerneld 42 @ pemcia 18 @ nscd 19 (@ identd
00ga Ipd 45 @ dummy 20 @ apache 18 @ nscd
00658 ne twork 50 () serial 20 (@ apmd 20 (§ apache
00gGs nfs 99 () kerneld 20 (§ at 20 § apmd
00 nfsserver 20 Q) apm 20@at
008 nscd 20 @ inetd 20 @ inetd
00§ pemcia 20 Q) Inct 20 Ipd
0@ pnfsd 20 ) postfix 20 @ postfix
0053 postfix 4 20 [ rstatd 20 § rstatd
20 @ rusersd 20 @ rusersd
ﬁ L | [20 @ rwhod 20 @ rwhod Ll 1 L]
50 A e o0 @ e #
Changed [ T 0%

Komfortables Werkzeug: Mit dem SysV Init Editor aus dem KDE konfigurieren Sie
die Runlevels per Drag-and-Drop.
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Welche Scripts momentan auf Threm System aktiviert sind, zeigt Thnen bei-
spielsweise das Programm ksysv aus dem KDE (K-Menii/System/SysV Init Edi-
tor). Mit dem SysV Init Editor stellen Sie ein, welche Dienste init in welchem
Runlevel starten soll. Ziehen Sie dazu das Script aus dem linken Fenster (4vai-
lable Services) mit der Maus in den gewiinschten Runlevel. Ein kleiner Tipp zur
Orientierung: In Runlevel 1 finden sich alle Scripts, die zum Minimalbetrieb des
Systems erforderlich sind.

Die Zahl vor jedem Script zeigt dessen Start/Stopp-Position an. Je hoher die
Zahl, desto spiter startet respektive stoppt init das Script auf dem Weg zum
gewlinschten Modus. Manche Scripts setzen den vorherigen Start eines anderen
voraus: So benétigen Server-Daemons meist das Script network, um iiberhaupt
via LAN kommunizieren zu kdnnen.

2.1.10 Mit Runlevels experimentieren

Fiir eigene Versuche mit selbst gestrickten Konfigurationen benutzen Sie am
besten einen freien Runlevel, zum Beispiel die Nummer 4. Als Basisgertist ko-
pieren Sie alle Scripts von Runlevel 1. Aulerdem sollte stets kbd auftauchen, das
den Keyboard-Dienst startet.

Fiir Stand-alone-Workstations bendtigen Sie auf jeden Fall zwei weitere Scripts.
sendmail kiimmert sich um den gleichnamigen Mailserver. Er sorgt dafiir, dass
die System-Daemons Sie bei Fehlern {iber das interne Netzwerk (loopback) per
Mail alarmieren kdnnen. Der Jobmanager cron erledigt die regelméiBige Ausfiih-
rung von Routine-Aufgaben, etwa das Loschen der Daten in temporiren Ver-
zeichnissen.

Auf Netzwerk-Clients oder Servern darf zudem das Script network nicht fehlen,
das die LAN-Anbindung iibernimmt. Seine Betriebsparameter bezieht es aus den
Angaben in der Datei /etc/rc.config. Als File- und Print-Server fiir Windows-
Maschinen schlielich dient Samba, das zugehdrige Script heifit smb.

Hinsichtlich der Start- und Stopp-Nummern fiir die Daemons orientieren Sie
sich am besten an den von SuSE konfigurierten Runlevels. Anschlielend spei-
chern Sie die Einstellungen und entfernen in inittab noch das Kommentarzei-
chen aus der Zeile, die fiir Runlevel 4 verantwortlich ist:

14:4:wait:/sbin/init.d/rc 4

2.1.11 Weitere Dienste einbinden
Nicht nur die Netzwerk-Daemons, auch beliebige andere Dienste - als prominen-

tester wohl Attpd alias Apache - lassen sich iiber die Konfiguration eines ent-
sprechenden Runlevels automatisch in das Linux-Startup einbinden. Nicht im-
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mer jedoch kann man dabei Daemon- und Script-Namen auf den ersten Blick
eindeutig zuordnen.

Wie finden Sie aber heraus, welches Script zu welcher Anwendung gehort?
Dabei hilft die Online-Dokumentation man. Deren Manual Pages fiihren auf,
welche Aufgaben ein Dienst ibernimmt und wie man ihn konfiguriert. Um eine
Man-Page anzuzeigen, geben Sie den Befehl man, gefolgt von einem Dienstna-
men ein (zum Beispiel: man sshd).

Oft stimmen Script- und Dienstnamen allerdings nicht exakt iiberein. Meist fehlt
aber nur der Buchstabe d (fiir ,,Daemon®) am Ende. So ruft etwa das Script smb
den Daemon smbd auf, der den Samba-Server startet und stoppt.

Werden Sie weder mit noch ohne d am Ende fiindig, {ibergeben Sie den Dienst-
namen an apropos: Der Befehl apropos smb etwa gibt darauthin eine Liste aller
Man-Pages aus, in denen sich der Begriff ,,smb* findet.

2.1.12 Scripts unter der Lupe

Selbst ein Script fiir einen Dienst herzustellen, setzt betrdchtliche Grundkennt-
nisse iiber Shell-Programmierung und reichlich Geduld voraus. Allerdings ist es
auch nur in den seltensten Fillen notwendig: Linux-Distributionen bringen fiir
jede auf den CDs vorhandene Software ein Init-Script mit.

Die Scripts finden sich im Verzeichnis /sbin/init.d/, das auch die Runlevel-
Konfigurationen vorhdlt. Fiir jeden Runlevel existiert ein eigenes Verzeichnis
(rc0.d bis rc6.d). Die dort enthaltenen symbolischen Links verweisen auf das
tatsdchliche Script in /sbin/init.d/. Loschen Sie mit dem SysV Init Editor zum
Beispiel einen Dienst im Runlevel 2, entfernt das Programm einfach den ent-
sprechenden symbolischen Link im Verzeichnis rc2.d. Fiigen Sie umgekehrt
einen Dienst hinzu, setzt ksysv einen neuen Link.

Ein typisches Beispiel liefert das Script syslog: Hier finden sich sechs Optionen,
um den Protokolldienst Syslog manuell zu bedienen: start, stop, restart, reload,
status und probe (siehe auch Bild auf der nichsten Seite).

Diese Optionen offeriert jedes Systemscript. Sie dienen der Konfiguration des
jeweiligen Programms, ohne dass Sie jedes Mal den Rechner neu booten
miissen.
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#! /bindsh
Copyright (o 1995-98 S,u,5.E, GmbH Fuerth,. Germany,

#
#
#
# Author: Florian La Roche <florianBsuse.de>. 1996
# Werner Fink <werner@suse,de>. 1995
#
#
#

fzhindinit . .disyslog

. fetodro,config

test —x fusrdsbindsyslogd || exit O
test —x Afusrisbindklogd Il exit O

return=¢roc_done
case "$1" in
start)
checkproc Ausrisbindklogd e
killproc dusrt/shindklogd 2> Adevinull
checkproc fusrisbindsyslogd aa £
killproc Ausr/shindsyslogd 2F Adev/null
echa -n "Re-"
3
echo —n "Starting syslog services"
test -z "$KERMEL_LOGLEVEL " sa KERMEL_LOGLEVEL=1
startproc Ausrdshindsyslogd  #SYSLOGD_PARAMS || return=#rc_failed
sleep 1
startproc Ausrdsbindklogd —c $KERMEL_LOGLEVEL |1 return=#rc_failed
echo - "#return”

Stops’
echo -n "Shutting down syslog services"
killproc -TERM Ausr/shinklogd |l return=#$rc_failed

killproc -TERM Ausr/shindsyslogd || return=$rc_failed
echo -2 "$return”

restart?
#) stop 2z #0 start || return=#rc_failed

reload?
echo —n "Reload syslog zervice"
killproc =TSTP Ausrishindklogd Il return=#rc_failed
killproc —HUP  Ausr/shindsyslogd || return=$rc_failed
killproc —COMT Ausréshindklogd Il return=#$rc_failed
killproc -USRZ2 Ausrishinklogd Il return=#$rc_failed
echo - "#return”

status)

echo —n "Checking for service syslog:"

checkproc Ausrdshindsyslogd 2% echo OK || echo Mo process
probe

test fetossyzlog.conf —nt Avardrundsyslogd.pid 22 echo reload

echo E Tt | =top tart lreload |

ninit,d

Umfangreiche Optionen: Alle Scripts im Verzeichnis /sbin/init.d/ enthalten die
Optionen “start”, "stop”, "restart”, "reload”, "status” und "probe”. Damit hantieren
Sie manuell mit dem jeweiligen Dienst.
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2.1.13 Fazit

Mit den Beschreibungen aus unserem Workshop sowie etwas Mut zum Experi-
ment sollte es Thnen keine Schwierigkeiten bereiten, fiir Ihr Linux-System eine
malgeschneiderte Bootkonfiguration zu erstellen.

Falls Thnen unser kleiner Einstieg Lust auf mehr Informationen rund um Linux-
Bootkonfigurationen gemacht hat, sollten Sie einmal beim Linux Documentation

Project (www.linuxdoc.org) vorbeischauen. Hier empfiehlt sich speziell die
Lektiire folgender HOWTOs:

e Bootdisk-HOWTO (www.linuxdoc.org/HOWTO/Bootdisk-HOWTO/)

e Bootprompt-HOWTO (www.linuxdoc.org/HOWTO/BootPrompt-HOWTO.
html)

e Config-HOWTO (www.linuxdoc.org/HOWTO/Config-HOWTO.html)
e Kernel-HOWTO (www.linuxdoc.org/HOWTO/Kernel-HOWTO.html)

e LILO-crash-rescue-HOWTO (www.linuxdoc.org/HOWTO/LILO-crash-
rescue-HOWTO.html)

e LILO-mini-HOWTO (http://www.linuxdoc.org/HOWTO/mini/LILO.html)

Vergessen Sie auf keinen Fall bei der Arbeit mit den Startup-Dateien, die ndtige
Vorsicht walten zu lassen. Halten Sie fiir den Fall der Félle immer eine funk-
tionsfahige Bootdiskette in der Hinterhand. Beachten Sie zudem, dass Linux
nicht immer gleich Linux ist: Je nach Distribution kénnen sowohl Name als auch
Inhalt der beschriebenen Files sowie der Pfad zu ihnen leicht variieren.

tecCHANNEL-Links zum Thema Webcode
Linux fir den Desktop ahL94
Linux fir den Server a487
Linux als Webserver 442
Linux als Dial-up-Router a322
Linux als Windows-Printserver a392
Linux als Windows-Server a248
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2.2 Linux-Kernel-Tuning

Fiir die meisten Windows-Konvertiten ldsst sich der Augenblick ihrer Bekeh-
rung zu Linux exakt definieren: Es ist in der Regel der Moment, in dem das noch
ungewohnte Betriebssystem zum ersten Mal mit dem selbst optimierten Kernel
bootet. Die Erkenntnis schldgt ein wie eine Bombe: So einfach ist es also, ein
modernes, leistungsfédhiges und stabiles Betriebssystem zielgenau auf Maschine
und Einsatzzweck hin anzupassen. Und unweigerlich stellt sich die Frage, wa-
rum Microsoft dem Systemverwalter nicht dieselben Mdoglichkeiten einrdumt,
wenn sich deren Produkte derart schmerzhaft im Budget bemerkbar machen.

Bei etwas Anpassung hier und ein wenig Kompilierung da stellt sich jenseits
aller Euphorie jedoch irgendwann die Frage, was die Handarbeit am Kernel denn
eigentlich bringt. Lohnt es sich wirklich, die zig Megabyte an Sourcen Zeit
raubend zu konfigurieren und zu kompilieren? Bringt der Feinschliff an den
Quellen tatsdchlich noch merklichen Performance-Schub, obwohl heute alle
gingigen Distributionen ohnehin schon fiir Pentium-Maschinen voroptimiert
sind? Dieser Frage wollen wir im vorliegenden Artikel genauer nachgehen. Als
Versuchsobjekt soll uns dabei ein SuSE Linux 7.3 Professional in der Standard-
installationsvariante dienen.

2.2.1 Werkzeugkasten

,»You can’t manage what you can’t measure” lautet ein alter Grundsatz des
Performance-Managements. Bevor wir uns also an die Optimierung des Systems
machen, miissen wir uns einige Messwerkzeuge bereitlegen. Die meisten davon
hat jede géngige Linux-Distribution ohnehin an Bord. So ldsst sich beispielswei-
se mit dem Befehl fime die Zeit messen, die Programme oder Scripts zur Abar-
beitung bendtigen. Dabei stellt man time einfach dem jeweiligen Kommando
voran. Fiir die Kompilation des Kernels mit

time make dep clean bzImage modules

liefert unser Testrechner beispielsweise die Ausgabe:

real 36m42.392s
user 33m25.870s
sys 1m48.700s

Dabei gibt der real-Anteil die gesamte verbrauchte Laufzeit wieder. Die Werte
fiir user und sys signalisieren die vom getesteten Programm/Script respektive die
vom System verbrauchte Zeit. Differenzen zwischen der Summe der user- sowie
sys-Werte und der Gesamtlaufzeit ergeben sich aus dem Ressourcenverbrauch
anderer Prozesse.
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Die momentane Belegung des Arbeitsspeichers ldsst sich jederzeit durch die
Ausgabe der Datei /proc/meminfo feststellen. Der Befehl

cat /proc/meminfo

liefert eine umfangreiche Ausgabe, an der uns speziell vier Werte interessieren:
used zeigt den gesamten belegten Speicher, MemFree die verbleibende Reserve.
Buffers und Cached zeigen an, wie viel des belegten Speichers Linux fiir den
jeweiligen Zweck verbraucht.

2.2.2 x11perf, bonnie und unixbench

Die XFree86-Suite beinhaltet mit x/ /perfauch ein Werkzeug zum Benchmarken
des grafischen Subsystems. Falls Sie sehr viel Zeit mitbringen, konnen Sie iiber
den Aufruf des Programms ohne Parameter simtliche Tests vornehmen. Je nach
Rechner und Grafikkarte beansprucht ein Durchlauf dann mehrere Stunden.
Gliicklicherweise ldsst sich der Test aber auch per Parametrisierung auf einzelne
Funktionspriifungen einschrinken. Erstellen Sie sich dazu am besten ein kleines
Script wie das unten abgebildete.

#
# XFree86-Performance-Test

time xllperf -time 1 \
-bigsrect500 \
-vseg500 -wvseg500 \
-fspcirclel00 -tr24itext \
-copywinwin500 -copypixpix500 \
-copyplane500 -deepcopyplane500 \
-putimage500 -shmputxy500 \
-getimagexy500 \

| tee xtest.out

#

Grafiktest: Ein einfaches Script steuert gezielt die Einzeltests des x11perf an.

Mit bonnie (www.textuality.com/bonnie/) stellen die meisten Distributionen ein
Tool zur Verfiigung, das die Performance des Filesystems misst. Dazu nutzt
bonnie sequenziellen In- und Output sowie wahlfreien Zugriff auf ein Testfile,
dessen Grofle sich beim Aufruf angeben ldsst. Als Vorgabe arbeitet der Bench-
mark mit einer 100 MByte grolen Datei. Rechner mit 128 MByte oder mehr
Arbeitsspeicher konnen jedoch einen Grofteil der dabei entstehenden Zugriffe
puffern. Daher sollten Sie {iber den Parameter -s die GroBe der Testdatei auf
solchen Rechnern erhéhen. Der Aufruf

bonnie -s 1000
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veranlasst das Tool beispielsweise, mit einem 1000 MByte groen File zu arbei-
ten. So erhalten Sie durch Saturieren des Cache realistische Performance-Werte
fiir die I/O auf Dateisystemebene.

Zu den niitzlichsten generellen Messwerkzeugen fiir Linux zdhlt unixbench
(www.tux.org/pub/tux/benchmarks/System/unixbench/). Dabei handelt es sich
um eine Modifikation der Byte Unix Benchmarks, die fiir den Einsatz unter
Linux angepasst wurde. Die aktuelle Variante trigt die Versionsnummer 4.0.1
und stellt neben Dateisystem-Benchmarks auch Tests fiir arithmetische Opera-
tionen und Kernel-Funktionen bereit.

2.2.3 Kernel-Kompilierung als Benchmark

Die Kompilierung eines Kernel eignet sich hervorragend als Benchmark. Zu den
Faktoren, die hier die Geschwindigkeit beeinflussen, zdhlen neben der schieren
CPU-Leistung auch die Geschwindigkeit von Festplatte und Dateisystem sowie
die Performance des RAM und der Speicherverwaltung.

Jedoch lassen sich die Ergebnisse nur dann vergleichen, wenn in allen getesteten
Konfigurationen derselbe Kernel mit identischen Optionen erstellt wird. Dazu
kann man im Regelfall die Standardeinstellungen des Distributors einsetzen. Im
Fall von SuSE finden sich diese zum Beispiel in der Datei /boot/vmlinuz.config.
Bei einer entsprechenden Einstellung des Kernel lagern dariiber hinaus in der
Datei /proc/config.gz die Settings fiir die momentan laufende Variante des Be-
triebssystemkerns. Vor Gebrauch gilt es, diese Datei in ein beliebiges Verzeich-
nis zu kopieren und zu entpacken.

Um die gewiinschten Einstellungen zu aktivieren, starten Sie aus dem Verzeich-
nis /usr/src/linux mit make xconfig die Kernel-Konfiguration. Dort laden Sie mit
Hilfe des Buttons Load Configuration from File die fragliche Konfigurationsda-
tei. Bei SuSE Linux kénnen Sie also /boot/vmlinuz oder ersatzweise die kopierte
und entpackte /proc/config.gz angeben. Uber den Button Save and Exit speichern
Sie die Einstellungen anschlieend als Vorgabe fiir den ndchsten Kompilations-
lauf. Nun geniigt beispielsweise ein

time make dep clean bzImage modules

um ein Messergebnis zu generieren. Bei dem von uns verwendeten SuSE Linux
7.3 ist der Rechner damit eine gute halbe Stunde beschiftigt.

2.2.4 CPU-gerechte Kompilierung

Als ersten Schritt zum optimierten Kernel erstellen wir eine Variante in der vom

Hersteller vorgegebenen Default-Konfiguration, die wir aber flir den tatséchli-
chen Prozessor optimieren. In unserem Fall handelt es sich dabei um einen
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Pentium-III, weswegen wir bei Processor Family die Option Pentium-I1l/Cele-
ron/Coppermine anwihlen. Dariiber hinaus verzichten wir auf die Unterstiitzung
fiir vier GByte Memory und begniigen uns mit maximal zwei GByte Speicher-
ausbau.

o X

Processor type and features I

586/K5/5%B6/6xB6/6x86MX | Processor family ve [
+ ¥|® m| < n| Toshiba Laptop support | Help |
~ ¥/ # m| . n| wevicpumicrocode - Intel 1A32 CPU microcode support | Help |
~ Y| + ITI| w h | fdevicpur™imsr - Model-specific register support | Help |
> y| + m| -~ n | Adevicpuffcpuid - CPU information support | Help |
4GB| High Memory Support | Help |
b Y| v | * n| 3.5GB user address space | Help |
+ ¥| ~ || ® n|| Math emuiation | Help |
4y ||~ n| MTRR (Memory Type Range Register) support | Help |
w Y| b | * “| Symmetric multi-processing support | Help |

& y| b | W h | APIC and 10-APIC support on uniprocessors | Help | 7
Main Menu | Hext Prev |
i i

Minimal-Tuning: Hier wahlen Sie den eingesetzten Prozessor an und konfigurie-
ren den Hauptspeicherausbau.

Die Kompilierung des so angepassten Kernels und der Module nimmt auf unse-
rem Testrechner knapp 35 Minuten in Anspruch. Nach der Installation des Ker-
nels messen wir mit einer Stoppuhr sowie den bereits erwdhnten Benchmarks
einige Leistungsdaten. Dabei erweisen sich die erzielten Verbesserungen als
recht moderat.

So sinkt die Zeit fiir den Bootvorgang um drei Sekunden, die Durchlaufzeit fiir
eine Kernel-Kompilierung verringert sich um 1,2 Prozent. Beim Test mit bonnie
ergibt sich ein Performance-Plus von rund sechs Prozent fiir sequenzielles Lesen
und Schreiben sowie wahlfreien Zugriff. Zudem bleiben rund drei Prozent mehr
Arbeitsspeicher frei. x1 Iperf und unixbench konnen dagegen keinen Geschwin-
digkeitsvorteil vermelden, mit einer Ausnahme: Die Pipe-basierten Tests des
Unix-Benchmarks verzeichnen ein Plus von rund sieben Prozent.
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Ergebnisse — Prozessoranpassung
SuSE 7.3 (i586, | Angepasst Differenz
4GByte) (686, 2GByte) (Prozent)
Bootdauer (min) 1:13 1:10 4,1
RAM frei (Byte) 75788288 78159872 3.1
Kernel erstellen (min) 36:46,1 36:19.9 1.2
bonnie -s 1000
Block write (KByte/s) 19495 19497 0.0
Block read (KByte/s) 17864 19466 9.0
Random seek (op./s) 96,8 102,6 6,0
Unixbench (loops/s)
Dhrystone2 1362894,5 1371010.6 0.6
Arithmetic (double) 154133,6 155140,2 0.7
Pipe throughput 3292169 349317.6 6.1
sprcﬁﬁmzed context 166980.7 1795673 75

Distribution: SuSE 7.3 Professional, Standardinstallation

2.2.5 Kompilierung ohne Module

Zusitzlich zu gezielten Optimierungen fiir den Prozessor ldsst sich ein Kernel
,out-of-the-box* auch deutlich verschlanken. Er muss ja Module fiir verschie-
denste Zwecke bereitstellen, die jedoch fiir die meisten Installationen nicht
gebraucht werden. Im Regelfall werden ganze Modulgruppen nicht benétigt. So
konnen auf Desktops beispielsweise die IrDA-Komponenten entfallen, auf
Netzwerk-Clients in der Regel das ISDN-Subsystem. Die Amateur-Radio-
Unterstiitzung oder die Bluetooth-Komponenten zdhlen ebenfalls zu den typi-
schen Entsorgungskandidaten. Bei der gezielten Anpassung der Kernel-Konfi-
guration an die vorhandene Hardware hilft unter anderem der Befehl

cat /proc/modules

der eine Liste der tatsdchlich geladenen Module liefert. Daneben empfiehlt sich
auch ein Blick in die Datei /~var/log/boot.msg. Dort finden Sie ein Protokoll aller
vom Kernel beim Systemstart ausgegebenen Meldungen, das ebenfalls Informa-
tionen zur Kernel-Konfiguration liefern kann.

In der schlanken Konfiguration ohne iiberfiissigen Ballast sinkt der Zeitauf
wand fiir eine komplette Kernel-Kompilierung von 35 auf knapp 7 Minuten. Der
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Speicherbedarf des Systems reduziert sich erneut, auch bei sequenziellen Lese-
vorgéngen erreichen wir nochmals einen Performance-Vorteil. Ansonsten wei-
sen unsere Benchmarks jedoch keine wesentliche Beschleunigung gegeniiber
einem modularen Kernel aus.

Ergebnisse - Statischer Kernel

SuSE 7.3 (i586, | Angepasst (i686,2 | Differenz
4 GByte) GByte stat.) (Prozent)
Bootdauer (min) 1:13 1:10 4,1
RAM frei (Byte) 75788288 82812928 9.3
rr:::':fl erstellen 36:46.1 36:15.2 14
Bonnie -s 1000
Block write (KB/s) 19495 19544 03
Block read (KB/s) 17864 20134 12,7
Random seek (op./s) | 96.8 102,6 6,0
Unixbench (loops/s)
Dhrystone2 1362894,5 13717021 0.6
Arithmetic (double) 154133,6 155144,2 0.7
Pipe throughput 329216,9 349319.8 6,1
Ewifc':;sged context | 144980,7 179571.1 75

Distribution: SuSE 7.3 Professional, Standardinstallation

2.2.6 Powertweak fir Linux

Einige Performance-relevante Kernel-Variablen lassen sich auch wihrend des
laufenden Betriebs modifizieren. Dies betrifft vornehmlich Parameter rund um
Caching und Swapping, also Virtual-Memory-Komponenten. Linux halt diese
Variablen im proc-Pseudo-Filesystem unter /proc/sys/vm in mehreren Dateien
vor. Der klassische Weg, dort Einstellungen vorzunehmen, fiihrt iiber einen
sysctl()-Aufruf, etwa per Script.
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B Powre . 0.99
File  Help
Sy stem. bflush
Hardware
Kernal 30
MNetworking Activate bdflush when % dirty i—:—--—————-—
YFS Subsystem i . &
Bl virtual Memary Dirty blocks to write per wake cycle. G 7
lsh Try to reclaim n hufiers on refill 6 =
- Buffers/Caches
- Swapping Dirty buffer threshaold 256 =
Time to age normal buffer before flush | 3000 ?
Time to age superhlock before flush G0 =
-~ SR

Apply Savel Gut]

Komfortabel: Mit Powertweak fir Linux lassen sich zahlreiche Kernel-Parameter
dynamisch konfigurieren.

Es geht allerdings auch deutlich bequemer: powertweak-linux (http://power
tweak.sourceforge.net) von Dave Jones bietet sowohl ein bequemes User-
Interface fiir die Einstellung als auch einen Daemon (powertweakd), der die
veranderten Parameter bei jedem Systemstart automatisch wieder setzt. Neben
Variablen, die fiir die Arbeitsweise des Virtual Memory (VM) zusténdig zeich-
nen, kann powertweak-linux auch zahlreiche andere Einstellungen beeinflussen.
Dazu zéhlen unter anderem Settings rund um die Hardware, das Netzwerksub-
system oder das Kernel-Logging. Wir gehen im Folgenden jedoch nur auf die
VM-spezifischen Parameter ein.

Diese konnen fiir die Leistung des Rechners in bestimmten Einsatzumgebungen
deutliche Folgen haben. Generelle Vergleiche lassen sich jedoch nicht anstellen,
da die Auswirkungen je nach konkretem Verwendungszweck und abzuarbeiten-
den Anwendungen vollig unterschiedlich ausfallen konnen.

Auch die Hardware des Rechners ist hier ausschlaggebend. Altere PCs mit
langsamen Festplatten gewinnen etwa bei einer Optimierung des Festplatten-
Cache deutlich mehr als moderne Systeme. Auf Grund der starken Abhéngigkeit
von Anwendung und Hardware verzichten wir im Folgenden auf die Angabe
von konkreten Einstellungen und Benchmarks.
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2.2.7 Powertweak: bdflush-Parameter

Der Kernel-Daemon bdflush kontrolliert, wie und wann der Inhalt der Buffer
nach Modifikationen auf die Platte zuriickgeschrieben wird. Zur Kontrolle dieser
Vorgénge stellt powertweak-linux im Abschnitt Virtual Memory/bdflush sechs
Parameter zur Verfiigung. Uber drei davon ldsst sich das System gezielt auf
bestimmte Anwendungen hin optimieren. Das Setting Activate bdflush when %
dirty gibt an, wie viele modifizierte Puffer im Cache gehalten werden sollen. Je
hoher diese Anzahl, desto seltener muss der Kernel auf die Platte zugreifen.
Andererseits dauert ein Schreibvorgang dann im Einzelfall ldnger.

Die Einstellung Dirty blocks to write per wake cycle begrenzt die Anzahl der
modifizierten Puffer, die der Kernel in einem Rutsch auf die Platte schreibt.
Hohe Parameter verursachen seltenere, dafiir aber lingere Zugriffe. Niedrige
Werte sorgen fiir ein verteiltes und unauffilligeres Schreiben.

Mit Try to reclaim n buffers on refill geben Sie die Anzahl der Puffer an, die der
Kernel jeweils neben der aktuellen Pufferbelegung in Reserve halten soll. Je
hoher diese Zahl ausfillt, desto mehr Arbeitsspeicher beansprucht bdflush. Dafiir
lassen sich aktuelle Pufferanforderungen sehr viel schneller befriedigen.

2.2.8 Powertweak: Swapping-Parameter

Uber den Abschnitt Virtual Memory/Swapping lisst sich das Verhalten des
Kernel-Swapdaemon kswapd beeinflussen. Als interessantester Parameter findet
sich hier Swap cluster. Er gibt an, wie viele Pages kswapd in einem Zug auf die
Platte schreiben soll. Je hoher dieser Wert, desto effektiver kann der Daemon die
Auslagerung abwickeln. Zu hohe Angaben bremsen das System jedoch wieder
aus, da dann die Request-Warteschlange zulduft. Uber einen hoheren Wert fiir
Page cluster lasst sich zudem der Read-ahead auf Kosten der Auslagerungsla-
tenz steigern.

Eine ebenso niitzliche wie geféhrliche Einstellungsmdglichkeit bietet der Punkt
Overcommit Memory. Manche Programme versuchen sich per malloc() ,,vor-
sorglich® grofle Speichermengen zu sichern, die sie dann doch nur teilweise in
Anspruch nehmen. Dadurch scheitert die Zuweisung, obwohl das Programm
eigentlich ausgefithrt werden konnte. Schalten Sie Overcommit Memory ein,
signalisiert der Kernel in jedem Fall ausreichend vorhandenen Speicher. Ande-
rerseits besteht damit das Risiko eines Speicheriiberlaufs.

Mit dem Wert fiir Tries base definieren Sie die maximale Anzahl von Pages, die
kswapd in einem Zug freimachen soll. Tries min gibt an, wie oft kswapd eine
Page freizumachen versucht. Anderungen an diesen Werten fithren im Regelfall
selten zu mehr Performance, sondern nur zu intensiverem Swapping.
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Plattenschoner: Uber diese Registerkarte konfigurieren Sie die Parameter rund
um das Swap-Verhalten.

2.2.9 Fazit

Soll Linux auf dem Desktop zum Einsatz kommen, dringt wohl mehr der Opti-
mierungswille des Anwenders als die tatséchlich erzielbare Leistungssteigerung
zum Tuning des Kernel. Mehr als zehn Prozent Performance-Plus lassen sich bei
géngigen Distributionen nicht erreichen - was iibrigens fiir die Qualitdt und das
durchdachte Design des Betriebssystemkerns spricht. Eine exakt auf die Hard-
ware zugeschnittene Konfiguration erleichtert jedoch ein laufendes Update des
Kernel: Der Verzicht auf den modularen Aufbau driickt die Kompilierungszeiten
um iiber 80 Prozent. Ganz anders stellt sich die Situation beim Servereinsatz dar.
Hier kommt jede Leistungssteigerung direkt den Clients zugute. Allerdings muss
die optimale Konfiguration jeweils gezielt fiir den Einzelfall erarbeitet werden.
Dabei leisten Werkzeuge zur dynamischen Konfiguration - wie powertweak-
linux - wertvolle Dienste.
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2.2.10 Testkonfiguration

Als Testsystem diente uns ein Pentium-II1/650 mit 128 MByte RAM und 20,5-
GByte-EIDE-Festplatte und SuSE Linux 7.3 Professional.

Testkonfiguration

Komponente Daten

Mainboard Asus P3B-F Rev. 1004, Slot 1, BX-Chipsatz
Prozessor Pentium 111/650, 100 MHz FSB

RAM 128 MByte PC100 SDRAM

Festplatte IBM DPTA-372050, 20,5 GByte UltraDMA/66
CD-ROM Toshiba DVD-ROM SD-M1402, 40x, UltraDMA/33
Grafikkarte Elsa Erazor Ill Pro, AGP, Riva TNT2, 32 Mbyte
Netzwerkkarte 3Com 3C905C-TX, PCI, 10/100 MBit/s
Soundkarte Ensoniq ES-1371 Rev.8, PCI

Fiir jede Konfiguration ermitteln wir:

Die Zeit zum Booten des Systems: Dazu starten wir iiber kdm den PC neu
und messen die Dauer bis zum Wiedererscheinen der Anmeldeaufforderung.

Die Speicherauslastung: Diese werten wir liber cat /proc/meminfo aus.

Die Leistung des X11-Systems: Sie wird mittels x//perf gemessen. Dazu
fiihrt ein Script je einen Test aus jeder Funktionsgruppe von x/ Iperf aus.

Die Performance des Dateisystems: Hierzu kommt bonnie mit den Parame-
tern -s 1000 -y zum Einsatz.

Die allgemeine Systemleistung: Als High-Level-Benchmark wird unixbench-
4.0.1 eingesetzt.

tecChannel-Links zum Thema Webcode
Systemtools fiir Linux a831
Security-Tools fiir Linux aslsa
Linux 2.4 fir den Desktop a706
Linux fir den Server a487
Sichere Linux-Workstation a720
Desktop-Firewall mit Linux 2.4 a751
TCP/IP-Netze mit Linux ab62
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2.3 TCP/IP-Netze mit Linux

Das Internet-Protokoll TCP/IP gehort zur Standardausstattung von Linux. Damit
bauen Sie mit minimalem Aufwand grofle und kleine Netzwerke auf.

Ob zu Hause, im kleinen Biiro oder im GroBkonzern - Einzelplatz-PCs sind out,
es lebe das Netzwerk! Als Grundlage fiir die Kommunikation vernetzter Rechner
dient heute TCP/IP, das universelle Netzwerkprotokoll des Internets. Innerhalb
weniger Jahre hat es alle Konkurrenten - selbst so méchtige Gegner wie Novells
IPX oder NetBIOS von IBM/Microsoft - fast vollig verdrangt.

Den Betriebssystemen der Unix-Familie wurde TCP/IP schon als Muttersprache
mit in die Wiege gelegt. Daher eignen gerade sie sich ideal zum Aufbau TCP/IP-
basierter LANs. Dies gilt nicht nur fiir die teuren kommerziellen Unix-Derivate,
sondern genauso fiir das fiir jedermann erschwingliche Linux.

Mit dem Opensource Unix steht ein ideales Netzwerkbetriebssystem praktisch
kostenlos zur Verfiigung. Und auch die Netzwerkhardware kostet nicht mehr die
Welt: Network-Starter-Kits mit Netzwerkkarten, Hub und Verkabelung sind fiir
rund 100 Euro zu haben.

2.3.1 Linux und die Netzwerkkarte

Hubs - und auch ihre leistungsfahigeren und teureren Vettern, die Swit-
ches - fungieren im Netz als automatische Verteilerkomponenten. Hier gibt es
praktisch nichts zu konfigurieren. Ganz anders bei den Netzwerkkarten: Sie
dienen als zentrale Schnittstelle zwischen dem Datenbus innerhalb und dem
Netzwerk aulerhalb des Rechners. Jedes IP-Datenpaket von und zum Computer
muss dieses Tor passieren.

Bei einer Neuinstallation erkennt Linux alle géngigen und selbst einige eher
ungewoOhnliche Netzwerkkarten automatisch und lddt das zugehorige Treiber-
modul. Mit welchen NICs das Betriebssystem dabei klar kommt, kénnen Sie
im Linux Networking HOWTO nachlesen (www.linuxdoc.org/HOWTO/Net-
HOWTOY/). Hardware, die sich in dieser Aufstellung nicht findet, lduft mit ziem-
licher Sicherheit nicht unter Linux.

Falls Sie in der Liste ihre NIC weder nach Hersteller- noch Modellnamen fin-
den, ist das jedoch noch kein Grund, sich graue Haare wachsen zu lassen. Linux
identifiziert Netzwerkkarten nur im Ausnahmefall nach diesen Kriterien, statt-
dessen fast immer anhand des verwendeten Ethernet-Controllers. Es lohnt sich
also im Zweifelsfall, die Netzwerkkarte zur Hand zu nehmen und den Aufdruck
des grofBiten Chips darauf genauer zu studieren.

Das gilt speziell, falls Sie eine Netzwerkkarte nachinstallieren oder gegen eine
NIC anderen Typs austauschen wollen. Dazu miissen Sie dem installierten Linux
zundchst einmal beibringen, beim Booten des Systems den neuen Treiber mit
einzubinden.
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Das konnen Sie auf zwei Wegen erledigen: Entweder teilen Sie bei modularem
Kernel mit, welches Modul zu laden ist, oder Sie kompilieren einen mafige-
schneiderten Kernel neu.

2.3.2 NIC-Treiber als Modul nachladen

Linux lagert die Kernel-Module im Verzeichnis /lib/modules/kernel-version, bei
aktuellen Distributionen also iiblicherweise in /lib/modules/2.2.16. Hier finden
sich zahlreiche, nach dem Einsatzbereich der Module benannte Subdirectories.
Uns interessiert speziell das Unterverzeichnis net, in dem sich die Module fiir
die Netzwerkkarte befinden.

Hier picken Sie sich den Treiber fiir IThre NIC heraus und merken sich den Na-
men. Im Falle einer 3Com FastEtherlink 10/100 etwa wére das 3¢59x.0, fiir eine
der sehr verbreiteten Karten mit DEC21x4x-Controller tulip.o, fiir eine der
preiswerten NICs mit Realtek-Chipsatz r#/8139.0.

Nun miissen Sie den gewiinschten Treiber noch dem Betriebssystem bekannt
machen. Offnen Sie als root mit Hilfe eines Texteditors das File /etc/conf
modules und fiigen Sie hier eine Zeile fiir das zu ladende Modul ein:

alias eth0 3¢59x

Auf diese Weise teilen Sie dem Kernel mit, dass er fiir das Device eth0 den
Treiber 3c¢59x.0 verwenden soll. Nun starten Sie per init 6 den Rechner neu, um
nachzupriifen, ob das Modul bei Systemstart auch wirklich automatisch mit
eingebunden wird.

nulldevice:"# ifconfig eth0

eth0 Link encap:Ethernet HHWaddr 00:50:DA:E3:8E:27
BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xb800

Erster Funktions-Check: Mit Hilfe des Kommandos ifconfig prifen Sie, ob das
Treibermodul eingebunden wurde.

Vom Erfolg des Vorgangs kdnnen Sie sich durch den Aufruf des Kommandos
ifconfig eth0 tiberzeugen. Dessen Ausgabe sieht - je nach der von Thnen einge-
bundenen NIC - in etwa wie in der obigen Abbildung aus.
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2.3.3 Kernel fiir die NIC neu kompilieren

Alternativ ldsst sich der Support fiir die gewiinschte Netzwerkkarte auch in den
Kernel kompilieren. Das funktioniert garantiert bei jeder Distribution und bietet
zudem die Gelegenheit, den Kernel auf den neuesten Stand zu bringen.

Holen Sie sich dazu die aktuellen Kernel-Quellen bei Kernel.org und installieren
Sie diese in das Verzeichnis /usr/src/kernel-version. Wechseln Sie nun in dieses
Verzeichnis und starten Sie mit make menuconfig (textbasiert) beziehungsweise
make xconfig (grafisch) das Konfigurations-Utility.

.(4;

nulldevice:™# cd Jusr/src/kernel-source-2,2,17
rulldevice: fusr/srodkernel -source-2,2, 174 make xconfig &
[

nu

¢
na
s 0 | Ethemet (10 or 100Mbit) B
il | ® v~ |« n| Ethemet (10 or 100Mbity | Hep |K |
" _:jjj 3COM cands | Heip |J
o]~ ¥|~ m|[® n|| 3c501 support | He | _I
| ne ¥ s m| # n|| acsma support | wenp | _I
(|~ v|l~m| # n]| 3c505 support | Hep | 'B_I i
tﬂﬂﬂ 3c507 support | Help | _I |
r ﬂ ﬂ ﬂ 56523 support | Heip | [ =
|— v ¥ ||~ m|[~r 0]l 3c527 support | wep || [
|j v ¥| - m| ¢ n|| 3cs09rc579 support | Hep | G
pﬂﬂ 4 n|| 3515 1SA Fast EtherLink | Heip | [
|: # y|/~ m|[ n|| acsa0mcann series (59215951597 “VortexBoomerang” support | Heip || [0
| ﬂ ﬂ 4 n|| AMD LANCE and PCnet (AT1500 and NE2100) support | Heip | J i _

=]
=~

| Hext | Frev

Kernel-Konfiguration: Uber den Punkt Ethernet in der Option Network Device
Support binden Sie NIC-Treiber (hier fur eine 3C905B-TX] fest in den Kernel ein.

Falls Sie eine relativ neue oder ungewdhnliche Netzwerkkarte Ihr Eigen nennen,
aktivieren Sie unter Code maturity level options den Punkt Prompt for develop-
ment and/or incomplete code/drivers. Wihlen Sie anschlieBend aus dem Haupt-
menii die Option Network Device Support und dort den Unterpunkt Ethernet (10
or 100MBit). Hier finden Sie alle verfiigbaren NIC-Treiber versammelt.

Suchen Sie den passenden Treiber und markieren Sie dort die Checkbox y,
um ihn fest in den Kernel einzubinden. Vergessen Sie nicht, nach der Riickkehr
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ins Hauptmenii die Konfiguration zu speichern. Jetzt konnen Sie den neuen
Kernel kompilieren und via LILO einbinden. Eine ausfiihrliche Beschreibung
(www.linuxdoc.org/HOWTO/Kernel-HOWTO.html) dafiir findet sich beim
Linux Documentation Project.

2.3.4 IP-Adressen auf die Schnelle

Bevor wir daran gehen, das Netzwerk-Interface weiter zu konfigurieren, ist noch
ein kurzer Ausflug in die Theorie angesagt. Motto: Woher kommen die IP-
Adressen? Wir beschrianken unsere Ausfithrungen dabei auf so genannte Class-
C-Netze, die maximal 254 Endgerite aufnehmen kdnnen - fiir unsere Zwecke
mehr als genug.

Fiir private LANs, die nicht direkt mit dem Internet in Verbindung stehen,
hat IANA unter anderem die Netze mit den Nummern 192.168.0.0 bis
192.168.255.0 reserviert. Suchen Sie sich nach Belieben eines dieser Netze fiir
Ihren Gebrauch heraus, sagen wir die 192.168.80.0.

Innerhalb dieses Netzes konnen Sie die Adressen von 192.168.80.1 bis
192.168.80.254 fiir Endgerite frei verwenden. Die 192.168.80.0 bleibt als Netz-
werknummer reserviert. Uber 192.168.80.255 lassen sich alle Rechner des Net-
zes gleichzeitig ansprechen. Zur Adressierung in unserem Beispiel wird noch die
Netzmaske 255.255.255.0 bendtigt, in der alle Bits des Netzwerk-Deskriptors
gesetzt, alle Bits der moglichen Maschinenadressen aber geldscht sind.

Jeder Rechner Thres Netzes muss eine eindeutige Adresse aus dem zur Verfii-
gung stehenden Bereich erhalten. Traditionell nutzt ein Gateway, iiber den die
Verbindung zu anderen Netzen erfolgt, die Adresse 1 oder 254. Somit stehen fiir
die anderen Rechner in unserem Beispiel die IP-Adressen 192.168.80.2 bis
192.168.80.253 zur Disposition.

2.3.5 Netzanbindung mit ifconfig
Um die Netzwerkkarte mit einer eigenen IP-Adresse ins Netz einzubinden,
verwendet man den Befehl ifconfig. Um also Ihren Rechner mit der Host-

Adresse 77 in das Class-C-Netz 192.168.80.0 einzubinden, lautet das vollstindi-
ge Kommando:

ifconfig eth0 192.168.80.77 netmask 255.255.255.0 up

Das Anhingsel up teilt dem Interface mit, dass jetzt die Aktivierung ansteht.
Umgekehrt 1dsst sich die Karte mit einem einfachen ifconfig ethO down auch
wieder deaktivieren.
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Die erfolgreiche Einbindung der Karte priifen Sie erneut mit Hilfe des Befehls
ifconfig eth0. Diesmal sollte die Ausgabe in etwa wie in der unten stehenden
Abbildung aussehen.

nulldevice:"# ifconfig eth®
eth® Link encap:Ethernet HHWaddr 00:50:DA:E3:8E:27
inet addr:192.168.80.77 Bcast:192.168.80.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:606 errors:l dropped:0 overruns:0 frame:2
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
Interrupt:10 Base address:0xb800

Jetzt lauft’s: Nach dem Hochziehen des Netzwerk-Interface mit ifconfig laufen die
ersten Broadcast-Pakete ein.

Im Gegensatz zu der Meldung unmittelbar nach Einbindung des Treibers zeigt
ifconfig nun auch die IP- und Broadcast-Adresse sowie die Netzwerkmaske an.
Ist der Rechner an ein schon laufendes Netz angebunden, findet sich unter RX
packets zudem eine bei jedem Aufruf des Kommandos steigende Zahl: Sie sig-
nalisiert die als Broadcasts eingegangenen Pakete.

2.3.6 Speichern der NIC-Einstellungen

Zwar eignet sich ifconfig wunderbar, um die Einstellung der NIC zu testen. Auf
Dauer wire es allerdings lastig, die Settings jedes Mal manuell vorzunehmen.
Also gilt es, sie zu speichern - aber wo?

Jbin/bash | 4|Jii€\ H i -
e . [ Wichtiges Helfer
raotloons Linuxlé /usr/bin/metcfs & ] lein: Beinahe alle
[rootBoona Linuxd# Red Hat Linux netofg 2,21 Distributionen

| merwork configurator |5 X
Names Hosts Interfaces Routing brlngen TOO[S zur

Konfiguration der

Interface P proto | athoot active

1o 127.0.0.1 none  yes active Netzwerk-Interfa-
L L i s (Dheiety pesh fothendn . .
ces mit. Hier der
¢ Edit Ethernet/Bus Interface I netcfg von Red
"Device: ethd_ Hat
1P: T52.166.80.146 '
Hetmask: 755,255 255.0
Hetwork: 132.166.60.0
Broadcast: 192.166.60.255

# Activate interface at boot time
.4 Allow any user to (de)activate interface

Interface configuration protocol inohe
Add | Edit | Cone | Alias { Remoy
oxeeeoscoq Done | Cancel 1

Save i ‘J-
B2 I/
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Generell lieBe sich das ifconfig-Kommando durchaus auch direkt in die Boot-
konfiguration einarbeiten. Praktisch jede Distribution regelt jedoch den Vorgang
etwas anders. Eine generelle Leitlinie ldsst sich hier also nicht geben, im Zwei-
felsfall hilft das Studium des Distributionshandbuchs sowie unseres Artikels
iiber Linux-Bootkonfigurationen (webcode: a546) weiter.

Die meisten Distributionen - von vereinzelten Ausnahmen wie Debian einmal
abgesehen - bringen jedoch dankenswerterweise Tools zur Netzwerkkonfigura-
tion mit. Es empfiehlt sich dringend, diese auch zu benutzen: Sie ersparen sich
auf diese Weise eine Menge Schweill und Zeit.

2.3.7 Debian-Special

Der Debian-Distribution allerdings liegt selbst in der aktuellen Version 2.2
(,,Potato*) noch kein Tool zur Konfiguration der Netzwerkkarte bei. Hier hilft
nur das intensive Studium des Handbuchs weiter.

Ein kleiner Tipp fiir Debian-Jiinger: Sie finden die Settings fiir die Netzwerkkar-
ten in /etc/network/interfaces. Eine typische statische Zuordnung fiir eine NIC
sieht folgendermalien aus:

# 3C905B-TX auf ethoO

iface eth0 inet static
address 192.168.80.77
network 192.168.80.0
netmask 255.255.255.0
broadcast 192.168.80.255
gateway 192.168.80.254

Den Rest erledigt das System im Zuge des Bootvorgangs dann selbst. Falls der
Rechner als DHCP-Client laufen soll, konnen Sie sich die Parameterangaben
schenken: Ersetzen Sie in diesem Fall in der Kopfzeile das Schliisselwort static
durch dhep.

2.3.8 Pfad nach aufien

Damit der Rechner auch mit anderen Gerédten innerhalb des Netzwerks kommu-
nizieren kann, benétigt er passende Wegangaben, die so genannten Routen. Den
Pfad fiir die Kommunikation mit den anderen Rechnern im lokalen Netz legen
Sie mit dem Aufruf des Kommandos route fest, in unserem Beispiel:

route add -net 192.168.80.0 netmask 255.255.255.0 ethO

Eine Klartextiibersetzung wiirde in etwa lauten: ,,Schicke allen Datenverkehr an
das Class-C-Netz 192.168.80.0 iiber das Interface eth0 nach drauBlen.*
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Wollen Sie allerdings nicht nur im eigenen LAN, sondern auch mit Rechnern in
anderen Netzen kommunizieren, erweist sich diese Art der Wegangabe als du-
Berst umstindlich: Sie miissten fiir jedes anzusprechende Netz eine eigene Route
eintragen. Dem beugt die Moglichkeit zur Angabe einer Default-Route vor:

route add default gw 192.186.80.254 ethoO

Deutsche Ubersetzung: ,.Schicke alles, was nicht ins lokale Netz soll, tiber eth0
an das Gateway mit der [P-Adresse 192.168.80.254.

nulldevice:"# route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.80.0 #® 255.255.255.0 U 0 0 0 etho
default 192.168.80.254 0.0.0.0 UG 0 0 0 etho

nulldevice:"# [j

Kontrolle ist besser: Beim Aufruf ohne Parameter gibt route die bereits aktiven
Leitwege aus.

Diese beiden Standardrouten legen Sie im Normalfall bereits wiahrend der Kon-
figuration der NIC mit fest. Ob sie tatséchlich eingetragen wurden, iiberpriifen
Sie mit einem Aufruf von route ohne Parameterangabe. Sie sollten dann - in
unserem Beispiel - eine Ausgabe dhnlich jener in der oben stehenden Abbildung
erhalten.

2.3.9 Testen der Basiskonfiguration

Nachdem Sie die beschriebenen Konfigurationsarbeiten an mindestens zwei der
Rechner abgeschlossen haben, steht ein erster Funktionstest Thres Netzwerks an.
Dazu benutzen Sie das Kommando ping, das ein spezielles Datenpaket an die
angegebene Gegenstelle verschickt. Sofern diese die Daten erhdlt, versieht sie
sie mit einigen Zusatzinformationen und sendet sie umgehend zuriick.

In unserem Beispiel haben Sie den PC client (192.168.80.77) und den Gateway-
Rechner 192.168.80.254 konfiguriert und senden nun drei Testpakete vom Desk-
top an den Gateway. Eine saubere Konfiguration vorausgesetzt, erhalten Sie um-
gehend Antwort:

client:~# ping -c3 192.168.80.254

PING 192.168.80.254 (192.168.80.254): 56 data bytes

64 bytes from 192.168.80.254: icmp_seq=0 ttl=64 time=3.2 ms
64 bytes from 192.168.80.254: icmp seg=1 ttl=64 time=3.0 ms
64 bytes from 192.168.80.254: icmp seq=2 ttl=64 time=3.0 ms
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--- 192.168.80.254 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 3.0/3.0/3.2 ms

Erhalten Sie stattdessen von der Gegenstelle keinerlei Lebenszeichen, gilt es, auf
beiden Rechnern noch einmal Interface- und Routeneinstellungen sowie die
Verkabelung zu priifen.

2.3.10 Namensaufloésung iiber /etc/hosts

Um die anderen Rechner im lokalen Netz nicht nur {iber deren IP-Adressen,
sondern auch iiber leichter zu behaltende Namen ansprechen zu konnen, erstel-
len Sie eine Datei namens /etc/hosts. In drei durch beliebigen Whitespace ge-
trennten Spalten enthélt sie [P-Adressen, den offiziellen Rechnernamen sowie
einen Kurznamen fiir das bequemere Handling:

# /etc/hosts

127.0.0.1 localhost loopback
192.168.80.77 client.mydom.de client
192.168.80.254 gw.mydom.de gw

(... und so weiter ...)

Diese Art der Namensauflosung bringt allerdings einige Nachteile mit sich: So
muss die /etc/hosts auf jedem Rechner erstellt und bei Verdnderungen im Netz
auf jedem Computer angepasst werden.

Andererseits erfolgt die Auflésung wesentlich schneller als bei der Nutzung iiber
einen Nameserver, so dass selbst in groBlen LANs jede Maschine iiber eine
/Jetc/hosts mit den Namen und Adressen der am haufigsten genutzten Verbin-
dungspartner verfiigen sollte.

2.3.11 Namensauflésung iiber DNS

Um die Namensauflosung iiber einen Nameserver zu regeln, speichern Sie eini-
ge Einstellungen in einer Datei namens /etc/resolv.conf. Sie sieht etwa folgen-
dermafen aus:

# /etc/resolv.conf

domain mydom.de

search mydom.de mydom.local
nameserver 195.30.0.2
nameserver 195.30.0.1

Hinter dem Schliisselwort domain findet sich der Name des lokalen Netzwerks.
Die Eintragungen bei search legen fest, dass bei Angabe eines Rechners ohne
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voll qualifizierten Namen die Maschine in den Domains mydom.de und my
dom.local gesucht werden soll.

Die Angabe flir die Nameserver - im Regelfall wohl diejenigen Thres Provi-
ders - lésst sich beliebig oft wiederholen. Bei der Namensauflosung iiber DNS
fragt der Rechner dann die aufgefiihrten Nameserver der Reihe nach ab, bis er
die gewlinschte Antwort erhélt.

2.3.12 Regeln fiir die Namensaufldsung

Nun miissen Sie dem Rechner noch mitteilen, in welcher Reihenfolge er die
beiden Moglichkeiten der Namensauflosung nutzen soll. Dazu erstellen Sie eine
Datei namens /etc/host.conf. Sinnigerweise sieht diese folgendermalien aus:

# /etc/host.conf
order hosts,bind
multi on

Diese Standardkonfiguration weist den Rechner an, zur Namensauflosung zu-
néchst die schnelle Methode iiber die Auswertung der /etc/hosts zu nutzen. Erst
wenn dies nicht zum gewiinschten Erfolg fiihrt, wendet er sich an einen Name-
server.

Das Schliisselwort multi mit der Parameterangabe on spezifiziert, dass beim
Vorliegen mehrerer giiltiger Adressen fiir einen Host in der /etc/hosts alle davon
zurlickgegeben werden sollen. Andernfalls wird der Host stets nur mit der ersten
gefundenen Adresse assoziiert.

2.3.13 Fazit

Nach Abschluss der beschriebenen Konfigurationsarbeiten auf den Rechnern in
Threm Netzwerk konnen Sie sich als stolzer Benutzer eines funktionsfahigen
TCP/IP-LANS betrachten. Zwar war die Einrichtung nicht besonders schwierig,
einen hoheren Nutzwert hat Thr frisch aufgesetztes Netzwerk allerdings auch
noch nicht.

Den erhilt es erst, indem Sie IThre Rechner mit nitzlichen Netzwerkdiensten
aufpdppeln. So eignet sich Linux ideal als Dienstleister fiir Windows-Clients,
wie unsere Workshops Linux als Windows-Server (webcode: a248) und Linux
als Samba-Printserver (webcode: a392) zeigen.

Auch gegeniiber der Auflenwelt gibt sich Linux gern kommunikativ - lesen Sie
dazu unsere Workshops Linux als Webserver (webcode: a442) und Linux als
Dial-up-Router (webcode: a322).

Bei Bedarf macht sich Linux auch als DNS- und DHCP-Server niitzlich, befor-
dert als Faxmaschine Papierenes iiber Datenleitungen oder unterhdlt sich via

70 www.tecChannel.de



TCP/IP-Netze mit Linux

NFS und NIS mit anderen ,,Unixen“. Wie Sie Ihr Linux zu solch niitzlichen
Titigkeiten bewegen, lesen Sie in den folgenden Kapiteln.

tecCHANNEL-Links zum Thema Webcode
TCP/IP-Grundlagen a209
Linux-Bootkonfigurationen ab4b
Linux als Webserver 442
Linux als Dial-up-Router a322
Linux als Samba-Printserver a392
Linux als Windows-Server a248
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2.4 DSL unter Linux

Die Einrichtung des High-Speed-Zugangs ist unter Linux mit einigen Hiirden
verbunden. Schon immer galt Linux als ausgesprochenes Netzwerkbetriebssys-
tem, da es von Anfang an als solches konzipiert und entwickelt wurde. Linux
kann nicht nur mit groflen zu {ibertragenden Datenmengen umgehen. In Netz-
werken iibernimmt es oft als Router oder Gateway zentrale Aufgaben.

Damit eignet sich Linux sehr gut fiir die Anbindung ans Internet. Soll der Zu-
gang per ADSL erfolgen, sind aber einige Hiirden zu nehmen. Die erste beginnt
bereits bei der Wahl des geeigneten Treibers und dessen Installation. Beim Ein-
binden der Netzwerkkarte und deren Aktivierung gilt es, etliche wichtige Punkte
zu beachten.

Auch wenn vieles von den Installationsroutinen der Distributionen automatisch
erledigt wird, lohnt sich ein Blick in die Logfiles, die bei den einzelnen Arbeits-
schritten angelegt werden. Speziell beim Verbindungsaufbau und den ersten
Tests konnen Sie Fehlern so auf die Schliche kommen. Angefangen von diesen
Punkten bis hin zum Verbindungsaufbau via manueller oder automatischer
Einwahl finden Sie auf den folgenden Seiten die wichtigsten Informationen zur
Nutzung der ADSL-Technologie unter Linux.

2.4.1 Treibervarianten

Das beim Einsatz von ADSL in Deutschland am hiufigsten eingesetzte Ubertra-
gungsprotokoll PPPoE ist im RFC2516 (,,A Method for Transmitting PPP Over
Ethernet) definiert. Linux unterstiitzt dieses Ubertragungsprotokoll bereits seit
langerem. Es sind mittlerweile drei populére Treibervarianten gebrauchlich:

e Kernel-Treiber fiir den Kernel 2.2 (pppoed)
e Kernel-Treiber fiir den Kernel 2.4
e Userspace-Treiber Roaring Penguin (rp-pppoe)

Keine so groBle Popularitdt wie der Roaring-Penguin-Treiber hat der Kernel-2.2-
Treiber erlangt, weil ihm einige wichtige Funktionen fehlen. Daher wird er auch
schon seit einiger Zeit nicht mehr weiterentwickelt.

Der Kernel-2.4-Treiber ist der Neueste unter den PPPoE-Treibern. Er wurde,
wie an seiner Bezeichnung abzulesen ist, fiir den 2.4er Kernel entwickelt. Schon
heute ist absehbar, dass dieser Treiber in naher Zukunft den Standard unter den
PPPoE-Implementationen bilden wird. Durch das Kernel-Konzept weist er
beachtliche Vorteile gegeniiber dem Userspace-Treiber rp-pppoe auf. So miissen
die Daten nicht Ressourcen verbrauchend zwischen Userspace und Kernel um-
kopiert werden. Damit werden Router beziehungsweise Zugangsrechner erheb-
lich entlastet.
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2.4.2 Einzig empfehlenswert: Roaring Penguin

Der Haken am Kernel-2.4-Treiber ist, dass er sich derzeit nicht fiir den kriti-
schen Einsatz empfiehlt. Die Kernel-Entwickler stufen den Treiber immer noch
als experimentell ein, so dass das Patchen der Point-to-Point-Software pppd
(ppp-Daemon) erforderlich ist. Dieser Patch wird erst in der Version 2.4.2 des
pppd Einzug halten.

Somit ist der Roaring-Penguin-Treiber (www.roaringpenguin.com/pppoe) der
einzige zurzeit - auch fiir den kritischen Einsatz - empfehlenswerte Treiber. Er
lasst kaum Wiinsche offen. So bietet er beispielsweise umfangreiche Diagnose-
moglichkeiten und eine Unterstiitzung von Dial-on-Demand. Bei der Konfigura-
tion des Systems bietet er einen groflen Vorteil: Das Patchen beziehungsweise
Neukompilieren des Linux-Kernels und der pppd-Software entfillt. Dadurch
werden speziell bei unerfahrenen Administratoren potenzielle Fehlerquellen
ausgeschlossen.

Der Userspace-Treiber rp-pppoe lauft aullerhalb des Kernels. Damit ist er unab-
héngig von der verwendeten Kernel-Version. Deshalb bietet dieser Treiber auch
die einzige Moglichkeit, einem betagten Linux-System, zum Beispiel mit einem
2.0er Kernel, zur PPPoE-Unterstiitzung zu verhelfen.

2.4.3 Installation

Unter Linux gibt es meist zwei Wege zur Software-Installation: Zum einen kann
man die gewiinschte Software von den Distributions-CDs einspielen oder aus
den Quelltexten {ibersetzen.

Empfehlenswert ist, die 7p-pppoe-Komponenten der jeweiligen Distribution ein-
zurichten. In diesem Fall sollte man darauf achten, dass man mindestens die
Version 2.8 des Treibers verwendet. Altere Versionen weisen zum Teil erhebli-
che Sicherheitsliicken auf.

Fiir die manuelle Einrichtung 14dt man sich die aktuelle Version der Treiber
herunter, kopiert diese in ein beliebiges Verzeichnis, beispielsweise nach /usr/
src/packages/SOURCES, und entpackt sie dann:

tar xvfz rp-pppoe-3.3.tar.gz

Anschliefiend wechselt man in das neu erzeugte Verzeichnis und fiihrt die Be-
fehle fiir die Ubersetzung der Quelltexte und die anschlieBende Installation aus:

./configure
make
make install
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Bequem: Am einfachsten ist es, wenn man zum Konfigurationswerkzeug der
jeweiligen Distribution greift. Hier die Installation des Roaring-Penguin-Treibers
mit SuSEs YaST2.

Die Installationsroutine fragt nun noch, ob adsl-setup ausgefiihrt werden soll.
Das sollte man an dieser Stelle zunéchst verneinen. Denn neben dem PPPoE-
Treiber fiir den Zugang ist auch der PPP-Daemon (pppd), der Point-to-Point-
Verbindungen in einem Linux-System regelt, erforderlich. Ob dieser auch instal-
liert ist, konnen Sie mit dem Kommando

pppd --version

iiberpriifen. Folgt dem Befehl eine Fehlermeldung, ist der pppd nicht im System
installiert. Bei diesem Modul handelt es sich um Standardsoftware, die bei allen
Distributionen enthalten ist und sich auch nachtréglich installieren lasst.

2.4.4 Treiberaktivierung der Netzwerkkarte

Fiir den ADSL-Zugang ist eine Netzwerkkarte erforderlich, die {iber ein 1:1-
verschaltetes CAT5-PATCH-Kabel an das ADSL-Modem angeschlossen wird.
Uber die ADSL-Leitung ist das Modem direkt mit dem so genannten DSLAM in
der Vermittlungsstelle verbunden. Im DSLAM hat jeder Kunde einen eigenen
Port, mit dem er stindig in Kontakt steht. Aus diesem Grund sollte man das
ADSL-Modem nicht ausschalten.

74 www.tecChannel.de



DSL unter Linux

Die eigentliche Netzwerkverbindung erfolgt nicht {iber Ethernet und damit auch
nicht iiber das Netzwerk-Device der Karte. Die TCP/IP-Netzwerkverbindung
wird mit dem pppd (Point-to-Point-Daemon) aufgebaut, also {iber ein PPP-
Device. Daher braucht die Netzwerkkarte nicht komplett mit [P-Adresse et ce
tera konfiguriert zu werden. Es reicht aus, sie zu aktivieren, damit die PPPoE-
Software die Karte ansprechen kann.

Tha Lir Experts

Yash
SuSE QJ

RSEER Manuelle Netzwerkkonfiguration

Netzwerkgzerat einrichien. ~ Netzwerkschnittstelle

Die Werte werden in i
AeleAnGauES.cont Typ des Netzwerks Geratenummer

eingetragen. [ Ethernet i] [ ! i]
Optionen fir das Modul
sollten im Format
optfor=vahie geschrieben
werden, wobel Jeder Eintrag Modulname
durch gin Leerzeichen |n|a139mg
getrennt werden sollte, z. B.
13=226 irg=5. Hinweis: Optionen
Wenn Sie zwei Karten mit |
demselben Modulnamen
kanfigurieren, werden die O PCMCia
Optionen beim Speichern
gemischt.

Sie erhalten eine Liste mit

werflghbaren [ Treffen Sie eine Auswahl aus der Liste
Netzwerkkarten, indem Sie

den Button Liste wahlen.

~ Kernelmodul

Einfach: Unter SuSE-Linux kénnen Sie einen Treiber fir lhre Netzwerkkarte kom-
fortabel manuell installieren.

Um die Karte zu aktivieren, ist der Treiber der Netzwerkkarte erforderlich. Alle
aktuellen Distributionen binden zusitzliche Treiber als Kernel-Module in das
System ein, so dass Sie den Kernel nicht neu kompilieren miissen. Ferner erken-
nen die meisten Distributionen die Karte schon bei der Installation. Aber auch
ein nachtrigliches Aktivieren ist kein Problem. Am einfachsten geschieht die
Treibereinbindung iiber das Konfigurationsprogramm der Distribution.
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2.4.5 Einbindung der Netzwerkkarte

Nachdem der Treiber aktiviert wurde, ist dem System die Netzwerkkarte be-
kannt zu machen. Dies erfolgt mit folgendem Befehl iiber die Kommandozeile:

ifconfig ethl up

Dabei wird die zweite Netzwerkkarte im System fiir den PPPoE-Zugang konfi-
guriert. Alle weiteren Beispiele beziehen sich ebenfalls immer auf die zweite
Netzwerkkarte. Befindet sich nur eine Karte im System, so setzen Sie an Stelle
von ethl immer eth(0 ein. Um die Karte dauerhaft mit dem distributionseigenen
Konfigurationstool zu aktivieren, ist eine Pseudonetzwerkinstallation durchzu-
fithren. Sonst aktiviert Linux die Karte nicht automatisch.

The » Experts
f) Yasi
SuSE ]
S Konfiguration der Netzwerkadresse
k?nﬂ%urlen. 2 Typ des Metzwerks | eth1
Sie kdnnen dynamische
Adressenvergahbe

auswahlen, wenn Sie in r Widhlen Sie die Methode der Netzwerkkanflzuration

Ihrem lokalen etz einen
DHCP-Server
konfiguriert haben. ® Konfiguration der statischen Adresse

Slg solltenl diese 0 IP-Adresse Subnetzmaske
Moglichkeit auch wahlen,

wenn keine statische |1'1'1 1 |255'255'255'0
IP-Adresse wan Ihrem

Internet-Provider ;
zugewiesen wurde. — Besondere Einstellunzen

(2 Automatische Adressvergabe (mit DHCP)

IP-Adressen werden
dann automatisch von [ Rechnermame und Namesenver ]

diesem Server vergeben.

Die Konfiguration wird [ Routing ]
nolornfalle kil i

abgeschlossen, wenn Sie
" Abbrechen
| [ |'| 4 | ;‘

weiter wahlen.
; T

K1

Wabhlfrei: Wenn Sie das DSL-Netzwerk-Device einrichten, kénnen Sie eine beliebi-
ge Netzwerkadresse eingeben, die in [hrem Netzwerk noch nicht belegt ist.

Dabei bestehen die meisten Programme auf der Eingabe einer IP-Adresse fiir die
Netzwerkkarte. Da ja diese Adresse fiir die PPPoE-Verbindung keinerlei Bedeu-
tung hat, kénnen Sie sie beliebig wihlen. Sie sollte im eigenen Netzwerk nicht
schon vergeben sein, da es sonst zu Konflikten kommt. M&gliche Beispieladres-
sen sind 1.1.1.1 oder 10.10.10.10.
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2.4.6 Test der Hardware

Im néchsten Schritt unterziehen Sie die Hardware und die Verkabelung einem
ersten Test. Dazu dient der Befehl:

pppoe -A -I ethl

Er iberpriift die Verbindung zum Access-Concentrator. Wenn alles richtig
verkabelt und der Port auf Seiten der Telefongesellschaft aktiviert ist sowie die
Treiber der Netzwerkkarte korrekt eingebunden sind, erzeugt obiger Befehl
folgende Ausgabe:

Access-Concentrator: O0SNC13-nrp3
ot a cookie: 50 &4 87 B9 Ad BEf 73 00 1d &7 98 7d <2 43 ab 32
AC-Ethernet-Address: 00:01:96:99:50:b7

Erfolgreiche Verbindung: Diese Ausgabe zeigt Ihnen, dass Ihre DSL-Verbindung
zum Provider steht.

Ist der Test erfolgreich, fithren Sie noch das so genannte Discovery durch. Dazu
dient das Kommando:

pppoe -T20 -I ethl -D pppoe.log > /dev/null

Die erzeugte Datei pppoe.log sollte den Inhalt der ndchsten Abbildung zeigen:

rp-pppoe-3.3
SENT PPPOE Discovery (8863) PADI sess-id 0 length 4
Sourcedddr 00:00:1lc:db:da: 93 DestAddr ff:ff:ff:ff:£ff:£€f 01 01 00 00

RCVD PPPOE Discovery (8863) PADO sess-id 0 length 39
Sourcedddr 00:01:56:9%5:50:b7 DestAddr 00:00: lc:db:da: 83
01 01 00 00 01 02 00 Ob-4f 53 4e 43 31 33 2d 6e

72 70 33 01 04 00 10 50-64 87 59 6d bf 73 00 1d

67 98 7d c2 d3 ab 32

[...1]

Entdeckung: Wenn das Discovery erfolgreich durchgefiihrt wurde, sollte lhre
pppoe-Log-Datei wie im Bild dargestellt beginnen.
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2.4.7 Einrichten des Zugangs

Nun folgt die Einrichtung des Zugangs. Dazu sind zunéchst Benutzerkennung
und Passwort festzulegen, um den Point-to-Point-Daemon zu konfigurieren.
Unter Linux werden beide in der Datei /etc/ppp/pap-secrets abgelegt. Einige
wenige Provider verwenden nicht das PAP-Protokoll zur Identifizierung des
Kunden, sondern das CHAP-Protokoll. Hierbei trigt man die Benutzerkennung
und das Passwort in der Datei /etc/ppp/chap-secrets ein. Um Anpassungen von
/letc/ppp/pap-secrets vorzunehmen, bearbeitet man die Einstellungen mit einem
beliebigen Texteditor. Hier ein typisches Beispiel:

Secrets for authentication using PAP
client gserver secret IP addresses

#
#
# OUTBOUND CONMECTIONS

# Here you should add your PPP Login and PPP password

# to connect to your provider via pap. The * means that the

# entry (legin and passcoword may be used for ANY hest wyou

# connect to. Thus you do not have to worry about the foreign
# machine name. Just replace password with your password.
#hostname * password

"111111111111222222222222#0001@-0online.de" * "geHeim" *

Geheim: Ihr Kennwort wird in der Datei pap-secrets abgelegt. Hier ein Beispiel fir
den T-Online-Zugang.

Der Aufbau der Datei ist denkbar einfach: Kommentare sind mit einer vorange-
stellten Raute (#) gekennzeichnet. Sie werden ignoriert und dienen lediglich der
Ubersicht oder als Information. Jede Zeile steht fiir einen konfigurierten Zugang.
So ist es beispielsweise moglich, durch mehrere Zeilen mehrere voneinander
unabhéngige Zuginge zu konfigurieren. In der ersten Spalte steht die Benutzer-
kennung, anschliefend ein Stern (*), dann das Passwort und zum Schluss wie-
derum ein Stern (¥).

Eine Besonderheit weist der T-Online-Zugang auf: Hier setzt sich die Userken-
nung aus der Anschlusskennung, der T-Online-Nummer und einer Raute gefolgt
von dem Mitbenutzersuffix zusammen (die Raute kann bei einer 12-stelligen T-
Online-Nummer entfallen). Bei ADSL nicht zu vergessen: Das @t-online.de am
Schluss. Fiir eine Anschlusskennung von 111111111111, eine T-Online-
Kennung von 222222222222 und einen Mitbenutzersuffix von 0001 lautet die
Userkennung zum Beispiel 111111111111222222222222#0001@t-online.de.
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2.4.8 Konfiguration des pppd

AnschlieBend erfolgt die Konfiguration des pppd. Die zentrale Konfigurations-
datei befindet sich unter /etc/ppp/options. Sie gilt fiir alle PPP-Verbindungen.
Zusitzlich erlaubt der pppd fiir jeden Zugang eine eigene Konfigurationsdatei.
Somit ist es moglich, verschiedene Konfigurationen parallel anzulegen. Diese
speziellen Einstellungen befinden sich im Verzeichnis /etc/ppp/peers und kon-
nen einen beliebigen Dateinamen erhalten. Kommentare erhalten eine Raute (#)
zu Beginn der Zeile. Zunichst werden die Verbindungsoptionen in die Datei
/etc/ppp/options eingetragen:

# /etc/ppp/options

# Optionen, die fur alle Verbindungen gelten sollen

# Das Passwort soll nicht in /var/log/messages

# mitgeloggt werden - Sicherheitsrisiko!

hide-password

local

noauth

# Exclusive Nutzung des Devices durch den pppd

lock

# Nur zu Testzwecken sind die Meldungen im Syslog interes-
sant

# debug

# Nicht in den Hintergrund ,rutschen, - nur zu Testzwecken
aktivieren!

# nodetach

Alle Einstellungen, die nur fiir den ADSL-Zugang gelten sollen, nehmen Sie in
der Datei /etc/ppp/peers/adsl vor. Ein Beispiel finden Sie unter www.tecChan
nel.de/download/833/listing_ppp.txt.

2.4.9 Der erste Verbindungstest

Nun wird es spannend. Klappt der Verbindungsaufbau? Diese Frage beantwortet
ein erster Test. Dazu aktiviert man in der Datei /etc/ppp/options die Option
nodetach. Diese verhindert, dass beim Starten der Software der pppd sofort in
den Hintergrund rutscht. Dadurch ldsst er sich bequem in einem Terminal starten
und beenden. Zudem koénnen Sie so alle Ausgaben des pppd verfolgen.

Da dieses Verhalten fiir den spiteren Betrieb nicht erwiinscht ist, sollten Sie
diese Option nach erfolgreichen Tests wieder deaktivieren. Fiir umfangreiche
Statusmeldungen des pppd aktiviert man zudem die Option debug. Damit Sie
wihrend der ersten Verbindungen die Systemmeldungen stindig im Auge behal-
ten kénnen, starten Sie diese in einem Terminal:

tail -f /var/log/messages
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Somit werden alle hinzukommenden Meldungen in der Datei /var/log/messages
sofort angezeigt. In einem weiteren Terminal wird der pppd und damit die erste
Verbindung via

pppd call adsl

gestartet. Mit der zusitzlichen Option call adsl wird der pppd angewiesen, die
Konfigurationsdatei /etc/ppp/peers/adsl einzulesen. Der pppd protokolliert die
Vorginge in einer Logdatei (siehe Bild).

pppd[1578]: pppd 2.4.1 started by root, uid 0
pppd[1578]: ZSerial connection established.
pppd[1578]: Using interface pppl

pppd[1578]: Connect: pppl <--»> /dev/pts/Z
pppoe[1579]: PADS: Service—Name: ™7
pppoe[1578]: PPP session iz 31953

pppd[1578]: local IP address 62.226.75.9
pppd[1578]: remote IP address 62Z.2Z5.254.16%9
pppd[1578]: primary DNS address 217.5.115.7
pppd[1578]: =secondary DNS address 15%4.25.2.,129

Auflésung: Im pppd-Logfile sind zugewiesene IP-Adresse wie auch Nameserver-
Adressen zu sehen.

Aus diesen Meldungen kann man die vom Provider zugewiesenen IP-Adressen
sowie die aktuell giiltigen Nameserver-Adressen ablesen. Die Verbindung steht
und lésst sich mittels ping testen:

ping -c5 194.25.2.129

Der Befehl sendet fiinf Testpakete an die IP-Adresse 194.25.2.129, die von
dieser auch beantwortet werden sollten. Um die Verbindung zu beenden, ver-
wendet man die Tastenkombination [Strg+C] oder alternativ das Kommando
killall pppd.

2.4.10 Manuelle Einwahl

Beim Zugang ins Internet unterscheidet man zwischen manueller und automati-
scher Einwahl. Die manuelle Einwahl ist sinnvoll, wenn man beim Provider
keinen Pauschaltarif besitzt. Die automatische Einwahl bietet sich beim Einsatz
als Gateway fiir ein kleines Firmennetz an.

Fiir die manuelle Einwahl kann man den bereits beschriebenen pppd-Aufruf
verwenden. Allerdings ist dieser Befehl wenig einprdgsam und zudem nur Root
vorbehalten. Daher ist es sinnvoll, fiir die manuelle Einwahl ein Bash-Script
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anzulegen, das die verschiedenen, zur Einwahl berechtigten Benutzer beim
Verbindungsauf- und abbau aufruft. Die folgenden Zeilen zeigen ein mdogliches
Script, das unter dem Dateinamen /usr/local/bin/connectadsl abgelegt wird.

#! /bin/sh
# Connectadsl: Skript fir die Verbindung zum
# Provider via ADSL/T-DSL
#o----- Einstellungen: -----
# Device flUr ADSL-Modem: ethO, ethl etc.
DEVICE=,ethl,
# Options-Datei (muss unter /etc/ppp/peers liegen)
ADSL_FILE=,adsl,
# Pfad zu pppd
PPPD=, /usr/sbin/pppd,
# Pfad zu sudo
SUDO=,, /usr/bin/sudo,
#o----- Ende der Einstellungen -----
if test -x $SUDO; then
if test SUID -ne 0; then
exec $SUDO $0 S$*
fi
fi
case ,S$1, in
stop)
echo Verbindung beenden
killall pppd
start)
echo Verbindung starten
$PPPD call $ADSL_ FILE
*) "
echo Falscher oder kein Parameter angegeben!
echo Bitte starten sie $0 mit dem Parameter
</PARAGRAPH>
<PARAGRAPH> echo start oder stop

esac

Hinzu kommen die Dateirechte fiir das Script:

chmod 755 /usr/local/bin/connectadsl
chown root.root /usr/local/bin/connectadsl

2.4.11 Internet fir alle

Damit auch andere Benutzer aufler Root dieses Script ausfithren konnen, greift
man zu dem Utility sudo (www.courtesan.com/sudo/), das in jeder Distribution
enthalten ist. Die Konfiguration von sudo erfolgt iiber den Befehl root visudo.
Beispielhaft zeigt das néchste Listing, wie sudo dem Benutzer ,,peter” die Aus-
fithrung des Programms /usr/local/bin/connectadsl mit Root-Rechten erlaubt.
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# sudoers file.

# This file MUST be edited with the “visudo~”
# command as root. See the man page for the
# details on how to write a sudoers file.

# Host alias specification

#

#

User alias specification
Cmnd alias specification

# User privilege specification
root ALL= (ALL) ALL
peter ALL=NOPASSWD: /usr/local/bin/connectadsl

Analog kann man beliebig viele weitere Zeilen und somit Benutzer und Pro-
gramme dieser Konfigurationsdatei hinzufiigen. Ist der Benutzer peter einge-
loggt, startet er mit connectadsl start beziehungsweise beendet die Verbindung
mit connectadsl stopp.

2.4.12 Einwahl mit Komfort

Komfortabel wird die Konfiguration erst, wenn man den Linux-Rechner fiir die
automatische Einwahl konfiguriert. Um bereits beim Booten Dial-on-Demand zu
aktivieren, installiert man ein Init-Script, das beim Booten beziehungsweise
Wechseln in den entsprechenden Runlevel gestartet wird. Aulerdem muss fiir
Dial-on-Demand die Option demand in der Konfigurationsdatei des pppd
(Vetc/ppp/peers/adsl) aktiviert werden. Die Default-Route wird automatisch
durch den pppd auf das entsprechende Device gelegt. Anfragen ins Netz 16sen
automatisch den Verbindungsaufbau aus. Bei den Init-Scripts gehen die ver-
schiedenen Distributionen eigene Wege. SuSE legt diese Scripts unter /etc/init.d
ab, bei Red Hat werden die Init-Scripts unter /efc/init.d/rc.d abgelegt.
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! Runlevel Mar EEI
File Help |
Available: 2 3 4 a
ipchains 5 fiudzu S fiudzu 3 fiudzu iy
iptahles ipchains ipchains ipchains
= nhetwork iptables iptables iptables
t syslog network network network
a keytable syslog syslog syslog %
r [random portmap portmap portmap
t [sshd nfslock nfslock nfslock
Ipd keytable keytahle keytahle
sendmail random random random
gpm  [netfs  [netfs  [netfs i
Irhnsd 7 [rhnsd i [hinsd = [rhinsda i1
hylafax mysqld mysqld mysqld
mysgld httpd httpd httpd
LI 3 |httpd nfs nfs nfs
t nfs rstatd rstatd rstatd
Remove | o [rstatd rusersd rusersd rusersd
- p rusersd rwsalld ruralld ruralld =
Edit | rwalld rwhod rwhod rwhod
e | rwhod yppasswdd yppasswdd yppasswdd
yppasswdd | lsmb 7 |smb ; |smby i

Script-Tuning: Fir das Einrichten der Init-Scripts greift man zu Bordmitteln, etwa
zu tksysv.

Die Listings hinter den folgenden Links beinhalten mdogliche Init-Scripts fiir
SuSE (www.tecchannel.de/download/833/listing_suse.txt) und Red Hat (www.
tecChannel.de/download/833/listing_red_hat.txt). Diese Dateien miissen Sie
noch mit den korrekten Rechten versehen. Vergessen Sie auch nicht, die Links
in den entsprechenden Runlevels korrekt anzulegen.

tecCHANNEL-Links zum Thema Webcode
Linux 2.4 fir den Desktop a706
Linux als Firewall aé95
Linux als Dial-up-Router a322

webcode: a833
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2.5 Sichere Linux-Workstation

Im Internet-Zeitalter ist Rechnersicherheit nicht linger nur ein Thema fiir Ser-
ver- und Netzwerkadministratoren. Flatrates und DSL-Anbindungen fiithren da-
zu, dass nicht nur klassische Webserver, sondern auch immer mehr Workstations
mit semipermanenter oder fester IP-Adresse im Netz der Netze erreichbar sind.
Den aus dieser Situation erwachsenden Sicherheitsproblemen sind die wenigsten
Client-Betriebssysteme gewachsen. Dieser Workshop zeigt, wie Sie mit den
eingebauten Sicherheitsmerkmalen von Linux Thre Linux-Workstation zuverlés-
sig gegen unautorisierte Zugriffe schiitzen.

In dramatischer Weise fiihrt das der Zwischenfall mit dem Code-Red-Wurm vor
Augen. Am 19. Juli 2001 um etwa 10 Uhr UTC tauchte im Netz die Random-
Seed-Variante (CRv2) von Code Red auf. Anders als ihr zwei Tage vorher auf-
getretener Vorginger CRv1 griff sie nicht nur eine begrenzte Anzahl vorgegebe-
ner IP-Adressen an. Stattdessen versuchte CRv2 von den befallenen Rechnern
aus iiber massive Scans alle erreichbaren Systeme zu infizieren.

Innerhalb von 24 Stunden fielen dem Wurm knapp 360.000 Rechner zum Opfer,
die Infektionsrate erreichte in Spitzen bis zu 2000 Hosts pro Minute. Von diesen
Rechnern befanden sich rund zwei Drittel in Providernetzen, waren also zum
Grofteil private Clients. Von den in Deutschland betroffenen 11.700 Maschinen
stammten 5.500 aus t-dialin.net - also dem Einwahlnetz der Telekom!

Diese von der CAIDA-Studiengruppe (www.caida.org) am Supercomputer
Center der UCSD erhobenen Daten fiithren zu klaren Schlussfolgerungen: ,,.Der
Angriff zeigt, dass auch die Rechner von Privatleuten und kleinen Gewerbe-
treibenden das Funktionieren des Internet erheblich beeinflussen, warnen die
Autoren einer ausfiihrlichen Code-Red-Studie. Und weiter: ,,Wer seinen Rech-
ner nicht verniinftig absichert, bringt das gesamte Netz in Gefahr.*

2.5.1 Linux vs. Windows

Code Red war ein Windows-Wurm, der ein Sicherheitsloch des Microsoft IIS
(die .ida Vulnerability) ausnutzte. Das bedeutet jedoch keineswegs, dass Linux-
Rechner quasi ,,by design® gegen solche Gefahren gefeit wéren. Ebenso gut
hitten die Autoren von Code Red Linux-spezifische Schwéchen als Basis ihres
Schédlings verwenden konnen, wie die in etwa parallel zur MS-.ida-Liicke
entdeckte.

Der grof3e ,,Erfolg” von Code Red und &hnlicher Windows-Schadprogramme ist
eher symptomatisch dafiir, dass Microsoft-Produkte ihren Benutzer nicht gerade
in idealer Weise bei der Abwehr von Bedrohungen unterstiitzen. Dies beweist
nicht zuletzt die Tatsache, dass selbst windowsupdate.microsoft.com zu den
Code-Red-infizierten Systemen zéhlte.

Das in bester Unix-Manier von vornherein als Netzwerk- und Multi-User-
Betriebssystem konzipierte Linux glénzt mit einer ganzen Reihe eingebauter
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Sicherheitsmechanismen. Wir zeigen auf den folgenden Seiten, wie sich in
Netzwerken - ob LANs oder dem Web - eingesetzte Rechner mit einfachen
Bordmitteln gegen unberechtigte Nutzung abschotten lassen.

2.5.2 Sichern des Bootvorgangs

Unabhingig vom Betriebssystem beginnt der Datenschutz bei jedem Rechner
schon in den BIOS-Settings: Es gilt, die Maschine gegen das Booten durch
Unbefugte abzusichern. Andernfalls besteht Gefahr, dass ein Angreifer mit
physischem Zugang zum Computer sich Daten aus dem Filesystem abgreift oder
auch welche einschmuggelt, wie etwa Trojaner. Die Tatsache, dass ein bootfahi-
ges System samt aller Werkzeuge bequem auf eine Diskette passt, verscharft
diese Gefahrenmomente im Fall von Linux zusétzlich.

Daher schalten Sie am besten im BIOS ihres Rechners die Mdglichkeit zum
Booten von Disketten- und CD-ROM-Laufwerk aus. Zusétzlich schiitzen Sie das
BIOS durch Vergabe eines Passworts vor der Manipulation durch Unbefugte. In
vielen BIOS-Varianten lisst sich zusétzlich auch ein User-Password vergeben,
ohne dessen Eingabe ein Starten des Rechners von jeglichem Bootmedium un-
terbunden wird.

RIOS Kompendium 5.2 ® — Infos in deutsch — www.bios—info.de — Mozilla {Build ID: 2001062815} M=l E3
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Hintertlrchen: Selbst fir die obskursten BIOS-Varianten finden sich im Web die
entsprechenden Master-Passwérter.
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Hundertprozentige Sicherheit erreichen Sie damit allerdings nicht. Einem poten-
ziellen Datendieb verbleibt immer noch die Moglichkeit, den Rechner zu 6ffnen
und das BIOS via Jumper oder schlicht durch Entnahme der Pufferbatterie zu
resetten. Dagegen schiitzen nur Maflnahmen wie abschliebare Gehduse. Viele
BIOS-Hersteller haben zudem Master-Passworter eingebaut, die auf einschlagi-
gen Websites (www.bios-info.de) zur allgemeinen Verwendung bereitliegen.

2.5.3 Schwachstelle LILO

Die Beschrankung der Bootdevices und die dazugehdrigen SchutzmaBinahmen
am BIOS bieten allerdings unter Linux noch keinen ausreichenden Schutz gegen
das Hochfahren des Rechners durch Unbefugte. Das gilt auch, wenn der Angrei-
fer tatséchlich nur von der Festplatte booten kann. Der Grund dafiir liegt in der
Fiahigkeit des LILO, beim Booten Systemparameter zu iibergeben.

Die simpelste Moglichkeit, innerhalb weniger Sekunden vollen Zugriff auf einen
Linux-Rechner zu erlangen, besteht in der Ubergabe des Bootparameters init.
Das am LILO-Bootprompt eingegebene Kommando

Linux boot: linux init=/bin/sh

verschafft dem Angreifer eine Shell mit kompletten Root-Rechten.

Dieser Gefahr ldsst sich auf zweierlei Art begegnen: Zum einen gilt es zu ver-
hindern, dass der Angreifer per Ctrl-Alt-Del an den Bootprompt herankommt.
So konnen nur noch angemeldete Benutzer iiber init, shutdown oder reboot den
Rechner neu starten. Zum anderen muss die unauthentifizierte Eingabe von
Bootparametern unterbunden werden.

2.5.4 Ctrl-Alt-Del abschalten

Auf die finale Geierkralle Ctrl-Alt-Del ldsst sich unter Linux gut verzichten. Zur
Beendigung von Prozessen oder des Betriebssystems bietet sich eine Vielzahl
von Méglichkeiten an, wie etwa kill, top, init oder shutdown. Diese Konsolenbe-
fehle bieten gegeniiber der aus der Microsoft-Welt gewohnten Tastenkombina-
tion einen entscheidenden Vorteil: Sie lassen sich nur von dazu autorisierten
Benutzern anwenden.

Praktischerweise stellt das Abschalten der Tastenkombinationen den Anwender
vor keinerlei grolere Herausforderungen. In der Datei /etc/inittab findet sich
eine Zeile etwa des Inhalts (je nach Distribution):

ca::ctrlaltdel:/sbin/shutdown -t3 -r now
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Hier gibt der letzte Part an, was das Betriebssystem beim Driicken der Tasten-
kombination veranlassen soll. Statt des per Default vorgesehenen Shutdown
kann der Anwender hier auch jedes andere Kommando eintragen. Im einfachsten
Fall quittiert man Ctrl-Alt-Del mit einer Konsolenmeldung:

a::ctrlaltdel:/bin/echo -e “\n\nNix da!\n~

Alternativ lédsst sich etwa ein vorbereitetes Script aufrufen, das eine E-Mail an
root absetzt und den Reboot-Versuch in einer Logdatei protokolliert.

2.5.5 LILO absichern

Gelangt ein Angreifer trotz aller VorsichtsmaBinahmen bis an den Bootprompt,
kann man ihm auch hier noch das Handwerk legen. Dazu gilt es, die LILO-
Konfigurationsdatei zu modifizieren. Sie findet sich im Verzeichnis /etc unter
dem Namen /ilo.conf. Fiir die Authentifizierung beim Hochfahren des Rechners
stellt LILO die beiden Schliisselwdrter password und restricted bereit:

password=mein boot_passwort
restricted

Fiir password kann man ein beliebiges Kennwort vergeben, das der Bootloader
vor dem Laden des Kernel-Image abfragt. Mit restricted schrinkt man diesen
Schutz dahingehend ein, dass LILO das Passwort nur bei der Angabe zusétzli-
cher Bootparameter einfordert.

Passwort-

nessage=/boot,/bootness , bt schutz fir

prompt .

D rae-key LILO:  Der

delay=100 3

timeout=100 Z_ugang lasst
vga=extended sich auch
passmor‘d=rjootboot Separat fr
default=Linu=-2,2,19 Jedes ‘mage
inage=/vnlinuz einschran-

label=Dehizn-2,2,17

read-only ken.

restricted

alias=2
image=/hoot fvn Linuz-2.2,19

label=Linux-2,2,19

restricted

aliasz=1

% 1Help  ZSave  3Mark | 4Replac SCopy  AMove | TSearch Slelete SPullDn 10Ruit
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Um generell jeden Bootvorgang mit einem Passwortschutz zu bewehren, tragen
Sie die beiden Parameter vor der Auflistung der Kernel-Images in /ilo.conf ein:

(...)
password=rootboot
restricted
#
image=/vmlinuz

(...)

#

image=/boot/vmlinuz-2.2.19

2.5.6 Kernel-Image und lilo.conf schiitzen

Alternativ konnen Sie jedes Image einzeln absichern. Im folgenden Beispiel
erfordert das Laden des Default-Kernels in jedem Fall eine Authentifizierung.
Beim Booten des speziell erstellten Maintenance-Kernels verzichtet LILO auf
die Kennworteingabe - es sei denn, Sie geben zusétzliche Parameter an.

(...)

image=/vmlinuz
password=aktuell

(...)
image=/boot/vmlinuz-2.2.19
password=wartung
restricted

(...)

Vergessen Sie nach der Anderung der /ilo.conf nicht, zur Ubernahme der Ein-
stellungen LILO aufzurufen. Um die im Klartext sichtbaren LILO-Passworter zu
schiitzen, beschrianken Sie alle Zugriffsrechte fiir die LILO-Konfigurationsdatei
auf root. Da lilo.conf per Default ohnehin root als Owner und Group hat, gentigt
dazu in der Regel ein schlichtes

chmod 600 /etc/lilo.conf.
Zusitzlichen Schutz der Konfigurationsdatei erreichen Sie durch den Befehl

chattr +i /etc/lilo.conf

Das File kann anschlieBend durch niemanden mehr verdndert, umbenannt, ge-
16scht oder verlinkt werden. Lediglich root ist in der Lage, diesen Zustand bei
Bedarf per chattr -i /etc/lilo.conf wieder aufzuheben.
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2.5.7 Passwortschutz

Die besten SchutzmaBnahmen gegen das Booten durch nicht autorisierte Benut-
zer helfen allerdings nicht, wenn Sie fiir root- und Benutzeraccounts zu schwa-
che Passworter vergeben. Vermutlich kennen Sie die alte Faustregel: Passworter
miissen mindestens acht Zeichen lang sein, wobei sie in guter Mischung Klein-
und Grofbuchstaben sowie Ziffern und Sonderzeichen enthalten sollten. Und
vermutlich beherzigen Sie sie nicht.

Zugegeben, wiiste Ziffern-/Zeichenkombinationen sind schwer zu merken. Den-
noch taugen der Vorname der Ehefrau, die private Telefonnummer oder das
Geburtsdatum nicht als Passwort. Zu leicht lassen sich derartige Merkmale
schon von Fremden iiber Telefonbiicher, Firmenunterlagen, die eigene Website
oder Social Engineering herausfinden. Thre Kollegen dagegen brauchen vermut-
lich nur ins firmeneigene Intranet zu schauen, um solche Informationen zu eruie-
ren. Der Rest ist dann nur noch eine Frage der Zeit.

Einen mdglichen Ausweg aus dem Dilemma zwischen gut zu merkendem und
schwer zu knackendem Passwort bieten ,,semiprivate” Daten. Solche also, die
Sie zwar im Kopf haben, die aber fiir andere schwer herauszubekommen sind.
Der Autor etwa verwendet eine deutlich mehr als zehnstellige, des Ofteren
wechselnde Variation seiner ehemaligen Bundeswehr-Personalkennziffer, ge-
wiirzt mit Sonderzeichen.

Weniger militante Zeitgenossen konnen als Basis des Passworts beispielsweise
auf das Datum der Franzosischen Revolution, die Telefonnummer der Schwie-
germutter oder einen beliebigen Merksatz (Strickmuster: b00t?->0nly_RO0O0t!)
ausweichen.

2.5.8 MD5 und Shadow

Urspriinglich benutzte Linux das Standard-Unix-Authentifizierungsverfahren,
bei dem simple Hashes der Passworte direkt in /etc/passwd gespeichert und beim
Login mit der Benutzereingabe verglichen wurden. Die steigende Rechenleis-
tung moderner Computer machte dieses Verfahren jedoch mit der Zeit allzu
anfillig gegen Brute-Force-Attacken. Aus diesem Grund setzen moderne Linux-
Distributionen zum Schutz der Passworter MDS5-Verschliisselung und ein
Shadow-File ein.

MDS5 bietet nicht nur einen relativ sicheren Hashing-Algorithmus mit 128-Bit-
Hashwert, sondern erlaubt auch Passworter mit mehr als acht Zeichen Linge.
Shadow verlagert die Speicherung der Passworter aus der Datei /etc/passwd
nach /etc/shadow, das nur fiir root zugénglich ist. In /etc/passwd findet sich dann
statt des Passwort-Hashes lediglich ein x:

user:x:Default User,,,,:/home/user:/bin/bash
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Es verweist darauf, dass das eigentliche Passwort in /etc/shadow lagert. Die
durch MD5-Hashing und das Shadow-File gesteigerte Passwortsicherheit ist
durch PAM noch weiter zu steigern.

25.9 PAM

Das Akronym PAM (www.kernel.org/pub/linux/libs/pam/) steht fiir Pluggable
Authentication Modules. Diese Libraries dienen als Wrapper fiir Sicherheits-
funktionen, die sie allen PAM-fahigen Programmen zur Verfiigung stellen. Die
entsprechenden Shared-Object-Files finden sich in /lib/security. Der Hauptvor-
teil des PAM-Mechanismus: Um einen gednderten oder neu entwickelten Au-
thentifizierungsmechanismus zu implementieren, geniigt es, ein entsprechendes
PAM bereitzustellen. Das frither notwendige Rekompilieren aller betroffenen
Programme eriibrigt sich damit.

application: X PAM config file PAM-Architektur: Die
Bibliotheken dienen als
authentication
Y Ll crnM il Schnittstelle  zwischen
L Applikation und Authen-
service user ! ] tifizierungsprozess.
auth ...
acct ..
password
session

© tecChannel.de

PAMSs gliedern sich in die vier Typen auth, account, session und password. Fiir
die eigentliche Authentifizierung zeichnen die PAMs der Kategorie auth ver-
antwortlich. Sie stellen (in der Regel per Passwortabfrage) sicher, dass der Be-
nutzer auch der ist, fiir den er sich ausgibt. Die account-PAMs erweitern auf
Basis der Benutzerkonten die Féahigkeiten der auth-Module. So ldsst sich etwa
der Benutzerzugrift je nach Tageszeit, Systemressourcen oder Standort des Be-
nutzers (Konsole, IP-Adresse des Rechners) beschrénken.

Die Module der Gruppe session regeln zusétzliche Aufgaben, die rund um die
eine Benutzersitzung anfallen. Dazu zédhlen etwa das Mounten von Laufwerken
oder die Protokollierung von Dateizugriffen. Zum Andern von Authentifizie-
rungs-Tokens wie beispielsweise des Passworts dienen password-PAMs. Ubli-
cherweise gehort zu jedem Challenge/Response-basierten auth-Modul auch ein
entsprechendes password-PAM.
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2.5.10 PAM-Konfiguration

Jedes PAM kann nicht nur in eine, sondern auch in mehrere der Funktionsgrup-
pen fallen. So stellt etwa pam_unix.so, das Standard-Unix-Authentifizierungs-
modul, Funktionen fiir alle vier Aufgabengruppen zur Verfiigung.

Praktisch alle aktuellen Linux-Distributionen unterstiitzen PAM, Caldera, Debi-
an, Red Hat und SuSE bereits seit einiger Zeit. Die dazugehérigen Konfigurati-
onsdaten finden sich im Verzeichnis /etc/pam.d, gelegentlich auch in der Datei
Jetc/pamd.conf.

Im PAM-Verzeichnis liegt fiir jeden konfigurierten Dienst ein eigenes File, wie
etwa passwd oder login. Die Datei other dient als Fallback fiir nicht speziell
eingerichtete Services und greift in der Regel auf pam_unix.so zuriick. Nutzt die
Distribution eine /etc/pamd.conf, steht dort der Name des zu konfigurierenden
Dienstes am Beginn jeder Zeile, das Schliisselwort OTHER kennzeichnet die
Default-Einstellungen. In beiden Féllen gehorchen die einzelnen Eintrdge der
Syntax:

Modultyp Kontrollflag Modul Parameter

Beim Modultyp handelt es sich um die bereits angesprochenen Kategorien auth,
account, session und password. Fir jeden dieser Typen lassen sich Priifungen
durch mehrere Module einrichten, die in der Reihenfolge ihres Auftretens abge-
arbeitet werden. Dabei gibt das Kontrollflag an, welche Gewichtung dem jewei-
ligen Modul zukommt. Hier kennzeichnen required oder requisite, dass beim
Fehlschlagen der Priifung die Authentifizierung insgesamt als gescheitert gilt.
Nach der erfolgreichen Absolvierung eines mit sufficient gekennzeichneten
Moduls gilt die Authentifizierung als abgeschlossen, weitere Priifungen unter-
bleiben. Als optional gekennzeichnete Module dienen der Abarbeitung von
Aufgaben, die fiir die eigentliche Authentifizierung nicht kritisch sind.

Module lassen sich wahlweise mit vollem Pfadnamen oder relativ zum Basisver-
zeichnis /usr/lib/security angeben. Fast alle PAM verarbeiten, meist getrennt
nach Modultyp, verschiedene Parameter. Eine ausfiihrliche Beschreibung aller
Werte finden Sie im Linux-PAM System Administrators Guide (www.kernel.
org/pub/linux/libs/pam/Linux-PAM-html/pam.html).
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2.5.11 pam_cracklib

In Sachen Passwortsicherheit interessieren uns vor allen Dingen die Eintrage in
den Dateien /etc/pam.d/passwd und /etc/pam.d/login. Die erste steuert das Ver-
halten beim Andern von Passwdrtern, die zweite zeichnet fiir die Vorginge beim
Login verantwortlich. Sowohl passwd als auch login sollten folgende zwei Zei-
len (in dieser Reihenfolge) enthalten:

# Zeile 1

password required /lib/security/pam cracklib.so retry=
3 minlen=8 difok=3

# Zeile 2

password required /lib/security/pam unix.so nullok
use_authtok md5 shadow

Damit erzwingen Sie liber pam_cracklib.so bei allen Accounts die Verwendung
ausreichend starker Passworter.

Die Bibliothek iiberpriift alle neuen Passworter zundchst anhand eines Dictio-
nary auf géngige und somit leicht zu erratende. Fillt das Passwort nicht in diese
Rubrik, testet pam_cracklib zusétzlich folgende Ausschlusspunkte:

e Hat das Passwort die notwendige Mindestlidnge (minlen)?

e Wurden wenigstens difok oder ersatzweise mindestens 50 Prozent der Zei-
chen im Passwort geéndert?

o  Wurde das Passwort schon einmal benutzt?

e [st das Passwort ein Palindrom eines schon vorhandenen Passworts (bei-
spielsweise regen_nie? statt ?ein_neger)

e Handelt es sich um ein Passwort, bei dem lediglich die GroB-
/Kleinschreibung gewechselt wurde?

e Handelt es sich um die Rotation eines alten Passworts (etwa bcde statt abed)?

Nur wenn das neue Passwort alle Hiirden nimmt, reicht pam_cracklib es an
pam_unix weiter. Dabei erzwingt use_authtok die Verwendung des von
pam_cracklib getesteten Tokens. Andernfalls fordert pam_cracklib den Benutzer
bis zu drei Mal (retry=3) zur Eingabe eines stirkeren Passworts auf.

2.5.12 cracklib-Dictionary

Beim Ausschluss zu schwacher Passworter stiitzt sich pam_cracklib.so auf die
Library cracklib, die dhnlich wie Brute-Force-Crackprogramme operiert: Sie
stiitzt sich auf eine Wortliste. Diese dient hier allerdings nicht zum Abklopfen
von Accounts, sondern soll allzu leicht zu erratende Passworter ausschlief3en.
Ein vorgefertigtes Dictionary findet sich im Verzeichnis /usr/lib in drei Dateien
namens cracklib_dict mit den Endungen .hwm, .pwd sowie .pwi. Diese Files
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lassen sich tiber die mit cracklib gelieferten Dienstprogramme aus ASCII-
Wortlisten mit je einem Eintrag pro Zeile generieren. Als Standardwortliste
dient dabei die Datei /usr/dict/words.

[H jlu@coma:/rootd passud

Changing password for jlu

{current) UNI¥ password:

Erter new UNIX password:

Retype new UNIX password:

Bad: new and old password are too similar
Enter new UNIX password:

Retype new UNIX password:

Bad: new password iz too simple

Erter new UNIX password:

Retype new UNIX password:

Ho pazzword supplied

pazsud: Authentication token manipulation error
Jlu@comas frootd

Rausgeflogen: pam_cracklib unterbindet die Vergabe zu schwacher Passworter.

Je nach Distribution gestaltet sich die Ergidnzung des Dictionary um eigene
Eintrdge mehr oder weniger aufwendig. So erstellt Debian iiber ein cron-Script
das Worterbuch tiglich aus den Wortlisten in den Verzeichnissen /usr/dict und
/usr/share/dict neu. Bei Red Hat Linux oder SuSE dagegen muss der Adminis-
trator diese Arbeit manuell erledigen. SuSE liefert immerhin ein Script namens
create-cracklib-dict, das die notwendigen Aufrufe fiir eine als Parameter anzu-
gebende ASCII-Wortliste automatisch erledigt. Bei Red Hat lautet die entspre-
chende Kommandozeile:

/usr/sbin/mkdict /usr/dict/words
| /usr/sbin/packer /usr/lib/cracklib dict

Dabei entfernt mkdict Doubletten und Kontrollzeichen aus der als Parameter
angegebenen Liste und schreibt das Ergebnis sortiert auf die Standardausgabe.
Das Utility packer erwartet eine derart formatierte Liste an der Standardeingabe
und erzeugt daraus die drei von cracklib benétigten Files mit dem als Parameter
angegebenen Namen und den Endungen .hwm, .pwd sowie .pwi
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2.5.13 pam_securetty und pam_nologin

Uber PAMs konnen Sie nicht nur die Vergabe sicherer Passworter erzwingen,
sondern auch das Login selbst zusitzlich schiitzen. Das gilt speziell fiir den
kritischen root-Account. Dazu sollte /etc/pam.d/login gleich zu Anfang die
folgenden zwei Zeilen enthalten:

# Zeile 1

auth required /lib/security/pam securetty.so
# Zeile 2

auth required /lib/security/pam nologin.so

Das Modul pam_securetty beschrinkt das Login von root auf jene Konsolen, die
ausdriicklich in der Datei /etc/securetty erfasst sind. Auf den meisten Work-
stations lésst sich der Zugang problemlos auf die lokalen Terminals #y0 bis tty12
beschrianken. Serielle Terminals (ttyS) oder die devfs-Devices ve/I bis ve/l1
bendtigt man nur in den wenigsten Konfigurationen.

Wollen Sie zu Wartungsarbeiten oder aus Sicherheitsgriinden das Login vo-
riibergehend auf root beschrinken und andere Nutzer aussperren, bietet dazu
pam_nologin eine komfortable Moglichkeit. Findet sich in /efc das File nologin,
weist das System die Anmeldeversuche aller User mit Ausnahme von root zu-
riick. Dabei gibt es den Inhalt von nologin auf dem Bildschirm aus.

2.5.14 pam_wheel

Nicht nur root kann Systembefehle mit weit reichenden Folgen absetzen. Die-
selbe Moglichkeit steht auch allen Benutzern offen, die das Kommando
su ausfithren. Deshalb sollten Sie diesen Anwenderkreis mit Hilfe des Moduls
pam_wheel begrenzen. Die Bezeichnung wheel stammt aus der BSD-Welt, wo
sich nur Benutzer der gleichnamigen Gruppe per su root-Rechte aneignen kon-
nen. Unter Linux beschrénkt pam_wheel den Zugriff per Default auf die Gruppe
wheel oder ersatzweise jene mit der Group-ID 0 (root).

Sollen nur root und die Mitglieder einer eigens eingerichteten Gruppe suser
Zugriff auf su haben, miissen die ersten zwei Zeilen von /etc/pam.d/su folgen-
dermaf3en aussehen:

auth sufficient pam rootok.so
auth required pam_wheel.so

Hier erlaubt die erste Zeile dem Benutzer root, ohne Angabe des Passworts die
Identitét anderer User zu iibernehmen.
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Soll statt wheel eine andere Benutzergruppe in den Genuss des root-Zugriffs per
su kommen, ergénzen Sie die zweite Zeile um zwei Parameter:

auth required pam wheel.so deny group=andere gruppe

Der Parameter deny sperrt zundchst den Zugriff der Gruppe wheel. Der Aus-
druck group=andere_gruppe rdumt dieses Recht stattdessen der Gruppe mit
dem Namen andere_gruppe ein.

2.5.15 SUID root beschrénken

Linux kennt jedoch noch eine weitere Methode, nach der normale Benutzer
Programme quasi als root ausfiihren konnen. Dies betrifft alle ausfithrbaren
Dateien, die auf SUID root gesetzt sind. Der Besitzer solcher Dateien ist root,
Is -1 zeigt als Ausfiihrungsrecht fiir den Besitzer ein s statt eines x an.

Gedachtnis-
Maocle .- .
- stitze: Die Aus-
e root  root 4755 gabe von findsuid
|| fusr/bin/sebnnt sollten Sie in

Poot i root 1 4798 einer Datei spei-

chern, um spater
Anderungen wie-
oot root 4755 der  riickgangig

fusm/oin/anknount=2.0.x% machen zu kon-
root root 4755 nen

root root 4735

1 root roat. 4755

|
Ausr/sbin/ppod
| root  dip 4750

Ausrfshinfexin
roat roat. 4755

Ausr/lib/pt_choun
roat roat. 4733

Jfusr/lib/telnetd/login
roat telnetd 4754

Jfusr/lib/man-db/mandb
man roat. 4755

Ausr/lib/man—db/man
1Help  2Save  SMark  4Replac SCopy  GMove  TSearch SDelete SPullln 105uit

Unter Angabe des oktalen Werts finden Sie mit einem schlichten find / -perm -
4000 —xdev schnell alle entsprechenden Files auf dem Rechner. Je nach Distribu-
tion handelt es sich dabei um mehrere Dutzend Dateien - speziell SuSE geht mit
dem SUID-Flag recht freiziigig um. Die wenigsten User allerdings bendtigen
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jemals SUID-root-Zugriff auf alle hier angebotenen Files, zudem kann man
damit einigen Unsinn anstellen. Daher sollten Sie nur bei den notwendigsten
Dateien das SUID-root-Flag gesetzt lassen. Dazu zéhlen neben passwd, ping,
traceroute und su gegebenenfalls Xwrapper fiir X11 sowie einige Files aus der
KDE-Suite.

Um lhnen die Arbeit zu erleichtern, bieten wir Thnen das kleine Script findsuid
(siehe dazu auch Bild vorherige Seite) zum Download (www.tecChannel.de/
download/720/findsuid). Es durchsucht das lokale Filesystem nach Dateien mit
gesetztem SUID-root-Flag und schreibt eine formatierte Liste dieser Files samt
Pfad, Owner, Group und Berechtigungen auf die Standardausgabe.

Speichern Sie diese Liste in einer Datei ab, bevor Sie Anderungen vornehmen.
Bei Bedarf konnen Sie dann spiter jederzeit wieder den Originalzustand her-
stellen.

2.5.16 Serverdienste

Der Internet-Superserver inetd regelt die Behandlung von eingehenden Netz-
werkverbindungen. Trifft eine Verbindungsanfrage an einem von inetd betreuten
Port ein, leitet der Daemon den Request an einen Dienst namens fcpd weiter.
Dieser entscheidet anhand der Einstellungen in den Files /etc/hosts.deny sowie
/Jetc/hosts.allow, ob es sich um einen zuldssigen Zugriff handelt. Ist das der Fall,
startet rcpd den zugehorigen Serverprozess, der nun die Anfrage bedienen kann.
Diesen Mechanismus bezeichnet man als TCP Wrapping.

Nun benétigen typische Workstations in den seltensten Féllen einen der Server-
dienste, fiir die inetd verantwortlich zeichnet. Daher bestiinde eigentlich kein
Grund, den Daemon auf Clients einzurichten. Dennoch installieren die meisten
dlteren Linux-Distributionen sowohl bei Default- als auch Workstation-Instal-
lationen nicht nur inetd, sondern auch Dienste wie FTP, Telnet, Finger und
andere mehr.

Dies produziert unndtige Scherheitsliicken: Die installierten Dienste stehen nicht
nur iiber lokale Netzwerkverbindungen, sondern auch via Internet zur Verfii-
gung. Fiir Rechner, die per konventionellem Dial-up ans Web angebunden wer-
den, hilt sich das Risiko wegen der nur zeitweilig zugeteilten [P-Adresse und
der relativ kurzen Verbindungszeiten in Grenzen.

Anders verhilt es sich bei Flatrate- und DSL-Verbindungen: Hier ist der Rech-
ner stets erreichbar, die IP bleibt zumindest iiber mehrere Stunden konstant.
Neuere Distributionen wie Red Hat 7.3, SuSE 8.0 oder Mandrake 8.2 tragen
dieser Tatsache Rechnung, indem sie bei Workstation-Installationen von vorn-
herein auf die Einrichtung des Internet-Superservers verzichten.
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2.5.17 inetd.conf durchforsten

Hat das Setup auf Ihrem System inetd installiert, 14sst sich auch dies beheben.
Durch Editieren seiner Konfigurationsdatei konnen Sie dem Superserver auf
simple Weise untersagen, unerwiinschte Verbindungen nach auflen zuzulassen.
Die Einstellungen fiir inetd lagern, wie sich unschwer erraten ldsst, in der Datei
/etc/inetd.conf.

1 nf =
#:INTERNAL: Internal services
 #echo stream  top nowait  root internal

| #echo deran udp wait root internal
| #chargen stream  top nowait  root internal
 #chargen deram  udp wait root internal
| #discard strean  top nowait root internal
- #discard cegran  udp wait root internal
| #daytine strean  top nowait  root internal
- Rdaytine deran udp wait root internal
- #time stream  top nowait  root internal
#tine dgram  udp wait root internal

{-telnet strean  tocp nowait  telnetd.telnetd Jusrfshinftopd  fuse/shi

tl#talk dgran  udp wait niobody ., thy Jfusrfshinftopd  fusr/shi
- #ntalk deram  udp wait nokbody, tty Jusrfshin/topd  Ausr/fshi

: #finger strean  top nowait nobody  Ausr/shindtopd  fusefshingin,fin
Rident strean  top wait identd Ausr/shin/identd identd

#:BOOT: Tftp service iz provided primacily for booting,
#:RPC: RPC bazed services
#:HAM-RADIO: amateur-radio services

#:0THER: Other services

nethioz-ssn strean  top nowait  root fusrfshinftopd  fusr/shin/snbd
nethios-ns deram  udp wait root Jusrfshinftopd  fusr/shin/rmbd -
# zuat strean  top nowait, 400 root Susrfshinftopd  fusr/shi

1Help  25ave  SMark  dReplac SCopy  GMove  Toearch slelete 9Pullln 10Buit

Alles auskommentiert: Diese bearbeitete Variante der inetd.conf lasst nur die
Dienste Telnet und Samba zu, alle Ubrigen sind nicht aktiv.

Fiir jeden Dienst findet sich dort eine Zeile, die mit dem Servicenamen beginnt.
Kommentieren Sie mit einem Doppelkreuz eine Zeile aus, bleibt der entspre-
chende Dienst in Zukunft geschlossen.
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Um die Anderung sofort zu iibernehmen, starten Sie anschliefend inetd iiber
/Jetc/init.d/inetd restart oder killall -HUP inetd neu.

Auf den meisten Linux-Workstations konnen Sie bedenkenlos sdmtliche Eintré-
ge deaktivieren. Zu den Diensten, die Sie mit an Sicherheit grenzender Wahr-
scheinlichkeit nicht brauchen, zdhlen chargen, daytime, discard, echo, imap,
ntalk, talk, tftp, time, pop und uucp. Als geradezu gefahrlich erweisen sich ident
und finger, die einen Angreifer zuvorkommenderweise mit umfangreichen In-
formationen iiber die Benutzer des Rechners bedienen.

2.5.18 Serverdienste abschalten

Vor allem unerfahrene Benutzer binden viele Daemons eher ,,versehentlich* ein:
So etwa den DNS-Dienst named/bind, den DHCP-Server dhcpd, den News-
Server innd oder den SMB-Server Samba.

Alle vier bendtigen Sie nur, wenn Sie anderen Rechnern entsprechende Dienste
zur Verfiigung stellen wollen. Zur Nutzung von News, DNS und DHCP und
Windows-Shares als Clients sind sie {iberfliissig. Ahnliches gilt fiir die NFS- und
Yellow-Pages-Server nfsd und ypbind, die zudem fast ausschlieBlich in Unix-
Netzwerken zum Einsatz kommen.

Bei FTP und SMTP handelt es sich um klassische Serverdienste, die auf Work-
stations nichts verloren haben. Sie bieten zudem funktionsbedingt derart viele
Angriffspunkte, dass sie nur auf speziell gesicherten Maschinen - etwa in einer
DMZ - laufen sollten.

2.5.19 Samba, Apache und Telnet

Auch auf einer Workstation mochten Sie moglicherweise gewisse Serverdienste
bereitstellen. Als klassische Kandidaten fallen hier SMB- und HTTP-Services
sowie Telnet fiir den Wartungszugriff aus der Ferne an.

Samba benétigen Sie, um anderen Maschinen im Netz SMB-File- und Printser-
vices bereitzustellen. Die Samba-Daemons smbd und nmbd miissen Sie nicht
zwangsldufig via inetd starten: Wollen sie ausschlieSlich CIFS-Dienste offerie-
ren, lassen sich beide Services auch direkt als Daemons starten. Dies beschleu-
nigt sogar den Zugriff. Im Regelfall wird zusammen mit Samba auch Swat
installiert, das die Remote-Konfiguration des SMB-Servers per Webbrowser
erlaubt. Diesen Dienst sollten Sie unbedingt deaktivieren, wenn Sie ihn nicht
dringend benétigen.

Dem Webserver Apache kann man kaum etwas Schlechtes nachsagen. Im Ge-
gensatz zu Samba l4uft er nicht als root, sondern nutzt einen eigenen Account.
Sollte also jemand iiber httpd Zugriff auf die Maschine erlangen, geschieht dies
wenigstens nicht im Root-Kontext. Dennoch ist Vorsicht geboten, da Angriffs-
tools gerne den HTTP-Port 80 als mogliche Einfallspforte in den Rechner ab-
klopfen.
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Bei Telnet handelt es sich um einen sehr niitzlichen Dienst, allerdings 14duft die
Kommunikation unverschliisselt ab - inklusive der Authentifizierung mit User-
name und Passwort. Daher sollten Sie auf Telnet nach Mdglichkeit verzichten
oder stattdessen OpenSSH (www.openssh.org) einsetzen. Mit OpenSSH erhalten
Sie neben Client und Server fiir verschliisselte Remote-Verbindungen mit scp
und sftp auch gleich noch sichere Varianten fiir Remote Filecopy und FTP.

2.5.20 Dienstzugriff einschranken

Den Zugriff auf die in /etc/inetd.conf aufgefiihrten Dienste konnen Sie iiber die
beiden hosts_access-Dateien /etc/hosts.allow und /etc/hosts.deny auf Basis von
IP-Adressen steuern. In beiden Dateien gehorchen die Eintrdge der Syntax:

Liste von Daemons : Liste von Clients : optionales
Shell-Kommando

Als Trennzeichen innerhalb der Listen dienen Kommas oder Blanks. Der Zugriff
auf einen Dienst gilt als verboten, wenn sich ein passendes Daemon:Client-
Péckchen in /etc/hosts.deny findet. Umgekehrt wird er erlaubt, falls Aosts.allow
eine entsprechende Regel aufweist.

Sowohl die Daemon- als auch die Clientliste erlauben die Angabe von Wild-
cards. ALL lasst alle Dienste und Clients zu. LOCAL steht fiir Clients, deren
Rechnername keinen Punkt enthdlt. UNKNOWN betrifft alle Clients, deren IP-
Adresse oder Hostname sich nicht eruieren ldsst; KNOWN bedeutet genau das
Gegenteil. PARANOID betrifft alle Clients mit nicht iibereinstimmenden Adres-
sen und Namen. Zudem kann der Operator EXCEPT eingesetzt werden: ALL
EXCEPT 192.80.0.77, 192.80.0.207 betrifft alle Clients bis auf die angegebenen.

In der Client-Liste diirfen sowohl IP-Adressen als auch Rechnernamen auftau-
chen. Eintrdge, die mit einem Punkt beginnen, werden als Endstiick eines FODN
betrachtet. So betrife .tecchannel.de alle Rechner der Domain tecchannel.de.
Auch IP-Adressen lassen sich generalisieren: 192.168.80. gilt fiir alle Rechner
des entsprechenden Subnetzes. Daneben ist die Angabe per Netzmaske zuldssig.
192.168.80. lieBe sich also auch als 192.168.80.0/255.255.255.0 schreiben.

2.5.21 hosts.allow und hosts.deny
Eine bewihrte Grundregel fiir alle Sicherheitsmainahmen lautet: ,,Erst einmal

alles verbieten“. Daran sollte man sich tunlichst halten, so dass die hosts.deny
genau einen Eintrag umfasst:

# /etc/hosts.deny
ALL : ALL
#EOF
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Per Default darf also kein entfernter Rechner auf irgendeinen lokalen Dienst
zugreifen. Die /etc/hosts.allow lockert anschlieBend diese restriktive Politik
durch die Definition dedizierter Dienst-/Client-Pérchen wieder auf:

# /etc/hosts.allow

#

ALL EXCEPT in.telnetd : \
192.168.80.0/255.255.255.0

in.telnetd : \
192.168.80.207

H#EOF

In unserem Beispiel diirfen alle Rechner im lokalen Class-C-Netz auf sdmtliche
Dienste mit Ausnahme von Telnet zugreifen. Letzteres bleibt ausschlieBlich der
Maschine mit der IP-Adresse 192.168.80.207 vorbehalten.

Tragen Sie beim Editieren dafiir Sorge, dass beide Dateien mit einem Zeilenum-
bruch enden. Andernfalls wird die letzte Zeile des Files nicht mehr ausgewertet.
Am besten schliefen Sie die Datei dazu mit einer Kommentarzeile ab. Da Linux
die beiden hosts_access-Dateien bei jedem Verbindungsversuch neu auswertet,
werden Anderungen an den Files auch ohne Restart des inetd sofort {ibernom-
men.

2.5.22 Andere Dienste

Linux startet nicht alle Dienste via inetd. Etliche Daemons fahrt das Betriebssys-
tem wihrend des Bootens direkt {iber die Scripts in /etc/init.d hoch. Zwei davon
sollten Sie genauer unter die Lupe nehmen: den RPC-Portmapper portmap und
den Printerdaemon /pd.

Ahnlich wie andere Serverdienste wird portmap auf den wenigsten Clients beno-
tigt. Um den Start des Daemons komplett zu unterbinden, fiigen Sie im Startup-
Script /etc/init.d/portmap als ersten ausfithrbaren Befehl ein exit ein. Da der
RPC-Portmapper die Dienste des TCP-Wrappers nutzt, konnen Sie den Zugang
alternativ auch iiber einen entsprechenden Eintrag in /etc/hosts.allow beschrin-
ken:

# /etc/hosts.allow

#
ALL EXCEPT in.telnetd, portmap : \
192.168.0.0/255.255.0.0
in.telnetd : \
192.168.80.207
portmap : \
192.186.80.
#EOF
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In der Client-Liste erlaubt portmap dabei ausschlieBlich ALL oder die Angabe
von IP-Adressen. Hostnamen werden nicht verarbeitet.

Der Druckerdaemon lIpd lauscht auf Port 515 nach Connections. Per Default
akzeptiert er Verbindungen zu jeder Gegenstelle, solange diese von Ports zwi-
schen 721 und 731 stammen. Davon ist er nur durch das Einrichten der Datei
/etc/hosts.Ipd abzuhalten. Den dort per Hostname oder IP-Adresse aufgefiihrten
Maschinen gewihrt der Daemon Zugriff, alle anderen ldsst er abblitzen.

2.5.23 Fazit

Die geschilderten Malinahmen verbessern den Schutz Threr Linux-Work-
station - unangreifbar machen sie sie nicht. Das hat vor allem zwei Ursachen.

Zum einen ist Sicherheit kein Zustand, sondern ein Prozess. Das Verhiltnis
zwischen Systemadministrator und Cracker erinnert stark an das Rennen zwi-
schen Hase und Igel: Der Cracker ,,ist schon da“. Erst wenn eine Sicherheits-
liicke bekannt wird, kann man sie auch stopfen. Ein Angreifer hat in der Zwi-
schenzeit reichlich Gelegenheit, sie auszunutzen. Konsequente System-Updates
senken hier allerdings das Risiko deutlich. Im Fall von Code Red beispielsweise
war das Sicherheitsloch rund einen Monat vor dem Angriff bekannt, auch ein
Patch lag schon vor.

Zum anderen bleiben selbst auf bestens gepflegten Systemen noch potenzielle
Eingangstiiren offen. Dabei handelt es sich um die Ports jener Dienste, die der
Rechner nach dem Willen seines Benutzers nach auflen anbieten soll. Hier kann
eine Firewall helfen, die Maschine vor Angriffen zu schiitzen oder zumindest
den Benutzer friihzeitig zu warnen. Einen umfassenden Uberblick iiber die
Moglichkeiten der bis Kernel 2.2 genutzten Ipchains bietet unsere Serie zum
Thema Firewall unter Linux (webcode: a695). Einrichtung und Konfiguration
der im Kernel 2.4 integrierten Iptables-Firewall sind Gegenstand eines weiteren
Artikels auf tecChannel.de (webcode: a704).

tecCHANNEL-Links zum Thema Webcode
Linux 2.4 fir den Desktop a706
Firewall-Grundlagen a682
Linux-Bootkonfigurationen ab4b
So funktioniert TCP/IP a209
Viren unter Linux a681
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3 Linuxim Servereinsatz

Linux kann Windows- und Unix-Server in fast allen Bereichen ersetzen. Die
Vorteile liegen in einer offenen Architektur und geringen Kosten fiir das Be-
triebssystem. Das dritte Kapitel widmet sich daher den verschiedensten Einsatz-
gebieten von Linux-Servern. Mit unseren Workshops setzen Sie Basisinstalla-
tionen von Linux als Windows Server, Print-Server, Dial-up-Router und Web-
server auf. Mit einem Jabber-Server unter Linux kdnnen Sie zudem Thren Mail-
server entlasten und zu einer besseren Unternehmenskommunikation beitragen.

3.1 Linux als Windows-Server

Linux ist fiir den Einsatz als Server geradezu pridestiniert. Sogar im Windows-
Netzwerk ist Linux dank Samba eine ernst zu nehmende Alternative zu Win-
dows NT/2000.

Wer ein Netzwerk mit Windows NT/2000 als Server aufsetzen will, muss zu-
nichst einmal viel Geld investieren. Allein die Lizenz fiir fiinf Benutzer kostet
mehr als Tausend Euro. Dabei bendtigen die meisten kleinen Netze nicht alle
Funktionen, die der NT-Server bietet. Oft kommen nur die File- und Print-
Dienste zum Einsatz, also die gemeinsame Nutzung von Dateien auf dem Server
oder eines zentralen Netzwerkdruckers. Mit dem Samba-Server von Linux ldsst
sich dasselbe Ziel fiir deutlich weniger Geld erreichen. Aktuelle Linux-Distri-
butionen sind fiir rund 50 Euro zu haben und die Hardwareanforderungen von
Linux sind deutlich niedriger als von Windows NT und 2000. Fiir einfache File-
und Print-Dienste geniigt ein Rechner mit Pentium-Prozessor und 64 MByte
Speicher. Das reicht aus, um beispielsweise Office-Dokumentvorlagen zentral
abzulegen oder einen Drucker fiir alle Mitarbeiter bereitzustellen.

Samba ist ein System, das Unix-kompatible Computer in Windows-Netzwerke
einbindet. Fiir Furore sorgt dieses System nicht zuletzt durch den Linux-Boom.
Das Open-Source-Betriebssystem - ohnehin als stabil und zuverldssig be-
kannt - ldsst sich durch Samba als waschechter Server in ein Windows-Netz
einbinden. Dabei stellt sich das Gespann aus Linux und Samba im Netzwerk wie
ein NT-Server dar. Somit kann das Linux-System als File- und Printserver fiir
Windows- und andere Samba-Clients dienen. Die Clients bemerken den Unter-
schied zu einem NT-Server nicht.

Wenn man die Entwicklung von Linux betrachtet und neue Features wie Journa-
ling-Dateisysteme oder Unterstiitzung fiir 4 GByte Arbeitsspeicher beriicksich-
tigt, wird Linux auch fiir groere Netzwerke interessant. Es muss nicht immer
der teure NT-Server sein. Dieser Beitrag gibt einen Einblick in die grundlegende
Konfiguration und den Einsatz von Samba als Primary Domain Controller
(PDC). Im aktuellen Update haben wir ihn an die Gegebenheiten der Samba-
Version 2.2.4 angepasst.
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3.1.1 Was ist Samba?

Samba ist eine Implementation des SMB-Protokolls fiir Unix. Uber Server Mes-
sage Blocks kommunizieren Rechner in einem Windows-Netzwerk miteinander
und tauschen Informationen iiber freigegebene Verzeichnisse, Drucker oder
Kommunikationsschnittstellen aus. Die urspriingliche Version erforderte Net-
BEUI als Transportprotokoll. Inzwischen kommt meist TCP/IP zum Einsatz.

5= Netzwerkumgebung
J Diatei  Bearbeiten  Ansicht  “Wechselhzu  Faworiten 2
- _ = b4 = 3
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@ Hugo Samba Server
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Undercover: Der Samba-Server taucht in der Netzwerkumgebung auf, ohne dass
Windows den Unterschied bemerkt.

3.1.2 Voraussetzungen fiir Samba

In den meisten Linux-Distributionen ist Samba enthalten, wird jedoch nicht
immer automatisch mitinstalliert. Um das nachzuholen, verwenden Sie den
Paket-Manager lhrer Distribution, beispielsweise Yast bei SuSE. Wenn Sie eine
iltere Distribution haben, sollten Sie sich die aktuelle Samba-Version 2.2.4 von
Samba (www.samba.org) aus dem Internet holen und installieren. Zusétzlich ist
es notwendig, den SMB-Dienst im Startscript von Linux zu aktivieren. Bei der
SuSE-Distribution setzen Sie in /efc/rc.config die Variable START SMB auf yes.

Der Samba-Server 2.2.x basiert auf zwei Daemons: smbd, der sich um die Share-
Zuteilung kiimmert und nmbd, der die Namensdienste bereitstellt. Bei der Ver-
wendung von Samba miissen beide Daemons gestartet sein.

3.1.3 Was kann ein Samba-Server?
Auch die Samba-Version 2.2.4 ist nicht in der Lage, alle Eigenschaften einer

proprietdren Windows NT-Domain bereitzustellen. So kann ein Samba-Server
zwar mittlerweile einen Primary Domain Controller (PDC) ersetzen, aber nicht

webcode: a248 103



Linux im Servereinsatz

die Aufgabe eines Backup Domain Controllers iibernehmen. Allerdings muss
dies nicht als Fehler interpretiert werden. Die Entwickler von Samba kénnen nur
Eigenschaften implementieren, deren Funktionsweise und Protokolle vollstindig
bekannt sind. Leider gibt Microsoft bestimmte Protokolle nicht frei. Diese lassen
sich als Konsequenz nicht implementieren. Deshalb kann Samba auch einen
Exchange-Server auf Grund fehlender Protokolle nicht vollstindig ersetzen. Fol-
gende Eigenschaften eines PDC deckt ein Samba-Server der Version 2.2.4 ab:

e Verwaltung von Policies fiir Clients vom Typ Windows NT, 2000 und XP.

e Domain Logons fiir Windows 9x-, NT-, 2000 und XP-Clients. Nach erfolg-
reicher Authentifizierung erhilt der Client Zugang zum gewiinschten Share.

e Verwaltung verschiedener lokaler Profildateien der einzelnen Clients.

e Starten von entsprechenden Login-Scripts, wenn sich ein Client bei einer
Domain als Mitglied anmeldet.

e Validierung von Clients, die beispielsweise PAM zur Authentifizierung ver-
wenden.

3.1.4 NT-Domain bevorzugt

Fiir die Aufgabe, Linux als File- oder Printserver einzusetzen, soll der Samba-
Server eine NT-Domain bereitstellen, in der sich die Windows-Clients anmel-
den. Eine Domain sollte es deshalb sein, weil das Peer-to-Peer-Konzept von
Windows erhebliche Sicherheitsliicken aufweist.

Die traditionelle Arbeitsgruppe von Windows 9x akzeptiert beim Netz-Login
jeden Benutzernamen und jedes Passwort, da Windows 9x keine unautorisierten
User kennt. Sobald Sie eine unbekannte Benutzerkennung eingeben, fragt Win-
dows nach dem Passwort fiir diesen neuen User und legt ihn kurzerhand an. Nur
wenn Sie auf einen passwortgeschiitzten Share im Netz zugreifen, wird das
eingegebene Passwort verwendet beziehungsweise ein neues abgefragt. Offentli-
che Ressourcen, wie fiir die gesamte Gruppe ohne Passwortschutz freigegebene
Dateisysteme und Drucker, kann somit jeder Anwender oder Hacker nutzen.

Die Anmeldung an einer Domain ist hingegen sicherer. Hier wird ein Login nur
akzeptiert, wenn Sie eine giiltige Benutzerkennung und das entsprechende Pass-
wort eingeben. Sollten Sie das Login abbrechen, kann kein Zugriff aufs Netz
(und damit auch nicht auf 6ffentliche Freigaben des Domainservers) erfolgen.
Die Anmeldung an einer Domain ist somit vergleichbar mit dem Login in ein
Unix-System. Zudem lésst sich auf Grund des Benutzerkonzepts der Zugriff auf
die Freigaben im Netz wesentlich zielgerichteter steuern.

Die Rechte auf Netzressourcen werden auf Benutzer- und Gruppenebene erteilt.
Mit anderen Worten: Es erfolgt nur eine Authentifizierung - ndmlich beim Log-
in. Der Benutzer meldet sich auf dem Server an, womit alle Rechte im Netzwerk
oder in der Domain festgelegt sind.

104 www.tecChannel.de



Linux als Windows-Server

Das ist effizienter als die einzelnen Freigaben mit Passwortern abzusichern, fiir
die immer wieder eine neue Authentifizierung iiber das Netz stattfinden muss.
Bei Zugriffen auf die Ressourcen kostet das unndtig Zeit und verursacht zusitz-
lich Netzwerkverkehr. Aulerdem ist die Verwaltung der verteilten Shares und
Rechte nicht nur uniibersichtlich, sondern auch fehleranfallig. Wenn sich in der
Firma Strukturen dndern oder Mitarbeiter ausscheiden, bestehen im schlimmsten
Fall noch alte Freigaben, die ein erhebliches Sicherheitsloch darstellen.

3.1.5 Grundlegende Konfiguration

Voraussetzung fiir den Einsatz von Samba ist, dass im Windows-Netzwerk
TCP/IP statt NetBEUI als Transportprotokoll fiir SMB verwendet wird. Die 32-
Bit-Varianten von Windows machen hier keine Probleme. Sie liefern von Haus
aus TCP/IP-Stacks mit. Lediglich Windows for Workgroups muss durch zusitz-
liche Software auf die Spriinge geholfen werden, die Microsoft auf seinem FTP-
Server (ftp://ftp.microsoft.com/bussys/Clients/) kostenlos bereitstellt.

Des Weiteren sollten Sie sicherstellen, dass der Samba-Server der Primary Do-
main Controller (PDC) fiir die betreffende Domain ist. Die Domain, die Sie dem
Samba-Server zuweisen, diirfen Sie an kein anderes Serversystem vergeben.

Unix-iiblich erfolgt die Konfiguration von Samba iiber Konfigurationsdateien.
Da nicht jeder Administrator sich mit diesen Konfigurationshiirden kryptischer
ASCII-Dateien auseinander setzen will, existieren eine ganze Reihe von grafi-
schen Frontends zum Einrichten eines Samba-Servers. Die Grundlagen, die
dieser Abschnitt erldutert, konnen Sie ohne Schwierigkeiten auf die grafischen
Oberfldchen iibertragen.

Schimpfen Sie dennoch nicht iiber die Textfiles, denn damit haben Sie ein mach-
tiges Feature zur Verfiigung, das die grafischen Oberflachen und Windows nicht
bieten: Suchen&Ersetzen. Globale Anderungen lassen sich damit in Sekunden-
schnelle ausfiihren, etwa Pfadidnderungen fiir alle Shares, weil sich die Ver-
zeichnisstruktur gedndert hat.

3.1.6 smb.conf: Zentrale Konfigurationsdatei

Fiir die Konfiguration eines Samba-Servers ist die Datei /etc/smb.conf die zent-
rale Anlaufstelle. Hier findet sich die Basiskonfiguration, wie beispielsweise
Einstellungen zu Sicherheit, Domain oder Zugriff, sowie Abschnitte fiir die
einzelnen Freigaben.

Die Datei ist dhnlich aufgebaut wie eine .ini-Datei unter Windows. Einzelne
Sektionen beginnen mit in eckigen Klammern gefassten Uberschriften. Im An-
schluss folgen die Einstellungen paarweise in der Form Eigenschaft = Wert.

Im Abschnitt /global] finden Sie die grundlegende Konfiguration von Samba.
Die restlichen Sektionen legen die einzelnen Freigaben fest. Hierbei wird der
Name des Shares als Abschnittstitel in eckige Klammern gefasst. Die einzelnen
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Eigenschaften, wie Dateipfad oder Zugriffsrechte, legen Sie im Folgenden durch
Eigenschaften-Wertepaare an.

=) {Netscape: Samba Web Administration Tool

Datei  Bearbeiten Ansicht  Gehe zu  Communicator

|'| w " Lesezeichen A Prad: [http: //hugo. olinet:10000/sanba/swat. ogi/globals

| ‘ Webkdail t Radio t People t ‘Yellow Fages ‘ Download t Calendar L‘.’ Channels

N
S S !!/_f/_?/__) L2 /
® | @ :
GLOBALS SHARES ||PRINTERS STATUS VIEW PASSWORD
Global Variables
Comndt Changasl Reset Va]uesl Advanced Viewl

Base Options

Help  workgroup II‘IRBEITSERU‘PFE Set Def au.ltl

Help  netbios name l Set Defau.ltl

Help Server sting Iﬁsamha Server Set Defau.ltl

Help  interfaces I Set Def au.ltl

SWAT: Das grafische Setup-Tool vereinfacht die Samba-Konfiguration und ermag-
licht den Remote-Zugriff per Webbrowser.

Reserviert sind die Abschnitte [printers] und [homes]. printers definiert die
Eigenschaften fiir die Freigabe aller Drucker aus /efc/printcap. Der Abschnitt
homes legt fest, wie die Home-Verzeichnisse der Benutzer freigegeben werden
sollen.

Nach jeder Anderung in der Datei /etc/smb.conf muss Samba neu gestartet wer-
den. Damit ermdglicht man dem Server, die Konfigurationsdatei erneut einzule-
sen. Unter SuSE-Linux geben Sie dazu in der Kommandozeile folgenden Befehl
ein:

rcsmb restart
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3.1.7 Die erste Domain

Wenn Sie die Samba-Pakete Threr Distribution installieren, finden Sie eine durch
Kommentare (eingeleitet durch ; oder #) gut dokumentierte /etc/smb.conf vor. So
manche Einstellung l4sst sich schon auf Grund dieser Kommentare durchfiihren.

Um einen Samba-Server, der als Alternative zum Windows-Server fungiert, zu
konfigurieren, sind ein paar Einstellungen unter /global] erforderlich. Zunéchst
ist die Eigenschaft Workgroup mit dem Namen der Domain zu belegen. Ange-
nommen Thre Domain soll den Namen ,,Vertrieb* erhalten, so dndern Sie die
entsprechende Zeile wie folgt ab:

workgroup = Vertrieb

Im néchsten Schritt setzen Sie domain logins auf yes. Wenn dieser Parameter
mit dem Wert true belegt ist, beantwortet Samba auch Windows-9x-Domain-
Logons der Workgroup, zu welcher der Server gehort. Zusitzlich muss der
Zugriff auf User-Ebene aktiviert werden.

Dies bewirkt, dass sich der Client nur mit einer giiltigen Benutzername/
Passwort-Kombination beim Server anmelden kann. Hierzu setzen Sie security
auf user. Der Security Level ist einer der wichtigsten Einstellungen innerhalb
der /etc/smb.conf-Datei. Diese Option kann nur global festgelegt werden, da
jeder Server lediglich eine Art der Sicherheit kennt.

domain logons = yes
security = user

Wie bereits erwéhnt, unterstiitzt Samba nicht nur Domain-Logins, sondern kann
auch in alter Windows-Peer-to-Peer-Manier fiir die Freigaben auf Share-Basis
konfiguriert werden. Hierzu wire security auf share zu setzen.

3.1.8 Verschliisselte Passworter

Seit Windows NT 4.0 Service-Pack 3 wird nur noch ein Login mit verschliissel-
tem Passwort unterstiitzt. Anders gesagt: Das Passwort wird nicht mehr im
Klartext iiber das Netz gesendet. Windows 9x-Clients (ab Version 95b) sind auf

dieses Verfahren vorkonfiguriert. Auch Samba unterstiitzt dieses Verfahren, so
dass Sie es lediglich aktivieren miissen (und sollten!):

encrypt passwords = yes
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Fir Domain-Logins benétigen Sie einen speziellen Share namens netlogon.
Tragen Sie zu diesem Zweck in /etc/smb.conf folgende Zeilen ein, beziehungs-
weise modifizieren die bereits existierenden Zeilen entsprechend:

[netlogonl]

comment = Domain Logon
path = /home/netlogon
public = no

writable = no
browseable = no

Durch diese Eintrage wird ein schreibgeschiitzter, nicht 6ffentlicher und nicht in
der Browser-Liste von Windows erscheinender File-Share angelegt. Stellen Sie
sicher, dass das Verzeichnis /home/netlogon existiert. Legen Sie es gegebenen-
falls durch den Befehl mkdir /home/netlogon auf der Shell an.

3.1.9 Benutzerverwaltung

Die Benutzerkonzepte von Linux und Windows sind grundsétzlich verschieden.
Daher kann auf der Windows/SMB-Seite des Samba-Servers nicht direkt mit
Linux-Usern gearbeitet werden. Als Losung des Problems bildet Samba daher
die SMB-Benutzer auf Linux-User ab. Die Zugriffsrechte auf die freigegebenen
Ressourcen legen Sie mit Usern und Groups unter Linux fest. Das Login erfolgt
dagegen iiber SMB-Benutzer. Sie weisen lediglich den Linux-Usern einen SMB-
Benutzer zu. Dariiber hinaus sind die Passworter auf Grund der Windows-
Verschliisselung zu konvertieren. Bei beiden Aufgaben helfen lhnen die Pro-
gramme smbpasswd und smbadduser.

Zundchst unterscheiden sich unter Linux und Windows festgelegte Benutzer. So
ist der Name des Super-Users unter Linux ,,root“ und unter Windows in der
Regel ,,Administrator”. Damit Sie nun nicht fiir jeden SMB-Benutzer jeweils
einen Linux-Account einrichten miissen, konnen Sie einen oder mehrere SMB-
Benutzer auf einen Linux-User abbilden. Die dafiir zustidndige Datei legen Sie
im Abschnitt /global] mit

username map = /etc/smbusers

fest. In diesem Beispiel wird /etc/smbusers als Datei fiir das Mapping von Linux
auf SMB-User verwendet.

108 www.tecChannel.de



Linux als Windows-Server

3.1.10 Windows-Nutzer und Linux-Nutzer

Um nun beispielsweise den NT-Administrator auf root abzubilden, geben Sie in
dieser Datei die Zeile

root = Administrator

an. Wollen Sie mehrere SMB-Nutzer auf einen einzigen Linux-User festschrei-
ben, geben Sie einfach hinter dem Gleichheitszeichen eine durch Leerzeichen
getrennte Auflistung der gewiinschten SMB-Benutzer an. Sollte ein Benutzer-
name selbst Leerzeichen enthalten, ist dieser in Anfiihrungszeichen zu fassen.
Den SMB-Nutzern weisen Sie iiber das Programm smbpasswd Passworter zu.
Zum Beispiel legt der Befehl

smbpasswd oliver

das Passwort fiir das Windows-Netzwerk fiir den Benutzer ,,Oliver* fest. Das hat
keine Auswirkung auf das Kennwort eines moglicherweise vorhandenen Linux-
Users gleichen Namens.

Um einen SMB-Nutzer festzulegen und in einem Schritt gleich das Passwort fiir
diesen zu vergeben, konnen Sie das Programm smbadduser verwenden. Hier
geben Sie als Parameter den Linux-User und den SMB-Benutzer zusammenge-
fasst durch einen Doppelpunkt an, zum Beispiel:

smbadduser root:Administrator

Wenn Sie mit NT-Clients auf den Samba-Server zugreifen wollen, ist zusitzlich
fiir jeden dieser Clients ein Maschinenkonto anzulegen. Wollen Sie etwa den
NT-Rechner ,,Theodor an der Samba-Domain anmelden, legen Sie mit

smbpasswd -a -m Theodor

ein Maschinenkonto fiir diesen Rechner an.

3.1.11 File-Shares

Wollen Sie ein Verzeichnis auf dem Server freigeben, so legen Sie hierfiir eine
separate Sektion an. Angenommen, Sie wollen das Verzeichnis /mnt/projekte
unter dem Namen ,,Projekte” freigeben, so konnen Sie dies durch die Sektion
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[Projekte]

comment = Projekte

path = /mnt/projekte

writable = yes

browseable = yes

public = no

valid users = oliver fritzchen
create mask = 0754

bewerkstelligen. path gibt den Pfad des Verzeichnisses an. comment definiert die
Beschreibung, die in der Browser-Liste auf dem Client angezeigt wird. brow-
seable = yes legt fest, dass der Share auch tatsichlich in der Browser-Liste
erscheint. Wiirden Sie diese Eigenschaft auf no setzen, hitten Sie einen ver-
steckten Share im Netzwerk geschaffen. Dann muss der Benutzer den Namen
explizit wissen und angeben, um die Freigabe zu nutzen. writable = yes gibt an,
dass auf die Freigabe auch schreibend zugegriffen werden kann. Mit public = no
wird festgelegt, dass der Share nicht 6ffentlich ist und Gastbenutzern nicht zur
Verfiigung steht.
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Netzbrowser: Freigaben erscheinen so, als waren sie auf einem NT-Server.

Durch Eigenschaften wie valid users, invalid users, write list oder read list
lassen sich die Benutzerrechte bereits auf SMB-Ebene einschrianken. Hiermit
kann bestimmten SMB-Usern zum Beispiel nur Lesezugriff gestattet werden,
obwohl der korrespondierende Linux-User auch Schreibzugriff hitte. Nahere
Informationen finden Sie in der Manpage smb.conf(5) (http://de.samba.org/
samba/docs/man/smb.conf.5.html).

create mask legt fest, mit welchen Attributen Dateien im Linux/Unix-Datei-
system angelegt werden sollen. Das ist notwendig, weil der Windows-Client die
Unix-Zugriffsrechte nicht unterstiitzt.
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3.1.12 Unix-Dateirechte

Unix speichert fiir jede Datei den Namen des Besitzers und der Gruppe, sowie
Dateityp und die Zugriffsrechte auf die Datei. Diese Informationen legt Unix
beim Erzeugen der Datei an. Dabei setzt es den Dateibesitzer auf den aktuell
eingeloggten Benutzer. Die Gruppe ergibt sich aus der Gruppenzugehorigkeit
des Benutzers.

Samba hat es da etwas schwerer: Der Unix-Benutzer und die Gruppe sind dem
Samba-Server iiber die Zuordnung von Samba-Usern auf Linux-User zwar
bekannt. Er kann jedoch die Zugriffsrechte nicht aus den Benutzerdaten ermit-
teln. Daher legen Sie die Default-Rechte fest, welche die Datei beim Erzeugen
erhalten soll. Dazu geben Sie die Rechte als oktalen Zahlenwert an. Die erste
Ziffer gibt den Dateityp an und sollte immer 0 sein. Die nichsten drei Ziffern
legen jeweils die Zugriffsrechte fiir den Eigentiimer, die Gruppe und sonstige
Benutzer fest. Sie ergeben sich aus der Summe der einzelnen Rechte:

Unix-Zugriffsrechte

Recht Zahlenwert
Read 4

Write 2

Execute 1

Die Ziffernfolge 0754 besagt also, dass der Besitzer die Datei lesen, schreiben
und ausfithren darf. Die Gruppe darf lesen und ausfithren. Andere Benutzer
hingegen diirfen lediglich lesen. Einen Uberblick iiber alle vergebenen Shares
und die Rechte darauf liefert der Samba Share Manager von Webmin (siche
auch nichster Abschnitt).

3.1.13 Grafische Oberflachen

Die Administration von Samba via Konfigurationsdateien ist vom Prinzip her
nicht sonderlich kompliziert. Einfacher und vor allem komfortabler geht es
jedoch mit grafischen Oberflichen. Fiir Samba existieren eine ganze Reihe von
grafischen Frontends. Bekannt sind SWAT (Samba Web Administration Tool),
Webmin (www.webmin.com), KSamba (www.kneschke.de/projekte/ksamba/)
und GnoSamba (http://freshmeat.net/projects/gnosamba/homepage/).

KSamba und GnoSamba sind Oberflichen fiir KDE (www.kde.org) bezie-
hungsweise GNOME (www.gnome.org). Beide Programme sind recht jung
und bieten noch nicht alle Konfigurationsmdglichkeiten. AuBerdem fehlen hier
Erfahrungswerte aus dem Administrationsalltag.
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Alles was Recht ist: Der Share-Manager vereinfacht die Rechtezuordnung auf
Shares.

SWAT und Webmin bieten beide einen kleinen ,,Mini-Webserver®, so dass die
Konfiguration von Samba in einem beliebigen Webbrowser erfolgen kann.
SWAT ist im Samba-Paket enthalten. Samba und SWAT greifen auf die gleiche
Codebasis zu, so dass SWAT immer perfekt an Samba angepasst ist. Der ekla-
tante Nachteil von SWAT ist jedoch, dass die Kommunikation zwischen SWAT
und dem Webbrowser unverschliisselt erfolgt. Sie sollten SWAT daher nur in
einer Umgebung einsetzen, wo Sicherheit keine groe Rolle spielt oder wo der
Netzwerk-Traffic nicht von Unbefugten abgehort werden kann, etwa in einer
voll geswitchten Umgebung.

Webmin ist ein komplettes Administrationstool, das unter anderem auch ein
Modul fiir Samba beinhaltet. Das Sicherheitsproblem von SWAT teilt Webmin
nicht, der simtliche Kommunikation iiber SSL verschliisseln kann.

Auf den Internet-Seiten des Samba-Projekts finden Sie eine Ubersicht (http://
de.samba.org/samba/GUI/) iiber zahlreiche verfiigbare grafische Administra-
tionstools.
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Via Browser: Webmin verwaltet nicht nur den Samba-Server, sondern eine ganze
Reihe von Linux-Komponenten per Webbrowser.

3.1.14 Samba-Client an Windows XP

Eine steigende Zahl von Windows XP-Rechnern sind mit dem Internet verbun-
den. Aus diesem Grund erfordert Windows XP als Standardeinstellung bei allen
Netzwerkverbindungen fiir die Benutzung des Gastkontos eine spezielle Autori-
sierung.

Dies soll verhindern, dass sich ein Hacker {iber das Internet als lokaler Admi-
nistrator anmelden kann. Allerdings hat diese Sicherheitseinstellung zur Folge,
dass die Anmeldung eines Linux-Rechners mit Samba an einem als Workgroup
konfigurierten Windows XP-Rechner nicht moglich ist.

Mit folgender Anderung im Policy Editor von Windows XP Professional kénnen
Sie dies umgehen: Gehen Sie auf Systemsteuerung - Verwaltung - Lokale Si-
cherheitsrichtlinien - Lokale Richtlinien - Sicherheitsoptionen. Andern Sie unter
dem Punkt Netzwerkzugriff: Modell fiir gemeinsame Nutzung und Sicherheits-
modell fiir lokale Konten von Nur Gast auf Klassisch.
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X .

ing und Signatur verwenden
ieren

bolischer Yerknipfungen) ver...
nistratorengruppe erstellt wer...
hts Oberprifen

icht protokolliert werden ...
oK I Abbrechen I (Tbemehmen I p=n nish protokaliert werden
g Wiedernerstelungskonsole: AUEomatische administrative Anmeldungen 2ulassen
Wledarherstellungsknnsﬂle: Kopieren von Disketten und Zugriff auf alle Laufwerke und alle Ordner zulassen
oo | J 3

Policy Editor: Durch eine Anderung in den lokalen Sicherheitsrichtlinien ist die
Anmeldung von einem Linux-Rechner aus mit Samba wieder mdéglich.

kale Berutzer authentifizieren sich als Gast

Unter Windows XP Home ist eine Anderung in der Registry notig: Offnen Sie
den Registrierungseditor und suchen Sie nach dem Schliissel HKLM\System)\
CurrentControlSet\Control\LSA. Wihlen Sie den Eintrag ForceGuest und dndern
Sie diesen auf ForceGuest=0. Ein Neustart des Rechners nach dieser Anderung
ist nicht erforderlich.

3.1.15 Fazit

Wer in kleinen bis mittleren Netzen einen reinen File- und Printserver aufsetzen
will, sollte bei der Entscheidung fiir das Betriebssystem Linux nicht gleich
auflen vor lassen. Samba bietet dieselben Funktionen wie ein NT-Server und ist
praktisch kostenlos. Eine aktuelle Linux-Distribution kostet gerade mal zwi-
schen 50 und 70 Euro, fiir beliebig viele Benutzer. Verzichten Sie bei der Instal-
lation auf Ressourcen-Fresser wie den X-Server, kommt Linux mit deutlich
weniger Hardware aus als Windows NT und 2000. Auch Einrichtung und Kon-
figuration eines Samba-Servers sind dank grafischer Benutzeroberfldche fiir
Linux-Einsteiger kein Hindernis mehr. Eine ausfiihrliche Dokumentation zu
Samba mit einer Erkldrung sdmtlicher Optionen finden Sie unter der Adresse
http://de.samba.org/samba/docs/Samba-HOWTO-Collection.html.
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Wie Sie Linux als Printserver mit automatischer Installation der Treiber auf dem
Client einrichten, lesen Sie in einem anderen tecCHANNEL-Beitrag (webcode:
a392). Mit etwas mehr Aufwand lésst sich Linux auch fiir zusitzliche Aufgaben
einsetzen, etwa als Intranet-Server oder als Internet-Router mit Proxy- und
Firewall-Funktionen. Das ermoglicht den Benutzern im Netz den Zugriff auf das
Internet und E-Mail-Dienste. Welche Installations- und Konfigurationsschritte
dazu erforderlich sind, lesen Sie in weiteren Beitrdgen in unserem Linux&Unix-
Channel (www.tecChannel.de/linux&unix.html).

tecCHANNEL Links zum Thema Webcode
Linux als Webserver 442
Linux als Printserver a392
Linux als Dial-up-Router a322
Linux fur den Desktop ak94
Linux flr den Server a487
Linux als Firewall a695
Proxy-Server unter Linux a798

webcode: a248
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3.2 Linux als Printserver

Nicht jeder Windows- oder Linux-Client muss iiber einen eigenen Drucker
verfiigen. Ein zentraler Netzwerkdrucker spart Kosten und erleichtert die Admi-
nistration. Seine Verwaltung kann bequem iiber Linux erfolgen.

Die Voraussetzung fiir einen funktionierenden Samba-Printserver, den auch
Windows-Clients nutzen konnen, ist die korrekte Installation des Samba-
Servers. Der Samba-Server ist in fast jeder Linux-Distribution von Haus aus
enthalten. Updates, Dokumentationen und FAQs finden Sie unter www.sam
ba.org

Um grundsitzlich alle Drucker auf dem Samba-Server unter Linux freizugeben,
geniigt in der Datei /etc/smb.conf eine Sektion der Form:

[printers]
comment = All Printers
path = /var/spool/samba
browseable = no
writeable no
printable yes

Die Freigabe wird als Drucker-Share (printable = yes) angegeben. path gibt hier
das Spool-Verzeichnis an. Falls es noch nicht existiert, legt Samba es beim
ersten Druckauftrag an.

3.2.1 Postscript oder RAW?

Das Problem, iiber das die meisten Samba-Neulinge stolpern, ist die Einrichtung
des Druckers auf der Client-Seite. Drucker kdnnen Sie ndmlich auf zwei Arten
bereitstellen: Entweder geben Sie den Drucker als PostScript-Gerdt oder als
Raw-Printer frei. Letzterer erwartet in der jeweiligen Sprache des Druckers
perfekt aufbereitete Druckauftrage, also eine native Druckersprache wie bei-
spielsweise ESC/P. Linux schleust in diesem Fall die Druckdaten einfach durch
den Druckerport, ohne eine weitere Aufbereitung durch Programme oder Filter
wie GhostScript.

Der auf der vorigen Seite angegebene universelle Printer-Share zieht alle Dru-
cker aus der Datei /etc/printcap heraus und gibt diese frei. Im folgenden Beispiel
einer printcap-Datei ist ein Drucker (Ip) fiir die Zusammenarbeit mit GhostScript
konfiguriert und somit wie ein PostScript-Drucker anzusprechen. Der andere
Drucker (raw) ist als Raw-Printer installiert:
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:sd=/var/spool/lpd/lp:\

cmx#0:\

:sh:\

:1lp=/dev/1p0:\

:if=/var/spool/lpd/lp/filter:
raw:\

:rw:sh:\

:1lp=/dev/1p0:\

:sd=/var/spool/lpd/raw:\

fx=flp:

3.2.2 Drucker am Client

Die Printers-Sektion in /etc/smb.conf gibt die beiden Drucker als /p und raw frei.
Wenn Sie nun auf dem Windows-Client einen neuen Drucker iiber den Share /p
einrichten, muss ein PostScript-Druckertreiber installiert werden. In der Praxis
hat sich der Treiber fiir den Apple LaserWriter als gute Wahl erwiesen, da Apple
schon sehr frith auf den PostScript-Standard setzte. Dabei ist es egal, welchen
Drucker Sie tatsdchlich angeschlossen haben.

Eigenszchaften von Apple Lazerwnter 2 %] Treiber-Selektion:
S chriftarten | Gerdteoptionen I PostS cript I Der Treiber fir den
&llgemein Details I Papier I Grafik Apple LaserWriter
- eignet sich beson-
Apple Laserwriter ders gut als Post-
Script-Treiber auf
Anschluss fur die Diuckausgabe: der Client-Seite.

LWSHLU GO _:I Anzchiuss hinzufiigen... I
Anzchluss [oschen... I

Treiber fiir die Druck auzgabe:

Apple Laserafriter LI Meuer Treiber... |

Druckeranschluss zuweizen... I Zuordnung autheben. .. |
Zeitlimit
Micht gewahlt: 15 Sekunden

Ubertragungswiederhalung: i 15 Sekunden

Spoal-Einstellungen... | Ansghlusseinstellungen...|

(] I Abbrechenl Ubemehmenl
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Wenn Sie einen Drucker iiber den Share raw erzeugen, installieren Sie auf IThrem
Windows-Client den Treiber fiir den Drucker, der an Threm Linux-Server ange-
schlossen ist. Handelt es sich dabei beispielsweise um einen HP DeskJet, instal-
lieren Sie den entsprechenden HP-DeskJet-Treiber auf dem Client.

3.2.3 Automatische Treiberinstallation

Die tibliche Methode, den Drucker vom Anwender iiber den Wizard von Win-
dows zu installieren, hat jedoch einige Schwichen. Der User muss mehrere
Schritte durcharbeiten, wie etwa die Auswahl des Druckertyps oder die teils
zahllosen Optionen. Als Systemadministrator kdnnen Sie dabei nicht sicher sein,
dass dieser manuelle Installationsvorgang auch fehlerfrei durchgefiihrt wird.

Windows NT/2000-Server bieten die Mdglichkeit, Druckertreiber automatisch
auf dem Client-System zu installieren. Dabei wird ein Drucker per Windows NT
oder Windows 2000 freigegeben. Danach klickt der Benutzer auf seinem Client
nur noch doppelt auf die Netzwerkfreigabe des betreffenden Druckers, und ein
Dialogfeld fragt ihn, ob der vom Server bereitgestellte Treiber verwendet wer-
den soll. Man bejaht die Frage, und schon ist der Drucker installiert.

Ein solches Vorgehen lésst sich auch unter Samba umsetzen. Dabei sind é&ltere
Samba-Versionen mit der Einschriankung behaftet, dass dieses Verfahren nur mit
Windows-9x-Clients funktioniert. Ab der Version 2.2.0 klappt die automatische
Treiberinstallation mit Samba auch auf Clients mit Windows NT/2000.

3.2.4 Referenzinstallation anlegen

Die automatische Treiberinstallation funktioniert nach einem einfachen Prinzip.
Normalerweise legen Sie wihrend der Installation die Windows-CD-ROM ein,
und das System kopiert sich die erforderlichen Treiber.

Bei der automatischen Installation werden die Treiberdateien nicht von der
Windows-CD, sondern vom Samba-Server auf den Client kopiert. Aulerdem ist
auf dem Server eindeutig festgelegt, welcher Treiber zum Einsatz kommen
soll. Die Angabe eines falschen Treibers ist dadurch ausgeschlossen. Damit
diese Treiberdateien auf dem Samba-System zur Verfiigung stehen, gilt es zu-
néchst, diese fiir Thren Drucker relevanten Dateien zu finden. Hierzu legen Sie
einfach eine Art Schablone an. Sie installieren den Treiber einmal auf einem
Client und machen dann einen Abzug davon.

Diese Installation kdnnen Sie an jedem beliebigen Windows-System vornehmen.
Am besten wihlen Sie jedoch einen PC aus, der spiter ohnehin mit dem Netz-
werkdrucker verbunden sein soll. Dadurch kénnen Sie sich die Arbeit beim
Einrichten des Samba-Systems mit einem kleinen Trick erleichtern.

Installieren Sie den Treiber fiir den an das Samba-System angeschlossenen
Drucker. Denken Sie daran, dass Sie bei als PostScript (Druckername nicht raw)
freigegebenen Druckern den Treiber Apple LaserWriter verwenden.
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Wenn Sie den Samba-Drucker auf einem seiner kiinftigen Clients installieren,
drucken Sie bitte eine Testseite aus und bewahren Sie diese auf. Hier finden Sie
die Treiberdateien inklusive Pfadangabe. Diese Dateien kopieren Sie spéter auf
den Samba-Server. Die Namen der Treiberdateien findet ein Script von Samba
zwar selbst heraus, aber deren Pfade meldet Samba nicht.

3.2.5 Druckerdefinition fiir Samba

Der néchste Schritt ist das Anlegen des so genannten Printer Definition File.
Diese Datei nimmt sdmtliche Angaben iiber den Drucker auf, so wie er jetzt in
der Referenzinstallation vorhanden ist, und stellt somit die Basisinformationen
zur automatischen Installation fiir das Samba-System bereit. Die erforderlichen
Informationen muss Samba sich aus den Windows-9x-Dateien MSPRINT.INF,
MSPRINT2.INF, MSPRINT3.INF und MSPRINT4.INF bezichungsweise
NTPRINT.INF unter Windows NT/2000 aus dem Windows-INF-Verzeichnis
herausziehen. Beachten Sie dabei, dass die Dateien MSPRINT3.INF und
MSPRINT4.INF bei dlteren Windows-95-Systemen nicht existieren.

Kopieren Sie die Dateien in das Home-Verzeichnis Ihres Linux-/Samba-
Systems. AnschlieBend suchen Sie mit grep in den *.INF-Dateien nach Threm
Druckertreiber. Dabei ist auf die exakte Schreibweise des Windows-Drucker-
treibers zu achten (im Beispiel unter Windows 9x der Apple LaserWriter):

grep ,Apple LaserWriter, MSPRINT*.INF

Nun erhalten Sie eine Auflistung, in welcher Datei der Eintrag fiir den Treiber
schlummert. Aus dieser Datei miissen Sie das Printer Definition File erzeugen.
Hierzu verwenden Sie make_printerdef. Ubergeben Sie diesem Programm als
Argumente die soeben ermittelte MSPRINT*.INF-Datei (beziehungsweise das
betreffende OEM*.INF-Pendant) und den Namen des Druckertreibers. Leiten
Sie diese Ausgabe in eine Datei, wie beispielsweise printers.def, um.

3.2.6 Unbekannte Drucker installieren

Bei Druckern, die Windows nicht direkt unterstiitzt, finden Sie die erforderli-
chen INF-Daten in einer der OEM*.INF-Dateien unter C:\WINDOWS\INF.
Dehnen Sie in diesem Fall den grep-Befehl einfach auf diese Dateien aus, wenn

Sie mit MSPRINT*.INF keine Erfolge erzielen. In unserem Beispiel mit dem
Apple LaserWriter wiirden Sie also das folgende Kommando eingeben:

make printerdef MSPRINT.INF "Apple LaserWriter" >
printers.def

Als Resultat erhalten Sie eine Auflistung mit Informationen zum Drucker:
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Found:APPLE230.SPD

End of section found

CopyFiles: @APPLE230.SPD,PSCRIPT
Datasection: PSCRIPT DATA
Datafile: APPLE230.SPD
Driverfile: PSCRIPT.DRV
Helpfile: PSCRIPT.HLP
LanguageMonitor:

Copy the following files to your printer$ share location:
APPLE230.SPD

PSCRIPT.DRV

PSCRIPT.HLP

PSCRIPT.INI

TESTPS.TXT

APPLE380.SPD

FONTS .MFM

ICONLIB.DLL

PSMON.DLL

Sofern Sie beim Anlegen der Referenzinstallation keine Testseite ausgedruckt
haben, notieren Sie sich bitte jetzt die unter dem Abschnitt Copy the following...
angegebenen Dateien. Das sind die Treiberdateien, die Sie auf lhr Samba-
System iibertragen miissen. Diese Dateien finden sich auf dem ,,Referenz-
Client“ zumeist im Verzeichnis C:\WINDOWS\SYSTEM.

3.2.7 Treiber bereitstellen

Nachdem Sie die Druckerdefinition abgeschlossen haben, gilt es, die Treiberda-
teien und das Printer Definition File auf dem Samba-Server zur Verfligung zu
stellen. Hierzu legen Sie zunichst ein neues Verzeichnis an, in das Sie die Da-
teien kopieren. Eine gute Wahl fiir das Verzeichnis wére /usr/share/samba/print:

mkdir -p /usr/share/samba/print

Dieses Verzeichnis geben Sie als Share PRINTERS$ frei. Der entsprechende
Eintrag in /etc/smb.conf wire:

[PRINTERS]
path = /usr/share/samba/print
read only = yes
browseable = no
guest ok = yes
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@ (Netscape: Create File Share

Datei Bearheiten Ansicht Gehe zu  Communicator

a i 2 i) =1 8 e E

Zuru:k Vnr‘war‘ts Meu Laden Heim Suche Metscape Drucken  Sicherheit Einkaufen Stopp

I | “,,ét Lesezeichen .&. Prad biht.t]:ne. J/zuse: 10000/ sambasedit fshare. ool

:| ¢ Viebiail o Radio ¢ People 4 Yellow Pages ¢ Download ¢ Calendar 2§ Channels

Vichmin Index Create File Share

Share Information

Share name | rRINTERY 4 Home Directories Share

Directory to share E fusr/share/samba/print] J

Available? € Yes € No Browseable? € Yes € No

Share Comment i

Create

« Zuriick zu share list

Druckereinrichtung: Legen Sie einen Share PRINTER$ fiir die Treiberdateien an
(hier mit Webmin].

In dieses Verzeichnis kopieren Sie die von make_printerdef ausgegebenen
bezichungsweise auf dem Testausdruck aufgelisteten Dateien. Die Datei
msprint.cat der Testseite bendtigen Sie nicht. Anschlieend befordern Sie auch
die von make_printerdef angelegte Datei printers.def in das Verzeichnis des
Shares PRINTERS.

Wollen Sie weitere Drucker mit automatischer Treiberinstallation verfiigbar
machen, {iberschreiben Sie keinesfalls die Datei printers.def auf dem Samba-
Server. Fiigen Sie stattdessen einfach die Definitionen des neuen Druckers an.
3.2.8 Drucker freigeben

Nachdem die Treiberdateien auf dem Samba-Server untergebracht sind, geben

Sie den neuen Drucker frei. Dies geschieht wieder in der Datei /etc/smb.conf.
Hier geben Sie im Abschnitt /global] die Lage des Printer Definition File an:

printer driver file = /usr/share/samba/print/printers.def
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Falls Sie den Drucker nicht schon in einem separaten Share, sondern nur {iber
[Printers] freigegeben haben, legen Sie fiir diesen einen Share an:

[PostScript]

path = /var/spool/samba

printable = yes

print command = lpr -r -Pljet4 $%$s
printer driver = Apple LaserWriter
printer driver location = \\%L\PRINTERS

Wenn Sie Thren Drucker-Share (hier PostScript) nicht wie die betreffende Queue
in /etc/printcap benennen, konnen Sie durch die Zeile printer command festle-
gen, welches Kommando die eingehenden Druckauftrige starten soll. Im Bei-
spiel verwenden wir /pr, wobei die Option -Pljet4 die Queue namens Jjet4 be-
stimmt. %s ist in diesem Fall ein Platzhalter fiir die Datei.

o (Netscape: samba web s dministration Tool
1 Datei Bearbeiten Ansicht  Gehe zu  Communicator

o = a 4 o i = 8 @3 E
Zuriick. Yaorgarts  Neu Laden Heitn Suche MNetscape Drucken  Sichetheit Einkaufan Stopp
H " Lesezeichen J Prad: [https: /zuse 10000 /s anba/swat. ogi /printers
v| & Webhail 4 Radio ¢ People ¢ Vellow Pages ¢ Download 4 Calendar (5 Channels
LINIp  1USGs ueiy I ot Lorautc
Printing Options
Help printok Yes = | Set Default
Help  print command i"lpr -r -Plp %= Set Default
Help  printer driver !“Apple LaserWriter Set Default
Help  printer driver location iI\\%L\pRINTER$ Set Default
Browse Options
s & as == | B5) perermem—roseromere |
&) |

Parameteriibergabe: Durch die Optionen printer driver und printer driver location
legen Sie die automatische Treiberinstallation fest (hier in SWAT).

Unter printer driver geben Sie die Bezeichnung des Druckertreibers von Win-
dows an. Die Option printer driver location gibt als UNC-Pfad an, wo sich die
Treiberdateien befinden. Diese liegen im neu erzeugten Share PRINTERS des
Samba-Servers. Daher die Angabe \\%L\PRINTERS, wobei %L durch den Ser-
vernamen Thres Samba-Systems ersetzt wird.
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3.2.9 Abschluss und Test

Jetzt ist der groBe Augenblick gekommen: Die automatische Druckerinstallation
muss getestet werden. Dazu ist zundchst der Samba-Daemon neu zu starten.

e Client-Installation: Man braucht nur
noch einige Dialogfelder auszufillen,
um den Drucker automatisch auf dem
Client zu installieren.

Druckerinstalation

G eben Sie den Netzwerkpfad oder den Warts
" schiangennamen des Druckers ein Wemn lhnen der

| Name nichtbekannt it Kicken Sie auf "Durchsucher”,
um die verfigbaren Nefzwerkchucker anzuzeigen.

Netzwerkptad oder Warteschiangenname:

Apple Lasertiriter

' Ducken Sie Dokumente mit Anwendungen fir MS-DOS7

<Zuik | weier> Abbrechen

Nun konnen Sie sich auf einem Client-System, das den Drucker bislang noch
nicht verwendet, durch einen Klick auf das Desktop-Symbol Netzwerk bis zu
Ihrem Samba-Server durchklicken. Hier finden Sie den neuen Drucker-Share.
Klicken Sie auf diesen doppelt. Es 6ffnet sich ein aus drei Dialogfeldern beste-
hender Wizard, durch den das Einrichten des Druckers zum Kinderspiel wird.
Beim letzten Dialog geben Sie sicherheitshalber noch einmal an, dass eine Test-
seite gedruckt werden soll. Wenn Sie diesen Dialog verlassen haben, werden die
Treiberdateien automatisch von IThrem Samba-Server iibertragen, und die Test-
seite sollte aus Threm Drucker gleiten.

tecCHANNEL-Links zum Thema Webcode
Linux 2.4 fUr den Desktop a706
Linux als Firewall a695
Linux als Windows-Server a248
Linux als Dial-up-Router a322
Happy Birthday, Linux! a758
Java Virtual Machine unter Linux a776
Tux goes Biz ab54
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3.3 Linux als Dial-up-Router

Linux kann nicht nur Aufgaben als Datei- und Druckserver wahrnehmen. Auf
Grund der Wurzeln im Unix-Bereich ist es kein Hexenwerk, Linux als Dial-up-
Router inklusive Dial-on-Demand fiir das lokale Netzwerk zu konfigurieren.

Wenn es darum geht, mehrere Rechner ins Internet zu bringen, gibt es zwei
Losungen. Die eine, jedem Rechner ein Modem und eine Einwéhlverbindung zu
spendieren, kostet allein durch die Telefongebiihren eine ganze Menge Geld.
Komfortabler und billiger geht es, wenn sich nur einer der Rechner ins Internet
einwdhlt und die anderen iiber diesen Rechner auf das Web zugreifen. Dieser
zentrale Rechner wird im Allgemeinen als Gateway oder Router bezeichnet. Mit
dem richtigen Know-how kann man Linux so konfigurieren, dass es als Gateway
agiert. Zudem ldsst sich seine Rolle Schritt fiir Schritt so ausbauen, dass es
spéter als Proxy und sogar als Firewall dient. Damit sparen Sie nicht nur Geld,
Sie sichern auch gleichzeitig Ihr lokales Netz gegeniiber Eindringlingen ab.

Bevor wir uns jedoch in die Tiefe der Netzwerk- und Systemkonfiguration be-
geben, ein paar Begriffserlduterungen. Falls Sie in punkto Netzwerkgrundlagen
schon das nétige Grundwissen iiber Gateways und Dial-up-Router mitbringen,
konnen Sie sofort zur Konfiguration schreiten, indem Sie die folgenden Ab-
schnitte tiberspringen und gleich bei /P-Masquerade aktivieren einsteigen.

3.3.1 Dial-up-Router mit Dial-on-Demand

Als Internet-Gateway (= IP-Router) stellt das Linux-System ein Tor zwischen
Internet und LAN dar. Das Gateway ist - per Stand- oder Wéhlleitung - an das
Internet angebunden. Die Clients im lokalen Netzwerk selbst haben keinen
direkten Zugang zum Internet.

Die Clients werden nun so konfiguriert, dass Sie das Linux-System als Standard-
Gateway verwenden. Bei jeder Netzadresse, die aullerhalb des lokalen Netzes
(also im Internet) liegt, wird das Linux-System kontaktiert. Dieses System leitet
die Anfrage des Client ins Internet weiter.

Dieses Weiterleiten der Anfrage nennt man /P-Forwarding. Bei dem hier be-
schriebenen Verfahren wird dem Internet vorgegaukelt, dass die Anfrage vom
Gateway selbst kommt. Die lokale IP-Adresse des Client-Systems wird hinter
der Internet-IP-Adresse des Gateways versteckt. Fiir das Internet scheint es so,
als ob das Gateway der einzige Computer sei, der das Internet verwendet.

Der Ausbau des Internet-Gateways zum Dial-up-Router mit Dial-on-Demand
fligt dem System noch die Féhigkeit hinzu, bei Bedarf eine Verbindung iiber
Wihlleitung - zum Beispiel iiber Modem oder ISDN - herzustellen. Immer,
wenn Internet-Adressen von lokalen Hosts beim Gateway angefragt werden,
wihlt sich das System eigenstéindig ins Internet ein und stellt so die Verbindung
her. Erfolgen iiber einen gewissen Zeitraum keine Anfragen mehr, legt das
Linux-System wieder auf.
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3.3.2 IP-Masquerade

Der Linux-Kernel stellt ein Feature namens /P-Masquerade zur Verfiigung, mit
dem sich das System im Handumdrehen in einen IP-Router verwandeln ldsst.
Mit IP-Masquerade konnen Hosts im lokalen Netz quasi unsichtbar - verborgen
hinter dem Gateway - das Internet verwenden.

Das Funktionsprinzip von IP-Masquerade basiert darauf, den Netzwerkverkehr
zu ,,belauschen. Die ankommenden Datenpakete des lokalen Netzwerks werden
dahingehend tberpriift, ob der Adressat ein Host im Internet ist. Trifft dies zu,
wird der IP-Header des Datenpakets so manipuliert, dass als Sender nicht mehr
der Host aus dem lokalen Netzwerk in Erscheinung tritt, sondern das Gateway.
Statt der IP-Adresse des Hosts aus dem Intranet wird jetzt die Internet-IP-
Adresse des Gateways in den Header des Datenpakets eingesetzt. Daraufhin
wird das so abgeédnderte Datenpaket ins Internet entlassen. Die Folge: Rechner
im Internet sehen immer nur die Adresse des Gateways.

Bei Riickantworten aus dem Internet sieht das Gateway in seinen internen Tabel-
len nach, fiir welchen Host im lokalen Netz das ankommende Datenpaket be-
stimmt ist. Jetzt wird der IP-Header des Pakets bearbeitet und als Adressat das
Gateway eliminiert und stattdessen der lokale Host eingesetzt. AnschlieBend
geht das Paket auf die Reise ins Intranet und findet sein Ziel.

3.3.3 IP-Masquerade aktivieren
In den meisten Distributionen ist [P-Masquerade im Kernel bereits aktiviert.
Wenn das bei Thnen nicht der Fall ist, kompilieren Sie zundchst einen neuen

Kernel. Dazu wechseln Sie in das Verzeichnis /usr/src/linux und starten die
Kernel-Konfiguration entweder durch

make menuconfig

oder unter X11 im Shell-Fenster durch

make xconfig

Fiir IP-Masquerade bendtigen Sie einige Features des Kernels. Neben der grund-
legenden Netzwerkfunktionalitit fiir TCP/IP schalten Sie unter Networking
options die Option IP: firewalling ein. Danach aktivieren Sie durch die Einstel-
lung IP: masquerading das eigentliche IP-Masquerading.
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Linux Kernel v2.2.15-8 Configuration

Arrow keys navigate the menu. <Enter> selects submenus ———>.
Highlighted letters are hotkeys. Pressing <Y> includes, <N»> excludes.
<M> modularizes features. Press <{Esc><{Esc?> to exit. <?> for Help.
Legend: [#] built-in [ 1 excluded <M> module < > module capable

[#] P: transparent proxy support

[#] IP: masquerading

-—- Protocol-specific masquerading support will be built as modules.
[ 1 P: UDP masquerading loose checking

[#]1 P: ICHP masquerading

—— Protocol-specific masquerading support will be built as modules.
[#]1 P: masquerading special modules support

<M> P: ipautofu masq support (EXPERIMENTAL)

<M> P: ipportfuw masq support (EXPERIMENTAL)

<M> P: ip fumark masq—forwarding support (EXPERIMENTAL)

[#]1 P: masquerading virtual server support (EXPERIMENTAL)

(12) P masquerading Y5 table size (the Nth power of 2)

<M> PY¥S: round-robin scheduling

<M> PV¥S: weighted round-robin scheduling

<M> P¥S: least-connection scheduling

GoEIEE < Exit > < Help >

Die Grundlage: Im Kernel-Config missen Sie IP-Masquerade aktivieren und einen
neuen Kernel kompilieren.

Nun folgen einige teilweise optionale Zusatz-Features von IP-Masquerading.
Hier sollten Sie die beiden Punkte /P: ICMP masquerading und IP: masquera-
ding special modules support aktivieren.

3.3.4 Zusitzliche Optionen

AnschlieBend binden Sie die folgenden Optionen als Kernel-Module ein:
e [P: ipautofw masq support

e [P: ipportfw masq support

e [P: ip fwmark masq-forwarding support

Hinweis: Stellen Sie zudem sicher, dass der Netzwerktreiber fiir Dummy-Gerite
aktiviert ist. Sie finden diesen in der Kategorie Network device support als
Dummy net driver support.
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Linux Kernel +2.2.15-8 Configuration

Airrow keys navigate the menu. <Enter’> selects submenus -—->.
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes.
<{M> modularizes features. Press <Esc><{Esc> to exit. <?> for Help.
Legend: [#] built-in [ 1 excluded <M> module < > module capable

[#]1 N twork device support
RChet devices ——>

<M> Dummy net driver support

<M> onding driver support

<M> QL (serial line load balancing) support
<M> thertap network tap

<M> eneral Instruments Surfboard 1000
thernet (10 or 100Mbit} --—->

thernet (1000 Mbit) —>

HOPYEE < Exit > < Help >

Wichtig: Binden Sie auf jeden Fall den Dummy Net Driver ein.

Danach verlassen Sie die Kernel-Konfiguration und speichern die Anderungen.
Nun gilt es, das Kompilieren des Kernels und seiner Module vorzubereiten:

make dep && make clean

Legen Sie jetzt eine leere formatierte Diskette in Thr Floppy-Laufwerk ein und
geben Sie make bzdisk ein. Damit erhalten Sie eine Bootdiskette, falls irgend-
etwas schief gehen sollte.

AnschlieBend kompilieren Sie den Kernel und die Module:

make bzImage && make modules

Nach der Kaffeepause installieren Sie die Module:

make modules_install

Den neu gewonnenen Kernel kopieren Sie mit dem Befehl

cp -f arch/i386/boot/bzImage /boot/myKernel

ins Verzeichnis /boot.
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Zum Schluss passen Sie die Datei /etc/lilo.conf an, indem Sie die Zeilen
image=/boot/... in image=/boot/myKernel dndern. LILO konfigurieren Sie da-
nach durch die Eingabe von /ilo neu und booten den Rechner.

3.3.5 IP-Masquerade einrichten

Nachdem der Kernel mit IP-Masquerading nachgertistet ist, konnen Sie endlich
in medias res gehen. Die Konfiguration von [P-Masquerade erfolgt in mehreren
Schritten: a) Aktivieren von bestimmten IP-Masquerading-Funktionen durch
Laden der entsprechenden Kernel-Module. b) Aktivieren von IP-Masquerading
selbst durch Einschalten von IP-Forwarding.

e Aktivieren von bestimmten IP-Masquerading-Funktionen durch Laden der
entsprechenden Kernel-Module.

e Aktivieren von IP-Masquerading selbst durch Einschalten von IP-
Forwarding.

e Setzen der Regeln, um festzulegen, welche Hosts liber das Gateway ins In-
ternet dirfen.

Die Konfiguration von IP-Masquerading sollten Sie in die Init-Scripts eintragen.
Hier eignet sich ein Script, das als Letztes aufgerufen wird. In der Regel sollte
dies /etc/rc.d/rc.local sein. Bei einigen Distributionen liegt ein vergleichbares
Script jedoch an einer anderen Position. Unter SuSE Linux finden Sie dieses
Script beispielsweise unter /sbin/init.d/boot.local.

Fiigen Sie die folgenden Zeilen am Ende dieses Scripts ein. Auf diese Weise
wird das IP-Masquerading automatisch beim Booten des Systems aktiviert, und
der Linux-PC kann sofort nach dem Start seine Aufgabe als Gateway wahrneh-
men.

3.3.6 Module laden

Um die Module beim Systemstart laden zu lassen, tragen Sie folgende Zeilen in
das Start-Script ein:

/sbin/depmod -a

/sbin/modprobe ip masqg_ ftp
/sbin/modprobe ip masq raudio
/sbin/modprobe ip masqg_irc
/sbin/modprobe ip masqg_cuseeme
/sbin/modprobe ip masqg vdolive
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Die einzelnen Module, die hier durch modprobe geladen werden, stellen jeweils
ein bestimmtes Funktionsspektrum zur Verfiigung. Falls Sie die eine oder andere
Funktion nicht benétigen, konnen Sie das betreffende Modul auch streichen.

Moduliibersicht
Modul Funktion
. Ermadglicht, FTP liber das Internet-Gateway zu
ip_masq_ftp

nutzen.
ip_masq_raudio Schaltet Audio-Ubertragung via IP-Router ein.
. . Internet Relay Chat (IRC) wird damit Giber IP-
ip_masq_irc . -

Masquerading méglich.
io masq cuseeme Video-Konferenzen iiber CU-SeeMe kdnnen durch
P- a- dieses Modul genutzt werden.
ip_masq_vdolive Aktiviert Live-Video iber IP-Masquerading.

3.3.7 IP-Forwarding aktivieren

Um das IP-Masquerading einzuschalten, setzen Sie ein spezielles Signal im
/proc-Dateisystem. Verwenden Sie hierzu einfach die Befehlszeile

echo "1" > /proc/sys/net/ipv4/ip forward

hinter den Befehlen zum Laden der Module im Start-Script.

Unter SuSE Linux verwenden Sie statt dieses Befehls die Variable
IP_FORWARD in der Konfigurationsdatei /etc/rc.config. Suchen Sie in dieser
Datei den Eintrag IP_FORWARD=no und ersetzen Sie das ,,no“ durch ein
,yes ‘.

Auf diese Weise wird das IP-Forwarding moglich, und IP-Masquerading kann
seine Aufgabe erfiillen.

3.3.8 Regeln erstellen

Beim [P-Masquerading legen Sie iiber die Konfiguration der Firewall explizit
fest, wer das IP-Routing verwenden darf. Kénnte jeder Thr Gateway verwenden,
wiren Sie wahrscheinlich des Hackers bester Freund. Dieser konnte ndmlich aus
dem Internet iiber Ihr Gateway Verbindungen zu anderen Rechnern im Internet
aufbauen. Die Folgen wiren fatal, da nur IHR Gateway in Erscheinung tritt.
Damit wéren Sie der erste Verdachtige, wenn bei einem GroBkonzern plétzlich
die geheimen Projektdaten aus dem System verschwinden wiirden.
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Aus diesem Grund gilt es beim Einsatz von [P-Masquerading, die Firewall zu
konfigurieren. Zu diesem Zweck kommt das Firewall-Konfigurationstool ip-
chains zum Einsatz. Die entsprechenden Aufrufe von ipchains fligen Sie wieder
am Ende des lokalen Start-Scripts an.

3.3.9 Sicherung des Gateways

Uber ipchains konnen Sie entweder kompletten Subnetzen oder einzelnen Hosts
den Zugriff auf das Internet iiber das Gateway gewédhren. Zunichst sollten Sie
alle Zugriffe auf das Gateway iiber den Befehl

ipchains -P forward DENY

sperren. Damit ist gar kein Zugriff auf das Gateway mehr gestattet, und alle
Hacker sind aus Threm System ausgesperrt - Sie selbst jedoch auch.

Jetzt bauen Sie nach und nach die Zugriffsrechte neu auf. Wollen Sie beispiels-
weise allen Hosts des Subnetzes 192.168.0.0 mit der Netzmaske 255.255.255.0
den Zugriff auf das Gateway ermdglichen, so tragen Sie den Befehl

ipchains -A forward -s 192.168.0.0/24 -j MASQ

oder

ipchains -A forward -s 192.168.0.0/255.255.255.0 -j MASQ

ein. Wie Sie sehen, konnen Sie die Netzmaske entweder in Punktnotation oder
als Bitwert (hier 24) angeben.

Wollen Sie Netzwerke nicht komplett freigeben, sondern gezielt steuern, welche
Hosts das Internet verwenden diirfen, konnen Sie auch die IP-Adressen von
Hosts bei ipchains angeben. Sie fithren dann einfach die Host-IP-Adressen mit
der Bitmaske 32 an. Auf diese Weise haben nur die aufgelisteten Hosts iiber den
IP-Router Zugriff auf das Internet. Um beispielsweise den Hosts 192.168.0.13
und 192.168.0.20 den Zugriff zu gestatten, geben Sie die Befehle

ipchains -A forward -s 192.168.0.13/32 -j MASQ
ipchains -A forward -s 192.168.0.20/32 -3j MASQ

ein.

Weitere ausfiihrliche Informationen zu ipchains finden Sie in der zugehdrigen
Man-Page, die Sie liber man ipchains aufrufen.
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3.3.10 Windows-Clients einrichten

Damit die Clients iiber das Gateway ins Internet gelangen konnen, muss bei
diesen als Standard-Gateway die IP-Adresse des Linux-Rechners eingestellt
werden.

Auf Windows-9x-Systemen 6ffnen Sie die Netzwerkkonfiguration in der Sys-
temsteuerung. Wihlen Sie dann den Netzwerkadapter aus (in der Regel Ihre
Ethernet-Karte), iiber die Sie an das Gateway angebunden sind. Klicken Sie
anschlieBend auf FEigenschaften und tragen Sie im Reiter Gateway die IP-
Adresse des Linux-Rechners iiber die Schaltfliche Hinzufiigen ein.

A 7
e Eigenschaften von TCP/IP

Bindungen | Enweitert I MetBl0S I DM 5 -Konfiguration

Ranfiguration | Identiikation | ——
Gateway | “wiMS-Kanfiguration I IP-Adresse

[Die folgenden Metzwerkkar : : : :

= Der erste Gateway in der Liste der installierten Gatewayz

4 MeABEUI -» PCMCLA N entzpricht dem Standard-Gateway. Die Feihenfolge in der Liste
[~ TCPAP > DF-dapte entspricht der Reihenfolge, in der diese Computer verwendet
7 TCPAP > DF-Adapte. | WErden.

TTCPAP - Cla NE

= [ atei- und Druckerfreic

Mewer Gateway:

I . . . Hinzufiigen |
Hinzufiigen... |
. Installierte G ateways:

Primare Metzwerkanmeldun

132.168.0.15 Entfermen |
I Clignt fuir Microsoft-Metzwe —

Datei- und Druckerfreige

Beschreibung
Dias Microzoft TCPAP-Prc
Internet- und WaN-\erbir

0K I Abbrechen

Client-Konfiguration: Tragen Sie unter Windows den IP-Router als Standard-
Gateway ein.

Unter Windows NT 4.0 gehen Sie iiber die Eigenschaften der Netzwerkumge-
bung auf den Reiter Protokolle und wihlen TCP/IP aus. Klicken Sie auf Eigen-
schaften. Verfligt das System iiber mehrere Netzwerkadapter, wéhlen Sie in der
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Liste Netzwerkkarte den Adapter aus, liber den Sie mit dem Gateway verbunden
sind. Nun kdnnen Sie auch hier das Standard-Gateway angeben.

Bei Windows 2000 erreichen Sie die Netzwerkkonfiguration in der Systemsteue-
rung iiber das Symbol Netzwerk- und DFU-Verbindungen. Wihlen Sie LAN-
Verbindungen und danach Eigenschaften. Die Gateway-Konfiguration verbirgt
sich hinter den erweiterten Eigenschaften des Internetprotokoll (TCP/IP).

Zuletzt geben Sie bei den Windows-Rechnern iiber das Symbol Internet der
Systemsteuerung noch an, dass die Verbindung zum Internet iiber das LAN und
nicht per Modem oder ISDN erfolgt. Sie finden unter dem Reiter Verbindung die
Option Verbindung iiber ein lokales Netzwerk (LAN) herstellen.

3.3.11 Linux-Clients einrichten

Das Konfigurieren der Linux-Systeme ist kompliziert und einfach zugleich. Das
Komplizierte daran ist schlicht, dass es keinen einheitlichen Weg fiir alle Distri-
butionen gibt. Oder genauer gesagt: Der einheitliche Weg lduft {iber das Anlegen
von Routes iiber das Kommando route oder im Falle von routed iiber die Datei
/etc/route. Dies ldsst zwar das Herz eines jeden Unix-Gurus hoher schlagen, den
Admin hingegen schreckt es ab.

onf = [+

— =

Werwaltung Standards |
T Metzwerk
—H Grundeinstellungen Geben Sie die IP-MNummer lhres Gateways ein

—Allgemeines und ok diese Maschine IP Pakete routen darf
—DMS-Konfiguration
1 Routing und Gateways Standard Gateway|
—E?nstellen Standards _I &ktiviere Rauting
[—Einstellen Routen zu ande
[—Einstellen Routen zu ande
[—Einstellen Routen zu ande
— Kaonfigurieren routed Damc
[—Suchreihenfolge
— MIS- Kaonfiguration
—IP* Interface Setup
—FPPP oder SLIP Dialout
B Remote mail servers (fetchm
—PPP/SLIPPLIP
B Serverdienste
B Firewall
B Yerschiedenes
- Benutzer
£
£
[

i

{1}

Bestatigen | Abbrechen | Hilfe

M

t-Mormal
- Spezielle Accounts
H_Frmail Aliaca /

o =
Eeenden | Aktivieren | Hilfe |

Linux-Client: Einstellen eines Standard-Gateways per linuxconf.
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Konfigurationstools wie /inuxconf oder YaST machen das Einrichten der Linux-
Hosts sehr komfortabel. Der Nachteil ist, dass die Konfigurationstools nicht
einheitlich aufgebaut sind. Wir zeigen am Beispiel von linuxconf und YaST, wie
der generelle Ablauf vonstatten geht. Sollte Thre Distribution ein anderes Konfi-
gurationsprogramm bereitstellen, sehen Sie bitte in der Dokumentation nach,
wie Sie hier ein Standard-Gateway einstellen.

Unter linuxconf wéhlen Sie Verwaltung/Netzwerk/Grundeinstellungen/Routing
und Gateways/Einstellen Standards. Hier konnen Sie den IP-Router als Stan-
dard-Gateway eintragen.

Bei SuSEs YaST wihlen Sie Administration des Systems/Netzwerk konfigurie-
ren/Netzwerk-Grundkonfiguration. Wiahlen Sie dort den Netzwerkadapter, {iber
den Sie mit dem Gateway verbunden sind, und driicken Sie F6. Geben Sie an-
schliefend im entsprechenden Feld die IP-Adresse des Gateways an.

3.3.12 Wahlen nach Bedarf

Die Konfiguration eines Dial-up-Routers mit Dial-on-Demand ist - zumindest
was ISDN angeht - iiber grafische Tools wie KISDN keine Zauberei. Allerdings
empfiehlt es sich, IP-Router ganz ohne X11 aufzubauen, da mit der grafischen
Oberfliache nur eine unndtige Fehlerquelle hinzukommt. Wozu ein grafisches
System mitschleppen, das ansonsten ohnehin nicht verwendet wird?

Die Konfiguration des Systems kann auch textbasiert {iber Scripts erfolgen.
Vorteil: Das System verbraucht weniger Ressourcen, und etwaige Fehler im
grafischen System sind ausgeschlossen. Daher lautet das Motto hier: Back to the
roots. Tippakrobatik auf der Shell ist angesagt.

Hinweis: Im Folgenden wird davon ausgegangen, dass Ihr Provider die Zu-
gangsauthentifizierung per PAP ermdglicht. Sollte Thr Provider ein anderes
Verfahren, wie beispielsweise CHAP, verwenden, ist die Konfiguration entspre-
chend anzupassen.

3.3.13 Verbindung iiber Modem oder ISDN-TA

Um eine Verbindung iiber ein Modem oder einen ISDN-Terminaladapter aufzu-
bauen, benétigen Sie das Programm wvdial und den PPP-Daemon pppd. Instal-
lieren Sie hierzu die entsprechenden Pakete Ihrer Distribution.

wvdial nutzt pppd, um Verbindungen herzustellen. Dabei wahlt wvdial zunéchst
die Nummer des Providers und erstellt dann eine PPP-Connection iiber pppd.
Die Informationen bezieht wvdial dabei aus der Datei /etc/wvdial.conf.

In dieser Datei konnen Sie Sections anlegen, iiber die Sie beim Aufruf von
wvdial bestimmte Anwahlsequenzen erzeugen. So koénnen Sie in den Sections
die Verbindungsdaten fiir verschiedene Provider ablegen und durch die Auswahl
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der Sections beim Aufruf von wvdial gezielt einen bestimmten Provider anwih-
len. Fiir Dial-on-Demand ist dies jedoch nicht von Interesse, da die Anwahl
automatisch erfolgt.

Die Namen der Sections werden in eckige Klammern gefasst. Die bis zum
nichsten Section-Namen folgenden Zeilen werden als die Einstellungen der
betreffenden Section interpretiert. Eine Sonderrolle {ibernimmt die Section
[Dialer Defaults]. In dieser setzen Sie die Default-Werte fiir wvdial.

Hier ein Beispiel fiir /etc/wvdial.conf:

[Dialer Defaults]

Modem = /dev/ttyS1l

Baud = 115200

Initl ATZ

Init2 AT&F\N3

Phone = 0191011

Username = 12345678912888830838739#0001
Password = Passwort

Idle = 120

Der Eintrag Modem legt fest, an welcher Schnittstelle Thr Modem oder ISDN-
TA angeschlossen ist. Baud gibt die Ubertragungsgeschwindigkeit des Gerits
an. Mit Phone legen Sie die zu wihlende Telefonnummer fest. Username und
Password sind die Zugangsinformationen, die Sie von Threm Provider erhalten
haben.

Uber die Zeilen InitX (mit X zwischen 1 und 9) kénnen Sie Initialisierungs-
strings an das Modem beziehungsweise Thren ISDN-TA senden.

Wichtig ist hier auf jeden Fall fiir Dial-on-Demand die Einstellung Idle. Uber
diesen Wert legen Sie fest, nach wie vielen Sekunden ohne Dateniibertragung
die Verbindung getrennt werden soll.

3.3.14 PAP-Konfiguration

Obwohl Sie bereits in /etc/wvdial.conf die Zugangsinformationen festgelegt
haben, miissen Sie trotzdem unter /efc/pap-secrets diese Daten erneut eingeben,
damit die Verbindung zu Stande kommen kann. Legen Sie diese Datei mit fol-
genden Eintrégen an:

# User Server Password
"12345678912888830838739#0001" * "Passwort"

Beachten Sie, dass Sie hier lhre Benutzerdaten eingeben miissen. Auch die
Anfiihrungszeichen diirfen Sie nicht vergessen.

134 www.tecChannel.de



Linux als Dial-up-Router

Damit Sie tiber wvdial Dial-on-Demand-Funktionalitit erhalten, verwenden Sie
am besten das Script wvdial.dod. Dieses Script wurde von SuSE programmiert
und steht auf dem SuSE-Server (http://sdb.suse.de/sdb/de/html/hoe_wv_dod_
start.html) zur freien Verfiigung. Dieses Script funktioniert nicht nur mit SuSE
Linux, sondern auch mit anderen Distributionen.

Kopieren Sie das Script in die Datei /sbin/wvdial.dod. Setzen Sie danach die
Attribute dieser Datei durch das Kommando

chmod 744 /sbin/wvdial.dod

neu. Anschlieend konnen Sie das Dial-on-Demand durch

wvdial.dod start

aktivieren und durch

wvdial.dod hangup

die Verbindung trennen. Sie beenden Dial-on-Demand durch den Befehl

wvdial.dod stop

3.3.15 Verbindung iiber ISDN

Die Verbindung via ISDN lisst sich einfach iiber Tools wie KISDN einrichten.
Bei diesen Tools konnen Sie sogar per Knopfdruck Dial-on-Demand einschal-
ten. Der Einsatz eines solchen Tools hat auch hier den Nachteil, dass die grafi-
sche Oberfliche X11 mitgeschleppt wird. Daher hier die Variante, mit der ein
IP-Router ressourcensparend hochgezogen werden kann. Fiir den im Folgenden
beschriebenen Weg zum Aufbau eines ISDN-Dial-up-Routers benétigen Sie nur
die isdndk-utils (www.isdn4linux.de). Fiir den Fall, dass Sie mit einer ISA-PnP-
Karte arbeiten, installieren Sie zusétzlich die isapnptools.

Die Konfiguration eines ISDN-Systems von Hand ist umsténdlich. Deshalb be-
inhaltet dieser Abschnitt das Script isdn.dod, mit dem Sie wie bei einem Init-
Script den ISDN-Dienst mit isdn.dod start und isdn.dod stop starten und been-
den. So koénnen Sie beim Booten, bevor Sie IP-Masquerading aktivieren, das
Dial-on-Demand einschalten. Fiigen Sie in das Start-Script den Befehl

isdn.dod start

vor die Masquerading-Konfiguration ein.
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Das Script isdn.dod beginnt mit einem Block von Variablen, mit denen Sie die
Zugangsinformationen, bestehend aus der MSN, der Telefonnummer Thres Pro-
viders und dem Benutzernamen Ihres Online-Accounts festlegen. Des Weiteren
geben Sie hier Informationen iiber Thre ISDN-Karte an. Aullerdem findet sich
hier ein sehr wichtiger Wert in der Variablen TIMEOUT. Mit diesem Wert legen
Sie fest, nach wie vielen Sekunden die Verbindung getrennt werden soll, wenn
kein Datentransfer iiber die Schnittstelle stattfindet.

Den Wert fiir den Kartentyp fiir die Variable CARDTYPE entnehmen Sie der
Dokumentation der Kernel-Sources. Dort finden Sie im Verzeichnis /usr/src/
linux/Documentation/isdn/README.HiSax eine ibersichtliche Aufstellung da-
riiber, welche Werte welchen Karten entsprechen. Um diese Tabelle schnell zu
finden, suchen Sie im Text nach dem Ausdruck ,,Card types:*“. Dieser Tabelle
konnen Sie beispielsweise entnehmen, dass eine Fritz!Card PCI den Wert 27 hat.
Dariiber hinaus erfahren Sie in dieser Dokumentation, ob Sie den IRQ und die
Ein/Ausgabe-Adresse angeben miissen. Verlangt Thre Karte derartige Angaben,
geben Sie diese iiber die Variablen IRQ und IOBASE an.

Hinweis: ISA-PnP-Karten miissen Sie zunichst mit isapnp konfigurieren, bevor
Sie sie einsetzen konnen. Niheres finden Sie in der Man-Page isapnp, die mit
man isapnp angezeigt wird.

Die Benutzerkennung selbst bezieht ipppd beim Herstellen einer Verbindung aus
/Jetc/ppp/pap-secrets. Dort ist auch das Passwort abgelegt. Legen Sie deshalb
in dieser Datei eine Zeile mit Benutzerkennung und Passwort in folgender
Form an:

# User Server Password
"Benutzerkennung" * "Passwort"

Zusitzlich miissen Sie in die Datei /etc/ppp/ip-down (oder /etc/ppp/ip-down.
local) folgende Zeile am Ende hinzufiigen:

/sbin/route add default dev ippp0

3.3.16 Das Script isdn.dod

Kopieren Sie das Script in die Datei /sbin/isdn.dod. Setzen Sie danach die Attri-
bute dieser Datei durch das Kommando

chmod 744 /sbin/isdn.dod

neu.
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#!/bin/bash

MSN=ThreMSN

ISPPN=ISPTelefonnummer

USERNAME=IhrBenutzername

CARDTYPE=Kartentyp

IRQ=OptionalerIRQ

IOBASE=OptionaleIOAdresse

TIMEOUT=WannAuflegen

if ["$IRQ" != "m ] ; then
IRQ="irg=$IRQ"

fi

if ["SIOBASE"!= "" ] ; then
IOBASE="i0=$SIOBASE"
fi
case "$1" in
start)
modprobe hisax type=$SCARDTYPE id=hisaxl protocol=2 $IRQ
SIOBASE
hisaxctrl hisaxl 1 4
isdnctrl addif ipppO
isdnctrl eaz ipppO S$SMSN
isdnctrl addphone ipppO0 out S$ISPPN
isdnctrl secure ipppO on
isdnctrl 12 _prot ipppO hdlc
isdnctrl 13 prot ipppO trans
isdnctrl encap ippp0 syncppp
isdnctrl huptimeout ippp0 $TIMEOUT
isdnctrl dialmax ipppO 5
isdnctrl bind ipppO0
isdnctrl pppbind ipppO 0
ifconfig ippp0 1.1.1.1 pointopoint 1.1.1.1 up
isdnctrl verbose 3
isdnctrl dialmode ipppO0 auto
ipppd /dev/ippp0 noipdefault user $SUSERNAME defaultroute
route add default dev ippp0

stop)
isdnctrl hangup ipppO0
killall ipppd
ifconfig ippp0 down
modprobe -r hisax
restart)
$0 stop
$0 start
*),,
echo “Usage: isdn.dod {start|stop|restart}”
exit 1

esac

exit 0

webcode: a322 137



Linux im Servereinsatz

3.3.17 Fazit

Damit Sie mit den Webbrowsern Ihrer Clients nun auch wirklich im Internet
surfen kénnen, miissen Sie dem System die DNS-Server fiir Ihren Provider
mitteilen. Das erreichen Sie einfach, indem Sie in die Datei /efc/resolv.conf
Zeilen eingeleitet mit nameserver eintragen, hinter die Sie die IP-Adressen der
DNS-Server stellen. Beispielsweise wiirden diese Zeilen die DNS-Server auf
194.25.2.129 und 194.25.0.125 setzen:

nameserver 194.25.2.129
nameserver 194.25.0.125

Dial-on-Demand kann sich sehr schnell als Fass ohne Boden erweisen, wenn
standig unbeabsichtigt Verbindungen ins Internet aufgebaut werden. Auf Thren
Hosts sollten Sie daher in den Webbrowsern die Startseite entweder auf eine
leere Seite oder eine lokale Startseite (= auf Festplatte) setzen. Ist hier eine URL
eingetragen, wird immer beim Start des Browsers das Internet kontaktiert, und
Dial-on-Demand wird aktiv.

Ein weiterer Kostenfaktor kann der E-Mail-Client sein. Diesen sollten Sie so
konfigurieren, dass er nicht alle zehn Minuten nachsieht, ob neue E-Mails einge-
troffen sind. Dann miissen Sie jedoch von Hand nachsehen, ob Sie E-Mails
erhalten haben.

Alternativ bietet es sich an, iiber das Gespann sendmail/fetchmail einen E-Mail-
Server aufzubauen. Dieser E-Mail-Server lésst sich iiber cron per Timer steuern.
Sie konnen ihn beispielsweise so konfigurieren, dass er zu jeder vollen Stunde
die E-Mails aus dem Internet abholt und neu geschriebene versendet.
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3.4 Proxy-Server unter Linux

Viele Administratoren schalten zwischen Internet und Firmennetz einen Web-
Proxy. Dieser bietet nicht nur die Moglichkeit, den Zugang auf bestimmte Inter-
net-Angebote zu beschrinken, sondern verringert auch das Datenvolumen. Bei
Internet-Zugingen, die volumenabhingig abgerechnet werden, lassen sich so
Kosten sparen. Auflerdem erhoht sich die Zugriffsgeschwindigkeit auf bereits
zwischengespeicherte Daten.

Ein Proxy-Server hat im Netzwerk eine Vermittlungsfunktion. Er nimmt Anfra-
gen von den Anwendern entgegen, 14dt Daten aus dem Internet und leitet diese
an den User weiter. Dabei konnen sowohl HTTP- als auch FTP-Inhalte iiber
einen Proxy angefordert werden.

Der Server legt alle angeforderten Daten in einem Cache ab. Bevor der Proxy
Daten aus dem Internet holt, wird iiberpriift, ob diese bereits im Cache vorliegen
und noch aktuell sind. Ist dies der Fall, liefert der Server die Internet-Inhalte aus
dem lokalen Speicher. Bei Daten, die hdufig von verschiedenen Benutzern abge-
rufen werden, ergibt sich hieraus eine deutliche Reduzierung des Ubertragungs-
volumens. Zudem liefert der Cache die Inhalte schneller, als wenn man diese aus
dem Internet 14dt.

Wir beschreiben in diesem Artikel die Installation und Konfiguration des belieb-
ten Linux-Proxys Squid. Dazu dient folgendes Szenario: Der Proxy soll aus-
schlieBlich authentifizierten Benutzern den Zugriff auf das Internet gewéhren,
deren Rechner zusitzlich iiber die IP-Adresse auf dem Server freigegeben ist.
Das Abrufen von Internet-Inhalten soll nur zu bestimmten Zeiten moglich sein
und bekannte Direct-Brokering-Seiten werden gesperrt.

3.4.1 Proxy-Server: Zugriffskontrollen

Ein Proxy-Server lédsst sich so einstellen, dass nur bestimmte Anwender auf
diesen zugreifen kdnnen und bestimmte Internet-Inhalte gesperrt sind. Es gibt
drei Arten der Zugriffskontrolle:

e Anonymous Proxy: Anfragen werden von beliebigen Rechnern und Anwen-
dern entgegengenommen.

e Proxy-Server mit Authentifizierung: Erst nach erfolgreicher Authentifizie-
rung des Anwenders durch Benutzername und Passwort werden Anfragen
ausgefiihrt.

e Proxy-Server mit Zugriffsregeln (ACL / Access Control List): Diese legen
beispielsweise fest, zu welchen Zeiten bestimmte Daten aus dem Internet ge-
laden werden diirfen.

Abhéngig von den Proxy-Einstellungen werden bei Zugriffsverletzungen be-
stimmte Aktionen ausgefiihrt. Eine unerlaubte Anfrage kann so das Umleiten an
eine andere Adresse im internen Netzwerk zur Folge haben.
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Forbidden: Versucht ein
Anwender, eine gesperrte

403 Forbidden Seite aufzurufen, erscheint
- diese Meldung.

of those your browser is set p to report as prefered.

Access to this site is blocked

Additional information:
Client address = 192.168.02
I Client name =
Client user = odrees
Client group = locals
URL = http:/fwww.comdirect.de/
Target group =

IF you think thisis an error, send this page to webmaster@fakedomain de

You may need to use the browser's <Reload> button
or even <K Reload:

to get rid of this page after an access rule change

3.4.2 Squid: Installation

Die derzeit aktuelle Version 2.4 von Squid kann man unter www.squid-
cache.org herunterladen. Nach dem Download entpacken Sie zundchst den
Tarball und wechseln in das entsprechende Verzeichnis:

tar xzvf squid-2.4.STABLE4-src.tar.gz
cd squid-2.4.STABLEl-src

Nun miissen Sie Squid konfigurieren. Dazu geben Sie folgenden Befehl ein:

./configure --prefix=/usr/local/squid
--sysconfdir=/etc/squid

Mit dem Schalter --prefix legen Sie das Zielverzeichnis fest, mit --sysconfdir den
Speicherplatz fiir die Konfigurationsdatei. In unserem Beispiel diirfen Anwen
der ausschlieflich mit einem giiltigen Benutzernamen und Passwort auf den
Proxy-Server zugreifen. In den Unterverzeichnissen von auth_modules stehen
dafiir folgende Authentifizierungsmechanismen zur Verfiigung: LDAP, MSNT,
NCSA, PAM, SMB und getpwnam. Wir verwenden die NCSA-Webserver-
Authentifizierung. Dazu fiihren Sie im entsprechenden Verzeichnis (NCSA)
folgende Befehle aus:

make

su

make install
exit

Das kompilierte Authentifizierungsmodul finden Sie im Ordner bin. Allerdings
kann Squid mit eigenen Bordmitteln nicht alle Zugriffsbeschrinkungen aus
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unserem Beispiel abdecken. Daher installieren wir zusétzlich das Programm
SquidGuard.

3.4.3 SquidGuard: Berkeley DB Library

Fiir die Installation von SquidGuard ist die Version 2.x der Berkeley-DB-
Library erforderlich. Befindet sich diese nicht auf IThrem Rechner, konnen Sie
diese unter www.sleepycat.com herunterladen. Entpacken Sie nach dem Down-
load das Archiv und wechseln Sie in das Unterverzeichnis build_unix des Berke-
ley-DB-Verzeichnisses. Nun wird das Script configure wie folgt ausgefiihrt:

../dist/configure --prefix=/usr/local
--sysconfdir=/etc/BerkeleyDB

Ubersetzen und installieren Sie das Programm mit folgenden Befehlen:

cd ../dist/configure
make

su

make install

exit

Sémtliche erforderlichen Dateien finden Sie unter usr/local/BerkeleyDB, die
Konfigurationsdateien unter /etc/BerkeleyDB.

3.4.4 SquidGuard: Installation

Zur Installation von SquidGuard (www.squidguard.org) entpacken Sie den
Tarball, wechseln in das neue Verzeichnis und konfigurieren das Programm:

tar xzvf squidGuard-1.2.0.tar.gz

cd squidGuard-1.1.4

./configure --prefix=/usr/local/squidGuard
--with-sg-config=/etc/squidGuard.conf
--with-sg-logdir=/var/squidGuard/log

SquidGuard wird in das Verzeichnis /usr/local/squidGuard installiert, die Kon-
figurationsdatei /etc/squidGuard.conf eingerichtet und als Log-Verzeichnis
Wvar/squidGuard/log festgelegt.

Nun kénnen Sie SquidGuard kompilieren und installieren:
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make

su

make install
exit

3.4.5 Konfiguration: Squid

Alle notwendigen Einstellungen wie beispielsweise den Proxy-Port (Default:
3128) oder die Zugriffsbeschrinkungen nehmen Sie in einer zentralen Konfigu-
rationsdatei vor: /etc/squid/squid.conf. In der Regel sind jedoch wenige Ande-
rungen notig, eine weiter gehende Anpassung ist mit Hilfe der Erklidrungen
einfach zu realisieren.

Fiir die spétere Authentifizierung der Anwender ist es wichtig, dass Sie das
dafiir zustindige Programm angeben und eine ACL vom Typ proxy_auth festle-
gen. Entsprechend den in der Konfiguration angegebenen Optionen miissen Sie
als User root einen Benutzer und entsprechende Verzeichnisse anlegen sowie die
Rechte vergeben:

useradd -g nogroup -d /var/squid -c¢ "Proxy-Squid"
-s /bin/bash squid

mkdir /var/squid/cache

mkdir /var/squid/logs

chown -R squid.root /var/squid

htpasswd -c /etc/squid/passwd Benutzername

Der letzte Befehl erstellt eine Passwortdatei. Dabei ist es wichtig, dass weitere
Benutzernamen mit dem gleichen Befehl ohne die Option -c¢ angelegt werden.
Nun kann der Cache initialisiert werden:

su squid
/usr/local/squid/bin/squid -z
exit

Die Zugriffsbeschrinkungen richten Sie mit dem Programm SquidGuard ein.

3.4.6 Konfiguration: SquidGuard

Legen Sie zundchst eine Konfigurationsdatei mit den Namen squidGuard.conf
im Verzeichnis /efc an. Vom tecCHANNEL-Server (www.tecchannel.de/down
load/798/squidguard_konfigurationsbeispiel.txt) konnen Sie sich eine Beispiel-
konfiguration herunterladen. Diese arbeitet mit einer Negativliste: ,,Alles was
nicht verboten ist, ist erlaubt.” Wenn Sie eine Positivliste verwenden wollen,
muss die Erlaubnis vor den Verboten stehen. Alle Konfigurationsdnderungen
aktivieren Sie mit dem Befehl:
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/usr/local/squid/bin/squid -k reconfigure

SquidGuard arbeitet anhand von Datenbanken oder Textdateien: Domain-Listen
zum Sperren ganzer Domains, URL-Listen zum Sperren spezieller URLs oder
reguldre Ausdriicke, mit deren Hilfe Sie bestimmte Muster in den URLs und
Domains verbieten. Diese Dateien und auch die Logfiles sollte man in einem
zentralen Verzeichnis speichern:

mkdir /var/squidGuard
mkdir /var/squidGuard/db
mkdir /var/squidGuard/log

Sie konnen verschiedene Datenquellen parallel verwenden, etwa um die Daten
thematisch zu gliedern:

mkdir /var/squidGuard/db/finance

Vor einem Vergleich wandelt SquidGuard alle Zeichen in Kleinbuchstaben um.
Daher muss darauf keine Riicksicht genommen werden. Legen Sie nun eine
Textdatei mit dem Namen finance.domains unter /var/squidGuard/db/finance
an. Der Dateiname ist frei wihlbar und muss nicht den hier verwendeten glei-
chen. In diese Datei fiigen Sie nun alle Domain-Namen ein, die fiir den Anwen-
der gesperrt werden sollen, fiir jede Domain eine separate Zeile, beispielsweise:

comdirect.de
dab.de

3.4.7 Zugriffskontrolle: Filtern von URLs

Sollen nur bestimmte URLs und keine kompletten Domains gesperrt werden,
legen Sie im Datenbankordner die Datei finance.urls an. Verwenden Sie fiir jede
URL eine eigene Zeile, wobei Sie das Protokoll (http, ftp, etc.) nicht mit an-
geben miissen. Wollen Sie zum Beispiel den Zugriff auf den Borsenticker
http://financial.domain.de:3456/applets/ticker.class sperren, wird daraus folgen-
der Eintrag:

financial.domain.de/applets/ticker.class

Es kann vorkommen, dass eine Webseite unter mehreren URLs erreichbar ist,
beispielsweise www.financial.domain.de und web.financial.domain.de. Hier ver-
einfacht SquidGuard dem Administrator die Arbeit, denn das Verbot der oben
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genannten URL schlieBt auch alle Subdomains ein. Ein Verbot aller Objekte
einschlielich der Unterverzeichnisse erreichen Sie durch folgende Zeile:

financial.domain.de/verbotenes Verzeichnis

3.4.8 Zugriffskontrolle: Filtern von Stichwértern

Mochten Sie alle Domains oder URLSs sperren, welche die Buchstabenkombina-
tion depot enthalten, legen Sie dazu die Datei finance.regex an. Verwenden Sie
fiir jedes zu sperrende Stichwort eine eigene Zeile. Allerdings sind auch Suchan-
fragen bei Suchmaschinen betroffen, da in der Regel die Anfrage in der URL
steht. Es besteht jedoch immer die Gefahr, dass auch erwiinschte URLs gesperrt
werden. Ferner reduziert sich die System-Performance, da jede URL gegen diese
Stichworter gepriift wird. Aus diesen Griinden sollten Sie reguldre Ausdriicke
nur sparsam verwenden.

Bei groflen Domain- und URL-Listen sollte der Zugriff auf die einzelnen Sétze
nicht {iber eine Textdatei erfolgen. Die Zugriffsgeschwindigkeit erhoht sich
durch die Verwendung von Berkeley-DB-Datenbanken erheblich. Als Vorlage
fiir die Datenbank benutzen Sie die angelegten Textdateien, die Sie mit dem
Befehl:

/usr/local/squidGuard/bin/squidGuard -C Dateiname

umwandeln. SquidGuard verwendet automatisch die Datenbankversion, wenn
eine solche neben einer Textdatei vorhanden ist. Sollte SquidGuard beim Erzeu-
gen der Datenbanken nicht zum Prompt zuriickkehren, driicken Sie die Tasten-
kombination [Strg]+[C], um das Programm abzubrechen. Dem Fehler kommen
Sie auf die Spur, indem Sie das Logfile einsehen, das nach der hier vorgestellten
Konfiguration unter ~var/squidGuard/log/squidGuard.log zu finden ist. In den
meisten Fillen handelt es sich um einfache Tippfehler in der Konfigurations-
datei.

3.4.9 Zugriffskontrolle: Administration

Zum Verwalten der Datensdtze wird ein so genanntes Diff-File verwendet.
Geben Sie darin die Datensétze in folgender Form an:

+domain.hinzuflgen.de
-domain.aus.Datenbank.entfernen.de

Die Diff-Datei muss im gleichen Verzeichnis wie die betreffende Datenbank
liegen und zwingend Name-der-Datenbank.diff heilen. Mit dem Befehl:
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/usr/local/squidGuard/bin/squidGuard -u

werden alle Datenbanken aktualisiert. Die Anderungen gelten sofort, so dass Sie
Squid nicht neu starten zu brauchen. Nach der Aktualisierung 16schen Sie das
Diff-File. Die Verzeichnisse und Dateien gehdren dem Benutzer squid, und die
Datenbankdateien sollten auch nur von diesem Benutzer und der entsprechenden
Gruppe lesbar sein. Dadurch wird vermieden, dass jeder Anwender die komplet-
te Liste der verbotenen Sites einsehen kann.

chown -R squid.root /var/squidGuard
chmod 640 /var/squidGuard/db/*/*

Zuletzt kopieren Sie das CGI-Script squidGuard.cgi aus dem Verzeichnis sam-
ple des Quellverzeichnisses in den CGI-Ordner des Webservers. Geben Sie der
Datei zudem ausfiihrbare Rechte. Ferner sind im Script wenige Einstellungen
anzupassen, wie die E-Mail-Adresse, an die sich Benutzer wenden konnen, falls
sie eine Sperrung fiir ungerechtfertigt halten. Sie haben die Moglichkeit, ein
eigenes Script zu schreiben, das IThren Anforderungen besser entspricht.

3.4.10 Proxy-Server ins System einbinden

Als User root starten Sie den Proxy-Server mit folgendem Befehl:

/usr/local/squid/bin/squid

Uber den syslog-Daemon in der Datei Aar/squid/logs/cache.log wird der Start
mitprotokolliert. Bei der Fehlersuche liefert die Datei hilfreiche Informationen.
Den Server beenden Sie mit

/usr/local/squid/bin/squid -k shutdown

Zur Aktivierung des Proxy-Servers beim Systemstart ist ein Init-Script hilfreich.
Ein Beispiel finden Sie auf unserem Server (www.tecchannel.de/download/
798/init_script_proxy.txt). Unter SuSE speichern Sie dieses unter dem Namen
/sbin/init.d/squid und setzen Links des Runlevel-Verzeichnissen auf diese Datei:

cd /sbin/init.d/rc2.d
In -s ../squid ./S20squid
ln -s ../squid ./Kl0squid
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3.4.11 Webalizer: Uberwachen des Proxys

Nachdem Sie den Proxy-Server installiert und fertig konfiguriert haben, stellt
sich die Frage nach der Uberwachung. Dazu gibt es verschiedene Ansitze, die
jeweils ihre Vor- und Nachteile haben. Die einfachste Art der Uberwachung ist,
sich die neuen Eintrdge des Squid-Logfiles auf einer Textkonsole ausgeben zu
lassen. Dazu verwenden Sie das Kommando:

tail -f /var/squid/logs/access.log

Sobald ein neuer Eintrag im Logfile erzeugt wird, erscheint er auch auf der
Konsole. Dadurch erhalten Sie einen aktuellen Uberblick iiber den Verkehr.
Entdecken Sie dabei Adressen, die gesperrt werden sollten, kénnen Sie diese
umgehend in die Datenbanken aufnehmen. Diese Form der Auswertung ist al-
lerdings beziiglich der Proxy-Nutzung nur begrenzt aussagekriftig. Abhilfe
schaffen der Cachemanager von Squid oder externe Tools wie Webalizer
(www.webalizer.com). Das Programm dient hauptsidchlich zum Auswerten von
Webserver-Logfiles. In der aktuellen Version kann es auch Logfiles von Squid
auswerten. Es erstellt unter anderem Ubersichten iiber die Anzahl der Anfragen
und iibertragenen Bytes sowie Tagesstatistiken.

Verwenden Sie das Programm configure mit den Schaltern --enable-dns und --
with-language=german, um fiir die Statistiken DNS-Namen statt [P-Adressen zu
erhalten. In der Datei /etc/webalizer.conf.sample sind alle Konfigurationsoptio-
nen beschrieben. Kopieren Sie die Datei nach /efc/webalizer.confund fiihren Sie
Thre Anderungen durch. Ein Beispiel steht auf dem tecCHANNEL-Server bereit
(www.tecchannel.de/download/798/webalizer_konfigurationsbeispiel.txt).

Kopieren Sie nun die Datei Avar/squid/logs/access.log nach Avar/squidlogs/
access_log und lassen Sie Squid mit /usr/local/squid/bin/squid -k rotate eine
neue Logdatei anlegen. Fiihren Sie schlielich das Kommando webalizer aus,
und die Auswertungen, die Sie mit einem Webbrowser ansehen konnen, stehen
Ihnen zur Verfiigung. Es ist empfehlenswert, einen Cron-Job zu erstellen, der die
obigen Schritte periodisch ausfiihrt. Dieser Schritt wird hier jedoch nicht weiter
beschrieben. Um Schwierigkeiten zu vermeiden, sollten Sie in der Konfiguration
von Squid die automatische Rotation mit logfile_rotate 0 ausschalten und die
Umbenennung der Logdateien selbst vornehmen.

3.4.12 Webalizer: Auswertung der Logfiles

Die Auswertung iiber Webalizer zdhlt alle Anfragen. Dabei werden auch die
Anfragen beriicksichtigt, die der Cache selbst ausgeliefert hat. Eine Ubersicht
iiber die aktuellen Daten von Squid liefert das CGI-Programm Cachemanager.
Kopieren Sie die Datei /usr/local/squid/bin/cachemgr.cgi in das CGI-Verzeich-
nis des Webservers und setzen Sie die Dateirechte entsprechend der Webserver-
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Konfiguration. Vergessen Sie dabei nicht das Execute-Recht. AnschlieBend
passen Sie die Datei /etc/squid/squid.conf an, damit der Cachemanager Zugriff
auf Squid erhilt:

http_access allow manager
cachemgr passwd password all

Via Webbrowser greifen Sie liber die URL http://proxy-server/cgi-bin/cache
mgr.cgi auf die Auswertungen zu, wobei der Benutzername cachemgr und das
Passwort im obigen Beispiel password lautet.

Usage Statistics for proxy fakedomain.de

Auslas tungsstatistik fir den Zeitraum: Latrte 12 Manate
Exstellt am §5-Apr-2001 14:32 CEST

Zusannenfassung der Anfragen an prowy.fakedomain.de 0 i
H
B
§ |
Nai Jun Jul Aug Sep Okt Now Dez Jan Feb Mar kb

[Bussmmentassung der Anliagen an prowy fakedomain de|
Zusammenfassung nach Manaten

Mont R e Seiten | Besuche |Reckner R
g 20l | 559 41 107 1 1] 2212 [ 2 851 | 1138
Summen et 3 214 861 1138

Generated by Wehalizer Version 201

Ubersichtlich: Webalizer prasentiert Ihnen die kompakten Proxy-Statistiken.

Sie kdnnen Informationen von der Auslastung des Festplatten-Cache bis hin zu
den Antwortzeiten des Cache ermitteln. Interessant ist vor allem der Punkt ,,Ge-
neral/Runtime Information“. Die Punkte ,,Request Hit Ratios“ und ,,Byte Hit
Ratios* geben Aufschluss dariiber, wie viele Anfragen beziehungsweise Bytes
aus dem Cache geliefert worden sind. Fiir diese Objekte wurde keine Verbin-
dung nach auBlen aufgebaut. Neben diesen Moglichkeiten finden Sie iiber die
Webseiten von Squid verschiedene andere Programme, die jeweils ihre Vor- und
Nachteile haben.
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3.4.13 Einsatz eines Proxy-Servers und Datenschutz

Mit der Anleitung in diesem Artikel haben Sie einen Proxy-Server komplett
konfiguriert, der weit reichende Beschrinkungsmdglichkeiten bietet. Dabei ist
das System einfach zu administrieren.

Neben der Verwendung Ihrer eigenen Datenbank koénnen Sie so genannte
Blacklists iiber die Homepage von SquidGuard herunterladen. Dabei handelt es
sich um vorgefertigte Datenbanken mit Domain-Namen zu Seiten mit zweifel-
haften Inhalten. Die Listen konnen Sie analog zu den hier erkldrten Schritten in
Ihr System integrieren. Allerdings sollte man beachten, dass die Blacklists von
einem Programm erzeugt werden und daher Domain-Namen enthalten kénnen,
die der Administrator nicht gesperrt haben mdchte. Ferner sind die Listen nicht
allumfassend, bieten aber eine hervorragende Basis.

Der Datenschutz ist in diesem Beitrag aufler Acht geblieben und wirft entspre-
chende Fragen auf. So werden die IP-Adresse jedes Clients und der Benutzer-
name fiir die Authentifizierung mitprotokolliert. Diese Informationen lassen sich
personenbezogen auswerten und verwenden. Vor allem der Benutzername in
Verbindung mit aufgerufenen Seiten in den Auswertungen ist im Sinne des
Datenschutzes bedenklich. Daher sollten Sie Ihre Anwender gegebenenfalls tiber
Nutzungsrichtlinien darauf hinweisen.

3.4.14 Listing: Squidguard-Konfiguration

# Datei /etc/squidGuard.conf
logdir /var/squidGuard/log
dbhome /var/squidGuard/db

dest financial
# Die nachstehenden Datenbanken werden unter diesem ACL-
# Namen zusammengefasst.

domainlist finance/finance.domains
urllist finance/finance.urls
expressionlist finance/finance.regexp
src locals { # hierhin alle erlaubten IP-Adressen

ip 192.168.1.100/32 # der Proxy aus einem anderen
Subnetz darf

ip 192.168.0.0/24 # das ganze Netzwerk
}

time working hours {
weekly mondays tuesdays wednesdays thursdays fridays
06:30-20:00

acl {
locals within working hours {
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Wahrend der BlUrozeiten dirfen die festgelegten lokalen
Computer alle Seiten im Internet aufrufen, die nicht
in den unter finacial angelegten Datenbanken stehen

pass !financial all
Alle abgewiesenen Anfragen werden an ein CGI-Skript
umgeleitet, das eine Fehlermeldung erzeugt.

redirect http://prefect.tellerrand.de/cgi-
bin/squidGuard.cgi?clientaddr=%a&clientname=%n&clientuser=%i
&clientgroup=%s&url=%u

HH  HHH

default {
Standardregel: "Alles was nicht erlaubt ist
wird verboten".
pass none
Alle abgewiesenen Anfragen werden an ein CGI-Skript
umgeleitet, das eine Fehlermeldung erzeugt.
redirect http://prefect.tellerrand.de/cgi-
bin/squidGuard.cgi?clientaddr=%a&clientname=%n&clientuser=%i
&clientgroup=%s&url=%u
| log anonymous default-deny.log

HH  HHF

3.4.15 Listing: init_script_proxy

#!/bin/sh

# Author: Oliver Drees

# Startscript fur squid
/etc/rc.config

case "$1" in
start)
echo -n "Starting WWW-proxy squid: "
startproc -1 /var/squid/squid.out
/usr/local/squid/bin/squid || return="\tfailed"
sleep 1
echo -e "\tdone"
stop)
echo -n "Shutting down WWW-proxy squid: "
/usr/local/squid/bin/squid -k shutdown 2>/dev/null
echo -e "\tdone"

status)
echo -n "Checking for WWW-proxy squid: "
checkproc /usr/local/squid/bin/squid && echo OK ||
echo No process
o
echo "Usage: $0 {start|stop|status}"
exit 1
esac
exit 0
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3.4.16 Listing: Webalizer Konfiguration

# Datei: webalizer.conf

LogFile /var/squid/logs/access_log
LogType squid

OutputDir /home/www/htdocs/usage
HistoryName webalizer.hist
Incremental yes

IncrementalName webalizer.current
ReportTitle Usage Statistics for
HostName proxy.fakedomain.de
HTMLExtension html

PageType htm*

PageType cgi

PageType phtml

PageType php3

PageType pl

DNSCache dns_cache.db

DNSChildren 2
CountryGraph no

# keine Benutzer-Angaben in der Auswertung zeigen

TopUsers 0

# TopUsers 20

AllSites yes

AllURLs yes

AllReferrers yes

AllAgents yes

AllSearchStr yes

AllUsers yes

HideURL * gif

HideURL * GIF

HideURL * . jpg

HideURL * . JPG

HideURL * . png

HideURL * . PNG

HideURL *.ra

HideUser *
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3.5 Linux als Webserver

Vor dem eigenen Internet- oder Intranet-Auftritt steht zunichst die Einrichtung
und Konfiguration des Servers mit Betriebssystem und des eigentlichen HTTP-
Servers. Mit dem Gespann aus Linux und Apache steht dabei eine preisgiinstige,
sichere und leistungsfédhige Plattform zur Verfiigung. Auch tecChannel.de ba-
siert aus gutem Grund auf dem Apache-Webserver unter Linux.

Wie die wichtigsten Bestandteile des Linux-Betriebssystems eingerichtet wer-
den, erldutern Thnen frilhere Beitrdge von tecChannel.de, die Sie im Online-
Archiv finden. In diesem Artikel lesen Sie, wie Sie Apache auf dem Linux-
Server installieren und konfigurieren, so dass dem eigenen Webauftritt eigent-
lich nichts mehr im Wege steht.

3.5.1 Das erste Riistzeug

Die meisten Linux-Distributoren konfigurieren Apache schon vor, so dass Sie in
aller Regel nicht dazu gezwungen sind, den Webserver von Scratch selbst einzu-
richten. Sie werden vielmehr Apache an Thre Bediirfnisse anpassen. Selbst wenn
Sie Apache direkt von der Homepage (www.apache.org) downloaden, finden Sie
eine grundlegende Konfiguration vor.

Die Konfiguration von Apache erfolgt fiir Unix typisch iiber Textdateien. Das
erste Problem, das sich dem angehenden Webadministrator stellt, ist die Frage
nach dem Verzeichnis, in dem die Konfigurationsdateien zu finden sind. Diese
konnen je nach Distribution an ganz unterschiedlichen Stellen liegen.

Lage der Konfigurationsdateien

Distribution Position der Dateien
Original Apache /usr/local/apache/conf
Red Hat /etc/httpd/conf

SuSE /etc/httpd

Falls Sie eine andere Distribution verwenden, deren Softwareverwaltung auf
RPM aufbaut, kénnen Sie {iber das betreffende RPM-Paket die Lage der Kon-
figurationsdateien herausfinden. Vorausgesetzt Apache findet sich bei Ihrem
Linux-System in einem Paket apache*.rpm, erfahren Sie das Konfigurationsver-
zeichnis durch folgenden Shell-Befehl:

rpm -gl apache | grep httpd.conf
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Die zentrale Datei zum Setup Thres Webservers ist Attpd.conf. Die meisten Ein-
stellungen fiithren Sie {iber Eintrdge in dieser Datei durch. Weiter gibt es ac-
cess.conf, Uber die Sie Zugriffsrechte und Dienste der einzelnen Verzeichnisse
festlegen. Mittels srm.conf bestimmen Sie den Namensbereich, den die Benutzer
Thres Webservers sehen.

3.5.2 Scripts fiir den Webserver

Den Start des Webservers {iiberlassen Sie am besten einem Init-Script. Unter
Linux-Systemen, die zu Red Hat kompatibel sind, tragen Sie mit Tools wie
linuxconf" schlicht den httpd-Dienst zum automatischen Start ein. Bei SuSE
Linux verwenden Sie entweder YaST oder Sie setzen in der Datei /etc/rc.config
den Eintrag START_HTTPD auf yes. In lThren Verzeichnissen mit den Init-
Scripts konnen Sie Apache auch direkt starten. Das betreffende Init-Script fin-
den Sie bei Red Hat unter /efc/rc.d/init.d/httpd. Bei SuSE liegt es unter
/sbin/init.d/httpd. Diesem Script konnen Sie die Argumente start, stop und relo-
ad iibergeben, um Apache zu starten, anzuhalten oder neu zu starten.

Immer wenn Sie die Konfiguration des Apache-Servers durch Bearbeiten der
betreffenden Dateien verdndern, starten Sie den Webserver erneut, damit die
Modifikationen wirksam werden.

Es wire jedoch nervenaufreibend beziehungsweise sogar absolut unpraktikabel,
wenn Sie hierzu den Computer jedes Mal neu booten miissten. Stattdessen ver-
wenden Sie einfach das betreffende Init-Script mit dem Argument reload. Fiir
Red Hat sieht das dann wie folgt aus:

/etc/rc.d/init.d/httpd reload

In einigen Féllen kann das Script auch apachectl heiflien. Die Bedienung bleibt
jedoch dieselbe.

3.5.3 Der erste Start

Nach dem Start von Apache kénnen Sie Thren Browser aufrufen und die Seiten
des lokalen Webservers ausprobieren. Geben Sie dazu als URL http.//localhost
ein und schauen Sie, was passiert. Sollte Ihre Distribution den Webserver bereits
in einen funktionstiichtigen Zustand versetzt haben, sehen Sie jetzt eine Seite mit
distributionsabhéngigen Informationen.
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It Worked!

If you can see this, it meens that the installaion of the Apache softwore on this Red Hat Linux system was successtul. You may now add content to
this directory and replace this page.

T# o are sesing this instead of the content you expected, please contact the administrator of the site mvolved. If yon send mail
abour this to the authors of the Apache sofrsware or Red Har Software, who almost certainly have nothing to do with this site, your
message will be ignored.

The Apache documentation has been inchided wwith this distiburion.
For documentation end information on Red Hat Linuz, please visit the web site of Red Hat Software. The monnal for Red Hat Linux is avedlable here,

You are free to nse the image below on an Apache-powered web server. Thanks for using Apache!

wered by
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You are free to use the image below on a Red Hat Linux-powered web server. Thenks for using Red Hat Linux!

.

i
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Test: Wenn Apache nach dem ersten Start diese Seite anzeigt, hat es funktioniert.

Die erste anstehende Anderung ist das Einstellen der eigenen Webseiten. Dazu
findet sich in der Datei httpd.conf oder srm.conf der Eintrag DocumentRoot. Das
hier angegebene Verzeichnis verwendet Apache als Wurzelverzeichnis - und
damit als Eintrittspunkt - fiir den HTTP-Server.

Sie konnen nun das hier angegebene Directory entleeren, also sdmtliche Ver-
zeichnisse und Dateien 16schen. Diesem Procedere wiirde jedoch in den aller-
meisten Féllen auch die Apache-Dokumentation zum Opfer fallen. Der bessere
Weg ist es, ein separates Verzeichnis fiir Thre Website anzulegen und einzustel-
len. Darin kdnnen Sie Thre Webseiten hochziehen.

3.5.4 Standarddokumente

Sowie Sie Thre Domain ohne explizite Angabe eines HTML-Dokumentenpfades
in einem Browser als URL eingeben, wird automatisch das Standarddokument
aus dem mit DocumentRoot angegebenen Verzeichnis gedffnet. Sicherlich
fragen Sie sich jetzt, woher Apache weil, welches HTML-File das Standarddo-
kument ist.

Hierzu existiert der Eintrag Documentlndex in httpd.conf beziehungsweise
srm.conf. Die Dateinamen, die Sie in diesem Eintrag auflisten, werden als Stan-
darddokument verwendet. Dies gilt dabei nicht nur fiir das Wurzelverzeichnis,
sondern fiir alle Verzeichnisse Threr Website. Sobald als URL ein Verzeichn-
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Verzeichnis statt eines HTML-Files angegeben wird, sucht Apache eine solche
iber Documentindex angegebene Datei in dem betreffenden Verzeichnis. Erst
wenn in diesem Verzeichnis keine solche Datei existiert, listet Apache je nach
Konfiguration entweder den Verzeichnisinhalt auf oder présentiert eine Fehler-
meldung. Angenommen in Threr Konfiguration findet sich die Zeile

DocumentIndex index.html index.htm index.cgi

Dann sucht Apache zuerst nach einer Datei index.html. Ist diese nicht vorhan-
den, wird nach index.htm gesucht. Zu guter Letzt wird index.cgi verwendet,
soweit vorhanden.

3.5.5 Andere Verzeichnisse im HTTP-Baum

Neben dem Wurzelverzeichnis konnen Sie auch andere Verzeichnisse in den
HTTP-Baum einbinden. Diese Verzeichnisse stehen dann tiber einen von Ihnen
festgelegten Pfad zur Verfligung.

Allgemein lassen sich tiber die Alias-Direktive Verzeichnisse aus dem gesamten
Linux-Dateibaum in Apache einbinden. Diese Direktive kann in allen drei Kon-
figurationsdateien von Apache verwendet werden.

Angenommen Sie wollen das Verzeichnis /mnt/www/SuperProdukt unter der
URL http://www.lhreDomain.de/SuperProdukt zur Verfiigung stellen. In diesem
Fall verwenden Sie die Zeile

Alias /SuperProdukt /mnt/www/SuperProdukt

Eine weitere Moglichkeit, zusétzliche Verzeichnisse in den HTTP-Baum einzu-
fiigen, sind die HOME-Verzeichnisse der jeweiligen Benutzer. Wenn Sie die
Zeile

UserDir public html

in httpd.conf oder srm.conf eintragen, kann jeder Benutzer seine Homepage
anlegen. Er muss lediglich seine Webseiten in dem Unterverzeichnis pub-
lic_html des eigenen HOME-Verzeichnisses erstellen. Danach sind die Seiten
iiber die URL http://www.lhreDomain.de/~fritz verfiigbar.

Wollen Sie nicht, dass die Benutzer eigene Seiten ins Internet/Intranet/Extranet
stellen, so ldsst sich diese Funktion iiber die Zeile

UserDir disabled
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komplett ausschalten. Fiithren Sie hingegen zusitzlich bei dieser Zeile noch
Benutzernamen auf, so koénnen nur die betreffenden User keine Homepage
freischalten. Um root und fritz auszuschalten, geben Sie

UserDir disabled root, fritz

an. Auch der umgekehrte Weg ist denkbar. Uber

UserDir enabled fritz, marina, theo

gestatten Sie den Benutzern fritz, marina und theo, eine eigene Homepage auf-
zubauen. Dazu ist zusitzlich iiber die Option UserDir disabled den anderen
Anwendern die eigene Homepage zu verweigern.

3.5.6 Das Ruder in der Hand - Zugriff steuern

Die Zugriffsrechte auf die einzelnen Verzeichnisse IThres HTTP-Baumes steuern
Sie tiber die Konfigurationsdatei access.conf. Sie konnen zu jedem Verzeichnis
iiber eine Directory-Struktur festlegen, welche Mdglichkeiten fiir Zugriff und
Dienste (wie beispielsweise Ausfithren von CGI-Scripts) bestehen.

In dem Directory-Tag geben Sie das Verzeichnis aus dem Linux-Dateibaum an,
fiir das Sie die Rechte festlegen wollen. Hier ist jetzt vor allem auch wichtig,
dass Sie - sofern Sie vorher DocumentRoot verdndert haben - die betreffende
Directory-Struktur dndern. Uberschreiben Sie einfach den alten Pfad mit Threm
neuen DocumentRoot.

Eine Directory-Struktur besteht immer aus einem einleitenden und abschlieen-
den Tag. Fiir das Verzeichnis /mnt/www/SuperProdukt wird die Struktur bei-
spielsweise mit

<Directory /mnt/www/SuperProdukts>

eingeleitet und durch

</Directory>

abgeschlossen. Alle Zeilen zwischen diesen Tags beziehen sich dann ausschlief3-
lich auf das Verzeichnis /mnt/www/SuperProdukt.

Einschrinkungen in den Diensten kdnnen Sie iiber den Optionseintrag innerhalb
der Directory-Struktur bewirken. Fehlt ein solcher Eintrag, sind alle Dienste
mdoglich. In der folgenden Tabelle sind die folgenden Angaben denkbar:
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Konfigurationsiibersicht

Options-Argument Position der Dateien

All Alle Optionen (auBer MultiViews) werden einge-
schaltet (Default).

ExecCGl Ausflihren von CGI-Scripts ist erlaubt.
Befinden sich in dem Verzeichnis symbolische

FollowSymLinks Links, wird diesen gefolgt. Beachten Sie, dass
diese quer durch lhr System fiihren kénnen.

Includes Serverseitige Includes sind gestattet.
Serverseitige Includes sind erlaubt, aber #exec

IncludesNOEXEC und #include von CGI-Scripts ist ausgeschaltet.
Wird kein Standarddokument im Verzeichnis

Indexes gefunden, wird der Inhalt des Verzeichnisses
aufgelistet. Wenn diese Option fehlt, kommt es
stattdessen zur Ausgabe einer Fehlermeldung.

MultiViews Durch den Inhalt ausgeldste MultiViews sind
erlaubt.

SymLinkslfOwnerMatch Der Server folgt nur symbolischen Links, wenn

das Ziel die gleiche User-ID hat, wie der Link.

Wollen Sie, dass der Inhalt eines Verzeichnisses ausgegeben wird, keine Feh-
lermeldung erscheint und auflerdem symbolischen Links gefolgt wird, so geben
Sie Options Indexes FollowSymLinks an. Das Ausfiihren von CGI-Scripts ist in
diesem Fall dann beispielsweise aus diesem Verzeichnis nicht moglich.

Eine Directory-Struktur bezieht auch immer gleich alle Unterverzeichnisse mit
ein, sofern fiir diese nicht eine separate Directory-Struktur verwendet wird.

3.5.7 Wer darf und wer nicht?

Selbst in einem Intranet - und erst recht im Internet - ist es nicht allen erlaubt,
alles zu sehen. Am einfachsten beschrénken Sie den Zugriff auf die IP-Adressen
der Mitarbeiter im Netzwerk, die beispielsweise vertrauliche Informationen
verwenden sollen.

Hierzu gibt es drei wichtige Klauseln - order, allow firom und deny from. Uber
allow from geben Sie an, welche IP-Adressen (oder Host-Namen) auf das Ver-
zeichnis Zugriff haben. Die Option deny from arbeitet in umgekehrter Richtung
und legt fest, welchen IP-Adressen der Zugriff untersagt ist. Via order geben Sie
an, ob zuerst die allow- oder die deny-Regeln ausgewertet werden sollen. Wenn
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Sie den Rechnern Oxygen, Nitrogen und Argon Zugriff auf ein Verzeichnis
geben wollen, anderen jedoch nicht, geben Sie folgende Konstellation an:

order allow,deny
deny from all
allow from Oxygen Nitrogen Argon

Diese Angaben bewirken, dass zundchst die al/low- und danach die deny-Regel
ausgewertet werden. Die allow-Klausel ermdglicht den Zugriff fiir die drei
Hosts. Greift ein anderer Host zu, findet ihn Apache in dieser a/low-Regel nicht
und wendet die deny-Anweisung an. Hier wird allen Hosts der Zugriff verwei-
gert. Bei herkdmmlichen Webseiten fiirs Internet, die alle sehen sollen, verwen-
den Sie folgende Konstellation:

order allow,deny
allow from all

Eine deny-Klausel ist hier nicht erforderlich. Nachdem fiir alle Hosts der Zugriff
freigegeben wurde und die allow- vor den deny-Regeln ausgewertet werden,
wiirden deny-Regeln ohnehin niemals greifen. Hinter deny und allow kénnen Sie
auch Domains und Subnetze angeben. Eine Sperrregel fiir alle Hosts der Domain
.warenausgang.firma.de wiirde wie folgt aussehen:

deny from .warenausgang.firma.de

Um das Subnetz 192.168.0.0 mit der Netzmaske 255.255.255.0 freizuschalten,
geben Sie zum Beispiel

allow from 192.168.0.0/255.255.255.0

in der Directory-Struktur an.

3.5.8 Gezielter steuern

Die Angaben der Directory-Strukturen lassen sich auch gezielter setzen. Wenn
Sie fiir eine ganze Reihe von Unterverzeichnissen die Zugriffsrechte individuell
setzen miissen, kann die Bearbeitung der Datei access.conf sehr schnell zur
Sisyphusarbeit werden. Sie miissten ja fiir jedes Verzeichnis eine Directory-
Struktur schreiben. Wenn sich dann noch Thr Webcontent extrem hiufig dndert,
werden Sie Thres Lebens wohl kaum mehr froh.
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Sie konnen daher die Zugriffsrechte auch in separaten Dateien in den jeweiligen
Verzeichnissen verstauen. Schreiben Sie dazu eine Directory-Struktur fiir das
iibergeordnete Verzeichnis und nehmen Sie die Zeile

AllowOverride all

darin auf. Ab jetzt kdnnen Sie die Optionen der Directory-Struktur in den Ver-
zeichnissen Uberschreiben, indem Sie im betreffenden Verzeichnis die Datei
.htaccess anlegen. Darin kénnen Sie nun Anweisungen mit order, allow from
und deny from ablegen, die sich auf das entsprechende Verzeichnis auswirken.

Hinweis: Uber AllowOverride sind noch wesentlich genauere Abstufungen mog-
lich, auf die hier nicht weiter eingegangen wird. Genaueres entnehmen Sie bitte
der Dokumentation von Apache.

3.5.9 Sicherheit eine Stufe héher

Den Zugriff auf Webinhalte kénnen Sie bei Apache selbstverstdndlich auch
durch Passworter absichern. Hierzu miissen Sie jedoch flir Apache eine eigene
Passwort-/Benutzerdatei anlegen. Diese erstellen Sie mit dem Kommando

htpasswd -c¢ /etc/httpd/passwd firstuser

Dabei wird die Datei /etc/httpd/passwd erstellt und zugleich der erste Benutzer
mit dem Namen firstuser eingerichtet. Nach Bestitigung des Befehls auf der
Shell werden Sie zur Eingabe des Passworts aufgefordert. Weitere Benutzer
legen Sie an durch

htpasswd /etc/httpd/passwd <neuerNutzers>

Damit die Passwortabfrage funktioniert, miissen Sie noch folgende Zeilen in die
Directory-Struktur oder die .htaccess-Datei des entsprechenden Webserver-Ver-
zeichnisses aufhehmen:

AuthType basic

AuthName "Das Passwort bitte"
AuthUserFile /etc/httpd/passwd

Uber AuthType legen Sie das Autorisierungsverfahren fest. Derzeit existieren
hier lediglich basic und digest. Mit AuthName setzen Sie einen Prompt, der im
Eingabedialog angezeigt wird. Last but not least gibt AuthUserFile die Pass-
wort-/Userdatei an, die Sie mit itpasswd angelegt haben. Um mehrere Passwort-
dateien fiir verschiedene Zwecke anzulegen, verwenden Sie als Argument fiir
htpasswd und AuthUserFile einfach andere Dateinamen.
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3.5.10 Fazit

Der erste Schritt zum eigenen Inter-/Intranet-Auftritt ist die Einrichtung und
Konfiguration des Webservers. Unter Linux ist das mit Apache inzwischen kein
grofles Problem mehr. Man muss nur wissen, an welchen Kndpfen man zu dre-
hen hat, um einerseits maximalen Komfort fiir die Benutzer und andererseits
grofitmogliche Datensicherheit zu gewéhrleisten.

tecCHANNEL-Links zum Thema Webcode
Linux als Dial-up-Router a322
Linux als Windows-Printserver a392
Linux als Windows-Server a248
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3.6 Instant-Messaging-Server Jabber

Instant Messaging (IM) eignet sich hervorragend fiir eine einfache, schnelle und
unkomplizierte Kommunikation zwischen mehreren Teilnehmern. Damit bietet
IM nicht nur im privaten, sondern auch im Unternehmenseinsatz durch seine
Einfachheit und Geschwindigkeit zahlreiche Vorteile. Speziell in der Kommuni-
kation zwischen einzelnen Mitarbeitern kann es E-Mail in vielen Fallen ersetzen.
Nicht nur Informationen lassen sich so schneller austauschen, auch die Ressour-
cen der E-Mail-Server werden geschont.

Eine preiswerte und leistungsfahige Losung fiir ein firmeninternes IM-System
ist der Jabber-Server (www.jabber.org). Selbst weniger versierte Systemadmi-
nistratoren konnen mit Jabber ein IM-System aufbauen sowie populédre externe
Dienste wie ICQ, AIM, MSN, IRC und Yahoo einbinden.

Neben verschiedenen Clients fiir Windows, MacOS, Linux/Unix und weiteren
Plattformen, die Java unterstiitzen, gibt es inzwischen auch Clients fiir Windows
CE und andere mobile Gerite wie fiir den Newton. Jabber-Clients sind somit fiir
alle relevanten Plattformen verfiigbar, der Server hingegen nur fiir Linux und
Unix.

3.6.1 Jabber im Detail

Bei Jabber handelt es sich um ein Instant-Messaging- und Presence-System, das
sich von anderen IM-Lésungen in verschiedenen Punkten grundlegend unter-
scheidet. Jabber verwendet ein eigens fiir dieses IM-System entwickeltes Proto-
koll. Wenn Jabber-Clients sich auf einem Jabber-Server (temporir) angemeldet
haben, kann ein direkter Nachrichtenaustausch zwischen zwei oder mehreren
Clients erfolgen. Man bezeichnet die Verfiigbarkeit eines Clients auch als Pre-
sence (Anwesenheit). Diese typische IM-Funktion kombiniert Jabber mit zwei
Besonderheiten: Zum einen erlaubt das offene Protokoll die Kommunikation mit
anderen Messaging-Systemen, zum anderen tauschen Client und Server XML-
basierte Nachrichten aus.

Dabei bietet Jabber noch eine Besonderheit: Als erstes Instant-Messaging-
System unterstiitzt Jabber das Instant Messaging and Presence Protocol (IMPP,
www.imppwg.org), das von der IMPP-Arbeitsgruppe der Internet Engineering
Task Force (IETF, www.ietf.org) entwickelt wurde. IMPP stellt eine Architektur
fir den einfachen Nachrichtenaustausch und Hinweismeldungen bereit. Auch
Fragen der Authentifizierung, Nachrichtenintegritit, Verschliisselung und Zu-
griffskontrolle spielen eine Rolle.

Der Client kommuniziert in der Regel {iber Port 5222 mit dem Server. Die
Grundfunktionen der Client-Software wie beispielsweise das Parsen von XML-
Dokumenten mit den Jabber-XML-Elementen (<message/>, <presence/> oder
<iq/>) stellen die Jabber-Client-Bibliotheken bereit.
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Der Vorteil fiir Unternehmen besteht darin, dass Entwickler ohne gréBeren
Aufwand ,,eigene” Clients realisieren kdnnen, die an die jeweiligen Anforderun-
gen optimal angepasst sind.

XML ist integraler Bestandteil der Jabber-Architektur. Man hat sich fir XML
entschieden, da es sich dabei um das universellste Format handelt. So genannte
XML-Streams sorgen fiir die Client-Server- beziehungsweise Server-Server-
Kommunikation. Ein weiterer Vorzug von XML ist in diesem Zusammenhang,
dass die Kommunikation mit anderen IM-Diensten oder Programmen wie AIM,
ICQ oder IRC funktioniert. Man spricht diesbeziiglich auch von Transport-
schnittstellen. Fiir alle wichtigen Dienste gibt es inzwischen entsprechende
Interfaces.

3.6.2 Jabber-Server einrichten

Mit erstaunlich wenigen Schritten ldsst sich ein funktionstiichtiges Jabber-
System aufsetzen. Auf die Beschreibung der Client-Funktionen und das Hand-
ling verzichten wir an dieser Stelle. Einerseits gibt es inzwischen zahlreiche
Jabber-Clients, andererseits bereitet die Handhabung, Installation und Konfigu-
ration der Clients in aller Regel keine Probleme, da es sich um einfache Pro-
gramme handelt.

Die aktuelle Version des Jabber-Servers 1.4 wurde in erster Linie fiir Linux
entwickelt. Aber auch auf AIX, IRIX und verschiedenen anderen Unix-Platt-
formen ist sie erfolgreich getestet worden.

Netzwerk-Clients Lokaler Jabber-Server Externe IM-Dienste
(Windows, Linux, Mag, stc.) {(z.B. jabber.tecchannel.de) (z.B. AOL, Yahao, etc.)

. Typisches  Szenario:
S2~——— =]
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|
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© tecChannel.de

Fiir den Betrieb im Intranet oder einer kleineren Website reicht an Hardware
eine typische Pentium-III-Workstation mit 256 oder 512 MByte RAM. Die
einzige Datei, die Sie fiir die Installation eines Basissystems brauchen, ist jab-
ber-1.4.tar.gz. Gegebenenfalls sind weitere Komponenten erforderlich, bei-
spielsweise das Konferenzmodul, das Jabber User Directory sowie die Trans-
portschnittstelle.
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3.6.3 Installation

Von Version zu Version wird die Installation des Jabber-Servers zusehends
einfacher. Dies ist nicht zuletzt einer Vielzahl freiwilliger Programmierer zu
verdanken, die sich in den Dienst des Jabber-Projekts stellen. Fiir die Installation
sind folgende Schritte durchzufiihren: Laden Sie sich die aktuelle Jabber-
Version herunter und speichern Sie das Paket beispielsweise im tmp-Ver-
zeichnis. Offnen Sie die Konsole und erzeugen Sie ein Verzeichnis, in das der
Jabber-Server installiert werden soll, beispielsweise /pfad/zu/jabber oder
Jusr/local/jabber. Beachten Sie, dass dazu Root-Rechte erforderlich sind. Fithren
Sie anschlieBend folgende Befehle aus:

mv /tmp/jabber-1.4.tar.gz /pfad/zu/jabber/
cd /pfad/zu/jabber/

gzip -d jabber-1.4.tar.gz

tar -xvf jabber-1.4.tar

cd jabber-1.4/

./configure

make

Damit ist die Installation bereits abgeschlossen. Wenn Sie mit Red-Hat-Linux
arbeiten, sollten Sie vor der Installation ein Update von gcc.2.96 installieren.

3.6.4 Konfiguration

Die Konfiguration des Servers gestaltet sich ebenfalls einfach. Die Konfigura-
tion beschrinkt sich im Wesentlichen auf Anpassungen der Konfigurationsdatei
jabber.xml. Sie enthélt selbst eine sehr detaillierte Beschreibung aller Schalter
und Optionen. Fiir die Systemkonfiguration geniigen drei Schritte. Offnen Sie
dazu jabber.xml mit einem Editor und passen Sie folgende Zeile an:

<host><jabberd:cmdline
flag="h">localhost</jabberd:cmdline></host>

Hier tragen Sie anstelle von localhost den Namen des Host-Rechners ein. Diese
Anderung ist nicht erforderlich, wenn Sie den Server auf dem lokalen System zu
Testzwecken einsetzen. Soll der Server allerdings mit der Aulenwelt, also auch
anderen Jabber-Servern kommunizieren, so ist der vollstindige Domain-Name
einzutragen. Im zweiten Schritt kommentieren Sie folgende Zeile aus:

<update><jabberd:cmdline
flag="h">localhost</jabberd:cmdline></update>

Die Einstellungen sorgen dafiir, dass der Server automatisch das Benutzerver-
zeichnis aktualisiert, wenn eine vCard editiert wird. Das wiederum setzt die
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Einrichtung des Jabber-User-Verzeichnisses voraus. Wenn Sie die Einstellung
beibehalten wollen, ersetzen Sie localhost durch den Host-Namen Ihres Rech-
ners.

Im dritten Schritt kénnen Sie optional den Willkommenstext (<welcome/>) und
die Admin-FEintridge (<admin/>) &ndern. Da Jabber die User-Roster im Da-
teisystem speichert, genauer in einem Jabber-Unterverzeichnis jabber-1.4
/spool/unterverzeichnis/, muss ein Verzeichnis mit der Bezeichnung des Host-
Namens erzeugt und mit Schreibrechten versehen werden. Lautet der Host-
Name beispielsweise ,,jabber.tecChannel.de”, so erstellen Sie das Verzeichnis
jabber-1.4/spool/jabber.tecChannel.de/. In dieses diirfen die Jabber-User dann
schreiben.

Der Administrator des Jabber-Servers sollte Root sein. Die Einstellungen lassen
sich jedoch gegebenenfalls verdndern:

chown -R username.usergruppe. /pfad/zu/jabber/

3.6.5 Starten des Servers

Damit ist die Basiskonfiguration des Jabber-Servers abgeschlossen, und Sie
konnen den Server mit folgendem Befehl starten:

./jabberd/jabberd -h hostname

Um den Server im Debug-Modus zu aktivieren, verwenden Sie folgende Zeile:

./jabberd/jabberd -D -h hostname

Ein Protokoll der Serveraktivititen erhalten Sie mit

tail -f error.log

Mit einem beliebigen Jabber-Client kénnen Sie nun eine Verbindung zum Jab-
ber-Server autbauen. Entsprechende Clients finden Sie unter www.jabbercentral.
com/clients/.

3.6.6 Jabber aufgebohrt

Bereits in einer Grundkonfiguration geniigt Jabber den Anforderungen kleiner
Abteilungen und/oder Unternehmen. So richtig interessant wird es aber erst,
wenn man zusitzliche Dienste hinzufiigt. Gerade die Version 1.4 zeigt sich was
Erweiterbarkeit betrifft flexibel. Neben Konferenzfunktionen (chat) und dem
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Jabber User Directory konnen Sie den Jabber-Server durch die Transportschnitt-
stellen erweitern.

Core Server Architektur Architektur: Das Herz ist die Delivery-

Komponente, die einen Austausch der
stdin Daten zwischen den Serverkomponenten

} exec accept ermoglicht. Von einer Basiskomponente
S (accept, connect, exec oder load) wird sie je

nach Ziel und Einstellungen fir die weitere
Verarbeitung an Folgemodule Ubergeben.

m I =

© tecChannel.de

Doch vorab eine wichtige Anmerkung: Damit die neu eingerichteten Dienste der
an sie gestellten Aufgabe gerecht werden, miissen die eingerichteten Sub-
Domains iiber einen vollstdndig qualifizierenden Domain-Namen verfiigen. Zum
Beispiel ,,aim.tecChannel.de fiir die AOL-Schnittstelle.

3.6.7 Installation des Konferenzmoduls

Das Konferenzmodul finden Sie ebenfalls im Download-Bereich (down
load.jabber.org) der Jabber-Website. Bevor Sie sich an die Installation und
Konfiguration machen, sollten Sie - wie bereits erwédhnt - die zugehdrige Sub-
Domain (zum Beispiel ,,conference.tecChannel.de) im DNS registrieren. Dazu
ist die lokale DNS-Tabelle zu aktualisieren. Wenn Sie mit einem dynamischen
DNS-System arbeiten, kénnen Sie auch einen Platzhalter verwenden, damit eine
Auflésung der Sub-Domains erfolgt.
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% Jabber Instant Messenger = -10] x|
File Edit View Tools Help
':I!}' # Conference Room x|
Add Create Mew Room | Join Existing Room | Find Room Invite Contacts
~ Friend: Create Room Using Template:
=
Blank Room
Manage Templates
Room Mame: Itest‘l d
Server. I[Add Server... | j
Subiject: Itest chat raum
Description: | dient testzwecker| ;I
=l
Features: Hidden Room =1
[ Inwite Only =1
[ Password Protected: I Add | Eemovel Clear |
Lreate | Cancel |
Jabber Powered
| reibold@jabber . com (Available) v

Zimmereinrichtung: Ist das Konferenzmodul einmal konfiguriert, kdnnen Sie tiber
die Jabber-Clients eigene Chat-Raume erzeugen.

Zur Installation des Konferenzmoduls laden Sie zunéchst die Datei conference-
0.4.tar.gz herunter und legen diese im Jabber-Verzeichnis ab. AnschlieBend
fiihren Sie folgende Befehle aus:

gzip -d conference-0.4.tar.gz
tar -xvf conference-0.4.tar
cd conference-0.4/

make

3.6.8 Jabber-Chat-Raum einrichten

Damit ist das Konferenzmodul installiert, und es folgt die Konfiguration. Dazu
offnen Sie die Datei jabber.xml und nehmen verschiedene Anpassungen vor. Mit
dieser ersten Erweiterung lernen Sie ein Muster kennen, das bei allen anderen
Erweiterungen ebenfalls zur Verwendung kommt. Zunichst miissen Sie den
Abschnitt fiir die Konferenz-Services in der <browse/>-Sektion von jabber.xml
finden. Diese Anpassungen sind erforderlich, damit User-Clients vom Server
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ablesen konnen, dass dieser Server Chat-Funktionen bereitstellt. Fligen Sie dazu
in der <browse/>-Sektion folgende Zeile hinzu:

<conference type="private" jid="conference.localhost"
name="Conferencing"/>

Auch hier wird wieder localhost durch den Host-Namen des Servers ersetzt. Im
nichsten Schritt erfolgt die Definition des neuen Dienstes. Dazu fligt man jab
ber.xml das Service-Element hinzu. Die hierfiir notwendigen Erweiterungen
zeigt nachstehendes Beispiel:

<service id="conference.localhost">
<load><conferences./conference-
0.4/conference.so</conference></load>
<conference xmlns="jabber:config:conference">
<vCard>

<FN>Konferenz Service</FN>

<DESC>Bei diesem Dienst handelt es sich um einen privaten
Chat-Raum. </DESC>
<URL>http://localhost/</URL>

</vCards>

<history>20</history>

<notice>

<join> ist eingetreten</joins>

<leave> hat verlassen</leave>

<rename> bekannt als </rename>

</notice>

</conference>

</services>

Stellt man nun mit einem Client eine Verbindung zum Jabber-Server her, so
sollte Client-seitig Conferencing als angebotener Dienst erscheinen. Beispiele
fiir diese und alle folgenden Erweiterungen/Anpassungen der Jabber-Konfigu-
rationsdatei konnen Sie vom tecCHANNEL-Server herunterladen: www.tec
Channel.de/download/834/jabber_erweiterungen.txt.

3.6.9 Jabber User Directory (JUD)

Damit ein User andere aufstobern kann, miissen die registrierten Benutzer an
einer Stelle zentral verwaltet werden. Das ist Aufgabe des Jabber User Direc-
tory, kurz JUD. Die zentrale Instanz des Verzeichnisses wird auf jabber.org
betrieben. Die dort registrierten Benutzer konnen bei Internet-Verbindungen
kontaktiert werden. Natiirlich macht es auch in Unternechmen Sinn, Benutzer
zentral zu verwalten. Das fiir die Installation erforderliche Paket jud-0.4.tar.gz
liegt im Jabber-Download-Bereich (http://download.jabber.org). Um es zu ent-
packen und die Installation durchzufiihren, geben Sie folgende Befehle ein:

gzip -d jud-0.4.tar.gz
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tar -xvf jud-0.4.tar
cd jud-0.4/
make

Fiir die Konfiguration sind entsprechend wieder Anpassungen und Erweiterun-
gen von jabber.xml erforderlich. Fiigen Sie dazu in der <browse/>-Sektion
folgende Zeilen hinzu. Vergessen Sie dabei nicht, localhost durch den Domain-
Namen zu ersetzen:

<service type="jud" jid="jud.localhost" name="localhost User
Directory">

<ns>jabber:iqg:search</ns>

<ns>jabber:ig:register</ns>

</service>

Nun folgt die Service-Definition durch das Hinzufiigen eines weiteren Service-
Elements:

<service id="jud">
<host>jud.localhost</host>
<load><jud>./jud-0.4/jud.so</jud></load>
<jud xmlns="jabber:config:jud">

<vCards>

<FN> Benutzerverzeichnis auf localhost </FN»>
<DESC> Dieser Dienst stellt ein einfaches Benutzerverzeich-
nis bereit.</DESC>
<URL>http://localhost/</URL>

</vCard>

</jud>

</services>

Starten Sie anschlieBend den Jabber-Server neu und fiigen Sie mit Hilfe eines
Clients einen neuen User hinzu.

3.6.10 AuBenanbindung

Wie bereits erwdhnt wird die AuBenanbindung an géingige Instant-Messaging-
Systeme iiber die so genannten Transportschnittstellen realisiert. Die Installation
und Konfiguration dieser Schnittstelle gestaltet sich ebenfalls einfach. Sie lauft
nach dem bisherigen Schema ab:

Download der entsprechenden Installationsdateien sowie Installation und Bear-
beiten von jabber.xml.

Wir beschrianken uns an dieser Stelle auf die Installation und Konfiguration der
AIM-Transportschnittstelle. Die erforderlichen Erweiterungen fiir die Transport-
schnittstellen fiir [CQ, MSN und Yahoo kénnen Sie vom tecCHANNEL-Server
herunterladen: www.tecChannel.de/download/834/jabber_erweiterungen.txt. Bei
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der Inbetriecbnahme der AIM-Schnittstelle kann es - im Unterschied zu anderen
Schnittstellen - jedoch gelegentlich zu Problemen kommen. Der Grund: AOL
nimmt ab und zu Anderungen am AIM-Protokoll vor, um die Verbindungsauf-
nahme von Seiten eines Jabber-Servers zu unterbinden. Fiir die Installation der
AIM-Schnittstelle holen Sie sich das Paket aim-transport-0.9.5.tar.gz und fithren
folgende Schritte aus:

gzip -d aim-transport-0.9.5.tar.gz

tar -xvf aim-transport-0.9.5.tar

cd aim-transport-0.9.5/

./configure --with-jabberd=/pfad/zum/jabberd/verzeichnis

3.6.11 Konfiguration der AIM-Schnittstelle

Die Konfiguration erfolgt ebenfalls in der Datei jabber.xml. Einerseits muss die
<browse/>-Sektion erweitert, andererseits das Service-Element hinzugefiigt
werden. Fiigen Sie im Falle der AIM-Schnittstelle der <browse/>-Sektion fol-
gende Zeilen hinzu:

<service type="aim" jid="aim.localhost" name="AIM Trans-
port">

<ns>jabber:ig:gateway</ns>

<ns>jabber:ig:register</ns>

</service>

SchlieBlich muss die Dienstdefinition erfolgen, indem Sie das Service-Element
in jabber.xml erginzen:

<service id="aim.localhost”>

<aimtrans xmlns="jabber:config:aimtrans”>
<vCard>

<FN>AIM Transport</FN>

<DESC>Bei den AIM-Transportschnittstellen gibt es leider
immer wieder Probleme.</DESC>
<URL>http://localhost/</URL>

</vCards>

</aimtranss>

<load>

<aim_transports./aim-transport-
0.9.5/src/aimtrans.so</aim_transports>
</load>

</services>

Nach einem Neustart des Jabber-Server konnen Sie die AIM-Schnittstelle auf
ihre Funktionstiichtigkeit hin tiberpriifen. Denken Sie dabei auch an die Umbe-
nennung von localhost.
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Damit ist die Installation abgeschlossen, und Sie kénnen den Jabber-Server fiir
Ihre Mitarbeiter bereitstellen. Wenn Sie noch andere Dienste wie ICQ, IRC,
MSN oder Yahoo integrieren wollen, laden Sie sich einfach die entsprechen-
den Transportschnittstellen aus dem Jabber-Download-Verzeichnis (http://down
load.jabber.org) und verfahren analog zur Integration der AIM-Schnittstelle.

tecCHANNEL-Links zum Thema Webcode
Jabber im Kampf der Messenger a710
Instant Messenger im Test a763
Zukunft XML a452

So funktioniert E-Mail a819
Kostenlose E-Mail-Dienste a87
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4 Linux und Sicherheit

Nicht nur im Unternehmenseinsatz, sondern auch im privaten Umfeld spielt das
Thema Sicherheit eine immer wichtigere Rolle. Auch wenn Linux als relativ
sicher gilt, konnen Sie mit einigen Vorkehrungen gréere Schiaden durch Viren
und Hacker weiter einschrinken. Das vierte Kapitel behandelt das Thema Viren
unter Linux und zeigt, wie Sie Hackerangriffe unter Linux abwehren konnen.
Wer ganz auf Nummer Sicher gehen will, dem zeigen wir, wie man eine Desk-
top-Firewall auf seinem System einrichtet.

4.1 Viren unter Linux

In der Linux-Community hélt sich unbeirrbar die Meinung, Linux kénne nicht
Opfer von Viren werden. Das System sei ja technisch iiberlegen und hundertpro-
zentig sicher. Auch wenn es keiner horen will: Die Realitt sieht anders aus.

Viren unter Linux haben sich vom beldchelten Kinderschreck zur ernsten Gefahr
entwickelt. Das zunehmende Auftreten von Viren, Trojanern und Wiirmern
unter dem freien Unix kann schon bald als Epidemie bezeichnet werden. Leider
herrscht unter den Linux-Jiingern genauso viel Aufgeschlossenheit wie bei den
Pestdrzten im Mittelalter. Wie die drei chinesischen Affen schalten sie auf
stumm, taub und blind, sobald der zum Uberwesen hochstilisierte Pinguin mit
den digitalen Krankheitserregern in Verbindung gebracht wird.

Dieser Beitrag soll mit folgenden Missverstindnissen aufraumen:

e Die ausfiihrbaren Dateien (ELF-Format) von Linux sind sicher gegen Infek-
tionen aller Art.

¢  Wiirmer und Mailviren wie der Love-Letter sind unter Linux nicht méglich.
e Linux sei so iiberlegen sicher, dass es keine Angriffspunkte bietet.

Auf die Funktionsprinzipien der Viren geht dieser Beitrag allerdings nur soweit
ein, wie es fiir das Erldutern der einzelnen Punkte wichtig ist. Wer hier eine
Anleitung zum Bau von Viren erwartet, wird enttduscht werden.

4.1.1 Warum die Viren auf sich warten lieBen

Linux existiert nun schon zehn Jahre. Da stellt sich natiirlich die berechtigte
Frage, warum sich erst jetzt Viren als Gefahr fiir dieses System erweisen. Bei
Systemen wie DOS oder Windows haben sich die ersten Viren schon nach we-
sentlich kiirzerer Zeit eingefunden.

Die Antwort auf diese Frage ist simpel: DOS und Windows waren mit einem
Schlag auf dem Desktop-PC présent. Eine Vielzahl von Anwendern konnte da-
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mit auf einen Streich erreicht werden. Linux hingegen fiihrt auch heute noch auf
dem Schreibtisch ein Schattendasein. Es hat bislang seinen Platz primér im Ser-
verbereich erobert. Die Anwenderanzahl spielt fiir Virenprogrammierer jedoch
eine entscheidende Rolle.

Ebenso wie es eine Hacker- beziehungsweise Cracker-Szene gibt, existiert auch
ein Underground fiir Virenschopfer. Innerhalb dieser Szenen existieren einzelne
Gruppen, die sich auf die Fahnen geschrieben haben: ,,Welt pass’ auf! Wir
schreiben die besten Viren!* In diesen Gruppen wird reger Austausch iiber neue
Programmiermethoden und Know-how betrieben, fachliche Probleme werden
diskutiert und sogar Dokumentation und Anleitungen zum Virenbau verteilt.

Die Gruppen sind einem Ehrencodex verpflichtet. Als Qualitidtsmerkmale eines
Virus gelten die Anzahl der infizierten Rechner und der angerichtete Schaden.
Beides schafft Aufmerksamkeit und damit Status in der eigenen Gruppe und
dem gesamten Underground.

Nun ist die Chance, gigantischen Schaden auf einem Windows-System anzurich-
ten, das auf neunzig Prozent aller Arbeitsplatzstationen lauft, wesentlich grofer
als bei Linux, das gerade einmal vier Prozent Marktanteil im Desktop-Bereich
hat.

4.1.2 Hausgemachtes Problem?

Doch dringt sich die Frage auf: Warum wird Linux bei einem relativ geringen
Marktanteil inzwischen verstirkt von Viren befallen? Das hat im Wesentlichen
zwei Griinde.

Zum einen fordert eine im Aufwind befindliche Plattform wie Linux den Sports-
geist eines Virenprogrammierers heraus. Unter Windows kann schon fast jeder
einen Virus programmieren, und wenn er nicht programmieren kann, verwendet
er einen der vielen Virenbaukésten der Szene. Unter Linux ist noch Experten-
wissen notwendig, um einen Virus ins Leben zu rufen. Virenbaukisten gibt es
nicht, und Anleitungen a la ,,how to build a virus* sind rar.

Zum anderen ist die Linux-Community selbst schuld. Kaum gingen die ersten
Systeme durch Viren in die Knie, die auf Outlook abgestimmt waren, hagelte es
schon die ersten Statements, dass so etwas unter Linux nicht moglich sei. Wohl-
weislich: Es wurde nicht gesagt, der Love-Letter kann Linux nicht befallen, da
hier kein VB-Script existiert. Stattdessen wurde mit vollem Mund verlautbart,
unter Linux ist so etwas iiberhaupt kein Thema. Fataler Fehler!

Virenprogrammierer reagieren teilweise wie trotzige Kinder. Wer sie provoziert,
erreicht genau das Gegenteil. Durch diese Stellungnahmen aus der Linux-Ge-
meinde fiihlten sich die Schidlingserzeuger natiirlich herausgefordert. Nichts
schafft so viel Gurustatus im Underground, wie das Unmdgliche moglich zu
machen: ,,Viren unter Linux sind nicht moglich? Beweisen wir doch das Gegen-
teil. BSD rulez!“
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4.1.3 Binary-Viren sind unméglich? Falsch!

Wer sich schon einmal die Anatomie eines EXE-Virus unter DOS angesehen
hat, staunt iiber seine Einfachheit. Ein Virus erzeugt ein neues Programmseg-
ment mit seinem Sabotage-Code, hingt sich an das Ende der EXE an und fiihrt
sich selbst beim Start des Programms aus. AnschlieBend patcht er fleifig im
Speicher umher, um sich dort festzusetzen und beispielsweise den DOS-Funk-
tionen-Interrupt 21h zu infizieren. Uber diesen sorgt er dann auch fiir seine
weitere Verbreitung.

Unter Linux miissen diese beiden Schritte - Infektion und Verbreitung - eben-
falls gelost werden. Entgegen dauerhafter Falschinformationen kénnen ELF-Bi-
naries dhnlich wie EXE-Dateien infiziert werden. Das Anhéngen von weiteren
Programmsegmenten ist kein Problem. Im Gegenteil: Viren kdnnen sich sogar in
,Fullinformationen“ von ELF-Segmenten einnisten, so dass teilweise gar kein
separates - und leicht zu identifizierendes - Segment notwendig ist. Lediglich der
unter DOS so beliebte, sich selbst im Speicher modifizierende Code ist unter
Linux nicht mdglich. Doch diese Probleme lassen sich auch anders 16sen.

Die Infektion durch Patchen von Binaries im Dateisystem ist also kein Problem
unter Linux. Die Vermehrung hingegen auf den ersten Blick schon eher. Wie
soll sich ein Linux-Virus aus einem ELF-Programm in eine zentrale System-
funktion &hnlich dem DOS-Funktionen-Interrupt einhdngen? Das ist zwar
schwierig, aber nicht unméglich.

Hierzu ist es erforderlich, die Kernel-Binaries zu patchen. Ein etwas umfangrei-
ches Unterfangen, da kaum ein Kernel dem anderen gleicht. Je nach verwende-
tem Compiler, Einstellungen zur Optimierung und Kernel-Version sieht das
Binary des Kernels anders aus. Prinzipiell ist dieses Problem aber 16sbar.

4.1.4 Verbreitung per Daemon

Fiir die Verbreitung von Viren ist es jedoch gar nicht notwendig, wie beim alten
DOS vorzugehen! Die Losung heifit: Daemons und Libraries. Wenn ein Virus
einen Daemon, wie zum Beispiel sendmail, infizieren kann, muss er sich iiber
seine Verbreitung keine Gedanken mehr machen. Daemons bieten aulerdem ein
wahres Paradies fiir spitere Hacker-Attacken. Hier wéren die X11-Displayma
nager, wie xdm, kdm oder gdm, aber auch syslogd selbst zu nennen. Wozu Pass-
worter cracken, wenn sie beim Eintippen im Klartext erkannt werden kdnnen.

Auflerdem ist es moglich, dass der Virus direkt die Binaries im Dateisystem
infiziert. Sollte es ihm auBerdem gelingen, Libraries, wie etwa die C-Library, zu
infizieren, sitzt er ohnehin in jedem dynamisch gelinkten Programm.

Spitestens seitdem Win32/linux.Winux sein Unwesen parallel unter Windows
und Linux treibt, ist klar: Unter Linux konnen ELF-Programme infiziert werden.
Man darf hier jedoch nicht vergessen, dass dieser Virus hochstwahrscheinlich
noch ein ,,proof of concept® ist. Er soll also zeigen, dass es prinzipiell geht.
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Noch ist das Zukunftsmusik, da kein Virus nach diesem Prinzip wirklich rele-
vant geworden ist. Es ist allerdings erschreckend, dass sich in der Szene bereits
,Prototypen solcher Viren und konkrete Anleitungen mit Beispielen finden.

4.1.5 E-Mail-Viren sind unmaglich? Falsch!

Wiirmer unter Linux sind keine Fiktion mehr. Einige Wellen verursachte in der
Fachpresse der Ramen Worm, der Red Hat Linux befiel. Der Wurm nutzt
Sicherheitsliicken in rpc.statd und wu-ftpd aus. Einmal im System angelangt,
sendet er E-Mails an zwei webbasierte Mail-Accounts und startet die Suche nach
neuen Opfern. Bei der Suche nach weiteren Rechnern, die infiziert werden kon-
nen, reduziert er die Internet-Bandbreite des infizierten Systems enorm. Darin
liegt auch sein hauptséchlicher Schaden.

Der seit Ende Februar vornehmlich in den USA aufgetretene Wurm Lion ist hier
schon etwas gefdhrlicher. Er ersetzt verschiedene Systemdienste, um seine Ver-
breitung zu sichern und seine Existenz zu verschleiern. Sehr problematisch ist,
dass er login ebenfalls ersetzt. Damit werden Passworter ausspioniert und diver-
se Hintertiiren eingerichtet.

Von E-Mail-Viren in der Manier von ,,] LOVE YOU* und ,,Anna Kournikowa“
wurde Linux bislang verschont. Doch: E-Mail-Viren sind nicht nur auf Outlook
Express und Windows beschriankt. Wer kmail, Netscape oder auch Mozilla
genauer unter die Lupe nimmt, wird dort dasselbe Prinzip wie bei Outlook Ex-
press vorfinden. Auf eine Anlage geklickt, wird diese automatisch gedffnet. Dies
6ffnet Viren & Co. Tiir und Tor.

Wer sich schon einmal mit der Makrosprache StarBasic von StarOffice befasst
hat, wird sich gefragt haben: Wo ist der Unterschied zu VBA von MS Office? Er
ist nicht allzu groB3! Auch hier konnen Makroviren programmiert werden.

4.1.6 Linux ist sicher? Falsch!

Die Meinung ,,Linux ist sicher, weil Linux Linux ist* ist weit verbreitet an der
philosophisch geprigten Front zwischen Windows- und Linux-Anhédngern. Tat-
sdchlich ist Linux ein System, das sehr auf Sicherheit getrimmt werden kann.
Patches sind schnell verfiigbar und mit dem entsprechenden Know-how sogar
selbst programmierbar. Doch das bedarf eines gewissen Aufwands.

Wiirmer wie der ,,Ramen Worm* und ,,.Lion“ zeigen, dass auch Linux Sicher-
heitsliicken hat und diese gezielt ausgenutzt werden konnen. Patches sind zwar
schnell verfiigbar, aber bis dahin verursachen Sabotageprogramme erst einmal
Schaden.

Leider sind Systeme wie OpenBSD, die schon bei der Programmierung auf
Sicherheit getrimmt werden, die Ausnahme. Bei der Programmierung von Linux
wurde auf Sicherheitsaspekte ebenso wenig oder genauso viel Wert gelegt wie
bei Windows, UNIX oder DOS.
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Programmierer sind eben nur in den seltensten Féllen Sicherheitsexperten. Und
jede Eventualitdt konnen sie schon gar nicht voraussehen. Abgesehen von Kon-
figurationsfehlern gibt es genligend andere Angriffspunkte. Eine beliebte Mog-
lichkeit zum Angriff auf ein Unix-System ist der Buffer Overflow. Héufig ach-
ten Programmierer nicht darauf, dass bestimmte Pufferlangen nicht iiberschritten
werden konnen (wu-ftpd und sendmail lassen griien).

4.1.7 Angriffspunkt Buffer Overflow

Angenommen zur Aufnahme des eingegebenen Benutzernamens fiir einen Netz-
werkdienst wird ein Puffer von 100 Bytes eingerichtet. Werden nun mehr als
100 Bytes an das Programm geschickt und es achtet nicht darauf, kommt es zu
einem Buffer Overflow. Der zustdndige Daemon, zum Beispiel sendmail, stiirzt
daraufhin ab. Ein klassischer ,,Denial of Service*-Angriff (DoS).

Was hat das mit Viren zu tun? Daemons wie sendmail werden als root ausge-
fiihrt. Statt den Puffer mit unsinnigen Daten (zum Beispiel 1000-mal X) {iberlau-
fen zu lassen, kann der Hacker auch ein ,,Ei“ ins System legen. Dabei ist ein
feindseliges Assembler-Programm in die Zeichenkette, die den Buffer Overflow
auslost, eingebettet. Sowie das Programm abstiirzt, tritt dieses Programm in Ak-
tion und manipuliert das System so, dass eine Shell mit Root-Privilegien gestar-
tet wird. Der Angreifer kann so auf das System als root zugreifen.

Dieser Mechanismus ist natiirlich fiir Virenprogrammierer und Hacker glei-
chermalfen interessant. Root-Rechte sind fiir einen Virus Gold wert. Fiir ELF-
Binaries sind sie die Grundvoraussetzung, um andere Dateien im System zu
patchen und so zu infizieren.

Doch gerade das egg/sendmail-Beispiel zeigt noch etwas anderes. Die Grenze
zwischen Hacker- und Virenangriff ist hier flieBend. Es geniigt in diesem Fall
voll und ganz, eine E-Mail zu empfangen, um das System zu infizieren. Der
Anwender muss nicht auf etwas klicken, um den Virus ins System zu bringen.
Es reicht vollkommen aus, dass er seine E-Mails abruft.

4.1.8 Fazit: Die Gefahr ist real!

Zweifelsohne ist die Virengefahr auch fiir Linux vorhanden. Sollte Linux weiter
an Popularitdt gewinnen und auch im Desktop-Bereich nennenswerte Markt-
anteile erobern, wird es um die Artenvielfalt von Linux-Viren nicht schlecht
bestellt sein. Da hilft dann auch die Scheuklappentechnik mit Sitzen wie ,,Ha-
cker sabotieren kein Hacker-System® nichts mehr.

Die Linux-Distributoren wiren gut damit beraten, die Virengefahr ernst zu
nehmen. Wer sich als Sicherheitsexperte die Techniken zum automatischen
Update via Internet ndher ansieht, wird vor Schrecken schaudern. Die Update-
Mechanismen laden Viren und Trojaner ja formlich ein. Die Authentifizierung
des Servers ist diirftig, Zertifizierungen der Server wiren angebracht.
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Auch den Contrib-Verzeichnissen sollte man nicht unbedingt trauen. Zu beden-
ken ist, dass die darin enthaltenen Packages von anderen Benutzern hochgeladen
wurden. Wer weil} schon, wer das war?

Fiir Linux miissen inzwischen die gleichen Grundsitze wie fiir Windows gelten:
e Nicht allem trauen, was im Internet zum Download angeboten wird.

e Nicht alle E-Mail-Anlagen blind 6ffnen.

e Fremden Dokumenten mit Makrosprachen, wie StarOffice-Files, misstrauen.

Linux ist genauso anfdllig wie andere Systeme. Jetzt heiflt es endlich aufwachen.
Nur eine erkannte Gefahr ist eine gebannte Gefahr!

tecCHANNEL-Links zum Thema Webcode
Virenscanner im Test a2l4
Grundlagen Computerviren a213
ILOVEYOU: Hilfe und Hintergriinde a393

Die Entwicklung der digitalen Plagegeister adé
Windows 2000 Bugreport a317
Aktuelle IE-Sicherheitsliicken al85
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4.2 Hacker-Angriffe unter Linux

Ein modernes Serverbetriebssystem, eine gut konfigurierte Firewall und ein
Administrator, der regelmifig die Logfiles durchforstet - sie gelten als Garanten
fiir ein sicheres lokales Netzwerk.

Um es jedoch gleich vorweg zu sagen: Ein absolut sicheres System befiande sich
in einem verschlossenen Raum von Fort Knox und hitte keinen Zugang zum
Internet. Mit anderen Worten: Kein System oder Netzwerk ist absolut sicher.
Daher ist Paranoia die beste Strategie:

e Zunidchst machen Sie ein System so sicher wie mdglich.

e Trauen Sie Ihren Sicherheitsmalnahmen dennoch nicht, sondern gehen Sie
stattdessen weiterhin vom ,,worst case* aus - dem erfolgreichen Hacker-
Einbruch.

Warum diese Paranoia? Ganz einfach: Nicht alles liegt in Threm Einflussbereich.
Durch Schwichen oder Bugs der eingesetzten Software und durch den Einfalls-
reichtum von Hackern kann es, selbst bei noch so guter Sicherheitsstrategie und
perfekter Konfiguration, zu einem Einbruch kommen.

Wenn die Gefahr besteht, dass Hacker-Angriffe erfolgreich sind, sollte man sich
Gedanken iiber deren Erkennung machen. Nichts ist schlimmer, als ein erfolg-
reicher Angriff, der zu spét oder gar nicht bemerkt wird. Der Angreifer kann
Anderungen an Dateien und Konfigurationen vornehmen und diese anschlieBend
verwischen. Solche Anderungen zu finden, gleicht der sprichwértlichen Suche
nach der Stecknadel im Heuhaufen.

Ganz davon abgesehen, wird ein Hacker das geenterte System als Plattform fiir
Angriffe auf weitere Systeme verwenden. Als ,,angreifender” Host fungiert dann
der ,erbeutete” Server. Image-Schaden und die Abmahnkosten sind oft um
einiges hoher als der direkte Schaden auf dem Server. Ein Administrator gerét
dann schnell in Erklidrungsnotstand, wenn er keinen plausiblen Grund fiir den
mehrwdchigen Aufenthalt eines Hackers im System liefern kann.

4.2.1 Spuren im Logfile

Hacker konnen Sie im Wesentlichen auf zwei Arten entdecken:

e In flagranti zum Zeitpunkt des Einbruchs, sei es durch ein Intrusion Detection
System (IDS) oder manuell.

e Durch Spuren in den Logfiles. Letzteres ist jedoch nicht mehr ganz so gliick-
lich, da der Hacker dann in den meisten Féllen bereits aus dem System ge-
fliichtet ist.

Die Protokollierungen in den Logfiles sollten Sie immer lesen. Selbst wenn Sie
ein noch so ausgereiftes IDS installiert haben, sollten Sie diese Aufgabe nicht
vernachléssigen.
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Die Logfiles konnen Sie wie die Spuren am Tatort eines Verbrechens auffassen.
Anhand dieser Dateien ist es moglich, den Hacker-Angriff zu rekonstruieren und
den Titer gegebenenfalls zu iiberfiihren.

Wie im wirklichen Leben wird der Eindringling versuchen, seine Spuren zu
verwischen. Die erste Hacker-Regel nach dem Einbruch in ein System ist das
Bereinigen der Logfiles. Wenn Sie einen Hacker also dingfest machen und
wissen wollen, was er iiberhaupt auf Threm System angestellt hat, miissen Sie
dort fiir die Sicherung der Hinweise sorgen.

Konkret heifit das, dass Sie sich iiberlegen miissen, wie Sie die Logfiles gegen
Anderungen absichern, respektive Modifikationen innerhalb kiirzester Zeit
erkennen. Hierzu konnen Sie die Logfiles auf einem anderen Host unterbringen
oder durch kryptographische Methoden schiitzen. Ein Hacker wird sich an die-
sen Maflnahmen in aller Regel die Zéhne ausbeien, so dass Sie ihn entdecken
konnen.

4.2.2 Logfiles auf Remote-Host

Auf einem Linux-Rechner protokolliert der syslogd-Daemon alle Meldungen in
den Logfiles. Diese liegen in der Regel im Verzeichnis /var/log auf dem System
selbst. Ein Angreifer muss sich also in der Regel nur um die Dateien in diesem
Verzeichnis kiimmern.

Der Hacker steht jedoch vor einem Problem, wenn die Logfiles nicht mehr lokal
auf dem System liegen. Die aufgezeichneten Informationen lassen sich nur mit
groflem Aufwand oder gar nicht mehr modifizieren, wenn sie auf einem anderen
Rechner liegen. Der Eindringling miisste dann erst noch diesen anderen Host
kapern.

In der Konfigurationsdatei /efc/syslog.conf steht, wo syslogd die Meldungen
speichert. Normalerweise sind fiir die entsprechenden Meldungsarten Dateien
angegeben, in denen die Protokollierung erfolgen soll. So bewirkt beispielsweise
das Kommando

kern.* -/var/log/kern.log
dass alle Kernel-Meldungen in der Datei /var/log/kern.log landen.

Um alle Meldungen auf einem anderen Host zu protokollieren, geben Sie in
dieser Datei die Zeile

*.* @host

an. host steht hierbei fiir den Netzwerknamen des Computers, auf dem die Mel-
dungen protokolliert werden sollen. Auf diesem Host muss allerdings ebenfalls
ein syslogd laufen.
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Der Remote-Host protokolliert die Meldungen nun in seinen Logfiles mit. Be-
denken Sie, dass es sinnvoll ist, die Logfiles durch die standardmiflig angegebe-
nen Aktionszeilen in /etc/syslog.conf zusitzlich auch lokal zu halten. Damit hat
der Hacker dann immerhin eine Spielwiese, und er merkt vielleicht nicht sofort,
dass die Aufzeichnung seiner Aktivitdten auch remote erfolgt.

Auflerdem bietet dieses redundante Fiithren von Logfiles einen weiteren Vorteil:
Programme konnen die Meldungen vergleichen und somit Modifikationen er-
kennen. Allerdings bendtigt man hierfiir ein relativ intelligentes Programm, da
die Zeiteintrige zwischen den jeweiligen Logfiles zumindest im Sekundenbe-
reich differieren konnen. Leider hat die Remote-Protokollierung einen kleinen
Haken: Kommt beim syslogd eine wahre Flut von Meldungen an, findet die
Protokollierung nicht mehr korrekt statt.

4.2 3 Lodfiles schiitzen

Sehr interessant ist es, die Logfiles durch kryptographische Methoden (PEO-1)
zu schiitzen. Der Schutz funktioniert dabei &hnlich wie beim digitalen Signieren.
Uber diese Signatur lisst sich zweifelsfrei feststellen, ob ein Unberechtigter die
Dateien geédndert hat.
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Linux unterstiitzt dieses Vorgehen ohne Probleme und Zusatzkosten. Allerdings
muss man dazu den alten syslogd tiber Bord werfen. Und auch den Secure Sys-
log (ssyslogd) sollten Sie nach Moglichkeit nicht mehr verwenden. Dieser ent-
hélt zwar bereits PEO-1, wird aber nicht mehr weitergepflegt, was im Sicher-
heitsbereich ein potenzielles Risiko bedeutet.

Setzen Sie stattdessen von Anfang an auf den Nachfolger Modular Syslog mysys
logd (www.core-sdi.com). Er ist weitest gehend zu syslogd kompatibel. So
unterstiitzt mysyslogd das gleiche Format in /etc/syslog.conf, erweitert dieses
jedoch fiir seine zusétzlichen Features.

4.2.4 Modular Syslog

msyslogd arbeitet nach einem intelligenten und erweiterbaren Prinzip. Bei jeder
Aktion (= Ort der Protokollierung, beispielsweise Datei oder Host) in der sys-
log-Konfiguration ldsst sich angeben, welches Modul von msyslogd die Proto-
kollierung iibernehmen soll. Fiir die herkdmmliche, nicht geschiitzte Buchfiih-
rung kommt das Modul classic zum Einsatz, bei PEO-1 ist peo einzutragen.
StandardméBig verwendet msyslog das klassische, ungeschiitzte Log-Format.

Um PEO-1 zu verwenden, dndern Sie beispielsweise den Befehl
kern.* /var/log/kern.log

in

kern.* %peo /var/log/kern.log

Diese neue Zeile gibt an, dass zum Protokollieren der Kernel-Meldungen in die
Datei,, /var/log/kern.log das PEO-Modul verwendet werden soll. Dieses Logfile
ist damit {iber PEO-1 geschiitzt. Das mitgelieferte Programm peochk testet Log-
files auf widerrechtliche Anderungen.

Selbstverstandlich kann msyslogd auch remote protokollieren und zusétzlich
schiitzen, zum Beispiel:

*.* %peo @host

Derzeit bietet msyslogd auBlerdem die Module mysg/ und pgsgl/ zum Protokol-
lieren in eine MySQL- oder PostgreSQL-Datenbank. Das Modul regex dient
zum Analysieren von Log-Eintrdgen und zum gezielten Protokollieren.

Msyslogd hat allerdings auch Schwéchen. Wenn ein Modul die Ein-/Ausgabe
blockiert, kann es zum Verlust von Log-Informationen kommen. Dieser Bug ist
jedoch bekannt und wird in den nichsten Versionen wahrscheinlich nicht mehr
existieren.
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4.2.5 Der Protokollierung letzter Schiliff

Mit Hilfe der Informationen in den Logfiles kdnnen Sie einen Eindringling
nachtréglich {iberfiihren. Deshalb sollten Sie alles zu deren Schutz unternehmen.
logrotate ist in diesem Zusammenhang ein niitzliches Tool.

logrotate rotiert und komprimiert die Logfiles automatisch. Zudem kann es Log-
files an eine E-Mail-Adresse schicken. Machen Sie von diesem Feature Ge-
brauch, stehen Thnen die Logs auch dann noch zur Verfiigung, wenn Sie im
System bereits iiberschrieben wurden. Weitere verbesserte Protokollierungs-
funktionen bietet der Daemon xinetd (http:/freshmeat.net/projects/xinetd/), der
eine sichere Alternative zu inetd darstellt. Seine Features umfassen:

e erweiterte Zugriffskontrolle
e Schutz vor DoS-Attacken

e Beenden von Verbindungen, die nicht mehr den Sicherheitskriterien entspre-
chen

e Benutzerinteraktion sowie
e erweiterte Protokollierungsfunktionen

Das einzige Hindernis liegt im génzlich anderen Format der Konfigurationsdatei.
Deren Aufbau ist jedoch nicht kompliziert, so dass der Umstieg inklusive Einar-
beitung in xinetd keine allzu grofie Hiirde darstellen diirfte.

4.2.6 Simple Intrusion Detection

Ein Eindringling ldsst sich durch seine Anderungen im System aufspiiren. Doch
nicht nur die Protokolldateien stehen auf der Modifikationsliste eines Hackers
ganz oben. Einmal im System angelangt, wird er sich die Konfiguration des
Hosts vornehmen. Will er den Rechner als Plattform fiir Attacken auf weitere
Systeme verwenden, wird er sich zudem Hintertiirchen und sonstige ungewollte
Dienstleistungen einrichten.

Diese Anderungen hinterlassen natiirlich auch unvermeidliche Spuren im Datei-
system. Wird eine Konfigurationsdatei bearbeitet, &ndern sich ihr Zeiteintrag
und meist auch ihre Grofe. Richtet jemand Hintertiiren oder Trojaner ein, 14sst
sich das hiufig anhand von Anderungen in den S-Bits oder der GroBe von Bina-
ries, wie Systemprogrammen und Daemons, erkennen. Solche Modifikationen
kann ein Angreifer nur durch sehr groen Aufwand verbergen.

Das Aufspiiren dieser Anderungen ist recht einfach. Sie miissen sich nur einmal
eine (gesicherte) Vergleichsgrundlage schaffen. Nachdem das System aufge-
setzt, vollstdndig konfiguriert und als definitiv ,,untermieterfrei” bestitigt ist,
kann sich so schnell nichts mehr dndern. Was liegt also néher, als diesen Zu-
stand durch einen ,,Schnappschuss® festzuhalten. In regelmifligen Abstinden
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vergleicht ein cron-Job diesen Soll-Zustand mit dem Ist-Zustand des Systems.
Bei Anderungen sollten dann die Alarmglocken klingen.

4.2.7 Baselines

Einen solchen ,,Schnappschuss® - im Fachjargon ,,Baseline® genannt - kdnnen
Sie mittels der Befehle /s und find auf der Shell anlegen. Als erstes erstellen Sie
eine Baseline fiir die Dateien mit gesetztem S-Bit. Hier ist es sinnvoll, nur alle
Verzeichnisse in PATH durchzuarbeiten und nicht alle Unterverzeichnisse von /.
Sollten die einzelnen User ndmlich in Ihren eigenen ~/bin-Verzeichnissen selbst
Programme anlegen und diese mit S-Bits versehen, wiirde Ihr Baseline-Audit
jedes Mal Alarm schlagen, wenn ein User damit experimentiert.

Gewisse S-Bit-Anderungen bleiben dabei unerkannt. Diesen Kompromiss gilt es
jedoch einzugehen. AuBlerdem nisten sich Trojaner, Viren und Hintertiiren oh-
nehin meist in den PATH-Binaries ein.

Um die Baseline fiir die S-Bits festzulegen, verwenden Sie Is in Zusammenspiel
mit find. Mit

find Verzeichnis -perm +6000

erhalten Sie eine Liste aller Dateien in Verzeichnis, bei denen entweder das
SUID (4000) oder GUID (2000) gesetzt ist. Um die kompletten Verzeichnisin-
formationen zu den Dateien zu erhalten, iibergeben Sie diese Ergebnisliste an
den Is-Befehl:

ls -lad --full-time ~find Verzeichnis -perm +6000°

Damit erhalten Sie pro Datei mit einem gesetzten S-Bit eine Zeile im Is-Long-
Format, die auch den ausfiihrlichen Zeiteintrag (--full-time) enthilt.

Statt Verzeichnis sollen nacheinander die Eintrdge aus der Shell-Variablen
PATH eingesetzt werden. Um die durch Doppelpunkte separierten Eintrdge aus
PATH zu erhalten, verwenden Sie am besten ein AWK-Programm. Dort kdnnen
Sie als Record-Separator (RS) den Doppelpunkt eintragen und so die PATH-
Eintrdge in Zeilen aufsplitten:

echo $PATH | awk “BEGIN { RS=":" } { print }~
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4.2 8 Baseline-Check

Wenn Sie dies alles nun in eine for-Schleife packen und die Ausgabe in eine
Datei umleiten, erhalten Sie Ihre S-Bit-Baseline:

(for £ in “echo $PATH | awk “BEGIN { RS=":" } { print } " ~;
do 1ls -lad --full-time “find $f -perm +6000° ;
done) > ~/s-bits.baseline

Die Datei ~/s-bits.baseline enthélt nun den ,,Schnappschuss® Ihrer S-Bits. Ach-
ten Sie bitte darauf, dass Sie die Baseline als root anlegen. Schlie8lich sind es
die iiber root erreichbaren Binaries, die gefahrdet sind. AuBerdem sind in der
Regel im PATH eines normalen Users die sbin-Verzeichnisse mit den Daemons
nicht eingetragen. Ob Thr System noch in dem Zustand ist, in dem es beim Anle-
gen der Baseline war, konnen Sie durch ein diff feststellen:

(for £ in “echo $PATH | awk “BEGIN { RS=":" } { print }~°;
do 1ls -lad --full-time “find $f -perm +6000° ;
done) | diff - ~/s-bits.baseline

Diesen Test kann ein cron-Job regelméfig durchfiihren. Der Vorteil von diff ist,
dass es dem alten Unix-Grundsatz ,,no news are good news* folgt. Es liefert nur
eine Ausgabe, wenn eine Differenz beim Vergleich festgestellt wurde. Tritt
dieser Fall ein, konnen Sie das diff-Protokoll per E-Mail direkt an root senden.

4.2 9 Weitere Baselines

Sie sollten zudem die restlichen Executables in PATH und die Konfigurationen
in Baselines festhalten. Die Executables konnen Sie in dieselbe Baseline wie die
S-Bits aufnehmen. Tragen Sie hierzu statt -perm +6000 die Option -perm +6111
ein. Sie konnen auch eine Trennung vornehmen und eine separate Baseline
anlegen. Verwenden Sie dazu die Option -perm +0111. Diese Baseline erfasst
auch nochmals die S-Bit-Dateien, da S-Bit-Files meist ausfiihrbar sind. Sie
erhalten bei einer Anderung also zwei Alarmierungen fiir die S-Bit-Datei.

Die meisten und wichtigsten Konfigurationen liegen im Verzeichnis /etc. Hierfiir
sollten Sie daher auf jeden Fall eine Baseline und einen cron-Job anlegen:

ls -1Ra --full-time /etc > ~/etc.baseline

Zum Test der Integritit dient dieses diff-Kommando:

ls -1Ra --full-time /etc | diff - ~/etc.baseline
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4.2.10 Wichtige Hinweise zu Baselines

Wann immer Sie neue Software installieren oder die Konfiguration dndern, miis-
sen Sie die Baselines neu anlegen. Bevor Sie das jedoch machen, sollten Sie die
Integrititstests durchfiihren. Ansonsten iibersehen Sie eventuell einen Einbruch
und nehmen ihn als giiltig in das System auf!

Beachten Sie, dass Baselines nicht die schnellste Methode sind, um einen Ein-
dringling aufzuspiiren. Die Reaktionszeit hingt davon ab, wie oft der cron-Job
ausgefiihrt wird. Starten Sie den Test beispielsweise alle zehn Minuten, kann ein
Hacker im schlimmsten Fall innerhalb dieser zehn Minuten Schaden anrichten.

Noch abschlieBend ein Hinweis zur Sicherung der Baselines selbst. Zunédchst
einmal sollten Sie Baselines nur fiir root lesbar machen und grundsitzlich
schreibschiitzen:

chmod 0400 <Baselines>

Statt Baseline setzen Sie die einzelnen Dateien ein. Sinnvoll ist es auch, die
Baselines auf einen anderen Host zu legen und per Netzwerk verfiigbar zu ma-
chen. Dieser Baseline-Host sollte moglichst hinter einer weiteren Firewall liegen
und nicht per Internet erreichbar sein. Auch sollte das Mounten des Baseline-
Hosts iiber ein Netzwerk-Dateisystem wie NFS oder SMB nur schreibgeschiitzt
erfolgen. Neue Baselines sollten Sie nur per Diskette oder CD-ROM auf den
Baseline-Server iibertragen kénnen.

4.2.11 Aktive Audits

Die bisher vorgestellten Methoden zur Intrusion Detection sind passiver Natur.
Sie konnten einen Eindringling nur anhand seiner Auswirkungen erkennen. Es
gibt allerdings auch aktivere Methoden.

Einen noch nicht eingedrungenen Hacker konnen Sie in den Protokollen Threr
Firewall erkennen. Wenn stindig ein Verbindungsaufbau iiber die Firewall nach
demselben Schema abgelehnt wird, liegt der Verdacht nahe, dass ein Hacker di-
rekt an Threm System klebt oder ein Sniffer auf Thren Server angesetzt wurde.
Doch dies hat nichts mit Intrusion Detection im eigentlichen Sinne zu tun.
SchlieBlich ist der Hacker noch nicht im System, und es liegt somit keine ,,Intru-
sion“ vor, die erkannt werden konnte. Allerdings sollten Sie hier hellhorig wer-
den und den Webmaster des angreifenden Systems verstindigen.

Der erste Weg, einen aktiven Hacker im System zu erkennen, ist eine offene In-
ternet-Verbindung zu ihm. Wenn er in Threm System gelandet ist, muss ja eine
Connection zu seinem eigenen System bestehen. Ideal zum Darstellen der offe-
nen Verbindungen ist das Tool lIsof (ftp://vic.cc.purdue.edu/pub/tools/unix/Isof).
Es bietet wesentlich mehr Informationen als ,,netstat” und ist deshalb fiir die
Intrusion Detection besser geeignet.
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4.2.12 Uberwachung mit lsof

Eine Liste mit den bestehenden Internet-Verbindungen erhalten Sie iiber

lsof -1
COHMAND PID USER FD TYPE DEVICE SIZE NODE HNAHE
in.telnet 1114  telnetd 2u IPv4 5858 TGP kernighan:telnet->leibniz:support (ESTABLISHED)

Wer spricht mit wem? lsof zeigt an, welche Verbindungen zum lokalen Rechner
bestehen.

Das Beispielbild zeigt Thnen, dass eine Telnet-Verbindung besteht. Ein User auf
dem Host leibniz hat sich auf kernighan (Ihrem System) eingeloggt. Ideal ist,
dass Sie hier sofort sehen, von wo aus die Verbindung hergestellt wurde. Die
Host-Angaben bestehen aus Computer:Port. Computer kann hierbei ein per
DNS oder /etc/hosts aufgeloster Netzwerkname sein, oder die IP-Adresse. Port
gibt den TCP/IP-Port an.

Sie konnen damit feststellen, von wo der Angriff erfolgt. Im obigen Fall miisste
der Webmaster von leibniz kontaktiert werden, um dem Hacker auf die Spur zu
kommen.

Uber die Angabe PID erhalten Sie die ID des Prozesses, der auf Ihrem eigenen
System fiir die Verbindung zustindig ist. Hier ist es der Wert ,,1114“. Sie sehen
auch im Klartext, welches Programm (hier in.telnet) die Verbindung abwickelt
und unter welchem User (telnetd) der Prozess lauft.

Wollen Sie den Hacker unsanft aus dem System werfen, verwenden Sie einfach
einen kill-Aufruf mit der PID als Argument. Zum Beispiel beenden Sie die obige
TELNET-Verbindung unsanft per

kill -s SIGKILL 1114
Bestehende Netzwerkverbindungen lassen sich per grep auflisten:
lsof -i | grep “\>->~

Uber das Umleiten in Dateien und diff iiber diesen Dateien kénnen Sie in cron-
Jobs die Verbindungen mitprotokollieren.
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4.2.13 Geloscht und doch offen?

Sabotage-Programme miissen sich etwas einfallen lassen, um sich selbst Daten
merken zu kénnen. Diese in Files zu protokollieren, ist eine effiziente Methode.
Doch Dateien, die urpldtzlich im System auftauchen, entgehen selbst einem
durchschnittlichen Administrator nicht. Trotzdem miissen die digitalen Schad-
linge nicht auf solchen Komfort verzichten.

Unter Linux/Unix ist es auf Grund des Mehrbenutzerkonzepts durchaus moglich,
offene Dateien zu 16schen, ohne dass sie ad hoc aus dem System verschwinden.
Die Prozesse, die die Dateien noch gedffnet haben, konnen damit ungehindert
weiterarbeiten, obwohl die Datei aus dem Dateisystem verschwunden ist. Dieses
Phianomen machen sich ungebetene Géste haufig zu Nutze.

Hier ein Beispiel: Legen Sie zuerst einen Prozess an, der eine Datei 6ffnet:

cat > ~/intrusion

Alle Eingaben von der Tastatur landen jetzt in der Datei ~/intrusion. Schieben
Sie diesen Prozess jetzt mittels [Strg+Z] in den Hintergrund. Ein

ls ~/intrusion
beweist Ihnen, dass die Datei tatséchlich existiert. Wenn Sie die Datei per
rm -f ~/intrusion

16schen, taucht sie im Verzeichnis nicht mehr auf. Holen Sie allerdings den
Prozess wieder in den Vordergrund (Befehl fg), konnen Sie weiterhin Zeichen
eingeben, ohne dass es einen Fehler gibt.

4.2.14 Versteckte Dateien anzeigen

Sie konnen jetzt spekulieren, dass die Eingaben des cat-Prozesses ins Leere
gehen. Das ist jedoch nicht der Fall, wie die Befehlszeile

lsof +L1

zeigt. Dieser Befehl listet alle offenen Dateien mit einem Link-Counter kleiner
als 1 auf. Mit anderen Worten: die geldschten Dateien.
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COMMAND PID USER FD TYPE DEVICE SIZE HLINK HODE HAME
cat 1130 oliver 1w REG 3,6 22 @ 1320658 /home/oliver/intrusion (deleted)

Aufgesplrt: lsof findet diese zwar offiziell geloschte, aber dennoch offene und
vorhandene Datei eines Trojaners.

Wie Sie sehen, ist die Datei zwar geldscht (deleted), aber noch gedffnet. Wenn
Sie jetzt noch ein paar Mal den cat-Prozess in den Vordergrund holen und flei-
Big Zeichen eintippen und wieder nach hinten schieben, werden Sie bei Isof +L1
feststellen, dass sich die Grofle der Datei dndert.

Die Daten werden also noch darin gespeichert. Fiir ein Sabotage-Programm ist
es ein Leichtes, die in dieser Datei gespeicherten Daten wieder herauszulesen
und weiter auch hineinzuschreiben. Solange die Datei gedffnet ist, kann der
Schidling damit schalten und walten, wie er will. Sowie Sie jedoch den cat-
Prozess in den Vordergrund holen und iiber [Strg+D] oder [Strg+C] beenden,
verschwindet die Datei ebenfalls.

Auf offene, aber geloschte Dateien sollten Sie ein Auge haben. Zwar verwenden
auch einige Daemons dieses Prinzip, wenn jedoch plétzlich ein neuer Prozess
auftaucht, sollten Sie aufhorchen.

Fiir diesen Fall gelten die gleichen Regeln wie fiir die Angaben von

lsof -1

Uber Scripts und cron-Jobs kénnen Sie solche offenen, geloschten Dateien auch
protokollieren und so schnell Unstimmigkeiten erkennen.

4.2.15 Fazit

Wer sein System mit einer Firewall abschottet und dann glaubt, sein System sei
sicher, begeht einen fatalen Fehler. Administratoren mit dieser Einstellung wer-
den sich frither oder spiter unangenehme Fragen anhdren miissen, denn mit der
einmaligen Absicherung ist die Arbeit noch lange nicht getan.

Die stindige Uberwachung des Systems und das Erkennen von ungebetenen
Gisten im System sind zentrale und wichtige Aufgaben des Administrators.
Gliicklicherweise muss er die Arbeit nicht komplett von Hand erledigen, denn
die meisten Audits lassen sich gut automatisieren.
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Zusitzliche Sicherheit bieten fertige Intrusion Detection Systems (IDS), die die
Uberwachung auf Angriffe in unterschiedlich tiefen Niveaus vornehmen. Die fiir
Linux frei verfiigbaren Systeme sollten Sie auch nutzen. Auf der nichsten Seite
finden Sie eine Liste gebrauchlicher IDS.

tecCHANNEL-Links zum Thema Webcode
Linux als Firewall a695
Linux Firewall mit ipchains a704
Masquerading mit Linux a707
TCP/IP-Netze mit Linux ab62
Firewall-Grundlagen a682

webcode: a715 189



Linux und Sicherheit

4.2.16 Intrusion Detection Systeme

Die folgende Tabelle gibt Thnen einen Uberblick iiber verschiedene IDS. Sie
sind in steigender Komplexitét angeordnet.

Frei verfiigbare IDS

IDS Beschreibung

Chkwtmp analysiert wtmp und meldet geléschte Eintrége.
Damit lassen sich Anderungen in Logfiles entdecken.

Chikwtmp http://sunsite.ics.forth.gr/pub/systools/chkwtmp/chkwtmp-
1.0.tar.gz
tcplogd erkennt Stealth-Scans, die mit .halb-offenen” Ver-
tcplogd bindungen arbeiten.

http://kalug.lug.net/tcplogd/

Snort ist ein Packet-Filter, Sniffer und Logger, der Intrusion
Snort Detection via Baselines ermaglicht.
http://www.snort.org

HostSentry | HostSentry erkennt Login-Anomalien und meldet diese.

Shadow ist ein freies IDS, dass auf einer Reihe von freien
Tools, wie tcpdump, aufbaut. Es ist auf ca. 14.000 Hosts im
militdrischen und kommerziellen Bereich installiert.
http://www.psionic.com/products/hostsentry.html

Shadow

MOM ist ein leistungsfahiges IDS. Es arbeitet verteilt tiber das
MOM Netzwerk und ist nicht als 1-Host-Lésung gedacht.
http://www.biostat.wisc.edu/~annis/mom3/

Humming- | Hummer ist ein IDS fiir groBe Netzwerke. Die einzelnen
Bird Sys- Teilsysteme kdnnen Sicherheitsinformationen austauschen
tems und Ubers Netz verteilen.

(Hummer) | http://www.csds.uidaho.edu/~hummer/

AAFID ist ein relativ neues Monitoring System und IDS im
Alpha-Stadium. Es arbeitet verteilt Gber das Netzwerk. Die
AAFID einzelnen Infomationen tragen relativ kleine Agenten zu-
sammen, die auf den Hosts im Netzwerk verteilt werden.
www.cerias.purdue.edu/coast/projects/aafid-announce.html
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4.3 Desktop-Firewall mit Linux 2.4

Viele Linux-Anwender schrecken angesichts der kryptischen Konfigurationsfiles
vor der Einrichtung einer Firewall zuriick. Mit geeignetem grafischen Werkzeug
bereitet dies aber selbst Einsteigern keine Probleme.

Das in bester Unix-Manier von vornherein als Netzwerk- und Multiuser-Be-
triebssystem konzipierte Linux gldnzt mit einer Reihe eingebauter Sicherheits-
mechanismen. Doch selbst auf bestens gepflegten Systemen bleiben noch poten-
zielle Eingangstiiren offen: Dabei handelt es sich um die Ports jener Dienste, die
der Rechner nach dem Willen seines Benutzers nach auflen anbieten soll. Auch
hier kann Linux mit eingebautem Werkzeug Abhilfe schaffen: Bereits seit Ker-
nel 1.1 bringt das freie Unix auch Firewalling-Werkzeuge mit.

An dieser Stelle wollen wir uns mit dem Einsatz der seit Kernel 2.3 eingefiihrten
Iptables-Firewall auf dem Desktop beschiftigen. Als Basis fiir die Beispiele
verwenden wir Red Hat Linux 7.1.

4.3.1 Iptables

Die Iptables-Architektur arbeitet mit einer im Gegensatz zum Vorginger
ipchains wesentlich einfacheren Systemarchitektur. Der Kernel hélt drei Listen
von Filterregeln namens /INPUT, OUTPUT und FORWARD vor. Man nennt sie
auch Ketten, da sie jeweils aus einer Liste sequenziell abzuarbeitender Regeln
bestehen.

Jede Regel bestimmt anhand des Paket-Headers, was mit anfallenden Paketen zu
geschehen hat. Entspricht der Paket-Header nicht dem Regelkriterium, wird das
Paket an die nichste Regel der Kette weitergereicht. Hat ein Paket die Kette
ohne Zutreffen einer Regel bis zum Ende durchlaufen, greift die Policy der
Kette. Sie wird ein solches nicht identifizierbares Paket im Regelfall verwerfen
(DROP oder REJECT).

01001010011 Entscheidung chitektur: Iptabtes
kommt mit ledig-

lich drei Filterlis-
@ @ ten aus.

Lokaler Prozess

Eingehend .
01001010011 Routing e Geradlinige  Ar-

© tecChannel.de

Geht ein Paket an der Netzwerkschnittstelle ein, wertet der Kernel zundchst
dessen Zieladresse aus (Routing-Entscheidung). Ist das Paket fiir den lokalen
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Rechner bestimmt, reicht er es an die INPUT-Kette weiter. Falls nicht, entschei-
det die Forwarding-Konfiguration iiber das weitere Schicksal des Pakets. Bei
aktivem Forwarding iibernimmt die FORWARD-Kette die Weiterverarbeitung,
andernfalls wird das Paket verworfen.

Auch alle von Prozessen auf dem lokalen Rechner versendeten Pakete miissen
die OUTPUT-Liste durchlaufen. Falls diese das Paket nicht ausfiltert, verlédsst es
anschliefend den Rechner iiber die angeforderte Schnittstelle.

4.3.2 Implementation

Jede Regel in den Filterketten besteht aus zwei Komponenten: Die eine priift, ob
die Regel iiberhaupt auf das Paket anzuwenden ist (,,matcht”). Die andere be-
stimmt, was in diesem Fall mit dem Paket zu geschehen hat. Beide Regelteile
lassen sich iiber Kernel-Module flexibel konfigurieren - eine der wichtigsten
Neuerungen von Iptables.

Im Fall von Red Hat 7.1 beispiclsweise lagern die entsprechenden Shared Libra-
ries im Verzeichnis /lib/iptables, insgesamt bringt das Betriebssystem 30 davon
mit. Einige stellen niitzliche Paket-Matches zur Verfiigung, andere legen spe-
zielle Aktionen fiir durch die Regel erfasste Pakete fest. Jedes Modul muss zu-
néchst geladen und danach iiber Kommandozeilenoptionen fiir den jeweiligen
Einsatzzweck angepasst werden. Entsprechend umfangreich gestalten sich die
Scripts, die eine typische Firewall-Konfiguration aufsetzen. Nun ist das manuel-
le Editieren seitenlanger Textdateien ohnehin nicht jedermanns Sache, zudem
schleichen sich dabei nur allzu leicht Fehler ein. Gerade Linux-Einsteiger und
Desktop-Nutzer geben daher meist nach einigen Versuchen klein bei und ver-
zichten auf die Nutzung der Firewall.

4.3.3 Firewall Builder

Tatsdchlich gibt es jedoch auch fiir Einsteiger und Mausverliebte keinen Grund,
auf die Sicherheit einer Firewall zu verzichten. Im umfangreichen Fundus von
Sourceforge.net findet sich ein Tool, mit dem nahezu jeder auf einfache Weise
eine Iptables-Konfiguration einrichten kann: Der modular aufgebaute Firewall
Builder (http://sourceforge.net/projects/fwbuilder/) besteht aus einer komfor
tablen GUI-Komponente und Regel-Compilern sowohl fiir Iptables- als auch
Ipchains-Firewalls.

Wihrend des Probeeinsatzes bei tecChannel.de zeigte der Firewall Builder schon
in der Beta-Phase keine gravierenden Schwichen. Inzwischen befindet er sich in
der Stable-Version 1.0.2. Die Entwickler bieten das Werkzeug sowohl in Bindr-
varianten fiir Caldera, Mandrake, Red Hat und SuSE als auch im Quellcode an.
Fiir unseren Workshop verwenden wir die Red-Hat-Variante von Konfigura-
tionsprogramm und Iptables-Compiler. Beide installieren wir auf einem Rechner
unter Red Hat Linux 7.1 Deluxe.
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4.3.4 Rahmenbedingungen

Als Aufgabenstellung wihlen wir die Absicherung eines typischen Netzwerk-
Client. Die Maschine soll also Windows-Shares sowohl bereitstellen als auch
nutzen. Zudem wollen wir vollen Internet-Zugriff ermdglichen: Neben Web-
und Mailzugriff soll der Benutzer also auch Usenet-News lesen und FTP-
Zugriffe vornehmen kdnnen.

Einfache Managementaufgaben stehen ebenfalls mit im Pflichtenheft: So muss
sich die geschiitzte Maschine von lokalen Uberwachungsrechnern aus per ICMP
und SNMP erreichen lassen, der Benutzer soll grundlegende Diagnosetools wie
ping und traceroute einsetzen kdnnen.

,They can’t crack what they can’t find*, so lautet die Goldene Regel der Rech-
nersicherheit. Daran wollen wir uns halten und den abgesicherten Rechner aul3er
fiir seine dedizierten Kommunikationspartner unsichtbar machen.

4.3.5 Basiskonfiguration

Bevor wir den Firewall Builder das erste Mal starten, legen wir in /efc als kiinf-
tiges Arbeitsverzeichnis fiir die Applikation das Directory /etc/fwbuilder an.
Dort sollen spiter die Konfigurationsdatei des Tools sowie die erstellten Fire-
wall-Regeln lagern.

Einfach: die Basisoptionen
des Firewall Builder.

General | MNetwork  GUI 1

jlcons
I~ Show icans in policy

I~ Use large icons in groups

Ohject Quick View——————

1ot
~ Popup window. Timeout (sec)|0 —\*

| % Built-in window

Behavior

||' Automatically save data in dialogs while switching hetween objects ‘ i

&ok X snbrechy

Jetzt starten wir den Firewall Builder. Als erstes gilt es, einige grundlegende
Einstellungen fiir die Applikation selbst zu treffen. Dazu rufen wir den Menii-
punkt Edit/Options auf. Im ersten Tab des daraufhin erscheinenden Pop-up-
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Fensters tragen wir den Pfad zu unserem Arbeitsverzeichnis - also
Jetc/fwbuilder - ein. Die Einstellungen des Netzwerk-Tabs konnen wir bei den
Default-Werten belassen: Also je zehn Sekunden Timeout und einen Wiederho-
lungsversuch.

Auf dem dritten Tab sollte auf jeden Fall unter Behavior die automatische Siche-
rung aller Einstellungen beim Wechsel zwischen den Objekten aktiviert sein.
Die Anzeigeoptionen fiir Icons und Objekte konnen Sie ganz nach Geschmack
variieren. Allerdings erweisen sich die eingestellten Vorgaben bei der weiteren
Arbeit erfahrungsgema0 als hilfreich.

4.3.6 Das Firewall-Objekt

Ein wesentliches Stichwort beim Umgang mit dem Firewall Builder ist bereits
gefallen: Objekte. Bei der weiteren Konfiguration baut das Tool auf die Defini-
tion diverser Objekte auf. Dazu zdhlen Netzwerke und Hosts (Objects), Proto-
kolle und Ports (Services), sowie Zeitspannen (7ime). Das wichtigste davon
stellt das Firewall-Objekt selbst dar: Also der lokale Rechner, den es iiber eine
zugeordnete Policy zu schiitzen gilt. Daher erstellen wir als erstes iiber den
Mentipunkt /nsert/Firewall ein entsprechendes Objekt.

File Edit Insert Rules Tools Help

Objects
N ;
F‘E,S:,‘,ZT\SS ﬂ ‘ Interfaces | Sysinfo | Compila / Install | iptables |

Name [Firewall DS Iookup:
| Address |192 168 &0 77 | Address is dynamic |

rFirewall software——————

| Platiorm  iptables el
[ vorsion [ | wie ]

G

FSNMP C

| Read [puoic

of Obemehmen | ® Rockgangiy

ILoaded data: fetc/fwbuilderfabuilder_rules =ml

Objektorientiert: Zundchst muss das Firewall-Objekt erstellt werden.

Dieses muss iiber insgesamt fiinf Reiter mit Einstellungen versorgt werden. Auf
dem Tab General tragen wir eine eingidngige Bezeichnung fiir das Objekt so
wie dessen Netzwerkadresse ein. Als unterstiitzte Firewall-Software wiahlen wir
Iptables, die anderen Werte belassen wir auf den Voreinstellungen.
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4.3.7 Firewall-Interfaces

Auf dem Tab Interfaces legen wir mit Hilfe des New-Buttons die beiden Inter-
faces lo (den internen Loopback) und eth0 (die Netzwerkkarte) an. Dabei defi-
nieren wir eth0 als externes Interface. Anschliefend definieren wir per Rechts-
klick in der unteren Hélfte fiir beide Interfaces jeweils eine Default-Policy. Die
Konfiguration sieht fiir beide Interfaces fast identisch aus: Source, Destination
und Service lassen wir auf Any stehen, als Direction wihlen wir Both. Die so
erstellte Policy gilt also jeweils fiir alle Pakete in alle Richtungen.

Ider

File Edit Insert Rules Tools Help

Objects
g r
Eronate | General Interfaces I Sysinfo | Compila / Install | \plab\esl
[rame [Aaress [Metmask [ext o o
! eiho 1321688077 2552552550  en
Edit
Delate
POHCV attached to interface |

Mum | Source | Destination | Service Action Direction | Log | oOptions ||
any any oy Accept Both

of Obemetmen | # Rockgangig

lLoaded data: r_rules =ml

Durchlassig: Das interne Loopback muss alle Pakete akzeptieren.

Der kleine, aber wesentliche Unterschied: Fiir den internen Loopback tragen wir
als Regel (Action) Accept ein, lassen also alle Pakete zu. Fiir die Netzwerk-
schnittstelle dagegen verbieten wir per Deny alles. Um die Filterregel anzuwéah-
len, geniigt jeweils ein Rechtsklick der Maus auf das entsprechende Feld. Auf
ein Protokollieren der jeweiligen Aktionen kénnen wir ebenso verzichten wie
auf die Angabe von Zusatzoptionen. Die Felder Log und Options lassen wir
daher leer.

Die Angaben des Reiters Sysinfo bendtigen wir fiir unsere Aufgabenstellung
nicht. Wir kénnen ihn daher iiberspringen und uns den Angaben auf dem Tab
Compile / Install widmen.

4.3.8 Compilierung und Installation
Der Regel-Compiler liegt nach einer Standardinstallation von Firewall Builder

im Verzeichnis /usr/bin. Da wir Regeln fiir die Iptables-Firewall erstellen wol-
len, geben wir als Pfad zum Compiler /usr/bin/fwb_iptables an.
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Insert  Rules Tools Help

Ohjects
Services i
Eirowalls ﬂ General | Interfaces | Sysinfa [Campile 7 Install ] \plab\esl

| Compiler
Compiler (if different from defaulty j/uarﬂbmmﬂb,\p(ames Browse,

| Command line parameters for this compiler: |

Palicy install script lietcmbulldwﬂrewall.w Browse

| Command line paramsters fr this script. [

(Install script

o Ubemehmen |+ Riickgangiy

lLoaded data: fetcAwhuilderfwhuilder_rules xml

Schlachtentscheidend: Hier gilt es, den Pfad zum korrekten Regel-Compiler
einzustellen.

Als Installations-Script kénnen wir, da wir lediglich eine Firewall fiir die lokale
Maschine einrichten, direkt das von Firewall Builder spiter erstellte Konfigura-
tions-Script angeben. Es liegt im Arbeitsverzeichnis der Applikation - bei uns
also /etc/fwbuilder - und tragt den Namen des Firewall-Objekts mit der Endung
Sw.

Auf dem letzten Tab namens ipfables bendtigen wir als einzige Option die An-
weisung zum Laden der passenden Kernel-Module. Sie findet sich auf der rech-
ten Seite des Fensters in der Gruppe Options.

Nachdem wir diese Grundeinstellungen erledigt haben, speichern wir den mo-
mentanen Status iiber den Meniipunkt File/Save As als /etc/fwbuilder_rules.xml.

4.3.9 Hosts und Netzwerke

Als Nichstes definieren wir iiber Insert/Host und Insert/Network die Rechner
und Netzwerke, mit denen wir dediziert kommunizieren wollen. Im Fall der
Hosts geben wir dazu jeweils Rechnername und IP-Adresse ein, fiir die Netz-
werke vergeben wir einen eingingigen Namen und definieren die Netzwerk-
adresse. In unserem Beispiel verwenden wir die zwei Class-C-Subnetze
netIDG10 und netIDG80 (192.168.10.0 wie auch 192.168.80.0, Netzmaske
255.255.255.0). Sie bilden unser internes Firmennetzwerk. Hinzu kommt das
Class-B-Netz des Providers, netSpaceNet (195.30.0.0/255.255.0.0).
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[EEE

File Edit Insert Hules Tools Help

?Ob]ec(s "T_)l ="

& Groups il\’ ‘w'ﬂ
- hostsDNS C ] — —
hostsMall o -
hostsNews Narne dns.space.  dns2.space.
hostsNET hostsDNS net et
hostsMgiit

& Hosts
coma
dns. space.net
dns2.space.net
jul_prod
Kendathu
news space.ne
nsDimuc
vorwerk

& Networks
Enemsm

Ider

netDGED
netSpaceNet

Services

Firewalls

Time

+f Uberneimen | % Rickgangig

Loaded data: fetcrwhuildervbuilder_rules.nl

Who is who: Die zu kontaktierenden Hosts werden nach Funktion in Gruppen
zusammengefasst.

Nachdem wir unsere Anderungen sicherheitshalber gespeichert haben, gruppie-
ren wir die Hosts nach Funktionsbereichen. Dazu bilden wir zundchst per In-
sert/Group of Objects die Gruppen

e hostsDNS (DNS-Server),

e hostsLocal (interne Subnetze)

e hostsMail (Mailserver),

e hostsNews (Newsserver),

¢ hostsNBT (lokales Windows-Netzwerk) und

e hostsMgmt (lokale Management-Stationen).

Diesen ordnen wir jetzt die Hosts und Netze zu, indem wir sie per rechtem
Mausklick kopieren und in der entsprechenden Gruppe wieder einfiigen.

4.3.10 Dienste und Protokolle

Im Abschnitt Services bringt Firewall Builder bereits eine reiche Auswahl an
vordefinierten Diensten in den Kategorien /CMP, IP, TCP und UDP mit. Darun-
ter finden sich mit Ausnahme eines einzigen auch schon alle, die wir fiir unsere
Aufgabenstellung benétigen. Den fehlenden Service definieren wir iiber In-
sert/TCP, da es sich dabei um TCP-Pakete zum Abwickeln einer Session in
Windows-Netzwerken handelt.
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File Edit Insert Hules Tools Help

Firc Y

t Kiogin |

Fksh w | Genera\‘

Fldap |

F linuxconf

Flinuxcanf | A i TCP Flag
Fmysgl |

s | [tepneT-35n || 4 svN
[ nntg | AL I Ack
jEETQ’ES | Source ports rang Dest port rang L
7522& a0 5y Start [133 % 1 FIN
f-rexec [ =N T | End iz 3

- tlogin |

F rshell

F ruhois Comment

- stitp

- smips

- socks

= sauid

Fssh

 sunrpe

Fep-syn

- telnet

- uucp

| of Obemehmen | # Rockgangig

{Baved data as: fetc/fubuilder/fubuilder_rules xm|

Selbstgestrickt: Die Definition eigener Dienste ist schnell durchgefihrt.

Wir geben ihm einen aussagekriftigen Namen, in unserem Fall tcpNBT-ssn
(TCP-Paket fiir Sessions via NetBIOS over TCP/IP). Als Quellport lassen wir
alle Anschliisse zu, in Firewall-Builder-Nomenklatur: 0 bis 0. Als Zielport nut-
zen wir Port 139 (alias netbios-ssn). Die TCP-Flags konnen wir fiir unseren
Einsatzzweck ignorieren und belassen sie abgewdhlt.

43.11 Dienstegruppen

Wie bei den Hosts fassen wir jetzt auch die Protokolle zu Funktionsgruppen
zusammen. Fiir Dienste, die nur ein einziges Protokoll nutzen, kdnnen wir uns
diese Arbeit allerdings sparen. Darunter fallen bei unserer Aufgabenstellung
UDP /dns (DNS ), TCP /ftp_data (FTP -Daten) und TCP/nntp (News).

Fiir die restlichen Verbindungstypen definieren wir iber Insert/Group of Ser-
vices die Dienstegruppen:

e svcHTTP_FTP (Web und FTP),

e svclPTools (lokales ping und traceroute),

e svcMail (Mailversand und Empfang),

e svcMgmt (Echo und SNMP fiir Managementzwecke) und

e svcNBT (Windows-Netzwerk).

Auch hier speichern wir die Einstellungen nach der Definition ab. AnschlieBend
fiigen wir den Dienstegruppen per Copy-and-Paste die nétigen Protokolle hinzu.
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Ider

File Edit Insert Hules Tools Help

Oljects [ [ we
Services ! b
Groups

DHCP
NETBIOS A
Usetu P || [svoNET
kerberos

nfs

quake
SYCHTTP_FTP
svolPTanls
svohdal

@

svChght

Firewalls
Time

o Ubernehmen |+ Riickgangiy

lLoaded data: fetcwbuilderfwbuilder_rules xml

Grippchenbildung: Auch die Dienste sollten zu funktionsorientierten Paketen
geschnirt werden.

4.3.12 Dienstefunktionen

Die Gruppe svecHTTP_FTP dient dazu, sowohl Webbrowsern als auch FTP-
Clients den Betrieb zu ermoglichen. Dazu fiigen wir die Dienste TCP/http,
TCP/https sowie TCP/fip ein. svcIPTools stellt die wichtigsten Netzdiagnose-
Funktionen fiir unsere Workstation bereit. Dazu bendtigen wir /ICMP /ping_
request und UDP /traceroute.

Die Dienste der Gruppe svcMail ermoglichen den Betrieb unseres Mail-Clients.
Alle gehéren zur TCP-Protokollfamilie. Die Services smfp und smtps dienen
zum Versenden von Nachrichten. Die Abholung von Mails erfolgt je nach Mail-
server tiber pop3 oder imap/imaps.

Lokale Managementrechner miissen unsere Workstation iiber Ping und SNMP
erreichen konnen. Das stellt die Gruppe sveMgmt mit den Diensten /ICMP/ping
_request und ping_reply sowie UDP/snmp und snmp-trap sicher.

Last but not least soll unsere Maschine auch im Windows-Netzwerk Funktionen
nutzen und bereitstellen konnen. Dazu tragen wir in die Gruppe sveNBT die
Dienste UPD/netbios-ns (Name Service), UDP/netbios-dgm (Datagramme),
UDP/netbios-ssn (Session) sowie das selbst definierte tcpNBT-ssn ein. An-
schlieBend speichern wir unsere Anderungen.

4.3.13 Die Firewall-Policy

Damit haben wir alle notwendigen Vorarbeiten abgeschlossen und kdnnen nun
an die Definition der eigentlichen Firewall-Policy gehen. Wir wihlen dazu bei
unserem Firewall-Objekt den Punkt Policy an. Bei den ersten Regeln lassen wir
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uns vom Firewall Builder zur Hand gehen, indem wir im Menii Rules den Punkt
Help me build firewall policy selektieren.

Hilfestellung:
Firewall  Builder
definiert etliche
Regeln bei Bedarf
automatisch.

Standard policy rules

Here are some rules which tay prove useful for the host protaction.
These are not intended to ke a complete protection rule set, but rather
should he considered useful examples

Some rules may be greyed out here. This means that corresponding
objects could not be found in the database

= Drop all inbound "short” fragments

_1| Permit incaming and outgaing SMTP connections
_1 Permit incaming HTTP cannections

_1 Permit incaming SSH connections

_1 Permit incaming Telnet connections

_I Permit incoming FTP connections

_1 Permit incoming ICHP ‘unreachable’ messages
_1 Permit all protacols an Loopback interface

_1 Permit all outgaing connections

= Add ‘catch all and log” rule at the end of the policy

< Zuriick ] = Weiter i 3 sbbrechen l

Im hier erscheinenden Fenster iiberspringen wir den Einfiihrungstext und wiahlen
auf der néchsten Seite Firewall protects local host. Nach einem Klick auf den
Weiter-Button weisen wir die Firewall durch die Auswahl des ersten und letzten
Punkts an, kurze IP-Fragmente stets auszufiltern und unbekannte Pakete immer
zu verwerfen.

Beides dient der Sicherheit: Diverse Angriffsmethoden versuchen mit Short
Fragments, Firewalls zu unterlaufen. Im lokalen Netzbetrieb dagegen kommen
solche Pakete nicht vor. Das Verwerfen aller unbekannten Pakete ldsst nur sol-
che Daten die Firewall passieren, die wir im Folgenden explizit zulassen.

4.3.14 Regeln fiir FTP und HTTP

Uber einen Rechtsklick auf das Nummernfeld der untersten Filterregel fligen wir
dariiber eine neue Zeile ein. Die einzelnen Felder dieser neuen Regel fiillen wir
aus den Objektdefinitionen per Copy-and-Paste. Als Source geben wir die Fire-
wall an, als Destination Any. In die Service-Spalte tragen wir unsere Dienste-
gruppe svcHTTP-FTP ein. Die Action lautet Accept, auf ein Log der Pakete
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konnen wir verzichten. Als Time lassen wir Any zu. Per Rechtsklick editieren
wir die Optionen und markieren, wie spiter auch bei fast allen anderen Regeln,
den Punkt Turn off stateful inspection for this rule. Unter Comment koénnen wir

einen beliebigen Erlduterungstext angeben.

m
[lull =
Y =

Insert  Rules

Tools

Objects Num Source f Destination Service Action Log Time Options Comment
Services rp— P = §
Fé;EWa”S oo Any :u Firewall | #  j_fragments x Deny @' Log Any % e
Firewall = o
| L r Browser
L har o1 (i Firewal any L sverme_FTe |87 Accept Bny @
I FTP Data

Time 0 any Firewall | © fn_data HKoeny & Lo any |

T | [Rest verwerten

0 any (G Fevel | Kooy Fiog | e [

o Ubemehmen |+ Riickgangiy

iSaved data as: fetc/fuhuilder/fubuilder_rules xm|

Hallo, Welt: Die Definition der HTTP/FTP-Rules gestaltet sich trickreich.

In sveHTTP_FTP haben wir die Pakettypen http, https und fip zusammengefasst.
Das erlaubt Browsern, Pages von Webservern abzurufen sowie Kontakt zu FTP-
Servern aufzunehmen. Letzteres gilt ebenso fiir FTP-Clients. Weder Browser
noch FTP-Programm konnen mit dieser Regel aber FTP-Daten empfangen. Dazu
muss der eingehende Port 20 (fip-data) gedffnet werden. Dabei handelt es sich
jedoch um einen klassischen Angriffspunkt von Crackern. Daher definieren wir
hier eine eigene Regel, die wir unter der ersten einfligen.

Source ist hier Any, Destination unsere Firewall. Als Dienst kommt wie erwéhnt
TCP/ftp_data zum Zuge. Als Action geben wir Deny an, lassen dafiir jedoch bei
Options die Stateful Inspection aktiviert. Dies hat zur Folge, dass nur solche
Pakete abgelehnt werden, die unverlangt bei uns eintreffen. Daten von Verbin-
dungen, die wir selbst per svcHTTP_FTP initiiert haben, ldsst die Firewall dage-
gen durch. Sicherheitshalber schalten wir hier die Protokollierung dennoch ein.

4.3.15 Regeln fiir DNS

Unterndhmen wir jetzt einen Versuch, die bislang definierten Regeln auszutes-
ten, kime dennoch keine Verbindung zu Stande. Bislang fehlt unserem Rechner
die Moglichkeit, die Hostnamen der Gegenstellen per DNS aufzulésen. Dazu
fiigen wir jetzt oberhalb der HTTP/FTP-Einstellungen eine passende Regel ein.

Hier kommt zum ersten Mal eine der von uns definierten Hostgruppen zum
Einsatz: hostsDNS. Die Angabe der zugelassenen Hosts iiber eine Gruppe bietet
zwei Vorteile: Zum einen lésst sich die Regel kiirzer fassen, da statt aller Hosts
nur die Gruppe eingetragen werden muss. Zum anderen kann bei Verdnderung
der Hosts die Regel gleich bleiben, lediglich der Inhalt der Gruppe dndert sich.
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EEE

Ider

Edit Insert Rules Tools Help

File
Objects Hum Source E Destination Service Action Log Time. Optiong Comment
Services — L
Firewalls Any “ Firewall | # ip_fragments | D€ Deny  |@ Log pny @ Kurze Fragmente
& Firewall ' = T
- nat |C nosteons (i Frewal
Y e r &P dns o7 accept Any !@
Titne [ Fieval | nostsons
= - .
0z :u Firewall Any (3 svcHTTP_FTE |8 Accent o % rowiser
| FTP Data
03 Any =u Firewall T 1 oata x Deny @' Log Any
[ Rest verwarfen
4 fny & Frrewal T ey oy [

of Obemetmen | % Rockgangig

ILoaded data: fetcfwbuilderfabuilder_rules sml

Conditio sine qua non: Ohne korrekte Namensauflésung scheitern die meisten
Dienste.

hostsDNS und unsere Firewall tauchen hier sowohl als Quelle wie auch als Ziel
auf, als Protokoll geben wir TCP/dns an. Da wir die Pakete akzeptieren, kénnen
wir uns eine Protokollierung sparen. Auch eine Priifung per Stateful Inspection
ist hier tiberfliissig.

4.3.16 Regeln fiir Mail und News

Da wir ohnehin gerade Regeln fiir Internet-Dienste aufstellen, konnen wir hier
gleich noch Mail und News ergénzen. Wir fiigen sie direkt unter dem DNS-
Eintrag ein. Als Source fungiert in beiden Féllen unsere Firewall, und natiirlich
erlauben wir die Pakete. Auf Logging und Stateful Inspection kénnen wir dem-
entsprechend verzichten. Fiir das Protokoll TCP /nntp, also die News, fungiert
als Gegenstelle unsere Newsserver-Gruppe hostsNews.

File Edit Insert Rules Tools Help
Objects Num Source § Destination Service Action Log Time | Options Comment
Services f—

Firewalls Any B rrevan | @ i tagments Y€ peny & Log Any % Rles bramen
& Firawall " — S
AT | hostsDNS u Firewall
0 ey i L '\’ Accept Any %
Time u Firewall L} hostsDHS
02 i Firewall b hostsMail |3 svchail oF accept Any @ S
T - HEws
05 (g Frewal | (F hosishews | T7 g o7 accept any (8
B = = &
(G Frewal Any L3 sveHTTP_FTP |7 accept any (& Rt
i FTF Data
05 Any 1“ Firgvrall T oata x Dehy @' Log Any
[l Rest verwerten
08 Any :“ Firewall Any X oeny | Loy Any @

o Ubernehmen |+ Riickgangiy

lLoaded data: fetc/wbuilderfwhuilder_rules xml

Nachrichtendienst: Die Rules fiir Mail und News fallen recht trivial aus.
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Fiir die Maildienste kommt als Service unsere Gruppe svcMail zum Einsatz.
Damit lassen sich via SMTP oder Secure SMTP Mails verschicken respektive
Nachrichten per POP3 oder IMAP empfangen. Im Feld Destination setzen wir
unsere Mailserver-Gruppe hostsMail ein.

4.3.17 Regeln fiir Managementtools

Im néchsten Schritt fiigen wir am Ende unserer Filterkette die Regeln fiir interne
und externe Managementtools hinzu. Zu Uberwachungszwecken erlauben wir
den Stationen der Gruppe hostsMgmt den Zugriff per ping und SNMP auf unse-
ren Rechner. Dabei erfolgt der Datenfluss in beide Richtungen, weshalb alle
beteiligten Rechner sowohl als Source wie auch als Destination auftauchen.

er [EEE
File Edit Inserl Rules Tools Help
Objects i Mum Source j Destination Service Action Log Time | Options Comment
Semvices I—
| P Kurze Fragmente
Firewalls | Any @ Firewan | & i tagments | )€ peny (& Log Any %
& Firawall | . o S
[0S (2 hostsDNS u Firgwall
0 e Iz P dns o nccept any @
Time (@ Firevall | nostsons
0z i Firewall |} hostsMail | Lk svoMail o7 accept Any @ e
1“ Firewall (b hostshiews | T g & bccept L l@ Bk
= = B
os G Firewan L £ sveHTTPLFTR |8 mccept ey rowser
[ ™ FTP Data
05| any W rean TP omgae X oew & Lo any
Gl —
W Frevan D ossbant | Ietzwerkmgt,
0 | i % svemgmt o7 accept Bny l@
L2 hostshignt |l Firewall
07 :i Fiewall | any (T oveipTools & mccept o l@ Ping
e i Rest verwerfan
8 | Any i Freven Any MK oeny  |F Log any (8
EFnEnmen Uckgang!
Ukerneh * ROckgangio
‘Luaded data: fetciwbuilderfvhuilder_rules.xml

Lean Management: Ping, traceroute und SNMP miissen gentigen.

Anders bei der Regel fiir die gingigsten IP-Diagnosetools: Hier ist nur Verkehr
von der Firewall zu beliebigen anderen Rechnern gestattet. Die erlaubten Diens-
te umfassen TCP/ping_request und UDP/traceroute, die wir in der Servicegrup-
pe svclPTools gebiindelt haben. Damit ldsst sich nicht nur die Erreichbarkeit
entfernter Rechner iiberpriifen, sondern gegebenenfalls auch der Leitweg dort-
hin.

4.3.18 Regeln fiir Windows-Netze

Zu guter Letzt definieren wir noch die Regel fiir das File- und Printsharing unter
Windows. Dazu fiigen wir unterhalb des Fragmentfilters zwei Zeilen ein. Sie
unterscheiden sich nur durch die Richtung der Pakete: Um Shares im Netz zu
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nutzen, dient die Firewall als Source und die Gruppe hostsNBT als Destination.
Um Shares im Netz zur Verfligung stellen, kehren wir die Richtung der Daten in
der zweiten Zeile um. In beiden Féllen nutzen wir die Dienste aus svceNBT als

Protokoll.

EEE
Eile Edit |nsent Rules Tools Help
Objects | rum Source i Destination Service Action Log Time | Options Comment
Services Ty
Fé;ﬂw_a”s | any u Firevall ®  p_ragnents | € Deny & Log Any @ e
Fmﬁg 0 :i Firewall {:} hostsNET | (P svehBT &7 bccept o @ T e e
Time 02 D hostsNET I_ Firewall | swehBT \’ Accept Any (@ HETREEE
. i Firowall 3 hostsDNS | d v @ o
| hastsDNS ju_ Firewrall it o A
04 :i Firewall L F hostshail | Lk svoMail o7 bccent B @ Elt
nsi Firewall  { hostshlews | T oo o7 accept ary (@ [N
06 “i Fiwall | ang 3 svcHTTP_FTP &7 mccept By (@ e
07 Any i Firgvrall T oata x Dehy @' Log Any IR
L hostsMigmt :i Firewall Metzwerkmgmt.
08 | = % svchagmt o7 accept any %
ﬂ Firewall (% hostsMigrit
03 i Firewall L (roveipTools & mccept Anv l@ Ping
10 |k hostsLocal i Firewall  |(F sweNBT x Deny Any @ IRl
11 R :i Bl i S o 1@ Rest verwerfen
[Faved data as: Jelc/whuildeniwbuilder_rles i

Windows hin, Windows her: File- und Printsharing sollen in beiden Richtungen
funktionieren.

Das stellt die Verbindungen zu jenen Rechnern sicher, mit denen unsere Firewall
als Server oder Client via NBT Daten austauscht. Allerdings klopfen an den
entsprechenden lokalen Ports 137 bis 139 auch solche Rechner aus den lokalen
Subnetzen an, die keine Verbindung erhalten sollen. Dies bléht das Log unnétig
auf, da solche Pakete erst durch die Schlussregel abgefangen und dabei protokol-
liert werden.

Daher definieren wir als vorletzte Regel in unserer Kette einen NBT Silencer. Er
blockt solche Pakete ohne Protokollierung ab. Als Source geben wir die Gruppe
hostsLocal an, in der die lokalen Subnetze zusammengefasst sind. Als Destina-
tion fungiert die Firewall, als Dienste wiederum sveNBT. Stateful Inspection ist
hier tiberfliissig.

4.3.19 Firewall starten

Damit haben wir die Konfiguration der Firewall abgeschlossen und speichern sie
ein letztes Mal ab. AnschlieBend wahlen wir im Menii den Punkt Rules/Compile
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an. Firewall Builder generiert jetzt das Firewall-Script und speichert es im Ar-
beitsverzeichnis /etc/fwbuilder ab. Von dort kann es iiber Rules/Install gestartet
und anschlieBend ausgetestet werden.

Datei  Bearbeiten  Pluging  Einstellungen Dokumente  Hilfe
CwRxF s e irxoBR4
\ptablesi
) =
case "$1" in
start)
start
#4444 FWBUILDER SCRIPT
Jeto/fubuilder/Firewall. fu
Hhndabdhahattaatdttniang
stop)
stop
H
restart)
# "restart" is really just "start" as this isn't a daemon,
# and "start" clears any pre-defined rules anyway.
# This is really only here to make those who expect it happy
start
#itdttt FWBUILDER SCRIPT
fete/fuwbuilder/Firewall.fw
Hbhdtddhnhhattaatdhibng
condrestart)
[ —& fvar/lock/subsys/iptables ] &6 start
/

Startautomatik: Die Integration in /etc/init.d/iptables sichert die Ubernahme des
aktuellen Regelsatzes.

Um automatisch bei jedem Systemstart das aktuelle Firewall-Script zu laden,
tragen wir es in /etc/init.d/iptables, das Startup-Script flir Iptables, ein. Dazu
suchen wir die Marken start) und restart) und erginzen sie um den Befehl zur
Ausfiihrung der in /etc/fwbuilder/ gespeicherten Regeln.

Eine Uberpriifung unserer Firewall mit einem Portscanner a la nmap (wWww.
insecure.org/nmap/) zeigt, dass unser Rechner durch nicht autorisierte Stationen
tatsdchlich nicht mehr entdeckt werden kann. Potenziellen Angreifern bleibt er
also kiinftig verborgen.

4.3.20 Fazit

Das beschriebene Konfigurationsbeispiel reizt die Féhigkeiten des Firewall
Builder bei weitem nicht aus. So ldsst sich durch die Definition und Einbindung
von Zeitspannen die Geltungsdauer von Regeln zeitlich beschrinken. Daneben
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kann das Tool mehrere Firewall-Konfigurationen parallel vorhalten und bei
Bedarf auf verschiedene Rechner verteilen. Viele dazu notwendige Informatio-
nen holt sich Firewall Builder bei Bedarf per Knopfdruck via DNS und SNMP.

In jedem Fall reduziert Firewall Builder den Aufwand beim Erstellen, Austesten
und Verteilen von Firewall-Policies drastisch. Selbst Einsteiger mit minimalem
Vorwissen konfigurieren mit diesem Tool auf Grund der fast intuitiven Bedie-
nung innerhalb kiirzester Zeit einen brauchbaren Paketfilter. Es gibt also wirk-
lich keine Ausrede mehr, die hervorragenden Firewall-Féhigkeiten von Linux
weiter brachliegen zu lassen.
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5 Linux als Firewall

Wer nicht nur Einzelplatz-PCs, sondern ganze Netzwerke vor Angriffen schiit-
zen will, kommt um eine Firewall nicht herum. Im letzten Kapitel gehen wir da-
her zunichst detailliert auf die wichtigsten Firewall-Grundlagen ein. In weiteren
Einzelbeitrdgen lernen Sie dann die Firewall spezifisch anzupassen und sie fiir
Spezialaufgaben zu optimieren. Auf dem Programm steht das Thema Masquera-
ding unter Linux und Firewalls mit ipchains.

5.1 Firewall-Grundlagen

Die Sicherheit steht an erster Stelle, wenn das private Netzwerk eines Unter-
nehmens (LAN) mit dem Internet verbunden ist. Eine zunehmende Anzahl von
Mitarbeitern braucht Zugang zu Internet-Diensten wie dem WWW, E-Mail, FTP
und Remote-Verbindungen (Telnet, SSH). Unternehmen wollen zudem fiir ihre
Webseiten und FTP-Server den 6ffentlichen Zugang iiber das Internet ermogli-
chen. Dabei muss die Sicherheit der privaten Netze gegeniiber unautorisierten
Zugriffen von auBlen gewdhrleistet sein. Der Administrator muss das lokale
Netzwerk gegen das groBe Chaos ,Internet* abschirmen, damit Daten nicht in
unbefugte Hande geraten oder gar veréndert werden. Fiir Firmen, die vom Inter-
net-Zugang abhéngig sind, stellen auch die so genannten DoS-Attacken eine
grofle Gefahr dar.

Mit Firewalls lassen sich Netzwerke gegen unbefugte Zugriffe von auflen absi-
chern. Die verfiigbaren Losungen reichen von der Zusatzsoftware bis hin zu
speziellen Geriten, die ausschlielich auf diese Aufgabe ausgelegt sind. In ihrer
grundlegenden Funktionsweise unterscheiden sich die Systeme allerdings nur
wenig.

5.1.1 Definition einer Firewall

Eine Firewall besteht aus einer Gruppe von Netzwerkkomponenten (Hard- und
Software) an der Schnittstelle zweier Netze. Sie gewihrleistet die Einhaltung
von Sicherheitsrichtlinien zwischen einem privaten und einem O6ffentlichen
(nicht sicheren) Netz, wie zum Beispiel dem Internet. An dieser ,,Brandschutz-
mauer* entscheidet sich, auf welche Dienste innerhalb des privaten Netzes zu-
gegriffen werden kann und welche Dienste des nicht sicheren Netzes aus dem
privaten Netz heraus nutzbar sind. Damit eine Firewall effektiv arbeiten kann,
muss entsprechend der gesamte Datenverkehr zwischen dem privaten Netz und
dem Internet iiber diese Station laufen. Die Firewall untersucht alle Pakete und
lasst nur die unverdéchtigen passieren.
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Dabei muss die Firewall ihrerseits immun gegen Eindringlinge sein. Was wiirde
eine Firewall nutzen, wenn Hacker sie nach Belieben anpassen konnten? Daraus
lasst sich eine ,,Schwiche” von Firewalls ableiten: Diese Systeme bieten leider
keinen Schutz, sobald es einem Angreifer gelungen ist, sie zu tiberwinden. Da-
her ist auf die eigene Sicherheit der Firewall ebenso viel Augenmerk zu legen
wie auf die Sicherheit des privaten Netzes selbst, die durch die Firewall gewahr-
leistet werden soll.

Eine Firewall ist nicht wie ein Router, ein Bastion-Host oder ein anderer Teil des
Netzes. Sie ist lediglich eine logische Komponente, die ein privates Netz vor
einem Offentlichen Netz schiitzt. Ohne eine Firewall wire jeder Host im privaten
Netz den Attacken von auBlen schutzlos ausgeliefert. Das bedeutet: Die Sicher-
heit in einem privaten Netz wire von der Unverwundbarkeit der einzelnen
Rechner abhéngig und somit nur so gut wie das schwichste Glied im Netz.

5.1.2 Zentraler Sicherheitsknoten

Der Vorteil einer zentralen Firewall ist, dass sie das Sicherheitsmanagement
vereinfacht. Damit gilt die von ihr hergestellte Sicherheit fiir das gesamte Netz
und muss nicht fiir jeden Rechner einzeln definiert werden. Die Uberwachung
geschieht ebenfalls zentral iiber die Firewall. So kann sie gegebenenfalls auch
einen Alarm auslosen, da Angriffe von auflen nur iiber diese definierte Schnitt-
stelle zwischen den Netzen erfolgen konnen. Das Erkennen eines Angriffs ist der
erste Schritt zur Abwehr des Angreifers.

Als in den letzten Jahren die Internet-Adressen knapp wurden, trat auch in Un-
ternehmen eine Verknappung von IP-Adressen ein. Eine Internet-Firewall ist in
diesem Zusammenhang die geeignete Stelle zur Installation eines Network
Address Translators (NAT), der die Adressenknappheit lindern kann. Und
schlieBlich eignen sich Firewalls auch, um den gesamten Datenverkehr von
und zum Internet zu iiberwachen. Hier kann ein Netzwerkadministrator auch
Schwachstellen und Flaschenhélse erkennen.

5.1.3 Nachteile und Begrenzungen

Eine Firewall kann keine Angriffe abwehren, wenn die Pakete nicht durch sie
hindurch geleitet werden. Wenn zum Beispiel eine Einwihlverbindung via
Modem oder ISDN aus dem geschiitzten Netzwerk besteht, konnen interne
Benutzer eine direkte PPP-Verbindung zum Internet aufbauen. Benutzer, welche
die zusitzliche Authentifizierung am Proxy-Server scheuen, werden schnell
diesen Weg nehmen. Durch die Umgehung der Firewall erzeugen sie jedoch ein
grofles Risiko fiir eine Backdoor-Attacke.

Firewalls niitzen nichts bei Angriffen aus den eigenen Reihen. Sie hindern nie-
manden daran, sensitive Daten auf eine Diskette zu kopieren und sie auler Haus
zu schaffen. Erst recht nicht, wenn diese Person weit reichende Rechte hat oder
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durch Diebstahl an Passworter gelangt ist. Firewalls schiitzen auch nicht vor
Computerviren oder Trojanern, da sie nicht jedes Datenpaket nach potenziellen
Viren durchsuchen konnen. Auch so genannte Data-driven Attacks kdnnen
Firewalls nicht verhindern. Dabei handelt es sich um scheinbar harmlose Daten
mit verstecktem Code zur Anderung von Sicherheitseinstellungen.

Zudem muss die Firewall leistungsfahig genug sein, um den Datenstrom analy-
sieren zu konnen. Je schneller die Internet-Anbindung, desto mehr Pakete flie-
Ben pro Sekunde in und aus dem Netzwerk. Soll die Firewall zudem noch die
Datenstrome - also nicht nur die einzelnen Pakete, sondern auch den logischen
Datenfluss - liberwachen, ist ein umso leistungsféhigeres System erforderlich.

5.1.4 Komponenten einer Firewall

Ein Firewall-System kann aus ein bis drei Komponenten bestehen:
o Paketfilterungs-Router

e Proxy-Server (Application Level Gateway)

e Verbindungs-Gateway (Circuit Level Gateway)

Firewall-Konfiguration

Firewall-
7% Konfiguration:
Hier mit Paketfilte-
Gesichertes Firewall rungs-Router und
P Paket-Filterung Proxy—Server_
= BE -
. Router
Netzwerk .
| Proxy Ungesichertes
- Netzwerk
Server &
Workstations
© tecChannel.de

Grundsitzlich konkurrieren zwei Firewall-Konzepte: die ,,passive” Paketfilter-
technologie und die ,,aktiven Application Level Gateways. Alle anderen Fire-
wall-Systeme sind Varianten und Weiterentwicklungen dieser beiden Konzepte
oder werden damit kombiniert. Dazu gehdren etwa das Stateful Packet Filtering,
Circuit Level Gateways oder so genannte Hybrid-Firewalls. Diese neueste Vari-
ante stellt eine Kombination aus Paketfilter und Application Level Gateway dar.
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5.1.5 Paketfilterungs-Router

Ein Paketfilterungs-Router entscheidet bei jedem Datenpaket anhand festgeleg-
ter Filterregeln, ob er es weiterleitet oder nicht. Uberpriift werden Header-
Informationen wie:

e [P-Ursprungsadresse

e [P-Zieladresse

e das eingebettete Protokoll (TCP, UDP, ICMP, oder IP Tunnel)
e TCP/UDP-Absender-Port

e TCP/UDP-Ziel-Port

e [CMP message type

e Eingangsnetzwerkschnittstelle (Ethernet-Karte, Modem, etc.)
e Ausgangsnetzwerkschnittstelle

Falls das Datenpaket die Filter passiert, sorgt der Router fiir die Weiterleitung
des Pakets, andernfalls verwirft er es. Wenn keine Regel greift, verfihrt der
Paketfilterungs-Router nach den Default-Einstellungen.

Anhand der Filterregeln kann ein Router auch eine reine Service-Filterung
durchfithren. Auch hier muss der Systemadministrator die Filterregeln vorher
definieren. Service-Prozesse benutzen bestimmte Ports (Well Known Ports), wie
zum Beispiel FTP den Port 21 oder SMTP den Port 25. Um beispielsweise den
SMTP-Service abzublocken, sondert der Router alle Pakete aus, die im Header
den Ziel-Port 25 eingetragen haben oder die nicht die Ziel-IP-Adresse eines
zugelassenen Hosts besitzen.Einige typische Filterrestriktionen sind:

e Nach auflen gehende Telnet-Verbindungen sind nicht erlaubt.
e Telnet-Verbindungen sind nur zu einem bestimmten internen Host erlaubt.
e Nach auBlen gehende FTP-Verbindungen sind nicht erlaubt.

e Pakete von bestimmten externen Netzwerken sind nicht erlaubt.

5.1.6 Abwehr von Angriffen

Bestimmte Angriffstypen verlangen eine vom Service unabhédngige Filterung.
Diese ist jedoch schwierig umzusetzen, da die dazu erforderlichen Header-
Informationen service-unabhingig sind. Die Konfiguration von Paketfilterungs-
Routern kann auch gegen diese Art von Angriffen erfolgen, fiir die Filterregeln
sind jedoch zusitzliche Informationen notwendig. Beispiele fiir diese Angriffe
haben wir fiir Sie im Folgenden zusammengefasst:
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e Source IP Address Spoofing Attacke

Bei einer Spoofing-Attacke filscht der Angreifer die IP-Absenderadresse eines
Datenpakets und verwendet stattdessen die Adresse eines Rechners im internen
Netz. Die Firewall kann einen solchen Angriff erkennen, indem sie {iberpriift, ob
ein von auflen kommendes Paket eine interne Adresse nutzt. Um den Angriff
abzuwehren, sind solche Pakete entsprechend herauszufiltern.

e Source Routing Attacke

Bei einer Source Routing Attacke gibt der Angreifer die konkrete Route vor, die
ein Datenpaket nehmen soll, um Sicherheitsmafinahmen zu umgehen. Das Ver-
fahren zum Source Routing ist zwar im TCP/IP-Standard vorgesehen, kommt
jedoch kaum noch zum Einsatz. Deshalb kann die Firewall die Pakete mit die-
sem Flag bedenkenlos verwerfen.

e Tiny Fragment Attacke

Bei dieser Angriffsform erzeugt der Hacker extrem kleine Datenpakete, von
denen nur das erste den TCP-Header enthilt. Das soll den Router veranlassen,
nur das erste Fragment zu priifen und die restlichen ungepriift durchzulassen.
Dies erlaubt dem Hacker, die gewiinschten Befehle ins Netz zu schmuggeln. Als
Abwehr kann die Firewall alle Pakete verwerfen, bei denen das Feld Fragment-
Offset auf 1 gesetzt ist.

5.1.7 Vorteile von Paketfilterungs-Routern

Die Mehrzahl der Firewall-Systeme setzen nur einen Paketfilterungs-Router ein.
Auller der Zeit, die fiir die Planung der Konfiguration des Routers erforderlich
ist, entstehen keine weiteren Kosten, denn die Filtersoftware ist Bestandteil der
Router-Software. Um den Datenverkehr zwischen privatem und 6ffentlichem
Netz nicht zu stark einzuschrinken, sind von Haus aus nur sehr moderate und
wenige Filter definiert. Die Paketfilterung ist im Allgemeinen durchléssig fiir
Benutzer und Applikationen. Sie erfordert zudem kein spezielles Training und
keine zusétzliche, auf den einzelnen Rechnern installierte Software.

Paketfilterungs-Router Einfache Siche-

rung: Hier schitzt
nur ein Paketfilte-

J_ J_ J_ = — Intemet| \yngs-Router das

' ' ' IP-Paketfilter Netzwerk.
= s =

Privates Netzwerk

Router

© tecChannel.de
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5.1.8 Nachteile

Doch die Paketfilterung hat auch Nachteile. So ist neben detaillierten Protokoll-
kenntnissen fiir eine komplexe Filterung auch eine lange Regelliste notwendig.
Derartige Listen sind sehr aufwendig und daher schwer zu verwalten. Es ist
zudem schwierig, die Filter auf Wirksamkeit zu testen. Auch sinkt der Router-
Durchsatz, wenn zu viele Filter definiert sind.

Daneben kénnen Hacker die Firewall durch Tunneln der Pakete tiberwinden,
wobei ein Paket voriibergehend in einem anderen gekapselt wird. Und schlief3-
lich: Data-driven-Attacken kann der Router nicht erkennen.

5.1.9 Proxy-Server

Ein Proxy-Server (engl. Proxy: Stellvertreter, Bevollmichtigter), auch Applica-
tion Level Gateway genannt, erlaubt dem Netzwerk-Administrator die Installati-
on von strengeren Sicherheitsregeln als dies bei einem Paketfilterungs-Router
moglich ist. Der Server dient als sicheres Gateway zwischen einem privaten und
einem offentlichen (ungesicherten) Netz. Als Gateway bezeichnet man entweder
die Software, die eine Verbindung zwischen zwei Netzwerken herstellt, oder den
Computer, auf dem diese Software ausgefiihrt wird.

Ein Proxy-Server dient nebenbei zur Zwischenspeicherung von Webinhalten und
kann als erweiterbare Firewall verwendet werden. Das ermoglicht gleichzeitig
Datensicherheit und einen schnelleren Zugriff auf Internet-Inhalte. Der Proxy
hat dabei zwei Gesichter: Fiir den lokalen Client operiert er beim Abruf eines
Webdokuments wie ein Webserver. Gegeniiber dem entfernten Internet-Server
tritt er wie ein Webclient auf. Proxy-Server sprechen aber nicht nur HTTP,
sondern beherrschen auch Dienste wie FTP, POP3 oder IRC - allerdings abhén-
gig vom jeweiligen Produkt. Da sie als einziger Knotenpunkt zwischen lokalem
und globalem Netz geschaltet sind, schiitzen sie zudem die lokalen Clients.
Denn nur der Proxy-Server ist Angriffen von aulen ausgesetzt. Die Clients
liegen ,,unsichtbar hinter ihm.

5.1.10 Vorteile eines Proxy-Servers

Das Betriebssystem auf Client-Seite spielt prinzipiell keine Rolle. Nur spezielle
Funktionen wie beispielsweise eine automatische Konfiguration der Clients oder
das Trennen einer Internet-Verbindung vom Client funktionieren lediglich von
Windows-Clients aus.

Daneben lésst sich fiir jeden Dienst wie FTP oder HTTP ein separater Proxy
einrichten. Unerwiinschte Dienste filtert der Proxy heraus. Zudem findet kein
direkter Paketfluss zwischen internen und externen Rechnern statt.
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5.1.11 Bastion-Host

Unter einem Bastion-Host versteht man einen besonders gesicherten Rechner,
der wie eine Festung wirken soll. Er schiitzt die Rechner im privaten Netz vor
Angriffen von aulen. Wie bei einer Festung gibt es nur einen Ein- und Ausgang,
der stindig bewacht ist und bei Bedarf sofort geschlossen werden kann. Die
Uberwachung des Aus- und Eingangs i{ibernimmt meist ein Router als Paketfil-
ter. Bastion-Hosts sind von ihrer Art her damit die gefdhrdetsten Rechner in
einer Firewall. Auch wenn sie in der Regel mit allen Mitteln geschiitzt sind, sind
sie hiufigstes Ziel eines Angriffs, da ein Bastion-Host als einziges System Kon-
takt zur Auflenwelt unterhalt.

Die Rechner im privaten Netz sind aus dem Internet nicht direkt erreichbar und
dadurch unsichtbar. Andersherum ist auch das Internet nur iiber den Bastion-
Host zugénglich. Deshalb ergibt sich fiir diesen Rechner die logische Grundhal-
tung: Je einfacher der Bastion-Host aufgebaut ist, desto leichter ist er zu schiit-
zen. Denn jeder auf dem Bastion-Host angebotene Dienst kann Software- oder
Konfigurationsfehler enthalten. Bei minimalen Zugriffsrechten sollte der Basti-
on-Host gerade so viele Dienste anbieten, wie er fiir die Rolle als Firewall unbe-
dingt braucht.

Bastion-Hosts werden in unterschiedlichen Architekturen installiert, wie etwa
als Dual-Homed-Host, in Kombination mit einem Uberwachungs-Router.

5.1.12 Vorteile eines Bastion-Hosts

Ein Bastion-Host ldsst sich so einrichten, dass Dienste nur iiber eine Authentifi-
zierung abrufbar sind. Zudem kann der Administrator spezielle Bestandteile
dieser Dienste komplett abschalten, etwa den PUT-Befehl fiir FTP-Server. Die
voneinander unabhdngigen Proxy-Dienste laufen unter einer unprivilegierten
Benutzerkennung in separaten, gesicherten Verzeichnissen, so dass ein Angriff
iber diese Dienste nur schwer mdglich ist. Alle anderen Dienste wie SMTP oder
HTTP sind auf diesem Rechner komplett abgeschaltet und stellen somit keine
Sicherheitsliicke dar. Im Bedarfsfall kann der Administrator auch den komplet-
ten Datenverkehr iiberwachen, um Angreifer zu erkennen.

5.1.13 Nachteile von Bastion-Hosts
Bei bestimmten Diensten, wie etwa Telnet oder FTP miissen sich die Benutzer
zweimal einloggen: Einmal auf dem Proxy des Bastion-Hosts und danach auf

dem eigentlichen Server. Zudem muss die Client-Software speziell an den Proxy
angepasst werden.
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5.1.14 Verbindungs-Gateways

Verbindungs-Gateways (Circuit Level Gateways) sind Proxy-Server mit Zusatz-
funktionen. Sie beschrinken sich, dhnlich wie Application Level Gateways,
nicht nur auf die Kontrolle der IP- und Transportschicht-Header. Stattdessen
bauen Sie die Datagramme der Transportschicht aus den IP-Paketen, die unter
Umsténden fragmentiert sind, zusammen. Wie bei Application Level Gateways
gibt es auch hier keine direkten Verbindungen zwischen der Innen- und Auflen-
welt. Vielmehr findet automatisch eine Adressiibersetzung statt. So ldsst sich
eine Benutzerauthentifizierung erzwingen. Auf der anderen Seite verstehen die
Circuit Level Gateways das Anwendungsprotokoll nicht und konnen deshalb
keine Inhaltskontrolle durchfithren. Beide Gateway-Varianten verfiigen zwar
iiber gemeinsame Merkmale; aber die Fihigkeit, das Anwendungsprotokoll zu
verstehen, besitzt nur das Application Level Gateway.

[e Bits

ool le BBl BB B
0 4 8 pi 6 0 4 8 1
1 Type of Service Total Length
2 Identification =ELEN Fragmentation Offset
2 3 Time to Live Header Checksum 3
= Source-Address £
_5 Destination-Address
i 6 4
© tecChannel

IP-Pakete: Ein Verbindungs-Gateway muss aus den Daten im IP-Header ersehen,
welche Pakete zu einem Datenstrom gehoren.

Verbindungs-Gateways vertrauen den internen Benutzern. In der Praxis werden
Proxy-Server daher fiir die Verbindungen nach innen benutzt, wihrend man
Verbindungs-Gateways fiir den Datenverkehr von innen nach auflen einsetzt.

5.1.15 Hybrid-Firewalls

Hybrid-Firewalls bestehen aus Paketfilter und Application Level Gateway,
wobei das Gateway die Filterregeln des Paketfilters dynamisch dndern kann. Als
»Stateful Inspection® bezeichnet man einen Paketfilter ,,mit Geddchtnis®. Dieser
speichert allerdings nur die Informationen aus den Paket-Headern.
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Der Vorteil einer Hybrid-Firewall gegeniiber einem alleinigen Application Level
Gateway liegt in der hoheren Performance. Allerdings bedingt dies auch einen
gewissen Sicherheitsverlust. Der Grund liegt darin, dass bei den meisten Proto-
kollen der Proxy keinerlei Kontrolle mehr iiber die Verbindung besitzt, nachdem
er den Paketfilter gedffnet hat. Deshalb muss ein Angreifer den Proxy nur eine
Zeit lang in Sicherheit wiegen, um anschlieend durch den (fiir ihn gedffneten)
Paketfilter freies Spiel zu haben.

Grundlage des Paketfilters mit Stateful Inspection ist die so genannte ,,Stateful
Inspection Engine. Diese analysiert die Datenpakete wihrend der Ubertragung
auf Netzwerkebene. Im gleichen Arbeitsgang erstellt die Engine dynamische
Zustandstabellen, welche die Betrachtung mehrerer Pakete erlauben. Die Korre-
lationen zwischen zusammengehdrenden ein- und ausgehenden Paketen ermdg-
lichen ausgefeilte Analysen.

5.1.16 Hochsicherheits-Firewalls

Hochsicherheits-Firewalls konnen aus einem Firewall-Subnetz mit zwei Paket-
filterungs-Routern und einem Proxy (Bastion-Host) bestehen. Ein solches Fire-
wall-System sichert auf der Netzwerk- und Applikationsebene durch die Defini-
tion einer ,,entmilitarisierten Zone“ (Englisch: demilitarized zone, kurz DMZ).
Dabei befinden sich Bastion-Host, Informationsserver, Modem-Pools und ande-
re Server im DMZ-Netz. Das DMZ-Netz agiert so als kleines isoliertes Netz-
werk zwischen dem privaten Netz und dem Internet.

Dabei ist das DMZ so konfiguriert, dass Zugriffe aus dem privaten Netz und
dem Internet nur auf Server im DMZ erfolgen kénnen. Direkter Verkehr durch
das DMZ-Netz hindurch ist nicht méglich - egal in welcher Richtung.

Bei den hereinkommenden Datenpaketen schiitzt der duere Router gegen Stan-
dard-Angriffe wie IP-Address-Spoofing oder Routing-Attacken und iiberwacht
gleichzeitig den Zugriff auf das DMZ-Netz. Dadurch kdnnen externe Rechner
nur auf den Bastion-Host und eventuell den Information-Server zugreifen.

Durch den internen Router wird eine zweite Verteidigungslinie aufgebaut. Die-
ses Gerit tiberwacht den Zugriff vom DMZ zum privaten Netz, indem es nur
Pakete akzeptiert, die vom Bastion-Host kommen. Damit kommen nur Benutzer
in das interne Netz, die sich vorher am Bastion-Host authentifiziert haben.

5.1.17 Fazit

Wer sein Firmennetzwerk an das Internet anschlieft, geht ein nicht uner-
hebliches Risiko ein. Da aber kaum noch eine Firma ohne Internet-Anschluss
auskommt, gehort eine Firewall zum Pflichtprogramm. Die Paranoia ldsst sich
beliebig weit treiben, man muss nur geniigend Zeit und Geld investieren.

Jede Firewall - egal welcher Art - ist allerdings nur so gut wie ihre Konfigura-
tion und die Absicherung des Hosts, auf dem die Firewall 1duft. Wer einfach das
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Softwarepaket aufspielt oder einen fertigen Firewall-Rechner in sein Netz hingt
und sich damit sicher wihnt, handelt fahrldssig. Deshalb ist es oftmals besser,
sich an ein auf Netzwerkabsicherung spezialisiertes Unternehmen zu wenden.
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5.2 Linux als Firewall

Linux bietet von Haus aus alle notwendigen Komponenten fiir eine Paketfilter-
Firewall. Bevor Sie jedoch eine Firewall aufsetzen konnen, sollten Sie das Li-
nux-System selbst sichern. Wir zeigen wir Thnen von Grund auf, wie Sie eine
dedizierte Firewall mit Linux aufbauen.

Die Beispiele beziehen sich auf den bewihrten Kernel 2.2.x. Auf Kernel 2.4.x
geht diese Reihe bewusst nur im Ausblick ein. Bedenken Sie, dass die 2.4er
noch recht jung sind und noch die eine oder andere Kinderkrankheit haben
konnen. Viele der Netzwerkfunktionen wurden dort komplett neu implementiert.
Gerade fiir eine Firewall sollten Sie jedoch bewihrte Komponenten einsetzen.
Da die 2.2-Reihe des Kernels noch weitergepflegt wird, sollten Sie hier fiir die
Ubergangszeit auch noch weitere Updates erhalten - wichtig fiir die Sicherheit
Ihres Systems.

Anhand der im Kernel 2.2.x zur Verfiigung stehenden Paketfilter zeigt diese
Artikelreihe, wie Sie die Firewall selbst und die Server in einer DMZ bzw.
Clients im Intranet schiitzen.

5.2.1 Hard- und Softwareauswahl

Die Auswahl der Hardware fiir eine Firewall ist relativ unkritisch. Allerdings
héngt die Dimensionierung von CPU, Hauptspeicher und Festplattenplatz vom
Einsatzzweck ab. Eine Firewall, die nur Port-Filterung durchfiihrt, ist wesentlich
anspruchsloser als eine, die zusitzlich einen Webproxy beinhaltet. Natiirlich
braucht eine Firewall mindestens zwei Schnittstellen, iiber die Netzwerkpakete
ausgetauscht werden kénnen. Hierfiir ist die Auswahl groB3, denn (fast) alles, das
Linux als Netzwerkschnittstelle unterstiitzt, ldsst sich verwenden. Also bei-
spielsweise Ethernet- oder Token-Ring-Netzwerkkarten fiir das lokale Netzwerk
und ISDN-Karten beziehungsweise Modems fiir WAN-Anbindungen.

Softwareseitig sollten Sie die Firewall moglichst dediziert aufbauen. Es sollen
also nur die allernotwendigsten Dienste aktiv sein. Als Grundlage fiir diesen
Artikel diente ein Red Hat Linux 6.2. Dieses System ist zwar nicht mehr das
jiingste, dafiir aber bekanntermaf3en stabil. Das Installieren aller Updates ist hier
allerdings obligatorisch. Sie stehen auf dem FTP-Server von Red Hat oder auf
diversen Spiegelservern zur Verfiigung. Das sollte aber nicht davor abschrecken,
diese Version zu benutzen, denn vergleichbaren anderen Distributionen geht es
diesbeziiglich nicht besser. Red Hat bietet auch, falls Sicherheitslocher ans
Tageslicht kommen, relativ schnell neue Pakete zum Download an und verdf-
fentlicht die entsprechenden Informationen auf einer speziellen Webseite.
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5.2.2 Installation von Updates

Die Installation von Updates erfolgt in zwei Schritten. Zuerst speichern Sie die
Pakete lokal, zum Beispiel mit Hilfe von rsync:

# Basisverzeichnis (Achtung, der Pfad auf dem RSYNC-Server
kann sich unter Umstdnden &ndern)

# Remote-Verzeichnis
BASEREMOTE="ftp.tuwien.ac.at::gds/linux/ Red-
Hat.com/dist/linux"

# Lokales Verzeichnis
BASELOCAL="/home/install/ftp.redhat.com"

# 1. rsync-Befehl

rsync --delete -rv --size-only

SBASEREMOTE /updates/6.2/en/os/i386/ $SBASELO-
CAL/updates/6.2/1386/

# 2. rsync-Befehl

rsync --delete -rv --size-only
$BASEREMOTE/updates/6.2/en/os/noarch/ $BASELO-
CAL/updates/6.2/noarch/

AnschlieBend fiihren Sie das Update der Pakete (ohne Kernel) durch:

find $BASELOCAL/updates/6.2/ ! -name “kernel*.rpm”~ -name
“%.1386.rpm~ -0 -name ~*.noarch.rpm” | while read paket; do
echo $paket; rpm -Fhv S$paket; done

Wenn Sie den Kernel updaten wollen, installieren Sie zunédchst das RPM. Bei
SCSI-Systemen ist die initiale RAM-Disk unbedingt notwendig. Passen Sie den
Eintrag in /etc/lilo.conf an und aktivieren die Anderungen mit /shin/lilo. Weitere
Informationen zum Kernel-Upgrade finden Sie in den How-tos.

5.2.3 Installation des Basis-Systems

Die Pramisse bei einer Firewall lautet immer: ,,Was nicht gebraucht wird, wird
auch nicht installiert”. Darunter fallen zum Beispiel das X-Window-System und
der C-Compiler. Hierauf muss natiirlich schon zu Beginn geachtet werden. Das
spétere Nachinstallieren von fehlenden Paketen ist einfacher als das Deinstallie-
ren von Uberfliissigen. Bei Red Hat Linux 6.2 wird dazu entweder der Typ ,,Ser-
ver* oder ,,benutzerdefiniert” ausgewdhlt. Der zweite Typ ist jedoch eher fiir
Experten gedacht, da hier die einzelnen Pakete separat zu selektieren sind.
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PID TTY STAT TIME COMMAMND
17 S 0:05 init [3]
27 SW 0:00 [kflushd]
37 SW 0:00 [kupdate]
4 7 SW 0:04 [kswapd]
1058 7 S 0:00 syslogd -m O
1067 7 s 0:01 klogd
1277 7 S 0:00 gpm -t ps/2
1377 7 S 0:00 xfs -droppriv -daemon -port -1
2342 ttyl S 0:00 /shbin/mingetty --noclear ttyl
2344 ttyd S 0:00 /shin/mingetty ttyd
1463 tty3 S 0:00 /shbin/mingetty ttyd
1464 ttyd S 0:00 /shbin/mingetty ttyd
1465 ttys S 0:00 /shin/mingetty ttyd
1466 ttyb S 0:00 /shin/mingetty ttyh
1466 ttybh S 0:00 /shin/mingetty ttyh
1661 pts/? S 0:00 login -- root
1662 pts/2 S 0:00 -bash
2345 pts/2 R 0:00 ps -ax

Minimal: Ein Beispiel fir ein System, auf dem nur noch die notwendigsten Servi-
ces laufen, zeigt dieses Listing des Befehls ..ps -ax".

Ausgehend von diesem Minimalsystem sollten nach erfolgter Installation nur
wenige lokale Dienste und iiberhaupt keine Netzwerkdienste aktiv sein.

5.2.4 Deaktivieren unnétiger Dienste

Sehr einfach lassen sich Dienste unter Red Hat durch das Kommando

chkconfig dienst off

deaktivieren. dienst ist hierbei der zu deaktivierende Service, wie zum Beispiel
httpd fiir den Apache Webserver.

Zu den Diensten, die Sie unbedingt deaktivieren sollten, gehoren insbesondere
der unsichere Super-Daemon inetd (und damit alle Unterdienste, fiir die er zu-
stindig ist, wie etwa finger, telnet, fip et cetera). Auch den portmapper, der fiir
RPC (etwa fiir NFS) zustindige ist, sollten Sie deaktivieren. Ein solches abge-
specktes System ist trotzdem in der Lage, nach einer Netzwerkkonfiguration
Pakete weiterzuleiten und damit auch zu filtern.

Falls Sie die Firewall nicht nur direkt an der Konsole administrieren wollen,
ist die SSH (Secure Shell) niitzlich. Fertige Bindrpakete finden Sie unter
www.openssh.com/portable.html. Weil telnet die Authentifizierungsdaten im
Klartext tibertrdgt, ist dieser Dienst absolut tabu! Vergessen Sie diesen Vetera-
nen der Remote-Administration schnell wieder.
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5.2.5 Wichtige Proxies

Zur Basisinstallation gehdren gegebenenfalls noch Proxies. Hier eine Auswahl
fiir die wichtigsten Internet-Dienste:

Wichtige Proxydienste
Dienst Applikation
. . named

(Caching) Domain Name System www.isc.org/products/BIND/

HTTP. HTTPS, FTP-over-http Squid
www.squid-cache.org

HTTP, inkL Junk-Filter Junkbuster
www.junkbuster.com
iftpgw

FTP www.mcknight.de/jftpgw/

Weitere Proxies findet man am schnellsten durch eine Suche bei Freshmeat.net.
Die Proxies und die eventuell zusétzlichen Pakete zur Auflésung der Abhingig-
keiten sind natiirlich separat zu installieren und konfigurieren.

Falls die Pakete nicht in der Distribution enthalten sind, empfiehlt sich die Neu-
kompilierung. Beachten Sie hier allerdings, dass auf der Firewall aus Sicher-
heitsgriinden kein Compiler installiert sein darf. Erledigen Sie deshalb diese
Schritte auf einem &hnlichen Testsystem. Dann iibertragen Sie nur die Binédrda-
teien (vorzugsweise als RPM oder bei Debian als DEB) auf die Firewall mit
Diskette, CD-ROM oder SCP (Secure Copy).

Generell sollten Sie versuchen, bendtigte Proxy- und Netzwerkdienste auf der
Firewall immer fest an [Pv4-Adressen zu binden: Somit kénnen Unberechtigte
diese bei Fehlkonfiguration nicht nutzen. Wenn der Proxy nicht selbst als Ser-
verdienst laufen kann, so ist unbedingt xinetd dem inetd vorzuziehen, da hier
entsprechende Konfigurationsmoglichkeiten (Option bind) bestehen.

5.2.6 Konfiguration und Verbindungen
Bevor Sie den ersten Firewall-Regelsatz erstellen konnen, muss die grundlegen-
de Netzwerkfunktionalitit gewdhrleistet sein. Dazu gibt es verschiedene einfa-

che Werkzeuge, die in der Linux-Distribution enthalten, jedoch eventuell noch
nicht installiert sind. Mit

ifconfig
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iiberpriifen Sie die Konfiguration der Netzwerkadressen und mit

route -n

die Routing-Tabelle. Die Option n deaktiviert die Zuordnung von IPv4-Adressen
oder -Netzwerken zu Namen. Dies vermeidet Verzégerungen bei der Anzeige
der Eintrdge, falls DNS noch nicht eingerichtet oder voll funktionsfzhig ist.

tp
tcp
tcp
tcp
Ldp
Ldp
Ldp

COODoOD

COODoOD

Local Address
1

0.0.
192,
127.
0.0.
192.
127.

92.168.1.1:3128 0.0.0.0:
0.0:22 L0000
168.1.1:53 0.0,0.0:%
0.0.1:53 0.0.0.0:¥
0.0:1024 0.0.0.0:*
168.1.1:53 0.0.0.0:%
0.0.1:53 0.0.0.0:%

Active Internet connections (only serwvers)
Proto Recv-Q Send-Q

Foreign Address
¥

State

LISTEMN
LISTEN
LISTEN
LISTEMN

PID/Program name
1344 /(squid)
1133 /sshd

1123 /named

1123 /named

11723 /named

1123 /named

1123 /named

Netstat: Die Dienste named, ssh und squid sind bereits aktiv.

Mit dem Tool netstat lassen sich die verschiedensten Informationen iiber die
IPv4-Schnittstelle anzeigen. Der Befehl

netstat -n --ip

gibt aktuell bestehende Verbindungen aus. Netzwerkdienste, die auf eingehende
Verbindungen warten und sich deshalb im so genannten LISTEN-Status befin-

den, zeigt

netstat -nlptu

an. Dabei stehen die Option -/ fiir Ports im LISTEN-Zustand, -p zeigt (meist) die
zugehorigen Dienste mit Prozess-ID. - und -u spezifizieren jeweils TCP und
UDP fiir die Anzeige.
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5.2.7 Weitere Tools zur Netzwerkkontrolle

Um offene oder aktuell benutzte Ports einem Prozess zuzuordnen, nutzen Sie das
Werkzeug Isof (list open files). Mit dem Befehl

lsof -1 :53

sehen Sie beispielsweise alle Prozesse, die Port 53 benutzen.

Weitere Information liefert auch die Liste aller so genannter Well Known Ports:
STD2 (ftp://ftp.isi.edu/in-notes/std/std2.txt) beziehungsweise RFC 1700 (ftp:/
ftp.isi.edu/in-notes/rfc1700.txt). Zudem gibt es eine Suchmaschine filir Ports
(http://www.snort.org/ports.html).

Hilfreich fiir die Fehlersuche ist auch fepdump. Das Tool zeigt alle Pakete an,
die an den Schnittstellen eintreffen. Die Paketbeschreibungssprache ist zwar
nicht sehr komfortabel, dafiir aber ist das Programm {iber die Kommandozeile
und damit auch von der Ferne iiber SSH oder eine serielle Leitung zu bedienen.
Wichtige Schalter sind -n zum Deaktivieren der Namensauflosung und -i inter-
face zur Auswahl einer speziellen Netzwerkschnittstelle. Das Tool gibt es iibri-
gens auch fiir Windows (http:/netgroup-serv.polito.it/winpcap/), um etwa fest-
zustellen, ob Pakete auch an diesen Clients ankommen. Wer lieber grafische
Werkzeuge benutzen will, fiir den ist ethereal (www.ethereal.com) das Mittel
der Wahl. Ethereal ist fiir Windows und Linux verfiigbar.

5.2.8 Grundschutz durch den Linux-Kernel

Neben der im Folgenden beschriebenen Paketfilterung sind im Linux-Kernel
Moglichkeiten zum Grundschutz schon eingebaut und sollten auch aktiviert
werden. Zu finden sind diese im proc-Dateisystem. Sie lassen sich normalerwei-
se mit dem Befehl sysct#/ kontrollieren. Eine Beschreibung der wichtigsten Pa-
rameter von sysct/ finden Sie auf der nichsten Seite. Vollstindige Beschreibun-
gen aller vorhandenen Schalter stehen in den Kernel-Quellen unter documentati-
on/proc.txt und documentation/networking/ip-sysctl.txt zur Verfigung.

Ein Beispiel fiir das Lesen einer Variable ist der Befehl

sysctl net.ipv4.icmp destunreach rate

Gesetzt wird ein Wert mit dem Befehl

sysctl -w net.ipv4.icmp destunreach rate=100
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Besonders hervorzuheben ist der Eintrag /proc/sys/net/ipv4/ip_local_port_range.
Dieser gibt an, aus welchem Bereich lokale Ports fiir Verbindungen stammen
diirfen.

Der Bereich ist im Kernel (net/ipv4/tcp_ipv4.c) standardméBig auf 1024-4999
festgelegt, lasst sich aber wihrend des Betriebs verdndern. Aus Sicherheitsgriin-
den sollten Sie den Bereich unbedingt auf 32768-60999 setzen, denn dieser
Portbereich wird sehr selten von einem Dienst statisch benutzt. Zudem stehen
damit auch mehr Ports fiir gleichzeitige Verbindungen zur Verfiigung, was fiir
einen lokalen installierten Webcache von Vorteil sein kann. Der Befehl fiir die
Anderung lautet:

sysctl -w net.ipv4.ip local port range="32768 60999"

Zusammen mit dem fiir [P-Maskierung festgelegten Portbereich von 61000-
65095 lasst sich der Portbereich fiir eingehende Antwortpakete spéter in den
Paketfilterregeln genau festlegen. Die Ports zur IP-Maskierung sind nur durch
Patchen des Quellcodes (include/net/ip_masq) und Neukompilieren des Kernels
dnderbar.

Ausnahmen sind allerdings die Clients der r-Dienste (rlogin, rcmd, rexec) und
ssh, falls das SUID-Bit gesetzt ist oder diese von root benutzt werden. Denn in
diesem Fall werden Ports zwischen 512 und 1023 fiir abgehende Verbindungen
benutzt.

Grund dafiir ist die Authentifizierungsmethode der r-Dienste auf Vertrauensbasis
mit der Annahme, dass Ports zwischen 1 und 1023 nur von ,,root* benutzt wer-
den kénnen. Diese Methode sollte jedoch nur in abgeschotteten Netzwerken zum
Einsatz kommen, deren teilnehmende Server ganz sicher unter der Kontrolle des
Administrators sind.

Auf den folgenden Seiten finden Sie die wichtigsten Grundschutzeinstellungen
mit ihrer Wirkung tabellarisch zusammengestellt.
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5.2.9 Grundschutz im Detail |

In dieser Tabelle finden Sie die wichtigsten Parameter fiir das Kommando sysctl.
Die Tabelle fiihrt Parameter auf, die alle Schnittstellen betreffen.

Linux als Firewall

Global einstellbarer Grundschutz im Linux-Kernel

Eintrag in "/proc/sys/" Wofiir Hilft gegen
Limitieren der Rate an
net/ipv4/icmp_destunreach_rate | auszusendenden spe-
net/ipv4/icmp_echoreply_rate ziellen ICMP-Paketen, DoS-
net/ipv4/icmp_paramprob_rate je hoher der Wert, Attacken
net/ipv4/icmp_timeexceed_rate desto niedriger die
Rate
Aktivieren der TCP- SYN-
net/ipv4/tcp_syncookies Syncookie- .
. Flooding
Unterstiitzung
net/ipv4/icmp_echo_ignore Abschalten von ICMP
broagcasts P -9 - echo-reply auf Broad- Scanning
cast-Adressen
S . Abschalten von ICMP .
net/ipv4/icmp_echo_ignore_all echo-reply generell Scanning
net/ipv4/icmp_ignore_bogus Protokollieren von
P P1gNore_hogus— | fenlerhaften ICMP- Attacken
error_responses
Paketen
Defragmentieren von
net/ipv4/ip_always_defrag allen eingehenden Attacken
IPv4-Paketen
Globales Deaktivieren uner-
net/ipvé4/ip_forward der Welterleltung wiinschtes
(routing) von IPv4- Routin
Paketen 9
Festlegen des Quell- Filterpro-
net/iovi/in local port range portbereichs bei aus- bleme beim
PVA/IP_ —port_rang gehenden Verbindun- statischen
gen Portfilter
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5.2.10 Grundschutz im Detail Il

In dieser Tabelle finden Sie die wichtigsten Parameter fiir das Kommando sysctl,
die fiir jede Schnittstelle im Linux-Kernel dediziert angegeben werden miissen.

Fiir jede Schnittstelle einzeln einstellbarer Grundschutz

anhand der Routing-Tabelle

Eintrag in “/proc/sys/” Wofiir Hilft gegen
net/ipvé4/conf/*/ Verwerfen von IPv4-Paketen
. . Attacken
accept_source_ route mit Source-Route-Option
. " Erlauben von ICMP-redirect,
net/lpvl;/cor)f/ / die vom Standard-Gateway Attacken
secure_redirects .
eintreffen
net/ipv4/conf/*/ Verwerfen von ICMP-redirect-
. Attacken
accept_redirects Paketen
net/ipvé4/conf/*/ Protokollieren von Paketen Scannin
log_martians mit unméglichen IP-Adressen 9
net/ipvé4/conf/*/ Deaktivieren von |P- uner-
. - wiinschtes
forwarding Forwarding per Interface -
Routing
net/ipv4/conf/*/rp_filter Uberpriifen des Absenders IP-Spoofing

Und hier noch die lokal benutzten Ports bei ausgehenden Verbindungen:

Lokale Ports bei ausgehenden Verbindungen

Art der Verbindung Quellportbereich
Firewall-Verbindungen mit r-Clients, oder ssh mit 512-1023
gesetztem SUID-Bit bzw. von root aufgerufen

von Firewall ausgehend (Standard) 1024-4999

von Firewall ausgehend (empfohlen, modifiziert via

sysctl)

32768-60999

von Firewall maskiert ausgehend

61000-65095

Eingehende Pakete, die andere lokale Zielports ansprechen, werden an der ex-
ternen Schnittstelle verworfen. Damit erledigt sich das Problem, diverse Ports ab
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1024 dediziert zu sperren. Beispiele hierfiir wiaren Webcache (3128, 8080 oder
8000), X11 (6000-6063) und ISDN-Kontrolldienste (6105, 6106).

5.2.11 Kontrolle der Paketweiterleitung

Auch die Schalter fiir das Routing (/proc/sys/net/ipv4/*Schnittstelle*/forward
ing) sind bei der Konfiguration einer Firewall zu beriicksichtigen. Linux benutzt
diese Schalter, um beim Eingang des Pakets zu entscheiden, ob es an eine andere
Schnittstelle gehen darf. Dies gilt auch fiir Pakete, die demaskiert werden miis-
sen. Steht der Wert fiir eine Schnittstelle auf 0, bleibt das Paket in der Firewall.
Damit ldsst sich erreichen, dass Pakete von intern nicht nach auBlen geroutet
werden, auch wenn die Firewall das Standard-Gateway ist.

Der aus Kompatibilititsgriinden zu Kernel 2.0.x noch vorhandene globale Schal-
ter /proc/sys/net/ipv4/ip_forward ist mit Vorsicht zu genieBen. Dieser Schalter
verdndert automatisch alle schnittstellenspezifischen Schalter fiir das Forwar-
ding. Dies kann eine vorhandene Feinkonfiguration zunichte machen. Die meis-
ten Netzwerkkonfigurations-Scripts benutzen nur diesen globalen Schalter, so
dass Sie diese unter Umsténden bearbeiten miissen. Zum Schluss sollten Sie den
fiir das Defragmentieren von IPv4-Paketen zustindigen Schalter aktivieren:

sysctl -w net.ipv4.ip always_defrag=1

Sonst konnen eventuell die Filterlisten der Firewall nicht immer greifen. Auf3er-
dem verhindert diese Einstellung Angriffe mit fragmentierten Paketen. Fiir die
IP-Maskierung ist dies zudem obligatorisch, da sonst der Mechanismus nicht
zuverlédssig funktioniert.

5.2.12 Fazit

Mit den vorgestellten Schritten haben Sie das grundsétzliche System aufgebaut
und soweit abgesichert, dass der Einsatz als Firewall Sinn macht. In dem folgen-
den Kapitel stellen wir Thnen vor, wie Sie Thre Client-Rechner per Masquerading
iiber die Firewall mit dem Internet verbinden.

tecCHANNEL-Links zum Thema Webcode
Linux Firewall mit ipchains a704
Firewall Grundlagen a682
So funktioniert TCP/IP a209
TCP/IP Netze mit Linux ab62
IPvé6 al189
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5.3 Masquerading mit Linux

Firewalls mit Proxies bieten einen guten Schutz vor Angriffen. Fiir manche
Anwendungsbereiche sind sie jedoch eher ein Hemmschuh. IP-Masquerading
hilft, diese Probleme zu umgehen.

Nicht alles, was iiber die Weiten des Internets moglich ist, kann heute iiber
Proxies laufen. Direkte Verbindungen ins Internet sind daher fiir manche An-
wendungen zwingend erforderlich. Meistens werden im Intranet private 1Pv4-
Adressen aus den Bereichen 10.0.0.0/8, 172.16.0.0/12 und 192.168.0.0/16 (nach
RFC 1918) beziehungsweise 169.254.0.0/16 (bei DHCP link local) verwendet,
da die Zuteilung von offiziellen IPv4-Adressen in grofleren Mengen schwierig
geworden ist. Mit solchen Absenderadressen konnen Clients allerdings nicht
direkt mit dem Internet in Kontakt treten, da die Antwortpakete den Weg zuriick
nicht finden.

Direkte Verbindungen sind ebenfalls nicht mdglich, wenn interne Adressen nach
auflen nicht bekannt werden sollen oder bereits vergeben sind. Hier muss dann
Masquerading in Aktion treten. Im Falle statischer Portfilter-Firewalls erhoht
dieser Mechanismus auch ein wenig die Sicherheit, denn Antwortpakete werden
nur so lange durchgelassen, wie das Masquerading fiir diesen Port aktiv ist.

Wer allerdings an den Einsatz von IPsec von extern iiber die Firewall zu den
internen Clients denkt, muss sich um einen Pool offizieller IPv4-Adressen kiim-
mern oder auf [Pv6 hoffen. Denn IPsec und Masquerading schlielen sich aus.
Andernfalls konnen Sie aber auf Masquerading setzen. Die Firewall aus den
vergangenen Beitrdgen unserer Reihe ldsst sich entsprechend konfigurieren.

Die Listings aus diesem Kapitel haben wir fiir Sie auf dem tecCHANNEL-
Server als Textfiles in einem Tarball unter der Adresse www.tecChannel.de/
download/707/masquerading_listings.tar.gz zum Download bereitgestellt. Zum
Entpacken speichern Sie die Datei ins Zielverzeichnis und rufen tar -xzvf mas-
querading_listings.tar.gz auf.

5.3.1 Masquerading

Bei Masquerading handelt es sich streng genommen um eine spezielle Art von
Adressumsetzung. Diese wird auch SNAT (Source Network Address Translati-
on) genannt. Bei Paketen von intern, die durch die Firewall nach extern gelangen
wollen, wird die Original-Quelladresse durch die der Firewall und der urspriing-
liche Quellport durch einen neuen ersetzt. Diese Daten hinterlegt die Software in
einer Tabelle, damit sie die Antwortpakete entsprechend wieder umsetzen kann.
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Dynamische Maskierungstabelle

Intern im Firewall Extern
Giiltigkeitsdauer 119:56.08
(min:s ec.hund)
Ziel-Adresse Ziel Adresse 5678 Ziel-Adresse
ZiekPort || ZielPort 8 Ziel-Port g
Quell-Adresse #{ OQuell-Ad 192.168.1.2 Gateway-Adresse| 2
Quell-Port #{ Ouell-Port 015 Gateway-Port
Protokoll Gateway-Adresse | 1234 Protokoll B2
Gateway-Port 61356 =
o
Protokoll tep s
1Pv4-Felder Verbindungsaufbau . B
Unmodifiziert Modifiziert - @
Ausloser Wergleich V @
» Aus Bereich &
Antwiort 61000 - 65095 8
« 119:56.02 A s
Quell-Adresse |+ | (minsechund) y-Adresse S
Quell-Port < il Adrasse 5678 — G.ateway-Poﬂ g
Ziel-Adresse - Ziel-Adresse %
= ZielPort 80 - 13
Ziel-Port QuelAd TRy Zigl-Port e
Protokoll e Teeee — Protokoll 3
L—— ouell-Port 015 xr H
Gateway Adresse | 1234/ %
: 2
Gateway-Port 61356
Protokoll tcp e S i Linux Kernel 2.2x

Aufwendig: Um interne Adressen beim Masquerading zu verstecken, hat die Fire-
wall einiges zu tun.

Jeder Tabelleneintrag erhdlt zusétzlich eine Giiltigkeitsdauer, die bei jeder Be-
nutzung des Eintrags auf den Ausgangswert zuriickgesetzt wird. Bei TCP-
Verbindungen ist das nicht so sehr von Bedeutung, da bei erfolgreichem Verbin-
dungsabbau der Eintrag meist wieder geldscht wird. Bei UDP oder ICMP dage-
gen gibt es keine entsprechenden Antwortsignale. Der Zeitzéhler soll verhin-
dern, dass die Tabelle im Laufe der Zeit unnétig wichst und die zur Verfligung
stehenden Ports nicht zur Neige gehen.

5.3.2 Konfiguration von Masquerading
Filterregeln, die Pakete zum Maskieren schicken, lassen sich nur in der Forward-

Liste einfiigen. Deren Aktion lautet hierfiir MASQ. Die Parameter fiir die Giil-
tigkeitsdauer setzen Sie mit dem Befehl

ipchains -M -S tcp tcpfin udp

Dabei gibt der erste Wert zcp den Zeitraum an, wie lange sich das néchste Paket
bei einer bestehenden TCP-Verbindung verzégern darf, ehe der Eintrag geloscht
wird. Zu empfehlen ist hier je nach Anwendung 900 bis 7200 Sekunden (15
Minuten bis 2 Stunden). Ein zu niedriger Eintrag macht sich dadurch bemerkbar,
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dass bestehende Telnet- oder SSH-Sitzungen ohne oder mit zu grof} eingestell-
tem Keep-Alive-Intervall durch die Firewall pl6tzlich nicht mehr funktionieren.

tepfin ist die Zeitspanne nach dem ersten FIN-Paket. Einseitig ist die Verbin-
dung bereits abgebaut, es wird jedoch noch auf das FIN-Paket fiir den entgegen-
gesetzten TCP-Kanal gewartet. Brauchbare Werte liegen hier zwischen 10 und
180 Sekunden.

udp ist entsprechend fiir UDP-Verbindungen zustindig. Eine Zeitspanne zwi-
schen 60 und 300 Sekunden ist hier sinnvoll. Fiir ICMP kann der Wert nur durch
Neukompilieren des Kernels (net/ipv4/ip_masq.c) gedndert werden. Ansonsten
gelten 60 Sekunden als Standard. Aktuell bestehende maskierte Verbindungen
lassen sich mit

netstat -M -n

oder
ipchains -M -L

auflisten.

5.3.3 Masquerading Proxies

Einfache TCP- oder UDP-Verbindungen sowie ICMP-Pakete sind ohne Auf-
wand zu maskieren. Fiir Applikationsprotokolle, die mehr als eine Verbindung
aufbauen, miissen so genannte Masquerading-Proxies zum Einsatz kommen, die
den Datenfluss im Kontrollkanal mitlesen und bei Bedarf modifizieren.

Das Standardbeispiel ist aktives FTP. Hier schickt der Client dem Server im
Kontrollkanal den Port des Datenkanals und seine IPv4-Adresse, zu welcher der
FTP-Server eine Verbindung autbauen kann. Bei Nutzung privater Adressen
hinter einer Firewall ist diese Information fiir den Server wertlos, da er die vom
Client erhaltene Adresse nie erreichen wird und der Port auf der Firewall dafiir
sicher nicht freigeschaltet ist. Hier tritt nun der FTP-Masquerading-Proxy in
Aktion, modifiziert on the fly die libertragenen Daten im Kommandokanal und
merkt sich die Werte in einer Tabelle.

Auch andere, standardméfBig von Linux unterstiitzte Protokolle sind &hnlich
abzuarbeiten: beispielsweise CUSeeMe, IRC, Quake, RealAudio und VDOLive.
Weitere Module stehen im Internet zur Verfligung und konnen eingebunden
werden. Ein guter Ausgangspunkt fiir weitere Informationen iiber Masquerading
im Linux-Kernel sind wie immer die HOWTOs (www.linuxdoc.org/HOWTOY/).
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5.3.4 Masquerading von innen nach aufien

Wann wird nun Masquerading wirklich benétigt? Zu den klassischen Einsatz-
szenarien zidhlen vornehmlich direktes POP, IMAP oder SMTP vom Intranet
zum externen, beim Provider im Internet platzierten E-Mail-Server.

Dies lieB3e sich zwar auch tiber dedizierte Proxies auf der Firewall abwickeln,
bedeutet jedoch einen zusétzlichen Aufwand und ist auch nicht immer moglich.
Also miissen entsprechende Pakete freigeschaltet werden. Dazu nimmt ipchains
das Paket erst einmal an (ACCEPT), schickt es dann zum Maskieren (MASQ)
und versendet es schlieBlich. Folgende Regelsétze erlauben dies:

## POP via Masquerading

ipchains -A input -i ethO -p tcp -s 192.168.1.0/24 1024: -4
1 192.168.1.0/24 110 -3j ACCEPT

ipchains -A forward -i ppp0 -p tcp -s 192.168.1.0/24 1024:
--dport 110 -3j MASQ

ipchains -A output -i pppO0 -p tcp --sport 61000:65095 --
dport 110 -j ACCEPT

# Antwortpakete (werden demaskiert, treffen nie auf die for-
ward-Liste)

ipchains -A input -i ppp0 -p tcp --sport 110 --dport
61000:65095 ! -y -j ACCEPT

ipchains -A output -i eth0 -p tcp -s ! 192.168.1.0/24 110 -
d 192.168.1.0/24 1024: ! -y -j ACCEPT

## SMTP via Masquerading

ipchains -A input -i ethO -p tcp -s 192.168.1.0/24 1024: -d
! 192.168.1.0/24 25 -j ACCEPT

ipchains -A forward -i pppO -p tcp -s 192.168.1.0/24 1024:
--dport 25 -j MASQ

ipchains -A output -i pppO0 -p tcp --sport 61000:65095 --
dport 25 -j ACCEPT

# Antwortpakete (werden demaskiert, treffen nie auf die for-
ward-Liste)

ipchains -A input -i ppp0 -p tcp --sport 25 --dport
61000:65095! -y -j ACCEPT

ipchains -A output -i ethO -p tcp -s ! 192.168.1.0/24 25 -d
192.168.1.0/24 1024: ! -y -j ACCEPT

5.3.5 Verbindung zu PGP-Keyservern

Die Verbindung zu PGP-Keyservern muss zumindest bei Verwendung der aktu-
ellen PGP-Software fiir Windows direkt erfolgen, da kein Proxy konfiguriert
werden kann. Als Beispiel hier der Regelsatz fiir die Benutzung eines Keyser-
vers:

## Verbindung zu PGP-Keyservers via Masquerading
ipchains -A input -i ethO -p tcp -s 192.168.1.0/24 1024: -d
europe.keys.pgp.com 11370 -3j ACCEPT
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ipchains -A forward -i ppp0 -p tcp -s 192.168.1.0/24 1024:
-d europe.keys.pgp.com 11370 -j MASQ

ipchains -A output -i pppO0 -p tcp --sport 61000:65095 -d
europe.keys.pgp.com 11370 -j ACCEPT

# Antwortpakete (werden demaskiert, treffen nie auf die for-
ward-Liste)

ipchains -A input -1 ppp0 -p tcp -s europe.keys.pgp.com
11370 --dport 61000:65095 ! -y -3j ACCEPT

ipchains -A output -i ethO -p tcp -s europe.keys.pgp.com
11370 -d 192.168.1.0/24 1024: ! -y -3j ACCEPT

Hier ist allerdings zu bedenken, dass sich die [Pv4-Adresse des PGP-Keyservers
dndern kann oder gar mehrere Adressen im DNS konfiguriert sind. Abhilfe
schafft ein kleines Script, das alle Adressen in Erfahrung bringt und die Regeln
fiir jede mogliche IPv4-Adresse automatisch erstellt:

hostname="europe.keys.pgp.com"
LC_ALL=C dig Shostname A IN +pfmin | grep "IN A" | awk ~{
print $5 }~ | while read ipv4addr; do

## Verbindung zu PGP-Keyservers via Masquerading

ipchains -A input -i ethO -p tcp -s 192.168.1.0/24 1024: -
d $ipv4addr 11370 -j ACCEPT

ipchains -A forward -i pppO0 -p tcp -s 192.168.1.0/24 1024:
-d $ipv4addr 11370 -j MASQ

ipchains -A output -i ppp0 -p tcp --sport 61000:65095 -d
Sipv4addr 11370 -3j ACCEPT

# Antwortpakete (werden demaskiert, treffen nie auf die
forward-Liste)

ipchains -A input -i pppO0 -p tcp -s S$ipv4addr 11370 --

dport 61000:65095 ! -y -j ACCEPT

ipchains -A output -i ethO0 -p tcp -s $ipv4addr 11370 -d
192.168.1.0/24 1024: ! -y -3j ACCEPT
done

Zudem sollten Sie das Script jede Woche einmal neu starten, damit die Regeln
nur fiir aktuelle Adressen gelten, falls der Server netzwerktechnisch gesehen
umzieht. Eine Alternative zur direkten Weiterleitung solcher Pakete wére die
Installation eines lokalen PGP-Relays.

5.3.6 Sonderfall T-Online

Wenn Sie den Internet-Zugang iiber einen Privatkundenzugang von T-Online
abwickeln, sollten alle Warnglocken lduten: T-Online iiberpriift eine Kennung
und ein dazugehdriges Passwort filir den Zugriff auf T-Online-Server nicht! Die
einzige Authentifizierung ist die IPv4-Adresse der ausgehenden Pakete. Und
diese wird bei Masquerading vom kompletten Intranet benutzt:

Das hat zur Folge, dass eine Freischaltung fiir POP (wenn nicht weiter einge-
schrinkt) zum T-Online-Postfach automatisch fiir alle internen Clients gilt und
diese somit Zugriff auf das Postfach erhalten. Dasselbe gilt fiir FTP zum T-
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Online-Upload-Server (home-up.t-online.de), fiir private Webseiten und die
Administration der T-Online-Einstellungen iiber Webbrowser. Wer das nicht
glaubt, sollte von einem beliebigen internen Client bei T-Online (http://www.t-
online.de) nach Service und dann bei Administration fiir T-Online Kunden auf
Kennwort dndern klicken.

Abhilfe schafft fiir Webzugriffe zum einen eine Blockliste auf dem Webproxy
sowie fiir POP und SMTP, zum anderen das Sperren in entsprechenden Filterlis-
ten. Da die jeweiligen DNS-Namen mehrere IPv4-Adressen als Ergebnis zuriick-
liefern, miissen wie schon beim PGP-Keyserver alle eingetragen werden.

5.3.7 Absicherung bei T-Online

Folgendes Miniscript erledigt das Sperren der IPv4-Adressen von T-Online
automatisch, indem es die Resultate einer DNS-Abfrage fiir das Erstellen von
Filterregeln benutzt. Zu beachten ist der Schalter -/, welcher sicherstellt, dass die
Regeln an den Anfang der jeweiligen Filterliste kommen. Wéren sie am Ende
der Liste, konnten sie unter Umstidnden keine Beachtung mehr finden. Sie wer-
den jeweils in den Listen input und output eingefiigt, damit zum einen der Client
ein ICMP-Paket des Typs port-unreachable zuriickbekommt. Zum anderen soll
ein ungeniigend konfigurierter Proxy nicht aus Versehen eine Verbindung ges-
tatten.

# Blockiere POP-Zugang zu T-Online
hostname="pop.t-online.de"
LC_ALL=C dig $hostname A IN +pfmin | grep "IN A" | awk ~{
print $5 }‘ \ while read ipv4addr; do

ipchains -I input -i ethO0 -p tcp -d $ipv4addr 110 -j RE-
JECT -1

ipchains -I output -1 pppO0 -p tcp -d $ipv4addr 110 -j
REJECT -1
done

SMTP zu T-Online ldsst sich auf die gleiche Art und Weise sperren:

# Blockiere SMTP-Zugang zu T-Online
hostname="smtp.t-online.de"
LC_ALL=C dig $hostname A IN +pfmin | grep "IN A" | awk ~{
print $5 }~ | while read ipv4addr; do

ipchains -I input -i ethO0 -p tcp -d $ipv4addr 25 -3j REJECT
-1

ipchains -I output -i pppO0 -p tcp -d S$ipv4addr 25 -j RE-
JECT -1
done

Gegen FTP zum T-Online-Upload-Server hilft folgende Regel, die einfach den
Kontrollkanal blockiert:
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# Blockiere FTP-Zugang zu home-up.t-online.de
hostname="home-up.t-online.de"
LC_ALL=C dig $hostname A IN +pfmin | grep "IN A" | awk ~{
print $5 }~ | while read ipv4addr; do

ipchains -I input -i ethO -p tcp -d $ipv4addr 21 -j RE-
JECT -1

ipchains -I output -i ppp0 -p tcp -d S$ipv4addr 21 -j RE-
JECT -1
done

Eventuell miissen Sie in Zukunft noch mehr Ports sperren, falls T-Online auch
Secure POP (Port 995), IMAP (Port 143) oder Secure IMAP (Port 993) anbietet.
Wer ganz sicher gehen will, blockiert gleich von vornherein alle Ports.

5.3.8 Transparente Proxies

Die gezeigten Regeln fiir transparentes Maskieren reichen manchmal nicht aus.
Hin und wieder wollen Administratoren die Erreichbarkeit eines externen Ser-
vers per Ping oder ICMP-Traceroute testen. Der tracert.exe bei Windows benutzt
automatisch ICMP, unter Linux hilft meist (distributionsabhidngig) der Schalter
-1. Folgende Regeln erlauben dies:

# Ping und Traceroute von intern via Masquerading

ipchains -A input -i ethO -p icmp -s 192.168.1.0/24 -d !
192.168.1.0/24 --icmp-type echo-request -j ACCEPT

ipchains -A forward -i pppO0 -p icmp -s 192.168.1.0/24 --
icmp-type echo-request -j MASQ

ipchains -A output -i ppp0 -p icmp --icmp-type echo-request
-j ACCEPT

# Antwortpakete

ipchains -A input -i pppO

-p icmp --icmp-type echo-reply -j

ACCEPT

ipchains -A input -i ppp0 -p icmp --icmp-type time-exceeded
-j ACCEPT

ipchains -A input -i pppO0 -p icmp --icmp-type host-
unreachable -j ACCEPT

ipchains -A input -i pppO -p icmp --icmp-type network-
unreachable -j ACCEPT

ipchains -A output -i ethO -p icmp -d 192.168.1.0/24 --

icmp-type echo-reply -j ACCEPT

ipchains -A

type time-exceeded -j

ipchains -A

type host-unreachable

ipchains -A

output -1i
output -i

output -i

type network-unreachable -j ACCEPT
Den Traceroute via UDP sollten Sie aus Sicherheitsgriinden nicht freischalten,
da solche Pakete schwerer mit statischen Paketfiltern zu kontrollieren sind.
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eth0 -p icmp -d 192.168.1.0/24 --icmp-
ACCEPT
ethO -p icmp -d 192.168.1.0/24 --icmp-
-j ACCEPT
ethO -p icmp -d 192.168.1.0/24 --icmp-



Masquerading mit Linux

5.3.9 Transparente Proxies: FTP

Da bei FTP der transparente Proxy wegen des Informationsaustauschs auf dem
Kommandokanal etwas komplexer ausfillt, wurde er in das separate Masquera-
ding-Modul ip_masq_fip ausgelagert, das Sie mit diesem Script laden:

# Modul fur FTP-Masquerading laden
modprobe ip masqg ftp

Fiir direktes passives FTP finden folgende Regeln Anwendung:

# Passives FTP von intern via Masquerading

## FTP:Kommandokanal

ipchains -A input -i ethO0 -p tcp -s 192.168.1.0/24 1024: -d
! 192.168.1.0/24 21 -3j ACCEPT

ipchains -A forward -i pppO -p tcp -s 192.168.1.0/24 1024: -
-dport 21 -j MASQ

ipchains -A output -i pppO0 -p tcp --sport 61000:65095 --
dport 21 -j ACCEPT

# Antwortpakete

ipchains -A input -1 pppO0 -p tcp --sport 21 --dport
61000:65095 ! -y -j ACCEPT

ipchains -A output -i ethO -p tcp -s ! 192.168.1.0/24 21 -d
192.168.1.0/24 1024: ! -y -j ACCEPT

## FTP:passiver Datenkanal

ipchains -A input -i ethO -p tcp -s 192.168.1.0/24 1024: -d
1 192.168.1.0/24 1024: -j ACCEPT

ipchains -A forward -i pppO -p tcp -s 192.168.1.0/24 1024: -
-dport 1024: -j MASQ

ipchains -A output -i pppO0 -p tcp --sport 61000:65095 --
dport 1024: -j ACCEPT

# Antwortpakete

ipchains -A input -i pppO0 -p tcp --sport 1024: --dport
61000:65095 ! -y -j ACCEPT

ipchains -A output -i ethO -p tcp -s ! 192.168.1.0/24 1024:
-d 192.168.1.0/24 1024: ! -y -j ACCEPT

5.3.10 Fazit

Portfilter fiir andere komplexe Protokolle konnen Sie analog zu den erlduterten
Beispielen erstellen. Hilfestellung geben HOWTOs (http://www.linuxdoc.org),
RFCs (http://www.rfc.editor.org) und die Eintrdge von abgelehnten Paketen im
Kernel-Protokoll. Die bislang aufgezeigten Regeln bieten bereits einen guten
Grundschutz. Wer Ideen fiir weitere Filterregeln beispielsweise auch gegen
IPv4-Adress-Spoofing oder fiir das Blocken aller nicht im Internet benutzten
Adressen sucht, fiir den gibt es Anregungen im generischen Firewall-Script
Bastille (http://bastille-linux.sourceforge.net).
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ADSL

Asymmetric Digital Subscriber
Line. Zugangstechnologie, die
breitbandige Angebote iiber die
normale Telefonleitung ermdglicht.
Die maximale Datenrate im
Downstream (von der Vermitt-
lungsstelle zum Teilnehmer) be-
tragt 8 MBit/s. Im Upstream, der
Gegenrichtung, sind bis zu 768
KBit/s erreichbar.

ANSI-C

American  National  Standards
Institute. Institut in den USA zur
Normierung von technischen Spe-
zifikationen. Vergleichbar mit DIN
in Deutschland.

ASCII

American Standard Code for In-
formation Interchange. Standardi-
sierte Zuordnung von Steuer- und
Sonderzeichen sowie Buchstaben
und Ziffern auf Bytewerte von
0 (0 x 00) bis 127 (0 x7F). Im
iibertragenen Sinn auch: unforma-
tierter Text.

Backdoor

Hintertiir in Form eines offenen
Ports, den sich Trojaner-Pro-
gramme fiir das Eindringen in
einen Rechner offenhalten.

BIND

Berkeley Internet Name Domain,
Implementation der  Domain-
Name-System-Protokolle. Der vom
Internet  Software  Consortium
(ISC) gepflegte BIND-DNS-Server
stellt den Standarddienst fiir die

Glossar

Namensauflosung im Internet dar.
BIND umfasst den eigentlichen
DNS-Serverdienst, eine Resolver-
Bibliothek sowie Werkzeuge zur
Wartung und Pflege des Dienstes.

BIOS

Basic Input Output System: Pro-
grammroutine, die im ROM eines
Rechners untergebracht ist und
beim Booten die angeschlossene
Hardware iiberpriift.

Bluetooth

ist eine standardisierte Funktech-
nik, die mobile und stationidre Ge-
rite mit Sendeleistungen zwischen
1 und 100 mW zu individuellen
Piconets verbindet.

Brute-Force

Brute-Force-Angriff: Der Versuch,
ein Kryptosystem durch das Aus-
probieren aller moglichen Schliis-
sel-Kombinationen zu brechen.
Der Aufwand, durch einen Brute-
Force-Angriff ein System zu kna-
cken, stellt eine obere Grenze fiir
die Stirke eines Algorithmus dar.
Die Stirke eines Kryptosystems
gilt als optimal, wenn es keinen
moglichen Angriff auf das System
gibt, der weniger aufwendig als ein
Brute-Force-Angriff wire.

CaGl

Common Gateway Interface. Defi-
nierte Schnittstelle, tiber die der
Webserver externe Programme
aufrufen und deren Ergebnisse als
Webseiten zur Verfligung stellen
kann.
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CHAP

Challenge Handshake Authenti-
cation. Verfahren zur Authenti-
fizierung bei Einwéhlverbindun-
gen. Der Server sendet zunidchst
eine spezielle Codesequenz (Chal-
lenge), auf die der Client richtig
antworten muss (Handshake).

CIFS

Common Internet File System.
Verbesserte Version des Server
Message Block (SMB) Protokolls
zum Datenaustausch iiber Inter-
oder Intranet. CIFS unterstiitzt kein
Printer-Sharing.

Daemon

Ein Daemon lédsst sich mit einem
Dienst unter Windows NT verglei-
chen. Er stellt beispielsweise einen
FTP- oder HTTP-Server zur Ver-
fiigung.

DHCP

Dynamic  Host  Configuration
Protocol. Bei DHCP bezieht ein
Arbeitsrechner seine Konfigura
tion des IP-Netzwerks von einem
Server.

DMZ

Entmilitarisierte Zone, demilita-
rized zone: Dabei befinden sich
Bastion-Host, Informationsserver,
Modem-Pools und andere Server
im DMZ-Netz. Das DMZ-Netz
agiert so als kleines isoliertes
Netzwerk zwischen dem privaten
Netz und dem Internet.

DNS

Domain Name System (oder Ser-
vice). Ein Internet-Dienst, der
Domain-Namen wie etwa www.
tecChannel.de in die zugehdrigen

IP-Adressen umsetzt. Weill ein
DNS-Server die IP-Adresse eines
Namens nicht, fragt er bei einem
anderen Server nach.

Domain

Um Benutzer und Rechner zu einer
logischen Struktur zu organisieren,
bietet Windows NT das Doménen-
konzept. Ein Server pro Domain ist
fiir die zentrale Sicherheitsverwal-
tung zustindig (Primary Domain
Controller).

DoS

Denial of Service. Hacker-Angriff
auf einen Rechner, der nur ein Ziel
hat: den angegriffenen Computer
lahm zu legen, so dass er auf An-
fragen nicht mehr reagieren kann.

DSL

Digital Subscriber Line. Die Stand-
leitung ins Internet fiir kleine
Firmen und Privatpersonen. DSL
arbeitet mit denselben Kupferka-
beln wie analoge Telefone und
ISDN-Anschliisse. Die Ubertra-
gungsgerite (Splitter und DSL-
Modem) sind jedoch aufwendiger.

Dual-Homed

Bei dieser Variante befindet sich
der Firewall-Rechner, bestehend
entweder aus einem Paketfilter-
Router oder einem Application
Level Gateway, zwischen dem
Firmennetz und dem Internet.
Dieser Aufbau erleichtert zwar die
Implementierung, der potenzielle
Angreifer muss aber auch nur eine
einzige Hiirde tiberwinden. Ihren
Namen hat die Variante von der
Notwendigkeit, der Firewall zwei
Netzschnittstellen zu geben, so
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dass sie in zwei Netzen zu Hause
ist (dual-homed).

ECC

Error Correcting Code: Verfahren
zum Erkennen und Korrigieren von
Bitfehlern.

EIDE

Enhanced Integrated Disc Electro-
nic: Obwohl der Begriff EIDE in
den ATA-Spezifikationen nicht
explizit auftaucht, hat er sich im
Sprachgebrauch eingebiirgert. So-
mit ist EIDE auch kein Standard,
sondern vielmehr ein Oberbegriff
fiir eine Vielzahl neuer Features,
die in den einzelnen ATA-Spe-
zifikationen verabschiedet wurden.
Urspriinglich nannte der Festplat-
tenhersteller Western Digital seine
Vision einer schnelleren IDE-
Schnittstelle Enhanced IDE und
behielt ihn als Marketingnamen
bei.

ESC/P

Epson Standard Code for Printers.
Von Epson definierte Steuerungs-
sprache fiir Drucker.

Ethernet

Die am weitesten verbreitete Me-
thode zur Vernetzung in einem
LAN. Verbindungen lassen sich
iiber Twisted-Pair-Kabel, Glasfaser
oder Koaxial-Kabel herstellen. Es
sind Geschwindigkeiten von 10,
100 und 1000 MBit/s mdglich.

FAQs

Frequently Asked Questions. Eine
Liste von héufig gestellten Fragen
mit den dazugehdrigen Antworten.
FAQs werden von Herstellern und

Glossar

Anwendern zu zahlreichen Hard-
und Softwarethemen angeboten.

Finger

Der Finger-Dienst ermdglicht die
Abfrage von Benutzerdaten bei
entfernten Rechnern.

Firewall

Software zur Sicherung des LAN
vor Angriffen aus dem Internet.
Eine Firewall kann auf verschiede-
nen Ebenen arbeiten: Als Paket-
filter erlaubt sie nur Zugriffe auf
bestimmte lokale IP-Adressen und
Ports. Als Proxy-Server agiert sie
als Kommunikationsschnittstelle.
Der Client im LAN leitet seine
Anfragen nicht direkt an den Ziel-
server, sondern iiber den Proxy.
Mit Stateful Inspection iliberwacht
sie nicht nur den reinen Datenver-
kehr, sondern auch die Anwen-
dungsebene des OSI-Schichtenmo-
dells.

FQDN

Fully Qualified Domain Name. Der
komplette Hostname eines Rech-
ners inklusive sdmtlicher Subdo-
main- und Domain-Namen (Bsp.:
search.support.microsoft.com).

FTP

File Transfer Protocol. Spezielles
IP-Protokoll zur Dateiiibertragung.

GUI

Graphical User Interface. Oberbe-
griff fir grafische Benutzerober-
flichen wie Windows oder X-
Windows.
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Hashes

Hash von Hashing-Algorithmus.
Ausgehend von einer Datenmenge
wird ein eindeutiger nummerischer
Wert erzeugt. Jede Verdnderung
der Datenbasis fiihrt zu einer Ver-
dnderung des Hash-Wertes.

HTML

HyperText Markup Language.
Diese Seitenbeschreibungssprache
ist die Grundlage jeder Webseite.
Der HTML-Standard wird vom
W3C verwaltet.

http

HyperText Transport Protocol.
Dienst zur Ubertragung von Web-
seiten zwischen Webserver und
Browser.

https
Protokollkennzeichner fiir {iber
SSL gesicherte http-Verbindungen.

Hub

Netzwerkkonzentrator. Schlief3t
mehrere  Netzwerkendgerdte zu
einem Netz zusammen. Dabei
teilen sich die angeschlossenen
Gerite die verfiigbare Bandbreite.

IANA

Internet Assigned Numbers Au-
thority. Zeichnet fiir die Admi-
nistration des Domain Name Sys-
tem (DNS) verantwortlich. Regelt
iber regionale Registrare wie
APNIC, ARIN oder RIPE die
Vergabe von [P-Adressen und Top
Level Domains (TLDs).

ICMP

Internet Control Message Protocol.
TCP/IP-Protokoll, iiber das Fehler-

und Statusmeldungen ausgetauscht
werden.

IM

Instant-Messaging-Systeme erlau-
ben den sofortigen Austausch von
Informationen oder Daten. Dafiir
ist eine entsprechende Software
nétig, beispielsweise ICQ oder der
Yahoo! Messenger (beide kosten-
los verfiigbar). Benutzer der Soft-
ware konnen sehen, ob ein anderer
Nutzer online ist und direkt mit
ihm chatten oder ihm Nachrichten
oder Dateien schicken. Ermoglicht
wird dies iiber die Anmeldung an
einem zentralen Server. Dieser
zeigt daraufhin anderen (festzule-
genden) Anwendern an, ob An-
wender X online oder offline ist.

IMAP

Internet Mail Access Protocol.
Standardprotokoll zur Zustellung
von E-Mails. E-Mail-Clients wie
Outlook, Netscape Messenger und
Eudora verwenden das Protokoll
zur Kommunikation mit einem E-
Mail-Server. Im Gegensatz zu
POP3 bleiben bei IMAP4 die
Nachrichten standardméBig auf
dem Server.

Init-Script

Uber Init-Scripts  startet Linux
beim Systemstart abhdngig vom
Runlevel die benétigten Dienste.
Die Scripts sind mit der auto-
exec.bat von DOS vergleichbar,
jedoch deutlich flexibler.
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IP

Internet-Protokoll. Bestandteil der
TCP/IP-Suite. IP sendet die Daten
in Paketen (auch Datagramme
genannt) an die Empféngeradresse.
Es kiimmert sich jedoch nicht
darum, ob die Daten wirklich
ankommen. Dafiir ist der TCP-
Bestandteil zustindig. Derzeit ist
IP Version 4 im Einsatz. IP Ver-
sion 6 (auch IP Next Generation)
ist bereits in Arbeit.

IP-Adressen

Ein TCP-Port dient als Kommuni-
kationskanal fiir den Zugriff auf
einen Internet-Rechner iiber das
TCP/IP-Protokoll, dhnlich den
Nebenstellen eines Telefonan-
schlusses. Jedes TCP/IP-Programm
verwendet einen TCP-Port fiir die
Kommunikation mit anderen Rech-
nern.

IP-Maskierung

Network  Address Translation.
NAT ist ein Verfahren zur Ab-
schottung des LAN gegeniiber dem
Internet. Dabei wird zum Internet
hin immer nur eine Adresse ge-
meldet, unabhédngig von der tat-
sdchlichen IP-Adresse im LAN.
Der NAT-Router iibernimmt dabei
die Verteilung der IP-Pakete zu
den richtigen Empfiangern.

IPX

Internetwork  Packet Exchange.
Von Novell fiir Netware entwickel-
tes Netzwerkprotokoll zur Ubertra-
gung von Daten. Inzwischen ver-
wendet jedoch auch Netware
TCP/IP.

Glossar

IRC

Internet Relay Chat. Chatsystem
zur Echtzeitkommunikation.

IrDA

The Infrared Data Association.
Standard zur Dateniibertragung per
Infrarot. In der Version 1.0 mit
Geschwindigkeiten bis zu 115
KBit/s, seit der Version 1.1 (Fast
IrDA) mit bis zu 4 MBit/s.

IRQ

Eine per Kontrollleitung gesteuer
te Datenflussunterbrechung. Diese
gewollte Unterbrechung startet
andere Funktionen.

ISDN

Integrated Services Digital Net-
work. Digitales Ubermittlungsver-
fahren, das verschiedene Dienste
wie Telefonie oder Datenaustausch
im Verbund ermoglicht.

Java

Von Sun entwickelte, plattform-
unabhingige Programmiersprache.
Dies gelingt durch die Java Virtual
Machine genannte Umgebung, in
der Java-Programme ausgefiihrt
werden.

KDE

K Desktop Environment. Grafische
Benutzeroberfliche unter Linux.

LAN

Local Area Network. Netzwerk aus
Computern und Gerédten an einem
Standort.

LDAP

Lightweight Directory  Access
Protocol. Standardisiertes Netz-
werkprotokoll zum Zugriff auf
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Verzeichnisdienste, iiber die sich
Ressourcen wie E-Mail-Adressen
finden lassen.

LILO

Linux Loader. Standard-Bootma-
nager unter Linux.

Manpage

,Hilfedatei“ unter Unix. Wird
normalerweise durch das Kom-
mandozeilentool man und die ge-
wiinschte Hilfeseite aufgerufen.

Masquerading / NAT

Network  Address Translation.
NAT ist ein Verfahren zur Ab-
schottung des LAN gegeniiber dem
Internet. Dabei wird zum Internet
hin immer nur eine Adresse ge-
meldet, unabhdngig von der tat-
sidchlichen IP-Adresse im LAN.
Der NAT-Router {ibernimmt dabei
die Verteilung der IP-Pakete zu
den richtigen Empfingern.

MBR

Der Master Boot Record ist der
erste physikalische Sektor einer
Festplatte. In diesen 512 Byte sind
der Bootloader und die Partitions-
tabelle untergebracht.

MD5

Message-Digest-Algorithmus:
Version 5 ist ein Verschliisse-
lungsalgorithmus, der zur Erzeu-
gung digitaler Signaturen verwen-
det wird.

Minix

Mini-Unix von Andrew S. Tanen-
baum, das er in seinem Buch Ope-
rating Systems, Design and Imple-

mentation als Studienobjekt fiir
Vorlesungen entwickelt hat.

NAT
Siehe Masquerading / NAT.

NBT

NetBIOS over TCP/IP. Windows
nutzt als Netzwerkprotokoll kein
natives TCP/IP, sondern transpor-
tiert NetBIOS iiber TCP als Low-
Level-Transportprotokoll. Haupt-
vorteil: Bei TCP/IP handelt es
sich im Gegensatz zu NetBI-
OS/NetBEUI um ein routingfa-
higes Protokoll. Hauptnachteil:
Wiéhrend NetBIOS Namen zur
Rechneridentifikation einsetzt, be-
nutzt TCP/IP dazu Nummern. Dies
erfordert einen Zusatzdienst zur
Namensauflosung, der beide Vari-
anten aufeinander abbildet (WINS,
Windows Internet Naming Ser-
vice).

NetBEUI

Netzwerkprotokoll zur Kommuni-
kation zwischen Rechnern. Wurde
primér in Windows-Netzen einge-
setzt. Inzwischen verwendet Win-
dows auch TCP/IP.

NetBIOS

Network Basic Input Output Sys-
tem: Protokoll in DOS- und Win-
dows-Netzwerken. NetBIOS stellt
eine Programmierschnittstelle fiir
Applikationen zur Verfligung, die
auf Schicht 5 des OSI-Modells
arbeiten. NetBIOS kann auf dem
nicht routingfdhigen Transportpro-
tokoll NetBEUI sowie den routing-
fahigen Protokollen TCP/IP und
IPX/SPX aufsetzen.

NFS

Network Filesystem. Spezielles
Dateisystem, das in Unix-Um-
gebungen den Zugriff auf entfernte
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Verzeichnisse und Dateien ermdg-
licht.

NICs

Network Interface Card. Netzwerk-
adapterkarte.

NIS

Network Information Services.
Frither als Yellow Pages (YP)
bezeichnet. Dient der Verteilung
von wichtigen Daten (Passworter,
Adressen, Schliisselcodes) vom
Server an den Client. Setzt wie
NFS auf RCP auf.

NOS

Network Operating System. Netz-
werkbetriebssystem fiir Server, wie
zum Beispiel Novell Netware oder
Windows NT Server.

NUMA

Non-Uniform Memory Architec-
ture. Architekturansatz fir Multi-
prozessorsysteme mit hoher An-
zahl von Prozessoren. Bei SMP
(Symmetrical Multiprocessing)
teilen sich alle Prozessoren den
Speicher (uniform). Bei steigender
Prozessorenanzahl erweist sich
dies als nachteilig fiir die Perfor-
mance, da haufiger auf nicht loka-
len Speicher zugegriffen werden
muss. NUMA stellt die Synchroni-
sierung zwischen den CPUs iiber
die Sicherung eines kohdrenten
Zustands der Prozessor-Caches her
(ccNUMA: Cache coherent NU-
MA). So lassen sich die meisten
Speicherzugriffe sehr schnell iiber
das lokale Memory abwickeln.

PAM

Pluggable Authentication Modules.
Eine Reihe von Bibliotheken, die
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Unix-Anwendungen gemeinsame
Methoden zur Benutzerauthentifi-
zierung zur Verfligung stellen. Ne-
ben der eigentlichen Authentifizie-
rung stellen PAMs auch Methoden
zur Behandlung von Konten- und
Sitzungsdaten zur Verfiigung.

PAP

Password Authentication Protocol.
Bei PAP authentifiziert sich ein
Einwahl-Client per Benutzernamen
und Passwort beim Server.

Peer-to-Peer

Netzwerkkonzept, bei dem die
einzelnen Arbeitsrechner direkt
miteinander kommunizieren kon-
nen. Jeder Rechner kann gleichzei-
tig Server und Client sein.

POP / POP3

Post Office Protocol. Standard-
protokoll zur Zustellung von E-
Mails. E-Mail-Clients wie Outlook,
Netscape Messenger und Eudo
ra verwenden das Protokoll zur
Kommunikation mit einem E-Mail-
Server.

Port

Ein TCP-Port dient als Kommuni-
kationskanal fiir den Zugriff auf
einen Internet-Rechner iiber das
TCP/IP-Protokoll, 4dhnlich den
Nebenstellen eines Telefonan-
schlusses. Jedes TCP/IP-Programm
verwendet einen TCP-Port fiir
die Kommunikation mit anderen
Rechnern.
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Posix

Portable Operating System Inter-
face. Unter der Schirmherrschaft
der IEEE entwickelter Interface-
Standard fiir Betriebssysteme. Er
bietet Programmierern eine Abs-
traktionsebene, auf deren Basis sie
portable Programme entwickeln
konnen. POSIX lehnt sich eng an
Unix-Gepflogenheiten an, kann
jedoch auch von Nicht-Unix-OS
implementiert werden.

POST

Power-On Self Test. Einer der vier
Funktionsbereiche des PC-BIOS.
Umfasst eine Reihe von Diagno-
se- und Initialisierungsprogram-
men, die sofort nach dem Einschal-
ten des Rechners abgearbeitet
werden.

PPP

Point-to-Point-Protocol. Gebriuch-
lichstes Einwahlverfahren fiir den
Zugriff auf entfernte Netze, wie
etwa das Internet.

PPPoE

Point-to-Point-Protocol over Ether-
net. Spezielles Protokoll, das
Punkt-zu-Punkt-Verbindungen
iiber das Ethernet ermoglicht.

Proxy

Meist als Kurzform fiir Proxy-
Cache verwendet. Dabei handelt es
sich um eine Komponente des
Proxy-Servers einer Firewall. Der
Cache speichert Dbeispielsweise
Internet-Seiten lokal zwischen, so
dass sie beim nichsten Abruf nicht
vom Internet-Server geholt werden
miissen, sondern schneller und
kostengiinstiger aus dem lokalen
Cache.

RISC

Reduced Instruction Set Computer.
Prozessor, der einen relativ kleinen
Befehlssatz mit Kommandos fester
Lénge besitzt. Durch die feste
Léange und die kleine Anzahl wer-
den die einzelnen Befehle beson-
ders schnell ausgefiihrt.

Root

(Engl.: Wurzel) Wurzel des Ver-
zeichnisbaums auf Unix-Systemen;
auch: Benutzername fiir den Sys-
temadministrator unter Unix.

Roster

(Engl.: Liste) Roster bezeichnet
eine Liste von Jabber-Usern, mit
denen Sie kommunizieren wollen,
vergleichbar mit der Buddy-Liste
im AIM. Im Jabber-Client ist
anhand der Roster-Liste zu sehen,
wer gerade online ist. Klickt man
auf einen Namen der Liste, kann
man sofort mit diesem in Verbin-
dung treten.

Router

Router vermitteln die Daten zwi-
schen zwei oder mehreren Subnet-
zen, die Dbeispielsweise durch
Weitverkehrsleitungen wie ISDN
verbunden sind. Auch ein Einsatz
im LAN ist moglich, um die Da-
tensicherheit zu erhohen.

RPC

Remote Procedure Call. Program-
mierschnittstelle, mit der Funktio-
nen auf entfernten Rechnern ausge-
fiihrt werden konnen. RPC wurde
von Sun fiir die ,,Open Network
Computing“-Architektur  entwi-
ckelt. Eine weitere RPC-Archi-
tektur ist Microsofts DCOM.
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RPM

Spezielles Dateiformat, iiber das
der Red Hat Package Manager
installierte Programme und Zusatz-
bibliotheken fiir Linux verwaltet.

Samba

Linux-Paket, das auf dem Linux-
Rechner das  Server-Message-
Block-Protokoll bereitstellt. SMB
ist die Grundlage fiir Windows-
Netzwerke.

SCsI

Small Computer System Interface.
Allgemeine Bezeichnung fiir SCSI-
1 bis -3 und CCS (Common Com-
mand Set). SCSI ist ein Bus (Ka-
nal) vorwiegend zum Anschluss
von Peripheriegerdten an Rech-
ner/Server.

SMB

Server Message Block. Netzwerk-
protokoll auf Schicht 6 und 7 des
OSI-Modells. Es bietet Mechanis-
men zur Freigabe von Dateien,
Druckern und Kommunikations-
Schnittstellen wie seriellen Ports.
Es definiert auch abstrakte Kom-
munikation iiber named pipes und
mail slots. Zur Dateniibertragung
ist ein Transportprotokoll wie
TCP/IP oder NetBEUI notwendig.

SNMP

Simple Network Management
Protocol. Netzwerkprotokoll, das
die Verwaltung von Netzwerk-
geriten definiert.

SSH

Secure Shell. Ein von der Firma
SSH Communications Security
entwickeltes Programm, das eine
sichere Kommunikation und Au-
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thentifizierung ermdoglicht. Dazu
verschliisselt SSH den kompletten
Login-Prozess einschlielich der
Passwortiibermittlung. SSH steht
unter anderem fiir Windows und
Unix zur Verfiigung.

SSL

Secure Sockets Layer. Von Net-
scape eingefiihrtes Protokoll zur
Ubermittlung von privaten Infor-
mationen. Verwendet ein Public-
Key-Verfahren fiir die Verschliis-
selung.

Switches

Intelligenter Netzwerk-Konzentra-
tor. Statt wie ein Hub alle Daten-
pakete auf alle Ports zu schicken,
merkt sich der Switch anhand der
MAC-Adresse der Netzwerkkarte,
welche Rechner an welchem Port
zu finden sind. Anhand der Adress-
eintrdge leitet der Switch das Da-
tenpaket nur an den Port weiter, an
dem der Zielrechner héngt. Im
Optimalfall ist jeder Rechner an
einen eigenen Switchport ange-
schlossen und hat damit die volle
Bandbreite des Netzwerks zur Ver-
fligung.

TCP

Transmission Control Protocol.
Verbindungsorientiertes Trans-
portprotokoll aus der TCP/IP-
Suite. Umfasst Verbindungsauf-
und -abbau, Reihenfolgegarantie,
Verlustsicherung,  Flusskontrolle
und anderes mehr.

Telnet

Telnet ermdglicht den Zugriff auf
die Kommandoebene eines entfern-
ten Rechners.
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Token-Ring

Inzwischen kaum noch benutztes
Verfahren zur Vernetzung im LAN
nach IEEE802.5. Die Geschwin-
digkeit kann 4 oder 16 MBit/s
betragen. Als Medium dient
Twisted Pair.

UDP

Das User Datagram Protocol er-
laubt das Versenden von Data-
grammen zwischen zwei Syste-
men. Das Protokoll garantiert
weder die Zustellungen, noch die
korrekte Reihenfolge der zugestell-
ten Datenpakete.

URL

Uniform Resource Locator. Ein-
deutiger Bezeichner fir den
Zugriff auf webbasierte Inhalte wie
beispielsweise HTML-Dokumente.
Beispiel: http://www.tecchannel.de

UsB

Universal Serial Bus, einfacher
Bus fiir externe Peripherie mit
pyramidenformiger Topologie. In
der Spezifikation 1.1 sind zwei
Modi vorgesehen. Der schnelle
Modus bietet 12 MBit/s, der lang-
samere 1,5 MBit/s. Seit 2001 ist
die Erweiterung USB 2.0 auf dem
Markt. Diese arbeitet mit einer
Dateniibertragungsrate von 480
MBit/s.

WAN

Wide Area Network. Computer-
netzwerk, das tiber Telefon-, Funk-
oder andere Weitverkehrsverbin-
dungen kommuniziert. Das grofite
WAN ist das Internet.

Webproxy

Software zur Sicherung des LAN
vor Angriffen aus dem Internet.
Eine Firewall kann auf verschiede-
nen Ebenen arbeiten: Als Paket-
filter erlaubt sie nur Zugriffe auf
bestimmte lokale IP-Adressen und
Ports. Als Proxy-Server agiert sie
als Kommunikationsschnittstelle.
Der Client im LAN leitet seine
Anfragen nicht direkt an den Ziel-
server, sondern iiber den Proxy.
Mit Stateful Inspection iiberwacht
sie nicht nur den reinen Datenver-
kehr, sondern auch die Anwen-
dungsebene des OSI-Schichten-
modells.

X1

Aktuelle Version des X-Window-
Systems (X11 Release 6 oder kurz
X11R6).

XML

Die eXtensible Markup Language
ist eine Meta-Sprache zur Be-
schreibung strukturierter Daten.
XML ist iiber Tags erweiterbar und
auf vielen verschiedenen Plattfor-
men darstellbar.

X-Windows

Grafische Oberfliche fiir Unix-
Systeme.
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BIOS-Settings 85
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Circuit Level Gateway 210
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Code-Red 84
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Debian 67

Desktop-Firewall 192
Dial-on-Demand 73, 82
Dial-up-Router 124

Dienste deaktivieren 220
DNS 69

Drucker freigeben 121
Drucker installieren 119
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DSL 72

Einwahl 80
Enterprise-Szenarios 22
Firewall Builder 193
Firewall Definition 208
Firewall im Netz 208
Firewall-Policy 200
Firewall-Proxy 213
Fragment Attacke 212
Gateway sichern 130
Gateways 124

getty 41
Hacker-Angriffe 178
hosts.allow 99
hosts.deny 99
HOWTO 51

httpd.conf 153
HTTP-Zugriff steuern 156
Hybrid-Firewalls 215
1A64 22

ifconfig 65

inetd 96

init 41

inittab 45
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IP Regeln 129
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ipchains 130
IP-Firewalling 125
IP-Forwarding 124, 129
IP-Masquerade 125
IP-Router 124

Iptables 192

isapnp 136

ISDN 133,135

Jabber 162

Kernel 2.4 19

Kernel 2.5 22

Kernel tunen 40

Kernel-Image schiitzen 88

Kernel-Paketfilterung 223
Kernel-Tuning 52

LILO 41

LILO sichern 87
lilo.conf schiitzen 88
Linus Torvalds 10
Linux-Clients 132
Logfile auswerten 178
Login 45

Mainframe 31

Masquerade konfigurieren 128

Masquerading 228

Masquerading Proxies 230
MDS5 Authentifizierung 89

Minix 10
Modem 133
modprobe 129
Module laden 128

Namensauflosung 69
NetBEUI 105
Netzmaske 130
Netzwerkkarte 62
Netzwerkkontrolle 223
Netzwerk-Sicherheit 208
NIC-Treiber 63
Optimierungen 40
Paketfilterung 211
Paketweiterleitung 227

PAM Pluggable Authentication
Modules 90

PAP 134
Passwortschutz 89
Passwortsicherheit 92
PGP-Keyserver 231
Postscript 116
Powertweak 57
pppd 79, 133

PPPoE 72

Primary Domain Controller (PDC)
103

Printserver 116
Provider-Anwahl 133
Proxy 124

Proxy einbinden 146
Proxy-Dienste 221
Proxy-Einstellungen 140
Proxy-Server 140, 213
Prozessoranpassung 54
RAW 116
Roaring-Penguin 72
Routing Attacke 212
Runlevels 44

S/390 28

Samba 98, 103
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sysctl 225
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T-Online absichern 232
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URL-Filter 144
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Webmin 112

Webserver 152
Webserver-Scripts 153
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Vorschau

tecCHANNEL-Preview

Vorschau auf das tecCHANNEL-Magazin im Juli 2002

Reports: tecCHANNEL berichtet von den Highlights der dies-
jéhrigen ,,Computex“, Lebensdauerproblemen bei E-
IDE-Festplattten sowie der neuen Nomenklatur fiir die
Angaben von Kapazitit und Speichergrofien.

Specials: Zwei grofle Specials bilden den Schwerpunkt der
nichsten Ausgabe. Im Grafikkarten-Special testen wir
aktuelle High-End-Grafikkarten und haben iiber 50
Modelle auf ihre Signalqualitét iiberpriift.
Das zweite Special widmet sich dem Thema Netzwer-
ke. High-Speed-WLAN-Netze und WLAN-Sicherheit,
GBit-Ethernet und die Funktion von Verzeichnisdiens-
ten werden ausfiihrlich behandelt.

Tests: Zahlreiche Mainboards sind bereits ab Werk tibertak-
tet und laufen auBerhalb der Spezifikationen. tec-
CHANNEL hat {iber 50 Mainboards auf Mogeleien
iiberpriift.
Daneben zeigt unser aktueller Test von Virenscannern,
mit welchen Produkten Sie Arbeitsplatz-PCs sicher
machen.

Praxis: In unserer Praxis-Rubrik zeigen wir, wie Sie mehr aus
Ihrem DSL-Anschluss herausholen, ein VPN-Netz-
werk unter Linux aufsetzen sowie Microsoft- Office-
Dokumente signieren und von heiklen, firmeninternen
Informationen befreien.

Know-How: PNG soll sich als leistungsfdhiges und universelles
Bildformat im Internet etablieren. Wir stellen Thnen
die Technologie und das Verfahren detailliert vor.

tecCHANNEL-Magazin - ab 1. Juli am Kiosk oder jetzt
keine Ausgabe mehr verpassen und online das Abo
bestellen unter:

www.tecChannel.de/tecshop
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