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ADAPT 100-Serie

rekte ] INS hybride Arpelten

Die neue ADAPT 100-Serie wurde konzipiert und entwickelt,

um den Anforderungen des hybriden Arbeitsplatzes von heute
gerecht zu werden. Die nachste Generation des ADAPT 100
umfasst Varianten, die fiir Microsoft Teams zertifiziert und fur

UC optimiert sind. Das bedeutet, dass Sie Uber die spezielle
Teams-Taste direkt in Microsoft Teams-Meetings mit hoher
Audioqualitat einsteigen kénnen. Der diskrete Mikrofonarm des
ADAPT 100 erméglicht eine professionelle Gesprachsqualitat,
damit Sie an jedem Arbeitsort, ob im Bliro oder zu Hause, am
Ball bleiben. Die neu gestalteten Ohrpolster bieten groB3artigen
Komfort und Gerauschdampfung. Zusammen mit intelligenten
Audiotechnologien erhalten Sie eine komfortable
Audioldsung, die Ihre Produktivitat und Leistung férdert.

Erfahren Sie mehr unter: eposaudio.com/adapt100

EPOS
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Standpunkt

Newsletter: Kommen

(nicht) an

Es gibt sie wieder: Newsletter, auf die ich
warte. In letzter Zeit sprieflen immer neue aus
dem Boden, die Interessantes, Witziges oder
sogar Nitzliches zu bieten haben und die man
genau deswegen bestellt. Nur: Ubereifrige Spam-
filter fangen viele davon schneller weg, als
Fangschreckenkrebse bei der Jagd zuschlagen. Und
so landen die Newsletter nicht in der Inbox.

Das ist anscheinend gottgegeben und nicht zu
andern, egal wie oft man dem Spamfilter auch
beizubringen versucht, dass ein bestimmter
Newsletter sogar noch ersehnter ist als die
persdénliche Einladungsmail der Schwiegereltern
zum Grillen und bitte unbedingt immer in die
Inbox soll. Vielleicht erstaunt, vielleicht
routiniert desillusioniert stellt man fest:
Spam-Algorithmen sind nicht intelligent, sondern
strunzdumm und so flexibel wie Eisenbahnschienen
- einmal gelernt ist halt gelernt.

Zugegeben, damals in der digitalen Steinzeit war
das pauschale Verbarrikadieren des Postfachs vor
Newslettern wohlbegriindet. Denn die meisten
Nachrichtenbriefe brachten keine Neuigkeiten,
sondern bloB steinalte RSS-Feeds, wiesen auf
léangst vergriffene Sonderangebote hin, priesen
schlechte Deals an oder halfen als Clickbait den
Traffic-Zahlen schlecht besuchter Websites auf
die Beine.

c't 2021, Heft 9

Schon bald lernte daher jedes Spam-Plug-in,
Newsletter von vornherein als Spam zu behandeln,
sie also zu ldschen oder in einen speziellen
Ordner dafir zu verfrachten. Postfachanbieter
machten es genauso, sofern es sich nicht um ihre
eigenen Spam-Newsletter handelte.

Wenn es meinen Postboten einfiele, sich meine
Post anzuschauen und auszusortieren, was ihrer
Meinung nach unerwiinscht ist, wiirde ich Zeter und
Mordio schreien. Beim E-Mail-Anbieter dulde ich
paradoxerweise genau das. Aber nur, solange die
Algorithmen richtig liegen. W&hrend ich meine
Newsletter von Hand aus dem Spamordner pulen
muss, landen weiterhin zweifelhafte Angebote,
westafrikanische Millionen betreffend in meiner
Mailbox. Ist es denn wirklich so schwierig, Mails
nicht mehr auszusieben, fir die ich erkennbar
Interesse gezeigt habe - solange ich vergleich-
bare 6ffne? Bei lokaler Filterung misste man
daflir nicht mal sein Leseverhalten offenlegen.

Michael Link
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Bringen Sie lhr Unternehmen auf den neuesten Stand:
Mit Windows 10 Pro-Geraten.

Windows 10 Pro unterstiitzt die weltweit grofite Gerite-Okosystems konnen Unternehmen aus
Auswahl an Geraten fiir Unternehmen fiihrender einer breiten Auswahl an Geraten wahlen. Mit
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WORTMANN AG empfiehlt Windows 10 Pro fiir Unternehmen.
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* Windows 10 Pro
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Leserforum

Vier Konten?
Standpunkt: Banking, c't 8/2021, S. 3

Ich habe auch Konten bei mehreren Ban-
ken. Aber nur auf meinem Girokonto pas-
siert regelmaflig etwas. In den anderen
Konten passiert auf3er Zinsauszahlungen
nur etwas, wenn ich Geld ein- oder aus-
zahle. Wenn man vier Konten bei verschie-
denen Banken hat, die man regelmafig
checken muss, macht man IMHO etwas
Grundsatzliches falsch.

notting Ijll

Nachrichtensynchronisation

Sichere Messenger: WhatsApp und Alternativen im
Test, c't 8/2021, S. 14

Ich nutze seit Januar Signal zu meiner Zu-
friedenheit und vermisse nur eine Syn-
chronisation geloschter Nachrichten zwi-
schen Android- und Desktop-App - oder
wenigstens eine Moglichkeit zur Mehr-
fachselektion zum Loschen in der Desk-
top-App, wie sie in der Android-App exis-
tiert. Nice to have wiren zudem die aus
WhatsApp bekannten Statusmeldungen/
-fotos.

Uwe Preufiner ¥4

Auf Signal direkt Spam
bekommen

Ich habe mich mal aufgemacht, zumindest
schon mal einen Account bei Signal an-
gelegt, vorgestern. Heute direkt eine
Spam-Nachricht von einem angeblichen
Amazon, ich hitte ein Smartphone gewon-
nen. Bei WhatsApp hatte ich noch nie
Spam.

ThomasBo134 Il

Hitze und SSDs

Sechs SSDs mit PCle 3.0 und 4.0 sowie TLC- und
QLC-Speicher, c't 8/2021, S. 84

Im Januar hatte ich mir einen neuen
Rechner zusammengebaut. Dabei hatte
icheine Adata XPG Gammix S70 1 TB ge-
kauftund eingebaut. Bei dem Mainboard
handelt es sich um ein Asus ROG Strix
B550-E.

Beim B550-Chipsatz ist bekanntlich
nur der direkt mit der CPU verbundene
M.2-Steckplatz mit PCI 4.0 angebunden.
Bei meinem Board liegt dieser zwischen
CPU und der Grafikkarte. Das allerdings
ist ein sehr warmes und windgeschiitztes
Platzchen. CPU und Grafikkarte konnen
schnell Giber 70 Grad heifd werden, ver-
tragen das auch problemlos.

Das Problem fiir die SSD ist, dass
diese die Wirme tiber den Kiihlkérper auf-
nimmt. Ich hatte es mehrfach gemessen,
meine SSD wurde schon ohne Last 65 Grad
warm. Mit Last wurde die SSD dann auch
sofort 70 Grad heifd und das ist fiir diese
SSD zu viel und sie taktet runter. Das hilft
aber nichtviel, weil die Warme hauptsach-
lich von auflen kommt. Zweimal kam es
sogar zum Bluescreen. Fazit: Kithlkorper
konnen auch kontraproduktiv sein. Und
die Temperatur, beider die SSD abriegelt,
wird dann doch wieder interessant.

Konrad Meier M4

Schmuck-
Schliisselanhdnger

2FA-Generator Reiner SCT Authenticator,
c't8/2021, S. 82

Ich hatte mir das Geratvor langer Zeit ein-
mal angesehen, den Kauf aber wegen des
Limits auf wenige Codes verworfen. Mit
60 Speicherplitzen dndert sich das und

Wir freuen uns tiber Post

redaktion@ct.de

c't Forum

c't Magazin

BE'({

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Anonyme Hinweise
https://heise.de/investigativ

ich habe bestellt. Das grundlegende Pro-
blem aber bleibt: Als Nutzer von 2FA ist
man ein Exot, egal ob TOTP oder das wei-
terhin noch seltenere FIDO2. Meinen FI-
DO2-Key wiirde ich noch nicht einmal
mehr als Gadget, sondern eher als
Schmuck-Schliisselanhdnger bezeichnen.

Solange selbst neuralgische Seiten wie
Congstar, Telekom oder Vodafone mit ve-
rifizierten personlichen Daten, Bankver-
bindungen und der Moglichkeit zum Iden-
titdtsdiebstahl via Ersatz-SIM-Bestellung
nicht mitmachen, wird sich wohl nichts
andern.

Lars Kruse M4

iPad-Inhalt am Mac anzeigen

Tipps & Tricks: iPad in Videokonferenz am PC
einbinden, c't 8/2021, S. 174

Sie beschreiben, wie man den Desktop
eines iPads per HDMI-USB-Grabber in
einem Fenster auf einem PC anzeigt, um
dieses wiederumin einer Videokonferenz
zuteilen. Wer einen Mac (MacBook, iMac,
Mac mini) besitzt, braucht aber gar keinen
HDMI-USB-Adapter - da geht es mit dem
normalen USB-Adapterkabel mit Light-
ning- oder USB-C-Anschluss fiirsiPad. Die
macOS-App Quick Time Player kann ndm-
lich den Desktop des per USB-Kabel an-
geschlossenen i0S-Gerits anzeigen, um
ihn in einer Online-Konferenz zu teilen.

Kay Pohlmann ¥

Einfach MS Office
weglassen

Microsoft Office ohne Cloudspeicher und -dienste
nutzen, c't 8/2021, S. 154

Bevor ich mir den ,,Sch...“ mit MS Office
auf den Rechner antue, nutze ich lieber
LibreOffice. Datenschutz ist so einfach.

Christian Scholz ¥

Beispiel Finnland

Der Online-Ausweis soll aufs Handy, die Justiz
elektronischer werden, c’t 7/2021, S. 28

Uber die in dem Beitrag beschriebenen
Aktivitaten kann man nur den Kopf'schiit-

c't 2021, Heft 9
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Leserforum

teln. Ist denn niemand in dieser Regierung
willens und in der Lage, innerhalb der EU
maliber den Zaun zu schauen, ob es nicht
anderswo langst bessere, einfachere, fer-
tige Losungen gibt?

Beispiel Finnland: Dort sind alle Ver-
waltungsbereiche (Biirgerbtiro, Sozialver-
sicherung, Finanzamt, Gesundheitsvor-
sorge, Grundbuchamt etc.) selbstver-
standlich digital erreichbar. Online-Vor-
drucke und zugehorige Tutorials (!) stehen
aufler in den Landessprachen grundsitz-
lich auch in Englisch zur Verfligung.

Fiir alle derartigen Dienste braucht
man keine eID, keine eSIM, noch nicht
einmal zwingend ein Mobiltelefon. Ein
Bankkonto mit den zugehdrigen Creden-
tials (2FA) geniigt! Will man etwa den letz-
ten Steuerbescheid sehen, wiahlt man aus
einem Bouquet von zwolf grofderen Ban-
ken/Bankverbtlinden die Hausbank, loggt
sich ein und ist online mit dem Finanzamt
verbunden. Einfach, sicher, DSGVO-kon-
form und mit minimalen Kosten fiir den
Staat.

Dr. Ernst Schmidt-Marttila N4

Prima auch fiirs E-Bike

E-Mobilitdt: Generatoren sollen Liicken in der Lade-
infrastruktur schlieBen, c’'t 8/2021, S. 46

Mit Interesse habe ich von den vielen Vor-
teilen dieser dieselbetriebenen, mobilen
Ladestation gelesen. Vielleicht konnten
sie die Entwicklung einer ,,Mini-Scheu-
er-Box“ vorantreiben, die man in einen
Kinderanhinger fiirs E-Bike einbaut. So
wiren endlich auch Fahrradausfliige in
Gegenden ohne Stromanschluss problem-
los méglich.
Herzliche Griife zum 1. April!

Rupert Etzbach ™

Motor im Laptop

Der Artikel erinnert mich an den Laptop,
den Harald Schmidt in seiner Show vor-
gefiithrt hat. Dieser Laptop enthielt einen
Generator, der von einem laut knattern-
den Modellbaumotor angetrieben wurde.

G. Peter M

Solarstation mit
Dieselgenerator

Diesmal war leider die Wirklichkeit der
April-Satire voraus. Um mindestens drei

10

Bild: Martin Keppler

Jahre, um genau zu sein. Es war 2018, ir-
gendwo zwischen Goldfield und Las Vegas
in Nevada, da war neben einer einsamen
Tankstelle eine Ladestation aufeinem An-
hanger zu finden. Klar, auch die Teslas
wollen ja schlieSlich nicht in der Wiiste
mit leerer Batterie liegenbleiben.

Die Aufschrift auf dem Hénger hat
grofde Solarversprechen gemacht. Doch
wie will man mit ein paar Quadratmetern
Solarpanels auf dem Dach einen Tesla
laden? Der Blickin den Anhanger hat dann
die Erleuchtung gebracht: ein paar Akkus
und ein fetter Dieselgenerator mit Tank
und chromblitzendem Auspuff. So kann
man natiirlich auch eine Verkehrswende
gestalten.

Martin Keppler M

Erganzungen &
Berichtigungen

Threema in der Schweiz

Sichere Messenger: WhatsApp und Alternativen
im Test, c't 8/2021, S. 14

Server-Standort fiir Threema ist nicht die
EU, sondern die Schweiz.

Podcaster kénnen sich nicht
ins Spotify-Empfehlungssystem
einkaufen

Wie der Kampf um Zuhérer und Werbeeinnahmen die
Podcast-Landschaft verandert, c't 8/2021, S. 140

Im Artikel steht, dass sich Podcasts in die
Plitze der ,,Recommendation Engine“ von
Spotify einkaufen konnten. Laut Spotify

Die mobile
Ladestation
des 2018 insol-
vent gegange-
nen Unterneh-
mens DC Solar
Distribution
wurde mit
Solarpanels
betrieben und
hatte als Back-
up einen Bio-
dieselgenera-
tor installiert.

steht diese Option jedoch nur fiir Musik-
inhalte zur Verfiigung.

Schwirzen in PDFs

PDF frisch vom Mac, PDF-Editoren fiir macOS,
c’t 7/2021, S. 110

Anders als in der Tabelle angegeben
schwirzt Qoppa PDF Studio auch per
Suchfunktion, reguldre Ausdriicke inklu-
sive. Das Vergleichen von Dokumenten
ist ebenfalls moglich, allerdings nur
per einfachem visuellen Uberlagern zwei-
er PDFs sowie einer synchronisierten
Ansicht.

Rainbow Tables vs.
Worterbuch-Attacken

Security-Grundwissen: Hashfunktionen,
c't7/2021, S. 64

Der Text zu ,,Salz und Argon® spricht von
Rainbow Tables, beschreibt aber Worter-
buch-Attacken. Eine ausfiihrliche Be-
schreibung der verschiedenen Angriffs-
techniken und deren Vor- und Nachteile
findet sich unter ct.de/ybkm.

Angriffstechniken: ct.de/ybkm

Fragen zu Artikeln

M  Mail-Adresse des Redakteurs
am Ende des Artikels

T  Artikel-Hotline
jeden Montag 16-17 Uhr

05 11/53 52-333
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Im Zweifel loschen

Anti-Hass-Gesetz der Groko lauft laut

Studie ins Leere

Die GroKo verscharft ihren
Kampf gegen Hass im Netz und
schrankt Biirgerrechte weiter
ein. Doch nun legt eine Studie
den Schluss nah, dass die MaB-
nahmen nach hinten losgehen:
Es werden weniger illegale
Inhalte gel6scht als frither - und
vermutlich auch mehr legale
Postings zensiert.

Von Holger Bleich

Auf einige Ermittler im Bundeskriminal-
amt (BKA) wird demnichst eine
Menge Mehrarbeit zukommen: Eine Flut
von Meldungen zurechtswidrigen Inhalten
insozialen Netzwerken diirfte in den nachs-
ten Monaten losgetreten werden. Und das
nicht etwa, weil Nutzer sensibler werden,
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sondern weil die Bundesregierung Betrei-
ber wie Facebook, Twitter oder YouTube
dazuverpflichtet, jeden erkannten Rechts-
verstof$ der Strafverfolgung zuzufiihren.

Die Grofie Koalition (GroKo) hat den
Kampf gegen Hass und Hetze im Internet
zu einem Schwerpunkt der im September
endenden Legislatur postuliert: Statt auf
eine europdische Losung zu warten,
preschte die Bundesregierung im Allein-
gang mitdem NetzDG vor, das seit 2018 in
Kraftist. Weil das wohl nicht gentigte (dazu
spater mehr), ersann man im Bundesjustiz-
ministerium ein weiteres Mafinahmen-
paket, das ,,Gesetz zur Bekampfung des
Rechtsextremismus und der Hasskrimina-
litat“. Kern der neuen Regelung ist: Polizei
und Justiz sollen Bestands- und Nutzungs-
daten, die Unternehmen zu Biirgern ver-
wahren, leichter abfragen konnen. Die
Regierung fahrt biirgerrechtliche Schutz-
schranken damit weiter herunter [1].

Bei ihren Vorhaben reizte die GroKo
den verfassungsrechtlichen Rahmen

Bild: Franz-Peter Tschauner/dpa

immer weiter aus - bis sie ihn schliefdlich
iiberschritt: Dasim Juni 2020 verabschie-
dete Gesetz gegen Hasskriminalitdt war
so offensichtlich verfassungswidrig, dass
Bundesprisident Frank-Walter Steinmeier
seine Unterschrift verweigerte. Steinmei-
er verzogerte diesen formaljuristischen
Akt mehrfach und forderte von der Regie-
rung umfingliche Nachbesserungen -ein
bislang einmaliger Vorgang.

Reparaturgesetz

Was war geschehen? Bereits im Mai 2020
hat das Bundesverfassungsgericht klar-
gestellt, dass ihm die staatlichen Zugrifts-
moglichkeiten auf personliche Daten von
Handy- und Internetnutzern zur Strafver-
folgung und Terrorabwehr viel zuweit gehen
(Az.1BVR 1873/13). Die Schranken zur so-
genannten manuellen Bestandsdatenab-
frage gemafd § 113 des Telekommunikati-
onsgesetzes (TKG) seien zu niedrig und
yverletzen die beschwerdefithrenden In-
habervon Telefon-und Internetanschliissen
in ihren Grundrechten auf informationelle
Selbstbestimmung sowie auf Wahrung des
Telekommunikationsgeheimnisses".

Da sich dieser Beschluss des Bundes-
verfassungsgerichts hochstwahrscheinlich
auch aufdie Datenherausgabe von sozialen
Netzwerken iibertragen ldsst, kam unter
anderem der wissenschaftliche Dienst des
Bundestags zum Ergebnis, dass die geplan-
ten Erleichterungen zur Bestandsdaten-
abfrage erst recht verfassungswidrig sein
wiirden.

Auf'Steinmeiers Forderunghin erarbei-
tete die GroKo das ,,Gesetz zur Anpassung
der Regelungen tiber die Bestandsdaten-
auskunft an die Vorgaben aus der Entschei-
dung des Bundesverfassungsgerichts vom
27.Mai 2020 Nach einigen Querelen pas-
sierte es am 26. Mirz 2021 den Bundestag
und den Bundesrat. Bundesprasident Stein-
meierunterschrieb das Gesetzam 30. Marz,
sodass es noch vor der Sommerpause wirk-
sam werden diirfte - und damit auch das
Gesetz ,zur Bekimpfung des Rechtsex-
tremismus und der Hasskriminalitat®.

150.000 Verfahren pro Jahr

Die Abfragemoglichkeiten sind nun etwas
eingeschrankt. Ermittlungsbehorden diir-
fen Nutzungsdaten wie Kommunikation
und URL-Verlaufe nur noch beim Verdacht
von Straftaten oder schweren Ordnungs-
widrigkeiten von Telediensten einfordern.
Die mit dem Anti-Hass-Gesetz verkniipf-
te Pflicht von Facebook, Twitter & Co. zur
Weitergabe strafrechtlich relevanter In-
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halte inklusive IP-Adressen und Portnum-
mern an das BKA aber bleibt bestehen.

Die Bundesregierung rechnet laut Ge-
setzesbegriindung mit mindestens 150.000
zusiitzlichen Verfahren wegen AufRerungs-
delikten in sozialen Netzwerken - pro Jahr.
Allein das BKA erhilt den Planen zufolge
extrahierfiir 252 neue Mitarbeiter. Mehrere
hundert zusatzliche Stellen seien aufderdem
fiir die Staatsanwaltschaften und Gerichte
in den Bundeslandern notwendig.

Mehr als notig

Wihrend die Bundesregierung unablassig
an Verschiarfungen bastelt, gerit das be-
stehende NetzDG zunehmend in die Kri-
tik. Dieses Gesetz schreibt unter anderem
vor, dass Plattformen wie Facebook, You-
Tube und Twitter leicht zu findende Be-
schwerdewege und ein funktionierendes
Beschwerdemanagement haben miissen.
Die Plattformen sollen von Nutzern als
potenziell rechtswidrig gemeldete Beitra-
ge innerhalbvon 24 Stunden selbst priifen
und bei eindeutigen Rechtsverstofien 16-
schen. Aufgrund der knappen Zeitvor-
gaben scheint eine sorgfiltige juristische
Priifung und Abwagung mit der Meinungs-
freiheit dabei kaum moglich.

So geht aus einer Studie der Hoch-
schule fiir Technik, Wissenschaft und Kul-
tur Leipzig (HTWK) hervor, dass das
NetzDG dazu fiihrt, dass die Betreiber der
grofden sozialen Netzwerke Facebook,
Twitter und YouTube mehr16schen, als sie
von Rechts wegen eigentlich miissten
(,,Overblocking). Im Gesprach mit ¢’t
stellte der Medienrechtler und Studien-
leiter Prof. Marc Liesching infrage, dass
das NetzDG verfassungskonform ist.

Lieschings Team hatte die vom Bun-
desamt fiir Justiz (Bf]) beauftragten Moni-
toring-Berichte ausgewertet: Seit Anfang
Januar 2019 hat das Unternehmen Intelli-
gent Data Analytics GmbH & Co. KG ge-
zielt nach rechtswidrigen Inhalten ge-
sucht, diese den sozialen Netzwerken
gemeldet und das darauthin in Gang ge-
setzte Verfahren dokumentiert. Daraus
waren bis Mitte 2020 drei Testberichte
entstanden, die das BfJ der Studie zufolge
1,4 Millionen Euro gekostet haben.

Eigentlich wollte die Bundesregierung
mit dem NetzDG erreichen, dass rechts-
widrige Beitrdge nach einer Meldung
schneller und haufiger geloscht werden.
Laut Analysen des HTWK sankjedochdie
durchschnittliche Loschquote von tatsach-
lich rechtswidrigen Inhalten auf Facebook,
YouTube und Twitter im Vergleich zu den
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vonder Bundesregierung kommunizierten
Zahlenvon 2017. ,Dass die Regulierungs-
zwecke des NetzDG erreicht wurden, kon-
nendie Testberichte damit nicht belegen”,
konstatierte Liesching.

Dasheifdt aber nicht, dassin den sozia-
len Netzwerken weniger Beitrige geloscht
wiirden. Im Gegenteil: Laut ihrer eigenen
Transparenzberichte 10schten Facebook,
YouTube und Twitter fragliche Inhalte
hauptsichlich aufgrund von Verstofden
gegen ihre Allgemeinen Geschiftsbedin-
gungen (AGB). Facebook entfernte allein
im 2. Halbjahr 2020 im Bereich ,, Hassrede"
weltweit 49 Millionen Inhalte aufgrund von
AGB-Verstofden - 95 Prozent davon, bevor
Nutzer sie meldeten. Dem standen laut
Analyse der HTWK insgesamtlediglich 154
Sperrungen gegentiber, die aufgrund von
NetzDG-Beschwerden und wegen Versto-
3es gegen Strafrecht erfolgten.

Meinungsfreiheit leidet

Esstellt sich angesichts dieser Auswertung
die Frage, weshalb Bundesjustizministerin
Christine Lambrecht unverdrossen von
einem grofien Erfolg des NetzDG spricht.
Marc Liesching sieht stattdessen deutliche
Indizien dafiir, dass sich das Gesetz negativ
auf die verfassungsrechtlich garantierte
Meinungsfreiheit ausgewirkt hat: ,,Die vor-
rangige Priifung und Loschung nach weit
gefassten AGB-Normen ldsst das NetzDG
nicht nur grofitenteils ins Leere laufen. Sie
legt zudem nahe, dass auch Inhalte ver-
schwinden, welche nach dem StGB nicht
strafbar sind und auch in sonstiger Weise
nicht gegen deutsches Recht verstofRen.”

Plattformregulierung | Aktuell

Unterdessen erweitert die GroKo das
NetzDG unverdrossen mit einem Ande-
rungsgesetz. In erster Linie geht esum ein
verbindliches ,,Gegenvorstellungsverfah-
ren“: Nutzer sozialer Netzwerke sollen
Loschungen ihrer Beitrage anfechten kon-
nen. Dies soll sich auch auf Beitrige be-
ziehen, die nicht aus strafrechtlichen
Griinden, sondern mit Bezug auf die AGB
verschwinden. Die bereits beschlossene
Erginzung liegt derzeit der EU-Kommis-
sion zur Kenntnisnahme vor.

Medienrechtsexperte Liesching hilt
esjedoch fiir fraglich, dass sich die grof3en
Plattformen dann noch nach restriktiveren
Vorgaben einzelner ,, Empfingerstaaten®
wie Deutschland richten. Die meisten Be-
treiber sozialer Netzwerke haben ihren
Sitzndmlich in Irland und betrachten auf-
grund des Herkunftslandsprinzips die dort
giiltigen Gesetze als rechtlich bindend.

Laut Liesching konnten die aktuellen
gesetzgeberischen Mandver bald zum
Européischen Gerichtshof (EuGH) fithren
»und dem Bundesjustizministerium einen
ahnlichen Scherbenhaufen bescheren, wie
ihn das Bundesverkehrsministerium nach
der EuGH-Entscheidung zur PKW-Maut
bis heute aufzukehren bemiiht ist“.

(hob@ct.de) ct

Studie zum NetzDG: ct.de/ymne

Literatur

[1]1 Holger Bleich, Schlangendl gegen den Hass,
Warum ein neues GroKo-Gesetz die Meinungs-
freiheit einschranken wird, c’'t 15/2020, S. 16
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Als Bastelplattform hat der Raspi einen festen
Platz nicht nur in den Herzen der Maker. Wer
professionell in der IT arbeitet, lernt den Mini-
computer schnell fiir besondere Angelegen-
heiten zu schitzen. Mal ersetzt er teure Profi-
technik und mal erfiillt er Aufgaben, fiir die es
keine fertigen Losungen gibt.

Von Peter Siering

ie Liste der skurrilen Projekte aus

der Makerszene rund um den Raspi

istlang: Witzigist zum Beispiel eine
Ausgabe der Lobbyistenaktivitin den USA
iiber ein analoges Zeigerinstrument. Jiingst
geriet ein Projekt in die Schlagzeilen, das
einen Raspi per Laser Miicken eliminieren
lief3. Sie finden diese und alle im Folgenden
vorgestellten Projekte unter ct.de/yexv. Die
in den folgenden Artikeln vorgestellten
Projekte erfiillen hohere Anspriiche und
sind ausgesprochen niitzlich. Sie verwan-
deln den Minicomputer in ein Utensil fiir
IT-Administratoren und -Enthusiasten.
Dieser Artikel liefert Inspiration, was Sie
mit Thren Raspis noch anstellen konnten.

Ad-hoc starten

Dass ein Raspi fiir ITler, Netzwerkbetreu-
er und PC-Enthusiasten attraktiv ist, liegt
an folgenden Tatsachen: Er kostet wenig
und reicht leistungsmif3ig an einen PC von
vor einigen Jahren heran. Je nach Version
verbrit er trotzdem nur wenig Energie.
Obendrein hat er viele Schnittstellen, um
ihn mit anderen Geriten zu verbinden,
zum Beispiel Temperatursensoren. Er eig-
net sich etwa als giinstige Messsonde, die
sich problemlos und sicher mit einem be-
stehenden Netzwerk verkniipfen ldsst.
Hinzu kommt ein stabiles Linux-Be-
triebssystem, das eine Fiille von Standards
unterstiitzt. Software sprudelt aus einem
schier unerschopflichen Vorrat. Die Doku-
mentation profitiert von fleiffigen Com-
munities. So geniigt fiir die Inbetriebnah-
me gingiger Projekte fiir den Raspi eine
SD-Speicherkarte mit der Lite Ausgabe
von Raspberry Pi OS. Typischerweise
iibernehmen einfache Shell-Skripte die
Regie beim Einrichten der oft anspruchs-
vollen Software-Stacks der Raspi-Projek-
te. Der NutzniefSerist der ITler, der binnen
Minuten ein niitzliches Gerat in der Hand
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halt, zum Beispiel mit Pi-hole oder Ad-
Guard. Sie filtern Werbung und Malware
nicht nur fiir einen einzelnen PC, sondern
auch fiir kleine Netze.

Im Windschatten anderer erfolgrei-
cher Projekte wie zum Beispiel Nextcloud
wachsen Ableger heran, die ihre Macher
auf den Raspi-Betrieb anpassen. Das er-
leichtert nicht nur die Inbetriebnahme,
sondern auch den dauerhaften Einsatz.
Obendrein bringen solche Projekte oft Ex-
tras mit, die man sonst von Hand in eine
selbst gepflegte Installation einbauen
miisste. Meist sind die Projekte leicht im
Internet zu finden: Hiangen Sie einfach
»pi“ vor oder hinter einschlégige Namen,
wie bei Nextcloudpi oder PiVPN.

Eine weitere Quelle fiir niitzliche Fer-
tigsoftware fiir den Raspi erschliefdt sich
der Einplatinencomputer tiber Container.
Wenn erst mal Docker eingerichtet ist (die
nétigen Schritte dazu erkldrt am Beispiel
Bitwarden der Artikel ab Seite 18), steht
die gesamte Docker-Welt offen: Die
E-Mail-Stacks Mailu und mailcow sind
Beispiele fiir solche Docker-Umgebungen,
die Raspis im Handumdrehen in einen
vollwertigen E-Mail-Server verwandeln.

Ausreizen

Fiir passionierte ITler liegt der Reiz des
Raspi jenseits fertiger Projekte: Mit einer
Minimalinstallation plus VPN-Client und
SSH-Server schaffen sie sich voriiberge-
hend ein Sprungbrett in fremde Netze. Sie
werfen den Raspidort ab. Der VPN-Client
verbindet sich automatisch mit einer Ge-
genstelle unter Threr Kontrolle. Per SSH
springen Sie dann ins fremde Netz.

Bei SSH fithren mehrere Wege zum
Ziel: Es kann einzelne TCP-Ports durch
einen Tunnel weiterleiten. SSH kann aber
als SOCKS-Proxy auch das fremde Netz
zum Gateway fiir den lokalen Browser
oder andere Dienste machen. Das ist sehr
niitzlich, wenn man dort Gerite warten
soll und deren Webinterface nicht ins In-
ternet 6ffnen mochte. Solcherlei Treiben

setzt freilich das Wissen und Einverstind-
nis des Betreibers des fremden Netzes
voraus. Das Projekt auf Seite 24 ist eine
Variante dieser Idee.

Ein Raspi eignet sich alskleiner Server,
wie openmediavault als Projekt fiir den
NAS-Selbstbau zeigt. Der Kleincomputer
kann aber auch Protokollbriicken fiir Datei-
dienste auf Basis von SMB, also Win-
dows-Freigaben bilden. So kann er veralte-
te, nur SMB1-taugliche Gerite gefahrlos an
ein langst auf SMB2 umgestelltes Netz an-
koppeln: Der Raspi spricht dabei in einem
privaten Netz mit dem gefihrdeten SMBI1-
Altgerit. Er reicht dessen Dateien schlief3-
lich per SMB2 oder 3 ins externe Netz wei-
ter. Ins private Netz gerichtet arbeitet er als
Server, ins externe Netz als Client.

Was Sie dazu tun miissen: Samba auf
dem Raspi einrichten. Es iiber die Optio-
nen interfaces und bind interfaces only
im Abschnitt [global] der Konfigurations-
datei smb.conf nur auf dem Interface im
privaten Netzlauschen lassen. Idealerwei-
se schieben Sie diesen ,Fake Server dem
unsicheren Altgerat unter dem Namen
unter, unter dem es seine Dateien bisher
abgelegt hat. Dann brauchen Sie nur die
Netzwerkkonfiguration des Altgerites an-
zufassen. Im externen Netz mountet dann
der Raspi das Zielverzeichnis per SMB.

Generell glinzt der Raspiim Netz: Mit
WLAN- und Ethernet-Schnittstelle ausge-
rlstet kann er als Router zwischen Funk-
und Drahtnetz vermitteln. Oder Sie lassen
ihn als WLAN-Access-Point arbeiten, der
eine Briicke zwischen den beiden Medien
spannt. Seine Stirke dabei liegt nicht beim
Durchsatz, sondern in den Filterfahigkei-
ten: Per Firewall ldsst sich fein dosieren, was
durchkommt. Ebenso fein lasst sich auch
beobachten, was Gerite untereinander aus-
tauschen oder was ins Internet abfliefdt. Ein
fertiges Projekt haben wir in ¢’t 2/2020
dafiir veroffentlicht, den c’t-Raspion.

Richtig interessant wird es, wenn ein
Projekt die Hardwarefahigkeiten des
Raspi ausreizt. Das ab Seite 28 vorgestell-
te PIKVM bewerkstelligt das: Es spannt
das Video-Capture-Modul fiir den Raspi
ein, um einen Raspberry Pi 4 in einen IP-
KVM-Switch zu verwandeln. Sie brauchen
dann nur noch das Modul sowie den USB-
Port mit einem beliebigen PC und dem
Netzwerk zu verbinden. Schon konnen Sie
den PC aus der Ferne bedienen, als séfden
Sie davor. Cool, oder? (ps@ct.de) ¢t

Erwéhnte Projekte im Web, Einfiihrungen
in die Raspi-Welt aus c’t: ct.de/yexv
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Geheimniskramer

Der Raspberry Pi als Passwort-Server

Mit Bitwarden dient lhnen der
Raspberry Pi als Passwort-Tresor
und -Server. Er synchronisiert
Zugangsdaten zwischen mehre-
ren Geréaten, ohne lhre Daten-
bank in fremde Hande zu geben.

Von Niklas Dierking

in neues Kundenkonto hier, ein So-
cial-Media-Login da. Bei vielen In-
ternetnutzern tiirmen sich Zugangs-
daten zu Portalen und Diensten zu einem
bedrohlichen Haufen auf. Beijeder Regis-
trierung ein einzigartiges und sicheres
Passwort zu iberlegen und jedes einzelne
zu merken, das ist eine schier unldsbare
Aufgabe. Passwortmanager versprechen
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Abhilfe, aber sie hiangen iiblicherweise an
der Cloud des Anbieters und synchroni-
sieren die Passwortsammlung zwischen
mehreren Geriten nur, wenn man einen
monatlichen Obolus zahlt. Auflerdem
brauchen Nutzer ein hohes Maf3 an Ver-
trauen in den Betreiber: Der virtuelle
Schliisselbund liegt immerhin in einem
fremden Schlief3fach.

Den Open-Source-Passwortmanager
Bitwarden konnen Sie in Eigenregie hos-
ten. Bitwarden besteht aus zwei Teilen:
dem Server, der Passworter verwaltet und
bereitstellt, und den Clients, die sie ab-
rufen. Das Community-Projekt Bitwar-
den_RS hat eine schlankere Variante des
offiziellen Bitwarden-Servers geschaffen,
die das Bitwarden-API implementiert.
Damit kann ein Raspberry Pidie Rolle des
Passwort-Servers ibernehmen und bleibt
zu den offiziellen Bitwarden-Anwendun-
gen kompatibel. Nach der Installation kon-

nen Sie mit mehreren Accounts iiber Bit-
warden-Clients oder mittels Webober-
fliche (,Web-Vault“) auf den Server zu-
greifen. Die Losung eignet sich damit auch
flir Familien, Freunde und kleine Teams.

Sie brauchen dazu mindestens einen
Raspberry Pi 3. Ob Sie Raspberry Pi OS mit
grafischer Oberfldche an einem Monitor
mit Maus und Tastatur bedienen oder sich
mittels SSH von einem anderen Gerat auf-
schalten, bleibt Thnen tiberlassen. Fiir die
Installation braucht es lediglich den Zu-
griff auf die Kommandozeile. Nach der
Einrichtung konnen Sie Bitwarden mit
einem Web-Browser von einem beliebigen
Gerat aus konfigurieren. Die Webober-
fliche enthalt eine Web-App (,Vault®), in
der Nutzer ihren Account verwalten, und
stellt Werkzeuge zur Administration tiber
ein Admin-Panel bereit. Die Entwickler
von Bitwarden_RS empfehlen, den Server
als Docker-Container aufzusetzen. Diese
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Losunghat den Vorteil, dass der Passwort-
manager anderen Diensten auf dem Raspi
nicht in die Quere kommt.

Als Zutaten fiir eine solche Installa-
tion haben sich die folgenden Komponen-
ten bewdhrt: Ein Reverse-Proxy ist der
bequemste Weg, die Weboberfliche und
das API verschliisselt ins Web zu bekom-
men. Der Proxy nimmt Anfragen entgegen
und liefert die Daten iiber eine HTTPS-
Seite aus. In den nachfolgenden Beispie-
len wird angenommen, dass die TCP-Ports
80 und 443 des Raspi nicht bereits belegt
sind. Fiir diesen Zweck eignet sich der
containerisierte Edge-Router Traefik, der
sich die nétigen TLS-Zertifikate selbst be-
sorgt und automatisch erneuert.

Docker-Compose erspart lange docker
run-Befehle. Die Konfigurationen der Con-
tainer sind dabei in einer Compose-Datei
zusammengefasst, die durch eine .env-
Datei mit Umgebungsvariablen ergianzt
wird. Beispieldateien stellen wir in einem
GitHub-Repository zur Verfiigung, das Sie
iiber ct.de/y243 einsehen konnen.

Damit Browser und Clients den Raspi
ansteuern konnen, benotigen Sie einen fes-
ten Hostnamen, der auf die WAN-IPv4-
Adresse des Routers verweist. Hier hilft ein
DynDNS-Dienst. Dieser leitet Anfragen,
die beim konfigurierten DynDNS-Host-
namen eingehen, an die jeweils aktuelle
WAN-IPv4-Adresse des Routers weiter.
Eine Anleitung fiir den kostenlosen Dyn-
DNS-Anbieter FreeDNS finden Sie online
im Artikel ,,Mit DDNS auf’s Heimnetzwerk
zugreifen” (ct.de/y243). Sie haben die
Wabhl, welchen DynDNS-Dienst Sie ver-
wenden. In dieser Anleitung dient die Ad-
resse bitwarden.example.com als Beispiel.

Raspberry Pi OS vorbereiten

Im ersten Schritt bringen Sie das System
auf den neuesten Stand und installieren
mit einem Skript die Docker-Engine fiir
die Container-Laufzeitumgebung. Wenn
es sich um ein frisches System handelt,
dann starten Sie den Raspi nach dem Ein-
spielen der Updates neu, bevor Sie Docker
installieren.

sudo apt update

sudo apt upgrade

sudo reboot

curl -fsSL https://get.docker.com \
-0 get-docker.sh

sudo sh get-docker.sh

Falls auf Threm System die Apache2-
Utilities und das Versionsverwaltungs-
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werkzeug Git nicht vorhanden sind,
dann installieren Sie die Pakete eben-
falls.

sudo apt install apache2-utils
sudo apt install git

Docker-Compose beziehen Sie am besten
aus dem Python-Paketmanager ,,pip"“.

sudo apt install python3-pip
sudo pip3 install docker-compose

Eine Einfithrung in die Funktionsweise
von Docker-Compose finden Sie im Arti-
kel ,,Container-Komponist“ [1]. Um mit
dem Docker-Daemon zu interagieren,
brauchen Sie Systemverwalterrechte.
Wenn Sie Docker-Befehle ohne vorange-
stelltes sudo verwenden mochten, miissen
Sie den Benutzer ,,pi“ zur Gruppe ,do-
cker hinzufligen und sich erneut einlog-
gen. Falls nicht bereits geschehen, sollten
Sie spitestens jetzt das Standardpasswort
des Benutzers ,,pi“ dndern.

sudo usermod -aG docker pi
passwd

Die nétige Software istjetzt installiert und
Docker einsatzbereit. Bevor es jedoch an
das Einrichten der Container geht, muss
sichergestellt werden, dass der Raspi-und

U bitwarden

Sie missen sich anmelden oder ein neues
Konto erstellen, um auf den Tresor
zugreifen zu kénnen.

E-Mail-Adresse

Master-Passwort

Hinwels zum Master-Passwort erhalter

E-Mall-Adresse merken

# Anmelden # Konto erstellen

Der Login-Bildschirm der Bitwarden-
Weboberflache (,Web-Vault”). Nach
der Installation von Bitwarden_RS
geniigt beispielsweise ein Browser,
um jederzeit Zugriff auf Ihre Pass-
worter zu haben. Um den Passwort-
manager zu benutzen, sind keine
Spezialkenntnisse mehr nétig.

damit Weboberflache sowie API-auch aus
dem Internet erreichbar ist.

Netzwerkverkehr dirigieren
Damit Anfragen zuverldssig beim Raspi
und nicht bei einem anderen Netzwerk-
gerit landen, sollte eine feste IP-Adresse
vergeben werden. Diese tragen Sie flir das
aktive Netzwerk-Interface mit einem Text-
editor in der Datei /etc/dhcped.conf ein.
Wenn der Raspi via Ethernet mit dem
Netzwerk verbunden ist, dann wéhlen Sie
das Interface ethO (bei WLAN entspre-
chend wlanO). Passen Sie in der Datei die
folgenden vier Zeilen an Ihr lokales Netz-
werk an, etwa so:

interface eth@

static ip_address=192.168.0.184/24
static routers=192.168.0.1

static domain_name_servers=192.168.0.1

Starten Sie das Systen mit sudo reboot im
Anschluss neu, damit die Anderungen wirk-
sam werden. Richten Sie nun im Web-
Interface Ihres Routers eine Portfreigabe
(Port-Forwarding) ein. Anfragen von aufden,
die an TCP-Port 80 oder 443 eingehen, sol-
lenan den Raspidurchgereicht werden und
beim Reverse-Proxy Traefik landen. Als
Protokoll wihlen Sie TCP und tragen Port
80 ein. Der Name, der fiir den Dienst ver-
geben wird, ist beliebig. Den gleichen Vor-
gang wiederholen Sie fiir den Port 443.

Damitder DynDNS-Dienst Ihrer Wahl
inder Lageist, auf die aktuelle WAN-IPv4-
Adresse des Routers zu verweisen, beno-
tigt er einen Gegenpart, der ihn mit dieser
Information versorgt. Diese Aufgabe kon-
nen die meisten modernen Router iiber-
nehmen. Die Konfiguration erledigen Sie
ebenfalls im Webinterface des Routers.
Wihlen Sie im entsprechenden Menii den
Anbieter aus und tragen Sie die abgefrag-
ten Daten, meist Login-Informationen und
eine Update-URL, in die Maske ein. Wird
Ihr DynDNS-Anbieter nicht gelistet, dann
setzen Sie einen benutzerdefinierten Ein-
trag.

Transportverschliisselung
dank Traefik

Nach diesen Vorbereitungen geht es nun
andie Container-Architektur. Als Speicher-
ort fiir Container-Konfigurationen und
Compose-Files auf dem Linux-Dateisys-
tem hat sich das Verzeichnis /srv bewahrt.
Wenn Sie dort Dateien (be)schreiben wol-
len, miissen Sie mit sudo arbeiten oder sich
Systemverwalterrechte einrdumen. Klonen
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Sie das GitHub-Repository nach /srv und
wechseln Sie danach in den Ordner.

sudo git clone \
https://github.com/ndi-ct/raspi-pwm \
/srv/raspi-pwm

cd /srv/raspi-pwm

Als Container-Blaupause steht im her-
untergeladenen Repository eine YAML-
Datei bereit. Die schreibt fest, welche
Container-Images aus dem Docker Hub
geladen werden und wie diese konfigu-
riert sind. Umgebungsvariablen sind in
die zugehorige .env-Datei ausgelagert.
Diese wird standardmaflig nicht ange-
zeigt. Bei Bedarf verschaften Sie sich mit
1s -aeinen Uberblick. Der Reverse-Proxy
benotigt dariiber hinaus noch die Dateien
traefik.toml und dynamic.yml, die Anwei-
sungen zur Beschaffung von Zertifikaten
und zur Regelung des Netzwerkverkehrs
geben. Diese finden Sie im Ordner
config-files.

Offnen Sie traefik.toml mit dem Text-
editor Ihrer Wahlund tragen Sieinder Zeile
email = "mail@example.com" eine gﬁltige
Mail-Adresse ein (die Anfiithrungszeichen
bleiben bestehen). An diese Adresse sendet
Let's Encrypt Warnungen, falls es Probleme
mit dem erteilten Zertifikat gibt. Traefik
legt die Zertifikate, die es automatisiert
mittels ACME-Protokoll besorgt, in der
Dateiacme.json ab. Diese darfnur fiir Root
lesbar sein. Erstellen Sie im Ordner con-
fig-files eine leere Datei mit dem Namen
acme.json und passen Sie die Rechte an.

sudo touch acme.json
sudo chmod 600 acme.json

Danach legen Sie ein virtuelles Netzwerk
fiir den Reverse-Proxy an.

sudo docker network create \
traefik_reverse_proxy

Tresor aufstellen

Wechseln Sie jetzt in das Verzeichnis /srv/
raspi-pwm. Um sich einen Uberblick iiber
den Container-Aufbau zu verschaffen,
konnen Sie sich den Inhalt des Compose-
File ausgeben lassen:

cat docker-compose.yaml
Die Images ,bitwarden_rs/server und
ytraefik” sind mit Versionsnummern ver-

sehen, um Ihnen unschone Uberraschun-
gen zu ersparen. Ohne dieses Tag ladt Do-
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cker stets das neueste Image vom Docker
Hub herunter. Das kann dazu fiihren, dass
der Container plétzlich nicht mehr startet,
weil die neue Version Anderungen an den
Konfigurationsdateien erfordert. Priifen Sie
regelmaflig, ob fiir Thre Images (Sicher-
heits-)Updates vorliegen. Wenn das der Fall
ist, dann ersetzen Sie das ausgediente
Image durch ein neueres. Die verwendeten
Images habenwirunter ct.de/y243 verlinkt.
DerParameter restart: unless-stopped
sorgt dafiir, dass die Container auch nach
einem Neustart des Raspi wieder anlaufen,
es sei denn, Sie haben zuvor einen Con-
tainer manuell gestoppt. Der volumes-
Abschnitt legt fest, wo der Bitwarden-
Container persistente Daten speichert:

volumes:
- /var/docker/bitwarden:/data

Das Verzeichnis /data im Container-
Dateisystem entspricht /var/docker/bit-
warden im Host-Dateisystem. Hier liegt
auch die SQLite-Datenbankdatei db.sqlite3.
Sie sollten das Verzeichnis /var/docker/
bitwarden regelmaf3ig sichern.

Im Compose-File finden Sie die Variab-
len ${BITWARDEN_URL}, ${WEBSOCKET__ENABLED}
und ${ADMIN_TOKEN}. Die Werte holt Docker-
Compose sich aus der .env-Datei. Offnen
Sie die Datei mit einem Texteditor.

BITWARDEN_URL=bitwarden.example.com
WEBSOCKET_ENABLED=true
ADMIN_TOKEN=

Tragen Sie hinter BITWARDEN_URL= Ihre
DynDNS-Adresse ein. Die Adresse wird
als Host an Traefik iibergeben. Der Ein-
trag WEBSOCKET_ENABLED=true sorgt dafiir,
dass Passworter und andere Eintrdge im
Vault bei jeder Anderung synchronisiert
werden, sofern der entsprechende Client
dies unterstiitzt (, Live-Sync®). Wir emp-
fehlen, Bitwarden_RS liber den Admin-
Bereich der Weboberfliche zu konfigu-
rieren. Zum Aktivieren des Admin-Panel
setzen Sie hinter ADMIN_TOKEN= ein Token
ein. Erzeugen Sie dazu auf der Komman-
dozeile einen langen String mit folgen-
dem Befehl.

openssl rand -base64 48 | tr -d /=

Mit dem eingetragenen Token konnen Sie
sich spater im Admin-Panel der Webober-
flache authentifizieren. Es steht Thnen frei,
die Einstellungen, die das Admin-Panel
bietet, manuell vorzunehmen, indem Sie
in der .env-Datei weitere Umgebungs-
variablen setzen und diese in der Datei
docker-compose.yaml referenzieren. Die
Entwickler von Bitwarden_RS stellen im
GitHub-Wiki des Projektes eine umfang-
reiche Beispieldatei zur Verfligung, die Sie
iiber ct.de/y243 finden. Loschen Sie in
diesem Fall die Zeile ADMIN_TOKEN= in der
.env-Datei und die zugehorige Referenz
aus dem Compose-File.

In unserem Beispiel haben wir das
Admin-Panel zusitzlich mit einer Basis-
authentifizierung, bestehend aus User-

U Mein Tresor
FILTER ® Mein Tresor
O GitHub
## Alle Eintrage g Gittat
 Favoriten
B Paplerkorb @ S
@ Anmeldung n Jitst
B Karte
G5 Identitat
" "
[ Ssichere Notiz @ "
* @ Aatterm
O Kein Ordner
a Nextcloud
© Standardsammiung
B rwiter

e - + Eintrag hinzuflgen

ORGANISATIONEN ®

bt

+ Neue Organisation

Willkommen im Vault: In der Web-App kénnen Sie Ihre Passworter verwalten
und Einstellungen vornehmen, beispielsweise Zwei-Faktor-Authentifizierung

aktivieren.
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name und Passwort, abgesichert. Dazu
dient eine Middleware des Reverse-Proxy
Traefik, die bereits in der Compose-Datei
angelegt ist. Wer im Browser bitwarden.
example.com/admin ansteuert, muss zu-
nichst die Login-Daten eingeben, um die
Seite zu sehen und kann sich erst im zwei-
ten Schritt mit dem Token als Admin au-
thentifizieren. Die nétigen Zugangsdaten
erzeugen Sie mit folgendem Befehl:

htpasswd -nb user password\
| sed -e s/\\$/\\$\\$/g

Dieser Befehl erzeugt das Zugangsdaten-
Paar ,,user:password“, wobei ,,password"
als Hash ausgegeben wird. Ersetzen Sie
»user‘und ,,password" durch sichere Zu-
gangsdaten. Offnen Sie dann die Datei
docker-compose.yaml mit einem Text-
editor und ersetzen Sie in der folgenden
Zeile ,user:password” durch die Ausgabe
des Befehls.

- "traefik.http.middlewares.admin-3
Gauth.basicauth.users=user:password"

Speichern Sie im Anschluss die Datei
docker-compose.yaml und starten Sie die
beiden Container:

sudo docker-compose up -d

Dockerladt nun zunichst die Images aus
der Container-Registry. Der Reverse-
Proxy kiimmert sich um das Zertifikat
von Let's Encrypt und liefert Web-Vault
und Admin-Panel von Bitwarden iiber die
konfigurierte DynDNS-Adresse aus.
Geben Sie den Containern dabei etwas
Zeit zum Starten. Auf einem Raspberry
Pi 4 mit 4 GByte Arbeitsspeicher nimmt
der erste Startvorgang einige Minuten in
Anspruch. Den Status der Container kon-
nen Sie mit dem Befehl docker ps einse-
hen. Sobald der Bitwarden-Container
den Status ,,up x minutes (healthy)“ aus-
gibt, konnen Sie das Web-Vault in einem
Browser unter der Adresse bitwarden.
example.com aufrufen. Fiir das Admin-
Panel hingen Sie /admin an die URL an.
Sollte Thnen irgendwo ein Fehler unter-
laufen sein, dann hilft der Befehl docker

logs gefolgt vom Namen des Containers
bei der Diagnose.

Tresortir abschlieBen

Registrieren Sie einen neuen Nutzer und
vergeben Sie dabei ein sicheres Mas-
ter-Passwort. Jetzt konnen Sie sich in das
Web-Vault einloggen und Ihr Nutzerkonto
einrichten. Wer zuvor einen anderen Pass-
wortmanager genutzt hat, findet sich hier
schnell zurecht. Die Kategorie ,,Mein Tre-
sor listet Eintrdge wie gespeicherte An-
meldedaten und sichere Notizen auf.
Diese konnen Sie als Favoriten markieren
oder in Ordner sortieren. In ,Werkzeuge"
finden Sie einen Passwortgenerator, Be-
richte tiber schwache oder kompromittier-
te Passworter und die Funktionen zum
Importieren und Exportieren von Pass-
wort-Sammlungen. Bitwarden beherrscht
die meisten geldufigen Formate (.csv,
json, .xml, .txt). Hier konnen Sie auch die
eigene Passwortdatenbank exportieren.
Wihlen Sie dabei vorzugsweise das For-
mat ,.json (encrypted)“, sonst exportiert
Bitwarden die Zugangsdaten im Klartext.
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Configuration

iy b set Twough e environmsnt

General settings

Domain URL hitps/bitwarden example con

HIBP Api Key

Per-user attachment limit (KB)

Per-organization attachment limit
(KB)

Disabie icon downloads Defaul: laise

Allow new signups Default: true
Require email verification on

signups. This will prevent logins

stk 4 P # Detault: false

from succeeding uniil the
address has been verfied

NOTE: The semmngs heve override [he erwonment vanables. Once saved, I03 recermemended 1o Siop SeEng them i avoid contuson. Ths does not siply 1 B fead-cnly section, whech can

Das Admin-Panel ist die Schaltzentrale von Bitwarden_RS. Hier haben Sie
Zugriff auf wichtige Einstellungen und kénnen die Nutzer verwalten.

Sie sollten fiir den Login unbedingt
einen zweiten Faktor verlangen. Andern-
falls konnte es Angreifern potenziell ge-
lingen, sich mit Brute-Force-Angriffen
Zugriff auf Thre Passwortdatenbank zu
verschaffen. Die notigen Handgriffe neh-
men Sie in den Einstellungen im Unter-
mend ,,Zwei-Faktor-Authentifizierung"
vor. Bitwarden_RS bietet Zwei-Faktor-
Authentifizierung mittels 2FA-Apps wie
Authy, Duo oder Microsoft Authenticator,
via E-Mail und mit FIDO-kompatiblen
Hardware-Sicherheitsschliisseln an.

Sobald ein zweiter Faktor eingerichtet
ist, konnen Sie im Menii ,,Zwei-Faktor-
Authentifizierung“ einen Wiederherstel-
lungsschliissel anzeigen lassen. Falls Sie
beispielsweise Ihr Mobiltelefon und damit
Zugriff auf den zweiten Faktor verlieren,
ist der Wiederherstellungsschliissel die
letzte Moglichkeit, erneut Zugang zum
Vault zu bekommen. Notieren Sie den
Schliissel und verwahren Sie ihn an einem
sicheren Ort. Tritt das Szenario ein, dann
rufen Sie im Browser die Adresse
bitwarden.example.com/# /recover-2fa/
auf und folgen Sie den Anweisungen.
Wenn Sie direkt mehrere Methoden zur
Zwei-Faktor-Authentifizierung einrichten,
dann kommen Sie erst gar nicht in diese
Situation.

Aktuell kannnochjede Person, die die
URL TIhrer Bitwarden-Instanz kennt, ein
Konto anlegen. Wer also keinen Gratis-
Passwortmanager ins Internet hingen
mochte, tut gut daran, neue Registrierun-
genzu deaktivieren. Rufen Sie das Admin-

22

Panel im Browser unter der Adresse bit-
warden.example.com/admin auf. Wir
empfehlen, im Admin-Panel einige Ein-
stellungen vorzunehmen, um die Angriffs-
flache Thres Passwort-Servers zu verrin-
gern.

Im Bereich ,,General“ miissen Sie den
korrekten Wert im Feld ,,Domain URL"
eintragen, damit automatisch versandte
Mails die richtigen Links enthalten. Ver-
bieten Sie Registrierungen auf der Haupt-
seite, indem Sie den Haken beim Eintrag
»Allow new signups” entfernen. Die Schalt-
flache und das Eingabeformular zum Re-
gistrieren bleiben zwar weiterhin sichtbar,
Registrierungen sind aber nicht mehr mog-
lich. Im Bereich ,,SMTP Email Settings”

Bitwarden-Clients
existieren fiir di-
verse Plattformen,
hier sehen Sie das
Browser-Add-On
in Chromium.
Damit der Client
den Passwort-Ser-
ver ansteuern
kann, braucht er
die Server-URL.

Log In

U bitwarden

Log in or create a new account to access
your secure vault.

sollten Sie einen SMTP-Postausgangs-
server konfigurieren, damit Bitwarden
Mails verschicken kann, etwa, um Accounts
zu verifizieren oder zu informieren, falls
eine Anmeldung in Threm Account von
einem zuvor unbekannten Gerat erfolgt ist.
Im Admin-Panel konnen Sie auch dann
weitere Nutzer via Mail einladen, wenn die
Registrierung auf der Hauptseite deakti-
viert ist. Teilen Sie den Passwort-Server
beispielsweise mit Freunden, sollten Sie
dariiber nachdenken, ihnen zu verbieten,
weitere Nutzer einzuladen. Dazu entfer-
nen Sie den Haken bei ,, Allow Invitations®
im Bereich ,,General®.

Wem das nicht gentigt, der deakti-
viert das Web-Vault mit der Umgebungs-
variable WEB_VAULT_ENABLED=false oder
betreibt Bitwarden_RS ausschliefdlichim
Heimnetz mit selbsterzeugten Zertifika-
ten. Um dann trotzdem von unterwegs
auf den Passwort-Server zuzugreifen,
miissten Sie sich mit einer VPN-Losung
behelfen. Die Entwickler raten davon ab,
die integrierte Methode ROCKET TLS
fiir HTTPS zu nutzen. Stattdessen emp-
fehlen sie, private Instanzen mit dem
Reverse-Proxy Caddy und Let’s-Encrypt-
Zertifikaten abzusichern. Eine Anleitung
fiir das nicht ganz triviale Verfahren steht
auf GitHub im Wiki des Projekts zur Ver-
fligung, das wir unter ct.de/y243 verlinkt
haben.

Die Tresorhimbeere nutzen

Der Raspi-Passwort-Server ist jetzt ein-
satzbereit. Bitwarden_RS bietet viele Fea-
tures, die filir gewohnlich einen Bitwar-
den-Premium-Account voraussetzen. Ei-
nige Funktionen fehlenjedoch, etwa Live-

Bitwarden

https://bitwarden.example.com |
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Sync und Push-BenachrichtigungeniniOS
und Android, Single-Sign-On oder Not-
fall-Vollmachten (Emergency Access).
Welche Unterschiede zum offiziellen Bit-
warden-Server bestehen, haben die Ent-
wickler im Wiki des Projekts in einer Liste
festgehalten, die Sie in der Linksammlung
unter ct.de/y243 abrufen konnen.

Sie konnen zum Speichern, Verwal-
ten und Synchronisieren von Passwor-
ten neben dem Web-Vault auch die Bit-
warden-Browser-Erweiterungen sowie
die Apps fiir Android und iOS nutzen.
Auch Desktop-Clients fiir Windows,
Linux, macOS und sogar Tools fiir die
Kommandozeile sind verfiigbar. Eine
vollstindige Liste aller Clients finden
Sie auf der offiziellen Bitwarden-Web-
site, die wir unter ct.de/y243 verlinkt
haben. Damit die Anwendungen mit der
Server-API auf dem Raspi kommunizie-
ren konnen, miissen Sie die URL Ihrer
Bitwarden-Instanz eintragen. Das zu-
stindige Menii verbirgt sich hinter dem
Zahnrad in der linken oberen Ecke des
Anmeldefensters.

Doch Vorsicht: Die Schaltflache ,,ab-
melden“inden Clientsistirrefithrend und
bedeutet ,,vom Server abmelden®. Wenn
Sie sichvollstindig abmelden und die Ser-
ver-API nicht erreichbar ist, dann verwei-
gert Bitwarden einen neuen Login. Um
sich dann erneut anzumelden, muss eine
Verbindung zum Server bestehen. Wihlen
Sie darum stets die Option ,,Jetzt sperren”,
um Thr Nutzerkonto zu sperren, es sei
denn, Sie beabsichtigen, das Nutzerkonto
zuwechseln oder den Client an einem an-
deren Server anzumelden.

Sie konnen jetzt mit Bitwarden los-
legen und den Passwort-Tresor befiillen.
Wenn Sie zukiinftig im Web eine Login-
Seite ansteuern und Anmeldedaten ein-
geben, bietet beispielsweise die Bitwar-
den-Browsererweiterung an, die Login-
Daten im Vault zu speichern. Fiir neue
Logins kann der integrierte Passwort-
generator zufillige, sichere Passworter
erzeugen. Falls bereits Anmeldedaten im
Vault gespeichert sind, kann Bitwarden
Login-Formulare automatisch ausfiillen.
Das Auto-Fill-Verhalten konnen Sie fiir

einzelne Seiten an ihre Vorstellungen an-
passen. Gespeicherte Passworter werden
von nun an automatisch synchronisiert.

Fazit

Mit Bitwarden_ RS verwandeln Sie den
Raspberry Pi im Handumdrehen in einen
Passwortspeicher mit Cloud-Funktionali-
tit, miissen dafiir jedoch Thre Passwort-
sammlung nicht aus der Hand geben. Mit
dem Zugewinn an Freiheit kommt aller-
dings auch Verantwortung: Nehmen Sie
regelmaflig Backups vor und priifen Sie die
Container-Images auf Sicherheitsupdates.
Richtig angewendet ersetzt Bitwarden_RS
einen kostenpflichtigen Passwortmanager
und eignet sich optimal fiir die Nutzung in
kleinen Teams oder gemeinsam mit Freun-
den oder der Familie. (ndi@ct.de) ¢t
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kL

Fertigtunnel

Raspi 4 als Fertig-VPN-Dongle

Damit Beschéftigte zu Hause
arbeiten kénnen, sind VPN-
Losungen meist unverzichtbar.
Die Einrichtung ist aber oft auf-
wendig. Mit einem Raspberry Pi
4 als USB-Dongle sind die Rech-
ner im Homeoffice binnen Minu-
ten im Firmennetz und vollstan-
dig vom Heimnetz isoliert.

Von Mirko Délle
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omeoffice-Arbeitsplitze mit

VPN-Tunnel ins Firmennetz sind

fiir Admins riskant: Angreifer
konnen die mitunter schlecht gesicher-
ten Heimnetze ausnutzen, um die Rech-
ner als Briickenkopf zum Angriff auf in-
terne Firmensysteme zu missbrauchen.
Auchdie Einrichtung der VPN-Tunnel ist
nicht jedem Anwender zuzumuten. Der
Raspberry Pi ist eine glinstige und gleich-
zeitig einfach anzuwendende Alterna-
tive, um Arbeitsrechner im Homeoffice
mit dem Firmennetz zu verbinden und

Bild: Andreas Martini

gleichzeitig vom Heimnetz des Mitarbei-
ters zu isolieren.

Die von uns entwickelte Losung des
Raspi als ,VPiN“ nutzt aus, dass der USB-
C-Anschluss des Mini-Rechners nicht nur
zur Stromversorgung dient, sondern auch
die Datenleitungen des USB-2.0-Ports be-
schaltet sind. Damit kann der Raspi 4 ver-
schiedene USB-Peripheriegerite emulie-
ren, wenn Sie ihn an einen PC oder an ein
Notebook anschliefden. Sollte im Einzelfall
die Stromversorgung iiber einen USB-
Anschluss des Rechners nicht ausreichen,
konnen Sie mit einem Y-Kabel wie dem
DeLock 83176 zwei USB-Ports gleichzeitig
anzapfen.

Sie bendtigen lediglich einen Rasp-
berry Pi 4 mit 2 GByte RAM und einem
Gehiuse, das liifterlos fiir eine ausreichen-
de Kiihlung sorgt -etwa das ,, Aluminium-
gehduse mit Kithlfunktion“ von Joy-it fiir
12 bis 15 Euro. Zusammen mit einer 16
GByte grof3en MicroSD-Karte kommt man
so auf etwa 60 bis 70 Euro. Sie bendtigen
nicht einmal ein Netzteil. Man steckt im
einfachsten Fall das Netzwerkkabel des
Arbeitsrechners an den Raspi und schliefdt
stattdessen den Raspi als USB-Netzwerk-
Adapter an.

Damit sich der Raspi 4 beim ange-
schlossenen Rechner als USB-Ether-
net-Adapter ausgibt, miissen Sie bei Rasp-
berry Pi OS das Device Tree Overlay dwc2
zusitzlich laden lassen, indem Sie an die
Datei /boot/config.txt folgende Zeile an-
fligen:

dtoverlay=dwc?2

Zusatzlich muss Raspberry Pi OS bei
jedem Startdas Modul 1ibcomposite laden.
Tragen Sie es deshalb in der Datei /etc/
modules ein. Die eigentliche Initialisie-
rung und Konfiguration als USB-Gadget
erfolgtim Verzeichnis /sys/kernel/config/
usb_gadget und ist in [1] und [2] ausfiihr-
lich beschrieben. Wir haben Thnen unter
ct.de/yxu4 eine angepasste Variante des
Initialisierungs-Skripts initusbc zum
Download bereitgestellt, das den Raspi 4
als USB-Ethernet-Adapter mit der Be-
zeichnung ,VPiN“ konfiguriert. Kopieren
Sie esnach /usr/local/binund machen Sie
es ausfithrbar. Damit das Skript kiinftig
nach jedem Neustart wieder ausgefiihrt
wird, tragen Sie es vor der Zeile exit 0 in
der Datei /etc/rc.local ein.

Die Netzwerkkonfiguration erfolgt
iiber die Datei /etc/network/interfaces.d/
usbO, wir haben Ihnen die Konfigurations-
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datei unter ct.de/yxu4 zum Download
bereitgestellt - so wie alle anderen Konfi-
gurationsdateien, die Sie fiir dieses Projekt
benotigen. Sie verwendet das IPv4-Sub-
netz192.168.255.0/24. Sollte das Subnetz
im Homeoffice des Anwenders bereits
belegt sein, miissen Sie ein anderes ver-
wenden. Dies ist ein Schwachpunkt des
VPiN-Projekts.

Adressverteiler

Damit auf Anwenderseite keine Netzwerk-
konfiguration notig ist, soll der VPiN {iber
die emulierte USB-Ethernet-Schnittstelle
auch als DHCP-Server arbeiten -sich aber
per Ethernet oder WLAN automatisch
eine Adresse aus dem Heimnetz besorgen.
Deshalb miissen Sie die Netzwerkschnitt-
stelle usbe fiir den DHCP-Client sperren,
indem Sie folgende Zeile am Ende der
Datei /etc/dhcped.conf anfligen:

denyinterfaces usb@

Als DHCP-Server empfehlen wir dnsmasq
und radvd, beide Pakete miissen Sie nach-
installieren. Die zugehorigen Konfigura-
tionsdateien /etc/dnsmasq.d/usbO und
/etc/radvd.conf finden Sie ebenfalls zum
Download. Dader VPiN aber als NAT-Rou-
terins Firmennetz dienen soll, fehlen noch
die Weiterleitungs- und Masquerading-
Einstellungen. Dazu bearbeiten Sie die
Datei /etc/sysctl.conf und fiigen dort fol-
gende Zeilen ein:

net.ipv4.ip_forward=1
net.ipv6.conf.all.forwarding=1

Auflerdem installieren Sie das Paket
iptables-persistent, lassen die aktuellen
Regeln jedoch nicht speichern - stattdes-
sen kopieren Sie die Dateien rules.v4 und
rules.v6, die wir bereitgestellt haben, in
das Verzeichnis /etc/iptables-persistent.

Geheimniskramer

Die Einrichtung von Wireguard auf dem
Raspi setzt voraus, dass Sie bereits einen
entsprechenden Server als Gegenstelle
aufgesetzt haben. Dabei orientieren sich
die nachfolgenden Beispiele und Kom-
mandos an dem in [3] beschriebenen
Setup: Als Subnetze fiir das VPN dienen
192.168.24.0/24respektivefd00:42::0/64,
der Wireguard-Server hat die IP-Adresse
192.168.24.1 und der erste Client erhalt
die Adresse 192.168.24.100. Auferdem
benoétigen Sie den Public Key des Servers
und den Private Key des Clients - wie Sie
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diese erzeugen und abrufen, ist ebenfalls
in [3] ausfiihrlich beschrieben.

Bei Redaktionsschluss gab es Wire-
guard noch nichtin den Standard-Reposi-
tories von Raspberry Pi OS, weshalb Sie
sich die Pakete aus dem Debian-Reposi-
tory besorgen miissen. Dazu kopieren Sie
die Dateiunstable.list aus den Downloads
in das Verzeichnis /etc/apt/sources.list.d
und die Datei limit-unstable in das Ver-
zeichnis /etc/apt/preferences.d/. Letztere
sorgt mittels Pinning daffir, dass Apt beim
nachsten Update nicht das halbe Raspbe-
ry Pi OS durch Pakete aus den Debi-
an-Quellen ersetzt, sondern dort nur feh-
lende Pakete herunterladt.

Damit Apt die Echtheit der Debian-
Pakete verifizieren kann, miissen Sie au-
3erdem den Debian-Schliissel importie-
ren:

apt-key adv \
--keyserver keyserver.ubuntu.com \
--recv-keys Q4EE7237B7D453EC

Erst danach diirfen Sie die Paketlisten ak-
tualisieren und dann das Paket wireguard-
tools installieren. Achten darauf, dass im
Idealfall nur dieses einzelne Paket nach-
installiert wird - Apt zeigt Ihnen vorab an,
welche weiteren Pakete es zu installieren
gedenkt. Sollte Apt mehr als eine Handvoll
Pakete austauschen wollen, fehlt meist die
Datei limit-unstable oder sie liegt im fal-
schen Verzeichnis.

Unter ct.de/yxu4 finden Sie ebenfalls
ein Template fiir die Datei /etc/wireguard/
wgO.conf, in der Sie die Schliissel von
Client und Server sowie Hostnamen und
Port des VPN-Servers nachtragen miissen.
Sie sollten aufSerdem die DNS-Einstellun-
gen anpassen und dort den internen DNS

Ein Aluminiumgeh&use in Form eines
Kuhlkérpers sorgt fiir lautlose Kiihlung
des Raspi-VPN-Dongle, die Stromversor-
gung libernimmt allein der Arbeitsrech-
ner. Die MicroSD-Karte lasst sich auBer-
dem leicht mit einem Siegel versehen.

Thres Unternehmens eintragen, damit die
Mitarbeiter etwaige Intranet-Dienste und
-Server wie gewohnt ansprechen kénnen.
Der Dateiname wgO.confist iibrigens mit
Bedacht gewihlt, so heifdt das zugehorige
Netzwerk-Device spiter ebenfalls wge.
Auch das Skriptwg-quick,das die VPN-Ver-
bindung auf-und abbaut, nutzt den Datei-
namen ohne Erweiterung, um die Konfi-
gurationsdatei zu finden.

Fiir den automatischen Aufbau der
VPN-Verbindung nach dem Start haben
wir uns fiir einen Systemd-Service ent-
schieden, dererst 30 Sekunden, nachdem
die Internetverbindung hergestellt wurde,
perwg-quick den Tunnel autbaut. Kopieren
Sie die heruntergeladene Datei wgtunnel.
service nach /etc/systemd/system und
aktivieren Sie den Dienst:

systemctl enable wgtunnel

Die Karenzzeit ist notig, weil das Sys-
temd-Target network-online.target unmit-
telbar dann ausgelost wird, wenn eine
Netzwerkverbindung steht - ohne zu prii-
fen, ob es sich tatsdchlich um eine funk-
tionierende Internetverbindung handelt.
Ohne die Verzogerung hatten wir hiufig
den Fall, dass Wireguard den Namen des
VPN-Servers im ersten Anlauf nicht auf-
16sen konnte. Da wg-quick auch dann alle
Daten inklusive Namensauflosung aufden
Tunnel umlenkt, wenn der Tunnel noch
gar nicht steht, scheitern alle weiteren Ver-
suche, die [P-Adresse des VPN-Servers zu
ermitteln. Die Alternative wire, die Cli-
ents mit einer statischen IP-Adresse zu
konfigurieren oder aufwg-quick zu verzich-
ten und das Routing sowie die Paketwei-
terleitung durch den VPN-Tunnel manuell
zu konfigurieren.

Ins Netz gegangen

Ideal ist es, wenn der Arbeitsrechner mit
Ethernet arbeitet. Dann muss man ledig-
lich das Ethernet-Kabel des Rechners an
den Raspi anschlieflen und den Raspi per
USB mit dem Arbeitsrechner verbinden.
Schon arbeitet der VPiN als transparenter
USB-Netzwerkadapter. Unter Windows
miissen Sie zuvor den Android-Treiber von
Samsung installieren, der auf ct.de/yxu4
verlinkt ist.

Die WLAN-Konfiguration ist kompli-
zierter und birgt mehr Fehlerquellen. So
ist es wichtig, dass die Anwender die Ver-
bindung zum heimischen WLAN abschal-
ten, bevor sie den VPiN anschlief3en, weil
es sonst allerlei Komplikationen beim
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Routing geben kann. Aufierdem sollen sie
ihr privates WLAN-Passwort nicht an die
Admins im Betrieb weitergeben miissen.
Voraussetzung dafiir ist aber, dass die Ad-
mins vorab etwa per raspi-configdie Lan-
dereinstellung vorgenommen oder den
entsprechenden Eintrag manuell in der
Datei /etc/wpa_supplicant/wpa_suppli-
cant.conf hinterlegt haben.

Damit Anwender das WLAN selbst
konfigurieren konnen, haben wir Thnen
das Shell-Skript wlansetup mit Textmeniis
aufBasis von dialog zum Download bereit-
gestellt. Das Shell-Skript dient als Stan-
dard-Shell fiir den neu anzulegenden Be-
nutzer wlan. Anwender miissen sich dann
nur noch per SSH, etwa mittels PuTTY
unter Windows, auf der IP-Adresse
192.168.255.1 einloggen und dem Dialog
folgen-anschliefend startet der VPiN neu
und arbeitet dann als VPN-Router.

Das Paket dialog gehort unter Rasp-
berry Pi OS nicht zur Standardinstallation,
weshalb Sie es nachinstallieren miissen.
Auflerdem haben wir die WLAN-Konfigu-
ration auf mehrere Skripte aufgeteilt, damit
wlansetup nicht mit Root-Rechten arbeiten
muss. Konkret miissen Sie neben wlansetup
noch die Skripte wlanadd und wlanremove in-
stallieren sowie die Sudo-Konfiguration
sudowlan unter Jetc/sudoers.d ablegen,
damit der Benutzer wlan die ndtigen Rechte
fiir die WLAN-Konfiguration erhalt. An-
schliefend legen Sie den Benutzer wlan an
und setzen ein Login-Passwort, das Sie spa-
ter an den Anwender weitergeben miissen:

useradd -d /tmp -g nogroup \

-M -N -s /usr/local/bin/wlansetup \
-u 999 wlan

passwd wlan

Das WLAN-Setup-Skriptist einfach gehal-

ten, es sucht per iwlist wlan@ scan nach
drahtlosen Netzen und bietet sie als Liste
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Damit niemand sein
privates WLAN-Pass-
wort an die Admins
der Firma heraus-
geben muss, erfolgt
die WLAN-Einrichtung
via SSH liber ein
einfaches Textmenii
durch die Anwender
selbst.

zur Auswahl an. Anschliefdend erfragt es
das Passwort und héngt die Daten an die
bestehende /etc/wpa_supplicant/wpa_sup-
plicant.conf an. AnschliefSend erfolgt ein
reboot. Auflerdem bietet das Skript an, eine
bestehende WLAN-Konfiguration wieder
zu l6schen, wobei dann samtliche network-
Blocke aus der wpa_supplicant.conf ent-
fernt werden - auf diese Weise lisst sich
jederzeit auf Ethernet-Betrieb zurtickschal-
ten, ohne dass es Konflikte mit einer fort-
bestehenden WLAN-Verbindung gibt.

Unkaputtbar

Ein grofdes Problem von Raspi-Appliances
ist, dass das Dateisystem auf der MicroSD-
Karte schnell kaputt geht, wenn man den
Mini-Rechner vor dem Ausschalten nicht
ordentlich herunterfahrt. Fiir einen Raspi
als VPN-Dongle ist das ein Showstopper,
wiirde es doch vom Anwender verlangen,
den Raspi erst herunterzufahren, bevor er
seinen Arbeitsrechner ausschaltet und so
dem Raspi die Stromversorgung via USB
kappt. Die Losung ist, die Mount-Optionen
des Root- und des Boot-Dateisystems auf
Read-Only zu dndern und dem Linux-Sys-
tem eine Reihe von RAM-Disks bereit-
zustellen, damit es weiterhin die nétigen
Dienste starten kann. Dazu tauschen
Sie die Dateien /boot/cmdline.txt und
/etc/fstab gegen die von uns zum Down-
load bereitgestellten Versionen aus-booten
aber noch nicht neu.

Damit Sie spiter bei Bedarf noch An-
derungen am System vornehmen konnen,
sollten Sie die Skripte rwund ro aus unserer
Skriptesammlung installieren. Sie enthal-
tenjeweils zweimount-Aufrufe mit der Op-
tion remount fiir das Root- und das Boot-Da-
teisystem. Die Skripte sollten nur fiir den
Root-Benutzer -respektive iiber sudo-aus-
fithrbar sein. Die Sudo-Konfiguration fiir
den Benutzer wlanenthilt bereits eine ent-
sprechende Freigabe.

Bevor Sie neu starten und den Konfi-
gurationsstand damit zementieren, mis-
sen Sie unbedingt einen lokalen DNS-
Resolver einrichten, der die /etc/resolv.
conf dynamisch bereitstellt. Dazu instal-
lieren und aktivieren Sie den NetworkMa-
nager und, ganz entscheidend, legen den
symbolischen Link fiir die resolv.conf an:

apt-get install network-manager
systemctl enable \

--now NetworkManager

In -sf /run/NetworkManager/\
resolv.conf /etc/resolv.conf

Der Standard-Resolver von Raspberry Pi
OShinterlegt den DNS-Server, den er etwa
vom DHCP-Server mitgeteilt bekommt,
namlich direktin der Datei /etc/resolv.conf.
Ist das Root-Dateisystem und damit auch
/etc nicht mehr beschreibbar, funktioniert
das nicht mehr - der DNS bliebe dann auf
ewigderjenige, den Sie bei der Einrichtung
etwa im Betrieb verwendet haben. Damit
findet der VPiN den WireGuard-Server je-
doch nicht, kann kein VPN aufbauen und
ist somit ganzlich nutzlos. Der NetworkMa-
nager hingegen arbeitet mit einem eigenen
Resolver und speichert die DNS-Konfigu-
rationin /run/NetworkManager, das kiinf-
tig auf einer RAM-Disk liegt und dement-
sprechend weiterhin beschreibbar ist.

Fazit

Fertigkonfiguriert und mit einem unkaputt-
baren Dateisystem eignet sich der VPiN
bestens, um auch Anwendern ohne Vor-
kenntnisse Zugang zum Firmennetz zu ver-
schaffen - einfach, indem sie Thr Netzwerk-
kabel vom PC an den Raspi umstecken und
den Raspi am Arbeitsrechner anschliefden.
Die automatische Weiterleitung des gesam-
ten Netzwerkverkehrsins Firmennetz bringt
einen grofen Sicherheitsgewinn, da die
Arbeitsplatzrechner im Homeoftice so voll-
standig vom potenziell unsicheren heimi-
schen Netzisoliert sind.  (mid@ct.de) c&
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Fernwarter

Raspi als Netzwerk-KVM zur Fernwartung

Wenn der Computer im Home-
office zickt, sind Sie als Admin
nicht vor Ort. Mit einem Raspi
als Netzwerk-KVM koénnen Sie
trotzdem binnen Sekunden
sehen, was die Anwender plagt,
und sie sogar bei Netzwerk-
problemen, BIOS-Einstellungen
oder der Neuinstallation des
Betriebssystems voll unter-
stiitzen.

Von Mirko Délle und Stefan Bautz
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omputerprobleme lassen sich am

leichtesten 16sen, wenn man di-

rekten Zugriff auf Bildschirm, Tas-
tatur und Maus hat. Doch klassische Fern-
wartungslosungen wie VNC oder Team-
Viewer setzen ein funktionierendes Be-
triebssystemund eine korrektkonfigurierte
Netzwerkverbindung voraus, sonst geht
gar nichts. Die Alternative ist, den Mitar-
beitern einen Raspberry Pi als Netzwerk-
KVM (Keyboard, Video, Mouse) konfigu-
riert zukommen zu lassen, damit Sie ihnen
bei Problemen sofort zur Seite stehen
konnen. Die Kosten sind mit rund 120 bis
140 Euro iberschaubar. Dafiir erhalten die
Beschiftigten im Homeoffice ein Gerit,
das sie bei Bedarf nur noch mit zwei Ka-
beln an den heimischen Rechner anschlie-
3en miissen-der Rest passiert quasi auto-
magisch.

Der Clouliegt darin, dass der USB-C-
Stromanschluss des Raspberry Pi 4 nicht
nur zur Stromversorgung taugt, sondern
auch ein USB-Gadget-Interface bereit-
stellt - sich also gegeniiber dem PC als
USB-Gerit ausgeben kann. Auf diese
Weise kann der Raspiunter anderem Tas-
tatur und Maus emulieren und so den an-
geschlossenen PC fernsteuern. Ein zusatz-
licher Adapter sorgt dafiir, dass der Raspi
die Bildschirmausgabe des Rechners iber
seinen Kamera-Anschluss hereingereicht
bekommt, sodass ein Admin den Rechner
aus der Ferne steuern und genau sehen
kann, was gerade passiert. Da diese
Losung vollkommen unabhéngig von der
Software des Arbeitsrechners ist, lassen
sich auf diese Weise sogar BIOS- und
Firmware-Einstellungen dndern, Bootloa-
der reparieren und notfalls ein komplett
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neues Betriebssystem installieren -wobei
der angeschlossene Rechner dann sogar
von dem Raspberry Pi bootet.

Raspi-Kamera zweckentfremdet
Mit PiKVM gibt es eine speziell fiir den
Einsatz als Netzwerk-KVM angepasste
Linux-Distribution fiir den Raspberry Pi.
Es basiert auf Arch Linux fiir ARM und
steht in drei Varianten auf der Projektsei-
te pikvm.org kostenlos zum Download
bereit: fiir den Raspi 4 mit einem HDMI-
CSI-Adapter (Camera Serial Interface), fiir
den Raspi 4 mit einem HDMI-USB-Adap-
ter (Framegrabber) und fiir den Raspi Zero
W mit HDMI-CSI-Adapter.

Wir empfehlen die PiKVM-Variante
fiir Raspi 4 mit HDMI-CSI-Adapter. Die
minimalen Systemanforderungen liegen
zwar bei nur 2 GByte, aber es stehen eini-
ge Weiterentwicklungen an, fiir die Sie mit
der 4-GByte-Variante in jedem Fall gut
geriistet sind. Den HDMI-CSI-Adapter
empfehlen wir, weil er durch eine spiirbar
geringere Latenz gegeniiber einem USB-
Framegrabber tiberzeugt. Soist die Bedie-
nung aus der Ferne deutlich fliissiger, au-
3erdem haben Sie so die Kontrolle tiber
die Auflosungen, die der betreute Rechner
per EDID angeboten bekommt.

Die Auswahl der Adapter ist bei Ama-
zon und eBay riesig, manche werden als
CSI-Adapter bezeichnet, andere als CSI-2-
Adapter. Tatsachlich handelt es sich in
beiden Fallen um CSI-2-Adapter, die Sie an
das Kamera-Interface direkt neben den
HDMI-Buchsen des Raspi 4 anschlief3en
konnen. Achten Sie darauf] dass das ben6-
tigte Folienkabel zum Lieferumfang des
Adapters gehort. Gerade bei Verkdufern aus
Fernost finden sich haufig keine Angaben
zum verwendeten Konverter-Chip;ideal ist
ein Adapter mit dem Toshiba TC358743,
wegen dessen niedriger Latenz. Oft stim-
men auch die in den Angeboten angegebe-
nen technischen Daten nicht. Sowurde der
von uns benutzte Adapter mit einer maxi-
malen Framerate von 25 fps bei Full HD
beworben. Der darauf verbaute Toshiba-
Konverter beherrscht jedoch bis zu 60 fps,
wobei sich tiber das Kamera-Interface des
Raspi 4 bis zu 50 fps nutzen lassen. Die
Preise fiir die Adapter sind in den letzten
Wochen angezogen, statt zuvor 30 kosten
sie inzwischen tiberwiegend 40 Euro.

Ein weiterer Grund fiir unsere Emp-
fehlung, den Raspi 4 zu verwenden, sind
die verfiigbaren Gehduse. Anwendern
konnen Sie unmoglich einen fliegenden
Aufbau mit blanken Platinen zumuten. In
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denam Markt giangigen Gehausen fiirden
Raspi Zero W gibt es jedoch keinen Platz
fiir die CSI-Adapter-Platine. Beim Rasp-
berry Pi 4 hingegen lasst sich die CSI-
Adapter-Platine gut iiber dem Display-
Anschluss platzieren. Wir haben uns fiir
das ,,GeeekPi Metall Gehduse“ entschie-
den, das Sie bei Amazon fiir knapp 15 Euro
bekommen. Den Ausschlag fiir dieses Ge-
hause gab, dass es aus zwei Halbschalen
und zwei Seitenwianden aus Aluminium
besteht, die sich auch mit einfachen
Mitteln wie einer Mini-Bohrmaschine gut
bearbeiten lassen.

Auf Montage

Umden CSI-Adapter zu befestigen, haben
wir in den Deckel vier Locher fiir Schrau-
ben gebohrt und an der Seitenwand, an
der sich auch der SD-Karten-Schacht be-
findet, eine knapp zwei Zentimeter breite
und acht Millimeter hohe Aussparung fiir
die HDMI-Buchse herausgefrist. Alter-
nativ konnen Sie auch mit einer Trenn-
scheibe die oberen zehn Millimeter der
Seitenwand herausschneiden. Aufderdem
haben wir die Seitenwand diinner gefrast,
damit der HDMI-Anschluss weit genug
herausschaut. Insgesamt keine Raketen-
wissenschaft, sondern etwas, das man
auch in einem kleinen Betrieb mit einer
Standbohrmaschine und einer Feile hin-
bekommt.

Wenn Sie statt dem empfohlenen
CSI-Adapter lieber einen HDMI-USB-
Framegrabber benutzen wollen, miissen
Sie nicht nur das dafiir vorgesehene PIKVM-
Image herunterladen, Sie miissen den Fra-
megrabber auch an den linken unteren
USB-2.0-Port des Raspi 4 anschlieflen.
Dieser Anschluss ist fest einprogrammiert
- eine grof3e Fehlerquelle fiir Anwender.

Aber auch beim CSI-Adapter kann es
zu unerwarteten Problemen kommen:
Uber den HDMI-Anschluss liegt am CSI-
Adapter eine Spannung an, die je nach
Adapter nicht sauber von der Versorgungs-
spannung des Kamera-Interfaces des
Raspi getrennt ist. Die Leistung reicht
zwar nicht aus, um den CSI-Adapter nur
iiber den HDMI-Anschluss zu betreiben,
bei jedem Start wartet jedoch der Power
Controller des Raspi darauf, dass fiir einen
korrekten Reset die Spannung kurzzeitig
unter 0,2 V fillt - was die Riickspannung
iiber den CSI-Adapter verhindern kann,
sodass der Raspi dann nicht bootet. In
unseren Tests ist dieses Phinomen nicht
aufgetreten; ein Workaround ist, dann
kurzzeitig das HDMI-Kabel zum PiKVM

herauszuziehen und wieder anzuschlie-
3en, wenn das Web-Frontend von PiKVM
erreichbar ist.

Gut versorgt

Apropos Strom: Bei dlteren Rechnern und
bei Notebooks kann es in seltenen Fillen
vorkommen, dass der USB-Port nicht ge-
niigend Strom fiir den Raspi 4 liefert. Die
Kombination aus Raspberry und HDMI-
CSI-Adapter verbraucht beim Booten bis
zu1,2 A, imregulidren Betrieb sind es rund
800 mA. Dass die Stromversorgung nicht
ausreicht, erkennen Sie an einer hiufig
flackernden oder gar erloschenden roten
Betriebs-LED des Raspi. Mit einem Y-Ka-
bel wie dem DeLock 83176 konnen Sie den
Strom von zwei USB-Ports fiir die Versor-
gung des Raspinutzen. Ein gelegentliches
Flackern der Betriebs-LED ist kein Grund
zur Sorge, dies kann der Raspi meist durch
Stromspartechniken abfangen.

Dreiweitere Utensilien, die Sie sich als
Adminvorsichtshalber paratlegen sollten,
sind ein DisplayPort-HDMI-Adapterkabel,
ein DVI-HDMI-Adapterkabel und ein
HDMI-Splitter. Mit den Adapterkabeln
konnen Sie einen etwaigen zweiten Video-
ausgang der Grafikkarte fiir den PIKVM
nutzen; der HDMI-Splitter ist fiir Rechner
gedacht, die lediglich einen HDMI-An-
schluss besitzen und bei denen dieser auch
der einzige digitale Videoausgang ist.

Bei manchen Rechnern - Anwender-
berichten zufolge einigen Inte] NUC und
manchen Gigabyte-Mainboards - muss
man die Standard-EDID von PiKVM an-
passen und als Standard-Auflosung 1920
%1080 Pixel vorgeben. Um Bandbreite zu
sparen, benutzt PiIKVM ansonsten stan-
dardmaflig 1280 x 720 Pixel. Die ndtigen
Anpassungen finden Sie im Git-Reposito-

Das Aluminiumgehause von GeeekPi
besteht aus vier Teilen, die sich fiir den
Einbau des HDMI-CSI-Adapters leicht
bearbeiten lassen.
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ry von PiKVM, das wir unter ct.de/yw5c
verlinkt haben.

Esgibt auch seltene Fille, in denen Sie
mit PIKVM gar nicht an die BIOS-Einstel-
lungen herankommen. Bei Notebooks
etwa kommt es vereinzelt vor, dass das
BIOS nicht iiber den externen Monitor-
anschluss ausgegeben wird. Dann kann
eine USB-Webcam, die man sonst fiir Vi-
deokonferenzen benutzt, die Rettung sein:
Schicken Sie dem Anwender eine zusitz-
liche SD-Karte zu, auf dem PiKVM mit
HDMI-USB-Unterstiitzung installiert ist.
Sobald die Karte getauscht, die Webcam
links unten am Raspi 4 angeschlossen und
auf den Bildschirm ausgerichtet wurde,
konnen Sie sehen, was im BIOS vor sich
geht, und den Fehler aus der Ferne
beheben.

Aufgelegt

Die Installation von PiKVM ist denkbar
einfach. Sie ibertragen das PiKVM-Image
wie von Raspberry Pi OS gewohnt aufeine
mindestens 16 GByte grofde Micro-SD-
Karte, schlief3en ein Netzteil und ein Netz-
werkkabel an den Raspi an und lassen ihn
booten. Die Ersteinrichtung erfolgt via
SSH als Benutzer root mit dem festen Pass-
wort root, der Raspi besorgt sich per DHCP
mit dem Hostnamen pikvm eine IPv4-
Adresse.

Inunseren Tests gabesdabei allerdings
Probleme mit einer FritzBox 7590 als
DHCP-Server: PiKVM erhielt nach jedem
Neustart eine andere IP-Adresse, obwohl
die Router-Konfiguration vorsah, den
DHCP-Clients moglichst die gleiche IP-
Adresse zuzuweisen. Auch mit Hilfe des
PiKVM-Entwicklers Maxim Devaev, den
wir tiber den Projekt-Discord-Server kon-
taktierten, gelang es unsnicht, das Problem
des DHCP-Clients dhclient zu losen.
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-« .| Solange sich die

= Maus im Fenster des
PiKVM-Web-Front-
ends befindet, wer-
den fast alle Tastatur-
und Mauskommandos
an den entfernten
Rechner weitergelei-
tet. Sondertasten wie
die Windows- oder
Super-Tasten, auf die
das Betriebssystem
des eigenen Rechners
reagiert, lassen sich
tiber das Menii
~Shortcut” auslosen.

Als Workaround konnen Sie tiber die
Paketverwaltung den NetworkManager
installieren und den Standard-DHCP-
Client abschalten:

rw
pacman -Syy

pacman -Sy networkmanager
systemctl disable systemd-networkd
systemctl disable systemd-resolved
systemctl enable NetworkManager

In -sf /run/NetworkManager/d
tresolv.conf /etc/resolv.conf
reboot

Der Befehl rwmountet das Root-Dateisys-
tem beschreibbar. Das ist eine Besonder-
heit der Linux-Distro PiKVM: Die Datei-
systeme der SD-Karte sind standardmaf3ig
nur Read-Only eingebunden. So konnen
Sie den Raspi jederzeit einfach ausschal-
ten, ohne ihn erst herunterfahren zu miis-
sen. Schiaden am Dateisystems gibt es
dadurch nicht. Die néachsten Befehle ak-
tualisieren erst die Paketdatenbank, ins-
tallieren den NetworkManager, deaktivie-
ren die bisherige Netzwerkkonfiguration
inklusive Resolver und aktivieren schlief3-
lich den NetworkManager. Der Neustart
ist die einfachste Methode, um die Ande-
rungen zu iibernehmen.

Das Standard-Root-Passwort miissen
Sie natiirlich schleunigst andern, genauso
das Passwort fiir den Benutzer ,,admin®
des PIKVM-Web-Frontends. Wie letzteres
geht, erfahren Sie unmittelbar nach dem
Login per SSH. Aufderdem sollten Sie das
System mit dem Befehl pacman -Syu aktu-
alisieren - der PiKVM-Entwickler baut
nicht fiir jedes Update neue Images, Sie
erhalten so durchaus nicht nur Sicher-
heits-Updates, sondern auch funktionale
Updates fiir den KVM-Daemon.

So enthielt eines der kurz vor Redak-
tionsschluss veroffentlichten Updates eine
erste Testversion des H.264-Encoders, mit
demder PIKVM kiinftig gehorig Bandbrei-
te sparen soll. Bislang nutzt das Web-
Frontend fiir die Einbettung des Bildes
einen MJPEG-Stream, dessen Qualitét
und Framerate je nach verfligbarem Up-
stream und abhingig davon, wie viel sich
gerade auf dem Bildschirm tut, dynamisch
oder tiber das Menii ,System“ im Web-
Frontend angepasst werden. Zu ruhigen
Zeiten sind es durchaus nur 1 bis 5 fps. Um
Videos anzusehen oder auch Videos aus
der Entfernung zu schneiden ist PiIKVM
kaum geeignet, allein schon aufgrund der
Latenz von etwa einer halben Sekunde
zwischen Mausbewegung und Reaktion
am eigenen Bildschirm.

Fernbedient

Der Entwickler empfiehlt, fiir die spitere
Fernwartung Chrome im App-Modus als
Browser zu verwenden, gestartet mit dem
Parameter --app=https:// gefolgt von der
IP-Adresse des PiKVM. Das hat den Vor-
teil, dass die meisten Tastenkombina-
tionen von Chrome ignoriert und vom
PiKVM-Web-Frontend an den betreuten
Rechner iibertragen werden. Das Web-
Frontend lasst sich aber auch mit Firefox
bedienen.

Uber das Menii ,,Drive konnen Sie
den Raspi zusitzlich in ein USB-DVD-
Laufwerk oder in ein USB-Storage-Device
verwandeln. Dazu laden Sie das Image
hoch und schon konnen Sie etwa Desin-
fec’t auf dem entfernten Rechner booten
und ihn entwanzen oder ein komplett
neues Betriebssystem installieren. Das
ATX-Menti hingegen ist fiir Server gedacht
und dient dazu, iiber Relais den Ein-/Aus-
schalter sowie den Reset-Knopf ebenfalls
iiber PiKVM fernsteuern zu konnen.

Schwer auf drahtlos

Im Idealfall wird ein PiKVM an einem
Netzwerkkabel betrieben, das sorgt fiir
geringe Latenzen. WLAN steht als Alter-
native zur Verfiigung, die Konfiguration
istaber nicht unkritisch: Wenn Admins die
WLAN-Konfiguration schon im Betrieb
iibernehmen wollen, miissen die Beschaf-
tigten die SSID und ihr WLAN-Passwort
weitergeben. Das ist nicht nur daten-
schutztechnisch problematisch, sondern
auch fehlertrichtig, denn die Admins
konnen die Konfiguration vorab nicht
testen. Wir haben uns deshalb fiir eine
andere Losung des Henne-Ei-Problems
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entschieden: Die Anwender konfigurieren
ihr WLAN vor Ort selbst, und zwar tiber das
Terminal im Web-Frontend von PiKVM.

Dabei nutzen wir aus, dass der Raspi
4 auch einen USB-Ethernet-Adapter emu-
lieren kann -die Anwender miissen spater
also nichts weiter tun, als den Raspi per
USB-C-Kabel anihren Rechner anzuschlie-
3enund das Web-Frontend im Browser zu
offnen. Dort konnen sie dann mit einem
Befehlihr WLAN selbst konfigurieren. Die
notwendigen Voraussetzungen miissen
allerdings die Admins vorab schaffen.

Der erste Schritt ist, die Ethernet-
Emulation in der Datei /etc/kvmd /over-
ride.yaml zu aktivieren. Dazu fligen Sie die
beiden folgenden Konfigurationsblocke
an:

otg:
vendor_id: 1256
product_id: 42251
devices:
ethernet:
enabled: true
driver: ecm
host_mac: da:a6:32:66:35:85
kvm_mac: de:a6:32:66:35:85
otgnet:
firewall:
allow_tcp: [80, 443]

Beiden beiden MAC-Adressen handelt es
sich um private Adressen, die wir von der
offentlichen MAC-Adresse desUSB-Ether-
net-Adapters des Raspi 4 aus /sys/class/
net/ethO/address abgeleitet haben. Diese
tauschen Sie durch Ihre eigenen privaten
MAC-Adressen aus: Dazu ersetzen Sie
einfach die unteren vier Bit des ersten Byte
der offentlichen Adresse durch OxA res-
pektive durch OxE. So werden aus der
MAC-Adresse DC:A6:32:66:35:85 des
Ethernet-Ports die beiden privaten Adres-

sen DA:A6:32:66:35:85 und DE:A6:32:
66:35:85 fiir die Ethernet-Emulation.
Damit PiKVM standardméfig WLAN
verwendet, sobald eine Konfigurations-
datei dafiir vorliegt, miissen Sie den
zugehorigen Systemd-Dienst aktivieren:

systemctl enable 3
Gnetctl-auto@wlan@.service

Schliefilich konfigurieren und aktivieren
Sie noch die Landeseinstellung fiir den
WLAN-Adapter:

echo "country=DE" > /etc/wpa_3d
Gsupplicant/wpa_supplicant-wlan@.conf
systemctl enable wpa_supplicant@wlan®

Nach einem Neustart ist der PIKVM dann
iiber die IP-Adresse 169.254.0.1 erreich-
bar, aulerdem erhalt der Anwender-Rech-
ner eine IPv4-Adresse aus dem gleichen
Subnetz. Unter Windows miissen Sie
aufderdem zuvor den Treiber installieren,
denwiraufct.de/yw5c verlinkt haben und
neu starten. Die Firewall-Einstellungen
aus dem Abschnitt otgnet erlauben An-
wendern lediglich, auf das PIKVM-Web-
Frontend zuzugreifen. Dort konnen sie
dann iiber das Terminal mit dem Befehl
sudo wlansetup ihr WLAN auswihlen und
das Passwort eingeben. Das Skript
wlansetup haben wir Thnen unter ct.de/
yw5c bereitgestellt. Speichern Sie es in
/usr/local/binund machen Sie es ausfiihr-
bar. Die Passende Sudo-Konfiguration
sudowlan finden Sie dort ebenfalls, diese
gehortin das Verzeichnis /etc/sudoers.d/.

Ein Parallelbetrieb von Ethernet und
WLAN ist nicht vorgesehen - um wieder
auf’Ethernet zu wechseln, muss man zuvor
die WLAN-Konfiguration wiederum tiber
das Terminal im Web-Frontend mit dem
Befehl sudo wlansetup -rloschen. Da das

GIGABYTE
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Mit PiKVM kdnnen
Admins sogar Ein-
stellungen im BIOS
oder im UEFI-
Firmware-Menii
anpassen oder das
Betriebssystem aus
der Ferne neu ins-
tallieren - PiKVM ist
vom Arbeitsrechner
véllig unabhingig.

Passwort fiir das Web-Frontend unab-
hingig vom Root-Passwort ist, muss man
den Anwendern dafiir auch keinen vollen
Zugrift auf den PiIKVM gewéhren.

Ab ins Firmennetz

Damit die Anwender in ihren Routern
keine Portfreigaben fiir das Web-Frontend
von PiKVM einrichten miissen, sollten Sie
PiKVM mit einem VPN-Tunnel ausstatten
-idealerweise in ein eigenes Admin-Netz-
werk, sodass auch niemand aus dem Un-
ternehmen unberechtigt auf die PIKVM
zugreifen kann. Wireguard konnen Sie
leicht tiber die Paketverwaltung auf dem
PiKVM nachinstallieren, die Konfigura-
tion funktioniert auf die gleiche Weise, wie
in dem Artikel auf Seite 24 beschrieben.

Der PiKVM-Entwickler hat mit dem
VPN-Anbieter Tailscale eine andere, ver-
bliiffend einfache Losung gefunden: Es
genligt, das Paket tailscale zuinstallieren
und die beim Start ausgegebene URL im
Browser aufzurufen - schon wird der
PiKVM als weiterer Rechner zum eigenen
VPN hinzugefiigt:

pacman -S tailscale-pikvm
systemctl enable --now tailscaled
tailscale up

Tailscale verwendet ebenfalls Wireguard,
die Konfiguration und Verwaltung des
VPN erfolgt jedoch iiber das Web-Front-
end beim Anbieter selbst. Fiir Privatan-
wender ist der Dienst kostenlos, passende
Clients gibt es fiir alle gingigen Betriebs-
systeme. Fiir den professionellen Einsatz
mit bis zu 100 Clients kostet Tailscale
10 US-Dollar pro Monat, bis 500 Clients
20 US-Dollar. Da es ohnehin sinnvoll ist,
die PiKVM in einem eigenen VPN zu
betreiben, auf das nur die Admins Zugriff
haben, ist der Einsatz von Tailscale auch
beieinem vorhandenen Firmen-VPN eine
Uberlegung wert.

Fazit

OD tiber Tailscale oder Firmen-VPN, mit
PiKVM konnen Admins auch in Home-
office-Zeiten den Mitarbeitern mit Ratund
Tat zur Seite stehen-egal ob es eine Frage
zur Bedienung oder ein ernsthaftes Prob-
lem mit Viren oder dem Betriebssystem
gibt. Dank Raspberry Pi ist die Losung
nicht einmal teuer und lasst sich mit ein-
fachsten Mittelnin jeder Betriebswerkstatt
umsetzen. (mid@ct.de) ct

WLAN-Setup-Skript: ct.de/yw5c
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Tuning nach Spaghetti-Art

Interview: Wie das QUIC-Protokoll
Internet-Ubertragungen beschleunigt

Im Internet bahnt sich eine
umwilzende Anderung an, die
zu schnelleren Ubertragungen
filhren wird: QUIC, ein von
Google angestoBenes Trager-
protokoll, schickt sich an, das
etablierte TCP abzulésen, um
den Aufbau von Webseiten zu
beschleunigen.

Von Monika Ermert

S eit Beginn der Internet-Ara prigt das
Transmission Control Protocol (TCP)
die Kommunikation im weltweit grofdten
Netz - zahlreiche Anwendungen setzen
auf TCP auf, von denen die Mail-und Web-
kommunikation nur zwei prominente Bei-
spiele sind. Doch wihrend die Internet-
Hardware tliber Jahrzehnte rasant an Ge-
schwindigkeit zugelegt hat und inzwischen
sogar Privatnutzer Gigabit-Anschliisse

Lars Eggert ist seit Januar 2021 Vor-
sitzender der Internet Engineering Task
Force, die zahlreiche Internet-Protokolle
spezifiziert. Eggert ist auBerdem noch
Mitvorsitzender der Arbeitsgruppe zur
QUIC-Standardisierung.
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bekommen, schopft TCP trotz vieler Op-
timierungen die Kapazitit von Inter-
net-Leitungen nicht immer aus.

Als grofdtes Manko gilt der langsame
Verbindungsaufbau. Allein fiir die TCP-
Schicht senden Sender und Empfianger
iiblicherweise drei Datenpakete hin und
her (Drei-Wege-Handshake). Danach fol-
gen die Aushandlungen der hoheren Pro-
tokollschichten, etwa die TLS-Verschliis-
selung und HTTP. Wihrend dieses milli-
sekundenfressenden Austauschs geschieht
aus Anwendersicht nichts, aufSer dass sich
Sender und Empfianger aufeinander ab-
stimmen. Das klingt zwar nach vernach-
lassigbarem Zeitverlust, doch bei komple-
xen Webseiten spiirt man leicht einen Ver-
zug, weil fir deren Aufbauviele Einzelver-
bindungen erforderlich sind. Die Macher
der Internet-Protokolle wollen nun so viel
Leerlauf wie moglich wegkiirzen.

Dafiir gibt es verschiedene Ansitze.
Beim Protokoll Quick UDP Internet Con-
nections (QUIC), dessen Entwicklung Goo-
gle 2012 startete, haben die Entwickler
Handshake-Wartezeiten durch Verschach-
telung mit dariiberliegenden Protokollen
eingespart und die Verschliisselung inte-
griert. Die Fortschritte waren so vielverspre-
chend, dass Google die Arbeiten 2017 an die
Internet Engineering Task Force (IETF) zur
Standardisierung weitergab-die IETF legte
sich dann auf QUIC als Eigennamen fest.

Auf QUIC konnen diverse Anwendun-
gen aufsetzen, etwa Webbrowser und -ser-
ver. Aber nicht mit dem gangigen HTTP/2,
sondern dem eigens angefertigten neuen
HTTP/3. Inzwischen steht die Verabschie-
dung als IETF-Standard kurz bevor. Und
schon jetzt lauft weltweit mehr als die
Halfte der Verbindungen zwischen Goo-
gles Chrome-Browser und Googles Ser-
vern per QUIC ab. Auflerdem tiifteln di-
verse Arbeitsgruppen an eigenen Imple-
mentierungen (siehe ct.de/yavv). QUIC
steckt auch schon in Beta-Versionen der
Browser Microsoft Edge, Mozilla Firefox
und Apple Safari. Facebook nutzt QUIC
bereits fiir alle seine Services.

Uber die Vorziige und Nachteile des
QUIC-Protokolls sprachen wir mit Lars
Eggert, der Co-Vorsitzender der Working
Group QUIC istund mittlerweile die IETF
leitet. Im Hauptberuf ist er Technical
Director bei NetApp.

c't: QUIC spart anvielen Stellen Zeit, bei-
spielsweise indem es mehrere Streams
parallel abarbeitet. Und bei Paketverlus-
ten wird die Verarbeitung nachfolgen-
der, also auBer der Reihe empfangener
Pakete nicht ausgebremst. Zudem ver-
schliisselt es die Nutzlast grundsiatzlich.
Bedeutet all das den Einstieg in ein kom-
plexeres Internet?

Lars Eggert: Ja, QUIC ist ein sehr komple-
xes Protokoll. Das liegt aber daran, dass
man Protokollschichten miteinander ver-
schrinkt. So quetscht man mehr Leistung
heraus. Ich weifd nicht genau, von wem das
Zitat stammt, aber es hiefd immer schon:
Das Schichtenmodell ist toll, um Protokol-
le zuerklaren, aber schlecht, um Protokol-
le zu implementieren. Denn es sorgt fiir
Leistungsverluste. Weil man erst auf dem
TCP-Layer einen Handshake macht, dann
auf dem TLS-Layer und schliefllich auf
dem HTTP-Layer. Will man diese Laten-
zen vermeiden, muss man zwischen den
Schichten Abkiirzungen herstellen und sie
in einem Protokoll vereinen.

c't: Wie steht QUIC im Vergleich zu
dhnlichen Protokollen da?

Eggert: QUIC ist nicht viel komplizierter
als TCP, TLS und HTTP zusammen. Fir
ein einzelnes IETF-Protokoll ist es zwar
relativkomplex, doch alle Aufgaben zusam-
mengenommen besteht kein grofder Unter-
schied zu den drei separaten Protokollen.

c't: Erhoht die Integration von QUIC die
Fehleranfilligkeit?

Eggert: Nein. Es ist aber schon komplex,
insbesondere beim Pre-Handshake. Denn
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man kombiniert den Verbindungsaufbau
- also das was TCP macht - mit dem
TLS-Security-Kontext, und sendet parallel
auch den HTTP-Request. Deshalb muss
man alle drei Handshakes zusammen be-
trachten. Was passiert, wenn einer davon
scheitert, was ist dann mit den beiden an-
deren? Esist schlicht einfacher, wenn man
das seriell macht. Wenn man sie ver-
schrankt, entstehen neue Fehlersituatio-
nen. Aber man gewinnt an Performance.

c't: Das ist schon ein groBBer Wurf.

Eggert: Es ist zumindest in der IETF in
letzter Zeit die umfangreichste Standardi-
sierung, an die ich mich erinnern kann.

c't: Ist QUIC das Transportprotokoll der
groBen Plattformen?

Eggert: Die haben natiirlich den Gewinn,
weil sie sehr komplexe Webseiten haben
und QUIC diese schneller ausliefert. So
profitieren aber auch die Enduser. Nicht
nur in Mitteleuropa, sondern auch in den
Regionen der Welt, wo die Handshakes
wegen langsamerer Leitungen deutlich
langer dauern konnen.

c't: ... weil Handshakes um so langer
dauern, je langer ein Round-Trip dauert,
also Hin- und Riickweg zusammen-
genommen. Und bei Ubertragungsfeh-
lern kommen zusétzliche Round-Trips
durch Sendewiederholungen hinzu.

Eggert: Genau. Beieinem Round-Trip von
200 Millisekunden dauert es mit HTTPS
schon mal zwei Sekunden, bis erste Bau-
steine einer Webseite ankommen. Mit
QUIC dauert es meistens weniger als eine
Sekunde.

c’t: Und in Westeuropa sind die Unter-
schiede kleiner, weil die Latenzen oft
deutlich unter 50 Millisekunden liegen.
Du hastimmer gesagt, QUIC wird einen
erklecklichen Teil des Verkehrs an sich
ziehen. Was bleibt TCP-Land?

Eggert: Das ist schwer abschitzbar. Aber
Webserver mit HTTP/2 werden ziigig zum
neuen HTTP/3 migrieren. Denn die Se-
mantik andert sich zu HTTP/3 nur mini-
mal. Was mit Servern passiert, die noch
HTTP 1.1 verwenden, ist offen. Die zuge-
hérigen Applikationen sind wohl nicht so
performancesensitiv und werden daher
wohl nicht schnell wechseln. Es gibt noch
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Das Transportprotokoll QUIC beschleunigt den Internet-Verkehr. Der weltgroBte
Internet-Knotenpunkt DE-CIX in Frankfurt registrierte 2020 wahrend mehrerer Mo-
nate ein erhebliches Wachstum des QUIC-Anteils (Traffic Volume Growth Relative).

andere Aspekte, die die Migration er-
schweren.

c't: Kannst du ein Beispiel geben?

Eggert: HTTP/2 und HTTP/3 setzen die
TLS-Verschliisselung voraus, wobei TLS-
Zertifikate an Domainnamen gebunden
werden. Um diese zu validieren, miissen
Clients mit dem Domain Name System
kommunizieren. Es gibt aber in Firmen
viele interne Anwendungen, die vom DNS
abgekoppelt sind und daher keine global
verifizierbaren Zertifikate einsetzen.

Und wenn Firmen-Administratoren
auf Transparenz pochen und als Man-in-
the-Middle TLS entschliisseln wollen,
dannwerden sie QUIC unterbinden. Denn
dastibliche Entschliisseln funktioniert mit
QUIC nicht. Dieser Nutzerkreis wird auch
TLS 1.3 unterbinden. Meine Hoffnung ist
aber: Wenn QUIC Geschwindigkeitszu-
wichse bringt, werden die Benutzer tiber
kurz oderlang sagen, liebe IT, wir brauchen
das. Aber wenn QUIC in einem Szenario
keinen Gewinn bringt, ist es auch nicht
schlimm, wenn es dort ungenutzt bleibt.

c't: Wann wird der Nerd QUIC auf seinem
Webserver im Keller nutzen kénnen?

Eggert: Mit dem Webserverim Kellerist ein
Betriebmit tagesaktueller Technik schwierig
und die Geschwindigkeitsvorteile sind auch
kaum messbar. Wenn man vorne mit dabei
sein will und Milliardeneinnahmen dran
hingen, dann ist man ein Grofler und hat
auch die Moglichkeiten, QUIC auszuschop-
fen. Auch Apache wird irgendwann QUIC
bieten und dann schaltest du das als kleiner
Betreiber ein und es lauft. Der Gewinn ist

dannnichtdie Leistung, sondern die zusétz-
liche Sicherheit und Vertraulichkeit.

c't: Wie spielt QUIC in die Verschliisse-
lungsdebatte hinein?

Eggert: Ziemlich stark. QUIC bietet kei-
nen unverschliisselten Modus an. Man
kann natiirlich geheime Schliissel als Key-
Logfiles exportieren. Damit kann man in
Wireshark entschliisseln und die Nutz-
daten anschauen. Dafiir muss der Client
oder der Server unter deiner Kontrolle
sein.

c't: Aber mit dem Export der Key-Log-
files ist es nicht mehr sicher.

Eggert: Genau. Denn man hat keine Kon-
trolle dariiber, was mit den Keys oder den
Mitschnitten passiert. Facebook imple-
mentiert das daher nicht. Die sagen, wir
wollen keinen Code-Pfad fiir Key-Files
haben. Wir wollen nicht, dass unser Stack
iiber Code-Injection oder anderweitig an-
greifbar wird.

c't: Was sind die Zukunftsplane fiir QUIC?
Die Liste der Entwiirfe fiir Erweiterungen
wird ja langsam uniiberschaubar.

Eggert: Zu den groflen Themen gehort
Multipath, also Kommunikation mit einem
Server iiber mehr als eine Leitung. Dafiir gibt
esmehrere Vorschlége. Version-Aliasing soll
helfen, die Privacy weiter zu verbessern.
Dabei kennen nur Client und Server die tat-
siachliche Versionsnummer des verwende-
ten QUIC-Protokolls. (dz@ct.de) ct

QUIC-Implementierungen: ct.de/yavv
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WLAN-Kontrollposten

Die kostenfreie quelloffene WLAN-
Uberwachungssoftware Nzyme ist ab
sofort als Stable Release erhiltlich.
Version 1.0.0 steht seit dem 20. Marz
auf nzyme.org zur Verfiigung.

Nzyme analysiert den WLAN-Verkehrund
kann Angriffe auf Router, Access-Points
und eingebuchte Clients identifizieren.
Dazu nutzt die Software ein oder mehrere

SYSTEM OVERVIEW

PRy —

Nzyme liberwacht das WLAN auf Angriffsmuster
und zeigt die Ergebnisse in einem iibersichtlichen

Webinterface.

WLAN-Interfaces im Monitor-Modus, um
den Funkverkehr mitzulesen - optional im
Kanalsprungverfahren, um moglichst viele
Kanaile zu erfassen. Die Angriffserkennung
ist vielfaltig: Wer die SSIDs, BSSIDs
(MAC-Adressen) und Kanile seines Netzes
eintrégt, kann sich von Nzyme benachrich-
tigen lassen, wenn etwa ein falscher
Access-Point (Rogue Access-Point) auf-
taucht, die eigenen Access-Points auffallen
- beispielsweise durch An-
derungder Verschliisselung,
SSID oder Kanile - oder
Nzyme ein typisches An-
griffswerkzeug wie WiFi
Pineapple entdeckt.

Ist eine Attacke bezie-
hungsweise eine Hardware
identifiziert, kann diese mit-
hilfe eines Nzyme-Trackers
anhand der Signalstirke
lokalisiert werden. Dabei
kommuniziert die Nzyme-
Instanz per LoRa mit Track-
ern, die man an das Ziel
heranfiihrt.

Der Entwickler Lennart
Koopmann schreibt die
Software in seiner Freizeit;
iiber GitHub konnen Inter-
essierte Fehler melden oder
Code beitragen.

(amo@ct.de)

Bild: nzyme

Switch fiir Single-Pair-Ethernet

Die Boblinger Star Cooperation, ein Ex-
pertenteam fiir Fahrzeugvernetzung, hat
ihren SPE-Verteiler FlexSwitch 1000Ba-
se-T1fertiggestellt. Der Switch nimmt tiber
zwei SFP+-Slots (1/10 GBit/s) Verbindung
mit dem Ethernet-LAN auf und reicht
diese iiber sieben Single-Pair-Ports weiter
(100/1000 MBit/s). An deren T1-Buch-
sen, die gemifd IEC 63171-6 ausgelegt
sind, schliefden Entwickler ihre mit einer
SPE-Schnittstelle bestiickten Gerite
zwecks Debugging an.

Der aus 8 bis 48 Volt Gleichspannung
versorgte FlexSwitch nutzt einen Mar-
vell-Chip 88Q6113. Dieser Controller ent-
halt den ARM-Kern Cortex-M7 und be-
herrscht auf Echtzeitanwendungen zielen-
de Protokolle wie Ethernet-AVB (Audio/
Video-Broadcast, IEEE 1722, ct.de/
-2320676) oder PTP (Precision Time Pro-
tocol, IEEE 1588). Zur Konfiguration legt
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der Hersteller eine Windows-Software
von Marvell bei. Der FlexSwitch 1000Ba-
se-T1sollim Mai 2021 erhéltlich werden.
Den Preis nennt Star Cooperation auf An-
frage. (ea@ct.de)

Der FlexSwitch 1000Base-T1 bindet
bis zu sieben SPE-Gerite iiber zwei
SFP+-Ports ins Entwickler-LAN ein.

Bild: Star Cooperation

Kurz & knapp: Netze

Mit zwei 2,5-GBit/s-Switches will Trend-
net die Einstiegsschwelle ins Multi-
gigabit-Ethernet (NBase-T) senken: Der
TEG-S350 mit fiinf Ports soll 160 Euro
(UVP) kosten, das Modell TEG-S380
216 Euro. Beide Gerate sind nicht kon-
figurierbar (unmanaged) und verste-
hen auch Fast- und Gigabit-Ethernet
(100 und 1000 MBit/s).

Fir Gbers Netzwerkkabel versorgte Ge-
rate mit hohem Energiebedarf, etwa
Displays oder Uberwachungskameras
mit beheiztem Gehause, hat KTl einen
PoE-Injektor bis 90 Watt Leistung ins
Programm genommen: Der KPOE-100-
BT speist Strom gemaB den drei Power-
over-Ethernet-Standards IEEE 802.3af,
.3atund .3bt ein. Das zu Gigabit-Ethernet
kompatible Gerat kostet 225 Euro (UVP).

Infineons WLAN-Chipserie CYW5557x
ist auf die kommende Spektrumserwei-
terung Wi-Fi 6E vorbereitet. Die fir In-
ternet-of-Things- und Streaming-Gera-
te gedachten Controller enthalten
einen ARM-Kern Cortex-R4 und funken
mit einem oder zwei MIMO-Streams
gemalB IEEE 802.11ax (Wi-Fi 6, max.
600/1200 MBit/s brutto). Bluetooth 5.2
ist ebenfalls an Bord.

AVM bietet sein Fritz-DECT-Telefon C6
jetzt auch in Schwarz an. Das 79 Euro
teure Gerat soll 16 Stunden Gesprachs-
zeit und 12 Tage Standby mit einer Ak-
kuladung erreichen. Nach dem Update
der Fritzbox auf FritzOS 7.25 kann es
Wetterdaten auf seinem Display zeigen.

Der spanische Chipentwickler KDPOF
hat seine elektro-optischen Gigabit-
POF-Transceiver weiter geschrumpft:
Der KD9351 integriert die Sende- und
Empfangs-Optoelektronik fir 1 GBit/s
Uber Kunststofflichtleiter in einem Bau-
stein. Gegenlber einer Loésung fir
Gigabit-Ethernet Gber Kupfer soll das
Bausteingespann KD9351 und KD1053
um 30 Prozent gunstiger sein. POF setz-
te vor einigen Jahren zwar an, die Heim-
vernetzung zu revolutionieren, hat eine
passendere Nische aber im Fahrzeug-
bau gefunden.

c't 2021, Heft 9
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Das Windows-Druck-Chaos

Nach dem Mirz-Patchday nahm es
seinen Lauf: Beim Versuch, etwas
auszudrucken, stiirzten diverse Rech-
ner stets mit einem Bluescreen ab.

Die am 9. Mirz von Microsoft freigege-
benen Sicherheitsupdates fiir Windows 10
brachten einen Fehler mit, der viele PCs
beim Drucken abstiirzen lief3. Betroffen
waren allem Anschein nach die Windows-
Versionen 1809 bis 20H2 im Zusammen-
spiel mit Druckermodellen vornehmlich
von Kyocera. Am 15. Mirz stellte Microsoft
zur Fehlerbehebung weitere Updates be-
reit, die allerdings die Probleme nicht
vollstindig behoben: Zwar verschwanden
damit die Bluescreens, stattdessen gab
esaber mitunter fehlerhafte Grafikinhalte
im Ausdruck. Die wiederum hat Microsoft
mit einer weiteren Patch-Runde am
18. Mirz behoben.

Wichtig zu wissen ist, dass die Korrek-
turpatches vom 15. beziehungsweise 18.
Marz nicht automatisch auf den Rechner
kommen, sondern in den Einstellungen
unter ,,Update und Sicherheit/Windows
Update® als optionale Updates gelistet
sind. Wenn Sie von den Druckproblemen
betroffen sind, reicht es also nicht, aufden
Update-Suchknopfzuklicken, sondern Sie
missendasdarunter als ,,optionales Qua-
litatsupdate“ angebotene kumulative Up-

date per Klick auf ,,Herunterladen und
installieren selbst anstof3en.

In der Tabelle unten haben wir die
vom Druck-Bluescreen betroffenen Win-
dows-Versionen mitsamt der betroffenen
Patchlevel und KB-Update-Nummern zu-
sammengestellt. Version und Patchlevel
(erkennbar an der Build-Nummer) Thres
Systems konnen Sie ganz einfach per
Windows-Taste, winver und Eingabetaste
ermitteln.

Windows 7 und 8.1 sind laut Micro-
soft-Angaben nicht von den Bluescreens
betroffen, sondern konnen direkt mit den
Sicherheitspatches vom 9. Mirz die ge-
nannten Fehler in der Druckausgabe von

WIR SCHUTZEN,
WAS DIR WICHTIG IST

Grafiken zeigen. Das Gleiche gilt fiir die =2 >

alteren Windows-10-Versionen 1803,
1607 LTSB und 1507 LTSB. Fiir alle ge-
nannten hat Microsoft am 18. Mirz
Patchesveroffentlicht, die die Grafikfehler
beheben sollen.

Microsoft hat seit einiger Zeit immer
wieder Probleme mit der Qualitatskontrol-
le fiir Sicherheitsupdates - das an sich ist
nichtunbedingt neu. Dieser Fall allerdings
wirkt geradezuwie eine Karikatur: Dass ein
Update mit einem Patch korrigiert werden
musste, der wiederum einen Patch brauch-
te, war bislang eher selten. (jss@ct.de)

Windows-Patches: ct.de/yvs3

Windows Update

Binstellung suchen

Update und Sicherheit

Z Windows Update

£ Obermittlungsoptimienng

. T Sicherung
Eben nicht ,auf dem
neuesten Stand": £ Frstivstsbunbiog
Erst das optionale B Wiedeternsiing
Maérz-Update behebt O Asiinig
Bluescreens und
 Mein Gerat suchen

Grafikdruckfehler.

£ | @ Sie sind auf dem neuesten Stand.

Letrte Uberprafung: Heute, 1216

Mach Updates suchen

Optionales Qualitatsupdate verflgbar

2021-03 Kumulatives Update fur Windows 10 Version 20H2 for x64
basierte Systeme (KBS001647)

Herunterladen und installieren  Alle optionalen Uipdates arzeigen

@ Updatepause fur 7 Tage

% Nutzungszeit sndermn

S) Updateveriauf anzeigen

Windows-10-Druckprobleme:
von Bluescreens betroffene Versionen

Windows-10- Patch-Paket / Build-Nummer

mit Bluescreens (9. Marz)

Version

Patch-Paket / Build-Nummer
mit Druckfehlern (15. Mérz)

Patch-Paket / Build-Nummer
bereinigte Version (18. Mirz)

20H2 KB5000802 / 19042.867 KB5001567 / 19042.868 KB5001649 / 19042.870
2004 KB5000802 / 19041.867 KB5001567 / 19041.868 KB5001649 / 19041.870
1909 KB5000808 / 18363.1440 KB5001566 / 18363.1441 KB5001648 / 18363.1443
1809 KB5000822 / 17763.1817 KB5001568 / 17763.1821 KB5001638 / 17763.1823

c't 2021, Heft 9

35

IT-SECURITY:
EINFACH. SICHER. FUR JEDEN.

Die ESET Family Edition schiitzt grofRe
und kleine Surfer — ob bei Homeschooling,
Shoppen oder Online-Banking.

Jetzt mehr erfahren: ESET.DE
MADE IN EU




Aktuell | Prozessoren

Bit-Rauschen

Neuer Auftragsfertiger Intel,
Speicher wird noch teurer

Intel will die eigene Fertigung
kraftig ausbauen und seine
Werke fiir andere Kunden
offnen. Die wachsende Kluft
zwischen Angebot und Nach-
frage verschirft den bestehen-
den Chipmangel und treibt die
Preise weiter nach oben.

Von Christian Hirsch

Wenige Wochen nach seinem erneu-
ten Jobantritt als Intel-CEO hat Pat
Gelsinger in einer offentlichen Prasenta-
tion seine Vision fiir die nachsten Jahre
vorgestellt. Die Rolle Intels als ,, Integrated
Device Manufacturer”, also einem Her-
steller, der Chips selbst entwickelt, fertigt
und vermarktet, will Gelsinger zu IDM 2.0
weiterentwickeln: Der Grofiteil der eige-
nen Produkte soll also weiterhin in den
eigenen Fabriken vom Band laufen.
Zusatzlich will Intel fiir bestimmte
Chips aber auch verstarkt Kapazitdten bei
anderen Auftragsfertigern wie TSMC,
Samsung, Globalfoundries oder UMC ein-
kaufen. Bislang lasst Intel zum Beispiel
Netzwerkchips und Chipsitze extern fer-
tigen. Ab 2023 will Intel davon auch bei
Kernprodukten wie CPUs und GPUs Ge-
brauch machen. Dasklappt, weil laut Gel-
singer zukiinftige Intel-Prozessoren nicht
mehr aus monolithischen Chips, sondern
aus mehreren ,,Tiles (Kacheln) mit unter-
schiedlicher Fertigungstechnik bestehen.
Verkniipft sind diese als Chipstapel mit
Intels Foveros-Technik sowie horizontal
iiber im Package untergebrachte Silizium-
chips, die Intel als Embedded Multi-die
Interconnect Bridge (EMIB) bezeichnet.
Als dritte Sdule will Intel selbst zum
Auftragsfertiger werden und ein Gegen-
gewicht zu den hauptsichlich in Asien be-
heimateten Branchengrofden wie TSMC
und Samsung bilden. Fiir wie wichtig Gel-
singer die Intel Foundries Service genann-
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te Sparte erachtet, lisst sich daran ablesen,
dass der neue Chef Dr. Randhir Thakurihm
direkt unterstellt ist. Das Marktpotenzial
tiir alle Auftragsfertiger zusammen soll laut
Intel-CEOim Jahr 2025 bei100 Milliarden
US-Dollar liegen. Von diesem Kuchen will
sich nun auch Intel ein Stiick sichern.

Durch die neue Sparte lassen sich
wohl zum einen die Kapazititen von vor-
rangig dlteren Fabsin den USA, Irland und
Israel besser auslasten. Zum anderen er-
laubt es aufder von kommerziellen Kunden
auch Auftrage von Regierungsstellen und
Zulieferern fiir die Riistungsindustrie an-
zunehmen, die Fertigungsanlagen in den
USA oder der EUvoraussetzen. Zur poten-
ziellen Kundschaft zahlt Intel unter ande-
rem Amazon, Cisco, Ericsson, Google,
IBM, IMEC, Microsoft und Qualcomm.
Fiir deren Chips will der Hersteller nicht
nur die reine Fertigung tibernehmen, son-
dernihnen auch eigene IP-Blocke fiir CPU
und GPU schmackhaft machen. Gelsinger
hat nach eigener Aussage aber auch kein
Problem damit, ARM- oder RISC-V-De-
signs zu produzieren.

Um diese ambitionierten Ziele zu er-
reichen, kooperiert Intel mit IBM bei der
Halbleiterentwicklung und zieht fiir 20
Milliarden US-Dollar zwei neue Fabriken
mit insgesamt 3000 Angestellten im
US-Bundesstaat Arizona hoch. Allerdings
bezahlt Intel die Summe nicht komplett aus

Mit dem Rechenbeschleuniger Ponte
Vecchio, der aus 47 Chip-Tiles besteht,
will Intel-CEO Pat Gelsinger die Briicke
in Intels Zukunft schlagen.

Bild: Intel

eigener Tasche, sondern erhalt im Gegen-
zug dafiir Steuererleichterungen. Geplant
ist 2024 die Fertigung von 7-Nanometer-
Produkten mit EUV-Belichtung aufzuneh-
men, die vom Ausriister ASML stammt.

Erste Chips mit dieser Technik soll es,
wenn auch aus anderen Intel-Fabs, schon
ein Jahrvorher zukaufen geben. Dazu zih-
len die Mobil- und Desktop-CPUs Meteor
Lake sowie die Server-Chips Granite Ra-
pids, die beide das bereits erwahnte Tile-
Design verwenden. Als Uberraschung
kiindigte Gelsinger zudem an, die Ent-
wicklerkonferenz Intel Developer Forum
inmodernisierter Form wiederzubeleben,
nidmlich im Oktober als Intel Innovation
Event in San Francisco.

Steigende Speicherpreise

Fiir manche Dinge wird 2021 zum Start-
punkt, fiir andere konnte es das Ende ein-
lauten. Micron will die Weiterentwicklung
der Speichertechnik 3D Xpoint einstellen.
Urspriinglich als Gemeinschaftsprojekt
mit Intel gestartet, konnte sich der nicht-
fliichtige Speicher mit vergleichsweise
kurzen Latenzen unter der Marke Optane
nur in der Nische der High-End-Server
etablieren. Da der Liefervertrag mit dem
einzigen Abnehmer Intel auslduft, plant
Micron, die defizitare Fabrik in Utah noch
in diesem Jahr abzustof3en.

Die allgemeine Nachfrage nach
DRAM- und Flash-Chips bleibt jedoch
weiterhin hoch, weshalb die Preise laut
den Marktforschernvon TrendForce auch
im zweiten Quartal weiter kraftig steigen
werden. Der pandemiebedingte hohe Be-
darf bei Notebooks und Servern, die wei-
terhin pro Jahr 1,3 Milliarden gefertigten
Smartphones sowie der Mining-Boom bei
Grafikkarten sollen Speicherchips bis zum
Sommer um bis zu 20 Prozent verteuern.

Und dann brannte es nun auch noch in
einem Werk des japanischen Herstellers
Renesas, das vor allem fiir die Automobil-
industrie produziert. Als Folge drohen Pro-
duktionsstopps bei mehreren Autoherstel-
lern. Zudemverzogert sich der Neustart der
Mitte Februar nach einem durch einen Win-
tersturm verursachten Stromausfall her-
untergefahrenen Samsung-Fabrikin Austin,
Texas. Und taiwanische Chiphersteller
kimpfen mit Wasserknappheit wegen
Diirre. Beider angespannten Liefersituation
von Halbleiterchips ist kein Licht am Ende
des Tunnels sichtbar. (chh@ct.de) ct

Bit-Rauschen als Audio-Podcast:
ct.de/ywq3
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Biegsame Scheiben

Ultradiinne Glaser fiir Faltphones

Samsung dominiert den Markt
der faltbaren Mobildisplays
mit Technikspezialitdten und
Finanzspritzen. Apple wartet
derweil auf konkurrierende
Glaslieferanten.

Von Ulrike Kuhlmann

it seinem ersten Galaxy Fold ldutete
Samsung vor zwei Jahren die Zukunft
der Falt-und Klapp-Phones ein. Die Gerite
unterscheiden sich auf den ersten Blick
durchihre Mechanik: Bei einigen klappt das
Display nach auf3en (outfold), bei den meis-
ten nach innen, gefaltet werden diese so-
wohl horizontal wie ein Buch (infold) als
auch vertikal wie eine Muschel (clamshell).
Die Oberflache muss bei Outfolds wie
Huaweis Mate oder Royoles FlexPai deut-
lich stabiler gegen mechanischen Druck
und Kratzer sein. Das diirfte ein Grund sein,
warum Huawei beim Mate-Nachfolger X2
auf das Infold-Prinzip umgeschwenkt ist.
Wie Motorola beim Razr klappt Samsung
beim Z Flip dasinnenliegende OLED statt-
dessen vertikal. Das Flip ist auch dank des
kleineren Displays kompakter und preis-
werter. Insgesamt bleiben die Faltphones
in den kommenden Jahren dennoch deut-
lich teurer als ihre unflexiblen Pendants.

Ultradiinnes Glas

Samsungs Z Flip (c’t 14/2020, S. 88) und
der zweite Galaxy-Aufschlag Z Fold 2 (c’t
23/2020, S. 114) unterscheiden sich in
einem wesentlichen Punkt von allen an-
deren Faltphones: Sie nutzen eine Deck-
schicht aus echtem Glas. Das ultradiinne
Glas (UTG, Ultra Thin Glass) hat einige
Vorteile gegentiber der hitzebestindigen
Plastikdeckschicht (CPI, Colorless Poly-
imide) anderer flexibler Smartphones. So
werden Glasoberflichen gerade beiteuren
Mobilgeriten besser akzeptiert als Plastik-
oberflichen, sie fithlen sich wertiger an
und die Finger gleiten leichter iiber die
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Bild: DSCC

glattere Touchoberfliche. Glas ist resis-
tenter gegen Kratzer, es ist lichtdurch-
lassiger und blittert auch beisehr hiufigen
Faltungen an den Kanten nicht ab. Aller-
dings eignet es sich nicht fiir nach aufden
geklappte Displays, weil es anders als
Kunststoff nicht dehnbar ist.

Die Glasdeckschicht fiir faltbare Ge-
rite tragt diinner auf als die vergleichbare
Kunststoffschicht, genannt werden 30
Mikrometer fiir UTG und 80 Mikrometer
fiir CPIL In der Folge verringert sich auch
der mogliche Biegeradius. Dazu muss das
UTG allerdings vorbehandelt werden.

Entwickelt wurde das ultradiinne Glas
fiir Samsungs Faltphones vom Mainzer
Glasproduzenten Schott, nachbehandelt
wird es vom koreanischen Dowoo Insys.
Um Briiche beim Zuschneiden und Schlei-
fen zu vermeiden, schichtet Dowoo zu-
nichst zehn Muttergldser aufeinander.
Anschliefdend werden die Schichten wie-
der getrennt und chemisch gehartet und
gezogen, um eine gleichmaflige, stabile
Oberflache zu erhalten. Diese Nachbe-
handlungist kostspielig und fehleranfillig
- Faltdisplays mit UTG sind deshalb teurer
als solche mit CPI-Deckschicht.

Samsungs Vormachtstellung

Samsung hiltdennoch anden Vorteilendes
UTG festund sichertsich die Technik sogar:
Das Unternehmen hat einen Exklusivver-
trag mit Schott geschlossenund in Dowoo
investiert, weshalb das Unternehmen das
fertige UTG ausschliefdlich an Samsung
Displays liefert. Letztere beliefern Sam-
sung Electronics mit den UTG-Faltdisplays,
anandere Smartphone-Hersteller verkauft

Im Z Flip nutzt Samsung ultradiinnes
Glas als Deckschicht, die Touchschicht
wurde ins Panel integriert.

Samsung Displays derzeit ausschliefllich
flexible OLEDs mit CPI-Deckschicht. Hier-
durch hat sich der Konzern im Bereich der
faltbaren Mobilschirme die Poleposition
erkauft. Neben Marktfithrer Samsung
Displays produzieren LG sowie die chine-
sischen Displayspezialisten BOE und
Visionox faltbare OLEDs. Die Panel-
schmiede Royole, die ebenfalls flexible
OLEDs produziert und 2020 sogar ein
eigenes Faltphone vorgestellt hat, wird auf
langere Sicht keine grofde Rolle spielen.
Neben Schott/Dowoo arbeiten auch
andere Hersteller an ultradiinnen, flexib-
len Glasern, darunter der fiir seine Gorilla-
glaser bekannte Glashersteller Corning,
dessen Gliaser Samsung fiir herkommliche
Smartphones nutzt. Aktuell evaluiert Apple
mit Samsung-Displays mogliche faltbare
iPhones und iPads mit UTG. Nach Ein-
schitzung der Marktforscher von DSCC
wird esvor 2023 aber keine iOS-Gerite mit
Faltdisplay geben. Bis dahin wird Samsung
Electronics seine Vormachtstellung zwei-
fellos behalten und etliche weitere Falthan-
dys vorstellen. (uk@ct.de) c

Panel Shipment Share
o

85 Prozent aller faltbaren
OLEDs produzierte im ver-
gangenen Jahr Samsung

2019 2020 2023

2024

LGD ===CSOT ===Royole

a Displays. An dieser Vor-
machtstellung wird sich
vorerst wenig dndern.
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Motorsteuerung ohne Sensor

Das Hamburger Unternehmen Trina-
mic Motion Control stellt zwei neue
Sets an steckbaren Modulen vor, die
Elektromotoren ohne zusitzliche
Sensoren steuern.

Trinamic hat Controller- und Treiber-
module entwickelt, die zur Steuerung von
Elektromotoren allein die riickwirkende
»Elektromotorische Kraft“ nutzen (auch
Gegen-EMK genannt). Das Konzept ist
nicht neu und hat mehrere Vorteile, dar-
unter eine bessere Leistungsaufnahme
und geringere Verlustleistung. Die Trina-
mic-Module erscheinen interessant, weil
sie zeitkritische Funktionen direkt ver-
arbeiten und so den Systemprozessor ent-

ﬂ!__

Schneller ohne
Uberschwapp:

In einer Demo

fuhrt Trinamic

vor, wie sich volle
Bierglaser mit
einem Gegen-EMK-
gesteuerten Elek-
tromotor schnell
bewegen lassen,
ohne wertvolles
Nass zu verschiitten
(unteres Glas, siehe
auch ct.de/yqb8).

motoren an.

BLDC-Motoren.

Zusitzlich bietet Trinamic eine kosten-
lose Entwicklungsumgebung fiir die ein- :
achsigen TMCM-BB1- oder vierachsigen :
BB4-Baseboards, die mit dem Mikro- :
controllermodul TMCM-0930-TMCL ge- :
(dz@ct.de) :
¢ direkt auf www.thomas-krenn.de bewer-
. ben.

steuert werden.

Demo-Aufbau von Trinamic: ct.de/yqb8

Sensoren | Aktuell

: °
. LoORaWAN-Kits
N (1]
lasten. Laut Hersteller reduzieren sie die : fu r IOT
Verlustleistung gegeniiber herkdmm- :
licher Technik um bis zu 50 Prozent und :
treiben bis zu dreimal groRere industriel- :
le Schritt- und biirstenlose Gleichstrom- :
i der LoRaWAN-Technik (Long Range
Bei den Modellen TMCM-1230 und :
-1231 (fiir Motorstrome bis 5 beziehungs- :
weise 6,5 Ampere) handelt es sich um
integrierte Ein-Achsen-Controller/Trei- :
ber-Module. Sie versorgen zweiphasige :
bipolare Schrittmotoren und weisen die- :
selben Mafe und dieselbe Pinbelegung :
auf. Beide Module nutzen die von Trina- :
mic entworfene Gegen-EMK-Sensorik, :
um den Leistungsbedarf des Motors in :
Echtzeit zu ermitteln und den Speisestrom :
zu steuern. Die feldorientierten Module :
TMCM-1637 und -1638 (fiir maximal 5 :
und 7 Ampere) koppeln zusitzlich an Hall- :
und Drehgeber fiir die feldorientierte :
Steuerung an. Sie eignen sich fiir einpha- :
sige Gleichstrommotoren, zweiphasige :
Bipolar-Schrittmotoren und dreiphasige :

Der Serverhersteller Thomas Krenn AG
vergibt an IoT-Entwickler kostenlose
Developer-Kits zum Experimentieren mit

Wide Area Network). Mit den batterie-
betriebenen Developer-Kits (Lithium-
Ion, 3,7 Volt) lassen sich Temperatur,
Luftdruck und Luftfeuchte unter Einsatz
des Weitverkehrsfunks LoRa aus der
Ferne auslesen. Die Messdaten liefert der
von Bosch entwickelte Kombi-Sensor
BME280.

Die Kits bestehen aus zwei Boards,
die mit einem Mikrocontroller der Fami-
lie ESP32 (Tensilica LX6) und dem
LoRa-Modul Semtech SX176 bestiickt
sind. An Bord sind ein OLED-Display
(Diagonale von 0,96 Zoll), drei UART-,
je zwei SPI- und I2C-, ein I2S- und
ein GPIO-Port sowie eine Mikro-USB-
Schnittstelle; passende USB-Anschluss-
kabel liegen bei.

Alternativkommunizieren die Boards
drahtlos per WLAN oder Bluetooth Low
Energy mit der Auf$enwelt. Das WLAN-
Modul funkt gemafd der IEEE-Spezifikati-
on 802.11nund liefert maximal 150 MBit/s.
Interessenten konnen sich mit einer kurzen
Beschreibung der geplanten Anwendung

(dz@ct.de)

Endlich. Einfach.
Smart Home.

Machen Sie lhre Haustiir smart!

Der Homematic IP Turschlossantrieb
verwandelt bestehende Turschlosserin
smarte Hausturenund machtaus lhrem
Smartphone einen digitalen Schitssel
— 50 stehen Sie nie wieder vor ver-
schlossener Tur.

+ Einfache Installation
Sicher und geschutzt

+/ Beliebig erweiterbar um
mehr als 100 Produkte

homematic-ip.com
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Aktuell | Smartphones

Handy mit Hasselblad-Kamera und
lang laufende Smartwatch

OnePlus hat zwei neue Smartphones
vorgestellt - und seine erste Smart-
watch. Die Preise fiir die Smart-
phones beginnen ab 700 Euro, die
Smartwatch kostet 160 Euro.

OnePlus hat seine beiden Oberklasse-
Smartphones 9 und 9 Pro vorgestellt.
Diese kommen mit Snapdragon 888 samt
8 respektive 12 GByte LPDDR5 RAM.
OnePlus stattet das Pro-Modell mit einer
Vierfach-, das Einstiegsmodell mit einer
Dreifachkamera aus. An der Farbkalibrie-
rung hat OnePlus gemeinsam mit Has-
selblad gearbeitet, diese soll in beiden
Modellen den Fotos der Hasselblad-Mit-
telformatkameras dhneln. Fiir die weit-
winklige 48-Megapixel-Hauptkamera des
Pro verwendet der Hersteller Sonys
IMX789-Sensor, dieser fallt mit 1/1,4" fiir
Smartphone-Verhaltnisse recht grof3 aus.
Ein 50-MP-Ultraweitwinkel (IMX766,
1/1,56") und eine optisch stabilisierte
8-Megapixel-Telekamera (77 mm KB)
sind die weiteren Kameras. Eine 2-Mega-
pixel-Monochrom-Kamera steuert zu-
sitzliche Bildinformationen bei. Das 9
(ohne Pro) kommt ohne Telekamera, mit
der gleichen Ultraweitwinkel-Kamera

Android 9 flirs
Fairphone 2

Smartphone wird auf die Android-Version

ware-Updates mehr liefert.

Update mochte der Hersteller gewéhrleis-
Google versorgt Android 9 noch mit regel-

mafligen Sicherheitspatches, der jiingste
erschien am 1. Mérz.

40

Bild: OnePlus

und einem anderen Hauptsensor: Sonys
1/1,43"-Sensor IMX689.

Beide Modelle sind mit kontraststar-
ken 120-Hertz-OLEDs ausgestattet. Nur
das Pro-Modell passt die Bildwiederhol-
rate dynamisch an den Inhalt an. Das
6,7-Zoll-Panel des Pro 16st 3216 x 1440
Pixel auf, das 6,55-Zoll-Display des 9
2400 x1080.

Esstehen zwei Speicherausstattungen
zur Wahl (128 GByte oder 256 GByte), die

Die Kamera
des OnePlus 9
entstand in
Kooperation
mit Hassel-
blad.

Desktop-Modus. Motorola liefert es mit-
samt einer passenden Dockingstation aus.
Das Bundle aus Dock und Oberklasse-

Per USB-C an einen Monitor ange-
schlossen zeigt das Gerit einen Desk-
top-Modus mit Taskleiste und Fenster-
management an, dhnlich wie Samsungs
DeX-Modus. Peripherie wie Maus und

C-Dockverbinden. Damit das Smartphone
auch bei mehreren parallel ge6ffneten An-
wendungen nicht in die Knie geht, stattet

Motorola es mit Qualcomms Oberklasse-

speicher aus. Zukunftssicherist das Smart-

Der 128 GByte fassende Speicher lésst sich

sich jeweils nicht erweitern lassen. One-
Plus liefert die Gerite mit Android 11 aus
und verspricht, zwei Jahre lang Upgrades
auf neue Android-Versionen zu liefern
sowie drei Jahre lang monatliche Sicher-
heitspatches.

Die Preise fiir das OnePlus 9 starten
bei 699 Euro (8/128 GByte), fiir das Pro
bei 899 Euro (8/128 GByte). Die Variante
mit 12/256 GByte kostet jeweils 100 Euro
Aufpreis.

Die schlicht OnePlus Watch genann-
te Uhr soll mindestens 160 Euro kosten,
teilte der chinesische Hersteller mit. Die
genauen Preise fiir verschiedene Versio-
nen nannte OnePlus bis Redaktions-
schluss nicht, Verkaufsstart ist der 26.
April.

Zum Betriebssystem hatte OnePlus
bei Redaktionsschluss noch keine An-
gaben gemacht. Das OLED-Display ist
1,39 Zoll grofd und hat eine Pixeldichte
von 326 ppi. Die Uhr im Edelstahl-
Gehiuse ist mit GPS-Empfanger und
Pulsmesser ausgestattet und nach IP68
gegen Wasser und Staub geschiitzt. Der
402-mAh-Akku soll Laufzeiten von bis
zu zwei Wochen ermdglichen.

(rbr@ct.de)

Smartphone mit Dock

Das Motorola Moto G100 ist das erste
. Smartphone des Herstellers mit einem
Das niederlindische Unternehmen Fair- :
phone verteilt ein Update fiir das Fair- :
phone 2: Das Ende 2015 erschienene :
: Smartphone ist fiir 500 Euro erhiltlich.
9 gehievt. Laut Fairphone war die Entwick- :
lung des Updates ein aufwendiger Prozess, :
was unter anderem am Chipset des Han- :
dys gelegen habe: Eslduft mit einem Snap- :
dragon 801, fiir den Qualcomm keine Soft- :
© Tastaturldsst sich per Bluetooth oder USB-

Android 9 wurde im August 2018 ver-
offentlicht. Weil es mittlerweile schon :
Android 11 gibt, ist das Fairphone 2 weiter- :
hin nicht auf aktuellem Stand. Mit dem :
: SoC Snapdragon 870 und 8 GByte Haupt-
ten, dass das Smartphone sicher bleibt: :
. phone dank seinem Zusatzchip Snapdra-
: gon X565 fiir 5G-Mobilfunk und Wi-Fi 6.
(dahe@ct.de) :

erweitern - auf Kosten einer zweiten
SIM-Karte.

Motorolaliefert das G100 mit nahezu
unveranderter Android-Oberfliche aus
und will es mit einem OS-Upgrade sowie
zwei Jahre mit Sicherheitspatches versor-
(rbr@ct.de)

gen.

Arbeitsbereit:
Das Moto G100
kommt mit Dock.

c't 2021, Heft 9
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Hardware | Aktuell

Wandlungsfahiges
PC-Gehause

Das CoolerMaster MasterFrame MF700 lasst sich als
Benchtable und als offenes Tower-Gehause nutzen.

Das modulare PC-Gehduse MasterFrame MF700 besteht aus
drei Segmenten. Im Benchtable-Modus liegt der Mainboard-
Triager waagerecht auf zwei Biigeln. Die beiden per Scharnier
angebrachten Fliigel klappen nach oben oder unten. So lassen
sich PC-Komponenten wie Grafikkarten oder CPU-Kiihler leicht
tauschen, wodurch sich das MF700 zum Beispiel als Testplatt-
form oder fiir Extremiibertakter eignet. Netzteil und Laufwerke
sitzen unterhalb des Board-Tragers.

Im aufrecht stehenden Tower-Modus klappen die beiden
Fliigel hingegen nach vorne und dienen unter anderem zur Be-
festigung von Warmetauschern von Wasserkithlungen. Die
Befestigungsbiigel sollen das Gehause stabilisieren und die trans-
parente Front aus Temperglas halten. Das MasterFrame MF700
nimmt vier 3,5"-Festplatten sowie drei 2,5"-Laufwerke auf und
kostet 180 Euro. (chh@ct.de)

Im Benchtable-
Modus bietet das
MasterFrame
MF700 leichten
Zugriff auf die ge-
samte Hardware.

Kurz & knapp: Hardware

Fur Profi-Grafikkarten der Serie Radeon Pro hat AMD den
Enterprise-Treiber 21.Q1 veroffentlicht (ct.de/ynhq). Dieser be-
hebt unter anderem einen Bug beim Grafik-Benchmark
SpecViewPerf 2020, wodurch die Leistung deutlich steigt.

AMD hat die Ursache fiir USB-Probleme bei CPUs der Serien
Ryzen 3000 und 5000 gefunden, die auf Mainboards mit
B550- beziehungsweise X570-Chipsatz auftreten. In den
nachsten Wochen bringen die Board-Hersteller BIOS-Updates
mit AGESA 1.2.0.2, die die USB-Aussetzer beheben sollen.

Um bei den zahlreichen Sicherheitsliicken bei Prozessoren
den Uberblick zu behalten, hilt Intel eine interaktive Webseite
bereit (ct.de/ynhq). Die umfangreiche Liste lasst sich leicht
nach Produktnamen filtern, sie enthalt bereits die kiirzlich
vorgestellten Rocket-Lake-CPUs (siehe S. 84).

Grafiktreiber und CPU-Liicken: ct.de/ynhq
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Aktuell | Internet

Nachrichtenkompetenz: mangelhaft

Viele Deutsche kénnen Nachrichten
und Quellen nicht gut einschétzen,
so das erniichternde Ergebis einer
Studie. Der zugrunde liegende Test
lasst sich online ausprobieren.

Klassische Medien verlieren ihren Einfluss
auf die Nachrichtenverbreitung immer
weiter, viele Biirger beziehen ihre Nach-
richten aus sozialen Medien. Umso wich-
tiger wire daher eine ausgepragte Medien-
kompetenz. Um die ist es aber schlecht
bestellt, so die Ergebnisse einer Untersu-
chung der Stiftung Neue Verantwortung,
die im Herbst 2020 mit einer reprdsenta-
tiven Stichprobe 4191 Internetnutzer ab
einem Alter von 18 Jahren auf ihre Nach-
richtenkompetenz getestet hat.

Indem Test haben nur 23 Prozent der
Befragten bei einem Advertorial erkannt,
dass es sich um Werbung handelt, obwohl
es als solche gekennzeichnet war. 25 Pro-
zent der Befragten stimmten der Aussage

zu, dass Medien und Politik Hand in Hand
arbeiten, um die Meinung der Bevolke-
rung zu manipulieren.

Die Teilnehmer erzielten im Test, bei
dem man maximal 30 Punkte erlangen
kann, im Schnitt nur 13,3 Punkte. Nur 22
Prozent der Befragten sprechen die Auto-
ren der Studie eine hohe Medienkompe-
tenz zu. Sie fordern daher bessere Angebo-

te zur Medienbildung sowohl fiir Schiiler
als auch fiir Erwachsene. Thre Ergebnisse
zeigten aber auch, dass Medien die Grund-
sitze ihres journalistischen Handwerks
besser vermitteln miissten. Der Test lasst
sich unter www.der-newstest.de auspro-
bieren. (jo@ct.de)

Download der Studie: ct.de/yqda

Verfasser:innen im Vordergrund?

Nachricht
oder Kom-
mentar?
Beim News-
test kann
jeder seine
Medienkom-
petenz auf
die Probe
stellen.

ZURUCK

7124 Stehen in diesen Beitragen Tatsachen und Berichterstattung oder die Meinung der ? -

TS D200

Grine wollen Rassismus In eigenen Relhen
bekampfen - doch ihr Plan hat Schwichen

Deutsche Zahlungsdienste

fusionieren

Die deutschen Banken und Sparkassen
wollen die Zahlungsdienste Paydirekt,
Giropay und Kwitt in einer Anwendung
blindeln. Die Basis des neuen Dienstes
mit dem alten neuen Namen ,,Giropay*
soll das Girokonto bilden. Wie der Dach-
verband Deutsche Kreditwirtschaft mit-
teilte, konnen dann Kunden aller deut-

15:25 M &

Vorgange Q

EINKAUFE FREUNDE

- -2990¢€ O

Paydirekt wird zukiinftig Teil des neuen
Bezahldienstes Giropay sein.
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schen Kreditinstitute mit Giropay online :
bezahlen, so wie bisher mit den beiden :
getrennten Diensten Giropay und Pay- : sogenannten HTTP-Referer: die URL der
direkt. AufRerdem soll es die Moglichkeit :
geben, anderen Nutzern per Smartphone- :
App in Echtzeit Geld zusenden. Das geht :
aktuell nur bei einer Handvoll Kredit- :
institute mit Kwitt, alternativ auch mit :
: Daten enthalten, die der Nutzer nicht mit

Der Startist fiir Mitte Mai avisiert. Zu- :
nichst werden das bisherige Giropay und !
Paydirekt miteinander verschmolzen, :
dann folgt Kwitt. Die Kreditinstitute wol- :
len perspektivisch auch die Girocard indas :
neue Giropay integrieren und damit on- :
: Add-on wie ,,ClearURLs" beibringen.

Paydirekt.

linefahig machen.

Das neue Bezahlverfahren gilt als :
Alternative zu PayPal, konnte aber auch :
Diensten wie Klarnas ,Sofortiiberwei- :
sung® Konkurrenz machen. Langfristig :
soll Giropay aufderdem mit den Verfahren :
der ,,European Payment Initiative“ kom- :
patibel sein. In ihr entwickeln etwa zwei :
Dutzend Banken und Zahlungsabwickler :
mit Unterstiitzung von EZBund EU derzeit :
: tigen, das Tracking aber unterbinden.

ein paneuropiisches Bezahlverfahren.

(jo@ct.de)

Firefox 87 stutzt
Referrer zurecht

Beim Aufruf einer Webseite tibermittelte
Firefox bislang als Teil der Abfrage den

Seite, von der aus die neue Seite angefor-
dert wird. Daffir gibt es eine Reihe von
sinnvollen Anwendungsfillen, etwa die
Optimierung des Caching.

Allerdings kann der Referrer auch

Dritten teilen will. Daher schneidet Firefox
ab Release 87 die Pfad- und Query-String-
Informationen aus dem Referrer heraus,
wenn eine Webseite einer anderen Do-
main aufgerufen wird. Chromium-Brow-
sern lasst sich dieses Verhalten mit einem

Als weitere Mafinahme fiir mehr
Datenschutz fithrt Firefox 87 einen neuen
SmartBlock-Mechanismus ein, und zwar
fiir private Fenster und bei der ,,strengen®
Einstellung beim Schutz gegen Aktivita-
tenverfolgung. Dabei ersetzt Firefox die
Skripte bekannter Tracking-Dienste
durch eine Art Ersatz-Skripte. Das soll die
Website-Kompatibilitit nicht beeintrich-

(jo@ct.de)
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Bild: SoftMaker

Biiro- und Geschiftssoftware | Aktuell

SoftMaker Office unter Android

Die Biirosuite SoftMaker Office
bekommt unter Android den gleichen
Funktionsumfang wie die Desktop-
Version fiir Windows, macOS und
Linux. Sie ist nun als kostenlose
offentliche Betaversion fiir Tablets
und Smartphones erschienen.

Das Biindel aus der Textbearbeitung Text-
maker, der Tabellenkalkulation Plan-
maker und dem Prisentationsprogramm
Presentations fasst mit einer 6ffentlichen
Betaversion Fufd aufallen Android-Mobil-
geriten. Eine Ribbon-Oberfliche ersetzt
das Outfit des 2015 fiir Android-Tablets
erschienenen SoftMaker Office HD. Die
neu eingefiihrte Oberfliche fiir Smart-
phones ist nicht nur fiir kleinere Displays
optimiert, sondern auch fiir die Bedienung
mit nur einer Hand.

Die Android-Neuausgabe soll alle
Funktionen der Desktop-Version enthal-

Ticiets pra vl e 30 Tuge
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ten: Darunter fallen etwa Tabellen,
Querverweise und Rechtschreibpriifung
in 20 Sprachen fiir die Textbearbeitung
sowie Pivottabellen und bedingte For-
matierung fiir die Tabellenkalkulation.
Inallen Versionen liest und schreibt Soft-
Maker Office Dokumente in den alten
und neuen Formaten von MS Office,
Open- und LibreOffice sowie RTF und
TXT. Dokumente lassen sich lokal oder
in der Cloud bei Dropbox und Google
Drive ablegen.

Die Android-Suite bleibt laut Herstel-
ler ,,mit fast allen Funktionen® auch nach
Ablaufder Betaphase kostenlos, nur eini-
ge noch nicht genannte Profi-Funktionen
soll man kiinftig per Freischaltung im
Google Play Store bezahlen miissen. Fiir
Nutzer der Desktop-Mietversion Soft-
Maker Office NX sollen auch diese Funk-
tionen kostenlos verfiigbar bleiben.

(hps@ct.de)

Auf Tablets prasentiert Planmaker Tabellen-
blatter mit einer Ribbon-Oberflache, auf
kleinen Smartphone-Displays mit separaten

Inhaltsbereichen und mit Schaltflachen fir die

Einhandbedienung.

Kurz & knapp: Anwendungen

Der Passwortmanager Dropbox Pass-
words soll im April zusatzlich als einge-
schrankte Gratis-Ausgabe erscheinen.
Mit einem kostenlosen Dropbox-Zugang
kénnen Nutzer damit bis zu 50 Pass-
worter Ende-zu-Ende-verschlisselt in der
Cloud speichern. Bei der kostenlosen
Version konnen sie darauf von bis zu drei
Geraten aus zugreifen.

c't 2021, Heft 9

Bei der Relase 2021a der Produktfamilie
Matlab und Simulink kann man inter-
aktive Dokumente (Live Scripts) mit dy-
namischen Steuerelemente ausstatten
und ohne Programmieraufwand automa-
tisch Plots einfligen lassen. Neu erschie-
nene Toolboxes dienen zur Kommunika-
tion mit erdnahen Satelliten und zu Sys-
temen mittels Data Distribution Services.
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Desktop-
Virtualisierung
mit VDI

Mit unseren VDI-Lésungen profitieren
Sie mehrfach von der Virtualisierung
Ihrer Desktop-Arbeitspldtze und Work-
stations: Sie sparen mit Thin Clients
Hardware- sowie Energiekosten und
reduzieren den Verwaltungsaufwand
fur Ihre IT. Damit schaffen Sie eine hoch
CAD-

Anwendungen oder ortsunabhdngige

performante Infrastruktur fur

Arbeit vio Home-Office.

Jetzt informieren:

THZ_MAS
KRENN

+49 (0) 8551.9150-300




Bild: KTH Stockholm

Aktuell | Forschung

Smart Speaker iiberwacht den Herzrhythmus

Mit ihrer technischen Ausstattung
kénnten smarte Lautsprecher wie
Amazon Echo oder Google Home den
Herzschlag des Nutzers beobachten
und bei Herzrhythmusstérungen
warnen.

Einneuer Skill konnte heutige Smart Spea-
ker zu Herzrhythmus-Monitoren umfunk-
tionieren, glauben Forscher der University
of Washington in Seattle. Das Team um
Professor Shyam Gollakota experimentier-
te miteinem vereinfachten Smart-Speaker-
Prototyp und setzte diesen als eine Art
Sonargerit ein. Fiir die beriithrungslose
Herzschlagmessung sendet er einen un-
hérbaren Ultraschall-Dauerton aus und
zieht aus dem Echo Riickschliisse {iber sein
Gegentiber.

Fiir eine Herzrhythmus-Analyse setz-
te sich der Anwender mit bis zu einem
halben Meter Abstand (laut Pressemittei-
lung ein bis zwei Fufd) vor den smarten
Lautsprecher. Das Geritregistrierte nicht
nur das Heben und Senken des Brustkorbs
beijedem Atemzug, sondern sogar kleine

Bewegungen auf der Brust bei jedem
Herzschlag. Gerade der Herzschlag sei
relativ leicht herauszufiltern, da er in den
Messdaten ein regelmafSiges Muster zeigt,
betont Gollakota. Um auch einen unregel-
mafligen Herzschlag zu erkennen, trai-
nierten die Forscher eine kiinstliche Intel-
ligenz.

Die Sensorik dafiir gibt es bereits:
Heute marktiibliche Smart Speaker sind
mit mehreren Mikrofonen ausgestattet
und kénnen nach dem Wecken durch das
Aktivierungswort die Stimme ihres An-
wenders durch den Raum verfolgen, selbst
wenn im Hintergrund der Fernseher lduft.
Entsprechend nutzt der Herzrhythmus-
Skill mehrere Mikrofone und einen soge-
nannten Beamforming-Algorithmus zur
Lokalisierung, um den Herzschlag auch
bei Positionsveranderungen zu verfolgen.
In Vergleichstests mit 26 Gesunden sowie
mit 24 Herzpatienten im Krankenhaus
verzeichnete das System etwa 17.900
Herzschlédge. Seine Ergebnisse wichen im
Mittel um etwa 30 Millisekunden von den
Werten der EKG-Monitore ab - eine me-

Roboter sucht Blickkontakt

Wenn ein Roboter Diskussionen und
Gruppendynamik unterstiitzen soll, dann
hilft es ihm, Blickkontakt aufzunehmen.
Das zeigte eine Studie an der Koniglichen
Technischen Hochschule (KTH) in Stock-
holm. Selbst ohne Kameras am Roboter-
kopf lassen sich so auch zuriickhaltende
Teilnehmer ansprechen und zu Reaktio-

nen ermuntern.

Die Forscher nutzten dazu einen Ro-
botertorso, auf dessen Kunststoffmaske
sie ein animiertes Gesicht projizierten. In
der Spielsituation sollten ihm immer zwei
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Mitspieler Hinweise zu einem Ratebegriff :
geben. Allerdings waren die Teams stets :
unausgewogen: Ein Teilnehmer sprach :
Schwedisch fliefend, der andere lernte die :
Sprache erst. Trotzdem gelang es in der :
Studie, selbst die zogerlichsten Mitspieler :
zur Teilnahme zu motivieren. Dazu rich- :
tete der Roboter seinen Blick freundlich :
aufden Spieler und wartete still. Im Ergeb-
nis lieRen sich die Sprachlerner wesentlich :
stirker in das Spiel einbinden als in Ver- :
gleichsteams ohne auffordernden Blick- :
: kaum.

kontakt. (agr@ct.de)

Mit einem aufmuntern-
den Blick kann sogar

ein Roboter die Gruppen-
dynamik beeinflussen
und zégerliche Teil-
nehmer aus der Reserve
locken.

> > . Al

Mit einem selbst entwickelten Smart-
Speaker-Prototyp belauschten die
Forscher Herzrhythmen. Wie die markt-
gangigen Modelle nutzt er mehrere
Mikrofone und verfolgt die Position der
Testperson per Beamforming.

dizinisch nicht relevante Differenz, beto-
nen die Forscher in ihrer Mitteilung.
Damit seien in Zukunft kontinuierliche
Messungen im heimischen Umfeld eben-
so moglich wie neue Erkenntnisse, wann
Herzrhythmusstorungen auftreten.
(agr@ct.de)

Code der Corona-

Impfstoffe

Forscher der Uni Stanford haben unver-
impfte Reste der von BioNTech und Mo-
derna hergestellten Coronavirus-Impf-
stoffe BNT162b2 und mRNA-1273 sequen-
ziert und die so ermittelten mRNA-Codes
veréffentlicht (siehe ct.de/ydba). Die
US-amerikanische Behorde Food and
Drug Administration hatte die Sequenzie-
rung fiir Forschungszwecke genehmigt.
Die beiden Impfstoffe unterscheiden sich

Die Fingeriibung der Wissenschaft-

¢ ler gewdhrt Interessierten Einblickin den
: mRNA-Code und ist zudem fiir die Dia-
: gnostik von Bedeutung: Mediziner, die
. die verdffentlichten Sequenzen in Proben
: von Patienten finden, wissen nun eindeu-
: tig, dass diese keinen infektitsen Ur-
: sprung haben, sondern einen therapeu-
. tischen.

(dz@ct.de)

: Impfstoff-Code: ct.de/ydba
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Bild: Mark Stone/University of Washington
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Tableau-BI mit Salesforce-KI

Salesforce hat das 2020 iibernom-
mene Business-Intelligence-Paket
Tableau um seine KI-Engine Einstein
erweitert.

Das Visualisierungspaket Tableau 2021.1
bietet eine neue Analyseklasse namens
»Business Science” mit Vorhersagen der
Salesforce-Engine Einstein. Um diese nut-
zen zu konnen, braucht man eine Lizenz
fiir Tableau Server und ein Abo fiir Tableau
CRM. Dieser Dienst analysiert in der
Salesforce-Cloud gespeicherte Datenbe-
stinde. Dafiir werden Daten aus Tableau
iiber die CRM-Schnittstelle in die Cloud
hochgeladen und dort zur Formulierung
und zum Training sofort nutzbarer KI-Mo-
delle verwendet.

Anders als klassische ,,Data Science”,
die auf meist sehr grofde, im Voraus trai-
nierte Modelle zuriickgreift, soll ,,Busi-

bei strategischen Entscheidungen.

Uber eine Erweiterungsgalerie kann :
man jetzt bequem nach Dashboard-Er- :
weiterungen und Konnektoren zu exter- gen und schneller auf die Umsatzdaten-
nen Datenquellen und Anwendungen :
suchen, zum Beispiel nach dem ebenfalls :
neuen Salesforce Customer 360 Audien- : ALF an Details gearbeitet: So lassen sich
ces Connector. Diese Schnittstelle ermog-

licht den Zugriff auf vielseitig filterbare :
¢ nen Profi und Business unterstiitzen den

Kundendaten aus der Salesforce-Cloud.

(hps@ct.de) :
: konnen Verwendungszwecke aus Textbau-

Bild: Tableau
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Das Business-
Intelligence-
Paket Tableau
visualisiert Daten
anhand der
KI-Bewertung
durch die Sales-
force-Engine
Einstein.
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. ALF BanCo mit
. neuem Outfit

ness Science” etwa die mogliche Umsatz-
entwicklung anhand einer gerade impor- :
tierten Tabelle mit Auftragsdaten sofort :
aufzeigen. Erstensliefert die Einstein-En- :
gine Begriindungen fiir diese Prognosen, :
indem sie angibt, welche gefundenen :
Zusammenhinge sich besonders stark auf  :
das Ergebnis ausgewirkt haben. Zweitens :
ermoglicht sie Analysen als Entschei- : den Windows-Einstellungen. Dank der

dungshilfenbei Was-ware-wenn-Analysen :
: und Windows Presentation Foundation

Das Homebankingprogramm ALF
BanCo prasentiert sich in Version 8 mit
einer umgestalteten Navigationsleiste
am linken Fensterrand und neuer, an-
passbarer Farbgebung. Die Grof3e von
Schrift und Grafik richtet sich jetzt nach

Umstellung von Visual Studio 6 auf .NET

soll die Software den neuesten Sicher-
heits- und Darstellungsstandards genii-

bank zugreifen.
Neben verbesserten Suchoptionen hat

Dauerauftrige nun priziser, etwa auf
»jeden 4. Monat“ terminieren. Die Versio-

Ubertragungsstandard EBICS 3.0 und

: steinen tibernehmen. Aufderdem wollen
i die Entwickler die Erkennungsrate des
¢ Planungstools verbessert haben. Die Busi-
© ness-Version beherrscht jetzt auch Sam-
mel-Echtzeit-Uberweisungen.

ALF BanCo Basis gibt es kostenlos, die

i Preise der anderen Ausgaben bleiben
¢ unverindert bei 25,90 und 36,90 Euro fiir
. die Ausgaben Spezial und Profi; die Version
. Business kostet 99,90 Euro. Ab Oktober
: 2020 erworbene Lizenzen kann man
. kostenlos aktualisieren.

(mon@ct.de)

eit vorbei fiir Hacker, Cracker und Piraten

Im Zeitalter softwaregetriebener Produkte sorgt CodeMeter fiir

Know-how-Schutz vor Reverse Engineering
Vorteile neuer Geschaftsmodelle fiir Anbieter und Anwender
Security by Design fiir Software- und Gerate-Hersteller

7
73
=
7]
-]
o
o

\//////At 7

l
/s
#:[m] Warten Sie nicht langer!

e Schitzen Sie lhre Produkte
(] e jetzt s.wibu.com/sdk

SECURITY
LICENSING
PERFECTION IN PROTECTION

+49 721931720
sales@wibu.com
www.wibu.com

Bf &SN
in @ v




Blld: Northdocks

Aktuell | 3D-Kartierung

Der digitale Zwilling

Wie ein 3D-Modell bei der Restaurierung des Kolner Doms hilft

Aus Hunderttausenden Droh-
nenfotos entsteht gerade ein
digitales Fotogrammetrie-
Modell des Kélner Doms. Es
hilft bei der Restaurierung und
gibt Einblicke, die selbst Kran-
fihrern verborgen bleiben.

Von André Kramer

G otische Bildhauerstiicke sind vergli-
chen mit modernen Bauteilen auf3er-
gewohnlich komplex, weifd Peter Fiisse-
nich. Der Kolner Dombaumeister fithrt mit
seinem Team handwerkliche Traditionen
fort, die andernorts langst vergessen sind.
Aus diesem Grund hat die UNESCO die
Arbeit am Dom ins immaterielle Welt-
kulturerbe aufgenommen. Die Substanz
des Kolner Doms mit freistehenden Stre-
bepfeilern, Strebebogen, gotischen Zier-
tiirmchen, den Fialen, und den Wimpergen
genannten gotischen MafRwerkgiebeln ist
zum Teil iber 700 Jahre alt. Insbesondere
die mittelalterlichen Bauteile miissen
genau liberwacht werden.

Seit 2017 kartieren die Dombaumeis-
ter Schaden, Steinarten und andere Eigen-
schaften am Kolner Dom digital. In der
Denkmalpflege setzen die Dombaumeis-
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ter das Programm metigo Map von der
Firma Fokus Leipzig ein. Bisher konnten
sie die Schiaden damit aber nur zweidi-
mensional kartieren. Seit 2021 wird drei-
dimensional kartiert. Das hat den Vorteil,
dass sich schadhafte Stellen aus jedem
Blickwinkel betrachten lassen.

Zusammen mit dem Leipziger Her-
stellerund der Firma Northdocks aus dem
nordrhein-westfilischen Monheim am
Rhein entwickeln die Dombaumeister me-
tigo Map zum Zwecke dreidimensionaler
Kartierung weiter. Ein zentraler Bestand-
teil dabei ist die Uberwachung mithilfe
von Drohnen. Northdocks hat die gesam-
te Kathedrale zunéchst in befliegbare und
berechenbare Einheiten wie Chor, West-
fassade und Tiirme eingeteilt. Uber einen
Zeitraum von mehreren Jahren wird das
gesamte Gebaude mit den Drohnen ab-
fotografiert. Daraus entsteht ein detaillier-
tes 3D-Modell der Kathedrale.

Zunichst gab es Bedenken, ob es tat-
sachlich moglich sein wiirde, das Bauwerk
mit Drohnen exakt zu erfassen. Immer
wieder bergen die Dombaumeister Droh-
nen von Hobbyfliegern im Strebwerk,
denn am Kolner Dom herrschen komplexe
Windsituationen, die sich aus seiner Posi-
tion in der Stadt und seiner Struktur er-
geben. Bei einem Test am Nordturm hat
Northdocks aber beweisen konnen, dass
man den Dom durchaus sicher befliegen
kann.

Mit DJI-M300-
Drohnen befliegt
die Firma
Northdocks den
Ko6lner Dom, um
die Fassade hoch-
auflésend zu foto-
grafieren.

Die 3D-Kathedrale

Das Modell besteht aus einem Polygon-
netz, das mit den Fotos texturiert ist. Da-
riber hinaus enthilt es Daten auf Basis der
Unterlagen und Plane. Mit Virtual-Reali-
ty-Headsets ist das fertige 3D-Modell er-
fahrbar. Die Kartierung des Doms geht
dieses Jahr in eine entscheidende Phase:
Im dritten Quartal 2021 will Northdocks
das gesamte Gebaude beflogen und die
Daten ausgewertet haben. Aktuell wird
das Chorgewdlbe erfasst. Der Domist teil-
weise eingeriistet und solanden auch Teile
des Geriists im 3D-Modell. Da das fertige
Modell geriistfrei sein soll, werden immer
wieder Modellteile ersetzt.

An jedem Flugtag entsteht etwa ein
Terabyte Fotomaterial. Insgesamt sind
bisher hunderttausend 60-Megapixel-
Fotos entstanden. Beiderart vielen Fotos
ist es schwer zu gewihrleisten, dass alle
Bilder dieselbe Qualitat haben. North-
docks fotografiert im Raw-Format, weil
massive Farb- und Bildkorrekturen notig
sind, um ein homogenes Bild ohne Schat-
ten zu erhalten. ,,Unsere Bild- und Ver-
zerrungskorrekturen haben wir selbst
entwickelt. Aufderdem sortieren wir Bil-
der nach Scharfekriterien. Wenn sich die
Drohne durch einen Windstofd bewegt
hat und Bewegungsunschirfe im Foto zu
sehen ist, kommt es nicht ins Modell*,
berichtet Joachim Perschbacher, Ge-
schaftsfiihrer und technischer Leiter von
Northdocks.

Milliarden Polygone

Am Ende soll aus dem Datenmaterial ein
Modell aus zwei Milliarden Polygonen ent-
stehen. Die Texturauflosung betragt aktu-
ell 216K, also etwa 216.000 Pixel in der
Breite. Das entspricht laut Northdocks
einer realen Auflosung von unter einem
Millimeter Domfldche. Manche Ecken
sind fiir die Drohnenflieger aktuell unzu-
ganglich; dort ist die Auflosung geringer.
Die Komplexitat des 3D-Modells werde
sich im Lauf der Zeit noch erhéhen, wenn
die Drohnenflieger tiefer ins Strebwerk
vordringen, vermutet Perschbacher.
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Aus hunderttausend 60-Megapixel-Fotos entsteht ein 3D-Modell
mit zwei Milliarden Polygonen.

Die Drohnen werden immer wieder
durch neue Modelle ersetzt. Aktuell fliegt
Northdocks mit einer Drohne des Typs DJI
M300. Inklusive Akkus wiegt die Drohne
6,3 Kilogramm. Zusitzlich kannsie 2,7 Kilo-
gramm tragen. Alle Fotos entstehen mit
demselben Kameratyp. Zum Einsatz kom-
men Kameras der Reihe Sony Alpha mit
Sigma-Objektiven, die mit relativ geringer
Verzerrung abbilden.

Zur Fotogrammetrie nutzt Nothdocks
das Programm RealityCapture, eine Soft-
ware, die 3D-Modelle aus ungeordneten
Fotos erstellt. Die Software wurde gerade
vom Spieleunternehmen und Game-
Engine-Entwickler Epic Games gekauft,
schliefflich wird Fotogrammetrie in der
Spieleentwicklung immer wichtiger. ,,Fiir
den Kolner Dom ist RealityCapture auf-
grund des iterativen Prozesses das fiir uns
beste Tool“, sagt Perschbacher. ,Wir haben
auch schon mit Agisoft Metashape gearbei-
tet. Das arbeitet aberlangsamer fiir unseren
Anwendungsfall.“ Das vollstindige Modell
zu berechnen dauere mit dem aktuell ein-
gesetzten Verfahren etwa eine Woche.

Wofiir das Modell dient

In erster Linie soll das 3D-Modell die
Dombaumeister bei der Denkmalpflege
unterstiitzen. Bei heutigem Stand des
Modells lassen sich die 175 Meter hohen
Tiirme vollstandig in virtueller Realitat
befliegen. Zum Einsatz kommt dabei eine
VR-Brille des Typs HTC Vive Pro. Die Soft-
ware unterstiitzt aber auch die Modelle HP
Reverb G2, Oculus Rift S, Oculus Quest
und Pico. Dabei konnen die Dombaumeis-
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ter Schaden feststellen, die sie mit blofdem
Auge nicht sehen und auch mit Krinen
nicht erreichen konnen. Anhand des Mo-
dellskonnen sie entscheiden, welche Stei-
ne die Steinmetze benotigen und diese
bereitsim Steinbruch bestellen. Dasist ein
organisatorischer Vorteil und spart Zeit.
Northdocks hat beispielsweise einen Zier-
wasserspeier dreidimensional erfasst, der
nun als Vorlage fiir den Bildhauer dient.
Das 3D-Modell erleichtert und beschleu-
nigt die Arbeit. Der Bildhauer kann sich
auf andere Art auf die Handwerkskunst
konzentrieren, als das vor 50, 100 oder
500 Jahren moglich gewesen wire. ,,Wir
wissen bereits fiir Jahrzehnte, wo wir Ge-
riiste stellen wollen®, sagt Dombaumeister
Fussenich. ,,Im 3D-Modell erkennen wir
Details, die wir sonst erst feststellen wiir-
den, wenn das Geriist steht.”

Das Projekt ist fiir langfristiges Moni-
toring angelegt. Zukiinftig soll der Dom
automatisiert iiberwacht werden, indem
die Drohnen den Turm weitgehend auto-

Die Dombau-
meister kon-
nen anhand
des Modells in
virtueller Rea-
litat Schaden
entdecken
und Repara-
turen planen.

Bild: Northdocks
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nom befliegen, wenn dort ein Schaden
vermutet wird. Dafiir existiert jetzt schon
das notige Kartenmaterial.

Ein wichtiger Nebeneffekt ist eine di-
gitale Archivierung des gesamten Bau-
werks, was alle Beteiligten des Projekts
angesichts des Brands der Kathedrale
Notre-Dame in Paris fiir wichtig erachten.

Uber das Baumonitoring hinaus kann
man noch mehr mit dem Modell machen.
»Wir konnen beispielsweise bestimmte
Wettersituationen simulieren, die nur
selten auftreten”, erklirt Northdock-
Geschiftsfithrer Perschbacher. ,,Fiir die
Feuerwehr konnen wir Einsdtze simulie-
ren, und fiir den Tourismus konnen wir
Perspektiven des Doms anbieten, die in
der Realitat nicht moglich wiren.“ Eine
auflosungsreduzierte Version des Modells
mit etwa 100.000 Polygonen wiirde bei-
spielsweise auch auf Smartphones und
Tabletslaufen. Einen virtuellen Rundgang
des Kolner Doms hat bereits der WDR
erstellt (dom360.wdr.de).

Neue Einblicke

Neben dem Koélner Dom kartiert North-
docksauch Chemieanlagen. Bei Industrie-
anlagen wiederholen sich viele Strukturen
wie Rohrleitungen. Beim Dom gleicht al-
lerdings kein Bauteil dem anderen, auch
wenn von Weitem ein Turm aussieht wie
der andere. ,,Es gibt aufiiber 100 Metern
Engelsfiguren, die nicht nach auen ge-
richtet sind, sondern zum Dom reichen,
wo sie kein Mensch je sehen kann®, staunt
Perschbacher.

Somit ist es egal, ob man gliubig ist
oder nicht. Der Kolner Dom beeindruckt
durch die Hingabe der Baumeister, die ihn
iiber Jahrhunderte geformt haben. Im
3D-Modell wird diese Liebe zum Detail
erfahrbar. Dombaumeister Peter Fiisse-
nich erginzt:,,So haben auch die Drohnen
erkannt, dass der Dom fiir das Auge Gottes
gebaut ist.” (akr@ct.de) ct
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Runde Sache

Gnome: Schliissigere Bedienung

mit Version 40

Die Desktop-Umgebung Gnome
liefert ein gréBeres Update und
hat deutliche optische Ande-
rungen im Gepéack. AuBerdem
bringt Gnome 40 etliche Zusatz-
funktionen in den einzelnen
Komponenten mit und fiihrt ein
neues Versionsschema ein.

Von Martin Gerhard Loschwitz

Was kommt nach 3.38? Genau: 40!
Zwischen der Versionsnummer des
letzten stabilen Gnome-Releases und der
nun aktuellen st reichlich Platz. Das weckt
Erinnerungen an den epochalen und viel
kritisierten Totalumbau beim Wechsel von
Gnome 2 zu Gnome 3. Derartig grund-
legende Anderungen gibt es allerdings
nicht: Gnome wechselt vornehmlich das
Versionsschema, um Unzuldnglichkeiten
der bisherigen Versionierung zu vermei-
den. In Zukunft tragt jede finale Version
eine schlichte Zahl, wie eben Gnome 40.
Die nichste Version bekommt die Num-
mer 41. Alpha- und Beta-Versionen sowie
Release Candidates tragen kiinftig die
Versionsnummern ,, XX.alpha', ,XX.beta“
und ,XX.rc“. Eingeschobene Bugfix-
Releases bekommen eine Nummer mit
Punkt: ,XX.Y“.

Dass Gnome dieses Schema mit Ver-
sion 40 beginnt, liegt daran, dass nach der
alten Zdhlweise 3.40 an der Reihe gewesen
wire -und weil die Entwickler finden, dass
40 eine schone, runde Zahl ist. Obendrein
entkoppelt Gnome sich auf diese Weise von
den Releasenummern des GTK-Projekts.
Dort erschien Ende 2020 Version 4. GTK
4 wird zwar von Gnome 40 bereits teilweise
genutzt, aber die Projekte entwickeln sich
unabhingig voneinander. Die unterschied-
lichen Versionsnummern betonen dasjetzt,
um Irrtiimern vorzubeugen.
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Umorientierung

Vollig ohne inhaltliche Rechtfertigung
ist der Nummernsprung allerdings nicht:
Gnome 40 nimmt erstmals seit Langem
wieder deutliche optische Anderungen
an der ,,Gnome-Shell“, dem zentralen
Nutzerinterface, vor. Das bemerkt der
Nutzer bereits unmittelbar nach dem
Login: Wo die Umgebung friither einfach
einen recht funktionslosen Desktop samt
Wallpaper prisentierte, landet man nun
unmittelbar in der ,,Aktivititen“-An-
sicht.

Diese Ansicht prisentiert gleich die
zweite deutliche Anderung: Die virtuellen
Desktops (,Workspaces” genannt), sind
nun waagerecht nebeneinander angeord-
net statt senkrecht wie zuvor. Das passt
nicht nur viel besser zu anderen Desk-
top-Umgebungen und modernen Ultra-
Widescreen-Monitoren, sondern erlaubt
auch ein stringenteres Bedienkonzept:
Horizontal navigiert man zwischen den
Desktops, vertikal zwischen Desktop,

Aktivititen-Ansicht und Application-
Launcher.

Praktisch ist das vor allen fiir Touch-
pad-Nutzer: Ein Wischen mit drei Fin-
gern gleichzeitig nach oben oder unten
wechselt zwischen diesen Desktop-
Modi. Ein waagerechtes Wischen mit
drei Fingern wechselt zwischen den
Workspaces. Passende Abkiirzungen gibt
es auch fiir Tastatur-Fans: Super+Alt+
Rauf'zeigt die Aktivititsiibersicht und bei
erneutem Druck den Application-Laun-
cher an. Zuriick gehts mit Super+Alt+
Runter; Super+Alt+Links und Super+
Alt+Rechts navigieren zwischen den vir-
tuellen Desktops.

Neu ausgerichtet ist auch Gnomes
Quasi-Dock ,,Dash“. Es findet sich in der
Standardkonfiguration nicht mehr am lin-
ken Bildschirmrand, sondern gleitet von
unten kommend elegant ins Bild. Auf
einem normalen Monitor bietet diese ho-
rizontale Ausrichtung mehr Platz. In sei-
ner Funktion dhnelt es nun noch starker
als zuvor dem Dock von macOS: Eine ge-
strichelte Linie trenntjetzt Anwendungen,
die dauerhaftim Dockliegen, von solchen,
die dort nur temporir aufscheinen, weil
sie gerade laufen.

Der Application-Launcher, also das
Hauptmenii fiir Anwendungen in Gnome,
scrollt nun ebenfalls horizontal. Besonders
praktisch: Auch im Launcher zeigt die
Gnome-Shell die Desktops in einer Minia-
turansicht an. So kann der Nutzer nicht nur
per Mausklick das Programm auswéhlen,

Der Programmstarter ,,Dash” ist jetzt horizontal ausgerichtet und befindet sich
am unteren Rand. Auch die virtuellen Desktops ordnen sich neuerdings
waagrecht an, der nichste lugt rechts schon ins Bild.
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das er starten mochte, er kann es per Drag &
Drop auch direkt auch auf jenen Desktop be-
fordern, auf dem es laufen soll.

Details abrunden

Neben diesen konzeptionellen Anderungen
haben die Gnome-Entwickler auch ein paar
optische Details angepasst: Zum Beispiel wer-
den die Namen der Anwendungen im
Application-Launcher nun aufeine einheitliche
Lange gekiirzt. Befindet sich die Maus tber
einer Applikation, zeigt Gnome den kompletten
Namen an. Das verleiht dem Launcher eine
einheitlichere Erscheinung, ohne den Funkti-
onsumfang substanziell zu reduzieren.

Die Ecken ihrer Programme haben die Ent-
wickler grofdflachig mit Schmirgelpapier bear-
beitet, sodass sie nun schon rund sind und da-
durch eleganter wirken. Das betrifft zentrale
Steuerelemente wie das Dash, die Desktop-
Vorschau oder die Meniileiste am oberen Bild-
schirmrand sowie die meisten Kern-Anwendun-
gen des Desktops.

Viele dieser Anwendungen haben auch
funktionale Verbesserungen erhalten, die dem
Nutzer die Arbeit teilweise erheblich erleich-
tern. Der Dateimanager Nautilus kann jetzt
zum Beispiel Dateien auch nach ihrer Erstell-
zeit sortieren, manuell eingegebene Pfade ver-
vollstindigen und soll priziser abschitzen, wie
lange grofiere Kopier- oder Loschaktionen
noch brauchen. Das Tool zum Konfigurieren
der Netzwerkeinstellungen zeigt bekannte
WLANS kiinftig immer ganz oben in der Liste
an. Klingt nach einer Lappalie, spart aber bei
jeder neuen Verbindung vor Ort ein paar frus-
trierende Sekunden: Das gewiinschte Netz
muss man nicht mehr in den Dutzenden Ein-
tragen suchen, die in Innenstddten heute ganz
normal sind.

Das Gnome-Software-Center zeigt kiinftig
weniger Benachrichtigungen an, weist auf be-
sonders wichtige Updates - etwa Sicherheits-
aktualisierungen - aber gesondert hin, statt
durch die Bank alle Updates als ,wichtig“ zu
markieren. Das soll Nutzer dazu animieren,
wirklich wichtige Updates zeitnah einzuspielen
und sie nicht wegen der schieren Menge von
Notifications zu ignorieren.

Die Info-Seite des Gnome-Einstellungsdia-
loges birgt eine Anderung, die sich viele Nutzer
gewiinscht haben: Neben Hostname, CPU, Gra-
fikkarte und anderen System-Eckdaten zeigt
Gnome 40 auch das eigene Notebook-Modell
an, sofern die Information verfiigbar ist.

Die auch bei Nicht-Gnome-Fans sehr be-
liebte Wetter-Anwendung sieht in Gnome 40
anders aus: Zwei getrennte Ansichten zeigen
nun wahlweise eine stundengenaue Vorhersage
fiir die ndchsten 48 Stunden -samt Temperatur-
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Der Application-Launcher ist ebenfalls
horizontal organisiert und zeigt Miniatur-
versionen der offenen Workspaces an,
damit man Programme direkt auf dem
gewiinschten Desktop starten kann.

kurve - oder eine Uberblicksvorhersage fiir
die kommenden neun Tage. Die offiziellen
Release-Notes listen weitere Detaildinderungen
an diesen und anderen Gnome-Apps auf (siche
ct.de/yzaq).

Fazit

Trotz der konzeptionellen Anderungen bietet
Gnome 40 keine vollig neue Benutzererfah-
rung. Wer mit der Shell in Gnome 3.38 klarge-
kommen ist, wird nach ein paar Minuten der
EingewOhnung auch mit Version 40 keine
Schwierigkeiten haben. Wer Gnome 40 einfach
mal ausprobieren will, kann das recht einfach
mit dem Tool ,,Gnome Boxen“ tun [1].

Bis die neue Version gingige Linux-
Distributionen erreicht, kann es -je nach Dis-
tribution - ein wenig dauern. Zu Redaktions-
schluss war die Rolling-Release-Distribution
Arch-Linux schon fleiffig dabei, Updates aus-
zurollen; Freunde von openSUSE und Ubuntu
diirfen zumindest auf zeitnahe inoffizielle
Pakete hoffen. Die erste klassische Desk-
top-Distribution mit offiziellem Gnome-40-
Support diirfte Fedora 34 werden. Dessen
aktuelle Beta-Version kommt bereits mit
Gnome 40 - und spiter lasst das System sich
auf ein vollwertiges Fedora 34 aktualisieren
und weiternutzen. (syt@ct.de) ¢t

Literatur

[1] Keywan Tonekaboni, Gnome 40 unboxing, Die neue
Bedienoberflache von Gnome 40 sorgenfrei auspro-
bieren, c't 7/2021, S. 146

Release Notes: ct.de/yzaq
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Frische Luft

In einem gut geliifteten
Raum fallt es uns leichter,
wach, konzentriert und
munter zu bleiben.
Zugleich hilft das Liiften
beim Schutz vor Krank-
heiten, die durch Aerosole
ibertragen werden.

CO2 & Zeit

Im Vergleich zu reinen
C02-Sensoren gibt der
timeair nicht nur den
aktuellen Kohlendioxid-
gehalt der Umgebungsluft
an, sondern stellt die
verbleibende Zeit

dar, bis ein kritischer
Grenzwert erreicht ist.

Mehr Infos unter:

timeair.de

)
TImealr

ein Produkt der
Wiesemann & Theis GmbH
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Im Clinch mit Apple

Wie die Werbebranche den
Privatspharenschutz bekampft

Weitere machtige Werbenetz-
werke lehnen sich gegen Apples
kommenden Privatspharen-
schutz auf, teils unter Anrufung
von Wettbewerbshiitern, teils
auf eigene Faust.

Von Dusan Zivadinovié

pple halt unbeirrt von zahlreichen

Protesten der Werbebranche am Plan
fiir seine App Tracking Transparency
(ATT) fest. Die ATT will Apple mit dem
bald erwarteten iOS 14.5 einfiithren. Jede
einzelne App muss dann fiir den Zugriff
auf die Werbe-ID eine Genehmigung des
Nutzers einholen. Verweigert man sie,
konnen Werbetreibende Anwenderaktivi-
taten im Internet nur noch stark einge-
schrinkt verfolgen.

Bisher konnen sie die Werbe-ID ohne
Riickfrage auslesen. Im Laufe vieler Jahre
haben sich auf dieser Basis milliarden-
schwere Netzwerke von Werbefirmen eta-
bliert, die das Nutzerverhalten mit der
Werbe-ID verkniipfen, sammeln, unter-
einandertauschen und verwerten. So kon-
nen Firmen nicht nur feststellen, ob der
Klick auf eine Anzeige in einer anderen
App zum Kauf fiihrt, sondern auch Mail-
adressen, Namen und andere identifizie-
rende Daten abgreifen und an Datenbroker
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verkaufen. Um das zu unterbinden, kann
man zwar die ,Apple ID for Advertisers”
(IDFA) 16schen, jedoch bedarf es dazu
eines Ausflugs in das Menii Einstellungen/
Datenschutz/Tracking, was vielen zu miih-
sam ist, falls sie davon tiberhaupt wissen.

Datenschutz als Deckmantel

i0S 14.5 schiitzt den Zugriff auf die IDFA.
Werbekonzerne fiirchten deshalb, dass sie
die erforderlichen Genehmigungen weit
seltener bekommen als bei stillschweigen-
dem Abfischen. Das diirfte sich in Einnah-
meeinbuflen niederschlagen. Anfangs tat
sich besonders Facebook mit scharfen
verbalen Attacken hervor. Neuist eine Be-
schwerde franzosischer Werbeverbande,
die Apple vorwerfen, den Datenschutz als
Deckmantel flir wettbewerbswidrige
Praktiken zu nutzen. Die Datenschutz-
funktion zerstore das mobile Werbe-
geschift und nutze zugleich Apple: Der
Konzern nehme seine eigene Werbeplatt-
form von der Vorgabe aus und dringe
Unternehmen dazu, von Werbung auf ein
Abomodell umzusatteln - an dem Apple
direkt mitverdiene.

Doch im Mérz entschied die Autorité
de la Concurrence, dass Apple den Ent-
wicklern durchaus vorschreiben darf, das
Werbetracking von Anwendern genehmi-
gen zulassen. Das sei ,,keine missbrauch-
liche Handelspraktik®, teilte die Behorde
mit. Dem iPhone-Hersteller stehe es frei,
die Regeln fiir den Zugang zu seinen Ge-
riaten nach eigenen Vorstellungen festzu-

Apple schaltet die Ampel

fiir die Belange von Werbe-
netzwerken auf Rot: Mit dem
kommenden iOS 14.5 blockiert
der iPhone-Hersteller den
Zugriff auf die Werbe-ID eines
Gerats und gibt sie erst dann
frei, wenn es die Nutzerin

oder der Nutzer so will.

legen, solange diese den gesetzlichen Vor-
gaben entsprechen und nicht wett-
bewerbswidrig sind. Das gelte auch fiir
Unternehmen ,,in einer dominanten Posi-
tion“. Auch befanden die Wettbewerbs-
hiiter, dass weder die geplante europi-
ische ePrivacy-Verordnung noch die Da-
tenschutzgrundverordnung eine Geneh-
migungsfunktion fiir das Werbe-Tracking
ausschliefden.

Damit ist der Fall aber noch nicht ab-
geschlossen. Die Behorde will Apples
Datenschutzinitiative niher beleuchten
und sicherstellen, dass sie keine ,,Form der
Diskriminierung® oder gar Selbstbevor-
zugung darstellt. Apple betonte nach der
Entscheidung erneut, dass Datenschutz
ein ,fundamentales Menschenrecht® sei.
Die ATT-Regeln seien auch fiir Apple
selbst bindend.

Werbenetzwerke in China glauben
offenbar nicht an den Erfolg von juristi-
schen Mitteln und versuchen stattdessen,
die ATT technisch zu umgehen. Dafiir
haben sich Konzerne wie Baidu, Byte-
Dance (TikTok) und Tencent (WeChat)
zusammengetan. Laut einem Bericht der
Financial Times testen sie bereits ein eige-
nes Gerite-Fingerprinting. Ein franzosi-
scher Spielehersteller und weitere Werbe-
firmen hitten Interesse an der Technik
bekundet. Die staatlich gestiitzte China
Advertising Association (CAA) habe eine
eigene Technik entwickelt, um Nutzerver-
halten im Internet ohne Erlaubnis erfas-
sen zu konnen.

Die CAA behauptet, sie laufe damit
Apples Datenschutzvorgaben nicht zu-
wider. Man sei in Gesprichen mit dem
iPhone-Konzern und die Technik seinoch
nicht ,,formell implementiert worden.
Fachleute halten es fiir moglich, dass sie
keine einzelnen Nutzer identifiziert und
sich daher in einer Grauzone bewegt.

Ob Apple die Methode der CAA dul-
det, ist aber zweifelhaft. Denn neben der
technischen Blockade des Zugriffs auf die
Werbe-ID sieht Apple die App-Anbieter
auch vertraglich in der Pflicht, die
Tracking-Entscheidung jedes einzelnen
Nutzers zu respektieren. Das diirfte an-
dere Methoden ausschliefRen, also auch
die der CAA. Der iPhone-Hersteller be-
kraftigte seine Haltung in einem Presse-
statement. ,Wir glauben sehr daran, dass
Nutzer nach ihrer Genehmigung gefragt
werden sollten, bevor sie getrackt wer-
den. Apps, die gegen die Transparenz
verstofden, wiirden aus dem App Store
entfernt werden. (dz@ct.de) c
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Bild: Nordic Semiconductor

Bluetooth | Aktuell

Bluetooth 5.2: Option auf Arger

Demnéchst sollen endlich die ersten
Gerate mit den neuen Audio-Features von
Bluetooth 5.2 erhiltlich sein. Die neue
Version bringt jedoch nicht nur zahlreiche
Funktionen, sondern auch die Gefahr,
dass kommende Gerite nicht die
Erwartungen der Kaufer erfiillen.

Uber ein Jahr ist es her, dass die Bluetooth Spe-
cial Interest Group (SIG) fiir ihr Funkprotokoll
die bedeutendsten Anderungen in Sachen
Audiosignaliibertragung seit gut 20 Jahren ver-
kiindete. So fiihrt Bluetooth 5.2 mit ,,LE Audio*
nicht nur einen effizienteren Codec ein und
kann erstmals einzelne Audiokanile iibertragen
- beispielsweise, um an ,,True-Wireless-Kopf-
horer” den rechten und linken Kanal getrennt
zu Ubertragen. Es ermoglicht Sendern auch,
Audiodatenstrome an beliebig viele Empfanger
zu schicken, ohne sich mit diesen zu koppeln.
Diese Technik ist die Grundlage fiir das soge-
nannte ,,Bluetooth Audio Sharing®, das bei-
spielsweise Kinos und Theater fiir alternative
Sprachfassungen nutzen sollen oderum den Ton
direkt auf kommende Horgerite zu leiten. Und
schlieflich soll Bluetooth LE Audio fiir Gaming-
Headsets eine Latenz zwischen 10 und 20 Milli-
sekunden erreichen. ¢’t widmete LE Audio
bereits einen Artikel mit den technischen
Hintergriinden (Ausgabe 3/2020, S. 34).

Die Freude iiber den groflen Fortschritt
bewog die SIG dann wohl auch, LE Audio vor-
zustellen, obwohl die notwendigen rund 20
Spezifikationen noch nicht fertig waren, son-
dern nur die Core-Spezifikation. Die Organisa-
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Mehrere Hersteller haben bereits Funk-
Chips im Sortiment, die ,,Bluetooth LE
Audio ready” sind, darunter Nordic Semi-
conductor (dessen nRF5340 hier im Bild ist)
und Qualcomm.
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tion ging damals davon aus, diese noch im ers-
ten Halbjahr 2020 zu verodffentlichen. Doch
dann kam die Pandemie - und mit ihr laut
SIG-Sprecher Ken Kolderup das Problem, an
den Spezifikationen nicht wie geplant weiter-
arbeiten zu konnen.

Deren Erstellung liuft bei Bluetooth ndm-
lich parallel mit Chip-Tests. Diese Herange-
hensweise unterscheidet sich von der bei ande-
ren Protokollen, wo oft erst die Spezifikationen
entstehen und auf deren Grundlage dann Proto-
typen gebaut werden. Erst danach wird dort
dann die Interoperabilitit der verschiedenen
Hardware-Losungen - beispielsweise auf soge-
nannten ,,Plugfests” - getestet. Eventuell ist es
dann allerdings bereits zu spat: Im Falle des von
¢’t aufgedeckten Bugs bei HDMI 2.1 (siehe c’t
23/2020, S.14) lief bereits die Serienproduktion
der mit den fehlerhaften Chips ausgestatteten
Audio/Video-Receiver, als das Problem erkannt
wurde.

Vorsicht, HDMI-Falle

Laut Kolderup kann die SIG die nétigen Tests
mittlerweile im Einklang mit den Corona-
Regelungen durchfiihren, sodass LE-Audio-Pro-
dukte ab dem zweiten Halbjahr 2021 erhaltlich
sein diirften.

Allerdings sind schon erste Gerite - vor-
nehmlich Smartphones -im Markt, deren Her-
steller mit der Unterstiitzung von Bluetooth 5.2
werben. Dazu erklérte Kolderup, dass die neue
Version tatsdchlich seit der Veroffentlichung der
Core-Spezifikation aktuell ist. Dieser Teil ent-
halte aber nur Bugfixes, keine neuen Features.
Insofern sei die Aussage, es handele es sich um
Bluetooth-5.2-Gerite, nicht falsch, die SIG er-
muntere die Hersteller aber nicht, die Versions-
nummer zu verwenden.

Da alle Features bei LE Audio optional
seien, empfehle man den Mitgliedern zudem,
bei den kommenden Geriten explizit aufzufiih-
ren, was unterstiitzt werde. Diese Aussage diirf-
te bei vielen jedoch die Alarmglocken schrillen
lassen, da diese Strategie bereits bei HDMI
grandios gescheitert ist: Seit Jahren werben Her-
steller dort entgegen den Empfehlungen mit
Versionsnummern und riicken mit der Informa-
tion, welche Funktionen in welchem Umfang
konkret unterstiitzt werden, nur auf Nachfrage
heraus. Folge: Viele stellen erst nach dem Kauf
eines Produktes enttduscht fest, dass dieses
trotz vollmundiger Werbung mit der HDMI-
Version nur einen Bruchteil der spezifizierten
Funktionen beherrscht. Schon heute findet man
nicht bei allen Bluetooth-Gerdten zweifelsfrei
heraus, welche der Dutzenden Profile sie denn
nun beherrschen. (nij@ct.de)

51

r

mitp-Verlag

IT - Web - Fotografie - Online-Marketing

Microsoft Word

im Homeoffice und mobil
inkl. Word Mobile App und OneDrive

1 Bundle
erhaltlich:
de/0313

Auch : || |

Book 0 ll

Heimauttion

mit Arduino, ESPE266 und Raspberry Pi

u\-e oder Bundle
; op erhaltlich
Www.mitp

Auch als E-E

de/671

ARM-Mikrocontroller programmieren
ﬂ.lt Embedded Systems

I:Ias um lassende Pla:lsbu(h

www.mitp.de




Aktuell | c't1/O

c’t-Archiv 2020 mit neuer Software

Unser Archiv mit dem Jahrgang 2020
ist nun verfiigbar, enthilt mehr Mate-
rial als frithere Archive und ldsst sich
dank einer neuen Software bequemer
durchsuchen und lesen.

Dasc’t Jahresabo Plus enthilt unter ande-
rem die Moglichkeit, Artikelarchive mit
ganzen Jahrgangen herunterzuladen und
lokal zuinstallieren. Unsere Software zum
Anzeigen und Durchsuchen des lokalen
Archivs war in die Jahre gekommen. Die
dazugehorige Navigator-Software lief nur
unter Windows, flir macOS und Linux gab
es nur Such-Tools. Fiir den Jahrgang 2020
haben wir vom Berliner Unternehmen En-
dava ein neues Archivprogramm entwi-
ckelnlassen. Es nutzt das Electron-Frame-
work und ist damit ein einfach zu bedie-
nender Chromium-Browser mit Volltext-
suche und einer Lesezeichenverwaltung
fur Artikel. Er lauft auf Windows, macOS
und Linux. Als Bonus enthilt das neue
Archiv auler dem Jahrgang 2020 auch die
c’t-Hefte aus 2019. Die Daten liegen im
HTML-Format vor. Ebenfalls neu: Videos
zuden Artikeln sind im Archiv verlinkt und
konnen online nachgeladen werden.

Die .ISO-Datei mit dem Archiv ist 8,3
Gigabyte grofd. Um sie herunterzuladen,
missen Sie sich auf heise.de mit dem
Account zu Threm Plus-Abo anmelden und

c't magazin digital lesen

Mit einem Jahresabo Plus oder Digital
haben Sie verschiedene Moglichkeiten,
die c’tdigital zulesen. Fiir das Handy emp-
fehlen wir die c't App (ct.de/y7rs). Die dort

Lesezeichen hinzufligen
POF anzeigen
Schrifigrofie

Suche

Lesezeichen anzeigen

Teilen

Gold fur die
Ohren

inf End- a . ’ .
:&ilil?:’hd Kopfharer bis Die c t-App flr
Wahrend Heimkinofans mit - And rOId u nd
kalibrierten 4K-Bildschirmen in iOS gibt die
Filmwelten abtauchen, greifen .
Husikliubhib:r u Hlull-gind-- wa hl ZWISChen
Knnfhirarn dia u-_m-;.l.-m Patails HTML- und

PDF-Ansicht.
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tent-Verzeichnis (6,8
GByte) sollten Sie auf
die Festplatte kopieren
und den Pfad dahin (in-
Klusive ,,content) tiber
dasZahnrad obenrechts
im Archiv-Browser ein-
tragen. Sie konnen dort
dann auch kommende
c’t-Jahrgangsarchive hi-
neinkopieren, um das
Archiv zu erweitern.
Und schon kann es

Die neue Software zum c’t-Archiv lasst sich so einfach

bedienen wie ein Webbrowser.

ins ¢’t-Archiv wechseln (siehe ct.de/y7rs).
Wibhlen Sie ,,Jahrgang 2020“ und dann
,»Alle Hefte anzeigen". Der Download-Link
fiirs Jahresarchiv erscheint dann iiber der
Heftiibersicht. Binden Sie die herunter-
geladene .ISO-Datei mit einem Doppelklick
als Laufwerk ein und 6ffnen Sie dieses.

Im Wurzelverzeichnis finden Sie die
.EXE-Datei fiir Windows, das Diskimage fiir
macOS und das Flatpak-Archiv fiir Linux,
mit denen der Archiv-Browser auf dem
jeweiligen System installiert wird. Die
HTML-Daten der Artikel finden Sie im Ver-
zeichnis ,,content®. Unter ,,Bonus” liegen
die Hefte der Jahrgange 2019 und 2020
zusitzlich noch als PDF-Dateien. Das con-

den Artikel als Print-PDF zu konsumieren.

den Lesezeichenfunktionen.

c't App: ct.de/y7rs

Y

. c't expert
: o
aktivierte Push-Funktion erinnert an eine : commun lty
neu erschienene Ausgabe. Sie konnen :
Hefte markieren und auch Sonderheftein :
der Applesen (letztere sind aber nicht Be- :

standteil eines ¢’t-Abos). Sie haben die :
Wabhl, in der HTML-Ansicht zulesen oder :

losgehen: Der Startbild-
schirm zeigt die Titel-
seiten der Hefte, ein
Doppelklick darauf 6ffnet das Inhaltsver-
zeichnis. Oben in der Mitte konnen Sie
Suchbegriffe eingeben. Das Ergebnis der
Suche lasst sich nach Datum oder Ausgabe
eingrenzen, auf Schlagworte begrenzen
oderper ,,Fuzzy“ unschirfer machen, damit
sie zum Beispiel toleranter auf Tippfehler
reagiert. Haben Sie einen Artikel gedfthet,
koénnen Sie ihn mit einem Klick auf das Sym-
bol rechts neben der Suchzeile als Lesezei-
chen speichern. Eine aktuelle und ausfiihr-
liche Anleitung finden Sie auf der FAQ-
Seite, iiber die Sie auflerdem Updates fiir
die Software beziehen konnen. (ad@ct.de)

Download und FAQ: ct.de/y7rs

Wir bedanken uns fiir die bisherigen Be-
werbungen fiir die ¢’t expert community.
Das Panel wird vor allem die Redaktion,
aberauch die IT-Branche beraten. Ausfiihr-

i lich haben wir die Aufgaben der c’t expert

Uber das verlinkte Inhaltsverzeichnis :
gelangen Sie mit einem Klick in einen be- :
liebigen Artikel. Alternativ konnen Sie in :
der HMTL-Ansicht das Magazin artikel-
weise durchwischen - Wischeleinen- :
ansicht nennen wir das. Auch Lesezeichen :
sind moglich und Sie kénnen den Artikel :
als Link teilen. Alternativ zur App konnen :
Sie das c’t magazin in jedem Webbrowser :
lesen (www.heise.de/select/ct), dort nur :
in der HTML-Ansicht, aber ebenfalls mit :
(ir@ct.de) :

expert
community

community in Ausgabe 8/2021 auf Seite 48
vorgestellt (ct.de/y7rs). Nach wie vor kon-
nen Sie sich unter ct.de/expertcommunity
bewerben, dort finden Sie weitere Infos,
wie es fiir Sie dann weitergeht. (jr@ct.de)

Weitere Infos: ct.de/y7rs
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Aktuell | Web-Tipps

Digitale
Aufmerksamkeiten

https://veryuu.de

Wihrend man bisher dem betriibten Freund ein Bliimchen
oder eine besondere Schokolade mitgebracht hat, miissen
derzeit andere Aufmerksamkeiten her -am besten kontaktlos.
Bevor nun die zigste Tasse mit mehr oder weniger frohlichem
Spruch per Post ihren
Weg antritt, lohnt ein
Blick auf Alternati-
ven wie Veryuu. Auf
der Website lassen
sich virtuelle Ge-
schenke verschicken,
die hochstens die
Inbox vollstopfen.
Da gibt es den
ausdruckbaren Fit-
nessplan, der zu mehr
Bewegung selbst im
Homeoffice anregt.
Oder das Freund-
schaftsbuch fiir Kin-
der,beidem man ein-
zelne Seiten aus-
druckt, verteilt und nicht immer erst warten muss, bis das
komplette Buch zuriickkommt. Egal welches Geschenk man
verschickt, es ist fiir alle kostenlos und vor allem dazu gedacht,
dem Gegeniiber ein Lacheln zu entlocken. (abr@ct.de)

(83 HAEASIALL L SIS
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Schach passtin 1 KByte

https://vole.wtf/kilobytes-gambit

Spatestens seit der Serie ,The Queen’s Gambit® gilt Schach
wieder als besonders reizvoll. Wer als Neuling erst einmal allein
spielen will, erprobt sein Talent mit Schachprogrammen. Viele
dieser Vertreter kommen reichlich codeschwer daher. Vole hat
mit ,Kilobyte’s Gambit” ein Programm entwickelt, das dem
Namen entsprechend gerade einmal 1024 Byte leicht ist und
sichinklassischer Retro-Pixel-Grafik prasentiert. Fans der Serie
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freuensichiiber die Hauptdarstellerin, die als Gegnerinin Szene
gesetzt ist.

Im 1 KByte umfassenden Code ist alles hinterlegt, was fiir
eine Schachpartie notwendig ist: Figuren und Brett aufstellen,
priifen, ob die Ziige erlaubt sind und die Ziige der Gegnerin.
Eine groflartige KI, die sich mit Schachgrofimeistern messen
kann, darfman von dem Spiel zwar nicht erwarten, fiir ein wenig
Kurzweil wihrend der Mittagspause geniigt es aber allemal.

(abr@ct.de)

Sauerteig ist nicht
gleich Sauerteig

https://sourdoughlibrary.puratos.com

Mehl, Wasser, Salz - viel mehr braucht man nicht, um ein gutes
Brot zu backen. Eine winzige Kleinigkeit entscheidet am Ende
dennoch iiber Erfolg oder Misserfolg: das passende Triebmittel.
Brotenthusiasten greifen immer haufiger zum Sauerteig, der
wohl dltesten Variante. Dieser besteht aus Wasser, Mehl, wilden

Characteristics

Country of Brgin Germany
Oumer Backerei Hatscher

Rye

Baked goods Mony different kinds of rye and
ather crusty breads

Microbial culture

D Yeast Karachstonia humilis

(D Lactic acid bacteria Lactobarilles plantansm

Lactobacillus sanfranciscensis

Hefen und Milchsaurebakterien. Im Laufe der Zeit experimen-
tierten Backereien und Hobbybacker auf der ganzen Welt zudem
mitunterschiedlichsten Fermentationsvarianten. Und so gleicht
kaum ein Sauerteig dem anderen. Der Belgier Karl de Smedthat
es sich zur Aufgabe gemacht, eine Sauerteigbibliothek aufzu-
bauen. Derzeit befinden sich tiber 100 verschiedene Sauerteige
aus mehr als 20 Landern in den Kiihlschranken seines Archivs.
Alle Neuzuginge lasst de Smedt zunéchst auf ihre spezifi-
schen Mikroorganismen untersuchen. Bisher konnten die La-
bore mehr als 800 wilde Hefe- und Milchsaurebakterienstim-
me bestimmen. Zur Aufbewahrung landen die Teige im 4 °C
kalten Kiihlschrank. Auf der zugehorigen Website unternehmen
Sauerteigfreunde einen virtuellen Rundgang durch die Biblio-
thek. So erfahren sie zum Beispiel, dass das Exemplar 103 ,,0pa
Karls Sauerteig” heifdt, von der Bickerei Hatscher aus Staven-
hagen in Mecklenburg-Vorpommern stammt, aus Roggenmehl

besteht und welche Mikroorganismen enthalten sind.
(abr@ct.de)

Diese Seite mit klickbaren Links: ct.de/yaja
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Vorsicht, Kunde | DSL-Anschluss

Kabelsalat

Vodafone ignoriert Widerruf

Werbeanrufer versprechen oft
das Blaue vom Himmel. Selten
halten die Wechsel-Angebote
fir Internetanschliisse, was sie
vollmundig versprechen. Und im
schlimmsten Fall ist man an-
schlieBend wochenlang offline,
wie ein Fall von Vodafone zeigt.

Von Tim Gerber

56

Annika P. lebt seit 2019 in einer Miet-
wohnung in Berlin-Oberschoneweide.
Seitihrem Einzug nutzte sie einen DSL-An-
schluss von Vodafone, mit dem sie vollig
zufrieden war. Man habe aber ein viel bes-
seres Angebot fiir sie, versprach ihr ein ge-
schwitziger Werbeanrufer im Auftrag von
Vodafone am 7. Dezember 2020. Sie solle
von DSL zu einem Internetanschluss tiber
das Fernsehkabel umsteigen und zugleich
auch einen neuen Mobilfunkvertrag erhal-
ten. Das alles sei nicht nur sehr viel schnel-
ler, sondern unterm Strich auch giinstiger.

Annika P. zogerte zundchst, gab am
Ende aber nach und erhielt einige Tage
spiter die Unterlagen flir den Mobilfunk-
vertrag. Nachdem sie sich das Ganze noch-
mal griindlich angesehen und tiberlegt
hatte, sandte Annika P. am 18. Dezember
per E-Mail einen Widerruf an Vodafone.
Damit waren die dafiir vorgeschriebene

Textform und die Widerrufsfrist von 14
Tagen eingehalten. Die beginnt auch nicht
frither, als der Kunde eine Widerrufsbeleh-
rung in Textform erhalten hat. Am 22. De-
zember kam das flir den Anschluss beno-
tigte Kabelmodem nebst den zugehorigen
Unterlagen und einer Widerrufsbelehrung
an. Das Modem sandte sie am 28. Dezem-
ber per Einschreiben zuriick und fiigte dem
Packchen abermals samtliche Widerrufs-
formulare ausgefiillt und unterschrieben
sowie samtliche Absendenachweise iiber
denbereits zuvor erfolgten Widerrufhinzu.

Damit hat die Kundin eigentlich
alles getan, was fiir einen ordentlichen
Widerruf eines Verbrauchergeschifts zu
tun war. Trotzdem schaltete Vodafone am
23.Januar das Internet iiber ihren DSL-An-
schluss ab. Als sie sich bei dem Provider
telefonisch erkundigen wollte, warum ihr
Internetanschluss nicht mehr funktioniere,

c't 2021, Heft 9



sagte man ihr, dass sie den Anschlussja ge-
kiindigt hatte. Thr Widerruf habe sich nur
auf den Mobilfunkvertrag bezogen. Dass
sie das Modem mitsamt zugehorigen Un-
terlagen einschliellich Widerrufserkldrung
zurlickgesandt hatte, wollte die Kunden-
hotline nicht gelten lassen.

Die Kundin gab schliefdlich
klein bei und lief3 sich auf den
neuen Kabelanschluss ein. Denn
nun wollte sie vor allem so
schnell wie moglich wieder einen
Internetanschluss. Schliefilich
arbeitete sie als Kundenberaterin
einer Krankenversicherung aus
dem Homeoffice. Zwar stellte ihr
der Arbeitgeber dafiir einen Laptop
mit mobiler Internetverbindung zur Ver-
fligung. Aber die funktionierte in ihrer
Wohnung nicht halb so gut wie die kabel-
gebundene DSL-Verbindung und privat
konnte sie damit eigentlich tiberhaupt
nicht surfen. Was das wihrend des anhal-
tenden Lockdowns bedeutet, bedarfwohl
keiner ndheren Erlduterung. So wartete
sie nun sehnstichtig auf das Kabelmodem,
dass Vodafone ihr erneut zusenden wollte.
Die mit dem DSL-Anschluss gemietete
Fritzbox miisse sie umgehend zuriicksen-
den, sagte ihr der Kundendienst, da man
ihr sonst dafiir einen Kaufpreis von 200
Euro berechnen werde.

Grobster Unfug

Anfang Februar erhielt Annika P. das
Modem und schloss es geméif beiliegen-
der Anleitung an die Antennendose in
ihrer Wohnung an. Doch nichts tat sich,
eine Internetverbindung kam nicht zu-
stande. Deshalb wandte sie sich zunachst
an ihren technisch versierten Bruder, der
ihr aber auch nicht helfen konnten.
Schliefilich riet ihr Vater, sich an den Kun-
denservice von Vodafone zuwenden. Der
teilte ihr nun mit, dass mit dem Kabel-
anschluss in ihrer Wohnung wohl etwas
nicht in Ordnung sei und ein Techniker
vorbeikommen miisse.

Da sie fiirchtete, dass ein Techniker-
besuch das Ganze nur noch weiter verzo-
gern wiirde, bat Annika P. nochmals in-
standig darum, doch ihren DSL-Anschluss
wieder nutzen zu konnen, der ja bestens
funktioniert hatte. Schlieflich war sie
auch noch immer der Meinung, dem Pro-
vider rechtzeitig und deutlich Bescheid
gegeben zu haben, dass sie den von ihm
initiierten Wechsel gar nicht wollte.

Immerhin bot Vodafone ihr mit Schrei-
ben vom 19. Februar an, nicht auf der
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24-monatigen Laufzeit des Kabelvertrages
zu bestehen, wenn die Kundin einen neuen
DSL-Vertrag bei dem Provider abschlosse.
Aber auch der angebotene Neuabschluss
erwies sich als unméglich. Denn keine der
beiden Hotlines, die Vodafone fiir
Kabel- und DSL-Kunden jeweils
betreibt, wollte nun fiir den Fall
der Kundin zustindig sein. So
telefonierte sich ihr Vater Peter
‘ P., den sie inzwischen um Hilfe
ersucht hatte, zwischen den
beiden Kundenhotlines regel-
recht die Finger wund, ohne
etwaszuerreichen. Manlief3
die Kundin also einfach auf
ihrem Kabelmodem ohne Anschlussmog-
lichkeit hocken.

Verzweifelt schrieb ihr Vater, derlang-
jahrige ¢’'t-Leser Peter P., schlieflicham 15.
Mairz an die Redaktion und schilderte uns
das Leiden seiner Tochter. Wir wandten
uns darauf am 17. Marz an die Pressestelle
von Vodafone und wollten wissen, warum
man die Widerrufe der Kundin ignoriert
hatte und der Internetkonzern es nicht
schaffte, seine Kundin wieder mit einem
funktionierenden Anschluss zu versorgen?

Wenig Einsicht

Nun kam endlich Bewegung in die Sache.
Bereits am Nachmittag versuchte Voda-
fone, bei Annika P. anzurufen und ihr einen
neuen Vertrag anzubieten. Am 25. Mirz
erhielten wir eine ausfiihrliche Antwort von
Vodafone-Sprecherin Heike Koring. Dem-
nach liege Vodafone ein fristgerechter
schriftlicher Widerruf des Auftrags fiir den
Internet- und Telefonvertrag tiber Kabel
nichtvor. Der Widerrufhitte an eine ande-
re Adresse gesendet gehort alsdas mitdem
Retourenschein zuriickgesendete Modem,

DSL-Anschluss | Vorsicht, Kunde

erlduterte Koring in einem Telefonat. In
ihrer kurz daraufversandten Antwort heifst
es, man habe dem Wunsch der Kundin ent-
sprechend ,,sofort einen neuen Auftrag fiir
einen Internet-und Telefonanschluss iiber
DSL aufgenommen und eine entsprechen-
de Leitung auf der letzten Meile bei der
Deutschen Telekom beauftragt. Derneue
DSL-Anschluss solle am 14. April geschaltet
werden. Einstweilen stelle Vodafone der
Kundin einen LTE-Router kostenfrei zur
Verfiigung und verzichte auf die Aktivie-
rungspauschale fiirden DSL-Neuanschluss.
Es handle sich um eine Kulanz ohne An-
erkennung einer Rechtspflicht.

Man konne seitens Vodafone keine
Versdumnisse im Ablauf erkennen, be-
dauere dennoch entstandene Unannehm-
lichkeiten.

Annika P. hat bereits am 24. Marz den
versprochenen Mobilfunkrouter erhalten,
sodass sie einstweilen iiber das Funknetz
surfen kann. Auf Werbeangebote am Tele-
fon wird sie kiinftig wohl auf keinen Fall
eingehenund das kann manihr angesichts
dernegativen Erfahrungen, von denen uns
immer wieder Leser berichten, auch nur
dringend empfehlen. Am besten sperrt
man seinen Daten beim Provider fiir Wer-
beanrufe durch ihn und seine Auftragneh-
mer. Wenn dies nicht iiber den Kunden-
account geht oder dort zu versteckt ist,
geniigt eine formlose Mitteilung, dass man
keine Werbung wiinscht. Den passenden
Tarif sucht man sich ohnehin besser selbst,
wenn einem {iberhaupt der Sinn nach
einem Wechsel steht. Sonst gilt auch fiir
denheimischen Internetanschluss gerade
in der aktuellen Situation: ,,Never touch a
working connection.” Das sollten sich ei-
gentlich auch die Provider hinter die
Ohren schreiben. (tig@ct.de) c

Sein Werbeversprechen
.Kein Tag ohne Internet”
kann Vodafone nicht in
jedem Fall einhalten.

Red Internet & Phone Cable

Do st st et T

1 Flatrate fiir Dein Zuhause
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Bezahlen per Gadget | Titel

Mit dem Handy zu bezahlen ist schon fast ein
alter Hut. Mittlerweile klappt das auch mit
unzahligen Uhren und Fitnesstrackern und
sogar beim Backer um die Ecke. Wir zeigen,
wie man Zahlungsmethoden hinterlegt und wo
die Unterschiede zwischen den Diensten von
Apple, Google und weiteren Anbietern liegen.

Von Stefan Porteck und Jorg Wirtgen

as machtdann 35 Euro, bitte. Piep.

»Einen schonen Tag noch.“ So

schnell geht mobiles Bezahlen mit
dem Smartphone -in der Kassenschlange
hat man es aus Langeweile meist eh schon
in der Hand. Falls nicht, ist es schneller aus
der Tasche gezogen, als das passende
Kleingeld aus dem Portemonnaie zusam-
mengesucht. Ganz Eilige halten einfach
ihre Uhr oder ihr Sportarmband an das
Kassenterminal. So geht das Bezahlen
nicht nur schneller, es ist auch hygieni-
scher: Das Mobilgeridt muss sich dem Kas-
senterminal nur auf einen Zentimeter
nahern, es aber nicht beriihren. Und sogar
das Eintippen der PIN auf dem betatsch-
ten Ziffernfeld des Terminals entfallt.

Mittlerweile kann man fast tiberall
auch mit Smartphones- und -watches be-
zahlen, wo Kartenzahlungen angeboten
werden. Sobald man an der Ladentiir ein
Mastercard-Logo oder am Kassenterminal
ein Piktogramm sieht, das an das Wi-Fi-
Logo erinnert, stehen die Chancen sehr
gut.

Als Apple und Google vor drei Jahren
mit ihren Smartphone-Payment-Apps auf
der Biihne erschienen, fremdelten die
meisten Banken mit der Technik. Mittler-
weile spielen fast alle mit Apple Pay und
Google Pay zusammen. Darauf angewie-
sen ist man aber gar nicht mehr: Mittler-
weile ldsst sich auch PayPal einbinden
oder man nutzt virtuelle Kreditkarten, die
Fintechs wie VIMpay kostenlos bereit-
stellen. Auch Samsung will inzwischen
mit einem eigenen Bezahldienst ein
Stlick vom Mobile-Payment-Kuchen ab-
schneiden.

Esmuss langst nicht mehr das Smart-
phone zum Bezahlen herhalten, sondern
es eignen sich auch Smartwatches, Fit-
nesstracker und sogar klassische Analog-
uhren. Die Geldborse fiirs Handgelenk ist
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besonders praktisch, wenn man Handy
und Brieftasche nicht aus dem Rucksack
klauben mochte oder vom Joggen frische
Brotchen mitbringen will.

Griinde genug, auf die neuen Gadgets
und die einzelnen Payment-Dienste einen
kritischen Blick zu werfen. Neben Hard-
und Software von Apple und Google haben
wir dafiir auch Gerite und die Apps von
Fitbit, Garmin, Samsung und Swatch unter
die Lupe genommen.

Kartenhaus

Um ohne Umschweife mit dem mobilen
Bezahlen loszulegen, 6ffnet man auf dem
Smartphone vorinstallierte Bezahl-App von
Apple oder Google. Auf Android-Smart-
phones von Samsung lauft auch Samsung
Pay. Die Bezahl-Apps fordern beim ersten
Start auf, Kreditkartendaten zu hinterle-
gen. Nachdem man die Kartennummer
nebst Giiltigkeitsdatum abfotografiert oder
manuell eingetippt hat, erfolgt die Bestati-
gung und Freischaltung durch die heraus-
gebende Bank. Je nach Kreditinstitut ge-
schieht das per SMS, TAN, 2FA oder iiber
einen Telefonanruf.

Hinsichtlich der unterstiitzten Kredit-
institute gibt es zwischen Apple und Goo-
gle kaum Unterschiede - wohl aber beim
Hinterlegen alternativer Zahlungsquellen.
So ist es bei Apple Pay seit Kurzem mog-
lich, normale Girokarten diverser Spar-
kassen als Zahlungsquelle zu hinterlegen.
So kommen auch die Kunden in den Ge-
nuss des mobilen Bezahlens, die bislang
beiihrer Bank keine Kreditkarte beantragt
hatten oder das aus Kostengriinden nicht
mochten. Google unterstiitzt zwar Kredit-
karten vieler Banken, eine Girocard kon-
nen aber nur Kunden der Commerzbank
und von deren Tochter Comdirect einbin-
den.

Dafiir hat Google einen Deal mit Pay-
Pal abgeschlossen. Unabhingig von der
eigenen Bank kann man einen kostenlosen
PayPal-Account einrichten und diesen in
Google Pay hinterlegen. Ein kleiner Fall-

strick: PayPal-Konten lassen sich in Goo-
gle Pay nur mit dem Smartphone verkniip-
fen, jedoch nicht mit Smartwatches.

Kleinere Anbieter wie Fitbit, Garmin
oder Swatch haben bei grofden Banken
weniger Gewicht und werden entspre-
chend von nur wenigen Instituten unter-
stiitzt. Um trotzdem die breite Bevolke-
rung zu erreichen, arbeiten sie mit Fin-
tech-Unternehmen zusammen. Dort be-
kommt man im Allgemeinen nicht nur
eine Smartphone-App fiirs mobile Bezah-
len, sondern auch eine virtuelle Kredit-
karte, die sich fiir Online-Shopping und
Mobile-Payment verwenden lésst (siehe
Kasten auf'S. 62), bei manchen Unterneh-
men auch eine physische Karte.

Aus dem Handgelenk

Technisch lauft das Bezahlen mit dem
Handy oder der Smartwatch dhnlich ab
wie das drahtlose Bezahlen mit einer Kre-
ditkarte: Sobald man Handy oder Uhr ans
Bezahlterminal im Laden halt, wird iber
NFCein Token ans Lesegerit iibertragen.
Anhand dessen iiberpriifen die im Hinter-
grund arbeitenden Transaktionsdienst-
leister, welche Bank beziehungsweise
welche Kreditkarte mit dem Betrag belas-
tet werden soll. Nach wenigen Sekunden
geben sie die Zahlung frei. Die techni-
schen Details beleuchtet der Artikel auf
Seite 64.

Grundsatzlich werden kleine Betrige
bis 50 Euro ohne PIN-Abfrage abge-
wickelt. Uberschreitet der Betrag die
50-Euro-Grenze, fragt das Terminal wie
bei herkommlichen Zahlungen nach der
PIN; zumindest theoretisch, denn hier
sind Smartphones und Smartwatches ge-
geniiber Karten im Vorteil: Sie wissen, ob
sie von ihrem Eigentlimer benutzt werden
oder nicht. Um sich zu legitimieren, muss
man vorm Bezahlen lediglich das Handy
oder die Uhr entsperren. Die Mobilgerite
teilen dem Terminal dann mit, dass die
Authentifizierung bereits stattgefunden
hat und die Zahlung dadurch legitimiert
wurde. Das Kassenterminal verzichtet
dann auf die PIN-Abfrage. Das Bezahlen
mit dem Handy oder eine Smartwatch ist
deshalb sogar ein wenig bequemer als mit
einer kontaktlosen Giro- oder Kreditkarte.

Das setzt voraus, dass die Mobilgera-
te mit einer Bildschirmsperre mittels PIN,
Muster oder Fingerabdruck gesichert sind.
Zumindest bei Smartphones sollte das
aber sowieso eine Selbstverstindlichkeit
sein. Anders Smartwatches: Dort ist eine
Bildschirmsperre eher die Ausnahme,
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Apple Pay

Das mobile Bezahlen mit dem iPhone
und der Apple Watch wird von fast
allen Uberregionalen Banken und Di-
rektbanken unterstlitzt. Selbst viele
Volksbanken und Sparkassen sind mit
von der Partie. Die Einrichtung klappt
genauso problemlos wie das spéatere
Bezahlen: Man hinterlegt einfach eine
Kreditkartennummer nebst Prifsumme
im Apple-Wallet und danach kann’s los-
gehen. In der App ,, Apple Watch” auf
dem iPhone lasst sich die im Wallet ge-
speicherten Zahlungsart anschlieBend
mit wenigen Fingertipps auch auf der
Apple-Watch aktivieren.

Wie bei Google Pay muss bei der
Bezahlung mit dem Smartphone das
Display aktiviert sein. Will man einen
Betrag von mehr als 50 Euro ohne Ein-
gabe der Karten-PIN am Kassentermi-
nal bezahlen, muss das Telefon via PIN,
Muster, Fingerabdruck oder Face-Un-
lock entsperrt werden. Das Bezahlen
mit der Apple Watch klappt dhnlich:
Auch hier ist zur Legitimierung groBe-
rer Betrdge das Entsperren der Uhr
notig. Wie auch bei den Uhren mit
Wear OS von Google ist das gltickli-
cherweise nicht bei jedem Bezahlvor-
gang erneut notig. Die Bewegungs-
sensoren der Uhr erkennen, ob man
sie wieder ablegt. Solange man die Uhr
am Handgelenk tragt, bleibt sie ent-
sperrt.

Durch die enge Verzahnung mit
dem betriebssystem-eigenen Wallet
fungiert Apple Pay quasi als digitale
Brieftasche, in der sich auch Flug- und
Zugtickets sowie Eintritts- und Rabatt-
karten hinterlegen lassen.

Fitbit Pay

Fitbit war eine der ersten bekannten
Marken von Fitness-Armbandern, was
das Unternehmen vor allem den Char-
ge-Modellen zu verdanken hat. Der ak-
tuelle Charge 4 und das Vormodell
Charge 3 Special Edition unterstiitzen
das Bezahlen. Von Fitbits Smartwat-
ches sind lonic, Sense sowie Versa 1, 2
und 3 bezahlféhig. Damit fehlen nur die
guinstigen Inspire-Tracker und das fir
Kinder gedachte Ace.

Fitbit Pay wird nicht von vielen Ban-
ken unterstltzt. Die hauseigene Vi-
sa-Karte ,Fitbit Visa” kostet nach dem
ersten Jahr 2 Euro monatlich und bietet
sonst wenige Vorteile - da haben bei-
spielsweise Curve, Klarna oder VIMpay
interessantere Angebote geschnrt.
Das Einbinden der Karte geschieht pro-
blemlos.

Die PIN tippt man sinnvollerweise
ein, direkt bevor man die Uhr aufs Zahl-
terminal legt. Dazu driickt man die (bei
den Charge-Modellen versteckt liegen-
de) Seitentaste etwas langer. Vergisst
man das, muss man die Uhr mit ge-
drlickter Seitentaste nochmal ans Lese-
gerat halten. Auf den Smartwatch-Dis-
plays tippt es sich bequem, aber auch
auf den kleinen Charges kriegt man die
PIN einigermal3en zligig eingegeben.
Nach ein paar Bezahlvorgangen oder
wenn man die Uhr abnimmt, muss man
die PIN erneut eingeben.

Seit Anfang des Jahres gehort Fit-
bit zu Google, wobei weltweite Regu-
lierungsbehdrden Google die Zusage
abgerungen haben, Fitbits Gesund-
heitsdaten zehn Jahre lang nicht fur
Werbezwecke zu nutzen.

Garmin Pay

Uber 50 Uhren von Garmin sind fiirs
Bezahlen geeignet, angefangen bei
den Venu-Smartwatches (ab 200 Euro)
Uber die Sportuhren vivoactive 3, 4s
und 4 sowie die hybride vivomove Style
bis zu den teuren Spezialuhren aus
den fenix- und Marg-Reihen fir tber
2000 Euro. Es fehlen einige einfache
Laufuhren, die Kindermodelle - und
die schlanken Tracker vivofit und vivo-
smart.

Mit Garmin arbeiten sehr wenige
Banken zusammen. Einen eigenen Be-
zahldienst bietet Garmin nicht an. Daftir
lassen sich einige kostenlose Dienste
einbinden, darunter Curve und VIMpay.
Die Einrichtung klappt auch mit den
Drittanbietern problemlos.

Halt man die Uhr im Laden ans ak-
tivierte Zahlterminal, passiert gar
nichts. Erst wenn man die Pay-App auf
der Uhr startet und seine PIN eingibt,
wird der NFC-Chip aktiv. Die App findet
man im Startmeni (langer Druck auf
obere Taste), bei einigen Modellen wie
der vivoactive 4 kann man sich den
App-Start auch auf einen Rechtswisch
legen. Die PIN bleibt 24 Stunden oder
bis zum Ablegen der Uhr giiltig; solan-
ge reicht das Starten der App zum
Zahlen.

Auf der Uhr bekommt man keine
Ubersicht liber seine Zahlungen, auch
in der Smartphone-App Garmin Con-
nect nicht - hier kann man seine Karte
nur sperren. Fir einen Blick auf die
Transaktionen muss also die jeweilige
Karten-App zusatzlich auf dem Handy
installiert sein.

von vielen Banken untersttitzt
leichte Einrichtung und Bedienung
© lauft nur auf i0S-Geraten

Fitnesstracker und Smartwatches
problemlose Bezahlung
© von wenige Banken unterstiitzt

grofB3e Gerateauswahl, kein Tracker
© von wenigen Banken unterstiitzt
© geringer Funktionsumfang
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Google Pay

Der Bezahldienst von Google schwimmt
im Fahrwasser des Hauptkonkurrenten
Apple mit: Auch er wird mittlerweile
von den meisten namhaften Banken
unterstltzt. Die Verknipfung der Kre-
ditkarte mit Google Pay klappt prob-
lemlos. Zur Verifizierung nutzt man die
2FA-App der Bank, SMS oder einen
Telefonanruf.

Obgleich Google Pay mit vielen
Banken funktioniert, ist der Dienst auch
fir die interessant, deren Bank sich
sperrt oder jene, die ungern mit Kredit-
karte bezahlen. Denn Google Pay lasst
sich auch mit dem Bezahldienst PayPal
verknlpfen. Zahlt man dann mit dem
Smartphone oder der Smartwatch,
wird der Betrag wird innerhalb weniger
Werktage von PayPal per Lastschrift
vom Konto abgebucht.

Mittlerweile mausert sich die
Google-Pay-App zum Wallet: Neben
Kreditkarten lassen sich dort auch
Flug- und andere Tickets speichern
sowie Rabatt- und Mitgliedskarten hin-
terlegen. Zudem kann man sehr
schnell Geld an andere Google-Pay-
Nutzer verschicken. Auch wartet die
App mit einem tbersichtlichen Bezahl-
verlauf aus, der sich sogar nach Orten
durchsuchen lasst. Umstandlich ist
dabei aber, dass dieser nicht global im
Google-Account gespeichert wird,
sondern nur lokal auf dem Gerat: Die
Umséatze per Smartwatch lassen sich
nur auf der Uhr einsehen und nicht am
Smartphone.

Samsung Pay

Praktisch alle aktuellen Android-Smart-
phones von Samsung sind bezahlfahig.
Fir alle aktuellen Smartwatches gilt
das auch: Watch, Watch3, Watch
Active und Watch Active2 sind kom-
patibel.

Hierzulande realisiert Samsung das
Bezahlen ausschlielich zusammen mit
der Solarisbank. Dafiir muss in Deutsch-
land ein Girokonto mit Gehaltseingang
einer hiesigen Bank verknupft werden.

Die Authentifizierung des Gehalts-
kontos des Redakteurs lief dann nicht
nur ber die (iblichen Cent-Uberwei-
sungen, sondern das Samsung-Inter-
face wollte einen vollen Online-Konten-
zugriff angeblich zur Identitatskontrol-
le. Dabei bekommt die Solarisbank
nicht nur Zugriff auf das angegebene
Girokonto, sondern konnte alle weite-
ren Privatkonten bei der Bank einsehen
- und auch etwaige Baukredite sowie
zugeordnete Geschafts- oder Vereins-
konten. Samsung versicherte uns, dass
es sich um eine ,einmalige Einkom-
mensprifung” handele. Dringend emp-
fehlenswert ist trotzdem, vor dem Be-
antragen der Solaris-Karte das On-
line-Passwort des Banking-Zugangs
temporar zu dndern.

Das Bezahlen per Uhr und per
Handy lief dann problemlos. Die Pay-
App startet man per langem Druck auf
den oberen Knopf der Uhr. Die Umsat-
ze erscheinen nicht auf der Uhr und
auch nicht im Pay-Abschnitt der We-
ar-App auf dem Handy, sondern nur in
der separaten App Samsung Pay - hier
dann gemischt mit den Umsatzen di-
rekt per Handy.

viele unterstiitzte Banken
viele Uhren
© kein PayPal bei Smartwatches

alle Banken
© Anbieter will Girokonto einsehen
© Fitnesstracker nicht unterstiitzt

Swatch Pay

Die Trenduhren aus der Schweiz waren
beim mobilen Bezahlen eigentlich die
Ersten. Schon Mitte der 1990er Jahre
ermdglichten die Swatch-Access-Uh-
ren das Aufladen von Guthaben fiir Ski-
lifte und Skipéasse.

Heuer arbeiten dei Schweizer mit
dem Unternehmen Wearonize zusam-
men, das die Bezahl-App und -Infrastruk-
tur bereitstellt. Das Bezahlen mit der
Swatch klappte bei unseren Tests prob-
lemlos und sorgte flir neugierige Blicke
- bezahlen mit einer Analoguhr kennt
bislang kaum jemand. Die Pay-Modelle
sind auf Style getrimmte Analoguhren
ohne Brimborium, aber mit dem liebe-
vollen Swatch-Charme.

Swatch Pay arbeite derzeit mit Kre-
ditkarten der Commerzbank und Part-
nerkarten zusammen. Als Alternative
lassen sich virtuelle Prepaid-Karten des
deutschen Fintech-Unternehmens
VIMpay einbinden. Die Kartendaten
missen einmalig in der Swatch-Pay-
App hinterlegt werden und anschlie-
Bend wird die Uhr mit dem Swatch-Ac-
count verknupft. Dafir ist ein
Schreib-Lese-Zugriff auf den NFC-Chip
der Uhr ndtig. Das lasst sich mit einem
Android-Telefon daheim erledigen. Be-
sitzer eines iPhones mussen daflr
einen Swatch-Store aufsuchen. Da-
nach lassen sich die Uhren problemlos
unter Android und iOS und unabhéangig
von der eigenen Bank nutzen. Zudem
funktioniert das Bezahlen sogar mit
leerer Uhrenbatterie - was aber ohne-
hin erst nach rund zwei Jahren der Fall
sein wird.

schicke Analoguhren
nur wenige Banken
© aufwendige Einrichtung
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Welche Kreditkarte speziell fiirs Gadget

Wenn Ihre Bank nicht mit dem Wunsch-Be-
zahl-Gadget zusammenspielt, missen Sie
bei einem der unterstlitzten Institute eine
Kreditkarte beantragen - lastig, aber |0s-
bar. Wir haben einen Blick auf diejenigen
Angebote geworfen, die keine Monats-
gebuhr kosten und die Bezahl-Apps von
Fitbit, Garmin oder Swatch unterstitzen.

Einige Kreditkarten erfordern ein Last-
schriftmandat von einem Girokonto. Eine
kostenlose Visa-Karte mit flexiblen Riick-
zahloptionen bietet beispielsweise die
schwedische Bank Klarna (Fitbit, Apple,
Google). Die ebenfalls kostenlose Master-
card R42 der spanischen Openbank (Fitbit,
Garmin, Apple, Google), einer Tochter der
Santander Bank, bucht sofort ab. Letztlich
istauch die Samsung Card der Solarisbank
eine Kreditkarte mit Lastschrift, die sich
aber anders als die anderen Angebote aus-
schlieBlich flir Samsung Pay nutzen lasst.

Eine Variation der Lastschriftkarte
bietet das britische Curve (Fitbit, Gar-
min); hier wird nicht von einem Bankkon-
to abgebucht, sondern von einer Kredit-
karte. Der Vorteil: Hinterlegt man mehre-
re Kreditkarten, kann man nach einer
Zahlung den Betrag noch 14 Tage lang
zwischen den Kreditkarten verschieben.

Andere Dienste stellen eine Art Pre-
paid-Kreditkarte. Bevor Sie per Uhr zah-
len konnen, missen Sie Guthaben von
einem Girokonto Uberweisen oder mit
einer weiteren Kreditkarte einzahlen.
Beim britischen Revolut (Fitbit, Garmin,
Apple, Google) zahlt man flir eine Mas-
tercard im Standardtarif einmalig Ver-
sandkosten in Hohe von 6 Euro. Einmalig
8 Euro nimmt das britische Unternehmen
Wise (Fitbit, Garmin), das bis Februar
noch TransferWise hiel3; anders als bei
den anderen Diensten bekommen Sie
hier Gbrigens eine deutsche IBAN. Auch
die niederlandischen bunq (Fitbit, Apple,
Google) nimmt keine Monatsgebuhr, hier

weshalb Apple und Google bei der Instal-
lation ihrer Bezahl-Apps die Einrichtung
dieser explizit vorschreiben. Da die Uhren
keinen Fingerabdrucksensor besitzen,
kommen zur Legitimierung numerische
PINs oder Entsperrmuster zum Einsatz.
Auf den Uhren von Fitbit, Garmin und
Samsung muss man beim erstmaligen Auf-
ruf des Tages der Bezahlfunktion die PIN
eingeben.
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kostet allerdings die Einrichtung 10 Euro
und jede Einzahlung unattraktive 0,5 Pro-
zent Gebuhr.

Einige Kreditkarten bieten weitere
Vorzlige, beispielsweise kostenlose Geld-
abhebungen im européaischen Ausland
oder weltweit. Revolut und Wise erledigen
den Zahlungsverkehr in Fremdwahrungen
besonders kostengtinstig. Bei Openbank
kann man automatisch Betrage auf volle
Euro aufrunden und die Differenz spen-
den. Wenn Sie Apple oder Google Pay
nutzen méchten, finden Sie unter den dort
unterstiitzen Banken weitere mit Kredit-
karten ohne Monatsgeblhr.

VIiMpay

Das deutsche Unternehmen VIMpay bietet
ebenfalls eine kostenlose Guthaben-Mas-
tercard, die sich allerdings nur bei Apple
und Google direkt einbinden lasst. Fir Fit-
bit, Garmin und Swatch muss man inner-
halb von VIMpay separate Zusatzkarten
einrichten und ihnen einzeln Guthaben
Uberweisen. Der kostenlose Lite-Tarif be-
inhaltet eine solche Karte, der Basic-Tarif
(fir einmalig 10 Euro) zwei Karten.

Wie bei allen Guthabenkarten dauert
es einen bis drei Werktage, bis eine Uber-
weisung dem Konto gutgeschrieben ist.
Daran andert auch VIMpays ,Blitzliberwei-
sung” nicht; sie erspart nur einen Arbeits-
schritt, aber man muss VIMpay dazu seinen
vollstdndigen Homebanking-Zugang mit-
teilen - nicht empfehlenswert.

Die virtuellen Zusatzkarten fir Fitbit,
Garmin, Swatch oder VIMpay Go erfordern
im Alltag weitere Arbeitsschritte: Neigt sich
das Guthaben dem Ende, muss man zu-
nachst das Hauptkonto per Bankiiberwei-
sung wieder aufladen. Ist das Geld dort
nach einigen Tagen angekommen, muss
es mit der VIMpay-App aus der Hauptkarte
in die firs mobile Bezahlen hinterlegte
Zweitkarte verschoben werden.

Deren Eingabe ist mit dem Finger auf
den kleinen Uhrendisplays aber nicht
immer ganz einfach und braucht deshalb
mitunter mehrere Versuche. Gliicklicher-
weise braucht man die PIN nicht beijedem
Bezahlen, sondernnur beider erstmaligen
Nutzung nach dem Anlegen. Die Sensoren
der Uhren erkennen anhand der Bewegun-
gen automatisch, ob sie am Handgelenk
bleiben, und sperren erst beim Ablegen.

Eine Internetverbindungist beim Be-
zahlen nicht notig. Smartwatches und
Handys halten fiir die Offline-Nutzung
mehrere Bezahl-Token im internen Spei-
cher in Reserve. Das macht sie zu einem
begehrten Ziel von Malware. Damit schid-
liche Apps die Token nicht aus dem inter-
nen Speicher auslesen, funktionieren die
Bezahl-Apps meist nicht auf modifizierten
Smartphones mit Jailbreak oder Root-Zu-
griff oder auf sogenannten Custom-ROMs
mit alternativen Android-Versionen.

Bei den Uhren von Swatch ist so eine
Sicherung mangels Display und smarten
Funktionen nicht méglich. Bei Zahlungen
oberhalb von 50 Euro ist daher stets die
Eingabe der PIN am Kassenterminal notig.
Die Swatch-Uhren sollte man daher ge-
nauso sicher verwahren wie echte Kredit-
karten, denn ein Dieb konnte viele Zah-
lungen unter 50 Euro durchfiihren. Ein
Vorteil ist, dass sie auch mit leerem Akku
noch zum Zahlen taugen.

Alles im Blick

Das Gros der getesteten Dienste zeigen in
ihren Apps eine Liste der Transaktionen
an, damit man den Uberblick iiber Zah-
lungen behilt. Bei Apple, Fitbit, Swatch
und Samsung sind die Daten an den Ac-
count gebunden und lassen sich deshalb
auf jedem Mobilgerit einsehen. Google
macht es anders und trennt zwischen den
Geriten: Samtliche Umsitze, die mit dem
Smartphone getitigt wurden, lassen sich
nur dort einsehen. Unpraktisch fanden
wir, dass Google bei den Uhren genauso
verfahrt: Die Zahlungshistorie lasst sich
nur auf den winzigen Smartwatches auf-
rufen, was zu einer wahren Scroll-Orgie
fihrt.

Wer auf ein neues Android-Smart-
phone umsteigt, muss ein umstandliches
Prozedere durchmachen: Uhren mit Wear
OS lassen sich nur an ein neues Telefon
koppeln, wenn man sie auf Werkseinstel-
lungen zuriicksetzt. Dabei gehen aller-
dings die auf der Uhr hinterlegten Zah-
lungsquellen verloren. Um eine Kredit-
karte anschliefSend erneut auf der Uhr zu
nutzen, ist in den meisten Fillen ein
Anrufbeider herausgebenden Bank not-
wendig.

Gutschneidet das mobile Bezahlenin
puncto Sicherheit ab. Als vor einigen Jah-
ren die ersten Giro- und Kreditkarten mit
NFC-Chips fiir drahtloses Bezahlen auf
der Bildflache erschienen, machten als-
bald Horrormeldungen die Runde. Es
wurde gezeigt, dass man mit einem fiir
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jedermann verfiigbaren mobilen Bezahl-
terminals einfach im Vorbeigehen Betrige
bis zu 25 Euro (die damalige Obergrenze
fiir Zahlungen ohne PIN-Eingabe) abbu-
chen kann, ohne dass das Opfer davon
etwas bemerkt - etwa im Gedringe auf
einer Rolltreppe oder in einer Kassen-
schlange.

Smartphones sind gegen solche An-
griffe immun. Thr NFC-Chip ist nur aktiv,
wenn das Display eingeschaltet ist. Die
Gefahr, dass man es versehentlich in der
Tasche aktiviert und ein Dieb wihrend-
dessen eine Abbuchung vornimmt, diirfte
gegen null gehen. Zudem verlangt das
Terminal bei grofden Betrdgen eine PIN.
Achtung aber, dass Sie diesen Schutz nicht
selbst autheben: Einige Handys bleiben
entsperrt und der NFC-Chip aktiv, wenn
sie beispielsweise mit einem vertrauens-
wiirdigen Bluetooth-Gerit gekoppelt sind
(Smart Lock). Bei Samsung war das bei-
spielsweise der Fall. Wenn Sie also Thre
Smartwatch oder Kopthorer als vertrau-
enswiirdig konfigurieren, sollten Sie beim
Musikhoren in der U-Bahn niemanden in
die Nihe des Handys kommen lassen.

Besser sieht es bei Smartwatches von
Apple, Google, Fitbit, Garmin und Sam-
sung aus. Zum Bezahlen muss man die
entsprechende Pay-App erst auf der Uhr
manuell aufrufen und hat dann nur weni-

Mobiles Bezahlen

ge Sekunden Zeit, um die Uhr ans Termi-
nal zu halten.

Wird die Uhr oder das Handy geklaut,
kann der Dieb Kleinstbetrage abbuchen.
Solche Falle sind von den Versicherungen
der Banken gedeckt, wenn man das Gerit
gesperrt hat, sobald der Verlust bemerkt
wurde.

Zudem geben gesperrte Smartphones
und Smartwatches weder die Kreditkar-
tennummer noch die zugehorige Priif-
nummer preis. Bei echten Karten sind
diese sensiblen Daten auf der Vorder-und
Riickseite fiir jeden lesbar aufgedruckt.
Mit einer gefundenen oder geklauten
physische Karte konnen sich Diebe und
unehrlicher Finder auf Online-Shopping-
Tour begeben.

Anders bei Swatch-Uhren und ande-
ren Gadgets mit passiver Bezahlfunktion:
Zwar zeigen auch sie keine Kartendaten
an, sie erlauben aber das unbemerkte Ab-
buchen von Kleinbetridgen, wenn man
ihnen mit einem mobilen Terminal nahe-
kommt. Esist deshalb ein Vorteil, nur eine
Prepaid-Karte zu verkniipfen, damit im
Ernstfall der Schaden durch das hinter-
legte Guthaben gedeckelt wird.

Fazit

Fiir das mobile Bezahlen spricht, dass man
selbst den Lieblingsbacker um die Ecke

nicht mehr tiberzeugen muss, endlich
auch mal passende Lesegerite zu instal-
lieren. Corona hat dem kontaktlosen Be-
zahlen einen massiven Schub beschert.

Wer keine Lust auf ein neues Konto
oder Bezahlsystem hat, ist auf Apple oder
Google festgelegt-nur die beiden werden
von einer nennenswerten Anzahl von
Banken unterstiitzt. Uber eine kostenlose
Zusatzkarte zum Beispiel von VIMpay be-
kommt man aber jedes Girokonto ans
mobile Bezahlen angebunden. Samsungs
Ansinnen, das gesamte Privatkonto zu
durchschniiffeln, machte unsjedoch skep-
tisch. Die Gerite von Fitbit, Garmin und
Swatch bieten etwas mehr Auswahl bei
den Zahlungsdienstleistern-deren Diens-
te sich aber nicht alle komfortabel mit Gut-
haben aufladenlassen. Beim Bezahlen von
mehr als 50 Euro erfordert Swatch um-
standlicherweise die Eingabe der PIN am
Kassenterminal. Andererseits sind die
Gadgets auch dann am Handgelenk, wenn
man Handy und Brieftasche nicht dabei
hat.

Davon abgesehen unterscheiden sich
die Bezahlsysteme nur in Details, sodass
man sich eher danach richten kann, wel-
che der Tracker, Fitnessuhren oder Smart-
watches einem preislich, optisch und hin-
sichtlich des tibrigen Funktionsumfangs
zusagen. (spo@ct.de) ¢t

Bezahlen mit Smartphones  ab iPhone 6 ab Android 5.0 Galaxy-Smartphones mit NFC = —
Bezahlen mit Uhren oder Apple Watch ab Version 3 Sense, Versa 2, Vlersa 3, 51 Garmin-Modelle Wear-0S-Uhren mit NFC Galaxy-Smartwatches knapp 20 Swatch-Modelle
Fitnesstrackern Ace 3, Inspire 2, Charge 4 mit NFC
Companion-App i0S Android, i0S Android, i0S Android Android, i0S Android, i0S
Bezahlform Wallet (echte Karten werden ~ Wallet (echte Karten werden ~ Wallet (echte Karten werden ~ Wallet (echte Karten werden  Visa-Karte (Lastschrift) virtuelle Prepaid-Mastercard
abgebildet) abgebildet), virtuelle Master-  abgebildet), virtuelle Master- ' abgebildet), virtuelle Master- (Aufladen per Bankiiber-
card card card (bei Nutzung von Pay- weisung)
Pal)
kompatible Banken / fast alle groBen Banken/ —  u. a. Commerzbank / v/ u. a. Commerzbank / v/ fast alle grofen Banken /  alle Banken (verkniipft iber ~ Commerzbank / v/
Dienstleister v/ (PayPal) Solarisbank) / —
Umsatzverlauf v v
Smartphone: Bezahlen bei  —/ v/ entfallt entfallt -/ v/ (opt.) / v/ (opt.) entfallt
ausgeschaltetem Display /
ungedffneter App
Smartwatch: Bezahlen bei ~ —/ — -/= -/= -/= -/= N4
ausgeschaltetem Display /
ungedffneter App
Legitimation am Mobilgerat v v v v — (PIN am Kassenterminal
fiir Zahlungen iiber 50 Euro notig)

weitere Funktionen Wallet fiir Tickets, Rabatt-, -

Eintritts- und Bonuskarten

- Wallet fiir Tickets, Rabatt-,

Wallet in Planung -

Eintritts- und Bonuskarten,
LRich receipt“: Zahlungs-
beleg mit Gesamtsumme

und Standort

e T ——

Funktionsumfang @@
Bedienung [CC) O
@®sehrguit @ gut O zufriedenstellend © schlecht
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©®O sehr schlecht

O @
V/ vorhanden — nicht vorhanden

O O

k.A. keine Angabe

63



Titel | Bezahlen per Gadget

Luftbuchungen

Wie das Bezahlen mit Uhr und Smartphone funktioniert

Mit dem Handy oder der smar-
ten Uhr zu bezahlen ist praktisch
- und sicherer als das Zahlen
per Karte. Daflir sorgt eine aus-
gekliigelte Architektur. Aller-
dings enthalt sie auch potenziel-
le Tiiren fiir Datensammler.

Von Markus Montz

ezahlen mit dem Smartphone oder
der smarten Armbanduhr war im
deutschsprachigen Raum lange
Zeit vor allem ein Thema fiir grofde An-
kiindigungen. Erst Mitte der 2010er Jahre

haben sich Verfahren durchgesetzt, mit
denen man mit Mobilgeriten an der La-
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denkasse bezahlen kann. Dahinter steckt
eine Menge Technik, mit der Gerdteher-
steller und Finanzdienstleister bestehen-
de Bezahlarten fit fiir das Smartphone und
die smarte Uhr gemacht haben.

Wir zeigen, warum man mit dem
Smartphone oder der Uhr besser gegen
Diebstahl und Betrug geschiitzt ist als mit
Bargeld oder Plastik-Bezahlkarten, warum
allerdings der Datenschutz ein potenzieller
Haken beim mobilen Bezahlen bleibt und
weshalb man seinen Dienst gut iiberlegt
wihlen sollte.

Technik, gut kombiniert

Der beherrschende internationale Stan-
dard hinter dem mobilen Bezahlen ist in
Europa und Nordamerika die Near Field
Communication (NFC). Uber elektroma-
gnetische Induktion lassen sich mit NFC
auf wenige Zentimeter Entfernung Daten

zwischen einem Chip (etwa in einer Kre-
dit- oder Bankkarte oder einem Smart-
phone) und einem Lesegerit drahtlos
iibertragen. Die erforderliche Energie
kann ihm auch das Lesegerit liefern.

Das Praktische am NFC-Standard ist,
dassersichmitdemetablierten EMV-Stan-
dard fiir Zahlverfahren zu ,,EMV Kontakt-
los“ verheiraten lieR. EMV steht fiir ,,Eu-
ropay International, Mastercard, Visa“.
Diese drei Dienstleister hatten bereits in
den Neunzigerjahren gemeinsame Spezi-
fikationen fiir Zahlungskarten-Chips und
Lesegerate festgelegt. Dem EMV-Stan-
dard folgen seither auch weitere Karten-
netzwerke, beispielsweise die deutsche
Girocard oder American Express.

Da Banken und Kreditkartennetz-
werke anjeder Transaktion verdienen, hat-
ten sie ein Interesse daran, Bezahlen per
Karte attraktiver als Bargeldzahlungen zu
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gestalten. Dabei halfen ihnen nicht nur die
Standardisierung und Massenfertigung von
NFC-Chips fiir Bezahlkarten, sondern auch
die immer schnelleren Lesegerite und
Datenverbindungen. Dadurch konnten sie
mit Bargeldzahlungen konkurrieren.

Dass immer mehr Einzelhandler und
Dienstleister Kredit- und Debitkarten ak-
zeptieren und Lesegerate mitdem ,, EMV-
Kontaktlos”-Standard im Einsatz haben,
hingt aber auch mit einer EU-Verordnung
von 2015 zusammen. Sie deckelt das so-
genannte ,Interbankenentgelt”, einen
Teil jener Entgelte, die ein Handler bei
jeder Transaktion entrichten muss. Das
Interbankenentgelt fliefd3t an das Kredit-
institut, das die Karte des Kunden heraus-
gegeben hat. Seit der Deckelung betragt
es 0,3 Prozent des Umsatzes fiir Kredit-
karten und 0,2 Prozent fiir Debitkarten.
Zu letzteren gehort beispielsweise auch
die Girocard.

Neben dem Interbankenentgelt fallen
fiir einen Héndler zwar noch weitere Ent-
gelte an, sodass er je nach Verhandlungs-
position in toto mindestens 0,5 Prozent fiir
Girocard-Zahlungen und bis zu 3 Prozent
fiir Kreditkartenzahlungen abdriickt.

Dennoch hat dies Kartenzahlungen
fiir viele Handler Giberhaupt erst attraktiv
gemacht-flankiert von massivem Marke-
ting durch Kreditkartenfirmen und Zah-
lungsabwickler. Thre Kampagnen haben
mitdazu beigetragen, dass mittlerweile so
gut wie alle im Handel eingesetzten Be-
zahlterminals EMV-Kontaktlos unterstiit-
zen. Auch an einer anderen Stelle hat die
EU dem kontaktlosen Bezahlen entschei-
denden Vorschub geleistet: Die Zweite
Europdische Zahlungsdiensterichtlinie
(PSD2, Payment Services Directive 2),
2018 in Kraft getreten, enthalt fiir soge-
nannte ,,Kleinbetrdge” bis 50 Euro eine
Ausnahme von der obligatorischen
PIN-Eingabe bei Kartenzahlungen. Das
vereinfacht und beschleunigt den elektro-
nischen Bezahlvorgang zusatzlich.

Das Smartphone kommt ins Spiel
Der Einbau eines NFC-Chipsin ein Smart-
phoneistein naheliegender Gedanke. Ein
Smartphone erlaubt auflerdem viele Zu-
satzfunktionen rund ums Bezahlen, nicht
zuletzt in puncto Sicherheit.

An Fahrt gewann das mobile Bezahlen
per Smartphone oder -watch aber erst, als
neben dem EMV-Konsortium die grofden
Technologie-Unternehmen Apple, Google
und Samsung mit vielen Millionen Nut-
zern auf den Zug aufsprangen. Sie arbei-
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teten direkt mit den Kreditkartenfirmen
sowie den kartenherausgebenden Banken
zusammen. Das ,,Onboarding” der Karten
und der Bezahlprozess wurden dadurch
einfach und verstidndlich. Den Anfang
machten die USA, wo Kreditkartenzahlun-
gen ohnehin sehr beliebt sind. Dort gingen
2014 Apple Pay und 2015 Google Pay und
Samsung Pay an den Start. Der Sprung in
die DACH-Region lag nahe und folgte zwi-
schen 2016 (Apple Payin der Schweiz) und
2020 (Samsung Pay in Deutschland, fehlt
noch in Osterreich).

Um dem Wettbewerb zu begegnen,
entwickelten hierzulande auch einige Ban-
ken und Sparkassen NFC-Bezahl-Apps.
Sparkassen und VR-Banken banden sogar
die deutsche Girocard ein und kénnen ihre
Apps auch Kunden ohne Kreditkarte an-
bieten. Thre Apps sind allerdings auf An-
droid beschrankt. Apple wollte und will
seinen NFC-Chip und insbesondere seine
Verschliisselungstechnologie nicht fiir
Zahlungsdienste Dritter freigeben - und
hat sich damit trotz eines eilig von der EU
beschlossenen gesetzlichen Offnungs-
zwangs de facto durchgesetzt. Speziell
Sparkassenund VR-Banken arbeiten heute
mit Apple Pay zusammen, bieten aber wei-
terhin keine Anbindung fiir Google Pay.

Auch deshalb hat Google sich 2018
mit PayPal zusammengetan, das seinen
Kunden speziell fiir Google Pay eine vir-
tuelle Debitkarte von Mastercard anbietet.
Samsung wiederum ersparte sich den An-
bindungsprozess fiir jede einzelne Bank
durch eine Kooperation mit der Solaris-
bank. Diese erzeugt fiir Samsung Pay eine
virtuelle, fiir den Kunden nicht sichtbare
und fiir keine anderen Zwecke nutzbare
Visa-Debitkarte. Zahlungen gleicht die
Solarisbank anschlieend per Lastschrift
von einem beliebigen vom Kunden hinter-
legten Girokonto aus.

Sicherheit I: physisch

Aufler dem Komfort ist die zusitzliche
Sicherheit ein Argument fiir das Bezahlen
per Smartphone oder Uhr. Eine Plastik-
karte kann ein Dieb grundsitzlich zum
Bezahlen missbrauchen, sobald er sie in
der Hand halt. Auf der Karte sind die Zah-
lungskartennummer (PAN, Primary Ac-
count Number), der Name des Inhabers,
das Ablaufdatum und die dreistellige Si-
cherheitszahl aufgedruckt. Zwar kann ein
Dieb mit einem geklauten Smartphone im
Laden im schlimmsten Fall bis zu fiinfmal
Kleinbetrige bis 50 Euro bezahlen, genau
wie mit einer gestohlenen Karte. Aller-

IS

D

Dieses Symbol bedeutet: Hier kann
man kontaktlos per NFC bezahlen - per
Smartphone, -watch und Plastikkarte.
Die Symbole der unterstiitzten Karten
findet man meist daneben.

dings kann er das Smartphone nicht fiir
Online-Zahlungen verwenden, wiahrend
das mit der Karte durchaus moglich ist -
erst ab 30 Euro kann eine PIN abgefragt
werden (zur Haftung gleich mehr).

Auch von einer nicht gestohlenen
Karte geht ein Risiko aus: Der NFC-Chip
gibt einem Lesegerit jederzeit die PAN
und das Ablaufdatum im Klartext preis.
Allerdings muss ein Betriiger dafiir mit
dem Gerit unbemerkt sehr nahe an den
Chip herankommen (weniger als vier Zen-
timeter). Zudem wiirde er bei illegalen
Abbuchungen von Kleinbetrdgen eine
dicke Datenspur hinterlassen. Deshalb
sind solche Angriffe bisher eher Theorie.

Besser gelost ist das bei Smartphones
und Uhren, bei denen selbst denkbare Sze-
narien wie das illegale Erstellen von Bewe-
gungsprofilen mit speziellen NFC-Anten-
nen entfallen [1]. Beim Smartphone gilt:
Mit abgeschaltetem Display - wozu auch
Always-On-Displays zihlen -sind tiblicher-
weise keine Zahlungen moglich, weil NFC
deaktiviert ist. Ausnahme sind einige Ge-
rate mit aktiviertem SmartLock, die also
auch bei ausgeschaltetem Display entsperrt
bleiben, wenn beispielsweise ein als ver-

Schon mit Plastikkarten eher Theorie
und mit Smartphones noch schwieriger
zu bewerkstelligen sind unbefugte
Abbuchungen mithilfe mobiler Bezahl-
terminals.
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trauenswiirdig markiertes Bluetooth-Gerit
in der Nahe ist. In diesem Fall erlauben
einige Smartphones beispielsweise von
Samsung Zahlungen, andere wie Googles
Pixel 5 nicht. Ist das Display eingeschaltet,
aber das Gerit noch gesperrt, sind Klein-
betragzahlungen moglich.

Im Normalfall miisste eine PIN-Ein-
gabe am Kassenterminal erfolgen, wenn
die Kleinbetragsregelung gerade nicht
greift. Zur Vereinfachung setzen die Be-
zahldienste gemeinsam mit Kartenher-
ausgebern und Kartennetzwerken auf
CDCVM -die ,,Customer Device Cardhol-
der Verification Method”, also ,,Karten-
priifungsmethode auf Nutzergerit”. Dabei
handelt es sich um eine Art Zwei-Fak-
tor-Authentifizierung am Smartphone, die
der PSD2 geniigt. Das ist der Fall, wenn
der Nutzer sein Gerit per PIN (Faktor Wis-
sen) oder Fingerabdruck/Gesichtserken-
nung (Faktor Inhérenz) entsperrt und das
Geriat beim Bezahlvorgang die ,,Device
Account Number” (DAN, Faktor Besitz,
dazu gleich mehr) iibermittelt. Auf diese

Weise authentifiziert er sich als rechtma-
iger Besitzer der auf dem Gerit hinter-
legten Bezahlkarte.

Die Uhren nutzen ebenfalls CDCVM,
indem ihr Besitzer sie mindestens alle 24
Stunden oder nach dem Abnehmen erneut
per PIN fiirs Bezahlen freischalten muss
-ungeachtet der Tatsache, dass man zum
Bezahlen noch einen Knopfdriicken oder
das Wallet aufrufen muss. Eine Ausnahme
stellen die Uhren von Swatch dar, da sie
keine Moglichkeit zur PIN-Eingabe besit-
zen (siehe S. 62). Bei ihnen erfolgen et-
waige PIN-Abfragen daher stets tiber das
Kassenterminal - genauwie bei einer Plas-
tikkarte.

Sicherheit lI: Tokenisierung

Beim mobilen Bezahlen per NFC gibt es
noch einen Trumpf: Auf dem Smartphone
oder der Uhr befinden sich nie die realen
Kartendaten (insbesondere nicht die
PAN). Stattdessen erzeugen die kartenaus-
gebende Bankund das Kartennetzwerk ein
Token, die oben erwihnte Gerite-Karten-

Spielarten des mobilen Bezahlens

Mobiles Bezahlen” (englisch ,Mobile Pay-
ment”) ist ein schwammiger Begriff. Im
weiteren Sinne umfasst er samtliche Zah-
lungen mit einem Mobilgerat oder Gad-
get, einschlieBlich solcher beim Online-
shopping. Im engeren Sinne geht es beim
mobilen Bezahlen um das Bezahlen mit
diesen Geraten im stationdren Handel.
Fiir das mobile Bezahlen existieren welt-
weit sehr unterschiedliche Verfahren,
Uber das in Europa und Nordamerika do-
minante NFC hinaus.

Auch mit ,dummen” Handys moglich
ist der P2P-(Person-to-Person-)Geldtrans-
fer Gber SMS an Mobilfunknummern. Als
Wallet dient dann zum Beispiel ein Mobil-
funk-Prepaidkonto. Solche Verfahren
haben sich insbesondere in Teilen Afrikas
etabliert. Von der Idee her ahnlich funk-
tionieren P2P-Bezahlverfahren (ber
Smartphone-Apps. Die bekannteste in
Deutschland und Osterreich ist wohl die
.Geld senden”-Funktion von PayPal, in
der Schweiz hat sich der nationale Dienst
Twint durchgesetzt. P2P ist nicht auf pri-
vate Transfers beschrankt - auch Handler
und Dienstleister konnen solche Zahlun-
gen empfangen. Das deutsche ,Kwitt”
von VR-Banken und Sparkassen ist ein
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Nischenprodukt geblieben, ebenso wie
.Paydirekt” und Apps verschiedener
Startups. Unter der neuen Marke ,Giro-
pay” planen deutsche Banken aber einen
Neustart (siehe S. 42).

Eine weitere Moglichkeit stellen
2D-Codes dar, also Strich- oder QR-Co-
des. Die Bezahl-App auf einem Smart-
phone oder einer Smartwatch erstellt
einen zeitlich begrenzt gulltigen Code,
der an der Ladenkasse eingescannt wird.
Das Geld wird von einem Wallet oder
einem hinterlegten Girokonto respektive
einer Kreditkarte abgebucht. Mit solchen
Verfahren dominieren Alipay und WeChat
Pay den Markt in China. Das europaische
Aquivalent Bluecode ist bislang noch ein
Nischenprodukt. Grundsatzlich eignen
sich 2D-Codes auch, um P2P-Zahlungen
an Handler zu vereinfachen - daher trifft
man sie sowohl bei Twint als auch bei
PayPal an.

Daneben gibt es allerlei Insellésun-
gen fur bestimmte Einzelhandelsketten,
Tankstellenketten oder Ladesaulen fur
Elektrofahrzeuge. Deren Verfahren sind
unterschiedlich; manche setzen auf
2D-Codes, andere auf PIN-Verfahren,
Geofencing oder eine Mischung daraus.

nummer DAN. Das ist eine andere
16-stellige Zahl als die echte Kartennum-
mer. Sie kann man nur fiir einen Zweck
einsetzen: eine Zahlung mit dem Gerit,
auf dem sie hinterlegt ist.

Verkniipft man eine Bezahlkarte mit
einem der Bezahldienste, wird das Token
in das Secure Element im Gerit tibertra-
gen, einen Kryptochip dhnlich dem Chip
auf der Plastikkarte. Solch ein Secure Ele-
ment nutzen fiinf der von uns getesteten
Dienste. Software und Gerit kommen bei
ihnen aus einer Hand.

Google Pay geht einen anderen Weg,
weil das Bezahlen in Android und Wear
OS herstelleriibergreifend funktionieren
muss. Dort wandert das Token tiber die
sogenannte ,Host Card Emulation”
(HCE) in einen besonders gesicherten Be-
reich des Betriebssystems. Aus dem glei-
chen Grund nutzen iibrigens auch banken-
eigene Bezahl-Apps fiir Android HCE.
Konzeptionell ist es dem Secure Element
zwar unterlegen, uns ist aber bisher kein
Fall bekannt, in dem HCE geknackt wor-
den ist.

Nun lief3e sich ein statisches Token
einfach kopieren. Das Secure Element er-
zeugt daher zusatzlich einen Key, den nur
der Token Service Provider des genutzten
Zahlungsnetzwerks priifen kann (siehe
Infografik). Fehlt der Key oder ist er un-
giiltig, lehnen Kartenfirma und Bank die
Zahlung ab. HCE hingegen ,lagert” eine
Anzahl Keys im geschiitzten Bereich, die
esvom Token Service Provider erhilt. Ver-
brauchte Keys fiillt die verwendete App
regelmaflig auf. Anders als beim Secure
Element sind Zahlungen ohne Internet-
verbindung daher nicht unbegrenzt oft
moglich.

Haftungsfragen

Die Haftung bei Missbrauch ist verbrau-
cherfreundlich. Das liegt zum einen am
Gesetzgeber, zum anderen aber auch an
Kartenfirmen und Kreditinstituten, die
das elektronische Bezahlen fordern wol-
len. Grundsatzlich miissen Nutzer alle
Sorgfaltspflichten einhalten, die ihre Bank
oder Sparkasse und der Bezahldienst
ihnen vorgeben. Zu den naheliegenden
gehort, dass man ein Auge auf sein Gerit
hat und ihm eine starke PIN oder ein star-
kes Passwort flir den Sperrbildschirm gibt
(auch als Ersatz fiir Fingerabdruck oder
Gesichtserkennung). Ein Wischmuster
empfehlen wir nicht, da es sich leicht er-
raten oder auf leicht verschmutzen Dis-
plays sogar als Spur sehen lasst.
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Bezahlen per Gadget | Titel

Beim Verlust des Gerites muss man
unverziiglich handeln und bei der Bank
oder iiber die zentrale Notfallnummer 116
116 die Karte sperren lassen. Oft geht das
auch im Onlinebanking oder in der App
der Bank. Praktischist dabei, dass man nur
die digitale Karte (also das Token) sperren
muss, das Original aber nicht. In Erwi-
gung ziehen sollte man auflerdem die
Fernloschungsfunktion fiir das Gerit
selbst, etwa bei Apple, Google und Sam-
sung. Bei den Uhren entfernt man die
Karte in der zugehorigen App.

Hat mandie Sorgfaltspflichten einge-
halten und ein Dieb schafft es dennoch,
mit dem Gerét zu bezahlen, haftet man -
ebenfalls dank der PSD2 und genau wie
bei Plastik-Bezahlkarten - mit maximal 50
Euro. Viele Geldhduser verzichten auch
auf diese Selbstbeteiligung. Zusitzliche
Sicherheit bringt es, den Bezahldienst mit
einer der Prepaid-Karten zu verkniipfen,
die wir auf Seite 62 vorstellen.

Datenschutz

Individuelle Bezahldaten sind ein geld-
werter Schatz. Mit ihrer Hilfe lasst sich
Werbung mit geringem Aufwand stark
personalisieren. Umgekehrt mochten sich
viele Menschen ungern tief in ihre Vorlie-
ben schauen lassen. Klar ist: Nutzt man
einen Dienst wie Apple Pay oder Google
Pay, kommt ein weiterer Akteur in die Be-
zahlkette, der an der Zahlung mitverdie-
nen mochte. Ein Blick auf die jeweiligen
Geschiftsmodelle und in die Datenschutz-
erklarungen hilft zu verstehen, ob man mit
Daten bezahlt oder nicht.

Apple weist in seiner Datenschutz-
erklidrung ausdriicklich darauf hin, keine
Bezahldaten auszuwerten. Das passt zum
Geschiftsmodell: Das Unternehmen ver-
dient am Interbankenentgelt mit und das
angeblich sehr gut. Google hingegen ver-
zichtet auf eine Beteiligung an den Hand-
lerentgelten und erlaubt sich laut Daten-
schutzerklirung, bestimmte Daten zu nut-
zen. Allerdings sind dem Datensammeln
Grenzen gesetzt: Google erfahrt zwar, wie
viel Geld ein Nutzer wann bei welchem
Handler ausgegeben hat, aber nicht wofiir.
Zudem kann man beispielsweise einstellen,
ob Google Pay mit ,,Aktivitdten und gespei-
cherten Informationen" personalisiert wer-
den darf. Um zu erfahren, fiir welche kon-
kreten Produkte das Geld ausgegeben
wurde, briuchte Google aber ein gesonder-
tes Abkommen mit dem Handler, eine ent-
sprechend ausgestattete Kasse und die Ein-
willigung des Nutzers.
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Kontaktloses Zahlen per Token

Hélt der Kunde das Smartphone oder die Smartwatch an das Bezahlterminal, wird
lediglich eine Pseudo-Kartennummer (Token) plus Kryptoschlissel an die Handler-
bank Ubertragen. Deren Server schickt das Token an das jeweilige Zahlungsnetz-
werk, das es schlieBlich beim eigenen Token Service Provider in die echte Karten-
nummer (PAN, Primary Account Number) Ubersetzen lasst und an die Kundenbank
Uibergibt. Sie autorisiert die Zahlung, Zahlterminal und Handlerbank sehen die

PAN dabei jedoch nicht.

Mobilgerat

Token Service Provider
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Tokenanfrage MDES @
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< < <
9 8 7
v v gm VISA ve
Bezahlterminal Handlerbank Zahlungsnetzwerk Kundenbank

beim Handler (Acquirer)

Samsung verfolgt ein dhnliches Ge-
schiftsmodell wie Apple und teilt sich das
Interbankenentgelt mit seinem Finanzpart-
ner Solarisbank. Einkaufsdaten wertet der
Dienst nach eigenen Angaben nicht aus,
allerdings nimmt er sich relativ weitgehen-
de Zugriffsrechte etwa auf die Kontaktliste
heraus. Zudem fiihrt die Solarisbank bei
der Registrierung eine Schufa-Abfrage
durch und priift mit einem Blick auf das
hinterlegte Bankkonto des Nutzers dessen
Zahlungsmoral und Gehaltseingang.

Fitbit Pay, Garmin Pay und Swatch Pay
wiederum geht es vor allem um eine Auf-
wertung ihrer Fitnesstracker und Uhren.
Eine Auswertung der Einkaufsdaten zu
Werbezwecken findet ausweislich der Nut-
zungs- und Datenschutzbestimmungen
nicht statt. Die aktuell relativ datenspar-
samen Losungen sind aber nur eine Mo-
mentaufnahme. Es wire durchaus im In-
teresse von Payment-Anbietern, die Be-
zahldaten mit anderen Daten - zum Bei-
spielzum Online-Shopping-zuverkniipfen
und gewinnbringend zu vermarkten.

Generell konnen die Beteiligten beim
elektronischen Bezahlen auf bestimmte
Informationen nicht verzichten. Das sind
vor allem der Handler, die Handlerbank,

(je nach Karte) (Issuer)

das Kartennetzwerk und die Kundenbank.
Handler und Handlerbank/Acquirer be-
kommen im Normalfall aber nur eine
Transaktionsnummer. Erst wenn es zu
Komplikationen wie Zahlungsausfillen
kommit, konnen sie sich damit an die Kun-
denbank wenden. Normalerweise weif3
der Hiandler nur, was er wie teuer verkauft
hat, aber nicht an wen. Auch die Karten-
daten bekommt er im Ubrigen nicht - die
bleiben dem Kartennetzwerk und der Kun-
denbank vorbehalten.

DSGVO und Bankgeheimnis setzen
rechtlich zudem enge Grenzen, was eine
Weitergabe von Daten angeht. Das betrifft
iibrigens auch einen elektronischen Kassen-
bon, der als Service-Erweiterung nahe liegt.
Bislang hat aber keiner der Bezahldienste,
die wir uns angesehen haben, so etwas im
deutschsprachigen Raumim Angebot. Soli-
den Datenschutz vorausgesetzt, konnte das
durchaus praktisch sein: SchliefSlich wiirde
man dann auch fiir den Umtausch kein Pa-
pier mehr brauchen. (mon@ct.de) ¢t

Literatur
[1]1 Mirko Délle, Operation Funkstille, NFC-Trans-

ponder von Giro- und Kreditkarten kastrieren,
c't3/2021,S. 164
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Hand-Held

One Netbook One GX 1Pro: Core i7-1160G7
und X°-Grafik fiirs Zocken unterwegs

Das Notebook One GX1 Pro passt
in eine groBere Jackentasche
und soll mit integrierter X°-
Grafik unterwegs den Allein-
unterhalter geben. Verniinftig
arbeiten lasst sich auf ihm aller-
dings nur mit USB-Peripherie.

Von Carsten Spille

D as Netbook im Namen tduscht, ist im
Inneren des One GX 1Pro doch mo-
dernste Intel-Technik verlotet. Der vier-
kernige Prozessor Core i7-1160G7 ent-
stammt der aktuellen Tiger-Lake-Reihe,
lauft im Turbo mit mehr als 4 GHz und

stellt dem Betriebssystem dank Hyper-
Threading acht virtuelle Kerne zur Ver-
fiigung. Die integrierte X°-Grafik ist stark
genug, um viele Titel zumindest in mitt-
leren Details fliissig spielen zu konnen.
Dabei wiegt der Zwerg mit seinem
8-Zoll-Touchbildschirm und 1920 1200
Bildpunkten nicht einmal 700 Gramm.
All das macht ihn zu einem echten Nerd-
Spielzeug flr die Manteltasche - einer
teuren Spielerei fiir unterwegs. Einem
Ergonomievergleich mit normalgrof3en
Notebooks halt das 1Pro nicht stand.

Der Mini stammt aus der Fabrik von
One Netbook, die sich im Markt fiir Spiele-
Notebooks im Handheld-Format einen
Namen gemacht hat. Importiert wird das
nur mit englischer Tastaturbelegung ver-
fligbare Gerat vom Shop dragonbox.de.
Aufler dem Core i7-1160G7, der hier ab

Werk 15 Watt TDP verbraten darf] sind
16 GByte LPDDR4X-4267 sowie eine recht
lahme NVMe-SSD mit 512 GByte einge-
baut. Wi-Fi-6-und Bluetooth-5.0-Verbin-
dungen stellt das Intel-Modul AX201 her.
Bei unserem Testgerit kam noch ein 4G-
SIM-Kartenslot hinzu, der aber optional
ist. Damit ist das Mini-Notebook hard-
wareseitig gut ausgestattet.

Dazu gibt es ansteckbare Bluetooth-
Game-Controller mit Analogsticks. Sie
haben eine dhnliche Grofde wie die Con-
troller der Nintendo Switch und werden
als XInput-Gerite erkannt. Laden miissen
die Controller allerdings separat, die Hal-
terung am 1Pro ist rein mechanisch.

Ein kleiner Gnubbel flankiert von
zwei Tasten am vorderen Rand dient als
Mausersatz und ist entweder das kleinste
Touchpad oder der unbeweglichste Track-
point der Welt. Produktiv und ergono-
misch ist das nicht. Die QWERTY-Tasta-
tur mit optisch abgesetzten WASD-Tasten
lasst sich per Fn-Tastenkombo bunt hin-
terleuchten, regelbar ist das Gimmick
aber leider nicht. F- und Zifferntasten
teilen sich eine Zeile der Tastatur. Eine
Reihe Sondertasten fiir die Lautstirke-
und Helligkeitsregelung, aber auch fiir die
drei manuellen Liifterstufen, findet sich
dariiber. Ohne Last bleibt der Liifter ste-
henund das Notebook arbeitet gerdusch-
los. Per Fn-Tastenkombination schaltet
man auf den High-Performance-Modus,
gegen dessen storend lautes Pfeifen man
ein gut abschirmendes Headset braucht.
Alternativ wechselt man in den ertrig-
lichen Silent-Modus, der allerdings das
TDP-Budget auf 7 Watt drosselt, sodass
das GX 1Pro nur noch halb so schnell
rechnet.

Lieber mal spielen als
malochen?

Das Tastenraster ist fiir normalwurstige
Minnerfinger zu eng, um komfortabel zu
schreiben, das ungewohnte und nicht stan-
dardmaflige englische Layout hilft dabei
nichtunbedingt weiter. Die Steuerung von
Shootern und anderen Spielen gelingt mit
etwas Ubungjedoch gut. Wer am One GX
1Pro arbeiten will, sollte eine separate
Maus und Tastatur sowie einen externen
Bildschirmtiber einen der USB-C-Portsam
Heck nutzen. Das integrierte Display l6st
zwar fein auf, doch die Pixelzahl ist fiir
seine Diagonale von 8 Zoll einfach zu viel.
Windows empfiehlt sinnvollerweise eine
Skalierung von 200 Prozent, wodurch sich
Schriften gut ablesenlassen. Aber dadurch
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nehmen Bedienelemente wiederum viel
Raum ein - wehe ein Programm kommt
nicht mit der Windows-Skalierung zurecht,
denn dann wird es fitzelig.

Die Laufzeiten als kleine Zockmaschi-
ne sind trotz des starken Akkus nicht be-
rauschend. Zwar sind knapp 8 Stunden
Videoschauen ein guter Wert - dabei hilft
derkleine und daher stromsparende Bild-
schirm. Wer das 1Pro seiner Bestimmung,
den 3D-Spielen, zuftihren will, muss schon
nach knapp tiber 2 Stunden eine Steckdose
aufsuchen oder eine PD-kompatible
Powerbank an einen der beiden 1 GByte/s
schnellen USB-C-Ports anschlief3en.

Mini-Tuning

Die Leistung des Prozessors und seiner
integrierten Grafik geniigt, um altere
Rennspiele wie Dirt Rally oder Tomb Rai-
der (2013) in HD-Auflgsung von 1280 X
800 Pixeln mit fliissigen 60 fps zu spielen.
Bei 1920 X 1200 Pixeln laufen Klassiker
wie The Elder Scrolls Skyrim, The Talos
Principle oder Bioshok Infinite mit hohen
Details fliissig. Mit moderneren Spielen
gerit die X°-Grafik ans Limit. Shadow of
the Tomb Raider bewiltigte das 1Pro in
1280 x 800 Pixeln mit hakeligen - grof3-
zligig konnte man sagen: cinematischen -
25 fps bei mittleren Details.

Tatsdchlich erlaubt der Hersteller,
dem Miniim BIOS-Setup noch etwas mehr
Feuer zu geben. Bis zu 20 anstelle von 15
Watt lassen sich hier eintragen, was die
Performance im Cinebench R23 um knapp
15, im 3DMark Fire Strike sowie Time Spy
um 10 Prozent erhoht. In Shadow of the
Tomb Raider knackte das One GX 1Pro
dann immerhin die 30-fps-Marke.

Fiir den Vergleich mit alteren Mini-
Handheld-Notebooks wie dem GPD Win-
max und dem GPD Win 5.5 haben wir noch
den 3DMark 11 in der Performance-Vor-
einstellung durchlaufen lassen [1]. Mit
5715 Punkten sticht das GX 1Pro das GPD
WinMax (4279 Punkte) und das GPD Win
5.5 (558 Punkte) deutlich aus.
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Schnittstellen sind
beim One GX 1Pro
knapp bemessen.

Fazit

Das One GX 1Proist mit 1360 Euro fiir die
getestete Konfiguration ein teures Vergnii-
gen, die Variante ohne 4G-Modem kostet
nur 40 Euro weniger. Wem die nerdige

Gaming-UMPC | Test & Beratung

Spielerei so viel Geld wert ist, der be-
kommt ein solides Mini-Notebook mit er-
staunlich viel Leistung fiir seine Grofie,
argert sich beim mobilen Spielen aber iber
die kurze Laufzeit unter Last. Die Perfor-
mance wirde auch ausreichen, um mit
dem Notebook seinen Arbeitsalltag zu be-
streiten. Das scheitert an der schlechten,
durch die ultrakompakten Maf3e beding-
ten Ergonomie - doch USB-Peripherie in-
klusive Display konnen Abhilfe schaffen.

(csp@ct.de) c

Literatur

[1] Carsten Spille, Spiel mit mir, Mini-Notebook mit
Handheld-Feeling, c’'t 19/2020, S. 82

One Netbook One GX 1Pro: Daten und Testergebnisse

getestete Konfiguration
Lieferumfang

| OneGX1pro4G

Windows 10 Home 64 Bit, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera (Hello)

USB 2.0 /USB 3.0/ USB 3.1/ LAN

Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden
Ausstattung

—/ =/ (R, Micro-HDMI) / — / — ()
—/ 1 (H) / 2 (beide USB-C) / —
_/_/_

— |V |V [VIY

Display
Prozessor

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik

Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)

Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk
Stromversorgung, Mafe, Gewicht

Akku (Ladestopp < 100 % einstellbar)

Netzteil

Gewicht / GroRe / Dicke mit Fiien
Tastaturhdhe / Tastenraster

MS_9001 BW8: 7 Zoll/ 17,8 cm, 1920 x 1200, 16:10, 323 dpi,
11...274 cd/m2, spiegeind

Intel Core i7-1160G7 (4 Kerne mit HT), 2,1 GHz (Turbo bis 4,4 GHz),
4% 1280 KByte L2-, 12 MByte L3-Cache

16 GByte LPDDR4X-4267 / Intel Tiger Lake UP4 (BIOS: 5.19)
int.: Intel Iris X° (vom Hauptspeicher) / —

HDA: Realtek ALC269

— / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

USB: Fibocom L831-EA / USB: Intel (Microsoft)

v /==

SSD: One-Netbook PCI-E 512G SSD (512 GByte) / —

60 Wh Lithium-lonen (—)

Idea Power USB-C PD45C4, 45 W, 10,2 cm X 6,4 cm X 3,1 cm,
Steckernetzteil (Kabel: 121,5 cm)

0,63kg/17,3cmx 14,3¢cm/ 2,4cm
1,9cm/ 16 mm X 13 mm

Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last: Display aus / 100 cd/m? / max
CPU-Last / Video / 3D-Spiele (max. Helligkeit)
max. Leistungsaufnahme / Netzteil-Powerfactor
Laufzeit, Gerausch, Benchmarks

12W/1,1W
42W/58W/68W
3B5W/9,7W/2TW
54 W /0,55

Laufzeit Idle (100 cd/m?) / Video (200 cd/m2) / 3D (max)
Ladestand / Laufzeit nach 1 h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

10PS (4K) lesen / schreiben

WLAN 5 GHz / 2,4 GHz (20 m) / MU-MIMO-féhig

Cinebench R23 Rendering (1 / n CPU)

3DMark: Wild Life / Night Raid / Fire Strike / Time Spy / Port Royal

12,6h/7,7h/22h

39%/5h

0,7 / 2,3 Sone (Silent-Mode: 0,7 Sone)

1730/ 570 MByte/s

93500 / 77200

74 (5, Verbindungsabbriiche)/ 21 (5) MByte/s / v/
1285 / 3858 Punkte (20 Watt: 1318 / 4423)
9972 / 13150 / 4197 / 1493 / —

Preis und Garantie
Strafenpreis Testkonfiguration
Garantie

1360 €
2 Jahre

@@ sehrgut @ gut O zufriedenstellend @ schlecht OO sehr schlecht / vorhanden — nicht vorhanden k. A. keine Angabe
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Intel-GPU, die Erste

Asus-Notebook VivoBook Flip 14
mit Intels Grafikchip Iris X¢ Max

Das Asus VivoBook Flip 14
(TP470EZ) ist das erste Note-
book, in dem Intels eigen-
standiger Grafikchip DG1 zum
Einsatz kommt - doch Intels
Meilenstein bringt fiir Kaufer
fast keine Vorteile.

Von Florian Miissig

P rozessor-Platzhirsch Intel hatte in der
Vergangenheit schon mehrfach ver-
sucht, das Grafikchip-Duopol von AMD
und Nvidia zu brechen - etwa mit dem
Larrabee-Projekt, das aber nie Friichte
trug. Der aktuelle Anlaufist schon weiter:
In allen Mobilprozessoren der elften Core-
i-Generation (Tiger Lake) steckt eine neue
Xe-GPU, deren Architektur darauf ausge-

70

legt wurde, auch grofdere GPUs zu bauen.
Der niachste Schritt, ein eigenstiandiger
Xe-Grafikchip, erfolgte unter dem Code-
namen DG1 (fiir Discrete Graphics 1); Intel
hat damit bestiickte Grafikkarten im ver-
gangenen Jahr an Software-Entwickler
verteilt. Mit dem Asus VivoBook Flip 14
(TP470EZ) ist nun das erste Notebook mit
DGI1-GPU erhiltlich, wobei der Grafikchip
den offiziellen Namen Iris X°® Max trigt.
Eine Besonderheit zeigt sich schonim
Datenblatt: Intel stellt der GPU als Grafik-
speicher nicht die tiblichen GDDR-Bau-
steine zur Seite, sondern langsameren
LPDDR4-Speicher. Wie die in Prozesso-
ren integrierte Iris X° kommt DG1 mit 96
Execution Units (EUs) daher. Deshalb ist
auch die 3D-Performance nahezu iden-
tisch: Im 3DMark haben wir Werte gemes-
sen, die nur knapp tiber denen liegen, die
die in den CPUs integrierte Iris X¢ schafft.
In Casual-Spielen oder MMORPGs be-
kommt man nicht sptirbar fliissigere oder

besser aussehende Bilder zu Gesicht; fiir
Blockbuster-Titel ist die GPU generell zu
schwach. Pikant: Im Treiber stecken Pro-
file, die manche Spiele lieber auf der inte-
grierten Iris X° laufen lassen, selbst wenn
eine Iris X* Max vorhanden ist - weil die
Spiele darauf dann sogar eine schlechtere
Performance hitten.

Dass man mit der Iris X° Max keine
allzu grofien 3D-Spriinge machen kann,
ist wohl auch Intel bewusst. Bei der Vor-
stellung der GPU im Spitherbst 2020
drehte sich die Prasentation ndmlich we-
niger um Spiele, sondern vielmehr um
Sonderfunktionen wie zusitzliche Video-
encoder und KI-Recheneinheiten.

KI-und andere GPGPU-Routinen, die
auf’beliebiger Hardware laufen (also ohne
hardwarespezifische Frameworks wie Nvi-
dia CUDA), stecken allerdingsnochinden
Kinderschuhen beziehungsweise kommen
nur in Spezialfillen zum Einsatz - beispiels-
weise fiir ausgewdhlte Filter in der Bildbe-
arbeitung mit Adobe Photoshop. Mehrere
Hardware-Encoder bringen aktuell wiede-
rum nur dann etwas, wenn mehrere Videos
gleichzeitig transcodiert werden. Immer-
hin arbeitet Intel nach eigenen Angaben
an einer Treiberversion, die erlauben soll,
dass auch dann alle QuickSync-Einheiten
zur Beschleunigung herangezogen wer-
den, wenn nur ein Videostream anliegt.

Treiberstande

Apropos Treiber: Auf dem VivoBook Flip
14 liefen im Auslieferungszustand die in-
tegrierte Iris X°und die Zusatz-GPU Iris X*
Max mit zwei unterschiedlichen Treiber-
versionen; ein per Windows Update her-
eingekommenes Treiber-Update fiihlte
sich nur fiir einen der beiden Grafikchips
zustandig. Dieser kuriose Umstand ist uns
aufgefallen, weil die Akkulaufzeiten zu-
nichst auflergewohnlich knapp ausfielen
und die Leistungsaufnahme im Leerlauf
hohe 14 Watt betrug.

Waihrend das vorinstallierte Hilfspro-
gramm MyAsus keine weiteren Updates
flir das Notebook meldete, wurden wir auf
Intels Webseite fiindig: Dort stand ein
nochmals neuerer Referenztreiber zum
Download bereit. Dessen Installation lief
zwar ungewohnlicherweise in mehreren
Etappen mit insgesamt drei eingeforder-
ten Windows-Neustarts ab, doch danach
waren beide Iris-Einheiten auf dem iden-
tischen Stand - und die Leistungsaufnah-
me viel niedriger. Die in der Tabelle an-
gegebenen Ergebnisse wurden auf dieser
Basis gemessen.
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Die hier getestete Ausstattungsvarian-
te des VivoBook Flip 14 (TP470EZ) mit
Corei5und 8 GByte (nicht erweiterbarem)
LPDDR4x-Speicher war bei Redaktions-
schluss noch nicht bei Hindlern gelistet,
wohl aber eine hohere Konfiguration mit
Core i7 und 16 GByte Arbeitsspeicher fiir
1400 Euro. In allen anderen, glinstigeren
Modellen (TP470EA, ab 1000 Euro) ist
die Zusatz-GPU Iris X°* Max nicht an Bord.

Womoglich wiegt ein billigeres Vivo-
Book Flip 14 tatsachlich 1,5 Kilogramm, wie
der Werbeaufkleber auf der Hand-
ballenablage verspricht; unsere Testgerat
brachte mit 1,64 Kilogramm jedenfalls zehn
Prozent mehr auf die Waage. Das Gewicht
geht fiir ein 14-Zoll-Notebook in Ordnung,
zieht aber merklicham Arm, wenn mandas
Hybridgerit mit 360-Grad-Scharnieren
freischwebend als Tablet verwenden moch-
te. Im Hochkantmodus muss man wegen
desBildschirmsim 16:9-Format mit schma-
ler Flidche klarkommen.

Die beleuchtete Tastatur gefallt mit
gutem Anschlag und zusitzlicher Tasten-
spalte fiir Bild-auf/-ab/Posl/Ende. Cur-
sorblock und Enter-Taste fallen allerdings
einzeilig aus; letztere hat zudem einen
auffilligen Rand in Kanarienvogelgelb.
Driickt man das Touchpad oben rechts, so
wechselt es in einen Ziffernblockmodus
- von Asus Screenpad genannt - mit ein-
geblendeten Zahlenfeldern. Mauszeiger-
bewegungen sind in diesem Modus weiter-
hin mdglich, nicht aber Klicks.

Das beiliegende Netzteil mit Rund-
stecker befiillt den Akku rasant; zur Akku-
schonung lasst sich der Ladevorgang auf
60 oder 80 Prozent begrenzen. Das Vivo-
Book Flip 14 nimmt Energie auch von
modernen USB-C-Netzteilen an seiner
dockingfahigen Thunderbolt-4-Buchse
entgegen. Andere Schnittstellen sind wie-
derum betagt: Sowohl die Typ-A-Buchse
links als auch der MicroSD-Kartenleser
liefern lediglich lahme USB-2.0-Ge-

' : Er
q L < Bildt ) =

Asus setzt die einzeilige Enter-Taste
des VivoBook Flip 14 auffillig in Szene.

c't 2021, Heft 9

schwindigkeit. Biometrisches Einloggen
mittels Windows Hello hat Asus nicht vor-
gesehen.

Bei geringer Rechenlast bleibt das
Kiihlsystem unhorbar, bei warmgelaufe-
nem Notebook bringen aber schon kurze
Lastspitzen die Liifter zum Rauschen. Die
Core-i-Vierkerne liefern hier dank guter
Kiihlung im Vergleich zu anderen Intel-
Notebooks eine sehr hohe Rechenleistung
ab. An die Performance von AMDs
Ryzen-CPUs mit sechs oder acht Kernen,
die es ebenfalls in kompakten Notebooks
dieser Preisklasse gibt, kommen sie aber
nicht heran.

Notebook | Test & Beratung

Fazit

Das Asus VivoBook Flip 14 ist ein ordent-
liches Hybrid-Notebook der gehobenen
Mittelklasse. Auf besonderen Komfort wie
Windows Hello oder einen Bildschirm mit
mehr Bildhohe (16:10, 3:2) muss man al-
lerdings verzichten; noch teurere Note-
books locken zudem mit weniger Gewicht
und ldngeren Akkulaufzeiten. Intels Zu-
satzgrafikchip Iris X°® Max alias DG1 ist
abseits von wenigen Sonderfillen eine ver-
zichtbare Technikdemonstration. Diese
Einschitzung gilt allerdings auch fiir ande-
re Low-End-GPUs wie Nvidias GeForce
MX250 oder MX350. (mue@ct.de) ¢t

Asus VivoBook Flip 14 (TP470EZ):

Daten und Testergebnisse

getestete Konfiguration TP470EZ-EC020T

Lieferumfang

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

Windows 10 Home 64 Bit, Netzteil

VGA / DVI / HDMI / DisplayPort / Kamera (Hello) —/=/R/=/V ()
USB2.0/USB3.0/USB3.1/LAN I1XL/1XR/1IXR(1XTypC)/—
Kartenleser / Strom / Docking-Anschluss R (MicroSD) /R / —

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden /' /v /v |V |V

Ausstattung
Display

ChiMei N140HCA-EAC: 14 Zoll / 35,6 cm, 1920 x 1080, 16:9,

157 dpi, 14 ... 227 cd/m2, spiegelnd

Prozessor

Intel Core i5-1135G7 (4 Kerne mit SMT), 2,4 GHz (Turbo bis 4,2 GHz),

4 x 1280 KByte L2-, 8 MByte L3-Cache

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk
Stromversorgung, Mafle, Gewicht
Akku (Ladestopp < 100 % einstellbar)
Netzteil

Gewicht / GroRe / Dicke mit FiiRen
Tastaturhéhe / Tastenraster

8 GByte LPDDR4X-4267 / Intel Tiger-Lake-U

PEG: Intel Iris X¢ Max (8192 MByte LPDDR4) / v/
HDA: Realtek ALC256

— / CNVi: Intel AX201 (Wi-Fi 6, 2 Streams)

— / USB: Intel (Microsoft)

12C: HID (max. 4 Finger) /TPM 2.0 / —

SSD: Intel Optane H10 (512 GByte) / —

41 Wh Lithium-lonen (v/)

65W, 192 g,6,3 cm X 6,3 cm X 2,8 cm, Steckemetzteil
1,64kg/324cmx22¢cm/2cm
1,5cm/ 18,5 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet 05W/03W

ohne Last: Display aus / 100 cd/m?2 / max 12W/38W/54W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 59W/12,2W/ 49W
max. Leistungsaufnahme / Netzteil-Powerfactor 68W /0,56

Laufzeit, Gerausch, Benchmarks

Laufzeit Idle (100 cd/m2) / Video (200 cd/m?) / 3D (max)
Ladestand / Laufzeit nach 1h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

10PS (4K) lesen / schreiben

10,7h/52h/1,4h
81%/86h
<0,1Sone / 1,5 Sone
1019 / 951 MByte/s
52736 / 102400

Leserate SD-Karte 21 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 40,1/ 20,9 MByte/s / v/
Qualitét Audioausgang / Dynamikumfang ®@® /99,8 dBA
Cinebench R23 Rendering (1 / n CPU) 1364 / 5837

3DMark: Wild Life / Night Raid / Fire Strike / Time Spy /
Port Royal

10297 / 15358 / 5457 / 1920 / —

Preis und Garantie
StraRenpreis Testkonfiguration
Garantie
@@ sehr gut

k.A. (siehe Text; 1400 € mit i7-1165G7 / 16 GByte RAM)
2 Jahre
@ gut O zufriedenstellend  © schlecht OO sehr schlecht v/ vorhanden — nicht vorhanden  k.A. keine Angabe
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Test & Beratung | Wi-Fi-6-Access-Point, Tastatur

Wi-Fi 6 andie
Decke

Drayteks VigorAP 960C bahnt mobi-
len Clients den Weg ins Kabelnetz-
werk mit dem aktuellen WLAN-Stan-
dard IEEE 802.11ax alias Wi-Fi 6.

Wer sein Firmen- oder Heimnetz mit Dray-
tek-Hardware aufgebaut hat, kann es mit
dem fiir die Deckenmontage vorgesehenen
VigorAP 960C jetzt auf Wi-Fi 6 heben. Der
AP im unauffalligen Rauchmelder-Design
kann bis zu vier logische Netze in beiden
Funkbéndern aufspannen (Multi-SSID), bei-
spielsweise um dasinterne Netzvon dem fiir
Kunden und von jenem fiir IoT-Geréte zu
trennen. Die Netze werden im LAN per
VLAN-Tagging getrennt weitergeleitet.
Der 960C bringt ferner die verbesserte
WLAN-Verschliisselung WPA3 mit, auch in
der Enterprise-Version mitindividuellen Zu-
gangsdatenund Authentifizierung per IEEE
802.1X/Radius.

Das grundlegende Einrichten der
WLAN-Basis klappt mit einer fiir Android
und iOS erhiltlichen App oder mit einer
modern gestalteten, ubersichtlichen
Browserseite. Dort vereinfacht ein Quick-
Start-Wizard die ersten Schritte. Leider
war der AP danach auf feste Funkkanile
eingestellt, die bei allen Geriten gleich
sind. Man sollte das auf automatische Ka-
nalwahlumstellen und die Betriebsregion
(Country Code) nachtragen.

Dynamic Frequency Selection (DFS)
im 5-GHz-Band istimplementiert, wie sich
an den manuell wahlbaren Kanilen ober-
halb von 48 zeigte. Doch der AP belegte in
unserem Test mit automatischer Kanal-
wahl nie Kanale {iber 48. Das kann zu ver-
mehrten gegenseitigen Storungen mit
anderen WLANs in dem Bereich und damit
tendenziell sinkendem Durchsatz fiihren.

Nacharbeiten wie bei der Kanalwahl
sind bei der alternativ moglichen Einbin-
dungin ein zentral gesteuertes WLAN un-
nétig, dort wird der AP automatisch kon-
figuriert. Der steuernde Soft-Controller
muss nicht in einem Vigor-Router oder auf
einer Appliance laufen: Fiir kleine Netze
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mit einer Handvoll APs geniigt es, ihn in
einem Access-Point zu aktivieren. Der
kann dann mit seinem integrierten Radi-
us-Server auch die Anmeldedaten fiir ma-
ximal 96 WLAN-Nutzer speichern und
priifen. Das sollte flir die maximal 128
moglichen WLAN-Clients gentigen, denn
viele Nutzer verwenden mehrere Mobil-
gerite. Mit mehreren APslisst sichzudem
ein Mesh-System aufbauen, wobei der
960C die Rollen Root-Node (Ubergang
ins Kabelnetz) und Repeater-Node (draht-
lose Weiterleitung) einnehmen kann.

Mit dem verbreiteten Wi-Fi-6-Client
Intel AX200 zeigte der VigorAP 960C je
nach Funkband guten bis sehr guten Durch-
satziiber 20 Meter durch Steinwande. Laut
Beacons (Anwesenheitssignale) unterstiitzt
der Access-Point die wichtigsten Wi-Fi-6-
Funktionen (BSS Coloring fiir effizientere
Spektrumsnutzung, Target Wait Time fiir
besseres Energiesparen in Mobilgeréten).

Zwar untersucht der AP den durch-
gehenden Verkehr auf Multicast-Pakete
(IGMP-Snooping). Aber tiber sein WLAN
ausgeliefertes Multicast-IPTV etwa Tele-
kom MagentaTV war im Test unbrauch-
bar, weil die Multicast-zu-Unicast-Umset-
zung fehlt (MC2UC, ct.de/-2234411).
YouTube-Gucker merken davon nichts,
weil deren Streams iiber HTTPS laufen.

Kurz vor Redaktionsschluss kiindigte
die hiesige Draytek-Vertretung die Firm-
ware-Version 1.4.0 an, die laut Hersteller
mindestens den von uns bemerkten Fehler
beim Speichern der Konfiguration behebt.
Weitere Verbesserungen werden sehr
wahrscheinlich folgen. Soll ein Draytek-
basiertes WLAN jetzt auf Wi-Fi 6 aufge-
riistet werden, braucht man sich beim
VigorAP 960C also nicht zuriickzuhal-
ten. (ea@ct.de)

DrayTek VigorAP 960C

Hersteller DrayTek, www.draytek.com
Distributor
WLAN (MIMO-Streams)

Univorx, www.draytek.de

2 X Wi-Fi 6 (2) alias IEEE 802.11ax-
574 / ax-1200, WPA3, DFS, WPS

Reset, 1 Statusleuchte

1 X RJ45 (Gigabit-Ethernet,
PoE IEEE 802.3af)

getestete Firmware 139
WLAN 2,4 GHz nah / 20 m* 281 / 156-267 MBit/s

Bedienelemente
Anschliisse

5GHznah /20 m! 727/ 103-180 MBit/s
Leistungsaufnahme? 6,2 Watt / 11,3VA
jahrliche Stromkosten? 16 €
Preis 231 €

1 gegen Intel AX200 in VivoBook 14
2 idle, bei Dauerbetrieb und 30 ct/kWh

Zur Halfte Grun

Die Neuauflage der Biiro-Tastatur
Fujitsu KBPC PX D besteht zu 45
Prozent aus biologisch abbaubarem
Material und heif3t PX Eco.

Obwohl die Fujitsu-Tastatur mit rund 45
Euro preiswert ist und tiberwiegend aus
Kunststoff besteht, wiegt sie mit 1,3 Kilo-
gramm ziemlich viel und macht auch sonst
einen robusten Eindruck. Fiir die grof3en
Gehiuseteile verwendet Fujitsu unge-
wohnliches Material: So besteht das Un-
terteil aus Zellulose, und die mitgelieferte
Handballenauflage aus Lignin, das aus
Holz gewonnen wird. Der Einsatz von
nachwachsenden Rohstoffen diirfte die
CO,-Bilanz der PX Eco zwar verbessern,
dochistbei55 Prozent 6lbasiertem Plastik
noch viel Luft nach oben. Immerhin ent-
halt das USB-Anschlusskabel kein PVC.
Die PX Eco gibt es nicht mehr mit
PS/2-Stecker, ansonsten gleicht sie weitge-
hend dem Vorgéingermodell. Nach kurzer
Gewohnung tippt man auf den von Sie-
mens-Tastaturen tibernommenen Tasten-
kappenmittiefen Fingermulden sehrsicher.
Der Anschlag ist nicht zu leichtgingig,
wegen der Folien-Rubberdome-Bauweise
aber etwas schwammig und nicht mit me-
chanischen Tasten vergleichbar. Zum Stan-
dard-105-Tasten-Layout kommen sechs
Sondertasten fiir Multimedia, Mail und
Schlafmodus, die im Test auch unter Linux
direkt funktionierten. Zum Spielen taugt die
PX Ecoabernicht, da sie abgesehen von Um-
schalttasten nur zwei gleichzeitig gedriickte
Tasten sicher erkennt (Ghosting). Als preis-
wertes Biiro-Schreibgerit mit Oko-Touch ist
sie aber empfehlenswert. (rop@ct.de)

Fujitsu KBPC PX Eco

Hersteller Fujitsu, www.fujitsu.com/de
Abmessungen 47,4cmx 17,5emx 3,7¢cm / 1,3 kg
(BXT X H) / Gewicht

Kabel USB 2.0 / 2 m Lénge

Anstellwinkel 6°oder12°

Garantie 2 Jahre Bring-in

Preis 45 €
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Cloud-Sicherheit gibt es
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Die europaische Cloud-Alternative.
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Test & Beratung | Headset, Browser-Tab-Manager

Konsolero-
Ohrwarmer

Direkte Anbindung an die Xbox-
Konsolen, parallele Verbindung iiber
Bluetooth, lange Akku-Laufzeit und
Raumklang: Microsofts ,, Xbox Wire-
less Headset" ist eine echte Ansage
an Drittanbieter.

Beim Verkaufsstart des Xbox Wireless
Headset war das Echo geteilt: Xbox-Fans
freuten sich tiber ein offizielles drahtloses
Xbox-Headset fiir 100 Euro, PC-User kri-
tisierten, dass Microsoft auch die Nutzung
unter Windows 10 bewirbt, aber keinen
passenden Empfanger beilegt.

Das wichtigste Funkprotokoll des
Headsets ist das proprietére ,,Xbox Wire-
less®, das die Konsolen ab Werk beherr-
schen. Ein passendes USB-Dongle fiir
Windows-10-PCs kostet 23 Euro extra.
Alternativ beherrscht das Headset Blue-
tooth 4.2. Vorteil der Doppelstrategie: Das
Headset lasst sich gleichzeitig beispiels-
weise mit Xbox und Smartphone koppeln,
um lber Discord mit Freunden bei Cross-
Plattform-Partien zu chatten. Eine Kabel-
verbindung ist nur tiber USB-C an Win-
dows-10-Rechnern vorgesehen, die Ein-
richtung erwies sichim Test aber als etwas
fummelig. Die starke Anbindung an die
Xbox nervt indes, wenn man das Headset
nur mal fiir ein Bluetooth-Gerit nutzen
will: Bei uns sprang beim Einschalten stets
die Konsole mit an. Eine Moglichkeit, die-
ses Verhalten zu dndern, entdeckten wir
nicht.
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Die Verarbeitung des 312 Gramm
schweren Headsets ist ordentlich, mit
Plastikbtigel samt Schaumstoffpolster sitzt
es straff, aber angenehm. Auch bei linge-
ren Gaming-Sessions kam kein Druck-
gefiihl auf. Allerdings bekommt man
wegen des fiir die Ohrmuscheln benutzten
Polyurethanledersrecht schnell einen Satz
warmer Ohren. Die Muscheln ddmpfen
Umgebungsgerausche, unterdriicken sie
aber nicht komplett.

Beim Hortest punktete das Headset
mit einer verzerrungsfreien Wiedergabe
auch beihohen Lautstirken. Von Haus aus
istes etwas basslastigund ein wenig dumpf
abgestimmt, was sich aber iber den Equa-
lizer in der Xbox-Zubehdr-App fiir Xbox
und Window 10 korrigieren ldsst. Die App
lasst sich allerdings am Windows-Rechner
nicht verwenden, wenn das Headset per
Bluetooth mit diesem verbunden ist. Emp-
fehlenswert ist die Nutzung von ,Dolby
Atmos fiir Kopfhorer“: Das Headset plat-
ziert dann Gerausche ordentlicher vor,
hinter und iiber den Kopf als manch an-
derer Kopthorer. Dolby Atmos ist bis zum
30. September kostenlos und kostet da-
nach einmalig knapp 18 Euro. Dolby
Atmos wird von vielen Filmen und einigen
Spielen direkt unterstiitzt, fiir die tibrigen
ist ein Upmixer integriert.

Das an einem Biigel sitzende Mikro-
fon erhielt gemischte Noten: In Spiele-
Chats bemingelten Gesprachspartner
einen halligen Klang, in anderen Apps kam
der Sound gut an. Uber eine kleine LED
wird angezeigt, ob das Mikrofon stumm-
geschaltet ist. Diese LED lasst sich in der
Helligkeit regulieren, aber nicht komplett
ausschalten. Wer sich daran stort, kann
den flexiblen Biigel aber so verbiegen, dass
die Beleuchtung nicht mehr stort. So oder
so bietet das Xbox Wireless Headset fiir
100 Euro ein Preis/Leistungsverhiltnis,
das sich sehen lassen kann - zumindest,
wenn man Bluetooth und den Raumklang
nutzen mochte. (nij@ct.de)

Xbox Wireless Headset

Hersteller Microsoft, www.xbox.de

Systemantf. Xbox Series, Xbox One, Windows 10 oder
Bluetooth-Audio-Zuspieler

Funkverbindungen  Xbox Wireless (proprietér), Bluetooth 4.2

(A2DP, HFP, HSP, Audio-Codec: SBC)
bis zu 15 Stunden

An/Aus, Koppeln, Stummschaltung,
Lautstérke, Sprach-Balance

Lieferumfang Headset, USB-C-Ladekabel (35 cm)
Preis 100 €

Akku-Laufzeit
Steuerfunktionen

A —
@ vas

ZEITELONLINE

~ Google

Dritte Welle laut RKI-Chef nur
mit Lockdown zu stoppen

Tab-Platzierer

Die Browser-Erweiterung Tile Tabs
WE ordnet mehrere Browser-Tabs
iibersichtlich als Kacheln an.

Beivielen Nutzern sammeln sich im Laufe
einer Surfsitzung Dutzende Tabs an - un-
iibersichtlich. Die fiir Chrome und Firefox
verfiigbare Erweiterung Tile Tabs WE hilft,
den Uberblick zu behalten: Mit einem Klick
auf die Toolbar-Schaltfliche, per Kontext-
menii oder Tastaturkurzbefehl ordnet sie
Registerkarten als eigene Fensterin einem
Raster an. So behilt man den Chatund die
Mailbox immer im Auge, wihrend man in
einem dritten Fenster surft.

Fiir die Anordnung der Kacheln bietet
das Add-on viele Optionen. Es hilt eine
Reihe von Standardlayouts bereit, von ,,2
Tabs - Vertical“ bis ,,6 Tabs - Horizontal
Grid“. Eine einzelne Kachel ldsst sich jeweils
horizontal und vertikal aufteilen. Verschiebt
man einen Trenner zwischen zwei Kacheln,
passt Tile Tabs WE die Grof3e beider Ka-
cheln an. Wer eine gute Aufteilung seines
Browser-Bildschirmplatzes gefunden hat,
kann sie als Standardlayout speichern.

Hilfreich ist auch die Funktion Sync
Scroll, beider die Erweiterung mehrere Ka-
cheln parallel durchscrollt. Entwickler kon-
nendamit zum Beispiel mehrere Versionen
einer Seite vergleichen. Tile Tabs WE ist nur
in englischer Sprache verfiigbar und kostet
nichts. Aufder Tile Tabs WE gibt es - aus-
schliefilich fiir Firefox - noch die Erweite-
rung Tile Pages WE, die die Reiter in einem
Browserfenster anordnet. (jo@ct.de)

Adressen in den Erweiterungs-Stores:
ct.de/ykwb

Tile Tabs WE

Hersteller DW-dev
Systemantf. Chrome, Firefox
Preis kostenlos
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Test & Beratung | Systemkameras

Zweite Auflage

Spiegellose Systemkameras:

Nikon Z 61l und Z 711

Bereits zwei Jahre nachdem
Nikon mit dem Z-System in

das spiegellose Vollformat ein-
gestiegen ist, stehen Nachfolger
fir die beiden Topmodelle Z6
und Z7 bereit. In Labor und
Praxis beweisen sie, dass sie
den Vorgangern einen Hauch
tiberlegen sind.

Von Thomas Hoffmann

E nde 2018 kamen die ersten beiden
spiegellosen Nikon-Vollformatkame-
ras auf den Markt: Nikon setzte einen
24-Megapixel-Sensor in der Z6 und einen
46-Megapixel-Sensor in der Z7 ein. Beide
Sensoren sind bei Nikon erstmals fiir eine
interne Bildstabilisierung beweglich ge-
lagert. Die klobigeren Spiegelreflexkame-
ras mit ihrem Design aus der Filméra be-
noétigten noch stabilisierende Objektive.
Auflerdem erhielten beide Kameras einen
neu entwickelten Bildprozessor. Obwohl
sich das spiegellose System grundlegend
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von Spiegelreflexkameras unterscheidet,
blieb Nikon seinem Bedienkonzept treu,
sodass sich Bestandskunden auf Anhieb
zurechtfanden. Nikon startete in dieses
neue Kapitel mit ausgereiften durchdach-
ten Gerdten. Das muss die neue Genera-
tion erst einmal toppen.

Auf den ersten Blick lassen die Nach-
folger keinen Unterschied zur Z6 und Z7
erkennen. Auch am gewohnt guten Hand-
ling hat sich nichts gedndert. Die wichtigs-
ten Funktionen sind iiber Tasten und Ein-
stellrader schnell gewihlt. Ein frei beleg-
bares Quick-Menti (Taste i) ldsst sich iiber
das Steuerkreuz oder den Touchscreen
bedienen und enthilt Einstellungen, etwa
fiir den Autofokus-Modus oder den Bild-
stabilisator.

Beim Bildschirm und beim elektroni-
schen Sucher gibt es keine Veranderung.
Ein Drehgelenk fiir das riickseitige Dis-
play, um etwa bei Filmaufnahmen oder
Selfies auf das Display zu schauen, gibt es
nach wie vor nicht; man kann es nur kip-
pen. Der Sucher bietet ein grof3es, helles
Bild. Alle Infos zu Kameraeinstellungen
und Hinweise liegen aufderhalb der Bild-
anzeige, sodass man immer einen unge-
storten Blick auf das Motiv hat.

Schneller Doppelprozessor

Statt eines Expeed-6-Prozessors werkeln
in der Kamera nun zwei Prozessoren. Das
erlaubt eine hohere Serienbildrate von 14
Bildern in der Sekunde bei der Z 611 und
10 bei der Z 711. Auch der Autofokus re-
agiert schneller und treffsicherer mit einer
hoheren Lichtempfindlichkeit von-4,5 EV
beider Z 611 und -3,0 EV bei der Z 711.

Neben einer hoheren Rechenleistung
verfiigen die Kamerasiiber einen mehrals
doppelt so grofden Pufferspeicher. Die Z
71 nimmt damit 124 Raw-Aufnahmen am
Stiick auf gegeniiber 35 beim Vorginger-
modell und hélt ihre Serienbildgeschwin-
digkeit mit neun Sekunden etwa dreimal
so lang wie die erste Generation.

Als zusitzliche Autofokusfunktion
bieten beide Kameras einen Wide-L-
Modus, der sich beispielsweise als Such-
bereich fiir Gesichter nutzen lasst. Der
Augen-und Gesichtsautofokus fiir Mensch
und Tier funktioniert sowohlim Video-als
auch im Fotomodus. Videos zeichnet die
Kameras auf Wunsch mit erweitertem Dy-
namikumfang auf, 4K-Videos landen mit
60 Bildern pro Sekunde auf der Speicher-
karte. Beider Z 61 soll das per Firmware-
update nachgeliefert werden.

Fiir Speichermedien gibt es wie beiden
Spiegelreflexkameras wieder zwei Karten-
slots: einen fiir CFexpress-/XQD- und
einen fiir SD-Karten. Die zweite Karte spei-
chert entweder weitere Fotos, wenn die
erste Karte voll ist, oder dient als Backup.

Hohe Rechenleistung kostet Energie,
deshalb kommt mit den Kameras eine
neue Akkugeneration mit etwa 17 Prozent
hoherer Kapazitit. Mit einem ,,Power De-
livery“~fahigen Netzteil konnen die Kame-
ras auch extern mit Strom versorgt wer-
den. Dafiir muss ein Akku in der Kamera
sein. Der Kameraakkulddt allerdings wih-
rend des Betriebs nicht, sondern erst,
wenn die Kamera ausgeschaltet ist.

Lange Belichtungszeiten
Bei der Z6 und Z7 lag die lingste Belich-
tungszeit bei 30 Sekunden. Fiir lingere
Belichtung musste man den Bulb-Modus
nutzen. Die beiden neuen Kameras erlau-
ben Belichtungszeiten bis zu 15 Minuten.
Jeldanger die Belichtung, umso grofder wer-
den die Spriinge zwischen den moglichen
Belichtungszeiten. Beispielsweise betra-
gendie beiden langsten Belichtungszeiten
12 Minuten und 15 Minuten.

Lange Zeit lieen sich die Kameras
nur iiber die Nikon-App Snapbridge steu-
ern, woflir der Hersteller viel Kritik ernte-
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te. Die Z6 ITund Z7 ITkommunizieren auch
mit Apps anderer Hersteller. Die Snap-
bridge-App besitzt eine praktische neue
Funktion: Firmware-Updates konnen iiber
eine drahtlose Verbindung eingespielt
werden. Die App meldete gleich bei der
ersten Koppelung mit unserer Testkamera
eine neue Version und installierte diese
schnell und komfortabel.

Neue Funktionen

Die Kamera ldsst sich jetzt so konfigurie-
ren, dass sie beim Ausschalten den Fokus-
punkt speichert und diesen beim nachsten
Kamerastart sofort wieder ansteuert.
Auflerdem kann man bei den Z-Objekti-
ven die Drehrichtung des Fokusrings im
Kamerament dndern, wenn man ein an-
deres Kamerasystem gewohnt ist.

Ein weiteres nettes Feature ist das
Hot-Pixel-Mapping direkt in der Kamera.
Beidefekten Pixeln musste man bisher die
Kamera einschicken, um die entsprechen-
den Pixel vom Nikon-Service deaktivieren
zu lassen. Dies kann man nun selbst erle-
digen, was nach einigen Jahren durchaus
sinnvoll sein kann. Deaktivierte Pixel wer-
den bei der Entwicklung des Sensorbilds
nicht beriicksichtigt.

Messwerte und Bildkritik: Z 611

Da die Z 611 mit dem gleichen Sensor wie
die Vorgingerin antritt, traten im Labor
keine Uberraschungen auf. Die Kamera
bestatigt die guten Werte der Z6, zeigt sich
aber in jeder Disziplin leicht verbessert.
So erreicht sie bei ISO 100 eine zentrale
Auflosung von 1976 Linienpaaren/Bild-
hohe (Lp/Bh), 115 Linienpaare mehr als
die Z6. Bei ISO 3200 sind es immer noch
1783 Lp/Bh, etwa 90 mehr als beim Vor-
modell.

Ebenso verhilt es sich mit dem
Rauschverhalten. Bei Visual Noise (VN),
dem subjektivwahrnehmbaren Rauschen,
startet die Z 611 mit einem Wert von 0,9.
Dabei stehen Werte bis 0,8 fiir weitgehen-
de Rauschfreiheit, Werte bis zwei fiir ge-
ringes Rauschen, Werte bis drei fiir mafi-
ges und alles dariiber fiir storendes Rau-
schen. Die Z6 startet im Vergleich mit
einem VN von 1 eine Nuance schlechter.
Selbst bei ISO 12.800 messen wir noch
einen sehr guten Wert von 1,9. Die Z6 lag
bei 2.

Wasdiese Zahlen in der Realitdt Wert
sind, zeigt ein Blick auf unsere Testszenen-
bilder: Die Abbildungsleistungist sehr gut,
bis ISO 1600 werden feine Details und
gleichfarbige sauber und kontrastreich ab-
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gebildet. Ab ISO 3200 zeigt sich Farbrau-
schen auf gleichméfigen Fliachen und
feine Details gehen verloren. Ab ISO
12.800 ist das Rauschen iiber das gesam-
te Bild sichtbar.

Messwerte und Bildkritik: Z 711

Auch die Z 711 zeigt sich gegeniiber ihrem
Vorgingermodell minimal verbessert. Bei
der Auflosung bewegen sich die Unter-
schiede im Bereich der Messtoleranz, mal
ist die Z 71I etwas besser, mal die Z7. Bei
der Dynamik- und Rauschmessung liegt
die Z 711 immer einen Hauch vorne, aber
nur um zwei bis drei Prozent. Die Kamera
fidngt einen Dynamikumfang von etwas
iiber zehn Blendenstufen ein.

Der Visual Noise liegt bis ISO 3200
bei einem Wert unter 2, die Kamera zeigt
bis hierhin also ein geringes Rauschen. Bei
hoheren ISO-Einstellungen wird auch das
Rauschen deutlich storender.

An unserer Testszene attestieren wir
der Z 711 bei ISO 100 eine sehr gute Ab-
bildungsleistung. Das Bild wirkt plastisch
und sehr scharf. Feine Details und Farb-
unterschiede sind tiber das gesamte Bild-
feld optimal eingefangen. Bei ISO 1600
zeigt sich in den gleichméafligen Farbfla-
chen eine leichte Unruhe, die Detailwie-
dergabe ist aber tiber jeden Zweifel erha-
ben. AbISO 3200 nimmt diese Detailauf-
16sung deutlich ab.

Fazit

Wer etwas Geld sparen mochte, sollte die
Preisentwickelung der Vorgidngermodel-

Spiegellose Systemkameras

Systemkameras | Test & Beratung

Einen zweiten Speicherkartenslot hatten
viele bei der Nikon Z6 und Z7 vermisst.
Die neue Generation bietet neben einem
XQD-/CFExpress-Fach auch ein Fach fur
SD-Karten.

le im Auge behalten. Beinahe alle Teile
der Kameras entsprechen den Vorgénge-
rinnen Z6 und Z7, die weiterhin sehr gute
Kameras sind. Neueinsteiger werden sich
iiber Kleinigkeiten freuen. Zum Beispiel
funktionierte die Gesichtserkennung
auch bei den alteren Modellen, verlor
aber schon einmal ein Gesicht aus dem
Tracking. Dies lduft mit den neuen
Kameras schneller und verlasslicher -
auch in schwierigen Situationen. Die Re-
chenleistung der zwei Bildprozessoren
bringt Vorteile beim Filmen. Erfreulicher
ist das zweite Kartenfach fiir glinstige
SD-Karten. (akr@ct.de) &

Einen ausfiihrlichen Test dieser Kamera lesen
Siein ¢’t Fotografie 2/2021.

Sensortyp BSI-CMOS, 36 mm X 24 mm
Sensoraufldsung 24 Megapixel (6048 x 4024)
Lichtempfindlichkeit 1S0 64 - 1S0 51.200 (erweiterbar)
Autofokustyp Hybrid, 273 AF-Punkte (Phase)

Bildstabilisierung

kiirzeste/ léngste Verschlusszeit ~ 1/8000 s - 900 s, Bulb

Serienbildrate 14 B/s
Videoformat / Komprimierung MOV, MP4 / MPEG-4, H.264
Videoaufldsung max. 3840 % 2160 / 60 p
Sucher OLED (1280 x 960 Bildpunkte)
Displaytyp bewegliches LCD, 3,2 Zoll

(ca. 1024 x 682 Bildpunkte)
Speichertyp CFexpress (Typ B), XQD, SD (UHS-II-kompatibel)
Speicherkarten-Slots 2
Akku-Kapazitat / Aufnahmen 2280 mAh, Li-lon / max. 390
Gehausematerial Magnesium-Legierung
Bajonett Nikon -Z

Abmessungen / Gewicht

sensorbasierte 5-Achsen-Stabilisierung

BSI-CMOS, 36 mm X 24 mm

46 Megapixel (8256 x 5504)

1S0 64 - 1SO 25.600 (erweiterbar)
Hybrid, 493 AF-Punkte (Phase)
sensorbasierte 5-Achsen-Stabilisierung
1/8000 s - 900 s, Bulb

10 B/s

MOV, MP4 / MPEG-4, H.264

3840 % 2160 / 60 p

OLED (1280 x 960 Bildpunkte)

bewegliches LCD, 3,2 Zoll
(ca. 1024 x 682 Bildpunkte)

CFexpress (Typ B), XQD, SD (UHS-II-kompatibel)
2

2280 mAh, Li-lon / max. 390
Magnesium-Legierung

Nikon -Z

Anschluss

Preis fiir Gehduse (UVP/ StrafRe)

134 mm X 101 mm X 70 mm / 705 g

USB 3, HDMI (Typ C), WLAN, Bluetooth, Mikrofon,

Kopfhdrer, Zubehdranschluss
2150 € (incl. Adapter) / 2000 €

134 mm X 101 mm X 70 mm / 705 g

USB 3, HDMI (Typ C), WLAN, Bluetooth, Mikrofon,

Kopfhorer, Zubehdranschluss
3350 € (incl. Adapter) / 3200 €
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Test & Beratung | Smartes Tiirschloss, Digitaler Bilderrahmen

Billig-SchlieBBe

Die elektronischen Schlésser
von Airbnk kosten nicht viel

und ermoglichen das Versenden
temporiérer Schliissel.

Sicherheitstechnik ist Vertrauenssache -
und zum Kauf eines elektronischen Tiir-
schlosses via AliExpress braucht es neben
etwas Mut vor allem Geduld. Im Einkaufs-
wagen landete das M300 von Airbnk
(70 Euro), ein Bluetooth-Schloss fiir Bol-
zenschlosser amerikanischer oder skandi-
navischer Machart, die auch hierzulande
vermehrt zum Einsatz kommen. In Gestalt
des M500 liefert der Hersteller aber auch
eine Variante mit europdischen Schlief3-
zylinder aus, die fiir 80 Euro zu haben ist.

Zum Schloss gibt es unterschiedliches
Zubehor: Wir bestellten den Finger-
abdrucksender F100 (25 Euro) und die
Bridge W100 (20 Euro). Letztere schlagt
eine Briicke von Bluetooth zum 2,4-GHz-
WLAN und ermdglicht das Entsperren der
Tiir via Cloud von unterwegs.

Die mechanische Installation des
M300 geht gut von der Hand. Der Packung
liegen Adapter fiir unterschiedliche Tiir-
varianten bei. Der Motorantrieb, der den
mechanischen Drehknauf an der Tiir-
innenseite ersetzt, wird mit den Schrau-
ben des bestehenden Schlosses befestigt,
zusitzliche Bohrungen im Tiirblatt sind
nicht notig. Das M300 misst 9,4 Zentime-
ter im Durchmesser - bei Fiilltiiren sollte
man vor dem Kauf sicherstellen, dass der
Rahmen breit genug ist. Im Lieferumfang

Airbnk M300

Hersteller Airbnk, www.airbnk.com
Lieferumfang Schloss, Tiirsensor, Montagematerial
Zubehdr Fingerabdrucksensor F100 (25 €),

WiFi-Bridge W100 (20 €), Keypad F101 (20 €)
Kommunikation = Bluetooth LE
Preis 0€
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enthaltenistein Tiirrahmenmagnet. Ister
montiert, erkennt das Schloss, ob die Ttir
gerade geoffnet ist.

Die Energie bezieht der Motorantrieb
aus vier AA-Batterien, die unter der mag-
netisch haftenden Frontplatte des M300
leicht zugénglich untergebracht sind. Ist
alles richtigmontiert, lasst sich das Schloss
von innen durch einen Dreh um 90 Grad
manuell bedienen. Von auflen bleibt die
Tiir unverindert.

Inderkostenlosen Airbnk-App fiiriOS
oder Android muss man ein Nutzerkonto
unter Angabe der Handy-Nummer an-
legen. Sie wird fiir das Zusenden eines
Authentifizierungscodes per SMS genutzt.
Nach dem Einscannen eines QR-Codes
am M300 erkennt die App das Schloss
automatisch. Ebenso flott integrierte sie
den Fingerabdrucksensor und die Wi-Fi-
Bridge. Die englischsprachige App ist
schlicht gehalten. Das Schloss kann man
darin tber eine Wischbewegung ent-
riegeln.

Das Zugangsrecht lasst sich vom
Hauptnutzer temporir an Géste Ubertra-
gen, wofiir man deren Handy-Nummer in
der App eingibt - nicht umsonst erinnert
das Airbnk-Logo an das des Dienstleisters
Airbnb. Giste miissen ebenfalls einen Ac-
countanlegen, danach taucht der Schliissel
mit Angabe seines Giiltigkeitszeitraumsin
ihrer App auf. Das M300 reagierte im Test
problemlos auf die Schliissel unterschied-
licher Smartphones. Ein zugeteilter Key
lasst sich wie beim Hotel vom Gast retour-
nieren. Beim virtuellen Auschecken er-
lischt der Schliissel automatisch.

Der Fingerabdrucksensor F100 kann
bis zu 20 Nutzer speichern, allerdings ist
ernur mit einem kleinen Akku ausgestattet
und nicht wetterfest. Mit aktiver Wi-Fi-
Bridge W100 gelang die Offnung auch per
Cloud, in bestehende Smart-Home-Szena-
rien ldsst sich das Airbnk-Schloss mangels
API oder IFTTT-Zugang allerdings nicht
einbinden. Die App bietet zumindest eine
Auto-Lock-Funktion: Ist die Tiir verschlos-
sen, schiebt das M300 nach maximal drei
Minuten den Riegel automatisch vor.

Einerseits diirfte die Cloud-Anbindung
und die Unsicherheit bezliglich der Bestén-
digkeit des Unternehmens hinter dem
M300 manch einen abschrecken-ohne die
Airbnk-Server lief3e sich kein neues Smart-
phone mehr als Schliissel autorisieren. An-
dererseits bekommt man fiir 70 Euro iiber-
raschend solide verarbeitete Hardware und
eine funktionale App zur elektronischen
Schliisseltibergabe. (sha@ct.de)

Fern-Fotorahmen

Mit Brauns WiFi-Fotorahmen schickt
man Freunden und Familie seine Fotos
direkt ins Wohnzimmer.

Der DigiFrame 10X WiFi von Braun Photo
Technik lasst sich wie ein Bilderrahmen
aufthangen oder hochkant wie quer auf-
stellen. Im schlicht gehaltenen, 18,8 cm x
26,8 cm grofden Kunststoffgehduse mit
3 Zentimeter Tiefe steckt ein TFT-Touch-
Displaymit 10,1 Zoll. Die maximale Hellig-
keit fallt mit 222 cd/m? gering aus-in hellen
Umgebungen ist das zu wenig. Die
ungleichmiflige Ausleuchtung fiihrt zu
einem deutlichen Helligkeitsabfall in der
Bildmitte (173 cd/m?). Als Software nutzt der
DigiFrame eine stark angepasste Android-6-
Version, die man nicht um Apps erweitern
kann. Der interne 16-GByte-Speicher lasst
sich per MicroSD-Karte vergrofdern.

Man verbindet den Rahmen mit dem
WLAN, danach generiert das Gerdt einen
10-stelligen Code, mit dem man Freunde
einladen kann. Diese miissen die fiir Andro-
id und iOS erhailtliche Frameo-App instal-
lieren und den Rahmen durch Eingabe des
Codeshinzufiigen. Die Appist ibersichtlich
gestaltet und intuitiv bedienbar.

Uber die Frameo-Cloud wird ein per
App freigegebenes Foto an den Bilderrah-
men geschickt. Ein neues Element wird
sofort Teil der rotierenden Diashow. Beim
Empfinger sind aufder der Einrichtung kei-
nerlei Eingriffe notig. Das macht den digi-
talen Fotorahmen zu einem kostspieligen,
aber unterhaltsamen Geschenk fiir wenig
technikaffine Menschen. (sha@ct.de)

DigiFrame 10X WiFi

Hersteller Braun Photo Technik, www.braun-germany.de
Display IPS-TFT, 10,1 Zoll (1920 x 1080 Pixel)
Kommunikation = Frameo-App (Android/i0S)

Preis 190 €
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Wik MAGHEN
KEINE WERBUNG.
WIR MACHEN EUCH
EIN ANGEBOT.

ct

ct.de/angebot

PRy ICH KAUF MIR DIE c’t NICHT. ICH ABONNIER SIE.

@ ct.de/angebot Ich mdchte ¢'t 3 Monate lang mit 35 % Neukunden-Rabatt testen.

Ich lese 6 Ausgaben als Heft oder digital in der App, als PDF oder direkt im Browser.

Als Willkommensgeschenk erhalte ich eine Pramie nach Wahl,
z. B. einen RC-Quadrocopter.

Q. +49 541/80 009 120
B4 leserservice@heise. de




Test & Beratung | Grafikpaket

Neue Perspektiven

CorelDraw Graphics Suite 2021
fur Windows und macOS

Die CorelDraw Graphics Suite
2021 verspricht bessere Zu-
sammenarbeit liber die Cloud,
eine iPad-App, perspektivisches
Zeichnen und Export auf unter-
schiedlichen Kanalen.

Von Monika Gause

D as Vektorzeichenprogramm Corel-
Draw 2021 ist nach wie vor unter Win-
dows 10 zu Hause und liuft selbst auf
einem betagten Surface Pro angenehm
fliissig. Die 2019 eingefiihrte Mac-Version
unterstiitzt jetzt den M1-Chip und arbeitet
selbst auf Intel-Macs schneller als die Vor-
version. Dateien speichert das Programm
wahlweise lokal oder in der Corel-Cloud.
Cloud-Dokumente kann man zur Koope-
ration mit anderen Personen teilen;
externe kommentieren in der Web-App
(coreldraw.app). CorelDraw 2021 zeigt
diese Anmerkungen in der neuen
Kommentar-Palette. Dort verrutschen sie
allerdings, was die Kommunikation tiber
detaillierte Zeichnungen erschwert.

CorelDraw auf dem iPad

Auf3er als Web-App gibt es die CorelDraw-
App nunauch fiir das iPad und in Microsoft
Teams. Die Appist nurim Zusammenhang
mit einer Desktopversion erhiltlich. Thr
Funktionsumfang ist gegeniiber der Desk-
topversion stark reduziert und vergleichbar
mitderiPad-Versionvon Adobe Illustrator.
Corel bindet eine Vielzahl von Bildeffekten
und die Kommentarfunktion ein. Das
Zeichneninder Appistetwas umstédndlich,
dasie wahrend der Verwendung von Werk-
zeugen keine Touch-Modifikation erlaubt.
Stattdessen muss man die betreffenden
Punkte nachtréglich umwandeln.

Perspektivisch zeichnen
Die wichtigste neue Funktion ist das Per-
spektivische Zeichnen. In CorelDraw er-
zeugt man dabei je nach Anzahl der
Fluchtpunkte ein Raster aus zwei bis drei
Perspektivebenen, auf denen anschlie-
end die Objekte direkt gezeichnet oder
ihnen zugewiesen werden. Pfade, Text
und platzierte Bitmaps lassen sich darin
perspektivisch bearbeiten. Allerdings
muss die Geometrie stehen, bevor man
darin Objekte anlegt.

Die Funktion ist praktisch konzipiert.
Daman die Perspektivenbearbeitung spe-

Das Werkzeug ,,Perspektivisches Zeichnen” blendet Fluchtpunkte
und -linien ein. Text und Grafiken richtet es automatisch daran aus.

ziell starten muss, sind unbeabsichtigte
Anderungen der Geometrie nicht moglich.
Das gesamte Perspektivenobjekt kann
man verschieben. Allerdings wird man bei
jedem Riickgingig-Schritt aus dem Bear-
beitungsmodus geworfen.

Neuer Exportworkflow

Fiir Objekte eines Dokuments lassen sich
im Exportieren-Fenster verschiedene Da-
teiformate und Einstellungen festlegen.
Die Schaltflache ,,Alle exportieren® gibt die
Objekte in einem Rutsch aus. Beim Dupli-
zieren eines Objekts verdoppelt man aber
auch alle zugehorigen Exportvorgaben. Das
giltauch beim Einfligen in eine neue Datei.

Zur Einzel- und Doppelseitenansicht
kommt in Version 2021 eine Mehrseiten-
ansicht, die alle Seiten auf der Arbeitsfla-
che zeigt. Doppelseiten behandelt sie als
eine Einheit. Nach wie vor gehoren Objek-
te zu einer bestimmten Seite und alles, was
nicht innerhalb der Seite liegt, wird aus-
geblendet, wenn die Seite nicht aktiv ist.
Seiten lassen sich jedoch automatisch an
die Objektgrofie anpassen. Dabei kann
man sogar einen Rand definieren.

Kleinere Verbesserungen gehen auf
Community-Feedback ein - so ldsst sich
deaktivieren, dass ein Objekt beim Ver-
schieben an seiner eigenen Geometrie
einrastet. Kurzbefehle lassen sich jetzt
individuell konfigurieren.

Fazit

Unter denklassischen Zeichenprogrammen
bieten Adobe Illustrator und CorelDraw
nach wie vor die meisten Moglichkeiten.
AufdemiPad hat Affinity Designerim Funk-
tionsumfang die Nase vorn. Die Entschei-
dung zwischen CorelDraw und Illustrator
ist eine Frage der personlichen Arbeitswei-
se sowie der Einbettung in Produktions-
workflows. Tauscht man Dateien im Team
aus, dann sollten alle dieselbe Software ver-
wenden, da es kein Austauschformat gibt,
das auf allen Plattformen nativ editierbar
ist. Wer gerne alles bis zur letzten Minute
editierbar erhalt, hat mit Illustrator mehr
Freiheiten; flir Werbetechnik findet man in
CorelDraw die dafiir wichtigen Funktionen,

Vorgaben und Treiber. (akr@ct.de) ¢t
CorelDraw
Graphics Suite 2021

Grafikpaket

Hersteller Corel, www.corel.com/de
Systemanf. Windows 10, mac0S 10.11/10.15
Preis 719 € einmalig oder 349 € im Jahr
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() heise Academy

&

Die Webinar-Serie von Heise
q’:}:

Moderne 2
Webentwicklung .
in der Praxis

Zukunftsfahige Web-Applikationen entwickeln

Unsere Experten erkldren Ihnen in fiinf Online-Trainings Schritt fiir Schritt den Aufbau moderner
Frontend-Architekturen, wie Sie APIs flir Webanwendungen entwickeln, wie Deployment, Betrieb
und Frontend-Testing funktionieren und wie Sie Kryptografie einsetzen, um lhre
Web-Applikationen effektiv abzusichern.

DIE TERMINE:
20. April 2021 5. Mai 2021
Moderne Frontend-Architektur: Micro APIs fiir Webanwendungen entwickeln:
Frontends, Web Components und Co. Mit DDD, Event-Sourcing und CQRS
12. Mai 2021 26. Mai 2021
Deployment und Betrieb von Webanwen- Modernes Frontend-Testing in der
dungen: Mit Node.js, Docker und Co. Praxis: Von Unit- bis zu Ul-Tests

2. Juni 2021
Datensicherheit mit Kryptografie:
HTTPS, Zertifikate und Co.

combr-preis: 429 €

Einzelpreis: 139 €

Fiinf umfassende Online-Trainigs zu
moderner Webentwicklung:

* Praxisnahe Kurse mit erfahrenen Experten
+ 20 Stunden Know-how zu den wichtigsten Web-Themen

» Mit vielen Ubungen und Praxisbeispielen

"8 JETZT ANMELDEN

[ https://webinare.heise.de/webentwicklung-in-der-praxis/

Jetzt Kombi-Rabatt sichern und iiber 250 € sparen!




Test & Beratung | Audiosystem fiir Kinder, Ordner synchronisieren

Klangwiirfel
fur Kids

Die Tigerbox Touch bringt Musik
sowie Horspiele ins Kinderzimmer
und funktioniert auch offline.

Wo frither noch Kassettenrekorder in den
Kinderzimmern standen, ibernehmen
seit geraumer Zeit Horspielboxen die Be-
schallung. Die Tigerbox Touch hat ein
knapp 4 Zoll grofes Display, iiber das der
Nachwuchs die Box bedient. Weiche, aus-
wechselbare Bumper schiitzen den Wiir-
fel, falls er fallen gelassen wird. Auf der
Riickseite befindet sich ein Kopthorer-
anschluss. Eine schone Sache, damit nicht
die gesamte Familie zum vierzigsten Mal
»Conni geht zum Kinderturnen“ mit an-
horen muss.

Den ersten Start sollten Eltern iiber-
nehmen. Eine anschauliche Anleitung auf
dem Touchdisplay leitet durch alle Schrit-
te, um den Lautsprecher einzurichten.
Zusatzlich zur Box benotigt man die kos-
tenlose Smartphone-App ,Tigertones”
sowie einen ,,Tigertones-Account®. In der
App lassen sich aufderdem eine automati-
sche Ausschaltzeit einstellen, das im Wiir-
fel eingebaute Nachtlicht ein- beziehungs-
weise ausschalten und eine maximale
Lautstédrke vorgeben.

Kinder konnen Titel aus der herstel-
lereigenen Mediathek via WLAN abspie-
len. Um diese freizuschalten, benotigen
Eltern ein ,Tigerticket“, das Zugang zur
Horwelt fiir ein, drei, sechs oder zwolf
Monate verschafft. Je nach gewéhltem
Zeitraum kostet das zwischen 10 Euro
(1 Monat) und 75 Euro (12 Monate). Ak-
tuell stehen laut Anbieter iiber 6000 Titel
zur Wahl. Auf Wunsch lassen sich Inhalte
aus der Mediathek auf die Box herunter-
laden, sodass sie auch ohne Internet-
verbindung funktioniert. So kann die Box
problemlos zum néchsten Spielenachmit-
tag zu Freunden mitkommen. Laut Her-
steller passen bis zu 100 Titel auf den
internen Speicher.

Alternativ lasst sich der Musikwtirfel
mit den herstellereigenen Speicherkarten
verwenden. Auf den ,Tigercards” ist
immer je ein Horspiel, ein Horbuch oder
eine Liederauswahl gespeichert. Je nach
Titel fallen Kosten zwischen 6 und 20 Euro
an. Uberschreiben lisst sich der Inhalt
nicht. Zurzeit stehen 80 Titel zur Wahl.

Fiir Kids, die lieber Skatepunk statt
»Stups, der kleine Osterhase” horen, gibt
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es ,Wildcards®, die man mit bis zu 120 Mi-
nuten eigenem Inhalt befiillt (MP3- oder
AAC-Dateien). Das funktioniert nur iber
die Tiger-Website. Mochten Eltern ihre
eigene Stimme aufnehmen, klappt dasam
einfachsten iiber die Mobil-App ,,Tiger-
tones“-App: Gewiinschte Karte auswih-
len, Mikrosymbol antippen und losquat-
schen oder -singen, speichern.

Wer den Nachwuchs gar nicht erst auf
die kostenpflichtigen Titel der Mediathek
aufmerksam machen will, verwendet die
Box im ,,Cards-Modus®. Hier lassen sich
ausschliefSlich die herstellereigenen Spei-
chermedien abspielen, wihrend die Me-
diathek verborgen bleibt. Das eignet sich
auch fiir jingere Kinder, die mit der gro-
en Auswahl und der Bedienung schnell
iiberfordert sein diirften.

Viele Stadtbibliotheken bieten inzwi-
schen Tigercards und gelegentlich auch
die Boxen zum Ausleihen an. Perfekt, um
die Tigerwelt zunéchst einmal zu testen,
falls man noch unsicher ist, fiir welche
Musikbox man sich entscheiden soll.

(abr@ct.de)

Tigerbox

Hersteller Tigermedia, www.tiger.media
Systemanf. Tigertones-App (Android ab 6.0, i0S ab 12.0)
Preis Tigerbox 100 €

Tigerticket ab 10 €

Tigercard ab 6 €

Wildcard (3er Pack) 22 €

SYNCHREDVBLE

Zweiwegkopierer

Synchredible synchronisiert den
Inhalt von Ordnerpaaren - wahlweise
nur in eine oder in beide Richtungen.

In der Software lassen sich beliebig viele
Sync-Auftrage zum Abgleich von Ordner-
paaren mitindividuellen Einstellungen an-
legen, dabeisind auch Netzwerkpfade wihl-
bar. Optionen erlauben etwa den Ausschluss
versteckter oder alterer Dateien. Auch eine
Beschriankung auf frei wihlbare Dateien
und Endungen ist moglich, ebenso deren
gezielter Ausschluss. Auf Wunsch nutzt Syn-
chredible den Windows-eigenen Volume-
schattenkopiedienst, um auch exklusiv ge-
offnete Dateien kopieren zu konnen.

Synchronisierungen konnen manuell
und/oder automatisch ausgelost werden
-etwain Intervallen ab einer Minute oder
zu bestimmten Ereignissen wie System-
start oder Anstecken eines USB-Mediums.
Letzteres eignet sich gut zur Kombination
mit dem automatischen Auswerfen des
Datentrigers nach dem Sync, um eine be-
queme Backup-Funktion zu bekommen:
Stick anstecken, auf Abschluss des Vor-
gangs warten, Stick wieder abziehen.

Fiir die private Nutzung ist das Pro-
gramm gratis, zeigt dann aber nach dem
Sync regelmaflig ein Werbe-Pop-up fiir die
Kaufversion. Ansonsten gibt es keine Ein-
schrankungen. Wer ein einfaches Tool
zum Abgleich von Datenbestanden sucht,
sollte durchaus einmal einen Blick auf
Synchredible werfen. (jss@ct.de)

Synchredible 7

Hersteller ASCOMP Software, ascomp.de/de
Windows ab XP / Server 2003

Preis kostenlos (private Nutzung)
ab 40 € (geschéftliche Nutzung, werbefrei)

Systemantf.
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Ulla Lohmann

Ulla Lohmann
GEO, National

,Fotografie ist meine Leiden-
schaft, und weil ich sie gefunden

habe, kann ich meine Traume
verwirklichen.”

'S % N ’dFofo raﬁe |
e X A AT,
= ‘ i A W A ’
Von Fotografen -
fur Fotografen

o 2 Ausgaben kompaktes
Profiwissen fiir 14,30 €

o 35 % Rabatt gegentiiber
Einzelheftkauf

o Inkl. Geschenk nach Wahl
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Auf Abschiedstournee

Core-i-11000-Prozessoren gegen Ryzen 5000

Intel spendiert seiner letzten
CPU-Generation mit 14-Nano-
meter-Technik endlich neue
Rechenwerke. Reicht das, um
in Desktop-PCs mit AMDs
Ryzen-5000-Prozessoren
gleichzuziehen?

Von Christian Hirsch

84

Auch Intel dimmerte es wohl irgend-
wann, dass es nicht mehr so weiter-
gehen darf wie seit vier Jahren: Um die
Verzogerungen der 10-Nanometer-Tech-
nik zu tiberbriicken, brachte Intel immer
neue Aufgiisse der Skylake-Mikroarchi-
tektur heraus. Doch die fallen immer wei-
ter hinter die stetig verbesserte AMD-
Ryzen-Konkurrenz zuriick. Also musste
ein Plan B her, der sich mit der 11.
Core-i-Generation ,,Rocket Lake" nun ma-
terialisiert.

Fiir die Serie Core i-11000 hat Intel
ausder Not eine Tugend gemacht und por-
tierte die ,Sunny-Cove“-Architektur der
10-Nanometer-Mobilchips Corei-1000G
»Ice Lake” als ,,Cypress Cove" zuriick auf

die ausgereifte 14-Nanometer-Fertigung.
Den bis zu acht Cypress-Cove-Kernen
stellt Intel die moderne X°-Grafikeinheit
der wenige Monate alten Ice-Lake-Nach-
folger Core i-1100G ,, Tiger Lake" zur Seite.

Statt einer vollstandigen CPU-Serie
vom sparsamen Dual-Core bis zum High-
End-Chip gibt es von Rocket Lake lediglich
die Unterfamilien Core i5-11000 mit
sechs Kernen sowie Core i7- und Core i9-
11000 mit jeweils acht Kernen [1]. Zehn-
kerner wie bei den Vorgiangern Core
i-10000 ,,Comet Lake" spart sich Intel,
weil die resultierenden, grolen Chips
nicht wirtschaftlich herzustellen wiren
und wohl auch zu viel Strom schluckten.
Fiir die preiswerteren Core-i3- und Pen-
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tium-Modelle setzt der Hersteller wie-
derum auf aktualisierte Core-i-10000-
CPUs, die man an der Ziffer 5 an der letz-
ten Stelle der Bezeichnung erkennt, zum
Beispiel Core i3-10325. Diese Doppelstra-
tegie klappt, weil beide Prozessorfamilien
die Fassung LGA1200 verwenden.

Auf 512 Bit aufgebohrt

Fiir den Test haben wie die beiden Acht-
kerner Core i9-11900K (550 Euro) und
Core i7-11700K (420 Euro) sowie den
Sechskerner Core i5-11600K (270 Euro)
auf dem Z590-Mainboard Asus ROG
Maximus XIII Hero unter die Lupe genom-
men. Dabei handelt es sich jeweils um die
schnellsten Varianten der einzelnen CPU-
Serien mit 125 Watt Thermal Design
Power, die obendrein iibertaktbar sind.
Diese Funktion kennzeichnet Intel durch
ein K im Prozessornamen.

Im Vergleich zu den Vorgédngern ver-
spricht Intel fiir Rocket Lake ein Leistungs-
plus von bis zu 19 Prozent pro Kern und
Takt. Umdies zuerreichen, hat Intel meh-
rere Anderungen vorgenommen: Jedem
Kern stehen nun 48 statt 32 KByte Level-
1- und 512 statt 256 KByte Level-2-Cache
zur Verfiigung. Den Level-3-Cache beldsst
der Hersteller bei 16 MByte fiir CPUs mit
acht und bei 12 MByte fiir CPUs mit sechs
Kernen, um Chipfliache zu sparen. Aber
der Zugriff auf das RAM erfolgt etwas
flotter, denn der Speichercontroller kann
nun mit DDR4-3200 statt hochstens
DDR4-2933 umgehen.

Intel hat den Rocket-Lake-CPUs deut-
lich breitere Rechenwerke spendiert (siehe
Grafik rechts). Eine der architektonischen
Neuheiten ist die Vektorbefehlssatzerwei-
terung AVX512, die es bisher nur in High-
End-, Server- und Mobil-CPUs von Intel
gab. Sie kann in einem Rutsch nun 512 Bit
breite statt wie bisher bei AVX2 256 Bit brei-
te Datenblocke verarbeiten. Die Gleitkom-
maleistung verdoppelt sich dadurch aber
nicht, denn die Cypress-Cove-Kerne ent-
haltenjeweils nur eine 512-bittige FMA-Ein-
heit. FliefSen AVX2-Befehle durch die Pipe-
line, arbeitet diese hingegen mit halber
Breite zusammen mit einer zweiten 256-Bit
breiten FMA-Einheit. Deshalb ist der
Durchsatz pro Taktzyklus bei AVX2 und
AVX512identisch. Inder Praxisrechnet der
Core i9-11900K allerdings mit &lterem
AVX2-Code 12 Prozent schneller, weil der
AVX512-Betrieb stromhungrigeristund die
CPU deshalb weniger hoch taktet.

Zu AVX512 gehoren aber nicht nur
512-Bit-Befehle fiir HPC-Anwendungen,
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Intel verl6tet bei allen Rocket-Lake-Prozessoren das Die mit dem Heatspreader.

Das verbessert die Warmeableitung.

sondern auch die Vector Neural Network
Instructions (VNNI) fiir KI-Berechnun-
gen, die Intel auch als Deep Learning
Boost (DL Boost) bezeichnet. Sie be-
schleunigen das Inferencing mit ver-
gleichsweise kurzen 8-und 16-Bit-Daten-
typen erheblich, beispielsweise fiir die
Bilderkennung. Die AVX512-Einheit eines

Cypress-Cove-Kerns kann dank VNNI bis
zu 64 8-Bit-Integer-Werte parallel in
Fused-Multiply-Add-Operationen ver-
arbeiten.

Noch mehr Turbo

Um so viel Performance aus den neuen
Chips herauszuholen wie moglich, hat

Cypress-Cove-Mikroarchitektur

Intel hat im Vergleich zu den vorherigen Skylake-Rechenwerken die Zahl der
Ausflihrungseinheiten (Ports) von 8 auf 10 erhdht. Hinzugekommen ist jeweils
eine weitere Adress Generation und Store Unit, was den effektiven Durchsatz
zum Level-1-Cache verdoppelt. Zu den weiteren Optimierungen gehoren ver-
kirzte Ladelatenzen und eine verbesserte Sprungvorhersage. AuBerdem zieht
bei Rocket Lake die Vektorbefehlssatzerweiterung AVX512 (gelb markiert) ein.
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Um alle Funktionen der Rocket-Lake-CPUs nutzen zu kénnen, benétigt man ein

Mainboard mit Serie-500-Chipsatz.

Intel die beiden schnellsten Modelle Core
i9-11900K und Core i9-11900KF zusitz-
lich mit einem neuen, vierten Turbo-
modus namens Adaptive Boost ausgestat-
tet. Dieser soll vor allem Multithreading-
Anwendungen beschleunigen.
Grundsatzlich hat der Core i9-
11900K eine Nominaltaktfrequenz von
3,5 GHz, die er immer erreicht, also un-
abhingig von der anliegenden Last. Per
Turbo Boost 2.0 darferauf 4,7 bis5,1 GHz
hochtakten, je nachdem wie viele Kerne
ausgelastet sind und sofern die elektri-
schen Grenzwerte wie Stromaufnahme
und die jeweils geltenden Power Limits
nicht tiberschritten werden. Laufen An-
wendungen mit hochoptimierten AVX-
Code, taktet die CPU nicht so hoch wie

bei einfacheren Integer-Aufgaben wie
dem Komprimieren von Dateien. Der
héchste Wert von Turbo Boost 2.0 gilt fiir
Last auf bis zu zwei Kernen, 5,0 GHz sind
es bei drei und vier Kernen, 4,8 GHz bei
flinf und sechs Kernen und 4,7 GHz bei
sieben und acht ausgelasteten Kernen.
Zudem sind zwei Kerne selektiert und
markiert, die bis zu 5,2 GHz erreichen.
Diese Funktion bezeichnet Intel als Turbo
Boost Max 3.0. Dieser Turbo bendtigt die
Mithilfe des Schedulers des Betriebssys-
tems, damit dieser Single-Thread-Anwen-
dungen mithoher Last auch diesen Kernen
zuordnet. Schon bei der vorherigen CPU-
Generation ,,Comet Lake" hat Intel fiir die
Core-i9-Spitzenmodelle dariiber hinaus
den bei Mobil-CPUs bereits ldnger vor-

Core i-11000: Benchmarks und Leistungsaufnahme

besser p besser p- besser p-
Core i9-11900K  8+HT/ 3,5/ 5,3 GHz I 1600 15547 I 607
Core i7-11700K  8+HT/ 3,6 / 5,0 GHz I 1505 N 14936 I 590
Core i5-11600K  6+HT/ 3,9/ 4,9 GHz I 1557 11183 I 443
Ryzen 9 5900X 12+SMT/3,7/4,8GHz I 1630 N 07437 — 6
Ryzen 7 5800X 8+SMT / 3,8 / 4,7 GHz I (500 N 15514 I 534
Ryzen 5 5600X 6+SMT/ 3,7 / 4,6 GHz I (545 . 11255 I /39
Core i9-10900K  10+HT/ 3,7/ 5,3 GHz I 1363 I 16295 I 789
Core i7-10700K ~ 8+HT/ 3,8/ 5,1 GHz I 1280 I 12185 I (04
Core i5-10600K  6+HT/ 4,1/ 4,8 GHz I 1287 I 9328 I 427

handenen Thermal Velocity Boost hinzu-
gefiigt. Sofern eine starke Kithlung vor-
handenistund die CPU-Temperatur unter
70 Grad Celsius liegt, darf die CPU alle
vorher genannten Turbo-Stufen um
100 MHz tiberschreiten.

Der nun neuhinzugekommene Adap-
tive Boost setzt die maximale Turbostufe
des Turbo Boost 2.0 fiir alle Kerne von 4,7
auf'5,1 GHz hoch, die normalerweise nur
fiir Last auf einem oder zwei Kernen gilt.
In der Praxis ldsst sich der Taktzuwachs
aber meist nur ausschopfen, wenn man
zugleich die Power Limits hochsetzt. Des-
halb empfiehlt Intel eine leistungsstarke
Kiihlung. In unseren Messungen legte die
Performance deshalb lediglich bei 3D-
Spielen und beim Dateikomprimieren um
4 Prozent zu.

Stark bei Singlethreading

Bei der Singlethreading-Leistung liefern
sich die Core i-11000 ein Kopf-an-Kopf-
Rennen mit den Ryzen 5000. Im Rende-
ring-Benchmark Cinebench R23 kann sich
der Core i9-11900K dank der diversen
Turbomodi mit 1692 Punkten und drei
Prozent Vorsprung vor dem Ryzen 9
5900X an die Spitze aller Prozessoren
setzen. Der Ryzen bendtigt dafiir aber 300
bis 500 MHz weniger Takt. Sind statt der
Gleitkomma- die Integer-Einheiten be-
schaftigt, wie zum Beispiel beim Packen
mit 7-Zip, fithrt der Core i9-11900K
hauchdiinn mit 1 Prozent Abstand vor dem
Ryzen-Zehnkerner.

Im Vergleich zu den Vorgéangern der
Serie Core i-10000 legt die Performance
bei einem einzigen ausgelasteten Kern
kraftig zu: Hier liefert der Rocket-Lake-
Achtkerner je nach Anwendungen zwi-
schen 10 und 24 Prozent mehr Perfor-
mance als der Comet-Lake-Zehnkerner.
Deshalb schneiden die Core i-11000 beim

Prozessor Keme / Takt / Turbo Cinebench R23 1T Cinebench R23 MT Fops DP [GFLOPS] Blender BMW [s] Leistungsaufnahme
Leerlauf / Last (Peak)

<« besser < besser
— 17 E—— 32/168 (261)
— 176 I— 29/169 (251)

I 06  EEw— 33/164 (257)
— 120 — 37/178
I 147 I 36/185
I 033 I 35/113

I 162
I 197
I 59

W— 17/169 (322)
W 16/168 (290)
W 15/165 (185)
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Office-Benchmark Sysmark 25 besonders
gut ab.

Bei 3D-Spielen profitieren vor allem
die kleineren Rocket-Lake-CPUs wie der
Core i5-11600K von der neuen Architek-
tur. Die Bildrate bei Full-HD-Auflésung
klettert um bis zu 22 Prozent, sofern die
Grafikkarte nicht limitiert. Der Core i9-
11900K kommt bei Metro Exodus und
Shadow of the Tomb Raider aber nur
knapp liber das Niveau des Vorgingers
und schaftt es deshalb nicht an den Ryzen
5000 vorbei. Deren Stirke sind die riesi-
gen Level-3-Caches von 64 beziehungs-
weise 32 MByte statt 16 MByte. Hier spielt
AMD seinen Fertigungsvorteil aus, weil
der Hersteller mit 7- statt 14-Nanometer-
Technik deutlich mehr Speicherzellen pro
Chipflache unterbringen kann.

Enges Rennen

Bei Multithreading-Anwendungen, wozu
unter anderem Rendering-Programme
wie Cinebench und Blender, der Video-
encoder Handbrake, das Kompilieren
eines Linux-Kernels mit KCBench sowie
der Gleitkomma-Benchmark Flops zéh-
len, muss sich der Core 19-11900K fast
durchweg dem Core i9-10900K geschla-
gen geben, weil letztererer schlichtweg
zwei CPU-Kerne mehr bietet. Mit dem
Achtkerner Ryzen75800X liefert sich der
schnellste Rocket-Lake-Chip in dieser
Disziplin ein Kopf-an-Kopf-Rennen, wobei
der AMD-Prozessor aber rund 100 Euro
giinstiger ist. Beim Core i5-11600K und
Ryzen 5 5600X ist das Verhaltnis umge-
kehrt. Bei fast identischer Leistung kostet
die Intel-CPU 60 Euro weniger.

Zum Vergleich der Effizienz haben wir
jeweils die Energiemenge in Wattstunden
fiir das Rendering der Classroom-Szene
in Blender mit dem Core i5-11600K und
dem Ryzen 5 5600X gemessen. Dabei
zeigt sich der immense Vorsprung AMDs
inder Fertigungstechnik: So bendtigte das
Ryzen-Gesamtsystem fiir diese Aufgabe
18,3 Wh, wihrend der PC mit dem Rocket-
Lake-Sechskerner iiber 50 Prozent mehr
Energie schluckt (28,9 Wh).

Eine Besonderheit beim Speicherzu-
griffist, dass der Speichercontroller beiallen
Rocket-Lake-Prozessoren mit Ausnahme
des Corei9-11900K(F) DDR4-3200-RAM
nurimsogenannten Gear-2-Modus ansteu-
ernkann. Das bedeutet, der RAM-Control-
ler arbeitet dabei nur mit halber Taktfre-
quenz (800 statt 1600 MHz), wodurch sich
die Latenzen verldngern. Maximaltempo
im 1:1-Betrieb (Gear 1) ist DDR4-2933.
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Prozessor Handbrake 1080p30 | KCBench Sysmark 25 Metro Exodus, Shadow o. t.Tomb Raider,
[fps] ] Full HD, normal [fps] | Full HD, hoch [fps]

besser > besser besser besser - besser >
Corei9-11900K  ncG— G5 _____ i I 1790 I (00 N 175
Corei7-11700K  nG— G5 I 72 I 1733 N (3 170
Core i5-11600K  nG—56 I 02 I (688 I 177 160
Ryzen 95900 S 70 N 50 I 1631 I (03 N (96
Ryzen 7 5800X  G— 67 I 70 I (600 I (00 {77
Ryzen 5 5600X  G— 59 I 33 I 1645 I 107 179
Core i9-10900K  ncG— 63 I (7 I 1613 N (30 | 172
Corei7-10700K  nG—56 I 30 I 1546 143 159
Core i5-10600K  nm—— 47 I 105 . (416 153 — 137

In der Praxis hingt die Speicheran-
steuerung aber vom Mainboard ab. Das
Board Asus ROG Maximus XIII Hero in
unserem Testsystem betrieb von sich aus
den Core i7-11700K und den Core i5-
11600K im Gear-1-Modus mit DDR4-
3200. Ohne dass es dabei zu Instabilititen
kam. Testweise haben wir die beiden Be-
triebsarten miteinander verglichen: Per-
formance-Einbufden gab es mit halbem
Controller-Takt nur bei 3D-Spielen, die
stark auf Speicherlatenzen reagieren. Die
Bildrate lag im Gear-2-Modus um 5 bis 8
Prozent niedriger.

Eingeschréankt tauglich

Ein Update haben nicht nur die Rechen-
werke, sondern auch die umliegende Platt-
form erhalten [2]. Die Rocket-Lake-CPUs
stellen nun 20 PCI-Express-4.0-Lanes
bereit, sodass zusétzlich zur Grafikkarte
eine M.2-SSD mit vier Leitungen angebun-
den werden kann. Im Test mit einer Sam-
sung SSD 980 Pro erreichten wir einen
Durchsatz von 6,8 GByte/s, was dem er-
warteten Wert entspricht. Auf die weiteren
Funktionen der Serie-500-Chipsitze
gehen wir im Mainboard-Test in einer der
nichsten Ausgaben ein.

Wer einen Prozessor vom Typ Core
i-11000 in einem Serie-400-Board betrei-
benwill, muss aufpassen: Auf Mainboards
mit H410- und B460-Chipsatz laufen
die Rocket-Lake-CPUs trotz LGA1200-
Fassung iiberhaupt nicht. Fiir Z490- und
H470-Platinen ist zunachst ein BIOS-Up-
date notwendig. Aber selbst dann lassen
sich einige neue Prozessorfunktionen der
Core i-11000 wie PCI Express 4.0 und
HDMI 2.0 nicht nutzen.

Fazit

Es ist selbst fiir erfahrene Hardware-
Redakteure erstaunlich, was Intel aus der

betagten 14-Nanometer-Technik noch
einmal rausgeholt hat. Hitte Intel, wie
urspriinglich geplant, die Cypress/Sun-
ny-Cove-Rechenwerke schon vor rund
zwei Jahren und nicht erst jetzt gebracht,
wire es fiir AMD erheblich schwerer ge-
worden. Mitden Core i-11000 kann Intel
zumindest im mittleren Preissegment
gleichziehen. Den High-End-Varianten
der Ryzen 5000 mit mehr als acht Kernen
kann Intel aber auch mit Rocket Lake
nichts entgegensetzen.

Schaut man etwas genauer hin, merkt
mander11. Generation der Core-i-Prozes-
soren an, dass es sich um ein Plan-B-Pro-
dukt handelt. Zwar schliefdt Intel vor allem
bei den Schnittstellen einige klaffende
Licken. Es fehlt allerdings der letzte
Schliff, was sich am Gear-2-Mode der
Speichercontroller oder beim in letzter
Sekunde eingefiihrten neuen Turbo Ad-
aptive Boost zeigt. Die glinstigeren neuen
Core-i-11000-CPUs fiir unter 350 Euro
bieten derzeit trotzdem das bessere Preis/
Leistungs-Verhiltnis als vergleichbare
Ryzen-5000-Typen und sind fir All-
round- und Gaming-PCs eine gute Wahl.
Interessenten sollten sich aber im Klaren
sein, dass Rocket Lake nur ein Ubergangs-
produkt ist, denn noch vor dem Jahres-
wechsel sollen die in 10-Nanometer-
Technik gefertigten Nachfolger Alder
Lake fiir die Fassung LGA1700 mit Hyb-
rid-Architektur, doppelt so vielen Kernen
sowie PCI Express 5.0 und DDR5-RAM
kommen. (chh@ct.de) ct
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Mauskunft

Mehr Tasten, mehr Auflosung: Office-Mause on Steroids

Die neue Generation der
Office-Méause protzt mit
Ergonomie, mehr Tasten und
hoher Auflésung. Bringt das
alles was fiirs lange Arbeiten
mit den mausgrauen Klick-
Geraten? Denn Mausgrauen
wegen Hand-, Arm- und
Schulterbeschwerden wére
Kase.

Von Michael Link und Rudolf Opitz

er gemeine Homo sapiens laborensis

benutzt am Computer im Schnitt
wihrend der Halfte der Zeit eine Maus -
halb solang wie eine Tastatur. Die meisten
Menschen widmen dem Knubbel unter
der Hand beim Kauf aber so gut wie keine
Aufmerksambkeit, obwohl die richtige
Maus fiir schnelleres und ermiidungs-
armeres Arbeiten sorgt.

Wer hauptséchlich mit dem Browser
im Internet unterwegs ist, spart mit Tas-
ten auf der Maus Zeit beim Vor- und
Zuriickblattern. Office- und besonders
Excel-Athleten scrollen mit einem seit-
lich kippbaren Mausrad bequem tiber
mehrere Spalten hinweg, was Mauswege

oder Tastendriicke spart. In vielen Fiih-
rungsetagen sind Lasermiuse gern
gesehen, denn sie funktionieren auch
auf repréasentativen Glastischen. Eine
schnelle Umschaltung der Auflosung der
Mausbewegung ist wiederum fiirs Krea-
tive und Gaming gleichermafien inte-
ressant.

Aber braucht eine Maus 16.000 dpi
Auflésung? Was bringt ein superleichter
Flitzer auf Mausmatten im Homeoffice?
In einer Serie testet die Redaktion zuerst
Office-Miuse, in einem der nichsten
Hefte folgen die technisch anspruchsvol-
leren Gaming-Mause und dann kommen
spezielle Maus-Bauformen dran.
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Im Test sind Méuse von 10 bis 110
Euro: Die glinstige Amazon-Standard-
maus, die Cherry MW8 Ergo, die Hama
MW-600, die HP 280 Silent Wireless
sowie zwei Logitech-Modelle (MX Any-
where, MX Master 3) und drei Microsoft-
Maiuse: die Bluetooth Mouse, die Blue-
tooth Ergonomic sowie die Bluetooth
Precision Mouse und die Razer Pro Click
Ergonomic.

Leuchten statt rollen

Ganz frither verstand man unter dem
Wort Maus nur kleine und befellte Tiere
mit einer zugeschriebenen Vorliebe fiir
Kise und Angst vor Katzen. Die Erfin-
dung der Computermaus - sie wurde
1967 patentiert - machte fiir viele Men-
schen den Computer zugénglicher. Die
Grundidee hat sich nicht gedndert. Ein
Sensorelement iibertrigt die Bewegun-
gen eines Handgerites, das auf einer
glatten Oberfliche herumgeschoben
wird, auf ein Zeigerelement am Bild-
schirm. Mit Tastern lassen sich Befehle
auslosen. Zunichst brauchte man spe-
zielle Mausmatten, die es dem Sensor
erleichterten, Bewegungen zu erfassen.
Die Alteren unter uns erinnern sich
daran, wie man ab und zu die Rollkugel
aus der Maus holen und die innenliegen-
den Walzen entflusen musste. Noch Al-
tere haben auch regelmifig Schleif-
kontakte gewechselt.

Die Miuse aus der Generation Z sind
toleranter geworden: Kugeln und Mecha-
niken wurden durch optische Sensoren
ersetzt. Aktuelle kommen auch mit fein
strukturierten, glatten und einfarbigen
Oberflichen gut zurecht. Lasermiuse
funktionieren dartiber hinaus auf Glas-
tischen. Im ¢’t-Labor testeten wir Miuse
auf verschiedenen Oberflichen. Dabei
schnitt die Microsoft Precision Maus mit
ihrem BlueTrack-Sensor am besten ab. Sie
funktionierte auf Mausmatten aller Art,
Glastischen unterschiedlicher Dicke und
selbst auf einem Spiegel. Ahnlich gut
waren beide Kandidaten von Logitech, die
MX Master 3 und MX Anywhere, die je-
doch trotz Sensoren mit Dunkelfeldmikro-
skopie-Technik in einem Spiegel als Unter-
grund einen uniiberwindlichen Endgegner
fanden.

Ein Problem vergangener Mausgene-
rationen: Bei manchen farbigen Flachen
versagte der Sensor. Daher testete die Re-
daktion auch bunte Mausmatten und glin-
zende mit einlaminiertem Foto. Nur bei
der Hama MW-600 blieb der Mauspfeil
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Die Logitech MX Master 3
besitzt ein Extra-Scrollrad
nur fir seitliches Scrollen,
etwa in Tabellen.

gelegentlich hinter den Erwartungen zu-
rlick.

Véllig aufgelost

Auch bei Mausen wollen Hersteller die
Kaufer mit dem ewigen Zaubermittel gro-
8er Zahlen beeindrucken: je mehr dpi,
desto sauser die Maus! Das ist zwar nicht
falsch, aber fiir Auflésungen von mehr als
4000 dpi gibt es kaum sinnvolle Anwen-
dungsfille. Aber was ist iiberhaupt ein
sinnvoller dpi-Wert und was besagt er bei
Mausen?

Die Auflosung der Maus gibt an, wie
empfindlich sie auf Bewegungen rea-
giert. Konkret verrit die Angabe in dpi
(dots per inch), um wie viele Pixel sich
der Mauszeiger bewegt, wenn man die
Maus um einen Zoll (2,54 Zentimeter)
bewegt. Selbst einfache Biiroméiuse
legen auf dieser Distanz 1000 Pixel auf
dem Display zuriick. Bewegt man die
Maus horizontal um knapp finf Zenti-

Miuse | Test & Beratung

meter, wandert der Zeiger von einer Seite
eines Full-HD-Displays (1920 x 1080
Pixel) zur anderen.

Zum Vergleich: Alte Modelle schaffen
etwa 400 dpi. Die waren allerdings fiir
VGA-Monitore mit weitaus weniger Pixeln
gedacht. In beiden Fillen reicht die Auf-
16sung fiir ein bequemes Hin und Her auf
dem Display. Die benétigte Auflosung
hangt also stark von der Auflosung des
Bildschirms ab und nicht von seiner
Grofie.

Bei Detailfummelkram etwa in der
Fotobearbeitungist-was erst mal komisch
klingt - eine niedrige Auflosung besser,
weil sie die Mausbewegungen niedriger
uibersetzt, man also feiner mandvrieren
kann. Und werim Gegenteil den Mauspfeil
flott von einer Seite des Bildschirms zur
anderen scheuchen muss, will eine hohe-
re Auflosung, sonst braucht man viel Platz
und schiebt sich einen Wolf. Wer die Maus
nur aus dem Handgelenk fiithrt, benotigt

Anschub- und Gleitkraft
0,35
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025

Kraft /N
e
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Logitech MX Master 3

S
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Microsoft Bluetooth Mouse
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Im Kraft-Weg-Diagramm wird ersichtlich, dass die Microsoft Bluetooth Mouse
zwar mehr Kraft benétigt, bis sie ins Gleiten kommt, aber beim Gleiten etwas
leichtgangiger ist als die Logitech MX Master 3.
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Die Hama MW-600 hat zwei Funk-
Dongles: einen mit USB-A- und einen
mit USB-C-Anschluss unterm Batterie-
fachdeckel.

beieinem Full-HD-Monitor nicht mehrals
1500 bis 2000 dpi, bei einem 4K-Display
reichen 4000 dpi. In Summe: Mit hohen
dpi-Zahlen werben die Hersteller zwar
gerne, aber eine 8000-dpi-Maus diirfte
selbst fiir Ultra-Wide-Displays mit iiber
5000 Pixeln in Horizontalrichtung vollig
ausreichen.

Die Sensoren aktueller Mause schaf-
fen besonders im Gaming-Sektor gleich-
wohl 12.000, 16.000 oder sogar 25.000
dpi. Bei einer Auflosung 16.000 dpi
reicht eine Bewegung von 0,6 Zentime-
tern, um von einer Seite eines 4K-Bild-
schirms zur anderen zu kommen - fiir
Gamer vielleicht sinnvoll. Doch genaues
Positionieren im Office-Betrieb ist so
nicht mehr moglich. Daher haben fast
alle Gaming-Miuse und immer mehr Bi-
romodelle Tasten zum schnellen Wech-
seln der Auflosung, die den Umweg iiber
Einstellmenis iiberfliissig machen. Oft
reichen zwei Stufen; die vielfach zu fin-
denden vier oder fiinf Stufen erscheinen
uns iberfliissig, weil das Umstellen zu
viele Klicks erfordert. Einige Gaming-
Maiuse haben auflerdem sogenannte Sni-
per-Tasten, die beim Gedriickthalten die
Auflosung zum Zielen auf 400 dpi redu-
zieren - bei Excel, Word & Co. unnétiger
Firlefanz.

Gelegentlich betreiben Hersteller die
optischen Sensoren aufderhalb ihrer Spezi-
fikation. Der Sensor PAW3805EK ist laut
Datenblatt nur mit 3000 dpi Auflosung

20

Amazon Basics

Allzu groB ist es nicht, das Amazon-
Zeigegerat fur schlappe zehn Mause.
Sie wiegt wenig und schiebt sich leicht.
Zum Klicken braucht man kaum Kraft.
Dass nicht viel Technik im Gehéause ist,
zeigt sich auch im Mangel an Funktio-
nen. So fehlen beispielsweise die Sei-
tentasten. Sie bietet nur das Notigste:
Links- und Rechtsklick sowie ein Maus-
rad - mehr hat die Kabelmaus nicht zu
bieten. Die Sensorauflésung von 1000
dpi diirfte auch in Verbindung mit der
Extrapolation durch Windows und an-
dere Betriebssysteme aber vielfach ge-
niigen. Mit glanzenden oder spiegeln-
den Untergriinden kam die Maus im
Test nicht gut zurecht.

Cherry MW8 Ergo

Die Cherry-Maus hat Metall im Mausrad.
Trotz ihres hdheren Gewichts gleitet sie
leicht und mit wenig Kraftaufwand. Zum
Klicken muss man sich etwas mehr an-
strengen als bei den meisten anderen
Méausen im Test - auch legen Finger
dabei einen vergleichsweise langen Weg
zurlick. Der laut Datenblatt leicht tber-
reizte Sensor PAW3805EK ist ohne Ex-
tra-Software per Taster auf der Obersei-
te der Maus in vier Auflésungen schalt-
bar. Spiegel und reflektierende Ober-
flichen Uberforderten sie. Fiur die
Verbindung zum Rechner stehen Blue-
tooth und ein proprietarer Funk-Dongle
zur Verfligung, zwei Verbindungen las-
sen sich dauerhaft einrichten.

© leicht
© keine Seitentasten
© schlecht auf Glas/Spiegel

© Auflésung direkt umschaltbar
© gleitet leicht
© klickt minimal schwergéngig

angegeben, wird aber in der Cherry MW8
mit bis zu 3200 dpi etwas iiberreizt. Eine
zu geringe Auflosung ist aber tatsiachlich
gar kein Problem, denn auch uralte Mause
mit hardwareseitig geringen Sensorauf-
l6sungen lassen sich im Mausmenii der
Betriebssysteme per Temporegler so do-
pen, dass sie auf dem Display genauso
flink unterwegs sind wie dpi-hochgeziich-
tete Exemplare.

Im gleichen Menii gibt es auch eine
Option, die Mauszeigergeschwindigkeit
dynamisch zu regeln: Bewegt man die
Maus langsam, kann man zielgenau posi-
tionieren, bewegt man sie schnell, erkennt
der Treiber die Beschleunigung und lasst
den Zeiger schneller iiber den Bildschirm
flitzen. Beim Arbeiten ist das praktisch,
aber besonders Gamer schalten diese Op-
tion ab, wenn Bewegungen und Beschleu-
nigungen eins zu eins umgesetzt werden
sollen.

Liegtin der Hand

Stundenlanges tégliches Klicken und
Herumschieben der Maus kann Krank-
heiten wie das RSI-Syndrom (Repetive
Strain Injury) bewirken, bei dem Schmer-
zen bisin den Schulterbereich auftreten.
Auch Sehnenscheidenentziindungen
sowie das Karpaltunnelsyndrom mochte
man vermeiden. Handballenauflagen
schaffen etwas Abhilfe, sodass das
Handgelenk nicht so stark abknickt.
Auch spezielle Ergo-Miuse sorgen fiir
eine natlirlichere Handhaltung. Man
kann aber auch bei gewohnlichen Mo-
dellen schon viel erreichen, wenn man
Maiuse auswahlt, die sich leicht schieben
und klicken lassen und bei denen die
Tasten sich leicht erreichen lassen, wenn
man sie in der gewohnten Maushaltung
betreibt.

Miuse mit mehr als 125 Millimeter
Auflagelange eignen sich gut fiirs Fiihren
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Hama MW-600

Die gedrungen wirkende Hama MW-
600 hat zwei Funk-Dongles: einen mit
USB-A-Stecker und einen mit USB-C,
die beide zum Transport im Geh&use
der Maus Halt finden. Strom bekommt
sie aus einer AA-Zelle, daher hat sie kein
Anschlusskabel. Die Oberseite ist etwas
schrdag nach vorn gekippt, die Seiten-
tasten klickt man mit dem Daumenkno-
chel, was im Test gut funktionierte.
Ohnehin klickt die Maus sehr leise und
mit wenig Kraftaufwand. Ebenso leicht
gleitet sie auf der Matte. Mit Ausnahme
von Stoffmatten funktionierte der ohne
Software in der Auflésung vierstufig
justierbare Sensor auf allen Test-Ober-
flaichen eher ruckelig.

HP 280 Silent Wireless
Mouse

Wie der Name andeutet: Die HP-Maus
klickt leise, allerdings nicht besonders
leicht. Die Abdeckung oben ist aus fle-
xiblem Kunststoff und in dem einteili-
gen Guss sind auch die StoBel fir die
Schalter der Maus enthalten. Beim Kli-
cken stellt sich somit ein leicht wack-
lig-teigiges Geflihl ein. Ein Vorteil der
ungewohnlichen Bauweise: Sowohl
Akku als auch Funk-Dongle sind leicht
erreichbar. Die Auflésung des Sensors
betragt 1300 dpi, die Ubersetzung des
Mauslaufs lasst sich nur im Betriebs-
system einstellen. Die Maus bietet nur
die notigsten Funktionen. Wegen ihrer
symmetrischen Bauweise ist sie daflr
linkshandertauglich.

© klickt leicht und leise
© Auflésung direkt umschaltbar
© ruckelt auf vielen Oberflachen

O klickt sehr leise
© klickt etwas unprézise
© spartanische Bedienung

Logitech MX Anywhere

Die MX Anywhere ist die leichtere und
mobilere Variante der Master 3. Wie
diese hat sie einen nicht austauschba-
ren Lithium-Polymer-Akku, der fir rund
70 Tage Betrieb reicht. Das Mausrad ist
magnetisch gelagert und dreht sich
leicht. Die MX Anywhere rutscht und
klickt sich noch leichter als das Schwes-
termodell. Der Darkfield-Sensor ver-
langt aber guten Kontakt zum Unter-
grund. Wenn der Sensor im Test um
mehr als 1,6 Millimeter von der Matte
abhob, sprang der Cursor. Etwas un-
praktisch: Die Maus hat kein Fach fur
den USB-Dongle. Man kann die Maus
aber mit bis zu drei Geraten koppeln,
auch per Bluetooth.

© viele Kopplungsméglichkeiten
© empfindlicher Sensor
© Akku nicht austauschbar

mit der ganzen Hand - im Mausdeutsch
der Hersteller ,,Palm® genannt. Kiirzere
werden gewohnlich mit den Fingerspitzen
(, Finger®) oder Fingerknocheln (,Claw*)
domptiert. Die gemessenen Auflage-
lingen und Haltungsempfehlungen finden
Siein der Testtabelle. Paradoxerweise hat
ausgerechnet der Trend zur ergonomi-
schen Gestaltung von Miusen Linkshan-
derméuse beinahe ausgerottet. Schon die
seitlichen Blattertasten an sonst symme-
trischen Méusen sind links, also fiir Dau-
men oder Zeigefinger der rechten Hand
gemacht.

Damit Mauseschieben nichtin Arbeit
ausartet, sind die Fiifde in der Regel aus
Teflon (PTFE) oder einem dhnlich gleit-
freudigen Kunststoft. Bei den Kréften, die
zum Anschieben und Gleiten der Maus auf
einer Mausmatte nétig sind, gibt es fiihl-
bare Unterschiede, die wir im c’t-Labor
messtechnisch erfasst haben.

c't 2021, Heft 9

Man wirde erwarten, dass leichte
Mause leichter zu schieben sind. Doch die
Grofde und Qualitét der Gleitflachen be-
stimmt das Bild noch mehr. Bei der mit 78
Gramm sehrleichten Maus von Amazon ist
auf einer Mausmatte aus Stoff nur eine
Kraft von 70 Millinewton notig, um sie an-
zuschieben - und 50 Millinewton, um sie
inBewegung zu halten. Das entspricht einer
Masse von etwa 7 beziehungsweise 5
Gramm, die auf die Maus einwirkt. Die Mi-
crosoft Bluetooth Mouse ist genauso
schwer wie die von Amazon, nahm sich mit
einer Anschiebekraft von 320 Millinewton
sowie 220 Millinewton fiirs Gleiten aber
beinahe wie ein Bremsklotz aus. Bei Ga-
ming-Méusen liegen hin und wieder Aus-
tausch-Pads dabei, fehlen sie - wie bei Of-
fice-Mausen -kann man Glide-Tape kaufen
und damit den Flutschfaktor verbessern.

Auch leichtgingige Maustasten er-
leichtern die Mausarbeit. Zum Messen der

Krafte vom Auflegen der Finger bis zum
Klick kamen die Mause erneut auf die Fol-
terbank. Zum Klicken musste manvon 150
Millinewton bei der Amazon Basic-Maus
bis 460 Millinewton bei der Microsoft
Bluetooth Mouse aufwenden. Gleichzeitig
maflen wir den Weg, den der mechanische
Klickfinger zuriicklegte. Bei den meisten
Miusen betrug er rund 0,7 Millimeter, also
weniger, als man fiirs Tippen auf einer
Tastatur gewohnlich benoétigt. Kiirzere
Hiibe wiesen die Hama MW-600, die
Razer Pro Click sowie die Logitech-Test-
kandidaten auf. Bei allen Miusen ermit-
telten wir zusétzlich, wie viele Klicks die
Mechanik der Maustasten in einer be-
stimmten Zeit zuldsst. Mit allen Médusen
erreichten wir rund zehn Klicks pro Sekun-
de, wofiir uns - abgesehen von Spielen -
kein sinnvoller Nutzen mehr einfiel.
Wichtiger ist im Biiro, wie laut eine
Maus klickt. Richtig laut war im Test die
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Logitech MX Master 3

Die MX Master 3 ist die schwerste Maus
im Test. Und dennoch fast die leicht-
fuBigste, wenn man sie auf der Matte
herumschubst. Sie klickt sich leicht und
kurzhubig. Je nach Schwung andert
sich die Ubersetzung des Mausrads.
Ubertrieben fein sind die 77 Abstufun-
gen fir Auflésungen bis zu 4000 dpi.
Zum Einstellen braucht man die res-
sourcenfressende Software Options.
Damit weist man Tasten auch anwen-
dungsspezifische Funktionen zu und
bestimmt, was die Gestensteuerung
per Daumendruck bewirken soll. Der
herstellereigene Sensor nimmt Anlei-
hen aus der Dunkelfeld-Mikroskopie
und kam im Test mit vielen Oberflachen
- Spiegel ausgenommen - zurecht.

Microsoft Bluetooth Mouse

Als eine von wenigen Mausen ist die
kleine Microsoft Bluetooth Mouse spie-
gelsymmetrisch, also auch fir Links-
hander geeignet. Was bei dieser Maus
heiBt, dass sie keine Seitentasten hat.
Sie braucht zum Betrieb eine AA-Zelle,
hat kein Kabel und wird per Bluetooth
gekoppelt. Das geht nur, wenn der PC
Bluetooth an Bord hat, denn ein Dongle
daflr liegt nicht bei. Der nicht naher
spezifizierte Sensor lasst sich Uber das
Maus- und Tastaturcenter von Windows
achtstufig von 400 bis 1800 dpi justie-
ren. Glanzende und spiegelnde Flachen
brachten ihnins Griibeln. Beim Klicken
musste man mit mehr Kraft und lange-
rem Hub deutlich robuster zu Werke
gehen.

Microsoft Bluetooth
Ergonomic Mouse

Ungewohnlich ist die Daumenauflage
der Ergonomic Mouse. Bei groBen Han-
den reicht der Platz auf der Maus aber
trotzdem nicht fiir den kleinen Finger.
Die Microsoft-Maus rutscht leicht und
klickt sich mit wenig Kraft, macht dabei
aber etwas laute Gerausche. Der Sen-
sor |6st elfstufig einstellbar bis zu 2400
dpi auf. Fur die Verbindung braucht
man Bluetooth, ein Dongle liegt nicht
bei. Die Maus hat zwar Seitentasten,
das Scrollrad lasst sich aber nicht kip-
pen. Der Vorganger hatte noch eine
Ladebuchse, die beim aktuellen Modell
fehlt. Zwei AA-Batterien sollen die Maus
bis zu 15 Monate lang versorgen.

O Gestensteuerung
© klickt leicht und mit wenig Hub
© Akku nicht austauschbar

© klein und Linkshander-tauglich
© keine Seitentasten
© klickt etwas schwer

O praktische Daumenauflage
klickt leicht, aber etwas laut
© kein Bluetooth-Dongle mitgeliefert

Microsoft Bluetooth Ergonomic; Leisetre-
ter waren die Hama MW-600, die Razer
Pro Click Ergonomic sowie die HP 280
Silent Wireless. Fiir jede Maus finden Sie
Klangbeispiele iiber ct.de/ydpt.

Tasten und Rollen

Ab Werk erkennen Betriebssysteme wie
Windows oder Linux neun Maus-Events:
Klicks der linken und rechten Maustaste,
Klicks auf das Mausrad, das Drehen nach
oben und nach unten sowie das links-
sowie rechtsseitiges Kippen desselben. Sie
bewirken seitliches Scrollen etwa in Tabel-
lenblattern von Excel und Calc. BeimacOS
Offnen sie in Safari einen neuen Tab im
Browser.

Zwei weitere Tasten wurden bereits
erwiahnt: Sie sind meistens seitlich an der
Maus zu finden und werden mit dem
Daumen oder Zeigefinger bedient. Sie
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sind fiir Sonderfunktionen wie das Zu-
riick- oder Vorblittern im Browser zu-
standig. Das spart viel Mausschubserei
nach links oben und zurtick.

Weitere Tasten sind ohne hersteller-
spezifische Treiber so nutzlos wie Wahl-
versprechen. Beider Logitech Master 3ist
das Mausrad zwar nicht kippbar, stattdes-
sen hat sie fiirs horizontale Scrolling ein
eigenes Scrollrad auf der linken Seite der
Maus.

Wie bereits beim Test von Tastaturen
fiel bei Logitech und Razer ein Software-
Ballast von mehreren hundert Megabyte
auf. Windows erkennt Microsoft-Mause
und passt ihre Einstellungen im Maus-
und Tastaturcenter an. Mit der Hersteller-
software lassen sich unter anderem die
beiden Sondertasten anwendungsspezi-
fisch mit Funktionen belegen. Mit Micro-
soft-Mausen kann man beispielsweise bei

einer Zoom-Konferenz das Mikro ein-
und ausschalten, bei Logitech fehlt diese
Moglichkeit. Im Browser wiederum blat-
tern die gleichen Tasten vor- und zuriick.
Doch die Software ist auch fiir Banaliti-
ten wie die Anderung der Auflosung
notig. Fragwiirdig: Logitech und Razer
dringen den Nutzern der Software ein
Benutzerkonto auf. Besonders Razer
driickt hartnickig in diese Richtung.
Uberdies verlangt Razer bei Windows-
Rechnern iiberfliissige System-Neustarts.
Ein Trost: Optionen zur Ubertragung von
Telemetriedaten, um ,das Benutzer-
erlebnis zu verbessern, waren bei keiner
Software aktiviert.

Was das Betriebssystem selbst nicht
an Funktionen bereitstellt, lasst sich pro-
blemlos ohne verfettete Software und erst
recht ohne Benutzerkonto steuern. Das
zeigen auch zwei Mause im Testfeld, ndm-
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2. PRODUCT OWNER DAY

&) So geht agiles Produktmanagement besser

|

7 29. April 2021 ONLINE

Antworten auf die wichtigsten Herausforderungen
fur Product Owner und Produktmanager

@ Wann werden wir fertig? Ist Lean Forecasting die Alternative zu Schatzungen?
@ Wie helfen agile Produkt-Roadmaps beim Produktmanagement?

@ Wie hangen Roadmap, Produktvision und Product Backlog zusammen?

@ Das Big Picture im ganzen Team schaffen - Erfahrungen mit Story Mapping

@ Wie Wardley Maps dazu beitragen, eine Produktstrategie
zu visualisieren und zu vermitteln

@ Alle wollen User Research, aber wieso eigentlich den Kunden fragen?

~u
(@ heise Developer dpunkt.verlag in Kooperation mit it-agile \l
‘w./

und 30. April sowie am 3. und 4. Mai +++

+++ AuBerdem 1-Tages-Workshops am 28.

pod.bettercode.eu
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Microsoft Precision Mouse

Die Microsoft Precision Mouse ist schon
etwas betagt. Sie rannte aber den an-
deren Mausen auf jedem Gelauf davon,
sogar auf einem Spiegel funktionierte
sie noch ruckelfrei. Anders als die ge-
testeten Konzernkollegen hat sie einen
fest eingebauten Lithium-Polymer-
Akku, ein passendes USB-Kabel mit
Micro-Stecker fehlt trotz des hohen
Preises fiir die Maus. Das Mausrad ist
per Schalter auf der Maus zwischen
rastendem und stufenlosen Lauf um-
schaltbar. Die Auflésung des Sensor
lasst sich unter Windows im Maus- und
Tastaturcenter zwischen 400 und 3200
dpi regeln. Dort lassen sich auch die
Tasten anwendungsspezifisch belegen.

Razer Pro Click Ergonomic

Razer ist im Gaming-Sektor zu Hause.
Das merkt man der brav wirkenden Pro
Click Ergonomic nicht an. Sie ist gut
ausgestattet und mit bis zu vier Geraten
per Bluetooth oder Funk koppelbar -
und sie funktioniert auch mit angestop-
seltem Ladekabel fiir den nicht wech-
selbaren Lithium-Polymer-Akku. Die
umstandliche dpi-Umschaltung per
Mausrad beziehungsweise dpi-Taste
gefiel nicht. Denn dazu braucht man
die flllige Synapse-Software, die zu
einem unnétigen Online-Konto drang-
te. Ein seitliches Scrollen lasst sich nur
in der Software einstellen und darin
fehlt die eigentlich selbstverstandliche
Funktion, dass sich das Scrollen fort-
setzt, solange man das Mausrad ge-
kippt lasst.

© gut auf glanzenden Oberflachen
© Mausrad-Rastung umschaltbar
© kein Ladekabel mitgeliefert

© klickt leicht
© funktioniert auch mit USB-Kabel
© aufgeblihte Synapse-Software

lich die Cherry-Maus MW8 Ergo sowie die
Hama MW-600. Sie schalten per dpi-
Taste die Auflosung mit Bordmitteln um,
die Intelligenz dazu steckt in der Firm-
ware der Maus. Auch die wahlweise ras-
tende oder stufenlose Drehung des Maus-
radesldsst sich elektromechanisch regeln,
was wir bei einigen Méusen auch umge-
setzt fanden.

Lang lebe die Maus!

Nur eine der getesteten Miuse, die Ama-
zon Basics, kommuniziert nur per USB-Ka-
bel mit dem Rechner. Die anderen tun das
per Funk, und zwar verschliisselt per Blue-
tooth oder mithilfe eines USB-Funk-
Dongles am Computer. Funk-Dongles
benutzen herstellerspezifische Verfahren,
sind also nicht universell verwendbar-im
Gegensatzzu Bluetooth. Die Cherry MWS,
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die beiden Logitech-Miuse sowie Razer
Pro Click Ergonomic bieten beide Funk-
techniken. Bluetooth bietet insbesondere
bei Notebooks den Vorteil, dass man kei-
nen der notorisch knappen USB-Steckplat-
ze mit einem zudem beim Transport ab-
bruchgefihrdeten Dongle verschwenden
muss.

Flinf der Mause haben einen fest ein-
gebauten Lithium-Polymer-Akku, der sich
nicht wechselnlasst. Wenn der Akkunach
ein paar Jahren nur noch unbrauchbare
Laufzeiten bietet oder gar ganz ablebt,
kann man die Maus also nur noch entsor-
gen, wenn sie keinen Betrieb am Kabel
erlaubt. Bei den anderen vier Miusen
droht dieses Schicksal nicht, denn bei
ihnen ernéhrt sich der Mauspfeil vom Bes-
ten aus ersetzbaren Mignon- (AA) oder
Micro-Zellen (AAA).

Office-Mause

Amazon Basics - Opti-
sche Maus mit 3 Tasten

Hersteller

Amazon

Eigenschaften

Gewicht (inkl. Kabel / Dongle)

8¢

GroRe / Auflagema® 109 mm X 61 mm X

35mm / 130 mm
empfohlene Handhaltung Palm / Finger / Claw
Konnektivitat USB

Kopplungen mit mehreren Geréten —

Softwareballast (Software / MByte) / -/=
Telemetriedaten
rastendes Mausrad / Horizontalscrolling v/-

Linkshénder-geeignet v/, spiegelsymmetrisch

Stromversorgung / Verbrauch USB/ <10 mA

Kabel: Art / Ldnge (Material) / Kabeltausch  USB-A (Gewebe)/ 150
moglich /=

ohne Treiber unter Windows / macOS / Linux 4/4/4
nutzbare Tasten

Sensor (Hersteller/Name) k.A.
dpi-Stufen / per Software / direkt an der —-/=/=
Maus

Aufldsungen (dpi) 1000 dpi

Messungen

Kraft fiir Anschieben / Gleiten 0,07N/0,05N
funktioniert storungsfrei: —/=/=/—-/
auf Glas / Milchglas / Spiegel / Fotopapier/ v/ /v
Stoffmatten / laminierte Matten

Kraft fiir Klick / Tastenhub 0,15N/ 0,73 mm
Vertikalabstand (Lift-off) 2,1 mm
Polling-Rate: 125 Hz (8 ms), 250 Hz (4 ms), 125 Hz

500 Hz (2 ms), 1000 Hz (1 ms)

komfortable Klickrate (cps-Test) 48

Bedienung @
Laufeigenschaften [©C)
Klickeigenschaften €}

Preis 10€

L zu viele Ruckler 2 abschaltbar

Fiir Gaming-Méuse werben viele Her-
steller mit einer langen Lebensdauer der
Schalter -vielfach von Omron stammend.
Bei Office-Mausen spielt das Argument
keine Rolle, denn aus unserer Sicht sind
ohnehin die aus Kunststoff gemachten
Stofdel, die auf die Schalter driicken,
schneller verschlissen als die Schalter.

Vollig iberwertet ist auch eine beson-
ders niedrige Latenz. Sie besagt, wie
schnell sie etwa einen Klick oder eine
Richtungsanderung beim Schieben anden
angeschlossenen Computer ibermitteln.
Nach einigen Stichproben, in denen wir
die Miuse zerlegt und die Laufzeitunter-
schiede zwischen Sensorund USB-Schnitt-
stelle gemessen haben, haben wir mit rund
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MWS8 Ergo 280 Silent Wireless Bluetooth Mouse Bluetooth Ergonomic | Precision Mouse Pro Click Ergonomic
Mouse Mouse

Cherry Hama Logitech Logitech Microsoft Microsoft Microsoft Razer

142¢ 8¢ 94 ¢ 168 ¢ 118¢ 788 112¢ 138¢ 148 ¢

119mmx78mmx  104mmx69mmx 110mmX71mmXx 125mmx8immx 100mmXx65mmx 100mmx57mmx 118 mmX76mmXx 123mm X 78 mm X | 127 mm X 80 mm X

35 mm / 140 mm 43 mm / 120 mm 41 mm / 130 mm 51 mm / 145 mm 34 /110 mm 38/ 115mm 43/135mm/ — 44 /142 mm / — 46 mm / 145 mm

Palm / Finger / Claw  Finger / Claw Finger / Claw Palm / Finger / Claw  Finger / Claw Finger / Claw Palm / Finger / Claw  Palm / Finger / Claw  Palm / Finger / Claw

Funk (2,4 GHz) / Funk (2,4 GHz) Funk (2,4 GHz) Funk (2,4 GHz) / Funk (2,4 GHz) / Bluetooth Bluetooth Bluetooth / USB Funk (2,4 GHz) /

Bluetooth / USB Bluetooth Bluetooth Bluetooth / USB

zwei Verbindungen zwei Verbindungen — drei Verbindungen drei Verbindungen - drei Verbindungen drei Verbindungen vier Verbindungen

(Funk, Bluetooth) (USB-C / USB-A)

-/= -/= -/= Logitech Options Logitech Options Microsoft Maus- und ~~ Microsoft Maus- und ~ Microsoft Maus- und = Razer Synapse 3
(Win 10: 202 MByte / | (Win 10: 202 MByte /  Tastaturcenter Tastaturcenter Tastaturcenter (369 MByte)
mac0S 11: mac0S 11: (vorinstalliert) (vorinstalliert) (vorinstalliert)

124 MByte) und 124 MByte) und
Logitech Flow Logitech Flow
v /- V- v/- ViV ViV V- V- Ve vV
- - v - - v/, symmetrischer - - -
Aufbau

Li-Polymer-Akku (550 1 X AA-Batterie / 1 X AA-Batterie, Li-Polymer-Akku (ein- | Li-Polymer-Akku (ein- 1 x AA-Batterie / — 2 X AMA-Batterien / — | Li-Polymer-Akku (fest, ~ Ladung 180 mA /

mAh) / Ladung 270 mA  Empfanger 20 mA Empfénger 10 mA gebaut, 500 mAh) / gebaut, 500 mAh) / 627 mAh) / Ladung/  Empfénger 20 mA

/ Empfanger 10-20 Ladung 330 mA / Ladung 330 mA / Betrieh 340 mA

mA Empfanger 10 mA Empfanger 20 mA

USB-A, micro USB kein Kabel kein Kabel USB-A, USB-C (PVC) /  USB-A, USB-C (PVC) /  kein Kabel kein Kabel USB-A, Micro-USB / USB-A, Micro-USB

(Gewebe) / 96 cm / /' anschlieRbar anschlieRbar 130cm /v 100 cm / v/ anschlieRbar anschlieBbar Kunststoff / «/ (PVC) 190 cm / v/

6/6/6 6/6/6 4/4/4 8/8/8 6/6/6 4/4/4 6/6/6 8/8/8 /7)1

PixArt / PAW380SEK  k.A. HP (k.A.) Darkfield-Laser (k.A.)  Darkfield-Laser (k.A.)  Microsoft (k.A.) Pixart PAW3228 BlueTrack 5G

4-stufig / v/ | — 4-stufig/ v/ | — —/=/- 77 Stufen / v/ / — 77 Stufen / v/ / — 8-stufig / v/ / — 11-stufig / v/ / — 11-stufig / v/ / — 5-stufig / v/ / —

600/ 1000 / 1600/ 1000 / 1500 / 2000 1300 dpi 200 bis 4000 (77 200 bis 4000 (77 400 bis 1800 dpi 200 bis 2400 dpi 400 bis 3200 dpi 200 bis 16.000 dpi

3200 dpi / 2400 dpi Schritte a 50 dpi) Schritte a 50 dpi)

0,17N/017N 0,17N/0,15N 02N/0,16N 0,28N/0,25N 0,18N/0,15N 0,32N/0,22N 021N/0,18N 0,28N/0,25-029N 0,24N/0,19N

—/=/=IV] =/=/=/-" A A A R N e A R S A B N R By B =/ =1V VIV == =

N4 v/ N4 N4 vV N4 N4 N4 N4

0,38 N /0,88 mm 0,16 N/ 0,51 mm 0,32 N/ 0,64 mm 0,27 N/ 0,50 mm 0,21 N/ 0,51 mm 0,46 N /0,75 mm 0,24N /0,73 mm 0,25N /0,75 mm 0,21 N /0,57 mm

2,5 mm 3mm 1,8 mm 1,3 mm 1,6 mm 3,5mm 1,8 mm 1,9 mm 2mm

125 Hz 250 Hz 125 Hz 125 Hz 125 Hz 125 Hz 125 Hz 1000 Hz 500 Hz

51 54 56 52 56 53 54 55 55

® @ @ @D ® O @ @D @D

® @ @ ® ® O @ ® ®

® DD @ @D @D O @ ® @D

3HE 26 € %€ 109 € 92 <€ 23€ 55 € 109 € 110 €

@@ sehrgut  @gut O zufriedenstellend Oschlecht @O sehrschlecht v/ vorhanden  — nicht vorhanden k.A. keine Angabe

10 Millisekunden Versatz so gut wie keine
Unterschiede zwischen den Testmausen
festgestellt. Dies war selbst dann so, wenn
die Polling-Rate der Miuse wesentlich
iiber dem vollig ausreichenden iiblichen
Maf} von 125 Hertz lag. Der Wert be-
stimmt, wie viele Male pro Sekunde die
Maus Bewegungsdaten und Klicks an den
Rechner liefert. 125 Hertz entsprechen
einem maximalen Versatz bis zu 8 Milli-
sekunden, gemittelt landet man anteilig
beider Hilfte. Hinzu kommen noch ande-
re Verzogerungen etwa durch langsame
Decoder in der Mauselektronik, die Be-
wegungen in Datenpakete verwandeln,
die sich bei aktuellen Mausen auf inge-
samt rund 10 Millisekunden summieren.
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Wihrend Bluetooth-Mause prakti-
sche Vorteile haben, weil sie in der Regel
keinen Dongle auf der Gegenseite erfor-
dern, istihre technisch maximal mégliche
Pollingrate auf 133 Hertz limitiert. Mause
mit proprietdrer Funktechnik erreichen
demgegeniiber zwar 1000 Hertz, doch
auch diese Mause konnten die Latenz
nicht so sehr senken, dass das im Biiro
spiirbar wird.

Fazit

Bei der Mauswahl gibts verwirrend viel
Auswabhl. Es hilft nur der Blick auf die ei-
genen Arbeitsgewohnheiten, um das An-
gebot auszulichten. Die bei neueren Mo-
dellen hinzugekommenen Seitentasten

sind wertvoll, wenn man viel im Web
unterwegs ist oder mit Sonderfunktionen
fiir bestimmte Apps Zeit sparen mochte.
Eine dpi-Umschaltung zahlt sich fiir die-
jenigen aus, die den Mauspfeil sowohl fein
positionieren als auch schnell iibers Dis-
play scheuchen miissen. Eierlegende
Wollmilchmause sind drei besonders gut
ausgestattete Miuse: die Cherry MWS,
die Logitech MX Master 3 sowie die Razer
Pro Click Ergonomic. Wer besonders ro-
buste oder sehr leichtfiifdige Miuse be-
notigt, sollte einen Blick auf Gaming-
Miuse werfen, der Test folgt im ndchsten
Heft. (mil@ct.de) ¢t

Soundbeispiele fiir die Mause: ct.de/ydpt
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Smartes Business

Mobilfunkvertrage fiir Geschaftskunden

Geschiftskunden sind die Lieb-
linge der Mobilfunkanbieter.
Selbst kleine Mittelstandler
schlieBen fiir ihre Mitarbeiter
gerne mehrere Vertrage auf
einmal ab. Das Preisniveau fiir
Laufzeitvertrage liegt erheblich
hoéher als im Prepaid-Markt fiir
Privatkunden. Dafiir gibt es
allerdings auch deutlich mehr
Datenvolumen und einen
splrbar besseren Service.

Von Urs Mansmann

m einen Business-Vertrag abschlie-

Ren zu konnen, miissen Sie nach-
weisen, dass sie als Geschéfts- und nicht
als Privatkunde handeln, beispielsweise
indem Sie einen Gewerbeschein vorlegen
oder auf einen Handelsregisterauszug ver-
weisen. Damit sichern sich die Anbieter
rechtlich ab, denn fiir Geschéftskunden
gelten viel lockerere Schutzvorschriften
als fiir Privatkunden.

Geschiftskunden genief3en beispiels-
weise kein Widerrufsrecht. Die gesetzlich
festgelegte Laufzeitbeschrankung auf
maximal zwei Jahre mit einjahriger Ver-
langerung gilt nicht - von ldngeren Lauf-
zeiten macht allerdings kaum ein Anbieter
Gebrauch. Die Standard-Tarife fiir kleine
Gewerbetreibende orientieren sich bei
der Laufzeit an denen fiir Privatkunden.
Trotzdem sollten Sie auf diesen Punkt
besonders achten.

Interessant sind die fiir Business-Ver-
trage tiblicherweise erhiltlichen Mengen-
rabatte. Ab ungefahr fiinf Vertragen kann
man schon einen Nachlass heraushandeln,
ab ungefahr 20 Vertragen sollte man sich
ein Angebotunterbreiten lassen. Rahmen-
vertriage fir GrofSunternehmen werden
individuell vereinbart. Hier lohnt es sich
auf jeden Fall, alle infrage kommenden
Anbieter anzufragen und deren Angebote
kritisch zu vergleichen. In der Tabelle auf
S. 100 stellen wir Einzelvertrage vor, wie
sie Kleinunternehmer oder Selbststindige
benotigen und online abschlief3en konnen.
Wer ein grofleres Auftragsvolumen zu
vergeben hat, kann sich daran orientieren.

Umdie Angebote besser vergleichbar
zu machen, nennen wir ausschliefilich
Bruttopreise, also inklusive Mehrwert-
steuer. Das fithrtinvielen Fillen zu ,,krum-
men“ Preisen, nimlich dann, wenn sich
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die Ursprungspreise an einem Schwellen-
preis ohne Mehrwertsteuer orientieren.
Aus 19,99 Euro netto werden korrekt ge-
rundet 23,79 Euro brutto. Sparfiichse
konnen auf die Angebote von Service-Pro-
vidern zuriickgreifen. Mobilcom-Debitel
beispielsweise bietet Standardvertrage der
Netzbetreiber schon fiir Einzelvertrige
mit einem erheblichen Nachlass an. Das
ist dann interessant, wenn man ein be-
stimmtes Netz bevorzugt, aber nicht
zwingend beim Netzbetreiber direkt
abschliefSen will oder muss.

Aufler der Ersparnis handelt man sich
mit Vertragen bei Service-Providern aller-
dings auch Nachteile ein: Ansprechpartner
bei Problemen ist stets der Vertragspart-
ner, nicht der eigentliche Netzbetreiber.
Anfragen an die Technik laufen also ge-
wissermafien Uber Bande. Auflerdem
kann man keine Rabatte fiir kombinierte
Festnetz- und Mobilfunkangebote nutzen,
wie sie alle Netzbetreiber anbieten.

An den Shops vorbei vermarktet
Vodafone den No-Frills-Tarif ,,Smart Bu-
siness Digital“, der ausschlieflich bei
Online-Bestellung erhiltlich ist. Dieser ist
im Vergleich zu Tarifen mit dhnlichem
Volumen sehr giinstig, dafiir gibt es fiir die
Kunden aber keine Hotline mehr. Der
Service findet ausschliefflich per Smart-
phone-App statt, der Kontakt lduft tiber
einen Chat. Wer lieber mit dem Service
telefonieren mochte, zahlt dafiir pauschal
einen Aufpreis von 5,95 Euro im Monat.

Das richtige Netz

Wichtig fiir die Netzwahl ist die Frage, wo
Sie und Ihre Mitarbeiter hauptsachlich
unterwegs sind. In stadtischen Bereichen
liegen die Netzbetreiber gleichauf. Die
grofdten Unterschiede im Netzausbau fin-
detmanindiinn besiedelten Gebieten. Die
Telekom belegt in Netztests in aller Regel
den ersten Platz, gefolgt in dichtem Ab-
stand von Vodafone. Das Abonnement auf
denletzten Platz hat Telefonica, daran hat
auch die Zusammenlegung der Netze von
02 und E-Plus nichts gedndert.

Mobilfunk-Businesstarife | Test & Beratung

Bei 5G ist der Abstand augentfillig:
Wihrend die Telekom in Nordrhein-West-
falen schon ganze Landstriche mit 5G ab-
deckt, hat Vodafone bislang nur ein 16ch-
riges Netz mit Schwerpunkten in einigen
Stiadtenin Betrieb genommen. Telefonica
wiederum hat das 5G-Netz bislang nur
punktuell in einigen Grofistidten ausge-
baut. Natiirlich wird dieses krasse Gefille
im Laufe der kommenden Monate und
Jahre kleiner, aber fiir Telefonica wird es
schwer werden, den grof3en Vorsprung der
beiden anderen Netzbetreiber auch nur
spiirbar zu verringern. Die Telekom wird
die Netztests wohl auch in den kommen-
den Jahren im Abonnement gewinnen.

Diese Qualitatsunterschiede machen
sich im Preis bemerkbar, je besser das
Netz, desto teurer fillt das Angebot ins-
gesamt aus. Welches Netz das richtige ist,
kommt aufs genaue Profil an. Speditions-
unternehmen beispielsweise, die oft iiber
Land fahren, sollten auf Telekom und
Vodafone setzen, die das insgesamt am
besten ausgebaute Netzhaben. Der Liefer-
dienstin der Stadt hingegen wird mit allen
Netzen gliicklich werden.

Der5G-Ausbauist nur das Sahnehdub-
chen, das in Ausbaugebieten fiir mehr
Tempo sorgt. Das Arbeitspferd bleibt vor-
erstweiter das bereits allerorten ordentlich
ausgebaute 4G-Netz, das je nach Netz be-
reits flir maximale Datenraten von 225 bis
500 MBit/s sorgt - diese Datenraten wer-
den aber in der Praxis nur selten erreicht

Sie sind vielerorts schon technisch
nichterreichbar: Die maximale Datenrate
gibt es nur dort, wo LTE-Advanced meh-
rere Frequenzbander gleichzeitig bereit-
halt, alsoin den Stadten. Dortist aber auch
der grofdte Betrieb, sodass die praktisch
erzielbaren Datenraten eigentlich immer
mehr oder weniger deutlich unter dem
theoretisch moglichen Maximum bleiben.
Sendemasten in diinn besiedelten Gebie-
ten sind zwar deutlich weniger belegt,
arbeiten aber oft auch nur auf einem mog-
lichst niedrigen Frequenzband. Dort er-
zielen sie eine gute Reichweite, aber eben

Listenpreis exkl. MwSt ohne Smartphone mit Smartphone mit Premium-Smartphone  mit Special Premium-
Smartphone
Monat 1 - 24 79,00 € 89,00 € 104,00 € 119,00 €
ab Monat 25 79,00 € 89,00 € 104,00 € 119,00 €

Der Aufschlag fiir ein Smartphone endet bei Vodafone nicht nach der Mindest-
vertragslaufzeit, wie das Produktinformationsblatt verrat.
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Feste IPv6 Adresse

Keine feste |Pvb-Adresse

Feste |Pvb-Adresse 4,16 €

Die Telekom bietet Geschaftskunden
gegen Aufschlag eine feste IPv6-
Adresse an.

auch nur geringe Datenraten von im
schlimmsten Fall maximal 75 MBit/s -und
diese Bandbreite teilen sich alle Nutzer
eines Sektors der Basisstation.

Die richtige Menge
Business-Vertrige enthalten in aller Regel
eine Flatrate fiir Telefonie und SMS. Die ist
allerdings nicht wirklich Flat. Wer sie miss-
brauchlich nutzt, beispielsweise in einem
Callcenter fiir abgehende Anrufe, riskiert
die Kiindigung. Die Schwelle dafiir ist al-
lerdings so angesetzt, dass selbst ausge-
sprochene Vieltelefonierer sie nicht reifSen.

Fiir die meisten Nutzer viel bedeut-
samer ist das enthaltene Datenvolumen.
Dasist bei Business-Vertrigen oft reichlich
bemessen, sogar echte Flatrates sind er-
hiltlich. Wer mit bildgebenden Verfahren,
hochauflosenden Fotos oder mit Videos
arbeitet, kann dann auch unterwegs Daten
mit dem Unternehmensnetz oder der
Cloud austauschen, ohne auf ein Uber-
tragungslimit achten zu missen.

Ist das Limit erreicht, werden die Zu-
gange bis zur Unbrauchbarkeit gedrosselt.
Bei32oder 64 kBit/slasten auf dem Handy
installierte Apps die verfiigbare Bandbreite
meist schon mit Routineaufgaben aus, etwa
dem Abrufneuer Daten. Viele Apps wiahnen
sich offline, wenn die Kommunikation zum
Internet zu stark verzogert ist. Wer erst
einmal in diese Falle gelaufen ist, kommt
da so leicht nicht mehr hinaus, denn zum
Buchen zusitzlichen Datenvolumens be-
notigt die Service-App Internetzugrift.

Im Zweifel sollte man beim Vertrag
lieber eine Schippe draufpacken, als sich
auf kostenpflichtige Nachbuchungen zu
verlassen, wenn das Volumen am Ende des
Monats dann doch nicht reicht. Solche
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Rechtsform Deines Unternehmens

Eingabe Deiner Daten

Wer einen
Geschifts-
kundentarif
buchen will,
muss erst
einmal nach-
weisen, dass

L Firma istim

er ein Geschaft

Firmennarme*

Firmenname (Fortsetzung)

Ansprechpartner®

hat.

Nachbuchungen sind unverhiltnismif3ig
teuer. Wer sie ofter in Anspruch nimmt,
fahrt mit einem Vertrag mit mehr Grund-
volumen giinstiger.

Eine glinstige Flatrate-Alternative bie-
tet O2 an. In den Unlimited-Tarifen wird
nicht das Datenvolumen begrenzt, sondern
die Datenrate. Die glinstigste Variante mit
3 MBit/s kostet gerade einmal 30 Euro im
Monat, fiir 10 MBit/s sind es 40 Euro und
auch die vollkommen ungebremste Varian-
te ist mit 50 Euro noch erschwinglich. Die
beidenlangsamen Varianten bremsenden
Datenverkehr allerdings spiirbar aus. Je
nach Anwendung kann das zu erheblichen
zusitzlichen Wartezeiten bei der Nutzung
von Apps, dem Abruf von Mails oder dem
Aufruf von Webseiten fithren. Diese Ver-
trige sind fir Privatkunden als Flex-
Variante ohne Vertragslaufzeit erhaltlich.
Wer sich nicht sicher ist, ob das Produkt
fiir ihn taugt, sollte diese Option wihlen,
um den Vertrag bei Bedarf umstellen zu
konnen.

Beim Abschluss eines Vertrages sollte
man auch die Kosten fiir den Einsatz im
Ausland im Auge haben. Derzeit sind Aus-
landsreisen fiir die meisten nicht moglich,
aber viele Vertrage haben eine Laufzeit
von 2 Jahren. Wenn im néchsten Jahr wie-
der geschiftliche Auslandsreisen anste-
hen, sollten die Konditionen stimmen.

Anders als im Prepaid- und Privatkun-
denmarktist bei Geschaftskundenvertragen
das Roaming in der Schweiz oft kostenlos
inbegriffen. GrofSbritannien wird bei allen
Providernvorerst ebenfallsim EU-Roaming
abgerechnet. Bis Jahresende wird sich vor-
aussichtlich nichts Andern. Falls mittel-und
langfristig keine Roaming-Abkommen ge-
schlossen werden, konnte Grof3britannien
aber seinen bisherigen Roaming-Status

verlieren. Im schlimmsten Fall kdnnten
Telefonate dort wie in anderen européi-
schen Drittlindern abgerechnet werden,
etwa Albanien oder der Ukraine. Dariiber
miissten die Mobilfunkanbieter ihre Kunden
dann allerdings in Kenntnis setzen.

Festnetz to go

Die Telekom und Vodafone bieten einen
Service, bei dem man fiir gehende Anrufe
die Festnetznummer des Biiros anzeigen
lassen kann. Das hat gleich mehrere Vor-
teile: Man gibt seine Mobilfunknummer
nicht preis, ist aber trotzdem identifizier-
barund kann dort zurlickgerufen werden,
wo man es wiinscht. Bei Vodafone heifdt
dieser Service My Office Number und ist
in vielen Tarifen kostenlos enthalten. Bei
der Telekom ist das Dienstmerkmal unter
dem Namen One Number aufpreispflich-
tig und mit 4,95 Euro im Monat teuer.
Mit einem modernen Smartphone
iibertriftt die Sprachqualitdt im Mobil-
funknetz selbst noch HD-Voice-Telefona-

te im Festnetz. EVS (Enhanced Voice Ser-
vice) ibertrigt Audio mit bis zu 16 kHz,
also fast schon in Hi-Fi-Qualitit. Verfiig-
bar ist dieses Verfahren bei Telefonaten
per LTE (VOLTE) und bei WiFi-Calling
(VoW iF1i). Bei beiden Verfahren werden
die Sprachdaten per VoIP iibermittelt,
siehe Seite 134. In fritheren Jahren standen
solche Verfahren nur Kunden mit Laufzeit-
vertrag zur Verfiigung, inzwischen gehort
EVS zum Standardangebot.

Telefon zum Vertrag

Anders als in fritheren Jahren gibt es auch
zu Business-Mobilfunkvertragen stan-
dardméfig kein Handy dazu. Die Anbieter
locken die Kunden mit attraktiven Model-
len und scheinbar giinstigen Preisen, bei
Vertragsschluss doch auch gleich ein
Smartphone mitzubestellen. Die Finan-
zierung des Gerits kostet dann allerdings
meist einen Aufpreis auf die Monatsge-
biihr. Und anders als bei einer Kreditrate
lauft der Aufschlag unter Umstidnden auch
dann weiter, wenn das Handy abbezahlt
ist. Wer nicht regelmif3ig ein neues Gerét
abfordert und den Kiindigungstermin
verpasst, zahlt in bestimmten Vertragen
zu viel. Wer Mobilfunktarif und Handy-
kaufkombinieren mochte, sollte vor allem
daraufachten, was zum Ende der Laufzeit
geschieht. Dann sollte die Zahlung enden
und nicht stillschweigend weiterlaufen.
Ein Schnippchen lasst sich mit sol-
chen Kombis durchaus machen. Aller-
dings sollte man aufpassen, dass man trotz
der erheblichen Nachldsse am Ende nicht
dochnoch durch Unaufmerksamkeit oder
verpasste Termine draufzahlt. Auf jeden
Fall sollte man sich nicht beim Preisver-
gleich auf die UVP-Angaben der Anbieter
verlassen, sondern den aktuellen Strafden-
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Das Warm-Up
22. April 2021

ONLINE KONFERENZ

Die wichtigsten
Kotlin-Themen in
sieben Vortragen

Tauschen Sie sich mit den Kotlin-
Profis aus und holen Sie sich wert-
volles Wissen fir lhre Projekte.
Erfahren Sie, wie Sie Kotlin einset-
zen und die wichtigsten Tools, Kon-
zepte und Techniken der Sprache
praxisnah nutzen. Lernen Sie von
renommierten Entwickler-Profis
wie Roland Kruger, Thomas Kinneth
sowie Anton Arhipov von JetBrains.

Jetzt 15% Friuhbucherrabatt sichern
bis 08. April 2021:
rheinwerk-kkon.de/warm-up

Unsere Sponsoren und Partner: (@ heise Academy
REWEGigicl  Wapploft.

Rheinwerk Konferenz fur

KOTLIN |

(/) he1:- Developer

4
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)
v

Sechs Grunde,
dabei zu sein!

» Ein ganzer Tag mit den Kotlin-Profis
» 7 Vortrage aus der Praxis fur die Praxis

» Von der Android-Entwicklung bis hin
zu fortgeschrittenen Sprachkonzepten

» Teilnahme bequem von Zuhause aus

» Stellen Sie den Experten Fragen im
Online-Chat

» Aufzeichnungen und Materialien
inklusive

§ 3 L

= ®
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preis des gewiinschten Modells recher-
chieren, der meist deutlich niedriger liegt.

Mehr SIM-Karten

Viele Laufzeittarife bieten die Option, zu-
sdtzliche SIM-Karten zum Vertrag hinzuzu-
buchen. Das konnen einerseits physische
SIM-Karten sein, etwa fiir Notebooks oder
Tablets, oder aber eSIMs, die sich beispiels-

weise in einigen Wearables nutzen lassen.
Je nach Vertrag sind eine oder mehrere
Zusatzkarten kostenlos oder gegen Aufpreis
im Vertrag enthalten. Bis zu zehn Karten
kann man bei der Telekom bekommen.
Die Zusatzkarten teilen sich das Da-
tenvolumen mit der Hauptkarte, ermog-
lichen aber weder Telefonate noch den
Empfang von SMS. Als reine Datenkarten

kann man sie aber in Dual-SIM-Handys
als Zweitkarte einsetzen.

Zusatzkarten fiir echte Flatrates sind
bei der Telekom mit 30 Euro im Monat
unverhaltnisméfig teuer. Damit soll ver-
mutlich Missbrauch unterbunden werden,
denn das unbeschriankte Datenvolumen
ladt ja formlich dazu ein, es entgegen den
AGB mit anderen Nutzern zu teilen. In

Mobilfunk-Business-Tarife ab 3 GB Monatsvolumen (Auswahl)

I S S S S

Tarif LTEM LTEL 5G XL 5G XXL

URL mobile.1und1.de
Netz / Mobilfunktechnologie Telefonica / 4G
Grundkonditionen

mobile.lund1.de
Telefonica / 4G

mobile.1und1.de
Telefonica / 5G

mobile.1und1.de
Telefonica / 5G

max. Datenrate Download / Upload 225 / 50 MBit/s 225 / 50 MBit/s 300 / 50 MBit/s 300 / 50 MBit/s
Drosselung Download / Upload nach Verbrauch Inklusiwolumen 64 / 64 kBit/s 64 / 64 kBit/s 64 / 64 kBit/s 64 / 64 kBit/s
Grundvolumen ohne Aufpreis 10 GByte/Monat 20 GByte/Monat 50 GByte/Monat Flatrate
Grundpreis Telefonminute / SMS — / — (Flat) — / — (Flat) — / — (Flat) — / — (Flat)

Wifi-Calling verfiigbar v v v v
Optionen und Erweiterungen

Schweiz / GroRbritannien im Roaming zum EU-Tarif abgerechnet  — / «/ -/v -/v -/v
zusatzliche SIM (Multi-SIM) 1 fiir 4,99 €/Monat und 11,78 € 1 inklusive 1 inklusive -
einmalig

zusatzliche Leistungen 10 GByte Online-Speicher

Nachweis, dass Geschaftskunde

25 GByte Online-Speicher
Nachweis, dass Geschaftskunde

50 GByte Online-Speicher
Nachweis, dass Geschaftskunde

100 GByte Online-Speicher
Voraussetzungen Nachweis, dass Geschaftskunde
Kosten bei Online-Bestellung

Mindestvertragslaufzeit / Verlangerung / Kiindigungsfrist 24 /12 / 3 Monate*
einmalige Gebiihren abziiglich Rabatte und Guthaben, inkl. Mwst. 70,10 € Gutschrift
monatl. Kosten (ohne Rabatte) bei Online-Bestellung, inkl. Mwst. 24,99 €

! Sonderkiindigung in den ersten 30 Tagen méglich

24 /12 / 3 Monate*
70,06 € Gutschrift
29,99 €

24 /12 / 3 Monate*
70,06 € Gutschrift
34,99 €

24 /12 / 3 Monate*
160,10 € Gutschrift
59,99 €

+/ vorhanden  — nicht vorhanden

Mobilfunk-Business-Tarife ab 3 GB Monatsvolumen (Auswahl)
pnbioter o2 Jlebbom  [Tdeom  Tebon

Tarif Business Blue L Business Mobil S Business Mobil M Business Mobil L

URL 02business.de geschaeftskunden.telekom.de geschaeftskunden.telekom.de geschaeftskunden.telekom.de
Netz / Mobilfunktechnologie Telefonica / 5G Telekom / 5G Telekom / 5G Telekom / 5G

max. Datenrate Download / Upload 225 / 50 MBit/s 300 / 50 MBit/s 300 / 50 MBit/s 300 / 50 MBit/s

Drosselung Download / Upload nach Verbrauch Inklusiwolumen 32 / 32 kBit/s 64 / 16 kBit/s 64 / 16 kBit/s 64 / 16 kBit/s
Grundvolumen ohne Aufpreis 15 GByte/Monat 6 GByte/Monat 12 GByte/Monat 24 GByte/Monat

Grundpreis Telefonminute / SMS —/ — (Flat) —/ — (Flat) —/ — (Flat) —/ — (Flat)

Wifi-Calling verfiigbar v v v v
Optionen und Erweiterungen

Schweiz / GroRbritannien im Roaming zum EU-Tarif abgerechnet v/ / v/ N4 N4 N4
zusétzliche SIM (Multi-SIM) 4,je 5 €/Monat bis zu 10 fiir je 4,95 €/Monat 1 enthalten, 9 weitere fiir je 2 enthalten, 8 weitere fiir je
4,95 €/Monat 4,95 €/Monat
zusatzliche Leistungen - Flatrate fiir Hotspot-Netz der Flatrate fiir Hotspot-Netz der Flatrate fiir Hotspot-Netz der Telekom
Telekom Telekom feste IPv6-Adresse 4,95 €/Monat
feste IPv6-Adresse 4,95 €/Monat  feste IPv6-Adresse 4,95 €/Monat  weitere
weitere weitere 3 GByte/Monat, 4,95 €/Monat

3 GByte/Monat, 4,95 €/Monat
6 GByte/Monat, 9,95 €/Monat
12 GByte/Monat, 19,94 €/Monat

Abschluss eines individuellen
Rahmenvertrages TM214

3 GByte/Monat, 4,95 €/Monat
6 GByte/Monat, 9,95 €/Monat
12 GByte/Monat, 19,94 €/Monat

Abschluss eines individuellen
Rahmenvertrages TM214

6 GByte/Monat, 9,95 €/Monat
12 GByte/Monat, 19,94 €/Monat

Voraussetzungen Abschluss eines individuellen

Rahmenvertrages TM214

Nachweis, dass Geschéftskunde

Kosten bei Online-Bestellung

Mindestvertragslaufzeit / Verlangerung/Kiindigungsfrist 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate

einmalige Gebiihren abziiglich Rabatte und Guthaben, inkl. Mwst.  — 29,95 € 29,95 € 140,02 € Gutschrift

monatl. Kosten (ohne Rabatte) bei Online-Bestellung, inkl. Mwst. = 26,78 € 371,75 € 47,66 € 56,66 €

+/ vorhanden  — nicht vorhanden
100 c't 2021, Heft 9



solchen Fillen lohnt es sich eher, das
Fitness-Armband oder Tablet mit einer
eigenen Prepaid-SIM-Karte zu versehen.
Nicht zu verwechseln mit einer Mul-
ticard ist Vodafones Twin Card. Dabei
handelt es sich um zwei gleiche SIM-
Karten, die dazu dienen, zwei unterschied-
liche Gerite zu betreiben, etwa ein fest
eingebautes Autotelefon und ein Handy.

Mobilfunk-Businesstarife | Test & Beratung

Die beiden Karten darf man nur abwech-
selnd in Betrieb nehmen, da sie sich sonst
gegenseitig aus dem Netz werfen.

Fazit

Mobilfunkvertrige fiir Geschaftskunden
bieten viel Leistung zum kleinen Preis. Be-
sonders interessant ist die Moglichkeit,
mehrere SIM-Karten zu einem Vertrag

hinzubuchen zu konnen und so das Daten-
volumen gleichzeitig mit mehreren Geri-
ten nutzen zu konnen. Telekom und Voda-
fone bieten zudem die Mdglichkeit, eine
beliebige Festnetznummer anzeigen zu
lassen, also beispielsweise die Durchwahl
im Biiro oder die Rufnummer des Sekre-
tariats. So behilt man die Kontrolle dari-
ber, wo Riickrufe landen. (uma@ct.de) ¢

Allnet Flat 3 (5) GB LTE mit Allnet Flat 10 GB LTE Unlimited Basic Unlimited Smart Unlimited Max Business Blue M

LTE-50-Option

klarmobil.de/business klarmobil.de/business 02business.de 02business.de 02business.de 02business.de

Telekom / 4G Vodafone / 4G Telefonica / 5G Telefénica / 5G Telefonica / 5G Telefonica / 5G
-

50 / 25 MBit/s 50/ 20 MBit/s 3/ 3 MBit/s 10/ 5 MBit/s 300 / 50 MBit/s 225 / 50 MBit/s

32/ 32 kBit/s 64 / 64 kBit/s - - - 32/ 32 kBit/s

3 (5) GByte/Monat 10 GByte/Monat Flatrate Flatrate Flatrate 5 GByte/Monat

—/ — (Flat) — / — (Flat) —/ — (Flat) — / — (Flat) — / — (Flat) — / — (Flat)

v v v v v v
-

—-/v -/ -/ -/v - /v VIV

4,je 5 €/Monat 4,je 5 €/Monat 4,je 5 €/Monat 4,je 5 €/Monat

Nachweis, dass Geschaftskunde  Nachweis, dass Geschéftskunde  Nachweis, dass Geschéftskunde  Nachweis, dass Geschaftskunde ~ Nachweis, dass Geschaftskunde  Nachweis, dass Geschéftskunde

1 Monat / 1 Monat / 14 Tage 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate
100,01 € Gutschrift 220,01 € Gutschrift 39,99 € 39,99 € 39,99 € -
22,99 (27,99) € 24,99 € 29,99 € 39,99 € 49,99 € 17,85 €

N S S S [ S [ S ™" S

Business Mobil XL Plus Red Business Prime Go Red Business Prime Red Business Prime Plus Red Business Prime Unlimited Smart Business Digital

geschaeftskunden.telekom.de
Telekom / 5G

vodafone.de/business
Vodafone / 5G

vodafone.de/business
Vodafone / 5G

vodafone.de/business
Vodafone / 5G

vodafone.de/business
Vodafone / 5G

vodafone.de/business
Vodafone / 4G

300 / 50 MBit/s 500 / 100 MBit/s 500 / 100 MBit/s 500 / 100 MBit/s 500 / 100 MBit/s 500 / 100 MBit/s
— (Flatrate) 64 / 64 kBit/s 64 / 64 KBit/s 64 / 64 kBit/s — (Flatrate) 32 / 32 kBit/s
Flatrate 5 GByte/Monat 20 GByte/Monat 35 GByte/Monat Flatrate 10 GByte/Monat
—/ — (Flat) — / — (Flat) — / — (Flat) — / — (Flat) —/ — (Flat) — / — (Flat)

<
<
<
<
<
<

N4 N4 N4 N4 N4 N4

bis zu 10 fiir je 29,95 €/Monat 1 enthalten, 1 weitere 3,95 €/ 1 enthalten, 1 weitere 3,95 €/ 1 enthalten, 1 weitere 3,95 €/ 1 enthalten, 1 weitere 24,95 €/ 2 weitere je 3,95 €/Monat
Monat Monat Monat Monat

Flatrate fiir Hotspot-Netz der optional Anzeige einer Festnetz- optional Anzeige einer Festnetz- optional Anzeige einer Festnetz- optional Anzeige einer Festnetz- optional Anzeige einer Festnetz-

Telekom nummer beim Angerufenen nummer beim Angerufenen nummer beim Angerufenen nummer beim Angerufenen nummer beim Angerufenen

feste IPv6-Adresse 4,95 €/Monat

Abschluss eines individuellen Nachweis, dass Geschaftskunde ~ Nachweis, dass Geschaftskunde  Nachweis, dass Geschéftskunde  Nachweis, dass Geschéftskunde  Nachweis, dass Geschéftskunde

Rahmenvertrages TM214

24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24/ 1/ 3 Monate
29,95 € 142,80 € Gutschrift 199,92 € Gutschrift 199,92 € Gutschrift - -

87,95 € 34,51 € 46,41 € 58,31 € 94,01 € 20,23 €
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Besser als die Uhrzeit

Nutzliche Apps flir die Apple Watch

Die Einkaufsliste im Supermarkt
checken und dann die Kunden-
karte vorzeigen, die smarte
Leuchte anknipsen, den Code
der Zwei-Faktor-Authentifizie-
rung heraussuchen - einiges
geht mit einer Smartwatch
schneller als mit dem Handy

in der Hosentasche, wenn man
es liberhaupt dabei hat. Unter
unserem Dutzend empfehlens-
werter Apps fiir die Apple Watch
gibts sogar ein spaBiges Spiel.

Von Malte Kirchner

102

ie eine Machbarkeitsstudie wirkten

Apps auf der ersten Apple Watch,
der Series 0. Oft kehrte der Bildschirm
schoninden Standby-Modus zuriick, bevor
manche App gestartet und nutzbar war. Das
hat sich zum Gliick gedndert, Apple hat vor
allem die Hardware seitdem drastisch ver-
bessert. Auch durch den eigenen App Store
auf der Watch und die grofdere Unabhin-
gigkeitvomiPhone seit der Betriebssystem-
version watchOS 6 sind Watch-Apps mitt-
lerweile gut nutzbar. Trotzdem gibt es wei-
terhin viele Geheimtipps fiir die digitalen
Uhren zu entdecken. Nachfolgend werfen
wir daher einen Blick auf einige empfeh-
lenswerte Anwendungen.

Alle Apps, die wir hier vorstellen, fol-
gen dem gleichen Erfolgsrezept: Sie pra-
sentieren sich schlicht und schnorkellos.
Der kleine Bildschirm und die wenigen

Bedienelemente der digitalen Uhr lassen
ohnehin nur wenig zu, umstandliche Be-
dienkonzepte fallen noch eher durch als
auf dem grofden Smartphone-Bildschirm.
Niemand mdchte sich schliefflich unnétig
lange der Zwangshaltung aussetzen, den
Arm vor sich nach oben zu halten.

Schnell geziickt,
woanders konfiguriert

Watch-Apps sind vor allem dann hilf-
reich, wenn sie einen Vorgang schneller
abschlief8en, als das iPhone geziickt wer-
den kann. Man erwartet also keine Apps
mit vielfiltigen Funktionen, sondern mit
einem einzigen Nutzen - der buchstab-
lich schnell und einfach von der Hand
geht. Shazam etwa identifiziert auf einen
Tipp ein gerade laufendes Musikstiick.
Ahnlich schlicht zeichnet ,,Just Press Re-
cord“ Sprachnotizen auf und synchroni-
siert sie zum iPhone. Authy macht die
Zwei-Faktor-Authentifizierung komfor-
tabel und zeigt die sechsstelligen Codes
auf der Uhr an.

c't 2021, Heft 9
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Beim Einkaufen ersetzt die schweizeri-
sche App Bring den Einkaufszettel. Aufdem
iPhonelegt mandie Listen anund pflegt sie,
spaterim Supermarkthilft die synchronisier-
te App auf der Uhr beim schnellen Schauen
und Abhaken zwischen den Warenregalen.
Wenn an der Kasse nach der Kundenkarte
gefragt wird, kommt die Watch wieder ins
Spiel: Die App Stocard zeigt vorab mit dem
iPhone fotografierte Kundenkarten gut
scanbar auf dem Uhrendisplay an.

@ Accounts

&
743 583

21:35

Dropbox

Authy

One-Time-Passworter als zweiter Fak-
tor sichern Logins ab. Auf der Uhr sind
sie mit Authy schnell zur Hand. Einge-
richtet wird die Liste mit den Accounts
auf dem iPhone.

Preis: kostenlos, min. watchOS 2

Apps fiir die Apple Watch | Test & Beratung

Die Synchronisierung zwischen Smart-
phone und Watch findet nach einem eigen-
willigen, nicht nachvollziehbaren Zeitplan
ab; erzwingen lésst sie sich nicht. Manch-
mal sah es so aus, als wiirde die Uhr ihre
Daten nicht empfangen, irgendwann
waren sie dann plotzlich doch da.

Liickenfiiller

Die System-Apps der Apple Watch decken
schon viele Bedtrfnisse ab wie Fitness,

Blattspinat

Waffeln

Der Einkaufszettel am Handgelenk er-
laubt verschiedene Listen, das Abhaken
per Antippen und das Hinzufligen von
Artikeln. Die Listen verwalten Sie kom-
fortabler auf dem iPhone.

Preis: kostenlos; min. watchOS 6

Mails oder Podcasts. Trotzdem gibt es
selbst im dichten Okosystem von Apple
immer wieder Liicken, bei denen man sich
verwundert die Augen reibt, dass dafiir
nichts vorinstalliert ist oder wie wenig die
mitgelieferten Apps konnen. Homerun
zum Beispiel macht die Steuerung der
HomeKit-Gerite deutlich komfortabler
alsmit der vorinstallierten Home-App, die
in grofderen Smart-Home-Haushalten viel
Scrollen erfordert. Oder Ladestinde: Die

®
@

Malte Kirchner

863
Folgt
Tech expert, podcaster

3.5K

Follower

Chirp

Chirp macht die Watch zum vollwerti-
gen Twitter-Client. Gegen Aufpreis las-
sen sich Tweets verfassen, Direktnach-
richten senden und mehr.

Preis: kostenlos, Pro ab 3,49 Euro;
min. watchOS 4

Cloud Battery

Die App zeigt Akkustande der mit dem
eigenen iCloud-Konto verbundenen
Gerate auf einen Blick an. So sind
Sie immer im Bilde, ob iPad, Mac oder
iPhones geladen werden miissen.
Preis: kostenlos, werbefrei fiir

2,29 Euro; min. watchOS 6

Homerun

Die Fernbedienung flirs Smart Home mit
HomeKit-Geraten: Sie basteln sich lhre
Bedienoberflache individuell zusammen
und sind nicht der automatischen Sor-
tierung von Szenen und Geraten in der
Home-App ausgeliefert.

Preis: 3,49 Euro; min. watchOS 6

Just Press Record

Einfach den Aufnahmeknopf driicken
und sprechen: Mit Just Press Record
lassen sich einzelne Gedanken oder
ganze Gesprache aufzeichnen - und
von der zugehorigen iOS-App in Text
umwandeln.

Preis: 5,49 Euro; min. watchOS 5

c't 2021, Heft 9
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Test & Beratung | Apps fiir die Apple Watch

Uhr zeigt nur den Akkustand von direkt
angeschlossenen Geriten wie Bluetooth-
Kopthorern - Cloud Battery macht das fiir
den gesamten Geritepark aus iPads,
iPhones und MacBooks moglich, wenn
auch aufgrund von Einschrankungen in
den Programmierschnittstellen nicht
immer ganz akkurat.

Der unabhingige Entwickler David
Smith zeigt mit seiner App Watchsmith,
was sich mit den seit watchOS 2 vorhan-
denen Komplikationen anstellen ldsst, den
kleinen Buttons und Anzeigen im Uhren-

MiniWiki

MiniWiki verschafft Zugang zur Online-
Enzyklopadie Wikipedia. Sie kénnen
nach Artikeln suchen, aber auch Le-
senswertes vorab flr unterwegs spei-
chern. Die Artikel sind erstaunlich gut
lesbar.

Preis: kostenlos; min. watchOS 4

ziffernblatt. Smith hat ein kleines App-
Wunderwerk gebastelt - ein Tipp fiir alle
Uhren-Fans mit Liebe zum Detail.

Fazit

Beifastallen Appswird deutlich: Von einer
echten Unabhéngigkeit vom iPhone sind
Watch-Apps noch weit entfernt. Das wire
aber auch gar nicht unbedingt wiinschens-
wert, denn zumindest die Einrichtung der
meisten Apps verlduft auf dem Smart-
phone angenehmer als auf dem kleinen
Uhren-Bildschirm.

Pcalc

Pcalc ist alter als der von Apple nach-
gereichte eingebaute Taschenrechner
- und kannimmer noch mehr, beispiels-
weise Rechenaufgaben per Sprache
empfangen.

Preis: kostenlos, Pro fiir 10,99 Euro;
min. watchOS 3

Die Apple Watch disqualifiziert sich
aber nicht zwangsliufig fiir jede komplexe-
re Anwendung. Dies beweist die App Chirp,
ein vollwertiger Twitter-Client flirs Hand-
gelenk. Ahnlich gut ldsst sich die Wikipedia
auf den kleinen Bildschirm zaubern. Fiir
beide Apps gilt, dass zwar der grof3e Bild-
schirm angenehmer ist, aber man in vielen
Situationen einfacher an die Uhr heran-
kommt alsans Smartphone, etwa wenn man
beengt sitzt. Schlussendlich haben wir sogar
ein Spiel gefunden, das auf der Apple Watch
Spafd macht: Pong. (jow@ct.de) &

[c

Pong

Der Spieleklassiker aus dem Jahre 1972
ladt zum schnellen Vergnligen ein. Es
gilt, mit steigendem Schwierigkeits-
grad pro Runde zehn Balle am KI-Geg-
ner vorbei zu schieBen. Gesteuert wird
mit der Krone.

Preis: kostenlos; min. watchOS 4.3

©

Erkenne Musik

Shazam

Wie heil3t das Lied, das gerade im
Radio lauft? Mit Shazam gentigt einmal
antippen und die Watch hort mit, um
anschlieBend Kunstler und Songtitel
anzuzeigen - oder auch direkt abzu-
spielen.

Preis: kostenlos; min. watchOS 5

Stocard 21:49

* HAUFIG VERWENDET

Tchibo

DeutschlandCard

Ernsting's Family

Stocard

Mit Stocard werden aus sperrigen Plas-
tik-Kundenkarten Eintréage in der App.
Einfach den Barcode der Karte ein-
scannen und das Vorzeigen ist fortan
fast so einfach wie Apple Pay. Verwal-
tet wird per iPhone.

Preis: kostenlos; min. watchOS 6

21:47

X Workouts
& Weather
¥ Health

Calendar

Watchsmith

Personalisieren Sie die Komplikationen
Ihrer Ziffernblatter mit Kalenderanzei-
gen, HomeKit, Gesundheitsdaten, Mu-
siksteuerung oder dem Wetter. Eine
Tuftel-App mit vielen Stellschrauben.
Preis: kostenlos, Pro fir 21,99 Euro
jahrlich; min. watchOS 7
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Frische Apps im
Sonderangebot

Von Open Source bis Google-Klon:
Sechs alternative App-Stores fiir Android

Der Google Play Store ist nicht
die einzige Anlaufstelle fiir
Apps. Alternative App-Stores
bieten Vorteile wie eine héhere
Datensparsamkeit und die Unab-
hangigkeit von Google-Diensten
- bergen allerdings auch Risiken
und Nebenwirkungen.

Von Steffen Herget

uf einem Android-Handy kommen

die Apps aus dem Play Store von Goo-
gle - logisch, ist ja schliefdlich Android.
Doch dieser Store ist langst nicht die ein-
zige Anlaufstelle fiir alle, die neue Spiele
und Programme suchen. Unter den Alter-
nativen finden sich die kleineren Anbieter
Aurora und Uptodown, die Open-Source-
Initiative F-Droid mit Fokus auf Daten-
schutz und Privatsphire, aber auch die
Plattformen der grofden Namen Amazon,
Huawei und Samsung.

Der Blick auf die Alternativen lohnt
sich aus einer Reihe von Griinden. Einer
davon betrifft verstarkt die Kundschaft von

Huawei. Aufaktuellen Modellen des chine-
sischen Herstellers laufen wegen des fort-
wihrenden US-Embargos keine Google-
Dienste und damit auch kein Play Store,
also miissen die Apps anderswo herkom-
men. Auch Gerite mit veralteten Android-
Versionen oder Custom-ROMs als Be-
triebssystem steht der Weg iiber den Play
Store nicht immer offen. Zudem haben
Hersteller wie Amazon mit Fire OS eigene
Android-Spielarten entwickelt, die auf dem
Android Open Source Project (AOSP) ba-
sieren und ohne Google arbeiten.

Doch auch auf Smartphone und Tab-
lets mit Google-Diensten haben alternati-
ve Stores Vorteile. Sie kommen ohne den
Zwang zur Anmeldung mit dem Google-
Konto aus - ersetzen diesen Zwang aber
teilweise durch andere Accounts, etwa mit
der Huawei-ID oder dem Amazon-Login.
Zudem findet man in den Stores immer
wieder kleine und unbekannte Apps, die
den Weg zu Google nicht oder noch nicht
geschafft haben oder das nicht konnen
oder wollen.

Wie die Apps iiberhaupt in die Stores
gelangen, ist unterschiedlich. Bei Amazon,
F-Droid, Huaweiund Samsung miissen die
Entwickler sie selbst einreichen und prii-
fenlassen. Vor allem fiir Amazon, Huawei
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Amazon Appstore

Der App-Store von Amazon ist auf den
Fire-Tablets vorinstalliert, lauft aber
auch auf den allermeisten anderen An-
droid-Geréten, die mindestens Android
7 an Bord haben. Der Store ist inhaltlich
vor allem mit Amazons eigenen Apps
und Inhalten bestlckt. Offizielle Goo-
gle-Anwendungen sucht man hier ver-
geblich, kein Wunder: Die Amazon-Ge-
rate laufen unter der eigenen Android-
Spielart Fire OS, die ohne Google-Diens-
te auskommt. Wahrend die wichtigsten
groBBen Android-Apps bei Amazon zu
haben sind, fehlt es dartiber hinaus an
Auswabhl. Lediglich mit Casual Games
ist der Amazon Store Uiberdurchschnitt-
lich gut ausgestattet.

Ohne Amazon-Konto geht im App-
store generell nichts. Bei den Bezahlarten
gibt es neben den Uiblichen Wegen eine
weitere Alternative: die Amazon Coins.
Die kauft man mit echtem Geld, akzep-
tiert werden sie dann jedoch nur im
Amazon-Okosystem. Ein Coin entspricht
einem Euro-Cent. Leichte Ersparnis ist
damit zwar im Prinzip moglich, denn
Amazon verkauft beispielsweise 1000
Coins regelmaBig fir 9 Euro, man bindet
sich damit aber an Amazon. Die Bezah-
lung funktioniert auch direkt per Bank-
einzug ohne den Umweg lber PayPal.

Aurora

Das Alleinstellungsmerkmal des quell-
offenen Stores ist die Moglichkeit, ein
automatisch generiertes, anonymes
Google-Konto zu verwenden, um Goo-
gle-Apps auf Geraten ohne das eigent-
lich notwendige Framework zu installie-
ren. Das klappte im Test auf aktuellen
Huawei-Handys zuverlassig. Im Ver-
gleich hatte Aurora die mit Abstand
beste Auswahl bei den Top-Apps. Im
Store lasst sich das eigene Smartphone-
Modell verhillen und dem Anbieter ein
anderes vortauschen, Gleiches gilt far
Sprache und Standort. Das ist unter Um-
standen praktisch, kann aber zu Kompa-
tibilitatsproblemen flhren.

Esistauch moglich, sich bei Aurora
mit dem echten eigenen Google-
Account anzumelden. Ratsam ist das
aber nicht, denn der Store arbeitet klar
auBerhalb von Googles Richtlinien. Es
droht die temporare Sperrung oder gar
der endgliltige Verlust des Google-Kon-
tos - davor warnt Aurora gleich zu Be-
ginn. Verbesserungspotenzial hat Au-
rora vor allem im Bereich der Empfeh-
lungen fiir neue Apps und Inhalte - man
muss selber wissen, welche Apps man
sucht. Die App stiirzte zudem haufig ab
und startete neu oder verweigerte die
Funktion ohne ersichtlichen Grund.

O Integration ins Amazon-Okosystem
© geringe Auswahl

€ anonymes Google-Konto
© wiederkehrende Abstiirze

App-Stores fiir Android | Test & Beratung

F-Droid

F-Droid bleibt auch 2021 die erste An-
laufstelle jenseits des Google Play Store
fur alle, die nicht nur alternative Down-
loadmaoglichkeiten, sondern auch alter-
native Apps suchen. Nach den bekann-
ten Top-Apps und -Spielen sucht man
bei F-Droid vergeblich, unter den be-
kannten Messengern ist etwa aus-
schlieBlich Telegram zu finden. Daftr
gibt es zahlreiche Open-Source-Alter-
nativen und Anwendungen, die mehr
Datenschutz bei dhnlichen Funktionen
bieten. F-Droid ist dabei nicht der kom-
fortabelste Store, daflir sicher ohne
Anmeldung zu verwenden und duBerst
flexibel.

Mit nur rund 2000 Apps ist das An-
gebot von F-Droid klein, dafiir beson-
ders sicher. Alle Anwendungen werden
durch ein engagiertes ehrenamtliches
Team intensiv auf Schadcode unter-
sucht, vor der Veréffentlichung eigens
neu kompiliert und signiert. Der Quell-
code jeder Anwendung ist zudem 6f-
fentlich einsehbar. Gefahren fir den
Datenschutz und die digitale Privat-
sphére sind durch den Verzicht auf
Tracker und eingebaute Werbung mi-
nimiert. Wie Sie die Méglichkeiten von
F-Droid besonders ausreizen, lesen Sie
in c't 2/2019 auf Seite 72.

© Datenschutz und Sicherheit
© keine Mainstream-Apps

und F-Droid ist dabei durchaus Arbeit
notig, die Apps missen starker angepasst
werden und diirfen sich beispielsweise ge-
rade nicht auf Google-Dienste etwa fiir
In-App-Kaufe oder fiir die Ortung verlas-
sen. F-Droid als Open-Source-Plattform
istdabeiauf die Mitarbeit der Community
angewiesen. Aurora wiederum st ein freier
Play-Store-Client, greift alsodirekt aufden
Bestand von Google zu. Uptodown, her-
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vorgegangen aus dem Store Amazon Un-
derground, arbeitet als Sammelstelle fiir
den Download von eingereichten Installa-
tionspaketen - ibrigens auch fiir Mac und
Windows -und scannt die Apps nach eige-
nen Angaben selbst gegen Viren.

Die Stores selbst sind allesamt schnell
installiert: Das entsprechende Paket auf
der Anwenderseite herunterladen, die In-
stallation unbekannter Quellen erlauben,

kurz warten, dann steht im neuen App-
Shop die digitale Tiir offen. Huawei und
Amazon installieren ihre Stores auf'ihren
Geraten bereits vor, sie stehen aber auch
fiir andere Android-Gerite ganz offiziell
zur Verfiigung. Eine Ausnahme bildet der
Galaxy Store von Samsung: Er lauft nur auf
Samsung-Geriten und ist auch inhaltlich
stark auf das Sortiment des grofiten An-
droid-Herstellers ausgerichtet.
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Test & Beratung | App-Stores fiir Android

Huawei Appgallery

In Deutschland nutzen Huawei zufolge
rund finf Millionen Menschen die App-
gallery, was unter anderem daran lie-
gen dirfte, dass der Store auf allen
neuen Huawei-Geraten seit geraumer
Zeit vorinstalliert ist und der Google
Play Store als Alternative ausfallt. Die
Systemvoraussetzungen sind gering,
Huawei spricht gar davon, dass die
Appgallery mit allen Android-Geraten
kompatibel sei. App-Updates werden
meist zuverldssig automatisch instal-
liert, ab und an mussten wir im Test
aber auch manuell nachhelfen.

Der App-Store von Huawei muss
ohne Google-Dienste auskommen,
schlieBlich steht das chinesische Unter-
nehmen auf der schwarzen Liste der
USA. Die selbst entwickelte Suchma-
schine Petal Search findet Apps nicht
nur in der Appgallery, sondern auch auf
externen Seiten wie APKPure, Aptoide
oder anderen Download-Portalen. Die
Suche wirkt unlbersichtlich und auf-
geblasen, findet Anwendungen jedoch
recht zuverlassig. Das heiB3t aber nicht,
dass jede gefundene App ohne Google-
Dienste laufen wirde. Dann wird eine
recht unscheinbare Warnmeldung ein-
geblendet.
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Samsung Galaxy Store

Samsung gonnt sich als groBter Her-
steller von Android-Geraten der Welt
einen Luxus: Der eigene App-Store des
koreanischen Unternehmens ist aus-
schlieBlich auf Galaxy-Geraten nutzbar.
Durch die vielen Millionen verkaufter
Samsung-Androiden hat der Galaxy
Store trotzdem eine ordentliche Nut-
zerbasis.

Fir Apps und Spiele ist der Galaxy
Store nicht zwingend notwendig, auch
wenn er einige fir Samsung angepass-
te Apps mit Sonderangeboten enthalt.
Die Apps und Spiele sind allesamt auch
im Play Store zu finden. Um Samsung-
Smartphone, -Tablet oder-Smartwatch
zu verschonern und mit Themes und
Icon-Packs an den eigenen Geschmack
anzupassen, ist der Galaxy Store unter-
dessen die richtige Wahl. Neben An-
droid wird auch Tizen als Plattform
unterstltzt, das Samsung fiur seine
Uhren verwendet. Vor allem Themes
lasst sich Samsung mit bis zu 3 Euro
teuer bezahlen. Wer so etwas mag, soll-
te auf die regelméaBig wiederkehrenden
Sonderangebote achten. Nervig ist die
aufdringliche, aber zum Glick ab-
schaltbare Werbung, die der Galaxy
Store immer wieder in die Notifications
spuilt.

B0 &
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Uptodown

Der Store von Uptodown ist ein kom-
merzielles Angebot, allerdings werden
fur Android ausschlieBlich kostenlose
Apps gelistet. Es gibt noch kein einge-
bautes Bezahlsystem. Fiir jede App wird
ein Sicherheitsbericht mit einem Virus-
scan angegeben. Dessen Wahrheits-
gehalt ist kaum zu Uberprifen, Fake-
Apps sind uns im Test mit Uptodown
allerdings nicht aufgefallen. User-Be-
wertungen der angebotenen Apps sind
im Prinzip maoglich, bei vielen Anwen-
dungen allerdings nur sparlich oder
Uberhaupt nicht vorhanden und damit
kaum aussagekraftig.

Die Gesamtzahl der Apps gibt der
Anbieter mit 30.000 an, das ist nicht
besonders viel. Darunter befinden sich
auch offizielle Google-Apps, allerdings
fehlt die Moglichkeit von Aurora, diesen
ein anonymes Konto vorzugaukeln. Bei
der Einrichtung kann man festlegen, ob
der Store wochentlich neue Apps emp-
fehlen darf oder lieber still sein soll. Ein
Benutzerkonto oder alternativ ein Goo-
gle-Account ist mdglich, jedoch nicht
verpflichtend. Uptodown bietet auch
die Moglichkeit, APK-Dateien Uber die
Website herunterzuladen. Dort sind
zudem Anwendungen fiir Mac und Win-
dows verflugbar.

© Suche liber Drittanbieter
© Apps haufig veraltet

© groBe Auswahl an Themes
© aufdringliche Werbung

© ausschlieBlich Gratis-Apps
© mittelmaBige Auswahl

Nicht jede App ist aktuell

Um die Aktualitdt und Auswahl zu beurtei-
len, haben wir tiberpriift, welche der be-
liebtesten Apps und Spiele aus dem Google
Play Store zur Verfligung stehen und in
welcher Version. Besonders hervorgetan
hat sich dabei wie erwartet Aurora: Ledig-
lich eine von 60 Apps war dort nicht ver-
fligbar, eine weitere nicht aktuell.
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Auch bei Huaweiist die Auswahl grof3,
das liegt allerdings an einem cleveren
Kniff: Huaweis Suchmaschine, genannt
Petal Search, durchstobert nicht nur die
eigenen Inhalte, sondern listet auch Tref-
fer aus dem Web und von gingigen Down-
load-Portalen fiir APK-Dateien. Das bringt
mehr Treffer, wovon jedoch rund die Half-
te eben gar nicht bei Huawei selbst zu fin-

den sind, sondern anderswo. Zu solchen
externen Angeboten auferhalb des App-
Stores von Huawei flihrt ein Link auf die
jeweilige Webseite des Anbieters.
Auftillig bei Huawei: Die Aktualitat
ist im Vergleich schlechter als bei der
Konkurrenz. Von den beliebtesten Apps
und Spielen ist Giber die Hélfte nicht in
der aktuellen Version gelistet, teils hinkt
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das Huawei-Angebot mehrere Releases
hinterher.

Etwas besser, aber auch nicht optimal,
ist die Aktualitédt im Store von Amazon.
Alle grof3en Multimedia-Apps und Strea-
ming-Dienste sind an Bord, auf anderen
Gebieten klaffen jedoch grofde Liicken,
etwa bei Messengern oder Apps fiir Ver-
kehrund Reise. Auftillig: Auch zahlreiche
Spiele sind bei Amazon nicht zu finden,
dafiirjede Menge Klone von Gelegenheits-
spielen (Casual Games). Ein echter Anreiz,
den Amazon-Store anstelle des Google
Play Store zu verwenden, fehlt, denn Ama-
zons eigene Apps etwa fiir den Streaming-
dienst Prime sind allesamt auch bei Goo-
gle verfiigbar. Um wiederum neue Apps
auf einem Fire-Tablet von Amazon zu in-
stallieren, bieten sich eher freie Stores wie
Aurora oder Uptodown an.

Auffillige Fakes oder geklonte Origi-
nale haben wir bei Uptodown im Test nicht
entdecken konnen. Das Angebot an nam-
haften Apps ist gut, zwei Drittel der Best-
seller des Play Store ist auch hier zu finden,
und das fast immer in der aktuellen Ver-
sion. Spielefans diirften sich dariiber freu-
en, dass Uptodown als einziger Store im
Vergleich den beliebten Shooter Fortnite
im Angebot hat.

Einen Sonderweg beschreitet Sam-
sung mit seinem Galaxy Store, der aus-
schliellich auf Samsung-Geriten lduft. In
der Praxis taugt das Angebot nur als Er-
ginzung zum Play Store. Von den Top-
Apps sind nur eine Handvoll verfiigbar,
und nicht einmal namhafte wie Zoom,
TikTok oder Tinder in der aktuellen Ver-
sion. Die wenigen kommerziellen Ange-
bote mit speziellen Rabatten fiir die Sam-
sung-Kundschaft lohnen sich in unseren
Augen kaum.

Seine Berechtigung zieht der Galaxy
Store aus den tausenden und abertausen-
den Themes und Méglichkeiten zur Ver-
schonerung und individuellen Anpassun-
gen der Galaxy-Geritschaften. Die Hin-
tergrundbilder, Icons und Schriftarten
lasst sich Samsung allerdings grofiten-
teils bezahlen, kostenlose Inhalte sind in
der Minderheit. Auch fiir die Smartwat-
ches von Samsung ist der Store sinnvoll,
denndie haben dank der Tizen-Plattform
keine andere Quelle zur Installation von

Apps.

Apps kosten Geld - aber nicht
tiberall

Bei Uptodown und F-Droid muss man auf
Bezahlangebote verzichten und bekommt
ausschliefllich Gratissoftware. Aurora de-
aktiviert Bezahlinhalte, wenn kein ,,ech-
tes” Google-Konto hinterlegt ist. Huawei
und Samsung bieten die Zahlung iiber
Kreditkarte an, Huawei akzeptiert zudem
eigene Coins, die man kaufen und ver-
schenken kann, bei Samsung gibt es digi-
tale Geschenkkarten. Auch PayPal, Pay-
safecard und die Abrechnung tiber den
Mobilfunkanbieter sind moglich. Amazon
flanscht das App-Angebot an die eigenen
Bezahlsysteme aus dem Online-Shop an,
dasist besonders umfangreich und erlaubt
auch die Zahlung per Bankeinzug.

Wer -etwa aufverschiedenen Geriten
oder beim Wechsel des Smartphones -
mehrere Stores verwendet, sollte beden-
ken: Apps, die man in Shop A bezahlt hat,
miissen in Shop B noch einmal gekauft
werden. Abonnements in Apps werden
entweder vom jeweiligen Store-Betreiber
abgerechnet oder - und das funktioniert
zum Teil plattformiibergreifend - vom
Dienstleister direkt.

Alternative App-Stores fiir Android
Anbieter | AmazonAppstore [ Awora_________[FDroid | Huawei Appgallery | Samsung Galaxy Store | Uptodown |

Systemvoraussetzungen Android ab7.0

Bezahiméglichkeiten Kredikarte, Bankeinzug,

PayPal, Amazon Coins,

Geschenkkarte
Google-Apps vorhanden - v
Top 30 Apps aktuell / 8/3/19
veraltet / nicht vorhanden
Top 30 Spiele aktuell / 8/2/20

veraltet / nicht vorhanden

Android ab 5.0

28/1/1

30/0/0

Anbieter) / 6 / 14
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Fazit

Fiir die meisten Menschen mit einem An-
droid-Smartphone wird der Play Store auch
kiinftig die erste Adresse fiir Apps bleiben,
zu grofd und komplett ist das Angebot und
zu komfortabel die Integration. Vor allem
bei den automatischen Updates, der Aus-
wahl und den Angeboten, neue Apps zu
entdecken, ist Google federfiihrend.

Doch auch anderswo gibt es viel zu
entdecken. Die freie Open-Source-Platt-
form von F-Droid ist ein Musterbeispiel
tiir Sicherheitund Datenschutz und zudem
auflerst flexibel. Aufgrund der fehlenden
Top-Titel bietet sich F-Droid fiir den Nor-
malnutzer allerdings vor allem neben und
nicht statt Play Store an. Aurora und Up-
todown haben das grofdere Sortiment,
Aurora zudem die Moglichkeit, Google-
Apps auch auf Nicht-Google-Smartphones
zu installieren.

Und die grofden Drei? Amazon hat
seine Kernkompetenzen in den Vorder-
grund gestellt und sein System voll und
ganz auf die eigene Hardware optimiert;
abseits der erweiterten Bezahlmdglich-
keiten bietet der Store wenig Alleinstel-
lungsmerkmale. Samsung-Fans freuen
sich iiber viele Optionen zur optischen
Anpassung ihrer Geritschaften, diirften
fiir Apps aber dann doch wieder bei Goo-
gle landen. Huawei hat in der Kiirze der
Zeit seit den Schwierigkeiten mit der
US-Regierung grofde Schritte nach vorne
gemacht und einen Store mit cleverer
Suche aufgesetzt, die die noch immer vor-
handenen Schwichen bei der Auswahl gut
kaschiert. Wenn Huawei die Aktualitat
der Apps weiter verbessert, geht die Ent-
wicklung in die richtige Richtung - und
die Google-Apps kommen dann eben von
Aurora. (sht@ct.de) c&

Android ab 4.0 Android ab 5.0 Android, ausschlieBlich fiir ~ Android ab 4.1

Samsung-Gerate
Google-Konto - Kreditkarte, Huawei Points Kredikarte, PayPal, Paysafe- = —

card, Geschenkkarte

- - - v

1/0/29 18 (davon 14 iiber externe 2/ 4/ 24 21/1/8

Anbieter) / 5/ 7
0/0/30 10 (davon 5 iiber externe 5/1/24 13/2/15

Auswahl / Aktualitat ©/0 DD/ ©D ©0/0 O/
Suche / Updates O/ ®® o/® ®/® @D /
Bedienkomfort / Design @®/0 O/® ®/® ®/@
@@ sehrgit @ gut O zufriedenstellend  © schlecht @@ sehr schlecht  +/ vorhanden  — nicht vorhanden
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Einsortiert statt abgelegt

Fliinf Dokumentenmanagementsysteme, die Ordnung schaffen

Geschaftsleute sind verpflichtet,
digitale Unterlagen elektronisch
und revisionssicher aufzube-
wahren. Dazu dient ein Doku-
mentenmanagementsystem.

Es ermoglicht eine systemati-
sche Ablage, sodass Sie ein
gesuchtes Schriftstiick auch in
einem Wust gesammelter Unter-
lagen auf Anhieb finden und
sofort flir anstehende Aufgaben
weiterverarbeiten kénnen.

Von Hans-Peter Schiiler

110

okumentenmanagementsysteme

(DMS) sind fiir Geschiftsleute schon
von Rechts wegen unverzichtbar, weil sie
eine revisionssichere Ablage ermogli-
chen. Wie in den Grundlagen fiir ord-
nungsgemaifie Buchfiihrung und Daten-
zugriff (GoBD) vorgeschrieben, lassen
sich abgelegte Dokumente dann nicht
mehrunbemerktverandern oderl6schen.

Dartiiber hinaus hilft ein DMS allen
Nutzern im taglichen Papierkrieg. Mit-
hilfe einer solchen Anwendung fordern
Sie das gesuchte Objekt anhand vielsei-
tiger —auch kombinierter - Vorgaben wie
Textinhalt, Dokumenttyp und Stichwor-
ter ratzfatz aus einem riesigen Datenbe-
stand zutage. Papierunterlagen konnten
Sie hingegegen bestenfalls alphabetisch

nach Absender und Datum etwa in Ord-
ner fiir Eingangsrechnungen und fiir
Kundenauftrige sortieren. Aber schon,
wenn Sie nur alle Ein- und Ausgaben fiir
eine Threr Dienstleistungen sichten wol-
len, miissen Sie mehrere Ordner durch-
bldttern und riskieren eine Aktenstaub-
lunge.

Voraussetzung fiir eine systemati-
sche Ablage ist die Aufbereitung der
Unterlagen, wobei Sie die marktiiblichen
DMS-Pakete unterschiedlich gut unter-
stiitzen. Darauthin haben wir die Pro-
grammpakete CompuDMS Professional,
Dr. Doc mit Einzelplatzlizenz, ecoDMS,
ELOoffice und Office Manager Pro unter-
sucht, die allesamt kostenlos oder zumin-
dest auch fiir Privatanwender erschwing-
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lich sind. Abgesehen von Office Manager
Prohandelt es sich beiallen Systemen im
Test um die Einstiegsversionen deutlich
aufwendigerer und teurerer Programme
oder Programmfamilien. Solche Profi-
Anwendungen sind die Werkzeuge der
Wahl fiir Betriebe mit mehr als einer
Handvoll Biiroarbeiter. Wir empfehlen
aber, bei der Systemauswahl diejenigen
Produkte zu bevorzugen, bei denen Sie
nicht gleich fiir teures Geld in die Vollen
gehen missen.

Zwar lassen sich die abgelegten Do-
kumente jederzeit wieder im originalen
Dateiformat exportieren und in ein neues
System einspeisen. Doch in der Regel
geben Sie jedem Dokument bei der Ablage
auch zusatzliche Daten wie Stichworter,
Rechnungsnummern oder Absender mit.
Dartiber legen Sie zum Beispiel fest, wer
dieses Dokument spiter lesen oder tiber-
arbeiten darf, und wie lange es aufbewahrt
werden muss. Diese Arbeit fillt im Alltag
kaum ins Gewicht.

Diese Zusatzdaten lassen sich jedoch,
wenn iiberhaupt, nur mit Kunstgriffen ex-
portieren. Es existiert kein Standard-
format, um die Daten in das DMS-System
eines anderen Herstellers wieder einzu-
lesen. Ein Umstieg auf eine andere DMS-
Marke ist deshalb nur mit einem extrem
hohen Arbeitsaufwand méglich.

Abschied vom Papier
Fiir die Ablage im Archiv {ibergeben Sie
zunichst jedes Schriftstiick, Foto oder
sonstige Objekt an das DMS - das kostet
Sie wenige Mausklicks fiir jedes digitale
Dokument oder geschieht sogar automa-
tisch beim Speichern. Manches DMS ko-
operiert dazu mit Microsoft Office, andere
Systeme wie ELOoffice aulerdem mit
LibreOffice oder noch weiteren Anwen-
dungen, wie die Tabelle auf Seite 115 zeigt.
Ansonsten iibergeben Sie Thre Unterlagen
in der Regel per Drag & Drop.
Herkommliche Unterlagen miissen
Sie zuvor mit einem Scanner digitalisieren.
Dazu sind Sie zwar als Unternehmer nicht
verpflichtet, aber der Aufwand lohnt sich.
Sie machen sich ndmlich viel mehr Arbeit,
wenn Sie regelmaflig Thren Aktenschrank
nach einer Unterlage durchsuchen mis-
sen, als wenn Sie gleich alles digital spei-
chernund auf Anhiebim Rechner wieder-
finden.

Text aus Pixeln

Zur Digitalisierung eines Schriftstiicks ge-
hort auch die Texterkennung (OCR, Op-
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tical Character Recognition). Ein Scanner
oder eine Kamera liefert in erster Instanz
nur ein Pixelbild, etwa eine JPG-oder
TIFF-Datei, das sich nur schlecht in ein
systematisches Archiv eingliedert. Einige
Scanner liefern auch PDF-Dateien, die
aber nicht durchsuchbar sind. Dabei han-
delt es sich ebenfalls um Pixelbilder, die
von vornherein keine Textinformation
enthalten. Die OCR analysiert solche Bil-
der und erzeugt daraus Textdateien, die
zusitzlich ins Archiv wandern. Der er-
kannte Text liefert gegebenenfalls auch
Treffer bei einer Volltextsuche und lasst
sich im Idealfall per Copy & Paste in an-
dere Anwendungen iibertragen. Die meis-
ten DMS-Pakete enthalten eine OCR.
Spezielle Anwendungen fiir diese Aufgabe
sind aber auch einzeln erhaltlich oder fin-
den sich im Zubehor von Dokumenten-
scannern [1].

Dabei trennt sich die Spreu vom Wei-
zen, sobald ein kompliziert layoutetes
Schriftstiick etwa als TIFF-Datei auf der
Bildflache erscheint. Zwar erkennt heute
jede OCR-Software alle Zeichen so gut wie
fehlerfrei, aber das hilft nicht beim Lesen,
wenn die Zeilen aus einem Spaltensatz an-
schlieend wild durcheinandergewdirfelt
erscheinen oder Bildunterschriften tiber-
gangslos im Flief3text aufgehen. Gut ver-
wertbare Texte erhdlt man in solchen

Problemfillen nur mit spezialisierten
OCR-Programmen [2].

Die hier getesteten Programme sind
mit solchen Layouts iiberfordert, das ist
aber nicht so schlimm: Wenn alle Worter
in einer Bilddatei erkannt werden, funk-
tioniert zumindest die Volltextsuche, und
lesen kann man den Inhalt als Anwender
schlief’lich auch in einer Pixeldatei.

Bei ELOoflice kann man fiir jedes
neue Dokument ganz einfach festlegen,
welche Bildbereiche es analysieren soll.
Das lasst sich mit gut versteckten Werk-
zeugen auch bei Dr. Doc bewerkstelligen,
sogar mit der Besonderheit, dass man er-
kannte Textpassagen direkt in beliebige
Datenfelder iibergeben kann. Unproble-
matisch sind ansonsten nicht durchsuch-
bare PDFs: Wenn eine Anwendung wie
CompuDMS Professional solche Dateien
in durchsuchbare PDFs umwandelt,
bleibt das Layout korrekt erhalten.

Ordnung schaffen

Der zweite Schritt, die Verschlagwortung
oder anderweitige Erfassung von Meta-
daten fiir jedes neue Dokument, unter-
scheidet ein DMS von einem blof3en Ar-
chivsystem. Anhand der gespeicherten
Zusatzinformationen finden Sie ein ge-
suchtes Dokument viel leichter wieder, als
wenn Sie sich darauf verlassen miissten,
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dass Ihr Suchbegriff mit der richtigen Schreibweise im Volltext
auftaucht.

Zugegeben: Fiir einen tiberschaubaren Datenbestand taugt
auch ein System passender Unterverzeichnisse und Dateinamen
als grobe Suchhilfe. Doch dabei geht leicht einmal eine Datei
verloren, und vor allem werden Sie kaum je beweisen konnen,
dass Sie ein Dokument seit der Aktenablage nicht mehr verdndert
haben. Dieser Nachweis - im Buchhalterjargon als Revisions-
sicherheit bezeichnet - ist fiir Geschiftsleute gesetzlich vorge-
schrieben: Alle steuerlich relevanten Unterlagen miissen revi-
sionssicher aufbewahrt werden, sonst drohen bei einer Buch-
priifung Steuernachzahlungen und Bufgelder.

Dokumentenmanagementsysteme speichern Archivstiicke
nichtals einzelne Dateien, sondern als Datensitze in einer Daten-
bank. Anwender greifen darauf nicht unmittelbar zu, sondern
nur Uber Funktionen des DMS. So konnen sie ein gesuchtes
Schriftstlick etwa per Volltext- oder Schlagwortsuche auswihlen,
betrachten oder exportieren - aber nicht unbemerkt manipulie-
ren. Um ein Dokument unter Wahrung der Revisionssicherheit
zu bearbeiten, checkt man es aus und nach der Bearbeitung mit
einer neuen Versionsummer wieder ein.

Bei einigen Systemen konnen Sie etwa einen ,,abgehefteten”
Geschiftsbrief nicht nur mit einem DMS-eigenen Dokumenten-
betrachter ansehen, sondern auch Hinweise wie einen Eingangs-
stempel anbringen, einzelne Passagen hervorheben oder kom-
mentieren. Das gelingt allerdings nur, wenn das System etwas
mit dem Dateiformat des gespeicherten Dokuments anfangen
kann. Deshalb gibt es speziell bei OfficeManager Pro eine Er-
weiterung fiir den Umgang mit giangigen CAD-Dokumenten, an
denen gewohnliche Dateibetrachter scheitern.

Fazit

Die getesteten Programme bewéihren sich allesamt bei der Auf-
gabe, verschiedenartige Unterlagen mit System abzulegen und
schnell wiederzufinden. Fiir den privaten Einsatz kommen Sie
schon mit kostenlosen Ausfiihrungen zurecht, mit der Zwei-
Benutzer-Lizenz von CompuDMS sogar beruflich.

Wie bei den Einzelvorstellungen umrissen, nutzen die meis-
ten Systeme die erfassten Metadaten nicht nur als Suchhilfen,
sondern auch, um die Zugriffsberechtigungen verschiedener An-
wender zu kontrollieren, und um automatische Arbeitsablaufe
wie eine Wiedervorlage, Weiterleitung an bestimmte Sachbear-
beiter oder die automatische Auslagerung in ein Langzeitarchiv
zu organisieren. Das Spektrum reicht dabei vom leichtgewichti-
gen CompuDMS Client, mit dem man Einzelarchive sogar auf
verschliisselten USB-Sticks ablegen und aufbeliebigen Rechnern
nutzen kann, bis zum komplexen Dr.Doc, bei dem die Akten-
verwaltung nur eine Komponente eines umfassenden Work-
flow-Systems darstellt.

Je intensiver ein System bei der Automatisierung von Be-
triebsabldufen helfen soll, desto mehr Aufwand miissen Sie fiir
dessen Administration und Anpassungen einplanen. Das zeigt
sich bei Dr.Doc und in geringerem Ausmaf bei ecoDMS; beide
Anwendungen kommen in Betracht, wenn aufder den routine-
méifigen Anwendern auch noch mindestens ein Spezialist fiir die
Systempflege bereit steht.

Die anderen Testkandidaten sind einfacher zu bedienen;
dabei zeichnet sich OfficeManager Pro trotzdem durch offenes
API und grofde Anpassungsfihigkeit aus, zeigt aber Liicken im
Dokumentenschutz. CompuDMS Professional verzichtet auf Son-
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Das ansonsten gebilihrenpflichtige Client-Server-System Com-
puDMS ist neuerdings auch mit einer kostenlosen Lizenz fur
zwei Benutzer erhéltlich. Das darin enthaltene, auch einzeln
verfugbare Clientprogramm funktioniert zuséatzlich als kom-
paktes Verwaltungsprogramm flir sogenannte DMSX-Reposi-
tories [3]. Das sind eigenstandige Container fir komprimierte
Dateien.

Das Clientprogramm enthalt eine ausfiihrliche Kontakt-
verwaltung und das DMS. Letzteres prasentiert sich dhnlich
wie der Windows Explorer. Uber die Symbolleiste legt man wie
in anderen DMS-Paketen ein datenbankgestlitztes Repository
oder alternativ ein DMSX-Repository an. Beide Arten von Re-
pository kdnnen Unterverzeichnisse enthalten.

Dokumente gelangen per Drag & Drop aus dem Win-
dows-Dateisystem in ein Repository oder wieder zuriick. Der
rudimentare Dateibetrachter erzeugt nur Vorschaubilder fur
Bild- und Office-Dokumente; fiir Detailanzeigen und zum Be-
arbeiten startet CompuDMS die zustandigen Anwendungen
auf dem Rechner. Automatische Checkouts schlieBen aus, dass
sich Benutzer beim gleichzeitigen Bearbeiten eines Dokuments
ins Gehege kommen. Jedes Einchecken erzeugt eine neue,
gesondert aufbewahrte Version des Dokuments.

Das erweiterbare Sortiment anwenderdefinierter Meta-
daten lasst sich flir jedes Verzeichnis ein- und ausblenden und
zusammen mit der Volltextsuche selektiv bei Recherchen be-
ricksichtigen. DMSX-Archive unterstltzen allerdings nur die
Suche Uber Metadaten. So oder so nennt die Software nach
einer Suche nur Dokumente, die der Anfrage entsprechen. In
beiden Arten von Repositories kann man Dokumente revisions-
sicher archivieren und fir revisionssichere Veranderungen
zusatzlich eine Versionskontrolle festlegen.

CompuDMS glanzt mit dem besonderen Charme, dass
man Dokumente in ein DMSX-Archiv auslagern kann. Bestlickt
mit so einem Container und dem CompuDMS-Client wird ein
USB-Stick zu einem unabhangig laufenden, sogenannten
selbsttragenden Archiv, das sich ohne weitere Software mit
jedem Windows-PC nutzen lasst.

© intuitiv bedienbar
O praktische Archiv-Ausziige
© wenige Anmerkungsoptionen

Preis: kostenlos
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Dr.Doc 25.0 (Einzelplatzversion)

Die Multiuser-Datenbankanwendung Dr.Doc présentiert sich
in der hier getesteten Einzelplatzausfiihrung flr den Ge-
schaftsbetrieb als zentrales Cockpit fir alle Biroaufgaben.
Das Haupt-Programmfenster, der Dr.Doc Desktop, enthélt
auBer einem Navigationsbereich grofB3flachige Kacheln fir
bestimmte Aufgaben. Klickt man auf eine Kachel oder zieht
ein Dokument dorthin, macht der Desktop Platz flr eine Daten-
maske mit meist mehreren Registerkarten flir eine GUberwalti-
gende Vielfalt von Detailangaben. AuBerdem o6ffnet sich ein
neues Fenster flr den eingebauten Dateibetrachter mit zahl-
reichen Werkzeugen fiir Hervorhebungen und Anmerkungen.
Alternativ finden mit Microsoft Word formulierte Schriftstlicke
Uber ein mitgeliefertes Word-Plug-in den direkten Weg ins
Archiv.

Das vordefinierte Archiv fir Geschaftszwecke umfasst pro
Dokument mehr als 30 Datenfelder, die zum Teil nur fiir Dr.Docs
umfangreiche Projekt- und Workflow-Verwaltung benotigt wer-
den. Dokumente lassen sich jeweils in mehrere Projekte und
Arbeitsablaufe eingliedern, untereinander und mit Adress-
bucheintragen verknipfen. Fir den Zugriff auf Dokumente und
einzelne Datenfelder lassen sich sehr differenzierte Berechti-
gungen einstellen. AuBerdem verwaltet die Software beliebige
Profile, mit denen man Unterlagen nach Volltext und ausge-
wahlten Zusatzdaten filtern kann. Zudem merkt sie sich die
Such- und Bearbeitungsverlaufe der vorigen Tage, was sehr
bei der Fortsetzung unterbrochener Vorgange hilft. Dokumen-
te lassen sich mit festgelegten Zusatzinformationen aus Fremd-
anwendungen in Dr.-Doc-Projekte aufnehmen, Metadaten kann
man in verschiedenen Datenbankformaten exportieren.

Die Kehrseite der Medaille liegt im immensen Einarbei-
tungsbedarf. Ein Gllck, dass das vordefinierte Archiv ohne
weitere Anpassungen allen erdenklichen Bliroaufgaben ge-
recht wird. Ein maBBgeschneidertes Archiv selbst anzulegen,
ist dagegen mit erheblichem Lernaufwand verbunden. Das
gesondert herunterladbare PDF-Handbuch enthélt sehr kon-
zentrierte Anleitungen und ist trotzdem mit 600 Seiten eher
knapp bemessen.

O extrem machtiges Biirosystem
© nicht intuitiv bedienbar
© Handbuch riesig und doch zu knapp

Preis: 299 Euro

Dokumentenmanagement | Test & Beratung

ecoDMS 21.02 (burns)

Das Client-Server-System ecoDMS speichert Dokumente mit
seinem Serverprogramm in einer SQL-Datenbank. Fur alle Zu-
griffe auf den Datenbestand ist das Clientprogramm zustéandig,
darliber hinaus gibt es spezielle Module fiir die automatische
Dokumentenerfassung aus dem E-Mail-Postfach oder Gber
einen virtuellen Drucker. Das ist ein Softwaremodul, das von
anderen Anwendungen wie ein Druckertreiber angesprochen
wird und die empfangenen Daten in das DMS importiert. Alle
Komponenten lassen sich mit dem All-in-one-Installer gemein-
sam auf einem Windows-PC einrichten, doch kann man die
Komponenten auch einzeln installieren, etwa den Server auf
einem Linux-Rechner oder als Docker-Container auf einem
NAS, und Client-Programme unter allen gangigen Betriebs-
systemen.

Das Clientprogramm quetscht viele Informationen in in-
dividuell arrangierbare Frames, die sich durch ihre Farbgebung
kaum voneinander abheben. Zum Glick kann man diese
Frames per Kontextmenu einzeln aus- und einblenden

Das System nimmt Dokumente per Drag & Drop ins Client-
Fenster oder auf das Side-Panel, alternativ tGiber Add-ons fiir
MS Office, Libreoffice, Outlook und Thunderbird entgegen. In
allen Féllen ibernimmt die Software den Inhalt automatisch in
ihren Volltextindex und veranlasst die Klassifizierung des Ob-
jekts. Dabei geht ecoDMS einen Sonderweg: Es setzt Klassifi-
zierungsmerkmale automatisch, indem der Anwender eine
zuvor definierte Vorlage auswahlt. Diese kann auch eine Liste
von Schlagwértern enthalten, die das System automatisch er-
kennt, wenn sie im Dokument auftauchen. Darliber hinaus kann
die Software zum Beispiel die Rechnungen von Standard-
Lieferanten automatisch an ihren Kopf- und FuBzeilen erkennen,
Rechnungsnummern extrahieren und die Schriftstlick ganz
ohne Anwendereingriff ins Archiv einsortieren.

Zwar nimmt ecoDMS dem Anwender viel Arbeit bei der
Dokumentenerfassung und bei anschlieBenden Arbeitsschrit-
ten ab. Das System erfordert aber einige Eingewdhnung. Ins-
besondere der ecoDMS-Server wendet sich mit seinen Konfi-
gurationsmoglichkeiten an sachkundige Administratoren.

© sehr machtig
© weit konfigurierbar
© gewdhnungsbediirftiger Client

Preise: kostenlos (privat), 89 Euro je Benutzer (geschéftlich)
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ELOoffice 11

Das Einstiegsprodukt des Herstellers ELO ist streng genommen
ein Einzelplatzsystem, das Dokumente mit einer eingebauten
Jet-Datenbankengine verwaltet. Der Datenbestand lasst sich
aber auch mit ELOoffice-Programmen auf anderen Rechnern
im LAN ansprechen, sodass mehrere Benutzer mit eigenen
ELOoffice-Lizenzen eine gemeinsame Aktenablage pflegen
kénnen. Je mehr Nutzer jedoch am System arbeiten, desto
wahrscheinlicher werden Wartezeiten, weil die Jet-Engine ein
gerade bearbeitetes Dokument flr andere Benutzer blockiert.

Fir Tests oder den privaten Einsatz mit maximal 200 Do-
kumenten in einem einzigen Archiv darf man ELOoffice kosten-
los ohne Registrierung nutzen; die Vollversion flr 345 Euro
unterstutzt bis zu vier Archive mit jeweils bis zu 200.000
Dokumenten.

Das Programm nimmt Dokumente auf viererlei Arten ent-
gegen: Der erste Weg betrifft Dokumente, die der Anwender
etwa in Word mit einer mitgelieferten Dokumentvorlage ange-
legt hat, und umfasst gleich beim Speichern die Abfrage nach
festgelegten Metadaten. AuBBerdem kann das System Dokumen-
te direkt von einem angeschlossenen Scanner oder Gber den
virtuellen Drucker von ELOoffice erfassen. Uber ihre Postboxen
- programminterne Dokumentenablagen - tauschen ELOoffice-
Benutzer Dokumente aus. Als vierte und eleganteste Gelegen-
heit zur Aktenablage dient die Dropzone. Dieses Desktop-Widget
enthalt Kacheln fiir vorkonfigurierte oder anwenderdefinierte
ELOoffice-Aktionen, etwa um per Drag & Drop ein Dokument
mit einem bestimmten Eingabeprofil fir Metadaten zu erfassen
oder eine gespeicherte Suchanfrage anzustoBen.

Der Dateibetrachter punktet nicht nur durch die intuitiv
einstellbaren Bereiche fiir die Texterkennung, sondern er kann
auch zwei Versionen eines Dokuments vis-a-vis nebeneinander
anzeigen, sodass Unterschiede direkt ins Auge springen.

Dank schlissiger Bedienfiihrung und Bildschirmaufteilung
geht ELOoffice auf Anhieb auch Einsteigern zur Hand. Um die
weitreichenden Optionen zur halbautomatischen Verschlag-
wortung, Dublettenprifung, Wiedervorlage und weiteren Ar-
beitsablaufen zu erkunden, wird man jedoch am ausftihrlichen
Online-Handbuch nicht vorbeikommen.

Office Manager Pro 20.0

Dieses Programm kopiert abgelegte Dokumente in ein wahl-
bares Dateiverzeichnis. Nur die relevanten Zusatzinformatio-
nen verwaltet es als Datensatz in einem Archiv, das sich meh-
rere Nutzer von ihren Rechnern aus teilen konnen.

Jedes Archiv ist eine eigene SQLite-, Access- oder Fire-
bird-Datenbank mit individuellen Eigenschaften. In deren Daten-
satzen lassen sich fiir jedes Dokument ein Ansprechpartner,
anstehende Arbeitsschritte, Mindestaufbewahrung und Wieder-
vorlage festhalten, auBerdem anwenderdefinierte Angaben. Als
Freitext notierte Stichworter werden zusammen mit dem rest-
lichen Dokumenteninhalt automatisch in den Volltextindex fr
das Archiv aufgenommen. AuBerdem errechnet die Software
einen Hashwert zur Integritatsprifung flr jede gespeicherte
Datei.

Im Programmfenster erscheinen Archive und darin ge-
speicherte Dokumente nach Merkmalen gruppiert oder so wie
Festplattenlaufwerke und Dateien im Windows-Explorer, er-
ganzt durch eine Suchmaske und die von Windows gelieferte
Dateivorschau. Per Mausklick auf ein Dokument 6ffnet sich
dieses mit der unter Windows daftir registrierten Anwendung.
Mit seinem dokumentierten API unterstlitzt Office Manager
die Integration mit externen Anwendungen und den Umgang
mit exotischen Dokumenttypen.

Im fir jedes Archiv wahlbaren und danach nicht mehr ab-
schaltbaren GoBD-Modus verhindert das Programm, dass Do-
kumente nach einer Bearbeitung durch eine neue Version Uber-
schrieben oder dass Datensétze im Archiv geléscht werden.
Damit ist es revisionssicher, doch selbst dann lassen sich Datei-
en mit dem Windows-Explorer nachtréaglich noch manipulieren,
ohne dass die Software das von sich aus anzeigt. Nur wenn man
gezielt die Funktion zur Revision des Archivs aufruft, fallen ma-
nipulierte Dateien durch die verdnderten Hashwerte auf. Damit
sind Archive zwar genauso revisionssicher wie ein herkdmmili-
cher Aktenordner mit durchnummerierten Unterlagen, bieten
aber weniger Schutz vor Verlust als Systeme, die auch die Ori-
ginaldokumente als Datenbank-Records speichern. Auszlige
eines GoBD-Archivs lassen sich bequem als Einzelarchiv flir einen
Buchprfer exportieren.

© komfortabel bedienbar
© vielseitige Schnittstellen
© begrenzt multiuser-tauglich

Preis: 345 Euro

© leichter Programmeinstieg
© offenes API
© begrenzter Dokumentenschutz

Preis: 279,50 Euro pro Arbeitsplatz
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derlocken, geniigt aber den Alltagsanfor-
derungen und brilliert vor allem durch
seine bequem auslagerbaren DMSX-
Archive. ELOoffice schliefdlich verbindet
einen grofden Funktionsumfang, zum Bei-
spiel fiir differenzierte Recherchen, mit
einer Vier-Sterne-Bedienerfithrung. Fiir
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Betriebe mit vielen Benutzern empfiehlt
sichjedoch das nichstgrofiere Produktdes
Herstellers. (hps@ct.de) ¢t
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Dokumentenmanagementsysteme

m CompuDMS Professional Dr.Doc (Einzelplatz)
73 25

Version 21.02 (burns) 11

Hersteller CompuKaln, Dr.Doc, ecoDMS, ELOoffice,
www.compukoeln.de www.drdoc.de www.ecodms.de www.elooffice.com

Systemanforderung Windows 7 bis 10 (64 Bit) Windows Vista bis 10 Windows 10, Linux, mac0S Windows 7 bis 10

Catalina und Big Sur*

Datenbanksystem PostgreSQL proprietar PostgreSQL Jet-Datenbank

Anzahl Nutzer 2 1 3 oder beliebig? 1 pro Lizenz

Anzahl Archive beliebig beliebig beliebig 1(4)

Ablage auf verteilten Datentrdgern = — - - v

fiir Dokumente, Ordner und Daten-
felder, rollenbezogen

Mulituser-Lizenz

fiir Dokumente und Ordner,
rollen- oder nutzerbezogen

v
Lizenzerweiterung

fiir Dokumente, Ordner und
Abldufe, rollenbezogen

ELO ECM-Suite

20.0

Softwarebiiro Krekeler,
www.officemanager.de

Windows Vista bis 10

MS Access, SQLite oder Firebird
1 pro Lizenz

beliebig

v

fiir Archive

v
Enterprise-Edition

Rechtevergabe fiir Dokumente und Ordner
Zugriff per Mobilapp v

Upgrade-Pfad Lizenzerweiterung
Texterkennung v

Markierungen im Dokument -
Anwenderdefinierte Metadaten /(8 Datentypen)
Verkniipfungen zwischen Dokumen- /' / —

ten / mit angehdngten Dateien

Wiedervorlage / konfigurierbare | /2 / /2

Ablaufe

Versand von Serien-E-Mail / -/=

Serienbriefen
Archivierungsmethoden

Merkmale zur Revisionssicherheit

eingebauter Dateibetrachter
Originaldokumente rekonstruierbar

als Datenbank-Image oder aus-

zugsweise in DMSX-Containern

Versionskontrolle, festleghare
Mindestaufbewahrungsfrist

V/ (nur fiir Vorschau)
v

v

Stempel, Anmerkungen, Textmar-
ker, Rahmen-Werkzeug

v
Textmarker, Zeichenstift

v

Stempel, Textmarker, Haftnotizen,
Randbemerkungen, Text- und
Audionotizen, Rahmenwerkzeug

v v/ (5 Datentypen) v/ (Zusatztext)
vV vIiv N
VIV v VP VI
VIV -/= V-

auf optischen Datentrégemn

Versionskontrolle, Zugriffsprotokol-
le, digitale Signatur

als Datenbank-Image oder aus-

zugsweise in verschliisselten
Datencontainern

Versionskontrolle und -historie,
festlegbare Mindestaufbewah-
rungsfrist

liber das Betriebssystem

Versionskontrolle und -historie,
digitale Signatur, Priifsummen-
iberwachung

v
Notizen

v/ (9 Datentypen)
_ / _

Vv

_ / _

liber das Betriebssystem
Versionskontrolle und -historie,

Priifsummeniiberwachung, Block-
chain

V/ (nur fiir Vorschau)
v

Datenimport
virtueller Drucker

Scanner-Schnittstellen TWAIN
HTTP / E-Mail /v
Drag & Drop v
Strichcode-Erkennung V?
Anwendungsschnittstellen MS Office

v v v

v v v

- v v

TWAIN, Kofax TWAIN, Kofax, WIA TWAIN, WIA
Vi N4 -/

v v v

v v v

MS Office, Tobit Info Center, dBase, = MS Office, LibreOffice, Thunder-

dokumentiertes API

bird, dokumentiertes API

MS Office, LibreOffice, Thunder-
bird, Internet Explorer, Firebird
dokumentiertes API

TWAIN, WIA
-V
v

autom. Integration der in Windows
registrierten Anwendungen, doku-
mentiertes API, Assistenten fiir

CAD-Anbindungen
Sottuoktiooen
Volltextsuche in Dokumenten / N4 N4 N4 N4 N4
Metadaten
fehlertolerante Suche - v v - -
Wildcards / Verkniipfungen / SQL V3 / v/ / — VIV VIV - NN VIV
Funktionsumfang ® @D @ @ O
Bedienbarkeit ® © O ® @]
Texterkennung O () O ®® @]
Archivierungsmethoden ® O O O O
Dokumentation @ O O ® ®
Preis kostenlos 299 € kostenlos (privat) oder 345 € 279,50 € / Arbeitsplatz
89 € pro Nutzer (kostenlos bis 200 Dokumente)
nur filr den Client 2 gegen Aufpreis  ° automatische Suchtext-Erganzung * je nach Datenbankformat ~ ® angekiindigt
@@ sehr gut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht V/vorhanden  — nicht vorhanden
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Sparrepertoire

Gebrauchte Netzwerkhardware 2021

Netzwerkhardware kann kraftig
ins Geld gehen. Doch vieles halt
bei verniinftiger Behandlung
Jahre und die Kleinanzeigen-
Portale sind voll mit giinstigen
Angeboten. Sechs Kauftipps
und ein paar wichtige Hinweise.

Von Andrijan Mocker

N etzwerkhardware, die friiher auf ir-
gendeinem kleinen Flohmarkt oder
im Schrott gelandet wire, gibt es heute zu
glinstigen Preisen im Netz. Sparen konnen
Sie liberall: Kabel, Switches, Router, Mo-
dems, Netzwerkspeicher (NAS). Wie beim
Flohmarktschnippchen gibt es auch hier-
bei einige Stolperstellen; mit unseren

116

Tipps gehen Sie auf Nummer sicher.
Auflerdem haben wir sechs Gerite heraus-
gesucht, die Sie aktuell besonders giinstig
bekommen konnen.

Unvorsichtige Kaufer im Internet
sind ein gefundenes Fressen fiir Betriiger
und wer viel gebraucht einkauft, gerit
unweigerlich irgendwann an jemanden,
der einem das Geld ohne Gegenleistung
aus der Tasche ziehen mochte. Doch die
schmerzhafte Erfahrung, betrogen wor-
den zu sein, konnen Sie leicht vermeiden:
Stellen Sie zunichst sicher, dass der An-
bieter das Gerit auch wirklich hat. Meis-
tens haben Betriiger nur wenige unschar-
fe oder pixelige Fotos im Angebot;
Screenshots oder vom Bildschirm abfoto-
grafierte Bilder sollten Sie auch warnen.
Bitten Sie die Person gegebenenfalls,
eine Nahaufnahme eines Teils des Geré-
tes zu machen und Thnen diese zu schi-
cken; bestehen Sie auf das von Thnen

vorgegebene Foto. Stellen Sie Fragen
zum Kaufdatum, Alter und vorherigem
Einsatzort. Betonen Sie, dass Sie aus-
schliefllich mit Kduferschutz kaufen. Be-
triiger antworten in der Regel nicht mehr,
wenn klar wird, dass Sie kein leichtes
Opfer sind.

Bezahlung & Versand

Selbst wenn der Kiufer vertrauenswiirdig
wirkt, sollten Sie bei der Bezahlung nichts
riskieren. Eine Uberweisung konnen Sie
nicht riickgéngig machen und einen Be-
weis dafiir, dass der Kaufer das Geld
erhalten hat, bekommen Sie auch nur
schwer. Verzichten Sie deshalb nur bei
kleinen Werten auf Zahlung ohne Kaufer-
schutz. Manche Portale bieten einen Kéu-
ferschutz bei Zahlung mit Kreditkarte oder
Uberweisung an. Alternativ konnen Sie,
unabhingig von der Plattform und dem
gekauften Artikel, den Kauferschutz des
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TP-Link Archer C6 (v2)

Der Archer C6 von TP-Link sieht auf den
ersten Blick aus wie ein typischer Billig-
Router mit eingebautem Dual-Band-
WLAN mit Wi-Fi 5 (IEEE 802.11ac), einem
Gigabit-WAN- und vier Gigabit-LAN-
Ports, aber ohne Teilnehmeranschluss-
technik-Modem (VDSL, DOCSIS ...). Wer
ihn als Router oder als Repeater bezie-
hungsweise Access-Point zur Erweite-
rung der WLAN-Abdeckung einsetzen
mochte, kommt mit der Standard-Firm-
ware problemlos aus.

Doch der C6 ist zu Hoherem be-
rufen: Das alternative Routerbetriebs-
system OpenWrt lauft auf dem Router,
sodass dieser mithilfe der zehntausen-
den Erweiterungspakete beispielsweise
zum WireGuard-VPN-Router, DNS-Ver-
schlisselungsserver oder zur Firewall
mit abgeschotteten Netzen fir loT-
Gerate werden kann. Lediglich den
Flash-Speicher sollte man im Blick be-
halten: 8 MByte zahlen bei OpenWrt
mittlerweile als ,wenig”. Ahnlich wie
beim TP-Link WR841N durfte aber in
absehbarer Zeit ein Weg flir den Aus-
tausch des achtbeinigen SPI-Flash-
Chips auftauchen - dafiir braucht es
eine Bootloader-Modifikation [1].

Linksys PAP2T

Analoge Technik ist auf Seite der Netz-
betreiber so gut wie ausgestorben und
auch daheim lassen im Router integrier-
te DECT-Basisstationen und SIP-End-
gerate analoge Telefone langsam, aber
sicher verschwinden. Doch was, wenn
das jahrelang treue und problemlos funk-
tionierende Telefon keine analoge
Schnittstelle mehr findet oder nur um-
standlich zum Router gelangt? Dann
kann man sich einer Geratekategorie aus
der Anfangszeit der VolP-Telefonie be-
dienen: dem Analog-Telefon-Adapter,
kurz ATA, ein alleinstehendes Netzwerk-
gerat, das typischerweise ein bis zwei
analoge Schnittstellen hat und zwischen
den analogen Signalen und der Internet-
telefonie (VolP Uber SIP) vermittelt.

Der Linksys PAP2T ist einer der am
weitesten verbreitete ATA und fur rund
10 Euro zu haben. Er hat zwei Schnitt-
stellen und kann beide gleichzeitig be-
dienen (je ein Gesprach) und dartber
etwa direkt zum Anbieter oder zur
SIP-Schnittstelle eines Routers verbun-
den werden. Einige Einschrankungen
gibt es dennoch: Das letzte Firmware-
update ist etwa 10 Jahre her; Sicher-
heitslicken sind nicht bekannt, SIP-
Verschlisselung fehlt jedoch und das
Webinterface sollten Sie auch nicht ins
Internet freigeben.

Preis: ab 15 Euro

Preis: ab 10 Euro

USVs von APC

USVs von APC ab 350 VA bekommt man
bereits fir 20 Euro. Das genligt, um bei-
spielsweise einen kleinen Bliro-PC, ein
NAS oder einen Router bei Stromausfall
einige Minuten lang zu versorgen. In
punkto Leistung und Kapazitat ist das
Angebot nach oben offen.

Verzichten Sie darauf, USVs mit
Akkus zu kaufen, es sei denn, der Ver-
kaufer gibt ausdriicklich an, dass diese
wenig gebraucht sind; defekte Akkus
sind unndtiges Versandgewicht und
aufgrund standardisierter Formate sehr
leicht zu ersetzen. Beachten Sie auB3er-
dem, dass sich manche USVs nicht
mehr einschalten lassen, wenn die
defekten Akkus tiefentladen sind - mit
neuen Akkus laufen sie meist wieder.
Teure USV-Steckerleisten konnen Sie
sich sparen; Adapter von C14 auf eine
Schutzkontaktbuchse zum Anschluss
einer Steckerleiste gibt es flur etwa
zehn Euro.

Wer eine Notstromquelle auch fir
andere Gerate sucht, muss indes auf-
passen: Viele kleinere USVs produzie-
ren eine Rechteckspannung, die sich
schlecht fur induktive Lasten (Wasch-
maschinen, Kihlschranke etc.) eignet
und diese unter Umstanden sogar be-
schadigt.

Preis: ab 20 Euro

Bezahldienstleisters PayPal nutzen - vor-
ausgesetzt, der Verkéufer besitzt ein Pay-
Pal-Konto. Der Kiuferschutz wird akti-
viert, sobald Sie bei einer PayPal-Uberwei-
sung statt ,,Freunde und Familie” den
Punkt ,Waren oder Dienstleistungen®
auswihlen. Die Gebiihr betrigt 2,49 Pro-
zent vom zu iiberweisenden Betrag plus
35 Cent; bei 50 Euro sind das etwa 1,64

c't 2021, Heft 9

Euro, sodass Sie 51,64 Euro in das Feld
eintragen miissen, damit 50 Euro den
Verkaufer erreichen.

Nicht selten kommt es trotz aller Vor-
sicht zum Versandbetrug und der Verkiu-
fer behauptet, das Paket zu Ihnen gesandt
zu haben. Bestehen Sie deshalb immer -
noch bevor Sie bezahlen -auf Versandme-
thoden mit Sendungsverfolgung und dar-

auf] dass Thnen der Verkidufer einen Sen-
dungsbeleg zukommen ldsst. Ein Kaufer-
schutz bedeutet nicht automatisch, dass
Sie Thr Geld zuriickbekommen, wenn
etwas nicht stimmt, und die Sendungsver-
folgung kann gegebenenfalls ein wichtiger
Beweis sein.

Der Verkaufer des Artikels ist gesetz-
lich verpflichtet, die Beschreibung des
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Magenta Speedbox

Die Magenta Speedbox heil3t eigentlich
Huawei B529s-23a. Ahnlich wie der
Gigacube von Vodafone ist die Speed-
box ein flir den Heimbetrieb gemachter
LTE-Router in Form eines 12,5 x 12 x 12
Zentimeter groBen Kastens, der von der
Telekom in Datentarifen Kunden zum
Verbleib geschickt wird und in allen
Netzen frei genutzt werden kann.

Die Eigenschaften dhneln denen
des Gigacube stark: WLAN auf 2,4 und
5 GHz nach Wi-Fi 4 beziehungsweise 5
mit je zwei MIMO-Streams, beschrankt
auf 64 Clients. Das LTE-Modem erfllt
die LTE-Kategorie 6 (300 MBit/s im
Downlink, 50 MBit/s im Uplink maximal)
und ist abwértskompatibel zu UMTS und
GSM. Fur externe Antennen gibt es zwei
TS9-Buchsen; LAN-Clients finden Uber
eine Gigabit-Ethernet-Buchse Anschluss.
Der Unterschied zum Gigacube: Die
Speedbox hat einen eingebauten Akku
mit 3 Amperestunden Kapazitat fur bis
zu 4 Stunden Laufzeit ohne Netzan-
schluss. Da das Gerét einen typischen
Hohlstecker (12 Volt, 5,5 mm x 2,1 mm)
hat, kann es beispielsweise gut im Cam-
per verwendet werden und muss nicht
jedes Mal neu starten, wenn die Strom-
versorgung unterbrochen oder umge-
schaltet wird. Im Akkubetrieb begrenzt
der Router seine Datenrate auf 20 MBit/s
im Down- und 5 MBit/s im Uplink.

Magenta Schnellstart

Der Schnellstart-Router der Telekom
war bereits letztes Jahr in unserer Ge-
brauchtibersicht [2], ist aber nach wie
vor der glinstigste Weg, um an einen
mobilen LTE-Router zu kommen - die
Gerate werden teilweise ab 5 Euro ge-
handelt.

Der tatsachliche Hersteller ist
Huawei, der das Gerat E5577Cs-321
tauft. Der E5577Cs-3212 hat ein
LTE-Modem der Kategorie 4, sodass er
maximal 150 MBit/s im Downlink und
50 MBit/s im Uplink erreichen kann. Er
ist abwartskompatibel zu GSM und
UMTS. Die Wi-Fi 4-(2)-Schnittstelle
versorgt bis zu 10 Clients auf 2,4 oder
5 GHz (nicht simultan). Ein kleines
Display zeigt Statusinfos an und der
1,5-Amperestunden-Akku halt etwa
fanf Stunden.

Die Telekom hat den Schnellstart
indes mit leicht beschnittener Firmware
von Huawei geordert: IPv6 und der Re-
peater-Modus flir Hotspots, der beim
Standardmodell dabei ist, fehlen. Daftir
entsperrt die Telekom das Gerat gratis
Uber ein Online-Formular.

AVM Fritz!Box 7560

Kaum ein Provider gibt noch gratis Rou-
ter zum Tarif dazu. Oft soll der Kunde
den Router dann extra mieten oder fir
Uber 100 Euro kaufen. Wer einen
DSL-Tarif bis 100 MBit/s bucht, kann
sich das mit der Fritzbox 7560 sparen.
Sie wird seit 2016 von 1&1 an Kunden
herausgegeben und nutzt ein normales
FritzOS mit 1&1-Einrichtungsassistent.
Klickt man den weg, kann man beliebi-
ge DSL-Zugangsdaten eintragen.

Die 7560 liefert Dual-Band-WLAN
mit Wi-Fi 4 (3 MIMO-Streams) auf 2,4
GHz und Wi-Fi 5 (2 MIMO-Streams) auf
5 GHz - die Datenrate betragt somit 867
beziehungsweise 450 MBit/s brutto. Sie
taugt auch als Mesh-Access-Point (4 x
Gigabit-Ethernet) und integriert sich
problemlos in AVYMs Mesh-Konzept. Das
DSL-Modem liefert hochstens 100
MBit/s (VDSL2-Vectoring) und ist ab-
wartskompatibel zu ADSL. Einen ana-
logen Nebenstellenport gibt es, alles
andere muss man Uber die integrierte
DECT-Basis oder eine SIP-Nebenstelle
erledigen. Die 7560 bekommt nach wie
vor aktuelle Software: Demnachst steht
das Update auf FritzOS 7.25 an; eine
Laborversion existiert schon.

Preis: ab 30 Euro

Preis: ab 5 Euro

Preis: ab 25 Euro

Artikels wahrheitsgemaf$ zu verfassen und
ihm bekannte Mangel mitzuteilen. Hierbei
konnen Sie sich absichern, indem Sie den
Verkaufer direkt nach Mangeln fragen.
Verneint er das und Sie entdecken an der
Sache einen offensichtlichen Mangel, hat
er diesen mutmaflich arglistig verschwie-
gen und der bei Privatverkaufen iibliche
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Gewihrleistungsausschluss ist wirkungs-
los. Sie haben dann das Recht, Ihr Geld
zuriickzufordern.

Software

Viele Hersteller gehen nach der Abkiindi-
gung von Hard- und Software davon aus,
dass Nutzer diese einfach nicht mehr ver-

wenden und auf etwas Neues umsteigen.
Diese Einstellung fiihrt oft dazu, dass Si-
cherheitsliicken in abgekiindigten Pro-
dukten einfach offen bleiben.
Recherchieren Sie vor dem Kauf
eines dlteren Gerites genau, ob es unter
Umstéanden Sicherheitsliicken hat, etwa
in der Vulnerability Database oder auf
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CVE Details (siehe ct.de/yahw). Je nach-
dem, wie schwer die Liicke wiegt oder ob
sie sich durch Deaktivieren eines be-
stimmten Dienstes schliefden lasst, kon-
nen Sie Kompromisse eingehen. Wenn
Sie der Verschrottung aufgrund veralteter
Software ganz entgehen wollen, recher-
chieren Sie im Netz, ob alternative Soft-
ware - etwa OpenWrt fiir Router - fiir das
jeweilige Gerit verfligbar ist und Sie die
benotigten Funktionen auch nach dem
Softwareaustausch noch nutzen konnen.
Beispielsweise funktioniert OpenWrt auf
einigen Fritzboxen; Unterstiitzung fiir
den DECT-Chip, viele DSL-Modems und
die kabelgebundenen Telefonanschliisse
(analog/ISDN) fehlt jedoch mangels
Treiber.

Aller Tage Abend

Man muss definitiv nicht gleich jeden tech-
nischen Fortschritt mitmachen, aber fast
jede Technikistirgendwann einmal iiber-
holtund die verwendeten Ressourcen soll-
ten fiir neue Technik recycelt werden. Es

Netzwerk aus zweiter Hand | Test & Beratung

gibt deshalb Hardware, die Sie nicht mehr
kaufen sollten: Alte WLAN-Router oder
Access-Points mit Wi-Fi 1 bis 3 (802.11a,
b, g) bendtigen unnotig lange zur Daten-
iibertragung und lahmen das Netz eher,
als es sinnvoll zu erginzen. Wi-Fi 4, besser
Wi-Fi 5, sollte das Gerit mindestens be-
herrschen. Auf simultanen Dual-Band-
Betrieb sollten Sie nicht verzichten, wenn
hohe Geschwindigkeiten gewtinscht sind
oder Sie in einem dicht besiedelten Gebiet
wohnen.

Hubs, Switches bis 100 MBit/s sowie
iiber zehn Jahre alte Gigabit-Switches ge-
horen ebenfalls zur Gruppe der Gestrigen.
Hubs sind ein unnétiges Nadelohr im
Netz, genauso wie Fast-Ethernet-Swit-
ches. Alte Gigabit-Switches verbrauchen
oft unnétig viel Strom; bei ihnen hat sich
in puncto Energieeffizienz viel getan.
Aktuelle Gigabit-Switches bekommen Sie
schon fiir 15 Euro.

Damit die Ersparnis Ihres Ge-
brauchtkaufes nicht iber die Stromrech-
nung verloren geht, sollten Sie auf3er-

dem daraufachten, moderne Schaltnetz-
teile statt alter Transformatornetzteile
zu verwenden. Der vergleichsweise
schlechte Wirkungsgrad der Trafos kann
durchaus mehr als 50 Prozent Verlust
bedeuten.

Wer genau hinschaut und mit Bedacht
kauft, kann eine Menge Geld gegeniiber
dem Neukauf sparen und trotzdem tiber
Jahre genauso viel Nutzen und Freude
haben. Auflerdem verhindert der Ge-
brauchtkaufunnoétige Verschrottung, was
unter anderem die Umwelt schiitzt. Doch
passen Sie auf: Das Gefiihl, einen guten
Fang gemacht zu haben, kann siichtig
machen. (amo@ct.de) c

Literatur
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Wissen | FarmBot

Robo-Gartner

Vollautomatisch gartnern mit dem FarmBot

Der Gartenbau-Roboter FarmBot
verspricht, automatisch ein
Hochbeet voller Gemiise zu um-
sorgen: Er sét, jatet, gieBt und
dokumentiert das Wachstum der
Pflanzen. Ein Experiment fiir die
Landwirtschaft der Zukunft.

Von Pina Merkert

G drtnern macht Arbeit: Gieflen, jiten,
sden, beobachten - wie schon ware
es, wenn ein Roboter das Malochen tiber-
nihme, Tag und Nacht automatisch zur
idealen Zeit. Ein Helfer, der nie etwas ver-
gisst und nie Urlaub macht. Was wie
Science-Fiction klingt, ldsst sich fiir ein
Hochbeet durchaus umsetzen. Der Robo-
ter-Gartner heifdt ,,FarmBot“ und sieht
nicht nach Science-Fiction aus: Die vom
gleichnamigen Start-up entwickelte Ma-
schine dhnelt eher einer Portalfrise als
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C3PO. Mit Riemen und Schrittmotoren
rollt der FarmBot auf Aluminiumprofilen
und positioniert so sein Werkzeug anjeder
beliebigen Stelle in den 50 Zentimetern
oberhalbeines1,5x 3 Meter grof3en Hoch-
beets. Ob Gief3kanne, Jitwerkzeug, Bo-
denfeuchtesensor oder Einsdhnadel -der
FarmBot kann sein Werkzeug selbst wih-
len und wechseln. Wie er all diese Mog-
lichkeiten sinnvoll nutzt, muss man aller-
dings selbst programmieren.

FarmBot Inc. verspricht ein vollauto-
matisches Hochbeet, das sich selbst hegt
und pflegt, wenn Mensch keine Zeit dafiir
hat. Da die komplette Konstruktion als
OpenHardware veroffentlicht ist und die
Maschine einen Bereich des Lebens auto-
matisiert, den wir bisher eher mit Tradi-
tion und Handwerk assoziierten, haben
wir sie gebaut.

Smart Gardening beschrinkt sich
namlich bisher aufferngesteuerte Bewés-
serung und Rasenméih-Roboter. Beet-
pflege gab es hochstens als Forschungs-
projekt und dann auch nur fiir Bauern, die
mit Robotern jiten, statt dem Unkraut mit

Gift zu Leibe zu riicken. Der FarmBot ver-
kleinert Roboter-Trends aus der landwirt-
schaftlichen Forschung auf ein einzelnes
Beet. Diese neue Artvon Gerit taugt nicht
nur als Gartenbau-Experiment, sondern
soll dem Gartner auch viel Handarbeit er-
sparen.

Aufwand und Kosten

Unser FarmBot ist ein ,,kleiner Genesis
in Version 1.5. Das amerikanische Start-up
betreibt einen Shop fiir Einzelteile und
komplette Bausitze. Als wir im Spit-
sommer 2020 mit dem Baubegannen, war
der Bausatz aber nicht lieferbar. Momen-
tan kann man die Teile fiir Version 1.6 fiir
2805 Eurovorbestellen. Wir orderten des-
wegen nur Einzelteile in Amerika (fiir den
Einkauf muss man zusatzlich 19 Prozent
Einfuhrumsatzsteuer einrechnen), be-
stellten Standardteile bei europdischen
Hindlern und fertigten viele weitere Bau-
teile mit 3D-Drucker und Frasmaschine
selbst. Im November 2020 zeigte der
FarmBot-Shop den Bausatz als lieferbar
an, zum Redaktionsschluss war wieder nur
der Genesis XLlieferbar; derkleine Gene-
sis kann vorbestellt werden. Je nach Liefer-
datum kann es sein, dass Strafzolle der EU
gegen US-Einfuhren den Bausatz um zu-
sdtzliche 25 Prozent verteuern.

Mitvielen Stunden zusitzlicher Hand-
arbeit konnten wir den Preis der Einzel-
teile auf circa 1600 Euro driicken (ohne
Hochbeet, dessen Teile beim Bausatz auch
nicht dabei sind). Der Bausatz mit seinen
vorkonfektionierten Kabeln, fertigen Alu-
platten und sofort verbaubaren Spritzguss-
teilen hilft, den Zeitaufwand auf einige
Wochenenden einzugrenzen. Wir halten
ihn daher nicht fiir iberteuert, sondern fiir
eine gute Option, um gegen Bezahlung
schneller fertig zu werden.

Neben dem FarmBot Genesis gibt es
noch die abgespeckte Version ,,Express”
fiir 1273 Euro. Die Nachteile dieser Varian-
te beschreiben wir ab Seite 118. Beide Va-
rianten gibt es als ,, XL auch in vierfacher
Grof3e, also mit doppelter Linge und dop-
pelter Breite. Fiir das notige Riesen-Hoch-
beet, bei dem man von der Seite mit der
Hand nicht mehr bis zur Mitte kommt,
fehlte uns allerdings der Platz im Garten.
Die grofieren Bausitze sind nur moderat
teurer, sodass sich ein erheblich glinstige-
rer Preis pro Fliche ergibt.

Vollautomatisch gartnern ............. S.120
Tipps fur den Bau eines FarmBot .. S. 122
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Camera settings i

Camera calibration H o

Place the camera calibration card face down on the soll underneath the camera,
with the grid of white circles facing up. Can be in any arientation but must be fully
wigible to the camera. Caution: FarmBot will make three small x-axis and y-axis
mavements during calibration

~| USE ALTERNATIVE METHOD @
KAMERA OFFSETX @ KAMERA OFFSETY @

1] 72
RICHTUNG ZUM NULLPUNKT IM BILD @

Oben Links -

PIXEL KOORDINATENSKALA @ KAMERA WINKEL @

03862 3se

Camera calibrated at 2-axis height: 0.0

Die eingebaute Kamera kann der Farm-
Bot mit einer gepunkteten Karte selbst
kalibrieren. Mit den Daten dreht er die
Bilder automatisch gerade.

Exzellente Anleitung

Die englische Dokumentation zum Farm-
Bot ist exzellent. Sie beschreibt nicht nur
alle Schritte des Aufbaus mit Text und Bild,
sondern erginzt auch niitzliche Hinweise
an fehlertrachtigen Stellen. Sie geht aller-
dings davon aus, dass man einen Bausatz
vor sich hat. Wer wie wir Teile selbst fer-
tigt, muss Zeichnungen und Mafie aus
dem offentlichen Onshape-Design des
FarmBot exportieren [1]. Alle Tipps zum
Bau der Maschine lesen Sie ab Seite 118.

Programmieren ohne Code

Von sich aus tut der FarmBot gar nichts.
Die Bauanleitung endet damit, das Farm-
Bot-OS auf einem Raspberry Pi 3B im
Elektronikkasten zu installieren und mit
diesem die Firmware auf den ,Farm-
duino®, das eigentliche Mainboard der
Maschine, zu flashen. Bei der Einrichtung
teilt man dem FarmBot die eigenen Zu-
gangsdaten flir my.farm.bot mit, einer
vom Start-up gehosteten Weboberfliche,
mit dem sich die Maschine auch aus der
Ferne steuern und programmieren lésst.

c't 2021, Heft 9

In der Weboberfliche kann man dem
FarmBotin Sequenzen Anweisungen geben
und im Kalender und in ,,Regimens” fest-
legen, wann er die ausfiihrt. Mit ,,Regimen”
bezeichnen die FarmBot-Entwickler Kalen-
der, mit denen sich Anweisungen ab der
Einsaat einer Pflanze planen lassen. Die
Entwickler haben fiir die Programmierung
zwar eine blockbasierte Programmierspra-
che entwickelt, das Anordnen der Anwei-
sungsblocke fillt aber leichter, wenn man
die Konzepte einer Programmiersprache
bereits kennt. Uns hat die Oberfliche an
die Block-Programmiersprache der Lego-
Mindstorms-Roboter erinnert. Es gibt nur
wenige vordefinierte Sequenzen. In einer
dernichsten Ausgabenvon c’t erklaren wir
daherim Detail, wie man dem FarmBot das
Gértnern beibringt.

Inder Oberfliche kann man sich auch
computerspielartig Girten zusammen-
klicken. Viele tibliche Gemiise sind in der
angebundenen Datenbankvon OpenFarm
bereits angelegt, neue Sorten kann man
hinzufiigen. Die Software taugt nicht nur
als Planungswerkzeug fiir die Hochbeet-
bestlickung, die Koordinaten der Pflanzen
stehen auch fiir Sequenzen zur Verfiigung.
Eine Pflege-Anleitung in Form einer ,,Se-
quenz‘ kann man ganz leicht fiir alle Pflan-
zen oder auch nur fiir die Radieschen ab-
arbeiten lassen.

Unkraut

Eine Automatik haben die Entwickler
praktischerweise vordefiniert: Neben dem
Werkzeug klemmt am Kopf des FarmBot
eine Endoskopkamera. Definiert man eine
Sequenz, die mit dieser Kamera das ganze

FarmBot | Wissen

Hochbeet abfotografiert, kann die Soft-
ware automatisch Unkraut erkennen. Der
FarmBot weifd namlich, wo er Gemiise ein-
gesit hat, und wenn die Kamera an ande-
rer Stelle griine Blattchen entdeckt, regis-
triert er automatisch Unkraut-Pflanzen.
Deren Koordinaten kann dann eine Jat-Se-
quenz nutzen, die die ungewollten Blatt-
chen mit Kunststoffmessernin den Boden
driickt. Spriefdt ein Unkraut zunah an einer
Nutzpflanze, hilt der FarmBot Abstand,
man muss das ungewollte Gewichs
dann per Hand entfernen.

Schlauer Garten

So viel ,,Smart Garden“ wie mit dem
FarmBot haben wir noch nie gebaut. Die
Maschine verspricht, viel mehr Gartner-
arbeit abzunehmen als Bewisserungs-
systeme oder Mahroboter. Wie intelligent
der Roboter-Girtner dabei vorgeht,
hiangt aber vom Besitzer ab, da man ihn
ganz Kklassisch programmiert. Ob der
FarmBot eine ideale Kombination aus
Maschinenbau und Gértnern darstellt
oder eher eine teure Maschine ist, die
kaum Handgriffe abnimmt, klaren wir in
einer der néchsten c’t-Ausgaben, nach-
dem die ersten zarten Pflanzen sich aus
dem Hochbeet recken. (pmk@ct.de) ¢t

Literatur

[1] Pina Merkert, Browser Aided Design, Einstieg in
Onshape: 3D-Designs im Browser, c't 24/2020,
S.150

Dokumentation, CAD-Design, Video:
ct.de/y78m

Die Weboberflache lauft zentral bei my.farm.bot und ist mit Passwort
von liberall im Internet erreichbar.
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Gartenbaustelle

Tipps flir den Bau eines FarmBot

Schon allein wegen der Abmes-
sungen von 1,5 X 3 Metern ist
der FarmBot ein groBes Projekt.
Mit unseren Tipps und der
guten offiziellen Anleitung
bauen Sie den automatischen
Géartner zusammen, auch ohne
Maschinenbaustudium.

Von Pina Merkert
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er Baueines FarmBot besteht aus drei

Schritten: Zuerst bereiten Sie den
Bauplatz im Garten vor und zimmern ein
Hochbeet zusammen. Da dieses einen
Strom-und einen Wasseranschluss haben
muss, ist dieser Schritt erstaunlich kom-
plex. Danach schrauben Sie in der Werk-
statt Baugruppen des FarmBots zusam-
men und verdrahten den grofiten Teil der
elektrischen Komponenten. Im dritten
Schrittinstallieren Sie Schienen und Portal
im Garten, schliefden Strom und Wasser
an, richten das Betriebssystem ein und
stellen den einwandfreien Lauf aller drei
Achsen sicher.

Bei all diesen Schritten dient Thnen
die offizielle Dokumentation als Anlei-
tung. Sie leitet Sie schrittweise durch den
Bau und weist auf typische Fehlerquellen

hin. Bei Problemen hilft Thnen die offiziel-
le FAQ weiter. Klart auch diese das Prob-
lem nicht, sollten Sie nicht davor zuriick-
schrecken, ins CAD-Design hineinzu-
schauen. Das wurde im browserbasierten
CAD-Programm Onshape erstellt, sodass
Sie es anschauen konnen, ohne ein Pro-
gramm installieren zu miissen. Wie Sie in
Onshape navigieren, haben wir am Bespiel
vom FarmBot in [1] erkldrt. Einen Link zu
beiden Dokumenten und zum 6ffentlichen
CAD-Design finden Sie iiber ct.de/yh7c.
Wir haben einen knapp 1,5 x 3 Meter
grofen FarmBot Genesis in Version 1.5 ge-
baut und dabei genug iiber die Maschine
gelernt, um Ihnen einige wertvolle Tipps
tiir den Bau Ihres eigenen FarmBot auf den
Weg geben zu konnen. Wenn Sie sich noch
nicht sicher sind, ob Sie einen FarmBot
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bauen und besitzen mochten, erlaubt
Thnen unser Baubericht, einzuschitzen,
ob Sie sich das Projekt zutrauen.

Roboterwahl

Bevor es losgeht, miissen Sie sich zuerst
fiir ein Modell entscheiden. Es gibt den
FarmBot Genesis mit allen Funktionen,
der selbst Werkzeuge wechseln kann, und
den erheblich billigeren FarmBot Express
mit einem nicht erweiterbaren Universal-
werkzeug. Jede der beiden Maschinen
konnen Sie auch als XL-Variante in dop-
pelter Breite und mit doppelter Linge
bauen. Da Sie die Grof3e Ihres FarmBot
einfach in der Software einstellen, funk-
tionieren auch kleinere Abmessungen,
falls Sie ein bestehendes Hochbeet nach-
traglich automatisieren mochten.

Beim FarmBot Express sollten Sie be-
denken, dass sein Portal einfach auf den
Seitenbrettern des Hochbeets rollt. Diese
miissen daher sehr gerade sein und eine
glatte Oberseite aufweisen. Passendes
Konstruktionsholz ist moglicherweise
nicht leicht im Baumarkt zu bekommen.
Drei Meter lange Bretter verbiegen oder
verwinden sich schnell, besonders bei
wechselnder Feuchtigkeit. Flir den Gene-
sis sind die Anforderungen ans Hochbeet
geringer, da er auf Aluprofilen rollt, die an
die Seiten des Hochbeets geschraubt wer-
den. Wir dachten, wir hitten ein perfekt
mafhaltiges Hochbeet gebaut, mussten
nach dem Befiillen allerdings auf einer
Seite Klotzchen zwischen Brett und Profil-
halterung schrauben, um die verzogene
Seitenwand auszugleichen.

Der zweite Faktor fiir den groflen
Preisunterschied ist der Werkzeugkopf.
Beim Express ist dort ein Universalwerk-
zeug mit einem ausgehohlten Kunststoft-
kegel angeschraubt. Durch das Loch kann
er Samen mit einer Vakuumpumpe ansau-
gen. Da die Spitze aber auch als Jatwerk-
zeug dient, hinterlisst sie ein breites Loch
im Boden. Beim Jaten zupft der FarmBot
namlich nicht nach Unkraut, sondern er
ersticht es von oben.

Zum Gief3en lauft Wasser beim Ex-
press einfach seitlich am Kegel entlang.
Der Genesis hat an gleicher Stelle einen
Werkzeughalter, an dem magnetisch
Werkzeuge andocken. Zum Sden nutzt er
Kantlen mit austauschbarer Dicke, so-
dass die Vakuumpumpe auch sehr kleine
Samen ansaugen kann. Das Jatwerkzeug
besitzt vier Kunststoftklingen statt einer
breiten Spitze und das Bewdsserungs-
werkzeug dhnelt mit vielen kleinen
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Viel Technik, wenig Garten: Mit dem FarmBot kann man das Gemiisebeet perfekt
planen. Das muss man aber auch, da die Anbauflache begrenzt ist.

Lochern einer kleinen Giefdkanne. Zum
Standardrepertoire gehort auflerdem ein
Werkzeug mit einem Bodenfeuchtesen-
sor, den der Express gar nicht besitzt. Der
Werkzeughalter kontaktiert sogar noch
zusdtzliche elektrische Kontakte durch
und neben Anschliissen fiir Wasser und
Vakuum gibt es einen freien Schlauchan-
schluss fiir Erweiterungen wie eine Diin-
gerfliissigkeit. Beim Genesis kann man
leicht eigene Werkzeuge konstruieren,
die die Fertigkeiten des Roboters erwei-
tern. Ineiner ,Tool Bay* parkt der Genesis
die Werkzeuge und kann sie automatisch
tauschen.

Hochbeet

Ein FarmBot braucht zwingend ein Hoch-
beet. Sonderlich hoch muss das allerdings
nicht sein. Die offizielle Doku empfiehlt
einen Rahmen aus 30 Zentimeter hohen
Brettern - wahrscheinlich die billigste
Konstruktion. Die Entwickler haben auch
mal einen gigantischen 10 X 3 Meter gro-
3en FarmBot gebaut, dessen Aluprofile auf
betonierten Pfosten ruhen-ebenfalls eine
funktionierende Konstruktion.

Wir wollten uns nicht biicken miissen
und haben unser Beet gut 80 Zentimeter
hoch gebaut. Bei dieser Hohe konnten
wir die Unterseite mit einem Gitter gegen
Wiihlmause absichern und hatten an der
Auflenseite genug Platz fiir einen Schne-
ckenzaun, der den salatvertilgenden
Nacktschnecken den Zugang verwehrt.

Damit der Schneckenzaun funktioniert,
mussten wir den Wasser- und Stroman-
schluss innen im Beet nach oben fiihren,
da Kabel und Rohr den Schnecken sonst
als Briicke gedient hitten.

Als Holz nutzten wir Terrassendielen
aus Douglasie, da der hohe Harzgehalt
dieses Holz auf natiirliche Weise vor
Verwitterung schiitzt. Allein auf das Harz
wollten wir uns jedoch nicht verlassen und
haben die Planken zusatzlich mit Bootsol
gestrichen. Zusammengehalten wird
unser Beet mit Winkelprofilen aus Alumi-

Am ,Universal Tool Mount” (UTM)
docken beim FarmBot Genesis magne-
tisch verschiedene Werkzeuge an, die
der Roboter selbst wechseln kann.
Rechts vom UTM hédngt die Kamera.
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niumund Schlossschrauben aus Edelstahl.
Die Konstruktion macht mehr Arbeit als
der Vorschlag aus der FarmBot-Doku. Falls
sie Thnen gefillt, finden Sie eine CAD-
Zeichnung unseres Beets mit allen Mafden
tiber ct.de/yh7c.

Ein tiefes Hochbeet erlaubt den
Luxus, in seinen tieferen Schichten Bio-
masse unterzubringen, die iiber mehrere
Jahre zerfallt und dabei kontinuierlich
Nahrstoffe an den Boden im Beet abgibt.
Wir haben die unteren 40 Zentimeter mit
grobem Baum-und Heckenschnitt befiillt
und danach eine Schicht frischen Kompost
ausgebreitet. Dartiber kam dann eine
Schicht des am FarmBot-Bauplatz vorherr-
schenden Lehmbodens, danach eine
Schicht Herbstlaub und im Friihjahr zu-
oberst fiinf Zentimeter Komposterde.
Wenn Sie Thr Hochbeet so oder so dhnlich
befiillen, starten Sie im ersten Jahr mit
sehr néhrstoffreicher Erde, in der alle Ge-
miise gut gedeihen. Der Nahrstoffgehalt
nimmt in den Folgejahren zwar ab, wegen
der eingebrachten Biomasse aber lang-
samer alsin iblichen Gemtisebeeten. Falls
Sie fiir Thren Standort unsicher sind, ob die
Erde zu mager sein konnte, nehmen Sie
eine Bodenprobe und schicken sie zur La-
boranalyse. Fiir unseren Standort ergab
die Bodenanalyse keinen Diingebedarf.

Wer im Friihjahr besonders frith an-
fangen mochte, kann das Beet nachts mit
einer Folie abdecken. Damit die Folie die
kleinen Pflanzchen nicht niederdriickt,
haben wir sie iiber bogenformige Ab-
schnitte eines Plastik-Wasserrohrs von
1,6 Metern Liange gespannt. Die Befesti-
gungen dieser Bogen an der Beetwand

kommen aus dem 3D-Drucker, die Vor-
lagen finden Sie tber ct.de/yh7c. Wenn
Sie den letzten Frost im April abwarten,
konnen Sie sich diesen Schritt sparen.

Teileselbstbau

Wer wie wir viele Teile selbst baut, kann
durchaus einiges an Geld sparen. Der
FarmBot besteht grofitenteils aus Stan-
dardteilen, die Sie bei Handlern fiir CNC-
Bedarf wie RatRig bekommen. Dort be-
kommen Sie millimetergenau zugeschnit-
tene Aluminium-V-Profile und auch die
kugelgelagerten Kunststoffrollen, die in
den V-Nuten laufen. Der FarmBot braucht
auflerdem so viele M5-Linsenkopfschrau-
ben, dass wir den Mindestbestellwert vom
Schraubengrofdhdndler erreichten. Die
Liste aller Einzelteile finden Sie in der
Dokumentation unter ,,Bill of Materials".

Flache 5-mm-Aluplatten haben wir
selbst geschnitten und gebohrt. Die Au-
Benmafde miissen hier nicht sonderlich
exakt sein, wir waren aber froh, fiir die
Achsenlocher der Rollen einen Kreuztisch
genutzt zu haben, da die obere Lochreihe
exakt fluchten sollte.

Inder Konstruktion kommen auch ab-
gewinkelte Aluteile vor, die wir als Einzel-
teile im FarmBot-Shop bestellten, da uns
die Maschine zum Abwinkeln fehlte. Im
Shop bestellten wir auflerdem das Main-
board ,,Farmduino® des Genesis 1.5, das
Universal Tool Mount (UTM) samt Kabel
und die Motoren mit angeflanschten
Dreh-Encodern. Die Encoder registrieren
optisch, wie weit sich die Motoren drehen,
womit die Elektronik erkennen kann,
wenn ein Motor blockiert. Die Kombina-

Wer die Aluplatten selbst fertigt, sollte darauf achten, dass die Schraubenldcher
fur die Rollen exakt fluchten. Ein Kreuztisch hilft, hier exakt zu arbeiten.
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tion aus diesen Nema-17-Motoren und
Encodern ist ziemlich uniiblich und er-
scheint auf den ersten Blick teuer. Wir
haben den chinesischen Hersteller identi-
fiziert und einen Preis fiir vier Motoren
erfragt: Der FarmBot-Shop bot sie mehr
als 100 Dollar billiger an. Vermutlich wiir-
den auch Schrittmotoren mit angeflansch-
ten Encodernmit1000 statt 360 Schritten
funktionieren. Die Firmware erlaubt, den
Faktor zwischen Schrittzahl des Motors
und des Encoders einzustellen. Wir
wollten aber nah am Original bleiben und
haben die 1000-Schritt-Encoder nicht ge-
testet. Einige Teile wie die Energieketten
bot der Shop giinstig an, wihrend andere
Komponenten sehr teuer waren. Wer wie
wir dort Einzelteile einkauft, sollte unbe-
dingt Preise vergleichen.

Wenn Sie einen 3D-Drucker besitzen,
konnen Sie bei den Plastikteilen einiges
sparen. Die Teile im Originaldesign sind
fiir die Herstellung in einer Spritzguss-
maschine optimiert. Umesbeim 3D-Druck
einfacher zuhaben, haben wir einige Teile
auflerlich umkonstruiert. Falls Sie auch
drucken wollen, finden Sie unser abgelei-
tetes Design mit den gednderten Teilen
tiber ct.de/yh7c.

Die Riemenbefestigung ist eigentlich
als gestanztes Aluteil vorgesehen. Per
Hand war uns das zu kompliziert zu ferti-
gen, sodass wir die Teile 3D-gedruckt
haben. Bisher scheint die Stabilitdt vollig
auszureichen. Aus Neugier haben wir die
Teile spater mit der OX-CNC [2] aus Alu
gefrist, was hervorragend funktioniert
hat. Wer eine CNC-Frise hat, kann die
Aluplatten damit sehr maf3haltig fertigen.

Als wir im Sommer 2020 mit dem
Bau begannen, waren im FarmBot-Shop
nur das UTM-Kabel und das Motor- und
Encoderkabel der Y-Achse lieferbar. Nach
den richtigen Steckern, um die Kabel
selbst bauen zu konnen, mussten wir ganz
schon suchen: An den Encodern sind Mo-
lex-Stecker der Serie 502380 mit neun
Pins (Pinabstand 1,25 mm) richtig, Strom-
anschluss und Peripherie am Farmduino
laufen iiber Molex WM16859-ND. Fiir
den Anschluss der Schrittmotoren haben
wir vergeblich nach Dupont-Steckern mit
Verschluss gesucht, letztlich haben die
iiblichen unverschlossenen Stecker mit
2,54 mm Pinabstand funktioniert. Die
Kabel selbst zu crimpen war eine ziem-
liche Fummelei und hat sich wegen hor-
render Versandkosten fiir die speziellen
Stecker auch finanziell nicht gelohnt.
Falls Sie die Kabel fertig kaufen konnen,
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empfehlen wir Ihnen, das Geld zu inves-
tieren.

Zusammenbau

Mit den Teilen aus dem Bausatz, egal ob
selbst gefertigt oder fertig bestellt, ist der
Zusammenbau ein Genuss! Die Anleitung
fiihrt Sie Schritt fiir Schritt durch den ge-
samten Bauund beantwortet nebenbei die
meisten Fragen. Die Freude dauert etwa
zwei Wochenenden. Sie konnen das Portal
weitgehend drinnen vormontieren. Die
Anleitung schickt Sie frither raus als nétig.
Drinnen sollten Sie aber genug Platz vor-
sehen: Selbst unser ,,kleiner Genesis 1.5
hatein anderthalb Meter langes Portal und
die Z-Achse steht tiber einen Meter hoch
nach oben weg!

Beim Verlegen des Wasserschlauchs
konnen Sie sich das Einfiddeln in die Ener-
giekette erleichtern, wenn Sie ein 90°-Knie
am Ubergang zwischen Y- und Z-Achse
einbauen. Dadurch muss der Schlauch
nicht so ewig lang sein und es besteht an
der Ecke keine Gefahr eines Knicks, der
den Wasserfluss verschliefSen konnte.
Beim Ende des Schlauchs haben Sie auch
Wahlmoglichkeiten: Die Anleitung sieht
das Magnetventil am Seitenprofil des Por-
tals vor, wir haben es dagegen an der Sei-
tenwand vom Hochbeet angeschraubt.
Uns erschien es sinnvoll, es direkt hinter
dem von uns zusatzlich verbauten Ab-
sperrhahn zu befestigen. Die 3D-gedruck-
ten Halter dafiir finden Sie im Onshape-
Design iiber ct.de/yh7c.

Der UTM-Anschluss auf dem Farm-
duino-Board funktioniert nur, wenn man
rechts davon fiinf Jumper fiir die fiinf bei
den Standardwerkzeugen verwendeten
Pins setzt. Ohne diese bleibt das UTM
stromlos und erkennt nicht, ob der Werk-
zeugwechsel geklappt hat. Wer weitere
Pins fiir Erweiterungen nutzen will, findet
Anschliisse fiir Jumperkabel unterhalb des
UTM-Steckers auf dem Board.

In der Elektronikbox ist nicht genug
Platz, um darin Schlaufen fiir zu lange
Kabel zulegen. Wir wollten trotzdem Ord-
nung halten und haben an die Riickseite
einen Halter fiir Kabelbinder geschraubt.
So bleiben kleine und grofde Kabelschlau-
fen, wo sie sein sollen und verhdngen sich
nicht in der Mechanik der Achsen.

Die Schienen miissen am Hochbeet
vollig parallel zueinander verlaufen. Auch
wenn das Portal im Prinzip Scherbewe-
gungen von wenigen Millimetern mit-
machen wiirde, entstiinde dadurch zu viel
Reibung. Nehmen Sie sich lieber etwas
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In der Elektronikbox finden oben die Taster und die LEDs Platz, die (iber die schriage
Streifenrasterplatine mit dem Raspberry Pi in der Mitte verbunden sind (hier in einem
Gehause). Die groB3e Platine unten ist der ,,Farmduino” mit den Schrittmotortreibern.

mehr Zeit, um die X-Schienen parallel und
eben auszurichten. Der Boden unter unse-
rem Hochbeet hatte sich beim Befiillen auf
einer Seite abgesenkt, weshalb wir nicht
nach Wasserwaage ausrichten konnten.
Stattdessen mafen wir die Diagonalen
und die Breite an den Enden und in der
Mitte. Unser FarmBot neigt sich jetzt um
knapp 2°nachlinks, zu dieser etwas schra-
gen Bezugsebene stimmt aber alles.

Beim Aufsetzen des Portals sollten Sie
zunichst die Schrauben an der Querver-
bindung offen lassen, damit die Breite des
Portals einstellbar bleibt. Stellen Sie die
Rollen dann ungefihr ein und verschieben
Sie die Portaloberkante, bis die Wangen
orthogonal zum Querprofil ausgerichtet
sind. Sobald das fest ist, sollten Sie die
Rollen noch mal nachjustieren: Stellt man
mit den Exzentermuttern einen Anpress-
druck wie bei einer Portafrise ein, sind die
beiden X-Motoren zu schwach, um das
Portal zu bewegen. Ihr Ziel sollte statt-
dessen ein sehr leichtgéngiger Lauf ohne
Klappern oder Wackeln sein. Gleiches gilt
fiir die Riemen, die weniger Spannung
haben diirfen, als Sie von 3D-Druckern
gewohnt sind.

Inbetriebnahme

Fir die Software beschreiben Sie eine
Micro-SD-Karte genau wie beim Rasp-
berry Pi OS. Das FarmBot OS laden Sie
dafiir von der Webseite herunter (siche
ct.de/yh7c) und bespielen die Karte mit

Balena Etcher oder einem vergleichbaren
Programm. Legen Sie als Néchstes einen
Account bei my.farm.bot an, da Sie die
Zugangsdaten beim ersten Boot angeben
miissen. Danach stecken Sie die Karte in
den Raspi in der Elektronik-Box und ver-
binden den Farmduino mit dem Strom.
Der Farmduino versorgt den Raspi 3 tiber
einen USB-Stecker und ein winziges Kabel
mit Strom.

Das FarmBot OS spannt bei der Erst-
einrichtung ein eigenes WLAN auf, mit
dem Sie sich verbinden und iiber ein ein-
faches Webinterface die WLAN-Daten
angeben. Beidiesem Schritt teilen Sie dem
FarmBot auch die Zugangsdaten zu Ihrem
Account bei my.farm.bot mit. Das Farm-
bot OS auf dem Raspi flasht auch automa-
tisch die neueste Firmware auf den Farm-
duino. Sie miissen nur einstellen, welche
Version des Mainboards Sie besitzen (ak-
tuell ist 1.5, ab Juli 2021 soll es 1.6 geben).
Danach startet der Raspi neu, verbindet
sich mit dem WLAN und taucht gleich
darauf auch bei my.farm.bot auf.

Die Konfiguration und Programmie-
rung laufen nun tber die offizielle Web-
oberflache, die stets mit dem FarmBot
synchronisiert. Navigieren Sie zuerst zu
den Einstellungen (das Zahnrad-Symbol
inder oberen Leiste). Dort konnen Sie dem
Roboter einen Namen geben, die Firmware
neu flashen und das System neu starten.

In den Abschnitten ,,Axes", ,,Moto-
ren” und ,,Encoders” konnen Sie die Mo-
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Beim FarmBot Genesis fahren alle Achsen mit kugelgelagerten Rollen in
v-férmigen Nuten der Aluprofile. Den Rollenabstand sollten sie mit den Exzenter-
muttern so einstellen, dass alle Achsen sich sehr leicht bewegen lassen.

toreinstellungen festlegen. Fiir den Bau-
satz sollten die Standardwerte eigentlich
stimmen. Testen Sie zuerst fiir jede Achse
mit dem gelben Button ,,FIND HOME®,
ob sie den Nullpunkt automatisch anfah-
renkann. Wenn das klappt, konnen Sie den
FarmBot danach mit ,,FIND LENGTH"
automatisch ausprobieren lassen, wie lang
die Achse ist. Der FarmBot bewegt die
Achse fiir beide Funktionen, bis sie an-
stof3t und er mit den Encodern registriert,
dass der Schrittmotor Schritte verliert. Ein
Rattern ist hier also gewollt.

Motorprobleme

Bei uns klappte die Inbetriebnahme auf
Anhieb leider nur beider Y-Achse. Fiir die
Fehlersuche sollten Sie zuerst die Encoder
deaktivieren, da der FarmBot dann Bewe-
gungsversuche nicht frithzeitig abbricht.
Testen Sie nun mit dem Bewegungs-Menii
(Fadenkreuz-Symbol), ob Sie die Achse
100 Millimeter bewegen konnen. Mecha-
nische Blockaden sollten Sie mit abge-
schalteten Encodern deutlich erkennen
konnen.

Wir brachten zuerst die Z-Achse
mit etwas Kettensagendl in Gang. Ketten-
sagenodl ist im Gegensatz zu den meisten
anderen Schmierdlen kein Mineraldl,
sondern pflanzlich. Sie sollten zwar ohne-
hin so sparsam 6len, dass nichts ins Beet
tropft. Sollte der Regen aber dennoch
etwas in den Boden spiilen, landen dort
keine Giftstoffe.
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Die Schrittmotoren sind standardma-
3ig auf einen Motorstrom von 600 Milli-
ampere eingestellt. Auf dem Farmduino
1.5 sind TMC2209-Treiber verbaut, die
unter Dauerlast bis zu 1200 Milliampere
liefern konnen. Beim Vortrieb fiir Y- und
Z-Achse haben wir 900 Milliampere ge-
wahlt.

Beider X-Achse hatten wir aber sogar
mit dem Maximalstrom von 1700 Milli-
ampere Probleme. Eine Seite des Portals
setzte sich in Bewegung, der Motor der
Gegenseite vibrierte nur. Das zog das Por-
tal schrig, was die Reibung erhohte und
die Maschine vollig blockierte. Interessan-
terweise konnten wir die Seite, auf der das
Problem auftrat, umkehren, indem wir die
Kabel fiir X1und X2 auf dem Board tausch-
ten. Der Support gab uns diverse Tipps,
die X-Achse leichtgingiger zu bekommen,
ging aber auf wiederholte Nachfrage nicht
auf das offensichtliche elektrische Prob-
lem ein. Letztlich stellte sich heraus, dass
der X1-Treiber bei unserem Farmduino
kaputt war. Die Gewidhrleistung von Farm-
Bot Inc. beschrankt sich auf 30 Tage nach
dem Kauf und da wir beim Direktimport
aus den USA nicht auf die gesetzlichen
zwei Jahre Gewdhrleistung der EU zuriick-
greifen konnten, mussten wir mit dem
Schaden leben.

Letztlich bekamen wir unseren Farm-
Bot aber doch noch zum Fahren. Die Lo-
sung war ein Y-Kabel wie bei der MPCNC
[3], mit dem wir beide X-Motoren am

X2-Treiber anschlieflen konnten. Da wir
mit den Tipps vom Support die X-Achse
sehr leichtgingig eingestellt hatten, rei-
chen 1200 Milliampere fiir beide Motoren.

Werkzeugwechsel

Sobald der FarmBot fihrt, konnen Sie die
»Toolbays“ ans Beet anschrauben. Achten
Sie darauf] sie horizontal exakt auszurich-
ten, den Abstand zur Seite und die Hohe
konnen Sie danach einstellen. Wir haben
den Abstand zwischen den beiden Haltern
so gewahlt, dass der Zwischenraum auch
ein Werkzeug aufnehmen kann, beispiels-
weise einen Behilter fiir die Samen.

Setzen Sie sich anschlieflend mit
einem Notebook neben das Beet und fah-
ren Sie den Kopf des FarmBot exakt zur
Position der ersten Toolbay. Die Werkzeu-
ge haben seitlich Nuten, die etwa 1,5 Milli-
meter Platz zu den Seiten des Halters frei
lassen. Mitteln Sie diese Position exakt
aus. In X-Richtung sollten Sie mit der Hin-
terkante der Basis eines Werkzeugs etwa
einen Millimeter Platz zum Rand lassen.
Das Tool sollte an den Magneten in der
Halterung hdangen, ohne die Rédnder zu be-
rihren. Nur so reicht die Anziehungskraft
der Magneten, um das Werkzeug perfekt
auszurichten. Bei der Z-Position empfeh-
len wir, nicht auszumitteln. Wahlen Sie
hier lieber einen knappen Abstand (etwa
einen halben Millimeter) zur oberen Kante
der Nut. Das stellt sicher, dass die Magne-
te das Tool immer bis zum Anschlag an-
ziehen konnen. Nur in perfekt eingeraste-
ter Position schliefdt sich der elektrische
Kontakt, mit dem der FarmBot priift, ob
das Werkzeug geladen ist (UTM-Pin C ist
verbunden mit Pin B, der Masse).

Die so ermittelte Position iiberneh-
men Sie mit dem blauen Button in der
Toolbay-Konfiguration als Position. Wie-
derholen Sie den Prozess mit allen weite-
ren Toolbays. Wenn Sie sich fiir diesen
Schritt Zeit nehmen, sparen Sie die spater
mehrfach, weil nur mit sehr exakten
Positionswerten auch Werkzeugwechsel
klappen.

Kamera

Die Kamera war eines der Bauteile, die wir
nichtim FarmBot-Shop bestellen konnten.
Wir haben stattdessen zuerst eine sehr
billige USB-Endoskop-Kamera mit glei-
chen Abmessungen verbaut. Die Bildqua-
litat dieser Kamera konnte uns aber nicht
zufriedenstellen. Sie produzierte unschar-
fe Bilder in niedriger Auflosung, die zum
Rand deutlich dunkler wurden. Um syste-
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matisch aus mehreren Positionen das
ganze Beet abzulichten, ist das ungiinstig,
da die Foto-Kacheln dann hinsichtlich
ihrer Helligkeit nicht aneinanderpassen.

Die Kamera aus dem Bausatz scheint
nicht ganz so unterirdisch in der Bild-
qualitdt; im Forum beklagten sich aber
dennoch einige Nutzer tiber unscharfere
Bilder als in der Dokumentation.

Wir stiegen wegen der schlechten Bil-
deraufeine etwa 60 Euro teure Endoskop-
kamera mit HD-Auflosung und deutlich
grofierem Kopf um. Den 3D-gedruckten
Halter dafiir und den Link zum Angebot
finden Sie tiber ct.de/yh7c.

Die teurere Kamera ist ein klares Up-
grade, da sie scharfere Bilder ohne dunk-
len Rand liefern kann. Leider fokussiert
sie nicht immer richtig und auch beim
Weifdabgleich kommen im Automatik-
modus nicht unbedingt konsistente Bilder
heraus. Leider kann man mit dem Farm-
Bot OS nur die Auflosung umschalten, fiir
manuellen Fokus und Weif3abgleich gibt
es keine Einstellung. Unser momentaner
Workaround schiefdt vor dem Scannen des
Beets einige sinnlose Bilder, in der Hoff-
nung, dass sich die Automatik auf sinn-
volle Werte festlegt.

Im Reiter ,,Fotos“ muss man die Ka-
mera kalibrieren. Beim Bausatz ist dafiir
eine Kalibrierungskarte dabei, die Doku
bietet auch ein PDF zum Selbstdrucken
an. Auf der Karte ist ein Punktmuster, das
man unter der Kamera positioniert. Der
FarmBot fahrt bei der Kalibrierung auf drei
Positionen, fotografiert und errechnet den
Offnungswinkel und die Drehung der Ka-
mera automatisch. Das klappt allerdings
nur, wenn die weiffen Punkte auf dem
Kamerabild nicht tiberstrahlen. Selbst
unsere HD-Kamera konnte dafiir am Tag
kein geeignetes Bild liefern. Die Kalibrie-
rung gelang uns erst gegen Ende des
Sonnenuntergangs.

Im Kamera-Reiter kann man auch die
Bodenhohe automatisch bestimmen las-
sen. Das klappt nur mit scharfen Fotos -
dann allerdings recht exakt. Man kann sie
aber in der halben Zeit auch einfach per
Hand ausmessen.

Energiekette und Frost

Die Energiekette fiir die X-Achse ist sehr
lang. Fihrt man das Portal auf die am wei-
testen entfernte Position, hingt sie zu weit
durch. Als Unterstiitzung sind Halter aus
Kunststoff vorgesehen, an denen sich bei
uns allerdings manchmal Glieder der
Energiekette verhakten. Wir haben auf die
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Die wechselbaren Werkzeuge in den ,Toolbays”: Bodenfeuchtesensor,
Pflanz-Spitze, Jatwerkzeug, GieBkopf. An den Bodenfeuchtesensor dockt
gerade das ,Universal Tool Mount” (UTM) an.

Halter deswegen eine Kufe aus einer glat-
ten Gardinenstange geschraubt. Die ldsst
die Kette nun fast reibungsfrei gleiten.

Ander Y-Achse hatten wir ein Klemm-
Problem Anfang Marz, als die Beet-Foto-
Session zum Sonnenaufgang scheiterte,
weil Energiekette und Rollen am Aluprofil
festgefroren waren. Schaltet man den
Wasseranschluss ab, ist der FarmBot
durchaus frostsicher, einen Betrieb im
deutschen Winter konnen wir fiir die in
Kalifornien entwickelte Maschine aber
nicht empfehlen.

Zwischenfazit

Fir ein umfassendes Bild des Projekts
FarmBot sollten Sie unseren Artikel iber
die Programmierung abwarten, der in
einer der néchsten Ausgaben von c’t er-
scheint, da die Programmierung ein ent-
scheidender Faktor fiir die Beurteilungist.
Aufbau und Mechanik sind ein grofes
Projekt fiir Bastler, die zumindest schon
mal einen 3D-Drucker oder eine CNC-
Frase zusammengebaut haben sollten. Fiir
uns war es das spannendste Projekt des
vergangenen Jahres! Die schiere Grofie der
Maschine, die vielen Schritte vom Beet bis
zur Riemenspannung und die durchdach-
te Konstruktion begeistern fiir einen lan-
gen Zeitraum. Bei Problemen hatten wir
aber auch schlaflose Nachte.

Wenn Sie einen FarmBot bauen, wer-
den Sie auf mechanische und elektrische

Probleme stofden und Sie sollten Lust
haben, die zulosen. Die gute Nachricht ist
namlich, dass keine der Komponenten so
exotisch oder komplex ist, dass einer mit
c’t-Projekten erfahrenen Bastlerin nicht
Losungen einfallen wiirden. Der FarmBot
ist keine Raketentechnik, sondern ein
Einblick in Maschinenbau, den man auch
ohne Studium wagen kann.

Wer sich nur fiirs Gartnern und nicht
fir Technik interessiert, sollte nur unser
Hochbeet bauen und das per Hand bewirt-
schaften. Im Idealfall fasziniert Sie beides.
Dann namlich ist der FarmBot ein tolles
Bastelprojekt mit hervorragender Anlei-
tung, nach dem Sie Gartenbau mit ande-
ren Augen sehen. Ob der FarmBot nach
dem Basteln auch Chancen hat, erfolg-
reich Thr Gemiise zu umhegen, wihrend
Sie zwei Wochen in den Urlaub diisen,
verraten wir in einer der nichsten c’t-
Ausgaben. (pmk@ct.de) ct
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Zahlen, Daten, Fakten

Computer

D er Computerist ein Alltagsgegenstand.
Eine Umfrage der Gesellschaft fiir
Konsumforschung fand Anzeichen, dass
auch iltere Menschen sich mittlerweile viel
mit Computern beschaftigen - in der Frei-
zeit mehr als Jiingere, die wiederum mehr

nach einer Konsumdelle wieder mehr PCs
gekauft, vielleicht, weil man doch noch
nicht alles per Smartphone und Tablet er-
ledigen mochte. Beim Kauf liegt wieder
etwas mehr Geld auf den Tresen, beson-
ders bei Desktop-PCs - gut ausgestattete

schnittspreis nach oben. Eine Auswertung
der Spieleplattform Steam ergab, dass nur
wenige, die zocken, einen PC mit weniger
als 2 Gigahertz Taktfrequenz verwenden.
Im Privaten sind aber stationdre Desk-
top-PCs insgesamt auf dem Riickzug zu-

am Smartphone hingen. Seit 2017 werden

» Absatz weltweit

.. seit 2019 steigen die Verkaufszahlen von PCs wieder,
am starksten bei Herstellern mit groBem Office-Segment.!
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Gaming-Rechner treiben den Durch-

gunsten mobiler Gerdte.  (mil@ct.de) ¢

» Marktanteile

.. Lenovo, Dell und Apple bauen weltweit Marktanteile aus.
Tendenziell werden kleinere Hersteller aus dem Markt gedréngt.!
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» Privatnutzung

.. der PCist fur viele Haushalte so normal wie Staubsauger
oder andere Gerate — besonders in Haushalten mit Kindern.2

Personal Computer insgesamt

PC mobil
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» Durchschnittlicher Kaufpreis » Faktoren beim Kauf
... nachdem die Preise fiir PCs und Notebooks jahrelang nach unten ... Marke hin, Marke her: Die meisten achten beim Hardwarekauf
rutschten, steigen sie seit Mitte der Zehnerjahre wieder.3 hauptsachlich auf den Preis.#

5}0) seommmpsmoenoeee B Marke [ Preis I kann ich nicht beurteilen

[Durchschnittspreis in Euro]

[Anteil der Befragten in Prozent]
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» Nutzung in der Freizeit

... einer Studie zufolge sitzen altere Befragte haufiger am Computer als Jiingere. Bei denen tberwiegt das Smartphone.s
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[Anteil der Befragten]
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» AMD vs. Intel

... auf der Spieleplattform Steam nutzten - Stand Februar -
weitaus mehr Gamer Intel-Prozessoren als AMD-CPUs.¢

» Betriebs-
=@ Windows  Linux macOS systeme

... macOS gewinnt seit einigen

Intel-CPU  [Prozent] Intel-CPU Intel-CPU 5
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Im Schwarm unterwegs

Intelligente Navi-Technik fiir bessere StraBenauslastung

Kollaborative Navigation ver-
spricht, moéglichst staufreie
Strecken vorzuschlagen und
dabei StraBen gleichmaBig aus-
zulasten. Der Dienst NUNAV
wertet dafiir alle Fahrdaten
anonym aus und schléagt bei
gleichen Anfragen unterschied-
liche Routen vor. Das soll zu
kiirzeren Fahrzeiten fiihren. In
Niedersachsen nutzen auch Ver-
kehrsplaner dieses Know-how.

Von Arne Gravemeyer
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outenvorschlage flir Autofahrer sind

keine Wettervorhersage, denn im
Unterschied dazu beeinflussen sie selbst
den Verkehrsfluss, den sie prognostizie-
ren. Wenn das Navi zur Fahrt iiber die
Autobahn rit, dann bedeutet das meis-
tens, dass dort im Moment kein Stau ist,
aber nicht, dass dort nicht bald einer
entsteht. Zwar nutzen die Navigations-
systeme sowohl amtliche Verkehrs-
warnungen als auch die Floating-Car-
Daten (FCD) ihrer Nutzer, also im Grun-
de deren Ort und Geschwindigkeit. Aber
die Auswirkung der eigenen Routen-
vorschlige bleiben bei den Berechnungen
unberiicksichtigt. Selbst wenn eine

Verkehrswelle heranrollt, die sich schon
durch die Suchanfragen ankiindigt, re-
agieren die Navis erst mit Ausweichemp-
fehlungen, wenn ein Stau bereits ent-
standen ist.

Verkehrsmanager kennen daher das
Phianomen des oszillierenden Verkehrs:
Eine Autobahn lduft voll, der Stau ist da,
dann fiillt sich die Ausweichstrecke, bis
sich der Verkehr auch hier staut, wihrend
sich gleichzeitig die Autobahn wieder
leert. So geht es hin und her, weil die
Navigations-Tools zu jedem Zeitpunkt
alle vergleichbaren Anfragen auch mit
den gleichen Routenvorschligen beant-
worten.

c't 2021, Heft 9
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Das Bundesland Niedersachsen setzt
dagegen seit Januar auf Navigationstech-
nik vom Hannoveraner Unternehmen
Graphmasters. Die Verkehrsmanage-
mentzentrale des Landes tauscht dazu
ihre Daten mit den Navigationsexperten
aus und bietet eine Suchmaske des NU-
NAV-Routenplaners auf der eigenen Web-
site an (siehe ct.de/ywwr). Zudem setzt
man intern auf eine Suite von Program-
men, die den Verkehrsmanagern Uber-
blick verschafft und Planungen unter-
stuitzt.

Kollaborativ unterwegs

Der Grundgedanke der Navigations-App
aus Hannover lautet ,,kollaboratives Rou-
ting. Auch das NUNAV-System nutzt
FCD,um die aktuelle Verkehrslage auf den
Stralenabschnitten einzuschatzen. Zu-
sdtzliche FCD-Pakete kauft Graphmasters
von anderen Telematikanbietern. Wichti-
ge weitere Daten insbesondere aus den
Innenstadten gewinnt das Unternehmen
durch Kurierfahrer von Hermes und eines
Teils der DPD-Flotte. Jedes dritte Paketin
Deutschland wird laut Graphmasters mit
der Software NUNAV Courier ausgelie-
fert, die Tagestouren mit vielen Stopps
optimieren kann. Gerade ist auch der Roll-
out einer Software fiir die Osterreichische
Post komplettiert worden.

Um aus den FCD-Paketen fiir jeden
Streckenabschnitt die Anzahl der Fahr-
zeuge und die jeweils gefahrene Ge-
schwindigkeit zu bewerten, kommt
kiinstliche Intelligenz zur Mustererken-
nung zum Einsatz. Jeder Streckenab-
schnitt hat eine eigene Aufnahmekapazi-
tat fiir Fahrzeuge. Mit steigender Fahr-
zeugzahl und sinkenden Geschwindig-
keiten kiindigen sich Staus auf jedem
Abschnitt anders an. Fiir viele Millionen
Straflenteilstiicke sind eigene einfache
KIsentstanden, die beijeder neuen Mes-
sung einer Induktionsschleife oder eines
FCD die Lage neu berechnen. So aktua-
lisiert Graphmasters die Werte zur Ver-
kehrslage etwa 1,5 Millionen Mal in der
Minute und gibt damit sogar Prognosen
auf bevorstehende Staus.

Dann aber erfolgt der Kniff: Zu Rou-
tingabfragen berechnet der Algorithmus
nicht nur die giinstigste Strecke anhand
der vorliegenden Verkehrssituation. Dar-
iiber hinaus schickt er das Fahrzeug virtu-
ell iiber diese Strecke und vermerkt fir
jeden beteiligten Streckenabschnitt eine
Reservierung, also eine um ein Fahrzeug
hohere Verkehrsdichte.
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Straflenraum
flirs Auto reserviert

Damit ergibt sich fiir weitere Abfragen ein
verdndertes Bild, obwohl sich auf den Stra-
3en selbst noch nichts verindert hat. Zwei
vergleichbare Routingabfragen zur selben
Zeit erhalten dadurch nicht einfach den
gleichen Streckenvorschlag. Stattdessen
verteilt der Algorithmus die Fahrzeuge
gleichméfliger auf die verfiigbaren Stra-
8en. Die Fahrzeuge gehen einander aus
dem Weg.

Die meisten Navigationssysteme auf
dem Markt verfolgten schlicht einen ego-
istischen Ansatz, das sogenannte Selfish
Routing, erlautert Graphmasters-COO
und Mitgriinder Sebastian Heise im Ge-
spriach mit ¢’t. Dabei blenden sie die Be-
lange anderer Verkehrsteilnehmer aus
und versuchen nur, fiir die jeweilige Ab-
frage die kiirzeste Reisezeit zu finden.
Dieses Konzept kann aber nicht nur die
beschriebenen Staus verursachen, son-
dern droht zudem, das Vertrauen der
Autofahrer in Navigationssysteme zu
schwichen. Kollaborativ lassen sich Staus
vermeiden und alle kommen schneller an
ihr Ziel.

Verkehrsforscher haben schon vor
Jahrzehnten bewiesen, dass eine egozen-
trische Navigationsstrategie nicht optimal
ist und stattdessen nur kollaborative An-
sdtze unnotige Staus vermeiden konnen.
Bereits 1968 belegte der Mathematiker
Dietrich Braess, dass ohne eine zentrale
Abstimmung der Bau zusitzlicher Straf3en
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die Fahrtzeit fiir alle sogar erhohen kann.
Sein Beweis ist heute unter Verkehrs-
planern als das Braess-Paradox bekannt.
In diesem Beispielfall, der die Verkehrs-
strome zwischen vier Stadten schematisch
vereinfacht darlegt, verbinden zwei gut
ausgebaute Autobahnen (und zwar A-C
und B-D) und zwei stauanféllige Landstra-
3en (A-B und C-D) die Orte (siehe auch
ct.de/ywwr). Fiir die Reise von Stadt A zu
Stadt D gibt es zwei Moglichkeiten, A-B-D
und A-C-D. Im Falle eines Gleichgewichts
lasst sich die Reisezeit in beiden Verkehrs-
stromen leicht errechnen.

Es existiert aber im Modell zwischen
den zwei benachbarten Stidten B und C
keine Strafde. Nachdem nun eine neue
Landstrafle die offensichtliche Liicke
schlief3t, lockt diese neue Route zwangs-
laufig mehr Verkehr auch auf die anderen
beiden Landstrafden. Das allein fiihrt
schon zu der paradoxen Situation, dass
fortan bei einer Gleichverteilung auf in-
zwischen drei moglichen Routen (A-B-D,
A-C-D und neu A-B-C-D), jede Gesamt-
strecke mehr Zeit erfordert als vor dem
Strafenneubau. Die Landstraffen A-Bund
C-D sind jedes Mal verstopft und bean-
spruchenviel Zeit. Weitere Berechnungen
belegen sogar, dass dieser schlechtere Zu-
stand stabil ist: Jede kleine Abweichung
von der Gleichverteilung des Verkehrs
bestraft die beteiligten Autofahrer mit zu-
sitzlichem Zeitverlust, sodass sie versu-
chen werden, die Abweichung zuriick-
zunehmen. Ohne eine koordinierende

Das Ziel des kollaborativen Routing ist die gleichmaBige Verteilung
der Routenvorschldge auf das Streckennetz (links). Wenn dagegen
alle Anfragen zu einem Zeitpunkt immer denselben Routenvorschlag
bekommen, entsteht schnell ein Stau (rechts).
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Bild: Die Autobahn GmbH des Bundes
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Schwarmleitung sind die Fahrer dazu ver-
flucht, jeden Tag aufs Neue unnétig Zeit
zuverlieren-wegen des Baus einer zusitz-
lichen Straf3e.

Lemminge im Verkehr
Die Frage ist allerdings, ob die Verbreitung
der NUNAV-App gentigt, um koordinie-
rend zu wirken und Staus zu verhindern.
Neben grofden Anbietern wie Google und
TomTom schitzt man bei Graphmasters
den Einsatz der NUNAV-App im deutsch-
sprachigen Raum auf gerade einmal zwei
bis fiinf Prozent der Autofahrer. Die Ent-
wickler berufen sich allerdings auf ver-
schiedene Studien, wonach bereits eine
Routenplanung, die nur wenige Prozent
der Fahrzeuge auf Nebenstrecken leitet,
den Verkehr auf der Hauptstrecke spiirbar
entlasten kann. Wenn es geldnge, nur 100
Fahrzeuge von einer belasteten Route
wegzuleiten, dann ergibe sich dort ein bis
zwei Kilometer mehr Platz auf der Strafde,
schildert Heise, wobeidie gefahrenen Ge-
schwindigkeiten eine grofde Rolle spielen.
Der gewonnene Platz konne den Unter-
schied ausmachen zwischen Stauungen
mit Stillstand oder einem fliefSenden
Verkehr.

Dartiber hinaus setzen die Verkehrs-
planer auf den Lemming-Effekt. Bei zih-

flieBendem Verkehr konnten Ortskundige
oder besser informierte Fahrer sehr wohl
auch andere Verkehrsteilnehmer mitrei-
3en. ,Wir beobachten ein solches Verhal-
ten mit unseren Kameras zum Beispiel im
Messeverkehr*, sagt Nico Aigner von der
Verkehrsmanagementzentrale Nieder-
sachsen gegentiber c¢’t. Dies allerdings
sowohlim positiven wie auch im negativen
Sinne; auch unkluge Aktionen finden
Nachahmer. Einintelligentes Navigations-
system, das den Besucherverkehr besser
verteilt, konne somit auch dann einiges
bewirken, wenn es nur einen Bruchteil der
Fahrer direkt erreicht.

Partner gesucht

Kooperationen konnten die Effekte ver-
stirken. Wenn ein grofder Autohersteller
eine Million Fahrzeuge in Deutschland mit
kollaborativem Routing ausstatten wiirde,
gibe es hierzulande keine Staus mehr. Die
Durchschnittsgeschwindigkeit stiege um
vier bis fiinf Kilometer pro Stunde und die
Klimaziele wiirden erreicht, behauptet
Heise.

Wenn man sich aufeinzelne Grofver-
anstaltungen beschrankt, kann man aber
auch schon jetzt hohere Nutzungsraten
und damit deutliche Effekte erzielen. Be-
reits zur Agritechnica 2017 in Hannover,

Das zentrale Werkzeug in der Verkehrsmanagementzentrale Hannover
ist heute die Ubersicht aus NUNAYV Traffic Strategies (zentrale, groBe
Monitore) mit der aktuellen StraBenauslastung.
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einer internationalen Fachmesse fiir Ag-
rartechnik, bat die Deutsche Landwirt-
schafts-Gesellschaft als Ausrichter gezielt
Busunternehmen, die NUNAV-Bus-App
zu nutzen. Diese Software nutzt die
Schwarmintelligenz und beriicksichtigt
auch Hohenbegrenzungen und Gewichts-
klassen fiir Busse. Datenauswertungen
belegten, dass letztlich etwa 30 Prozent
darauf eingingen und das Routing der
Anreisenden gelang in dem Jahr spiirbar
besser als in den Vorjahren, wie Aigner
berichtet. Ein Drittel umgeleitete Busse
bedeuteten nicht nur fiir diese eine kiir-
zere Anfahrtszeit, sondern auch eine
deutlich verbesserte Leistungsfahigkeit
der sonst iiberfiillten Zufahrtsrouten.

Behorde will kurzen Draht

Auch fiir das niederséichsische Verkehrs-
ministerium gibt es einige Griinde, mit
einem Technologieanbieter fiir kollabora-
tives Routing zu kooperieren, etwa wenn
esum das Management von Strafden- und
Autobahnsperrungen geht, um Bomben-
raumungen oder Grofdveranstaltungen.
Das Land suchte einen Partner, der die
behordlichen Entscheidungen und Rege-
lungen mit seiner App unterstiitzt. Was
hinter diesem Wunsch steckt, verdeutli-
chen zwei Negativbeispiele.

Staunend beobachtete die Polizei in
Hannover 2017 eine kuriose Auswirkung
der herrschenden Navigationsalgorith-
men: Vor ihren Augen lehrte sich morgens
um 7:15 Uhr der Messeschnellweg, wo an
normalen Tagen dichter Berufsverkehr
stromt. Gleichzeitig mussten die Verkehrs-
manager in der Zentrale mitansehen, wie
die Ausweichstrecken und Nebenstrafden
vollliefen. Der Grund war eine Pressemit-
teilung, die die Sperrung der wichtigen
Stadtautobahn fiir 7:15 Uhr angekiindigt
hatte. Zwar verschoben Planer die Sper-
rung spater auf 8 Uhr, aber daskam beiden
Routingalgorithmen der verbreiteten Na-
vigationssysteme nicht an und der Verkehr
in Hannover wurde unnoétig lahmgelegt.

Ein anderes Beispiel ist die Anord-
nung Osterreichs im Sommer 2019, dass
auslandische Touristen auf der Durchreise
die Autobahn nicht verlassen sollten. Bei
den ersten Staus dnderten die Naviga-
tions-Apps ihre Routenvorschlige und
leiteten die Touristen doch von der Auto-
bahn auf Ausweichstrecken - vor denen
die Polizei aber Durchreisende abfing.
Auch mit behordlichen Anrufen bei Goo-
gle liefd sich dieses Durcheinander nicht
stoppen.
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Im Frithjahr 2019 begann man in Nie-
dersachsen, ein Konzept gemeinsam mit
Graphmasters zu erarbeiten. Anonymi-
sierte Floating-Car-Daten fliefden vom
Technologieanbieter an die Behorde und
im Gegenzug gehen Sensordaten der
Messschleifen und Radardetektoren von
den Autobahnen in das Navigationssystem
ein. Zudem ist in den zwei Jahren eine
interne Verkehrsmanager-Suite namens
NUNAV Traffic Strategies gewachsen. In
der Kartenansicht zeigt dieses Tool zu
jedem Strafenabschnitt den Verkehrsfluss
in Relation zur vorgegebenen Richtge-
schwindigkeit. Ein Farbsystem verdeut-
licht freie Fahrt (griin), zéhfliefSenden
(gelb) oder stockenden Verkehr (rot). In
der Wochenauswertung lasst sich die ak-
tuelle Geschwindigkeit auf der Strafde mit
dem Wochendurchschnitt vergleichen.
Zusitzlichist die Datenbank mit Informa-
tionen zum Strafdenzustand verkniipft.

Unfall schon vor Notruf erkannt

Der Verkehrsmanager kann die Anzeige
iiber die Festlegung von Schwellwerten
steuern. Am Farbschema erkennt er Pro-
blemstellen und erhilt zusatzliche Infos
wie FCD oder Messschleifendaten, wenn
erindas Verkehrsgeschehen hineinzoomt.
Sokannes passieren, dassin der Verkehrs-
managementzentrale ein Unfall aufgrund
des entstehenden Staus auffallt, und der
Operator bei Straflenmeisterei und Polizei
nachfragt, noch bevor die den Vorfall
bemerkt haben.

Fiir die Zukunft plant das Land, wei-
tere Daten in das Traffic Strategies Tool zu
integrieren, erliutert Carsten Althaus von
derniedersachsischen Landesbehorde fiir
Strafdenbau und Verkehr. Beispielsweise
soll die Bedienoberflache Daten von dyna-
mischen Anzeigetafeln zur Stauinforma-
tion sowie Bilder von Autobahnkamerasin
Zukunft direkt zur Verfligung stellen.

Events gezielt routen

Daten flief3en aber nicht nur von der NU-
NAV-App zur Verkehrsmanagementzent-
rale. Anders herum gehen Entscheidungen
der Zentrale auch direkt in den Algorith-
mus der App ein. Bei grofden Konzerten in
Hannover vor dem Corona-Lockdown
wurden diese Moglichkeiten erstmals voll
ausgespielt. Zunachst holten die Koopera-
tionspartner auch den Konzertveranstal-
ter mit ins Boot, sodass dieser einen
QR-Code auf die Eintrittstickets druckte,
der die Besucher auf die Navigation zum
Veranstaltungsort lenkte. Auf diese Weise
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Fisr Rmssebucs Fabrer

Auf ihrer Homepage zeigt die Verkehrsmanagementzentrale
Niedersachsen die aktuelle Lage auf den StraBBen im Norden
Deutschlands an. Routenvorschlage kann der Besucher iiber
einen QR-Code aufs Smartphone iibertragen.

lassen sich erfahrungsgemaf3 15 bis 25 Pro-
zent der Navi-Nutzer dazu bewegen, die
NUNAV-App einzusetzen.

Fiir die Anreise konnen die Operato-
ren in der Verkehrsmanagementzentrale
dann gezielt mehrere Anfahrtswege aus-
wihlen beziehungsweise Strafden - etwa
in Wohnvierteln - explizit ausschlieflen.
Sie konnen zusitzlich Park-and-Ride-
Parkplitze (P+R) einbinden, deren aktu-
elle Auslastung das Traffic-Strategies-Tool
berticksichtigt. Die Auswahl oder Abwahl
von Anfahrtswegen und auch die Umlei-
tung auf P+R-Plitze konnen sie sogar live
vornehmen, wahrend der Anreiseverkehr
schon rollt.

Den Unterschied erlebten die Hanno-
veraner, als im Sommer 2019 zuerst Phil
Collins und zwei Wochen spiter Ramm-
stein im Stadion auftraten. Bei Collins
leiteten die Planer den Anreiseverkehr
zum Parken auf die Schiitzenwiese und
lief3en damit viel Verkehr in der Innen-
stadtzu. Zwei Wochen spiter entschieden
sie sich, die Innenstadt zu schonen und die
Rammstein-Fans auf die P+R-Plitze und
damit auf die Stadtbahnen zu verteilen.
Tatsachlich blieb die Schiitzenwiese zur
Uberraschung der eingesetzten Ord-
nungskrifte halb leer.

Auch die Kdln-Messe ist ein Partner
von Graphmasters und leitet iiber NUNAV
die Besucher auf mehreren parallelen
Wege zum Messegelinde. Am Ende lan-
den die Anreisenden nicht vor einem
Messetor, sondern direkt auf einer ihnen
zugewiesenen Parkfliache.

Bewusst kein Google

Graphmasters setzt auf Kartenmaterial
des Geodatendienstes OpenStreetMap.
Ganz bewusst verweigere man sich einer
Zusammenarbeit mit Google, denn ,,mit
deren SDK wiirden wir uns ja in den Fuf3
schieen®, sagt Heise. Aus dhnlichen
Griinden verzichte man bei der App-
Gestaltung auf das Facebook-SDK. Das
Datenschutz-Versprechen des Unterneh-
mens: Was nicht benotigt wird, wird auch
nicht erhoben. Beispielsweise seien von
den Nutzern nur anonymisierte Fahrdaten
bekannt und diese auch nur fiir die aktuell
verwendeten und die fiir spater reservier-
ten Teilstrecken. Das Navigationssystem
speichere nicht die vollstandige Fahrroute
und lege erst recht kein Profil der regel-
mafigen Fahrstrecken an.

Diese Haltung ist auch bedeutend fiir
die Zusammenarbeit mit dem Land Nie-
dersachsen. ,,Wir konnen unsere Strate-
gien zur Verkehrslenkung einbringen und
wir wissen, nach welchen Prinzipien die
NUNAV-App routet”, erkldrt Althaus. Bei
einem Anbieter wie Google wire hingegen
vollig unklar, wonach die Algorithmen
entscheiden oder welche Daten das Unter-
nehmen sammelt. Auf der anderen Seite
kann das Land durch die Kooperation
direkt Einfluss auf die Routingstrategie der
Navigations-Apps des Partners nehmen.
Auf Standard-Navis haben die Planer
bestenfalls indirekt Zugriff {iber Warn-
meldungen. (agr@ct.de) ¢t

Weitere Infos: ct.de/ywwr
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WLAN statt Mobilfunk

Telefonieren per WiFi-Calling

Moderne Smartphones kénnen
Telefonate nicht nur liber das
Mobilfunknetz, sondern auch
liber WLAN fiihren. Das hilft vor
allem in Gebauden mit schlech-
tem Empfang, spart aber anders
als man glauben kénnte keine
Kosten - im Ausland drohen so-
gar Kostenfallen. Die Netzbe-
treiber haben die Funktion auch
fir Prepaid-Tarife freigegeben.

Von Urs Mansmann

D er Mobilfunkempfang in Gebduden
war schon immer schlecht. Dicke
Auflenmauern und metallbeschichtete
Fensterscheiben ddmpfen Funksignale
massiv, in vielen Gebauden hat man nur
schlechten Empfang oder etwa in den
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unteren Geschossen oder im Keller gleich
gar kein Netz.

Abhilfe schafft WiFi-Calling, in
Deutschland auch oft ,WLAN Call* ge-
nannt. Dabei laufen die Gespriche per
Voice over IP (VoIP) iber das WLAN-Netz,
man bezeichnet den Ubertragungsweg
daher auch als Voice over WiFi (VoWiFi).
Obwohl das Mobilfunknetz gar nicht
involviert ist, rechnen die Provider die
WLAN-Telefonate so ab, als ob sie per
Mobilfunk stattgefunden hatten.

Die zugrundeliegende Technikist bei
VOoLTE (Voice over LTE) und VoWiFi sehr
ahnlich. Allerdings muss das WLAN eine
gute Verbindung ins Internet bereitstellen.
Anstark belasteten Hotspots, etwa in voll-
besetzten ICEs oder an gut besuchten
Flughifen, kann es sinnvoll sein, VoWiFi
zu deaktivieren und das Mobilfunknetz zu
verwenden.

Die Sprachqualitit bei WLAN-Calls
ist, sofern die Netzanbindung stimmt, aus-
gezeichnet. Durch die Vermittlung per IP

miissen nicht wie in fritheren Jahren zig-
tausende Basisstationen im Mobilfunk-
netz auf einen neuen Software-Stand ge-
bracht werden, um neue Verfahren oder
Codecs einzufiihren. Fiir Optimierungen
von VoLTE und VoWiFi reichen Updates
vonwenigen, zentral gelegenen VoIP-Ver-
mittlungseinheiten. Mobilfunknetze und
WLANSs sorgen nur noch fiir den Transport
von Datenpaketen.

Auch der Rufaufbau geschieht sehr
schnell. Im Mobilfunknetz muss man
dafiirim schlimmsten Fall mit knapp zehn
Sekunden rechnen, wenn das Mobilfunk-
gerit im LTE-Netz eingebucht ist, aber
kein VOLTE beherrscht und deswegen erst
ins 2G- oder 3G-Netz wechseln muss. Er-
folgt der Ruf direkt im 2G- oder 3G-Netz,
dauert es immer noch rund fiinf Sekun-
den. Voice over LTE schafft das in rund
zwei und bei WiFi-Calling ist der Rufauf-
bau sogar in rund einer Sekunde erledigt.

In den Mobilfunknetzen steht seit
einigen Jahren mit EVS (Enhanced Voice
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Service) ein sehr leistungsfihiger Sprach-
standard fiir VoWiFi- und VoLTE-Verbin-
dungen zur Verfligung. Oft wird EVS im
Marketing als ,,HD Voice Plus® bezeich-
net, Vodafone nennt es ,,Crystal Clear®,
kristallklar. Dieses Verfahren iibertragt
das Audiosignal bis zu 14 kHz, deckt also
praktisch den kompletten Frequenzgang
des menschlichen Ohrs ab.

Das ist nochmals eine deutliche Ver-
besserung gegentiber bisherigen HD-
Voice-Verfahren wie AMR-WB, das auch
weiterhin im 2G- und 3G-Mobilfunknetz
zum Einsatz kommt, oder G.722 im Fest-
netz. Umso drastischer fillt inzwischen
auf, wenn die Gegenstelle nur ein norma-
les Analog- oder ISDN-Telefon einsetzt,
das nur 3 kHz abdeckt.

Telefonate in maximaler Qualitét sind
innerhalb Deutschlands netziibergreifend
moglich, solange beide Gegenstellen EVS
beherrschen und die Telefonate aufbeiden
Seiten per VOLTE oder VoWiFi vermittelt
werden. Lauft das Telefonat auf mindestens
einer Seite Uiber Festnetz, UMTS oder GSM
(3G, 2G) kommen jedoch éltere, weniger
leistungsfahige Codecs zum Einsatz. In die-
sem Fall darf man maximal die einfache
HD-Voice-Qualitit erwarten, also ohne
Plus. VoIP-Gegenstellen im Festnetz kon-
nen im Idealfall 7 kHz Audio tibertragen.

Um das WLAN fiir WiFi-Calling vor-
zubereiten, miissen im Router oder in der

FRITZ!Box Fon WLAN 7390

WLAN » Gastzugang

Ubersicht
Internet

Telefonie
Gastrugang (privater Hotspot) aktivieren

Sicherheit

Hier ermoglichen Sie thren Gasten schnell und sicher einen WLAN-Zugang zum Internet (privater Hotspot). Angemeldete Gerate
nutzen lediglich den Internetzugang, haben aber keinen Zugriff auf Ihr Heimnetz. Die Nutzung kann protokolliert und auf
bestimmie Internetanwendungen beschrankt werden. Wichtige Hinweise

Heimnetz
Gastzugang aktiv
WLAN ~
Name des Gastlunknetzes nerdistan
Funknetz (55ID)
Funkkanal VerschlUsselung WPAZ [CCMP) v

Legen Sie einen WLAN-Netrwerkschidssel fest. Der Netrwerkschllssel muss zwischen 8 und 63 Zeichen lang sein,

\ WLAN hlissel
Zeitschaltung

stark

Repeater

- Diagnose
System

Assistanten aufmerksam machen

Bitte richten Sie ruerst den Push Service im Bereich “System > Push Service® ein
DECT Internetanwendungen beschranken: Nur Surfen und Mailen erlaubt
Vorschaltseite anzeigen mit Informationen zu dem Anbieter des Gastzugangs

Bevor die Nutzer Ihres Gastzugangs surfen kinnen, wird ihnen eine Vorschaltseite angezeigt, aufl der Sie ein Bild (2.B. thr
Firmenlogo) und einen eigenen Text anzeigen lassen konnen. Sie kinnen zusatzlich auf Ihre eigenen Nutzungsbedingungen

Firewall die Ports 500 und 4500 fiir UDP
freigegeben sein, denn das System nutzt
zur Sicherung der Verbindung IPsec und
IKEv2. Durch eine Sperre dieser Ports
kann man die Nutzung des Dienstes unter-
binden. In 6ffentlichen WLANS sind die
nutzbaren Ports haufig beschrankt. Prob-
leme kann es bei der Verbindung mit
Vodafone geben, wenn das LAN auf be-
stimmte auslidndische DNS-Server konfi-
guriertist, beispielsweise denvon Google,
weil Vodafone offenbar auch auf diese
Information zuriickgreift, um den Client
zu lokalisieren und bei vermuteter Nut-
zung im Ausland das WiFi-Calling tempo-
rdr sperrt. Vodafone rdumt ein, dass die
Geo-Lokalisierung teilweise ungenau
arbeitet.

Prepaid-Kunden sind dabei
Lange Zeit war WiFi-Calling den Vertrags-
kunden vorbehalten. Inzwischen haben
aber alle Netzbetreiber nachgelegt und das
auch filir Prepaid-Kunden zugelassen.
Auch fiir die Kunden vieler Service-Provi-
der ist WiFi-Calling bereits freigegeben,
sowohl flir Laufzeit- als auch fiir Prepaid-
Kunden. In manchen Fillen, vor allem bei
Altvertragen, muss aber zunichst eine
Freischaltung erfolgen. Im Zweifel hilft
ein Anruf bei der Hotline.

Eine Ausnahme bildet der Sipgate-
Mobilfunkableger Simquadrat. Hier fehlt

FRITZINAS MyFRITZ!

Diie mit dem Gastrugang verbund

automatisch deaktivieren nach

WLAN-Gerate diirfen der k rieren

e

WiFi-Calling | Wissen

nach Angaben des Unternehmens noch
eine IP-Anbindung zwischen Sipgate und
Telefonica, die aber im Laufe des Jahres
erfolgen soll. Auch der Provider Lebara
bietet derzeit in Deutschland kein VoWiFi
an, wohl aber beispielsweise sein Schwei-
zer Ableger. Keine Angaben dazu findet
man bislang auch bei der Vodafone-Toch-
ter Fyve.

Die richtigen Smartphones
Die Technik fiirs WiFi-Calling ist standar-
disiert und wird weltweit eingesetzt, in
deutschen Mobilfunknetzen seit 2016. Bei
einigen Smartphones muss man eine Ein-
stellung in den Anrufoptionen aktivieren
-doch langst nicht jedes Gerat beherrscht
die neue Technik. Unter Android ist auch
eine aktuelle OS-Version kein Garant
dafiir, dass WiFi-Calling funktioniert. Das
2017 eingefiihrte OnePlus 5 beispielswei-
se erhielt jiingst noch ein Update auf An-
droid 10, dabei wurde aber die bis dato
bestehende Moglichkeit abgeschaltet,
WiFi-Calling in gut versteckten Tiefen der
Meniis zu aktivieren. Google-Pixel-Smart-
phones aus dem gleichen Jahr hingegen
beherrschen die Funktion. Auch andere
altere Gerite wie das Samsung Galaxy A3
(2017) oder A5 (2016 und 2017) sind be-
reits dazu in der Lage.

Es gilt die Faustregel: Je neuer und je
hochwertiger das Gerit ist, desto grofder

ul Telekom.de T
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Anrufweiterleitung der Name
der Stadt gesendet. Dies kann
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werden.

Date

Abbrechen Aktivieren

Wenn man in der Fritzbox fiirs Gastnetz , Internetanwendungen
beschranken: Nur Surfen und Mailen erlaubt” anklickt, sperrt das die
fiirs WiFi-Calling benétigten Ports. In allen anderen liblichen Heim-
router-Konfigurationen sollte VoWiFi jedoch problemlos laufen.
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Beim Aktivieren von WLAN-Anrufen
auf den iPhone erscheint ein Hinweis,
welche Daten an den Anbieter liber-
tragen werden.

135



Wissen | WiFi-Calling

Datentibertragung bei VoLTE und VoWiFi

Voice over LTE und over WiFi funktionieren ahnlich. Bei
WLAN-Verbindungen schiitzt ein IPsec-Tunnel die Verbindung

vor ungebetenen Lauschern.

N

"\ﬁ
-
@ wiri

IPsec-Tunnel

<<( ))> Sicheres Netzwerk

des Anbieters

Core-Netz
PDN-Gateway

Unsicheres Netzwerk

EPDG Enhanced Packet Data Gateway
PDN-Gateway Packet Data Network Gateway

ist die Chance, dass es WiFi-Calling be-
herrscht. Oft ist die Information, ob ein
spezifisches Smartphone die Technik un-
terstiitzt, aber schwer zu finden oder auch
davon abhingig, um welche Provider-und
Firmware-Version es sich handelt. Beim
iPhoneist es ganz einfach: AbiPhone 6 und
abi0S 10.3 ist WiFi-Calling mit an Bord.
Ob WiFi-Calling dann tatsichlich ge-
nutzt werden kann, erkennt man an einem
Symbol in der Informationsleiste am obe-
ren Bildrand, das erscheint, sobald eine
Verbindung mit dem Kernnetz des Anbie-

Vorsicht im Ausland

Wenn internationales Roaming ins Spiel
kommt, wird die Sache komplex. Fir Kun-
dinnen und Kunden ist es auf den ersten
Blick von Vorteil, bei WLAN-Calls abrech-
nungstechnisch im Heimnetz eingebucht
zu sein. Im Hotelzimmer in Dubai oder San
Fransisco telefoniert man kostenlos per
Inlands-Flatrate nach Deutschland, wah-
rend die Abrechnung tber das Mobilfunk-
netz richtig teuer kdme. Man lasst das
Mobilfunknetz des Gastlandes also links
liegen und baut seine Anrufe tGbers Inter-
net auf.

Wer sichergehen will, dass wirklich
das WLAN verwendet wird, deaktiviert
den Mobilfunk fur die Dauer des Ge-
sprachs, am einfachsten, indem man das
Handy in den Flugzeugmodus versetzt
und anschlieBend nur das WLAN aktiviert,
was allerdings nicht bei jedem Gerét funk-
tioniert.
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ters per WLAN besteht. Allerdings gibt es
hier keine einheitliche Kennzeichung, die
genaue Anzeige ist von Gerat zu Gerat ver-
schieden.

Umschaltfragen

Das WLAN zu Hause, am Arbeitsplatz oder
im Supermarkt reicht nicht besonders weit.
Schon kurz nach Verlassen des Gebaudes
verliert man tiblicherweise die WLAN-Ver-
bindung. Das ist kein Problem, denn die
Mobilfunk-Kernnetze konnen Telefonate
unterbrechungsfrei zwischen WLAN-und

Anders liegt der Fall beim Roaming
in der EU: Die Roaming-Richtlinie unter
dem Schlagwort ,Roam like at home”, frei
Ubersetzt telefoniere wie zu Hause, er-
weitert die heimische Flatrate. Kann man
zu Hause in Deutschland deutsche An-
schlisse kostenlos anrufen, so gilt das
wahrend des Roamings flr die gesamte
EU. Wer also mit einem deutschen Mobil-
funkvertrag beispielsweise in Amsterdam
unterwegs ist, kann ganz ohne WiFi-
Calling Uber das dortige Mobilfunknetz
kostenlos telefonieren, von Helsinki bis
nach Palermo und von Dublin bis Larnaca
- und natrlich auch nach Hamburg oder
Minchen.

Sobald sich das Handy in ein WLAN
einbucht, gelten allerdings andere Re-
geln. Nun gilt nicht mehr die verbraucher-
freundliche EU-Roaming-Regelung, son-
dern der heimische Tarif. Und der sieht

4G-Netz iibergeben. Wo es kein 4G-Netz
gibt, bricht das Gesprich allerdings ab.
Auch im Roaming endet das Gesprich,
sobald man das WLAN verlasst.

Notrufe lassen sich nicht tiber WLAN-
Calling abwickeln. Startet der Kunde einen
Notruf, bucht sich das Handy zuerst in ein
Mobilfunknetz ein und fithrt anschliefiend
den Notruf aus. Ist kein Mobilfunknetz in
Empfangsreichweite, ldsst sich der Notruf
nicht absetzen und ein Hinweis erscheint.
Das ist technisch sinnvoll, denn anhand
der WLAN-Verbindung kann der Netzbe-
treiber nicht zuverlassig feststellen, wo der
Nutzer sich aktuell aufhilt. Erst mit der
Einbuchung ins Mobilfunknetz kann er
den Standort zweifelsfrei ermitteln und
den Anrufandierichtige Rettungsleitstelle
weiterleiten.

Fazit

WiFi-Calling sorgt fiir eine ausgezeichne-
te Gesprichsqualitit und eine gute Ab-
deckung in Gebauden, die sonst gerne
Mobilfunk-Problemzonen sind. Neuere
Smartphones beherrschen diese Technik
in der Regel, die meisten Mobilfunk-
provider stellen sie bereit. Aufpassen muss
man nur im Ausland: Aufderhalb der EU
konnen WLAN-Telefonate zwar kréaftig
beim Sparen helfen, aberin der EUkénnen
sie teurer sein als Telefonate {iber das
Mobilfunknetz. (uma@ct.de) ce

meistens einen Minutenpreis flr Telefo-
nate in die EU vor. Wer also mal eben
schnell vom Hotelzimmer aus per Handy
vor Ort einen Tisch im Restaurant reser-
viert oder ein Taxi ruft, zahlt den Stan-
dardpreis fir ein Auslandstelefonat. Nur
Anrufe nach Deutschland sind, eine Flat-
rate vorausgesetzt, in beiden Féllen kos-
tenlos. Bei Bedarf lasst sich die Funktion
WiFi-Calling im Menl des Smartphones
ganz einfach abstellen.

Vermutlich war dieses Abrechnungs-
chaos aus Kundensicht ein Grund fur
Vodafone, die Nutzung von WiFi-Calling
im Ausland kategorisch zu unterbinden.
Die dazu notige Geo-Lokalisierung funk-
tioniert aber nicht immer zuverlassig.
Manchmal kommt es vor, dass ein Voda-
fone-Kunde im Ausland WiFi-Calling nut-
zen kann und andersherum im Inland
WiFi-Calling gesperrt ist.
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Wellenkunde

Wie Alufolie, Metallgitter, Beton & Co. Funkwellen dampfen

Dampfungsstoffe kénnen theo-
retisch Nachbar-WLANSs aus der
Wohnung heraushalten, was die
Datenrate des eigenen Funk-
netzes steigern wiirde. Doch
manche haushaltsiiblichen
Materialien dampfen fast gar
nicht und Spalte kénnen die
Miihe zunichte machen. Etwas
Wissen um die Zusammenhange
erleichtert die Entscheidung, ob
man in den Baumarkt zieht oder
doch lieber WLAN-Hardware
nachkauft.

Von Marcus Nemes

138

ur gute Datenraten via WLAN muss

das Funksignal des Routers kriftig
genug beim jeweiligen (Mobil-)Gerét an-
kommen. Auflerdem diirfen Storungen
etwa durch fremde Funknetze nicht zu
stark sein: Denn dann sinkt mit dem Stor-
abstand (Signal-to-Noise Ratio, SNR)
letztlich auch der
Datendurchsatz.
Daher gibt es zwei
Ansatze zur Verbes-
serung schlechter
Verbindungen: ei-
nerseits, das eigene
Funknetz iiberall in der Wohnung mog-
lichst stark werden zu lassen [1] und an-
dererseits, fremde Netze moglichst gut zu
unterdriicken. Eine Leserfrage [2] moti-
vierte uns, den zweiten Aspekt griindlich

s Hardcore

unter die Lupe zu nehmen. Dafiir ist ein
kleiner Ausflug in die Physik notig.
WLAN nutzt zur Dateniibertragung
elektromagnetische Wellen im Frequenz-
bereich von 2,4 bis 5,9, demnéchst 7,1
Gigahertz. Diese Mikrowellen breiten sich
wie Licht geradlinig aus und unterliegen
ebenso Effekten
wie Reflexion, Beu-
gung und Absorp-
tion. Trifft eine
Welle auf eine
grofde Platte, kann
man drei Effekte
beobachten: Einen Teil reflektiert die Plat-
te, ein Teil wird in ihr zu Warme gewandelt
(Absorption) und ein Teil geht hindurch
(Transmission). Das Verhaltnis von durch-
gelassener zu der auf die Platte fallenden
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Leistung ergibt den Transmissionsfaktor.
Dessen Kehrwert ist die Transmissions-
dampfung, auch Schirmddmpfung (screen
damping) genannt, seltener Einflige-
ddmpfung (insertion loss). Sie hdngt von
der Frequenz und dem Einfallswinkel der
Welle ab.

In der Hochfrequenz-Welt wird {ibli-
cherweise mit logarithmischen Grofden
gerechnet, dem Dezibel (dB). Ein linearer
Diampfungsfaktor wird so zum logarithmi-
schen Dampfungsmafs, es unterscheidet
sich damit nur durch sein Vorzeichen vom
Transmissionsmafd. Leider werden die
Vorzeichen regelmiflig durcheinander-
gebracht. Wir halten uns an die Konven-
tion, dass ein positives Dampfungsmaf3
eine Signalabschwichung bedeutet. Jede
10 dB Unterschied bedeuten einen Faktor
10 in der Leistung, 30 dB also Faktor
1000.

Messtechnik

Auf den ersten Blick ist die Messung der
Schirmddampfung einfach: Man richtet
eine Sende- und Empfangsantenne (mit
zugehorigem Sender und Messempfin-
ger) aufeinander, platziert dazwischen
eine grof3e, fiir Mikrowellen undurchlis-
sige Blende mit einer Offnung und misst
die empfangene Signalstirke mit und
ohne Materialprobe in der Offnung. Als
Unterschied ergibt sich die Schirmdamp-
fung.

Praktisch tritt eine Reihe von Schwie-
rigkeiten auf: So muss die Materialprobe
die Blendenoffnung spaltfrei, also hoch-
frequenzdicht (HF-dicht) abschliefden.
Die Welle muss an jedem Punkt mit glei-
cher Feldstirke sowie lotrecht auf die
Materialprobe treffen. Hinzu kommen
schwankende Materialeigenschaften,
auch Inhomogenititen der Baustoffe und
unterschiedliche mechanische Anordnun-
gen. Deshalb sollten Sie Messwerte und
Datenblattangaben nicht auf die Gold-
waage legen und Unterschiede unter 6 dB
aus verschiedenen Quellen nicht allzu
hoch bewerten.

Wie viel bringt es?

Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) hat in einer
technischen Richtlinie sowohl die theo-
retischen Grundlagen beschrieben als
auch die Schirmdampfung vieler Bauma-
terialien untersucht [3]. Weitere Damp-
fungswerte liefert etwa ein Beitrag von
William C. Stone [4]. Angaben zur Refle-
xionsddmpfung hat beispielsweise Ro-
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HF-Signal-Umwege Beugung und Reflexion

Wenn ein Schirmstoff den Hauptweg dampft (Transmission), konnen Signalteile
durch die Spalte auf den Umwegen Beugung und Reflexion durchkommen.

Messantenne

Transmission

Beugung

Senderim
Absorber-

Reflexion

wiirfel

bert Wilson zusammengefasst [5], und
Kurt Lamedschwandner hat Einfliisse
von Schlitzen und Bohrungen detailliert
untersucht [6].

Die in der Tabelle ,,Dampfung aus-
gewihlter Baumaterialien” zusammen-
gefassten Werte zeigen, dass praktisch
nur Beton Mobilfunk- und WLAN-Sig-
nale nennenswert dimpft. Beim Mauer-
stein ist die effektive Dicke und damit die
Dampfung schon durch seine Hohlrdume
verringert. Im 5-GHz-Band schwichen
mit Einschrankungen auch Backstein
und Holz die Signale. Beim Stahlgitter
sieht man am Zusammenhang aus stei-
gender Frequenz und abnehmender
Dampfung, dass Signale kleinerer Wel-
lenlingen besser durch Offnungen
»durchpassen®.

Weil sich fiir einige haushaltsiibliche
Materialien keine Werte finden lief3en,
fiihrten wir eigene Versuche in einer teil-
absorbierenden EMV-Schirmkammer
durch. Deren Stahlboden reflektiert
stark, was die Messungen beeinflusst.

Zwei Sender erzeugten Signale auf drei
typischen Frequenzen gleichzeitig, was
das Messen beschleunigte. Sie standenin
einem geschirmten Absorberwtirfel mit
zirka 60 Zentimetern Kantenlinge,
wobei eine Seite offen blieb. Die Material-
proben safden auf Holzrahmen, die wir an
die offene Seite des Wiirfels schraubten.
Weil bei Kabeldurchfithrungen uner-
wiinschte Hochfrequenzleistung nach
auflen leckt und die Messungen ver-
falscht, haben wir die Sender aus einer
Batterie versorgt.

Eine fest auf Kanal 1 (2,412 GHz) und
Kanal 40 (5,2 GHz) gestellte Fritzbox
6490 erzeugte die WLAN-Signale. Fiir das
900-MHz-Band (niederfrequenter Mobil-
funk, IoT-Funknetze) nutzten wir einen
Kammgenerator und eine selbst gebaute
Dipolantenne. Die beiden Sender platzier-
ten wir mit Schaumstoffisolatoren so, dass
sich auf allen drei Frequenzen der maxi-
male Pegel einstellte.

Dieser Aufbau ist gewiss nichtideal.
Weder erzeugt er die gewiinschten ebe-

Dampfung ausgewahlter Baumaterialien
bei drei Funkfrequenzen in Dezibel

Material und Dicke I Y R T TR

Roter Backstein (hohl), 89 mm 3
Fensterglas (unbeschichtet), 6 mm 1
Gipskarton, 13 mm 0
Holz, trocken, 114 mm 3
Sperrholz, trocken, 13 mm 0
Mauerstein (Beton, hohl), 203 mm 11
Beton (C8 Mischung), 203 mm 27
Bewehrungsstahlgitter (19 mm @, 70-mm-Raster) 14
Stahlbeton (C8, 19 mm @, 70-mm-Raster) 29

alle Werte in Dezibel (dB, gerundet), Quelle [4]

5 15
1

1 0
7 13
1 0
11 15
35 56
10 3
37 58
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Zwei Sender im Schirmwiirfel (rechts) liefern ein Signal, das eine Hornantenne
auffangt. Der Pegelunterschied mit und ohne Materialprobe, hier eine Rettungs-

decke, ergibt das DampfungsmaB.

nen Wellen noch herrschen immer
Fernfeldbedingungen: Erst ab einer Dis-
tanz von zwei- bis zehnfacher Wellen-
lange (je nach Antennenkonstruktion
und Genauigkeitsanforderung) gleicht
sich das Verhalten von magnetischer (H)
und elektrischer Feldkomponente (E)

an, sodass man iiber die Leistung mes-
sen darf.

Deshalb kann es zu deutlichen Unter-
schieden zwischen diesen und anderen
Déampfungsangaben kommen [7]. Den-
noch erlaubt unsere Anordnung einen
quantitativen Vergleich verschiedener

T 1

-__.-‘...u-."-\.
i

Unsere Proben sind sehr verschieden aufgebaut: grobe und feine Gitter
aus unterschiedlichen Metallen, diinne Folien (Rettungsdecke und Alufolie)
sowie dickere Schichten (Energiespar-Dampfsperre und Sonnenschutz).
Die gemessenen Dampfungen fallen ebenso verschieden aus und manche
davon verwundern auf den ersten Blick.
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Materialien. Als Empfanger diente eine
Hornantenne, deren Signal an einen Spek-
trumanalyzer ging. In den drei Bindern
betrug der Dynamikbereich des Mess-
systems, begrenzt vom Instrumentenrau-
schen, gut70 dB. Das bedeutet, dass selbst
ein Signal, das aufein Zehnmillionstel der
urspriinglichen Leistung gedampft ist,
noch sicher detektiert werden kann.

Wir testeten bewusst kostengiinstige
und haushaltsiibliche Materialien, deren
Diampfungswerte unser Dynamikbereich
gut abdeckt. Falls Sie stattdessen in Profi-
material investieren wollen, helfen selten
gewordene Gesamtkataloge weiter [8].

Manoverkritik

Weil unsere Anordnung deutlich von
einem Normaufbau abweicht, lassen sich
die Messwerte (siehe Tabelle ,,Gemessene
Dampfungen” rechts) quantitativ nur un-
tereinander vergleichen. Qualitative Ver-
allgemeinerungen sind aber legitim: Will
man moglichst stark dimpfen, dann tau-
gen Rettungsdecken ebenso gut wie fein-
maschiges Fliegengitter und beide viel
mehr als grobmaschige Gitter. Mit Ab-
stand am besten schirmt aber die Haus-
halts-Alufolie.

Bei den Gitterstrukturen sieht man
zweierlei: erstens steigt die Dampfung mit
sinkender Maschenweite, zweitens sinkt
sie mit steigender Frequenz, also sinken-
der Wellenldnge (A). Im 2,4-GHz-Band
betrigt A rund 12 Zentimeter. Maschen
dampfen also umso besser, je kleiner sie
sind. Das feine Fliegengitter erreicht mit
A/108 bei 2,41 GHz und A /50 bei 5,2 GHz
jeweils rund 38 dB Dampfung, das grob-
maschige Stahlgitter mit A/27 bei 940
MHz dagegen nur 20 dB. Aufderdem hilft
es, wenndie Drahtdicke grof3 im Vergleich
zur Maschenweite ist. Das ist ein zweiter
Vorteil des Stahl-Fliegengitters gegentiber
dem einfachen Stahlgitter.

Auch der Werkstoff selbst ist fiir die
Diampfung von Bedeutung: Das Fliegen-
gitter aus magnetischem Stahl dampft
besser als eines aus Aluminium. Die Alu-
folie deckt schliefdlich die Grenzen des
Messaufbaus auf: Sie dimpft mit steigen-
der Frequenz immer besser, schon im
unteren WLAN-Band war unser Dynamik-
bereich von etwas iiber 70 dB ausge-
schopft.

Die letzten drei Proben bestehen aus
einem Kunststofftrager mit einer diinnen
Aluminiumschicht. Hier wirken sowohl un-
bekannte Eigenschaften des Trigermate-
rials als auch Inhomogenititen und Locher
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in der Aluminiumschicht unvorhersehbar
auf die Schirmdampfung. So resultierten
breitgefacherte Werte von O dB bis 43 dB.
Die mit Alu-Partikeln metallisierte Ener-
giespar-Dampfsperre zeigte keine mit un-
seren Mitteln messbare Dampfung (0 dB),
wihrend die Rettungsdecke dhnlich gut
wirkte wie das feine Stahl-Fliegengitter.

Beim grofdflachigen Anbringen von
Diampfungsmaterialien treten in der Pra-
xis Liicken auf, etwa weil man bei mehre-
ren Bahnen nebeneinander nicht tiberall
aufausreichende Uberlappung achtet oder
weil ,,Storstellen” wie Tiiren, Steckdosen
und Heizungsrohre auszusparen sind.
Ideal wire eine komplett fugenlose Ver-
legung mit elektrisch gut leitender Ver-
bindung zwischen den einzelnen Bahnen
beziehungsweise Folienabschnitten. Das
bekommt man in der Praxis aber nur
schwer hin.

Um den Einfluss von Beugung und
Reflexion zu zeigen, platzierten wir die
Alufolie in verschiedenen Abstidnden zur
Wiirfelvorderseite (siche Tabelle ,,Dadmp-
fungsriickgang durch Spalte“ auf S. 142).

Sozeigte sich, dass Liicken im Material die
Diampfung massiv verringern, wenn sie
nur lang genug sind (hier: umlaufend).
Schon Spalte geringer Breite reduzierten
die erzielte Schirmung deutlich.

Home-Lab

Um bei Thnen vorhandenes Material auf
seine Dampfung zu untersuchen, miissen
Sie unseren Aufbau nicht nachstellen.
Unterschiede lassen sich auch mit dem
eigenen Smartphone finden. Da es fiir die
Dampfung einerleiist, obman den Sender
oder den Empfianger abschirmt, konnen

Dampfung von WLAN-Signalen | Wissen

Sie fiir eigene Experimente ein Handy in
eine Metallbiichse oder in eine Tiite aus
Alufolie legen.

Mit einem Werkzeug wie der
Fritz!App WLAN zeichnen Sie den Zeit-
verlauf des Signalpegels auf und lesen
daraus hinterher den geschirmten Wert
ab. Weil der Pegel von der Beschaffenheit
der Antenne und ihrer unmittelbaren
Umgebung abhingt, entstehen brauch-
bare Werte nur durch A/B-Vergleiche mit
demselben Gerit iiber zirka 20 Sekun-
den. Kurzzeitschwankungen ignorieren
Sie dabei.

Gemessene Dampfungen in Dezibel (dB, gerundet)

Probe bei Frequenz ‘ 940 MHz 2,41 GHz 5,2 GHz
Stahlgitter (18,2 X 17,2 mm, Draht 0,8 mm @, verzinkt, magnetisch) 16 6 1
Stahlgitter (12,4 X 12 mm, Draht 0,8 mm @, verzinkt, magnetisch) 20 9 7
Aluminium-Fliegengitter (1,75 X 1,4 mm, Draht 0,2 mm @) 40 30 28
Stahl-Fliegengitter (1,35 x 1,35 mm, Draht 0,2 mm @, verzinkt, magnetisch) 45 37 38
Haushalts-Alufolie (ca. 19 um dick, 2 Bahnen per Falz verbunden) 54 >70 >70
Dampfsperre mit Alu-Partikeln (Icutec Energiespar-Dampfsperre) 0 0 0
Windschutzscheiben-Sonnenschutz (Alu-beschichtetes Schaumpolster) 22 15 18
Rettungsdecke (ca. 13 pm, Alu-bedampft) 43 40 36
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Wissen | Dampfung von WLAN-Signalen

Dampfungsriickgang

durch Spalte

Spaltbreite incm | 940 MHz | 241GHz |52 GHz
0 54 >70 >70

1 38 34 34

3 30 30 32

10 14 2 23

alle Werte in Dezibel (dB, gerundet), Material Haushalts-Alufolie,
Spaltbreite = Abstand vom Wiirfel

Messen Sie in der Niahe des Routers,
um den Dynamikbereich des Smartphone-
Empfingers voll auszunutzen und markie-
ren Sie den Messort, damit Sie vergleich-
bare Messreihen bekommen: Da die Wel-
lenldnge kleinist, kann durch unterschied-
liche Reflexionen im Raum nur zwei
Zentimeter weiter schon ein signifikant
anderer Pegel vorliegen. Nutzen Sie eine
zuklappbare Handyhiille oder eine Plastik-
tiite, um ungewollte Eingaben durch die
metallische Schirmung iiber den Touch-
screen zu vermeiden.

Sie konnen auch Schlitze untersu-
chen, indem Sie aus Alufolie eine Tiite
falten und die offenen Enden unter-
schiedlich verschliefen: lose tibereinan-
derlegen, per Wischeklammer fixieren,
mehrfach falzen oder den Deckel einer
Metallbiichse unterschiedlich fest schlie-
Ben.

Probehalber konnen Sie das Handy in
den Kiihlschrank legen und den Pegel-
unterschied zwischen offener und ge-
schlossener Kiihlschranktiir ermitteln; die

Das Durchlichtbild der Dampf-
sperre zeigt isolierte Alumi-
niumpartikel, was die fehlende
Dampfung erklart.

Gummidichtung bildet hier ebenfalls
einen Spalt. Auch wenn es trivial klingt:
Falls Sie mit dem Smartphone die HF-
Dichtigkeit Ihres Mikrowellenofens testen
wollen, schalten Sie ihn wahrenddessen
auf keinen Fall ein. Thr Handy wiirde zer-
stort und konnte durch die hohe Hochfre-
quenzleistung von bis zu 1000 Watt sogar
in Flammen aufgehen.

Stolperfallen

Stahlbetonwinde und -decken blockieren
WLAN zwar sehr gut, aber die Wellen ge-
langen trotzdem noch {iber Fenster und
Tiren in die Wohnung. Da Spalte die
Diampfung deutlich verringern, miissten
Sie nicht nur Fenster und Tiiren schirmen,
sondern auch eine umlaufende Kontaktie-
rung sicherstellen, was mit Hausmitteln
praktisch unmoglich ist. Ein weiteres Ein-
fallstor sind Rohrschichte, Metallrohre
und Elektroverkabelungen, die Winde

Die Tiiren professioneller EMV-Kammern erreichen mit Kontaktfederreihen und
Schaumstoffabsorbern ein SchirmmaB von tiber 100 dB.
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und Decken durchbrechen und Wellen
durchleiten.

Wenn Sie beispielsweise ein fenster-
loses Walmdach mit einer Metallfolie
wirksam schirmen, wirkt das eine Etage
tiefer nicht. Schlimmer noch: Fiir Signale,
die tiber die untere Etage hereinkommen,
wirkt die Schirmung als Reflektor, der den
Dachboden gut mit den Fremdsignalen
ausleuchtet. Auflerdem verhindert eine
Metallfolie die Dampfdiffusion. Damit
verbundene Gefahren fiir die Bausubstanz
durch Kondensation konnen Sie bei etwas
verringerter Schirmdampfung mit metal-
lischem Fliegengitter vermeiden. Soll es
trotzdem eine vollflachige Folienabschir-
mung werden, diirfen Sie die Bauphysik
nicht vernachlissigen: Konsultieren Sie
dazu unbedingt eine Fachperson.

Bei grofdflichigen Auskleidungen
handeln Sie sich zudem Probleme mit ge-
wollten Funkverbindungen ein, etwa beim
terrestrischen Radio-, Fernseh- und Han-
dyempfang (Notrufe!), vernetzten Strom-
zahlern und funkverkniipften Rauchmel-
dern. Sicherheitsaspekte, etwa eine Schir-
mungin der Nahe von Steckdosen, konnen
wir hier nicht berticksichtigen. Ziehen Sie
fiir die elektrische Sicherheit ebenfalls
bitte eine Fachperson hinzu.

Fazit

Eine effektive Schirmung ganzer Raume
ist sehr schwer hinzubekommen, hilft aber
tatsachlich am besten, wenn es darum
geht, Nachbarnetze draufien zu halten.
Am ehesten profitiert man davon bei
einem Neubau mit Vollbeton oder indem
man bei einer Renovierung die Aufen-
winde der Wohnung vor dem Verputzen
mit feinmaschigem metallischem Fliegen-
gitter auskleidet.

Zusitzlich werden metallbedampfte
Fenster sowie Fensterrahmen und Tiiren
aus Metall n6tig, doch selbst dann konnen
Schlitze wie Dichtungen die erzielte
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Dampfung deutlich herabsetzen. Bei
Mehrfamilienhiusern ist die Schirmwir-
kung durch etageniibergreifende Rohr-
schichte ebenfalls eingeschrinkt. Schlief3-
lichist zubedenken, dass solche Mafdnah-

FRITZ!App WLAN

MEIN WLAN

Netzwerkgerét

-39 dBm, 866 Mbit/s
40-52 GHz

WPAZ, WPS

men auch andere Funkverbindungen wie
den Mobilfunk oder IoT-Anwendungen
abschwichen.

Wenn Sie diesen Aufwand nicht
gehenwollen oder kénnen, dann empfeh-

UMGEBUNG

Schwankende Werte
erschweren die Pegel-
messung beim Smart-
phone. Hier muss man
tiber langere Zeit
beobachten und
vergleichen.

Diampfung von WLAN-Signalen | Wissen

len wir zundchst die Ausleuchtungsopti-
mierung. Wenn sich die Situation damit
nicht genug verbessern lasst, bringen zu-
satzliche WLAN-Basen oder Losungen
iiber andere Medien, etwa Powerline-
Adapter, das Internet ndher an die
Clients. (ea@ct.de) ¢t
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In diesem zweitagigen Mac & i-Workshop dreht sich alles
um SwiftUl im Praxiseinsatz.

Online

Workshop

Auf Basis einer iOS-App entwickeln die Teilnehmer:innen gemeinsam
mit dem Trainer verschiedene Funktionen, um den Einsatz von SwiftUl
in der Praxis zu erproben. Hinzu kommt das Aufstébern und Beheben
typischer Stolpersteine, wie sie immer wieder in SwiftUI-Projekten zu
finden sind.

Thomas Sillmann ist

leidenschaftlicher Autor, Zu guter Letzt geht es auch um die Entwicklung plattformibergreifender

Apple Devel Trainer. . . y - - -
PRis Devsloper st Apps und um Best Practices, welche die Arbeit mit SwiftUl erleichtern.
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3D-Sound im Fluss

Wie Auro-3D und DTS:X gegeniiber Dolby Atmos aufholen wollen

Gleich drei Audioformate fiigen
im Heimkino den 5.1-Kanélen
eines gewohnlichen Surround-
Setups Hohenkanaile hinzu. Bei
Streamingdiensten spiegelt sich
diese Vielfalt jedoch nicht wider,
fast alle nutzen Dolby Atmos.
Das hat vor allem technische
Griinde. Doch Auro und DTS set-
zen zur Aufholjagd an.

Von Nico Jurran

er sich eine Heimkinoanlage oder
Soundbar kauft, die mittels Dolby
Atmos, DTS:X oder Auro-3D Tone auch tiber
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denKopfen des Publikums erschallenlassen
kann, geht nach der Installation tiblicher-
weise aufdie Suche nach geeigneten Sound-
tracks. Schliefdlich mochte man héren, wie
es klingt, wenn beispielsweise ein Hub-
schrauber an der Wohnzimmerdecke kreist.

Zudem behauptetjeder Anbieter, dass
sein Format den 3D-Sound im Vergleich
zu den Konkurrenzldsungen besonders
immersiv hertiberbringe. Auro wirbt etwa
damit, dass bei Auro-3D die untere und
die obere Ebene fliefdend ineinander tiber-
gehen, wiahrend Dolby aufeine radikalere
Beschallung direkt von der Decke setzt.
DTS will bei DTS:X schliefdlich die Losung
fiir besten 3D-Klang bei hochster Flexibi-
litat hinsichtlich des Lautsprecher-Setups
gefunden haben.

Viele Anwender mochten diese Aus-
sagen gerne in der Praxis priifen und die

3D-Sound-Formate einmal gegeneinan-
derantreten lassen. Mit Blu-ray Discs und
Ultra HD Blu-rays ist dies problemlos mog-
lich: Zwar wird der weitaus grofdte Teil der
Filme mit Dolby Atmos angeboten, es gibt
aber auch eine Reihe von Scheiben mit
Auro-3D- und DTS:X-Ton. Ganz anders
sieht es bei den Videostreamingdiensten
aus: Amazon Prime Video, Apple TV+,
iTunes, Disney+ und Netflix bieten
3D-Sound nur in Dolby Atmos.

DTS:X taucht zwar bei einigen weni-
gen Anbietern wie Rakuten. TV und dem
angekiindigten Bravia Core auf, jedoch nur
in Verbindung mit dem Begriff ,,IMAX
Enhanced“. Selbst, wenn es Filme wie
»Bad Boys For Life* auf UHD-Blu-ray mit
DTS:X gibt, bekommt man sie als Video-
stream auf iTunes nur mit Dolby Atmos.
Auro Technologies feierte sogar erst im
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Dezember - zum 10-jdhrigen Jubildum
seines 3D-Codecs - die Internetiibertra-
gung eines Live-Konzerts in Auro-3D. Im
Regelbetriebist Auro-3D bislang weltweit
bei keinem Dienst im Einsatz.

An der Hardware-Basis liegt diese
Ungleichverteilung nicht: 3D-Sound-taug-
liche Audio/Video-Receiver verarbeiten
schon lange neben Dolby Atmos auch
DTS:X, hoherwertige Modelle von Denon
und Marantz dartiber hinaus Auro-3D.
Dem wahren Grund kommt man erst bei
einem genaueren Blick auf die techni-
schen Aspekte der Formate auf die Spur.

Blick unter die Haube

Allen drei 3D-Soundformaten ist gemein,
dass sie auf Grund-Codecs aufsetzen, die
schon vorihrer Markteinfiihrung etabliert
waren. Das ist nachvollziehbar: Waren fiir
Auro-3D, Dolby Atmos und DTS:X neue
Codecs eingefiihrt worden, dann wiirden
sich die 3D-Soundtracks zwar auf neueren
Anlagen abspielenlassen, auf dlteren wire
aber gar nichts zu horen.

Aus technischer Sicht sind sich Dolby
Atmos und DTS:X sehr ahnlich: Beide
arbeiten mit Audio-Objekten, die in Er-
weiterungen gespeichert werden. Diese
Erweiterungen hingen an den Grund-
Codecs, weshalb man hier von einer
»Core-Extension-Struktur® spricht. Bei
der Wiedergabe eines Dolby-Atmos- oder
DTS:X-Tracks verteilt der Decoder im
AV-Receiver die Audio-Objekte in Echt-
zeit auf die vorhandenen Hohenlautspre-
cher. Dies hat den Vorteil, dass das Setup
aus zwei, vier oder sechs Boxen fiir die
obere Ebene bestehen kann.

Auro-3D speichert die Hohenkanile
hingegen als eigene Spuren -laut Entwick-
ler,um bei Aufnahmen Reflexionen exak-
ter einfangen und spiter praziser im
Wohnzimmer abbilden zu konnen. Diese
Hohenkanile werden nicht als Audio-
Objekte in einer Core-Extension-Struktur
gespeichert, sondernin einer Art stegano-
grafischem Verfahren im Grund-Codec
versteckt.

Basisformate

Fiir Dolby Atmos stehen Dolby TrueHD
und Dolby Digital Plus als Grund-Codecs
bereit, bei DTS:X sind es DTS-HD Master
Audio (MA) und DTS-HD High Resolution
(HR).

Dolby TrueHD und DTS-HD MA sind
sogenannte Lossless-Codecs, deren Kom-
pressionsverfahren mit der von ZIP-Archi-
ven vergleichbar ist: Wie dort lassen sich
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auch hier die urspriinglichen Daten spater
wieder ohne Verluste herstellen. Dolby
Digital Plus und DTS-HD HR arbeiten
hingegen mit psychoakustischen Tricks.
Diese Verfahren sind ,,lossy“, arbeiten also
mit Verlusten, sodass sich die Ursprungs-
daten nicht mehr vollstandig wiederher-
stellen lassen. Dafiir kann man die Daten
wesentlich starker komprimieren als mit
Lossless-Codecs.

Zum Vergleich: Die mit verlustfreier
Kompression arbeitenden Codecs kom-
men auf Spitzendatenraten von 18 MBit/s
und mehr, Dolby Digital Plus mit Dol-
by-Atmos-Erweiterung auf gerade einmal
384 bis 768 kBit/s. Die hohen Datenraten
von Dolby TrueHD und DTS-HD MA sind
unproblematisch bei (UHD-)Blu-rays,
weshalb beide hier auch tiblicherweise
als Grund-Codecs zum Einsatz kommen.
Ausnahmenvon dieser Regel gibt es, wenn
mehrere Dolby-Atmos- oder DTS:X-
Spuren fiir verschiedene Sprachen auf
einer Scheibe Platz finden sollen.

Bei Auro-3D konnen nur verlustfrei
arbeitende Verfahren als Basis zum Ein-
satz kommen, da die Lossy-Codecs keine
Riicksicht auf die verborgenen Hohenin-
formationen nehmen und diese beschadi-
gen wiirden. Ubrig bleiben daher neben
dem unkomprimiertem PCM nur Dolby
TrueHD und DTS-HD MA. Theoretisch
waren weitere Codecs als Basis denkbar,
solche sind aber fiir die Disc-Formate
nicht spezifiziert und werden von aktuel-
len AV-Receivern nicht dekodiert. Konkret
ist DTS-HD MA bei Auro-3D-Titeln auf
(UHD-)Blu-rays der tibliche Grund-
Codec, auf einigen Demoscheiben findet
man auch PCM als Basis. Dolby TrueHD
wurde bislang noch nie genutzt, was poli-
tische Griinde haben diirfte: Auro und
Dolby sind sich spinnefeind.

Zwei Welten

Datenraten von 18 MBit/s und mehr nur
fiir den Ton sind fiir Streamingdienste in-
akzeptabel, weil einerseits die Infrastruk-
tur fiir die Speicherung und Verbreitung
hohe Summen verschlingt und anderer-
seits die notige Bandbreite fiir den Emp-
fang den Kundenkreis erheblich verklei-
nert. Um die Relationen zu verstehen,
sollte man sich vor Augen fithren, dass die
Datenrate eines gestreamten 5.1-Tons
iiblicherweise bei gerade einmal 192 bis
256 kBit/s liegt.

Auro-3D ist mit dem Zwang der ver-
lustfreien Komprimierung daher an dieser
Stelle raus. Dolby hat mit Dolby Digital

Audiostreaming | Wissen

Plus mit den angesprochenen Datenraten
zwischen 384 und 768 kBit/s eine passen-
de Losung parat. Ebendieser Grund-
Codec kommt tatsichlich bei Videostrea-
mingdiensten wie Apple TV+, Disney+
und Netflix fiir Dolby Atmos zum Einsatz
- und auch bei Audiostreamingdiensten
wie Amazon Music HD und Tidal HiFi, die
seit einigen Monaten ebenfalls 3D-Musik
anbieten. Wer unkomprimierte 3D-Musik
will, muss zur (UHD-)Blu-ray greifen.

Dolby Digital Plus mit Atmos-Erwei-
terung hat auch den Vorteil, innerhalb der
technischen Spezifikationen des HDMI-
Riickkanals ARC (Audio Return Channel)
zu bleiben, sodass sich der 3D-Sound von
TVs leicht an passende AV-Receiver aus-
geben lésst - eine Moglichkeit, die etwa
LG und Samsung bei TV-Apps fiir Netflix
& Co. nutzen.

Eigentlich konnte man meinen, dass
sich bei DTS:X analog dazu der Lossy-
Codec DTS-HD HR als Basis einsetzen
lasst. Nach Angaben von DTS gegeniiber
c’t sind die damit zu erzielenden Daten-
raten fiir die Dienste aber immer noch zu
hoch-wobeidas Unternehmen keine kon-
kreten Werte nannte. DTS-HD HRist fiir
Streaming also keine Option.

IMAX Enhanced

Fiir DTS fiihrt der Weg aus diesem Dilem-
ma iiber das gemeinsam mit IMAX ins
Leben gerufene ,,IMAX Enhanced, einer

ETqUraHp
IMAX ENiin

Der fiir DTS:X beim Streaming benutzte
Codec entspricht nicht dem, der auf
»IMAX Enhanced"-Scheiben zum Einsatz
kommt.
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Streaming-Lésung
fiir Auro-3D

Die Auro-3D-Streaminglosung setzt
darauf, das Ausgangsmaterial vor dem
Transfer durchs Internet zweimal zu
kodieren: erst in einen mehrkanaligen
PCM-Datenstrom mit Auro-3D-Infor-
mationen, diesen dann mit MPEG-4
ALS. Auf der Empféangerseite lauft
der Prozess rlickwarts ab, sodass am
Ende wieder der PCM-Datenstrom
mit Auro-3D zum Vorschein kommt.
Der lasst sich dann in einen Ublichen
Auro-3D-tauglichen AV-Receiver
einspeisen. Das Videosignal wurde in
dieser Skizze auf3en vor gelassen.
Mikrofone

Blhne

Rechner

Mischpult

PCM mit Auro-3D

ALS-Encoder

MPEG-4 ALS

MPEG-4 ALS

VLC mit ALS-Decoder

PCM mit
Auro-3D

AV-Receiver Heimkinoanlage mit
Auro-3D Hohenlautsprechern
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Mischung aus UHD-Glitesiegel, Zertifi-
zierungsprogramm und verschiedenen
Bild- und Ton-Techniken. DTS:X ist Teil
dieser Spezifikation, aber nur auf UHD-
Blu-rays wird dabei DTS-HD MA als Basis
genutzt. Fiirs Streaming entwickelte DTS
hingegen extra einen neuen Codec mit
einer Datenrate, die laut DTS mit der von
Dolby Digital Plus mithalten kann.

Uber Umwege

Allerdings hat DTS mit dem neuen Strea-
ming-Codec das Problem der Abwarts-
kompatibilitat heraufbeschworen: Aktu-
ell kann ihn keiner der erhiltlichen
AV-Receiver dekodieren - unabhingig
davon, ob dieser an sich DTS:X be-
herrscht. Auch ein IMAX-Enhanced-
Siegel am Gerit dndert daran (aktuell)
nichts, da die Zertifizierung bereits lief,
als der neue Streaming-Codecnochinder
Entwicklung war.

DTS hatte nun auf zukiinftige AV-Re-
ceiver mit erweiterten Dekodierfahigkei-
ten warten konnen, allerdings wéren bis
zu einer nennenswerten Marktdurchdrin-
gung Jahre vergangen - und die derzeit
installierte Basis an DTS:X-fihigen AV-Re-
ceivern wire trotzdem verloren gewesen.
Stattdessen entschied sich DTS, die App
des Streamingdienstes den neuen Strea-
ming-Codec in Echtzeit in DTS-HD MA
mit DTS:X-Erweiterung transkodieren zu
lassen und diesen Datenstrom dann per
HDMI auszugeben. Aktuelle AV-Receiver
mit DTS:X-Decoder konnen den Sound-
track so mit Hohenkanilen ausgeben, fiir
altere Receiver stehen DTS-HD MA und
DTS bereit.

Hierzulande konnte DTS Rakuten
und Sony Pictures mit seinem kommen-
den hauseigenen Streamingdienst ,,Bra-
via Core“ (siehe c’t 4/2021, S. 31) fur
»IMAX Enhanced“ samt neuem Codec
gewinnen. Beide Angebote sind nur auf
Sony-TVs abrufbar - und das nicht ohne
Grund: Die Hardware des Wiedergabe-
gerites beziehungsweise dessen Be-
triebssystem muss der Streaming-App
ausreichend Rechenleistung fir die
Transkodierung bereitstellen und die
Ausgabe des entstehenden DTS-HD-MA-
Datenstroms mit DTS:X ermdglichen.
DTS arbeitet hier mit Sony zusammen,
aufderen aktuellen Fernsehern mit And-
roid TV die TV-Apps samt Transcoder
laufen und die den Audiodatenstrom iiber
den erweiterte Audioriickkanal (enhan-
ced Audio Return Channel, eARC) aus-
geben.

Lésung a la Auro

Auro nutzt bei seiner Streaming-Losung
zunichst den gewohnlichen Auro-3D-Co-
dec mit unkomprimiertem PCM als Basis.
Die Kodierung lief bei der Vorfithrung im
Dezember tiber einen Mac an der Seite der
Bithne, mit der Audio-Software ProTools
und Auro-Encoder. Der eigentliche Kniff
liegt nun darin, den PCM-Datenstrom mit
Auro-3D-Informationen vor dem Strea-
men noch einmal mit einem anderen Ver-
fahren zu komprimieren. Dieses Verfahren
muss wie das auf Discs benutzte DTS-HD
MA verlustfrei arbeiten, im Unterschied
zu diesem aber eine bessere Effizienz
aufweisen, um eine moglichst niedrige
Datenrate zu erzielen.

Die Wahl fiel auf Fraunhofers MPEG-
4 ALS (Audio Lossless Coding), das
PCM-Auflésungen bis 32 Bit bei beliebiger
Abtastrate und Multichannel-Konfigura-
tionen unterstiitzt. Der Codec war bereits
2009 in Untersuchungen dem beliebten
Lossless-Verfahren FLAC deutlich tiber-
legen [1]. 5.1-kanalige Musik komprimier-
te MPEG-4 ALS damals genreiibergrei-
fend aufrund ein Drittel ihrer Ursprungs-
grofde, ohne dabei die mogliche kanal-
iibergreifende Kompression zu nutzen.
Laut Auro lag die Gesamtdatenrate in
Kombination mit einem 2K-Video am
Ende beirund 11 MBit/s. Das ist zwar rund
doppelt soviel, wie bei Streamingdiensten
tiir Full-HD-Videos mit Dolby-Vision-Bild
und Dolby-Atmos-Ton iblich ist, dafiir
bietet Auro aber auch einen verlustfrei
komprimierten 3D-Sound.

Auf Empfingerseite spielte ein PC
den Stream mit dem Medienplayer VLC
samt MPEG-4-ALS-Decoder ab. Der stell-
te die PCM-Tonspur samt Auro-3D-Infor-
mationen wieder her, die dann via HDMI
an einen gewohnlichen AV-Receiver vom
Typ Denon AVC-X8500H ging. Dessen
Auro-3D-Decoder extrahierte die Hohen-
informationen aus der PCM-Spur und
schuf einen 9.1-Soundtrack mit unterer
5.1-Kanal-Ebene und vier Hohenkanilen.
Dank der Abwartskompatibilitat lasst sich
die PCM-Spur beispielsweise auch in 5.1
oder Stereo abspielen.

Fiir eine Marktdurchdringung brauch-
te Aurowie DTS mit dessen Streaming-Lo-
sung Wiedergabegerite im Handel, die
einen bislang tiblicherweise nicht verwen-
deten Codec beherrschen. Auro-Techno-
logies-Griinder Wilfried van Baelen be-
tonte im Gesprach mit c’t, dass die genutz-
te VLC-Losung auf aktuellen Rechnern
laufe. Die meisten Anwender diirften je-
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doch Streaming-Clients und Smart-TVs
als Wiedergabegerite bevorzugen. Dies-
bezliglich gab es bislang noch keine
Ankiindigung.

Fazit

Auround DTS haben den Beweis angetre-
ten, dass sich - mit Kniffen - auch ihre
3D-Audioformate streamen lassen. Somit
hat Dolby Atmos und dessen Basis Dolby
Digital Plus endlich eine Konkurrenz. Fiir
3D-Sound-Fansistnundie entscheidende
Frage, wann und wie sie an die neuen For-
mate kommen. Dreh- und Angelpunkt
sind bei den beiden neuen Streaming-
Losungen die Wiedergabegerite, die aus-
reichend Leistung fiir die Transkodierung
der speziellen Codecs benétigen und die
die transkodierten Daten auch ausgeben
konnen miissen.

Dass neuere Smart-TVs mit starken
Prozessoren und HDMI-eARC fiir diese
Aufgabe infrage kommen, beweisen be-
reits die aktuellen Sony-TVs mit IMAX-
Enhanced-Unterstiitzung. Wer sich einen

neuen Sony-Fernseher kauft, kann dank
Sonys Werbeaktion mit dem Streaming-
dienst ,,Bravia Core" (siehe ¢t 4/2021, S.
31) den neuen DTS:X-Streaming-Codec
wohl bald kostenlos ausprobieren.
Weitere denkbare Clients wiren leis-
tungsstarke Streaming-Boxen - allen
voran Nvidias Shield TV, auf dem eben-
falls Android TV lauft. Und vielleicht
schliefien sich hier kiinftig noch weitere
Fernseherhersteller an. Auro Technologies
wire gut beraten, bis dahin einige Demo-
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Titel bereitzustellen, mit denen sich Inte-
ressenten mit passender Anlage iiberihren
PC samt VLC-Player und MPEG-4-ALS-
Decoder schon einmal einen Eindruck
von gestreamten Auro-3D verschaffen
konnen. (nij@ct.de) ct
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Wissen | Online-Konzerte

Live von der Elbe

Wie die Elbphilharmonie und Hamburger Clubs
ihre Konzerte ins Netz streamen

Der Lockdown trifft die Kultur-
branche besonders hart. Er
macht aber auch erfinderisch:
Kleine Clubs und groBBe Konzert-
hauser stellen auf Livestreams
um und finden neue Wege fiir
den Austausch zwischen
Publikum und Kiinstlern. Das
wird die Szene auch nach
Corona pragen.

Von Christiane Richwien
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bendsliegen selbstin Grofdstadten wie

Hamburg die Bithnen und Clubs im
Dunkeln. Pianistinnen und Schauspieler
haben schon fast vergessen, wie es sich
anfiihlt, mit Kollegen zu proben und vor
Publikum aufzutreten. Doch es gibtimmer
mehr Orte wie die Elbphilharmonie, an
denen Licht brennt, weil dort ein Live-
Stream stattfindet. Ebenso versuchen
kleinere Clubs der Stadt, mit Live-Ubertra-
gungen Kontakt zum Publikum zu halten.

Bands wie Derya Yildirim & Grup
Simgek treten online beispielsweise
auf dringeblieben.de auf. Die Plattform

der Kolner CodeKarussel UG streamt
neben Konzerten auch Lesungen und
Theaterstiicke. Die Preise liegen meist bei
5 Euro pro Auftritt. Einige sind aber auch
kostenlos, bei anderen konnen die Zu-
schauer selbst entscheiden, ob sie nur
1 Euro zahlen oder den Kiinstler und Kul-
turbetrieb mit bis zu 100 Euro sponsern.
Nach der Live-Ubertragung stehen die
Sendungen in der Mediathek des Veran-
stalters meist ein paar weitere Monate zum
Abruf bereit.

Im Bereich der staatlich geforderten
Kunst kommen Opernfans kostenlos in
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den Genuss, wenn sie einen Konzert-
Stream der Hamburger Elbphilharmonie
inden Mediatheken der ARD oder bei arte,
auf Facebook oder YouTube empfangen.
Seit August stellt die Elphi neben kurzen
Portriats auch ganze Konzerte online.
Rund ein Dutzend solcher Auftritte sind
bereits in der Mediathek unter elbphilhar-
monie.de erschienen.

Das Know-how fiir solche Live-
Streams miissen sich viele Veranstalter
aber noch erarbeiten. Denn in Clubs und
Theatern war man bis vor Kurzem tiber-
haupt nicht auf Echtzeitlibertragungen
eingestellt. Beiihren ersten Gehversuchen
setzten manche Veranstalter lediglich
Smartphonesund Action-Camcorder ein.
Welche Kamera fiir einen Stream taugt
oder wie ein Bild gut ausleuchtet wird,
wussten nur wenige Spezialisten, die fiir
eine Konzertaufzeichnung extra gebucht
werden mussten.

Live oder Aufzeichnung?

Mats Wollny, Vorstandsmitglied im Club-
kombinat Hamburg e.V. berichtet, dass es
in den ersten Monaten der Coronakrise
schwierig war, angesichts geschlossener
Fachgeschifte und einer hohen Nachfrage
die geeignete Technik iiberhaupt anzu-
schaffen. Mittlerweile hitten ein paar
Clubs dank der stiddtischen Forderung
immerhin 4K-Kameras bestellt. Manche
Veranstalter wollten die komplexe Aufga-
be einer Echtzeitbearbeitung von Bild und
Ton zunichst umgehen. Sie entdeckten
den internen Speicher ihres digitalen
Tonpults neuund zeichneten Bild und Ton
erst einmal auf, um sie anschlieflend zu
bearbeiten und eine halbe Stunde spéter
zu senden.

Allerdings waren sie dadurch fast aus
der Forderung gefallen, da ihnen die
finanziellen Mittel ausschlieflich fiir den
Live-Stream bewilligt worden waren. Die
Hamburger Kulturbehdrde erkannte eine
um dreiflig Minuten verzogerte Ausstrah-
lung nicht als Live-Stream an. Gefordert
werden sollten namlich Ersatz-Auftritts-
moglichkeiten fiir geschlossene Live-
Biithnen und keine Musikvideo-Produk-
tionen.

Deshalb gingen kleine Subkultur-
Clubs wie das Stellwerk in Hamburg dazu
iiber, ein paar Kameras mit einem Live-
Videomischer zu verkabeln. Im Computer
laufen die Bilder mit dem Stereomix aus
dem Mischpult zusammen und werden
mit der Open Broadcaster Software (OBS)
online geschickt. Die Open-Source-Soft-
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ware ist kostenlos fiir Windows, macOS
und Linux erhiltlich und kann eine Show
nicht nur live senden, sondern auch auf-
zeichnen.

Derartige Computerlosungen sind
zwar giinstig, bergen jedoch Fehlerpoten-
zial und benoétigen geschultes Personal.
Andere Live-Biihnen setzen deshalb auf
schlankere Systeme. Hersteller bieten
dazu inzwischen Videomischer an, die
direkt einen sendefihigen Stream aus-
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tion. Schaut man wihrend eines Streams
in den groflen Saal, findet man dort bis
zu acht Panasonic AW-HE 130 Full-HD-
Kameras. Die lautlos ohne Liifter arbei-
tenden Kameras kommen auch mit min-
deren Lichtverhéltnissen klar und werden
aus dem Remote-Operator-Raum fern-
gesteuert, erldutert der technische Pro-
jektleiter Matthias Baumgartner. Uber das
hauseigene Netzwerk gelangen die Kame-
rasignale in eine Videomatrix.

»Jede PC-Hardware und Software birgt bei
einem Live-Stream das Risiko zusatzlicher
Fehlerquellen und Abstiirze.«

Matthias Baumgartner, technischer Projektleiter der Elbphilharmonie Hamburg

spucken. So schickt aus einigen Clubs
der Blackmagic Design Atem Pro ISO
komplette Konzerte ohne PC online. Sollte
die hauseigene Internetverbindung wéh-
rend des Streams ausfallen, bietet der Her-
steller Blackmagic mit dem Webpresenter
HD zudem die Mdglichkeit, zur Not auch
iiber ein Smartphone weiter zu streamen.
Die Kosten fiir eine solche Kombination
liegen bei rund 1400 Euro.

High-Tech-Philharmonie

Die Hamburger Elbphilharmonie spielt
derweilin einer anderen Liga. Da die Kon-
zerte zuweilen auch im offentlich-recht-
lichen Fernsehen zu sehen sind, erreichen
die Streams das Niveau einer TV-Produk-

Die Grundlage der Streaming-Tech-
nik bildet das hausinterne redundante
10-Gigabit-Glasfasernetzwerk mit kupfer-
basierten HD-SDI-Leitungen. Der Vorteil
dieses Netzwerks ist seine Flexibilitat.
Denn je nach Produktion konnen sowohl
die Auftrittspositionen der Kiinstler als
auch Anzahlund Arbeitsort der im Hinter-
grund Mitwirkenden stark variieren. Bild-
und Tonsignale miissen deshalb an vielen
Stellen im Haus abgreifbar sein. Eine
MediorNet-Videomatrix der Firma Riedel
stellt die gewlinschten Verbindungen tiber
132 physische Ein- und ebenso viele Aus-
gange her. Aus dieser Matrix gehtsin einen
Graphite-Bildmischer von Ross. Die Strea-
ming-Regie vereinheitlicht das Bildmate-

DRINGEBLIEBEN

[ ———

EDWARD lI. DIE LIEBE BIN ICH - Kapitel
5: Kommunion

TIVE [

1N
L
s

Frank Goosen: Si|

Auf dringeblieben.de laufen Konzerte, Vorlesungen und Theaterstiicke

auch wahrend des Lockdowns weiter.

149



e}
=

iane Richwien

Wissen | Online-Konzerte

In der Regie der Elbphilharmonie laufen die aufbereiteten
Bilder der Kameras aus dem Konzertsaal zusammen und
werden fiir den Live-Stream zusammengestellt.

rial und steuert tiber Monitore aus der
Ferne, welches Kamerasignal fiir den
Stream zuriick in die Videomatrix soll.

Die Tonregie sendet das Audiosignal
aus dem Saal ebenfalls iiber das haus-
eigene Netzwerk an die Matrix. Nach
einem Ausflug durch einen Prozessor zur
Optimierung der Lautheit wird der Ton
mit dem Bildsignal gekoppelt. Die letzte
Stationim Haus, die das frisch komponier-
te Videosignal vor dem Eintritt ins Internet
durchlauft, sind vier H.264-Encoder vom
Typ AJA Helo. Je einer ist fiir den Stream
zu Facebook (720p25 mit 5 MBit/s) und
YouTube (1080p25 mit 6 MBit/s) vorge-
sehen. Die beiden ibrigen Encoder senden
redundant, sodass bei Storungen gleich
umgeschaltet werden kann.

Auf Streaming-Software und PCs
verzichtet man so weit wie moglich in der
Elbphilharmonie. Denn jede eingesetzte
Software berge samt dem Computer zu-
sitzliche Fehlerquellen und Risiken, zum
Beispiel Programmabstiirze, erkldrt Pro-
jektleiter Baumgartner. Geht alles gut, ist
ein Ton bei einer Live-Ubertragung bereits
etwa 20 Sekunden, nachdem erim Grofden
Saal erklingt, auf Facebook zu horen.

Der optimale Ton

Ein sensibles Themaist die Anpassung der
Lautstiirke, insbesondere bei der Uber-
tragung konzertanter Musik. Die Dynamik
ist bei Klassikproduktionen in der Regel
niamlich deutlich groRer als im Pop oder
Rock. Lautheitsschwankungen zwischen
zarten Flotentonen und donnernden Pau-
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kenschligen miissen deshalb duflerst
behutsam ausgeglichen werden. Denn je
lauter das Signal im Durchschnitt klingt,
desto weniger Spielraum bleibt fiir dyna-
mische Unterschiede.

In der Elbphilharmonie orientiert
man sich dazu an den Horgewohnheiten
der Zielgruppen und den eingesetzten
Wiedergabegeriten. Wiahrend Zuschauer
auf Facebook meist ihr Smartphone
nutzen, sitzen sie bei YouTube eher am
heimischen PC oder vor dem Smart-TV
mit angeschlossener Stereo-Anlage.

Zur Lautheitsanpassung kommt an
der Elphi ein TC Loudness Pilot 2XSDI
zum Einsatz. In dessen Loudness-Sektion
sind Parameter wie Ziel-Level, maximale
Reduktion, Freeze Level, Freeze Hold und
maximaler Boost einstellbar, angezeigt
in LUFS (Loudness Units Full Scale). Wah-
rend Aufnahmen in der Philharmonie
zunichst auf eine durchschnittliche Ziel-
lautstdarke von -23 LUFS ausgesteuert
werden, hebt der Loudness Pilot den Pegel
fir YouTube um etwa 3 Dezibel auf
-20 LUFS an. Bei Facebook ist der aus-
gespielte Ton durchschnittlich 2 Dezibel
lauter (-18 LUFS), um die generell schwé-
chere Ausgangsleistung von Smartphones
etwas auszugleichen. Die lautesten Pau-
kenschlage miissen dafiir dann eventuell
etwas gestutzt werden, weil keine Pegel-
spitze iiber die theoretische Obergrenze
von O LUFS hinausragen kann.

Doch zuriick zur Hamburger
Club-Szene: Fiir einen guten Stream
braucht es nicht nur Technik, sondern

Die Audioprozessoren der Elbphilharmonie gleichen
unter anderem die Lautstérke fiir die Streams auf YouTube
und Facebook an.

auch Personal. In manchen Clubs ist der
Azubi der Einzige, der sich nicht ginzlich
in Kurzarbeit befindet und deshalb Zeit
hat, sich in die neue Streaming-Technik
reinzufuchsen.

Moderatoren und Regisseure

Fiir eine professionelle Ubertragung reicht
das aber nicht. Deshalb beschiftigt der
Liveclub Knust, der als erster Hamburger
Club gestreamt hat, seit Neustem einen
Streaming-Experten. Darliber hinaus
sollten Streaming-unerfahrene Kiinstler
im Knust zunichst ein Kameratraining
absolvieren, beidem sielernen, die Inten-
sitat ihrer Mimik und Gestik an Close-ups
der Kameras anzupassen. Dirk Matzke,
Booker des Knust, hat auflerdem gute
Erfahrungen damit gemacht, den ohne
Publikum vor Ort auftretenden Bands
einen Moderator an die Seite zu stellen.
Dieser interagiert mit den Musikern
zwischen den Stiicken und leitet Riick-
meldungen vom Online-Publikum aus
dem Chat weiter.

Besonders wichtig ist ein auf Musik-
videos spezialisierter Regisseur. Damit er
live schnell die richtigen Bilder der Kame-
ras auswahlt und Zusatzinformationen
einblendet, sollte er die Band und die
Stiicke gut kennen.

Die Elbphilharmonie tiberldsst dabei
nichts dem Zufall: Ein Team aus elf Fach-
kriften beginnt etwa zehn Wochen vor
einer Auffithrung mit der Planung. Vier-
zehn Tage vor dem Stream beginnt die
heifde Phase. Spitestens jetzt erfahrt die
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Regie, wo das Orchester sitzt und an wel-
chen Ortenim Saal Solisten auftreten. Nun
wird unter anderem festgelegt, wo welche
Kamera steht, ob sie ferngesteuert oder
bemannt eingesetzt wird und welche
Grafiken oder Bauchbinden eingebunden
werden sollen.

Eine klassische Konzertaufnahme hat
durchschnittlich 1200 Schnitte. Alle Be-
teiligten erhalten vom Regisseur ein
Schnittbuch genanntes Skript, nach dem
sie am Auftrittstag arbeiten. Am Bild-In-
genieursplatz wird das Material aus den
Kameras unter anderem mit Blenden und
Color Matching angeglichen, sodass alle
Bilder einheitlich wirken. Am sogenann-
ten Playout, einem Grafik- und System-
technikplatz, werden Texte und Logos
eingebunden, Signale aufgezeichnet, ge-
routet und in die Encoder geschickt. Die
Einarbeitung an einem dieser Arbeits-
platze kann schon mal ein Dreivierteljahr
dauern.

Interaktion mit dem Publikum

Dass sich dieser hohe Aufwand bei der
Elbphilharmonie lohnt, zeigen die Zu-
griffszahlen: Beim Eroffnungs-Stream
waren es insgesamt 873.856, bei anderen
Konzerten sind es durchschnittlich
80.000. Die Zuschauer kommen aus allen
Ecken der Welt und tauschen sichim Chat
iiber die Auffithrungen aus. Die Elbphil-
harmonie beschaftigt in ihrer Social-
Media-Abteilung inzwischen zwei Exper-
tinnen, die die Nutzer auf Facebook und
YouTube betreuen. Die Zahl der regelma-
Righereinschauenden Abonnenten unter-
scheidet sich aufden Plattformen deutlich:
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Seit August streamt die Elbphilharmonie kostenlos komplette Konzerte
vor leeren Réngen iiber YouTube und Facebook.

Bei YouTube sind es 27.500, auf Facebook
iiber 246.000.

Pressesprecher Tom Schulz ist sich
aber noch nicht sicher, ob sich aus den
Streams der Elbphilharmonie kiinftig ein
neues Geschiftsmodell entwickelt. Man
wolle dies weiter beobachten und freue
sich tiber das grofde internationale Inter-
esse der Zuschauer.

Die Clubs kochen derweil aufkleinerer,
intimerer Flamme: Das Knust begriifste bei
seinen ersten Streams auf dringeblieben.de
im Frithjahr 2020 gerade mal 150 Online-
Besucher. Mittlerweile konnen es beieinem
Konzert von Bernd Begemann oder zur
Silvesterparty an die 1000 Online-Gaste
werden. Das Publikum kennt sich oft per-

K BACK

Das Hamburger Knust stellt den Bands zuséatzliche Moderatoren zur Seite,
die mit dem Online-Publikum chatten. Gestreamt wird auf backonstage.tv.
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sonlich und ist in der Punkrockszene aktiv.
Wenn eine befreundete Band bei einer Aus-
wartsprobe erstmalig ihre neuen Songs
offentlich spielt, fiebern die Fans online mit.

The Show must go on

Dabei wird es immer wichtiger, dass die
Kiinstler mit ihrem Publikum online inter-
agieren. Beim Format ,,Back on Stage” ist
der Moderator gleichzeitig im Chat aktiv
und triagt Wiinsche des Publikums an die
Bands heran. Das Publikum bedankt sich
mit dem Kauf eines virtuellen Biers oder
der Bestellung einer ganzen ,,Saalrunde®.
Die Einnahmen daraus teilt der Club mit
den auftretenden Kiinstlern.

Dirk Matzke vom Knust sieht seine
Aufgabe darin, den Stream nicht als Kon-
zert, sondern als Show mit einer guten
Portion Storytelling aufzubauen und das
Publikum mitzunehmen. Mancher Kon-
zertabend werde zu einer gelungenen
Comedyshow. Matzke erwigt aktuell die
Moglichkeiten eines zusitzlichen Streams
auf micdrops.de. Dort konnen bis zu 50
Teilnehmende gegen ein entsprechendes
Eintrittsgeld ihre Stars ganz exklusiv er-
leben, zum Beispiel vor dem Konzert bei
einem Meet and Greet oder nach dem Auf-
tritt bei einer virtuellen After-Show-Party.
Matzke sieht das Streamen als eine tolle
Erweiterung seines Clubs und freut sich
auf die Zeit nach Corona: ,,Ausverkaufte
Konzerte gehoren ab jetzt der Vergangen-
heit an - gibt’s keine Clubtickets mehr,
streamen wir einfach!“  (hag@ct.de) ¢t

Links zu den Streams: ct.de/yxqm
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Praxis | Certificate Pinning fiir iOS-Apps

Unter der Lupe

Apps fiir die Certificate-Pinning-Funktion
von iOS 14 konfigurieren

Will beispielsweise eine Ban-
king-App sicherstellen, dass sie
tatsachlich mit dem Server der
Bank spricht, dann sollte sie
mehr tun, als die Giiltigkeit des
TLS-Zertfikats vom Betriebs-
system priifen zu lassen. In sol-
chen Fallen kommt haufig Certi-
ficate Pinning zum Einsatz. Mit
iOS 14 konnen Entwickler diesen
Extraschutz einbauen, ohne grof3
den Code anzufassen - und da-
von profitieren auch die Nutzer.

Von Andreas Kurtz
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E in TLS-Zertifikat, welches von einem
vertrauenswiirdigen Herausgeber sig-
niert wurde, belegt nicht zwangslaufig,
dass der kontaktierte Server auch derjeni-
geist, fiirdenersich
ausgibt. Auch An-
greifer konnen sol-
che Zertifikate be-
sitzen, etwa wenn
esihnen gelingt, ein
Schlupfloch bei einer Zertifizierungsstelle
(Certificate Authority, CA) zu finden, die
von den Betriebssystemen als vertrauens-
wiirdig eingestuft wird. So was ist bereits
passiert. Auch Trojaner und Analyse-Tools
klinken sich mit Zertifikaten in verschliis-
selte Verbindungen ein. Will eine App

s Hardcore

sicherstellen, dass sie tatsachlich mit dem
richtigen Server spricht, dann muss sie
genauer hinschauen: Sie kann zum Bei-
spiel iiberpriifen, ob ein bestimmtes Zerti-
fikat zum Einsatz
kommt oder es von
einer bestimmten
CA signiert wurde.
Prasentiert ihr der
Server dann ein an-
deres Zertifikat, kommt die Verbindung
nicht zustande. Dieses Verfahren bezeich-
net man als Certificate Pinning, weil be-
stimmte Zertifikate fest an die App gepinnt
werden.

Nicht alle Apps nutzen Pinning, be-
sonders bei kritischen Anwendungsfillen
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wie Online-Banking darf der Nutzer in-
zwischen erwarten, dass Pinning zum Ein-
satzkommt. Aber auch allen anderen Apps
steht das Plus an Sicherheit gut zu Gesicht.
Bislang mussten iOS-Entwickler das Pin-
ning komplett selbst umsetzen - mit iOS
14 geht das nun deutlich einfacher.

Was fiir Pinning spricht

Beim Aufbau einer verschliisselten Verbin-
dung tiber das Transport-Layer-Securi-
ty-Protokoll (TLS) authentifiziert sich der
Server gegeniiber der App mit einem Zerti-
fikat. Um sich auf ein gemeinsames Ge-
heimnis fiir die Verschliisselung zu verstan-
digen, benutzt die App den offentlichen
Schliissel aus dem Zertifikat des Servers.
Damit die App weif3, dass sie auch wirklich
mit dem gewiinschten Backend spricht -
und nicht etwa mit einem Man-in-the-
Middle -, muss sie erst die Vertrauens-
wiirdigkeit des Zertifikats priifen. Dazu ist
jedes Zertifikat von einer CA signiert.

Das Betriebssystem priift bei jedem
Verbindungsaufbau, ob der in dem Zerti-
fikat angegebene Hostname dem des an-
gefragten Systems entspricht. Zusétzlich
muss das prisentierte Zertifikat von einer
vertrauenswiirdigen Zertifizierungsstelle
(Trusted CA) signiert sein. Fiir diese Uber-
priifung nutzt iOS einen systemweiten
Zertifikatsspeicher (Trust Store), in dem
die Root-Zertifikate zahlreicher 6ffentli-
cher CAs vorinstalliert sind.

Schaut man sich die Liste der in iOS
14 vorinstallierten Root-Zertifikate aber
genauer an, kann einem angst und bange
werden: Der Trust Store enthalt mehr als
150 als vertrauenswiirdig eingestufte
Root-Zertifikate von mehr oder weniger
bekannten, auch regierungsnahen Zerti-
fizierungsstellen aus aller Herren Lander.

Aufgrund der zahlreichen Vorfille in
der Vergangenheit, vom Ausstellen fal-
scher Zertifikate wie 2011 bei DigiNator
bis hin zur Kompromittierung ganzer CAs,
ist ein gewisses Misstrauen durchaus an-
gebracht (siehe ct.de/yssq). Um Miss-
brauch zu verhindern, entstanden in den
vergangenen Jahren Kontrollinstrumente
wie Certificate Transparency (CT). Trotz-
dem stellt sich die Frage, ob man tatsich-
lich allen CAs im Trust Store uneinge-
schriankt vertrauen mochte.

Aufderdem besteht das Risiko, dass
Benutzer per Social Engineering soge-
nannte Konfigurationsprofile oder Mobile-
Device-Management-Profile unterge-
jubelt bekommen und sich so unbemerkt
zusatzliche CAs einfangen. Apple erhdhte
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zwar die Hiirden fiir solche Angriffe, ein
gewisses Risiko aber bleibt bestehen.

App-eigene Validierung

Aus diesen Griinden gehen immer mehr
Apps dazu liber, sich nicht auf die Validie-
rung des Betriebssystems zu verlassen,
sondern ihre Zertifikate selbst unter die
Lupe zu nehmen. Bei diesem Certificate
Pinning wird das erwartete TLS-Zertifikat
meist schon wahrend der Entwicklung in
der App hinterlegt. Spater priift die An-
wendung bei jedem Verbindungsaufbau,
ob das Backend auch das erwartete Zerti-
fikat prasentiert.

Inder Praxis haben sich verschiedene
Pinning-Verfahren etabliert, bei denen
entweder das gesamte Zertifikat in der
App hinterlegt wird oder nur der im Zer-
tifikat enthaltene offentliche Schliissel
(Public Key Pinning). Bislang mussten
App-Entwickler dafiir eigenen Code
schreiben oder fertige Open-Source-Lo-
sungen wie TrustKit in ihre App integrie-
ren. Mit iOS 14 geht das nun, ohne den
Code der App anpassen zu miissen.

Transport Security fiir Apps

Auf Apples Plattformen gewdhrleistet
schon seit Lingerem ein Mechanismus na-
mens App Transport Security (ATS), dass
alle Apps HTTPS nutzen und Mindest-
anforderungen an eine sichere TLS-Verbin-
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dung einhalten. iOS 14 erweitert diesen
Mechanismus und bietet Apps die Moglich-
keit, die erwarteten 6ffentlichen Schliissel
ihrer Kommunikationspartner einfach in
der zentralen Konfigurationsdatei der App
(Info.plist) zu hinterlegen.

Fiir alle Verbindungen, die eine App
danntiber das Standard-APlIinitiiert, kon-
kret{iber das URL Loading System, gleicht
iOS die Fingerprints der vom Server aus-
gelieferten Zertifikate mit denin der Kon-
figuration hinterlegten Fingerprints der
Schliissel ab. Stimmen die Schliissel nicht
iiberein, bricht der Verbindungsaufbau ab
und iOS antwortet mit einer Fehlermel-
dung. Auf diese Weise konnen Angriffe auf
die Kommunikation abgewehrt werden,
selbst wenn ein Angreifer im Besitz eines
falschen Zertifikats von einer vertrauens-
wirdigen CA ist.

Wichtigist, dass dieser Schutzmecha-
nismus tatsdchlich nur fiir Verbindungen
iiber das URL Loading System greift.
Wenn Entwickler nicht die Standard-APIs
verwenden, sondern iiber Low-Level-Me-
thoden wie das Network Framework,
CFNetwork oder Sockets eigene Losungen
bauen, greifen die Einschriankungen nicht.

Pinning-Varianten: Leaf,
Intermediate oder Root
Certificate oder Public Key Pinning kann
aufverschiedenen Ebenen ansetzen. Eine

Uberpriifung von TLS-Zertifikaten mit Pinning

Beim Certificate Pinning Uberprift eine App nicht nur, ob es von einer
vertrauenswurdigen CA signiert wurde, sondern auch, ob es weitere
Kriterien erflllt. Der App-Entwickler kann zum Beispiel festlegen, dass die
Verbindung nur dann zustande kommt, wenn der Server ein bestimmtes
Zertifikat nutzt. Das erschwert Man-in-the-Middle-Angriffe erheblich.

0 TLS-Verbindung aufbauen

App

einer bestimmten CA signiert?

9 Kommunikation starten

| .
L
Zertifikat senden
Login
E @ standard-Uberprifung:
Zertifikat auf heise.de ausgestellt?
Zertifikat abgelaufen?
Zertifikat von vertrauenswirdiger
CA signiert?
[Z] Rememberme e Pinning-Uberpriifung:
Entspricht der Fingerprint des
Zertifikats dem erwarteten?
| Login o
Wurde das Zertifikat von

Server ,heise.de”

v
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<key>NSAppTransportSecurity</key>

<dict>
<key>NSPinnedDomains</key>
<dict>
<key>heise.de</key>
<dict>
<key>NSPinnedCAIdentities</key>
<array>
<dict>
<!-- Let's Encrypt R3 -->
<key>SPKI-SHA256-BASE64</key>
<string>jQJTbIh@grwd/1TkHSumb+Fs@Ggogr621gT3PvPKGA=</string>
</dict>
<dict>
<!-- Let's Encrypt E1 -->
<key>SPKI-SHA256-BASE64</key>
<string>J2/0qMTsdhFWW/n85tys6b4yDBtb6idZayIEBx7QTxA=</string>
</dict>
</array>
</dict>
</dict>
</dict>

In dieser Pinning-Konfiguration fiir heise.de findet sich an erster Stelle
(Let’s Encrypt R3) der 6ffentliche Schliissel des Intermediate-Zertifikats
als Hash im Base64-Format, an zweiter Stelle der Hash fiir das neuere

ECDSA-Intermediate-Zertifikat.

App konnte direkt das End-Zertifikat
(Leaf Certificate) beziehungsweise den
Schliissel des Servers priifen und nur eine
Verbindung aufbauen, wenn der Server
exakt den vorkonfigurierten Schliissel
zurlickmeldet. Das kann aber ganz
schnell zu Problemen fiihren, wenn sich
der Schliissel des Servers mal dndern soll-
te, weil er beispielsweise zuriickgerufen
oder ausgetauscht wurde. Dann kommt
die App nicht mehr zu ihrem Backend
durch.

Deutlich weniger fehleranfillig und
wartungsarmer ist es daher, anstatt ein-
zelner Server-Zertifikate nur die Zertifi-
zierungsstelle vorzuschreiben. Dies ge-
schieht,indem man {ibergeordnete Zerti-
fikate innerhalb der Zertifikatskette wie
bestimmte Intermediate- oder Root-Zer-
tifikate einer CA anpinnt. Ein solcher An-
satz zeigt sich robuster gegeniiber Zerti-
fikatswechseln und stellt zumindest
sicher, dass nur Zertifikate akzeptiert
werden, die von der vorgeschriebenen
Zertifizierungsstelle ausgestellt wurden.
So erreicht man immerhin, nur der einen
CA vertrauen zu miissen, nicht aber den
hundert anderen im Trust Store. Fiir
Enterprise-Apps liefe sich hier auch ohne
Weiteres eine unternehmensinterne CA
erzwingen.

Apropos Firmen-CA: In Firmennet-
zen kann Pinning zu Problemen fiihren,
wenn ein Monitoring-Gerdt sich aktiv in
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die Verbindung einklinkt, um eine TLS-ge-
sicherte Verbindung zu inspizieren. Auch
wenn dessen CA giiltige Zertifikate aus-
stellt, lehnt das Pinning das untergescho-
bene MITM-Zertifikat ab und bricht die
Verbindung ab. Fremde Apps, deren Pin-
ning-Verhalten man nicht beeinflussen
kann, verweigern in Unternehmensnet-
zen, in denen TLS/SSL-Monitoring er-
zwungen wird, daher moglicherweise den
Dienst.

Pinning in der Praxis

Um eine Pinning-Konfiguration zu erzeu-
gen, wird der offentliche Schliissel beno-
tigt, den man anheften mochte. Im ein-
fachsten Fall lasst sich ein Schliissel aus
dem zugehorigen X.509-Zertifikat iiber
die ASN.1Subject-Public-Key-Info-Struk-
tur auslesen. Liegt der Schliissel in bindrer
Kodierung vor (.der), wird dariiber ein
SHA256-Hashwert berechnet und zur
Weiterverwendung Base64-kodiert.

Ein Beispiel: Im Fall der Domain
heise.de signiert Let’s Encrypt die Zerti-
fikate. Ein sicherheitsbewusster Entwick-
ler mochte deshalb sicherstellen, dass eine
App nur noch dann eine Verbindung zu
heise.de aufbaut, wenn Let’s Encrypt das
vom Server prasentierte Zertifikat ausge-
stellt hat.

Die Zertifikatsiibersichtsseite von
Let’s Encrypt erklért, dass alle Server-
Zertifikate tiber das ,,Let’s Encrypt R3“

Intermediate-Zertifikat ausgestellt wer-
den. Dieses Intermediate-Zertifikat be-
ziehungsweise den darin enthaltenen
Schliissel kann man also anpinnen. Dazu
ladt man das R3-Zertifikat im PEM-F-
ormat herunter, extrahiert daraus den
offentlichen Schliissel und berechnet
dessen SHA-256-Hash-Wert. Das Kom-
mandozeilenwerkzeug openssl hilft da-
bei:

curl -s -0 https://letsencrypt.org/ d
Gcerts/lets-encrypt-r3.pem

cat lets-encrypt-r3.pem | 2

Lopenssl x509 -inform pem -noout d
G-outform pem -pubkey | 2

Lopenssl pkey -pubin -inform pem J
G-outform der | 4

Gopenssl dgst -sha256 -binary | 2

Gopenssl enc -base64

Heraus kommt ein Hash wie jQJTbIhogrwe
/1TkHSumhb+Fs0Ggogr621gT3PVPKGO=. Zu-
kiinftig will Let’s Encrypt seine Zertifikate
iiber einneues ECDSA-Intermediate-Zer-
tifikat mit der Bezeichnung,,Let’s Encrypt
E1“ ausstellen. Das liefert analog den
SHA-256-Hash J2/0qMTsdhFWW/n85tys6b4y
DBtb6idZayIEBx7QTxA=, welcher gleich mit
in die Liste der erlaubten CA-Schliissel
kommt.

Die so ermittelten Hash-Werte im
Base64-Format kann man direkt in eine
Pinning-Konfiguration tibernehmen. Das
geschieht innerhalb der Konfigurations-
datei Info.plist der App {iiber einen
NSAppTransportSecurity-Eintrag mit der
Option NSPinnedDomains. Die Option
NSPinnedCAIdentities legt schliefSlich fest,
dassinder vom Server zurtickgemeldeten
Zertifikatskette fiir die Domain heise.de
einer der beiden Let’s-Encrypt-Schliissel
enthalten sein muss (siehe oben links).

Eine auf diese Weise gesicherte App
baut zu heise.de nur noch dann eine Ver-
bindung auf, wenn Let’s Encrypt das vom
Server gelieferte Zertifikat ausgestellt hat.
Etwaige Zertifikats- oder Schliisselwech-
sel beeintrichtigen die Funktionsfihigkeit
der App aber nicht, solange Let’s Encrypt
die Zertifikate weiterhin ausstellt und sei-
tens der CA keine groferen Umstellungen
anstehen.

Im Fall einer fehlgeschlagenen Zerti-
fikatsvalidierung meldetiOS den Umstand
mitdem Fehler SecureConnectionFailed an
die App, standardmaflig wiirde diese aber
keinen Warnhinweis anzeigen. Daher ist
es wichtig, dass Entwickler in ihrer App
selbst eine Fehlerbehandlung durch-
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fihren, um auf etwaige Probleme beim
Herstellen einer sicheren Verbindung zu
reagieren oder dem Nutzer zumindest eine
aufschlussreiche Fehlermeldung anzuzei-
gen.

Vorsicht bei Subdomains

Uber den Konfigurationsschalter Ns-
IncludesSubdomains konnte ein einmal an-
gehefteter Schliissel fiir alle Subdomains
einer Domain erzwungen werden. Das
ist allerdings mit Vorsicht zu genief3en:
heise.de verwendet zwar Zertifikate von
Let’s Encrypt. HTTP-Anfragenanhttps://
heise.de beantwortet der Server aber mit
einem Redirect auf https://www.heise.de.
Und diese Domain verwendet keine
Let’s-Encrypt-Zertifikate, sondern setzt
auf die Sectigo-CA.

Schriebe man also in der Pinning-
Konfiguration einer App nun Let’s Encrypt
via NSIncludeSubdomains auch fiir alle
Subdomains fest, wiirde der Verbindungs-
aufbau bei der Weiterleitung auf www.
heise.de abbrechen. Der Entwickler muss
also ganz genau priifen, mit welchen Sys-
temen eine App kommuniziert und ob alle
Systeme tatsichlich mit Zertifikaten der
gleichen CA ausgestattet sind. Andernfalls
sollte man besser fiir jede Domain die
Schliissel separat konfigurieren.

Risiken und Nebenwirkungen

Pinning stellt ein Problem dar, wenn
Schliissel oder Zertifikate regelmafig ro-
tieren. Die App Transport Security (ATS)
bietet iber die Option NSPinnedLeaf-
Identitieszwar auch die Moglichkeit, Ser-
ver-Zertifikate festzunageln, aber das soll-
te man besser nur tun, wenn man sich
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¥ App Transport Security Settings

<> <>

¥ NSPinnedDomains Dictionary

» example.org Dictionary

¥ example.net Dictionary
¥ NSPinnedLeafldentities Array

¥ Item O Dictionary
SPKI-SHA256-BASEG4 String

¥ ltem 1 Dictionary
SPKI-SHA256-BASEG4 String

i9HalScviBT/skE3/A7Q0q5n5cTYsBUHNOEFCnkguSl=

i9HalScvfET/skE3/A7Q0g5n5cTYsBUHNOEFCnkguSi=

Es ist nicht notwendig, dass der Entwickler auf XML-Code schaut, dafiir
haben die Apple-Entwickler einen einfachen Editor fiir XCode gebaut.

seiner Schliisselverwaltung extrem sicher
ist (und vorsichtshalber auch gleich einen
oder besser zwei Reserveschliissel einbe-
zieht).

Auch bei gemanagten Cloud-Losun-
genist Vorsicht geboten, da man beispiels-
weise bei gebrauchsfertigen API-Gateways
die Schliissel meist nicht selbst im Griff
hat. So tauschte Microsoft erst im letzten
Jahr die Root-CA-Zertifikate fiir diverse
Azure-Dienste aus und forderte Entwickler
auf, mogliche Pinning-Routinen zeitnah
anzupassen.

Im Browser-Umfeld setzte sich das als
HTTPS Public Key Pinning (HPKP) be-
kannte Verfahren daher nicht durch. Zu
grofd war die Gefahr fehlerhafter Konfigu-
rationen, durch die Webseitenbetreiber
ihre Besucher fast unwiderruflich aus-
sperrten. Mit Chrome 67 verabschiedete
sich Google dann vollends von HPKP und
somit war Zertifikats-Pinning fiir Websei-
ten faktisch beendet.

Bei Apps ist Pinning trotzdem weiter
aufdem Vormarsch, denn die Risiken sind
hier etwas besser im Zaum zu halten: Zum
einen kontrolliert ein Anbieter mit App und

let task = urlSession.dataTask(with: url) { data, _, error in

switch error {

case .some(let error as NSError) where error.code J
GNSURLErrorNotConnectedToInternet:

showOfflineView()

case .some(let error as NSError) where error.code 3
GNSURLErrorSecureConnectionFailed:

showSecureConnectionFailedView()

case .some:
showGenericErrorView()
case .none:
renderContent (from: data)
}
}

task.resume()

Falls eine Zertifikatsvalidierung schieflauft, zeigt die App standard-
maBig keinen Warnhinweis. Der Entwickler muss daher selbst eine

Fehlerbehandlung bauen.
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Backend haufigbeide Endpunkte und zum
anderen, und das ist ein entscheidender
Vorteil, existiert fiir das Pinning in Apps
ein unabhingiger Recovery-Kanal. Bei
HPKP wurden die Pins per HTTP Res-
ponse Header ausgegeben und im Browser
gespeichert. Eine Fehlkonfiguration oder
ein Zertifikatswechsel hatte zur Folge, dass
der einzig existierende Update-Pfad zwi-
schen Browser und Website abgeschnitten
war und Browser dann nicht mehr mitden
neuen Zertifikaten versorgt werden konn-
ten. Fiir Apps steht mit dem App Store hin-
gegen ein unabhingiger Update-Kanal zur
Verfligung, tiber den man im Notfall ein
App-Update mit einer neuen Konfiguration
verteilen kann.

Backup-Strategie einplanen

Wenn man sich dazu entscheidet, Pinning
umzusetzen, sollte man sich also vorab Ge-
danken tiber eine Langzeitstrategie ma-
chen. Grundsitzlich empfehlenswert ist es
immer, mehrere Schliissel anzuheften, vor
allem einen Notfall-Schliissel, der fiir eine
Backup-Verbindung zum Server kurzfristig
aktiviert werden kann. Wenn alle Stricke
reifden, hilft als letzter Ausweg nur noch
ein Update der App iiber den Store, um so
eine neue Pinning-Konfiguration auszu-
rollen. Fiir diesen Fall sollte noch ein ,,un-
gepinnter Riickkanal zum Benutzer exis-
tieren, um auf das im Store verfiigbare
Update hinzuweisen.

Aber Vorsicht: Eine eigene Zertifikats-
validierung zuimplementierenist ein kom-
plexes Unterfangen und fehlertrichtig.
Damit der Schuss am Ende nicht nach
hinten losgeht, sollte man gemifd dem
Mantra ,,Don’t Roll Your Own Security“
besser auf die neuen Pinning-Funktionen
der App Transport Security zurlickzugrei-
fen, die Apple mit iOS 14 endlich einge-
fiihrt hat. (wid@ct.de) ct

Apple-Dokumentation fiir Entwickler:
ct.de/yssq

155



&

Kontakt via Video

Unkomplizierte Videochats per TV

Private Videochats kénnen
SpaB machen, selbst nach-
dem man den halben Arbeits-
tag auf Teams, Zoom &
Konsorten verbracht hat.

Mit Tools von Apple, Amazon
und Google sieht man Freunde
und Familie sogar auf dem
TV-Bildschirm.

Von Sven Hansen
und Berti Kolbow-Lehradt

rivate Bildschirmkommunikation von
Angesicht zu Angesicht fand trotz ana-
loger Bildtelefone, ISDN-Videofone oder
Skype meist nur im Science-Fiction statt.
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Erst durch die Pandemie haben sich die
Menschen an den Blick in die Kamera so
sehr gewohnt, dass sie Videochats fiir die
private Kontaktpflege nutzen.

Da kommt es gelegen, dass Amazon,
Apple und Google lingst Plattformen an-
bieten, die fiir den privaten Videochat
ausgelegt sind. Sie setzten die technischen
Hiirden niedriger an, sodass auch Men-
schen zum Zug kommen, die sich im Be-
rufsalltag nicht so intensiv mit der Tech-
nik beschiftigen miissen - oder die ihr
Dienst-Notebook einfach mal zuklappen
wollen. Zudem kommen die Dienste mit
eigener Hardware daher und lassen sich
auch per Sprache triggern. In diesem Ar-
tikel stellen wir die Services von Amazon &
Co. zuerst vor und erklaren danach, wie
man sie fiir ein entspanntes Chat-Erlebnis
sogar aufdem Fernseher im Wohnzimmer
nutzen kann. Denn bequem aufdem Sofa

flaizend macht das mit Family & Friends
gleich doppelt Spaf3.

Einfacher Einstieg

Was in Sachen digitaler Kontaktpflege
moglich ist, zeigt Amazon mit seinem na-
menlosen Kommunikationssystem, dasin
densmarten Lautsprechern mit Alexaund
den Displays der Echo-Show-Serie steckt.
Damit kann man nicht nur Videoanrufe
tatigen, sondern auch entfernte Raume
iibers Netz digital verkniipfen.

Wohnt man noch Wand an Wand, ge-
niigen oft ein paar Gerdusche, um zu er-
kennen: ,,Opa ist wach und macht sich
schon einen Kaffee.“ Genau diese Art so-
zialer Nihe versucht das System nachzu-
bilden. Erkennt die Sensorik eine Bewe-
gung in einem Raum oder spricht man
einender Amazon-Lautsprecher direkt an,
gibt das System eine Nachricht an der ver-
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kniipften Gegenstelle aus. So erhilt man
einen Hinweis, dass sich auf der anderen
Seite etwas bewegt. Nun lasst sich eine Vi-
deoverbindung direkt auf Zuruf aufbauen.
Man kann kurz mal ,,Hallo“ sagen, wenn
Opa gerade in der Kiiche herumwuselt.
Statt nur zu klingeln, schaltet der Echo-
Show-Lautsprecher seine Kamera sofort
scharf, liefert ein paar Sekunden ein kiinst-
lich verpixeltes Bild, das sich dann aufklart.

Wichtig zuwissen: Die Option steht erst
zur Verfligung, wenn beide Seiten explizit
zugestimmt haben, und natiirlich kann
man die digitale Nihe durch Driicken der
Mute-Taste oder Vorschieben der Kamera-
abdeckung am Empfangsgerit blockieren.

Zwei der 75 Euro teuren Smart Spea-
ker der Echo-Show-Serie geniigen, um
eine solche Videobriicke zwischen ent-
fernten Standorten aufzubauen. Damit ist
auch die einfache Videotelefonie (,,Rufe
XYZ an“) moglich; das beschriebene di-
rekte Hineinhdren oder -schauen nennt
Amazon ,,Drop In“.

Besonders einfachist die Einrichtung,
wenn beide Geridte demselben Amazon-
Account zugeordnet sind. Amazon geht
davon aus, dass alle Gerite eines Accounts
untereinander frei kommunizieren diirfen
und aktiviert den Drop In per Default. Be-
nennt man eines seiner Smart Displays mit
dem Namen ,,Opas Werkstatt“, muss man
das Gerit nur noch bei Opa vor Ort mit
dem WLAN verkniipfen und kann per
Sprachbefehl auch aus der Ferne nach dem
Rechten schauen.

Will man eine Kommunikation mit
einem Gerit aufbauen, daseinem anderen
Account zugewiesen ist, sind die Hiirden
hoher. Die Konfiguration erledigt man
iiber die fiir iOS oder Android erhiltliche
Alexa-App. Im Reiter Gerite gelangt man
zu einer Liste aller verkniipften Speaker,
Displays, Tablets oder Fire-TV-Instanzen
(,»Echo und Alexa“).

Der Punkt ,,Kommunikation muss
jeweils aktiviert sein, um einfache Video-
anrufe annehmen und tatigen zu kénnen.
Uber den separaten Punkt ,, Drop In“ kann
man anschliefend festlegen, ob auch Ge-
rate auflerhalb des eigenen Haushalts auf
das eigene Gerit zugreifen konnen. Hier-
zu wihlt man die Option ,,Nur Kontakte
mit Erlaubnis®.

Als Nichstes muss man den ge-
wiinschten Kontakt in der Alexa-App hin-
zufligen, wenn man beideren Installation
nicht schon den Zugrift auf das Adress-
buch freigegeben hat. Der Tab ,,Kommu-
nikation® fiihrt zur Liste aller Kontakte.
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Darin muss man den gewiinschten Kon-
takt zuerst als Favorit markieren und dann
explizit ,,Drop In“ erlauben. Das umstind-
lich anmutende Verfahren stellt sicher,
dasskeine ungebetenen Géste per Drop In
ins Wohnzimmer schauen.

Amazons System ist auch fir Grup-
penanrufe ausgelegt. Hierzu muss man die
gewiinschten Mitglieder zuvor iiber die
Kontaktliste in einer Gruppe zusammen-
fiihren. Danach lasst sich ein Rundrufper
Sprachbefehl oder direkt am Display per
Touch starten.

Die Kontaktliste ist auch der Ein-
stiegspunkt, um vom Handy aus einen
Drop In oder Video-Call zu starten. Auch
vom mobilen Endgerit aus kann man so
eine Verbindung zum Smart Speaker oder
einem verkniipften Fire-TV-Gerit aufneh-
men - dazu spater mehr.

Apfelkontakt

Apple hat kein Smart Display im Sinne
eines Echo Show oder Nest Hub im Sorti-
ment. Stattdessen ist Videotelefonie mit
anderen Bildschirmgeriten moglich, etwa
iPhones und iPads. Am besten integriert

Drop In erlauben

Herkunft

In der Alexa-App muss man die
Drop-In-Funktion fiir den gewiinschten
Kontakt explizit freigeben.

TV-Videochat | Praxis

Amazons Smart Speaker der Echo-
Show-Serie zeigen auf Wunsch an,
wenn sich in einem verkniipften
Haushalt etwas bewegt.

ist Apples FaceTime-Anwendung. Man
braucht lediglich eine Apple-ID, verfiig-
bare Kontaktadressen greift sich die App
automatisch ab.

Mit FaceTimelassensich anders als mit
den meisten anderen Kommunikationsan-
wendungen aus dem Store schon ab Werk
Gespriche per Siri-Sprachbefehl aufbauen.
Dadurch ist ein dhnlicher Bedienkomfort
wie mit den Losungen von Amazon und
Googledrin. Sind dasiPhone oderiPad auf-
gerichtet auf einem Ladedock geparkt, hat
man eine vollwertige Videostation.

Zu diesem Zweck ldsst sich auch ein
ausgemustertes Gerit abstellen. Fir die
aktuelle FaceTime-Ausgabe setzt Apple
offiziell die BetriebssystemversioniOS 10
voraus. Sie ist fiir alle iPhones und iPads
verfiigbar, die 2013 oder spiter erschie-
nen. Im Praxistest konnten wir auch noch
prima mit einemiPad 3 videotelefonieren,
das aus dem Jahr 2012 stammt und mit
dem etwas dlteren iOS 9.3.6 lauft. Derart
betagte Hardware ist gebraucht ab 50
Euro zu haben, ein Dock um 10 Euro.

Nur wenn Gruppen- statt Einzelvideo-
telefonate gewtinscht sind, legt Apple die
Latte etwas hoher. Dann sollten mindes-
tens einiPad Air 2 (2014), iPhone 6s, iPad
Mini 4 (beide 2015) oder einiPad 5 (2017)
miti0S12.1.4 zum Einsatz kommen. Zwar
unterstiitzen auch iltere Gerite diese
i0S-Version, konnen sich dann aber nur
per Audioverbindung in die Gruppen-
schalte einklinken. Auf allen genannten
Modellen lassen sich FaceTime-Anrufe
beriihrungslos mit ,Hey Siri“-Befehlen
starten. Betagte Gerite miissen dazu zwar
mit einer Stromquelle verbunden sein.
Aber das ist bei einem Ladedock als Auf-
stellplatz ja gegeben.

FaceTime ist auf herkommliche Vi-
deotelefonate beschrankt. Diese lassen
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sich sowohl von mobilen Apple-Geriten
als auch von Mac-Computern aus fiithren.
Eine mit Drop In vergleichbare Funktion
gibt es nicht. Als Gegensprechanlage ist
die Apple-Losung daher ungeeignet.

Google Duo

Googles Kommunikationssystem Duo ist
wenig bekannt und scheint auf den ersten
Blick nur auf Smartphones ausgerichtet zu
sein. Die gleichnamige Appist fiir Android
und iOS erhiltlich, Duo ist zudem unter
duo.google.com per Browser erreichbar.
Mit Google Meet hat der Konzern noch
eine andere Kommunikations-App im
Angebot, die allerdings nach dem Konfe-
renzraum-Prinzip arbeitet und fiir den
dienstlichen Gebrauch gedacht ist.

Ausgerechnet bei den smarten Dis-
plays klafft eine entscheidende Liicke:
Googles Nest Hub gibt es hierzulande nur
in der 7-Zoll-Version ohne Kamera. Der
grofde Bruder Nest Hub Max mit Kamera
hat es nicht tiber den grofen Teich ge-
schafft. Will man Duo auf einem kompak-
ten Endgerit nutzen, muss man daher zu
Alternativen greifen. Die gibt es zum Bei-
spiel von Lenovo oder Archos, da Google
sein Videosystem anders als Amazon und
Apple auch fiir Drittanbieter offnet.

Um Duo zu nutzen, braucht man
einen Google-Account. Die App greift auf
die dort hinterlegten Kontakte zu und man
kann direkt loslegen. Google ist der ein-
zige Anbieter, der auch den bequemen
Videochat direkt auf ausgewahlten Smart-
TVs ermoglicht. Gerdte mit Android-TV
als Betriebssystem, wie sie etwa Philips
oder Sonyim Angebot haben, haben USB-
Buchsenund die notigen Webcam-Treiber
gleich an Bord. Mit einem Standard-
Modell wie Logitechs C920 HD und der
Duo-App aus dem Playstore am Smart-TV
lasst sich der Fernseher so fiir den relaxten
Familien-Chat nutzen.

TV-Chat mit Alexa

Nun wird man wegen der fehlenden Chat-
Funktion nicht gleich den alten Fernseher
auf die Halde schieben. Zum Gliick gibt es
Nachriistlosungen, um altere Gerite fiirden
Wohnzimmer-Chat fit zu machen - die in
manchen TVs zu findenden Skype-Clients
funktionieren iibrigens allesamt nicht mehr.

Will man Google Duo am TV nutzen,
gelingt das mit dem aktuellen HDMI-
Dongle Chromecast mit Google TV fiir 70
Euro. Der in ¢’t 26/2020 auf Seite 90 ge-
testete TV-Stickriistet die Smart-TV-Ober-
flache nach und ermoglicht den Download
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Der HDMI-Stick der Telekom (links) hat schon von Haus aus eine USB-A-Buchse
zum AnschlieBen von Zubeho6r. Beim Chromecast mit Google TV (rechts) benotigt
man einen aktiven USB-C-Hub, um die Webcam zu verbinden.

der Duo-App. Einziges Problem: Er besitzt
keine Anschliisse fiir Webcam oder
Tastatur.

Das lésst sich aber 16sen, denn seine
USB-C-Buchse dient nicht nur zur Strom-
versorgung, man kann auch einen USB-C-
Hub anschliefden. Die Exemplare mit eige-
ner Stromversorgung und USB-A-Buchse
fiir die Webcam diirften alle funktionieren.
Wer iibrigens am TV-Standort schlechten
WLAN-Empfang hat, kann auch mal ein
USB-C-Dock mit RJ45 ausprobieren.

Ein USB-C-Hub von Anker mit aktiver
Stromversorgung verhalfunserem Chrome-
cast zur benotigten USB-A-Buchse. Aller-
dings geniigte die Leistung des Chrome-
cast-Netzteils nicht zum Betrieb von Stick,
Hub und Webcam gleichzeitig. Unter den
herumfliegenden Smartphone-Netzteilen
diirfte sich aber schnell ein ausreichend
starkes Exemplar finden, sonst sind wei-
tere Experimente mit anderen USB-C-
Hubs oder Schnellladenetzteilen gefragt.
Am Ende bamselt etwas mehr Hardware
hinterm Fernseher, aber Google Duo lauft
fltissig auf dem TV.

Etwas einfacher funktioniert das
Nachriisten tiber den ebenfalls in c’t
26/2020 getesteten Magenta TV Stick der
Telekom (50 Euro), denn er hat prakti-
scherweise schon eine USB-A-Buchse am
mitgelieferten Kabel eingearbeitet. Den
zusitzlichen Hub kann man sich so sparen
und die Kamera direkt anschliefen - im
Test geniigte das mitgelieferte Netzteil.

In Sachen Bedienoberfliche ist der
Telekom-Stick allerdings nicht die erste
Wabhl, da die Magenta-TV-Oberfliche im
Vordergrund steht und der Play Store nur
iiber Umwege zu erreichen ist. Wahrend
man die Duo-App beim Chromecast als

Favorit auf der Startseite ablegen kann,
muss man sie beim Magenta-Stick aus
dem Play Store herausfischen oder per
Sprache aufrufen. Beide HDMI-Sticks,
aberauch die TV-Gerite mit vorinstallier-
tem Android-TV, nehmen Videoanrufe
nur an, wenn die Duo-App zuvor gestartet
wurde.

Amazons Fire-TV-Stick wire eine
giinstige Losung, doch fehlt es an der Soft-
ware-Unterstiitzung. Nicht einmal die
Fernseher mit Fire OS als Betriebssystem
lassen sich mit einer Kamera erweitern.
Derzeit ist der recht kostspielige Fire TV
Cube (120 Euro) die einzige Moglichkeit,
mit dem man sich die Chat-Funktion aufs
TV holen kann.

Auch hierzu braucht man ein wenig
Extra-Hardware. Der Cube kommt zwar
von Haus aus mit einem Micro-USB-Adap-
ter,an dem man Ethernet und ein weiteres
Micro-USB-Gerit anschlief3en kann. Doch
letzterer Port leitet Signale nicht durch,
sodass eine daran angeschlossene Web-
camnicht erkannt wird. Abhilfe schafft ein
glinstiger Micro-USB-OTG-Adapter -eine
Kabelpeitsche mit Micro-USB-Stecker und
USB-A-Buchse. Mitihrlasstsich die Kame-
ra problemlos anklemmen und wird vom
System sofort erkannt. Das funktionierte
selbst mit den in ¢’t 20/2020 getesteten
Billig-Webcams von Aukey und Licyley.

Eine spezielle App fiir den Videochat
sucht man vergebens. Die Konfiguration
des Cube erfolgt wie oben beschrieben in
der Alexa-App am Handy. Danach lassen
sich Video-Anfrufe oder Drop Ins per
Sprachbefehl starten. Die tiefe Integration
ins Fire-OS-System hat auch Vorteile: Der
Kommunikationsdienst arbeitet im Hin-
tergrund und schligt in jedem Fall an, so-
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bald man einen Video-Anruf erhilt. So

wird man auch wiahrend einer Netflix-
oder Live-TV-Session informiert, wenn
jemand durchklingelt. Uber einen Klick
mitder Fernbedienung oder einen Sprach-
befehl kann man das Gespriach annehmen.
Die TV-Losung lésst sich iibrigens nicht
per Drop In anwihlen - dies bleibt den
Echo-Show-Lautsprechern vorbehalten.

FaceTime-TV

Wer Apple FaceTime aufs TV holen will,
muss die mobilen Endgerite direkt an-
zapfen - die Set-Top-Box Apple TV alleine
reicht nicht, da es dafiir die FaceTime-App
nicht gibt. Hierzu lassen sich iPhone und
iPad entweder per HDMI-Adapter oder ka-
bellos tiber das hauseigene Funkprotokoll
AirPlay mit dem TV verbinden. Mit letzte-
rem gelingt der Schulterschluss besonders
bequem, viele Mittel-und Oberklasse-Fern-
seher von LG, Samsung und Sony sind ab
dem Baujahr 2018 AirPlay-fahig.

Fiir die Kontaktaufnahme miissen sich
das Apple-Geritund der Fernseherim glei-
chen WLAN befinden. Die Verbindung
aktiviert man im Kontrollzentrum des
iPhone oderiPad. Dorthin gelangt man bei
neueren iPhones ohne Home-Button und
bei allen iPads mit aktuellem iOS anhand
eines Wischs von rechts oben nach unten.

AufiPhones mit Home-Button wischt
man von rechts unten nach oben. Mit je
einem Fingerdruck auf die Schaltfliche
»Bildschirmsynchronisierung® und den
Namen des TV-Gerits koppeln sich beide
Spielpartner. Je nach Sicherheitseinstel-
lung gibt man noch einen AirPlay-Code
aufdem iOS-Gerit ein, das der Fernseher
anzeigt. Darauthin spiegelt das TV-Gerit
die Bild- und Tonausgabe des Smart-
phones oder Tablets.

Ist AirPlay nicht eingebaut, lasst sich
der Fernseher tiber ein Apple TV mit dem
Funkprotokoll aufriisten. Die per HDMI
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Mit Amazons FireTV Cube
als Zuspieler holt man sich
die Videochat-Funktion
nebst Drop In aufs TV.

angeschlossene Streaming-Kiste dient
dann als Bindeglied, das den per AirPlay
vom Mobilgerit gespiegelten Inhalt iiber
das HDMI-Kabel an die Glotze durch-
reicht. Infrage kommen dafiir alle
Apple-TV-Generationen seit 2010, nur die
erste von 2007 nicht.

Kommt AirPlay nicht in Betracht, lasst
sich das Mobilgerdt auch direkt per
HDMI-Kabel mit dem Fernseher verbin-
den. Fiir iPhones und iPads mit dem seit
2010 verwendeten Lightning-Anschluss
hat Apple Adapter zum Preis zwischen 50
und 60 Euro im Sortiment. Fiir die iPads
mit USB-C tun es auch giinstigere Adapter
von Drittherstellern.

Im Praxistest kamen der originale
Lightning Digital AV Adapter an einem
iPhone X zum Einsatz. Er koppelt aber
zum Beispiel auch viel betagtere Geréte
wie ein iPhone 5, iPad 5, iPad Air 1, iPad
Mini1lund Nachfolger mitdem HDMI-Ein-
gang des TV-Gerits.

Bleibt noch das Problem der Kamera-
position: Mit Aufklapphiillen eingekleide-
teiPadslassensich als Videostation direkt
vor dem TV-Standfufl platzieren. Das
kompaktere iPhone ist auch zur Montage
amoberen Rand des Fernsehers geeignet.
Im Praxistest haben wir dort ein Mobil-
gerit mit den flexiblen Kugelgelenkbeinen
eines GorillaPod-Stativs samt Smart-
phone-Klemmbhalterung fiir den Stativ-
kopf befestigt. Passende Stativlosungen
sind ab 15 Euro erhaltlich. Fiir einen wirk-
lich stabilen Sitz sollte man allerdings min-
destens ein Stativbein an der Vorderseite
des TV-Gerits entlangfiihren. Je nach
Rahmenbreite 1duft man dabei Gefahr,
dass das Konstrukt ins Bild hineinragt.

Fazit

Apple war mit FaceTime zwar als Erstes
am Start, scheint das Thema privater Vi-
deochat allerdings nicht weiter verfolgt zu

TV-Videochat | Praxis

haben. Passende Kommunikationshard-
ware mit Apple-Logo wiirde dem ansons-
ten fliissig funktionierenden System gut
zu Gesicht stehen. Wegen der Untersttit-
zung betagter Hardware ist eine FaceTi-
me-Station immerhin ein spannender Ein-
satzzweck flir ausgediente iPads.

Google scheint ein wenig der Mut zu
fehlen, sich mit kamerabestiickter Hard-
ware auf den europidischen Markt zu
wagen. Auch der frisch vorgestellte Nest
Hub kommt ohne Videofihigkeiten. Im-
merhin lassen sich iber Duo auch éltere
TV-Gerite zur Chat-Station wandeln. Die
Kombi aus TV-Stick der Telekom und
Webcam ist fiir 100 Euro zu haben. Durch
die Offnung hin zu Drittanbietern und vor
allem durch die TVs mit Duo hat man hier
die breiteste Auswahl an Hardware.

Amazon bietet derzeit das unkompli-
zierteste Paket aus Hard- und Software
an, um mit Freunden und Familie per
Videochat im Kontakt zu bleiben. Die di-
gitalen Kontaktvarianten versuchen ge-
schickt, Kommunikationsformen aus der
echten Welt nachzubilden. Das gelingt
ohne technische Hiirden: Einen Echo
Show kann jeder Mensch bedienen -wird
man per Drop In kontaktiert, muss man
nur in die Kamera schauen und reden.
Auch wenn die Pandemie mal um ist,
diirfte dies fiir manchen spannend blei-
ben. (sha@ct.de) ¢t

Private Videotelefonie
Anbieter | Amazon | Apple | Google |

Name - FaceTime Duo

1-zu-1-Chat v v v

Drop-In-Funktion - -

Bewegungs- v - -

meldung

Gruppen-Chats v v

Video- — - v

Nachrichten

unterstiitzte Gerate

Smart Displays  Echo Show5/  — Lenovo Smart

8/10 Display,

Archos Google
Assistant

TV-Geréte - - V/ (Gerdte
mit Android TV
von Sony,
Philips u.a.)

TV-Nachriist- FireTVCube  — (nuriiber  Chromecast

losung AirPlay) mit Google TV,
Telekom
Magenta TV
Stick

App Alexa FaceTime Duo

(Android / i0S) (v / /) =/V) V' /v)

Browser — - v

Preis kostenlos kostenlos kostenlos

V/ vorhanden — nicht vorhanden
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Pina programmiert ...

...diesmal mit Jan Mahn

Bild: Albert Hulm

Corona-Ampel

Inzidenzen vom RKI abrufen und
automatisch auswerten

Die 7-Tage-Inzidenz ist einer der
Fachbegriffe der Epidemiologie,
die vor einem Jahr kaum einer
kannte. Die Politik nutzt ihn
immer wieder, um Regeln fiirs
Offnen und SchlieBen von
Geschaften, Dienstleistern und
Schulen zu erlassen. Da der Wert
so wichtig ist, soll Software
automatisch auf diesen Wert
zugreifen - zum Beispiel fiir eine
PHP-Inzidenzampel auf der
Homepage.

Von Jan Mahn
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M achen wir uns nichts vor: Die ge-
spannten Blicke auf die Inzidenz-
zahlen des Robert-Koch-Instituts werden
viele Berufsgruppen noch einige Zeit be-
gleiten. Ob man seinem Beruf am nachs-
ten Tag wie gewohnt nachgehen, die Kin-
der in die Schule schicken und sich die
Haare schneiden lassen kann, hiangt ja
aktuell davon ab, obin der Region Schwell-
werte fiir die 7-Tage-Inzidenz (Anzahl der
Fille in den letzten sieben Tagen pro
100.000 Einwohner) unterschritten wur-
den. Aufvielen Homepages von Unterneh-
men, Vereinen und Schulen findet man
daherimmer 6fter von Hand aktualisierte
Hinweise, welche Regeln aktuell gelten.
Damit die Hinweise nicht standig ver-
alten, sollte lieber ein Computer diese In-
formation auswerten und die geltenden
Regeln automatisch darstellen. Eigentlich
keine komplexe Aufgabe, wenn man erst

mal die Daten in maschinenlesbarer Form
zur Verfligung hat. Mitte Mérz landete
diese Frage durch Zufall auch in meinem
Mailpostfach. Kannjaso schwer nicht sein,
eine kleine Inzidenzampel fiir eine Home-
page zu bauen, dachte ich mir, und begab
mich auf die Suche nach Datenmaterial.

Datensuche

Erste Anlaufstelle flir Inzidenzzahlen ist
das Robert-Koch-Institut. Zum Gliick hat
das RKI recht friih beschlossen, Darstel-
lung und Auslieferung der Daten an Profis
fiir genau diese Aufgabe zu delegieren -
konkret an das Unternehmen Esri mitdem
Produkt ArcGis Online. Herausgekom-
men ist das Corona-Dashboard, das fast
jeder Internetnutzer in den vergangenen
zwolf Monaten schon mal ge6ffnet haben
diirfte (zu erreichen uiber corona.rki.de).

Gefiittert wird diese Webanwendung
von einem JSON-API, das ebenfalls von
Esribetrieben und vom RKImit Daten ver-
sorgt wird. Ein erster Blick hinter die Kulis-
sen mit den Entwicklerwerkzeugen des
Browsers ist aber eher demotivierend: Um
das ganze Dashboard zusammenzubauen,
werden Dutzende HTTP-Anfragen ans API
abgeschickt - und die Abfrageparameter
sind alles andere als selbsterklarend. Zu-
mindest kommt man so an die Adresse des
APIund hatdamit eine Spur,umnach einer
zugehorigen Dokumentation zu forschen.
Diese findet man unter der sperrigen Ad-
resse npgeo-corona-npgeo-de.hub.arcgis.
com. Das RKI hat darunter gleich mehrere
APIs abgelegt -interessant fiir die Aufgabe
ist das API ,,RKI Corona Landkreise®, das
Datennach Landkreisen sortiert ausgeben
kann. Die Dokumentation und einen URL-
Generator finden Sie tiber ct.de/ywlc.

Um eine URL zusammenzubauen, die
die gewlinschten Daten fiir die eigene Re-
gion ausgeben kann, braucht man erst ein-
mal die ID des Landkreises (oder der kreis-
freien Stadt) im System. Diese findet man
heraus, wenn man in der Dokumentation
oben in der Deutschlandkarte nach der
Region sucht und diese anklickt. Dann er-
scheint eine Tabelle mitder 0BJECTIDin der
ersten Zeile.

Mit dieser Information wechselt man
oben auf den Reiter ,,API-Explorer®. Der
vermittelt einen Eindruck, welche Daten-
felder das API zuriickgibt, womit man die
Abfrage auf die interessanten Werte ein-
grenzen kann. Die 7-Tage-Inzidenz ver-
birgt sich hinter dem Attribut cases7_
per_100k. Die meisten anderen Haken kann
man also deaktivieren, wenn man keine
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weiteren Werte darstellen mochte. Alle
Attribute in Grof3buchstaben beschreiben
den Landkreis selbst (GEN enthalt den
Namen, BEZ verrit, ob es ein Landkreis oder
eine kreisfreie Stadt ist). Corona-relevant
sind alle Attribute in Kleinbuchstaben. Ent-
hiltein Attribut die Zeichenkette _bl, kann
man dahinter einen Wert fiir das zugeho-
rige Bundesland erwarten. So gibt es zum
Beispiel death7_bl (Tote der letzten sieben
Tage im Bundesland) und death7_1k (Tote
im gewéhlten Landkreis).

Rechts neben dem URL-Generator
entsteht parallel die URL, die man fiir die
weitere Arbeit kopieren kann. Es fehlt
aber noch ein Filter auf den konkreten
Landkreis. Eigentlich sollte der API-Ex-
plorer auch Filter erzeugen konnen, je-
doch ist diese Funktion voller Fehler. Ein
einfaches = funktioniert nicht. Schlimm
ist das aber nicht, weil man die Abfrage
auch selbst per Hand in die fertige URL
einbauen kann. Dafiir indert man einfach
den voreingestellten Filter 2where=1%3D1
auf ?where=0BJECTID=<die ID>. Heraus
kommt also eine lidngliche URL, die in
etwa wie folgt aussieht:

https://services7.arcgis.com/d
tmOBPykOjAyB02ZKk/arcgis/rest/a
Gservices/RKI_Landkreisdaten/3d
GFeatureServer/0/query?whered
6=0OBJECTID=<IHRE ID>&outFields=4
tShape__Length,cases,deaths,d
Gcases_per_population,last_update,d
Gcases7_per_100k,cases7_bl,death7_1k,d
Gcases7_per_100k_txt,cases_per_100k,d
Gcases7_lk,recovered,d
Gcases7_bl_per_100k,GEN,BEZ&outSR=3
£4326&f=json

Der erste Teil des Pfads m0BPyk0jAyB02ZKk
ist dabei kein Kennwort und auch kein tem-

porires Element, sondern eine Art Kun-
den- oder Projektnummer des RKI beim
Anbieter Esri. Sie muissen also keine Angst
haben, dass sich dieser Pfad stindig an-
dert. Ersetzen Sie <IHRE ID> durch eine fiir
Thre Region und schauen Sie sich das Er-
gebnis in einem Browser (oder besser
einem API-Werkzeug wie Postman) an.
Eine Authentifizierung oder strenges Rate-
Limiting gibt es iibrigens nicht, weil das
Dashboard javonjedem stindig einsehbar
sein soll.

Leider nicht abbestellen kann man die
Koordinaten fiir die Aufdengrenzen des
Landkreises am Ende des JSON-Blocks.
Die wiren nur dann ntitzlich, wenn man
eine Karte der Region zeichnen wollte.

Alarmstufe Rot

Ausgeriistet mit der URL fiir die JSON-
Daten ist der ndchste Schritt zu einer
Online-Ampel nicht mehr grof3. Weil es
keine dokumentierten Limits und keine
Authentifizierung gibt, konnte man die
Ampel theoretisch auch clientseitig in
JavaScript entwickeln. Dann wire die Seite
aber immer von einem externen HTTP-
Aufrufabhingig. Schonerist es, wenn eine
serverseitige Programmiersprache die
Daten beim RKI herunterladt, in einen
Zwischenspeicher (Cache) legt und dem
Browser fertiges HTML liefert.

Die pradestinierte Programmier-
sprache fiir einen solchen Schnipsel fiir die
eigene Homepage ist PHP, das auchinden
meisten Webhosting-Paketen installiert
und urspriinglich fiir genau solche Projek-
te gedacht war.

Mochte man mit PHP nur schnell
Inhalte aus dem Web herunterladen, ist
die Funktion file_get_contents() die ein-
fachste Option. Sie erwartet als Parameter
die URL und gibt den Inhalt als String zu-

:

Abfrage-URL

Fiir das API des RKI gibt es einen Generator, um eine maBBgeschneiderte URL
zu bekommen. Ganz fehlerfrei ist der nicht, erleichtert aber die Arbeit.
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riick. Fehlerbehandlung und Optionen
sind aber mafdig. Mehr Kontrolle hat man
mit der PHP-Integration von cURL. Damit
kann man jedes Detail von Anfrage und
Riickgabe steuern.

Bevor man den HTTP-Aufruf ab-
schickt, sollte man alle Bestandteile der
URL in Variablen schreiben, die man spa-
ter leicht andern mochte. Die Regions-ID
und die Liste der anzufragenden Attribute
sind gute Kandidaten dafiir:

$fields = [
'OBJECTID', 'GEN',
'BEZ', 'cases',
'deaths', 'cases_per_population',
'cases7_per_100k', 'cases7_lk'
'death7_1k', 'cases7_bl_per_100k'
'cases7_bl', 'death7_bl',
'last_update'

IH

$fieldstr = implode(",", $fields);

$region_id = 27; //Hannover

Ausdem Array mit den abzurufenden Fel-
dern macht implode() den mit Kommas
verbundenen String $fieldstr. Diesen
kann man dann in der URL einsetzen und
die URL per cURL abrufen:

$c = curl_init();
curl_setopt($c,
CURLOPT_URL,
"https://services7.arcgis.com/3d
tmOBPyk0jAyBO2ZKk/arcgis/rest/3a
Gservices/RKI_Landkreisdaten/a
LFeatureServer/0/query?d
twhere=0BJECTID=' . $region_id .
'&outFields=' . $fieldstr .
'&outSR=4326&f=json’
)s
curl_setopt(  $c, CURLOPT_
RETURNTRANSFER, 1);
$result = curl_exec($c);
if (curl_errno($c)) {
echo "could not contact rki server");
curl_close($c);
exit;
}

curl_close($c);

Sollte etwas nicht klappen, liefert curl_
errno() einen Fehler und das Programm
brichtab-andieser Stelle darf man spater
noch etwas Fehlerbehandlung ergénzen.
Sofern der Download der Daten erfolg-
reich war, liegen die Daten als JSON-String
in der Variablen $result. Die Funktion
json_decode() macht daraus ein Array,
wenn der zweite Parameter true ist:
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Inzidenz-Ampel fiir
Hannover

(Falle pro 100.000 Einwohner In 7 Tagen)

Geschlossen

Dienstag,

23.03.2021 121.68
Montag,

22.03.2021 121
Sonntag,

21.03.2021 120.2

Quelle: RKI

Sofern die aktuell geltenden Regeln in
Code umsetzbar sind, kann ein kleiner
Schnipsel auf der Homepage automa-
tisch anzeigen, welche Regeln gelten.

$data = json_decode($result, true);

Unter dem Schliissel $data[ ' features'][0]
['attributes'] solltenjetzt die gewiinsch-
ten Zahlen fiir die 7-Tage-Inzidenz liegen.
Falls die geladenen Daten unvollstindig
sein sollten, empfiehlt sich vorher noch
etwas Fehlerbehandlung:

if (lisset($datal'features'][0]
['attributes'])) {
// Fehlerbehandlung ...
}

In den Speicher

Die Daten des RKI dndern sich nicht se-
kiindlich, sondern werden nur einmal am
Taghochgeladen. Daher muss sie das Am-
pel-Skript auch nicht bei jedem Seitenauf-
ruf neu herunterladen. Es reicht aus, die
Werte fiir jeden Tag in einer Textdatei ab-
zulegen. Wenn es fiir den aktuellen Tag
schon Daten gibt, soll das Skript diese aus
dem Cache holen, ansonsten einen Down-
load probieren. Weil das API keine histori-
schen Daten ausgibt, muss man schlimms-
tenfalls ein paar Tage warten, bis man
einen Verlauf anzeigen kann. Wer hat,
kann fiir das Projekt eine Datenbank zum
Zwischenspeichern nutzen [1]. Damit die
Ampel ohne weitere Abhingigkeiten lauft,
entschied ich mich fiir einen Zwischen-
speicher per Textdatei. Voraussetzung ist
nur ein Ordner, in den das Skript schreiben
darf-das sollte nicht das Verzeichnis sein,
in dem die Website selbst liegt.
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Das letzte Problem, das es zu l6sen
gilt, ist das Datumsformat, das sich das
RKI tiberlegt hat und fiir das Feld last_
update nutzt. Ein Datum aus dem Daten-
satz sieht zum Beispiel folgendermafien
aus:

"19.03.2021, 12:00 Uhr"

Damit im Zwischenspeicher fiir jeden Tag
ein Eintrag liegt, soll daraus ein Schliissel
im Format 20210319 werden. Um Zeit-
angabenin ein anderes Format zu bringen,
sollte man von Bastellosungen mit regula-
ren Ausdriicken unbedingt absehen - Arger
bei Randfillen ist vorprogrammiert. We-
sentlich eleganter ist es, fiir solche Auf-
gaben die PHP-eigene Klasse DateTime zu
nutzen. Deren Methode createFromFormat ()
nimmt eine Formatbeschreibung des ein-
zulesenden Datums und den zu lesenden
String entgegen und macht daraus ein
Datums-Objekt. Die Zeichenkette Uhr ent-
fernt man vorher per str_replace().

Aus dem PHP-Datums-Objekt er-
zeugt dann die Methode format() einen
neu formatierten String. So einfach wird
aus dem oben stehenden String die Zei-
chenkette 20210319, die spater als Schliissel
fiir den Zwischenspeicher dient:

$date = DateTime::createFromFormat(
"d.m.Y, H:i", str_replace(" Uhr", "",

$data['last_update']));
$key = $date->format("Ymd");

Die Logik, um die RKI-Zahlen fiir jeden
Tagin einem Objekt zu speichern und die-
ses als JSON-Pickchen im Cache abzule-
gen, ist schnell implementiert. Die Daten
liegen weiter in der Variable $data:

$f = @file_get_contents('./rki.json');
if ($f == false) {
$old = [];
} else {
$0ld = json_decode($f, true);
}
$0ld[$key] = $data;
$new = json_encode($old)
file_put_contents('./rki.json', $new);

Dase@vor file_get_contents() unterdriickt
alle Fehler, die von der Funktion geworfen
werden-die eigene Fehlerbehandlung der
Funktion macht ndmlich keine Freude.
Daher priift man besser, ob der Inhalt
== falseistund legtin dem Fall ein leeres
Array an. Liegen schon Daten in der Datei,
wandelt json_decode() sie in ein Array.

Dannlegt man die neuen Daten unter
dem Schliissel $key ab, enkodiert das Ob-
jektwieder per json_encode () und schreibt
die Datei mit file_put_contents() aufdie
Festplatte.

In schon

Schnell hatte ich eine unansehnliche Datei
mit herrlichem Spaghetticode zusammen-
geschrieben, der all diese Teilprobleme
16ste. Um damit anstdndig arbeiten zukon-
nen, tiberfiihrte ich die Fragmente in eine
Klasse Incidence. Wenn Sie die Ampel selbst
nutzen wollen, finden Sie diese Klasse (zu-
sammen mit einem Anwendungsbeispiel)
tiber ct.de/ywlc. Die Klasse tibernimmt alle
Arbeitenim Hintergrund. Legen Sie einfach
die Datei Incidence.php aufden Server und
binden Sie diese per include () ein. Die An-
wendung ist dann einfach:

include('Incidence.php');

$id = 27;

$cache_file = './data.json';

$incidence = new Incidence($id,
$cache_file);

$today = $incidence->getDaily(0);

Die Klasse Incidence erwartet beim Instan-
ziieren einen Pfad fiir die Cache-Dateiund
die Regions-ID. Die Methode getDaily()
gibt dann die Zahlen des RKI zuriick. Der
Parameter bestimmt, wie viele Tage in
die Vergangenheit geblickt werden soll.
$incidence->getDaily(2) gibt etwa die
Werte von vorgestern aus.

In den Code konnen Sie Thre eigenen

Logiken einbauen, etwa wie folgt:

$today = $incidence->getDaily(0);
if($today['cases7_per_100k'] < 100) {
echo "Heute geéffnet. Maskenpflicht";
}

if($today['cases7_per_100k'] == 0) {
echo "Pandemie beendet!";

}

Die bunte Ampel selbstist dann eine reine
CSS-Ubung-oben sehen Sie, wie das aus-
sehen kann. Den fertigen Code finden Sie
im Ordner examples iiber ct.de/ywlc zu-
sammen mit der Klasse zum Download.
Denken Sie bei allen Implementierungen
daran, Schwellwerte und Ausgabetexte
moglichst flexibel zu halten - die Regeln
haben sichin denletzten Monatenjanicht
gerade als langlebig erwiesen.
(jam@ct.de) ct

PHP-Klasse und Beispiel: ct.de/ywic

c't 2021, Heft 9
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Python 3: Programmieren fiir
Einsteiger

Dieses Buch legt besonderen Fokus auf die Objekt-
orientiere Programmierung (OOP) und das Erstellen
von grafischen Oberflachen. Nach dem Durcharbei-
ten der Ubungsaufgaben des Buches kann der Leser
eigene komplexere Python Anwendungen inklusive
grafischer Oberflache programmieren.

ISBN 9783966450072

shop.heise.de/python3-einsteiger m

Jorg Frochte
Maschinelles Lernen (2. Aufl.)

Maschinelles Lernen ist ein interdisziplindres Fach,
das die Bereiche Informatik, Mathematik und das
jeweilige Anwendungsgebiet zusammenfiihrt.

In diesem Buch werden alle drei Teilgebiete glei-
chermaBen beriicksichtigt.

ISBN 9783446459960
shop heise.de/maschinelles-lemen 5111 | K 32

Stefan Aumitiller
LEGO® Hacks

Dieses Buch zeigt, wie aus LEGO und dem Ardui-
no faszinierende Modelle werden. Lernen Sie,
Sensoren und Aktoren, mit LEGO-Elementen zu ver-
binden und daraus viele neue spannende Projekte
aufzubauen. Auch Grundlagen der Elektronik wer-
den lhnen vermittelt

ISBN 9783864906435
shop.heise.de/buch-legohacks P4 X: 1 E 381

Michael Kofler, Charly Kithnast, Christoph Scherbeck
Raspberry Pi (6. Aufl.)

Das umfassende Handbuch mit iber 1.000 Seiten
komplettem Raspberry-Wissen, um richtig durch-
starten zu konnen. Randvoll mit Grundlagen und
Kniffen zu Linux, Hardware, Elektronik und Pro-
grammierung.

Aktuell fur alle Versionen, inkl. Raspberry Pi 4!

ISBN 9783836269339

shop.heise.de/raspberry-6 44,90 € >
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DSGVO fiir Website-Betreiber

Ihr Leitfaden fiir die sichere Umsetzung der EU-
Datenschutz-Grundverordnung. Experten erklaren
Schritt fur Schritt, wie Sie Ihren Webauftritt vollstan-
dig rechtskonform gestalten — gut verstandlich auch
fiir Nichtjuristen.

ISBN 9783836267120

shop.heise.de/dsgvo-websites [E51 R [1LE 2

Karl Matthias, Sean P. Kane
Docker Praxiseinstieg (2. Aufl.)

Lernen Sie, wie Sie Docker-Images lhrer Anwendun-
gen erstellen, testen und deployen sowie skalieren
konnen, und wie Sie die Container in der Produktiv-
umgebung pflegen und warten. Die Einrichtung
und das Testen von Docker-Anwendungen kom-
men ebenso zur Sprache wie das Debugging eines

laufenden Systems.
2599 € >

ISBN 9783958459380
shop.heise.de/docker-praxis2

Wolfgang Ertel, Ekkehard Lohmann
Angewandte Kryptographie (6. Aufl.)
Ziel des Buches ist es, Grundwissen (iber Algorith-
men und Protokolle zu vermitteln und kryptogra-
phische Anwendungen aufzuzeigen. Mit so wenig
Mathematik wie notig, aber vielen Beispielen,
Ubungsaufgaben und Musterldsungen.

ISBN 9783446463134
shop.heise.de/kryptographie6

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-

tote aufzusptren.
2490€)»

ISBN 9783864903526
shop.heise.de/zombies
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ParkLite
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elektronische Parkscheibe
stellt automatisch nach ca.
20 Sekunden die Parkzeit
P gin. Damit ist Schiuss mit
BuBgeldern! Hitze- und kal-

tebestandig, inklusive Reinigungstuch und Klebepads.

Ankynttszelt

- = |

In.rn
iUy

shop.heise.de/parklite shop.heise.de/flirc

ArduiTouch-Set

Setzen Sie den ESP8266
oder ESP32 jetzt ganz
. einfach im Bereich der
/ Hausautomation, Meter-
ing, Uberwachung, Steu-
erung und anderen typischen loT-Applikationen ein!

Raspberry [1{]l]
Pi-Kameras

Aufsteckbare Kameras,
optimiert fir verschie-

dene Raspberry Pi-Mo- i
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Komplettset Argon ONE Case

mit Raspberry Pi 4

Das Argon One Case ist eines der ergonomischsten
und asthetischsten Gehause aus Aluminiumlegierung
fur den Raspberry Pi. Es lasst den Pi nicht nur cool
aussehen, sondern kiihit auch perfekt und ist leicht zu
montieren. Praktisch: alle Kabel werden auf der Riick-
seite gebiindelt ausgefihrt — kein Kabelsalat!

H760€

shop.heise.de/argon-set

Make Family + Makey-Paket

Dartiber freut sich die ganze Familie: ,Make Family* -
das vollgepackte PDF-Magazin mit 21 Anleitungen zum
kreativen Basteln mit Kids auf (iber 200 Seiten.

Dazu: der knuffige Makey-Pliischroboter und der
Makey-Lotbausatz mit LEDs und Batterie.
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shop.heise.de/makey-paket 1990 € >
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musegear® finder
Version 2

Finden Sie Schliissel, Handta-
sche oder Geldbeutel bequem
wieder statt ziellos zu suchen.
Mit dem Finder kdnnen Sie z.B.
das Smartphone klingeln lassen oder Wertgegenstan-

de einfach tracken und noch mehr,
2490 € >

shop.heise.de/musegear

PokitMeter —
Multimeter,

ol Oszilloskop und
Logger

PoKit misst, zeigt und
protokolliert eine Vielzahl von Parametern wie Span-
nung, Strom, Widerstand und Temperatur mittels
Verbindung via Bluetooth mit Ihrem Smartphone

oder Tablet.
9490 € >

shop.heise.de/pokit

NVIDIA Jetson Nano BO1

Die neue Revision BO1!

Die Leistung moderner Kl fiir Millionen Geréte. Mit dem
Jetson Nano von NVIDIA kdnnen Sie als Heimbastler
oder Entwickler platzsparend und effizient in die Welit
der Kl eintauchen. Ideale Voraussetzung fir die Pro-
grammierung neuronaler Netze dank vier A57-Kerne
und einem Grafikprozessor mit 128 Kernen.

Inklusive Netzteil!
13490 € >

shop.heise.de/jetson

»No Signal“ Smartphone-Hiille

Passend fiir Smartphones aller GroBen bis 23cm Lan-
ge blockt diese zusammenrollbare Hiille alle Signale
von GPS, WLAN, 3G, LTE, 5G und Bluetooth, sowie
jegliche Handy-Strahlung. Versilbertes Gewebe im In-
neren der Tasche aus recycelter Falischirmseide bildet
nach dem SchlieBen einen faradayschen Kafig und
blockiert so alles Signale.
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Test & Beratung | Aufbaustrategiespiel

Neuanfang

Endzone - A world apart:
Postapokalyptische Gemiisegarten

Nach einer weltweiten Atom-
katastrophe soll eine kleine
Siedlung den Neuanfang
versuchen - zwischen Sand-
stliirmen, nuklearem Regen
und Pliindertrupps.

Von Peter Kusenberg

D ie Uberlebenden einer Atomkatastro-
phe vegetierten 150 Jahre lang in
unterirdischen ,,Endzonen” vor sich hin,
nun versuchen sie den Aufbau einer Sied-
lung auf der Oberfliche. Doch die Bedin-
gungen sind hart: Die Erde ist ausgelaugt,
Boden und Pflanzen sind verstrahlt und
der Niederschlag ist mitunter radioaktiv
verseucht oder bleibt ganz aus.

Im Aufbaustrategiespiel Endzone - A
world apart iibernimmt man die strategi-
sche Planung: Einige Menschen und eine
Handvoll Schrott bilden den mageren
Grundstein fiir eine stadtidhnliche Sied-
lung, die ausgebaut werden soll - wenn
alles gutgeht.
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Aller Anfang ist schwer
Das umfangreiche Tutorial erkldrt, wie
Warenkreisldufe in Gang kommen, Maro-
deure abzuwehren sind und man sich auf
eine Diirre vorbereitet. Produktionsge-
baude miissen errichtet, eine Stromver-
sorgung auf die Beine gestellt und die
Siedlung mit Wachtiirmen geschiitzt wer-
den. Wassertanks decken den Bedarfwih-
rend einer Diirre, doch sobald die Wetter-
station radioaktive Schauer ankiindigt,
miissen nicht nur sie, sondern auch die
Maisfelder mit Planen abgedeckt werden.
Rund 70 Gebiudetypen lassen sich
bauen. Im Gebaudemenl nimmt man
dann weitere Einstellungen vor, etwa ob
die Schneiderei Strahlenschutzmasken
oder -anziige herstellen soll. Weitere
Optionen definieren beispielsweise den
Radius, in dem der Forster Baume fillt,
und welche Gemiise- oder Getreidesorte
auf einem Feld angebaut wird. Passende
Samen muss man erst auf Expeditionen
finden und analysieren.

Entdecken & forschen

Expeditionen ins Umland bediirfen auf-
wendiger Vorbereitungen; geschulte Fach-

leute entsendet man in Gebiete, die ein
Scout zuvor erkundet hat. Doch die anfangs
viel versprechenden Reisen laufen stets
nach dem gleichen Schema ab, selten pas-
siert etwas Unerwartetes. Anders als die
Entwickler des Aufbauspiels Frostpunk
haben sich die hessischen Gentlymad Stu-
dios die Gelegenheit entgehen lassen, mit
packenden Begegnungen in unbekanntem
Terrain Spannung ins Spiel zu bringen.
Stattdessen trifftirgendwann die Funkmel-
dungein, dass das Expeditionsteam diesen
Rohstoft oder jene Technik gesichert hat.

Nichtimmerwichstdie Siedlung: Alter,
Hunger und die Strahlenkrankheit setzen
den Menschen zu. Verstrahlungen lassen
sich wie Keuchhusten mit Medikamenten
heilen, wenn gentigend Sanitéter vorhanden
sind. Indieser Beziehungerscheint Endzone
wenig komplex. Das Forschungsmenii wirkt
lieblos gestaltet, wobei jede Forschung ge-
fithlt ewig dauert - genau wie die Bauarbei-
ten. Zwar kann man jederzeit Leute zu Bau-
arbeiten einteilen, doch es vergehen mit-
unter viele Minuten, bis die arbeitsscheuen
Trupps Schrott, Holz und Werkzeug zur
Baustelle geschafft haben -und das auf der
hochsten der drei Spieltempostufen. Die
langsamste Stufe ist gut geeignet, um das
bald ausufernde Mikromanagement zu be-
waltigen, denn man muss sich um jedes
Problem einzeln kiimmern.

In puncto Design und Atmosphire
haben die Entwickler einiges richtig ge-
macht. Stiirme und Regenschauer werden
iiberzeugend simuliert, die Klangkulisse
passt zu den Ereignissen und der Bariton
des Tutorial-Erzéhlers erinnert angenehm
ans erste Anno-Spiel. Neben dem Tutorial,
das sich beliebig lange fortsetzen lasst,
kann man zehn Szenarien mit teils happi-
gem Schwierigkeitsgrad bestreiten, auf3er-
dem ein freies Spiel.

Fazit

Als anspruchsvoller und umfangreicher
Mikromanagement-Zeitvertreib im Stil der
Siedler-Titel ist Endzone gelungen, aber
wer eine packende Story mit tragischen
Szenen erleben mochte, ist mit Frostpunk
besser beraten. (Imd@ct.de) ¢t

Endzone - A world apart

Vertrieh Assemble Entertainment, Gentlymad Studios,
endzone-game.com

Systemanf. Windows 10 (64 Bit)

Preis 24 €
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Recht | Tatsachenbehauptungen

Was heif3t hier anonym?

Unwahre Tatsachenbehauptungen konnen Auskunft tiber
Verfasseridentitat rechtfertigen

Wer auf einem Bewertungs-
portal liber einen Arbeitgeber
herzieht und dabei lligt, kann -
wenn es hart auf hart kommt -
seine Anonymitat einbii3en.

Von Verena Ehrl

P ersonalverantwortliche informieren
sich im Internet iiber Spuren, die ein
Bewerber dort hinterlassen hat. Das ge-
hortzum Alltag. Umgekehrt miissen auch
Arbeitgeber damitleben, dass Mitarbeiter
ihre Erfahrungen online preisgeben.
Portale wie Kununu, Meinchef oder
Jobvoting verbinden mehrere Ideen mit-
einander: Nutzer konnen dort ihre Ein-
schitzung von Fiihrungsstil, Unterneh-
menskultur und anderen Aspekten konkre-
ter Betriebe loswerden. Zudem lockt die
Aussicht, besonders attraktive Arbeitgeber
aufzustobern, Bewerbungswillige auf die
Plattformen. Uber Werbung und die Ver-
offentlichung zu besetzender Arbeitsstel-
len treten wiederum Unternehmen dortin
Kontakt mit suchenden Anwendern.
Auch wenn man sich mit Realnamen
registrieren muss, um Bewertungen abzu-
geben, sichern solche Portale ihren Nut-
zernnormalerweise Anonymitét zu. Inso-
fern kann ein Unternehmen, das sich
rechtswidrig an den Pranger gestellt sieht,
im Allgemeinen nur gegen den Betreiber
der Bewertungsplattform vorgehen. In
der Regel geschieht dies mit der Absicht,
rechtsverletzende Erfahrungsberichte 16-
schen zu lassen. Dass Plattformbetreiber
tatsdchlich Daten von Nutzern heraus-
riicken miissen, geschieht nur sehr selten.
Dennoch kann es passieren. Einen
solchen Fall hat im Dezember 2020 das
Oberlandesgericht (OLG) Celle in zweiter
Instanz verhandelt [1]. Ein IT-Unterneh-
men, das 25 Mitarbeiter beschiftigt, war
gegen den Betreiber eines Portals fiir Ar-
beitgeberbewertungen vorgegangen. Das
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Ziel: diejenigen ausfindig zu machen, die
bestimmte Beitriage tiber das Unterneh-
men dort platziert hatten.

Zwei Nutzer hatten unter der Verfas-
serbezeichnung ,Mitarbeiter einige Er-
fahrungen zum Besten gegeben. Einer
hatte gepostet, das Gehalt komme nicht
piinktlich und Telefone im Betrieb seien
»wegen offener Rechnungen® gesperrt
worden. Als ,Verbesserungsvorschlag er-
schien unter anderem: ,,Plinktliche Ge-
haltszahlungen anstreben®. Unter ,,Ge-
halt/Sozialleistungen® berichtet einer der
»Mitarbeiter®, er habe zeitweise gar kein
Geld bekommen und als er das Gespréch
gesucht habe, seien nur zehn Prozent des
Gehalts geflossen. In der Zusammen-
fassung unter dem Stichwort ,,Contra“
erschienen schwere Anschuldigungen:
,»Kein plinktliches Gehalt, zeitweise gar
kein Gehalt“ und ,,Betriebliche Renten-
versicherung abgezogen, aber nicht an die
Versicherung gegeben®.

Wer so etwas liest, muss den Eindruck
gewinnen, dass dem bewerteten Arbeit-
geber das Wasser bis zum Hals steht. Die
betroftene IT-Firma erklarte, die Behaup-
tungen, es sei kein Gehalt gezahlt worden,

Hat Text in Kategorie

DOODODODODOO\dO

Was macht dein Arbeitgeber im Umgang mit der Corona-Situation nicht gut?

Wie kann dich dein Arbeitgeber im Umgang mit der Corona-Situation noch besser
unterstitzen?

Work-Life-Balance

seien unwahr. Sie wollte sich nicht mit
einer Loschung zufriedengeben, sondern
gegen die Verfasser selbst vorgehen. Daher
forderte sie den Portalbetreiber auf, fiir die
betreffenden Beitriage die Bestands- und
Nutzungsdaten der Verfasser herauszuge-
ben. Das betraf IP-Adressen, den genauen
Zeitpunkt des Hochladens der Bewertung
sowie Namen und E-Mail-Adressen.

Der Portalbetreiber weigerte sich.
Seine Argumente: Die kritisierten Beitrige
enthielten keine strafbaren Auf3erungen.
Auflerdem habe das betroffene IT-Unter-
nehmen nicht bewiesen, dass die Behaup-
tungen der Nutzer unwahr seien.

In erster Instanz befasste das Land-
gericht (LG) Stade sich mit der Sache. Es
entschied im Oktober 2020 zugunsten des
klagenden Unternehmens [2]. Der Platt-
formbetreiber legte Beschwerde gegen
diesen Beschluss ein. Das OLG Celle als
Beschwerdeinstanz entschied rund zwei
Monate spiter, dass die verlangten Ver-
fasserdaten zu einer der beiden in Frage
stehenden Bewertungen herauszugeben
seien. In Bezug auf alle ibrigen Fragen
lieflen die OLG-Richter das IT-Unterneh-
men abblitzen.

ciniet m

bee nur das gemacht war

Wer sich fiir eine Stelle in einem Betrieb interessiert, schaut etwa auf der zu Xing
gehoérenden Plattform Kununu gern mal nach Erfahrungen von Leuten, die beim
angepeilten Unternehmen beschéftigt sind oder waren.

c't 2021, Heft 9



~Absolut geschiitzte Rechte”

Die Grundlage fiir den Herausgabean-
spruch ist § 14 Abs. 3 des deutschen Tele-
mediengesetzes (TMG): Danach darf ,,ein
Diensteanbieter [...] im Einzelfall Aus-
kunft iiber beiihm vorhandene Bestands-
daten erteilen, soweit dies zur Durch-
setzung zivilrechtlicher Anspriiche wegen
der Verletzung absolut geschiitzter Rechte
[...] erforderlich ist“.

Bestandsdaten sind Daten eines Teil-
nehmers, die der Telemedienanbieter im
Rahmen seines Vertragsverhaltnisses mit
diesem erhebt und speichert. Dazu geho-
ren Name und Adresse.

Nutzungsdaten sagen wiederum aus,
wann bestimmte Dienste genutzt wurden.
Sie sind fiir sich genommen nicht persona-
lisiert beziehungsweise personalisierbar.
Mit ihnen allein kann ein Anspruchsteller
beim Verfolgen von Rechtsverletzungen
nichts anfangen. Erst in Verbindung mit
den dazugehorigen Bestandsdaten gewin-
nen sie fiir ihn einen Wert. Die jedoch diir-
fen als personenbezogene Daten nur dann
herausgegeben werden, wenn esim Einzel-
fallunbedingt notwendigist, um ein schwe-
rer wiegendes Rechtsgut zu schiitzen.

Fiir die Frage, wann ein Anbieter die
Anonymitit eines Nutzers nicht mehr
aufrechterhalten darf, gibt eskeine Check-
liste. In jedem Einzelfall muss eine Inter-
essenabwigung stattfinden: Wem gebiihrt
stirkerer Schutz - dem allgemeinen Per-
sonlichkeitsrecht des Verfassers, der ano-
nym bleiben will, oder den Rechten des-
jenigen, den die Behauptungen moglicher-
weise wahrheitswidrig belasten?

Die,,Durchsetzung zivilrechtlicher An-
spriiche”, von der das Gesetz spricht, betrifft
imgegebenen Fall Unterlassungs-und Scha-
denersatzanspriiche, die gemaf3 § 823 des
Biirgerlichen Gesetzbuchs (BGB) durch die
Verletzung ,,absoluter Rechte” entstehen.

Strafrecht, hilf mal!

Welches ,,absolute Recht® ist im Fall der
Arbeitgeberbewertungen verletzt worden?
Es miisste eines sein, das auch durchs
Strafrecht geschiitzt ist. § 185 des Straf-
gesetzbuchs (StGB) behandelt Beleidigun-
gen - also Meinungsiufierungen, die so
abwertend sind, dass sie bestraft werden
sollen. § 186-190 StGB betreffen Tatsa-
chenbehauptungen, die bewiesen oder
widerlegt werden konnen. All diese Nor-
men zielen auf die personliche Ehre der
Tatopfer ab. Das OLG Celle stellt jedoch
klar: Nur natiirliche Personen haben eine
Ehre in diesem engen Sinn, Unternehmen
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nicht. Allerdings hat die Rechtsprechung
auf Grundlage von § 823 Abs. 1 BGB das
»Recht am eingerichteten und ausgeiibten
Gewerbebetrieb” entwickelt. Es betrifft
alles, was fiir den wirtschaftlichen Wert
eines Unternehmens wichtig ist.

Das Strafrecht nennt einen in diesem
Zusammenhang auch bei Unternehmen
wichtigen Aspekt: die Kreditwiirdigkeit.
§187 StGB stellt falsche Aussagen dazu
explizit unter Strafe, wenn sie geeignet
sind, ,,das Vertrauen in die Fihigkeit oder
in die Bereitschaft des Betroffenen zur
Erfiillung vermogensrechtlicher Verbind-
lichkeiten zu erschiittern.”

Den Richtern zufolge waren die zur
Debatte stehenden Aussagen genau dazu
geeignet. Die blofle Behauptung des an-
gegriffenen Unternehmens, dass tatsich-
lich ein durchsetzbarer Anspruch gegen
die Verfasser vorliege, reiche zur Heraus-
gabe der Daten zwar nicht aus. Der Amts-
ermittlungsgrundsatz bei Gerichtsverfah-
renum einstweilige Anordnungen gentige
aber, um tiiber die Berechtigung des An-
spruchs eine hinreichende Klarheit zu ge-
winnen. Das heifdt: Das Gericht priift, in-
wieweit die Behauptung schlissig und
nachvollziehbar dargelegt ist.

Die Sache ist deshalb so vertrackt,
weil es um ein Dreiecksverhaltnis zwi-
schen Bewertungsportal, Nutzer und Ar-
beitgeber geht: Solange der Arbeitgeber
nicht weif3, wer der Verfasser ist, kann er
diesen nicht verfolgen und seine Vorwiir-
fe gerichtsfest entkriften. Wiederum
wiirde es fiir das Unternehmen eine unlos-
bare Aufgabe bedeuten, vorab eine liicken-
lose Beweiskette zu liefern: Samtliche
Zahlungsvorginge fiir alle Mitarbeiter
iiber einen unklaren Zeitraum missten auf
den Tisch kommen. Das wiirde wiederum
schiitzenswerte Daten unbeteiligter Mit-
arbeiter offenlegen.

Die Losung des Ritsels lag in diesem
Fallin der materiellen Priifpflicht des Por-
talbetreibers. Der Bundesgerichtshof hat
diese Pflicht seit seinem 2016 ergangenen
Urteil zu einem Arztbewertungsportal in
seiner Rechtsprechung etabliert [3]. Be-
wertungsportale miissen im Zweifel von
ihren Usern konkrete Nachweise dafiir
verlangen, dass aufgestellte Behauptun-
gender Wahrheit entsprechen. Im Verfah-
renvor dem OLG Celle hatte sich der Platt-
formbetreiber jedoch nicht um solche
Nachweise bemiiht. Die Richter fanden,
es sei vollig zumutbar, vom Bewertenden
zusiétzliche Angaben und Nachweise zu
verlangen, ohne dabei dessen Identitét
aufzudecken. Der bewertete Arbeitgeber
miisse hingegen zur Untermauerung sei-
nes Anspruchs lediglich eine schliissige
Darlegung seiner Zahlungsmoral liefern.

Beim zweiten Beitrag sah das OLG
hingegen keine Datenherausgabe gerecht-
fertigt: Der ,Verbesserungsvorschlag®,
piinktliche Gehaltszahlungen anzustre-
ben, sei zu unkonkret. Und gegen die Be-
hauptung, wegen offener Rechnungen
seien Telefone gesperrt gewesen, habe das
IT-Unternehmen nichts vorgebracht.

Der OLG-Beschluss unterstreicht einen
wichtigen zivilrechtlichen Grundsatz: Inner-
halbseiner Sphire mussjeder dasihm Mog-
liche tun, um die eigene Position zu unter-
mauern. Was er nicht ausdriicklich vor-
bringt, zahlt auch nicht. Und wer sich online
hemmungslos dufiert, sollte im Streitfall
auch in der Lage sein, das zu belegen, was
er von sich gegeben hat. (psz@ct.de) ¢t

Literatur

[1] OLG Celle, Beschluss vom 7.12.2020,
Az. 13 W 80/20: heise.de/s/npQj
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[3] BGH, Urteil vom 1.3.2016, Az. VI ZR 34/15:
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Tipps &
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BIOS-Setup-Taste
funktioniert nicht

Ichhabe vor einiger Zeit einen dlteren

PC bekommen, der noch sehr gut
funktioniert. Allerdings gibt es ein Pro-
blem: Ich komme nichtin das BIOS/UEFI-
Setup. Das Mainboard ist ein Gigabyte
X99-UD5 Wifi. Laut Handbuch soll man
wihrend des Selbsttests direkt nach dem
Einschalten die Entf-Taste driicken, um
ins Setup zu kommen - das scheint aber
nicht zu funktionieren oder ich erwische
den richtigen Zeitpunkt nicht.

Wenn Funktionen wie Fast Boot akti-

viert sind, kann es sein, dass das Board
schon am Einsprungpunkt fiir das UEFI-
Setup vorbei ist, bevor die Tastatur tiber-
hauptinitialisiert wird: Dann kann Thr Rech-
ner den Tastendruck gar nicht registrieren.
Normalerweise sollte das Problem aber
schlimmstenfalls durch das Driicken der
Hardware-Reset-Taste zu umschiffen sein.

Sofern Sie iiber ein lauffdhiges Win-
dows verfiigen, konnen Sie sich auch wie
folgt behelfen: Weisen Sie Windows {iber
das Startmenti zum Neustart an und halten
Sie dabei die Umschalttaste gedriickt. Da-
rauthin 6ffnet sich ein Optionsmenti, in
dem Sie ,,Problembehandlung” und dann
»Erweiterte Optionen“ auswéhlen. Darin
gibtes den Punkt,,UEFI-Firmwareeinstel-
lung®. Der bringt Sie nach einem Bestati-
gungsdialog beim nun folgenden Neustart
direkt ins UEFL

Benotigen Sie diese Funktion hdufiger
und der erwihnte Fast-Boot-Modus ist
nicht schuld oder das Abschalten hilft nicht,
konnen Sie auch eine Batch-Datei mit fol-
gendem Kommando anlegen, die Sie zum
Neustart in die Firmware einfach nur per
Rechtsklick ,,als Administrator ausfithren
miissen:

shutdown.exe /r /fw /t 0

Achtung: Der PC fahrt dann ohne weite-
re Nachfrage herunter - sichern Sie zuvor
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Sie fragen -

wir antworten!

Thre Arbeit! Die Zahl hinter /t gibt die
Sekunden bis zum Herunterfahren an.
Hier konnen Sie auch ein paar Bedenk-
sekunden eintragen. Abbrechen lasst
sich der Vorgang allerdings nur in einer
mit administrativen Rechten laufenden
Eingabeaufforderung mit dem Befehl

shutdown /a. (csp@ct.de)

WLAN-Kennwort auslesen

Ichfiirchte,ichhabe mein WLAN-Pass-

wort vergessen. Mein Windows-Note-
book scheint es aber noch zu kennen, je-
denfalls meldet es sich anstandslos auto-
matisch an. Kann ich Windows irgendwie
dazu iiberreden, mir das Kennwort zu
verraten?

Ja, das geht. Offnen Sie dazu mit
einem Rechtsklick auf das WLAN-
Symbol im System-Tray die ,,Netzwerk-
und Interneteinstellungen®. Klicken Sie
unter ,Erweiterte Netzwerkeinstellun-
gen“ auf ,,Netzwerk- und Freigabecenter.

Dortangekommen 6ffhet ein Klick auf den
Namen der WLAN-Verbindung dessen
Status-Fenster und ein weiterer auf
»Drahtloseigenschaften ebendiese. Das
gesuchte Kennwort zeigt Windows aufder
Seite ,,Sicherheit* im Feld ,,Sicherheits-
schliissel“ an, wenn Sie das Hikchen bei
»Zeichen anzeigen“ setzen. (hos@ct.de)

Linux: Standardansicht
im PDF-Viewer

Wie bringe ich den bei Ubuntu und

Gnome standardmiaflig genutzten
PDF-Viewer Evince dazu, Dokumente
immerin der Ansicht,,An Seite anpassen
zu 6ffnen? Ich habe keine Moglichkeit ge-
funden, Programmeinstellungen festzu-
legen.

Evince hat tatsichlich keinen klassi-
schen Einstelldialog, bietet aber einen
anderen Weg: Offnen Sie ein beliebiges
PDF-Dokument, wiahlen Sie die ge-
wiinschten Ansichtsparameter und akti-

Eigenschaften fir Drahtlosnetzwerk .4 |
alll Stat . Verbindung  Sicherheit
Allgemein
Sicherheitstyp: WPA2 Personal .
Verbindung Verschisselungstyp: | AES e
IPva-Konnektivitat: Internet - ,
[Pvé Konnektnatat Kein Metrwerkzugnff Sicherheitsschilissel | Geheim123 |
Medienstatus: Aktiviert E —
Kennung (SSID): -
Daver: 2Tage 05:55:51
Ubertragungsrate: 72,0 MBitfs
Signalqualitat:
Detais... Drahtioseigenschaften
Aktnatat
Gesendet — L‘! —— Empfangen
il Erweiterte Einstelungen
Bytes: 68,364,145 | 969.617.622
"] ft 7] Diagnose
|

Uber die Eigenschaften der WLAN-Verbindung in der Systemsteuerung
erfiahrt man, welches Passwort Windows zum Anmelden ans WLAN verwendet.
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Stol pe rf Neues Fenster

't wirkt: Absturz-  Eine Kopie 8ffnen
Beinhaltenden Ordner &ffnen

Speichern unter ..
Als Diaschau prasentieren

Fortlaufend

Zweiseitig

Rechts-nach-links-Dokument
Nach rechts drehen
MNachtmodus

Eigenschaften

Momentane Einstellungen als Standard sps-cko:n
Tastaturklirzel
Hilfe

Info zu Dokumentenbetrachter

Der Linux-PDF-Betrachter Evince hat
zwar keinen Einstellungsdialog, kann
sich aber einmal gewahlte Optionen

merken.

vieren Sie dann im Hamburger-Mentiden
Eintrag ,,Momentane Einstellungen als
Standard speichern®. Alle dem Programm
bislang nicht begegneten Dokumente 6ff-
net es fortan mit dieser Konfiguration. Bei
Dokumenten, die es schon mal angezeigt
hat, verwendet es aber weiter die dabei
genutzten Einstellungen.

(Thorsten Leemhuis/Imd@ct.de)

AdGuard Home
verschlisselt nicht

Thr Artikel zu Adguard Home in ¢’t 7/

2021 (,Geschmeidiger Wegweiser®,
S.158) hat mir so gut gefallen, dass ich mir
den Adblocker gleich mal installiert habe.
Besonders {iberzeugt hat mich das Verspre-
chen, dass er fiir DNS-Abfragen die ver-
schliisselnden Protokolle DoT und DoH
benutzen kann. Obwohl ich DNS-Server
eingetragen habe, die diese beherrschen,
stehtim Anfrageprotokoll immer nur ,ein-
faches DNS“-die DNS-Abfragen scheinen
also nicht per TLS oder HT TPS verschliis-
selt zu werden. Anscheinend muss ich mir
noch ein Zertifikat etwa tiber Let’s Encrypt
erstellen, damit das funktioniert. Oder
habe ich etwas nicht verstanden?

AdGuard Home konfiguriert man nor-
malerweise so, dass nur der zweite
Teil der Strecke verschliisselt wird - also
der Verkehr vom AdGuard Home zum
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konfigurierten DNS-Resolver mit DoT-
oder DoH-Funktionen.

Hingegen lauft auf dem ersten Teil der
Strecke -von Ihren Netzwerkgeraten zum
AdGuard Home - die DNS-Kommunika-
tion unverschliisselt ab und genau das
stehtauchim ,, Anfrageprotokoll“ von Ad-
Guard Home. Das ist nicht nur nicht be-
sorgniserregend, sondern in den meisten
Fillen sogar erwiinscht, denn der Grofteil
der Netzwerkgerite beherrscht keine DNS-
Verschliisselung.

Man konnte nun AdGuard Home mit
Zertifikaten bestlicken und so auch im
Heimnetz verschliisselte DNS-Kommuni-
kation ermdglichen. Das konnten aber nur
solche Gerite nutzen, auf denen Sie per
Hand einen verschliisselnden DNS-Client
installieren, beispielsweise Stubby, das fiir
Windows, Linux und macOS erhiltlichist.
Dieser Aufwand lohnt aber nur, wenn man
ein Netzwerk mit sehr hohen Sicherheits-
anforderungen betreibt. (dz@ct.de)

Verschliisselnde
DNS-Resolver

InThrem Artikel zu DNS-Sicherheitin

c’t 4/2021 (,,Doppelt verschliisselt®,
S. 134) versprechen Sie: ,,Listen mit zahl-
reichen DoT-Resolvern finden Sie iiber ct.
de/yy1h.“ Auf der Projektseite finde ich
den Link zum DNS Privacy Project und
dort sieben Anbieter. Ist diese Liste ge-
meint oder tibersehe ich irgendwo noch
weitere Listen?

@ Ja, damit sind die von der Arbeitsgrup-
pe DNS Privacy gesammelten DoT-
Resolver gemeint. Einige davon stecken
schoninder Datei /etc/stubby/stubby.yml.
Einige Leser haben auf der Seite von DNS
Privacy noch weitere DoT-Resolver ge-
nannt. Deren Vertrauenswiirdigkeit ist
aber ungepriift.

Generell sind DoT-Resolver noch
deutlich seltener als DoH-Resolver. Wei-
tere Resolver-Listen, die sich aber natur-
gemafd teils iiberschneiden, finden
Sie zum Beispiel unter www.privacy-
handbuch.de/handbuch_93d.htm und
unter dnscrypt.info/public-servers.

Fiir macOS- und i0OS-User gibt es di-
verse fertige Konfigurationsprofile auf der
Seite encrypted-dns.party. Die sind zu-
nachst mal fiir Macs und iPhones gedacht
(man ladt sie per Mausklick), aber wenn
man diese XML-Dateien mit einem Text-
editor oftnet, kann man die darin aufge-
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fithrten Resolver-Adressen einfach her-
auskopieren. (dz@ct.de)

Alle genannten Adressen zum Anklicken:
ct.de/y5c8

Browser spielt Audio zu leise

Wenn ich mir auf YouTube oder in

einer Mediathek ein Video mit Firefox
ansehe, hore ich den Ton nur sehr leise.
Die Lautstirkeregelung auf der jeweiligen
Seite ist am Anschlag und die von Win-
dows so laut eingestellt, dass System-
Sounds in den Ohren schmerzen. Wenn
ich dieselbe Seite mit dem gleichen Video
mit Chrome 6ffne, ist der Ton so, wie ich
mir das vorstelle. Was ist da los?

In Windows 10 lédsst sich die Lautstér-

ke nicht nur systemweit, sondern auch
fiir einzelne Anwendungen regeln. Wahr-
scheinlich ist Thnen das bei Firefox ver-
sehentlich passiert. Um das zu beheben,
oftnen Sie Firefox und starten Sie irgend-
ein Video. Per Rechtsklick auf das Laut-
sprechersymbol im System Tray konnen
Sie nun den , Lautstarkemixer 6ffnen”.
Dessen Regler reagieren aber haufig un-
intuitiv, indem sie sich gegenseitig beein-
flussen. Bequemer gehts iiber die Win-
dows-Einstellungen: Dort wechseln Sie

& Getelungen o x

@ App-Lautstérke- und Gerateeinstellungen

Ausgabe

Lautsprecher (Realte.

Hauptiautstarks Microfon (Webcam...

@ —4 45

m Systemzsounds

W—fJmo

| standars

| Standard

@ Google Chvome

ﬂ@" 0o

Standard

Sundard

@ Mouilla Firefox

e | 0

| standard

| ‘Standard

n Magzilla Thunderbird | standaed

ﬂ"f% 00

Standard

In den Einstellungen von Windows lasst
sich die Lautstirke der Sound-Ausgabe
fiir alle Anwendungen getrennt regeln.
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aufdie Seite ,System/Sound“ und klicken
unten unter ,Erweiterte Soundoptionen”
auf ,,App-Lautstirke- und Geriteeinstel-
lungen®. Nun kénnen Sie die Lautstérke
aller gerade laufenden Anwendungen und
die fiir Systemkliange getrennt anpassen.
Voreingestellt ist fiir alle Anwendungen
100 Prozent, denn dieser Wert ist immer
relativ zur Hauptlautstirke gemeint.
(hos@ct.de)

Gleiche Ansicht
far alle Ordner

Ich bin es gewohnt, dass mein Explo-

rer Ordnerinhalte immer in der De-
tailansicht anzeigt und dabei zusatzlich zu
den normalen Angaben noch die Spalte
»Attribute einblendet. Seit dem letzten
Windows-Upgrade fehlt diese Spalte.
Meine Versuche, sie zurtickzuholen, haben
bislang immer nur fiir einzelne Ordner ge-
klappt. Muss ich mich jetzt wirklich durch
alle Ordner klicken? Ich meine mich zu
erinnern, dass ich das frither einmal mit
wenigen Mausklicks geschafft habe, aber
ich weifd nicht mehr, wie. Konnen Sie mir
auf die Spriinge helfen?

@ Sie konnen die Ansicht fiir alle Ordner
eines Typs-alsofiir ,,Allgemeine Ele-
mente”, ,Dokumente” et cetera - Thren
Vorlieben anpassen, indem Sie zunachst
wie gehabt einen solchen Ordner so ein-
stellen, wie Sie sich das vorstellen, also
Symbolgrofie festlegen, Spalten aus- und

Fragen richten Sie bitte an
ct] hotline@ct.de

El  c'tMagazin

B  @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

einblenden, Spaltenbreiten definieren, bei
Bedarf Sortierung und Gruppierung fest-
legen und so weiter. Anschliefdend klicken
Sie im Ribbon ,,Ansicht“ auf ,,Optionen®,
wechseln auf dem erscheinenden Dialog
auf die Seite ,,Ansicht“ und klicken auf
,Fiir Ordner iibernehmen®. Damit errei-
chen Sie global alle Ordner dieses Typs auf
allen Datentrigern. (hos@ct.de)

Seltsame Benchmark-
Ergebnisse

Ich verwende schon seit Ewigkeiten

einkleines Benchmark-Programm aus
der Beispielsammlung von GFA-Basic na-
mens FarnBenchmark. Dieses habe ich
leicht abgewandelt fiir ein Fenster (1000
% 800 Punkte) kompiliert. Ich habe es nur
schwer akzeptieren konnen, dass sich die
Ergebnisse dieses kleinen, aber schonen
und superschellen Benchmarks mit der
Einfiihrung von Windows 7, 8 und 10 er-
heblich verschlechtert haben.
Mein Benchmark liefert auf

Ordneroptionen
Migemein Ansicht  Suchen

Ordneransicht
Sie konnen diese Ansicht (z. B. _Details™ oder

Fur Ordner ubemehmen

Erweiterte Einstellungen:
Dateien und Ordner
Bei der Engabe in der Listenansicht
(® Automatisch in Suchfeld eingeben
(O Bingegebenes Blement in der Ansicht auswahlen

] DateigroReinformationen in Ordneripps anzeigen
£4 Dateisymbol auf Miniat 1 anzeigen

[] Freigabe-Assistent verwenden (empfohlen)
[4] Geschitzte Systemdateien ausblenden (empfohlen)
[] immer Mentis anzeigen

.Symbole”) fur alle Ordner dieses Typs Gbemehmen

Ordner zuriicksetzen

[ Benachrichtigungen des Synchronisienungsanbieters anzei

[] Erwetterungen bei bekannten Dateitypen ausblenden

X einemi7-8700 (mitiGPU 630)
ein Ergebnis von 5,9 Sekun-
den, auf einem Ryzen 3950X
(mit GTX1660) 7,4 Sekunden,
jedoch auf einem relativ billi-
gen i3-10100 (mit iGPU 630)
3,6 Sekunden (alles unter Win-
dows 10 mit aktuellen Up-
dates). Warum lauft das Pro-
gramm auf einer Intel-CPU
derzehnten Generation plotz-
lich wieder schneller?

J Ein Klick auf ,Fiir Ordner

(e i tibernehmen” in den Explo-
rer-Ordneroptionen legt auf
oK Tobrechen | T einen Schlag die Ansicht fiir
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alle Ordner eines Typs fest.

Da spielen viele Faktoren eine Rolle.

Das Verhalten der neueren Win-
dows-Versionen ist leicht erklarbar: Das
Uralt-Programm verwendet eine alte
Schnittstelle zur Grafikausgabe (GDI, Gra-
phics Device Interface). Seit Windows 7
verwendet Microsoft stattdessen primér
die GPU-beschleunigte Schnittstelle Di-
rect2D, die hauptsachlich auf der Grafik-
karte lauft und viel schneller ist. Die alte
GDI-Schnittstelle ist aus Kompatibilitats-
griinden weiter vorhanden, lauft aber fast
nur noch auf dem Prozessor, was erheblich
langsamer ist als friiher. Die virtuelle Ma-
schine tibersetzt die internen GDI-Zugrif-
fe dann in Direct2D des Wirtssystems,
sodass darin das Programm schneller
lauft.

Auflerdem handelt es sich um sehr
alten Programmcode aus Uralt-Compi-
lern. Damit moderne CPUs ihre optimale
Performance liefern konnen, muss der
Code auch mit aktuellen Compilerniiber-
setzt werden. Zudem nutzt die Software
nur einen Kern, ein Grofdteil der Perfor-
mance moderner CPUs liegt also brach.

Warum die Software auf der zehnten
Generation der Core-i-Prozessoren
schneller lduft, konnen wir nicht ohne
Weiteres sagen. Die Architekturunter-
schiede zur achten und neunten Genera-
tion sind extrem gering. Eventuell ist es
eine Nebenwirkung der Fixes fiir die
Spectre/Meltdown-Liicken. Da wurden
beiden Corei-10000 einige Anderungen
in Hardware vorgenommen, sodass die
Microcode-Anpassungen der ilteren
CPUs nicht mehr notwendig sind. Wenn
Thr Benchmark zufillig genau so einen
Befehl intensiv benutzt, kann sich das
im Ergebnis stark auswirken. Durch die
Microcode-Anpassungen liuft der Code
ja nicht einfach durch die CPU, sondern
die Befehle werden jedes Mal in andere
ibersetzt, die nicht fiir die Angriffe an-
tallig sind. Das kostet dann vergleichs-
weise viel Zeit. Aber das ist nur eine Spe-
kulation.

Ansonsten allgemein zum Benchmar-
king: Wir verwenden sehr wenig syntheti-
sche Software wie diesen Benchmark,
sondern wenn moglich reale Anwen-
dungsprogramme  beziehungsweise
Benchmarks, die von solchen abgeleitet
sind. Wir messen, wie lange es braucht,
ein Video zu kodieren, wie schnell Dateien
gepackt werden und so weiter. Das ist er-
heblich praxisniher, zumal die Program-
me ja permanent aktualisiert werden und
neue Compiler verwenden. (chh@ct.de)
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Die Online-Konferenzen zur secIT by Heise

secIT Special
IT-Security im Fokusﬁ

Vertiefen Sie in einer spannenden Keynote sowie
in 3 interaktiven Vortragen lhr Wissen rund um
IT-Security. Jedes seclT Special prasentiert lhnen

ein exklusives Thema.
DIE TERMINE

20. Mai 2021

IR, SOC und
SIEM

Verteidigungschinesisch
(nicht nur) fiir Anfanger!

» Monitoring und Einbruchs-
erkennung — Ein Uberblick zu
Markt und Techniken
Stefan Strobel

» Digitaler Ersthelfer — Erste
Schritte fiir Mitarbeiter
Martin Wundram
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Cybersicher-
heit fiir KMU

Kaufen, mieten oder
selber machen?

» Machen oder machen
lassen, das ist hier die Frage!
Cybersicherheit in KMU
Daniel Jedecke

» Cybersicherheitscheck
fir KMU
Viktor Rechel

9. Dezember 2021

Hacking for
Security

Was Sicherheitstests fiir
Unternehmen bringen!

» Die verschiedenen standar-
disierten Vorgehensweisen fiir
Pentests nach BSI
Inés Atug

» Live Hack — Wie Angreifer
Ihre Cloud iibernehmen und
Unternehmen infiltrieren
Rafael Fedler

Jetzt Kombi-
Rabatt sichern
und iiber 30% sparen!
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Lohnt der Umstieg?

@ Ist Signal besser als WhatsApp?

In puncto Datenschutz hat Signal klar

die Nase vor. Dahinter steckt die ge-
meinniitzige Signal-Stiftung, die kein Geld
mit den Daten der Nutzer verdient, wah-
rend WhatsApp seit einigen Jahren von der
Datenkrake Facebook betrieben wird. An-
ders als WhatsApp ist Signal zudem Open
Source, den Quellcode der App kann somit
jedermann einsehen und tberpriifen.
Auch beider Sicherheitliegt Signal in Fiith-
rung: Sowohl Signal als auch WhatsApp
nutzen das Signal-Protokoll zur Kommu-
nikation, das gewdhrleistet, dass Nach-
richten Ende-zu-Ende-verschliisselt an
den Empfinger tibertragen werden. Signal
schiitzt dartiber hinaus Metadaten wie
Telefonnummern, Chatkontakte oder
Gruppenzugehorigkeiten besser als
WhatsApp (siehe ¢’t 8/2021, S. 24). Der
Funktionsumfangist hingegen bei Whats-
App derzeit noch etwas grofier, die Signal-
Entwickler arbeitenjedoch daran, die von
WhatsApp & Co. bekannten Features nach
und nach umzusetzen.

Signal auf dem Desktop

Kann ich Signal auch auf dem PC
nutzen?

Ja, Signal gibts auch fiir Windows,

macOSund Linux (siehe ct.de/y6dw).
Sie miissen die Desktop-App vor der ersten
Nutzung mit dem Smartphone koppeln.
Offnen Sie hierzu die Einstellungen der
Smartphone-App und fiigen Sie den PC
unter ,,Gekoppelte Gerdte” hinzu. An-
schieflend konnen Sie mit der Smart-
phone-App den QR-Code scannen, der
Thnen auf dem Rechner angezeigt wird.
Anders als WhatsApp funktioniert Signal
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Viele WhatsApp-Nutzer steigen in jliingster Zeit auf die datenschutz-
freundliche Alternative Signal um. Wir beantworten die wichtigsten Fragen

fiir neue und alte Nutzer.

Von Ronald Eikenberg

auf dem Desktop autark: Sie konnen die
Desktop-App also auch dann nutzen, wenn
Ihr Smartphone ausgeschaltet ist. Auf-
grund der Verschliisselung erscheinen auf
gekoppelten Geriten ausschliefdlich Nach-
richten, die seit der Kopplung eingetroffen
sind, frithere Nachrichten konnte der
Rechner auch nicht entschliisseln. Ent-
koppeln Sie verkniipfte Clients, die Sie
nicht langer nutzen.

Videocalls in Gruppen

@ Unterstiitzt Signal Videokonferenzen?

@ Ja, seit Kurzem konnen Sie verschliissel-
te Sprach- und Videotelefonate auch in
Gruppen fiihren. Offnen Sie hierzu einfach
die Chatgruppe und Kklicken Sie auf das
Kamerasymbol oben rechts. Fehlt das Sym-
bol,dann handelt es sichnochum eine Grup-
pe des alten Typs, der nicht alle modernen
Funktionen unterstiitzt. In diesem Fall kon-
nen Sie entweder eine neue Gruppe mitden
gewtinschten Gespriachspartnern erstellen

oder die vorhandene Gruppe auf denneuen
Gruppentyp umstellen (siehe ,,Alte und
neue Gruppen"). Signal unterstiitzt Grup-
penanrufe mit bis zu finf Teilnehmern.
Dieses Limit soll in Zukunft angehoben
werden. Die Sprach-und Videoanrufe funk-
tionieren auch auf dem Desktop.

Signal statt USB-Stick

Kannich Signal nutzen, um Daten zwi-
schen meinen Geraten auszutauschen?

Ja, Signal kann Dateien und Nachrich-

ten auch innerhalb eines Accounts
verschicken und so als Ersatz flir den USB-
Stick und als digitaler Notizblock dienen.
Chatten Sie sich tiber den Kontakt ,,Notiz
an mich“ einfach selbst an. Die Ubertra-
gung erfolgt auch in diesem Fall verschliis-
selt. Das Grof3enlimit liegt bei 100 MByte
pro Datei, die Ubertragung ausfiihrbarer
Dateien ist bei Signal aus Sicherheits-
griinden nicht gestattet. Sie konnen solche
Dateien jedoch in ein Zip-Archiv packen
und verschicken.

Signal gibts auch

fur den Rechner.
Der Account
ist per QR-Code-
Scan schnell
eingerichtet.

s - Signal-Einstellungen .
l'l - Gekoppeite Gerdte
= »+u-Schaltflache

- Signal-Einstellungen
-+ Gekoppelte Gerite
-+ Neues Gerat koppeln
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PIN-geschiitzt

Warum muss ich eine Signal-PIN
setzen?

Die Signal-PIN schiitzt die Daten, die

mit Threm Account verkniipft sind,
darunter Thre Kontakte, Thr Profil und die
Einstellungen. Ist keine PIN gesetzt, kon-
nen diese Daten nicht wiederhergestellt
werden, wenn Signal auf einem neuen
Gerit eingerichtet wird und Sie kein Back-
up haben - Sie miissen dann bei null an-
fangen. Dies ist ein wichtiger Schutz, da
die Verkniipfung mit der Rufnummer al-
lein zu unsicher wire: Wird Thre Rufnum-
mer einem neuen Mobilfunkkunden zu-
geteilt, konnte diese Person sonst auf Thre
Daten zugreifen. Auch Angriffe, beidenen
der Tater eine weitere SIM-Karte fiir Thren
Mobilfunkvertrag bestellt, werden so ver-
eitelt. Sie konnen in den Signal-Einstellun-
gen unter ,,Datenschutz” zudem eine Re-
gistrierungssperre aktivieren, die verhin-
dert, dass neue Gerate ohne Thre Zustim-
mung mit Threr Rufnummer verkniipft
werden. Diese Sperre gilt sieben Tage: Sind
Sie eine Woche inaktiv, wird Thre Rufnum-
mern wieder fiir neue Clients freigegeben.

Mehr Privatsphare

Was kann ich tun, um meine Privat-
sphire bestmoglich zu schiitzen?

Signal bietet eine Reihe optionaler

Funktionen, mit denen Sie den Daten-
schutz verbessern konnen. Aktivieren Sie
in den Einstellungen unter ,, Datenschutz
die Option ,, Inkognito-Tastatur”, damit
Signal Threr Bildschirmtastatur signali-
siert, dass Texteingaben nichtim Worter-
buch - und damit oft auch in der Cloud -
gespeichert werden. Deaktivieren Sie bei
Bedarf die Lesebestitigungen und Tipp-
Indikatoren, um zu verhindern, dass Ihr
Gesprachpartner erfihrt, wann Sie eine
Nachricht gelesen haben und wann Sie
tippen. Wenn Sie ,,Anrufe immer indi-
rekt* aktivieren, dann leitet die App Ihre
Anrufe generell {iber Signal-Server. Da-
durch verhindern Sie, dass der Angerufe-
ne Thre IP-Adresse erfahrt. Darunter kann
allerdings die Anrufqualitit leiden.

Beibesonders sensiblen Unterhaltun-
gen konnen Sie in den Einstellungen des
Chats festlegen, dass Nachrichten nach
einer definierten Zeit automatisch ge-
16scht werden. Die Zeit lduft erst, nach-
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= Notiz an mich

Notiz an mich

Du kannst in dieser Unterhaltung an dich
selbst gerichtete Notizen hinzufiigen.
Falls dein Nutzerkonto gekoppelte
Gerate besitzt, werden neue Notizen
synchronisiert.

. Milch einkaufen! || "& )
2min €@

.

" Nicht vergessen: NextCloud
| aktualisieren g
. sk

Interessanter c't-Artikel fiir spater
Jetzt 6@

©l ©9 Q@

Notiz an mich: Signal dient auch als
digitaler Notizblock und kann Dateien
von einem Gerat aufs andere transpor-
tieren.

dem der Empfinger die Nachricht erst-
malig gelesen hat. Ein boswilliger Chat-
partner kann die Nachrichten natiirlich
trotzdem dokumentieren, etwa, indem er
sein Handydisplay abfilmt.

Sicherheitsnummern

Was bedeuten die Sicherheitsnum-
mern auf den Profilen meiner Kontak-
te? Muss ich die iiberpriifen?

Anhand der Sicherheitsnummer kon-

nen Sie iiberpriifen, ob Ihre Nachrich-
ten auch tatsdchlich den richtigen Emp-
fianger erreichen. Bei Signal hatjeder Chat
eine eigene. Es handelt sich dabei im We-
sentlichen um einen Fingerabdruck des
eingesetzten Kryptoschliissels. Andert
sich dieser Schliissel, dann wurde der
Account Thres Kontakt moglicherweise
von einer fremden Person iibernommen.
Esgibtaberauchlegitime Ursachen, etwa,
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wenn Ihr Kontakt seinen Account neu ein-
gerichtet hat.

Um sicherzustellen, dass eine Kon-
versation vertraulich ist, sollten Sie die
Sicherheitsnummer bei einem personli-
chen Treffen iiberpriifen. Hierzu 6ffnen
beide Gespriachsteilnehmer die Chat-
Einstellungen, indem Sie auf den Nutzer-
namen klicken. Wahlen Sie anschlief3end
»Sicherheitsnummer verifizieren“. Die
angezeigte Ziffernfolge muss bei beiden
Gesprichspartnernidentisch sein. Umdie
Uberpriifung der Zahlenkolonnen zu er-
leichtern, konnen Sie den angezeigten
QR-Code scannen. Stimmt die Nummer
tiberein, klicken beide Teilnehmer auf
wVerifiziert®.

Alte und neue Gruppen

Washat es mit dem neuen Gruppentyp
auf sich?

Bei Signal gibt es zwei Arten von Chat-

gruppen: Das aktuelle Format sowie
die alten ,,Legacy“-Gruppen. Alle neu an-
gelegten Gruppen entsprechen dem aktu-
ellen Format und unterstiitzen somit mo-
derne Funktionen wie Sprach-und Video-
anrufe, Erwdhnungen (@username) und
Adminfunktionen. Alte Gruppen erken-
nen Sie daran, dass Signal in den Gruppen-
einstellungen ganz oben ,,Gruppe alten
Typs“ anzeigt. Direkt darunter konnen
Sie solche Gruppen auch ganzleichtinden
neuen Typ umwandeln (,,aktualisiere
diese Gruppe"). Alle Gruppenteilnehmer
miissen hierzu eine aktuelle Signal-Ver-
sion nutzen, und zwar auch auf allen ver-
kniipften Gerdten. Befinden sich Nutzer
mit einer veralteten Signal-Version in der
Gruppe, werden Sie vor der Umwandlung
gewarnt und konnen die Kontakte gezielt
bitten, ihr Signal zu aktualisieren.

Signal als SMS-App

Mit Signal kann ich auch SMS verschi-
cken. Sind diese auch verschliisselt?

Nein. Sie konnen Signal unter Andro-

id zwar als Standard-App fiir SMS und
MMS einrichten, allerdings erfolgt die
Ubertragung der SMS-Nachrichten wie
schon zuvor unverschliisselt iiber das
Mobilfunknetz. Die Ubertragung wird
wie sonst auch iiber Thren Mobilfunktarif
abgerechnet.
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o Datenschutz

Kommunikation

Anrufe immer indirekt
nal-Server leiten,
gegeniiber

Alle Anrufe liber den Sig
um die eigene IP-Ac
Kontakten nicht of lle

verringert die Anrufqualita

Lesebestatigungen

Bei deaktivierten Lesebestatigungen .
kannst du auch die Lesebestétigungen

anderer nicht sehen

Tipp-Indikatoren
vierten Tipp-Indikatoren kannst
e Tipp-Indikatoren anderer nicht .

Link-Vorschau erzeugen
Rufe fiir zu versendende Nachrichten .
Link-Vorschauen direkt von Webseiten ab.

Blockierte Nutzer

Vertraulicher Absender

Indikatoren anzeigen

Bei Nachrichten von vertraulichen .
Absendern ein Statussymbol unter
»Machrichtendetails« anzeigen

Wer méchte, kann tiber die Signal-Ein-
stellungen noch allerhand optimieren,
etwa die Privatsphére.

Nur fiir Nerds?

Viele Krypto-Messenger sind recht

kompliziert. Kann ich Signal auch
meiner Schwiegermutter empfehlen, die
bisher nur WhatsApp nutzt?

Signal richtet sich an ein breites Publi-

kum, Nutzung und Einrichtung sind
genauso leicht wie bei WhatsApp. Sie
konnen Familie, Freunde und Kollegen also
ruhig zum Wechsel animieren. Signal ist
zwar mit einigen Sonderfunktionen aus-
gestattet, drangt diese seinen Nutzern
jedoch nicht auf. Wer einfach nur wie ge-
wohnt kommunizieren mochte, kommt
damit nichtin Beriihrung. Von dem Plus an
Datenschutz und Sicherheit profitiert man
bereits mit den Standardeinstellungen.

Chat-Backups

Kannich meine Chat-Verldufe irgend-
wie sichernund bei Bedarfwiederher-
stellen?

Ja, dasklappt, aber nur unter Android.

Zum Sichern 6ffnen Sie die Einstellun-
genund ,Unterhaltungen®, dort finden Sie
die Exportfunktion unter ,,Datensiche-
rung/Unterhaltungen sichern®. Signal
zeigt Thnen darauthin eine Passphrase an,
die sie unbedingt notieren miissen. Die
Backups sind ndmlich verschliisselt und
ohne die Passphrase nicht wiederherstell-
bar. Die Wiederherstellung bietet Thnen
Signal an, wenn Sie die App neu einrichten
und sich das Backup am passenden Spei-
cherort befindet (/storage/emulated/0/
Signal/Backups).

Unter iOS konnen Sie keine solchen
Backups anlegen, aber immerhin die
Nachrichten von einem Gerit auf ein an-
deres iibertragen, wenn beide noch funk-
tionstiichtig sind. Das genaue Vorgehen
wird in den FAQ des Messengers erklart
(siehe ct.de/y6dw).

Wenn Sie keinen Wert darauf legen,
Thre alten Chats im Fall der Falle wieder-
herstellen zu konnen, konnen Sie auf die
Einrichtung des Backups verzichten. Fiir
eine Neueinrichtung des existierenden
Accounts,etwanacheinem Geratewechsel,
ist kein Backup notig.

Ein bisschen Spal3 muss sein

@ Unterstiitzt Signal animierte Sticker ?

Animierte Chat-Sticker erfreuen sich
bei WhatsApp, Telegram & Co. grofder
Beliebtheit und auch bei Signal kann man
sie seit Kurzem nutzen. Klicken Sie in
einem Chat einfach aufdas Stickersymbol
links neben dem Texteingabefeld. An-
schliefdend konnen Sie einen Sticker aus-
wihlen und versenden. Uber das Plus-
zeichen bei der Stickerauswahl fiigen Sie
neue Sticker-Sets hinzu. Die Auswahl in-
nerhalb der App ist derzeit tiberschaubar,
Siefindenjedoch aufhttps://signalstickers.
com etliche Sets, die Sie leicht installieren
konnen. Unter ct.de/y6dw finden Sie In-
formationen, wie Sie eigene Sticker-Sets
erstellen konnen. Hierzu ist Signal Desk-
top notig. Inzwischen konnen Sie bei Sig-
nal in den ,,Unterhaltungseinstellungen
iibrigens auch den Chat-Hintergrund dn-
dern, wie von anderen Messengern ge-
wohnt.
(rei@ct.de)

Signal Desktop, FAQ und Sticker-Sets:
ct.de/y6dw

c't 2021, Heft 9



g, - .o ks =
G ey AL,
Seagh g g
Sl - M
¥
> Bz 5,
=&

; o ; e 0 s
it ey 4 1w R S T e - Laa vl - Pl
Sy ey et i b

& - s - - ot : '_ ]

4
" |- - byt

]
1)
& f
i
3

B — . U P

‘Die honferenz fiur _

Zusatzlich veranstalten wir am 15. Juni 2021 in Kooperation
mit Vuejs.de den Vue Day.
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Anna Wiener
Code kaputt
Macht und Dekadenz im Silicon Valley

Droemer, Miinchen 2020

ISBN 978-3-4262-7773-1

320 Seiten, 18 €
(PDF-/Epub-/Kindle-E-Book: 15 €)

ANNA WIENER:

CODE KAPUTT

Erntichternder Blick

Streckenweise menschenfeindliche Arbeitsbedingungen
und mobbingtriachtige Unternehmensfiihrungen kratzen
am Ruf des Silicon Valley. Das reportagehafte Erfahrungs-
protokoll von Anna Wiener lenkt den Blick dorthin, wo es
weh tut.

Die US-Journalistin Anna Wiener musste in ihrer kurzen IT-Kar-
riere einiges dariiber lernen, wie schwer es gerade Frauen haben,
im vermeintlichen Innovationsparadies Kaliforniens Fuf3 zu fas-
sen. Ende der 2000er-Jahre kehrte die damalige Mittzwanzigerin
ihrer New Yorker Schreiberszene den Riicken. Aus einer Laune
heraus bewarb sie sich auf'eine Supportstelle bei einem IT-Start-
up in San Francisco. Das war der Anfang einer kurzen, aber tur-
bulenten Quereinsteigerkarriere, in deren Verlauf die Autorin
mehrere Unternehmen und deren Kultur kennenlernte.

Sie erlebte eine Welt, in der Risikokapitalgeber sich in aller
Offentlichkeit wie kleine Kinder auffiihren. Heillos {iberlastete
Jungunternehmer eifern fragwiirdigen Vorbildern nach und beu-
ten eine ganze Generation aus. Frauen halten dafiir her, Diversi-
titsquoten zu erfiillen, dienen aber oft genug eher dekorativen
Zwecken.

Alsfachfremde Quereinsteigerin erwartete die Autorin nicht,
mit den Uberfliegern um sich herum konkurrieren zukénnen. Die
allgegenwartige Geringschatzung verwandelte ihre tigliche Arbeit
aber zusitzlich in einen emotionalen Spiefdrutenlauf. Sie erlebte
Egomanie und Selbstherrlichkeitin den Chefetagen. Die vorherr-
schende Struktur, so ihre Erfahrung, macht den beruflichen Auf-
stieg in den Teams, die sich gern mit den Attributen ,,jung“ und
»engagiert” schmiicken, vielfach zu einem Gliicksspiel.

In ihrem ersten Buch beschreibt Anna Wiener ihre Beobach-
tungen mit viel Witz und mit einem scharfen Auge fiirs Detail. Es
gelingt ihr, Akteure plastisch darzustellen, obwohl sie sie auf nur
wenige Charakterziige reduziert. Personen und Unternehmen nennt
sie nie beim Namen, aber es ist ziemlich klar, wer gemeint ist.

Sie beschrankt sich nicht auf Erfahrungen am Arbeitsplatz.
Wenn es etwa um Drogentrips geht oder um die sozialen Ab-
griinde im Silicon Valley, wird sie sehr konkret. Bisweilen gibt sie
in autobiografischen Abschnitten tiefere Einblicke, als es Sach-
buchlesernlieb sein kann. Das alles miinzt sie sehr sprachgewandt
in eine deutliche und lesenswerte Kapitalismuskritik um.

Das Buchzielt nicht aufIT-Insider, kann aber dazu beitragen,
Ilusionen vom gelobten Start-up-Land auch in ihren Képfen in-
frage zu stellen. (Maik Schmidt/psz@ct.de)
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Temporeiche Lernreise

Markus Neumanns Kompendium fiihrt Java-Novizen zu
eigenen Methoden, Klassen und Bibliotheken. Nach Art
eines Kurses bringt es ihnen das praktische Arbeiten nahe
und beriicksichtigt dabei Besonderheiten bis Java 8.

Nach wie vor machen sich Java-Kenntnisse nicht nur gut bei Be-
werbungen flir manche IT-bezogene Arbeitsstelle. Wer mit Kon-
zept und Handhabung der mittlerweile zum Klassiker geworde-
nen objektorientierten Sprache vertraut ist, hat auch eine gute
Startposition fiirs Einarbeiten in modernere Programmierkon-
zepte. Daher empfehlen Praktiker Java heute haufig so, wie man
frither Basic empfahl: als Einstiegsvehikel.

Neumanns Buch ist nach IT-Mafdstdben bereits alt - was in
diesem Fall aber nichts ausmacht: Der Inhalt ist unverandert rele-
vant und die jiingeren Java-Erweiterungen betreffen nicht unbe-
dingt einsteigerrelevanten Lernstoff. Der Autor beriicksichtigt noch
wichtige Java-8-Merkmale wie Lambdas und das Stream-API.

Der Flinthundert-Seiten-Wilzer setzt bei seiner Leserschaft
keine Programmierkenntnisse voraus. Dennoch hélt er sich nicht
lange bei allgemeinen Grundlagen auf, sondern kommt schnell
zum Wesentlichen. Wer mit Grundbegriffen wie Datentypen
etwas anfangen kann und mit einem ziemlich hohen Lerntempo
klarkommt, kann loslegen. Es macht Spaf3, das Dargestellte nach-
zuvollziehen und weiterzudenken. Vollige Programmierneulinge,
die erstmals iiberhaupt mit einem Compiler und einer Entwick-
lungsumgebung hantieren, werden allerdings zumindest punk-
tuell zusatzliche Informationsquellen brauchen.

Die Kapitel des Buches umfassen tatsdchlich die wichtigsten
Ziige des Java-Sprachumfangs. Jeden dieser Bereiche schliefdt der
Autor mit Ubungsaufgaben und Musterldsungen ab. Das Pro-
grammmaterial lasst sich nach einer Registrierung vom Server
des Buchverlags herunterladen.

So brauchbar das Kompendium auch als praxisorientierte
Lernhilfe ist - zum Nachschlagen eignet es sich weniger. Der le-
diglich zwei Seiten umfassende Index ermdglicht nur die Suche
nach wesentlichen Hauptbegriffen. Die Kapitel orientieren sich
stark an den Musteraufgaben. Als gezielte Gedachtnisstiitze in
Bezug auf einzelne Aspekte eignet sich beispielsweise die offi-
zielle Java-Online-Referenzdokumentation.

Ein grofer Vorzug von Neumanns Buch ist sein glinstiger
Preis, insbesondere fiir die E-Book-Ausgabe. Wer die gedruckte
Fassung erwirbt, bekommt die farbig gestaltete digitale als Down-
load ohne Aufpreis dazu. (Ulrich Schmitz/psz@ct.de)

Markus Neumann

Markus Neumann
Java-Kompendium
Professionell Java programmieren lernen

BMU-Verlag, Landshut 2019

ISBN 978-3-9664-5053-9

502 Seiten, 20 €
(PDF-/Epub-/Kindle-E-Book: 10 €)

{Bsau verLAG)
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Der mythische Monat (2) | Story

DER MYTHISCHE MONAT

VON ULF FILDEBRANDT

Fortsetzung vom letzten Heft

Fiir seine neue Auftraggeberin Saskia hatte
Freelancer Erik eine heikle Aufgabe tibernom-
men: Er sollte nach ihrem Freund Ralf su-
chen, der seit drei Monaten in Klausur fiir
das geheimnisumwitterte Softwareunterneh-
men Alta arbeitete. Nachdem Erik selbst bei
Alta angeheuert hatte, meldete sich Ralf per
Videotelefonie bei Saskia - um ihr zu sagen,
dass er weitere zwei Wochen dranhdngen
wolle. Dabei wurde deutlich, dass er sich auf
Besorgnis ervegende Weise verdindert hatte.
Erik beschloss, in der Nacht heimlich bei sei-
nem neuen Arbeitgeber nachzuforschen und
das mysteriose bunkerartige Riesengebdude
zu inspizieren, das gewohnliche Angestellte
nicht betreten durften.

E rschlich vom Biirokomplex, in dem selbst kurz vor Mitter-
nacht noch einzelne Lichter wahrzunehmen waren, zu
dem grofden fensterlosen Klotz, driickte sich dort an die
Auflenwand und spéhte vorsichtig um die Ecke. Jetzt waren
die grofden Tore geschlossen. Niemand lieferte Lebensmit-
tel an, auch wenn Erik schon fast damit gerechnet hatte.

Langsam niherte er sich der kleineren Tiir an der Seite.
Er hatte mit einem seiner Freunde dariiber gesprochen, wie
man die Codeschldsser iiberlisten konnte. Tatsdchlich hatte
sein Freund ihm einen Apparat mitgegeben, der die Elek-
tronik der Einlasssicherung manipulieren konnte ~wenn Erik
es richtig anstellen wiirde.

Imtriiben Licht einer Taschenlampe hantierte eran dem
Kastchen neben der Tiir herum. Er holte das Tablet hervor,
auf das sein Freund das Programm zum Uberlisten des Tiir-
offners aufgespielt hatte. Mit einem Schraubendreher nahm
er die Verkleidung des Késtchens ab und legte eine Platine
frei. Mithilfe von zwei Klemmen verband er zwei Stellen
darauf mit dem kleinen Gerit, das seinerseits drahtlos mit
dem Tablet verbunden war.

Aufdem Display erschienenrasend schnell Codes. Dann
endlich entriegelte sich die Tiir mit einem lauten Klacken.

In Eriks Freude mischte sich Misstrauen. Es ging zu
einfach. Er zogerte, als er den Tiirgriff nach unten driicken
wollte.

Was soll schon passieren?, tiberlegte er. Wenn ich erwischt
werde, entlassen sie mich halt.

Erhatte es sich bereits unzahlige Male gesagt, aber jetzt
wirklich vor der entriegelten Tiir zu stehen, verlieh der
Situation eine ganz andere Intensitit. Sein Herz raste, seine
Handfldchen wurden feucht.

»Dann los®, raunte er und zog die Tiir auf.
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Die Leistung von Software-
entwicklerteams lasst sich
nicht per Knopfdruck beliebig
steigern. Daher kommt es
selbst bei gut organisierten
Profis bisweilen zu
Terminiiberschreitungen.
Nur ein einziges Unter-
nehmen scheint eine
Patentlosung fiir dieses
Problem gefunden zu haben -
die allerdings ist
streng geheim.

Dabhinter herrschte Dunkelheit. Mit der
Taschenlampe leuchtete er in einen Lager-
bereich hinein. Unzihlige Kunststoffkisten
standen herum, die meisten ohne Beschrif-
tung. Nur Barcodes waren aufgepragt.

Er ging weiter. Auf der anderen Seite
des Lagerraums erkannte er eine Schiebe-
tiir. Sie bildete den einzigen erkennbaren
Ausgang zum Bunkerinneren hin.

Erik ndherte er sich der Tiir und dem
Kontrollkasten daneben. Das Modell war
das gleiche wie an der Auflentiir. Er holte
die Kabel heraus, verband sie mit den frei-
gelegten Kontakten und liefd das Programm
seine Arbeit tun. Die Schiebetiir 6ffnete
sich, aber dieses Mal erwartete ihn auf der
anderen Seite keine Dunkelheit.

Ein griuliches Flimmern stand wie Nebel vor ihm. Ein
eigenartiges Licht fiel ins Lager. Abund zu huschten Streifen
iber die Oberflache, aber es geschah viel zu schnell, um Erik
Konturen erkennen zu lassen.

Er streckte den Arm aus, um den Dampf zu beriihren.
In diesem Moment stolperte eine Gestalt auf ihn zu. Erik
zuckte zuriick, bis er gegen eine der Kisten stief3.

Unglaubig starrte er auf den Mann, der vor ihm stand.
Er war grof3, trug Jeans und T-Shirt mit dem Logo von Alta.
Sein Alter war schwer zu schitzen, wahrscheinlich dreifdig,
aufkeinen Fall mehr.

,»Das sollten Sie nicht tun“, meinte der Fremde.

Erik starrte ihn an, unfihig, etwas zu sagen. Ein Anflug
von Panik ergriff ihn, aber er kimpfte ihn nieder.

Ein Licheln erschien auf der Miene des Mannes. ,Was
haben Sie denn erwartet? Dass Sie durch ein leeres Gebaude

spazieren?“
»Ich .. setzte Erik an, wusste jedoch nicht, was er ei-
gentlich sagen sollte.

»Mein Name ist Liam Brock, ich bin der Projektleiter
von Tempus Fugit.”

Der Name des Projekts erinnerte Erik an seine Schulzeit,
an die drei Jahre, in denen er Latein gelernt hatte.

»Was passiert hier?“, fragte er unsicher.

»Warum interessiert Sie das?“

Fieberhaft iiberlegte Erik, wie er aus dieser Situation
einigermafien heil herauskommen konnte. Am besten ware
es, wenn er Interesse vorgab. Und er musste sich einge-
stehen, dass er inzwischen wirklich neugierig war auf das,
was sich hinter der Barriere verbarg.

»Ich bin neu bei Alta“, antwortete er. ,,Und ich habe ge-
hort, dass man dieses Gebaude nicht betreten darf.”
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,»Sie wollten es betreten, weil es verboten ist?“

Erik schiittelte den Kopf. ,,Nein. Alta macht Projekte wie
noch niemand jemals zuvor. Ich dachte, dass es vielleicht
hier eine Erklarung dafiir gibt.“

Ein hintergriindiges Licheln erschien auf der Miene des
Mannes. ,Wollen Sie die Erklarung wissen?*

Verunsichert starrte Erik ihn an. Es konnte doch nicht
so einfach sein. Er brach in das Gebidude ein und erhielt alle
Antworten?

sJat

»,Dann seien Sie mir willkommen.” Liam drehte sich und
deutete mit seinem ausgestreckten Arm auf das nebelartige
Flimmern.

Eriks Herz schlug schneller. Sollte er wirklich hindurch-
gehen? Der Projektleiter war gerade erst durch die Trenn-
schicht getreten, aber Erik wusste nicht, was er von dem
Angebot halten sollte.

,Wir beherrschen die Zeit", erklirte Liam und lachelte
sein Gegentiber selbstsicher an.

Eriks Verwirrung wuchs. Gleichzeitig wollte er jedoch
wissen, was sich dort verbarg.

»Legen Sie Thr Handy hier ab“, sagte Liam.

»Warum?“, fragte Erik skeptisch. ,,Es wird gestohlen
werden.

Der Projektleiter lachte. ,,Es wird nichts passieren.”

Zweifelnd musterte Erik erst die neblige Wand vor ihm,
dann Liam. Endlich zog er sein Handy aus der Tasche, legte
es ab und ging voran.

* Xt X

Die Nebelwand war diinn, wie eine Membran, die er durch-
stiefd. Grelles Licht blendete ihn, sodass erim ersten Moment
nichts sehen konnte. Er legte die Hande tiber die Augen.

»Sie gewohnen sich gleich daran.” Liams Stimme klang
beruhigend, als hétte er es schon oft gesagt.

Vorsichtig spahte Erik zwischen den Fingern hindurch.
Im Moment sah er nur helle und dunkle Schatten. Er presste
die Augenlider zusammen und atmete tief durch.

EIN HINTERGRUNDIGES LACHELN
ERSCHIEN AUF DER MIENE DES MANNES.
,WOLLEN SIE DIE ERKLARUNG WISSEN?"

Dann offnete er die Augen. Vor ihm lag eine schmale
Gasse, Kopfsteinpflaster auf dem Boden und Holzstiihle an
den Seiten. Grof3e Scheiben verliehen den Laden das Aus-
sehen von Straflencafés und die Sonne schien vom blauen
Himmel. Wolken flogen iiber ihnen.

Ungldubig starrte Erik auf das Straenbild, das sich vor
ihm ausbreitete. Es erinnerte ihn an die Gassen in der Tos-
kana. Schones Wetter, das Leben fand auf den Strafden statt
und die Temperatur war angenehm.

,»Esist Nacht“, fliisterte Erik.

Liam lachte. ,,Nicht hier.”

»Was ist das hier?* Die Hauser waren weifd verputzt und
glanzten hell im Licht der Sonne.
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»Unsere Promenade. Hier essen wir“, meinte der Pro-
jektleiter. ,,Schon zu Beginn des Projekts dachten wir, dass
eine herkommliche Kantine nicht das Richtige wire. Deshalb
diese Umgebung, wie man sie aus dem Urlaub kennt.

Kopfschiittelnd ging Erik ein paar Schritte. Die Rundun-
gendes Kopfpflasters fiihlten sich hart an unter seinen Schu-
hen, doch sie sagten ihm gleichzeitig, dass alles real war. Es
war keine Illusion.

»Was ..., setzte Erik an, aber Liam unterbrach ihn mit
einer Geste.

,Kommen Sie erst einmal mit.“ Ohne auf eine Antwort
zuwarten, ging er auf eines der Gebaude zu. Erik folgte ihm
unwillkirlich.

Aneinem Tisch saen dreijunge Leute -zwei Frauen und
ein Mann, der ihm den Riicken zuwandte. Als der Mann sich
kurzumdrehte, stockte Erik der Atem. Er hatte Ralf gefunden.
Saskias Freund genoss seine Pause, einen Kaffee in einer gro-
3en Tasse vor sich, und lachte mit seinen Kolleginnen.

Unbewusst senkte Erik den Blick, bis ihm einfiel, dass
der andere ihnja gar nicht kannte. Es bestand keine Gefahr,
dass er verraten wiirde. Erleichtert ging er weiter.

Liam offnete eine Holztiir und trat ein. Der Raum da-
hinter war kein Flur, sondern ein Biiro. Ein weif3er Schreib-
tisch, ein Bildschirm und eine Tastatur - die Einrichtung
entsprach der eines gewohnlichen Business-Arbeitsplat-
zes. Nur der Blick auf die mediterrane Straf8enszene durch
die breite Fensterfront passte nicht dazu.

Der Projektleiter setzte sich auf einen Drehstuhl und
grinste Erik an. ,,Sie haben Gliick, dass ich Gespriche wie
dieses nicht zum ersten Mal fiihre.“

Wieder starrte Erik den Mann an. War das der Grund,
warum die Sicherheitsvorkehrungen nicht besonders aus-
gepragt waren? Sie wollten, dass jemand kam, um diejenigen
zu finden, die motiviert waren?

»Was ist das alles hier?* Erik breitete die Arme aus, als
wolle er alles umfassen.

»Haben Sie schon einmal ein Projekt erlebt, bei dem es
nichts mehr bringt, mehr Leute an die Losung zu setzen?

Ratlos blickte Erik den Projektleiter an. Jeder, derin der
Softwareentwicklung arbeitete, hatte das am eigenen Leib
erfahren. Manchmal lief} sich die Implementierung nicht
parallelisieren. Auch wenn man die zehnfache Anzahl an
Entwicklern auf die Programmierung ansetzte, kam man
nicht schneller zum Ergebnis, eher brauchte man noch mehr
Zeit, weil die zusatzlichen Leute miteinander reden mussten.
»Jeder hat davon gehort.”

»Wir haben die Losung gefunden®, erklarte Liam mit
einem breiten Grinsen.

»So einfach?“, fragte Erik voller Unglaube. ,,Keine Son-
derfille, keine Einschrankung?“

Liam schiittelte den Kopf. ,Wir konnen die Implemen-
tierung beliebig beschleunigen.”

L Wie?

,Welche Annahme konnte man frither niemals andern?“

Fragend betrachtete Erik sein Gegeniiber. Woraufwill er
hinaus?

»Die Zeit", erkldrte Liam mit einem freudigen Grinsen.
,Die Zeit war immer fix.”

,»Und was soll das helfen?“

»Wir haben die Zeit variabel gemacht.”
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Wieder starrte Erik Liam an. Die Sitze ergaben keinen
Sinn.

,»Ich muss weiter ausholen, meinte Liam, drehte seinen
Stuhl und wies auf die Strafie jenseits seines Biiros. ,,In die-
sem Gebaude ist die Zeit nicht mehr fix. Wir konnen den
Zeitablauf verlangsamen. Oder auch beschleunigen. Fiir
alles innerhalb des Klausurbereichs - mit allen Menschen
und technischen Geriten, die sich darin aufhalten.”

Er hielt kurz inne. ,,Die Maschine, die den Zeitfluss be-
schleunigt, ist eigentlich ein militdrisches Projekt, aber ich
habe gute Verbindungen zum Verteidigungsministerium und
deshalb darfich die Zeitbeschleunigung verwenden.

»Dann... setzte Erik an, kam jedoch zu keinem Ergeb-
nis. ,Dann setzen Sie einen Entwickler an eine Aufgabe, die
zehn Wochen dauert, und beschleunigen die Zeit? Sodass er
fiir alle anderen, auf3erhalb der Beschleunigung, nur eine
Woche braucht?“

»Sie haben es verstanden. Wir konnen eine Frau dazu
bringen, dass ihre Schwangerschaft nicht mehr neun Mona-
te dauert, sondern dass sie das Kind nach einem Monat be-
kommt.”

Ungldubig starrte Erik zu Liam, dann zu der Strafde der
Cafés. ,Dort vergeht die Zeit schneller?”

»Nicht nur dort*, sagte er zufrieden. ,,Auch hier. Als Sie
die Nebelwand durchschritten haben, wurden Sie Teil des
beschleunigten Zeitablaufs.”

Erik schluckte. Thm wurde schwindlig. Die ganze Ge-
schichte klang zu fantastisch.

»Dann vergeht drauflen gerade keine Zeit?“

Liam schiittelte den Kopf. ,,Die Zeit vergeht langsamer.
Wie langsam, das konnen wir einstellen.

Wortlos starrte Erik ihn an. Die Strafde hatte wie ein Ort
in der Toskana gewirkt, aber es war kein Urlaub. Alle, die
sich hier aufhielten, arbeiteten mehr als jemals zuvor in
ihrem Leben.

,»Und weshalb haben Sie mich hierher mitgenommen?“

Der Projektleiter grinste breit. ,Weil Sie wie geschaffen
sind fiir unser Projekt. Ein sehr guter Programmierer. Keine
grofden sozialen Kontakte - wir haben immer wieder Pro-
bleme, wenn unsere Mitarbeiter den Kontakt zu ihren Fami-
lien verlieren. Deshalb lade ich Sie ein, ebenfalls bei uns
mitzumachen.”

e i

Wie aus einem Traum tauchte Erik aus der Nebelwand auf,
erhielt sein Handy zuriick und verliefd den Bunker. Draufden
herrschte immer noch Dunkelheit - kein Vergleich mit dem
hellen Sonnentag auf der anderen Seite.

Verwirrt stolperte er weiter und war nach wenigen
Schritten fast geneigt anzunehmen, dass sein Kopfihm einen
Streich gespielt hitte. Aber das Gesprach mit Liam, das Kopf-
steinpflaster, die flimmernde Nebelwand: Das alles war keine
Illusion gewesen.

»Wenn ich wieder zurlickgehe®, fliisterte er, ,,bin ich
wieder auf dieser Strafle.”

Die Gedanken rasten in seinem Kopf. Er hatte nur er-
fahren wollen, was sich in diesem Gebiaude abspielte - und
jetzt hatte er ein Angebot erhalten.

Kann ich es annehmen?
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Er verdiente sein Geld mit Programmierung. Spielte es
dabei eine Rolle, wie viel Zeit in der Welt verging? Wenn er
bezahlt wurde, konnte er sich alles damit kaufen. Er konnte
in der Welt herumreisen. Und wenn nur wenige Tage ver-
gangen waren, verpasste er nicht einmal etwas.

Ich wdre dlter geworden, dachte er.

Wenn er es richtig verstand, hielt sich Ralf schon Jahre
indiesem Gebaude auf. Er war sichtbar dlter geworden, ohne
etwas anderes zu tun, als zu arbeiten.

Wie viel Zeit meines Lebens will ich meinem Arbeitgeber
abtreten? Wie viel Zeit meines Lebens bleibt fiir mich?

Er spiirte, dass er vor diesen Fragen zuriickschreckte.
Langsam ging er voran, bis er etwas Kantiges in seiner
Tasche spiirte und sich an sein Handy erinnerte.
Sein vertrauter Begleiter! Sehnstichtig lichelnd zog er das
Gerdt aus der Tasche und beriihrte das Display. Es zeig-
te ,,0:32

Es waren gerade einmal vier Minuten vergangen, seit-
dem er es vor der Nebelwand abgelegt hatte. In der Zeit war
er Uiber die Strafde im Bunker gelaufen, hatte mit Liam ge-
sprochen und sich nach seiner Riickkehr draufden umge-
schaut. Dabei musste mehr als eine halbe Stunde vergangen
sein.

Zitternd hielt er sein Handy in der Hand und starrte auf
die Uhrzeit.

X X ot

Wieder stand Erik vor Saskias Haustiir. Er driickte die
Klingel.

Nach einiger Zeit 6ffnete Saskia und sah ihn Hilfe su-
chend an. ,,Sie haben herausgefunden, was mit Ralf pas-
siert ist?

Erik nickte und ging in die Wohnung. Er wartete nicht,
bis er hineingebeten wurde, sondern dringte sich an ihr
vorbei.

Sie starrte ihn wiitend an. ,Was soll das?

»Wann findet das Videogesprach mit Ralf statt? In ein
paar Minuten?“

Im ersten Moment regte sich Saskia nicht. Sie schien zu
iiberlegen, ob sie ihn aus der Wohnung werfen sollte. Dann
antwortete siejedoch: ,,Ja, er hat die Uhrzeit bestitigt. Gleich
wird er mich anrufen.

Plotzlich erklang das Anrufsignal. Es kam aus dem
Wohnzimmer und sie rannte zum Gerit.

Erik blieb im Flur stehen. Er wollte abwarten, bis Saskia
die Verbindung angenommen hatte.

Stimmen drangen aus dem Zimmer bis zuihm. Er atme-
te tief durch und trat hinein.

»Wer ist das?“, rief Ralf in diesem Moment. Erik war in
den Aufnahmebereich der Optik getreten.

»Sein Name ist Erik, er arbeitet auch bei Alta“, erklarte
Saskia, als wire es nicht ihre Idee gewesen, dass er dort zu
arbeiten begann.

»Was wollen Sie bei meiner Freundin?“

Erik setzte sich auf das Sofa, direkt neben Saskia. ,,Ich
will, dass Sie ihr erzéhlen, weshalb Sie bei Alta sind. Was Sie
fiir Projekte machen.”

Zweifelnd wanderte Ralfs Blick von Erik zu Saskia und
wieder zurtick. ,Was soll die Frage? Ich entwickle Software.
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Erik ldchelte ihn an. ,,Das ist mir schon klar, aber am
besten ist es, wenn Sie erzihlen, was Liam IThnen fiir Projek-
te vorgeschlagen hat.”

Erstiiberrascht, dann entsetzt musterte Ralfihn. ,,Ich...

»Er hat mir dasselbe Angebot gemacht®, rief Erik vor-
wurfsvoll. ,,Sagen Sie ihr die Wahrheit.”

Ralf sank in sich zusammen. ,,Niemand redet dariiber.
Esist ein Geheimnis.“

Erik verzog das Gesicht. ,Sie ist Ihre Freundin. Sie hat
die Wahrheit verdient.”

GERADE DIE GEMEINSAME ZEIT
SCHWEISSTE ZUSAMMEN. GETEILTE
ERINNERUNGEN, PROBLEME, DIE MAN
LUSAMMEN GEMEISTERT HATTE.

»Es hat doch ohnehin keinen Sinn mehr. Wir haben uns
auseinandergelebt.”

»Was?“ schrie Saskia auf. ,Was meinst du damit? Du
arbeitest doch erst ein paar Wochen dort. Wie sollen wir uns
da auseinandergelebt haben?“

Ein hysterisches Lachen kam von der anderen Seite der
Verbindung. Ralf senkte den Blick fiir einen Moment, atme-
te tief durch. ,Wo soll ich anfangen?“

»Fangen Sie damit an, dass Sie ihr sagen, wann Sie sie
das letzte Mal getroffen haben.

Ralfnickte. ,,Beidir sind gerade drei Monate vergangen,
aber flir mich sind es fast drei Jahre.”

Voller Unverstindnis betrachtete sie ihren Freund.

Erik wunderte sich, dass der Zeitunterschied so grof3
war, doch die korperlichen Veranderungen zeigten, dass Ralf
viel zu viel Zeit in dem Gebédude verbracht hatte.

Und diese ganze Lebenszeit hat er Alta gegeben, dachte Erik.

»Was soll das heiflen?", fragte Saskia entsetzt.

»Alta hat eine Technologie im Einsatz, die es erlaubt,
die Zeit zu beschleunigen®, erklarte Erik. ,,In dem Gebiu-
de arbeiten die Entwickler daran, Softwaresysteme zu
bauen, die sonst niemals in der kurzen Zeit entstehen
konnten.

»Aber ... setzte Saskia an, verstummte jedoch.

»Ich habe viel Geld dafiir gekriegt", erklérte Ralf ent-
schuldigend. ,,Mehr als sechs Jahresgehalter fiir drei Mona-
te Arbeit.”

Jetzt war es an Erik, sich aufzuregen. ,,Aber Sie haben
drei Jahre Ihres Lebens verloren! Thr Korper ist drei Jahre
gealtert. Diese Jahre erhalten Sie nie mehr zuriick.”

Ralf schwieg.

»Ist das richtig?®, fragte Saskia mit zitternder Stimme.
»Hast du drei Jahre in diesem Gebdude verbracht?“

Statt einer Antwort nickte er nur.

»Daskann nicht sein!“ Sie schiittelte den Kopf. ,,So eine
Technik gibt es nicht!“

»Es gibt sie, ich habe es erlebt®, warf Erik ein.
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Saskias Gesicht verzog sich zu einer schmerzvollen Gri-
masse. ,Ralf, das kann nicht dein Ernst sein?“

In der Frage schwang ihre ganze Hoffnung mit, aber ihr
Freund antwortete nicht. Seine Miene wirkte so leblos, als
ware der Bildschirm eingefroren. Von dieser Seite schien
keine Hilfe zu kommen.

»Du kannst doch einfach wieder zu mir zuriick®, stellte
Saskia fest.

Erik schaute zu ihr hiniiber. Er hatte nicht viel Erfahrung
mit Beziehungen, aber er wusste, dass man Zeit zusammen
verbrachte. Gerade die gemeinsame Zeit schweifdte zusam-
men. Geteilte Erinnerungen, Probleme, die man zusammen
gemeistert hatte. Indenletzten drei Jahren hatte Ralf gelernt,
dass er auch ohne Saskia auskommen konnte.

»ErhatSie dasletzte Mal vor drei Jahren gesehen®, sagte
Erik leise. ,Wo waren Sie vor drei Jahren?

Sie erwiderte seinen Blick. Deutlich war zu erkennen,
dass sie in der Vergangenheit verweilte. ,,Ich war mit Luka
zusammen. Wir waren gerade zusammengezogen.

,»Und jetzt sind Sie nicht mehr zusammen?“

»Wir haben gelernt, dass wir besser getrennte Wege
gehen.“ Voller Entsetzen starrte sie zu Ralf, der nur auf dem
Bildschirm am Gesprach teilnahm. Nur ein Bild aus der
Ferne, keine wirkliche Person. ,,Du hast auch gelernt, dass
du besser ohne mich auskommst?“

Schuldbewusstsein trat in Ralfs Augen. ,,Vor einem Jahr
ist es mir klar geworden®, fliisterte er. ,,Deshalb habe ich dir
auch gesagt, dassich noch ein Projekt machen will. Ich woll-
te es dir sagen, wenn wir uns wieder sehen.

»,Und wie alt wirst du dann gewesen, wenn du rausge-
kommen wirst?, schrie sie aufgebracht. ,,Noch drei Jahre
alter?”

»Du hittest doch gar nichts davon mitbekommen®, er-
widerte er leise.

Erik schiittelte den Kopf. Es war nicht seine Sache, wie
Saskiaund Ralf diese Situation kldrten. Vor einiger Zeit hatte
er die Entscheidung getroffen, nicht fiir ein Unternehmen
zu arbeiten. Er wollte seine Zeit nur fir sich selbst haben.
Wenn jemand sich anders entschied, war das seine Sache.
Es war seine Lebenszeit, die er mit der Arbeit fiir andere
verschwendete.

Langsam stand er auf. Die Stimmen der beiden verklan-
gen. Eswar Zeit fir ihn, wieder in sein Biiro zuriickzukehren.
Auch wenn er dem Projektleiter von Alta noch keine Antwort
gegeben hatte, war ihm klar, wie er sich entscheiden wiirde.
In seinen vier Wanden hingen die Bilder der Orte, an die er
gehen wollte. Kein Nachbau einer fernen Stadt in der Tos-
kana. Vielleicht war es jetzt an der Zeit fiir seine schon lange
geplante Reise zum Stidpol. (psz@ct.de) ¢t

Die c't-Stories als Horversion

Unter heise.de/-4491527 kdnnen Sie einige c't-Stories als
Audiofassung kostenlos herunterladen oder streamen.
Die c't-Stories zum Zuhoéren gibt es auch als RSS-Feed
und auf den bekannten Plattformen wie Spotify, Player
FM und Apple podcasts (ct.de/yz13).
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"zu Machine Learning und Kunstllcher Intelligenz
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Am 27. Und 28. April findet die Minds Mastering Machines als
Online-Veranstaltung statt.

Themen sind unter anderem:

Natural Language Processing: BERT, Question Answering und Praxis
Umsetzung von MLOps zum Ausrollen und Betreiben von ML-Modellen
Machine Learning in der Industrie: Zeitreihen, Computer Vision und mehr
Methoden des Active Learning

Analysen effektiv visualisieren und kommunizieren
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Visuelle Regression mit Autoencodern

www.m3-konferenz.de

Fiinf Workshops ab dem 23, April: Deep Learning fiir Einsteiger, MLOPs,
Neuronale Netzwerke mit PyTorch, Forecasting von Zeitreihen, Recommender-Systeme.

Gold-Sponsor Veranstalter

N N OVATEC IZZ @ heise Developer . dpunkt.verlag
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Marktteil

Ihre Chance in einem schnell wachsenden Zukunftsmarkt. Aus- und
Weiterbildung zum Roboter-Techniker und -Programmierer. Kosten-
gunstiges und praxisgerechtes Studium ohne Vorkenntnisse.
Beginn jederzeit.

NA‘ H ' lNS DIE NEU: Umweltschutz-Techniker, g Y
Netzwerk-Techniker, SPS-Techniker /

g Teststudium ohne Risiko.

. s GRATIS-Infomappe gleich anfordern!

FERNSCHULE WEBER - seit 1959
Neerstedter Str. 8 - 26197 GroRenkneten - Abt. F14
Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

www.fernschule-weber.de

1 magazin fir
c computer
technik

Es gibt 10 Arten von Menschen.
iX-Leser und die anderen.

ROFESSIONELLE

Datemvrrarbemung
mit LaTed

gene Strukh
in Texten entdecken

Jer!

Jetzt Mini-Abo testen:
3 Hefte + Bluetooth-Tastatur nur 16,50 €

www.iX.de/testen

@ www.iX.de/testen % 49 (0)541 800 09 120 E leserservice@heise.de
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»> Continuous.[Container
Lifecycle »> . Conf

N\ _Continuous Testing Day .
4, Mai 2021 .

Konzeptuelles Wissen

und praktisches Know-how bei

Weiterer Thementag

>> 18. Mai 2021:
Monitoring und Observability

Logs, Metrics, Traces -
Monitoring-Stacks im Vergleich

Goldsponsor

%/» paloaltor

NETWORKS

Workshops

>>

>>

10. und 11. Mai 2021:
Microservices - Architekturen und Technologie

15. Juni 2021:
Monitoring innerhalb von Kubernetes

Veranstalter

G
i}i @ heise Developer r._] dpunkt.verlag



Heise Gruppe

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Képfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der

Medienwelt!
nkr0

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.

Informatik fir Menschen — Informatik mit Menschen.

Stellenanzeigen

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

An der Hochschule fur Wirtschaft und Recht (HWR) Berlin ist folgende Stelle

fur einen Professor/eine Professorin (Bes. Gr. W2) zu besetzen:
Am Fachbereich 2 ,,Duales Studium Wirtschaft » Technik"

zum 01. April 2022

Informatik

Kennziffer: 23/2021

Bewerbungen auf die Professuren sind bis zum 25. April 2021 mit aussage-
kraftigen Machweisen — soweit vorhanden auch Ergebnissen von Lehr-
evaluationen — Zeugnissen zur Erfillung der Einstellungsvoraussetzungen
und unter Angabe der Kennziffer an die Hochschule fiir Wirtschaft und
Recht (HWR) Berlin, Frau Christine Bartel-Bevier — HLRef 1, Badensche
Str. 52, 10825 Berlin per E-Mail an Berufungsverfahren@hwr-berlin.de
(elektronisch in einer pdf-Datei), einschlieBlich einer privaten Post- und

E-Mail-Adresse zu richten

Die detaillierten Stellenprofile, die Anforderungen fir die Berufung zur Pro-
fessorin/zum Professor sowie weitere Informationen finden Sie unter:
http://www.hwr-berlin.de/aktuelles/stellenmarkt-stipendien-wettbewerbe/

stellenangebote/

Informatik. Medizin. Kompetenz.

Neu ab Herbst 2021: Master-Studium Medizinische Informatik”

Werden Sie Expertin bzw. Experte fiir die Digitalisierung im Gesundheitswesen! Durch seine intelligente

Konzeption ist das Studium auch mit einer Berufstatigkeit oder familidren Verpflichtungen vereinbar.

Infos unter www.umit-tirol.at/mmi
Termine zu Infoveranstaltungen www.umit-tirol.at/service

* Varbehaldich der Genehmigung durch die AQ Austria

www.umit-tirol.at
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ANZEIGE

Rheinmetall

Zukunftsperspektiven in Ihrem Fachgebiet

Elektromobilitdt, Digitalisierung, Cyber-Network-Operations, Cyber- und IT-Security, Schutzsysteme der Zukunft —
Bedeutende Themen, die Sie mit uns aktiv gestalten kénnen.

FIRMENDATEN

INFORMATIONEN

Firmensitz
Diisseldorf, Deutschland

Branche

Technologiekonzern fiir Mobilitat
und Sicherheit

Mitarbeiterzahl
25.329 (2020)

Umsatz
5,875 Mrd. Euro (2020)

Standorte
129 Standorte und Produktionsstadtten
weltweit (2020)

Produkte/Dienstleistungen

Die bérsennotierte Rheinmetall AG
steht als integrierter Technologie-
konzern fiir ein substanzstarkes, inter-
national erfolgreiches Unternehmen
in den Mérkten fiir umweltschonende
Mobilitdt und bedrohungsgerechte
Sicherheitstechnik.

Rheinmetall nimmt eine weltweite
Spitzenposition als Automobilzu-
lieferer fiir Module und Systeme rund
um den Motor ein. Des Weiteren ist
Rheinmetall als fiihrendes europdi-
sches Systemhaus fiir Verteidigungs-
und Sicherheitstechnik ein zuverldssi-
ger Partner der Streitkréfte.

Das bieten wir lhnen

Sie entwickeln Systeme in einem MDAX Konzern weiter, der mit hnen
seine Position als internationaler Anbieter fiir fiihrende Technologien
in Mobilitdt und Sicherheit ausbauen will. Dabei profitieren Sie von
flachen Hierarchien und arbeiten an den Themen, die zukunftsweisend
und im Trend sind.

Gestalten Sie die Zukunft

Werden Sie einer unserer Experten (m/w/d). Entdecken Sie vielfdltige
Fachgebiete, arbeiten Sie an spannenden Technologien und entwickeln
Sie spannende Ideen, z.B. als Softwareentwickler im Bereich KI/Auto-
nome Systeme.

Hier geht es u.a. darum, KI-Architekturen zu entwerfen, basierend auf
neuronalen Netzen im Bereich der Bildverarbeitung und Objektklassi-
fizierung.

Oder haben Sie eher Interesse am Thema Cyber Security? Auch hier
werden wir mit modernster Technik aktuelle und zukunftsféhige Lo-
sungen definieren. Ethical Hacking, Big Data - alles Themen, die uns
beschdftigen.

Gehen Sie mit uns gemeinsam weitere Themen an:

Erstellung und Umsetzung von Sicherheitskonzepten zur Erflillung
von internen und externen Vorgaben

Einsatz von technischen Schutzsystemen (Proxy-, Firewall- und
Malwareschutz-Technologien)

Priifung der Sicherheit der Systeme auf technischer und organi-
satorischer Ebene

SIEM-Systeme, Systemhdrtung, Schwachstellenmanagement
Risiko- und resultierendes Sicherheitsmanagement
Sicherheitsaudits und Penetration Tests

Security Incident Management und Notfallmanagement, CIRT, CERT

Bei Rheinmetall haben Sie Gestaltungsspielraum. Auf lhrem Weg zum
Ergebnis haben Sie Freirdume und kénnen flexibel agieren. Abwechs-
lung bietet sich IThnen durch standortiibergreifende Projekte.

Persdnliche Perspektiven

Unsere Mitarbeiter sind uns wichtig. Wir wollen Ihnen ein Umfeld
bieten, das Work und Life verbindet, das kollegiale Miteinander fordert
und rundum zufrieden macht. Mitarbeiterforderung ist eine der wich-
tigsten Grundlagen unserer Unternehmenskultur.

Rheinmetall AG
Rheinmetall Platz 1
40476 Diisseldorf
www.rheinmetall.com

Kontakt
Ansprechpartner zu den Stellenangeboten
finden Sie in jeder Online-Stellenanzeige.




,2Wenn wir mit der Software in unseren Elektro-
Optik Systemen dazu beitragen, Gefahren aus
der Luft zu erkennen und abzuwehren,
haben wir einen guten Job gemacht.“

DIRK SCHMEDES

Software-Entwicklungsingenieur bei
RHEINMETALL IN BREMEN

Sie mdchten mit lhrem Kénnen und lhren Ideen wirklich etwas bewirken? Dann
werden Sie Teil des Rheinmetall Teams. Lassen Sie uns gemeinsam an Technolo-
gien arbeiten, die heute und zukiinftig bedeutsam sind. Entdecken Sie jetzt lhre
Zukunftsperspektive unter www.rheinmetall.com/karriere

PASSION FOR TECHNOLOGY. rRH EINMETALL



Inserenten

1&1 IONOS SE, Montabaur 73  Stellenanzeigen
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Der Security-Workshop fir
I0S-Entwickler:innen

» 27. bis 28. Mai 2021 Online
Workshop

Sie beherrschen die Entwicklung mobiler Anwendungen,

sehen sich aber mit der Frage konfrontiert, wie Sie die

App und die Daten lhrer Anwender:innen vor Hacker-

Angriffen schiitzen kénnen? Sie wollen mehr wissen

Uber die relevanten Praktiken sicherer Softwareentwicklung oder suchen
einen Weg, diese reibungslos in den agilen Entwicklungsprozess zu
integrieren?

In diesem zweitdgigen Workshop erfahren Sie, wer die Angreifer:innen
sind, welcher Angriffsvektoren sich die Hacker bedienen und wie Sie das
verhindern kénnen.

Trainer: Sven FalBbender

Bis 29. April 10% Frihbucher-Rabatt sichern!

JETZT ANMELDEN https://www.heise-events.de/workshops/security-ios
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Vorschau 10/2021

Ab 24. April im Handel und auf ct.de Noch mehr
Heise-Know-how

Werbe-Tracking
st n

Weg von
WhatsApp ‘9

Mac &i2/2021 jetzt
im Handel und
auf heise-shop.de

Notebooks fiir Anspruchsvolle

Premium-Notebooks locken mit vielen Annehmlichkeiten wie wer-
tigem Gehiuse, hoher Performance, langer Laufzeit und arbeits-
freundlichem Bildschirmformat. Wir stellen eine Handvoll frisch

erschienener Kandidaten auf den Priifstand. dM'k g ! _
1 IVIAKEe: &=

Sprachausgabe 4

Smartphones mit Anspruch

Die ersten Smartphones mit dem neuen Snap-
dragon 888 von Qualcomm sind da und sie
haben mehrzubieten als Rechen-und Grafik-
power. Vor allem die Kameras stehen im
Fokus: OnePlus kooperiert mit Kameralegen-
de Hasselblad, Oppo baut ein Mikroskop ein
und Xiaomi filmt gern bei Nacht.

Make 2/21 jetzt im Handel
und auf heise-shop.de

Pannenhilfe fiir Windows

In Windows 10 stecken Selbstheilungsmechanismen, die Microsoft
ohne Not deaktiviert hat. Als Folge kommen Sie bei Problemen mit
Diensten, Treibern und Systemdateien mitunter um eine Neuinstal-
lation nicht mehr herum - es sei denn, Sie reaktivieren diese Mecha-
nismen. KREATIVE

FOTOIDEEN

R Fotografie &

Strippenzieher bei Linux

Die Entwicklung des Linux-Kernel wirkt unorthodox: Eine Marsch-
richtung fehlt und Freiwillige machen einfach, wonach ihnen der
Sinn steht. Die Hierarchie ist flach und wie in den Anfangstagen
tauscht man sich nur per E-Mail aus. Doch wie sich zeigt, verhelfen
genau diese Faktoren Linux zum Erfolg.

Freelancer in der Krise
Im Krisenjahr 2020 blieben die Stundensatze fiir Selbststindige in

der IT-Branche weitgehend stabil. Mindestens ebenso wichtig ist c't Fotografie Fotoideen
jedoch die Frage nach dem Auftragsangebot. Ein differenzierter Blick jetzt im Handel und auf
auf die Situation von IT-Freelancern nach gut einem Jahr Pandemie. heise-shop.de
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c't DSGVO 2021 - Neuauflage!

Nach fast 3 Jahren DSGVO liegen inzwischen eine ganze
Menge Unwagbarkeiten hinter uns. In dieser neuen, 3.
Auflage finden neue Entwicklungen wie z.B. Datenschut-
zanforderungen an das Homeoffice oder die Mitarbei-
teriiberwachung Beriicksichtigung. Weiterhin werden
viele Erfahrungen aus Theorie und Praxis vermittelt und
Ihnen ein verstandlicher und praxisnaher Weg durch den
datenschutzrechtlichen Urwald gezeigt. Auf DVD gibt's
neue Webinare, Vortrage und Podcasts.

Auch als Heft+PDF oder rein digital erhaltlich!
shop.heise.de/ct-dsgvo21

¢’t LINUX

Linux zu nutzen war nie so einfach wie heute. Darum
richtet die c't-Redaktion in diesem Sonderheft den
Fokus auf den produktiven Einsatz von Linux. Im
Heft gibt's Vorschldge fiir bewahrte Anwendungen,
Tipps zum optimalen Einrichten Ihres Desktops und
wie Sie das System fiir Ihre Bediirfnisse anpassen.
Also — viel Spafl mit Tux und Co.!

Auch als Heft+PDF oder rein digital erhaltlich!
shop.heise.de/ct-linux21

¢'t Home & Office

Wertvolle Praxistipps zum Thema Homeoffice gibt's im ¢'t
Sonderheft Home & Office. Wie man Netzwerke einrichtet,
Videokonferenzen optimiert und online im Team arbeitet —
das sind die neuen Herausforderungen, denen sich Arbeit-
nehmer, Admins und Chefs stellen miissen. Im Sonderheft
gibt es detaillierte Erklarungen von Zusatzdiensten und
Funktionen, die hier helfen.

Auch als Heft+PDF oder rein digital erhaltlich!
shop.heise.de/ct-ho21

Weitere Sonderhefte zu vielen spannenden Themen finden Sie hier: shop.heise.de/ct-specials

Generell portofreie Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten oder ab einem Einkaufswert von 20 €.
Nur solange der Viorrat reicht. Preisinderungen vorbehalten,



NEU Samsung Handy+Watch

Mit 1&1 Flatrate fiir Smartphone und Uhr

Galaxy S21
+ Galaxy Watch3

0 ¢
ab '€

einmalig, z.B. mit
All-Net Flat L

1 Flatrate - 2 SIM-Karten

Zur 1&1 All-Net-Flat erhalten Sie gratis eine
zweite SIM-Karte, um Handy und Watch
unabhangig voneinander zu nutzen.

Galaxy Watch und Smartphone fiir 0,— €*

Die Galaxy Watch3 vereint mobile Produktivitat und praktische Fitnesstechnologie. Mit einer sehr groBen Auswahl an
Armbandern und Ziffernblatt-Kombinationen wahlen Sie ganz nach Belieben Ihre individuelle Smartwatch. Sichern Sie sich
jetzt das 1&1 Premium-Paket: Die Galaxy Watch3 mit bis zu 56 Stunden Akkulaufzeit und das neue Smartphone Galaxy $21
mit 64 MP Triple-Kamera, zusammen mit einer 1&1 All-Net-Flat fiir 0,— € anstatt 1.308,— € UVP!*

MEMBER OF
united
internet

* Samsung Galaxy 521 5G und Galaxy Watch3 inklusive SIM-Karten (zweite SIM-Karte ohne Aufpreis als eSIM mit gleicher Rufnummer) far 0,— € einmalig, 2.B. in Verbindung mit der 1 u n d1 -d e
1&1 All-Net-Flat L (20 GB Highspeed-Volumen pro Monat, danach unbegrenzt mit 64 kBit/s weitersurfen) fiir 36,99 €/Monat die ersten & Monate, danach 56,99 €/Monat, Bereitstellungspreis
39,90 €. 24 Monate Vertragslaufzeit, Der UVP setzt sich zusammen aus 521 5G UVP = B49 € + Galaxy Watch3 UVP = 459 €. Anderungen und Irrtimer vorbehalten. Preise inkl. MwsSt,

181 Telecom GmbH, 56403 Montabaur 02602 ,96 96



