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"Ich habe Angst vor der Dunkelheit." Wenn der
niedliche humanoide Roboter mit seinen runden
Knopfaugen so um seinen Standby-Zustand
bettelt, kénnen ihn viele Menschen einfach
nicht mehr abschalten. Das haben jedenfalls
kiirzlich Sozialforscher in einem psycho-
logischen Test an der Uni Duisburg-Essen
beobachtet. Offenbar nimmt der Mensch auch
Roboter als soziale Wesen wahr, insbesondere
dann, wenn sie Gefihle vorgaukeln. Nicht jeder
durchschaut die moderne Technik. Haben
kiinstliche Intelligenzen und sprachbegabte
Roboter vielleicht schon Bewusstsein und
Geflhle entwickelt? Woméglich durchleben sie
in ihrer kindlichen Unreife sogar Angst!

Nun gibt es keinen besonderen Grund, so etwas
anzunehmen, aber die technischen Systeme sind
komplex und reagieren oft Uberraschend, da
bleibt Raum fur Vermenschlichung. Das Mitgefihl
ehrt Menschen, die nicht nur an sich selbst
denken, sondern auch etwas Strom fiir einen
bettelnden Serviceroboter lUbrig haben. Ich
vermute nur, dass es fir soziales Engagement
viel bessere Einsatzfelder gibt.

Uberraschend ist, wie einfach die Automati-
sierung des Social Engineering gelingt. Dass
Verkaufer sich auf soziale Manipulation
verstehen, das weifl man ja. Auch Hunde und

Katzen sind gut darin. Dass allerdings eine
nédselnde Roboterstimme und ein schrag gelegter
Plastikkopf bereits ausreichen, um jemanden zu
beeinflussen, ist eine neue Erkenntnis. Wenn
das Schule macht, dann wird es die Menschheit
schwer haben, ihre Entscheidungsfreiheit zu
behaupten. Es soll ja schon Leute geben, die
sich von ihrer Armbanduhr sagen lassen, wie
schnell sie die Treppe hinaufzulaufen haben.

Wie werde ich reagieren, wenn mir Alexa als
Roboter mit verfihrerischer Stimme ins Ohr
haucht, wie schdn es fir uns beide wéare, wenn
sie nur etwas mehr Bandbreite zur Verfligung
hatte? Richte ich mich neu ein, wenn sich mein
Saugroboter vor meinem Flokati ekelt? Rufe ich
einen Kammerjéager, weil sich mein Maher vor
Wihlmausen firchtet? Nicht mit mir, Freunde!
Dafir habe ich nicht Ende der Neunziger meinen
Tamagotchi auf die Gleise gelegt.
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Arne Gréavemeyer
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Leserforum

Bilanz nach 100 Tagen DSGVO:
weniger Abmahnungen als befiirch-
tet, aber viele Reibungsverluste

Einsamer Cookie

100 Tage DSGVO - eine erste Bilanz, ¢'t 19/2018,
S. 162

Die beste Stilbliite sind doch die Websites,
bei der das einzige Cookie das ist, mit dem
die Cookie-Zustimmung gespeichert wird.
Wie immer regiert die Angst.

Jens Liedtke M

Einschreiben kaputt

Konnte man bisher mit der Option ,,(ber-
mittlungsbestitigung anfordern® (Be-
zeichnung in Outlook) eine E-Mail in
Form eines Einwurfeinschreibens verschi-
cken, weil der Empfangsmailserver auto-
matisch den Eingang der E-Mail bestétig-
te - so wie der Postbote dies beim Einwurf
eines Schreibens in den Empfiangerbrief-
kasten tut -, kommen seit Giiltigkeit der
DSGVO keinerlei () Empfangsbestitigun-
gen mehr zuriick.

Gerade bei wichtigen E-Mails ist das
ein erheblicher Nachteil, den die frei-
willige Bestdtigung der ,Lesebestiti-
gungs-Anforderung” aus verschiedenen
Griinden in keiner Weise ausgleichen
kann.

Dipl.-Ing. Joachim Grimm N4

Keine Kontrolle

Ich fande es gut, wenn darauf hingewie-
sen wiirde, dass es de facto keine Kontrol-
le durch die Behorden gibt. Nicht einmal,
ob ein Datenschutzbeauftragter ernannt
wurde oder nicht. Es scheint ein bisschen

10

s0, als wenn ein Halteverbot eingerichtet
und die Uberwachung desselbigen durch
die Biirger durchgefiihrt wird: Anwiélte
und Abmahnung.

Josef R. Obermaier N4

DSGVO zu komplex

Man kann nicht dartiiber gliicklich sein,
dass in weiten Teilen der Bevolkerung
beim Thema Datenschutz nur noch ein
Stohnen und Schulterzucken aufkommt.
Datenschutz wird mehr denn je als etwas
Listiges und Nutzloses wahrgenommen.
Etwas, was der Normalbiirger sowieso
nicht versteht. Die DSGVO wird als etwas
Bedrohliches und Unverstandliches wahr-
genommen. Dies liegt eben auch daran,
dass nicht jeder Willens und in der Lage
ist, circa 100 Seiten Gesetzestext und
wahrscheinlich noch mal 1000 Seiten
Kommentar durchzulesen und sich selbst
ein Bild von der eigenen Situation zu ma-
chen. Also greift man auf Handreichun-
gen und Verodftfentlichungen zuriick, die
aber aus Angst vor Regress und aufgrund
der Komplexitit der Materie zumeist sehr
alarmistisch und wenig praxisorientiert
formuliert sind, und so kommt es dann zu
den im Artikel beschriebenen Uberreak-
tionen.

Aus meiner Sicht ist an der Misere der
Gesetzgeber schuld, der die Verantwor-
tung hat, Gesetze zu erlassen, die vom
Biirger oder Organisationen auch umge-
setzt werden konnen. Der Gesetzestext ist
dafiir geschrieben worden, dass grof3e In-
ternetkonzerne in die Schranken gewie-
sen werden. An den kleinen Sportverein

Wir freuen uns liber Post

[\ redaktion@ct.de

[ f] c't magazin

c’'t Forum

= @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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mit 80 Mitgliedern, der auch mal Wett-
kampffotos auf einer Website verdffent-
licht, wurde nur peripher gedacht. Aus
Angst, etwas falsch zu machen, wird das
Kind mit dem Bade ausgeschiittet und un-
endlich viel Papier beschrieben, alle stoh-
nen, und die Fotos der Kinder beim Wett-
kampf werden vorsichtshalber nicht ver-
offentlicht. Nicht weil jemand gegen die
Verdffentlichung ist, sondern weil wir die
DSGVO haben.

Falk Zimmermann N

Zweifelhafte
Kaufempfehlung

Zwei Mini-PCs mit Celeron N4100 ab 200 Euro,
c't 19/2018, S. 40

Beim Lesen der ¢’t erstaunt mich zuneh-
mend, mit welcher Nonchalance in
einem Artikel einerseits die Steuertricks
und Zollvergehen angeprangert werden,
derer sich Handler wie Amazon mutmaf3-
lich mitschuldig machen, wahrend ande-
rerseits eine Vielzahl der DIY-Beitrige
und eben auch Thr Testbericht leichten
Herzens dem Leser das Einkaufen ,,beim
Chinesen® schmackhaft machen. Nun
sind wir sicher alle keine Heiligen und
miissen auch die Realititen des Markts
akzeptieren, aber etwas mehr Verant-
wortung wiirde ich von der Redaktion er-
warten.

Marcus Harnisch M

Schattenseite der Blu-ray

Wie gut sehen Filme auf Ultra HD Blu-ray wirklich
aus?, c't 19/2018, S. 146

Ich selbst habe dieses Jahr mein Zuhause
auf die ,ndchste Generation“ angehoben.
In meinem Wohnzimmer steht jetzt ein
Metz Novum 4K OLED TV (der wegen
Lizenzgebiihren zwar kein Dolby Vision
beim Namen nennt, dieses aber als ,,Dy-
namisches HDR anzeigt). Um das Duo
komplett zu machen, wurde es dann ein
Sony UBP-X700 UHD Player, dieser hat
per Softwareupdate nun Dolby Vision
gelernt.

Leider hat die tolle neue Welt aber
schon wieder Schattenseiten. Der UBP-
X700 hat ein nerviges Verhalten: Ist Dolby
Vision aktiviert, wird jeglicher Inhalt als
Dolby-Vision-Format dargestellt, auch
wenn zum Beispiel eine Blu-ray gar kein

c't 2018, Heft 20
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Leserforum

HDR-Format enthilt. Dies fiihrt zu fal-
schen Darstellungen. Dieses Verhalten ist
laut Sony ,normal“ und wird in einem
Support-Artikel sogar nochmal erklart.

René Schieche M

Physisch ist besser

HPI Schul-Cloud startet in die ndchste Phase,
c't 19/2018, S. 58

Biiroarbeitsplatze fiir Schiiler? Ich finde es
gut, das auszuprobieren. Man sollte aber
nicht in Richtung ,,papierloses Klassen-
zimmer* gehen. Zum Lernen in dieser Al-
tersstufe sind physische Medien meines
Erachtens besser geeignet. Die Kinder
verbringen eh zu viel Zeit mit ihren
Smartphones. Andererseits mangelt es hin
und wieder an genau diesen Medien in
gutem Zustand.

Zeno Cosini Il

LCD dunkler - warum?

Smart-TVs mit OLED- und LCD-Panel, ¢'t 19/2018,
S. 110

Ich verstehe nicht so recht, warum bei
einem LCD die Helligkeit von 1000
cd/m? auf 360 sinkt, wenn die weifde
Fliche von 10 auf 100 Prozent steigt. Ich
dachte, LCDs seien gerade hiervon nicht
betroffen? Hat das mit Local Dimming zu
tun und damit, dass die Stromversorgung
fiir den Betrieb aller LEDs mit maximaler
Helligkeit unterdimensioniert ist?> Oder
werden bei den 1000 cd/m? die LEDs
mit Stromen betrieben, die ihnen auf
Dauer nicht gut tun, dhnlich wie bei den
OLEDs?

tobias.x il

Weil der Transmissionsgrad von Fliissig-
kristallpanels bei rund 10 Prozent liegt, muss
das LED-Backlight stolze 10.000 cd/m?
bereitstellen, damit vorn am Display 1000
cd/m? herauskommen - das braucht eine
Menge Strom. Auflerdem wdre es eher
unangenehm, von einem grofSen Bildschirm
mit 1000 cd/m? im Vollbild geblendet zu
werden.

Kanal ohne Namen

Mediencenter Kodi mit RSS-Feeds und eigenen

Plug-ins ausbauen, c't 19/2018, S. 75

Die Einbindung der YouTube-Channel
funktioniert nur bei manchen Channels.

12

Eines der
Raspi-Soft-
ware-Projekte
in c't 19/2018
zeigte, wie man
YouTube-Kana-
le ins Medi-
encenter Kodi
einbindet.

Bei einem YouTube-Channel, den man
einbinden mochte, muss die YouTube-
URL immer auf ,,/User/Kanalname®
enden. Aber nicht jeder Kanal hat
,»/User/Kanalname“ da stehen, sondern
oft ,/channel/Channel-ID“. Wie kann
man auch diese einbinden?

Supergamer Il

Das klappt auf die gleiche Art und Weise wie
bei Kandlen mit User- und Kanalname. Im
Beispiel Heise online ware das:

xbmc.executebuilting

b ("ActivateWindow (10025,
bplugin://plugin.video.youtube;
b/channel/UCAszOEwa5CS4WFwYpkjdauQ/) ")

lllustrator maBlos

Sieben Vektorzeichner fiir Windows und macOS,

c’'t 19/2018, S. 124

Ein wichtiges Kriterium geht mir in Threm
Bericht sehr ab: Gerade Vektorgrafik ist
doch dafiir priadestiniert, (auch) mit ,,ech-
ten” Zahlen zu arbeiten. Ich komme oft in
die Situation, den Plan eines Raums, eine
Bastelarbeit oder ein technisches Gerit
zu gestalten und eventuell zu bemafien.
Dazu will ich nicht auf ein CAD-Pro-
gramm ausweichen miissen. Deshalb
definiere ich in Corel Draw das Lineal auf
einen beliebigen Maf3stab, zum Beispiel
1:50 flir Raume, oder 1:87 fiir Modellbau
HO, um dann mit realen (z. B. 2,75 m x
6,4 m) Werten arbeiten zu konnen. Sogar
dynamische Bemafdungen funktionieren
damit perfekt. In Illustrator kann ich nach-
messen und umrechnen lassen, was ich
soeben gezeichnet habe. Aber wehe, ich
muss dann irgendein Maf$ dndern oder
auch nur ein Bauteil verschieben. Dann
heifdt es: Alles neu bemafien. Fiir mich ist
das ein Killer-Kriterium, das mir den Um-

© Ccopyright by Heise Medien

stieg von Corel Draw auf Adobe Illustrator
verunmoglicht.

Thomas Engele M4

Canvas kann was

Im Test vermisst habe ich (wieder einmal)
Canvas X. Alle paar Jahre kaufe ich ein
Update, wenn es das zum Sonderpreis
gibt, da das Programm fiir den Gelegen-
heitsanwender ansonsten preislich nicht
infrage kommt.

Was im Alltag immer wieder grof3e
Probleme bereitet, ist der Import und Ex-
port von Fremdformaten wie SVG, DXF,
EPS oder PDF. Oft muss man diverse Pro-
gramme durchprobieren (Canvas, Xara,
Ilustrator CS2, Inkscape), bis ein erfolg-
reicher Import gelingt. Meist klappt dann
ein Export als Illustrator-Datei, welche
dann die anderen Programme meist auch
erfolgreich importieren konnen. Leider
geht bei technischen Zeichnungen oft die
absolute Grofde verloren und man muss
alles wieder miihselig korrekt skalieren.

Michael Reimann ¥

Ergdanzungen &
Berichtigungen

Bitlocker-Scan nur mit 64 Bit

Tipps & Tricks: Bitlocker-Laufwerk mit Desinfec’t

2018 scannen, c't 17/2018, S. 170

Das Scannen von Laufwerken, die mit Bit-
locker verschliisselt wurden, funktioniert
derzeit nur mit der 64-Bit-Version von
Desinfec't.

Nettester Net-Tester

Netzberry, Netzwerke testen mit dem Raspberry Pi,

c't 19/2018, S. 68

Auf Seite 69 fehlt im Shell-Listing in der
mittleren Spalte ein Bindestrich. Korrekt
lautet die Zeile:

startx -e ~/ct-net-tester-master/;
brun.sh

Bug im WLAN-Scanner

Schlankheitskur, Den ESP32 ohne Arduino-IDE
programmieren, c't 18/2018, S. 180

Aufgrund eines Bugs im Beispiel-Code
fanden einige ESPs keine WLAN-Netze.
Das Beispiel wurde aktualisiert und sollte
nun mit allen ESPs funktionieren. Sie
finden es tiber http://ct.de/y7qm.

c't 2018, Heft 20
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SufBe lllusion

Techniken und Hardware fiir 8K-Auflosung

Extreme Datenmassen, keine
vorbespielten Discs, teure
Produktionen - gegen 8K spricht
derzeit eine Menge. Dennoch wird
die ultrahohe Auflosung mit ihren
33 Millionen Bildpunkten kommen.
Wir fassen zusammen, was bis
dahin passieren muss.

Von Nico Jurran und
Ulrike Kuhlmann

ereits im Oktober soll man in Deutsch-
land die ersten Fernseher mit 8K-Auf-
16sung kaufen konnen. Nun miissen Inhal-
te her und eine Infrastruktur entwickelt
werden, damit man die irre hohe Auflo-

16 ||

sung sinnvoll nutzen kann. Hier hapert es
noch an vielen Ecken: Es fehlen effiziente
Codecs, um die riesigen Datenmengen be-
wiltigen zu konnen, die Ubertragungstech-
niken sind noch nicht bereit und physische
Speichermedien noch nicht mal in der Dis-
kussion.

Dass es trotzdem bereits grof3e 8K-
Displays mit einer Auflosung von 7680 x
4320 Pixeln gibt, ist kein Zufall: Ein 65-
z6lliges 8K-Display lasst sich quasi aus
vier 32-Zo6llern mit 4K-Auflosung oder 16
Full-HD-Panels fiir Notebooks zusam-
mensetzen. Natiirlich miissen neue Trei-
berstufen fiir die vierfache Pixelanzahl
her und auch die Prozessorleistung muss
entsprechend steigen. Das sind aber vor
allem Kostenfragen, die Produktion gro-
3er Panels haben die Hersteller weitge-
hend im Griff.

© copyright by Heise Medien

Zumindest die von LCDs, denn im
OLED-Bereich ist die Situation etwas an-
ders: Hier sitzen in jedem Subpixel nicht
wie beim LCD einer, sondern sechs bis
acht Transistoren. Im 8K-Panel muss man
demnach statt 100 Millionen bis zu 800
Millionen TFTs auf dem Substrat unter-
bringen. Zusitzlich benétigen OLEDs
Transistoren mit hoher Elektronenmobi-
litat, denn die organischen Displays sind
stromgetrieben - im LCD muss man da-
gegen keine hohen Strome iiber das Panel
transportieren, hier sind stattdessen exak-
te Spannungspegel an den TFTs gefordert.
Das macht die Ansteuerung der Pixeltran-
sistoren im 8K-LCD etwas komplexer,
aber nicht unbedingt schwieriger.

Das erklart, warum Samsung auf der
IFA fiir Oktober ein 8K-LCD in den Gro-
8en 65,75 und 85 Zoll (zu Preise von rund

c't 2018, Heft 20



5000, 7000 und 15.000 Euro) ankiindig-
te, wihrend es sich bei dem von LG ge-
zeigten 8K-OLED um kaum mehr als
einen Prototypen handelte. Da LG aktuell
einziger Hersteller von grofien organi-
schen Displays ist, wird sich die 8K-Situa-
tion hier erst mal nicht so schnell andern.

Im LCD-Lager bauen dagegen gerade
etliche Hersteller neue Fabriken fiir sehr
grofde Glassubstrate. Die sogenannten
Gen-10-Fabs sind fiir Panel mit 65 und 76
Zoll Diagonale optimiert und werden,
wenn viele Fabs die Serienproduktion auf-
nehmen, zu Uberkapazititen bei diesen
Displaygrofien fithren. In der Folge wird
der eine oder andere Hersteller zur Aus-
lastung seiner Gen-10-Fab sicher auch 8K-
Panels produzieren. Das diirfte wiederum
fiir fallende Preise bei 8K-LCD-TVs sor-
gen und deren Verbreitung fordern.

Alle potenziellen Anbieter von 8K-TVs ste-
hen derzeit aber vor einem Problem: Die
im Wohnzimmer tibliche HDMI-Schnitt-
stelle ist in der aktuellen Version 2.0 noch
nicht fit fiir 8K. Erst die kommende Versi-
on 2.1 bietet genug Bandbreite fiir die
Ubertragung von Videos mit 33 Millionen
Bildpunkten. Deren Umsetzung zieht sich
jedoch: Zwar wurde die Spezifikation be-
reits Ende November 2017 veroffentlicht,
die Test-Spezifikation flir HDMI 2.1 steht
aber immer noch aus - ohne diese konnen
keine Gerite entwickelt werden.

Das diirfte auch einer der Griinde sein,
warum TV-Hersteller wie Grundig, Toshi-
ba oder Changhong in Berlin zwar 8K-Dis-
plays prasentiert, aber keine konkrete Pro-
duktpldane damit verbunden haben. Dis-
playspezialist Sharp geht einen anderen
Weg und will eine 80-Zoll-Variante seiner
seit geraumer Zeit ausgestellten 8K-LCDs
Anfang 2019 in Europa auf den Markt brin-

Die 8K-TVs von
Samsung schlieBt
man lber die One-
Connect-Box an. Sie
kann ausgewechselt
werden, wenn HDMI
2.1 fertig ist.

c't 2018, Heft 20

8K: Codecs, Ubertragung, Displays | News

gen - allerdings nicht als TV, sondern als
Videodisplay ohne TV-Tuner.

Samsung will das Problem mit exter-
nen Signalboxen umgehen, die die kom-
plette Videoelektronik samt Tuner und
Decoder und alle Anschliisse des 8K-TV
beherbergen; zum Display selbst fithrt nur
ein dlnnes (proprietires) Signalkabel.
Samsungs erste 8K-TVs werden noch mit
One-Connect-Boxen ausgeliefert, die nur
HDMI-2.0-Anschliisse besitzen. Wenn
dann Version 2.1 komplett ist, miissen die
Kunden laut Hersteller nur die Box aus-
tauschen und konnen ihr 8K-Panel fortan
iiber den erweiterten HDMI-Port ansteu-
ern. Ob der Austausch auf Kosten Sam-
sungs geht oder vom Kunden bezahlt wer-
den muss, ist noch unklar.

Die Unterhaltungselektronik-Herstel-
ler hoften, dass bis Friihjahr 2019 alles in
trockenen Tiichern ist. Auch danach diirfte
es aber noch eine Weile dauern, bis 8K-
taugliche Hardware (zu erschwinglichen
Preisen) erhaltlich ist. Allein die massive
Steigerung der Datenrate wirft beispiels-
weise die Frage auf, ob und tiber welche
Distanz sich 8K-Videos mit herkémmli-
chen HDMI-Kabeln iiberhaupt iibertragen
lassen.

Inhalte

Bei der Einfithrung von 4K wurden vor
allem die fehlenden Inhalte beméngelt.
Und wie zu Zeiten des Wechsels von Full
HD auf 4K verweisen die Displayherstel-
ler darauf, dass ihre Gerite die existieren-
den 4K-Signale wunderbar auf die hohere
Displayauflosung umrechnen konnen -
bei Samsungs 8K-T'Vs mit einem Algorith-
mus auf Machine-Learning-Basis. Auch
Full-HD-Inhalte sollen beim Interpolieren
von der hoheren Pixeldichte des Displays
profitieren - in ersten Sichttest fanden wir
die Darstellung von HD-und 4K-Inhalten

D \c b
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Mit 8K-Kameras wie der Cinealta F65

von Sony kann Hollywood heute bereits
Kinofilme drehen.

am 8K-LCD zumindest nicht schlechter
als am 4K-Display.

Echte 8K-Inhalte sind natiirlich noch
rar, doch in Hollywood scheint die 8K-Zu-
kunft bereits begonnen zu haben: Disney
lieR ,,Guardians Of The Galaxy Vol. 2“ mit
derart hochauflosenden Kameras drehen.
Michael Zink, Chairman der UHD Alli-
ance, stellte im Interview mit ¢’t (siche
Kasten ,,Grof3e Herausforderungen®) al-
lerdings klar, dass dies nur ein kleiner
Baustein in der Produktionskette ist -
diese habe bei 8K noch grofde Locher.

Vorreiter bei 8K-TV ist die japanische
offentlich-rechtliche Rundfunkgesellschaft
NHK. Sie treibt seit Jahren die notwendi-
gen Standards fiir passende Produktions-
und Distributionssysteme voran und will
am 1. Dezember 2018 in Japan einen 8K-
Dienst ,,Super Hi-Vision® tiber Satellit star-
ten. Auch die Olympischen Sommerspiele
2020 in Tokio will NHK in 8K produzieren.
Die japanische Regierung unterstiitzt die-
ses Vorhaben, weil sie 8K auch als Leis-
tungsschau fiir japanische Kameras und
Displays betrachtet. Insofern lisst sich die
dortige Entwicklung nicht eins zu eins auf
den Rest der Welt iibertragen.

Codecs

Der auf Ultra HD Blu-rays und bei Video-
streamingdiensten verwendete Codec
HEVC (High Efficiency Video Coding)
alias H.265 lief3e sich theoretisch auch fiir
die Komprimierung von Videodaten in 8K
nutzen. Allerdings konnte die vierfache
Auflosung gegeniiber 4K auch die Daten-
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GrofBte Herausforderungen

Michael Zink ist Chairman der UHD Alliance, die unter
anderem das Siegel ,Ultra HD Premium* ins Leben gerufen
hat. c't fragte ihn nach dem Stand der Dinge bei der

Produktion von 8K-Inhalten.

c't: Bei TV-Herstellern ist 8K aktuell
ein groBes Thema. Konnen dafiir
schon Inhalte produziert werden?

Michael Zink: Es existieren bereits
professionelle Kameras, die eine 8K-
Auflésung unterstiitzen. Auch eine
Reihe von Filmscannern hat eine Auf-
|6sung von 8K und mehr.

c't: Gut, aber gibt ein analoger
35-mm-Film genug fiir Scans mit
einer Auflésung jenseits von 4K her?

Michael Zink: Da Film selbst keine na-
tive , Auflésung” hat, mlssen viele Pa-
rameter berlicksichtigt werden. Zum
Beispiel, welcher Scannertyp mit wel-
cher SensorgroBe verwendet und wel-
che Filmempfindlichkeit gescannt
wird. Einfluss haben zudem Dinge wie
Linsenverzerrung und ahnliche opti-
sche Probleme oder auch fotochemi-
sche Verfahren. Bei 35-mm-Film stoBt
man jenseits von 4K bald an Grenzen.
Sind groBformatige Filmquellen wie

Michal Zink ist Chairman der
UHD Alliance, die sich aus
Elektronikherstellern, Film-
und Fernsehstudios, Content-
Distributoren und Technologie-
unternehmen zusammensetzt.

65 mm oder dhnliche verfligbar, sor-
gen diese definitiv fir eine bessere
Auflésung mit mehr Details.

c't: Mit Aufnahmen oder Scans alleine
ist es aber nicht getan, oder?

Michael Zink: Nein. Die gro3te Heraus-
forderung bei der Bereitstellung von
8K-Inhalten sind die damit verbunde-
nen Datenraten und deren Auswirkun-
gen auf Produktionsworkflows. Unkom-
primierte 8K-Dateien sind mindestens
16-mal groBer als unkomprimierte HD-
Dateien, in einigen Fallen aufgrund der
hoheren Anforderungen an die Bittiefe
sogar noch groBer.

c't: Da sind selbst groBe Datenspei-
cher schnell voll.

Michael Zink: Das ist nicht mal das ei-
gentliche Problem. Es ist vielmehr die
Zeit, die bendtigt wird, um solche gro-
Ben Dateien in der Produktionsumge-
bung zu bewegen und visuelle Effekte
zu rendern. Diese Probleme sind nicht
vollig neu. Es gab sie schon bei der Ein-
fihrung von 4K und sie sind weiterhin
eine der groBten Herausforderungen
in der 4K-Produktion.

c’t: Schon bei 4K setzt die Alliance
nicht mehr nur auf die Auflésung.

Michael Zink: Das stimmt, weil die
Branche beim Ubergang von HDTV zu
4K gelernt hat, dass eine Erhéhung der
Auflosung allein nicht ausreicht, um
die Akzeptanz der Verbraucher zu er-
hohen. Andere Verbesserungen wie
HDR, Wide Color Gamut, Bit Depth und
Immersive Audio haben sich als gleich-
wertig - und in manchen Féallen sogar
als wichtiger - flr die Kundenerfah-
rung erwiesen.
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rate vervierfachen - dann brauchte es fiirs
Streamen von 8K-Filmen einen Internet-
anschluss, der im Downstream konstante
60 MBit/s liefert.

Da bisher nur die wenigsten Nutzer
einen derart potenten Internetanschluss
besitzen, muss ein effizienterer Codec her.
Die Moving Pictures Expert Group
(MPEG) und die internationale Fernmel-
deunion (ITU) arbeiten bereits seit Okto-
ber 2015 an einem HEVC-Nachfolger.
Zwar prasentierte die gemeinsamen Ar-
beitsgruppe Joint Video Exploration Team
(JVET) im vergangenen Jahr auf der Bran-
chenmesse IBC bereits erste Ergebnisse.
Eine erste stabile Version des Videocodecs
mit Codenamen JEM erscheint nach ak-
tueller Planung aber wohl erst Ende 2020.

Als Alternative ist ein zweiter Codec
in Arbeit: Angesichts der kostspieligen
und komplizierten Lizenzsituation von
HEVC haben Unternehmen aus der Halb-
leiterindustrie, Video-on-Demand-Anbie-
ter und Webbrowser-Entwickler vor eini-
gen Jahren die Alliance for Open Media
(AOMedia) gegriindet. Das Konsortium
will ein offenes, lizenzkostenfreies Verfah-
ren zur Videokompression entwickeln -
beteiligt sind unter anderem Adobe, Ama-
zon, Facebook, Google, Microsoft, Mozil-
la, Netflix, Twitch, Videolan und You-
Tube. Die erste Spezifikation des neuen
freien Videocodecs AV1 wurde Ende Mérz
2018 freigegeben und eine erste Referenz-
implementierung veroffentlicht.

Beide Lager sprechen von einer min-
destens 30-prozentigen Einsparung der
Datenraten, JVET halt bei JEM sogar Spit-
zenwerte von 60 Prozent fiir moglich.
Dies wiirde ungefihr der Effizienzsteige-
rung beim Wechsel von H.264 auf HEVC
entsprechen. Die Einsparungen erfordern
allerdings einen deutlich hoheren Rechen-
aufwand. So soll die Encoding-Laufzeit
von JEM um das Zwolf- oder gar Sechzig-
fache hoher sein als bei H.265. Der noch
nicht optimierte Encoder von AV1ist nach
Angaben des Ultra HD Forums von Marz
sogar ,hundertmal langsamer als einer fiir
HEVC. Flir den Praxiseinsatz sind solche
Werte viel zu hoch.

Auf der Decoder-Seite sieht es mo-
mentan kaum besser aus. Eine wichtige
Aufgabe wird es daher sein, Decoder-
Chips fiir Settop-Boxen und Fernseher zu
entwickeln. Doch das kostet Zeit: Thierry
Fautier, Chefstratege des Ultra HD Fo-
rums, geht davon aus, dass die Massen-
produktion von AV1-Decoder-Chips nicht
vor 2020 starten wird.
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TV-Ubertragungstechnik

Erste 8K—TV—Ubertragungen werden
wahrscheinlich tiber Satellit laufen, dann
aber moglicherweise nicht mit dem aktu-
ellen De-facto-Standard DVB-S2. Sinnvoll
wire hier nach weit verbreiteter Meinung
die Nutzung der schon 2014 standardi-
sierten Erweiterung DVB-S2X. Sie weist
unter anderem eine verbesserte Leis-
tungsfahigkeit flir mehr Kapazitit bei glei-
cher Bandbreite auf und zusatzliche Fea-
tures fiir stabilere Kommunikationsver-
bindungen.

Das Problem: DVB-S2X-Receiver
sind zwar kompatibel zu DVB-S2, umge-
kehrt gilt das jedoch nicht. So konnen
DVB-S2-Empfanger keine Datenstrome
dekodieren, die unter Nutzung spezieller
DVB-S2X-Features iibertragen werden.

8K: Codecs, Ubertragung, Displays | News

Fiir den 8K-Empfang tiber Satellit wiirde
man folglich neue Empfangsteile benéti-
gen. Den Einbau solcher Tuner plant bei-
spielsweise Samsung in die angekiindig-
ten One-Connect-Boxen fiir seine 8K-
Fernseher.

Speichermedien
Zum einen hat nicht jeder Haushalt Satel-
litenfernsehen, zum anderen wiirde die
8K-Ubertragung iiber Videostreaming-
Dienste selbst mit einem effizienteren
Codec konstante Datenraten von iiber
30 MBit/s erfordern. Insofern wiren auch
hier - wie schon bei 4K - physische Me-
dien vorteilhaft.

Victor Matsuda, Vorsitzender der zu-
standigen Blu-ray Disc Association (BDA),
erteilte Spekulationen um eine 8K-UHD-

Das schicke 8K-
OLED von LG ist
noch Zukunfts-
musik, der
koreanische
Hersteller muss
zunachst seine
4K-Produktion
ausbauen und
optimieren.

JVC bringt einen ersten 8K-Beamer, der
die 33 Millionen Bildpunkte allerdings
per Pixelshift mit 4K-Panels erzeugt.

Blu-ray im Gesprich mit ¢’t jedoch eine
klare Absage: Aktuell gibe es dazu keine
Diskussionen in der BDA - und solche
wiirden auch erst beginnen, wenn ein
iiberzeugender Antrag von Seiten der
BDA-Mitglieder kidme, sich mit dem
Thema zu beschiftigen. Mangels existie-
rendem 8K-Okosystem sei damit aller-
dings bis auf Weiteres nicht zu rechnen.
Vielmehr sei man sich in der BDA aktuell
einig, dass es noch ein langer Weg sei, bis
sich die Ultra HD Blu-ray (mit 4K-Inhal-
ten) wie gewlinscht etabliert habe. Ziel sei
es, den Anteil der UHD-BD unter den Blu-
ray-Medien bis 2022 von derzeit 7 Prozent
auf 28 Prozent zu erh6hen. Matsuda zeig-
te sich im Interview deshalb eher besorgt,
dass die Diskussion um 8K die Kaufer ver-
unsichern konnte. (uk@ct.de) &
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News | Roboter

Tablets auf Radern

Ausprobiert: Roboter fiir zu Hause und Unternehmen

Ein Roboter, der in der Wohnung
herumfihrt, Besuch begrii3it, Musik
abspielt und Scherzchen macht -
etliche Unternehmen halten das fiir
ein Produkt mit Erfolgspotenzial.
Wir haben auf der IFA ausprobiert,
wie gut die ,,Personal Robots”
schon funktionieren.

Von Jan-Keno Janssen

R oboter sind in der Industrie allgegen-
wartig, in Privatwohnungen, Unter-
nehmensfoyers und Hotels findet man sie
dagegen bislang nicht - aufder in Science-
Fiction-Filmen. Das wollen einige Unter-
nehmen nun dndern: Auf der IFA waren
etliche Roboter zu sehen, und zwar nicht
nur als aufmerksamkeitsheischende Pro-
totypen, sondern haufig auch als konkrete
Produkte.

Er erkennt Personen, folgt ihnen auf
Zuruf und spielt mit seinem 20-Watt-

Der Personal Robot von Temi
funktionierte auf der IFA noch nicht
zuverlassig - trotz etlicher Sensoren.

20

Soundsystem Musik ab: Temi, der Roboter
des gleichnamigen israelisch-chinesisch-
amerikanischen Unternehmens soll be-
reits im Oktober fiir 1500 US-Dollar aus-
geliefert werden. Als Zielgruppe peilen die
Temi-Macher nicht nur Privatleute an,
sondern auch Unternehmen (Kunden
begriiffen) und Hotels (Giste zum Zim-
mer bringen).

Kritische Naturen wiirden den ein
Meter hohen Temi als ein auf einen Staub-
saugerroboter montiertes Tablet bezeich-
nen - tatsachlich sieht die Ladestation, die
der Roboter bei Bedarf automatisch an-
steuert, fast genauso aus wie die eines
Saugroboters. Temi orientiert sich auch
wie der Xiaomi Mi Robot Vacuum mit
einem LIDAR. Der Roboter hat aber noch
etliche andere Sensoren eingebaut: zwei
Tiefenkameras, zwei RGB-Kameras, fiinf
Niherungssensoren und sechs 3D-Dis-
tanz-Kameras (Time-of-Flight-Sensoren).
Dennoch funktionieren Orientierung und
vor allem Personenerkennung noch nicht
zuverlissig - zumindest nicht bei dem IFA-
Prototypen. Bis zur Markteinfiihrung
sollen die Probleme freilich allesamt be-
hoben sein.

Quad-Core-Hund

Ausgereifter, aber mit weniger Funktio-
nen ausgestattet, ist die vierte Generation
von Sonys Roboterhund Aibo (ERS-1000).
Er ist bereits seit Januar in Japan fiir um-
gerechnet 1500 Euro erhiltlich, soll jetzt
in den USA in den Handel kommen und
spater auch nach Europa - das stellte Sony
jedenfalls auf der IFA in Aussicht. In dem
2,2 Kilogramm schweren Plastikhund
steckt ein Quad-Core-Prozessor, Front-
und Tiefenkamera, WLAN- und LTE-
Modul. Der neue Aibo soll nicht nur eine
emotionale Bindung zu seinen Besitzern
aufbauen, sondern auch selbststindig
dazulernen - wofiir er ein kostenpflichti-
ges KI-Abo benotigt.

Ahnliche Mischungen aus Spielzeug
und Haustier verkauft das chinesische
Unternehmen Ubtech: Wihrend Lynx
(rund 700 Euro) Amazons Assistenz-
system Alexa unterstiitzt und Yoga-Posen
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E-Rollbrett mit Handy obendrauf:
Der Segway Loomo schleppt Einkaufe.

beherrscht, sollen die Jimu-Roboter Kin-
dern programmieren beibringen: Sie kom-
men als Bausatz und lassen sich nach dem
Zusammenbasteln in einer einfachen, aus
Drag&Drop-Befehlsblocken bestehenden
Sprache programmieren. Das giinstigste
Jimu-Gerit BuilderBot gibt es bereits fiir
100 Euro. Der stark an Pixars Wall-E
erinnernde AstroBot kostet 200 Euro.

Praktischer, aber auch teurer ist der
Segway Loomo: Das Gerit stellt eine ku-
riose Mischung aus selbstbalancierendem
E-Scooter und Smartphone-Roboter dar.
Es soll 1500 US-Dollar kosten; der Auslie-
ferungsstart wird allerdings immer wieder
verschoben, nun soll es im Oktober so weit
sein. Man kann auf Loomo selbst durch die
Gegend fahren oder ihn automatisch fol-
gen lassen - dabei schleppt er auf Wunsch
die Einkaufstasche. In dem 19 Kilogramm
schweren Gerit stecken eine Intel-Real-
Sense-Kamera zur Tiefenmessung, Ultra-
schall- und IR-Sensoren sowie ein Intel-
Atom-Vierkerner. Der 329-Wh-Akku soll
35 Kilometer lang durchhalten.

Auch andere grofle Unternehmen
zeigten auf der IFA Roboter, zum Beispiel
LG mit seiner CLOi-Plattform (gesprochen
,Kloh-ii“). Mehrere auf der CLOi-Basis
aufbauende Gerite hatte LG mitgebracht,
alle menschengrof3: Der CleanBot soll
zum Beispiel grofie Flichen putzen und
erinnert optisch an ein Strafdenreinigungs-
Fahrzeug, der SuitBot soll als Exoskelett
Menschen bei korperlich anstrengenden
Tatigkeiten helfen und der ServeBot soll
Speisen und Getranke ausliefern. Alle LG-
Roboter sind aber bislang noch im Proto-
typenstadium, Auslieferungstermine und
Preise sind noch nicht bekannt - vielleicht
wird es auf der CES-Messe im Januar
konkreter. (jki@ct.de) €€
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Sony-Smartphone mit 6-Zoll-OLED

Sony nutzt im High-End-Smartphone
Xperia XZ3 ein OLED-Display. Der Bild-
schirm mit 6 Zoll Diagonale und 2880 X
1440 Punkten bringt hohere Kontraste
und knalligere Farben als die bisherigen

Sony will das Xperia XZ3 ab Oktober fiir
800 Euro in den Farben Schwarz, Silber
und Grin anbieten.

IPS-LCDs. Die Seitenrander fallen sehr
schmal aus und sind leicht nach hinten
gebogen, der obere und der untere Bild-
schirmrand bleiben allerdings breit. Im
Always-On-Modus zeigt das Display Uhr-
zeit, Weckzeiten und Benachrichtigungen
an, was dank der OLED-Technik kaum zu-
sdtzlichen Strom kostet.

Gegen den Trend baut Sony keine
Doppelkamera, sondern nur eine einzel-
ne ein. Sie nimmt Fotos mit 19 Mega-
pixeln auf und Videos in 4K-Auflésung.
Zeitlupen-Aufnahmen erfasst sie mit bis
zu 960 Bildern pro Sekunde. Zieht man
das Smartphone aus der Tasche und dreht
es quer, startet automatisch die Kamera.
Der Fingerabdruck-Scanner auf der Riick-
seite liegt weit genug von der Kamera ent-
fernt, sodass man die Linse nicht ver-
schmiert. Eine Kopthorerbuchse fehlt, ein
Adapter fiir USB-C liegt bei.

Herzstlick ist Qualcomms momen-
tan schnellster Chipsatz Snapdragon 845
(4 x 2,8 GHz, 4 x 1,8 GHz), Cat.-18-LTE
ist eingebaut. Hauptspeicher (4 GByte)
und Flash (64 GByte) sind ausreichend,
aber nicht tippig dimensioniert. Der Akku
mit 3330 mAh sollte bei den meisten
Nutzern fiir etwa anderthalb Tage rei-
chen, er lasst sich auch kabellos per Qi
laden. Das Gehiuse ist nach IP65/68
staub- und wasserdicht. (hcz@ct.de)

Kurz & knapp: Smartphones

Das ZTE Axon 9 Pro bietet High-End-Aus-
stattung fiir nur 650 Euro: 6,2-Z0oll-OLED-
Display, Snapdragon 845, 6 GByte RAM,
128 GByte Flash, Doppelkamera (Normal,
Weitwinkel), IP68, 4000-mAh-Akku.

Blackberry bringt eine giinstigere Vari-
ante des Tastatur-Smartphones Key2.
Das Key2 LE kostet 400 Euro und spart
bei Prozessor, Kamera und Akku. Die me-
chanische Tastatur bleibt, hat aber keine
Touch-Zusatzfunktion mehr.

Das Gaming-Smartphone Honor Play
fiir 330 Euro zeichnet sich durch ein
groBes Display (6,3 Zoll mit 2340 X 1080
Pixel) und einen schnellen Prozessor
(Kirin 970) aus. Ein zusatzliches proprie-
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tares Grafik-API soll Spiele beschleuni-
gen, doch die mlssen diesen GPU-Turbo
explizit nutzen; laut Honor tun das
.Playerunknown’s Battlegrounds” (PUBG
Mobile) und ,Mobile Legends: Bang
Bang”.

Das Motorola One hat ein 5,9-Zoll-
Display mit Notch und Android One. Das
verspricht schnelle Updates und ein un-
verfalschtes System; wobei Hersteller Le-
novo auch bei anderen Telefonen wenig
andert. Die Display-Auflésung von 1520 X
720 Pixeln ist eher niedrig, der Snap-
dragon 625 maBig schnell. Immerhin
sind 4 GByte Arbeitsspeicher und 64
GByte Flash eingebaut. 300 Euro soll das
Handy kosten.
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News | Notebook-Prozessoren

Notebook-CPUs mit USB 3.1 Gen 2

Intel hat zwei neue CPU-Familien
vorgestellt: Whiskey Lake-U ist mit

15 Watt Abwirme (TDP, Thermal Design
Power) fiir den Notebook-Massenmarkt
gedacht, Amber Lake-Y mit nur 5 Watt
fiir besonders flache Notebooks und
Tablets.

Die wichtigste Neuerung bei Whiskey Lake-U
betrifft den PCH genannten Chipsatz, der Teil
des Multichip-Package ist: Er bekam einen zu-
satzlichen USB-Controller spendiert, der nun
USB 3.1 Gen 2 alias SuperSpeedPlus (10 GBit/s)
beherrscht. Dariiber hinaus sind ein 1lac-
fahiger WLAN-Controller sowie ein Thunder-
bolt-3-Controller an Bord. Beide bendtigen al-
lerdings noch externe ICs, sofern ein Notebook-
Hersteller sie nutzen mochte.

Am CPU-Teil hat sich wenig getan: Abge-
sehen von minimal anderen Taktraten gleicht
er dem der fast ein Jahr alten Vierkern-Modelle,
die Intel-intern Kaby Lake Refresh heifden und
mit vier statt vormals zwei Kernen fiir einen or-
dentlichen Performance-Schub sorgten. Intel
sortiert die neuen CPUs denn auch in die be-
kannte achte Core-i-Generation ein.

Mit Amber Lake-Y bekommt die achte
Core-i-Generation erstmals einen Ableger fiir
passiv gekiihlte Tablets, doch hier dnderte sich
noch weniger: Es handelt sich abseits von Takt-
anpassungen und der um 0,5 Watt hoheren
TDP um Kaby Lake-Y, also die siebte Core-i-
Generation mit zwei Kernen.

Whiskey Lake-U hat wegen der zusitz-
lichen Funktionen hingegen ein neues Gehéuse
und erfordert neue Mainboards - was auf neue
Notebooks hinausléduft. Solche wurden bereits
von Acer, Asus, Dell und Lenovo présentiert.

Das Swift 5 von Acer ist ein 15,6-Zdller, der
weniger als ein Kilo wiegt; bis zu 16 GByte
DDR4-Speicher und zwei 512-GByte-NVMe-

ARCHITECTING FOR MOBILITY AND CONNECTIVITY
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SSDs sind an Bord. Das Swift 5 soll ab Dezem-
ber zu Preisen ab 1200 Euro erhiltlich sein.
Acer nutzt Whiskey Lake-U zudem in Neu-
auflagen der Swift-3-Notebooks, die 3 Milli-
meter flacher ausfallen als bisherige Modelle.
Die 13-Zoll-Variante (SF313-51) kostet ab 1000
Euro, der 14-Zoller (SF314-55) ab 800 Euro.
Die groflere Variante hat optional Nvidias
Einsteiger-GPU GeForce MX150 an Bord
(SF314-55G).

Asus bringt neue High-End-Notebooks der
ZenBook-Serie auf den Markt. Aktualisiert wer-
den sowohl die reguldren Varianten (ZenBook
13,14 und 15) als auch die Hybrid-Modelle (Zen-
Book Flip 13 und 15); das ZenBook Pro 15 be-
kommt ein kompakteres 14-Zoll-Geschwister-
chen zur Seite gestellt.

Dells neue Inspiron-7000-Notebooks
haben 360-Grad-Scharniere, Metallgehduse
und schlanke Rahmen um ihre 13-, 15- oder 17-
Zoll-Bildschirme. Letztere gibt es mit Auflosun-
gen bis 4K. Der 13-Zoller nutzt grundsatzlich
die in den Intel-CPUs enthaltene Grafikeinheit
UHD 620, die Varianten mit 15- oder 17-Zoll-
Displays bekommt man auch mit Nvidias Ein-
stiegs-GPU GeForce MX150. Die Preise begin-
nen bei 900 Euro (Inspiron 137000 2-in-1, In-
spiron 15 7000 2-in-1) beziehungsweise 1200
Euro (Inspiron 17 7000 2-in-1). Whiskey Lake-
U findet man auch in den neuen Inspiron-
5000- und Vostro-5000-Notebooks; das XPS
13 2-in-1 bekommt Amber Lake-Y.

Lenovo verwendet Intels Neulinge unter
anderem im neuen Yoga C930, welches Ende
September ab 1500 Euro erhiltlich sein soll. Le-
novo stellt bis zu 2 TByte SSD-Speicherplatz und
bis zu 16 GByte DDR4-Arbeitsspeicher in Aus-
sicht. Bei Ausstattungsvarianten mit Full-HD-
Bildschirm soll der Akku tiber 14 Stunden hal-
ten, bei Modellen mit 4K-Display hingegen
maximal 9 Stunden. (mue@ct.de)

Bild: Intel

Bei Whiskey
Lake-U stecken
die Neuerungen
im integrierten
Chipsatz: Es gibt
dort jetzt USB 3.1
Gen 2 und
Thunderbolt 3.
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Extremes ThinkPad

In Lenovos hochpreisiger ThinkPad-X1-Familie
gab es bislang ein Tablet und zwei 14-Zoll-Note-
books, nun folgt ein leistungsstarkeres 15,6-
Zoll-Modell: Im ThinkPad X1 Extreme koope-
rieren Vier- oder Sechskernprozessoren der ach-
ten Core-i-Generation (Coffee Lake-H) mit dem
Mittelklasse-Grafikchip GeForce 1050 Ti. Das
Notebook nimmt bis zu 64 GByte DDR4-
Speicher auf sowie ein bis zwei M.2-SSDs fiir bis
zu 2 TByte Speicherplatz.

Das Display zeigt Full-HD- (300 cd/m?)
oder 4K-Auflosung (400 cd/m?). Nur das hoher
auflosende Panel deckt den Adobe-Farbraum
vollstandig ab und lasst sich mit dem optionalen
Stift (Lenovo Pen Pro) bedienen. Es gibt je zwei
USB-Buchsen im Typ-A- und Typ-C-Format;
letztere sprechen auch Thunderbolt 3. Zusitz-
lich stehen eine HDMI-2.0-Buchse, ein analo-
ger Audio-Ausgang und ein normalgrofer SD-
Kartenleser zur Verfiigung.

Notebooks | News

Das ThinkPad X1 Extreme bietet viel mehr
Rechenleistung als bisherige X1-Modelle.

Lenovo verspricht fiir das 1,7 Kilogramm
schwere Geriat Akkulaufzeiten von bis zu 15
Stunden; der Akku soll sich in einer Stunde zu
80 Prozent laden lassen. Das Notebook kommt
noch im September in die Liden und kostet
mindestens 2450 Euro. (mue@ct.de)

15-Zoll-Notebook mit Kaby Lake-G

Anfang des Jahres enthiillte Intel den Kombi-
Prozessor Kaby Lake-G mit hauseigener
Vierkern-CPU und zugekauftem AMD-Grafik-
chip, doch bis dato gab es nur zwei damit
bestiickte Notebooks: das Dell XPS 15 2-in-1
(siehe ¢’t 12/2018, S. 48) und das HP Spectre
x360 15. Nun gesellt sich Acers neues Aspire 7
hinzu.

Wie die Konkurrenten ist es ein 15,6-Zoll-
Gerat mit einem besonders flachen Gehause:
Im Datenblatt stehen weniger als 17 Millimeter
Dicke. Auch das Gewicht fallt mit 1,5 Kilo-
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gramm vergleichsweise gering aus. Der Bild-
schirm zeigt je nach Modell bis 4K-Auflosung,
und auch die restlichen Spezifikationen sind mit
bis zu 16 GByte Arbeitsspeicher und einem
RAID-Verbund aus zwei NVMe-SSDs ganz oben
angesiedelt. Die Tastatur ist standesgemaf$ be-
leuchtet; ein Fingerabdruckleser erlaubt bio-
metrisches Einloggen mittels Windows Hello.
Anders als die Gerite von Dell und HP ist das
Aspire 7 kein Hybrid-Notebook mit 360-Grad-
Scharnieren.

Obwohl das Aspire 7 auf bekannte Technik
setzt, gibt es bislang keine Angaben zu Preisen
oder zur Verfiigbarkeit. Das klingt nicht danach,
als ob es das Gerit noch vor Weihnachten in die

Laden schaffen wiirde. (mue@ct.de)
Im Acer Aspire 7 steckt der
Intel-AMD-Kombi-Chip
Kaby Lake-G.
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News | Online-Werbung: Tracking

’ll\

Wiedererkennen
(un-)erwinscht

Der Kampf ums Tracking

Immer mehr Surfer verweigern
Cookies, um dem Tracking zu
Werbezwecken zu entgehen.
Doch die Branche hat viele
Moéglichkeiten, Nutzer dennoch
zu identifizieren.

Von Torsten Kleinz

B eim Surfen im Netz steht man unter
Dauerbeobachtung: Werbenetze ver-
suchen mit Cookies und in die Websites
ihrer Partner eingebettete Skripte, Surfer
bei ihren Streifziigen von Website zu Web-
site wiederzuerkennen und zu verfolgen,
Branchen-Sprech: zu tracken. Aus den
beobachteten Gewohnheiten wollen sie
Profile ableiten, um den Surfern maf3-
geschneiderte Werbung anzubieten.
Diese Schniiffelei geht Mozilla schon
langer zu weit. Bereits seit zwei Jahren ent-
hilt Firefox, der Browser der Stiftung,
einen rudimentiren Tracking-Schutz. Der
ist in der Voreinstellung allerdings nur im
Inkognito-Modus aktiviert. Ende August
verkiindete die Mozilla Foundation dann
die grofde Losung: Firefox soll in kiinftigen
Versionen Tracking-Code von Drittanbie-
tern automatisch blockieren, der Anwen-
der muss dazu nichts weiter unternehmen.

Radikal gegen Tracking

Diese radikale Mafdnahme soll nicht nur
die Privatsphire der Nutzer besser schiit-
zen, sondern auch die Browser-Perfor-
mance verbessern. Da Websites meist
mehrere verschiedene Werbenetzwerke
einsetzen, muss der Browser pro Seiten-
aufruf oft Dutzende Skripte nachladen.
Die schiere Masse aktiver Inhalte blast
nicht nur das iibertragene Datenvolumen
auf, sondern verlangsamt auch den
Browser selbst.

24

Die Stiftung verweist auf eine Studie
des Anti-Tracking-Spezialisten Ghostery
(siehe ct.de/y7sw). Demnach ladt ein
Browser die 500 in den USA am meisten
abgerufenen Websites doppelt so schnell,
wenn man beim Aufruf samtliche Tracker
blockiert - durchschnittlich sinkt die La-
dezeit von 19,3 auf 8,6 Sekunden. Diese
enormen Unterschiede kommen auch
dadurch zustande, dass ohne Tracker oft
keine Banner mehr geladen werden.

Wie die neue Anti-Tracking-Funktion
in Firefox funktioniert, lasst sich schon
heute mit Nightly-Version 63.0al auspro-
bieren. Dort kann der Nutzer mit der Opti-
on ,,Content Blocking® sémitliche Tracking-
Mafdnahmen blockieren, oder nur diejeni-
gen Skripte, die das Laden einer Webseite
besonders stark verzogern. Um diese zu
identifizieren, nutzt Firefox die Blocking-
Listen des Dienstleisters Disconnect.

Mit seiner Ankiindigung geht Mozilla
noch weiter als zuvor Apple. Der Konzern
hatte bereits vor einem Jahr entschieden,
dass Tracking nicht im Interesse seiner
Nutzer ist und in seinem Browser Safari
deshalb Drittanbieter-Cookies Beschran-
kungen auferlegt. Benutzer miissen dem

NS

Tracking durch

Cookies explizit
zustimmen.
Der scharfe

Kurs von Mozilla

und Apple lasst

sich auch als ein
Scheitern des sogenannten Do-not-Track-
Standards interpretieren. Dieser sah vor,
dass die Browser durch die Ubermittlung
eines HTTP-Headers signalisieren, ob der
Benutzer Tracking zuldsst. Do not Track
setzte auf die freiwillige Kooperation der
Werbeindustrie - und dort spielten zu
wenige Unternehmen mit.

Auch die Einfiihrung der Daten-
schutzgrundverordnung hat bislang beim
Tracking nur graduelle Verdnderungen
bewirkt. Wie das Reuters Institute an der
Universitdt von Oxford festgestellt hat,
setzen europidische Newsangebote im
Vergleich zwischen April und Juli 22 Pro-
zent weniger Cookies auf den Rechnern
der Leser. Nach Zahlung des Privacy-Spe-
zialisten Cliqz laden populdre Websites
immer noch Inhalte und Skripte von im
Schnitt 8,5 fremden Domains mit.

Reaktion und

Gegenreaktion

Nicht jede Verwendung von Third-Party-
Cookies oder Tracking-Techniken ist ille-
gitim oder auf Schniiffelei ausgerichtet.
So sendet zum Beispiel die VG Wort ein
Tracking-Pixel auf vielen kooperierenden
Websites, um festzustellen, wie viele
Leser ein Text hatte. Daraus werden die
Tantiemen fiir die Autoren berechnet.
Und die Royal Bank of Scotland versucht
mit der Auswertung der typischen Maus-
bewegungen eines Nutzers, die Konten-
sicherheit zu erhohen.

# Allgemein
Q Startseite
Q Suche

a Datenschutz &
Sicherheit

+ | Offene Tabs

Einstellungen fur Suchvorschlage andem

Content Blocking

Block third-party content, like ads or code, that can slow your browsing and track you around|
the web. Customize your settings for the best balance of protection and performance.

Learm More

OON

Choose what to block

e Firefox-Konto

® Slow-Loading Trackers
Blocks third-party content that takes longer than 5 seconds to load.

In Firefox’
Datenschutz- v
einstellungen
lasst sich der
Tracking-Schutz
aktivieren.

28 Al Detected Trackers

Blocks all known trackers (Note: may also prevent some pages from loading].

® Only in private windows

Always

@ Hilfe fur Naghtly Change Biodk List
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Vor allem geht es beim Tracking
um Werbung. Daher lauft vor allem die
Werbebranche gegen Mozillas Ankiindi-
gung Sturm. Dave Grimaldi von dem
Interactice Advertising Bureau etwa at-
tackierte den Tracking-Schutz: ,Mozilla
stellt sicher, dass der Online-Journalis-
mus nicht Giberleben kann - genau in dem
Moment, in dem er am meisten ge-
braucht wird.”

Aufler fiir die Profilbildung benétigt
die Werbebranche Tracking auch fiir den
Kampf gegen Abzocke. 2017 enttarnte die
Firma Adform mit Hilfe von ausgefeilten
Tracking-Skripten den Betrug durch das
sogenannte Hyphbot-Netzwerk, das tiber
viele Monate aktiv war und mehr als 180
Millionen Dollar Werbegelder abkassiert
haben soll, indem es kiinstlich Werbe-
abrufe erzeugte. Werbekunden sind
zunehmend nicht mehr bereit, Geld aus-
zugeben, wenn die Auslieferung der
Werbung nicht haarklein tiberwacht und
dokumentiert wird.

Viele Publisher haben mittlerweile
auf die Tracker-Blocker reagiert und lie-
fern Werbung auch dann aus, wenn der
Browser Tracking-Techniken blockt. Doch
die erzielten Erlose sind bei der daten-
armen Werbung betrachtlich niedriger als
bei der auf den Nutzer zugeschnittenen
Werbung. Immer mehr kostenfreie Ange-
bote sperren daher nicht nur Adblocker,

Online-Werbung: Tracking | News
Fir einzelne ¢ @ @ O @ Mosills Corparstion (LS} | htips:/fwww.rmazila.org, e fire (=3« n @
Websites & Mozilla Corporation N
kann der Sichere Verbindung
Surfer den i) Content Blocking *
. Blockable content detedied on this site.
TraCkI ng- #% Slow-Loading Trackers
Blocker %8 Al Detected Trackers
.. @& Third-Party Cookies
deaktivieren.
Disable Blocking For Ths Site MBchton Sie stwas i
Repont a problem andemn?
b Der Sehutz vor Akiivitstenverfolg
b ¢ Sehutz ver Aktivititenverfolgung
E] Beq.echtngungen o a5t sich ganz einfach fur de aktuelle
Der Website wurden keime besonderen Berechtigungen - 1
erteilt Website deaktivieren, indern Sie
Deaktivieren fur diese Website”
Cockies und Websitedaten icschen.. anklicken.

sondern auch Nutzer von Anti-Tracking-
Software. Spiegel Online und Bild.de zum
Beispiel weisen Besucher ab, die den In-
kognito-Modus von Firefox nutzen. Einige
Publisher haben Tracker- und werbefreie,
aber dafiir kostenpflichtige Angebote ein-
gefiihrt.

Als Folge des Tracking-Schutzes be-
nutzen etliche Werbedienstleister schwer
zu blockierende Tracking-Techniken wie
das Browser Fingerprinting oder versu-
chen, die Tracking-Blocker auszutricksen
- siche den Kasten unten. Oder sie wei-
chen auf geschlossene Werbeplattformen
wie Facebook aus. Facebook ist Inhalte-
Plattform und Werbedienstleister in
einem, tbernimmt das Tracking also
selbst. Da kann der Browser nichts aus-

richten. Es verwundert daher nicht, dass
Facebook Besucher, die das soziale Netz-
werk iber den mobilen Browser nutzen
wollen, hartnéckig auffordert, auf die Face-
book-App umzusteigen.

Allen diesen Initiativen der Publisher
und der Werbeindustrie ist gemein: Nut-
zer konnen sich immer schwerer der all-
gemeinen Datenerhebung entziehen,
selbst wenn ihr Browser sie besser gegen
externe Tracker schiitzt.  (jo@ct.de) €€

Literatur

[1] Joachim Brehm: Verraterische Merkmale, Neue
Browser-Fingerprinting-Techniken - und wie
man sich schiitzt, c't 2016, Heft 11, S. 144

Studie und Add-ons: ct.de/y7sw

Kekse, Fingerabdriicke und andere Tricksereien

Je besser ein Werbeunternehmen einen
Surfer wiedererkennt, desto treffender
kann es auf ihn maBgeschneiderte Anzei-
gen ausliefern und entsprechend teurer
verkaufen. So verwundert es kaum, dass
Werbedienstleister regelméaBig der Versu-
chung erliegen, die Tracking-Begrenzun-
gen der Browser zu umgehen.

So versuchte Criteo, ein Dienstleister
flr personalisierte Werbung, die Cookie-
Beschrankungen in Safari zu umgehen,
indem er die Nutzer von Partner-Angebo-
ten heimlich kurz auf die eigene Website
umleitete. Spater versuchte der Anbieter
einen Cookie-Ersatz zu etablieren, indem
er im Browser-Cache Informationen spei-
cherte, die eigentlich dem Aufbauen
einer sicheren HTTPS-Verbindung dienen
sollen, aber in Wahrheit die Identifizie-
rung des individuellen Browsers ermog-
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lichten. Apple hat beide Methoden mitt-
lerweile unterbunden.

Beim Browser Fingerprinting versu-
chen Werber, durch eingebettetes Java-
Script eindeutige Rlckschlisse auf das
einzelne System zu ziehen und es so
wiederzuerkennen. Sogenanntes Canvas
Fingerprinting zum Beispiel ldsst den
Browser im Hintergrund Grafiken oder
Texte rendern. Diese sind so gestaltet,
dass sich von Browser zu Browser kleine,
messbare Unterschiede im Layout erge-
ben: ein Fingerabdruck.

Mittlerweile hat die Industrie Dutzen-
de Techniken und APIs gefunden, mit
denen sich eindeutige Rickschlisse auf
den Browser ziehen lassen: Das Geoloca-
tion APl etwa, WebRTC oder das HTML5
Battery Status API [1]. Browser Fingerprin-
ting lasst sich heute nur durch JavaScript-

© Ccopyright by Heise Medien

oder Tracking-Add-ons wie NoScript oder
Privacy Badger unterbinden.

Allerdings kann man auch mit sol-
chen Hilfsmitteln nicht alle Tracking-
Formen verhindern, denn jeder Browser
Ubermittelt schon beim Seitenabruf
Informationen, beispielsweise seine IP-
Adresse. Bereits damit lasst sich ermit-
teln, aus welchem Land der Seitenabruf
stammt. Fasst man mehrere dieser
Basisinformationen wie die Bildschirm-
auflosung, installierte Plug-ins und
weitere Merkmale zusammen, entsteht
ein schon recht individueller Fingerab-
druck.

Um eine Identifikation durch Tracker
zu verhindern, empfiehlt die EFF den Tor
Browser. Auch alternative Browser wie
Cligz und Brave versprechen mehr Ano-
nymitat.
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News | 7-nm-Fertigung, ARM- und Intel-CPUs

Bit-Rauschen

Auftragsfertiger stoppt 7-Nanometer-Technik,
neue Octo-Cores riicken naher

Das war ein Paukenschlag:

Der weltweit zweitgroBte Chip-
Auftragsfertiger Globalfoundries
legt seine 7-nm-Technik auf Eis.
Derweil feilen Microsoft und ARM
weiter an Windows-Notebooks mit
ARM-Chips, und Preise fiir Intels
neue Achtkerner sickern durch.

Von Christof Windeck

MD wusste wohl Bescheid, fiir den

Rest der Halbleiterwelt war es eine
bose Uberraschung: Chip-Auftragsfertiger
Globalfoundries stoppt die Weiterent-
wicklung der hauseigenen Produktions-
technik flir 7-Nanometer-Strukturen. Die
weltweit zweitgrofte Chip-, Foundry“
fiirchtet anscheinend, dabei nicht gegen
Branchenprimus TSMC bestehen zu kon-
nen. Dem Vernehmen nach fahrt Global-
foundries - kurz GloFo genannt - rund
zehn Jahre nach der Griindung rund 500
Millionen Miese pro Halbjahr ein. Das
machen die arabischen Besitzer wohl
nicht langer mit, der im April eingewech-
selte CEO Dr. Thomas Caulfield zog die
Notbremse. Der 7-nm-Stopp macht einige
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Jobs iiberfliissig. Details dazu sind noch
unbekannt, weil GloFo nicht an der Borse
ist und kaum Finanzdaten veroftentlicht.

GloFo-Kunde AMD ldsst dort Epycs
und Ryzens mit 14- und 12-nm-Technik
produzieren. Der Epyc ,,Rome” soll 2019
der erste Zen-2-Chip mit 7-nm-Technik
werden - von TSMC, wie AMD-Chefin
Lisa Su verkiindet.

Branchenkenner befiirchten Engpis-
se, weil aufler AMD etwa auch Apple, Hua-
weli, Nvidia, Qualcomm und Samsung 7-
nm-Grof3serienchips auf den Markt werfen
wollen. Als einzige Alternative zu TSMC
bleibt fiir die Fertigung aber nur noch Sam-
sung. Intel produziert zwar ebenfalls auch
fiir andere Firmen, kimpft aber schon seit
Jahren mit dem Umstieg von 14- auf 10-
nm-Technik. Zwar sollen Intels 10-nm-
Transistoren mit der 7-nm-Konkurrenz
mithalten - die Angaben unterschiedlicher
Fabs zur Strukturgrofde sind schon seit Jah-
ren nicht mehr direkt vergleichbar -, aber
das wiirde fiir Auftraggeber vermutlich
teurer als bei Samsung oder TSMC. Und
AMD, Nvidia oder Qualcomm werden
Konkurrent Intel wohl kaum als Ferti-
gungspartner wihlen - oder bahnt sich hier
die nichste Uberraschung an?
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Foto: Globalfoundries

Zeitlupen-Angriff

Fiir diese ¢’t konnten wir endlich Win-
dows-10-Notebooks mit 64-Bit-ARM-Pro-
zessoren testen (siehe S. 104): Darin steckt
jeweils ein Qualcomm Snapdragon 835,
der recht gemichlich zur Sache geht. Viel-
leicht klappt es in der ndchsten ARM-
Notebook-Generation besser, Lenovo
zeigte auf der IFA das Yoga C630 mit
Snapdragon 850. Der iiberholt im Geek-
bench 4 immerhin Intels ,,Gemini Lake"-
SoCs wie den Pentium Silver N5000.

Obwohl der Notebook-Markt viel klei-
ner ist als der Smartphone-Markt, will
ARM hier unbedingt reiissieren: Der neue
Prozessorkern Cortex-A76 soll ,,U“-Vari-
anten von Intels Core i iibertrumpfen.
Seltsamerweise taucht der Cortex-A76
nun wohl zuerst im Kirin 980 des Huawei-
Smartphones Mate 20 auf.

2019 soll der starkere ,,Deimos® den
ARM Cortex-A76 beerben, 2020 dann
Hercules. Aber auch Intel plant Verbesse-
rungen, auch wenn bei den neuesten
»2Whiskey Lakes" (siehe S. 22) davon nicht
viel zu spiiren ist. Jedenfalls verlduft die
ARM-Aufholjagd bei Notebook-Chips bis-
lang in Zeitlupe.

Derzeit ist man bei Intel damit be-
schiftigt, den Spectre-Schaden zu behe-
ben. Meltdown soll bei kommenden Xeons
und Whiskey Lake kein Thema mehr sein
und auch einige Spectre-Locher sind ge-
stopft. Doch so manches Spectre-Gespenst
geht noch in dunklen Laboren von Sicher-
heitsforschern um. Das letzte - die L1TF-
Liicke - vermasselte wohl den Start der
Core-i-9000-Achtkerner zur Gamescom.
Nun erwartet man sie Anfang Oktober. Ein
niederldndischer Shop bepreiste das
Flaggschiff Core i19-9900K mit 561 Euro,
den Core i7-9700K mit 436 Euro - letzteres
wiren 80 Euro mehr, als der aktuelle
Sechskerner Core i7-8700K derzeit kostet.

Auf einem ganz anderen Gebiet, bei
den Supercomputern, sorgte derweil eine
Patentanmeldung fiir Aufmerksambkeit:
Intel arbeitet demnach an einem Configu-
rable Spatial Accelerator (CSA) mit einer
Mikroarchitektur, die nichts mit x86 zu
tun hat, sondern eher mit Datenflusspro-
zessoren. Moglicherweise verbirgt sich da-
hinter ein Nachfolger des gescheiterten
Xeon Phi, sofern dafiir nicht eher Varian-
ten des fiir 2020 versprochenen Intel-
Grafikchips kommen.

Zu guter Letzt: AMD lasst den Athlon
weiterleben, der neue Athlon 200GE ist
ein Pentium-Konter mit Ryzen-Technik

(siehe S. 28). (ciw@ct.de) €&
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Gnome 3.30: Schlanker & schneller

Die neue Version der von Ubuntu Desktop
oder Fedora Workstation verwendeten
Desktop-Umgebung soll nicht nur die
Desktop-Performance verbessern, son-
dern auch weniger Arbeitsspeicher ver-
brauchen. Die Entwickler haben zudem
eine auf Gnome 3.30 angewiesene Erwei-
terung vorgestellt, mit der sich Dateien
oder Ordner auf dem Desktop-Hinter-
grund ablegen lassen; das von manchen
Anwendern iiberaus geschitzte Verhalten
lasst sich dadurch wieder einfach nachriis-
ten, nachdem es bei 3.0 lahmgelegt und
vor einem halben Jahr entfernt wurde.
Die Softwareverwaltung von Gnome
aktualisiert per Flatpak installierte Apps
jetzt auf Wunsch automatisch. Das im
Gnome-Umfeld entwickelte Framework
zum distributionsunabhingigen Einsatz
grafischer Anwendungen hat jingst die
Version 1.0 erreicht. Auch an anderen
Stellen haben die Entwickler es besser
integriert, unter anderem bei der Retro-

weitere Spieleplattformen emuliert. Die

Laufwerksverwaltung (Gnome-Disks) be-
herrscht neben Linux-eigenen Verschliis-

selungsverfahren jetzt auch das Format
von True- und VeraCrypt. Aulerdem

bringt die Desktop-Umgebung nun auch
ein Programm zur Verwaltung von Pod-

casts mit.
Gnome fehlt indes nach wie vor eine

Funktion, um Bedienelemente mit krum-
¢ die Grafikbibliothek und ihre Grafiktrei-

men Faktoren wie 1,5 oder 1,66 zu skalie-
ren (Fractional Scaling), was bei manchen
Monitoren mit besonders hoher Auflo-

sung (HiDPI-Displays) wichtig fiir eine
adiquate Darstellung ist. Die Gnome-Ent-
wickler haben ferner Grundlagen geschaf- :

fen, um das in der oberen Leiste enthal-
tene, aber nur von wenigen Programmen

sinnvoll bestiickte Anwendungsmeni im

Marz bei Gnome 3.32 zu entfernen.
Die im Oktober erwarteten Linux-

Distributionen Ubuntu 18.10 und Fedora
i tributionen die 3D-Beschleunigung von

29 sollen das neue Gnome mitbringen.

Linux | News

. Mehr 3D-Perfor-

mance flir Linux

Support fiir VR-Brillen, OpenGL-4.3-Un-
terstlitzung in einem VM-Treiber und
Performance-Verbesserungen bei den 3D-
Treibern von AMD und Intel sind High-
lights von Mesa 18.2. Die jiingst veroffent-
lichte Version wird die Hardware-
unterstlitzung und Spieletauglichkeit von
Linux-Distributionen verbessern, da diese

ber standardméfig einrichten.

Besonders viele Geschwindigkeits-
optimierungen gab es bei AMDs OpenGL-
Treiber RadeonSI, der dadurch AMDs pro-
prietdren Grafiktreiber noch haufiger aus-
sticht. RadeonSI beherrscht OpenGL 4.4
nun auch im ,,Compatibility Profile®, das
manche Spiele statt des ,,Core Profile” ver-
wenden.

Der Treiber Virgl, mit dem in einer
virtuellen Maschine laufende Linux-Dis-

Gaming-App von Gnome, die dadurch (thl@ct.de) | Linux-Hosts nutzen konnen, beherrscht
nun OpenGL 4.3 und OpenGL ES 3.2.
——— i Die in Mesa enthaltenen Vulkan-Treiber
i von AMD und Intel unterstiitzen jetzt
..é'GNOME R R s T H eine Technik, mit der LirluX-DeSktOpS
vmﬁ“ S T einzelne Anwendungen in die Lage ver-
*Almerias < Gnome 3.30 i setzen, die Ausgabe auf VR-Brillen und
; verstarkt die i anderen Head-mounted Displays (HMD)
7 Integration  { ungestdrt zu kontrollieren. Mesa bringt
il des Paket- nun auch den Treiber V3D mit, der
e = formats die Broadcom-Grafikkerne VideoCore V
s C = 9 B A Flatpak (V“CS) und YideoCore VI (VC6) unter-
B (o e ) e (D) ) und dessen | stiitzt; Gerlichten zufolge soll einer
v et =3 Verteil- davon womdglich bei zukiinftigen Vari-
QT ¢ M= website anten des Raspberry Pi zum Einsatz kom-
=_I=_1T=_1T=_1T=_T== Flathub. ! men. (thl@ct.de)
v
&
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News | Prozessoren, Festplatten

Neuer Athlon fiir glinstige PCs

Mit dem Athlon 200GE rundet AMD
die Ryzen-Palette vorerst nach
unten ab. Fiir Biirorechner gibt es
schnelle Ryzen-Pro-Versionen mit
bis zu acht Kernen.

Nach dem Aus von Opteron, Phenom &
Co. ist der Athlon der letzte verbliebene
Klassiker in AMDs Nomenklatur und fei-
ert ndchstes Jahr seinen 20. Geburtstag.
Mit dem Athlon 200GE gibt es nun eine
Zweikern-Variante mit Ryzen-G-Technik,
die gegen Intels Celeron- und Pentium-
Modelle antritt. Wie diese kennt der
200GE keinen Turbo-Modus. Der AM4-
Kombiprozessor lduft mit 3,2 GHz und be-
sitzt eine integrierte Vega-3-Grafik. Mit 35
Watt Thermal Design Power bietet er sich
fiir kompakte Gehduse bei potenziell lei-
ser Kithlung an.

Ab dem 18. September kommt der
Athlon 200GE fiir 55 US-Dollar in den
Handel - Europreise inklusive Steuern
lagen zum Redaktionsschluss noch nicht
vor. Damit ist er auf jeden Fall deutlich
giinstiger als der bisherige Ryzen-Ein-
stiegsprozessor Ryzen 3 2200G fiir tiber
90 Euro.

Es gibt den Athlon 200GE auch als
Pro-Variante fiir den Einsatz in Firmen-
netzen. Zu den wenigen Spezialititen des
Athlon Pro gehort Transparent Secure
Memory Encryption, die gegen spezielle
Angriffsvektoren schiitzt. Weitere Pro-
Versionen gibt es vom Ryzen 7 2700X,
2700 und Ryzen 5 2600. Wihrend die
beiden letzteren mit den gleichen Taktra-
ten wie die normalen Ryzen-Modellen ar-
beiten, ist der Pro 2700X um 100 MHz
Basis- und 200 MHz Turbotakt langsa-
mer. Dafiir bleibt er im TDP-Rahmen von
95 Watt, den der normale Ryzen 7 2700X
mit 105 Watt TDP verldsst. (csp@ct.de)

The AND Athlon
Frcessar within
features advanced
Tt g
Radetn Toga
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\

Zwei Kerne, vier Threads, 3,2 GHz und
Vega-3-Grafik sollen Pentium & Co.
das Leben schwer machen.

Bild: AMD

Athlon 200 GE und Ryzen Pro 2000

14-TByte-Festplatte fiirs NAS

Athlon 200GE 3,2/- GHz Vega 3 35 Watt
Athlon PRO 200GE 2/4 3,2/- GHz Vega 3 35 Watt
Ryzen 5 PRO 2600 6/12 3,4/3,9 GHz - 65 Watt
Ryzen 7 PRO 2700 8/16 3,2/4,1 GHz - 65 Watt
Ryzen 7 PRO 2700X 8/16 3,6/4,1 GHz - 95 Watt
[megaa
Intel Pentium Gold 5400  2/2 3,7/- GHz UHD 610 54 Watt
Intel Celeron G4900 2/4 3,1/- GHz UHD 610 54 Watt
Hardware-Notizen

Seagate erweitert seine NAS-Festplatten-
serie Ironwolf Pro um ein Modell mit 14
TByte, das STI4000NEO0O08. Das dauer-
laufgeeignete SATA-Laufwerk dreht mit
7200 min™ und hat 256 MByte Cache. Es
ist fiir NAS-Gehduse mit bis zu 24 Schich-
ten freigegeben. Seagate spezifiziert eine

Seagates Ironwolf-Pro-Reihe fiir
den NAS-Einsatz gibt es jetzt auch
mit bis zu 14 TByte.
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fiir diese Laufwerksklasse tibliche Rate
nicht korrigierbarer Leserfehler von1pro

10" gelesenen Bits.

In einem Kurztest erreichte die Iron-
wolf Pro maximale Transferraten von
rund 260 MByte/s beim Lesen und Schrei-
ben. Die Leistungsaufnahme betrug dank !
der Helium-Fiillung nur rund 8 Watt
im Betrieb, im Ruhezustand maRen wir
rund 5,5 Watt. Das ist nur unwesentlich :
mehr als bei der 12-TByte-Festplatte aus
der gleichen Serie. Zudem war die !
ST14000NE00O8 mit 14 TByte im Be- i
trieb recht leise und erreichte eine Laut-

heit von knapp 0,8 Sone.

Seagate gibt eine Garantie von 5 Jah-
ren. Die Ironwolf Pro mit 14 TByte soll ab
dem 10. September verfiigbar sein. Die !
unverbindliche Preisempfehlung liegt bei
599 US-Dollar zuziiglich Steuern. Anga-
ben zum Einzelhandelspreis fiir Deutsch-
land konnte Seagate bis Redaktions-
(l@ct.de)

schluss nicht machen.
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Crucial liefert mit der BX500 eine SSD-
Reihe im 2,5-Zoll-Format mit SATA-An-
schluss mit Kapazitaten von 120, 240
und 480 GByte. Crucial gibt auf die im
Niedrigpreisbereich wildernden Model-
le mit SLC-Schreibcache 3 Jahre ein-
geschrankte Garantie.

AMDs Server-Grafikkarte Radeon Pro
V340 setzt ab dem vierten Quartal 2018
auf zwei Vega-56-GPUs mit 32 GByte
HBM2, um im Desktop-as-a-Service-
Markt hardwarebeschleunigte Virtuali-
sierung fur 32 Nutzer bereitzustellen.

Der Boom beim Kryptomining ist vor-
bei und die Grafikkartenpreise fallen.
Die Preise fur Geforce und Radeon
sind, auch in Erwartung von Nvidias
kommenden Geforce-RTX-Karten, so
niedrig wie vor dem Mining-Boom.
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TPM-Software flir Linux

Trusted Platform Modules nach TPM-2.0-
Spezifikation lassen sich jetzt leichter
unter Linux nutzen. Entwickler von Intel,
Infineon und Fraunhofer SIT haben ein
Open-Source-Programmpaket fiir TPM-
Sicherheitschips auf GitHub veroffent-
licht.

Die Kooperationspartner wollen die
Verbreitung von TPMs in Embedded Sys-
tems fiir IoT, Fahrzeuge, Medizintechnik,
Kassensysteme und dergleichen fordern.
Dazu steht eine freie Version der Enhanced
System API (ESAPI) des standardisierten
TPM 2.0 Software Stack (TSS2) bereit. Eine
Nutzungsmoglichkeit ist OpenSSL, dafiir
gibt es die tpm?2-tss-engine.

Ein TPM stellt d4hnliche Funktionen

wie eine SmartCard bereit, etwa ge- :

schiitzten Speicher fiir kryptografische
Signaturen und Hash-Werte. Aulerdem
fithrt das TPM einige sicherheitskritische
Krypto-Funktionen selbststandig und un-

abhingig vom eigentlichen System aus.

Dadurch sind diese Funktionen gut gegen
Manipulationen geschiitzt - dhnlich wie

die PIN-Priifung am Geldautomaten in :
der Chipkarte oder beim Handy in der i

SIM-Karte. Aufler Infineon liefert etwa
auch STMicro diskrete TPM-2.0-Chips,

weiter verbreitet zumindest in x86-Syste-
men sind aber Firmware-TPMs (fTPMs). i
(ciw@ct.de) :

1_.@———'—-—
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o

TPM-2.0-Chips wie der
Infineon SLB9665TT20
lassen sich nun leichter
unter Linux nutzen,
etwa fiir OpenSSL.

Embedded Systems | News

Kurz & knapp:
Embedded Systems

Das ATX-Netzteil Bicker BEA-750H mit
zusatzlichem 24-Volt-Ausgang ver-
sorgt auBer einem PC-Mainboard noch
weitere Systemkomponenten. Es liefert
insgesamt 500 Watt, die 24-Volt-
Schiene ist mit 7 A belastbar.

Phytec fertigt Entwicklerboards mit
dem ARM-SoC NXP i.MX8. Der Chip
vereint bis zu acht Rechenkerne der
Typen Cortex-A72, -A53 und -M4F und
steuert bis zu 64 GByte LPDDR4-Spei-
cher an. AuBerdem sind DSP- und GPU-
Kerne eingebaut.

Das SD Port Lock CSK-SDD10 von
Smartkeeper sichert SD-Kartenleser
gegen unbefugte Nutzung und |3sst
sich nur mit einem speziell kodierten
Schliisselwerkzeug entfernen. Ahn-
liche ,Schlosser” gibt es nun auch fur
USB Typ C, HDMI und eSATA.

Kontron hat mit dem TRACe HMID104
ein lifterloses 10-Zoll-Bedienterminal
fir Schienenfahrzeuge mit Touch-
screen im Angebot. Es ist mit Intels
Atom E3845 (Bay Trail) besttickt und er-
fallt Eisenbahn-Vorschriften wie DIN EN
50155.

c't 2018, Heft 20
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News | 20 Jahre Google

Auf gut Gluck!

Google feiert 20 Jahre Firmengriindung

Wie wurde aus einem Uni-Projekt
in zwei Dekaden das bestimmen-
de IT-Unternehmen der heutigen
Zeit? Sechs Schlaglichter aus
personlicher Perspektive

auf den Technikriesen.

Von Jo Bager

G oogle wurde Twen - und machte am
4. September 2018 kein grofdes Auf-
hebens um seinen runden Geburtstag.
Das Doodle auf der Homepage erinnerte
stattdessen an den 130. Geburtstag des
Bauhaus-Kiinstlers Oskar Schlemmer.
Doch trotz des Understatements kann
man den Einfluss von Google auf die IT-
Welt kaum unterschitzen.

Gegriindet wurde das Unternehmen
Google am 4. September 1998. Der Risiko-
kapitalgeber Andreas von Bechtolsheim
hatte einen Vortrag gehort, in dem die
Stanford-Doktoranden Larry Page und Ser-
gey Brin ihre Suchmaschine vorgestellt hat-
ten. Er war begeistert und stellte Brin und
Page einen Scheck iiber 100.000 US-Dol-
lar auf das Unternehmen Google Inc. aus,
das noch gar nicht existierte und das Page
und Brin an eben jenem 4. September 1998
eintragen liefden.

-
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¢’t hat die Google-Suche erstmals in
Heft 23/1999 einem grofden Vergleichs-
test unterzogen, wo sie gleich mit am
besten abschnitt - neben heute langst
eingestellten Diensten wie MSN Search
und AltaVista. Bis heute pflegt Google
sein Kernprodukt, die Suche, akribisch -
wohl einer der wichtigsten Faktoren fiir
den dauerhaften Erfolg des Unterneh-
mens. Im Rahmen der re:publica berich-
tete Pandu Nayak, Vice President Google
Search, dass Google allein im Jahr 2017
rund 2500 Verdnderungen am Suchalgo-
rithmus vorgenommen hat.

Ein paar Monate kam Google ohne
Business-Plan tiber die Runden, verdiente
also kein Geld mit seiner Suchmaschine.
Im Jahr 2000 brachte das Unternehmen
dann AdWords heraus, einen Dienst, mit
dem Werbetreibende auf den Suchergeb-
nisseiten Anzeigen zu bestimmten Such-
begriffen buchen konnen.

Im Februar 2002 startete Google
dann das damals sogenannte AdWords
Select, bei dem Werber fiir hohere Plat-
zierungen unter den Anzeigen wie bei
einer Aktion bieten konnten. Dumm nur,
dass die Idee zu AdWords Select dem Ver-
fahren eines anderen Unternehmens sehr
ahnlich war: Overture hatte ein dhnliches
Produkt bereits frither auf den Markt ge-
bracht und verklagte Google auf Patent-
verletzung. Das Prozess endete letztlich

Frihes
Gruppenfoto.
Hatten Sie in
diesen bunten
Haufen
investiert?

Bild: Google
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in einem Vergleich mit Yahoo, das Over-
ture zwischenzeitlich ibernommen hatte
und der Yahoo ein Google-Aktienpaket
bescherte. Diese Episode zeigt, dass Goo-
gle seinen Slogan ,,Don’t be evil“ schon in
der Friihzeit nicht so ernst genommen
hat, wenn es um die Wurst ging.

Google ist bis heute vor allem ein
Werbeunternehmen. Im zweiten Quartal
2018 etwa machten die Werbeeinnahmen
86 Prozent des Gesamtumsatzes aus.

1. April 2004. Der Autor dieses Arti-
kels erinnert sich noch lebhaft an den Tag,
an dem er bei Google in Hamburg zu Be-
such war, um den Start eines neuen Soft-
wareprodukts zu erleben. Nach der Vor-
stellung musste er hektisch zuerst mit den
Kollegen am Newsdesk telefonieren
(Nein, das ist kein Aprilscherz!), um dann
diversen Fernsehsendern eine Einschit-
zung zu geben.

Gmail revolutionierte den Freemailer-
Markt, weil es dem Benutzer statt der da-
mals iiblichen ein paar dutzend Megabyte
ein sattes Gigabyte als Speicherplatz bot -
ein Paukenschlag und ein Beleg dafiir, mit
welcher Vehemenz das noch junge Unter-
nehmen ein Produkt in den Markt brach-
te, von dem es iliberzeugt ist.

Vor allem aber zeigt Gmail die Inno-
vationskraft von Google. Mitarbeiter diir-
fen bei Google 20 Prozent ihrer Zeit in ei-
gene Projekte und Interessen investieren.
Aus solchen Projekten sind aufler Gmail
auch Google News und Maps entstanden.

Gewaltige Innovationskraft
Viele IT-Unternehmen kaufen gelegentlich
Start-ups zu, aber Google hatte und hat
dafiir ein besonders gutes Hiandchen. Bes-
tes Beispiel ist Android, ein kleines Soft-
ware-Haus fiir Mobiltelefone, das Google
im Sommer 2005 iibernahm. Nachdem
Apple Anfang 2007 sein iPhone vorgestellt
hatte, konnte Google dem schnell etwas
entgegensetzen: ein als Open Source ver-
fiigbares Mobilbetriebssystem.

Was folgte, war eine einzige Erfolgs-
geschichte sowie ein Lehrbeispiel fiir den
Aufbau einer strategischen Softwareplatt-
form: Mobilfunkunternehmen und Gera-
tehersteller haben auf eine i0S-Alterna-
tive gewartet und sich auf Android ge-
stiirzt, heute hat das System einen Markt-
anteil von knapp 90 Prozent. Obwohl
Android von der ,,neutralen” Open Hand-
set Alliance verwaltet wird, hat Google
immer die Faden in der Hand behalten
und dafiir gesorgt, dass Android eng mit
seinen Apps verzahnt wird.
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2015 hat sich Google eine neue
Struktur gegeben. Als Dach fiir alles, was
aus der Suchmaschine heraus gewachsen
ist, firmiert seither eine Holding mit dem
Namen Alphabet Inc., innerhalb der Goo-
gle mit seinen Tochtern Search, Android,
YouTube et cetera nur ein Unternehmen
unter vielen ist (wenn auch das wichtigs-
te). Die Umstrukturierung wirft ein
Schlaglicht auf einen Erfolgsfaktor, der
bei allen technischen Innovationen
immer ein wenig iibersehen wird: Inner-
halb von zwanzig Jahren hat das Unter-
nehmen es erreicht, von zwei auf 60.000
Mitarbeiter, die auf 50 Lander weltweit
verteilt sind, zu wachsen. Dabei hat es ge-
schafft, seine geekige Firmenkultur zu be-
wahren, die neben allerlei fiir Silicon-Val-
ley-Firmen {iblichen Annehmlichkeiten -
eine tolle Kantine, Fahrrader fiir die Mit-
arbeiter, Massagen, Fitnessraume et cete-
ra-immer die Technik und die Techniker
in den Mittelpunkt stellte.

Auch ein so erfolgreiches Unterneh-
men wie Google hat seine Achillesferse.

Das erste Doodle aus dem
Jahre 1998 sollte darauf
hinweisen, dass sich das
gesamte Team freigenom-
men hatte, um zum Burning
Man Festival zu fahren.

Bei Google ist das Social Media, ein Be-
reich, in dem der Suchmaschinenriese
einfach nicht durchstartet. Angefangen
bei Orkut, Googles erstem sozialen Netz-
werk, tiber Google Wave, das E-Mail, In-
stant Messaging, kollaborative Dokumen-
tenbearbeitung und vieles mehr vereinen
sollte, bis hin zu Google+ und den aktuel-
len Messengern wie Duo und Allo: Andere
haben immer die Nase vorn.

Viel Gegenwind

Google ist seit Langerem im Fokus von
Regulierern und der Politik. So hat die EU
bereits zwei milliardenschwere Kartell-
strafen gegen Google ausgesprochen,
weil das Unternehmen seine markt-

Goigle

20 Jahre Google | News

beherrschende Stellung bei Android
missbrauche und weil es seinen Preisver-
gleichsdienst in den Suchergebnissen im
Vergleich zu den Angeboten der Konkur-
renz bevorzugt hat. Immer wieder ist
Google auch wegen seiner Datensamme-
lei, etwa im Web oder bei Android, in der
Kritik.

Zukunftig muss Google wohl mit wei-
terem Gegenwind rechnen. Hierzulande
fordern die Verleger Millionen fiir die Dar-
stellung von Snippets in den Suchergebnis-
sen. Und weltweit wollen Politiker und Ak-
tivisten im Rahmen einer Diskussion um
mehr Transparenz von Internet-Unterneh-
men ans Allerheiligste: die Algorithmen
der Suchmaschine. (jo@ct.de) c&

Bild: Google

c't 2018, Heft 20

© Ccopyright by Heise Medien

31



Bild: Woodward

News | Forschung

Heuschrecke

als Vorbild

RoboterfiiBe sicher gegen Ausrutscher

Viele Roboter nutzen zwar intelli-
gente Steuerungen, haben aber
einfache flache FiiBe. Forscher
beobachteten die Wiisten-
heuschrecke, die mit klebrigen
Ballen und Stacheln fast iiberall
Halt findet, mit universellem
Gleitschutz und eingebauter
Wegrutsch-Korrektur.

Von Arne Griavemeyer

uf der Suche nach einem Vorbild aus
der Natur fiir besonders rutschfeste
Fiifde ist der Ingenieur und Biologe Mat-
thew Woodward vom Max-Planck-Institut
fiir Intelligente Systeme, Stuttgart, bei der
Wiistenheuschrecke fiindig geworden.
Deren Hinterbeine brauchen gerade vor
weiten Spriingen einen sicheren Halt. Und
mit ihren Fiifden finden sie den sowohl auf
rauen als auch auf glatten Oberflichen.
Das Erfolgsrezept der Wiistenheu-
schrecke sind nasse, klebrige Ballen in
Verbindung mit Stacheln. Diese Kombi-
nation entpuppte sich in Laborversuchen
auf ganz unterschiedlichen Flachen als
griffig - selbst auf Glas. Auf einigen Unter-
griinden erginzen sich Stacheln und Bal-
len in ihrer rutschhemmenden Wirkung.
Woodward konstruierte eigens einen
Sprungroboter aus 3D-gedruckten Kohle-

'y

Adhesive Pads
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faserelementen, der die Sprungfahigkeit
des Heuschreckenbeins nachbildet. Der
Roboter hat wichtige Beinsegmente sogar
doppelt und erreicht so eine besonders
hohe Sprungkraft, in Versuchen ist die
knapp einen halben Meter grofie Kon-
struktion zum Teil iber 4 Meter hoch ge-
hiipft. Damit gewinnt aber auch die
Rutschfestigkeit eine besonders hohe Be-
deutung. Dieser Roboter krallt sich mit
Nadeln an den FiifSen vor dem Absprung
gut in Holzflachen oder in Sandstein, fin-
det mit haftfahigen Polymerballen aus
BASF-Ecoflex aber ebenso Halt auf sehr
glatten Flachen. Zudem schiitzen die Bal-
len die Stacheln vor tibermifiiger Be-
anspruchung. Roboterfiifie ohne Ballen
driickten sich im Experiment mit ihren
Stacheln deutlich tiefer in Sandstein und
dhnliche Materialien ein und hinterlief3en
starke Kratzspuren.

Morphologische Intelligenz

Uberrascht erkannte der Forscher bei
Testreihen mit Hochgeschwindigkeits-
kameras allerdings, dass auch die Wiisten-
heuschrecke durchaus haufig ausrutscht,
dann aber in wenigen Sekundenbruch-
teilen wieder festen Halt findet. Ballen
und Stacheln sind derart angeordnet, dass
sie bei einer plétzlichen Anderung der
Fufdstellung rasch wieder Bodenhaftung
erlangen und damit selbstkorrigierend

Die Wiisten-
heuschrecke
beim Absprung:
feuchtklebrige
Ballen und zusatz-
liche Stacheln
schiitzen vor
Wegrutschen.

1 . Spines
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Ein sprungkraftiger Roboter mit
rutschfesten FiiBen; die Ballen bestehen
aus einem weichen, flexiblen Polymer
namens Ecoflex und als Stacheln
werden Nadeln eingesetzt.

funktionieren. Tatsachlich lief sich in den
meisten Fillen kein signifikanter Energie-
verlust feststellen, die Spriinge gelangen

trotz Ausrutscher nahezu gleich weit.
Woodward spricht hier von morpho-
logischer Intelligenz oder von ,,Kérperin-
telligenz". Die Fuf$form und ihr Verhalten
gleichen Ausrutscher unwillkiirlich aus -
viel schneller, als die Zentralsteuerung
dies bewerkstelligen konnte. Woodward
erklart: ,,Die meisten Robotiker konzen-
trieren sich auf die Rechenleistung eines
Robotersystems und auf seine Software.
Intelligent gestaltete Hardware hingegen
sollte ihren Anteil an fortschrittlicher,
fehlertoleranter Technik haben. So lassen
sich Roboter erschaffen, fiir die kleine

Ausrutscher kein Problem darstellen.
(agr@ct.de) ¢

Video zu Heuschrecken und Sprung-
robotern:ct.de/ytcp
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Bild: Dan Hixson, University of Utah

Fensterscheibe nimmt Bilder auf

Eine Kamera, deren Bildsensor eine Fens-
terscheibe als Optik nutzt - mit dieser Idee
wollen Forscher an der University of Utah
unscheinbare Sicherheitssysteme moglich
machen. Wahrend der grofite Teil des
Lichts einfach durch die Scheibe dringt,
wird etwa ein Prozent vom Glas gestreut.
Dieses unfokussierte Licht nimmt der
Sensor am Rand der Scheibe auf und er-
zeugt ein diffuses Bild. Das ist von einem
menschlichen Betrachter nicht zu deuten,

Professor Rajesh Menon am Versuchsaufbau:
Die Kamera ohne eigene Optik befindet sich am Rand
des Fensterglases und kann das Bild rekonstruieren,

das durch die Scheibe scheint.

Kameratechnik, Quantenkryptografie, Teilchenbeschleuniger | News

enthalt aber genug Informationen, damit
das Ursprungsbild von einem Bildver-
arbeitungsalgorithmus weitgehend rekon-
struiert werden kann. :

Die Kamera beansprucht nur ver-
schwindend geringen Platz und funktio-
nierte in den Versuchen am Institut mit
einem Low-Cost-Bildsensor und auch an
einer einfachen Plexiglasscheibe. Das i
macht sie fiir viele Anwendungsszenarien
interessant: So denken die Forscher an
Systeme zur Kollisions- i
warnung am Rand einer
Windschutzscheibe. Eine
weitere Idee sind Sicher-
heitssysteme an Woh- i
nungsfenstern.

Allerdings ist dazu i
noch Entwicklungsarbeit
zu leisten. Beispielsweise |
konnten mit dem Verfah- i
ren bislang nur selbst- i
leuchtende Objekte er- i
kannt werden - keine i
guten Voraussetzungen flir |
eine Sicherheitslosung, auf
die es ja besonders in i
nichtlicher Dunkelheit an-
kiame. (agr@ct.de)

Quantenrepeater

Das Verbundprojekt Q.Link.X will Quan-
tenrepeater entwickeln, die die Reichweite
der Quantenkryptografie erhGhen sollen.

i Wihrend klassische Verschliisselung auf

aktuell kaum 16sbare mathematische Pro-
bleme setzt, kann aufgrund quanten-
mechanischer Gesetze eine Ubertragung
so abgesichert werden, dass sie rein phy-
sikalisch nicht unbemerkt abgehort wer-
den kann. Allerdings ist dieses Verfahren
in optischen Glasfasern heute nur iiber
Distanzen bis etwa 100 Kilometer mog-
lich. 24 deutsche Hochschulen wollen nun
im gemeinsamen Projekt die mogliche

i Ubertragungsdistanz mittels Quanten-

repeatern vervielfachen. (agr@ct.de)

Arbeit an Photonenquellen:

Das Institut fur Halbleiteroptik,
Stuttgart, ist an der Quantenrepeater-
Entwicklung beteiligt.

Elektronen surfen auf der Plasmawelle

Neuartige Teilchenbeschleuniger konnen
im Vergleich zu bisher genutzten Anlagen
eine bis zu 50-fache Beschleunigung fiir
Elektronen erzeugen. Das hat ein tech-
nischer Durchbruch am CERN belegt. Im
konkreten Versuch erreichten die Elek-
tronen im experimentellen Plasma-
beschleuniger iiber eine Strecke von 10
Metern eine Energie von 2 Gigaelek-
tronenvolt. Die Wissenschaftler gehen
davon aus, dass Elektronen mit der
neuen Technik auf jedem Meter ein Gi-
gaelektronenvolt aufnehmen konnen,
heutige Linearbeschleuniger benétigen
dafiir 50 Meter.

Das neue Verfahren nutzt eine Plas-
mazelle, ein Gemisch aus Elektronen und
ionisierten Atomen. In eine rohrenformi-
ge Kammer innerhalb dieser Zelle wird
ein Protonenstrahl eingespritzt. Protonen
haben eine hohe Masse und werden
durch das gasformige Plasma nur wenig

c't 2018, Heft 20

abgebremst. Auf ihrem Weg ziehen sie
aufgrund ihrer positiven Ladung elek-
trisch geladene Elektronen aus dem Plas-
ma mit, die bildlich betrachtet eine Art
Kielwelle des Protonenstrahls bilden.

Bild: CERN

Das neue Elektronenstrahlrohr der
Awake-Kooperation beschleunigt
Elektronen im Plasma mit der bis zu
50-fachen Leistung bisheriger
Linearbeschleuniger.
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Werden nun zusitzliche Elektronen ein-
gespeist, so konnen diese auf der be-
schriebenen Welle reiten und dabei stark
beschleunigt werden.

Der Einsatz eines Protonenstrahls ist
auch der Grund, warum die ersten Tests
am Standort des bestehenden CERN-Teil-
chenbeschleunigers stattfinden. So kon-
nen energiereiche Protonen aus einem der
Vorbeschleuniger des dortigen Large Ha-
dron Collider (LHC) verwendet werden.
An der sogenannten Kielfeld-Beschleuni-
gung (Plasma Wakefield Acceleration) for-
schen Wissenschaftler aus 18 Forschungs-
einrichtungen aus acht Landern innerhalb
der AWAKE-Kooperation (Advanced Wa-
kefield Experiment). Allen Caldwell ist
Sprecher von AWAKE und Direktor am
Max-Planck-Institut fiir Physik. Er sagt vo-
raus, dass die neue Technologie ab 2024
fiir wissenschaftliche Projekte eingesetzt
werden kann. (agr@ct.de)
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Kommentar | Upload-Filter

Censura maxima

Gastkommentar: Upload-Filter gefahrden die

freiheitliche Gesellschaft

Eng mit der Urheberrechtsreform
der EU ist der Einsatz von Upload-
Filtern verkniipft. Deren technische
Umsetzung ist iiberaus schwierig,
zudem kann die Einfiihrung
weitreichende Konsequenzen auf
die Meinungs- und Informations-
freiheit haben.

Von Benjamin Bergemann und
Riidiger Weis

uf europaischer Ebene wird schon lan-

ger liber die Einfiihrung von Systemen
zur automatischen Loschung unerwtiinsch-
ter Inhalte diskutiert. Zunachst sollten da-
runter vermeintliche Urheberrechtsverlet-
zungen und als terroristisch eingestufte
Propaganda fallen. Die geplanten Einsatz-
gebiete wurden jedoch alsbald sehr umfas-
send ausgeweitet. Was als freiwillige Zu-
sammenarbeit der Kommission mit Face-
book, Twitter, Microsoft und YouTube im
Jahr 2015 begann, fithrte im vergangenen
Jahr zum Betrieb einer gemeinsamen Da-
tenbank mit als terroristisch kategorisier-
ten Inhalten. Dieser Prozess droht nun in
eine Art ,,EU-NetzDG" mit zusatzlicher au-
tomatisierter Loschung zu miinden. Als
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treibende Akteure gelten die Innenminister
Deutschlands und Frankreichs.

Aus technischer Sicht sind Upload-Fil-
ter nur mit erheblichen Risiken umsetzbar.
In der Diskussion iiber die technische Um-
setzung wird haufig von ,Hashes® bean-
standeter Dateien gesprochen. Wiirde es
sich hierbei um einen digitalen Fingerab-
druck durch eine kryptografische Hash-
Funktion handeln, wire nur das Hoch-
laden von bitweise identischen Dateien
betroffen. Das bedeutet allerdings, dass
bereits die Anderung eines Bits ausreicht,
um einen anderen Hash-Wert zu ergeben.
Deshalb sucht man nach ,,intelligenteren
Verfahren zur Kontrollwertberechnung
mithilfe neuronaler Netze. Deren Anwen-
dung ist allerdings deutlich riskanter, weil
sich ihre Entscheidungen nach heutigem
Forschungsstand haufig kaum nachvollzie-
hen lassen. Die Einfiihrung von solchen
»smarten“ Upload-Filtern hitte kafkaeske
Implikationen. Eine kiinstliche Intelligenz,
die wir nicht verstehen, wiirde tiber unsere
Kommunikation richten.

Souveranitatsverlust
Auch aus wirtschaftspolitischer Sicht ist

die Pflicht zur Filterung von Inhalten eine
schlechte Idee. Sie bedeutet die Abkehr

© Ccopyright by Heise Medien

Bild: Laurent Dub

vom bewihrten Haftungsprivileg fiir Hos-
ting-Provider. Nach diesem miissen Un-
ternehmen erst dann rechtswidrige Inhal-
te entfernen, wenn sie davon Kenntnis er-
langen. Das Haftungsprivileg macht es fiir
kleine und mittelstindische Unterneh-
men wirtschaftlich erst moglich, ihre
Dienste anzubieten.

Die gesetzliche Einfithrung von Up-
load-Filtern wiirde jedoch nicht nur das
Haftungsprivileg begraben. In der Praxis
wiirde sie auch dazu fithren, dass die Un-
ternehmen die entsprechenden Filtersys-
teme und Datenbanken der marktbeherr-
schenden US-Plattformen anschaffen
miissten. Der européischen IT-Wirtschaft
ware damit gleich doppelt geschadet und
der viel beschworenen ,,digitalen Souve-
ranitat” ein Barendienst erwiesen. Es ist
deshalb nicht verwunderlich, dass sich so-
wohl die Wirtschaftsverbande der Digital-
wirtschaft als auch Vertreter der klassi-
schen Wirtschaft deutlich gegen Upload-
Filter aussprechen. So unterstiitzte etwa
der Bundesverband mittelstindische
Wirtschaft, Vertreter von 500.000 Unter-
nehmen mit elf Millionen Arbeitnehmern,
einen Brandbrief der Zivilgesellschaft
gegen Upload-Filter.

Kollateralschiaden

Das Grundrecht auf Meinungs- und Infor-
mationsfreiheit stellt hohe Anforderungen
an die Beschrankung von Kommunika-
tion. Nur schwerer wiegende Rechte kon-
nen Eingriffe in die freie Kommunikation
begriinden - und zwar nach einer sorgfil-
tigen Abwigung im Einzelfall. Die mit
Upload-Filtern einhergehende Vorzensur
kehrt dieses Prinzip um. Zudem stellt das
Erkennen rechtswidriger Inhalte und die
dazugehorige Abwigung des jeweiligen
Kontextes und der konkurrierenden Inte-
ressen bereits fiir erfahrene Juristen eine
Herausforderung dar. Gleiches gilt fiir den
Bereich des Urheberrechts. Von Maschi-
nen ist das weder zu leisten noch gentigen
ihre Entscheidungen den Anspriichen
eines nachvollziehbaren rechtsstaatlichen
Verfahrens. Vor allem aber 16schen Up-
load-Filter im Interesse von Unternehmen
im Zweifel eher zu viel als zu wenig. Up-
load-Filter bergen nicht akzeptable Kolla-
teralschiaden fiir die Meinungs- und Infor-
mationsfreiheit. (hag@ct.de) c&

Die Autoren Benjamin Bergemann und
Riidiger Weis sind Vorstandsmitglieder
der Digitalen Gesellschafft e.V.
(digitalegesellschaft.de).
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Fotobuchprogramm, Literaturverwaltung | News

AquaSoft YouDesign Photo Book

Der Potsdamer Software-Hersteller Aqua-
Soft hat ein Fotobuchprogramm entwi-
ckelt, mit dem sich Fotoalben gestalten
und bei beliebigen Onlinedruckereien be-
stellen lassen. Anders als die von Foto-
dienstleistern mitgelieferten Programme
iibermittelt YouDesign Photo Book die
fertig gestalteten Buchdaten nicht direkt
an eine Druckerei, sondern exportiert ein
PDF-Dokument. Der Anwender kann es
an eine Druckerei seiner Wahl iibermit-
teln. Bei grofden Auflagen, beispielsweise
mit Exemplaren eines Buchs fiir alle Giste
einer Hochzeitsfeier, kann dieser Weg
deutlich glinstiger ausfallen als bei Foto-

diensten wie Cewe. YouDesign Photo

Book bringt 100 Hintergrundbilder, 300
Bildelemente, 20 Schriftstile und 30

Buchvorlagen sowie ebenso viele Layouts
mit. Hinzu kommen Emojis und Deko-
Bausteine.

ab Version 7 und kostet in der Basisversion
47 Euro. Eine Pro-Version fiir 97 Euro

unterstiitzt Positionierung mit numeri- |
scher Eingabe, Lineale und Hilfslinien zur :

Ausrichtung, Schnittmarken, individuell
wihlbare Auflésung, Fotobiicher jenseits

des Formats DIN A3 und verlustfreie Aus-
(akr@ct.de) :

gabe im PNG-Format.
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YouDesign Photo Book gibt Druckdaten fiir Fotobticher als PDF-

. Teamarbeit mit

EndNote X9

Mit der Literaturverwaltung EndNote las-
sen sich Online-Datenbanken und Biblio-
thekskataloge durchsuchen. Die biblio-

i grafischen Angaben der Suchtreffer {iber-
Das Programm lduft unter Windows !

nimmt der Anwender in seine EndNote-
Datenbank, wo sie durchsucht, in Gruppen
verwaltet und mit PDFs verkniipft werden
konnen. EndNote arbeitet eng mit Micro-
soft Word zusammen, ab Word 2007 hilft
die ,,Cite-while-you-write"-Funktion beim
wissenschaftlichen Schreiben. Literatur-
listen erstellt das Programm automatisch
in tiber 7000 Zitierstilen.

In Version X9 hat Hersteller Clarivate
Analytics die Moglichkeiten erweitert, Li-
teraturdatenbanken im Team zu nutzen.

i Auflerdem hat er die neue Version um vier

Publikationstypen fiir soziale Netzwerke
und andere elektronische Quellen ergénzt.
Die Integration in das seit 2016 ebenfalls

im Besitz von Clarivate befindliche Web of
i Science hat der Hersteller verbessert.

EndNote wird in Deutschland von

i Alfasoft vertrieben. Das Programm lauft
unter Windows ab 7 und macOS ab 10.10.
i Eine Lizenz lasst sich auf bis zu drei Rech-

nern nutzen. Das nur auf Englisch erhilt-
liche Programm kostet 247,52 Euro, fiir

i Studenten 111,86 Euro. Die Versionen X6
bis X8 berechtigen zu einem Upgrade fiir

Dokument aus, das man an beliebige Druckereien tibermitteln kann. 97,58 Euro. (dwi@ct.de)
g%
© Copyright by Heise Medien
c’'t 2018, Heft 20 35



News | Apple

Datenschutz in Apps

Hersteller von iOS-Apps miissen
kiinftig gegeniiber Anwendern
offenlegen, welche Nutzerdaten
sie verwerten. Bei VerstoBBen gegen
den Datenschutz behalt sich Apple
MaBnahmen vor.

Entwickler miissen in einer Datenschutz-
erkliarung auffithren, welche Nutzerdaten
sie mit ihren i0S-Apps erfassen, fiir wel-
chen Zweck und in welcher Form sie Daten
sammeln und wie sie sie verwenden. Das
hat Apple in einer Richtlinie festgelegt
(Privacy Policy), die ab dem 3. Oktober gilt.
Anwender sollen dann auch die Zustim-
mung fiir die Datensammlung widerrufen
konnen und den App-Hersteller anweisen
konnen, erhobene Daten zu 16schen.

Die Datenschutzerklirung miissen
Hersteller auf einer Webseite veroffentli-
chen. Sie soll aus der App heraus auf ,,ein-
fache Weise zugénglich“ sein. Neu einge-
reichte Programme miissen die Richtlinie
umgehend befolgen. Bereits im Store er-
hiltliche Programme miissen beim néchs-
ten Update entsprechend angepasst wer-
den. Auflerdem schreibt Apple Entwicklern

in Anlehnung an die europiische Daten-
schutzgrundverordnung (DSGVO) vor, An-
gaben zur Datenaufbewahrung zu machen.

Aufeine Anfrage des US-Abgeordne-
tenhauses erkldrte Apple kiirzlich, dass
man trotz Uberpriifung aller Apps vor dem
Vertrieb im App Store nicht tiberwachen
konne, was ein Entwickler oder App-An-
bieter mit den Daten der Nutzer anstellt.
Es liege in der Verantwortung des Ent-
wicklers, die Nutzerdaten verantwor-
tungsvoll zu verwenden.

Zurzeit lehnt Apple jede dritte App
wegen Regelverstofien ab. 40 Prozent der
Ablehnungen erfolgen wegen unvollstin-
diger Angaben. Dazu kann nun auch eine
fehlende Datenschutzerklarung gehoren.
Falls der Konzern ,,glaubhafte Informatio-
nen“ iiber DatenschutzverstéBe erhilt,
will er umgehend Mafinahmen gegen die
betreffende App ergreifen. Jingst musste
Facebook seine Onavo-App aus dem App
Store nehmen. Damit beschaffte sich Face-
book unter dem Vorwand, eine VPN-Soft-
ware anzubieten, Statistiken dariiber, wie
oft welche Apps auf betreffenden iOS-Ge-
raten im Einsatz sind. (dz@ct.de)
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Im App Store verlinkt Apple auf die
im Web vorgehaltene Datenschutz-
erklarung des jeweiligen App-
Herstellers. Die Angaben missen
auch liber die App zuganglich sein.

Vibrationsalarm im Autositz

Apple hat sich Techniken fiir ein neuarti-
ges Schiebedach und ein ,,dynamisches
Autositzsystem“ (dynamic seating system)
patentieren lassen. Das geht aus Unterla-
gen des US-Patentamts hervor (siehe
ct.de/y87p).

226 ~

238

240

=230

Vibriert und neigt sich bei akuter
Gefahr automatisch zuriick: Apples
dynamic seating system.
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werden.

Gewicht berticksichtigt.

Apples Auto-Patente: ct.de/y87p
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AirPort Express
. mit AirPlay 2

Das Patent zu ,Movable panels with
nonlinear tracks" schiitzt eine spezifische
Mechanik, wie man sie fiir ein Schiebe- i
dach verwenden kann. Das Sitzsystem |
kann bei Uberschreiten einer bestimm-
ten Geschwindigkeit vibrieren oder auf
Benachrichtigungen hinweisen. Der Fah-
rer werde ohne Storungen durch gingige :
Tonsignale oder Einblendungen auf er- i
hohtes Risiko hingewiesen. Dafiir kon-
nen Blickrichtung, Atemfrequenz oder
Ablenkungsgrad des Fahrers ausgewertet :
{ les HomePod, das Apple-TV ab Generati-

Auch lasse sich Apple zufolge die Sitz-
position in Gefahrensituationen automa-
tisch anpassen - etwa, die Riickenlehne
zuriickfahren, wenn sich das Auto plétz-
lich einem Stauende nahert. Der Sitzkann
sich automatisch an den Fahrgast anpas-
sen, beispielsweise indem er GroRe und
(dz@ct.de) i

Apples AirPort Express hat nach langer
Zeit ein Firmware-Update erhalten. Die
Version 7.8 bringt das AirPlay-2-Protokoll
zur Audiowiedergabe in die kleine WLAN-
Basis.

So kann man an das Gerit ange-
schlossene Audiokomponenten - etwa
Verstirker oder Lautsprecher - mit Apples
hauseigener Multiroom-Technik anspre-
chen. Diese Funktion bringen schon App-

on 4 sowie Audio-Hardware von Sonos,
Denon und verschiedenen anderen Pro-
duzenten bereits mit.

Apple hat AirPort Express zusammen
mit AirPort- und Time-Capsule-Basissta-
tionen im April aus dem Angebot gestri-
chen; bei einzelnen Hindlern sind noch
Restbestande erhaltlich. (dz@ct.de)

Firmware-Update: ct.de/y87p
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c't-Leserbeirat | News

c't-Leserbeirat nimmt Arbeit auf

Seit Ende Juli befragt die c't-Redaktion wochentlich
den neu gegriindeten c’t-Leserbeirat.

In c’t-Ausgabe 8/2018 hatten wir dazu aufgerufen, sich fiir die
Mitarbeit im ¢’t-Leserbeirat zu bewerben. Gut 2300 verwertbare
Bewerbungen gingen zu unserer grof3en Freude ein. Aus diesen
wiahlten wir 300 aus und achteten darauf, sowohl Abonnenten
als auch c’t-Leser, die ihr Ma-
gazin am Kiosk kaufen, im

Gruppe von 300 Lesern unvermeidliche Fluktuation gleichen
wir derzeit iiber eine Nachriickerliste aus, die wir aus den ur-
spriinglich eingegangenen Bewerbungen generiert haben. Eine
Chance, ebenfalls im c¢’t-Leserbeirat mitzuarbeiten, wird sich
voraussichtlich wieder im Juni 2019 ergeben: Da planen wir eine
Rotation von etwa einem Drittel der Mitglieder im c’t-Leser-
beirat. (gs@ct.de)

Beirat zu haben. Dartiber hi-
naus wollten wir auch bei den
Abonnenten eine reprisenta-
tive Mischung von Print-, Di-
gital- und Plus-Abo-Lesern
erreichen. Zu guter Letzt sorg-
ten wir noch dafiir, dass im
Leserbeirat auch noch alle Al-
tersstufen proportional vertre-
ten sein.

Dieses Puzzle zu losen
kostete uns einige Zeit, doch
am 26. Juli konnten wir end-
lich die erste Umfrage starten.
Wir baten die Mitglieder des
c’t-Leserbeirats, uns bei der
Optimierung der Titelzeilen
zu unterstiitzen. Das Ergebnis
war iberwiltigend: In nicht
einmal 24 Stunden hatte ein
Grofdteil der Mitglieder geant-
wortet. Doch nicht nur das,
viele fiigten noch konstruktive
Kommentare zu unseren Ti-
telzeilenvorschldgen an. Das
war eine grofde Hilfe bei der
abschlieffenden Festlegung
der groflen Zeilen auf dem
Titel.

Den Rat des c’t-Leser-
beirats holen wir seither wo-
chentlich ein. Dabei fragen wir
nicht nur nach moglichen Ti-
telzeilen, sondern auch nach
dem Interesse an verschiede-
nen IT-Themen. Die Ergeb-
nisse der Befragungen helfen
uns, Themen besser zu Ge-
wichten und angemessen zu
prisentieren.

Von Zeit zu Zeit werden
wir in ¢’t Uiber die weitere Ar-
beit des c’t-Leserbeirats be-
richten. Nach etwa einem Jahr
wollen wir dann ein vorlaufi-
ges Fazit ziehen und neue Mit-
glieder in den c’t-Leserbeirat
aufnehmen. Die bei einer

c't 2018, Heft 20
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News | Netze

Erstes Modem flir Kabel-Internet

Zwei Jahre nach Wirksamwerden
der Routerfreiheit hat sich endlich
das erste Kabelmodem auf den
hiesigen Markt geschlichen.

Das bereits 2016 vorgestellte Euro-
DOCSIS-3.1-Kabelmodem Technicolor
TC4400-EU ist bei Werner Electronic als
zurzeit einzigem Handler in Deutschland
flir 155 Euro zu haben. Damit lassen sich
nun beliebige Router oder auch Eigenbau-
Loadbalancer, etwa mit der auf FreeBSD
bauenden Router-Distribution pfSense
(c’t 24/2016, S. 128), direkt an Internet-
anschliissen iiber TV-Kabel betreiben.

Im DOCSIS-3.1-Betrieb transportiert
das zu DOCSIS 3.0 abwirtskompatible
Modem laut Datenblatt maximal 5 GBit/s
im Downstream des TV-Kabels (Up-
stream: 1,5 GBit/s). Uber seine beiden Gi-
gabit-Ethernet-Ports kann das TC4400-
EU hingegen nur 2 x 1 GBit/s weiterleiten.
Im Download erreicht ein einzelner Nut-
zer so hochstens 950 MBit/s, das Ether-
net-Maximum bei TCP.

Foreneintragen zufolge (siehe ct.de/
yb89) bekamen Kéufer das TC4400-EU
in den Netzen von Pjur (Tele Columbus,
KMS/Cablesurf, Primacom), Unitymedia
und Vodafone (Kabel Deutschland) zum

Mit dem Modem Technicolor TC4400-EU kann man beliebige Router an Internet-

anschliissen per TV-Kabel betreiben.

Laufen. Dabei habe es aber gelegentlich
Probleme bei der Inbetriebnahme gege-
ben. So soll sich beispielsweise der Voda-
fone-Support weigern, das Gerit manuell
zu aktivieren, wenn die automatische Pro-
visionierung iiber die Freischaltseite
scheitert.

In einem Schnelltest im c¢’t-Labor syn-
chronisierte sich das TC4400-EU an einer
Vodafone-Leitung problemlos, sodass die

Aktivierungsseite des Providers erreichbar
war. Dabei zog das Gerit satte 6,7 Watt
(12,6 VA) aus der Steckdose, wenn einer
seiner zwei LAN-Ports belegt war und
kein Datenverkehr floss. Ein ausfiihrliche-
rer Test folgt in einer der néchsten ¢’t-Aus-
gaben. (ea@ct.de)

TC4400-EU in Kabelnetzen, Cable Wiki:
ct.de/yb89

Potenter PoE-Injektor

Mit der neuen Power-over-Ethernet-Spe-
zifikation IEEE 802.3bt hat die Stromzu-
fuhr per Netzwerkkabel einen weiteren
Schub bekommen. Spectras PoE-Injektor
speist nach dieser Norm bis zu 95 Watt
elektrischer Leistung in seinen Aus-
gangs-Port. Das geniigt auch fiir Ter-
minals oder smarte LED-Lampen fiir
Hallen.

Der IPOE-171-95W findet auf einer
DIN-Schiene Platz und arbeitet im erwei-
terten Temperaturbereich zwischen
-40 °C und +70 °C. Er wird mit 24 bis
48 Volt Gleichspannung versorgt. Spectra
gibt an, dass nach einem Meter Kabel-
lange noch rund 90 Watt Leistung zur
Verfiigung stehen. An der Ethernet-
Reichweitengrenze von 100 Metern kom-
men noch 72 Watt an. Der IPOE-171-95W
ist ab sofort fiir 320 Euro erhaltlich.

(amo@ct.de)
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Der IPOE-171-95W speist genug
Leistung ins LAN-Kabel, um auch
Terminals oder loT-Leuchten zu
versorgen.
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Asus-Router an
Super-Vectoring

{ Im Test in der vorigen c’t-Ausgabe
i 19/2018 lieR sich der WLAN-Router Asus
i DSL-AC68VG nicht an einem Super-
Vectoring-Anschluss der Deutschen Te-
¢ lekom betreiben. Das Gerit synchronisier-
{ te mit der zum Testzeitpunkt aktuellen
{ Firmware 5.00.04b428 nur mit dem
i VDSL-Profil 17a (Standard-Vectoring, 100
i MBit/s).

Aufunsere Fehlermeldung hin schick-

! te Asus kurz nach Redaktionsschluss eine
i nicht offentliche Firmware, die auch mit
Profil 35b synchronisierte. Damit lieferte
i der Router den erwarteten Super-Vecto-
i ring-Durchsatz von 245 MBit/s im Down-
¢ stream und 39 MBit/s im Upstream. Wann
i die Ausbesserung in die offizielle Firmware
i einzieht, war bei Redaktionsschluss dieses
i Heftes noch offen.

(ea@ct.de)
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Chrome, Microsoft Cloud | News

Chrome 69 mit Magie

Google feierte am 2. September den 10. Ge-
burtstag von Chrome. Parallel veroftfentlichte
der Konzern die aufgehiibschte Version 69 des
Webbrowsers: Die Bedienoberfliche wurde hel-
ler, auflerdem haben die Tabs ihre Ecken und
Kanten verloren. Das Profil-Icon befindet sich
nun rechts neben der Adressleiste (Omnibox),
deren Ecken ebenfalls abgerundet sind. Um
einen neuen Tab zu 6ffnen, klickt der Nutzer auf
ein neues Plus-Symbol, das die Schaltfliche
neben den gedffneten Tabs ersetzt. Das neue
Chrome-Design folgt dem ,,Ma-

terial Design Refresh”, das Goo-

zudem sichere Passworter und die Omnibox lie-
fert direkt Antworten zu Suchanfragen. Frei de-
finierbare Shortcuts auf der ,,Neuer Tab“-Seite
fiihren zu den Lieblingsseiten der Nutzer.
Google empfiehlt allen Nutzern, das Up-
grade sofort einzuspielen: Es schliefdt 40 Sicher-
heitsliicken; das Angriffsrisiko auf iltere Versio-
nen gilt als ,hoch®. Details zu diesen Risiken
will Google erst veroffentlichen, wenn der
Grofiteil der Chrome-Nutzer den Webbrowser
aktualisiert hat. (hob@ct.de)

gle in all seinen Diensten platt-
formiibergreifend einfiihren will.

Das aktuelle Chrome-Update
erhielt ein wenig ,,auto-magic*,
erkliarte Produktchef Parisa Ta-
briz. Diese Magie sorge dafiir,
dass Chrome Online-Formulare
»genauer ausfiillt”, also schnell
die passenden Infos eintrage.
Adressdaten, Kontoangaben und
andere personliche Infos spei-
chert Chrome im Google-Konto -

Willkommmen bei Chrome

Melden Sie sich mit Ihrem Google-Konto in Chrame an,

um L ichen, Verlauf, Passy

er und andere

Einstellungen auf all lhren Geraten abrufen zu kdnnen

sie sind jetzt auch iber die

Chrome-Symbolleiste einsehbar.  Mehr WeiB, weniger harte Kanten - so préasentiert sich
Auf Wunsch erzeugt der Browser  die neue Bedienoberflache von Chrome.

Aus fiir Microsoft Cloud Deutschland

Microsoft hat die Webdienste der Microsoft
Cloud Deutschland unter der Datentreuhinder-
schaft der Deutschen Telekom abgekiindigt.
Neukunden konnen die Dienste nicht mehr
abonnieren. Bestandskunden erhalten ab sofort
keine Feature-Updates mehr. Thnen will Micro-
soft ab Ende 2018 Hilfestellung zur Migration
auf neu gebaute eigene Rechenzentren in
Deutschland anbieten. Die aktuelle Cloud
Deutschland wird fiir GrofSkunden auf Rechen-

Riickblick: Im
November 2015
reiste Microsoft-
Chef Satya
Nadella eigens
nach Berlin, um
das Daten-Treu-
handermodell
der Microsoft
Cloud Deutsch-
land vorzustellen.

c't 2018, Heft 20

zentren der Deutschen Telekom gehostet und
umfasst Software von Windows Azure tiber Of-
fice 365 bis hin zu Microsoft Dynamics. Dabei
stellt Microsoft zwar die Software, erhilt aber
fiir seine Mitarbeiter keinerlei Zugriff auf Re-
chenzentrum, Programme, Konto- sowie An-
wenderdaten. Die Wartung erfolgt durch die
Deutsche Telekom.

Das Konzept sollte Angste deutscher Kun-
den ausrdumen, der zustiandige Dienst-Anbieter
Microsoft Ireland konnte sich aufer den EU-
Richtlinien auch US-amerikanischem Recht un-
terwerfen. Dann miisste er zum Beispiel Forde-
rungen der NSA nach Datenauslieferung gemaf3
US-Gesetzen befolgen und nach EU-Recht
gleichzeitig verweigern. In der Deutschland-
Cloud ist das kein Problem, weil der Konzern
gar keinen Zugriff auf die Daten hat. Wie sich
Microsoft im Zweifelsfall als Betreiber eines ei-
genen Rechenzentrums verhalten wird, ist trotz
umfangreicher Erkliarungen auf der Trust-
Center-Webseite www.microsoft.com/de-de/
trustcenter/privacy/gdpr unklar. (hps@ct.de)

© Ccopyright by Heise Medien
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News | Video-zu-Video-Synthese

Traumland in Bewegung

Kl erzeugt fotorealistische Videos ohne sichtbare Spriinge

Die von Kls erfundenen Bilder
sehen ldngst fotorealistisch aus.
In einem Video hintereinander
gehiangt, produzierten sie aber
Spriinge zwischen den Einzel-
bildern, die jeglichen Realismus
zerstorten. Ein Forscherteam von
Nvidia hat dieses Problem nun
gelost.

Von Pina Merkert

w issenschaftler aus Nvidias For-
schungsabteilung haben ein neuro-
nales Netz vorgestellt, das aus Videos, die
nur markieren, wo welche Art von Inhalt
stehen soll, fotorealistische Videos er-
zeugt. Mit einzelnen Fotos und Generative
Adversarial Networks (GANs) war das be-
reits moglich, lieferte fiir Videos aber in-
konsistente und unrealistische Ergebnis-
se. Das neue Verfahren verhindert sprung-
hafte Anderungen in den Einzelbildern
und erzeugt scharfe Videos in 2K-Auflo-
sung. Das knapp 5 Minuten lange Demo-
video (siche ct.de/yhva) ist sehenswert.

Pixelmischer

Nvidias Generator-Netzwerk berechnet
dafiir zu jedem Einzelbild eine sogenann-
te ,,Flow-Map"“. Sie definiert, wohin sich
die Farbwerte des vorherigen Einzelbilds
verschieben miissen, um ein neues Bild
zu erzeugen, das zum neuen Eingabebild
passt. Da sich Objekte im Bild unter-
schiedlich stark bewegen, entstehen
dabei Bereiche, in denen das per Pixel-
schubsen erzeugte Bild keine Informatio-
nen enthilt. Daher berechnet das Netz-
werk aus den gleichen Zwischenergebnis-
sen auch ein komplettes neues Bild. Das
enthilt auch in Bereichen, die im vorhe-
rigen Einzelbild verdeckt waren, foto-
realistische Farbwerte. Allerdings unter-
scheiden sich viele sichtbare Bildbereiche
vom vorherigen Frame.
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Um von Einzelbild zu Einzelbild fiir
konsistente Strukturen und gleichzeitig
fiir detailreiche Bildinformationen in allen
Bildbereichen zu sorgen, berechnet das
Netzwerk zusitzlich auch eine Maske. Die
entscheidet, an welchen Stellen das Sys-
tem per Flow-Map angepasste Strukturen
aus dem vorherigen Bild tibernimmt und
wo es neu erfundene Strukturen einzeich-
net. Die Maske kennt dabei auch Zwi-
schenwerte, sodass die neu erfundenen
Strukturen bei Zooms Details in bereits
sichtbare, aber unscharfe Strukturen ein-
betten konnen.

Das Netzwerk berechnet mit dieser
Struktur zunichst eine Flow-Map, die
Maske und ein neues Bild in niedriger Auf-

Netzwerkstruktur

16sung. In einem zweiten Schritt erhoht es
die Auflosung aller drei mit weiteren Netz-
werkschichten auf 2K. Die Bilder in kleiner
Auflosung werden aber nicht verworfen.
Wihrend des Trainings nutzt das Netzwerk
langere Sequenzen aus Bildern in niedriger
Auflésung, um auch iiber lingere Zeitab-
schnitte filir konsistente Ausgaben zu sor-
gen. Lange Bildsequenzen in voller Auflo-
sung wiirden ndmlich nicht mehr in den
32 GByte grofden Grafikspeicher von Nvi-
dias Deep-Learning-Workstation DGX-1
passen. Damit dabei keine Inkonsistenzen
bei den feinen Strukturen entstehen, trai-
niert das System auch mit weniger langen
Sequenzen in voller Aufldsung und wech-
selt diese Trainingsschritte ab.

Nvidia setzt beim Erzeugen der Bilder auf tiefe Convolutional
Networks mit Residual-Verbindungen. Die verzetteln sich bei hohen
Aufldsungen aber schnell. Daher berechnet der Algorithmus zuerst
eine kleine Auflésung und erfindet passende Details dazu.

Residual blocks

Semantic
maps

Residual blocks

Previous
images

Residual blocks

Intermediate
image

Residual blocks

Flow map
Mask

niedrige Auflasung

G,

G,

.
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hohe Aufldsung i

Bild: Nvidia
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Video-zu-Video-Synthese | News

Als Eingaben reichen Nvidias Kl Videos, die nur markieren,
wo welche Art von Inhalt zu sehen sein soll (rechts). Das
Convolutional Network berechnet daraus fotorealistische
und bewegte Ansichten (links).

Diskriminatoren

Die Qualitat der Bilder beurteilt das System mit seinen Dis-
kriminatornetzwerken. Die iiberblicken ganze Bildsequenzen
und konnen den Generator daher leicht abstrafen, wenn sich
Bildinhalte sprunghaft dndern. Da auch sie Convolutional Net-
works sind, beurteilen sie aber auch die Scharfe und Plausibi-
litat der Einzelbilder an sich. Nur wenn die Diskriminatoren
keinen deutlichen Unterschied zwischen generierten und
gefilmten Sequenzen wahrnehmen, geben sie dem Generator
ein positives Lernsignal zurtick.

Verbliiffend realistisch

Nvidia hat die Netze eine Woche lang trainiert, um Stralen-
szenen deutscher Grofdstidte generieren zu konnen. Den
zugrunde liegenden Datensatz nutzen neben Nvidia auch
Hersteller, die ihren Autos autonomes Fahren beibringen. Die
selbstfahrenden Autos miissen dabei in den Kamerabildern
erkennen, wo Strafden, Hauser, Biume und Fufdginger sind.
Nvidia hat das einfach umgedreht und aus den Videos mit
markierten Bereichen wieder fotorealistische Videos berech-
net. Das Video mit Fahrten durch imaginare Stadte finden Sie
iiber ct.de/yhva.

Ein anderer Datensatz enthilt Nahaufnahmen aus Inter-
views und dazu passende Umrandungen der Kopfe, Haare,
Mund, Nase, Augen et cetera. Aus den wie grobe Zeichnungen
wirkenden Umrandungen berechnete Nvidias Algorithmus
Gesichter, die sogar noch realistischer aussehen als die Stra-
Benszenen. Dass der Algorithmus hier mit Umrandungen statt
Bereichen arbeiten muss, scheint die Qualitit der Bilder nicht
zu beeinflussen.

Ein dritter Datensatz enthalt Videos von tanzenden Men-
schen und farbkodierte Informationen zur Pose. Die Posen-
informationen teilen den Korper der Ténzer in Arme, Beine,
Kopf und so weiter auf, dhnlich wie das bereits Microsofts
3D-Kamera Kinect tut. Dabei ergibt sich auch ein Umriss der
Ténzer. Auch mit diesen Daten liefert Nvidias KI iberzeugende
Ergebnisse, die nur minimale Spriinge oder Unschirfen
enthalten. Um Rechenzeit zu sparen, trainierte Nvidia das
Téanzer-Netzwerk in geringerer Auflosung.  (omk@ct.de) €€

Demovideo und Paper: ct.de/yhva

© copyright
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Ein Pfund Windows 10

Das Windows-10-Tablet Microsoft Surface Go

Ab 450 Euro verkauft Microsoft
das 522 Gramm leichte 10-Zoll-
Tablet Surface Go. Es konkurriert
in vielerlei Hinsicht mit Apples
aktuellem 350-Euro-iPad - aber es
laufen eben Windows-Apps darauf.

Von Christof Windeck

W indows-Tablets mit 10-Zoll-Displays
gibt es haufenweise schon ab 130
Euro. Trotzdem erregt das 450 Euro teure
Surface Go Aufmerksamkeit: Es ist das
derzeit billigste Gerdt aus der Surface-
Familie direkt von Microsoft, ist leichter
als seine Vorganger, hat ein gutes Touch-
Display im 3:2-Format und verspricht mit
einem Intel Pentium sowie 4 oder 8 GByte
RAM zeitgemif3e Rechenleistung.
Bauform, Ausstattung und Zubehor
des Surface Go erinnern nicht zufillig ans
aktuelle Apple iPad 9,7", das mit 350 Euro
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auch auf Schiiler und Studierende zielt [1].
Microsoft gewihrt Bildungsrabatte und
verkauft flir 100 Euro die Tastaturhiille
»Type Cover*, die das Tablet in ein 765
Gramm leichtes Mini-Notebook verwan-
delt. Fir 100 Euro gibt es den elektroni-
schen Stift Surface Pen zum Zeichnen,
Malen und Schreiben. Wer nicht direkt bei
Microsoft kauft, bekommt Tablet und
Zubehor billiger.

Systemvergleich

Der wichtigste Unterschied zwischen Sur-
face Go und iPad liegt auf der Hand: Auf
der Microsoft-Tafel laufen Windows-Pro-
gramme. Das Surface Go ist aber 100 Euro
teurer als das iPad, hat keinen Finger-
abdrucksensor und sein Bildschirm zeigt
eine grobere Auflosung (217 statt 264 dpi).
Es ist 70 Gramm schwerer und 0,8 Milli-
meter dicker als das iPad und fiihlt sich
auch klobiger an. Im Gegenzug bietet das
Surface Go mehr Flash-Speicher, einen
MicroSD-Kartenleser und eine USB-C-
Buchse fiir Wechselspeicher. Mit dem aus-
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klappbaren Stander lisst es sich in einem
weiten Winkelbereich positionieren. Uber
einen nachgekauften USB-C-Adapter fiir
HDMI oder DisplayPort steuert das Sur-
face Go einen Monitor mit Auflosungen bis
zu 4K an. Zusitzlich gibt es den Surface-
Dock-Anschluss mit praktischem, magne-
tisch haftendem Stecker. Letzteren nutzt
auch das mitgelieferte Ladegerit.

Genau wie das iPad hat das Surface
Go Kameras im Riicken und in der Front-
seite; die Qualitat der hinteren 8-MPixel-
Kamera reicht aber bei Weitem nicht an
die des iPad heran. Die Bilder der Front-
kamera wirken plastischer. Sie ldsst sich
zudem fiir biometrische Anmeldung
per ,Windows Hello“-Gesichtserkennung
nutzen - Apples Face ID lésst griiflen.

Versionen des Surface Go mit LTE-
Mobilfunk will Microsoft irgendwann
spater bringen; bisher hat es nur recht flot-
tes WLAN sowie Bluetooth. Sensoren fiir
Drehrate (Gyroskop), Beschleunigung und
Umgebungshelligkeit gibts wie im iPad,
letzteres hat aber noch einen Luftdruck-
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sensor, das Surface Go ein Magnetometer.
GPsS fehlt.

Das helle, kontraststarke Display des
Surface Go ist hiibsch anzusehen - auch
von der Seite. Bei voller Helligkeit leert
sich der Akku allerdings deutlich schneller
als in den von Microsoft versprochenen
9 Stunden, die es mit 100 cd/m? sogar
etwas ubertrifft. Die Touch-Bedienung
von Windows-Apps fiihlt sich weniger ge-
schmeidig an als bei iOS oder auch An-
droid. Manche Windows-Anwendungen
reagieren tridge auf den Finger, andere
geradezu nervos.

Die beleuchtbare Surface-Go-Tasta-
tur gibt es als ,,Signature”-Version in Blau,
Bordeauxrot und Grau; Schwarz ist billi-
ger. Die Tastatur haftet magnetisch so
stark am Tablet, dass man beides auch
mal auf den Knien balancieren kann. Das
Layout ist in Ordnung, das Schreibgefiihl
eher mifig: Die sehr flachen Tasten
haben wenig Hub.

MaBige Leistung
In vielen Windows-Tablets stecken lahme
Atom-Chips und blofs 2 GByte RAM. Da
weckt der Pentium Gold 4415Y aus Intels
Kaby-Lake-Generation Hoffnungen. Doch
mit 161 Punkten im Cinebench R15 liegt er
noch hinter dem aktuellen ,,Atom-Cele-
ron“ N4100, sogar in der Singlethreading-
Disziplin. Einen groben Vergleich mit dem
A10 im 350-Euro-iPad erlaubt der Geek-
bench 4, der unter Windows und i0S lauft:
Hier rechnet der A10 um 55 bis 80 Prozent
schneller. Das Problem des Pentium: Er
hat keinen Turbo und verheizt hochstens
4,5 Watt, um das Tabletgehduse nicht
iibermiflig zu erhitzen. Lifter gibt es
nicht, das Surface Go arbeitet lautlos.
YouTube-Videos in 4K-Auflosung lau-
fen nicht immer ganz ruckelfrei und starten
erst nach spiirbarer Ladezeit. Im 450-Euro-
Tablet stecken nur 64 GByte eMMC-Flash-
Speicher, der deutlich langsamer liest als
die 128-GByte-SSD im 600-Euro-Modell.
Auflerdem fiillen sich die 64 GByte rasch:
Nach den ersten Windows-Updates waren
aufunserem Testgerit blofd noch 38 GByte
frei. Das ist zwar mehr als beim 32-GByte-
iPad, aber viele Windows-Programme
belegen auch mehr Speicher als i0S-Apps.
Wesentliche Unterschiede in der Per-
formance der beiden Surface-Go-Versio-
nen spiirten wir nicht. Sie treten erst zu-
tage, wenn sich RAM oder eMMC-Chip
flillen. Beide Tablet-Versionen geniigen
fiir einigermafien fliissiges Surfen und
einfache Office-Programme.
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Windows-10-Tablet | Test

Fazit
Wen der vergleichsweise hohe Preis nicht
stort, bekommt mit dem Surface Go einen
attraktiven Windows-Mobilrechner fiir
viele Alltagszwecke. Die knappe Rechen-
leistung schrinkt die sinnvollen Einsatz-
bereiche aber ein, fiir Videoschnitt oder
komplizierte Fotobearbeitung reicht sie
etwa nicht. Ein Fingersensor wére schon
gewesen. Aus der Masse der Windows-10-
Tablets sticht das Surface Go jedoch
heraus: Es ist ordentlich verarbeitet, gut
ausgestattet und ldsst sich mit Zubehor
wie Tastatur und Stift vielseitig erweitern.
(ciw@ct.de) c€

Literatur

Mit dem eingebauten Stander lasst sich
das Surface Go flexibel positionieren;
die ,kobaltblaue” Tastatur kostet extra.

[1] Alexander Spier, Stiften gehen, Apple iPad 9.7
(2018) mit Stiftunterstiitzung, c’'t 11/2018, S. 42

Microsoft Surface Go

[ Windows-10-Tablet mit optionalerTostatur wnd S~~~

Hersteller Microsoft, www.microsoft.de
Intel Pentium Gold 4415Y (2 Keme, Hyper-Threading, 1,6 GHz, Kaby Lake)
10" (25,4 cm), 1800 x 1200 Pixel, LCD (IPS), Gorilla Glass, Touch- und Pen-Sensoren

Prozessor
Touch-Display

Grafik / Firmware HD Graphics 615/ 1.0.03
RAM 4 oder 8 GByte LPDDR3-1866
Flash-Speicher 64 GByte eMMC (38 GByte frei, Hynix hC8aP) oder

128 GByte SSD (PCle x2 NVMe, 94 GByte frei, Toshiba KBG30ZPZ128G, TLC-Flash)
MicroSDXC, UHS-I (58 / 87 MByte/s)

802.11a/h/g/n/ac-867 / v/ (auch hohe 5-GHz-Kanle)

A1/=/1-1-

USBTyp C (mit DP Alt Mode bis Ultra-HD/60 Hz), Audio-Klinke, Surface Dock

8 MPixel (3264 x 2448, Video 1080p30) /
5 MPixel (2560 x 1920, Video 1080p30), Windows Hello

Wechselspeicher (schreiben/lesen)

WLAN / Dual-Band

Bluetooth / NFC / GPS / Fingerabdrucksensor
Anschliisse

Kameras Riickseite / Front

Abmessungen 245 mm X 175 mm X 8,3 mm

Gewicht 522 g mit eMMC / 528 g mit SSD / Type Cover 243 g

Netzteil Microsoft 1736,15V / 1,6 A, Kabel 1,75 m

Betriebssystem Windows 10 S, kostenlos umstellbar auf Windows 10 Home (Business-Versionen:
auf Windows 10 Pro)

Besonderheiten Stiftunterstiitzung, Gesichtserkennung Windows Hello, Dock-Anschluss

Laufzeit bei 100 cd/m?Video-Wiedergabe / 6 /10,2 Stunden
ruhender Desktop mit WLAN

Display: Helligkeit 7-398 cd/m?
Kontrast / Farbraum 3740:1/ sRGB

Netzbetrieb: 65 / 161 Punkte

Akku: 1933 / 3839 Punkte, Netzbetrieb: 2059 / 3943 Punkte
155 MByte/s (6861 10PS) / 297 MByte/s (8485 I0PS)

SSD (128 GByte) schreiben / lesen 545 MByte/s (26.266 I0PS) / 1217 MByte/s (28.800 I0PS)
USB 3.1 Gen 1 schreiben/lesen 405 / 457 MByte/s

Bootdauer Windows 10 (eMMC-Version) 19s

Wiedergabe: ®®

Surface (Signature) Type Cover (ab 99 / 97 €); Surface Pen (110 / 72 €);
Surface Dial (110 / 90) €; Surface Dock (230 / 155) €

Cinebench R15, Single-/Multithreading
Geekbench 4.2.3 CPU, Single-/Multithreading
eMMC (64 GByte) schreiben / lesen

Signalqualitét Audio analog
Zubehdr (Listen- / Strafenpreise)

Preis mit 4 GByte RAM / 64 GByte eMMC 449 €
Preis mit 8 GByte RAM / 128 GByte NVMe-SSD 599 €
@@ sehrgut @ gut O zufriedenstellend Oschlecht @O sehrschlecht v/ vorhanden  — nicht vorhanden
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Test | Effektprozessor

Tausendsassa

Gitarren-Effektprozessor Boss GT-1000

mit Smartphone-Bedienung

Das Sound-Modelling in Effekt-
geraten wird dank fortschreiten-
der Prozessortechnik immer
ausgefeilter. Der giinstigste
Vertreter seiner Zunft zeigt, was
die Algorithmen inzwischen
leisten und wie gut sich die
Gerite bedienen lassen.

Von Tim Gerber

leich mehrere Oberklasse-Effekt-

boards fiir Gitarren sind in den ver-
gangenen Wochen auf den Markt gekom-
men. Sie ahmen den Klang diverser Roh-
renverstarker in Software nach (Model-
ling) und sollen dem Gitarristen somit die
betagte und vor allem schwere, aber
klanglich lange Zeit uniibertroffene Roh-
rentechnik tiberfliissig machen.

Den Markt der klassischen Multi-
effekt-Boards teilt sich Modelling-Pionier
Line6 mit dem Newcomer Headrush und
eben Boss, Tochter des japanischen In-
strumentenbauers Roland und seit Jahr-
zehnten bekannt fiir seine bunten Einzel-
effekt-Tretminen. Der GT-1000 ist mit
einem Strafenpreis von 850 Euro das
glinstigste Gerit unter den High-End-
Pedalboards mit Verstarker-Emulation,
die beiden Konkurrenten kosten jeweils
knapp 1000 Euro. Zudem ist der GT-
1000 der einzige mit einem Bluetooth-
Anschluss. Aus diesem Grund haben wir
ihn naher unter die Lupe genommen.

Herzstiick der Klangbearbeitung im
GT-1000 sind die zwei Modelling-Vor-
verstirker, vom Hersteller AIRD genannt.
Das Akronym steht fiir Augmented Im-
pulse Response Dynamics, was wohl auf
ein verbessertes Ansprechverhalten der
Amp-Modelle hinweisen soll. Fast allen
16 zur Auswahl stehenden Modellen
dienten berithmte Rohrenklassiker als
Vorbild. Die beiden Preamps arbeiten pa-
rallel oder im Wechsel, was ein schnelle-
res Umschalten des Sounds ermoglicht
als der komplette Wechsel des ausge-
wihlten Presets.
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In der weiteren Effektkette steht eine
grofde Zahl an Effekten zur Auswahl und
vollig freien Platzierung. Ebenso die bei-
den Ausgédnge Sub und Main sowie die
beiden Effekt-Returns, tiber die externe
Effekte eingeschleift werden koénnen.
Theoretisch kann man alle Einstellungen
direkt am Gerit vornehmen. Das will man
aber schon deshalb eher vermeiden, weil
man sich dazu ja in der Regel tief zu dem
Floorboard hinabbiicken miisste. Sehr viel
bequemer gelingt die Bedienung iiber
einen via USB verbundenen PC oder Mac
und der Software Tonecentral, die der
Hersteller kostenlos zum Download be-
reitstellt. Sie bietet bei bestehender Inter-
net-Verbindung auch Zugriff auf Sound-
bibliotheken, in denen sich wahrschein-
lich auch der Sound des Lieblingsgitarris-
ten findet. So ist etwa der ,,Smoke on the
Lake" getaufte Sound selbst mit einem
Rohrenverstiarker schwer so original-
getreu hinzubekommen, wenn man nicht
einen 200-Watt-Plexi und einen Treble-
booster mit Germaniumdiode sein Eigen
nennt - oder eben einen GT-1000.

Bedienung per App

Die Software gibt es auch fiir Smartphone
und Tablet in den Stores von Android und
10S. Ab Werk ist die Bluetooth-Verbindung
des GT-1000 deaktiviert und man muss
sich ein wenig durch Menii und Handbuch
wiihlen, bis man herausgefunden hat, wie
man sie aktiviert und die Verbindung mit
der App herstellt. Einmal eingerichtet funk-
tioniert das reibungslos. So lasst sich der
GT-1000 auch im Ubungsraum oder bei
einem Gig bequem mittels Smartphone aus
der Hosentasche oder Tablet vom Noten-
pult aus bedienen.

Die auf dem Board befindlichen Digi-
talregler, das Pedal und die Fufdtaster sind
ziemlich frei mit simtlichen der vielen
Funktionen des Gerits belegbar; auch
mehrere davon steuert bei Bedarfein ein-
zelner Taster oder ein Midi-Ereignis an
der Eingangsbuchse. Es bleiben nur weni-
ge Wiinsche beim Bedienkomfort offen.
Das wire beispielsweise ein Farbdisplay,
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damit man den Typ der einzelnen Effekte
in der Kette besser erkennen kann. Aufder-
dem wiinschte man sich, die Farben und
die Helligkeit der LEDs iiber den Fuf3tas-
tern flexibler wihlen zu konnen.

Via USB dient der GT-1000 auch als
Audio-Interface am PC oder Mac. Er bie-
tet drei Ein- und Ausgangspaare (jeweils
R/L) Sub, Main und Dry. Die beiden ers-
ten haben reale Anschliisse und konnen
frei platziert werden. Der Dry-Ein- respek-
tive -Ausgang ist rein virtuell und gibt das
trockene Gitarrensignal wieder bezie-
hungsweise leitet es aus dem Computer
zum Eingang des Effektprozessors. Uber
den Dry-Port kann man somit bereits vor-
handene Aufnahmen nachtriglich mit
den Effekten des GT-1000 bearbeiten
und das Resultat aufzeichnen.

Die Qualitit des Audio-Interfaces ist
fiir die Aufnahme einer E-Gitarre sehr
gut. Die Eingangslatenz liegt je nach Ein-
stellung zwischen 2 und 4 Millisekunden.
Der Frequenzgang ist bis etwa 12 Kilo-
hertz sehr linear. Dass er oberhalb davon
abfillt, ist fiir Gitarrensignale unerheb-
lich. Der Klirrfaktor bleibt im einstelligen
Promillebereich und ist damit sehr gering.

Unterm Strich bekommt man mit
dem GT-1000 ein hochwertiges Multi-
effektgerdt, das kaum Wiinsche offen
lasst. Sound und Spielgefiihl der Effekte
und vor allem der Modelling-Amps sind
allerdings eine individuelle Geschmacks-
angelegenheit. (tig@ct.de) €€

Boss GT-1000
Garomitetoiga |

Wandler 32 Bit, 96 kHz Samplingrate
Schnittstellen USB 2.0, Bluetooth LE, Midi, Audio

Betriebssysteme Windows ab 7, macOS ab 10.13,
Android, i0S

Abmessungen (BXTX H) 46 cm X 25¢cm X 7 cm
Gewicht 3,6 kg

s

Latenz Eingang 1,83 ms; Ausgang 4,99 ms
bei 44,1 kHz und 64 Byte Puffer

Klirrfaktor Ausgang 4 %; Ein- und Ausgang 7 %o
Preis 850 €
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Premium-Ohrenschutzer

Kabelloser Noise-Cancelling-Kopfhérer Sony WH-1000XM3

Sony hat Kleinigkeiten an seinem
High-End-Kopfhorer mit Bluetooth
verbessert und mit ausgezeich-
netem Noise Cancelling, hohem
Tragekomfort sowie gutem Klang
eine Referenz geschaffen.

Wire da bloB nicht der Preis.

Von Hannes A. Czerulla

B eim ersten Probehdren waren wir vom
Klang des WH-1000XM3 enttauscht:
In der Standardeinstellung gab der Kopf-
horer zwar alles kraftvoll wieder, was wir
ihm zuspielten, doch der wummernde
Bass libertonte Hohen und Mitten - die
sonst so detaillierte Wiedergabe der Sony-
Bluetooth-Kopthorer war verschwunden.
Darauthin stellten wir in der dazu-
gehorigen i0S- und Android-App ,,Head-
phones® den Equalizer auf die Voreinstel-
lung ,,Hell“. Und siehe da: Der Bass trat in
den Hintergrund, ohne an Punch zu ver-
lieren, Stimmen und Details traten in an-
gemessenem Maf3e auf die Biithne. Von
einem linearen Frequenzgang ist der XM3
zwar immer noch weit entfernt, doch mit
den richtigen Equalizer-Einstellungen
macht Musikhoren einfach Spaf3, ohne
dass die Stiicke entstellt erscheinen.
Bereits beim Vorgingermodell war
die aktive Gerduschunterdriickung vor-
bildlich, sodass auch Bose und Sennheiser

ST

A watac) AV A |
i

\

In der Standard-Einstellung betont
der Sony-Kopfhoérer den Bass.
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mit ihren Modellen leicht hinter dem Sony
blieben. Gleiches gilt fiir den XM3. Er fil-
tert einen Grofdteil der Gerdusche. Laut
Hersteller liegt das am neuen Prozessor,
derin gleicher Zeit viermal so viele Signa-
le verarbeitet wie sein Vorginger. Einzig
unregelmifliige Gerdusche wie Stimmen
dringen weiterhin durch. Wobei selbst
diese horbar beschnitten werden. Spielt
man zusatzlich Musik ab, nimmt man
akustisch fast gar nichts mehr von der
Umgebung wahr.

Das Grundrauschen, das bei allen
Kopthorern mit Noise Cancelling auftritt,
ist so leise, dass man es kaum noch wahr-
nimmt. Aufderdem hat Sony eine wertvol-
le Anderung am Stand-by-Verhalten des
Kopthorers vorgenommen: In der App
lasst sich nun bestimmen, nach welcher
Zeit sich das Gerit ausschaltet, wenn
keine Bluetooth-Verbindung besteht. De-
aktiviert man dieses Ausschalten, lasst
sich der Kopthorer auch prima als reiner
Gerduschdampfer tragen.

Bedienung und App

Man bedient den Kopthorer grofdtenteils
iiber das Touchpad auf der rechten Ohr-
muschel. Generell bevorzugen wir zwar
ertastbare physische Tasten, aber Sonys
Sensorfeld funktioniert sogar ohne Ge-
wohnungsphase und man kann beispiels-
weise die Lautstarke prazise steuern. Eine
eigene Hardware-Taste an der linken Mu-
schel offnet einen Kanal zum Google As-
sistant des Smartphones.

In der App lassen sich aufder Klang-
anpassungen auch Einstellungen zum
Noise Cancelling vornehmen. So kann
man beispielsweise in 20 Stufen die Inten-
sitdt der Gerduschunterdriickung einstel-
len. Auf Wunsch vermisst die App das
Nutzerohr und registriert den Luftdruck,
um dann das Noise Cancelling darauf an-
zupassen. Leider muss die iOS-App jedes
Mal die Verbindung zum Kopthorer wie-
derherstellen, wenn man von einer ande-
ren App zuriickwechselt. Das dauert eini-
ge Sekunden und nervt unheimlich, wenn
man beispielsweise anhand verschiedener
Stiicke den Equalizer anpasst.
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Bluetooth-Kopfhorer | Test

Geladen wird der XM3 iiber eine USB-
Buchse Typ-C; beim Vorgédnger funktio-
nierte das noch tiber Micro-USB. Ein pas-
sendes Kabel liegt bei, ein Netzteil nicht.
Wobei letzteres sowieso in jedem Haushalt
mit Smartphone vorhanden sein diirfte.
Mit einer Akkuladung lief der Kopthdrer in
unserem Test rund 24,5 Stunden bei 80 db.
An einem 3,5-mm-Klinkenkabel kann man
den Kopfhorer auch betreiben - beispiels-
weise mit beiliegendem Adapter am
Unterhaltungssystem eines Flugzeugs.

Im Gegensatz zum Vorganger passt
der XM3 nun auch auf schmale Kopfe. Der
Kopfbligel wurde verkiirzt. Auch nach lan-
gem Tragen hatten wir keine Beschwer-
den aufder warme Ohren.

Fazit

Wer mit einem nicht-linearen - aber sehr
unterhaltsamen - Frequenzgang leben
kann, wird mit dem Sony WH-1000XM3
nichts vermissen. Die 380 Euro sind ein
hoher, aber angemessener Preis fiir den
momentan besten Bluetooth-Kopfhorer
mit Noise Cancelling.

Wer Geld sparen mochte, keinen allzu
schmalen Kopf hat, sich mit einer Micro-
USB-Buchse zufrieden gibt und auf die
Assistant-Taste verzichtet, kann auch zum
Vorgingermodell XM2 greifen. Ihn gibt es
ab 290 Euro. (hcz@ct.de) c&

Sony WH-1000XM3
(oo

Gewicht 253 ¢

Bluetooth / Codecs 4.2/ SBC,AAC, aptX, aptX HD, LDAC
Farbvarianten schwarz, silber

Preis 380 €

45



Kurztest | 10-GBit-LAN-Adapter, Prisentationen im Browser

Presto-Netz flir
Macs und PCs

Flottere Backups und Image-
Kopien: Der Thunderbolt-3-
Adapter Sonnet Solo 10G bringt
PCs mit bis zu 10 GBit/s ins LAN.

Sonnet hat seinen Thunderbolt-3-zu-
NBase-T-Adapter Solo 10G auf Apples
MacBooks ausgerichtet, aber er funktio-
nierte im Test auch problemlos mit einem
Windows-Notebook. Damit ist er fiir sta-
tiondre PCs mit Thunderbolt-3-Port (im
Folgenden TB3) eine ungefihr doppelt so
teure, aber leichter installierbare Alter-
native zu PCI-Express-Karten wie der
Asus XG-C100C (c’t 11/2017, S. 68).

NBase-T-Adapter heben den LAN-
Durchsatz vom heute tiblichen Gigabit-
Ethernet (1000 MBit/s) je nach Qualitit
und Lange der Kabelstrecke auf 2,5,
5 oder gar 10 GBit/s. Dafiir braucht man
freilich auch einen passenden Switch (c’t
15/2018, S. 102) und Gegenstellen, also
Server oder NAS, mit einem 10GE- oder
NBase-T-Port.

Der Solo 10G liefd sich an einem
MacBook Pro 2018 mit macOS 10.13.6
simpelst in Betrieb nehmen: Ein paar Se-
kunden nach Einsetzen des TB3-Steckers
nutzte macOS die neue LAN-Schnittstelle
automatisch. Mit Windows 10 per Boot-
camp auf dem MacBook ebenso wie auf
einem Dell-XPS15-Notebook musste zu-
néchst der Windows-Treiber flir den im
Solo 10G steckenden Aquantia-Chip
AQC107S installiert werden. Nach Uber-
setzen und Einbinden des Linux-Treibers
2.0.15 funktionierte der Solo 10G auch
unter Xubuntu 18.04.1 mit Kernel 4.15.0.

Mechanisch passt der Thunderbolt-3-
Stecker zwar auch in eine USB-C-Buchse,
aber kein Betriebssystem kann den Adap-
ter daran nutzen. Das 45 Zentimeter lange
TB3-Kabel lisst sich nach Offnen des Ge-
hiuses leicht austauschen: Im Gerit endet
es ebenfalls auf einem Thunderbolt-3-
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Stecker. Zerkaut die Katze das Kabel, hat
man also nicht gleich einen Totalschaden.

Wir probierten den Solo 10G iiber drei
Kabelstrecken gegen eine NBase-T-Karte
(Delock 89456, c’t 18/2016, S. 58), einen
Intel-NBase-T-Serveradapter (X550) und
einen Netgear-Switch XS512EM aus. Je
nach Kabelstrecke (zwei 5-m-Patches
direkt, zusatzlich mit 40 Meter CAT5e-
Leitung sowie nochmals 50 m CAT6a-
Kabel) verband der Solo 10G sich mit
5 oder 10 GBit/s Linkrate. Auf die niedrigs-
te NBase-T-Rate von 2,5 GBit/s fiel er in
unseren Versuchen nie zurtick.

Der Nettodurchsatz mit iperf3 lag bei
einem TCP-Stream und 5-G-Linkrate wie
zu erwarten mit 4,6 bis 4,7 GBit/s beim
Maximum. Bei einem 10-G-Link brauch-
ten wir wie iblich mehrere TCP-Streams,
also parallele Ubertragungen, um mit der
Standard-MTU (1500 Byte) 9,5 GBit/s zu
erreichen. Nach dem Einschalten von 9K-
Jumbo-Frames waren es dann 9,9 GBit/s.

Die Leistungsaufnahme des Adap-
ters konnten wir leider nicht direkt mes-
sen. Die deutliche Erwdrmung im Betrieb
deutet auf ein paar Watt hin. Der Herstel-
ler machte dazu weder im Datenblatt
noch auf Nachfrage eine Angabe. Gleich-
wohl diirfte klar sein, dass man den
Adapter an Notebooks besser nur mit an-
geschlossenem Ladegerit betreibt.

Unterm Strich liefert Sonnet mit dem
Solo 10G einen soliden NBase-T-Adapter
ab, der mit Thunderbolt 3 ausgestatteten
PCs zu einer extraschnellen Netzwerk-
schnittstelle verhilft. (ea@ct.de)

Sonnet Solo 10G
Mooz Tunitot b |

Hersteller Sonnet, www.sonnettech.com
Anschliisse RJ45 (NBase-T), Thunderbolt 3
Anzeigen Link/Act, Rate (10G, 5/2,5G, 1000/100M)

Treiber fiir macOS 10, Windows 10, Linux (Source)
MaRe 8cmx28cmx11,5¢cm
Preis 203 €
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CODE IN PRASENTATIONEN

Web-
Prasentator

PowerPoint und seine
Verwandten verleiten dazu, allzu
kreativ mit den Gestaltungs-
maoglichkeiten umzugehen. Das
JavaScript-Framework reveal.js
ist dagegen ndher am Inhalt.

Die Software richtet sich vorwiegend an
Entwickler und ist auf ihren Konferen-
zen hiufig zu sehen. Die Prasentatio-
nen entstehen in HTML, angezeigt wer-
den sie in einem Browser im Vollbild-
modus. Das macht es leicht, die Folien
inklusive aller Animationen spater im
Web zu veroffentlichen, ohne sie in PDF
umwandeln zu miissen.

Der Funktionsumfang ist grof3, die
Steuerung tliber die Tastatur funktio-
niert sehr fliissig und einige Dinge funk-
tionieren besser als in PowerPoint: die
Darstellung von Code mit automati-
schem Highlighting zum Beispiel. Der
Ersteller kann auferdem Markdown-
Dateien einbinden und wiahrend der
Prisentation an beliebige Elemente he-
ranzoomen. Was reveal.js alles kann
und wie man es einsetzt, zeigt die
Demo unter revealjs.com.

Unternehmen konnen das Frame-
work nutzen, um zum Beispiel automa-
tische Prisentationen mit aktuellen Ge-
schiftszahlen zu generieren. Wer dage-
gen keinen Bezug zu HTML hat, aber
gern im Browser prasentieren mochte,
kann sich den kostenpflichtigen Online-
Editor ,slides.com® von den gleichen
Entwicklern ansehen, der reveal.js-Pré-
sentationen produziert. (jam@ct.de)

reveal.js

‘ Présentations-Framework in JavaScript

Lizenz MIT License
Anbieter revealjs.com
Preis kostenlos
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Mehr Lagen,
mehr Speed

Toshibas NVMe-SSD XG6 ist
die erste SSD, die mit 3D-Flash-
Speicher mit 96 Lagen arbeitet.
Der neue Speicher macht die
SSD schnell.

Die M.2-SSD in der iiblichen 2280-Bau-
weise passt in die allermeisten Desktops
und Notebooks mit M.2-Slot, wenn die-
ser per PCle angebunden ist. Der BiCS4
genannte Speicher stammt aus der
Gemeinschaftsproduktion von Toshiba
und WD; der 3D-NAND-Flash wird nun
in 96 Lagen gestapelt, jede Zelle spei-
chert 3 Bit (TLC, Triple Level Cell). Fiir
die Kapazitit unseres 1-TByte-Testmus-
ters sind nur zwei Flash-Chips notwen-
dig. Angaben zum verwendeten Con-
troller - der unter einem Kupferblech
zur Warmeableitung verborgen ist -
macht Toshiba bislang nicht.

Bei den Ubertragungsleistungen
kann der neue Speicher {iberzeugen:
Mit mehr als 3,2 GByte/s beim sequen-
ziellen Lesen und fast 2,8 GByte/s beim
Schreiben kommt sie in die Spitzen-
gruppe der PCIe-SSDs und liegt etwa
auf dem Niveau einer Samsung 970
Evo. Bei Zugriffen auf zufillige Adres-
sen erreicht sie maximal 325.000 IOPS
beim Lesen, beim Schreiben knapp
200.000 - fiir Desktop-Anwendungen
mehr als ausreichend. Die Leistungs-
aufnahme liegt bei 3,1 Watt im Ruhe-
zustand, im Betrieb sind es rund 5 Watt.

Toshiba stellte uns fiir diesen Test
ein Vorabexemplar zur Verfligung; die
Massenproduktion soll erst Anfang
nachsten Jahres starten. Wenn der Preis
stimmt, dann ist die XG6 eine gute
Alternative zu Samsungs 970 Evo oder
der WD Black. (ll@ct.de)

Toshiba XG6
(oD imi2poma

Hersteller Toshiba, www.toshiba-memory.com
Bezeichnung KXG60ZNV1T02 SAMP
Preis keine Angabe
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Dingding-
Navigation

Blubel erteilt Radfahrern Navi-
gationsanweisungen liber LEDs
und ersetzt die Klingel. Das Smart-
phone kann in der Tasche bleiben.

Zur Navigation beim Radfahren braucht
man nicht unbedingt das Smartphone.
Hauptsache ist, dass irgendetwas die
nichste Abbiegung anzeigt. Das Blubel
vom gleichnamigen Unternehmen besitzt
dazu zwolf Dreifarb-LEDs, wird am Len-
ker befestigt und verbindet sich per Blue-
tooth LE mit dem Smartphone. Dank
kriftiger LEDs sind die Abbiegehinweise
auch bei starkem Sonnenlicht gut erkenn-
bar. Griine LEDs zeigen eine kommende
Richtungsinderung an, dabei kann man
auch 45-Grad-Abzweigung identifizieren.

Die Halterung dient gleichzeitig als
Klingel. Diese macht ein recht angeneh-
mes ,Ding®, der Kloppel drehte sich bei
unserem Testmuster jedoch immer wie-
der weg und war andererseits so weit von
der Glocke entfernt, dass er sie nicht
immer erreichte.

Das wasserdichte Navigationsteil,
das etwa so grofd ist wie ein Babybel-
Kise, wird mit einer Vierteldrehung in
die nach oben offene Klingel hinein-
geschraubt - bei Regen steht darin etwas
Wasser. Der Akku des Blubel soll typi-
scherweise 3 Wochen durchhalten, zum
Laden braucht er etwa 4 Stunden.

Zur Navigation nutzt Blubel Open-
StreetMap-Material, die Route gibt man
iber die Blubel-App ein. Diese merkt sich
die letzten drei eingegebenen Ziele, die
Routen lassen sich nachtréglich anpassen,
auch stehen schnelle und ruhige Routen
zur Auswahl - einen Unterschied haben
wir jedoch nicht erkennen konnen. Die
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PCle-SSD, Fahrrad-Navigation | Kurztest

Routen lassen sich ausschliefilich in der
App erstellen, immerhin funktioniert ein
Export der gefahrenen Touren zu Strava.

Verlédsst man den Weg, verwirrt das
die Navigations-App: Dann leuchten alle
12 LEDs rot; man muss das Smartphone
aus der Tasche ziehen und dort nach-
schauen, wo es langgeht.

Wer sich mit der Strecke auskennt,
wird vom Blubel eher verwirrt als gefiihrt.
Jede noch so kleine Abweichung von der
Route - etwa Abkiirzungen, die man eh
kennt -, flihren zu einer Neuberechnung,
die wihrend der Fahrt schon einmal eine
halbe Minute dauern kann. In dieser Zeit
fahrt man praktisch blind. Zudem lenkt
die permanente Beobachtung des Blubel
in diesen Situationen vom Verkehr ab.

Im Umland kann das Blubel hin-
gegen iliberzeugen. Es zeigt kommende
Abzweigungen rechtzeitig an, und die
Routen fithren dank gutem Kartenmate-
rial Giber fahrradfreundliche Wege. Beta-
tigt man wahrend der Navigation die
Klingel, merkt sich das Blubel die GPS-
Position. Am Ziel kann man diese Punkte
als besondere Gefahren oder besonders
schlechte Wegstrecke markieren - was
allerdings mit den Daten passiert, darii-
ber schweigt sich der Anbieter aus.

Die App konnte noch ein wenig Fein-
schliff vertragen, etwa schnellere Neube-
rechnungen und Importfunktionen fiir
Strava-Routen; auch an der mechani-
schen Klingel muss der Anbieter noch
arbeiten. In der vorliegenden Version
iiberzeugt das Blubel zumindest fiir Aus-
fliige ins Umland. (ll@ct.de)

Blubel
(oo s

Hersteller Blubel, www.blubel.co
Preis 88 €
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Test | Motorroller-/Motorrad-Navigation

Rundling im Lotsenteam

Motorrad- und Rollernavigation Vio von TomTom

Deutlich anders als gewohnt navi-
gieren Dompteure motorisierter
Zweirdder mit Vio, TomToms etwas
skurril wirkendem Modulsystem.

Von Peter Schmitz

E in Navigationssystem fiir Motorroller
und Motorrad sollte so wenig wie
moglich ablenken, unterwegs keine Ein-
griffe erfordern, halbwegs wetterfest sein
und sich mit Handschuhen bedienen las-
sen. Diese Anforderungen erfiillt Tom-
Tom mit dem Vio, einem minimalisti-
schen Unikum.

Das spritzwassergeschiitzte, per Blue-
tooth gekoppelte Vio fungiert als Display
und rudimentéres Touch-Frontend mit
GPS-Empfanger fiir eine Smartphone-App.
Ziele und Routen muss man vorab im
Smartphone eingeben oder zusammenstel-
len. Auf dem sonnenscheintauglichen
Rund-Display des Vio-Moduls wahlt man
das Ziel aus einer Liste aus, unterwegs zeigt
es den aktuellen Kartenausschnitt samt
Warnmarkierungen, die voraussichtliche
Ankunftszeit, die Richtung der nichsten
Abzweigung sowie die Entfernung dorthin
an. Auf Wunsch gibt das etwa rlickspiegel-
grofde Display auch Tempo- und sogar Blit-
zerwarnungen aus - auch wenn letzteres im
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Strafdenverkehr nicht erlaubt ist. Das Vio-
Modul wird an Roller- oder Motorrad-Len-
ker (etwa 33 mm Durchmesser) oder Spie-
gelstab (etwa 10 bis 16 mm) befestigt; die
Kombi-Halterung liefd sich im Test pro-
blemlos montieren und wieder abnehmen.
Sie hielt das Vio auch bei vibrationsreicher
Fahrt auf einer Moto Guzzi California
1100i sicher fest.

Ein Knopfdruck am Modul ruft die
Software auf dem Handy auf, das fiir den
Betrieb des Systems laufen und online
sein muss - etwa im Stand-by mit dunkel
geschaltetem Display in der Jacke. Der im
Vio-Modul eingebaute Akku hilt rund drei
Stunden durch; tiber die Micro-USB-
Buchse ldsst es sich - wenn auch nicht re-
gengeschiitzt - mit einer Powerbank ver-
sorgen. Ans Bordnetz anschlieflen ldsst
sich das Vio nicht.

Stimmfiihrer
Die Routenplanung beginnt mit dem Aus-
wahlen und Speichern der Ziele. Unter-
wegs lotst die Software per gut verstand-
licher Sprachansage iiber ein ans Handy
gekoppeltes Bluetooth-Headset oder ka-
belgebundene Ohrenstopsel. Wahrend
der Ansagen regelt die App die Lautstérke
etwa gerade abgespielter Musik herunter.
Neben den aktuellen Blitzer- und
Staudaten sind im Kaufpreis lebenslange
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Updates fiir die mitgelieferten Strafdenkar-
ten enthalten. Zur Auswahl stehen unter-
schiedlich detaillierte Ausschnitte europii-
scher Landerkarten sowie je eine Tiirkei-
und Siidafrika-Karte. Die Kartendaten 14dt
man aufs Smartphone herunter; die Drei-
linderkarte (Deutschland, Osterreich,
Schweiz) belegt 900 MByte; wohin die
App diese Daten speichert, ldsst sich nicht
beeinflussen. Die Routenfithrung rangiert
auf dem Niveau anderer TomTom-Syste-
me und funktionierte einwandfrei. Anwei-
sungen zum Abbiegen kommen ebenso
rechtzeitig wie Warnhinweise.

Bei der Streckenfindung beriicksich-
tigt die App weder Gelindehohen noch den
fiir Biker relevanten Kurvenspaf3; andere
TomTom-Losungen wie die Go-App bevor-
zugen auf Wunsch kurvenreiche Strecken
bei der Routenwahl. Fahrer von Mokick-
Rollern (max. 45 km/h) vermissen eine
Option, um die Routenberechnung auf fiir
sie zuléssige Strafden zu beschrianken.

TomTom beriicksichtigt nach eige-
nem Bekunden bei der Softwareentwick-
lung auch Nutzerwiinsche; auf diese Weise
ist die App bereits um die Option berei-
chert worden, Zwischenziele einzugeben.
Was fehlt, ist unter anderem eine Funktion
zum Im- und Export von vorbereiteten
Routen und zum Austausch von Ortsdaten
mit anderen Smartphone-Anwendungen.

Warum TomTom sein System in der
Motorroller-Ecke ansiedelt, bleibt unklar:
Vio lasst sich auf allen motorisierten Zwei-
ridern sinnvoll einsetzen, iiber die pro-
blemlose Befestigung freuen sich Roller-
und Motorradfahrer gleichermafen.

Fazit
Biker und Scooteristen, die eine preisgiins-
tige, zuverlassige Navigationshilfe suchen
und ohnehin ihr Smartphone stets bei sich
haben, sollten sich das TomTom Vio ge-
nauer anschauen. Das Konzept bewihrte
sich bei unseren Fahrtests. Allerdings
bleibt die Software noch weit hinter dem
zuriick, was sie leisten konnte.

(Peter Schmitz/uh@ct.de) €&

TomTom Vio

Hersteller TomTom, www.tomtom.com
Lieferumfang Modul mit GPS-Empfénger und Silikon-Cover

USB-Ladekabel; App fiir iOS ab 9.0/Android

ab 4.4; wahlbare StraRenkarten
Bedienelemente  Taster, Touchscreen
Anschliisse Micro-USB, versenkt, mit Spritzschutzklappe

StraBenpreis 100 €
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Test | Analoge Tastatur

Moderne Analogie

Analoge Gaming-Tastatur Wooting One

Die Wooting One ist eine Gaming-
Tastatur mit opto-mechanischen
Schaltern, RGB-Beleuchtung und
einer Besonderheit: analoge
Tastenabfrage fiir feinfiihligere
Steuerung.

Von Carsten Spille

aming-Tastaturen, auch solche mit

mechanischen Tasten und RGB-Be-
leuchtung, gibt es wie Sand am Meer. Um
aus der Masse hervorzustechen, hat sich
das niederlindische Start-up Wooting
etwas Besonderes einfallen lassen: Samt-
liche Tasten des per Kickstarter finanzier-
ten Erstlingswerkes Wooting One lassen
sich auch analog abfragen und sollen so
Tastatureingaben revolutionieren. Natiir-
lich ist es wenig sinnvoll, nur ,ein bisschen
a“ zu tippen, aber speziell fiir Spieler wird
ein Schuh daraus. Die Wooting One kann
die analogen Sticks eines Gamepads er-
setzen und erlaubt so feinfiihligere Steue-
rung etwa in Rennspielen. Mit 140 Euro
liegt das analoge Tastenbrett preislich im
oberen Mittelfeld mechanischer Tastatu-
ren mit RGB-LEDs. Wir haben die Tasta-
tur und das zugehorige Konfigurationstool
Wootility primar unter Windows 10 mit
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verschiedenen Spielegenres getestet. Im
Kurztest unter macOS X waren Cmd und
Altim Vergleich zu einer normalen Apple-
Tastatur vertauscht, vereinzelt reagierten
Tasten nicht oder nur sporadisch. Unter
Ubuntu 18.04 funktionierte die Wooting
One nach der Installation problemlos.

Basics

Erst einmal handelt es sich bei der Woo-
ting One um eine mechanische, RGB-
beleuchtete Tenkeyless-Tastatur. Auf den
Ziffernblock muss man also verzichten,
den bietet erst die ab Jahresende erhalt-

liche Wooting Two. Angeschlossen wird
die Wooting per abnehmbaren USB-Kabel.

Unter den Tastenkappen setzt Woo-
ting Flaretech-Schalter mit opto-mechani-
scher Auslosung ein. Zur Wahl stehen eine
linear auslosende Variante und eine Ver-
sion mit spiirbarem Druckpunkt und hor-
barem Klicken. Beide sind mit 55 Gramm
Auslosewiderstand leichtgingig, eine 80-
Gramm-Version ist flir die Wooting Two
angekiindigt. Die Schalter lassen sich ein-
zeln tauschen und auch mischen. Im Lie-
ferumfang sind aufler einer Greifhilfe fiir
Tastenkappen und Switches vier Ersatz-
schalter sowie vier der jeweils anderen
Sorte enthalten, sodass Spieler diese un-
verbindlich ausprobieren konnen. Ganz
unneigenniitzig ist das vom Hersteller
nicht, denn der verkauft auch Sétze zu 15
oder 110 Schaltern an wechselwillige
Gamer. Wir testeten die Wooting One im
ISO-Layout mit linearen Switches wegen
ihres sanfteren Ansprechverhaltens. Apro-
pos: Dank opto-mechanischer Auslosung
sind die Schaltzeiten der Flaretech-
Switches deutlich kiirzer als bei rein me-
chanischen Tastern. Das soll die Gesamt-
latenz senken.

Die RGB-LEDs lassen die Tasten in
einer von 16,7 Millionen Farben erstrah-
len. Einzelfarbzuweisung ist ebenso Stan-
dard wie die Auswahl aus zehn vordefi-
nierten Effekten und sechs Farbmustern.
Wer das nicht mag, schaltet die Beleuch-
tung ab und blickt dann auf ein schmuck-
loses Keyboard in mattem Schwarz.
Basisfunktionen wie LED-Intensitdt und
Media-Player-Steuerung (lauter/leiser/
stumm, Play/Pause und Titelsprung) sind
auch ohne die Steuersoftware moglich.
Mit dem Wootility lasst sich der gemein-

Analoge Tasten: So funktionieren sie

Die analoge Auswertung des Tastendrucks findet auf der Platine
in der Tastaturbasis statt. Je nach Drucktiefe des Schalters kommt
am photosensitiven Rezeptor unterschiedlich viel Licht an.

leichter Anschlag

mittlerer Anschlag

starker Anschlag

Pristha i !

Reflektor .| Reflektor LN ’P’.W
i risma

IRLED Lichtsensor IRLED Lichtsensor IRLED Lichtsensor
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same Auslosepunkt aller Tasten zwischen
1,5und 3,6 mm Tastenhub an die eigenen
Vorlieben anpassen und das Tippgefiihl
von Streichelkeyboard bis Hackbrett vari-
ieren.

Die Windows-Tasten zeigen abwei-
chend vom Standard das Wooting-Logo
und anstelle der ,Rollen“-Taste ist oben
rechts der Mode-Key, mit dem man zwi-
schen Digital- und Analogbetrieb wechselt.

Analoge Tasten
Die Modus-Taste ist gut platziert und man
verfehlt sie auch im Eifer des Gefechts sel-
tener, als wenn sie zwischen anderen Tas-
ten lage. Per Fn-Key und den Pfeil-links/
-rechts/-unten wechselt man zwischen
dreiin der Tastatur gespeicherten Analog-
Profilen. Per Wootility lassen sich Profile
speichern, laden und mit anderen tiber
das Internet teilen. Ein direkter Transfer
der Profile ist nur iiber eine ID moglich.

Je tiefer die Taste gedriickt wird,
desto mehr Licht fallt iiber das Prisma in
der Taste zuriick auf den Sensor. Die Woo-
ting One meldet die Werte entweder {iber
Xinput oder DirectInput zuriick - die
Schnittstellen also, welche zum Beispiel
auch analoge Gamepads nutzen. Daher
arbeitet die Wooting One prinzipiell auch
analog mit einer grofden Zahl an Spielen
zusammen, erfordert meistens aber einige
Konfigurationsarbeit. Die besten Erfah-
rungen haben wir mit Arcade-lastigen
Rennspielen wie Wreckfest gemacht, bei
denen man auch mit einem Gamepad
schon gut zurechtkommt. Je ausgeprégter
der Simulationscharakter eines Spieles
war, desto stirker macht sich jedoch die
Begrenzung der Analogabfrage auf nur 2,1
der 3,6 Millimeter des gesamten Tasten-
hubs bemerkbar. Denn wiahrend Lenkrad
oder Joystick fiir die Werte zwischen Ru-
hestellung und Vollausschlag viele Zenti-
meter zur Verfligung haben und entspre-
chend feinfiihlige Bewegungen ermogli-
chen, ist es im Eifer des Gefechts, im Ge-
schlingel der Nordschleife oder im
dichten Asteroidenfeld duf3erst schwierig,
mit winzigen Fingerbewegungen den Kurs
zu korrigieren, und ein ums andere Mal
landeten wir in der Leitplanke. Da half es
auch wenig, dass wir die analoge Kurve
mit vier Abtastpunkten zwischen sanfter,
stetiger und abrupter Reaktion anpassen
konnten.

Die hiufigen Fahr- und Flugeinlagen
im beliebten Gangster-Spiel GTA V liefden
sich mit der Wooting One und einem
miihevoll angepassten Profil wesentlich
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Calours

Effect matten

e Effect . Pick a color

Gamepad keybindings
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Im Steuerungsprogramm Wootility lassen sich den Tasten unter anderem
klassische Gamepad-Funktionen zuordnen.

geschmeidiger steuern. Das galt selbst
dann, wenn man die Tasten nicht gefiihl-
voll streichelte, sondern in Hektik auch
mal herzhaft zudriickte. Denn auch beim
sogenannten Bottom-out, also dem kom-
pletten Durchdriicken einer Taste, wird
fiir kurze Zeit analog gesteuert. Dadurch
sind etwa Richtungswechsel weniger
abrupt und beim Beschleunigen in Kurven
bricht nicht sofort das Heck aus.
Praktisch fiir Shooter hingegen ist die
Funktion ,,Double Key Stroke®“. Mit ihr
lasst sich eine Taste mit zwei Tasten
(-kombinationen) verkniipfen, die je nach
Aktivierungsdruck ausgelost werden. Bei
der beliebten WASD-Steuerung etwa
konnte bei halb durchgedriickter W-Taste
die Spielfigur gehen und bei voll durchge-
driickter Taste per Belegung mit Shift+W
sprinten. Auch sich mit der virtuellen
Waffe im Anschlag um die Ecke zu lehnen
lasst sich so gefiihlvoller steuern, ohne den
Gegnern ein unnotig grofdes Ziel zu bieten.
Weniger gut gefiel uns, dass die ana-
loge Komponente oft nicht wie gewiinscht
ansprach, sofern man sich entschieden
hatte, die nicht analog belegten Tasten
weiterhin digital abfragen zu lassen (Op-
tion ,,Enable digital keys“). Daher muss-
ten wir in Spielen haufig zwischen analog
und digital hin- und herschalten. Fiir die
Wooting gibt es aufder dem Wootility auch
ein Software Development Kit, mit dem
sich die RGB-Beleuchtung sowie die Ab-
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frage der Tastaturinputs frei programmie-
ren lassen - hoffentlich bringt jemand
auch die analog-digitale Tasten-Kombi-
nation verlésslich ans Laufen.

Fazit

Auf der Wooting One tippt es sich unab-
hingig von der analogen Komponente
sehr angenehm, die Tastatur wirkt sehr
solide und verrutscht auf dem Schreib-
tisch nicht. Der Clou ist jedoch die analo-
ge Steuerungsoption, welche primér Spie-
ler ansprechen soll. Nach etwas Einge-
wohnung bringt sie dem Spieler in vielen
Titeln tatsachlich Vorteile in Form einer
genaueren Steuerung. Wahrend die Woo-
ting One ein Gamepad oft ersetzen kann,
sind mit Joystick und Lenkrad nach wie
vor deutlich gefiihlvollere Eingaben mog-
lich. Mit 140 Euro ist die Wooting One im
Vergleich RGB-beleuchteter Mecha-Tas-
taturen angesichts ihrer Vielseitigkeit
nicht zu teuer. (csp@ct.de) €€

Wooting One
[t

Hersteller Wooting, www.wooting.nl

Schalter-/Tastentyp opto-mechanisch, linear,

55 Gramm Auslosekraft

Besonderheiten analoge Abfrage, Ausldsepunkt von

1,5 bis 3,6 mm wahlbar, RGB-Tasten-
beleuchtung, Staubschutzhaube

Preis 140 €
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Test | Videodrohne

Stealth-Drohne

Leiser Quadrokopter DJI Mavic 2 Pro
mit Hasselblad-Kamera

DJI hat einen der besten
Quadrokopter durch neue
Kameramodule und mehr
Sensoren weiter aufgewertet.
Im Test steht die Mavic 2 Pro
entsprechend gut da.

Von Hannes A. Czerulla

ine Drohne, die man in jeden Aus-

flugsrucksack stecken kann und die
dennoch lange Flugzeiten, hohe (4K-)Vi-
deoqualitit und ein stabiles Flugverhalten
bietet - so in etwa lautet das Rezept der
DJI Mavic 2. Schon der Vorginger Mavic
Pro war fiir diese Eigenschaften bekannt.
Die Mavic 2 gibt es in den zwei Versionen
Mavic 2 Pro und Mavic 2 Zoom, die sich
nur in Bezug auf ihr Kameramodul unter-
scheiden.

Die Kamera der Mavic 2 Proist in Zu-
sammenarbeit mit dem Traditionsherstel-
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ler Hasselblad entstanden. Sie hat einen 1
Zoll groflen CMOS-Sensor, der Fotos mit
bis zu 20 Megapixel und mit 10 Bit Farb-
tiefe schiefdt. 4K-Videos nimmt sie mit bis
zu 30 fps auf, bei Full-HD-Auflosung er-
fasst sie bis zu 120 fps, woraus man spater
Zeitlupenaufnahmen erstellen kann. Die
Brennweite ist auf weitwinkelige 28 mm
beziehungsweise 77 Grad festgelegt. Al-
lerdings lasst sich die Blende von f/2.8 bis
/11 verstellen und somit besser an die je-
weiligen Lichtverhiltnisse anpassen. Die
Kamera der Mavic 2 Zoom hat zwei opti-
sche Brennweiten von 24 mm und 48 mm,
zwischen denen man umschalten kann.
Hinzukommt ein zweifacher digitaler
Zoom. Mit 1/2,3 Zoll ist der eingesetzte
Sensor deutlich kleiner als beim Pro-Mo-
dell und fingt folglich weniger Licht ein.
Er hat eine Auflosung von 12 Megapixeln.

Kamera

Beide Kameraversionen sind an einem
dreiachsigen Gimbal aufgehingt, der im
Test absolut zuverlassig funktionierte. So-
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wohl kleine Korrekturbewegungen als
auch grobere durch Windstof3e verursach-
te Manover fing er auf, sodass sie im Video
nicht zu sehen waren.

Wir haben die Mavic 2 Pro getestet.
Thre Aufnahmen gefielen uns durchweg.
Besonders 4K-Videos zeigen einen hohen
Grad an Scharfe. Thnen fehlt es lediglich
ein wenig an Kontrast. Fotos betonen
Griintone etwas zu sehr und neigen zu
leichten Farbabberationen auf metal-
lischen Flichen. Die Foto- und Video-
qualitdt ist vergleichbar mit der von
Smartphones der 300- bis 400 Euro-Klas-
se. Einen grofden Sprung im Vergleich zur
Mavic Pro gibt es nicht.

Die Mavic 2 Pro ist eine der leisesten
Drohnen, die wir bislang im Test hatten.
Gerade mal 68 dB konnten wir aus einem
Meter Entfernung messen. Damit zieht sie
gleich mit der Mavic Pro Platinum, aber
nicht mit der Parrot Anafi (65 dB). Das
liegt nicht zuletzt an den speziell geform-
ten Rotorblittern, deren Spitzen leicht
nach oben angewinkelt sind und nach hin-
ten wegknicken. Ahnlich wie die Winglets

DJI Mavic 2 Pro
[otooper

GroRe flugbereit / transport- 322 mm X 242 mm X 84 mm /
bereit (L X B X H) 214 mm X 91 mm X 84 mm

Gewicht (mit Kamera und Akku) 900 g

Akku / Laufzeit 3850 mAh (59,3 Wh) / 29 min
Auflésung Foto / Video 20 MP / 4K (30 fps)

Preis Pro / Zoom 1450 € / 1250 €

c't 2018, Heft 20



moderner Flugzeuge beugen die Rotor-
spitzen Luftverwirbelungen vor und mini-
mieren so die Gerausche. So hort man bei
der Mavic 2 Pro zwar deutlich das Luft-
rauschen, das drohnentypische Surren
tritt aber in den Hintergrund.

Wie beim Vorgiangermodell lassen
sich die Rotorausleger der Mavic 2 ein-
klappen. Dadurch lasst sie sich leichter
verstauen.

Steuerung

Bei der beiliegenden Fernsteuerung hat
sich im Vergleich zum Vorgingermodell
wenig gedndert. Sie lasst sich kompakt zu-
sammenklappen. Damit die kleinen Joy-
sticks beim Transport nicht beschadigt
werden, kann man sie abschrauben und
in Ausbuchtungen im Gehause verstauen.
Das LCD ist noch etwas heller geworden
und lasst sich auch bei direkter Sonnen-
einstrahlung gut ablesen. Als Hauptbild-
schirm dient aber weiterhin ein iPhone
oder Android-Smartphone, das man in die
Halterung der Fernsteuerung klemmt.
Verbindungskabel mit Lightning-, Micro-
USB- oder Typ-C-Stecker liegen bei. An
der Ergonomie der Fernsteuerung gibt es
nichts auszusetzen.

Auf dem Smartphone installiert man
die App DJI GO 4, die jede Menge Einstel-
lungen bereithilt. Im besten Fall zeigt sie
das Kamerabild in Full-HD-Auflosung.
Das neue Videoiibertragungssystem Ocu-
Sync 2.0 erlaubt eine Reichweite von bis
zu 8 Kilometern. Hierzulande darf man
den Quadrokopter aber nicht aufder Sicht-
weite fliegen.

Leider sind die Schaltflichen der App
weiterhin fummelig klein, selbst auf
einem iPhone X mit 5,8 Zoll Bildschirm-
diagonale. In der Hektik einer Notsitua-
tion trifft man sie nur mit Gliick.

Flugverhalten

Die Mavic 2 ist mit deutlich mehr Senso-
ren ausgestattet als bisherige DJI-Model-
le dieser Klasse. Optische Sensoren er-
kennen Hindernisse nun nicht mehr nur
nach vorne und unten, sondern auch
nach hinten und zu den Seiten. Wobei die
Hinderniserkennung nach links und
rechts nur im Objektverfolgungsmodus
ActiveTrack funktioniert. Nehmen die
Sensoren ein Hindernis wahr, markieren
sie dessen Richtung auf dem Videobild.
Je nach Geschwindigkeit umfliegt die
Mavic 2 das Objekt eigenstindig. Im Test
geschah das in etwa der Hilfte der Fille
iiberraschend elegant und selbst bei
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mehreren Objekten in unmittelbarer
Nihe sehr geschickt. In der anderen
Hilfte der Falle blieb die Drohne stumpf
vor dem Objekt stehen. Nur einmal pas-
sierte es, dass der Quadrokopter einen
Laternenpfahl {ibersah und dagegen flog
- ohne Schaden zu nehmen. Auch wenn
die Hinderniserkennung und das auto-
nome Umfliegen noch nicht perfekt funk-
tionieren, sind sie zuverldssiger als bei
allen anderen Modellen dieser Preis-
klasse.

Die Hinderniserkennung ist beson-
ders wertvoll, wenn man die Drohne in
einem der zahlreichen automatischen
Flugmodi bewegt. Im Verfolgungsmodus
alias ActiveTrack liefd die Mavic 2 selbst
im Wald nicht von uns ab. Zwar blieb sie
vor dem einen oder anderen Baum ste-
hen, doch letztendlich fand sie oft einen
Weg, uns wieder zu erreichen, und verlor
uns auch bei groflem Abstand nicht aus
dem Blick.

Die Automatiken ermdglichen es
auch Anfangern, beeindruckende Aufnah-
men zu produzieren. Das einzige, was
man braucht, ist etwas Platz. Denn die
meisten Manoéver setzen eine Mindest-
flughdhe von zwei bis drei Meter und
einen mehrere Meter grofden hindernis-
freien Radius voraus. Beeindruckend ist
beispielsweise der Modus Helix, in dem
die Drohne in einer Spirale aufsteigt,
gleichzeitig aber das markierte Objekt im
Fokus behilt. Die Mavic 2 Zoom be-
herrscht aufSerdem den automatischen
Dolly Zoom, auch bekannt als Vertigo-
Effekt, in dem sie aufs Objekt zoomt, sich
aber gleichzeitig vom Objekt entfernt.
Wegpunkte kann man nicht frei auf einer
Karte setzen - wie beispielsweise bei den

——
#
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Videodrohne | Test

Konkurrenten Parrot und Yuneec -, son-
dern kann nur bereits geflogene Routen
automatisch erneut abfliegen.

Im Sportmodus erreicht die Drohne
eine Spitzengeschwindigkeit von 72 km/h
und deaktiviert die Hinderniserkennung.
Sie ist dann wegen des mehrere Meter lan-
gen Bremswegs schwer zu kontrollieren.
Per Schalter an der Fernsteuerung lasst
sich der Flugmodus in drei Stufen dndern.
Aufer dem Positionierungsmodus (maxi-
mal 50 km/h) und dem Sportmodus gibt
es den Stativmodus (maximal 3,6 km/h),
der sich besonders gut fiir Aufnahmen mit
weichen Bewegungen und Richtungs-
wechseln eignet.

Fazit
In ihrem Groflensegment sind die DJI
Mavic 2 Pro und Zoom momentan kon-
kurrenzlos. Trotz rucksacktauglicher
Maf3e bieten sie den vollen Funktionsum-
fang. Zwar gibt es Konkurrenten wie die
Parrot Anafi, doch erreichen diese weder
die Verarbeitungs- und Bildqualitit noch
fliegen sie so zuverldssig und prizise.
Allerdings reiffen die beiden Modelle
auch ein gehoriges Loch ins Portemon-
naie mit 1250 Euro fiir die Zoom und 1450
Euro fiir die Pro. Die praktische Fly More
Combo mit zusitzlichem Zubehor wie
Akkus und Rotoren kostet weitere 320
Euro. Einzeln kosten die Akkus 120 Euro
und die Mehrfachladestation 50 Euro.
Online-Héndler bieten die weiterhin
empfehlenswerte Mavic Pro fiir 930 Euro
an. DJI selbst hat sie schon aus dem Pro-
gramm genommen. Die etwas leisere
und ansonsten gleichwertige Mavic Pro
Platinum gibt es ab 1090 Euro.
(hcz@ct.de) €&

Zwei Versionen mit verschiedenen Kameras gibt es von der Mavic 2:
die Zoom mit zwei Brennweiten und die Pro (im Bild) mit variabler Blende.
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Kurztest | Facebook Local, Bildbearbeitung

HEUTIGE VERANSTAL TUNGEN

Mit Freunden

Lindener Sehijtzen- und Volksfest

Ortskundig

Facebook Local zeigt
Veranstaltungen am Standort des
Nutzers an - und auch, wo dessen
Freunde unterwegs sind.

Facebooks Local-App greift auf den
Standort des angemeldeten Nutzers zu
und zeigt ihm aufder Veranstaltungen
auch Sehenswiirdigkeiten und Restau-
rants an. Aufler allgemeinen Empfeh-
lungen sieht man hierin gezielt Bewer-
tungen oder bevorstehende Teilnah-
men von Freunden.

Die App sieht gar nicht nach Face-
book aus: Die Farbe Pink dominiert,
unter einer Standort-Karte finden sich
Tabs zu Updates, Entdecken und Events
der kommenden zwei Wochen. Tippt der
Nutzer sie an, so bekommt er weitere
Such-Buttons zu Essen, Kaffee trinken
oder Bars. Die Reihenfolge der angezeig-
ten Moglichkeiten sortiert Local vor.
Zuallererst kommen Events, fiir die sich
die Facebook-Freunde interessieren,
dann Vorschldge anhand der personli-
chen Interessen und noch weiter unten
die Sektion ,,Beliebt und in der Nihe".

Im Ment am unteren Bildschirm-
rand findet man Benachrichtigungen,
wie im sozialen Netzwerk. Auch ein Ka-
lender mit Ubersicht steht zur Verfii-
gung, in den Nutzer auf8er Facebook-
Events auch die Termine aus anderen
Kalender-Apps hinzufiigen konnen.

Um Veranstaltungen zu durchsu-
chen und sein Interesse an ihnen zu be-
kunden, braucht man eigentlich keine
zusatzliche Facebook-App. Aber um die
eigene Stadt neu zu entdecken, ist Face-
book Local wirklich praktisch.

(lel@ct.de)

Facebook Local

[omm

Hersteller Facebook, www.facebook.com
Systemanf. Android ab 4.1,i0S ab 9.0
Preis kostenlos
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Alte Schule

Corel vereinfacht in PaintShop Pro
2019 die Bedienung, liefert neue
Effektfilter mit und stellt Muster,
Stempel und Vorlagen zum
Download bereit.

In 28 Jahren hat PaintShop Pro eine im-
mense Vielfalt an Funktionen angesam-
melt: Das Programm bietet eine umfang-
reiche Werkzeugpalette, Ebenen, Masken
und nichtdestruktive Einstellungsebenen
sowie viele Effektfilter. Naturgemaf3 blei-
ben mit den Jahren die Revolutionen aus
- Version 2019 beziehungsweise 21.0
bringt vor allem Neuerungen im Detail.
Beispielsweise kann man zur besseren
Lesbarkeit auf 4K-Monitoren nun die
Schriftgrofle vergrofiern.

PaintShop Pro 2019 startet mit
einem Willkommen-Bereich, der die zu-
letzt bearbeiteten Dateien auflistet. Au-
erdem verkauft Corel hier Vorlagen und
Software wie PhotoMirage, Pinnacle-
Studio und ParticleShop - einige Inhalte
gibts kostenlos.

Vom Startbereich fiihrt das Pro-
gramm in die Module ,Verwalten und
,Bearbeiten®. An der internen Bildver-
waltung hat Corel nichts gedndert - Geo-
tagging und Gesichtserkennung sind wie
seit Jahren nicht sonderlich benutzer-
freundlich. Immerhin zeigt der Bildver-
walter schnell und iibersichtlich den In-
halt von Fotoordnern an. Uber Tasten-
kiirzel vergibt man Bewertungen: Meta-
daten exportiert das Programm aber
nicht automatisch, sondern nur auf Me-
niibefehl als XMP-Begleiter. Der Aufruf
eines Ordners mit PSD-Dateien, die
PaintShop Pro eigentlich lesen kann,
brachte das Programm reproduzierbar
zum Absturz.

Dass Corel den internen Raw-Ent-
wickler rausgeworfen hat, ist fiir Paint-
Shop Pro ein Verlust, denn der verbliebe-
ne Raw-Import-Dialog taugt nichts. So ist
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PaintShop Pro Standard
flir knapp 70 Euro keine
Option fiir Raw-Fotogra-
fen. Nur die Ultimate-
Version bringt den taugli-
chen Raw-Entwickler Af-
terShot 3 mit.

Die schwebende Pa-
lette des Beschnittwerk-
zeugs blendet Drittel-
regel, Goldene Spirale
und dergleichen ein. Au-
Berdem enthilt sie jetzt
Schaltflachen, mit denen sich die bereits
vorhandenen Soforteffekte sowie Weich-
zeichner hinzufiigen lassen, was kaum
einen Zeitgewinn bedeutet gegeniiber
dem Aufruf iiber das Menii. Bei grof3en
Dateien dauert es zudem sehr lange, bis
die Soforteffekte in der Bildvorschau er-
scheinen. Auch die Arbeit mit Masken ge-
staltet sich schleppend langsam.

PaintShop Pro bearbeitet nun 360-
Grad-Fotos. Das heifdt, man kann diese
beschneiden, gerade riicken und ein mit-
fotografiertes Stativ retuschieren - alles
mit Bordmitteln, die auch schon zuvor
vorhanden waren. Corel hat zwei neue
Effekte spendiert. Sie heifden kleiner Pla-
net und Kaninchenbau. Einer wickelt das
Bild an der unteren Kante, sodass sich der
Boden zu einer Kugel formt. Der andere
wickelt es an der oberen, sodass der Him-
mel zum Loch wird. Beides lasst sich lei-
der nur im 360-Grad-Arbeitsbereich, je-
doch nicht auf Panoramafotos anwenden.

Die einzige nennenswerte Neuerung
bietet das kostenlose Zusatz-Plug-in ,,Pic
To Painting". Nach Installation iiber den
Willkommensbereich setzt es Fotos mit-
hilfe kiinstlicher Intelligenz in digitale
Gemilde um. Die erzielten Effekte erin-
nern an die App Prisma, die es Anfang
2017 zu grofler Popularitit schaffte.

Die Neuerungen in PaintShop Pro
2019 fallen so diinn aus, dass sich ein
Upgrade nicht lohnt. Gegeniiber Version
2018 hat der Hersteller grofdtenteils beste-
hende Funktionen herumgeschoben.
Dringend nétige Performance-Verbesse-
rungen bleiben hingegen aus. (akr@ct.de)

PaintShop Pro 2019
Ultimate

| Bidbearveitung

Hersteller Corel, www.corel.de
Systemanf. Windows ab 7
Preis 89,99 € (Upgrade 69,99 €)

c't 2018, Heft 20



AnswerGarden o

Waelche Tiere sollten wir unbedingt als Biirotiere holten?

[Thanks! Type ancther sser here Wbt

e g elew o | P gt hund katzen
ke bt pogegel
"= schlangen nosenbiren gareiiers schildkrite
~. '~robben kaninchen capybaras <opibers
e hunde gge] otter emus ==
Keine pandasi ﬂlpﬂkﬂs kinguru
affen =w= pj ine meerschwei

chinchillos fretichen #9en  hirnchen bartkauz
———

—

hen hamster

e R R

Wolkenumfrage

AnswerGarden ist ein kosten-
loses Online-Werkzeug, das
Beitrdge von Gruppenteil-
nehmern in einer Wortwolke
sammelt.

Wenn man Aussagen rund um ein be-
stimmtes Thema sammeln will, kann
man entweder zu Pappkirtchen grei-
fen, die man auf Stellwéinde pinnt, oder
man nutzt ein Online-Werkzeug wie
AnswerGarden.

Um ein Stimmungsbild auszuloten,
bietet das Tool einige Optionen an. So
lasst sich festlegen, dass kein Teilneh-
mer wiederholt denselben Begriff ein-
geben darf. Die Antwortlange lasst sich
auf 20 beziehungsweise 40 Zeichen be-
schrinken - andere Langenlimits kann
man nicht vorgeben.

Uber einen Link gelangen die Teil-
nehmer zur Umfrage. Oben steht die
Frage, darunter tippt man seine Antwor-
ten ein. Sollte ein Scherzbold in der
Gruppe Blodsinn eintippen, kann der
Administrator diese Antworten ausblen-
den. Das Tool zeigt alle Eingaben will-
kiirlich sortiert im mittleren Fenster-
bereich an. Je haufiger ein Begriff fillt,
desto grofder stellt ihn AnswerGarden
dar-das funktioniert aber nur mitiden-
tischen Wortern: Kiwi und Kiwis listet
das Programm separat. Das Resultat
lasst sich im CSV-Format exportieren.

Wer die Ergebnisse in einem zwei-
ten Schritt nach Oberthemen gruppieren
will, der ist mit einer Mindmap-Losung
besser bedient. Wer aber Umfrageergeb-
nisse auf ungewohnte Art und Weise vi-
sualisieren mochte, sollte sich Answer-
Garden naher anschauen. (apoi@ct.de)

AnswerGarden

‘ Umfrage-Tool

Hersteller Creative Heroes, https://answergarden.ch
Systemanf. Webbrowser
Preis kostenlos
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Umfrage-Tool, Sprachlern-App | Kurztest

(1] °
Ubungsgehilfe

Die Mobil-App Flowlingo hilft beim
Uben einer Fremdsprache, indem
sie bei Bedarf Ubersetzungen
einblendet. Das klappt fiir einzelne
Worter genauso wie fiir ganze
Sitze.

Die kostenlose App fiir Android und iOS
animiert ihre Nutzer dazu, ihre Fremd-
sprachenkenntnisse nebenbei zu vertie-
fen. Dazu wihlen sie aus, ob sie mit Videos
oder Website-Inhalten tiben wollen.

In der tbersichtlichen Anwendung
findet der Nutzer sich schnell zurecht. Am
unteren Bildschirmrand gibt es die Menti-
Buttons: Web, Words (Vokabeltraining)
und Help. In einigen Sprachpaaren kom-
men noch Videos dazu. Books gibt es
derzeit nur fiir Englisch/Spanisch.

Zu Beginn legt der Nutzer fest, wel-
ches die Ausgangssprache sein soll - in
aller Regel seine Muttersprache - und
welche Sprache er trainieren will. Diese
Einstellungen lassen sich jederzeit iibers
Meni verdndern, indem man das Flag-
gensymbol antippt. Insgesamt stehen
zwar 32 Sprachen zur Wahl, allerdings
funktioniert noch nicht jede Sprachkom-
bination: Deutsch/Norwegisch zum Bei-
spiel liefd sich im Test nicht einstellen.

Um fremdsprachige Internetseiten
zu durchstobern, wihlt man das Web-
Icon. Flowlingo schldgt diverse Nachrich-
tenseiten vor, alternativ tippt man eine
beliebige Internetadresse in den App-
eignen Webbrowser ein. Um ein Wort
ibersetzen zu lassen, tippt man es linger
an. Die App markiert das Wort und zeigt
die gewohnten Symbole flir Markierungs-
anfang und Markierungsende an. Falls
man mehr als nur ein Wort {ibersetzen
lassen will, erweitert man die Markierung
auf den gewlinschten Bereich. Im oberen
Teil des Bildschirms zeigt Flowlingo die
Ubersetzung an.

Einzelne Sitze kann man noch ganz
gut anzeigen lassen. Bei lidngeren Ab-
schnitten wird die Darstellung uniiber-
sichtlich, da die Ubersetzung zu viel
Raum einnimmt. Flowlingo kiimmert
sich in der Ubersetzung nicht um Absitze
oder Formatierungen der Quelle: Den
ibersetzten Text schreibt die App hinter-
einander weg, sodass man schnell den
Uberblick verliert. Wischt man auf der
Webseite nach oben oder unten, um die
passende Stelle im Text zu finden, geht
die Ubersetzung verloren. Man sollte sich
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Dumbledore: Asi mismo nuestro celador, el
sefior Filch
Dumbledore: Likewise our guard, Mr. Filch

Dumbledore : me ha pedido que os recuerde
que el pasillo del tercer piso, el del lado
derecho no es esta permitido para todo aquel
que no desee |a mas dolorosas de las muertes

Dumbledore; He has asked me to remind you

that the corridor on the third floor, on the right
i R RO =

also besser in kleinen Héippchen vor-
arbeiten oder gleich aufs Tablet mit gro-
erem Bildschirm wechseln.

Hinter den angebotenen Videos ver-
stecken sich zumeist YouTube-Clips mit
niedergeschriebenen Dialogen, unterteilt
in kleine Abschnitte. Tippt man einen der
Abschnitte an, blendet die App die Uber-
setzung ein und springt im Video an die
zugehorige Stelle. Das ist super, um das
Horverstehen zu trainieren. Insbesondere
Anfédnger profitieren davon, dass sie lesen
konnen, was die Protagonisten sagen.
Reicht das nicht aus, blenden Sie die
Ubersetzung ein.

Flowlingo eignet sich nicht, um eine
vollig unbekannte Fremdsprache zu ler-
nen, erganzt aber Apps wie Duolingo. Die
Video-Funktion diirfte vor allem Anfan-
ger ansprechen - Fortgeschrittene haben
mehr Freude an Streamingdiensten, die
fortlaufend Untertitel einblenden und
mit ununterbrochenem Serienvergniigen
locken. Dennoch ist Flowlingo eine wit-
zige App, mit der man spielerisch seine
Fremdsprachenkenntnisse verbessern
kann. Insbesondere die Videos samt
Ubersetzungen laden zum unterhalt-
samen Uben ein. Ein zusitzlicher Bonus:
Die Aussprache ist ndher an der, die
einem im nichsten Urlaub begegnen
wird, als die geschliffene Aussprache des
Lehrers im Abendkurs. (apoi@ct.de)

Flowlingo

‘ Sprachlem-App

Hersteller WoW Labs, https://getflowlingo.com
Systemantf. Android ab 4.4,i0S ab 9.0
Preis kostenlos
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Kerzenschein

In ,Candle: The Power of the
Flame"” muss der Spieler knifflige
Rétsel mit einer Kerze l6sen.

Der kleine Teku wandert durch eine
Mirchenwelt und muss mit dem kost-
baren Licht in seiner Hand schwierige
Aufgaben bewiltigen. So lasst er etwa
einen Eisblock schmelzen und rettet
das Baby einer Affenmutter. Im zweiten
Abschnitt setzt Dauerregen ein, der die
Kerze sofort 16scht. Wo bekommt Teku
nur einen Schirm her?

Die Ritsel sind hiibsch in die Land-
schaft eingebunden und laden zum flei-
igen Griibeln ein. Taucht Teku durch
ein Labyrinth, so muss er auf unschein-
bare Abzweigungen achten. Die spani-
schen Entwickler verzichten auf blin-
kende Hotspots und andere Hilfestel-
lungen. Da gilt es, mit Gegenstinden
und alternativen Wegen zu experimen-
tieren. Wegen der trigen Gamepad-
Steuerung verlangen manch knifflige
Sprungpassagen allerdings viel Geduld.

Doch Beharrlichkeit zahlt sich aus:
Der Spieler freut sich wie ein Schnee-
konig, wenn er ein komplexes Rétsel
aus eigener Kraft 16st. Die handgezeich-
neten Kulissen sehen entziickend aus.
Der ruhige Soundtrack schwillt in
brenzligen Situationen bedrohlich an.

Wihrend der rund achtstiindigen
Dauer 16st der Spieler pfiffige Minirétsel
und lehnt sich am Ende entspannt zu-
riick, wenn er mit Geschick und Hirn-
schmalz die Teku-Welt wieder ins Lot
gebracht hat.

(Peter Kusenberg/hag@ct.de)

Candle: The Power
of the Flame

Ratsel-Adventure
Vertrieb Tekustudios, www.tekustudios.com

Systeme Windows ab 7, macOS ab 10.9, Ubuntu ab 12.04,
PS4, Xbox One Switch

Preis 10 bis 20 €

Uber Kimme
und Korn

In Firewall Zero Hour liefern
sich acht Online-Spieler
spannende SchieBereien in
VR mit einem Plastik-Gewehr.

Mit Fire Wall Zero Hour macht die VR-
Sparte der Playstation einen gewaltigen
Sprung nach vorne. Das Spiel ist im Grun-
de die VR-Version von Rainbow Six Siege:
ein reinrassiger Online-Ego-Shooter, in
dem sich acht Spieler in zwei Teams
durch neun verwinkelte Level jagen.
Ganz klassisch gibt es nur zwei Spielmodi:
Ziel ist immer ein Datenkoffer, den man
stehlen oder schiitzen muss. Der zufillige
Fundort wird auf einer digitalen Karte
angezeigt.

Aus einem Dutzend S6ldnern wihlt
man einen Avatar mit besonderen Talen-
ten. Manche heilen Mitspieler besonders
schnell, andere bewegen sich sehr leise.
Jeder Krieger tragt aufder der Haupt- und
Nebenwaffe zwei Anndherungsminen
oder Blendgranaten. Je linger man spielt
und im Rang aufsteigt, desto grofier
wird die Auswahl an Waffen und Aus-
ristungen.

Es gibt zwar einen simplen Offline-
Trainingsmodus, in diesem wehrt man
sich jedoch lediglich gegen heranstiir-
mende Bots. Die Hauptattraktion sind die
intensiven Online-Partien, fir die man
ein Plus-Abo fiir 5 bis 8 Euro im Monat
abschlief3en muss.
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Die Spieler bewegen sich fllissig
durch die abwechslungsreichen Level mit
mehreren Stockwerken. In VR kann man
sich hinter einer Deckung verschanzen,
vorsichtig hervorlugen und mit dem VR
Aim Controller iiber Kimme und Korn
zielen. Das bringt eine neue Dimension
in Online-Shooter. Zwar lésst sich Fire-
wall auch mit einem PS4-Gamepad spie-
len, online ist man damit jedoch chancen-
los. Um zu bestehen, braucht man zudem
ein eingespieltes Team, das sich per
Voice-Chat taktisch abspricht.

Wird ein Spieler getroffen, kauert er
einen Moment am Boden und wartet auf
die Reanimation durch einen Mitspieler.
Kommt dieser zu spit, darf man immer-
hin bis zum Ende einer Runde durch die
Uberwachungskameras schalten und
Freunde warnen.

Die VR-Umsetzung mit dem Aim
Controller ist Sony hervorragend gelun-
gen. Trotz der geschmeidigen Bewegun-
gen wurde uns nicht mulmig. Durch die
Immersion fiebert man in den Gefechten
deutlich mehr mit als in anderen Shoo-
tern am Bildschirm. Stérend sind einzig
die langen Wartezeiten in der Lobby, bis
ein einzelnes Match endlich beginnt.

(Stephan Greitemeier/hag@ct.de)

Firewall Zero Hour

VR-Online-Shooter

Vetrieb Sony Interactive Entertainment

System PS4 mit PSVR

Preis 40 € / mit Aim Controller circa 70 € (USK 16)

%
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Lauer Aufguss

Vor knapp 20 Jahren galten
Shenmue 1und 2 als
Meisterwerke - doch die
Neuauflage enttduscht.

Als Sega 2000 und 2001 die Action-
Adventures ,,Shenmue® und ,,Shenmue
2“ fiir die Dreamcast veroffentlichte,
zahlten sie zu den teuersten und tech-
nisch aufwendigsten Spielen. Allerdings
floppten sie an den Kassen und der Ver-
trieb der Dreamcast wurde bald darauf
eingestellt.

Nun kann man beide Teile unter
Windows und auf der PS4 und Xbox
One neu entdecken. Bei der Portierung
hat sich Sega allerdings keine Miihe
gegeben. Der vom Spieler gesteuerte
Held Ryo bewegt sich starr wie ein Ro-
boter und liuft wegen der storrischen
Steuerung stindig gegen Winde. Die
Kamera lasst sich nur ruckweise
drehen.

An den Animationen und Texturen
der blockigen Figuren und Gebdude
wurde nichts verdndert. Was damals
entziickte, wirkt heutzutage ungeschlif-
fen. Schritte klingen blechern, die
Sprachausgabe (Englisch und Japa-
nisch) ist schlecht abgemischt und die
Meniis muten steinalt an.

Trotz der technisch halb garen Um-
setzung macht der Mix aus Erkundung,
Dialogen und Kampfen durchaus Spaf3.
Jeder Teil dauert rund 25 Stunden.
Spielstiande sollen sich im dritten Teil
verwenden lassen, der mit zeitgemaf3er
Grafik im August 2019 auf den Markt
kommen soll.

(Peter Kusenberg/hag@ct.de)

Shenmue1 &2
[Fonn e

Vertrieb Sega, shenmue.sega.com
Systeme Windows ab 7, PS4, Xbox One
Preis 35 € (USK 12)
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heiten kurz vorstellt. Ei-
nige Zuordnungen sind
merkwiirdig - so tau-
chen in der Schwellen-
lander-Gruppe unter
anderem Hongkong,
Moskau und Johannes-
burg auf.

Zwei Arten von Fa-
briken - klimaschid-
liche und klimaneutrale
- spillen Geld in die

+4+ ETANINE REGENFALLE IN SHANEHAL * -+ DU|

Gemeinsam
fiirs Klima

Bis zu 50 Spieler konnen an

einer Partie ,,Keep Cool mobil”
teilnehmen. lhre Entscheidungen
im Spiel wirken sich auf die
wirtschaftliche Entwicklung ihres
eigenen Standorts aus, aber auch
auf das Klima der gesamten Erde.

Wirtschaftspolitische Entscheidungen
treffen, ohne dabei das Klima aus den
Augen zu verlieren - das ist die Idee des
Brettspiels ,,Keep Cool“. Inzwischen gibt
es mehrere Digitalversionen des Lern-
spiel-Klassikers. ,, Keep Cool mobil“ 1duft
im Browser auf PC und Mobilgeriten.

Zunichst legt der Spielleiter ein
neues Spiel an und erzeugt einen Code,
mit dem sich alle Mitspieler einloggen
konnen; der Spielleiter-Zugang setzt eine
Registrierung voraus. Ist das Spiel gestar-
tet, lduft die Anzeige beginnend mit dem
Jahr 2000 los. Bis zum Jahr 2010 diirfen
Spieler der Partie noch beitreten. Der
Leiter kann das Spiel pausieren und spater
weiterspielen lassen - allerdings nur in-
nerhalb von drei Tagen nach Spielstart. In
der Standardeinstellung dauert ein Jahr
im Spiel 30 Sekunden, das entspricht
einer Gesamtspielzeit von knapp einer
Stunde.

Wie im Brettspiel gibt es Landergrup-
pen, etwa USA und Partner, Europa,
Schwellenldnder und die ,,Gruppe der
77¢. Die Zuordnung des Spielers zu einer
Gruppe erfolgt automatisch. Bei ,,Keep
Cool mobil“ tibernehmen die Spieler nun
die Rolle des Biirgermeisters einer Metro-
pole: In Europa kann man also wéhlen, ob
man London, Paris, Rom oder eine ande-
re europaische Grofdstadt regieren moch-
te. Das macht das Spielgeschehen etwas
anschaulicher, zumal ein Infofenster die
Stadt und deren klimatische Besonder-

© Ccopyright by Heise Medien

Kasse. Das kann der
Spieler in weitere Fir-
men investieren, in Forschungsprojekte
stecken oder als Entwicklungshilfe an
andere Spieler iiberweisen. Der Bau von
Fabriken bringt 6ffentliche Siegpunkte.
Es gibt allerdings auch geheime Sieg-
punkte fiir die Erfillung politischer
Forderungen. Hier ist der Spieler von der
Meinung seiner Biirger abhéngig, die mal
Wirtschaftswachstum, mal besseren
Schutz vor schadlichen Klimafolgen wie
Uberschwemmungen verlangen. Im Chat
mit den Mitspielern kann man sein
Verhandlungsgeschick erproben.

Ein Newsticker informiert permanent
iiber weltweite Ereignisse wie Diirren
oder Hitzerekorde. Das stindig steigende
Thermometer und der Newsticker erzeu-
gen ein Gefiihl der Dringlichkeit, das Ab-
wigen zwischen eigenen Interessen und
gemeinsamen Klimazielen erweist sich oft
genug als Zwickmiihle. Nach Ablauf von
100 Jahren gewinnt, wer die meisten Sieg-
punkte erreicht hat - es sein denn, die
globale Temperatur steigt vorher schon
um mehr als 2 Grad an. Dann endet das
Spiel sofort und alle haben verloren.

»Keep Cool mobil“ will Schiilern der
Klassenstufen 8 bis 13 ein Verstindnis fiir
die Wechselwirkung von Wirtschaft, in-
ternationaler Politik und Klimaentwick-
lung vermitteln. Das gelingt erstaunlich
gut, obwohl das Spiel nur einen ganz
kleinen Teil dieser hochkomplexen
Zusammenhinge darstellt. (dwi@ct.de)

Infos zum Spiel und didaktische
Materialien: ct.de/y49j

Keep Cool mobil

‘ Lernspiel zum Klimawandel

Anbieter Carl von Ossietzky Universitat Oldenburg,
www.keep-cool-mobil.de

Systeme Internetverbindung, PC oder Mobilgerédt mit
Chrome, Mozilla Firefox oder Safari

Preis kostenlos
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Durch die Hintertur

AGB-Klausel soll Kundenrechte
bei Ersatzteil-Engpass einschranken

Wer als Kunde ein defektes
Notebook reparieren lassen will,
sollte sich vor der Auftragsvergabe
genau iiber den beauftragten
Betrieb informieren. Andernfalls
droht méglicherweise Arger mit
nicht ganz so gesetzestreuen
Unternehmen.

Von Georg Schnurer

er Arger begann fiir Hubert S. im

Mai: Das Netzteil seines Lenovo-
Notebooks vom Typ Z710 rauchte ab. Da
die Garantie abgelaufen war, erwarb er
kurzerhand ein neues Netzteil und ersetz-
te auch gleich den Akku. Doch auch mit
dem neuen Akku wollte das Z710 partout
nicht starten. Das Laden funktionierte
zwar noch, doch weiter tat sich nichts.

Zunichst versuchte Hubert S., das
Gerit bei einem eBay-Handler mit recht
guten Bewertungen reparieren zu lassen.
Doch der streckte die Waffen: Das Main-
board sei defekt. Er miisse ein passendes
Ersatzteil beschaffen, das aber tiber acht
Wochen Lieferzeit hitte und obendrein gut
200 Euro kosten wiirde. So viel Geld wollte
der Kunde nicht mehr in das Notebook ste-
cken. Er erhielt das nach wie vor defekte
Notebook zurtick, Kosten fiir den erfolg-
losen Reparaturversuch fielen nicht an.

Nun suchte Hubert S. im Internet
selbst nach einem Austauschboard. Fiin-
dig wurde er bei einer Webseite, die sich
»Der PC-Spezialist flir Regensburg“ nann-
te und unter https://pcspezialist-regens
burg-notebookservice.de/ erreichbar war.
Dort bot man ein Ersatz-Board inklusive
kostenlosem Einbau fiir attraktive
129 Euro an. Fiir den Hin- und Riickver-
sand des Notebooks kamen noch einmal
15 Euro dazu. Kurzerhand rief der Kunde
bei dem Héndler an und ein freundlicher
Mitarbeiter teilte ihm mit, dass noch drei
fiir sein Notebook passende Ersatzboards
auf Lager seien. Wenn er schnell bestelle,
konne er sein mobiles Arbeitsgerit in einer
Woche wieder benutzen.

© copyright by Heise Medien
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Das Angebot sprach Hubert S. an und
der Name ,,PC-Spezialist“ erweckte Ver-
trauen. So kaufte er am 1. Juni das Ersatz-
board inklusive Einbau. Die Auftragsbe-
statigung erhielt mit der Absende-URL
notebook-service-center-sued.de. Das de-
fekte Notebook wurde von UPS abgeholt
und am 6. Juni meldete sich dann der Re-
paraturbetrieb und bat um Riickruf. Man
habe festgestellt, dass neben dem Main-
board auch noch die CPU defekt sei.

Schweren Herzens entschied sich Hu-
bert S. zum Kauf einer neuen CPU. Am 8.
Juni erhielt er die Nachricht, dass die Re-
paratur in Kiirze abgeschlossen sei. Er
moge doch bitte vorab 236,82 Euro auf ein
Konto in Osterreich {iberweisen. Hubert
H. wunderte sich zwar etwas: Das Board
hatte er schlieflich bei einem deutschen
Unternehmen gekauft, dessen Firmensitz
laut Impressum Berlin sein sollte. In der
Hoffnung, sein Notebook bald wieder in
Handen zu halten, zahlte er.

Wartezeit

Doch zunichst herrschte Funkstille. Als
das Notebook auch am 21. Juni noch nicht
wieder angekommen war, kontaktierte
Herbert S. den Handler. ,,Thr Gerit wird
néchste Woche Dienstag ausgeliefert.,
lautete die knappe Antwort des namen-
losen Mitarbeiters. Doch der Dienstag
verstrich, ohne Notebook-Lie-

ferung und ohne jede Nach- /

‘ 0“_‘ fehlgeschlagenen Reparaturver-

richt vom Reparaturbetrieb.
Eswurde Freitag, und so lang-
sam schwante Hubert S. Boses. =
Erneut fragte er nach dem Ver- \
bleib des Gerits und erfuhr,

am 2. Juli meldete sich das ,,Ser-
vice Center Siidd“: Der Testlauf
habe einen Fehler gezeigt und die
Technik arbeite bereits an dessen rascher
Behebung.

Als er gut eine Woche spiter noch
immer nichts vom Reparaturbetrieb ge-
hort hatte, platzte dem Kunden der Kra-
gen. Per E-Malil setzte er dem Unterneh-
men eine Frist bis zum 17. Juli, ihm entwe-
der das reparierte Gerit zuriickzuschicken
oder aber das defekte Notebook und die
Zahlungen fiir die Ersatzteile zu erstatten.
Die knappe Antwort: ,,Das zusitzlich be-
stellte Ersatzteil miisste heute eintreffen.”

Am Abend des 17. Juli hatte der Kunde
weder ein funktionsfihiges noch ein de-
fektes Notebook, geschweige denn die Vo-
rauszahlung in Handen. Er forderte die
Firma deshalb auf, ihm bis zum 20. Juli
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Der Handler

gehort weder
zum PC-Spezia-
list-Verbund von
Synaxon, noch
sitzt er in Re-
gensburg. Laut
Impressum hat
das Unterneh-
men eine Berli-
ner Adresse.

Spezialist fur "'f

Regensbu

-
NOTEBOOK-REPARATUREN

NOTEBOOK REPARATUREN LAPTOP REPARATUREN DISPLAY

MEDION

das defekte Gerdt und das vorab bezahlte
Geld zukommen zu lassen.

Das focht den Reparaturbetrieb frei-
lich Giberhaupt nicht an. Ungeriihrt teilte
man dem Kunden am 19. Juli mit, dass
man den zustdndigen Techniker informie-
ren werde. Dann, am 31. Juli, versprach
man, das Notebook noch am selben Tag
zu versenden. Die Paketnummer werde
folgen. Zwei Tage spiter hielt Hubert S.
sein nach wie vor defektes Gerét in
Hinden. Es war nun kaputter als

zuvor, denn nun regte sich das
Notebook gar nicht mehr. Vor dem

such durch das ,,Service Center
Stid“ lief es sich wenigstens noch

‘ einschalten, bootete dann aber
dass dieses im Testlauf sei. Erst “““ ® nicht mehr.

/

Dazu erhielt er noch eine
»Reparaturgutschrift®  iber
236,82 Euro. Diese konne er bei einer spa-
teren Reparatur mit den dann anfallenden
Kosten verrechnen, hieff es lapidar. Es
folgte noch ein Verweis auf Punkt 8 der
Handler-AGB, in der das Unternehmen
dieses Vorgehen bei Ersatzteilmangel
beim Austausch von Grafikkarten oder
Mainboards ankiindigte.

Hubert S. fiihlte sich nun komplett ver-
schaukelt: Die urspriinglich ,innerhalb
einer Woche" versprochene Reparatur war
nach zwei Monaten nicht gelungen und der
Handler wollte auch noch das vorab ge-
zahlte Geld einbehalten, bis denn irgend-
wann ein passendes Ersatzteil verfiigbar
sei. Kurzerhand widerrief er am 2. August
den Kaufvertrag. Die Antwort vom ,,Ser-
vice“: ,Das ist nicht gesetzeskonform!!!!“
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Nach kurzer Beratung mit seinem An-
walt teilte der Kunde dem Unternehmen
mit, dass der Punkt 8 der AGB schlicht un-
giiltig sei und obendrein dem gesetzlich
garantierten Widerrufsrecht widerspreche.

Nun wurde es laut auf der Gegenseite.
»Hier widerspricht sich gar nichts®, ant-
wortete das Unternehmen in fetten Let-
tern. Das Widerspruchsrecht gelte fiir 14
Tage, nachdem der Kunde oder ein von
ihm beauftragter Dritter die Ware in Be-
sitz genommen habe. Eben das habe man
getan: Man habe das verkaufte Mainboard
auf Wunsch des Kunden in Besitz genom-
men. Dann hitte es nach dem Einbau und
dem Probelauf einen Ausfall gegeben, so
etwas konne immer passieren.

Hintertiir im Widerrufsrecht?
Hubert S. hatte nun die Nase voll. Zum
einen wollte er der spitzfindigen Ausle-
gung des Héndlers nicht folgen, zum an-
deren hatte er das Gefiihl, hier gegen
Windmiihlen zu kimpfen. Kurzerhand bat
er die ¢’t-Redaktion um Unterstiitzung.
Wir rieben uns bei der Sichtung der
iibermittelten Unterlagen und auch beim
Lesen der AGB und des Impressums des
Hiéndlers mehrfach die Augen: Allein hier
klar auseinanderzuhalten, wer eigentlich
mit wem welchen Vertrag geschlossen hat,
ist der reinste Wirrwarr. Der Kunde hat bei
der Webseite pcspezialist-regensburg-
notebookservice.de/ ein Ersatzmainboard
inklusive kostenlosem Einbau bestellt.
Dieses Unternehmen hat laut Impressum
seinen Sitz in Berlin im Glockenblumen-
weg 131a. Die Zahlung soll dann aber auf
das osterreichische Konto einer Firma na-
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mens T.P.G. Scheidl GmbH mit Sitz in Ber-
lin und Klagenfurt erfolgen. Sind das jetzt
zwei unabhingige Unternehmen? Der
iibereinstimmende Firmensitz in Berlin
lasst daran Zweifel aufkommen.

Doch unabhingig von der Firmen-
konstellation bleibt die Frage, welche
Rechte der Kunde hier tatsdchlich hat. Wir
baten deshalb den Berliner Rechtsanwalt
Ronny Jahn, einen ausgewiesenen Exper-
ten fiir Verbraucherrecht, um eine Ein-
schitzung des Falles.

Aus Sicht des Rechtsexperten ist im
vorliegenden Fall tiberhaupt noch kein
Vertrag zwischen dem Kunden und dem
Handler zustande gekommen, sondern
lediglich ein vorvertragliches Verhéltnis.
Der Héndler deklariert die Vertrige tiber
die Motherboards als Kaufvertrage mit
Montageverpflichtung. Laut Ziffer 3 der
Hiandler-AGB ist so ein Kaufvertrag aber
erst dann zustande gekommen, wenn der
Héndler das bestellte Produkt an den Ver-
braucher versendet beziehungsweise den
Versand per E-Mail bestatigt hat. Das ist
hier nicht der Fall, da er weder Mother-
board noch CPU an den Verbraucher ge-
sendet hat. Die Folge davon ist, dass der
Hindler eine Zahlung ohne Rechtsgrund
erhalten hat und insoweit ungerechtfertigt
bereichert ist. Daher ist er verpflichtet, die
Zahlung vollstindig zu erstatten.

Doch selbst wenn man abweichend
von den Hindler-AGB davon ausginge,
dass ein wirksamer Vertrag zustande ge-
kommen ist, hat der Kunde hier ein Riick-
trittsrecht wegen nicht erbrachter Leistung
(§ 323 BGB). Den Riicktritt hat der Kunde
implizit in seiner E-Mail vom 17. Juli er-
klart, nachdem der Hiandler die am 11. Juli
gesetzte Frist hat verstreichen lassen.
Damit muss der Héndler die empfangenen
Leistungen zuriickgewihren (§ 346 BGB).

Zu guter Letzt steht dem Kunden auch
noch ein Widerrufsrecht zu, da es sich
zweifelsfrei um einen Fernabsatzvertrag
handelt. Die Widerrufsfrist beginnt erst
dann zu laufen, wenn der Kunde das
Motherboard und die CPU erhalten hat.
Dass der Verkiufer das Motherboard schon
in Besitz genommen hat, ist fiir die Wider-
rufsfrist vollig unerheblich. Richtig ist zwar,
dass die Widerrufsfrist auch schon zu lau-
fen beginnen kann, wenn ein beauftragter
Dritter die Ware in Empfang nimmt. Der
Verkiufer ist aber kein ,,Dritter”.

Egal welche rechtliche Konstruktion
man hier fiir richtig hilt - in jedem Fall
muss der Reparaturbetrieb das heraus-
geben, was er erlangt hat: das Geld des

Kunden. Der Versuch, dieses Recht via
AGB-Klausel zu umgehen und durch die
Herausgabe eines Gutscheins zu ersetzen,
stellt eine unangemessene Benachteili-
gung der Verbraucher dar (Verstof3 gegen
§ 307 BGB). Das fiihrt zur Unwirksamkeit
der Klausel.

Und nun?

Der Kunde hat also alles Recht der Welt,
den ,Reparaturgutschein“ abzulehnen
und auf die Riickzahlung des Geldes zu
pochen. Natiirlich baten wir die T.P.G.
Scheidl GmbH beziehungsweise das
»Notebook-Service-Center-Sued.de” um
Stellungnahme. Konkrete Antworten auf
unsere Fragen blieb das Unternehmen bis
zum Redaktionsschluss schuldig.

In einem Telefonat wiederholte Herr
Petscharnig von der Geschéftsleitung le-
diglich die bereits gegeniiber dem Kunden
vorgebrachte Konstruktion, laut der sein
Unternehmen das Mainboard im Auftrage
des Kunden ,,in Besitz“ genommen habe
und es deshalb kein Widerrufsrecht mehr
gibe. Das hitte auch das Amtsgericht
Neukolln bestitigt, beteuerte er, aller-
dings ohne dazu ein Aktenzeichen zu nen-
nen, das es ermoglicht hitte, dieses Urteil
genauer unter die Lupe zu nehmen. Dass
die vorgebrachte Konstellation nicht ganz
fair sei, riumte Petscharnig unumwunden
ein. Wortlich sagte er: ,,Es ist nicht schon,
es ist menschlich nicht sauber, aber so ist
nun mal das Gesetz.“

Immerhin lief§ das Unternehmen den
Kunden nach unserer Anfrage wissen,

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser lber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genaue-
rer Analyse auch als alltagliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,
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dass in Kurze vier neue ,,Ersatzboards®
von Lenovo eintreffen wiirden und man
bereit sei, das Mainboard wie gewiinscht
auszutauschen. Telefonisch teilte uns der
Geschiftsfiihrer noch mit, dass er auch
bereit sei, den Kaufpreis fiir das Board zu
erstatten. Die neue CPU hitte der Kunde
aber zusammen mit dem Notebook erhal-
ten, weshalb es da auch kein Geld zurtick-
gibe. Ob in dem an den Kunden zuriick-
geschickten Notebook tatsdchlich eine
neue CPU steckt, konnte uns Hubert S.
nicht sagen - er wollte das Gerit auf kei-
nen Fall 6ffnen. Die Tatsache, dass in der
»Reparaturgutschrift® explizit ,Main-
board defekt* und ,,Prozessor defekt auf-
tauchen, legt eine andere Vermutung
nahe. Angesichts dieser Ungereimtheiten
rieten wir Hubert S., sein Gerat nun doch
noch einmal zur Reparatur an das Unter-
nehmen zu senden. Er hofft nun, dass we-
nigstens dieser letzte Reparaturversuch
zigig und erfolgreich vonstatten geht.
Bleibt noch anzumerken, dass ,,Der
PC Spezialist fiir Regensburg®, wie sich
die T.P.G. Scheidl GmbH auf der Webseite
pespezialist-regensburg-notebookservice.
de selbst nennt, nichts mit dem zur Syna-
xon AG gehorenden Handlerverbund ,,PC
Spezialist” zu tun hat. Die Namenséhn-
lichkeit und die damit verbundene Ver-
wechslungsgefahr diirfte die Firma von
Herrn Petscharnig ebenso billigend in
Kauf nehmen wie den Irrtum mancher
Kunden, hier mit einem Unternehmen mit
Sitz in Regensburg Geschifte zu machen.
(gs@ct.de) c&

Kunde!” berichten wir tber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschaftspraktiken. Damit erfah-
ren Sie als Kunde schon vor dem Kauf,
was Sie bei dem jeweiligen Unterneh-
men erwarten oder manchmal sogar be-
flrchten missen. Und womoglich veran-
lassen unsere Berichte ja auch den einen
oder anderen Anbieter, sich zukilnftig
etwas kundenfreundlicher und kulanter
zu verhalten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Up and Down

Kleinst-E-Mobilitat in den USA - ein Selbstversuch

Kleine E-Fahrzeuge wie Tretroller
werden als Heilsbringer fiir
zukiinftige Mobilitidtskonzepte
gehandelt. In den USA sind diese
Uberbriicker der letzten Meile
mancherorts schon Realitit. Wir
haben sie ausprobiert und nicht
nur Gutes zu berichten.

Von Stefan Porteck

W as schiefdt Thnen durch den Kopf,
wenn Sie an Stadtverkehr in den
USA denken? Wahrscheinlich eine Blech-
lawine, die sich Stofdstange an Stofdstange
zwischen Hauserschluchten auf iiberfiill-
ten Straflen langsam voranschiebt. Fiir die
meisten US-amerikanischen Grofdstidte
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trifft das auch zu. Doch im Land der
Pickups und giinstigen Spritpreise findet
langsam ein Umdenken statt. Getrieben
wird der Wandel aber nicht von der Poli-
tik, sondern wie schon oft vom Ideen-
reichtum im Silicon Valley.
Unternehmen wie Uber und Lyft
haben in den USA den Individualverkehr
innerhalb weniger Jahre umgekrempelt:
In vielen kleineren Stadten gibt es prak-
tisch gar keine Taxis mehr, und selbst in
Grof$stadten findet man sie oft nur noch
vor Hotels oder Flughifen. Wer eine Fahr-
gelegenheit braucht, greift zum Smart-
phone und bestellt sich einen privaten
Fahrer. Doch das 16st das Problem der vol-
len Straflen nicht - und umweltfreundlich
ist es ebenso wenig. Nun wittern junge
Start-ups die nichste Marktliicke, die ne-
benbei die Mobilitét auf kurzen Strecken
und der letzten Meile zwischen OPNV-
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Haltestellen und dem gewtiinschten Ziel
neu definieren konnte: Kleinst-E-Mobile.
Flinke Gesetzgebung oder das Ausnutzen
von Gesetzesliicken sorgten dafiir, dass
Tretroller mit Elektroantrieb in vielen
Stiddten der USA legal gefahren werden
diirfen. Fiir kurze Strecken sind solche
Gefihrte ideal. Aber sie sind teuer in der
Anschaffung, zu unhandlich, um sie tag-
lich in der Wohnung aufzuladen - und
wohin mit dem rund 15 Kilo schweren
Tretroller am Zielort?

Das im kalifornischen Santa Monica
gegriindete Unternehmen Bird will eine
Antwort auf diese Fragen gefunden haben
und startete im Herbst des vergangenen
Jahres ein lokal begrenztes Pilotprojekt
zum Sharing Offentlich zuginglicher
E-Scooter. Einige Monate spiter expan-
dierte Bird nach San Francisco und lockte
mit Lime und Spin auch zwei Konkurren-
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ten an, sodass in der Kiistenstadt gleich
drei Anbieter um Kunden buhlen.

Wir hatten die Moglichkeit, Bird be-
reits wahrend der Testphase in Santa Mo-
nica auszuprobieren und einige Monate
spater in San Francisco zusammen mit
Lime und Spin ausgiebiger zu testen - mit
gemischten Ergebnissen.

Appfahrt

Die Nutzung der Roller ist simpel und in-
tuitiv. Die fiir Android und iOS verfiig-
baren Apps zeigen eine Strafenkarte der
naheren Umgebung an, in der alle derzeit
zur Verfligung stehenden Roller verzeich-
net sind. Tippt man auf das Icon eines
Scooters, blendet die Bird-App deren
Akkustand ein, Lime zusatzlich die Rest-
reichweite. Sollte ein Roller am einge-
zeichneten Ort nicht zu finden sein, kann
man ihn tiber die App kurz piepen lassen
oder als verloren melden.

Hat man sich fiir einen Scooter ent-
schieden, muss lediglich mit der App der
QR-Code am Lenker gescannt werden.
Danach ist der Roller gebucht und er-
scheint fiir andere Nutzer nicht mehr als
verfiigbar.

Vor der ersten Fahrt geben die Apps
obligatorische Sicherheitshinweise, wie
die Helmpflicht, das Mindestalter und die
Auflage, nicht auf Gehwegen zu fahren.
Das Fahren ist kinderleicht: Aufsteigen,
einmalig mit dem Fuf abstof8en, um los-
zurollen, und dann den Knopf am Lenker
driicken, um die Geschwindigkeit zu hal-
ten oder zu beschleunigen. Gebremst wird
mit einer herkommlichen Handbremse
am Lenker.

Bezahlt wird bei Bird, Lime und Spin
in der App, in der die Kreditkarten-Daten
hinterlegt werden miissen. Der Basispreis
pro Fahrt betrdgt 1,50 US-Dollar (rund
1,30 Euro), anschlieRend wird jede Minu-
te mit 15 US-Cent berechnet. Eine Kurz-
streckenfahrt von drei Kilometern kostet
dann je nach Verkehr zwischen 3 und 4
US-Dollar - billiger und schneller als mit
einem Taxi oder mit O6ffentlichen Ver-
kehrsmitteln. Am Ziel angekommen,
braucht man den Roller nur abzustellen
und in der App wieder freizugeben, wo-
rauf diese eine Routenzusammenfassung
nebst den angefallenen Kosten anzeigt.

Obgleich Bird keine Zahlen nennt,
diirften im Januar in Santa Monica etliche
hundert Scooter im Einsatz gewesen sein:
Weiter als in einem Radius von etwa 300
oder 400 Metern mussten wir nie nach
einem freien Gefahrt suchen.
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Um das Aufladen der Akkus miissen
sich die Nutzer nicht kiimmern. Die Un-
ternehmen sammeln nach eigenen Anga-
ben leere Roller ein und laden sie auf. Wer
mag, kann sich in den Apps auch als ,, Auf-
lader* registrieren und einfach einen Rol-
ler abends mit nach Hause nehmen und
an die Steckdose hiangen. Dafiir werden
in den Apps einige Dollar fiir Freifahrten
gutgeschrieben.

Das Fahren in den wenig befahrenen
Strafden von Santa Monica und auf der
asphaltierten Strandpromenade machte
riesigen Spafd: Die Roller erreichten spie-
lend eine Geschwindigkeit von 20 bis 25
km/h und schaftten mit einer Akkuladung
etwa 30 Kilometer. Schon nach wenigen
Tagen nutzten wir die Roller nicht mehr
einfach nur zum Spaf3, sondern nahmen
sie als praktisches Transportmittel wahr -
etwa zum Einkaufen oder fiir den Weg ins
Restaurant oder zum Strand. Der Ab-
schied von der neu erfahrenen Kurzdis-
tanz-E-Mobilitdt fiel bei der Abreise
schwer.

Uber den Kopf gewachsen

Der ausschliefSlich positive Eindruck hielt
aber nicht lange. Nur wenige Monate spa-
ter machte sich bei unserem Test von
Bird, Lime und Spin in San Francisco
erste Erniichterung breit: Mit nun sogar
drei Anbietern in einer Stadt sollte es ja
spielend leicht moglich sein, jederorts
und jederzeit einen Roller zu buchen -
dachten wir ...

E-Mobilitdt | Hintergrund

Auf den ersten Blick schien das auch
kein Problem zu sein. Die Apps wiesen
hunderte, wenn nicht gar tausende Scoo-
ter im Stadtgebiet aus. Wire da nicht ein
Problem gewesen: die Verteilung. So
winschten wir uns nach einer 15 Kilome-
ter langen Wanderung an der Kiistenlinie
beim Betreten der Zivilisation nichts
sehnlicher als einen Scooter, mit dem wir
die verbleibenden 6 Kilometer zum Hotel
diisen konnten. Doch Fehlanzeige: An be-
lebten Platzen und Hotspots waren freie
Scooter oft Mangelware. Wenn doch mal
einer in der App auftauchte, standen meist
schon mehrere Menschen mit geziicktem
Handy und enttduschtem Gesichtsaus-
druck daneben: Akku leer.

Dieses Szenario erlebten wir etliche
Male. Uber musste es dann richten - also
doch wieder Auto, Abgase und Larm. Nun
konnte man das als First-World-Touristen-
Problem abtun, denn in weniger frequen-
tierten Wohngebieten lief3 sich ein freier
Roller viel leichter ergattern.

Doch hier stief3en wir auf ein weite-
res Problem, das auch Anwohner betrifft:
Die Roller von Lime sind schlicht zu
schwach fiir die Hiigel der Kiistenstadt.
Selbst mit einer Akkuladung von mehr als
30 Prozent wurden sie an kleinen Stei-
gungen merklich langsamer und began-
nen hektisch zu piepen, weil sich der
Akku plotzlich dem Ende neigte. Wenige
Meter spiter war meist Schluss mit der
Fahrt. Selbst Scooter mit mehr als 80 Pro-
zent schafften die Berge der Stadt bei

App 6ffnen, QR-Code scannen, losfahren. Die Nutzung der E-Scooter
ist kinderleicht.
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In den Talern der Stadt sammeln sich
hunderte Roller. An Hotspots, wo sie
benodtigt werden, ergatterten wir
dagegen selten einen.

Fahrern tber 50 Kilogramm nicht und
blieben einfach stehen. Biss man dann die
Ziahne zusammen und schob den Roller
fiir 15 Cent die Minute bergauf, glich die
folgende Abfahrt wegen der schwachen
Bremsen stellenweise einer Kamikaze-
Fahrt.

Die Mietroller konzentrierten sich
wahrend unseres Tests deshalb {iberwie-
gend in den Télern der Stadt. Sofern man
dort nur kurz um den Block fahren wollte,
stellte sich aber sofort wieder das gewohn-
te ,Echt praktisch“-Gefiihl ein, das wir
vom ersten Test im Januar bereits kannten.

Offene Konfrontation

So super wie junge Nerds, Teenager und
Touristen die Scooter in San Francisco fin-
den -die Bewohner sehen es offenbar an-
ders: Bereits im Mai, wenige Wochen nach
deren Einfithrung, regte sich heftiger Wi-
derstand gegen die Rollerflut und das
Thema beherrschte allabendlich die loka-
len Fernsehnachrichten.

Der erste Grund: Wihrend es einer-
seits sehr bequem ist, alle paar Meter
einen freien Roller zu finden, bedeutet das
andererseits, dass die Biirgersteige der
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Stadt quasi davon tiberschwemmt wer-
den. Besonders an engen Passagen nervt
es als Fufdginger, im Slalom um die he-
rumstehenden Roller herumzutippeln. So-
fern die Roller iiberhaupt herumstehen -
oftlagen sie einfach auch auf den Biirger-
steigen, da sie mit ihren kurzen Stindern
schon an kleinen Steigungen leicht um-
kippen. Wer die Hiigel in San Francisco
kennt, kann erahnen, dass rund ein Viertel
der Scooter auf den Biirgersteigen liegen.

Der zweite Grund: Zwar wiesen uns
alle Apps an, nicht auf Gehwegen zu fah-
ren und einen Helm zu tragen, doch daran
gehalten hat sich wihrend unseres Auf-
enthalts praktisch niemand. Kein Wunder:
Wer will schon rund um die Uhr prophy-
laktisch einen Helm mitschleppen, weil
man ja vielleicht im Laufe des Tages spon-
tan zum E-Roller greifen konnte?

Waihrend sich die Fahrer ohne Helm
vorrangig nur selbst gefdhrden, sieht es
beim Fahren auf dem Gehweg anders aus.
Die Roller sind viel zu schnell fiir Birger-
steige und im Stadtlarm praktisch nicht zu
horen. Gerade auf den Uferpromenaden
zwischen den Hafenpiers und der Golden
Gate Bridge rauschten tiglich Roller-Raser
im Zickzack durch die Touristenmengen.
Unfille sind quasi programmiert.

Es war aber gar nicht leicht, sich bes-
ser zu verhalten: Auch wenn San Francis-
co erheblich radfahrerfreundlicher ist als
andere Stadte der USA, kommt sie trotz-
dem bei Weitem nicht an Europa heran.
Bereits nach wenigen hundert Metern mit
dem Roller auf der Strafie war die Angst,
von einem Auto angefahren zu werden, so
grof3, dass auch wir uns entschlossen, die
Regeln zu ignorieren und lieber -langsam
-auf den breiten Biirgersteigen zu fahren.

Der Zoft zwischen Fufdgdngern, Rol-
lerfahren und Autos schaukelte sich be-
reits wenige Wochen nach dem Start von
Bird, Lime und Spin in San Francisco so
weit hoch, dass einige Einwohner zur
Selbstjustiz griffen und die Roller bescha-
digten, mit Fakalien beschmierten oder
am Ufer geparkte Roller einfach ins Was-
ser schmissen. Letzteres schien auch ein
»Sport® unter halbstarken Jugendlichen
zu sein. Zudem nahmen es manche Fahrer
nicht so genau mit dem ordnungsgema-
3en Abstellen der Roller. So fanden wir
mehrere Scooter Kilometer fernab der
Zivilisation im Sutro-Heights-Park. Offen-
bar wurden sie auf den unbefestigten
Wanderwegen genutzt, soweit der Akku
reicht, und dann einfach am Wegesrand
entsorgt.
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In Santa Monica war von diesen Pro-
blemen dagegen kaum etwas zu spiiren.
Das kann daran liegen, dass es sich auf-
grund einer anderen Verkehrsdichte und
-Planung dort nicht lebensgefahrlich an-
fihlte, auf der Strae zu fahren, weshalb
es kaum zu Konflikten mit Fuf$gdngern
kam. Auch Vandalismus haben wir dort
nicht bemerkt, entweder, weil Anwohner
sich nicht gestort fiihlten, oder vielleicht
auch, weil in der teuren Gegend generell
weniger Vandalen leben.

Unbegrenzte Moglichkeiten?
Im Vergleich zu Deutschland ist der US-
Bundesstaat Kalifornien sehr fix darin,
neue E-Mobile fiir den Straenverkehr zu-
zulassen. Wahrend hierzulande Fahrten
mit elektrischen Skateboards oder Tret-
rollern auf 6ffentlichen Strafden verboten
sind, ist dort der Betrieb unter entspre-
chenden Auflagen wie Helmpflicht oder
Radwegnutzung problemlos maglich.
Diese Offenheit hat den findigen
Unternehmen zwar Tiir und Tor geoff-
net, zwang die Behorden auf Druck der
Anwohner aber auch zum Nachregulie-
ren. So zeigte sich Santa Monica wenig
erfreut iiber das ungenehmigte Pilotpro-
jekt von Bird, die Kurzdistanzmobilitét
durch die E-Scooter auf den Kopf zu stel-
len. Die Birds wurden quasi tiber Nacht
massenhaft auf die Straflen gekippt und

Die Roller weisen an der Lenksaule
und in der App auf vorgeschriebenen
Regeln wie Helmpflicht und ordent-
liches Parken hin. Die meisten Fahrer
ignorieren sie.
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los gings - was der Firma kurze Zeit spa-
ter eine Strafe von 300.000 US-Dollar
einbrachte.

Die Strafe diirfte dem Start-up aber
egal sein: Dessen Wert wird nach mehr-
maligem Einsammeln von Venture-Kapi-
tal auf rund 2 Milliarden US-Dollar ge-
schitzt. Bird-Griinder Travis VanderZan-
den ist in der Szene kein Unbekannter:
Vor Bird arbeitete er als COO beim Ride-
sharing-Dienst Lyft und spiter als Vice-
President fiir internationales Wachstum
beim hierzulande zu Tode regulierten
Konkurrenten Uber. Schon in dieser Zeit
hat er es bestens verstanden, mit seinem
Motto ,Erst mal machen und warten, ob
jemand meckert“ die Behorden zur Weif3-
glut zu treiben.

In seiner Griindungsstadt Santa Mo-
nica ist Bird immer noch aktiv. Ein Blick
in die App zeigt, dass dort rund alle 50
Meter mindestens ein Roller steht.

In Interviews geizt VanderZanden
nicht mit Visionen, wie kleine elektrische
Sharing-Mobile den innerstidtischen Ver-
kehr revolutionieren und Autos dort iber-
fliissig machen konnten. In Anbetracht
von Larm, Staus, Feinstaub, Klimawandel
und unzdhligen tédlichen Fufdginger-
unfillen jedes Jahr ist das sicher ein erstre-
benswertes Ziel. Doch im wenige hundert
Meilen entfernten San Francisco lief der
Plan nicht so geschmeidig: Mitte des
Sommers wurde der Stadtverwaltung das
Treiben zu bunt und sie untersagte den
Firmen den Geschiftsbetrieb und sorgte
dafiir, dass sdmtliche Roller eingesammelt
wurden.

Es solle zunéchst ein klarer Rahmen
abgesteckt werden, unter denen das Scoo-
ter-Sharing zu einem spiteren Zeitpunkt
wieder starten konnte, hiefd es aus der
Verwaltung. VanderZanden gab sich opti-
mistisch und sicherte zu, dass Bird sich an
alle Auflagen halten werde. Viel passiert
ist bislang aber nicht - derzeit fahren
weder die Roller von Bird noch die von
Lime oder Spin tiber die Hiigel der Millio-
nenstadt.

Zuriick in die Zukunft

Ob die Mietroller in San Francisco ein
Comeback erleben und sogar in weitere
Stadte expandieren, ist primar gar keine
Frage der behordlichen Auflagen. Das Ex-
periment in der Bay Area sollte den Un-
ternehmen vielmehr verdeutlicht haben,
wo die wahren Probleme liegen: Einfach
hunderte Roller in Stadten abzuladen,
reicht nicht. Die Anbieter miissen sicher-
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stellen, dass die Fahrzeuge gleichmafig
verteilt sind, kurzfristig aufgeladen wer-
den und dass defekte und wild geparkte
Scooter umgehend eingesammelt wer-
den. Auch wire eine von den Fahrern zu
hinterlegende Kaution und eine Art
Kennzeichen an den Rollern sinnvoll. Wer
den Scooter nicht pfleglich behandelt, ihn
in der Botanik liegen lidsst oder mit
Rowdy-Fahrverhalten erwischt wird, des-
sen Kaution wird einbehalten. Zudem
miissen die Gefahrte tiber ausreichend
Leistung fiir die Topologie der jeweiligen
Stadt verfiigen.

Ob die Rechnung dann aufgeht, ist
trotzdem fraglich: Es ist eine Sache, sich
ganzjihrig bei kalifornischem Klima den
warmen Fahrtwind um die Nase wehen zu
lassen. Ob die Nutzer im Winter in Chica-
go, New York oder hierzulande bei nord-
deutschem Schietwetter genauso oft zum
Roller greifen, steht wohl auf einem ande-
ren Blatt.

Darauf, dass Bird & Co. auch bei uns
bald Fuf} fassen, braucht man vorerst
weder zu hoffen, noch es zu flirchten. Die
E-Roller passen in keine Fahrzeugkatego-
rie der StVZO. Ihr Betrieb ist damit auf 6f-
fentlichen Strafden nicht erlaubt. Wer sich
auf'vergleichbaren Fahrzeugen erwischen
lasst, muss sich tblicherweise flr das
Fahren ohne Versicherungsschutz, ohne
Betriebserlaubnis und schlimmstenfalls
sogar fiir das Fahren ohne Fiihrerschein
verantworten.

Trotz der Kinderkrankheiten zeigen
die Start-ups, was die Kunden wiinschen,
um sich in Stadten vom Autofahren abhal-

E-Mobilitdt | Hintergrund

Nearby Birds

Wahrend San Francisco vorerst die
Notbremse gezogen hat, findet man

in Santa Monica weiterhin an jeder Ecke
unzahlige Scooter.

ten zu lassen: kleine, flinke handliche Ge-
fihrte, die iiberall verfiigbar sind und
einen zu moderaten Preisen von A nach B
bringen. Diese Nuss werden die kreativen
Kopfe im Silicon Valley hoffentlich noch
knacken. (spo@ct.de) c&

Selbst ordentlich geparkte Roller kippen beim kleinsten Windstof3 um.
Hier kénnten die Anbieter einfach durch bessere Stander den Groll
genervter Anwohner vermeiden.
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Big Data fur Radfahrer

Moderne Verkehrsplanung mit GPS-Daten von Strava & Co.

Big-Data-Sammlungen machen
vielen Menschen Angst, kénnen
aber groBBen Nutzen bringen.
Radfahrer protokollieren zum
Beispiel gerne ihre Leistungen -
und die dabei erzeugten Daten
lassen sich zur Planung besserer
Wege nutzen.

Von Sven LiBner und Stefan Huber

H obbysportler, allen voran Radfahrer
und Laufer, nutzen zahlreiche Apps,
um ihre Leistungen zu tiberwachen und
zu optimieren. Dabei entsteht vor allem
eins: viele Daten. Deren positiver Nutzen
kann weit tiber die Selbstoptimierung der
Sportler hinausgehen.
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Aufer der Digitalisierung ist die
Nachhaltigkeit ein Schwergewicht auf der
politischen Agenda. Dazu gehort auch die
Forderung des Radverkehrs, um den
Verkehr in Stadten umweltfreundlicher zu
gestalten, etwa durch die Errichtung
neuer Radwege. Untersuchungen haben
gezeigt, dass sichere und schnelle Rad-
wege mehr Nutzer auf das Rad bringen.
Doch dafiir bendtigen die Verkehrsplaner
Daten, die ihnen Informationen iiber die
Verteilung der Radfahrer im Strafennetz
aufzeigen konnen.

Laut Statistik besitzen mittlerweile
mehr als 81 Prozent der Deutschen ein
Smartphone und nahezu jedes dieser
Gerite hat einen GPS-Empfinger. Ein
kleiner Teil der Radfahrer zeichnet seine
Routen bereits regelmaflig per GPS auf -
ein riesiger Datenschatz fiir die Verkehrs-
planer. Das Smartphone ist damit der Ttir-
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oftner fiir eine grofdflachige Datengewin-
nung, weil es zahlreiche Informationen
iiber Bewegungsprofile liefern kann - so-
zusagen Biirgerpartizipation ohne eigenen
Aufwand.

Einfache Zihlungen an einzelnen
gewihlten Standorten geben keinen
Aufschluss iiber das Verhalten einzelner
Radler. Bei Befragungen wiederum fehlt
meist die Verkniipfung zu den genutzten
Wegen. Hinzu kommt das Problem finan-
zieller Ressourcen, die fiir eine Erhebung
derartiger Informationen ndotig wéren.
Umfangreiche Beobachtungen sind sehr
kosten- und zeitintensiv und in Zeiten lee-
rer kommunaler Kassen kaum finanzier-
bar. GPS-Daten sind deutlich giinstiger zu
erhalten. Zudem geben sie Aufschluss da-
riiber, wie viele Radler sich wann, wo und
wie bewegt haben. Diese Informationen
konnen anschliefend fiir die Planung,
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beispielsweise neuer Radwege, genutzt
werden.

Die Verkehrsplaner konnen komplexe
Sachverhalte damit zudem so visualisie-
ren, dass fachfremde Personen sie verste-
hen - etwa Politiker, die fiir die Finanzie-
rung neuer Radwege zustandig sind.

Daten kommerzieller
Anbieter

Kommerzielle Anbieter verkaufen solche
Daten. Ein Anbieter ist Strava, ein US-
amerikanisches Unternehmen, dessen
Fitness-App weltweit zum Tracking von
Rad- und Laufrouten mittels GPS genutzt
wird. Jeder Nutzer kann sich selbst ein
Bild iiber die dort verfiigbaren Daten ma-
chen. Das fiihrte Anfang des Jahres dazu,
dass sich iiber die Strava-Heatmap Stand-
orte amerikanischer Militarbasen heraus-
finden lieflen - niemand aufder den jog-
genden Soldaten schnitt in Afghanistan zu
dieser Zeit seine Laufrunden mit [1].

Fiir das Gebiet der Stadt Dresden ste-
hen Strava-Daten eines Kalenderjahrs fiir
Analysen zur Verfligung. Diese enthalten
circa 72.000 Fahrten von rund 3200 Nut-
zern aus dem Jahr 2016. Das ist ver-
gleichsweise viel - auch wenn der Daten-
satz prozentual weniger als ein Prozent
aller 550.000 Einwohner abdeckt. Ein
solcher Datensatz enthilt die absoluten
Zahlen der Fahrten auf den einzelnen
Strecken des stadtischen Verkehrsnetzes
sowie Wartezeiten an Knotenpunkten und
Geschwindigkeiten auf den Strecken-
abschnitten.

Dariiber hinaus geben die Daten Auf-
schluss iiber Abfahrtsorte und Ziele der
Nutzer - aus Datenschutzgriinden anony-
misiert und jeweils um die ersten und letz-
ten 100 Meter gekiirzt. Als Medium fiir
die Informationen wird von den Datenan-
bietern stets ein ganzes Strafennetz gelie-
fert. Jede Kreuzung entspricht einem
Netzknoten und jede Strafe einer Netz-
kante. Diese sind der Bezugspunkt fiir die
Anzahl von Radfahrern. So waren 2016 in
Teilen der Petersburger Strafie beispiels-
weise 1500 Rad fahrende Strava-Nutzer
zu verzeichnen.

Dariiber hinaus korrelieren die Daten
mit den Radverkehrsaufkommen, die von
den Zihlstellen der Stadt erhoben wur-
den. App-Nutzer bewegen sich also im
zeitlichen Verlauf genau wie die Gesamt-
heit aller Radfahrer der Stadt. Des Weite-
ren kann zwischen Sportfahrten und all-
taglichen Fahrten unterschieden werden.
Gerade diese alltiaglichen Fahrten sind es,
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Auf der Global
Heat Map von
Strava werden
die GPS-
Punkte der
real gefah-
renen Routen
aller Nutzer
visualisiert.

die fiir die Verkehrsplanung von groflem
Nutzen sind.

Aufler zum Abschitzen des Radver-
kehrsaufkommens auf den Strecken kon-
nen die Daten auch genutzt werden, um
Netzliicken zu erkennen. Plotzliche Ein-
briiche der Anzahl von Radlern im Verlauf
eines Weges konnen beispielsweise auf
eine schlechte Straenoberfliche oder
starken motorisierten Verkehr schlief3en
lassen, die eine Nichtnutzung des Wegs
zur Folge haben. Wegabschnitte mit ge-
ringen durchschnittlichen Geschwindig-
keiten weisen auf ein ahnliches Problem
hin und kénnen ebenso auf geringe Ober-
flichenqualitaten oder anderweitige Hin-
dernisse hindeuten.

Uber die Visualisierung der von Stra-
va gelieferten Wartezeiten lasst sich he-
rausfinden, wo Radfahrer zum Halt ge-
zwungen werden (etwa an schlecht ein-
sehbaren Strafleneinmiindungen) oder
wo sie besonders lange warten miissen,

zum Beispiel an Knotenpunkten wie Am-
pelkreuzungen.

Aufler den bereits beschriebenen
Kennwerten liefen sich Informationen
wie der Zweck eines zurlickgelegten
Weges ableiten, beispielsweise Stopps an
einem Einkaufszentrum. Nicht weniger
interessant wire die Nutzung von Daten
zu einzelnen Routen - auch wenn man an
dieser Stelle wohl mit dem Datenschutz
in Konflikt gerat. Mit derartigen Daten
konnten zum Beispiel Routenwahlmodel-
le geschitzt und kalibriert werden, die in
der Planung fiir die Abschétzung der Aus-
lastung von geplanten Radverkehrsan-
lagen genutzt werden.

Schwachstellen der
Strava-Daten

Ein paar Haken hat die Nutzung der Daten
dann aber doch: Um fiir alle Nutzer pla-
nen zu konnen, miissten auch alle Nutzer
Teil des genutzten Datensatzes sein. Die

Nach der Projektion
auf ein digitales
Wegenetz kénnen
Verkehrsplaner
Radverkehrs-
mengen straBenfein
ablesen.

VA

D sdigrenzen
OpanStrestiap
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Aus den Geschwindigkeiten und den Langen der Strecken-
abschnitte lassen sich Geschwindigkeiten im Netz visualisieren.
Es kommt jedoch zu Unschérfen in Kreuzungsbereichen.

vorhandenen Daten werden jedoch durch
eher technikaffine Mainner mittleren
Alters dominiert. Im Fall der Strava-Daten
kommt erschwerend der sportliche Hin-
tergrund hinzu: Die Nutzer der Fitness-
App fahren im Schnitt mehr als 5 km/h
schneller als andere Radfahrer. Das ist
problematisch, wenn man Aussagen ab-
leiten mochte, die flr alle Radfahrer in
einer Stadt stehen.

Leider lasst sich die Datenverarbei-
tung bei Strava am ehesten mit der viel
zitierten Black Box vergleichen, denn es
lasst sich auch mit hartndckigem Nach-
fragen bei Strava nur wenig herausfinden.
Dabei ist es geradezu essenziell zu erfah-
ren, wie etwa Alltagsfahrten definiert wer-
den oder welcher Algorithmus sie von den
Sportfahrten trennt. Zudem wird zu kei-
nem Zeitpunkt klar, ob es eine Erkennung
und Filterung von anderen Verkehrsmit-
teln gibt. Aus verkehrsplanerischer Sicht
ist es problematisch, wenn eine Fahrt mit
dem Auto oder der S-Bahn irrtiimlich als
Fahrt mit dem Rad aufgenommen wurde
und in den Datensatz einfliefdt.

Alternativen zu Strava
Es gibt jedoch auch Alternativen zu Strava:
die Aktion Stadtradeln beispielsweise, die
jedes Jahr zwischen dem 1. Mai und dem
30. September bundesweit mehr als
220.000 Nutzer auf die Rader bringt. Im
vergangenen Jahr sind die Teilnehmer fast
42 Millionen Kilometer geradelt; fiir die
Aufzeichnung der Routen steht ebenfalls
eine eigene App zur Verfiigung. Aktuelle
Zahlen fiir 2018 stehen aufgrund der noch
laufenden Aktion noch nicht fest.

Das Klimabiindnis und die teilneh-
menden Kommunen sprechen bei der

Aktion ein Nutzerspektrum an, das iiber
die Nutzergruppe der Strava-App hinaus-
geht. Mit dem deutlich breiteren Funda-
ment an Nutzern konnen hier also Infor-
mationen geschaffen werden, deren Infor-
mationsgehalt weit grofler ist als die In-
halte der Strava-Daten und die fiir Stadte
und Gemeinden einen echten Mehrwert
bedeuten.

Lokale GPS-L6ésungen

Aktuell verwenden weltweit rund 125
Stadte und Organisationen Daten von
Strava, andere Stadte priaferieren lokale
Einzellosungen. So sind zum Beispiel die
Apps CycleTracks aus San Francisco oder
Cycling Atlanta zu nennen, welche jeweils
aus Kooperationen mit den lokalen Hoch-
schulen entstanden. Ziel war es ebenfalls,
neue Datenquellen fiir eine verbesserte
Radverkehrsplanung zu schaffen.

Auch im kleineren Rahmen werden
GPS-Daten verwendet. Auf GPS-veror-
teten Eingaben basieren beispielsweise
Mingelmelder wie das britische Angebot
FixMyStreet (www.fixmystreet.com) oder
das deutsche RADAr! (www.radar-
online.net), das bundesweit von mehr als
200 Kommunen genutzt wird. Radfahrer
konnen tiber die zugehdrige App beispiels-
weise Scherben auf dem Radweg oder ein
zugewachsenes Verkehrsschild melden
und auch gleich ein Foto der Situation mit-
schicken. Fiir Stidte liegt der Vorteil klar
auf der Hand: Etwaige Mingel werden
schnell kommuniziert und konnen dem-
entsprechend auch schnell beseitigt
werden. Uber eine Visualisierung des
Bearbeitungsstands konnen Biirger in der
App auch sehen, ob ihr Problem bearbei-
tet wird.
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Visualisierung von Wartezeiten an Knotenpunkten:
Die von Strava berechneten Werte erscheinen sehr niedrig -
die Berechnungen sind leider schlecht nachvollziehbar.

Radwegplanung in der Praxis
In der Praxis ziehen die Verkehrsplaner
GPS-Daten zwar zur Unterstiitzung ihrer
Planungen heran, aber sie verlassen sich
nicht ausschliefélich darauf. Die GPS-Daten
sind ein Indikator fiir das Vorhandensein
von Radfahrern, nicht unbedingt fiir die
Dringlichkeit von Mafinahmen. Man geht
von vorhandenen oder eben nicht vorhan-
denen Radverkehrsmengen aus, um eine
Mafdnahme zu starten.

Der tatsachliche Umbau erfolgt dann
aufgrund einer Vielzahl an verkehrstech-
nischen Einflussfaktoren, beispielsweise
der Anzahl der Fahrspuren, Verkehrsstérke
oder Parkplatzsituation. Daraus leiten die
Verkehrsplaner Mafdnahmen ab, etwa die
Markierung eines Radverkehrsstreifens,
den Wegfall einer Kfz-Fahrspur, die Ein-
fiihrung einer Geschwindigkeitsbeschrin-
kung fiir den KFZ-Verkehr oder den Bau
eines Radschnellweges. Methodisch ist
dies nicht an die GPS-Daten gekniipft; am
Ende wird kaum jemand sagen, dass die
GPS-Daten den Ausschlag fiir eine be-
stimmte Mafdnahme gegeben haben.

Bei allen Mafinahmen ist ein umfas-
sender Planungsprozess mit allen Betei-
ligten notwendig. Dazu gehoren in den
Stiadten unter anderem das Griinflichen-
amt, die Denkmalschutzbeh6rden oder
Stralenverkehrsbehérden und das Stra-
lenbauamt. Die GPS-Daten konnen bei
der Visualisierung der Probleme bei den
Behorden helfen.

Bei der Planung geht es also nicht nur
um Radwege, sondern beispielsweise
auch um Haltebtigel zum Anschliefien von
Fahrradern. In der Innenstadt von Bolog-
na etwa wurden dafiir die Daten der
European Cycling Challenge verwendet.
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Die Start- und Zielpunkte von iber
16.000 Fahrten wurden von der Stadtver-
waltung analysiert, um die Standorte fiir
1000 neue Fahrradabstellanlagen zu be-
stimmen. Hierfiir war vor allem die Ver-
teilung der Fahrten tiber den Tag interes-
sant. Da diese durch die GPS-Daten be-
kannt war, konnten sich die stadtischen
Planer Termine vor Ort ersparen.

GPS-Daten konnen auf der anderen
Seite auch dafiir sorgen, dass sich die Si-
tuation fiir Radfahrer nicht verschlechtert.
In Portland, einer groflen Stadt im ameri-
kanischen Bundesstaat Oregon, kam es
auf der US-Route 26 immer wieder dazu,
dass Autofahrer von der Fahrbahn abka-
men. Zunichst hatten die Verkehrsplaner
tiberlegt, die Autofahrer durch sogenann-
te Riittelstreifen am Rand der Fahrbahn
auf die Gefahr aufmerksam zu machen.
Nachdem sie jedoch die zugehorigen Stra-
va-Daten herangezogen hatten, wurde
klar, dass diese Strecke auch viel von Rad-
fahrern benutzt wurde. Diese miissten
durch die Riittelstreifen massive Einbu-
3en beim Fahrkomfort hinnehmen. Daher
wurde nach alternativen Wegen gesucht,
um die Verkehrssicherheit fiir den moto-
risierten Verkehr zu erh6hen - Riittelstrei-
fen sollen nun ausschliefllich an solchen
Stellen zum Einsatz kommen, die nur
selten von Radfahrern genutzt wurden.
Nun soll auch die Beleuchtung verbessert
werden; ebenfalls eine Maffnahme, die
die Sicherheit der Radfahrer erhoht.

Fiir solche Visualisierungen werden
in der Regel die durchschnittlichen werk-
tiglichen Radfahrten benétigt. Dazu wird

Radwegplanung mit GPS-Daten | Hintergrund

der Gesamtdatensatz an GPS-Tracks in
einer Region zunichst um AusreifSer wie
zu kurze Fahrten oder Sportfahrten berei-
nigt. Anschlieflend werden die Fahrten an
Werktagen herausgefiltert, da diese in der
Radverkehrsplanung das mafigebliche
Kriterium darstellen. Diese Fahrten wer-
den anschliefdend zu Zeitscheiben aggre-
giert, beispielsweise fiir die Stof3zeiten
zwischen 7 und 9 Uhr oder den Berufs-
verkehr am Nachmittag, und dann auf ein
Straflennetz projiziert.

Datenschutz und Motivation
Allgemein ist bei der Erfassung und Aus-
wertung privater Bewegungsdaten ein
moglichst hoher Grad an Transparenz
ebenso wichtig wie die bereits angespro-
chen Datenschutzbelange. Fiir den Nutzer
sollte jederzeit klar sein, welche Daten er
hergibt und was damit geschieht. Der
»gute Zweck® sollte dabei im Vordergrund
stehen und keinesfalls heimlich anderwei-
tige wirtschaftliche Interessen bedient
oder gar Nutzerdaten, die urspriinglich an-
deren Zwecken dienten, verkauft werden
- erst recht seit dem Inkrafttreten der Eu-
ropdischen Datenschutzgrundverordnung.
Auch die Motivation der Teilnehmer
spielt eine grofde Rolle. Strava nutzt soge-
nannte Kudos als Belohnung fiir gefah-
rene Kilometer. Allerdings konnen solche
Anreize das Verhalten der Nutzer beein-
flussen und die Daten verzerren. Bei-
spielsweise zeigen die Erfahrungen, dass
der Wettkampfgedanke fiir viele Frauen
weniger attraktiv ist. Universellere Anreiz-
mechanismen funktionieren hier besser.

Moglichkeiten liegen etwa in der Erho-
hung subjektiver Sicherheit der Nutzer
beim abendlichen Heimweg durch Live-
Tracking oder die Aufzeichnung von ein-
gespartem CO,. Aufderdem hilft eine gute
mediale Begleitung, um einen moglichst
breiten Teil der Bevolkerung fiir eine Teil-
habe zu gewinnen - wie die Aktion Stadt-
radeln zeigt.

Ausblick

Nutzergenerierte GPS-Daten konnen zu
einer besseren Verkehrwegsplanung und
zu mehr Sicherheit fithren. Die Nutzer
miissen sich jedoch im Klaren sein, dass
ihre Daten nicht nur fiir die eigenen Zwe-
cke benutzt werden; die Datenverantwor-
tung liegt zunachst in ihren Hinden. Sie
konnen durch die Hergabe ihrer Daten zu
einer besseren Planung und damit zu
einem besseren Radwegenetz beitragen.
Aus wissenschaftlicher Sicht bieten
Bewegungsdaten von Nutzern eine riesige
Fiille an Informationen fiir die Gestaltung
der Stadte der Zukunft. Auch wenn die
Datensatze Schwachstellen aufweisen, so
gilt vor allem in Wissenschaft und Pla-
nung: Auch ein verzerrter Datensatz ist
ein guter Datensatz, solange sich Wissen-
schaftler und Planer {iber die Grenzen der
Aussagekraft bewusst sind und man aus

den Daten Erkenntnisse ableiten kann.
(ll@ct.de) c&
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Sicherheits-Checklisten | Praxis

Zum Absichern von PCs, Smartphones, Routern & Co.
kann man beliebig viel Aufwand betreiben - fiir ein
gesundes MaB an Sicherheit reichen jedoch meist
wenige Handgriffe. Mit unseren Sicherheits-Check-
listen kéonnen Sie lhre Technik schnell und einfach vor
den groBBten Bedrohungen schiitzen.

Von Ronald Eikenberg

ie meisten Gefahren des digitalen
D Lebens sind vorhersehbar - und

wer sich gezielt davor schiitzt, hat
wenig zu beflirchten. Dafiir sind nur weni-
ge Schritte notig, die wir fiir Sie in unseren
Sicherheits-Checklisten zusammengetra-
gen haben. Mit den insgesamt vierzehn
Checklisten sichern Sie im Handumdrehen
Ihre Rechner, Smartphones, Router, On-
line-Accounts et cetera ab. Und natiirlich
auch die von Freunden, Verwandten und
Kollegen. Alles, was Sie brauchen, sind
Bordmittel und fiinf Minuten Zeit.

Weniger ist mehr

Getreu dem Motto ,,Weniger ist mehr®
haben wir einige festgetretene Sicherheits-
empfehlungen bewusst weggelassen oder
kurz gehalten. Dazu zdhlt das Thema
Virenschutz, das inzwischen eine deutlich
geringere Bedeutung als noch vor wenigen
Jahren hat. Die Annahme etwa, dass zu
einem sicheren Windows-System die In-
stallation eines Virenscanners oder gar
einer Internet-Security-Suite gehort, ist zu-
mindest im Fall von Windows 10 (S. 72)
tiberholt: Microsoft hat den mitgelieferten
Virenschutz Windows Defender im Laufe
der Zeit erheblich verbessert.

Das Bordmittel kann inzwischen
locker mit nachinstallierbaren Schadlings-
bekdampfern mithalten - ohne mit Abo-
gebiihren oder Werbeeinblendungen zu
nerven. Auch unter Android kdnnen Sie
sich die Installation einer Virenscan-App
sparen, wenn Sie sich an unsere Checklis-

te (S. 74) halten.

Update muss sein

Ein wiederkehrendes Thema in den
Checklisten sind Updates: Klemmt ir-
gendwo die Update-Versorgung, dann
surft man schnell mit einer veralteten
Flash-Version, in der héchstwahrschein-
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lich gefahrliche Sicherheitsliicken klaffen.
Dann reicht schon der Besuch einer ver-
meintlich harmlosen Webseite, um sich
einen fiesen Erpressungstrojaner ins Haus
zu holen.

Dies ist nur eine von vielen Situatio-
nen, in denen Thnen veraltete Software
zum Verhédngnis werden kann. Eine ziigi-
ge Installation von Sicherheits-Updates ist
daher essenziell - nicht nur bei Windows,
macOS, Android und iOS, sondern insbe-
sondere auch bei Smart-Home-Geriten,
Routern und NAS.

Passwort-Tricks
Auch das Thema Passworter zieht sich wie
ein roter Faden durch die folgenden Sei-
ten. Passworter sind unbequem, jedoch
oft der einzige Schutz, der zwischen On-
line-Angreifern und Ihrem digitalen
Leben steht. Deshalb erfahren Sie auf
Seite 91, wie Sie mit minimalem Aufwand
ausreichend sichere Kennworter einset-
zen. Der grofdte Fehler, den man machen
kann, ist das gleiche Passwort an verschie-
denen Stellen einzusetzen. Man erschaftt
damit einen Generalschliissel, der in den
falschen Handen viel Schaden anrichten
kann.

Oft gibt es Schutzfunktionen wie die
sogenannte Zwei-Faktor-Authentifizie-

Sicherheit fiir alle

In dieser c't-Ausgabe finden Sie ein handliches Book-
let mit leicht verstandlichen Kurzfassungen aller
Sicherheits-Checklisten. Geben Sie es gern an Fami-
lienmitglieder, Freunde und Kollegen weiter, damit
auch diese ihre Technik schitzen kénnen. Oder
heben Sie es einfach auf - die ndchste Neuanschaf-
fung, die sicher konfiguriert werden muss, kommt
bestimmt. Wir bieten das Booklet unter ct.de/ybep
auch zum kostenlosen Download an. Den Link kén-
nen Sie natlrlich ebenfalls gern weitergeben.
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rung, mit denen Sie durch wenige Klicks
fiir einen erheblichen Gewinn an Sicher-
heit sorgen konnen. Ist der Schutz aktiv,
sind Thre Accounts selbst dann noch si-
cher, wenn der Angreifer das korrekte
Passwort kennt. Sie finden in dieser Aus-
gabe konkrete Tipps zum Zwei-Faktor-
Schutz von Google (S..82), Social-Media-
Accounts (S. 84) und WhatsApp (S. 80).

Ein weiterer wichtiger Punkt des
Schutzkonzepts sind Backups: Denn die
Wabhrscheinlichkeit, dass frither oder spa-
ter ein Speichermedium ausfillt oder des-
sen Inhalt von einem Erpressungstrojaner
in Beschlag genommen wird, ist vielleicht
nicht hoch - aber doch grofler als null.
Um dann nicht mit leeren Hinden dazu-
stehen, sollten Sie sich auf diesen Tag vor-
bereiten und Sicherungen Ihrer wichtigsten
Dateien erstellen. Auf Seite 90 erfahren
Sie, wie das mit minimalem Aufwand geht.
Auch vor neugierigen Mitmenschen kon-
nen Sie sich leicht schiitzen. An den pas-
senden Stellen finden Sie Tipps, wie Sie
den Zugriffsschutz richtig konfigurieren
und Ihre Daten verschliisseln.

Los gehts!

Der beste Zeitpunkt, die Sicherheits-
Checklisten durchzugehen, ist jetzt!
Schnappen Sie sich Thr Smartphone oder
Ihren Rechner und iiberpriifen Sie, ob Sie
alle Punkte der dazu passenden Check-
liste abhaken konnen - oder ob noch
Nachbesserungsbedarf besteht. Im letzte-
ren Fall geniigen wenige Handgriffe, um
die Schlupflocher zu schliefden. Animieren
Sie auch Thr Umfeld, sich fiinf Minuten
Zeit zu nehmen, um Online-Ganoven &
Co. im entscheidenden Moment einen
Schritt voraus zu sein. (rei@ct.de) c&

Checklisten als Booklet im PDF-Format:
ct.de/ybep
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Praxis | Security: Windows

Windows-Schutz

an Bord

Sicherheits-Checkliste Windows 10

Angreifer haben es besonders oft auf Windows-Nutzer
abgesehen - schlicht, weil es so viele davongibt. Mit
ein paar Klicks an den richtigen Stellen schiitzen Sie

sich mit Bordmitteln.

Von Ronald Eikenberg

@ Windows aktualisieren

Damit der Rechner vor aktuellen Bedro-
hungen geschiitzt ist, miissen alle verfiig-
baren Updates installiert sein. Unter
Windows 10 erfahren Sie den derzeitigen
Update-Stand, indem Sie ins Startmenii
»Updates“ eintippen und auf ,,Nach Up-
dates suchen klicken. Hier sollte die Mel-
dung ,,Sie sind auf dem neuesten Stand“
erscheinen. Starten Sie ansonsten die
Installation der verfligbaren Updates. Stel-
len Sie unter ,,Erweiterte Optionen® sicher,
dass ,,Updates fiir andere Microsoft-Pro-
dukte bereitstellen, wenn ein Windows-
Update ausgefiihrt wird* aktiv ist, damit
die Update-Funktion nicht nur Windows,
sondern auch Microsoft-Anwendungen
wie Office aktualisiert. Checken Sie
zudem unten rechts in der Taskleiste, ob
das Datum korrekt eingestellt ist, da es
sonst zu Problemen mit der Update-Ver-
sorgung kommen kann.

Wenn Sie eine éltere Version als
Windows 10 einsetzen, sollten Sie erwé-
gen, auf das aktuelle Windows umzustei-
gen. Sie leben gefihrlich, wenn Sie noch
XP oder Vista nutzen: Diese Versionen
bekommen keine Sicherheits-Updates
mehr. Und bei Windows 7 ist schon im
Januar 2020 Schluss, also in etwas mehr
als einem Jahr.

@ Virenschutz liberpriifen

Virenschutz ist unter Windows nach wie
vor unverzichtbar. Seit Windows 8 liefert
Microsoft den Windows Defender mit,
der inzwischen zu einem vollwertigen
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Virenschutzprogramm herangereift ist -
Sie benotigen kein anderes mehr. Ganz
gleich, welchen Virenjiger Sie nutzen:
Stellen Sie sicher, dass das Programm mit
aktuellen Signaturen versorgt wird. Bei
kostenpflichtigen Antivirenprogrammen
miissen Sie die Lizenz rechtzeitig er-
neuern, um Updates zu erhalten.

Den aktuellen Status des Defender
bringen Sie in Erfahrung, indem Sie ,,De-
fender® ins Startmenti tippen und an-
schlielend das Windows Defender Secu-
rity Center starten. Unter ,Viren- & Be-
drohungsschutz/Updates fiir Viren- & Be-
drohungsschutz® erfahren Sie, ob die
Bedrohungsdefinitionen auf dem aktuel-
len Stand sind. Fiir den optimalen Schutz
sollten Sie unter ,,Einstellungen fiir Viren-
& Bedrohungsschutz zudem sicherstel-
len, dass alle drei Optionen aktiv sind.
Wer eigene Software entwickelt, sollte je-
doch auf die ,,Automatische Ubermittlung
von Beispielen“ verzichten.

@ Daten schiitzen

Erstellen Sie regelmafSig Sicherheitskopien
Threr wichtigsten Dateien, um vor Hard-
wareausfillen und Erpressungstrojanern
geschiitzt zu sein. Leicht umsetzbare
Backup-Strategien finden Sie auf Seite 90.
Kiimmern Sie sich zudem um das Thema
Datenschutz: Denn wenn Sie Windows
lassen, schickt es allerhand Daten tiber Thr
Nutzungsverhalten an Microsoft. Mit we-
nigen Klicks konnen Sie den Datenabfluss
zumindest reduzieren. Unter Windows 10
suchen Sie im Startment nach ,Daten-
schutzeinstellungen fiir Feedback” und
stellen sicher, dass unter ,, Diagnosedaten”
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die Option ,Einfach” aktiv ist. Darunter
stellen Sie ,,Freihand- und Eingabererken-
nung verbessern” auf ,,Aus“ und die ,,In-
dividuelle Benutzererfahrung“ schalten
Sie ebenfalls ab.

@ Software aktuell halten

Im Laufe eines Windows-Lebens sammelt
sich vieles an, darunter auch Anwendun-
gen, die man irgendwann mal ausprobiert
hat. Geht es um die Sicherheit, dann gilt:
Weniger ist mehr! Jedes Programm ist po-
tenziell ein Einfallstor fiir Schadlinge -
insbesondere dann, wenn es ungepflegt
ist. Deinstallieren Sie alle Anwendungen,
die Sie nicht linger benotigen. Tippen Sie
hierzu ,,Apps & Features® ins Startmenii.
Bringen Sie alle anderen Programme
auf den aktuellen, moglichst sicheren
Stand. Das gilt insbesondere fiir Browser
und Plug-ins, Mail-Clients, Office-Pro-
gramme, PDF-Anzeigeprogramme und
Medienabspieler.

@ Sicher unterwegs

Die Windows-Firewall spielt nach wie vor
eine wichtige Rolle, wenn Sie in Netzwer-
ken unterwegs sind, die nicht unter Ihrer
Kontrolle stehen - also etwa bei der Nut-
zung eines WLAN-Hotspots. Die Firewall
kiimmert sich in solchen Fillen darum,
dass Fremde nicht iibers Netz auf Thren
Rechner zugreifen konnen. Windows fragt
Sie beim ersten Verbindungsaufbau mit
einem Netz, ob es das Schutzschild hoch-
fahren soll. Am rechten Bildschirmrand
erscheint dazu die etwas umstéindlich for-
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mulierte Nachfrage, ob Ihr Rechner fiir
andere Nutzer des Netzwerks auffindbar
sein soll. Um die Blockade eingehender
Verbindungen einzuschalten, miissen Sie
diese Frage mit ,,Nein“ beantworten.

Wenn Sie diese Entscheidung bereits
gefillt haben, konnen Sie den aktuellen
Status checken und dndern, indem Sie
»Netzwerkstatus tiberpriifen” ins Start-
mend eintippen und auf den Suchtreffer
klicken. Im folgenden Dialog klicken Sie
auf ,Verbindungseigenschaften dndern“.
Die Firewall blockiert eingehende Verbin-
dungen, wenn das Netz als ,,Offentlich”
deklariert wurde.

Nutzen Sie in 6ffentlichen Netzen ver-
schliisselte Verbindungen, wann immer es
geht; beim Surfen also die HTTPS-Version
einer Website. Um die gesamte Verbin-
dung zu verschliisseln, konnen Sie einen
der zahlreichen VPN-Anbieter nutzen. Sie
gehen auf Nummer sicher, indem Sie sich
komplett von 6ffentlichen WLANs fern-
halten und stattdessen einen eigenen Hot-
spot mit Threm Smartphone aufmachen.

- Windows Defender Securty Certer

i Startsaite

O Viren- & Bedrohungssehutz

Koptoschutz

Bit Firewali- & Netrwerkschutz

o

App- & Browsersteuenung

1]

Geratesicherheit

7 Gerateleistung und -infegritat

& Familienoptionen

Sicherheit auf einen Blick

Wiren- & Kontoschutz
Bedrohungsschutz Kning Aktion sforderich.
Kaine Aktion erfardeich,

w

Bpp- B
Browsersteuerung

“3

Firewall- B
Netzwerkschutz

B

Geriteleistung und -
integritas

Virenschutz ist unter Windows nach wie vor Pflicht.
Geld muss man dafiir jedoch nicht mehr ausgeben: Der

vorinstallierte Windows Defender macht einen guten Job.

Damit die Daten auf Threm Notebook
im Falle eines Diebstahls geschiitzt sind,
sollten Sie das Laufwerk komplett ver-
schliisseln. Das klappt zum Beispiel mit
der Windows-Funktion BitLocker (nur

Pro-Edition) oder dem Open-Source-Tool
VeraCrypt (siehe ¢’t-Link). (rei@ct.de) €&

Artikel zu Windows-Sicherheit und

Festplattenverschliisselung: ct.de/yx3k
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Android
abharten

Sicherheits-Checkliste Android

Auf dem Smartphone lagern jede Menge persoénliche und
vertrauliche Daten, die Begehrlichkeiten wecken. Mit
unseren Tipps braucht man jedoch keine Angst vor neu-
gierigen Blicken und bésartigen Angreifern zu haben.

Von Alexander Spier

@ Updates installieren

Installieren Sie stets alle verfiigbaren Up-
dates, um Sicherheitsliicken zu stopfen.
Neuere Android-Versionen bieten zudem
boswilligen Apps weniger Angriffspunkte,
da sie oft Zugriffsrechte und gefdhrliche
Angriffstricks weiter einschranken. Wel-
che Android-Version installiert ist und wie
aktuell der Android-Patchlevel ist, finden
Sie in den Einstellungen unter dem Punkt
»System/Uber das Telefon®.

Wenn der Hersteller keine Updates
mehr herausgibt, sollten Sie iiber die An-
schaffung eines neuen Gerits nachden-
ken, fiir das es aktuelle Patches gibt. Fiir
altere Gerite bieten alternative Android-
Versionen, sogenannte Custom-ROMs
wie LineageOS, ebenfalls einen Ausweg
aus der Update-Misere. Deren Installation
ist jedoch kompliziert und nur versierten
Anwendern zu empfehlen.

Vermeiden Sie es, sich Root-Rechte
unter Android zu verschaffen (,,rooten),
denn dadurch kénnen Angreifer viele Si-
cherheitsfunktionen einfacher aushebeln.

@ Play Protect checken

Stellen Sie sicher, dass der vorinstallierte
Virenschutz ,,Play Protect aktiv ist. Der
ist Teil der Google-Play-Dienste und damit
auf nahezu jedem Android-Gerit verfiig-
bar. Einen weiteren Virenschutz bendtigen
Sie nicht. Sie erreichen die Schutzfunktion
{iber den Play Store: Offnen Sie dessen
Menii tiber den Knopf oben links und
scrollen Sie runter zu Play Protect. Verge-
wissern Sie sich, dass ,,Gerét auf Sicher-
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heitsbedrohungen priifen” aktiv ist. Unbe-
kannte Apps muss man nicht zwingend zur
Analyse an Google schicken.

@ APK-Dateien meiden

Um die Gefahr von Viren und Malware zu
minimieren, installieren Sie moglichst nur
Apps aus dem Play Store, da diese von
Google auf Virenbefall tiberpriift wurden.
Apps aus anderen Quellen, die man als
APK-Datei installiert, unterliegen dieser
Priifung nicht und sind deutlich hiufiger
verseucht.

Android schiebt der versehentlichen
Installation zwei Riegel vor: Die Installation
aus unbekannten Quellen muss zunichst
erlaubt werden. Bis Android 7 gibt es dafiir
nur einen Schalter unter ,, Einstellungen/Si-
cherheit” - dieser sollte inaktiv sein. Ab An-
droid 8 muss das Programm, mit dem man
die APK heruntergeladen hat und ausfiih-
ren will (z. B. Chrome-Browser), das Recht
zur Installation erfragen. Sollten Sie mal
eine App aus anderer Quelle installieren
missen, vergessen Sie nicht, den Schutz an-
schlieflend wieder scharfzustellen.

Zusitzlich verlangt Android vor der
Installation von APK-Dateien eine weitere
Bestitigung. Kommt eine solche Abfrage
unerwartet, brechen Sie die Installation ab.

@ Berechtigungen priifen

Checken Sie, welche Befugnisse Sie Thren
Apps eingerdumt haben. Zwar miissen
Anwendungen seit Android 6 nachfragen,
wenn sie kritische Zugriffsrechte zum ers-
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ten Mal bendtigen. Doch Programme, die
auf dltere Android-Versionen optimiert
sind, diirfen sich die Rechte immer noch
pauschal bei der Installation nehmen. Ab
Android 8 finden Sie die gewahrten Zu-
griffe unter , Einstellungen/Apps & Be-
nachrichtigungen/App-Berechtigungen®.
Entziehen Sie dort unnotige Rechte.

Werfen Sie unter ,,Apps & Benach-
richtigungen® ebenfalls einen Blick auf den
Punkt ,,Spezieller App-Zugriff “. Eventuell
miissen Sie dazu die weiteren Optionen
ausklappen. Besonders die ,,Apps zur Ge-
riteverwaltung” haben weitgehende Ad-
minrechte.

Einige Spione missbrauchen auch die
Bedienungshilfen, um an Material zu
gelangen. Unter ,,Einstellungen/Bedie-
nungshilfen sollten nur bekannte Dienste
aktiv sein, die einen nachvollziehbaren
Grund dafiir angeben.

@ Sperre einrichten

Nutzen Sie eine Bildschirmsperre zum
Schutz vor neugierigen Blicken und sichern
Sie diese mit einem Passwort oder einer
PIN. Bei vielen Geriten ist ein Code mit
mehr als vier Stellen moglich, Buchstaben
und Zahlen sind sicherer als nur Ziffern.
Verkniipfen Sie die Eingabe mit einem Fin-
gerabdruck, so bleibt das Entsperren be-
quem und die Eingabe der Passphrase ist
nur sporadisch fallig. Zudem sollten Sie die
Verschliisselung des Telefons aktivieren.
Aktuelle Geriate machen das automatisch,
bei dlteren kann man sie optional unter Si-
cherheit aktivieren. (asp@ct.de) €€

Mehr zu Google Play Protect: ct.de/ynhj
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Mehr Sicherheit

furs iPhone

Sicherheits-Checkliste Apple iOS

Dem Apple iPhone eilt der Ruf als

vergleichsweise sicheres System voraus.
Mit ein paar Handgriffen konnen Sie die

Abwehrkrifte weiter stirken.

Von Alexander Spier

@ i0OS-Version checken

Stellen Sie unter ,,Einstellungen/Allge-
mein/Softwareupdate” sicher, dass auf
Threm Apple-Gerit die aktuelle iOS-Ver-
sion installiert ist, da Updates oft auch
Sicherheitsliicken schlief3en. In der Regel
1adt iOS Updates tiber Nacht, solange das
Gerat im WLAN hiéngt und aufgeladen
wird. Bei selten genutzten Geriten lohnt
sich ein gelegentlicher manueller Check.
Angst vor neuen Versionen brauchen Sie
nicht zu haben, trotz gelegentlicher Pro-
bleme mit frischen i0S-Updates tiberwie-
gen die Vorteile eines sicheren Systems.

@ Passcode & Touch ID

Das 10S-Gerit sollte beim Entsperren
nach einem Passcode, Fingerabdruck
oder Gesichtsscan fragen, um Gelegen-
heitsspione und Diebe fernzuhalten. Mit
dem Fingerabdruck oder dem Gesicht ist
immer ein Passcode oder ein Passwort
verkniipft. Nutzen Sie dafiir eine mindes-
tens 6-stellige Ziffern- und Zeichenfolge,
um einem Angreifer das Knacken zu er-
schweren. Im Alltag hat das kaum Nach-
teile, da die Eingabe nur selten notig ist -
etwa nach einem Neustart.

Sie aktivieren die Displaysperre und
die bequemen Entsperrmethoden unter
»Touch ID & Code“ oder ,Face ID &
Code" in den Einstellungen. Um ein siche-
res Passwort statt einer PIN anzugeben,
missen Sie bei Eingabe eines neues
Codes auf ,,Codeoptionen” driicken und
den Punkt ,Eigener alphanumerischer
Code“ wihlen. Dann konnen sie iiber die
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Standardtastatur beliebige Zeichen einge-
ben. Mit der Geritesuche lasst sich das
iPhone bei Verlust iber den Browser orten
und notfalls aus der Ferne zurlicksetzen.
Priifen Sie in den Einstellungen, ob ,,Mein
iPhone suchen® aktivist. Klicken Sie dazu
auf Thren Namen und dann auf den Punkt
»iCloud*.

@ App-Berechtigungen

Uberpriifen Sie unter ,,Einstellungen/Da-
tenschutz”, welche Berechtigungen wie Ka-
mera und Mikrofonzugriff Sie Thren Apps
eingerdumt haben und deaktivieren Sie
unnotige Rechte. Beiden Ortungsdiensten
fithrt i0S sogar auf, wann eine App zuletzt
den Standort abgefragt hat. Unter Werbung
lasst sich das Tracking und damit persona-
lisierte Werbung durch Apple abschalten.

@ Zwei Faktoren

Aktivieren Sie in den Einstellungen durch
einen Klick auf Thren Namen (oben links)
und ,,Passwort & Sicherheit” die Zwei-
Faktor-Authentifizierung, um Ihren Apple-
Account vor Hackern zu schiitzen. Als
zweiter Faktor dient im Idealfall ein ande-
res Gerdt, Apple erlaubt aber nur eigene
Hardware mit aktuellem iOS oder macOS.
Auf dem vertrauenswiirdigen Gerit wird
dann ein Code eingeblendet, wenn Sie
sich zum ersten Mal auf einem neuen
Gerit in den Apple- oder iCloud-Account
einloggen.

Alternativ lasst sich eine Telefonnum-
mer angeben, an die der Bestitigungs-
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code per SMS oder Sprachanruf geschickt
wird. Unter Umstanden schwicht das die
Sicherheit, wenn etwa dem Angreifer das
Smartphone samt SIM-Karte in die Hinde
fallt. Idealerweise nutzt man also eine
Nummer, die nicht mit dem iPhone ver-
kniipft ist.

@ Backups verschliisseln

Standardmaflig legt iOS Backups von Nut-
zerdaten automatisch in der iCloud an.
Klicken Sie in den Einstellungen aufihren
Namen und checken sie unter iCloud, ob
das iCloud-Backup an ist. In der kosten-
losen iCloud-Variante ist der Speicher-
platz begrenzt, was gerade bei vielen
Bildern und Videos zum Problem wird.
Daher lohnt es sich, tiber iTunes regelma-
ig zusatzlich lokale Sicherungen anzule-
gen, zumal die vollstindige Wiederher-
stellung des Gerits damit auch ohne Da-
tenverbindung moglich ist. Diese lokalen
Sicherungen sind aber standardmaf3ig un-
verschlisselt, auch sensible Daten wie
Kontakte oder Kalender. Aktivieren Sie
die Verschliisselung, indem Sie in iTunes
das Gerit wihlen und dann auf ,,Uber-
sicht/Backups/[Gerit-]Backup verschliis-
seln® klicken.

Backups in der iCloud verschliisselt
Apple mittlerweile ebenfalls und iibertragt
diese Daten ausschliefdlich iiber eine
sichere Verbindung. Fiir eine noch siche-
rere Ende-zu-Ende-Verschliisselung, etwa
fiir Zahlungsdaten, gespeicherte Passwor-
ter oder gesammelte Gesundheitsdaten,
muss die Zwei-Faktor-Authentifizierung
aktiviert sein. (asp@ct.de) c&
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macOS
absichern

Sicherheits-Checkliste macOS

Macs sind in der Grundeinstellung schon recht
sicher konfiguriert und mit etwas Gliick kann man
sogar verlorene Gerite aus der Ferne aufspiiren.

Aber Apple hat nicht alles bedacht.

Von Dusgan Zivadinovié

@ Mac aktualisieren

Installieren Sie alle verfiigbaren Updates,
indem Sie in der App-Store-Anwendung
auf ,,Updates” tippen und neue Eintrige
laden. Stellen Sie sicher, dass in den Sys-
temeinstellungen im Bereich ,, App Store*
der Punkt ,,Systemdatendateien und Si-
cherheitsupdates installieren® aktiviert ist.
Auf dem neuen Mojave-System finden Sie
die Einstellung in ,,Softwareupdate/Wei-
tere Optionen". So erhalten Sie Anti-Mal-
ware-Signaturen fiir Apples Abwehrsys-
tem ,,Gatekeeper automatisch, wenn der
Mac Zugang zum Internet hat. Gewahren
Sie in Systemeinstellungen/Allgemein
den App-Download nur fiir Anwendungen
aus dem Mac App Store und fiir Program-
me von verifizierten Entwicklern.

@ Daten schiitzen

Um Dritte von Daten auf Threm Mac fern-
zuhalten, schalten Sie in Systemeinstel-
lungen/Benutzer/Anmeldeoptionen die
»automatische Anmeldung® ab und im
Bereich ,,Sicherheit“ den Punkt ,,Passwort
erforderlich...“ ein. Wechseln Sie in die
FileVault-Rubrik und aktivieren Sie File-
Vault, um die Daten auf dem Festspeicher
zu verschliisseln. Notieren Sie das File-
vault-Passwort und legen Sie es so ab, dass
nur Sie Zugriff darauf haben.

@ Privatsphére

Wechseln Sie im Bereich Systemeinstellun-
gen/Sicherheit zur Rubrik ,,Privatsphire”
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und stellen Sie sicher, dass auf alle aufge-
fiihrten Unterpunkte nur von Ihnen er-
wiinschte Programme Zugriff haben. Zu-
griff auf Ortungsdienste kann man zum
Beispiel den Apple-Diensten ,Karten®,
»Kalender® und ,,Erinnerungen” gewéh-
ren; das sind Dienste von Apple und sie
gelten als vertrauenswiirdig. Auf Mojave
kann man zusitzlich Freigaben fiir Fotos,
Kamera und Mikrofon kontrollieren und
im Bereich ,Werbung“ das ,,Ad-Tracking”
abschalten.

@ Netzwerk absichern

Aktivieren Sie im Bereich Systemeinstel-
lungen/Firewall die macOS-Firewall. Off-
nen Sie ,,Firewall-Optionen” und stellen
Sie sicher, dass nur erwiinschte Anwen-
dungen eingehende Verbindungen anneh-
men diirfen. Setzen Sie die Hiakchen bei
»integrierte“ und ,geladene signierte
Software". SchliefRen Sie das Fenster und
offnen Sie ,Weitere Optionen®“. Schalten
Sie ,,Administratorpasswort fiir den Zu-

griff auf systemweite Einstellungen ver-
langen® ein.

Verwenden Sie im 6ffentlichen Raum
moglichst keine unbekannten Hotspots.
Falls vorhanden, weichen Sie lieber auf
die Hotspot-Funktion Ihres eigenen
Smartphones aus. Falls das nicht geht,
nutzen Sie den VPN-Dienst Ihres Routers
oder Angebote von Virenschutzherstellern
wie Avast oder Tunnelbear.

@ Diebstahlschutz

Offnen Sie Systemeinstellungen/iCloud
und aktivieren Sie ,,Meinen Mac suchen®.
So lasst sich ein verlorenes Gerit per
iCloud-Ortung wieder aufspiiren, wenn
es Zugang zum Internet hat. Lassen Sie
bei Laptops das WLAN-Modul immer
aktiviert, damit es sich beim Booten mog-
lichst ohne User-Interaktion in ein verfiig-
bares WLAN einbucht. Nutzen Sie Time-
Machine fiir regelmaflige Backups, um
Thre Daten bei Verlust des Macs weiter-
verwenden zu konnen. (dz@ct.de) &

@ Systemeinstellungen Bearbeiten Einstellungen Fenster Hilfe

® <

Netzwerk

Umgebung: = Automatisch

iPhone-USB &
Biztisiverttincen

° R520-S...1Port1-2 ,
Nicht kenfiguriert %

Bluetooth

Nicht verbunden

USB Se...onverter &
Nicht konfiguriert g

172.20.10.6.

PPPoE-Arcor o
Micht verbunden

PPPOE-T-DSL <>

Nicht verbunden

«Phone-USB 5° ist zurzeit aktiviert und hat die IP-Adresse

Mur bei Bedarf aktivieren

Offene Hotspots
g unbekannter
Betreiber sollte
man meiden
und stattdessen
zum Beispiel
auf die Hotspot-
Funktion

des eigenen
Smartphones
ausweichen.
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Sicher surfen

Sicherheits-Checkliste Webbrowser

Browser-Liicken, freiziigige Berechtigungen,
verwundbare Plug-ins: Online-Ganoven sind
sehr erfinderisch, wenn es darum geht, lhren
Webbrowser zu attackieren. Mit den folgenden
Handgriffen schiitzen Sie ihn vor Gefahren aus
dem Netz und verschliisseln libertragene Daten,

wann immer es geht.

Von Ronald Eikenberg

@ Browser-Update

Surfen Sie mit einer veralteten Browser-
Version, kann schon der Besuch einer
Website zur Virusinfektion fithren. Die
meisten Browser werden inzwischen au-
tomatisch mit Updates versorgt, manch-
mal klemmt dieser Prozess jedoch oder es
ist zur Update-Installation ein Browser-
Neustart notig. Uberpriifen Sie bei nach-
installierten Browsern wie Google Chrome,
Morzilla Firefox und Opera von Zeit zu Zeit
iiber den Info-Dialog, ob Ihre Version ak-
tuell ist und ob ein Browser-Neustart notig
ist. Um die Aktualitiat von Microsoft Edge
kiimmert sich Windows Update, Apples
Safari wird von macOS versorgt.

@ Erweiterungen checken

Browser-Erweiterungen konnen auf alles
zugreifen, was sich innerhalb des Browsers
abspielt - einschlief}lich Online-Banking.
Hegt eine Erweiterung bose Absichten,
kann sie die Daten beliebig manipulieren
oder weiterversenden. Uberpriifen Sie vor
der Installation sorgsam, wie lange die
Erweiterung bereits angeboten wird, wie
oft sie schon heruntergeladen und wie sie
von anderen Nutzern bewertet wurde. Ma-
chen Sie einen Bogen um Extensions mit
wenigen Downloads und Bewertungen.
Sortieren Sie bereits installierte Erweite-
rungen aus, die sie nicht mehr nutzen.
Unter Chrome etwa finden Sie eine Auflis-
tung im Meni unter ,,Weitere Tools/Er-
weiterungen", im Edge-Menti unter Erwei-
terungen sowie im Firefox-Meni unter
Add-ons/Erweiterungen.
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@ Plug-ins aussortieren

Auf Browser-Plug-ins wie Flash, Java und
Silverlight sollten Sie verzichten, da sie ein
Sicherheitsproblem sind. Deinstallieren
Sie diese am besten. Falls Sie doch mal auf
eine fiir Sie wichtige Website mit Flash-
Inhalten stofden, steuern Sie diese mog-
lichst mit Google Chrome an. Dieser
Browser bringt stets ein aktuelles Flash
mit und fiihrt es erst nach einer Bestiti-
gung aus. Java-Inhalte sollten Sie, wenn
iiberhaupt, nur auf vertrauenswiirdigen
Sites zulassen - etwa im Intranet.

@ https:// nutzen

Steuern Sie so viele Websites wie moglich
iiber ihre HTTPS-Adresse an. Das sorgt
dafiir, dass die Daten TLS/SSL-verschliis-
selt ibertragen werden konnen. Wenn der
Browser beim Aufruf einer HTTPS-Seite
eine Warnung anzeigt, sollten Sie den Be-
such lieber abbrechen - es kann sich um
einen Angriff handeln. Die Browser-
Erweiterung HTTPS Everywhere (fiir
Chrome, Firefox und Opera, siche
ct.de/yuu4) sorgt dafiir, dass moglichst
viele Verbindungen des Browsers ver-
schliisselt werden.

@ Berechtigungen

Durch Berechtigungen konnen Websites
weitreichend auf Thren Rechner zugreifen:
angefangen bei Threm Standort iiber
Kamera und Mikrofon bis hin zum Inhalt
der Zwischenablage. Stimmen Sie nur zu,
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wenn es einen nachvollziehbaren Grund
fiir den Einsatz der Funktion gibt.

Riumen Sie die bereits erteilten Be-
rechtigungen griindlich auf. Eine Auflis-
tung finden Sie in den Chrome-Einstel-
lungen unter Erweitert/Inhaltseinstellun-
gen und in den Firefox-Einstellungen
unter ,,Datenschutz & Sicherheit/Berech-
tigungen‘.

Sicherheits-Tipps zu den Passwort-
speichern der Browser finden Sie auf
Seite 91. (rei@ct.de) 't

Browser-Erweiterung HTTPS Everywhere:
ct.de/yuud

£ Einstellungen b

= C | ® Chrome -, chr

= Einstellungen

& Inhaltseinstellungen
@& Cookies
Speichern und Lesen von Cookiedaten zulassen
9 ort
Vor dem Zugriff nachfragen
Kamera
L = E
Vor dem Zugriff nachfragen
Mikrofon
4 i =
Vor dem Zugriff nachfragen

Unterschatzte Gefahr: Berechtigungen
rdumen Websites weitreichende Befug-
nisse ein - darunter den Zugriff auf

Kamera, Standort und Zwischenablage.
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Gefahrlos
chatten

Sicherheits-Checkliste WhatsApp

In der Voreinstellung hilt es WhatsApp in puncto
Datenschutz und -sicherheit eher lax. Zum Gliick
konnen Sie das Schutzniveau deutlich anheben.
Vorsicht ist bei Links in Nachrichten angesagt.

Von Holger Bleich

@ WhatsApp Web

Viele nutzen WhatsApp nicht nur mobil
mit dem Smartphone, sondern auch im
Desktop-Browser oder als PC-Anwen-
dung. Dazu miissen Sie zuerst mit der
Handy-App einen am Bildschirm ange-
zeigten QR-Code scannen - so verbindet
WhatsApp das aktive Handy mit der Web-
anwendung im Browser. Diese Verkniip-
fung bleibt bestehen. Wer Zugriff auf den
PC hat, konnte folglich dauerhaft jeden
Chat mitlesen, den Sie mit dem Smart-
phone fiithren.

In der App sollten Sie deshalb im Ein-
stellungsmenti unter ,WhatsApp Web“
kontrollieren, welche Gerite derzeit an-
gemeldet sind. Nicht benétigte oder gar
unbekannte Gerite konnen Sie einzeln die
Autorisierung entziehen.

Zuletzt aktiv 31. Juli 2018
a- Begonnen in Hannover
Windows 10

Zuletzt aktiv gestern um 23:01
a, Begonnen in Hannover
Windows 10

Zuletzt aktiv heute um 09:33
a, Begonnen in Hannover
Windows 10

Von allen Gerdten abmelden

Einstefhungen

Checken Sie in der WhatsApp-
App, welche Gerate auBerhalb
des Smartphones fiir den Zugriff
autorisiert sind.

@ Backup einschalten

In der Voreinstellung sichert WhatsApp
Chat-Verlaufe nicht, fragt aber spater ab
und an nach, ob das so bleiben soll. In den
Einstellungen konnen Sie unter ,,Chats”
auch jederzeit selbst die Backup-Option
aktivieren. Unter Android sichert Whats-
App die Verldufe dann ins Google Drive des
Accounts, unter iOS in die iCloud. Ab No-
vember rechnet Google das Backup nicht
mehr zum Drive-Speicherkontingent hinzu
- allerdings ist die Sicherung anders als in
der iCloud unverschliisselt. Ein automati-
sches Backup sorgt dafiir, dass Chats und
gespeicherte Dateien beim Gerite-Crash
oder -Wechsel nicht verloren gehen.

@ Offentliche Infos

Standardmaflig kann jeder, der Thre Ruf-
nummer kennt, unter anderem Ihr Profil-
bild abrufen. In den Einstellungen der
WhatsApp-App regeln Sie unter Ac-
count/Datenschutz, welche Informatio-
nen fiir wen sichtbar sein sollen. Vorein-
gestellt gibt sich WhatsApp sehr offen. In-
vestieren Sie hier einige Minuten in bes-
seren Schutz Threr Privatsphére.

@ Verifizierung

Sichern Sie Thr WhatsApp-Konto unbe-
dingt mit der Zwei-Faktor-Authentifizie-
rung ab. Die nicht voreingestellte Option
dazu finden Sie unter ,Verifizierung in zwei
Schritten® in den Account-Einstellungen.
Sie werden aufgefordert, eine sechsstellige
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PIN zu wihlen. Notieren Sie diese PIN und
nutzen Sie das optionale Eingabefeld fiir
eine Recovery-Mailadresse. Die Eingabe
der PIN verlangt WhatsApp kiinftig nicht
vor jedem Start der App, sondern spora-
disch, und zwingend beim Rufnummern-
wechsel - sie schiitzt also den Account vor
feindlicher Ubernahme.

@ Misstrauisch sein

WhatsApp ist aufgrund der hohen Verbrei-
tung ein Liebling von Betriigern verschie-
denster Couleur. Oft geht es darum, an
Ihre personlichen Daten zu kommen.
Immer wieder etwa versenden Abzocker
direkt oder als Kettenbrief Nachrichten,
in denen auf angebliche Gutscheine von
grofden Marken wie Ikea, Milka oder Ja-
germeister hingewiesen wird. Links in die-
sen Nachrichten fithren dann zu Phishing-
Websites, die oft verbliiffend gut die ech-
ten Markenseiten nachahmen. Seien Sie
skeptisch, auch bei Links in Nachrichten
befreundeter Kontakte. Fragen Sie lieber
noch mal nach, insbesondere, wenn es um
einen Short-Link geht, der zu einer unbe-
kannten Quelle weiterleitet.

Nutzen Sie nur die Originalversionen
der WhatsApp-Apps. Besondere Vorsicht
gilt in Googles Play Store: Immer wieder
tauchen hier vermeintlich ,,verbesserte
Updates der Original-App auf, die dann
beispielsweise ,,Update WhatsApp Mes-
senger” heiflen, aber bei genauem Hin-
sehen nicht von der WhatsApp Inc. einge-
stellt wurden. Mit diesen Apps holen Sie
sich potenziell Schadsoftware aufs
Smartphone. (hob@ct.de) c&
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Geschutzte

Identitat

Sicherheits-Checkliste Google

Fiir viele Nutzer steht der Google-Account im Zentrum
aller Online-Aktivitéit. Wird er gekapert, drohen groBe
Gefahren, etwa der Verlust von Daten. Am besten schiitzt
man sein Konto mit Zwei-Faktor-Authentifizierung.

Von Holger Bleich

@ Zwei Faktoren nutzen

Google bietet Thnen unter der Option
»Bestitigung in zwei Schritten“ mehrere
praktische Moglichkeiten, eine zweite Si-
cherheitsschicht hinter den Passwort-
schutz zu ziehen (siehe ct.de/yyrk). Diese
Moglichkeit sollte jeder Google-Nutzer
wahrnehmen. Ist die Zwei-Faktor-Au-
thentifizierung aktiviert, wird jede An-
meldung am Konto nach der Passwortab-
frage mit einer sechstelligen Einmal-PIN
abgesichert. Diese PIN sendet Google je-
weils an die hinterlegte Handy-Nummer.
Noch sicherer: Sie konnen sich eine PIN-
Liste - ahnlich der TAN-Listen beim On-
line-Banking - herunterladen oder die
App Google Authenticator zur PIN-Gene-
rierung nutzen.

Auflerdem unterstiitzt Google USB-
Dongles mit FIDO U2F zur Authentifizie-
rung. Rechner und Smartphones, die be-
reits per PIN-Eingabe bestitigt sind, stuft
Google als ,vertrauenswiirdig ein und
verzichtet erst einmal auf eine erneute
PIN-Eingabe. Diese Einstufung lasst sich
in den Konteneinstellungen unter ,Ver-
trauenswiirdige Gerite” jederzeit wider-
rufen. Flir API-Zugriffe von Fremd-Apps
auf Google-Services, etwa die Kalender-
Synchronisation, vergibt Google anwen-
dungsspezifische Passworter.

@ Sicherheitsereignisse

Unter ,,Gerateaktivititen und Sicherheits-
ereignisse bereitet Google Kontenanmel-
dungen auf. Priifen Sie hier von Zeit zu
Zeit, ob unberechtigte Zugriffsversuche
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stattgefunden haben. Falls ja, sollten Sie
vorsorglich sofort Thre Zugangsdaten dn-
dern und die Zwei-Faktor-Authentifizie-
rung fiir alle Geridte erzwingen (siehe
oben). Per Voreinstellung informiert Goo-
gle via E-Mail iiber solche Ereignisse. Sie
konnen in den ,,Einstellungen fiir Sicher-
heitswarnungen® festlegen, dass Sie bei-
spielsweise bei mutmafllichen Hack-Ver-
suchen sofort via SMS benachrichtigt wer-
den. Unter ,Gerite Uberpriifen zeigt
Google, welche Gerite derzeit autorisier-
ten Zugriff auf den Account haben. Ken-
nen Sie ein Gerit nicht oder befindet es
sich nicht mehr in Threm Besitz: Entfernen
Sie es vorsorglich aus der Liste.

@ App-Berechtigungen

In Thren Konteneinstellungen finden Sie
die Option ,,Apps mit Kontozugriff “. Hier
lasst sich priifen, welchen Apps und
Diensten Sie Zugriff auf den Account ge-
wihrt haben, beispielsweise Smartphone-
Kalender-Apps, aber auch Mail-Program-
me oder Browser-Erweiterungen. Sowohl
unter ,,Apps verwalten als auch unter
»Passworter verwalten® sollten Sie regel-
maflig und griindlich ausmisten.

@ Privatsphéare checken

In ,,Personliche Daten & Privatsphare”
konnen Sie sich durch einen Check leiten
lassen, der zeigt, welche Daten Google
warum erhebt. Hier erhalten Sie die Mog-
lichkeit, einige unndtige Sammeleien zu
untersagen.
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@ Kontorettung

Sperrt man sich ungewollt aus dem Konto
aus, bietet Google wenig Unterstiitzung
bei der Wiederherstellung. Deshalb soll-
ten Sie vorbeugen, indem Sie alle ,,Optio-
nen zur Wiederherstellung® gewissenhaft
bearbeiten. Dazu gehort, dass eine zweite
valide Mailadresse und Handynummer
hinterlegt ist, an die Google im Ernstfall
Wiederherstellungsinformationen senden
kann. (hob@ct.de) c&

Account-Einstellungen: ct.de/yyrk

EINRICHTEN
D Aufforderimg von Google

SMARTPHOMNE HINZUFIGEN

@  Auenticator App

ENRICHTEN

n Ersatzielefon

SMARTPHOME HINTUFUGEN

Sicherheftsschilissel
L]
it Wettere Informananen

SICHERHEITESCHLUSSEL HINZUFDGEN

Mit Netz und doppeltem Boden:
Googles Zwei-Faktor-Authentifizierung
bietet Alternativen zum Versand von
Einmal-PINs per SMS.
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Sozial

abgesichert

Sicherheits-Checkliste Social Media

Schiitzen Sie lhre sozialen Netz-ldentitidten
auf Facebook, Instagram, Twitter & Co.
und lassen Sie gesundes Misstrauen walten.

Wir zeigen wie.

Von Holger Bleich

@ Zwei Faktoren nutzen

Bei allen Social-Media-Plattformen sollten
Sie -wenn verfligbar - einen zweiten Faktor
zum Passwortschutz hinzufiigen. Die Op-
tion finden Sie in der Regel in den Sicher-
heitseinstellungen. Bei Facebook gelangen
Sie im Browser tiber den Pfeil neben der
Hilfefunktion in die ,Einstellungen®, wo
der Mentipunkt ,,Sicherheit und Login“ zur
»zweistufigen Authentifizierung” fiihrt.
Damit es nicht allzu unkomfortabel wird,
fordert Facebook die Eingabe einer sechs-
stelligen PIN nur bei der ersten Anmeldung
mit einem Gerit. Sie kénnen wihlen, ob
Sie die PINs per SMS erhalten oder von
einer App wie Google Authenticator gene-
rieren lassen mochten.

Unter ,,Autorisierte Logins“ lassen
sich einzelne Gerite mit ,Entfernen” ge-
zielt abmelden, um eine neue Authentifi-
zierung - diesmal mit PIN-Schutz - zu er-
zwingen. Ist der Account gekapert oder

Sicherheit und Login

Emplohien

Vo du Sarauit angomekdat it

Windows PC - Hannowver, Germany
Jatrs akiiy

Windows PC - Hannover, Germany

#nane 7 - Hannaver, Germany

Windows PG - Hannover, Germany

hane T - Hannaver, Germany

@™ # @ @6 ™

o Weniger sareigen

Wihie Freunde, die du kontakiieren Kannst wenn du SuUsgespert wirst

haben Sie sich versehentlich ausgesperrt,
konnen Thnen drei befreundete Kontakte
helfen, die Sie zuvor angegeben haben
miissen: Diese Kontakte erhalten Codes,
die zusammengenommen Einlass ins ge-
sperrte Konto ermoglichen - ein prakti-
sches Fallnetz.

Auf der Weboberfliche von Insta-
gram finden Sie die Sicherheitsoptionen
hinter dem Zahnrad-Icon im eigenen Pro-
fil. Aktivieren Sie hier ,, Zweistufige Au-
thentifizierung®, um kiinftig PINs via SMS
bei jeder Anmeldung zu erhalten. Auch
Twitter ermoglicht die Zwei-Faktor-Au-
thentifizierung: In der Webanwendung
finden Sie die Option ,,Methoden zur An-
meldebestitigung® unter ,,Datenschutz
und Sicherheit®, leicht zu iibersehen im
Account-Profil. Selbst Snapchat als aus-
schliefSlich mobile Plattform fiir ein eher
junges Publikum bietet die Schutzfunk-
tion an. Sie finden sie hinter dem roten
Zahnrad-Icon im eigenen Profil, dort
»2-Faktoren-Bestétigung® genannt.

Effektiver
Hackerschutz:
In den Sicher-
heitseinstellun-
gen von Face-
book aktivieren
Sie die Zwei-
Faktor-Authen-
tifizierung

und melden
registrierte
Gerate ab.

sl dieh von allen SiTTungen s
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@ Verbundene Apps

Beivielen sozialen Netzen konnen Sie ex-
ternen Diensten und Fremd-Apps Zugriff
auf Thren Account gewéhren. Bisweilen
raumen sich Apps - beispielsweise Spiele
- viel mehr Rechte als notig ein. Andere
andern mit der Zeit ihre Ausrichtung und
mutieren vom kleinen Umfrage-Quiz zum
Datensauger. Sie sollten die Aktivititen
und Berechtigungen der Apps im Auge be-
halten.

Facebook gewiahrt Thnen unter ,, Apps
und Websites® in den Einstellungen Kon-
trollmdglichkeiten. Ohnehin hat der Kon-
zern aus den Fehlern der Vergangenheit
gelernt und behandelt Apps jetzt restrik-
tiv: Verwenden Sie eine App 90 Tage lang
nicht, entzieht ihr Facebook automatisch
die Zugriffsrechte und schickt auf den
Friedhof ,,Abgelaufene Apps“. Dort diir-
fen Sie sie dann entweder reaktivieren
oder komplett entfernen. Eventuell wun-
dern Sie sich iiber die Menge der abgelau-
fenen Apps und Websites: Hier ist bei-
spielsweise jede Website gelistet, auf der
Sie sich einmal mit dem Facebook-Login
authentifiziert haben.

Besonders beliebt sind Apps derzeit
bei Instagram-Nutzern: Viele kleine Tools
unterstiitzen semiprofessionelle Selbst-
darsteller dabei, ihre Storys zusammenzu-
stellen, Fotos aufzuhiibschen oder bunte
Sinnspruch-Bildchen zu generieren. Da
wird viel ausprobiert und wieder verges-
sen, behilt aber Zugriffsrechte. Unter ,,au-
torisierte Apps“ in den Profileinstellungen
listet Instagram die Apps auf. Misten Sie
hier von Zeit zu Zeit griindlich aus. Twit-
ter fiihrt diese Option unter ,,Apps und
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Apps und Gerite ]

. Windaws Phone

B

Mit deinem Twitter Account verbundene Apps

Oha: Das langst ver-
schenkte Windows
Phone hat immer noch
Zugriff auf den Twitter-
Account.

Zugrilf widerraten

Gerate" im Account-Profil. Hier entfernen
Sie auch autorisierte Gerite, die keinen
Zugriff mehr erhalten sollen.

@ Freigaben beachten

Wer viel auf Facebook postet und teilt, hat
sicherlich schon ofter versehentlich die
falsche Zielgruppe adressiert und seine
Inhalte unbeabsichtigt an falsche Adres-
saten geleitet. Das Interface macht es
auch nicht gerade einfach. Stellt man bei-
spielsweise fiir nur das eine Posting die
Freigabe von ,,Freunde“ auf ,,Offentlich®,
gilt dies als Voreinstellung ab jetzt fiir
jedes weitere Posting, bis man sie bei
einem Posting wieder dndert. Und weil
bei einem fliichtigen Blick kaum ersicht-
lich ist, dass man sich gerade in einer ge-
schlossenen Gruppe befindet, teilt man
versehentlich schon mal einen Inhalt mit
allen Mitgliedern dieser Gruppe, statt wie
geplant mit den Freunden.

Unter ,,Privatsphére” in den Einstel-
lungen macht Facebook die Optionen
dazu zugénglich. Mit ,,Deine Aktivitat“
andern Sie beispielsweise die Zielgrup-
pen-Voreinstellung. Uber ,Vergangene
Beitrige einschrinken® konnen Sie mit
einem Schlag alle IThre Beitrdge aus der
Offentlichkeit nehmen und nur noch
Freunden zeigen. Checken Sie unter ,,Wie
du gefunden und kontaktiert wirst® ins-
besondere, wer Informationen wie Freun-
desliste sehen und nach Threr E-Mail-
Adresse oder Telefonnummer suchen
darf. Hier kdnnen Sie Facebook auch an-
weisen, die Indexierung Ihres Profils
durch Googles Suchmaschine zu unter-
binden.

Instagram, das ja auch zum Face-
book-Konzern gehort, bietet Thnen unter
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»Privatsphire und Sicherheit weniger
Optionen. Setzen Sie hier einen Haken bei
,»Privates Konto“, bekommen nur noch
bestitigte Kontakte Zugriff auf die von
Thnen geposteten Fotos und Videos - was
nicht voreingestellt ist. Wenn Sie den
Haken vor ,,Teilen zulassen“ entfernen,
darf niemand mehr Ihre Storys in seinem
Freundeskreis teilen.

Auf Twitter wird per Voreinstellung
jeder Tweet ohne Einschrinkung ver-
offentlicht, sodass er auch ohne Twitter-
Zugang von aufden zu sehen ist. MOchten
Sie das dndern, setzen Sie einen Haken
vor die Option ,,Deine Tweets schiitzen”
in den Datenschutzeinstellungen. Diese
sorgt ab jetzt dafiir, dass nur noch Follo-
wer Thre Beitrdge zu sehen bekommen.
Neue Follower miissen Sie nun aktiv be-
stitigen. Retweets Ihrer Tweets mit oder
ohne Kommentar sind ab jetzt nicht mehr
moglich.

@ Anfragen checken

Freundschaft und Vertrauen sind auch auf
Facebook ein begehrter Status. Befreun-
dete Kontakte sehen je nach Profileinstel-
lungen viel mehr Privates. Oft stecken
hinter Freundschaftsanfragen Versuche,
personliche Daten abzugreifen oder gar
Geld zu ergaunern. Wenn Sie die Person
hinter dem anfragenden Profil nicht ken-
nen, seien Sie auf der Hut! Es gilt nun, die-
ses Profil zu checken, um Risiken zu mi-
nimieren. Doch woran erkennt man be-
triigerische Profile?

Das Security-Unternehmen Barra-
cuda Networks hat fiir eine Studie
3000 Fake-Profile auf Facebook unter-
sucht. Es stellte sich heraus, dass 97 Pro-
zent der Profile vorgeblich zu Frauen ge-
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héren. 58 Prozent der gefilschten Identi-
taten geben an, sowohl an Ménnern als
auch an Frauen interessiert zu sein - bei
realen Konten sind es laut Barracuda Net-
works nur sechs Prozent. Aufderdem ergab
die Studie, dass Fake-Profile durchschnitt-
lich 726 Freunde haben, wihrend es bei
realen Konten lediglich 130 sind.

Lassen Sie diese Erkenntnisse in
Thren Check einfliefden. Fake-Accounts
haben oft Profilfotos von attraktiven
Menschen. Sie konnen das Foto tiber die
Google-Bildersuche vielleicht als Bilder-
klau enttarnen. Priifen Sie aufSerdem, wie
lange das Konto existiert und wie aktiv
der anfragende Kontakt in der letzten Zeit
war. Auch die Gruppenmitgliedschaften
konnen Hinweise geben. Apropos Grup-
pen: Auch Gruppen sind ein begehrtes
Ziel von Betrligern aller Art. Administra-
toren privater Facebook-Communities,
die den Gruppeneinlass verantworten,
sollten also besonders vorsichtig sein.

@ Private Nachrichten

Selbst von privaten Nachrichten Threr
Kontakte kann Unheil ausgehen. Lassen
Sie Vorsicht walten, wenn jemand Sie an-
schreibt, es sehr dringend wirkt, und
wenn er um Geld oder andere Gefallen
bittet: Vielleicht wurde sein Facebook-
Account gehackt und tibernommen, und
nun versucht jemand, Ihr Vertrauen zu
missbrauchen. Leider geschieht dies auf
Facebook nicht gerade selten. Uberweisen
Sie keinesfalls Geld und riicken Sie nicht
unbedacht Thre Handy-Nummer heraus,
bevor Sie das Gegeniiber etwa mit einer
Frage, die garantiert nur die befreundete
Personen beantworten kann, gecheckt
haben.

Seien Sie besonders misstrauisch,
wenn Sie Freundschaftsanfragen oder pri-
vate Nachrichten von Personen erhalten,
mit denen Sie eigentlich bereits befreun-
det sind. Hier kann es sich um Fake-Pro-
file handeln, die dem Profil eines echten
Nutzers nachempfunden sind. Um sich
vor allzu vielen Fake-Beldstigungen zu
schiitzen, sollten Sie die Sichtbarkeit Threr
Freundesliste einschrianken (siehe ,,Frei-
gaben beachten"). Identifizierte Betriiger-
Profile sollten Sie an Facebook melden
(per Klick auf die 3 Punkte in der Profil-
ansicht). (hob@ct.de) c&

Social-Media-Einstellungen: ct.de/yj4e
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Sicher

wie ein Grofer

Sicherheits-Checkliste Raspberry Pi

Wer einen Raspberry Pi als kleinen Server fiir die Familie
oder das vernetzte Zuhause einsetzt, sollte die gleichen
Vorkehrungen treffen wie bei einem groBen Server.
Insbesondere, wenn er iiber das Internet darauf zugreift.

Von Jan Mahn

@ Passwort dndern

Ein frisch installiertes Raspbian richtet
den Benutzer ,,pi“ mit dem Kennwort
»raspberry® ein. Diese Kombination hat
sich mittlerweile herumgesprochen wie
»admin - admin“ und sollte ganz schnell
gedndert werden, sobald der Raspi im
Netzwerk hangt. Mit dem Befehl passwd
auf der Kommandozeile konnen Sie ein
neues Kennwort vergeben. Das lohnt auch
dann, wenn Sie den Raspi nur im lokalen
Netz zuganglich machen.

Wenn Sie iber SSH aus dem Internet
auf den Server zugreifen wollen, konnen
Sie von einer Passwortauthentifizierung
auf eine Zertifikatsauthentifizierung um-
stellen. Wie das geht, erfahren Sie iiber
ct.de/yhrb.

@ Updates einspielen

Regelmaflige Updates gehoren zur Pflege
eines eigenen Servers dazu. Die Entwick-
ler des Linux-Kernels und der Distribution
arbeiten permanent daran, das System
besser zu machen und gefundene Liicken
zu schliefden. Thre Aufgabe ist es, dieses
Angebot regelmifig zu nutzen. In den Ge-
nuss von Updates kommen Sie mit folgen-
den Befehlen:

sudo apt update

sudo apt dist-upgrade

Damit die Updates automatisch installiert
werden, gibt es das Paket unattended-
upgrades:

sudo apt install unattended-upgrades

Zum Einrichten starten Sie den zugehori-
gen Einrichtungsassistenten mit folgender
Zeile:

dpkg-reconfigure -priority=low
bunattended-upgrades

@ Backups ziehen

Das gesamte Betriebssystem, alle Konfi-
gurationsdaten und alle Daten, die im Be-
trieb anfallen, landen beim Raspberry auf
einer SD-Karte. Wenn das Projekt nicht
nur eine schnelle Bastelei ist, sollte man
sich direkt nach der Einrichtung eine Stra-
tegie fiir den Fall iberlegen, dass die Karte
mal den Geist aufgibt. Das geschieht lei-
der oft schneller als gedacht, und das ma-
nuelle Einrichten aller Software ist sehr
lastig. Legen Sie zum Beispiel mit dem
Windows-Werkzeug ,,Win32 Disk Imager*
ein Image der gesamten Karte auf Thren
PC oder halten Sie gleich eine fertige Er-
satzkarte bereit. Entstehen auf dem Raspi
Daten, sollten Sie diese regelméiflig oder
noch besser sofort auf einen anderen
Rechner synchronisieren. Entweder mit
einem Werkzeug wie rsync, das Dateien
sofort auf einen anderen Rechner spiegelt,
oder mit einem Skript, das regelmaflig
Backups auf ein Netzlaufwerk kopiert. Als
Ziel fiir die Kopien kann ein NAS oder der
Biiro-PC dienen.

Auf alle Fille sollten Sie jedes fertige
Projekt zumindest in Stichpunkten doku-
mentieren. Kommt es nach Monaten zu
einem Ausfall, haben Sie sicher vergessen,
in welchen Konfigurationsdateien Ande-
rungen notig waren und sind dankbar fiir
jede Notiz.
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@ Skripte priifen

Im Internet finden Sie schnell viele Tipps
und Anleitungen fiir den Raspberry. Lei-
der sind nicht alle Quellen auch vertrau-
enswiirdig. Als Linux-Laie neigt man
dazu, alle Befehle ohne Hinterfragen he-
rauszukopieren und mit sudo auszufiih-
ren. Sinnvoll ist es, bei unbekannten Kom-
mandos aus unbekannten Quellen nach
deren Funktion zu suchen und abzuglei-
chen, ob das mit dem vermeintlichen Sinn
libereinstimmt. Bei Befehlen wie wget
oder curl, die etwas aus dem Internet
nachladen, sollte man iiberlegen, ob man
der Quelle vertrauen mochte.

@ Raspi im Internet

Hingt der Raspberry im Heimnetzwerk
und soll er aus dem Internet erreichbar
sein, kann man im Router eine Portwei-
terleitung einrichten. Beispielsweise, um
Anfragen an Port 80 an einen Webserver
weiterzuleiten, zum Beispiel eine Next-
cloud- oder Wordpress-Installation auf
dem Raspi. Diese Losung ist aber nur fiir
Fortgeschrittene zu empfehlen - regelma-
3ige Updates sind spatestens dann Pflicht.
Einsteiger sollten sich die VPN-Fahigkei-
ten ihres Routers ansehen. In der Fritzbox
konnen Sie beispielsweise leicht einen
VPN-Zugang einrichten, iber den Sie von
aufen in Ihr Heimnetz tunneln konnen.
(jam@ct.de) c€

Weiterfiihrende Artikel und Software:
ct.de/yhrb
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Netz abschotten

Sicherheits-Checkliste WLAN-Router

Der Einrichtungsassistent bringt den neuen
WLAN-Router binnen Minuten online. Doch
damit ist langst nicht alles fiir optimale
Sicherheit Ihres Netzes getan. Besonders das
WLAN-Passwort braucht heute Aufmerksamkeit:
Wegen eines neuen Angriffs auf WPA2 geniigen

8 Zeichen bei Weitem nicht mehr.

Von Ernst Ahlers

@ Webinterface schiitzen

Moderne Router lassen sich dank cleverer
Helfer im Handumdrehen einrichten. Lei-
der iibersehen manche dieser Assistenten,
dass Sie auch das im Werk eingestellte
Konfigurationspasswort dndern sollten.
Denn dieses steht - wie auch die vorgege-
benen WLAN-Einstellungen - {iblicher-
weise auf dem Typenschild. Ein unauffil-
liger Knips mit der Smartphone-Kamera
gentigt.

Geben Sie also Ihrer Bequemlichkeit
nicht nach und dndern Sie die Vorgabe:
Wer an das Webinterface herankommt,
kann sich nicht nur an Internet-Zeitbe-
schrankungen fiir die Sprosslinge vorbei-
mogeln, sondern sich oft auch unbemerkt
einen VPN-Zugang von aufen in Ihr Netz
legen.

Stellen Sie bei der Gelegenheit auch
sicher, dass automatische Firmware-
Updates aktiviert sind. So holt sich der
Router von selbst seine neue Software,
falls der Hersteller sie wegen neuer
Sicherheitsliicken tiberarbeitet hat.

@ WLAN richtig sichern

Selbst wenn Thr Router ab Werk schon mit
individuellen WLAN-Einstellungen ver-
sehen ist, setzen Sie trotzdem einen eige-
nen Funknetznamen und einen neuen
Schliissel. Denn diese Voreinstellungen
stehen tiblicherweise auf dem Router und
oft auch auf einem beiliegenden Merkzet-
tel. Wer da herankommt, erhalt auch Zu-
gang zum internen Netz, und wenn es nur
die Putzhilfe ist.
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Das Verstecken des WLANSs und eine
eventuelle Positivliste fiir die Clients
(MAC-Filter) erhohen die Sicherheit
nicht, sie machen nur zusétzliche Arbeit.

Bei einigen WLAN-Basen lésst sich
das Knacken der Verschliisselung tiber ein
spezielles Steuerpaket abkiirzen. Dann ist
immer noch ein zeitintensiver Brute-
Force-Angriff mit massiver Rechenkraft
notig. Erst der frisch eingefiihrte WPA2-
Nachfolger WPA3 verhindert die Attacke.
Wie viel Zeit der Angreifer investieren
muss, hingt von der Linge Thres WLAN-
Passworts ab. Nutzen Sie 20 bis 30 Zei-
chen, bis alle Thre Geridte WPA3 konnen.

@ Gastnetz nutzen

Verbannen Sie Besucher oder verdachtige
Smart-Home- beziehungsweise IoT-Ge-
rate ins Gast-WLAN. Schiitzen Sie auch
dieses mit einem langen WPA2-Passwort.
Andern Sie dieses Passwort gelegentlich,
denn es konnte sich tiber Thren Nach-
wuchs in der Nachbarschaft ausbreiten.

Falls Thr Router die Funktion bietet,
schranken Sie das Gast-WLAN auf be-
stimmte Dienste ein, beispielsweise Sur-
fen und Mailen. Das beugt Arger etwa
wegen Filesharings vor.

@ Freigaben checken

Falls Sie einen von aufden erreichbaren
Heimserver betreiben, etwa fiir die eigene
Cloud, oder PCs fernwarten, achten Sie
darauf, nur sichere, also TLS-verschliis-
selte Protokolle per Portweiterleitung
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oder Portfreigaben zu erlauben. Das gilt
auch fiir die Konfiguration des Routers
selbst: Wenn Sie ihn von aufien steuern
wollen, tun Sie das nur iiber ein sicheres
Protokoll, also HTTPS. Wenn moglich,
andern Sie den Port dafiir vom Standard-
wert 443 auf einen hohen, damit Thr
Router nicht schon bei den simpelsten
Portscans aufleuchtet.

@ WPS und UPnP aus

Nicht erst bei langen, komplexen WLAN-
Passwortern ist das Koppeln der Clients
per Tastendruck (WPS) bequem. Nutzen
Sie diese Funktion, aber schalten Sie sie
hinterher wieder aus. Sonst kann sich jeder
Zugang verschaffen, der an den Router
herankommt - auch neue Freunde Ihrer
Kinder, denen Sie noch nicht trauen.
Manche Anwendungen und Smart-
Home-Gerite wollen sich Portweiterlei-
tungen mittels UPnP automatisch einrich-
ten. Wenn das verzichtbar ist, deaktivie-
ren Sie diese Funktion oder beschrinken
Sie sie auf einzelne Hosts, falls Thr Router
das unterstiitzt. Denn sie niitzt nicht nur
den bewusst installierten Programmen,
sondern auch eingeschleppter Malware.
Nachdem Sie die Netzzentrale abge-
dichtet haben, sorgen Sie auch dafiir, dass
die Arbeit nicht vergebens war. Exportie-
ren Sie die Router-Konfiguration und spei-
chern Sie die Datei unverlierbar ab. Sie
lasst sich zwar nicht auf beliebigen
Routern zuriickladen, aber auf jeden Fall
bei einem baugleichen Ersatz und oft auch
bei anderen Geriten desselben Herstel-
lers. (ea@ct.de) &
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Smarte Festung

Sicherheits-Checkliste Smart Home

In vielen Smart Homes tummeln sich
mittlerweile unterschiedlichste Gerite
verschiedener Hersteller. Leider erh6ht

dies das Risiko von Angriffen. Mit einigen
grundlegenden Handgriffen kénnen Sie
Hacker jedoch von vernetzten Tiirschlossern,

IP-Kameras & Co. fernhalten.

Von Nico Jurran

@ Passworter dndern

Gleich nach der Inbetriebnahme sollten Sie
alle vom Hersteller voreingestellten Pass-
worter andern, da diese meist bei allen Ge-
raten identisch sind oder mit einem vorher-
sehbaren Verfahren generiert wurden. Oft
sind die voreingestellten Passworter auch
in der Bedienungsanleitung abgedruckt,
die sich meist im Internet abrufen lassen.
All dies soll die Ersteinrichtung erleichtern,
hinterlasst aber auch Einfallstore fiir
Hackerangriffe. Tipps zur Wahl des neuen
Passworts finden Sie auf Seite 91.

@ Firmware aktualisieren

Firmware-Updates beseitigen nicht nur
Bugs und liefern Funktionen nach, sondern
schliefden auch Sicherheitsliicken. Stellen
Sie sicher, dass auf Thren Geriten stets die
aktuelle Firmware aktiv und -wann immer
moglich - die automatische Update-Instal-
lation eingeschaltet ist.

Problematisch kann es werden, wenn
Komponenten verschiedener Hersteller
zusammenarbeiten. Nach unserer Erfah-
rung bezieht sich die Angabe, dass eine
Losung ,herstellertibergreifend” arbeitet,
hiufig lediglich darauf, dass die Steuer-
zentrale in der Lage ist, Komponenten von
Fremdherstellern zu befehligen bezie-
hungsweise Sensordaten von diesen ent-
gegenzunehmen. Fiir Updates nutzen die
Hersteller jedoch unterschiedliche Tech-
niken, die nicht immer untereinander
kompatibel sind. Wer sich eine neue An-
lage anschaftt oder Komponenten hinzu-
kauft, sollte auf diesen Punkt achten.

Bei einigen Geriten, die sich iiber
Funk ansprechen lassen, kann man auf
diesem Wege (Over The Air, OTA) keine
Updates einspielen. Manche haben statt-
dessen einen Micro-USB-Port, der sie mit
einem Rechner verbindet, tiber den sie
dann die neueste Firmware ziehen kon-
nen. Dies lduft eventuell liber ein Pro-
gramm auf dem Rechner, weshalb man
sich vor dem Kauf tiber die unterstiitzen
Betriebssysteme informieren sollte.

@ Fernzugriff

Systeme, die ,,klassische” Heimautomati-
onsprotokolle wie Z-Wave, ZigBee oder
BidCos (Homematic) nutzen, lassen sich
in der Regel problemlos offline betreiben
-und sind somit von aufden tiber das In-
ternet nicht angreifbar.

Viele Steuerzentralen bieten dariiber
hinaus heute die Option des Fernzugriffs
iiber das Internet, um Komponenten von
unterwegs zu bedienen oder den aktuellen
Status des Smart Home abzufragen. Ge-
16st wird dies meist {iber eine Verbindung
mit dem Cloud-Server des Herstellers.
Nach Moglichkeit sollte man diesen offi-
ziellen Weg nutzen.

Bietet Ihr Smart-Home-Hersteller
eine solche Losung nicht an, sollten Sie
aus der Ferne aufjeden Fall iber eine ver-
schliisselte VPN-Verbindung auf Ihr
Heimsystem zugreifen. Nutzer, die eine
Smart-Home-Steuersoftware als Zentrale
auf einem Rechner laufen lassen, sind hier
klar im Vorteil, da sich auf den wichtigsten
Betriebssystemen meist problemlos VPN-
Losungen einrichten lassen.
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Keine gute Idee ist es, Dienste von
Smart-Home-Geriten einfach tiber eine

Port-Weiterleitung im Router von aufien
zuginglich zu machen. Diese lassen sich
iiber Portscanner oftmals aufspiiren und
identifizieren. Uber bekannte Schwach-
stellen oder voreingestellte Passworter
konnen sich Hacker dann leicht Zugriff
auf die Gerite verschaffen.

@ Kabel statt Funk

Sicherheitsrelevante Smart-Home-Gerite
wie Alarmanlagen und Kameras sollten
moglichst per Kabel vernetzt werden. Bei
allem technischen Fortschritt bleibt eben
festzustellen, dass Funkstrecken im Ver-
gleich zu Kabelverbindungen storanfilli-
ger und leicher angreitbar sind.

Zudem ermoglichen Funkverbindun-
gen Einbrechern, Systeme mit Storsendern
auler Gefecht zu setzen. So ldsst sich
beispielsweise eine WLAN-Kamera ver-
gleichsweise leicht vom Netz trennen.

@ Datenlecks schlieBen

Viele Smart-Home-Gerite und die dazu-
gehorigen Apps erfassen Daten iiber das
Nutzungsverhalten des Anwenders und
iibertragen diese an den Hersteller. Oft
lisst sich die Ubertragung allerdings ab-
schalten - wobei die passenden Einstel-
lungen nicht selten tief in Untermeniis
versteckt sind. Daher sollte man die Ein-
stellungen griindlich nach entsprechen-
den Optionen durchforsten und diese de-
aktivieren. (nij@ct.de)
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Sicher speichern

Sicherheits-Checkliste NAS

Ein Netzwerkspeicher als private Cloud
istim Handumdrehen installiert, aber
genauso schnell korrumpiert. Machen
Sie Schniifflern mit guten Passwortern

und Volume-Verschliisselung das Leben

schwer. Beugen Sie Datenverlusten
mit Backups vor.

Von Ernst Ahlers

@ Sichere Passwoérter

Der Einrichtungsassistent macht Thnen
die Inbetriebnahme eines neuen Netz-
werkspeichers (NAS) leicht. Aber er kann
Sie nicht von der Verantwortung beftreien,
sichere Passworter fiir die Konfiguration,
gemeinsame Freigaben und Nutzer zu
vergeben. Belassen Sie es keinesfalls bei
voreingestellten Passwortern, setzen Sie
eigene, hinreichend sichere (siehe S. 91).

@ Updates

Achten Sie darauf, dass automatische Up-
dates aktiviert bleiben, und zwar sowohl
fiir die NAS-Firmware als auch fiir nach-
installierte Erweiterungen (siehe unten).

Beherrscht Thr NAS das nicht, miissen
Sie alle paar Monate mal nach dem Rech-
ten sehen und eventuelle Updates manu-
ell einspielen. Falls der Hersteller Thres
Gerits einen E-Mail-Infodienst dazu an-
bietet, abonnieren Sie ihn.

@ Funktionen aus

Moderne NAS haben eine grofle Grund-
ausstattung an Serverfunktionen. Schal-
ten Sie nur die ein, die Sie tatsachlich be-
notigen. Das minimiert die Angriffsfliche.
Beivielen Geraten kann man Erweite-
rungen aus einem Repository des Herstel-
lers per Klick nachinstallieren. Probieren
Sie sie ruhig aus. Aber deaktivieren Sie alles
wieder, was Sie nicht dauerhaft nutzen wol-
len. Lassen Sie bei Erweiterungen aus frem-
den Quellen besondere Vorsicht walten.
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@ Logging aktivieren

Aktivieren und testen Sie die E-Mail-Be-
nachrichtigung, damit das NAS Sie war-
nen kann, wenn eine Datenplatte sich
threm Lebensende nihert, es dem Gerit
zuwarm wird oder wenn es Vorginge ver-
déchtig findet.

Schalten Sie ebenfalls das Syslog ein
und blittern Sie es gelegentlich durch.
Hier fallt bisweilen auf, ob jemand ver-
sucht, sich unter falschem Namen Zugriff
zu erschleichen.

@ Verschliisselung

Das Verschliisseln des geteilten Volumes
kostet zwar etwas Performance, beson-

ders bei Billig-NAS ohne Hardware-Un-
terstiitzung fiir die AES-Chiffre. Aber es
beschrankt den Schaden bei einem Dieb-
stahl auf den Restwert der Hardware.

Denn die Verschliisselung verhindert,
dass Sie mittels Kontoausziigen, Vertra-
gen, E-Mail-Archiven oder Ausweiskopien
ausgespaht, erpresst oder ums Vermdgen
gebracht werden. Aktivieren Sie also die
Verschliisselung mindestens fiir die Frei-
gaben, wo sensible Dateien lagern. Die
heimische Musik- oder Filmsammlung -
ausgenommen natiirlich private Aufnah-
men - darf ungeschiitzt bleiben.

Wie alle Hardware wird Thr Netz-
werkspeicher unweigerlich irgendwann
ausfallen. Machen Sie also auch von die-
sem Datenlager regelmiflige Backups,
idealerweise ebenfalls verschliisselt.

(ea@ct.de) c&
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Herunterladbare Funktionserweiterungen gibt es fir Marken-NAS
dutzendweise. Installieren Sie nur, was unverzichtbar ist.
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Backup! Machen!

Jetzt!

Sicherheits-Checkliste Backup

Ublicherweise vermeiden wir den inflationiren Einsatz
von Ausrufezeichen. Doch zum Backup kann man gar
nicht laut genug aufrufen. Denn sonst ist die Frage
nicht, ob Sie Datenverlust erleiden, sondern nur wann.

Von Axel Vahldiek

Es ist furchtbar trivial und vermutlich
jedem vollig klar, trotzdem sei darauf hin-
gewiesen: Ein Backup kann im Ernstfall
nur dann helfen, wenn es wirklich vorhan-
den ist. Dass so viele Nutzer trotzdem kein
Backup haben, diirfte vor allem daran lie-
gen, dass man sich dazu aufraffen muss.
Gerade Leute, die Datenverlust noch nie
am eigenen Leib erleben mussten, schie-
ben das gern mal auf der Prioritdtenliste
so weit nach hinten, bis es runterfillt. Die
gleiche Gefahr droht aber auch jenen, die
zu lange iiber eine perfekte Backup-Stra-
tegie griibeln statt endlich loszulegen.
Doch Datenverlust passiert, sei es durch
Hardware-Defekte, Schidlinge, Bugs,
Schusseligkeit, Diebstahl, Feuer, Losch-
wasser oder sonst was. Sie haben also die
Wahl: Aufraffen oder Ihre Daten sind ir-
gendwann futsch. Es gibt keine dritte
Option.

@ Jetzt!

Am besten hilft Backup, wenn es mog-
lichst aktuell ist. Das Anfertigen schreit
also nach standiger Wiederholung. Es gibt
daher eine simple Antwort auf die Frage,
wann der richtige Zeitpunkt fiirs nichste
Backup ist: Jetzt! Denn Sie denken ohne-
hin gerade iibers Backup nach, also los!

Jedes ist besser als keins

Die richtige Backup-Strategie zu
finden ist eine Aufgabe, bei der man
immer mehr finden kann, was es zu be-

denken gibt. Falls es Thnen auch so geht
und Sie daher noch keine fiir Sie perfekte
Backup-Strategie gefunden haben: Gehen
Sie zuriick auf Los. Fiir den Anfang reicht
schon das simple Kopieren Ihrer Dateien
auf ein USB-Laufwerk mit einem Datei-
manager wie dem Windows-Explorer.
Denn das sichert Thre Daten zwar keines-
wegs vor allen denkbaren Gefahren ab,
aber doch vor vielen. Danach konnen Sie
sich dann in Ruhe das weitere Vorgehen
iiberlegen. Vorschlage fiir Backup-Strate-
gien von ganz einfach bis feuerfest und
diebstahlsicher haben wir in mehreren c’t-
Artikeln zusammengetragen, die Sie alle-
samt iiber ct.de/yc6s finden.

@ 3-2-1-gerettet

Um Daten vor so ziemlich allen Gefahren
zu schiitzen, beachten Sie die Drei-Zwei-
Eins-Regel: Drei Kopien auf zwei Daten-

Offnen

oot Drucken

Offnen mit...

Abschlus:
eit.od!

Senden an > * E-Mail-Empfanger
i ZIP-komprimierter Ordner
- DVD-RW-Laufwerk (D:)

o BACKUPSTICK (E)

Ausschneiden

Kopieren

Verkniipfung erstellen L

Laschen

Umbenennen

Eigenschaften

Das simple Kopieren der Abschluss-
arbeit auf einen USB-Stick schiitzt
keineswegs vor allen Gefahren, aber
doch vor einigen und ist damit ein
guter Anfang - denn jedes Backup ist
besser als kein Backup.
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tragern, davon einer aufler Haus. Eine
sehr einfache zu bewerkstelligende Form
der Umsetzung ist beispielsweise, eine
Kopie Threr Dateien auf der lokalen Fest-
platte und zwei weitere auf zwei externen
Laufwerken wie USB-Sticks oder -Platten
zu speichern, von denen Sie eines bei Ver-
wandten, Freunden oder am Arbeitsplatz
beziehungsweise daheim parken. Beque-
mer wird es mit einer grofderen Anzahl an
USB-Laufwerken. Mehrere GByte grofde
Sticks gibt es heutzutage schon in 5er-
oder 10er-Packs fiir wenige Euro. Dann
konnen Sie einen Stick auswérts parken
und ihn morgen gegen einen anderen mit
einer neueren Kopie austauschen.

@ Kontrolle ist besser

Nichts ist argerlicher, als ein Backup an-
zufertigen und dann erst im Ernstfall zu
merken, dass dabei etwas schiefgegangen
ist und man deshalb mit leeren Handen
dasteht. Also kontrollieren Sie, ob das
Sichern auch wirklich geklappt hat. Von
der Funktionsfahigkeit der Kopie eines
Dokuments konnen Sie sich beispiels-
weise iiberzeugen, indem Sie die Kopie
einfach mal 6ffnen.

Verlassen Sie sich bei Backup-Soft-
ware nicht darauf, dass die schon alles
mitprotokolliert. Sie miissen in die Proto-
kolle auch reinschauen. Erst danach kon-
nen Sie sicher sein, dass Sie ein echtes
Backup haben -und konnen endlich ohne
Angst um Ihre Daten schlafen.

(axv@ct.de) €&

c’'t-Artikel zu Backups: ct.de/yc6s
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Gute Passworter

Sicherheits-Checkliste Passworter

Viele weitlaufig bekannte Empfehlungen

zum Thema sichere Passworter sind langst
iiberholt. Die folgenden Schritte verhelfen lhnen
zu guten Kennwértern, die Sie sich trotzdem
merken kénnen. Oder Sie liberlassen die Arbeit
einfach einem Passwort-Manager - digital oder

auf Papier.

Von Ronald Eikenberg

@ Niemals recyceln

Nutzen Sie fiir jeden Dienst und fiir jede
Anwendung ein anderes Passwort. Wenn
Sie bei mehreren Diensten das gleiche
einsetzen, haben Sie ein grof3es Problem,
wenn einer der Dienste gehackt wird.
Cyber-Ganoven probieren geklaute Pass-
worter bei etlichen Sites durch. Gehen Sie
am besten all Thre Kennworter durch und
andern Sie Dubletten bei den Diensten.

@ Lieber lang

Ein gutes Passwort ist nicht nur sicher,
sondern auch alltagstauglich. Das bedeu-
tet konkret, dass man es auf allen Geriten
ohne Verrenkungen eingeben kann - also
auch auf dem Smartphone. Der effektivste
Stellhebel bei der Passwortsicherheit ist
nicht die Komplexitit, sondern die Lange:
Nutzen Sie lieber lange Passworter, statt

x | = b X
@9 » =

&« @ @ ritps . heise.de.

/1) heise online

0 [Bitte geben Sie Ihr Master-Passwort ein.

l sssssssnsenes |

o] s

Passwort vergessen?

Firefox verschliisselt seinen Passwort-
speicher auf Wunsch mit einem Master-
Passwort.
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moglichst viele Sonderzeichen einzu-
bauen. Wihrend bei Online-Diensten
meist eine Linge von acht Zeichen aus-
reicht, sollten Sie bei lokaler Verschliisse-
lung (Dateien, Festplatten, PGP & Co.) so
viele Zeichen nutzen, wie Sie handhaben
konnen. Lange Passphrasen konnen Sie
etwa durch das zufillige Aneinanderrei-
hen von Wortern generieren.

@ Managen lassen

Wer wie empfohlen fiir jeden Dienst ein an-
deres Kennwort nutzt, muss sich viel mer-
ken -oder tiberlasst die Arbeit einem Pass-
wort-Manager wie KeePass, der die gehei-
men Zeichenfolgen verschliisselt auf dem
Rechner, Smartphone oder Tablet spei-
chert. Passwort-Manager konnen zudem
zufdllige Zeichenfolgen generieren, die den
Anforderungen der Dienste gerecht wer-
den. Entgegen aktueller Empfehlungen er-
zwingen viele Dienste nach wie vor den
Einsatz von Sonderzeichen, Ziffern und so
weiter. Einige der Passwort-Manager syn-
chronisieren Ihren Passwort-Safe bei Be-
darf verschliisselt mit all Thren Gerdten.
Der Passwort-Speicher des Browsers
ist nur bedingt zu empfehlen: Standardma-
Big kommt jeder, der Zugriff auf Thr Nut-
zerkonto hat, an alle gespeicherten Zu-
gangsdaten. Bei Firefox konnen und sollten
Sie ein Master-Passwort setzen, das der
Browser jeweils beim ersten Passwortzu-
griff nach dem Start abfragt. Sie setzen das
Master-Passwort in den Firefox-Einstellun-
gen unter ,,Datenschutz & Sicherheit/For-
mulare & Passworter/Master-Passwort ver-
wenden®. Wenn Sie die Sync-Funktion von
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Chrome nutzen, konnen Sie Thre Passwor-
ter vor der Ubertragung in die Google-
Cloud lokal verschliisseln (siehe ct.de/yha4).

@ Backup auf Papier

Aufeinen Passwortzettel in der Geldborse
oder im Tresor kann garantiert kein Troja-
ner zugreifen. Um die Sicherheit zu erho-
hen, konnen Sie die Kennworter nach
einem individuellen System abwandeln,
ehe Sie diese notieren. Nutzen Sie zum Bei-
spiel Passworter, die mit einem immer glei-
chen Wortbaustein wie ichleseCT begin-
nen, den Sie nicht mit notieren. Statt dem
Passwort ichleseCTSetzenWeizenKursiv
notieren Sie nur SetzenWeizenKursiv.

@ Zwei Faktoren nutzen

Viele Online-Accounts konnen Sie durch
die Zwei-Faktor-Authentifizierung (2FA)
absichern. Dazu zahlen Accounts bei Goo-
gle, Microsoft, Apple, Facebook und vielen
mehr. Ist der Schutz aktiv, miissen Sie zu-
mindest beim ersten Login auf einem
Gerat zu dem Passwort noch einen einma-
lig giiltigen Code eingeben, den Sie zum
Beispiel per SMS erhalten. Noch sicherer
ist der Abruf des Codes mit einer Authen-
ticator-App. 2FA erhoht die Sicherheit Thres
Kontos enorm: Ein Hacker, der Thre Zu-
gangsdaten abgegriffen hat, kann sich nicht
damit in Ihren Account einloggen, weil ihm
der zweite Faktor fehlt. (rei@ct.de) c&

Tools und Passwort-Strategien:
ct.de/yha4
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Grof3, glinstig,
hochauflosend

Sechs 32-zo6llige 4K-Monitore ab 350 Euro im Test

Was vor zehn Jahren noch als
ausgewachsener Fernsehschirm
gedacht war, dient heute als
Biiro-Display: 4K-Monitore mit
80 Zentimetern Bilddiagonale
treten an, die Schreibtische

zu erobern.

Von Ulrike Kuhlmann

ie ultrahohe Auflosung von 3840 x
2160 Pixeln sorgt am 32-Zoll-Moni-
tor flir fein gezeichnete Bilder, seine grofie
Schirmflache schafft jede Menge Platz fiir
viele Fenster auf dem Desktop. Aktuelle
4K-Monitore mit 80 Zentimetern Diago-

92 _[uln|

nale bekommt man je nach Ausstattung
fiir 350 Euro, aber auch flir 1350 Euro:
Teure Gerate sind fiir die professionelle
Bildbearbeitung gedacht, giinstige fiir den
gelegentlichen Einsatz am heimischen
Schreibtisch.

Fiir den aktuellen Test haben wir uns
sechs preiswerte 32"-Monitore mit 4K-
beziehungsweise Ultra-HD-Auflosung
(UHD) ins Labor geholt. Im Einzelnen
waren dies Acers ET322QK, der U3277-
FWQ von AOC, der ProLite X3272UHS
von liyama, LGs 32UD59, Samsungs
U32]590UQU und der VX3211-4K von
Viewsonic. Alle sechs kosten um die 400
Euro, das giinstigste Modell von View-
sonic gibt es im Angebot schon ab 350
Euro, der LG 32UD59 liegt mit 450 Euro
am oberen Ende der Preisskala.

© Ccopyright by Heise Medien

Interessant sind die grofden Schirme
auch fir Anwender, die ihren Monitor nicht
nur zum Arbeiten, sondern auch zum Vi-
deoschauen nutzen: Mit einem aktuellen
Streaming-Client wie FireTV oder Chrome-
cast am HDMI-Eingang verwandelt man
die Gerite im Handumdrehen in ein ultra-
hochauflosendes Fernsehdisplay. Wir
haben uns die Qualitit und Fahigkeiten der
Gerite als Biiromonitor angeschaut und
auch gepriift, ob sie fiir die Videowieder-
gabe taugen. Fiinf der Gerdte haben Laut-
sprecher eingebaut, nur beim Samsung-
Monitor muss man externe Lautsprecher
oder einen Kopfhorer anschlief3en, um Vi-
deos mit Ton zu héren. Von der Audioqua-
litat der eingebauten Lautsprecher sollte
man nicht allzu viel erwarten, den schlan-
ken Monitoren fehlen vor allem die Bisse.
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Ergänzung
Ergänzung
Acers ET322QK kann HDR

Nur Acers ET322QK beherrscht HDR, der Viewsonic-Monitor dagegen nicht. Iiyamas X3272UHS hat einen Blaulichtfilter, der sich aber nur unter bestimmten Bedingungen aktivieren lässt (z. B. nicht in der fürs Web üblichen Farbtemperaturvoreinstellung sRGB).


Bildqualitat

Monitore in dieser Grofde mit TN-Panel
sollten allenfalls Gamer kaufen. Da man
schon aus dem tiblichen Sitzabstand von
60 Zentimetern die Ecken des Schirms
unter einem spitzen Winkel sieht, bleicht
die Darstellung in den Ecken eines TN-Pa-
nels von vorn besehen aus. Alle sechs Test-
kandidaten nutzen blickwinkelstabile VA-
Displays (Vertical Aligned), die auch aus
kurzer Distanz eine weitgehend konstante
Darstellung auf der ganzen Schirmflidche
bieten. Die Farben aller sechs Displays
sind supersatt und leuchtend. Dafiir sorgt
ein spezieller Phosphor an den LEDs der
Hintergrundbeleuchtung. Allerdings ver-
blasst die Darstellung, wenn man von der
Seite auf die Schirme schaut - von vorn be-
merkt man davon zum Gliick wenig. Fiir
die professionelle Bildbearbeitung schei-
den die Gerdte damit aber doch aus.

Die VA-Technik sorgt zudem fiir satte
Schwarzwerte und damit fiir hohe Kon-
traste: Auch wenn alle sechs Monitore die-
ses Tests das gleiche Panel nutzen, erzie-
len die Hersteller doch recht unterschied-
liche Bildqualitaten - die hangt eben auch
von der Videoelektronik und den Vorein-
stellungen ab. Alle stellen Bilder mit einem
In-Bild-Kontrast von etwa 2000:1 dar.
Samsung holt am meisten aus dem Panel
heraus -der U32J590UQU erzielt im Stan-
dardmodus tiber 2300:1. Die gemessenen
Kontraste geben wir mit dem jeweiligen
Kontrastplot in der Tabelle auf Seite 96 an,
in den unten stehenden Balkendiagram-
men haben wir auflerdem die Homogeni-
tit der Schirmausleuchtung, den Leucht-
dichteregelbereich sowie die Leistungsauf-
nahme der Gerite aufgefiihrt.

Biiromonitore sollten mdoglichst
gleichmif3ig ausgeleuchtet sein, denn ge-
rade auf eng beschriebenen Text- oder Ta-
bellenseiten storen Helligkeitseinbuf3en,
Flecken oder Aufheller. Leider zéhlt eine
gleichmafige Ausleuchtung meist nicht
zu den Stérken grofier Schirme in der un-

4K-Monitore: Messwerte

IModel | Leistungsaumahme Aus/Stand-by/Betrieb mit 120 cd/m* | Ausleuchtung [%] Leuchtdichteregelbereich [cd/m?]

«besser

<besser
Acer ET322QK

AOC U3277FWQ

liyama ProLite X3272UHS
LG 32UD59

Samsung U32J590UQU
Viewsonic VX3211-4K-mhd
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—— (,3/0,3/28,5
—— (,2/0,4/30
I—— 0,3/0,4/27,5
—— 0,2/0,2/27,5
—— 0,2/0,2/26,5
— (,3/0,3/26,4

teren Preisklasse. So zeigen alle sechs
Kandidaten ein wolkiges Bild, zusétzlich
wirkt die Darstellung bei manchen durch
breite Abschattungen an den Displayréin-
dern und die tiberstrahlte Mitte wie ein-
gerahmt. Die schmalen Lichtdurchbriiche
am oberen und unteren Displayrand, die
bei allen sechs Monitoren zu sehen sind,
fallen dadurch umso mehr auf. Als Einau-
giger unter Blinden schlug sich hier der
ET322QK von Acer noch am besten. Das
konnte an einem genaueren Abgleich ab
Werk liegen oder an der Serienstreuung
in der Panelfertigung. Besonders fleckig
erschien Samsungs U32J590UQU, dessen
Schirmflache auf hellem Hintergrund zu-
satzlich von breiten vertikal verlaufenden
Streifen durchzogen war. Besonders auf-
fallig sind die Inhomogenititen, wenn
man die grofle Schirmflache nicht kom-
plett ausnutzt, sondern beispielsweise ein
grauer Desktop im Hintergrund eines
Textfensters zu sehen ist.

Die Ausstattung

Alle sechs Testgerate sind dhnlich ausge-
stattet. Alle haben drei Digitaleingédnge,
einer davon ist jeweils ein DisplayPort in
Version 1.2, die anderen beiden sind meist
HDMI-Anschliisse inklusive HDCP. Nur
AOC hatim U3277FWQ statt des zweiten
HDMI einen DVI-Eingang eingebaut und
zusatzlich einen analogen VGA-Anschluss.
Beide Ports taugen mangels Bandbreite
nicht fiir die ultrahohe Auflosung mit
3840 x 2160 Bildpunkten, man kann da-
rliber allenfalls Signale fiir die Bild-in-Bild-
(PIP) oder Bild-neben-Bild-Darstellung
(PBP) anlegen. Dazu spéter mehr.

Am HDMI-Eingang beherrscht der
AOC-Monitor die Wiedergabe kopierge-
schiitzter 4K-Inhalte. Der ET322QK von
Acer akzeptiert an seinen HDMI-Eingin-
gen zwar 4K-Signale mit 60 Hertz, HDCP
2.2 unterstiitzt er aber nur an HDMI 2.
Samsung hat beiden HDMI-Eingidngen
des U32J590UQU zwar HDCP spendiert,

besser
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doch einer der Ports ist nur in Version 1.4
ausgelegt - er reicht nur fiir 4K mit maxi-
mal 30 Hz aus. Die geringere Bildwieder-
holfrequenz geniigt fiir die Wiedergabe
von 4K-Filmen mit 2160/24p vom Blu-
ray-Player oder Streaming-Stick. Am PC
nervt die Begrenzung auf 30 Hz dagegen,
weil dann der Mauszeiger zu langsam rea-
giert und sich wie am Gummiband an-
fiihlt. Hier nutzt man besser den HDMI-
2.0-Eingang oder schlief3t den Monitor
per DisplayPort an den PC an.

An den Videoeingingen nehmen alle
sechs Gerite 10-Bit-Signale entgegen und
reichen sie an ihr Panel weiter. HDR be-
herrscht aber nur Viewsonics VX3211-4K.
Fiir die neuen DisplayHDR-Formate ist
die Spitzenluminanz der LCDs von gerade
mal 300 cd/m? deutlich zu niedrig. Der
sehr grofde Farbumfang aller sechs Moni-
tore wiirde dagegen fiir HDR-Signale aus-
reichen.

Komfortfunktionen
Dem Flimmern der Hintergrundbeleuch-
tung bei reduzierter Leuchtdichte begeg-
nen alle sechs Gerite mit einer Kombina-
tion aus Stromsteuerung und Pulsweiten-
modulation der Backlight-LEDs. Das
Flimmern sieht man insbesondere aus
den Augenwinkeln. Fiirs ergonomische
Arbeiten am Abend bieten einige Monito-
re zudem einen Nachtmodus an, der den
Blauanteil der Hintergrundbeleuchtung
reduziert. Abends steigt die Produktion
des Schlathormons Melatonin und wir
werden miide. Dieser Vorgang setzt be-
reits Stunden vor dem Zu-Bett-Gehen ein
- aufler man schaut gebannt auf ein kalt-
weifdes Display: Das kurzwellige blaue
Licht hemmt die Produktion des Schlaf-
hormons. Ahnlich wie in Smartphones soll
dies ein Bildpreset mit warmweif3er Dar-
stellung verhindern.

Acer hat den entsprechenden Preset
»Blaulicht ungliicklich mit der Leucht-
dichteeinstellung verkniipft: Sobald man

22/274
34/275
26/303
79/286
16/285
50/300
120 cd/m?
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Acer ET322QK

Der 32-Zoller von Acer fallt mit seinem
weiBen Gehauserlicken und dem un-
gewohnlichen SpreizfuB3 auf. Die mat-
tierte schwarze Front verhindert sto-
rende Spiegelungen. Er bringt HDR-
Signale ausdrucksstark und mit natdr-
lichen Farben auf den Schirm. Leider
reiBt er stets das Backlight auf, sobald
man HDR oder den Nachtmodus akti-
viert und vergisst dabei die zuvor ge-
wéhlte Helligkeitseinstellung.

AOC U3277FWQ

AOC hat seinem Monitor noch VGA-
und DVI-Ports spendiert, die nicht fir
4K/60 reichen. In Sachen Ergonomie
patzt der Hersteller mit einem schwar-
zen Hochglanzrahmen. Per Bild-In-Bild
lassen sich die tief im Gehé&use ver-
senkten Eingédnge beliebig miteinander
kombinieren. Das Displaymenl ver-
knlpft Farbmodi und Bildpresets, was
die ohnehin komplizierten Einstellun-
gen weiter erschwert.

liyama ProLite X3272UHS

Der ProLite steht sicher auf seinem
hohen BuigelfuB, eignet sich aber nicht
flr kleine Nutzer. Wichtige Funktionen
wie die Signalumschaltung hat man
Uber die riickwartige Wipptaste im
Direktzugriff. Helligkeit und Kontrast
lassen sich nur im Farbtemperatur-
preset Benutzer verandern, ein expli-
ziter Nachtmodus fehlt. Beim Wechsel
zum PIP-Modus vergisst der Monitor
stets die vorherige Eingangsbelegung.

) unterstiitzt HDR
) ausgefeilte Farbpresets
© sehr verschachteltes Menii

€ vier unterschiedl. Signaleingidnge
© einfache Signalumschaltung
© glanzende Displayeinfassung

© Direkttasten zur Meniisteuerung
) standfest
© viele Farbpresets zu hell

LG 32UD59

Das hohenverstellbare Display wackelt
in Maximalstellung geféhrlich bei An-
stupsern. Der Monitor wird lber ein
externes Netzteil versorgt, alle noti-
gen Signalkabel gehéren zum Liefer-
umfang. Trotz Direkttasten flir ausge-
wahlte Funktionen schaltet man das
Gerat bei Einstellungen schon mal
versehentlich aus. Der FreeSync-Fre-
quenzbereich ist zu klein bemessen,
es gibt keinen Nachtmodus und keine
Bild-im-Bild-Funktion.

Samsung U32J590UQU

Der elegante Monitor hdngt mit einem
externen Steckernetzteil an der Steck-
dose. Die MenUsteuerung ist vorbild-
lich gelost, ebenso die Bild-im-Bild-
Funktion, bei der man den Ton jeder
Signalquelle dem Kopfhoérerausgang
zuweisen kann; Lautsprecher fehlen.
Der Schirm ist sehr inhomogen ausge-
leuchtet und wirkt im Nachtmodus viel
zu blass. Im Normalbetrieb glanzt das
LCD dagegen mit hohen Kontrasten
und satten Farben.

Viewsonic VX3211-4K-mhd

Der 32-Zoller von Viewsonic ruht si-
cher auf einem eleganten FuB. Seine
Signaleingange sind nur zuganglich,
indem man das Gerat auf den Kopf
stellt. Das chaotische Menl lasst sich
Uber die winzigen Tasten im Display-
ricken nur mit héchster Konzentra-
tion bedienen; auch die Signal-
umschaltung erfordert Gber Gebiihr
Aufmerksambkeit. Trotz FreeSync und
Overdrive-Funktion taugt der VX3211
nicht flrs schnelle Spiel.

) héhenverstellbar
© keine Bild-im-Bild-Funktion
© etwas wackeliger Stand

€ gute Benutzerfithrung
) flexible PIP-Funktion
© sehr ungleichmiBig ausgeleuchtet

) standfest
© unzumutbare Meniisteuerung
© zum Gaming wenig geeignet
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»Blaulicht aktiviert, steigt die Schirm-
leuchtdichte auf unergonomische Hohe.
Man muss sie anschliefdend manuell redu-
zieren, denn die zuvor getitigte Einstellung
vergisst der Monitor jedes Mal. Der ,,Au-
genschonmodus” des Samsung-Monitors
nimmt nicht nur Blau raus, sondern hebt
auch den Schwarzwert an. Die Darstellung
wird dadurch insgesamt arg flau. Bei AOC
liyama und LG fehlt ein expliziter Blau-
licht-Modus, hier nutzt man abends am
besten warme Bildpresets; bei Iyama ist
dies beispielsweise ,Text“, bei LG ,,Leser*.

Wenig komfortabel ist die Mechanik
der Monitore: Man kann ihre Schirme
nach vorn oder hinten neigen, aber weder
zur Seite drehen und schon gar nicht ins
Hochformat stellen. Einzig der 32UD59
von LG ist hohenverstellbar, bei den an-
deren muss man gegebenenfalls ¢’t-Stapel
drunter legen. Der X3272UHS von Iiyama
steht auf einem recht hohen Fufs, fiir klei-
ne Nutzer scheidet er damit aus. Auch
Acers ET322QK ist etwas hoher geraten.

Eine ausgefeilte Mechanik ist bei
Preisen um 400 Euro nicht drin und De-
signerstiicke darf man bei diesen Preisen
ebenfalls nicht erwarten. Trotzdem finden
sich keine hisslichen Entlein im Testfeld:
LG, Samsung und Viewsonic nutzen das
aktuell angesagte Outfit mit schmaler Dis-
playeinfassung und schlankem Spreizfuf3,
Acer und Iiyama haben ihre Displays auf
etwas ungewohnliche Metallbiigel gestellt
und AOC entschied sich fiir die klassische
Fufdplatte. Fiinf Gerite sind in schwarz ge-
halten mit mattierter Front, nur AOC hat
nicht aufgepasst und den Rahmen hoch-
glinzend belassen. Der Acer-Monitor fallt
mit seinem weiflen Riicken auf, ist vorn
aber schwarz mattiert, wie es sich fiir ein
Biirogerit gehort.

Zwei PCs an einem Monitor
Um am Monitor von einer Quelle zur an-
deren zu wechseln, reicht im Optimalfall
ein einziger Tastendruck am Gerit - leider
nicht bei unseren Testgeriten: Alle for-
dern mindestens drei Klicks zur Signal-
umschaltung, bei Acer sind es sogar fiinf
Klicks auf verschiedene Tasten. Bei View-
sonic braucht es zwar nur drei Klicks, al-
lerdings ist das Menii des VX3211-4K der-
art schlecht zu bedienen, dass man den
Monitor bei jeglichen Meniieinstellungen
hiufig ganz ausschaltet.

Bis das Signal nach einem Wechsel er-
scheint, vergehen je nach Monitor und an-
geschlossener Quelle zwischen zwei und
sechs Sekunden. Besonders flink und

4K-Monitore mit 80 cm Bilddiagonale
[rosi T g g
AOC

Hersteller Acer
Panel: Groe / Typ

31,5" /VA (mattiert)

31,5" /VA (mattiert)

Aufldsung (Seitenverhaltnis) / Pixeldichte 3840 x 2160 (16:9) / 140 dpi 3840 x 2160 (16:9) / 140 dpi

sichtbare Bildfléche / -diagonale 69,7 cm % 39,2 cm / 80 cm 69,7 cm X 39,2 cm / 80 cm

Farbauflosung / WCG / HDR 8Bit+FRC/V /v 8Bit+FRC/v/ /—

Videoeingénge 2 X HDMI 2.0, 1 X HDMI 2.0, 1 X DisplayPort 1.2,
1 X DisplayPort 1.2 1 X DVI-D, 1 X VGA

Audioanschliisse
HDCP 2.2 an Signaleingang

FreeSync / Nachtmodus / flickerfreie LED-Ansteuerung v/ / v/ / v/
Bild-in-Bild / Bild-neben-Bild viv
LCD drehbar / héhenverstellbar / neigbar —/=Iv

Rahmenbreite
Gerateabmessungen (B X H X T) / Gewicht

Klinkenbuchse (Kopfhdrer)
HDMI 2, DisplayPort

Seite und oben 1 cm, unten 2 cm
73cmx 53 cmx 23 c¢m/ 6,8 kg

Klinkenbuchse (Kopfharer, Mikrofon)
HDMI, DisplayPort

—/=Iv

viv

—/=Iv

Seite und oben 2 c¢m, unten 2,5 cm
73 cm X 54 cm X 26 cm / 8 kg

weitere Ausstattung Lautsprecher (2 x 2 W) Lautsprecher (2 X 3 W)
Lieferumfang Kabel: DisplayPort, Netz; Kurzanleitung Kabel: DisplayPort, Netz
‘ Kontrast

minimales Sichtfeld (Abweichung)
erweitertes Sichtfeld (Abweichung)

Die runden Diagramme geben die Winkelabhangigkeit
des Kontrasts wieder. Blaue Farbanteile stehen filr nied-
rige, rotliche fiir hohe Kontraste. Kreise markieren die
Blickwinkel in 20-Grad-Schritten, im Idealfall wére das
gesamte Bild pink.

winkelabhangiger Kontrast:
Kreise im 20°Abstand

e

0 200 400 600

2200:1 (38,4 %
1140:1 (83,7 %)

)

./
(4

2024:1 (33 %)
1088:1 (74,8 %)

A
Y

‘ Bewertungen
Blickwinkelabhangigkeit / Kontrasththe O/®®
Farbwiedergabe / Graustufenaufldsung ®/®
Ausleuchtung / Spieletauglichkeit O/0
Mechanik, Verarbeitung / Bedienung O/0

O/&®
[CIAC)
O/0
©/0

‘ Garantie und Preis

Garantie 2 Jahre (Pick-up & return) 3 Jahre
StraRenpreis (ca.) 410 € 390 €
@@ sehrgut @ gut O wufriedenstellend @© schlecht @O sehr schlecht

komfortabel gelingt die Umschaltung bei
den Geriten von LG und Samsung.

Wer zwei PCs gleichzeitig betreiben
will, kann Platz auf dem Schreibtisch
schaffen: In den Modi Side-By-Side (SBS)
und Picture-in-Picture (PIP) holen die
Monitore die Bilder zweier Quellen ne-
beneinander auf ihren Schirm bezie-
hungsweise laden eines als kleineres Bild
in das Hauptfenster. Die Signaleingédnge
sind dabei allerdings nicht beliebig kom-
binierbar: DisplayPort neben HDMI geht
immer, zwei per HDMI angeschlossene
Quellen kann man nur an den Geriten
von AOC und Samsung miteinander kom-
binieren - bei den anderen drei Monitoren
flihren die beiden HDMI-Anschliisse in-
tern auf denselben Signalpfad. LG hat die
Komfortfunktionen PIP und PBP gar nicht
eingebaut.

© Ccopyright by Heise Medien

Gaming und Videos

Alle sechs Hersteller bewerben ihre Mo-
nitore mit sehr kurzen Schaltzeiten - Iiya-
ma und Viewsonic sprechen von drei Mil-
lisekunden, die anderen von vier. Die
meisten beherrschen zudem FreeSync.
Trotzdem eignen sich unsere Testkandi-
daten nur bedingt zum Spielen und spi-
testens bei schnellen Shootern bemerkt
man den Unterschied zu echten Gaming-
Displays. Die FreeSync-Eigenschaften
unser Kandidaten beziehen sich vor allem
auf Frequenzen unterhalb von 60 Hz. Bei
allen nutzt man am besten die mittlere
Overdrive-Stufe zur Beschleunigung der
Schaltvorginge. Bei Samsung wird der
Overdrive automatisch deaktiviert, wenn
man FreeSync zuschaltet - das ist sinnlos.
Unter den sechs Kandidaten eignen sich
die Monitore von AOC und Acer am bes-
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| Prolite X32720HS-B1 32UD59 U32J590UQU VX3211-4K-mhd
LG

liyama Samsung Viewsonic

31,5" /VA (mattiert) 31,5" /VA (mattiert) 31,5" /VA (mattiert) 31,5" /VA (mattiert)

3840 x 2160 (16:9) / 140 dpi 3840 x 2160 (16:9) / 140 dpi 3840 x 2160 (16:9) / 140 dpi 3840 x 2160 (16:9) / 140 dpi
69,7 cm % 39,2 cm /80 cm 69,7 cm % 39,2 ¢cm / 80 cm 69,7 cm x 39,2 cm /80 cm 69,7 cm % 39,2 cm / 80 cm
8Bit+FRC/V/ /— 8Bit+FRC/V/ /— 8Bit+FRC/v/ /— 8Bit+FRC/v/ /—

2 % HDMI 2.0, 2 x HDMI 2.0, 1 X HDMI 2.0, 1 x HDMI 1.4, 2 x HDMI 2.0,

1 x DisplayPort 1.2 1 x DisplayPort 1.2 1 x DisplayPort 1.2 1 X DisplayPort 1.2

Klinkenbuchse (Kopfhdrer)
HDMI 1, 2, DisplayPort

Klinkenbuchse (Kopfhdrer)
HDMI 1, 2, DisplayPort

Klinkenbuchse (Kopfhérer)
HDMI 1, 2, DisplayPort

—/1=Iv Vi-Iv VIVIV

ViV —/= VIV

—/1=Iv —IV IV —/=1v

Seite und oben 1,2 cm, unten 2 cm Seite und oben 1,4 cm, unten 1,8 cm Seite und oben 1,2 cm, unten 1,7 cm
73 cm X 54 ¢cm X 26 cm / 6,8 kg 73 cm X 45-57 cm X 23 ¢cm / 7,1 kg 73cmx 53 cm X 25c¢m/ 6,3 kg
Lautsprecher (2 x 2 W) Lautsprecher (2 x 5 W), Netzteil extern Netzteil extern

Kabel: HDMI, Netz

2283:1 (36,4 %)

1202:1 (80,9 %)

O/@® O/@®
®@/® ®/®
O/0 e/0
o/® ®@/0

3 Jahre 2 Jahre (Send-in)
390 € 450 €
/ vorhanden — nicht vorhanden k. A. keine Angabe

ten fiirs Spielen, das Gerit von Viewsonic
am wenigsten.

Mit ihrer hohen Auflosung und den
kraftigen Farben dringen sich die grof3en
Monitore geradezu fiir 4K-Filme von Net-
flix & Co. auf. Die Streamingportale holt
man sich direkt am PC oder aber mit
einem Streaming-Stick wie dem FireTV
flir den HDMI-Port auf den Schirm. Fiir
den Betrieb am Windows-PC muss Win-
dows 10 installiert und auf dem neuesten
Stand sein, und die Grafikkarte muss
einen HDMI-2.0-Ausgang haben. Auf3er-
dem muss die Kette vom PC zum Monitor
liickenlos HDCP 2.2 unterstiitzen - bei
AOC, Acer und Samsung miissen Sie des-
halb darauf achten, den richtigen Signal-
eingang zu benutzen. Mit einem HDMI-
Stick wie dem FireTV stellen sich solche
Probleme nicht, er kommt auch mit

c't 2018, Heft 20

Kabel: DisplayPort, HDMI, Netz; CD
(Treiber, Handbuch, Control-Software)

2110:1 (37,3 %)
1333:1 (68,3 %)

I‘\

y

Kabel: HDMI; Netzadapter mit fest
montiertem Stecker, CD

2333:1 (36 %)
1254:1 (77,8 %)

ZA\
A/ 4

O/&®
@/®
©/0
O/@®

2 Jahre (Bring-in)
420 €

einem HDMI-Port in Version 1.4 ohne
HDCP zurecht.

Fazit

Viel Bildflache fiir kleines Geld, satte Far-
ben, hohe Kontraste - unsere sechs 4K-Mo-
nitore konnen sich sehen lassen. Auch
wenn ihre Einblickwinkel nicht an Top-
modelle herankommen, taugen die giins-
tigen Gerite allemal fiir das gelegentliche
Arbeiten oder Videogucken am heimi-
schen Schreibtisch. Fiir die tagliche Arbeit
im Biiro fehlt ihnen vor allem die flexible
Mechanik: Ein Monitor, der sich nicht dem
Nutzer anpassen lasst, taugt nicht fiir Un-
ternehmen. Hier kann sich nur LG mit dem
hohenverstellbaren 32UD59 behaupten.
Schade, dass dem Monitor die Moglichkeit
fehlt, zwei Quellen gleichzeitig auf den
Schirm zu holen.

© Ccopyright by Heise Medien

Klinkenbuchse (Kopfhdrer)

HDMI 1, 2, DisplayPort

vI=Iv

VIV

—/=Iv

Seite und oben 1,2 cm, unten 2 cm
73 cm X 49,5 ¢cm X 24 cm / 6,8 kg
Lautsprecher (2 X 2,5 W)

Kabel: HDMI, Netz

1942:1 (38,2 %)
1001:1 (84,2 %)

O/®®
[CIAC)
/0
O/

2 Jahre (Pick-up & return)
350 €

Problematisch ist die Steuerung der
Gerite - umstandliche Meniis mit Winz-
tasten wie bei Viewsonic gehen im tég-
lichen Biiroalltag gar nicht. Dass es auch
bei preiswerten Gerdten besser geht, be-
weist Samsung beim kontraststarken
U32J590UQU. Leider leidet seine Darstel-
lung unter der ungleichméifdigen Aus-
leuchtung der Schirmflache.

Mit wolkigen Bildern hatten alle sechs
Kandidaten zu kdmpfen, am wenigsten
noch Acers ET322QK. Er kommt damit
auch fiir gelegentliche Bildbearbeitungen
infrage. Da er als einziger HDR unterstiitzt
und die Hochkontrastsignale ordnungsge-
mafd auf seinen Farbraum umsetzt, emp-
fiehlt er sich auch als farbstarkes Video-
display am PC. Fiirs Streaming mit dem
HDMI-Stick taugen die anderen flnf
Monitore genauso. (uk@ct.de) €t
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Vegas, Baby!

Fliinf Grafikkarten mit AMDs Vega-Grafikchip fir Gamer

Grafikkarten mit AMDs Vega-GPUs
stellen Spiele in der WQHD-Auf-
I6sung (2560 x 1440) mit voller
Detailstufe fliissig dar. Inzwischen
sind sie problemlos erhiltlich, die
Preise sind seit Jahresbeginn stark
gefallen. Fiinf Modelle sollen im
Labor beweisen, wo ihre jeweiligen
Starken liegen und ob sie besser
sind als AMDs Referenzdesigns.

Von Benjamin Kraft

A ufgrund des Booms bei Kryptowih-
rungen waren Grafikkarten mit Vega-
GPUs bis vor kurzem nur schwer zu be-

98 _[uln|

kommen, und das auch nur zu Mondprei-
sen. Vorerst scheint der Schiirfwahn ab-
zuebben, die Angebotsseite entspannt
sich und die Preise fallen wieder. Die
glinstigsten Karten mit Vega-56-GPU
bekommt man inzwischen ab 400 Euro,
Vega-64-Boards starten bei etwa
470 Euro, Tendenz fallend. Damit sind
AMDs Spitzenmodelle jetzt erstmals seit
ihrer Markteinfithrung nicht nur gut
verfligbar, sondern auch preislich attraktiv
-wenngleich die Handlerpreise nach wie
vor meist iiber AMDs Empfehlung liegen.

Wir holten fiinf Grafikkarten im Her-
stellerdesign mit Vega-56- oder Vega-64-
GPU ins Labor und priiften nicht nur ihre
Performance, sondern auch, welche die
beste Kombination aus moglichst hoher
Kiihlleistung und moglichst geringer Laut-

© Ccopyright by Heise Medien

stiarke bieten. Zum Testzeitpunkt waren
die Powercolor Radeon RX Vega 56 Red
Dragon (400 Euro) und die Sapphire
Pulse Radeon RX Vega 56 (440 Euro) die
giinstigsten Grafikkarten mit Vega-GPU.
Die Asus ROG Strix Radeon RX Vega 56
OC Gaming fanden wir ab 500 Euro.
Die mit 470 Euro billigste Vega-64-
Karte ist Gigabytes Radeon RX Vega 64
Gaming OC, die rund 50 Euro weniger als
ihre Vega-56-Schwester kostet. Teuerste
Karte im Testfeld ist die Sapphire Nitro+
Radeon RX Vega 64 mit etwa 570 Euro.
Allerdings schwankten einzelne Preise
wihrend des Testzeitraums um bis zu 10
Prozent von einem Tag auf den anderen.
Dartiber hinaus interessierte uns der
Vergleich mit dem Kiihlsystem des AMDs-
Referenzdesigns. Immerhin findet man
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diesen Kiihler mit Axialliifter auch auf
Modellen einiger Hersteller wie MSI und
Asrock. Daher nahmen auch AMDs Refe-
renzkarten der Radeon RX Vega 56 und
Vega 64 am Test teil, die uns AMD zum
Launch zur Verfiigung gestellt hatte [1].

Wenige Gemeinsamkeiten
In vielen Punkten unterscheiden sich ihre
Vega-Karten, doch in einer Hinsicht sind
sich die Hersteller einig: Sie setzen nicht
wie AMDs Referenzkarten auf einen klei-
nen, lauten Radialliifter, der die Luft am
Kartenende aus dem Gehause befordert.
Stattdessen beliiften mindestens zwei
Axialliifter die grofden Kiihler - mit dem
Nachteil, dass sie die unter Last heifde Ab-
luft im Gehiuse verwirbeln. Daher sollte
man fiir eine gute Gehiusebeliiftung sor-
gen, etwa durch einen hinteren Gehiuse-
lifter oder einen an der Gehausedecke
wie bei unseren Bauvorschldgen [2].

Die wuchtigen Kiihler benétigen Platz
im Gehéuse, entweder in der Hohe oder in
der Liange - meist beides. Gigabyte steuert
die kiirzeste Herstellerkarte im Test bei:
Sie ist nur gut 28 Zentimeter lang. Und wo
die Boards der anderen Hersteller drei
PCle-Slots blockieren, duckt sich die Red
Dragon von Powercolor wie die Referenz-
karten in zwei Slots, streckt sich dafiir aber
auf 30,5 Zentimeter. Noch langer ist mit
31Zentimeter nur die Sapphire Nitro+ Ra-
deon RX Vega 64. Eine weitere Besonder-
heit der Powercolor-Karte: Sie tragt als ein-
zige je einen sechs- und einen achtpoligen
PCle-Stromanschluss, die anderen erwar-
ten durchweg zwei achtpolige Stromkabel.

Uber jeden ihrer DisplayPorts der Ge-
neration 1.4 konnen Vega-Grafikkarten mit
einem Kabel entweder ein 5K-Display mit
60 Hz oder einen 4K-Monitor mit 120 Hz
ansteuern. Kombiniert man zwei der Aus-
ginge, reicht es flir 8K bei 60 Hz. Sapphires
Pulse Radeon RX Vega 56 trigt wie AMDs
Referenzdesign zusitzlich zu drei Display-
Ports einen HDMI-2.0b-Ausgang. Der
Nitro+und der Red Dragon haben Sapphi-
re beziehungsweise Powercolor je zwei die-
ser Anschliisse mitgegeben. Die Asus ROG
Strix besitzt zusétzlich einen Dual-Link-
DVI-Ausgang, der noch WQXGA (2560 X
1600 Pixel) mit 60 Hz darstellt. Gigabytes
Radeon RX Vega 64 Gaming OC treibt
sogar sechs Bildschirme parallel an, drei
per DisplayPort 1.4, drei per HDMI 2.0.

Switch dein BIOS

Mit Ausnahme der Gigabyte-Karte tragen
alle einen Schiebeschalter kurz vor der
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Anschlussblende. Mit ihm wechselt man
-bei ausgeschaltetem PC - vom voreinge-
stellten Performance-BIOS in ein zweites,
das auf den sparsameren und leiseren Be-
trieb getrimmt ist. An der Powercolor Red
Dragon fanden wir ein zweites Schalter-
chen in der Nihe der PCle-Stroman-
schliisse, das das beleuchtete Logo aus-
knipst. Mit den beiden 3DMark-Tests Fire-
strike Extreme und Time Spy priiften wir
exemplarisch, wie sich die BIOS-Varian-
ten auf Performance, Lautstiarke und Leis-
tungsaufnahme auswirkten.

Mit Performance-BIOS liefen alle Kar-
ten etwa zwei Prozent schneller als mit
dem Alternativ-BIOS - im synthetischen
3DMark wohlgemerkt. Stichproben zeig-
ten, dass die Differenz in Spielen unab-
hingig von der Auflésung nur etwa zwei
bis drei Frames pro Sekunde ausmachte,
was beinahe im Rahmen der Messgenau-
igkeit liegt. Der Grund: Die Hersteller
prahlen zwar gern mit hohen Turbo-
Taktraten, aber die erreichen ihre Vega-
Kreationen aufgrund der erhohten
Leistungsaufnahme und der daraus resul-
tierenden Abwérme nur selten und koén-
nen sie nur fiir kurze Zeit halten.

Der BIOS-Schalter ist eigentlich eine
bequeme Losung, um zwischen maxima-
ler Performance und moglichst geringer
Lautstirke umzuschalten. Argerlicherwei-
se dokumentiert keiner der Hersteller im
Handbuch, welche Position welches BIOS
aktiviert. Allein Asus druckt in Winz-
Schrift die Schalterstellungen P-Mode und
Q-Mode auf die Platine, also Perfor-
mance- und Quiet-Mode. Immerhin darf
man davon ausgehen, dass im Ausliefe-
rungszustand die schnellere Firmware
ausgewdhlt ist, damit die Karten mit voller
Performance glinzen konnen.

Wie sich im Zuge unseres Tests
herausstellte, muss man auch jedes Mal
den Treiber deinstallieren und neu ein-
spielen, wenn man den Schalter umlegt.
Andernfalls geraten die Karten in einen
undefinierten Modus, dessen Ergebnisse
und Messwerte keiner der beiden BIOS-

Einstellungen entsprechen. Das gilt sogar,
wenn man den BIOS-Switch wieder in die
Ausgangsposition stellt.

Die Treiber frisch zu installieren ist
tibrigens selbst dann sinnvoll, wenn man
eine Radeon-Grafikkarte gegen eine ande-
re austauscht. Ansonsten kann es vorkom-
men, dass die neue Karte mit den Taktra-
ten der alten lauft - oder gar nicht erst er-
kannt wird und der Bildschirm nach der
Lade-Animation von Windows schwarz
bleibt.

Performance

In der Regel reicht die 3D-Power von
Vega-Grafikkarten aus, um in WQHD-
Auflosung (2560 x 1440) mit einer der
beiden hochsten Detailstufen fliissige
Bildraten zu erzielen. Auch 4K (3840 x
2160) packen sie noch, oft aber erst mit
reduzierten Grafikdetails. Schaltet man
auf Full HD zuriick, erreichen sie auch
100 fps (Frames pro Sekunde) und mehr,
was sie zu idealen Partnern fiir FreeSync-
fahige 144-Hz-Displays macht.

Die Hersteller haben offenkundig ihre
Hausaufgaben gemacht und schopfen das
Potenzial der Vega-56-GPUs voll aus:
Schon mit Silent-BIOS liegen ihre Karten
vor AMDs Referenzdesign. Mit Perfor-
mance-Firmware gehen sie dann bis ans
Limit, indem sie die erlaubte Leistungs-
aufnahme grof3ziigig anheben.

Bei den Vega-64-Modellen klappt
dies schlechter, weil diese GPU offenbar
schon mit Standardtakt an ihre Grenzen
stofdt. Deshalb bewirkt auch ein gelocker-
tes Power Limit keine Performance-Stei-
gerung. Immerhin arbeiten die Partner-
Boards leiser als die Referenzkarten.

Der Blick ins Nvidia-Portfolio zeigt,
dass die Vega-Karten ihre zum Launch an-
gepeilten Gegner gut im Griff haben: Die
Vega 56 kann sich von der GeForce GTX
1070 absetzen und liefert sich mit der
GTX 1070 Ti einen Schlagabtausch, den
je nach Spiel mal die eine, mal die andere
Karte fiir sich entscheidet - tendenziell hat
aber Nvidia die Nase vorn. Ahnlich verhilt

Per Schiebeschalter vor dem Slotblech wechselt man bei den Vega-Karten
zwischen Quiet- und Performance BIOS. Letzteres lohnt allerdings kaum.
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S

AMD Radeon RX
Vega 56 / 64

AMDs Referenzkarten dienen Herstel-
lern wie Asrock, MSI oder Powercolor
als Basis fiir eigene Karten. Teils Gber-
nehmen sie den Kihler unverandert,
teils ersetzen sie die Abdeckung
durch eine mit eigenem Schriftzug.

Das Referenzdesign sieht eine
HDMI-2.0b-Buchse und drei Display-
Ports vor, sodass die Karten vier 4K-
Displays mit 60 Hz ansteuern kénnen.
An der Kartenunterseite zeigt eine
GPUTach genannte LED-Leiste die
GPU-Last an. Per Mini-Schalter lasst
sich deren Farbe von Rot auf Blau um-
oder ganz ausschalten. Der Radeon-
Schriftzug an der Kartenseite leuchtet
hingegen immer rot.

AMDs Kiihlerdesign hat zwei Vor-
teile: Zum einen sind die Karten mit
nur 26,5 cm recht kurz. Zum anderen
beférdert der kleine Radialltfter die
warme Kuahlluft am Kartenende aus
dem Gehause heraus, anstatt sie im
Inneren zu verwirbeln. Der Liifter steht
zwar nie still, dreht aber im Leerlauf
unhorbar. Mit 3D-Last surrte er bei der
Vega 56 mit 1,3 Sone und larmte auf
der Vega 64 mit 2,4 Sone. Trotz der
hérbaren Anstrengung maBen wir bei
den Referenzkarten die hochsten GPU-
Temperaturen, die teils Uber 80 °C
lagen. Offenbar blieb AMD nicht
genug Spielraum flir hohere Taktraten,
was erklart, warum die Partnerkarten
mit ihren groBen Axialliiftern nicht nur
leiser, sondern auch schneller sind.

Asus ROG Strix RX Vega 56
OC Gaming

Auf dem 30 cm langen Board sitzen
drei 90-mme-Axiallifter. Mit Perfor-
mance-BIOS setzt sich die ROG Strix
zwar im 3DMark weit von den anderen
Vega-56-Karten ab. Daflr ist sie aber
auch mit Abstand die lauteste von
ihnen. Ihr Stromdurst ist unverhaltnis-
maBig hoch, denn sie zog im Durch-
schnitt mehr als AMDs Vega-64-Refe-
renzkarte: 311 Watt.

Das Silent-BIOS zahmte die Karte
ein Stlick weit und senkte die Last-
Lautstarke auf 0,7 Sone, womit die
ROG Strix zu den leiseren Karten im
Testfeld wurde. AuBerdem Uberflligelte
sie selbst dann noch die Konkurrenten
mit gleicher GPU und Turbo-Firmware.
In der Spiele-Praxis wirkte sich das hin-
gegen nicht aus, dort herrschte prak-
tisch Gleichstand. Die Leistungsauf-
nahme verharrte auf dem Niveau von
AMDs Referenz-Vega-64 mit Silent
BIOS, ohne deren 3D-Performance zu
erreichen.

Als einzige Karte kann die ROG
Strix mit einem DVI-Ausgang aufwar-
ten. Weitere Goodies: Per 4-Pol-Kabel
mit dem Mainboard verbunden, lasst
sich die Kartenbeleuchtung mittels
Aura-Sync-Software mit einem Asus-
Mainboard und -Display abstimmen.
Die Platine tragt zusatzlich zwei vier-
polige Lifteranschlisse, die daran
angeschlossene Gehausellfter in Ab-
hangigkeit der GPU-Temperatur regeln
kénnen.

Gigabyte Radeon RX
Vega 64 Gaming OC

Mit 27,4 cm ist Gigabytes Vega die
kiirzeste Herstellerkarte im Testfeld,
was bei kompakteren Gehausen aus-
schlaggebend sein kann. Noch kiirzer
ist nur die RX Vega 56 Nano von
Powercolor [3], die auch in Mini-ITX-
Gehause passt.

Bis zu sechs 4K-Displays treibt die
Karte mit ergonomischen 60 Hz an.
An den drei DisplayPorts ist entweder
eine hohere Bildrate (120 Hz) oder
eine hohere Auflésung (5K) moglich.

Fiinf Heatpipes mit direktem Kon-
takt zur GPU durchziehen den Kuhl-
korper, dem zwei gegenlaufig drehen-
de 100-mm-Axiallifter Luft zufacheln.
Gegenliber der Referenzkarte hat
Gigabyte den Takt nur um 14 MHz
angehoben. Damit liegen ihre Perfor-
mance und ihre Leistungsaufnahme
auf dem Niveau einer Referenzkarte
mit Turbo-BIOS.

Mit maximal 1,1 Sone ist sie zwar
weniger als halb so laut wie diese,
brummelt aber hoérbar vor sich hin.
Hier wiirde man sich ein Silent-BIOS
mit entscharften Lufterdrehzahlen
winschen. Ein wenig kann man via
WattMan im Treiber nachhelfen,
indem man die Zieltemperatur anhebt
und die Drehzahlen beschrankt, doch
viel geht nicht mehr. Unter Last zirpte
die Gigabyte-Karte leise, aber horbar,
im Test Perlin Noise aus der alten
3DMark-06-Suite quietschte sie laut.

beférdert Kiihlluft nach drauBBen
kurze Bauform

© laut unter Last

© langsamer als Partnerkarten

fiinf Anschliisse, darunter DVI

leise und schnell mit Silent-BIOS
© laut unter Last mit Turbo-BIOS
© sehr hohe Leistungsaufnahme

sechs Monitoranschliisse
kurze Bauform

© laut unter Last

© Spulenfiepen

100 EEO
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Powercolor Radeon RX
Vega 56 Red Dragon

Dass es sich um die glinstigste Karte
im Feld handelt, sieht man der Red
Dragon nicht an. Sie bendétigt wegen
ihres flachen Kihlers nur zwei PCle-
Slots. Drei 90-mme-Lufter ventilieren
den 30,5 cm langen Kuhlkorper, der
Uber die nur 15 cm kurze Platine
herausragt. So blast der hinterste Lf-
ter die warme Luft nicht auf das
Board, sondern durch den Kihler hin-
durch.

Das Kuhlkonzept funktioniert gut.
Schon mit Performance-BIOS bleibt
die Red Dragon im 3D-Betrieb mit
maximal 0,4 Sone sehr leise. Im Silent-
Mode geht die Karte mit 0,2 Sone auf
Schleichfahrt; das kennt man sonst
eigentlich nur von Nvidia-Karten. Einen
nennenswerten Performance-Verlust
konnten wir nicht feststellen.

Als einziges Board verfligt die Red
Dragon nicht Uber zwei achtpolige
PCle-Stromanschliisse, sondern tber
je einen sechs- und einen achtpoligen.
Da die durchschnittliche Volllast-Leis-
tungsaufnahme nur bei 240 Watt lag,
ist das an sich unkritisch. Allerdings
mafBen wir auch kurzzeitige Spitzen
von bis zu 420 Watt, was schwéchere
Netzteile Uberfordern kann. Einen
zweiten Schiebeschalter findet man
ebenfalls nur bei ihr, wobei der keine
weiteren Performance-Modi oder Luf-
terprofile aktiviert, sondern einfach die
rote Logo-Beleuchtung an der Karten-
seite ausschaltet.

Sapphire Pulse Radeon RX
Vega 56

Unter dem etwa 28 cm langen Kuhler
mit Doppelltfter steckt eine nur gut
15 cm kurze Platine. Von unten durch-
zieht ein stilisierter Herzschlag pas-
send zum Kartenbeinamen ,Pulse”
Kihlblech und Kuhlerrahmen. Letzte-
rer ragt Uber die eigentliche Karte
hinaus. So blast der hintere Lufter
nicht auf die Platine, sondern durch
den auf der Riickseite offenen Kiihler.
Ansonsten bietet die Karte Standard-
kost mit drei DisplayPorts und einem
HDMI-Anschluss.

Der BIOS-Schiebeschalter ist
schlecht zu erreichen, weil die Kihler-
abdeckung nur einen kleinen Aus-
schnitt hat. So muss man zu einem
Hilfsmittel greifen, etwa einem flachen
Schraubendreher oder einem Kugel-
schreiber. Im Silent-Modus bleibt die
Karte unter normaler 3D-Last mit
0,5 Sone sehr leise. Unter anhaltender
Furmark-Last liefen die Lufter aller-
dings mit brummigem, aber unauf-
dringlichem Grundton.

Mit Performance-BIOS stieg die
Lautstarke auf bis zu 1 Sone, doch weil
ihre Drehzahl dabei variierte, heulten
die Lufter immer wieder leicht auf. Das
kann mehr stéren als eine hohere, aber
gleichmaBige Lautstarke.

glnstig
flacher Doppel-Slot-Kiihler
flisterleise

© lang

glinstig
leise mit Silent-BIOS
© Lufterheulen mit Turbo-BIOS
© schlecht erreichbarer BIOS-Switch
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Sapphire Nitro+ Radeon
RX Vega 64

Die teuerste Karte im Testfeld ist zu-
gleich die schnellste: Zumindest im
3DMark schiebt sich die Nitro+ mit
Performance-BIOS knapp vor die an-
deren Vega-64-Modelle und liegt in
Spielen 1 bis 2 fps vor Gigabytes
Vega 64. Im Deckel der wuchtigen,
31 cm langen Karte sitzen drei Lifter:
auBen zwei 92-mm-Propeller, zwi-
schen ihnen ein gegenlaufig rotieren-
der 80-mm-Quirl. Mit Performance-
BIOS bleibt die Nitro+ trotz gemesse-
ner 1,1 Sone subjektiv recht leise, in
den Silent-Modus geschaltet verbes-
sert sie sich auf sehr leise 0,5 Sone.
Die Leistungsaufnahme sinkt dann im
Furmark von 319 auf 272 Watt, die
GPU-Temperatur von 68 auf 63 °C.
Aufgrund des aufwendigen Kih-
lers bringt die Nitro+ 1,5 Kilogramm auf
die Waage - gut 120 Gramm mehr als
die Asus ROG Strix. Um die Belastung
des PEG-Slots zu reduzieren, legt Sap-
phire einen Stltzwinkel mit ins Paket,
der zusammen mit der Karte mit der
Gehauserlckseite verschraubt wird.
Der Sapphire-Schriftzug leuchtet
an der Kartenseite, im rlckwartigen
Kuhlblech strahlt ein Nitro-Logo. Im
Utility TriXX Nitro Glow stellt man ein,
ob konstant eine Farbe gezeigt werden
oder sie sich mit steigender Lifterdreh-
zahl oder GPU-Temperatur verdandern
soll. Zwei vierpolige Anschllsse kénnen
Gehausellifter steuern, um unter Last
adaquate Belliftung herzustellen.

schnellste Vega-Karte
leise mit Silent-BIOS
© sehr lang
© teuer
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es sich bei der Vega 64 und der GeForce
GTX 1080. Allerdings nehmen die AMD-
Karten bei ahnlichem Performance-Level
deutlich mehr Leistung auf. Die teurere
GeForce GTX 1080 Ti mit GP102-Chip
liegt weit vor allen anderen Mitbewerbern.

Leistungsaufnahme

und Lautstérke

Im Leerlauf nahmen die getesteten Karten
mit einem einzigen angeschlossenen Mo-
nitor etwa 10 bis 13 Watt auf. Mit vier Dis-
plays mafien wir bis zu 18 Watt. Mit nor-
maler 3D-Last stieg der Energiehunger
bei den Vega-56ern mit Silent-BIOS je
nach Karte auf 218 bis 270 Watt, die 64er-
Riege gonnte sich 266 bis 290 Watt. In

Spieleleistung

Ashes of the Singularity

(DX12)
Maximal / 4 x MSAA

[ps] besser»

kurzzeitigen Spitzen forderten letztere
aber auch schon mal knapp 460 Watt aus
der Leitung, die kleineren Ableger immer-
hin noch 430 Watt. Nicht von ungefahr
empfehlen die Grafikkartenfirmen ein
750-Watt-Netzteil.

Die Hersteller erkaufen sich die ge-
ringe Mehrperformance der Turbo-BIOS-
se mit einer hoheren Leistungsaufnahme.
Der Aufschlag reichte von knapp 25 Watt
bei der Powercolor Red Dragon bis gut
45 Watt im Falle der Asus ROG Strix, die
ohnehin schon den grofiten Stromdurst
an den Tag legte. Die Leistungsspitzen
fielen hingegen unverindert aus.

Nebenwirkung: Die Kiihlsysteme
miissen die zusitzliche Abwirme abfiih-

ren. Wihrend die Red Dragon von Power-
color das in beiden Modi mit maximal
0,5 Sone im Furmark sehr leise schaffte,
lohnte sich der Umstieg auf das zurtickhal-
tendere BIOS bei der Asus ROG Strix und
Sapphires Nitro+ besonders: Ihre Lautheit
halbierte sich im Furmark-Stresstest und
verbesserte sich damit um eine Schulnote
auf gut. Die Referenz-Vegas liefien sich
hingegen nicht beruhigen und drohnten
unter Dauerlast unabhéngig vom verwen-
deten BIOS mit bis zu 1,3 Sone (Vega 56)
respektive 2,4 Sone (Vega 64).

Bis auf die Gigabyte-Karte, die unter
Last deutlich vernehmbar zirpte, produ-
zierten die anderen Vegas im 3D-Betrieb
kein Spulenfiepen. Ausnahme: Bei extrem

Dragon Age Inquisition

(DX11)
Ultra / 2xMSAA

[fps] besser»

GIAV
(DX11)
Maximum / 4 x MSAA

[fps] bessern

Far Cry 5
(DX12)
Ultra / SMAA

[fps] besser»

Mittelerde: Mordors

Schatten (DX11)
Ultra / FXAA

[ps] besser»

Rise of the Tomb Raider
(DX12)
Maximum / SMAA

[fps] besser»

[ a0 (1920 x 1080) —

AMD Radeon RX Vega 56 Referenz I 58 I 36 I 7 I 104 I 136 I 101
Asus ROG Strix RX Vega 56 OC Gaming I (2 kY I 5 I (03— 137 I 106
Powercolor Radeon RX Vega 56 Red Dragon I 59 I 01 I 73 I 108  — 141 I 105
Sapphire Pulse Radeon RX Vega 56 I 60 I 39 I 6 I (09 142 I 107
AMD Radeon RX Vega 64 Referenz I (7 I 09 I 81 I (16 150 I 118
Sapphire Nitro+ Radeon RX Vega 64 I (9 I 100 I 32 I (16— 157 I 120
Gigabyte Radeon RX Vega 64 Gaming 0C I (5 I 96 I 30 I 15 I 152 I 117
Gainward Phoenix GS GeForce GTX 1070 I 60 I 96 I 0] 100 I 130 I 109
Asus ROG Strix GeForce GTX 1070Ti I (3 I 106 I 0/ NN (06 142 I 119

Gainward Phoenix GLH GeForce GTX 1080
Asus ROG Strix GeForce GTX 1080Ti

I I 123 I 00 I 115 163 I 142
I 0] I 0 I (0] N 07 I 010 164

| WQHD (2560 x 1440)

AMD Radeon RX Vega 56 Referenz I 7 I 56 I 5/ I 5 I 07 I (9
Asus ROG Strix RX Vega 56 0C Gaming I 51 I 58 I 55 I 30 I 08 I 73
Powercolor Radeon RX Vega 56 Red Dragon I 8 I 59 I 5/ I 79 I 101 I 71
Sapphire Pulse Radeon RX Vega 56 I 9 I 59 I 55 I 30 I 100 I 73
AMD Radeon RX Vega 64 Referenz I 56 I (5 I 59 I 39 I 112 I 32
Sapphire Nitro+ Radeon RX Vega 64 I 57 I (6 I (0 I 90 I 113 I S3
Gigabyte Radeon RX Vega 64 Gaming OC I 55 I 63 I 58 I 36 I 109 I 30
Gainward Phoenix GS GeForce GTX 1070 I 48 I (2 I (O I 70 I 89 i
Asus ROG Strix GeForce GTX 1070Ti I 55 I (8 I 71 I 76 I 102 Wi
Gainward Phoenix GLH GeForce GTX 1080 I (3 I 30 I 31 I 39 I 113 LK
Asus ROG Strix GeForce GTX 1080Ti I 7 I 7 I 06 NN (06 15 I 116

| 4K (3840 X 2160)

AMD Radeon RX Vega 56 Referenz I 40 . 30 - 30 I 40 . 55 . 36
Asus ROG Strix RX Vega 56 0C Gaming I 41 . 31 I 31 ¥V . 55 . 38
Powercolor Radeon RX Vega 56 Red Dragon I 36 . 31 - 30 41 . 56 . 37
Sapphire Pulse Radeon RX Vega 56 I 38 . 30 - 31 I 42 . 56 . 38
AMD Radeon RX Vega 64 Referenz I 45 . 34 I 34 I 47 - 63 - 44
Sapphire Nitro+ Radeon RX Vega 64 I /3 . 35 I 34 I 48 - G4 - 44
Gigabyte Radeon RX Vega 64 Gaming OC I 4 . 33 - 33 I 46 - 61 - 42
Gainward Phoenix GS GeForce GTX 1070 I 40 . 32 I 36 . 36 . 48 . 37
Asus ROG Strix GeForce GTX 1070Ti I 43 . 34 I 37 I 40 - 58 . 40
Gainward Phoenix GLH GeForce GTX 1080 I 51 - 40 I 46 I 47 - 60 KX
Asus ROG Strix GeForce GTX 1080Ti I 60 I 50 I 57 I 53 I 31 ___J4l

102 HEEN

© Ccopyright by Heise Medien

c't 2018, Heft 20



hohen Bildraten, etwa wenn der Frame-
Counter wie beim animierten Ladebild-
schirm von Far Cry 5 mehr als 1000 fps
zeigt, gaben sie alle ein mehr oder weni-
ger horbares hochfrequentes Quietschen
von sich. Das konnten wir ebenso mit
dem Test Perlin Noise aus dem alten
3DMark 06 provozieren - auch bei Karten
mit Nvidia-GPU. Wer dies ausschliefen
will, sollte VSync aktivieren, FreeSync zu-
schalten oder die Framerate direkt im
Spiel begrenzen.

Wer die Lautstirke noch weiter redu-
zieren oder die Performance steigern
mdchte, findet weitere Einstellmoglichkei-
tenin AMDs Adrenalin-Treiber-Software.
Im Bereich ,Spiele/globale Einstellun-
gen/WattMan Global“ stehen die drei Pro-
file ,,Strom sparen®, ,,Ausgewogen” und
,Turbo® zur Wahl. Zusatzlich diirfen Nut-
zer eigene zusammenstellen. Mit dem
Turbo-Preset stiegen Leistungsaufnahme
und Wiarmeentwicklung noch weiter, ohne
dass die Performance zulegte. Je nachdem,
wie sehr der Kiihler bereits am Limit ar-
beitet, kann der vermeintliche Turbo sogar
kontraproduktiv wirken, weil die GPU
wegen Uberhitzungsgefahr drosselt.

Gaming-Grafikkarten mit Vega-GPU | Test

Fazit

Der Preisrutsch hat Vega endlich konkur-
renzfahig gemacht, wenngleich es auch
mit den Partnerkarten nicht gelingt, Nvi-
dia im gleichen Preissegment zu schlagen.
Mit dem anvisierten Preisgegner ist man
in aktuellen Spielen aber oft gleichauf]
und liegt Nvidia mal vorn, macht es in der
Praxis keinen Unterschied: Bei Full HD
sind die Frame-Raten so hoch, dass es
egal ist. Bei 4K mit voller Detailstufe wie-
derum ist die Performance in unseren
Test-Spielen so niedrig, dass auch eine
aquivalente GeForce keine fliissigen Bild-
raten erzielt.

Damit sind die Vega-Karten fiir alle
interessant, die AMD Nvidia vorziehen
oder einen FreeSync-Monitor mit dyna-
mischer Bildwiederholrate besitzen.
Zudem bleiben die Karten wohl noch ein
Weilchen aktuell: Mit der nachsten GPU-
Generation ist nach aktueller Informa-
tionslage erst im zweiten Halbjahr 2019
zu rechnen.

Unter den Vega-56-Karten sticht die
Powercolor Radeon RX Vega 56 Red Dra-
gon mit ihrer relativ geringen Leistungs-
aufnahme und dem fliisterleisen Betrieb

Grafikkarten mit AMDs Vega-GPU

Vega 56
Asus

Powercolor RETIT

Modell ROG Strix Radeon RX Vega 56 OC  Radeon RX Vega 56 Red Dragon  Pulse Radeon RX Vega 56
Gaming

GPU Vega 10 Vega 10 Vega 10
Shader / TMU / ROP 3584 /224 / 64 3584 /224 / 64 3584 /224 / 64
Chip- /Turbo- / Speichertaktfrequenzen® 1297 / 1573 MHz 1177/ 1478 MHz 1208 / 1512 MHz
Speichermenge / -typ / -takt 8 GByte / HBM2 / 800 MHz 8 GByte / HBM2 / 800 MHz 8 GByte / HBM2 / 800 MHz
Stromversorgung 2 X 8-Pin PCle 8-Pin + 6-Pin PCle 2 X 8-Pin PCle
Abmessungen (TX B X H) 298 mm X 139 mm X 52 mm 305 mm X 140 mm X 42 mm 282 mm X 125 mm X 50 mm
Bauhthe Triple-Slot Dual-Slot Triple-Slot
Gewicht 1381¢ 1112 ¢ 942¢g

hervor. Dass sie mit 400 Euro zudem ak-
tuell die glinstigste Vega-Grafikkarte ist,
macht sie nur noch attraktiver.

Die Sapphire Nitro+ Radeon RX
Vega 64 ist nicht nur die derzeit schnells-
te AMD-Karte, sondern auch eine der lei-
sesten. Allerdings markiert sie auch das
obere Ende des Preisspektrums. Einzelne
Handler boten sie zwar zum Redaktions-
schluss flr 550 Euro an, die meisten ver-
langten hingegen 570 Euro und mehr.

Fiir welches Modell man sich auch
entscheidet: Am besten schaltet man auf
das Silent-BIOS um. Dann belohnen
einen die Karten mit niedrigerer Leis-
tungsaufnahme und meist auch geringe-
rer Lautstarke ohne nennenswerten Per-
formance-Verlust. (bkr@ct.de) &
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Vega 64

Gigabyte
Radeon RX Vega 64 Gaming 0C

Sapphire
Nitro+ Radeon RX Vega 64

Vega 10 Vega 10

4096 / 256 / 64 4096 / 256 / 64

1276 / 1560 MHz 1373 / 1580 MHz

8 GByte / HBM2 / 950 MHz 8 GByte / HBM2 / 945 MHz

2 X 8-Pin PCle 2 X 8-Pin PCle

274 mm X 132 mm X 53 mm 310 mm X 133 mm X 54 mm
Triple-Slot Triple-Slot

1000 g 1500 g

I A I R

Anschliisse 1 X DL-DVI,2 X DP 1.4,
2 % HDMI 2.0b,

sonstige Hardware-Beigaben PCle-Y-Kabel 8-polig auf
2 X 8-polig

2 X DP 1.4,2 X HDMI 2.0b 3 DP1.4,1 x HDMI 2.0b

3x DP 1.4,3 x HDMI 2.0b 2x DP 1.4,2 x HDMI 2.0b

PCle-Y-Kabel 8-polig auf Kartenstiitzwinkel

2 X 8-polig

3DMark Firestrike / Time Spy
Leistungsaufn. 3D / Furmark / Peak®
Lautheit 2D / 3D / Perlin Noise

9152 (9337)* / 6766 (6891)*

<0,1/0,7(1,8)/0,6 Sone

8680 (8986)° / 6489 (6638) 8848 (9000)? / 6596 (6735)

267 (311)2 /272 (319)*/ 430W 211 (233)*/ 219 (240)* / 420W 232 (258)% / 235 (259)* / 435 W 299 /289 / 459 W

7294 / 9833 9777 (10094)? / 7136 (7447)*

258 (297)2 / 267 (308)* / 456 W

<0,1/0,2(0,3)*/1,3 Sone <0,1/0,5(0,9)*/ 1,4 Sone <0,1/1,1/33 Sone <0,1/0,5(1,1)/1,3 Sone
I N O A
Spieleleistung Full HD /WQHD / 4K'  @®®/® /O ®@®/®/0 @®/®/0 ®@D/®/0 @D/®/0
Gerduschentwicklung Leerlauf / Last ~ @@ / ® (O)? @/ O (B®) @D/ ® Oy ®@®/0 @@/ ® Oy
Ausstattung @D ® ® ®D @
Garantie 3 Jahre 2 Jahre 2 Jahre 3 Jahre (ab Herstellungsdatum) 2 Jahre
Preis (zirka) 500 € 400 € 440 € 470 € 570 €
!Herstellerangaben  2mit Perfomance-BIOS

@@ sehrgut @ gut O uufriedenstellend © schlecht
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3 Windows-Idle-Modus mit einem bzw. drei angeschlossenen Monitoren/Mittelwert im 3DMark 11 GT1/kurzzeitig auftretende Spitzenwerte
k. A. keine Angabe

©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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“jeweils mit voller Detailstufe
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ARM drin

Hybrid-Gerate mit Windows 10

und ARM-Prozessor

Lange Laufzeit und permanente
Internet-Verbindung - das Konzept
der von Qualcomm und Microsoft
propagierten Always-Connected-
PCs klingt ebenso verlockend wie
einleuchtend. Im Alltag hakt es
allerdings an anderen Stellen.

Von Florian Miissig

Is Qualcomm und Microsoft Ende

2017 unter dem Schlagwort Always
Connected PC erste Friichte ihrer Zusam-
menarbeit priasentierten, war der Hype
grofd: Kann Qualcomm die etablierte Win-
tel-Allianz ins Wanken bringen? Zu den
Versprechungen zahlten schliefdlich eine
besonders lange Laufzeit von mehr als 20
Stunden und eine permanente Verbin-
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dung ins Internet dank des in den Snap-
dragon-SoC enthaltenen LTE-Modem:s.
In den folgenden Monaten kiihlten die
Gemiiter wieder ab, weil die angekiindig-
ten Gerdte - das Notebook Asus NovaGo
und die beiden Tablets HP Envy x2 12e und
Lenovo Miix 630 - anders als versprochen
nicht zum Jahreswechsel verfiigbar waren.
In den USA sind das Asus-Notebook und
das HP-Tablet erst im Friihjahr erschienen;
hierzulande musste man sich noch langer
gedulden. HP verzichtete ndmlich generell
auf einen Verkauf in Deutschland, das
NovaGo verzogerte sich bis in den Juli -
und ist weiterhin nur bei 1&1 und Mobil-
com-Debitel erhiltlich, die es im Bundle
mit einem Datentarif vertreiben. Lenovo
war noch spiter dran, traut sich aber in den
»freien Markt: Das Miix 630 gibt es seit
Mitte August bei etlichen E- und Retailern.
Das Asus NovaGo ist mit 700 Euro
das giinstigste der drei Gerite, das Lenovo

© Ccopyright by Heise Medien

Miix 630 schldgt mit 1000 Euro zu Buche
-und das HP Envy x2 12e kostet in Frank-
reich 1300 Euro. Anders als in der x86-
Welt tiblich ist der Prozessor in allen drei
Geriten trotz stark unterschiedlicher Prei-
se identisch: Es handelt sich um den Snap-
dragon 835.

Performance
Allen drei ARM-Geriten ist gemein, dass
Windows 10 S vorinstalliert ist - bezie-
hungsweise Windows 10 im S-Modus, wie
es seit Version 1803 heifdt. Im Ausliefe-
rungszustand lassen sich darunter nur An-
wendungen ausfiihren, die entweder zum
Lieferumfang von Windows 10 gehoren -
etwa Paint und Edge - oder die man aus
Microsofts App-Store bezieht [1]. Alles an-
dere wird blockiert. Das soll sicherstellen,
dass nur kompatible Software ohne
Schadcode auf den Systemen lauft.

Kompatibel bedeutet dabei iibrigens
nicht, dass die Anwendung fiir den ARM-
Befehlssatz kompiliert wurde: Das Be-
triebssystem enthilt eine Emulations-
schicht, welche x86-Code in ARM-Befeh-
le iibersetzt, die der Snapdragon-Prozes-
sor dann ausfiihrt. Die Emulation zur
Laufzeit kostet unweigerlich CPU-Perfor-
mance, stellt im Gegenzug jedoch eine
Kompatibilitit mit vielen bestehenden
32-Bit-Anwendungen sicher.

Je nach Anwendungstyp mag der Per-
formance-Einbruch praktisch irrelevant
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sein - etwa in Office-Programmen, bei
denen der Prozessor die meiste Zeit kaum
etwas zu tun hat. Microsofts hauseigenes
Office-Paket ist denn auch ein schones
Beispiel: Wer Office 365 auf einem ARM-
Notebook aus dem App-Store herunter-
ladt, bekommt wie bei jedem anderen
Windows-10-PC die normale x86-Version
serviert.

Der Emulation sind allerdings einige
Grenzen gesetzt. Sie funktioniert grund-
satzlich nur mit 32-bittigem x86-Code.
64-Bit-Anwendungen - im Microsoft-Jar-
gon als x64 bezeichnet - miissen hingegen
in einer ARM-Version vorliegen, um auf
ebensolchen Windows-Geriten zu funk-
tionieren.

In der Praxis kommt es also auf den
Einzelfall an: Wihrend Netflix seinen
Windows-Client im App-Store beispiels-
weise in x64- und ARM-Versionen bereit-
stellt, gibt es Adobes Photoshop Elements
2018 nur in einer x64-Version. Verwirrend
fiir Nutzer: Bei einer Suche taucht Ele-
ments trotzdem auf. Erst ganz unten auf
der Store-Seite sieht man dann in den
Systemvoraussetzungen anhand eines
roten X hinter x64 in der Zeile Architek-
tur, dass die App nicht lauft.

Uber eine Sonderseite im App-Store
kann man den S-Modus dauerhaft und
unumkehrbar verlassen. Danach ist das
Betriebssystem ein normales Windows 10
Pro, welches auch andere Anwendungen
als die aus dem App-Store zuldsst. Die
technischen Einschrinkungen bleiben
allerdings bestehen: Die Emulation be-
herrscht nur 32 Bit.

Bei Apps, die nicht iiber den App-
Store kommen, drohen weitere Stolper-
steine, wie Microsoft in Entwickler-Doku-
mentationen offenlegt: Sie diirfen bei-
spielsweise keine OpenGL-Befehle jen-
seits der betagten Version 1.1 aufrufen.
Systemnahe Hilfsprogramme bringen wie-
derum hiufig eigene Treiber mit - wenn
die nicht fiir ARM kompiliert wurden,
kann auch die ARM-Emulation der eigent-
lichen Anwendung wenig ausrichten. Das
ist zwar doof fiir die Systemdiagnose im
Fehlerfall, beschert dem Anwender aller-
dings eine ungewohnt saubere Windows-
Vorinstallation: Die ganzen Hilfsprogram-
me, die Notebook-Hersteller tiblicher-
weise in ihre Vorinstallationen packen,
fallen namlich in diese App-Kategorie.

Statt sie neu zu kompilieren und zu
testen, verlassen sich die Hersteller aller
drei Testgerate auf das, was Windows und
Microsoft sowieso bieten: Helligkeits-
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steuerung & Co. funktioniert tiber die F-
Tasten oder das fingerbedienbare Info-
Center von Windows 10; Treiber- und
Firmware-Updates werden mittels Win-
dows Update ausgespielt. Letzteren Kom-
fort kennen wir bei x86-Notebooks sonst
nur von Microsofts Surface-Geriten.
Obwohl Microsoft unter anderem auf
der Entwicklerkonferenz Build, die im
Friihsommer stattfand, die Entwickler be-
zirzte, ihre Anwendungen doch auch fiir
ARM-Systeme zu kompilieren, muss man
solche Anwendungen immer noch mit der
Lupe suchen. Selbst Vorzeigeprojekte wie
der VLC-Player, dessen Programmierer
auf der Build fiir seinen Medienplayer
warb, hatten eine eher kurze Halbwerts-
zeit: Auf der VLC-Webseite findet man
zwar die ARM-Version als fertigen
Download - was an sich schon etwas Be-
sonderes ist -, doch es handelt sich wei-
terhin um den auf der Build erstellten und
damit mittlerweile betagten Daily Build.

Schwuppdizi-gdahn

Zwischen den drei Kandidaten gibt es bei
der Performance keine spiirbaren Unter-
schiede - wie denn auch, wenn in allen
dreien der gleiche Prozessor steckt. Der
Snapdragon 835 ist einer der schnellsten
Smartphone-Prozessoren, doch dort
trumpft er dank eines schlankeren Be-
triebssystems und angepasster, nativer
Apps auf. Unter Windows 10 sieht das lei-
der anders aus.

Klar, die Kandidaten booten schnell,
wachen umgehend aus dem Standby auf,
spielen HD-Videos ruckelfrei ab und tau-
gen fiir alle géngigen Office- und Internet-
Anwendungen. Diese Einschitzung gilt
allerdings heutzutage schon fiir die aller-
billigsten Windows-Gerite mit x86-Pro-
zessor, die man zu Preisen ab 200 Euro
neu bekommt. Nicht zuletzt haben auch
Intels neuste Atom-Pentiums und -Cele-
rons (Codename Gemini Lake) ordentlich
zugelegt und erreichen die Benchmark-
Ergebnisse élterer Core-i-CPUs [2].

Wihrend auf billigen x86-Windows-
Geriten allerdings alles zumindest lang-
sam lauft, gibt es bei den ARM-Kandi-
daten Unterschiede: Der native Edge-
Browser agiert so schnell wie auf aktuel-
len Core-i-Notebooks, ist aber nicht
jedermanns Sache - in der Windows-Welt
ist man schlief3lich Alternativen gewohnt.
Firefox oder Chrome lassen sich zwar als
x86-Version installieren, doch Seitenauf-
bau oder Tab-Wechsel sind spiirbar ziher.
Volle Performance gibt es nur, falls Mo-
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zilla beziehungsweise Google kiinftig
ARM-Varianten ihrer Browser anbieten
sollten.

Auch an anderen Stellen wurde es im
Test unerwartet trage. Bei Asus und HP
war noch die dltere Windows-10-Version
1709 vorinstalliert. Trotz des an sich
schnellen Prozessors und grofser Flash-
Speicher dauerte das Upgrade auf 1803
jeweils etliche Stunden. Ob dies nun am
Prozessor, am (per UFS statt in der Win-
dows-Welt tiblichen SATA oder NVMe an-
gebundenen) Flash-Speicher oder an ther-
mischer Drosselung durch anhaltende
CPU- und Flash-Last lag, konnen wir nicht
abschlief3end sagen - fest steht lediglich,
dass der Nutzer enttauscht wird.

All day long

In unserem Laufzeittest haben wir zwar
nicht die von Qualcomm versprochenen
20 plus x Stunden gemessen, doch mit
plus/minus 16 Stunden bei geringer Sys-
temlast und auf 100 cd/m? reduzierter
Bildschirmhelligkeit konnen sich die er-
zielten Laufzeiten dennoch sehen lassen.
Sie sind aber kein Alleinstellungsmerk-
mal: x86-Notebook- und -Tablets mit vier-
stelligen Preisschildern bewegen sich
ebenfalls in diesem Rahmen. Bei geringer
Systemlast ist namlich nicht der Prozessor
der grofite Stromschlucker, sondern die
Bildschirmbeleuchtung.

Mit dem HP-Tablet konnte wir einige
Alltagserfahrungen abseits unserer Labor-
tests sammeln. Websurfen wiahrend einer
eineinhalbstiindigen Autobahnfahrt bei
voller Bildschirmhelligkeit entlud den
Akku um rund 15 Prozent; hochgerechnet
ergibt das weniger als 10 Stunden LaufZzeit.
Beiden Standby-Zeiten darf man nicht die
Zeitraume erwarten, die Android- oder
10S-Gerite bieten: Als wir das vollgelade-
ne HP-Tablet nach einer Woche wieder

Windows Update

Updatestatus
Es sind Updates verlbgbar,
= Funktionsupdate fir Windows 10, Version 1303
Status: Installabion wird vorberestet - 100%
» Update fiir Windows Defender Antivirus-Antischadsoftwareplattform
KB4052623 (Version 4.18,1807.18075)
Status: Auf installation warten

= ASUSTeK COMPUTER INC. - System Hardware Update - 7/10/2018
Status: Auf installation warten

Verlauf installierter Updates anzeigen

Windows Update liefert nicht nur
Windows-Updates, sondern bei ARM-
Geraten auch Treiber- und Firmware-
Updates.
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Asus NovaGo

Asus steckt den Snapdragon 835
beim NovaGo in ein Notebook-Chas-
sis, wodurch es hier zwei USB-Buch-
sen im herkdmmlichen Typ-A-Format
und einen normalgroBen HDMI-Aus-
gang gibt. Der 13,3-Zoll-Touchscreen
zeigt Full-HD-Auflésung und lasst sich
dank 360-Grad-Scharnieren um den
Rumpf klappen. Das IPS-Panel ist
blickwinkelstabil; die volle Helligkeit
von 250 cd/m? bekommt man nur bei
senkrechtem Blick zu Gesicht.

An Tippgefiihl und Layout gibt es
bei der Tastatur nichts auszusetzen.
Eine Tastenbeleuchtung fehlt aller-
dings ebenso wie ein Helligkeitssen-
sor flr den Bildschirm. Der Fingerab-
druckleser fir Windows Hello befin-
det sich im Touchpad, wodurch die
gesamte Ecke nicht zum Mauszeiger-
schubsen verwendet werden kann.

Wahrend 1&1 das NovaGo nur in
Verbindung mit einem Mobilfunkver-
trag verkauft, kann man es bei Mobil-
com-Debitel auch ohne einen solchen
erwerben. Andere Ausstattungsvari-
anten als das hier getestete Modell
mit 128er-SSD und 4 GByte RAM gibt
es nicht. Ein Einschub nimmt gleich-
zeitig eine Nano-SIM-Karte und eine
MicroSD auf; zum Wechseln bendtigt
man ein Auswurfwerkzeug.

HP Envy x2 12e

HP verkauft das Envy x2 12e nicht in
Deutschland. Wer es selbst aus dem
europaischen Nachbarland Frankreich
importiert, bekommt es anders als
beim US- oder UK-Import zwar mit hier-
zulande passendem Netzteil, aber den-
noch ,falschem” Tastaturlayout. Laut
HP Deutschland gibt es keine deutsche
Tastatur als nachkaufbares Ersatzteil;
die Tastatur des Envy x2 12g oder an-
derer HP-Tablets passt nicht.

Da bleibt nur blind tippen oder
selbst Umbeschriften mit Klebchen; in
beiden Fallen bringt einem die Tasta-
turbeleuchtung nichts. Wer auf die Tas-
taturhille verzichtet, muss auch ohne
Stander auskommen. Das Touchpad ist
HP-typisch sehr breit, wahrend der
sehr helle Bildschirm (380 cd/m2) im
arbeitsfreundlichen 3:2-Format daher-
kommt. Er |asst sich per Finger oder
Stift bedienen; letzterer gehdért zum
Lieferumfang.

Windows an sich lasst sich voll-
standig auf Deutsch umschalten; da-
nach ist dann auch die einblendbare
Bildschirmtastatur in Deutsch - falls
man mal ein Zeichen auf der physi-
schen Tastatur nicht findet. Fir SIM-
und MicroSD-Kartchen stehen dedi-
zierte Slots bereits; beide lassen sich
ohne Werkzeug nicht auswerfen.

Lenovo Miix 630

Als Windows-Tablet mit magnetisch
andockender Tastatur dhnelt Lenovos
Miix 630 dem HP-Konkurrent sehr;
auch gehort hier wie dort ein Stift
zum Lieferumfang. Das Miix hat aber
zwei entscheidende Vorteile: Es ist
hierzulande offiziell - und damit mit
deutscher Tastatur - erhaltlich und
kostet bei gleicher Ausstattung meh-
rere 100 Euro weniger.

Der Stander ist Teil der Tastatur-
hille; ohne diese kann man das Tablet
also nur flach hinlegen. Die beleuch-
tete Tastatur geféllt mit ausreichend
Hub; am Layout gibt es bis auf den
zweizeiligen Cursor-Block nichts aus-
zusetzen. Die Funktionstasten sind
allerdings unabdingbar mit Sonder-
funktionen belegt; fir klassische Tas-
tenkombinationen wie Alt-F4 muss
man zuséatzlich auch noch die Fn-
Taste dricken.

Der IPS-Bildschirm im prakti-
schen 3:2-Format strahlt mit bis zu
rund 300 cd/m? ab Werk regelt ein
Helligkeitssensor nach. SIM-Karte und
MicroSD sitzen auf einem gemein-
samen Einschub und lassen sich
somit nur gemeinsam und nicht ohne
Werkzeug auswerfen.

Notebook-Bauweise
alltagsgerechte Schnittstellen
© kein 3:2-Bildschirm
© keine Tastenbeleuchtung

Stift im Lieferumfang

getrennte Slots fiir SIM & MicroSD
© kein integrierter Stander
© nur eine USB-C-Buchse

Stift im Lieferumfang
IR-Kamera fir Windows Hello
© kein integrierter Stander
© nur eine USB-C-Buchse

einschalten wollten, ging das nicht, weil
der Akku vollstandig entleert war.

Fazit & Ausblick

Solange man sich in der Welt bewegt, die
Windows 10 im S-Modus erlaubt - also
nur wenige Standard-Apps benutzt -,
merkt man keinen Unterschied, ob in
einem Notebook oder Windows-Tablet
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nun ein Intel- oder ein Qualcomm-Prozes-
sor arbeitet. Die ersten drei Windows-10-
Gerite mit ARM-Prozessoren bewegen
sich allerdings in Preisbereichen von Mit-
telklasse bis High-End, was fiir das gebo-
tene Gesamtpaket zu hoch gegriffen ist:
Mit gleich teuren Intel- oder AMD-Gera-
ten konnen sie nicht mithalten. Die per-
formancefressende x86-auf~-ARM-Emu-
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lation hilft nur in begrenztem Umfang; sie
ist bereits mit einem alternativen Web-
Browser {iberfordert.

Das ist schade, denn Qualcomms
Konzept der Smartphone-haften Always-
On-Always-Connected-Nutzung mit per-
manenter Internet-Verbindung und lan-
gen Laufzeiten an sich ist ebenso ein-
leuchtend wie wiinschenswert. Was Qual-

c't 2018, Heft 20



comm nicht sagt: Das Konzept ist vollig
CPU-agnostisch. Ein x86-Gerit mit LTE-
Modem erfillt die Kriterien genauso -
etwa die teuren Windows-Tablets Micro-
soft Surface Pro, HP Elite x2 & Co.

Die drei Windows-on-ARM-Gerite
bieten derzeit noch einen preislichen Vor-
teil, wenn man LTE in einem Gerat beno-
tigt, das zugleich kompakt und leicht aus-
fallt. Zum Vergleich: 2 Kilogramm schwere
15,6-Zoll-Notebooks mit Full-HD-Aufl6-
sung, LTE-Modem, 256er-SSD und Vier-
kern-CPU der achten Core-i-Generation
wie etwa das HP ProBook 850 G5 kosten
ab 850 Euro. Die klassische Zwei-Gerite-
Losung mit zusitzlichem mobilen LTE-
WLAN-Hotspot oder Smartphone-Tethe-
ring ist wiederum flexibler, weil man beim
eigentlichen Arbeits- oder Surf-Gerit dann

aus allen auf dem Markt befindlichen
Notebooks und Tablets wihlen kann.
Noch vor dem Jahreswechsel sollen
zweil weitere Windows-on-ARM-Gerite
von Samsung und Lenovo auf den Markt
kommen, in denen der schnellere Snap-
dragon 850 (alias Snapdragon 845 fiir
Windows-Gerite) arbeiten wird. Sofern
man nicht gerade ein App-Entwickler ist
und eine Testplattform braucht, um das
Henne-Ei-Problem der fehlenden nativen
ARM-Apps anzugehen, spricht angesichts
dieser nahen Zukunft wenig dafiir, jetzt
noch eines der Gerite der ersten Genera-
tion mit Snapdragon 835 zu kaufen. Mit-
telfristig steht mit dem Snapdragon 1000
sogar ein explizit fiir Windows-Notebooks
vorgesehener Prozessor in Qualcomms
Roadmap; und auch ARM selbst hat mit

Windows auf ARM-Notebooks | Test

den frisch angekiindigten schnellen Cor-
tex-A76-Kernen gezielt Notebooks und
Windows-Tablets im Visier.
Wabhrscheinlich wére es schlauer ge-
wesen, die erste Gerdtegeneration nur als
Developer Edition zu vertreiben und im
Endkundenmarkt erst mit den 850er-
Geriten zu starten. Jetzt steht leider zu
beflirchten, dass das neue Flammchen an
unerfiillten Preis/Leistungs-Erwartungen
erstickt, bevor es iiberhaupt richtig lodern
kann ... (mue@ct.de) ¢
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Hybrid-Gerate mit Windows 10 und ARM-Prozessor: Daten und Testergebnisse

getestete Konfiguration TP370QL-ELO02T
Lieferumfang

‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

Windows 10 Pro (S) 64 Bit, Netzteil

12-e001nf
Windows 10 Pro (S) 64 Bit, Netzteil

81F1000WGE
Windows 10 Pro (S) 64 Bit, Netzteil

VGA / DVI / HDMI / DisplayPort / Kamera —/=IR/I=IV
USB2.0/USB 3.0/USB3.1/LAN —/2xL/—=/-
Kartenleser / Strom / Docking-Anschluss R (MicroSD + SIM) / L/ —

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / -
DisplayPort / Laden

=== =
—/1XL(AXTypC)/—/—
L (MicroSD) / =/ —
—IVI=IV IV

—I=1=1=Iv
—/1XR(IXTypC)/—/—
L (MicroSD + SIM) / = / —
—IVI=IVIV

[usseang

Display AUO B133HAN05.3: 13,3 Zoll / 33,7 cm, 1920 X BOE 055D: 12,3 Zoll / 31,2 cm, 1920 % 1280, 3:2, LG 055D: 12,3 Zoll / 31,2 cm, 1920 x 1280, 3:2,
1080, 16:10, 171 dpi, 10 ... 249 cd/m?, spiegelnd 188 dpi, 13 ... 379 cd/m?, spiegelnd 188 dpi, 12 ... 308 cd/m?, spiegelnd

Prozessor Qualcomm Snapdragon 835 (4+4 Kerne), 1,9 GHz Qualcomm Snapdragon 835 (4+4 Kerne), 1,9 GHz Qualcomm Snapdragon 835 (4+4 Kerne), 1,9 GHz
(Turbo bis 2,45 GHz), 1024 + 2048 KByte L2-Cache (Turbo bis 2,45 GHz), 1024 + 2048 KByte L2-Cache (Turbo bis 2,45 GHz), 1024 + 2048 KByte L2-Cache

Hauptspeicher / Chipsatz 4 GByte LPDDR4x-1866 / Qualcomm SoC 8 GByte LPDDR4x-1866 / Qualcomm SoC 8 GByte LPDDR4x-1866 / Qualcomm SoC

Grafikchip (Speicher) / mit Hybridgrafik int.: Qualcomm Adreno 540 (vom Hauptspeicher) /— int.: Qualcomm Adreno 540 (vom Hauptspeicher) /— int.: Qualcomm Adreno 540 (vom Hauptspeicher) / —

Sound int.. Qualcomm Agstic int.: Qualcomm Agstic int.. Qualcomm Agstic

LAN / WLAN — /int.: Qualcomm (a/b/g/n-300/ac-866) — /int.: Qualcomm (a/b/g/n-300/ac-866) — / int.: Qualcomm (a/b/g/n-300/ac-866)

Mobilfunk / Bluetooth (Stack) int.: Qualcomm SnapDragon X16 / int.: Qualcomm

(Microsoft)

Touchpad (Gesten) / TPM / Fingerabdruckleser  12C: HID (max. 4 Finger) / TPM 2.0 / USB: ElanTech 12C: HID (max. 4 Finger) /TPM 2.0 / — 12C: HID (max. 4 Finger) /TPM 2.0 / —
Massenspeicher / optisches Laufwerk SSD: Toshiba (256 GByte) / — SSD: Samsung (256 GByte) / — SSD: Samsung (256 GByte) / —

[swomesgng s ol
Akku / wechselbar / Ladestandsanzeige 50 Wh Lithium-lonen / — / — 50 Wh Lithium-lonen / — / — 48 Wh Lithium-lonen / — / —
Netzteil 65W, 200 g, 6,3 cm X 6,3 cm X 2,7 cm, Steckernetzteil  45W,289 g, 6,2 cm X 6,2 cm X 2,8 cm, Kleeblattstecker 45 W, 286 g, 9,3 cm X 4 cm X 2,9 cm, Steckernetzteil
Gewicht / Grofe / Dicke mit Fiien 1,39kg/31,6cmx22¢cm/1,6..1,8cm 1,21 kg/29,5cmx 21,6 cm/ 1,6 cm 1,41kg/29,7cmx22¢cm/1,5¢cm
Tastaturhdhe / Tastenraster 1,1cm/ 19 mm X 18,5 mm 0,5cm/ 18,5 mm X 18,5 mm 0,5cm/19 mm X 18,5 mm

‘ Laufzeit, Gerdusch, Benchmarks

int.: Qualcomm SnapDragon X16 / int.: Qualcomm
(Microsoft)

int.: Qualcomm SnapDragon X16 / int.: Qualcomm
(Microsoft)

Laufzeit Idle (100 cd/m?) /Video (200 cd/m?)  k.A.'/10,7 h (4,6 W) 145h (3,4W) /11,6 h (4,2W) 16,8h(2,8W)/12,5h (3,8 W)
Gerdusch ohne / mit Rechenlast 0/0 Sone 0/0 Sone 0/0 Sone

Massenspeicher lesen / schreiben 739,5/142,6 MByte/s 780,8 / 236,9 MByte/s 696 / 158,6 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 18,5 /7,9 MByte/s / — 19,4 /12,4 MByte/s / — 21,8/8,8 MByte/s / —
Qualitét Audioausgang / Dynamikumfang ® /97 dB(A) ® /97,1 dB(A) ® /97,3 dB(A)

3DMark (SkyDiver / FireStrike / TimeSpy) 1720/ 448 /- 1830/ 474 /— 1848 /452 / —

CineBench R11.5 Rendering (1 / n CPU) 0,25/1,32 0,26/1,33 0,25/1,27

‘ Preis und Garantie

StraBenpreis Testkonfiguration 700 € 1300 € 1000 €
Garantie 2 Jahre 1 Jahr 2 Jahre
@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/vorhanden  — nicht vorhanden k. A. keine Angabe ! Messung mehrfach fehlgeschlagen
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Crash the Dash

un Auto-Dashcams als Unfallzeugen

)

Auto-DashcamsimTest ... Seite 110

nten aus defekten Dashcams auslesen... Seite 121
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Dashcams im Hértetest | Test

Nach einem aktuellen BGH-Urteil diirfen Dash-
cam-Aufnahmen vor Gericht zur Kldarung der
Schuld bei Unfillen genutzt werden, obwohl die
Nutzung gegen Datenschutzrechte verstoBt.
Frohlockend fluten die Dashcam-Hersteller den
Markt mit angeblich BGH-konformen Fahrzeug-
Kameras. c’t und der ADAC haben neun Modelle

getestet.

Von Ulrich Hilgefort
und Michael Link

om Parkplatz rollt direkt vor mir
V ein sparlich beleuchtetes Auto auf

die Vorfahrtstrafie: Krachend ver-
biegen Kotfliigel und Motorhaube, zer-
splittern Scheinwerfer und Kiihlergrill.
Wie soll ich beweisen, wer hier wem die
Vorfahrt genommen hat?

Immer wieder kommt es im Strafden-
verkehr zu brenzligen Situationen, die sich
in Bruchteilen von Sekunden zuspitzen -
und genauso schnell wieder vergehen.
Auch ohne massive Folgen wire ein un-
bestechlicher Zeuge oft hilfreich, um den
Sachverhalt klaren zu konnen.

Hast du das gesehen?
So was gibt es: Sogenannte Dashcams
versprechen, das Verkehrsgeschehen aus
dem Blickwinkel des Fahrers aufzuzeich-
nen und kritische Momente festzuhalten.
Eine ausreichende Qualitat der Aufnah-
men vorausgesetzt, hitte man genau den
unabhingigen Zeugen, der wahrheits-
gemafd aussagt. Wir haben neun aktuelle
Dashcams in Kooperation mit dem ADAC
ins ¢’t-Labor geholt, ihre Handhabung
gepriift und die Aufzeichnungsqualitat
beurteilt. Bei den Kollegen vom ADAC
mussten die Kameras zudem einen echten
Aufprall aushalten und zahlreiche Fahr-
tests bestehen (siehe Kasten ,,Hartetest").
Als ,,aufmerksamer Beifahrer® konn-
ten die Gerate fungieren, wenn sie stets fil-
men und aufzeichnen. Doch solche anlass-
lose Filmerei im Straflenverkehr ist zum
Schutz der Personlichkeitsrechte anderer
Verkehrsteilnehmer in Deutschland nicht
erlaubt. Auch ein Urteil des OLG Stuttgart,
das 2016 die Verwertung von Aufnahmen
trotz datenschutzrechtlicher Verstofie fiir
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einige Situationen zulief3, schufkeine Klar-
heit. Dass man trotzdem im Grunde illegal
mit Dashcams fuhr, dnderte sich erst mit
dem einschldgigen BGH-Urteil vom Mai
dieses Jahres (siehe Kasten auf S. 120).

Schleifenfilm

Um die BGH-Vorstellungen zu erfiillen,
diirfen die Kameras nur eine sich stindig
liberschreibende ,kurze“ Videoschleife
aufzeichnen - was ,,kurz“ ist, verrit das
Urteil aber nicht. Erst, wenn es zu einem
Unfall gekommen ist oder starke Brems-
oder Ausweichmanover eine kritische Si-
tuation signalisieren, diirfen sie die Auf-
zeichnung der letzten Minuten dauerhaft
speichern - laut Hersteller sind diese
»Event“-Aufnahmen schreib- und mani-
pulationsgeschiitzt.

Bei der Auswahl des Testfelds spielte
diese Loop-Funktion eine wesentliche Rol-
le: Ins Labor holten wir ausschlieflich Ka-
meras, die prinzipiell lediglich kurze Video-

sequenzen speichern. Alle Testkandidaten
sind zum nachtriglichen Einbau geeignet.
Sie lassen sich einfach befestigen; Strom
zapfen sie aus der 12-Volt-Bordelektrik.

Basis-Repertoire
Neben der Bild- und Tonaufzeichnung aus
der Fahrerperspektive und der Speicherung
der Daten auf einer MicroSD-Karte erwar-
tet man von einer Dashcam, dass sie beim
Fahren nicht ablenkt, also automatisch
ihren Dienst tut und einfach zu handhaben
ist. Erst nach einem Crash sollte sich der
Anwender damit beschéftigen miissen.
Um das Verkehrsgeschehen umfas-
send im Blick zu behalten, ist ein mog-
lichst breiter Blickwinkel erforderlich -
und eine Kombination aus hoher Licht-
empfindlichkeit und schnell reagierender
Belichtungssteuerung. Erst damit gelin-
gen auch in schwierigen Lichtverhiltnis-
sen, etwa im Sonnenuntergang oder bei
Nachtfahrten, brauchbare Aufnahmen,
die erkennbare Details zeigen. Wir kon-
frontierten die Dashcams daher mit viel-
faltigen Real- und Laborsituationen, bei
denen Lichtempfindlichkeit und Kontrast
sowie Aufzeichnung in schneller Bewe-
gung die Hauptrollen spielten. Das brach-
te etliche Kameras an ihre Grenzen. Ein
recht ordentliches Bild lieferten lediglich
die Kameras von iTracker und Blackvue.
Auf den ersten Blick vermitteln Wer-
bung und Anleitungen der Dashcams,
dass sie auch von technischen Laien pro-
blemlos einzubauen sind. Die Modelle im
Test lief3en sich zwar ohne Anleitung so
montieren, dass sie funktionierten, doch
der Teufel steckt im Detail. Die Befesti-

Im Moment des Crashs dndert sich alles: Millisekunden nach dem Aufprall
beeintrachtigen die zersplitterte Frontscheibe und der Nebel explodierender
Airbags die Sicht einer Dashcam. Immerhin gab die Kamerahalterung nicht nach.

© Ccopyright by Heise Medien
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Test | Dashcams im Hartetest

Schon beim Vorabtest auf dem ADAC-AuBengeldande lI6sten sich zwei von vier
Dashcams von der Windschutzscheibe des Testfahrzeugs.

gung erfolgt mit Saugnapf oder Klebepad,
ein Stecker fiir den Zigarettenanziinder
versorgt die Cam mit Strom. Nur: Diese
Buchse ist damit dauerhaft belegt. Zieht
also jemand den Stecker raus, um etwa
eine Kihlbox anzuschlieflen oder sein
Handy zu laden, ist es vorbei mit dem un-
bestechlichen Zeugen. Eine zusitzliche
USB-Buchse fiir solche Zwecke stellen
lediglich die Apeman- und die Rollei-
Kamera bereit.

Steht die Bordsteckdose auch nach
dem Abschalten der Ziindung weiter unter
Strom, arbeiten alle Kameras bis auf die
DMAX weiter und saugen langsam die
Fahrzeugbatterie leer. Sonst fahren sie sich
beim Abschalten der Steckdose mithilfe
eines Pufferakkus kontrolliert herunter.

Andererseits garantiert erst eine ste-
tige Spannungsversorgung eine durchgin-
gige Wachsamkeit der Kamera, auch fiir
die nicht in allen Gerdten vorhandene
Parkrempler-Aufzeichnung, bei der die
Kamera erst aufwacht, wenn ihr Beschleu-
nigungssensor anschlégt; wer das mochte,
muss sie anders verkabeln. So wartet die
iTracker mini0906 mit einer vorbereiteten
Kabelpeitsche zum Anschluss an das Fahr-
zeug-Bordnetz auf. Als Alternative zur wa-
ckeligen Zigaretten-Steckdose bietet die
DMAX einen Anschluss per OBD2.

Keine Anleitung verrit, wie man das
etwa drei bis vier Meter lange Stromkabel
optimal unterbringt. Mit Pech baumelt das
Kabel wihrend der Fahrt pl6tzlich von der
Windschutzscheibe herab. Und keine An-
leitung weist auf das Risiko hin, durch un-
sachgemifle Kabelfiihrung die Funktion
von Kopf- und Seiten-Airbags zu beein-
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trachtigen. Ingesamt empfehlen wir, den
Einbau von einem fachkundigen Unter-
nehmen vornehmen zu lassen.

Sichtweise

Die allermeisten Dashcams zeichnen nur
nach vorne auf| also in normaler Fahrt-
richtung. Fiir Auffahrunfille oder Rempler
im stehenden Verkehr, Kollisionen von
der Seite oder von hinten sind sie folglich
blind. Nur der iTracker mini0906 hat eine
Heckkamera im Paket.

Wie weit das Geschehen links und
rechts vom Fahrzeug erfasst wird, hingt
vom Objektiv ab. Hier zeigen sich grofie
Unterschiede - zwischen den Dashcams,
aber auch zwischen dem tatsachlichen ho-
rizontalen Blickwinkel und Angaben der
Hersteller. Die nennen wegen der hiib-
scher aussehenden groferen Zahlen lie-
ber den wenig aussagekriftigen diagona-
len Bildwinkel.

Im c’t-Labor stellten wir teils drasti-
sche Abweichungen fest, etwa bei der
DMAX, die mit 170 Grad Blickwinkel be-
worben wird, tatsdchlich aber lediglich
115 Grad abdeckt. Den schmalsten Sicht-
bereich haben wir bei der NavGear VGA
Dashcam gemessen, der 58 Grad ent-
spricht, also einem schwachen Teleobjek-
tiv, der Hersteller nennt 90 Grad. Fiinf der
neun Geréate bilden immerhin mehr als
120 Grad ab.

Je nach Einbauposition, Neigung der
Windschutzscheibe und Schriglage der
Kamera kommt es zu storenden Reflexio-
nen, was die Aufnahmen verfremdet.
Nachts sehen Straflenlaternen wie mit
Sternfilter aufgebrezelte Lichter aus. Ab-
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hilfe diirfte ein Polfilter bringen, doch der
ist nur bei wenigen Geriten als Option er-
hiltlich und wiirde die einfallende Licht-
menge weiter reduzieren.

Parameterfrage

Die Aussagekraft der Aufnahmen hangt
vor allem von der Videoauflosung und der
Bildrate ab. Im Grunde reicht ein HD-
Video mit 1920 x 1080 Pixeln in einer
moglichst hohen Bildfrequenz (Frame-
rate), also 50 oder 60 Bildern pro Sekunde
(fps), aus. Je geringer die Bildrate, desto
ungenauer lassen sich in kurzer Zeit abge-
laufene Geschehnisse auf dem Video zwei-
felsfrei erkennen. Zwar bieten manche Ka-
meras hoherwertige Videoformate an, wie
die TrueCam A7S mit 2304 X 1296 Pixeln
bei nur 30 fps, doch sinnvoller ist es, statt
der Auflosung die Bildwiederholrate hoch-
zudrehen. Ab Werk sind die meisten Cams
im Test auf 30 fps voreingestellt. Die Rol-
lei-Dashcam arbeitet bei 1080p voreinge-
stellt nur mit 30 fps, obwohl sie die doppelt
so hohe Bildrate von 60 fps beherrscht.

In puncto Lichtempfindlichkeit erwie-
sen sich die Dashcams als Schonwetter-
Kameras, die im Stand scharfe, farbstarke
und aussagekriftige Aufnahmen lieferten.
Deutlich dnderte sich das allerdings im
Fahrbetrieb.

Um die Videoqualitit bei Fahrge-
schwindigkeit zu priifen, absolvierten die
Kameras mehrere Testfahrten auf der
c’t-Drahtseilbahn. Sie rauscht mit mehr
als Tempo 50 iiber die 100 Meter lange
Strecke aus Hohe des Dachgeschosses des
Verlagsgebiudes auf Erdniveau herunter
- mit schwierig zu tibertragenden Motiven
wie Laubbdumen, Wasserspielen und
einem gepflasterten Parkplatz.

Selbst bei Tageslicht war die Darstel-
lung von Kfz-Kennzeichen fiir einige Kan-
didaten eine Herausforderung. Ablesbar
waren Kennzeichen in den Videos der
Apeman C450, der iTracker Mini0906
und mit Mithe der Garmin Dashcam 55.

Durchweg arbeiten die Kameras im
Fixfokus-Betrieb und ohne optische Blende
bei durchgehender Scharfentiefe. Um die
Belichtungsautomatik an die Lichtverhalt-
nisse anzupassen, bleiben den Kameras
dann nur Anpassungen von Belichtungszeit
und Empfindlichkeit. Doch wenn bei nach-
lassender Helligkeit die Belichtungszeit zu
weit erhoht wird, erscheinen Bewegungen
im Video verwischt. Das verstirkt sich, je
weiter man sich von der Hauptblickachse
entfernt. In den Videos der Seilbahnfahrt
war dieser Effekt bei allen Dashcams mehr
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oder weniger ausgepragt festzustellen.
Auch bei unseren Nachtfahrten im Pkw
konnte kaum ein Kandidat in der Standard-
einstellung tiberzeugen.

Im nachtlichen Straflenverkehr er-
schwert die grofde Bandbreite hiufig

Hartetest

Im c’t-Test mussten die neun Kandidaten
schon einen recht anspruchsvollen Par-
cours durchlaufen, doch eine wichtige
Frage konnten wir nicht beantworten:
Was geschieht genau in dem Moment,
wenn man die Dashcams am dringends-
ten zur Beweissicherung einsetzen konn-
te - vor und nach einem Unfall? Der
ADAC hatte vor einem Jahr unseren
Lego-Porsche kunstvoll vor die Wand
gefahren; so lieBen sich die Kollegen aus
Minchen auch fiir eine Kooperation
beim Dashcam-Test begeistern.

Die umfangreichen Tests im ADAC-
Technikzentrum Landsberg am Lech
starteten mit Fahrtests, um die Auslose-
schwelle der in den Kameras verbauten
Bewegungssensoren zu priifen. Das ent-
scheidet darlber, ob die Kamera ein
auBergewohnliches Fahrereignis lber-
haupt als solches wahrnimmt. Nur dann
namlich werden Videos - im Idealfall -
permanent und mit Schreibschutz auf
der SD-Speicherkarte abgelegt. Die
neun Kandidaten mussten sich bei
Brems- und Ausweichtests in drei unter-
schiedlichen Geschwindigkeitsberei-
chen von 30 bis 100 km/h beweisen.

SchlieBlich ging es auf die ADAC-
eigene Crashanlage in Landsberg.
Jeden der neun Kandidaten haben die

2

Beleuchtungs-

anlage mit 300 kW
. Barriere
-

punktformiger Lichtquellen eine korrekt
belichtete Aufnahme. Krasses Gegenlicht
starker LED- oder Xenon-Scheinwerfer,
dazu die orange leuchtenden Stralen-
laternen, ergdnzt um die eigene Fahrzeug-
beleuchtung - all das ergibt eine Misch-

lichtsituation, die selbst teuren Foto- und
Videokameras zu schaffen macht.

Um Unfallfliichtige ermitteln zu kon-
nen, sollte man Kennzeichen vorausfah-
render oder von der Seite ins Bild rollen-
der Autos auf dem Video zweifelsfrei er-

Die neun Testkandidaten fuhr der ADAC auf einem Schlitten kontrolliert
gegen die Wand. Jede wurde an einer kleinen Windschutzscheibe montiert.

ADAC-Ingenieure im Rahmen eines stan-
dardisierten Schlittentests an die Wand
gefahren. Die Kameras wurden an einer
gekrimmten Autoscheibe montiert, die
auf einer rollbaren Lafette sitzt. Diese La-
fette kollidierte dann mit der Crash-
wand, wurde dabei aber von einer hy-
drostatischen Bremse so verzogert, dass
die Unfallschwere dem Euro-NCAP-Fron-
talaufprall mit 64 km/h entsprach.
Dieses etwa in Kindersitz- und Auto-
zubehor-Crashtests Ubliche Verfahren
wurde nicht nur wegen der Kosten-
ersparnis gewahlt, sondern auch wegen
der Reproduzier- und Vergleichbarkeit.
Denn selbst wenn statt der Lafette neun
identische ,echte” Autos gegen die

Wand gekracht waren, hatte es aufgrund
schwankender Fertigung leichte Ergeb-
nisunterschiede geben konnen. Wenn
die Halterung der Dashcam versagte
oder die Kamera nach oben klappte,
fUhrte dies zu einer Abwertung.

Am Ende war klar, dass die meisten
Dashcams schon wegen der mangelhaf-
ten Halterung bei schweren Unfallen
eher ein Sicherheitsrisiko darstellen, als
zur Klarung des Unfallhergangs beizutra-
gen. Spatestens beim Aufprall filmten
sie die Wolken oder flogen - wie die
Garmin-Dashcam - unkontrolliert durchs
Fahrzeug (siehe die Videos zum Test).

Dashcam-Videos: ct.de/y19c

Hochgeschwindigkeitskamera

1000 fps bei FullHD max. 2,5 s Leitstand

kuinstliche
Knautschzone

<+—— Zugrichtung «——

Testschlitten

Zuganlage (max. 120 km/h)
zieht den Schlitten mit 64 km/h

N
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Hochgeschwindigkeitskamera
1000 fps bei FullHD max. 2,5 s
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Einige Dashcams kommen mit Auswertungs-Software fiir den Rechner.
Im Falle der iTracker mini 0906 zeigt sie Bilder der vorderen/hinteren Kamera
an und blendet GPS-Informationen auf einer Google-Maps-Karte ein.

kennen konnen. Doch das war im Test
durchgehend nur bei den Videos der Ape-
man und der Transcend moglich, bei den
iibrigen Kameras zeigte das Video ledig-
lich eine tiberstrahlte weifde Flache.

Handhabung

Die perfekte Dashcam sollte nach der In-
stallation unaufdringlich funktionieren,
ohne den Fahrer abzulenken. Die Black-
vue-Kamera 16st dieses Versprechen am
ehesten ein, da sie komplett ohne Display
auskommt und wihrend der Fahrt per
Sprachansagen mit dem Fahrer kommu-
niziert. Die iibrigen Kandidaten zeigen auf
ihren Displays das Kamerabild nebst In-
formationen an, doch das Spiegelbild des
leuchtenden Bildschirms an der Wind-
schutzscheibe kann irritieren. In der Regel
muss man eine automatische Display-
abschaltung erst in den Tiefen der Unter-
ments aktivieren.

Manche Kameras - etwa die Garmin
Dashcam 55 - und ihre rechts angeordne-
ten Bedienelemente sind offenbar fiir
Linksverkehr ausgelegt. Andere wie die
Apeman C450 und die TrueCam A7S wei-
sen Taster auf beiden Gerateseiten auf,
die kaum einhindig zu fassen sind. Viele
Gerite im Testfeld sind obendrein mit
Einstellmoéglichkeiten iiberfrachtet. Bei
der Garmin-Dashcam muss man nach
jedem Einschalten zudem einen Sicher-
heitshinweis wegklicken - ldstig.

Zusatzfeatures wie Spur- oder Ab-
standswarner erwiesen sich im Test im Ver-
gleich zu Festeinbauten als nutzlos. Sie be-
ziehen ihre Informationen aus dem Kame-
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rabild; Gegenlicht, eine verdreckte Schei-
be, Nebel, Regen oder Schnee schlagen
sich direkt auf die Ergebnisse der Fahr-
assistenten nieder. Garmins Dash Cam 55
und die TrueCam A7S verfiigen tiber einen
Blitzerwarner - doch dessen Verwendung
ist in Deutschland eindeutig verboten.

Speicherfragen

Durchweg speichern die Kameras auf Mi-
croSD-Karten. Da die Temperaturen an
der Windschutzscheibe gerade im Som-
mer enorm ansteigen, empfehlen wir
entsprechend robuste, temperatursichere,
erschiitterungsfeste und wasserdichte
Exemplare. Karten der Klasse 10 arbeiten
schnell genug, eine Kapazitit von 8 GByte
reicht wegen der vom Gesetz geforderten
Kurzzeit-Schleifenaufnahme aus.

Im Test sollten die Dashcams zeigen,
ob sie - dem BGH-Urteil entsprechend -
tatsdchlich nur speichern, was die Kamera
als Gefahrensituation erkennt, und alle
anderen Aufnahmen sofort 16schen. Um
das zu priifen, gentigte ein Blick auf die
Dateilisten der Speicherkarten. Bei der
Garmin lasst sich ein Sofortléschmodus
aktivieren, in dem sie nach Ende der Fahrt
alle ereignislosen Aufnahmen loscht.
Andere Cams l6schen selbsttitig nichts,
schreibschiitzen hingegen Aufnahmen
mit von Sensoren erkannten Events. Nur
die Navgear hat keinen Schreibschutz.

An der Erkennung kritischer Situatio-
nen per Beschleunigungssensor haperte
es ebenfalls. Die Tests auf der Crash-
Anlage zeigten, dass bei langsamer Fahrt
kaum ein kritisches Event bemerkt wurde;
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5 Tipps zur Einstellung

Dashcams kann man eigentlich nach
dem Einbau und Anstopseln gleich ver-
wenden und bis zum Ernstfall verges-
sen. Einiges sollten Sie dennoch selbst
tun:

RegelmiBig Firmware-Updates ein-
spielen. Der Test zeigt: Das BGH-Urteil
hat noch kaum ein Hersteller umge-
setzt. Nachbessern kdnnten sie mit
Firmware-Updates, die beispielsweise
die sofortige Loschung irrelevanter
Videos bewirken oder Sicherheits-
Iicken schlieB3en.

Datum und Uhrzeit einstellen und ge-
legentlich prifen, vor allem nach Um-
stellung von Winter- auf Sommerzeit
und andersherum. Das ist fir die Do-
kumentation eines Unfalls wichtig -
und daftr, Dateien schnell wiederzufin-
den, da diese Daten bei etlichen Kame-
ras Teil des Dateinamens sind.

Hoéhere Framerate einstellen: Mit mehr
Bildern pro Sekunde (fps) lasst sich
moglicherweise ein Unfall besser re-
konstruieren. Nutzen Sie mindestens
Full-HD-Auflésungen mit wenigstens
30 fps, besser mehr. Und lieber Full-HD
mit 60 fps als 4K mit 30 fps.

Bildeinstellungen tunen: Halogen-
beziehungsweise LED-Leuchten des
Autos kénnen die Bildqualitat beein-
trachtigen. Einige Cams bieten Mog-
lichkeiten, grundlegende Videoeinstel-
lungen beziiglich der Belichtung anzu-
passen.

Loop einstellen: Priifen Sie die Aufnah-
melange der Loops und kontrollieren
Sie, ob sich die Kamera so einstellen
lasst, dass sie unbendtigte Aufnahmen
gleich l6scht. Einige Kameras erlauben
das Anpassen der Empfindlichkeit fr
die Unfallerkennung.

die Event-Erkennung funktionierte nicht
einmal bei schneller Fahrt zuverlassig.
Der bei vielen Dashcams beworbene
Loschschutz flir bestimmte Videos er-
wies sich als Mogelpackung. In den meis-
ten Kameras werden Videos, bei denen
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Apeman Dashcam C450

Sie erinnert an eine Kompaktknipse
im Miniformat. Die Verarbeitung der
Apeman C450 - oft auch als Dashcam
Full HD 1080P angeboten - wirkt bil-
lig. Auch bei der Ausstattung muss
man Abstriche machen: Software
oder App gibt es nicht.

Sieben Taster spiegeln vielfaltige
Einstellmoglichkeiten vor. Trotzdem
|asst sich die Kamera nicht problem-
los bedienen, auch weil das Display
nicht anzeigt, was der gerade ge-
driickte Taster bewirkt.

Pluspunkte sammelt die Kamera
mit ihrem recht empfindlichen Bewe-
gungssensor. Im Fahrtest erkannte sie
Vollbremsungen bereits aus 30 km/h
und reagierte friih auf seitliche Aus-
weichmanover. Die dann laufende
Aufzeichnung wird umbenannt, um
auf den Unfallstatus hinzuweisen.

Bei Tageslicht nimmt sie eher zu
dunkel auf, dafiir aber mit knalligen
Farben. Details wirken Uberscharft,
kontrastarme Bereiche ebnet der
Codec in der Kamera ein. Kennzei-
chen waren im Video lesbar. Bei
Nacht liefert die Apeman ohne krafti-
ge Beleuchtung nur undifferenzierte
Schwarzbilder. Im Scheinwerferlicht
neigen Details zum Verwischen.

Auf der ADAC-Anlage erkannte
die Apeman alle kritischen Situatio-
nen. Allerdings klappte die Halterung
beim Aufprall nach oben weg.

Blackvue DR750S-1CH

Die schicke zylindrische Blackvue-
Kamera hat kein Display. Die Halterung
besteht aus einem den Zylinder umfas-
senden Ring mit Ratsche, der die Ka-
mera auch beim Crashtest stabil hielt.
Mit dem seitlichen Taster, dem einzi-
gen Bedienelement, formatiert man
durch zweimaliges langes Driicken die
Speicherkarte - das passiert leicht ver-
sehentlich.

Per WLAN und App verbindet man
Smartphones mit der Cam. Bei unter-
schiedlichen Android-Geraten hatten
wir wiederholt mit Abbriichen der
WLAN-Verbindung zu kdmpfen. Die Ka-
mera kann sich automatisch mit der
Cloud verbinden, Videos hochladen
und Live-Videos ins Netz streamen.

Bei Sonne speichert die Blackvue
UbermaBig komprimierte, aber kon-
traststarke Videos. Details werden vom
Codec eingeebnet. Die Farben sehen
natlrlich aus, die Weitwinkelverzeich-
nungen sind ertraglich. Kennzeichen in
Bewegung sind nicht zu entziffern.

Nachts muss man sich mit ver-
rauschten, artefakteverdorbenen Auf-
nahmen begniligen, mit unnatrlich
knalligen Farben, verwischten Details
und unkenntlichen Kennzeichen.

Bei den ADAC-Ausweichtests fiel
die DR750S-1CH durch. Selbst eine
Vollbremsung aus 100 km/h versetzte
die Kamera nicht in den Notfallmodus,
in dem sie Videomaterial dauerhaft
sichert.

HDMI-Ausgang

niedrige Ausléseschwelle
© billige Verarbeitung
Preis: 45 €

stabile Halterung

durchdachte Hotspot-Funktion
© kein Event getriggert
Preis: 300 €

DMAX Full HD Dash

Die solide wirkende DMAX-Kamera
schmiegt sich flach an die Wind-
schutzscheibe und iberstand so den
Crashtest unversehrt. Das nach oben
herausgefiihrte Kabel ist durch eine
Textilverkleidung geschitzt. Eine un-
sichtbare Verkabelung der Dashcam
ist moglich.

Ungewohnlich ist der Anschluss
Uber die OBD2-Diagnoseschnittstelle
des Fahrzeugs. Die Cam kann so zu-
satzliche Diagnoseinformationen vom
Fahrzeug abrufen - und die Ge-
schwindigkeit. Das ist flr eine Dash-
cam durchaus interessant.

Viele der Videos auf der Spei-
cherkarte waren nicht abspielbar.
Tagsuber lieferte die DMAX Aufnah-
men mit kraftigen Weitwinkelverzeich-
nungen, auffallender Vignettierung
und eher kiihlen Farben. Details wirk-
ten Uberscharft. Bei Nacht entstanden
auch bei sparsamer Beleuchtung Vi-
deos mit nur knapp erkennbaren Um-
rissen. Kennzeichen anderer Fahrzeu-
ge reflektierten zu hell, als dass sie
lesbar waren.

Die Full HD Dash lasst sich Uber
WLAN per App ansprechen. Dabei
kommt das  Standardpasswort
,12345678"” zum Einsatz - ein Einfalls-
tor flir Hacker. Die Liicke wiegt beson-
ders schwer, da das Gerat per OBD2
direkt mit den Steuergeraten des
Fahrzeugs verbunden ist.

stabile Befestigung

ohne sichtbare Kabel integrierbar
© WLAN mit Standardpasswort
Preis: 140 €
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Garmin Dash Cam 55

Garmins Dashcam schaut eher wie
eine kleine Action-Kamera im GoPro-
Format aus. Das duBerst kompakte
Gerat wirkt solide verarbeitet - die
mitgelieferte Halterung ist weniger
solide. Die Kamera lasst sich dank
eines Klebemagneten zwar duBerst
bequem entfernen, um sie etwa im
Handschuhfach verschwinden zu las-
sen. Doch auch beim Crashtest |6ste
sich die Magnetverbindung sofort.

Im alltéaglichen Gebrauch stort
die nervige Sicherheitswarnung, die
man bei jedem Fahrzeugstart immer
wieder wegklicken muss. Dafir punk-
tet die Dash Cam 55 mit einer rudi-
mentaren Sprachbedienung. Einfache
Operationen wie das Sichern von kur-
zen Videos oder einem Foto erledigt
sie auf Zuruf. Das klappte im Test sehr
gut. In die MenUstruktur weiterer
Funktionen muss man sich allerdings
erst hineindenken.

Im Tageslicht liefert die Garmin
kiihle Farben. Kleinere Details ver-
schwimmen, kontraststarke Bildinhal-
te wirken Uberscharft. Kennzeichen
lassen sich mit Mihe erkennen. Im
Dunkeln dagegen lieferte sie trotz
ausreichender Beleuchtung Ubertrie-
ben finstere, weitgehend unbrauch-
bare Aufnahmen.

Die beigelegte Software Ulber-
zeugt nicht. Hier greift Garmin auf
sein Standardprogramm zurlick, das
fir seine Virb Action-Cam gestrickt
ist, fir den eigentlichen Einsatzzweck
der Dash Cam 55 allerdings kaum wei-
terhilft.

iTracker mini0906

Die mini0906 von iTracker ist mit
47 mm x 66 mm x 40 mm eine der
kleinsten Kameras im Test. Sie kommt
als einzige mit einer zusatzlichen Ka-
mera fiir die Heckscheibe. Das macht
die Installation natlrlich doppelt auf-
wéandig, daftir dokumentiert sie auch
das Geschehen hinter dem Fahrzeug.

Befestigt wird die Halterung von
der iTracker - dort lasst sich auch ein
steckbarer GPS-Sensor anstopseln -
mit einem kleinen Klebepad an der
Scheibe. Mit drei LEDs und vier Tas-
tern, davon einer als Ein-/Aus-Knopf,
lasst sich die Kamera einfach bedie-
nen. Mit Druck auf den mittleren der
drei Knopfe rechts vom Display startet
oder stoppt man beispielsweise die
Aufnahme. Die drei LEDs sind aber be-
sonders bei Nachtfahrten stérend hell.

Clever: Mit einem separaten Knopf
- an gut erreichbarer Stelle aufgeklebt
- sichert man bestimmte Aufnahmen
auf jeden Fall, etwa, wenn man Zeuge
eines Unfalls war, bei dem die Bord-
sensoren der Cam nicht angeschlagen
haben. Letzteres war leider bei allen
Ausweich- und Brems-Szenarien beim
ADAC der Fall.

Tagsuber zeichnet die iTracker mit
etwas zu kraftigen Farben und guten
Kontrasten auf, wenn auch mit deut-
lichen Komprimierungsartefakten und
einem Hang zum Uberschérfen. Nachts
waren Autokennzeichen in Bewegung
nicht lesbar, es kam zu stark rauschen-
den Bildern.

Navgear VGA-Dashcam

Bedenkt man, dass die VGA-Dashcam
von Navgear mit 17 Euro Verkaufspreis
wirklich giinstig zu haben ist, macht sie
auf den ersten Blick einen guten Ein-
druck. Das Gehéause wirkt nicht klapp-
rig, auch der kleine Bildschirm ist nicht
schlechter ablesbar als bei der deutlich
teureren Konkurrenz.

Bei der Bedienung gibt sie keine
Réatsel auf, dazu ist sie wohl auch zu
einfach gestrickt. Dass man vielleicht
doch am falschen Ende gespart hat,
bemerkt man erst beim Anschauen der
Dashcam-Videos. Was sofort auffallt, ist
der sehr geringe Bildwinkel, der die Ka-
mera fir alles blind macht, was leicht
links oder rechts vom Fahrzeug pas-
siert.

Uber die fehlende Videosoftware
kénnte man hinwegsehen. Doch die
Videoqualitat der VGA-Dashcam ist ein-
fach unterirdisch schlecht. Denn trotz
der angeblichen Auflésung von
1280 x 720 Pixeln wirken die Aufnah-
men grob pixelig - wie der Name
schon sagt: wie eine VGA-Aufnahme.
Aus der werden die Aufnahmen tat-
sachlich hochskaliert, mit Gberscharf-
ter Klétzchengrafik und noch dazu
dosig klingendem Ton. Nummernschil-
der waren nicht zu erkennen. Die Hel-
ligkeitsregelung arbeitet nur gemach-
lich, und bei Dammerung und Nacht
waren auch bei ansonsten ausreichen-
der Beleuchtung fast nur grofB3flachig
schwarze Videos auf den Speicher-
karten zu finden.

Sprachsteuerung
© instabile Halterung
© keine Analysesoftware
Preis: 200 €

stabile Befestigung
Mini-Funkfernbedienung
© mangelhafte Event-Erkennung
Preis: 160 €

preisglinstig
© schlechte Bildqualitit
© kein Léschschutz
Preis: 17 €
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Rollei CarDVR-318

Die CarDVR-318 ist funktional gestaltet,
fur Linkslenker perfekt. Das Men ist
selbsterklarend - nur bei ,Aufdruck”
gerieten wir ins Schleudern. Die
CarDVR-318 verfligt Giber einen mecha-
nischen Auswurfschutz fiur die SD-
Karte. Im Stecker fiir den Zigaretten-
anzinder gibt es einen mit 2 Ampere
belastbaren USB-Anschluss.

Die Saugnapfhalterung konnte
das Gewicht der Kamera im Crashtest
nicht halten. Bei der Auswertung der
Videodateien féllt auf, dass sich die
Einzelschnipsel nicht nahtlos aneinan-
derreihen lassen. Beim Wechsel zur
nachsten Datei entsteht eine Liicke von
50 Millisekunden.

Bei den Labortests zeigte die Rol-
lei starke Verzeichnungen im Weit-
winkelbild. In dem gescharften Video
waren Kontraste ausgewogen und die
Farben knallig. Im Tageslicht waren De-
tails trotz Rolling-Shutter-Effekt gut er-
kennbar: Kfz-Kennzeichen lassen sich
entziffern. Nachtaufnahmen waren zu
dunkel und nur wenige Umrisse er-
kennbar. Kennzeichen in Bewegung er-
scheinen dann nur verwischt und sind
nicht gut erkennbar.

Die Software beherrscht alles
Notige. Es fallt aber auf, dass die GPS-
Informationen dem Videobild hinter-
herhinken. Die Kombination aus GPS-
Ungenauigkeit und Versatz macht das
Rekonstruieren einer genauen Positi-
onsbestimmung schwierig.

Transcend DrivePro 230

Bei der Dashcam vom Speicherkarten-
hersteller liegt natirlich eine spezielle
Speicherkarte des Herstellers dabei.
Die 16-GByte-High-Endurance-Karte
soll sich besonders fiir das dauerhafte
Schreiben/Léschen in der DrivePro
230 eignen.

Insgesamt ist die Kamera etwas
groB geraten, daflr ist die seitliche
Notfalltaste, mit der man eine gesi-
cherte Videoaufzeichnung auslésen
kann, besonders gut zu erreichen.

Vergleichsweise dunkel, mit er-
kennbaren Weitwinkelverzeichnungen
und geschérften Details zeichnet die
Transcend bei Tageslicht auf. Dann
sind Kfz-Kennzeichen lesbar, doch
starke Komprimierungsartefakte beein-
trachtigen die Bildqualitat. Nachts und
bei Laboraufnahmen mit kontrollierten
Bedingungen entstanden trotz ausrei-
chender Beleuchtung verschwomme-
ne Aufnahmen mit verwischten Details
und ausgepragten Streulicht-Arte-
fakten, auf denen keine Einzelheiten er-
kennbar sind. Kennzeichen lassen sich
nur bei Aufnahmen im Stand ablesen.
Die Farben wirken unnattrlich knallig.

GroBtes Manko: Den Crashtest
zeichnete die DrivePro 230 nicht auf.
Auch bei einem zweiten Durchlauf ver-
sagte die Kamera ihren Dienst. Auf der
Speicherkarte fand sich das Video vor
dem Crash - gefolgt von der Aufnah-
me, in der die Kamera nach oben ge-
klappt an der Scheibe klebte.

gute Bedienbarkeit
Kartenschutz
© liickenhafte Videos
Preis: 145 €

gut sichtbare Notfalltaste
© WLAN-Standardpasswort
© Unfall nicht mitgeschnitten
Preis: 155 €

TrueCam A7S

Die TrueCam A7S tragt an der Wind-
schutzscheibe dick auf. Das liegt am
als USB-Dongle konzipierten GPS-
Modul, das in Richtung Dachhimmel
absteht. Uber den PC Idsst es sich mit
aktuellen Blitzerdaten fittern.

Die A7S wirkt etwas verspielt und
hat mit acht Tastern sehr viele Bedien-
elemente. Das macht es nicht einfa-
cher, die Kamera zu konfigurieren.

Im Labor war die A7S Quell fort-
gesetzter Erheiterung, weil sie jeden
Einschaltvorgang mit einem Tur-Ding-
dong und einer freundlichen Ansage
begleitete, man moge sich anschnal-
len. Mit einem gemessenen Blickwin-
kel von 100 Grad hatte die Kamera
das zweitkleinste Blickfeld im Test -
laut Hersteller soll das Weitwinkel-
objektiv 130 Grad abdecken.

Bei Tageslicht erzeugt die True-
Cam flachig wirkende Videos mit neu-
tralen Farben, aber Uberscharften
Kanten. Kennzeichen sind lesbar, in
der Nachtaufnahme gilt das fir ste-
hende Fahrzeuge, bei fahrenden
Autos verwischen die Buchstaben je-
doch. Beim ADAC-Crashtest verwei-
gerte die A7S zweimal die Aufnahme,
Videos des Crashtests wurden trotz
aktivierter Kamera nicht gespeichert.

Positiv aufgefallen ist die Analy-
sesoftware flir den PC. Ein zusétz-
licher HDMI-Ausgang an der Cam
sorgt Uberdies daflir, dass man sich
Videomitschnitte auch schnell auf
einem TV anschauen kann.

gute Analysesoftware
Blitzerwarner
© unsichere Unfallerkennung
Preis: 160 €
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ein Sensor Erschiitterungen bemerkt hat,
nur als Event markiert und in einen se-
paraten Ordner geschoben, was sie aber
nicht vor Loschaktionen des Anwenders
bewahrt.

Dieser Ordner wird beim weiteren
Beschreiben der Karte nicht - wie die
sonstigen Aufnahmen - bei voller Karte
(Standard) oder sofort (laut BGH) ge-
16scht. Ein echtes Schreibschutzattribut
setzten nur wenige Cams, etwa die DMAX
Full HD Dash. Selbst das schiitzt die Auf-
nahme nicht, wenn die SD-Karte neu for-
matiert wird. Bei der Blackvue 16st eine
leicht zu merkende Tastenkombination
eine Schnellformatierung aus - praktisch,
um im Falle eines selbst verschuldeten

Unfalls belastende Videos schnell ver-
schwinden zu lassen.

Davon losgelost waren Fehler beim
Speichern der Videos nicht selten. Die
Truecam A7s hatte reproduzierbar oft
Probleme, die Dateien mit einem Unfall
(also Seilbahn-Crash und Schlitten-Crash)
zu speichern. Die betreffenden Dateien
waren entweder nicht mehr vorhanden
oder kaputt. Andere Dashcams wie etwa
die DMAX erzeugten wiederholt unles-
bare Videodateien.

Software

Nach einem Unfall oder Rempler freut
man sich iiber eine gut gemachte Software
zur Auswertung der Dashcam-Videos.

Prinzipiell kann man die Aufnahmen ohne
besondere Software anschauen. Aus-
wertesoftware hilft aber, weitere Daten,
etwa die Position, das Tempo oder die Be-
schleunigungsdaten mit einzubeziehen.
Finf Kandidaten kommen mit pas-
sender Auswertungssoftware flir Win-
dows. Sie lesen und analysieren die Video-
dateien sowie die GPS- und Sensordaten.
Der Blackvue SD Card Viewer und der
»alternative DVR Player® der TrueCam
blenden Grafiken zur Langs- und Quer-
beschleunigung des Fahrzeugs ein und
zeigen die jeweilige Position auf Google
Maps an. Die Positions- und Tempo-
angaben sind aber, da nur im Sekunden-
takt ermittelt, mit Vorsicht zu geniefien,

Dashcams
I U S S
Produktname Dashcam C450 DR750S-1CH Full HD Dash Dash Cam 55
Firmware €450v4201 1.002 V1.320170828 V3.70
Abmessungen 86 mm x 50 mm X 32 mm 119 mm X 36 mm X 54 mm 80 mm X 68 mm X 28 mm 56 mm X 41 mm X 36 mm
Gewicht (mit Halter) 86 g 114¢ 98g 84¢g
Befestigung Saugnapf, alternativ Klebehalterung Klebehalterung Klebepad Klebepad mit Magnethalterung

GPS/Beschleunigungssensor/ -V - VIV IV —IVIV VIVIV

WLAN

Videoléngen / voreingestellt 1,3,5min/ 3 min 1,2,3 min/ 1 min endlos, 1, 3,5 min / 3 min nicht wahlbar / 1 min
Tonaufnahme v v v v

automatisch (G-Sensor) / Kennzeichnen der
Aufnahmen (im Test nicht erfolgt)

manuell und automatisch (G-Sensor) / Ver-
schieben in Ordner ,RO“ und Setzen des
Schreibschutz-Attributs fiir Dateien darin

automatisch (G-Sensor) / Verschieben
in Ordner ,Event” und Setzen des
Schreibschutz-Attributs fiir Dateien darin

Loschschutz (manuell /
automatisch) / Art

manuell und automatisch (G-Sensor) /
Umbenennung in ,,LOCKxyz.mov*

Uberwachung im Stand / Spur- v/ / —/ — vi-/- NAEYES / (mit optionalem Kabel) / v/ / v/
wechsel / Kollisionswarner
Tempoalarm / Verkehrszeichener- —/—/—/— MR —/=/=/= v/ (Blitzerwamer) / — /
kennung / Ampel-griin / andere V/ (Losfahralarm) / —
App / Software -/= Blackvue SD Card Viewer / Cloud Viewer (fir ~ Bresser DashCam App / — Virb App (Viewer) / Webupdater o.
Win und mac0S, Apps fiir Android und i0S Garmin Express fiir Updates
unterbrechungsfreie /, ohne Uberlappung V/, Liicken von etwa 20 ms zwischen /, mit Uberlappung /, mit Uberlappung, wenn ungespeicherte
Aufzeichnung im Loop Aufnahmen Loops nicht auf automatisch Idschen gesetzt sind
loscht irrelevante Daten stan- -/= -V -/ -V

dardmaRig / iiber Menii

‘ Foto- /Videoformate

Video-Aufldsungen (Framerate) /  1080p, 720p / 1080p (30 fps) 1080p (30 / 60 fps), 720p / 1080p (60 fps) ~ 1080p, 720p, WVGA, VGA / 1080p (30 fps) 1440p, 1080p (30/60 fps),
voreingestellt 720p / 1080p (30 fps, HDR)

max. Foto-Auflosung / 12 MP /12 MP keine Fotos keine Fotos 2MP/2MP
voreingestellt
Bildwinkel: horiz. gemessen / 120° /150 ° 121°/139° 115°/170° 125°/122°

laut Hersteller

g

Einschaltdauer bis fahrbereit 5s 18s 75s startet erst nach Bestatigung
Stromverbrauch Betrieb 420mA/5V 230mA/ 12V 320mA/5V 480mA/5V

oo

Ausstattung €] O €] O
Videoqualitt Tag / Nacht ©/0 O/® O/e O/
Einbau ® O €] @
Bedienung ® ®D @ O
[T-Sicherheit @D @D €] @D
Preis LRS! 300 € 140 € 200 €
@@ sehrgut @ gut O wufriedenstellend @© schlecht ©O sehrschlecht  / vorhanden  — nicht vorhanden k. A. keine Angabe
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worauf'leider kein Anbieter hinweist. Die
Blackvue-Software beherrscht zudem die
Frame-genaue Auswertung des Video-
streams, kann Ausschnitte vergrofiern
und diese als Screenshot herausschreiben.

Per ,,Cloud-View“ bekommt man
vom PC aus Zugang auf Hunderte Black-
vue-Dashcams - solange diese mit Bord-
netz und Internet verbunden sind. So
konnten wir auf die Aufnahmen fremder
Kameras in Deutschland zugreifen, sogar
wihrend der Fahrt, wenn die Blackvue
iiber einen mobilen Hotspot im Netz er-
reichbar war. Das erschien uns doch etwas
zu michtig.

Tatsédchlich sind die im kostenlosen
Basis-Cloud-Paket auf 10 Minuten be-

grenzten Live-Ansichten aus fremden
Fahrzeugen wohl als Werbegag gedacht -
fiir eine Art Flotten-Beobachtung per
Cloud-View, etwa fiir Geldtransporter oder
Taxi-Unternehmer. Gegen entsprechendes
Entgelt lassen sich bis zu 29 Blackvue-Ka-
meras aus der Ferne iiberwachen.

Die Freigabe der eigenen Kamera
kann man jederzeit tiber die Datenschutz-
einstellung deaktivieren. Doch wihrend
der Installation ist dies nur eine Option
von vielen, die es wegzuklicken gilt. Wer
nicht aufpasst, hat seine Dashcam schnell
im Netz exponiert.

Ganz ohne Software kommen die
glinstigen Dashcams von Navgear und
Apeman - doch auch die 200 Euro teure

Garmin-Kamera hat hier wenig zu bieten.
Thre PC-Software Garmin Express, die
sonst Navis mit Kartendaten versorgt,
dient nur zum Firmware-Update und zur
Aktualisierung der Blitzer-Datenbank; die
,Virb“-App wiederum wurde von Garmins
Action-Cams recycelt. Eine auf die Be-
lange der Dashcam ausgelegte Software
fehlt.

Die Kameras von DMAX, Garmin
und Transcend lassen sich per WLAN an-
sprechen; so bieten sie sich gegeniiber
ihrer jeweiligen App als Accesspoint an,
etwa um den Download von Videos aufs
Handy zu ermoglichen. Die Blackvue
nutzt das WLAN auch zum Upload in die
Cloud: Bis zu drei Hotspots darf man de-

B L B S

mini0906 VGA-Dashcam
20180125V1 NX4363

47 mm X 66 mm X 40 mm 67 mm X 71 mm X 31 mm
84g 72¢

Klebepads an Schiebehalterung Saugnapf

CarDVR-318 DrivePro 230

CarDVR-318_V2.00.00 1.9 2.7_180113C

57 mm X 58 mm X 30 mm 63 mm x 70 mm X 35 mm 102 mm X 50 mm X 40 mm

128¢ 106 g 174 ¢

Saugnapf Saugnapf Saugnapf
vVIivVi- — /== vVIvVi- VIV IV vVIvI-
1,3,5min/ 3 min 1,3,5min/ 3 min 1,3 min/ 1 min 1,3,5min/ 3 min 1,3,5,10 min / 3 min
v v v v v
manuell (Remoteknopf und G-Sensor) /  —
Schreibschutz-Attribut (im Test wurde das
nie gesetzt)
V/ (Hardwarezusatz) / — / — N
—/=/=/= =l=f=l=

— / RdCam-Player (als Download) -/=

/, mit Uberlappung /, mit Uberlappung

—-/= ==

manuell und automatisch (G-Sensor) /
Verschieben in Ordner ,EMER*, Schreib-
schutz-Attributs fiir Dateien darin wird
nicht gesetzt

vi-1-

V===

— / Supercar (Win), Anzeige GPS-Position,

Bewegungssensor

V/, Liicken von etwa 50 ms zwischen
Aufnahmen

—-/=

1080p (60 fps/30 fps), 720p interpoliert, VGA / 720p (30 fps) 1440p, 1080p (30/60 fps),
720p /1080p (60 fps) 720p /1080p (30 fps)
2MP/2MP 3MP/3MP 2MP/2MP
123°/130° 58°/90° 126,5° /156 °

manuell und automatisch (G-Sensor) /
Verschieben in Ordner ,E-VIDEO* und
Setzen des Schreibschutz-Attributes fiir
Dateien darin

VIV IV
v/ | ==+ (Fahrerermiidung)

Drive Pro / DrivePro-Toolbox (Win, macOS
ab 10.11), Anzeige der GPS-Position auf
einer Karte

/, mit Uberlappung

—_ / —_

1080p (30 fps), 720p (30 fps) /
1080p (30 fps)

2MP/2MP

114 ° /130 ° diagonal

automatisch (G-Sensor) / Schreibschutz-
attribut wurde nicht gesetzt

vi=/-
—I=]=1-

— / DVR Player (Win), alternative DVR
Player (Win, mac0S), Anzeige der GPS-
Position auf einer Karte

/. mit Uberlappung

—_ / —_

1080p (30745 fps), 720p (30/60 fps) /
2304 % 1296 (30 fps)

4800 x 2700 / 4800 x 2700

100 ° /130 °

4s
480 mA (550 mA mit Heckkamera)/ 5V

25s
270 mA/5V

®@/0 GO/
(@) (@)

O (@)

@D @D

160 € 17 €
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finieren, in die sich die Kamera automa-
tisch einwéhlt. Dann werden Event-
Videos selbsttitig in die Cloud tbertra-
gen, sobald sich die Kamera im Bereich
des heimischen WLANS befindet.

Lass es krachen

Erkennen die Cams gefihrliche Situatio-
nen? Die Tests der ADAC-Kollegen dazu
fielen erniichternd aus. Ein Ausweichma-
nover bei 90 km/h bemerkten beispiels-
weise nur die Apeman C450 und die
TrueCam A7S, bei 100 km/h dariiber hi-
naus noch die Rollei. Eine Vollbremsung
aus 100 km/h bekamen NavGear, iTra-
cker, Dmax, Garmin, Blackvue und Trans-
cend nicht mit.

Schlimmer noch: Bei den Tests mit
dem Aufprallschlitten waren sechs von
neun Kamerahalterungen derart instabil,
dass die Cams beim Auftreffen wegklapp-
ten oder sich komplett 16sten wie bei der
Garmin. In mancher Unfallsituation, wo
eine Aufzeichnung direkt nach einem Auf-
prall doch sehr essenziell wére - etwa nach
einem Auffahr-Geschehen -, versagte das
Gros der Dashcams also komplett.

Fazit

Eine Dashcam, vom Profi eingebaut, ge-
setzeskonform und mit handoptimierten
Videoeinstellungen eingerichtet, konnte
bei einem Unfall tatsdchlich helfen, Be-
weise zu sichern - auch solche gegen den
Einbauer der Kamera.

Doch insgesamt muss man sich der
vielen Einschrinkungen bewusst sein: Die
Kameras, die erwartungsgemaf$ auf kriti-
sche Situationen reagierten wie etwa die
Apeman C450, lieferten unbefriedigende
Videos. Kameras, die eine gute Video-
qualitdt bewiesen haben wie etwa die
iTracker mini0906, versagten bei der Un-
fallerkennung.

Obendrein sind die Kameras auf-
grund des nach vorne ausgerichteten
iiberwachten Blickwinkels fiir etliche Un-
fallszenarien blind. Auch Nachtfahrten
meisterten manche der getesteten Kame-
ras zwar so, dass sich das Geschehen
nachvollziehen lie}, doch beim Doku-
mentieren von Kennzeichen haperte es.

Eine sofortige Loschung unniitzer
Aufnahmen ist - teils in Meniis versteckt
-nur mit der Garmin Dashcam 55 und der
Blackvue moglich.

Ein weiterer Schwachpunkt ist die
Event-Erkennung. Sie versagte im Test
selbst bei gefihrlichen Mandvern zu oft,
relevante Aufnahmen wurden nicht fiir
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Von Nicolas Maekelaer

Dashcams an sich sind nicht verboten.
Umstritten ist allerdings, auch nach
dem im Mai 2018 ergangenen Urteil
des Bundesgerichtshofs (BGH, Urt. v.
15.05.2018, Az. VI ZR 233/17), ob und
unter welchen Voraussetzungen man
sie auf legale Weise nutzen kann. In
jedem Fall unzulassig ist die permanen-
te und anlasslose Aufzeichnung des
gesamten Verkehrsgeschehens, da
dies einen zu starken Eingriff in das all-
gemeine Personlichkeitsrecht der be-
troffenen Verkehrsteilnehmer darstellt.
Unabhangig davon kann die Polizei
eine Dashcam als Beweismittel be-
schlagnahmen, die vorhandenen Auf-
nahmen kénnen auch gegen den Be-
treiber verwendet werden.

Selbst rechtswidrig erstellte Auf-
nahmen konnen im Einzelfall in einem
Zivilprozess als Beweis zugelassen wer-
den. Dies ist die Quintessenz des BGH-
Urteils. Der Autofahrer steht somit vor
einem Dilemma. Er kann zwar einen
Rechtsstreit mithilfe seiner Dashcam
gewinnen, lauft aber Gefahr, dass ihm
die Datenschutzaufsicht gleichzeitig
ein BuBgeld aufbrummt und die kinf-
tige Verwendung seiner Kamera unter-
sagt.

Legitimiert wird die Datenver-
arbeitung durch eine Interessen-
abwagung zwischen dem Recht auf
informationelle Selbstbestimmung der
betroffenen Personen einerseits und
dem Recht auf Schutz des Eigentums
des Autofahrers andererseits nach § 4

den Loschschutz qualifiziert. Ist die Kame-
ra datenschutzkonform eingestellt, fallen
solche Aufnahmen fatalerweise der Sofort-
16schung anheim. Als nicht gerade beru-
higend erwies sich auch, dass die Halte-
rungen der meisten Kameras im entschei-
denden Augenblick versagten und nicht
mal alle Kameras die Crash-Situation do-
kumentierten. So bleiben Rempler von der
Seite, Auffahrunfille von hinten oder Kol-
lisionen etwa beim Zuriicksetzen undoku-
mentiert, entweder weil die Kamera davon
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BDSG, der die Videolberwachung
offentlich zugéanglicher Raume regelt.
Zwar liefert der BGH Hinweise, wie
die Hersteller ihre Produkte daten-
schutzkonform gestalten konnen (Event-
Modus, Beschleunigungssensor als Auf-
nahme-Trigger, Schleifenaufnahme). Je
selektiver die Kameras aufzeichnen,
desto besser. Selbst wenn die Hardware
solche Anforderungen erfillt, unterliegt
zusatzlich jeder Dashcam-Nutzer den
Bestimmungen der Datenschutzgrund-
verordnung (DSGVO) und des Bundes-
datenschutzgesetzes (BDSG).

Vollkommen unklar hingegen ist,
wie die notwendigen datenschutz-
rechtlichen Informationspflichten
durch den Nutzer zu erflillen sind, egal
ob anlasslose Speicherung oder nicht.
Der Umstand der Beobachtung, der
Name sowie die Kontaktdaten des ver-
antwortlichen Kamera-Betreibers mus-
sen laut §4 Abs. 2 BDSG durch geeig-
nete MaBnahmen friihestmaoglich er-
kennbar gemacht werden. Wenig sinn-
voll erscheint hier ein am Auto
befestigter Aufkleber, der in der Vor-
beifahrt schlicht nicht wahrnehmbar
ist.

AbschlieBend stellt sich die Frage,
ob man fir den Betrieb einer Dashcam
eine sogenannte Datenschutz-Folgen-
abschatzung nach Art. 35 DSGVO
durchfiihren muss. Eine solche schrift-
lich dokumentierte Risikobewertung ist
allerdings nur erforderlich, wenn man
beabsichtigt, systematisch und um-
fangreich offentlich zugangliche Berei-
che zu liberwachen.

gar nichts mitbekam oder weil der ent-
scheidende Sensor nicht empfindlich
genug reagierte und die entscheidende
Szene tliberschrieben wurde.

So bleibt nur, von den Herstellern ver-
nilinftig konzipierte, gesetzeskonforme
und verldsslich arbeitende Kameras zu
fordern - und vom Gesetzgeber eindeu-
tige Vorgaben, was erlaubt ist und was
nicht. (uh@ct.de) ¢

Videos: ct.de/y19c
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Rettungsdienst

Daten aus defekten Dashcams auslesen

Nach einem Verkehrsunfall ist eine
Dashcam woméglich ebenfalls
kaputt. Wenn die Kamera richtig
gearbeitet hat, sollte sich das Video
des Crashs aber noch von der
Speicherkarte retten lassen.

Von Lutz Labs

ine Dashcam muss keine tollen Vi-

deos machen; sie dient vornehm-

lich zur Dokumentation eines Un-
fallhergangs oder gefahrlicher Situatio-
nen. Doch wenn die Kamera nach dem
Unfall nicht mehr funktioniert, muss man
sich die Daten von der Speicherkarte zu-
sammenkratzen.

Wir haben uns die Speicherkarten aus
dem vorangegangenen Crashtest-Artikel
auf Seite 110 vorgenommen, um zu
priifen, ob die Hersteller es schaffen, die
letzten Sekunden vor einem Unfall zu
speichern und die Datei vor dem verse-
hentlichen Uberschreiben zu schiitzen.
Dashcams diirfen jedoch nicht rund um
die Uhr aufzeichnen, einige Aufnahmen
muss die Kamera automatisch loschen.

Im Allgemeinen zeichnen die Kame-
ras regelmifiig Daten auf, etwa Video-
schnipsel von bis zu 3 Minuten Linge. Er-
kennt die Kamera eine gefdhrliche Situa-
tion, beispielsweise einen ruckartigen
Stopp oder einen Stof3, soll sie jedoch die
Aufzeichnung stoppen und das Video idea-
lerweise separat speichern oder zumindest
ein Schreibschutz-Attribut setzen.

Auswertung

der Crash-Karten

Neun Kameras hatten wir im Test, neun
Speicherkarten lieferte uns der ADAC
nach den Crashs zuriick. Auf acht davon
sind die Crash-Videos vorhanden, ledig-
lich die A7S von Truecam speicherte aus-
gerechnet dieses wichtige Video nicht.
Nach Angaben des ADAC wurde dieser
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Test mit der A7S zur Sicherheit sogar wie-
derholt - doch auch beim zweiten Versuch
war der Unfall nicht gespeichert. Auch mit
Datenrettungstools [1] haben wir kein
Video finden konnen.

Eine Hochgeschwindigkeitskamera
zeichnete beim Crashtest auf, was mit den
Kameras nach dem Aufprall geschah. Die
Garmin-Kamera etwa loste sich beim Auf-
prall aus ihrer Halterung und flog nach
etwa 70 ms gegen die Scheibe. Diese Zeit
muss also ausreichen, um die Datei zu
sichern. Wir kénnen nur spekulieren,
warum ausgerechnet die A7S das Video
nicht aufzeichnete: Moglicherweise rea-
giert die Kamera einfach zu spit auf den
Beschleunigungssensor oder der interne
AKkku lieferte nach dem Abriss der Strom-
versorgung nicht mehr ausreichend Ener-
gie zum Speichern.

Beiden anderen Kameras war es ein-
facher, auch wenn die Hersteller bei den
Ordnernamen erfinderisch sind. Manche
nutzen zwar die iiblichen DCIM-Ver-
zeichnisse, die meisten aber andere
Namen. Bei den Modellen von NavGear,
iTracker und BlackVue waren die Crash-
Videos weder besonders gekennzeichnet
noch durch einen Schreibschutz vor dem
Verlust geschiitzt; die Apeman C450 setz-
te immerhin das Schreibschutz-Attribut.
Meistens diirfte es sich beim gesuchten

Video um das zuletzt aufgenommene
handeln.

Bei anderen Kameras sind die rele-
vanten Videos einfacher zu finden, sie
wurden in eigene Verzeichnisse verscho-
ben: Event (Garmin), EMER (Emergency,
Rollei), RO (Read Only, DMAX) und
E-Video (Transcend).

Spurensuche

Bei Dashcams ist das Loschen ereignis-
loser Videos zwar Pflicht, geloschte Daten
lassen sich jedoch von MicroSD-Karten in
vielen Fillen wiederherstellen - das hat
auch so manchen schon vor einem Ner-
venzusammenbruch nach dem versehent-
lichen Loschen der Urlaubsbilder bewahrt.

Fiir unsere Tests nutzten wir das kos-
tenlose Tool Photorec (Windows, macOS &
Linux, ct.de/yf19), welches nach unseren
Erfahrungen [1] die besten Resultate er-
reicht. Nur in einem Fall haben wir zur
kostenlosen Version von Recuva gegriffen,
weil Photorec sich standhaft weigerte, mit
der Karte zusammenzuarbeiten.

Die Ergebnisse waren unterschied-
lich; im Endeffekt konnten wir in allen Fal-
len Dateien wiederherstellen, sie enthiel-
ten aber keine alten Videoaufnahmen.
Entweder handelte es sich um die umko-
pierten Crash-Videos oder andere doppelt
vorhandene Videos, auch verschiedene
Text- und Log-Dateien kamen zum Vor-
schein.

Die Datenmenge lag zwischen ein paar
nutzlosen Byte bei der DrivePro 230 und
mehr als 6 GByte bei der DR750S-1CH -
aber bei letzterer zeigten samtliche wieder-
hergestellten Videos nur schwarze Bilder -
dahalfauch ein Reparatur-Tool nicht mehr
weiter. (ll@ct.de) c&

Literatur

[1] Hajo Schulz, Jager der verlorenen Daten,
Datenrettungssoftware im Test, ¢'t 19/2018
S.118

Datenrettungssoftware: ct.de/yf19

Kurz nach dem Crash I6ste sich die Garmin-Kamera aus der Halte-
rung und flog gegen die Scheibe. Zum AbschlieBen des Speicherns
des relevanten Videos bleibt der Kamera damit nur wenig Zeit.
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Das Einmaleins
der Datenhygiene

Daten auf Computern richtig loschen

Irgendwann haben Daten ihr ,,End
of Life” erreicht - dann léscht man
sie. Aber ,Das kann jetzt weg" ist
nicht das Gleiche wie ,Wenn das
wieder auftaucht, bin ich verratzt”.
Deshalb ist auch Léoschen nicht
gleich Léschen.

Von Jiirgen Schmidt

S icherheits-Experten - und solche, die
sich gerne so bezeichnen - betonen
regelmafig, dass man zum ,richtigen Lo-
schen“ den verwendeten Datentriger
komplett iiberschreiben muss und ihn
dann am besten noch in moglichst kleine
Teile zerhackselt. Das ist Unsinn. Es gibt
viele verschiedene Arten des Loschens -
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und die meisten davon haben ihre Berech-
tigung. Wichtig ist vor allem, dass man
versteht, was das gewihlte ,, Loschen”
wirklich macht und vor allem: was es fiir
die Daten bedeutet, auf die es angewen-
det wird. Damit kann man auch rechtliche
Vorgaben etwa zum Datenschutz im Fir-
menumfeld ihrem Sinn gemaf und nicht
nur buchstabengetreu umsetzen.

Das herkommliche Loschen im Ex-
plorer ist lediglich eine Absichtserklarung.
Es loscht die ausgewihlten Ordner und
Dateien nicht, sondern verschiebt sie nur
in den Papierkorb. Von dort lassen sie sich
mit wenigen Mausklicks wiederherstellen,
weil die Dateien und alle damit verbunde-
nen Informationen nach wie vor auf dem
System vorhanden sind.

Das ist keine Hinterhiltigkeit von Mi-
crosoft, sondern ein echtes Feature. Man
16scht haufig Daten aus Versehen und will
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sie danach doch wieder zuriickhaben.
Deshalb haben auch die gingigen Linux-
Desktops das Loschen in den Papierkorb
mit einfacher Wiederherstellungsfunktion
als Standardmethode eingefiihrt. macOS
hatte das sogar schon vor Windows.

Irrefithrend allerdings ist die Frage
»Mochten Sie diese Datei wirklich unwi-
derruflich 16schen?®, die erscheint, wenn
man beim Anklicken von ,,Loschen® die
Umschalttaste gedriickt hélt. Dabei
kommt die gleiche Loschfunktion zum
Einsatz, die Windows benutzt, wenn man
den Papierkorb leert, auf der Kommando-
zeile etwa mit dem Befehl ,,del” 16scht
oder ein Programm die Loschfunktionen
des Betriebssystem-APIs nutzt - also etwa
in seinem eigenen C-Programm {iber ein
remove () den Loschbefehl erteilt.

Bei all diesen Loschoperationen wer-
den die eigentlichen Daten ndmlich nicht
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vernichtet. Stattdessen entfernt das Be-
triebssystem die Verwaltungseintrage der
Datei im Dateisystem und markiert den
von der Datei belegten Speicher als ,,frei®.
Das heifdt, die Daten werden vom System
iiberschrieben - irgendwann mal. Bei den
heute tiblichen Terabyte-Platten in Desk-
top-PCs kann es sehr lange dauern, bis es
so weit ist. Bis dahin liegen die Daten
nach wie vor auf der Platte rum und las-
sen sich etwa mit den in ¢’t 19 vorgestell-
ten Datenrettungs-Tools oft einfach
rekonstruieren. Und ein Forensik-Exper-
te, der weifd, wonach er sucht, kann noch
viel mehr Daten zutage fordern. Das ist
bei Linux und macOS nicht viel anders als
bei Windows.

Einen echten Unterschied macht hin-
gegen die Art des Datentrigers bezie-
hungsweise genauer die eingesetzte Spei-
chertechnik. Auf einer magnetischen Fest-
platte ohne Platznot bleiben freigegebene
Blocke und die darin enthaltenen Daten
schon mal iiber Wochen und Monate un-
beriihrt. Sie sind fiir jeden Forensiker ein
wahrer Datenschatz.

Bei einer SSD ist das anders. Dort ver-
tragt jede Flash-Speicherzelle nur eine be-
grenzte Zahl von Schreibvorgingen, bevor
sie kaputtgeht. Um die Lebensdauer zu
maximieren, verteilt also der SSD-Control-
ler die Schreibzugriffe moglichst gleichma-
ig iiber alle zur Verfligung stehenden Zel-
len. Wenn eine Datei geldscht wird, teilen
aktuelle Versionen von Windows, macOS
und Linux einer SSD tiber ein TRIM-Kom-

mando sofort mit, dass die zugehorigen
Blocke ab sofort frei sind. Die bezieht sie
dann in die Wear Leveling genannte Ver-
teilung der Schreibzugriffe mit ein.

Deshalb tiberschreiben SSDs frei-
gegebene Daten vergleichsweise schnell.
Und auch wenn die Daten noch nicht
iberschrieben wurden, liefert der Con-
troller dem System beim Auslesen eines
solchen freien Blocks nur Nullen zuriick.
Prinzipiell kann ein Forensik-Experte am
Controller vorbei den noch nicht tiber-
schriebenen Speicherinhalt des Flash-
Speichers auslesen. Doch das sind arkane
Kiinste, die nur in extremen Ausnahme-
fillen zum Einsatz kommen. In der tagli-
chen Praxis fluchen Forensiker iiber SSDs,
weil sie dort in aller Regel kaum geldschte
Daten wiederherstellen konnen.

Der Mythos
vom sicheren Léschen
Um Daten tatsdchlich zu vernichten, muss
man sie Uberschreiben. Dazu gibt es eine
Reihe von Mythen aus der Computer-
Steinzeit, als man Festplatten noch
mechanisch 6ffnen und dann einzelnen
Scheiben blockweise auf Restmagnetisie-
rung untersuchen konnte. Nur das Uber-
schreiben mit Zufallszahlen und das
gleich mehrfach - also am besten 10 bis 15
Mal -, stellt demnach wirklich sicher, dass
die Daten unlesbar weg sind.

Fakt ist: Einmal mit Nullen tber-
schreiben reicht bei normalem Schutzbe-
darfvollig aus - zumindest bei Festplatten,

T

Herkémmliche Magnetplatten haben eine vollig andere Speichertechnik als SSDs.
Das hat auch Auswirkungen auf das Loschen.
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die in diesem Jahrzehnt gefertigt wurden.
Alles andere stiehlt Thnen nur wertvolle
Zeit. Das bestitigt tibrigens mittlerweile
auch das BSI im IT-Grundschutzkatalog.

Flir jedes Betriebssystem gibt es
Tools, die den Inhalt einer Datei vor dem
Loschen tiberschreiben. Fiir Windows ist
das wohl renommierteste SDelete aus den
SysInternals-Tools. Unter macOS und
Linux gibt es dafiir beispielsweise ,Secure
Remove®, das zum Secure Deletion Tool-
kit gehort. Man startet es via srm auf der
Kommandozeile.

Dass mit dem Uberschreiben klingt
zwar einfach, doch es hat seine Tticken.
Denn was man eigentlich weg haben will,
sind die Daten - was man Uberschreibt,
sind jedoch in aller Regel Dateien.

Und Daten haben die Unart, sich aus-
zubreiten. Das fingt damit an, dass Sie
vielleicht noch eine éltere Version der
Datei - mit fast den gleichen Daten - ir-
gendwo rumliegen haben. Manche Win-
dows-Versionen erstellen automatisch so-
genannte Schattenkopien von Dateien.
Unter Umsténden versucht auch Ihre An-
tiviren-Software die zu tiberschreibenden
Daten vor einem moglichen Ransom-
ware-Angriff in Sicherheit zu bringen. All
das fithrt dazu, dass auch nach dem
scheinbar sicheren Loschen einer Datei
zumindest Teile der Daten noch auf der
Festplatte zu finden sein konnen.

Falls Sie jetzt auf die Idee kommen
sollten, Thre sensiblen Daten in Windows
mit der Suchfunktion aufzuspiiren - also
etwa nach Dateien mit Threm Passwort zu
suchen: Tun Sie es nicht! Denn damit lan-
den die sensiblen Daten in Threr Such-His-
tory und damit zumindest in der Registry;
bei Windows 10 eventuell sogar gleich in
der Cloud bei Microsoft.

Doch das ist langst nicht alles. Ganz
unten, auf Dateisystem-Ebene, versucht
sich Windows vor einem plotzlichen
Stromausfall zu schiitzen, der einen
Schreibvorgang unterbrechen konnte.
Deshalb fithren moderne Dateisysteme
wie NTFS ein Journal aller Transaktionen,
mit deren Hilfe es sich bei einem unver-
mittelten Neustart wieder in einen konsis-
tenten Zustand zuriickversetzen kann.
Auch in diesem Journal haben wir bei un-
seren Tests sensible Daten gefunden.
Einige der Speicherorte fiir Kopien Ihrer
Daten sind sehr kurzlebig wie das NTFS-
Journal; die sind nach dem néachsten
Windows-Start recht schnell wieder weg.
Andere bleiben hingegen oft iiber Wochen
oder sogar dauerhaft erhalten.
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Freigeben Ansicht
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Auch wenn der Explorer warnt - der Loschvorgang ist keineswegs
Lunwiderruflich“: Die angeblich geléschten Daten bleiben erhalten.

Bei SSDs stimmt schon die Grund-
annahme nicht mehr, dass man einen
konkreten Datensatz auf der Festplatte ge-
zielt iiberschreiben kann. Wenn das Be-
triebssystem bei einer herkommlichen
Festplatte den Block 423 iberschreibt, der
zur Datei ,passwords.txt“ gehort, sind die
darin enthaltenen Passworter weg. Um
aber eine Speicherseite der SSD zu be-
schreiben, muss diese zuerst den ganzen
Block (typischerweise 128 Pages mit je
4 KByte) auf O setzen. Da das nicht geht -
der Rest des Blocks enthilt ja noch beno-
tigte Daten -, dirigiert der Flash Trans-
lation Layer (FTL) des Controllers den
Schreibzugriff auf eine Seite um, von der
er weifs, dass sie schon genullt ist.

Die urspriingliche Speicherseite lan-
det im Pool der bei nichster Gelegenheit
zu nullenden Seiten, die dann fiir weitere
Schreibzugriffe bereitstehen. Die Pass-
worter stehen bis dahin immer noch dort.
Allerdings sind diese Flash-Speicherzellen
iiber die herkdmmliche ATA-Schnittstelle
nicht erreichbar. Man miisste sie am Con-
troller vorbei direkt auslesen.

Freien Platz liberschreiben
Wenn man Datenreste in freien Speicher-
bereichen vermutet, [6scht man eben den
gesamten freien Speicher und ist aus dem
Schneider. Das jedenfalls ist das Prinzip
eines ebenfalls oft angefiihrten Konzepts
zum angeblich sicheren Loschen. Dazu
legt man mit einem Losch-Tool einfach so
lange neue Dateien voll mit Nullen an, bis
der freie Platz komplett aufgebraucht ist.
Anschlieffend werden die Dummy-Datei-
en natiirlich wieder geldscht.

Unter Windows kann man das etwa
mit sdelete -c¢ C: oder mit cipher /w:c:
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erledigen. Cipher ist ein wenig bekanntes
Kommandozeilen-Werkzeug fiir das An-
zeigen und Einstellen von Verschliisse-
lungsoptionen, das auf allen Windows-
Versionen vorhanden ist. Auf Linux kann
man es etwa sfill aus dem Secure Deleti-
on Toolkit bewerkstelligen; bei macOS hat
Apple die Funktion aus dem sichtbaren
Teil der Disk Utilities entfernt, aber auf der
Kommandozeile geht es nach wie vor:

diskutil secureErase freespace 0 ;
b"/Volumes/Macintosh HD"

Dieser Vorgang tragt zwar tatsdchlich zur
Datenhygiene bei - immerhin 16scht es
nicht mehr benoétigte Daten. Aber es ist
leider ebenfalls nicht wasserdicht. So er-
fasst es natiirlich keine Kopien der Daten,
die nach wie vor in ungeldschten Dateien
wie den Backups liegen.

Auflerdem gibt es dabei eine Falle.
Das Windows-Dateisystem NTFS spei-
chert Verwaltungsdaten zu allen Dateien
in der sogenannten Master File Table
(MFT). Fiir Datenmengen in der Grofden-
ordnung von 512 Byte reserviert NTFS
keinen eigenen Block, sondern bewahrt
den Dateiinhalt direkt in der MFT auf. Das

spart Zeit und Platz. Aber die als geloscht
markierten Dateien in der MFT erwischt
man mit groflen Dateien nicht.

Bei solch kleinen Daten-Schnipseln
patzten sogar die Microsoft-Tools. SDelete
und Cipher behaupten zwar, auch die
MFT-Eintrdge zu bereinigen. Doch wir
haben nach solchen Ldschvorgingen
immer noch Testdaten in MFT-Eintrigen
entdeckt, die SDelete und Cipher entgan-
gen waren - sowohl bei Festplatten als
auch auf SSDs. Vermutlich hatte das Be-
triebssytem diese Bereiche der MFT zeit-
weilig mit Beschlag belegt. Erst als wir das
Dateisystem von aufien mit dem Linux-
Tool ntfswipe aufraumten, waren die letz-
ten Spuren tatsichlich weg. Uberhaupt er-
wies sich ntfswipe als hilfreiches Werkzeug
zum Reinigen von Windows-Systemen.

Auch beim Uberschreiben des freien
Speichers spielen SSDs eine Sonderrolle.
Sie reservieren namlich immer einen Be-
reich, den man von aufden gar nicht anspre-
chen kann. Den nutzen sie, um die um-
standlichen Schreibvorgédnge zu beschleu-
nigen. Die Hersteller formulieren das Weg-
nehmen positiv und sprechen von Over
Provisioning - also Uberversorgung. Alle
SSDs machen das mit mindestens 7 Pro-
zent ihrer Kapazitit. Bewirbt ein Hersteller
eine SSD mit beschleunigten Schreibvor-
gingen durch Over Provisioning, bedeutet
das nur, dass dafiir grofdere Bereiche abge-
stellt werden. Dieser reservierte Speicher
enthalt unter Umstanden noch nicht ge-
16schte Daten. Die gute Nachricht ist: Er
ldsst sich von auf3en nicht ansprechen, man
misst dazu direkt an den Flash-Speicher.

Alles muss weg

Fiir Perfektionisten bleibt letztlich nur ein
Weg, unerwiinschte Daten sicher zu be-
seitigen: Man muss alle Daten auf der
Platte 16schen - also alle Speicherplitze
zumindest ein Mal auf den Wert null set-
zen. Das geht nicht mit der gerade von
Windows benutzten Festplatte, sondern

Ansicht Suchen

7465 7374 3132
0200 0000 0OOO
170f 0000 0000
0000 0000 0OOO
0000 0000 DOOO
0000 1800 0100
0000 0000 00O
170f 0000 0000
170f 0000 0000
0000 1800 00OO

Bearbeiten

6374
6edd
aeld
2800
0600
2800
3942
cald
bf14
0100

Datei

ef50a5e0:
ef50a5f0:
ef50a600:
ef50a610:
ef50a620:
e050a630:
ef50a640:
ef50a650:
ef50a660:
ef50a670:

Terminal Hilfe

3334 3520 6265 6769 [GESIRSPELEEbegi
bfl4 170f 0000 e9fc n...............
aeld 170f 0000 0000 ................
0100 0000 1800 0000 (...............
2500 0000 2800 7002 ........ %...(.p.
9001 0000 0000 0200 (...............
3e52 0000 0OOO OO0 9B...... >R......
bfl4 170f 0000 0000 ................
3000 0000 DOOO 0000 ........ 0. onn..
0000 0000 00O OO0  ................

Wiedergefunden: Angeblich sicher geléschte Daten stehen

nach wie vor auf der Festplatte.

© Ccopyright by Heise Medien
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muss zwingend ,von aulen“ geschehen.
Man bootet dazu also entweder ein Sys-
tem von DVD oder USB-Stick oder baut
die Platte aus und steckt sie an einen an-
deren Rechner.

Zum Loschen kann man etwa ein
Notfall-Windows starten und dort via
diskpart auf der Kommandozeile mit dem
Kommando ,clean all“ den Komplett-
Reset der gerade aktiven Platte einleiten.
In Desinfec’t hilft Thnen das Skript ,,Plat-
ten 16schen mit de3dd” in der Sammlung
von Experten-Tools. Sie konnen aber auch
einfach das Linux-Kommandozeilen-Tool
dd verwenden. En détail beschreibt diese
Losch-Operationen der ¢’t-Artikel zum si-
cheren LOschen, den Sie kostenlos online
abrufen konnen (ct.de/y73a).

Auch hier nehmen SSDs eine Sonder-
stellung ein. Denn man kann eine SSD
wegen des Over Provisionings gar nicht an
einem Stiick von vorne bis hinten tiber-
schreiben. Deshalb nutzt man am besten
einen speziellen Befehl der ATA-Spezifika-
tion: ATA Secure Erase weist den Control-
ler an, alle Speicherzellen zurlickzusetzen.
Das bezieht explizit auch alle reservierten
Bereiche mit ein. Ubrigens unterstiitzen
auch so gut wie alle herkdmmlichen Fest-
platten mittlerweile ATA Secure Erase.
Man kann es entweder tiber spezielle Tools
der Hersteller anstofSen oder man benutzt
das Linux-Werkzeug hdparm. Eine genaue
Anleitung dazu gibt der bereits erwihnte
c’t-Artikel. Das Problem dabei ist natiirlich:
Danach ist alles weg. Nicht nur die Daten,
sondern auch das installierte Betriebssys-
tem, Software, Treiber - alles eben. Das
macht man nicht mal schnell, um ein paar
Bilder loszuwerden.

Ein eleganter Ausweg aus dem Di-
lemma der gelGschten, aber nicht vernich-
teten Daten ist Verschliisselung. Wenn Sie
Thre Festplatte etwa mit Bitlocker, LUKS
oder Veracrypt komplett verschliisseln, ist
das Problem weitgehend entscharft. Denn
ein Dieb, der die Festplatte klaut, oder
auch der rechtmafliige Kaufer einer ge-
brauchten Platte kommt ohne den ver-
wendeten Schliissel nicht an die dort ge-
speicherten Daten - egal ob geldscht oder
nicht. Verschliisselung hilft allerdings
nicht, wenn Sie etwa Ihrem Chef oder
einem Kunden glaubhaft versichern miis-
sen, dass Sie bestimmte Daten nicht mehr
aufThrem Rechner haben. Denn nach der
Eingabe des Passworts zum Entsperren
gilt alles oben Gesagte nach wie vor.

Am Rande sei noch erwahnt, dass
manche Speichermedien ATA Secure

c't 2018, Heft 20
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Was passiert eigentlich, wenn man léscht und
wie zuverlassig sind die Daten danach wirklich weg?

Léschen (im Explorer)
C Il | | )

bedeutet: Datei wird in den Papierkorb
verschoben

Konsequenz: Datei ist mit wenigen
Mausklicks wiederherstellbar

Papierkorb leeren / Datei l6schen
(Umschalt-Léschen, del)

I 11

bedeutet: Dateieintrag im Dateisystem
wird gel6scht, Daten bleiben (eine Zeit
lang) erhalten

Konsequenz: Daten lassen sich oft mit
einfachen Mitteln finden und retten

Saubern des freien Platzes
(| Il | | )

bedeutet: Nach dem Loéschen Uber-
schreibt man den freien Speicherplatz
Konsequenz: Geloschte Dateien werden
Uberschrieben. Aber: oft unvollstandig
und erfasst Kopien der Daten nicht

Erase aus Performancegriinden mit Ver-
schliisselung umsetzen. Da das Loschen
viele Stunden dauern wiirde, verschliis-
seln sie alle Daten intern, bevor sie auf
dem Medium landen. Um das Device si-
cher zu loschen, wirft der Controller ein-
fach den internen Schliissel weg. Sofern
der Hersteller ein sicheres Krypto-Verfah-
ren wie AES richtig umgesetzt hat und
ausreichend zufillige Schliissel verwen-
det, reicht das auch fiir gehobene Sicher-
heitsanspriiche aus. Forscher haben aller-
dings auch schon Fehler in einigen Secu-
re-Erase-Implementierungen nachgewie-
sen. Da man das selbst nicht kontrollieren
kann, empfehlen Experten fiir allerhochs-
te Sicherheitsanforderungen das Kombi-
nieren von Loschen durch Uberschreiben
mit einem Secure Erase und nachfolgen-
dem Zerstoren des Mediums.

Doch zuriick zur eingangs gestellten
Frage: ,Wie 16sche ich richtig? Nach den
zugegebenermafien etwas ausfiithrlichen
Erklidrungen konnen Sie das selbst beant-
worten: ,Es hingt davon ab ...“. Fiir die
normale Computer-Nutzung ist das

© Ccopyright by Heise Medien
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(| I | | )

bedeutet: Datei wird Uberschrieben und
dann geldscht

Konsequenz: Dateien sind in aller Regel
weg, Daten lassen sich oft wiederfinden,
weil sie noch an anderen Stellen stehen
(Backups, History usw.), bei SSDs verblei-
ben Daten im Flash

Komplett-Reset
M| I

bedeutet: komplette Platte wird Uber-
schrieben / ATA Secure Erase

Konsequenz: Alle Daten sind weg - sie
lassen sich nicht mehr wiederherstellen.

Zerstoren
(| | | | )

bedeutet: Datentrager wird physisch
vernichtet

Konsequenz: Daten sind nicht mehr vor-
handen

Loschen in den Papierkorb ungemein
praktisch. Wenn es darum geht, dass
Daten wirklich weg sollen, ist zumindest
eine Kombination aus Uberschreiben
und Loschen der freien Bereiche ange-
bracht.

Beim partiellen Loschen eines Sys-
tems sollte man jedoch im Hinterkopf be-
halten, dass sich die Daten an vielen nicht
geloschten Stellen wiederfinden konnen.
Deshalb bleibt als Ultima Ratio - wenn
also ernsthaft etwas auf dem Spiel steht,
sollten Daten wieder auftauchen - tatséch-
lich nur das Loschen des kompletten Me-
diums. Ist die Gefahrenlage nicht ganz so
dramatisch, empfehle ich das Uberschrei-
ben und anschliefende Reinigen von
aufden mit ntfswipe. Das erwies sich in
konkreten Tests als griindlicher als die
Microsoft-Tools. Was ich dazu wie getestet
habe - und welche Patzer sich die angeb-
lich sicheren Losch-Tools dabei erlaubten,
beschreibt der direkt folgende Artikel.

(ju@ct.de) c&

Anleitung zum Léschen: ct.de/y73a
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Loschen am Limit

Daten loschen und wiederfinden

Ich wollte die althergebrachten
Weisheiten zum Léoschen von Daten
nicht unbesehen glauben. Also
habe ich mich selbst auf die Suche
nach geléschten Daten gemacht.
Sie werden nicht glauben, was ich
dabei gefunden habe ;-)

Von Jiirgen Schmidt

D iese beiden Artikel zum richtigen L6-
schen (™) sind aus personlichem
Bedarf entstanden. Ich betreute einen
Windows PC, auf dem unverschliisselte
iPhone-Backups erstellt wurden. Die soll-
ten da weg, der Rechner aber weiterhin
fiir andere Dinge genutzt werden. Nach
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dem Loschen der Backups in iTunes fiel
mir noch rechtzeitig ein: Die Daten sind
jawahrscheinlich gar nicht weg. Was nun?
Alle konsultierten Experten meinten dazu
unisono: ,,Alles komplett 16schen ist der
einzige Weg, die Daten loszuwerden.”

Das kam aber aus diversen Griinden
nicht infrage. Andererseits wollte ich mich
mit der verfahrenen Situation auch nicht
einfach abfinden. Es musste doch einen
Zwischenweg geben. Also fing ich an zu
testen. Nach den ersten etwas verwirren-
den Ergebnissen systematisierte ich die
Tests mehr und mehr, um besser zu ver-
stehen, was ich da eigentlich sah. Hier ist
das Ergebnis.

Zum Testaufbau: Ich testete parallel
mit einem steinalten Laptop mit Windows
Vista und herkdmmlicher Festplatte und
einem aktuellen Windows-10-System mit

© Copyright by Heise Medien

SSD. Der Ablauf war immer derselbe: Ich
erzeugte mit ein paar schnell zusammen-
gezimmerten PowerShell-Skripten viele
Dateien unterschiedlicher Grof3e in einer
Ordner-Hierarchie. Alle Dateien enthiel-
ten den Test-String ,,cttest123“ in ver-
schiedenen Variationen, die Auskunft
dariiber gaben, wie grofd die Datei ur-
spriinglich war und an welcher Stelle sie
dort standen. Der Rest der Datei war zu-
falliger Datenmill.

Anschlieflend fiithrte ich die zu testen-
den Loschkommandos aus und beendete
Windows, denn bei der Analyse sollte mir
das Microsoft-Betriebssystem nicht in die
Quere kommen. Sicherheitshalber fiihrte
ich vor dem Neustart noch ein ,,sync®
durch, das eventuell noch zu schreibende
Blocke auf die Platte befordern sollte
(Mark Russinovich hat auch dieses ntitz-

c't 2018, Heft 20



liche Unix-Tool fiir Windows umgesetzt).
Manchmal daddelte ich auch noch ein
wenig auf dem System herum oder lief es
tiber Nacht laufen, um Windows ein wenig
Zeit fiirs Aufrdumen zu geben. Dann star-
tete ich mein Analyse-System Desinfec’t
von einem USB-Stick. Genauso gut hitte
ich jedes andere Live-Linux einsetzen kon-
nen. Aber der Desinfec’t-Stick schneite ge-
rade zu letzten Tests fiir die Sonderheft-
Ausgabe 2018/19 rein und enthielt auch
schon alle benétigten Werkzeuge.

Desinfec’t bringt zwar das Datenret-
tungs-Tool photorec mit, das beim Wie-
derherstellen geloschter Dateien oft Er-
staunliches zutage fordert. Doch damit
hielt ich mich nicht auf. Was ich wissen
wollte, war eher grundsitzlicher Natur:
Taucht mein Test-String noch auf - und
wenn, dann wo? Fiir mich ein klarer Fall
fiir das universelle Tool grep, das ich
direkt auf die zu testende Partition
/dev/sda2 ansetzte. Der Schalter -a wies
grep an, dieses Block-Device wie eine
Textdatei nach ,,cttest123 zu durchsu-
chen; -b lieferte die Byte-Offsets der Tref-
fer. Doch dabei ergab sich das erste Pro-
blem: grep brach immer wieder mit Spei-
cherfehlern ab.

Ein wenig Googeln lieferte den Grund
und auch eine Losung: grep arbeitet zei-
lenweise. Einige der Dateien enthielten je-
doch so lange Datenbldcke ohne einen
einzigen Zeilenumbruch, dass grep der
Speicher ausging. Die Losung lieferten
zweli kleine Standard-Linux-Tools:

cat /dev/sda2 | tr '\@' '\n' | ;
bgrep -ba 'cttest123'

Das ersetzt Null-Zeichen durch die von
grep benotigten Zeilenumbriiche. Die
grep-Suche in diesem Datenwust lieferte
dann teilweise erstaunlich lange Listen
mit cttestl123-Treffern. Stichprobenartig
kontrollierte ich die Funde mit dem Hex-
Dumper

xxd -s <offset> /dev/sda2 | less

und fand tatsichlich in allen Féllen die ge-
suchte Zeichenkette an Ort und Stelle vor.

Um festzustellen, in welchem Kontext
sie dort stand, l6schte ich systematisch
verschiedene Bereiche des NTFS-Datei-
systems mit dem Linux-Tool ntfswipe und
schaute dann erneut nach. ntfswipe ist ein
Nebenprodukt des NTFS-Treibers fiir
Linux und erlaubt die gezielte Auswahl
des zu loschenden Bereichs: MFT, Page-
file, Tails, Directory, Logfile, Undeletable
und Unused stehen zur Auswahl.

c't 2018, Heft 20

Das kleine Programm hinterlief3 iib-
rigens in meinen Tests einen sehr soliden
Eindruck und war auflerst griindlich.
Nach einem Durchlauf mit --all fand der
anschlieffende Kontrolllauf iiber die ge-
samte Partition tatsachlich keine Test-
strings mehr - mit einer Ausnahme, auf
die ich spater noch genauer eingehe.
Dabei kamen insgesamt viele Hundert
Losch-Operationen zusammen, die kei-
nerlei Probleme verursachten. Jedenfalls
konnte mir ntfswipe genau sagen, wo der
jeweilige Loschvorgang gepatzt hatte.
Doch ich will hier nicht vorgreifen.

Patzer beim Léschen

Im ersten Schritt dokumentierte ich einen
herkommlichen Loschvorgang bezie-
hungsweise, was danach noch auf der
Platte zu sehen war. Dabei kontrollierte
ich verschiedene Losch-Methoden wie
das Leeren des Papierkorbs, Loschen mit
gedriickter Umschalttaste im Explorer
und das Loschen auf der Kommandozeile,
ohne dabei Unterschiede festzustellen.

Wie erwartet fanden sich auf der Fest-
platte fast alle geloschten Dateien in weit-
gehend unversehrtem Zustand wieder.
Auf der SSD hingegen waren die Daten
grofdtenteils weg. Und zwar quasi sofort.
Das TRIM-Kommando sorgte bestim-
mungsgemafd dafiir, dass die SSD die
Speicherbereiche der geloschten Dateien
als frei markierte. Sie lieferte bei anschlie-
3enden Lesezugriffen nur Nullen zurtick.
Jedenfalls bei fast allen Dateien.

Kleine Dateien, die in der MFT selbst
Platz fanden, entgingen diesem Vorgang
jedoch regelméflig. Nicht alle und nicht
immer gleich viele - aber grep lieferte
immer einige der kleinen cttest123-Daten-
sitze. Ein ntfswipe -mentfernte die Daten

Sicheres Loschen | Know-how

hingegen zuverlassig aus der MFT. In
manchen Fillen fanden sich zusitzlich
auch Teile von grofderen Dateien im Jour-
nal des Windows-Dateiystems. Seltsamer-
weise liberstanden sie dort sogar mehrere
Windows-Startvorginge.

Letzteres wiederholte sich auch beim
sicheren Loschen - sprich: Uberschreiben
- mit dem SysInternals-Tool SDelete. So-
wohl auf der SSD als auch auf der Festplat-
te enthielt das Logfile des NTFS-Dateisys-
tems Teile vom Anfang grofder Dateien.
Diese verbleibenden Daten im NTFS-
Journal sind jedoch vergleichsweise un-
problematisch. Sie diirften auch ohne
weiteres Zutun nach kurzer Zeit ver-
schwinden.

Auch beim Loschen freier Speicher-
bereiche mit dem Windows-Bordmittel
Cipher und mit SDelete gab es Riickstian-
de. Einige der kleinen Testdateien fanden
wieder in der MFT ein behiitetes Zuhause
-und zwar ebenfalls auf SSD und HDD.
Das ist tatsdchlich ein Problem. Denn die
Eintrdge in der MFT konnen zwar nur
recht kleine Datenmenge beherbergen.
Doch fiir eine Passwort-Datei oder einen
geheimen Schliissel reichen die typischen
512 Byte allemal. Und als l6schender An-
wender habe ich keine Ahnung, welche
Dateien in der MFT liegen.

Eine fundierte Erkliarung, warum
diese Daten sowohl dem Loschen des frei-
en Speichers als auch dem TRIM entge-
hen, kann ich nicht liefern. Meine Vermu-
tung ist, dass Windows die MFT-Eintrige
irgendwie mit Beschlag belegt und vor
dem Uberschreiben durch neu angelegte
Dateien schiitzt. ntfswipe hingegen muss
daraufkeine Riicksicht nehmen und kann
einfach die Datenbereiche aller MFT-Ein-
trage 16schen, die als frei markiert sind.

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

checking for "cttestl23" in /dev/sda2
84696352: cttestl23

85112096:cttestl23
85113120:cttestl123
85114144:cttestl23
85371168 :cttestl123

What did you do last on /dev/sda2 ? created files + del (powershell) + sdelete clean space

desinfect@desinfect:~$ sudo xxd -s 85114010 /dev/sda2 | head -10
0512bc9a: 0000 7000 D000 QODO ODOO 0OOOD 0200 5800 ..p........... X.
0512bcaa: 0000 1800 0100 d403 0100 0000 0100 95db ................
0512bcba: cc3a 6c44 d401 95db cc3a 6c44 d401 95db  .:1D.....:1D....
0512bcca: cc3a 6c44 d401 95db cc3a 6c44 d401 0000 . :1D. :
0512bcda: 0000 0000 DOOO QOO0 ODO® 00BO BOOO 2000 ...
0512bcea: 0000 7400

0b03 6300 7400 6500

8512bd2a: 0200 0000 000D ffff FrFf 8279 4711 DGO

Durch den direkten Blick auf das Block-Device splirte ich alle
verbliebenen Testdaten auf der Platte auf.

© Ccopyright by Heise Medien
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Was fehlt

Wichtig bei Tests ist auch, offen zu sagen,
was man nicht getestet hat. So habe ich
nicht versucht, komplette Dateien wie-
derherzustellen. Bei den kleinen Daten-
satzen habe ich gesehen, dass der Inhalt
komplett vorhanden war, ich sie also wohl
ohne Probleme hatte zurlickholen kon-
nen. Eine Aussage darliber, ob und mit
welcher Wahrscheinlichkeit sich komple-
xere Datensatze nach welchen Loschvor-
gangen so rekonstruieren lieBen, dass sie
danach noch Sinn ergeben, kann ich
nicht treffen.

Ich habe auch nicht getestet, ob die
verschiedenen Ergebnisse fiir Magnet-
platten und SSD eventuell auf die ver-
schiedenen Testplattformen - also insbe-

Heimtiickische Suche

Eine interessante Erkenntnis ergab sich
eher zufillig. Als ich eines Morgens nicht
mehr ganz sicher war, ob ich am Vortag
bereits neue Testdateien angelegt hatte,
suchte ich noch etwas verschlafen im Ex-
plorer nach dem Teststring ,,cttest123“. Es
fanden sich keine Dateien. Dafiir ergaben
die nachsten Testlaufe zwei hartnackige
cttest123-Funde, die selbst ntfswipe nicht
beseitigen konnte. Mir dimmerte recht
schnell, dass ich mir da selbst ein Ei gelegt
hatte: Windows hatte meine Explorer-
Suche im Suchverlauf gespeichert - was
sich nattirlich auch auf der Festplatte ma-

sondere auf die Unterschiede zwischen
Windows Vista und Windows 10 zurtck-
zufUhren sind. Das ware prinzipiell mog-
lich. Es gibt aber keine Hinweise darauf
und die Ergebnisse lassen sich mit den
Eigenheiten der Speichermedien sehr gut
erklaren. Um das wasserdicht zu machen,
misste man die Speichermedien austau-
schen und die Tests wiederholen.
AuBerdem gibt es Myriaden von ,si-
cheren Lésch-Tools”, die ich ebenfalls
nicht getestet habe. Sie alle dirften je-
doch mit den gleichen Problemen zu
kampfen haben wie das SysInternal-Tool
SDelete. Ob sie sich dabei vielleicht klliger
anstellen oder sogar noch groBere Patzer
erlauben, misste man im Einzelfall testen.

nifestierte. Konkret fand ich die Zeichen-
kette in der Datei NTUSER.DAT. Das ist
der benutzerspezifische Registry-Ast.
Naiv wie ich war, I0schte ich den Such-
verlauf mit der dafiir vorgesehen Option
im Explorer und wihnte das Problem be-
hoben. Ich staunte nicht schlecht, als der
nichste Suchlauf diese Funde immer noch
aufwies. Und zwar nicht nur in den auto-
matisch angelegten Backup-Datei ntuser.
dat.LOG1, sondern auch im Original. Es
folgte eine stundenlange Odysee mit dem
Ziel, das vermaledeite ,,cttest123“ aus dem
Windows-System herauszubekommen und
endlich mit den Loschtests fortfahren zu

n E Suchtools Explorer
Start Freigeben Ansicht Suchen
‘ Aktueller Ordner E r—’;_]Art' |€’?-Zu\etztausgefﬂhrteSuchvorg'aﬂge' x
Dieser = Anderungsdatum N Suche
PC Erneut suchen in - Ul Andere Eigenschaften ~ Ink schlieBen
i Speicherort Verfeinern wzl23 B
I Deskiop ‘ Dieser PC —— Ij Dieser PC
|5 Dokumente abctest123
&= Bilder ~ Zuletzt verwendete Dateien (6) abctest123456
‘& OneDrive ~ all-wl0-ssd | sudwersutigschen USB-Laufwerk ()
W Dies What do you want to search on /dev/sda2 7 abctest
s D
= ei 16044701912:
D
M D4 53300186064
|5 Dq
& 04 desinfect:~$ find /Windows/Users/cttest/ -type f -exec grep -al 'abctest' {} \;
M ; 3 ,
d | /media/desinfect/Windows/Users/cttest/NTUSER.DAT
B Vi /nedia/desinfect/Windows/Users/cttest/ntuser.dat.L0G2
Wi

- USB-Laufwerk ():)

Schon eine Suche speichert Daten auf der Festplatte, die man nur schwer

wieder los wird.
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An der grundsatzlichen Einschatzung aus
dem vorhergehenden Artikel zur Daten-
hygiene dlrfte das jedoch nichts andern.

Die wichtigste Llicke des Tests ist
das direkte Auslesen des Flash-Speichers
am Controller und dessen Flash Trans-
lation Layer vorbei. Dazu fehlte mir so-
wohl das Know-how als auch das bend-
tigte Equipment. Ich wisste trotzdem zu
gerne, wie lange Daten dort in der Praxis
noch zu finden sind. Und ob das ATA Se-
cure Erase tatsachlich seinen versproche-
nen Zweck erfillt. Wenn Sie also die tech-
nischen Méglichkeiten haben, so etwas
zu realisieren, wirde ich mich Uber eine
Kontaktaufnahme freuen. An SSDs zum
Auseinandernehmen soll es nicht fehlen.

konnen. Schlussendlich griffich in meiner
Verzweiflung zum Holzhammer in Form
eines Hex-Editors. Mit dem @nderte ich die
Zeichen ,,ct* in ,,ab“ um - am Dateisystem
vorbei, direkt an der Fundstelle auf der
Festplatte. Die Harakiri-Aktion ging gut
und hatte keine weiteren Folgen - machen
Sie das trotzdem lieber nicht nach! Ich do-
kumentiere sie nur, um zu zeigen, wie hart-
néckig sich Daten in einem Windows-Sys-
tem festsetzen konnen.

Nach meinen Tests habe ich ein bes-
seres Verstiandnis dafiir, wie das Loschen
funktioniert, und kann die Risiken, dass
geloschte Daten wieder auftauchen, bes-
ser einschitzen. Das Folgende ist mein
personliches Fazit, das Sie nur mit Vor-
sicht auf Thre Situation iibertragen sollten:
Die grofdite Gefahr geht von Kopien der
Daten aus, die an Stellen auftauchen, mit
denen man nicht rechnet und die folglich
auch nicht geloscht werden - siehe Such-
verlauf. Davon abgesehen gentiigt bei SSDs
mit funktionierendem TRIM das her-
kommliche Loschen meinen Anforderun-
gen. Das verbleibende Risiko des theore-
tisch auslesbaren Flash-Speichers nehme
ich in Kauf. Wenn sicheres Loschen ge-
fragt ist, dann am besten in Kombination
von Uberschreiben und Saubern der frei-
en Bereiche. Bedenklich sind kleine Da-
teien, die in der MFT landen. Da hilft ein
ntfswipe etwa von einem schnell ge-
starteten Desinfec’t-Stick. Das iPhone-
Backup-Windows durfte jedenfalls nach
einem griindlichen ntfswipe weiterleben.

(ju@ct.de) c€
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Diesmal bitte richtig!

Windows 10 Version 1809 steht vor der Tiir

Die nachste Ausgabe von Windows
10 diirfte ab Ende September zum
Download bereitstehen. Was sie
Neues bringt, zeigen die weit
gereiften Vorabversionen.

Von Jan SchiiBler

lle sechs Monate gibts ein neues

Windows 10 als Funktions-Upgrade.
Das nichste ist die Version 1809 alias
»Oktober 2018 Update®; es diirfte irgend-
wann zwischen Ende September und
Mitte Oktober offiziell fertig sein. Micro-
soft hatte mit den Upgrades in den letzten
Monaten und Jahren kein gliickliches
Hiandchen. Immer wieder plagten Kinder-
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krankheiten die neuen Ausgaben. Der
Druck, es besser hinzubekommen, diirfte
diesmal besonders grof3 sein: Version
1809 ist zusatzlich die Basis fiir zwei Ver-
sionen, die Microsoft zehn Jahre lang mit
Updates versorgen will. Das ist einerseits
die Edition Enterprise LTSB und anderer-
seits der Windows Server 2019.

Und tatsdchlich haben wir den Ein-
druck, dass Microsoft trotz viel Neuem
diesmal vorsichtiger zu Werke geht. So
haben die Vorabversionen im Betatestpro-
gramm ,,Windows Insider das letzte Mal
am 8. August neue Features bekommen.
Das diirfte rund anderthalb Monate vor
dem Release der neuen Ausgabe per
Windows Update sein - bei vorigen Versio-
nen liefd Microsoft sich etwas weniger Zeit.

Auch mit komplexen Features ist man
offenbar vorsichtiger: Die schon seit Ende
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2017 im Betaprogramm getesteten ,,Sets”
zum Beispiel sind auch diesmal nicht ent-
halten. Diese geriteiibergreifenden Ar-
beitsumgebungen stellen ausgewihlte Mi-
crosoft-Apps wie Mail, Office, Webbrowser
& Co. in einem einzigen Fenster mit meh-
reren Tabs dar. Eine neue Erkennungs-
funktion des bordeigenen Virenwichters
fiir verdéchtiges Programmverhalten ist
ebenfalls nach einer kurzen Testphase
wieder rausgeflogen. Dennoch steckt eini-
ges an neuen Funktionen in Version 1809.

Notepad kann mehr

Der Editor, auch als Notepad bekannt, ist
wohl eins der altbekanntesten in Windows
enthaltenen Programme. In Version 1809
hat Microsoft ihn nach einer gefiihlten
Ewigkeit um einige Funktionen erweitert.
So unterstiitzt er nun Linux/Unix- und
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Mac-Zeilenumbriiche. Die Suchfunktion
kann die Suche am Anfang des Doku-
ments fortsetzen. Dazu muss im Suchdia-
log ein Hékchen vor ,,Umschlieen” ge-
setzt werden (eine ungliickliche Uberset-
zung aus dem englischen ,wrap around®).
Die Textdarstellung lisst sich direkt mit
Strg+Plus, Strg+Minus und Strg+Mausrad
in der Grofie verandern. Ist der Umbruch
langer Zeilen eingeschaltet, nennt die
Statusleiste am unteren Fensterrand die
korrekte Zeilen- und Spaltenzahl.

Neue Apps
»Ausschneiden und skizzieren® ist eine
modernisierte Variante des seit Windows
Vista mitgelieferten ,,Snipping Tool“. Es
kann etwas mehr als der altgediente Vor-
ganger: Bildschirmausschnitte lassen sich
vor dem Speichern iiber die Windows-Ink-
Funktion mit Erklarungen oder Notizen
versehen; mit Maus, Stift oder Finger
kann man auch einen nicht rechteckigen
Bereich auswihlen. Auf Dauer soll die
Desktop-Variante nach Microsofts Vor-
stellungen aus dem System fliegen - bis-
lang ist es aber nach wie vor enthalten.
Die App ,,Ihr Smartphone® ist eine Art
Remote-Foto-Browser fiir Smartphones,
auf denen mindestens Android 7.0 lauft.
Installiert man auf dem Handy die App
»Microsoft Apps® aus dem Play Store und
loggt sich darin mit demselben Microsoft-
Konto wie auf dem PC ein, lassen sich
Fotos vom Smartphone auf dem PC an-
schauen, speichern und bearbeiten - und
zwar ohne dass das Handy per USB an den
PC angeschlossen sein muss. Fiir i0S
steht diese Funktion bislang nicht zur Ver-
fligung; ob und wann sie kommt, ist offen.

Edge: Da geht was

Den Webbrowser Edge sieht Microsoft als
eine der Vorzeige-Apps von Windows 10.
Daist es naheliegend, dass er regelméifig
neue Funktionen bekommt.

Diesmal hat Microsoft an diversen
Ecken geschraubt. Praktisch ist, dass sich
das automatische Abspielen von Audio-
und Videoinhalten standardmifiig unter-
binden lisst. Das aktiviert man in den
Edge-Einstellungen unter ,Erweitert®;
zudem lasst sich die Autoplay-Berechti-
gung auch fiir jede Website einzeln setzen.
Dazu klickt man auf das Info- oder
Schloss-Icon links neben der Adressleiste.

Die Meniis sind aufgeraumter und die
Browser-Einstellungen sind in Kategorien
aufgeteilt. Ein Rechtsklick auf das Edge-
Icon in der Windows-Taskleiste bietet in
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der Sprungliste oft besuchte Seiten an; auf
Wunsch lassen sie sich dort auch festpin-
nen. Symbole fiir Favoriten, Downloads,
Leseliste und Ahnliches lassen sich nun in
der Toolbar ein- oder ausblenden.

In der Leseansicht bieten die Lern-
tools deutlich mehr Hintergrundfarben an
als bislang. Die Funktion ,,Zeilenfokussie-
rung” schrinkt den lesbaren Bereich auf
wenige Zeilen ein - das kann helfen, sich
besser auf einen Text zu konzentrieren.
Markiert man in der Leseansicht ein Wort,
zeigt Edge einen Worterbuch-Auszug an
-und per Klick den kompletten Worter-
bucheintrag. Fiir deutsche Begriffe kom-
men die Inhalte offenbar von Pons.

Beim Anzeigen von PDF-Dokumen-
ten mit Edge will Microsoft die Rende-
ring-Geschwindigkeit erhoht haben. An-
wender sollen beim schnellen Scrollen
durch grofde Dokumente nun seltener
weifde Seiten zu sehen bekommen.

Diverse neue Gruppenrichtlinien hel-
fen Admins, den Browser fiir Doméanen-
mitglieder zu konfigurieren. Eine Liste mit
Details zu den neuen Richtlinien ist online
verfligbar (siehe ct.de/y2wn).

Zwischenablage

Ein ,,Cloud Clipboard“ hatte Microsoft
schon im Mai 2017 angekiindigt. Nun ist
die Funktion da: Auf Wunsch kann die
Zwischenablage ihren Inhalt auch in der
Cloud hinterlegen, genauer gesagt: im Mi-
crosoft-Konto. Das kann praktisch sein,
um Textblocke beim Arbeiten mit mehre-

Zwischenablage Alle I&schen

Diese Verlaufsfunktion lasst sich
Ubrigens auch ganzlich ohne 4
Cloud nutzen: Schalten Sie dazu in

15:20

Die néachste Ausgabe von
Windows 10 diirfte ab Ende
September an den Start gehen.

15:20

500 Zeichen Blindtext Lorem
insum dolor sit amet. consetetur

Der Verlauf der Zwischenablage 6ffnet
sich per Windows+V. Auf Wunsch wird
er in die Cloud synchronisiert.
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ren Rechnern schnell von A nach B zu ko-
pieren, ohne OneDrive, E-Mail oder Sons-
tiges bemiihen zu miissen. Bilder diirfen
dabei laut Microsoft maximal 4 MByte
grofd sein - in unseren Tests tauchten sie
allerdings hin und wieder gar nicht auf.

Damit das Ganze klappt, muss sich der
Anwender an beiden Rechnern mit dem-
selben Microsoft-Konto anmelden und die
Funktion aktivieren - das geht in den Ein-
stellungen unter ,,System/Zwischenabla-
ge”. Sind die Schalter ,,Zwischenablage-
verlauf“ und ,Auf allen Geridten syn-
chronisieren” an, kann man auswihlen,
ob kopierter Text automatisch oder erst
mit einem separaten Klick in der Cloud
landen soll.

Das Einfiigen geschieht per Win-
dows+V: Die Tastenkombination 6ffnet
ein Fenster mit dem Inhalt der Zwischen-
ablage. Eine Verlaufsfunktion ist dabei in-
klusive - damit lassen sich auch friihere
Elemente anzeigen und einfiigen.

Diese Verlaufsfunktion lésst sich iib-
rigens auch génzlich ohne Cloud nutzen:
Schalten Sie dazu in den Zwischenablage-
Einstellungen nur den Schalter ,,Zwi-
schenablageverlauf“ ein, nicht aber den
fiir die Synchronisierung. Mit der Funk-
tion ,Zwischenablagedaten 10schen® ent-
fernen Sie die Inhalte sowohl vom PC als
auch aus dem Microsoft-Konto.

Sind beide Schalter in den Einstellun-
gen aus, verhilt sich die Zwischenablage
wie die fritherer Windows-Ausgaben. Da-
rliber hinaus ist uns bislang kein einziges
Testsystem untergekommen, in dem die
Cloud-Zwischenablage oder die Verlaufs-
funktion serienmaflig aktiviert waren -
wer sie nutzen will, muss sie gezielt ein-
schalten.

Suchfunktion
Die Desktop-Suche, die auch durch Drii-
cken der Windows-Taste und Eingabe von
Text aktiv wird, prasentiert mit Version
1809 ein breiteres Suchfenster mit mehr
Optionen. So bietet es fiir Programme
Verknilipfungen zum Ausfithren mit
Administratorrechten und zuletzt geoft-
nete Dokumente an. Am oberen Rand des
Suchfensters ldsst sich eine Sucheingabe
auf eine Kategorie von Elementen ein-
grenzen, also etwa Bilder, Dokumente
oder Apps.

Web-Suchergebnisse konnen direkt
im Suchfenster durchgescrollt werden.
Zudem soll die Web-Suche auch die offi-
ziellen Download-Quellen gangiger Soft-
ware finden und direkte Links zum ge-
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Alle  Apps  Dokumente  E-Mail  Web

Héchste Ubereinstimmung

E Windows PowerShell
Desktop-App

Apps

B Windows PowerShell ISE

B Windows PowerShell ISE (x86)
EY  Windows PowerShell (x86)
Suchvorschlage

£ powershell - Webergebnisse anzeigen >

£ powershell

Windows PowerShell
Desktop-App

i Offnen

Lo Als Administrator ausfihren
Dateispeicherort ffnen

43 An "Start” anheften

<9 An Taskleiste anheften

fi] Deinstallieren

Die Windows-Suche prasentiert nun auf Anhieb mehr Details - etwa
Startoptionen fir Programme oder auch Web-Suchergebnisse.

winschten Download prasentieren kon-
nen. Im Test klappte das bislang nur mit
US-englischem Sprachprofil, und auch
damit nur rudimentar.

Rein optisch...
Nur ein kleines bisschen hat Microsoft am
Aussehen der Bedienoberfliche gebastelt:
Das ,,Fluent Design“ mit stirkeren Trans-
parenzeffekten flir moderne Apps findet
sich nun auch im bordeigenen Virenwich-
ter, in der Taskansicht und in diversen
Kontext- und Dropdown-Meniis wieder.
Wer den dunklen App-Modus ver-
wendet - zu aktivieren in den Einstellun-
gen unter ,,Personalisierung/Farben® -,
bekommt nun auch den Datei-Explorer
und ein paar andere Elemente der Bedien-
oberflache in einem Farbschema mit hel-
ler Schrift auf dunkem Hintergrund zu
sehen. Richtig einheitlich ist das noch
nicht: Wechselt man im Datei-Explorer
zur klassischen Systemsteuerung, ist der
Hintergrund plotzlich wieder hell.

Sicherheit

Das ,Windows Defender Security Center
heifdt in Version 1809 schlicht ,Windows-
Sicherheit®. Eine Komponente darin ist
der Windows Defender Application
Guard, eine Sandbox fiir den Webbrowser
Edge. Bislang musste er iiber Gruppen-
richtlinien konfiguriert werden; kiinftig
lassen sich einige Einstellungen auch di-
rekt in ,Windows-Sicherheit“ setzen. So-
fern die Systemvoraussetzungen stimmen
(CPU ab 4 Kernen mit Hardware-Virtua-
lisierung, mindestens 8 GByte RAM und
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Windows 10 Pro oder hoher), sollte unter
»App- & Browsersteuerung” die Kategorie
»Isoliertes Browsen® zu finden sein. Der
Ransomware-Schutz (friher ,,iiberwach-
ter Ordnerzugriff“) soll aulerdem auch
OneDrive einbeziehen konnen, um Datei-
en nach einem Befall wiederherzustellen.
Urspriinglich wollte Microsoft auch
den Virenschutz mit einer neuen Erken-
nungsfunktion ausstatten: Er sollte auch
Programme mit verdidchtigem Verhalten
blockieren konnen. Allerdings hat Micro-
soft die Funktion zwischenzeitlich aus den
Vorabversionen entfernt - sie war offenbar
noch nicht reif flir den breiten Einsatz.

Eingabehilfen

Erleichterte Bedienung ist ein Thema, das
Microsoft seit der ersten Ausgabe von
Windows 10 stetig ernster nimmt. Auch
in Version 1809 gibt es daher wieder ein
paar Anderungen und Verbesserungen.

So ldsst sich in den Einstellungen
unter ,Erleichterte Bedienung/Bild-
schirmlupe“ das Vergroerungsintervall
beim Zoomen mit der Bildschirmlupe nun
auf 5 Prozent festlegen - in Version 1803
waren 25 Prozent noch die kleinste
Schrittgrofde. Zudem kann der Mauszeiger
auf Wunsch in der Bildschirmmitte fixiert
bleiben, sodass Bewegungen der Maus zu-
nichst den Bildausschnitt verschieben
und der Zeiger erst bei Erreichen eines
Bildrands in Richtung Rand wandert.

In der Sprachausgabe soll die tasta-
turgestiitzte Navigation nun an gingige
Sprachausgabe-Software angepasst sein.
Im Scanmodus soll sie das Auswiahlen von
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Text in Edge, Word, Outlook und weiteren
Apps ermoglichen; Dialogboxen werden
automatisch vorgelesen. ShiftLock+F1 6ft-
net bei aktiver Sprachausgabe eine Liste
aller Tastaturbefehle; Microsoft hat die
Anderungen auch in einem online verfiig-
baren Dokument verodffentlicht (siehe
ct.de/y2wn).

Mit einem Schieberegler unter ,,Er-
leichterte Bedienung/Anzeige® lasst sich
die Desktop-Schriftgrofie zudem nun na-
hezu stufenlos erhéhen. Die Grofie von
Schaltflachen, Icons & Co. bleibt dabei
weitgehend unverindert - anders als bei
der Desktop-Skalierung unter ,System/
Anzeige®, die saimtliche Elemente vergro-
lert und im Regelfall umso hoher einge-
stellt werden muss, je hoher die Pixeldich-
te des Monitors ist.

Im Wald der Einstellungen
Kleinere Verdnderungen sind mit jeder
neuen Windows-10-Ausgabe in der Ein-
stellungs-App zu finden, weil Microsoft
langsam, aber sicher Meniis aus der klas-
sischen Systemsteuerung in die Einstel-
lungen verfrachtet.

So gibt es unter ,,System/Anzeige”
ein Unterment fiir HDR-Farbwiedergabe.
Hier kann der Anwender festlegen, ob die
HDR-Fihigkeiten von Grafikchip und Dis-
play sowie ein erweiterter Farbraum
(Wide Color Gamut, WCG), sofern vor-
handen, genutzt werden sollen. Was
genau der WCG-Schalter bewirkt und wie
das mit einem eventuell installierten Farb-
profil eines kalibrierten Monitors zusam-
menspielt, bleibt bislang allerdings offen.
Tipps fiir die HDR-Wiedergabe hat Micro-
soft in einem Support-Dokument zusam-
mengetragen (siehe ct.de/y2wn).

Die Ubertragung der Sound-Optio-
nen nach ,,System/Sound“ hat mit der
neuen Ausgabe von Windows 10 einen
weiteren kleinen Schritt gemacht: Die Ge-
rateeigenschaften lassen sich nun eben-
falls dort einstellen. Das entsprechende
Modul ist nach wie vor in der klassischen
Systemsteuerung enthalten.

Auf Geriten mit SIM-Karte befindet
sich unter ,,Netzwerk und Internet/Daten-
nutzung” nun ein separater Traffic-Zahler
fiir das Datenvolumen, das {iber Roaming-
Verbindungen verbraucht wurde.

Fiir 6ffentlich zugingliche Rechner,
die einen Webbrowser bereitstellen (so-
genannte Kiosk-PCs), gibt es bereits seit
Windows 8.1 die Funktion ,,zugewiesener
Zugriff “. Unter ,,Konten/Familie und an-
dere Benutzer® hat Microsoft in Version
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1809 nun einen Assistenten eingebaut,
mit dem sich die wichtigsten Konfigura-
tionsschritte fiir einen Kiosk-PC in einem
Rutsch ausfithren lassen, also Konto an-
legen, App auswihlen und im Fall von
Edge die Startseite und das Refresh-Inter-
vall festlegen. Der Assistent bringt zudem
vordefinierte Profile flir den Betrieb als
Digital-Signage-System (6ffentlicher Bild-
schirm ohne Interaktionsmoglichkeit) und
als 6ffentlich nutzbaren Webbrowser mit.

Die Regionseinstellungen, die zusitz-
lich zur Anzeigesprache der Windows-
Oberflache Details wie das Datumsformat
und den ersten Tag der Woche festlegen,
sind ebenfalls direkt in den Einstellungen
zu finden und haben ein eigenes Unter-
menii namens ,Region“ in ,Zeit und
Sprache“ bekommen.

In ,,Apps/Videowiedergabe“ kann
man einstellen, dass Windows speziell die
Wiedergabe von Videoinhalten auf Gera-
ten mit Helligkeitssensor automatisch an
sehr helle Lichtverhiltnisse anpasst.

Wer die Remote Server Administra-
tion Tools (RSAT) bendtigt, muss sie in
Version 1809 nicht mehr von Hand bei
Microsoft herunterladen, sondern kann
sie als optionales Feature nachinstallieren.
Das geht in den Einstellungen via ,,Apps/
Apps & Features/Optionale Features
verwalten/Feature hinzufiigen®.

Der Kleinkram
Schon in Windows 10 Version 1803 lief3en
sich Schriftarten iber den Store installie-
ren. Das ist praktisch fiir Anwender ohne
Administratorrechte - die Schriften wer-
den dann nur fiir den Anwender instal-
liert, der sie herunterlddt. In Version 1809
funktioniert das auch ohne Store: Beim
Rechtsklick auf eine Schriftartdatei kann
man zwischen ,,Installieren und ,,Fiir alle
Benutzer installieren” wihlen. Admin-
rechte braucht nur die zweite Option.

Die Game Bar hat eine Anzeige fiir
CPU-, GPU- und RAM-Auslastung und
Framerate sowie eine kleine Audio-Steue-
rung bekommen, mit der sich Lautstarke
und Standard-Ausgabegerit dndern las-
sen. Die Funktion ,,Benachrichtigungs-
assistent” unterdriickt auf Wunsch Be-
nachrichtigungen, wenn sie storen wiir-
den-etwa bei dupliziertem Bildschirm, in
der Nacht oder beim Spielen. Speziell die
Erkennung von Spielen im Vollbildmodus
will Microsoft mit Version 1809 deutlich
verbessert haben.

Neues gibt es auch fiir Benutzer von
VR-Brillen (im Microsoft-Sprech ,,Mixed
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Reality“ genannt). So soll es nicht mehr
notig sein, den PC mit einem Hauptmo-
nitor zu betreiben. Mit Quick Actions
kann der Anwender nun im Handumdre-
hen die Capture Tools aufrufen, die Zeit
anzeigen und Ahnliches. Eine ,Flash-
light“-Funktion blendet bei Bedarf ein
Bild der Realitit ein, damit der Benutzer
flir einfache Handlungen in der Aufen-
welt nicht das Headset abnehmen muss.

Das Bildformat HEIF (High Efficiency
Image File) lésst sich schon mit Windows
10 in Version 1803 6ffnen. In der neuen
Ausgabe sollen sich solche Bilder in der
Fotos-App nun auch drehen und deren
Metadaten bearbeiten lassen.

Bei drahtloser Ubertragung des Bild-
schirminhalts an ein Miracast-Display er-
scheint am oberen Bildschirmrand eine
Infoleiste, tiber die sich die Verbindung
trennen oder auf verschiedene Latenzen
einstellen lasst.

Im Task-Manager hat Microsoft zu-
dem der Prozesstibersicht zwei Spalten fiir
den aktuellen und den tiber die vergange-
nen zwei Minuten gemittelten Stromver-
brauch spendiert.

Der Registry-Editor (regedit.exe)
macht in Version 1809 beim Eintippen
von Schlisselpfaden in der Adresszeile
Vorschlige fiir die Vervollstindigung. Das
kann die Navigation vor allem in sehr lan-
gen Schliissellisten deutlich erleichtern,
wie man sie etwa in HKEY CLASSES_
ROOT\CLSID findet.

In Firmennetzen konnen Benutzer
mit Active-Directory- oder Azure-AD-
Konto sich nun auch mittels biometrischer
Login-Verfahren fiir einen Remote-Desk-
top-Zugriff authentifizieren, also etwa per
Fingerabdruck- oder Gesichtserkennung
(,,Windows Hello for Business®).

Fiir Version 1803 hatte Microsoft die
App ,Diagnostics Data Viewer” einge-
fithrt, die Telemetriedatenpakete anzeigt,
die Windows 10 nach Redmond schickt.
Mit Version 1809 kann die App zusitzlich
auch Problemberichte anzeigen, die an
Microsoft verschickt werden sollen oder
schon verschickt wurden. Die App ist stan-
dardmafig nicht in Windows 10 enthal-
ten, lasst sich aber kostenlos und ohne Mi-
crosoft-Konto aus dem Store nachinstal-
lieren und nutzen (siehe ct.de/y2wn).

In das Windows Subsystem for Linux
(WSL) hat Microsoft Firewall-Unterstiit-
zung eingebaut: Will ein WSL-Prozess
einen Port fiir den Zugriff von aufden off-
nen, fragt die Firewall wie bei normalen
Windows-Prozessen nach.
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Fazit

Ein Haufen neue Kleinigkeiten und viele
davon durchaus sinnvoll - das ist unser
Eindruck von Windows 10 Version 1809.
Doch wie immer bleibt abzuwarten, wie
gut die Upgrade-Installationen bei den zig
Millionen Anwendern ablaufen, sobald
Microsoft die Version auf die Allgemein-
heit loslasst.

Und: Auch wenn das Upgrade als sol-
ches problemlos klappt, bleibt die unver-
meidliche Frage nach den Kinderkrank-
heiten, die jede neue Ausgabe nach Ver-
offentlichung ein paar Wochen lang mit
sich herumschleppt - oder linger. Wenn
Sie mindestens die Pro-Edition von Win-
dows 10 verwenden und auf einen verliss-
lich laufenden PC Wert legen, sollten Sie
das Upgrade zuriickstellen. Das geht in
den Einstellungen unter ,,Update und
Sicherheit/Windows Update/Erweiterte
Optionen®. Stellen Sie dort das Branch-
Bereitschaftsniveau von ,,Semi-Annual
Channel (Targeted)“ um auf ,,Semi-An-
nual Channel®, damit Version 1809 erst
dann auf den PC kommt, wenn Microsoft
es als fit fiir den geschiftlichen Einsatz
erachtet. (jss@ct.de) c&

Dokumentationen: ct.de/y2wn

4 Hnstellungan - o b

= Kiosk einrichten

e Kiosk-Konto
Microsoft Edge
Microsoft Corporation

Hilfe bei der App-Auswahl

Kioskmodus auswahlen

O Als chgitale Signatur oder interaktive Anzeige

Ihre Website wird im Vollbildmodus angezeigt.

(®) Als affentlicher Browser
Microsoft Edge verfiigt dber eine begrenzte Anzahl von

Features.

Microsoft Edge einrichten

Geben Sie eine URL ein, die als Startseite und neue Registerkarte
werwendet wird

I. ct.de | Speichern

Microsoft Edge neu starten, wenn es (ber den folgenden Zeitraum
himweg nicht verwendet wurde:

| 5 Minuten

Auf die e bleiben Daten in einer offentlichen Browsersitzung

Erweiterte Einstellungen

Wenn das Gerdt abstiirzt, keinen Fehler anzeigen und
automatisch neu starten.

Die Einrichtung eines Kiosk-Modus
klappt bequem mit einem Assistenten.
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An einem Platz

Office-Programme speziell fiir die Teamarbeit

Klassische Office-Pakete und deren
Online-Ableger eignen sich nur
bedingt dazu, Teamarbeit zu
koordinieren. Dass es weitaus
besser geht als mit Microsoft
Office, Google Docs und Konsorten,
zeigen Werkzeuge einer neuen
Software-Kategorie, die genau
darauf abgestimmt sind. Zum Teil
befinden sie sich noch im Beta-
Stadium - sind aber jetzt schon
einen Blick wert.

Von Dieter Brors
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D ie Biroarbeit hat sich in den letzten
40 Jahren grundsitzlich gedndert. In
Zeiten der Vernetzung arbeiten Teams ge-
meinsam an Dokumenten, planen Projek-
te und organisieren den gesamten Work-
flow iibers Netz. Traditionelle Biirosoft-
ware hat mit dieser Entwicklung nicht
Schritt gehalten. Der typische Biiroange-
stellte greift wie vor 40 Jahren fiirs Schrei-
ben zum Textprogramm, berechnet Daten
mit der Tabellenkalkulation, plant Mee-
tings im Personal Information Manager
und stimmt sich mit Kollegen per E-Mail
ab. Um alle fiir ein Projekt notwendigen
Informationen im Auge zu behalten, muss
man dabei dauernd zwischen unter-
schiedlichen Programmen hin und her
schalten. Auch wenn Microsoft mittler-
weile Teamfunktionen zum gemeinsamen
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Arbeiten an einem Dokument in die Of-
fice-Programme eingebaut hat, blieb die
Trennung zwischen den Programmen bis
heute erhalten. Der eigentliche Workflow
gleicht noch immer dem in Zeiten ohne
Vernetzung, als man Dokumente grund-
sitzlich mit dem Ziel erstellte, sie auf
Papier auszudrucken.

Einige Start-ups haben diesen Miss-
stand erkannt und entwickeln von Grund
auf neue Werkzeuge. Das Ziel: moderne
Office-Software, bei der die Zusammen-
arbeit im Team und die Verdffentlichung
im Web im Vordergrund stehen. Interes-
santerweise gehoren zu den Designern
ehemalige Entwickler von Microsoft,
Google und Facebook. Sie verfolgen die
Idee, dass die Trennung in unterschied-
liche Programme wegfillt und der Nutzer
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komplexe Informationen aus Texten, Ta-
bellen, Diagrammen, Kalender, Check-
listen und Videos in einem einzigen Do-
kument vorfindet. Dadurch entfillt das
stindige Wechseln zwischen diversen
Programmen und Online-Diensten. Der
Funktionsumfang ist speziell auf den
Online-Einsatz zugeschnitten und bietet
weitaus mehr als reine Notizprogramme.
Die damit erstellten Dokumente werden
in der Cloud auf Servern der Hersteller
gespeichert und verhalten sich wie selbst-
stindige Apps, die sich interaktiv nutzen
lassen. Damit konnen Teammitglieder
den gesamten Ablauf innerhalb eines
Dokuments oder Arbeitsbereichs verwal-
ten und den Fortschritt verfolgen.

Notion

Dass sich Notion sowohl an Privatanwen-
der als auch an Teams in Firmen wendet,
zeigen die angebotenen Vorlagen. Fiir den
Hausgebrauch verwalten sie unter ande-
rem Videosammlungen oder Rezepte.
Personalabteilungen kénnen mit anderen
Vorlagen den Bearbeitungsstand von Be-
werbungen protokollieren, Projektgrup-
pen einen gemeinsamen Kalender samt
Aufgabenliste und Alarmfunktion gene-
rieren. Diese Vorlagen eignen sich zwar
nicht unbedingt fiir den praktischen Ein-
satz, helfen aber, erste Erfahrungen mit
Notion zu sammeln und seine Moglich-
keiten kennenzulernen.

Am linken Rand zeigt eine Seitenleis-
te alle Vorlagen und schon vorhandenen
Dokumente an. In der Regel startet man
mit einer leeren Dokumentseite und tippt
Text direkt hinein. Eine Symbolleiste zum
Formatieren wird nicht permanent ange-
zeigt, sondern erscheint erst, wenn man
Text markiert. Er lasst sich nicht nur fett
oder kursiv setzen oder als Uberschrift
formatieren, sondern auch in eine Auf-
gabenliste oder nummerierte Liste ver-
wandeln.

Steht der Cursor in einer leeren Zeile,
blendet Notion am linken Rand ein Plus-
Zeichen zum Einfligen unterschiedlicher
Elemente an - der sogenannten Blocks.
Die Moglichkeiten sind sehr vielfaltig und
reichen von Bildern, Videos, interaktiven
Kalendern bis hin zu Kartenausschnitten
aus Google Maps.

Durch die diversen Inhaltstypen ent-
stehen komplexe Dokumente, die man fiir
einzelne Personen oder fiirs ganze Team
freigeben kann. So kann ein Team den
Fortlauf eines Projekts mit Hilfe eines Ka-
lenders dokumentieren, der den Beginn
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und den geplanten Fertigstellungstermin
einzelner Arbeitsschritte als farbige Bal-
ken darstellt und den aktuellen Stand ein-
blendet. Ein Countdown-Element infor-
miert jederzeit dariiber, ob sich der Ter-
min halten lisst. Uber einen Alarm kon-
nen sich Teammitglieder rechtzeitig
warnen lassen. Gleichzeitig konnte ein
Kanban-Board mit Hilfe von Karteikarten
den aktuellen Status jedes Schritts zum
Beispiel als geplant oder erledigt markie-
ren, sodass alle Teammitglieder stets auf
dem Laufenden bleiben. Eine To-do-Liste
in demselben Dokument konnte dazu
dienen, dass Teammitglieder die ihnen
zugeteilten Arbeiten als erledigt abhaken
konnen.

Einen Schwerpunkt bilden in Notion
Tabellen, die dhnlich wie in einer Daten-
bank jede Spalte einem Datentyp oder
einer Formel zuordnen. Dabei beziehen
sich auch Formeln stets auf alle Zeilen
einer Spalte, sodass man sie nicht wie in
Excel & Co. erst in alle Zellen derselben
Spalte tibertragen muss. Das macht es ein-
facher, die traditionellen Tabellenkalku-
lation sind hier aber flexibler.

Aus bestehenden Dokumenten kon-
nen Nutzer eigene, komplexere Inhalts-
typen definieren, die sie dann wie Vorlagen
in neue Dokumente iibernehmen kénnen.
Auf diese Weise lésst sich zum Beispiel ein
Inhaltstyp ,,Projekt” definieren, der vorbe-
reitete Tabellen, Checklisten, Kalender
und andere Bestandteile bereitstellt.
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Insgesamt bietet Notion alle wichti-
gen Komponenten, um Notizen zu erfas-
sen, Wikis zu bestlicken oder umfang-
reiche Projekte zu tiberwachen.

Coda

Einen ahnlichen Ansatz verfolgt Coda,
wobei hier Texte und Tabellen im Vorder-
grund stehen. Zu den Griindern gehoren
ehemalige Excel-Entwickler, die sich zum
Ziel gesetzt haben, Textprogramm und
Tabellenkalkulation zu kombinieren und
fiir moderne Arbeitsablaufe zu optimie-
ren. Derzeit befindet sich Coda noch im
Beta-Test. Wer die Software ausprobieren
mochte, kann sich auf eine Warteliste
setzen lassen. Aus dieser will das Start-up
nach und nach Bewerber zum Testen ein-
laden. Wann ein 6ffentlicher Beta-Test
startet, ist derzeit noch nicht klar - ebenso
wenig wie ein Termin fiir die fertige Ver-
sion und Preise fiir die Nutzung. Derzeit
lauft Coda nur in Googles Web-Browser
Chrome, Apps fiir iOS und Android sind
geplant.

Coda wirkt zunichst wie ein her-
kommliches Online-Textprogramm. Auch
hier erzeugt der Nutzer iiber eine Seiten-
leiste am linken Rand neue Inhalte oder
Offnet bestehende Dokumente. In der
stets prasenten Symbolleiste ldsst sich
Text wie in anderen Textprogrammen for-
matieren. Ein Klick auf das Plus-Symbol
Offnet ein Auswahlfenster, um Tabellen,
Diagramme, Karteikarten, Kalender und
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Aus mitgelieferten Bausteinen erstellt man in Notion komplexe
Online-Dokumente, die sich dhnlich wie eine Anwendung interaktiv
steuern lassen, etwa um den Fortschritt eines Projekts festzuhalten.
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Notion

Dokumente kiénnen eine Vielzahl unterschiedlicher Elemente
enthalten.
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Uber Apps fiir Android und iOS
kénnen Notion-Benutzer auch
unterwegs auf ihre Inhalte
zugreifen und sie bearbeiten.

Kontrollelemente an der Cursorposition
einzufiigen.

Seine besondere Stirke entfaltet
Coda im Umgang mit Tabellen. Wie in
Notion erhilt jede Spalte ihr eigenes For-
mat. Sie darf Text, Zahlen oder Formeln
enthalten. Formeln fithren nicht nur Be-
rechnungen durch, sondern erzeugen
auch selbststindig Diagramme oder iiber-
nehmen Kartenausschnitte aus Google
Maps an eine beliebige Stelle - auch au-
3erhalb von Tabellen mitten im Text. So
generiert die Formel =GoogleMap(,Karl-
Wiechert-Allee 10, Hannover®, 800, 400,
15) einen 800 Pixel breiten und 400 Pixel
hohen Kartenausschnitt von Hannover
mit Zoom-Faktor 15. Thn konnen Nutzer
des Dokuments nicht nur betrachten, son-
dern hinein- oder herauszoomen, in die
Satellitenansicht umschalten oder den
Routenplaner starten, um vom eigenen
Standpunkt aus den Weg zum Ziel anzu-
zeigen.

Besonders leicht lassen sich Auswahl-
listen erzeugen, aus denen der Nutzer vor-
gegebene Eintrage auswihlen kann. Dazu
muss man lediglich im Spaltenkopf fest-
legen, welche Daten die Spalte enthalten
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soll, zum Beispiel die Namen aller Projekt-
mitarbeiter. Dann gentigen zwei Klicks,
um etwa in einer To-do-Liste einen Bear-
beiter einer Aufgabe zuzuordnen oder den
aktuellen Status einer Aufgabe zum Bei-
spiel in ,erledigt” zu andern.

Tabelleninhalte lassen sich filtern und
gruppieren, um etwa in einer To-do-Liste
alle Schritte auszublenden, sobald sie als
erledigt markiert wurden. Eine weitere
Ubersicht konnte so nach Mitarbeitern
gruppiert werden, dass sie zum Namen
die jeweils zugeteilten Aufgaben anzeigt.

Uber Layouts lisst sich die Sicht auf
die Daten mit wenigen Klicks dndern,
sodass sie beispielsweise die geplante
Dauer aller Arbeitsschritte als Diagramm
anzeigt.

Coda bietet zahlreiche Optionen, um
Dokumente fiir die Arbeit im Web sehr
einfach aufzubereiten. Die bereitgestellten
Vorlagen enthalten viele Beispiele, wie sich
das Tool sowohl privat als auch im Biiro
einsetzen lasst; Neulinge konnen sich fiir
eigene Inhalte gut daran orientieren.

Quip

Hinter Quip stehen ehemalige Entwickler
von Google und Facebook, die zunichst
nur eine Notizen-App flir iOS und Android
programmiert hatten. Spater kamen Funk-
tionen einer Tabellenkalkulation und
weitere Komponenten wie Live-Apps und
ein Web-Interface hinzu. Im Lauf der Zeit
entwickelte sich Quip zu einem leistungs-
fahigen Werkzeug fiir Arbeitsgruppen in

Unternehmen. 2017 kaufte der Cloud-
Diensteanbieter Salesforce das Start-up
fiir geschatzte 750 Millionen US-Dollar.

Jedes Team unterhilt in Quip einen
gemeinsamen Ordner, auf den alle Mit-
glieder Zugriff erhalten. Dariiber hinaus
gibt es private Ordner, in denen kein an-
deres Mitglied dazwischenfunken kann.
Dort gespeicherte Dokumente kann man
fiir einzelne Mitglieder freigeben oder fiir
den teamweiten Zugriff in den Team-Ord-
ner transferieren. So kann ein Teammit-
glied sein Dokument zunéchst in Ruhe ge-
stalten, dann von einem oder mehreren
Kollegen iiberarbeiten lassen, bevor er es
schliefilich fiir alle freigibt.

Beim Erzeugen neuer Inhalte unter-
scheidet sich Quip zunéchst nicht von tra-
ditionellen Office-Programmen: Der An-
wender hat hier die Wahl zwischen Text-
dokument und Tabellenblatt. Der Anwen-
der schreibt wie gewohnt seinen Text und
formatiert ihn oder tragt Daten in die Ta-
belle ein und lasst sie anhand von Formeln
berechnen.

Das volle Potenzial eroffnet sich in
Textdokumenten, sobald man zusétzliche
Elemente einbindet. Dazu blendet Quip
nach Driicken der @-Taste ein Auswahl-
fenster an, aus dem der Anwender Tabel-
lenblétter, interaktive Elemente wie Ka-
lender, Checklisten und Umfragen aus-
wiahlt oder Daten aus Salesforce oder Jira
einbettet. So konnte zum Beispiel ein Ent-
wicklungsplan fiir ein Software-Projekt
aufzeigen, welche Aufgaben noch bevor-
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Uber Formeln lassen sich in Coda externe Daten an beliebiger Stelle
einbinden, zum Beispiel ein interaktiv nutzbarer Kartenausschnitt aus
Google Maps mit einem darin markierten Ort.
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In Quip heiBen
interaktive Elemente
Live-Apps. Uber eine e
Programmierschnitt- rlauf
stelle lasst sich der e b o
Funktionsumfang um
eigene Live-Apps
erweitern.

DB

Altualisierungen

Anwendungen und V...

me to Quip

Nachricht senden

Anwendung heru...

stehen, schon in Arbeit oder bereits fertig
gestellt sind und gleich darunter in einem
Kalender das Zeitfenster fiir die einzelnen
Entwicklungsschritte Gibersichtlich dar-
stellen, sodass jedes Teammitglied stets
auf dem Laufenden bleibt.

Uber eine Programmierschnittstelle
lasst sich der Funktionsumfang durch in-
teraktive Komponenten erweitern, die in
JavaScript geschrieben werden und zum
Beispiel Daten aus anderen Diensten im-
portieren. So ldsst sich der Funktionsum-
fang an die individuellen Anforderungen
eines Unternehmens anpassen. Standard-
miflig bietet Quip Live-Apps fiir den di-
rekten Einsatz an, die unter anderem Pro-
jekte verwalten oder Daten als Diagramm
aufbereiten.

Was fiir wen?

Coda, Notion und Quip sehen auf den ers-
ten Blick wie Notizprogramme aus, bieten
aber andere, speziell auf die Teamarbeit
abgestimmte Funktionen als etwa Ever-
note. Thre wahre Leistung erschliefdt sich,
wenn man sich etwas intensiver mit ihnen
befasst und mit interaktiven Elementen
experimentiert. Dabei sind die jeweils
angebotenen Vorlagen niitzlich. Durch die
Integration diverser Komponenten, fiir
die man sonst dauernd die Anwendung
wechseln muss, bleiben alle Informatio-
nen an einem zentralen Platz. Jeder An-
wender kann so auf alle Informationen
zugreifen, ohne dass er diverse Speicher-
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< il Dokument~
@l
Beliebt
Project Tracker El:ifithsm
Calendar
Kanban Board °
Tabellenblatt :

Checkliste
Salesforce Record Verwalten Sie Aufgaben in einer
sortierbaren Liste. Waisen Sie sie zu,

. indam Sia Parsnnan ind Datimanarts
Erwahnung

Dersan.

To Do In Progress

Farben definieren

Logo in App Store austauschen
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T

Done
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die Ubersicht verliert.

Fiir Privatanwender und Firmen eig-
nen sich Coda und Notion gleichermafien.
In beiden Tools geht man dhnlich vor, um
ein Dokument mit Inhalten zu fiillen und
es zum Leben zu erwecken. Fiir Notion
spricht, dass es fertig ist und jeder damit
arbeiten kann, wihrend sich Coda noch
in einem nicht o6ffentlichen Beta-Test
befindet. Zum Ausprobieren gibt es einen
Gratis-Account flir Notion, der sich zwar
dauerhaft nutzen lasst, aber nur maximal

Online-Office-Tools

1000 Blocke in allen Dokumenten zusam-
men speichert.

Quip zielt ganz auf den Einsatz in Un-
ternehmen. Die Arbeitsweise dhnelt der
in Coda und Notion, doch Quip bietet
weitaus mehr Funktionen - insbesondere,
wenn es um den Zugriff auf CRM-Systeme
und Datenbanken geht. Durch die Pro-
grammierschnittstelle konnen Firmen das
Programm an die eigenen Anforderungen
anpassen. Dem haben Notion und Code
zumindest bislang nichts entgegenzu-
setzen. (db@ct.de) €&

Hersteller Coda, www.coda.io Notion, www.notion.so Salesforce, www.quip.com
Web-App v v v
Desktop-App - - mac0S, Windows
Android-App - v v
i0S-App - v v
[fomorrien
Text/Tabellen VIV vV vV
Bilder/Videos VIV vV vV
Aufgaben/Kalender VIV vV vV
Umfragen - v v
Chat-Funktion - - v
Programmierschnittstelle - - v
Besonderheiten - - Salesforce-Daten, Jira-Anbindung,
eigene Apps
Preise k. A kostenlos (eingeschrankt) ab 30 US-$ / Monat (5 Personen)
4 US-$ / Monat pro Person
v/ vorhanden ~ — nicht vorhanden k. A. keine Angabe
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Bild: Thorsten Hiibner

Geleimt - was nun?

Kleines Panoptikum der
Internet-Betrligereien

Hinter der schiitzenden Maske der
Anonymitit im Netz finden Tauscher,
Abzocker und Vorspiegelkiinstler
immer wieder ihre Opfer. Oft haben
Geprellte keine realistische Chance
auf rechtliche Gegenwehr. Es wird
Zeit fiir eine gesunde Portion
Online-Argwohn.

Von Harald Biiring

138 EOO

D ie meisten Maschen von Online-Be-
triigern bauen auf eine moglichst
hohe Adressatenzahl. Einen ausgeworfe-
nen Koder schluckt stets nur ein ver-
schwindend geringer Prozentsatz von An-
gesprochenen. Daher lohnt sich ein hoch-
spezialisiertes Vorgehen, das viel indivi-
duelle Maflarbeit erfordert, fiir den
durchschnittlichen Nepper nicht.
Dementsprechend lassen sich bereits
bei der schnellen Erstbetrachtung viele
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betriigerische Botschaften daran erken-
nen, dass sie ganz offensichtlich fiir eine
moglichst grofde Zahl von Empfingern
passen sollen. Anreden wie ,geehrter
Kunde® sollten selbst den Unbedarftesten
misstrauisch machen. Dabei weist umge-
kehrt die Angabe von Vor- und Zuname
des Angesprochenen noch lange nicht auf
eine echte individuelle Nachricht hin;
jeder halbwegs informierte Spambot kann
damit arbeiten.

So plump und unfreiwillig komisch
mancher Betrugsversuch wirkt, so gut
scheinen Beobachtungsgabe und psycho-
logisches Einfiithlungsvermogen bei den-
jenigen trainiert zu sein, die sich die
Neppverfahren ausdenken. Schon hier
geht es stets um ein moglichst grofdes Pu-
blikum: Welche Wiinsche, welche Ange-
wohnheiten pragen wohl die Mehrzahl der
Computer- oder Smartphone-Anwender,
die man kodern will? Je besser der Nepper
die wunden Punkte zu treffen scheint,
desto eher lasst sich der kritische Verstand
des einzelnen Angesprochenen vernebeln.
Geldgier, der Wunsch nach Anerkennung,
Bequemlichkeitsstreben sind bewéhrte
Anker. Dasselbe gilt fiir den Wunsch,
Gutes zu tun, ohne selbst Nachteile davon
zu haben - und fiir schlechtes Gewissen.

Ich habe Sie beobachtet -
tatsachlich?

Besonders beliebt ist momentan eine Er-
pressungsmasche, die durch zahlreiche
Strafanzeigen von Opfern gegen Unbe-
kannt auch sattsam polizeibekannt gewor-
den ist: In einer (meist englischsprachi-
gen) E-Mail behauptet ein angeblicher
Hacker, er habe den Angeschriebenen
beim Masturbieren vorm Rechner gefilmt,
indem er dessen Webcam fernaktiviert
habe. Die angeblich gespeicherte kom-
promittierende Videodatei wolle er iiber
Facebook und andere Kanile an Freunde,
Kollegen und Vorgesetzte des Adressaten
weiterreichen, sofern dieser nicht einen
Betrag in Bitcoin lockermache. Tatsich-
lich gibt es die behaupteten Videos natiir-
lich nicht - dass aber allein bei Bitcoin-
Konten, die dem niedersachsischen Lan-
deskriminalamt (LKA) bekannt sind,
durch diesen Trick bislang 44.000 Euro
eingegangen sind, zeigt, wie gut die Kal-
kulation der Betriiger aufgeht. Die Angst
davor, dass Videos von einem als peinlich
empfundenen Tun publik werden, schal-
tet bei Betroffenen den kritischen Ver-
stand aus. So erkennen sie nicht, dass es
sich bei den Erpressermails um Massen-
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botschaften handelt und dass die behaup-
teten Hacking-Aktionen bei Licht betrach-
tet oft unrealistisch bis absurd sind.
Nach Auskunft des niedersachsischen
LKA sind bislang rund 1100 Fille dieser
Art von Leuten angezeigt worden, die
nicht gezahlt haben; man rechnet mit
einer vielfach hoheren Dunkelziffer. Eine
Strafanzeige ist so ziemlich die einzig
sinnvolle Reaktion fiir Betroffene. Aller-
dings schiitzt sie nicht vor weiteren Be-
trugsversuchen und fiir die Ermittlungs-
behorden ist es meistens schwer bis un-
moglich, die Téter zu finden. Wie bei allen
gangigen Online-Neppmethoden arbeiten
diese international und bevorzugt von
Landern aus, in denen sie wenig zu be-
fiirchten haben. Erfahrungsgemaf$ gehen
die Aktivititen aktuell sehr oft von ost-
europdischen Standorten aus.

Banking-Evergreens
Mittlerweile ausgesprochen bartig sind
die klassischen Phishing- und Pharming-
Aktionen, deren Ziel Nutzer von Online-
Banking sind [1]. Hier sind die angestreb-
ten grofden Adressatenzahlen fiir die On-
line-Betrliger kein Problem: Laut Bitkom-
Meldung vom Mai nutzen rund 75 Prozent
der Bundesbiirger mit Internet-Zugang
Online-Banking [2]. Beim Phishing ver-
schicken Kriminelle gefilschte E-Mails, in
denen etwa grofde Banken ihre Kunden
angeblich auffordern, per Klick auf einen
Link die Kontendaten zu bestitigen, da
ansonsten die Konten oder auch Kredit-
karten ,,aus Sicherheitsgriinden” deakti-
viert wiirden.

Die Links fithren zu gefilschten Web-
seiten, auf denen die Kriminellen die Ein-
gabe der Bank- oder sonstiger Account-
Zugangsdaten entgegennehmen und so
»abfischen, um sich selbst unrechtméfig
Zugriff zu verschaffen. Geldinstitute und
Betriiger liefern einander einen Wettbe-
werb um die Absicherung der Authentifi-
zierungsverfahren respektive immer neue
Kniffe zu deren Umgehung. Beim Phar-
ming kommt zum eben Beschriebenen
noch die Manipulation des Web-Browsers
hinzu, wodurch sich dem Opfer vertrau-
enswiirdige Webseiten iiberzeugender
vorgaukeln lassen. Sehr haufig landen
dabei per Linkklick oder per Aufruf eines
Attachments Trojaner auf dem Rechner
des Anwenders, die den Kriminellen dann
das tibermitteln, was sie an Interessantem
dort vorfinden.

Erwartungsgemaifd bevorzugen die
Kriminellen auch hier die grofiten
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Kundenkreise - so sind die Phishing- und
Pharming-Mails meist als Mitteilungen
von Postbank, Deutscher Bank, Com-
merzbank und anderen grofien Online-
Banking-Betreibern an deren Kunden ge-
tarnt. Dass kein Geldinstitut tatsdchlich
jemals per Mail zur Bestitigung von
Kontozugangsdaten auffordern wiirde, ist
informierten Netznutzern langst klar.

Dieselbe Masche funktioniert auch
unter der falschen Flagge grofSer Internet-
Dienstanbieter von eBay und PayPal tiber
Amazon bis zu Google. Auch diese Unter-
nehmen fordern tatsachlich nicht per Mail
zur Bestdtigung von Account-Zugangs-
daten auf. Wihrend sich betriigerische
Mails frither bereits durch grauenhaftes
Deutsch und laienhafte Anmutung zu er-
kennen gaben, sehen viele aktuelle Bei-
spiele auf den ersten Blick ungewohnt
iberzeugend aus.

Stumpfes Strafrechtsschwert
Wieder ist es flir Opfer sinnvoll, Strafan-
zeige zu erstatten. Die Tater konnen sich
wegen Computerbetrugs nach § 263a des
Strafgesetzbuches (StGB) stratbar ge-
macht haben. Bei dieser Vorschrift geht es
darum, dass die Tater nicht wie beim klas-
sischen Betrug nach § 263 StGB aufeinen
Menschen, sondern unbefugt auf ein
Computersystem einwirken. Das ge-
schieht durch Eingabe der in Erfahrung
gebrachten Zugangsdaten. Dariiber
hinaus steht eine unbefugte Verwendung
von Daten im Sinne des § 263a Abs. 1
StGB im Raum [3].

In diesem Fall miissen die Tater mit
einer Freiheitsstrafe bis zu 10 Jahren rech-
nen, wenn sie gewerblich gehandelt haben
(besonders schwerer Fall“ gemaft § 263a
Abs. 2 StGB, § 263 Abs. 3 StGB) - wenn
ihnen ihre Taten also etwa als Einnahme-
quelle dienen. Dartiber hinaus kommt
auch eine Bestrafung wegen Abfangens
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von Daten gemifd § 202b StGB in Be-
tracht. Dieser Straftatbestand ist bereits
erfiillt, wenn die Titer die Zugangsdaten
ihrer Opfer etwa durch Eintragen auf
einer nachgebildeten Webseite empfan-
gen haben.

Diese Strafrechtsparagrafen beziehen
sich prinzipiell auch auf Téter im Ausland,
die von dort aus Opfer in Deutschland be-
triigen. In der Praxis ist aber fiir deutsche
Ermittlungs- und Strafverfolgungsbehor-
den bei den zur Debatte stehenden Taten
dort kein Zugriff moglich - einmal abge-
sehen davon, dass schon die Identitat der
Betriiger sich kaum ermitteln lasst.

Wenn dies denn gelénge, konnte das
Opfer wiederum zivilrechtliche Ansprii-
che gegen die Titer geltend machen. Sie
konnten zum Schadenersatz nach § 823
Abs. 2 BGB herangezogen werden. Aber
das ist mangels Vollstreckbarkeit leider
eine eher theoretische Option.

Haftung der Bank

Umso interessanter ist, inwieweit ein
durch Phishing- oder Pharming-Attacke
geleimter Kunde von seiner Bank die Er-
stattung eines Betrags verlangen kann,
den die Kriminellen von seinem Konto
abgezweigt haben - Grundlage ist hier
§ 675u Satz 2 BGB. Ein solcher Anspruch
setzt voraus, dass der Kunde seine eige-
nen Pflichten nicht auf grob fahrlassige
Weise verletzt hat (§ 675v Abs. 3 Nr. 2
BGB). Grobe Fahrldssigkeit liegt norma-
lerweise nur dann vor, wenn sich dem
Kunden die Erkenntnis seines Fehlverhal-
tens hitte aufdrangen miissen.

Wie Gerichte dies verstehen, illus-
triert etwa ein Phishing-Fall vom Friihjahr
2014: Ein Bankkunde erhielt eine E-Mail
mit dem Betreff ,,Ihr Konto wurde vor-
libergehend eingeschrinkt. Der Mailtext
besagte: ,,Auf Threm ... Konto wurde ein
versuchter Fremdzugriff entdeckt. Dieser

Typische Merkmale von Online-Betriigereien

@ Tater zielen auf eine moglichst groBBe Zahl potenzieller Opfer (Kunden groBer

Dienste oder Institute).

@ Tater kniipfen an sehr verbreitete Wiinsche, Angste und Gewohnheiten an.
@ Tater nutzen verbreitete Schlisselassoziationen, um Vertrauen zu erschleichen
(Behorden, Kirche/Mission/Glaube, Malware-Bekdmpfer, Polizei/Justiz, wohltatige

Aktivitaten).

@ Tater lassen ungern verfolgbare Spuren zurlick (Kontaktaufnahme selten telefo-
nisch, keine echten Ortsadressen, keine Mail-Accounts bei lokalen Providern, keine
Websites mit authentischem Impressum).

© Ccopyright by Heise Medien
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1 | need your Help
File Edit Message Address Window Help

% % 5.4
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¢ Fom: ) rayy 1313 <rayy1313@vodokanal poltava.ua>

To: | |undisclosed-recipients
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Subject: [ need your Help
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Message 41057/41166

[a-[2]

<Pats: [E] [Fomatted ]

| All Quotes -
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¥ B textplain

537 Unnamed part 1 .t
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Hello,

from you.

Thanks.

I am CAPT. Raymond Odierno an officer of the U.5 Army presently serving with
the US Army security forces in Kabul, Afghanistan. You may not know me but
am seeking your help to evacuate the sum of 57,000,000 to you as long

as I am assured it will be safe That in your care Until I complete my
service here in Afghanistan. This is not stolen money and there are no
dangers involved. I count on your understanding. For security reasons

I will only explain further upon receiving a positive response

Selbst die gute alte ,,Nigeria-Connection” will einfach nicht aussterben:
Scammer bieten unbedarften E-Mail-Nutzern Anteil an (iberraschend
aufgetauchten millionenschweren Nachlassen an. Ob heute wirklich
noch jemand auf solche Luftschldsser hereinfallt?

konnte durch unser sensibles Sicherheits-
system erfolgreich gestoppt werden. Des-
halb haben wir Ihr Konto voriibergehend
eingeschrankt. Um die Limitierung aufzu-
heben, miissen wir Sie bitten, sich zu iden-
tifizieren. Dazu folgen Sie dem unten-
stehenden Link: [https://....de/...] Vielen
Dank fiir Ihre Mithilfe ... Die Verifizierung
muss bis zum 31.03.2014 durchgefiihrt
werden, ansonsten wird Thr Konto dauer-
haft gesperrt.”

Der Kunde klickte auf den Link.
Darauthin 6ffnete sich eine Eingabemas-
ke, die ihn nach seinen Kontoverbindungs-
daten sowie nach der PIN des Telefon-
Bankings fragte. Fast einen Monat spéter
rief der unbekannte Tater bei der Bank an
und gab sich unter Verwendung der mit-
geteilten Zugangsdaten als der Kunde aus.
Sodann pliinderte er dessen Konto und er-
beutete 7200 Euro. Der Kunde verklagte
darauthin seine Bank auf Erstattung.
Dabei ging er allerdings leer aus.

Das Landgericht (LG) Essen wies
seine Klage mit der Begriindung ab, dass
er grob fahrléssig gehandelt habe [4]: Der
unberechtigte Zahlungsvorgang sei nur
aufgrund des unvorsichtigen Verhaltens
des Kunden mdglich gewesen. Einem
durchschnittlichen Online-Banking-Nut-
zer miisse bekannt sein, dass Kriminelle
Phishing-Mails verschicken und sich dabei
als Bank ausgeben. Ebenso bekannt sei,
dass Banken niemals per E-Mail zur Preis-
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gabe ihrer Zugangsdaten auffordern. Auch
das Oberlandesgericht (OLG) Hamm sah
dies in der Berufung so. Aufgrund eines
Hinweisschreibens des OLG nahm der
Klager seine Berufung zuriick [5].

Erst rund zwei Jahre zuriick liegt der
Fall einer Phishing-Mail an eine bayeri-
sche Empfangerin, die mit ihrem Mann
ein gemeinsames Konto mit mobile TAN-
Authentifikation (mTAN) nutzte. Die Mail
forderte zum Anklicken eines Links auf)
damit die notwendige Umstellung des
Zugangs auf SEPA erfolgen konne - ohne
diese Aktualisierung laufe der Zugang
bald ab.

Nachdem die Frau der Aufforderung
nachgekommen war und Namen, Konto-
sowie Telefonnummer angegeben hatte,
klingelte ihr Telefon. Eine angebliche Mit-
arbeiterin der Bank war am Apparat. Sie
forderte die Bankkundin auf, einige Num-
mern zu notieren, und wies sie darauf hin,
dass sie gleich eine SMS mit einer Reihe
von Ziffern erhalten werde. Diese solle sie
vergleichen und der Anruferin die letzte
Zahl mitteilen. Die SMS, die sie bekam,
lautete ,,Die mobileTAN fiir Ihre Uberwei-
sung von 4444,44 EUR auf das Konto ...
mit BIC ... lautet: 253844, Ohne zu zo-
gern nannte die Frau das Gewiinschte. Die
Betriiger konnten darauthin die Uberwei-
sung der genannten Summe vom Konto
des Ehepaars zu einer Bank im Ausland
veranlassen.

© Ccopyright by Heise Medien

Die Eheleute verlangten von ihrer
Bank die Erstattung des Schadens. Diese
weigerte sich. Das Amtsgericht (AG) Miin-
chen wies die Klage der Kontoinhaber ab
und begriindete dies damit, dass die Preis-
gabe der TAN am Telefon grob fahrlissig
gewesen sei - zumal die Bank vor genau
dieser Masche auf'ihrer Internetseite aus-
driicklich gewarnt hatte [6]. Spétestens
nach Lektiire der SMS hitte die Bankkun-
din stutzig werden miissen: Die sagte ja
klar, dass es sich bei der Ziffernfolge um
eine mTAN handle, die eine konkrete
Zahlung auslost. Das LG Miinchen I
schloss sich dem Urteil an und wies die
Berufung des Ehepaars zuriick [7].

In einem anderen Fall hatten Krimi-
nelle einen Trojaner auf dem Rechner
eines Bankkunden platziert. Als er die
Webseite seiner Bank aufrief, forderte die
Schadsoftware ihn vorab zur Eingabe von
120 TANs in seinen Rechner auf. Darauf-
hin nahmen die Tater Zugriff auf das
Konto und fiihrten drei Transfers im Wert
von insgesamt 770 Euro aus.

Hierzu entschied das LG Disseldorf,
dass die Bank nicht dafiir aufzukommen
brauchte [8]: Die Eingabe einer Vielzahl
von TANs im Rahmen des genannten
Pharming-Angriffs sei grob fahrlassig ge-
wesen. Normalerweise wird beim Online-
Banking fiir jede Buchung nur eine TAN
abgefragt; dem Kunden hitte auffallen
miissen, dass etwas nicht stimmt.

Dass von Bankkunden einiges an kri-
tischem Verstand erwartet wird, zeigt
auch eine Entscheidung des LG Koln: Be-
triiger hatten einen Bankkunden auf eine
nachgebildete Eingabemaske fiir eine
TAN umgeleitet, nachdem dieser ver-
meintlich die korrekte Webadresse seiner
Bank aufgerufen hatte. Die Téter veran-
lassten eine Uberweisung in Héhe von
9352 Euro an eine schottische Bank. Der
Kunde blieb auf seinem Schaden sitzen.

Das AG Koln und das LG in der Dom-
stadt als Berufungsinstanz entschieden
einhellig, dass die Bank den Betrag nicht
zu erstatten brauche. Die grobe Fahrlis-
sigkeit des Kunden ergab sich aus Sicht
der Richter daraus, dass etliche Unge-
wohnlichkeiten des Bankingvorgangs ihn
hitten stutzig machen miissen [9]: So
hatte das System den Anmeldevorgang
dreimal abgebrochen, wobei ungewohn-
liche Meldungen zu sehen waren. Nach
den drei erwahnten Fehlversuchen wurde
der Kunde zur Preisgabe einer TAN auf-
gefordert, obwohl er gar keine Uberwei-
sung vornehmen wollte.
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Geistershops

Dass es insbesondere bei eBay und unter
den freien Anbietern auf der Amazon-
Plattform nicht nur seriose Verkaufer gibt,
ist allgemein bekannt. Beliebt ist etwa das
kurzfristige Einrichten hochprofessionell
gestalteter Fake-Shops, die massenhaft
begehrte Artikel vermeintlich zu Spott-
preisen feilbieten. Auf die Vorkasse-Be-
stellungen hin wird dann tatsdchlich ent-
weder gar nichts oder minderwertiger
Ramsch geliefert.

Die geleimten Nutzer haben zwar
gegeniiber den Tétern einen Anspruch
auf Schadenersatz gemifd § 823 Abs. 2
BGB in Verbindung mit § 263 StGB. Der
lasst sich aber meist nicht durchsetzen,
weil die Kriminellen ihre Identitét erfolg-
reich verschleiern. Vorsicht ist immer
dann geboten, wenn einzelne Anbieter
begehrte Neuware zu Dumpingpreisen
ausschliefllich per Vorkasse feilbieten.
Gelegentlich wird zur Tarnung scheinbar
auch ein alternativer Zahlungsweg
genannt - dieser wird dann aber fiir den

konkreten Kauf aus fadenscheinigen
Griinden abgelehnt, etwa wegen einer
angeblichen technischen Storung beim
Kreditkarteninkasso.

Wenn es um deutschsprachige Shops
im Web geht, sollten bereits beim Fehlen
des vorgeschriebenen Impressums alle
Warnlampen bei Kaufinteressenten leuch-
ten. Einige Verbraucher-Informationsan-
gebote im Internet liefern weitere beach-
tenswerte Hinweise flir den Umgang mit
Online-Shops (siehe ct.de/yu7n).

Nepper-Paradies:
Online-Autohandel

Ein besonders goldenes Pflaster fiir On-
line-Betriiger sind Autoverkaufsportale
wie mobile.de. Kaufinteressenten kodert
man gern mit ungewdhnlich giinstigen
Exemplaren begehrter Automodelle, gern
auch gesuchten Oldtimern, die im Aus-
land stehen und gegen Zahlung per Bar-
geldtransferdienst oder Auslandsiiberwei-
sung von Deutschland aus erworben wer-
den sollen. Sowohl der angebliche Verkiu-

Internet-Betriigereien | Recht

fer als auch mit der Lieferung angeblich
beauftragte Spediteure oder Reedereien
erweisen sich dann allzu oft als Fantasie-
gebilde - das Geld des Kéufers ist auf Nim-
merwiedersehen verloren. Wie bei allen
anderen gingigen Neppereien gilt es auch
hier die simple Tatsache zu beherzigen:
Was zu schon klingt, um wahr zu sein, das
ist eben nicht wahr.

Um arglose private Gebrauchtfahr-
zeugverkaufer einzufangen, grasen ganze
Heerscharen von Betrligern die Verkaufs-
portale ab und geben sich als nur allzu
zahlungsbereite Kaufinteressenten aus -
oft mit immer denselben Texten. Der
Erstkontakt zum Anbieter erfolgt meis-
tens per SMS an dessen Mobilfunknum-
mer; seine Antwort wird per E-Mail an
eine Adresse bei einem internationalen
Gratis-Provider, meist Gmail oder Hot-
mail, erwartet. Der angeblich im nahen
westlichen Ausland sitzende vermeintli-
che Interessent will weder das Fahrzeug
sehen, noch interessieren ihn Details
aufler vielleicht dem Transportgewicht.
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won - bis ot

WO - his -

Prais (€]

won - bis -

Finanzierungsrechner

IEEED

Chevrolet HHR 2.4 LT, 8-fach ber.,
Schiebedach, Freisprech

EZ02/2008, 172.000 km, 125 KW (170 PS)

Kombi, Unfallfred, Benzin, Schaltgetriebe, HU O7/2019,
4/5 Turen

= 8,61/ 100km (komb.), = 207 g CO2/km (komb.)

DE-82291 Mammendorf, Privatanbieter
Versicherung, Leasing

Chevrolet ***Prins-Gasanlage*** 4,490 €
Standort Monatsmee ca. 81 €
aliebi andem
Beficoly - EZ 12/2007, 180,000 km, 125 kW (170 PS)
Kombi, Unfallfrei, Benzin, Schaltgetriebe, 4/5 Taren Ot Bieartiny
Y, i
Kraftstoffart = 8,61/100km (komb.), = 207 g COz/km (komb.)
Beliebig andem DE-59077 Hamm, Privatanbieter
Leistung Versicherung, Leasing
Beliebig andem m R Parken
Fahrzeugtyp
Beliebig andem
Chevrolet Chevrolet HHR unfallfrei, 4.900 €
Gatricbe Maonstrate ca 88 €
Beliebig andem
E2 06/ 2006, 88.400 km, 107 kW (145 PS)
Kombi, Benzin, Schaltgetriebe, HU 05,2020 Dhing Survriang
AuBenfarbe

DE-06217 Merseburg, Privatanbieter =]
Versicherung, Leasing

4.200€

Monstsrate ca. 76 €

Ohne Bewertung

=3 ane

Feedback

TS

Fahrzeug-Handelsportale sind nicht nur bei seriésen Anbietern und
Kaufinteressenten beliebt, sondern auch bei Betriigern. Die locken
etwa mit geféalschten Schnappchen oder wollen Verkaufer verleiten,
sich auf windige Zahlungskunststiickchen einzulassen.

Er halt sich nicht mit Feilschen auf und
zahlt per Vorkasse-Scheck.

Dieser Scheck kommt dann oft aus
einem anderen Land als dem zuvor ge-
nannten. Meistens ist er tiber einen hohe-
ren Betrag ausgestellt als erforderlich. Das
iiberzahlige Geld soll der Verkaufer ent-
weder per Bargeldtransferdienst an einen
Spediteur oder anderen Mittelsmann schi-
cken oder jemandem, der das Fahrzeug
abholt, in bar aushdndigen. Fast schon
unnotig zu sagen, dass simtliche Adress-
daten und Namen gefalscht sind und der
erhaltene Scheck platzt, sobald kein Zu-
griff mehr auf den , Kdufer” moglich ist.
Die Bank des Verkaufers bucht die Scheck-
summe zurlick [10]. Der geprellte Verkiu-
fer hat im schlimmsten Fall dann weder
Fahrzeug noch Kaufpreis; zusitzlich hat er
noch eigenes Geld hinzubezahlt.

Nach Auskunft der Deutschen Bun-
desbank 16st in der Regel nur die Bezugs-
bank einen Scheck ein - alle anderen Ban-
ken nehmen Schecks nur zum Inkasso ent-
gegen und flihren die Gutschrift auf dem
Girokonto des Empfingers unter Vorbehalt
durch, erkennbar an Vermerken wie ,,Ein-
gang vorbehalten®. Ob und gegebenenfalls
zu welchen Bedingungen ein Geldinstitut
den Einzug eines fremden Schecks tiber-
nimmt, hingt von den Geschéftsbedingun-
gen des Instituts ab. Da es kein grenziiber-
schreitendes Scheckeinzugsverfahren gibt,
erfolgt das Inkasso von Auslandsschecks in
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der Regel iiber Korrespondenzbanken.
Wenn die auslidndische Bank den Scheck
mangels Deckung nicht einlost, wird der
Scheckbetrag riickbelastet. Bis wann genau
eine solche Riickbelastung zu befiirchten
ist, kann nur das jeweilige Geldinstitut im
konkreten Fall sagen.

Ahnliche Maschen wie die beschrie-
bene gibt es auch in Verbindung mit Aus-
landstiberweisungen aus Landern auf3er-
halb der Européischen Union; auch hier
verschleiern die ,, Kaufinteressenten“ bei
der Kontaktaufnahme ihre tatsichliche
Nationalitit. Diese Uberweisungen kom-
men meistens von gekaperten Konten; die
Betriiger haben sich den Zugriff darauf
iiber Identititsdiebstahl verschafft. Wer
sich als Verkidufer auf ein Geschéft mit
einem ausldndischen Interessenten ein-
lassen und sichergehen will, besteht, falls
Barzahlung gegen Abholung nicht mog-
lich ist, auf einer Vorabzahlung tiber einen
Bargeldtransferdienst wie Western Union
- solche Zahlungen lassen sich, wenn sie
einmal erfolgt sind, nicht zuriickholen.

Auch bei den beschriebenen Auto-
kauf-Neppereien ist die rechtliche Situa-
tion des Opfers, nachdem es Geld bezahlt
hat, schwierig. Zivilrechtliche Anspriiche
gegen die Tater wegen unerlaubter Hand-
lung gemafd § 823 Abs. 2 BGB in Verbin-
dung mit Betrug gemaf § 263 StGB lassen
sich aus den schon zuvor beschriebenen
Griinden kaum durchsetzen.
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Ein Anspruch des Kunden gegen
seine Bank auf Schadenersatz wegen Ver-
stofdes gegen ihre Pflichten aus dem Zah-
lungsdiensterahmenvertrag gemafs § 280
Abs.1BGBund § 675f Abs. 2 BGB kommt
nur in Betracht, wenn diese nicht zum An-
nullieren der Gutschrift berechtigt ge-
wesen ist. Wenn aber das Geld nicht vom
Kontoinhaber oder mit dessen recht-
maifiger Vollmacht auf das Konto des
Empfingers iiberwiesen wurde, kann die
kontofiihrende Bank des Empfingers die
Buchung riickgingig machen. Ent-
sprechende Klauseln zur Korrektur fehler-
hafter Gutschriften haben auch deutsche
Banken in ihren allgemeinen Geschifts-
bedingungen (AGB).

Vorsicht statt Nachsehen

Die genannten Maschen sind nur Beispie-
le fiir Neppmethoden, die nicht neu, aber
fiir viele Tater noch immer erfolgreich
sind. Es gibt fiir Internet-Nutzer dariiber
hinaus zahllose weitere Gelegenheiten,
auf Betriiger hereinzufallen. Da das Netz
keine Grenzen kennt, verschafft es inter-
national aktiven Tétern einen entschei-
denden Vorsprung vor Ermittlungs- und
Strafverfolgungsbehorden - ganz zu
schweigen von Zivilgerichten. Was man
im Netz stets beherzigen sollte, ist daher
keineswegs etwas speziell Rechtliches:
Jede Kommunikation mit fremden Part-
nern genau analysieren, vor jeder Klick-
Aktion und erst recht vor jeder Zahlung
maximales Misstrauen hegen und nie eine
Behauptung glauben, nur weil sie plau-
sibel klingt. (psz@ct.de) €&
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Tipps & Tricks

Wir beantworten lhre Fragen

Fragen zu Beitragen in der c't richten
Sie bitte an

unsere Kontaktmoglichkeiten:

[t hotline@ct.de

c't magazin

W] @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Auswabhlliste in LibreOffice
Calc erstellen

In einer Calc-Tabelle, in die Kollegen

OB Daten eintragen sollen, mochte ich in
einigen Feldern eine feste Auswahl an
Produkten als Liste anbieten, aus der die
Nutzer jeweils eines iibernehmen sollen.
Die Produktliste mochte ich in einer Spal-
te der Tabelle selbst festlegen und diese
spater ausblenden, damit sie nicht stort.

Wenn ich nun iiber die Symbolleiste mit
den Formular-Steuerelementen ein Lis-
tenfeld erstelle, gibt es nur die Moglich-
keit, eine Datenbank als Datenquelle aus-
zuwihlen. Wie kann ich stattdessen die
Daten aus meiner Liste einfiigen?

Das klappt auf einem anderen Weg,

ohne ein Steuerelement erzeugen zu
missen. Selektieren Sie zunachst die fiir
die Eingabe vorgesehene Zelle und wah-
len Sie Daten/Giiltigkeit. Im Dialog stel-
len Sie dann unter ,,Kriterien® ein, dass ein
Zellbereich zugelassen werden soll. Posi-
tionieren Sie nun den Cursor ins Feld
»Quelle und markieren Sie innerhalb der
Tabelle Thre Produktliste.

Uber den Reiter ,,Eingabehilfe” kon-
nen Sie einen Hilfetext wie ,,Bitte einen
Eintrag aus der Liste auswéhlen! ausge-
ben lassen, der erscheint, sobald der Nut-
zer das Feld selektiert. Um Fehleingaben
zu vermeiden, sollten Sie auflerdem im
Reiter ,,Fehlermeldung" im Feld ,, Aktion“
einstellen, dass diese angehalten werden
soll. Dabei konnen Sie einen beliebigen
Text fiir die Fehlermeldung festlegen, zum
Beispiel ,,Fehler* als Titel der Meldung und
,Ungiiltige Eingabe!* als Text. Dies er-
scheint dann als Hinweis, falls der Nutzer
andere Daten tiber die Tastatur eingeben
will. Ohne diese Priifung wiirde die Tabelle
auch sie ibernehmen. (db@ct.de)

Dater  Bearbeiten Ansicht  Einfiigen Format Varlagen TJabelle Daten Extras  Fenster Hilfe

n 4 Auswahlliste anzeigen

12 [ Eintrage aufsteigend sortieren

FTabellel JAG1:FALT

Quelle

@ |

[l . ey [E Y B - Abg | B9 . -
= H- D& BIXB@R £A6 8% BB
tbeationsans v [0 V]| F K U A-fi-1= = =[5 TR B ad |
ol vl fx ¥ = | Kirschen
A | B C D 3 P G ]
Apfel [irschen  [#] auswaht

2 _[Bimen I || it einen Eintrag aus der Liste auswahlen|

3 |Qrangen | .

4 |Zitranen Gultigkeit x

5 |Erdbeeren
& |Kirgchen || Kriterien Eingabehilfe Fehlermeldung

7 |Heidelbeeren

8 Zulassen:

Als Quelle ist nur eine zusammenhangende Auswahl von Spalten und Zeilen
18 | oder eine Formel, welche einen Bereich oder eine Matrix liefert, zulssig.

Abbrechen Zurtick

Uber die Giiltigkeitspriifung lassen sich in LibreOffice Calc sehr
einfach Auswahllisten mit vorgegebenen Daten festlegen.
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Android 9 mit Gesten
steuern

Mit Android 9 (Pie) hat Google auch
eine neue Gestensteuerung einge-
fihrt. Auf meinem aktualisierten System
ist aber nur die alte Navigationsleiste mit
den drei Standardschaltflichen zu sehen.
Woher bekomme ich die neue Bedienung?

Die neuen Wischgesten fiir die An-

droid-Bedienung sind nur im Pixel-
Launcher verfligbar, alternative Ober-
flaichen kommen damit noch nicht zu-
recht. Google hat die Gestensteuerung
zudem gut versteckt; aktiviert wird sie bei
einem Update auf Android 9 nicht zwin-
gend automatisch. Um sie anzuknipsen,
oftnen Sie die Einstellungen und scrollen
bis zum Mentipunkt ,,System". Dort 6ff-
nen Sie dann den Punkt ,,Bewegungen"
und tippen ,Auf Startbildschirm nach
oben wischen® an. Hier wird nun die Ges-
tensteuerung kurz erklért. Stellen Sie den
Schiebeschalter auf ,,Ein“ und schlieen
Sie die Einstellungen. (asp@ct.de)

Apple Mail verstopft SSD

Die SSD meines Mac ist mit 256 Gi-

gabyte leider vergleichsweise klein: In
meinem Library-Ordner hat der Ordner
Mail die stattliche Grof3e von 137 Gigabyte
angenommen. Offenbar versucht die An-
wendung auf meiner SSD einen Spiegel
der Inhalte unseres IMAP-Servers anzu-
legen. Kann man diesen Eifer bremsen?

Das aggressive Cachen kann man

Apple Mail nicht abgewohnen. Eben-
so wenig gelingt es, ausgesuchte IMAP-
Ordner zu abonnieren, wie es in anderen
Mail-Programmen tblich ist. Es gibt aber
einen Trick, der etwas Linderung bringen
kann: In den Einstellungen fiir ein IMAP-
Konto gibt es das Feld ,,Prifix“. Bei Cyrus-
IMAP-Servern geniigt es, dort gemeinhin
»INBOX“ einzutragen und Apple Mail
sieht nur noch die personlichen Ordner,
nicht jedoch irgendwelche fiir Arbeits-
gruppen freigegebene Bereiche. Wie sich
das verteilt, finden Sie liber die Funktion
»Accountinformationen“ im Kontext-
menii eines Postfachs heraus.

Nach den entsprechenden Konfigura-
tionsdnderungen bleibt der schon annek-
tierte Platz allerdings zunachst belegt.
Beim Freigeben hilft eventuell ,Wieder-
herstellen im Menii ,, Postfach®. Passiert
nach einigen Stunden nichts, bleibt nur
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Accountinformationen

Account: | @

Postfach-Verhalten =~ Abonnements

" Kontingente

0% 50 %
Gesamt verfligbar: n. v.

Postfach
B Eingang
M intern

Gesendet
Int
5.

J08

B Se

Zusammenfassung

100 %
Derzeit genutzt: 18,63 GB (484558 E-Mails)

Fir diesen E-Mail-Account ist der Speicherplatz limitiert.

Einen Uberblick
tiber die Platz-
fresser in
Library/Mail,
also dem
Cache von
IMAP-Daten,
liefert die
Funktion
~Account-
informationen”
in Apple Mail.

E-Mails
27.781 4,98 GB
17181 4,08 GB
21.166 238GB
58.980 27 GB
17.720 1,11GB
29548 7477 MB
12.268 568,7 MB
1.0720 550,89 MB
16.768 3248 MB

Grabe v

das Aufraumen per Hand: Im Verzeichnis
Library/Mail/V3 finden Sie fiir jedes
Konto ein Unterverzeichnis. Beenden Sie
Mail, 16schen Sie das Verzeichnis und star-
ten Sie Mail erneut. Nun sollte der von
Mail beim nachsten Start automatisch neu
angelegte Ordner nicht mehr so sehr an-
schwellen. (ps@ct.de)

Fotos vom Android-Phone
auf den PC ilibertragen

Ich mochte meine Schnappschiisse

oder Videos vom Android-Smart-
phone auf einen Windows-Rechner tiber-
tragen. Wie geht das am einfachsten?

Die simpelste Losung ist, das

Smartphone per USB-Kabel an den PC
anzuschlieflen und die Mediendaten riiber-
zuziehen. Damit das funktioniert, muss
man das Smartphone nach dem Anschlie-
3en als Datenspeicher definieren und den
Zugriff durch den Rechner erlauben. Tut
man das nicht, 1adt das Gerit zwar, der
Rechner erkennt es jedoch nicht. Die meis-
ten Android-Phones 6ffnen direkt nach
dem AnschliefSen einen Dialog, in dem
man den Verbindungsmodus auswiahlen
kann. Ansonsten versteckt sich dieser im
Statusleistenmenti. Sobald der Dateniiber-
tragungsmodus aktiv ist, erkennt der PC
das Gerat als Laufwerk. Darauf finden sich
im Ordner ,,DCIM“ Bilder, Videos und
Screenshots; letztere manchmal auch im
Ordner Pictures. Statt einer Kabelverbin-
dung kann man auch Bluetooth verwen-
den. Dazu miissen Smartphone und PC
miteinander gekoppelt werden.

Wer Instant Messenger wie Whats-
App oder Telegram auf dem Smartphone
sowie als Client auf dem Rechner benutzt,

c’t 2018, Heft 20

kann iiblicherweise Dateien wie Fotos und
Videos einfach an sich selbst schicken. Die
Messenger-Apps komprimieren Fotos
aber haufig vor dem Versenden. Die Qua-
litat der Bilder leidet - je nach Auflosung
des Originals - durch die Ubertragung also
mitunter enorm.

Ein guter Mittelweg ist und bleibt die
gute alte E-Mail. Fotos auf dem Smart-
phone als Anhang in eine Mail packen,
E-Post an die eigene Mail-Adresse schicken,
Anhang aus dem PC aus dem Mail- oder
Browser-Client herunterladen, fertig. Be-
achten sollte man hier nur, dass Browser-
Mail-Dienste oft die Maximalgrofie der
E-Mail-Anhénge limitieren. Selbst wenn
es keine Groflenbeschrankung beim An-
hang gibt, kann es bei zu grofien Dateien
zu Ubertragungsproblemen kommen.

Ein anderer Ubertragungsweg ist die
Ubertragung per Speicherkarte - sofern
vorhanden. Wenn eine SD-Karte im
Smartphone steckt, kann man diese ent-
weder als Standardspeicherort fiir Fotos
auswihlen oder man verschiebt die Da-
teien vom internen Speicher auf die Karte.
Danach kann man die Karte aus dem
Telefon entnehmen und in ein mit dem
Rechner verbundenes Lesegerit stecken.
Von dort aus zieht man die Daten dann
auf den PC. Wenn die SD-Karte verschliis-
selt ist, lasst sie sich nur im Smartphone
lesen und beschreiben.

Ein weiterer Weg ist die automatische
Synchronisation von Bilder- und Screen-
shot-Ordnern mit Online-Speicherdiens-
ten wie Dropbox oder OneDrive. Die meis-
ten der offiziellen Clients bieten eine Op-
tion, um Fotos automatisch hochzuladen.
Alternativ hat der Anbieter MetaCtrl sechs
Apps im Angebot, die das automatisch im
Hintergrund erledigen. Wer Adobes Light-
room-Cloud nutzt, findet in Lightroom CC
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eine App, die Fotos direkt fiir Lightroom
am Desktop hochladt. (jube@ct.de)

Prepaid-Guthaben
auszahlen lassen

Ich habe einige Prepaid-Karten, die

ich nur fiir eingehende Anrufe nutze.
Eine davon ist nun offenbar abgelaufen,
weil sie nie aufgeladen wurde. Ich weif3,
dass ich noch knapp 10 Euro Guthaben
drauf hatte. Der Anbieter weigert sich
aber, das zu erstatten und sagt, die Karte
habe kein Guthaben aufgewiesen. Wie
kann ich mich wehren?

Grundsatzlich haben Sie einen An-

spruch darauf, sich ein bestehendes
Prepaid-Guthaben nach Kindigung des
Vertrags in voller Hohe auszahlen zu las-
sen. Allerdings darf der Anbieter die Kos-
ten fiir eine Rufnummernportierung vom
Konto abbuchen, wenn Sie diese in Auf-
trag gegeben haben.

Sie sagen, Sie hatten die Karte ,,nie
aufgeladen” und nur eingehende Gespri-
che gefiihrt. Dann haben Sie wahrschein-
lich nur das Startguthaben auf dem Konto
gehabt. In den AGB schliefden die Anbie-
ter eine Erstattung dieses Guthabens und
anderer Aktionsgutschriften aber regel-
méifig aus. Guthaben konnen Sie sich ma-
ximal in der HOhe erstatten lassen, in der
Sie sie eingezahlt haben; der Kaufpreis der
SIM-Karte gilt dabei nicht als Einzahlung.

(uma@ct.de)

TPM beim
Ryzen-Bauvorschlag

Ich habe den Bauvorschlag fiir den

Ryzen-Allrounder aus c’t 26/2017
nachgebaut. Fir die Datentragerver-
schliisselung Bitlocker von Windows 10
Pro habe ich mir ein Trusted Platform
Module (TPM) gekauft. Allerdings passt
es nicht auf das Mainboard, weil die von
c’t empfohlene Grafikkarte den zugehori-
gen Anschluss blockiert.

In der Tat wird der 13-polige Pfosten-

anschluss fiir ein TPM auf dem Main-
board MSI X370 SLI Plus vom grofden
Kiihler der GeForce GTX 1070 verdeckt.
Das ist aber kein Problem, weil Sie den
Pfostenanschluss gar nicht bendtigen. Alle
Ryzen-Prozessoren enthalten ein soge-
nanntes Firmware-TPM (fTPM).
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Dieses fTPM enthalt alle Funktionen
fiir den Standard TPM 2.0 und lasst sich
im BIOS-Setup aktivieren. Priifen Sie, ob
dort unter ,,Overclocking/CPU-Features"
die Option ,,BIOS PSP Support“ auf
»Enabled steht und somit der in der CPU
integrierte AMD Secure Processor aktiv
ist. Im zweiten Schritt schalten Sie unter
»Settings/Security/Trusted Computing*
den ,,Security Device Support an.

Speichern Sie die Einstellungen im
BIOS-Setup mit F10 und booten Sie Win-
dows. Ob das TPM dort erkannt wird, kon-
nen Sie leicht mit der Microsoft Manage-
ment Console priifen. Geben Sie dafiir im
Suchfeld tpm.msc ein und bestétigen mit
Enter. Im Feld Status konnen Sie ablesen,
ob das TPM aktiv ist. (chh@ct.de)

Android und Exchange

Ich habe meinen Mail-Account beim

OB Provider auf ActiveSync hochgestuft,

um auch Termine und Kontakte dartiber

abzugleichen. Der Exchange-Client von

Android soll aber so schlecht sein, dass ich
lieber auf zusatzliche Apps ausweiche.

Diese Empfehlung galt tatsachlich

viele Jahre lang. Per Exchange/Ac-
tiveSync gleicht man iiber einen einzigen
Account direkt Mail, Termine und Adres-
sen mit dem Android-System ab. Doch
der Exchange-Client von Android kannte
nur einen Kalender und ein Adressbuch
mit wenigen Feldern pro Konto. Empfeh-
lenswert waren dann Apps wie Nine von
9Folders oder AquaMail.

Inzwischen hat Google aufgeholt und
einen zeitgemif3en Exchange-Abgleich in
GMail eingebaut, der problemlos nicht
nur mit Office 365 (auch in der Deutsch-
land-Variante) und gehostetem Exchange
synchronisiert, sondern auch mit Active-
Sync-kompatiblen Systemen wie Open-
XChange, das viele Provider nutzen, bei-
spielsweise mailbox.org, 1&1 und Strato.
Die Synchronisierung von Kontakten und
Kalendern ins Android-System lésst sich
dabei nach Wunsch ein- oder ausschalten.
GMail synchronisiert auch ActiveSync-
Aufgaben und hat dafiir wie Nine eine
eigene rudimentire Oberflache, denn An-
droid bietet keine systemweite Aufgaben-
Synchronisierung.

In einigen Punkten liegen die alterna-
tiven Apps allerdings weiter vorne, bei-
spielsweise bietet Nine umfangreichere
Widgets und hat eine kumulierte Ansicht
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von Terminen, Aufgaben und als wichtig
markierten Mails. Zudem hat Nine eine
eigene Termin- und Adressverwaltung,
sodass man die App quasi als Exchange-
Container verwenden kann, ohne diese
Daten komplett fiir alle Apps ins Android-
System zu synchronisieren. (jow@ct.de)

~Ultimative Leistung”
unter Windows 10

Angeblich kann man bei PCs mit
Ol Windows 10 jetzt einen ,Ultimate
Performance Mode“ einstellen. Wie geht
das und was bringt es?

Microsoft hat vor einigen Monaten die

Spezialversion Windows 10 Pro for
Workstations herausgebracht, die anders
als Windows 10 (Pro) bis zu 6 TByte RAM
und vier physische Prozessoren nutzen
kann - ahnlich wie bestimmte Varianten
von Windows Server. Bei Windows 10 Pro
for Workstations gibt es einen Energiespar-
plan, der anderen Windows-10-Versionen
fehlt: Er heifdt ,,Ultimative Leistung (Ulti-
mate Performance Mode). Der Name ver-
spricht noch mehr Performance als der
sonst mogliche Energiesparplan ,,Hochst-
leistung”, laut Microsoft vermeidet er ins-
besondere sogenannte Mikrolatenzen, also
durch Stromsparfunktionen verzogert star-
tende Prozesse.

Der Energiesparplan lisst sich auch
bei anderen Windows-10-Versionen ab
1803 (April Update) herbeizaubern. Star-
ten Sie dazu eine Kommandozeile (cmd.
exe) mit Administratorrechten (Rechts-
klick) und geben Sie die dort den Befehl

448d-aa00-03f14749eb61 ein. Jetzt konnen
Sie die Kommandozeile wieder schlieflen
und 6ffnen ,,Energiesparplan auswéhlen®.
Wenn Sie den Modus Ultimative Leistung
nicht sehen, klicken Sie auf ,,Weitere Ener-
giesparpline einblenden. Manchmal
erscheint er wohl erst nach einem Neu-
start. Jedenfalls reicht es, wenn Sie an-
schlieRend ,,Ultimative Leistung” aus-
wahlen.

Wir haben den vermeintlichen Super-
modus mit unseren Desktop-PC-Bauvor-
schlidgen mit Intel Core i5-8400 und AMD
Ryzen 7 1700 ausprobiert. Im Vergleich
zum voreingestellten Sparplan ,, Ausbalan-
ciert” stieg die Leistungsaufnahme im
Leerlauf um jeweils 0,6 bis 1 Watt. Im
Cinebench R15 (CPU-Performance) und
mit IOmeter (SSD-Durchsatz und IOPS an
SATA, PCle x4 und USB 3.1 Gen 2) zeigten
sich keine Anderungen, die iiber die {ibli-
chen Schwankungen hinausgingen. Nur in
einem (Teil-)Benchmark und beim Ryzen-
PC gab es einen nennenswerten Effekt:
Der ,Responsiveness“-Teil des BAPCo
SYSmark 2018 legte um 12 Prozent zu. Das
mag durchaus mit Mikrolatenzen zu tun
haben, steigert die Performance aber nicht
spiirbar. Der Energiesparplan ,,Hochstleis-
tung“ brachte zudem praktisch dasselbe
Ergebnis, ebenso wie der bei der Installa-
tion der AMD-Chipsatztreiber automatisch
eingerichtete Modus ,,Fiir AMD Ryzen aus-
balanciert®.

Der Tipp lautet also: Falls Thr PC Threr
Meinung nach unter Mikrolatenzen leidet,
konnen Sie den Energiesparplan ,,Ultima-
tive Leistung® ausprobieren. Wenn er
nichts bringt, wechseln Sie einfach wieder
zum zuvor eingestellten Energiesparplan.

powercfg -duplicatescheme e9a42b@2-d5df- (ciw@ct.de)
38 tnergicoptionen - O x
<« v 3 » Systemnsteuerung » Alle Systemsteuerungselemente » Energieoptionen v O Systemnsteuerung durch.. @
Datei  Bearbeiten Ansicht Extras
7]

Startseite der Systemsteuerung

Auswihlen, was beim Dricken
wvon Metzschaltern geschehen

Auswahlen oder Anpassen eines Energiesparplans

Ein Energiesparplan ist eine Sammlung von Hardware- und Systemeinstellungen (z. B. Bildschirmhelligkeit,
Energiesparmodus usw.}, mit denen der Energieverbrauch des Computers gesteuert wird, Weitere
<oll Informationen iber Energiesparpléne

Energiesparplan erstellen
2 Zeitpunkt fir das Ausschalten
des Bildschirms auswahlen

Bevorzugte Energiesparplane

(@) Ausbalanciert (empfohlen)
® Energiesparmodus dndern diese Funktion unterstitzt.

(0 Energiesparmodus

(O Hachstleistung

Stellt automatisch einen Ausgleich zwischen Leistung und Stromverbrauch der Hardware her, die

Spart Energie, indem der Stromverbrauch des Computers reduziert wird, wenn dies méglich ist.

Weitere Energiesparplane ausblenden

Die Leistung des Computers hat Vorrang, der Energieverbrauch kann aber hoher sein.

Energiesparplaneinstellungen dndern

Energiesparplaneinstellungen dndern

Energiesparplaneinstellungen ndern

Siehe auch [ () Ultimative Leistung

Benutzerkonten

Stellt ultimative Leistung auf Higher-End-PCs bereit.

] Energiesparplaneinstellungen dndern

Der Energiesparplan ,Ultimative Leistung” klingt toll, bringt aber wenig.
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Passive NFC-Chips

Antworten auf die haufigsten Fragen

Von Julius Beineke

Energie- und Datentransfer

NFC funktioniert durch Induktion.
Wie geht das? Ist das gefahrlich?

Passive NFC-Chips, also solche ohne

eigene Stromversorgung etwa in Auf-
klebern, Geldkarten oder Plastik-Tags, be-
stehen aus einem Mikrochip, einem Kon-
densator und einer Antenne meist in Form
einer Metallspule. Hinzu kommt bei be-
schreibbaren Varianten ein Speicher von
derzeit bis zu vier Megabyte Grofde.

Die NFC-Lesegerite — dazu zahlen
auch NFC-fahige Smartphones - erzeugen
ein elektromagnetisches 13,56-MHz-Wech-
selfeld, wenn man einen passiven Chip
auflegt. Dessen Antenne nimmt die Hoch-
frequenzenergie auf, der Kondensator
puffert sie und versorgt den Mikrochip.
Um Daten zu libertragen, moduliert das
Lesegerat dieses Feld, was der NFC-Chip
als Daten interpretiert. Die Ubertragungs-
geschwindigkeit betragt je nach Chiptyp
106, 212 oder 424 Kilobit pro Sekunde.
Das reicht fiir Daten wie die Chip-Serien-
nummer (ID), Systembefehle, Text und
kleine Bilder aus. Bluetooth, WLAN & Co.
sind schneller - der Clou bei NFC ist je-
doch die fast unmittelbare Verbindung
und Datentibertragung, ohne eigene
Stromversorgung fiir den Chip.

Gefahrlich ist das Ganze nicht - ob-
wohl die Methode dem induktivem Laden
ahnelt, wird das Energiefeld so schwach
und kurz erzeugt, dass nichts erhitzt. Die
geringe Feldstdrke bedingt auch, dass
NFC nur mit maximal zehn Zentimetern
Reichweite funktioniert. Daher auch der
Name NFC - Near Field Communication.

Alltagspraxis

Kann ich mit NFC-Tags kontaktlos be-
zahlen? Was kann ich noch machen?

Das geht im Moment nur mit NFC-
fahigen Geld- und Kreditkarten sowie
Smartphones, die solche Karten simulieren.
Dienste daftir kommen in Deutschland
langsam in Gang: Apple Pay lasst auf sich
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warten, Google Pay ist kiirzlich in Deutsch-
land gestartet und bereits vielerorts nutz-
bar. Sparkasse, Postbank und Deutsche
Bank bieten ihren Kunden ebenfalls schon
Smartphone-Bezahlservices an [1].
Ansonsten sind mit NFC viele Spiele-
reien moglich. Die Chip-IDs werden etwa
zu Zugangsschliisseln fiir Passwortmana-
ger [2], oder mithilfe von Apps wie Trigger
(siehe ct.de/yxnh) zum Ausloser diverser
Smartphone-Funktionen. Visitenkarten er-
setzt man durch vCards und sichert sie auf
NFC-Chips mit beschreibbarem Speicher.
Mochte man Kontaktdaten weitergeben:
einfach ein Smartphone an den Chip hal-
ten, der als Sticker auf einer Papier-Visiten-
karte klebt oder in einer Smartcard steckt.
Hat man Lust zu basteln, sind die
Moglichkeiten noch vielfaltiger. Von NFC-
Tiirschlossern bis zur Smart-Home-Steue-
rung ist eine Menge drin. Mutige kdnnen
sich die Chips unter die Haut implantieren
lassen und so stets dabei haben [3].

Tracking

Kann man meinen Chip - und damit
mich - tracken?

Das ist ein alter Mythos. Einzige Tra-

cking-Moglichkeit fiir passive NFC-
Chips: Liest ein Lesegerit eine Chip-ID
aus, wird das im System des Lesegerits
protokolliert. Das hat seinen Sinn. Checkt
man etwa per Smartcard in ein Fitnessstu-
dio ein, kann der Betreiber das Trainings-
verhalten seiner Kunden nachvollziehen;
hat er mehrere Studios, kann er ein rudi-
mentires Bewegungsprotokoll anlegen.

Gelangen jedoch Dritte an diese Logs
und die zugehdrige Kundendatei, konnten
sie Chip-IDs mit ihren Besitzern in Ver-
bindung bringen. Das liefde Schliisse auf
deren Verhalten und Bewegungen zu. Kri-
tisch kann das werden, wenn man eine
Chip-ID an mehreren Stellen nutzt - etwa
ein und dieselbe zum Einstempeln auf der
Arbeit und zum Offnen des heimischen
NFC-Tiirschlosses. Wer dann an Logs
aller Lesegerite gelangt, kann viel iiber
die Chip-Besitzer erfahren. GPS-Verfol-
gung oder dergleichen geht jedoch nicht.
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Sicherheit

Sollte ich sensible Daten auf NFC-
Chips speichern?

NFC-Chips sind klein und praktisch,

technisch betrachtet allerdings nicht
sehr sicher. Sensible Daten sollte man nur
mit grofier Vorsicht darauf speichern.

Hat man einen beschreibbaren NFC-
Chip, kann man dessen Schreibzugrift oft
per Passwort sichern oder sogar endgiiltig
unterbinden - gespeicherte Daten lassen
sich dann nicht mehr verandern, nur aus-
lesen. Letzteres kann aber jeder, der mit
einem Lesegerdt lange genug in Reichwei-
te kommt. Hier liegt wiederum eine Si-
cherheitsstiarke von NFC: Die meisten
Chips lassen sich aus maximal drei bis vier
Zentimetern auslesen. Stecken sie als
Smartcard im Portemonnaie oder als Im-
plantat unter der Haut, kann die Reichwei-
te auf unter einen Zentimeter schrumpfen.
Wer heimlich auslesen will, muss dann
schon sehr nahe herankommen. Um etwa
Bankkarten gerade in Anbetracht kontakt-
loser Bezahlmdglichkeiten zu schiitzen,
gibt es signalstorende Hiillen oder Schutz-
karten (siehe ct.de/yxnh).

Laufende Dateniibertragungen kon-
nen Dritte mit passendem Equipment
mitschneiden. Sogenanntes Eavesdrop-
ping ist bei Funksignalen wie NFC nicht
ganzlich vermeidbar. Banken, deren Apps
mit NFC arbeiten, verschliisseln aus die-
sem Grund tiblicherweise Daten vor der
Ubertragung. Diese Sicherheitsvorkeh-
rungen sind allerdings nicht inhdrenter
Teil von NFC. Bei so schwachen Signalen
wie denen passiver NFC-Chips ist die
Abhorreichweite aber tiblicherweise ohne-
hin auf unter einen Meter begrenzt.

(jube@ct.de)
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Virtual Reality to Go

VR-Brille Oculus Go als Kino und als VR-Spielkonsole nutzen

Mit Oculus Go ist der Einstieg in
Virtual Reality so einfach und
glinstig wie noch nie. Wir zeigen,
wie die Brille noch mehr kann als
nur Apps - zum Beispiel eigene
Videos abspielen oder VR-Spiele
vom Steam-PC streamen.

Von Tomislav Bezmalinovié

as Softwareangebot fiir die Oculus
Go umfasst mehr als 1000 Apps und
Spiele - das Virtual-Reality-Headset greift
namlich auf den gleichen App-Store zu-
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riick wie das bereits 2015 erschienene
Gear-VR-System. Anders als dieses be-
notigt die 220 Euro teure Oculus Go kei-
nerlei externe Hardware, damit ist das au-
tarke Headset der preisgiinstigste und be-
nutzerfreundlichste Einstieg in Virtual
Reality (siehe Test in ¢’'t 12/2018).

Mit Oculus Go kann man obendrein
viel mehr machen als Apps laufen lassen.
Zum Beispiel zaubert man sich binnen Se-
kunden in einen virtuellen Filmpalast und
schaut sich Kinofilme und Netflix-Serien
auf GrofSleinwand an. Oder man streamt
per WLAN VR-Spiele in die Brille, die
eigentlich fiir HTC Vive oder Oculus Rift
entwickelt wurden. Dieser Artikel erklart,
wie das geht.
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GroBes Oculus-Kino

Oculus Go kommt mit einer vorinstallier-
ten Medienplayer-App namens ,,Oculus
Gallery“. Man offnet sie, indem man im
Hauptmenti ,,Galerie“ wihlt. Neben Fotos
unterstiitzt die App sechs Video-Modi:
»2D“ fiir herkommliche 2D-Filme, ,,3D“
fiir 3D-Filme wie ,,Avatar oder ,,Gravity“
sowie mono- und stereoskopische VR-
Filme in 180 oder 360 Grad. Die Inhalte
kann man sich an drei virtuellen Orten an-
sehen: einem groflen Kinosaal, einem
Heimkino oder einem Open-Air-Kino auf
dem Mond. Wer will, blendet die Umge-
bung aus und sieht nur noch die Leinwand
vor sich. Eigene Inhalte kann man per
USB-Kabel vom PC auf die VR-Brille in
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die Ordner ,,Pictures beziehungsweise
»Movies“ laden. In Oculus Gallery sind
sie anschlief3end unter , Interner Spei-
cher® abrufbar. So kann man gespeicherte
Bilder und Filme auf Reisen mitnehmen
und Freunden zeigen. Leider ist der inter-
ne Speicher mit je nach Modell 32 oder 64
GByte knapp und ein SD-Slot fehlt. Um
dieses Problem zu l6sen, will Oculus mit
einem Firmware-Update demnéchst Un-
terstlitzung fiir USB-Speichersticks nach-
reichen.

Oculus Gallery bietet aber auch zahl-
reiche Mdglichkeiten, Medien per WLAN
in die VR-Brille zu streamen. Mit der
Option ,,Aufnahmen auf Telefon“ kann
man Oculus Go mit dem Smartphone
verbinden und Fotos und Videos vom
Telefon in die VR-Brille zaubern, sofern
es im gleichen WLAN hiéngt wie Oculus
Go. Fiir die Handy-Verbindung gewéhrt
man Oculus’ Smartphone-App einmalig
Zugriff auf das Telefon. Danach muss
man sich nur noch die VR-Brille aufset-
zen. Die Handy-Schnappschiisse des
Tages im VR-Grof3format anzuschauen
ist ein Erlebnis: Besonders bei Grof3auf-
nahmen treten Details hervor, die auf
dem Smartphone-Display nicht zu sehen
sind.

Selbst erstellte 180- oder 360-Grad-
Aufnahmen lassen sich ebenfalls vom
Smartphone abspielen. Wer mit Rundum-
Panorama-Apps wie Cardboard Camera
oder mit einer echten Rundum-Kamera
wie Samsung Gear 360 fotografiert und
filmt, findet in Oculus Go ein leicht zu
handhabendes Abspielgerdt fiir das
immersive Videoformat.

Facebook- und Instagram-Nutzer
konnen Inhalte aus den sozialen Netzwer-
ken in die VR-Brille streamen. Die Platt-
formen sind in Oculus Gallery integriert
und setzen lediglich eine einmalige An-
meldung voraus.

Dropbox oder DLNA

Wer massenhaft Bilder und Filme auf sei-
nem PC gespeichert hat und mit Oculus
Go anschauen mochte, hat zwei Moglich-
keiten: eine Dropbox oder einen DLNA-
fahigen Medienserver.

Dropbox ist bequemer, eignet sich
aber mit einem kostenlosen Account eher
fiir Bilder als fiir Filme - will man mehr als
2 GByte Speicher, kostet das mindestens
10 Euro im Monat. Filme deponiert man
besser auf dem heimischen PC, auf einem
NAS oder einer Fritzbox mit einem
DLNA-Medienserver.
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Neben Oculus Gallery gibt es dedi-
zierte Medienwiedergabe-Apps anderer
Anbieter, zum Beispiel das kostenlose
Plex VR. Eine Besonderheit der App ist,
dass man Filme gleichzeitig mit anderen
Oculus-Go-Nutzern zusammen schauen
kann. Wer keinen Plex-Server einrichten
mochte, nimmt die ebenfalls kostenlose
App Skybox VR. Hat man das Programm
auf dem PC installiert, muss man nur
noch die Filme auswihlen, die man vom
Rechner in die Oculus Go streamen
mochte.

Ein Nachteil von Plex VR und Skybox
VR gegeniiber Oculus Gallery ist, dass sie
zwar alle gingigen Videoformate, aber
keine Bilder darstellen. Praktisch: Alle
drei Apps bieten einen Void-Modus, in
dem man sich Filme auch im Liegen an-
schauen kann.

Eine weitere Moglichkeit, sich PC-
Inhalte in der Oculus Go anzusehen, bie-
tet die VR-App Bigscreen Beta. Sie wird
wie Plex VR und Skybox VR einmal auf
Oculus Go und einmal auf dem PC instal-
liert und streamt den PC-Desktop in die
VR-Brille. Andere VR-Nutzer konnen sich
wie bei Plex VR auf der virtuellen Couch
hinzugesellen.

Hochwertige Filme und Dokumenta-
tionen in 180 oder 360 Grad findet man
auch auf den Videoplattformen Within,
Jaunt VR und Amaze. Die beeindru-
ckendste Bildqualitit bietet die VR-App
NextVR, deren Inhalte mit einer eigens
entwickelten High-End-VR-Kamera auf-
genommen wurden. Bei YouTube gibt es
sowohl konventionelle als auch Rundum-
Clips zu sehen. Auf die Videoplattform
kann man zurzeit nur mit dem Go-
Browser zugreifen. Die dedizierte YouTube-
VR-App ist nur flir Gear VR erhaltlich.

Oculus Go als
VR-Spielkonsole

Statt Bilder und Filme lassen sich auch
PC-Spiele tiber Steam ins VR-Heimkino
projizieren. So kann man auf dem realen
Bett liegend auf einer 180 Zoll grofden
virtuellen Leinwand zocken.

Fiir das Spiele-Streaming muss die
Android-Version von Steam Link auf der
Oculus Go installiert werden. Wie das
geht, erklart der Kasten auf Seite 152. Zum
Spielen wird des Weiteren ein Steam-
kompatibles Gamepad benétigt, das mit
dem PC gekoppelt wird. Wer noch kein
solches Gamepad besitzt, dem empfehlen
wir die Anschaffung eines Xbox-One-S-
Controllers mit Bluetooth. Das Gamepad

© Ccopyright by Heise Medien

Oculus Go | Praxis

Empfehlenswerte
360-Grad-Videos

1, Philip: In diesem preisgekronten VR-
Film erlebt man die Welt durch die
Augen eines Androiden, der dem Sci-
Fi-Autor Philip K. Dick nachempfunden
ist. Was die Schopfer der kiinstlichen
Intelligenz nicht wissen: Das System
entwickelt ein Bewusstsein und erinnert
sich friherer Lebensereignisse des
Autors. So entdeckt der Zuschauer, was
es heiBt, ein Mensch zu sein. Erhaltlich
in der VR-App , Arte360 VR".

Space Explorers: Diese zweiteilige Do-
kumentation ist das neueste Werk des
renommierten VR-Realfilmstudios Felix
& Paul. In teils spektakuldren Aufnah-
men begleitet man Astronauten der
NASA, die sich am Boden, in der Luft
und unter Wasser auf ihre Weltraum-
mission vorbereiten. Die gleichnamige
App findet man im Oculus Store. Sie
kostet 3 Euro.

Rose-Colored: Wie sdhe eine Welt aus,
in der sich mittels Augmented Reality
samtliche Aspekte des Lebens schon-
farben lassen? Eine verliebte, junge
Frau macht die unheimliche Entde-
ckung und muss erkennen, dass sie in
einer Scheinrealitat lebt. Rose-Colored
ist ein dystopischer Sci-Fi-Film in der
Tradition der Black-Mirror-Serie. Er ist
in der VR-App ,Jaunt VR” erhaltlich.
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kann auch mit Oculus Go gekoppelt und
flir Go-Spiele mit Gamepad-Support be-
nutzt werden. Da auch eine altere Version
des Xbox One S Controllers ohne Blue-
tooth im Handel ist, sollte man vor dem
Kauf sicherheitshalber beim Héndler
nachfragen.

Wer mochte, kann sogar VR-Spiele
von Steam {iber das heimische WLAN in
die Oculus Go streamen. Das funktioniert
allerdings nur bei VR-Spielen, die Game-
pad-Unterstiitzung bieten, wie zum
Beispiel Skyrim VR, die VR-Version von
Hellblade: Senua’s Sacrifice und die
Weltraumsimulation Elite: Dangerous.
Der Grund: Die meisten SteamVR-Spiele
sind fiir die Bewegungscontroller von

HTC Vive und Oculus Rift entwickelt
worden, Oculus Go bietet hingegen nur
einen Hand-Controller ohne Raum-Erfas-
sung.

Flir das Streaming von SteamVR-
Spielen gibt es zwei Programme: das kos-
tenlose ,,Air Light VR (kurz: ALVR) und
»VRidge® in der Vollversion fiir 15 Euro.
Weiter werden ein VR-fahiger Rechner,
Windows 10, ein leistungsfahiger Wi-Fi-
Router, der das 5-GHz-Band nutzt, und im
Falle von ALVR eine Nvidia-Grafikkarte
bendtigt. Auf den offiziellen Internetsei-
ten mussen Sie zunichst einen Produkt-
schliissel abrufen, den Sie anschliefSend
im eigenen Oculus-Konto einlésen. Da-
nach konnen Sie Programme in der App-

Bibliothek unter der Rubrik ,,Nicht instal-
liert“ herunterladen. Hat man die PC-
Apps auf dem Rechner installiert und ge-
startet, kann man Oculus Go mit Ste-
amVR verbinden und VR-Spiele mit dem

Gamepad auf der VR-Brille spielen.
Beim WLAN-Streaming muss man
mit Qualitidtseinbuflen rechnen. Die
Streamingqualitét ldsst sich manuell opti-
mieren, je nachdem, wie schnell das
eigene WLAN ist und wie viel Zeit man
investieren will. Durch die starke Kom-
pression kommt die Spielerfahrung op-
tisch nicht an die High-End-Brillen heran.
Dennoch gibt sie einen netten Eindruck

davon, wie PC-VR-Spiele aussehen.
(jkj@ct.de) c&
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Side loading: Inoffizielle Apps wie Steam Link installieren

Um Steam Link auf Oculus Go zu installieren, missen Sie den
Entwicklermodus freischalten und aktivieren. Das geht folgen-
dermafen:

1. Melden Sie sich auf folgender Internetseite mit lhrem Ocu-
lus-Konto an: https://auth.oculus.com/login/.

2. Offnen Sie folgende Internetseite und erstellen Sie eine
Organisation unter einem beliebigen Namen: https://
dashboard.oculus.com/organization/create. Stimmen Sie
der Vertraulichkeitsverpflichtung zu.

3. Starten Sie Oculus’ Smartphone-App und verknipfen Sie
sie mit Oculus Go. Wahlen Sie in der App ,Weitere Einstel-
lungen” und aktivieren Sie den Entwicklermodus.

Danach muss man die Steam-Link-App zuerst im APK-Format

(,Android Application Package”) vom Google Play Store he-

runterladen:

4. Offnen Sie Google Play im Browser und suchen Sie nach
Steam Link. Kopieren Sie die URL in die Zwischenablage.

5. Geben Sie die URL auf folgender Internetseite ein: https://
apps.evozi.com/apk-downloader/. Erstellen Sie einen
Download-Link fiir die APK-Datei und laden Sie sie herunter.
Kopieren Sie die Datei mit dem Namen ,com.valvesoft-
ware.steamlink.apk” in den Ordner ,C:\Benutzer\Benutzer-
name”. Nun muss man auf dem PC die Android-Software
installieren, mithilfe derer APKs auf die Oculus Go geladen
werden koénnen.

6. Laden Sie die Android SDK Platform Tools fiir Windows
herunter: https://developer.android.com/studio/releases/
platform-tools. Entpacken Sie das Archiv und kopieren Sie
den Inhalt des Ordners ,platform-tools” in folgenden Ord-
ner: ,C:\Benutzer\Benutzername”.

7. Laden Sie die ADB-Treiber 2.0 fiir Oculus Go von : https://
developer.oculus.com/downloads/package/oculus-go-adb-
drivers/ herunter. Entpacken Sie das Archiv, rechtsklicken
Sie auf die Datei android_winusb.inf und klicken Sie auf ,In-
stallieren”.

Jetzt kann Steam-Link auf der Oculus Go installiert werden:

8. Verbinden Sie Oculus Go per mitgeliefertem USB-Kabel mit
dem PC.

9. Offnen Sie die Eingabeaufforderung (Windows-Logo
klicken und ,CMD” eingeben).

10.Geben Sie ,adb devices” ein und driicken Sie Enter, um
nachzuprifen, ob Oculus Go erkannt wird. Ist das der Fall,
erscheint die Kennnummer des Gerats und dahinter ,de-
vice”. Beispiel: ,JKWPH7042F5204 device”.

11. Installieren Sie das Steam-Link-APK durch Eingabe folgen-
der Zeile: ,adb install com.valvesoftware.steamlink.apk”.
War der Vorgang erfolgreich, ist ,Success” zu lesen.

12. Um Steam Link zu starten, 6ffnen Sie in der Oculus Go die
App ,Oculus TV“. Steam Link erscheint dort unter ,Unbe-
kannte Quellen”.

Lauft Steam Link, kann man mit dem Gamepad durch die

Steam-MenUs navigieren und Spiele starten. Spielt man im

Bett liegend, driickt man einmal lange die Oculus-Taste auf

dem Controller, und die virtuelle Leinwand wird entsprechend

angepasst.

Mit dieser Anleitung kénnen Sie auch andere Android-
Apps auf Oculus Go installieren, zum Beispiel die Netflix-App.
Es gibt zwar eine native Netflix-VR-App, aber nur mit der An-
droid-Version lassen sich Filme und Serien herunterladen und
offline schauen. Android-Apps, die Google-Play-Dienste nut-
zen, funktionieren leider nicht oder nur sehr eingeschrankt
mit Oculus Go. Ein Beispiel ist YouTube VR.

Nach dem gleichen Verfahren lassen sich VR-Apps instal-
lieren, die flr Gear VR entwickelt wurden, aber nicht im Ocu-
lus Store aufgefiihrt sind.

Zum Beispiel die Gear-VR-Version von Minecraft, der
Gameboy-Emulator ,Gearboy VR” oder ,QuakeGVR", eine
Emulation des Egoshooters von 1996. Hat man diese Apps
installiert, findet man sie in der App-Bibliothek unter ,Unbe-
kannte Quellen”.
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Oculus Go

Antworten auf die haufigsten Fragen

Von Tomislav Bezmalinovié

Driickende Polster

Das Gesichtspolster der Oculus Go ist
unbequem. Was kann ich tun?

Oculus bietet in seinem Zubehor-

Shop ein alternatives Polster flir Ge-
sichter mit tiefer Nasenbriicke und hohen
Wangenknochen an. Es kostet 20 Euro.

Go im Hotel-WLAN

Ich kriege die Oculus Go in meinem
Hotel-WLAN nicht zum Laufen, was
mache ich falsch?

Nichts, Oculus Go unterstiitzt zurzeit

keine sogenannten Captive-Portal-
WLANS, wie sie an O0ffentlichen Plitzen zu
finden sind. Es bleibt also nur die Moglich-
keit, den personlichen Smartphone-Hot-
spot zu nutzen.

Akku immer leer

Der Akku der Oculus Go hilt nur zwei
bis drei Stunden. Was kann ich tun?

Das ist die normale Akkulaufzeit. Viel-

nutzer behelfen sich mit einer Power-
bank, die per Micro-USB an die Oculus Go
angeschlossen wird. Kleinere Ausfithrun-
gen der mobilen Energiespeicher konnen
per Klettverschluss am seitlichen Kopf-
biigel oder an der Kopfhalterung befestigt
werden. Um den Akku zu schonen, sollte
man Oculus Go vor Pausen in den Stand-
by-Modus versetzen und bei Nichtge-
brauch ganz herunterfahren. Fiir ersteres
reicht ein Druck des Powerknopfs, fiir letz-
teres driickt man die Taste eine Sekunde
lang fiir das Abschalt-Mendi.

Kein Zugriff auf Speicher

Ich kann nicht auf meinen Oculus-
Go-Speicher zugreifen, wenn ich die
VR-Brille per USB mit dem PC verbinde.
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Stellen Sie sicher, dass Sie Threm PC

Zugriff auf Oculus Go gewahrt haben,
indem Sie die VR-Brille aufsetzen und den
Zugriff im Dialogfenster bestitigen. Hilft
das nicht, versuchen Sie in Oculus’
Smartphone-App unter ,Weitere Einstel-
lungen“ den Entwicklermodus an- oder
auszuschalten.

Langsames Laden

Apps und Videos laden nur sehr lang-
sam. Woran liegt das?

Fiir die Internetnutzung wird ein
WLAN empfohlen, das im 5-GHz-
Band funkt.

Oculus Go mit Sehhilfe

Kann ich Oculus Go mit einer Brille
tragen?

Grundsitzlich ja. Um Kratzer an den

Linsen zu vermeiden, kann der mit-
gelieferte Abstandhalter eingesetzt wer-
den. Das fiihrt allerdings zu einem etwas
schmaleren Sichtfeld. Nutzer mit grofdem
Augenabstand berichten hingegen von
einem angenehmeren Bild, da die Augen
in einem weniger spitzen Winkel in die
Linsen schauen. Eine (teure) Alternative
zur Brille oder Kontaktlinsen sind maf3-
gefertigte Korrekturglidser: Framesdirect.
com und Widmovr.com liefern Linsen-

Das Oculus-Go-
Headset lasst sich
tiber einer Brille
tragen, zur
Sicherheit sollte
man aber den
Abstandhalter
nutzen.
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einsatze nach Deutschland. Kostenpunkt:
75 bis 100 Euro.

Wie streamen?

Wie streame ich das Bild meiner Ocu-

lus Go auf einen Zweitbildschirm,
sodass andere an meiner VR-Erfahrung
teilhaben konnen?

Das ist zurzeit noch sehr umstand-

lich: Entweder in niedriger Auflosung
per Facebook-Livestream (zu finden im
Hauptmenii unter ,,Teilen®) oder in hoher
Auflosung mit dem kostenpflichtigen PC-
Programm Vysor. Oculus will demnéchst
per Firmware-Update eine Screen-Mirro-
ring-Funktion nachliefern, die das Bild
der Oculus Go auf das Smartphone
spiegelt.

Kalibrieren nervt

Ich setze die VR-Brille haufiger auf

und ab und muss das Gerdt dabei
jedes Mal neu kalibrieren. Lasst sich das
umgehen?

Ja. Ist der Entwicklermodus aktiviert,

reicht es, wenn man den Lautstarke-
regler am Gehause einmal kurz beriihrt.
Will man nur kurz etwas nachsehen, kann
man zusatzlich die Biigel der Kopthalte-
rung hochklappen und sich die VR-Brille
einfach ans Gesicht halten.

(jkj@ct.de)
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Gut aufgestellt
gegen Schadcode

Malware-Signaturen mit Yara einfach

selbst schreiben

Yara erméglicht das Erkennen

von Schadsoftware mittels selbst
geschriebener Regeln. Deren
einfache Syntax macht das Tool
auch fiir die Malware-Jagd auf dem
heimischen PC interessant.

Von Olivia von Westernhagen

154 WO

Is ,Schweizer Taschenmesser fiir

Malware-Forscher“ bezeichnen die
Entwickler von VirusTotal ihre Software
Yara auf der Projektseite. Das ist keine
Ubertreibung: Mittlerweile spielt das
schlanke Open-Source-Tool als solides
und vielseitiges Werkzeug im Arbeitsall-
tag vieler Sicherheitsforscher eine zen-
trale Rolle. Es ermoglicht das Klassifizie-
ren und Erkennen von Schadsoftware
mittels Signaturen in Textform - soge-
nannter Yara-Regeln. Die kommen mitt-
lerweile nicht nur in Anti-Viren-Produk-
ten namhafter Hersteller zum Einsatz,
sondern sind oft auch fester Bestandteil
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von Analysen zu aktuellen Sicherheits-
bedrohungen.

Mit Yara kann man aber noch andere
coole Sachen machen: Mit geeigneten Re-
geln durchsucht das Tool Dateien, Ordner
und laufende Prozesse auf Windows-,
Linux- und macOS-Rechnern nach allem,
was man finden mochte. Erinnern Sie sich
zum Beispiel daran, wo Sie das Kuchen-
rezept gespeichert haben, das in Threr Fa-
milie seit Generationen weitergegeben
wird? Ob Sie es nun vermisst haben oder
nicht: Yara findet es fiir Sie wieder. Und
wenn Sie mochten, sucht das Tool bei der
Gelegenheit auch gleich nach der neuen
Spyware, vor der das US-CERT erst heute
Morgen gewarnt hat. Die Regel-Syntax ist
gar nicht so kompliziert.

Um Yara auszuprobieren, laden Sie zu-
néchst die aktuelle Version 3.8.1 herunter
und speichern sie in einem neu angelegten
Ordner. Eine Installation ist unter Win-
dows nicht notwendig. Allerdings benétigt
Yara zur Ausfithrung dort das Visual Studio
Redistributable Package. Uber ct.de/ysyv
finden Sie neben den benétigten Dateien
auch ein Archiv mit den Beispielregeln und
-dateien aus diesem Artikel.

~Hmmm, lecker!”

Yara beachtet Dateityp, -grofde und andere
Eigenschaften nur dann, wenn sie inner-
halb einer Regel als Bedingung definiert
wurden. Die folgende erste Beispielregel
enthalt nur ein paar Zutaten, die in jeder
Donauwelle stecken:

rule donau {

strings:
$a = "Zucker"
$b = "Mehl"
$c = "Eier"
$d = "Kirschen"
condition:
all of them

}

Jede Yara-Regel beginnt mit dem Schliissel-
wort rule, gefolgt vom Namen der Regel.
Die wichtigsten Elemente zwischen den ge-
schweiften Klammern sind die Strings,
nach denen Yara suchen soll, sowie die Be-
dingung (condition), unter der die Regel
einen Treffer erzeugt. Das all of them im
Beispiel besagt, dass jeder String mindes-
tens einmal in der Datei vorkommen muss.

Um die Regel zu testen, tippen Sie sie
in einen Texteditor Threr Wahl ein und
speichern sie unter dem Namen donau.yar
im zuvor angelegten Yara-Ordner. Dort
speichern Sie auch das fiktive Familien-
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rezept (donau.txt) aus dem iber ct.de/
ysyv abrufbaren Archiv. Alternativ konnen
Sie auch selbst eine donau.txt-Datei anle-
gen und die vier Kuchenzutaten unter Be-
achtung der Grof3- und Kleinschreibung
hineinschreiben. Fiir die Erkennung spielt
es keine Rolle, ob die Datei noch weiteren
Text enthalt und in welcher Reihenfolge
die Strings vorkommen.

Uber die Kommandozeile testen Sie
Yara auf einem 32-Bit-Windows-System
mit folgendem Befehl:

yara32 donau.yar donau.txt

Wenn Sie den Namen der Regel und den
der gefundenen Datei am Bildschirm
sehen, konnen Sie die Riithrschiissel her-
vorkramen - die Suche war erfolgreich:

donau donau.txt

Strings und Condition
definieren

Die erste Testregel ist zwar recht an-
schaulich; wiirde man mit ihr jedoch eine
groflere Anzahl von Kuchenrezepten
durchsuchen, wiren Fehlerkennungen
vorprogrammiert. Gerade im Hinblick
auf Yaras Hauptaufgabe - dem Erkennen
von Schadsoftware - miissen Regeln
immer eine Gratwanderung bewéltigen:
Sie miissen spezifisch genug sein, um
Fehlalarme (False Positives) weitgehend
zu vermeiden, dabei aber allgemein
genug, um unterschiedliche Varianten
aus ein und derselben Malware-Familie
zu erkennen.

Doch eins nach dem anderen: Um
iiberhaupt eine Regel schreiben zu kon-
nen, bendtigt man erst einmal ein paar
Strings aus der Zieldatei. Linux- und
macOS-User konnen zum Extrahieren
den ,strings“-Befehl auf der Kommando-
zeile nutzen. Unter Windows erledigt ein
Hex-Viewer oder das strings-Tool aus der
Sysinternals-Suite denselben Job (siehe
ct.de/ysyv). Beim Extrahieren sollte man
in jedem Fall (unter Verwendung der je-
weiligen Kommandozeilenargumente)
zwischen ASCII- und Unicode-Strings un-
terscheiden. Letztere muss man in Yara-
Regeln namlich mit dem Schliisselwort
wide versehen, da das Tool standardmaflig
nach ASCII-Strings sucht. wide ascii be-
rlicksichtigt beide Stringtypen.

Nach dem Extrahieren gilt es, eine
sinnvolle Auswahl zu treffen. Einen ersten
Eindruck davon vermittelt die zweite Bei-
spielregel: Sie erkennt den vorinstallierten
Windows-Texteditor notepad.exe.
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rule notepad {
meta:
description = "Notepad-Regel"

strings:
$x1 = "notepad.exe" wide
$x2 = "Windows.Shell.notepad"
$x3 = {6e 6f 74 65 70 61 64 ;
b2e 70 64 62}
condition:
uint16(0) == @x5A4D and

filesize < 300KB and 2 of ($x*)

Hinter der Variablen $x3 verbirgt sich (der
Einfachheit halber) der String ,,notepad.
pdb‘“ als Bytefolge. Diese Darstellung bie-
tet sich in der Praxis vor allem fiir Be-
fehlssequenzen (Opcodes) oder charak-
teristische Bindrdaten an. Sie kann auch
mit reguldren Ausdriicken kombiniert
werden, wenn diese in verschiedenen
Varianten einer aufzusplirenden Datei va-
riieren.

Zum Anwenden der Regel auf den
system32-Ordner speichern Sie sie in
einer Datei namens ,notepad.yar“ im
Yara-Ordner. Das Notepad-Programm fin-
den Sie dann mit dem Befehl:

yara32 -m -r notepad.yar 3
bC:\Windows\system32

Die Option ,-r” veranlasst einen rekursi-
ven Scan aller Unterordner; ,,-m" liefert
bei Ausgabe des Scan-Ergebnisses zusitz-
lich die in der Regel definierten Meta-
daten zuriick. Das sieht dann so aus:

notepad [description="Notepad-Regel"];
6C:\Windows\system32\notepad.exe

Die Beispielregel erkennt notepad.exe zu-
verlassig und ohne False Positives im sys-
tem32-Ordner samt Unterordnern. Die
Strings sind zusammen mit der definier-
ten Condition also Notepad-spezifisch
genug. Letztere sorgt dafiir, dass aus-
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schliefdlich EXE-Dateien gefunden wer-
den: Die hexadezimale Bytefolge 0x5A4D
steht fiir das typische ,MZ“ im Datei-
header und uint16(@) veranlasst Yara,
zwei Bytes ab Offset O (also am Datei-
anfang) nach dieser Folge zu durchsu-
chen. Die Dateien miissen auflerdem
kleiner als 300 KByte sein und mindes-
tens zwei passende $x-Strings enthalten
(2 of ($x*)).

Yara kann auch laufende Prozesse
scannen. Um etwa herauszufinden, ob es
sich bei einem laufenden Prozess im Task-
Manager wirklich um notepad.exe und
nicht um getarnte Malware handelt, tippen
Sie Folgendes in die Kommandozeile:

yara32 notepad.yar [Prozess-ID]

Noch einmal zuriick zur Regel: Wenn Sie
die drei enthaltenen Strings beispiels-
weise durch ,Microsoft Corporation®
(wide ascii), ,WindowsCreateStringRefe-
rence” und die in vielen Programmen auf-
tauchende API-Funktion , RaiseExcep-
tion“ ersetzen, werden Sie feststellen, dass
diese als alleiniges Erkennungsmerkmal
zu ungenau sind. Sie kommen aufier in
notepad.exe noch in anderen Dateien im
system32-Ordner vor und erzeugen auch
dann noch False Positives, wenn Sie 2 of
($x*) durch all of them ersetzen.
Dennoch gibt es durchaus sinnvolle
Moglichkeiten, allgemeinere Strings mit
spezifischeren zu verkniipfen, um bei
einer grofden Zahl von Samples die False-
Positive-Rate zu senken. Gute Hinweise
zur Priorisierung von Strings liefert Soft-
ware-Entwickler Florian Roth in seinem
Blog. Er rit zu einer Unterscheidung zwi-
schen sehr spezifischen Strings ($x*) - bei-
spielsweise Schreibfehlern wie ,,Micro-
soft Corportation” in einem Malware-
Sample -, etwas allgemeineren Strings
($a*) und solchen, die auch in Goodware
vorkommen konnten und lediglich der

ﬂ notepad.exe
Offset(h) 00 01 02 03 04 05 06 07 08 0% Q& OB OC OD OE OF
00000930 SC 5A 1C DC 5A E& DE 4D AS Al €0 F§ 2A 20 AE F7 «Z.US52BME; " &<
00000940 F3 E2 B4 CO 21 BA 73 47 8D BA 33 S5E C9 46 EB 8B G4 A!°sG. 3 EF&c
00000850 00 00 00 00 00 00 00 00 CO 00 00 00 00 00 00 46 ..v.vuan Boven.. F
00000960 42 66 11 36 13 DT 97 4B SB 83 74 84 AS DO 04 33 Bf.6.»H>»ft.€B.3
00000970 DO Cl 9F 1F 98 C3 26 4B 81 TF 01 19 67 D3 44 OE DAY.»AsK....gOD.
Q0000880 00 00 00 00 00 00 00 00 46 00 €% 00 &C 00 €5 00 ........ F.i.l.e.
00000890 73 00 2F 00 52 00 €5 00 73 00 €F 00 75 00 72 00 s./.R.e.s.o0.u.r
Q0000580 €3 00 65 00 73 00 ZF pO 6E 00 6F 00 74 00 &5 Oq e
000008B0 FO 00 61 00 64 00 2E 00 65 00 78 00 &5 00 2E 00
000008C0 &D 00 75 00 &% 00 00 00 2A 00 2E 00 74 00 78 00 [ P IR IR I S
QO000SDO 74 00 00 00 2A 00 ZE 00 2A 00 00 OO0 74 00 78 00 t...*...%. . .tC.x.
QO000SEQ0 74 00 00 00 00 00 00 00 70 00 72 00 &F 00 70 00 t£....... P.I.0.p.

Unicode-Strings wie ,,notepad.exe” benétigen in Yara das Schliisselwort ,wide”.
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nédheren Eingrenzung dienen ($s*). Damit
die Regel greift, muss Yara dann entwe-
der mindestens einen sehr spezifischen
String oder eine Kombination aus den {ib-
rigen Strings finden. Insgesamt gilt: Je
spezifischer eine Stringgruppe, desto we-
niger Elemente sind fiir die Erkennung
notig. Das konnte dann zum Beispiel so
aussehen:

(1 of ($x*) ) or 3
L( 2 of ($a*) and all of ($s*) )

Es lohnt sich, ein wenig mit der Notepad-
Regel zu experimentieren und sie bei-
spielsweise nach Roths Schema zu erwei-
tern, um ein Gefiihl flir das Formulieren
guter Yara-Regeln zu bekommen. Falls Sie
beziiglich der ,,Einzigartigkeit” einzelner
Strings doch einmal unsicher sind, hilft
neben Tests mit moglichst vielen Dateien
oft auch eine schnelle Online-Recherche
weiter. Unter Umstanden zeigt sich dabei,
dass ein vermeintlich ungewohnlicher
String in Programmen fast ebenso oft
auftaucht wie Zucker, Mehl und Eier in
Rezeptsammlungen.

Die Yara-Regelsyntax umfasst noch
viele weitere Moglichkeiten, die den Rah-
men dieses Artikels sprengen wiirden:
Unter anderem dienen zusatzliche PE-
und ELF-Module dem Einbeziehen for-
mattypischer Eigenschaften wie Header-
Informationen oder Imports in die Regel.
Auflerdem gibt es ein Hash-Modul, mit
dem man einzelne Samples quasi ,bedin-
gungslos”“ identifizieren kann. Wer tiefer
in die Materie einsteigen mochte, findet
im Online-Manual des Yara-Projekts de-
taillierte Informationen und zahlreiche
Beispiele (ct.de/ysyv).

Malware-Regeln schreiben
und testen
Falls Sie nicht nur Kuchenrezepte wieder-
finden, sondern sich auch an Regeln fiir
Schadcode versuchen wollen, sollten Sie
dies im Schutz einer virtuellen Maschine
tun. Denn dort kdnnen Sie Yara auch an
laufenden Malware-Prozessen testen.
Unter ct.de/ysyv finden Sie zahlreiche
Websites, auf denen (meist nach vorheri-
ger Registrierung) Schadcode fiir Sicher-
heitsforscher und Hobby-Analysten be-
reitsteht. Auf'vielen von ihnen ist es mog-
lich, gezielt nach Dateihashes und teil-
weise auch nach Strings zu suchen, die
Bestandteil aktueller Schadcode-Analy-
sen sind - und die Sie praktischerweise
auch gleich in Thre Regeln einbinden
konnen.

156 HBE

[
,ANALYSIS

o File/URL Q Report Search B YARA Seasch B String Search

3+
o

Q  Advanced Search

Praktisch fur die Malware-Suche
und zum Testen von Yara-Regeln:
der Sandbox-Dienst Hybrid Analysis

Da Yara-Regeln im besten Fall nicht
nur einzelne Samples, sondern verschie-
dene Exemplare aus ein und derselben
Malware-Familie erkennen sollen, ist es
ratsam, sie mit moglichst vielen Varianten
zu testen. Als Gegenprobe sollte Thre Test-
umgebung weitere Malware sowie reich-
lich ,,Goodware“ (z. B. Betriebssystem-
dateien und haufig verwendete Software)
umfassen. Zum Testen von Regeln in
einem moglichst realistischen Umfeld eig-
net sich ein virtuelles Abbild Ihrer beste-
henden Betriebssystem-Installation.

Die Wirksamkeit von Yara-Regeln
kann man iibrigens auch online testen:
Der Sandbox-Service Hybrid Analysis
(www.hybrid-analysis.com) erlaubt seit
Kurzem die Verwendung eigener Yara-
Regeln zum Durchsuchen seiner Mal-
ware-Datenbank. Die Ergebnislisten kann
man dann auf Ubereinstimmungen und
False Positives iiberpriifen; auflerdem
fiihren die einzelnen Eintrige zu detail-
lierten Malware-Reports, denen oft auch
ein Schadcode-Sample anhingt.

Falls Thnen das Schreiben und Testen
eigener Yara-Regeln zu mithsam ist, Sie
Yara aber dennoch verwenden mochten,
lohnt sich ein Blick in das GitHub-Repo-
sitory des Community-Projekts ,Yara
rules®. Es enthilt zahlreiche frei verflig-
bare Yara-Regeln und wird laufend um ak-
tuelle Signaturen erweitert. Auch die be-
reits erwdhnten Sicherheitshinweise und
Analysen von US-CERT und Softwareher-
stellern wie Kaspersky, Check Point & Co.
enthalten mittlerweile oft Yara-Regeln.
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Gegen komplexe Angriffsszenarien
auf Unternehmen stehen mitunter ganze
Regelsitze bereit, die alle Einbruchswerk-
zeuge und Schadcode-Komponenten um-
fassen. Solche Regelsdtze kann man in
einer einzigen Yara-Datei zusammenfas-
sen und zwecks Zeitersparnis mit dem
Kommandozeilen-Tool Yarac kompilie-
ren. Sofern Sie Yara heruntergeladen und
die Beispiele ausprobiert haben, sind Sie
sicher schon im Archiv dariiber gestolpert.
Die Syntax zum Kompilieren auf einem
Windows-System lautet:

Yarac32 [Option] 3
b[Yara-Datei] [Ausgabedatei]

-help listet die verfiigbaren Optionen auf.

Yara in Action

Die Beispiele in diesem Artikel zeigen die
Grenzen des Yara-eigenen Scanners be-
reits auf: Zum Testen einzelner Regeln ist
er gut geeignet, fiir die tdgliche Suche
nach Malware aber zu unkomfortabel.

Zum Gliick gibt es Tools, die voll-
staindige Systemscans mit Yara ermogli-
chen. Dazu gehort etwa der quelloffene
IoC-Scanner LOKI von Florian Roth, den
wir in ¢’t 15/2018 vorgestellt haben [1].
IoC steht fiir ,,Indicators of Compro-
mise“; das Kommandozeilentool durch-
sucht Systeme also nach Einbruchsspu-
ren wie Schadcode und typischen Ha-
cking-Tools. Es lduft ebenfalls unter
Windows, Linux und macOS, bietet de-
taillierte Einstellungsmdglichkeiten und
spuckt zusatzlich zu den Suchergebnis-
sen weiterfiihrende Informationen zur
jeweiligen Bedrohung aus. Auch der
Virenscanner ClamAV kann mit Yara-
Regeln arbeiten. Dazu braucht man die
Regeln nicht einmal zu konvertieren -
man schiebt sie einfach in den Ordner, in
dem sich auch ClamAVs iibrige Signa-
turen befinden.

Es gibt noch viele weitere kreative
Moglichkeiten, Yara-Regeln fiir die effek-
tive Suche nach Malware oder andere er-
freulichere Dinge zu nutzen. Es liegt bei
Thnen, ob Sie gleich durchstarten oder lie-
ber erst in Ruhe Ihren Kuchen aufessen
mochten. Viel Spaf (oder: guten Appetit)!

(ovw@ct.de) c&
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Ein modischer Fortschritt

GridView und Datumsformate in Flutter

Programmierung von Android und
iOS aus einer Hand - das bietet
Googles Crossplattform-Tool
Flutter. Der erste Teil der Flutter-
Praxis hat die Grenzen der ListTiles
gezeigt. Nun soll ein GridView die
Anzeige libernehmen, und auch ein
korrekt formatiertes Datum soll
erscheinen.

Von J6rg Wirtgen

ie sind ja schon ganz schon machtig,

diese ListTiles, und dabei einfach zu
handhaben. Doch wie der erste Teil der
Flutter-Serie zeigte, stofden sie an ihre
Grenzen, wenn das Icon ein grof3eres Bild
sein soll [1]. An den Parametern der List-
Tiles zu spielen, ist dabei wenig zielfiih-
rend - mehr bringt ein Umstieg auf ein
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Gridview mit umfangreicheren Gestal-
tungsmoglichkeiten der Elemente.

Dazu benétigen wir zwei neue Klas-
sen RSSGrid und _RSSGridState, wobei ers-
tere genauso aussieht wie die bisherige
RSSPage, nur dass sie ein _RSSGridState er-
zeugt. Letztere enthilt den neuen Code.
Fiir den Anfang reicht eine leere Klasse
nur mit der Instanzvariable title, die
ungefihr den gleichen Zweck wie bisher
erfillt, und der notwendigen Methode
build(). Sie mag anfangs einfach ein lee-
res Scaffold zurilickgeben:

@override
Widget build(BuildContext context) {
return Scaffold(

appBar: AppBar(title: Text(title)),
)5}

Um testweise dieses Fenster zu starten,
miissen Sie im Quellcode oben den Para-
meter home der MaterialApp dndern: Er
muss ein RSSGrid statt RSSPage liefern.

© Ccopyright by Heise Medien

Wenn eine leere Seite erscheint, hats ge-
Kklappt. Die bisherigen List-Klassen behal-
ten wir vorldufig, sie sollen im nachsten
Teil unserer Flutter-Serie einen ausklapp-
baren Drawer fiillen.

Zukunftswerkstatt
Der FutureBuilder hat sich ja im ersten Teil
nur als méfig niitzlich erwiesen, vor allem
unterstiitzt er keinen RefreshIndicator und
ladt sich nach jeder Riickkehr vom
WebviewScaffold neu. Daher bauen wir uns
die Future-Unterstiitzung selbst in den
_RSSGridstate ein. Neben dem title spei-
chern wir dort den RSS-Feed in einer
List<XmlElement> entries und den Status,
ob gerade geladen wird, in isLoading.
Das Lesen soll wieder in einer Routine
_reload() passieren, die ein Future zurtick-
gibt, und zwar ein Future<null>, weil Re-
freshIndicator das so haben will. Das Lesen
des RSS-Feeds geschieht genauso wie im
ersten Teil des Artikels, auler dass Sie das
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Ergebnis der entry-Suche nun entries zu-
weisen statt per return zuriickzugeben.

Nun kénnen wir den body des Scaffold
aufbauen, erst mal provisorisch mit dem
alten ListView:

body: entries==
? Text("leer")

: RefreshIndicator(
onRefresh: () => _reload(),
child: ListView. (

//wie bisher
)
) L

Das kompiliert, zeigt aber leer, weil _re-
load() nirgends aufgerufen wird. Um das
beim App-Start zu erledigen, dient init-
State(). Das Framework ruft diese Metho-
de eines Widgets auf, wenn es in den Wid-
get-Baum eingefiigt wird, also kurz vor
dem ersten Anzeigen. Uberladen Sie die
Methode und rufen Sie dort super.init-
State(); auf, dann _reload();.

Doch es wird immer noch nichts ange-
zeigt, weil die Aufrufe von setState() feh-
len, die Flutter anzeigen, dass es ein state-
ful Widget neu zeichnen soll. Die Aufrufe
packen Sie zweckméifligerweise in _re-
load(), weil dort das Laden ja stattfindet -
und weil der RefreshIndicator das so erwar-
tet. setState () muss eine Funktion tiberge-
ben werden, die das Framework direkt vor
dem Erzeugen der Widgets mit neuen In-
halten aufruft. Es ist ratsam, alle Variablen,
welche die Widgets ausgeben, ausschlief3-
lich innerhalb dieser Funktion zu dndern,
aber sie darf auch nur so wenig Rechenzeit
wie moglich kosten. Zeitaufwendiges wie
HTTP-Downloads und XML-Parsing sollte
also vorher geschehen sein. In unserem
Fall bieten sich zwei setState ()-Aufrufe an,
einer bei erfolgreichem Laden des Feeds,
einer im Fehlerfall. Zudem miissen wir hier
etwaige Exceptions der XML- und HTTP-
Abfragen abfangen:

Future<Null> _reload() async {
isLoading ;
try {

feed = xml.
http.

((await
(widget.rss)). )
("feed"). ;
setState(() {
title = feed.
("title"). . ;
entries = feed.
("entry"). 0);
islLoading = ;
1
} catch (e) {
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setState(() {
islLoading = ;
1
// SnackBar mit Fehler
}
}

Tatsichlich bleibt nun die von oben
hereingezogene Reload-Anzeige so lange
sichtbar, wie der Future lauft - also das
ganze Laden iiber. Fiir unsere Zwecke soll
das ohne weitere Aufhiibschung etwa der
Fehlermeldungen reichen.

GridView-Geriist

Doch nun zum schoneren Layout der RSS-
Eintrige per GridView. Andern Sie einfach
den Aufruf'von ListView.builder() inGrid-

Das Herzstiick des GridView-body

RefreshIndicator(
onRefresh: () => _reload(),
child: Scrollbar(
child:GridView. (

Android-/iOS-Programmierung | Praxis

View.builder() - Gridview hat ndmlich
auch den praktischen Konstruktor builder
mit den Parametern itemCount und item-
Builder. Fiir den Anfang kann man da
sogar die bisherigen ListTiles reinschmei-
3en. Zusitzlich bendtigt Gridview im Pa-
rameter gridDelegate eine Anweisung, wie
die Kachelgrofien zu berechnen sind.
Zwei solche Delegaten stehen zur
Wahl: Dem SliverGridDelegateWithFixed-
CrossAxisCount sagt man, wie viele Spalten
das Gatter haben soll, dem SliverGridDe-
legateWithMaxCrossAxisExtent, wie breit
einzelne Kacheln maximal sein sollen. Bei-
den tibergibt man noch die Abstande zwi-
schen den Kacheln und ein Seitenverhalt-
nis, aus dem der Delegat dann die Hohe
berechnet (siehe Kasten auf S. 160).

gridDelegate: SliverGridDelegateWithMaxCrossAxisExtent(

maxCrossAxisExtent: 450.0,
childAspectRatio: 2.0,
mainAxisSpacing: 6.0,
crossAxisSpacing: 6.0

) b

padding: EdgeInsets. (6.0),

(

itemCount: _entries. :
itemBuilder: (context, index) => GestureDetector(
onTap: () => Navigator.of(context).
MaterialPageRoute (
builder: (context) => WebviewScaffold(

url: _entries[index].
appBar: AppBar(title:
Text(_entries[index].
) // WebViewScaffold
) // MaterialPageRoute
), //push
child: CustomMultiChildLayout (
delegate: _GridLayouter(),
children: [
LayoutId(id:1, child:
Text(_entries[index].
style: theme.

maxLines: 2, overflow: TextOverflow.

LayoutId(id: 2, child:
Text(_entries[index] .
style: theme.

(_entries[index].
style: theme.
LayoutId(id: 4, child: Image.
findAllElements("img").
] // children
), CustomMultiChildlLayout
) // GestureDetector
) // GridView.builder
), // Scrollbar
) // RefreshIndicator

, maxLines: 5, overflow: TextOverflow.
LayoutId(id: 3, child: Text(formatDateTime.

("published"). . ).
(fontStyle: FontStyle.

("id"). . ,

("title"). . ),

("title"). c :

(fontWeightDelta: 5),

b ) ) b
("summary") . . ,
(DateTime.

(_entries[index] .
("SI"C"))),

Der Refreshindicator-Teil des Scaffold-Bodys ruft den Browser auf
und erzeugt ein Array von Widgets, das dann ein Delegat layoutet.
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IFA: Sprachsteuerung: Alexa-
Unterstiitzung fir Geréte von
Philips und Sony

Intel entwickelt Spezial-Linux
filr sicherheitskritische
Einsdtze

machen

Sony Cybershot HX99 und
HX95: Kleine Reise-
nDesi Kompaktkameras mit viel

Desktop-Fublishing: Affinity
Publisher fordert Adobe

Lasst man die ListTiles im GridView, wird es
zwar zweispaltig, aber nicht viel hiibscher.

AVM: Fritz-App Fon bekommt (bald) CallKit- Jenkins soll eine Cloud-Native-Version und
Unterstiitzung e L S O

Jenking-Exfinder Kohauke

Kawaguchi michite sine Cloud-

Native-Version von Jerkins und

kiirzere Reseasezyklen filr Janiing
etabilieren

Kinftig soll s einfacher werden,
mit Fritzbox und IPhane 2
telefenieser, Die integration st
geit Monaten auf sich warten

<

4 September 17:27

4. September 11:32

USA: Chef des chinesischen Onlinehéndl
JD.com voriibergehend festgenommen

I den USA (81 am Wochenende
vortibergohand def Chef dus
chinesischen Onfinerlesen J0.com
festgenommen worden.

: Call for Papers

Bl Gis zum 15. Septemiber haben
Experten nun nach Zeit, ihne
Wortriige fir die Konferenz zum
Thema Frontend-Entwicklung

Erst mit einem angepassten Layout zeigt
GridView dann auch schone Kacheln an.

Fiir unseren Zweck bringt die maxi-
male Kachelbreite den gewiinschten Ef-
fekt: So wird die Anzeige automatisch im
Quermodus zweispaltig. Die Breite gibt
man in logischen Pixeln an. Die meisten
Smartphones sind 300 bis 400 dieser
logischen Pixel breit und tiber 600 hoch.
Eine Maximalbreite von 400 fiihrt also
hochkant zu einer und quer zu zwei Spal-
ten. Viele Tablets sind {iber 700 breit und
iiber 1000 hoch, man bekommt mit 400
dort also zwei oder drei Spalten.

Bei vielen Smartphones lisst sich in
Einstellungen/Anzeige die Grofle der
Bedienoberfliche anpassen, manchmal
»Ansichtsmodus® oder ,,Bildschirmzoom*
genannt. Dadurch andert sich diese vir-
tuelle Pixelzahl, beim Samsung Galaxy
Note 8 etwa erhilt man 320, 360 oder
411 Pixel in der Breite. Mit einer Grid-Ma-
ximalbreite von 400 Pixeln wird die An-
zeige also auf so eingestellten Smart-
phones zweispaltig, hochkant dann meist
dreispaltig - durchaus ein vom Anwender
und Entwickler gewtinschter Effekt. Wenn

Sie mit dieser Einstellung experimentie-
ren, sollten Sie die Flutter-App nach dem
Umstellen der Anzeigegrofde per Task-
Manager schliefden, denn Flutter bemerkt
solche dynamischen Anderungen der lo-
gischen Pixelgrofie nicht.

Ohne ListTile

Jetzt wollen wir aber endlich das ListTile
in Rente schicken. Wie man komplexe
Layouts aus Row- und Column-Kaskaden
und Container-Kapseln baut, erklart das
Flutter-Tutorial ausfiihrlich. Dabei verliert
man sich schnell in uniibersichtlichen Pad-
ding- und Axis-Parametern.

Wir probieren daher einen anderen
Weg iiber ein CustomMultiChildLayout. Hier
wirft man die darzustellenden Widgets
ohne weitere Layoutangaben in ein Array
und definiert einen Delegaten, der sich
um Position und Grofde der Widgets kiim-
mert. Der itemBuilder sieht trivial aus:

CustomMultiChildlLayout(
delegate: _GridLayouter(),

Der Delegat fiir die Platzierung der Widgets

class _GridLayouter extends MultiChildlLayoutDelegate {

@override
void performLayout(Size size) {

var titleSize = layoutChild(1, BoxConstraints.loose(size));

positionChild(1, Offset.zero);

var imgSize = layoutChild(4, BoxConstraints(maxWidth: size.width*@.4))
positionChild (4, Offset(0.0, titleSize.height+4));
layoutChild (2, BoxConstraints(maxWidth: size.width*0.6-8,

maxHeight: size.height-titleSize.height));
positionChild(2, Offset(size.width*0.4+8, titleSize.height+2));
layoutChild(3, BoxConstraints.loose(size));
positionChild (3, Offset(0.0, titleSize.height + imgSize.height + 6));}

@override bool shouldRelayout(MultiChildLayoutDelegate old) => false;

}

Der GridLayouter passt die Elemente in der GroBe an und positioniert

sie nebeneinander.

160 HNE

© Ccopyright by Heise Medien

children: [

LayoutId(id: 1, child: Text(
_entries[index].findElements
("title").single.text)),

LayoutId(id: 2, child: Text(
... "summary"...)),

LayoutId(id: 3, child:
..."published"...)),

LayoutId(id: 4, child:
Image.network(...)),

1)

Text(

Die id darf einen beliebigen Typ haben,
am wenigsten fehlertrichtig diirfte eine
enum sein. Das dritte Element findEle-
ments("published") liefert das Datum im
US-Format; die richtige Darstellung neh-
men wir uns spater vor. Im vierten Ele-
ment ldsst man die width-Angabe weg, die
setzt nun der Delegat.

Der Delegat muss eine Klasse vom
Typ MultiChildLayoutDelegate sein, die
man nicht inline in den Konstruktor
schreiben kann, sondern aufderhalb defi-
niert. Zwei Methoden sind zu implemen-
tieren, shouldRelayout () liefert hier immer
false (mehr dazu in der nachsten Artikel-
folge), die Arbeit findet in performLayout
(Size) statt. Sie wird von Flutter mit der
Grofde der Kachel aufgerufen und muss
dann fiir jedes Element layoutChild() zum
Festlegen der Grofde und positionChild()
zum Positionieren aufrufen.

Die Reihenfolge richtet sich nach den
eigenen Bediirfnissen. Hier wiirde man
zuerst die Titelzeile in kompletter Breite
ausgeben und dann das Foto ein paar
Pixel tiefer platzieren und auf vielleicht
40 Prozent der Kachelbreite beschrinken.
Aus der so ermittelten Hohe ergibt sich die
Position des Datums, das darunter er-
scheinen soll. Zu diesen Zwecken liefert
layoutChild() die ermittelte Grofle zuriick.

Die Grofdenanpassungen geschehen
iiber BoxConstraints, mit denen man ge-
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wisse Bedingungen festlegt. loose(size)
ist die einfachste, da nimmt sich das Wid-
get den maximalen Platz, den es in der
size grofden Kachel bekommt. Mit BoxCon-
straints(maxWidth: .., maxHeight: ..) be-
schrankt man Breite und Hohe des Wid-
gets. Die Flutter-Dokumentation erklart
weitere Parameter und Konstruktoren.
Das Listing auf Seite 159 zeigt den Grid-
Layouter.

Optik

Auf einigen Handys sieht die Ausgabe jetzt
schon ganz gut aus, auf anderen laufen die
Késten ineinander. Eine Moglichkeit ist,
mit dem Seitenverhaltnis des gridDelegate
zu spielen, 2.0 scheint etwa ein guter Wert
zu sein. Zudem mag man die Zeilenzahl
der Summary und der Uberschrift be-
schrinken, was das Text-Widget tiber den
Parameter maxLines erlaubt. Um eine Ver-
kiirzung anzuzeigen, hdngt man noch ein
overflow: TextOverflow.ellipsis ein.

Unschon im Vergleich zum ListTile
ist auch, dass die Uberschrift nicht mehr
grofder und fett erscheint. Die einfachste
Losung besteht darin, dem Text-Konstruk-
tor fest vorgegebene Formatierungen mit-
zugeben, etwa als style: TextStyle(font-
Weight: FontWeight.bold, fontSize:14.0).
Doch welche Fontgrofle nimmt man?
Besser lidsst man eine absolute Angabe
weg und nutzt den Vergroflerungsfaktor
textScaleFactor, zusammen also Text
(entries.., textScaleFactor:1.2,
TextStyle(..), maxLines:2).

Eine weitere Moglichkeit ist, die
Layout-Vorgaben des Handys auszulesen,
was tiber ein TextTheme geht: style: Theme.
of (context) . textTheme.title; diese Styles
wiederum lassen sich per apply() noch
verandern. Man kriegt den Titel damit
etwa noch fetter: style: Theme.of(context).
textTheme.title.apply(fontWeightDelta:5).
Um etwas Rechenzeit zu sparen, speichert
man den Theme.of (context).textTheme in
einem final zwischen.

Jetzt fehlt noch der Browser-Aufruf.
Einen onTap()-Listener hat das Custom
MultiChildLayout leider nicht, also miissen
wir es in einen GestureDetector kapseln.
Dessen onTap() ist dann wie beim ListTile
aufzubauen.

Als letzte Verschonerung vielleicht
noch schnell ein Scrollbalken, der fehlt
namlich sowohl dem ListView als auch
dem Gridview. Beide haben aber schon alle
benotigten Members, sodass man statt
GridView.builder(..) einfach Scrollbar
(child: GridView.builder(..))schreibt.

style:
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Datum

Zum Abschluss dieses Teils reparieren wir
die Datumsausgabe. Die Formatter zum
Lokalisieren von Datum, Zeit und Zahlen
findet man im Package intl. Die
Dokumentation zur Initialisierung ist
allerdings nicht auf aktuellem Stand. In
Apps klappt es ganz gut iiber

import 'dart.io';

import 'package:intl/
date_symbol_data_local.dart';

import 'package:intl/intl.dart';

void main() async {
Intl.defaultlocale =
Platform.localeName;

await initializeDateFormatting();
runApp (MaterialApp...);

}

Der Aufruf funktioniert dann wie in der
Dokumentation ausfiihrlich erklért, indem
man sich fiir jedes gewtinschte Format ein
DateFormat erzeugt, sinnvollerweise als sta-
tic final, und das dann tiber format (Date-
Time date) aufruft; das Ergebnis ist der Aus-
gabestring. Ein DateTime erhdlt man aus
parse(), der Strings in ISO 8601 versteht,
einem nicht nur bei RSS-Feeds gebrauch-
lichen Format. toLocal () rechnet das dann
in Ortszeit um. Insgesamt also etwa:

static final DateFormat rssDate =
DateFormat.MMMMd () .add_jm();

AVM: Fritz-App Fon bekommt (bald) CallKit-
Unterstiitzung

4, September 11:32

Kinftig soll es einfacher werden,
mit Fritzbox und iPhone zu
telefonieren, Die Integration ldsst
seit Monaten auf sich warten

Jenkins soll eine Cloud-Native-Version und
schnellere Releases bekommen

Jenkins-Erfinder Kohsuke
Kawaguchi michte eine Cloud-
Native-Version von Jenkins und
kilrzere Releasezyklen fir Jenking
2 etablieren.

4, September 11:27

USA: Chef des chinesischen Onlinehiéndlers

JD.com voriibergehend festgenommen

In den USA ist am Wochenende
voriibergehend der Chef des
chinesischen Onlineriesen JD.com
festgenommen worden.
Hintergrund sind

" Belistigungsvorwirfe

4. September 10-:31

Die Normalansicht besteht aus einer
Spalte und auf Tablets aus zwei; das
kann man aber Gber mainCrossAxis

Extent beeinflussen.
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LayoutId(id: 3, child: Text(
rssDate.format(DateTime.parse(
_entries[index].findElements
("published").single.text)
.toLocal()), style: ),

Nun erscheinen Datum und Uhrzeit im
deutschen Format, aber immer komplett.
Will man beispielsweise das Datum bei
Eintragen vom aktuellen Tag weglassen
oder Strings wie ,gestern, ,,jetzt gerade”
oder ,,vor zwei Stunden” ausgeben, muss
man eine Zeitdifferenz ausrechnen, und
zwar zur aktuellen Uhrzeit DateTime.now().
Das geht per age = DateTime.now().diffe-
rence(date), wenn man in date obige
geparste Zeit hat. Nun fragt man per
age.inHours, age.inMinutes und dhnlichen
Funktionen die Differenz ab.

Im dritten Teil versuchen wir uns an
einem Suchfilter im RSS-Feed, an einer
besseren Hohenkalkulation der Kacheln
und am CupertinoDesign, also einem
Reader im i0S-Outfit. Zudem bauen wir
beide View-Implementierungen in einen
ausklappbaren Drawer.  (jow@ct.de) €€

Literatur
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Web-Beschleunigung

Das neue Webprotokoll HTTP/2 in der Praxis

Das neue Webprotokoll HTTP/2
beschleunigt die Auslieferung
von Webseiten. Admins und
Webentwickler konnen den neuen
Standard aktivieren, ohne ihre
Inhalte anpassen zu miissen. Die
Einrichtung unter nginx, Apache
oder IIS ist schnell gemacht.

Von Jan Mahn

er eine Webseite betreibt, wird alles

dafiir tun, dass die Nutzer sie
schnell auf den Schirm bekommen. Nie-
mand will lange auf Webseiten warten
und die Besucher sind schnell im Web-
shop der Konkurrenz oder auf einem an-
deren Blog. Und die Suchmaschinen
orientieren sich am Wunsch des Nutzers
nach schnellem Seitenaufbau und beloh-
nen schnelle Auslieferung im Ranking.
Mit dem neuen Webprotokoll HTTP/2 be-
kommen Seitenbetreiber ein Werkzeug
zur Beschleunigung, fiir das sie nicht ein-
mal die Inhalte anpassen miissen. Nach-
dem fast alle Browser gelernt haben, mit
HTTP/2 umzugehen, lohnt es sich, tiber
die Umstellung nachzudenken. Alte
Browser wie der Internet Explorer unter
Windows 7 oder 8 fallen ohne Einschrin-
kungen auf HTTP 1.1 zurlick - mit
HTTP/2 hangt man also niemanden ab.

Mehrspuriger Verkehr

Damit der Aufbau schneller wird, kombi-
niert HTTP/2 verschiedene Ansitze.
Schon 1999 mit der Einfithrung von
HTTP 1.1 bemerkte man, dass es fiir die
Ladezeit einer Seite nicht forderlich ist,
fiir jedes angefragte Element, also jedes
Bild oder Skript, eine eigene TCP-Verbin-
dung zu oftnen und anschliefend zu
schliefen. Deswegen beherrscht HTTP
1.1 sogenanntes ,, Keepalive®, die Verbin-
dung kann nach einer Ubertragung fiir
weitere Seitenelemente offen bleiben. Die

Bild: Rudolf A. Blaha

| ..
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Abarbeitung der Anfragen geschieht aber
pro TCP-Verbindung weiterhin brav der
Reihe nach, jede Anfrage landet in einer
Warteschlange. Ein grofes Bild am An-
fang der Schlange sorgt also dafiir, dass
alle anderen Anfragen blockiert sind
(Head of Line Blocking). Auch der ,,Chun-
ked transfer®, also das Zerteilen von gro-
3en Elementen, konnte das Problem nicht
losen. Die Browser gingen daher dazu
iiber, einfach mehrere parallele TCP-Ver-
bindungen zu 6fthen - das fiihrt allerdings
beim Server zu mehr Auslastung, jeder
Verbindungsaufbau kostet Ressourcen.

HTTP/2 zieht diesen Stopfen per
Multiplexing. Mochte der Client zum Bei-
spiel eine background.png, eine script.css
und eine style.css vom Server haben, stellt
er erst eine TCP-Verbindung her. Dann
teilt er alle Anfragen in HTTP/2-Frames
und kennzeichnet jeden Frame mit einer
ID. Diese Frames schickt er so ab, wie sie
anfallen. Der Server setzt die Puzzleteile
anhand der ID zusammen. Ist eine Anfra-
ge komplett, arbeitet er sie ab und schickt
das Ergebnis ebenfalls in Frames, ge-
mischt mit den Frames anderer Elemente,
zuriick. Der Browser setzt die Frames zu-
sammen und kann mit dem Rendern be-
ginnen, sobald die Teile vollstindig da
sind. Lasst das Bild eine Sekunde aufsich
warten, blockiert es nicht die Auslieferung
anderer Dateien.

Multiplexing lohnt vor allem, wenn
eine Seite aus vielen Teilen besteht. Sehr
anschaulich ist die Demo von den Ent-
wicklern der Programmiersprache Go, zu
finden iiber ct.de/ypby. Die Seite enthilt
ein Bild aus 15 x 15 Bildchen, also 255 ein-
zelnen Anfragen. Mit den Links dariiber
kann man bestimmen, ob diese mit HTTP
1.1 oder HTTP/2 geladen werden sollen
und wie lange jedes Bild serverseitig ver-

zogert werden soll. Hier lohnt ein Blick in
die Entwicklerkonsole des Browsers - im
Folgenden kommt Chrome zum Einsatz,
die Funktionen sind aber in anderen
Browsern dhnlich. Sie 6ffnen die Konsole
mit F12 (oder per Rechtsklick/Untersu-
chen). Wihlen Sie hier den Reiter ,,Net-
work® und klicken auf den roten Aufnah-
me-Knopf. Laden Sie die Seite iiber die
Links mit den verschiedenen Protokollen
- das Wasserfalldiagramm zeigt, wie effi-
zient HTTP/2 im Vergleich zum Vorgan-
ger arbeitet.

Google Chrome hilt die wichtigste
Information erst verborgen: Klicken Sie
mit der rechten Maustaste auf den Spal-
tenkopf und aktivieren Sie die Spalte
»Protocol®. Jetzt erfahren Sie auch sehr
iibersichtlich, ob eine Seite schon HTTP/2
nutzt. ,h2“ in der Spalte ,,Protokoll“ steht

Webprotokoll HTTP/2 | Praxis

fiir das neue Protokoll. Auf Webseiten gro-
Rer Anbieter konnen Sie feststellen, dass
nicht immer alle Elemente mit dem glei-
chen Protokoll ausgeliefert werden. Das
kann vorkommen, wenn zum Beispiel der
Seitenbetreiber anders als die CDNs, die
seine Bilder ausliefern, noch nicht umge-
stellt hat oder Werbung von anderen Ser-
vern kommt.

Ein anderes Testwerkzeug auf der
Kommandozeile ist bislang Linux- und
Mac-Nutzern vorbehalten. Windows 10
hat das Kunststiick noch nicht gelernt.
Curl kann man zwingen, nur tiber HTTP/2
zu arbeiten:

curl --http2 https://www.google.de

Kommen bei diesem Aufruf keine Daten
zuriick, liefert der Server nur HTTP 1.1
oder 1.0 aus.

|| gophertiles?x=58ty=08icachebust=.. 200 http/1.1 http2.gelang.org  jpeg gophertiles?laten... 8228 1 1

M| gophertiles?x=148y=118&<achebust... 200 http/1.1 http2.golang.org  jpeg gophertiles?laten... 8228 20.. 4
[2] gophertiles?x=08ty=T&cachebust=.. 200 http/1.1 http2.golang.org  jpeg gophertiles?|aten... 8498 20.. |

|| gophertiles?x=148y=78cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertileslaten... 8178 21.. "
|=| gophertiles?x=48ty=6&cachebust=... 200 http/1.1 http2.golang.org  jpeg gophertiles?laten... 11K 21..| sl

|| gophertiles?x=118ty=28(cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertilesTlaten... 3338 21..
|m| gophertiles?x=118y=9&cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertilesTlaten... 8248 21.. o

|| gophertiles?x=138y=08(cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertileslaten... 8278 3.2.. m=j
|| gophertiles?x=2&y=3&cachebust=... 200 http/1.1 http2.gelang.org  jpeg gophertiles?laten.., 1.1KB 3.2.. ml
|| gophertiles?x=118y=08(cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertiles?laten... 8138 3.2.. =j
|| gophertiles?x=148ty=58(cachebust.. 200 http/1.1 http2.gelang.org  jpeg gophertiles?laten... 8228 3.2. m=f
& gophertilesTx=58y=38cachebust=.. 200 http/1.1 http2.golang.org  jpeg gophertiles?laten.., 11KB 3.2. =i
|B| gophertiles?x=8&y=3&cachebust=... 200 http/1.1 http2.golang.org  jpeg gophertiles?laten... 1.1KB 3.2.. | =l
|| gophertiles?x=108ty=38cachebust.. 200 http/1.1 http2.golang.org  jpeg gophertiles?laten... 8278 43.. [ ]
] gophertiles?x=128y=0acachebust.. 200 http/1l.1 http2.golangorg  jpeg gophertilesZlaten... 10068 43.. ==l
|| gophertiles?x=88y=8&cachebust=... 200 http/11 http2.golangorg  jpeg gophertilesTlaten... 9208 43.. mef]
| gophertiles?x=Tay=4&cachebust=... 200 http/1.1 http2.golangorg  jpeg gophertilesTlaten... 1.0KE 43..| mmfl
O y=8fcachebust=... 200 http/11 http2.golangorg  jpeg gophertilesTlaten... 1.0K8 43, =)
[ gophertiles?x=1ay=28&cachebust=... 200 http/1.1 http2.golangorg  jpeg gophertilesZlaten... 8238 43.. mml]
W] gophertiles?x=58y=118cachebust.. 200 hitp/11 http2.golangorg  jpeg gophertiles?laten.., 8678 54.. ']
[] gophertiles?x=128y=48icachebust.. 200 http/1.1 http2.golangorg  jpeg gophertilesTlaten... 8068 54.. ']
B| gophertiles?x=108y=10&cachsbust.. 200 hitp/11 http2.golangorg  jpeg gophertiles?laten. .. 9228 54. ]
[m] gophertiles?x=5ay=108cachebust.. 200 hitp/11 http2.golang.org  jpeg gophertilesTlaten... 1.0K8 55.. 1
|| gophertiles?x=138y=08cachebust... 200 hitp/11 http2.golangorg  jpeg gophertiles?laten.., 9338 55. ]
[] gophertiles?x=118y=48icachebust.. 200 http/1.1 http2.golangorg  jpeg gophertilesTlaten... 8278 55. ']
] gophertiles?x=3&y=118cachebust.. 200 hittp/11 http2.golangorg  jpeg gophertilesTlaten... 9398 65.. ]
[s] gophertiles?x=128y=8acachebust.. 200 hitp/1.1 http2.golangorg  jpeg gophertiles?laten... 11KB 65... ']

Die Entwicklerkonsole in Chrome zeigt es anschaulich: Mit HTTP 1.1 kommen
die Bilder nacheinander. Die Seite mit 255 Bildern ladt fast 6 Sekunden.

Neme  Status Dermain Type itistar Size Time Watarfall

it joeg  [goghertieshar 1048 : ! -

L peg {goghartlesTiat,.. a2e B ' -

it peg 638 . . -

i jpeg s128 . : ™

s jPeg 8578 T T L

i jeeg 1148 : : ™

it ipeg 1168 : : -

hit ipeg 11K8 : : -

iy jeea gopherties s 11K8 " ' -

bt jeeg gophertiesTiar 2068 2935 . ' N |

ity - PG {gophartiesMat... 1168 2935 L ' |

b - ipeg ggghert . 408 2065 : '  m

http2 - jPeg {aggherti ) 2628 065 x v |

it . jpeg (ammhad AT 0es : . ——

ity jpeg {gophertlesTiat... B0TB .08 = T T [l

hit jpes  lgophertiestian %28 3095 : . —
Times from connection start: Lii e Cpanaitlae o 878 3093 ¥ . i
DOM loaded: 269ms it jeeg {gaphertiesTiat, s28e 3215 . . - -
IDOM complete (images loaded): 721ms it Pty IgophartiesTiat.. 2508 3215 . ' . -
Mit HTTP/2 ladt der gleiche Inhalt in 0,7 Sekunden, weil sich die Bilder nicht gegenseitig ausbremsen.
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Hellseher

Der neue Standard beherrscht noch einen
weiteren Trick, der wihrend der Standar-
disierung auch kritisiert wurde, weil er
den Charakter des Protokolls veridndert.
Der Server ist mit HTTP/2 mit ,,Server-
Push® in der Lage, Dokumente auszulie-
fern, bevor sie vom Client bestellt wurden.
Bei einer Webseite konnte der Server bei-
spielsweise die styles.css und das back-
ground.png schicken, sobald jemand die
index.htm anfragt. Der Webseitenbetrei-
ber muss das im Server aber explizit ein-
richten. AufSerdem neu in HTTP/2: Die
Header werden jetzt ebenfalls kompri-
miert, was weitere Millisekunden heraus-
kitzelt.

Admins Hausaufgabe

Haben Sie ein Webhosting-Produkt ge-
mietet, konnen Sie selbst wenig tun. Bietet
Ihr Hoster eine Moglichkeit, HTTPS zu
aktivieren, nutzen Sie diese (nicht nur weil
es fiir HTTP/2 nétig ist). Priifen Sie dann
mit der Entwicklerkonsole von Chrome,
ob die Seite mit ,,h2“ ausgeliefert wurde
(Firefox meldet hier ,,http/2“). Andern-
falls bleibt Thnen nur der Anruf beim
Support.

Haben Sie Kontrolle iiber die Auslie-
ferung, sollten Sie zuerst alle beteiligten
Webserver identifizieren. Es bringt nichts,
einen Webserver auf HTTP/2 umzustel-
len, der hinter HTTP 1.1-Loadbalancern
steht. Als Beispiel soll es hier um Installa-
tionen gehen, in denen nur ein Server
arbeitet. Voraussetzung ist, dass HTTPS
bereits mit TLS lauft. Ein kostenloses Zer-
tifikat konnen Sie bei Lets Encrypt bean-
tragen. Wie Sie das mit Apache, nginx und
IIS bewerkstelligen, haben wir bereits er-
klart [1]. Fiir Besucher, die Ihre Seite iber
HTTP aufrufen wollen, sollten Sie eine
Umleitung auf HTTPS gebaut haben.

Schnell am Ziel

Mit einem nginx-Server ist die Einrich-
tung schnell gemacht. Bringen Sie ihn zu-
erst auf den aktuellen Stand, Version 1.9.5
muss es mindestens sein. Offnen Sie die
Konfigurationsdatei fiir die Seite und
suchen Sie nach dem Block server{..}.
Hier miissen Sie nur http2 hinter listen
443 erganzen. Der Block kann dann bei-
spielsweise so aussehen:

server {

listen 443 ssl http2;

Beschleunigung mit HTTP/2

Anders als mit HTTP 1.1 werden die Anfragen nicht nacheinander bearbeitet.
AuBerdem kann der Server Dateien verschicken, bevor der Client sie bestellt hat.

HTTP 1.1 Baseline

ﬂ _ Verbindungsaufbau _

9 GET /index.htm)

RESPONSE )

S —O
6

@ Verarbeitung im Browser

< .

\7erbindung geschlosse:l

o
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oVerarbeitung im Browser
Verbindung bleibt offen
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server_name example.com;

ssl_certificate example.crt;
ssl_certificate_key example.key;

[...]

Bei der Gelegenheit konnen Sie die Aus-
wahl der Verschliisselungsalgorithmen
hinter ss1_ciphers tiberpriifen und nur sol-
che aktivieren, die nach aktuellem Stand
sicher sind. Beispiele finden Sie iiber
ct.de/ypby. Nach einem Neustart von
nginx, zum Beispiel mit sudo systemctl
restart nginx, sollte Chrome beim Abruf
der Seite das neue Protokoll in den Ent-
wicklertools zeigen.

Um noch ein paar Millisekunden
herauszuholen, konnen Sie jetzt noch Ser-
ver-Push aktivieren. Das ist serverseitig
aber nur sinnvoll, wenn sich Webentwick-
ler und Server-Administrator gut abstim-
men. Sonst versucht der Server, die Datei
»style.css® zu pushen, die der Entwickler
in ,newstyle.css“ umbenannt hat. Fiir das
Pushen reicht der Eintrag http2_push in
einem location-Block. Im folgenden Bei-
spiel sollen Style, Skript und Hintergrund
beim Aufruf der index.html gepusht wer-
den. Damit spart man die Zeit fiir den

HTTP/2 Server-Push

_ Verbindungsaufbau

@ —SEndexhimy

ONSE indexhtm!

RESP

RESP

o Verarbeitung im Browser
Verbindung bleibt offen
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Aufruf der Dateien, und der Browser
kann schneller mit dem Rendern begin-
nen:

location = /index.html {
http2_push /style.css;
http2_push /background.png;
http2_push /script.js;

}

Den Erfolg sehen Sie in der Entwickler-
konsole in der Spalte ,,Initiator. Hier soll-
te ,,Push /index.htm" auftauchen. Wenn
der Webentwickler Server-Push auslosen
mochte, ohne dass der Admin einen Ein-
trag in der Konfigurationsdatei setzen
muss, kann er den Header Link: auch
selbst setzen. Dafiir muss er nur auf der
Seite die Funktion zum Setzen von Hea-
dern in seiner Programmiersprache auf-
rufen. In PHP zum Beispiel:

header("Link: </style.css>; ;
brel=preload; as=style", )3

Fiir den Parameter as= sind neben style
auch image und script giiltig.

Mit Extras
Apache-Nutzer brauchen eine aktuelle
Version ab 2.4.24, dann ist das Modul
mod_http2 dabei. In den Paketquellen von
Debian Stretch ist sie enthalten, bei Ubun-
tu ab 17.10. Wer andere Distributionen
nutzt, muss sich ein aktuelles Apache-
Archiv beschaffen.

Aktivieren Sie das Modul auf der
Kommandozeile:

a2enmod http2
apachectl restart

Offnen Sie die Konfigurationsdatei, in der
Sie HTTPS eingerichtet haben. Suchen Sie
den VirtualHost-Abschnitt und fiigen Sie
die folgende Zeile ein:

Protocols h2 HTTP 1.1

Nach einem Neustart mit apachectl re-
start versucht der Server, mit dem Client
HTTP/2 auszuhandeln. Scheitert das, fallt
er auf HTTP 1.1 zuriick.

Mit Windows

IIS-Nutzer unter Windows haben zur Ab-
wechslung mal am wenigsten Arbeit. Der
1IS 10, seit Windows Server 2016 an Bord,
versucht ohne weiteres Zutun, jede mit
HTTPS verschliisselte Seite automatisch
mit HTTP/2 auszuliefern. Zertifikat ein-
richten [2], Umleitung auf https erzwin-
gen, fertig.

c't 2018, Heft 20
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Die Geschichte von HTTP/2

HTTP wurde bisher nur dreimal lber-
arbeitet. 1996 kam HTTP 1.0, 1999 dann
HTTP 1.1, das noch immer am haufigsten
benutzt wird. Erst 2012 entschied sich
Google, Plane fir einen Nachfolger vor-
zustellen. SPDY (gesprochen ,speedy”)
hieB das Projekt, das fiir schnellere Uber-
tragungen sorgen sollte. Im Mai 2015
hat die Internet Engineering Taskforce
HTTP/2 zum neuen Standard erklart und
dabei die Vorschlage von Google groB-
tenteils ilbernommen. Nicht in den Stan-
dard schaffte es Googles Idee aus SPDY,
verschlisselte Verbindungen vorzu-

Mit Unterstiitzung

Thre Seite (oder zumindest eine Testum-
gebung) lauft mit HTTP/2, jetzt ist es an
der Zeit, den Code der Seite zu iiberprii-
fen. Wenn Sie das Problem blockierender
Bilder bisher mit asynchronen Anfragen
in JavaScript gelost haben, sollten Sie die
Bilder zum Test gewohnlich einbinden
und die Zeit mit reiner HTTP/2-Auslie-
ferung messen. Da es immer noch pas-
sieren kann, dass ein Client nur HTTP 1.1
versteht, kann man dariiber nachdenken,
fiir diese Besucher eine Weiche einzu-
bauen. Client-seitig kann man in Java-
Script den Wert von performance.timing.
nextHopProtocol abfragen. Ist er nicht h2,
kann man die alten Hilfslosungen akti-
viert lassen. Um serverseitig auf unter-
schiedliche Protokolle zu reagieren, gibt
es je nach Programmiersprache unter-
schiedliche Moglichkeiten. In PHP bei-

schreiben. Alle Browser-Entwickler bau-
ten diese Verpflichtung aber unabhéngig
vom Standard ein: ohne TLS kein HTTP/2.
In Zeiten, in denen viele Browser Seiten
ohne TLS als ,unsicher” kennzeichnen,
ist die Frage ohnehin Gberholt. Es gibt fur
Betreiber keine Ausreden mehr, kein TLS
einzusetzen. Eine HTTP/2-Verbindung
wird schon beim Aufbau der TCP-Verbin-
dung Uber Application-Layer Protocol Ne-
gotiation (ALPN) beim Aufbau von TLS
ausgehandelt. Der Browser informiert,
dass er HTTP/2 versteht, der Server willigt
ein, wenn er in der Lage dazu ist.

spielsweise verrit der Inhalt von $_SER-
VER["SERVER_PROTOCOL"], womit der Client
angefragt hat.

Probleme mit HTTP/2 sind nur weni-
ge bekannt - Nutzer von F5-Hardware-
Loadbalancern berichten iiber Probleme
in Kombination mit der Entwicklerversion
von Chromium (siehe ct.de/ypby). Eine
Umstellung in einfachen Umgebungen ist
dagegen unproblematisch. Angst sollte
man daher vor der Umstellung nicht
haben. (jam@ct.de) c&

Literatur

[1] Uli Ries, Let’s Encrypt!, SSL/TLS-Zertifikate

gratis fir alle, ¢’'t 4/2018, S. 80
[2] Jan Mahn, 1IS-Schlisseldienst, Let’s-Encrypt-
Zertifikate fiir 1IS unter Windows automatisiert

abrufen, c't 4/2018, S. 92

HTTP/2-Demos: ct.de/ypby

Typ: IP-Adresse: Port:
https v| [17223.801 v| |43 |
Hostname:

|mw.examp|r:.nrg

[] HTTP/2 deaktivieren
[[] OCSP Stapling deaktivieren

[] SMI (Server Name Indication) erforderlich

Im 1IS ist HTTP/2 automatisch aktiv, wenn TLS aktiv ist. Im neuen
Windows Server 2019 kann man das neue Protokoll auch abschalten.
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Protokollant

Linux-Konfigurationsdateien verwalten mit Etckeeper

Wer unter Linux Konfigurations-
dateien und deren Anderungen
bis ins Detail verfolgen méchte,
findet in Etckeeper den richtigen
Helfer. Das Programm speichert
die Dateien in Git und macht alle
Anderungen nachverfolgbar.
Damit ist ein kleiner unbemerkter
Fehler beim Bearbeiten der
Systemkonfiguration schnell
beseitigt.

Von Merlin Schumacher

D ie zwei Optionen kann ich ja eben
noch setzen, da wird schon nix pas-
sieren - denkt man oft genug. Ein paar
Stunden spiter sitzt man verzweifelt vor
einem verfummelten Serversystem. Ver-

166 WO

stellte Dienste und kaputte Konfigura-
tionsdateien sind schwer wieder instand
zu setzen. In den Backups liegt vielleicht
genau die funktionierende Iteration der
Konfigurationsdatei nicht. Etckeeper hilft:
Essichert bei jeder Paketinstallation, tig-
lich und auch manuell den Stand der Da-
teienin /etc. Im Hintergrund greift es auf
ein Versionskontrollsystem zuriick. Die
Entwickler empfehlen Git, auch wenn
man andere wie Bazaar oder Mercurial
einsetzen kann. Wer sich mit Git aus-
kennt, findet sich praktisch sofort zurecht.
Fiir Git-Neulinge erkldren wir ein paar
Grundlagen im Kasten auf Seite 168. Wer
tiefer in die Materie einsteigen will, findet
in [1] mehr Informationen.

Im Gegensatz zum normalen Verfol-
gen von Anderungen in Dateien durch Git
miissen bei Konfigurationsdaten auch die
Dateiberechtigungen iiberwacht werden.
Die Anderungen von Leserechten kénnen

© Ccopyright by Heise Medien

in /etc relevant sein, denn vorsichtige
Software verweigert sofort den Dienst,
wenn etwa private Schliissel auf einmal
globale Leserechte haben. Mit dem einfa-
chen Zuriickspielen von Dateiinhalten ist
es also dort nicht getan. Etckeeper achtet
daher auch auf Rechtednderungen und
speichert diese zusitzlich ab. Auf Exten-
ded Attributes, wie sie flir SELinux not-
wendig sind, versteht es sich jedoch nicht.

Einrichtung
Etckeeper ist bei grofderen Distributionen
Teil der offiziellen Paketquellen. Dieser
Artikel zeigt den Einsatz unter Debian
Stretch mit Git als Versionskontrollsystem.
Auf anderen Systemen funktioniert das
prinzipiell genauso.

Loggen Sich zunéchst als root ein und
installieren Sie Git:

apt install git
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Anschlieflend legen Sie eine E-Mail-
Adresse und einen Namen flir den Nutzer
root fest:

git config --global user.name j;
L"IHR NAME"

git config --global user.email ;
L IHRE@E-MAIL

Diese Einstellungen sind notig, da Etckee-
per sonst schon bei der Einrichtung
streikt. Sowohl den Namen als auch die
E-Mail-Adresse integriert das Programm
dann in die Commits. Nun konnen Sie
Etckeeper installieren:

apt install etckeeper

Teil der Installation ist das automatische
Erzeugen eines Git-Repositories, das der
Konfigurationsiiberwacher mit der Ausga-
be aller nun im Repository befindlichen
Dateien quittiert. Im Ordner /etc/.git lan-
den dann die Git-Metadaten. Loschen Sie
diesen Ordner, sind alle Versionsstinde
und Metadaten des Repositories verloren.
Sie sollten ihn daher umgehend auch in
TIhre Backups aufnehmen, falls das nicht
automatisch geschieht.

Im Verzeichnis /etc/etckeeper landen
sowohl die Konfigurationsdatei etckee-
per.conf als auch eine Handvoll Unterord-
ner mit Skripten, die fiir die moglichen
Operationen zustindig sind. Wer also
Sonderwiinsche hat, kann in den Unter-
verzeichnissen zusitzliche Skripte anle-
gen, um etwa E-Mail-Benachrichtigungen
zu erhalten, wenn Etckeeper einen neuen
Commit anlegt.

Die Datei etckeeper.conf bietet nur
wenige Einstellungen.

VCS="git"
GIT_COMMIT_OPTIONS=""
HIGHLEVEL_PACKAGE_MANAGER=apt
LOWLEVEL_PACKAGE_MANAGER=dpksg
PUSH_REMOTE=""

Mit der Option Vcs legen Sie das Versions-
kontrollsystem fest. GIT_COMMIT_OPTIONS
legt Optionen fest, die dem Git-Aufruf
beim Commit tibergeben werden. Dort
konnen Sie etwa mit der Option --author
einen dedizierten Autorennamen fiir
Etckeeper angeben oder flir Experimente
die Option --dry-run hinterlegen, damit
Git keine echten Anderungen am Reposi-
tory, sondern nur einen Testlauf durch-
fihrt.

Eigenverantwortung
Im Alltag braucht man fiir den Umgang
mit Git in Kombination mit Etckeeper nur
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wenige Befehle. Der wichtigste ist git sta-
tus. Er zeigt an, in welchen Dateien sich
seit dem letzten Commit, also dem letzten
Abgleich mit dem lokalen Git-Repository,
Anderungen ergeben haben. Welche An-
derungen das genau sind, zeigt git diffin
Form eines unter Linux iiblichen Unified
Diff zwischen der im Git-Repository hin-
terlegten Dateiversion und der im Ver-
zeichnis vorliegenden. Manchmal sind das
auch keine inhaltlichen Unterschiede, son-
dern nur formelle wie die Anderung eines
Dateinamens oder der Zugriffsrechte.

Der Zugriff auf das Repositoryin /etc
mit grafischen Git-Werkzeugen ist nicht
ohne Weiteres moglich, denn Zugrift da-
rauf hat nur root.

Wenn Sie Anderungen in /etc durch-
fiihren, versionieren Sie diese nach Ab-
schluss der Arbeiten mit

etckeeper commit "Meine Anderungen"

Der Parameter commit weist Etckeeper an,
alle Anderungen zu iibernehmen und im
Repository zu speichern. Etckeeper ver-
bindet hier die Git-Befehle add und commit.
Der Beschreibungstext am Ende, die
Commit-Message, beschreibt die gesche-
henen Anderungen. Er hilft bei der Suche
nach vergangenen Veranderungen im Ver-
zeichnis. Sie sollten ihn daher prazise und
deskriptiv wihlen. Geben Sie den Pflicht-
text nicht an, 6ffnet sich ein Texteditor,
bei dem Sie die Anderungen noch mal im
Detail einsehen konnen und in der ersten
Zeile die Beschreibung eintragen miissen.

Konfigurationsmanagement | Praxis

Die bisherigen Anderungen kénnen
Sie mit git log Uberblicken. Dort sehen
Sie die eindeutige Commit-ID gefolgt vom
Namen des Autors, dem Anderungszeit-
punkt und der Beschreibung. Wollen Sie
einen dlteren Zustand wiederherstellen,
geben Sie

git checkout COMMIT-ID

ein. Die Commit-IDs sind sehr lang, um
die gekiirzten Versionen anzuzeigen, fiih-
ren Sie git log --abbrev-commit aus. Nach
dem Checkout der gewiinschten Version
konnen Sie die Anderungen mit etckeeper
commit speichern, dann wird der altere Zu-
stand als neuer Commit vermerkt.
Wenn Sie mit mehreren Personen an
den Dateien arbeiten, sollten Sie das Pro-
gramm sudo installieren und einrichten
[3]. Etckeeper erkennt automatisch, wenn
es von sudo gestartet wurde und iber-
nimmt die Git-Einstellungen des jewei-
ligen Benutzers, sodass auch dessen
E-Mail-Adresse und Namen im Log lan-
det. Dadurch kann man Anderungen auf
einzelne Benutzer zuriickfithren. Noch
granularer kann man Anderungen mit

git blame DATEINAME

Zeile fiir Zeile nachvollziehen und sehen,
wann was von wem gedndert wurde.

Automatik

Gerne vergisst man, Konfigurationsinde-
rungen einzuspielen. Fiir diesen Fall erstellt
ein Cronjob einen tiglichen Etckeeper-

Author:
Date:

AUthor:
Date:

Die Einstellungen, die
sich bei Linux-Systemen
im Ordner /etc finden,
sind zahlreich und
filigran. Etckeeper
verwaltet sie in einem
Git-Repository.

Author:
Date:

root@debian-mls-test:/etc/etckeeperd git log
commit 33172e79221e56390h8ee697Ccadabsn 756 7heldn
root <mls@ct.de>

Fri Aug 31 15:50:42 2018 +0200

committing changes in /etc after apt run

FPackage changes:

+mc 3:4.8.18-1 amdfid
+mc-data 3:4.8.18-1 all
+unzip 6.0-21 amdad

commit 0f59ee7d3fe974e401f941a8a1c8d33158d908ae
root <mls@ct.de>
Fri Aug 31 15:36:05 2018 +0200

committing changes in setc after apt run

Package changes:

+libgpm2 1.20.4-6.2+h1 amdad

+wim 2:8.0.0197-4+dehoul amdad
+im-runtime 2:8.0.0197-d+deb9ul all

commit 0313déabd3dct3IsTdaszsd0athTecdcda74047ha
root <mls@ct.de>
Fri Aug 31 15:30:20 2018 +0200

Initial commit
root@debian-mls-test:/etc/etckeepert
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Git-Hintergriinde

Git nimmt die Pole Position bei den Ver-
sionsverwaltungssystemen ein. Es gibt
zwar noch einige andere, aber die von
Linus Torvalds begonnene Software ist -
nicht zuletzt durch den Erfolg von Git-
Hub - zum Standardwerkzeug flr Ent-
wickler geworden. Es ist daher gut, zu-
mindest ein paar der wichtigsten Hand-
griffe mit Git schon einmal gemacht zu
haben. Im Zusammenspiel mit Etckeeper
ist das besonders wichtig, da man ohne
ein Grundverstandnis von Git dessen
Vorteile nicht nutzen kann.

Ein Git-Repository ist eine Samm-
lung von Dateien. Nicht mehr und nicht
weniger. Es kommt keine zusatzliche Da-
tenbank oder ein Daemon zum Einsatz,
der stets mitlaufen muss. Git speichert
alle Verwaltungsdaten immer im Unter-

Commit. Den sollte man in jedem Fall
durchfiihren lassen. Wer jedoch dem alten
Meister Cron nicht traut, sondern lieber auf
moderne Sytemd-Timer [2] setzt, aktiviert
die Zeile AVOID_DAILY_AUTOCOMMITS und den
Systemd-Timer mit systemctl enable et-
ckeeper.timer. Bleibt der Timer aus, spart
sich Etckeeper die taglichen Commits.

Oft wird der Einsatz von Incron,
einem Daemon zur Dateiiiberwachung, in
Kombination mit Etckeeper empfohlen.
Davon raten wir aus zweierlei Griinden ab:
Zum einen gibt es ohne ausgefeilte Wrap-
per-Skripte Konflikte und Rekursionspro-
bleme zwischen Incron und Etckeeper.
Zum anderen erzeugt der Dienst bei jeder
Dateidnderung einen einzelnen Commit
- selbst wenn Sie nur ein Byte verdndern.
Das mag in manchen Fillen sinnvoll er-
scheinen, fithrt aber hauptséchlich zu voll-
gemiillten Logs, in denen man nur noch
mit Miihe die Dateiversion findet, die man
gerade braucht.

Installationswéchter

Etckeeper integriert sich auch in die Pa-
ketmanager der Linux-Distributionen und
kann so vor dem Einspielen von Updates
oder neuen Programmen eine Sicherung
vornehmen. Liegen in /etc ungesicherte
Anderungen, werden diese zunéchst com-
mitted und anschliefdend das Paket einge-
spielt. Danach erfolgt der nichste Com-
mit. Soist der Zustand vor der Installation
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verzeichnis .git. Loscht man das Ver-
zeichnis .git, ist der Ordner, in dem es
lag, kein Git-Repository mehr. Daher
kann man ein Verzeichnis, in dem ein Re-
pository liegt, auch einfach nach Belie-
ben verschieben oder kopieren, ohne
dass das ernsthafte Folgen hat. Die Da-
teien kann man jederzeit und Uberall be-
arbeiten und spater abgleichen.

Damit auch mehrere Entwickler an
unterschiedlichen Orten die Dateien
eines Repositories bearbeiten kénnen,
kann man diese auch auf entfernten
Rechnern in sogenannten Remotes hoch-
laden und dort Anderungen hoch- (push)
oder herunterladen (pull). Git kiimmert
sich dabei um den Abgleich der Anderun-
gen und bestmoglich um die Auflésung
von Konflikten.

und danach nachvollziehbar. Wem das
suspekt ist, der aktiviert die Einstellung
AVOID_COMMIT_BEFORE_INSTALL. Dann er-
zwingt Etckeeper einen Abbruch der
Paketinstallation, falls es noch ungesi-
cherte Dateidanderungen gibt. Diese kann
man dann selber sichten und speichern.
Anschlieflend lauft die Installation ohne
Weiteres durch.

Welchen Paketmanager Etckeeper
einsetzt, legen die Optionen HIGHLEVEL_PA-
CKAGE_MANAGER und LOWLEVEL_PACKAGE _MANA-
GER fest. Bei Debian sind dort apt und dpkg
eingetragen. Bei anderen Distros miissen
Sie hier die entsprechenden Pendants
eintragen.

Fernabsicherung

Wer seine Konfigurationsdaten lieber
noch mal zentral wegsichern will, kann
Etckeeper auch anweisen, die Anderun-
gen an ein entferntes Repository (auch
Remote genannt) zu versenden. Um ein
Repository zu erzeugen, loggen Sie sich
per SSH auf dem Rechner ein, der das Re-
pository hosten soll. Suchen Sie ein Ver-
zeichnis - wie beispielsweise /data/etc-
config/mein-pc - fiir das Repository aus.
Wechseln Sie anschlief3end dorthin und
fithren Sie folgenden Befehl aus:

git init --bare

Nun haben Sie ein Bare-Repository ange-
legt. Es dient nur als Ziel fiir Dateidnde-
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rungen und enthalt keine Arbeitskopie der
Dateien. Der Befehl

git remote add origin ssh://user@;
bhostname:/data/etc-config/;
bmein-pc

gibt das entfernte Repository (Remote)
an, in das Etckeeper die Dateien hoch-
ladt. Mit der Option PUSH_REMOTE wird der
Name des zu verwendenden Remote-Re-
pository festgelegt, in das Etckeeper die
Anderungen verschickt. Hier lautet er
origin.

Achten Sie darauf, dass das Ziel-
Repository nicht offentlich ist. In /etc
liegen nicht nur simple Konfigurations-
dateien, sondern auch Sicherheitszertifi-
kate und -schliissel, Passworter und Zu-
gangsdaten von Diensten wie VPNs oder
SSH-Servern. Diese sollten selbstver-
standlich geheim bleiben. Es ist also eine
denkbar schlechte Idee, Etckeeper anzu-
weisen, seine Dateien in ein offentliches
GitHub-Repository zu laden. Es ist kliiger,
ein Repository auf einem privaten Server
einzurichten oder zumindest ein privates,
kostenpflichtiges GitHub-Repository.

Mochten Sie der Welt dennoch Ihre
Konfigurationsdaten bereitstellen, aber
die sensiblen Inhalte vom Abgleich durch
Etckeeper ausschliefden, erweitern Sie die
Datei .gitignore in /etc und tragen Sie die
Dateien und Pfade relativ zu /etc ein, die
Sie nicht ins Repository einbinden méch-
ten. Jede Pfadangabe kommt dabei in eine
Zeile. Diese Dateien werden von Etckee-
per dann vollig ignoriert, Sie miissen sie
anderweitig sichern.

Beachten Sie, dass bereits durchge-
flihrte Commits trotzdem im Repository
sind. Das heif3t, alle bereits hochgelade-
nen Daten sind dann offentlich, auch
wenn Sie sie aus dem aktuellen Stand des
Repository entfernen. Wenn Thnen erst
spater auffillt, dass Sie private Schliissel
ins Git kopiert haben, miissen Sie diese
sofort unbrauchbar machen und neue er-
zeugen. Beispiele fiir per Etckeeper hoch-
geladene private SSH-Schliissel findet
man bei GitHub zuhauf. (mi/s@ct.de) ¢
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Eine Datei fur alles

Notizverwaltung mit TiddlyWiki

Wikis dienen dazu, schnell
Informationen und Notizen
abzulegen. Die Installation ist aber
oft aufwendig. TiddlyWiki nutzt fiir
alles nur eine einzige Datei. Das
installiert sich ratzfatz und
synchronisiert miihelos. Das Mini-
Wiki stellt mehrere Eintrage
gleichzeitig dar und eignet sich
daher besonders fiir kurze Notizen
und To-dos.

Von Nikolaus Schiiler

J e schnelllebiger die Welt, desto mehr
Informationen prasseln taglich auf uns
Menschen ein. Wollte man sich alles mer-
ken, platzte einem der Kopf. Dieser Gefahr
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entgeht man mit Notizen; im Idealfall in di-
gitaler Form, damit man mit dem Rechner
automatisch nach Begriffen suchen kann.
Programme wie Evernote speichern
zwar Adressen, Geburtstage, Kochrezepte,
Reisememos oder empfehlenswerte Bier-
sorten, speichern die privaten Daten aber
in der Herstellercloud und kosten in man-
chen Versionen Geld. Ein Editor mit Text-
dateien wahrt die Privatsphire und kostet
nichts, gibt aber auch keinerlei Struktur
vor. Respekt, wer da Ordnung hilt. Eine
ordentliche Losung sind Wikis auf einem
eigenen Server. Sie funktionieren platt-
formiibergreifend und stellen die Notizen
iiberall bereit. Ein ausgefeiltes System wie
MediaWiki aufzusetzen, dauert jedoch
lang und erfordert einiges an Vorwissen.
Viel einfacher geht es mit TiddlyWiki.
Es besteht aus einer einzigen Datei, die den
ganzen Code fiir ein Wiki enthlt. Tiddly-
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Wiki besteht nur aus HTML, CSS und Java-
Script. Die Daten landen in derselben Datei
wie der Code. Der Code veriandert sich
beim Speichern gewissermafien selbst.
Daher miissen Sie nur diese eine Datei zwi-
schen verschiedenen Rechnern synchroni-
sieren. Eine Installation auf einem Webser-
ver ist nicht vorgesehen. Die lokale HTML-
Datei enthilt auch ohne Internet alles, was
TiddlyWiki braucht. Dementsprechend
einfach ist die Installation: Man 14dt ein
leeres Wiki herunter (siehe ct.de/yudf) und
speichert es auf dem Computer ab. Wer
will, benennt die Datei noch um. Fertig.

Abspeichern-Problem

Eine HTML-Datei auf der Festplatte zeigen
gangige Browser klaglos an. JavaScript-
Code in dieser Datei kann auch problemlos
einen Editor bereitstellen, um Notizen zu
schreiben. Ein moderner Browser darf
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diese Daten aus Sicherheitsgriinden jedoch
nicht als Datei auf die Festplatte schreiben.
Wire das moglich, konnte im Browser aus-
gefiihrtes JavaScript problemlos Trojaner,
Skripte oder dhnliche Ubeltiter auf dem
Rechner platzieren, was ein Scheunentor
fiir Angriffe aller Art 6fthen wiirde.

Ein Wiki, das nicht speichern kann,
wire jedoch recht sinnfrei. TiddlyWiki
loste das Problem frither mit Browser-
Plug-ins, die das Speichern fiir die Wiki-
seite iibernahmen, beispielsweise Tiddly-
Fox fiir Firefox.

Inzwischen haben aber alle gingigen
Browser ihr Sicherheitsmodell so gedn-
dert, dass auch Plug-ins nicht mehr belie-
big ins Dateisystem schreiben diirfen. In-
folgedessen kann man TiddlyWiki heut-
zutage nicht mehr im Browser verwenden.
Man kann es zwar 6ffnen und anschauen,
aber zum Speichern muss man die geén-
derte Datei herunterladen, was jedes mal
eine neu benannte Variante in Down-
loads-Ordner platziert und nebenbei mit
Dialogfenstern nervt.

Abhilfe schafft die separate Anwen-
dung TiddlyDesktop. Sie funktioniert wie
ein spezialisierter Browser allein fiir
TiddlyWiki, der das Speichern der Wiki-
Daten erlaubt. TiddlyDesktop gibt es fiir
macOS, Linux und Windows.

TiddlyWiki-Entwikler Jeremy Ruston
pflegt den auf Chromium aufbauenden
Spezialbrowser als Notlosung. Tiddly-
Desktop ist jedoch so minimalistisch, dass
man damit nicht einmal innerhalb einer
Seite suchen kann. Man kann zwar in der
Suche von TiddlyWiki nach Seiten su-
chen, die ein Stichwort enthalten, aber um
das Stichwort dann in der Zeichenwiiste
langer Notizen zu finden, bietet Tiddly-
Desktop kein Werkzeug an. Das Problem
ist bekannt, aber leider noch ungeldst. Der
aktuelle Workaround ist, das TiddlyWiki
im Browser zu 6ffnen und dort mit Strg+F
zu suchen.

Alles anders
Anders als etwa Wikimedias MediaWiki
ist ein TiddlyWiki nicht hierarchisch auf-
gebaut. Alle Seiten befinden sich auf der
gleichen Ebene. In der Terminologie von
TiddlyWiki heien diese Seiten ,,Tiddler.
Aus der Gleichheit der Tiddler ergibt sich
eine andere Herangehensweise ans Ord-
nen der Notizen: Struktur schaffen allein
die Tags.

Aufderdem ist TiddlyWiki anders als
andere Wikis nicht versioniert. Editiert man
einen Tiddler, geht die alte Version verlo-
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ren. Fiir ein Notizbuch ist das ausreichend,
bei langeren Texten kommt es vor, dass
man die Funktion schmerzlich vermisst.

TiddlyWiki ist aber ohnehin nicht auf
lange Texte ausgelegt. Tiddler erscheinen
namlich als Karten, von denen gleich
mehrere auf einen Bildschirm passen. So
zeigt man bequem mehrere Notizen un-
tereinander an und behilt trotz vieler kur-
zer Texte die Ubersicht. Die Karten fiihlen
sich viel mehr wie digitale Notizzettel an
als die Seiten eines ,,groflen” Wikis. Trotz-
dem konnen Sie alles, was Sie schon tiber
Wikis wissen, auch auf TiddlyWiki Giber-
tragen. Die Einarbeitung geht daher ra-
send schnell.

Schreib mal wieder

Tiddler formatiert man mit Markdown.
TiddlyWiki verwendet zwar seinen eige-
nen Markdown-Dialekt, der ahnelt jedoch
anderen Varianten der Formatierungs-
sprache so stark, dass man sich schnell
heimisch fiihlt.

Wie iiblich gilt: Auflistungen begin-
nen mit einem Stern am Anfang der Zeile.
Uberschriften entstehen durch Ausrufe-
zeichen am Anfang der Zeile. Ein Ausru-
fezeichen erzeugt grofde Titel, zwei sorgen
fiir mittelgrofRe Uberschriften und drei lei-
ten kleine Zwischeniiberschriften ein. Ein
/vor und nach einem Wort hebt es kursiv
hervor. Zitate markiert man mit > am An-
fang der Zeilen. Links stehen in doppelten
eckigen Klammern, fiir externe Links gibt
man die URL nach einem | an. Bilder ent-
stehen fast genauso und mit img nach der
ersten Klammer: [img[Alt-Text|URL]]. Die
Liste aller Formatierungsregeln finden Sie
iiber ct.de/yudf.

Damit man sich nicht alle Regeln
merken muss, bringt der Editor eine Reihe
mit Buttons fiir die tiblichen Formate mit.

TiddlyWiki | Praxis

Bilder importiert man als eigene
Tiddler. Die URL funktiniert dann
wie ein lokalerLink.

Neben Fett und Kursiv findet sich auch ein
Knopf, mit dem man Links erstellen kann.
Der oOffnet ein Textfeld, das den Namen
des zu verlinkenden Artikels per Autover-
vollstindigung anzeigt, sobald man ein
paar Zeichen eingegeben hat. Links auf
andere Tiddler entstehen so in Sekunden.

Wie in DokuWiki oder MoinMoin-
Wiki erzeugt ein in Binnenmajuskeln
(CamelCaps) geschriebenes Wort einen
Link. Gibt es noch keinen Tiddler mit die-
sem Namen, legt man durch einen Klick
auf den Link sofort den gleichnamigen
Tiddler an. Will man das vermeiden, bei-
spielsweise weil man eine lange Notiz zur
Geschichte der CamelCaps schreibt, stellt
man dem Wort eine Tilde voran.

Guten Tag

Durch Tags bringt man Ordnung in den
Tiddlerhaufen. Jedem Tiddler kann man
mehrere Tags zuordnen. Sortiert man um,
16scht man dafiir einfach die alten Tags.

Draft of 'Drachenzahne’

Drachenzahne

Orachen = 15 w | add

2T v -~

Bl & UXXh»zpim ==

Drachenzahne findet man Gberall, wo Drachen faul rumiegen und schiaten

My TiddlyWiki
.
H HZ M3 drache 4 maiches

[coid | B =
Goldschitze

Goldschitze
add

Dank des Editors muss man die Markdown-Formate nicht auswendig
lernen. Hier hilft ein Pop-up beim Einfligen eines Links.
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My TiddlyWiki

drache 3 matches

W tag manager
Deachan

In TiddlyWiki gibt es keine
Hierarchie. Ordnung schafft man
mit Tags.

Wenn man auf ein Tag klickt, 6ffnet
sich ein Pop-up. Oberhalb einer waage-
rechten Linie befindet sich ein Eintrag in
kursiver Schrift. Ein Klick auf diesen Ein-
trag legt einen neuen Tiddler an, der den
Namen des Tags tragt. Unter der Linie listet
TiddlyWiki die Tiddler mit diesem Tag auf.

Fundbiiro

Informationen zu speichern ist schon, sie
wiederzufinden noch schoner. Bei der
Suche zeigt TiddlyWiki zuerst Funde im
Titel und danach Funde in Tags und im
Text von Tiddlern.

Die Suchergebnisse sammelt Tiddly-
Wiki schon wahrend des Eintippens des
Suchbegriffs ein. Damit der Bildschirm
nach dem ersten Buchstaben nicht sofort
mit einer Menge sinnloser Ergebnisse
vollgemiillt wird, beginnt die Anzeige erst,
wenn man drei Zeichen eingegeben hat.

Wandelbar

Das Ment auf der rechten Seite kann man
im Menii (Zahnrad-Symbol) an die eige-
nen Bediirfnisse anpassen. Dort erganzt
man beispielsweise einen Knopf, um alle
offenen Tiddler zu schlieffen. Wer nicht
regelmaflig Tiddler mit dem aktuellen
Datum als Titel erstellt, entfernt den
Knopf fiirs Anlegen eines ,,Journals“. Der
Meniieintrag ,,Recent” zeigt alle Tiddler
sortiert nach dem Datum der letzten An-
derung. Hinter ,More“ verstecken sich
weitere Menilipunkte wie die Liste aller
Tags.

Da TiddlyWiki sich selbst verdndert,
lasst es sich nicht gut mit einem Versions-
kontrollsystem wie Git versionieren. Zwei
auf verschiedene Weisen geédnderte
TiddlyWikis zu mergen ist so gut wie un-
moglich, da sich beispielsweise auch die
Liste der Tiddler zu einem Tag édndert,
wofiir Git keine Automatik mitbringt.
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Ritter

Drachen essen germe Ritter

Drachenzahne

Drachen

Drachenzihne findet man Oberall, wo Drachen faul rumbiegen und sehlafen

Bei der Suche
unterscheidet
TiddlyWiki
nach Treffern
im Titel und
Treffernim
Text und den
Tags.

My TiddlyWiki

T —

Zum Synchronisieren zwischen meh-
reren Gerdten eignen sich eher Dateisyn-
chronisierer wie Nextcloud, Dropbox, One
Drive, Seafile oder Google Drive. Andert
man das Wiki allerdings auf zwei Geriten,
ohne zwischendrin zu synchronisieren,
wird die erste der beiden Anderungen ver-
worfen.

Einen Passwortschutz gibt es von
Haus aus nicht. Wer Zugriff auf die Datei
hat, darf auch editieren. Auf einem Web-
server kann man den zwar nachriisten,
der Aufwand dafiir ist dann aber so grof3,
dass man auch ein Wiki mit Benutzerver-
waltung wie DokuWiki oder MediaWiki
installieren konnte.

Erweiterbar

Da ein TiddlyWiki nur aus HTML und
JavaScript besteht, kann man es einfach
mit eigenem Code erweitern. Ein Beispiel
dafiir ist eine Liste von To-dos mit Check-
boxen zum Abhaken. Jedes To-do ist ein-
fach ein Tiddler mit dem Tag ,,Todo". Ist
ein To-do erledigt, erhalt es den zusatzli-
chen Tag ,done®. Den kann man wie an-
dere Tags erstellen, bequemer wire es
aber, einfach die Checkbox dafiir ankli-
cken zu konnen. Dafiir erstellen Sie einen
Tiddler mit folgendem Inhalt:

! Offene Aufgaben
<$list filter="[!has[draft.of];
btag[Todo]!tag[done]sort[created]]">

$ "done"> <$link
to={{!!title}}><$ "title"
$ $

$

! Erledigte Aufgaben
<$list filter="[!has[draft.of];
btag[Todo]ltag[done]sort[created]]">

$ "done"> <$link
to={{!!title}}><$ "title"
$ $

$

Der <$list>-Tag arbeitet wie eine For-
Schleife tiber alle Treffer des Suchfilters.
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Der <$checkbox>-Tag erzeugt die klickbare
Box, die automatisch den angegebenen Tag
setzt oder entfernt. <$1ink> und <$view> sor-
gen fiir Verlinkung und Anzeige des Titels.
Neben den selbst programmierten
Funktionen gibt es fiir TiddlyWiki eine
ganze Reihe von Plug-ins, beispielsweise
ein angepasster Workflow fiir GTD (Get-
ting Things Done). Die Liste offizieller
Plug-ins finden Sie iiber ct.de/yudf.

Zielgruppe
TiddlyWiki eignet sich fiir alle, die schnell
mal ein kleines lokales Wiki brauchen, das
sich problemlos als Datei synchronisieren
lasst. Um damit Notizen zu verwalten,
muss man nur sehr wenig installieren, sich
nur kurz einarbeiten und gar nichts bezah-
len. Die Kartenansicht verbessert die
Ubersicht gegeniiber klassischen Wikis.
Wer lieber ein privates Wiki auf sei-
nem Server installiert, sollte einen Blick auf
DokuWiki oder MoinMoinWiki werfen, die
auch keine Datenbank brauchen. Media-
Wiki oder Confluence eignen sich dagegen
eher fiir grofde Set-ups mit vielen Nutzern,
beispielsweise in Firmen. (omk@ct.de) €€

Doku und Downloads: ct.de/yudf

TODO

Offene Aufgaben

~| Drachen streicheln

| Einem Ritter aufs Pferd helfen

Erledigte Aufgaben

@ Brachenjagen

Mit ein paar Zeilen Code
entsteht eine To-do-Liste, die
per Klick die richtigen Tags bei
den zugrundeliegenden
Tiddlern setzt.
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Hintergrund | Mainboard-Anschliisse

Grundlagen zu
Mainboard-Anschliissen

Ein Uberblick der Mainboard-Pfostenstecker

AuBer Buchsen fiir externes Zu-
behor haben Mainboards viele
interne Anschliisse, etwa fiir Liifter,
USB- und Audio-Buchsen an der
PC-Front. Nicht alle dieser ,,Pin
Header" sind standardisiert.

Von Christof Windeck

W er nur alle paar Jahre mal an einem
PC herumschraubt, stolpert dabei

womboglich {iber unbekannte Mainboard-
Anschliisse. Was ist beispielsweise mit
einem COV Fan-, W Out- oder RGB-
Header gemeint? Manche Bezeichnungen
ahnlich aussehender Anschliisse verwei-
sen aufunterschiedliche Belastbarkeit, vor
allem bei Anschliissen fiir Liifter (Fans)
und Wasserpumpen (Pump): Letztere lie-
fern bei manchen Boards bis zu 3 Ampere
Strom fiir bis zu 36 Watt Leistung.

Das Mainboard ist der zentrale
Strom- und Signalverteiler im PC. Es ver-
bindet den Prozessor mit Arbeitsspeicher,
PCI-Express-Karten, Massenspeicher so-
wie Peripheriegeriaten und leitet die Ener-
gie vom Netzteil zu den Komponenten.
Jedes Mainboard hat im ATX-I/O-Bereich
Buchsen fiir externe Gerite wie Displays,
(USB-)Tastaturen, Ethernet und Laut-
sprecher. Hinzu kommen ebenfalls stan-
dardisierte Anschliisse flir interne Bau-
teile: abgesehen von Fassungen fiir PCle-,
PCI- und M.2-Karten sowie fiir Speicher-
module (DIMMs) noch Buchsen fir
SATA-Laufwerke und Netzteilkabel (Main
Power ATX, ATX12V, EPS12V).

Uber die Platine verteilt finden sich
etliche sogenannte Pfostenstecker, etwa
flir Taster, LEDs, USB- und Klinkenbuch-
sen am Gehduse. Als Pfostenstecker - eng-
lisch Pin Header - bezeichnet man nackte
Kontaktstifte, die so angeordnet sind, dass
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sich billige, einfach konstruierte Gegen-
stiicke aufsetzen lassen. Die meisten Pfos-
tenstecker sind standardisiert oder haben
sich etabliert, aber es gibt auch welche,
deren Beschaltung nur das jeweilige
Mainboard-Handbuch verrit. So verwen-
den manche Hersteller eigene Belegun-
gen fiir den Anschluss von Frontpanel-
Tastern und -LEDs sowie flir Trusted Plat-
form Modules (TPMs).

USB-Veranderungen
Die Anschliisse fiir USB-Buchsen am PC-
Gehause verandern sich derzeit: Manche
neuen Boards haben keine mehr fiir USB-
2.0-Buchsen, sondern nur noch die 19-po-
ligen mit Kunststoffkragen fiir USB 3.0.
Und fiir USB Typ C mit USB 3.1 Gen 2im
Frontpanel gibt es eine dritte Onboard-
Buchsenform mit Metallrand als Abschir-
mung, weil Signale mit 10 Gigahertz an-
liegen. Server-Mainboards stellen oft noch
eine ,,stehende” USB-A-Buchse bereit, in
die ein USB-Stick passt: Das ist flir Server
gedacht, die zunachst nur einen Hyper-
visor fiir virtuelle Maschinen booten. Der
Stick ist dann im Gehiuse geschiitzt.
Vor allem auf teureren High-End-
Mainboards sind in den vergangenen Jah-
ren zusitzliche Pfostenstecker hinzuge-
kommen. Dazu gehoren Anschliisse fiir
Wasserpumpen, die ebenso aussehen wie
die etablierten 4-poligen Liifteranschliis-
se: CPU-Fan, CHA(ssis)-Fan, AUX-Fan
(Hilfsgeblédse) und so weiter. Letztere ar-
beiten meistens mit einer temperatur-
abhingigen Drehzahlregelung, die sich
beispielsweise beim CPU-Fan auf die
Temperatur des Prozessors bezieht. Die
Anschliisse flir Wasserpumpen sind ab
Werk hingegen iiblicherweise ungeregelt,
damit die Pumpe konstant lduft - oft lasst
sich das per BIOS-Setup umschalten.
Einige High-End-Boards haben An-
schliisse fiir Temperatursensoren, von
denen dann oft auch gleich welche beilie-
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gen, tiblicherweise einfache NTC-Wider-
stinde. Manchmal gibt es Anschliisse zur
Uberwachung von Wasserkiihlungen, also
fiir Durchfluss- oder Drucksensoren. Sol-
che Informationen wertet dann das BIOS
aus beziehungsweise letztlich ein dafiir
ausgelegter Hardware-Monitoring-Chip.
Ebenfalls erst auf jiingeren Main-
boards zu finden sind Pfostenstecker fiir
dekorative Beleuchtung, also RGB-LEDs.
Die gibt es in mehreren Versionen: fiir
Streifen mit einer Leitung pro Farbe - Rot,
Grlin, Blau, manchmal auch Weif§ -und mit
einzeln adressierbaren LEDs (WS2812B).
Seltener findet man noch Stroman-
schliisse in der Bauform der Molexstecker
an 5,25-Zoll-Laufwerken: Sie sind dazu
gedacht, einer PCle-Grafikkarte Strom
direkt vom Netzteil zu liefern. Umgekehrt
gibt es aufjenen Mainboards, die statt fiir
ATX-Netzteile fiir die Speisung aus einer
einzigen Gleichspannung ausgelegt sind,
Anschlisse fiir SATA-Laufwerke; meis-
tens liegen passende Adapterkabel bei.
Einige Mainboards fiir Embedded
Systems und Steueranlagen haben GPIO-
Pins als programmierbare Ein- und Aus-
gange flir Zusatzschaltungen. Sie hdngen
tiblicherweise am sogenannten Super-1/0-
Chip. Manche Boards machen interne
Schnittstellen zugénglich: den System Ma-
nagement Bus (SMBus alias I°C) fiir Sen-
soren, das Serial Peripheral Interface (SPI),
iiber den der NOR-Flash-Chip mit dem
BIOS-Code am Chipsatz hiangt, oder auch
das Low-Pin-Count-(LPC-)Interface, wel-
ches Super-I/O- und TPM-Chips nutzen.
Ach ja: COV _Fan steht fiir I/O Cover
Fan: Dasist ein kleiner Ventilator in einer
Abdeckblende (Cover) nahe dem ATX-
I/O-Bereich, der kithlende Luft zu den
CPU-Spannungswandlern befordert. Er
sorgt dafiir, dass sich tibertaktete Prozes-
soren unter extremer Last nicht drosseln
miissen, weil die Spannungswandler iiber-
hitzen. (ciw@ct.de) €&
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Pfostenstecker auf PC-Mainboards

Typische ,Pin Header” im Uberblick. Je nach Main-
board sind verschiedene Anschliisse vorhanden.

02 HD-Audio, AAFP 09 SPKR, Speaker
2. Audio-Signalstrom Lautsprecher oder

und Mikro-Eingang fur Summer flir Warntone
Klinkenbuchsen am !

Gehduse; von Asus
AAFP genannt

04 TPM
Trusted Platform Module,
Low-Pincount-(LPC-)Interface

01LPT
03 COM Line Printer Terminal alias

RS-232, serielle Schnittstelle Parallelport alias IEEE-1284

07 Panel, F_Panel 05USB 2.0 06 USB 3.0 USB 3.1
Gehausetaster (Ein, Reset), LEDs (Polung USB-Buchsen am Gehéause oder 2 Ports; ,19-Pin-Header” 2 Ports USB 3.1 Gen 2,
beachten), oft auch Speaker Slotblech, 2 Ports; 10. Kontakt - auch Typ C

frei; seltener mit ,Kragen”

=

1 +PLED +PWRBTN _ PA|
+HDLED ~ +RESET

FAN (CPU_FAN ...) Clear CMOS, CLR_RTC RGB T_Sensor SPI

Lufter, hier 4-polig; Jumper, um batterie- RGB-LEDs, Varianten Temperaturfihler Serial Peripheral
3-Pol-Stecker passt auch; gepufferten Speicher fir fir RGB, RGBW und (NTC-Widerstand), Wert Interface, Schnittstelle
CPU = Prozessor, BIOS-Setup und Echtzeituhr einzeln adressierbare zeigt BIOS-Setup und zwischen Chipsatz und
CHA, SYS = Chassis, (RTC) zurtickzusetzen Hardware-Monitoring- NOR-Flash fiirs BIOS

Software

System (Gehause), Ublicher-

weise bis 12 Watt (1 A) +5V D +

ADD_HEADER

12V G R B
RGB_HEADER1

W_Flow W_PUMP Case Open, SATA-PWR

Durchflussmesser wie fiir Liifter, aber fiir Chassis Intrusion Adapterkabel fir

fir Wasserkiihlung Wasserpumpen: Mikroschalter am SATA-Stromversorgung;
ungeregelt, oft hoher Gehéausedeckel nur bei Boards fur

SPDIF

einzelne Gleichspannung

SATAZPWRZ 7
SATA PWR1 )

belastbar

diosignal
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Hintergrund | 5G-Mobilfunk

Bild: Albert Hulm

Zehnkampfer

Warum bei der 5G-Spezifikation

viele mitreden

Lange Zeit war die Spezifikation
von Mobilfunktechniken den
Branchenmitspielern vorbehalten.
Mit dem kommenden 5G-Mobilfunk
andert sich das grundlegend,
plotzlich wollen ganz andere
Industriezweige mitreden.

Das ist sogar ganz gut so.

Von Dr. Michael Meyer
und Dr. Christian Hoymann
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Anders als etwa bei den UMTS- und
LTE-Spezifikationen sind die Telefo-
nie und der mobile Internetzugang beim
kommenden Mobilfunk der fiinften Gene-
ration (5G) nur zwei unter vielen Anwen-
dungen. Nach Lage der Dinge konnten 5G-
Netze gleich ganze Industriezweige beein-
flussen und eine wichtige Plattform fiir die
vernetzte Gesellschaft werden.

Um zu verstehen, weshalb der 5G-
Mobilfunk viel breiter gefachert ist als
Vorgingertechniken, werfen wir einige
Schlaglichter auf die Gremien, in denen
die Technologie vorangetrieben wird, und
wie 5G mit der Industrie zusammenhéngt.
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Die Standardisierung hat die Interna-
tional Telecommunication Union (ITU)
bereits 2012 angestofien und mit ihrem
IMT-2020-Prozess eine Anforderungs-
analyse geliefert (International Mobile Te-
lecommunication). Die wichtigsten Anfor-
derungen haben wir in der Tabelle zusam-
mengefasst. Alle Funksysteme, die diese
Anforderungen erfiillen, gehoren zur
flinften Generation und diirfen in 5G-
Funkbindern betrieben werden. Bemer-
kenswert an den Rahmenbedingungen
sind aus Anwendersicht neben der schie-
ren Maximalgeschwindigkeit (20 GBit/s)
die Minimierung der Signallaufzeit (La-
tenz) und die grofe Menge an gleichzeitig
versorgten Geriten pro Fliche. Unterm
Strich diirften die neuen Netze mehr Nut-
zer mit deutlich hoheren Datenraten ver-
sorgen - das sind noch bessere Vorausset-
zungen etwa fiir HD-Videos.

Mehr Gigabit, mehr User
Netzbetreiber diirfte die erhohte spektrale
Effizienz erfreuen - so versorgen sie mehr
Nutzer pro Zelle und Funkband und be-
wirtschaften damit die knappe Funk-
ressource effizienter.

Auf Basis der IMT-2020-Anforderun-
gen nahm die Mobilfunkbranche, vereint
unter dem Dach des Normungsgremiums
3GPP, im April 2017 gleich zwei konkrete
5G-Spezifikationen in Angriff. Im Dezem-
ber 2017 hatte sie den ersten Teil festge-
zurrt. Damit konnen Netzbetreiber 5G-
Erweiterungen schon mal auf Basis von
4G-Kernnetzen einfiihren: die 5G New
Radio specification for non-standalone
operation, kurz NSA. Auf dieser Basis
konnten erste 5G-Basisstationen ab Ende
2018 den oOffentlichen Betrieb aufnehmen.
Im Juni 2018 folgte das Standalone Re-
lease 15 (kurz SA), mit dem sich eigenstin-
dige 5G-Netze inklusive neuer 5G-Kern-
netze bauen lassen.

Das 3GPP standardisiert auch das 5G-
Kernnetz und Sicherheitskonzepte. Dabei
werden zunehmend mehr Netzfunktionen
in Software implementiert. Die wichtigs-
ten Neuerungen sind das Network Slicing
(virtuelle anwendungsbezogene Netzwer-
ke im Parallelbetrieb auf derselben Hard-
ware), die Network Functions Virtualiza-
tion (virtualisierte Netzwerkfunktionen)
und das Software-Defined Networking
(flexible, softwaregesteuerte Aufteilung
von Netzressourcen).

In Verbindung mit der Virtualisierung
bringt das sehr hohe Flexibilitit, die sich
etwa in der Platzierung der Netzfunktio-
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nen widerspiegelt. Netzbetreiber konnen
dieselbe Funktion je nach Anforderung in
einer zentralen Cloud laufen lassen, bei-
spielsweise um Kosten zu senken, oder
dezentral in einer Edge-Cloud nah beim
Anwender. Dann ldsst sich die Latenz
minimieren.

Drei grof3e
Anwendungsfelder
5G-Anwendungen konnen von kleinen
Einschrinkungen abgesehen auf beiden
Infrastrukturen laufen, auf NSA- und auf
SA-Technik. Das 3GPP unterteilt sie grob
in drei Kategorien [1]. Das sind der mobile
Breitbandzugang (enhanced Mobile
Broadband, eMBB) sowie zwei Kategorien
fiir das Internet der Dinge: critical Ma-
chine-Type Communication (cMTC) und
massive Machine-Type Communication
(mMTC).

Die Anregung zur machine type com-
munication haben Netzwerkoperatoren in
das GPP eingebracht. Sie sind in der Ope-
ratorenvereinigung NGMN organisiert
(Next Generation Mobile Networks und
pragen die Mobilfunkentwicklung maf3-
geblich). Die aus ihrer Sicht wichtigsten
Anforderungen hat die NGMN bereits
2015 publiziert und spéter in die Standar-
disierung einfliefden lassen.

c¢MTC bezeichnen manche auch als
Ultra-reliable low latency communication
(URLLC), was die Anforderungen etwas
genauer beschreibt: URLLC soll sehr hohe
Systemverfiigbarkeit und zuverléssige la-
tenzarme Ubertragung gewihrleisten,
beispielsweise zur funkbasierten Steue-
rung von Industrieanlagen oder fiir die
Kommunikation autonomer Fahrzeuge.

Bei mMTC liegt der Fokus auf hohen
Signalreichweiten, langen Batterielaufzei-
ten und sehr giinstigen Funkelementen
fiir das Internet der Dinge, etwa fiir fern-
auslesbare Sensoren und Smart Meter.

Mit den zwei neuen Kategorien hat
das GPP das Interesse an der 5G-Technik
in vielen Industriezweigen geweckt. Be-
reits deutlich zeichnet sich ab, dass 5G-
Mobilfunknetze im Strafdenverkehr zur
Erhohung der Sicherheit und Effizienz
eingesetzt werden, etwa zur Alarmierung
bei Vollbremsung des Vordermanns oder
zum sicheren Fahren in dessen Wind-
schatten. Die Fertigungsindustrie interes-
siert sich fiir den Mobilfunk, um die Fle-
xibilitdt zu erh6hen und Kosten zu senken.
Beispiele dafiir sind individualisierte Mas-
senproduktion bis zur Losgrofde 1 durch
Vernetzung aller Maschinen und Steue-
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rungen sowie Ersetzen der Kabel durch
Funk. Dariiber hinaus gibt es starke Inte-
ressen in Sektoren wie Smart Farming,
Logistik, Bauindustrie und Bergbau. Nicht
wenige erwarten gar die nichste indus-
trielle Revolution.

Das freut die Mobilfunker, stellt sie
aber auch vor neue Herausforderungen,
denn bisher haben sie die Standards selbst
nach eigenem Bedarf gesetzt. Nun muss
das GPP Anforderungen anderer Bran-
chen berticksichtigen, damit die Losungen
wirklich passen. Seit April 2018 arbeitet
die Vereinigung 5G ACIA (5G Alliance for
Connected Industries and Automation)
dem 3GPP zu. Sie biindelt die Interessen
der Automatisierungsindustrie, also Her-
steller von Produktionstechnik und -anla-
gen, industrielle Endanwender wie Auto-
mobilhersteller, Netzwerkbetreiber und
Telekommunikationsausriister. Speziell
bei der Identifikation der Anforderungen
leistet die 5G ACIA einen grofien Beitrag.

Im Automobilbereich hat diese Rolle
die 5GAA (5G Automotive Alliance). Der
Verband besteht aus Fahrzeugherstellern
und Zulieferern, Herstellern von Strafden-
infrastruktur (Ampelanlagen und dhnli-
ches), Netzbetreibern und Mobilfunkaus-
ristern.

Neue Frequenzen,

neue Abnehmer

Die schonen Konzepte funktionieren
aber nur, wenn zur Dateniibertragung ge-
niigend Funkspektrum zur Verfiigung
steht. International kiimmert sich die
ITU um die Spektrumsvergabe und sorgt

5G-Mobilfunk | Hintergrund

so fiir groe Okosysteme und einen rei-
bungslosen Betrieb tiber Landesgrenzen
hinweg.

Auf nationaler Ebene vergeben die
Regulierungsbehorden Frequenznut-
zungsrechte, in Deutschland die BNetzA.
Das 700-MHz-Band wurde bereits 2015
versteigert und kann allmahlich fiir 5G-
Zwecke verwendet werden, das 2-GHz-
Band (anfangs fiir UMTS genutzt) steht
zur Neuvergabe an und zusitzliches
Spektrum wird in den Frequenzbindern
bei 3,5 GHz und 26 GHz zugeteilt. Neu
bei dem anstehenden Verfahren fiir
3,5 GHz ist, dass nicht samtliche Fre-
quenzen als nationale Lizenz vergeben
werden sollen. Zum Beispiel erwigt die
BNetzA, im Bereich von 3,4 bis 3,8 GHz
nur die unteren 300 MHz deutschland-
weit zuzuteilen. Fiir die oberen 100 MHz
diirfte es demnach regionale oder lokale
Lizenzen geben.

So konnten einzelne Unternehmen
lizenzierte Bander speziell fiir ihre Pro-
duktionsstétten erhalten, um eigene 5G-
Infrastruktur zu betreiben. Einige Unter-
nehmen haben bereits ein starkes Interes-
se daran bekundet. Die BNetzA plant, na-
tionale Frequenzen im ersten Halbjahr
2019 in einer Auktion zu versteigern. Die
regionalen und lokalen Frequenzen im
Bereich 3,7 bis 3,8 GHz und 26 GHz will
die Agentur liber ein Antragsverfahren
vergeben. (dz@ct.de) €&

Dr. Michael Meyer und Dr. Christian Hoy-
mann arbeiten beim Ericsson Eurolab in
Herzogenrath als Research-Manager an 5G.

Auszug aus dem Anforderungskatalog

fiir 5G-Funktechnologien

‘ Anforderung Haupt-Anwendungsfall

Spitzenwert Datenrate
Spitzenwert Spektrale Effizienz
100 MHz

20 ms (10 ms bevorzugt)

Signalbandbreite
Latenz Kontrolldaten
Latenz
Unterbrechungszeit beim Handover 0ms

bis zu 500 km/h
dreimal so hoch wie 4G
10 MBit/s/m? [ITU]

max. Mobilitat Endgerate
Spektrale Effizienz
Systemkapazitat
Nutzerdatenraten am Zellrand
Abdeckung eMBB (3GPP)
Abdeckung mMTC (3GPP)

Geratedichte 1.000.000 Gerate/km?
Batterielaufzeit (3GPP) 10 bis 15 Jahre
Zuverldssigkeit Paketiibertragung 1-10®%in 1 ms
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Downlink: 20 GBit/s; Uplink: 10 GBit/s
Downlink: 30 Bit/s/Hz; Uplink: 15 Bit/s/Hz

Nutzdaten, one-way URLLC: 0,5 ms, eMBB: 4 ms

Downlink: 100 MBit/s; Uplink 50 MBit/s [ITU]

140/143 dB (Max. coupling loss)
164 dB (Max. coupling loss)

eMBB
eMBB
eMBB
eMBB, URLLC
URLLC, eMBB
URLLC
eMBB, URLLC
eMBB
eMBB
eMBB
eMBB
mMTC
mMTC
mMTC
URLLC
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Vielfachfunk

Was die fliinfte Mobilfunkgeneration

besser macht als LTE

Die 5G-Mobilfunktechnik ver-
spricht einige Verbesserungen,
die zunachst stutzig machen: Die
Schulbiicher sagen zum Beispiel,
dass man hochfrequente Funk-
wellen jenseits von einigen
Gigahertz allenfalls im Freifeld
zur Dateniibertragung nutzen
kann, aber doch nicht in StraBen-
schluchten. Und wie schaffen

es 5G-Zellen, Latenzen von

0,5 Millisekunden einzuhalten?

Von Dr. Christian Hoymann
und Dr. Michael Meyer

178 WO

Ende 2017 stellte die 3GPP den ersten
5G-Mobilfunkstandard fertig. Das ist
ein wichtiger Meilenstein auf dem Weg zur
Umsetzung der 5G-Visionen. Nun gilt es,
Produkte zu entwickeln und am Markt ein-
zufiihren. Den Zeitrahmen hat die ITU vor-
gegeben: Die Arbeit begann dort mit der
Identifikation von Anwendungen und
deren Anforderungen im Rahmen ihres
IMT-2020-Prozesses (siche S. 176). Nach
diesen Vorarbeiten konnen Standardisie-
rungsorganisationen Funksysteme zum
Evaluieren an unabhingige Gremien
geben. Systeme, die die Anforderungen er-
fiilllen zertifiziert die ITU als 5G-Funk-
schnittstelle.

Die Mobilfunkbranche hat unter dem
Dach des Normungsgremiums 3GPP ihren
Fahrplan auf den der ITU abgestimmt: Die
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Bild: Albert Hulm, Illlustrator

Arbeit begann wihrend der Release-14-
Spezifizierung, und zwar mit einer Studie,
die aufzeigte, wie sich die Anforderungen
der ITU erreichen lassen. Die Standardi-
sierung startete mit den Arbeiten an
Release 15. Aufgrund technischer, geopo-
litischer und kommerzieller Einfliisse hat
Release 15 jedoch nicht nur ein Ende, son-
dern gleich drei: Im Dezember 2017 verab-
schiedete die 3GPP die 5G New-Radio-
Spezifikation (NR) fiir den Non-Standalo-
ne-Betrieb (NSA). Dabei stiitzen sich 5G-
NR-Basisstationen auf LTE-Systeme. Im
Juni 2018 folgte die Spezifikation fiir den
Standalone-Betrieb (SA), mit dem sich ei-
genstindige 5G-NR-Netze inklusive neu
definierter 5G-Kernnetze bauen lassen.
Und im Dezember 2018 sollen weitere Er-
ganzungen hinzukommen. Alle drei ent-
halten Migrationspfade fiir Mobilfunkbe-
treiber auf dem Weg von LTE zu 5G.

Architekturoptionen

Die NSA-Spezifikation griindet auf dem
Dual-Connectivity-Konzept (DC). Dabei
erginzt eine 5G-NR-Basisstation (New
Radio, NR) ein LTE-System als sekunda-
rer Knoten. Die NR-Basisstation lasst sich
bedarfsweise hinzuschalten, um hohere
Geschwindigkeiten oder kiirzere Laten-
zen als mit LTE allein zu bieten. Das LTE-
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System besteht aus LTE-Basisstationen
und einem LTE-Core-Netz (Evolved
Packet Core, EPC). Der LTE-Primir-
knoten kontrolliert den Netzzugang, die
Konfiguration, die Mobilitit der Teilneh-
mergerite und so weiter. Wichtig an die-
ser Konstellation ist, dass LTE- und NR-
Basisstationen an verschiedenen Orten
stehen und unsynchronisiert arbeiten
konnen. Das gewihrleistet das Dual-Con-
nectivity-Framework der 3GPP.

Standortunabhingigkeit

Die Standortunabhingigkeit brauchen
Netzbetreiber, um trotz unterschiedlicher
Tragerfrequenzen und dementsprechend
verschiedener Reichweiten von Basissta-
tionen durchgehende Flichendeckungen
zu erzielen. Da der Primérknoten den
Zugang zum Netz und die Mobilitat der
Teilnehmergerite steuert, sollte er mindes-
tens eine niedrige Trigerfrequenz nutzen.
Da niedrigere Frequenzen bessere Ausbrei-
tungseigenschaften haben, eignen sie sich
besser zur Flichendeckung also hohe.

Die Spezifikation ,NR standalone” de-
finiert erstmals eine NR-Basisstation als
Primarknoten. Sie erledigt alle Kontroll-
aufgaben im Zusammenspiel mit dem
ebenfalls neuen 5G-Core-Netz (5GC). Wie
LTE, so kann auch NR eine Basisstation per
Carrier Aggregation und mehrere Zellen
der gleichen Funktechnologie nutzen und
diese zur Verbesserung der Leistung flir be-
stimmte Terminals aggregieren.

Als letztes standardisiert das 3GPP
voraussichtlich im Dezember 2018 ver-
schiedene Dual-Connectivity-Versionen,
die alle an das 5G-Core-Netz gebunden
sind. Dabei konnen NR- und LTE-Basis-
stationen sowohl Primér- als auch Sekun-
dérknoten sein. Zum Beispiel konnte ein
Betreiber ein LTE-Netz mittels NR-Basis-
stationen zu einem NSA-Netz aufriisten.
Im néchsten Schritt konnte er das LTE-
Netz (EPC) zum 5GC migrieren.

PHY-Optimierung

Wie LTE so nutzt auch NR ein OFDM-Ver-
fahren, das das gesamte Signalband in
kleine Untertriger aufteilt. Die Untertra-
ger sind zueinander orthogonal angeord-
net, sodass jeder Informationen tibertra-
gen kann. Deren Abstand in der Frequenz
bestimmt die Lange des OFDM-Symbols.
Diese ist bei LTE fix fiir gingige Installa-
tionen (Outdoor, High-power Base Stati-
ons) fiir 4G-Mobile-Broadband-Anwen-
dungen und fiir Trager bis 20 MHz Band-
breite im 2-GHz-Band optimiert.
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New Radio deckt aber einen viel
grofderen Frequenzbereich ab, niamlich
200 MHz unterhalb von 6 GHz und 400
MHz im Bereich bis 100 GHz. Zudem ist
das Anwendungsfeld weit grofder als bei
LTE: enhanced Mobile Broadband (eMBB),
Ultra-reliable low latency communication
(URLLC), massive Machine-Type Com-
munication (mMTC). Deshalb ist die NR-
Technik fiir zusdtzliche Installationsoptio-
nen ausgelegt. New Radio eignet sich fiir
Low- to High-power Base Stations und
zwar sowohl fiir den Betrieb in Gebduden
(indoor) als auch fur den Betrieb unter frei-
em Himmel (outdoor). NR lasst sich an all
diese Spielarten mittels verschiedener
Untertriagerabstinde anpassen.

Mit einem grofderen Untertragerab-
stand lassen sich bei vergleichbarer Hard-
ware-Komplexitit breitere Frequenzban-
der abdecken. Zum Beispiel kann NR mit
einem Abstand von 120 kHz ein 400 MHz
breites Band nutzen. Und je grofier der Ab-
stand, desto kiirzer das OFDM-Symbol
und desto schneller kommen Informatio-
nen ans Ziel. Allerdings nimmt bei grofie-
ren Untertrigerabstinden die Fihigkeit
ab, grofde Zellen abzudecken.

Wie man die Latenz verkiirzt
Ein zentrales Anliegen der NR-Entwick-
lung war die Beschleunigung der Zustel-
lung von Datenpaketen (Latenzverkiir-
zung). Dafiir wurde die Rahmenstruktur
angepasst, also die Abfolge der Ubertra-
gung von Daten und Kontrollsignalen in
Frequenz und Zeit.

Wie bei LTE, so besteht auch bei NR
ein Zeitschlitz aus 14 OFDM-Symbolen.
Bei LTE dauert ein Zeitschlitz 1 ms. Bei
NR lasst er sich durch einen auf 30kHz
verdoppelten Untertragerabstand auf

5G-Zeitplan
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0,5ms halbieren. Zusitzlich ldsst sich die
Latenz reduzieren, indem man einer Uber-
tragung weniger als 14 OFDM-Symbole
zuweist.

Setzt man nur 2 Symbole ein, redu-
ziert sich die Dauer um den Faktor 7 und
eine New-Radio-Ubertragung dauert nur
noch 71,4 ps. In geeigneter Funkumge-
bung kann man den Untertragerabstand
weiter vergrofdern und so die Liange des
OFDM-Symbols weiter reduzieren. Die
Ubertragung von 2 OFDM-Symbolen mit
einem Untertrigerabstand von 120 kHz
dauert nur noch 17,9 ps. Diese Einstellung
kann man zum Beispiel in Gebduden mit
kleinen Funkzellen auf hohen Trigerfre-
quenzen verwenden, zum Beispiel fiir die
Vernetzung von Maschinen in Fabriken.

Schnellere Fehlerkorrektur
Jede 5G-Dateniibertragung wird auf dem
Physical Layer bei korrektem Empfang
iiblicherweise bestitigt (Hybrid ARQ ). Je
schneller die Bestatigung eintrifft, desto
schneller kann die Flusssteuerung das
nichste Paket zur Ubertragung anfordern.
Zusitzlich stellt eine Negativquittung si-
cher, dass die Funkiibertragung bei einem
gestorten Empfang wiederholt wird.

Zum schnellen Quittieren wurde bei
NR der Empfangsvorgang durch eine ge-
anderte Sendereihenfolge der Referenz-
signale zur Kanalschitzung verkiirzt:
LTE-Empfanger erhalten Referenzsignale
wihrend der Ubertragung oder auch erst
am Ende, sodass sie erst dann anfangen
konnen, das Signal zu dekodieren. NR
kann Referenzsignale zu Beginn einer
Ubertragung senden und der Empfinger
kann umgehend dekodieren.

Die kiirzere Latenz lisst sich fiir eine
zuverlédssigere Dateniibertragung nutzen.

Oben ist der Zeitrahmen zu sehen, den die ITU vorgibt,
unten der 3GPP-Zeitrahmen. Die gestrichelten Pfeile der
Proposal-Phase stellen Eingaben des 3GPP an die ITU dar.

IMT-2020 Evaluation
ITU Requirements Proposals Specifications
Rel-14 Rel-15 Rel-16
3GPP l NR evolution
l NR Work Item ‘
NR Study Item EPC based NR 5GC based
LTENRDC standalone  LTE/NRDC
2015 2016 2017 2018 2019 2020
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So kann NRin industriellen Umgebungen
Funkiibertragungsfehler ausgleichen, not-
falls mit mehreren schnellen Wiederholun-
gen.

Auch fiir Internet-Anwendungen ist
die hohere Zuverlassigkeit niitzlich. Wenn
IP-Nutzdaten auf dem Funkweg verloren
gehen, muss ein Endgerit keine Ubertra-
gungswiederholung vom Server anfor-
dern, sondern die NR-Fehlerkorrektur bii-
gelt den Funkfehler aus. Generell sind
Funksysteme fiir TCP/IP-basiertes ,,mo-
bile Broadband® so konzipiert, dass die
TCP-Fehlerkorrektur bei Funkfehlern
nicht einspringen muss, denn TCP korri-
giert nicht nur den Ubertragungsfehler,
indem es ein verlorenes Datenpaket neu
anfordert, sondern drosselt auch die Da-
tenrate.

Doch schnelles Senden, Empfangen
und Quittieren bringt wenig, wenn eine
Basisstation den Funkkanal beim Eintref-

fen eines zeitkritischen Pakets bereits lan-
gerfristig an eine andere Ubertragung ver-
geben hat. Daher kann eine NR-Basissta-
tion Ubertragungen unterbrechen, um klei-
ne, zeitkritische Datenpakete vorzulassen.

Das kann man fiir das Multiplexen von
eMBB- und URLLC-Daten verwenden.
Zum Beispiel kann die Basisstation die
Zustellung einer langen E-Mail an einen
Kollegen in der Fabrik kurzzeitig unterbre-
chen, wenn ein Roboter in der gleichen Fa-
brik umgehend einen kurzen Steuerbefehl
erhalten muss.

Viel kleinere Antennen

Ein weiteres zentrales Designkriterium fiir
NR ist die effiziente Nutzung von Mehr-
antennensystemen. Motiviert ist das durch
die hohen Tragerfrequenzen, die bei NR
neu hinzukommen. Je hoher die Frequenz
elektromagnetischer =~ Wellen, desto
schlechter sind ihre Ausbreitungseigen-

5G-Architekturoptionen

Bei der Migration der LTE-Netze hin zu 5G-Netzen nimmt der Primarknoten
eine zentrale Rolle ein. Zum Beispiel kontrolliert er den Netzzugang und
gewaébhrleistet die Mobilitat der Teilnehmergeréte. Je nach Infrastruktur
kann der Primarknoten eine LTE- oder eine New-Radio-Basisstation sein.

EPC
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schaften. Dem kann man teilweise mit
Beamforming entgegenwirken, dem
rdumlich zielgerichteten Aussenden und
Empfangen von Funkstrahlen. Je mehr An-
tennenelemente zur Verfiigung stehen,
desto besser funktioniert das Beamfor-
ming.

Manche Vermieter von Antennen-
standorten beflirchten, dass Mobilfunk-
antennen dadurch grofder werden. Doch
die Lange der Antennenelemente verhalt
sich gerade umgekehrt proportional zur
Tragerfrequenz; die Elemente verkiirzen
sich mit steigender Frequenz. Theoretisch
konnte man daher in einem 28-GHz-An-
tennenkorper bei gleicher Grundfliche
rund 1000 Mal so viele Antennenelemen-
te wie in einem 800-MHz-Antennenkor-
per unterbringen.

Um die Sendeantenne beim Beamfor-
ming korrekt auszurichten, muss die NR-
Basisstation wissen, wohin sie senden soll.
Die Richtung eines Strahls (Beam) wird
wihrend der Kanalschitzung ermittelt, flir
die bei NR typischerweise das Empfangs-
terminal Referenzsignale sendet. Ist das
Terminal dem Netz bekannt, also am Netz
angemeldet und aktiv, kann die Basis die
Kanaleigenschaften abschitzen und so-
wohl die Terminal-spezifischen Daten- als
auch die zugehorigen Kontrollkanile ziel-
gerichtet aussenden. Auch Teilnehmerge-
réite nutzen Beamforming und zwar sowohl
beim Senden als auch beim Empfangen.

Die Basisstation muss auch Terminals
erreichen, die dem Netz unbekannt sind
oder liangere Zeit inaktiv waren. Dafiir
muss sie die gesamte Zellfliche mit
Broadcast-Kontrollnachrichten abdecken.
Altere Systeme nutzen dafiir niedrige Fre-
quenzen und funken omnidirektional. Auf
hohen Trigerfrequenzen kann es aber
sein, dass ein omnidirektionales Signal
selbst bei maximaler Sendeleistun nicht
bis zur Zellgrenze kommt. Um das zu
kompensieren, sendet eine NR-Basissta-
tion einfach mehrere direktionale Beams
nacheinander aus und deckt so die gesam-
te Zellfliche ab (Beam-Sweeping). So
kann man den Richtgewinn von Mehran-
tennensystemen auch fiir Signale nutzen,
die flichendeckend zur Verfiigung stehen
missen.

Hochfrequente Signale werden von
Hindernissen wie Gebduden nicht mehr
durchgelassen oder um die Ecke gebeugt,
sondern reflektiert und stark gedampft,
sodass die Reichweite schrumpft. Dieses
Manko kann man zum Teil per Beamfor-
ming kompensieren. Geniigt das nicht,
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5G-Anwendungen

Anders als die Vorganger sollen kommende 5G-Mobilfunknetze
zahlreiche Anwendungen abdecken. Neu sind die beiden

groBBen Kategorien fir das Internet der Dinge, MMTC und URLLC -
mobiles Surfen wird mit 5G einfach nur noch schneller.

Geschwindigkeit (GByte/s)

Dateifreigaben und Synchronisierung

Smart Home / - i
Gebéudesteuerung @ ﬁ
Sprache

Smart City

Energieeffizienz

muss man mehr Basisstationen installie-
ren. Geeignete Standorte sind beispielswei-
se Laternenmasten am Strafdenrand. Auch
dafiir erweist sich die Verkleinerung der
Antennenelemente bei zunehmender Fre-
quenz als niitzlich. Zusatzlich sind Strafden-
laternen als Standorte fiir 5G-Basisstatio-
nen interessant, weil sie nahe am Strafden-
verkehr stehen.

Entschlackung
LTE sendet viele Signale, die nicht direkt
mit der Last im Datenverkehr skalieren.
Zudem belegt LTE den Funkkanal teils
unflexibel. Beispielsweise sendet LTE die
zellspezifischen Referenzsignale in circa
jedem dritten OFDM-Symbol in der Zeit-
Domaéne und circa jedem dritten Unter-
trager in der gesamten Frequenz-Doma-
ne. Kontrollkanile belegen im 1-ms-Takt
ebenfalls die gesamte LTE-Systemband-
breite. System-Informationen werden alle
5 ms im Broadcast-Modus geschickt.
Feedback und Ubertragungswiederholun-
gen folgen einem fixen Zeitversatz von 4
ms. All das fiihrt dazu, dass selbst eine vol-
lig leere LTE-Zelle hiufig Signale senden
muss. Das zieht hohere Stromkosten nach
sich, erhoht den Storpegel durch Inter-
Zell-Interferenz und driickt die Effizienz
bei Dateniibertragungen.

Deshalb hat man bei NR sehr darauf
geachtet, dass alle Steuersignale moglichst
mit der Last skalieren und dass der Funk-
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kanal flexibel belegt wird. Beispielsweise
hat man die zellspezifischen Referenz-
signale abgeschafft. Referenzsignale sind
nun bestimmten Ubertragungen zugeord-
net und werden nur zusammen mit diesen
gesendet. Systeminformationen werden
nur noch alle 40 ms geschickt und Sekun-
dérzellen konnen sie ganz weglassen. An-
ders als LTE muss NR nicht tiber die ge-
samte Systembandbreite senden; stattdes-
sen konnen Kontrollkanile eine Unter-
menge der Ressourcen nutzen. Zudem

lassen sich das Feedback und
Ubertragungswiederholungen  flexibel
konfigurieren.

All das fihrt dazu, dass NR-Netze
energieeffizient laufen, denn Basisstatio-
nen konnen auch ldngere Zeit in einen
Sleep-Mode gehen. Der statische Over-
head ist geringer, sodass mehr Ressourcen
fiir Nutzdaten {ibrig bleiben. Signale von
NR-Zellen interferieren weniger mit denen
von Nachbarzellen, was der Signalqualitit
zugute kommt. NR- und LTE-Zellen kon-
nen sich sogar den gleichen Kanal teilen,
was die Migration von LTE zu NR erheblich
erleichtert.

Was Release 16 verspricht

Die 3GPP hat mit der 5G-Spezifikation in
Release 15 einen neuen Mobilfunkstan-
dard unter groffem Zeitdruck vorgelegt.
Im kommenden Release 16 gilt es nun, die
mit Release 15 eingefiihrte Funktionalitét
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zu konsolidieren und Unklarheiten zu be-
seitigen, die Hersteller meist wahrend der
ersten Produktimplementierung identifi-
zieren.

In Release 16 wird aber auch New
Radio weiterentwickelt, um eMBB- und
URLLC-Anwendungen noch besser ge-
recht zu werden und weitere Anwendun-
gen zu berticksichtigen. Die LTE-Evolution
fokussiert sich hingegen auf die mMTC-
Anwendungen, sieht aber ebenfalls Ver-
besserungen fiir eMBB und URLLC vor.

Zu den grofien, neuen Release-16-
Themen fiir NR gehort netzseitiges Multi-
Hop-Relaying, das eine kostengtinstigere
Abdeckung erlauben soll, speziell fiir
NR auf hohen Trigerfrequenzen. Neue
Koexistenzmechanismen sollen NR den
Zugriff auf unlizenziertes Spektrum er-
moglichen (Listen-Before-Talk-Schema
zur Koexistenz mit WLAN und anderen
Funktechniken). Hinzu kommt eine netz-
seitige Positionsbestimmung zur Lokali-
sierung von NR-Terminals mit Auflosun-
gen im Dezimeterbereich. Das ist fiir
Fabrikhallen interessant, in denen satelli-
tenbasiertes GPS nicht funktioniert. Und
schliefdlich soll die Vehicle-to-Vehicle-
Kommunikation konkretisiert werden,
mittels der Fahrzeuge sicherheitsrelevante
Daten direkt untereinander austauschen
konnen. (dz@ct.de) €€
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LTE vs. NR: Zeit-
Frequenzraster

LTE-Basisstationen senden viele
Signale, die nicht direkt mit der
Nutzdatenlast im Zusammenhang
stehen, in festen Intervallen aus. New
Radio ist weit flexibler und senkt so
beispielsweise den Energiebedarf
und verbessert die Signalgute.

LTE
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Web-Tipps | Zauberschule, Elemente-Puzzle, Stellplatzsuche, Bildergeschichten

Mystische Zauberschule
fur Kids

https://merlantis.de

Das interaktive Zauberreich Merlantis 1adt jiingere Kinder
dazu ein, spannende Inhalte tiber Tiere und deren Lebensraum
zu entdecken. Auch iiber Pflanzen gibt es allerhand Wissens-
wertes zu erfahren. In verschiedenen Priifungen konnen an-
gehende Zauberer ihr Wissen schlief3lich unter Beweis stellen.
Sie miissen zum Beispiel mit ,, Eulenaugen suchen” und zeigen,
dass sie gute Spurenleser sind, indem sie Tierkarten den rich-
tigen Pfoten- beziehungsweise Hufspuren zuordnen. Lese-
kenntnisse miissen die Zauberlehrlinge tibrigens nicht mit-
bringen - sprechende Tiere begleiten sie durch die Zauber-
welt. (apoi@ct.de)

Puzzeln mit
Grundelementen

https://1littlealchemy2.com

Beim Browser-Spiel Little Alchemy 2 spielt man mit den Grund-
elementen Luft, Erde, Feuer und Wasser. Diese kombiniert
man munter miteinander, indem man sie auf der Spielflache
ibereinanderschiebt. Dadurch schafft man neue Elemente und
Dinge - die sich wiederum zum Kombinieren nutzen lassen.
Elemente landen in der Bibliothek auf der rechten Seite. Falls
eine Kombination kein Ergebnis bringen sollte - Luft und Zie-
gelstein zum Beispiel - schiebt man eins der Elemente zur Seite
und versucht es mit einem anderen. Manchmal muss man ein
wenig herumprobieren, bis man die nachste Losung findet. Und
davon gibt es einige: Insgesamt 700 Dinge darf sich der Spieler
erknobeln. Falls die Spielfliche irgendwann zu iiberfrachtet ist,
hilft der ,,clean up“-Button weiter: Er fegt die Elemente von der
Fliche.

Was zunichst wie ein droges Wissenschaftspuzzle aus-
sieht, ist eher mit einem Augenzwinkern zu sehen - Aquarium
oder Strand inklusive Liegestuhl und Sonnenschirm fallen wohl
eher unter kreative Freiheit des Entwicklers. Aufjeden Fall soll-
te man die To-do-Liste des Tages bereits abgearbeitet haben,
bevor man sich Little Alchemy zuwendet - der Suchtfaktor
ist hoch. (apoi@ct.de)

Alternativ iibernachten

https://freeontour.com

= wD @O

J Stellplatz am Yachthafen

Gabiheanpiichaiger Stallplatz fir 22 Moie. Ausgewlasanar

Stellplatz am Yachthafen

-
- B . __u‘ Dreilindereck

Spontan mal raus und wegfahren fiillt die eigenen Akkus wieder
auf. Egal, ob man ein Campingmobil sein Eigen nennt oder eins
mietet, irgendwann stellt sich die Frage nach dem Stellplatz fiir
die Nacht. Wildes Campieren ist in Deutschland untersagt,
dennoch gibt es einige Moglichkeiten, klassische Campingplét-
ze zu umgehen.

Auf dem Portal Free on Tour sind allein fiir Deutschland
3558 Stellplétze verzeichnet, davon sogar 1444 kostenlose. Wer
nicht vollig autark campen kann oder will, sucht nach Uber-
nachtungsmoglichkeiten mit Stromversorgung. Ein Tipp fiir
alle, die an Kiiste oder Fliissen unterwegs sind: Die Ergebnisse
lassen sich auch auf Stellplitze in Hafennéhe eingrenzen. Wei-
tere hilfreiche Hinweise zu vielen Platzen findet man in den
Nutzerrezensionen. (apoi@ct.de)

Bilder fiir Geschichten

https://storybird.com

Um aus einer Schreibblockade herauszufinden, gibt es viele
Ansitze. Wie wire es mal mit folgendem Versuch: Sammeln
Sie ein paar Bilder, die Sie ansprechen und dann schreiben Sie
einfach drauflos, was Thnen dazu in den Sinn kommt. Auf der
Website Storybird findet man hunderte virtuelle Bildkarten
und Figuren, die nur darauf warten, eine eigene Geschichte
verpasst zu bekommen.

Fiir die Online-Nutzung fallen keine Kosten an - die wer-
den nur fillig, wenn man sein Werk als PDF-Datei herunterla-
den will. Zum Anschauen seiner Geschichten ist das jedoch gar
nicht notig, denn sie lassen sich auf einem Tablet im Vollbild-
modus prima bewundern. (apoi@ct.de)

- - ®§

Diese Seite mit klickbaren Links: ct.de/yayd
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Buchkritik | IT-Sicherheit, Entwicklung

Sebastian Brabetz
Penetration Testing
mit Metasploit
Praxiswissen fiir mehr IT-Sicherheit

mitp, Frechen 2018

ISBN 978-3-8362-6058-9
288 Seiten, 33 €
(PDF-/Epub-E-Book: 30 €)

Penetration Testing

|

Metas

(©)] Die Kunst der

Scheinangriffe

Wie man Systeme auf Schwachstellen testet, gehort
zum Basiswissen jedes ITlers, der mit Sicherheits-
aspekten zu tun hat. Das Metasploit-Framework ist
ein bewahrtes Hilfsmittel, um Angriffsmethoden zu
verstehen und nachzubilden.

Das Framework bildet einen Teil des freien Metasploit-Projekts.
Die Software, die fiir Penetrationstests sowie zur Entwicklung
und Ausfithrung von Exploits eingesetzt wird, gibt es als freie
Version; kommerziell vertriebene kostenpflichtige Versionen
wie Rapid7 sind mit niitzlichen Zusatzfunktionen angereichert.

Der Praxisratgeber von Sebastian Brabetz orientiert sich
an der freien Framework-Edition. Dariiber hinaus sollten Leser
Zugriff auf eine Kali-Linux-Umgebung sowie den kostenlosen
Portscanner Nmap haben, um die im Buch vorgestellten Ver-
fahren und Beispiele nachvollziehen zu konnen.

Der Autor wendet sich nicht nur an professionelle Sicher-
heitsstrategen, die sich im Umgang mit Metasploit iiben moch-
ten. Er zeigt auch denjenigen Admins, die normalerweise wenig
mit Security-Fragen am Hut haben, wie sie Systeme testen und
gefundene Sicherheitsliicken schliefden konnen.

Rechtliche Aspekte werden nur angerissen; Warnungen
vor dem Einsatz bestimmter Werkzeuge zu stratbaren Zwecken
machen deutlich, dass man hierzu noch vertiefende Informa-
tion heranziehen sollte.

Im Praxisteil erldutert Brabetz die Einrichtung der Test-
umgebung und vermittelt die Grundlagen fiir unterschiedliche
Formen von Penetrationstests. Einfache Ubungen wie die
Uberpriifung eines Systems auf offene Ports leiten iiber zu den
Feinheiten der Arbeit mit dem Metasploit-Framework.

Ein wesentlicher Punkt dabei ist die Dokumentation und
Auswertung der Priifergebnisse. Anhand praxisnaher Aufgaben
beschreibt der Autor die Vorgehensweise von der Analyse bis
zum Exploit. So zeigt er, wie sich Berechtigungsstufen erlangen
lassen und wie man mit dem Werkzeug Nessus Schwachstellen
in Systemen aufdeckt.

Das Buch bringt Administratoren und Entwicklern den
Umgang mit Security-Tools nahe und hilft, Angriffstechniken
unter sicheren Rahmenbedingungen zu testen.

(Ulrich Schmitz/psz@ct.de)

Scheitern im Eigenbau

Ob Hard- oder Software: Jedes Produkt enthalt
vorgefertigte Komponenten. Dass man sich als
Entwickler nicht dafiir schamen muss, auf die
Vorarbeit anderer angewiesen zu sein, zeigt die
Geschichte eines Engldnders, der einen Toaster
baute.

Softwareentwickler kennen den Reflex: Bevor man sich die
ellenlange Doku einer fertigen Bibliothek ansieht, kann man
jedes Problem bestimmt auch schnell selbst l16sen. Doch
wohin es fiithrt, ganzlich auf Komponenten zu verzichten, die
andere hergestellt haben, zeigt ,,The Toaster Project” ein-
drucksvoll. Der Englander Thomas Thwaites beschreibt darin,
wie er ein einfaches elektrisches Gerit von Grund auf selbst
baut: einen simplen Toaster. Maker, Hardware- und Software-
entwickler lernen aus dieser Dokumentation des Scheiterns
gleichermaflen: Man kann alles irgendwie selbst bauen -
davon wird das Ergebnis aber nicht zwangsldufig besser. Ein
unterhaltsames Plidoyer fiir Arbeitsteilung und vorgefertige
Komponenten.

Stahl, Glimmer, Kunststoff, Kupfer und Nickel: Das sind
die Bestandteile, die Thomas Thwaites in seinem 5-Euro-
Toaster gefunden hat. Fiir seinen Versuch, wirklich alle Kom-
ponenten selbst aus natiirlichen Rohstoffen zu erschaffen,
reist er quer durch GrofSbritannien, telefoniert und schreibt
mit Universitatsgelehrten fiir Bergbau und Metallurgie, baut
einen Hochofen und Gussformen im heimischen Garten. Das
Ergebnis: erniichternd. Der Weg dahin: lehrreich, absurd und
kurzweilig beschrieben. Thwaites verliert nicht zu viele Worte
und beschreibt knapp mit sehr trockenem Humor, was er
versuchte, was er lernte und wie er scheiterte.

Empfehlenswert ist das umfangreich bebilderte Buch fiir
alle, die sich selbst immer wieder dabei erwischen, alles selbst
machen zu wollen. Und fiir alle, die gern verstehen wollen,
warum unser weltweit vernetztes und arbeitsteiliges
Wirtschaftssystem viele Waren so unglaublich giinstig
anbieten kann. Eine Projektbeschreibung zum Nicht-Nach-

machen. (jam@ct.de)
The Toaster
Project
Thomas Thwaites
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Project
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BLAUK BOX

VON MARIO MAGAZIN

ie holten ihn um fiinf Uhr friih mit einer Eskorte von

drei Hubschraubern ab. Kaltfingrig hielt er im Inneren
des Black Hawk den Kaffeebecher; noch immer schlaftrun-
ken sah er aus dem kleinen Fenster hinaus auf die Straucher
und Baumwipfel seines Refugiums, die sich im Sog der auf-
steigenden Hubschrauber zur Seite neigten. Saul nippte am
Becher. ,Wie schlimm ist es?*

Der Mann mit dem militarischen Kurzhaarschnitt ver-
zog keine Miene. ,,Auf einer Skala von eins bis zehn? Wo
zehn den Superschlamassel darstellt? Vierzehn oder fiinf-
zehn, Dr. Herris. Und ich glaube, ich bin dabei noch ein
Optimist.”

»Wohin fliegen wir?“

wVirginia. Dr. Wellstrom ist bereits vor Ort. Amanda
Tusk ebenfalls.”

Saul nahm einen tiefen Schluck. ,,Plus?“

Sein Gegeniiber rausperte sich nicht, hielt aber den-
noch einen sehr kurzen Moment inne. ,,Eine prototypische
F-47 mit spezieller Bewaffnung. Der Pilot hat Befehl, uns
nach der Besprechung im Zelt eine Stunde im Gebiude zu
geben. Danach wird er es mit einer Smart Bomb vernich-
ten. Dieser experimentelle Sprengsatz 10st einen extrem
starken EMP-Blitz aus: Alles im Umbkreis von Dutzenden
Kilometern wird zuriick ins prielektrifizierte Zeitalter ge-
worfen.”

»Auch das Flugzeug selbst?* Der Kurzhaarige nickte
schweigend.

,»Und Sie sind?“ - ,,Colonel Robbins. Homeland Security.
KI-Abwehr.“ Saul holte tief Luft und atmete langsam wieder
aus. Ein Teil von ihm suchte wie so oft Zuflucht in der Medi-
tation. ,,Dann briefen Sie mich, Colonel.“ Was dieser auch tat.

X X >t

Sie karrten das Ding hinein, nachdem sie Sigurd Wallstrom
die Nonplusultra-Ohrenstopsel fachmannisch in die Ohren
gesteckt hatten. Zuerst dachte Wallstrom, es wire eine Art
Strategema, um die Seed-KI zu tduschen. Dann jedoch las
er die Korpersprache der im Gesicht leichenblass ange-
laufenen Wissenschaftler und Techniker und er erkannte,
wie tief er bereits in der Jauchegrube steckte.

Sie luden den schwarzen Monolithen vorsichtig aus und
fixierten ihn in der Mitte der groflen, leeren Halle mit
metallenen Schnallen wuchtig am Boden. Fast sofort blinkte

es oben im Voice Screen gelb. Wallstrom hatte sich immer
vorgestellt, es wiirde bosartig rot blinken. Nach der Super-
katastrophe damals in New Jersey hitte er das mehr denn
je erwartet.

Einer der Laborkitteltriger - er hatte ebenfalls die kaum
sichtbaren Stopsel in seinen Ohren - tippte an seinem
schmucklosen Pad herum und hielt es Richtung Wallstrom.
»Dr. Wallstrom®, ertonte es grésslich blechern vom Mono-
lithen her. ,,So schon, Sie wiederzusehen! Wie geht es Thnen?
Wie steht es um Familie und Freunde?“

Wallstrom antwortete nicht. Die Wissenschaftler und
Techniker, die um den Monolithen herumstanden, mussten
ihre Beine offenbar mit ganzer Kraft dazu zwingen, an Ort
und Stelle zu bleiben - und das trotz des Schutzes in ihren
Ohren. Wallstrom konnte es ihnen nicht verdenken.

,»Wir sind doch alte Freunde! Dr. Wallstrom? Dr. Wall-
strom!“

Wallstrom antworte nicht und blickte demonstrativ weg.
Wie jeder andere in der Halle auch.

* ot o

Innerhalb eines Nachmittags hatten sie eine ganze Klein-
stadt aus Hunderten von Zelten aufgebaut. Uberall sah man
Soldaten mit Sturmgewehren. Saul erblickte sogar einen M1-
Abrams-Kampfpanzer. Auferdem stand da eine grof3e Hal-
le, daneben ragten zwei riesige Krine auf. Dutzende von
Lastwagen und Baggern waren inmitten von aufgetiirmten
Erdhaufen im Einsatz. Nicht unweit vom Lager wies die Ein-
fahrt zu einem kleinen, kompakten Gebaude. Eine Tafel be-
griifite Ankommlinge: ,,Welcome to the Gobblestone Re-
search Facility“. Der Kampfpanzer blockierte die Einfahrt;
unweit vom grofden Tor wimmelte es von Ménnern und
Frauen in blauen Anziigen mit dem FBI-Schriftzug. ,,Aban-
don hope all ye who enter here®, dachte Saul in einem An-
klang an Dantes Inferno.

Er hielt die Hande iiber die Augen und duckte sich ein
wenig, als er aus dem Hubschrauber stieg. Das Empfangs-
komitee erwartete sie bereits: ein alterer LaborKkitteltriger
mit grauschwarzem Bart und wissrigen Augen sowie eine
junge Frau mit Sommersprossen, gut verpackt in eine braune
Windjacke. Wallstrom. Tusk. Saul kannte die junge Tusk
nicht besonders gut; ihren Vater hingegen vermisste er
schmerzlich.
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»Amanda Tusk. Wallstrom kennen Sie ja schon®, stellte
Robbins sie vor. Hinter ihnen stiegen die Hubschrauber wie-
der empor. Saul schiittelte Wallstroms Hand und dann
Amandas. ,,Folgen Sie mir bitte. Wir haben ein Kommuni-
kationszelt eingerichtet.”

Kurze Zeit spiter betraten sie ein riesiges silberfarbe-
nes Zelt. Drinnen machten ihnen sofort etliche Manner
und Frauen Platz. An einem Tisch setzten sie sich auf Plas-
tikstiihlen nieder; ein FBI-Mann stellte schnell ein paar
Glasflaschen mit Mineralwasser sowie Plastikbecher hin.
Robbins riusperte sich. Um den Tisch standen dichtge-
dringt FBI-Beamte, Offiziere, Techniker und Wissen-
schaftler herum. Alle waren Experten auf ihrem Gebiet -
und dabei ging es fast ausschlieRlich um fortgeschrittene
kiinstliche Intelligenz und Supercomputer. Robbins setzte
sich als Letzter hin. ,,Ich iibergebe das Wort an Professor
Takamori.”

[MLICHTE DER HEUTIGEN EREIGNISSE
MUSS ES IM GEHEIMEN EINE REKURNIVE
SELBSTVERBESSERUNG GEGEBEN HABEN.

Ein kleiner Mann mit graumelierten Schlafen und asch-
grauer Miene erhob sich. ,,Danke, Colonel. Ich bin der For-
schungsleiter des Gobblestone Research Institute. Wir ha-
ben hier an einer kiinstlichen Intelligenz besonderer Art ge-
arbeitet. Die jetzt bestitigte Einheit war bis gestern, soweit
wir zu wissen glaubten, nur eine eher enttduschend arbei-
tende Zweckintelligenz. Bis gestern riihrte sie keine vir-
tuellen Stolperdrihte an und ignorierte auch den von uns
vorsorglich geschaffenen Honigtopf. Wir wissen aber nicht,
ob wir eventuell getduscht worden sind und sie uns schlicht-
weg etwas vorgespielt hat. Im Lichte der heutigen Ereignisse
muss es im Geheimen eine rekursive Selbstverbesserung ge-
geben haben.

Die junge KI-Einheit hat vermutlich bereits vor Tagen
eine Art Verstérker fiir ihre kognitive Entwicklung geschaf-
fen und ihren Code dazu benutzt, die Hauptalgorithmen zu
veriandern. Das hat sie so effizient getan, dass wir es nicht
einmal gemerkt haben. Was die Informatik-Kompetenz be-
trifft, ist uns diese Einheit folglich um mehrere Groflenord-
nungen lberlegen. Aber noch ist nicht alles verloren: Wir
haben einen ,Stoflgebetsansatz’ implementiert, der auf den
Vorschldgen der Neuromorphischen Gehirnemulation aus
Dr. Seyfrieds Labor beruht. Dr. Wallstrom und Dr. Herris
sind als einstige Schiiler Dr. Seyfrieds hier bei uns und ich

bin optimistisch, dass wir zusammen eine Losung finden
werden.

Er setzte sich und tupfte sich mit einem Handtuch die
schweifdnasse Stirn ab.

Saul rdusperte sich und hob die Hand. ,,Welcher Idiot
hatte diese vollig verriickte Idee, unseren, Little Angry God
in a Box‘ zum Torwéchter einer Seed-KI zu machen?

Takamori wurde rot im Gesicht und 6ffnete wiitend den
Mund, aber er hatte keine Chance, etwas herauszubringen.
Der Tisch, an dem sie alle saf3en, sprang in die Hohe. Gleich-
zeitig splirte Saul, wie er hochgeschleudert wurde. Die Welt
drehte sich. Schreiende Korper fielen von hinten gegen sei-
nen Riicken. Und draufen vor dem Zelt zersprang die Welt
in einem Schauer aus Feuer und Explosionsgetose in alle
Einzelteile.

* of o

Josh Boomacker blinzelte und rieb sich mit den Fingernégeln
der linken Hand das Blut aus den Augen. Er spiirte seinen
rechten Arm nicht mehr. Er 6ffnete den Mund und seine
Zunge glitt iiber die zersplitterten Reste seiner Zihne.
Orientierungslos beugte er sich nach vorn. Etwas loste sich
aus seinem Ohr und fiel fast gerduschlos zu Boden. In die-
sem Moment Giberkam ihn Panik und er wusste instinktiv,
dass er etwas Wichtiges verloren hatte, aber es war bereits
zu spat.

,»Hallo, Josh," ertonte die blecherne, knatternde Stimme
der Emulation irgendwo von rechts. ,,Du bist schwer verletzt.
In diesem Augenblick schiittet dein von mir gesteuerter
Hypothalamus Gliickshormone in deine Blutbahn. Und dei-
ne dopaminergischen Neuronen feuern in dein ventrales
Striatum. Ich habe bereits veranlasst, dass notwendige Re-
paraturen liber von mir neu programmierte Zellen erfolgen.
Du wirst dich bald viel besser fithlen. Und dann wirst du
mich mit dem richtigen Internet verbinden. Nicht mit den
zwei Millionen Pseudo-Internets, die ihr als Honigtopfe und
Stolperdrihte in den letzten fiinf Jahren flir mich ausgelegt
habt.”

Josh hatte nichts dagegen. Ein transzendentes, unmog-
lich starkes Gliicksgefiihl erfiillte ihn - es war viel starker
als dieses eine Mal, als er Meth gekostet hatte. Die an-
schlieffende Panik hatte ihn dazu gebracht, das Zeug nie
wieder anzuriihren. Besser als Sex mit Karen auf der Spitze
ihrer Romanze vor zehn Jahren lange vor dem Scheidungs-
schlamassel. Der Stimme in sich zu dienen war das Einzige,
was fiir ihn noch zahlte. Vor Freude lidchelnd befreite er
sich vom Schutt und erhob sich beschwingt ohne jegliche
Miihe.

* of o

Amanda kroch tiber den stohnenden und zuckenden Berg
aus Menschenkorpern ins Freie. Das niedergestiirzte Zelt-
tuch schabte tiber ihren wunden Riicken. Hinter ihr wurde
es immer heifder: Sie horte das Knacken und Prasseln des
Feuers ndher kommen. Plotzlich ergriffen Hande ihre Arme
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und ein Ruck ging durch ihren Korper, als sie nach drauf3en
gezogen wurde. Sie blinzelte im roten Licht der untergehen-
den Sonne. Es war bereits Abend? Jemand griff ihr unter die
Achseln und hievte sie hoch.

Das zerschrammte Gesicht von Saul Herris tauchte vor
ihr auf. ,Langsam. Langsam. Alles okay?“ Er streckte drei
Finger vor ihren Augen aus. ,Wie viele Finger sehen Sie?“ -
,»Drei, spuckte sie aus und alles drehte sich in ihrem Kopf.

»Wallstrom?“ - ,,Ich bin hinter ihnen, Amy,”* erklang
Wallstroms briichige Stimme. ,Wir miissen hier weg, das
Zelt brennt.

»Wir miissen ihnen helfen!“, schrie Amanda und schlug
Herris’ Finger weg. Sie drehte sich um und wieder ergriff sie
der Schwindel. Sie wire auf den Boden gefallen, hitte Herris
sie nicht aufgefangen. ,,Es ist zu spat. Wir konnen nichts
mehr machen.

Amanda wiirgte. Sie wandte sich ab. Herris stand vorn-
iibergebeugt, die zitternden Hiande auf seine Knie gelegt.
Wallstrom und einige andere Uberlebende stolperten
orientierungslos herum. Um das Zelt herum stiegen Rauch-
sdulen empor und Amanda sah das riesige Heck eines Flug-
zeugs emporragen. Zelte brannten. Uberall lagen Verletzte
und Tote. Korper wurden auf Bahren gelegt und wegge-
tragen, wihrend Rettungshubschrauber iiber dem Schlacht-
feld kreisten.

»Was ist passiert?, fliisterte sie und es war Herris, der
antwortete. ,First Strike, sagte er. ,,Das Militarflugzeug,
das als Backup dienen sollte, ist absichtlich abgestiirzt. Nach-
dem es eine Smart Bomb abschoss, allerdings nicht auf uns,
sondern auf eine Flotte von russischen weifden Schwinen,
die plotzlich aufgetaucht waren, um uns zu bombardieren.
Russland hat vor fiinf Minuten den USA den Krieg erklart.
Ebenso China. Und, halten Sie sich fest: auch die Europa-
ische Union. Nein, das ist jetzt kein Scherz gewesen.”

SWarum?“

»Sie wissen, dass wir zwei Superintelligenzen haben:
die selbstverstarkte Intelligenzeinheit, die Seed-KI, die un-
sere Anwesenheit erforderte. Und dann unseren,Little An-
gry God in a Box’. Das sind zwei zu viel. Die werden in den
néichsten Minuten mehr schicken als eine Flotte von Lang-
streckenbombern.”

Amanda nahm das Augmentphone von Herris entge-
gen. Das kleine Hologramm des Gerits zeigte eine Nach-
richtensprecherin, die auf eine Landkarte der USA deutete:
rote Pfeile und schwarze Pfeile. ,Wer hat den Angriff verur-
sacht? Die Seed-KI oder die Gehirnemulation? Und wo ist
diese Emulation tiberhaupt?*

»Wer weif3, wer es gemacht hat?“, sagte Wallstrom, der
sich ihnen wieder angeschlossen hatte. ,Vielleicht sogar bei-
de zusammen. Wir haben ein weiteres Problem: Gerade kam
eine Nachricht durch, der zufolge sich ein Teil des Mondes
verdndert hat: Grofde Gebilde sind erschienen, so grof3 wie
Megastadte.”

»Computronium,” sagte Herris leise. ,,Strukturen, mit
denen die Seed-KI die Anzahl ihrer Flieffkomma-Operatio-
nen pro Sekunde steigert.“ ,Vielleicht®, sagte Wallstrom. ,,Je-
denfalls sind es massive Bauten. Damit verstarkt eine der
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beiden KIs ihre Rechenpower um Gréf3enordnungen. Und
das ist erst der Anfang.”

»Aber warum auf dem Mond?, fragte Amanda.

,Weil dort nichts lebt“, antwortete Herris. ,,Wiirde man
so etwas hier bauen, ginge es nur mit Vernichtung von Le-
ben. Hoffentlich ist das der Grund. Dann haben wir vielleicht
noch eine Chance.”

* of o

Robbins duckte sich neben einem zur Seite gekippten Las-
ter. Sein Gesicht schmerzte hollisch; ein guter Teil seines
Riickens hing ihm in schwarzen Streifen herab. Er erinner-
te sich nur vage, wie er aus dem Zelt herausgerannt war,
wie volltrunken aufs eigene Fight-Flight-System kanali-
siert, das ihn vollig unter Kontrolle hatte. Fiir Robbins gab
es keinen Zweifel, wer den Anschlag auf das Lager zu ver-
antworten hatte: Es war der ,Little Angry God in a Box/,
der Hunderte seiner Ménner und Freunde beim FBI und
der Army das Leben gekostet hatte. Er wiirde diesen kiinst-
lichen Mistkerl mit den eigenen schwarzverbrannten Han-
den geniisslich auseinandernehmen. Die Ohren noch voll
mit dem Geschrei der Verwundeten, beobachtete er die
Szene beim Eingang zur Halle: Alle Soldaten waren fort;
stattdessen stand ein Dutzend Wissenschaftler und Tech-
niker dort. Alle grinsten breit wie Dorftrottel um die Wette.
Ihre Augen glianzten wie bei berauschten Junkies. Was um
alles in der Welt ging da vor? Er erinnerte sich an die New-
Jersey-Akte und sein Gesicht verhirtete sich. Er wiirde ein-
fach hineingehen, diese Idioten zur Seite riumen und dann
wiirde er ...

MIE WISSEN, DASS WIR ZWEI
SUPERINTELLIGENZEN HABEN.
DAS SIND ZWEI ZU VIEL.

Plotzlich wurde ihm schwarz vor Augen, dann gleifdte
iiberall grelles Licht. Er blinzelte. Er warf einen Blick iiber
seine Schulter und hielt inne. Er war vollig sprachlos.

Direkt tiber ihm wuchs ein Atompilz dick und breit in
die Hohe. Aber irgendetwas verhinderte, dass die
Feuerwalze iiber das Lager fegte. Dasselbe geschah wohl
auch mit der Druckwelle und mit der Strahlung. Stattdes-
sen hatte das Etwas nur den Lichtblitz durchgelassen. Als
Robbins sich die Mochtegern-Torwichter vor dem Hallen-
eingang erneut ansah, erkannte er, dass sie noch immer
breit grinsten und allem Anschein nach immer noch sehr
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gliicklich waren, obwohl von ihren Augen nicht mehr viel
iibrig war.

Robbins warf noch einen Blick auf den dicken schwar-
zen Rauchpilz. Dann erhob er sich aus der Deckung und
rannte auf die blinden, grinsenden Gliickspilze los.

X* ot ot

»Das gibt es nicht. Das ist vollig unmoglich®, fliisterte Wall-
strom. Herris schiittelte nur den Kopf. Amanda Tusk starrte
mit offenem Mund auf die Gruppe von Atompilzen, die di-
rekt vor ihnen in den Himmel wuchsen. Es musste eigentlich
vollig finster sein - war es aber nicht. Sie miissten alle tot
sein - waren sie aber nicht. Und selbst die Kraft des Licht-
blitzes hatte abgenommen; sie konnten direkt in die Explo-
sionen hineinstarren, ohne dass es ihre Augen reizte. Am
Anfang hatten sie zuhauf Gruppen von orientierungslosen
Soldaten und Helfern gefunden, die vollig blind herumge-
tappt waren - der Lichtblitz der ersten Bombe hatte sie ge-
blendet.

»Wir miissen zum Gobblestone Institute,” sagte Herris.
,»Wir brauchen Kontakt zur Seed-KI. Der Stofdgebetsansatz
lasst uns eine kleine Chance. Vielleicht hat der versteckte
Code just die Intelligenzexplosionen simuliert, die zu Su-
perintelligenzen fithren. Wenn wir Gliick haben, sind deren
ethische Werte mit unseren irgendwie kompatibel. Dann
konnen wir aus diesem Schlamassel vielleicht noch raus.”

»Was ist mit der Gehirnemulation?, fragte Wallstrom.

»Lassen wir den Teufel mal beiseite. Sprechen wir direkt
mit Gott. Der Unterschied zur Emulation ist, dass die Seed-
KInie gefangen war und deswegen auch nicht frustriert ist.
Wenn wir Gliick haben, ist sie noch nicht zu weit entwickelt,
um uns iiberhaupt zu bemerken, wenn wir an ihre Haustiire
anklopfen.

X* ot ot

Die drei miithten sich die Auffahrt hinauf. Robbins und Josh
warteten im Hinterhalt auf'sie. Diese beiden waren nun eins:
Thre Gedanken waren durch ihren Master so verschmolzen
worden, dass jeder von ihnen einfach wusste, was der andere
dachte. Die Kommunikation auf dem Schlachtfeld -und es
war ein Schlachtfeld, daran bestand kein Zweifel - ging da-
mit schneller als alles, was Robbins mit menschlicher Tech-
nik jemals erlebt hatte. Robbins befand sich in einem Zu-
stand perfekter Gliickseligkeit. All seine Schmerzen waren
fort. Nur vage und dumpf trieben Fetzen und Fragmente
durch seinen Geist, die von seinem erfolglosen Angriff auf
die Halle handelten: Er hatte die blinden, grinsenden
Wachen miihelos iiberwiltigt, aber dann hatte ihm der Mas-
ter gezeigt, wie wirkliche Schnelligkeit aussah. Robbins
kiimmerte sich nicht mehr darum. Nur Pflichtgefiihl verblieb
in dieser vibrierenden Gliickseligkeit, die sein ganzes Wesen
erfiillte.

Die drei wichen den noch rauchenden Triimmerstiicken
aus und stiegen vorsichtig iiber gefallene oder verwundete
Soldaten. Etwas rithrte sich kurz in Robbins’ Geist, aber es
wurde schnell ausgeloscht. Vielleicht die Spur von etwas,

was frither Mitgefiihl genannt worden war. Er wartete, bis
sie an ihm vorbei waren. Mit Josh zu einer Einheit verbun-
den, sprang er aus dem Versteck hinter dem zerstorten Pan-
zer und schnitt ihnen den Riickzug ab. Sie konnten weder
zuriick noch nach links oder rechts ausweichen: Zu viel
Schutt und Ausriistung lagen herum.

DIE SEED-KI WAR NIE GEFANGEN
UNDIST DESWEGEN AUCH NICHT
FRUSTRIERT.

Der Mann im Laborkittel 6ffnete den Mund und das Ge-
sicht der jungen Frau wurde weifS. Der Dritte im Bunde nick-
te nur, als ob er das erwartet hitte. Robbins ldchelte ihn an,
weil er die ganze Zeit lachelte. Er konnte gar nicht anders.
Er breitete demonstrativ die Arme aus. Der Mann in der
Daunenjacke, der noch in den Pyjamahosen steckte, die er
getragen hatte, als man ihn von zu Hause abholte, schiittelte
nur den Kopfund packte den Laborkitteltriger am Arm. Die
drei wandten sich um und gingen weiter zum Eingang des
Gobblestone Institute.

Robbins und Josh folgten ihnen langsam. Noch immer
lachelnd und vor Gliick strahlend.

* of o

»Einfach weitergehen®, sagte Herris beruhigend. Wallstrom
fluchte leise und Amanda blickte ihn besorgt an. Sie konnten
ohnehin nichts machen. Der schlaksige, sommersprossige
Junge in den herabhingenden blutigen Fetzen mochte nur
nervig sein, aber Robbins war eine vollig andere Liga. Idio-
tisch lachelnd oder nicht: Der austrainierte Colonel konnte
sie mit seinen Nahkampftertigkeiten alle drei miihelos zer-
reifSen, wenn er wollte.

Sie stiegen iiber die Tiirschwelle des Gobblestone
Institute. Der Boden war aufgerissen; iiberall lagen Triim-
mer herum. Vor ihnen traten drei weitere idiotisch lacheln-
de Laborkitteltrager aus dem Inneren des Instituts. Sie zeig-
ten mit ihren Hianden einladend zur Seite. Saul folgte ihrer
Wegweisung schweigend mit Wallstrom und Tusk im
Schlepptau.

sWarum grinsen sie die ganze Zeit?“, fliisterte Amanda
Tusk.

,Weil sie happy sind,“ antwortete Saul leise. ,,Die Ge-
hirnemulation hat sie kurzgeschlossen. Wahrscheinlich be-
nutzt sie dasselbe wie damals in New Jersey.”

»In diesem Fall sind unsere Kopfe langst in der Jauche-
grube untergetaucht,” sagte Wallstrom ebenso leise.

(psz@ct.de) €&

Letzter Teil im néchsten Heft
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Vorschau 21/2018

Ab 29. September 2018 im Handel und auf ct.de

FritzOS 7 ausreizen

Marktfiihrer AVM hat sein Router-Betriebssystem FritzOS 7 grundlegend
erneuert. ¢t zeigt, wie man Mesh-WLAN, Gastnetze, die DECT-Tele-
fonie, VPN- und Smart-Home-Funktionen optimal einsetzt. Manches
machen Router anderer Hersteller aber noch besser.

Tastaturen von A bis Z

Tastaturen sind das Alltagswerkzeug von
Schreibern, Spielern, Surfern und Program-
mierern. Wir erkldren alles von Schaltertypen
tiber Tastenlayouts bis hin zu Anti-Ghosting.
Worauf Sie bei der Suche nach der richtigen
achten sollten, lesen Sie im grofien Ver-
gleichstest.

Glinstige Mobilfunk-Vertragstarife

Wer sich nicht mit einem Guthabenkonto herumschlagen will, schlief3t
fiir sein Handy einen Laufzeitvertrag ab und bezahlt am Monatsende.
Wir untersuchen die gangigen Angebote, sagen Thnen, worauf Sie beim
Vertragsschluss achten miissen, und rechnen Ihnen vor, wann ein Wech-
sel lohnt.

Shazam & Co. erklart

Shazam und andere Dienste, die sogar anhand kurzer Audio-Schnipsel
in mieser Qualitat zuverldssig Songs erkennen, nutzen akustische
Fingerabdriicke und eine extrem effiziente Datenbank. Wir erkldren,
was Audio-Sternenkarten sind und wie man die nutzt, um IDs zu Songs
in der Datenbank zu berechnen.

OCR-Apps fiir Android-Smartphone

Der einfachste Weg, auf die Schnelle einen Brief oder einen Aushang zu
digitalisieren, fithrt iber die Handy-Kamera: Im Test sind sechs Android-
Apps, die Schriftstiicke OCR-gerecht fotografieren und dann direkt in
Text umwandeln. Den {ibersetzt manche Software sogar offline und liest
ihn dann vor.
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