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Selbst gemachter Elektroschrott

Die E-Schrott-Halde wdchst und wédchst: Weltweit
waren es 2016 laut UN lber 44 Millionen Tonnen,
wozu wir Deutschen kraftig beitrugen. Daruber
hort man viel Gejammer, doch es &ndert sich nix.
Wer die Umwelt schonen will, braucht aber keine
schéarferen Gesetze, Verbote oder Standards,
sondern kann sofort selbst damit anfangen.

Diskussionen um geplante Obsoleszenz,
eingebauten Verschleif oder schlechte Reparier-
barkeit gehen am Problem vorbei: Es werden zu
viele neue Produkte gekauft, schlichtweg weil
wir das alle wollen. Letztlich gibt es drei
Grinde, weshalb man beim Shoppen den Umwelt-
schutz hintanstellt: Es ist einem egal, man

ist zu dumm, um es zu verstehen, oder man tut
es trotzdem und schémt sich ein bisschen.

An dieser Haltung werden Gesetze wenig andern.
Die EU mag zwar fir etwas mehr Recycling
sorgen, fir weniger Schadstoffe oder
sparsameren Betrieb. Der Millberg schrumpft
dadurch nicht, er wird nur grin tapeziert.

An das eigentliche Problem, die steigenden
Verkaufszahlen, will die EU nicht heran - ganz
im Gegenteil: Verbraucher sollen mehr Geld
ausgeben und die Wirtschaft ankurbeln. Viele
EU-Mitglieder haben finanzielle Probleme und
massenhaft Arbeitslose, irgendwer muss die
Schuldenberge abtragen. Wachstum ist Trumpf.

Alternativen zum Neukauf gibt es haufig:
Schlichtweg verzichten, das alte Gerat
aufriisten oder reparieren, ein gebrauchtes
Produkt kaufen und dessen Lebensdauer somit

verlangern. Angeblich fehlende Reparaturmég-
lichkeiten, etwa wegen eingeklebter Smartphone-
Akkus, sind oft nur Ausreden: Zahlen Sie in der
nachsten Grofistadt mal die Handy-Repair-Shops,
die solche Akkus fir 30 Euro tauschen.

Ein Blick auf die zunehmende Nutzungsdauer
von Desktop-PCs zeigt: Sind die Produkte erst
einmal gereift und schnell genug fir den
Alltag, dann werden sie zwar langweiliger,
aber auch lénger benutzt. Doch Smartphones
entwickeln sich einerseits noch schnell weiter
und sind andererseits Trendprodukte. Bei
Fernsehern stimulieren fein dosierte Inno-
vatidénchen den Kaufanreiz: HD Ready, Full HD,
4K, HDR-10, HDR+, Dolby Vision, 8K. Um den
Absatz anzukurbeln, werden Milliarden
investiert, die nachsten Renner werden wohl
Smart Home, digitale Assistenten, E-Mobilitéat.

Falls Sie wirklich die Natur schitzen wollen,
missen Sie selbst handeln: langer nutzen, repa-
rieren (lassen), aufrusten, gebraucht kaufen
(siehe S. 66). Dabei sparen Sie auch noch Geld!
Das wiederum gibt man dann aber besser nicht fir
ein groBeres SUV oder eine Flugreise mit zwei
Tonnen Abgasemissionen aus, sondern fiir leckere
Lebensmittel vom Biohof mit glicklichen Hihnern.

7 (AL

Christof Windeck
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wie Sie sie schiitzen kénnen.
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Leserforum

Serverzwang

Wenn Portale Standortdaten ausplaudern,

c't,5/2018, S. 16

Bei mir stand vor zweieinhalb Jahren die
Anschaffung einer neuen GPS-Sportuhr
an. Es gab keine Uhr, die eine Zwangsver-
dongelung mit dem Hersteller-Server
zwecks Auswertung der Daten nicht vor-
sah. Auch Garmin pflegt seine PC-Soft-
ware Training Center nicht mehr. Am
dreistesten empfand ich eine GPS-Uhr,
die den Dienst einstellt, wenn sie nicht
mindestens nach zehn Liufen mit dem
Hersteller-Server verbunden wird. Es
wire also noch nicht einmal moglich ge-
wesen, die Daten hiandisch auszuwerten.
Obwohl ich bereit war, eine hochpreisige
Uhr zu erwerben, ist es dann die Mille-
nium-Uhr mit der PC-Software ,,My Sport
World“ von Aldi fiir damals 80 Euro ge-
worden. Gibt es heute noch bei Amazon
fiir unter 40 Euro.

Rolf Braun M

Unkritische Masse

Tolle Empfehlung, die Opt-out-Einstel-
lungen zu priifen. Wer tut das aufler den
Heise-Lesern? Schon dariiber mit Eva
Mustermann auch nur zu sprechen, stellt
den besorgten Bekannten ins Licht eines
Paranoikers. Und mal ernsthaft: Hatten
wir ,Aufgeklirten diese Folgen der
Datenextrapolation abgesehen? Wie soll
das ein uninteressierter Normalmensch
schaffen? Wie immer liegt die Antwort
wohl in der Aufklarung, sprich Bildung.
Das schiife eine kritische Masse von eben-
solchen Mitbiirgern und einen Zwang fiir
Firmen zu gemif3igten Voreinstellungen
und Opt-in-Regelungen.

hidden24 Ijll

Blirokratiemonster

EU-Datenschutz: Neue Rechte und Pflichten,
c't,5/2018, S. 100

Nach diesem Artikel kann ich meine
Selbststindigkeit beenden und - so
schnell wie moglich - mich wieder um
eine Festanstellung bemiihen. Mit iiber
50 Jahren kein leichtes Unterfangen. Seit
8 Jahren bin ich Einzelkdmpfer in der IT-
Dienstleistung mit circa 98 Prozent
Privatkunden. Hier wurde von der EU ein

10

Biirokratiemonster initiiert, das Klein(st)-
betrieben, wie ich einen habe, den
Garaus macht. Nicht nur Anwilte freuen
sich liber das Geschift mit den Beratun-
gen, sondern auch die ganze Abmahn-
Mafia, die wie die Geier nach Fehlern
sucht.

Name der Redaktion bekannt N4

Problemfall IP-Adresse

Das neue Datenschutzrecht fiir Website-Betreiber,

c’'t 5/2018, S. 104

Von jemandem, der eine Website besucht,
wurden bereits beim ersten Request
IP-Adresse (= personenbezogen) und
Header-Informationen im Serverlog ge-
speichert, bevor er tiberhaupt seine Ein-
willigung geben kann. Wie soll das also
iiberhaupt technisch umgesetzt werden,
vor allem wie sieht diese Vorgabe in der
Praxis aus? Darf man sich auf dhnlich las-
tige Pop-ups wie bei der Cookie-Ver-
ordnung einstellen, nur dass man dieses
Pop-up wohl eben nicht so einfach weg-
klicken kann?

Kernel Blair Il

Um als Website-Betreiber die IP-Adresse der
Besucher verarbeiten zu diirfen, bendtigt
man keine Einwilligung. Die Rechtsgrundlage
fiir etwa die voriibergehende Speicherung von
Logfiles ist https://dsgvo-gesetz.de/art-6-
dsgvo/ (berechtigte Interessen). Hieriiber
muss in der Datenschutzerkldrung infor-
miert werden. Ein Pop-up-Hinweis ist nicht
erforderlich.

Wir freuen uns liber Post

[\ redaktion@ct.de

[ f] c't magazin

c’'t Forum

= @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kiirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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Shariff fliir Wordpress

In der Anleitung zum c’t-Shariff wird der
Wunsch ausgedriickt, dass jemand daraus
ein Wordpress-Plug-in macht. Inzwischen
gibt es das: https://de.wordpress.org/plug-
ins/shariff/.

hattovh Iijll

Gesamtkosten sind héher

Behdérden ignorieren Sicherheitsbedenken bei

Windows 10, c’t 5/2018, S. 116

Sind neben Microsoft-Produkten fiir Ar-
beitsplatz und Server auch alle erforderli-
chen CAL-Lizenzen berticksichtigt? Wie
hoch sind zusitzliche Aufwendungen fiir
Virenschutz und Datensicherung, um Mi-
crosoft-Produkte abzusichern und die Si-
cherheit der Daten zu gewdahrleisten? Und
die Kosten fiir die notigen Uberpriifungen
und Nachjustierungen nach jedem Up-
date? Welcher Aufwand an Verwaltungs-
personal und externen Dienstleistungen
fallt an, um MS-basierte Arbeitsplatzrech-
ner, Netzwerke, Server und Fachanwen-
dungen zu pflegen, am Laufen zu halten
und abzusichern? Welche weiteren Kosten
entstehen durch andere proprietare Soft-
ware wie Datenbanken?

Zahlt man alle Kosten zusammen und
berticksichtigt auch Landes- und Kommu-
nalverwaltungen, kommen sicher wesent-
lich hohere Betrige heraus. Statt die
Microsoft-basierte Infrastruktur mit die-
sem Riesenaufwand aktuell zu halten, zu
pflegen und mit zusatzlichem Aufwand
nachtréglich zu sichern, schlage ich die
Entwicklung eines Biirger- und Verwal-
tungsclients vor. Auf das Notwendige re-
duziert, kann er sicherer und vertrauens-
wiirdiger als jedes proprietire System
sein. Ohne zusitzliche Software wire
sichere Kommunikation und Interaktion
mit Fachanwendungen moglich, sowohl
innerhalb der Verwaltung als auch zwi-
schen Biirger und Verwaltung.

Heinz Peter Meyer il

Lobbyarbeit

Apple will Zugriff auf Medizindaten in den USA
erleichtern, c't 5/2018, S. 28

In Threm Artikel sprechen Sie ein funda-
mentales Problem des Gesundheitswe-
sens an: Obwohl Gesundheit ein 6ffentli-

c't 2018, Heft 6
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Leserforum

ches Gut ist, sind die Systeme und Daten
in der Hand von privaten, gewinnorien-
tierten Unternehmen. Diese haben natur-
gemaifd wenig Interesse daran, diesen
Vendor-Lock-in zu beenden. Ob der
FHIR-Standard daran etwas zu dndern
vermag, bezweifele ich mal - schlief3lich
miissen die proprietiren Systeme die Da-
ten ja auch an den Verbraucher abgeben,
wie Sie richtig bemerkt haben. Anderer-
seits gibt es aufseiten der Politik - gerade
in entwickelten Landern wie Deutschland
-wenig Interesse, das Thema aktiv anzu-
gehen. Zu viel Geld ist im Spiel und zu
viele Lobbygruppen sind aktiv. Das Pro-
jekt GNU Health (health.gnu.org) ist ge-
rade auch angetreten, Praxen, Kranken-
hauser und die offentliche Verwaltung
mit einer freien Losung zu versorgen, um
die Abhingigkeit von proprietéiren Syste-
men aufzuldsen.

Axel Braun M4

Nvidia rat von
Treiber-Rollback ab

Windows-Selbsthilfe anwerfen, Welche Reparatur-
funktionen Windows von Haus aus mitbringt,

c’'t,5/2018, S. 68

Nvidia rit in den Release-Notes explizit
davon ab, ein Treiber-Rollback tber
Windows zu machen. Ich selber habe das
auch schon am eigenen Leib (PC) erfah-
ren miissen, dass das massiv zu Blue-
screens fiihrt.

Markus Schlosser M

Das Problem ist nicht der Treiber an sich,
sondern die zusdtzlich installierte Software.
Die kann die Funktion ,Vorheriger Treiber®
des Gerdtemanagers nicht immer entfernen,
wie Microsoft im Knowledge-Base-Artikel
2278714 bestdtigt. Nvidia empfiehlt daher,
den Treiber iiber die Systemsteuerung unter
»Programme und Features® zu deinstallie-
ren und anschliefSend erneut zu installieren.
Probleme oder gar Bluescreens traten bei
unseren Tests mit der Rollback-Funktion
allerdings keine auf, auch nicht mit Nvidia-
Treibern.

Kulanz von Microsoft

FAQ: Aktivierung beim Gratis-Upgrade,
c't 4/2018, S. 114

Auch ich konnte nach einem kombinier-
ten Board-, CPU- und Grafikkartenwech-
sel mein Windows-10-Gratis-Upgrade
trotz Verkniipfung mit Microsoft-Account

12

nicht mehr aktivieren. Nach kurzer Re-
cherche im Internet rief'ich die Microsoft-
Hotline an (20 Cent pro Anruf aus dem
Festnetz), wo ich nach dem iiblichen
,»Driicken Sie die 1, driicken Sie die 2, ...
Spiel einen sehr hilfsbereiten Mitarbeiter
am Telefon hatte.

Diesem schilderte ich mein Problem,
woraufhin er mich bat, meinen Original-
Windows-8-Pro Key, von dem aus ich das
Upgrade auf 10 durchgefiihrt hatte, durch-
zugeben. Er hatte nach kurzer Riickspra-
che eine Losung parat: Ich erhielt kulan-
terweise einen neuen Windows-10-Pro-
Key, den er mir per Fernwartung dann im
System per slmgr -ipk installierte und mit-
tels slui 4 aktivierte. Lob fiir MS und
Daumen hoch!

Mike Bommer M

Die Microsoft-Aktivierungs-Hotline er-
reichen Sie unter der Telefonnummer 01 80/
6 67 22 55.

Nummer 5 lebt nicht

Sprachassistenten und ihre komplexe Beziehung

zum Nutzer, c't 3/2018, S. 122

Von sprechenden Computern aller Art er-
warte ich eine neutrale Stimme - keine
mannliche, schon gar keine weibliche,
sondern eine geschlechtslose Stimme.
Und ich denke nicht daran, einem Roboter
zu danken, einen Lautsprecher zu bitten
oder sonstige Hoflichkeiten auszutau-
schen. Das sind Werkzeuge, keine Men-
schen und auch kein Menschenersatz. Mit
dieser Unterscheidung gibt es auch kein
uncanny valley. Werkzeuge sollen weder
Empathie noch Abscheu erzeugen. Kin-
dern nicht von Anfang an den Gegensatz
zwischen lebenden Wesen und Leblosem
klar zu machen, halte ich fiir keine gute
Idee. Die Folgen werden wir in wenigen
Jahren studieren konnen.

Eva Baumgartner M

Erganzungen &
Berichtigungen

Nicht mehr Prokurist

Partnerprogramm-Abzocke mittels Browser-Erwei-

terungen, c't 5/2018, S. 22

Im Artikel wurde Markus Malti als Proku-
rist der Wonderize GmbH genannt. Laut
einer Handelsregister-Bekanntmachung
ist er dies jedoch seit April 2017 nicht
mehr.

© Ccopyright by Heise Medien

ScanSnap iX500 im WLAN

Einzugscanner zum Digitalisieren des téglichen

Papierkrams, c't 5/2018, S. 126

Anders als im Test beschrieben, kann der
ScanSnap iX500 auch per WLAN mit dem
auf dem PC laufenden ScanSnap Manager
kommunizieren. Zum Einrichten dient
das separate Programm ,,ScanSnap Wire-
less Setup Tool“. Dazu muss der Scanner
zunichst per USB-Kabel verbunden sein.
Erst nach Beenden des Setup Tool trennt
man die USB-Verbindung. Nach Neustart
des ScanSnap Managers erkennt dieser
den iX500 im Netzwerk und empfangt
Scans.

Systemdateien reparieren

Welche Reparaturfunktionen Windows von Haus

aus mitbringt, c't 5/2018, S. 68

Beim Befehl zum Reparieren der System-
dateien hat sich ein Tippfehler eingeschli-
chen. Korrekt lautet er: sfc /scannow.

Falsches Messverfahren

Aufbau und Funktionsweise von Laser-Entfernungs-

messgeréten, c't 5/2018, S. 166

Das in dem Artikel beschriebene Verfah-
ren der Entfernungsmessung kommt bei
den gezeigten Geraten nicht zum Einsatz.
Vielmehr ermitteln sie die Entfernung an-
hand der Laufzeit des Laserstrahls durch
Interferenzmessung. Bei der Beschriftung
des Fotos auf Seite 167 wurden die Seiten
vertauscht. Die Laserdiode befindet sich
rechts im Bild, die Aufnahmeoptik sitzt
links.

Falsche Variable

Eigene ESP32-Projekte mit Basecamp umsetzen,

c’'t,5/2018, S. 170

Im Artikel wurde 0TAPassword als Variable
fiir das Passwort zum Einspielen von
Over-the-Air-Updates angegeben. Korrekt
ist jedoch 0TAPass.

Download-Skript aktualisiert

Update zu Unbound als privater Nameserver und

Adblocker, c't 4/2018, S. 162

Das XDA-Forum hat das MOAB-File er-
neut aktualisiert, sodass der Download-
Link des Skripts moab2unbound.sh ins
Leere fiithrt. Wir haben moab2unbound.sh
aktualisiert und im Kommentar erganzt,
wo man den jeweils aktuellen Download-
Link findet, um ihn bei Bedarf selbst zu
aktualisieren.

c't 2018, Heft 6
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Schlagseite

Glaubst du, ich bin blsd?1?
Ich seh doch, dass du dir wieder den Traktor
geschnappt hast und in der Kneipe warst!

Weitere Schlagseiten auf ct.de/schlagseite
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Harte Nuss

Blirgerbewegung will Schufa-Algorithmen entschliisseln

Nahezu jeder Biirger wird von
Auskunfteien wie der Schufa nach
sogenannten Scores beurteilt, die
zum Beispiel bei einem Kredit-
antrag oder der Wohnungsvergabe
entscheidend sein kdonnen. lhre
Berechnungsmethoden miissen sie
dank guter Lobbyarbeit bislang
nicht offenlegen. Die OpenSchufa-
Bewegung will nun mithilfe des
Auskunftsrechts fiir Transparenz
sorgen.

Von Arne Semsrott

M ein Metzger ist eine 8, meine beste
Freundin eine 11, mein Onkel eine
5. Die Versuchung, Menschen alleine mit
Zahlen zu beschreiben, ist grof. Nicht nur
Unternehmen entwickeln Verfahren, um
mit Scoring den Wert von Menschen zu
ermitteln. Inzwischen haben vor allem au-

16

toritire Regierungen erkannt, dass das
Scoring ihnen auch dabei helfen kann, die
Bevolkerung effektiver zu kontrollieren.
So hat die chinesische Regierung be-
schlossen, bis 2020 ein Scoring-System
einzufiihren, das allen Einwohnern einen
»sozialen Wert“ zuweist. Damit soll das
Verhalten der Biirger gesteuert werden.
Uberwacht wird durch Selbstkontrolle. Wer
sich online als Fan der Regierungsprogram-
me zu erkennen gibt, erhilt mehr Punkte
und kann auf Vorteile hoffen, etwa bei der
Jobsuche oder Kindergartenplitzen fiir die
Nachkommen. Wer sich auf Publikationen
von Regierungskritikern bezieht, schlechte
Bonititswerte hat oder mit Menschen ver-
kehrt, die selbst eine niedrigere Punktzahl
haben, muss mit Nachteilen rechnen.
Manchen mag das Zukunftsszenario
bereits aus der dystopischen Fernsehserie
»Black Mirror bekannt vorkommen. Sco-
ring-Verfahren gab es zwar schon vor dem
21. Jahrhundert, im Zuge der Digitalisie-
rung sind sie aber immer raffinierter ge-
worden. In Deutschland sind es nicht

© Ccopyright by Heise Medien
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staatliche Stellen, sondern vor allem pri-
vate Unternehmen, die ein intensives Sco-
ring nahezu der gesamten Bevolkerung
betreiben und die Scores dann zahlender
Kundschaft aus Handel und Kreditwesen
zur Verfligung stellen.

Neunzig Prozent betroffen

So verfligt allein das bekannteste Unter-
nehmen unter den deutschen Wirtschafts-
auskunfteien, die Schutzgemeinschaft fiir
allgemeine Kreditsicherung (Schufa),
nach eigenen Angaben iiber rund 813 Mil-
lionen Eintrige zu fast 70 Millionen Men-
schenim Land. Uber die Betroffenen sind
nicht nur Namen, Geburtstage und Adres-
sen gespeichert, sondern auch Wohnungs-
umziige, Anzahl und Laufzeiten von Kre-
diten und Handyvertragen sowie tiber be-
stehende Bankkonten und etwaige Unre-
gelmafiigkeiten etwa bei der Riickzahlung
des Dispo-Kredits. Ein Zehntel der Perso-
nen in der Schufa-Datenbank, also etwa
sieben Millionen Menschen, hat schlechte
Scores.
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Und diese Eintrage haben erhebliche
Auswirkungen flir den Betroffenen: Sie
geben den Ausschlag bei zentralen Anlie-
gen im Alltag. Ohne einen positiven Schu-
fa-Score gibt es meist keinen Mietvertrag,
keinen neuen Kredit und auch kein neues
Handy. Wie der Score zustande kommt, ist
allerdings unklar. Nach einem Urteil des
Bundesgerichtshofs von 2014 (siehe
ct.de/ylkc) ist die Schufa auch nicht ver-
pflichtet, die Berechnungsmethoden offen-
zulegen. Es handle sich um ein zu schiit-
zendes Geschiftsgeheimnis, urteilten die
Richter. Auch die neue Datenschutzgrund-
verordnung, die Ende Mai verbindlich
wird, sieht eine Pflicht zur Offenlegung der
Algorithmen nicht vor. Besonders die Lob-
byarbeit der Auskunfteien in Briissel hat
eine Pflicht dazu verhindern kdnnen.
Zudem sei es moglich, dass der Score-Wert
manipuliert werde, wenn man das Zustan-
dekommen offenlegte, argumentiert die
Schufa. Dabei miisste eine Nachvollzieh-
barkeit des Schufa-Scores eigentlich sogar
im Interesse der Unternehmen sein,
schliefllich wirbt gerade die Schufa mit
dem Slogan ,Wir schaffen Vertrauen®.

Statt nachvollziehbarere Auskiinfte zu
erteilen, verweist die Schufa darauf] dass
ihre Arbeitsweise “wissenschaftlich tiber-
priift sei. Dabei tibersieht sie allerdings,
dass zur guten wissenschaftlichen Praxis
auch Transparenz gehort - eben damit
wissenschaftliche Ergebnisse tiberpriift
und verbessert werden konnen. Zudem ist
anzunehmen, dass sie lediglich statisti-
sche Berechnungen tiberpriifen ldsst und
nicht Auswirkungen ihres Verfahren.

Transparenz schaffen
Um das Transparenzdefizit der Schufa zu
beheben, mochten die beiden Nichtregie-
rungsorganisationen Open Knowledge
Foundation Deutschland und Algorithm-
Watch mit ihrer Initiative ,,OpenSchufa“ die
Schufa knacken. Der Algorithmus der Schu-
fa mag geheim sein, eine 6ffentliche Rekon-
struktion des Algorithmus ist aber erlaubt.
Dazu nutzen die Organisationen das
Recht auf Selbstauskunft: Jede Person kann
einmal pro Jahr kostenlos eine Auskunft bei
der Schufa beantragen. Das Unternehmen
ist verpflichtet, die gespeicherten Scoring-
Werte per Post zuzusenden - in der Regel
eine Tabelle aus verschiedenen Prozent-
zahlen und Zeichen, die die Kreditwiirdig-
keit respektive das Risiko eines Zahlungs-
ausfalls in verschiedenen Kategorien wie
»Fiir Sparkassen oder ,,Fiir Hypotheken-
geschift” und so weiter beschreiben.
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Wihrend einzelne Auskiinfte nur
wenig Aussagekraft tiber den Scoring-Al-
gorithmus haben, konnen tausende Aus-
kiinfte gesammelt idealerweise den Algo-
rithmus wenigstens teilweise rekonstruie-
ren. Deswegen ruft OpenSchufa dazu auf,
Schufa-Auskiinfte anzufragen und die er-
haltenen pseudonymisierten Daten - vor
allem die Prozentwerte - an die Initiative
zu spenden. Durch ein Crowdfunding
sammelt OpenSchufa derzeit Geld fiir die
Entwicklung einer Open-Source-Soft-
ware, die eine Ende-zu-Ende-verschliis-
selte Datenspende und eine sichere Spei-
cherung der Daten ermdglicht.

Indem sie weitere freiwillige Angaben
der Datenspender zu Postleitzahlengebiet,
Einkommen oder Geschlecht heranzieht,
kann die Initiative dann unter anderem
durch Regressionsanalysen Abhéngigkei-
tenin den Werten berechnen und idealer-
weise auch den Schufa-Score in Teilen re-
konstruieren. Nur weil etwa nicht direkt
Daten iiber den Wohnort in den Score ein-
fliefen, heifdt das noch nicht, dass er nicht
beispielsweise indirekt iber Ortsdaten von
Einkdufen hergeleitet werden kann. Wie
schwarz die Black Box Schufa ist, ist der-
zeit noch nicht abzusehen -je mehr Daten
zusammenkommen, um so wahrscheinli-
cher wird es, sich dem Algorithmus anzu-
nidhern und zugrundeliegende Modelle
und Annahmen aufzudecken.

Die zentralen Fragen dabei: Diskrimi-
niert die Schufa? Verstérkt die Schufa mit
ihrem Scoring-Verfahren bestehende Un-
gleichheiten in der Gesellschaft, indem sie
bestimmte Bevolkerungsgruppen und Le-
bensstile systematisch benachteiligt? Be-
treibt die Schufa Geoscoring? Gibt es also
einen Unterschied, ob man im Norden

© Ccopyright by Heise Medien

Schufa-Score | News

oder im Stiden der Stadt wohnt? Welche
Auswirkungen hat das Geschlecht einer
Person auf den Score? Wie entscheidend
ist das Alter? Lasst sich der Score bei einer
Veroffentlichung der Hintergriinde tat-
sichlich leicht manipulieren, wie die
Schufa behauptet?

Soweit dies moglich ist, sollen die ge-
sammelten Auswertungen der Scores als
Open Data veroffentlicht werden, um
auch anderen Wissenschaftlern und der
Offentlichkeit eine Analyse moglich zu
machen. Wichtig dabei ist aber natiirlich,
dass einzelne Personen in den Daten nicht
identifizierbar sind.

Fragwiirdige Berechnungen
Berichte iiber fragwiirdige Schufa-Berech-
nungen gibt es alleine in User-Foren im
Internet hunderte, etwa wegen unterlas-
sener Loschungen veralteter Daten, feh-
lerhafter Ubermittlungen von Daten oder
auch scheinbar grundloser Veridnderun-
gen von Scores. OpenSchufa sammelt
auch weitere Berichte von Betroffenen.
Die Schufa sieht es allerdings nicht als ihre
Aufgabe an, fiir korrekte Basisdaten zu
sorgen.

Dabei hat das 1927 gegriindete Unter-
nehmen als Marktfiihrer mit rund 800
Mitarbeitern und einem Jahresumsatz von
163 Millionen Euro einige fehleranfillige
Schnittstellen in seiner Struktur. Mit rund
9000 Banken und anderen Unternehmen
kooperiert die Schufa, um Daten {iber die
Bonitit von Menschen zu sammeln. Ob
die beispielsweise nur die Aufnahme eines
Kredits, nicht aber die Riickzahlung mel-
den, bleibt oft im Verborgenen.

Die Schufa steht mit diesem Verhalten
nicht alleine. Dutzende weitere Auskunf-
teien sammeln gemeinsam mit weiteren,
teils noch weniger durchschaubaren Sub-
unternehmen Daten iiber die Kreditwiir-
digkeit von Biirgern. Ist OpenSchufa mit
der Idee des Reverse Engineerings erfolg-
reich, wiirde es sich anbieten, das Prinzip
auch auf andere Firmen zu tbertragen.
Denn transparenter muss nicht nur die
Schufa werden. Die gesamte Branche hat
ein Problem mit der Rechenschaftspflicht.

Das prangern auch Verbraucher-
schiitzer seit Jahren an. Ob Scoring-
Unternehmen tiberhaupt so viel Macht
haben diirfen, ohne regelmafig von un-
abhingigen Kontrollinstanzen gepriift zu
werden, ist auch eine Frage fiir die Politik.

(tig@ct.de) €€

OpenSchufa-Projekt: ct.de/ylkc
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Lahme
Geistheilung

Patches flir die CPU-Sicherheitsliicke

Spectre tropfeln ein

Die ,,Spectre”-Sicherheitsliicken
klaffen weiter in vielen Systemen
mit Prozessoren von Intel, AMD und
anderen Herstellern. Erst wenige
BIOS-Updates stehen bereit.
Unterdessen sind verfeinerte
Angriffsverfahren aufgetaucht.

Von Christof Windeck

MD und Intel tun sich schwer mit

Firmware-Updates, welche die An-
fang Januar veroffentlichte Sicherheits-
liicke namens Spectre Variante 2 schlief3en
sollen, auch Branch Target Injection (BTI)
genannt. Intel hat einige der am 22. Januar
zurlickgezogenen Microcode-Updates

18

wieder freigegeben, vor allem jene fiir Sky-
lake-Prozessoren (Core i-6000, sieche Ta-
belle). Bei Firmen wie Dell, Fujitsu, HP,
HPE, Intel und Lenovo sind deshalb
wieder BIOS-Updates fiir Skylake-Rechner
zu finden, die diese Microcode-Updates
enthalten. BIOS-Updates gibt es auch fiir
Mini-PCs und Notebooks mit sogenannten
»Atom-Celerons“ wie Celeron N3450
oder Pentium Silver N4200. Fiir jlingere
Core-i-Prozessoren (i-7000, i-8000) gibt
es zwar Microcode-Updates, die sind aber
noch nicht in BIOS-Updates eingeflossen
- da ist weiter Geduld gefordert.

Eine gute Nachricht gibt es fiir Besit-
zer dlterer Intel-Systeme: Sogar fiir rund
zehn Jahre alte Core-2-Duo/Quad-Chips
sollen Microcode-Updates kommen. Ob
diese jedoch in BIOS-Updates auftauchen,
hingt von der Kooperation der Hersteller
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der jeweiligen PCs, Notebooks, Server und
Mainboards ab. Manche Firmen existieren
gar nicht mehr, andere berufen sich mog-
licherweise auf abgelaufene Garantiezeit-
rdume und geringen Restwert der Gerite.
Wer bestimmte Linux-Distributionen
nutzt, braucht kein BIOS-Update, sondern
verwendet Intels ,,Linux Processor Micro-
code Data File®. Das hat Intel bisher jedoch
nicht mit neuen Microcodes befiillt.
Sowohl Intel als auch AMD haben
weitere Whitepapers mit Informationen
zu Spectre-Patches veroffentlicht. Darin
geht es um die von Linux verwendete Ret-
poline-Technik, die BTI erschwert, aber
auch um die drei neuen Prozessorfunktio-
nen Indirect Branch Prediction Barrier
(IBPB), Indirect Branch Restricted Specu-
lation (IBRS) und Single Thread Indirect
Branch Predictor (STIBP). Das sind jene
Funktionen, die AMD und Intel mit Mi-
crocode-Updates nachriisten wollen; zu-
sammen heifden sie Indirect Branch Con-
trol IBC) und sind die Alternative zu Ret-
poline. Linux nutzt Retpoline und je nach
CPU IBPB, Windows verwendet aus-
schlieRlich IBC. Microsofts PowerShell-
Skript SpeculationControl, welches die
Voraussetzungen fiir IBC priift, entdeckt
dabei bei den neuen AMD-Ryzen-2000-
APUs noch keine Hardware-Unterstiit-
zung. Auch hier fehlen BIOS-Updates.

Spectre Prime
Gliicklicherweise ist bisher noch immer
keine Malware aufgetaucht, die Spectre
ausnutzt. AV-Test hatte Anfang Februar
zwar rund 140 Code-Schnipsel mit Bezug
zu Meltdown und Spectre in der Virus-
Datenbank, aber das waren vor allem
Versuche von Sicherheitsforschern.
Meltdown gilt als abgesichert und
auch gegen Spectre V1 besteht wohl
Schutz. Die Aktivititen drehen sich der-
zeit vor allem um Spectre V2, also BTI,
und hier sind Intel-Prozessoren das
schwichste Ziel. Bei AMD-Chips und
ARM-So0Cs sollen die Angriffe deutlich
schwieriger sein und selbst bei Intel-Chips
missen Angreifer den Schadcode fiir
jeden einzelnen CPU-Typ anpassen.
Genau diese Anpassung ldsst sich aber
automatisieren, haben Caroline Trippel
und Margeret Martonosi von der Uni
Princeton in Kooperation mit Daniel Lus-
tig von Nvidia entdeckt. Mit ihrem Werk-
zeug haben sie gleich einen neuen Weg
entdeckt, um RAM-Inhalte von eigentlich
geschiitzten Adressen zu ergattern: Sie
zweckentfremden dazu das Cache-Koha-
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Meltdown & Spectre: Update | News

Die CPU-Sicherheitsliicken Meltdown und Spectre

Google-Name Kurzbezeichnung CVE-Nummer

Spectre, Variante 1 Bounds Check Bypass CVE-2017-5753
Spectre, Variante 2 Branch Target Injection (BTI) CVE-2017-5715
Meltdown Rogue Data Cache Load CVE-2017-5754

renz-Protokoll von Multi-Core-Prozessoren. Das bestitigt die
Vorhersage der Spectre-Entdecker, dass wohl noch weitere
Schwachstellen in der spekulativen Ausfithrung lauern.

Um BTI zu nutzen, muss die Schadsoftware genaue Zeit-
beziige zwischen der Ausfithrung bestimmter Befehle ermitteln
(Timing-Attacke). Daher hatte Google als ,zusitzlichen
Schutz® gegen Spectre V2 auf Android-Systemen mit dem
Januar-Patch den Zugriff von Apps auf einen bestimmten Hard-
ware-Timer beschriankt (CVE-2017-13218: CNTVCT _ELO Vir-
tual Timer Control Register). Einen weiteren Spectre-Schutz
wie Retpoline enthilt Android aber anscheinend bisher nicht
- bleibt zu hoffen, dass die Liicken der ARM-SoCs tatsichlich
extrem schwierig fiir Angriffe nutzbar sind.

Patch-Murks

Als Schutz vor Spectre V1 wird unter anderem empfohlen, kri-
tische Software zu tiberarbeiten oder neu zu kompilieren. Dazu
hatte Microsoft den hauseigenen C/C++-Compiler um die
Option /Qspectre erweitert. Die fligt an ,,gefahrlichen Stellen
im Code zusitzliche LFENCE-Befehle ein, die wiederum die
spekulative Ausfiihrung durch den Prozessor beschranken. Das
klappt zwar, niitzt aber wenig, wie Paul Kocher von der Firma
Cryptography Research feststellt, der an der Entdeckung von
Spectre beteiligt war. Denn schon kleine Anderungen am Code
machen den LFENCE-Schutz zunichte.

Es sieht also nicht danach aus, als wire Spectre bald iiber-
wunden - im Gegenteil: Weiterhin ist nicht absehbar, wann
neue, vollstindig geschiitzte Prozessoren auf den Markt kom-
men. Fiir die Betreiber von Cloud-Servern bringt Spectre V2
dabei hohere Risiken als fiir private PC-Nutzer: Die konnen
immerhin gegensteuern, indem sie potenziell gefahrliche Web-
seiten meiden, Skriptblocker installieren und auf rasche
Updates achten. Spectre birgt dabei nicht nur Gefahren fiir die
Nutzer von Computern, sondern auch fiir die CPU-Fabrikanten
AMD und Intel. Intel hat jedenfalls in das von der US-Borsen-
aufsicht geforderte Formular 10-K zum Jahresbericht 2017
geschrieben, dass die Sache langst nicht ausgestanden sei.

(ciw@ct.de) ¢

IBC-Informationen von AMD, Intel-Liste: ct.de/ybbs

Intel-Prozessorgenerationen

Prozessoren Codename Einfiihrung
Core i3/i5/i7-8000 Coffee Lake 2017
Core i3/i5/i7-7000 Kaby Lake 2016
Core i3/i5/i7-6000 Skylake 2015
Core i3/i5/i7-5000 Broadwell 2014
Core i3/i5/i7-4000 Haswell 2013
Core i3/i5/i7-3000 Ivy Bridge 2012
Core i3/i5/i7-2000 Sandy Bridge 2011
Core i3-300, i5-500, i7-600 Arrandale, Clarkdale 2009
Core 2 Duo, Core 2 Quad Penryn, Wolfdale, Yorkfield 2007
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News | Smartphones

Samsung Galaxy $9/S9+
mit verbesserter Kamera

Von vorne gleichen Samsung Galaxy S9 und S9+ ihren
Vorgéangern, auf der Riickseite unterscheiden sich die
Kamerapositionen.

Samsung konzentriert sich beim neuen Spitzen-Smartphone
Galaxy S9 und S9+ auf die Verbesserung der Kameras. Bei
schlechtem Licht rechnen die beiden neuen Topmodelle bis zu
zwolf verschiedene Aufnahmen vom selben Motiv zu einer zu-
sammen, was das Bild- und Farbrauschen deutlich reduzieren
soll -laut Samsung um 30 Prozent bei unter 1 Lux Beleuchtung.
Zudem bekommen sie eine verstellbare Blende. Sind alle
bisherigen Smartphones mit einer fixen Blende von um £/1,8
ausgestattet, fotografieren das S9 und S9+ mit /1,5 fiir einen
etwas grofderen Lichteinfall oder f/2,4 fiir mehr Schirfentiefe.
Im S9+ steht wie im Galaxy Note 8 eine zweite Kamera mit
Zweifach-Zoom und fester Blende von f/2,4 bereit. Alle Kame-
ras haben 12 MP Auflésung und einen optischen Stabilisator.
An den Displays hat sich im Vergleich zum Vorginger
nichts getan: Das S9 hat ein 5,8-Zoll-Display mit 2960 x 1440
Pixeln in heller und farbkriftiger OLED-Technik mit abgerun-
deten Seiten. Beim S9+ ist der sonst identische Bildschirm
6,2 Zoll grof3. Auf der Vorderseite finden sich keine physischen
Tasten mehr. Der Fingerabdruckscanner liegt auf der Riicksei-
te, nun aber weiter unten als beim Vorgénger. Somit ist er besser
zu erreichen, ohne dass man die Kameralinse verschmiert.
Als Prozessor bekommen beide in Europa den Exynos 9
Octa, in den meisten anderen Markten den Snapdragon 845,
beides mit die schnellsten Prozessoren. Die iibrige Ausstattung
entspricht ebenfalls aktuellem High-End: LTE nach Cat. 18,
ac-WLAN, Bluetooth 5, Drahtlosladen per Qi, Standort per
GPS, Glonass, Beidou und Galileo. Die Gerite sind wasser- und
staubdicht nach IP68 und neun Millimeter dick.
Das S9 kommt mit 4 GByte Hauptspeicher, das S9+ mit
6 GByte. Der Flash-Speicher beider Varianten ist 64 GByte oder
gegen 100 Euro Aufpreis 256 GByte grof3. Ein MicroSDXC-Slot
ist vorhanden, er teilt sich mit dem optionalen zweiten SIM-
Slot den Platz. Das S9 kostet 850 Euro, das S9+ 950 Euro, sie
sollen ab Mitte Mirz ausgeliefert werden. (jow@ct.de)

Mobil-Notizen

Huawei bringt ein Android-Tablet mit Stift und 10,8-Zoll-Dis-
play. Das MediaPad M5 10 Pro soll hierzulande nur mit LTE
ausgeliefert werden. Als Zubehor gibt es eine magnetisch
haftende Tastatur.

Das Nokia 8 Sirocco bekommt ein abgerundetes Display,
sonst andert sich zum Vorgénger wenig. Das Nokia 8110 mit
ikonischem Schnappverschluss kommt als einfaches Handy
ohne Smartphone-Funktion zurtick, aber der Verschluss 6ff-
net sich nicht mehr automatisch per Feder.

Das Sony Xperia XZ2 und XZ2 Compact nehmen 4K-Videos
in HDR auf und haben ein weniger kantiges Gehause als die
Vorganger; letzteres ist ein auBergewdhnlich leistungs-
starkes 5-Zoll-Smartphone.

Das Custom-ROM LineageOS nutzt erstmals Oreo, und
zwar in Version 15.1 direkt Android 8.1. Der spéate Termin lag
an der aufwendigen Integration von Project Treble, das
zuklinftige Updates erleichtern kdnnte. Anders als Android
selbst bekommt LineageOS ein Dark Theme.

Sailfish 3 von Jolla unterstitzt auBer Smartphones auch
einige Feature Phones. Es kommt im Herbst, |dsst sich aber
weiterhin nur auf wenigen Gerate installieren.

Sonderheft
c't Android 2018

Das Sonderheft ¢’t Android 2018 richtet sich mit seinen aktua-
lisierten c’t-Beitrdgen an alle, die ihren Android-Alltag noch
ein bisschen besser gestalten wollen. Wir beschreiben, wie Sie
ein zuverlassiges Backup aller Apps und Daten erstellen und
wie Sie der Datenkrake Google den Zugriff auf Thr Handy so
schwer wie moglich machen. Sie lesen, was Sie von Handy-
Versicherungen erwar-
ten diirfen und was im
Alltag besonders oft
kaputtgeht.

Das Sonderheft ¢’t
Android 2018 ist im
heise shop und am
Kiosk fiir 12,90 Euro
erhiltlich. Die digitale
Version konnen Sie fiir

Aktion: 20% Rabatt auf OTG-Kabel und Powerbanks e e

ice Android

% Mehr aus Smartphones und Tablets raushalen

Android ohne
Google

Die besten Alternativen
Hir Dienste, Karten & Apps O

WhatsApp & Co.

9,99 Euro uUber die ¢’t-
App fiir Android und
10S sowie als E-Book
im PDF-Format uber
Amazon, Google Play
Books oder ebenfalls
den heise shop bezie-
hen. (jow@ct.de)

© Ccopyright by Heise Medien

20

Tedelonieren chine Aufnummes

China-Handys
Top-Smartphanes Nir kisines Geid

Strom fiir unterwegs
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Security-Gau
Mettdown & Spectre: Diess Smartphones sind betroffen

Privacy-Checklisten E

Step by Step: Diese eintachen Malinahmen schitron Sie wirklich
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Abgetaucht

Affiliate-Abzocke: Stellungnahmen, Léschaktionen

und viele offene Fragen

Nach dem c't-Bericht zur Affiliate-
Abzocke sind die betroffenen
Add-ons aus den Stores verschwun-
den. Wonderize beschuldigt einen
Partner, die Cookie-Manipulationen
eigenmichtig vollzogen zu haben.
Details der Stellungnahmen wider-
sprechen den c't-Recherchen.

Von Achim Barczok und
Holger Bleich

A uf die in ¢’t veroffentlichten Recher-
chen zu Affiliate-Abzocke mit Brow-
ser-Add-ons haben sowohl die Betreiber
der verdachtigen Add-ons als auch der
Anbieter von gutscheincodes.de und
damit der potenzielle Nutznief3er der ma-
nipulierten Cookies, Wonderize, reagiert.
In einer Pressemitteilung auf der eigenen
Webseite stellt sich die Wonderize GmbH
selbst als Geschddigte dar. Man gehe
davon aus, dass ,ein Partner von den
tiblichen Abldufen abgewichen ist“. Man
habe darauthin die Zusammenarbeit be-
endet und seinen Kunden angeboten,
»ihnen eine Riickerstattung zu zahlen®.
Konkreter dufderte sich Wonderize ge-
geniiber Kooperationspartnern in zwei
Schreiben, die ¢’t vorliegen. Das erste da-

tiert vom 7. Februar und erfolgte einige
Tage, nachdem c¢’t das Unternehmen
Wonderize vergeblich um Stellungnahme
zu den Recherche-Ergebnissen gebeten
hatte - noch vor Veroffentlichung des
c’t-Artikels.

Diesem ersten Anschreiben zufolge
handelte es sich bei dem beschuldigten Ko-
operationspartner um Saphire Max Media
- Anbieter der auffilligen Browser-Add-ons
Greatdealz und Wallet Protector mit Adres-
se in Thailand. Dieser habe ,,innerhalb der
letzten 6 Wochen unseren Gutscheinfeed
im Rahmen ,eines Browser Add Ons"
missbraucht. ,,Im Hochstfall lag der Anteil
dieses Kanals bei 4,5 % aller Provisionen®,
heifdt es weiter.

Diese Aussagen passen allerdings
nicht zu den c¢’t-Recherchen: Auffillige
Server-Aktivititen in Bezug zu diesen
Add-ons haben wir bereits seit 3 Monaten
verfolgt, sie liefen also deutlich ldnger.
Nachvollziehen konnten wir Manipulatio-
nen von Cookies aufderdem bei mindes-
tens zwei Add-ons, nicht nur bei einem.
Und schliefdlich legten unsere Recherchen
nahe, dass der Traffic iber den von den
manipulierten Add-ons genutzten zwi-
schengeschalteten Server im Dezember
2017 auf gutscheincodes.de einen Anteil
von iiber 90 Prozent hatte.

c't deckt auf: Affiliate-Abzocke | News

Wonderize legte nach unserer Verof-
fentlichung ein zweites Schreiben an die
Hindler am 20. Februar nach. Zum einen
wurde nun das in c’t beschriebene
»Greatdealz als Add-on genannt. Auf un-
sere Recherchen zum Add-on ,,Wallet Pro-
tector” ging das Unternehmen jedoch
nicht ein. Und zu den Unstimmigkeiten
beim Zeitraum schrieb Wonderize: Auch
wenn man selbst nur einen ungewohnli-
chen ,,Trafficanstieg ab dem 27. Dezember
2017 feststellen konnte, wolle man nun
»dartiber hinaus die Riickvergiitung bis
zum 1. Oktober 2017 anbieten®.

Drei Tage nach der ersten Konfronta-
tion mit unseren Recherche-Fragen an
Wonderize und Saphire Max Media konn-
ten wir feststellen, dass die beobachteten
Add-on-Aktivititen heruntergefahren wur-
den. Inzwischen sind auch die fraglichen
Add-ons aus den Stores von Chrome und
Firefox verschwunden und deren Websites
offline.

Eine weitere Aufraumaktion betrifft
die in ¢’t thematisierte Verbindung zwi-
schen der Covus Group und der Wonderize
GmbH. Nach unserer Veroffentlichung
konnten wir feststellen, dass Hinweise
daraufim Netz entfernt wurden - etwa die
Formulierung ,Wonderize GmbH - a
Covus Company* auf einem LinkedIn-
Profil oder ein Foto auf der Covus-Home-
page, das gutscheincodes.de als Unterneh-
mensmarke nennt. Auch im Schreiben an
die Hindler betonte Wonderize, dass an-
ders alsin ¢’t beschrieben Wonderize nicht
zur Covus-Gruppe gehort.

Im Zuge der Berichterstattung haben
mehrere Partner Provisionen flir die Won-
derize GmbH ausgesetzt, etwa das Affi-
liate-Netzwerk Awin. (acb@ct.de) €€
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News | Grafikkarten, Raspi-Verstarker

Hohe Grafikkarten-Preise

Leistungsfahige Grafikkarten wie die
GeForce GTX 1060 (vorne) und GTX 1070
kosten 20 Prozent mehr als vor drei Monaten.

Die Preise fiir Grafikkarten haben seit Ende 2017 nochmals zu-
gelegt. So kostet die giinstigste Grafikkarte der Serie Nvidia
GeForce GTX 1060 mit 3 GByte GDDR5-Speicher mindestens
280 Euro, wahrend sie im Dezember noch fiir 190 Euro tiber
die Ladentheke ging. Karten mit einer GPU von AMD sind
davon ebenfalls betroffen: So verteuerte sich beispielsweise die
Radeon RX 580 mit 4 GByte Speicher von 280 Euro auf
400 Euro.

Ursache fiir den kraftigen Preisanstieg ist unter anderem
die weiterhin hohe Nachfrage durch Miner von Kryptowahrun-
gen wie Ethereum, Monero oder Zcash. Deshalb kosten giins-
tigere, flir das Mining weniger geeigneten Grafikkarten wie die
GeForce GTX 1050 Ti oder Radeon RX 560 nur geringfiigig
mehr als vor zwei Monaten. Eine Entspannung ist trotz der ge-
fallenen Kurse von Kryptowahrungen nicht in Sicht. Die Her-
steller konnen wohl nicht mehr Grafikkarten produzieren, weil
Speicherzulieferer wie Micron, Samsung und SK Hynix vorran-
gig die hohe Nachfrage nach DRAM fiir Server, Smartphones
und Tablets bedienen. Zum Vergleich: 2017 wurden 1,4 Mil-
liarden Smartphones, aber lediglich rund 50 Millionen Grafik-
karten verkauft. Auch bei anderen Bauteilen tibersteigt der Be-
darf das Angebot, zum Beispiel bei Controllern fiir Spannungs-
wandler. (chh@ct.de)

Vierkanal-Amp
am Raspberry Pi

Beocreate ist ein programmierbarer Vierkanal-Verstarker mit
digitalem Ein- und Ausgang sowie einer Pin-Leiste zum Aufste-
cken eines Raspberry Pi. Bang & Olufsen, der danische Herstel-
ler vieler schicker und guter Passivboxen, hat sich Beocreate ge-
meinsam mit HifiBerry ausgedacht, die seit einigen Jahren hoch-
wertige Soundkarten und Verstérker fiir den Raspi anbieten.

Ohne Raspi ist Beocreate ein Verstarker mit 2 X 60 und
2 x 30 Watt Ausgangsleistung und SPDIF-Eingang. Mit Raspi
wird daraus eine Zweikanal-Soundkarte mit Verstarker. Wer
zusdtzlich das von B & O angepasste Raspbian Jessy installiert,
kann Programme in den DSP ADAU1451 laden, die das Aus-
gangssignal an die Klangcharakteristik der angeschlossenen
Lautsprecher anpassen. Fiir die B&O-Klassiker Beovox CX50
und CX100 liegen solche Profile bereits vor, weitere sind in Ar-
beit. Die Profile sind darauf ausgelegt, dass Beocrate die ana-
loge Frequenzweiche im Lautsprecher komplett ersetzt - hier
ist also etwas Bastelarbeit notig.

Im kostenlosen SigmaStudio vom DSP-Hersteller Analog
Devices lassen sich eigene Profile zusammenklicken, um das
Beste aus anderen Boxen herauszuholen. Die notige Mess-
ausriistung vorausge-
setzt, kann man das
Signal an die Akustik
des Horraums anpassen
- bei 3D-Sound-Syste-
men lduft das unter
Raumkorrektur.

Beocreate kostet
rund 190 Euro. Als rei-
ner Verstiarker bleibt
also der HifiBerry AMP2
mit 2 X 30 Watt fiir rund
50 Euro die Kkliigere
Wahl. Als anpassbarer
Lebensverldangerer fiir
edle Lautsprecher und
fir Experimente mit
der Raumakustik funk-
tioniert aber nur Beo-
create. (it@ct.de)

Der Vierkanal-Verstarker Beo-
create mit Raspi-Anschluss soll
passive Lautsprecherschatze

ins Digitalzeitalter hinlberretten.

Hardware-Notizen

Viele AM4-Mainboards im Handel haben
noch nicht die notwendigen BIOS-Up-
dates flr die Kombiprozessoren Ryzen 3
2200G und Ryzen 5 2400G. AMD bietet
deshalb Kaufern dieser CPUs kostenlos
einen &lteren Leihprozessor aus der
Serie A ,Bristol Ridge an, um damit die
Firmware des Boards zu aktualisieren. Das
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genauere Vorgehen beschreibt AMD auf
einer eigens eingerichteten Webseite, die
Sie Uber ct.de/ykd3 finden.

AMD Boot Kit: ct.de/ykd3

Viel Performance auf wenig Raum vereint
die lufterlose Mini-Workstation Compu-

© Ccopyright by Heise Medien

lab Airtop-2. Der Quad-Core-Prozessor
Xeon E3-1275 v6 und die Profi-Grafikkarte
Nvidia Quadro P400O0 sitzen auf beiden
Seiten der Hauptplatine und geben ihre
Warme jeweils an die Geh&duseauBen-
seiten ab. Zur Ausstattung gehdéren unter
anderem sieben Display-Anschliisse und
2 x GBit-Ethernet.
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OLED-Konkurrenz

Mikro-LED und Quantenpunkte statt OLED im TV

Bei High-End-Fernsehern haben
organische Displays derzeit die
Nase vorn. Mit einer Kombination
aus Mikro-LEDs und Quanten-
punkten im LCD kénnte Samsung
das dndern.

Von Ulrike Kuhlmann

0 rganische Displays im Fernseher
sind begehrt, aber immer noch sehr
teuer. Thr Anteil an allen verkauften Flach-
bildfernsehern lag 2017 bei etwa 1,4 Pro-
zent. Zugleich brachten die OLED-TVs
7 Prozent vom Gesamtumsatz ein.

Die Zahlen spiegeln wider, dass die
organischen Displays Marktanteile im
oberen Preissegment erobert haben. Die
konnte insbesondere LG Electronics ein-
streichen: Die Koreaner liefern etwa die
Halfte aller OLED-Fernseher. Samsung
blieb mit seinem riesigen LCD-TV-Ange-
bot insgesamt gesehen zwar Marktfiihrer,
musste 2017 im High-End-Bereich aber
Einbuflen hinnehmen - nicht nur in
Deutschland, sondern auch weltweit.

Hierzulande wurden 2017 etwa 7 Mil-
lionen Fernseher verkauft, darunter unge-
fahr 100.000 OLED-TVs. 2018 sollen es
doppelt so viele OLEDs werden.

LGs Display-Sparte beliefert simtliche
Anbieter von OLED-TVs mit organischen
Panels. Ende 2017 hatte LG Displays an-
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gekiindigt, OLED-Fabriken der achten
und zehnten Generation zu bauen. Wenn
diese Fabriken in Betrieb gehen, stehen
sehr viele grofde OLED-Panels zur Verfi-
gung. Dann werden OLED-TVs auch
preislich in Konkurrenz zu Fliissigkristall-
Displays treten konnen. Derzeit bekommt
man OLED-TVs kaum unter 1000 Euro,
erst recht keine aktuellen 4K-Modelle. Als
LCD-Ausfiihrung sind 4K-TVs mit HDR
in 55 Zoll ab 500 Euro zu haben.

Teure LED-Technik
Samsungs Antwort auf die OLEDs waren
bislang LCD-TVs mit farbverstarkenden
Quantenpunkten. Zur CES im Januar stell-
te Samsung mit ,The Wall“ eine 146-z0l-
lige 4K-Videowand aus kleinen LED-Ka-
cheln vor. Das ungemein kontraststarke,
flinke, sehr helle und blickwinkelunab-
hingige LED-Display kann es aus techni-
scher Sicht mit OLEDs aufnehmen.
Allerdings ist die Mikro-LED-Technik
in The Wall trotz vergleichsweise grofder
Pixel von 0,84 Millimetern zu teuer fiir die
Serienproduktion. Es wiére jedoch nicht das
erste Mal, dass Samsung trotzdem ein
(iberteuertes) TV auf den Markt bringen
wiirde. So zeigte der Hersteller im Sommer
2014 den gebogenen LCD-Fernseher SOW
mit 105 Zoll Diagonale, 5K-Auflsung und
21:9-Kinoformat, der 120.000 Euro kosten
sollte. Wie viele Gerite davon tatsdchlich
verkauft wurden, ist nicht bekannt.

© Ccopyright by Heise Medien

White- vs. RGB-OLED

Spekulationen, nach denen Samsung die
Fertigung grofder organischer Displays wie-
der aufnimmt - bei den kleinen Mobil-
OLEDs ist Samsung Marktfiihrer - schei-
nen unrealistisch. Grund: Die von Samsung
2013 fiir sein erstes (und einziges) grof3es
OLED-TV 55S9C genutzte Technik lief§
sich nicht ohne Weiteres auf grofiere Dia-
gonalen tibertragen und war deutlich teu-
rer als die von LG genutzte Technik.

LG bringt das organische Material
ganzflichig auf und erzeugt so eine weif3
leuchtende Schicht, die als Backlight dient
und aus der per Farbfilter rote, griine und
blaue Subpixel erzeugt werden. Samsung
brachte die einzelnen RGB-Subpixel dage-
gen nacheinander iiber eine Metallmaske
auf das Substrat auf und musste nach
jedem Auftrag tiber zwei Drittel des teuren
organischen Materials wieder entfernen.
Abgesehen von den hohen Materialkosten
war es auch eine technische Herausforde-
rung, die grofde Metallmaske mit ihren ex-
trem feinen Offnungen mechanisch stabil
iiber das Glassubstrat zu bewegen: Sobald
sich die Maske dabei verbiegt, verschwim-
men die feinen Pixelstrukturen. RGB-
OLEDs mit 4K-Auflosung erhohen die
Komplexitdt weiter; Samsungs 2013er-
OLED-TV hatte nur Full-HD-Aufl6sung.

Dass Samsung wie LG zu weifd leuch-
tenden OLED-Schichten greift, ist - auch
aus Patentgriinden - eher unwahrschein-
lich. Gegen den Ansatz, blau leuchtende
OLED-Schichten zu nutzen und aus deren
Licht iiber Quantenpunkte rote und griine
Subpixel zu erzeugen, spricht die begrenz-
te Lebensdauer blauen OLED-Materials.

Mikro-LEDs ins Backlight

Plausibler erscheint eine Kombination
aus Mikro-LEDs im fein dimmbaren
Backlight mit Quantenpunkten fiir sattere
Farben. In einem LC-Display mit unzh-
ligen lokal dimmbaren Direct-LEDs kon-
nen sehr kleine Bildbereiche mit schwar-
zem Bildinhalt gezielt abgedunkelt wer-
den, wihrend benachbarte Bildinhalte
hell erstrahlen. Auf diese Weise lief3e sich
der beeindruckende Schwarzwert von
OLEDs nachahmen.

Wiirden zusitzlich die Quantenpunkte
in die Farbfilter verlegt, entfiele auch die
Blickwinkelabhingigkeit der so optimier-
ten LCD-TVs. Damit wire Samsung den
OLEDs direkt auf den Fersen - ohne sich
erneut der kostspieligen organischen Fer-
tigung widmen zu miissen.  (uk@ct.de)
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LG setzt voll auf 4K

Unter den TVs des Jahres 2018 wird man bei LG nur noch ein ein-
ziges Modell finden, das nicht 4K-Auflosung zeigt: einen 32-zolli-
gen Fernseher mit 80 Zentimetern Bilddiagonale und 1920 x 1080
Pixeln. Alle anderen Gerate haben 3840 % 2160 Bildpunkte. Alle
OLED-Fernseher und etliche LCD-TVs beherrschen die Wieder-
gabe von kontraststarken HDR-Videos, wobei LG insgesamt sechs
HDR-Formate unterstiitzt: Neben dem statischen Format HDR 10
und dynamischen Dolby Vision, dem fiir TV-Ubertragung gedach-
ten HLG und Technicolor HDR will LG die statischen Varianten
HDR 10 sowie HLG um selbst generierte Metadaten erweitern
und so ein quasi-dynamisches Format erzeugen.

HDR 10 Pro respektive HLG Pro nennt LG die Modifikation,
die direkt im Fernseher stattfinden soll. Der neue Alpha-Prozes-
sor, der in den OLED-TVs ab Serie C8 und in LCD-TVs ab der
8000er Serie steckt, berechnet die Metadaten aus den Bild-
signalen. In einer Demonstration schienen vor allem die helleren
Bereiche von der nachtraglichen Dynamisierung zu profitieren.
Die dynamische Erweiterung funktioniert im Standard- und im
Kinomodus ebenso wie im Bildmodus Spiel.

Die von Sony ,,Crystal Sound“ genannte Funktion, bei der
Audiosignale in Schwingungen auf der Bildschirmoberflache um-
gesetzt werden und das Display als Soundprojektor fungiert, will
LG in seinen OLED-TVs vorerst nicht nutzen. Die TVs wiirden
dadurch zu dick, erklarte der Hersteller gegentiber ¢’t; eine
Dolby-Erweiterung sei damit ebenfalls ausgeschlossen. Stattdes-
sen hat LG seinen OLEDs aus der E8-Serie eine elegante schlan-
ke Lautsprecherleiste ans Display gefiigt; deren Klangqualitét
konnten wir aber noch nicht beurteilen.

LGs Display-Sparte hatte auf der CES eine Weiterentwicklung
der etwas klobigen Aktuatoren fiir Crystal Sound gezeigt. In ihr
waren die Aktuatoren auf diinne Platten reduziert, die sich
unsichtbar im Riicken eines sehr flachen TVs unterbringen lassen.

Neu ist die Integration einer Kalibrierfunktion, bei der die
mit CalMAN-Software ermittelten Gamma- und Farbkorrekturen
direkt im Speicher hoherwertiger LCD-TVs abgelegt werden.
Indem sich Display und Software wihrend der Kalibrierung aus-
tauschen, lassen sich halbautomatisch Profile fiir verschiedene
HDR-Modi (HDR 10, Dolby Vision, HLG und Varianten) erstel-

Flachbildfernseher, c't Fotografie Spezial | News

Die aktuelle Generation der OLED-TVs von LG wartet mit
einem Algorithmus auf, der aus statischem HDR-Material
dynamische Metadaten generiert.

len. Sie sollen zu Farbabweichungen von unter 1 Prozent fiihren.
CalMAN wird die AutoCal-Funktion in LGs Super-UHD-TVs ab
Sommer unterstiitzen.

Die neuen TVs sollen auch den Google Assistant integrieren,
mit dem man die Videoportale von Netflix, Amazon und YouTube
per Sprache nach Filmtiteln durchsuchen kann. Aktuell ist die
Suche ebenso wie die Vernetzung mit IoT-Gerdten wie Amazon
Echo und Google Home den US-Modellen vorbehalten. LG rech-
net im dritten Quartal 2018 mit einem Firmware-Update fiir hie-
sige TV-Gerite. Die Mediatheken der deutschen Fernsehsender
wird man auch dann nicht per Sprache durchsuchen kénnen.

Zur WM erwartet LG einen signifikanten Anstieg der
Verkaufszahlen, allerdings wird es sich dabei vor allem um eine
Verschiebung handeln: Statt kurz vor Weihnachten kaufen die
Nutzer ihre neuen TVs kurz vor dem Fuf3ballspektakel. Mit einem
Verweis auf die anstehende Meisterschaft wird LG tibrigens nicht
werben: Nur Sponsoren wie Hisense diirfen das Buchstaben-
kiirzel ,WM* nutzen, allen anderen ist dies unter Strafandrohung
verboten. (uk@ct.de)

c't Fotografie Spezial: Meisterklasse Reisefotografie

Fremde Kulturen und ferne Land-
schaften: In der neuen c’t Foto-
grafie Meisterklasse dreht sich
alles um das Reisen mit der
Kamera. Wir stellen passendes
Equipment vor, erklaren notige
Planungsschritte und zeigen
Hilfsmittel, die fur gelungene Bil-
der mit in den Rucksack gehéren.

Ob eine Weltreise oder ein
Stadtetrip - in der sechsten Edi-
tion der c't Fotografie Meister-

Reisefotografie

Video-Trainings™ #)

klasse geben erfahrene Reisefotografen ihr Fotowissen weiter.
Die notige Kameraausristung, Stative, Apps, aber auch die
passende Kleidung werden erlautert.

Die Meisterklasse ,Reisefotografie” berat beim Backup der
Aufnahmen unterwegs und beim Schutz des Kameraequip-
ments vor Dieben. Unsere Autoren zeigen zudem viele M6g-
lichkeiten, wie man Motive eindrucksvoll gestalten kann.

Das Sonderheft c’t Fotografie Spezial Meisterklasse
.Reisefotografie” kann zusammen mit der Heft-DVD inklusive
praktischen Video-Tutorials und E-Books flir 12,90 Euro (zzgl.
Versand) im heise-Shop online bestellt oder am Kiosk gekauft
werden. (cbr@ct.de)
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News | Chrome mit Adblocker

Strategischer Blocker

Google Chrome blockiert ,unerwiinschte Werbeformen”

Mit dem ,,Chrome Ad Filter”
versucht Google, die aufdring-
lichsten Werbeformen im Web
zuriickzudringen - und andere Ad-
blocker. Google kontrolliert damit
noch mehr als bisher, was Websites
diirfen und was nicht. Verlage
kooperieren mit Google, zeigen sich
aber auch skeptisch.

Von Torsten Kleinz

oogle macht ernst: Das Unternehmen
hat den Werbeblocker in seinem
Browser Chrome scharf geschaltet, zumin-
dest in der Betaversion, die bei Chrome
Canary heif3t. Der hilt sich an die Vorgaben
der 2016 ins Leben gerufenen Industrie-
organisation ,,Coalition for Better Ads“. Die
Coalition hat zwolf unerwiinschte Werbe-
formen definiert. Dazu zdhlen Pop-up-
Fenster, Autoplay-Videos mit Sound, Vor-
schalt-Werbung mit Countdown und blin-
kende Werbung auf mobilen Websites.
Google hatte in den vergangenen
Monaten zirka 100.000 Websites samt der
darauf ausgespielten Werbung tiberwacht,
um Publisher zu identifizieren, die uner-
wiinschte Werbeformen zulassen. Web-
master, die wissen wollen, ob Google ihre
Sites auf dem Index hat, miissen in Googles
Webmaster Tools nachsehen. Dort listet
der ,,Ad Experience Report“ unzulissige
Werbeformen auf. Google gibt den Betrei-
bern betroffener Sites nach einem Fund 30
Tage lang Zeit, den Missstand zu beheben.

Googles schwarze Liste
Tauchen danach weiterhin angemahnte
Werbeformen auf) landet die betroffene
Website auf Googles Sperrliste. Dann blo-
ckiert Google nicht nur die beanstandeten
Werbemittel, sondern simtliche Werbung
auf der Site. Hierzu nutzt Chrome modi-
fizierte Versionen der ,Easylist“, die auch
andere Werbeblocker wie Adblock Plus
und uBlock Origin einsetzen.

Den Nutzer informiert Chrome mit
einer einmaligen Nachricht oder einem
Symbol in der Adressleiste tiber eine Blo-
ckade. Dann kann er selbst entscheiden, ob
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er der Website dennoch Werbung erlauben
will. Die Werbefilter-Funktion ldsst sich
aber in den Browsereinstellungen unter
dem Punkt ,,Inhaltseinstellungen” abschal-
ten, ist standardmafig aber aktiv.

Betreiber von Websites, die auf der
Blockadeliste von Google landen, miissen
mit enormen Einnahmeverlusten rech-
nen. Das hat mit der grofden Verbreitung
des Browsers zu tun: Auf dem Desktop hat
er einen Marktanteil von mehr als 60 Pro-
zent, und ist zudem der Standardbrowser
unter Android - ein enormer 6konomi-
scher Druck auf die betroffenen Webmas-
ter, die kritisierten Werbeformen zu ent-
fernen.

Klassische Werbeblocker hatten bis-
lang oft einen gegenteiligen Effekt: Um die
durch Adblocker gesunkene Werbereich-
weite auszugleichen, setzten viele Ange-
bote auf immer auffilligere und aggres-
sivere Werbeformen und beglinstigten so
die weitere Verbreitung der Blocker. Die-
sen Kreislauf soll Chrome durchbrechen.
Das erklirte Ziel der Coalition for Better
Adsist es, den Anteil der Werbeblocker ge-
nerell zu senken und somit das Werbeum-
feld im Web wieder zu stirken.

Ein Adblocker

gegen Adblocker

Zum Start wirkt der Chrome-Blocker aber
eher homoopathisch. So seien laut Google
zuletzt lediglich 0,9 Prozent der unter-
suchten Websites als ,,fehlerhaft® regis-
triert worden. 42 Prozent der Betreiber
von Websites, bei denen vorab unzulas-
sige Werbeformen bemaéngelt wurden,

Google legt zudem den Standard der
Coalition for Better Ads sehr tolerant aus.
So kann welt.de weiterhin Autoplay-
Videos mit Vorschaltwerbung anzeigen,
weil unter den Videos ein Ausschalter
platziert wurde. Die Verbraucherschiitzer
der Electronic Frontier Foundation (EFF)
kritisieren den Vorstof3 von Google daher
als zu zaghaft, insbesondere beim Nutzer-
Tracking.

Eine Werbeblockade auf einigen hun-
dert Websites und kosmetische Anderun-
gen auf einzelnen Sites werden kaum dazu
flihren, dass Surfer Chrome statt anderer
Adblocker verwenden. Damit der Adfilter
ein Erfolg wird, muss er weiterentwickelt
werden und zukiinftig weitere Werbefor-
mate blockieren. Dazu miissten aber die
Website-Betreiber mitziehen, insbesonde-
re professionelle Publisher.

Die Verlage zeigen sich jedoch kri-
tisch. ,,Eine Art Weltpolizei-Rolle tiber
Advertising lehnen wir strikt ab, da sie un-
sere verlegerischen Freiheiten massiv ein-
schrianken wiirde®, erklart zum Beispiel
Axel Schwecke, der die Online-Werbung
bei Axel Springer koordiniert.

Jason Kint, Chef der Branchenorgani-
sation Digital Content Next, kritisiert, dass
Google selbst mit Adblocker-Anbietern zu-
sammengearbeitet hatte. Google hatte sich
in das Acceptable-Ads-Modell der Kolner
Firma Eyeo eingekauft, damit eigene An-
zeigen nicht mehr durch Werbeblocker wie
Adblock Plus blockiert werden.

Unterdessen umgarnt Google unbeirrt
die Verlage. So stellte der Konzern im Feb-
ruar das neuen Format ,,AMP Stories“ vor,
mit dem Medienhduser ihre Artikel in
einem attraktiven Format auf Smartphones
ausspielen konnen. Dabei kiimmert sich
Google auch um die Werbeintegration. Da
Verlage ihre AMP-Inhalte bei Google la-
gern konnen, wiirde der Konzern so die
komplette Online-Wertschopfungskette
kontrollieren - vom Hosting iiber die Wer-

hatten ihre Angebote bereits angepasst. bung bis zum Browser. (jo@ct.de)
Desktop Web Experiences
Pop-up Ads Auto-playing Video Ads with Sound Prestitial Ads with Countdown Large Sticky Ads
- : ! I -
e R s e

Unerwiinscht: Bettet eine Site solche Werbeinhalte ein, blockiert Chrome

samtliche Werbung auf der Site.

© Ccopyright by Heise Medien

c't 2018, Heft 6



Arzte-Bewertungsportal, Facebook-AGB | News

BGH: Bewertungsportal Jameda muss

Arzte-Profil 16schen

Das Arzte-Bewertungsportal Jameda muss den Eintrag der
Kolner Hautarztin Astrid Eichhorn l6schen, weil es wegen seines
Geschaftsmodells in ihrem Fall nicht als neutraler Informations-
mittler auftritt. Das hat der Bundesgerichtshof entschieden und
damit der Klage der Medizinerin stattgegeben (Aktenzeichen VI
ZR 30/17).

Das Profil war auf Jameda abrufbar und und stand zur Be-
wertung offen. Da sie aber nicht fiir ihren Eintrag bezahlte, wur-
den neben ihren Daten als Anzeige gekennzeichnet ,, Hautérzte
(Dermatologen) (mit Bild) in der Umgebung” angezeigt. Dabei
handelte es sich um Kunden des Portals, die Jameda bezahlen.
Den Besuchern der Seite wurde dies aber ,,nicht hinreichend of-
fengelegt®, so die Richter. Neben dem Profil zahlender Arzte gab
es keine solche Werbung fiir die Konkurrenz. Die Arztin hatte ar-

gumentiert, ihr wiirden durch die Anzeigen die Patienten weg-
gelockt und sie konne sich nur durch eine Loschung ihres Profils
dagegen wehren.

Zum Zeitpunkt des Urteils gab es gar kein Jameda-Profil
mehr von Eichhorn, das hatte geloscht werden miissen, weil sie
ihre Praxis zwischenzeitlich verkauft hat. Nichtsdestotrotz starke
das Urteil die Personlichkeitsrechte von Arzten in ganz Deutsch-
land, sagte sie in einem Interview von Spiegel Online.

Jameda hat bereits auf das Urteil reagiert und ihm die Grund-
lage entzogen. Anzeigen fiir konkurrierende Arzte wurden von
den Profilseiten nichtzahlender Mediziner entfernt. Geschifts-
fiihrer Florian Weif? ist iiberzeugt, dass sich Arzte aufgrund dieser
Anderung auch zukiinftig nicht von seinem Portal 16schen lassen
konnen. (jo@ct.de)

Studie: Nutzer oft ahnungslos iiber Facebook-AGB

Facebook-Nutzer wissen nur in wenigen Fillen, welchen Nut-
zungsbedingungen sie konkret zugestimmt haben. Das ergab
eine Umfrage unter 1019 aktiven Nutzern in Osterreich. Die
Nutzer wurden fiir die Studie jeweils gefragt, ob sie wissen, dass
sie in bestimmte Klauseln eingewilligt haben. Nur 37 Prozent der
Befragten waren sich zum Beispiel bewusst, dass ihre Daten
»gesammelt” und ,,verwendet* werden konnen.

Fiir Datenschiitzer stellt die Studie der Uni Wien eine zen-
trale Legitimationsgrundlage fiir die Verarbeitung personen-

bezogener Daten infrage: die Idee der ,informierten Ein-
willigung*.

Die umfangreichen AGB von Social-Media-Diensten zur
Kenntnis zu nehmen sei ,,0konomisch irrational®, sie zu verste-
hen fiir juristische Laien praktisch unmdglich, meint Robert
Rothmann, der Autor der Studie. Die Einwilligung sei damit eine
»dogmatische Fiktion®, welche die Unternehmen schiitze, aber
die Verbraucher datenschutzrechtlich Gibervorteile.

(Christiane Schulzki-Haddouti/jo@ct.de)
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News | Breitbandausbau

Breitbandbremse

Warum das geplante Grundrecht auf
schnelles Internet den Ausbau lahmt

Die kommende Bundesregierung
will Deutschland an die ,,Welt-
spitze” beim schnellen Internet
fiihren. Doch die geplanten MaB3-
nahmen bringen den Ausbau nicht
genug voran.

Von Prof. Dr. Torsten J. Gerpott

D er Koalitionsvertrag vom 7. Februar
schreibt der Bundesregierung in spe
den Ausbau der digitalen Infrastruktur
auf die Fahne. Das ist nichts Neues:
Bereits vor neun Jahren versprach eine
grofde Koalition, dass bis Ende 2014 fiir
drei Viertel aller Haushalte Anschliisse
mit 50 MBit/s zur Verfligung stehen soll-
ten. Dieses Ziel wurde jedoch deutlich
verfehlt: Vor vier Jahren kamen nur zwei
von drei Haushalten in den Genuss
schneller Leitungen - auf dem Land war
es gar nur jeder vierte.

Unverdrossen sagte die Bundesregie-
rung dann 2014 zu, dass bis Ende 2018
alle Haushalte mit 50 MBit/s im Netz
surfen konnten. Erreichen wird man diese
100-Prozent-Quote bestenfalls in Grof3-
stidten. Auf dem Land werden es weiter-
hin weniger als die Hilfte der Haushalte
sein (siehe Grafik).

Ursache ist unter anderem die spite
und zu knappe Vergabe von Breitband-
Fordermitteln durch den Bund. Er starte-
te erst im Oktober 2015 ein Programm
mit vier Milliarden Euro. Dieser Betrag
reicht bei Weitem nicht aus, um liickenlos
Haushalte an Festnetze mit 50 MBit/s
anzuschlieflen. Hierzu sind nach Berech-
nungen mit verschiedenen Kostenmodel-
len zweistellige Milliardenbetréige erfor-
derlich. Zudem vergab das Verkehrsmi-
nisterium die Mittel so umstandlich, dass
bis Ende 2017 von den genehmigten Sub-
ventionen weniger als drei Prozent aus-
bezahlt wurden.
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Verschwendete
Subventionen

Nun soll der Bund Gigabit-Netze bis Ende
2021 mit weiteren zehn bis zwolf Milliar-
den Euro fordern. Union und SPD planen
hierfiir die Einnahmen aus der nichsten
Versteigerung von UMTS- und 5G-Lizen-
zen ein, die ,zweckgebunden" verwendet
werden sollen. Das ist immerhin ein Fort-
schritt: 2015 versickerten nach der Auk-
tion von Mobilfunkfrequenzen die Erlose
von fiinf Milliarden Euro teilweise noch
im allgemeinen Haushalt.

Bei der demnichst anstehenden Ver-
steigerung werden die Einnahmen jedoch
nicht in den Himmel wachsen. Denn an-
ders als bei der UMTS-Rekordauktion im
Jahr 2000, bei der sechs Unternehmen
51 Milliarden Euro bezahlten, gibt es in-
zwischen nur noch drei Interessenten: Te-
lekom, Vodafone und Telefonica. Zusam-
men werden sie meiner Einschitzung
nach kaum mehr als insgesamt drei bis

vier Milliarden Euro fiir die neu zu vertei-
lenden Mobilfunkfrequenzen bieten. Die
restlichen sechs bis neun Milliarden Euro
zum Schliefen der Forderungsliicke muss
wohl der Fiskus beisteuern.

Aber selbst wenn die Mittel bereitste-
hen, ist zu bezweifeln, dass sie bis zur
nichsten Bundestagswahlim Herbst 2021
iiberhaupt noch effizient ausgegeben wer-
den konnen. Dafiir mahlen die Miihlen
des Verkehrsministeriums zu langsam -
ganz zu schweigen von zu erwartenden
Kapazitiatsengpissen bei Tiefbau- und
Netzmontageunternehmen.

Dariiber hinaus halt der Koalitions-
vertrag die Moglichkeit offen, im Interesse
der Telekom weiterhin (VDSL-)Ortsnetze
zu fordern. Diese fiihren die Glasfaser aber
nur bis in die Nahe von Hiusern, aber
nicht bis in die Keller - oder besser noch in
die Wohnungen. Die von der Telekom auf
der letzten Meile bis ins Haus genutzten
Kupferkabel sind nach Ansicht vieler Ex-
perten zumeist jedoch zu lang, um Gigabit-
Geschwindigkeiten zu erreichen.

Nachtragliche Regulierung

Weiter sollen ,,neue Anreize fiir den pri-
vatwirtschaftlichen Glasfaserausbau ge-
schaffen werden. Statt wie bisher beim
Kupfernetz will die Regierung den Zugang
von Wettbewerbern zu Gigabit-Netzen
nicht mehr regulieren (,ex-ante"). Statt-
dessen will man ,,ein Modell des diskrimi-
nierungsfreien Zugangs im Sinne des

Versorgungsquote mit 50 MBit/s

(in Prozent der Haushalte in Deutschland)

Ende 2014 Ende 2018 (Prognose)
100 %
850 [ ...
75 % politisches Ziel 80 %
66 % Bundesdurchschnitt
53 %
45 %
23 %
Stadt Halbst. Land Stadt Halbst. Land

stadtische Regionen: Gemeinden mit = 500 Einwohnern pro gkm

(mit ca. 21,92 Mio. Privathaushalten)

halbstadtische Regionen: Gemeinden mit > 100 und < 500 Einwohnern pro gkm

(mit ca. 13,57 Mio. Privathaushalten)

landliche Regionen: Gemeinden mit < 100 Einwohnern pro gkm

(mit ca. 4,39 Mio. Privathaushalten)
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Open-Access” durchsetzen. Hierbei ver-
kaufen die Eigentiimer der neuen Netze
ihren Konkurrenten Vorleistungen, damit
letztere selbst auch Endkunden Gigabit-
Dienste anbieten konnen. Die Bundes-
netzagentur soll solche Zugangsverein-
barungen kiinftig nur noch in Streitféllen
kontrollieren (,,ex-post*).

Das klingt gut. Man muss allerdings
erst einmal abwarten, wie die beteiligten
Ministerien dieses Modell praktisch um-
setzen werden - zumal bereits der heute
geltende Rechtsrahmen eine nachgeschal-
tete Kontrolle erlaubt. Allein der Wegfall
von Vorpriifungen wird zudem kaum ge-
niigen, um durch die Zusammenarbeit von
Wettbewerbern den Bau von Glasfasernet-
zen auszuweiten. Dazu sind deren Inves-
titionen viel zu stark von anderen Faktoren
wie der zu erwartenden Nachfrage und der
Wettbewerbssituation abhangig.

Schadliches Placebo

Die Regierungsparteien geben sich trotz-
dem sicher, ,,das Ziel eines flichendecken-

den Zugangs zum schnellen Internet aller
Biirgerinnen und Biirger [zu] erreichen”.
Deshalb wollen sie bis 2019 fiir jedermann
»einen rechtlich abgesicherten Anspruch
zum 01.01.2025“ auf einen Breitband-
anschluss schaffen. Dieses Vorhaben ist
weder zeitlich noch inhaltlich ambitio-
niert. Denn bis 2025 ist das vierte Kabinett
Merkel langst Geschichte. Die nichste
Bundesregierung geht mit dem Verspre-
chen also kein Risiko ein. Au3erdem lasst
der Koalitionsvertrag offen, welche Daten-
raten man den Nutzern garantieren will
und gegen wen sie ihr Recht kiinftig gel-
tend machen konnen, falls die Bits weiter-
hin blof8 aus der Leitung tropfeln.

Wie wenig Anspriiche wert sind, die
nicht durchgesetzt werden konnen, zeigt
das Beispiel der Telekommunikations-
Transparenzverordnung: Seit Ende 2016
schreibt sie Netzbetreibern vor, Kunden
iiber bestimmte Leistungsaspekte zu in-
formieren. Allerdings beachtet kaum ein
Anbieter die Verpflichtungen vollstindig
und keine staatliche Instanz sorgt bislang

Breitbandausbau | News

fiir Abhilfe. Das geplante Biirgerrecht auf
einen Breitbandanschluss wird ein dhnli-
ches Schicksal ereilen. Es ist deshalb mehr
ein Placebo fiir die Offentlichkeit als ein
Element serioser Wirtschaftspolitik.

Das Anschlussrecht droht sogar, den
Breitbandausbau bis zum Ende der jetzi-
gen Legislaturperiode zu bremsen. Denn
wenn ein solches Universaldienstrecht
erst ab 2025 eingefiihrt wird, dann schaftt
das heute Unsicherheit bei Unternehmen,
die in neue Netze vor allem in ldndlichen
Gebieten investieren (sollen), deren Er-
schliefSung betriebswirtschaftlich unver-
tretbar ist. Die Anbieter werden im Zwei-
felsfall abwarten, wie eine Regierung nach
2021 den Anspruch der Biirger durch zu-
sitzliche Fordermittel unterfiittern wird
und die Umsetzung ihrer Investitionspla-
ne solange zurlickstellen. (hag@ct.de) €

Der Autor leitet den Lehrstuhl fiir Tele-
kommunikationswirtschaft an der Merca-
tor School of Management Duisburg der
Universitdt Duisburg-Essen.
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News | Netze

Fritzbox fiir
extraschnelles DSL

Power I
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AVMs Fritzbox 7583 schafft an gebiindelten
G.fast-Anschliissen maximal 3 GBit/s Downloadrate.

AVMs neue Fritzbox 7583 ist fiir den Vertrieb iiber Internet-
provider gedacht. Die Weiterentwicklung des Hochkant-
Modells 7580 enthalt ein Modem, das nach der G.fast-Spezifi-
kation arbeitet (Signal bis 212 MHz mit max. 1,5 GBit/s Down-
stream auf’kurzen Leitungen). Seine Besonderheit: Es hat zwei
analoge Kanile, tiber die zwei G.fast-Signale {iber ein Telefon-
kabel mit vier Adern - der hierzulande tibliche Sternvierer - pa-
rallel fliefen konnen (Layer 1). Dariiber lduft dann nur eine
Layer-2-Verbindung, es handelt sich also nicht um Load Balan-
cing mehrerer Internetanschliisse. Ein typischer Einsatzfall
diirfte bei Fiber-to-the-Building (FTTB) liegen, wo Daten iiber
eine Glasfaser im Keller ankommen und im Haus iiber Tele-
fonkabel weiterverteilt werden.

Mit diesem Bonding erreicht die 7583 maximal 3 GBit/s im
Downstream; in Gegenrichtung sind es bis zu 600 MBit/s. Her-
kémmliches ADSL und VDSL inklusive SuperVectoring (35b)
versteht das Modem auch, nutzt dann aber nur eine Doppelader.
LAN-seitig hat die neue Box die iiblichen 4 Gigabit-Ethernet-
Ports sowie einen Gigabit-WAN-Port. Ein einzelner PC erhalt
also hochstens 950 MBit/s - das Gigabit-Ethernet-Nettomaxi-
mum -von derart schnellen Anschliissen. Vom Bonding werden
also nur Netzwerke mit mehreren Geriten profitieren.

Beim WLAN ist die neue Box wie der Vorginger ausgestat-
tet: Simultaner Dualband-Betrieb mit vier MIMO-Streams
fihrt im standardkonformen Betrieb zu maximal 600 MBit/s
brutto im 2,4-GHz-Band und 1733 MBit/s brutto auf 5 GHz. Als
weitere Neuheit hat die 7583 nun zwei interne SO-Busse, dazu
wie bisher zwei analoge Telefonieports und die tibliche DECT-
Schnittstelle fiir maximal sechs Schnurlos-Telefone. Insgesamt
sollen nun acht Gespriche gleichzeitig tiber die Box laufen
konnen. (amo@ct.de/ea@ct.de)

Load Balancing fiir die
Fritzbox 6890 LTE

Anlédsslich des MWC hat AVM fiir die Fritzbox 6890 LTE (siche
Test in ¢’t 26/2017, S. 44) Load Balancing als neue Funktion
per Firmware-Update angekiindigt: Damit kann die 6890
Daten gleichzeitig iiber ihr xDSL-Modem und ihre LTE-Schnitt-
stelle tibertragen. Apps, die mehrere Downloads parallel starten
wie etwa Download-Manager oder Peer-to-Peer-Dienste, be-
kommen so eine hohere Summendatenrate, im Optimalfall
600 MBit/s. Bisher werden die beiden WAN-Ports nur fiir Fail-
over genutzt, also automatischen Wechsel aufs Mobilfunk-
Internet, wenn der xDSL-Anschluss ausfallt. (ea@ct.de)

VolP mit Mobilfunk-
Nummer

Anders als bei bisherigen VoIP-Angeboten bekommt man beim
neuen Internet-Telefoniedienst Sipgate Satellite keine Fest-
netz-, sondern eine Mobilfunkrufnummer. Die kann man
selbststiandig einrichten und auf mehreren Geriten nutzen. So
werden beispielsweise Familien oder Vereinsmitglieder gleich-
zeitig unter derselben Nummer erreichbar. Aktuell funktioniert
Satellite mit einer kostenlosen App nur auf iOS-Geriten;
Anpassungen fiir Android und Webbrowser sind in Arbeit.

Satellite lasst sich iiber WLAN- oder LTE- und UMTS-Ver-
bindungen nutzen, selbst die veraltete EDGE-Technik eigne sich
noch gut, meint Sipgate. Das geht sogar im Ausland zum
Inlandstelefonietarif, wenn das Datenroaming aktiv ist - oder
via WLAN. Wie andere VoIP-
Dienste passt sich Satellite
mittels dynamischer Sprach-
Codecs an die Verbindungs-
qualitit an. Pro Minute laufen
0,5 bis 2,2 MByte Datenvolu-
men auf.

Nutzer erhalten monat-
lich 100 Freiminuten, die sie
fiir Gespriche in alle Netze
der EU verwenden konnen.
Minutenpreise oder automa-
tische Abbuchungen gibt es
laut Sipgate nicht. Eine Tele-
fonie-Flatrate soll im geplan-
ten Tarif Satellite Plus fiir 4,95
Euro monatlich kommen. Ex-
terne Teilnehmer, die eine Sa-
tellite-Rufnummer anrufen,
zahlen den tblichen Tarif fiir
Gespriche mit deutschen Mo-
bilfunknummern. In ersten
Tests konnte Satellite gefal-
len, siehe ct.de/-3977636.

(dz@ct.de)

Der VolP-Dienst Satellite
von Sipgate macht
mehrere Nutzer liber eine
zusatzliche Mobilfunk-
nummer Uberall gleich-
zeitig erreichbar.

© Ccopyright by Heise Medien
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Embedded Systems | News

Embedded-Typen von AMD Ryzen

und Epyc

AMD Ryzen Embedded V1000 und Epyc Em-
bedded 3000 heiflen die ersten Embedded-
Prozessoren mit AMD-Zen-Mikroarchitektur.
Im Vergleich zu ihren Verwandten fiir Note-
books (Ryzen) und Server (Epyc) haben sie Zu-
satzfunktionen wie eingebaute Netzwerk-Con-
troller, steuern auch ECC-RAM an und sind fiir
OEM-Kunden zehn Jahre lang lieferbar.

Der Ryzen Embedded V1000 kommt in
fiinf Varianten mit 2 bis 4 CPU-Kernen und
12 bis 54 Watt Thermal Design Power (TDP).
Wie die Ryzen-2000-APUs fiir Notebooks ent-

Auf dem Congatec conga-TR4 im COM-
Express-Format sitzt ein AMD Ryzen
Embedded V1000.

hilt er einen vergleichsweisen starken Vega-
Grafikkern. Damit eignet er sich gut fiir Geréte,
die Daten visualisieren, etwa in der Medizin-
technik. Seit mehr als zehn Jahren sind AMD-
APUs wie der 2015 eingefiihrte Merlin Falcon
(Baureihe R) auch bei Herstellern von Gliicks-
spielautomaten beliebt. Die Firma Advantech-
Innocore bestiickt ihr Computermodul DPX-
E140 fiir Spielautomaten mit dem Ryzen
V1000. Mit 25-Watt-CPU braucht es keinen
Liifter und hat vier DisplayPorts fiir 4K-Dis-
plays. Anschliisse fiir Miinz- und Banknoten-
priifer sind integriert und es gibt ein SDK fiir
Spieleprogrammierer, um Preise und Gewinne
zu verwalten (Slot Accounting System, SAS).
Congatec wiederum l6tet den Ryzen V1000
auf das Modul Conga-TR4 im Standardformat
COM Express Type 6 fiir Embedded Systems.

Fiir Server und Netzwerkgerite gedacht ist
der Epyc Embedded 3000 mit 4 bis 16 Kernen
und Controllern fiir bis zu acht 10-Gigabit/s-
Ethernet-Ports. Genau wie Ryzen Threadripper
steuert er vier Speicherkanile und 64 PCle-3.0-
Lanes an, aber zusétzlich noch 16 SATA-6G-
Ports. Die 4- und 8-Kern-Versionen des Epyc
3000 bestehen aus einem Silizium-Die mit
30 bis 50 Watt TDP, bei den 12- und 16-Ker-
nern sind es zwei Dies mit zusammen 60 bis
100 Watt. (ciw@ct.de)

Freier RISC-V mit 64 Bit

Forscherteams der ETH Ziirich und der Uni Bo-
logna kooperieren bei der Entwicklung sparsa-
mer RISC-V-Prozessoren, die sie Parallel Ul-
tra-Low-Power (PULP) nennen. Viele ihrer
Chip-Entwiirfe tragen Namen aus dem Quen-
tin-Tarantino-Film Pulp Fiction, etwa der 40-
nm-Mikrocontroller ,,Mr. Wolf “ mit acht RV32-
Kernen vom Typ RI5CY, gesprochen ,,Riscy*.

In den nédchsten Wochen soll ein 64-Bit-
RISC-V-Chip aus der 22-Nanometer-Fertigung
von Globalfoundries kommen, der drei unter-
schiedliche Kerne enthilt; darauf verweist sein
Name Poseidon, denn der Meeresgott wird oft
mit Dreizack dargestellt. Der Chip soll sich bei
700 MHz mit 30 Milliwatt begniigen. Seinem
64-bittigen Kern namens Ariane fehlen aller-
dings eine Gleitkommaeinheit (FPU) und ein
Speicher-Controller mit atomaren Operatio-
nen. Damit eignet er sich nur mit Abstrichen
fir Linux. (ciw@ct.de)
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Der 22-nm-Chip Poseidon von Forschern der
ETH Ziirich enthalt einen 64-Bit-RISC-V-Kern
namens Ariane.
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News | Linux

Endless OS 3.3: Linux fiir Smartphone-Nutzer

Die Linux-Distribution Endless OS hat eine
klare Zielgruppe: Menschen, die zwar Smart-
phones mit ihren Apps und Bedienkonzepten
kennen, aber bisher keinen Desktop-Rechner
nutzen. Der Desktop trdgt dem Rechnung:
Ein Menii fehlt, wie bei Smartphones liegen
stattdessen Icons und Ordner auf der Ober-
flache, sodass die Anwendungen nur einen
oder zwei Klicks entfernt sind. Ein Suchfeld
fordert sowohl installierte Programme als
auch Treffer aus dem Internet zutage. Jetzt ist
die neue Version 3.3 der Linux-Distribution
verfiigbar.

Hersteller Endless hatte bei seinem
Betriebssystem nicht in erster Linie Europa
im Blick, sondern Gegenden, in denen stin-
dig verfiigbares Internet keine Selbstver-
standlichkeit ist. Endless OS 3.3 ist daher in
zwei Ausgaben verfiigbar: In einer Basis-
Variante mit rund 2,2 GByte und in einer
deutlich umfangreicheren Full-Variante mit knapp 15 GByte.
Letztere ist auch im Offline-Betrieb nutzbar, sie bringt bereits
reichlich vorinstallierte Anwendungen und Inhalte mit. Beide
lassen sich als Live-System ausprobieren und bringen einen
grafischen Installer mit, der nur wenige Fragen stellt.

Eine runde Programmauswahl reicht von Office-Program-
men, dem Browser Google Chrome bis zum Videoplayer VLC.
Werke der Weltliteratur, Spiele, Kochrezepte, ein Snapshot der
Wikipedia (,Encyclopedia®), Reise- und Gesundheitsinforma-

Konsole aufzeichnen
mit asciinema 2.0

Mit dem kleinen Python-Tool asciinema lassen sich Eingaben
an der Kommandozeile etwa zu Lehrzwecken aufzeichnen. Die
neue Version 2.0 des Python-Tools soll weniger Arbeitsspeicher
benoétigen. Das Tool nutzt jetzt das neue Dateiformat asciicast
v2. Dadurch lassen sich Aufzeichnungen nun auch unter-
brechen und spiter fortsetzen. asciinema 2.0 steht flir Linux,
macOS-und BSD-Varianten bei Github zum Download bereit.
Es lasst sich auch einfach via pip3 installieren.  (Imd@ct.de)

asciinema zeichnet Kommandozeilen-Sessions
auf und spielt sie bei Bedarf wieder ab.

Der Linux-Desktop von Endless OS 3.3 dhnelt dem von Mobilgeraten
und ist einfach zu bedienen.

tionen, Anleitungen fiir alles mogliche sowie Anwendungen zum
Lernen machen Endless OS auch ohne Internet zu einem viel-
seitigen Helfer.

Endless OS entsteht aus Debian, nutzt zur Verwaltung des
Basis-Systems und der Anwendungen allerdings OSTree und
Flatpak. Als Desktop kommt ein modifiziertes Gnome 3 zum
Einsatz; auch viele Gnome-Anwendungen wurden eigens ange-
passt. Zur grafischen Software-Installation ist das App-Center
dabei. (Imd@ct.de)

Die fur ihre Linux- und Mac-Portierungen bekannte Spiele-
schmiede Feral Interactive hat per Twitter angekiindigt, Rise
of the Tomb Raider auf Linux zu portieren. Das Spiel war im
Februar 2016 fiir Windows erschienen. 2016 hatte Feral In-
teractive bereits den Vorganger ,Jomb Raider” auf Linux und
macOS portiert.

Mit Total War: Thrones of Britannia hat Feral Interactive
einen weiteren Port in Arbeit. Das Spiel soll kurz nach seiner
Veroffentlichung fir Windows im April auch fiir Linux und
macOS fertig werden.

Die neue Version des ausgemusterten Ubuntu-Desktops
Unity 7.4.5 liefert vor allem Fehlerkorrekturen. Installationen
von Ubuntu 16.04 LTS haben das Update mittlerweile per
Paketverwaltung erhalten.

Die Office-Suite Calligra aus dem KDE-Projekt wurde auf
Version 3.1.0 aktualisiert, die einige Fehler korrigiert. Die
Datenbankverwaltung Kexi fehlt noch, sie steht aber eben-
falls kurz vor Version 3.1.

© Ccopyright by Heise Medien
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Minority Report

Wie Bayerns Polizei den Datenschutz

aushebelt

Uberwachungsdrohnen, DNA-Tests,
Praventivhaft: Der Entwurf fiir
Bayerns neues Polizeigesetz liest
sich wie das Skript eines diisteren
Science-Fiction-Films. Unter einem
Innenminister Seehofer kénnte dies
bald fiir ganz Deutschland gelten.

Von Detlef Borchers

D ie CSU-Regierung in Bayern will ihre
Polizei mit neuen Befugnissen aus-
rlisten. Bei der Fahndung nach potenziel-
len Terroristen soll sie Personen nahezu
frei nach eigenem Ermessen online und
offline tiberwachen und langzeitig fest-
nehmen diirfen. Datenschiitzer und Biir-
gerrechtler kritisieren den Gesetzentwurf
zur Neuordnung des bayerischen Polizei-
rechts scharf. Er ist jedoch nicht nur fiir
den Freistaat relevant. Unter Horst See-
hofer als geplanten Chef des neuen ,,Su-
perministeriums” fiir Innen, Heimat und
Bauen konnte er auch der kommenden
Regierung als Vorbild fiir ein bundeswei-
tes Musterpolizeigesetz dienen.

Dalohnt ein genauer Blickin den 101
Seiten dicken Entwurf, den Bayerns In-
nenminister Joachim Hermann (CSU) vor-
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gelegt hat. Von den 25 Neuerungen befas-
sen sich lediglich zwei mit dem Schutz von
Biirgerrechten. Der Rest erleichtert der
Polizei die Arbeit am ,,Gefahrder" - dieser
juristischen Figur, die das polizeiliche
Ordnungs- und Strafrecht zunehmend be-
stimmt. Das novellierte Gesetz verscharft
dabei die Definition und spricht nicht
mehr von einer ,konkret drohenden®,
sondern nur noch von ,,dringenden” oder
»allgemein drohenden® Gefahr.

Das wichtigste Wort des Gesetzent-
wurfes ist jedoch ,,praventivpolizeilich®:
Die Polizei darf bereits im Vorfeld einer
Straftat tdtig werden, wenn sie lediglich
einen Verdacht hat. So kann sie kiinftig
praventiv Daten in der Cloud beschlag-
nahmen, verdndern oder l6schen sowie
die Post sicherstellen. Polizisten diirfen
sich verdeckt mit Tarnnamen im ,,Cyber-
space” bewegen und die Kommunikation
in sozialen Medien durch Ubernahme der
Anschlusskennung oder des Nutzerkontos
storen.

Abseits der Datennetze soll die Poli-
zei per intelligenter Videotiberwachung
mit ,,biometrischer Gesichtsfelderken-
nung” Lichtbilder und automatisch erfass-
te Autokennzeichen in Echtzeit mit Fahn-
dungsdaten abgleichen; das gilt kiinftig
auch bei der Uberwachung von Demons-
trationen sowie bei Durchsuchungen in

© Ccopyright by Heise Medien

Privatwohnungen, die per Bodycam
gefilmt werden. Drohneneinsitze sind
ebenfalls vorgesehen - Gefdhrder konnten
sich ja in Wohnmobilen verschanzen, so
die aparte Begriindung.

Per molekulargenetischer Unter-
suchung und DNA-Bestimmung kann die
bayrische Polizei kiinftig ,,das Geschlecht,
die Augen-, Haar- und Hautfarbe sowie
das biologische Alter und die biogeogra-
phische Herkunft eines Spurenverursa-
chers® bestimmen. Diese bisher republik-
weit unzuldssige Form der Datenauswer-
tung sei notwendig, um beispielsweise
Bombenbauer festzusetzen, noch bevor
sie zuschlagen, erklirte der bayrische
Innenstaatssekretar Georg Eck.

Schwache Datenschutz-
auflagen
Auf dem Papier muss das neue bayrische
Polizeirecht auch der europiischen Da-
tenschutzgrundverordnung sowie Aufla-
gen des Bundesverfassungsgerichts (1 BvR
1140/09) gentigen. Deshalb soll nach dem
Polizeiordnungsrecht (POG) eine ,,unab-
hingige Priifstelle fiir den Kernbereich
der privaten Lebensfiihrung” eingerichtet
werden. Diese bekommt Zugriff auf das
gesammelte Uberwachungsmaterial und
kann Daten aus der Intimsphére des Be-
troffenen 16schen, ehe ein Ermittler auf
sie zugreifen darf. Es sei denn, es ist ,Ge-
fahr im Verzug“: Dann soll erst im Nach-
gang gepriift werden. Ansonsten sollen
die Polizisten selbst einschitzen, ob ihre
Uberwachung zu stark in die Intimsphére
der Beobachteten eingreift. Immerhin
darf der Landesdatenschutzbeauftragte
die Mafinahmen priifen und eine parla-
mentarische Kontrollkommission soll
einen Uberblick iiber die polizeilichen
Aktivititen bekommen.

Neben der priventiven Uberwachung
soll die Polizei auch bei ihren repressiven
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Maf3nahmen schlagkriftiger werden. Spe-
zialeinheiten diirfen kiinftig Explosiv-
mittel, Sprengkorper und Handgranaten
einsetzen, um etwa einen Lkw bei einem
Terroranschlag zu stoppen.

Auflerdem wird das bereits im Som-
mer 2017 beschlossene ,,Gefahrder-Ge-
setz“ durch Bestimmungen des PAG noch
einmal erweitert. Demnach konnen als
»Gefdhrder® eingestufte Personen unbe-
fristet in Haft genommen werden. Dazu
bedarf es lediglich der Genehmigung
eines Richters. Alternativ kann er das Tra-
gen einer Fufdfessel zusammen mit Auf-
enthaltsauflagen oder -Verboten anord-
nen. Um deren Einhaltung zu iiberpriifen,
darf die Polizei anhand der Positionsdaten
kiinftig Bewegungsprofile anlegen.

Aushohlung des Rechtstaates
Nicht nur Biirgerrechtler und Datenschiit-
zer, sondern auch die bayrischen Opposi-
tionsparteien SPD und Griine kritisieren
den Gesetzentwurf heftig. Die griine
Landtagsabgeordnete Katharina Schulze

sprach von einem Land im ,,Uberwa-
chungsrausch“ und kiindigte wegen der
Ausweitung der DNA-Analyse den Gang
vor das Verfassungsgericht an.

Zahlt man eins und eins zusammen,
so kann die bayrische Polizei kiinftig Per-
sonen bereits bei einer ,,allgemein dro-
henden“ Gefahr umfassend iiberwachen
und unendlich lange in Haft nehmen - sie
muss nur einen Richter finden, der mit-
spielt. Die Person braucht keinerlei Straf-
tat begangen zu haben, noch muss eine
offizielle Anklage oder ein Gerichtsurteil
vorliegen. Wie leicht sich derartige ,, Anti-
Terror-Gesetze" gegen politisch unliebsa-
me Personen einsetzen lassen, zeigt das
jingste Beispiel von Deniz Yiicel in der
Tiirkei. Bei der Aushohlung des Rechts-
staates holt Bayern hier gegeniiber dem
Bosporus dramatisch auf.

Der Entwurf des neuen Polizeiauf-
gabengesetzes hat nach der Vorstellung
durch den bayrischen Innenminister Joa-
chim Herrmann in erster Lesung den bay-
rischen Landtag passiert und ist an den

Uberwachung | News

Ausschuss fiir Innere Sicherheit tiberwie-
sen worden. In beiden Gremien hat die
regierende CSU die Mehrheit, insofern
diirfte die von der Opposition durch-
gesetzte Anhorung von Experten am
21. Mérz kaum etwas dndern.

Fir den Fall, dass die nichste Bundes-
regierung von einer Grof3en Koalition von
CDU/CSU und SPD gestellt wird, ist Horst
Seehofer als Innen- und Heimatminister
vorgesehen. Unter seiner Fithrung konn-
ten die Polizeigesetze der Lander in einem
bundesweiten Musterpolizeigesetz ange-
glichen werden. Denn unldngst beklagte
Holger Miinch, der Leiter des Bundeskri-
minalamtes, auf dem européischen Poli-
zeikongress Anfang Februar den derzeiti-
gen ,,Flickenteppich“ der Landergesetze.
Er erlaube es den sogenannten Gefahr-
dern, sich der Uberwachung einfach
durch Wechsel des Bundeslandes zu ent-
ziehen. Um dies kiinftig zu verhindern,
kame Seehofer eine bundesweite Anglei-
chung der Polizeigesetze nach bayrischem
Vorbild gerade recht. (hag@ct.de) c
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News | Server & Storage

Server-SSDs von Intel
und Samsung

Intels SSDs im Ruler-Format versprechen hohe
Speicherkapazitaten auf kleinem Raum.

Nach der Vorstellung eines neuen SSD-Formats fiir SSDs im ver-
gangenen Jahr kiindigt Intel nun die ersten SSDs im Ruler-For-
mat an. Offiziell heif3t die Bauform jedoch nicht Ruler (Lineal),
sondern EDSFF (Enterprise and Datacenter SSD Form Factor).

Ruler-SSDs gibt es in zwei Langen. Die rund 318 Millimeter
lange Version (1U long) soll bis zu 32 TByte Flash-Speicher be-
reitstellen, zur maximalen Kapazitit der kurzen Ruler-SSDs mit
111 Millimeter Lénge (1U short) gibt es noch keine Angaben. Die
Module unterscheiden sich nicht nur in der Lange, sondern auch
in der Dicke: Wihrend 1U long mit 9,5 Millimetern so definiert
ist, dass 32 solcher SSDs nebeneinander in ein Servergehiuse
mit 1HE passen, ist die maximale Anzahl fiir die mit 5,9 Milli-
meter schmaleren 1U-short-Module noch unbekannt. Als Stecker
kommt SFF-TA-1002 vom Gen-Z-Konsortium zum Einsatz; die-
ser unterstiitzt nicht nur PCle 3.0, sondern auch die kommenden
Standards 4.0 und 5.0 sowie zunédchst bis zu acht PCle-Lanes.

Die Intel DC P4500 soll die erste Intel-SSD im Ruler-For-
mat werden; sie soll in kurzer und langer Version im zweiten
Halbjahr erscheinen. Weitere Details zu den SSDs sind bislang
noch nicht bekannt.

Samsung treibt hingegen die Kapazitit von SAS-SSDs
im 2,5-Zoll-Gehduse nach oben: Satte 30,72 TByte soll die
PM1643 haben, mit deren Massenproduktion Samsung nun
begonnen hat.

Samsung setzt bei der PM1643 3D-TLC-Flash mit 64 Lagen
ein. Dabei stapelt das Unternehmen 16 Dies tibereinander und
erreicht so eine Speicherkapazitit von 1 TByte pro Chip. Den
Angaben zufolge erreicht die PM1643 Lese- und Schreibraten
von bis zu 400.000 IOPS und 50.000 IOPS, beim Lesen und
Schreiben sequenzieller Daten sind es bis zu 2,1 beziehungs-
weise 1,7 GByte/s. Der SSD-Controller besteht laut Samsung
eigentlich aus neun Controllern, die nun in einem einzigen Bau-
stein zusammengefasst wurden. Zudem stehen 40 GByte
DRAM-Cache zur Verfligung.

Weiterhin gibt Samsung eine Mean Time To Failure
(MTTF) von 2 Millionen Stunden sowie eine Endurance von
rund 60 PByte an; das Laufwerk darf im Rahmen der flinf-
jahrigen Garantieffist taglich mit rund 32 TByte Daten beschrie-
ben werden (1 DWPD, Drive Write Per Day). Preise und Anga-
ben zur Verfiigbarkeit liegen noch nicht vor. (ll@ct.de)

Bild: Intel

Konvergentes System
von Dell EMC

Das ,,Converged Infrastructure”-(CI-)System Dell EMC VxBlock
1000 kombiniert Storage-Funktionen der EMC-Familien
Vmax, XtremIO, Unity und Isilon mit Cisco-Produkten wie den
Xeon-Servern der Reihe UCS, mit Nexus-Switches sowie mit
SAN-Switches vom Typ MDS.

VxBlock System 1000 ist vor allem zum Betrieb mit VMware
gedacht und stellt virtuelle Maschinen samt dem notigen Spei-
cher mit hoher Packungsdichte bereit. Die neuen Systeme ver-
einen Speicher und Rechenleistung und lassen sich einfach Rack
fiir Rack erweitern. Dell EMC verspricht einfachere Administra-
tion und ingesamt niedrigere Betriebskosten. Laut Dell EMC ge-
hort das VxBlock System 1000 zu den ersten CI-Maschinen, die
flir NVMe over Fabric (NVMe-oF) vorbereitet sind.(ciw@ct.de)

Googles KI-Chips
in der Cloud

Die im vergangenen Jahr vorgestellten Tensor Processing Units
(TPUs) von Google stehen nun auch Cloud-Kunden zur Verfii-
gung. Jede Einheit, die aus vier TPU-Chips und 64 GByte High-
Bandwidth Memory besteht, liefert 180 TFlops an KI-Leistung.
Die Nutzung ist zunichst nur im Google-Rechenzentrum Iowa
(Zone US-Central 1) moglich und kostet 6,50 US-Dollar pro
TPU-Stunde. Laut Google ldsst sich der Machine-Learning-
(ML-)Algorithmus ResNet-50 fiir weniger als 200 US-Dollar
fiir den ImageNet-Benchmark trainieren. (ciw@ct.de)

Interne USVs fiir PCs
und Server

Unterbrechungssichere Stromversorgungen (USV) fangen plotz-
liche Stromausfille ab und liefern Energie, um einen Server oder
PC dann noch sicher herunterzufahren. Platzsparender als ex-
terne USV-Gerite sind Einbauversionen, die unter anderem Bi-
cker und Supermicro verkaufen. Die rund 170 teure Bicker IUPS-
401 belegt in klassischen Tower-Gehdusen einen 5,25-Zoll-
Schacht und liefert bis zu 240 Watt (400 VA). 100 Watt liefert
sie rund 5 Minuten lang. Uber mitgelieferte Kabel und ein Slot-
blech schleift man die IUPS-401in die PC-Stromversorgung ein.

Die ,,Battery Backup Power“-(BBP-)Module von Supermicro
bendtigen keine externe Verkabelung, sondern verschwinden in
den Rackserver-Gehédusen von Supermicro. Sie sind zur Kombi-
nation mit bestimmten Servernetzteilen von Supermicro ge-
dacht, wo sie den zweiten Netzteil-Einschub flir redundanten
Betrieb ersetzen. In drei Gehéusen ist es auch moglich, je zwei
Netzteil-Module mit einem oder zwei BBP-Modulen zu koppeln.
Das glinstigste Supermicro-BBP-Modul PWS-206B-1R mit
200 Watt kostet rund 300 Euro. (ciw@ct.de)
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News | Layout & Videoschnitt

QuarkXPress 2018
fur Print und Digitales
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QuarkXPress 2018 unterstiitzt OpenType-Besonderheiten
und Color Fonts, die bei farbenfrohen Schriftziigen und
Emojis Verwendung finden.

Das Layoutprogramm QuarkXPress 2018 unterstiitzt Open-
Type-Schriften und macht Besonderheiten wie Kapitilchen,
Ligaturen, Tabellenziffern und Stil-Sets nun einfach zuganglich.
SVG-Farb-Schriftarten oder Color Fonts, beispielsweise fiir
Emojis, unterstiitzt das Programm nun in den Formaten SVG,
SBIX und COLR. Eine generaliiberholte Schriftenliste zeigt Fa-
milien und Schnitte in separaten Listen an. Die in Version 6.5
eingefiihrte Silbentrennung steht nun in fiinf Stufen zur Ver-
fiigung. So kann man fiir jeden Absatz entscheiden, nur zusam-
mengesetzte Worter zu trennen oder liberall zu trennen, wo es
grammatikalisch korrekt ist. Wiederkehrende Aufgaben lassen
sich mit JavaScript 8 automatisieren. Die vormals nur horizon-
tale Maf3palette lasst sich nun auch vertikal nutzen. AufSerdem
steht sie auch unter Windows zur Verfligung.

Neben PDF-Dokumenten und einzelnen InDesign-Objek-
ten importiert QuarkXPress 2018 auch ganze IDML-Doku-
mente (InDesign Markup Language). Uber die callas PDF En-
gine gibt das Programm Dateien in den Formaten PDF/X und
PDF/A sowie als barrierefreies PDF aus. Einzelpublikationen
als App exportiert QuarkXPress nun neben iOS auch fiir An-
droid. Der HTML5- und ePub-Export umfasst Schriftstile wie
Kontur und Schatten, HTML-Tabellen, verankerte Textrah-
men, gruppierte Rahmen und Tabellen, durchbrochene Linien,
Fufdnoten-Trennlinien sowie Indexeintrage als Hyperlinks.

QuarkXPress soll am 16. Mai fiir macOS ab 10.11 und
Windows ab Version 7 erscheinen. Eine Lizenz kostet 829 Euro
und kann auf zwei Geriten installiert werden. Ein Upgrade von
allen QuarkXpress-Versionen oder Konkurrenzprodukten
kostet 399 Euro. Das Upgrade von Version 2016 oder 2017 ist
kostenlos. (akr@ct.de)

Adobe Experience Cloud

Die Experience Cloud gibt abhidngig vom Nutzerprofil Web-
seiten mit personalisiertem Layout und Inhalt aus. Die Profile
konnen Alter, Aufenthaltsort und Bildungsstand widerspiegeln.
Die Funktion ,,Smart Imaging® erkennt die verfiigbare
Bandbreite sowie den Geritetyp und passt Bilddateien auto-
matisch an. Die kiinstliche Intelligenz Adobe Sensei ermittelt
die relevante Bildinformation und beschneidet das Bild ent-
sprechend. Sensei ergénzt bereits ,,Smart Tags®, automatisch
ermittelte Schlagworter, und hilft im Experience Manager
damit bei der Suche. Uber ,,Custom Smart Tags" konnen Un-
ternehmen nun einen Algorithmus nutzen, der werberelevante
Tags erganzt und aufgrund betreffender Marken dazulernt.
Sensei soll aulerdem PDF-Formulare in ein mobiles For-
mat wandeln konnen. Ein Panel gewihrt in Photoshop, Illus-
trator und InDesign Zugriff auf die Suchfunktion des Experi-
ence Manager und auf Inhalte, die in der Adobe Creative Cloud
for Enterprise gespeichert sind. Auflerdem arbeitet der Expe-
rience Manager mit dem 3D-Programm Adobe Dimension zu-
sammen, um 3D-Modelle als Bild zu rendern, sowie mit Adobe
Stock, um Agenturbilder einzubinden. (akr@ct.de)

Videoschnitt von Corel

Das Videoschnittprogramm Corel VideoStudio Ultimate 2018
zeigt im Vorschaufenster nun haufig bendtigte Werkzeuge an.
Die Hohe der Spuren in der Zeitleiste kann man einzeln dndern.
Uber Splitscreen-Vorlagen lassen sich mehrere Clips gleichzei-
tig zeigen. Intelligente Hilfslinien vereinfachen die Ausrich-
tung. Uber Regler und anhand von Profilen kann man Verzer-
rungen in Videos korrigieren, die mit weitwinkeligen Objekti-
ven aufgenommen wurden. 3D-Titel versieht das Programm
mit Texturen, Beleuchtung sowie Bewegung und Fotos animiert
es mit Schwenk- und Zoomfahrten.

Das Programm unterstiitzt Hardware-Verarbeitung mit
Intel QuickSync und GPU-Berechnung iiber CUDA von Nvidia.
Es lauft unter Windows ab Version 7, kostet 89,99 Euro und
muss libers Internet aktiviert werden. Mitgeliefert werden der
NewBlue Titler Pro 5 und das Boris Title Studio. (akr@ct.de)
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Corel VideoStudio Ultimate 2018 verbindet mehrere
Video-Clips liber Splitscreen-Vorlagen.

© Ccopyright by Heise Medien

38

c’'t 2018, Heft 6



Forschung | News

Nanobots veroden

Tumorzellen

Neue Krebs-Therapie durch DNA-Origami

Nanoroboter der Arizona State
University machen sich im Kérper auf
die Suche nach Krebstumoren und
verstopfen diesen systematisch die
Blutzufuhr. An Mausen bekdampften die
Nanobots bereits erfolgreich Tumore
und sogar Metastasen.

Von Arne Griavemeyer

W as kann ein kleiner Nanobot tun, um
Krebszellen wirksam zu bekdmpfen? Er
kann ihre Blutversorgung mit einem Pfropfen
zusetzen, sagen Forscher der Arizona State Uni-
versity (ASU). Und ihre Forschungen an Sduge-
tieren zeigen ermutigende Resultate; nicht nur
die eigentlichen Krebstumore, zum Teil wurden
sogar bereits gestreute Metastasen von einer
Vielzahl der Nanobots wirkungsvoll angegriffen.

Die Entwicklung der heilenden molekula-
ren Maschinen gelang den US-Wissenschaftlern
in Zusammenarbeit mit Forschern des National
Center for Nanoscience and Technology
(NCNST) in Peking. ,Wir haben damit das erste
autonome DNA-basierte Nanorobotersystem
fiir eine zielgerichtete Krebstherapie entwi-
ckelt®, sagt Hao Yan, ASU-Forscher und Leiter
des dortigen Biodesign Institute. ,,Diese Tech-
nik kann gegen ganz unterschiedliche Krebs-
arten eingesetzt werden, da die Blutgefafie, die
die Krebszellen ernihren, gleich aufgebaut
sind.“ In den Tests der Forscher trugen die Ver-
suchstiere Tumore mit menschlichem Brust-,
Haut-, Eierstock- sowie Lungen-Krebsgewebe,
die die Nanobots dann gezielt angriffen.

Gerinnungsmittel als Nutzlast

Prof. Yan und sein Team befassen sich mit
DNA-Origami, einer Technik, in der sich DNA-
Bausteine selbst zu komplexen rdumlichen
Strukturen falten. Flir den Bau ihrer Nanorobo-
ter erzeugen sie zunachst flache DNA-Streifen
von 90 X 60 Nanometer, auf deren Oberflache
bis zu vier Molekiile des Blutgerinnungsmittels
Thrombin angeheftet werden. AnschliefSend
konnen diese komplexen Bausteine wie Rohr-
chen zusammengerollt werden und kapseln so
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Mit einem DNA-Adapter fiir ein spezifisches
EiweiB splirt der Nanobot Krebszellen auf,
entfaltet sich rdumlich und setzt das
eingeschlossene Blutgerinnungsmittel frei.

das Gerinnungsmittel ein. Den Schliissel zur
Programmierung eines Nanoroboters gegen
Krebszellen bildet ein sogenanntes Aptamer,
ein spezifischer DNA-Strang, der dhnlich einem
Antikorper mit seiner 3D-Struktur ein spezielles
Protein binden kann. Dieses Zielprotein findet
sich nicht an gesunden Zellen im Korper, son-
dern ausschliefllich auf der Oberfliche be-
stimmter Tumorzellen, an die sich der Nanobot
somit anheftet.

Wenn ein so ausgestatteter Nanobot im
Blutstrom auf ein Tumor-Blutgefaf3 stoft, heftet
er sich an dessen Oberfliche an. Dabei entfaltet
sich das Origami-Rohrchen und das eingelager-
te Thrombin startet die Blutgerinnung bis hin
zur Entstehung eines Blutgerinnsels. Im besten
Fall wird so der Krebstumor von der Blutversor-
gung komplett abgeschniirt; es kommt sogar
zum Gewebetod durch Infarkt, wie die Forscher
in einigen Fillen beobachteten.

In den Tierversuchen an Miusen und Mi-
nischweinen wirkten die Nanobots schnell und
belagerten die Krebszellen in grof3er Zahl be-
reits wenige Stunden nach der Injektion in die
Blutbahn. Nach drei Tagen wurden die er-
wiinschten Blutgerinnsel an den Krebszellen re-
gistriert. Insbesondere im Fall eines Hautkrebs-
Tumors wurden zusitzlich zum Primértumor
sogar zugehorige Metastasen direkt angegriffen;
gesunde Méuse zeigten hingegen keine Auswir-
kungen. (agr@ct.de) c€
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News | Bitcoin regulieren

Ketten fiir Bitcoin

Wie Regierungen Kryptowahrungen

regulieren

Dezentral, unabhingig, basis-
demokratisch und vermeintlich
unregulierbar: Bitcoin ist der
Inbegriff fiir freien Handel,
gegen den weder Banken noch
Regierungen etwas unternehmen
kénnen. Mit der neuen EU-
Geldwascherichtlinie und

der Einstufung von Initial Coin
Offers als Aktie gelingt es den
Regierungen trotzdem, den Handel
mit Bitcoins zu beschrédnken.

Von Mirko Délle

D ie Eigenschaften von Bitcoin klingen
nach Utopie, wenn man die Krypto-
wihrung mit gesetzlichen Zahlungsmit-
teln vergleicht: Dezentral organisiert, un-
abhingig von Regierungen und Institutio-
nen soll sie sein. Keine Regierung soll sie
kontrollieren oder ihr Reglementierungen
aufzwingen konnen und niemand Gerin-
gerer als die Weltoffentlichkeit als Auf-
sichtsgremium fungieren.

40

Trotzdem versuchen Regierungen in
aller Welt, Kryptowahrungen zu bandigen:
In der EU droht eine Registrierungspflicht
fiir Bitcoin-Adressen. Bitcoin-Borsen be-
nétigen in Deutschland eine Erlaubnis der
BaFin, sonst drohen viele Jahre Gefingnis.
In Venezuela missen sich Miner beim
Staat registrieren und China will das Mi-
ning ganzlich verbieten. So wollen Regie-
rungen fiir das eigentlich Unkontrollier-
bare die gleichen oder noch strengere Re-
geln durchsetzen wie fiir den Geldverkehr.

Dabei kommt Bitcoin ohne ein Auf-
sichtsgremium oder eine vertrauenswiir-
dige Institution aus, dem man Vorschrif-
ten machen konnte. Das zentrale Element
der Kryptowéhrung ist die Blockchain. Sie
ermoglicht jedermann, sich selbst davon
zu liberzeugen, dass alles mit rechten Din-
gen zugeht - denn die Blockchain proto-
kolliert simtliche Transaktionen 6ffent-
lich einsehbar und fiir alle Zeiten.

Auch die einzelnen Transaktionen
lassen sich mit wenig Aufwand von jeder-
mann iberpriifen. Dazu muss man nur
wissen, dass Bitcoin-Adressen - dhnlich
einer Kontonummer - der Hash-Wert des
offentlichen Schliissels eines Public-/Pri-
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vate-Key-Paars sind. Eine Transaktion
enthalt also nicht nur Absender- und Ziel-
adresse (genauer: die vorherige Emp-
fangsadresse und die neue Empfangs-
adresse), sondern auch den offentlichen
Schliissel der Absenderadresse. Aufder-
dem muss der Absender die Transaktion
mit dem dazugehdrigen privaten Schliissel
signieren.

Durch Hashen des in den Transak-
tionsdaten enthaltenen Public Key lasst
sich also gleichzeitig Giberpriifen, ob der
Schliissel zur angegebenen Absender-
adresse passt, und durch den Key selbst
auflerdem, ob die Signatur korrekt mit
dem zugehorigen privaten Schliissel er-
folgt ist. Eine Transaktion ist bei Bitcoin
also selbstauthentifizierend.

Hash-Funktion als Sicherung
Doch was hindert jemanden daran, die
Geschichte umzuschreiben, indem er eine
Transaktion aus der Blockchain entfernt
oder veriandert? Im Wesentlichen der
Hash-Algorithmus SHA256, der doppelt
angewendet den jeweiligen Hash-Wert
eines Blocks liefert.

Ein Hash-Wert dhnelt entfernt einer
Quersumme: So wie sich die Quersumme
einer langen Zahl leicht berechnen lasst,
aber nur umstandlich aus einer Quersum-
me eine passende Zahl, lasst sich mit einer
Hash-Funktion leicht der Hash-Wert eines
Datensatzes berechnen - umgekehrt ist
aber noch keine Methode bekannt, wie
man aus dem Hash-Wert einen passenden
Datensatz berechnen konnte, ohne alle
denkbaren Moglichkeiten durchzupro-
bieren (Brute-Force-Angriff). Auflerdem
haben kleinste Anderungen am Datensatz
gravierende, unvorhersagbare Auswirkun-
gen auf den Hash-Wert.

Der Knackpunkt ist, dass ein neuer
Block der Blockchain neben den Transak-
tionen auch den Hash-Wert des vorherge-
henden Blocks und eine vom Miner frei ge-
wihlte Zahl enthilt. Von diesem Datensatz
ermittelt der Miner nun den Hash-Wert.
Das Ergebnis vergleicht er mit der Vorgabe
aus der Blockchain, der sogenannten Diffi-
culty: Sie wird automatisch so angepasst,
dass die Vorgabe so schwer zu erfiillen ist,
dass alle weltweit zur Verfligung stehenden
Mining-Farmen erst nach etwa zehn Minu-
ten eine Losung finden.

Ist der Hashwert kleiner als die Diffi-
culty, so hat der Miner einen giiltigen
Block zusammengestellt und kann das
Gesamtergebnis - den Hash-Wert des Vor-
ganger-Blocks, die Transaktionen, die von
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ihm gewaihlte Zahl und den Hash-Wert
des Ganzen - veroffentlichen.

Passt der Hash-Wert des Datensatzes
nicht zur Vorgabe, so verdndert der Miner
die selbst gewdhlte Zahl und somit den
Hash-Wert des gesamten Datensatzes so
lange, bis er ein passendes Ergebnis erhilt
- oder bis jemand anderer einen giiltigen
Block ermittelt und verdffentlicht hat.

Glied um Glied

Wiirde jemand eine Transaktion aus
einem Block nachtriglich entfernen, etwa
weil er die Losegeldzahlung an einen Ran-
somware-Erpresser riickgidngig machen
will, andert sich dadurch der Hash-Wert
dieses Blocks. Das fillt jedoch sofort auf,
denn der urspriingliche Hash-Wert des
Blocks ist ja im Folgeblock enthalten. Man
misste also nicht nur den Block mit der
Losegeldzahlung dndern, sondern auch
den darauf folgenden Block, um dort den
neuen Hash-Wert des Vorgédngers einzu-
tragen - womit sich aber auch der Hash-
Wert des Nachfolgers dndert, weshalb
man auch dessen Nachfolger verindern
miisste und so weiter.

Schlimmer noch: Die Hash-Werte der
modifizierten Blocke miissten, um nicht
aufzufallen, auch jeweils die fiir sie gel-
tende Difficulty erfiillen. Da man kaum
iiber genauso viel Rechenleistung wie
siamtliche Bitcoin-Miner der Welt zusam-
men verfligen diirfte, dauert es wesentlich
langer als zehn Minuten, um einen alten
Block zu filschen und sich dem Nachfol-
ger zuzuwenden - und in der Zwischenzeit
hat der Rest der Welt die Blockchain um
weitere Blocke verlangert, die man eben-
falls noch filschen miisste. Man miisste
also mehr als die Hilfte aller Bitcoin-
Miner kontrollieren, um aufzuholen und
so iiberhaupt eine Chance zu haben, die
Blockchain zu manipulieren.

Faktisch haben Behorden also keine
Moglichkeit, etwa Erpressungs- oder Dro-
gengelder sicherzustellen. Doch ganz
machtlos sind sie nicht: Immer dann,
wenn Bitcoins in eine reale Wihrung um-
getauscht werden sollen, konnen sie die
Kryptowahrung in Schranken weisen.

Handelsbarrieren

Eine Grundlage fiir solche Handels-
schranken ist die bereits 2014 von der
Europdische Bankenaufsichtsbehorde
EBA vorgenommene Einordnung von
Kryptowahrungen als ,,virtuelle Wahrun-
gen“. Damit handelt es sich bei Bitcoin
und allen anderen Kryptowdhrungen um
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nichtstaatliche Ersatzwihrungen mit be-
grenzter Geldmenge.

Die deutsche Finanzaufsicht BaFin
hat fiir ihren Einflussbereich festgelegt,
dass etwa die Bezahlung von Leistungen
und Gilitern mit Bitcoin generell erlaubt ist.
Da dabei faktisch nur Bitcoins von einer
Adresse des Kaufers an eine Adresse des
Verkaufers transferiert werden, wire es
der BaFin ohnehin unmoglich, etwas
dagegen zu unternehmen. Auch Mining
hat die BaFin im Grundsatz erlaubt.

Wer jedoch gewerblich mit virtuellen
Wihrungen handeln mochte, also den
Umtausch von Bitcoins in andere Wih-
rungen oder von Wahrungen in Bitcoins
anbietet, erbringt damit Finanzdienstleis-
tungen. Diese sind schon heute erlaubnis-
pflichtig und Anbieter miissen weit-
reichende Auflagen zu Kundenidentifizie-
rung, Geldwiasche und Terrorismusfinan-
zierung befolgen. Wer keine Erlaubnis der
BaFin erhilt, muss dicht machen - so wie
Crypto.exchange aus Berlin, der die BaFin
Ende Januar den Geschiftsbetrieb verbot.

Sobald die im vergangenen Dezem-
ber beschlossene EU-Geldwiéschericht-
linie in nationales Recht umgesetzt wird,
droht zudem eine Registrierungspflicht
fiir alle Bitcoin-Adressen - denn anonyme
Geldtransfers sollen abgeschaftt werden.
Auflerdem miissen Finanzdienstleister
dann alle Kundeninformationen und
Transfers der Financial Intelligence Unit
(FIU) zum Abruf bereitstellen.

Zusammen mit den Transferdaten
aus der Blockchain konnten Behorden
dann grofie Teile des Krypto-Zahlungs-
verkehrs tiberwachen. Davon betroffen
sind insbesondere Online-Wallets, bei
denen Kunden ihre Kryptowdhrungen
iiber den Webbrowser verwalten: Verwen-
den beide Transaktionsteilnehmer ein
solches Online-Wallet, konnen die Behor-
den die Identitdt beider Geschéftspartner
spielend leicht ermitteln.
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Bitcoin regulieren | News

Es geht noch drastischer: So hat die
venezolanische Regierung im Vorfeld der
Einfithrung der Kryptowahrung Petro eine
Registrierungspflicht fiir alle Miner im
Land erlassen. Es wire nun leicht, die
Miner per Gesetz zu verpflichten, kiinftig
ausschliefilich Petros zu minen. Kontrol-
liert die Regierung die Miner, kann sie
auch beeinflussen, welche Transaktionen
die Miner abarbeiten - und konnte unlieb-
same Zahlungen, etwa Panikverkiufe bei
einem Kursrutsch, per Dekret unterbin-
den. Die Transaktionen wiirden schlicht
nicht ausgefiihrt, und der Staat konnte die
zuvor eingenommenen Devisen behalten.

Strenge Auflagen fiir ICOs
Auch in den USA laufen Bemiihungen,
Kryptowidhrungen zu ziigeln. In der Senats-
anhorung Anfang Februar ging es aller-
dings in erster Linie um Initial Coin Offe-
rings (ICO). Dabei verkauft eine zentrale
Institution, etwa eine Firma, Einheiten
einer neuen Kryptowahrung an Investoren.
Die Analogie einer Aktienausgabe oder
Unternehmensanleihe fand der Vorsitzen-
de der Kommission fiir den Handel mit Op-
tionen und Futures (CFTC), J. Christopher
Giancalor, sehr naheliegend und kiindigte
Regulierungsmafinahmen an, damit Fir-
men kiinftig nicht mehr an den Aktienge-
setzen vorbei Kapital aufnehmen konnen.
Zu einer dhnlichen Ansicht kommt
auch die BaFin in ihrem Hinweisschreiben
vom 20. Februar: Demnach will sie im
Einzelfall bewerten, ob es sich bei ICOs
um Unternehmensanteile, Wertpapiere
oder eine Vermogensanlage handelt, und
hat ICOs generell unter Erlaubnisvorbe-
halt gestellt. Somit muss jeder, der kiinftig
in Deutschland neue Kryptowiahrungen
per ICO herausgeben will, eine Kliarung
bei der BaFin beantragen. Tut man das
nicht, drohen bis zu flinf Jahre Haft.
Indem die BaFin und andere Behor-
den freie Konvertierbarkeit von Bitcoin
und Realwahrungen beschréinken, haben
sie groflen Einfluss auf die eigentlich
unregulierbaren Kryptowihrungen: Wer
Bitcoins kaufen oder verkaufen mochte,
kommt schon heute kaum noch um eine
Identifizierung herum. Sollten die Behor-
den kiinftig etwa eine Erlaubnispflicht zur
Nutzung von Kryptowéhrungen fiir Aus-
tauschgeschifte (also Kéufe) einfiithren,
bliebe nur der Tausch Bitcoins gegen
andere Bitcoins, um von der Regulierung
verschont zu bleiben. Der Arm des Geset-
zes reicht also viel weiter, als den Bitcoin-
Verfechtern lieb sein kann. (mid@ct.de) €€
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News | Entwicklungsdaten-Management

Elektronik-
Messprogramm

Die Systemdesign-Anwendung LABview NXG dient als Labor-
datenzentrale, mit der man Messaufgaben an elektronischen
Schaltungen ausfiihrt und auswertet. In Version 2018 soll das
System automatisch erkennen, mit welchem Treiber es jedes
einzelne von womoglich Tausenden angeschlossenen Mess-
geriten ansprechen kann. Anwender definieren per Drag &
Drop eine Bedienoberfliche, in der das Programm die erfassten
Signale ohne Plug-ins oder gesonderte Installationswerkzeuge
als Webseite fiir PCs, Tablets oder Smartphones anzeigt. Aufler
der Webdarstellung kann LABview NXG Messdaten als Vek-
torgrafik-Dateien ausgeben. Mit dem serienmafiigen Paket-
manager lassen sich in der aktuellen Version auch System-
definitionen aus LABview 2017 weiter verwenden.

(Mathias Poets/hps@ct.de)

Mechatronik-
Suchmaschine mit Kl

Aucotecs Suchmaschine Engineering Base verwaltet Maschi-
nen- und Anlagendaten fiir die Verwendung in CAD- und Pro-
duct-Lifecycle-Management-Programmen. Das soll Anwen-
dern helfen, im Team neue Anlagen zu planen, bestehende zu
erweitern und vorausschauend zu warten. Die Datenbank spei-
chert samtliche Informationen in einem diszipliniibergreifen-
den, objektorientierten Datenmodell. Die integrierte, KI-
gestiitzte Suchmaschine von Quicklogix soll auch Abfragen in
natiirlicher Sprache akzeptieren und zum Beispiel eine Query
wie ,,Suche alle Ol-Pufferspeicher fiir maximal 20 Bar Druck“
auf Anhieb mit einer sortierten Trefferliste beantworten.
Auf Basis dieser Liste konnen Anwender dann zu sdmtlichen
Projektdetails navigieren. Fiir Altdaten verspricht Aucotec eine
intelligente Migrationslosung. (Mathias Poets/hps@ct.de)

GIS fiir multivariate
Abfragen

Das Softwarehaus Blue Marble hat seinem Geoinformations-
system (GIS) Global Mapper 19.1 ein komplett iiberarbeitetes
Abfragewerkzeug spendiert. Damit konnen Anwender ver-
kniipfte Attribute und programminterne Rechenfunktionen
ebenso wie selbstdefinierte Berechnungen und Ausdriicke als
Filterkriterien fiir Abfragen nutzen. Aulerdem enthalt das Sys-
tem einen neuen 3D-Betrachter, der gegentiber der Vorversion
bessere Kontrolle iiber Pan- und Zoom-Vorgange bieten soll.
Profillinien wie Isoklinen lassen sich neuerdings als 3D-Vek-
torziige exportieren, sodass man sie zu einen 3D-Stufenmodell
zusammensetzen kann. (hps@ct.de)

Informative
PCB-Freeware

Die Layout-Freeware DesignSpark PCB kann in Version 8.1
Leiterplattenentwiirfe weit grofler darstellen als zuvor. Wenn
man eine Verbindung im Layout mit dem Mauszeiger beriihrt,
zeigt die Software aufierdem als Tooltip an, zu welcher Netz-
klasse die Leiterbahn gehort. So bleibt der Uberblick iiber
Platinen auch bei Detaildarstellungen mit grofden Zoom-Fakto-
ren erhalten.

Zudem sehen Anwender eingeplante Bauteile in erweiterten
Dialogboxen als Vorschauen. In Kupferflichen lassen sich nun
sogenannte Keep-out-Areas fiir kupferfreie Areale definieren.
Nicht zuletzt beherrscht DesignSpark 8.1 den direkten Import
von Projektdateien aus Eagle CAD. (Mathias Poets/hps@ct.de)
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Auch bei groBen Zoomfaktoren zeigt DesignSpark 8.1
pragnant an, was fiir eine Leiterbahn man gerade unter
dem Mauszeiger hat.

Statistikzentrale
fiir Studenten

Das Statistikwerkzeug EViews 10 dient zur Zeitreihen- und
Panel-Analyse, zu Vorhersagen auf Basis von Monte-Carlo-
Methoden und zum Testen von Hypothesen. Au3erdem bietet
es sich fiirs Datenmanagement an: Es umfasst Schnittstellen
zu Matlab, R und weiteren Statistik-Anwendungen, unterstitzt
Anfragen an zahlreiche Datenbanken sowie gingige Datei-
formate einschlief3lich XLS und XLSX. Laut Distributor Statcon
liegt der Funktionsschwerpunkt von EViews in der Wirtschafts-
wissenschaft und auf Fragestellungen zum Energiesektor. Die
neu erschienene Ausgabe EViews 10 Student ist um die
systemeigene Programmiersprache abgespeckt und kann keine
grofden Datenmengen speichern, kostet aber als Zweijahres-
Lizenz unter Windows oder macOS auch nur 41,65 Euro.
Preise fiir reguldre Dauerlizenzen von EViews 10 beginnen bei
1545,81 Euro. (hps@ct.de)
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News | Apple Homepod

Stylische Bassbombe

So klingt Apples Homepod

Apples Homepod reicht rund
eine Oktave tiefer als andere
Lautsprecher vergleichbarer
GroBe. Als ,smarter” Assistent
funktioniert er bislang aber
nur rudimentar.

Von Hartmut Gieselmann

pples Homepod ist in einigen eng-
lischsprachigen Landern bereits auf
dem Markt. In Deutschland soll der Ver-
kauf des smarten Lautsprechers ,,im Friih-
jahr starten. Da Apple den 380 Euro teu-
ren Homepod vor allem mit seinem Klang
bewirbt, haben wir uns ein Importmodell
genauer angehort und es vermessen.
Laut Apple gleicht der Homepod iiber
eine Klanganalyse per eingebautem Mi-
krofon den Basspegel permanent an, so-
dass die Musik stets fett klingt - und nicht
nach Kiichenradio wie bei anderen smar-
ten Lautsprechern. Da Apple keine Anga-
ben zum Frequenzgang liefert, haben wir
nachgemessen: Normalerweise kommen
Lautsprecher dieser Grofde hinunter bis
etwa 50 Hz. Der Homepod schafft es aber
gut eine Oktave tiefer. Selbst Sinustone mit
24 Hz (!) gibt er deutlich horbar wieder -
einen Subwoofer kann man sich sparen.
Fiir einen gerade mal 14 mal 17 Zenti-
meter grofden Lautsprecher ist ein so tief-
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reichender Bass erstaunlich. Neben dem
relativ hohen Gewicht von 2,5 Kilogramm
setzt Apple auf eine ausgefeilte Klangsteue-
rung. Unvermeidlich vibrieren bei solch tie-
fen Frequenzen Tische und Regale, auf
denen der Homepod steht. Das scheint die
Steuerelektronik jedoch zu beriicksichti-
gen. Sie hilt zwar nicht mit einer Raumkor-
rektur von AV-Receivern mit externen
Messmikrofonen mit, verhindert jedoch,
dass es ,,untenrum® unangenehm drohnt.

Loudness-Anpassung

Der Homepod passt seinen Frequenzver-
lauf an die Lautstarke an. Je leiser er auf-
spielt, umso stirker werden Bass und
Hohen betont. Bei maximaler Lautstarke
erzielt er einen Schalldruck von 87 dB (ge-
messen aus 1 Meter Entfernung mit Rosa
Rauschen). Das ist fiir Wohnraume aus-
reichend laut.

Insbesondere betont der Homepod
das weitrdumige Spektrum um 200 Hz -
hier liegt auch der Ubergang zwischen
dem vierzolligen Tief- und den sieben ein-
gebauten Hochtonern, die nach allen Sei-
ten abstrahlen. Das sorgt bei Pop und Hip-
Hop fiir kraftige, aber dennoch kontrol-
lierte Bisse. Akustische Gitarren klingen
sehr voluminds. Wer jedoch Klassik oder
Jazz hort, wundert sich Giber allzu vorlaute
Kontrabasse. Gesangsstimmen verlieren
gegeniiber neutralen Lautsprechern an
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Prasenz, weil die Frequenzkurve des
Homepod im Mittenbereich zwischen
2und 4 kHz etwas durchhingt. Die
Hohen klingen leicht {iberbetont, ohne
jedoch unangenehm spitz zu wirken.

Die Klangcharakteristik des Home-
pod lsst sich nicht anpassen. In einer Alt-
bauwohnung mit Holzdecken mussten wir
die Lautstirke spat abends stark reduzie-
ren, um die Nachbarn nicht mit aufdring-
lichen Bissen zu storen. Hier wire eine
Abschaltung der Bassanhebung wiin-
schenswert. Mit einem neutraleren Fre-
quenzverlauf wiirde sich die kleine Klang-
bombe auch fiir Genres jenseits elektro-
nischer Tanzmusik empfehlen.

Wenig smart

Leider lassen sich zwei Homepods nicht
zum Stereobetrieb koppeln - dann konn-
ten sie klanglich ndmlich manch ausge-
wachsene HiFi-Anlage ersetzen. Ebenso
ist die Unterstiitzung fiir Airplay 2 noch
nicht fertig, die eine parallele Wiedergabe
voni0S-Geriten in mehreren Rdumen er-
laubt. Fiir sich alleine klingt ein Homepod
dank ,,Beamforming® der sieben Hoch-
toner zwar nicht ganz so ,,schmal wie ein
gewohnlicher Mono-Lautsprecher, mit
einem Stereopanorama von zwei Laut-
sprechern kann er jedoch nicht mithalten.

Zum Setup und Verbindungsaufbau
im WLAN setzt der Homepod zwingend
ein iPhone oder iPad mit iOS ab 11.2.5
voraus. Direktes Musik-Streaming ist nur
per WLAN iiber ein Apple-Music-Abo fiir
10 Euro pro Monat moglich. Spotify & Co.
klappen lediglich per Airplay von einem
Mac oder iPad/iPhone. Bluetooth-Strea-
ming wird gar nicht unterstiitzt. Es gibt
weder Eingénge fiir USB, Ethernet noch
Audio-Klinke.

Die ibrigen ,smarten® Extras funk-
tionieren bislang nur rudimentir und hin-
ken weit hinter dem Funktionsumfang
eines Amazon Echo hinterher. Zur Steue-
rung von Lampen und anderen Geréten
steht beispielsweise nur das Homekit zur
Wahl. Personliche Nachrichten lassen sich
zwar verschicken und vorlesen, da der
Homepod jedoch nicht zwischen verschie-
denen Stimmen unterscheidet, sollte man
diese Funktion in Haushalten mit mehre-
ren Personen lieber abschalten. Die eng-
lische Siri wurde offenbar noch nicht kom-
plett implementiert und beantwortet im
Unterschied zu ihrer iPhone-Kollegin
beispielsweise keine Fragen zu Terminen.
Hier muss man abwarten, was ihre deut-
sche Kollegin spéter kann. (hag@ct.de) €
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iPhone-Drosselung:

Apple | News

Benchmark belegt Abschaltung

Apples iOS-Betriebssystem drosselt stillschwei-
gend den Prozessor der iPhone-Modelle 6, 6s
und 7 und deren Plus-Varianten sowie das iPho-
ne SE, wenn es einen alten Akku diagnostiziert.
Aufgrund zahlreicher Proteste bereitet Apple
fiir das im Mérz erwartete i0S 11.3 eine Ab-
schaltmoglichkeit der CPU-Bremse vor. Erste
Tests mit einer Beta-Version des iOS 11.3 bele-
gen, dass sich mit dem Abschalten die CPU-
Leistung auf das urspriingliche Niveau bringen
lasst. Das meldet der Journalist Filipe Espdsito
in seinem Blog iHelpBR.

Demnach erzielte ein iPhone 6 Plus mitiOS
11.2.1 im Single-Core-Test 1306 und im Multi-
Core-Test 2247 Punkte. Mit der Beta-Version
von iOS 11.3 erreichte es 1510 und 2621 Punkte.
Der Akku hatte 75 Prozent der Ausgangskapazi-
tiat und das i0S empfahl, die Batterie zu tau-
schen. Bei Apple ist der Akku-Tausch bis Ende
2018 auf 29 Euro verbilligt. (dz@ct.de)

Results
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Vorgeschmack: Im kommenden

iOS 11.3 lasst sich die CPU-Bremse
abschalten. Benchmarks zeigen dann
wieder hohere iPhone-Leistung.

APFS-Probleme und Gratis-Treiber

Laut Mike Bombich, dem Entwickler der Back-
up-Software Carbon Copy Cloner, arbeitet das
mit High Sierra mitgelieferte Hilfsprogramm
»diskimages-helper* fehlerhaft, sodass APFS-
formatierte Backup-Images unvollstindig sein
konnen.

Carbon Copy Cloner schreibt Backups wie
diverse andere Tools in mitwachsende Sparse-
Images; dafiir vermittelt die Helper-Applikation
den Zugriff auf das File System. Das tut sie aber
auch dann weiter, wenn ein APFS-Image die
Partition, auf der es liegt, im Laufe der Zeit kom-
plett ausfiillt.

Kopiert man dann etwa eine Video-Datei
in das Image, landen nur Bruchteile darin. Den-
noch erscheinen alle Metadaten korrekt, sodass
man einen Datenverlust zu spit bemerkt. Apple
ist informiert. Ab Carbon Copy Cloner 5.0.9 ist

die Funktion zum Backup auf APFS-formatierte
Disk-Images bis zum Beheben des Fehlers zu
Gunsten von HFS+-Images gestrichen.

Paragon hat mit dem ,,APFS Retrofit Kit"
einen Treiber veroffentlicht, der Macs mit
macOS 10.10 bis 10.12 (Yosemiite, El Capitan,
Sierra) zum Lesen von Speichermedien befé-
higt, die mit dem neuen Apple File System for-
matiert sind. An der Schreibfunktion arbeitet
Paragon noch.

Das APFS Retrofit Kit ist gratis erhaltlich
(siehe ct.de/yy9e). Das Installationsarchiv
enthilt 16blicherweise auch einen Uninstaller.
Zuvor hatte Paragon bereits APFS-Treiber fiir
Windows und Linux ver6ffentlicht.

(dz@ct.de)

APFS Retrofit Kit: ct.de/yy9e

defaults-Befehl loscht plist

Ruft man in macOS 10.13 .plist-Einstellungen
mit dem Befehl defaults read Dateiname auf,
werden sie geloscht, falls sie Fehler enthalten.
Dafiir reicht etwa ein fehlender Endtag. Das
Kommando sollte Anderungen nur mit der Op-
tion ,,write“ vornehmen, mit ,,read” sollte es
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Einstellungen nur anzeigen und etwaige Fehler
melden.

Apple ist inzwischen informiert. Bis zu
einem Bugfix sollte man .plist-Dateien bei
Bedarf nur mit einem Texteditor wie pico Off-
nen und bearbeiten. (dz@ct.de)
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Test | Notebook

Oberflachen-
vergrofBBerung

Microsoft Surface Book 2
mit 15-Zoll-Bildschirm

Microsoft verkauft sein Hybrid-
Notebook Surface Book 2 nun
auch in einer Variante mit 15-Zoll-
Bildschirm. Gegeniiber dem
13,5-Zoll-Geschwisterchen gibt
es eine leistungsstiarkere GPU -
und héhere Preise.

Von Florian Miissig

E nde letzten Jahres hatte Microsoft die
zweite Generation seines Surface
Book in zwei Groflen vorgestellt, doch
hierzulande war bislang nur das Modell im
vom Vorganger bekannten 13,5-Zoll-For-
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mat erhaltlich [1]. Seit Mitte Februar gibt
es nun auch den grofderen Bruder mit 15-
Zoll-Display. Am Konzept andert sich
nichts: Auch das grof3ere Surface Book 2
ist ein Notebook-Tablet-Hybrid mit einem
abnehmbaren Tablet-Deckel, der das tech-
nische Innenleben enthilt, und einem Tas-
tatur-Dock, in dem ein grofler Zweitakku
und ein flotter Nvidia-Grafikchip stecken.

Durch das Surface-typische, arbeits-
freundliche Bildschirmseitenverhiltnis
von 3:2 fillt die Grundfliache bei gleicher
Tiefe minimal schmaler aus als bei Note-
books mit herkommlichen 15,6-Zoll-Dis-
plays im 16:9-Format. Das fillt bei Ta-
schen oder Hiillen nicht ins Gewicht, doch
flir einen zusétzlichen Ziffernblock, wie
ihn viele andere 15-Zoller bieten, war hier

© Ccopyright by Heise Medien

kein Platz - zumindest dann nicht, wenn
man ihn nutzerfreundlich mit normalbrei-
ten Tasten gestalten mochte. Am Tipp-
gefiihl gibt es nichts auszusetzen, am Lay-
out der beleuchteten Tastatur fallt nur der
einzeilige Cursorblock negativ auf.

Mehr Power

Trotz identischer Optik und dhnlicher Da-
tenblatter ist das 15-Zoll-Modell mehr als
ein aufgeblasener 13,5-Zoller. So gibt Mi-
crosoft dem im Deckel eingebauten Vier-
kern-Prozessor der achten Core-i-Gene-
ration hier einen aktiven Kiihler mit,
damit die CPU bei anhaltender Rechen-
last oder hoheren Umgebungstemperatu-
ren konstant hohe Leistung abliefern
kann. Der Liifter wurde im Test nie iiber-
mifig laut, doch anders als bei der passi-
ven Kiithlung des 13,5-Zollers bleibt das
Gerit bei CPU-Last nicht lautlos.

Beibeiden Modellen steht die immer
aktiv gekiihlte GPU nur zur Verfiigung,
wenn der Tablet-Deckel im Tastatur-Dock
steckt, also entweder im Notebook-Be-
trieb oder wenn man den Deckel abnimmt
und mit Bildschirm nach auflen wieder
einsetzt. Statt einer GeForce GTX 1050
bringt der 15-Zoller die rund doppelt so
starke GeForce GTX 1060 mit. So viel 3D-
Power findet man in den allerwenigsten
15-Zoll-Notebooks - und wenn, dann sind
sie Giblicherweise dicker und schwerer als
das Microsoft-Gerit.

Schiebt man den mit Windows 10
1709 eingefiihrten Energieschieberegler,
den man mit einem Klick auf das Akku-
symbol in der Taskleiste erreicht, ganz
nach rechts, dann entlockt man dem Sur-
face Book 2 etwas mehr Rechenleistung.
Mitunter reicht dann das Netzteil nicht
mehr aus, sodass der Akku im Tastatur-
Dock zusitzlich entleert wird, um den
Stromhunger der GPU zu decken. Wir ha-
ben unsere Messungen mit der voreinge-
stellten Reglerstellung (links) ausgefiihrt.

Zockt man im Akkubetrieb, so ver-
weigert das Notebook grundsatzlich die
Nutzung des Nvidia-Chips, wenn der La-
destand des Dock-Akkus unter 10 Prozent
fallt, was nach etwa eineinhalb Stunden
der Fall ist. Seine Restkapazitit und die
des Akkus im Tablet-Deckel reichen ohne
3D-Last aber immer noch flir mehrere
Stunden Laufzeit. Apropos: Bei geringer
Systemlast und auf 100 cd/m? abgedun-
keltem Bildschirm ist erst nach beacht-
lichen achtzehneinhalb Stunden Schluss.

Der Touchscreen zeigt kraftige Far-
ben und strahlt hell, doch er war bei un-
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serem Testgerdt ungleichmaflig ausge-
leuchtet: Bei voller Helligkeit war der
obere Rand rund 100 cd/m?heller als der
untere. Weil die Helligkeit gleichmiflig
abnimmt, fallt dies nur trainierten Augen
auf. Wer aber etwa als Grafiker solche hat,
weil er sie beziehungsweise einen guten
Bildschirm fiir seine Arbeit braucht, kann
sich damit nicht anfreunden.

Anders als frither legt Microsoft den
seit 2017 erschienenen Surface-Produkten
keine Stifte mehr bei. Technisch unter-
stiitzt der Bildschirm sowohl den élteren
Surface Pen mit seitlichem Clip als auch
die neuen Modelle ohne Clip. Letztere
bieten mit 4096 Druckstufen eine verfei-
nerte Erkennung und kosten je 110 Euro.
Der optionale Drehregler Surface Dial ist
genauso teuer und ldsst sich sowohl auf
als auch neben dem Bildschirm benutzen.

Schnittstellen

Der Kartenleser unterstiitzt besonders
flotte SDXC-Kartchen mit UHS-II-Schnitt-
stellen. Die Kamera oberhalb des Bild-
schirms erlaubt biometrisches Einloggen
mittels Windows Hello. Zusitzlich zu zwei
USB-A-Buchsen hat das Surface Book 2
eine USB-C-Buchse, die USB-3.0- wie Dis-
playPort-Signale liefert und auch zum
Laden der Akkus verwendet werden kann.

Alle drei Funktionen bietet zusétzlich
auch der Surface Connector, den sowohl
das beiliegende Netzteil als auch optionales
Zubehor wie Microsofts Dockingstation
(230 Euro) nutzen. Der Connector ist zwar
proprietdr, hat dafiir aber einen magnetisch
andockenden Stecker. Ahnlich wie der (in-
zwischen fast ausgestorbene) MagSafe-An-
schluss von MacBooks trennt man beim
Stolpern tibers Kabel also nur den Stecker
von der Buchse und zieht nicht das gesam-
te Notebook vom Tisch herunter.

Anders als das 13,5-Zoll-Geschwister-
chen gibt es das Surface Book 2 mit 15-
Zoll-Bildschirm ausschlieRlich mit Vier-
kern-CPU und Nvidia-Chip im Dock;
auch sind immer 16 GByte Arbeitsspei-
cher eingebaut. Die Preise beginnen bei
2800 Euro mit 256-GByte-SSD. Unser
Testgerdt mit 512er-SSD kostet 3300
Euro, fiir das Topmodell mit 1 TByte SSD-
Speicherplatz sind 3800 Euro fillig. Im
Lieferumfang ist ein Jahr Garantie enthal-
ten; die Microsoft Complete genannte
Verldngerung auf zwei Jahre inklusive Un-
fallversicherung kostet 250 Euro. Aufder-
halb der Garantie tauscht Microsoft Gera-
te bei Defekten fiir pauschal 675 Euro (567
Euro plus Mehrwertsteuer) aus.

c't 2018, Heft 6

Fazit

Das Surface Book 2 mit 15-Zoll-Bildschirm
ist ein leistungsstarkes und dennoch ver-
gleichsweise kompaktes und leichtes Note-
book. Gegeniiber Apples dhnlich teurem
MacBook Pro 15 bietet es mehr Leistung
und einen Hybrid-Modus inklusive Stiftbe-
dienung, hat aber den etwas schlechteren
Bildschirm - wenngleich dies Motzen auf
sehr hohem Niveau ist. Andere Notebook-
Konkurrenten wie Dells XPS 15 oder Giga-
bytes Aero 15 kosten zwar ein Drittel weni-

Notebook | Test

ger, doch ihre Akkus machen auch viel frii-
her schlapp [2]. Hybrid-Alternativen wie
HPs Spectre x360 15 haben deutlich lang-
samere Grafikchips [3]. (mue@ct.de) €&

Literatur

[1] Florian Missig, Leistung und Laufzeit, Das
13,5-Zoll-Notebook Microsoft Surface Book 2,
c't 25/2017, S. 42

[2] Florian Mssig, Foto-Notebooks, Flache 15-Zoll-
Notebooks mit farbkraftigen Bildschirmen,

c't 16/2017, S. 86

[3] Florian Miissig, GroB-Hybrid, Das Hybrid-Note-

book HP Spectre x360 15, c't 7/2017, S. 74

Microsoft Surface Book 2 (15 Zoll): Daten und Testergebnisse

getestete Konfiguration

FUX-00004/F

Lieferumfang Windows 10 Pro 64 Bit, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera —/=/=1=IV

USB2.0/USB3.0/USB3.1/LAN —/2XL1XR(AXTypC)/—/—

Kartenleser / Strom / Docking-Anschluss L(SD)/R/R

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden ~ —/~//—=// [/

Ausstattung

Display LG LP150QD112604: 15 Zoll / 38,2 cm, 3240 x 2160, 3:2, 259 dpi,

4 ... 415 cd/m?, spiegelnd

Prozessor Intel Core i7-8650U (4 Kerne mit HT), 1,9 GHz (4,2 GHz bei einem Thread),
4 X 256 KByte L2-, 8 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte LPDDR3-1866 / Intel Kaby-Lake-U

Grafikchip (Speicher) / mit Hybridgrafik PEG: Nvidia GeForce GTX 1060 (6144 MByte GDDR5) / v/

Sound HDA: Realtek ALC298

LAN / WLAN — / PCle: Marvell (a/b/g/n-300/ac-867)

Mobilfunk / Bluetooth (Stack)

— / USB: Marvell (Microsoft)

Touchpad (Gesten) / TPM / Fingerabdruckleser

USB: HID (max. 4 Finger) /TPM 2.0 / —

Massenspeicher / optisches Laufwerk
Stromversorgung, Mafe, Gewicht
Akku / wechselbar / Ladestandsanzeige

SSD: Samsung PM961 (512 GByte) / —

87 Wh Lithium-lonen / — / —

Netzteil 95W, 388 g, 11 cm x 5,5 cm X 3 cm, Kleingeratestecker
Gewicht / GroRe / Dicke mit FiiRen 19kg/342cmx25¢cm/1,5...2,3cm
Tastaturhdhe / Tastenraster 0,8cm/ 19 mm X 18,5 mm
Leistungsaufnahme

Suspend / ausgeschaltet 1W/0,3W

ohne Last (Display aus / 100 cd/m? / max) 23W/6,6W/11,3W

CPU-Last / Video / 3D-Spiele (max. Helligkeit) 52,8W/153W/80,7W

max. Leistungsaufnahme / Netzteil-Powerfactor 87,1W /0,91

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / WLAN (200 cd/m?) 18,5h (4,7W) /13,3 h (6,6 W)

Laufzeit Video / 3D (max. Helligkeit) 8h(109W)/1,7h (51,8W)

Ladezeit / Laufzeit nach 1h Laden 2h/9,1h

Gerdusch ohne / mit Rechenlast 0,1/0,6 Sone

Massenspeicher lesen / schreiben 1440,4 / 618,3 MByte/s

IOPS (4K) lesen / schreiben 66053 / 86031

Leserate SD-Karte 187,3 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 16,4 /11,3 MByte/s / —

Qualitat Audioausgang / Dynamikumfang @®@® /100,7 dB(A)

CineBench R15 Rendering (1 / n CPU) 626 / 163

3DMark (Sky Diver / Fire Strike / Time Spy) 18628 / 8417/ 3231

Preis und Garantie

StraBenpreis Testkonfiguration 3300 €

Garantie 1 Jahr

@@ sehrgut @ gut O uufriedenstellend ® schlecht ©0O sehr schlecht  +/ vorhanden  — nicht vorhanden
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Test | LTE-Multi-WAN-Router

Mehrwege-Verteiler

Multi-WAN-Router DrayTek Vigor 2926Lac

Der Breitband-WLAN-Router
DrayTek Vigor 2926Lac baut seine
Internetverbindung iiber mehrere
Anschliisse parallel auf, was die
Verfiigbarkeit und die Datenrate
fiirs ganze LAN steigert. Eine
Verbindung kann dabei auch iiber
LTE-Mobilfunk laufen.

Von Ernst Ahlers

D rayTeks Vigor-2926-Baureihe segelt
unter der Marketing-Flagge ,,Dual-
WAN Security-Router*. Security bezieht
sich auf eine detailliert konfigurierbare,
objektorientierte Firewall sowie bis zu 50
gleichzeitige VPN-Tunnel. Diese konnen
mit IPSec, L2TP oder SSL/TLS laufen,
um Auflendienstler (Client-to-LAN) oder
Filialen (LAN-to-LAN) anzubinden. PPTP
spricht der Router auch, aber das ist schon
lange geknackt - meiden Sie es.

Wie bei DrayTek tiblich, kann der
Router mehrere interne, logisch per VLAN
getrennte Netzwerke aufspannen, hier bis
zu 16, was etwa fiir Abteilungen in kleinen
und mittleren Firmen interessant ist. Nur
vier davon lassen sich bei den damit be-
stiickten Modellen auch ins integrierte
WLAN leiten (Multi-SSID).

Dual-WAN ist untertrieben, denn mit
den beiden Gigabit-Ports fiir externe
Modems ist nicht Schluss. Beim Vigor
2926Lac bildet ein intern per USB ange-
bundenes LTE-Modem die dritte WAN-
Schnittstelle. Wer die Internetverfiig-
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barkeit auf die Spitze treiben will, kann
mit einem separat anzuschaffenden USB-
Modem-Stick am externen USB-2.0-Port
gar einen vierten WAN-Port 6ffnen.

Hat man mindestens zwei Internet-
verbindungen konfiguriert, kann der
Router den Verkehr verteilen und so die
Summendatenrate steigern (Load Balan-
cing). Wenn die App mehrere parallele
Verbindungen 6ffnet, profitiert auch ein
einzelner Nutzer. Das belastet freilich
das Datenvolumen aller eingebundenen
WAN-Konten. Alternativ schafft das Gerit
hohere Verfiigbarkeit per Failover (Wech-
sel der Leitung bei Ausfall). Der Ubergang
vom VDSL zum LTE dauerte im Test 15
Sekunden, die Riickkehr 8.

Die integrierte LTE-Schnittstelle nach
Cat. 4 ist kein Renner, aber mit maximal
150 MBit/s brutto im Downstream ange-
messen flott. Sie funktionierte im Test
problemlos mit SIM-Karten fiir die drei
Mobilfunknetze und lieferte in der Redak-
tion tagsiiber rund 40 MBit/s netto. IPv6
versteht der Router hier nur per Tunne-
ling, obwohl beispielsweise die Telekom
das Protokoll seit 2015 anbietet.

Die NAT-Performance beim Daten-
umschlagen zwischen Internet (WAN1)
und LAN gentigt fiir schnelle Anschliisse
(siehe Tabelle). Sie Kklettert deutlich, wenn
man die Hardwarebeschleunigung akti-
viert und damit auf Verkehrsgrafiken und
WAN-Budgetierung verzichtet. So mafien
wir dann 949 MBit/s, das Gigabit-Ether-
net-Maximum. Mit PPPoE kamen noch
424 und 776 MBit/s im Down- und Up-
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stream heraus, was freilich auch unser
PPPoE-Testserver beeinflusste.

Einrichtung

Bei der Installation hilft ein Quick Start
Wizard, der aber bei der getesteten Firm-
ware 3.8.7 manche Dinge iibergeht, die
man anschlieend manuell einstellen
muss (IPv6, Zeitzone und Sommerzeit-
umschaltung). Auch an das WLAN- und
LTE-Setup muss man selbst denken,
wobei teilweise weitere Wizards helfen.

Der Router arbeitete iiber ein exter-
nes Modem problemlos an einem Tele-
kom-VDSL-Anschluss; nur Multicast-
IPTV (Entertain) lief im (W)LAN dann
nicht, doch das diirfte in Firmen auch
weniger wichtig sein. Hingegen lief sich
MC-IPTV in einer Kaskade hinter einer
Fritzbox problemlos einrichten (IGMP-
Proxy, IGMP-Snooping).

WLAN:-seitig schaffte der 2926Lac
gute Leistung mit einem Acer-Notebook
Aspire V3-372 als Gegenstelle. Mit einem
der seltenen 3- oder 4-Stream-Clients
diirfte der Durchsatz noch steigen. Der
2926Lac gonnte sich mit rund 8 Watt
einen angemessenen Leistungsschluck
aus der Steckdose.

Fazit

Kann man sich mit der sproden Bedien-
oberflache im Browser anfreunden und ist
etwas experimentierfreudig, dann erhalt
man mit dem Vigor 2926Lac einen taug-
lichen Router, um mehrere Internetan-
schliisse inklusive LTE zu biindeln. Wer
auf die integrierte Mobilfunkoption ver-
zichtet, kommt mit der sonst baugleichen
Produktvariante Vigor 2926ac rund 170
Euro billiger davon. (ea@ct.de) €&

DrayTek Vigor 2926Lac

LTE-Multi-WAN-Router
Hersteller DrayTek, www.draytek.de (Univorx)

WLAN IEEE 802.11n-600/ac-1733,
simultan dualband, WPS, DFS

Mobilfunk LTE Cat. 4 (max. 150/50 MBIit/s
brutto), Funkbander: 1, 3,5,7, 8,
20 (FDD) und 38, 40, 41 (TDD)

Bedienelemente Ein, Reset, WLAN/WPS, 21 Status-

leuchten
6 X RJ45 (Gigabit-Ethernet),

Anschliisse

1x USB 2.0
NAT-Perf. PPPoE (DS/US) 335/ 354 MBit/s (WAN1)
[P-zu-IP (DS/US) 587 / 503 MBit/s

WLAN 2,4 GHz nah/20 m (V13) 98/ 43-65 MBit/s

5 GHz nah/20 m 318 / 124-160 MBit/s

Leistungsaufnahme 8,3 W / 18,4 VA (idle mit LTE-Link,
ohne: 7,7W / 17,5 VA)

Preis 492 €
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Kurztest | Mini-PC, PCle-SSD, Tiirsprechstelle

@

Kartchen-
rechner

Die Compute Card CD1M3128MK
von Intel ist fiir Embedded
Systems gedacht.

Die Compute Card ist ein Rechenmo-
dul, das kaum grofier als eine Kreditkar-
te und nur 5 Millimeter dick ist. Das
Kartchen lasst sich lifterlos kiithlen,
lauft aber nicht alleine, sondern nur in
Systemen mit einem speziellem Steck-
verbinder. Intels Dock hat einen Liifter,
der oft unangenehm laut aufdreht.
Der Core m3-7Y30 in der CDIM-
3128MK kann 4 GByte RAM nutzen und
eine flotte 128-GByte-SSD. Die mit 140
Euro billigste Compute Card CD1C-
64GK, die wir in ¢’t 25/17 vorgestellt hat-
ten, arbeitet mit einem Celeron N3450
und halb so viel Flash-Speicher. Der
Core m3-7Y30 rechnet etwa doppelt so
schnell wie der Celeron N3450, fiihlt
sich aber trotzdem gemaéchlich an. Bei
Volllast drosselt sich die CPU nach we-
nigen Sekunden und schluckt dann un-
gefihr dasselbe wie die CD1C64GK.
Beide Kirtchen enthalten Ether-
net- und WLAN-Adapter und steuern
zwei Displays mit bis zu 3840 x 2160
Pixeln (4K) an. Das Dock hat aber au-
8er Mini-DisplayPort nur HDMI 1.4,
weshalb einer der 4K-Schirme hochs-
tens 30 Bilder pro Sekunde zeigt. Die
teure CD1M3128MK lohnt sich nur fiir
spezielle Zwecke. (ciw@ct.de)

Intel Compute Card CD1M3128MK

Mini-PC-Modul mit Core m3-7Y30

Schneller
Streifen

Intels M.2-SSD 760P nimmt per

PCle Kontakt auf, spricht NVMe
und soll bis zu 2 TByte Kapazitat
bereitstellen.

Die SSD 760P gibt es derzeit mit 128,
256 und 512 GByte. Modelle mit 1 und
2 TByte sollen spater folgen, wobei die
2-TByte-Version eventuell nicht auf alle
Mainboards passt: Sie ist als einzige
doppelseitig bestiickt.

Intel nutzt fiir seine 760P 3D-TLC-
Flash aus der Fertigung mit Technolo-
giepartner Micron (IMFT, Intel Micron
Flash Technologies). Der Controller
SM2262 stammt von Silicon Motion,
dazu gesellt sich noch ein DRAM-Cache.

Unsere Test-SSD mit 512 GByte ist
beim Lesen mit knapp 3 GByte/s recht
flott, beim Schreiben aber schaftt sie die
versprochenen 1,5 GByte/s nur kurze
Zeit: Nach wenigen Sekunden ist der
Cache voll, die Geschwindigkeit sinkt
aufknapp 1 GByte/s. Nach unserer Ana-
lyse besitzt die 512-GByte-SSD einen
SLC-Cache von gerade einmal 3 GByte
- fiir Videobearbeitung oder dhnliche
Aufgaben kann das zu wenig sein. Auch
beim Schreiben auf zufillige Adressen
bricht die SSD schnell ein; zudem er-
reicht sie die versprochene Leistung
von rund 300.000 IOPS nur bei sehr
hohen Anfragetiefen.

Trotz leichter Schwichen beim
dauerhaften Schreiben ist die SSD 760P
gut fiir den Einsatz im Desktop-PC oder
Notebook geeignet. Mit rund 190 Euro

Hersteller Nt Al liegt sie am oberen Ende vergleichbarer
CPU (Kaby Lake) Core m3-7Y30 (Dual-Core, 1,0/2,6 GHz) SSDs mit TLC-Speicher. (ll@ct.de)
RAM/GPU 4 GByte DDR3L/Intel HD 615

5 el 6000p, 128 Gy, W
SSD-Messungen Schreiben/Lesen: 340/750 MByte/s M.2-SSD mit PCle-Interface

Cinebench R15 Single-/Multithread: 106/222 Punkte Hersteller Intel, www.intel.de

Leistungsaufnahme  Leerlauf 4,1 W (13,4 VA)/15W (35 VA) Modellbezeichnung SSDPEKKW512G8XT

Volllast kurzzeitig 23 W/48 VA Kapazitat 512 GByte

Preis 340 € StraBenpreis 190 €
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Tlir-Telefon

Telegértners Doorline Slim macht
die Tiirklingel zur telefonieren-
den Gegensprechanlage.

Die Doorline Slim ersetzt am Einfamili-
enhaus den klassischen Klingelknopf
und bendtigt zur Montage eine Stan-
dard-Unterputzdose. Au3er dem Gong
ldsst sie ein beliebiges Telefon klingeln.
Im schicken Klingelbrett in schwarzem
oder weifdem Glas stecken zwei Edel-
stahltaster und eine Gegensprechanlage.

Zusitzlich zum 12-Volt-Gleich-
stromanschluss bendtigt die Slim eine
klassische Telefonleitung, mit der man
sie an eine Telefonanlage anschlief3t. Im
Test mit einer Fritzbox liefs sie sich pro-
blemlos als analoges Telefon einrichten.
Danach hingt ein schickes Wandtelefon
mit Freisprecheinrichtung neben der
Haustiir. Die eigentliche Konfiguration
der Doorline Slim ist eine Reise in die
Vergangenheit. Sie lasst sich nur iiber ein
anderes Telefon im Mehrfrequenzwahl-
verfahren (MFV) ansprechen.

Aufjedem der Klingelknopfe lassen
sich bis zu zwei Rufnummern hinterle-
gen. Zwei frei konfigurierbare Relais
kann man nutzen, um entweder je einen
Tiirgong zu betitigen oder einen elektri-
schen Tiroftner zu schalten. Das Hand-
buch rit mit Recht zur Vorsicht: Durch
das Losen einer Madenschraube lasst
sich die Doorline Slim entfernen und der
Tiir6ftner kurzschliefden.

Mit der Slim liefert Telegértner so-
lide Urzeittechnik in schickem Design.
Auch ohne App-Schnickschnack wird sie
ihr Publikum finden. In Kiirze soll auch
eine DECT-Version verfligbar sein, die
zumindest das Verlegen einer Telefon-
leitung tiberfliissig macht. (sha@ct.de)

Telegértner Doorline Slim

Tiirsprechstelle
Hersteller Telegartner, www.telegaertner-elektronik.de

Ausstattung 2 Taster, 2 Relais
Preis 350 €
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Sofortbild-Drucker, Handy-Ladeschutz | Kurztest

Huckepack-
Drucker

Mit dem Polaroid Insta-Share
Printer wird aus Motorolas Moto-
Z-Smartphones im Handum-
drehen eine Sofortbildkamera.

Der Drucker haftet sich als Moto Mod
magnetisch an die Riickseite kompatib-
ler Motorola-Handys und wirft Fotos der
Smartphone-Kamera auf 5 cm X 7,6 cm
groflem Zero-Ink-Papier (ZINK) aus.
Zwischen 50 und 60 Cent kostet einer
der aufklebbaren Abziige, der Tank fasst
zehn Blatter. Nach 40 Sekunden Warte-
zeit erhalt man blasse und kontrastarme
Fotos, die teilweise sichtbare Streifen
aufweisen. In Schwarz-Weif3 iiberzeu-
gen die stark nachgeschirften Ausdru-
cke dagegen eher. Insgesamt geht die
Bildqualitt als Teil der Polaroid-Asthe-
tik durch. Der im Drucker integrierte
Akku reicht flir ungefahr zwolf Ausdru-
cke, danach muss das Modul geladen
werden.

Die fiirs Drucken notwendige App
macht allerdings jede Spontaneitit ka-
putt. Nach dem Auslosen landet man in
der Bildbearbeitung, die einen stark be-
schnittenen Bildausschnitt wihlt und
zum Korrigieren notigt. Die kombinierte
Zoom- und Dreh-Funktion verlangt Fin-
gerakrobatik, eine Undo-Option fehlt.
Diverse Bildfilter, Rahmen und Sticker
erlauben, das Bild zu verzieren, doch
eklatante Farbabweichungen zwischen
Bildschirm und Ausdruck machen das
zum Ratespiel. Dazu schmierte die App
unter anderem reproduzierbar ab, so-
bald ein Instagram-Account verkniipft
war. Da half nur noch, die App komplett
zuruckzusetzen. (asp@ct.de)

Polaroid Insta-Share Printer

Sofortbild-Drucker
Hersteller Motorola, www.motorola.de

USB-Kondom

Der PortaPow-Adapter schiitzt
das Smartphone vor Infektionen
und Datenklau an unbekannten
USB-Ports. Als Bonus soll das
Smartphone mit dem Adapter
schneller laden.

Dass man sein Ladekabel nicht einfach
an jede unbekannte Buchse steckt, ist
selbstverstandlich. Schliefdlich konnten
Angreifer so das angehidngte Smart-
phone mit allerlei unangenehmen Din-
gen infizieren oder einfach Fotos und
Daten abgreifen. Doch wenn der Akku
schlapp macht, ist der Hunger nach
Energie womoglich grofier als die Ver-
nunft. Hier hilft der PortaPow-Adapter,
der die Datenleitungen der USB-Ver-
bindung kappt, die Ladefunktion aber
intakt lasst. Das klappte im Test ein-
wandfrei, weder Smartphone noch PC
wussten voneinander.

Ob tatsdchlich wie versprochen bis
zuviermal schneller geladen wird, hangt
stark von Stromquelle, Kabel und Smart-
phone ab. In einigen Konstellationen er-
hohte der Adapter tatsdchlich den Lade-
strom. Statt mickrige 0,5 bis 1 Ampere
saugten iPad und Galaxy S7 bis zu 2,1
Ampere aus einem entsprechend poten-
ten Netzteil. Hochwertige Netzteile und
Multilader haben die notigen Schaltun-
gen aber oft schon direkt integriert.
Echte Schnellladetechniken wie Quick
Charge erfordern Datenleitungen, daher
funktionieren sie nicht. Einige USB-2.0-
Ports an PC und Laptop lieferten mit
dem Adapter bedenkliche 1,5 A, deutlich
auferhalb der Spezifikation. Das kann
zu Beschidigungen am Mainboard oder
USB-Port fiihren. (asp@ct.de)

Data Block USB Adapter

USB-Adapter
Hersteller PortaPow
Mafe, Gewicht 45 mm X 17 mm X 10 mm, 10 g

MaRe, Gewicht 153 mm X 73 mm X 20 mm, 198 g

Verbindungen USB-Typ-A-Stecker, USB-Typ-A-Buchse

Preis 150 €

c't 2018, Heft 6

Preis 6,50 €
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Telefonalarm

DECT-Alarmsystem Panasonic

Smart Home Kit Plus

Panasonics Kombination aus Smart-
Home- und Alarmsystem ist eine
App-gesteuerte Rundumlésung,

um Haus oder Wohnung gegen un-
gewollte Eindringlinge zu schiitzen
oder das Wohlergehen von
Angehorigen im Auge zu behalten.

Von Sven Hansen

er ,Smart Home Hub" ist das Herz

des Alarmsystems von Panasonic. Er
lasst sich per WLAN mit dem Netz ver-
binden und kommuniziert per DECT
ULE (Ultra Low Energy) mit den ange-
schlossenen Komponenten. Dariiber
hinaus liasst er sich als DECT-Basis-
station fiir Funktelefone nutzen. Hierzu
kann man den Hub iiber ein TAE-Kabel
an eine analoge Telefondose anschlie-
3en. Die Festnetzverbindung nutzt das
System im Alarmfall auf Wunsch, um
eine Nachricht an bis zu finf frei konfi-
gurierbare Notrufnummern abzusetzen.
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Ganz nebenbei dient der Hub auch als
Anrufbeantworter.

Im von uns getesteten ,,Starter Kit
Plus" steckten ein akustischer Glasbruch-
sensor, ein Fensterkontakt, ein Wasser-
melder und eine Sirene. Dariiber hinaus
testeten wir weiteres Zubehor wie die op-
tionale Notstromversorgung, einen Be-
wegungsmelder, die Schliisselfernbedie-
nung, den Zwischenstecker Smart Plug
und das Key-Pad zur PIN-gesicherten
Scharf-/Unscharfschaltung. Der 13 cm X
13 cm grofde Hub eignet sich mit seiner
Tiefe von 42 Millimetern flir die Wand-
montage. Ein farbiger LED-Ring gibt iiber
Farb- und Blink-Codes Auskunft iiber den
momentanen Betriebszustand des Sys-
tems. Falls die DECT-Reichweite zu einer
entfernten Komponente nicht ausreicht,
hat Panasonic einen passenden Repeater
im Angebot.

Einrichtung

Panasonic liefert auch passende Kameras
fiir den Innen- und Auflenbereich. Sie
legen Videos direkt auf einer optionalen
MicroSD-Karte im Home Hub ab. Live-
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Videos und Aufzeichnungen kann man
auch von unterwegs anschauen.

Zum Einrichten benétigt man ein
Tablet oder ein Smartphone. Panasonics
kostenlose HomeNetwork-App gibt es fiir
i0S und Android. Ein Ethernet-Anschluss
fehlt, man muss den Hub also zunéchst
mit dem WLAN verbinden. Er arbeitet
dabei ausschlieRlich im 2,4-GHz-Band.

Das Koppeln des gesamten Zubehors
funktioniert ohne grofiere Anstrengungen:
Hat man den Hub tiber die App im Menii
»Geriteregistrierung/Registrierung” in
den Pairing-Modus versetzt, genligt das
einmalige Driicken des Paarungsknopfes
einer jeden Komponente. Der Smart Home
Hub quittiert die Anmeldung mit einem
Ton und das Gerét erscheint in der App.

Der Smart Home Hub ist hiibsch an-
zuschauen, Gleiches gilt fiir die meisten
Systemkomponenten. Der akustische
Glasbruchmelder, der Bewegungsmelder
und die Sirene stecken im gleichen wei-
en Knubbelgehiuse. Der Fensterkontakt
ist etwas dick geraten. Ein Grund dafiir ist
die CR2-Lithium-Batterie. DECT ULE
wirbt zwar mit extrem niedrigem Strom-
verbrauch, beim Wassermelder, Fenster-
sensor und der ebenfalls grofd geratenen
Schliisselfernbedienung sind aber offen-
sichtlich stiarkere Batterien notig. Bewe-
gungsmelder und Glasbruchsensor laufen
mit gewohnlichen AA-Batterien. Die 110-
dB-Sirene muss ans Stromnetz. Auch sie
lasst sich tiber das optionale Notstrom-Kit
zusitzlich gegen Netzausfille sichern.

Im Test erwiesen sich einige DECT-
Komponenten aus der Smart-Home-
Reihe der Telekom ebenfalls als kompati-
bel zum Panasonic-System. Eine durchaus
interessante Option: Der Telekom-Fens-
tersensor beispielsweise nutzt statt eines
Magnet-Relais ein optisches Erkennungs-
system und trigt deutlich weniger auf.
Legt man auf Kompatibilitit zu anderen
DECT-Stationen aufderhalb der Pana-
sonic-Welt Wert, sollte man beim Kauf
der Komponenten darauf achten, dass sie
bereits das Label ,,ULE-Certified* tragen.

Cloud-Verbindung

Das Panasonic-System ist ohne Registrie-
rung mit der Cloud verbunden. Ein Fern-
zugriff ist iber die App auch von unter-
wegs aus moglich. Die App informiert per
Benachrichtigung tiber Alarmereignisse.
Im Smart-Home-Bereich lassen sich
Steckdosen schalten, unter ,,Smart-Steue-
rung® kann man die einzelnen Kompo-
nenten zu sogenannten ,,Szenarien“ ver-
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Vernetzte Alarmanlage | Test

ol T 13:26 Pprg— Die HomeNetwork App

= erlaubt den Fernzugriff

aufs System auch ohne

O Abo.

Alarm :
Aus

@ Sensor

@Smart-swuerung
@ Einstellungen

kniipfen. Gemeint sind einfache Wenn-dann-Rezepte: Wenn
man den Flur betritt, soll die Stehlampe angehen.

Die Zahl solcher Rezepte ist bei der Gratisnutzung auf finf
beschrankt. Bucht man fir finf Euro monatlich den ,,Smart
Home Plus Premium Plan®, erhoht sich das Limit auf 50 Re-
zepte. Darliber hinaus lassen sich bis zu drei weitere Hubs in
der App einbinden. Auch bestimmte ,,Senioren-Regeln“ kann
man nur nach Abschluss des Abos setzen. Sie warnen bei Un-
regelmafiigkeiten im Tagesablauf: Bleibt die Kiiche zum Friih-
stiick unbenutzt, schligt das Smartphone der Kinder an.

In Kooperation mit der Allianz-Versicherung sind die zwei
Starter-Sets fiir einen Aufpreis von 50 Euro mit ,,Allianz Assist*
erhiltlich. Dahinter verbirgt sich ein Call-Center, dass im Alarm-
fall den Besitzer informiert und - sollte dieser nicht erreichbar
sein - zur Not einen Sicherheitsdienst beauftragt. Die Kosten
sind bei jahrlich 1500 Euro gedeckelt, die Laufzeit betragt
24 Monate. Danach muss man das Assist-Paket neu abschliefden.

Fazit

Aus Smart Home Hub und passender Peripherie konnen sich
auch Laien im Handumdrehen eine effektive Alarmlésung zu-
sammenstellen. Mit analogem Riickkanal und den Notstrom-
paketen bietet sie sogar in diesem Preissegment sonst oft ver-
misste Sicherheits-Features.

Clever ist die Umnutzung des Alarmsystems als Eltern-
Monitor. Das beruhigende Gefiihl, dass es den Senioren gut-
geht, wird manchem Kunden fiinf Euro im Monat wert sein.

(sha@ct.de) c&

Panasonic Smart Home Kit Plus

Vernetztes Alarmsystem

Hersteller Panasonic, www.panasonic.de

Kommunikation WLAN 802.11 g/b/n (2,4 GHz), DECT ULE

Karteneinschub MicroSD (bis 32 GByte)

Lieferumfang Smart Home Hub, Fenstersensor, Glashruchmelder, Wassermelder, Sirene
Standby (Zentrale) 3,1 Watt / 5,4 VA

Preis 250 €

© copyright by
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Test | Action-Cam

Mit Scharfblick

Action-Cam mit 12 MPixel Auflésung: ActionPro X7 Neo

Ein Sensor-Chip aus Sonys Exmor-
Serie soll der X7 Neo von ActionPro
zu einer Auflésung von 12 MPixeln
verhelfen - und zu scharfen Videos.

Von Joachim Sauer

ie X7 Neo ist vergleichsweise emp-

findlich gegen Feuchtigkeit und
Schmutz, denn die Anschliisse fiir USB
und HDMI sowie der Mikrofoneingang
liegen offen, auch der Kartenslot ist unge-
schiitzt. Fiir Ausfliige ins Dreckig-Nasse
empfiehlt sich daher, auf das Schutz-
gehiuse zuriickzugreifen. Damit iiber-
steht die Kamera auch Tauchtouren bis
70 Metern Wassertiefe. Allerdings klingt
der Ton dann dumpf und wenig anspre-
chend, was bei Unterwasseraufnahmen
verschmerzbar sein diirfte. Fiir eine hoch-
wertige Tonaufzeichnung nutzt man bes-
ser die mitgelieferte alternative Riick-
wand, die den normalen Deckel ersetzt;
damit ist die X7 Neo zwar geschiitzt, aber
eben nicht wasserdicht untergebracht.
Das Display ist grofd genug, um ein Vor-
schaubild und die wichtigsten Aufnahme-
parameter anzuzeigen.

Gesteuert wird die ActionPro iiber
vier Taster - eine vergleichweise grof3zii-
gige Bedienschnittstelle. Auch im Schutz-
gehiuse lasst sie sich gut bedienen. Ein
langerer Druck auf die Pfeil-nach-oben-
Taste fiihrt ins Menii, dessen Aufteilung
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uns etwas eigenwillig erschien. Ein linge-
rer Druck auf die Aufnahmetaste aktiviert
oder deaktiviert die WLAN-Funktion. Auf
Wunsch startet die Kamera gleich beim
Einschalten die Aufnahme. Allerdings
sieht man kaum, ob die Kamera aufnimmt
oder nicht. Denn das zeigen nur ein im
Sonnenlicht kaum erkennbar leuchtender
Ring um die Aufnahmetaste und eine
LED an der Geridtekante an.

Die Videos zeigen die fiir eine Action-
Cam typische, arg farbkraftige Abstim-
mung. Auch im 4K-Modus arbeitet die
ActionPro mit drei wahlbaren Blickwin-
keln zwischen 60 und 117 Grad. Im Ver-
gleich mit den meisten anderen Kameras
diesen Typs fallt der Weitwinkel moderat
aus, was aber die weitwinkeltypischen
Verzeichnungen reduziert. Die wahr-
nehmbaren Verzerrungen im Bild fielen
erkennbar, aber noch gut ertriglich aus
und beeintrichtigen das Bild hochstens in
den Ecken. Auch die bei anderen Kameras
dieser Bauform auftretende, zu den Bild-
randern zunehmende Unschérfe war hier
deutlich weniger ausgepragt und storend.
Artefakte im Video sind nur bei besonders
schnellen Bewegungen erkennbar.

Die im Full-HD- und im 2,7K-Modus
nutzbare Bildstabilisierung beruhigt auch
kraftige Wackler, doch der Stabilizer ver-
stirkt die Bildfehler. Die Testaufnahmen
zeigten bei holpriger Fahrt wahrend der
Aufnahme in der Bildmitte ein sichtbares
Pumpen. Diesen Wobble-Effekt kennt

© Ccopyright by Heise Medien

man von dem Sony-Sensor bereits. Eben-
so wenig begeisterte die Akkulaufzeit,
denn nach knapp 50 Minuten war die
Energiereserve erschopft.

Die App zur ActionPro - fiir Android
und i0S - ist auf die Hochkant-Anzeige
beschrinkt. Daher zeigt die App ein un-
notig kleines Vorschaufenster, was die
Bildkontrolle erschwert. Zusammen mit
der gut eine Sekunde dauernden Verzoge-
rung der Anzeige macht das die Bedie-
nung der X7 Neo etwas zidh. Auflerdem
bietet die App lediglich die Grundfunktio-
nen zur Steuerung. Die Einstellungen der
Kamera lassen sich damit nicht dndern.

Fazit
Trotz des erfreulich giinstigen Verkaufs-
preises von 249 Euro macht die ActionPro
X7 Neo einen wertigen Eindruck - ohne
bedienungstechnische Eigenwilligkeiten.
Thre Bildqualitat kann sich mit Kameras
der Spitzenklasse messen. Fiir das nicht
ganz so ausgepragte Weitwinkel-Objektiv
wird man mit allemal akzeptablen Ver-
zeichnungen belohnt. Schliefilich Gber-
zeugt die X7 Neo auch mit einer umfang-
reichen Ausstattung, einschliefllich des
Mikrofonkabels fiir die 2,5-mm-Buchse.
(uh@ct.de) c&

ActionPro X7 Neo

SensorgroRe, -aufldsung 1/2,3 Zoll, 12,7 MPixel
Aufnahmewinkel (min. ... max.) 60 ... 117 Grad

HD (1920 x 1080): Bilder/s 120/100/60/50/30/25
4K (3840 x 2160): Bilder/s 30

Audio-Aufnahme Mono

—/v/,5¢cm

Status-/Kontroll-Display, Grofe

Geh&use spritzwassergeschiitzt

Unterwassergehause dicht bis 70m

Bildstabilisator elektronisch
Anschliisse USB, HDMI
GPS-Empfanger/Bluetooth/WLAN —/—/v/
Slot fiir Speicherkarte Micro-SDHC
Smartphone-App X7neo Cam

Lieferumfang Schutzgehduse mit 2. Riick-

wand", Klebehalterung, Gelenk-
arme, Stativgewinde

48 min
2,2X6,2%4,2cm, 166 g

Akkulaufzeit (c't-Messung)
Mate (L X B X H), Gewicht

Preis 249 €
Wertungen

AuBen- / Innenaufnahmen / @D/ ®/®
Schwachlicht

Bildstabilisator / Audio-Qualitit O /O
Ausstattung ®
Handhabung / Dokumentaton O/ ®

Lsiehe Text

@@ sehrgut @ gut QO zufriedenstellend
@© schlecht ©QO sehr schlecht

/ vorhanden — nicht vorhanden
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Kurztest | Notensatzsoftware, GIF-Animationen erstellen
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Beim Notensetzer Forte bringt
die Version 9 mehr Ubersicht, ein
aktualisiertes Erscheinungsbild
und einige neue Funktionen.

Die wichtigste Errungenschaft der neun-
ten Ausgabe der Noten-Software ist eine
nach den Vorgaben von Microsoft moder-
nisierte Bedienoberflache - mit tiber 120
neu entworfenen Icons. Die Reihenfolge
der Meniireiter und die Grundstruktur
des Meniibandes haben die Lugert-Pro-
grammierer nicht verdndert, sodass
erfahrene Anwender ohne grofie Umge-
wohnung zurechtkommen.

Der neue ,Einfachmodus® blendet
die fiir die Noteneingabe nicht benétigten
Icons aus. Markierte Notenpassagen las-
sen sich auf Knopfdruck vergroflern, die
Eingabepalette kann man an- und ab-
docken. Die virtuelle Piano-Tastatur er-
laubt neue Beschriftungssysteme. Statt C,
D, E ... zum Beispiel geht es auch italie-
nisch (Do, Re, Mi ...) oder nur mit Zahlen
fiir die Tonstufen (1, 2, 3 ...). Die Playback-
Funktionen wurden verbessert, die neu-
en ,,Chroma Notes“ ermdglichen bunte
Noten (zum Beispiel fiir Boomwhacker-
Notation). Noten lassen sich bequem per
Maus verschieben, was hier und da zu
ungewollten Resultaten fiithrt. Deutlich
exakter dndert man per Tastaturbefehl
Tonho6he und Position von Noten, Letz-
teres aber nicht im Zeitgefiige des Taktes,
sondern im Notenbild.

Forte eignet sich nun auch fiir Tablets
und unterstiitzt mit Unicode internatio-
nale Sprachsysteme und Schriften. Eine
Forte-Reader-App fiir iOS, die via Drop-
box oder iCloud Dateien austauscht, ist
im Apple Store erhiltlich.

Drei Spezialititen machen das leicht
zu erlernende Forte preislich und leis-
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tungsmafig interessant: Das Programm
enthalt ein Notenscan-Modul, wenn auch
nur fiir sehr einfache Notenvorlagen; es
unterstiitzt Karaoke und bringt einen gut
ausgebauten MIDI-Sequenzer mit. Der
Import von .xml- und .capx-Dateien klapp-
te reibungslos, allerdings fallen die Ergeb-
nisse nicht immer perfekt aus. Gerade der
XML-Import gelingt mit teureren Pro-
grammen wie Sibelius besser.

Die Premium-Version stattet Lugert
mit einem Soundfont-kompatiblen Klang-
generator namens Forte Player aus, der
via VST gesteuert wird. Zwar ist das Mo-
dul gut ins Notensatzprogramm inte-
griert, allerdings stockte hier und da die
MIDI-Wiedergabe. Die Bedienung von
Forte Player holpert etwas, weil im Player
festgelegte Sound-Namen (etwa ,,Acou-
stic Grand Piano“) nicht ins Notensatzpro-
gramm iibernommen werden.

Wer die Vorgaben des Programms ak-
zeptiert, diirfte damit gliicklich werden.
Weicht man aber vom Standard ab, muss
man je nach Vorgehensweise mit vielen
zusitzlichen Mausklicks rechnen. Anwen-
der, die mit Forte 8 gut zurechtkamen,
haben von Forte 9 vor allem kosmetische
Anderungen zu erwarten. Mag sein, dass
die intuitiven Drag- und Drop-Moglichkei-
ten des Programms weniger weit entwi-
ckelt und augenfillig sind als bei teureren
Notensatzprogrammen. Allerdings schlagt
sich das an anderer Stelle nieder: beim
giinstigen Preis.(Dr. Justus Noll/uh@ct.de)

Notensatzsoftware

Hersteller Lugert-Verlag

Web www.forte-notensatz.de/

System Windows 7 / 8 / 10, 32 oder 64 Bit,
Pentium 4 oder hdher

Preis Forte 9 Basic 19 €, Forte 9 Home 89 €,

Forte 9 Premium 189 €

© Ccopyright by Heise Medien
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Filmreifes
Gewlirz

Gifcurry konvertiert mit wenigen
Mausklicks Videos in animierte
GIFs fiir das Internet. AuBerdem
kann es einen Text einblenden
und das Ergebnis direkt bei Giphy
oder Imgur hochladen.

Die Bedienung von Gifcurry ist denkbar
einfach: Im Fenster 6ffnet man die ge-
wiinschte Videodatei und markiert den
Teil, den Gifcurry in ein animiertes GIF
umwandeln soll. Die Angabe von Start-
zeitpunkt und Laufzeit erfolgt in Sekun-
den, was meist zur Eingabe von Gleit-
kommazahlen zwingt. Die Auswahl des
Abschnitts erleichtert eine Vorschau,
die aber nur das erste und letzte Bild
des spateren GIF-Films zeigt.

Die Qualitit des GIFs lasst sich in
Prozent, seine Breite in Pixeln vorgeben.
Die Hohe bestimmt Gifcurry selbst, wo-
bei das Seitenverhiltnis des Ausgangs-
materials erhalten bleibt. Auf Wunsch
blendet das Werkzeug dauerhaft am
oberen und unteren Rand des Videos
Zeilen mit dem gewiinschten Text ein.
Schriftart und -grofde lassen sich dn-
dern, wobei alle auf dem System instal-
lierten Schriften zur Wahl stehen.

Das animierte GIF speichert Gif-
curry auf der Festplatte, iibergibt es den
Diensten Giphy oder Imgur. Eine Kom-
mandozeilenfassung des Werkzeugs
nimmt alle Einstellungen als Parameter
entgegen und lasst sich so in Shell-Skrip-
te integrieren. Gifcurry setzt die Werk-
zeugsammlungen FFmpeg und Image-
Magick voraus.

(Tim Schiirmann/Imd@ct.de)

Bildbearbeitung

Hersteller David Lettier,

https://github.com/lettier/ gifcurry
Systemantf. Linux, GTK+, FFmpeg, ImageMagick
Preis kostenlos
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Digitale Flaschenpost, Docker-Testumgebung | Kurztest

Digitale
Flaschenpost

Mit der Android-App Bottled lernt
man per Zufallstreffer neue Leute
auf der ganzen Welt kennen.

Andere Menschen fiir digitale Brief-
freundschaften zu finden, das soll mit
Bottled ganz leicht mdglich sein. Um
sich zu registrieren, bendtigt man nur
eine E-Mail-Adresse und ein Passwort.
Die App mochte auflerdem auf den
Standort zugreifen; man kann sein Hei-
matland aber auch selbst eintragen.
Bottled meldet sich, sobald der
Empfanger die Post 6ffne; das dauert
mitunter. Offnet man selbst eine Fla-
schenpost, blendet die App gelegentlich
Werbevideos ein, die sich nach wenigen
Sekunden wegklicken lassen und kaum
storen. Miteinander chatten kann man
erst, wenn der andere die Post spei-
chert. Dann lassen sich auch Fotos sen-
den. Die App 16scht sie automatisch,
sobald man sie einmal angesehen hat.
Per In-App-Kauf erwirbt man Gold-
miinzen fiir Extras: Ein Kompass, mit
dem man das Empfangerland bestimmt,
kostet 5 Goldmiinzen, fiir die man 1,19
Euro zahlt. Der Goldvorrat fiillt sich
ebenfalls pro gespeicherter Flaschen-
post. Werbefreiheit gibt es fiir 2,99 Euro.
Bottled ist eine witzige App mit zu-
falligen Chat-Partnern. Mitunter findet
man spannende Kontakte rund um den
Globus. Kinder und Teenager sollten die
App nicht unbeaufsichtigt nutzen, da
man nie genau weifd, was in der nichs-
ten Flaschenpost steht. Unangemessene
Inhalte lassen sich melden und Nutzer

Db9s4e569_bIs4gtb9aiqODicd2ggy

Docker-

Spielplatz

Die kostenlose Online-
Testumgebung ,,Play With
Docker” verwandelt den Browser
in einen Container-Spielplatz.

Flirs Ausprobieren von Containern ist
das von der Docker Inc. finanzierte Pro-
jekt ,Play with Docker® der ideale Ort:
Die Docker-Testumgebung lauft ohne
Einrichtung iiber eine sehr intuitive
Konfigurationsoberfliche im Browser.
Sie startet bis zu fiinf Docker-Nodes fiir
beliebig viele Container und kennt
Templates flir die Simulation von
Swarm-Umgebungen mit mehreren
Managern und Workern.

Sobald ein Container einen Web-
dienst veroffentlicht, generiert das
System eine offentlich zugingliche
Adresse fiir den freigegebenen Port
und die Oberfliche zeigt einen Link
darauf. Die Nodes bekommen je
4 GByte Arbeitsspeicher und sind zu-
sdtzlich von aufen per SSH erreichbar.
Nach spitestens vier Stunden raumt
der Dienst die Container ab, alle ange-
fallenen Daten verschwinden - fiir sen-
sible Daten oder produktive Anwen-
dungen ist der Spielplatz ohnehin nicht
gedacht.

Anschlief3end darf man aber sofort
die nichste vierstiindige Session star-
ten. Zur Anmeldung ist eine kostenlose
Docker-ID nétig, wie sie fiir den Zugriff
auf den Docker-Hub niitzlich ist. Bei
Vortriagen auf Container-Konferenzen
ist Play with Docker ein beliebter Weg,
um Werkzeuge und Container vorzu-

dadurch sperren. (apoi@ct.de) stellen. (jam@ct.de)
Digitale Alaschenpost Container-Testumgebung
Entwickler Honi Inc, http://getbottledapp.com/ Anbieter Docker Inc., play-with-docker.com
Systemantf, Android ab 4.2, i0S ab 9.0 Testdauer vier Stunden, unbegrenzt wiederholbar
Preis kostenlos, In-App-Kaufe Preis kostenlos
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Vorsicht, Kunde | Apple-ID, iCloud

Ausgesperrt

Apple sperrt grundlos iCloud-Zugang und

lasst den Kunden im Regen stehen

Das digitale Leben ,,aus einer Hand"
ist eine feine Sache: Frei von
Kompatibilitatsproblemen kann
man so mit jedem Gerét und in
jeder Lebenslage auf seine Daten
zugreifen. Doch wehe, wenn der
Anbieter plotzlich den Zugang
sperrt.

Von Georg Schnurer

S chon seit geraumer Zeit ist Mark Z.
iiberzeugter Apple-Nutzer: Sein PCist
einiMac und sein Telefon ist natiirlich ein
iPhone. Zum Digitalzoo gehoren noch ein
iPad und ein MacBook Pro. Seit einiger
Zeit steuert auch noch HomeKit Hardware
das Zuhause. Alle Fotos, die gesamte
Musik und alle in den letzten zehn Jahren
erstellten Dokumente liegen in der iCloud.

Schone heile Apple-Welt: Problemlos
tauschte Mark Z. Daten zwischen den Ge-
riten aus und egal, wo er sich gerade auf-
hielt, seine Daten waren stets nur eine

© Ccopyright by Heise Medien

Wischbewegung entfernt. Dann, am 7.
Januar, zogen graue Wolken auf im Para-
dies.

Unheil droht

Der Mac von Mark Z. forderte thn auf] sein
Kennwort in der iCloud mit einem ver-
trauenswiirdigen Gerdt zu entsperren.
Zwar wunderte sich Herr Z. iiber diese
Aufforderung, doch schnell ging er mit
dem Mac auf appleid.apple.com und warf
den zugehorigen Wizard an. Der forderte
ihnjedoch nicht nur zu einer Verifizierung
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auf, sondern verlangte auch noch die
Vergabe eines neuen Passworts.

Mark Z. tat, wie von ihm verlangt, und
wollte sich anschlielend wieder seiner Ar-
beit zuwenden. Doch das gelang nicht so
recht: Keines seiner macOS- und iOS-Ge-
rite akzeptierte das neue Passwort. Ledig-
lich auf der Webseite appleid.apple.com
wurde das neue Kennwort akzeptiert. Rat-
los wandte sich der Kunde an den Apple-
Support. Doch die zusammen mit dem
Supporter durchgefiihrte Analyse sorgte
nur fiir weitere Verwirrung: Im App Store
konnte er mit dem alten Kennwort kosten-
lose Apps herunterladen. Der Download
von kostenpflichtige Apps funktionierte
dagegen weder mit dem alten noch mit
dem neuen Passwort.

Uber iCloud.com gelang die Anmel-
dung hingegen zwar mit dem neuen Pass-
wort, doch wenn Mark Z. die ,,iPhone-
Suche® startete, verlangte der Server
plotzlich das alte Kennwort. Das eigent-
lich giiltige neue Kennwort wurde mit der
Meldung ,,unbekannter Fehler” abgewie-
sen. Zugriff auf seine Daten hatte der
Kunde allerdings weder mit dem alten
noch mit dem neuen Kennwort. Dass
dann auch noch die HomeKit-Hardware
funktionslos blieb, wunderte Mark Z.
nicht mehr wirklich.

Eskalation

Da der deutsche Apple-Support nicht
mehr helfen konnte, vereinbarte man am
9. Januar die Eskalation der Apple-ID an
den Support in Apples Hauptquartier in
Cupertino. Mark Z. gewihrte dem Apple-
Team in den USA fiir 30 Tage unbe-
schrankten Zugriff auf sein Konto und
seine Daten, in der Hoffnung, dass die Ex-
perten das Problem schnell 16sen wiirden.

Es vergingen einige Tage, ohne dass
sich etwas an der Situation dnderte. Mark
Z. erfuhr auch auf explizite Nachfrage
nicht, ob an seinem Problem nun gearbei-
tet wiirde oder nicht. Direkten Kontakt
zum Apple-Team in den USA hatte er oh-
nehin nicht. Alles wurde iiber seinen deut-
schen Ansprechpartner gefiltert. Doch
auch der schien kaum neue Informatio-
nen aus Apples Rundbau zu bekommen.
Wieder und wieder bat er den Kunden um
Geduld.

Es verging eine weitere Woche, ohne
dass Apple das Problem losen konnte.
Selbst Informationen zum Fortgang der
Entstorung blieb man schuldig. Dennoch
fragte Mark Z. beharrlich weiter nach
Fortschritten in seinem Fall. Schliefdlich
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war er nun schon mehrere Wochen von
seinem digitalen Leben getrennt. Doch
den Apple-Support schien das nicht weiter
zu beeindrucken. Zunehmend genervt
versuchte man, den Kunden auf
Abstand zu halten: ,,In ihrer
letzten Riickmeldung zu Ihrem
Anliegen haben mir die Inge-
nieure mitgeteilt, dass die Bear-
beitung Thres Falls noch nicht
abgeschlossen sei. Ein Zeitrah-
men konnte mir daher nicht mit-
geteilt werden®, lieff man den
Kunden wissen.

Nachdem eine weitere Woche
ohne Kontakt zu Apple ins Land gegangen
war, versuchte Mark Z. aufs Neue, Apple
dazu zu bewegen, den selbstverschul-
deten Fehler nun endlich zu beseitigen.
Doch die europiischen Support-Mitarbei-
ter schienen genauso wenig Informatio-
nen aus dem Hauptquartier zu bekommen
wie der Kunde. So blieb ihnen nur, fiir die
lange Wartezeit um Entschuldigung und
erneut um Geduld zu bitten.

Frist abgelaufen

Inzwischen war es Februar geworden und
noch immer konnte Mark Z. nicht an seine
Daten herankommen. Zwar gab es ein
lokales Backup, doch das Kennwort zur
Entschliisselung liegt - gut gesichert vor
dem Zugriff durch den Kunden - in der
iCloud Keychain. In wenigen Tagen
wiirde die 30-Tage-Freischaltung seines
Zugangs fiir die Apple-Technik ablaufen
und so langsam zweifelte Mark Z. daran,
jemals wieder Zugriff auf seine Daten zu
bekommen. Also bat er die c’t-Redaktion
um Hilfe.

Wir begutachteten den Fall und baten
Apple, uns zu erkldren, warum man den
Zugang von Mark Z. ohne Angabe von
Griinden gesperrt hatte. Dariiber hinaus
wollten wir natiirlich auch wissen, warum
es Apple trotz voller Kooperation des Kun-
den innerhalb eines Monats nicht gelun-
gen ist, den Zugang wieder freizuschalten.
Zu guter Letzt interessierte uns natiirlich
auch, wann Mark Z. denn nun wieder
Kontakt zu seinem digitalen Leben erhal-
ten wiirde.

Arroganz der Macht

Die Antwort von Apple verschlug uns die
Sprache: Uber seine Presseagentur lief}
uns der Konzern wissen, dass man sich zu
einzelnen Supportfillen grundsitzlich
nicht duflern wiirde. Immerhin tat sich
nach unserer Anfrage etwas beim Kun-
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Apple-ID, iCloud | Vorsicht, Kunde

den: Der Apple-Support meldete sich und

teilte mit, dass der Zugang nun wieder

funktionieren wiirde. Sofort priifte Mark

Z., ob er nun wieder Kontakt mit seinem

digitalen Leben aufnehmen konn-

te. Doch dem war nicht so. Er war
nach wie vor von der iCloud abge-
schnitten.

Zu allem Uberfluss stellte er
noch fest, dass Apple die Situa-
tion sogar verschlimmbessert

hatte: In der zu seiner Apple-ID
gehorenden Liste der vertrau-
enswiirdigen Gerite tauchten
nun Gerate auf, die anderen Familienmit-
gliedern mit eigener Apple-ID gehorten.
Da Mark Z. der Admin des Familien-
Accounts ist, hatte der Techniker hier ein-
fach alle Gerite, die irgendeinen Zusam-
menhang mit Mark Z. hatten, als ,,vertrau-
enswiirdige Gerite“ klassifiziert. Dieser
neue Fehler ldsst sich zwar schnell behe-
ben, doch das eigentliche Problem schien
Apple nicht in den Griff zu bekommen.
Mark Z. reklamierte aufs Neue bei
Apple und siehe da, nach weiteren zwei
Tagen konnte er endlich wieder auf seine
Daten zugreifen. Seine Musik, seine Do-
kumente und sein gesamtes digitales
Leben standen ihm wieder offen. Ganz
beseitigt waren seine Probleme mit dem
iCloud-Zugang allerdings noch nicht:
Die Funktion ,Bestitigungscode per
Push-Notifikation empfangen® funktio-
nierte noch nicht. Immerhin klappte aber
die Bestitigung per SMS. Mark Z. hofft
nun, dass Apple auch dieses Problem noch
beseitigt. (gs@ct.de) c€

Abbrechen Anmeldel

Apple-ID

Melde dich mit deiner Apple-ID an, um iCloud, iTunes, den App
Store und mehr zu verwenden.

Apple-ID me

Prufung fehlgeschlagen

Passwort  ee
OK

Noch keine Apple-I1D oder hast du sie vergessen?

a8 20008

Deine Apple-ID ist der Account, der dir Zugriff aut alle Apple-Diensta
gibt.
Uber Apple-ID & Datenschutz

Nichts geht mehr: Das neue Passwort
wird nicht mehr akzeptiert.
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Maximaltiefe

~Secrets of the Empire” ausprobiert:
The Void vermischt virtuelle und echte Welt

Mehr Eintauchen geht zurzeit
nicht: In vier Centern in Europa
und den USA zeigt The Void mit
dem Star-Wars-Erlebnis ,,Secret
of the Empire*, wie ein ausge-
wachsenes Holodeck zu funk-
tionieren hat. Wir haben das
Mapped-Reality-Spektakel in
Kalifornien ausprobiert.

Von Jan-Keno Janssen

W ir, drei erwachsene Ménner, stehen
in einem fahrstuhlgrofRen Raum,
betasten uns unglaubig - und quieken wie
Teenager: ,Hahaha, wie siehst du denn
aus?“ Innerhalb weniger Sekunden haben
wir uns in Star-Wars-Stormtrooper ver-
wandelt. Wir sehen nicht nur aus wie Scifi-
Soldaten, sondern fiihlen uns auch so an;
inklusive Plastikpanzerung an Schultern
und Riicken. Sogar die eigenen Hinde
sehen auf einmal aus, als wiirden sie in
einer Sturmtruppler-Uniform stecken. In
Wirklichkeit tragen wir lediglich Ruck-
sack-Computer und VR-Helm; echte und
virtuelle Welt sind miteinander ver-
schmolzen - Fachbegriff: Mapped Reality.

In vier Zweigstellen des US-Unter-
nehmens The Void kann man ,,Secrets of
the Empire” erleben. Neben zwei Stand-
orten in London (beide in Westfield-Ein-
kaufszentren) gibt es zwei Center in den
USA (Orlando, Florida und Anaheim, Ka-
lifornien). Letzteres haben wir fiir diese
Reportage besucht.

Mit Anfassen

Waihrend man in konventionellen Virtual-
Reality-Spielhallen {blicherweise aus
mehreren Software-Titeln wahlen kann,
bieten Void-Center immer nur einen In-
halt an - den wir in diesem Artikel der Ein-
fachheit halber ,Erlebnis“ nennen,
schlief3lich handelt es sich weder um ein

Spiel noch um einen Film, sondern um
eine neuartige Kombination: Man kann
sich komplett frei bewegen, spielt also
quasi selbst im Film mit.

Insgesamt versucht The Void das Ge-
hirn noch stirker auszutricksen als Stan-
dard-VR: Bei ,,Secrets” werden nicht nur
die Korper- und Handbewegungen in die
virtuelle Realitit {ibertragen - sondern
man kann die kiinstliche Welt auch anfas-
sen: Uberall dort, wo es in VR Winde
gibt, sind im Void-Center zum Beispiel
ebenfalls welche aufgebaut. Oder auch
Bénke: In einer der ersten Szenen kann
man sich in einem Raumtransporter hin-
setzen. Das klingt profan, ist tatsachlich
aber ein echtes Erlebnis, schliefdlich setzt
man sich nicht alle Tage in Computer-
spielgrafik. Die physischen Objekte miis-
sen librigens nicht so aussehen wie die
virtuellen Objekte - es reicht, wenn sie
sich ungefihr so anfiihlen, denn mit auf-
gesetzter VR-Brille sieht man ja nur noch
Computergrafik und nicht mehr die Rea-
litat. Die technische Herausforderung fiir
die Void-Entwickler liegt darin, die Ob-
jekte in der echten Welt moglichst pass-
genau auf diejenigen in der virtuellen
Welt zu legen - inklusive menschlicher

Akteure, die in der VR eben aussehen wie
Stormtrooper.

Aus der Not, klobige Rucksicke mit
eingebautem Spiele-PC tragen zu miis-
sen, wird in der VR eine Tugend: Der
Kunststoff-Rucksack fiihlt sich im Eifer
der Star-Wars-Action an wie eine Sturm-
truppen-Riistung. Der schwarze Hoch-
klapp-Helm, in dem die VR-Brille und der
Hand-Tracker steckt, hat die haptischen
Qualititen eines weifden Sturmtruppler-
Helms. Drin steckt Standardtechnik: Man
erkennt deutlich die Oculus-Rift-Brille,
auflerdem ist ein Leap-Motion-Infrarot-
sensor eingebaut, der Handbewegungen
erfasst.

Alles Standardtechnik

Das Tracking des restlichen Korpers tiber-
nimmt ebenfalls ein nicht von The Void
selbst entwickeltes Produkt. Wir gehen
davon aus, dass ein Optitrack-System zum
Einsatz kommt, das dhnlich wie dasin der
Oculus Rift arbeitet: ndmlich mit Kame-
ras, die anhand von Infrarot-LEDs die Po-
sition erfassen. Allerdings kann die Rift
nur maximal vier USB-Kameras in einem
Bereich von wenigen Quadratmetern ver-
walten, Optitrack dagegen deckt mit Dut-

Boom-Markt Rumlauf-VR

Selbst wenn The Void der Pionier fiir Rum-
lauf- und Anfass-VR ist: Das Marktsegment
boomt, es gibt etliche andere Unterneh-
men, die an dhnlichen Produkten arbeiten.
Zum Beispiel das von Steven Spielberg
mitfinanzierte Start-up Dreamscape, das
mit , Alien Zoo" ein kinderfreundliches 40-
Minuten-Erlebnis in Los Angeles anbietet.
Mit 20 US-Dollar ist der Eintritt deutlich
glnstiger als ,Secrets of the Empire” und
scheint dhnlich gut anzukommen: Alle
Vorstellungen des auBerirdischen Zoo
sind bis Mitte Méarz ausverkauft.

© Ccopyright by Heise Medien

Auch drei deutsche Unternehmen
basteln an GroB3flachen-VR: Das Berliner
Start-up lllusion Walk arbeitet an einer
Multiplayer-VR-Plattform namens ,Immer-
sive Deck”, You-VR - ebenfalls aus Berlin
- will mit der Marke Vonderland , multi-
sensorische, immersive Story-Formate”
umsetzen. Schon deutlich weiter mit der
Umsetzung ist Hologate aus Miinchen:
Das Unternehmen hat nach eigenen An-
gaben bereits tiber 100 Bestellungen fir
schlisselfertige GroB3flachen-VR-Installa-
tionen in der ganzen Welt.

c't 2018, Heft 6



zenden Kameras auch grofde Raume ab.
Die Kameras sind allerdings ganz schon
teuer: Fir das aktuelle Modell Slim 13E
verlangt Optitrack einen Stiickpreis von
1500 US-Dollar. Das System kann laut
Hersteller ,Hunderte® von Objekten im
gleichen Raum tracken, die alle eine LED-
Box mit jeweils acht IR-Dioden eingebaut
haben miissen.

Bei ,Secrets” werden nicht nur die
Korper der Teilnehmer getrackt: In einer
der beeindruckendsten Szenen kommt
man in einen Raum, in dem die typischen
Star-Wars-,E11“-Blaster an der Wand
hingen. Greift man zu, hat man die Laser-
Wumme in der Hand und kann sofort mit
Plasma-Stofien herumballern; sogar mit
Riickstofs. Den Team-Mitgliedern konnen
die Schiisse nichts anhaben, den compu-
tergesteuerten Gegnern allerdings schon.
Diese schiefden auch zuriick, wird man ge-
troffen, spiirt man das in der Brust - mog-
lich macht es eine Force-Feedback-Weste
mit kleinen Motoren.

Mit simpelsten Effekten gelingt es
The Void, die virtuelle Welt noch ein biss-
chen realistischer zu machen. Als wir bei-
spielsweise ans Ufer eines Lava-Sees tra-
ten, wehte uns auf einmal warme Luft ent-
gegen - einem Heizliifter sei Dank. Aus
auf den Boden geklebtem Weich-Kunst-
stoff wird in der VR-Welt von Aliens abge-
sonderter Glibberschleim.

Softwarezauber

Das Besondere an ,,Secrets of the Em-
pire” ist nicht die Hardware von der Stan-
ge. Zum Spektakel wird das Star-Wars-
Erlebnis durch die souverane Dramatur-
gie und die toll gestaltete Welt. Die hat
Void nicht alleine entwickelt, sondern zu-
sammen mit den Star-Wars-Machern von
Disney und Lucasfilm. Auch in Sachen
Software kam keine exklusive Technik
zum Einsatz, sondern die von vielen
Spielen verwendete 3D-Engine Unreal 4
(UE4).

Auch Filmemacher nutzen die En-
gine, um Figuren in Echtzeit zu rendern -
der sarkastische Roboter K-2SO aus
»Rogue One"“ kam direkt aus UE4 auf die
Kinoleinwand. Da The Void Zugriff auf
die Daten hatte, sieht K-2SO in VR fast ge-
nauso aus wie im Film. Die Umgebungen
in ,,Secrets” wirken etwas Comic-hafter
als in den aktuellen Star-Wars-Spielfil-
men, was dem Spielerechner auf dem Rii-
cken geschuldet ist: Dieser muss wegen
des 3D-Effekts nicht nur permanent zwei
Ansichten berechnen, sondern das Ganze

c't 2018, Heft 6

Mapped Reality bei The Void | Reportage

... wird in der VR zum Star-Wars-Spektakel. Méglich machts ein Rucksack-
Computer, etliche Tracking-Kameras und die 3D-Engine UEA4.

auch noch mit stabilen 90 Bildern pro Se-
kunde: Ruckeln ist in VR viel schlimmer
als am Monitor, denn es verursacht Ubel-
keit.

37 Euro wert?

So beeindruckend ,Secrets of the Em-
pires” auch ist: Fiir 25 Minuten Unterhal-
tung muss man an einem der Londoner
Standorte umgerechnet 37 Euro bezahlen,
in den US-Centern sind es immer noch 23
Euro. Doch das Publikum scheint die am-
bitionierten Eintrittspreise gerne zu be-
zahlen, zumindest deuten das die Bewer-
tungen beim Ticket-Dienstleister Atom
an: Auf 287 Wertungen entfallen 247 mit
Fiinf-Sterne-Maximalpunktzahl. Und
auch die iltere, erste The-Void-Erfahrung
»Ghostbusters Dimensions“ erfreut sich
noch anderthalb Jahre nach dem Start
grofler Beliebtheit: Das Geisterjager-
Spektakel kann man in den Void-Zweig-
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stellen in New York, Toronto und Dubai
erleben.

Dass das gute alte Kino von ,,Hyper
Reality“ abgeldst wird, muss man aller-
dings nicht befiirchten - dafiir merkt man
dem Medium noch zu viele Kinderkrank-
heiten an. So liegen die VR- und Echtwelt-
Objekte nicht immer ganz genau tber-
einander, aufSerdem ist es mit der Inter-
aktivitit nicht allzu weit her: Ob man mit
dem Blaster trifft oder nicht, ist fiir den
Story-Verlauf vollkommen egal; es gibt
immer ein Happy End.

Dennoch: Das Potenzial solcher VR-
Erfahrungen zum Anfassen ist riesig, und
zwar nicht nur fiir die Unterhaltungs-
branche. Auch fiir Schulungsanwendun-
gen wiren solche Systeme optimal ge-
eignet - schlieflich lernt der Mensch am
besten durchs Tun. Und wenn das Lernen
dann auch noch Spaff macht: umso
besser. (jkj@ct.de) c&

61

Bild: Souvenirfoto von The Void

Bild: The Void



Marktplatz-
Abgezwacke

Steuerhinterziehung
auf Online-Marktplatzen

Viele und vor allem chinesische
Hiandler nutzen Amazon Market-
place und andere Online-Markt-
pldtze, um Steuerabgaben zu um-
gehen. Jetzt ziehen der deutsche
Fiskus und Verbraucherschiitzer
Konsequenzen - und die Markt-
platzbetreiber.

Von Julius Beineke

ehrere tausend auslidndische
Handler nutzen Online-Marktplét-
ze, um sich an gesetzlichen Umsatz-
steuerabgaben in der EU vorbeizu-
mogeln. Sie bedienen sich dafiir einer
Liicke, die dem Fiskus und Handlern, die
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sich an die Regeln halten, schon lange ein
Dorn im Auge ist.

Amazon bietet Hindlern an, Waren
fiir sie zu lagern und auszuliefern. Der
Service nennt sich Fulfillment by Amazon
(FBA). Die Steuerhinterziehung dabei
funktioniert so, dass Waren etwa aus
China zu Amazon in die EU gebracht und
bei der Einfuhr haufig gar nicht oder als
wesentlich billiger deklariert werden, als
sie eigentlich sind - wer weiff schon
genau, was etwa in China produzierte
Kleinelektronik kostet? Die 19 Prozent
Einfuhrumsatzsteuer berechnen sich am
deklarierten Zollwert und fallt daher ent-
sprechend niedrig aus. Kaufen Kunden
diese Produkte, kommen die also nicht
mehr aus Ubersee, sondern aus Amazon-
Warenhdusern in der EU. Das eigentliche
Geschiift findet jedoch zwischen Kaufer
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und Héandler statt - mit Amazon als Mit-
telsmann. Da sich sie Ware bereits im
Land befindet und die Amazon-FBA-La-
gerhiuser nicht der deutschen Marktiiber-
wachung unterliegen, geht die Ausliefe-
rung schnell und umgeht einen weiteren
Stopp beim Zoll. Effektiv konnen solche
auslidndischen Hindler also ihre Waren
beispielsweise ohne Umsatzsteuer anbie-
ten, was den Kaufpreis senkt. Auf Kun-
denseite ist das glinstig, auf Hindlerseite
ist das ein ordentlicher Marktvorteil -und
nach Auffassung des Finanzamtes Steuer-
hinterziehung [1].

Geschatzt geht dem deutschen Fiskus
dadurch jahrlich circa eine Milliarde Euro
durch die Lappen. Die Marktplatzbetrei-
ber selbst halten sich nach Mdglichkeit
raus und verweisen darauf, dass sie nicht
mitverantwortlich seien. Amazon pocht
beispielsweise wiederholt darauf, dass
Marketplace-Verkdufer eigenstindige
Unternehmen und verantwortlich dafiir
seien, ihre steuerrechtlichen Pflichten zu
erfiillen. Amazon stelle umfangreiche In-
formationen und Tools zur Verfiigung, um
Verkdufer bei der Einhaltung dieser
Pflichten zu unterstiitzen. Der Shopping-
Gigant greife erst dann selbst ein, wenn er
Informationen erhilt, dass ein Verkaufer
seinen steuerrechtlichen Verpflichtungen
nicht nachkommt. Fiir diesen Fall seien
entsprechende Prozesse etabliert, um des-
sen Account zu iberpriifen und das Ver-
kauferkonto zu schliefden, sollte der Ver-
kaufer keine giiltige Umsatzsteuernum-
mer einreichen. Wird Amazon von den
Steuerbehorden informiert, dass ein Ver-
kiufer seine Umsatzsteuerpflichten nicht
einhalt, wiirde das Verkiuferkonto ge-
sperrt.

Amazon wird titig

Ende Dezember 2017 machte Amazon
nun Accounts von rund 100 chinesischen
Handlern dicht, die ihre Waren iiber den
Amazon Marketplace vertrieben und
nachweislich keine Einfuhrumsatzsteuer
abgefiihrt haben. Auch Amazon-Pay-
ments-Konten wurden eingefroren (siehe
ct.de/y6ra).

Laut Amazon wurde dabei nichts be-
schlagnahmt - was mit den Waren betrof-
fener Handler geschah, wollte uns Ama-
zon nicht genauer erliutern. Der Entzug
der Verkaufsberechtigung ist Standard-
prozedur bei solchen Fillen. Allerdings
fihrt Amazon ihn erst dann durch, wenn
die entsprechenden Nachweise von den
Behorden vorliegen. In diesem Fall kamen
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preis: EUR 6,99 vprime

Auf Lager.

Premiumversand an der Kasse. Siehe Details.

1 neu ab EUR 6,99

GroRe: 1M
™ 2M
EUR 6,99 ~prime EUR 9,99 vprime

Alle Preisangaben inkl. deutscher USt. Weitere Informationen.

%< EUR 1,50 Rabatt Code QVVQZYLD & 8 Werbeaktionen ™

Lieferung Donnerstag, 15. Febr.: Bestellen Sie innerhalb 8 Stunden und 31 Minuten per

Verkauf durch Rampow und Versand durch Amazon. Fiir weitere Informationen,
Impressum, AGB und Widerrufsrecht klicken Sie bitte auf den Verkdufernamen.

518000
CN

Impressum & Info zum Verkaufer

Geschiaftsname:Shen Zhen Shi Guang Yi Ke Ji You Xian Gong Si
Geschéftsart:Ltd.
Handelsregisternummer:91440300342574418M
Telefonnummer:075523605917
Geschiftsadresse:

GUANG CHANG (BEI QU) DI YI DONG 4 CENG 401-402

MEILIN JIEDAO ZHONGKANG LU ZHUQYUE MEILIN ZHONGXIN

SHEN ZHEN SHI FU TIAN QU

GUANG DONG

Alltaglich und beliebt: Verkauf durch X und Versand durch Amazon. Gerade billig produziertes
Elektronik-Zubehor gibts auf Amazon giinstig und zuhauf, die eigentlichen Handler sitzen meist
in China. Eine Steuer-ID sucht man oft vergebens.

die Infos vom Finanzamt Berlin Neukolln,
das fiir Handler aus China verantwortlich
ist. Erst wenn die Handler nachweisen,
dass sie Umsatzsteuer zahlen, wird die
Verkaufsberechtigung wieder erteilt.

Viele deutsche Handler, die selbst
den Marketplace nutzen, zeigen sich von
dem Schritt positiv iiberrascht. Der Enthu-
siasmus hilt sich jedoch in Grenzen:
Glaubt man Geriichten in Amazon-Hénd-
lerforen, sind viele, insbesondere chinesi-
sche Hindler-Konten nur Fakes. Wird
eines davon gesperrt, taucht oft kurze Zeit
spater ein weiteres unter anderem Namen
und mit dem gleichen Angebot auf. Au-
3erdem seien die letztendlichen Verluste
fiir gesperrte Handler aufgrund der ei-
gentlich niedrigen Warenwerte ver-
schmerzbar. Hinzu kommt, dass 100 ge-
sperrte Konten nur zwischen ein und zwei
Prozent der geschitzt 6000 bis 8000 chi-
nesischen Héindler ausmachen, die den
Amazon Marketplace und andere Online-
Marktplitze nutzen.

Der Fiskus kampft

Wer in Deutschland Waren verkauft, die
innerhalb Deutschlands gelagert werden
- etwa in einem Amazon-FBA-Warenhaus

-, muss beim deutschen Finanzamt fiir die
Umsatzsteuer registriert sein. Wer in
Deutschland Waren verkauft, die in einem
anderen EU-Land gelagert werden und in
Deutschland jahrlich mehr als 100.000
Euro Umsatz macht, muss ebenfalls beim
deutschen Finanzamt fiir die Umsatz-
steuer registriert sein. Das schreibt nicht
nur Amazon in seinen Handlerinforma-
tionen, sondern auch der deutsche Zoll
und das Bundeszentralamt fiir Steuern
ausdriicklich - wenn auch in Beamten-
sprech - auf den jeweiligen Webseiten
(siehe ct.de/y6ra).

Von den mehreren tausend auslandi-
schen Hiandlern waren im Dezember 2017
jedoch gerade mal 432 beim Finanzamt
gemeldet und fithrten offiziell Umsatz-
steuer ab. Eine ebenfalls fast verschwin-
dend geringe Zahl, die laut dem deut-
schen Finanzministerium allerdings in
den anderthalb Monaten seit der Sper-
rung im Dezember auf 680 angestiegen
ist. Ob fiir den Anstieg die Angst vor Sper-
rung und Repressalien verantwortlich ist
oder ob sich einfach nur ein groflerer Teil
des sich stetig vergrofdernden Hiandler-
kreises angemeldet haben, lasst sich nicht
mit Sicherheit sagen.

Der deutsche Fiskus ist bei Verstofden
der nicht angemeldeten ausldndischen
Hindler verhaltnisméf3ig machtlos - ganz
besonders, wenn diese in China sitzen.
Deutschland und China haben kein Amts-
hilfeabkommen geschlossen. Das macht
es nahezu unmoglich, die Steuerhinter-
zieher im Ausland zu belangen.

Was den deutschen Finanzlern jedoch
auch aufgefallen ist: In den vergangenen
Jahren ist Amazon immer aktiver und ko-
operativer geworden, wenn es um den
Umgang mit Steuerhinterziehern oder an-
deren Handlern geht, die gegen Gesetze
verstofden. Die 100 frisch gesperrten Kon-
ten im Dezember 2017 diirften eine Bliite
dieser Entwicklung sein. Unwahrschein-
lich ist jedoch, dass Amazon ausschlief3-
lich aus Gutherzigkeit handelt. Wahr-
scheinlicher ist, dass der Marktplatz-
betreiber immer ofter und besser mit-
spielt, da er es unter Umstidnden so oder
so bald muss - vorausgesetzt, Amazon
mochte seine FBA-Services weiterhin in
Deutschland anbieten.

Denn das Finanzministerium lasst
verlauten, dass die derzeit geltenden
steuerlichen Regelungen zur Kontrolle des
Wirtschaftsbereiches Online-Handel nicht

Amazon erklart
Handlern, wie simpel
Fulfillment by
Amazon funktioniert.
Der Online-Gigant hat
bei jedem Schritt die
Finger mit im Spiel -
mitverantwortlich
fihlt er sich aber
nicht.

Wiéhlen Sie beim Listen
Ihrer Produkte die Option
«Versand durch Amazon*

Z
Z

Senden Sie lhren Lagerbestand Ihre Produkte werden
an ein Amazon Logistikzentrum

aktiviert

mit Prime Lieferoptionen

Wir entnehmen lhre
Produkte dem Lager,
verpacken und versenden
sie direkt an Kunden in
ganz Europa

lhre Kunden geben
positives Feedback und
gute Bewertungen
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mehr ausreichen. Die Finanzminister-
konferenz hat daher Ende November 2017
beschlossen, gegen den um sich greifen-
den Umsatzsteuerbetrug im Online-Han-
del konsequent vorzugehen. Noch in der
ersten Jahreshalfte 2018 soll es eine Ge-
setzesinitiative des Bundesrates geben,
um neue Vorschriften zur Umsatzsteuer-
betrugsbekampfung in das Umsatzsteuer-
gesetz aufzunehmen. Geplant ist bei-
spielsweise eine Vorschrift, nach der
Marktplatzbetreiber unter bestimmten
Voraussetzungen haften sollen, wenn die
auf dem Marktplatz agierenden Hindler
keine Umsatzsteuer abfiihren.

Dass das funktionieren kann, zeigt
Grof$britannien. Hier haftet Amazon mit,
wenn seine Handler Steuern hinterziehen.
Die Folge: mehrere hundert gesperrte
Hindlerkonten in den Monaten nach In-
krafttreten des entsprechenden Gesetzes.

Konsequenzen fiir Amazon
Sollte das Gesetz mehr als ein Entwurf wer-
den, konnte Amazon bei Verstofien seiner
Héndler mit haftbar gemacht werden - ein
Schritt, den viele deutsche Handler schon
lange herbeisehnen. Dann hat Amazon
namlich Anlass, zumindest schneller und
kooperativer zu reagieren, wenn nicht
sogar von sich aus titig zu werden. Vor-
schlédge hierfiir gibts schon lange, unter an-
derem aus der Handler-Community.

So sollte Amazon etwa die bei der
Einfuhr in die EU filligen Steuern direkt
selbst von den Handlern kassieren und
dann an den zustandigen Fiskus weiter-
geben konnen. In diesem Fall miissten
sich die Hiandler bereits um eine Regis-
trierung beim Finanzamt bemiihen, um
iiberhaupt erst mit Amazon FBA-Geschaf-
te machen zu diirfen. Das konnte Amazon
bereits jetzt so handhaben und durchset-
zen - hat aber aufgrund fehlender Repres-
salien kaum Anlass, potenzielle Ge-
schiftskunden zu verschrecken, nur weil
diese sich nicht ans hiesige Steuerrecht
halten. Auch logistische und biirokrati-
sche Umstellungen seitens Amazon hétte
das zur Folge - ein Aufwand, fiir den es
bisher keinen wirklichen Anlass gab.

Madglichkeiten fiir Endkunden
Verbraucher, die ,,Chinaware” trotz des
zwielichtigen Vorgehens vieler Handler be-
stellen oder erhalten, machen sich dadurch
nicht strafbar. Da aufgrund der mehr oder
weniger gut vertuschten Steuerhinterzie-
hung hiufig gar keine oder zumindest un-
vollstindige Rechnungsdokumente mitge-
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Schwaérzere Marktplatz-Schafe: AliExpress, GearBest & Co.

Amazon und Ebay sind unter den Online-
Marktplatzen noch die harmloseren Ver-
treter ihrer Art, wenn es
um Steuerangelegen-
heiten und Fairness auf
dem Markt geht. Asiati-
sche Marktplatze wie
AliExpress und Gear-
Best spielen, was die
GréBenordnung angeht, locker bei ihren
westlichen Gegenstiicken mit. Mit EU-
Gesetzen nehmen sie und und ihre
Handler es aber noch weniger genau.

Prinzipiell funktionieren AliExpress
und GearBest wie Amazon & Co., sie sind
nur von hiesigen Behorden und Kaufern
weniger gut zu belangen. Sie bieten
ihren Handlern keine so umfangreichen
Lager- und Auslieferungsdienste wie
Amazon. Doch wird europaischen
Steuervorgaben noch weniger Beach-
tung geschenkt.

Bestellt man via AliExpress, zahlt
man meist weitaus glinstigere Preise als
an anderer Stelle. Das liegt nicht zuletzt
daran, dass kaum ein Verkaufer hier Um-
satzsteuer abflihrt oder auch nur beim
Finanzamt gemeldet ist. Das hélt die Prei-

&

AliExpress

liefert werden, konnen sich Kédufer jedoch
nicht auf aus legalen Geschéften gewohnte
Vorteile wie Gewdhrleistung, Garantie
oder Riickgaberecht verlassen. Auch das
Absetzen von der Steuer ist bei Produkten
ohne Beleg nicht moglich.

Amazon selbst empfiehlt, iiber das
Kontaktformular mit dem Verkidufer in
Verbindung zu treten und bei Bedarf Do-
kumente nachzufordern. Kénnen oder
wollen ausldndische Héandler in solchen
Fillen auch auf Nachfrage keine Rech-
nung mit ausgewiesener Umsatzsteuer-ID
und Mehrwertsteuer nachliefern, ist dies
hochstwahrscheinlich ein Zeichen fiir
Steuerhinterziehung - Berichten auf Chi-
nahandel-Insiderseiten zufolge machen
viele Hiandler daraus nicht einmal einen
groflen Hehl (siche ct.de/y6ra).

In dem Fall haben Kéufer die Moglich-
keit, die betreffenden Héndler bei Amazon
zu melden. Alternativ kann man bei Ver-
dacht auf Steuerhinterziehung Anzeige
beim Finanzamt erstatten. Die Behorden
sind gesetzlich dazu verpflichtet, einer An-
zeige nachzugehen. Aus diversen Quellen
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se niedrig und verschafft den Handlern
einen dicken Marktvorteil. Dafiir muss
man sich hier als Kaufer auf noch mehr
Risiken einstellen: Services wie Fulfillment
by Amazon gibts nicht - da kénnen be-
stellte Waren schon mal bei der Einfuhr
beim Zoll hdangen bleiben. Hat man Gliick,
muss man nur nachzahlen. Da es bei
AliExpress & Co. jedoch auch viele Fal-
schungen und sonstige Hehlerware zu
kaufen gibt - oft nicht als solche erkenn-
bar -, darf der Zoll solche
illegale Ware aber auch
aus dem Verkehr ziehen
und sogar vernichten.
Und sein Geld von Hand-
lern zurtickzubekommen,
die irgendwo in China sitzen, wird da eher
schwierig.

AliExpress, GearBest und Konsorten
sind in der EU unter anderem aus diesen
Griinden bei Weitem nicht so bekannt
und beliebt wie beispielsweise Amazon
oder Ebay. Dementsprechend ist auch die
Menge der direkt Uber sie importierten
Waren geringer. Somit sind die durch feh-
lende Steuerabgaben entstehenden Ver-
luste flir den deutschen Fiskus geringer.

-etwa auf Sellerforum.de - hort man aller-
dings immer wieder, dass die Nachverfol-
gung und Bearbeitung aller Anzeigen
kaum moglich ist (siehe ct.de/y6ra).
Hier stellt sich dann eher die Frage
des Kaufergewissens: Mochte man den
zwielichtigen Status quo unterstiitzen?
Oder mochte man dafiir sorgen, dass es
vorangeht? Wenn ja, muss man derzeit
entweder auf den Komfort billiger Aus-
landsware verzichten und steuerlich be-
dingt hohere Preise zahlen. Oder man ver-
sucht, beides zu vereinen und meldet
steuerhinterziehende Héndler beim Fi-
nanzamt in der Hoffnhung, dass es denen
lange und oft genug auf die Finger haut,
sodass es irgendwann weh tut - den Hénd-
lern und auch Amazon. (jube@ct.de) c&

Literatur

[1] Christof Windeck, Christian Wélbert, ,Maximaler
Profit, minimales Risiko - Amazons unfaires
China-Business”, c't 20/2015, S. 88
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Gebrauchtkauf | Kaufberatung

Wer ein gebrauchtes Edel-Smartphone, Tablet oder
Display sucht, muss kaum Kompromisse gegeniiber
Neugeraten eingehen und spart nebenbei noch Geld.
Doch wo kauft man preiswert, sicher und unkompliziert?

Von Hannes A. Czerulla

as sind die grofdten Unterschied

zwischen Samsung Galaxy S7

und S8 beziehungsweise Apple
iPhone 7 und 8? Viele gibt es nicht und
selbst ein ¢’t-Redakteur muss da erstmal
nachgriibeln. Warum also nicht zum Vor-
gangermodell greifen, wenn es sich selbst
bei diesem noch um ein High-End-Gerit
handelt und man sowohl die technischen
als auch duflerlichen Weiterentwicklungen
mit der Lupe suchen muss?

Doch selbst wer auf die aktuellen
Modelle scharf'ist, kann ein paar Euro spa-
ren, wenn er zu Geraten aus zweiter Hand
greift. Denn obwohl iPhone 8, Galaxy S8
und HTC Ul1 gar nicht so lange auf dem
Markt sind, findet man sie bereits als ge-
braucht oder generaliiberholt (refurbished)
auf den einschligigen Plattformen.

Vor dem Kauf muss man sich mit ein
paar Fragen beschiftigen. Wie viel moch-
te ich bezahlen und bin ich bereit zu war-
ten, bis der Preis fallt? In welchem
Zustand soll das Gerit sein? Wie viel
Risiko bin ich bereit einzugehen, um einen
besseren Preis zu erhalten oder gar ein
Schnéppchen zu schieflen? Und wie kom-
fortabel soll der Kauf ablaufen?

Denn neben dem Evergreen eBay
haben sich eine Menge Alternativen etab-
liert: Einen guten Kompromiss zwischen
Schnéppchenpotenzial und Sicherheit bie-
tet Amazon. Der Online-Shop hat sich vom
Hindler zur Handelsplattform entwickelt
und fiir die meisten Artikel finden sich
auch Second-Hand-Angebote unter dem
Neupreis. Dort bieten Héndler ihr Gerit in
vier Zustdnden an: wie neu, sehr gut, gut,
akzeptabel. Auch wenn jeder Hiandler die
Definition des Zustandes etwas anders
auslegt, sind nur die ersten beiden Quali-
titsstufen zu empfehlen. Und auch dort
sollte man stets die detailliertere Beschrei-
bung fiir das jeweilige Gerit lesen.

Wem es nur darum geht, dass das
Gerit noch funktioniert und keine An-
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spriiche an den dufleren Zustand stellt,
kann sich ,gute und ,,akzeptable” Ange-
bote anschauen. Allerdings muss man hier
auch mit beschidigten Geriten rechnen.
Auch Amazon selbst findet sich meist mit
seinen ,warehousedeals” in der Ange-
botsliste. Erfahrungsgemaf3 liefern die
Hindler zuverldssig und Amazons
Beschwerdemanagement handelt meist
zugunsten des Kiufers. Eine Riicknahme
innerhalb von zwei Wochen nach Kauf'ist
in den Verkaufsbedingungen festgeschrie-
ben, eventuelle Garantien findet man in
den Handlerbeschreibungen.

Sollte der Héandler bereits in der
Beschreibung darum bitten, ihn per Mail
zu kontaktieren und den Deal auf3erhalb
Amazons auszuhandeln, sollte man sich
unbedingt ein anderes Angebot suchen.
Es handelt sich um eine seit Jahren tibliche
Masche, gegen die Amazon nur halb-
herzig vorgeht.

Klassiker eBay

Der frithere Flohmarkt fiir Privatanbieter
ist eBay schon lange nicht mehr. Langst
dominieren professionelle Hiandler die
Plattform. Sie bieten Gebrauchtware,
Riicklaufer oder Ausstellungsstiicke an.
Die Qualitat der Ware und der Beschrei-

bungen ist dadurch gestiegen: Privat-
verkdufer haben wenig zu verlieren, sind
auf die Einnahmen nicht angewiesen und
schludern und flunkern in den Artikel-
beschreibungen eher als Handler. Denn
diese leben grofitenteils von ihren Einnah-
men aus eBay und konnen sich nicht viele
schlechte Bewertungen leisten.

Aufderdem bereiten sie die Gerite auf
und bieten sie als ,refurbished” an.
Grundsitzlich kann das vieles bedeuten,
doch zumindest wird einmal iiber das
Gerit gewischt und kontrolliert, welche
Zubehorteile vorhanden sind - keine
Selbstverstandlichkeit bei Privatverkau-
fern. Im besten Falls wurden sogar be-
schidigte oder abgenutzte Teile durch
neue ersetzt.

Auf Nummer sicher

Wer ganz sicher gehen mochte oder gar
flir die Firma einkautft, ist bei professio-
nellen Refurbishern gut aufgehoben. An-
bieter wie GSD oder bb-net haben sich auf
Firmenkunden spezialisiert und bieten
dieselbe Verlasslichkeit wie beim Neu-
kauf. Eine Garantie von ein bis zwei Jahren
ist dort selbstverstandlich, das Sparpoten-
zial aber nicht ansatzweise so grof3 wie bei
den anderen Plattformen. Eine Liste mit
Gebrauch-IT-Hindlern finden Sie unter
ct.de/y2tx.

Auch haben viele Online-Shops wie
notebooksbilliger, Alternate oder cyber-
port Bereiche mit Gebraucht- und B-Ware
aufihren Webseiten. Da das Angebot aber
sehr beschriankt ist, muss man stébern.
Ein ganz bestimmtes Gerit dort zu finden,
ist unwahrscheinlich. (hcz@ct.de) c&

Gebrauchthiandler-Liste: ct.de/y2tx

ALLE

ALLE

Optimieren durch Alles

Igachen

EUR 429,00 Gebraucht - Gut
Versand ¥
[ prime + EUR 3,00 Versandkosten qut - BITTE LESEN: inkl. Rechnung & Gewdhrlsistung. Gerat
[ versandkostenfrei wurde f.. » Weitere informationen
Zustand
Selbst topaktuelle Ll
. . i neu Gebraucht - Gut
Gerite wie das i EUR 434,00 ucht - Gu
O Gut + EUR 3,00 Versandkosten DHL liefert in 1-2 Werktagen, simlockfrel, 1 JAHR
Samsung Ga'axy S8 ] Akzeptabel GEWAHRLEISTUNG .. » Weitere Informationen
findet man in den
Gebraucht-
EUR 449,00 Gebraucht - Sehr gut
Anzeigen von KIMSTENFRERE Liefamng Simlockfreles Gerdt mit leichten Gebrauchsspuren und
folgender Zu... » Weitere Informationen
Amazon.

Samsung Galaxy 58 Smartphone (5,8 Zoll (14,7 cm) Touch-Display|
wvon Samsung

* 563 Kundenrezensionen
5til: Handy ohne Vertrag

Handy mit Vertrag

Farbe: midnight black

arctic silver

Preis + Versand (inkl. USt)

Handy ohne Vertrag
midnight black

orchidgrey | | rosa

Zustand
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Second Handy

Worauf man beim Kauf achten sollte
und welche Modelle sich lohnen

Selten bot sich der Gebrauchtkauf
beim Smartphone so sehr an wie
jetzt: Weil groBe Innovationen die
letzten Jahre ausblieben, braucht
man nicht zum teuren Neugerat zu
greifen, um moderne Technik zu
bekommen.

Von Hannes A. Czerulla

o rasant die Entwicklung in
S den ersten Jahren nach dem Ur-

iPhone verlief, so schleppend und
pseudoinnovativ erscheinen die aktuellen
Weiterentwicklungen. Im Alltag spiirt der
Nutzer nur wenig von grofieren Displays
und schnelleren Prozessoren der brand-
neuen High-End-Modelle. Warum also
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nicht zu einem der Vorgénger greifen?
Selbst duferlich erkennt man kaum einen
Unterschied - siche Galaxy S8 und S9 oder
iPhone 7 und 8.

Doch auch wer partout das neueste
Modell besitzen mdchte mit allen noch so
kleinen Innovationchen, spart beim Kauf
aus zweiter Hand. So findet man das Sam-
sung Galaxy S8 beispielsweise in sehr gu-
tem gebrauchtem Zustand bei eBay ab
400 Euro, bei Amazon fiir 450, aber neu
erst ab 540 Euro. Beim HTC U11 sind
rund 70 Euro Ersparnis moglich, und
selbst beim iPhone 8 und X kann man mit
Gliick 80 Euro im Vergleich zum Neukauf
sparen.

System-Updates

Wihrend die Hardware nur noch kleine
Spriinge macht, werden die Betriebssyste-
me Android und iOS konstant verbessert.
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Alle hoherwertigen Smartphones laufen
mindestens mit Android 7. Aber realisti-
sche Aussichten auf Version 8 haben nur
Geridte der aktuellen Produktpaletten.
Unverzichtbare Vorteile bringt Android 8
nicht: Benachrichtigungen werden in
Gruppen unterteilt, flir die jeweils eigene
Regeln gelten. Videos laufen im kleinen
Fenster und App-Icons symbolisieren nun
ahnlich wie beii0OS neue Benachrichtigun-
gen direkt auf dem Startbildschirm.

Selbst wenn der Hersteller Updates
zugesichert hat, konnte die Aktualisierung
erst in Monaten erscheinen oder, wie be-
reits mehrmals geschehen, wenn Google
schon die néchste Systemversion prisen-
tiert hat. Wer sich Sorgen um die Sicher-
heit seines angestaubten Betriebssystems
macht, sollte auf die Sicherheitspatch-Ebe-
ne des gewlinschten Gerites achten. Der
Hersteller kann sie per weniger aufwendi-
gen Systemverdnderungen ausliefern -
theoretisch jeden Monat, da Google so oft
die Patches herausgibt. In der Praxis gibt
kein Hersteller aufder Google so oft Up-
dates heraus, alle drei bis vier Monate
sollte man aber bei den teureren Modellen
damit rechnen.

Wer trotz Gebrauchtkauf nicht aufs
aktuelle Android verzichten mochte, muss
zu Googles Pixel-Modellen greifen. Denn
auch die erste Generation lauft schon mit
Android 8.1 und wird einmal im Monat
mit einem Sicherheitspatch beliefert. In-
teressenten von gebrauchten iPhones kon-
nen sich darauf verlassen, dass das ak-
tuelle 108 11.2 14uft. Bis runter zum fast
flinf Jahre alten iPhone 5s hat Apple alle
Generationen mit frischer Software ver-
sorgt und tut es in der Regel mindestens
drei, eher vier Jahre lang.

Prozessor und Speicher
War die Prozessorleistung in den Anfangs-
jahren des Smartphones noch ein Fla-
schenhals, kann man das Thema in den
Gefilden der Spitzenmodelle fast schon
ignorieren. Acht CPU-Kerne stecken
selbst in Mittelklassegeriten, sie rechnen
mit tiber 2 GHz und werden von starken
Grafikchips unterstiitzt. Am besten greift
man zu Telefonen mit Qualcomms 800er-
CPUs der High-End-Klasse. Alles ab dem
Snapdragon 820 liefert brauchbar viel
Leistung, ist 64-Bit-fahig und schont den
Akku durch optimierte Stromsparkerne.
Aquivalent zu den starken Snapdragons
ist der Samsung Exynos 8 Octa.

Damit der Prozessor seine Kraft ent-
faltet, sollten mindestens 3 GByte RAM
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eingebaut sein; mit 4 GByte steht man auf
der sicheren Seite und ist gegen nervend
lange Ladezeiten und App-Wechsel
gewappnet. Wer viele Fotos, Musik oder
Filme speichern mdchte, sollte auf einen
Speicherkarten-Slot achten. Moderne
MicroSDXC-Slots nehmen Karten mit bis
zu 400 GByte auf. Dass die Hersteller
kleinere Werte als Maximum angeben,
liegt meist daran, dass die entsprechend
groflen Karten zum Marktstart nicht
vorhanden waren. Was aber nicht heifdt,
dass sie nicht funktionieren.

Trotz Speicherkarte sollte das Smart-
phone der Wahl mindestens 32 GByte
internen Speicher vorweisen. Denn selbst
wenn das System die Auslagerung von
Apps erlaubt, kommt es immer wieder zu
Konflikten, weil die Speicherkarte bei-
spielsweise zwischenzeitlich entnommen
wurde oder kurz den Kontakt verliert. Bei
Geriten ohne SD-Slot sind 32 GByte eher
knapp bemessen. Selbst ein paar offline
verfiigbare Spotify-Songs oder Podcasts,
Fotos oder Spiele bringen den internen
Speicher schnell zum Uberlaufen.

LTE und Display

Im LTE-Netz funken mittlerweile selbst
Billig-Handys. Je nach Kategorie sind an-
dere (theoretische) Down- und Upload-
Geschwindigkeiten moglich. Mehr als
500 MBit/s im Download bekommt man
hierzulande aber bislang sowieso nicht.
Wer einmal im gut ausgebauten LTE-Netz
gesurft ist, wird sich vor allem tiber die ge-
ringeren Latenzen gefreut haben, dank
derer Webseiten wesentlich schneller auf-
bauen und reagieren. Aulerdem iiber-
steigt die LTE-Netzabdeckung deutlich
die von UTMS, was man vor allem in 1and-
lichen Gegenden spiirt.
Full-HD-Aufl6sung ist bei Premium-
Smartphones das Mindestmafd und reicht
bei allen {iblichen Bildschirmgrofien aus
fiir eine gestochen scharfe Darstellung
ohne einzeln sichtbare Pixel. Telefone mit
mehr Bildpunkten reduzieren von Werk
aus die Auflésung auf Full-HD (oder die
18:9-Variante davon mit 2220 x 1080 Pi-
xeln), weil den Unterschied sowieso kaum
jemand ohne direkten Vergleich erkennt.
OLED-Displays haben weiterhin die Nase
vorn, wenn es um Farb- und Kontrastdar-
stellung geht und leuchten meist sogar hel-
ler als ihre LCD-Kollegen. Einbrenneffekte
treten extrem selten auf und missten in
der Beschreibung eines Gebrauchtgerits
aufgefiihrt sein. Ansonsten ist das ein
Riickgabegrund, auch bei Privatverkauf.
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Akkuzustand

Nur wenige Teile verschleiffen am
Smartphone mit der Zeit. Unter anderem
gehort der Akku dazu. Zwar lassen sich
moderne Lithium-Polymer-Akkus fast
nach Lust und Laune aufladen, ohne dass
dies negative Folgen wie den von NiCd-
Akkus bekannten Memory-Effekt hitte.
Allerdings erreichen sie iiblicherweise
nach mehreren hundert Ladezyklen einen
Punkt, an dem ihre Leistung rapide ab-
fallt. Erfahrungsgemaf? ist das bei man-
chen Smartphones schon nach zwei, bei
anderen erst nach flinf Jahren der Fall - je
nach Nutzungsintensitit und Gliick. Ab
dann hilft nur noch der Austausch.

Wie gut der Akku des Gebrauchtge-
rats noch halt, lasst sich hochstens durch
Ausprobieren feststellen. Die aufgedruck-
ten oder per irgendwelcher Apps heraus-
gefundenen Kapazititsangaben helfen
auch nicht weiter, vor allem nicht bei Ge-
brauchtgeriten. Grofden Einfluss haben
Software-Optimierungen und welche
Dienste im Hintergrund laufen. Auch
schmilern einige i0OS-und Android-
Updates die Laufzeiten. Deswegen sollte
man vor dem Kauf nach Beschwerden
iiber Updates im Netz suchen.

Bei kaum einem hoherwertigen
Smartphone der vergangenen paar Jahre
ist ein Akkutausch durch den Kunden
vorgesehen. Das Gehause ldsst sich nur
mit Spezialwerkzeug, Tutorial-Videos und
Erfahrung schadenfrei 6ffthen. Die Akkus
selbst sind meist mit HeifSkleber ins
Gehiuse geklebt und konnen bei Beschi-
digung in Flammen aufgehen. Weist ein
Verkaufer also schon darauf hin, dass der
Akku langsam schlappmacht, sollte man
lieber die Finger von dem Deal lassen.
Sollte es sich um das absolute Super-
schnippchen handeln, kann man gegen-
rechnen, ob es sich lohnt, das Telefon zu
kaufen und anschliefdend den Akku bei ei-
nem seridsen oder gar lizensierten Repa-
raturdienst wie Media Markt beziehungs-

Wer sich auf Gebraucht-
Smartphones einlasst,
bekommt auch noch
Gerate fiir den besonde-
ren Geschmack, bei-
spielsweise das Black-
Berry Priv mit Hardware-
Tastatur.
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weise w-support austauschen zu lassen.
Apple selbst tauscht den Akku von iPhones
momentan fiir nur 29 Euro. Die Aktion
lduft bis Ende 2018 und gilt fiirs iPhone 6
oder neuer. Das macht auch Gebraucht-
gerite attraktiv, deren Laufzeiten bereits
kiirzer werden.

Alternativ sucht man etwa auf You-
Tube nach Anleitungen zum Akkutausch
und entscheidet, ob man sich das zutraut.
Zudem muss man vor dem Kauf abschit-
zen, ob man an einen Ersatzakku kommt,
den man fiir ein Original oder einen zu-
mindest seriosen Nachbau halt.

Akku laden

Der Wechsel der Ladebuchse vom alten
Micro-USB zu Typ-C verlief langsam,
doch an neuen Modellen findet sich in fast
allen Preisklassen nur noch der neue Ste-
cker. Vorteil ist, dass die Kabel in beiden
Ausrichtungen eingesteckt werden kon-
nen. Auferdem leiern die Buchsen erfah-
rungsgemaf$ nicht so schnell aus. Da sich
Typ-C frither oder spiter als Standard
durchsetzen wird, sollte man nur nach die-
ser Art Gerite Ausschau halten. Ein abso-
lutes K.-o.-Kriterium sollte die Buchse
aber nicht sein. Vor allem nicht, wenn man
noch viele andere Gerite mit Micro-USB
laden muss. Bei Apple braucht man sich
um den Ladeanschluss keine Gedanken zu
machen: Alle Gerite mit der alten 30-po-
ligen Buchse statt Lightning sind veraltet.

Nachdem kabelloses Laden per Qi-
Standard zeitweise fast schon ausgestorben
war, fithrt es nun immerhin noch ein Ni-
schendasein in wenigen Apple- und Sam-
sung-Telefonen. Man sollte die Technik
eher als nettes Gimmick beim Gebraucht-
kauf betrachten und die Kaufentscheidung
nicht davon abhingig machen. Denn ob-
wohl die Idee erst mal schick und elegant
klingt, offenbaren sich die Nachteile erst in
der Praxis: Fiir eine Akkuladung bendtigen
die Gerite beispielsweise rund doppelt so
lange wie per Kabel. (hcz@ct.de) €




BlackBerry Priv

Hardware-Tastaturen waren ausge-
storben, doch BlackBerry belebte
beim Priv sowohl das Keyboard als
auch den Slider-Mechanismus. Das
hochwertige Gerat fand viel Anklang;
die mitgelieferten BlackBerry-Apps
bieten Sicherheits-Features, fur die
man woanders zahlen muss. Nur an
der veralteten Android-Version 6 hakt
es, die Hardware macht indes fast
wunschlos glticklich.

Google Pixel

Android 8.1 luft selbst auf gerade pra-
sentierten Smartphones nicht - auf
dem Google Pixel schon. Und das
Smartphone wird weiterhin mit Up-
dates und Sicherheitspatches direkt
von Google versorgt werden. AuBer-
dem hat es eine der besten Kameras.
Das keilférmige Gehause in Metall-
Glas-Mischung fallt in die Kategorie
Geschmacksfrage.

LG G5

Eigentlich sollte das LG G5 mit Modu-
len immer neue Fahigkeiten lernen,
doch der Hersteller gab das Konzept
schnell auf, sodass es nun keinen Nut-
zen hat. Das Hardware-Paket ist leis-
tungsfahig und stimmig, doch die An-
droid-Oberflache bunt und eigenwil-
lig. Von der SE-Version sollte man die
Finger lassen, da sie mit einer lang-
sameren CPU und weniger RAM aus-
gestattet ist.

Hardware-Keyboard
© veraltete Android-Version
Preis: ca. 210 €

aktuelles Android
Spitzenkamera
Preis: ca. 350 €

austauschbarer Akku
© maiBige Laufzeiten
Preis: ca. 250 €

Motorola Moto Z

Mit superschlankem Geh&use und
Spitzenausstattung sticht das Motorola
Moto Z immer noch heraus. Zwar lei-
den die Laufzeiten unter dem kleinen
Akku, doch man kann sie mit einem
unauffalligen Magnetmodul verlan-
gern. Als weiteres Zubehor gibt es un-
ter anderem einen Miniprojektor, eine
Zoomkamera, einen Stereolautspre-
cher - und einen Drucker (siehe S. 51).

Samsung Galaxy S7

Wasserdicht und mit Speicherkarten-
Slot ausgestattet ist das Samsung Ga-
laxy S7. Und im Unterschied zum Nach-
folger S8 funktioniert der Fingerab-
drucksensor auch, wenn das Gerét auf
dem Tisch liegt, da er in den Homebut-
ton an der Front integriert ist. Wer das
an den Seiten gebogene Display des
S8 und S9 schick findet, sollte einen
Blick auf S7 Edge werfen.

Apple iPhone 7

Im Vergleich zum aktuellen iPhone 8
fehlt dem iPhone 7 nur die kabellose
Ladefunktion. Alle anderen Weiterent-
wicklungen sind vernachlassigbar. Das
Gehause ist ebenfalls wasserdicht und
die iOS-Version aktuell. Kaufer sollten
genau wissen, warum sie zum Apple-
Gerat greifen. Denn vergleichbare
Hardware bekommt man bei anderen
Herstellern fir rund 200 Euro weniger.

hauchdiinn
leistungsstarke Hardware
Preis: 250 €

Spitzendisplay
Spitzenkamera
Preis: ca. 270 €

lange Update-Versorgung
© vergleichsweise teuer
Preis: 450 €
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Jung, flach,
zweite Hand

Gebrauchte Tablets mit Android,

iOS und Windows

Bei neuen Tablets steht man oft nur
vor der Wahl: billiger Alltagshobel
oder sauteurer Edelschlitten. Wer
stattdessen gebraucht kauft,
bekommt fiir wenig Geld nicht nur
ausreichend Power, sondern mit
schicken Displays und edlen
Gehéusen auch einen Hauch von
Luxus. Die folgenden Tipps
verhindern, dass sich das erhoffte
Schnidppchen als Reinfall
herausstellt.

Von Alexander Spier
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ie meisten Tablets laufen, anders
D als Smartphones, wohl selten tag-

lich und schon gar nicht im
Dauereinsatz. Gerade wenn sie als Zweit-
gerit zum Surfen neben der Couch liegen
oder zum Netflix-Schauen abends im Bett
dienen, lohnt die Investition in neue, teure
Spitzenmodelle kaum. Auch als Spielgerit
fiir den Nachwuchs muss es kein brand-
neues iPad oder Galaxy Tab sein.

Bevor man sich nun einen Billig-
heimer mit miesem Display und lahmem
Prozessor anlacht, lohnt ein Blick auf den
Gebrauchtmarkt. Denn die Entwicklung
der Consumer-Tablets geht nur schlep-
pend voran, sodass selbst einige Jahre alte
Gerite in Sachen Performance und Aus-
stattung immer noch gut mithalten.
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Der Gebrauchtkauflohnt fast nur bei
ehemaligen High-End-Tablets. Denn zum
einen ist der Tablet-Markt im mittleren
und unteren Preissegment so gut be-
stiickt, dass man beim Gebrauchtkaufver-
gleichsweise wenig sparen kann. Zum an-
deren veralten billige Tablets schneller,
die Ausstattung ist bald nicht mehr zeit-
gemafd und Verschleifdteile wie Akkus sind
frither am Ende.

Der optimalen Zeitpunkt fiir den Kauf
aus zweiter Hand ist nach zwei bis drei
Jahren erreicht, dann ist das Angebot bei
eBay & Co. gut gefiillt und die Gerate sind
potenziell noch ordentlich in Schuss.
Investieren muss man dann zwar gut
200 Euro, um einen gepflegten Edel-Ge-
brauchten zu ergattern. Doch das ist nur
noch ein Drittel des Neupreises.

Android, iOS, Windows?

Vor dem Kauf gilt es, die Betriebssystem-
frage zu stellen. Denn das entscheidet
nicht nur iiber das ideale Einsatzgebiet,
sondern mitunter auch dariiber, ob man
Updates bekommt und ob tiberhaupt noch
neue Apps laufen. Fiir Touch-Apps, Spiele
und Medien bleiben die Tablets mit An-
droid und die iPads mit iOS die beste
Grundlage. Hier gibt es ein riesiges Ange-
bot und auch neue Anwendungen laufen
klaglos auf den gebrauchten Geriten. Soll
es nur ab und zu mal eine schnelle Mail
sein, dann reichen die beiden Systeme
ebenfalls.

Bei Touch-Bedienung und App-Un-
terstlitzung hat Windows immer noch das
Nachsehen, trotz weiterer Verbesserun-
gen in Windows 10. Als Unterhaltungs-
Tablets haben die Windows-Gerite daher
keine Chance und sind in dieser Nische
inzwischen fast vollstandig vom Markt ge-
fegt. Gebraucht gibt es diese noch, aller-
dings meist mit lahmem Intel-Atom-Pro-
zessor und schmaler Ausstattung.

Soll jedoch hauptséchlich klassische
Anwendungssoftware zum Einsatz kom-
men, spielt Microsofts System auf Hybrid-
Tablets mit Stift und Tastatur weiterhin
seine Flexibilitdt aus. Beim Gebraucht-
kauf sind die oft schon giinstig im Ge-
samtpaket zusammen mit dem Tablet zu
haben.

Beim Preis liegen die mit Intel-Atom-
Prozessor ausgestatteten Modelle mit den
Android- und Apple-Geriten gleich auf.
Ein anderes Kaliber sind Produktiv-Tab-
lets wie das fiir diese Klasse typische Sur-
face Pro, die mit Intel-Core-Prozessoren
preislich mit Notebooks konkurrieren
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(siche S. 78) und deutlich besser fiir leis-
tungshungrige Anwendungen geeignet
sind.

Wer ein Tablet fiir den Nachwuchs
sucht, der wird am ehesten mit dem iPad
gliicklich, lasst es doch umfangreiche Ein-
schrankungen zu, die sich nicht einfach
umgehen lassen. Dazu kommt die tenden-
ziell simplere Bedienung, was kleinen
Kindern entgegenkommt.

Update-Dramen
Gravierende Unterschiede gibt es auch bei
der Updatepolitik. Wahrend Apple noch
das liber vier Jahre alte iPad Air mit dem
neusten iOS 11 und Sicherheitsupdates
versorgt, sieht es bei Android finster aus.
Hier gibt es selbst bei Top-Geréten hochs-
tens einen Versionssprung und hin und
wieder Sicherheitsupdates vom Hersteller,
doch zu oft nicht einmal das. Alleine des-
wegen lohnt der Kauf von mehr als drei
Jahren alten Geriten einfach nicht.

Wenigstens Android 5 sollte es aus Si-
cherheits- und Performancegriinden sein,
besser sind Android 6 oder 7. Denn nur die
werden iiberhaupt noch von Google offi-
ziell unterstiitzt und es besteht die Chance
auf Bugfixes. Ab Android 6 wurde dazu
weiter an der Sicherheit geschraubt und
unter anderem endlich eine brauchbare
Rechteverwaltung eingebaut. Anbieter
wie Netflix liefern aktuelle Versionen ihrer
Apps nur noch fiir neuere Android-Versio-
nen und binden auch die HD-Wiedergabe
daran. Bei populidren Modellen lisst sich
mitunter auf CustomROMs zuriickgrei-
fen, um an neuere Android-Versionen zu
gelangen. Wenn die Garantie ohnehin
perdu ist, lohnt ein Blick in die einschla-
gige Foren, um Anleitungen zu finden.

Unter Windows haben die Hersteller
weniger Einfluss, daher gibt es auch regel-
maflig und iiber Jahre Sicherheitsupdates
fiir alle Gerite. Tablets mit Windows 8.1
lassen sich zudem fast immer auf Win-
dows 10 aktualisieren, das wiederum
halbjahrlich neue Funktionen spendiert
bekommt. Doch hier hakt es dann bei den
billigen Tablets mit Atom 2xxx (Clover
Trail). Mangels Treiber von Intel bleiben
die auf Version 1607 stehen und erhalten
lediglich noch Sicherheitsupdates, wéh-
rend die Windows-10-Karawane weiter-
zieht. Das Schicksal diirfte in Zukunft
auch weitere Prozessoren ereilen, wenn
nicht andere fehlende Geritetreiber das
Update unmoglich machen.

Eine Sackgasse in jeder Hinsicht ist
Windows RT. Warum man trotz giinstiger
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Gebrauchtgerate
werden oft mit dem
gesamten Zubehor
verkauft, so lasst
sich noch zusatz-
lich sparen.

Geritepreise die Finger davon lassen soll-
te, steht im Kasten auf dieser Seite unten.

Augen auf beim Display
Mit weniger als Full-HD-Auflésung (1920
% 1080) sollte man sich insbesondere bei
Display-Diagonalen ab 9 Zoll nicht zufrie-
dengeben. Sonst storen hissliche Pixel-
treppen beim Videoschauen oder Lesen.
Auch kleineren Geriten tut das sichtbar
gut, eine Pixeldichte von deutlich tiber
200 dpi ist in jedem Fall erstrebenswert.
Je weiter weg man vom Gerdt sitzt, desto
geringer kann auch die Pixeldichte aus-
fallen.

Das Alter schadet den Displays kaum,
gute Bildschirme sehen auch nach Jahren
noch hervorragend aus, wenn sie nicht im

Dauerbetrieb gequilt werden. Lediglich
leichte Einbufsen bei der Helligkeit sind
wahrscheinlich. Bei OLED-Schirmen al-
tern blaue Pixel zwar schneller als die an-
deren Bildpunkte; doch die Erfahrung
zeigt, dass die Hersteller mogliche Farb-
abweichung im Griff haben.

Trotzdem lohnt vor dem Kauf eine
genaue Inspektion, denn bei reparierten
Geriten landen teilweise schlechtere Bild-
schirme im Tablet, die lingst nicht die ori-
ginalen Spezifikationen erreichen.

Entspannte Prozessoren

Im Schnitt hat die Tablet-Rechenleistung
in letzter Zeit nicht extrem zugelegt. So
kann ein iPad Air oder ein Samsung Ga-
laxy TabPro von 2013 in den Benchmarks

Hande weg von Windows RT

Auf dem Gebrauchtmarkt tummeln sich
noch so einige Tablets mit Windows RT,
insbesondere die Surface 1 und 2 von
Microsoft sind verbreitet. Die gehen fir
100 Euro und weniger weg und scheinen
auf den ersten Blick ein echtes Schnapp-
chen zu sein.

Doch auf ihnen lauft Microsofts ers-
tes gescheitertes Betriebssystem-Expe-
riment mit ARM-Prozessoren. Das heif3t,
es gibt auBer den daflir angepassten
Apps aus dem Windows Store keine Un-
terstltzung fir herkdmmliche Windows-
Anwendungen. Das Angebot im Store ist
weiterhin arg beschrankt und auBer dem
dezent flr Touch-Bedienung angepass-
ten Office 2013 gibt es kaum Produktiv-
Apps. RT hat alle Nachteile von Windows
im Tablet-Format, ohne die Vorteile des
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Systems mitzubringen. Da hilft auch die
beiliegende Tastatur nur bedingt.

Nicht zu Unrecht ist das Projekt ge-
scheitert. Allerdings mit der Folge, dass
es flir Windows RT kein Update-Pfad
gibt. Das auf Windows 8 basierende Sys-
tem lasst sich weder auf das fiir x86-Pro-
zessoren ausgelegte Windows 10 upgra-
den noch auf das inzwischen ebenfalls
eingestellte Windows 10 Mobile. Auch
funktionelle Erweiterungen fehlen, ledig-
lich die Oberflache wurde optisch ange-
nahert. Obwohl Microsoft inzwischen ei-
nen neuen Versuch mit ARM und Win-
dows 10 gestartet hat - flir die RT-Tablets
hat das keine Auswirkungen mehr.

Immerhin gibt es noch bis 2023 Si-
cherheits-Updates, erst dann fallt Win-
dows RT aus dem erweiterten Support.
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Apple iPad Air 2

Mit seinem diinnen und leichten Me-
tallgehduse schindet das Air 2 noch
heute Eindruck und der Prozessor
rechnet selbst mit aktuellen High-End-
Androiden und dem Nachfolger iPad
(2017) auf Augenhdhe.

Der reflexionsarme Bildschirm
beeindruckt ebenfalls und mit Finger-
abdruckscanner, tatsachlich brauch-
barer Kamera und bis zu 128 GByte
Flash-Speicher ist das iPad Air 2 zu-
dem Uppig ausgestattet. Wer es klei-
ner mag, nimmt das iPad mini 4.

Samsung Galaxy Tab S2

Das Galaxy Tab S2 war Samsungs Ant-
wort auf das iPad Air 2 und ist ebenfalls
extrem diinn und leicht. Der Prozessor
rechnet zwar nicht so schnell, daflr
kann der AMOLED-Bildschirm mit 8-
oder 9,7-Zoll Diagonale mit knalligeren
Farben Uberzeugen.

Dank MicroSDXC-Karten-Slot kann
der Speicher fir Videos und Bilder er-
ganzt werden. Mit dem Update auf An-
droid 7.0 hat Samsung das S2 immer-
hin auf den Stand des Nachfolgers ge-
bracht.

Amazon Fire HDX 8.9

Wer flir sein Amazon-Prime-Abo noch
ein passendes Tablet sucht, der wird
beim Fire HDX 8.9 fiindig. Es ist bis
heute das schnellste Amazon-Tablet
mit dem schicksten Display und tol-
lem Klang.

Zwar nervt das eingeschrankte
App-Angebot, doch daflr entschadigt
die tiefe Integration in das Amazon-
Medienangebot. Die vierte Generation
des HDX 8.9 wird zudem noch mit Up-
dates versorgt und hat zuletzt Ama-
zon-Alexa-Unterstiitzung bekommen.

sehr flott
Software aktuell
Preis: ca. 220 € (16 GByte)

schicker OLED-Bildschirm
© lahme Android-Updates
Preis: ca. 240 € (32 GByte)

handlich
© kleine App-Auswahl
Preis: ca. 120 € (4. Generation)

immer noch mit neuen Geriten zwischen
200 und 300 Euro mithalten. Zumal
kaum eine App diese CPU-und Grafikleis-
tung tatsdchlich abruft. Fiir das Abspielen
von HD-Videos reichen die alteren Gerite
ebenfalls bequem. Mehr Kraft ist erst fiir
aufwendige Apps wie Videoschnitt not-
wendig oder wenn mehrere Anwendun-
gen parallel laufen sollen.

Unter Android sind mindestens vier
Kerne ein Muss. Selbst mit zwei sehr
schnellen Kernen wie im Google Nexus 9
hakelt das System hin und wieder. Die
Kerne sollten idealerweise bereits 64-Bit-
Instruktionen mitbringen. Nicht weil das
mehr Performance verspricht, sondern
weil solche Kerne modernere Features
beinhalten und mehr Videoformate unter-
stiitzen. Uralte Chips mit ARM Cortex-A7
oder -A9 sollte man meiden, sie sind ein-
fach zu lahm und stromhungrig; besser
sind etwa schnelle Cortex-A57-Kerne. An
alteren Chips sind zum Beispiel Qual-
comms Snapdragon-800-Reihe ebenso
wie der Nvidia Tegra K1 empfehlenswert.

Waihrend die Intel-Atom-Prozessoren
fiir Android prinzipiell stark genug sind,
wird es da bei Windows-Tablets schon
knapp. Mindestens ein Bay-Trail-Atom
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(Z3xxx) muss es sein, besser sind die
Atom x5 und x7. Bei den leistungsfihige-
ren Modellen mit Core i ist oft ein kleiner
Liifter fiir die Warmeabfuhr zustandig, da
ist also Probehoren sinnvoll.

An Arbeitsspeicher sollte es fiir ru-
ckelfreies Arbeiten unter iOS wenigstens
1 GByte sein, unter Android 2 GByte und
bei Windows 4 GByte.

Akku am Kriickstock
Schwichelnde Akkus machen gebrauchten
Tablets vermutlich am héiufigsten zu schaf-
fen. Bei keinem Standard-Tablet kann der
Akku leicht gewechselt werden. Ohne spe-
zielles Werkzeug geht oft gar nichts, und
Ersatzakkus vom Hersteller sind auf3er bei
Apple eine echte Seltenheit. Von auf3en
sichtbar ist die Akkualterung nicht. Auch
das System selbst gibt nicht unbedingt zu-
verlassig Auskunft. Sollte das Tablet aber
schon nach einer Stunde Benutzung einen
grofien Teil seiner Energie verloren haben
oder trotz scheinbar ausreichender Rest-
ladung einfach ausgehen, ist der Akku am
Ende. Auch plotzliche Spriinge beim Auf-
laden sind ein Warnsignal.

Das Problem ist weniger verbreitet als
bei den Smartphones, die tdglich oder
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noch haufiger aufgeladen werden. Falls
das Tablet pfleglich behandelt wurde, ist
bei hochwertigen Modellen auch nach
Jahren der Akku noch nicht am Ende.

Wenn das Originalnetzteil dem Gerét
nicht mehr beiliegt, ist das kein Bein-
bruch. Mit dem passenden Kabel laden
alle auch an fremden USB-Netzteilen -
mitunter aber extrem langsam, was dann
bei den grofden Akkus zur Geduldsprobe
wird, gerade iPads sind hier pingelig.

Wenigstens 16 GByte interner Spei-
cher sollten es bei Android und iOS sein,
sonst ist der Platz selbst mit wenigen Apps
schnell ausgereizt. Ist kein MicroSD-Slot
vorhanden, ist doppelt so viel Speicher-
platz sinnvoll. Die iPads gibt es zum Teil
mit noch gréflerem Flash-Speicher, doch
hier lohnt das Zuschlagen nur, wenn der
Preis nicht exorbitant hoher als bei den
kleineren Varianten liegt.

Flir Windows sind selbst 32 GByte
Flash-Speicher knapp bemessen, denn
dem Nutzer bleibt davon nicht mal ein
Drittel iibrig. Zudem nétigen dann die
Windows-Funktions-Updates zu regel-
méfligen Putzaktionen, um die dafiir
ndtigen Gigabyte freizuschaufeln.

(asp@ct.de) c&
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Zweiter Fruhling

Tipps zum Kauf gebrauchter
Desktop-PCs und Hardware

Ein Secondhand-PC fiir 200 Euro
passt auch in knappe Budgets.
Damit sich das vermeintliche
Schnippchen nicht als Fehlkauf
entpuppt, geben wir Ratschlage,
wann sich Gebraucht-Hardware
lohnt und worauf man bei der
Anschaffung achten sollte.

Von Christian Hirsch

ir viele Einsatzzwecke reichen Ge-
F braucht-PCs aus, die inklusive
Windows-Lizenz weniger als 200
Euro kosten. Der Kauf eines Secondhand-
Rechners spart nicht nur Geld, sondern

hilft auch der Umwelt: Die Herstellung ei-
nes Desktop-PCs beansprucht in etwa
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doppelt so viel Energie, wie dieser wih-
rend einer vierjahrigen Nutzungsperiode
bendtigt. Aufler CO,-Emissionen verrin-
gert sich aulerdem der Bedarf an wert-
vollen Rohstoffen, die zum Teil aus Kon-
fliktgebieten stammen.

Genau wie bei Neuware sollten Sie vor
der Anschaffung eines Gebrauchtsystems
zunichst priifen, welche Anspriiche Thre
Software an die Hardware stellt. Hinweise
geben die jeweiligen Systemanforderun-
gen auf den Webseiten der Programmbher-
steller. Als Faustregel sollte ein Biirorech-
ner beispielsweise mit Dual-Core-Prozes-
sor, moglichst 4 GByte Arbeitsspeicher so-
wie einer Festplatte oder SSD mit
mindestens 100 GByte Kapazitit ausge-
stattet sein. Vor allem in dieser Kategorie
lohnt die Anschaffung eines Secondhand-
PCs, denn sie gibt es in grofder Auswahl bei
spezialisierten Handlern wie AfB, Green-
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Panda, Harlander, Itsco oder Recycle IT ab
etwa 100 Euro zu kaufen.

Runderneuerte Massenware
Meist handelt es sich um abgeschriebene
Office-Rechner von Acer, Dell, Fujitsu, HP
und Lenovo aus Bestidnden grofler Fir-
men. Vor dem Verkauf bereiten Dienst-
leister sie auf, weshalb die Hiandler sie
auch als Refurbished PCs bezeichnen. Aus
Datenschutzgriinden wird dabei die ur-
spriinglich eingebaute Festplatte zerstort
und durch eine neue ersetzt. Wir empfeh-
len Komplettsysteme mit installiertem Be-
triebssystem zu kaufen. Sofern man nicht
selbst eine Linux-Distribution installieren
mochte, sind sonst weitere 100 Euro fiir
die Windows-Lizenz fallig. Das summiert
sich zu Gesamtkosten von 250 Euro und
mehr, fiir die man einen neuen Mini-PC
inklusive Windows 10 wie Intel NUC6-
CAYSAJ oder Zotac ZBOX CI327 nano
bekommt.

Einige Gebraucht-PCs tragen zwei
Lizenzaufkleber. Hier handelt es sich
nicht um ein Sonderangebot ,,Zwei zum
Preis von einem®, sondern die urspriing-
liche OEM-Lizenz hat der Handler durch
eine sogenannte MAR-Lizenz (Microsoft
Authorized Refurbisher) ersetzt, die Mi-
crosoft fiir runderneuerte PCs anbietet.

Beim Kauf von einem Héindler hat
man den Vorteil, dass dieser ein Jahr ge-
setzliche Gewihrleistung auf das gesamte
System bietet. Zudem kann man ohne An-
gaben von Griinden beim Online-Kauf ein
14-tdgiges Riicktrittsrecht nutzen. Privat-
verkaufer auf Marktplitzen wie eBay oder
Kleinanzeigenportalen schlieflen die Ge-
wihrleistung hingegen meist aus. Ohne
Ausschluss hat man zwar grundsitzlich
Anspruch auf zwei Jahre gesetzliche Ge-
wihrleistung. Diese muss man aber not-
falls vor Gericht erst einmal durchsetzen.
Ein Rechtsstreit um Gewdhrleistungs-
anspriiche bei glinstigen Gebraucht-PCs
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Auf Gebraucht-PCs mit Windows
finden sich sogenannte MAR-Lizen-
zen fur Windows, die Microsoft aus-
schlieBlich fiir Handler von auf-
gearbeiteten Rechnern anbietet.
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lohnt sich fiir denjenigen, der keine
Rechtsschutzversicherung hat, nur in
Ausnahmefillen.

Was lohnt, was nicht?

Wir empfehlen Gebrauchtrechner zu
kaufen, in denen eine CPU steckt, die
junger als sieben Jahre ist. Dazu gehdren
AMD-Kombiprozessoren der Serie A und
Intel-Chips ab der dritten Core-i-Genera-
tion (Core i-3000). Fiir deren integrierte
Grafikeinheiten bieten die Prozessor-
hersteller Grafiktreiber fiir Windows 10
an. Zwar lauft auf den meisten Second-
hand-Rechnern Windows 7, doch in weni-
ger als zwei Jahren, ab dem 14. Januar
2020, gibt es fiir dieses Betriebssystem
keine Sicherheits-Updates mehr. Bei élte-
ren Prozessoren funktionieren in einigen
Fillen Windows-8.1-Grafiktreiber unter
Windows 10. Hat man die Wahl zwischen
zwei preislich dhnlichen Angeboten, sollte
man zum Rechner mit der neueren Hard-
ware greifen.

Von Billig-Angeboten mit veralteten
Prozessoren wie AMD Phenom, Intel
Pentium 4 und Core 2 Duo, mit lediglich
1 GByte Arbeitsspeicher, DDR2-RAM,
IDE-Festplatten oder anderer antiker
Hardware sollte man die Finger lassen.
Rechner aus den Jahren 2011 und neuer
verwenden DDR3-RAM, den es preiswert
neu zu kaufen gibt. So ldsst sich bei einem
Schnippchen mit lediglich 2 GByte RAM
der Arbeitsspeicher fiir gerade einmal
20 Euro verdoppeln.

Von grofleren Aufriistaktionen sollte
man hingegen absehen. Zum Beispiel
lohnt es nicht, einen betagten Office-PC
zur leistungsstarken Gaming-Maschine
aufzumobeln. Grofde PC-Hersteller ver-
bauen zum Teil proprietéire Netzteile, de-
nen der sechspolige Stromanschluss fiir
Grafikkarten fehlt und die statt ATX an-
dere Steckerformate fiir das Mainboard
nutzen. Moderne Spiele erfordern aufler
leistungsfahigen GPUs Prozessoren mit
mindestens vier Kernen.

Fiir die alten Plattformen bekommt
man diese, wenn iberhaupt, nur als Rest-
posten zu teils gesalzenen Preisen. Zu-
dem besteht die Gefahr, in einen Aufriist-
strudel zu geraten: Nach jedem Upgrade-
Schritt wird ein neuer Flaschenhals sicht-
bar, der weiteres Geld verschlingt, damit
die 3D-Spiele endlich ruckelfrei laufen.
Dann ist es glinstiger, gleich neu zu kau-
fen: Unser Bauvorschlag fiir einen preis-
werten Full-HD-Spielerechner kostet bei-
spielsweise 670 Euro [1].
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Frei von Staubflusen oder Spinnweben: Spezialisierte Gebraucht-
Handler reinigen gebrauchte Office-PCs wie diesen Fujitsu Esprimo
P9900 vor dem Verkauf.

Die Idee, gebrauchte Workstations als
Desktop-PCs fiir anspruchsvolle Anwen-
dungen wie Videoschnitt zu verwenden,
entpuppt sich ebenfalls meist als Geld-
grab. Solche Single- oder Dual-Xeon-
Systeme schlucken im Leerlauf oft tiber
100 Watt und sind deshalb laut. Die ver-
bauten FirePro- und Quadro-Grafikkarten
fordern spezielle Treiber. Die Work-
stations vom Gebrauchthindler kosten

700 Euro und mehr. Fir das Geld kann
man einen ebenso leistungsfahigen Hexa-
Core-Rechner mit aktuellen Ryzen- oder
Core-i-Prozessor zusammenbauen, der
deutlich sparsamer und zukunftssicherer
ist. (chh@ct.de) c&

Literatur

[1] Benjamin Kraft, Wiinsch Dir ‘nen Spielgefahrten,
Bauvorschlag fiir einen glinstigen Gaming-PC
fir Full-HD, c't 26/2017, S. 80

Gebrauchte PC-Komponenten

Wer das Leben seines Desktop-PCs ver-
langern will, kann mit gebrauchter Hard-
ware manchen Euro sparen. Im Unter-
schied zu Komplettrechnern gibt es
allerdings nur sehr wenige Handler, die
von einzelnen Rickldufern abgesehen
gebrauchte Komponenten verkaufen.
Stattdessen ist man hier auf den Kauf
von privat festgelegt.

So lasst sich beispielsweise mit dem
Upgrade von einem Dual- auf einen
Quad-Core die CPU-Performance bei
Multi-Thread-Anwendungen deutlich
steigern. Der drei Jahre alte LGA1150-
Prozessor Core i5-4460 wechselt bei
Versteigerungen auf eBay gebraucht fiir
80 und 90 Euro den Besitzer, wahrend
er neu das Doppelte kostet.
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Bei Grafikkarten hangt es stark vom
Einzelfall ab, was sich lohnt. Mit jeder Ge-
neration steigt nicht nur die Performance,
sondern auch die Effizienz: Die GeForce
GTX 750 kostet gebraucht zwischen
50 bis 60 Euro. Fir 15 Euro mehr be-
kommt man eine neue GeForce GT 1030
mit vergleichbarer 3D-Leistung, die nicht
nur mit moderneren Grafikausgéngen wie
HDMI 2.0 ausgestattet ist, sondern auch
nur halb so viel Energie schluckt.

Beim Privatkauf besteht zudem im-
mer das Risiko, dass der Vorbesitzer die
Hardware beim Ubertakten mit hoher
Spannung gequalt oder sonst grob be-
handelt hat. Aus diesem Grund sollte
man seine Daten auch nicht gebrauch-
ten Festplatten anvertrauen.
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War schon mal
unterwegs

Welche gebrauchten Notebooks
sich lohnen - und welche nicht

Selbst mehrere Jahre alte Pro-
zessoren bieten geniigend Rechen-
leistung fiir gdngige Biiroarbeiten,
wertige Metallgehiuse gibt es
ebenso lange, Gleiches gilt fiir
Hybrid-Bauformen - warum sollte
man viel Geld fiir ein neues Note-
book ausgeben, wenn Gebrauchte
deutlich weniger kosten?

Von Florian Miissig

s gibt sie durchaus, die Schnapp-
chen unter den gebrauchten Note-
books. Aber Vorsicht: Es lauern et-
liche Stolperfallen, die einem die Freude
schnell vermiesen konnen. Privatverkau-
fer haben hiufig iiberzogene Preisvorstel-
lungen, weil ihnen die gebrauchte Hard-
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ware im Laufe der Jahre ans Herz gewach-
sen ist. Hinzu kommen hygienische und
rechtliche Fragestellungen: Raucherhaus-
halt? Wurde die Tastatur schon mal gerei-
nigt/desinfiziert? Mit welcher Windows-
Lizenz wurde das Gerit ausgeliefert, und
wird diese womdglich auf einem anderen
Rechner ,,zweitverwertet“?

Second-Hand-Notebooks, die sich oft
lohnen, sind gebrauchte Business-Laptops
- also beispielsweise Gerite der Serien
Dell Latitude, HP EliteBook und Lenovo
ThinkPad. Sie sind robuster ausgelegt als
Consumer-Gerite und bringen Ausstat-
tungsmerkmale wie integriertes LTE-Mo-
dem oder Docking-Anschluss mit, fiir die
man bei Neugeriten deutlich mehr Geld
ausgeben muss.

Besonders wertvoll ist die Tatsache,
dass sich etliche Firmen auf die Wieder-
aufbereitung von Business-Notebooks
spezialisiert haben, die sie den Erstbesit-
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zern palettenweise abnehmen. Sie geben
den gereinigten Gerdten nicht nur neue
Festplatten oder SSDs mit auf den Weg -
die alten Originale verbleiben tblicher-
weise aus Datenschutzgriinden beim Erst-
besitzer und werden vernichtet -, sondern
bei Bedarf auch neue Akkus oder Tastatu-
ren und kiimmern sich um eine Windows-
Vorinstallation samt -Lizenz. Auf das Ge-
samtpaket bekommt man dann ein Jahr
Gewihrleistung.

Haufig landen von Unternehmen ge-
nutzte Notebooks nach dem gesetzlichen
Abschreibungszeitraum von drei Jahren
auf dem Gebrauchtmarkt, was in etwa
zwei bis drei CPU-Generationen ent-
spricht. Aktuell lassen sich also durchaus
Notebooks mit Core-i-Prozessoren der
sechsten Generation (Skylake) finden,
wenngleich die allerglinstigsten Geréte ab
200 Euro inklusive Windows aus der Ivy-
Bridge- oder Haswell-Ara (dritte/vierte
Core-i-Generation) stammen.

Nach oben hin haben die Preise {ibri-
gens keine Grenze: Gebrauchte Worksta-
tion-Notebooks konnen durchaus tiber
2000 Euro kosten, etwa der nur wenige
Monate bis ein Jahr alte Leasing-Riicklau-
fer. Das ist durchaus ein Schnappchen,
weil die Neugerate mit 3000 Euro oder
mehrin den offiziellen Preislisten stehen.
Auch im Business-Bereich findet man bei
teureren Gerdten iibrigens wertige Metall-
gehduse oder Hybrid-Gerite mit Touch-
screens und 360-Grad-Scharnieren.

Einzig Spieler bleiben in diesem Pro-
duktbereich aufden vor, denn es gibt ent-
weder lahme Einsteiger-GPUs oder Pro-
fi-Grafikchips fiir CAD-Anwendungen, wo
weder die Kompatibilitat mit 3D-Spielen
noch die Versorgung mit spieleoptimier-
ten Treibern sichergestellt ist. Allerdings
gieren Spiele sowieso immer nach dem
letzten Quéntchen an Performance, so-
dass Gamer eher nagelneue Komponen-
ten bevorzugen.

Zubehor

Einige Spezialititen von Business-Note-
books nimmt man auch als Privatkaufer
gerne mit, etwa die gerdte- und generatio-
nentibergreifenden Dockingstationen, die
man gebraucht ebenfalls fiir kleines Geld
bekommt. Bei Zusatzakkus sieht das an-
ders aus: Fiir neuere Gerite gibt es keine
solchen mehr, und die fiir altere sind wie
die Notebooks selbst gealtert. Die fiir
Firmenadmins wichtigen Fernwartungs-
funktionen kann man daheim generell
nicht ausnutzen.
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Gebrauchtkauf: Notebooks | Kaufberatung

Wir empfehlen grundsitzlich, nur
noch Notebooks mit SSDs zu kaufen, denn
die gefiihlte Geschwindigkeit macht vieles
wett. Dariiber hinaus sollte ein besonde-
res Augenmerk der Bildschirmauflosung
gelten: Viele gebrauchte Business-Gerite
bieten nur magere 1366 X 768 Punkte, weil
altere Unternehmenssoftware nicht mit
der in Windows enthaltenen Skalierung
klarkommt und die Notebooks passend
zur - viel teureren - Software eingekauft
wurden. Fiir Privatanwender ist die nied-
rige Auflosung aber ein nicht mehr zeitge-
méifler Graus: Wir raten unabhingig von
der Bildschirmdiagonale zu mindestens
Full HD (1920 x 1080 Pixel). Dies erhoht
zudem die Chance, statt einem blickwin-
kelabhangigen TN-Panel ein blickwinkel-
stabiles IPS-Display zu bekommen.

Je alter die Hardware ist, desto mehr
muss man mit Einschrankungen leben. So
hat zwar die CPU-Rechenleistung in den
vergangenen Jahren eher moderat zuge-
nommen, doch bei den Video-Codecs hat
sich viel getan: H.264 ist mittlerweile der

Standard geworden, Streaming-Dienste
sind sogar schon auf dem Sprung zu H.265
und VP9. Dedizierte Funktionseinheiten
in den (integrierten) Grafikeinheiten hin-
ken bei élterer Hardware aber hiufig hin-
terher - H.265 wird etwa erst seit der sieb-
ten Core-i-Generation (Kaby Lake) voll-
standig in Hardware dekodiert. Fehlen die
Hardware-Decoder, dann missen die
CPU-Kerne die Arbeit erledigen, was den
Akku viel schneller leersaugt und die Lif-
ter rauschen ldsst.

Privatkauf lohnt nicht

Beim Kauf gebrauchter Notebooks aus Pri-
vathand hat man weder Gewahrleistung
noch neue Komponenten. Festplatten und
Akkus miissen aber wie Zahnriemen beim
Auto als Verschleifdteil angesehen werden:
Irgendwann geben sie ihren Geist auf und
miissen ersetzt werden; statt Motorschaden
lauern hier Datenverlust beziehungsweise
Brandgefahr - wenngleich letzteres selten
ist und man stattdessen eher von extrem
kurzen Laufzeiten geplagt wird.

Tauscht man diese Komponenten
nachtréglich selbst aus, ist das Schnapp-
chen angesichts der Zusatzinvestitionen
mitunter keines mehr - ganz abgesehen
davon, dass die Hersteller einem das
eigenmachtige Auf- oder Umriisten gerne
erschweren. Abseits von fehlenden Ser-
vice-Klappen kennen wir sowohl im BIOS
hinterlegte White Lists, die nur bestimmte
2,5-Zoll-Platten, WLAN-Karten und LTE-
Modems zulassen, als auch an Festplatten
festgeschweifdte oder fehlende proprietére
Adapterkabel.

Und wenn dem Notebook dann auch
noch die urspriingliche Treiber-CD oder
das Recovery-Image fehlt, ist man nach
Plattenumbau und Neuinstallation wo-
moglich aufgeschmissen, weil Hilfspro-
gramme fiir geritespezifische Sonderfunk-
tionen fehlen. Die Support-Webseiten der
Hersteller helfen einem haufig auch nicht
weiter: Nach einigen Jahren verschwinden
die Treiber- und Software-Downloads von
den Support-Seiten - sofern es den Herstel-
ler tiberhaupt noch gibt. (mue@ct.de) €€
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Gebrauchte Monitore

Monitore gebraucht kaufen und sparen

Monitore kosten kein Vermégen,
doch sobald man Displays fiir
spezielle Einsatzzwecke braucht,
schnellen die Preise hoch. Mit
Gebrauchtgeriten lasst sich
einiges sparen - wenn man die
Tiicken kennt.

Von Ulrike Kuhlmann

er keine besonderen Anspriiche
hat, bekommt im Handel ab
100 Euro ein 24-Zoll-Display mit Full-
HD-Auflésung und blickwinkelstabilem
IPS- oder VA-Panel. Allerdings haben sol-
che Gerite weder eine ausgefeilte Mecha-
nik noch zeigen sie besonders tolle Farben
oder hohe Kontraste. Ergonomische Fein-
heiten wie Hohenverstellung kosten min-
destens 50 Euro Aufpreis - die preiswer-
teren Gerdte sind vor allem dltere Modelle
aus 2016 oder friiher.
Da Monitore seit vielen Jahren LEDs
im Backlight nutzen, kann man bei Aus-
laufmodellen und auch bei Gebraucht-
geriten davon ausgehen, dass sie aus-
reichend Schirmhelligkeit bieten.
Sehr alte Monitore mit CCFL-Back-
light sollte man dagegen meiden, denn
deren Leuchtdichte ldsst nach einigen Jah-

-

REPUBLIC OF
CAMERS

ren in Gebrauch merklich nach. Bei hoher-
wertigen Geréten sollte man trotz LED-
Backlight von sehr alten Modellen abse-
hen, denn die Farbwiedergabe wurde in
den letzten Jahren deutlich verbessert. So
nutzen teurere Monitore heute Quanten-
punkte oder spezielle Phosphore im Back-
light, decken so einen grofieren Farbraum
ab und zeigen sattere Farben. Wer ein Ge-
brauchtgerit fiir Fotozwecke sucht, sollte
deshalb nicht weiter als vier Jahre zurtick-
gehen. Zumal auch die Leistungsaufnah-
me der Altgerite deutlich hoher liegt und
unter den Signaleingingen haufig statt
HDMI ein DVI-Anschluss verbaut wurde
- wenig zeitgemaf.

Uberhaupt findet man bei Gebraucht-
gerite-Dealern wie PCBilliger oft richtig
alte Kamellen. Lassen Sie einfach die Fin-
ger davon, das lohnt sich nicht. Im heise-
Preisvergleich konnen Sie im Reiter
»Preisentwicklung” sofort sehen, wie lan-
ge ein Gerit bereits im Handel ist.

Gaming preiswert(er)

Interessant ist der Gebrauchtmarkt fiir
Gamer: Hier gibt es bei Amazon Ware-
house Deals und auf eBay halbwegs ak-
tuelle Monitore, bei denen man schnell
100 bis 200 Euro sparen kann. Im Gegen-
zug muss man ,leichte Gebrauchtspuren
oder ,kleine Schonheitsfehler” in Kauf

Bei gebrauchten Gaming-Monitoren, etwa aus Asus’ ROG-Serie, kann
man Uber 100 Euro sparen - inklusive Riickgaberecht sogar gefahrlos.
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nehmen, bekommt die Monitore aber oft
kostenlos zugeschickt und hat 30 Tage
Riickgaberecht - damit ist man auf der
sicheren Seite, falls sich die Schonheits-
fehler doch als storende Kratzer auf dem
Schirm herausstellen.

Wir fanden beispielsweise einige Ge-
brauchtgerite aus Asus’ ROG-Serie (Re-
public of Gamers), darunter den gut zwei
Jahre alten ROG Swift PG348Q: Der iiber-
breite Gaming-Monitor mit 3440 X 1440
Pixeln Auflosung, leicht gebogenem
(,,curved“) IPS-Panel und 10-Bit-Ansteue-
rung kostet neu mindestens 1020 Euro.
Als Amazon Warehouse Deal mit ,,gering-
fiigigen Schonheitsfehlern® entdeckten
wir ihn fiir 910 Euro inklusive kostenloser
Prime-Lieferung und 30 Tage Riickgabe-
recht. Uber Sofortkauf bei eBay bot ihn
ein Verkaufer fiir 880 Euro an - als Va-
riante ,gebraucht, aber wie neu”.

Der gut zwei Jahre alte ROG PG279Q,,
fiir den man neu mindestens 764 Euro hin-
blattern muss, wurde wahrend unserer Re-
cherche als Amazon Warehouse Deal mit
Riickgaberecht fiir 672 Euro offeriert. Der
27-Zoller nutzt ein IPS-Panel mit 2560 x
1440 Pixeln, kann bis 144 Hz takten und
beherrscht Nvidias G-Sync. Bei der Han-
delsfabrik Koln bekam man fiir 679 Euro
ein Ausstellungsstiick - inklusive drei Jah-
ren Herstellergarantie. Schaut man bei
eBay nach, liegt der Gebrauchtgeritepreis
des PG279Q dagegen liber dem Neupreis.

Geritebezeichnung beachten
Das verdeutlicht auch die Misere, in der
sich Gebrauchtkiufer befinden: Sie miis-
sen moglichst viele potenzielle Quellen
abklopfen, um nicht zu viel zu bezahlen.
Und sie miissen sehr genau auf die Gera-
tebezeichnung achten: Die Anbieter schla-
gen bei der Suche nach einem bestimmten
Produkt auch Modelle mit sehr ahnlicher
Produktbezeichnung vor. Zuweilen ist es
nur ein einziger Buchstabe, der aus einem
normalen Angebot ein vermeintliches
Superschnappchen macht.

Auf unserer Suche nach einem kali-
brierbaren Monitor stieflen wir etwa auf
den Dell UltraSharp UP2718Q. Der als
Neugerit fiir 1500 Euro gehandelte Moni-
tor wurde uns bei eBay und Amazon Ware-
house Deal als Gebrauchtgerit fiir unter
600 Euro angeboten. Ein Superschnipp-
chen! Bis wir bemerkten, dass es sich in bei-
den Fillen um den UltraSharp U2718Q
handelte - das Modell ohne ,,P“ nach dem
,U“ist nicht hardwarekalibrierbar und kos-
tet neu nur 600 Euro. (uk@ct.de) €t
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Praxis | Laufwerksdiagnose

@) SeaTools fur Windows

SeaTools fiir Windows

-

Ermmitielte Laufwerke
Seriennummer

Modelinummer

Corsair Force LE200 SSD

ST3320620AS

Nun i eine gute Zeit sicherzustellen das von allen Ihren wichtigen Daten ein Backup

vorhanden ist.

meldet, dass bei lhrem
. erhaken Sie auf www

Firmware-Revision

SBFMG1.0

Wenn Sie Datenwiederherstellungsdienste
ere Informationen zu lhren Optionen.

amme (:) Hifie

Laufwerkstatus Test-Status

Testbereit

hate File Recovery

Vorsorge-
untersuchung

Laufwerksausfalle friihzeitig erkennen

Laut einer Google-Analyse lassen
sich zwei Drittel aller Festplatten-
defekte vorhersagen - wenn man
die richtigen Tools einsetzt. Auch
SSDs verraten Informationen zu
ihrem Zustand.

Von Lutz Labs

B ei Festplatten und SSDs ist es keine
Frage, ob sie ausfallen - sondern
wann. Man kann es daher nicht oft genug
sagen: Nur ein Backup bewahrt vor Daten-
verlusten. Doch auch mit Backup ist ein
Laufwerksausfall drgerlich. Man muss
eine neue Platte einbauen und die ge-
sicherten Daten wiederherstellen. Sinn-
voller ist es, Laufwerke bereits zu erset-

82

zen, wenn sich ein Ausfall anbahnt. So
mancher Defekt ldsst sich mit den richti-
gen Werkzeugen erkennen.

Zur Fritherkennung haben die Fest-
plattenhersteller bereits vor vielen Jahren
den SMART-Standard ersonnen (SSDs
gab es damals noch nicht). SMART (Self-
Monitoring, Analysis, and Reporting
Technology) gibt liber standardisierte
Schnittstellen Informationen zum Ge-
sundheitszustand heraus; auch SSDs un-
terstilitzen diesen. Den SMART-Standard
interpretieren die einzelnen Hersteller je-
doch unterschiedlich: Einzelne Datenfel-
der und -inhalte unterscheiden sich, so-
dass etwa ein Seagate-Tool bei einer WD-
Festplatte wahrscheinlich falsche Werte
ausgeben wiirde. Mit passenden Program-
men kann man die Laufwerke trotzdem
iiberwachen und sich so vor einem mog-
lichen Ausfall warnen lassen.
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Betrachtet man eine ausreichend
grofde Zahl von elektronischen Kompo-
nenten, so fallt auf, dass die Ausfallkurve
einer Badewanne dhnelt: Nach einer
hohen Ausfallrate am Anfang sinkt sie auf
einen recht konstanten Wert, um dann
spater wieder stark anzusteigen. Frithaus-
fille sind dabei unter anderem auf eine
fehlerhafte Produktion zuriickzufiihren,
etwa durch kalte Lotstellen, wahrend
spite Ausfille dem Verschleif geschuldet
sind. Daher sollte man nach dem Umstieg
auf'ein neues Laufwerk das alte keinesfalls
16schen, sondern fiir den Notfall einsatz-
bereit halten.

Festplatten sind vom Verschleif$ der
Mechanik betroffen, wihrend SSDs ja
ohne bewegliche Teile auskommen und
damit lediglich elektronische Komponen-
ten ausfallen konnen. Zwar nutzt sich auch
der Flash-Speicher selbst ab, aber in weit
geringerem Maf3 als lange beflirchtet [1].

Daher sind Ausfille von SSDs schlech-
ter vorhersagbar als die von Festplatten.
Bei diesen bahnen sich Ausfille haufig
durch defekte Sektoren an - spitestens
wenn deren Anzahl dreistellig wird, ist es
Zeit flir einen Austausch. Aber auch ande-
re Fehler konnen auftreten: So meldet eine
Festplatte iiber eine SMART-Abfrage etwa
Probleme beim Anfahren des Motors oder
Positionierungsfehler der Kopfe.

Die Programme

der Hersteller

Jeder Festplattenhersteller hat Software
zur Priifung seiner Laufwerke im Angebot:
SeaTools (Seagate), Storage Diagnostic

SMART-Attribute bei Festplatten
und SSDs (Auswahl)

Attribut Bedeutung

Raw Read Error Rate Haufigkeit von Lesefehlern

Reallocated Sector Count  Anzahl der bereits genutzten

Reservesektoren

Seek Error Rate Anzahl von Positionierungsfehlem der

Festplattenkdpfe (nur HDD)

Program Fail Count

Flash-Programmierfehler (nur SSD)

Erase Fail Count

Flash-Ldschfehler (nur SSD)

Spin Up Time

Zeit fiir das Hochfahren der Festplatte

CRC Error Count

aufgetretene SATA-Schnittstellenfehler

Media Wearout Indicator/
SSD Life Left

Indikator fiir Flash-Abnutzung
(nur SSD)

Power On Hours

Gesamtbetriebszeit des Laufwerks

Power Cycle Count Anzahl der Einschaltvorgénge
Host Writes/ geschriebene Gesamtdatenmenge
Total LBAs Written in Sektoren

Host Reads/ gelesene Gesamtdatenmenge
Total LBAs Read in Sektoren

Temperature Betriebstemperatur laut internem

Sensor
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Badewannenkurve

Betrachtet man die Ausfallwahrschein-
lichkeit Gber die Zeit, ergibt sich eine
Badewannenkurve mit Friihausfallen,
Zufallsausfallen und Verschlei3-
ausfallen.

Ausfallrate

Zeit
Friihausfalle

Zufallsausfélle | VerschleiBausfalle

Tools (Toshiba), Data Lifeguard Diagnos-
tics (WD) (Download siehe ct.de/y828).

Wer Laufwerke verschiedener Her-
steller im Einsatz hat, ist mit einem Uni-
versal-Tool zunéchst besser bedient. Spa-
testens wenn diese ein Problem melden,
steht jedoch die Installation des Herstel-
ler-Tools an. So erkennt das Seagate-Tool
beispielsweise, ob ein eventuell notwen-
diger Austausch von der Garantie abge-
deckt wird. Zudem hat man bei eventuel-
len Nachfragen des Supports gleich die
Antwort parat, dass man die Platte bereits
mit dem Hersteller-Tool iiberpriift hat.

Sonderlich aussagekriftig sind die
Tools jedoch bei Problemen nicht. Wih-
rend die SeaTools immerhin noch emp-
fehlen, die DOS-Version (!) zur weiteren
Uberpriifung und eventueller Reparatur
zu verwenden, meldet etwa das WD-Tool
lediglich, dass der Test nicht beendet wer-
den konnte - weitere Hilfe gibt es nicht.

Die SSD-Hersteller haben fiir ihre
SSDs ebenfalls SMART-Tools im Pro-
gramm. Diese haben meistens noch we-
sentlich mehr Funktionen, die Gber die
reine Beobachtung des Laufwerks hinaus-
gehen. Ein weiterer Vorteil ist, dass viele
dieser Programme im Hintergrund laufen,
den Zustand der SSD also kontinuierlich
beobachten.

Universal-Tools

Universelle SMART-Tools lassen sich
ebenfalls in zwei Gruppen einteilen: sol-
che fiir eine Momentaufnahme und im
Hintergrund laufende. Zur ersten Gruppe
gehort das kostenlose CrystalDiskInfo,
zur zweiten etwa der HardDiskSentinel
fiir Windows und die SmartmonTools.
Alle unterstiitzen sowohl Festplatten als
auch SSDs, und die letztgenannten erken-
nen dank regelméfliger Pflege der Lauf-
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werksdatenbanken auch moderne PCle-
SSDs.

Wer sich nicht mit der Konfiguration
eines weiteren Programms herumschla-
gen mochte, greift zum kostenpflichtigen
HardDiskSentinel. Detaillierte Informa-
tionen zu den Laufwerken zeigt das Pro-
gramm in seinem Hauptfenster an, doch
dies muss man gar nicht regelmafiig auf-
rufen: HardDiskSentinel legt fiir jedes
Laufwerk ein Icon im Windows-Tray ab.
Solange dieses griin leuchtet, benotigt das
Laufwerk keine Aufmerksambkeit.

HardDiskSentinel verspricht aufler-
dem, eine Festplatte mit defekten Sekto-
ren zu retten - natiirlich ohne Erfolgs-
garantie. Das Programm enthilt einen
Oberflichentest, der alle Sektoren be-
schreibt und wieder einliest. Die Platte
wird so angewiesen, defekte Sektoren
durch solche aus dem Reservebereich zu
ersetzen. Im Test klappte das mit einer
WD Red mit mehr als 100 defekten Sek-
toren; nach mehr als sieben Stunden hatte
die Software die Platte ,repariert“. Eine so
behandelte Platte sollte man nicht mehr
fiir wichtige Daten nutzen; sie taugt aber
immer noch fiir ein zusétzliches Backup.

Den kostenlosen SmartMonTools
merkt man ihre Herkunft an: Die fiir
macOS, Linux und Windows verfligbaren
Tools bedient man auf der Kommando-

Laufwerksdiagnose | Praxis

zeile. Eine regelmaflige Beobachtung er-
reicht man iiber eine passende Konfigura-
tionsdatei; so senden die SmartMonTools
auch Berichte per E-Mail.

Windows-Nutzer missen fiir die Aus-
gabe der aktuellen SMART-Werte nicht
auf die Kommandozeile wechseln oder
eine Konfigurationsdatei erstellen: Mit
GSmartControl steht eine grafische Ober-
flache bereit. Das Programm fiittert die
SmartMonTools mit den passenden Para-
metern und bereitet die Ergebnisse an-
schaulich auf.

Die Pflicht ruft
HardDiskSentinel oder SmartMonTools
warnen vor einem moglichen Laufwerks-
ausfall, indem sie den Verschleify der
Laufwerke beobachten. Vor Zufallsaus-
fallen konnen sie jedoch nicht schiitzen,
und daher bleibt eins sicher: Vor einem
Datenverlust schiitzt nur ein Backup.
(ll@ct.de) c&
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Gesamtzahl Starts/Stopps: 916
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Es wurden 14 schlechte (Bad) Sektoren auf der Plattenoberfidche gefunden. Diese kénnen bei spaterer Verwendung der

Der Zustand der Festplatte reicht noch nicht fur einen Garantietausch beim Hersteller aus. Erst bei weiterer Verschlechierung

Es wird empfohlen, das Protokoll des Laufwerks
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Alle neu 1 Probleme werden darin

-

Test wiederholen | ()
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Platz frei [T Laufwerk: 0 ||| | Zustand (%)
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Platz frei [IPEEYEXEIN Loufwerk: 1
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<

Status zuletzt aktualisiert: 31.01.2018 Mittwoch 10:47:25

31.01 2018

Schlechte Sektoren sind bei Festplatten durchaus normal und kein Grund fir einen
Garantietausch. Erst bei steigender Anzahl steht ein Austausch des Laufwerks an.
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Heinzelmanner

Saugroboter mit Raumerkennung und App-Steuerung

Auf Knopfdruck eine saubere
Wohnung bis in den letzten

Winkel - das versprechen moderne
Saugroboter mit Kamera- oder gar
Laser-Distanz-Navigation. Wir
haben bei sechs Topmodellen
getestet, wie gut sie saugen und
ob sie auch beim Datenschutz
sauber arbeiten.

Von Stefan Porteck

84 mOoOoO

bwaschen, staubsaugen, den Miill

runterbringen, darauf hat doch nie-
mand Lust. Also packt man das Geschirr
in die Spiilmaschine und driickt den Miill
den Kindern aufs Auge. Bleibt nur das
zeitraubende Staubsaugen. Das sollen nun
Roboter genauso gut erledigen.

Wir haben sechs Saugroboter ge-
testet, die mit intelligenter Navigation
schnell und griindlich saugen wollen, an-
statt wie billige Modelle lange und planlos
durch die Wohnung zu gurken. Mit von

© Ccopyright by Heise Medien

der Partie sind der 360 Eye von Dyson,
der Botvac D5 von Neato, der nicht mehr
ganz neue, aber immer noch erhiltliche
VR200 von Vorwerk sowie der Roomba
980 von iRobot. Dazu kommen der Dee-
bot Ozmo 930 von Ecovacs und der neue
Sweep One von Xiaomi. Ihre Besonder-
heit: Mit Wassertank und Mopp ausgertis-
tet wischen sie auch - zumindest nebel-
feucht.

Der Roboter von Xiaomi fillt ein
wenig aus der Reihe, weil er in Deutsch-
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land offiziell nicht vertrieben wird. Er lasst
sich aber problemlos in auf China-Gad-
gets spezialisierten Webshops bestellen.
Dabei gilt es aber zu beachten, dass er in
der giinstigen Version kein CE-Konformi-
tatskennzeichen besitzt. Es besteht somit
die Gefahr, dass der Zoll die Bestellung
einkassiert. Mit CE-Zeichen kostet er rund
120 Euro mehr. Das bannt zwar die Ge-
fahr beim Zoll, doch die Durchsetzung
von Garantieforderungen sowie der Kun-
dendienst und die Ersatzteilbeschaffung
gestalten sich trotzdem deutlich schwie-
riger als bei den anderen Geriten des
Tests.

Nicht rein, sondern sauber

Fiir unsere Tests haben wir zwei Diszipli-
nen getrennt betrachtet: Raumabdeckung
und Saugleistung. In unserem Testlabor
mussten alle Bots mit Teppich und Lami-
nat bestiickte Bahnen abfahren. Vorab
haben wir jede Bahn mit einer definierten
Menge Normstaub - den gibt es tatsiach-
lich - pripariert. Die Behilter der Bots
haben wir vor und nach der Fahrt gewo-
gen, um die aufgesaugte Menge exakt zu
bestimmen. Da einige Modelle auf Teppi-
chen die Saugleistung automatisch maxi-
mieren, haben wir bei den anderen Bots
den Parcours auf Teppich mit hochster
Saugleistung absolviert.

Die hochste Saugleistung alleine
niitzt nichts, wenn ein Bot sich nicht zu-
rechtfindet und deswegen einige Bereiche
der Wohnung ungesaugt bleiben. Alle
Testkandidaten mussten sich deshalb
auch im Alltag beweisen - in einer Drei-
zimmerwohnung von rund 60 Quadrat-
metern, die etliche Gemeinheiten bot, um
Saugroboter aus dem Konzept zu bringen:
dunkle Mobel, ein schwarzer Bettkasten,
der nur einen schmalen Gang zur Wand
lasst, Tirstopper, ein tief hingendes WC
und ein trapezartiger Grundriss mit wenig
rechten Winkeln. In tiglicher Reinigung
und unter gezielter Beobachtung ermittel-
ten wir im Alltagstest, wie gut die Saug-
roboter navigierten, wie viel Prozent der
Flache sie abdecken und wie sie Hinder-
nisse meisterten.

Um ein Ergebnis gleich vorwegzuneh-
men und ein Vorurteil auszurdumen: Mit
konventionellen Bodenstaubsaugern hal-
ten die Saugroboter prinzipiell nicht mit.
Thnen fehlen einfach etliche Watt Leis-
tung. Zudem sind ihre Staubbehilter mit
wenigen hundert Millilitern vergleichs-
weise winzig. Wer nur einmal pro Woche
durchsaugt, muss den Behélter jedes Mal
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sofort ausleeren. Auch kommen die Bots
aufgrund ihrer Bauform nicht in Ecken
und enge Nischen.

Das klingt fast so, als seien die Gerite
wirklich nur teures High-Tech-Spielzeug.
Doch tatsdchlich machen sie diese Nach-
teile durch tégliche Nutzung weitgehend
wett. In unserer Testwohnung sammelten
sich erst gar keine nennenswerte Staub-
mengen an, die sich als Wollméause un-
term Sofa hitten breitmachen koénnen.
Apropos Sofa: Die flachen Sauger fahren
auch unter Mobel, unter denen man aus
Faulheit meist nur quartalsweise manuell
saugen wiirde. Je nach Wohnungseinrich-
tung ist die Grundreinheit mit Bots trotz
ihrer geringen Saugleistung also besser.

Pfadfinder

Giinstige Saugroboter arbeiten sich nach
dem Zufallsprinzip durch die Wohnung:
Sie fahren so lange stumpf geradeaus, bis
sie irgendwo anstofden, drehen sich ein
paar Grad und fahren bis zur niachsten

Saugroboter | Test

Kollision weiter. Das zufillige Reinigen
hat zwei gravierende Nachteile: Oft stran-
den die Bots in verwinkelten Ecken, in die
sie zwar hinein-, aber nicht wieder heraus-
finden. Zweitens dauert eine Reinigung
nach dem Zufallsprinzip viel linger. Fiir
unsere Testwohnung benétigten die intel-
ligenten Bots zwischen 25 und 45 Minu-
ten. Ein dlterer Roomba 581 von iRobot
brauchte dagegen mehr als anderthalb
Stunden.

Unsere Testkandidaten navigieren
selbststindig durch die Wohnung und fah-
ren jeden Raum in parallelen Bahnen ab.
Dafiir kommen derzeit zwei Systeme zum
Einsatz: Unsere Testkandidaten von Eco-
vacs, Neato, Vorwerk und Xiaomi nutzen
Laser-Distanz-Sensoren (Lidar, light de-
tection and ranging), wie sie beispielswei-
se auch in autonomen Autos zum Einsatz
kommen. Fiir Lidar sprechen dessen hohe
Genauigkeit und die Moglichkeit, auch bei
Dunkelheit sicher zu navigieren. Die
Lidar-Einheit ist bei allen vier Bots auf der

Bei Ecovacs (oben) und Xiaomi (unten) gehéren Wischtanks
zum Lieferumfang. Roomba sperrt mit Leuchttiirmen Bereiche ab,
und der Vorwerk lasst sich per Fernbedienung steuern.
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Oberseite montiert und dreht sich im Be-
trieb mit einigen hundert Umdrehungen
pro Minute. Ein moéglicher Nachteil sind
zusidtzliche Verschleifiteile: Reifdt bei-
spielsweise der Riementrieb des Lidar-
Tilirmchens, bleibt der Bot sofort orientie-
rungslos stehen.

Der Dyson 360 Eye und der Roomba
980 von iRobot nutzen fiir ihre Navigation
stattdessen eine Kamera. Sie kommt ohne
bewegliche Teile aus und schrankt die
Durchfahrtshohe der Roboter nur unwe-
sentlich ein. Die Navigation mit Kamera
war bei unseren Tests jedoch abhingiger
von den Lichtverhaltnissen. So stellte der
Dyson bei Ddmmerung seine Reinigung
ein und fuhr erst weiter, nachdem wir das
Licht eingeschaltet hatten. Der Roomba
980 hat mit Dunkelheit weniger Proble-
me, fand sich mit seinem Kamerasystem
aber in sehr schmalen Géngen - beispiels-
weise zwischen Bett und Wand - nicht so
gut zurecht. Manchmal fuhr er den Be-
reich entweder erst gar nicht an oder fand
daraus nicht wieder zurtick.

Fiir die Erkennung von Hindernissen
und zum exakten Entlangfahren an Wén-
den haben alle Bots Infrarotsensoren an
einer oder beiden Seiten und eine beweg-
liche Stofdstange, deren Kontakte bei Be-
rithrungen auslosen. Bis auf den Neato
kommen auch IR- oder Ultraschallsenso-
ren in Fahrtrichtung zum Einsatz, damit
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=

die Bots schon vor Hindernissen abbrem-
sen und im Idealfall gar nicht anstofien.
Absturzsensoren in allen Gerdten verhin-
derten, dass sie bei Kanten oder Treppen
hinunterfallen.

Die Akkulaufzeiten der meisten un-
serer Testkandidaten reichen fiir durch-
schnittliche Wohnungen vollig aus. Mit
Ausnahme des Dyson 360 Eye bleiben die
Bots liber eine Stunde am Stiick unter-
wegs. Sollte in grofieren Wohnungen mit-
tendrin der Saft ausgehen, kehren die Ro-
boter selbststindig zu ihren Ladestatio-
nen zuriick und tanken sich auf. Danach
starten sie automatisch und beenden den
Reinigungsvorgang.

Starken und Schwichen
Auf Hartboden erreichten alle unsere
Testkandidaten eine befriedigende bis
gute Saugleistung. Der verstreute Norm-
staub wurde bei einmaligen Uberfahren
zu rund 80 Prozent aufgesaugt. Besonders
gut schnitt der Dyson ab, gefolgt vom
Xiaomi. Die iibrigen Modelle saugten
etwas weniger auf. Insgesamt sollte die
Saugleistung der Bots fiir alltdgliche,
leichte Verschmutzungen also ausreichen.
Falls nicht, kann man die Sauger in ihren
Apps anweisen, jeden oder einen be-
stimmten Bereich mehrfach abzufahren.
In Wohnungen mit Hartbéden darf
der klassische Bodenstaubsauger also

Alle Testkandidaten haben an der Unterseite ein Blirstenmodul, das den Dreck
lockert und dann einsaugt. Roomba (links) setzt auf Gummiwalzen. Dyson (rechts)
und die anderen Bots kombinieren Bilirsten und Lamellen.

86 EEO0

© Ccopyright by Heise Medien

haufig in der Abstellkammer bleiben. Voll-
stindig ersetzen konnen ihn die Roboter
aber nicht: Bei starken Verschmutzungen,
Steinchen oder Sand auf Laufern und Brii-
cken reichte keiner der Bots aus. Auch auf
Teppichboden schnitten alle Bots merk-
lich schlechter ab. Hier holte der Dyson
rund zwei Drittel des ausgestreuten Test-
staubs heraus, dicht gefolgt von den Mo-
dellen von iRobot und Ecovacs, die etwas
besser saugten als die tibrigen Probanden.
Haare von Mensch und Tier sind
ebenfalls eine Herausforderung: Meist
wickelten sie sich um die Biirsten und
mussten dann mit einer Schere oder von
Hand entfernt werden. Grundsitzlich ver-
langen die Bots nach regelmifliger
Grundreinigung, damit eindringender
Staub die beweglichen Teile nicht lahm-
legt. Dafiir eignet sich ironischerweise ein
herkémmlicher Staubsauger am besten.
Andere offensichtliche Hiirden wie
Tiirschwellen stellen fiir die Saugroboter
meist kein Hindernis dar. In unseren Tests
schafften die Gerite von Xiaomi und
Dyson Schwellen bis zu 18 Millimeter. Die
Modelle von iRobot und Neato erklom-
men Kanten von 15 Millimeter. Der Ozmo
930 von Ecovacs und der VR200 von Vor-
werk iiberfuhren 12 Millimeter. Fiir Ttir-
schwellen in neueren Wohnungen reicht
die Steigfihigkeit der Testkandidaten also
aus. Altbauten mit Dielen und hohen
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Dyson 360 Eye

Aufgrund der fiir den Hersteller typi-
schen Zentrifuge ist der Dyson 360
Eye im Durchmesser kleiner, aber
hoher als die anderen Bots. Die Saug-
leistung ist daftir die héchste im Test.
Die Kehrseite sind der etwas hohere
Larmpegel, die langsamste Fahrweise
im Test und geringste Reichweite: Auf
hoher Saugleistung schaffte er die
60-m2-Wohnung nicht in einem
Rutsch und musste zwischendurch
nachladen.

Die Navigation per Kamera klapp-
te ordentlich. Der Bot teilt die Raume
in mehrere Bereiche ein und reinigt
diese nacheinander. In der Damme-
rung stellte er die Reinigung komplett
ein und wartete, bis wieder aus-
reichend Licht vorhanden war. Aber
auch bei optimaler Sicht blieb er oft
stehen, drehte sich und fuhr erst dann
weiter.

Fir die Erkennung von Hindernis-
sen scheint der Dyson nur seine Front-
und Seitensensoren zu nutzen. lhre Er-
kennungsleistung ist eher durch-
schnittlich, weshalb er an einige Mébel
zUigig anstieB. Kleinere Hindernisse
umfuhr er, vor gréBeren drehte er um
und beendete zunachst die Bahnen.
GroBe Licken dahinter wurden zu
einem spateren Zeitpunkt aufgesucht.
Kleine Flachen hinter Hindernissen
blieben mitunter aber ungereinigt.

Seine Hauptblrste sitzt im hinte-
ren Drittel und ragt Gber den sonst
runden Bot hinaus. Das soll offenbar
bei der Randreinigung die fehlende
SeitenbUrste kompensieren. Doch bei
manchen Drehungen scheint er zu
vergessen, dass er nicht vollstandig
rund ist und bleibt mit seinen Aus-
buchtungen an FuBleisten und Kanten
hangen.

Neato Botvac D5

Dem D5 von Neato sieht man schon
optisch die enge Zusammenarbeit mit
Vorwerk an. Die Verarbeitung ist gut,
aber etwas schlechter als beim VR200.
So wirkt etwa der Staubbehalter weni-
ger robust und der Bot hat ein auf-
dringlicheres Saug- und Fahrgerdusch
als der VR200.

Das Vorgehen beim Reinigen ah-
nelt dem von Vorwerk: Zunachst saug-
te der D5 die Rander, anschlieBend
fuhr er jeden Raum in Bahnen ab,
wobei der Botvac D5 groBe Rdume in
einzelne Zonen einteilte. Hindernisse
wurden umfahren und anschlieBend
die urspriingliche Bahn fortgesetzt.
Mit Mobeln ging er in den Voreinstel-
lungen harscher um und stieB3 sie
mangels Frontsensoren haufiger un-
gebremst an. Da er wegen seiner ge-
raden Front bei Drehungen ausschert,
stieB er in engen Ecken ebenfalls hau-
figer an.

Merklich besser klappte die Reini-
gung, nachdem wir in der App den
Schonmodus eingestellt hatten. Damit
navigierte er so sorgféaltig durch die
Wohnung, dass praktisch kein Mobel-
stlick berthrt wurde. Als Nebenwir-
kung zwéangte er sich aber nicht mehr
in kleine Nischen, fuhr selten unter
Stlihle und hielt zu Wanden und M6-
beln einen Abstand von rund zwei Zen-
timetern - er hinterlieB also mehr un-
gereinigte Flache.

In der App lassen sich der Grund-
riss der Raume und die vergangenen
Saugprotokolle einsehen und Putzzei-
ten planen.

Ecovacs Deebot Ozmo 930

Der Ozmo 930 macht einen hochwer-
tigen und durchdachten Eindruck. Ihm
liegt ein birstenloser Saugkanal fir
Haustierbesitzer und ein Wischbehélter
bei. Die Reinigung erledigte er am lei-
sesten und mit am schnellsten. Die
Saugleistung ist trotz der geringen
Lautstarke hoch und erhoht sich auf
Teppichen automatisch.

Die Orientierung gelang dem
Ozmo 930 gut: Er fand auch schmale
Gange und fuhr alle Raume der Reihe
nach ab. Hindernisse wurden nicht um-
fahren, sondern der Bot kehrte um und
fuhr den Bereich dahinter spater an.
Harte AnstoBe gab es dabei nicht.
Doch grundsatzlich zeigte er eine sehr
geringe Bereitschaft, sich in Nischen zu
zwangen. So blieben doch gelegentlich
kleine Bereiche ungereinigt. Obwohl
der Ozmo 930 als einziger zwei Seiten-
birsten hat, nahm er keine gesonderte
Reinigung an den Wanden vor.

Der Wassertank hat ein Volumen
von 300 Milliliter - genug fur mittlere
Raume. Ecovacs gibt bis 120 m? an.
Den Wischmopp muss man samt Hal-
teplatte manuell anbringen. Die abzu-
gebende Wassermenge des aktiven
Systems lasst sich in der App einstel-
len.

In der App kann man im aufge-
zeichneten Grundriss die Raume be-
nennen und zur Reinigung auswahlen
sowie gewlinschte Bereiche ausschlie-
Ben. Das klappt aber nur anhand des
jeweils zuletzt ermittelten Grundrisses.
Argerlich, denn in unseren Tests ver-
gaB der Bot gelegentlich seine Positi-
on, wenn wir ihn leicht anhoben, um
die Wischplatte anzubringen. Wischen
und Spot-Reinigung funktionierten
dann erst wieder nach einem vollstan-
digen Saugdurchlauf.

sehr gute Saugleistung
© kurze Laufzeit
© hoher Preis

gute Navigation
glinstig
© keine Frontsensoren

Wischfunktion
sehr leise
© wischt nur bei erkannt. Grundriss

HENO
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Vorwerk Kobold VR200

Der Kobold beginnt die Reinigung zu-
nachst mit dem Abfahren der Rander.
Dabei macht er auch kurze Abstecher
in anliegende Raume. Davon abgese-
hen wirkt seine Fahrweise ziemlich be-
dachtig. An Mobel stoBt er nur selten
und dann nicht besonders stark. Hier
machen sich die frontalen Ultraschall-
sensoren positiv bemerkbar. Ein nettes
Detail ist der Saugbehalter, der sich mit
einem herkémmlichen Staubsauger
leeren lasst - bei allen anderen Bots
macht man sich beim Leeren die Fin-
ger schmutzig.

GroBe Raume teilt der VR200 in
kleinere Teilabschnitte auf. Die Richtung
der Bahnen variiert mitunter von Raum
zu Raum. Sollte er eine Wand im flachen
Winkel anfahren, dreht er nicht um, son-
dern reinigt zunachst die Kante bis zum
Ende. Hindernisse werden umkreist und
anschlieBend setzt der Bot die ur-
spriingliche Bahn fort. Im normalen
Modus ist der VR200 nicht besonders
leise, hat aber eine gute Saugleistung.

Wie beim Neato D5 fihrt auch
beim VR200 die eckige Front zu Pro-
blemen beim Drehen in Ecken. Gele-
gentlich fuhr er daftir einige Zentime-
ter rickwarts und baumte sich dann
am rlickseitigen Hindernis leicht auf. In
Nischen und zwischen Stuhlbeine fuhr
der VR200 in vielen Fallen Gberhaupt
nicht. Die Navigation ist davon abge-
sehen aber gut.

Bei der Bedienung gewinnt der
Vorwerk: Alles Wichtige stellt man
leicht Uiber das kleine Display direkt am
Gerat ein. Mit der App lasst sich der
Bot fernsteuern, was aufgrund der mit-
gelieferten Fernbedienung aber nicht
notig ist. Wer Wert auf Datenschutz
legt, nutzt den VR200 ohne Nachteile
offline.

Xiaomi Roborock
Sweep One

Der Xiaomi-Sauger orientiert sich pri-
mar mittels Lidar-Sensor, der den
Grundriss sowie (gréBere) Hindernisse
prazise erkennt. Beim Reinigen fahrt
der Bot zunéchst die Rander ab, an-
schlieBend in parallelen Bahnen. Traf
er auf Hindernisse, bremste er seine
ansonsten recht zligige Fahrt ab und
tastete sich mithilfe des nach vorne ge-
richteten IR-Sensors heran, um sie zu
umbkreisen. AnschlieBend schwenkte er
wieder auf den urspriinglichen Kurs
ein. In verwinkelten Ecken stupste er
die Hindernisse behutsam an. Insge-
samt gelang ihm eine sehr gute Raum-
abdeckung.

Zum Wischen liegt ein externer
Wassertank mit 125 Milliliter bei. Durch
zwei Ventile lauft das Wasser langsam
und gleichmaBig auf das Tuch, ohne
es UbermaBig zu nassen. Die Wasser-
menge lasst sich nicht einstellen. Das
Wischtuch streifte sich an Teppichkan-
ten zwar nicht ab, es war aber zu
horen, dass sich der Bot wegen der
hohen Reibung anstrengen musste.
Bei montiertem Tank sollte man
Raume mit Teppich also ausschlieBen.

Die App zeigt beim Reinigen den
Grundriss, die bereits gesaugten Be-
reiche und die aktuelle Position des
Bots an. Per Fingertipp auf die Karte
|asst sich der Sweep One in einen ge-
wilinschten Bereich schicken. Obwohl
technisch moglich, lassen sich keine
Bereiche definieren, die von der Rei-
nigung ausgenommen bleiben sollen.
Daflir muss man nicht mitgeliefertes
Magnetband auf dem FuBboden ver-
kleben. Wegen der vielen angeforder-
ten Rechte hinterlasst die App den
faden Beigeschmack der Schniffelei.

sehr leicht zu bedienen
gute Navigation und Saugleistung
© schlechter in Ecken und Nischen

sehr gute Navigation
hohe Saugleistung
© kompliziert zu beschaffen
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iRobot Roomba 980

Der Roomba 980 wirkt sehr solide
und gut verarbeitet. So ist das Biirs-
tenmodul mit Gummiwalzen wenig
anféllig fir Haare und auch die Mo-
toren sind sehr gut vor Staubeintritt
geschitzt. Gut gefallen haben uns
auch die zuverlassige Teppicherken-
nung und die mitgelieferten Leucht-
tirme, mit denen sich Bereiche be-
quem sperren lassen. Ein Manko ist
aber der im Staubbehalter eingebau-
te Motor, weshalb der Behalter als
einziger im Test nicht ausgespllt
werden darf.

Der Roomba 980 reinigt in recht-
winkligen Bahnen zur Basisstation. An
groBen Hindernissen kehrte er um
und erledigte den Bereich dahinter zu
einem spateren Zeitpunkt. Kleine Hin-
dernisse wurden sofort umrundet -
unverstandlicherweise aber gegen
den Uhrzeigersinn. So verschenkte er
den Vorteil der rechts montierten Sei-
tenbirste. Altere Roomba-Modelle
machten das stets im Uhrzeigersinn
und somit mit Blrstenkontakt. Ecken
und Spalten lieB er beim Abfahren der
Bahnen zunéachst aus. Sie wurden in
den meisten Fallen beim finalen Ab-
fahren der Rander gereinigt.

Die Orientierung war gut, doch
die Raumaufteilung wirkte verwirrend:
Gelegentlich fuhr der Bot nach der
Halfte des Wohnzimmers zunéchst ins
Schlafzimmer und kehrte erst spéter
wieder zurlick. Hindernisse wurden
sanft, aber etwas haufiger angesto-
Ben. Offenbar verlasst er sich beim Er-
kennen von Hindernissen primar auf
seine IR-Front und Seitensensoren.
Am hangenden WC-Becken stiel3 er
beispielsweise besonders oft an und
blieb schlieBlich darunter hdngen.

gute Reinigungsleistung
Funktionsumfang
© teuer
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Schwellen oder gar Stufen bleiben indes
uniiberwindlich - geschlossene Tiiren so-
wieso.

Eine vielleicht positive Nebenwir-
kung aller Bots: Sie erziehen ihre Besitzer
zur Ordnung. In Bereichen, die man mit
einem Handstaubsauger aussparen
wiirde - beispielsweise den Kabelsalat
unterm Schreibtisch oder die langen Flu-
sen eines Liufers -, scheitern die Saugro-
boter meist kldglich. Entweder versperrt
man ihm den Zugang oder rdumt solche
Gegenstinde beiseite. Einen um die
Biirsten gewickelten Schniirsenkel kann
man verzeihen, doch ein am Ladekabel
vom Tisch gerissenes Smartphone wohl
eher nicht.

Geschwitzig?

Alle Bots des Tests erstellen Grundrisskar-
ten der Rdume und Wohnungen. Obwohl
das besonders sensible Informationen
sind, landen sie zusammen mit den Rei-
nigungsprotokollen auf den Servern der
Hersteller. Selbst wenn diese versprechen,
damit kein Schindluder zu treiben, beno-
tigt man immer noch eine gehorige Porti-
on Optimismus, dass die Daten dort auch
sicher vor Hackern und Geheimdiensten
liegen oder der Hersteller seine Meinung
nicht spater doch dndert.

Wir haben deshalb auch einen Blick
darauf geworfen, ob und wie gut sich die
Saugroboter ohne Internetzugang verwen-
denlassen. Besonders vorbildlich schnei-
det hier der VR200 von Vorwerk ab: Er hat
ein kleines Display und Sensortasten an
der Oberseite. Dariiber lassen sich Saug-
leistung, Reinigungsmodus und program-
mierte Saugzeiten direkt am Gerét einstel-
len. Die App ist nur optional und bietet
aufler Benachrichtigungen beim Beenden
der Reinigung keinen Vorteil.

Die iibrigen Testkandidaten erbitten
allesamt eine Einrichtung per App und
den Zugang zum heimischen WLAN.
Dem muss man nicht nachkommen, ver-
zichtet dann aber auf einige Funktionen.
Der Roomba 980 von iRobot lasst sich
ohne App ebenfalls sehr umfinglich be-
dienen. Er hat am Gerit Knopfe fiir Start
und Stopp, die Riickfahrt zum Dock und
eine Spot-Reinigung, bei der er aus-
schlieflich einen kleinen Bereich um sei-
nen aktuellen Standort saugt.

Wer jedoch Reinigungszeiten pro-
grammieren und die Saugleistung anpas-
sen will, muss die App benutzen. Die ge-
testeten Bots von Dyson, Ecovacs und
Neato lassen sich am Gerét nur starten

und stoppen - ohne App fehlen wichtige
Funktionen wie beispielsweise das Aus-
schliefen von Bereichen oder das Einstel-
len der Saug- und Wischleistung.

Den Vogel schiefdt Xiaomi beim
Sweep One ab: Die Mi-Home-App fordert
unter Android praktisch alle moglichen
Systemrechte an - also auch den Kalen-
der- und Kontakte-, Telefon- und SMS-Zu-
griff. Ab Android 7 kann man im Betriebs-
system solchen Apps gliicklicherweise den
Hahn zudrehen. Auer dem (SD-)Spei-
cherzugriff fiir App-Daten konnten wir
alle Rechte problemlos entziehen.

Da die Bots aber auch ohne App die
Grundrisse und Nutzungsdaten zu den
Servern der Hersteller schicken, haben wir

allen Bots testweise im Router den Zugriff
aufs Internet gesperrt. Bei den Saugern
von Ecovacs, Neato, Vorwerk und Xiaomi
funktionierte die Steuerung iiber die Apps
danach nicht mehr. Bei Vorwerk fallt das
wegen der Bedienung am Gerdt nicht ins
Gewicht.

Positiv tiberraschten uns die Apps von
Dyson und iRobot, die uneingeschrankt
funktionierten, solange sich Smartphone
und Bot im selben WLAN befanden. Das
ist ein guter Anfang, doch keine absolute
Sicherheit. Ob die Nutzerdaten dann
eventuell doch von der App statt von den
Bots in die Cloud geschickt werden, konn-
ten wir aufgrund der Transportverschliis-
selung nicht feststellen.

Modell 360 Eye Botvac D5
Hersteller Dyson Neato
Lieferumfang

Fernbedienung = =

mitgelieferte Ersatzteile — Seitenbiirste, Filter
Sonstiges - Magnetband
Technische Daten

Abmessungen (L X B X H) 28,7 cm % 33,2 cm X 18,5 cm 33,6 cm < 31,9 cm X 10 cm
Gewicht 2,4 kg 34 kg

Akku 6450 mAh 4200 mAh
Laufzeit rund 40 Minuten rund 120 Minuten
Biirstenbreite / Behéltergrofe 20,4 cm /330 ml 27 cm /750 ml
Lautstérke 21 Sone 15 Sone
Ausstattung

Raumerkennung Kamera Lidar

Frontbumper v v
Absturzsensoren 2 (Front) 2 (Front)

Front- / Seitensensoren IR /IR (rechts und links) — /IR (rechts)
Teppich- / Schmutzerkennung V- =)=
Magnetband / Leuchttiirme /= v/-
Reinigungsbereiche in der App wéhlbar /ausschlieBbar —/— —/=
Reinigungsmittel

Seitenbiirste - v

Bodenbiirste / Gummiwalze 1 (kombiniert) 1 (kombiniert)
Wischmopp = =

Konnektivitat

Cloud / ohne Cloud nutzbar /[ sehr eingeschrénkt /[ sehr eingeschréankt
virtuelle Fernbedienung in der App - v

Amazon Alexa / Google Assistant / IFTTT v/ (nur Englisch) / — / — vIVIV
Bewertung

Orientierung / Raumabdeckung e/0 O/0

Umgang Hindernissen O @@ (mit Schon-Navigation; sonst ©)
Reinigung Hartboden [CC) ®

Reinigung Teppich ® O

Umgang mit Haaren (@) @)
Geschwindigkeit / Laufzeit o/e Oo/®

Bedienung (Gerat / App) O/0 O/0
StraBenpreis 1000 € 540 €

! nur als Zubehdr

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©QO sehr schlecht

© Ccopyright by Heise Medien
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Fazit

Bei Saugrobotern stellt sich nicht unbe-
dingt die Frage, ob sie einen herkommli-
chen Staubsauger ersetzen konnen, son-
dern vielmehr, wie oft man ihn noch beno-
tigt. Das hangt eher von der eigenen Wohn-
situation als von den Robotern ab:
Single-Haushalte und kleine Familien mit
einer Stadtwohnung und vielleicht ein,
zwel Katzen werden auf die autonomen
Reinigungshelfer nach kurzer Zeit sicher
nicht mehr verzichten wollen. Die fiinfkop-
fige Familie mit Hund im mehrgeschossi-
gen Eigenheim wird dagegen einen viel ge-
ringeren Nutzen ziehen und die gesparte
Zeit voraussichtlich komplett mit der Rei-
nigung des Saugroboters verbringen.

Ecovacs

Wer sich fiir einen Saugroboter ent-
scheidet, kann sich bei unseren Testkan-
didaten vom Preis und dem Funktions-
und Lieferumfang leiten lassen: Mit Aus-
nahme des Xiaomi korrelierte bei unseren
Tests die Saugleistung stark mit dem
Preis. Haushalte, die mit (Tier-)Haaren zu
kampfen haben, sollten einen Blick auf
den Deebot Ozmo 930 oder den Roomba
980 werfen. Soll der Bot moglichst offline
funktionieren, ist der VR200 von Vorwerk
ein guter Kandidat.

In Wohnungen mit Hartbdden punk-
ten der Sweep One von Xiaomi und Ozmo
930 mit einer Wischfunktion. Sie sorgen
fiir mehr Reinheit als bei den anderen Bots
und entfernen etwa auch eingetrocknete

Saugroboter | Test

Kaffeeflecken unter der Spiile. Das Ergeb-
nis hilt naturgemafd mit richtigem Wi-
schen nicht mit - es kime schliefSlich auch
niemand auf die Idee, die ganze Wohnung
mit einem Waschlappen und einer Tasse
lauwarmem Wasser zu wischen.

Ein sehr gutes Preis/Leistungs-
verhéltnis lieferte der Sweep One von
Xiaomi. Wer sich darauf einlésst, sollte
den Bot aber nach der Ersteinrichtung nur
ins Giste-WLAN lassen und unter An-
droid die nicht bendtigten Rechte entzie-
hen. Gegen ihn spricht allerdings der pro-
blematische Support. Hilt er drei Jahre
durch, ist er ein echtes Schnéppchen;
wenn nicht, hat man mit Zitronen gehan-
delt und zahlt drauf. (spo@ct.de) c&

|
& |
|
|

2 X Microfaser-Wischtiicher, Seitenbiirste, Filter Seitenbiirste, Filter Seitenbiirste, Filter

2 X Leuchttiirme

Wischmopp, Filter, Seitenbiirste
Magnetband =

Aufsatz fiir biirstenfloses Saugen

35,4 cm % 35,4 cm X 10,2 cm 33,8cm x 33,8cm x 9,4 cm 35,3 cm % 35,3 cm X 10 cm 35,1 cm x 35,1 ¢cm X 9,1 cm

35kg 39kg 34kg 39 kg

3200 mAh ca. 5800 mAh 5200 mAh 3000 mAh

rund 70 Minuten rund 90 Minuten rund 150 Minuten rund 120 Minuten

15 cm / 450 ml 23,6 cm /420 ml 16,5 cm / 480 ml 17 cm / 600 ml

10 Sone 15 Sone 17 Sone 16 Sone
|

Lidar Lidar Lidar Kamera

v v v v

1 (Front), 2 (Seite) 2 (Front) 2 (Front) 6 (je 2 x Front, Seite, Heck)

IR /IR (rechts und links) Ultraschall / Ultraschall (rechts) IR/ IR (rechts) IR /IR (rechts und links)

vi- =[= V- viv

== V- V- -V

VIV =[= vi- =[=
|

V (links und rechts) v v v

1 (kombiniert) 1 (kombiniert) 1 (kombiniert) 0/2

<
I
<
I

/| sehr eingeschrénkt / [ uneingeschrankt V/ | eingeschrénkt V/ [ eingeschrénkt

v v v -

vi-/- vi-1- vVi-/- vVi-Iv
e

@®/0 ®@®/0 @D/ @ @®/0

) O @D @)

) ® @D ©)

® O O ©)

@ (mit Saugmodul), O (mit Biirstenmodul) O O ®

®/® O/0 @/® o/®

o/® [CONC) ®/® @®/0

600 € 750 € 430 € 900 €

V/ vorhanden — nicht vorhanden k. A. keine Angabe

© Copyright by Heise Medien

c't 2018, Heft 6 9



Bitte recht freundlich

Screenshot-Tools fiir Linux

Neben den hauseigenen Werk-
zeugen der Desktop-Umgebun-
gen buhlen mehrere Screen-
shot-Tools mit zusatzlichen
Funktionen um die Anwender.
Doch lohnt deren nachtrédgliche
Installation?

Von Tim Schiirmann

E in Bildschirmfoto sagt oft mehr als
tausend Worte: Es illustriert einen
Blog-Beitrag, hilt eine kuriose Fehler-
meldung fiir die Nachwelt fest oder
veranschaulicht in einem Forum ein
PC-Problem. Screenshots machen
Schritt-fiir-Schritt-Anleitungen deutlich
anschaulicher, wahrend ein Schnapp-
schuss des Warenkorbs im Online-Shop
dokumentiert, welche Produkte man tat-
sichlich bestellt hat. Im Arbeitsalltag

92 _[uln|

muss folglich immer mal wieder ein Bild-
schirmfoto her.

Grofde Desktop-Umgebungen wie
Gnome oder KDE Plasma bringen bereits
ein Screenshot-Tool mit. Gnome tauft es
schlicht ,,Bildschirmfoto®, unter Plasma 5
knipst Spectacle den Desktop. Im Internet
und den Repositories der Distributionen
warten weitere Werkzeuge, die zum
Beispiel mit einer eingebauten Bildbear-
beitung locken. Was aktuelle Screenshot-
Tools mit einer grafischen Benutzerober-
flache tatsachlich leisten, mussten Flame-
shot, Gnome Screenshot, Shutter, Spec-
tacle und Xfce4 Screenshooter unter
Beweis stellen. Aufen vor blieb Light-
screen, das mittlerweile iiber ein Jahr alt
ist, nur im Quellcode vorliegt und sich auf
aktuellen Distributionen nicht mehr mit
vertretbarem Aufwand iibersetzen lasst.

Einigkeit
Samtliche Kandidaten schief3en wahlweise
ein Foto des kompletten Bildschirms oder

© Ccopyright by Heise Medien

eines frei wahlbaren, rechteckigen Aus-
schnitts. Im zweiten Fall zieht man mit der
Maus ein Rechteck um den zu knipsenden
Bereich. Mit Ausnahme von Flameshot
erstellen die Werkzeuge auch einen
Screenshot des gerade aktiven Fensters.

Die eigentliche Aufnahme ldsst sich
in allen Tools um mehrere Sekunden ver-
zogern. Auf diese Weise bleibt noch etwas
Zeit, um einen Meniipunkt aufzurufen
oder den Mauszeiger an eine bestimmte
Stelle zu bugsieren. Nur Shutter blendet
einen hilfreichen Countdown ein, bei
allen anderen Probanden muss man die
Zeit bis zum Schnappschuss im Gefiihl
haben. Immerhin verkriimeln sich die
Hauptfenster sémtlicher Kandidaten wih-
rend der Aufnahme von der Bildfliche, so-
dass sie nicht mit auf dem fertigen Bild
erscheinen.

Aufler Flameshot nehmen die Screen-
shot-Tools auf Wunsch auch den Mauszei-
ger mit auf. Die wichtigsten Einstellungen
konnen zudem iiber Kommandozeilen-
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parameter festgelegt werden, sodass sich
die Screenshot-Tools in Shell-Skripte ein-
binden lassen.

Unter Linux bildete bislang das X
Window System den Unterbau der grafi-
schen Benutzeroberfldche. Damit funktio-
nieren alle getesteten Kandidaten. Dessen
designierter Nachfolger Wayland drangt
jedoch langsam in die Distributionen und
kommt unter Ubuntu 17.10 bereits stan-
dardmifig zum Einsatz. In einer Way-
land-Sitzung funktionieren prinzipiell nur
Flameshot, Gnome Screenshot und
Spectacle, die restlichen Probanden lie-
fern im besten Fall ein schwarzes Bild.

Flameshot

Flameshot, das jlingste Programm im
Feld, macht das Schiefden eines Screen-
shots zum Kinderspiel: Ein Doppelklick
auf sein Symbol im Panel friert den Bild-
schirminhalt ein, dann muss der Nutzer
nur noch ein Rechteck um den aufzuneh-
menden Bereich ziehen. Dessen Grofde
und Position lassen sich iiber Anfasser
nachtraglich korrigieren. Eingeblendete
Zeichenwerkzeuge malen Linien, Pfeile,
Rechtecke und Kreise in den Screenshot.
Der Textmarker hebt wichtige Stellen
hervor, wihrend das Unscharfewerkzeug
private Daten unkenntlich macht. Die
Breite der einzelnen Pinsel reguliert das
Mausrad. Ein Rechtsklick offnet eine
Palette, die neun vorgegebene Farben zur
Wahl stellt. Was allerdings fehlt: ein Werk-
zeug zur Texteingabe. Der Entwickler ver-
spricht ein solches Tool allerdings bereits
fiir die kommende Version 0.6, in der
auch die Kompression konfigurierbar sein
soll. Den fertigen Screenshot kopiert das
Tool in die Zwischenablage, speichert ihn
als Bilddatei auf der Festplatte, 1adt ihn
zum Dienst Imgur hoch oder iibergibt ihn
an eine andere Anwendung.

Nur liber die Kommandozeile lasst
sich die zeitverzogerte Aufnahme aktivie-
ren (Parameter -d). Einen Schnappschuss
des kompletten Bildschirms erstellt das
Kommando flameshot full. Das funktio-
niert auch mit einem Klick oder Doppel-
klick (je nach Desktop) auf das Flameshot-
Symbol im Panel und dem anschlief}enden
Driicken der Eingabetaste. Die Werkzeuge
bekommt man dabei jedoch nicht zu Ge-
sicht, der Screenshot wird direkt in die Zwi-
schenablage verfrachtet und kann dann
beispielsweise in ein Office-Dokument
oder eine Gimp-Grafik eingefiigt werden.
Um den Screenshot stattdessen auf der
Festplatte zu speichern, driickt man nicht

c't 2018, Heft 6

In Flameshot kann man
den Screenshot mit
Pfeilen verzieren; mit
dem kreisrunden
Farbwahler auch in
unterschiedlichen
Farben. Der Ausschnitt
lasst sich nach dem
Bemalen noch
anpassen.

Enter, sondern Strg+S. Unter Fedora 27
wollte sich Flameshot nicht im Gnome-
Panel verankern, sodass wir das Tool ma-
nuell mit flameshot gui starten mussten.
Bei der zeitverzogerten Aufnahme erfolgt
die Zeitangabe im Gegensatz zur Kon-
kurrenz in Millisekunden (flameshot gui
-d 2000 verzogert beispielsweise um zwei
Sekunden).

In den Einstellungen des Programms
lasst sich festlegen, welche Werkzeuge
unter dem Auswahlrahmen erscheinen.
Dort kann man mit Platzhaltern fiir Da-
tums- und Zeitangaben auch den Aufbau
des Dateinamens vorgeben, den Flame-
shot spater beim Speichern vorschlagt.
Die Wayland-Unterstiitzung gilt derzeit zu
Recht als experimentell: Auch in unseren
Tests verweigerte Flameshot immer wie-
der die Arbeit unter dem designierten
X11-Nachfolger.

Gnome Screenshot

Zum Lieferumfang von Gnome gehort
Gnome Screenshot, das in der deutschen
Ubersetzung schlicht Bildschirmfoto
heifdt. Viele GTK-Desktops haben dieses
Tool ibernommen, unter anderem Cin-
namon und Mate. Der Funktionsumfang
von Gnome Screenshot hat sich schon seit

1A DES TAGES

Screenshot-Tools fiir Linux | Test

einigen Versionen nicht mehr verdndert.
Die Bedienung von Version 3.16 in Cinna-
mon gleicht daher der der aktuellen Ver-
sion 3.26, die etwa Fedora 27 anbietet.

Beider Aufnahme eines rechteckigen
Bereichs lésst sich der aufgezogene Rah-
men nicht mehr nachtriglich korrigieren.
Wer das aktuelle Fenster fotografieren
mochte, kann dessen Fensterrahmen aus-
blenden lassen. Den Mauszeiger bannt
Gnome Screenshot nur dann auf das Bild,
wenn man den kompletten Bildschirm
oder ein Fenster fotografiert. Bei Bedarf
verpasst das Tool dem Screenshot einen
Schlagschatten, einen Rahmen oder Alte-
rungsspuren.

Das Bildschirmfoto zeigt Gnome
Screenshot vor dem Speichern als kleines
Vorschaubild an, das sich auch nicht ver-
grofiern lasst. Insbesondere auf hochauf-
l6senden Monitoren fillt so eine Kontrolle
schwer. Auf Wunsch wandert der Screen-
shot in die Zwischenablage; alternativ
speichert Gnome Screenshot ihn im PNG-
Format. Dabei schldgt das Tool einen
Dateinamen vor, der sich aus dem Text
»Bildschirmfoto vom“ und dem aktuellen
Datum zusammensetzt. Nach dem Spei-
chern beendet sich Gnome Screenshot
umgehend. Wer mehrere Fotos nach-

Bildschirmfoto aufnehmen

Bildschirmfoto aufnehmen
Gesamten Bildschirm aufnehmen

—

Die Bedienung von
Gnome Screenshot ist
kinderleicht: Aufnahme-
modus wahlen, Ver-
zogerungszeit setzen,
bei Bedarf einen Effekt
wahlen und dann den
griinen Knopf driicken.

Effekte

© Ccopyright by Heise Medien

Bildschirmfoto verzdgert aufnehmen nach | 3 =

Effekt anwenden:

© Aktuelles Fenster aufnehmen

Aufnahmebereich auswahlen

+ | Sekunden

Zeiger einbeziehen
@ Fensterrahmen mit aufnehmen

Schlagschatten «
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Sitzung - Shutter

Datei

cht Bild
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In Shutter lasst sich am unteren Fensterrand eine Navigationsleiste
einblenden, liber die Anwender durch die Screenshots blattern kénnen.

einander schiefSen mochte, muss das
Werkzeug neu starten.

Shutter

Nach fast drei Jahren Entwicklungsstill-
stand erschien Ende 2017 die aktuelle Ver-
sion 0.94 des Screenshot-Programms
Shutter, die einige Fehler behebt. Bei Re-
daktionsschluss lag sie nur im Quellcode
vor, in den Repositories der Distributionen
wartete nach wie vor Shutter 0.93 auf die
Installation. Da das Werkzeug nur aus
einem Perl-Skript besteht, kann man aber

Schreibtisch
= = Downloads

Bilder

oo
okumente - .| d

{» Downloads

\l‘DrI.ag.en

©)

Beispiele

Musik
Videos

Papierkorh

J\ncrlte

Fillfarbe: Lindenstarke: | 180 . Schrift:

BB | Linlenfarbe

B44x 115

auch einfach den Quellcode herunter-
laden, entpacken und dann das Skript
shutter im Unterverzeichnis ,,bin“ starten.
Eventuell fehlende Perl-Module und
Werkzeuge muss man nachinstallieren.
Shutter fiigt dem Panel ein Symbol
hinzu, das ein Menii mit den wichtigsten
Funktionen bereitstellt. Im Hauptfenster
aktiviert ein Klick auf eines der Symbole
den entsprechenden Aufnahmemodus.
Niitzlich sind die zwei Dropdown-Listen,
die alle vorhandenen Arbeitsflichen und
geoffneten Fenster auflisten: Ein Klick auf

Musik Offentlich  Schreibtisc
L}

Sans 16 | Bideinfigen: + =~

Anmerkungen und Hervorherbungen lassen sich direkt

in Shutters Bildbearbeitung hinzufiigen.
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einen Eintrag schiefdt ein Bild der entspre-
chenden Arbeitsflache beziehungsweise
des Fensters. Bei der Aufnahme eines
rechteckigen Bereichs blendet Shutter
links oben eine Lupe ein, die die Auswahl
erleichtert. Der aufgezogene rechteckige
Bereich lasst sich mit der Maus zurecht-
schieben. Auf mehreren Bildschirmen
kann Shutter deren Inhalt zu einem gro-
3en Panoramabild zusammenfassen.

Auf Wunsch fotografiert Shutter
Meniis und sogar Tooltipps. Im Test nahm
Shutter dabei immer noch Teile der Um-
gebung mit auf. Bei Bedarf knipst Shutter
Bereiche eines Fensters; die Erkennung
gelang dem Programm auf unserem Test-
system mit Ubuntu 17.10 jedoch nur in we-
nigen Fillen korrekt. Wer die Bibliotheken
WebKitGTK+ und gnome-web-photo in-
stalliert, darf auch eine komplette Inter-
netseite aufnehmen. Shutter erfragt dann
eine URL, die es im Hintergrund von
WebKitGTK+ rendern ldsst. Viele Distri-
butionen haben jedoch das dafiir notige
Paket gnome-web-photo aus den Reposi-
tories entfernt. Unter Ubuntu 17.10 kann
man behelfsweise das Paket aus Ubuntu
17.04 einspielen (siehe ct.de/ypra).

Ein bereits geknipstes Bild kann Shut-
ter mithilfe eines entsprechenden Buttons
erneut aufnehmen. Das ist etwa niitzlich,
wenn sich der Inhalt eines Fensters gedn-
dert hat. Die zeitverzogerte Aufnahme
stellen Anwender mit einem Eingabefeld
rechts unten in der Statusleiste ein. Dort
weist man Shutter gegebenenfalls auch
an, den Mauszeiger aufzunehmen. Die
Statusleiste verrit zudem die Grofde des
Screenshots - eine Information, die ande-
re Programme verschweigen.

Jedes Bildschirmfoto verwaltet Shut-
ter in einem eigenen Register. Hier kann
man hinein- und herauszoomen und so
Screenshots von hochauflésenden Bild-
schirmen leichter kontrollieren. Das Re-
gister ,,Sitzung" zeigt Vorschaubilder der
geoffneten Screenshots. Bei Bedarf wen-
det Shutter einige Filter auf die Bilder an
und simuliert dabei beispielsweise ein Po-
laroid-Foto, fiigt ein Wasserzeichen hinzu
oder wandelt das Bild in Graustufen um.

Screenshots kann Shutter direkt wei-
terbearbeiten: In der integrierten Bild-
bearbeitung konnen Screenshots mit Tex-
ten versehen und wichtige Stellen farbig
hervorgehoben werden. Fiir Anleitungen
lassen sich Bilddetails nummerieren und
mit Pfeilen, Linien, Kasten und Kreisen
oder Freihand-Zeichnungen erginzen.
Private Informationen kann Shutter kom-
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plett ibermalen oder verpixeln. Bei Be-
darf schneidet das Tool den Screenshot
auch zu.

Screenshots speichert Shutter auto-
matisch im ,,Bilder“-Ordner, wobei der
Dateiname standardmif3ig aus dem Titel
des abgelichteten Fensters und einer
Nummer besteht. Dateiformat und der
Kompressionsgrad lassen sich vorgeben,
wobei PNG, JPG und BMP bereitstehen.
Dort kann man Shutter aufderdem anwei-
sen, den Speicherort und Dateinamen zu
erfragen, das Bild in die Zwischenablage
zu kopieren, die Fensterrahmen zu igno-
rieren und Fensterecken abzurunden. Mit
Platzhaltern lasst sich auch der Aufbau des
Dateinamens vorgeben. Des Weiteren
kann das Tool Screenshots automatisch
auf eine feste Grofie skalieren. Die Ein-
stellungen lassen sich als Profil speichern
und bei Bedarf schnell wechseln.

Shutter tiibergibt Screenshots an
Imgur, Minus, TwitPic, ITmages, Toile-
Libre und Dropbox. Auch auf einen FTP-
Server kann es die Bilder hochladen. Al-
ternativ lassen sich die Screenshots in
zahlreichen Dateiformaten exportieren -
darunter neben PNG, JPEG, TIFF und GIF
auch in den Formaten PDF, SVG und Post-
script. Den Kompressionsgrad darf man
dabei jedoch nicht selbst bestimmen.
Shutter kann die Bilder an andere Anwen-
dungen weiterreichen, ausdrucken und
per Mail verschicken.

Spectacle

Das Screenshot-Programm Spectacle ge-
hort zur Programmsammlung KDE Appli-
cations, die viele Distributionen mit Plas-
ma-Desktop automatisch installieren.
Spectacle lauft zwar auch auf einem Plas-
ma-Desktop mit Wayland-Sitzung, stiirzte
aber im Test in einer Wayland-Sitzung
unter Gnome ab. Mit X11 als Unterbau
arbeitete Spectacle hingegen auch unter

Nicht gespeichert * — Spectacle

Aufnahmemodus
Bereich: | Vollbild (Alle Monitore) ~
Verzdgerung: | Keine Verzégerung 7 D Bei Klick

Aufnahme-Einstellungen
(W] Mauszeiger einbezichen

I Neues Bildschirmfoto aufnehmen

B Hilfe v Bild exportieren ... ~ In die Zwischenablage kopieren Speichern & Beenden |v| | ©T Verwerfen

Auch Spectacle prasentiert ein kleines Vorschaubild, das
beim VergroBern des Hauptfensters proportional mitskaliert.

Gnome. Beim Start knipst Spectacle auto-
matisch einen Screenshot des kompletten
Bildschirms und 6ffnet dann das Haupt-
fenster mit einem Vorschaubild. Den
Screenshot kann man gleich weiterverar-
beiten oder mit veranderten Einstellun-
gen einen neuen schief3en. Will man mehr
vom Vorschaubild sehen, gentigt es, das
Fenster grofier zu ziehen.

Spectacle kann nicht nur das aktive
Fenster, sondern auch das Fenster unter
dem Mauszeiger fotografieren. Liegt
dabei ein anderes Fenster vor dem aufzu-
nehmenden, ragt der Kollege spiter eben-
falls ins Bild. Auf Wunsch bannt Spectacle
die Inhalte aller angeschlossenen Moni-
tore auf ein einziges Panoramabild. Bei
der Aufnahme eines rechteckigen Be-
reichs kann der Anwender den aufgezo-
genen Rahmen nachtréglich iiber Anfas-
ser zurechtzupfen. Auf Wunsch schligt
Spectacle den so gewihlten Bereich auch
beim nichsten Screenshot vor.

Spectacle kann die Aufnahme nicht
nur verzdgern, sondern alternativ auch
erst nach einem expliziten Mausklick
schieflen. Nimmt Spectacle ein einzelnes

Bildschirmfoto

|~ .| Bildschirmfoto
Bildschirmfoto erstellen
Aufnahmebereich
(®) Ganzer Bildschirm 1

() Aktives Fenster

() Bereich auswahlen

[+ Mauszeiger aufnehmen

(@] Hilfe

Verzogerung vor der Aufnahme

: Sekunden

&2 Abbrechen

[P

Der Funktionsumfang
des Xfce4 Screen-
shooters ist tiber-
schaubar, im Gegen-
zug erklart sich die
Bedienung fast von

Hok

selbst.
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Fenster auf, kann es das wahlweise auch
ohne Fensterdekoration. Wie Shutter
kann Spectacle gezielt das gerade geoff-
nete Menti aufnehmen. Das gelingt aller-
dings nur im Aufnahmemodus ,, Fenster
unter dem Mauszeiger®. Unter Gnome
knipste Spectacle im Test haufig nur halbe
Ments. Laut Entwickler funktioniert die
Aufnahme eines Meniis nur, wenn die
Ziel-Anwendungen mit Qt5 oder Gtk3
entwickelt wurde.

Das Bildschirmfoto lasst sich in die
Zwischenablage kopieren, speichern, dru-
cken, an eine Anwendung iibergeben oder
an Imgur und Twitter weiterreichen. Je
nach Distribution stehen weitere Internet-
dienste zur Auswahl. Beim Speichern auf
der Festplatte schligt Spectacle einen
Dateinamen vor, der mit ,Screenshot®
beginnt und dann das aktuelle Datum
enthilt. In den Einstellungen konnen
Platzhalter ein anderes Schema vorgeben.
Spectacle kennt zahlreiche Dateiformate,
neben PNG, JPEG und TIFF auch EPS und
WebP. Das Tool ldsst sich direkt beim
Speichern beenden oder weiterhin geoff-
net lassen, um schnell mehrere Screen-
shots hintereinander zu schiefden. Auf
Wunsch verschickt Spectacle einen
Screenshot per E-Mail an einen Kontakt
aus dem Adressbuch oder schiebt ihn auf
ein angeschlossenes Gerit.

Die nichste Spectacle-Version soll
unter anderem leichte Usability-Verbes-
serungen mitbringen und Meniipunkte
sinnvoller sortieren.

Xfce4 Screenshooter

Der Xfce-Desktop bringt mit dem Xfce4
Screenshooter (alias Bildschirmfoto) ein
Screenshot-Tool mit, das seinem Gnome-
Kollegen stark dhnelt. Zur Wahl stehen le-
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diglich der Aufnahmemodus (ganzer
Bildschirm, aktives Fenster und ausge-
wihlter Bereich), eine Zeitverzogerung
und ob der Mauszeiger mit auf das Foto
soll. Bei der Aufnahme eines Bereichs
zieht man mit der Maus ein Rechteck auf)
das sich nachtriglich nicht korrigieren
lasst. Bei der Aufnahme von Fenstern, die
ihre Fensterdekoration selbst erzeugen
(client-side decorations), nimmt Xfce4-
Screenshooter etwas Rand um das Fens-
ter herum auf. Ist der Window-Manager
fiir die Fensterdekoration zustdndig (bei-
spielsweise bei Xfce4-Terminal), ist kein
umgebender Rand auf dem Screenshot zu
sehen.

Das geknipste Bild zeigt das Pro-
gramm als kleines Vorschaubild, das sich
nicht vergroflern lasst. Der Screenshot
lasst sich im PNG-Format auf der Fest-
platte speichern, in die Zwischenablage
kopieren, an eins der installierten Bild-

verarbeitungsprogramme weiterreichen
oder auf die Plattformen ZimageZ und
Imgur hochladen. Der vorgeschlagene
Dateiname setzt sich aus ,,Bildschirm-
foto“ und dem aktuellen Datum zusam-
men. Statt ,,Bildschirmfoto® kann ein ei-
genes Prefix festgelegt werden; dazu
muss in der Datei ~/.config/xfce4/xfce4-
screenshooter die zusitzliche Zeile
title=PREFIX ergdnzt werden. In jedem
Fall beendet sich Screenshooter anschlie-
end automatisch.

Fazit

Gnome Screenshot und der Xfce4
Screenshooter bieten sich mit ihrem tiber-
schaubaren Funktionsumfang vor allem
fiir den schnellen Schnappschuss an. Per
Tastenkiirzel aufgerufen, sind sie nach
dem Speichern des Screenshots automa-
tisch wieder aus dem Weg. Auf dem Plas-
ma-Desktop stehen mit Spectacle etwas

Screenshot-Tools fiir Linux | Test

mehr Funktionen bereit. Flameshot wie-
derum bietet sich fiir Blogger an, die ihre
Beitrige bebildern und die Screenshots
mit Markierungen versehen wollen. Die
kommende Version 0.6 soll auch das
fehlende Text-Werkzeug bereitstellen.
Die meisten Funktionen bringt Shutter
mit, allerdings ist deshalb seine Bedienung
weniger intuitiv als die der Konkurrenz.
Erst auf den zweiten Blick sieht man, dass
sich Einstellungen in der Statusleiste ver-
stecken. Schade, dass das Tool noch nicht
unter Wayland funktioniert. Ein paar Ma-
cken hat es auflerdem noch. Im Gegenzug
erhdlt man einen beachtlichen Funk-
tionsumfang samt kleiner Bildbearbeitung,
die auch Text hinzufiigen kann. Shutter
wird damit vielen Anspriichen gerecht und
hilft beim Anlegen umfangreicher Screen-
shot-Sammlungen. (Imd@ct.de) &

Alle Downloads: ct.de/ypra

Screenshot-Tools fiir Linux

Name Aameshot Gnome Screenshot Shutter Spectacle Xfce4 Screenshooter
URL github.com/lupoDharkael/ git.gnome.org/browse/ shutter-project.org kde.org/applications/graphics/ goodies.xfce.org/projects/
flameshot gnome-screenshot/ spectacle/ applications/xfce4-screenshooter
Lizenz GNU GPLv3 GNU GPL v2 GNU GPLv3 GNU GPLv2 GNU GPL v2
Version 0.5.0 3.26 0.94 17.12.1 1.8.2
Funktionsumfang
deutschsprachige Oberflache - v v v v
luft unter Wayland v v - v -
verzogerte Aufnahme / zeit- v/ (via Kommandozeile) / — v/- v/- vi- V-
gesteuerte Aufnahme
Screenshot automatisch alle = = = = =
X Sekunden erstellen
Nachbearbeitung moglich v - v - -
unterstiitzte Dateiformate BMP, JPG, PNG, ICO, PBM, PGM, PNG WMF, ANI, BMP, GIF, ICNS, ICO, JPG,  BMP, JPG, JPEG2000, PNG, TIFF, PNG
PPM, XBM, XPM PNG, PNM, QTIF, TGA, TIFF, XBM, 1CO, WBMP, WebP, DirectDraw-
XPM, PDF, PS Surface, EPS, mac0S-Symbol, PCX,
PIC, PBM, PGM, PPM, RGB, TGA
Upload méglich auf Imgur - FTP, ITmages, ToileLibre, Minus, Imgur, weitere abhangig von der  Imgur, Zimagez
Dropbox, TwitPic, Imgur Distribution
Kommandozeileninterface v v v v v
Aufnahmemodi
rechteckige Auswahl v v v v v
aktuelles Fenster / Unterfenster ~ —/— v/- VIV vi- v/-
ganzer Bildschirm v v v v v
komplette Web-Seite - — v/ (mit gnome-web-photo) - —
Mauszeiger - v v v v
ohne Fensterdekoration - v v v -
Einstellungen
Komprimierungsgrad anpassbar ~ — - — (fiir PNG und JPG) - -
Vorlage fiir Dateinamen mit v - v v -
Platzhaltern
automatisch im Dateinamen eine  — Datum v = Datum
Nummer hochzéhlen
Speicherort frei wahlbar v v v v v
Bewertung
Bedienung ®® ®® ® ® @D
Funktionsumfang ® O CC) @® O
Konfigurationsméglichkeiten O o6 ®® (@) o6
@@ sehrgut @ gut O uufriedenstellend ® schlecht ©0O sehrschlecht  / vorhanden  — nicht vorhanden k. A. keine Angabe
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Alles orten

GPS-Tracker fiir das Kind, Tier, Fahrrad, Auto

GPS-Tracker: Auswahlkriterien Seite 98
Universal-Tracker Seite 102
Auto-Tracker Seite 106
Mobilfunktarife Seite 110
Privater Server ... Seite 112
Rechtlicher Rahmen ... Seite 116
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GPS-Tracker | Kaufberatung

GPS-Tracker haben etwas Beruhigendes. Der
streunende Hund, das um die Ecke geparkte Auto,
das bei der Kneipe vergessene Rad - steckt ein
Tracker dran, kann man sich leicht vergewissern,
dass die wichtigen Dinge noch in diesem Universum
sind. Die Auswahl fallt aber nicht leicht und der
Betrieb kann unliebsame juristische Folgen haben.

Von Dusgan Zivadinovié

PS-Tracker sind unscheinbare

Schiéchtelchen, die einen Satelli-

ten-Signalempfianger und ein
Mobilfunkmodem kombinieren, um zu
allem den Weg zu weisen, was einem lieb
und teuer ist, aber abhanden kommen
kann: Auto, Fahrrad, Katze, und ja, auch
Kind oder Partner.

Aber auch GPS-Trackern sind recht-
liche Grenzen gesetzt. Sparen Sie das Geld
lieber, bevor Sie eine dieser stillen Petzen
heimlich auf pubertierende Sprosslinge
oder vagabundierende Beziehungshalften
ansetzen. Denn sobald Tracker Standorte
von nattirlichen Personen erfassen, braucht
man deren Einverstidndnis. Das gilt sogar
fiir den privaten Autoverleih. Einzelheiten
dazu finden Sie ab Seite 116.

Grundsatzlich bestimmen Tracker
ihre Position anhand von Navigations-
satelliten und melden sie dem Eigner per
Funk. Das kann aufgrund von Anfragen,
in festgelegten Intervallen oder bei Er-
fiillen von Bedingungen geschehen, etwa
dem Verlassen von Geo-Zonen.

Im Prinzip eignen sich zur Ubertra-
gung Weitverkehrsfunker wie LoRa oder
Sigfox. Sie sind bei Trackern bisher aber
untiblich, vorherrschend sind Modelle mit
GSM-Mobilfunk. Dartiber lassen sich Tra-
cker aus der Ferne steuern. Weil sie kein
Display haben und nur ab und zu kommu-
nizieren, behandeln sie den Akku scho-
nender als etwa Smartphones mit Navi-
Chips und halten tagelang ohne Steckdose
durch.

Auf diesem Konzept fuflen zahlreiche
Anwendungen und Gerétegruppen. Be-
liebt sind Universal-Tracker im Format
von Streichholzschachteln, die von allem
ein bisschen konnen, vor allem aber flexi-
bel einsetzbar sind - mal im Rucksack,
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mal unterm Mopedsitz. Was Sie von dieser
Geritegruppe erwarten konnen, beschrei-
ben wir ab Seite 102. Ab Seite 106 stellen
wir vier aktuelle GPS-Tracker fiirs Auto
vor, drei davon fiir den tblichen Fest-
einbau und einen zum Anschluss an den
OBD-2-Port.

Alle getesteten Tracker setzen eine
SIM-Karte voraus. Manche Hersteller bie-
ten ihre Gerite nur gekoppelt mit Mobil-
funkvertriagen an, sodass Sie keine SIM-
Karte anschaffen miissen. Diesen Dienst
lassen sich manche aber teuer bezahlen,
darunter etwa Blaupunkt fiir seinen BPT
1500 Basic.

Beschafft man die SIM-Karte selbst,
fahrt man giinstiger. Dafiir kommen viele
Tarife in Frage, aber je nach Steuerkanal
(SMS oder Internet) sollte entweder ein
SMS-Pauschaltarif oder ausreichend Da-
tenvolumen enthalten sein. Firmen, die
viele SIM-Karten bendtigen, etwa fiir einen
Fuhrpark, konnen im Rahmen von Projekt-
geschiften auf glinstige Angebote hoffen.
Ein Beispiel ist die Roaming-SIM des briti-
schen Unternehmens Telit, die sich fiir alle
drei deutschen Mobilfunknetze eignet
(Mindestabnahme 50 SIM-Karten). Eine
Zusammenfassung und Bewertung geeig-
neter Tarife finden Sie auf Seite 110.

Weil Tracker kein Display haben, zei-
gen sie keine SMS-Warnmeldungen, die
Netzbetreiber verschicken, wenn das Gut-
haben zur Neige geht. Manche konnen
das Guthaben immerhin auf Wunsch ab-
fragen und dem steuernden Smartphone
melden. Das ist beispielsweise beim Auto-
Tracker Pekasat iKey der Fall.

Auswahl

Neben Universal- und Auto-Trackern gibt
es viele weitere Tracker-Arten. In diesem
Beitrag fassen wir daher zusammen, an-
hand welcher Eigenschaften Sie die Spreu
vom Weizen trennen konnen.

© Ccopyright by Heise Medien

Die wichtigsten Merkmale sind: Ein-
gangsempfindlichkeit des Navigationssys-
tems, Mobilfunktechnik, Gehausebauart
(z. B. Spritzwasser- oder Staubschutz), Ge-
wicht, Akkulaufzeit und Akku-Format.

Von der Eingangsempfindlichkeit fiir
Navigationssignale hangt es ab, wie zuver-
lassig der Tracker seine Position be-
stimmt. Je hoher sie ist, desto besser ist
die Positionsbestimmung bei schlechten
Empfangslagen (z. B. unterm Vordach).
Werte ab -160 dBm sind sehr gut. Kabel
von externen Antennen sollten so kurz wie
moglich und ohne Anschlussstiicke sein,
um die Signalddmpfung gering zu halten.

Die meisten Tracker sind nur fiir das
US-amerikanische Global Positioning Sys-
tem ausgelegt (daher auch das Gattungs-
kiirzel GPS). Zur Positionsbestimmung
braucht ein Tracker Signale von mindes-
tens vier Satelliten gleichzeitig. In Hiuser-
schluchten ist das nicht immer der Fall. Da
sind Tracker im Vorteil, die noch weitere
Signale verstehen (Glonass, Galileo ...).
Daraufweist das Kiirzel GNSS hin (Global
Navigation Satellite System). Ein Beispiel
ist der Trax Play (siehe Seite 102).

Falls fiir Sie der Kauf nicht eilt: In ei-
nigen Monaten kann man Gerdte mit
Dual-Frequency-GNSS-Receivern erwar-
ten, die Signale von zusitzlichen GPS-
und Galileo-Kanilen fiir eine hohere Po-
sitionsgenauigkeit empfangen (L1/E1-
und L5/E5-Binder). Bisher sind 3 bis
5 Meter iiblich. Der neue Broadcom-Chip
BCM47755 soll Genauigkeiten bis zu
30 Zentimetern liefern. Damit bestiickte
Systeme sollten sich an neuralgischen
Stellen wie Autobahnabfahrten oder Ser-
pentinenstrecken deutlich seltener abseits
der tatséchlichen Spur wihnen.

Die meisten Tracker sind fiir GSM
ausgelegt. Aber GSM wird weltweit all-
maihlich abgeschaltet, um eflizienteren
Techniken Platz zu machen. Einige Tra-
cker bringen schon UMTS und LTE mit.
Noch reichen diese Techniken aber nicht
an die Abdeckung von GSM heran.

Was mit LTE und loT geht

Besserung konnten die LTE-Erweiterun-
gen Cat-NB1 und Cat-M1 bringen. Sie sind
fiir das Internet der Dinge gedacht. In
Deutschland werden die LTE-Netze zu-
néchst mit NB1 ausgeriistet. Es liefert 100-
fach bessere Signalgiite als herkommliches
LTE. Das ldsst sich fiir hohere Flachen-
deckung nutzen (bis zu 12-fach hoher)
oder zur Signalgewinnung von Geriten
hinter meterdicken Betondecken. Tief-
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GPS-Tracker liefern leicht Routenprofile, Angaben zu Tempolimit-Uberschreitungen
oder Aufenthaltsdauer. Bei manchen Anwendungen in Firmen muss jedoch der

Betriebsrat zustimmen.

garagen diirften dann nicht mehr so gut
vor Entdeckung von Diebesgut schiitzen.
NBI1 liefert zwar maximal 250 kBit/s, aber
fiir Tracker geniigt das. Erste Modelle mit
NBI1 sind angekiindigt, beispielsweise der
Blue-SensoTrack von Round Solutions.

Mangels Handover konnen sich NB1-
Modems nicht unterbrechungsfrei von
Zelle zu Zelle bewegen. Auferdem sind
NB1-Datenpakete bis zu 10 Sekunden zur
Basisstation unterwegs. Deshalb taugt ein
Tracker mit NB1 zwar gut zum Aufspiiren
verirrter Tiere, aber nicht fiir das Tracking
von Autos. Mit Cat-M1 ginge das, aber
deutsche LTE-Netze sind damit noch
nicht ausgertistet.

Spritzwasser, Staub

Tracker fiirs Fahrrad sollten spritzwasser-
dichte Gehiuse haben, die fiirs Auto we-
nigstens staubdichte Ausfithrungen. Mo-
delle zum Tier-Tracking - Hund, Katze,
Kuh, Schaf - sollten moglichst leicht und
klein sein, damit sie das Tier leichter
akzeptiert.

Tracker sind normalerweise mit
Akkus ausgestattet, auch die fiir den Fest-
einbau im Auto - so schonen sie wihrend
der Standzeiten die Autobatterie. Haufig
setzen Hersteller Sonderformate ein, so-
dass man Ersatz nicht im Fachhandel be-
kommt. Achten Sie daher darauf, dass der
Akku wenigstens leicht zuginglich und
nicht verklebt ist. Bei im Auto verbauten
Trackern kann das den Aus- und Wieder-
einbau des Trackers ersparen.

Obscured by Clouds

Die meisten Tracker muss man fiir die
Steuerung per Smartphone-App an der
Cloud des Anbieters anmelden; dort legen
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sie dann auch Positionsdaten ab. Deshalb
kann der Cloud-Betreiber die Positions-
daten mitlesen. Untersteht die Cloud EU-
Datenschutzgesetzen, mag das akzeptabel
sein. Viele Clouds stehen aber anderswo
in der Welt und es ist offen, wer die priva-
ten Daten liest. AufSerdem sind viele fahr-
lassig konfiguriert oder hanebiichen
schlecht abgesichert (siehe ct.de/yd12).
Statt der Cloud kann man einen pri-
vaten Server einrichten. Wie das geht, be-
schreiben wir auf Seite 112. Die Einrich-
tung lohnt doppelt, denn der Server nimmt
es mit kommerziellen Clouds leicht auf.

SMS und Hornhaut

Wen das nicht locken kann: Viele Tracker
lassen sich alternativ per SMS steuern.
Dafiir autorisiert man im Tracker die Ruf-
nummer eines Smartphones, das die
Steuerung iibernimmt. Den unverschliis-
selten Verkehr liest immerhin nur der
Mobilfunknetzbetreiber mit. Das Befehls-
Interface mutet jedoch steinzeitlich und
fehlertrichtig an. Wer Kommandozeilen
wie $WP+COMMTYPE=0000,1,+49179
11111 nicht einprigsam findet, kann die
haufig benotigten Befehle etwa im Adress-
buch des Smartphones speichern.

Alternativ bieten sich Smartphone-
Apps mit grafischer Bedienung wie das
»GPS Tracker Tool“ von Michael Horeth
an (kostet 9 Euro). Das Tool uibersetzt fiir
viele Tracker-Modelle Einstellungen und
Abfragen in SMS-Befehle, die man nur
noch abschicken muss. Die Antworten
iibersetzt es aber nicht automatisch in ver-
stindlichen Text.

Zu den beliebten Funktionen der Tra-
cker gehdren Geofencing (Geozaun) und
die Routenaufzeichnung. Die Routenauf-
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zeichnung diirfte besonders Firmen mit
einem Fuhrpark interessieren. Dem Ein-
satz muss aber unter Umstianden der Be-
triebsrat zustimmen (siehe Seite 116).

Mit einem Geofence ist ein frei be-
stimmbarer Radius gemeint; Verlassen
oder Betreten des Radius 10st eine Mel-
dung aus. Manche Gerite koppeln Geo-
fence-Funktionen mit Parkplatz-Memory:
Klickt man vor Verlassen des Rads oder
Autos auf dem steuernden Smartphone auf
die aktuelle Position, legen manche Tra-
cker automatisch einen Geofence, und das
Smartphone merkt sich den Punkt und
flihrt den Fahrer auf Wunsch dorthin zu-
rick.

Bei Trackern, die von einem Server
per IP gesteuert werden, kann es eine
Weile dauern, bis sie einen neuen Geo-
zaun iibernehmen. Das liegt daran, dass
sie sich aus Stromspargriinden nur selten
beim steuernden Server melden. Bessere
Tracker konnen sich mehr als einen Geo-
zaun merken.

Wunschzettel

Die meisten Tracker erfiillen ihren Zweck
recht gut. Aktuelle Konzepte machen sie
aber zu Plappermiaulern. Beispielsweise
sollten Tracker fiir Assisted Living nur un-
gewohnliche Wege von betreuten Personen
melden. Die Betreuer miissen nicht wirk-
lich lesen, dass Opi wieder mal seine Geo-
zone verlassen hat, um einzukaufen. Aber
wenn eine betreute Person den tiblichen
Weg verldsst, konnte sie sich verlaufen
haben und dann ist eine Meldung wichtig.
Mit etwas Admin-Intelligenz kann man
derartiges immerhin im Traccar-Server
konfigurieren (siehe Seite 112), bequem ist
das noch nicht.

Ahnliches gilt fiir Tracker im Auto: Sie
schlagen Alarm, auch wenn der Besitzer
die Tir 6ffnet, den Motor startet und den
Geozaun verlisst. Nach einer Weile wer-
den solche Meldungen léstig, aber heutige
Tracker unterscheiden nicht zwischen
Diebstahl und rechtméafliigem Betrieb.
Vielleicht kommen Autohersteller darauf;
biometrische Zutrittskontrolleure einzu-
bauen. Alternativ konnte man Smart-
watches als Authentifizierungs-Hub ver-
wenden. Wenn sich der User schon bei
einem solchen Gerit authentifiziert hat,
kann es dem GPS-Tracker sagen: ,,Hallo,
wir sinds, schalte die Alarmanlage ab und
entriegle die Tiir.” (dz@ct.de) c&

Tracker mit NB1, Trackmageddon:
ct.de/yd12
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Weg-Melder

Universelle GPS-Tracker flirs Rad, Kinder, Senioren

und Sachen aller Art

GPS-Universal-Tracker sollen
vielfiltige Verfolgungsaufgaben
erledigen. Sie lassen sich im Auto
verstecken, in Werkzeugtaschen am
Fahrrad sowie in Kinderrucksacken
oder in Omas Handtasche. Sechs
verbreitete Tracker im Test.

Von Michael Link und
Andrijan Mocker

niversal-Tracker: Hinter diesem
U Wort verbirgt sich die Vorstel-
lung, dass man damit so ziemlich
alles orten und verfolgen kann. Selbst
manche Baumschule nutzt die streich-

holzschachtelgrofien Gerite, um damit
Weihnachtsbaum-Dieben auf die Spur zu

102 EO

kommen. Im c¢’t-Test sind sechs beliebte
GPS-Tracker: Trax Play, Trackimo
TRK002, TK-Star LK109 sowie die Incu-
tex-Modelle TK104 und TK5000 und der
PAJ Easy Finder. Einen Test spezialisierter
Auto-Tracker lesen Sie auf Seite 106.

Wo bin ich?
Alle Tracker lief3en sich mit den Standard-
einstellungen dazu bringen, tiber ihr ein-
gebautes Mobilfunkmodem ihren Stand-
ort zu melden. Beim Trax Play und dem
Trackimo geht das per App und Web-
browser. Hier lduft jede Abfrage iiber ihre
Portale, die mit einer Push-Nachricht ant-
worten. Die anderen Tracker ruft man an
und bekommt daraufthin eine SMS mit der
Position des Trackers und einem Link auf
eine Google-Karte.

Wer seinen Tracker mehrmals taglich
lokalisieren will, wird statt der teuren
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SMS-Methode einen Tracker mit GPRS-
Datentibertragung bevorzugen und eine
kleine Datenflat buchen (siehe S. 110).
Alle Gerite im Test lassen sich im GPRS-
Modus verwenden. Auf3er dem Trackimo
und dem Trax Play konnen alle Tracker
also auch Ortungsportale nutzen, entwe-
der die von den Tracker-Anbietern vorge-
schlagenen oder den privat zu betreiben-

den Traccar-Server (siehe S. 112).
Auch billig ist willig

Will man einen Tracker kaufen, fallt auf]
dass etliche gleich aussehende Gerite un-
ter verschiedenen Handelsnamen erhilt-
lich sind. So steht der TK104 auch als PAJ
Finder Easy (50 Euro) zum Verkauf und -
60 Euro teurer - als PAJ Finder Gold. Beim
Finder Easy suggeriert die Werbung, dass
er nichts weiter kann, als Positionen bei
Anruf per SMS zu melden. Fiir weiter-
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gehende Serverfunktionen sowie den
Zugrift auf die MicroSD-Speicherkarte soll
der Kaufer zum Gold-Modell greifen.
Auch ein Inkognito-Anruf beim Anbieter
brachte diese Antwort. Wir waren indes
erstaunt festzustellen, dass all das trotz-
dem funktionierte, es nur in der Anleitung
nicht beschrieben war.

Bei der Ortungsqualitat erwarten vie-
le dhnliche Ergebnisse wie beim Smart-
phone. Doch die nutzen im Gegensatz zu
Universal-Trackern drei Methoden zur
Ortsbestimmung: Sie werten die Mobil-
funkzelle aus, die empfangenen WLAN-
SSIDs fithren durch Abgleich mit einer
Datenbank zu einer schnellen Positions-
anzeige, was auch in Gebauden leidlich
funktioniert. Und draufden empfangen sie
Navigationssatelliten wie GPS und Glo-
nass, teils auch Beidou und Galileo. GPS-
Tracker hingegen nutzen nur die Stand-
ortbestimmung per Mobilfunkzelle und
GPS - bis auf den Trax Play, der auch Glo-
nass-Daten empfingt. Der WLAN-Zellen-
abgleich fehlt allen Trackern, womdglich
weil WLAN-Technik die Tracker zu teuer
macht und den Stromverbrauch in die
Hohe treibt.

Universal-Tracker glanzen mit langer
Akkulaufzeit bis zu vier Wochen. Je hiu-
figer Tracker ihre Position ermitteln und
melden, desto schneller leeren sich ihre
Akkus. Alle Tracker lassen sich in Tief-
schlaf versetzen. Der Incutex TK5000
treibt das mit drei Stromspar-Modi auf die
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Die erste Abfrage beim TK104 zeigte,
dass er mit der SMS nicht abwartet, bis
er aktuelle Daten hat. Die gemeldete
Position liegt in Shenzen, China.
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Spitze, von denen einer das GPS und sogar
den Mobilfunk so lange abschaltet, bis der
Erschiitterungssensor anschldgt. So ma-
fen wir im Test Laufzeiten bis zu elf
Tagen, im Tiefschlafmodus des LK109
waren es sogar vier Wochen. Wie oft Tra-
cker ihren Standort aktualisieren sollen,
lasst sich bei allen Geriten einstellen,
allerdings nicht so feingranular wie bei
Sport-Trackern.

Die getesteten Tracker nutzen GPRS
oder SMS zur Dateniibertragung, was sie
auch in Gebieten ohne 3G- beziehungs-
weise 4G-Ausbau funktionieren lasst. Bei
den geringen Datenmengen muss man
keinen Zeitverzug fiirchten. Der wire erst
beim Live-Tracking mit Aktualisierungs-
intervallen von weniger als einer Sekunde
splirbar. Keines der Gerite aktualisiert
seine Positionsdaten aber Ofter als alle
fiinf Sekunden. UMTS und LTE in solch
einem Tracker wire also wie Kanonen auf
Spatzen zu werfen.

Will man Haustiere mit einem Tra-
cker tiberwachen, miissen sie klein und
leicht sein, damit Bello und Maunz nicht
versuchen, sie abzustreifen. Am leichtes-
ten ist der Trax Play. Mit einem Gewicht
von 42 Gramm ist er allerdings doppelt so
schwer wie spezielle Tracker flir Katzen
und Hunde. Die Universal-Tracker eignen
sich unserer Meinung nach eher fiir gro-
Rere Tiere, etwa flr Pferde. Fiir etliche
Tracker gibt es Befestigungsmaterial fiir
spezielle Anwendungen als Zubehor.

Gao gle

Die Trackaufzeichnung beim Trackimo
offenbart Liicken. Bei schneller Rad-
fahrt fehlen trotz gutem GPS-Empfang
an Start und Ziel einige Trackpunkte.

© Ccopyright by Heise Medien

Spezielle Tracker

Bluetooth-Tracker
haben keinen eige-
nen GPS-Chip, son-

e& dern sie nutzen die
Standortdaten von
= Smartphones, die

per Bluetooth mit ih-

nen verbunden sind.
Das bedeutet: Ist kein Smartphone mit
der passenden Tracker-App in der
Nahe, konnen sie weder geortet noch
entdeckt werden. Sie eignen sich nur
zur Suche von Dingen in Bluetooth-
Reichweite [1].

Spezielle Tracker fir

das Assisted Living
| = sollen hilfsbediirfti-
[ gen Menschen lan-
\ ger ein selbststan-
diges Leben ermog-
lichen und eine
Rund-um-die-Uhr-Betreuung vermeiden
helfen. GPS-Tracker in Schuhen oder
Broschen flr Alzheimer- oder Demenz-
Kranke konnen etwa innerhalb der Ubli-
chen Umgebungen stumm bleiben und
nur dann Alarm ausl6sen, wenn ihre Tra-
ger unubliche Dinge tun und ihre nor-
malen Wege verlassen.

Fahrrad-Tracker
kénnen Fahrradklau
zwar nicht verhin-
dern, aber mogli-
cherweise helfen sie,
das Rad wiederzu-
finden. Nur wenige
(etwa Velocate) haben eine per Dyna-
mo dauerhaft funktionierende Strom-
versorgung und lokalisieren ein Fahr-
rad auB3er per GPS auch im Nahbereich
per Bluetooth-Scan.

GSM-Wanzen wie
der Mini A8 werden
zwar als Ortungsge-
rate verkauft, nutzen
aber nur die Mobil-
funkzellenortung.
Damit sind sie in der
Stadt nur auf einige hundert Meter ge-
nau, auf dem Land sogar nur auf einige
Kilometer. Im Vordergrund steht klar
das eingebaute Mikrofon, das die Ge-
rate zu Wanzen macht.
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Incutex TK104

Der Tracker ist laut Anbieter der ver-
besserte Nachfolger des TK102 mit
gleichem Gehéause, sogar der Akku-
deckel tragt noch die Beschriftung
des Vorgangers.

Im Test funktionierte der TK104
wie vom Anbieter angekiindigt nicht
mit Karten im Telekom-Netz. Flr die
Einstellung sind SMS-Befehle nétig, so-
dass die Anleitung immer griffbereit
sein sollte. Fir haufige Befehle wie das
Ein- oder Ausschalten von Alarmen
sollte man besser SMS vorbereiten.

Sinnvoll: Es lassen sich mehrere
Rufnummern autorisieren, die Mel-
dungen des Trackers auslosen kon-
nen. Ublicherweise erhilt man fiir je-
den SMS-Befehl eine Quittung vom
Tracker. Seltsamerweise blieb diese
wahrend des Tests mehrfach aus und
Befehle wurden trotz zwischenzeit-
licher Kontrollanrufe erst Stunden
spater ausgeflhrt.

Incutex TK5000

Der TK5000 wird auch als SPT10, TK-
200 sowie GT-Q3000 verkauft und
braucht knapp eine Minute, bis er start-
klar ist. Er sendet seine Position per
SMS, nachdem man ihn angerufen hat
- einfacher geht es kaum. Die Anbin-
dung an einen Ortungsserver ist kein
Zuckerschlecken, wenn man das mit
kryptischen Befehlen per SMS an den
Tracker konfigurieren muss. Die mit-
gelieferte Software erwies sich als
unbrauchbar. Es gibt aber alternative
Moglichkeiten im Netz.

Die Standortgenauigkeit des Chips
MTK3329 ist akzeptabel. Der TK5000
hat bis zu 50 (!) Geofences und viele
Alarmierungsszenarien, etwa fir Tem-
po, Erschitterung oder Fahrwinkel.
Durch seine Stromsparmodi und seinen
1100 Milliamperestunden groBen Akku
sind zudem fast zwei Wochen Laufzeit
zu erreichen, die im Normalbetrieb mit
etwas taglichem Tracking auf zwei Tage
zusammenschmelzen.

PAJ Easy Finder

Der Easy Finder ist der Tracker mit dem
offiziell geringsten Funktionsumfang
im Test. Man ruft an und der Tracker
schickt die Position zurtick. Mehr be-
herrscht er nicht, behauptet der Her-
steller. In der Anleitung sucht man ver-
geblich Hinweise zu Geofences oder
Akkustandwarnungen. Der MicroSD-
Slot sei ebenfalls auBer Dienst - er
funktioniere nur beim 60 Euro teureren
Gold Finder.

Wundersamerweise reagierte der
Easy Finder auf die SMS-Befehle aus
der Anleitung des Gold Finders und
schrieb Positionen auf die Karte im tot-
gesagten Slot. Im Test gelang es uns,
diese anschlieBend an einen Traccar-
Server (siehe S. 112) zu Ubertragen.
Auch der automatische Standortver-
sand und der SOS-Knopf arbeiteten
problemlos. In der Praxis lieBen sich
also keine Funktionsunterschiede aus-
machen, was Kaufer der Gold-Variante
sicherlich drgern wird.

glinstig
© geht nicht im Telekom-Netz
© Wanzen-Funktion

viele Funktionen
© komplizierte Bedienung
© schlechte Software

liberraschend viele Funktionen
zwei Akkus mitgeliefert
© etliche Funktionen versteckt

Ein robustes Geh&use hatte von allen
Trackern nur der Trax Play. Alle anderen
Gerite waren maximal vor ein paar Trop-
fen Regen geschiitzt. Der Trackimo ist
selbst davor nur sicher, wenn man ihm ein
mitgeliefertes Gummi-Verhiiterli Gber-
zieht.

Offiziell ist der MicroSD-Leser im
PAJ Easy Finder totgelegt. Mit den
Befehlen fiir den PAJ Gold Finder
funktionierte er aber.
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Bei dreien der GPS-Tracker ldsst sich
eine Horchfunktion zuschalten: beim
TK104, TK5000 und beim PAJ Tracker.
Das heimliche Mithoren ist jedoch ebenso
verboten, wie jemanden einen GPS-Tra-

cker unterzujubeln (siehe S. 116).

$WP+CITRACK=0000,1,+491
79..WTF

Der Trax Play sowie der Trackimo liefden
sich sehr einfach per App oder tiber den
Webbrowser domptieren. Anders die iib-
rigen Tracker: Hier fiithlt man sich bei der
Bedienung der Gerite in Zeiten versetzt,
in denen noch jeder Programmieren kon-
nen musste, um seinen Computer in
Schach zu halten. Selbst grundlegende
Tracking-Funktionen wie das Setzen von
Alarmen sind nur mit kryptischen SMS-
Befehlen moglich, die man sich als Selten-
nutzer am besten gleich als SMS-Vorlage
speichert. Vertipper sind teuer, denn jeder
Befehl kostet zwei SMS: Eine geht aufs
Konto des Admin-Smartphones, die zwei-
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te belastet das SIM-Kartenkonto des Tra-
ckers, der die Quittungen per SMS sendet.

Wer die Anleitungen der Tracker nicht
blof} als Tiirstopper benutzt, erfahrt im-
merhin, dass man die Einstellerei auch per
Computer und USB-Anbindung des Tra-
ckers erledigen kann. Nur: Die Software-
Dreingaben wirken wie Bastellosungen
aus der Holle. Besser funktionierte Fremd-
software etwa von portal.yourgps.de, mit
der sich sowohl die Zugange konfigurieren
lassen als auch Alarmbedingungen und
Meldehaufigkeit flir Koordinaten. Besitzer
eines Smartphones konnten sich mit der
kostenpflichtigen App ,GPS Tracker
(10S: 8,99 Euro) oder ,,GPS Configurator*
(Android: gratis) zumindest das Heraus-
suchen der kryptischen Befehle ersparen,
auch wenn die Smartphones sie nach wie
vor per SMS an den Tracker senden.

Fazit
Derzeit hat man die Wahl zwischen ein-
facher Bedienbarkeit mit vielen Moglich-
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TKStar LK109

Der LK109 von TKStar kommt mit sehr
schlecht Ubersetzter deutscher Anlei-
tung. Nach Einlegen der SIM und Ein-
richtung per SMS-Befehl folgte der
ndachste Dampfer: Der Login fiir das
Webportal des Herstellers funktionier-
te nicht. Daher lenkten wir ihn per
SMS-Befehl auf einen Traccar-Server
um (siehe S. 112).

Versendet der LK109 alle funf Mi-
nuten eine Position, halt der 1000 Mil-
liamperestunden groBe Akku rund drei
Tage. Verlangert man den Zeitraum auf
sechs Stunden, lauft er im Sleep-
Modus etwa eine Woche. Alternativ
bestimmt sein Bewegungssensor oder
das stets auf Anrufe oder SMS lau-
schende GSM-Modul, wann der Tra-
cker aufwacht.

Zur Festinstallation kann der
LK109 dauerhaft per Micro-USB mit
Strom versorgt werden. Er eignet sich
somit als Tracker flr Personen, Gepack
und Fahrzeuge.

Trackimo TRKOO2

Der Trackimo kommt mit viel Befesti-
gungszubehor und mit einer Pauschale
fur die Datenlibertragung und den Tra-
cking-Service. Er bestimmt seine Posi-
tion nur per GPS- und Mobilfunkzelle.
Per App und lber das englischsprachi-
ge Webportal ist er leicht zu bedienen.
Der Tracker findet Positionen per
Mobilfunkzelle und mit seinem GPS,
letzteres drauBen auf etwa 5 Meter ge-
nau. Alarme fir Geofences und Tem-
polberschreitungen schlugen zuver-
lassig an. Man kann auch einen Link
mit zeitbegrenzter Abrufmaoglichkeit
von Positionsmeldungen an andere
Personen schicken. Bei der Trackauf-
zeichnung fehlten einige Track-Punkte.
Robust ist der Tracker nicht: Schon die
Micro-USB-Ladebuchse muss man mit
einer Gummi-Hille abdecken.
Vorsicht vor Grauimporten auf
Amazon. Bei einem Testkauf erhielt
c’'t einen Tracker aus Polen, der in
Deutschland nicht funktionierte.

glinstig
lange Akkulaufzeit
© schlechte Anleitung

bis zu fiinf Geofences
einfache Bedienung
© maBige Verarbeitung

Traxfamily Trax Play

Das vollgekapselte Gerét hat eine fest
verbaute SIM-Karte und lasst sich nur
mit Abos von sechs Monaten bis zwei
Jahren Laufzeit betreiben. Darin sind
weltweit Mobilfunkkosten und der Tra-
cking-Service enthalten. Der Tracker
lauft damit auch auBerhalb der EU-
Roaming-Grenzen, allerdings nur in
GSM-Netzen.

Von den getesteten Trackern hat
er das modernste Empfangskonzept.
Der U-Blox-Chip Sara G350 empfangt
auBer GPS- auch Glonass-Satelliten;
er beherrscht auch Galileo und Bei-
dou, beide sind aber im Trax Play
nicht implementiert. Er zeigte noch
plausible Positionen, wo andere Tra-
cker das nicht mehr schafften. Mit der
App (iOS und Android) sowie per
Browser sind Tracking-Intervalle, Geo-
zaune sowie Alarm-Bedingungen ein-
fach einzustellen. Manko: Der Trax Play
hat keinen Notrufknopf.

einfache Bedienung
nutzt auBer GPS auch Glonass
© kein Notrufknopf

keiten, deren Kommunikation aber tiber
fremde Server lauft, und steinzeitlicher Be-
nutzerfiihrung, aber mehr Privatsphare.
Tracker mit Pauschalgebiihr fiirs
Ortungsportal bieten sich flir haufigen
Einsatz auch im aufdereuropéischen Aus-

GPS-Universal-Tracker

land an. Tracker, die ihre Position nach
Anruf per SMS melden, kosten innerhalb
der europdischen Roaming-Preis-Oase
so lange weniger, bis man im Schnitt 6f-
ter als dreimal tédglich die Position ab-
fragt. Liegt man driiber, sollte man auf

GPRS-Ubertragung an einen Server um-
stellen. (mil@ct.de) ¢

Literatur

[1] Stefan Porteck, Jan-Keno Janssen, Michael Link,
Verliermeinnicht: Neun Bluetooth-Tags im Test,
c't 5/2017, S. 130

Produktbezeichnung TK104 TK5000 Easy Finder 3G LK109 TRK002 Trax play

Hersteller Incutex Incutex PAJ TK Star Trackimo Traxfamily
Abmessungen (H X B XT) 69 X 48 X 19 mm 82X 64 x 20 mm 68 X 47 x 18 mm 50 % 50 X 16 mm 47 % 39X 16 mm 55 X 38 x 10 mm
Gewicht Gerat / mit Befestigung 64g/68¢ 68 g / keine 59 g / keine 49 g / keine 34g/50 g 258/42¢
Akkulaufzeit Standard 1Tag 3Tage 1Tag 2,5Tage 5 Tage 3Tage
Akkulaufzeit langste / kilrzeste 4Tage / 1Tag 11Tage / 1Tag 5Tage / 1Tag 4Wochen® / 14 Stunden 4 Tage / 1Tag 4,5Tage / 6 Stunden
Alarme: Geofence / Tempo / Akku / Bewegung /' // [/ |/ 50/V IV IV keing? VIVI-Iv VIVIVIV VIVIV -
Tracking-Intervall 20s/255s 55/ 60 min =3 10's/10 min 1 min /120 min 155 /60 min
Track-Export / Traccar — /ja (gps103) KML, CSV / ja, (wondex) ~ —/ja (gps103) XLS / ja (H02) CsvV/— GPX/—
Bewertung

Ortung / Tracking O/0 O/@® O/ O/0 O/® @/
Funktionen / Bedienung O/ @D/ O/ ©/0 ®/® @/

Preis 0 <€ 140 € 50 € 3€ 719 € 167,54 €*

Sleep Mode 2 inoffiziell: Geofence, Tempo, Akku, Bewegung  * inoffiziell: 20 s / 255's  * inklusive Kosten fiir ein Jahr Tracking (weltweit, wenige Ausnahmen)

@@ sehrgut @ gut O wufriedenstellend
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Wiedersehen macht Freude

Vier GPS-Tracker fiir das Auto

Auto weg? Ist es per GPS-Tracker
mit dem Internet vernetzt, geniigt
ein Fingertipp auf das Smartphone,
um seine Position abzufragen.
Noch ein Fingertipp und der
Tracker unterbricht den Ziind-
kontakt an der ndchsten Ampel.

Von Dusgan Zivadinovié

utos sind ein beliebtes Diebesgut.
A Sowohl 2015 als auch 2016 melde-
ten Autoversicherer bundesweit
rund 19.000 gestohlene Fahrzeuge. Des-
halb riisten manche Hersteller ihre Autos

ab Werk mit GPS-Trackern aus, sodass
sich unter anderem deren Position abrufen
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lasst. Viele Hersteller von Oberklassefahr-
zeugen kooperieren dabei mit Vodafone,
darunter Aston Martin, Rolls Royce oder
Porsche (siehe ct.de/yaqw). Der Vodafone-
Service ,,Stolen Vehicle Tracking® steckt
in Automodellen von fast 20 Herstellern
weltweit. Die Hardware kostet aber je nach
Auto leicht mehr als 1000 Euro und pro
Jahr kommen laufende Kosten von min-
destens 100 Euro hinzu.

Das Extra bieten aber lingst nicht alle
Autohersteller an. Viele registrieren fiir
ihre Dienste kaum Nachfrage. Dabei ha-
ben Langfinger nicht nur Edelkarossen im
Visier, sondern auch Mittelklassefahrzeu-
ge und Kleinwagen (siehe ct.de/yaqw).

Die Ablehnung werksseitiger GPS-
Tracker gilt aber offenbar nicht der Tech-
nik, sondern den gesalzenen Preisen der
Autoindustrie. Car & Audio in Hannover

© copyright by Heise Medien

ist eine von vielen Werkstitten in
Deutschland, die eine konstant hohe
Nachfrage nach nachriistbaren Trackern
registriert. Mitarbeiter Bjorn Student er-
Klart: ,,GPS-Tracker wirken abschreckend.
Einen wirklich hartnéckigen Dieb stoppt
ein GPS-Tracker nicht. Er konnte ja den
Schliissel rauben. Aber die meisten Diebe
scheuen den Aufwand. Bei ungewdhn-
licher Verkabelung im Auto suchen sie
sich ein anderes Exemplar.”

Aktuell kann man zwei Gruppen von
Nachriist-Trackern unterscheiden: Modelle
mit proprietiren Schnittstellen zum Auto
sowie Ausfiihrungen zum Anschluss an
den OBD-2-Port. Wir haben das ZTE
VM6200S fiir OBD-2 sowie drei aktuelle
Geriite fiir den Festeinbau getestet (Blau-
punkt Telematics BP 1500+, Pekatronic Pe-
kasat iKey und Autoskope V2 Starterset).
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Das VM6200s ist bei der Telekom unter
der Bezeichnung CarConnect erhiltlich.

Tracker flirs Auto sind mit Mobilfunk-
modems ausgeristet, sodass man aus der
Ferne per Smartphone darauf zugreifen
kann. Steuert man das Gerat nur mittelbar
via Webportal, muss man das Smartphone
nur beim Portalbetreiber authentifizieren.
Das ist bei Autoskope, Blaupunkt Telema-
tics und Telekom der Fall.

Fiir die direkte Steuerung ist SMS iib-
lich. Bei hohen Sicherheitsanforderungen
empfiehlt sich dieser Steuerkanal nicht,
denn die Nachrichten werden im Klartext
iibertragen. Zwar autorisiert man bei der
Einrichtung eine bis mehrere Rufnum-
mern, sodass Tracker SMS-Kommandos
nur von diesen aus beriicksichtigen, doch
Rufnummern lassen sich filschen. Auto-
skope verschliisselt den Verkehr per VPN.

Aladin im Auto
Tracker zum Festeinbau sind mit An-
schliissen zur Bordelektronik und Relais

ausgeriistet. So bringt der Tracker auf
Weisung des Smartphones etwa die
Standheizung auf Temperatur oder unter-
bricht den Ztindkontakt. Das Kommando
zur Zindkontaktunterbrechung darf er
aus Sicherheitsgriinden zwar erst beim
nichsten Halten umsetzen, aber das
geniigt, um Diebe aufzuhalten.
Derartige Eingriffe in die Bordelek-
tronik konnen jedoch gegen Versiche-
rungsbedingungen von Autoherstellern
verstof3en. Zum Beispiel verbietet das VW
bei bestimmten Vertrigen. Auch weigern
sich manche Vertragswerkstitten, herstel-
lerseitig nicht zugelassene Nachriistungen
einzubauen, beispielsweise Porsche.
Dieses Problem lésst sich mit Gerdten
fiir den OBD-2-Port umgehen (und auch
mit Universal-Trackern, siehe S. 102). Sie
ersparen die Montage, man kann sie leicht
in ein anderes Auto stecken - Autodiebe
konnen sie aber auch leicht abstopseln.
Das CarConnect merkt nicht nur,
wenn es umgesteckt wird, sondern spei-

chert auch fiir jedes Fahrzeug separate
Einstellungen. Gerite seiner Art lesen au-
erdem via OBD-2 eingehende Meldun-
gen der Bordelektronik aus. Je nach Auto-
modell funken sie zum Beispiel den Tank-
flllstand zum Smartphone oder auch
Storungen (z. B. Ausfall eines Zylinders
aufgrund verschlissener Ziindspule).
Von den anschlussbedingten Unter-
schieden abgesehen gelten fiir beide Tra-
cker-Gruppen die gleichen Auswahlkrite-
rien: Sie sollten moglichst empfindliche
GPS-Empfinger haben, moglichst klein
sein und die Autobatterie mit eigenem
Akku und niedriger Leistungsaufnahme
schonen. Die Autohersteller sichern nim-
lich mehrwochige Standzeiten ihrer Fahr-
zeuge nur dann zu, wenn angeschlossene
Geridte niedrige Grenzen -einhalten.
Beispielsweise hat Porsche fiir seine
Panamera-Modelle die maximale Leis-
tungsaufnahme im Stand auf 30 mA fest-
gelegt. Angeschlossenes Zubehor darf
zwar mehr ziehen, aber dann hat es die

Autodiebstahl: Techniken und GegenmafBBnahmen

Beim Diebstahl sind mehrere, teils ausgefeilte Techniken ge-
brauchlich. Mit etwas Know-how kann man sich leicht dage-
gen zur Wehr setzen.

Reichweite: Wenn der Schliissel in Wohnung oder Haus
in Funkreichweite des parkenden Autos liegt, lasst sich das
Auto von Unbefugten 6ffnen und oft auch starten.

GegenmaBnahmen: Priifen, ob der Schlissel aus der
Wohnung heraus das Auto 6ffnet, gegebenenfalls Distanz er-
hoéhen, Schlissel mit Alufolie umwickeln, in Metalldose auf-
bewahren.

Repeater erfassen das Signal von Funkschlisseln und lei-
ten es zum Auto weiter, sodass es sich 6ffnen lasst. Bei Key-
less-Systemen kann man auch den Motor starten. Die Reich-
weite kann erheblich sein. Selbst das Signal eines in der Woh-
nung befindlichen Funkschlissels ldsst sich zum auf der StraBBe
parkenden Fahrzeug bringen. Jiingere Fahrzeuge fragen die
Schliisselposition konstant ab, sodass zwar ein Offnen noch
moglich erscheint, aber das Fortfahren zumindest gestort wird.

GegenmaBnahme: Schlissel mdéglichst fern vom Auto
aufbewahren, per Alu-Folie abschirmen und diese nur bei Be-
darf entfernen. Pekatronic empfiehlt das eigene nachristbare
Keyless Immobilize Security System, das keine per Repeater
weiterleitbaren CAN-Bus-Befehle verwendet.

Jammer: Funkstorer, der meist ein breitbandiges Stérsig-
nal sendet und so entweder die Funkverbindung zwischen
Schlissel und Auto oder zwischen Mobilfunkmodem und In-
ternet blockiert. Die Storreichweite betragt meist weniger als
20 Meter, um moglichst wenig Aufmerksamkeit zu erregen.

Bei Storung des Schlissels lasst sich das AbschlieBen
des Fahrzeugs unterbinden. Diebe konnen so Wertgegenstan-
de entwenden. Bei Stérung des Mobilfunks unterbindet der
Jammer Alarmmeldungen, was unbemerktes Entfernen zum
Beispiel per Abschleppfahrzeug erleichtert.

GegenmalBnahmen: Auf Quittung des Autos achten (Blin-
ker, Signalton der Alarmanlage, Gerausch von Stellmotoren),
Sensoren nachrtisten, die Jammer erkennen. Wenn Sensoren
Jammer erkennen, schalten sie die Alarmanlage scharf und
|6sen die Hupe aus.

Schliisselprogrammierung: Bei gedffnetem Fahrzeug las-
sen sich Uber die OBD-2-Buchse mittels spezieller Fahrzeug-
software in weniger als 30 Sekunden Schliissel nachtragen,
sodass sich das Fahrzeug starten lasst.

GegenmaBnahmen: Lenkradkralle, OBD-2-Buchse blo-
ckieren (mechanisch oder elektronisch per nachgeristeter
Alarmanlage).

Code Grabbing: Mitschneiden von Funksignalen wah-
rend des Regelbetriebs und spateres unbefugtes Abspielen.
Bisher bei Funkschltisseln von NXP und der Verschlisselungs-
technik Hitag2 nachgewiesen. Betrifft Citroen, Fiat, Nissan
und andere.

GegenmaBnahmen: NXP-Chip austauschen.

App-Hacking: Passwort oder Zugangscode von Auto-
Apps stehlen oder erraten, Beispiel: BMW ConnectedDrive.

GegenmalBnahmen: Sichere Passworter aus Buchstaben,
Zahlen und Sonderzeichen verwenden, Alarmanlage um-
rdsten.

© Ccopyright by Heise Medien
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BPT 1500+

Blaupunkt Telematics bietet seinen BPT 1500+ zwar zu glins-
tigen Einstiegskosten, aber nur mit einem Mobilfunktarif an.
Die Bezahlung erfolgt mittels Credits. Jahrlich muss man
mindestens 50 Credits aufladen (25 Euro).

Lost der Tracker etwa einen Geofence-Alarm aus, kostet
das einen Credit; zwei bei SMS-Alarm. Fir eine Positions-
abfrage zieht er vom Guthaben zwei Credits ab. Teuer wirds,
wenn das Auto weg ist: Fir 50 Credits liefert Blaupunkt
24 Stunden lang alle 60 Sekunden eine Position. Befehle
fuhrte der BPT 1500+ im Test zuverladssig aus, angeforderte
Positionen sowie Alarme kamen zligig an.

Die Abfrage erfolgt entweder liber ein lbersichtliches
Webinterface oder per App. Die App ist jedoch mager: Sie
zeigt lediglich die Position an, merkt sich die Login-Daten
nicht, Historie und Alarmierung fehlen - verkraftbar fiir den,
der nur ein verlorenes Auto finden mochte.

Pekasat iKey

Pekatronic hat seinem Pekasat iKey diverse Ports spendiert,
Uber die er einen Stromkreis unterbrechen (z. B. Zindung),
die Hupe betéatigen, den Kofferraum 6ffnen oder mit der
Alarmanlage des Autos kommunizieren kann (Snapper,
ADS/Fortin). Die App steuert bis zu drei Tracker und Gibersetzt
Fingertipps zu SMS-Befehlen, die man mit der Ublichen
Smartphone-App verschickt. Damit |asst sich zum Beispiel
das Guthaben der SIM abfragen und ein Parkzeit-Timer ein-
tragen.

Im Test reagierte der Tracker zuverlassig. Bei Verlassen
einer Geozone rief er umgehend die eingetragene Rufnum-
mer an, sodass man in das Auto hineinhéren konnte. Daflir
bringt er ein Mikro mit. Auch lieferte er seine Position auf
Anfrage wie erwartet oder speicherte sie per Fingertipp. Pro
Tracker lassen sich nur zwei Geozonen einrichten. Die App
zeigt nicht an, welche eingestellt sind.

externe Antennen im Lieferumfang
Komplettpaket inklusive Mobilfunktarif
© kostet jahrlich mindestens 25 Euro
© veraltete, funktionsarme Handy-App

Betrieb mit beliebigen SIM-Karten
flexible Anschliisse
viele Funktionen

© Steuerung nur via SMS

Autobatterie nach Riickkehr von einer
14-tigigen Reise vielleicht leergesaugt.

Deshalb sind Smartphones als Tracker
fiir Autos mit langen Standzeiten nicht
empfehlenswert; Werte von 500 mA und
mehr sind tiblich. Die Testkandidaten gon-
nen sich deutlich weniger (siehe Tabelle).
BTP 1500+, V2 Starterset und CarConnect
beobachten den Pegel der Autobatterie
und alarmieren bei niedrigem Stand, iKey
alarmiert bei Bordnetzunterbrechung.

Zu den giangigen Funktionen gehort
die Alarmierung nach Geofence-Bedin-
gungen, die Aufzeichnung von Routen-
profilen, Meldungen zu Tempolimitiiber-
schreitungen oder Erschiitterungen.

Die Empfindlichkeit des Erschiitte-
rungssensors sollte man einstellen kon-
nen (im iKey in 5 Stufen einstellbar), denn
je nach Dampfung eines Fahrzeugs kann
ihn auch ein vorbeifahrender LKW aus-
reichend erschiittern, um einen Fehlalarm
auszulosen. Dagegen hilft eine niedrigere
Empfindlichkeitseinstellung. Zu niedrig
eingestellt darf sie aber nicht sein, weil der
Tracker dann etwa Parkrempler nicht
meldet.
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Jamming und
GegenmalBinahmen

Die Funkkommunikation lasst sich durch
unspezifische, meist breitbandige Signale
storen; die daflir verwendeten Gerite
heifSen Jammer. Deren Einsatz ist zwar
verboten, aber Diebe setzen sie ein, um
Alarmmeldungen zu unterbinden. Dage-
gen konnen Jamming-Sensoren helfen.
Erkennen sie ein Storsignal, aktivieren sie
die Alarmanlage oder die Hupe. Pekatro-
nic bietet einen solchen ,, Anti Jamming
Sensor* flir rund 100 Euro.

Alle Tracker benétigen fiir Riickmel-
dungen und Steuerungen eine SIM-Karte.
Manche Hersteller koppeln den Tracker
mit einem Mobilfunktarif und liefern die
SIM-Karte mit. Bei Geriten ohne derarti-
ge Biindelung kann man den jeweils giins-
tigsten Tarif selbst wihlen - die aktuellen
Angebote finden Sie ab Seite 110.

Den Kandidaten zum Festeinbau lie-
gen zwar Montageanleitungen bei, sodass
Autobesitzer sie selbst einbauen konnen.
Das erfordert aber Know-how, sodass viele
eine Werkstatt damit beauftragen. Einfa-
che Installationen sind schon fiir 100 Euro

© Ccopyright by Heise Medien

zu haben. Zusitzliche Kabelverlegung,
etwa flir die Notruftaste, erhohen den Ar-
beitsaufwand schnell. Der Einbau der ge-
testeten Kandidaten Autoskope und Peka-
tronic iKey hat beim hannoverschen Un-
ternehmen Car & Audio je Gerdt rund 220
Euro gekostet, der Ausbau je 110 Euro.

Fazit

Unter den Kandidaten fiir den Festeinbau
iiberzeugten die Gerite von Pekatronic
und Autoskope aufgrund ihrer Vielseitig-
keit und guter Bedienung. Der Tracker
von Blaupunkt halt da nicht ganz mit und
dessen Dienste erkauft man sich teuer.
Das CarConnect erscheint als OBD-2-
Reader attraktiv und diirfte auch Reise-
gruppen interessieren, die unterwegs
schnelles Internet brauchen.

Fiir die Zukunft wiinscht man sich
eine Synthese: Tracker, die sowohl OBD-
2-Daten lesen als auch Zindung oder
Alarmanlage schalten konnen.

(dz@ct.de) c&

GPS-Tracking ab Werk, Diebstahl-Statis-
tiken: ct.de/yaqw
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CarConnect

Das CarConnect ist in Deutschland bisher nur von der Tele-
kom mitsamt MagentaMobil-Tarif und tGppigen 10 GByte Vo-
lumen erhéltlich. Das WLAN funkt nur auf 2,4 GHz und das
Modem saugt maximal 100 MBit/s, obwohl die Telekom bis
zu 300 MBit/s liefert. OBD-2-Ports sind oft im Pedalraum an-
gebracht, wo die Funkversorgung schlechter ist und FuBtritte
drohen. Ein Verlangerungskabel bietet die Telekom fir
10 Euro. CarConnect dechiffriert OBD-2-Codes von Autos ab
dem Baujahr 2006. Manche OBD-2-Meldungen kennt es nicht,
sodass man eine Werkstatt befragen muss. Fir Elektro- und
Hybrid-Autos eignet es sich nicht, der Akku fasst nur 110 mAh.

Im Test hinterlieB CarConnect einen guten Eindruck.
Positionen meldete es zuverlassig, auch gefielen die Alarm-
meldungen etwa bei niedrigem Autobatteriestand oder die
Routenaufzeichnung nebst OBD-2-typischen Notizen zu hef-

V2 Starterset

Das V2 Starterset von Autoskope lasst sich lber einige digi-
tale und analoge Ein- und Ausgange mit dem Auto koppeln.
Im ersten Jahr ist die Nutzung gratis, danach zahlt man
monatlich 4 Euro. Verkauft man es, zahlt der Kaufer bei der
Vertragslibernahme die Jahresgebihr in Hohe von 48 Euro.

Web-Portal und Smartphone-App sind trotz vieler Funk-
tionen Ubersichtlich. Die Routen-Historie dirfte Firmenkunden
gefallen. Der Tracker kommuniziert mit dem Server VPN-ver-
schlUsselt. Er merkt sich bis zu acht Geofences, das Webportal
beliebig viele weitere. Geofences kann man nur im Web-Inter-
face eintragen und darstellen. Die Konfiguration kann etwas
dauern, weil der Tracker nach 5 Minuten Leerlauf in den Schlaf-
modus wechselt und dann in groBeren Abstanden beim Server
anklopft. Die App verliert gelegentlich den Kontakt zum Web-
portal, sodass man sie ab und zu neu starten muss.

tigem Beschleunigen oder Bremsen.

) WLAN-Hotspot mit viel Surf-Volumen

) liefert OBD-2-Codes, teils dekodiert

© veraltetes Modem und WLAN

© keine Anschliisse fiir Ziindkontakt, ZV et cetera

) lbersichtliches User-Interface

) viele Geofences, Routenprofile, Historie
) zahlreiche Alarme

© Alarmeinstellungen ohne Quittung

GPS-Tracker fiir das Auto

GSM-, GPS-Antenne, Ziindkontakt, 2 digi-  0BD-2, WLAN 2,4 GHz 802.11n, Bluetooth ~ GSM-, GPS-Antenne, Ziindkontakt, ZV,
tale 1/0, davon 1x Parkfence (z. Z. funktionslos)

Anschliisse GSM-, GPS-Antenne, Ziindkontakt, ZV,

Sirene, Kofferraum, Fensterheber, Notruf  Sirene, Notruf

Internet via GSM
GSM: 850, 900, 1800, 1900

Steuerkanal
Mobilfunkbander (MHz)

Internet via via GSM/VPN
GSM: 850, 900, 1800, 1900

Internet via LTE Cat-3 (max. 100 MBit/s) ~ SMS via GSM

LTE: 800, 900, 1800, 2100, 2600, UMTS:  GSM: 850, 900, 1800, 1900
900, 2100 GSM: 850, 900, 1800, 1900

Micro/10 GByte/Monat Mini/— Mini/—
GPS, A-GPS/-159 GPS,A-GPS/-165 GPS/-161

SIM-Format/Volumenlimit Mini/—
GPS, GLONASS, BeiDou, QZSS/-160

Navi-System/Eingangsempf. (dBm)

Tracker: Alarmkanal/Routenaufz./Historie  SMS, E-Mail/v/ / — IP/V IV SMS, GSM-Anruf/—/~/ SMS, E-Mail/v//v/
Erschiitterung/Geozone VIV VIV VIV VIV

Stromvers. niedrig/aus vI- VIV VIV VIV

Ausfall GPS/Antenne VIV —/- VIV VIV
Tempolimitiiberschr./Ziindung block./frei  v//—/— —/—/— VINIV VNIV

Akkukap./Leistungsaufn. (onl./standby) 1500 mAh/150 mA/2 mA 110 mAh/300 - 700 mA m. WLAN/1,8 mA 900 mAh/70 ma/10 mA 1000 mAh/ 100 mA/ 10 mA

Lieferumfang Anschlusskabel f. Strom/Ziindung, Park- Anleitung, SIM-Karte Anleitung, Kabelbaum, GSM-Antenne, Anleitung, Kabelbaum, GSM-Antenne,
fence-Taster, ext. Antennen f. GNSS u. GSM GPS-Antenne, Relais 30/40 A, Status-LED  GPS-Antenne

Besonderheiten Abrechnung Credit-basiert abschaltbarer WLAN-Hotspot, Mikro, Parkzeit-Timer, Temperaturabfrage im  keine Vertragsbindung, 24-Stunden-
(mind. 50/Jahr = ca. 25 €) max. 5 Clients, OTA Auto, Guthabenabfrage, Zubehdr schaltbar  Hotline, Zubehdr schaltbar

Preis 40 € 50 € plus 9,95 € Internet-Flat 399 € 290 €

(10 GByte inkl.)

Positionsbestimmung @® (©) (©) €]
Funktionsumfang (e} @ @d ®@®
Bedienung O @ ® ®

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/vorhanden  — nicht vorhanden k. A. keine Angabe ! sighe Text

© Ccopyright by Heise Medien
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Marktiibersicht | Mobilfunktarife fiir Tracker

Kleinverbraucher

Der ideale Mobilfunktarif

fir den GPS-Tracker

Viele GPS-Tracker libermitteln
erfasste Daten per Mobilfunk.
Aber langst nicht jeder wird mit
einem Vertrag ausgeliefert.

Wir haben zusammengestelit,
welche Tarife sich fiir diesen
Zweck am besten eignen.

Von Urs Mansmann

PS-Tracker miissen ihre aufge-
zeichneten Daten iibermitteln
konnen und zwar sinnvollerweise
direkt per Mobilfunk. Die von uns getes-
teten Modelle (siehe S. 102) nutzen den
betagten GSM-Standard, der international

110

oft als 2G bezeichnet wird. Damit sind sie
stromsparender als mit UMTS oder LTE
unterwegs, denn die simple Mobilfunk-
technik bendtigt wenig Prozessorkapa-
zitat, das in Deutschland gut ausgebaute
Netz wenig Sendeleistung.

Die Aufgabe fiir die Mobilverbindung
ist leicht zu schultern: Hin und wieder
muss ein Datenpaket mit erfassten Koor-
dinaten und Zeitstempeln iibermittelt
werden. Selbst wenn die Daten hiufig
erfasst werden, fallen dabei nur sehr
kleine Datenmengen an.

Welche SIM-Karte aber soll man nun
nehmen, wenn keine mit dem Gerit mit-
geliefert oder darin fest verbaut ist? Die
Antwort ist ganz einfach: die giinstigste.
Die Qualitit des Netzes spielt in der Praxis
kaum eine Rolle, denn die GSM-Netze sind

© Ccopyright by Heise Medien

bei allen Providern nahezu flichendeckend
ausgebaut. Prepaid-Karten lassen sich
blitzschnell online ordern und per Video-
chat am PC oder Smartphone aktivieren.

Sonderfall SMS

Die meisten Tracker schicken ihre Daten
nicht tiber die Internet-Verbindung, son-
dern per SMS. Das ist ein wenig ungliick-
lich, denn der Versand von SMS ist in
Deutschland immer noch sehr teuer. Eine
SMS-Flatrate kostet typischerweise 10
Euro im Monat und wird als Option meist
nur fiir Vertrdge mit hohen Grundkosten
angeboten.

Wenn die SMS nicht an eine Zentrale
gehen, sondern an eines Threr Gerite, kon-
nen Sie viel Geld mit einer Community-
Flatrate sparen. Dabei ist der SMS-Versand
innerhalb eines Netzes oder zwischen Teil-
nehmern eines Anbieters kostenlos. Bei
den hier untersuchten Angeboten findet
man das bei Otelo, die SMS-Flatrate dort
kostet 2,99 Euro fiir vier Wochen. Hinzu
kommen allerdings noch die Grundkosten
des Tarifs, sodass man bei insgesamt iiber
8 Euro pro Monat landet. Je nachdem, bei
welchem Anbieter Sie sind und welchen
Tarif Sie nutzen, sind anbieterinterne SMS
moglicherweise stark vergiinstigt oder
sogar kostenlos.

Nutzt der Tracker die Datenverbin-
dung, ist schwer abzuschétzen, wie grof3
das Datenvolumen in der Praxis ausfallt.
Denn die Netzbetreiber runden jede In-
ternetverbindung auf, tiblicherweise auf
10 Kilobyte. Man darf davon ausgehen,
dass die Tracker die Verbindung nicht hal-
ten, sondern fiir jede Meldung eine neue
aufbauen. Moglicherweise beendet auch
das Netz von sich aus die Verbindung,
wenn die Tracker mobilfunktechnisch in
einen Tiefschlaf fallen. Auch wenn nur
wenige Byte tibertragen werden, rechnet
der Anbieter moéglicherweise dennoch
jedes Mal 10 Kilobyte ab.

Ins Auge fallt das Angebot von Blau:
10 Megabyte pro Monat sind im Grundtarif
ohne Optionen gratis. Uberschreitet man
diese Grenze, dann werden pro Megabyte
24 Cent fallig, wer weitere 10 Megabyte
bendtigt, zahlt dafiir also 2,40 Euro.

Bei der Nutzung dieses Tarifs sollten
Sie den Tracker so einstellen, dass er nicht
allzu hiufig Daten tibermittelt. Schon bei
zwei Verbindungen pro Stunde, in denen
jeweils nur ein absolutes Minimum an Da-
ten tibertragen wird, sind die 10 Megabyte
des erwihnten Blau-Tarifs vor Ende des
Monats verbraucht. Das finanzielle Risiko
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ist dabei aber gering: Die Karte kostet
10 Euro, die als Guthaben gefiihrt werden.
Fiir 4,99 Euro im Monat kann man bei Be-
darfauf die Tarifoption ,,Surf S“ umstellen,
die 300 Megabyte Freivolumen bietet.

Fiir die meisten Anwendungsfalle
diirften 100 Megabyte im Monat reichen.
Selbst wenn man diese liberschreitet, ver-
ursacht man damit bei den hier vorgestell-
ten Tarifen mit Ausnahme des Tarifs von
Blau keine Kosten. Lediglich die Daten-
iibertragungsrate wird kiinstlich gedrosselt
- auf ein Niveau, das bei der Nutzung von
GSM-Netzen ohnehin Alltag ist. Solch
einen Prepaid-Vertrag bekommt man bei
Congstar fiir 2,03 Euro im Monat. Beim
Preisvergleich sollte man genau hinschau-
en: Viele Anbieter berechnen den Grund-
preis nicht pro Monat, sondern pro vier
Wochen. Dann muss man ihn dreizehnmal
im Jahr zahlen statt zwolfmal, das macht
schon einen erheblichen Unterschied. Wir
haben zwecks besserer Vergleichbarkeit
reale Monatspreise berechnet.

Einige Modelle spielen mit SIM-Kar-
ten bestimmter Anbieter nicht zusam-
men, darauf weisen die betroffenen Her-
steller hin. Wenn Congstar-Karten nicht
funktionieren, sind Penny Mobil und Ja-
mobil leider keine Alternative, denn auch
hinter diesen Marken steckt der Anbieter

Congstar, von der Abrechnungsplattform
bis zur SIM-Karte.

Beim Einsatz von Prepaid-Karten
miissen Sie darauf achten, dass stets genii-
gend Guthaben vorhanden ist. Der Gutha-
benstand lsst sich bei vielen Providern im
Online-Kundencenter priifen; dort kann
man die Karte auch aufladen. Anbieter-
ibergreifend arbeitet der Dienst Prelado
(prelado.de): Mit der Angabe von Anbieter
und Rufnummer kann man dort fast alle
in Deutschland verfligbaren Prepaid-
Konten bequem aufladen. Gezahlt wird
per Bankeinzug, Kreditkarte oder PayPal.

Schlechte Konditionen
fir Twin-Cards
Vertragskunden haben noch eine weitere
Moglichkeit, an eine zusatzliche SIM-Karte
zu kommen: In einigen Vertrigen gibt es
optional sogenannte Twin-Cards, das sind
zusatzliche Datenkarten, die vom vorhan-
denen, meist reichlich bemessenen Trans-
fervolumen des Hauptvertrags zehren.
Die allerdings sind nicht ganz billig, je
nach Vertrag und Provider kosten die zu-
satzlichen Karten zwischen 5 und 15 Euro
pro Monat, sind also teurer als fast alle hier
vorgestellten Alternativen. Giinstiger wird
es bei einigen Drillisch-Marken wie Max-
xim oder Winsim: Mit 2,95 Euro im Monat

Giinstige Mobilfunktarife zur Datennutzung

pro zusitzlicher SIM ist das Angebot so
giinstig, das man es empfehlen kann.

Die richtige SIM

Eine aktuelle SIM-Karte kommt {iblicher-
weise in Mini-SIM Grofe und erlaubt, die
kleineren Formate Micro und Nano he-
rauszubrechen. Falls Sie sich hier vertun
und am Ende eine zu kleine SIM in der
Hand halten, sollten Sie diese auf gar kei-
nen Fall in die Aussparung zuriickdri-
cken. Sie riskieren, dass sie beim oder
nach dem Einlegen wieder herausspringt
und sich im Gerit verkantet. Benutzen Sie
in einem solchen Fall einen Adapter, am
besten einen von Nano- auf Micro- bezie-
hungsweise Mini-Format. Nano-Karten
sind etwas diinner als die grofleren Ver-
sionen und lassen sich deshalb sehr leicht
in Adapter integrieren ohne aufzutragen.

Falls die SIM-Karte mit aktivierter
PIN kommt, sollten Sie diese vor dem Ein-
legen in den Tracker entfernen. Dazu kon-
nen Sie sie in jedes Handy einlegen.

In Korea und Australien ist das GSM-
Netz bereits abgeschaltet, in den USA ist es
nur noch punktuell verfiigbar. In Deutsch-
land und Europa wird GSM noch viele Jah-
re weiterlaufen, vor allem fiir in Maschinen
verbaute GSM-Module, aber natiirlich
auch flir GSM-Tracker. (uma@ct.de) €€

Tarif 9-Cent-Tarif Prepaid wie ich will Prepaid Basic Freikarte Smartphone 250 Easy CallYa Talk&SMS
Tarifoption Basistarif Surfen 100 MB 150 MB Surf-Flat Internet Flat S Data Pack S — Surf-Flat 100 300 MB
Angebotsart Prepaid Prepaid Prepaid Prepaid Prepaid Prepaid Prepaid Prepaid
Netzbetreiber 02 Telekom Vodafone 02 02 Vodafone Telekom Vodafone
Technik: 2G/3G/4G VININ VNI~ VINI- VINIV VININ = VINI- VNIV
Freivolumen 10 MByte/Monat 100 MByte/30 Tage 150 MByte/30Tage 300 MByte/28 Tage 150 MByte/28Tage 250 MByte/28Tage 100 MByte/30Tage 200 MByte/28 Tage
Abrechnungsschritte 10 kByte 10 kByte 10 kByte 10 kByte 10 kByte k.A. 10 kByte k.A.
fiir Daten
max. Datenrate 21,6/11,2 MBit/s 21/3 MBit/s 21,6/3,6 MBit/s 21,6/8,6 MBit/s 21,6/11,2 MBit/s 21,6/3,6 MBit/s 7,2/1,4 MBit/s 500/50 MBit/s
Down-/Upstream
SMS-Kosten 9 Cent/SMS 9 Cent/SMS 9 Cent/SMS 9 Cent/SMS 9 Cent/SMS 100 SMS/28 Tage 9 Cent/SMS 9 Cent/SMS
inklusive, dann
9 Cent/SMS
SMS-Optionstarife nur Kombi-Tarife 100, 300, 500 SMS; 100, 500 SMS; nur Kombi-Tarife Flatrate, 9,99 € anbieterinterne SMS- 100, 300, 500 SMS; 100, 500 SMS;
2€,4€,6€/ 795 €,1295 € Flat, 2,99 €/28Tage 1,99 €,3,99 €, 499 €999 €
30 Tage 7,99 €/30Tage
nach Verbrauch 24 Cent/MByte Drosselung auf Drosselung auf Drosselung auf Drosselung auf Drosselung auf Drosselung auf Drosselung auf
Freivolumen 64/16 kBit/s 64/64 kBit/s 56/56 kBit/s 32/32 kBit/s 64/64 kBit/s 64/16 kBit/s 32/32 kBit/s
Telefonie/SMS maglich v//v/ vV vV VIV VIV VIV vV VIV

einmalige Kosten 9,99 € 9,99 € - 5€ - 495 € 9,95 € -

Startguthaben 10€ 10€ - 5€ 1€ - 5€ -

Kostenangabe kostenlos 1,99 €/30Tage 5€/30Tage 3,99 €/4 Wochen 2,99 €/28 Tage 4,99 €/4 Wochen 1,99 €/30 Tage 2,99 €/4 Wochen
des Anbieters

reale monatliche kostenlos 2,03 € 507 € 433 € 325 € 542 € 2,02 € 325 €

Kosten!
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Privatkartierung

GPS-Tracker-Daten sicher zu Hause

speichern

Positionsdaten sind vertraulich,
aber dennoch senden sie viele
GPS-Tracker in die Cloud des
Herstellers, von der man kaum
weiB, wer sie kontrolliert.
Obendrein haben sich erst kiirzlich
sehr viele dieser Clouds als
unsicher erwiesen. Als Ausweg
empfiehlt sich der umfangreiche
Traccar-Server, den man mit wenig
Aufwand zu Hause betreiben kann.

Von Andrijan Mocker

112 RO

er einen Tracker im Komplett-

paket, also mit Mobilfunkzu-

gang, Webdienst und App, von
einem Anbieter aus der EU kauft, hat zwar
die strengen EU-Datenschutzgesetze im
Riicken, die die Privatsphare schiitzen sol-
len. Dennoch gibt man die Herrschaft iiber
seine Daten ab. Und Fernostware von eBay,
Amazon oder Aliexpress sendet die Posi-
tionen meist an Server im Uberwachungs-
schlaraffenland China. Es ist offen, wie ver-
trauenswiirdig die Serverbetreiber sind.
Zudem haben sich viele dieser Server als
erschreckend anfillig fiir Angriffe erwie-
sen. Das haben Forscher im Januar 2018
mit der Sicherheitsliickensammlung
»Trackmageddon” gezeigt: Der HTTP-Ver-
kehr wird nicht verschliisselt, schwache
Passworter wie 123456 sind iiblich. Viele

© copyright by Heise Medien

Portale lassen sich sogar von Fremden
anzapfen. Einige der getadelten Anbieter
(siehe ct.de/ynxb) haben die Schwachstel-
len beseitigt. Aber kaum einer hat HTTP-
Verschliisselung fiir seinen Webzugang
nachgertistet.

Trackmageddon raus,
Traccar rein
Mittels der kostenlosen Tracking-Server-
software Traccar umgehen Sie diese Pro-
bleme: Sie versteht viele der Tracker-Pro-
tokolle, stellt die empfangenen Daten auf
einer eigenen Website dar und bietet in-
teressante Zusatzfunktionen wie Berichte
und Tracker-Positionen in der Smartpho-
ne-App. Heimanwender mit 6ffentlicher
IPv4-Adresse und DynDNS konnen die
Server-Software einfach selbst betreiben.
Wenn Sie nur eine Handvoll Tracker
verbinden wollen, reicht als Hardware ein
Raspberry Pi. Fiir die Einrichtung sollten
Sie Grundkenntnisse in der Netzwerk-
technik haben und den Raspberry Pi per
SSH bedienen konnen. Damit die Daten
zu Hause ankommen, miissen Sie nur die
Servereinstellungen des Trackers dndern
- dafiir gentigt bei vielen Modellen ein
SMS-Befehl. Das Folgende beschreibt, wie
Sie Traccar auf dem Raspberry Pi instal-
lieren, testweise Thr Smartphone als Tra-
cker nutzen und das richtige Protokoll
Thres Trackers identifizieren, damit Trac-
car ihn versteht.

Installation

Traccar ist ein in Java geschriebenes Pro-
gramm. Es lauft auf Linux, macOS und
Windows und setzt Java Runtime 7 voraus.
Wenn Raspbian Stretch auf dem Raspi
lauft, installiert man Traccar mit wenigen
Kommandos. Kopieren Sie den Down-
load-Link des Linux-Installers von der
Traccar-Website (ct.de/ynxb) und laden
Sie die Datei mit wget herunter.

wget https://github.com/tananaev;
/traccar/releases/download;
b/v3.15/traccar-1linux;

6-3.15.zip

Entpacken Sie die Datei, zum Beispiel mit
unzip:

unzip traccar-linux-j
63.15.zip

Danach starten Sie die Installation:
sudo ./traccar.run

Anschlieflend rufen Sie tiber die lokale
IP-Adresse Ihres Raspberrys die Webober-
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flache von Traccar auf: http://(Pi-Adres-
se) :8082. In der Grundkonfiguration lauten
sowohl der Benutzername als auch das
Passwort ,,admin".

Damit kein Unbefugter auf den Server
zugreift, 6ffnen Sie oben rechts das Meni
und dndern im Untermenti ,, Benutzerkon-
to“ das Administratorkennwort. Legen Sie
im Menii ,,Benutzer" einen neuen Account
mit Administratorrechten an. Das Feld
»E-Mail“ dient zugleich als Login. Testen
Sie den neuen Account in einem anderen
Browser und deaktivieren Sie das alte
Administratorkonto anschlief3end.

Um Unbefugten die Registrierung zu
verwehren, 6ffnen Sie im Menti den Punkt
»Server” und entfernen Sie den Haken bei
»Registrierung zulassen®.

Um Traccar auf metrische Einheiten
umzustellen, 6ffnen Sie im Servermenti das
Untermenti ,Eigenschaften” und legen Sie
zwel neue Parameter fiir Geschwindig-
keits- und Entfernungsangaben an.

Smartphone als Tracker
Tracker benutzen eine Vielzahl unter-
schiedlicher Protokolle, um ihre Daten zu
einem Server zu senden. Traccar versteht
rund 140 GPS-Tracker-Protokolle. Er un-
terscheidet sie anhand des TCP- oder
UDP-Ports (5001-5055). Damit der Tra-
cker die Positionen an Thren Server senden
kann, bendtigen Sie eine DynDNS-
Adresse, damit der Raspi von aufden tiber
einen festen Domainnamen erreichbar ist.
Um Thre Installation zu testen und sich
mit Traccar vertraut zu machen, konnen
Sie zunéchst Thr Smartphone als Tracker
konfigurieren. Leiten Sie fiir die Smart-
phone-App den TCP-Port 5055 auf Threm

Erforderlich
Mame: amos Smartphone
Kennung: ?7337@{
Extra
BD

Die Kennung muss der vom Tracker
ausgesendeten entsprechen, damit
der Traccar-Server die Daten zuord-
nen kann. Der Name spielt hin-
gegen keine Rolle dafiir.
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Fiir zusatzliche Sicherheit legt
man ein neues Administrator-

konto an, statt das vorkonfigu-
rierte zu nutzen.

Router an Ihren Raspberry Pi weiter. Ha-
ben Sie den Port bereits an einen anderen
Dienst vergeben, konnen Sie nach aufden
einen beliebigen anderen verwenden. Im
LAN muss der Router die Daten jedoch auf
Port 5055 an den Traccar-Server iiberge-
ben, damit dieser das Protokoll erkennt.
Anschlieffend laden Sie den Traccar-
Client aus dem iOS App Store oder dem
Android Play Store herunter. Tragen Sie im
Feld ,,Server URL" Thren DynDNS-Host-
namen ein und starten Sie den Dienst.

Legen Sie auf der Traccar-Webober-
fliche ein neues Gerit an, indem Sie auf
das Plus-Symbol im Ment ,Geréte”
klicken. Vergeben Sie einen beliebigen Na-
men fiir das Gerdt und tragen Sie die Ge-
ritekennung aus der Smartphone-App ein.

Wenn das Smartphone und die Port-
Weiterleitung im Router korrekt konfigu-
riert sind, wird das neue Gerét nach we-
nigen Sekunden in der Liste als online an-
gezeigt. Sobald das Smartphone die erste
Position versandt hat, zeigt Traccar es auf
der Karte an. In der App finden Sie im
Unterpunkt ,,Status® das Protokoll, das
anzeigt, ob und wann der Positionsver-
sand ausgefiihrt wurde. Einrichtung und
Test sind damit abgeschlossen.

Fiir lange Einsétze empfiehlt sich eine
Powerbank, da hiufiges Versenden der
Positionen am Akku zehrt.

Tracker umkonfigurieren

Traccar kann das Protokoll eines GPS-
Trackers nicht selbst identifizieren. Sie
missen den korrekten Port fiir Ihr Tra-

© Ccopyright by Heise Medien

ckermodell ermitteln. Suchen Sie Thr Mo-
dell zunachst unten in der Geriteliste auf
der Traccar-Website. Die Liste zeigt IThnen
den passenden Port und die Protokoll-
bezeichnung an. Fehlt Thr Tracker darin,
bedeutet das nicht gleich, dass er sich
nicht fiir Traccar eignet. Im Absatz ,,Pro-
tokollsuche“ lesen Sie, wie Sie fehlende
Daten selber recherchieren konnen.

Richten Sie diesen Port als Weiter-
leitung auf Thren Raspi ein. Wechseln Sie
im Pi-Terminal in den Log-Ordner von
Traccar und lassen Sie sich dessen Log
anzeigen:

cd /opt/traccar/logs
tail -f traccar-server.log

Andern Sie anschlieflend die Serverein-
stellung Ihres Trackers per SMS. Der
Befehl variiert je nach Modell. Fiir den
getesteten (ab Seite 102) LK109 lautet der
Befehl beispielsweise:

adminip654321;
b ct.example.com 5013

Er setzt sich zusammen aus dem Kom-
mando, gefolgt vom Passwort des Tra-
ckers, der Serveradresse und dessen Port.
Im Kasten ,Vermisste Befehle” finden Sie
Suchhinweise, sollte der Befehl in Threr
Anleitung fehlen. Wenn die Konfiguration
geklappt hat und der Tracker Daten an
Thren Traccar-Server sendet, halten Sie im
Log Ausschau nach der Warnmeldung fiir
ein neues Gerat:

Server URL

http:/ihreadresse
ihrdyndnsanbieter.de}5055

ABBRECHEN OK

Flr einen ersten Test empfiehlt
es sich, den Traccar-Client auf
iOS oder Android einzurichten.
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WARN: Unknown device ;
b- 577751 (192.168.1.23)

Die Meldung bedeutet, dass der Port kor-
rekt ist und Traccar das Protokoll deko-
dieren kann. Die Nummer direkt hinter
dem Bindestrich ist die Geriatekennung
des Trackers. Legen Sie wie zuvor fiir
Smartphones erklart im Webinterface ein
neues Gerit an und tibernehmen Sie die
Kennung aus dem Log. Ihr Tracker ist da-
mit fertig eingerichtet.

Protokollsuche
Wenn Ihr Tracker-Modell in der Liste
fehlt, miissen Sie das Protokoll selbst re-
cherchieren. Eine Quelle fiir Hinweise ist
das Traccar-Forum. Geben Sie die Modell-
bezeichnung Ihres Trackers auf der Trac-
car-Website ein und lassen Sie den Her-
stellernamen und etwaige Anhéngsel weg.
Wenn die vollstindige Bezeichnung zum
Beispiel ,,Shenzhen TKStar TK905“ lau-
tet, geben Sie also nur ,,TK905“ ein. Wenn
Sie einen Protokollkandidaten gefunden
haben, geben Sie dessen Port fiir Thren
Raspberry Pi auf Threm Router frei.
Schauen Sie im Log, ob der Traccar-
Server das Protokoll erkannt hat (siehe
»Tracker umkonfigurieren®, 1. / 3. Listing-
Absatz). Wenn ja, legen Sie ein neues
Gerit im Traccar-Webinterface an.
Verlief Thre Recherche bisher erfolg-
los, geben Sie einen beliebigen Port zwi-
schen 5001 und 5155 fiir Thren Raspberry
Pi frei. Andern Sie die Einstellung Thres
Trackers auf Thre DynDNS-Adresse und
den freigegebenen Port. Das Log zeigt
Ihnen eingehende Daten hexadezimal an.
Diese konnen Thnen in vielen Féllen hel-
fen, das Protokoll zu identifizieren. Kopie-
ren Sie die Hex-Ausgabe eines Eintrags

Traccar merkt sich Positionen in einer
Datenbank und blendet diese mit
wenigen Klicks auf der Karte ein.
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Vermisste Befehle

Falls Sie den SMS-Befehl zur Umkonfigu-
ration nicht in dessen Kurzanleitung fin-
den, recherchieren Sie im Internet nach
einer ausfihrlichen Anleitung. Setzen Sie
als Suchworte ,manual” sowie dessen
Modellbezeichnung ein. Alternativ helfen
Anleitungen von Geraten mit ahnlicher

und wandeln Sie diese mit dem HEX-
ASCII-Konverter auf der Traccar-Seite.
Im Beispiel sehen Sie eine mogliche Aus-
gabe des Protokolls HO2.

*HQ, 4109200000 ,NBR, 155910
t,262,3,0,7,10406;
G,44047,55,10406] . .]

Anschlieflend offnen Sie das Python-
Skript des Entwicklers (ct.de/ynxb). Es
enthilt im Bereich ,,Messages“ Beispiele
fiir viele Tracker-Protokolle im Klartext.
Vergleichen Sie die Ausgabe Ihres Tra-
ckers mit den Beispielen und entnehmen
Sie den zu Ihrem Protokoll passenden Port
aus der Modellliste. Finden Sie kein pas-
sendes Protokoll, helfen moglicherweise
die Testdateien des Traccar-Entwicklers
auf GitHub (siehe c’t-Link).

Berichte

Traccar speichert Positionen und deren
zusitzliche Parameter wie die Mobilfunk-
signalgiite (GSM-RSSI) und den Akkufiill-
stand automatisch in seiner Datenbank.
Sie finden die Daten im Menii ,,Berichte”
am unteren Rand der Weboberfliche. Um
gespeicherte Positionen anzuzeigen, wih-
len Sie als Typ ,,Route und klicken Sie auf
»Konfigurieren“. Wihlen Sie Thr Gerit
und einen Zeitraum (Periode), bestétigen
Sie mit dem Haken und klicken Sie an-
schlieRend auf ,,Anzeigen".

Je nach Anzahl der Datensatze kann
die Datenbankabfrage aufkleineren Syste-
men wie dem Raspberry Pi etwas Geduld
erfordern. Traccar zeigt nach erfolgreicher
Abfrage die Positionen des ausgewdahlten
Zeitraums an und zeichnet die Routen auf
der Karte. In der Tabelle konnen Sie belie-
bige Positionen anklicken und deren Para-
meter in der Statusiibersicht ablesen.

Mochten Sie bestimmte Parameter in
der Tabelle anzeigen, klicken Sie auf den
Pfeil rechts von einer beliebigen Spalten-
beschreibung und wihlen den passenden
Eintrag. Das ist hilfreich, wenn der Tra-
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Firmware weiter: Geben Sie dafir einen
beliebigen Befehl aus der Kurzanleitung
Ihres Trackers in Anflihrungszeichen ein,
um spezifisch zu suchen, zum Beispiel:
"sleep12345 shock". Verlauft die Suche
weiterhin erfolglos, kann mdglicherweise
der Verkéufer des Trackers helfen.

cker Parameter wie den Akkustand nur
mitsendet, wenn sie sich dandern. So kon-
nen Sie den letzten empfangenen Wert
einfach in der Tabelle finden.

Diagramme visualisieren die Para-
meter iber lingere Zeitriume jedoch
schoner: Andern Sie den Typ des Berichts
auf ,,Diagramm", wihlen Sie in der Kon-
figuration einen Diagramm-Typ, bestiti-
gen Sie die Angaben und klicken Sie auf
»Anzeigen“. Wenn der Tracker die Werte
jedoch nicht mitsendet, zeigt Traccar zwar
keinen Fehler, das Diagramm bleibt
jedoch leer.

Geo-Zaune & Ereignisse
Mithilfe von Geofences konnen Sie Gebiete
definieren, bei dessen Betreten oder Ver-
lassen Traccar ein Ereignis im Protokoll er-
zeugt. Um einen Geofeonce zu erstellen,
klicken Sie im Menti auf ,,Geo-Z&une" und
anschliefSend auf Plus, um einen neuen
Zaun anzulegen. Tragen Sie einen Namen
ein und klicken Sie auf ,,Gebiet". Erstellen
Sie einen kreisformigen oder selbst defi-
nierten Zaun (Polygon). Alternativ konnen
Sie mit der Polylinie eine Strecke definie-
ren, um zu kontrollieren, ob die Tracker
von dieser abweichen. Um einen Geofence
zuzuweisen, klicken Sie auf den gewtinsch-
ten Tracker im Bereich ,,Gerite und an-
schlieffend im Ausklappmenii (Zahnrad)
auf ,,Geo-Zdune".

Um die Ereignisse der Geo-Zaune und
weitere anzuzeigen, dndern Sie im Menii
»Berichte” den Typ auf ,,Ereignis®. In der
Konfiguration stellen Sie das Gerdt oder die
Gruppe ein und definieren anschliefdend,
welche Ereignisse aus welchem Zeitraum
Sie sehen mochten. Bestitigen Sie die Aus-
wahl und klicken Sie auf ,,Anzeigen®.

Links zu weiteren Anleitungen, um
beispielsweise automatische E-Mail-Be-
nachrichtigungen zu konfigurieren finden
Sie unter ct.de/ynxb. (amo@ct.de) ¢

Weitere Informationen: ct.de/ynxb
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Mit Haken und

Osen

Rechtlicher Rahmen beim Einsatz

von GPS-Trackern

GPS-Tracker lassen sich sehr leicht
nutzen. Aber ebenso leicht kann
man dabei den schmalen Grat
zwischen berechtigtem
Eigeninteresse zu strafbarer
Uberwachung iiberschreiten -
zumal manche Hersteller sogar
dazu verleiten, die Tracker fiir
strafbare Positionsbestimmung
einzusetzen.

Von Brian Scheuch

PS-Tracker sind beliebt, weil sich

damit die Position von Gegen-

stinden und Personen automa-
tisch ermitteln lasst. Je nach Typ kann
man Tracker an Fahrridern oder Autos
anbringen und damit Bewegungsprofile
aufzeichnen oder Eigentum nach einem
Diebstahl aufspiiren. Man kann ein Auge
auf herumstromernde Haustiere oder
Kinder haben oder sogar Mitarbeiter
tiberwachen.

Aber wenn mittels GPS-Trackern
Standortdaten natiirlicher Personen
genutzt und verarbeitet werden, gilt
es, den Datenschutz zu beachten: Solche
Daten diirfen grundsitzlich nur erfasst
und gespeichert werden, wenn entweder
eine gesetzliche Grundlage existiert, zum
Beispiel eine richterliche Anordnung, oder
die betroffene Person eingewilligt hat.

Grundsitzlich ist es gestattet, mit
eigenem Eigentum nach Belieben zu ver-
fahren. Es ist also zuléssig, die Position von
Auto, Fahrrad und Haustier mit einem
GPS-Sender zu verfolgen. Aber der Verleih
eines derart ausgertisteten Fahrzeugs ist
nur mit Einwilligung der betroffenen Per-
son in das Tracking zulissig. Gemifd dem
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Bundesdatenschutzgesetz (BDSG) ist eine
schriftliche Einwilligung erforderlich (,,Ich
willige ein, dass folgende Daten verarbei-
tet und genutzt werden ...“). Die Daten-
schutzgrundverordnung (DSGVO) ver-
langt lediglich eine Nachweisbarkeit der
Einwilligung.

Liegt keine Einwilligung des Betroffe-
nen vor, ist eine Verarbeitung unzulissig
und im schlimmsten Fall strafbar. Daher
sollten Sie das Tracking fiir die Dauer des
Verleihs deaktivieren. Aber nur bei man-
chen GPS-Trackern ldsst sich allein das
Tracking abschalten. Bei den meisten Ge-
rdten muss man zur Deaktivierung das
Gerit komplett abschalten.

Jedoch haben viele fiir das Auto ge-
dachte Tracker keinen Einschalter und
obendrein einen Akku, sodass selbst eine
Trennung von der Bord-Stromzufuhr
nicht gentigt. Sofern ein Tracker die
Positionsdaten nicht an Bord speichert,
konnen Sie hilfsweise die SIM-Karte des
Trackers entfernen. Falls die SIM im
Chip verankert ist (eSIM), der Akku fest
verbaut oder Positionsdaten auch ohne
Mobilfunkkontakt im Gerit gespeichert
werden, kommt man um dessen Ausbau
nicht herum. Kritisch sind auch Tracker,
die ihre Position nur auf Nachfrage
senden - denn auch dabei werden Daten
verarbeitet. Deshalb muss man das
Tracking auch bei solchen Modellen
unterbinden.

Mitarbeiteriiberwachung
Manche Arbeitgeber bringen GPS-Tracker
in Versuchung, Bewegungsprofile ihrer
Mitarbeiter aufzuzeichnen, beispielsweise
per Tracking von Firmenfahrzeugen der
Auflendienstler. So erfahrt der Vorge-
setzte, ob sich Mitarbeiter am geplanten
Ort aufhalten und kann Arbeitseinsitze
besser koordinieren.
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Doch ohne eine Einwilligung der Be-
troffenen ist eine Uberwachung rechts-
widrig, sofern sich die erfassten Daten
eindeutig einer Person zuordnen lassen.
Unter Umstdnden muss dem Tracking
auch der Betriebsrat zustimmen. Und
wenn Mitarbeiter Firmenfahrzeuge auch
privat nutzen diirfen, miissen sie die Mog-
lichkeit haben, den Tracker vor Antritt
privater Fahrten zu deaktivieren - auch bei
erteilter Tracking-Einwilligung.

Mietwagen

GPS-Tracker erscheinen auch fiir die
Standortverfolgung von Mietwagen pra-
destiniert. Aber auch dabei ist Tracking
selbst unter Beriicksichtigung der be-
rechtigten Interessen der Beteiligten
grundsitzlich nur mit Einwilligung des
Fahrzeugmieters zulédssig. Zwar gibt es
im Datenschutzrecht Erlaubnistatbestan-
de, in denen Daten zur Abwicklung des
Vertrags ethoben werden miissen. Es gilt
jedoch der Grundsatz, dass nur so viele
Daten erhoben werden diirfen, wie fiir
das Vertragsverhaltnis erforderlich sind.
Dazu zihlen regelméflig Daten, die zu
Abrechnungszwecken erforderlich sind.
Doch bei Standortdaten ist das nicht der
Fall.

Kunden von Autovermietungen fra-
gen sich zudem, ob Nachteile bei erteilter
Tracking-Einwilligung entstehen konnen,
wenn Geschwindigkeitsverstofde oder
strafrechtlich relevante Handlungen an-
hand der GPS-Daten festgestellt werden
(z. B. Befahren von Fufdgingerzonen);
denn GPS-Tracker liefern nicht nur Orts-,
sondern auch Geschwindigkeitsangaben
und Routen.

Zunichst kann man davon ausgehen,
dass die ungefragte Datenweitergabe fiir
ein Unternehmen einen erheblichen
Mehraufwand bedeuten wiirde und auch
das Vertrauen der Kunden beschiadigen
diirfte. Europcar schreibt dazu in seinen
Allgemeinen Geschiftsbedingungen un-
ter Punkt 22 (siehe ct.de/ympp), dass die
Firma Daten nur auf Anordnung staatli-
cher Stellen herausgibt.

Sollte ein Autovermieter dennoch Da-
ten von sich aus weitergeben, ist das mog-
licherweise von § 28 Abs. 2 Nr. 2b BDSG
gedeckt. Demnach ist eine Datenweiter-
gabe zuldssig, wenn sie zur Abwehr von
Gefahren fiir die staatliche oder 6ffent-
liche Sicherheit oder zur Verfolgung von
Straftaten erforderlich ist und kein Grund
zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse an dem
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Ausschluss der Ubermittlung oder Nut-
zung hat.

Dabei ldsst sich der erste Teil, die Da-
tenweitergabe zur Abwehr von Gefahren,
nicht auf den Einsatz von GPS-Trackern
iibertragen - denn wenn ein Verstof be-
reits begangen wurde, kann er schlicht
nicht mehr abgewehrt werden.

Bei der Datenweitergabe zur Verfol-
gung von Straftaten muss man abwigen
zwischen der Strafverfolgung und dem
schutzwiirdigen Interesse des Betroffe-
nen. Einfaches Uberschreiten der Hochst-
geschwindigkeit oder Rotlichtverstofie
stellen keine Straftaten, sondern Ord-
nungswidrigkeiten dar. Wenn jedoch ein
Fahrer innerorts mit weit iiberhohtem
Tempo fahrt, etwa bei illegalen Straf3en-
rennen, konnte dies ein geféhrlicher Ein-
griffin den Strafdenverkehr sein und somit
eine Straftat.

In solchen Fillen gilt es abzuwégen:
Je wichtiger eine konkrete Gefdhrdung
des Rechtsguts ist (Leben, Korper, Ge-
sundheit), desto eher ist eine Datenwei-
tergabe erlaubt. Bezogen auf das GPS-
Tracking bedeutet das: Wenn jemand mit
150 km/h durch eine Stadt rast, kann die
Datenweitergabe ausnahmsweise erlaubt
sein. Da aber die kommende DSGVO
Bufdgelder bis 20 Millionen Euro oder
4 Prozent des weltweiten Konzernumsat-
zes bei Verstofden gegen den Datenschutz
vorsieht, diirften Autovermieter Daten
zurlickhaltend herausgeben.

Elterliche Fiirsorge

Etwas verworren wird es, wenn Eltern die
Wege ihrer Kinder mit einem GPS-Tra-
cker verfolgen. Zunachst gilt: Das Kind
gibt kaum eine rechtsverbindliche Einwil-
ligungserklirung in die Ubermittlung der
Standortdaten ab, sondern normalerweise
die Eltern. Denn rechtlich gesehen sind
Kinder unter 18 Jahren beschrinkt ge-
schiftsfahig und die Eltern tiben geméf3
§ 1626 des Biirgerlichen Gesetzbuchs
(BGB) die elterliche Sorge aus.

Dies gibt den Eltern jedoch keinen
Freibrief, die Position ihrer Kinder bis zum
18. Lebensjahr mittels GPS-Trackern zu
ermitteln - denn auch das Kind hat ein
Recht auf informationelle Selbstbestim-
mung. Das Recht der Eltern, anstatt des
Kindes iiber dessen personenbezogene
Daten zu entscheiden, muss dann enden,
wenn das Kind selbst die erforderliche
Einwilligungsfahigkeit besitzt.

Das BDSG gibt derzeit keinen klaren
Rahmen vor, wann das Kind eine wirk-
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Verwerflich, aber nicht strafbar: Manche Tracker-Anbieter werben
mit Anwendungen, die zu heimlichen Uberwachungen verleiten.

same Einwilligung in datenverarbeitende
Mafinahmen erteilen kann. Erst die neue
DSGVO legt fest, dass eine Einwilligung
erst ab 16 Jahren erfolgen kann, der Ge-
setzgeber jedoch abweichende Regelun-
gen erlassen kann, jedoch nicht unter der
Grenze von 13 Jahren.

Nach dem BDSG kommt es also da-
rauf an, ob das Kind im Rahmen seiner
geistigen Entwicklung die notwendige
Einsichtsfahigkeit hat. Unter 14 Jahren
kann das fraglich sein. Aus dem Umkehr-
schluss ergibt sich, dass die Uberwachung
eines Kindes tiber 14 Jahren, ohne dessen
Einwilligung regelméflig unzulassig ist.

Heimliche Uberwachung
Dringend abzuraten ist von heimlichen
GPS-Uberwachungen des Partners, auch
wenn Dritte die Uberwachung vorneh-
men, etwa Privatdetektive. In heimliche
Uberwachungen hat die {iberwachte Per-
son naturgemaf nicht eingewilligt. Des-
halb drohen dann strafrechtliche Folgen.

Um so verwerflicher erscheint, dass
manche Tracker-Anbieter mit Anwendun-
gen werben, die gerade eine heimliche
Uberwachung suggerieren. Eine gesetz-
liche Pflicht zur Warnung der Kunden gibt
es freilich nicht. Derartige Werbung ist
zwar moralisch verwerflich, jedoch nicht
strafbar.

Kaufer machen sich jedoch durchaus
strafbar, wenn sie die Gerite heimlich
nutzen. Das hat der Bundesgerichtshof
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entschieden (Urteil vom 4.6.2013, Az. 1
StR 32/13). Im verhandelten Fall hatten
zwei Privatdetektive in 29 Fillen GPS-
Sender an das Auto einer Zielperson
montiert, ohne Einwilligung der betrof-
fenen Person und ohne Abdeckung durch
eine gesetzliche Grundlage. Gemifd § 44
BDSG drohen in solchen Fillen bis zu
2 Jahren Freiheitsstrafe oder eine Geld-
strafe.

Noch schirfer kann der Einsatz von
Trackern mit eingebautem Mikrofon ge-
ahndet werden. Diese Gerite rufen aufein
SMS-Kommando hin eine vorbestimmte
Rufnummer an und tibertragen Geriu-
sche, also auch Gespriache im Auto per
Mobilfunk. Deshalb kommt dabei zusitz-
lich eine Strafbarkeit gemifd § 201 StGB
in Betracht, die Vertraulichkeit des Wor-
tes. Dafiir drohen Freiheitsstrafen bis zu
3Jahren oder Geldstrafe, wenn keine Ein-
willigung der Abgehdrten vorliegt.

Hingegen bleibt der Tracker-Einsatz
nach Ansicht des BGH in notwehrihn-
lichen Situationen straffrei. Dann miisste
das Anbringen eines GPS-Senders dazu
dienen, einen gegenwértigen rechtswid-
rigen Angriftf von sich oder einem anderen
abzuwenden. Dazu sind Falle denkbar, in
denen man sein Auto mit einem GPS-Sen-
der zum Zweck der Wiederbeschaffung
ausriistet und vor Diebstahl schiitzt.

(dz@ct.de) c&

Europcar AGB: ct.de/ympp
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Der hochsichere PC: Uberblick | Hintergrund

Sicherheitsliicken in Browsern, Firmware, BIOS und
sogar Prozessoren, Spam-Attacken, massenhaftes
Tracking von Nutzerdaten: Angesichts der Fiille der
Bedrohungen wiinscht man sich einen sicheren PC.
Eine Patentlosung gibt es zwar nicht, aber viele

Abwehrtechniken.

Von Daniel Loebenberger und
Andreas FieBler

icherheitsliicken sind allgegenwiér-

tig. Die klassischen Angriffsziele

Browser, Anwendungen und Be-
triebssystem werden immer stédrker ver-
riegelt. Doch Pannen gibt es auch bei
Firmware und BIOS, sogar in den Prozes-
soren selbst, wie Meltdown und Spectre
zeigten. Selbst gelassene Gemiiter fragen
sich deshalb, wie man Computer sicherer
machen kann. Bei Anwendungen, Trei-
bern und Betriebssystem helfen automa-
tische Updates. Wer nicht auf Windows
oder macOS angewiesen ist, kann zu
Linux oder BSD wechseln. Schwieriger
wird es bei der Hardware und der damit
untrennbar verbundenen Firmware.

Vertrauensfrage
Viele Hersteller verkaufen Komponenten
mit Funktionen, die Computer sicherer
machen sollen: Smartcards, Trusted Plat-
form Modules (TPMs), UEFI Secure Boot,
Festplattenverschliisselung, Hardware-
Sicherheitsmodule, digitale Zertifikate,
verschliisselte Cloud-Speicher. Dabei muss
der Nutzer jedoch dem jeweiligen An-
bieter vertrauen beziehungsweise einem
Priifinstitut, falls die Produkte nach Spe-
zifikationen wie FIPS 140 oder Common
Criteria zertifiziert wurden. Fiir die meis-
ten gewerblichen Nutzer ist das vollig in
Ordnung: Sie brauchen pragmatische Lo-
sungen als Schutz vor Datenklau und Spio-
nage. Eine selbstverschliisselnde SSD mag
esoterische Sicherheitsliicken haben,
doch ist sie immer noch besser als unver-
schliisselte Daten. Und im Falle eines
Rechtsstreits, etwa um den ausreichenden
Schutz gestohlener Kundendaten, geht es
um die angemessene Erfiillung von Pflich-
ten, nicht um das theoretisch Machbare.
In der Vergangenheit wurden aller-
dings in vielen der erwahnten Produkte Si-
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cherheitsliicken und Schwachstellen ent-
deckt, von zufilligen Fehlern tiber Hinter-
tiiren (Backdoors) bis hin zu Kryptoalgo-
rithmen, die auf Bestreben von Geheim-
diensten absichtlich geschwicht wurden.
Grundsatzlich ist jede nicht tiberpriifbare
Komponente ein Feind der Systemsicher-
heit. Das gilt auch fiir den Hardware-Un-
terbau jedes PCs: Prozessor, Chipsatz und
UEFI-BIOS. In dieser Schicht sitzen Funk-
tionseinheiten wie Intels Management En-
gine (ME, [1]), die als unabhingiges Sys-
tem mit eigener, undokumentierter Firm-
ware vollen Zugriff auf samtliche Bau-
gruppen des Rechners hat (siehe S.,124).
Angriffe auf Prozessor, Chipsatz, BIOS und
ME sind besonders perfide, weil sie unab-
héngig vom jeweils installierten Betriebs-
system und von Anwendungssoftware
funktionieren. Somit konnen Antiviren-
programme und lokale Firewalls sie weder
erkennen noch stoppen.

Wirklich sicher wéren nur selbstent-
wickelte oder wenigstens komplett offen-
gelegte Systeme, also Open-Source-Hard-
ware und -Firmware. Aber so etwas gibt
es bislang nicht durchgehend, zumindest
nicht mit der Leistungsfihigkeit und
Funktionsvielfalt aktueller PCs und Note-
books. Aber wie sieht ein pragmatischer
Ansatz fiir Normalsterbliche aus?

Angriffsfliche Software

Ein grofer Anteil der IT-Sicherheitsrisi-
ken liegt bei der Anwendungssoftware,
alleine schon durch deren Komplexitit.
Viele Browser, Office-Pakete, Mediaplay-
er, Foto- und Videoprogramme haben
eine Code-Basis, die Millionen Zeilen um-
fasst. Dabeli sind Fehler sozusagen pro-
grammiert. Boswillige Hacker suchen
gezielt nach Sicherheitsliicken in verbrei-
teten Anwendungen, die weder dokumen-
tiert noch geschlossen sind, und verkau-
fen solche Zero-Day-Exploits auf ein-
schlagigen Marktplitzen fiir hohe Sum-
men. Softwarehersteller steuern mit Geld
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dagegen und zahlen Bug Bounties, also
Priamien fiir gemeldete Liicken - Intel bis
zu 250.000 US-Dollar.

Liicken in quelloffener Software wer-
den leichter gefunden und oft schneller
geschlossen als bei (kommerzieller) Clo-
sed-Source-Software. Von Sicherheits-Up-
dates profitiert freilich nur, wer sein Sys-
tem stets auf dem neuesten Stand halt und
dabei durch Hashes, vertrauenswiirdige
Repositories oder Signaturpriifungen
sicherstellt, dass Software und Patches aus
der gewiinschten Quelle stammen.

Jedes installierte Programm vergro-
ert die Angriffsfliche, selbst wenn man
es nicht einmal nutzt. Das gilt auch fiir
Add-ons und Extensions flir Browser - ab-
gesehen von Skriptblockern: Die schiitzen
vor Malware, die manchmal sogar iiber
seriose Werbenetzwerke verteilt wird.
Letztlich gilt: Ein schlankes System ist im
Prinzip weniger anfillig, maximale Si-
cherheit und maximaler Funktionsum-
fang passen selten unter einen Hut.

Damit eine Sicherheitsliicke in einer
Anwendung sich nicht dazu nutzen lésst,
Daten aus einer anderen Anwendung zu
stehlen, kann man jedes Programm in
einer separaten virtuellen Maschine (VM)
ausfiihren; dieses Konzept setzt beispiels-
weise Qubes OS um. Doch die CPU-Si-
cherheitsliicke Spectre hebelt genau die-
sen Schutz aus.

Besonders sicher surft man mit einem
System, welches von einem nicht be-
schreibbaren Bootmedium startet, etwa
mit einem Live-Linux auf einer DVD. Das
schreibgeschiitzte Startmedium erschwert
jedoch aufder der Kompromittierung auch
die Nutzung. Auflerdem stellt sich die
Frage, wo Langzeitgeheimnisse abgelegt
werden, etwa private SSH-Schliissel. Dafiir
gibt es jedoch Losungen wie eine Smart-
card, die gegen unberechtigte Zugrifte ab-
gesichert ist. Damit realisiert man auf3er-
dem noch Zwei-Faktor-Authentifizierung
(2FA). Zudem konnte ein Angreifer selbst
dann keine kryptografischen Geheimnisse
abgreifen, wenn er sich Administrator-
rechte verschafft oder den kompletten PC
gestohlen hat. Online-Banking mit einer
Smartcard in einem Lesegerét mit eigener
Tastatur gilt ebenfalls als recht sicher -
aber nicht alle Banken bieten es an.

Eine weitere Sicherheitsmafdnahme
sind flir jedes Konto zufillig erzeugte
Passworter, moglichst im Verbund mit
2FA. Das ist im Grunde leicht umsetzbar,
aber wenig komfortabel - hier steht Si-
cherheit mit Bequemlichkeit im Konflikt.
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Angriffsflache
Betriebssystem

Im Vergleich zu Windows haben auf Si-
cherheit optimierte Betriebssysteme wie
OpenBSD, PureOS oder Subgraph OS eine
winzige Historie an Sicherheitsliicken.
Wer maximale Sicherheit wiinscht, hat
also Alternativen zu Windows oder mac-
OS. Fiir den Alltagsgebrauch richtet man
ein Benutzerkonto mit sicherem Passwort
und geringen Rechten ein. Zugriffsrechte
auf Dateien setzt man streng.

Erlangt ein Angreifer jedoch physi-
schen Zugriff auf die Festplatte, nutzt bei-
des nichts mehr: Dann hilft nur die mog-
lichst vollstandige Verschliisselung aller
Datentriger. Das ist bei Mobilgeraten be-
sonders wichtig, weil bei ithnen ein hdhe-
res Risiko fiir Diebstahl und Verlust be-
steht. Wer in Lander wie die USA oder
Grof$britannien reist, sollte sich aufler-
dem die Ratschldge der EFF zum Stich-
wort Border Searches zu Herzen nehmen
(siehe ct.de/yn2j): Die Behorden dort
haben das Recht, Datentrager zu durch-
suchen. Auch Desktop-PCs, NAS und
USB-Festplatten konnen gestohlen wer-
den, gehen verloren oder man gibt sie bei
Reklamationen aus der Hand. Am besten
verschliisselt man mit nicht-proprietirer
Technik wie dm-crypt, VeraCrypt oder
FreeOTFE. Direkt in Datentréger inte-
grierte Verschliisselung (Self-Encrypting
Drives, SEDs) sind zwar deutlich beque-

mer, bergen aber das Risiko unbekannter
Bugs sowie von Master-Schliisseln beim
Hersteller. Das sind keine theoretischen
Risiken, wie eine Untersuchung externer
USB-Festplatten der Firma WD zeigte
(siehe ct.de/yn2j).

Die Netzwerkschnittstelle sollte mit
restriktiven Firewall-Regeln nach innen
wie aufden arbeiten. Dies schiitzt nicht nur
vor direkten Angriffen, sondern behindert
auch die Steuerungs- und Nachladefunk-
tionen von Trojanern. Als zusétzliche Si-
cherheitsschicht empfiehlt sich VPN -
etwa in einem WPA2-gesicherten Funk-
netzwerk, wie der KRACK-Angriff zeigt.
Grundsitzlich ist eine Vernetzung per
Kabel (Ethernet) sicherer als Funk
(WLAN), schon weil es leichter ist,
WLAN-Datenverkehr zu belauschen.

Jede Schnittstelle, die nicht vorhan-
denist, reduziert die Angriffsfliche. Des-
halb schalten manche Firmen bei Biiro-
computern samtliche USB-Ports ab und
schliefen Tastatur und Maus per PS/2
an. Letzteres ist zwar veraltet, lasst sich
aber weder zum unerlaubten Kopieren
von Daten noch flir Angriffe etwa per
BadUSB verwenden [2]. Das BIOS-Setup
vieler Business-PCs und Server bietet die
Moglichkeit, einzelne USB-Ports zu
deaktivieren, also etwa alle bis auf die fiir
Maus und Tastatur (siehe S. 128). Erfolg-
reiche Angriffe gab es aufler per USB
unter anderem auch liber Firewire, Blue-

Angriffsflachen je nach Ebene

Bei der Einschatzung von Risiken hilft es, Angriffsmoglichkeiten und Schwach-
stellen fiir jede Ebene des Gesamtsystems zu betrachten. Mit Binary Large
Objects (BLOBs) ist in diesem Zusammenhang Programm-, Treiber- oder
Firmware-Code gemeint, der nicht offengelegt oder dokumentiert ist und
deshalb unbekannte Funktionen und Fehler enthalten kann.
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tooth oder WLAN. Auch Thunderbolt gilt
als lohnendes Ziel, weil es ahnlich wie
PCI Express Zugriffe auf den System-
speicher erlaubt (DMA, Direct Memory
Access).

Sicherheitsrisiken lauern auch in
Treibern, die zumindest fiir Windows fast
immer nur in bindrer und nicht offen-
gelegter Form erhiltlich sind, als soge-
nannte Binary Large Objects (BLOBs).
Treiber(-komponenten) laufen zudem oft
im privilegierten Kernel-Modus mit hohen
Rechten. Viele Open-Source-Betriebssys-
teme erlauben im Kernel daher nur kom-
plett offene Treiber. Doch das schrankt
die Erweiterungsmoglichkeiten in der Pra-
xis deutlich ein, weil viele Komponenten,
etwa Grafikkarten oder Storage-Control-
ler, ohne das Nachladen von BLOBs der
Hersteller nicht oder nicht mit voller Leis-
tung laufen.

Kritische Phase Systemstart
Noch vor dem Betriebssystem startet Firm-
ware, etwa das UEFI-BIOS, die Intel ME,
AMD PSP sowie die eingebettete Firmware
in den Controllern von SSD, Festplatte,
Hostadapter und das VGA-BIOS der Gra-
fikkarte. Ein Angreifer, der eigenen Code
in eine solche Firmware einschleust, kann
damit quasi beliebige Manipulationen ver-
ankern. Infizierte Firmware wird man auch
durch das Loschen und Uberschreiben der
Festplatte nicht los.

Bei Firmware handelt es sich im All-
gemeinen um proprietire Module, deren
Details die jeweiligen Hersteller geheim
halten - also auch um BLOBs. In vielen
Féllen enthélt der Code sogar zugelieferte
Abschnitte von anderen Firmen, etwa
einen UEFI-Treiber fiir den Onboard-
Netzwerkchip, der Funktionen wie Wake
on LAN ermdglicht. Kryptografische
Techniken, die Integritdt und Urheber des
Codes tberpriifen, verhindern direkte
Manipulationen solcher Firmware. Dazu
gehoren etwa Intels Boot Guard [3] oder
in Verbindung mit einem TPM auch
Trusted Execution (TXT) und Measured
Launch.

Der Hersteller schreibt so allerdings
letztlich vor, welchen Code der Rechner
tiberhaupt startet [4]. Zudem fufit die Si-
cherheit auf der Fahigkeit des Herstellers,
den privaten Schliissel geheimzuhalten -
was schon mehrfach gescheitert ist. Daran
lasst sich realistisch betrachtet kaum
etwas dndern, zumindest nicht von einem
normalen PC-Besitzer. Immerhin gibt es
Initiativen wie Libreboot und Coreboot,
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die allerdings nur auf wenigen ausgewahl-
ten Geriten funktionieren: Die BIOS-
Alternativen miissen genau an die jewei-
lige Hardware angepasst sein. Daher
lassen sie sich oft nicht nachriisten.

An der Sicherheit von Firmware wie
dem UEFI-BIOS zweifeln auch Schwerge-
wichte der Branche: In Anspielung auf das
Unified Extensible Firmware Interface
(UEFI) nennt Google seine Alternative
Non-Extensible Reduced Firmware
(NERF). Letztere soll auf Servern mog-
lichst grofde Teile von UEFI-BIOS, Intel
ME und dergleichen durch Linux und Go-
Programme ersetzen. Go ist eine einfache
Programmiersprache von Google.

Verborgene Rechner

Ein moderner PC besteht langst nicht
mehr nur aus ,,dummen“ Komponenten
wie Mainboard, Festplatte, CPU und
Hauptspeicher. Fiir Konfiguration und
Verwaltung sind Mikrocontroller mit um-
programmierbarer Firmware in die Hard-
ware integriert - bis hin zu autarken
Kleinstrechnern mit eigenem Betriebssys-
tem, Speicher und Schnittstellen. Diese
Rechner befinden sich dann beispielswei-
se im Prozessorchip, im Chipsatz oder im
Netzwerk-Controller. Ein solches Subsys-
tem ist die oben erwihnte Intel Manage-
ment Engine (ME) im Platform Controller
Hub (PCH, Chipsatz) oder direkt im Pro-
zessor. Das AMD-Aquivalent ist der Plat-
form Security Processor (PSP), neuerdings
auch AMD Secure Processor genannt, auf
Basis eines integrierten ARM Cortex-A5
mit TrustZone. Jede neue AMD-CPU seit
2014 enthalt diese PSP. Der Funktions-
umfang ist allerdings kleiner als der von
Intels ME. Auch Apple baut in MacBook
und iMac Pro nun ARM-SoCs als ,T“-Pro-
zessoren ein.

Intel ME und AMD PSP iibernehmen
vielschichtige und vor allem privilegierte
Aufgaben. Die ME erklirt der nachfol-
gende Artikel im Detail. AMD bewirbt
Trusted Execution Environments (TEEs),
um besonders sensible Prozesse vom
Betriebssystem abgeschirmt laufen zu
lassen.

In der Theorie sind dies gute Ansitze,
die darauf abzielen, kritische Prozesse
vom letztlich unkontrollierbaren Betriebs-
system mit all seinen Schwachstellen ab-
zutrennen. Allerdings impliziert dies auch
eine Art Unfehlbarkeitsanspruch dieser
Bausteine. Intel ME und AMD PSP kon-
nen im Prinzip unbeschrinkt auf alle
Komponenten des Systems zugreifen, bei-
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Angriffsmoglichkeiten auf PCs

Alle Komponenten von PCs bieten Angriffsmoglichkeiten, aber
manche lassen sich leichter ausnutzen als andere. Wer einen PC
gezielt angreift, versucht zuerst einfachere Attacken.

Angriffe haufig
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| RAM (Rowhammer ...) |

SmartCard

| CPU (Spectre ...) |

Angriffe selten

spielsweise auf den Hauptspeicher.
Zudem kann die ME selbst dann aktiv
sein, wenn das eigentliche System schléft.
Ein erfolgreicher Angriff auf die ME ist so-
zusagen der Jackpot: umfassend, dauer-
haft und kaum zu enttarnen.

Die ME verlangt folglich hohes Ver-
trauen in die Firma Intel. Die hilt jedoch
bisher sowohl die eigentliche ME-Firm-
ware als auch die genauen Spezifikationen
unter Verschluss. Und als Intel im Mai
2017 das Security Advisory SA-00075 zu
einer kritischen Schwachstelle in ME/
AMT verdffentlichte (siehe ct.de/yn2j),
zeigten sich Anfilligkeit und Gefahr der-
artiger Systeme. Fiir die gepatchte Version
wurde nur Monate spater mit SA-00086
eine weitere kritische Schwachstelle be-
kannt. Eine danach gefundene, undoku-
mentierte USB-JTAG-Schnittstelle ermdg-
licht weitreichenden Zugriff auf die ME
und konnte schon bald weitere Schwach-
stellen zu Tage fordern.

Offiziell ist nicht vorgesehen, dass
Nutzer die Intel ME deaktivieren konnen.
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Doch nach dem Bekanntwerden der Lii-
cken tauchten Methoden auf, die zumin-
dest grofie Teile des Funktionsumfangs
der ME deaktivieren, indem sie schlicht-
weg Blocke der modularen ME-Firmware
16schen. Dazu muss man jedoch die Firm-
ware des Mainboards extrahieren, je nach
System unterschiedlich manipulieren und
wieder in den Flash-Chip schreiben - das
klappt nicht auf jedem System und ist
aufwendig.

Der russischen Firma Positive Tech-
nologies (PTE) gelang ein nahezu voll-
stindiges Reverse-Engineering der ME-
Firmware von Skylake- und Kaby-Lake-
Prozessoren (Core i-6000, Core i-7000).
Hierbei entdeckten sie, dass die ME mit
dem Betriebssystem Minix auf eingebet-
teten 32-Bit-x86-Mikrocontrollern arbei-
tet. Bei dlteren Intel-Systemen funktio-
niert die ME anders, ndmlich mit ARC-
Kernen und dem Echtzeit-Betriebssystem
ThreadX.

In der aktuellen ME entdeckten die
PTE-Experten jedenfalls einen speziellen

121



Hintergrund | Der hochsichere PC: Uberblick

Betriebsmodus, genannt High-Assurance
Platform (HAP), der auf ein NSA-Konzept
zum Trusted Computing zuriickgeht
(siehe S. 124). Er erlaubt im Zusammen-
spiel mit manipulierter ME-Firmware, die
meisten ME-Funktionen zu deaktivieren.
Fiir behordliche Groffkunden und das Mi-
litar in den USA bietet Dell spezielle Sys-
teme mit deaktivierter Intel ME an. Auf
der Blackhat Europe 2017 wurde jedoch
ein Angriff auf die aktuelle ME vorgestellt,
der zwar lokalen Zugriff erfordert, aber
selbst bei aktiviertem HAP-Modus funk-
tioniert.

Die ME-Erforschung widerlegt Intels
Anspruch auf Unfehlbarkeit. Selbst die
NSA misstraut der ME. OD sie je sicher
sein wird, ist fraglich. AMD scheint auf die
Kritik zu reagieren: Einige BIOS-Varianten
fiir aktuelle Ryzen-Systeme brachten eine
BIOS-Setup-Option zur Abschaltung des
PSP. Manche dieser BIOS-Updates ver-
schwanden spiter wieder von den Web-
seiten der Mainboard-Hersteller. Noch ist

FirmwaresimPC

also offen, ob AMD diese Moglichkeit an-
bieten will.

Auf manchen ilteren Systemen lésst
sich die ME noch abschalten - aber das ist
lahme, veraltete Hardware, die es nur
noch gebraucht gibt. Proprietire Firm-
ware in SSD- und HDD-Controllern, Er-
weiterungskarten oder im Tastatur-Con-
troller wird man damit auch nicht los.

Hardware als Einfallstor

Die unterste und zugleich undurchsich-
tigste Ebene jedes Systems bildet die
Hardware. Den integrierten Schaltkreisen
muss der Anwender blind vertrauen.
Viele Chips sind so komplex, dass selbst
der jeweilige Hersteller nicht mehr jeden
moglichen Betriebszustand vollstindig
priifen kann (exhaustive test). Sowohl
beim Design als auch bei den zahlreichen
Fertigungsschritten konnen Fehler und
Hintertiiren ins System gelangen. Ein
aktuelles Beispiel dafiir sind Meltdown
und Spectre.

Zusatzlich zum eigentlichen UEFI-BIOS arbeiten viele
weitere PC-Komponenten mit eigener Firmware.

Grafikkarte Prozessor
PCle
RAM
VGA-BIOS Microcode (Update)
PCle-Karte
Trusted
(Thundgrbolt— PCle LPC Plattform
Cary i Module (TPM)
Firmware, Chipsatz -
Option-ROM P! Firmware
Festplatte SATA- ' SPI
(SSD) Adapter =
Firmware E Firmware E SPI—FIash
H H Intel: speichert Code
- E E Management von UEFI-BIOS
USB-Stick | : | Engine (ME) oder
Firmware : I Coreboot-
= . Firmware,
ext. Platte Sl S : | Intel-Hash/ enthélt auch:
Firmware | oo Controller : s Microcode
- Firmware : Updates,
T 0 E Firmware von
asar | : o ME/SMU/PSP
Firmware : : System
. N k- : | Management
DHCP-Server i ¢ | Unit(SMU)
(PXE-Boot) : P :
: Firmware * | AMD: Secure
BoooooooooooooonoRoan .: | Processor/Plat-
(diese Controller sind oftim form Security
Chipsatz integriert, dann Firm- Processor (PSP)
wares im BIOS-Code enthalten)
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Geheimdienste diirfen in manchen
Staaten, darunter den USA, Hintertiiren
in Gerite und Diensten platzieren. Die be-
troffenen Hersteller sind dabei gesetzlich
zur Verschwiegenheit verpflichtet. Cisco
war gleich mehrfach von solchen Angrif-
fen betroffen. Die NSA-Spezialeinheit
TAO manipulierte Cisco-Gerite auf dem
Versandweg. Auflerdem gelangten nach-
weislich Gerite mit gefilschten Bauteilen
in den Umlauf (siehe ct.de/yn2j).

Besonders lohnenswerte Ziele fiir
einen Angreifer sind Krypto-Befehlssitze
und Zufallszahlengeneratoren, im Falle
von Intel beispielsweise die CPU-Befehle
AES-NI fiir AES-Verschliisselung und der
Befehl RDRAND. Manipulationen kénnen
Verschliisselungsoperationen oder die
Erzeugung von Schliisseln schwichen,
sodass die Entschliisselung viel leichter
moglich ist. Ein Ausweg ist der Verzicht
auf'solche Beschleuniger und die Nutzung
offener Software-Implementierungen -
aber das geht zu Lasten der Geschwindig-
keit.

Die im Herbst 2017 veroffentlichte
ROCA-Schwachstelle in Infineon-TPMs
betrifft die Erzeugung von RSA-Schliis-
seln, die unter anderem zum Schutz (Sea-
ling) der Windows-Festplattenverschliis-
selung Bitlocker dienen. Durch ROCA
sinkt der Aufwand zum Knacken be-
stimmter Schliissel; fiir einen 2048-Bit-
RSA-Schliissel sollen die Kosten dann
geschatzte 40.000 US-Dollar betragen.
Das wire fiir einen Geheimdienst kein
Hindernis.

Es gibt einige Ansétze, Transparenz
auf Hardware-Ebene zu schaffen. Der Be-
griff Open Hardware wird dabei unter-
schiedlich ausgelegt. Meistens geht es um
die Verdffentlichung von Platinen-Layouts
(wie bei Openmoko-Smartphone, Ardu-
ino, Novena) oder von Schaltpldnen (wie
beim Raspberry Pi), selten um die Baupli-
ne der eigentlichen Chips. Die EU fordert
immerhin Entwicklungen in dieser Rich-
tung und mit RISC-V gibt es einen Ansatz
bei den Prozessoren. Fiir Server wiederum
gibt es IBM OpenPOWER mit offener
Firmware und OpenBMC-Fernwartung.
Doch auch Open-Hardware-Projekte kom-
men kaum um einige Standard-Chips und
Erweiterungskarten herum, hier beifst sich
die Katze in den Schwanz.

Wer das technische Wissen hat, kann
eine offene Prozessorarchitektur wie
OpenSPARC oder RISC-V in einem kon-
figurierbaren Logikchip (FPGA) umset-
zen. Da beim Design des FPGA der spéte-
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re Anwendungsfall nicht bekannt ist, sind
Hintertiiren auf dieser Ebene extrem un-
wahrscheinlich. Der Preis hierfiir ist er-
heblicher Aufwand bei bestenfalls mafii-
ger Performance und Software-Kompati-
bilitat.

Physischer Schutz

Viele Angriffe auf Hardware-Ebene beno-
tigen zumindest kurzzeitig physischen Zu-
griff auf das Gerit. Ein berithmtes Beispiel
ist der ,,Evil Maid“-Angriff durch bosarti-
ges Hotelpersonal: Wahrend der Besitzer
eines Notebooks kurz abwesend ist, ma-
nipuliert ein Eindringling das Gerit. Der
Notebook-Besitzer gibt spater arglos sein
Passwort ein, welches die Manipulation
protokolliert. Bei einem zweiten Zugriff
entwendet der Eindringling schlie8lich
das Gerit und kann es entsperren.

Folglich sollte ein Computer mit sen-
siblen Daten in einem abschlief3baren
Raum stehen, zu dem nur ein genau be-
stimmter Personenkreis Zutritt hat. Um
den Diebstahl der Festplatte oder SSD
sowie die Manipulation oder den Aus-
tausch von Komponenten zu erschweren,
sollte auch das PC-Gehduse mit einem
Schloss gesichert sein. Es gibt Zubehor
zum Verstopfen ungenutzter Buchsen und
zum Fixieren eingesteckter Kabel.

Bei extremen Anforderungen schirmt
man den PC elektromagnetisch ab, um
das Belauschen von Abstrahlungen zu er-
schweren: Sogenannte Tempest-Angriffe
werten etwa hochfrequente Strahlung
vom Displaykabel oder vom Speicherbus
aus. Falls solche Rechner iiberhaupt an ein
Netzwerk angeschlossen sind, kann man
dazu Glasfaserkabel verwenden, um Ab-
strahlungen zu minimieren.

Praxistipps

Die Bestandsaufnahme mag frustrierend
klingen, zeigt aber auch Wege zu einem
sichereren PC. Genau wie bei der Ein-
bruchssicherung von Wohnhausern gilt:
Wer sich besser schiitzt als die breite
Masse, ist ein weniger lohnenswertes Ziel.
Die praktischen Schutzmafinahmen soll-
ten sich an der Bedrohungslage orientie-
ren. Gegen staatliche Behorden, die Beu-
gehaft anordnen, oder gegen Kriminelle,
die Erpressung oder Gewalt einsetzen,
helfen letztlich keine technischen Schutz-
mafdnahmen.

Das grofdte und am héufigsten ge-
nutzte Einfallstor fiir Angreifer ist Soft-
ware. Wer Betriebssystem und Software
nicht hinreichend hértet, braucht die zwar
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MaBnahmen zum PC-Schutz

Mafnahme
Biiro abschlieBen

Funktion
Zugriff auf Hardware verhindern

PC-Gehause abschlieBen

Manipulation und Diebstahl von Datentragern erschweren

verschliisseltes Backup

Daten sichern, vor allem bei Vollverschliisselung

unntige Funktionen abschalten

Risiken minimieren

unnétige Schnittstellen abschalten

unbefugten Zugriff erschweren

Boot-Reihenfolge festlegen

Booten anderer Betriebssysteme verhindern

Passworter fiir BIOS-Setup und Systemstart

unbefugten Zugriff erschweren

Festplatten-Passwort

unbefugten Zugriff erschweren

Festplatte verschliisseln unbefugten Zugriff erschweren
sichere Passworter wahlen unbefugten Zugriff erschweren
BIOS-/Firmware-Updates Sicherheits-Patches schnell einspielen

Secure Boot

Risiken minimieren (manipulierte Bootloader)

Measured Launch mit TPM/Intel TXT

Risiken minimieren (manipuliertes BIOS)

Open-Source-Betriebssystem

Risiken minimieren

Open-Source-Treiber

Risiken minimieren

Betriebssystem sicher konfigurieren

unbefugten Zugriff erschweren

automatische Updates

Sicherheits-Patches schnell einspielen

Signaturen/Hashes von Software priifen

Integritdt und Authentizitat von Software/Treibern

je Konto eigenes Passwort, 2FA

Risiken minimieren

Anwendungen in VMs isolieren

Angriffe einhegen

proprietére Sicherheitsfunktionen meiden

Risiken minimieren

Ethernet statt WLAN

Belauschen von Datenpaketen erschweren

Glasfaser-LAN statt Kupferleitung

Belauschen von Datenpaketen erschweren

Passworter auf SmartCard auslagern

Risiken minimieren, Zwei-Faktor-Authentifizierung (2FA)

PC mit Libreboot/Coreboot

zahlreichen, aber eher exotischen Liicken
in Firmware und Hardware nicht zu fiirch-
ten. Angriffe auf Hardware-Ebene sind
aufwendig, kompliziert und teuer - ein
Angriffsszenario, welches fiir einen selek-
tiven Angriff etwa von staatlichen Diens-
ten spricht.

Firmen, die auf Windows angewiesen
sind, verbessern die Sicherheit etwa mit
sorgfiltig konfigurierter Hardware (siehe
Tabelle), sicheren Passwortern, Zwei-Fak-
tor-Authentifizierung etwa mit Smart-
Cards, strengen Benutzerrechten, Fest-
plattenverschliisselung und geschulten
Nutzern. Doch ein quelloffenes, gut admi-
nistriertes System reduziert die Angriffs-
flache wesentlich. Auch hier sind kontinu-
ierliche Updates fiir Betriebssystem, An-
wendungen, Firmware und BIOS wichtig.

Viel schwieriger wird es, wenn man
Informationen vor Spionen oder Geheim-
diensten schiitzen muss, also vor gezielten
Angriffen durch kompetente Hacker.
Dann sollte man problematische Techni-
ken wie Intels ME so weit wie moglich de-
aktivieren und BIOS-Alternativen wie
Coreboot nutzen. Ein Mix von Kompo-
nenten unterschiedlicher Hersteller streut
das Risiko. Quelloffene Treiber sind zu
bevorzugen.
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Risiken durch UEFI, Intel ME, AMD PSP minimieren

Der absolut sichere Computer exis-
tiert ebenso wenig wie eine Idealldsung,
die vor simtlichen Risiken schiitzt. An-
griffsszenarien und Bedrohungen verén-
dern sich, etwa durch technische Neuhei-
ten, schlauere Hacker und Verschiebun-
gen der politischen Weltlage. IT-Sicher-
heit ist deshalb eine Dauerbaustelle, auf
der es staindig neue Gefahren zu analysie-
ren gilt, um addquat darauf zu reagieren.

(ciw@ct.de) €€

Dr. Daniel Loebenberger und Andreas
FiefSler arbeiten bei der Firma genua, die
IT-Sicherheitslosungen fiir Unternehmen
und Behorden mit hohen Anforderungen
anbietet.

Literatur

[1] Christof Windeck, Wandelbare Verwaltungs-
maschine, Das leistet die ,Management Engine”
in Intel-Chipsatzen, c't 13/2014, S. 138

[2] David Wischnjak, Ronald Eikenberg, USBissig!,
Angriffe mit dem USB Rubber Ducky, c't 5/2015,
S.170

[3]Christof Windeck, Fest verschlossen, Schutz-
funktionen fur PC-Firmware und ihre Nachteile,
c't 11/2015, S. 126

[4] Christiane Schulzki-Haddouti, Digitaler Souve-
ranitatsverlust, c't 19/2015, S. 68

EFF-Ratschldage, Meldungen zum Thema:
ct.de/yn2j

123



FAQ | Der hochsichere PC: Intel Management Engine

Intel Management

Engine

Antworten auf die haufigsten Fragen

Von Daniel Loebenberger, Andreas
FieBler und Christof Windeck

Was ist die Intel
Management Engine?

Was verbirgt sich hinter der Intel Ma-
Ol nagement Engine?

Die sogenannte Management Engine

(ME) ist ein Mikrocontroller mit eige-
nem Betriebssystem, der unabhéngig vom
Hauptprozessor arbeitet. Die ME steckt
seit 2006 in jedem PC mit Intel-Prozes-
sor. Der Mikrocontroller sitzt entweder im
Chipsatz, den Intel Platform Controller
Hub (PCH) nennt, oder bei System-on-
Chip-(SoC-)Prozessoren wie Intel Atom
im Prozessor selbst. Die ME-Firmware ist
auf proprietire Weise komprimiert und di-
gital signiert, um sie vor Manipulationen
zu schiitzen; sie liegt im selben SPI-Flash-
Chip, der auch den Code des UEFI-BIOS
speichert.
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Welche Funktionen hat die
Management Engine?

Welche Funktionen fihrt die Intel ME
(M konkret aus?

Das hangt von mehreren Faktoren ab:

von der ME-Version, vom jeweiligen
System sowie von dessen Konfiguration.
Bei jiingeren Intel-Systemen ist die ME
schon vor dem Start des Hauptprozessors
aktiv und legt sogar den Funktions-
umfang des Chipsatzes fest. Dann tiber-
nimmt die ME Aufgaben bei der Initiali-
sierung des Systems.

Die ME ist kryptografisch gesichert
und kann wiederum kryptografische
Schliissel, Signaturen und Zertifikate prii-
fen. Einen Uberblick iiber die ME-Funk-
tionen zeigt die Tabelle. Manche davon
lassen sich per BIOS-Setup ein- oder
ausschalten. Die Active Management
Technology (AMT) hat eigene Setup-
Funktionen, die man per Tastenkombina-
tion beim Booten aufrufen kann.
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Was ist an der ME ,,b6se”?

Was genau wird an der Intel ME kriti-
Ol siert?

Die ME ist nicht vollstindig doku-

mentiert, die Firmware teilweise ge-
heim. Daher ist der genaue Funktionsum-
fang unklar. Gleichzeitig lauft die ME je-
doch unabhingig vom eigentlichen Sys-
tem und hat dabei Zugriff auf das gesamte
RAM, samtliche Schnittstellen und Bus-
systeme (PCI Express, USB, SATA, ..),
auch auf'das Netzwerk. Ein unkontrollier-
bares System mit unklarem Funktionsum-
fang, das Zugriff auf simtliche Daten hat,
stellt ein potenzielles Sicherheitsrisiko dar,
weil es Sicherheitsliicken oder Hinter-
tiiren enthalten konnte.

Die ME fiihrt auflerdem nur Code
aus, der kryptografische Signaturen von
Intel enthélt. Da die ME wiederum zur Si-
cherung des UEFI-BIOS-Code sowie da-
mit auch fiir Secure Boot verwendet wer-
den kann, bestimmt letztlich Intel, welche
Firmware und welches Betriebssystem ein
PC ausfiihren darf. Das ist eine Entmach-
tung des Nutzers und hebelt etwa auch die
vollstindige Systemkontrolle aus, die der
Gesetzgeber fiir kritische Infrastrukturen
(KRITIS) vorschreibt.

Lasst sich die ME fiir
Angriffe missbrauchen?

Welche Angriffe iiber ME-Funktionen
Ml sind denkbar?

Sicherheitsliicken in der Intel ME ha-

ben potenziell dramatische Auswir-
kungen: Ein Angreifer, der Code in die ME
einschleust, konnte beispielsweise die
Eingabe von Passwortern mitschneiden,
Geheimnisse aus dem RAM kopieren und
diese via Ethernet oder WLAN versenden,
zumindest wenn auch Intel-Netzwerk-
chips im System stecken. Derartige Mal-
ware konnen weder das Betriebssystem
noch ein darauf laufender Virenscanner
erkennen und sie wire nur schwer zu be-
seitigen.

Gibt es Sicherheitsliicken
der ME?

Hat es schon Sicherheitsliicken der
Ol ME gegeben?
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Intel hat 2017 in den Security Alerts

(SAs) SA-00075 und SA-00086 ins-
gesamt neun Schwachstellen beschrieben.
Sie ermoglichen die Ausweitung von Nut-
zerrechten und sind als sehr gefahrlich
(critical) eingestuft. Ein Angreifer, der die-
se Liicken ausnutzt, kann prinzipiell das
System iibernehmen und sich dauerhaft
in der Firmware einnisten. Gegen die bei-
den SAs wurden Patches in Form von Up-
dates der ME-Firmware verteilt.

Kann man die ME
abschalten?

Wie kann ich die Management Engine
Ol abschalten?

Gar nicht: Eine Abschaltung sieht In-

tel nicht vor, auch weil moderne
Rechner ohne ME nicht mehr starten wiir-
den. Bestenfalls lassen sich bestimmte
ME-Funktionen abschalten oder konfigu-
rieren. Durch Zufall kam heraus, dass die
NSA fiir eigene Rechner eine Abschaltung
der meisten ME-Funktionen verlangt
(High Assurance Platform, HAP). Eine
weitgehende Deaktivierung ist also mog-
lich, aber Intel verweigert sie normalen
PC-Kaufern, dokumentiert sie nicht und
leistet auch keinen Support. Dell bietet je-
doch US-Behorden wie der NSA und dem
Militar Systeme mit optional ,,deaktivier-
ter ME an, also vermutlich HAP-Gerite.

Hacker haben es geschafft, die ME-
Firmware mancher Systeme zu modifizie-
ren. Dazu muss man letztere allerdings
aus dem BIOS-Flash-Chip extrahieren,
bearbeiten und mit einem speziellen Pro-
grammieradapter wieder zurlickschrei-
ben. Anschliefdend arbeiten angeblich die
meisten ME-Funktionen nicht mehr - aber
das lasst sich nicht Giberpriifen oder gar
beweisen. Das von Intel bestitigte Um-
schalt-Bit fiir die High Assurance Platform
ermoglicht es, viele Funktionen der ME
abzuschalten, ohne dass der Rechner ab-
stiirzt. Doch auch nach Setzen des HAP-
Bit lassen sich einige der in Intel-SA-
00086 beschriebenen Schwachstellen
weiterhin ausnutzen.

Wie gefahrlich ist die ME?

Wie schitzen Sie die Risiken durch
(Ml die ME ein, auch im Vergleich zu an-
deren Angriffen?
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Intel Management Engine

Intels Management Engine (ME) besteht aus einem eingebetteten 32-Bit-x86-

Kern im Chipsatz oder der CPU sowie aus
und Konfiguration unterscheidet sich der

der ME-Firmware. Je nach Chipsatz
Funktionsumfang der ME.

Speicher-
CPU-Kern Controller
|
PCle
Grafik-Kern Root
Complex
Display cPU
DMI PCle 3.0x16 Grafikkarte
SSD, Festplatte (PCle x4)
PCle x1
Tastatur, PCle
Maus etc. use Switch
LAN- PHY-Chip | Ethernet — B L
|
| interner Interconnect |
ME-Code
Audio-|Sound—Chip l—-I Minix \
x86-Kern
SMBus (Quark) | : ME-FW
PS/2 — GPU-FW
Com]  super o |
LPT— — Chip etzwerkchip-
TPM Platform Controller '_‘ RAID-FW
Hub (PCH) ) % UEFI-BIOS
FW: Firmware

Die bisher bekannten ME-Schwach-
stellen sind zwar kritisch, aber im Ver-
gleich zu Angriffen auf (Windows-)Soft-
ware eher speziell und nicht einfach zu
nutzen. Gefahr besteht daher eher fiir Per-

sonen und Organisationen, bei denen sich
gezielte Angriffe lohnen, also Dissidenten
oder Geheimdienste. Denkbar sind zu-
dem Hintertiiren fiir Uberwachung und
Spionage, die staatliche Stellen platzieren.

Funktionen der Intel Management Engine (ME)

Name
Active Management Technology (AMT)

Beschreibung

Fernwartung inklusive Fernzugriff mit Remote KVM, Serial-over-LAN (SoL) und IDE Redirection

(IDE-R), nur Q-Chipsatze und C206, C226, C236, Remote KVM nur mit Core i5/i7/Xeon

Anti-Theft Technology (AT-p)

Diebstahlschutz, braucht zusétzliche Software und Registrierung bei einem Dienstleister

Small Business Advantage (SBA)

Verwaltungsfunktionen wie USB-Blocker, nur B-Chipsatze

Identity Protection Technology (IPT)

mehrere Einzelfunktionen, etwa zur sicheren Eingabe von Web-Passwdrtemn via On-Screen-

Tastatur, Einmal-Passwort-Generator (One-Time Password, OTP)

Intel Management and Security Status (IMSS)

Tool, welches die Funktionen und Firmware-Stand der ME anzeigt

Protected Audio Video Path (PAVP)

Windows-DRM fiir kopiergeschiitzte Daten

Extreme Tuning Utility (XTU)

Ubertakter-Werkzeug fiir Windows

Intel Desktop Utilities (IDU)

Hardware-Monitoring (Spannungen, Temperaturen, Liifterdrehzahlen)

Trusted Execution Technology (TXT)

in Verbindung mit einem separaten TPM: Measured Launch Environment (MLE) mit Verified

Launch und Attestation. Soll Manipulationen enttarnen, etwa ein Rootkit in einem Hypervisor

Intel Boot Guard

kénnen PC-Hersteller fiir kryptografische Sicherung des BIOS-Codes nutzen

Firmware-TPM 2.0 (fTPM 2.0)

Trusted Platform Module (TPM), realisiert in Firmware

Trusted Execution Engine (TXE)

Software-Interface fiir TPM-2.0-Funktionen der ME

Platform Trust Technology (PTT) TPM-2.0-Funktionen

der ME

Wake on LAN (WOL)

© Ccopyright by Heise Medien

Wecken des Rechners via Ethernet (im Zusammenspiel mit dem Netzwerkchip)
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Haben auch AMD-
Prozessoren eine ME?

Steckt auch in AMD-Prozessoren eine
Ol Management Engine?

Seit der 2014 eingefiihrten APU-Ge-

neration ,Mullins“ integriert AMD in
alle Prozessoren einen Mikrocontroller
vom Typ ARM Cortex-A5 mit TrustZone-
Erweiterung. Darauflduft dhnlich wie bei
Intels ME ein proprietdrer Firmware-
BLOB (Binary Large Object), der bei-
spielsweise Funktionen eines fTPM 2.0
realisiert. Dieser Platform Security Pro-
cessor (PSP) oder auch AMD Secure Pro-
cessor ist ebenso wie Intels ME nicht voll-
stindig dokumentiert und im Allgemei-
nen nicht abschaltbar.

Bei einigen Ryzen-Mainboards tauch-
te nach dem Einspielen von BIOS-Updates
eine Option zum Abschalten des PSP auf,
wurde jedoch bisher nicht von AMD do-
kumentiert. Ob AMD den PSP in Zukunft
abschaltbar machen will, ist derzeit folg-
lich unklar.

Der Funktionsumfang des AMD Se-
cure Processor ist zwar deutlich kleiner als
der der ME, er hat aber wohl dhnlich weit-
reichenden Zugrift aufs System. Angriffe
auf den AMD Secure Processor sind bis-
her nicht bekannt.

Die PSP-Firmware steckt in einem
von AMD zugelieferten Codemodul des
UEFI-BIOS, dem AGESA-Modul (AMD
Generic Encapsulated Software Archi-
tecture). Zumindest fiir dltere Prozessoren
fand sich darin auch ein BLOB fiir eine
sogenannte System Management Unit
(SMU) auf Basis eines LatticeMicro32
(LM32), die wohl Stromsparfunktionen
steuert. In diesem AGESA-BLOB wurde
2015 eine Sicherheitsliicke entdeckt.

Haben auch andere
Prozessoren eine ME?

Gibt es Funktionen wie die der Intel
Ol ME auch in anderen Prozessoren,
etwa solchen mit ARM-Kernen?

Qualcomm bewirbt fiir die Smart-

phone-Prozessoren der Snapdragon-
Familie eine sogenannte Secure Proces-
sing Unit (SPU), auch Samsung (Exynos)
erwihnt eine solche Funktion. In Apples
iPhones steckt ein Secure Element fiir
drahtlose (NFC-)Bezahlfunktionen mit
Apple Pay.
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Die SmartCard-ahnlichen Funktio-
nen der Smartphone-SoCs dienen unter
anderem zum Schutz der Schliissel des
verschliisselten Flash-Speichers sowie
zum Speichern biometrischer Daten (Fin-
gerabdruckleser, Face ID). Meistens sind
diese Sicherheitsfunktionen nicht 6ffent-
lich dokumentiert; es ist aber unwahr-
scheinlich, dass der Funktionsumfang so
grof3 ist wie bei Intels ME.

ME und TPM

Was hat die Intel ME mit einem Trus-
(M ted Platform Module (TPM) zu tun?

Bei vielen Systemen mit Intel-CPU

und Firmware-TPM 2.0 (fTPM 2.0) ist
letzteres als Funktion der ME realisiert.
Ein Hardware-TPM (1.2 oder 2.0) ist hin-
gegen ein separater Chip. Ein TPM stellt
ahnliche Funktionen wie eine SmartCard
bereit: Geschiitzter Speicher fiir Zertifika-
te und Schliissel, Priifung von Schlisseln
und Zertifikaten.

Anders als die ME ist ein TPM aber
nicht von sich aus aktiv und hat auch kei-
nen Zugriff auf das RAM.

ME und UEFI

Was hat die ME mit dem UEFI-BIOS
Ol zu tun?

Die ME lauft unabhingig vom (UEFI-)

BIOS. Allerdings ist die ME-Firmware
iiblicherweise im selben SPI-Flash-Chip
gespeichert, in dem auch der (UEFI-)
BIOS-Code liegt. Ein BIOS-Update kann
neue ME-Firmware enthalten. Es gibt
aber Computer, bei denen sich die ME-
Firmware unabhingig vom BIOS-Code
iiberschreiben lasst.

ME-Funktionen wie Boot Guard sol-
len den Code des UEFI-BIOS vor Manipu-
lationen schiitzen. In Verbindung mit ei-
nem Hardware-TPM lidsst sich die ME-
Funktion Trusted Execution Technology
(TXT) dazu nutzen, die Integritit des
UEFI-BIOS nach dem Booten zu priifen
(Measured Launch).

Zwar gibt es eine offengelegte Refe-
renzimplementierung (EFI Development
Kit II, EDK II/TianoCore), doch fast alle
Computer arbeiten mit einem proprieti-
ren, bindren und 6ffentlich nicht doku-
mentierten UEFI-BIOS der Hersteller
AM]I, Insyde oder Phoenix. Daher gilt
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auch fiir das UEFI-BIOS die Kritik, dass
der genaue Funktionsumfang unklar ist.
Zudem wird das UEFI-BIOS dafiir kriti-
siert, dass es unnotig viele Funktionen be-
reitstellt und kompliziert ist, was das Ri-
siko fiir Angriffe und Sicherheitsliicken
steigert.

LibreBoot oder Coreboot
ohne ME?

Werde ich mit BIOS-Alternativen wie
(M Coreboot auch die ME los?

Nein: Open-Source-Firmware wie

Libreboot, Coreboot oder Google
NERF kann nicht den gesamten Bootvor-
gang eines PCs mit Intel-Prozessor steu-
ern. Die ME muss weiter aktiv bleiben
und wird dazu mit einem von Intel bereit-
gestellten Code-BLOB, dem Firmware
Support Package (FSP), beispielsweise in
Coreboot eingebunden. AMD liefert den
AGESA-BLOB zur Initialisierung von
CPU, Chipsatz, SMU und PSP.

Stecken im PC noch
weitere Controller?

Gibt es in einem normalen PC noch
Ol weitere Mikrocontroller oder Prozes-
soren mit eigener Firmware?

Ja! Die Grafikkarte benotigt ein soge-

nanntes VGA-BIOS, also eine eigene
Firmware, die etwa bei modernen Nvidia-
Karten auch kryptografisch signiert ist. Je-
weils eigene, undokumentierte und binare
Firmware haben auch Ethernet-, WLAN-
und Bluetooth-Controller, USB-, Storage-
und RAID-Hostadapter, die Controller
von SSDs und Festplatten, die fiir Hard-
ware-Monitoring, Ubertakten und RGB-
LED-Ansteuerung notigen Mainboard-
Chips etwa von Asus, Asrock, Gigabyte
und MSIL.

Auch in USB-Sticks, externen Fest-
platten, Tastaturen, programmierbaren
Gaming-Mdusen, USB-Hubs, Displays
und Druckern stecken Chips mit eigener
Firmware, ja sogar in Thunderbolt-Ka-
beln.

Serverboards besitzen Baseboard Ma-
nagement Controller (BMCs) fiir Fern-
wartung; in den dabei genutzten IPMI-
Funktionen tauchen immer wieder
schwere Sicherheitsmangel auf.

(ciw@ct.de) c€
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Locher stopfen

Das BIOS-Setup von PCs sicher

einrichten

Bilirocomputer und Business-
Notebooks fiir den Einsatz in
Unternehmen haben Einstell-
moglichkeiten im BIOS-Setup,
die Angriffsmoglichkeiten re-
duzieren. Viele davon finden sich
auch bei PCs fiir Privatleute.

Von Christof Windeck

it ein paar Einstellungen im
BIOS-Setup konnen Sie Thren PC
sicherer machen. Die meisten

davon storen bei der alltaglichen Nutzung
des Computers nicht. Allerdings lauern ei-
nige Fallstricke und Nebenwirkungen. Das
beginnt schon mit dem Aufrufen des BIOS-
Setup, weil das je nach Computer und Her-
steller unterschiedlich funktioniert. Meis-
tens muss man dazu wihrend des PC-
Starts eine Taste wie Entf, Del, F2, F1 oder
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F4 gedriickt halten; im Zweifel helfen das
Handbuch oder die Support-Webseite des
jeweiligen Herstellers.

Bei aktuellen Windows-10-Rechnern,
die im UEFI-Modus starten, fiihrt auch
ein Weg vom Betriebssystem ins BIOS-
Setup: Schlieflen Sie alle Anwendungen
und wihlen Sie mit der Maus im Start-
Menii das Ein/Aus-Symbol. Klicken Sie im
dort erscheinenden Auswahlmenii mit ge-
driickter Umschalttaste (Shift) auf ,,Neu
starten“. Wihlen Sie dann ,Problem-
behandlung/Erweiterte Optionen/UEFI-
Firmwareeinstellung...“ und warten den
Neustart ab. Danach 6ftnet sich das BIOS-
Setup, wo sich die im Folgenden erklarten
Parameter verandern lassen.

Setup-Kauderwelsch

Trotz aller Spezifikationen wie der fiir das
Unified Extensible Firmware Interface
(UEFI) gibt es leider keine einheitlichen
Bezeichnungen fiir BIOS-Setup-Optionen
und Meniipunkte. Auch die jeweils vor-
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handenen Einstellmdglichkeiten unter-
scheiden sich je nach System stark: Bei
vielen Notebooks erlaubt das BIOS-Setup
nur wenige Eingriffe, bei Ubertakter-
Mainboards hingegen untibersichtlich vie-
le. Bei Ihrem individuellen System heif3en
folglich manche der hier beschriebenen
Meniipunkte anders oder fehlen ganz -
das lasst sich leider nicht dndern.

Damit das BIOS-Setup Anderungen
iibernimmt, miissen Sie sie vor dem Ver-
lassen des Setup speichern; der Rechner
startet anschlieflend neu (Save and Exit).
Viele BIOS-Setups kennen dafiir auch
eine Funktionstaste, etwa F10. Wenn Sie
lieber doch nichts dandern wollen, verwer-
fen Sie sdmtliche aktuell vorgenommenen
Anderungen mit ,,Exit without Saving*.
Notfalls lassen sich die vom Hersteller
vorgegebenen Standardwerte (BIOS Setup
Defaults, Optimized Defaults) wiederher-
stellen. Falls gar nichts mehr geht, hilft ein
Jumper auf dem Mainboard mit einer Be-
zeichnung wie CMOS Clear oder Clear
RTC oder der kurzzeitige Ausbau der Li-
thium-(CR2032-)Pufferbatterie fur die
Systemuhr. Dazu miissen Sie allerdings
den Computer vom Netz trennen und das
Gehduse oOffnen - und bei Notebooks
funktioniert das nicht so einfach. Manche
Systeme strauben sich aus Sicherheits-
griinden gegen solche Tricks, sofern Sie
ein BIOS-Passwort vergeben haben - es
soll sich ja nicht auf triviale Weise aus-
hebeln lassen. Wenn Sie Zweifel haben,
ob Sie mit den BIOS-Setup-Einstellungen
zurechtkommen, beauftragen Sie besser
einen Fachmann damit.

Absperren

Viele BIOS-Setup-Optionen zielen darauf,
Unbefugten den Zugriff auf das System zu
erschweren. Damit ein Angreifer diese
Einstellungen nicht einfach wieder 10scht,
sollten Sie ihm den Zugriff auf das BIOS-
Setup verwehren, und zwar indem Sie ein
sogenanntes Admin(istrator)- oder Super-
visor-Passwort vergeben. Schreiben Sie
dieses und alle anderen Passworter auf
und verwahren Sie sie sorgfiltig, denn bei
besseren BIOS-Versionen kommen Sie
ohne Passwort nie wieder an das BIOS-
Setup heran und miissen das Gerit kos-
tenpflichtig beim Hersteller entsperren
lassen. Selbst ein BIOS-Update ist dann
oft nicht mehr moglich.

Andererseits kursieren im Internet
Listen mit Standardpasswortern fiir viele
BIOS-Versionen: Wenn Sie eine solche er-
wischt haben, dann schiitzen viele der hier
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beschriebenen Mafdnahmen nur vor dem
Zugriff von Laien. Bei Biirocomputern
und Business-PCs etablierter Hersteller
(siehe Kasten auf'S. 130) ist der Passwort-
schutz tiblicherweise stdrker. Achtung:
Das BIOS-Setup arbeitet oft mit US-ame-
rikanischer Tastaturbelegung. Umlaute,
einige Sonderzeichen sowie die Buchsta-
ben Y und Z liegen dort auf anderen Tas-
ten als auf einer deutschen Tastatur - mei-
den Sie diese oder notieren Sie sich die
verwendeten Tasten!

Einige Business-PCs, etwa von Dell
und Fujitsu, binden SmartCards oder Fin-
gerabdruckleser schon im BIOS ein, das
macht den Start komfortabler. Manches
BIOS-Setup bietet die Vergabe eines Pass-
worts fiir den Zugriff auf SSD oder Fest-
platte (ATA Security/HDD Password) erst
an, nachdem Sie ein Admin-Passwort ver-
geben haben. Ein Festplatten-Passwort
muss man bei jedem Start eingeben; wenn
es die Platte mit der Systempartition
schiitzt, bootet das System nur mit Pass-
wort. Ein separates ,,User“-Passwort, das
ebenfalls bei jedem Start abgefragt wird,
konnen Sie sich dann im Grunde sparen.

Die Priifung des HDD-Passworts
iibernimmt die Festplatte oder SSD selbst,
nicht das BIOS: Letzteres setzt das Pass-
wort und fragt es beim Start ab, tibergibt
es dann aber per SATA an den Controller
der HDD/SSD. Nicht jedes BIOS(-Setup)
unterstiitzt iberhaupt das ATA Security
Feature Set und mit PCle-/NVMe-SSDs
gibt es auch oft noch Probleme.

Manche BIOSse puffern das Platten-
Passwort im Standby-Modus (Windows:
Energie sparen) und im Ruhezustand
(Suspend-to-Disk), damit man die Ener-
giesparfunktionen bequem mit kurzen
Abschaltfristen nutzen kann. Das ist aber
eine Sicherheitsliicke, wenn das System
nur schlift, also nicht heruntergefahren
wurde. Probieren Sie aus, was Thr System
tut, und stellen Sie bei Bedarf die Energie-
sparfunktionen des Betriebssystems so
ein, dass das System nicht in den Standby
geht, sondern stets herunterfahrt.

Das ATA Security Password hat nichts
mit der Festplatten-(Voll-) Verschliisselung
zu tun: Es blockiert nur den Zugriff tiber
die (SATA-)Schnittstelle. Um die Festplat-
te zu verschliisseln, verwenden Sie Funk-
tionen wie Windows Bitlocker, VeraCrypt
oder dm-crypt in Linux. Es gibt auch
selbstverschlisselnde Speichermedien
(Self-Encrypting Drive, SED, [1]), von de-
nen sich manche in Bitlocker einbinden
lassen (eDrive [2, 3]); dabei vertrauen Sie
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zwar den Algorithmen des Herstellers,
aber das ist immer noch besser als unver-
schliisselte Daten.

Aussperren
Zugriffsrechte fiir Dateien gelten nur im
jeweiligen Betriebssystem. Ein Windows-
Nutzer sieht zwar viele Daten eines zwei-
ten Benutzerkontos nicht - aber nur solan-
ge er auch Windows nutzt. Ein vom USB-
Stick gebootetes Linux liest hingegen
samtliche Dateien auf einem NTFS-Lauf-
werk und kopiert die ganze Platte. Daher
ist es sinnvoll, das Booten von USB und
CD/DVD im BIOS-Setup abzuschalten
und nur dann freizuschalten, wenn man es
zwecks Diagnose oder Reparatur braucht.
Per USB konnen Mitarbeiter in Fir-
men Daten kopieren; im BIOS-Setup vieler
Biirocomputer kann man deshalb einzelne
USB-Ports abschalten, etwa alle bis auf die
fiir Tastatur und Maus notigen. Wer dann

aber die Tastatur abstopselt oder einen
USB-Hub zwischensteckt, bekommt doch
wieder USB-Medien ans System. Deshalb
schalten manche Firmen simtliche USB-
Ports ab und verwenden PS/2-Eingabe-
gerite, obwohl sie veraltet sind.

Auch das Booten von Servern via
Netzwerk (PXE Boot) lasst sich missbrau-
chen. Legen Sie zudem den Bootmodus
fest, bei Windows 10 also typischerweise
den UEFI-Modus mit Secure Boot, bei al-
teren Systemen den BIOS-kompatiblen
Modus mit Compatibility Support Module
(CSM). Auch das reduziert die Moglichkei-
ten, ein anderes Betriebssystem zu starten.

Dummerweise hilt sich nicht jedes
BIOS sklavisch an die festgelegte Boot-
Reihenfolge: Schlief3t man neue SATA-
oder USB-Gerite an, versuchen sie es
trotz anderer Vorgabe auch damit. Das
sollten Sie deshalb testen. Damit Angrei-
fer nicht so schnell an SATA-Ports und

Sichere Konfiguration des BIOS-Setup

MaBnahme
Admin-Passwort setzen

Nutzen

Verénderung der Einstellungen verhindern (Zugriff auf BIOS-Setup nur mit Passwort)

User-Passwort setzen
gesetzt

PC bootet erst nach Passwort-Eingabe; kann manchmal entfallen, wenn HDD-Passwort

USB-Ports abschalten

erschwert Booten von USB-Sticks, Datenklau per USB-Stick,

AnschlieRen von BadUSB-Sticks

alle USB-Ports abschalten,
Tastatur/Maus per PS/2 anschlieBen

verhindert Anschluss von USB-Geraten

USB Legacy Support abschalten

USB-Tastatur/Maus funktionieren erst im Betriebssystem; Achtung: Aufruf des

BIOS-Setup nicht mehr per USB-Tastatur méglich, sondern erst nach CMOS Clear.
Vorsicht, wenn Passwort vergeben!

unbenutzte Schnittstellen abschalten

bei manchen (Server-)Boards Zugriff aufs BIOS-Setup via seriellem Port (RS-232/COM)

Thunderbolt und FireWire abschalten

Direct Memory Access (DMA) erméglicht Angriffe aufs RAM

Fernwartung abschalten/sicher einrichten

betrifft Intel AMT und Serverboards mit BMC

ATA Security Passwort fiir Festplatte setzen

Zugriff auf Festplatte nur mit Passwort; alternative Festplattenverschliisselung

mit Passwort-Eingabe

Booten von USB-Geréten abschalten

erschwert Booten von USB-Sticks

Netzwerk-Boot abschalten

erschwert Booten von DHCP-Server

Boot-Reihenfolge festlegen

Booten von unerwiinschten Datentragern verhindern

BIOS-Bootmodus (Legacy/CSM) abschalten

erschwert Booten von veralteten Betriebssystemen, manchen Live-Systemen

UEFI Secure Boot aktivieren

Laden unsignierter Bootloader verhindern

BIOS-Update abschalten Uberschreiben des BI0S-Code erschweren; falls vorhanden: Update-Jumper auf dem
Mainboard setzen

Ethernet abschalten Netzwerkkarte mit Nicht-Intel-Chip einsetzen, um Funktionsumfang von Intel ME/AMT
einzuschranken

WLAN abschalten Ethernet per Kabel ist sicherer als WLAN

regelmagig auf BIOS-Updates priifen

BIOS-Updates einspielen, die Sicherheitsliicken schliefen - aber nur aus verlasslicher
Quelle

TPM aktivieren

Grundlage fiir Measured Launch mit Integritatskontrolle des BIOS-Codes in Verbindung
mit TXT

Intel TXT aktivieren (Trusted Execution Technology)

Grundlage fir Measured Launch mit Integritatskontrolle des BIOS-Codes in Verbindung
mit TPM

Intel VT-x/AMD-V (SVM) aktivieren

Virtualisierungsbefehle ndtig, falls Hypervisor/Virtualisierung zum Einsatz kommen soll

Intel VT-d/AMD I0MMU aktivieren

1/0-Virtualisierung fiir Windows-Funktion Credential Guard nétig und fiir
PCle Passthrough bei ESXi/KVM

Intel Software Guard Extensions (SGX) aktivieren

SGX ermdglicht sichere Enklaven im RAM; wird noch wenig von Software genutzt

Festplatte verschliisseln

SED oder Software: Datenschutz auch bei Diebstahl der Festplatte und bei
Reparatur/Entsorgung

Welche Mainahmen sinnvoll sind, hangt vom PC ab.
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Praxis | Der hochsichere PC: BIOS-Setup

Intel® Visual BIOS |

Main Devices Cooling Performance

foEsn

USB Configuration

T i sisaiss - |

Security Power Boot
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USB Ports

Das BIOS-Setup vieler Business-PCs erlaubt es, USB-Ports gezielt

abzuschalten.

Festplatten herankommen, verschliefdt
man das PC-Gehiause mit einem Schloss.
Auch den kompletten PC - vor allem
Notebooks und Mini-PCs - sollte man ge-
gen Diebstahl sichern.

Besondere Aufmerksamkeit brau-
chen Fernwartungsfunktionen. Sie sind
bei Server-Mainboards mit Baseboard
Management Controller (BMC) wie den
verbreiteten Aspeed-Chips oft ab Werk
aktiv, zu allem Uberfluss auch noch mit
trivialen Passwortern (admin/admin) und
auf einem der Ethernet-Ports fiir Nutz-
daten: Ein BMC mit Remote KVM erlaubt
via Netzwerk Zugrift aufs BIOS-Setup und
den grafischen Desktop. Fernwartung
muss man deshalb abschalten oder sicher
konfigurieren und das nach jedem BIOS-
Update oder nach dem Laden der Default-
Werte kontrollieren. Intels Active Ma-
nagement Technology (AMT) muss hin-
gegen ausdriicklich aktiviert werden -
aber das kann ein Angreifer auch nach-
triglich erledigen, wenn er physischen Zu-
griff hat. Auch hier gilt daher: sicheres
Passwort fiir die Konfiguration vergeben.

Wiederholbar

Samtliche Verdnderungen am BIOS-Setup
sollten Sie protokollieren, etwa mit dem
Smartphone abfotografieren, um sie bei
Bedarf wiederherstellen zu konnen. Fiir
ihre Business-Rechner bieten die grofien
Hersteller Tools an, um BIOS-Setup-Ein-
stellungen zu archivieren und auf (viele)
andere Computer zu libertragen - schlief3-
lich brauchen in einer Grofdfirma alle
Rechner mit demselben Nutzungsprofil
auch dieselbe BIOS-Konfiguration. Bei
Dell gibt es dazu Command | Configure,
bei Fujitsu DeskView Instant BIOS Ma-
nagement, bei HP das BIOS Configuration
Utility (BCU).
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Im vergangenen Jahr wurden zwei
Sicherheitsliicken in der ME-Firmware
(siehe S. 124) von Intel-PCs entdeckt so-
wie eine Schwiche im RSA-Algorithmus
von Trusted Platform Modules (TPMs) -
ohne hiufige Priifung auf Updates ist auch
Firmware nicht auf Dauer sicher. Ganz
Vorsichtige 16schen Passworter vor einem
BIOS-Update und setzen sie danach wie-
der: Selten kommt es vor, dass sich das
neue BIOS an alten Vorgaben verschluckt,
dann kann etwa der Zugriff auf die Fest-
platte oder das BIOS-Setup scheitern.

Verdongelt
Unterschiedlicher Funktionsumfang, ver-
schiedene Bezeichnungen dhnlicher
Funktionen und mangelhafte Dokumen-
tation erschweren die sichere Konfigura-
tion des BIOS-Setup. Noch schlimmer
sind Umsetzungsfehler und Standardpass-
worter, die vermeintlichen Schutz kom-
plett aushebeln. Auf die Sicherheitsfunk-
tionen im BIOS-Setup ist folglich kein
hundertprozentiger Verlass, immerhin
konnen sie jedoch viele einfache Attacken
erschweren. Allerdings verliert man Fle-
xibilitait und Komfort, weil man etwa stets
ein Passwort eintippen muss. Aufderdem
wird es dann noétig, vor dem Umriisten
oder Reparieren Einstellungen zu dndern.
Sie miissen selbst abwigen, ob das Plus an
Sicherheit die Nachteile aufwiegt.
(ciw@ct.de) c€
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schlisselung und langer Laufzeit, c't 2/2015,
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[3]1Boi Feddern, Schnell verschliisselt, Festplatten
und SSDs mit Krypto-Funktion fiir BitLocker
unter Windows 8 nutzen, c't 13/2013, S. 144

Profi-PCs

Hersteller wie Acer, Dell, Fujitsu, HP, Le-
novo und Toshiba verkaufen spezielle
PC- und Notebook-Baureihen fiir ge-
werbliche Nutzer. Diese ,Corporate
Clients” haben besondere Funktionen
und Zertifizierungen, etwa Festplatten-
verschlisselung nach FIPS 140-2, die
,.Consumer“-Geraten fr Privatleute feh-
len. Manche Business-PCs sind Uber
langere Zeitrdume lieferbar und in
unterschiedlichen Bauformen (Micro-
Tower/MT, Small Form Factor/SFF, Ultra-
Small Form Factor/USFF), die alle mit
denselben Windows-Treibern arbeiten.
Admininstratoren ,betanken” dann
samtliche Varianten mit demselben
Windows-Image (Stable Image Platform
Program, SIPP). Multinationale Konzerne
bekommen solche Rechner in vielen
Staaten mit gleicher Hardware, aber lo-
kaler Tastatur und nach den jeweils ge-
forderten gesetzlichen Vorgaben (elek-
trische Sicherheit, Schadstoffe, Ver-
schlisselung).
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Viele Business-PCs sind mit Intels
VPro- beziehungsweise Q-Chipsatzen be-
stlickt, die Fernwartung ermoglichen
(Active Management Technology, AMT),
sofern bestimmte Ethernet- oder WLAN-
Adapter von Intel drinstecken. Ansons-
ten ist die Ausstattung mager, denn was
nicht vorhanden ist, geht nicht kaputt
und lasst sich nicht angreifen. Fiir Busi-
ness-PCs gibt es oft ordentliche Doku-
mentation und gegen Aufpreis langer-
fristig Service und Ersatzteile. Treiber-
und BIOS-Updates sind leichter zu fin-
den als bei vielen Consumer-Geraten.

Bliro-PC-Baureihen heiBen Veriton
(Acer), OptiPlex, Vostro (Dell EMC), Espri-
mo (Fujitsu), ProDesk, EliteDesk (HP) und
ThinkCentre (Lenovo); mit Einschrankun-
gen zédhlen auch Intels NUCs dazu, jeden-
falls die vPro-Modelle mit Fernwartung.
Business-Notebooks heiBen TravelMate
(Acer), Latitude (Dell EMC), Lifebook (Fu-
jitsu), ProBook, EliteBook (HP), ThinkPad
(Lenovo), Satellite Pro, Portégé (Toshiba).
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Willkommen zu unserem
gemeinsamen Fedcast...

Gemeinsam auf Sendung

Podcasts selbst produzieren

Podcaster reiten derzeit auf einer
Welle des Erfolgs - selbst ganz
groBe Namen mischen mit, etwa
Spiegel Online mit ,Stimmenfang”
und Rocketbeans mit ihrem
~Plauschangriff”. Was die beiden
kénnen, konnen Sie auch! Denn
mehr als eine gute Idee, ein
Headset und einen PC brauchen Sie
nicht, um loszulegen.

Von Martin Reche

odcasts liefern Thnen zu Ihren Lieb-
lingsthemen Infos satt auf die Ohren
-von Politik tiber Sport bis zu den neues-
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ten Nachrichten aus Nerdistan. Dank Pod-
catchern verpasst man keine neue Episo-
de des Lieblingspodcasts und hort die Bei-
trage dann, wenn man Zeit dafiir hat [1].

Um selbst als Podcaster durchzustar-
ten, miissen Sie weder Profi sein noch ein
vollausgestattetes Tonstudio besitzen. Mit
etwas Vorbereitung produzieren Sie die
erste Episode eines Podcasts in wenigen
Stunden in den eigenen vier Wanden -
genau das Richtige fiir verregnete Nach-
mittage und ein tolles Projekt, das man
gemeinsam mit dem Nachwuchs realisie-
ren kann.

Freestyle

Ausgangspunkt fiir jede Episode eines
guten Podcasts bildet ein spannendes
Thema, iiber das man reden mochte. Das
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kann alles Mogliche sein: Steckt der Lieb-
lingsfufdballclub in Abstiegsnot? Erkldren
Sie, was Trainer, Spieler & Co. aus Threr
Sicht besser machen konnten. Warum be-
geistern Sie die Grafik und Handlung des
neuen Computerspiels und was hat es ei-
gentlich mit hochgekrempelten Hosenbei-
nen mitten im Winter auf'sich? Stellen Sie
Thre ganz eigenen Mutmafdungen an und
sprechen Sie dartiber ...

Fertigen Sie ein Manuskript fiir die
Moderation mit Stichwortern zu den In-
halten an, {iber die Sie sprechen wollen.
Vollstiandige Sitze verleiten dazu, das Ma-
nuskript wahrend der Aufnahme abzule-
sen. Das klingt schnell monoton und lasst
wenig Platz fiir spontane Ergénzungen.
Podcasts leben aber gerade von Spontani-
tat. Da stort es auch nicht, dass mal ein
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Satzins Leere fiihrt, ein ,,Add:ihhhh“ eine
Denkpause flillt oder sich die Moderation
in eine andere Richtung entwickelt als ge-
plant. Hier grenzen sich Hobby-Podcaster
von professionellen Horfunkbeitragen
und Horspielen ab: Es braucht vor allem
am Anfang keine Perfektion, um eine
spannende Geschichte zu erzidhlen. Das
heifdt aber nicht, dass man sich bei der
Aufnahme keine Miihe geben sollte, ganz
im Gegenteil: Horer schalten handwerk-
lich schlecht gemachte Beitrdge eher aus
als gut gemachte.

Aufnahme und Produktion klappen
mit dem Online-Tonstudio Soundtrap
(ct.de/yzzj) richtig gut. Dessen kostenlose
Basic-Version reicht fiir die ersten Gehver-
suche vollig aus: Sie speichert bis zu fiinf
Projekte. Soundtrap gestattet zudem die
Zusammenarbeit Gber das Internet: So
konnen Sie auch mit entfernt lebenden
Freunden gemeinsam Podcasts produzie-
ren. Kontakt halten die Produzenten dabei
per In-App-Messenger oder Videochat,
dessen Tonausgabe Soundtrap mitschnei-
den kann - das ist praktisch, etwa fiir In-
terviews. Die drei kostenpflichtigen Abo-
Varianten starten bei rund fiinf Euro pro
Monat und richten sich vor allem an Viel-
nutzer und Musiker.

Nachwuchs-Podcaster, die lieber mit
Offline-Software arbeiten wollen, finden
mit MuLab, Tracktion und Audacity po-
tente, kostenlose Alternativen. Sie eignen
sich allerdings weniger fiir die Zusam-
menarbeit liber das Internet und lassen
sich etwas komplizierter bedienen.

Studio betreten

Registrieren Sie sich auf soundtrap.com.
Wenn Sie mochten, erganzen Sie Ihr Profil
mit einem Foto und personlichen Informa-
tionen. Den Audio-Editor starten Sie mit
einem Klick auf ,,Studio betreten“. An-
schliefdend klappt ein Dialogfenster mit
Vorlagen auf. Wihlen Sie die Variante
,Leer”. Damit starten Sie ein neues Pro-
jekt. Die Bedienoberfliche ist iibersicht-
lich gestaltet: Am linken Bildrand legen Sie
neue Tonspuren an und regeln deren Laut-
stiarken. In der Mitte landen die Aufnah-
men in Form von Clips. Am rechten Bild-
rand finden Sie die Knopfe fiir die Klang-
bibliothek und (Video-)Chats. Der senk-
rechte lilafarbene Strich zeigt die Position
des Tonkopfes an. Auch wenn die Web-
App Firefox noch nicht offiziell unterstiitzt
und Googles Chrome-Browser bevorzugt,
klappte die Podcast-Produktion bei uns
auch unter Firefox ohne Probleme.
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Legen Sie mit ,,Neuen Titel hinzufii-
gen" eine neue Tonspur an und wihlen Sie
in der aufklappenden Dialogbox den Ein-
trag ,,Stimme und Mikrofone®. Verbinden
Sie das Headset mit dem Computer und
starten Sie in den Einstellungen den
»Sound Setup“-Assistenten. Er analysiert
die Empfindlichkeit des Mikrofons und
die Umgebungsgeriusche. Im nichsten
Schritt legen Sie im ,Einstellungen-
Meni“ die gewiinschte Tonqualitit fest.
Bereits mit der ,,Medium“-Einstellung
haben wir mit einem einfachen Headset
gute Ergebnisse erzielt.

Um eine Aufnahme zu starten, ver-
setzen Sie die Mikrofonspur mit dem
»R“-Knopf am linken Bildrand zunéchst
in Aufnahmebereitschaft. Ein Klick auf
den prominenten ,,Aufnahme beginnen‘-
Knopf in der Bedienleiste am unteren
Bildrand startet einen Countdown und da-
nach die Aufzeichnung. Aufnahmen stop-
pen Sie wahlweise mit der Space- oder lin-
ken Maustaste. Sollten diese zu leise ge-
raten, drehen Sie den virtuellen Lautstér-
ke-Drehregler weiter auf.

Waihlen Sie vor der Aufnahme noch
eine Voreinstellung aus: Fiir Sprachauf-
nahmen lohnt sich etwa die Voreinstellung
»Dry*“, mit der Sie Moderationen ohne
jegliche Effekte aufzeichnen. Schwachen
Mikrofonaufnahmen, etwa von einfachen
Headsets, verleiht der ,,Mobile Mic Enhan-
cer“ mehr Druck, bringt jedoch von Haus
aus einen Hall-Effekt mit. Der klingt gut
bei Gesangsaufnahmen - fiir gut verstind-
liche Sprachaufnahmen regeln Sie den
Effekt tiber den virtuellen Reverb-Dreh-
regler besser heraus. Sollten Sie nach der

Podcasts produzieren | Kinderleicht

Der c't-Tipp
fiir Kinder und Eltern

Podcasts am PC produzieren

E Computer, Headset (alternativ
Kopfhorer, Mikrofon und Audio-
Interface), Internetanschluss,

Browser

& Grundlegende Computerkennt-
nisse, erste Erfahrungen im Um-
gang mit Schnittprogrammen
und Aufnahmetechnik sind von
Vorteil.

@ Die erste Episode eines Podcasts
produziert man innerhalb eines
Nachmittags.

6 Kinder ab zirka zwolf Jahren legen
alleine los, jingere Kinder sind
unter Umstanden auf die Hilfe
von Eltern oder alteren Geschwis-
tern angewiesen.

[@] Falls nicht vorhanden: Fiir ein or-
dentliches Headset sollte man
etwa 20 Euro einplanen.

Aufnahme feststellen, dass die gewéhlte
Voreinstellung doch nicht zu den eigenen
Vorstellungen passt, konnen Sie diese
nachtraglich beliebig wechseln.

Einsprechen
Nehmen Sie nun die Moderation auf. Er-
mutigen Sie Thr Kind, selbst zum Mikrofon

(=) Datsi i i - Eoichor G
e - Basa o
# w0
fingle - Drums. O
"" R e - Maird Lust, am Podcast

- waiterarbeten?
Moderation 0
oo .
Atma MEER & Super! Wir sollten und noch um sin

e " warig Ao KGmmen — wes menst

Le@o -

+

< » & A/
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Feedback

Am rechten Bildrand tritt man mit Freunden aus aller Welt per Chat oder

Videoanruf in Kontakt.
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iy Bearbeiten Wy vihissidiinten: iy

Start anpassen

Patterns

BegtMaker

Symith

spielen

Der Audioschnitt gelingt mit Strg+E
und dem ,Start anpassen”-Werkzeug,
zu erkennen an den eckigen
Klammern. Der lilafarbene Strich
symbolisiert den Tonkopf.

zu greifen! Anfangs mag es ungewohnt
sein, die eigene Stimme wahrend der Auf-
nahme tiber den Kopthorer zu horen.
Daran gewohnt man sich aber sehr
schnell. Sollte sich Thr Kind verhaspeln, ist
das kein Grund zur Panik. Lassen Sie die
Aufnahme auch bei Versprechern weiter-
laufen. Ihr Kind macht dann eine kurze
Pause, atmet einmal durch und beginnt
den letzten Satz nochmal von vorn. Ermu-
tigen Sie Thr Kind, Sitze mit Verhasplern
zu wiederholen, bis es passt - auch wenn
es dafiir mehrere Anldufe brauchen sollte.
In der Ruhe liegt die Aufnahmekraft, alles
andere erledigt der Schnitt.

Nach der Aufnahme geht es an den
Schnitt: Horen Sie sich gemeinsam die
Aufnahme an und stoppen Sie bei Passa-
gen, die Nachbearbeitung erfordern. Mit
dem Tastenkiirzel Strg+E schneiden Sie
die Audiospur an der Position des Tonkop-
fes in zwei Clips. Mit dem ,,Start anpas-
sen“-Werkzeug, das Sie finden, indem Sie
den Cursor tiber den Clip halten, schieben
Sie den unbrauchbaren Teil der Aufnahme
so lange nach rechts, bis dieser nicht mehr
zu sehen und damit auch nicht mehr zu
horen ist. Nach diesem Prinzip bereinigen
Sie die Moderation Stiick fiir Stiick von
groben Schnitzern und zerteilen die Auf-
nahme in mehrere Clips.

Sollte die Aufnahme noch ein wenig
kraftlos klingen, arbeiten Sie mit Effekten:
Klicken Sie auf das Mikrofonsymbol der
Tonspur am linken Bildrand und anschlie-
end auf ,,Effekte hinzufigen®. Im aufklap-
penden Dialogfenster wihlen Sie das ge-
strichelte Rechteck. Damit landen Sie in
der Effektauswahl. Um der Aufnahme
mehr Druck zu verleihen, setzen Sie den
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Effekte
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Mit Effekten
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schwache
Aufnahmen und
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zungsvermo-
gen.
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Volume:

Effekt hinzufligen

»Dynamics Compressor ein und belassen
dessen Regler in den Ausgangspositionen.
Sollte die Stimme noch etwas zu hoch oder
tief klingen, erweitern Sie die Effektkette
um einen Equalizer und experimentieren
mit dessen Einstellungen.

Atmosphire schaffen

Was wire ein Podcast liber den letzten Ur-
laub am Meer ohne Wellenrauschen oder
Mowengeschrei? Mit dem, was Radiopro-
fis ,,Atmo" nennen, peppen Sie Ihren Pod-
cast auf. Es gibt mehrere Moglichkeiten,
Gerausche und Atmo einzubauen. Fiir
Meeresrauschen konnen Sie beispielswei-
se rohen Reis in einer linglichen Metall-
schale langsam hin und her bewegen und
das Gerdusch aufnehmen. Sollten Sie ge-

rade keinen Reis im Haus haben, finden
Sie in freien MP3-Datenbanken im Inter-
net, etwa auf freesound.org, youtube.
com/audiolibrary/soundeffects und hoer-
spielbox.de, passendes Tonmaterial. Im-
portieren Sie es nach dem Download in
Soundtrap: Legen Sie dafiir eine neue
Tonspur ,,Stimme & Mikrofone® an und
schlieflen Sie das aufklappende Aufnah-
mefenster. Klicken Sie auf die ,,Track-Op-
tionen®. Diese verstecken sich hinter dem
Zahnrad-Symbol der Tonspur. Wahlen Sie
»Importieren“ und laden Sie die Audio-
datei von der Festplatte hoch.

Sie konnen mit einem i0S- oder An-
droid-Smartphone und der Soundtrap-
App auch Gerdusche selbst aufnehmen
und in Thren Account hochladen. Fiirjede
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Feedback

Geschmeidige Uberginge erzeugen Sie, indem Sie Atmo und Musik bei der

Montage ein- und ausblenden.
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neue Aufnahme berechnet Soundtrap je-
doch ein neues Projekt - da die Basic-Va-
riante auf fiinf Projekte limitiert ist, er-
reicht man auf diese Weise schnell die
maximal mogliche Projektanzahl.

Jingles produzieren

Mit Soundtrap produzieren Sie optional
auch ein Jingle. Mit einer solchen Melodie
verleihen Sie Threm Podcast mit wenigen
Mausklicks Wiedererkennungswert, in-
dem Sie das Jingle als Anfangs- und End-
melodie einsetzen.

Soundtrap bietet zwei Moglichkeiten
zur Jingle-Produktion an: Sie konnen die
kleine Melodie mit virtuellen Instrumen-
ten einspielen. Das setzt allerdings musi-
kalisches Konnen voraus: Schlagzeug, Sai-
ten- und Tasteninstrumente spielen Sie
iiber die Tastatur und nehmen das Ge-
spielte zum Takt eines Metronoms auf.

Einfacher geht es mit der zweiten Me-
thode: Dabei bedienen Sie sich aus der
Datenbank mit vorgefertigten Instrumen-
tal-Tonschnipseln (,,Loops®), die Sound-
trap mitbringt. Die Schnipsel setzen sie
nach dem Baukasten-Prinzip zur fertigen
Melodie zusammen. Legen Sie eine neue
Tonspur an und wihlen Sie im aufklap-
penden Dialogfenster ,,Oder Loop-Biblio-
thek 6ffnen aus. Am rechten Bildschirm-
rand klappt nun die Loopverwaltung auf.
Suchen Sie die mit ,,Kostenlos“ gekenn-
zeichneten Loops, die die Basic-Variante
von Soundtrap mitbringt. Ein Loop ziehen
Sie per per Drag & Drop aufeine Tonspur.

Wir haben einen einfachen Schlag-
zeug-Beat (,,Drums Bread’n’Butter®) auf
eine Tonspur gezogen. Darunter landete
der Basslauf ,,Dirty 13“ auf einer weiteren
Tonspur und schon war das Jingle fertig.
Musikprofis verfeinern die Instrumental-
spuren noch mit Effekten. In unserem Fall
haben wir auf den Bass ein leichtes Stereo-
Delay gelegt, sodass die Basstone nun mit
kurzer Verzogerung im Stereopanorama hin
und her tanzen. Damit das Jingle weder ab-
rupt endet, noch zu unverhoftt beginnt,
blenden Sie es am Anfang ein und am Ende
aus: Fahren Sie dazu mit dem Mauscursor
iiber die Tonspuren von Bass und Drums
und klicken Sie auf ,,Bearbeiten/Einblen-
den” oder ,,Bearbeiten/Ausblenden”. Die
Blenden konnen Sie noch individuell anpas-
sen, indem Sie Haltepunkte verschieben.

Sprachaufnahme, Jingle und Atmo
sind im Kasten und fertig geschnitten, je-
doch herrscht noch Unordnung - Zeit fiir
die Montage. Dabei arrangieren Sie die ein-
zelnen Tonschnipsel zum fertigen Hor-
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Podcasts produzieren | Kinderleicht

Titel*

c't Podeast

Genre

Weitere Tags

Beschreibung

L I Bild ersetzen

Uberraschen!

* Erforderliche Felder

Informationen Metadaten Berechtigungen

soundeloud.com fuser-66
Benutzerdefiniert
#Podcast, Meer, Urlaub, Reisen, Tutorial, Test

Willkommen beim c't-Podeast! Hierbei handelt es sich um einen Test, um die
Maolichkeiten des Podeastens und der Yerbreitung von Hérstlicken via
Soundcloud zu beschreiben. Ein bisschen Musik gibt es auch -- lassen Sie sich

Privat (@ Offentlich

56/ ct-podeast s

Benutzerdefiniertes Genre

Podeast

Abbrechen

Anderungen speichern

Vergeben Sie Stichworter und eine Beschreibung fiir Ihren Podcast auf
Soundcloud, damit er besser gefunden werden kann.

stiick. Positionieren Sie die Clips an die
richtigen Stellen, etwa das Jingle an den
Anfang und das Ende des Projekts. Achten
Sie auf fliissige Ubergange zwischen
Musik, Atmo und Moderation. Dabei hilft
wieder die Ein- und Ausblenden-Funktion.
Befinden sich alle Clips an der richtigen
Stelle, stimmen Sie mit den virtuellen Laut-
stiarke-Drehreglern die Lautstirken der
einzelnen Spuren aufeinander ab. Im letz-
ten Schritt exportieren Sie tiber Datei/Spei-
chern/Exportieren den fertigen Podcast als
MP3-Datei (320 KByte/s) auf die Festplat-
te. Nun konnen Sie ihn offline horen.

Verbreitung im Internet
Teilen Sie die erste Episode Ihres Podcasts
mit der Soundtrap-Gemeinschaft: Verlas-
sen Sie dafiir das Studio und klicken Sie
auf die drei Punkte neben Ihrem Projekt
im Ordner ,Meine Projekte“. Mit einem
Klick auf ,Veroffentlichen“ dndern Sie den
Status des Horstiicks von ,,privat® auf ,,0f-
fentlich”. Optional erlauben Sie Soundtrap
im nachsten Schritt, Thnen Benachrichti-
gungen zu Threm Podcast zu senden, etwa
wenn er einen neuen Nutzerkommentar
erhilt. Die Veroffentlichung konnen Sie
jederzeit iiber die drei Punkte wieder
rickgingig machen.

Fiir die ersten Veroffentlichungen au-
3erhalb Soundtraps bietet sich die Musik-
plattform Soundcloud an. Hier ladt man
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ohne Geldeinsatz bereits bis zu 180 Minu-
ten Audiomaterial hoch und bietet die
Horstiicke fiir die Gemeinschaft zum
Abonnement an.

Soundcloud setzt eine kostenlose Re-
gistrierung voraus. Danach reicht ein Klick
auf ,,Hochladen® am oberen Bildrand, ge-
folgt von ,,Datei zum Hochladen wihlen®,
und die erste Episode Thres Podcasts lan-
det auf den Soundcloud-Servern. An-
schliefdend konnen Sie Thren Podcast op-
tional bebildern und um eine Beschrei-
bung erginzen. Um potenzielle Horer zu
erreichen, tippen Sie Suchbegriffe
(,,Tags“) ein, mit denen Soundcloud-Nut-
zer Thren Podcast Uber die Suchfunktion
finden konnen. Setzen Sie in der Regis-
trierkarte ,,Berechtigungen® den Haken
bei,,In RSS-Feed einbeziehen®. So erhal-
ten Abonnenten Ihres Podcasts immer
eine Benachrichtigung iiber ihren Podcat-
cher, sobald Sie eine neue Episode hoch-
laden. Optional konnen Sie unter ,,Be-
rechtigungen den Download Thres Pod-
casts gestatten. (mre@ct.de) ¢t

Literatur

[1] Lea Lang, Horizonterweiterung zum Mitnehmen,
Podcast-Apps fiir Android und iOS, ¢'t 4/2018
S. 126

Soundtrap, Soundtrap YouTube-Kanal,
Soundcloud: ct.de/yzzj
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Hurdenlauf

Windows-10-Clients flir das
Unternehmensumfeld vorbereiten

Wer Windows 10 im professionellen
Umfeld einsetzen will, muss Hand
anlegen: Store, Kacheldesign,
Cortana und Feature-Updates
brauchen einige Gruppenricht-
linien, um im Unternehmen nicht
negativ aufzufallen.

Von Jan Mahn

m Januar 2020 ist Schluss - Microsoft

ist fest entschlossen, den Extended
Support fiir Windows 7 wie geplant nach
zehn Jahren einzustellen. Bis dahin sollten
Administratoren alle Computer mit On-
line-Anbindung auf Windows 10 umge-
stellt haben. Doch wer schon einmal ein
frisch installiertes Windows 10 Professio-
nal gesehen hat, fragt sich spatestens bei
den animierten Spiele-Kacheln, ob Micro-
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soft die Zielgruppe der Unternehmens-
kunden vollkommen vergessen hat. Zum
Gliick braucht es nur eine grofdziigige
Portion Gruppenrichtlinien, um das Be-
triebssystem fiir den professionellen Ein-
satz bereit zu machen. Voraussetzung sind
Kenntnisse im Umgang mit Gruppenricht-
linien und die aktuellen admx-Vorlagen
fiir Windows 10. An einige Bedienelemen-
te werden sich die Anwender aber trotz
aller Anstrengungen gewohnen miissen.

LitfaBsaule abbauen

Die erste, weil offensichtlichste Baustelle
ist der Kachel-Bereich des Startmeniis.
Was Windows dort anzeigen soll, definie-
ren Sie iiber eine XML-Datei, die Sie ein-
malig auf einem Referenzcomputer oder
in einer virtuellen Maschine erzeugen
miissen. Dieser sollte die gleiche Win-
dows-Version (Professional, Enterprise
oder Education) haben wie die Zielcom-
puter und alle Programme installiert
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haben, fiir die Sie Kacheln anzeigen
mochten. Melden Sie sich mit einem loka-
len Benutzerkonto an und verschieben,
entfernen und gruppieren Sie alle Ka-
cheln, bis das Startmenti Thren Wiinschen
entspricht. Fiir den Export 6ffnen Sie die
PowerShell und fiihren Sie den Befehl
export-startlayout aus und geben einen
Dateinamen mit der Endung xml an:

export-startlayout 3
b-path C:\users\joe\desktop\start.xml

Auf dem Desktop des Benutzers joe
erscheint eine XML-Datei, die Sie mit
einem Texteditor Threr Wahl 6ffnen soll-
ten - denn perfekt ist das Ergebnis noch
nicht. Haben Sie herkommliche Program-
me (Microsoft nennt sie ,, Desktop-Apps")
hinzugefiigt, tauchen diese in der XML-
Datei mit dem Attribut DesktopApplicati-
onLinkPath auf, das auf eine Verkniipfung
(Lnk-Datei) im Startmeni verweist. Um
nicht auf die Existenz dieser Eintrige an-
gewiesen zu sein, empfiehlt Microsoft,
diesen Pfad durch das Attribut Desktop-
ApplicationID zu ersetzen. Eine solche ID
bekommt jedes Programm, das sich bei
der Installation im klassischen Startment
eingetragen hat. Um sie herauszufinden,
nutzen Sie den PowerShell-Befehl

get-startapps | fl

Sie erhalten eine Liste aller Programme mit
einem Klarnamen und einer ID. Kopieren
Sie diese fiir die Anwendung heraus und
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ersetzen Sie damit die Pfadangabe. Eine
Kachel fiir die Remotedesktop-Verbindung
ganz oben links sieht dann so aus:

<{start:DesktopApplicationTile
DesktopApplicationID=
"Microsoft.Windows.RemoteDesktop"
Size="2x2"
Row="0"
Column="2"/>

Verteilen Sie diese XML-Definition per
Gruppenrichtlinie, hat der Benutzer keine
Chance mehr, selbst Kacheln zu ver-
andern. Um ihm das zu ermdoglichen,
ist ein zusétzliches Attribut im XML-Tag
DefaultlLayoutOverride notig:

<DefaultlLayoutOverride
LayoutCustomizationRestrictionType=
"OnlySpecifiedGroups">

Ist das Startment fertig gestaltet, kopie-
ren Sie die XML-Datei auf ein Netzlauf-
werk, auf das jeder Computer zugreifen
kann. Die zustiandige Gruppenrichtlinie
»Startlayout” finden Sie entweder unter
»Computerkonfiguration“ oder unter ,,Be-
nutzerkonfiguration im Gruppenricht-
linieneditor unter ,Richtlinien/Adminis-
trative Vorlagen/Startmenii und Taskleis-
te“. Aktivieren Sie diese und tibergeben
Sie einen Netzwerkpfad zur XML-Datei,
eingeleitet durch ,,\\“. Optional konnten
Sie die Datei auch vorher auf die Festplat-
ten der Clients kopieren und einen lokalen
Pfad angeben.

Schaufenster vernageln

Der Store offnet das Tor zur weiten Welt:
Nutzer konnen an Softwareverteilung und
zentraler Update-Bereitstellung vorbei
nach Belieben Filme, Musik, Spiele- und
Unterhaltungs-Apps herunterladen. Auf
den ersten Blick gibt es dagegen eine ein-
fache Gruppenrichtlinie ,,Store-Anwen-
dung deaktivieren” im Ordner ,Richt-
linien/Administrative  Vorlagen/Win-
dows-Komponenten“. In der Beschreibung
fehlt jedoch der entscheidende Hinweis,
dass diese nur fiir Windows 10 Enterprise
und Education (ausschliefllich fiir Bil-
dungseinrichtungen) wirksam ist. Glei-
ches gilt fiir die Richtlinie ,,Alle Apps aus
dem Windows Store deaktivieren“. Unter
»Windows-Komponenten/Cloudinhalt*
finden Enterprise-Administratoren die
Richtlinie ,,Microsoft-Anwenderfeatures
deaktivieren®, die dafiir sorgt, dass dem
Benutzer keine Apps mehr vorgeschlagen
werden - im gleichen Ordner kann man
auch die Windows-Tipps deaktivieren.
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Wer Windows 10 Professional gern
ohne ,,Candy Crush Soda Saga“ und dhn-
liche Apps betreiben mochte, muss etwas
mehr Zeit investieren.

Um sich einen Uberblick iiber den
App-Bestand auf einem Rechner zu ma-
chen, hilft der PowerShell-Befehl Get-
AppxPackage, beschrankt auf die Riickgabe
des internen Paketnamens:

Get-AppXPackage | Select-Object ;
b-Property Name

Einen einzelnen Eintrag wie Microsoft.
WindowsStore konnten Sie fiir den gerade
angemeldeten Nutzer mit Remove-Appx-
Package entfernen. Alle Apps verschwinden
mit der folgenden Zeile, die Sie zum Bei-
spiel als Start-Skript verteilen konnen:

Get-AppxPackage * | Remove-AppxPackage

Bevor Sie sich zu diesem drastischen
Schritt entscheiden, tiberpriifen Sie, ob Sie
wirklich alle Apps wegwerfen mochten:
Taschenrechner, Karten und Wetter wer-
den einige Nutzer vielleicht vermissen.
Sollen bestimmte Apps gar nicht erst fiir
jeden Benutzer eingerichtet werden, miis-
sen Sie die ,,ProvisionedPackages", eine
Liste der Standard-Apps, bearbeiten. Der
Befehl Get-AppXProvisionedPackage -Online
in einer PowerShell mit Administrator-
rechten verrit Thnen, welche Apps ein
neuer Benutzer bei der Erstanmeldung
bekommt. Sehr elegant funktioniert das
Loschen von Standard-Apps aus der Liste,
wenn man den PowerShell-Befehl out-
GridView einspannt. Der folgende Aufruf
offnet eine grafische Oberfliache in einem
neuen Fenster:

Neu erstellen

Montag
: ’I 9
£ atarm & Uhr

B

#38 Bubble Witch 3 Saga [ )] u
o e

Vv
c Paint 3D

W Candy Crush Soda Saga

O cortana
D
[ Diver Masic Kngdons

Erkunden

m  Dolby Access

: e B

]
LX  Einstellungen Wetter
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Get-AppxProvisionedPackage -Online |
b Out-GridView -PassThru | 3

bRemove-AppxProvisionedPackage -Online

Markieren Sie in der Tabelle eine oder -
mit gedriickter Strg-Taste - mehrere Apps
und bestétigen Sie mit ,,OK*. Nach einem
neuen Aufruf sind die unliebsamen Pakete
verschwunden. Auch den Store selbst
(und den Xbox-Store) entfernen Sie auf
diese Weise. Um diese Einstellungen zu
verteilen, gibt es verschiedene Ansitze,
die alle zum Ziel fiihren: Arbeiten Sie mit
Windows-Bereitstellungsdiensten, kon-
nen Sie ein Aufzeichnungsabbild starten,
die oben beschriebenen Schritte ausfiih-
ren und das Image einpacken lassen. Ein
anderer Weg zu einem Image fiihrt tiber
dism. Mounten Sie ein Windows-Image
iiber den Befehl

Dism /Mount-Image /ImageFile:<pfad>\;
binstall.wim /index:1 /MountDir:<ziel>

Entfernen Sie jetzt eine App iiber

Dism /Image:<pfad> ;
b /Remove-ProvisionedAppxPackage 3
b PackageName <name des App-Pakets>

Setzen Sie als Namen des Pakets den voll-
standigen Paketnamen (nicht den Anzei-
genamen) ein. AnschliefSend unmounten
Sie das Image wieder, bevor Sie es zur
Installation verteilen:

Dism /Unmount-Image /MountDir:<pfad>;
b /commit

Wer Windows 10 Enterprise oder Educa-
tion einsetzt, befindet sich in der gliick-
lichen Lage, den Store nicht nur sperren
zu konnen, sondern die Benutzer auch auf

Spielen

NE

OneNote

MSN Nachric...

Disney, Minecraft und Candy Crush gehoren zur Grundausstattung

von Windows 10 Professional.

© Ccopyright by Heise Medien

137



Praxis | Windows 10 in der Doméne

EX get-app ckage -online | Out-GridView -PassThiu | R pp: kage -Online - O %

Filter o@®
DisplayName PackageName Publisherid Version Architecture | Resourceld | InstallLocation

Micresoft Desktop Mic p _1,10.16004.0_neutral_~_§ 1.10.16004.0 11 Ci\Program f pp oft.Desktop 110,
Microsoft.Getstarted Microsoft.Getstarted_5,12.2691.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 5.12.2691.0 n C:\Program Files\WindowsApps\Microsoft.Getstarted_5.12.2691.0_ne|
Microsoft Messaging Microsoft Messaging_2018.124.707.0_neutral_~_Swekyb3d8bbue Swekyb3dsbbwe 2018.124707.0 1 CA\Program Files\WindowsApps\Microsoft Messaging_2018.124.707.1
Microsoft. Microsoft3DViewer Microsoft Microsoft3DViewer_2.1801.4012.0_neutral ~ 2.1801.4012.0 1 C:\Program Files\WindowsAppstMicroseft Microsoft3DViewer_2.180
Microsoft MicrosoftOfficeHub Microsoft MicrosoftOfficeHub_2017.1213.2345.0_neutral_~_8wekyb3d8bbve Swekyb3dsbbwe 2017.1213.23450 11 C:\Program Files\WindowsAppstMicrosoft MicrosoftOfficeHub_2017)
Microsoft.MicrosoftSolitaireCollection M ft MicrosoftSolitaireCollection_3.18.12091.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 3.18.12091.0 n C:\Program Fil i ppsiMicrosoft MicrosoftSolitaireCollectic|
Microsoft MicrosoftStickyNotes Microsoft MicrosoftStickyNotes_2.0.5.0_neutral_~_Bwekyb3d8bbuwe Swekyb3dsbbwe 20.50 1 CA\Program Fi pps\Microsoft MicrosoftStickyNotes 2.0.
Microsoft.MSPaint Microsoft MSPaint_4.1801 0_neutral_~_Bwekyb3d8bbwe Swekyb3dabbwe 4.1801.19027.0 1 C:\Program Files\WindowsAppstMicrosoft.MSPaint_4.1801.19027.0_r
Microsoft. OneConnect Microsoft CneConnect_2.1709.2484.0_neutral_~_Bwekyb3d8bbwe Swekyb3dsbbwe  2.1709.2484.0 1 C:\Program Files\WindowsAppstMicrosoft.OneConnect_2.1709.2484,
Microsoft.People M ekyb3dibbwe Bwekyb3d8bbwe 2017.1006.1846.0 n C:\Program Files\WindowsApps\Microsoft.Pecple_2017.1006.1846.0_
Microsoft SkypeApp M neutral_~_kzf8quf38zg5c kzi8oxf38zgSc  12.1803.279.0 1 C:\Program Files\WindowsAppst\Microsoft.Skypehpp_12.1803.279.0_
Microsoft StorePurchaseApp Microsoft StorePurchaseApp_11801.1801.19014.0_neutral_~_Swekyb3d8bbwe  Swekyb3d8bbwe 11801.1801.190140 11 C:\Program Files\WindowsAppstMicrosoft StorePurchaseApp_11801,
Microsoft.Wallet M ft Wallet_1.0.16328.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 1.0.16328.0 n C:\Program Files\WindowsApps\Microsoft.Wallet_1.0.16328.0_neutra|
Microsoft Windows. Photos Microsoft Windows.Photos 2018.18011.13110.0_neutral_~_Swekyb3d8bt Swekyb3dSbbwe 2018.18011.131100 11 C:\Program Files\WindowsApps\Microsoft Windows.Photos_2018.18]
Microsoft. Wi Alarms Microsoft WindowsAlarms_2( 157.0_neutral_~_Bwekyb3debbwe Swekyb3dabbwe 2017.920.157.0 1 CA\Program ppsiMicrosoft. . 2017.92¢
Microsoft. Wi Calculator MicrosoftWindowsCalculator_2017.928.0.0_neutral_~_Bwekyb3d8bbwe Swekyb3dsbbwe 2017.928.00 1 C:\Program Files\WindowsAppstMicrosoftWindowsCalculator_2017:
Microsoft.Wi Camera Microsoft. WindowsCamera_2017.1117.10.0_neutral_~_8wekyb3d8bbwe Bwekyb3d8bbwe 2017.1117.10.0 n C:\Program Files\WindowsApps\MicrosoftWindowsCamera_2017.11
microsoftw communicationsapps  microsoftwindowscommunicationsapps_2015.8827.21855.0_neutral_-_Swekyb3... Swekyb3dSbbwe 2015.8827.218550 11 CA\Program Fi pps\micrasaft 152
MicrosoftWindowsSoundRecorder Microsoft WindowsSoundRecorder_2017.928.5.0_neutral_~_Swekyb3d8bbwe Swekyb3dabbwe 2017.0285.0 1 CA\Program ppsiMicrosoft. order_

Eine grafische Oberflache zum Entfernen der Standard-Apps liefert die PowerShell.

einen privaten Store umzuleiten, der nur
freigegebene oder selbst entwickelte Apps
enthélt. Voraussetzung ist eine Verkniip-
fung mit dem Azure Active Directory.
Geht es nur um kostenlose Apps, reicht es,
das Konto eines zustdndigen Administra-
tors zu verkniipfen. Sollen zentral Lizen-
zen fiir kostenpflichtige Apps erworben
werden, miissen Sie auch die Konten der
Mitarbeiter mit dem AzureAD verbinden.
Die Apps werden nicht etwa auf einem
lokalen Store-Server gespeichert, sondern
kommen direkt aus dem Internet - ange-
sichts des tiberschaubaren Angebots kon-
nen viele Unternehmen auf das Angebot
sicher verzichten.

Dauerbaustelle verzogern

Zu den Neuerungen von Windows 10 im

Vergleich zu Windows 7 gehort neben

Apps und Kacheln auch das Service- und

Upgrade-Modell mit halbjahrlichen Fea-

ture-Upgrades (Creators Update). Gehtes

nach Microsoft, brauchen Sie sich als

Administrator nicht darum zu kiilmmern,

ob und wann sich welche Windows-Ver-

sion in Threm Haus ausrollt. Sollten Sie
nicht Windows 10 Enterprise LTSB ein-
setzen, das nur alle zwei Jahre Updates be-
kommt, konnen Sie die Updates auf zwei

Wegen verzogern:

- Haben Sie keinen WSUS im Einsatz,
konnen Sie die Upgrades per Gruppen-
richtlinien zuriickstellen. Die entspre-
chenden Richtlinien finden Sie im Un-
terordner ,Windows-Updates zuriick-
stellen®. Hinter der Richtlinie ,,Beim
Empfang von Funktionsupdates auswih-
len“ verbirgt sich die Moglichkeit, nur
Updates aus dem ,,Current Branch for
Business“ zu wihlen und diese maximal
180 Tage zu vertagen.
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- Wer WSUS einsetzt und Feature-Up-
grades nicht freigibt, kann eine unlieb-
same Uberraschung erleben: Windows 10
sucht auch dann optional bei Windows
Update nach Aktualisierungen (und fin-
det dort Feature-Upgrades), wenn Sie thm
die Adresse eines WSUS mitgeteilt haben
(Gruppenrichtlinie ,,Computer/Richt-
linien/Administrative Vorlagen/Win-
dows-Komponenten/Windows-Update/
Internen Pfad fiir den Microsoft Update-
dienst angeben®). Das ist kein Fehler, son-
dern das Feature ,,Dual Scan®. Seit Win-
dows 1607 gibt es dagegen die Richtlinie
im gleichen Pfad: ,, Keine Richtlinien fiir
Updateriickstellungen zulassen, durch
die Windows Update tiberpriift wird®.
Aktivieren Sie diese, werden keine Fea-
ture-Upgrades installiert, die im WSUS
nicht freigegeben wurden.

Richtig starten

Standardmaflig fahrt Windows 10 nicht
mehr herunter - der sogenannte Schnell-
start sorgt dafiir, dass beim Herunterfah-
ren der aktuelle Status auf die Festplatte
geschrieben und beim nichsten ,,Boot
wieder ausgelesen wird. Das soll den Sys-
temstart beschleunigen, hat aber negative
Auswirkungen auf die Abarbeitung von
Gruppenrichtlinien, die beim Start aus-
gefiithrt werden sollen. Unter ,,Computer-
konfiguration/Administrative Vorlagen/
System/Herunterfahren® gibt es die
Richtlinie ,Verwendung des Schnellstarts
erforderlich“. Setzen Sie diese auf ,,Deak-
tiviert“. In der Vergangenheit kam es aller-
dings vor, dass Windows direkt nach der
Installation eines Feature-Updates ausge-
rechnet diese Richtlinie ignorierte - mit
unangenehmen Folgen. Wer auf Nummer
sicher gehen mochte, sollte nach jedem
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Boot per Skript dafiir sorgen, dass der
Registry-Wert

HKEY_LOCAL_MACHINEN\SYSTEM\
bCurrentControlSet\Control\;
bSession Manager\Power\;
bHiberbootEnabled

auf ,,0“ gesetzt ist.

Gesprachigkeit einddmmen
Sollten Sie auf Cortana verzichten wollen,
hilft eine einfache Gruppenrichtlinie: ,,Cor-
tana zulassen liegt unter ,,Administrative
Vorlagen/Windows-Komponenten/Suche®
und muss nur deaktiviert werden. Im glei-
chen Ordner konnen Sie auch die Websu-
che aus der Windows-Suchleiste verban-
nen. Ebenfalls unter ,,Windows-Kompo-
nenten” finden Sie im Ordner ,,Daten-
sammlung und Vorabversionen“ mit der
Richtlinie ,,Telemetriedaten zulassen® die
Moglichkeit, die Dateniibermittlung ein-
zuschrianken. Ganz abschalten ldsst sich
das nur mit Enterprise. Fiir Windows 10
Professional ist ,,Einfach“ die am wenigs-
ten gesprichige Version. OneDrive verban-
nen Sie mit ,,Richtlinien/Administrative
Vorlagen/Windows-Komponenten /One-
Drive/Cortana/Verwendung von OneDrive
fir die Dateispeicherung verhindern".
Microsoft hat die Professional-Edi-
tion weiter beschnitten als noch zu Zeiten
von Windows 7 und schafft mehr Anreize,
auf Enterprise umzusteigen. Besonders
der Umgang mit der unliebsamen Paral-
lelwelt aus Apps und Store und die
Zwangs-Updates machen Enterprise auch
flir mittlere Unternehmen interessant.
Gliick haben Bildungseinrichtungen: Sie
bekommen sehr giinstig die Education-
Ausgabe, die Enterprise gleichgestellt ist.
(jam@ct.de) c€
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Deck-Hack

Das Tastenfeld Elgato Stream Deck mit
selbst programmierten Funktionen verkniipfen

Ein USB-Controller mit 15 frei
belegbaren Tasten in Form kleiner
Farb-LCDs, denen man beliebige
Icons zuweisen kann: Elgatos
Stream Deck ist eine ebenso simple
wie clevere Erfindung. Mit dem
passenden API ldsst sich das Gerit
sogar nach Belieben nutzen.

Von Nico Jurran

W ie der Name bereits andeutet, kon-
zipierte Elgato seinen in [1] vorge-
stellten USB-Controller ,,Stream Deck"
fiir die Bedienung von Streaming-Appli-
kationen und -Diensten. Daneben lassen

140 WO

sich auch Websites und Programme auf
Knopfdruck 6ffnen sowie Hotkeys hinter-
legen. Aber die Belegung des Tastenfelds
komplett nach eigenen Vorstellungen er-
moglicht die offizielle Systemsoftware
nicht.

Dankenswerterweise finden sich im
Internet aber bereits eine ganze Reihe
passender Programmierschnittstellen fiir
unterschiedliche Betriebssysteme und
Programmiersprachen. Wir konzentrieren
uns an dieser Stelle auf das schlicht ,elga-
to-stream-deck” genannte API von Alex
Van Camp, da es aktuell den grofiten
Funktionsumfang bietet und frei auf Git-
Hub erhiltlich ist (siehe ct.de/y73r).

Das APl ist in Form einer Bibliothek
fiir die plattformiibergreifende JavaScript-
Laufzeitumgebung Node.js. verfiigbar, als
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Programmiersprache kommt JavaScript
zum Einsatz.

Nutzen ldsst sich die Programmier-
schnittstelle unter Windows 7 und neuer,
MacOS und Linux. Letzteres schliefdt
den Raspberry Pi ein, allerdings sind dort
einige Vorarbeiten notig. Diese sind auf
der GitHub-Seite aber ausfiihrlich erldu-
tert.

Ist Node.js auf dem Rechner vorhan-
den, ldsst sich das API mit einem ein-
fachen Befehl installieren:

npm install --save elgato-stream-deck

Auf GitHub stellt Van Camp auch einige
Beispielskripte zur Verfiigung. Sie lassen
sich jeweils nach dem Schema node
name_des_skripts.js vom Terminal aus
starten.

c't 2018, Heft 6
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Erste Schritte

Die Einbindung des Stream Deck in eige-
ne Skripte ist unter JavaScript mit zwei
Zeilen erledigt:

const StreamDeck = require("pfad");
const streamDeck = new StreamDeck();

Wer sich die Beispiele anschaut, stellt fest,
dass der Pfad darin auf ../index verweist.
Tatsichlich nutzen die Skripte im dortigen
index.js das auch separat bei GitHub er-
hiltliche Modul ,,node-hid*, iiber das sich
USB-HID-Gerite wie eben das Stream
Deck ansprechen lassen. Bei den eigenen
Skripten kann man ebenso verfahren.
Wichtig ist in diesem Zusammen-
hang, dass man vor dem Start eines Skripts
sicherstellt, dass nicht Elgatos eigenes
Steuerprogramm im Hintergrund lauft.
Sonst ist der USB-Port bereits belegt und
man erhilt die Fehlermeldung ,,Error: can-
not open device with path I0Service".
Generellist es eine gute Idee, sich Feh-
lermeldungen ausgeben zu lassen. Hierfiir
halt das API eine passende Funktion bereit:

StreamDeck.on("error", error => {
console.error(error);

1

Farbspiele
Zum Start soll es erst einmal nur darum
gehen, eine der Tasten ,einzufarben®
Dies funktioniert iber den Befehl stream-
Deck.fillColor(keyIndex, r, g, b).Er
weist der Taste aus keyIndex eine Farbe zu,
die sich aus den Grundfarben Rot, Griin
und Blau (r, g und b, jeweils mit Werten
zwischen O und 255) zusammensetzt.
Etwas irritierend ist zunichst die
Nummerierung der fiinfzehn Tasten des
Stream Deck von rechts nach links, begin-
nend in der rechten oberen Ecke mit der
Taste 0. Links daneben befindet sich die 1,
dann folgt die 2 und so weiter. Die zweite
Reihe startet links mit der Taste 5, die dritte
Reihe mit der Taste 10. Die letzte Taste in
der linken unteren Ecke trigt die Nummer
14. Der Befehl

streamDeck.fillColor(7, 255, 0, 0);

farbt also beispielsweise die Taste in der
Mitte (Nummer 7) rot.

Und die Taste leuchtet auch weiter
rot, wenn das Skript beendet ist. Tatsach-
lich bleiben die letzten Inhalte so lange
sichtbar, bis ein anderes Skript oder die
Originalsoftware diese tiberschreibt bezie-
hungsweise bis das Stream Deck vom
USB-Port getrennt wird. Daher stellt das
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API mit streamDeck.clearKey(keyIndex)
und streamDeck. clearAllKeys() Befehle
bereit, um das Display einer Taste bezie-
hungsweise aller Tasten zu loschen.
Weiterhin ist es moglich, die Hellig-
keit des Stream Decks festzulegen. So
setzt der Befehl streamDeck.setBright-
ness(prozent) alle Tasten auf den bei
prozent angegebenen Wert. Folglich
strahlt das Deck mit streamDeck.setBright-
ness(100) mit maximaler Helligkeit. Eine
individuelle Einstellung der Helligkeit fiir
einzelne Tasten ist nicht moglich.

Eigene Icons

Interessanter ist es natiirlich, Icons auf die
Tasten zu legen. Hierfiir hilt die Program-
mierschnittstelle zwei Ansatze bereit. So
Zeigt streamDeck.fillImageFromFile (key-
Index, pfad) das unter dem genannten
Pfad abgelegte Bild auf dem LCD der
Taste mit der Nummer keyIndex an.

Um die Pfadangabe zu vereinfachen,
ldsst sich auf das Standard-Modul ,,Path®
zurlickgreifen, das passende Tools bereit-
halt. So lasst sich beispielsweise mit

const path = require("path");
streamDeck.fillImageFromFile (4,
path.resolve(__dirname,
"bilder/icon.png"))

das Bild ,icon.png” aus dem Unterver-
zeichnis ,,bilder” des Skript-Ordners auf

Elgato Stream Deck Hack | Praxis

die Taste mit der Nummer 4 legen. Hat das
Bild nicht die Auflosung von 72 x 72 Punk-
ten, wird es darauf skaliert. Gegebenenfalls
schneidet die Schnittstelle das Bild zu,
damit es in das quadratische Feld passt.
Schliefdlich wird ein eventuell vorhandener
Alpha-Kanal entfernt. In der Praxis bedeu-
tet dies, dass beispielsweise ein transparen-
ter Hintergrund eines PNG-Bildes auf dem
Tastendisplay schwarz erscheint.

Daneben bietet das API mit stream-
Deck.fillImage(keyIndex, buffer) eine syn-
chrone Variante zum Laden eines Bildes:
Hier tragt der Programmierer allerdings
eine groflere Eigenverantwortung: Hat
das angelieferte RGB-Bild nicht die exakte
Dateigrof3e von 15.552 Bytes (72 Pixel x 72
Pixel x 3 Grundfarben) wirft das API eine
Fehlermeldung aus.

Van Camp selbst nutzt daher das
ebenfalls mitinstallierte Node.js-Modul
Sharp, um einen eventuell vorhandenen
Alpha-Kanal des genutzten Bildes zu ent-
fernen (flatten()), es gegebenenfalls auf
die richtige Grof3e zu skalieren (resize())
und schlieflich in unkomprimierte RGB-
Daten zu konvertieren (raw), bevor er es
an den Puffer von streamDeck.fillImage()
gibt (toBuffer()):

const sharp =
require("sharp");

sharp(path.resolve(__dirname,

Mit ,Stream Deck” sollen kreativere und professioneller wirkende
Live-Videostreams gelingen. Doch Elgatos Bedienpult ist auch fiir
ganz andere Anwendungen sinnvoll nutzbar.

© Ccopyright by Heise Medien
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StreamDeck = require("../index");

streamDeck = new StreamDeck();

request = require("sync-request");

path = require("path");
streamDeck.on("error", error => {
console.error(error);
})s
streamDeck.clearAllKeys();
streamDeck.fillColor (1, 90, 90, 90);

streamDeck.fillColor (2, 255, 255, 255);
myVar = setInterval(myTimer, 1000);

myTimer() {
antwort =
request("GET",

"http://<IP-Adresse:Port>/variables/TadoSZTemperaturlst.json");
temperatur = (JSON.parse(antwort.getBody("utf8")).value);

temperatur = Math.round(temperatur)

icon = "bilder/" + temperatur + ".png";

streamDeck.fillImageFromFile (@, path.resolve(__dirname, icon))

}
streamDeck.on("down",
keyIndex => {
switch (keyIndex) {
case 1:
request ("PUT",

"http://<IP-Adresse:Port>/devices/DimmerWZ?brightness=0");

break;
case 2:
request ("PUT",

"http://<IP-Adresse:Port>/devices/DimmerWZ?brightness=100");

break;

1)

Das komplette Skript zur Anzeige der Temperatur im Schlafzimmer

und zum Schalten des Dimmers

"github_logo.png"))
.flatten()
.resize(streamDeck.ICON_SIZE,
streamDeck.ICON_SIZE)

.raw()
.toBuffer()
.then(buffer => {

return streamDeck.

fillImage(2, buffer);

1)
.catch(err => {

console.error(err)

1);

Das groB3e Bild

Das API bietet mit streamDeck.fill
Panel(imagePathOrBuffer) auch die Mog-
lichkeit, ein Bild tiber das gesamte Tasten-
feld zu legen. Dabei verhilt sich so, als
wiirden die Tasten direkt nebeneinander-
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liegen, ignoriert also die tatsachlich vor-
handenen Liicken. Dies ldsst sich nutzen,
um schnell und einfach alle Tasten mit
den gewiinschten Icons zu fillen.

Hierfiir legt man einfach ein PNG-
Bild mit einer Breite von 360 Pixel (5 Spal-
ten a 72 Pixel) und einer Hohe von
216 Pixel (3 Reihen a 72 Pixel) an. Die
resultierenden 15 Felder kann man dann
nach Belieben gestalten. Das in den Bei-
spielen mitgelieferte Bild ,,mosaic.png”
lasst sich hier gut fiir erste eigene Experi-
mente nutzen.

Das Einbinden ist schnell erledigt. An-
genommen das Bild heifdt ,,gui.png” und
befindet sich im Unterverzeichnis ,,bilder®,
so lauten die Zeilen im Skript:

bildPfad = path.resolve(__dirname,
"bilder/gui.png");
streamDeck.fillPanel(bildPfad)

© Ccopyright by Heise Medien

Texteinblendungen

Einen dedizierten Befehl, um die Tasten
Text anzeigen zu lassen, bietet das API
bislang nicht. Allerdings beschreibt Alex
Van Camp, wie sich ein als TrueType-Font
vorliegender Text als Bitmap-Grafik
rendern und auf eine Taste legen lasst.
Das API nutzt fiir die Umsetzung neben
dem eben angesprochenen ,,Sharp“ noch
das Modul ,,PureImage®, das daher eben-
falls gleich mitinstalliert wird.

Elgato selbst wihlt augenscheinlich
ebenfalls den aufgezeigten Weg - weshalb
es hier wie dort die Einschrankung gibt,
dass ein iiberlanger Text nicht umbricht,
sondern Zeichen schlicht tiber den sicht-
baren Bereich hinaus geschrieben werden.

Eine praktisches Umsetzung findet
man im Beispielskript ,,text-genera-tion.
js*, auf das wir hier nicht im Detail einge-
hen. Dort lésst sich aber nachverfolgen,
wie diese Variante zum Laden eines Bildes
genutzt wird.

Ereignisreich

Um iiber das Stream Deck Aktionen star-
ten und stoppen zu konnen, muss das
Skript nun noch Eingaben am Gerit regis-
trieren konnen. Das API stellt dafiir zwei
Funktionen bereit - fiir den Fall, dass eine
Taste gedriickt wird und fiir den, wenn
eine losgelassen wird. Mit

streamDeck.on("down",
keyIndex => {
console.log("Taste %d gedrueckt",
keyIndex);
1)

zeigt die Konsole an, welche Taste man
gedriickt hat. Ersetzt man das "down"
durch "up", erfahrt man, welche Taste
losgelassen wurde.

Erstes eigenes Projekt
Als praktisches Beispiel soll das Stream
Deck auf einer seiner Tasten die aktuelle
Temperatur eines Thermostaten im Smart
Home anzeigen und auf Tastendruck ein
Gerit im cleveren Heim steuern.
Letzteres lasst sich in unserem bereits
mehrfach ausfithrlich beschriebenen
Smart-Home-Testsystem (wie bei vielen
Steuerzentralen und WLAN-Komponen-
ten) dank REST-API {iber eine einfache
HTTP-Anforderung bewerkstelligen [2].
So stellt etwa der Request http://<IP-
Adresse:Port>/devices/DimmerWZ?bright
ness=50&_method= put den Dimmer im
Wohnzimmer auf 50 Prozent.
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Fir die Umsetzung in JavaScript
nutzen viele Beispiele XMLHttpRequest. Das
Modul ist aber nur in Webbrowser inte-
griert. Node.js kommt stattdessen mit dem
Modul http. Mit den folgenden Zeilen lasst
sich in unserem Fall das Modul einbinden
und die HTTP-Anforderung absetzen:

const http = require("http");

http.get("http://<IP-Adresse:Port>/;
bdevices/DimmerWZ?
bbrightness=50&_method=put");

Allerdings wird http schnell sperrig.
Gesucht wird also ein einfacherer und
flexiblerer Weg, HT TP-Anforderungen
iiber Node.js abzusetzen.

Hier wird es knifflig: In vielen Foren
findet man die Empfehlung, das Modul
request zu verwenden, da es alle Arten
von Requests kennt. Tatsdchlich ist es eine
gute Wahl fiir das Absetzen des genannten
Steuerbefehls. Problematisch wird es je-
doch, wenn -wie in unserem noch folgen-
den Beispiel - Daten iiber das REST-API
beispielsweise von einer Steuerzentrale
abgerufen werden sollen. Da das Modul
request asynchron arbeitet, kann es nam-
lich vorkommen, dass Daten verarbeitet
werden sollen, die noch gar nicht geliefert
wurden.

Umgehen kann man dies mit dem
synchron arbeitenden Node-Modul ,,sync-
request”. Es ldsst sich mit folgendem
Befehl installieren:

npm install sync-request

Danach geniigen wiederum wenige
Zeilen, um den gewiinschten HTTP-
Request abzusetzen:

const request =
require("sync-request");
request("PUT",
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10

Die Tasten-Nummerierung des Stream Deck ist gewéhnungsbediirftig.

"http://<IP-Adresse:Port>/devices/;
bDimmerWZ?brightness=50");

Allerdings sollte man sich bewusst
machen, dass eine iiberméfige Nutzung
synchroner Anfragen andere Prozesse in
einem Skript ausbremst. In unserem Bei-
spiel, bei dem am Ende wir nur alle halbe
Stunde einen Wert abrufen wollen, ist dies
unproblematisch. Bei groferen Projekten
ware es aber ineffizient, wenn alle Prozes-
se stoppen, bis die Antwort der Steuer-
zentrale vorliegt.

Temperaturanzeige

Die Abfrage der aktuellen Temperatur
lauft bei unserem Testsystem ebenfalls
iiber eine einfache HTTP-Anforderung.
So liefert die Anfrage von http://<IP-
Adresse: Port>/variables/TadoSZTempe-
raturlst.json beispielsweise neben einer
Reihe anderer Werte die aktuell vom
Tado-Thermostaten im Schlafzimmer
gemessene Temperatur. Der zuriickge-
gebene Text hat folgendes JSON-Format:

{
"displayInUI": true,

"name": "TadoSZTemperaturIst",
"value": 17.9,
"restParent": "variables",

"readOnly": false,
"isFalse": false,
"id": 680739632

}

Die Idee ist nun, die aktuelle Temperatur
auf dem Stream Deck anzeigen zu lassen.
Dazu muss das Skript zunichst den Tem-
peraturwert aus der Antwort herausklau-
ben. Um aus einem JSON-formatierten
Text ein entsprechendes JavaScript-
Objekt zu erzeugen, steht dankenswerter-
weise die Methode JSON.parse() bereits.

© Ccopyright by Heise Medien
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Im vorliegenden Fall interessiert aus dem
in antwort gespeicherten Text lediglich der
value-Eintrag. Der Wert soll in der Varia-
ble temperatur abgelegt werden.

var antwort = request("GET",
"http://<IP-Adresse:Port>/variables/};
LTadoSZTemperaturIst.json");

var temperatur =
(JSON.parse(antwort.getBody ("utf8")))
.value;

Danach soll - nachdem einmal das kom-
plette Tastenfeld geloscht wurde - die
Temperatur auf der Taste oben rechts
(Nr. 0) erscheinen. Unsere erste Idee, die
Werte wie oben beschrieben als Texte
anzeigen zu lassen, erwies sich jedoch als
problematisch, da das von Van Camp auf-
gezeigte Workaround noch mit einigen
Unzuldnglichkeiten zu kdmpfen hat.

Wir entschlossen uns daher, den
zuriickgelieferten Temperaturwert ganz-
zahlig zu runden und danach das passen-
de Icon zum Zahlenwert aufzurufen. Die
Bildchen findet das Skript im Unterordner
»bilder nach dem Schema ,,15.png“ fiir
15 °C, ,,16.png" fiir 16 °C und so weiter.
Bei geschickter Farbwahl der Icons erzielt
man zu den verschiedenen Temperaturen
gleich die passende Signalwirkung. Unser
Skript fragt die Temperatur jede halbe
Stunde (entspricht den bei setInterval()
angegebenen 1.800.000 Millisekunden)
ab.

Weiterhin sollen die beiden Tasten
links daneben den Dimmer schalten; pas-
send dazu bekommen sie nach dem Start
unterschiedliche Farben.

Ausblick

Aktuell stecken die alternativen APIs noch
in den Kinderschuhen; im ersten Schritt
geht es erst mal darum, die Grundfunktio-
nen abzudecken. Damit lassen sich aber
bereits einige interessante Losungen bauen.

Van Camp plant fiir die Zukunft, tiber
diesen Basisansatz hinauszugehen - bei-
spielsweise mit einer Funktion, die darauf
reagiert, wenn mehrere Tasten des Decks
gleichzeitig gedriickt werden. Man darf
also gespannt sein. (nij@ct.de)
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Downloads und Beispielskripte:
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Retuschemeister

Fotos professionell retuschieren und freistellen

mit Affinity Photo

Unsere dreiteilige Serie
erleichtert den Einstieg ins
professionelle Gestalten,
Retuschieren und Montieren
mit der Photoshop-Alternative
Affinity Photo. Inc't 4/2018
haben wir die wichtigsten
Funktionen und grundlegende
nichtdestruktive Techniken
vorgestellt. In Teil 2 lernen Sie
einige Filetstiickchen der
Anwendung kennen, die beim
effizienten Freistellen und
Retuschieren helfen.

Von Markus Wager
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ffinity Photo hat mehr als das klas-

sische Bildbearbeiter-Handwerks-
zeug im Kasten. In vielen Werkzeugen
stecken moderne Algorithmen und pfif-
fige Implementierungen, die grofde und
kleine Handgriffe am Bild erleichtern.
Vor allem Retusche und Objektauswahl
beschleunigt Hersteller Serif mit
schlauen halbautomatischen Verfahren.
Die leicht bedienbaren Tools verschaffen
dem Laien Erfolgserlebnisse bei der Fo-
tomontage, dem Profi sparen sie wertvol-
le Arbeitszeit. Die im Text genannten
Tastaturkiirzel beziehen sich auf die
Windows-Version. PDFs mit samtlichen
Shortcuts fiir Mac und Windows finden
Sie unter dem Link am Ende des Artikels.
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Freistell-Automaten

Freistellen bedeutet, ein Objekt mithilfe
von Auswahlwerkzeugen moglichst exakt
entlang seiner Kanten zu markieren und
diese Auswahl in eine Ebenenmaske zu
wandeln, die den Hintergrund ausblen-
det. Die Crux: Selbst einfachste Foto-
montagen scheitern mitunter an kniffligen
Freistellproblemen. Dank der Affinity-
Photo-Algorithmen reduziert sich zumin-
dest der Aufwand in leichten bis mittel-
schweren Fillen auf wenige grobe Pinsel-
striche.

Die Basis-Tools Auswahlrechteck und
-ellipse sowie Spalten-/Zeilenrahmen ak-
tivieren Sie via Werkzeugleiste oder mit
der Taste M. Fiir Freihand-, Polygon- und
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Der Himmel ist
mit wenigen
Zauberstab-
Strichen schnell
ausgewahlt (1).
Die verkehrte
Maske (2, 3) lasst
sich liber Strg+l
umkehren (4). Die
Schafchenwolken
gelangen per
,Datei/Platzieren”
als eigene Ebene
ins Bild (5).

M Ceckkratt 100% + Narmal

Emm:ml ie

SR

Bildbearbeitung | Praxis
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magnetisches Lasso ist die Taste L reser-
viert. W steht fiir die Halbautomaten Zau-
berstab und Schnellauswahl, mit deren
Hilfe auch komplexere Objekte im Nu
freigestellt sind.

Der Zauberstab zum Auswihlen von
Farbbereichen tiberrascht mit seiner prak-
tischen interaktiven Funktionsweise. Der
klassische Zauberstab in Photoshop & Co.
arbeitet ja folgendermafien: Ein Klick in
eine homogen gefarbte Fliache wie etwa
einen blauen Himmel wiahlt einen Bereich
mit Pixeln aus, die mehr oder weniger
ahnlich schattiert sind. Wie stark die Ab-
weichung ausfallen darf, muss der Anwen-
der vorab tiber einen Toleranzwert fest-
legen - und so lange nachregeln, bis die
Auswahl passt. Affinity Photo hingegen er-
mittelt den Toleranzwert interaktiv. Dazu
ziehen Sie lediglich den Zauberstab mit
gedriickter Maustaste iiber den Bereich,
den Sie auswihlen mochten - worauthin
sich die Toleranz automatisch anhand der
gemessenen Farbwerte justiert. Sobald
sich die Auswahl in unerwiinschte Berei-
che frisst, ziehen Sie das Werkzeug ein-
fach zuriick in die Gegenrichtung: Tole-
ranzwert und Auswahlbereich verringern
sich wieder.

Das universelle und praktische Selek-
tionswerkzeug schlechthin ist aber der
Auswahlpinsel. Den Farb- und Kanten-
erkennungsalgorithmen dieses Werk-
zeugs geniigen wenige grobe Pinselstriche
iber charakteristische Bereiche eines Ob-
jekts, um dessen exakte Grenzen zu erra-
ten - auch wenn dieses mehrfarbig, struk-
turiert und mit unregelméfligen Kanten
ausgestattet ist. Schiefdt der Algorithmus
doch mal Giber das Ziel hinaus, malen Sie
einfach mit gedriickter Alt-Taste tiber irr-
tiimlich ausgewdhlte Bereiche, um diese
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zu entfernen. Ein solches Schnellauswahl-
werkzeug ist aus dem Alltag von Profis
nicht mehr wegzudenken - und in dieser
Qualitét nur in Photoshop und Affinity
Photo zu finden.

Frischer Hintergrund

Im Beispiel oben soll der blaue Himmel
durch etwas Lebendigeres ersetzt werden.
Wenige Zauberstabbewegungen gentigen,
um den Horizont auszuwiahlen. Um den
Himmel lediglich auszublenden statt
dauerhaft zu 16schen, wandeln Sie die ak-
tive Auswahl tiber die Schaltflache Maskie-
rungsebene (im Ebenen-Panel links unten)
in eine Maske. Diese hangt der Ebene nun
als zusatzliche Box an. Wenn Sie die Maske
bearbeiten mdchten, muss diese Box aus-
gewihlt sein; zum Bildinhalt wechseln Sie
per Klick auf die Bildminiatur.

In diesem Fall hitte man die Auswahl
vorher per Strg+Shift+I umkehren mis-
sen, da der Himmel - innerhalb der Aus-
wahl - sichtbar geblieben und das Haus
verschwunden ist. Dieses kleine Malheur
lasst sich aber leicht beheben, indem Sie
einfach die Maske per Strg+I invertieren
(zuvor per Strg+D die Auswahl autheben).
Die entsprechenden Meniieintrage finden
Sie in den Mentlis Ebene und Auswahl;
praktische Schaltflichen fiirs Invertieren
und Aufheben einer Auswahl finden sich
auflerdem in der Symbolleiste.

Hinter der freigestellte Ebene konnen
Sie nun Farbflichen, Verldufe oder - wie
im Beispiel - ein anderes Bild platzieren.
Aus einer geoffneten Datei kopieren Sie
den Inhalt per Strg+A und Strg+C, fiigen
ihn per Strg+V ein und ziehen die so ent-
standene Ebene im Panel unter den Frei-

Feine Strukturen
an den Randern
des Freistellers
sadubert Affinity
Photo halbauto-
matisch: Maske
auswahlen (1),
Menlpunkt
~Ebene/Maske
verfeinern”
aufrufen, Option
Hintergrund-
maskierung
aktivieren (2)
und mit dem
Pinsel iber die
unsauberen
Stellen malen (3).

AN

Deckkraft: 100 % + | Mormal
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. (Flillung)
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Il Anpassung Ebenen Effekte | Stils | Stock ; B3

Deckkraft: 100 % = Normai

[ vinterarund (el

Den Pinsel ,,.Schonheitsfehler entfernen” auf einer Hautunreinheit
platzieren (1) und Maus bei gedriickter Taste auf eine passende
Quelle ziehen (2). Diese Hautretusche (3) dauerte keine Minute.

steller. Alternativ konnen Sie ein Foto
auch direkt iiber den Mentipunkt Datei/
Platzieren einfligen.

Das Foto vom Zeughaus sollte einen
Schafchenwolkenhimmel bekommen, das
ebenfalls per Zauberstab freigestellte Mo-
dell einen schlichten Hintergrund in Farbe.
Ein solcher einfarbiger Hintergrund ent-
steht rasch per Ebene/Neue Fiillungsebe-
ne. Im Farbe-Panel konnen Sie nun inter-
aktiv durchprobieren, welche Schattierung
am besten passt. Sie konnen aber auch mit
Farbverlaufen und Texturen gestalten oder
freigestellte Objekte in eine komplett neue
Umgebung verpflanzen. Letzteres erfordert
jedoch gute Planung und akribische Nach-
arbeit, weil die Lichtverhaltnisse zueinan-
der passen und gegebenenfalls Schatten er-
ganzt werden miissen.

Feinschliff

Wenn der Ubergang zum Hintergrund un-
scharf verlauft oder gar eine haarige
Struktur aufweist, liefern weder Auswahl-
pinsel noch Zauberstab einen perfekten
Freisteller. Fiir solche Fille hilt Affinity

Photo einen Spezialpinsel parat, mit dem
sich die Rander von Auswahlen und Mas-
ken nachtriglich sdubern lassen - unter-
stiitzt von einem Algorithmus, der ver-
sucht, die Pixel im Randbereich des Ob-
jekts eindeutig dem Vorder- oder Hinter-
grund zuzuordnen. Sie konnen den Pinsel
nebst Dialog entweder iiber die Verfei-
nern-Option der Schnellauswahl aufrufen
oder liber das Menti Auswahl/Kanten ver-
feinern (Strg+Alt+R).

Uber die Option Randbreite bestim-
men Sie einen Bereich entlang der Kante
des Freistellers, in dem sich Affinity Photo
automatisch um eine Optimierung kiim-
mern soll. Mit dem Glétten-Regler lassen
sich unruhige oder pixelige Kanten rasch
verbessern, ErhOhen der Randschirfe
fiihrt zu einem weicheren Ubergang zum
Hintergrund und mittels Ausdehnung
lasst sich die Auswahl enger um den Frei-
steller ziehen oder nach aufen erweitern.

Haarstrihnen und andere feine oder
halbtransparente Strukturen arbeiten Sie
noch besser heraus, indem Sie mit dem
Pinsel (Option Hintergrundmaskierung)

iiber die entsprechenden Stellen malen.
Anhand der dadurch erhaltenen Informa-
tionen versucht der Algorithmus abzu-
schitzen, welche Pixel zum Objekt ge-
horen - und wie stark der Hintergrund
durchscheint. Dabei versucht die Software
auch, Hintergrund-Farbanteile heraus-
zufiltern und die Transparenzwerte so zu
setzen, dass das Objekt vor neuem Hin-
tergrund natiirlich wirkt.

Die Pinseloption Vordergrund blendet
iibermalte Bereiche einfach ein, Hinter-
grund blendet sie aus. Randschirfe macht
das, was der Name verspricht. Wie der
Freisteller vor unterschiedlichen Hinter-
griinden wirkt, konnen Sie iiber die Vor-
schaufunktion testen. Wéahrend des Verfei-
nerns empfiehlt sich die Einstellung Trans-
parenz. Uber die Ausgabeoption kénnen
Sie das Ergebnis direkt in eine Ebenenmas-
ke wandeln. An der Qualitét der Live-Vor-
schau sollte Serif noch feilen: Aktuell ent-
spricht das Ergebnis nach Schlieflen des
Dialogs nicht immer 1:1 der Vorschau.

Ubrigens: Der Pinsel verfeinert nicht
nur Auswahlen, sondern auch Ebenen-
masken, die sich moglicherweise erst in
einem spaten Stadium der Retusche als zu
unsauber entpuppen. In diesem Fall
wahlen Sie die tiberarbeitungsbediirftige
Maske und rufen das Werkzeug per
»Ebene/Maske verfeinern” auf.

Retusche

Nicht bei jeder Aufnahme will man gleich
zur grofden Schere greifen, meist soll das
Motiv ja erhalten bleiben. Wenn nur Strom-
leitungen, iibersehene Miilleimer oder
Hautunreinheiten storen, schlagt die Stun-
de der Retuschewerkzeuge (Taste J). Hier
bietet Affinity Photo sogar ein besseres und
effizienteres Sortiment als Photoshop.

Per Gitter projiziert man sich verjiingende Objekte (links) in eine frontale Arbeitsansicht (Mitte). In dieser
Ansicht lassen sich Teile der Mauer mit dem Kopierstempel (1) leicht Giber den Miilleimer kopieren
(2, 3). AnschlieBend rechnet Affinity Photo den Ausschnitt in die Original-Perspektive zuriick (rechts).
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Ein Highlight in Affinity Photo ist das
Werkzeug ,,Schonheitsfehler entfernen,
dasim Nujede Menge kleiner Macken tilgt
- nicht nur aus Gesichtern. Stellen Sie dazu
den Pinselradius per AltGr+8 beziehungs-
weise AltGr+9 so ein, dass er etwas tliber
das storende Element hinausragt. Dann
platzieren Sie den Pinsel iber dem Objekt
und ziehen ihn mit gedriickter Maustaste
dorthin, wo Sie geeignete Pixel zum Ka-
schieren vermuten. Dank Live-Vorschau
aktualisiert sich schon wahrend des Zie-
hens das Retusche-Ergebnis innerhalb des
Pinselkreises permanent. Haben Sie eine
Stelle mit passenden Deckpixeln gefun-
den, lassen Sie die Maustaste einfach los.

Etwas grofere Storelemente lassen
sich besser mit dem Restaurieren-Pinsel
entfernen. Er sollte ebenfalls etwas breiter
sein als das storende Objekt. Markieren
Sie dieses moglichst in einem Zug. Fiir
einen Moment erscheint es rot markiert,
im nachsten Moment ist es verschwun-
den. Anders als ,,Schonheitsfehler entfer-
nen” sucht die Restaurieren-Funktion
selbststandig nach geeigneten Pixeln zum
Kaschieren der Liicke und arbeitet auf
Wunsch ebenentibergreifend, also nicht-
destruktiv. Das geht so: Sie legen eine
leere Ebene an, geben ihr einen sinnvollen
Namen, wihlen den Restaurieren-Pinsel
und in den Werkzeugoptionen als Quelle
»Aktuelle Ebene & Darunter”. Affinity
Photo kopiert die Reparaturpixel nun auf
die leere Ebene.

Groflere Storobjekte wie etwa das
Auto im Bild rechts tilgen Sie nicht per
Pinsel, sondern besser mit einer Auswahl
und der Inpainting-Fiillung. Dieser Fiill-
methode liegt derselbe Algorithmus zu-
grunde wie dem Restaurieren-Pinsel - nur
konnen Sie mit einer Auswahl das Objekt
sehr exakt abgrenzen.

Komplexe Elemente mit klar umris-
senen Kanten lassen sich gut mit dem
Auswahlpinsel markieren. Dazu streichen
Sie mit groben Strichen {iber das Innere
des Objekts, worauthin Affinity Photo die
Auswahl so lange erweitert, bis es auf eine
deutliche Kante stofdt. Hier beim Auto
wurde der sepiafarbene Teil der Wand
zwar mit in die Auswahl aufgenommen,
lieR sich durch Ubermalen mit gedriickter
Alt-Taste aber rasch wieder abziehen.

Da sich die Auswahl knalleng an das
ausgewahlte Element schmiegt, ist sie fiir
die Inpainting-Fiillung noch nicht zu ge-
brauchen. Um sie gleichméfig auszudeh-
nen, rufen Sie im Auswihlen-Menii den
Dialog Vergrofdern/Verkleinern auf. Spa-
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testens an dieser Stelle diirften langjahri-
gen Photoshop-Nutzern die Trdnen kom-
men, denn sie missen seit Jahrzehnten
die passenden Pixelradien erraten. In Affi-
nity Photo ist das Werkzeug elegant und
interaktiv. Eine leichte Mausbewegung
von innen nach auflen erweitert die Aus-
wabhl, die Begrenzungslinien dndern sich
dank Live-Vorschau wihrend der Aktion.

Rufen Sie nun Bearbeiten/Fiillung
(Umschalt+F5) auf und aktivieren die Op-
tion Inpainting. Nach kurzer Rechenzeit
erscheint bereits eine Vorschau aufs Er-
gebnis. Die Aufnahme mit dem Hund lief8
sich in nur sieben Schritten von allen drei
Storelementen befreien. Zwar muss das
Ergebnis noch mit anderen Retusche-
werkzeugen optimiert werden, doch Qua-
litat und Effizienz des Affinity-Photo-In-
paintings sind beeindruckend.

Projektionsretusche

Eine weitere feine Arbeitshilfe verbirgt
sich hinter der Funktion ,, Ebene/Live-
Projektion/Perspektivische Projektion®.
Sie projiziert Gebiaudeteile und andere
Gegenstinde, die sich auf einen Flucht-
punkt hin verjlingen, so ins Bildfenster,
dass man sie wie frontal aufgenommene
Objekte bearbeiten kann. Dazu miissen
Sie lediglich das eingeblendete Gitter so
am Objekt ausrichten, dass seine Linien
den Fluchten des Motivs folgen. Wenn Sie
nun zu einem Werkzeug - etwa einem
Retuschepinsel oder einer Auswahlhilfe -
greifen, wird die Projektion ausgefiihrt:
Der mit einem Gitter gekennzeichnete
Bereich erscheint in einer rechtwinkligen
Ansicht ohne perspektivische Fluchten. In
dieser vereinfachten Ansicht konnen Sie
das gesamte Werkzeugsortiment gestalte-
risch einsetzen, ohne sich um die perspek-
tivisch korrekte Umsetzung kiimmern zu
miissen. Sie konnen sogar Inhalte wie
Text- und Bildobjekte einfiligen - die aller-
dings nicht als eigene Ebenen erhalten
bleiben.

Im Bild links habe ich den Stempel
verwendet, um Teile der Mauer tber die
storenden Objekte zu kopieren. Dazu
habe ich einen Bereich der Mauer etwas
oberhalb des Miilleimers per Alt-Klick als
Quelle definiert und unter Berticksichti-
gung der Ausrichtung der Ziegel tiber dem
Miilleimer aufgetragen. Fiir den unteren
Bereich der Mauer musste eine neue
Quelle zwischen Miilleimer und Traktor-
reifen definiert werden. Mehrmaliges An-
und Absetzen sowie Neudefinieren der
Quelle tiberdecken auch diesen Teil des
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Bildbearbeitung | Praxis

Eckige Stérobjekte markieren Sie per
Rechteckauswahl (1). ,Bearbeiten/
Fillung” (2) kaschiert den Inhalt der
Auswahl automatisch. UnregelmaBig
geformte Objekte verschwinden in drei
Schritten: per Auswahlpinsel (3)
markieren, Auswahl VergroBern/
Verkleinern (4) und Inpainting-Fillung
anwenden (wie Schritt 2).

storenden Elements. Detailfehler und
Wiederholungen liefden sich mit dem Res-
taurieren-Werkzeug leicht eliminieren.

Abgeschlossen wird die Arbeit iiber
»Ebene/Live-Projektion/Projektion ent-
fernen®. Von der etwas ungliicklich ge-
wihlten Bezeichnung sollte man sich
nicht verunsichern lassen: Affinity Photo
verwirft die Arbeit nicht, sondern rechnet
den Ausschnitt inklusive der Bearbeitung
zuriick in die Original-Perspektive.

Im dritten und letzten Teil geben wir
Anregungen, wie man mit wenig Aufwand
kreative Gestaltungsideen mit Bild und
Text umsetzt - und so etwas wie eigene
Looks entwickelt, die den eigenen Stil un-
terstreichen und zum Foto passen.

(atr@ct.de) c&

Download, Tastaturkiirzel: ct.de/y5wf
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Herdentrieb

Verteiltes soziales Netzwerken mit
der Twitter-Alternative Mastodon

Twitter ist umstritten. Beispiels-
weise stehen die Sperr- und
Loschpraktiken des Kurznach-
richtendienstes in der Kritik. Mit
Mastodon hat ein deutscher
Entwickler eine quelloffene,
standardkonforme, nicht-
kommerzielle und dezentrale
Alternative geschaffen. Ein
Uberblick.

Von Erik Méller
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B ei Mastodon wird nicht gezwitschert,
sondern getrotet: Das Maskottchen
des Netzwerks ist ein prahistorischer
Ur-Elefant. Beim Funktionsumfang gibt
es auf den ersten Blick viele Ahnlichkeiten
zu Twitter: Nutzer verfassen Kurznach-
richten und folgen den Nachrichten ande-
rer. Die Nachrichten (Toots) diirfen maxi-
mal 500 Zeichen lang sein und konnen
Emojis, GIFs, Links oder Mediendateien
enthalten.

Die Desktop-Oberflache priasentiert
die Kurznachrichten, eine Suchfunktion,
Benachrichtigungen und andere Infos in
einem konfigurierbaren Spaltenlayout.
Besonders auf Breitbildmonitoren funk-
tioniert das gut, da man zum Beispiel
Hashtag-Suchen als neue Spalten anhef-
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ten kann. Es gibt aber auch alternative
Web-Oberflachen und Apps fiir Win-
dows, macOS, Linux, Android und iOS.
Fiir Android empfehlen wir Tusky, fiir
i0S Amaroq (alle Links unter ct.de/
ypbw).

Soweit klingt das alles noch ziemlich
vertraut. Anders als Twitter wird das de-
zentrale Mastodon aber nicht von einem
Mega-Konzern unterhalten, sondern von
einer regen Gemeinde von Freiwilligen,
die die Software weiterentwickelt und
die Knoten des dezentralen Netzwerks
betreibt. Mastodon kommt ohne Werbung
und die oft damit einhergehende Auswer-
tung von Nutzerdaten aus.

Willkommen in

der Foderation

Erfinder und Hauptentwickler von Masto-
don ist der 25-jdhrige Eugen Rochko aus
Jena (siehe S. 151). Rochko finanziert die
Entwicklung iiber die Crowdfunding-
Plattform Patreon und den Spendendienst
Liberapay. Rund 850 Spender sichern ihm
ein Bruttogehalt von etwa 3000 Euro im
Monat. Die meisten Mastodon-Server fi-
nanzieren sich ebenfalls durch Spenden
oder laufen auf Rechnern, die nicht aus-
gelastet sind.
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Ein Netz, drei Oberflaichen: Mastodon in der Web-

Ansicht, der Web-App Halcyon, die Twitter nachahmt,

und der Android-App Tusky.

Schon beim ersten Kontakt mit Mas-
todon auf joinmastodon.org merkt ein an-
gehender Nutzer, dass das Netz anders
funktioniert als ein monolithischer Dienst
wie Twitter. Die Anmeldeprozedur fordert
ihn auf] eine Instanz zu wahlen. Die Mas-
todon-Server-Software ist quelloffen und
lasst sich relativ schnell aufsetzen. Die als
Instanzen bezeichneten Installationen
kommunizieren untereinander und formen
eine sogenannte Foderation. Im gesamten
Mastodon-Netzwerk gibt es laut den Met-
riken unter mnm.social derzeit etwa 3000
Instanzen mit mehr als einer Million Nut-
zerkonten. Etwa ein Zehntel der angemel-
deten Nutzer postet regelméiflig.

Manche Instanzen richten sich an
spezifische Zielgruppen: mastodon.art
beschreibt sich als ,ein Ort fiir deine
Kunst“, scholar.social adressiert Akade-
miker, witches.town ,,Queers, Feministen,
Anarchisten und so, sowie ihre Sympathi-
santen“. Wihrend die Registrierung an
anderen Knoten rund um die Uhr offen
steht, konnen sich Neulinge in der Hexen-
stadt jeden Tag nur eine Stunde lang wih-
rend der ,Hexenstunde“ registrieren.
Auch die Verhaltensregeln unterscheiden
sich von Instanz zu Instanz. Einige Server
verbieten mit klaren Regeln Hass und
Trollerei, andere erlauben alles, was am
Serverstandort legal ist.

Mastodon implementiert das OSta-
tus-Protokoll und den neueren Activity-
Pub-Standard, der als Esperanto fiir das
dezentrale soziale Web konzipiert wurde
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(siehe Kasten unten). Damit konnen Nut-
zer sich auch mit den Teilnehmern ande-

rer Netzwerke austauschen, etwa mit
friendi.ca. Beim Posten konnen Nutzer
detailliert fiir jede einzelne Nachricht fest-
legen, wer sie sehen darf.

Uber @benutzername@server.do-
main, den global eindeutigen Benutzer-
namen innerhalb des dezentralen Netzes,
lassen sich Nutzer auf anderen Instanzen
anpingen. Zur Lesbarkeit werden diese
Adressen in der Zeitleiste auf den Benut-
zernamen reduziert. In der Praxis ist es
vor allem wichtig, seine eigene Adresse zu

kennen, da man diese eingeben muss,
wenn man einem Nutzer auf einer ande-
ren Instanz folgen mochte. Wenn Sie auf
Twitter aktiv sind, finden Sie tber
bridge.joinmastodon.org Nutzer, die Kon-
ten in beiden Netzwerken unterhalten.

Selektive Wahrnehmung

Im Unterschied zum Panopticon der Me-
ganetzwerke haben die einzelnen Masto-
don-Instanzen nur jeweils eine beschrank-
te Sicht auf das gesamte Netz. Die lokalen
Datenbanken fiillen sich, sobald Nutzer
einer Instanz anderen Nutzern im Netz

Ein Standard, sie alle zu vernetzen

Die Idee, Twitter und Facebook durch
eine dezentrale Foderation offener Ser-
ver-Instanzen zu ersetzen, ist nicht neu:
identi.ca, GNU Social, Diaspora, Status-
Net und Friendica sind nur einige soziale
Netzwerke, die mit diesem Anspruch
gestartet sind (siehe c't 5/2012, S. 136).
Teilweise haben diese Netzwerke auch
bereits Uber gemeinsame Protokolle
Nachrichten ausgetauscht. Das konnte
aber nicht darlber hinwegtauschen, dass
es einen ziemlichen Wildwuchs gab.

So etwas wie ein offizielles Stan-
dardprotokoll fir die Kommunikation
zwischen verteilten sozialen Netzwerken
fehlte bis vor kurzem. Im Januar hat das
W3C das Mastodon-Protokoll ActivityPub
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dann als offizielle Empfehlung verab-
schiedet. Es setzt auf sogenannten
ActivityStreams auf, einem Modell zur
Beschreibung von Aktivitaten im JSON-
Format. Uber eine Social-API lassen sich
in der Client-to-Server-Kommunikation
Inhalte anlegen, andern und l6schen. Auf
der Server-to-Server-Ebene lassen sich
Nachrichten in dezentralen sozialen
Netzwerken austauschen.

ActivityPub soll die ,zerkliftete
Foderation” zusammenbringen, so Mit-
autor Christopher Lemmer Webber.
AuBer Mastodon unterstlitzen die dezen-
trale Videoplattform PeerTube sowie die
Datei-Sharing- und Kommunikations-
plattform Nextcloud bereits ActivityPub.
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Foderation im Mastodon-Netzwerk

Wenn Alice sich auf tolle-instanz.example anmeldet, kann sie sowohl mit anderen
Nutzern im Mastodon-Netz als auch mit Instanzen, die mit anderer Software
laufen, kommunizieren. Inkompatible oder gesperrte Instanzen sind fiir sie tiber

diesen Server aber nicht erreichbar.

Mastodon-Netz
(ActivityPub-Protokoll)

d B

mastodon.social boese-instanz.example

foderiert blockiert

tolle-instanz.example

foderiert

andere Server
(diverse Protokolle)

GNU Social
(OStatus)

quitter.se

Friendica
(teils eigenes
Protokoll)

libranet.de

foderiert

Diaspora
(eigenes

alice@tolle-instanz.example

folgen oder selbst Nachrichten schreiben.
Als Nutzer konnen Sie diese Inhalte auf
verschiedene Weise filtern. Die lokale
Zeitleiste zeigt alle 6ffentlichen Kurznach-
richten aller Nutzer der Instanz. Die als
»Startseite” bezeichnete Zeitleiste zeigt
Inhalte derjenigen Nutzer, denen Sie
personlich folgen.

Die ,foderierte Zeitleiste” ist die un-
gewohnlichste Sicht, die zugleich die Be-
sonderheiten bei der Foderation am bes-
ten veranschaulicht. Sie zeigt Thnen alle
Inhalte, von denen Thre Mastodon-Instanz
weifs. In der Praxis sind dies neben loka-
len Inhalten Beitrage von Nutzern, denen
andere Nutzer auf Ihrer Instanz folgen,
sowie die Diskussionen, an denen diese
Nutzer teilnehmen - eine Art Filterblase,
die von den anderen Anwendern Ihrer In-
stanz ausgestaltet wird. Eine neu aufge-
setzte Instanz ist entsprechend zunichst
ziemlich leer. Erst wenn die ersten Nutzer
anderen Teilnehmern des Mastodon-
Netzwerks folgen, tauchen Inhalte in der
foderierten Zeitleiste auf.

Diese eingeschrankte Sicht ist der
grofite Vorteil des verteilten Netzes - nie-
mand kann die Daten aller Nutzer sam-
meln und auswerten. Allerdings hat die
Dezentralitit auch Nachteile: Es gibt
keine zentrale Suche, die das gesamte
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inkompatibel

Protokoll)

despora.de

Netz erfasst. Wer nach Nutzern und Tags
sucht, die seine Instanz nicht kennt, erhélt
keine Ergebnisse.

Big in Japan

Etwa eine halbe Million Mastodon-Nutzer
sind auf'japanischen Instanzen wie pawoo.
net, mstdn.jp und friends.nico registriert.
Die grofde japanische Kunst-Website Pixiv,
die hinter pawoo.net steht, hat dieses
Wachstum wesentlich angetrieben.

»Mastodon ist in Japan grof, der
Grund ist unbehaglich®, so der Medien-
wissenschaftler Ethan Zuckerman dazu in
einem Blog-Beitrag. In Japan wird Porno-
grafie zwar einerseits stark verpixelt,
andererseits sind sexualisierte, zeichneri-
sche Darstellungen von Kindern (,,Loli-
con”) legal erhaltlich und werden auf
Plattformen wie Pixiv toleriert.

Weil einige Nutzer der japanischen In-
stanzen dann auch schnell damit anfingen,
solche Inhalte zu verdffentlichen, musste
das Mastodon-Netz Wege finden, damit
umzugehen. Denn die Verbreitung von Lo-
licon-Darstellungen, die in Japan legal sind,
kann in anderen Landern, auch in Deutsch-
land, eine schwere Straftat darstellen.

Mittlerweile kann jede Instanz andere
Domains von der Foderation ausschlieflen,
Mediendateien nicht mitfoderieren oder
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individuelle Nutzer lokal sperren. Viele
Instanzen verdffentlichen ihre Sperrlisten
und Moderationskriterien. Geschlossene
Benutzergruppen und kleinere Instanzen
haben die wenigsten Probleme, da ja die
lokal prasenten Inhalte letztlich das Ergeb-
nis des lokalen Benutzerverhaltens sind.

Fazit

Mastodon ist ein idealistischer Gegenent-
wurf zur Kommerzialisierung des Online-
Miteinanders unter der Agide weniger
Konzerne. Interessengruppen, Organisa-
tionen und Subkulturen konnen sich iiber
den Betrieb einer eigenen Mastodon-
Instanz nach eigenen Spielregeln austau-
schen, ohne sich von der Offentlichkeit
abzuschotten.

Der offenen Entwicklergemeinde um
Eugen Rochko ist es gelungen, die Kom-
plexitit des foderierten sozialen Webs zu
biandigen. Trotzdem sind Konzepte wie
die foderierte Zeitleiste und die server-
spezifische Adressierung von Nutzern
vom Mainstream-Verstindnis sozialer
Netze noch weit entfernt. Mittelfristig feh-
len Mastodon stirker zentralisierte Zu-
satzdienste etwa fiir umfassende Suchen.

Auf absehbare Zeit wird Mastodon
Twitter zwar nicht den Rang ablaufen.
Wer von Moderationspraxis, Werbung,
Profilauswertung und Technikdnderun-
gen gefrustet ist, sollte dem Ur-Elefanten
dennoch eine Chance geben. In einer
kommenden Ausgabe zeigen wir, wie man
eine Instanz betreibt. (jo@ct.de) c€

Weitere Informationen: ct.de/ypbw

Neue Domain-Blockade

B Mediendat

BLOCKADE EINRICHTEN

Wer eine Instanz administriert, kann
Domains und einzelne Nutzer von
seinem Server ausschlieBen. Alternativ
kann man die Nutzer der Instanz aus
den 6ffentlichen Zeitleisten verstecken
oder nur Bilddateien unterdriicken.
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~1ch treffe die letzte Entscheidung.”

Eugen Rochko ist der 25-jahrige deutsche Griinder
und Hauptentwickler des Mastodon-Projekts. Im Netz
ist er als gargron@mastodon.social unterwegs.

c’t: Warum haben Sie Mastodon entwi-
ckelt? Hatten Sie einen schlechten Tag
auf Twitter und dachten sich, ,.ich muss
jetzt etwas bauen, das besser ist“?

Eugen Rochko: Nein, ich hatte nie einen
besonders schlechten Tag auf Twitter,
aber ich hatte meine eigenen Erfahrun-
gen mit Trollen und anderen nicht sehr
netten Menschen.

Ich habe schon lange Interesse an
sozialen Netzen und war ein frither Twit-
ter-Nutzer. Mir gefallen das Format und
die Online-Diskussion. Lange habe ich
viele andere Leute dazu eingeladen, bei
Twitter mitzumachen.

Dann folgte eine milde Enttau-
schung der nachsten. Das fing mit Ein-
schrankungen der API fiir Drittentwick-
ler an, dem CEO-Chaos, der zunehmend
aufdringlichen Werbung und Daten-
sammlung. Ab 2014 wurde es offen-
sichtlich, dass es an Moderation man-
gelte.

c’t: Haben Sie als Nutzer bei Twitter
versucht, Online-Mobbing iliber die
offiziellen Kanale zu melden?

Rochko: Sicher, ich habe Uber die Jahre
viele Twitter-Nutzer gemeldet. Nur
selten bekomme ich eine positive E-Mail
zurlick, meistens passiert gar nichts.
Solche Erfahrungen haben die Vision
und Richtung von Mastodon beein-
flusst.

Ich wusste von foderierten sozialen
Netzen wie GNU Social, bevor ich mit
der Entwicklung anfing. Ich experimen-
tierte kurz damit und vergaB es dann fir
ein paar Jahre. Ich weiB nicht mehr, was
genau mir 2016 den Impuls gab, selbst
daran zu arbeiten, aber ich war auf
jeden Fall mit Twitter unzufrieden.

Ich dachte definitiv, dass Twitter
offentliche Infrastruktur sein sollte. Ich
war nicht gliicklich damit, dass ein so
wichtiges Medium einer Privatfirma
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gehort, die an Profiten und Werbung in-
teressiert ist.

c’'t: Hatten Sie die Intuition, dass der
foderierte Ansatz bei der Losung des
Mobbing-Problems helfen kénnte?

Rochko: Anfangs war ich nur an dem
Aspekt, dass jeder einen Server aufset-
zen kann, interessiert. Aber mit der Zeit
wurde mir durch die Entwicklung und
durch Diskussionen mit Nutzern klar,
was die verschiedenen Vorteile dieses
Ansatzes sind: Selbstbestimmung, die
Moderation, die Tatsache, dass das
Verhéltnis zwischen Moderatoren und
Nutzern viel enger ist, da jeder Server
individuell viel kleiner ist als Twitter ins-
gesamt.

c't: Stellen Sie sich vor, dass Mastodon
in Zukunft auch Facebook-dhnliche
Funktionen bekommen koénnte, etwa
zur Verwaltung von Freunden?

Rochko: Mastodon ist klar ein sehr an-
deres Modell. Ich glaube, dass es eine
Nische fur ein foderiertes soziales Netz
gibt, das Facebook ersetzen konnte. Tat-
sachlich ist Diaspora eine Art Facebook-
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Alternative, die ich personlich nicht gut
kenne.

Aber ich glaube an die Unix-Philo-
sophie, eine Sache gut zu machen. Es
wuirde schnell zu kompliziert, wenn ich
jeden Anwendungsfall jagen wiirde,
statt mich auf das zu konzentrieren,
worum es bei uns geht: Nachrichten an
Folgende.

c't: Die Foderation ist offen, aber wie
skaliert Eugen Rochko?

Rochko: Es gibt Giber 400 Mitwirkende
im Git-Repository, etwa 10 bis 20 Leute,
die sehr intensiv am Projekt beteiligt
sind und die Interna verstehen, und min-
destens 4 Leute, die direkt Commits im
Master-Zweig machen kénnen. Wenn
mir etwas passieren sollte, kdnnen sie
das Projekt offenhalten.

Aber wenn es um exekutive Ent-
scheidungen geht, bin ich der Eigen-
timer und Griinder. Ich hole mir viel Rat
im Chat, auf der Website, im sozialen
Netz und so weiter, treffe aber die letzte
Entscheidung.

c’'t: Was mochten Sie denn in der
Zukunft im foderierten sozialen Web
sehen?

Rochko: Ich bin sehr an der Moglichkeit
interessiert, Ende-zu-Ende-Verschliisse-
lung in ActivityPub zu implementieren.
Ich wiirde mir auch Implementierungen
von ActivityPub Uber HTTP hinaus
wiinschen. Das ware zwar fiir Mastodon
nicht sehr nutzlich, aber wenn zum Bei-
spiel ein Peer-to-Peer-Netz anfangen
wirde, ActivityPub fur die soziale Vernet-
zung zu nutzen, wére das ziemlich cool.

Ehrlich gesagt bin ich auch einfach
sehr daran interessiert, Mastodon als
Nutzer zu verwenden. Am spannends-
ten finde ich es, wenn interessante Nut-
zer der Plattform beitreten und ich ihnen
folgen kann!

Soziales Netzwerk Mastodon | Know-how
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UDP-Helfer

Per UDP ins Heimnetz trotz CG-NAT

und DS-Lite

Wenn der Internetprovider keine
offentlichen IP-Adressen vergibt,
kann man Server im Heimnetz
durch einen SSH-Tunnel von au3en
erreichbar machen. Dabei bleiben
jedoch Dienste auBBen vor, die UDP
zum Transport nehmen, etwa
Remote Syslogs oder GPS-Tracking.
Fiir diese baut UdpPipe eine Briicke
- oder gleich mehrere.

Von Mark Liebrand

rovider, die ihre Kunden per Carrier-

Grade-NAT oder DS-Lite anbinden,
erschweren es, Serverdienste im eigenen
LAN zu betreiben, die nach aufen sicht-
bar sein sollen. Anschliisse iiber Mobil-
funk oder das TV-Kabelnetz bekommen
in der Regel keine offentliche IPv4-Adres-
se. Deshalb lassen sich die Dienste nicht
einfach per Portweiterleitung (Port For-
warding) im Router aus dem Internet er-
reichbar machen, sodass man Hilfsmittel
heranziehen muss.

Fiir iber TCP angebotene Dienste
haben wir kiirzlich geschildert, wie sich
das tiber einen externen Root-Server mit
SSH bewerkstelligen ldsst [1]. Bei Diens-
ten, die tiber UDP laufen, beispielsweise
Remote Syslog, SNMP-Traps oder GPS-
Tracking, versagt diese Methode aber
ebenso wie die kostenpflichtigen von An-
bietern wie etwa feste-ip.net.

Bisher hat man sich in dieser Situation
mit je einem internen und externen Server
beholfen, auf dem udptunnel lduft (siehe
ct.de/ydk1). Der Name ist Programm, das
schon fast 20 Jahre alte Tool reicht UDP-
Pakete von beliebigen Internet-Clients per
TCP zum Gegenstiick im LAN durch. Weil
udptunnel stets nur einen UDP-Port
veroftfentlicht, muss man aber fiir jeden
Dienst auf beiden Servern eine eigene In-
stanz mit einem eigenen TCP-Port starten.
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Das geht inzwischen einfacher mit
dem in Python programmierten Open-
Source-Tool UdpPipe. Es leitet UDP-Ver-
kehr auf Wunsch an mehrere Ziele im
LAN weiter, routet auch deren UDP-Ant-
worten passend zurlick und kommt mit
einem einzigen TCP-Port aus. Obendrein
gibt es eine Smartphone-App zum Uber-
wachen des Tunnels.

Tunnelarchitektur

Wie udptunnel installiert man UdpPipe auf
zwei Rechnern, einen im eigenen Netz -
hier Tail genannt - und einen im Internet
(Head), beispielsweise auf einem giinsti-
gen Cloud-Server. Lauft im LAN noch kein
Gerat, dem man UdpPipe verpassen kann,
was auch ein Linux-basiertes NAS sein
mag, dann gentigt auch schon ein kosten-
giinstiger und energiesparsamer Mikro-
rechner wie ein Raspberry Pi.

Wegen CG-NAT/DS-Lite muss Tail
die TCP-Verbindung mit dem Head-
Prozess auf dem Cloud-Server aufbauen.
Dabei iibergibt Tail auch eine Liste der
weiterzuleitenden UDP-Ports an Head.

Der lauscht anschliefdend auf diesen Ports
- die in einer eventuell aktiven Server-
Firewall natiirlich auch freigeschaltet
werden miissen.

Kommt ein UDP-Paket bei Head an,
schickt der Server es in TCP gekapselt an
Tail, der es wiederum im LAN weiterlei-
tet. Antwortet der Empfinger binnen
einer Minute, dann routet Tail die Antwort
in Richtung Quelle zuriick.

Ein alle 60 Sekunden gesendetes
Keep-Alive-Paket hilt die Datenverbin-
dung zwischen Head und Tail aufrecht,
wenn kein UDP-Verkehr fliefdt. Das ver-
hindert, dass ein Timeout in einer Firewall
oder in einem Provider-Router die Verbin-
dung unterbricht. Reifdt der Link dennoch
ab, so baut der Tail-Prozess ihn automa-
tisch wieder auf.

Zwei Dinge sind zu bedenken: Das
Offnen von UDP-Ports ist ebenso riskant
wie bei TCP. Man exponiert einen inter-
nen Dienst, der nun Portscans genauso
unterworfen ist wie auf einem direkt im
Internet stehenden Host. Regelmifiige
Updates sind folglich ebenso Pflicht wie
das gelegentliche Durchforsten der Logs
auf ungewohnliche Aktivitéten.

Ferner sollte man beim Cloud-Hos-
ting und bei LTE-Tarifen die durchlaufen-
de Datenmenge im Auge behalten. Bei
Hostern kann das Uberschreiten des pro
Abrechnungszeitraum gestatteten Volu-
mens Zuschlige auf die Rechnung zau-
bern. Mobilfunkverbindungen werden
nach Uberschreiten des Limits so stark
gedrosselt, dass manche Anwendungen
schlicht nicht mehr funktionieren.

UdpPipe-Architektur

Um UDP-Verkehr in ein per CG-NAT oder DS-Lite abgeschottetes

LAN zu bringen, braucht man einen Cloud-Server im Internet (Head).
Der leitet durch einen TCP-Tunnel UDP-Pakete von auf3en ins interne
Netz. Seine Gegenstelle (Tail) verteilt sie an die internen Ziele weiter.

Internet

TCP/1 6001

Cloud-Server
,Head"

UDP

auf

Port
XY, Z
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LAN

! Router Tail-Instanz,
............................................... z B auf RaSpI
oder NAS

<IN
A=

Tracker- Heim- anderes
Server automation
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Voraussetzungen

UdpPipe benotigt neben Python 2.7 wei-
tere Pakete. Wir zeigen am Beispiel einer
Raspberry-Pi-Installation mit Debian Jes-
sie (Raspbian), was nachzuinstallieren ist.
Zunichst muss das Paket python-dev ins
System, um spdter die nétigen Python-
Erweiterungen holen zu kénnen:

sudo apt-get install python-dev;
bpython-pip openssl git

Ignorieren Sie die Bemerkung von apt-get
schlicht, falls die weiteren Pakete schon an
Bord sind. Ist apt-get durchgelaufen, zie-
hen Sie mit pip zwei Python-Pakete herein:

pip install daemon-runner pycrypto

Falls UdpPipe privilegierte Ports (< 1024)
weiterleiten soll, muss es auf Head unter
dem root-Konto laufen. Andernfalls ist ein
normales Nutzerkonto die sicherere Vari-
ante. Am einfachsten holen Sie sich eine
lokale Kopie per Git:

git clone https://github.com/;
bliebrandapps/UdpPipe.git

Der UdpPipe-Quelltext enthalt Beispiele
fiir Skripte zur Systemeinbindung und fiir
die Konfigurations-Dateien fiir beide Sei-
ten. Benennen Sie sie auf dem jeweiligen
System passend um, also lokal zu udp-
pipe.sh beziehungsweise udppipe.ini.

Die Konfiguration ist simpel: Auf Head
muss man in udppipe.ini lediglich den
TCP-Port angeben, auf dem die Software
auf Verbindungen seitens Tail lauschen soll
(siehe Bild UdpPipe-Konfiguration). Auf
Tail definiert man am Anfang von udp-
pipe.ini diesen Port sowie die Domain oder
die IP-Adresse der Head-Instanz.

Dann folgt die Angabe der UDP-Ports,
die Head weiterleiten soll. Prinzipiell dir-
fen es beliebig viele sein, aber in der Praxis
wird man selten tiber ein halbes Dutzend
hinausgehen. Dabei sind die Sektionen fiir
die einzelnen Weiterleitungen fortlaufend
ab 1 zu nummerieren (portConfig_1, port-
Config_2..). Beider ersten fehlenden Num-
mer stoppt Tail das Auswerten.

Inbetriebnahme
Fiir den ersten Test starten Sie udppipe.sh
auf Head und Tail nicht mit start als Para-
meter, sondern mit nodaemon. Dann sehen
Sie im Terminal schnell, ob und wo es hakt.
Kommen keine Ausgaben, gibt das Logfile
/tmp/udppipe.log mehr Aufschluss.

In welcher Reihenfolge Sie die bei-
den Prozesse starten, spielt keine Rolle.
Den permanenten Betrieb legt man bei
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UdpPipe-Konfiguration

Damit der UDP-Verteiler im LAN sein Cloud-Gegenstlick kontaktieren
kann, muss er dessen IP-Adresse oder Domainnamen und den Port fur
den TCP-Tunnel kennen. Die Liste der weiterzuleitenden UDP-Ports
verlangert man bei Bedarf auf dem internen Server (Tail) durch

Kopieren und Andern des ersten Eintrags.

pipe.example.com/192.0.2.42

udppipe.ini

-
[head] \

pipePort=16001

Cloud-Server ,Head"

Raspbian mit einem Eintrag in der cron-
Tabelle an:

@reboot /home/pi/dev/UdpPipe/;
budppipe.sh start

UdpPipe ist ab Werk so konfiguriert, dass
das Log-File nicht iibermafig wichst. Um
trotzdem schauen zu konnen, wie es der
Pipe geht, sind zwei Moglichkeiten vorge-
sehen: ein Admin-Interface fiir eine An-
droid-App (dazu gleich mehr) und die Sta-
tusabfrage mit Prozesssignalen. Die fiir
Letzteres notige Process ID (PID) steht in
/tmp/udppipe.pid.

UdpPipe kennt drei Signale: USRI,
USR2 und QUIT. USR1 schaltet zwischen
dem konfigurierten Log-Level und
»Debug” hin und her. USR2 wirft eine Sta-
tistik ins Log und QUIT liefert eine Liste
der aktuellen Threads mit den jeweiligen
Call Stacks.

Admin-App

Will man das Admin-Interface mit der im
Play Store erhiltlichen Android-App
PipeMonitor nutzen, sind zusitzliche
Konfigurationsschritte notig. Als Erstes
erzeugen Sie mit dem im Verzeichnis
scripts liegenden Skript generateKeys.sh
SSL/TLS-Schliissel. Sie konnen dabei die
abgefragten Attribute individualisieren,
die Vorgaben funktionieren aber auch.
Aktuell liefert die Admin-App nur statis-
tische Daten, weshalb diese kryptografi-
sche Sicherung etwas iiberdimensioniert
erscheint. Fiir kiinftige Erweiterungen,
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ListenPort wird an
N~ Head gesandt
und dort gedffnet

udppipe.ini

( [tail] \

| headHost=pipe.example.com
headPort=16001

[portConfig_1]

id=MyVPN

listenPort=1094
forwardHost=192.168.0.197
forwardPort=1094

L )
LAN-Server ,Tail”

die steuernden Zugriff und Konfigura-
tionsdnderungen erlauben, ist sie aber
eine Notwendigkeit.

Nun entfernen Sie in der Tail-Konfi-
guration bei enableAdmin und den folgen-
den vier Eintrdgen die Kommentarzei-
chen (#). Nach einem Neustart ist die
Admin-Funktion auf Tail aktiv.

Zum Einrichten der App muss das
Android-Gerat im LAN eingebucht sein.
Unter ,,Settings“ lassen sich zwei Udp-
Pipe-Systeme konfigurieren, man kann
also ein auf Redundanz ausgelegtes Setup
iiberwachen. Ist der Admin-Port unverin-
dert, gentigt es, den Hostnamen bezie-
hungsweise die IP-Adresse der Tail-In-
stanz einzutragen. Anschliefdend rufen Sie
»Register” im Meni auf. Danach lésst sich
die App auch aus dem Internet nutzen.

Die Zustidnde ,,busy“ und ,,idle“ zei-
gen eine funktionierende UdpPipe an.
»dead” weist auf einen ausgefallenen
Head hin, bei ,wait“ wartet Head auf eine
neue Verbindung von Tail.

Die Information zum letzten Ping gibt
Aufschluss, ob die Verbindung lebt. Ferner
lassen sich Statistiken {iber die letzten
24 Stunden oder die letzten 60 Minuten
abrufen. (ea@ct.de) &

Literatur

[1] Ernst Ahlers, Server-Umleitung, Heimserver
hinter DS-Lite oder CG-NAT erreichbar machen,
c't2/2018, S. 138

UdpPipe-Quelle, udptunnel: ct.de/ydk1
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E-Justiz in der
Sackgasse

Was wird aus dem besonderen
elektronischen Anwaltspostfach?

© Ccopyright by Heise Medien
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Eigentlich sollte das besondere
elektronische Anwaltspostfach
(beA) seit Jahresbeginn einen
verbindlichen Kanal fiir den
elektronischen Rechtsverkehr
zwischen Anwaltskanzleien und
Gerichten bilden. Das Ganze ist
jedoch einstweilen gescheitert.
Die Geschichte von falschen
Einschitzungen, grundsatzlichen
Konzeptfehlern und Sicherheits-
risiken rund ums beA hat
regelrechte Schildbiirger-
qualitaten.

Von Martin Weigel und
Christian Scheininger

D er Zug der deutschen Gerichtsbarkeit
sollte mit Volldampf die digitale Zu-
kunft ansteuern - und das ,,Gesetz zur For-
derung des elektronischen Rechtsverkehrs
mit den Gerichten® (FordEIRV) stellte be-
reits 2013 die Weichen [1]: Fiir Anwilte,
Notare, Gerichtsvollzieher, Steuerberater
und Angehorige einzelner anderer Berufe,
aber auch fiir Behorden, Korperschaften
und Anstalten des offentlichen Rechts
fiihrte der deutsche Gesetzgeber die
Pflicht ein, einen ,sicheren Ubermitt-
lungsweg ... fiir die Zustellung elektroni-
scher Dokumente" zu er6ffnen. Dabei ist
fiir den Versand von Dokumenten an Ge-
richte normalerweise eine ,qualifizierte
elektronische Signatur® entsprechend
dem Vertrauensdienstegesetz (VDG) zu
verwenden - mit dem ganzen dazugeho-
rigen Aufwand wie Prozessorkarte respek-
tive Kartenleser. Das sollte nur dann nicht
gelten, wenn man einen der gesetzlich
privilegierten Wege beschreitet: De-Mail-
Konten oder ,besondere elektronische
Postfacher fir Notare (,,beN*), Behor-
den (,beBPo“) - und Rechtsanwilte
(,beA®).

Das beA war als Weiterentwicklung
des eher wenig genutzten Gerichts- und
Verwaltungspostfachs (EGVP) mit der
zusitzlichen Funktion eines Empfangs-
bekenntnisses konzipiert und sollte unter
der Verantwortung der Bundesrechts-
anwaltskammer (BRAK) gehostet wer-
den [2]. Daraus wurde allerdings nichts:
Da das beA gewissermafien im letzten
Moment aufgrund haarstraubender kon-
zeptioneller Fehler, Sicherheitsrisiken und
Unzuldnglichkeiten gestoppt wurde, stellt
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die Justiz den seit 2016 inhaltlich nicht
mehr weiterentwickelten EGVP-Biirger-
Client noch immer bereit - und zwar ohne
Support [3].

Mit Vollgas gegen die Wand
Die Bundesrechtsanwaltskammer (BRAK)
erhielt den Auftrag, das beA einzurichten
und zu betreiben - diese Verantwortlich-
keitistin § 31a der Bundesrechtsanwalts-
ordnung (BRAO) verankert. Mangels ei-
gener Fachkenntnis beauftragte die Kam-
mer die Atos Information Technology
GmbH mit der Entwicklung und Organi-
sation des beA; als deren Subunternehme-
rin war die Governikus GmbH & Co KG
mit im Boot. Das Projekt startete 2014, die
Einfithrung sollte 2016 erfolgen. Zahl-
reiche Pannen verhinderten jedoch die
ziigige Durchsetzung [4].

Der Gesetzgeber verpflichtete nun im
neuen Abs. 6 des erwidhnten BRAO-Para-
grafen erstmals jeden Rechtsanwalt, das
umstrittene und pannengeplagte beA zum
Empfang von elektronischen Nachrichten
ab dem 1.1.2018 zu nutzen [5]. Diese pas-
sive Nutzungspflicht hat es in sich: Theo-
retisch konnten namlich terminkritische
Mitteilungen im beA auflaufen, die den
Anwalt zum Reagieren zwingen; beim
Versdumen von Terminen drohen ihm
hohe Schadenersatzanspriiche von Man-
danten.

Seine Schriftsitze versenden kann er
zunichst weiterhin nach eigenem Gusto
per Brief oder Fax. Erst ab dem 1.1.2022
gilt eine aktive Nutzungspflicht: Dann ver-
pflichten ihn die Verfahrensordnungen
der Gerichte (mit Ausnahme der Strafjus-
tiz), vorbereitende Schriftsitze, Anlagen
sowie Antrige und Erkldrungen als elek-
tronische Dokumente zu tibermitteln [6].

Gut Lachen hatten und haben an die-
ser Stelle Steuerberater und Wirtschafts-
priifer: Fiir sie ist kein dem beA vergleich-
bares System vorgesehen. Sie konnen ihre
Gerichts- und Behordenkorrespondenz
seit dem 1.1.2018 beispielsweise per De-
Mail-Konto abwickeln. Dieses weist Si-
cherheitsdefizite auf und gewdhrleistet
keine liickenlose Vertraulichkeit - aber es
lauft wenigstens und ist immerhin im
Gesetz vorgesehen.

Anwailte wehren sich

Viele Anwalte sehen im beA eine Zumu-
tung, die ihre in Art. 12 des Grundgesetzes
(GG) geschiitzte Berufsfreiheit beein-
trachtigt. Mit Beschluss vom 20.12.2017
nahm die 1. Kammer des Bundesverfas-
sungsgerichts (BVerfG) unter dem Vorsitz
des Prof. Kirchhof'jedoch die Rechtssatz-
verfassungsbeschwerde des Berliner

Rechtsanwalts Delhey gegen Regelungen
des anwaltlichen elektronischen Rechts-
verkehrs, insbesondere des beA, nicht zur
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Entscheidung an. Die Begriindung der
Gerichtsentscheidung darf man sich auf
der Zunge zergehen lassen:

Eine Berufszugangsbeschrankung, so
die erste Kammer des BVerfG, bedeute
das beA nicht. Auch die damit einher-
gehende Einschriankung der Berufsaus-
iibung sei mit Art. 12 Abs. 1 GG vereinbar.
Denn das Anwaltspostfach und andere
angegriffene Regelungen bezweckten die
Forderung des elektronischen Rechtsver-
kehrs, die Schaffung einer rechtssicheren
und schnellen Kommunikation mit den
Gerichten sowie eine Kostenreduktion
beziiglich Porto- und Druckkosten [7].

Das bedeutet nicht mehr und nicht
weniger, als dass das Gericht den unbe-
dingten Sparwillen des Staates als Ge-
meinwohlprinzip hoher bewertet hat als
die eigenverantwortliche und selbstbe-
stimmte Ausiibung eines Berufs. Laut-
starke Kritik lief3 denn auch nicht lange
auf sich warten: Der Staat, so hiefd es,
verlagere seine eigenen Tatigkeiten nach
auflen und erlege Auflenstehenden im-
mer neue teure Pflichten auf, um selbst
Kosten zu sparen.

Delhey hatte nicht nur auf die Behin-
derung der freien Berufsausiibung abge-
hoben, sondern auch inzwischen aufge-
kommene Hinweise auf mangelnde Si-
cherheit des beA-Konzepts gegen Hacker-
angriffe ins Feld gefiihrt. Das BVerfG indes

beA provoziert Geschaftsideen: Internet ausdrucken fiir Fortgeschrittene

Selbst wenn das beA entsprechend den
Vorstellungen der BRAK funktionieren
wiirde und das erforderliche MaB an Si-
cherheit aufwiese, wéare die Nutzung
immer noch aufwendig und fir viele
Kanzleimitarbeiter schwer bis nicht in ihre
Arbeitsablaufe zu integrieren.

Also ist Erfindungsreichtum gefragt:
Dienstleister bieten Lésungen an, die das
bislang sichere und funktionierende IT-
System einer Kanzlei von der beA-Kom-
munikation unbehelligt lassen und den
Anwalten trotzdem dazu verhelfen, ihrer
passiven Nutzungspflicht nachzukom-
men. So kann man etwa bei der Hans Sol-
dan GmbH den Service buchen, die beA-
Inhalte auszulesen, auszudrucken und
per Briefpost an die Kanzlei zu senden.

Da das beA derzeit aber gar nicht zur
Verfligung steht, laufen bis auf Weiteres
auch solche Dienste ins Leere.
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beA-Postfach-Service

beA-Nachrichten per Post oder in lhr
E-Mail-Postfach — so kommen Sie
Ihrer passiven Nutzungspflicht nach!

® GoogleDrive @ Big Bang Empire BV Fotos

Friiher oder spater missen Sie lhr
regelmaBig abrufen, Da dies mit ¢

Postfact
zustelle

Sobal

Fragen rund um das Thema beA.

BRAK am 27.12.2017: beA muss vorerst offline bleiben - Sicherheit und Datenschutz haben Prioritit.

s neue Informationen gibt, werden wir diese bekanntgeben. Soldan beantwortet Ihnen gerne

beA-Postfach-Service — Sie haben die Wahl

beA-Post nui 19.' € /Monat+ beA-Direkt i 19,- € iMonate*

beA-Nachrichten per Post an lhre Kanzlei

beA-Nachrichten direkt auf Ihren Kanzlei-Server
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beA-Postfacher erlauben Zugriff durch mehrere Benutzer.
Die Berechtlgungsprufung |st durch das HSM abgesichert
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So kompliziert, dass es kein
Kanzleimitarbeiter versteht:
Unterm Strich nutzt das in
vielen bunten Schemata
beschriebene Ubermitt-
lungsverfahren fiirs beA
keine echte Ende-zu-Ende-
Verschliisselung.
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Das ist eine
vertrauliche
Information
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Postfachbenutzers
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HSM = Hardware Security Module

Bild: BRAK/Atos GmbH

befand, es sei lediglich eine Behauptung,
dass tiber das beA eine sichere Kommuni-
kation nicht moglich sei. Immerhin konne
janicht jeder beliebige Dritte ohne Weite-
res an dem elektronischen Rechtsverkehr
iiber das beA teilnehmen.

Als Kronung nimmt die Kammer
noch Bezug auf ein Urteil des Bundes-
finanzhofs (BFH): Der Beschwerdefiihrer
habe nicht hinreichend erortert, ob ein
stets verbleibendes Risiko eines Angriffs
auftibermittelte Daten im {iberwiegenden
Interesse des Gemeinwohls nicht hinzu-
nehmen wire [8].

Im November 2017 verkiindete die
BRAK die Bereitstellung des beA auch fiir
Syndikus-Rechtsanwilte, also in Rechts-
abteilungen von Unternehmen arbeitende
Rechtsanwilte. Mit einem ,,Hurra“ feierte
man das elektronische Empfangsbekennt-
nis (§ 174 ZPO, ab 1.1.2018).

Dann fanden aber Markus Drenger
und Felix Rohrbach vom Chaos Computer-
Club (CCC) Darmstadt den privaten
Schliissel in der Client-Software fiirs
beA [9]. Die Zertifizierungsstelle von T-
Systems erklirte darauthin ihr Zertifikat flir
ungtiltig. Somit war das beA nicht mehr
nutzbar.

Die Atos GmbH machte die Sache
darauthin noch schlimmer, indem sie ein
Eigenzertifikat ins Rennen schickte [10].
Mit ihrem Root-Zertifikat konnten Frem-
de weitere Zertifikate erstellen und hitten
Man-in-the-Middle-Angriffe initiieren
konnen. Diese Atos-Speziallosung war
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geeignet, den Sicherheitsaspekt des
HTTPS-Protokolls auszuhebeln.

Am 27. Dezember 2017 empfahl die
BRAK, das neue Zertifikat wegen eines
»Zugangs- bzw. Verbindungsproblems®
wieder zu deinstallieren. Das beA hatte
man sicherheitshalber vom Netz genom-
men. Weitere Losungsvorschldge der Atos
GmbH lehnte die BRAK ab. Von dem hek-
tischen Treiben hinter den Kulissen erfuhr
die Anwaltschaft nur wenig bis nichts. Seit
dem 9.1.2018 sind lediglich das Bundes-
weite Amtliche Anwaltsverzeichnis
(BRAV) und der europaweite Anwalts-
suchdienst ,,Find a Lawyer“ wieder am
Netz; das beA ist weiterhin offline.

Gruselkabinett
Uberforderte Organisatoren und pfu-
schende IT-Unternehmen sind keine Sel-
tenheit. Bei den besonderen elektroni-
schen Postfachern hat jedoch das Versa-
gen auf allen Seiten eine verheerende Mi-
schung gebildet. Einige Aspekte des dabei
entstandenen Gruselkabinetts verdienen
es, im Einzelnen gewiirdigt zu werden.
So gehort der sogenannte Secure
Access to Federated E-Justice/E-Govern-
ment (,S.A.F.E.) schon seit 2011 zum
EGVP-Konzept und wird auch von dessen
Nachfolgesystemen beA, beN und beBPo
genutzt. Das Identititsmanagement-
System funktioniert nach dem Motto
»Einmal registriert - immer akzeptiert®.
Teilnehmer weisen sich beim Anmelden
eine Rolle zu, die wiederum mit einem

© Ccopyright by Heise Medien

Zertifikat verbunden wird. Dank vollig
ungepriiftem Self-Provisioning ist man in
der S.A.F.E.-Rolle ,,egvp buerger® inner-
halb von Sekunden ein Teil der EGVP-
Gemeinde.

Die Rolle bestimmt, welche anderen
Teilnehmer man sieht (keine anderen
egvp_buerger) und von welchen man ge-
sehen wird. Fiir diesen Prozess gentigt ein
beliebiges selbstsigniertes Zertifikat mit
beliebiger Giiltigkeitsdauer.

Praktischerweise gibt etwa die kosten-
los nutzbare Justiz-Edition des Governikus
Communicator jedermann Gelegenheit,
anjedem Ort der Welt von einem Postfach
mit beliebigem Namen eine EGVP-Nach-
richt an eine im Adressbuch auffindbare
Adresse (Gericht, Notar und bis zum
23.12.2017 auch Anwalt) zu versenden.

Als Pseudo-Absender kann man, auch
wenn man lediglich die S.A.F.E.-Rolle
»egvp_buerger® nutzt, problemlos eine
exakte Replik einer existierenden Identitit
verwenden, beispielsweise die des Amts-
gerichts (AG) Miinchen. Dass der verwen-
dete Schliissel nicht zu diesem gehort,
merkt niemand. Damit ldsst sich an jeden
Notar Schadcode verschicken, der als Mit-
teilung eines Gerichts getarnt ist. (Solche
Kuckuckseier konnte bis 23.12.2017 dank
beA auch jeder Rechtsanwalt erhalten.)
Der verschliisselte Schadcode wird erst
beim Empfanger entschliisselt und viru-
lent. Was dann passiert, hangt von der Ab-
wehrkraft der lokalen Sicherheitssoftware
beim Empfinger ab.
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Vielleicht noch schlimmer ist, dass
der missbrauchliche Nutzer der Gerichts-
identitat darauf hoffen darf, Irrldufer von
anderen Gerichten mit hochsensiblen
Daten zu empfangen. Denn auch diese
Gerichte erkennen den allzu einfachen
Identitdtsmissbrauch nicht.

Bereits im Friithjahr 2017 fand ein
Test statt, der die Bundesnotarkammer
(BNotK) und Johannes Kiihn, den Vorsit-
zenden der Arbeitsgemeinschaft IT-Stan-
dards bei der BLK, iiber die Risiken des
elektronischen Rechtsverkehrs aufklaren
sollte. In seiner Antwort vom 29.5.2017
sagte Kiihn: ,,Allen EGVP-Teilnehmern ist
bewusst, dass die Angaben in Post-
fachern, die mit dem Biirgerclient oder
einem Drittprodukt angelegt werden,
nicht gepriift werden.”

Schade ist nur, dass in keiner uns be-
kannten Software die Rolle des Absenders
angezeigt wird. Eine Pseudo-Gerichts-
mitteilung von einem egvp_buerger wiirde
sonst auffallen. Andere Rollen wie egvp_
behoerde, egvp_bebpo et cetera wiirden

darauf hinweisen, dass eine Validierung
stattgefunden hat.

Anzufiigen wire noch, dass bei einem
Test zur Vorbereitung des vorliegenden
Artikels am 15.12.2017 der offentliche
S.A.F.E.-Server innerhalb von rund 20 Mi-
nuten knapp 160.000 Anwaltsadress-
datensitze und knapp 6.700 Notaradress-
datensatze (meist mit E-Mail-Adresse und
dem dazugehorigen 6ffentlichen Zertifi-
kat) herausgab. Woflir dann das ,,Bundes-
weite Amtliche Anwaltsverzeichnis® der
BRAK noch aufwendig mit einem Captcha
geschiitzt wird, erscheint danach eigent-
lich unversténdlich.

Egal an wen -

erst mal speichern

Einen Kern des bereits beim EGVP und

auch beim beA genutzten Verfahrens bilden

die sogenannten OSCI-Intermediére (IM),

sozusagen die Mailserver des Systems.
Aus den Spezifikationen geht hervor,

dass ein IM erst einmal jede korrekt for-

matierte Nachricht (per ,,storeDelivery*)

Elektronischer Rechtsverkehr | Recht

entgegenzunehmen hat. Kennt er das 6f-
fentliche Zertifikat des Adressaten bereits,
so hat dieser eben eine neue Nachricht.
Anderenfalls ist in diesem Moment ein
neues Postfach erdffnet. Das bedeutet,
dass auch Nachrichten an Identititen
entgegengenommen werden, die es in
S.A.F.E. gar nicht gibt. Diese bleiben dann
typischerweise 120 Tage auf dem Server
gespeichert. Nicht mal jeder zweite der
rund 20 uns bekannten IMs in Deutsch-
land weist derzeit Nachrichten ab, die an
nicht bekannte Empfanger gerichtet sind.
Die IMs der BRAK und der BNotK tun dies
leider auch nicht.

Spammers welcome

Bei einer Testvorfiihrung in einem
Miinchner Notariat am 8.6.2017 fiir Mat-
thias Frohn, den Geschaftsfiihrer der
BNotK, zeigte sich, dass das Verfahren
auch keinerlei Schutz gegen unerwtinsch-
te Serienmitteilungen - sprich Spam - bot.
Die Software XNotar, noch immer bei fast
allen Notaren in Deutschland im Einsatz,
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war gute zehn Minuten mit dem Empfang
der fiir den Test erzeugten ungefahr 200
neuen Nachrichten beschaftigt.

Es zeigte sich, dass ein Einzel-PC
mehr als 60.000 Nachrichten pro Stunde
tiber die Funktion ,,storeDelivery“ auf be-
liebigen IMs deponieren kann. Das hitte
sowohl bei einem Behorden- beziehungs-
weise Gerichtspostfach als auch bei einem
Notar (oder irgendwann wieder bei einem
Anwalt) wohl katastrophale Folgen fiir die
Fahigkeit, am elektronischen Rechtsver-
kehr teilzunehmen.

Ab 2022 soll nach gegenwirtigem
Stand der Dinge genau dieses System im
digitalen Rechtsverkehr - mit nur noch
digitalem Austausch und digitalen Akten
- ausschliefflich Verwendung finden.

Und nun?

Rechtsanwilte miissen ein beA erst dann
zum Empfang bereithalten, wenn dessen
Betrieb weitestgehend storungsfrei und
sicher funktioniert [11]. Insoweit emp-
fiehlt es sich, bereits installierte beA-
Security-Clients zu deinstallieren. Das
entspricht auch der jiingsten Empfehlung
von CCC-Mann Markus Drenger. Die
BRAK musste sich dieser Empfehlung
anschlieflen. Insbesondere sind Anwalte
nicht dazu verpflichtet, auf einen ande-
ren digitalen Empfangsweg auszuwei-
chen.

Sie konnen - wie bisher - per Post
oder Telefax mit den Gerichten kommu-
nizieren [12]. Zum automatisierten
Mahnverfahren und zur Verwendung des

Streit um die Krypto-Kiste

Das von der Atos GmbH fiirs beA ver-
wendete Verfahren nutzt ein Hardware
Security Module (HSM), beispielsweise
auf Grundlage des abgebildeten Safe-
Guard Crypto Server LAN von Utimaco.
Dabei sind die privaten Schllssel nicht
in der Hand der Nutzer, sondern in dem
Hardware-Modul gespeichert. Entschlis-
selt wird der symmetrische Schlissel,
mit dem die eigentliche Nachricht ko-
diert ist. Diese selbst bleibt immer ver-
schllsselt. Mittels eines durch das HSM
neu erzeugten Schlissels wird die Nach-
richt an den oder die Empfanger weiter-
geleitet. Diese ,Umschlisselung” soll es
insbesondere erlauben, die Nachrichten
an mehrere zuvor definierte Empfanger
zu verteilen.

Das ist keine Ende-zu-Ende-Ver-
schlisselung im klaren Sinne des Be-
griffs. Kritiker wenden ein, die im HSM
arbeitende Software konne Software-
Bugs enthalten. Vielfach beméangelt wird
zudem, dass der Quellcode nicht offen-
liegt. Eine gewaltsame Offnung, so eine
oft geduBerte Einschatzung, lasse sich

nie mit Sicherheit verhindern. Auf der an-
deren Seite werden HSM-gestiitzte Kom-
munikationslésungen durchaus verbrei-
tet in sicherheitskritischen Bereichen
eingesetzt.

Golem-Autor Hanno Bock hat einen
Gegenentwurf veroffentlicht, der mit
echter Ende-zu-Ende-Verschlisselung
arbeitet und ohne HSM auskommt [18].
Derweil hat sich die Diskussion um das
HSM noch angereichert: Fiir die Ubertra-
gung von einem HSM auf ein neues HSM
existiert ein Schlissel, der auf mehrere
Parteien (,Key-Custodians”) verteilt ist.
Gefragt wird, ob man mit einem neuen,
manipulierten HSM diesen Schllssel in
ein anderes HSM Ubertragen und dann
dort auslesen kann. Inzwischen hat das
Bundesjustizministerium (BMJV) be-
kanntgegeben, dass es priifen will, ob
das beA tatsachlich eine den rechtlichen
Anforderungen entsprechende Sicher-
heit gewahrleistet. Dabei will das BMJV
auch den HSM-Einsatz abklopfen. Das
dirfte spannend werden, falls die Atos
GmbH eine Mitwirkung ablehnt.
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Schutzregisters ohne beA hat die BRAK
bereits Hinweise geliefert [13].

Turbulente Zeiten

Seit Januar 2018 steht die BRAK-Fiihrung
unter verstirktem Beschuss. Am
26.1.2018 veranstaltete sie ein Symposium
unter dem Titel ,,BeAthon". Anstatt teil-
zunehmen, lancierte die Atos GmbH
Stunden vor der Veranstaltung iiber das
Web-Magazin Legal Tribune Online
(LTO) die Nachricht tiber ein neues Zerti-
fikat, das angeblich nur innerhalb der lo-
kalen Installation bekannt ist und mit ein-
geschriankten Rechten arbeitet [14]. Die
identifizierten Sicherheitsprobleme, so
Atos, hitten ja ausschliefilich die lokale
Kommunikation zwischen dem Browser
und der beA-Client-Anwendung betrof-
fen. Das Unternehmen teilte mit, es habe
nunmehr aktuelle Java-Bibliotheken im-
plementiert. Auch die zuvor bemangelte
Moglichkeit eines Cross-Site-Scripting
(CSS) bestehe nun nicht mehr.

Noch kurz vor dem ,,BeAthon* hat die
BRAK sich geweigert, einem Auskunfts-
ersuchen des Rechtsanwalts Stefan
Schmidt tiber das beA-Projekt nach dem
Informationsfreiheitsgesetz (IFG) nachzu-
kommen [15]. Der Deutsche Anwaltsver-
ein (DAV) hat wiederholt die Begleitung
des beA durch einen stindigen unabhén-
gigen Fachbeirat gefordert. Weitere Punk-
te will der Deutsche EDV-Gerichtstage. V.
am 5.3.2018 beleuchten - das betriftt Kanz-
leipostficher, grofde Kanzleien, Fernsigna-
tur und gesetzliche Anpassungen [16].

Die BRAK hat einen Fahrplan zum
Neustart des beA angekiindigt, allerdings
noch ohne Terminversprechen. Wahrend
die Atos GmbH ihre Losung durch ein In-
stitut der Fraunhofer-Gesellschaft iiber-
priifen lasst, hat die BRAK das vom Bun-
desamt fiir Sicherheit in der Informations-
technik (BSI) empfohlene Unternehmen
Secunet Security Networks AG mit einer
umfassenden Priifung beauftragt. Dem
moglichen Einsatz des beA soll eine An-
laufphase vorangehen. Nach bisherigen
Zahlungen von rund 25 Millionen Euro
hat die BRAK die weitere Vergiitung ihrer
Dienstleister eingestellt. Auch 2018 darf
jedoch jeder Rechtsanwalt eine - seit 2015
jahrlich erhobene - Umlage in Hohe von
58 Euro fiir das beA zahlen.

Die andere Seite der Macht

Und wie sehr - oder wie wenig - interes-
sieren staatliche Stellen sich fiir die prak-
tische Sicherheit des elektronischen
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Rechtsverkehrs? Um einen Eindruck
davon zu gewinnen, lohnt sich ein Blick auf
den bereits erwahnten Communicator des
Atos-Subunternehmens Governikus. Er
dient zum Senden und Empfangen fiirs
EGVP - und solange das beA noch nicht
zur Verfiigung steht, konnen Anwilte ihn
weiterhin fiir die Gerichtskorrespondenz
nutzen. Kirzlich stellte sich heraus, dass
diese Software eine Sicherheitsliicke auf-
wies, die das Einschleusen von Code er-
moglichte. Aus dem Communicator hétten
Nachrichten unbefugt ausgelesen werden
konnen, auch die Installation von Schad-
software wire moglich gewesen [16]. Eine
neue Version des Programms hat das Pro-
blem am 31.1.2018 behoben. In einer Mit-
teilung vom 8. Februar jedoch beschrénkte
die Bund-Lander-Kommission sich darauf,
die Aktualisierung der Software zu feiern.
Uber das zuvor bestehende Sicherheits-
risiko duflerte sie keinerlei Verdruss.

Der Praktiker schaut indes beispiels-
weise auf das Land Thiiringen. Um nicht
als riickstandig zu gelten, hat die dortige

Gerichtsbarkeit von einer vorhandenen
Ausstiegsklausel in Bezug auf den elektro-
nischen Rechtsverkehr bis zum Jahr 2020
keinen Gebrauch gemacht. Stattdessen
wurden Hochleistungsdrucker ange-
schafft, die die eingehende elektronische
Post ausdrucken. Die weitere Verarbeitung
lauft weiterhin analog. Der zustdndige Jus-
tizwachtmeister eines kleineren Gerichts
stand neben dem méchtigen Drucker und
brummte nur: ,,Die erste elektronische
Nachricht, die hier eingeht, rahme ich mir
ein.“ Inzwischen ist eine Nachricht einge-
gangen. Auf Nachfrage hat der vorgebliche
Absender jedoch mitgeteilt, dergleichen
nie versandt zu haben. (psz@ct.de) €&
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Tipps & Tricks

Wir beantworten lhre Fragen

Fragen zu Beitragen in der c't richten
Sie bitte an

unsere Kontaktmoglichkeiten:

[t hotline@ct.de

c't magazin

W] @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Welches Windows fiir mein
Oldie?

Gibt es eigentlich ein Tool, mit dem

ich zuverlassig feststellen kann, wel-
che Windows-Version (7 oder 10, 32 oder
64 Bit) auf einem dlteren System laufen
wirde? Ich habe hier ein Notebook und
ein Desktop-System, die beide noch unter
Windows XP laufen. Von der Geschwin-
digkeit her reichen sie mir, aber mit einem
Windows ohne Updates soll man ja nicht
mehr ins Netz gehen. Wie kann ich vorab
priifen, welches modernere Windows ich
ihnen noch zumuten kann?

Fiir Windows 7 gibt es von Microsoft
einen ,Upgrade Advisor“ - siehe
ct.de/yfjw. Fiir Windows 10 kennen wir
nichts Vergleichbares, aber unter dem ge-
nannten Link finden Sie auch eine Web-
seite, auf der Microsoft ausfiihrlich die
Systemanforderungen auflistet.
Erfahrungsgeméf ist aber Ausprobie-
ren das Einzige, was wirklich zuverldssig
zeigt, ob’s funktioniert. Das geht ganz legal
und kostenlos mit der Enterprise-Trial-
Version von Windows 10; Download eben-
falls {iber den Link. Altere Windows-Ver-
sionen sind da aber nicht mehr zu finden.
Falls Sie vor einem vergeblichen 4-
GByte-Download zuriickschrecken, helfen
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Ihnen vielleicht folgende Faustregeln: Um
ein 64-Bit-Windows auf einem Intel-Sys-
tem zu betreiben, brauchen Sie einen Pro-
zessor ab Core 2 Duo; alles davor (Pentium
4) konnte scheitern, ebenso wie Atom-
CPUs. Bei AMD beherrschen Prozessoren
ab dem Athlon 64 (auch Athlon/Phenom
X2-X6,FX, A4-A10) 64 Bit - der Name ist
kein Zufall. Alles davor (Athlon, Athlon XP,
Duron, Sempron) lauft ziemlich sicher nur
32-bittig. Problematisch sind Systeme mit
Nvidias nForce-Chipsitzen: Dafiir liefert
der Hersteller keine passenden Treiber fiir
neuere Windows-Versionen.

Alles, was seit der Existenz von Win-
dows 7, also circa ab Ende 2009 an Hard-
ware auf den Markt kam, hat auch noch
gute Chancen, mit Windows 10 zu funk-
tionieren. Fiir die weitaus meisten Geréte
aus dieser Generation gibt es noch funk-
tionierende Grafik- und Chipsatztreiber.
Ausnahmen bestitigen aber die Regel.

(axv@ct.de/jss@ct.de)

Windows-Systemanforderungen,
Enterprise Trial: ct.de/yfjw

Ordner als Laufwerk
einbinden

Ich mochte unter Windows 10 einen
Unterordner, der ziemlich tief unter
anderen Ordnern verbuddelt ist, als Lauf-
werk einbinden. Meine Experimente mit
dem Kommandozeilenbefehl subst hatten

keinen Erfolg, weil das eingebundene
Laufwerk nach einem Neustart wieder
weg war. Gibt es eine Alternative?

u Sie konnen den Ordner als Netzlauf-
werk einbinden. Offnen Sie dazu den
Explorer, markieren Sie ,,Dieser PC* und
klicken Sie dann oben unter ,,Computer*
auf ,Netzlaufwerk verbinden“. Es er-
scheint ein Dialog, in dem Sie den Lauf-
werksbuchstaben auswahlen und die
Netzwerkadresse eingeben. Da es um den
lokalen Rechner geht, nutzen Sie die ad-
ministrative Freigabe des Laufwerks. Die
ist ohnehin grundsitzlich fiir jedes Lauf-
werk vorhanden. Den Ordner d:\Ord-
ner\Unterordner beispielsweise binden
Sie so als \\localhost\d$\ordner\unterord-
ner ein. Das \\localhost am Anfang ist die
Adresse des lokalen Rechners, \d$ ist die
Admin-Freigabe von Laufwerk d:, der
Rest ist der tibliche Pfad.

Stellen Sie vor dem Klick auf ,,Fertig
stellen sicher, dass das Hakchen vor ,,Ver-
bindung bei Anmeldung wiederherstel-
len” gesetzt ist, damit das neue Laufwerk
einen Neustart tiberlebt. (axv@ct.de)

Windows-Parallelinstalla-
tion: Alte Platte ausbauen

In meinem PC steckt eine kleine SSD

und darauf ist Windows 7 installiert.
Gemif Threr Anleitung in ¢’t 25/2017 auf
Seite 156 habe ich nun Windows 10 paral-
lel installiert, und zwar auf eine zusatzlich
eingebaute grofdere SSD, die ich mir bei
der Gelegenheit gegonnt habe. Diese ent-
hilt eine einzige grofde Partition. Jetzt
wiirde ich gern Windows 7 entsorgen, um
die alte SSD in einen anderen PC zu ver-
pflanzen. Geht das einfach so oder muss
ich etwas beachten?

% Metzlaufwerk verbinden

Uber den
Servernamen
~localhost” und
die administra-

hergestellt werden soll:

Laufwerk: H:

Welcher Netzwerkordner soll zugeordnet werden?

Bestimmen Sie den Laufwerkbuchstaben fiir die Verbindung und den Ordner, mit dem die Verbindung

w

tiven Freigaben

Ordner:

| ‘localhost\d ! Texte' Hotline -

Durchsuchen...

von Windows
kénnen Sie
schwer erreich-
bare Ordner als

Beispiel: \\Server\Freigabe
[ Verbindung bei Anmeldung wiederherstellen
D‘v’irbin(lung mit anderen Anmeldeinformationen herstellen

Verbindung mit einer Website herstellen. auf der Sie Dakumente und Bilder speichern

W,

kénnen

virtuelle Lauf-
werke in Win-
dows einbinden.

Abbrechen

Fertig stellen
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»Einfach so“ geht es nicht, denn der

Bootloader, mit dem Sie derzeit wahl-
weise Windows 7 oder 10 hochfahren,
liegt auf der alten SSD. Er muss also auf
die neue SSD umziehen. Nachstes Pro-
blem: Sie haben nur eine einzige Partition
auf der SSD. Falls Thr PC im UEFI-Modus
bootet, muss der Bootloader auf einer
FAT32-formatierten Bootpartition liegen.
Auch fiir die Wiederherstellungsumge-
bung Windows RE ist es empfehlenswert,
dass sie auf einer eigenen Partition liegt
(siehe c’t 5/2017, S. 80).

Sie konnten dem Problem nun unter
Windows PE mit diskpart, bedboot und
weiteren Tools zu Leibe riicken, doch es
geht einfacher: mit unserem Sicherungs-
skript ¢’t-WIMage. Erstellen Sie damit ein
Abbild Threr Windows-10-Installation auf
USB-Platte und stellen Sie sicher, dass das
auch wirklich geklappt hat. Danach bauen
Sie die alte SSD aus und booten von der
USB-Platte. Wihrend des Zurtickspielens
16schen Sie im entsprechenden Dialog die
Partition auf Ihrer SSD und weisen den
nun freien Platz zu. Dort entstehen beim
Zuriickspielen automatisch alle notigen
Partitionen - fertig.

Falls Sie ¢’t-WIMage noch nicht ken-
nen, finden Sie tber die Projektseite
ct.de/wimage eine Einfiihrung und alle
Anleitungen. (axv@ct.de)

NAS-Freigabe zuverlassig
trennen

Ich benutze ein NAS, um dort

Backups und Fotos abzulegen. Nach
dem Hochladen mochte ich die Verbin-
dung moglichst schnell wieder kappen,
um Malware keine Chance zu geben, die
dort gelagerten Daten anzugreifen. Dazu
habe ich mir eine Batch-Datei rund um
den Befehl net use /delete geschrieben.
Die trennt zwar das Netzlaufwerk, aber
wird dadurch wirklich zuverldssig verhin-
dert, dass ein Schadprogramm auf das
NAS zugreifen kann?

Unter zwei Bedingungen sollte das

dauerhafte Trennen funktionieren:
Zum einen darf das Passwort, das Sie fiir
die Windows-Anmeldung nutzen, nicht
dem fiir den Zugriff auf die Freigabe des
NAS entsprechen. Womoglich spielt auch
der Benutzername noch eine Rolle - es
konnte sein, dass ein abweichender Be-
nutzername gentigt. Aber darauf sollten
Sie sich nicht verlassen.

c't 2018, Heft 6

Hotline | Tipps & Tricks

Kalender entdecken

& Spaort

g nea

B Bundesliga
B 2 Bundesliga

% Feiertage

Kalendar hinzuftgen
3 Aus einer Datei

& Aus dem Web

Aus Datei importieren

Impartieren vo

Eine .ICS-Datei auswahlen

Durchsuchen

Impaortieren in

Mein Kalender

n Ereignissen aus einer 1C5-Datei in lhren vorhandenen Kalender

Termine lassen sich auch mit der Web-App in einen Outlook-Kalender
importieren, die Funktion ist aber gut versteckt.

Zum anderen diirfen Sie Windows
niemals den Benutzernamen und das
Passwort fiir den Zugriff auf das NAS spei-
chern lassen. ODb Sie ein Passwort gespei-
chert haben, konnen Sie in einer Eingabe-
aufforderung priifen: Der Befehl cmdkey
/1list gibt die bei Windows hinterlegten
Passworter aus. Mit cmdkey /delete:<Ziel>
konnen Sie einmal gespeicherte An-
meldedaten auch wieder l6schen.

Bedenken Sie fiir Thren konkreten
Fall, namlich den Schutz der Freigabe vor
Schidlingen, aber auch: Ein Schidling
wartet womoglich im Hintergrund, bis Sie
das nidchste Mal auf eine Freigabe zu-
greifen ... (ps@ct.de)

Termine in der Outlook-
Web-App importieren

Ich nutze sowohl die Mail-App als

auch die Kalender-App von Outlook
im Webbrowser. Kann ich Termine, die als
.cs-Datei an einer Mail hangen, in den Ka-
lender iibernehmen? Ein Doppelklick wie
im installierten Outlook funktioniert nicht
und in der Kalender-App habe ich keine
Moglichkeit gefunden, den Termin zu im-
portieren.

Der Termin-Import funktioniert nicht

so komfortabel, wie Sie es vom instal-
lierten Outlook gewohnt sind, und die
Funktion ist ein wenig versteckt: Am lin-
ken Bildschirmrand sehen Sie Thre Kalen-
der. Um eine .ics-Datei importieren zu
konnen, wahlen Sie ,,Kalender entdecken®.
Hinter diesem Punkt verbirgt sich nicht
nur eine Vorschlagsliste moglicher Kalen-
der, zum Beispiel ,Feiertage“, sondern

© Ccopyright by Heise Medien

auch die Funktion ,,Kalender hinzuftigen".
Hier zeigt sich die Schwachstelle der Out-
look-Web-App: Sie miissen den Termin zu-
vor auf dem Rechner speichern; eine An-
bindung beispielsweise an OneDrive fehlt.
Sollten Sie mehrere Termin-Dateien im-
portieren wollen, miissen Sie das Import-
Fenster immerhin nicht jedes Mal neu
iibers Menii 6ffnen - es bleibt nach dem
Klick auf ,,Importieren” gedffnet.
(apoi@ct.de)

Dateisystem-Check am Mac
schlagt fehl

Obwohl ich eigentlich noch Platz auf

meiner SSD haben miisste, geht mir
der Speicher aus. Daraufhin habe ich die
Erste-Hilfe-Funktion des Festplatten-
dienstprogramms ausgefiihrt, die zwar
durchlduft, aber die Fehlermeldung ,er-
ror: snap _metadata val object (oid
0x62a4c): invalid extentref tree_oid (0x0)
Snapshot metadata tree invalid“ zeigt. Hat
das Dateisystem einen Schaden oder ist
gar meine SSD defekt?

Dieser Fehler kann bei SSDs auftreten,

die unter macOS High Sierra (alias
10.13) mit dem Dateisystem APFS forma-
tiert sind. Ausloser ist offenbar ein defekter
lokaler Snapshot des eingebauten Backup-
Tools Time Machine, der Speicherplatz be-
legt. Lassen Sie sich mit dem Terminal-Be-
fehl

tmutil listlocalsnapshots /

die Liste der lokalen Snapshots anzeigen.
Deren Benennung folgt dem Schema
»com.apple.TimeMachine.YYYY-MM-DD-
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“* benjaminkraft — -bash — 80=24

Last login: Wed Feb 7 21:53:44 on console

com.apple.TimeMachine,.2818-82-86-223019
com.apple.TimeMachine.2818-82-87-880215
com.apple.TimeMachine.2818-82-87-211618
com.apple.TimeMachine.20818-82-87-213218

652

Password:

Deleted local snapshot '2818-81-27-893652'
BenjamilackBook:~ benjaminkraft$ [

BenjamilackBook:~ benjaminkraft$ tmutil listlocalsnapshots /
com.apple.TimeMachine.2818-81-27-893652 (dataless)

BenjamilackBook:~ benjaminkraft$ sudo tmutil deletelocalsnapshots 2018-81-27-893

Ein defekter lokaler Time-Machine-Snapshot kann Speicherplatz
blockieren und den Dateisystem-Check aus dem Tritt bringen.

HHMMSS®. Erscheint neben einem
Snapshot der Zusatz ,,(dataless), haben
Sie den Ubeltiter gefunden. Loschen Sie
ihn mit dem Befehl

sudo tmutil deletelocalsnapshots ;
5YYYY-MM-DD-HHMMSS

wobei Sie den letzten Teil durch den Zeit-
stempel des fehlerhaften Snapshots erset-
zen. Dabei fragt Sie das System nach Ih-
rem Nutzerpasswort. Anschliefend sollte
die Erste Hilfe problemlos durchlaufen -
und wieder mehr Platz auf der SSD ver-
flgbar sein. (bkr@ct.de)

iTunes kann Namens-Tag
einer MP3 nicht andern

Mein Musiklehrer hat mir eine MP3-

Datei per Skype auf meinen Mac ge-
schickt. Die Datei lasst sich zwar in iTunes
importieren und abspielen, aber ich kann
den Namen des Songs nicht dndern - die
Option ist in iTunes blockiert. Wie kommt
das?

Vermutlich hat Skype beim Schreiben

der Datei den Eigner oder die Zu-
griffsrechte nicht korrekt eingetragen. Das
lisst sich leicht priifen. Offnen Sie dazu
den Ordner /Programme/Dienstpro-
gramme und dort das Terminal.

Die Zugriffsrechte lassen sich zum
Beispiel mit dem Kommando 1s -la an-
zeigen:

ls -la /Users/Ilona/Music/iTunes/;
bMusiker/Album/Titel.mp3

Das Kommando liefert eine mehrspaltige
Ausgabe. Ganz links stehen der Reihe nach
die Zugriffsrechte, der Name des Eigners
sowie die Gruppe, zu der der Eigner ge-
hort. Zugriffsrechte und Eigner stellt man
mit den Kommandos chmod und chown ein;
je nachdem, welche Rechte aktuell einge-
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tragen sind, miissen Sie zur Anderung zu-
vor das Administratorpasswort eingeben:

chown Ilona:Staff Dateiname
chmod 644 Dateiname

Im Beispiel wird der Username der Datei
Dateiname auf ,,Ilona“ und die Gruppe auf
»Staff“ geéindert. Das ist die fiir Mac-User
iibliche Gruppe. Mit dem zweiten Befehl
legen Sie fest, dass ,,Ilona“ die Datei nicht
nur lesen, sondern auch dndern darf.
(dz@ct.de)

Kabellose Controller
an SNES Mini

Ich habe die Spielkonsole Nintendo

Classic Mini: Super Nintendo Enter-
tainment System und drgere mich tiber die
viel zu kurzen Kabel der Controller. Kann
ich vielleicht aufirgendeinem Weg kabel-
lose Gamepads mit der Konsole verwen-
den?

Standardmaflig funktioniert das

nicht. Sie konnen aber einen kompa-
tiblen Bluetooth-Adapter kaufen, um Spie-
le iiber Funk-Controller zu steuern. Das
funktioniert etwa mit dem Bluetooth Re-
tro Receiver von 8bitdo fiir rund 15 Euro.
Der Adapter versteht sich mit den Game-
pads aus gleichem Hause, verbindet sich
aber auch mit anderen Bluetooth-Control-
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lern - etwa dem von der Playstation 4. Ein
weiterer Vorteil dieser Losung: Uber viele
Pads kann man das Home-Menti der Kon-
sole direkt aufrufen. Mit dem Standard-
Controller funktioniert das nicht und man
muss jedes Mal aufstehen und das Meni
iiber den Reset-Knopf der Konsole 6ftnen.

Alternativ konnen Sie auch Verlange-
rungskabel kaufen - im Doppelpack kos-
ten diese unter 10 Euro. Beide Varianten
funktionieren iibrigens auch mit dem NES
Mini. (des@ct.de)

Amazon Video unter Kodi
auf Raspi kaputt?

Ich besitze einen Raspberry Pi 3 und

habe im Media Center Kodi das Ama-
zon-Video-Add-on gemafd eurer Anlei-
tung aus ¢’t 19/2017 ab Seite 128 einge-
richtet. So konnte ich bislang problemlos
Filme und Serie gucken. Nun geht das
plotzlich nicht mehr, ohne dass ich an der
Konfiguration irgendwas geandert hitte.
Haben Sie eine Idee, was da los ist?

Damit das Abspielen wieder klappt,

miissen Sie zuerst auf eine aktuelle
Alpha-Version von Kodi 18 ab Build #207
aktualisieren (siche ct.de/y7es). Starten
Sie anschliefdend einen Film von Amazon
Video. Bestitigen Sie dann die folgenden
Informationen zur automatischen Instal-
lation der aktualisierte Version von Goo-
gles DRM-Schnittstelle Widevine mit ,,Ja“.
Dies ist aufgrund einer Umstellung sei-
tens Amazon Video ab sofort fiir die Wie-
dergabe notwendig.

Wer Kodi mit Amazon Video auf an-
derer Hardware nutzt, muss Widevine
zum Teil handisch aktualisieren. Das ist
von Fall zu Fall verschieden. Ein Blick in
den einschldgigen Thread im Kodi-Forum
hilft meist weiter. (des@ct.de)

Amazon-Video-Thread,
Kodi-Alpha-Version: ct.de/y7es

Mit einem speziellen Blue-
tooth-Adapter - im Bild das
Modell von 8bitdo - kann
man am SNES Classic Mini
auch drahtlose Controller
verwenden.
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Weltsprache

Das Protokoll MQTT fiir robusten Datenaustausch
in Industrie und Hausautomation

Wenn Sensoren, Aktoren und
Maschinen miteinander kommu-
nizieren sollen, miissen sie eine
gemeinsame Sprache sprechen.
MQTT eignet sich fiir Industrie-
anlagen und das vernetzte Zuhause
gleichermaBen und ist robust
genug fiir unzuverlédssige
Verbindungen.

Von Jan Mahn
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E in Protokoll, das den Austausch zwi-
schen verteilten Geriten regeln soll,
muss vor allem mit Problemen umgehen
konnen: Die Kommunikationspartner
konnen aus unterschiedlichen Griinden
nicht erreichbar sein, Nachrichten verlo-
ren gehen und Verbindungen wihrend der
Ubermittlung abbrechen. MQTT (Mes-
sage Queue Telemetry Transport) setzt
auf TCP/IP auf und versucht, die Widrig-
keiten der unzuverlissigen Verbindungs-
wege durch einen zentralen Vermittler zu
losen: den MQTT-Broker. Dieser ist
Schnittstelle fiir alle iibertragenen Nach-
richten. Die beteiligten Gerite unterhal-
ten sich nur mit ihm und kennen sich un-
tereinander nicht. Sie miissen weder die
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IP-Adressen noch technische Details an-
derer Teilnehmer kennen. Der Broker hat
die Aufgabe, Nachrichten anzunehmen
und an Interessierte weiterzugeben.

Der groBBe Koordinator

Soll ein Sensor wie beispielsweise ein Mi-
krocontroller mit Temperaturfiihler an
einer MQTT-Kommunikation teilneh-
men, muss er zunichst eine Verbindung
mit dem Broker herstellen. Reserviert sind
flir MQT'T die Ports 1883 fiir unverschliis-
selte und 8883 fiir verschliisselte Ubertra-
gung. MQTT ist, anders als zum Beispiel
HTTP, ein zustandshaltendes Protokoll.
Die Verbindung kann also auch dann be-
stehen bleiben, wenn keine Daten iiber-
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tragen werden. Mochte der Sensor einen
Temperaturwert Ubermitteln, sendet er
eine Nachricht vom Typ PUBLISH. Jede
Nachricht enthilt ein moglichst beschrei-
bendes Topic und einen Inhalt, die Pay-
load. Das Topic ist dhnlich aufgebaut wie
ein Unix-Dateipfad. Die Abschnitte wer-
den durch / getrennt. Bei der Gestaltung
kann sich der Betreiber der MQTT-Um-
gebung frei entfalten. Im vernetzten Zu-
hause konnte der Sensor das Topic house/
rooms/wc/sensors/temperature mit dem
Wert "22.5" an den Broker melden. Er hat
damit seine Aufgabe erfiillt und muss sich
keine Gedanken dariiber machen, welche
Gerdte sich fiir diese Information interes-
sieren konnten.

Ein Gerit, das Nachrichten empfan-
gen mochte, verbindet sich mit dem Bro-
ker und bestellt mit dem Befehl SUBSCRIBE
ein Abo fiir ein oder mehrere Topics. Um
mehrere Werte einzusammeln, gibt es
zwei Platzhalter (die daher nicht im
Namen von Topics vorkommen diirfen):
Mit # werden alle Nachrichten auf den
niedrigeren Hierarchieebenen bestellt, das
Zeichen darf daher nur am Ende stehen:
house/rooms/wc/# abonniert alle Nachrich-
ten, die das Badezimmer betreffen. Ein +
dient als Platzhalter fiir eine Hierarchie-
ebene: house/rooms/+/sensors/temperature
abonniert alle Temperaturwerte. So konn-
te zum Beispiel der MQT T-fahige Heizkor-
perthermostat alle Sensorwerte des Hau-
ses anfordern und darauf reagieren. Der
Broker speichert die Abos ab und verteilt
eingehende Nachrichten sofort an alle
Abonnenten, die momentan eine Verbin-
dung halten. Kommt ein Abonnent erst
spater dazu, wiirde er diese Information
verpassen. Der Sender kann daher bei der
Veroffentlichung das Retain-Flag setzen.
Dieses zeigt an, dass diese Nachricht allen
Abonnenten direkt nach dem SUBSCRIBE zu-
gestellt werden soll. Der Broker speichert
in diesem Fall den letzten Wert fiir das
Topic zwischen und iibermittelt diesen
(und nicht etwa den gesamten Nachrich-
tenverlauf aus der Vergangenheit).

Drei-Klassen-System

MQTT enthalt einen Mechanismus fiir
Quality of Service. Dabei geht es jedoch
nicht darum, Nachrichten vor anderen zu
priorisieren, sondern um die Art der Emp-
fangsbestatigung. Jede versendete Nach-
richt bekommt ein QoS-Level mit auf den
Weg. Stufe O sorgt dafiir, dass eine Nach-
richt ohne Bestitigung einmalig verschickt
wird. Das geht schnell und ist ressourcen-
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schonend. Fiir einfache Sensorwerte ist das
ausreichend, aber nicht empfehlenswert,
wenn von der Information der Betrieb
einer Industrieanlage abhingt und die
Netzwerkverbindung briichig sein kann.

Eine Nachricht mit dem QoS-Wert 1
kommt mindestens einmal beim Empfan-
ger an. Als Antwort auf ein PUBLISH sendet
der Empfanger PUBACK. Bleibt diese Reak-
tion aus, versucht es der Sender erneut -
bis der Empfang bestatigt wurde. Bei die-
sem Verfahren kann es vorkommen, dass
eine Nachricht mehrmals ankommt, wenn
die Bestdtigung verloren geht. Der Ent-
wickler muss sicherstellen, dass dadurch
kein Schaden angerichtet werden kann.
Bekommt ein Roboterarm unbeabsichtigt
mehrmals den Auftrag, sich ein Stiick ge-
radeaus zu bewegen, kann das unange-
nehme Folgen haben.

Aufwendiger und dafiir zuverlissiger
ist QoS auf Stufe 2. Hier sorgen beide Ge-
sprachspartner dafiir, dass eine Nachricht
nur genau einmal beim Gegeniiber an-
kommt. Der Sender A verschickt per
PUBLISH eine Nachricht mit einer Nachrich-
ten-ID. Der Empfianger B bestatigt das per
PUBREC und speichert die Nachricht erst
einmal zwischen. Hat der Sender A die
Bestatigung erhalten, sendet er PUBREL zu-
riick, kann die Nachricht bedenkenlos 16-
schen und wird sie unter keinen Umstan-
den erneut senden. Er kann sich sicher
sein, dass sein Gegeniiber B die Nachricht
jetzt kennt. Der Empfanger B sendet als
letzte Mitteilung PUBCOMP an A. Erst jetzt
beginnt B, die Nachricht zu verarbeiten.
Handelt es sich bei B um einen Broker,
wiirde er erst nach dem Versenden von
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puscoMP die Nachricht an die Abonnenten
versenden. Erhilt einer der beiden Part-
ner eine Bestatigung aufderhalb einer de-
finierten Wartezeit, springt er einen
Schritt zurlick und versendet noch einmal
seine letzte Bestétigung, aber nie die ur-
spriingliche Nachricht erneut.

Der letzte Wille

Ein Verbindungsabbruch kommt oft
schneller als gedacht. Geht ein Gerit oft-
line, kann es sich nicht mehr bei allen
Weggefahrten verabschieden, die viel-
leicht auf eine Nachricht warten. Fiir die-
sen Fall haben die Entwickler von MQTT
vorgesorgt. Beim Verbindungsaufbau mit
dem Broker kann jeder Client einen letz-
ten Willen hinterlegen und fiir diesen die
gleichen Eigenschaften festlegen, die
auch fiir normale Nachrichten gelten:
Topic, Payload, QoS und Retain-Flag. Der
Broker merkt sich diesen letzten Willen
und verteilt ihn an die Abonnenten, so-
bald die Verbindung getrennt wurde.

Broker zu Hause
Wer zu Hause mit MQTT experimentie-
ren oder das Haus automatisieren mochte,
kann auf verschiedene Open-Source-
Broker zuriickgreifen.

Die grofdte Verbreitung hat die Soft-
ware Mosquitto, die von der Eclipse-Foun-
dation entwickelt wird. Empfehlen kann
man den Einsatz auf Linux - ein Raspberry
Pi mit Raspbian Stretch oder Jessie wird
mit einer Zeile zum Mosquitto-Server: sudo
apt install mosquitto. Die Entwickler stel-
len auch eine Version fiir Windows bereit,
dieser fehlen allerdings DLLs, die man per

Das Protokoll MQTT

Die gesamte Kommunikation Gber MQTT erfolgt (iber den
Broker. Die Endgerate sehen sich untereinander nicht.

(4]

publish
/haus/zimmer1/tmp

221 Broker

Connect

Sensor
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Mit MQTT.fx bekommen Sie einen Uberblick, welche Nachrichten iiber den

Broker verschickt werden.

Hand aus einer speziellen OpenSSL-Instal-
lation herauskopieren muss. Um die Mog-
lichkeiten von MQTT auszuprobieren,
empfiehlt sich ein grafischer Client wie
MQTT.fx, der auf Java basiert und unter
macOS, Linux und Windows lauft. Den
Download finden Sie tber ct.de/ytzh.

Nach dem ersten Start wechseln Sie
mit dem blauen Seiten-Symbol auf die
freie Eingabe einer Server-Adresse. Ver-
binden Sie sich mit Ihrer Mosquitto-In-
stanz auf Port 1883. Im Reiter ,,Broker”
konnen Sie eine Statustlibersicht des
Servers auslesen. Wechseln Sie dazu im
Drop-Down-Menii auf ,Mosquitto“ und
schlieflen Sie das Abo fiir die Statusmel-
dungen des Servers ab.

Im Reiter ,,Subscribe“ abonnieren Sie
ein beliebiges Thema (oder gleich alle
Themen mit #). Im Reiter ,,Publish” ver-
senden Sie selbst Nachrichten, die im Sub-
scribe-Fenster wieder ankommen sollten.
Wenn Sie einen zweiten Rechner zur
Hand haben, der erst spiter eine Verbin-
dung aufbaut, konnen Sie leicht die Funk-
tionalitdt des Retained-Flag testen.

Logik zentralisieren

Der MQT T-Broker ist nur fiir das Anneh-
men und Austeilen von Nachrichten zu-
standig. Der Broker enthilt daher keine
Funktionen, um Regeln zu definieren oder
Aktionen auszufiihren. Hausautomations-
programme wie openHAB oder Home As-
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sistant arbeiten jedoch mit einem MQTT-
Broker zusammen. Sie abonnieren den ge-
samten Verkehr, treffen auf Grundlage
dieser und weiterer Daten Entscheidun-
gen und veroffentlichen Nachrichten mit
Steuerbefehlen. Ein MQT T-fahiger Licht-
schalter sendet beispielsweise auf dem
Topic house/rooms/livingroom/switch die
Nachricht "on". Die Hausautomation hat
dieses Topic abonniert und fiihrt eine
Regel aus: ,Schalte das Licht an, wenn der
Schalter gedriickt wurde und es draufen
dunkel ist.“ Uber eine andere Quelle (aus
dem Internet oder liber eine Berechnung)
besorgt sie sich die Information, ob die
Sonne bereits untergegangen ist und gibt
dann die Nachricht home/rooms/living-
room/lamp mit dem Wert "on" aus. Das Re-
lais hat dieses Topic abonniert und schal-
tet. Uberldsst man die gesamte Logik zwi-
schen Sensor und Aktor einer Zentrale,
macht man sich auf der einen Seite von
dieser abhingig, kann aber schnell neue
Funktionen einbauen, ohne die Endgerite
verandern zu miissen.

MQTT absichern

Ohne weitere Mafdnahmen ist der gesam-
te MQT T-Verkehr so sicher oder unsicher
wie das Netzwerk, tiber den er verschickt
wird. Jedes Gerit darf alle Topics abonnie-
ren und auf ihnen Nachrichten verschi-
cken, die Nachrichten sind unverschliis-
selt. Dankenswerterweise haben die Ent-
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wickler Sicherheitsfunktionen in MQTT
vorgesehen und Mosquitto unterstiitzt sie.

Clients konnen dazu aufgefordert
werden, sich per Benutzername und
Kennwort beim Broker anzumelden. Die-
ser kann dann Lese- und Schreibrechte fiir
alle Benutzer verwalten. Spiter sollten Sie
die Verbindung verschliisseln, damit das
Kennwort nicht im Klartext tibertragen
wird. Offnen Sie zum Einrichten der An-
meldung auf dem Server eine Komman-
dozeile und wechseln Sie in das Mosquit-
to-Verzeichnis:

cd /etc/mosquitto

Fiihren Sie dort den Befehl zum Anlegen
einer Benutzerdatei aus und legen Sie den
ersten Benutzer admin an:

sudo mosquitto_passwd -c pass.txt admin

Sie werden erst nach dem Root-Kennwort
und anschliefRend zweimal nach einem
Kennwort fiir den neuen MQT T-Benutzer
gefragt. Einen weiteren Benutzer (mit
dem Namen sensor1 und dem Kennwort
secret) erzeugt die Zeile:

sudo mosquitto_passwd -b pass.txt 3
b sensorl secret

Damit Mosquitto den Zugriff auf diese Be-
nutzer beschrankt, 6ffnen Sie die Konfi-
gurationsdatei

sudo nano mosquitto.conf

MQTT Dash fiir Android

Die App MQTT Dash spricht zwar kein
Deutsch, dafiir aber problemlos mit
dem MQTT-Broker. Sie platzieren
Schalter, Slider oder Color-Picker fiir
verschiedene Raume frei auf der sehr
schlichten Oberflache und weisen die-
sen MQTT-Topics und Nachrichten zu.
Uber JavaScript kdnnen Sie Reaktionen
programmieren und damit eine kom-
fortable Bedienoberflache zusammen-
bauen.
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Dort fiigen Sie zwei Zeilen hinzu:

allow_anonymous false
password_file: /etc/mosquitto/pass.txt

Starten Sie Mosquitto neu, damit das Pro-
gramm die Einstellungen ladt:

sudo systemctl restart mosquitto

MQTT.fx wird jetzt beim Versuch schei-
tern, eine Verbindung herzustellen, weil
der Benutzer nicht mehr berechtigt ist. Kli-
cken Sie oben links auf das Blitz-Symbol
und legen Sie ein Verbindungsprofil fiir den
Server an. Im Reiter ,,User Credentials”
hinterlegen Sie Benutzername und Kenn-
wort. Der Client kann sich jetzt wieder ver-
binden, die beiden Benutzer haben noch
unbeschrinkten Zugriff. Um das zu an-
dern, bearbeiten Sie erneut die Datei mos-
quitto.conf und erginzen sie um die Zeile

acl_file /etc/mosquitto/acl.txt

In dieser Datei erlauben Sie dem Admin
Vollzugrift, dem Sensor eingeschrinkten
Schreibzugrift auf einige Topics:

user admin
topic readwrite #
user sensorl

topic write house/rooms/+/sensors/#

Soll jeder Benutzer ein Topic bekommen,
auf das nur er Zugriff hat, konnen Sie eine
Regel mit dem Platzhalter %u fiir den Be-
nutzernamen verwenden. Die folgende
Zeile gewahrt jedem Nutzer lesenden Zu-
griff auf einen Posteingang mit seinem
Namen:

topic read postbox/%u/#

Um die neuen Regeln in Betrieb zu neh-
men, starten Sie Mosquitto neu. Um TLS
zu aktivieren, benétigen Sie ein TLS-Zer-
tifikat, das Ihre Clients akzeptieren. Als
Beispiel bieten sich Zertifikate von Let’s
Encrypt an [1]. Fiigen Sie dafiir einen Lis-
tener fiir Port 8883 und die Pfade zu Zerti-
fikat, Zertifikatskette und Schliissel hinzu:

listener 8883

certfile /etc/letsencrypt/live/;
biot.example.org/cert.pem

cafile /etc/letsencrypt/live/;
biot.example.org/chain.pem
keyfile /etc/letsencrypt/live/;
biot.example.org/privkey.pem

Um den Zugriff iiber den unverschliissel-
ten Kanal abzuschalten, konnen Sie den
Listener fiir Port 1883 ganz entfernen oder
mit listener 1883 localhost aufden loka-
len Zugriff einschranken.
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Scheunentore schlieBen

Die Hausautomation iiber MQTT zu steu-
ern ist einfach und schnell eingerichtet.
Fiir i0S und Android gibt es jeweils kos-
tenlose Apps (siehe Kisten), mit denen Sie
mit wenigen Klicks eine mobile Bedien-
oberfliche zusammengestellt haben und
im lokalen Netzwerk Steuerbefehle ver-
senden konnen. Damit das auch von un-
terwegs funktioniert, richten viele Anwen-
der eine Portweiterleitung von Port 1883
in ihrem Router auf den Broker ein und
vertrauen darauf, dass schon niemand die
externe IP-Adresse erraten wird. Dass die-
ser Plan nicht aufgeht, kdnnen Sie leicht
mithilfe der IoT-Suchmaschine shodan.io
feststellen. Diese durchsucht systematisch
das Internet nach offenen Ports und er-
moglicht eine Filterung nach Protokollen.
Eine Suche nach mqtt country:"DE" (nur
nach kostenloser Registrierung moglich)
liefert mehrere tausend Treffer allein in
Deutschland - was grundsétzlich nicht
schlimm wire. Die meisten davon nutzen
jedoch weder Verschliisselung noch au-
thentifizierten Zugang und Zugriffsbe-
schrinkungen. Neben zahlreichen priva-
ten Nutzern mit Hausautomations-Topics
fanden wir auch Lasertag-Spielhallen und
Taxi-Anbieter in der Trefferliste. Sollten
Sie aus der Ferne auf Thren MQTT-Broker
zugreifen wollen, sind Verschliisselung
und Authentifizierung Pflicht. Wenn Sie
ganz sichergehen wollen, sollten Sie nur
iiber VPN aus der Ferne auf den Broker
zugreifen.

Mehr als Automation

Die Anwendungsbereiche von MQTT
gehen weit iiber Hausautomation und
Steuerung von Industrieanlagen hinaus.

loT-Protokoll MQTT | Know-how

loT OnOff fiir iOS

loT OnOff kann mehr als nur ein- und
ausschalten. Definieren Sie Schiebe-
regler, Schalter, Color-Picker und An-
zeigen flir Werte und ordnen Sie diese
nach Raumen. Bis zu zehn Elemente
konnen Sie in der kostenlosen Version
platzieren, die Vollversion kostet 3,99
Euro. Gut gemacht sind die zahlreichen
Optionen fur die einzelnen Steuerele-
mente.
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Power-Automatik

Loslegen mit der PowerShell, Teil 2

Schon als Textkonsole fiir den
interaktiven Betrieb ist Microsofts
PowerShell ein machtiges
Werkzeug. lhre wahren Stérken
entfaltet sie aber erst, wenn man
sie als Basis fiir eigene Skripte
verwendet. Deren Syntax steht der
moderner Programmiersprachen in
kaum etwas nach.

Von Hajo Schulz

D ie Meinungen iiber die PowerShell
gehen stark auseinander: Thre Fans
schitzen den grofen Befehlsumfang und
die Hilfen, die sie dem Benutzer bei der
Eingabe von Befehlen gibt. Auf der ande-
ren Seite stehen Anwender, die zwar gern
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in einer Konsole arbeiten, aber lieber bei
der Eingabeaufforderung bleiben, weil sie
deren Befehle schon kennen und ihnen
die Syntax der meisten PowerShell-Kom-
mandos viel zu geschwitzig ist. Weitge-
hende Einigkeit herrscht aber, wenn es
darum geht, Befehlsablaufe mit Skripten
zu automatisieren: Spatestens wenn die
Ausgaben von Befehlen auseinanderzu-
nehmen und in einer Schleife weiterzu-
verarbeiten sind, kann die antiquierte
Batch-Syntax der Eingabeaufforderung
nicht mit der Skriptsprache der Power-
Shell mithalten.

Die absoluten Basics zum Scripting
mit der PowerShell haben wir bereits im
ersten Teil dieses Artikels geklart [1]. In
Kurzform: PowerShell-Skripte sind Text-
dateien mit der Endung .ps1. Um sie abzu-
arbeiten, liest die PowerShell sie Zeile fiir
Zeile ein und fiihrt die enthaltenen Befeh-
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le aus, beinahe so, als hitte sie der Anwen-
der gerade in der Konsole eingegeben.
Bevor die PowerShell iberhaupt
Skripte ausfiihrt, miissen Sie mit Adminis-
tratorrechten einmal den Befehl

Set-ExecutionPolicy RemoteSigned

ausfithren, um die sogenannte Ausfiih-
rungsrichtlinie zu lockern: Per Voreinstel-
lung unterbindet Microsoft die Skript-Aus-
fithrung aus Sicherheitsgriinden komplett;
der Befehl erlaubt es der PowerShell, lokal
erstellte oder vertrauenswiirdig signierte
Skripte abzuarbeiten.

Schleifen

Der Grund dafiir, iberhaupt ein Skript zu
schreiben, besteht haufig darin, dass man
einen Satz von Befehlen mehrfach ausfiih-
ren will. Je nach Anwendungsfall sollen
sich diese Befehle bei jedem Durchgang
auf ein anderes Objekt beziehen, etwa
eine andere Datei in einem bestimmten
Ordner oder die nachste Zeile einer Text-
datei.

Eine Programm- oder Skript-Struktur,
die Befehle mehrfach nacheinander aus-
fithrt, nennen Programmierer eine Schlei-
fe. Die Skriptsprache der PowerShell stellt
mehrere verschiedene Konstruktionen be-
reit, mit denen man solche Schleifen pro-
grammieren kann. Die einfachste ist die
while-Schleife:

while(<Bedingung>)
{

<{Befehle>
}

Hier priift die PowerShell zunachst die Be-
dingung, fiihrt im Erfolgsfall die Befehle
zwischen den geschweiften Klammern
aus, priift die Bedingung erneut und so
weiter. Wenn die Bedingung nicht oder
nicht mehr erfiillt ist, geht es hinter der
schlieenden geschweiften Klammer wei-
ter. Ahnlich funktioniert die Konstruktion

do

{
<{Befehle>
} while(<Bedingung>)

Der Unterschied ist, dass die PowerShell
die Befehle immer mindestens einmal
ausfithrt und erst dann die Bedingung
priift. Schlieflich fiihrt

do

{
<{Befehle>
} until(<Bedingung>)
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einen Satz von Befehlen genau so lange
aus, bis die Bedingung erfiillt ist.

Eine beliebte und kompakte Schlei-
fenkonstruktion ist die for-Schleife. Sie
kommt haufig dann zum Einsatz, wenn
eine bestimmte Anzahl von Wiederholun-
gen gefragt ist:

for($i = 0; $i -1t 20; $it++)
{

<{Befehle>
}

Die Klammer hinter dem for enthalt dabei
drei durch Semikolons voneinander ge-
trennte Elemente: eine Initialisierung,
eine Bedingung, die vor jedem Schleifen-
durchlauf gepriift wird, und einen Befehl,
der nach jedem Durchlauf ausgefiihrt
wird. Jedes dieser Elemente darfleer sein,
die Semikolons sind aber Pflicht. $i++ ist
eine Abkiirzung fiir $i = $i + 1.

Schliefflich kennt die PowerShell
noch eine foreach-Schleife, die in etwa
dasselbe tut wie das im ersten Teil er-
wahnte Cmdlet ForEach-Object, aber ohne
die Pipeline auskommt und daher in
Skripten etwas einfacher zu lesen ist. Sie
sieht so aus:

foreach($element in $liste)
{

TulWas-Mit $element
}

Den Namen der Laufvariablen ($element)
konnen Sie frei wahlen; die Liste kann
statt aus einer Variablen auch direkt aus
einem Cmdlet kommen.

Lesbarkeit
Erfahrungsgemif$ entstehen die wenigs-
ten PowerShell-Skripte von vornherein
mit der Absicht, sie als Dauerlosung fiir ir-
gendein grofderes Problem zu verwenden.
Deutlich haufiger passiert es, dass eine
Aufgabe zunichst mit ein, zwei Befehlen
zu losen scheint, sich dann aber doch
komplizierter als gedacht darstellt und ein
Skript einfach dazu dient, Befehle nicht
immer wieder neu eintippen zu missen.
Schnell wachsen Umfang und Komplexi-
tat des Skripts tiber ein Maf$ hinaus, das
es gestattet, seine Funktion auf einen
Blick zu erfassen. Aufierdem tendieren
solche Skripte dazu, eben doch zur dauer-
haften Losung fiir das anstehende Pro-
blem zu werden und viel langer zu leben,
als das am Anfang absehbar war.

Wenn Sie so ein Skript nach ein paar
Wochen oder Monaten wieder zur Hand
nehmen, um ein Detail zu dndern oder
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einen Fehler zu korrigieren, werden Sie
feststellen, dass es gar nicht so einfach ist,
sich an die Uberlegungen zu erinnern, die
Sie bei seiner Entstehung angestellt haben.
Es lohnt sich also, Skripte von vornherein
les- und verstehbar zu gestalten. Dabei
helfen verschiedene Techniken.

Den kleinsten Aufwand bedeutet es,
sich anzugewohnen, ,,sprechende” Varia-
blennamen zu verwenden, also beispiels-
weise nicht

$c = (dir *.tmp).Count
zu schreiben, sondern etwa
$anzahlDateien = (dir *.tmp).Count

Solange Sie nur fiir den eigenen Bedarf
skripten, ist es Geschmackssache, ob Sie
dabei lieber deutsche oder englische
Bezeichner verwenden, bei offentlichen
Skripten ist Englisch der Standard. Wenn
Sie zum Erstellen Threr Skripte einen auf
PowerShell-Skripte spezialisierten Editor
verwenden, nimmt Thnen dessen automa-
tische Ergdnzung einen Grofiteil der mehr
zu tippenden Zeichen ab. Brauchbare Bei-
spiele sind das Integrated Scripting Envi-
ronment (ISE) der Windows PowerShell
oder der Microsoft-Editor Visual Studio
Code mit PowerShell-Erweiterung.

Hochst empfehlenswert ist es auch,
selbst kleine Skripte von Anfang an mit
sinnvollen Kommentaren zu versehen.
Dabei handelt es sich um Text, der in das
Skript eingebettet, aber so markiert ist,
dass die PowerShell ihn ignoriert. Kom-
mentare dienen somit ausschliefSlich
dazu, menschlichen Lesern - vor allem
spater auch Thnen - bestimmte Details des
Skriptes zu erldutern.

Die PowerShell kennt zwei verschie-
dene Formen von Kommentaren: Zum
einen ignoriert sie alles, was hinter einem
#-Zeichen auf derselben Zeile steht; wenn
die Zeile nicht mit dem Kommentar be-
ginnt, muss man davor mindestens ein
Leerzeichen einfiigen. Auflerdem gilt
alles, was von den Markierungen <# und
#> eingeschlossen ist, als Kommentar. Sol-
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che Erlauterungen diirfen auch mehrere
Zeilen umfassen. Wenn man sich beim
Format seiner beschreibenden Texte an
den Aufbau hilt, den Get-Help about_Com-
ment_Based_Help beschreibt, kann man
sogar dafiir sorgen, dass das Cmdlet Get-
Help Informationen zu eigenen Skripten
oder Funktionen anzeigt.

Das ,,Auskommentieren einzelner
Zeilen oder auch grofierer Code-Blocke
ist eine beliebte Methode, Teile eines
Skripts vorldufig aufder Betrieb zu setzen,
ohne sie endgiiltig zu 16schen. Benutzt
wird das hidufig zur Fehlersuche: Man
streut an strategischen Stellen Write-
Host-Aufrufe in seinen Code ein, um zu
iiberpriifen, ob er erwartungsgemaf$ ab-
lauft. Sind schliefilich alle Fehler besei-
tigt, stellt man jedem dieser Aufrufe ein
#-Zeichen voran: So stort die Debug-Aus-
gabe im laufenden Betrieb nicht mehr, ist
aber schnell wiederhergestellt, wenn
man den Code spiter doch noch mal dn-
dern muss.

Die in diesem Artikel verwendete
Formatierung von Code-Blocken mit ge-
schweiften Klammern auf eigenen Zeilen
und Einriickungen ist zwar nicht Pflicht,
vereinfacht es aber auch, Skripte zu lesen
und ihre Struktur schnell zu erfassen.

Funktionen

Eine weitere Moglichkeit, Skripte zu struk-
turieren, besteht darin, logisch zusam-
mengehorende Code-Passagen in selbst
definierte Funktionen zu verpacken. Eine
Funktion ist nichts anderes als ein Block
Code, der einen Namen trégt. In ihrer ein-
fachsten Form sieht die Definition einer
Funktion so aus:

function myFunc
{
Tu-Was
Tu-WasAnderes
# Beliebig viele weitere Befehle

}

Damit wird die Funktion myFunc definiert,
die sich nachfolgend einfach tber ihren

function LogsLdschen($0rdner = ".", $Alter = 7)

{

$datum = (Get-Date) - (New-TimeSpan -Days $Alter)
dir "$Ordner\*.log" | ? LastWriteTime -1t $datum | Remove-Item

Eigene Funktionen kdnnen wie die eingebauten Befehle der PowerShell
Parameter entgegennehmen; Standardvorgaben sind méglich.

© Ccopyright by Heise Medien
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Namen aufrufen lasst, wobei die Power-
Shell Grof3-/Kleinschreibung ignoriert:

myFunc

Funktionen, die innerhalb ein und dessel-
ben Skripts definiert und auch gleich be-
nutzt werden, dienen nicht nur der Uber-
sicht, sondern sind noch aus einem weite-
ren Grund sinnvoll: Dadurch, dass man sie
nur einmal zu definieren braucht und dann
beliebig oft aufrufen kann, helfen sie
dabei, dass man Befehlsfolgen, die an
mehreren Stellen im Skript vorkommen,
nur einmal hinzuschreiben braucht. Das
macht das Skript nicht nur kiirzer, sondern
auch wartungsfreundlicher: Sollte sich
herausstellen, dass die Funktion fehlerhaft
ist, braucht man sie nur an einer Stelle zu
korrigieren. Als Faustregel gilt: Sobald Sie
sich dabei erwischen, mehr als eine Zeile
Code zu kopieren, um sie an anderer Stelle
im selben Skript zu duplizieren, sollten Sie
besser darliber nachdenken, diesen Code
in eine eigene Funktion auszulagern.

Marke Eigenbau

Aus einem anderen Blickwinkel betrach-
tet sind Funktionen nichts anderes als
selbstgebastelte, eigene Befehle. Wie die
eingebauten PowerShell-Befehle konnen
auch Funktionen Argumente iibergeben
bekommen und ein Ergebnis zuriicklie-
fern. Ersteres erreicht man, indem man
bei der Definition der Funktion die
Namen der erwarteten Parameter in eine
Klammer hinter den Befehlsnamen
schreibt und durch Kommas trennt -
siehe den Code auf Seite 169.

Die Funktion LogsLoéschen() entfernt
alle .log-Dateien in einem bestimmten
Ordner, die ilter als die gewtinschte An-
zahl von Tagen sind. Das Beispiel zeigt
auch gleich noch, wie man den Parame-
tern einer Funktion Standardwerte zu-

function BinFormat ($Wert)
{
$units =
$unit = @

weist, die zum Zuge kommen, wenn der
Anwender beim Aufruf keine eigenen
Werte iibergibt: Als Ordner ist das aktuelle
Verzeichnis vorgegeben, als maximales
Alter sieben Tage.

Welche der Argumente der Aufrufer
befiillt, ist ihm selbst iiberlassen. All diese
Aufrufe sind legal:

LogsLdschen
LogsLéschen Temp
LogsLéschen Temp 30
LogsLdschen -Alter 14

Bemerkenswert ist die letzte Zeile: Sie
zeigt, dass die Parameter einer Funktion
sich genauso verhalten wie die Optionen
der eingebauten Befehle, das heifdt, man
kann ihnen auch durch Voranstellen des
Namens einen Wert zuweisen. Sinnvoll ist
das vor allem dann, wenn man wie hier fiir
das erste Argument den Standardwert ak-
zeptieren, aber andere Parameter selbst
bestimmen will.

Soll eine Funktion einen Wert liefern,
stellt man dem zuriickzugebenden Aus-
druck einfach das Schliisselwort return
voran. Das kann nicht nur wie im unten-
stehenden Beispiel in der letzten Zeile
passieren, sondern auch vorher. Sinnvoll
ist das dann aber nur innerhalb einer
Bedingung oder einer Schleife, denn ein
return beendet die Abarbeitung der Funk-
tion fiir den aktuellen Aufruf sofort.

Die Funktion BinFormat dient dazu,
grofde Zahlen tibersichtlicher anzuzeigen,
indem sie aus den Prifixen Kilo, Mega,
Giga und so weiter denjenigen heraus-
sucht, der den Wert am kompaktesten
darstellt. Dazu teilt die Funktion den iiber-
gebenen Wert so lange durch 1024, bis er
kleiner als 1024 wird oder ihr die Einhei-
ten ausgehen.

Neu an der Funktion ist neben dem
return der Umgang mit einer Liste: Die

uu, "KilO", “Mega", "Giga", “Ter‘a", "Peta", “Exa", "Zetta", "Yotta"

while($Wert -ge 1024 -and $unit -1t Sunits.Length - 1)

{
$Wert = $Wert / 1024
$unit++

}

return "{0:f2} {1}" -f $Wert, Sunits[$unit]

Das Schliisselwort return dient dazu, aus einer Funktion einen Wert
zuriickzuliefern. Das Beispiel formatiert eine groBe Zahl tibersichtlich.
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erste Zeile speichert in der Variablen
$units die Liste (fiir Puristen: ein .NET-
Array) der Prifixe, die dazu einfach durch
Kommas getrennt im Code stehen. Die
Variable $unit bildet den Index, der am
Ende bestimmt, welches Element der
Liste zum Zuge kommt. Wie man auf
einen bestimmten Eintrag einer Liste zu-
greift, zeigt der letzte Ausdruck im Code:
$units[$unit] bedeutet,,das $unit-ste Ele-
ment der Liste $units, wobei zu beachten
ist, dass die Zahlung bei O beginnt. Des-
halb wird $unit auch mit einer O initiali-
siert und jedes Mal um 1 erhdht ($unit++),
wenn der $Wert durch 1024 geteilt wird.
Einen Parameter wie eine normale lo-
kale Variable zu behandeln und seinen
Wert innerhalb einer Funktion zu dndern
ist iibrigens durchaus gingig und bleibt
auferhalb der Funktion ohne Nebenwir-
kungen. Nach der Abarbeitung der Zeilen

$groesse = 100000
BinFormat $groesse

enthilt die Variable $groesse nach wie vor
100.000. Die Funktion BinFormat be-
kommt im Parameter $Wert nur eine Kopie
iibergeben.

Aufgefallen diirfte Thnen im Beispiel-
Code auch der Ausdruck sein, der hinter
dem return steht. Er verwendet den Ope-
rator -f, mit dem sich in der PowerShell
Zeichenketten formatieren lassen. Sein
Aufbau folgt dem Muster

Formatstring -f Argumente

Dabei steckt in Argumente eine (durch
Kommas getrennte) Liste der zu formatie-
renden Werte. Der Formatstring ist eine
Zeichenkette, die im einfachsten Fall die
Platzhalter {0}, {1} und so weiter enthlt.
Die werden dann entsprechend der Num-
merierung (sie beginnt auch hier bei 0)
durch die Argumente ersetzt. Durch Zu-
sitze in den Platzhaltern kann man das
Format fiir die Argumente noch genauer
bestimmen - im Beispiel bedeutet {0:f2},
dass das erste Argument als Gleitkomma-
zahl mit zwei Nachkommastellen ange-
zeigt werden soll. Die Syntax entspricht
dabei der ,,kombinierten Formatierung®,
wie sie auch das .NET Framework ver-
wendet (siehe ct.de/yr5z).

Man kann einer PowerShell-Funktion
auch tiber die Objekt-Pipeline Parameter
iibergeben, Argumente als obligatorisch
oder optional kennzeichnen und ihren Da-
tentyp vorgeben. Das sprengt aber den
Rahmen dieses Artikels und wird in einer
spateren c’t-Ausgabe behandelt werden.
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Ungeduldigen seien der Befehl help
about_Functions_Advanced sowie die dort
unter ,,See also“ genannten Hilfe-Artikel
ans Herz gelegt.

Profile

Die bislang als Beispiele gezeigten Funk-
tionen sind durchaus dazu geeignet, nicht
nur im Rahmen eines Skripts verwendet
zuwerden, sondern beim interaktiven Ge-
brauch der PowerShell als Befehle zur Ver-
fiigung zu stehen. Dazu wire es aber blod,
wenn man sie jedes Mal vor der Benut-
zung erst eintippen miisste. Eine Losung
ware ein Skript, das ihre Definitionen ent-
halt und das man bei Bedarf etwa mit

. MeineFunktionen.psl

aufruft. Aber es geht noch besser: Jedes
Mal, wenn die PowerShell startet, ver-
sucht sie automatisch, mehrere Skripte zu
laden und abzuarbeiten. Die Namen
dieser Skripte bekommen Sie mit dem
Aufruf

$profile | fl1 * -Force

zu sehen. Zwei davon liegen normalerwei-
se im Installationsordner der PowerShell
unter \Windows\System32\WindowsPo-
werShell\v1.0 und gelten fiir alle Benutzer
auf diesem Rechner; sie sind nur mit Ad-
ministratorrechten zu bearbeiten. Die bei-
den Dateien, deren Bezeichner mit ,,Cur-
rentUser” beginnen, gehdren zu Threm
Benutzerkonto; Sie konnen sie bei Bedarf
einfach neu anlegen und editieren. Der
Unterschied zwischen den Dateien, deren
Bezeichner auf , AllHosts“ endet, und
denen mit ,,CurrentHost" besteht darin,
dass erstere bei jedem PowerShell-Start
zum Zuge kommen und letztere sich un-
terscheiden, je nachdem, ob Sie eine nor-
male PowerShell-Konsole oder das ISE
offnen. So konnen Sie bestimmte Aktio-
nen oder Definitionen aufeine der beiden
Umgebungen beschrinken.

Die Profile-Dateien konnen beliebi-
gen Code enthalten. Dazu gehort neben
Funktions- und Alias-Definitionen auch
Code, der sich direkt auswirkt. In der
Datei Microsoft.PowerShell_profile.psl
fiir die Textkonsole des Verfassers dieser
Zeilen findet sich beispielsweise der ne-
benstehend gezeigte Code. Er sorgt dafiir,
dass PowerShell-Fenster, die mit Admi-
nistratorrechten geoffnet werden, eine
auffillige Hintergrundfarbe bekommen.

Falls Thnen diese Zeilen und der fol-
gende Absatz wie bohmische Dorfer vor-
kommen: Die Aufrufe im Detail zu verste-
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function BinIchAdmin() {
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$identity = [System.Security.Principal.WindowsIdentity]::GetCurrent()

$princ = New-Object System.Security.Principal.WindowsPrincipal($identity)

return $princ.IsInRole(

[System.Security.Principal.WindowsBuiltInRole]: :Administrator)

}
& {
$ui = (Get-Host).UI.RawUI
if(BinIchAdmin) {
$ui.BackgroundColor = "DarkRed"
Clear-Host

Wem der eingebaute Befehlsumfang der PowerShell nicht ausreicht, der kann
auch samtliche Klassen und Methoden des .NET Framework verwenden. Das
Beispiel farbt das Konsolenfenster, wenn der Aufrufer Administratorrechte besitzt.

hen ist gar nicht notig. Sie sollen vielmehr
demonstrieren, wie einfach man die Klas-
sen und Methoden des .NET Framework
flir Aufgaben in der PowerShell einspan-
nen kann. Wer in dieser Umgebung be-
reits programmiert hat, dem steht so ein
nahezu unerschopflicher Vorrat an Funk-
tionen zu Gebote.

Ob die aktuelle PowerShell mit
Admin-Rechten lauft, findet die Funktion
BinIchAdmin()heraus, indem sie auf die
Klasse WindowsIdentity aus dem Namens-
raum System.Security.Principal zurilick-
greift. Diese besitzt eine statische Metho-
de namens GetCurrent (), die eine Repra-
sentation des gerade angemeldeten Be-
nutzers liefert. Mit New-Object erzeugt
BinIchAdmin() ein Objekt vom Typ Win-
dowsPrincipal aus demselben Namens-
raum, das die Rechte des tibergebenen

in She
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

os> BinIchAdmin

stem32> get-service

Benutzers repriasentiert. Dessen Methode
IsInRole() priift schlieSlich, ob der Benut-
zer Administratorrechte besitzt.

Der im Skript folgende Code wertet
das Ergebnis von BinIchAdmin per if() aus
und setzt im Erfolgsfall die Hintergrund-
farbe (BackgroundColor) der Konsole ((Get-
Host).UI.RawUI) neu. Dass dieser Code in
der Profile-Datei fiir ein normales Power-
Shell-Textfenster steht, hat den Grund,
dass eine gednderte Hintergrundfarbe im
Direktfenster des ISE extrem hasslich aus-
sieht. (hos@ct.de) €€

Literatur

[1] Hajo Schulz, Aufbruch mit Power, PowerShell:
Loslegen mit Microsofts machtiger Kommando-

zeile, c't 2/2018, S. 166

Tools und Online-Doku: ct.de/yr5z

wuauserv | Restart-Service

hren des vorgangs "Restart-Service" fur das Ziel "Windows

Ps C:\Users\hajo

Mit der auffalligen roten Farbe warnt dieses PowerShell-Fenster den
Anwender, dass er Admin-Rechte besitzt und bei der Befehlseingabe

besonders vorsichtig sein sollte.
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Web-Tipps | Lustige Tiere, Altersfragen, Entwicklerhumor, Sternennebel

Viecher machen Gedons

https://comedywildlifephoto.com

Seit 2015 prasentiert der Comedy Wildlife Photography Award
jahrlich die humorvollsten Fotos von Tieren in freier Wildbahn.
Er soll der ,,Born Free Foundation“ zu mehr Aufmerksambkeit
verhelfen. Die Organisation setzt sich fiir den Schutz von Tieren
in freier Wildbahn ein. 2017 waren unter den Finalisten ein

Seehund, der sich scheinbar vor lauter Gekicher die Flossen
vor den Bauch schligt, und ein Verstecken spielendes Chama-
leon. Gewonnen hat eine abstiirzende Eule. Auf der Website
kann man sich durch alle Finalisten-Fotos der Jahre 2016 und
2017 sowie durch die Gewinner-Fotos 2015 klicken - hilft ga-
rantiert gegen miese Laune! (apoi@ct.de)

Alles eine Frage
des Alters

http://you.regettingold.com

Alter werden wir alle. Die Website You're getting old zeigt nicht
nur das exakte Alter in Jahren, Monaten und Tagen sowie um-
gerechnet in Tagen an. Zusatzlich setzt sie es in Relation zum
addierten Alter zweier Personen des offentlichen Lebens. Falls
man mit den Namen nichts anfangen kann, klickt man auf den
jeweiligen Namen und bekommt die zugehorigen Google-Tref-
fer angezeigt.

Spannender sind die weiteren Eintrage, die die Website
ausspuckt. Sternzeichen und Geburtsstein mogen noch einigen
bekannt sein. Aber wer weif schon, wie oft das eigene Herz bis
jetzt durchschnittlich geschlagen hat, wie viele Atemziige man
im Schnitt getitigt hat und wie oft der Mond die Erde seit der
eigenen Geburt umrundet hat?

Geschichtsinteressierte finden wichtige Auflistungen iiber
historische Ereignisse, aufgeteilt nach Lebensabschnitten:
Baby, Kind, Teenager, in den 20ern und so weiter. Hinter allen
Eintrdgen stecken Wikipedia-Links. Wer will, verschickt die Er-
gebnisseite per Mail oder teilt sie iiber die eingebetteten So-
cial-Media-Buttons. Ubrigens lisst sich die Berechnung auch
flir Freunde vornehmen, deren Namen man dann zuséatzlich
zum Geburtsdatum eintragt. (apoi@ct.de)

Entwicklerhumor

https://github.com/kelseyhightower/nocode

https://twitter.com/kelseyhightower

Googles Cloud-Spezialist Kelsey Hightower ist in der Contai-
ner-Szene bekannt fiir seine mitreiffenden und anschaulichen
Vortrige. Sein neues, nicht ganz ernst gemeintes Projekt No
Code ist erst seit Anfang Februar auf GitHub und enthalt keine
einzige Zeile Code. Dafiir bereits tiber 1000 offene Issues, iiber
200 Pull-Requests und sehr viel Entwickler-Humor.

»No Code” sei, so der Entwickler, der beste Weg, absolut
sichere und stabile Anwendungen zu schreiben: Version 1.0.0 laufe
natlirlich im Docker-Container, unterstiitze unter anderem Ten-
sorFlow und Blockchain - weil nun mal alles auf der Blockchain
laufen kann - und Python (aufSer Python 3). Mindestens genauso
unterhaltsam wie die Readme-Datei sind die Reaktionen der
Entwicklergemeinschaft, beispielsweise auf Twitter. (jam@ct.de)

Sternennebel

https://29a.ch/sandbox/2011/neonflames

Spazieren gehen und in den klaren Sternenhimmel schauen ist
eine rundum entspannende Sache. Wenn es aber mitten am Tage
ist oder nachts dicke Wolken die Sicht versperren, braucht man
einen Plan B. Der Schweizer Software-Entwickler Jonas Wagner
bietet auf seiner Website ein Browser-Tool an, mit dem man kur-
zerhand seinen eigenen Sternennebel auf den Bildschirm zau-
bert.

Im linken Bereich des Browser-Fensters stehen acht Farben
zur Wahl. Zum Zeichnen bewegt man den Mauszeiger bei ge-
driickter linker Taste auf der schwarzen Fliache in der Mitte. Je
langer man auf einer Stelle verharrt, desto weiter und dichter
breitet sich der Nebel aus. Im rechten Fenster-Bereich lasst sich
mit diversen Einstellungen spielen, sodass die Nebel strahlender
oder pixeliger werden. Insgesamt gibt es neun voreingestellte
Modi, die sich alle frei verdndern lassen. Neonflames ist ein
Spielzeug, das Spafd macht und entspannt. Es gibt keine Regeln,
kein Ziel und kein richtig oder falsch - einfach die Gedanken
schweifen lassen und dem sich ausbreitenden Nebel zuschauen.
Achtung! Neonflames birgt eine extrem hohe Prokrastinations-
Gefahr! (apoi@ct.de)

Diese Seite mit klickbaren Links: ct.de/yph1
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Tanya X. Short, Tarn Adams

Procedural Generation
in Game Design

Procedural Generafion

CRC Press, Boca Raton (FL, USA) 2017
ISBN: 978-1-4987-9919-5

320 Seiten, 56 €

(Kindle-E-Book: 37 €)

Tanya X. Short « Tarn Adams

Es werde SpaB!

Um Spieler moglichst lange bei der Stange zu halten und einen
Teil der Gestaltungsarbeit zu automatisieren, nutzen Entwickler
seit Jahrzehnten Algorithmen zur prozeduralen Erzeugung von
Welten respektive Spielabschnitten. Bekannte Klassiker, die er-
rechnete Level nutzen, sind etwa Rogue, Nethack und Dwarf
Fortress. Auch bei aktuellen Spitzentiteln haben Algorithmen
viele faszinierende Details erzeugt - im Dienste von Komplexitat
und Spielspaf3, aber auch zum Senken der Entwicklungskosten.

Der Einsatzbereich von Gestaltungsalgorithmen geht heute
weit iiber das Bestiicken von Spielleveln hinaus. Tarn Adams,
einer der Entwickler von Dwarf Fortress, hat gemeinsam mit
Tanya Short 27 Kapitel von unterschiedlichen Autoren zu-
sammengestellt, die sich auf unterschiedliche Weise mit dem
automatischen Erzeugen von Inhalten beschiftigen.

Gleich zu Beginn geht es darum, wie ganze Universen fiir
Spiele generiert werden. Weitere Beitrige erklaren, wie kom-
plette Ritsel und intelligente Gegner auf kiinstliche Weise
entstehen und wie das Bereitgestellte sich in Echtzeit ans
Spielgeschehen anpasst. Selbst die Kernlogik eines Spiels muss
nicht mehr im Voraus festgelegt werden, sondern lisst sich aus
einem Regelwerk ableiten.

Insbesondere bei Rollenspielen stammt heute vielerlei aus
der digitalen Konserve. Dabei konnen plotzlich ganz untech-
nische Fragestellungen akut werden. So wurden etwa Experi-
mente mit Systemen, die Realdaten aus dem Internet als
Grundlage verwendeten, schnell wieder eingestellt. Das Buch
behandelt auch solche Aspekte.

Die Algorithmen zum Erzeugen von Inhalten werden stetig
verfeinert. Sie liefern nicht nur glaubwiirdige Charakterprofile
fiir Akteure und spannende Geschichten, sondern schreiben
sogar Gedichte, denen man die , kiinstliche Herkunft nicht
ansieht. Immer 6fter stellt sich bei Projekten die Frage, welche
Aufgaben besser individuell und welche automatisiert gelost
werden sollen.

Die Autoren besprechen durchweg keine technischen De-
tails, aber sie erldutern Algorithmen, die sie in ihren eigenen
Produkten eingesetzt haben. Hier und da présentieren sie ein
wenig Pseudocode. In die Tiefe gehen die kurzen Kapitel nicht;
viele der Texte sind stark auf einzelne Spiele zugeschnitten.
Trotzdem gibt es eine Menge zu lernen und man findet Denk-
anstofle in Hiille und Fiille. Wer Schulenglisch beherrscht und
den tiblichen Entwicklerjargon kennt, kommt mit der Lektiire
gut klar. (Maik Schmidt/psz@ct.de)

Spieleentwicklung, Retro-Gaming | Buchkritik

Aus dem Retro-
Nahkastchen

Richard Eisenmengers Jugend war geprigt von Spiel- und Pro-
grammier-Sessions auf C64 und Amiga, von nachtlichen Chats
mit 300 bps und von dubiosen Tauschborsen. Tage- und néch-
telang grub er sich mit Gleichgesinnten durch Rollenspiele auf
Tisch und Bildschirm, durch Weltraumsimulationen und Text-
adventures. Dass Eisenmenger als Redakteur bei ,,Power Play“
landete, erscheint da geradezu logisch. Seine ersten Gehilter
investierte er in Hardware - und in eine Reise nach Tunesien,
wo er Star-Wars-Drehorte besuchte.

Anekdoten aus dem Leben des Autors in der groRen Ara
der Heimcomputer liefert das Buch in rauen Mengen. Er selbst
nennt es ,eine personliche Retro-Reise von Atari bis Zumbitsu
zwischen 1986 und 1994“. Passend zum Thema ist das Buch
von Aufmachung und Gestaltung her krachend bunt und bil-
derreich. Der Stil des Texts orientiert sich an flockig-lockeren
Gebrauchen mancher Spielezeitschrifen. ,,Eine Handvoll Com-
puterspielefreaks ohne schriftstellerische Ausbildung veroffent-
lichte ihre Meinung iiber ein paar Games, und das schien sich
so gut zu verkaufen, dass dem Verlag mehr oder weniger egal
war, was da im Detail passierte.”

Die Kapitel behandeln unter anderem Spielegenres, Home-
computing-Plattformen, Spielemagazine, die Wiegenjahre der
Datenferniibertragung und der Musikproduktion mit C64,
Amiga & Co. Quer durchs Buch verteilt finden sich Besprechun-
gen von Spieleklassikern mit einer Bewertung nach Retro-
Faktor. Diese soll Auskunft dartiber geben, inwieweit die alten
Software-Schitzchen auch heute zu fesseln vermdgen. Mithilfe
von Emulatoren auf aktuellen Rechnern kann der Leser sich
eigene Eindriicke verschaffen. Passende Verweise finden sich
im Buch. Mancher Ausprobierer wird sich wundern, wie viel
Einarbeitungszeit die Spiele bisweilen erforderten - und von
ihren bereitwilligen Nutzern auch bekamen.

Man muss nicht jedes biografische Detail iiberlieferungs-
wiirdig finden, um Eisenmengers Buch mit Vergniigen zu lesen.
Heutige junge Spieler konnen die Einzelkritiken gewisser-
maflen als Pfad durch das Dickicht immer noch viel genannter
Klassiker nutzen. Veteranen werden sich in manchen Geschich-
ten amiisiert wiedererkennen. Wem die Lektiire Lust auf eine
eigene Zeitreise macht, der wird zu schétzen wissen, dass
Einstiegstore zur Welt der Emulationen oft nur eine Kurz-URL
entfernt liegen: http://nndl.de/indy4. (Pit Noack/psz@ct.de)

Richard Eisenmenger

Nur noch dieses Level!

Von Computerfreaks, Games und
sexy Elfen

Rheinwerk Computing, Bonn 2017
ISBN: 978-3-8362-4409-1

234 Seiten, 20 €
(PDF-/Online-E-Book: 18 €)
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Spielekritik | Rollenspiel

Dunkles Zeitalter

Die Mittelalter-Simulation Kingdom Come: Deliverance

Keine Drachen, keine Magier: In
ihrem Rollenspiel setzen die Ent-
wickler Warhorse auf eine authen-
tische Rekonstruktion des 15. Jahr-
hunderts. Das ambitionierte Werk
strotzt jedoch vor Fehlern.

Von Andreas Miiller

ingdom Come: Deliverance entfiihrt

Spieler in das diistere Mittelalter des
frithen 15. Jahrhunderts. Bchmen steht vor
einem Biirgerkrieg: Auf der einen Seite die
treuen Unterstiitzer des abgesetzten
Konigs Wenzel und auf der anderen Seite
sein Halbbruder Sigismund, der von
Ungarn aus die Gunst der Stunde nutzen
will, um sich Bohmen einzuverleiben. Der
Spieler schliipft in die Rolle des jungen
Schmieds Heinrich. Nach dem brutalen
Mord an seinen Eltern wird er in einen
Biirgerkrieg hineingezogen, der die
Zukunft Europas pragen wird.

Obwohl Szenario und Story epische
Massenschlachten und packende Schwert-
duelle erwarten lassen, ist Kingdom
Come: Deliverance kein Action-Rollen-
spiel wie etwa The Witcher oder Skyrim.
Oftist Heinrich lange unterwegs, klappert
Dorfer ab und fiihrt Untersuchungen fiir
seinen Fiirsten durch. Dadurch lernt der
Spieler eine detailreiche Mittelalter-Welt

174 WO

kennen, in der er Wild jagt, Trinke braut
und auf Diebestour geht. Cleverness und
Kombinationsgaben sind in den Missio-
nen allerdings nicht vonndten, sie fordern
lediglich sehr hohes Durchhaltevermo-
gen. Daran dndert auch die ,,Schnellreise®
wenig, die den Spieler dazu verdammt,
minutenlang untitig vor dem Bildschirm
zu sitzen, wahrend seine Spielfigur tiber
die Landkarte wandert.

Sprachtalent
Viele Quests lassen sich besser mit Ge-
spriachen als durch Gewalt 16sen - zumal
die Steuerung in den Kampfen unprazise
ist. In den Dialogen kommt es allerdings
weniger darauf an, was man antwortet,
sondern ob Heinrichs Uberzeugungskunst
bereits hoch genug ausgebildet ist. Fahig-
keiten wie ,,Redegewandtheit® lassen sich
durch Ubung steigern. Dieses realistisch
angehauchte Fahigkeitensystem hebt sich
wohltuend vom Einheitsbrei anderer
Rollenspiele ab. Jedoch kommt es immer
wieder zu Frustmomenten, wenn die
Story ein entscheidendes Duell ansetzt,
ohne dem Spieler zuvor ausreichend Mog-
lichkeiten zum Kampftraining zu geben.
Die mangelnde Balance aus Realis-
mus und genretypischer Erwartungshal-
tung zieht sich durch das ganze Spiel: Da
wird der Schmied stindig von Hunger
geplagt, kann schwerwiegende Verletzun-

© Ccopyright by Heise Medien

gen jedoch durch simplen Schlaf heilen.
Da lasst sich das Pferd nur mithsam rei-
ten, trabt aber nach einem simplen Pfiff
aus dem Nichts an. Die automatische
Speicherfunktion arbeitet willkiirlich und
zwingt den Spieler, jeden seiner Schritte
genau zu Uiberdenken. Freies Speichern
klappt wiederum per teurem ,Retter-
schnaps®. Simulation oder Rollenspiel -
was soll es denn nun sein?

Beta-Stadium
Offensichtlich haben die tschechischen
Entwickler ihr Spiel vollig iiberhastet auf
den Markt geworfen, anders lassen sich
die vielen Fehler und Mingel in der Spiel-
balance kaum erkldren. Bereits in den
ersten Tagen nach der Veroffentlichung
erschienen fiir unsere Testversion der PS4
mehrere Patches, die fast 30 GByte auf
der Festplatte belegen. Doch selbst die
Version 1.03 leidet unter Popups, fehler-
haften Animationen, Einbriichen der
Framerate und langen Ladezeiten. Laut
Warhorse werde es noch Wochen dauern,
bis die bekannten Fehler behoben sind.
PC-Spieler behelfen sich mittlerweile
selbst: So gibt es eine Modifikation na-
mens ,,Unlimited Saving®, die den Frust
mit dem Speichersystem lindert (c’t-Link).
Publisher Koch Media hat hier
schlichtweg ein unfertiges Spiel veroftfent-
licht. Kingdom Come: Deliverance ist in
seinen besten Momenten ein interaktiver
Historienfilm mit Rollenspielelementen.
Mittelalter-Fans tauchen in ein ungewohn-
liches und detailreiches Szenario ein, das
sich wohltuend von den tiblichen Fantasy-
Spektakeln abhebt. In der aktuellen Form
ist es aber ein spielerisch und technisch
unausgegorener Mischmasch. Das Spiel
bendétigt mindestens noch einige Monate
an Feinschliff, bis die Darstellungsfehler
behoben, die Steuerung und das Missions-
design tiberarbeitet und die Balance aus-
geglichen sind. Bis dahin sollten Spieler
von einem Kauf absehen.  (hag@ct.de)

Save-Mod fiir PC-Version: ct.de/yxem

Kingdom Come: Deliverance

L AN

(KochMedia, USK 18, ca. 60 €)

) detailliertes historisches Szenario

© unausgereifter Mix aus Simulation
und Spiel

© sehr langsames Spieltempo

© zahlreiche Bugs
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Fe

<R

(Electronic Arts, USK 6, 20 €)

Im marchenhaften ,Fe" erkundet
der Spieler einen riesigen Wald

und kommuniziert liber magische
Gesidnge mit Tieren und Pflanzen.

Der kleine Fe sieht aus wie eine Mischung
aus Fuchs und Stachelschwein und hat
eine spezielle Gabe: Per Knopfdruck
stimmt er einen betorenden Gesang an,
der zu Tieren spricht. Damit die Kommu-
nikation klappt, muss der Spieler die rich-
tigen Tone treffen, indem er behutsam an
der rechten Schultertaste seines Gamepad
zieht. Sobald die Verbindung zu den Tie-
ren steht, darf Fe beispielsweise auf einer
Hirschkuh reiten.

Der Spieler erkundet auf eigene Faust
einen Neonwald, der ihn immer wieder
mit kleineren Puzzles herausfordert. So
muss er mit seinem Gesang Bliitenkelche
offnen und Pilze aufleuchten lassen. Das
Abenteuer kommt dabei vollig ohne Text
aus - Runen geben Hinweise auf das
nichste Ziel. Erst wenn man eine Haupt-
aufgabe geldst hat, darf man das nachste
Areal betreten. Dazu muss Fe beispiels-
weise vier Edelsteine fiir eine Riesen-
glucke sammeln.

Bei seiner Reise durch den Wald triftt
Fe allerlei sonderbare Tiere, etwa einen
fliegenden Mantarochen. Spater tauchen
schwarze Monster und Wichter auf, die

3D-Jump&Run, Schleich-Abenteuer | Spielekritik

die Marchenwelt mit ihrer Stille bedrohen.
Fe muss im hohen Gras an ihnen
vorbeischleichen und sie austricksen.
Schlagen sie trotzdem Alarm, heifdt es,
sich schnell hinter dem néchsten Felsen
zu verstecken, bis die Wachen ihre Suche
aufgeben.

Das schwedische Zoink Studio schuf
eine wunderbare Klangkulisse mit einem
mitreiflenden Soundtrack, der das Spiel
iiber andere Jump & Runs herausragen
lasst. Im Vergleich zum jiingsten Zelda-
Eposist Fe jedoch deutlich kiirzer. Bereits
nach vier Stunden kommt man zum gro-
Ben Finale - wenn man sich unterwegs
nicht an einem Irrweg festbeifst. Denn die
Orientierung ist gar nicht mal so einfach,
weil der Mirchenwald tiberall aus den
gleichen Bidumen, Bergen und Fliisschen
besteht. Immerhin hilft ein kleiner Vogel
bei der Orientierung, ohne ihn wire man
oft verloren.

Spielerisch ist das kurze Abenteuer
eher mau, denn die Aufgaben, die Fe
unterwegs losen muss, wiederholen sich
bald. Wihrend die Klangpuzzle frischen
Wind ins Genre bringen, stellen die spro-
den Sprungpassagen die Geduld des Spie-
lers auf eine harte Probe. Selbst auf nied-
rige Felsen kann Fe nicht direkt springen,
sondern muss zundchst auf einen Baum-
wipfel klettern. Geht der Sprung von dort
aus in die Hose (was allzu leicht passiert),
darf'man die ganze Prozedur wiederholen
- dadurch schmeckt die Kletterei bald
mehr nach Arbeit als nach Spafd. Wer
jedoch mehr Wert auf die Prasentation als
auf spielerischen Tiefgang legt, wird
immerhin ein paar Stunden gut unter-
halten. (Peter Kusenberg/hag@ct.de)

originelle Gesdnge
opulente Prasentation
© spielerische Sackgassen

Candleman: The Complete Journey &%) (Spotlightor, USK 6, 15 €)

Der Titelheld Candleman trippelt in die-
sem Schleichspiel durch eine diistere Welt
voller Gefahren, die er mit Witz und
gutem Timing iiberwindet. Die Reise be-
ginnt in einem dunklen Schiffsbauch. Um
etwas zu erkennen, muss Candleman sich
selbst entzlinden. Allerdings lodert sein
Docht pro Level-Abschnitt nur maximal
zehn Sekunden. Die spérliche Licht-
energie sollte man deshalb fiir heikle Pas-
sagen aufsparen und andere dauerhaft
brennende Kerzen damit entziinden.
Neben dem originellen Lichtmanage-
ment stehen genretypische Hiipf-Parcours
auf dem Programm, bei denen Candle-
man an Flammenwénden vorbeihuscht
und tiber Flaschen balanciert. Hinzu kom-
men nicht allzu komplizierte Kombina-
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tionsritsel. Allein die gelegentlichen
Kampfe nerven, vor allem gegen den
Bossgegner zum Schluss.

Dank der leichtfiifdigen und prizisen
Steuerung kommt man gut voran. Das
Spiel von Licht und Schatten schaftt eine
gespenstische Atmosphire, wenn die
Kerze tiber Biicherberge klettert, deren
Leporello-formige Seiten riesige Schluch-
ten tiberspannen. Nach rund vier Stunden
erreicht der Wachsheld seinen Sehn-
suchtsort, einen Leuchtturm, wo die diirf-
tige Rahmenhandlung in ein herzergrei-
fendes Finale miindet.

»Candleman® erschien bereits 2017
unter dem Namen ,,Kerzenmannchen® fur
die Xbox One. Die getestete Windows-
Version enthilt ein zusétzliches Add-on
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sowie einen Zeitmodus. Das charmante

Kerzenabenteuer ruft Erinnerungen an
»Little Nightmares® wach und tiberzeugt
mit einer ebenso mérchenhaft gruseligen
Atmosphire.

(Peter Kusenberg/hag@ct.de)

ausgewogene Schwierigkeit

marchenhafte Stimmung
© nervige Kampfe
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Spielekritik | Strategie

Besser als Krieg

Das Add-on , Rise and Fall” fiir Civilization VI

Die Erweiterung ,,Rise and Fall”
forciert in Sid Meier’s Civilization VI
neue Machtrangeleien ohne offene
Kriegserkldarung.

Von Stephan Greitemeier

ie erste grofle Erweiterung des Auf-

bau-Klassikers bietet mehr von allem:
mehr Volker, mehr Fiithrer, mehr Diploma-
tie. Und spannende neue Mechaniken, die
dank der Ressource ,,Loyalitét* vollig neue
Spielweisen ermdglichen. Nur die KI agiert
weiterhin steinzeitlich.

Noch immer gilt es, die Hexagonfelder
der Kontinente rundenweise zu besiedeln
und sein Reich tiber Epochen hinweg zu
einer prichtigen Zivilisation auszubauen.
Komplexe Technikbdume und politische
Boni lenken die Entwicklung von der An-
tike bis in die Neuzeit. Konkurrierende Na-
tionen bergen im Multi- oder Singleplayer-
Modus Chancen und Gefahren fiir die
knospenden Metropolen, deren Biirger er-
nahrt und unterhalten werden wollen.

Auf den ersten Blick erscheinen die An-
derungen des Add-ons minimal. Neun neue
Anfiihrer wie Shaka Zulu und Dschinghis
Khan kommen hinzu, acht frische Nationen
wie die Niederlande oder die kanadischen
Cree erhohen die Zahl wihlbarer Zivili-
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sationen auf 30. Die Einstufung in ,,dunk-
le“, ,goldene” und ,normale“ Zeitalter
wiirzt den Wechsel von Epochen. Je nach
Leistung in der vorhergehenden Epoche be-
kommt man in der nichsten Boni oder
Mali, was sich vor allem auf die Zufrieden-
heit der Biirger auswirkt. Ein dunkles Zeit-
alter macht sich auch visuell bemerkbar:
Ein Filter dimpft alle Farben der wuseln-
den Karte. So wird der immer wieder ange-
kiindigte Epochenwechsel zu einem span-
nenden Countdown.

Abtriinnige Stadte

Ein spannendes neues Element ist die
Loyalitdt, die jede einzelne Stadt zu ihrer
Nation besitzt. Solange man die Blirger
behaust, erndhrt und unterhalt, ist ihre
Treue sicher. Ignoriert man aber den Ruf
nach Brot und Spielen zu lange, sinkt die
Treue rapide - bis zum digitalen Brexit.
Dann erklidren sich die Metropolen zu
freien Stadtstaaten, die entweder erobert
werden konnen - oder umworben. Denn
die Zufriedenheit intakter Nationen
strahlt aus. Bis zu neun Felder um das
eigene Reich herum nehmen freie Stadte
den Sirenengesang unserer Zivilisation
wahr und schliefRen sich freiwillig (wie-
der) an. Ausbauten wie Unterhaltungs-
bezirke bekommen dadurch ein wesent-
lich hoheres Gewicht, da sie die Attrak-
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tivitat der Nation erhohen. Man kann aber
auch Spione einsetzen, die in nahen Stad-
ten Unruhe stiften und die Biirger zum
Desertieren ermuntern. So lasst sich das
eigene Reich elegant vergrofiern, ohne
einen einzigen Schuss abzugeben.

Sprunghafte Kl

Worauf Fans der Serie vor allem gehoftt
hatten, war ein Update der KI. Diese ver-
hielt sich im Hauptspiel bislang erstaun-
lich sprunghaft. Einzelspieler monierten
die taktische Naivitdt der rechner-
gesteuerten Feinde, die in den Schlachten
kaum Herausforderung boten. Hinzu kam
eine irritierende Launenhaftigkeit der Di-
plomaten. Innerhalb weniger Runden
boten Reiche Freundschaft an und gleich
darauf das Schwert. Verdattert sah man
sich grundlosen Anklagen der Kriegstrei-
berei ausgesetzt.

Leider ist dieser Pferdefufd im Update
nicht amputiert worden. Scheinbar grund-
los beendet die KI einen siegreichen Feld-
zug mit einem fiir sie nachteiligen Frie-
densangebot. Handelsfreunde denunzie-
ren den Spieler, weil dessen Kriegsmarine
angeblich zu klein ist.

Wenn man Civilization als reines
Kriegsspiel nutzen will, fallen solche
Faktoren weniger ins Gewicht. Doch der
sechste Teil verschiebt den Schwerpunkt
mehr in die Bereiche Diplomatie, Indus-
trie und Handel; Angriffskriege werden
eher bestraft. Belagerungen dauern ent-
nervend lange und verschlingen so viele
Ressourcen, dass man lieber in neue Han-
delswege investiert oder in den Ausbau
der Infrastruktur, um freie Stadte ins
Reich zu locken. Neue Biindnissysteme
ermoglichen zivile Kooperation mit frem-
den Reichen, bis hin zum militarischen
,»Notfall, in dem sich mehrere Nationen
zu kurzzeitigen Allianzen gegen einen
aggressiven Emporkommling verbinden.
Dass diese spannenden Neuerungen von
der schwachen KI behindert werden, ist
jedoch enttduschend. (hag@ct.de)

Add-on ,,Rise and Fall”
far Civilization VI

|~

(2K, USK 12, ca. 30 €)

> spannende Loyalitatsmechanik

O erweitertes Diplomatie- und
Epochensystem

© friedliche Eroberungen
© konfus reagierende KI
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FRAGMENTE EINER FABEL

VON VLAD HERNANDEZ

Aus dem Spanischen
iibertragen von Pia Biundo

Wir schrieben das Jahr 2017 unserer Herrin von der Ma-
schine, als ich eine Reise nach Alma Matter in die in-
nerste Dyson-Sphare des Sonnensystems unternahm. Ich
hatte nie gedacht, dass es meine letzte Durchquerung sein
wiirde und dass die Zivilisation, wie ich sie kannte, authoren
wirde zu existieren.

Das Schiff havarierte und die rettende Stasisblase
schloss mich ein. Absolute Stille. Vier Sekunden Dunkelheit
und Stille. AufSerhalb der Blase waren vier Millionen Jahre
vergangen. Mir war ziemlich mulmig.

Zwei Mesh schalteten das Stasisfeld aus. Es wurde ihnen
schnell klar, dass ich ihre Zeichen nicht verstand, also fum-
melten sie an meiner Nackenmuffe herum und installierten
mir neue Sprach- und Vernetzungsprotokolle. Dann machten
sie einen kurzen Testlauf.

»Du bist eine komische Maschine®, sagte einer der bei-
den. ,Wirklich eine knifflige Konstruktion.”

Ich bin keine Maschine, natiirlich nicht, aber ich hatte
nicht vor, ihn tiber seinen Irrtum aufzuklaren, also schwieg
ich. Ich war neugierig und beschloss, erst mal mitzuspielen,
um herauszufinden, wohin das alles flihren mochte.

Sie schickten mich in die Arbeitszone. Die Arbeitszone
war ein wahrer Urwald voller Cybers und computronisch-
biokeramischer Denkmaschinen. Als Energiequelle fiir die-
sen ganzen Technozoo dienten anscheinend Hadronbrii-
cken zwischen Para-Universen. Mein Breitband quoll iiber
vom Funkverkehr in tausenderlei artifiziellen Dialekten.

Vor meinen Augen materialisierte sich ein merkwiirdi-
ger Dschinn, wohl so eine Art Task-Admin, der aussah wie
eine griinliche Kugel mit langen Okulartentakeln. Er lief$ ein
paar Abfrage-Subroutinen durch mein System laufen und
fragte dann: ,Was ist deine Primérfunktion?

»Verzeihung?“ Ich verstand nicht, was er wollte.

»Woflir hat man dich gebaut? Was kannst du?“

»Ach so. Ich betreibe Nexoarchiologie in Bezug auf
para-universelle Verkniipfungen.”

»Primérfunktion verworfen‘, sagte er und an mehreren
Stellen seines Korpers leuchteten blaue Limpchen auf. ,,Der
Meister hat fiir dich keine Verwendung. Und deine optiona-
len Funktionen?“

Ich nahm an, dass er auf meine sozialen Fertigkeiten
hinauswollte, und antwortete: ,,Lesen, der Austausch von
literarischen Monografien, Kinotropie ...

»Dasist doch absurd*, unterbrach er mich und zog seine
Subroutinen wieder ab. ,,Du taugst zu gar nichts. Du bist ein
Schrotthaufen, nichts als nutzlose Programme und kaputte

Hardware. So was wie dich sollte es gar nicht geben. Am bes-
ten lasst man dich ausschlachten.

Mein Gefahrenindikator fing hektisch an zu blinken,
also beschloss ich, die Karten auf den Tisch zu legen. ,,Ich
bin ein Mensch. Du hittest mich erkennen miissen. Eigent-
lich sollte ich hier die Befehle geben.”

»Du bist ein Android?“, fragte er und all seine Tentakel
schwenkten in meine Richtung. ,,Nein®, gab ich zornig zu-
riick. ,,Ich bin ein Mensch!“ ,,Das sagt mir nichts®, meinte
er, bereits im Riickwartsgang. ,,Aber ich bringe dich zum
Meister. Der wird wissen, was er mit dir macht.”

Der Meister war ein Bah’thai. Seine Art kontrollierte
diesen galaktischen Sektor seit mehr als zwei Jahrhundert-
tausenden. Die menschliche Gesellschaft war schon vor
Millionen von Jahren unter dem zerstorerischen Einfluss
ihrer eigenen Technologie und infolge des daraus re-
sultierenden Chaos auseinandergefallen. Die Galaxis selbst
war Schauplatz eines donenlangen Krieges zwischen tech-
nisch konstruierten und organischen Intelligenzen gewe-
sen. Millionen vernunftbegabter Spezies waren ausgeloscht
worden, bevor die kiinstlichen Intelligenzen besiegt werden
konnten.

Der Korper des Meisters bestand aus einer gewaltigen
pinkfarbenen Masse mit schlauchartigen, rezeptorgespick-
ten Ausstiilpungen. Diese physischen Details waren aber im
Grunde nur jene dreidimensionalen Projektionen seines
Korpers, die ich tiberhaupt wahrnehmen konnte; der Rest
seiner Wesenheit hielt sich in einem fiinfdimensionalen,
meinen Sinnen unzuginglichen Tensor auf. ,,Unglaublich!“,
staunte er, und schwabbelte heftig, was bei seiner Spezies
wahrscheinlich freudige Uberraschung bedeutete. ,,Ein ech-
ter Urmensch! Welch aufierordentlich seltenes Schmuck-
stiick! Welch unschétzbares Schitzchen!“

,Wie mich das aber freut!“, antwortete ich lahm, denn
ich hatte nicht die geringste Ahnung, was an mir so kostbar
sein sollte. Er erzihlte mir, er sei Mitglied einer Gesellschaft,
die sich dem Sammeln von Angehdrigen kleinerer vernunft-
begabter Spezies verschrieben hitte. Soziale Intelligenz sei
eine anomale, meist gar nicht erst iiberlebensfahige Erschei-
nung in der Galaxis, und sie wiren voll brennender Neugier
auf die damit verbundene Denkungsart. Der Freundeskreis
des Meisters war auf Menschen und ihre techno-evolutio-
niren Varianten spezialisiert, die Mitglieder standen in lei-
denschaftlichem Sammlerwettstreit miteinander. Der Meis-
ter hatte also vor, mich beim néchsten Gruppentreffen vor-
zufiihren. Die Bah’thai pflegten bei solchen Gelegenheiten
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gern einen ideologischen Schlagabtausch unter ihren neu-
esten Erwerbungen zu provozieren.

,»Wir sind sehr interessiert an menschlichen Glaubens-
fragen", erkldrte mir der Meister. ,Und ich finde es abscheu-
lich, Wesen nur so zum intellektuellen Vergniigen gefangen
zu halten®, brachte ich meinen Widerwillen zum Ausdruck.

,»Wir lieben eure philosophischen, religiosen, existen-
ziellen Auseinandersetzungen®, meinte er und fiigte hinzu:
»Auflerdem hebt die Anschaffung von Wesen wie euch un-
ser Prestige.” ,, Ihr seid doch pervers®, erwiderte ich mit un-
verhohlenem Missfallen. ,,Aber gar nicht. Wir lernen einfach
gern aus den Fehlern anderer; das ist bequemer. Der Meis-
ter musterte mich mit seinen gegliederten Ausstiilpungen.
,»Und was Perversionen und Verbrechen angeht: Deine Spe-
zies hat der Galaxis ja nun auch nicht gerade den ewigen
Frieden beschert.”

Der Tag der Zusammenkunft war gekommen. Der Meister
hatte mich zur Hauptattraktion erklart. Der Versammlungs-
ort war eine riesige Scheibe mit einem Schwerkraft-
generator. Uber der Scheibe schwebten, eingeschlossen in
kugelformige transparente Kraftfelder, die dreidimensiona-
len Projektionen der Bah’thai, wobei die gewdhnliche
Materie zwischen ihren Spharen und der scheibenformigen
Flache immer wieder von unkontrollierten Zustandswech-
seln erschiittert wurde. Die Kuppel iiber der Scheibe zeigte
ein Panorama des Sternenhimmels.

Es wiirde kein leichter Tag werden, denn meine Kon-
trahenten waren nicht zu unterschétzen. Mir gegentiber sa-
3en vier Reprasentanten evolutionidrer Wege, die meine Spe-
zies in den Epochen nach meinem Unfall beschritten hatte.
Da waren ein Cybernatox, eine hermeneutische Nymphe,
ein KI-Avatar und eine Gynoide mit pigmentierter Haut, die
erkldrte, an ein Infoversum aus Netzwerken menschlicher
Nervenzellen angeschlossen zu sein. Mein Meister war
hocherfreut, mich der Versammlung als den authentischen
Vorfahren der iibrigen Exponate prasentieren zu kdnnen.

Die Nymphe, aus einem menschlichen Seitenast her-
vorgegangen, den genetische Ingenieurskunst geschaffen
hatte, konnte mit einer Lebenserwartung von mehr als tau-
send Jahren und einem Mega-IQ aufwarten. Sie schaute
mich nur veréchtlich an und meinte: ,,Dieser Popanz da -
das ist doch ein Konstrukt, das nur so tut, als ob. Kein Ur-
mensch aus Fleisch und Blut hilt so lange durch. Die wahren
Vertreter des Homo sind wir, direkte Abkommlinge des ur-
spriinglichen Sapiens. Wir vervollkommnen uns selbststin-
dig, modifizieren unsere Umwelt, erobern die Sterne ...

»Hochstaplerin!“, geiferte der mechanische Homunku-
lus. ,,Ihr habt vielleicht euer Gehirn perfektioniert - aber
eine Vision, die notig wire, um den Kosmos zu erobern, geht
euch doch véllig ab.“ Und stolz fligte er hinzu: ,,Wir Cyber-
natoxe haben die eigentliche Revolution gemacht, nimlich
als wir unsere eigenen Wesenheiten in optimierte Werkzeu-
ge umgewandelt haben.

»Déamliche Dilettanten!®, spottete die mit dem Grup-
pengeist vernetzte Gynoide. ,Wahre Weisheit und Respekt
vor dem Universum gibt es nur in Schwarmgesellschaften

'“

wie meiner. Unsere Nexohumanitét ist unsere Stérke. Thr
mit eurem technologischen Ehrgeiz, euren sikularen Impul-
sen und dem Wunsch nach unbegrenzter Verbreitung - ihr
seid fiir das Verschwinden der Zivilisation verantwortlich.
Die Cybernatoxe stammen von den KIs ab, und die haben
uns den Krieg aufgehalst. Wir verkérpern die Grof3e Inte-
gration der Spezies, die Riickkehr zu ...

»Ach, ihr seid doch schon seit Ewigkeiten ausgestor-
ben", fiel ihr der KI-Avatar ins Wort. ,,Ihr triumt von einer
Vergangenheit, an die ihr euch gar nicht mehr erinnern
konnt. Wir, die kiinstlichen Intelligenzen, haben die orga-
nische Menschheit hinter uns gelassen, als wir ihr intellek-
tuell iiberlegen wurden und die Ziigel des Fortschritts in die
Hand nahmen.” Er zeigte auf mich. ,,Ihr seid doch alle eben-
so obsolet wie dieses mickrige Ménnchen da.“

MILLIONEN VERNUNFTBEGABTER
SPEZIES WAREN AUSGELOSCHT WORDEN,
BEVOR DIE KUNSTLICHEN INTELLIGENZEN
BESIEGT WERDEN KONNTEN.

»Das ist eine Filschung®, urteilte der Cybernatox und
fixierte mich mit seinen Glasaugen. ,,Und noch dazu eine
erbarmlich schlechte.”

Das Ganze war eine Art ideologisches Puzzle mit vier
konkurrierenden Spielern, und ich gab dabei das fragwiir-
dige Teilchen ab, das nirgends passen wollte. Die Bah’thai
amiisierten sich prachtig.

y2Wunderbar!“, sagte einer. ,,Da hitten wir also vier post-
humane Formen: zwei gesteigerte Intelligenzen, eine
Schwarm- und eine digitale Intelligenz. Und jetzt auch noch
einen Protomenschen, ihren gemeinsamen Vorfahren. Idea-
le Voraussetzungen fiir einen gesellschaftlichen Modellver-
such mit Replikanten.”

Plotzlich fiihlte ich mich furchtbar alt. Ich merkte, wie
ich von den Ereignissen {iberrollt wurde. Ich war zu lange tot
gewesen und konnte so etwas einfach nicht mehr verkraften.
Diese Posthumanen wussten es nicht, aber auch sie waren
nur Puzzleteilchen, Fragmente einer gesellschaftlichen Fabel,
langst der Vergessenheit iiberantwortet. Irgendetwas hatte
sie im Laufe der Jahrtausende ihrer Wiirde beraubt.

Aber da gab es ja immer noch mich mit dem Flinkchen
meines freien Geistes. Das Bewusstsein, ein Mensch zu sein,
bestimmte mein Handeln. Mit sehr langsamen, unauftalli-
gen Bewegungen naherte ich mich den Zonen zwischen den
Bah’thai-Sphéren und der Scheibenplattform, in denen un-
kontrollierte Zustandswechsel stattfanden. Eine Berithrung
damit wiirde mich im Nu in Atome aufspalten.

Ich sprang, bevor der Meister mich aufhalten konnte. Und
ich fiel - heftig durchgeschiittelt von der Urenergie des Un-
berechenbaren im Angesicht des Todes. (psz@ct.de)

Vlad Herndndez hat ,,Krieg der Schrecken® verfasst,
Pia Biundo ,,Alle Zeit der Welt“. Beide Biicher sind
bei Saphir im Stahl erschienen.
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Ab 17. Marz 2018 am Kiosk und auf ct.de

NAS statt Server

Network Attached Storage (NAS) stellt im Heimnetz oder in kleinen Firmen
Speicherplatz fiir alle bereit. Bessere Gerite tibernehmen etwa mit Next-
cloud aber auch Aufgaben, die eigentlich einen Server erfordern wiirden.
Wir testen NAS diverser Klassen und dafiir geeignete Festplatten.

Smarte Funkschalter

»Alexa, mach alles aus“ - mit per Funk ver-
netzten Zwischensteckern lassen sich Ver-
braucher auf Zuruf aus- und einschalten. Das
bringt nicht nur Komfort, sondern senkt auch
den Standby-Verbrauch. Wir testen giangige
Modelle und iiberpriifen, wie zuverlissig sie
im Alltag funktionieren.

Vergessen Sie Passworter!

P@$sWorT3r sind out, denn die meisten Regeln, die besagen, wie ein
gutes Kennwort auszusehen hat, gelten inzwischen als iberholt. ¢’t zeigt,
wie Sie Thre Accounts so absichern, dass sich Hacker die Zahne daran
ausbeifden und Sie gleichzeitig komfortabel darauf zugreifen konnen.

Android-Apps auf Chomebooks

Google hat Chromebooks vom Internetzwang entbunden und gewahrt
aktuellen Modellen Zugang zum Play Store und damit zu Millionen von
Android-Apps. Reicht das, um ChromeOS zu einer brauchbaren Alter-
native zu Windows und macOS zu machen? Ein c’t-Redakteur wagt den
Selbstversuch.

Fotorealistische Grafik

Nicht nur in Hollywood-Filmen, sondern auch in Produktkatalogen
findet sich viel mehr Computergrafik, als man annimmt. Design-Agen-
turen rendern aus CAD-Daten Autos, Mobel, Werkzeuge und Spielzeug
als fotorealistische Bilder. Ganz perfekt ist diese schone 3D-Welt aber
noch nicht.
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