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Die Wohnung entwanzen

"Ernsthaft? Ihr als Datenschitzer nutzt Alexa?
Wie kann man sich denn freiwillig so eine
Abhérvorrichtung ins Haus stellen?" Ja, als
Jurist bei Heise muss man sich von den
Redakteuren einiges anhdren. Und zugegeben,
standig von einer kleinen Dose belauscht zu
werden, die Sprachdaten in US-Clouds funkt und
dort bis zum St. Nimmerleinstag speichert,
macht ein mulmiges Gefihl.

Doch das ignoriert der innere Zw6lfjahrige, der
jeden Abend wieder auf und ab hipft, wenn man
die magischen Wort "Alexa, schalte das Licht im
Wohnzimmer an!" sagen darf. Dazu noch das
Lacheln der weniger technikaffinen Familien-
mitglieder, die nun nicht mehr mit vier Fern-
bedienungen jonglieren missen, wenn sie Musik
horen wollen, - oder die zum x-ten Mal den
Pups-Generator aktivieren.

Vertrauliche Daten aus dem privatesten Umfeld
einem Unternehmen anzuvertrauen funktioniert
aber nur, wenn man darauf vertrauen kann, dass
sie dort sicher verwahrt werden. Dieses
Vertrauen hat Amazon durch eine prekéare
Datenpanne dauerhaft zerstért, die Kollegen von
c't aufgedeckt haben (siehe Seite 16): Tausende
Aufnahmen eines Alexa-Nutzers sind in fremde
Hande geraten.

Wer derart sensible Daten speichert, muss fir
ein entsprechend hohes Schutzniveau sorgen.
Egal, was Amazon technisch und organisatorisch
dazu unternahm: Es hat ganz offensichtlich
versagt. Und warum muss Amazon die Sprachauf-
zeichnungen nach dem Anlernen von Alexa
Uberhaupt noch speichern? Damit US-Ermittler
sie anfordern kdnnen, wie jilingst geschehen?
Solche Sammlungen bergen doch immer das Risiko
einer Datenpanne. Die Amazon auch nicht zu
Uberraschen scheint: "Ups, schade,
Einzelfall?"

Den letzten Rest Vertrauen, auch bei den
inneren Zw6lfjéhrigen, hat Amazon mit seiner
sehr schmallippigen Reaktion gegeniber c't und
den Betroffenen der Datenpanne verspielt.
Unsere persdnliche Konsequenz lautet: "Alexa,
pack deine Sachen und geh! Und lass blof} unsere
Daten hier!"

Joes Heitvels

Joerg Heidrich \/V

Nicolas Maekeler
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des Konzerns in fremde Hande geraten sind.
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Emotet-Trojaner: Smartund

verheerend

Mit den Methoden von Profi-Hackern erpressen
Cyber-Kriminelle kleinere Unternehmen. Die im
Namen von Chefs, Partnern oder Kollegen versen-
deten Trojaner-Mails sehen dank neuer Tricks
tduschend echt aus. Noch kénnen Nutzer und
Admins Emotet & Co. mit unseren Tipps bekdmpfen
- doch was, wenn kiinftig Kls die falschen Identi-
taten perfektionieren?
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Leserforum

Macht nix

Editorial , Tote Pferde” zum Ende der Cebit,
c't 26/2018, S. 3

Wir werden alle sterben! Aber nicht an
Cebit-Mangel. Kopf hoch!

vuP

Durstige Bauvorschliage

Ob Core-i oder Ryzen, unsere Bau-
vorschlage lassen auch in diesem
Jahr fast keine Wiinsche offen.

Kaufberatung: aktuelle Prozessoren, Arbeitsspei-
cher und SSDs, c't 26/2018, S. 72

Ich bin enttduscht, dass kein aktueller 10-
Watt-PC vorgestellt wurde. Thre Systeme
fangen ja erst bei 19 Watt an. Ich miisste
nach circa 10 Jahren meinen Heimserver
mal erneuern und hatte auf eine schone
Intel-MSI-Gigabyte-Asrock-Fujitsu-Kom-
bination mit gemessenen 10 Watt im
Leerlauf gehoftt.

S. Ziganki ™

Seit Intel keine Desktop-PC-Mainboards
mehr fertigt, gibt es dermafen sparsame
Mainboards nur noch von Fujitsu. Das
D3643-H mit B360-Chipsatz haben wir in
c’t 18/2018 vorgestellt. Es ist aber relativ
teuer, nicht immer gut lieferbar und hat nur
vier SATA-6G-Buchsen.

Erfolg zweitrangig

Milliarden-Euro-Initiative startet mit Bau eines
Quantencomputers, c't 25/2018, S. 18

Es ist nicht wichtig, was dabei direkt he-
rauskommt. Was viel wichtiger ist, sind
die 5000 gut ausgebildeten Leute, die da-
durch entstehen. Dasist ja ein Projekt, das
daraufausgelegt ist, dass jeder, der daran
arbeitet, spater mehr weif$ als vorher. Viel
davon wird ja sicherlich iiber Doktorarbei-

10

ten gemacht werden. Selbst wenn wir jetzt
feststellen, dass sinnvolle Quantencom-
puter prinzipiell nicht technisch realisier-
bar sind, so haben wir dadurch trotzdem
noch 5000 Leute, die sich in vielen Berei-
chen auskennen und in unterschiedlichste
Titigkeitsfelder wechseln werden.

Das Mondprogramm der USA hat ja
auch mehr erreicht, als ein paar Leute
zum Mond zu bringen. Es hat Generatio-
nen motiviert, sich mit Technik zu be-
schiftigen. Als Folge entstand die Hobby-
und Heimcomputerszene.

Casandro jll

Optimistischer Fernseher

Was Smart-TVs ins Internet tibermitteln und wie
leicht sie sich hacken lassen, c't 25/2018, S. 74

Auf Seite 76 heifdt es in der Bildunter-
schrift: ,Wenn die unscheinbare Einblen-
dung im Bild erscheint, hat das TV-Gerit
bereits mit den Servern der ARD Kontakt
gehabt.“ Mein Panasonic-TV hat das ja
auch eingeblendet, bis ich die Option
»Datenservice Anwendung” auf ,,Aus” ge-
schaltet habe. Nur hing der TV niemals
am Internet. Diese Meldung -ich habe es
gerade noch mal gepriift - erscheint aber
beijedem ARD-Sender auch ohne jegliche
Internetverbindung des TV-Gerites.

Oliver Klarmann M

Das ist eine interessante Beobachtung. Die
URL kommt im DVB-Datenstrom, der Zu-
griff geht natiirlich via Internet-Verbindung
raus. Wir hétten erwartet, dass ein TV-Gerdt
ohne Internet-Verbindung die Meldung unter-
driickt. Ein Samsung-Fernseher in der Redak-
tion verhielt sich so. Ihr Panasonic-TV scheint
optimistischer zu sein. Oft zeigen die Gerdte
nicht nur den Hinweis, sondern auch weitere
Informationen, etwa Werbung fiir Serien.

Antenne fiirs Handy

Kabellose Ohrhérer von Huawei, Jabra, Optoma
und Sony im Vergleich, c't 25/2018, S. 138

Sie schreiben: ,,Die kleinen Bluetooth-
Ohrhorer sind immer dabei.” Das ist zwar
richtig, niitzt aber nicht immer. So ging es
namlich mir, als ich welche gekauft hatte.
Morgens im Zug zur Arbeit ausgepackt
und mit dem Handy verbunden, alles okay
soweit. Dann aufs Radio umgeschaltet
und nur Rauschen im Ohr. Tja, ohne An-

Wir freuen uns tiber Post

redaktion@ct.de

c’'t Forum

c't magazin

O 2§ K

@ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

9

Anonyme Hinweise
https://heise.de/investigativ

tenne funktioniert kein UKW-Radio. Zum
Gliick hatte ich noch die kaputten mit
Kabel dabei. Da hat es dann wunderbar
geklappt. Ich habe dann am kaputten Set
die Ohrhorer abgeschnitten und verwen-
de das Kabel als Antenne. Sieht zwar
etwas blod aus, aber was solls. Hauptsa-
che, Radio funktioniert!

Matthias Miiller N

Rubiks Merge Cube

Mit dem Merge Cube wird AR anfassbar,
c't 26/2018, S. 138

Statt Legosteine als Fiillung zu verwen-
den, habe ich die Vorlage mit 104,7 Pro-
zent ausgedruckt und den alten Original
Rubik’s Cube (ca. 56 mm Kantenlidnge)
verwendet.

Strangelove Il

Ein Papier-Merge-Cube fiir AR-Apps
braucht eine Flllung. Statt Lego
geht auch ein Zauberwiirfel.

c't 2019, Heft 1
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Leserforum

Frohe Weihnachten ...

... wiinscht lhnen die pixelige c't-Redaktion. Genie3en Sie die Feiertage und verbringen Sie die freien Tage
mit Dingen, die lhnen SpaB und Freude bereiten. Einige Anregungen liefert diese Ausgabe. Vielleicht
mochten Sie die Feiertage aber auch ganz analog mit Freunden oder lhrer Familie verbringen.
Egal was Sie vorhaben - wir wiinschen lhnen, stellvertretend fiir das gesamte Redaktionsteam, eine er-
holsame Weihnachtszeit und einen guten Rutsch ins neue Jahr.

Dr. Jiirgen Rink

\ju\?& Uzi/\ %_

Erganzungen &
Berichtigungen

Ryzen 5 2600: 30 Watt weniger

Kaufberatung: aktuelle Prozessoren, Arbeits-
speicher und SSDs, c't 26/2018, S. 72

Die Tabelle auf S. 76 nennt fiir den AMD
Ryzen 52600 die falsche Thermal Design
Power (TDP) von 95 Watt; es sind jedoch
nur 65 Watt.

HMD Global ist aus Finnland

Android-Smartphones um 300 Euro, c't 26/2018,
S. 112

12

Axel Kossel

S Loid

HMD Global, der Hersteller der Nokia-
Smartphones, ist kein chinesisches Unter-
nehmen, sondern ein finnisches. Lediglich
die Produktion findet beim chinesischen
Auftragsfertiger Foxconn statt. Das Up-
date auf Android 9 fiir das Motorola One
ist inzwischen eingetroffen.

Container-Namen mit Docker

Docker-Container mit Docker-Compose einrichten,

c’'t 26/2018, S. 148

Nach Redaktionsschluss haben die Ent-
wickler eine neue Version von Docker-
Compose veroffentlicht. Docker-Com-

Georg Schnurer

fry

pose 1.23.2 nimmt die Anderung zuriick,
die Zufallszeichen ans Ende des Contai-
nernamens gehéingt hat.

Die erneute Anderung gilt fiir den
Start mit docker-compose up. Startet man
mit docker-compose run einen temporiren
Container, bekommt er eine Zufallskette
ans Ende des Namens.

Speicher der Apple Watch

Apple Watch 4 mit groBem, randlosem Bildschirm,

c't 25/18, S. 64

Die neue Apple Watch hat keine 16 GB
RAM, sondern 16 GB Flash-Speicher.

c't 2019, Heft 1
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Alexa, wer hat
meine Daten?

Amazon gibt intime Sprachdateien preis

Irgendwann fallen alle Bedenken
und Alexa steht auch im Schlaf-
zimmer oder im Bad. Was soll
schlimm daran sein, mit Amazons
Sprachassistent auch im intimsten
Bereich zu plaudern? Schlimm wird
es dann, wenn all die Tondateien
durch Schluderei von Amazon an
fremde Personen geschickt
werden. Nun ist Amazon.de genau
das passiert, was Kritiker immer
befiirchteten.

Von Holger Bleich

er Absatz von Sprachassistenten fiir
die eigenen vier Wiande boomt. Ob-
wohl Amazon keine Absatzzahlen heraus-
gibt, gilt als sicher: Echo-Lautsprecher des
Konzerns haben sich in zig Millionen
Haushalten eingenistet. Dieses Weih-

16 mO

nachten werden wieder Hundertausende
dazukommen.

Kritik von Datenschiitzern wischt
Amazon mit den immer gleichen Argu-
menten beiseite. Der Nutzer wisse stets,
was sein Echo wann aufzeichnet. Nur
Amazon und er konnen laut Daten-
schutzerklarung die Aufzeichnungen
abhoren. Dieses Versprechen ist es, auf
dem der grofde Vertrauensvorschuss der
Alexa-Nutzer gegeniiber dem Konzern
fufit.

Und Amazon wire von allen guten
Geistern verlassen, wenn man dem Schutz
dieser teils sehr intimen Sprachdaten aus
den Wohn- und Schlafzimmern der Repu-
blik nicht grofite Prioritdt beimessen
wiirde. Doch ein Fall, den c’t aufgearbeitet
hat, legt nahe, dass es fatale Liicken in den
Verarbeitungsprozessen der Alexa-Daten
bei Amazon.de gibt. Es ist genau der Pra-
zedenzfall eingetreten, vor dem Daten-
und Verbraucherschiitzer so eindringlich
warnen.

Vergiftete Selbstauskunft
Alles begann mit dem Recht auf Selbst-
auskunft aus der neuen EU-Datenschutz-
Grundverordnung (DSGVO). Die Verord-
nung gewiéhrt ,betroffenen Personen®
einen sehr weitgehenden Auskunfts-
anspruch tber die gespeicherten Daten.
Ende August dieses Jahres hat Ama-
zon.de-Kunde Martin Schneider (Name
von der Redaktion geéndert) auf dieser
Basis die Miinchener Niederlassung des
Online-Riesen um Auskunft gebeten.
Rund zwei Monate spiter erhielt er einen
Download-Link, unter dem Amazon die
ihm zugeordneten Daten in einer rund
100 MByte grofden ZIP-Datei zur Verfi-
gung stellte.

Rund 50 der Dateien enthielten auf
seine Person bezogene Daten, beispiels-
weise getrackte Suchverldufe auf der
Amazon.de-Website. Allerdings fand
Schneider auch cirka 1700 WAV-Dateien
sowie eine PDF-Datei vor, die offensicht-
lich chronologisch unsortierte Transskrip-
te dartiber enthielt, was Amazons Sprach-
assistent Alexa aus Spracheingaben ver-
standen hat. ,,Darliiber war ich sehr ver-
wundert, da ich Amazon Alexa nicht
verwende, geschweige denn ein Alexa-
fahiges Gerit besitze. Deshalb horte ich
mir stichprobenartig einige dieser Audio-
dateien an und konnte die Stimmen kei-
ner mir bekannten Person zuordnen®, er-
zihlte er uns spiter.

Am 8. November wandte sich Schnei-
der an die Mailadresse des Amazon.de-
Kundenservice. Er teilte mit, dass die ZIP-
Datei offensichtlich Alexa-Sprachauf-
zeichnungen eines ihm fremden Amazon-
Kontos enthielt und bat um Auskunft
dazu. Eine Antwort auf diese Mail erhielt
er nie, allerdings fiihrte kurze Zeit spiter
der Download-Link ins Leere. Die Datei
lie Amazon.de folglich verschwinden,
doch Schneider hatte sie vorher gespei-
chert. Mitte November wandte er sich an
die c’t-Redaktion, weil ihn dieser Vorfall
sehr besorgte und Amazon.de auf stumm
geschaltet hatte: ,,Meiner Meinung nach
sollten Kunden dartiber informiert wer-
den, dass moglicherweise fremde Perso-
nen Audiodateien von ihnen erhalten.”

Verletzte Intimsphire

Wir erbaten vertraulichen Zugriff auf die
Tondateien, um den Fall einzuschétzen.
Sie ergeben ein recht detailliertes Bild des
Fremden und seines personlichen Um-
felds. Aus den Aufzeichnungen geht her-
vor, dass der unbekannte Amazon-Kunde
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Alexa an mehreren Orten nutzt: Mindes-
tens ein Echo steht in den Wohnraumen,
am Fernseher hingt eine Fire-TV-Box, die
via Amazon-Sprachfernbedienung gesteu-
ert wird. Oft erhélt Alexa Kommandos von
einer Frauenstimme, es befindet sich also
auch eine weibliche Person zumindest
zeitweise im Haushalt.

Selbst unter der Dusche war Alexa
horbar dabei. An ein Thermostat gerich-
tete Kommandos legen nahe, dass Alexa
auch mit Smart-Home-Gerétschaft ver-
bunden ist. Uberdies nutzt der Kunde
Alexa auch auf dem Smartphone, zuhause
und unterwegs. Die Aufzeichnungen de-
cken wahrscheinlich den kompletten
Monat Mai ab.

Das sehr unangenehme Gefiihl, etwas
Voyeuristisches, Unmoralisches zu tun,
liefd uns beim Abhoren die Nackenhaare
strauben: Unvermittelt fanden wir uns in
der intimen Sphére uns fremder Personen
ohne deren Wissen wieder. Und die an
Alexa gestellten Fragen verrieten viel tiber
die Personen: Wecker-Kommandos oder
Fahrplan-Abfragen etwa lief3en konkret
auf Job-Situation und Lebensgewohnhei-
ten schliefSen, Lautstarke-, Radio- und
Spotify-Steuerung auf die Musikgeschma-
cker.

Es war nicht schwer, aus den Auf-
zeichnungen den Alexa-Nutzer zu inden-
tifizieren. Wetter-Abfragen zu konkreten
Orten, die Nennung von Vornamen und
einmal sogar auch eines Nachnamens
engte den Personenkreis schnell ein. Es
dauerte nicht lange, bis wir uns anhand
der Audiodateien und Transskripte nahe-
zu sicher waren, den fremden Amazon-
Kunden sowie die weibliche Person iden-
tifiziert zu haben. Informationen aus von
uns durch weitere Recherche zugeordne-
ten Facebook- und Twitter-Profilen pass-
ten und ergéinzten das Bild.

Wir beschlossen, dem mutmafilich
Betroffenen via Twitter-Direktnachricht
eine Bitte um Anruf zukommen zu lassen
- eine Telefonnummer haben wir nicht
herausgefunden. Er rief sofort an und wir
erzahlten, wie wir auf ihn gestofden sind.
Wir waren an der richtigen Adresse. Nils
Schmidt (Name von der Redaktion gedn-
dert) schluckte horbar, als wir ihm be-
richteten, welche seiner hochst privaten
Daten Amazon.de an einen Fremden
weitergereicht hatte. In seinem Kopf be-
gann es zu rattern: Was haben wir Alexa
alles gefragt? Welche Geheimnisse tiber
mich sind geleakt? Er bestatigte tiberdies,
dass wir auch bei der Person hinter der
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Aus dem Transskript
lassen sich jede
Menge privater
Informationen zum
Betroffenen
herauslesen.

2018-05-05T14:07:44.980Z alexa alexa wie steht es gerade fA¥r den h. s. v.,b18e27146ad2374
2018-05-05T11:50:58.9117 alexa stelle die schlafzimmer temperatur auf ein und zwanzig grad,
2018-05-05T19:31:26.171Z,alexa lass uns ein spiel spielen,1f710fblce3ccbab962f68791e2849¢
2018-05-05T12:04:43.804Z alexa starte starte shot oder spott, 4fe7842b542614d8adc2b78c95
2018-05-05T19:39:13.406Z,dinosaurier,6c4155896ee3e0a8b821970c42122d070d2950b6. wav
2018-05-17T713:13:00.209Z ja,af397b2f502d36d2a509d0c8eb8725c18aaddde 7 wav
2018-05-15T13:18:14,8002,alexa stell den timer auf fA%nf und dreiA¥ig minuten,d73063b82ac
2018-05-05T11:19:32.700Z,nein,f132bl6ef523ad933a2f938018b8ce32126d9f94.wav

weiblichen Stimme korrekt recherchiert
hatten.

»Ungliicklicher Fall”

Dass Amazon.de Kundendaten falsch zu-
geordnet hat und dies nicht aufgefallen
ist, deutet auf mangelhafte Priifmechanis-
men im Auskunftsverfahren hin. Eine
Vier-Augen-Kontrolle hat da wohl kaum
stattgefunden. Hinzu kommt, dass der
Empfanger dieser Daten sogar auf den
Fehler aufmerksam machte, darauf aber
nicht einmal eine Antwort erhielt. Und
auch Nils Schmidt, das Opfer des Leaks,
gibt an, dass ihn Amazon.de vor unserem
Anruf nicht informiert habe.

Amazon.de hat sich offensichtlich
gleich auf mehreren Ebenen in einem
hochsensiblen Bereich fehlerhaft verhal-
ten. Wir schilderten dem Unternehmen
den Vorfall, freilich ohne zu erwédhnen,
dass wir den Betroffenen zuvor bereits
identifiziert und kontaktiert hatten. Unter
anderem wollten wir wissen, ob Amazon

amazon ..

“——Tprime

@ Alle
Kategorien ~ Holge: azon

Meine Inhalte und Gerite Inhalt Gerate

Ubersicht

Sprachaufnahmen-Verlauf
iberpriifen

Skill-Berechtigungen verwalten

Legen Sie fest, wie lhre Daten Alexa zuloschen.

verbessern sollen

Datumsbereich

Haufig gestellte Fragen

Einstellungen

Sprachaufnahmen-Verlauf iberpriifen

Der Sprachaufnahmen-Verlauf zeigt Ihre Sprachinteraktionen mit Alexa an. Sie kénnen nach

Datum filtern und einen Eintrag auswahlen, um Details anzuzeigen, Aufzeichnungen zu héren und

Gesamter Verlauf =

Alle Aufzeichnungen fiir den gesamten Verlauf léschen

[ "alexa wie viel guck amazon kaufen” v

Am 23. Aug 2017 um 10:41 PM

[ ‘"alexa leiser” v
Alexa und der Datenschutz
n 23, Aug 2017 um 10:35 PM
Amazon-Datenschutzerklrung Am:25.:Aig 2007 A 135 EH
Alexa-Nutzungsbedingungen =3 z .
- il [ ‘"alexaspielen. d. r. zwei” v

Am 23. Aug 2017 um 10:35 PM

die Panne innerhalb von 72 Stunden an
die zustdndige Datenschutzbehorde ge-
meldet hat - wie es in solchen Fillen
Pflicht ist (siehe Kasten).

Antworten aufunsere konkreten Fra-
gen blieb Amazon schuldig. Nach vier
Werktagen folgte lediglich ein kurzes
Statement, hier im kompletten Wortlaut:
»Dieser ungliickliche Fall war die Folge
eines menschlichen Fehlers. Wir haben
das Problem mit den beiden beteiligten
Kunden geklart und Mafinahmen zur wei-
teren Verbesserung unserer Prozesse er-
griffen.

Wie diese ,,Klarung" konkret ablief,
schilderten uns die Kunden: Martin
Schneider wurde am 8. Dezember - also
drei Tage nach unserer Anfrage - von
einem Amazon-Mitarbeiter angerufen,
der erklérte, dass da ,,einem Mitarbeiter
ein einmaliger Fehler unterlaufen® sei.
Nils Schmidt wurde am selben Tag telefo-
nisch dariiber informiert, dass Alexa-
Sprachdateien von ihm in fremde Hénde

Last-Minute-Angebote aufen  Hilfe

Amazon speichert die Alexa-Sprachaufzeichnungen unbefristet.
Sie lassen sich jedoch manuell im Kundenportal I6schen.
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Hohes Risiko

Rechtsanwalt Dr. Carlo Piltz findet, dass Amazon den
Betroffenen iiber die irrtiimliche Weitergabe seiner Alexa-
Daten hitte informieren miissen. Piltz berat mittlere und
groBe Unternehmen aus Industrie und Handel im nationalen
und internationalen Datenschutzrecht. AuBerdem betreibt
er das Datenschutz-Blog delegedata.de.

Dr. Carlo Piltz: Meldung nach
72 Stunden ist Pflicht.

c’t: Hatte Amazon den Betroffenen
sofort informieren miissen, als das
Unternehmen auf die Panne hinge-
wiesen wurde?

Carlo Piltz: Sowohl gegentiber der Auf-
sichtsbehorde als auch gegentiber der
betroffenen Person besteht grundsatz-
lich eine Melde- beziehungsweise
Benachrichtigungspflicht, wenn es zu
einer Verletzung des Schutzes von per-
sonenbezogenen Daten gekommen ist
und entweder ein normales oder
hohes Risiko besteht. Die DSGVO un-
terscheidet allerdings bei den Anforde-
rungen den jeweiligen Adressaten der
Unterrichtung.

Der Verantwortliche - in diesem
Fall Amazon - muss nach der Feststel-
lung des Risikos binnen 72 Stunden die
Verletzung bei der Aufsichtsbehérde
melden. Im Unterschied dazu muss es
zu einer Unterrichtung der betroffenen
Person nur unverzliglich - also ohne
schuldhaftes Z6gern - kommen, wenn
voraussichtlich ein hohes Risiko be-
steht. Die Meldung an den Betroffenen
hangt also nicht an einer fixen zeit-
lichen Frist. Was in der Praxis ,unver-
zliglich” bedeutet, ist im Rahmen der

DSGVO derzeit auf jeden Fall noch
Auslegungssache und sicherlich eine
Frage des Einzelfalls. Als deutsche Ju-
risten wirden wir mit Blick auf das
deutsche Zivilrecht davon ausgehen,
dass ,unverziiglich” ungefahr 14 Tage
bedeutet. Als europaisches Gesetz
darf man die DSGVO aber natlrlich
nicht nur aus der deutschen Brille be-
trachten.

c’t: Halten Sie die Datenpanne von
Amazon.de nach DSGVO fiir sank-
tionswiirdig?

Piltz: Die Weitergabe von Tondateien
an einen unberechtigten Dritten kann
mehrere DSGVO-Vorgaben verletzen,
zum Beispiel die Vorschriften zur Si-
cherstellung einer angemessenen Da-
tensicherheit oder auch die Pflicht,
Daten nur zu Ubermitteln, wenn dafiir
eine Erlaubnis vorliegt. Die Aufsichts-
behorde muss sich also fragen, ob und
wenn ja, in welcher Héhe ein BuBgeld
zu verhangen ist und den Verhaltnis-
maBigkeitsgrundsatz in ihren MaBnah-
men berlcksichtigen.

Die DSGVO listet dafiir Bewer-
tungsmaBstabe auf, die in jedem Ein-
zelfall zu beachten sind. Kam es vor-
satzlich oder fahrlassig zu dem Ver-
stoBR? Wie umfangreich war die Zusam-
menarbeit mit der Aufsichtsbehorde,
um dem VerstoB abzuhelfen und seine
moglichen nachteiligen Auswirkungen
zu mindern? Da spielen also sehr viele
Faktoren eine Rolle, die wir derzeit
nicht alle kennen. Es ware nun Aufgabe
der zustdndigen Aufsichtsbehorde,
den Vorfall genauer zu untersuchen.
Erst in diesem Prozess lieBe sich die
Sanktionswirdigkeit final beurteilen
und die Notwendigkeit eines BuBgelds
klaren.

geraten seien. Schmidt habe ungefahr zur
selben Zeit eine DSGVO-Selbstauskunft
beantragt, dann sei es zu einer teilweise
falschen Zuordnung der Daten durch
einen Mitarbeiter gekommen, teilte der
Kundensupport mit. Dies habe man selbst
festgestellt.

Speicherhunger

Zu diesem datenschutzrechtlichen GAU
hatte es nie kommen konnen, wenn Ama-
zon die Sprachaufzeichnungen zeitnah 16-
schen wiirde, anstatt sie unbefristet in der
Cloud zu speichern. Amazon aber will
diese Daten, um ,unsere Systeme zur
Spracherkennung und zum Verstehen na-
tiirlicher Sprachen zu trainieren®, wie in
der Datenschutz-FAQ erklart wird. Der
Konzern insistiert, dass der Kunde ja alle
yverbundene  Sprachaufzeichnungen
iiberpriifen und die Sprachaufzeichnun-
gen einzeln oder alle auf einmal 16schen®
konne (im Amazon-Account unter ama-
zon.de/alexaprivacy). Doch wie viele Kun-
den wissen von der Option und machen
davon Gebrauch?

Datenschutzrechtlich ist dieses Geba-
ren zumindest problematisch. Der von uns
in den Fall eingeweihte DSGVO-Experte
Dr. Carlo Piltz erklart: ,,Das Erfordernis
von datenschutzfreundlichen Voreinstel-
lungen ist fest in der DSGVO verankert.”
Dies bedeute aber nicht, per se null Daten
verarbeiten zu dirfen, sondern es orien-
tiere sich immer am erforderlichen
Zweck: ,Wenn hier der Zweck der Daten-
verarbeitung zur Anlernung der KI tat-
sdchlich erforderlich ist, um auch den
Dienst mit Spracherkennung so anbieten
zu konnen, wiirde der Grundsatz der Da-
tensparsamkeit diese Verarbeitung also
nicht unbedingt verbieten. Es dlirften nur
nicht mehr Daten verarbeitet und linger
gespeichert werden, als fiir diesen Zweck
erforderlich.”

Ob es sich bei der Datenpanne um
einen Einzelfall handelt, bleibt unklar.
Amazon.de wollte uns auch auf weitere
Nachfrage nicht mitteilen, ob sie wenigs-
tens pflichtgeméfd an die zustidndige Da-
tenschutzaufsicht gemeldet wurde. Nils
Schmidt hilft das ohnehin nicht mehr wei-
ter. Immerhin hatte er das Gliick, dass
seine Sprachdaten bei uns statt in sozialen
Medien landeten. Amazon.de zeigte sich
ihm gegentiber duferst erkenntlich: Als
Entschidigung erhielt Schmidt nach eige-
nem Bekunden eine kostenlose Prime-
Mitgliedschaft sowie einen Echo Dot und
Spot. (hob@ct.de) ¢
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News | Edge erhilt Chromium-Kern

Da warens
nur noch zwei

Das Ende von Edge

als eigenstandiger Browser

Edge wird nicht mehr als
unabhédngiger Browser weiter-
entwickelt. Microsoft benutzt in
seinem Browser kiinftig die Engine
des Konkurrenten Chrome - eine
Ziasur fiir das Unternehmen,

vor allem aber wachst Googles
Einfluss auf die Web-Technik.

Von Jo Bager

icrosoft entkernt seinen Browser

Edge. Im kommenden Jahr soll er
Chromium als Unterbau erhalten, also die
Open-Source-Basis von Google Chrome
und vielen weiteren Browsern. Die Ent-
wicklung einer eigenen Rendering Engine
gibt Microsoft damit auf.

Edge kam 2015 mit Windows 10. Mi-
crosoft verzichtete bei Edge konsequent
auf proprietire Technik wie die ActiveX-
Controls des Vorgiangers Internet Explorer
und setzte komplett auf offene Web-Stan-
dards. So sollte der Browser wieder mit
der Entwicklung der Technik Schritt hal-
ten konnen. Geholfen hat der Neustart
indes wenig. In der Kompatibilititsstatis-
tik von caniuse.com hinkt Edge der Kon-
kurrenz deutlich hinterher, Benutzer be-
richten zudem immer wieder tiber Stabi-
litdtsprobleme. Der Marktanteil blieb in
Deutschland bei etwa 7 Prozent kleben,
selbst der antiquierte Internet Explorer ist
immer noch beliebter.

Ausweg Chromium

Microsoft soll den Umstieg auf Chromium
seit mindestens einem Jahr in Betracht ge-
zogen haben, will das US-Technikportal
The Verge erfahren haben. Seit einigen
Monaten haben sich Microsoft-Entwickler

20

bereits beim Chromium-Projekt einge-
bracht. Anfang Dezember hat Microsoft
schliefSlich offiziell bekanntgegeben, auf
Chromium wechseln zu wollen.

Chromium bringt von Haus aus eini-
ge Funktionen mit, die Edge fehlen. So
ist seine Browser-Engine aufder fiir Win-
dows 10 auch fiir dltere Windows-Versio-
nen sowie fiir Linux, macOS und Android
verfiigbar. Edge soll mit dem neuen Un-
terbau nicht nur fiir Windows 10, son-
dern auch flir Windows 7 und 8 sowie fiir
macOS herauskommen, hat Microsoft
angekiindigt.

Ein Grund fiir den Erfolg von Chro-
mium und die hohe Geschwindigkeit sei-
ner Weiterentwicklung dtrfte darin lie-
gen, dass sich sehr viele Programmierer
daran beteiligen. Das Open-Source-Pro-
jekt wurde 2008 von Google begonnen,
dessen Mitarbeiter bis heute den Grof3-
teil des Codes beitragen und das Projekt
kontrollieren. Aber nicht alles stammt

von Google: Knapp 50 Unternehmen
und 1000 einzelne Entwickler wirken
daran mit.

Mit dabei sind die Hersteller anderer
Browser, die Chromium nutzen, darunter
Opera, Vivaldi und Yandex. Dariiber hi-
naus zieht sich die Unterstiitzung quer
durch die IT-Branche: Samsung, Black-
Berry, Intel, Facebook, Spotify, Akamai,
ARM, HP, IBM und Nvidia tragen zu
Chromium bei - und sogar der direkte
Konkurrent Mozilla.

Web im Gleichschritt

Mitarbeit an einem Open-Source-Browser
statt einem eigenen Closed-Source-Pen-
dant: Der Schritt passt gut zu Microsofts
Kurs zu mehr offener Software. Und auch
in Bezug auf die Neuerungen, die Chromi-
um fiir Edge zu bieten hat, schaut das Un-
ternehmen erwartungsfroh in die Zukunft.
So hat Microsoft angekiindigt, dass Edge
die Erweiterungen von Chrome unterstiit-
zen konnen soll - ein riesiger Fortschritt:
Wihrend es fiir Edge auch nach mehr als
drei Jahren nur etwas mehr als 200 Erwei-
terungen gibt, stehen fiir Chrome laut
Google aktuell mehr als 180.000 Exten-
sions bereit.

Allerdings begibt sich Microsoft mit
dem Wechsel ein fiir allemal in fremde
Hinde. Wenn die hauseigene Rendering
Engine EdgeHTML erst einmal durch ihr
Chromium-Pendant Blink ersetzt worden
ist, diirfte es keinen Weg zuriick geben.
Auflerdem ist fraglich, wie sich ein Chro-
mium-Edge bei seiner Nihe zu Chrome
von dem Google-Browser und anderen
Browsern abheben soll.
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) Dffererces betmaen Indum o %
C (0 & giwibconindium-browsen/tackes fwikfDiferences-between irdham-and-Chrom & @

Privacy enhancements

= Disable “"Use 2 web service to help resolve navigation errors

= Disable autocomplete through prediction service when typing in
Omnibox

* Abways send "Do-Not-Track™ header

* Network/DNS prediction is disabled by default

* Block third-party cookies by default

« Link auditing [ <& pings"..." ) is disabled by default

« Fetch plugins list from Eridiumbrowser.de where it will be updated
regularly

Site data [cookies, local storage, etc) s only kept until exit, by default
Pagswords are not stored by default

Input form autofill is disabled by default

For IPvE probes, use a DNS root server instead of Google

DR R

The default search provider is Gwant

Load “abouthblank” on tabs instead of the currently set search

rrides

't report Safe Browsing
o Don’t use autofill download service
» Disable cookies for safebrowsing background requests

» Disable the battery status AP,

Chromium und Iridium (hier im Bild) gleichen sich duBerlich,
Iridium schiitzt die Privatsphare aber durch etliche
MaBnahmen, die unter der Oberflache wirken.

Es gibt mit Vivaldi und Opera zwei leistungsstarke und be-
liebte Desktop-Browser, die ebenfalls mit Chrome-Erweiterun-
gen umgehen konnen. Eine Reihe weiterer Chromium-Browser
besetzt wichtige Nischen: Brave und Iridium etwa haben sich
den Datenschutz auf die Fahnen geschrieben, Iron ist ein
Chrome-Klon ohne Google und Torch setzt auf Multimedia

(Downloads siehe ct.de/yxxs).

Auf dem Weg zur Monokultur

Nach dem bevorstehenden Aus flir Microsofts eigene Browser-
Engine gibt es nur noch drei mafgebliche Rendering Engines:
WeDbKit, das in Safari seinen Dienst verrichtet, Firefox’ Gecko
und Chromium Blink - ein Sieg der Open Source, denn alle
drei Browser-Engines werden als quelloffene Software ent-
wickelt.

Dass es nur noch diese drei Browser-Engines gibt, birgt
aber zugleich ein Problem. WeDbKit ist technisch bereits ein
wenig ins Hintertreffen geraten und verrichtet nur auf den
Plattformen macOS und iOS sowie bei einigen Linux-Browser-
Exoten wie Epiphany und Midori seine Arbeit. Ein nennens-
werter Windows-Browser mit WebKit? Fehlanzeige.

Es existieren also nur noch zwei Web-Renderer, die platt-
formiibergreifend eine Rolle spielen. Und unter diesen herrscht
bereits ein massives Ungleichgewicht. Gecko wird aufier in
Firefox und im Tor-Browser in keinem anderen weit verbrei-
teten Browser verwendet. Chrome hat dagegen auf dem Desk-
top bereits einen Marktanteil von knapp 70 Prozent, Tendenz
steigend.

Mozilla ist daher von Microsofts Schritt nicht begeistert:
»Mit der Einfithrung von Chromium iibergibt Microsoft die
Kontrolle tiber noch mehr Online-Aktivititen an Google", so
der Mozilla-CEO Chris Beard. Er warnt, dass wenn ein Produkt
wie Chromium einen ausreichend grofden Marktanteil erlange,
Web-Entwickler dazu verleitet werden konnten, sich nicht
mehr um andere Browser zu kimmern. Diese Befiirchtung ist
nicht tiberzogen: Das Web steuert auf eine Browser-Mono-
kultur zu. (jo@ct.de) ¢t

Downloads und FAQ zu Chrome und Chromium: ct.de/yxxs
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v Die Software fiihrt Sie im Frage-Antwort-Stil
durch Ihre Steuererklarung.

v Permanente Anzeige |hrer Steuererstattung.

v Automatische Tipps zur Erhohung lhrer
Steuerrtickzahlung.

Jetzt in lhrer Buchhandlung
oder unter

www.steuertipps.de
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News | Netzpolitik

Gefahrliche Schnapsidee

Ulrich Kelber tiber Upload-Filter und
das Netzwerkdurchsetzungsgesetz

Am 29. November hat der Bundes-
tag Ulrich Kelber (SPD) zum neuen
Bundesbeauftragten fiir Daten-
schutz und Informationsfreiheit
gewdhlt. Im Interview spricht der
gelernte Informatiker liber die
Herausforderungen des Daten-
schutzes und der Informations-
freiheit.

Von Holger Bleich und Tim Gerber

c’t: Herr Kelber, warum glauben Sie,
dass Sie der Richtige fiir dieses Amt
sind?

Ulrich Kelber: Erstens einmal, weil ich ein
Interesse fiir diese Themen habe, fiir den
Bereich Datenschutz und den Bereich In-
formationsfreiheit. Und weil ich gezeigt
habe, dass ich mich in dem Thema enga-
giere, als Abgeordneter, als Parlamentari-
scher Staatssekretir; weil ich Fithrungser-
fahrung habe. Die brauchen Sie auch in
einem Haus, das ja jetzt auf 250 Mitarbei-
ter anwachsen wird. Und weil der digitale
Aspekt bei diesen beiden Themen immer
wichtiger wird. Genau dafiir bringe ich als
Informatiker ein gewisses technisches
Grundverstidndnis mit, was ich fiir notig
halte.

c’t: Sind Sie denn als Informatiker
noch auf der Hohe der Zeit?

Kelber: Also ich konnte mich jetzt nicht
hinsetzen und in aktuellen Programmier-
sprachen jedes Detail fiir aktuelle Systeme
programmieren.

c’t: Welche Sprachen haben Sie denn
gelernt?

Kelber: Ich habe in verschiedenen Spra-
chen gearbeitet, auch in immer noch ak-
tuellen objektorientierten Sprachen. Ich
habe sogar mal mit Lochkarten gearbeitet,
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aber das war eher ein historisches Projekt.
Mir macht es manchmal Spaf3, heute mit
meinen Kindern in den Labs zu arbeiten
und denke mir immer: Wunderbar, Ma-
schinensprache ist doch vom Program-
mieren her schon etwas kleinteiliger.

c’t: Assembler konnen Sie auch?

Kelber: Ja. Wobei ich
nicht neidisch darauf bin,

dass das heute fiir die »Das Prinzip der

Justizministerium mehr sein - auch fiir
alles andere nicht. Zweitens: Ich will nach
wie vor dagegen sein, also beteilige ich
mich an dem ganzen Prozess nicht. Oder
drittens: Ich verhandle mit, im Ministeri-
um, und versuche, wichtige Dinge einzu-
bringen. Aber dann kann ich nicht am letz-
ten Tag sagen: Vielen Dank, dass ihr auf
dies und jenes von mir
eingegangen seid, aber
jetzt stimme ich nicht

meisten Aufgaben nicht . mit.

mehr notwendig ist, weil Informations- , Ieh .
einfach die Leistungsfa- . . ct: Welche Punkte
higkeit der Systeme grof3 '!:I"el h"elt halte haben >Sle denn einge-
genug ist. Ich glaube, es ich fiir bracht:

erhoht am Ende die Qua- grun dle gen d.« Kelber: Das Vier-Augen-

litdt von Programmen,
dass man auf einer abs-
trakteren Ebene program-
mieren kann.

c’t: Etwas ganz anderes: Warum
haben Sie seinerzeit fiir die Vorrats-
datenspeicherung gestimmt?

Kelber: Es gab zwei grofde Abstimmungen
im Bundestag, bei denen es um die Vorrats-
datenspeicherung ging, beide Male in einer
grofden Koalition. Beim ersten Mal habe ich
klar mit Nein gestimmt, weil aus meiner
Sicht der verabschiedete Entwurf verfas-
sungswidrig war. Das hat mir viel Arger mit
meinem Fraktionsvorsitzenden einge-
bracht. Irgendwann war er ein bisschen
kleinlauter, als dann das Verfassungsge-
richt tatsdchlich so entschieden hatte.
Beim zweiten Mal stand ich vor einer
anderen Entscheidung: Meine Partei hatte
sich gegen meine Stimme -ich war ja einer
der Redner auf dem Parteitag - flir die Vor-
ratsdatenspeicherung ausgesprochen. Wir
hatten ein Wahlprogramm, in dem das drin
stand, wir hatten einen Koalitionsvertrag,
in dem es drin stand. Und dann war ich
noch Staatssekretér im Justizministerium ...
Also standen drei Varianten zur Wahl:
Zu sagen, ich kann kein Staatssekretir im

Prinzip zum Beispiel, das
wir gegen europiischen
Willen durchgesetzt ha-
ben; dass die Daten nur in Deutschland ver-
bleiben diirfen, Beschriankungsfragen und
so weiter. Aber nach wie vor halte ich Vor-
ratsdatenspeicherung fiir falsch und wiirde
mich freuen, wenn der Europdische Ge-
richtshof ganz klare rote Linien zeichnet.

c’t: Das wollen Sie kiinftig auch stér-
ker in der Offentlichkeit vertreten?

Kelber: Ganz genau. Wir Datenschiitzer
sind nicht nur Aufsichts- und Durchset-
zungsbehorde. Wir sollen Parlament und
Regierung beraten, wir sollten die Offent-
lichkeit sensibilisieren. Dazu gehort auch
Offentlichkeitsarbeit, und bei allen Fra-
gen, die sich um die Vorratsdatenspeiche-
rung drehen, wird die Position ganz klar
sein: Es gibt aus unserer Sicht keine Nach-
weise, dass dieses Instrument alternativ-
los oder verhaltnismafig ist, und deswe-
gen werde ich nach wie vor und sicherlich
in der neuen Funktion verstirkt deutlich
machen, dass ich Vorratsdatenspeiche-
rung fiir falsch halte.

c’t: Was halten Sie von den Plinen der
EU, kiinftig allen Mitgliedsstaaten
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Zugriff auf Daten bei Providern ande-
rer Mitgliedsstaaten zu gewihren?

Kelber: Die E-Evidence-Richtlinie, wie
sie der Ministerrat verabschiedet hat, ist
an vielen Stellen hochproblematisch. Vor
allem in einer Europdischen Union, in der
keineswegs mehr bei allen Mitgliedsstaa-
ten gesichert ist, dass es vollumfangliche
Rechtsstaaten sind, in der nicht in allen
Staaten gesichert ist, dass sie nicht iiber
ihre Sicherheitsbehorden wesentliche
Grundrechte im Datenschutz aushebeln.
Von daher bin ich auch gespannt auf die
Debatten im Europaischen Datenschutz-
ausschuss, in demich ja Deutschland ver-
treten werde. Ich halte E-Evidence in die-
ser Form fiir hochproblematisch.

¢’t: Und welchen Stellenwert messen
Sie der Informationsfreiheit zu?

Kelber: Das Prinzip der Informationsfrei-
heit halte ich fiir grundlegend in einer De-
mokratie. Das ist fiir mich kein Anhéngsel
in der Behorde des Bundesbeauftragten fiir
Datenschutz. Ich habe versucht, das fiir
mich selber zu leben und auch in den Funk-
tionen, die ich bisher innehatte, beispiels-
weise in der Fraktion und spater im Minis-
terium. Ich glaube, dass wir zunichst
schauen miissen: Wie funktioniert das In-
formationsfreiheitsgesetz, wie werden Fris-
ten eingehalten? Wie lange dauern die Ver-
fahren? Wie wird versucht, etwas zu umge-
hen? Werden Geschiftsgeheimnisse vor-
getduscht?

Man wird sich aber auch die andere
Seite ansehen miissen: Missbrauchen Un-
ternehmen Antrage nach dem Informati-
onsfreiheitsgesetz, um vielleicht sogar In-
formationen tiber Konkurrenzunterneh-
men zu bekommen, wenn die vielleicht
gerade Ziel einer Regulierungs- oder Auf-
sichtsmafdnahme sind? Das alles gehort in
den Topf.

c’t:Halten Sie ein Transparenzgesetz
wie in Hamburg, das Behorden zur
aktiven Bereitstellung von Informa-
tionen verpflichtet, auch fiir Bundes-
behorden fiir wiinschenswert?

Kelber: Ganz offen: Das Hamburger Ge-
setz kenne ich nicht in allen Details, das
misste ich mir anschauen. Ich wiirde mir
eine Weiterentwicklung wiinschen. Denn
mir personlich wire natiirlich wichtig,
wenn gerade auch staatliche Behorden das
Prinzip der Informationsfreiheit so verste-
hen, dass sie aktiv Informationen teilen
und nicht erst auf Anfrage.
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Wir haben zum Beispiel im Justizmi-
nisterium 2015 entschieden, samtliche
Stellungnahmen von Stakeholdern, also
Lobbyisten, auf der Website des Justizmi-
nisteriums zu verdffentlichen. Es wurde
iibrigens dadurch keine Zuschrift weniger
als vorher. Aber jeder kann es jetzt nach-
priifen. Er kann den Text eines Gesetzes
mit Stellungnahmen vergleichen und
sehen, von welcher Gruppierung was
iibernommen worden ist. Ich glaube, das
schafft mehr Vertrauen.

c’t: Sehr oft werden ja Algorithmen
als Geschiftsgeheimnisse unter
Verschluss gehalten, etwa bei der
Schufa ...

Kelber: Ich glaube, dass das ein Dreh-
und Angelpunkt sein wird: Wir werden da
mehr Transparenz brauchen. Ob das an
allen Stellen tatsdchlich die Offenlegung
des Codes fiir die gesamte Offentlichkeit
sein kann und damit auch fiir den Mitbe-
werb, ist schwierig. Mindestens aber die
Aufsichtsbehorden sollten einbezogen
sein. Und Biirgerinnen und Biirger haben
mindestens den Anspruch zu erfahren,
was die Schwerpunkte eines Algorithmus
sind: Was kommt darin vor, was kommt
nicht darin vor? Also wenn man nur den
Bereich Scoring nimmt: Was bestimmt
meinen Score-Wert?

c’t: Fiir grofle Unternehmen wie
Google oder Facebook ist der Bun-
desbeauftragte nicht zustindig, hat
aber iiber die Konferenz der Daten-
schutzbeauftragten und den Euro-
pidischen Datenschutzausschuss
durchaus Einfluss auf die Politik ge-
geniiber diesen Unternehmen. Wol-
len Sie sie stirker in die Verantwor-
tung nehmen?

Kelber: Ja. Dabei miissen wir allerdings
sehr vorsichtig sein. Wenn wir Dinge tun,
die dazu fiihren, dass man kommt und
sagt: ,,Du, Facebook, sorge dafiir, dass
dies und jenes funktioniert.“ ,,Und Du,
Google, sorge dafiir, dass der Datenschutz
beijeder Anzeige gewihrleistet ist.“ - Jetzt
nehme ich mal diese andere Schnapsidee
der Upload-Filter ...

c’t: Die halten Sie fiir eine
Schnapsidee?

Kelber: Aber ja, natiirlich ist das eine
Schnapsidee! Ich tiberlege mir vor allem:
Wer wird denn die Technik dafiir liefern?
Dinge zu machen wie: ,,Ach Google, mach
Du doch bitte eine rechtskonforme Lo6-

Netzpolitik | News

Der kiinftige Bundesbeauftragte fiir den
Datenschutz und die Informations-
freiheit Ulrich Kelber in seinem Berliner
Abgeordnetenbiiro hilt Vorratsdaten-
speicherung fiir falsch und das NetzDG
nicht fir der Weisheit letzten Schluss.

sung!“ Der Grof3e bietet dann etwas an
und alle kleinen Nutzer miissen da durch,
alles geht nur noch durch diesen Flaschen-
hals - hochgefahrlich!

c’t: Sie wollen die Plattformen also
nicht zu Schiedsrichtern machen?
Aber Sie gehorten doch aber zu den
Architekten des Netzdurchsetzungs-
gesetzes?

Kelber: Jeder steht in der Verpflichtung,
wenn er Kenntnis tiber Straftaten auf der
eigenen Plattform erhilt. Das hat mit
Schiedsrichter nichts zu tun. Und zu den
Grenzfillen: Wir haben ihnen dafiir deut-
lich mehr Zeit und die Moglichkeit zur
Selbstregulierung gegeben. Gott sei Dank
steht - auf meine Anregung - im Koaliti-
onsvertrag, dass wir das Vertragsrecht da-
hingehend dndern, dass wir auch mehr
Pflichten einfiihren, beispielsweise die
Frage der Wiedereinstellung.

Es gibt auch keine Bufdgelder fiir Fehl-
entscheidungen. Aber wenn die Anbieter
die notwendigen Strukturen zum Loschen
von Straftaten nicht schaffen, dafiir gibt
es Bufdgelder. Also ich bin nach wie vor der
Auffassung, dass das NetzDG richtig war.
Aber es ist nicht das Ende der Weisheit, es
war der Anfang des Prozesses.

(tig@ct.de) €€
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News | Apple Pay

Spatstarter

Apple Pay: Bezahlen mit iPhone, Mac & Co.

Vier Jahre nach der Markt-
einfiihrung in den USA ist Apple Pay
auch in Deutschland angekommen.
Apple setzt dabei auf Komfort und
Sicherheit.

Von Markus Montz

pple hat Mitte Dezember wie ange-

kiindigt seinen Bezahldienst ,,Apple
Pay“ in Deutschland gestartet. Eingebet-
tet in die App ,Wallet®, ermdglicht der
Dienst so wie einige Kreditkarten das kon-
taktlose Bezahlen mit dem iPhone oder
der Apple Watch im Einzelhandel. Die
dafiir genutzte Nahfunktechnik Near
Field Communication (NFC) steckt in 70
bis 80 Prozent der Bezahlterminals.

Auflerdem kann man Apple Pay beim
Online-Shopping nutzen. Anders als bei
gangigen Zahlungsmethoden entfillt die
Eingabe von Zahlungsdaten beim Check-
Out; stattdessen Ubermittelt Wallet die
Daten.

Voraussetzungen

Wallet lduft auf allen Mobilgeriten ab
dem iPhone 6 sowie dem iPhone SE, dem
iPad Pro, iPads ab der 5. Generation, dem
iPad Air 2 sowie dem iPad mini 3 und auf-
warts. Hinzu kommen alle Apple Watch-
Modelle und Macs ab 2012 mit macOS
Sierra.

Flir Apple Pay braucht man ein
Konto bei einem kooperierenden Finanz-
institut. Zum Start sind das lediglich die
Deutsche Bank, HypoVereinsbank, Han-
seatic Bank, comdirect, Fidor, N26 und
bung. Ferner spielen American Express
und die Finanzdienstleister boon, Eden-
red und VIMPay mit. Ab 2019 sollen im-
merhin Consorsbank, DKB, ING und Re-
volut hinzukommen.

Wallet liest Kredit- oder Debitkarten-
daten wahlweise von einer auf dem iPho-
ne eingerichteten Banking-App ein oder
per Kamera direkt von der Karte. Auch
kann man sie manuell eingeben. Ist das
iPhone mit einer Watch verkniipft, lasst
sich Apple Pay darauf ebenfalls gleich
aktivieren.
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Bezahlen

Am einfachsten lauft der Bezahlvorgang
mit einer Apple Watch: Hat man sie ange-
legt und entsperrt, steht sie auch fiir Be-
zahlvorgéinge bereit. Zum Abschliefden
muss man sie in die Nahe des empfangs-
bereiten Bezahlterminals bringen (max. 4
cm). Nach der Quittierung ist die Trans-
aktion abgewickelt.

BeiiPhones muss man bei Zahlungen
bis 25 Euro nur das Display aktivieren. Ab
25 Euro driickt man zwei Mal die Seiten-
taste, um den Vorgang zu starten und au-
thentifiziert sich gegeniiber dem Gerit -
je nach Modell entweder per Gesichts-
erkennung (Face ID) oder Fingerabdruck
(Touch ID). Beide Methoden sind auch fur
das Online-Shopping mit Apple Pay erfor-
derlich. Hat man ein Gerit ohne Face ID
oder Touch ID, auf dem aber dennoch
Wallet lauft, nimmt man zur Authentifi-
zierung ein geeignetes iPhone hinzu.

Apple nutzt zur Verifizierung des Kar-
teninhabers wie Google das Nutzergerit -
und zwar gemaf3 der Spezifikation ,,Con-
sumer Device Cardholder Verification
Method“. Die PIN-Eingabe fiir die Kredit-
karte entfillt daher.

Sichtbare zusitzliche Kosten entste-
hen dem Verbraucher zwar nicht, aber die
Vermittlungsgebiihren sind wie bei jegli-
cher elektronischer Zahlung schon in den
Produktpreisen enthalten. Seinen Anteil
am Interbankenentgelt holt sich Apple von
den kooperierenden Banken. Diese behal-

-
R

Sicherheit geht vor: Bei Apple Pay wird
weder im Online-Handel noch beim
Bezahlen im Laden die Kreditkarten-
nummer Ubertragen.

ten bei Debitkarten 0,2 Prozent ein und
bei Kreditkarten 0,3 Prozent. In den USA
betrdgt Apples Anteil 0,15 Prozent. Wie
viel Apple in Europa abzwackt, drang bis-
her nicht nach aufien.

Die Gebiihren gelten als Grund dafiir,
dass Volksbanken und Sparkassen Apple
Pay bisher verweigern. Zum Vergleich:
PayPal allein hat 2017 rund 155 Milliarden
US-Dollar umgesetzt. Wenn Apple das
gleiche Volumen wie der weltgrofite An-
bieter flir mobiles Payment umsetzen
wiirde, entsprichen deren Einnahmen
233 Millionen US-Dollar. So viel Gewinn
erzielt die Firma schon an anderthalb Ver-
kaufstagen. Doch fiir Sparkassen und
Volksbanken sind das natiirlich keine
Peanuts.

Sicherheit

Apple speichert laut eigenen Angaben
keine personalisierten Transaktionsdaten.
Zum Schutz der Bezahldaten setzt die
Firma auf das Secure Element, einen spe-
ziellen Chip. Darauf speichert Apple Pay
fiir jede Karte ein individuelles 16-stelli-
ges Token (Device Account Number).

Wie beim HCE-Verfahren auf An-
droid entspricht das Token nicht der Kar-
tennummer; es wird aber mit einem ein-
maligen Transaktionscode per NFC an
den Kartenleser des Hiandlers tibermit-
telt. Erst das Zahlungsnetzwerk ent-
schliisselt daraus die tatsdchliche Karten-
nummer und leitet sie zur Kontopriifung
an die Kundenbank weiter (siehe S. 69).
Klappt die Authentifizierung, iibertrigt
Apple Pay die verschliisselte CVC- res-
pektive CVV-Nummer mit den tibrigen
Zahlungsdaten.

Auflerdem schickt Apple Pay beim
Einrichten die letzten Ziffern der Mobil-
funknummer respektive den Gerdtenamen
und den Standort zur Plausibilitatspriifung
an die Bank weiter. Bei Geriteverlust hilft
bei den meisten Banken die Notfallnum-
mer (+49) 116 116. Auf Apple-Geriten ge-
speicherte Kartendaten lassen sich tiber
,»Mein iPhone suchen“ oder die iCloud-
Einstellungen aus der Ferne 16schen.

Die Sicherheitsfeatures dienen Apple
als Argument, fremden Anbietern den Zu-
griff auf den NFC-Chip und das Secure
Element zu verweigern. Aber Experten
rdumen einer Klage bei der EU nur mé-
3ige Chancen ein, da Apple den Smart-
phone-Markt nicht dominiert, sondern
nur etwa 20 Prozent Anteil hat. In Austra-
lien ist eine dhnliche Klage gescheitert.

(dz@ct.de) €€
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Apple | News

Sicherheits-Check fiir
signierte Mac-Software

Apple will Infektionen von Macs durch bekannte, aber signierte
Malware weiter einddmmen. Bei Programmen, die die Firma
iiber den hauseigenen Mac-App-Store verbreitet, klappt das gut,
weil sie Apple vor Ver6ftentlichung automatisch priift. Nun sollen
Entwickler, die andere Vertriebswege nutzen, signierte Software
freiwillig zum Sicherheits-Check beim Konzern einreichen.

Deren Programme miissen Richtlinien, die fiir Apps im Mac-
App-Store gelten, weiterhin nicht einhalten. Nutzer konnten aber
sicher sein, dass ,keine bekannte Malware enthalten ist®, hebt
Apple hervor. Der Check soll in einer spateren macOS-Version
zur Pflicht werden. Software, die die Priifung besteht, erhélt eine
Beglaubigung von Apple. Ab Friithjahr 2019 wird macOS 10.14
(Mojave) beim ersten Offnen einer solchen App die Beglaubigung
prominent hervorheben.

Um signierte Malware aus dem Verkehr zu ziehen, musste
Apple bisher das zugehorige Entwicklerzertifikat entwerten. Das
blockiert aber das Ausfiihren sémtlicher Software eines Entwick-
lers. Mit der neuen Methode ldsst sich jede signierte App einzeln
sperren.

Unsignierte Software ist von diesem Schritt nicht betroffen
und ldsst sich wie bisher nutzen; das muss der Nutzer lediglich
beim ersten Start des Programms genehmigen. (dz@ct.de)

Funktion in Watch

Mit dem Anfang Dezember verdffentlichten watchOS 5.1.2 lasst
sich mit der Apple Watch 4 das eingebaute 1-Kanal-EKG nutzen.
Die beiden Elektroden stecken an der Unterseite und in der
Krone; fiir die 30 Sekunden lange Messung legt man eine Fin-
gerkuppe an die Krone. Schlagen die eingebauten Algorithmen
zur Erkennung von Vorhofflimmern an, rit die Watch zu einem
Arztbesuch.

Das watchOS 5.1.2 erkennt auch Anzeichen fiir Herzrhyth-
musstorungen und regt dann ebenfalls einen Arztbesuch an. Da-
neben bringt das Update
kleinere Verbesserungen,
und die Walkie-Talkie-
Verfiigbarkeit ldsst sich
iber das Kontrollzentrum
steuern.

Das EKG und die
Herzrhythmusanalyse hat
Apple vorerst nur fiir Ge-
rite freigeschaltet, die in
den USA gekauft worden
sind. Beide Funktionen
sollen nach Erlaubnis zu-
stindiger Gesundheits-
1-Kanal-EKG eingebaut: Die Apple- behorden in weiteren Lan-
Watch kann so auch Anzeichen fiir  dern aktiviert werden.
Vorhofflimmern detektieren. (dz@ct.de)
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News | Kollateralschiden des Bitcoin-Cash-Kriegs

Lauter Verlierer

Wie ein Streithammel alle
Kryptowahrungen abstiirzen lie3

Wenn zwei sich streiten, verlieren
alle. Das ist die Lehre des Kriegs um
Bitcoin Cash. Die Auswirkungen
betrafen alle Kryptowdhrungen,
sogar der Bitcoin-Kurs halbierte
sich binnen eines Monats.

Von Mirko Délle

och vor einem Jahr knallten die

Champagnerkorken: Aus Bitcoin-
Milliondren waren Milliardare geworden,
der Hohenflug von Kryptowdhrungen
schien sich unendlich fortzusetzen. Heute
konnte man die Flaschen mit den Trianen
derer fiillen, die zu Hochzeiten in Krypto-
wihrungen investierten und nun bis zu 90
Prozent ihres Vermdgens verloren haben.
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Die Kursabstiirze der Kryptowahrun-
gen seit Weihnachten 2017 hatten viele
Griinde - einer davon hort auf den Namen
Craig Wright, obwohl er viel lieber Satoshi
Nakamoto genannt werden wiirde. Mit
dem von ihm entfachten Krieg um Bitcoin
Cash hat er nicht nur den ersten Bitcoin-
Fork in den Abgrund gerissen, sondern das
Vertrauen in Kryptowdhrungen allgemein
zerstort: Als der Krieg begann, gingen die
Kurse aller Kryptowidhrungen auf Talfahrt.

Faketoshi
Am Anfang stand ein flir Mitte November
2018 geplanter Hard Fork von Bitcoin
Cash, bei dem die federfiihrenden Ent-
wickler von Bitcoin-ABC neue Befehle
(OP-Codes) zur Nutzung externer Smart
Contracts einfiihren wollten.

Doch Craig Wright, der Chef-Ent-
wickler des Blockchain-Unternehmens

nChain, war mit dieser Idee iiberhaupt
nicht einverstanden. Wright hatte bereits
im Jahr 2016 6ffentlich behauptet, der ge-
heimnisvolle Erfinder von Bitcoin gewe-
sen zu sein - Beweise blieb er allerdings
schuldig, weshalb er sich den Spitznamen
,Faketoshi“ einhandelte. Dennoch rekla-
mierte Wright das Erbe Satoshis fiir sich
und machte einen Gegenvorschlag, der
seiner Ansicht Satoshis Vision (,,Satoshi’s
Vision“, kurz SV) bedeuten naherkommt.
Dazu zdhlte die Anhebung der Blockgrofde
auf bis zu 128 MByte und die Wiederein-
fiihrung von OP-Codes, die vor einigen
Jahren gestrichen worden waren.

Wright wollte seinen Vorschlag fiir
Bitcoin SV auf Biegen und Brechen durch-
setzen. Dazu spielte er sich nicht nur er-
neut als Erfinder des Bitcoin auf, sondern
ritt auch mehrere personliche Attacken
gegen bekannte Vertreter des Bitcoin-
ABC-Vorschlags. Auflerdem organisierte
er sich Unterstiitzung durch mehrere
grofde Miner. Denn die Entscheidung, wie
sich Bitcoin und andere Kryptowihrungen
entwickeln, liegt in die Hand der Miner-
Betreiber. Sie sind es, die das Protokoll
auswihlen, nach dem ihre Miner arbeiten.

Normalerweise geniigt ein Anteil von
iber 50 Prozent der Mining-Leistung, um
die Richtung vorzugeben: Bei Blockchains
mit Proof-of-Work-Algorithmus gilt stets
jener Zweig, in dem mehr Arbeit steckt.
Das ist streng genommen nicht gleich-
bedeutend mit der Anzahl der Blocke, die
eine Blockchain besitzt -in der Praxis kann
man aber davon ausgehen, dass ein um
mehrere Blocke lingerer Zweig auch mehr
Arbeit gekostet hat als ein kiirzerer. Die Ar-
beit, die in den kiirzeren Zweig investiert
wurde, ist vergeudet, weil dieser von den
Nodes nicht weiterverbreitet und von den
Bitcoin-Clients als veraltet abgelehnt wird.

Bei einem Hard Fork gelten jedoch
buchstiblich andere Spielregeln. Die Be-
sonderheit von Hard Forks ist, dass die
nach dem neuen Protokoll erzeugten Blo-
cke inkompatibel zum bisher geltenden
Protokoll sind, also von Nodes und Clients
mit dlterer Software als ungiiltig verworfen
werden - etwa weil sie die bisherige Maxi-
malgrofie tibersteigen oder neuartige Be-
fehle enthalten. Bleiben die neuen Blocke
trotz der Anderungen kompatibel zu ilte-
ren Nodes und Clients, spricht man hin-
gegen von einem Soft Fork.

Bei einem Hard Fork konkurriert man
also nicht mit anderen Minern, die ihn
nicht unterstiitzen - denn diese verlédngern
weiterhin die Blockchain mit dem bisheri-
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gen Regelsatz. Sobald der erste Block nach
den neuen Regeln berechnet wurde, ist der
Hard Fork gegliickt und die neue Block-
chain wird nur noch von Minern und
Nodes fortgesetzt, die nach den neuen Re-
geln arbeiten. Es geniigt also theoretisch
ein einzelner Miner, um einen Hard Fork
durchzufithren. Insofern musste Wright
gar nicht mehr als 50 Prozent der Miner
hinter sich versammeln, um seine Vision
des Bitcoin in die Realitit umzusetzen.
Doch Wright hatte etwas anderes im
Sinn, er wollte Bitcoin Cash beerben. Set-
zen Miner die Blockchain nach den bis-
lang giiltigen Regeln einer Kryptowéah-
rung fort, obwohl es einen Hard Fork gab,
bleibt die alte Kryptowdhrung bestehen -
die Blockchain mit den Blocken nach den
neuen Regeln bildet eine neue Krypto-
wihrung. Deshalb existiert die Krypto-
wihrung Bitcoin trotz des Hard Forks im
August 2017 weiter. Die Blockchain mit
den Blocken geméf3 der Regeln des Hard
Forks bekam den Namen Bitcoin Cash.

Schmutzige Tricks
Theoretisch erzeugt jeder Hard Fork eine
neue Kryptowidhrung. Als es bei Bitcoin
Cash im November 2017 zu einem weite-
ren Hard Fork kam, wechselten binnen
weniger Stunden alle Miner auf das neue
Protokoll - die Blockchain nach dem ers-
ten Bitcoin-Cash-Protokoll wurde nicht
mehr fortgesetzt. So entstand durch den
Hard Fork im November 2017 zwar formal
eine neue Kryptowahrung, da die alte je-
doch unmittelbar abstarb, tibernahm man
einfach den Namen der alten fiir die neue.
Das war es, was Craig Wright mit sei-
ner Vision von Bitcoin ebenfalls erreichen
wollte. Daflir musste er so viele Miner wie
moglich auf seinen Hard Fork einschwo-
ren, damit niemand den bisherigen Bitcoin
Cash fortfithrt - und erst recht nicht den
konkurrierenden Hard Fork der Bitcoin-
ABC-Entwickler untersttitzt. Doch das Bit-
coin-ABC-Lager hatte ebenfalls Unterstiit-
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zer gewonnen, insbesondere den Bitcoin-
Miner-Hersteller Bitmain sowie Roger Ver,
Eigentiimer von Bitcoin.com und ebenfalls
Betreiber eines Mining-Pools.

Wright musste also davon ausgehen,
dass der Hard Fork von Bitcoin ABC eine
nennenswerte Verbreitung erfahrt und
moglicherweise sogar den Namen Bitcoin
Cash weiterfiihrt. Anstatt wie sonst tiblich
in friedlicher Koexistenz abzuwarten, wie
sich die Miner und die
Handelsplattformen
langfristig entscheiden,
griff Wright in die Kiste
der schmutzigen Tricks:
Er verkiindete offent-
lich, Bitcoin ABC an-

»Wenn du Krieg
willst ... Wahrend
des Kriegs wird

Schlimmer noch: Die Miner des SV-
Lagers arbeiteten gezielt an einer Kette
leerer Blocke und wollten so Blocke des
ABC-Lagers, die echte Transaktionen ent-
hielten, fortlaufend absterben lassen. Auf
diese Weise wollte Wright wie angekiin-
digt den Handel auf der ABC-Blockchain
unterbinden.

Doch das ABC-Lager hatte vorge-
sorgt. Einmal soll Hersteller Bitmain eine
Farm mit 90.000
AntMinern eigens
dafiir abgestellt ha-
ben, Bitcoin ABC zu
unterstiitzten. Aufder-
dem betreibt Bit-
coin.com auch Bit-

greifen und den Handel kein Coin geha n- coin-Miner. Da die
mit Bitcoin Cash tiber- delt werden Algorithmen von Bit-
Jahre blockieren zu wol- . coin und Bitcoin
len: ,,If you want a war konnen.« Cash die gleichen

... Iwill do 2 years of no
trade. Nothing. In the
war, no coin can trade.”

Die Drohung war durchaus ernst zu
nehmen: Wright kontrollierte in den Wo-
chen vor dem Hard Fork knapp 60 Pro-
zent der Hash-Leistung von Bitcoin-Cash.
Um seinen Hard Fork durchzufiihren,
wiirde er nur wenige Miner bendtigen -
mit dem Rest konnte er Bitcoin ABC
bekampfen. Und genau das tat Wright.

Als am 15. November 2018 nach
Block Nummer 556766 sowohl Bitcoin
ABC als auch Bitcoin SV ihren Hard Fork
durchfiihrten, fluteten Unbekannte den
Bitcoin-ABC-Mempool, in dem anstehen-
de Transaktionen fiir die Miner gesam-
melt werden, mit unzahligen Spam-Trans-
aktionen. Dabei wurden Kleinstbetrige
zwischen den immer gleichen Adressen
hin und her iiberwiesen, mehrere hun-
dertmal pro Adresse. Auf diese Weise soll-
te das ABC-Netzwerk tiberlastet werden,
um dafiir zu sorgen, dass echte Trans-
aktionen nicht mehr oder deutlich lang-
samer verarbeitet werden.

Gleichzeitig versuchten die Miner des
SV-Lagers, leere oder mit nur einzelnen
Transaktionen gefiillte Blocke fiir die kon-
kurrierende ABC-Blockchain zu erzeugen.
Ziel war es, mit der vermeintlich tiber-
maichtigen Hash-Leistung der unter
Wrights Kontrolle stehenden Miner die
ABC-Blockchain zu iibernehmen. Denn
jeder leere oder fast leere Block bedeutet,
dass tausende Transaktionen weitere
zehn Minuten auf eine neue Chance
warten missen, in den nachsten Block
aufgenommen zu werden.

Craig Wright

sind, konnte Roger

Ver kurzfristig die

Bitcoin-Miner an der
ABC-Blockchain mitarbeiten lassen. So
aktivierten Bitmain und Bitcoin.com kurz
nach dem Fork so viel zusitzliche Hash-
Leistung, dass Craig Wright nicht mehr
die Mehrheit hatte und seine Angriffe ein-
stellen musste. Bitcoin ABC tiberlebte und
trat die Nachfolge des bisherigen Bitcoin
Cash an - was Wright maf3los drgert.

Keine Gewinner

Am Ende gibt es nur Verlierer: Wright
steht nicht nur als Maulheld da, der Kurs
seiner Kryptowdhrung Bitcoin SV ist
auflerdem grandios abgestiirzt: von liber
500 US-Dollar, die Bitcoin Cash kurz vor
dem Fork wert war, auf rund 80 US-Dol-
lar. Bitcoin ABC erging es kaum besser,
auch hier stiirzte der Kurs auf unter 100
US-Dollar ab.

Der in aller Offentlichkeit gefiihrte
Krieg scheint auflerdem Investoren allge-
mein verschreckt zu haben - es kam bei
praktisch allen Kryptowéhrungen zu dras-
tischen Kursverlusten. Selbst der Bitcoin-
Kurs halbierte sich innerhalb nur eines
Monats von gut 6300 US-Dollar kurz vor
dem Krieg auf'rund 3000 US-Dollar. Das
wiederum zwang etliche Miner dazu, den
Betrieb einzustellen, weil sie nicht langer
kostendeckend arbeiten konnen. Und
Wright hat noch nicht aufgegeben. Er
flihrt Bitcoin SV weiter, in der Hoffnung,
dass seine Blockchain irgendwann mehr
Arbeitsleistung enthilt als die von Bitcoin
ABC und so doch noch die Nachfolge von
Bitcoin Cash antritt. (mid@ct.de) c&
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News | Prozessoren und Fertigung

Intels Plane fiir 2019

Intel mit neuer Prozessorarchitektur, Chiplets,
Stapelchips und 10-Nanometer-Fertigung

2019 kommen schnellere ,Ice-
Lake"-Prozessoren. Mit 3D-Stacking
will sich der Chipriese zudem fiir
die Zukunft riisten und mit Chiplets
schneller neue Produkte liefern.

Von Carsten Spille

uf einem Architecture Day verkiindete

der durch Sicherheitsliicken und Kon-
kurrenz etwas ins Schlingern geratene
Chipriese seine Pline fiir 2019 und dariiber
hinaus. Im Demo-Raum lief eine Prototyp-
CPU mit 10 Nanometer feinen Strukturen,
die 2019 auf den Markt kommen soll.

Aufler Details zum Skylake-Nachfol-
ger ,Sunny Cove” ging es auf dem Archi-
tecture Day vor allem um die durch Chip-
lets erreichbare Flexibilitat fiir neue Pro-
zessoren und generell um 10-nm-Ferti-
gung. Die liegt nun endlich im Plan -
natiirlich nicht im originalen, sondern in
dem 2018 frisch angepassten.

Sunny-Cove-Architektur
Neu bei Intel ist nicht nur die Sunny-Cove-
Architektur, sondern auch, dass Architek-
turen nun eigene Codenamen bekommen.
Die ersten Kerne mit Sunny-Cove-Archi-
tektur stecken in den 10-nm-Prozessoren
mit dem Produkt-Codenamen Ice Lake.

Bei Sunny Cove hat Intel das erste
Mal seit 2015 tiefer in die Architektur ein-
gegriffen, um die Singlethreading-Leis-
tung des Prozessors zu erhohen. Aufler
dem 50 Prozent grofieren Daten-Cache
mit nun 48 KByte sind auch die iibrigen
internen speicherlastigen Ressourcen ver-
grofdert worden. Dazu gehoren der Re-
order Buffer, Load-/Store-Buffer, die An-
zahl der Reservation Stations, der Micro-
OP-Cache und der 2nd-Level Translation
Lookaside Buffer (TLB). Damit lassen sich
das Fenster fiir die leistungssteigernde
Out-of-Order-Ausfiihrung weiter 6ffnen
und mehr parallele Instruktionen aus dem
Datenstrom in Bearbeitung halten.

Die Ausflihrungseinheiten werden
um den AVX512-Befehlssatz erweitert -
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spatestens dafiir musste Intel auch den
Datenfluss im Prozessor deutlich verbes-
sern. Anstelle von drei gibt es daher nun
vier Address Generation Units (AGUs),
von denen zwei fiir Loads und zwei fiir
Store/Address zustandig sind. Die Alloka-
tion bedient nun funf anstelle von (meis-
tens) vier Einheiten und es gibt zehn Exe-
cution Ports. Die beiden neuen sind zu-
sdtzliche Stores. Vier davon sind nach wie
vor fiir die Ausfiihrungseinheiten selbst
reserviert. Die Datenspeicherung be-
kommt eine eigene Reservation Station,
wird also unabhingiger und schreibt dop-
pelt so viele Daten pro Takt. Das ist auch
nétig, denn durch AVX512 verdoppelt sich
die Grofde der wegzuschreibenden Daten
gegeniiber dem Vorginger mit AVX2(56).

Die Ganzzahl-Einheiten werden
durch zusitzliche Funktionen flexibler.
Auf3erdem gibt es einen Integer-Divider
an Port 1, der die Latenz im Vergleich zu
dem zuvor notigen Makro auf etwa ein
Flinftel senken diirfte. Wie viel schneller
Sunny Cove im Vergleich zu Skylake und
Konsorten pro Takt wird, ldsst sich schwer
abschitzen. Die einzigen Performance-
Demos zeigten nur die Nutzung verbes-
serter AES-Einheiten, die entsprechende
Funktionen im Packer 7-Zip um circa zwei
Drittel beschleunigten.

Die integrierte Genl1-Grafik hat stan-
dardméflig nun 64 statt 24 Execution-
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Units und legt dank einiger neuer Tricks
wie optionalem Tile-Based-Rendering
oder Coarse Pixel Shading weiter zu. Die
Display-Engine kann nun 8K und HDR
sowie Adaptive Sync, womit sich auch
Bildraten unterhalb von 60 Hertz ge-
schmeidiger anfiihlen.

Auf Sunny Cove sollen bis 2021 noch
Willow Cove und Golden Cove mit mehr
Leistung und neuen Sicherheitsfeatures
folgen.

Foveros, Intels Superkleber
Wie sich nun herausstellt, fand Intel
AMDs Idee zusammengeklebter Chips
wohl doch nicht so schlecht - jedenfalls
mit dem richtigen Kleber. Denn grof3e
Chips bedeuten auch ein grofles Ferti-
gungsrisiko, was Intel bei der Einflihrung
von 10 nm feinen Strukturen gerade ge-
waltig auf die Fiife fillt.

Die Foveros genannte Technik kom-
biniert Chips verschiedener Fertigungs-
und Optimierungstechniken auf einem In-
terposer. Ein Vorldufer der Technik na-
mens EMIB steckte bereits in Kaby Lake
G und kombinierte Intel-CPU, Radeon-
Grafikchip und einen HBM-Chip. 3D-Sta-
cking bindet nun auch Speicherchips
durch viele Leitungen durch das Silizium
enorm schnell an - zumindest bei Bautei-
len mit wenig Abwirme. Ein erstes Fove-
ros-Produkt, das verschiedene CPU-
Kerne, GPU und Caches, LPDDR4X, neue
Display- und Grafikeinheiten sowie ein
Base-Die mit Cache und I/O-Anbindung
kombiniert, will Intel 2019 im 12X 12- Mil-
limeter-Format fiir besonders schlanke
Notebooks auf den Markt bringen.

(csp@ct.de) €€

Intel hat den Autor zum ,,Architecture
Day“ nach San Francisco eingeladen.

PortD Port1 PortS P

Die internen Anderungen an der Sunny-Cove-Architektur
sind so umfassend wie seit Jahren nicht mehr.
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AMD-Grafiktreiber | News

AMD-Grafiktreiber lernen
In-Home-Streaming

Auf PCs mit AMD-Grafikkarten kann man nun von iOS- oder
Android-Mobilgeriten aus spielen. Der Radeon-Treiber 18.12.2
(Adrenalin 2019) und die App ,,AMD Link“ bekommen dazu
neue Funktionen. Das Tablet oder Smartphone dient zudem als
zweiter Bildschirm fiir Treibereinstellungen und GPU-Uber-
wachung. Benchmarks lassen sich per Sprachsteuerung starten:
»Radeon, start benchmark".

Der neue Grafiktreiber erweitert auch WattMan, ein Tool
zum Ubertakten oder zum Undervolting der GPU und ihres Spei-
chers. WattMan kann Performance oder Effizienz automatisch
fiir einzelne Spiele steigern. Auflerdem bringt die Radeon-Soft-
ware Adrenalin Edition 2019 fiir FreeSync 2 Tone Mapping fiir
HDR-Spiele, die damit mehr Details zeigen sollen. (bkr@ct.de)

AMDs Radeon-Treiber legen fiir einzelne Spiele auf Wunsch
automatische Ubertaktungsprofile an oder senken die GPU-
Spannung.

Sonderheft c't PC-Selbstbau

Vier PC-Bauvorschlage, Tests empfohlener Komponenten, Kauf-
beratung zu Prozessoren, Grafikkarten, RAM und SSDs, Tipps
zu Konfiguration und Tuning: All das vereint das Sonderheft c't
PC-Selbstbau. Zwei Allround-PCs mit aktuellem AMD Ryzen 5
2600 oder Intel Core i5-9600K lassen sich flexibel individua-
lisieren. Am glinstigen Spiele-PC

mit AMD Radeon RX 570 zockt man

flissig in Full HD. Und der Worksta-

tion-PC |ost schwere Rechenaufga-

ben dank AMD Ryzen Threadripper.

Das Sonderheft c’'t PC-Selbst-

bau ist im heise shop und am

Kiosk fiir 12,90 Euro erhaltlich. Die

digitale Ausgabe flir 9,99 Euro fin-

den Sie im heise shop sowie in

den c't-Apps fir iOS und Android

und bei Amazon. (ciw@ct.de)
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News | Netze

Firewall fiirs Smart Home

Smart-Home- und loT-Gerite
fallen immer wieder durch
gravierende Sicherheitsliicken
wie fest vorgegebene, nicht
dnderbare Admin-Konten auf.
Aviras WLAN-Router SafeThings
versucht, deren Ausnutzung
durch Verkehrsanalyse zu
blockieren.

Weil Microsoft den Schutz vor Malware
bei Windows immer besser selbst schafft,
hat sich die von Antiviren-Tools bekannte
Firma Avira ein neues Geschiftsfeld ge-
sucht: Thr WLAN-Router SafeThings soll
Smart-Home-Gerdte gegen Angriffe
schiitzen. Dazu zahlen nicht nur PCs,
Tablets, Smartphones und Smart-TVs,
sondern auch Babyphones, Smartwatches
oder Thermostate. Eine auf der Such-
maschine Shodan basierende Studie halt
allein in Deutschland, Osterreich und der
Schweiz rund 4 von 26 Millionen Devices
fiir anfallig, also fast jedes sechste.
Diese Wackelkandidaten soll man mit
SafeThings isolieren konnen. Dazu iiber-
wacht der Avira-Router den durchlaufen-
den Datenverkehr zwischen internem Netz
und Internet und tauscht Merkmale mit der
,»Avira Protection Cloud“ aus. Diese soll
mit ,,KI-Lernmethoden” typische Angriffs-

Kurz und knapp: Netze

Ab sofort ist der Medienserver Plex fiir
die QNAP-NAS-Modelle TS-128A, TS-
228A und TS-328 verfligbar. Er kann
Video- und Audiostreams beispielsweise
an Smartphones oder TV-Mediaplayer
senden.

Der zu Masmovil gehérende Provider
Embou bietet nun Internet per Satellit
fiir ganz Spanien an. Der glinstigste Tarif
von 38 €/Monat enthalt 30 GByte Daten-
volumen bei 30/6 MBit/s (Down-/Uplink).
150 GByte bei 50/6 MBit/s kosten 100 €/
Monat. Verkehr zwischen 1 und 6 Uhr
nachts soll nicht aufs Monatsvolumen
zahlen. Die Latenz liegt laut Anbieter bei
rund 700 Millisekunden, was typisch fur
geostationdre Satelliten wie den von
Embou genutzten KA-SAT ist.
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muster erkennen und dem Router umge-
hend passende Filterregeln zuriickspielen.
Damit kann die SafeThings-Flotte dann
kiinftige Angriffe blockieren. Das Ver-
fahren erinnert an den Vorreiter CZ.nic
mit seinem WLAN-Router Turris Omnia
(c’t1/2017, S. 45).

Die SafeThings-Hardware enthilt
einen mit rund 700 MHz getakteten
4-Kern-ARM-Prozessor nebst 1 GByte
RAM. Das WLAN arbeitet in beiden Funk-

Der WLAN-Router Avira
SafeThings soll den Gadget-
Zoo in Smart Homes vor
Missbrauch schiitzen.

Lancom Systems erweitert die Lancom
Management Cloud (LMC): Das Tool zum
Uberwachen groBer Netzwerke be-
kommt ein Security & Compliance
Dashboard. Es soll alle sicherheits- und
compliance-relevanten Gerateinforma-
tionen in WAN, LAN und WLAN zentral
zeigen. Zu den weiteren Funktionen ge-
horen Alerting & Notifications, Auto-Up-
dater und Bulk-Import von Geraten und
Standorten.

D-Link liefert jetzt sein Mesh-WLAN-Sys-
tem COVR-2202 aus. Das 351 Euro teure
Kit besteht aus zwei Nodes (Router und
Repeater) mit drei 2-Stream-Funkmodu-
len (IEEE 802.11ac / Wifi 5). Es baut also
einen unabhangigen Mesh-Backbone auf,
was den Client-Durchsatz verbessert.

béandern (2,4 und 5 GHz) gleichzeitig nach
IEEE 802.11ac (Wifi 5) - doch mit wie vie-
len MIMO-Streams, also wie schnell tat-
sdchlich, verrat der Hersteller nicht.

Der SafeThings-Router lisst sich per
Smartphone-App (Android und iOS) steu-
ern. Avira will ihn ab Anfang 2019 direkt
und liber Amazon vertreiben. Der Preis
von 179 Euro enthilt ein ,,lebenslanges”
Abonnement fiir Protection-Cloud-Up-
dates. (ea@ct.de)

Fritzbox-

Telefonie mit i0OS

i AVM optimiert mit der jiingst erschiene-
i nen Telefonie-App FritzApp Fon 4 fiir iOS
© die Systemintegration bei iPhones und
i iPads: Die App nutzt nun die Frameworks
i CallKit und PushKit, um Anrufe genauso
i zu signalisieren wie Mobilfunkanrufe.
i Bisher erschien bei iiber die Fritzbox ein-
i gehenden Anrufen auf dem Display le-
i diglich eine Benachrichtigung, aber das
i iPhone klingelte nicht. Um den Anruf
i anzunehmen, musste man erst die App
i offnen.

Wenn FritzApp Fon 4 als Telefoniege-

i riit an der Fritzbox laufen soll, miissen der
i Router mit FritzOS 7 und die Apple-Geri-
i te mitiOS ab Version 10 laufen. Damit ist
i die App auch in die Anrufhistorie inte-
i griert, man soll nun Riickrufe direkt aus
i der App titigen kénnen.

(ea@ct.de)
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Helium- und HAMR-Festplatten

mit 12 bis 20 TByte

Seagate hat Vorserienmodelle neuartiger Fest-
platten mit dem Aufzeichnungsverfahren Heat
Assisted Magnetic Recording (HAMR) an Sys-
temintegratoren ausgeliefert. Deren iibliche
Tests hitten die bisher iiber 40.000 gefertigten
Muster bestanden, so Seagate. Serienprodukte
starten bald in der Enterprise-Baureihe ,,Exos”
flir Server und Storage-Systeme in Rechen-
zentren. Die ersten HAMR-Disks sollen 16
TByte fassen, fiir 2019 verspricht der Hersteller
20 TByte.

Bei HAMR sitzt ein Laser auf dem Schreib-
kopf, der das Magnetmaterial kurzzeitig auf
mehrere Hundert Grad Celsius erhitzt, um die
zum Beschreiben notwendige magnetische
Feldstirke zu verringern. Dadurch konnen die
Schreibkopfe schrumpfen, um kleinere Punkte
beziehungsweise Spuren zu schreiben, wodurch
die Datendichte steigt.

Auch der kleinste Festplattenhersteller, das
japanische Unternehmen Toshiba, hat nun mit
Helium gefiillte Laufwerke im Programm. Die
Modelle N300 (NAS) und X300 (Desktop)
kommen mit acht beziehungsweise neun Schei-
ben auf Kapazititen von 12 beziehungsweise 14
TByte. Sie drehen mit 7200 U/Min und haben

Seagates
erste HAMR-
Festplatten
werden in der
Enterprise-
Baureihe fiir
Rechenzen-
tren starten.
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256 MByte Cache-Speicher. Die 12-TByte-
Version der N300 soll so bis zu 253 MByte/s er-
reichen, das groflere Modell maximal 260
MByte/s. Die N300 sind fiir NAS-Gehduse mit
bis zu acht Schichten geeignet, Rotations-
sensoren sollen Storungen durch benachbarte
Laufwerke eliminieren. Preise hat Toshiba noch
nicht genannt; die Laufwerke sollen noch vor
2019 im Handel sein. (ll@ct.de)

NAS-Rechenbeschleuniger

Der PCle-Rechenbeschleuniger Mustang-200
verleiht Qnap-NAS mehr Performance, etwa
um zusitzliche Docker-Container ausfiithren
zu konnen oder um Videodatenstrome von
mehreren Uberwachungskameras zu verarbei-
ten. Vom Mustang-200 gibt es drei Varianten,
die jeweils mit zwei x86-Computermodulen
bestiickt sind. Jedes besteht aus einem Intel-

Bild: Qnap

Der NAS-Beschleuniger Qnap Mustang-200
vereint zwei x86-Computer im Format einer
PCle-Grafikkarte.
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Mobilprozessor - Celeron 3865U, Core i5-
7267U oder Core i7-7567U -, zwei Speichermo-
dulen fiir bis zu 32 GByte RAM und einer M.2-
NVMe-SSD.

Der Mustang-200 sieht wie eine Grafik-
karte aus, die zwei Slots belegt, aber keine Aus-
ginge hat. Die vier PCle-2.0-Lanes fithren zu
einem PCle-Switch-Chip, an dem iiber 10-Gi-
gabit-Ethernet-Chips die beiden Dual-Core-
Prozessoren hingen. Uber die PCle-Verbin-
dung konnen die Prozessoren sowohl auf NAS-
Daten zugreifen als auch auf die Ethernet-Ports
der NAS-Gerite, die Qnap fiir den Mustang-
200-Einsatz freigibt. Dazu gehoren etwa
TS-877, TVS-882, TS-1277, TVS-1282, TS-
1677X, TS-1685 und Rack-Versionen wie TS-
2477XU-RP.

Jedes der beiden Subsysteme auf der Mus-
tang-200 lduft unter einer eigenen Instanz des
Betriebssystems mQTS, einer Variante von
Qnap QTS. Die Preise fiir eine Mustang-200 mit
zwei Celerons mit je 4 GByte RAM, aber ohne
SSDs, beginnen bei 1000 Euro.  (ciw@ct.de)
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News | Bildbearbeitung, Notensatz

Maskierung und Plug-in-SDK fiir Capture One Pro 12

In Capture One Pro 12 lassen sich
drei neue Maskierungswerkzeuge
nutzen. AuBerdem liefert Phase
One ein Plug-in-SDK und erweiterte
AppleScript-Optionen mit.

Phase One liefert seinen Raw-Entwickler
Capture One Pro 12 mit modernisierter
Bedienoberfliche aus. Mac- und Win-
dows-Version hat der Hersteller aneinan-
der angeglichen. Das betrifft beispiels-
weise benutzerdefinierte Tastenkiirzel,
die nun auf beiden Plattformen am glei-
chen Ort zu finden sind. Eine Suchfunkti-
on soll die Nutzung der Kiirzel erleichtern.
Drei neue Maskierungswerkzeuge er-
moglichen selektive Entwicklung. Mit Lu-
minanzmasken sollen sich kiinftig helle Be-
reiche unabhangig von den dunklen bear-
beiten lassen. Aufderdem kann man lineare
und radiale Verlaufsmasken nutzen, um
beispielsweise den Himmel in einer Land-
schaftsaufnahme abzudunkeln oder das
Motiv in einem Foto aufzuhellen. Grofe,
Form, Ausrichtung und Kanten der Masken
soll man detailliert steuern konnen.
Entwickler konnen tiber das Capture-
One-Plug-in-SDK kiinftig Erweiterungen
schreiben, beispielsweise zum Bearbeiten

oder Weitergeben von Fotos. Die Apple-
Script-Unterstiitzung unter macOS hat
Phase One erweitert.

Zusitzlich zu den bisherigen Forma-
ten unterstiitzt Capture One nun Raw-
Typen der Kameras Nikon Z6 und Z7, Fu-
jifilm GFX 50R sowie Canon EOS R und
EOS M50. Die kamerainternen Filmsimu-
lationen der Fuyjifilm-X- und -GFX-Serie

lassen sich nun auch in Capture One nut-
zen. Diese Entwicklungsvorgaben simu-
lieren 16 klassische Farb- und Schwarz-
weifdfilme wie Provia und Velvia.
Capture One Pro 12 kostet 349 Euro.
Capture One Pro Sony und Capture One
Pro Fujifilm mit Unterstiitzung nur fiir die
Gerite der jeweiligen Hersteller sind fiir
jeweils 249 Euro erhiltlich. (akr@ct.de)

Der Raw-Entwickler Capture One 12 wendet radiale oder wie hier lineare
Verlaufe als Ebenenmasken an, um Fotos selektiv zu bearbeiten.

Bibliothek fiir Skylum Luminar 3

Skylum hat die Bildbearbeitung Luminar
3 um ein Bibliotheksmodul erweitert, das
dabei hilft, Bilder zu organisieren, farblich
zu kennzeichnen und zu bewerten. Es er-
fordert keinen Bildimport, sondern zeigt
den Inhalt ausgewihlter Ordner sofort an
und fligt ihn zum Katalog hinzu. Luminar
organisiert die Fotos nach Aufnahme-
datum; Anderungen speichert
das Programm im urspriing-
lichen Ordner.

Luminar nutzt kiinstliche
Intelligenz, um Fotos zu bear-
beiten. KI-Filter analysieren und
bearbeiten das Bild. Accent AI
hebt beispielsweise Sonnen-
strahlen hervor, AI Sky Enhan-
cer sorgt flir dramatischen Him-
mel. Man kann aber auch klas-
sische Werkzeuge wie Kurven
sowie Regler fiir Belichtung oder
Kontrast nutzen. Einstellungen
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kann man wie in Lightroom oder Capture
i neue Funktionen fiir Film- und Jazzmusi-

Das Programm lasst sich unter Win-
dows und macOS eigenstindig oder als
Plug-in in Photoshop CC und Lightroom
Classic CC nutzen. Es kostet 69 Euro. |
Nutzer von Luminar 2018 erhalten Lumi-
(akr@ct.de) :
! nen, um fiir Film- oder Videospielmusik
i Zeitstempel, Tempo und Marker zu erset-
i zen, ohne das vorhandene Musikmaterial
i anzutasten. Die Software kann laut Her-
i steller Tempo-Tracks auch exportieren, um
! diese im Anschluss in einen Sequenzer zu
i importieren. Dariiber hinaus notiert Ver-
i sion2.2erweiterte Triller sowie die speziel-
i lenJazz-Artikulationen Scoops, Falls, Plops
i und Doits. Ab sofort versteht sich das Pro-
i gramm auch auf die komplexen Wieder-
holungsmuster D.C., D.S., Coda und Fine.
i Das Programm kostet 579 Euro. Lehrer
i und Schiiler zahlen 349 Euro. (akr@ct.de)

One auf andere Fotos libertragen.

nar 3 kostenlos.

Skylum hat in die Bildbearbeitung Luminar 3
ein Bibliotheksmodul integriert.

Steinberg Dorico

Das Notensatzprogramm Dorico 2.2 hat

ker erhalten. Es kann MIDI-Daten nun
iiber ein angeschlossenes Keyboard in
Echtzeit aufnehmen. Aufderdem hat Stein-
berg den Import und Export von MIDI-Da-
teien verbessert. Dorico 2.2 soll Tempo-
Tracks aus MIDI-Dateien importieren kon-
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Sichere Cloudspeicher

Zwei neue Dienste von Tresorit und
OwnCloud erweitern das Angebot fiir
Unternehmen, geschiftliche Dokumente
und E-Mail revisions- und abhorsicher
sowie mit garantierten Backups in der
Cloud zu speichern und auszutauschen.
Der aktuell als Betaversion verfiigba-
re kostenlose Dienst Tresorit Send kom-
biniert den Ende-zu-Ende-verschliisseln-
den Webspeicher des Anbieters Tresorit
mit der Funktion, Dateien sicher fiir be-
liebige Empfanger zuginglich zu machen.
Der Absender, der nicht bei Tresorit regis-
triert sein muss, legt dazu im Browser-
fenster die zu iibermittelnden Dateien
und ein Passwort fest. Mit diesem Pass-
wort werden die Dateien lokal kodiert und

4 filas added (293 KF

acid meore files

o End-to-End + BwWiss
Encrypted Privacy

anschliefend in der Cloud gespeichert.
Ebenfalls lokal erzeugt die Software einen
Link, dessen Ziel aufer dem Pfad zu den
hochgeladenen Dateien auch die E-Mail-
Adresse des Absenders und die Passwort-
abfrage enthilt. Diesen Link kann der
Nutzer dem Empfinger zuschicken.
Anders als beim kostenpflichtigen
Dienst Tresorit, dessen registrierte Nutzer
kodierte Dokumente individuell iiber per-
sonliche Schliisselpaare teilen konnen,
werden mit Tresor Send hochgeladene In-
halte nach der Passworteingabe durch den
Empfinger auf dem Server entschliisselt
und auflerdem spitestens nach sieben
Tagen automatisch auf den Servern ge-
16scht. Uber einen gesonderten Link kann

Im Browserfenster
waéhlt man Dateien
und das Passwort,
mit dem man diese
verschliisselt auf den
Servern von Tresorit
Send bereitstellen
kann.

Unternehmens-Anwendungen | News

sie der Absender auch vorzeitig 16schen
und sich auflerdem jederzeit liber alle
Downloads seiner Dateien informieren.
Der Dienst OwnCloud Enterprise er-
zeugt auf dem Rechner des Anwenders
mithilfe eines Plug-ins ein Paar aus einem
oOffentlichen und einem privaten, jeweils
2048 Bit breiten RSA-Schliissel. Vertrau-
liche Dokumente, die man wie schon
bislang mit symmetrischer AES256-Ver-
schliisselung auf dem OwnCloud-Server
hinterlegen kann, lassen sich dadurch si-
cher fiir einen individuellen Partner frei-
geben. Dafiir kodiert man das AES-Pass-
wort iiber das erwahnte Plug-in mit dem
offentlichem Schliissel des Empfangers
und stellt es ihm zu. Der Empféanger kann
dieses Dateipasswort dann lokal mit sei-
nem privaten RSA-Schliissel dekodieren
und damit die geteilte Datei entziffern.
OwnCloud liefert dafiir ein Windows-Pro-
gramm; Nutzer anderer Betriebssysteme
gehen derzeit leer aus. Der private Schliis-
sel kann auf der Festplatte gespeichert
sein oder fiir erhohte Sicherheit in einer
Smartcard oder einem USB-Token, von
wo aus man ihn nicht kopieren kann. Der
OwnCloud-Server verwaltet die 6ffent-
lichen Schliissel. Auf ihm kann man per
Skript auch anderweitig erzeugte 6ffentli-
che Schliissel hinterlegen.  (hps@ct.de)

Tresorit Send: ct.de/yv5u

Webfiahiges Kassenmodul von Weclapp

Die Kassensoftware WeclappPOS soll den
Kassenbetrieb von kleinen Einzelhandels-
betrieben, Filialen und Online-Handlern
vereinfachen. Die webgestiitzte Anwen-
dung des Entwicklers POSiBLE integriert
sich nahtlos und ohne Aufpreis in das
Paket Cloud ERP Handel von dessen
neuer Muttergesellschaft Weclapp. Mitar-
beiter loggen sich individuell ins System
ein und erhalten rollenbezogen passende
Berechtigungen fiir ihre Aufgaben. Damit
konnen sie im Browser, per iOS- oder An-
droid-App Barverkiufe erfassen, Waren-
bestande mit mehreren Lagern abglei-
chen, Umsitze tiberwachen und auch die
téglich falligen Zahlberichte fiir jede Kasse
erstellen. Die Software unterstiitzt nur of-
fene, also nicht elektronische Kassen.
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Direkt aus dem Kassenmodul heraus
lassen sich Kundendatensitze fiirs CRM
anlegen. AuSerdem konnen Mitarbeiter
den Artikelstamm bequem per Volltext-
suche durchstobern oder einzelne Artikel
direkt durch Barcode erfassen. Im Zu-
sammenspiel mit Kartenlesern des Her-
stellers Sumup soll die Software Bezahl-
vorgiange auch per Kreditkarte erfassen
konnen. Laut Hersteller vermag sie so-
wohl prozentuale und feste Rabatte zu be-
rlicksichtigen als auch gemischte Zahlun-
gen zu buchen, wenn etwa ein Kunde
einen Teilbetrag bar, den Rest per Kredit-
karte zahlt.

Monatliche Abopreise fiir das Han-
delspaket beginnen je nach Abrechnungs-
zeitraum bei netto 98 bis 138 Euro fiir zwei

Mit WeclappPOS lassen sich Verkaufe
wie in einem Webshop buchen.

Benutzer. Fiir 30 Tage kann man das Sys-
tem Kostenlos testen. (hps@ct.de)

Testzugang WeclappPos: ct.de/yv5u
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News | 3D-Druck

Ich druck mir

meine Welt

Aber 3D-Drucker miissen billiger werden

Nur wenige Privatleute nutzen
einen 3D-Drucker. Viele glauben
dennoch, dass er bald so verbreitet
ist wie normale Drucker.

Von Horst Schréder

eder Zweite kann sich vorstellen, einen

3D-Drucker zu kaufen, aber nur jeder
siebte Teilnehmer an einer reprisenta-
tiven Umfrage hat selbst einen. OnePoll
hatte dazu im September Konsumenten in
Deutschland fiir den Elektronik- und
Computertechnik-Versender Reichelt
befragt.

Insgesamt kann man fiir Privat-
anwender zusammenfassen: Viele wiir-
den gern, aber kaum einer traut sich. Man
fremdelt mit der Technik. Noch.

In der gleichen Umfrage unter briti-
schen Kunden waren diese deutlich zu-
rliickhaltender. Nur jeder sechste Befragte
wiirde einen 3D-Drucker kaufen. Auffallig
ist vor allem, dass fast die Halfte ihren
Bedarf gar nicht einschitzen mochte und
etwas mehr als ein Drittel einen Kauf
sogar fiir ausgeschlossen hilt.

Auch der Digitalverband Bitkom
hatte im Mérz 2017 in der Studie ,,3D im
Hausgebrauch® 1002 Bundesbirger iiber
14 Jahre zum Thema 3D-Druck befragt.
Flir 55 Prozent ist es vorstellbar, sich mal
etwas in 3D drucken zu lassen bezie-
hungsweise das selbst zu tun. Rund 18
Prozent der Befragten haben schon etwas
individuell im 3D-Druck Angefertigtes:
9 Prozent gingen mit Druckauftrigen zu
einem Dienstleister und 4 Prozent druck-
ten am Arbeitsplatz oder an einem ande-
ren Ort. Nur 5 Prozent nutzten dafiir einen
eigenen Drucker. Die Zuriickhaltung hat
Griinde.

Bislang nutzen Privatleute ihren 3D-
Drucker hauptsichlich fiirs Hobby, etwa
um kleine Ersatzteile zu fertigen (59 Pro-
zent) oder technische Bauteile zu drucken
(58 Prozent). Auch Dekoartikel sind hoch
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im Kurs (62 Prozent). Rund 36 Prozent der
Befragten wiirden sogar mit Lebensmit-
teln drucken, am liebsten mit Schokolade,
und jeder achte denkt sogar an Kése als
Druckmaterial, was auch Kommentatoren
der britischen Version der Studie seltsam
finden.

Auch Bitkom fragte, was man am
liebsten drucken wiirde. Rund die Hélfte
der Teilnehmer der Umfrage wiirde
sich ein Selfie als 3D-Druck wiinschen.
Danach folgten Accessoires und Schmuck,
Spielzeug und andere Dekoartikel.
Auch Ersatzteile waren noch stark ver-
treten.

Doch dann wirds eng mit den An-
wendungsmoglichkeiten im Privathaus-
halt: Ist die Wohnung erst mal mit Groot-
Figuren und Benchy-Modellschiffchen
dekoriert, steht der Drucker bei vielen
Kéufern lange herum. Solche Aussichten
bremsen die Kauflaune, auch weil
brauchbare 3D-Drucker nicht billig sind.
Im Unterschied zum herkommlichen
Drucker ist es fiir Laien noch ein schwie-
riger Prozess, individuelle Vorlagen zum
Ausdrucken in 3D herzustellen - auch das
Scannen und Klonen von Objekten ist
noch nicht ohne profunde Kenntnisse
machbar.

Mittlerweile gibt es fiir Einsteiger
zwar 3D-Drucker unter 250 Euro, aber
fiir hoherwertige Modelle muss man
mehr als 500 Euro auf den Tisch legen.
Vielen ist das zu teuer. Laut Bitkom-
Studie wiirde ein Drittel hochstens 500
Euro zahlen. Ein weiteres Drittel will -
moglicherweise durch die Kampfpreise
bei herkdmmlichen Druckern motiviert
-maximal 100 Euro ausgeben. Auffillig
ist, dass das iibrige Drittel keine Vorstel-
lungen dariiber hat, was ein 3D-Drucker
kosten darf.

Bitte warten

Die Bitkom-Umfrage beleuchtet auch, wo
man druckt, wenn man keinen eigenen
3D-Drucker hat. Ein Viertel der Befragten

konnten gar nicht sagen, wo das geht -
auch Fablabs in Universititen sind bei
Privatleuten vielfach unbekannt.

Wenn man das Drucken in einem
Laden erledigen lassen wiirde, wire fiir
rund 27 Prozent eine Wartezeit bis zu
einer halben Stunde ertréglich. 31 Pro-
zent wiirden nur maximal eine Viertel-
stunde warten wollen. Fiir viele Projekte
ist das unrealistisch kurz, was aber zeigt,
dass die breite Masse vom 3D-Druck
mehr Schnelligkeit erwartet. Laut Bit-
kom-Studie stehen auch andere Druck-
materialien statt Kunststoff auf der
Wunschliste: Metall, Keramik, Silikon
und Gips.

Die Wunschliste legt nahe, dass vie-
len Menschen nicht so richtig klar ist, ob
3D-Drucker fiir sie selbst etwas bringen.
Gleichwohl glauben 36 Prozent der von
Bitkom Befragten, dass sich der 3D-
Druck bei sich zu Hause bis 2022 etabliert
hat. 42 Prozent glauben, dass es noch bis
2027 dauert. Nur 9 Prozent sehen keine
Zukunft fir den 3D-Druck im trauten
Heim. Interessanterweise sieht der
gleiche Personenkreis den 3D-Druck in
der Industrie schon bis 2022 als weithin
verbreitet.

Fazit

Der Preis ist noch nicht heif§ genug,

auch die Anwendungsmdoglichkeiten und

Grenzen sind vielen nicht richtig klar.

Dennoch sehen viele Privatleute darin

eine bald kommende Alltagstechnik.
(mil@ct.de) €

Weiterfiihrende Informationen:

ct.de/y6bs

Wunschliste

Fur welche dieser Bereiche konnen Sie
sich vorstellen, 3D-Druck zu nutzen?

§ o m

53 % 45 % 44 %
3D-Selfie Accessoires/ Spielzeug
Schmuck
36 % 14%
Ersatzteile Lebensmittel
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Tumblr | News

Tumblrs tumber
Pornofilter

Der Microblogging-Dienst Tumblr war bislang fiir freiziigige,
nutzergenerierte Inhalte bekannt und beliebt. Seit Mitte De-
zember verbietet und filtert die Plattform jedoch ,, Fotos, Vi-
deos oder GIFs, die echte menschliche Genitalien oder weib-
lich aussehende Brustwarzen zeigen, und jegliche[n] Inhalt
(...), der sexuelle Handlungen darstellt. Erotische Texte sind
weiterhin erlaubt.

Dafiir wurde ein Filter-Algorithmus zwischengeschaltet,
der entsprechende Inhalte automatisch erkennen und unter-
binden soll. Auch das vor Inkrafttreten der Regeln hochgela-
dene Material wird durchsucht. Als problematisch Eingestuf-
tes wird zwar nicht geldscht, ist aber nur noch fiir den jewei-
ligen Account-Betreiber sichtbar.

Zu dem Zweck zapft der Algorithmus Bilddatenbanken
an und gleicht diese mit den Inhalten ab. Ausnahmen soll der
Filter beispielsweise bei weiblichen Brustwarzen im Zusam-
menhang mit dem Stillen von Babys, Geburten und medizi-
nischen Themen machen. Nacktdarstellungen im Zusam-
menhang mit Politik, Kunst und Zeitgeschehen bleiben eben-
falls o.k. Das lésst viel Auslegungsspielraum - auch fiir den
Algorithmus selbst, der bisher nur sehr grob und ungenau
funktioniert. Das zeigten sich hiufende, skurrile Losch-War-
nungen bei definitiv nicht pornografischen Inhalten.

Dem Filter fielen schon einige Cartoons zum Opfer - da-
runter Kater Garfield. Offenbar kann der Algorithmus noch
nicht erkennen, dass es sich bei knubbeligen Cartoon-
Glubschaugen und Garfields Oberkorper nicht um Briiste
handelt.

Tumblr-Benutzer, deren Inhalte falschlicherweise mar-
kiert wurden, konnen im Webbrowser oder der Android-App
Einspruch erheben. In der iOS-App geht das derzeit nicht.
Dartiber hinaus lauft auf change.org auch bereits eine Petition
gegen den Filter-Einsatz.

Ausloser fiir den Porno-Bann diirfte die Loschung der
Tumblr-iOS-App aus Apples App-Store gewesen sein. Ein be-
reits aktiver Filter fiir Kinderpornografie, so Apple, habe nicht
zuverlassig funktioniert. Tumblrs Porno-Verbot soll offenbar
den Riickweg in den App-Store ebnen. (jube@ct.de)

Tumblr-Richtlinien, Petition und weitere Links: ct.de/y5dz
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Kl Gilberwacht
den Wohnraum

Smart Home der Zukunft analysiert seine
Bewohner - falls diese das zulassen

Digitalisierung und kiinstliche
Intelligenz im Smart Home kénnen
den Komfort steigern. Senioren
leben langer eigenstiandig und
Familien sicherer. Aber Forscher
warnen: Das wird nur funktionieren,
wenn die Menschen der Kl trauen.

Von Arne Gravemeyer

mart Living im Jahr 2025 ist, wenn der

Badezimmerspiegel morgens die Ter-
mine des Tages anzeigt, der Kithlschrank
verbrauchte Lebensmittel nachbestellt
und alle elektronischen Gerite sprachge-
steuert sind. So zeigt es ein Videoprojekt
der Theo-Koch-Schule in Griinberg, das
auf dem Digitalgipfel der Bundesregierung
in Niirnberg ausgezeichnet wurde. Die
Schiiler gehen ganz selbstverstindlich
davon aus, dass alle Infos von einer zen-
tralen Plattform abgerufen werden kon-
nen, seien es Daten der Solaranlage auf
dem Dach oder zum Ladezustand des E-
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Autos in der Garage. Ein allgegenwirtiger
Computer mit weiblicher Stimme bestitigt
die Sprachbefehle und beantwortet alle
Fragen - Generation Alexa lasst griifden.

Uberraschend ist vor allem, wie Da-
tenausgaben einfach in Form einer detail-
scharfen Holografie vor dem Bewohner in
den Raum projiziert werden, eine AR-Brille
ist nicht erforderlich. Und die Holografien
lassen sich mit einer Handbewegung weg-
wischen. Besucher an der Haustiir werden
vom Smart Home nicht nur erkannt und
angemeldet, sondern sogleich als Holo-
gramm in den Raum gestellt. Schliefdlich
wird der Mensch beim Verlassen des Hau-
ses daran erinnert, seine Schlissel nicht zu
vergessen. Das ist sehr niitzlich, allerdings
wundert sich der Zuschauer, dass ausge-
rechnet das dicke Schliisselbund die Reise
in die Zukunft tiberstanden hat.

Assistenz im Alter

In der Zukunft werde sich das Gebaude
den Lebensgewohnheiten seiner Bewoh-
ner anpassen, schildert Hans-Georg Krab-
be, Koordinator der Wirtschaftsinitiative
Smart Living. Beispielsweise durch lebens-

begleitende Assistenz: ,,Sensoren konnen
eine gestiirzte Person schnell erkennen
und einen Notruf absetzen. Das Abschal-

ten eines angelassenen Herdes oder eines
vergessenen Biigeleisens werden ohnehin
zur reinen Selbstverstandlichkeit.”

Bereits heute gibt es Smart Homes,
die morgens automatisch die Heizung auf-
drehen, bevor die Jalousien gedffnet, der
Kaffee gekocht und die Bewohner geweckt
werden. Mit weiteren Sensoren soll es da-
rliber hinaus in Zukunft moglich werden,
Daten beispielsweise aus dem Kinderzim-
mer zu sammeln. Sind die Schlafbewegun-
gen unruhig? Deuten Bestandteile der
Atemluft etwa auf die Unterzuckerung
eines Diabetes-Kindes hin? Kiinstliche In-
telligenz konnte diese Informationen be-
werten und im Zweifel die Eltern informie-
ren, die ansonsten ruhig schlafen konnen.

Auf dem Digitalgipfel 2018 stand das
Thema Kiinstliche Intelligenz im Vorder-
grund, schlieflich hat die Bundesregie-
rung gerade eine KI-Initiative mit einer
Fordersumme von drei Millarden Euro bis
2025 angekiindigt. Kurz nach dem Digi-
talgipfel verkiindete die EU-Kommission,
bis 2020 sogar 20 Milliarden Euro fiir KI-
Entwicklung aufzubringen.

Mittel gegen Einbrecher

»Ein intelligentes Wohnmanagement
lernt die Bewohner immer besser kennen
und kann vorausschauend agieren®, er-
klart Dr. Marc Jager von der Jaeger Wohn-
& Gebiudeintelligenz. So ist das Bad be-
reits angeheizt, wenn jemand duschen
will. Das Erlernen und Erkennen typischer
Bewegungsmuster kann auch dafiir ge-
nutzt werden, Einbrecher von den Bewoh-
nern zu unterscheiden und im Notfall alle
Lichter einzuschalten, alle Rollliden zu
Offnen und die Polizei zu alarmieren.
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Sind KI-Systeme wahrhaft intelligent?
Wieviel Entscheidungsfreiheit kann man
ihnen zugestehen? ,,Wir sollten mit den
Fuflen auf dem Boden bleiben®, rit Prof.
Dr. Dietmar Harhoff, Direktor des Max-
Planck-Instituts fiir Innovation und Wett-
bewerb und immerhin Vorsitzender der
Expertenkommission Forschung und In-
novation der Bundesregierung. Er iiber-
setzt Al gerne mit ,angelernte Intelli-
genz“ und erinnert daran, dass es sich
heute bei KI in Anwendungen zumeist um
Klassifikatoren handelt, die also einzig da-
rauf trainiert sind, Muster zu erkennen
und zu kategorisieren. Aber Harhoff weifd
auch, dass KI-Systeme nach dem soge-
nannten KI-Winter - einer Phase der Er-
nilichterung aufgrund schleppender KI-
Fortschritte - seit 2012 heftig an Bedeu-
tung gewinnen. Getrieben wird der neue
Hype durch schnellere Backpropagation-
Algorithmen und hohere Prozessorleis-
tungen und damit eine schnell wachsende
Leistungsfahigkeit des maschinellen Ler-
nens. Schon heute stehen kiinstlich intel-
ligente Systeme fiir mehrere Zehntel Pro-
zent des Bruttoinlandsproduktes.

Deutsche Unternehmen haben zwar
nicht so viel Erfahrung im Sammeln von
Konsumentendaten, aber hier gebe es
zahlreiche Weltmarktfiithrer in vielen
Branchen und tiefes Doménenwissen in
Industriedaten, betont acatech-Prasident
Karl-Heinz Streibich. Beispielsweise sei
Deutschland im Bereich des autonomen
Fahrens vorne mit dabei. Mit 23,4 Prozent
der internationalen Patente in diesem Be-
reich liegen hiesige Unternehmen und In-
stitute gleichauf mit Japan noch vor den
USA. Streibich warnt aber zugleich:
Deutschland solle nicht eine alleinige KI-
Flihrungsrolle anstreben, sondern seine
Kompetenzen mit denen europdischer
Partner ergdnzen und vernetzen. Nur so
konne diese Region gegeniiber den Vor-
reitern aus USA und China bestehen.

Ethik in der Kl

Und wie konnte sich europédische KI vom
Markt absetzen? ,,Es herrscht weltweit
nicht nur grofes Vertrauen in deutsche
Technik, sondern beispielsweise auch in
das deutsche Rechtssystem®, hebt Strei-
bich hervor. Datenschutz werde hierzu-
lande ,traditionell grofd geschrieben®.
Nur durch Vertrauen entstehe aber Ak-
zeptanz fiir KI-basierte Assistenzsysteme.
Deutsche Anbieter sollten daher mit ,,KI
made in Germany* um Vertrauen werben.
Zumal deutsche Verbraucher gegentiber
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Ein Hologramm mitten im Wohnzimmer: In der Schiilervision
fiir 2025 zeigt der Hauscomputer so die Besucher vor der Tiir.

den Entscheidungen von KI-Systemen
noch viele Vorbehalte zeigen. Die Beispie-
le aus dem Smart Home geben dazu auch
einige Ansatzpunkte. Niemand will, dass
Sensordaten aus seinem Schlafzimmer in
falsche Hiande geraten. Und wie unange-
nehm wire es, versehentlich wie ein Ein-
brecher behandelt zu werden.

Vertrauen in KI sieht auch Ministeri-
aldirigent Dr. Herbert Zeisel vom Bundes-
ministerium fiir Bildung und Forschung
als entscheidend fiir den Erfolg der deut-
schen KI-Initiative. Er wirft die Idee eines
»hippokratischen Eids fiir Data Scientists‘
in die Diskussion. Zudem fordere das
BMBF seit geraumer Zeit Projekte, die KI-
Entscheidungen transparent und nach-
vollziehbar machen.

Daten gegen Vertrauen

Mit Blick auf chinesische Citizen-Scoring-
Projekte betonte Claudia Nemat, Vorstdn-
din der Deutschen Telekom AG: ,,Unser
Wertesystem in Europa kann der Grund
sein, die besten Data Scientists anzulo-
cken.” Wenn in China ein Citizen Score
bestimme, wer wohin reisen diirfe oder
welche Schule besuchen konne, dann soll-
te Europa einen anderen Weg gehen und
selbstbewusst verteidigen, wofiir es steht.

Smart-Living-
Prototypen auf
dem Digitalgipfel
demonstrierten
vernetzte Daten,
Info- und
Assistenzsysteme.
Kein heiB3es
Buigeleisen bleibt
unbeachtet, und
eine gestiirzte
Person wird von der
Kl schnell erkannt.

Um an die Daten von Partnern und
Kunden zu kommen, ist der vertrauens-
wirdige Umgang mit diesen eine Grund-
voraussetzung, betont Prof. Wolfgang
Wahlster, CEO des Deutschen For-
schungszentrums fiir Kiinstliche Intelli-
genz (DFKI). Im Wettlauf mit anderen
Weltregionen miissen Standards und offe-
ne Datenplattformen geschaffen werden.
Mindestens genauso wichtig werde es
aber sein, eine Vertrauensbasis mit dem
Nutzer zu entwickeln.

Angesichts der Schaffung von 100
neuen KI-Lehrstiihlen bis 2025, ein Be-
standteil der neuen KI-Initiative der Bun-
desregierung, spricht Wahlster von einer
Herkulesaufgabe. Derzeit gebe es in
Deutschland 155 Professoren und 130
Lehrstiihle fiir KI. Das neue Engagement
werde sich sicher durch zahlreiche wirt-
schaftlich interessante Anwendungen aus-
zahlen. Einsatzfelder finden sich nicht nur
im Smart Home und beim autonomen
Fahren, sondern auch in der Industrie und
in kiinstlich intelligenten Lernplattfor-
men, die individuell auf die Schiiler ein-
gehen. Nicht zuletzt konne die deutsche
KI-Initiative dazu dienen, wieder starker
wissenschaftliche Krifte aus dem Ausland
zu gewinnen. (agr@ct.de) €€
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Termine fiir 2019

Januar

8. bis 11.1.: CES
Messe flir Unterhaltungselektronik
ces.tech, Las Vegas, USA

24. bis 27.1.: NAMM
Messe fiir Musiktechnik
namm.org, Anaheim, USA

31.1. bis 3.2.: Transmediale
Festival fiir digitale Kunst
2019.transmediale.de, HKW Berlin

Februar

2. bis 3.2.: Fosdem
Konferenz flir Open-Source
fosdem.org, Briissel, Belgien

6. bis 7.2.: c't <webdev>
Konferenz fiir Frontend-Entwickler
ctwebdev.de, Komed Koln

17. bis 21.2.: ISSCC
Konferenz fiir Solid-State-Speicher
isscc.org, San Francisco, USA

19. bis 23.2.: Didacta
Messe flir Bildung
didacta-cologne.com, K6ln

25. bis 28.2.: MWC
Messe rund um Mobilfunk

mwcbarcelona.com, Barcelona, Spanien

26. bis 28.2.: Embedded World
Messe fiir Embedded Systems, Displays
embedded-world.de, Messe Niirnberg

Marz

8. bis 13.3.: Light + Building
Messe fiir Licht- und Gebaudetechnik

light-building.messefrankfurt.com, FaM

8. bis 17.3.: SXSW
Festival fiir Medien & Technik
sxsw.com, Austin, USA

17. bis 21.3.: GTC
Konferenz fiir KI & Deep Learning
nvidia.com/en-us/gtc, San Jose, USA

18. bis 22.3.: GDC
Konferenz fiir Spiele-Entwickler
gdconf.com, San Francisco, USA

13. bis 14.3.: secIT
IT-Security-Konferenz
sec-it.heise.de, HCC Hannover

16. bis 17.3.: CLT 2019
Tagung zu Linux und freier Software
chemnitzer.linux-tage.de, Chemnitz

23. bis 29.3.: CloudFest
Konferenz fiir Cloud & Hosting
cloudfest.com, Europapark Rust

30.3.: Retro Computer Festival
Festival rund ums Retro-Computing
doreco.de, HNF Paderborn

April

29.4. bis 2.5.: DockerCon
Treffen der Docker-Cummunity
2018.dockercon.com, San Francisco, USA

30.4. bis 1.5.: f8
Konferenz fiir Facebook-Entwickler
f8.com, San Jose, USA

30.4. bis 3.5.: FMX
Konferenz fiir Animation & Effekte
fmx.de, Stuttgart

1. bis 5.4.: Hannover Messe
Messe rund um Industrie 4.0

hannovermesse.de, Hannover

2. bis 5.4.: Prolight + Sound
Messe fiir Veranstaltungstechnik
pls.messefrankfurt.com, Frankfurt/M.

2. bis 5.4.: Musikmesse
Messe fiir Musikinstrumente
musik.messefrankfurt.com, Frankfurt/M.

6.4.: Pi and more 1112
Konferenz zum Raspberry Pi & anderen
piandmore.de, Krefeld

6. bis 11.4.: NAB Show
Messe flir Film- und Rundfunkproduktion
nabshow-2019.com, Las Vegas, USA

8. bis 14.4.: Gamesweek
Konferenz & Festival rund um Spiele
gamesweekberlin.com, Berlin

10. bis 11.4.: HUB Berlin
Business-Festival fiir digitale Medien
hub.berlin, Station Berlin

10. bis 11.4.: Digital Commerce Day
Konferenz flir Handel und Marken
digital-commerce-day.de, Hamburg

29.4. bis 2.5.: Auvsi Xponential
Konferenz und Messe fiir Drohnen
xponential.org, Denver, USA

1. bis 9.5.: Pycon
Konferenz fiir Python-Entwickler
us.pycon.org, Cleveland, USA

6. bis 8.5.: re:publica
Konferenz zur digitalen Gesellschaft

19.re-publica.com, Station Berlin

6. bis 9.5.: ICLR
Konferenz zu maschinellem Lernen
iclr.cc, New Orleans, USA

6. bis 10.5.: JAX
Konferenz fiir Java, www.jax.de, Mainz

8. bis 9.5.: Digility
Konferenz fiir Virtual Reality, digility.de, Koln

9. bis 11.5.: Superbooth
Messe fiir elektronische Musik
superbooth.com, FEZ Berlin

7. bis 8.5.: OMR
Festival des digitalen Marketings
omr.com, Messe Hamburg

13. bis 15.5: Beyond Tellerrand
Konferenz fiir Web-Entwickler
beyondtellerrand.com, Diisseldorf

17. bis 19.5.: Maker Faire
DIY-Festival, Kreativ mit Technik
maker-faire.de, FEZ Berlin

21. bis 23.5.: KubeCon &
CloudnativeCon

Konferenz fiir Container & Cloud
events.linuxfoundation.org, Barcelona
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mit IT-Bezug

28.5. bis 1.6.: Computex
Messe fiir IT-Hardware
computextaipei.com.tw, Taipeh, Taiwan

Juni

4. bis 6.6.: Anga Com
Messe fiir Telekommunikation und Medien
angacom.de, Messe Koln

4, bis 6.6.: sambaXP
Konferenz fiir Samba-Entwickler
sambaxp.org, Gottingen

4, bis 7.6.: PowerShell Conf
Konferenz fiir PowerShell
psconf.eu, Hannover

10. bis 15.6.: ICML
Konferenz zu maschinellem Lernen
icml.cc, Long Beach, USA

11. bis 13.6.: E3
Messe fiir Videospiele
e3expo.com, Los Angeles, USA

16. bis 20.6.: ISC High Performance

Konferenz flir Supercomputer
isc-hpc.com, Frankfurt am Main

25. bis 26.6.: Chatbot Summit
Kongress rund um Bots
chatbotsummit.com, Tel Aviv, Israel

25. bis 27.6.: Fabcon 3.D
Messe fiir 3D-Drucker
rapidtech-fabcon.com, Erfurt

Juli

14. bis 17.7.: Microsoft Inspire
Microsoft Entwicklerkonferenz
inspire.eventcore.com, Las Vegas, USA

18. bis 20.7.: Summer NAMM
Messe fiir Musiktechnik
namm.org, Nashville, USA

29.7. bis 1.8.: Siggraph
Konferenz zu Computergrafik
s2019.siggraph.org, Los Angeles, USA

August

3. bis 8.8.: Blackhat
IT-Security-Event
blackhat.com, Las Vegas, USA

c't 2019, Heft 1

6. bis 8.8.: Flash Memory Summit
Konferenz fiir Speicher-Entwickler
flashmemorysummit.com, Santa Clara, USA

17. bis 18.8.: Maker Faire
DIY-Festival, Kreativ mit Technik
maker-faire.de, HCC Hannover

19. bis 20.8.: Devcom
Konferenz fiir Spiele-Entwickler
devcom.global, Messe Koln

20. bis 24.8.: Gamescom
Messe fiir Videospiele
gamescom.de, Messe Koln

September

6. bis 11.9.: IFA Berlin
Messe fiir Consumer Electronics
ifa-berlin.com, Berlin

11. bis 12.9.: dmexco
Leitmesse der Online-Werbung
dmexco.com, Messe Koln

12. bis 17.9.: IBC
Messe fiir Film- und Rundfunk
show.ibc.org, Amsterdam

Oktober

8. bis 10.10.: it-sa
IT-Security-Messe & Kongress
it-sa.de, Niirnberg Messe

15. bis 17.10.: BBWF
Konferenz flir Netzwerktechnik
broadbandworldforum.com, Amsterdam

23. bis 25.10.: VR Days Europe
Konferenz fiir Virtual Reality
vrdays.co, Amsterdam, Niederlande

24. bis 27.10.: Spiel
Messe flir Gesellschaftsspiele
spiel-messe.com, Messe Essen

Messen und Veranstaltungen 2019 | News

28. bis 30.10.: DILK
Kongress fiir IT-Leiter
deutscher-it-leiterkongress.de, Diisseldorf

28. bis 30.10.: Open Source Summit

Konferenz flir Open-Source

events.linuxfoundation.org, Lyon, Frankreich

29. bis 31.10.: CeBIT
Messe flir IT-Technik
cebit.com.au, Sydney, Australien

November

2. bis 6.11.: Adobe Max
Adobe-Hausmesse
max.adobe.com, Los Angeles, USA

4. bis 7.11.: Web Summit
Startup- und Tech-Konferenz
websummit.com, Lissabon, Portugal

12. bis 15.11.: Productronica
Messe fiir Elektronik
productronica.com, Messe Miinchen

17. bis 22.11.: SC19
Konferenz flir Supercomputer
scl9.supercomputing.org, Denver, USA

21. bis 24.11.: Modell + Technik
Messe rund um Modellbau
messe-stuttgart.de/modellundtechnik

Dezember

2. bis 6.12.: AWS Re:Invent
Konferenz fiir Amazon Web Services
reinvent.awsevents.com, Las Vegas, USA

9. bis 14.12.: NeuRIPS
Konferenz zu kiinstlicher Intelligenz
neurips.cc, Vancouver, Kanada

27. bis 30.12.: 36C3
Treffen des Chaos Computer Clubs
events.ccc.de, Messe Leipzig (unbestitigt)



Vorsicht, Kunde | FaceTime

Fata Morgana

Mysterioses Verschwinden der FaceTime-Funktion
beim iPhone X

Wer ein 1200 Euro teures
Smartphone erwirbt, méchte es
auch uneingeschrankt nutzen.
Bei Apple ist das aber

nicht immer garantiert.

Von Tim Gerber

40

ichael H. ist beruflich oft unterwegs.

Fiir seine Firma, ein grofies deut-
sches Metallunternehmen, betreut er ein
Grof3projekt im arabischen Katar. Anfang
2019 wird er deshalb zusammen mit Frau
und Kindern fiir drei Jahre ganz in den
Golfstaat umziehen. Schon Anfang No-
vember reiste er flir zwei Wochen in den
wohlhabenden Olstaat, unter anderem
um seinen bevorstehenden Umzug vorzu-
bereiten. Damit seine Frau und er auch

nach dem Umzug und auf den vielen Rei-
sen noch gut Kontakt mit der Heimat hal-
ten konnen, besorgte er fiir sich und seine
Frau zwei iPhones mit Dual-SIM-Funk-
tion. Eine SIM-Karte ist fest im Gerit in-
tegriert, eine weitere, zusitzliche Karte
kann in den herkommlichen Slot eingelegt
werden.

So erwarb er kurzentschlossen fiir
seine Frau in Katar bei ooredo ein iPhone
XR fiir umgerechnet 840 Euro. Bei ooredo
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handelt es sich um einen lokalen Tele-
kommunikationsanbieter mit in etwa der
Bedeutung, wie sie die Deutsche Telekom
hierzulande genief3t. Fiir sich selbst er-
warb Michael H. ebenfalls in Katar bei
Carrefour ein iPhone XS Max fiir umge-
rechnet knapp 1200 Euro. Bei Carrefour
handelt es sich um den Ableger eines gro-
Ren franzosischen Handelskonzerns, der
in Katar ungefihr so bekannt ist wie hier
die Handelskette Real.

Sein eigenes iPhone nahm Michael H.
noch vor Ort in Katar mit einer Prepaid-
Karte in Betrieb und erfreute seine Fami-
lie daheim mit einem Video-Telefonat
iiber Apples FaceTime-Funktion. Doch
kaum war Michael H. wieder zu Hause in
Deutschland, konnte er keine FaceTime-
Telefonate mehr fithren. Nach einem
Neustart des iPhones verschwand sogar
die App von seinem Smart-
phone und lief? sich nicht ein-
mal mehr im App-Store von
Apple finden.

Enttauscht und verwirrt
wandte sich Michael H. nun an
den Apple-Support. Dort war
man zunéchst ratlos und eskalier-
te seinen Fall auf das nachst hohe-
re Service-Level. Ob er das iPhone
im Ausland erworben habe, wollte die
Supportmitarbeiterin dort wissen. Dann
konne es sein, dass FaceTime nicht funk-
tioniere. Darliber hitte er sich vor dem
Kauf informieren miissen. Das beschrie-
bene Verhalten sei bei iPhones aus Saudi-
Arabien normal und nicht etwa eine Fehl-
funktion. Nun hatte Michael H. sein
iPhone aber in Katar gekauft und nicht im
benachbarten -und politisch verfeindeten
-Saudi-Arabien. Es sei jedenfalls der ,,ara-
bische Raum", sagte die Mitarbeiterin, und
der Kunde konne von Apple in Deutsch-
land jedenfalls kein Austauschgerit fiir ein
auslandisches Gerit bekommen.

Michael H. kam das ganze Herumge-
rede mit Saudi-Arabien, dem ,,arabischen
Raum® und Katar doch recht spanisch
vor, zumal er eindeutige Hinweise auf
Einschrinkungen der FaceTime-App in
Katar auch auf den Webseiten von Apple
nicht finden konnte. Solche Einschrin-
kungen fiir Katar gibt es laut Apple beim
iPhone auch gar nicht. Fiir welches Land
sein iPhone tatsichlich gebaut wurde,
wollte ihm die Support-Mitarbeiterin aber
nicht sagen. Das diirfe sie nicht. Da er bei
dem Hersteller-Support keine weitere
Unterstiitzung fand, wandte sich Michael
H.anc't.
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Viele Fragen

Wir fragten am 19. November bei der
Pressestelle von Apple an und wollten wis-
sen, was es mit dem Phdnomen der von
selbst verschwindenden FaceTime-App
auf sich hat. Warum verschwand die zu-
ndchst anstandslos funktionierende App
so mir nichts, dir nichts? Gibt es tatsidch-
lich Einschrinkungen fiir Katar? Und
wenn ja, wére es Apple nicht moglich,
diese Einschriankungen fiir seinen deut-
schen Kunden aufzuheben und seinem
iPhone zu vollem Funktionsumfang zu
verhelfen? Oder ihm ein Austauschgerit
anzubieten - vor allem wenn es sich
um einen Bug und kein Feature handeln

sollte?
Am 22. November teilte Apple uns
mit, dass es fiir Katar tatsachlich keine
Einschrankungen hinsichtlich der
FaceTime-Nutzung gebe. Nun
wollte man allerdings wissen, wo
Michael H. seine iPhones ge-
kauft hatte. Der war inzwischen
nochmals nach Katar gereist
und stellte dort mit freudiger
Uberraschung fest, dass er die
FaceTime nun erneut im App-
Store finden und installieren
konnte. Und siehe da, wie in Tausend-
undeiner Nacht verzaubert, funktionierte
die Videotelefonie wieder. Allerdings nur,
bis Michael H. wieder in Deutschland
war. Apples Analyse: Da er sein iPhone
XS Max bei einem nicht autorisierten
Hiandler in Katar gekauft hatte, konne
Apple ihm trotzdem nicht helfen. Der
Konzern konne nicht sagen, woher der
Hindler das iPhone XS Max bezogen
habe. Der Kunde miisse sich an den
Handler, also Carrefour, wenden und mit
diesem klaren, wie er das Problem I6sen

kann.

Arabischer Herbst

Mit dieser Antwort hatte Apple allerdings
aus unserer Sicht mehr Fragen aufgewor-
fen als beantwortet: zum Beispiel inwie-
weit die Garantie, die Apple weltweit auf
seine Produkte einrdaumt, davon abhan-
gen soll, wo man sein iPhone kauft. In
den Garantiebedingungen, auf die sich
die PR-Abteilung von Apple berief, heifdt
es sogar ausdriicklich, dass die Garantie
zusitzlich zu den gesetzlichen Verbrau-
cherrechten im Land des Kaufs oder am
Wohnort des Kaufers gelte und in An-
spruch genommen werden konne. Dass
diese Garantie nur dann gelten sollte,
wenn man das iPhone bei einem be-
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stimmten Handler gekauft hitte, haben
wir darin nicht gefunden. Und auch auf
ausdriickliche Nachfrage konnte Apple
uns das nicht darlegen. Es wire zudem
fraglich, ob solche Einschrankungen vor
einem deutschen Gericht bestand hitten,
wo § 443 des Biirgerlichen Gesetzbuchs
(BGB) den Garantiegeber dhnlich ver-
pflichtet wie den Verkaufer.

Eine weitere Auskunft Apples sorgt
flir noch mehr Verwirrung: Auf Geriten,
die in Saudi-Arabien, Pakistan und den
Vereinigten Arabischen Emiraten, ein-
schliefdlich Dubai, erworben wurden, sei
FaceTime nicht verfligbar oder werde
moglicherweise nicht angezeigt. Unter
10S 11.3 oder neuer ist FaceTime jedoch
auf dem iPhone, iPad und iPod touch in
Saudi-Arabien verfiigbar. Demnach
miisste das nigelnagelneue iPhone von
Michael H. mit seinem iOS 12 bestens
funktionieren - inklusive FaceTime. Tut
esja auch, nur eben nicht hier in Deutsch-
land. Auch wenn man die nicht ganz ein-
deutige Auskunft Apples so verstehen
will, dass FaceTime ab iOS 11.3 aus-
schliefllich in Saudi-Arabien funktioniert,
wenn das iPhone fiir dieses Land pro-
duziert wurde, erklart dies nicht, warum
es ausgerechnet in Katar funktioniert,
obwohl der Golfstaat mit der restlichen
arabischen Welt verfeindet ist, nicht
jedoch in Deutschland, das beste Ge-
schifte mit dem saudischen Konigshaus
macht.

Service-Wiiste

Warum Apple tiberhaupt derartige Ein-
schrankungen von Funktionen seines
iPhones in bestimmten Lindern vor-
nimmt und wie man das bewerten will, sei
einmal dahingestellt. Fiir den Kunden
nachvollziehbar ist es jedenfalls nicht: Ein
flir den Markt von Saudi-Arabien vorgese-
henes iPhone funktioniert in dessen ver-
feindetem Nachbarstaat Katar anstands-
los, in Deutschland aber nur einschrankt.
Wie das kommt, ob das so gewollt ist oder
mehr ein technisches Versehen, wissen
wir nicht.

So lasst Apple Kunden wie Michael H.
verwundert im Regen stehen. SchliefSlich
hitte Apple das iPhone in solch einem
eher seltenen Fall auch einfach mal aus
Kulanz austauschen konnen, um das Mys-
terium zu beenden. Michael H. wird sich
nach dieser Erfahrung jedenfalls schwer
iiberlegen, ob er sich von Apple jemals
wieder fiir tiber 2000 Euro in die Wiiste
schicken lasst. (tig@ct.de) €&
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Hintergrund | Tachomanipulation

Falschzahler

Die Autoindustrie schwachelt im Kampf

gegen Tachobetrug

Die EU verlangt seit dem ersten
September fiir alle Pkws die
systematische Absicherung gegen
Tachomanipulationen. Doch die
Hersteller schweigen sich aus, ob
und wie sie das umsetzen. Der
Gebrauchtwagenkaufer hat das
Nachsehen.

Von Christiane Schulzki-Haddouti

pitestens wenn es um das vernetzte
oder autonome Fahren geht, spielt die
IT-Sicherheit in Fahrzeugen eine entschei-
dende Rolle. Wie schwer sich die Herstel-

42

ler mit diesem Thema tun, lisst sich an
der schleppenden Umsetzung einer gel-
tenden EU-Vorgabe sehen.

Dabei sind die gesetzlichen Anforde-
rungen gering. Um Manipulationen des
Tachos - Wegstreckenzidhler im EU-
Deutsch - zu verhindern, verlangt die EG-
Typgenehmigung 2017/1151 seit Septem-
ber 2017 von den Automobilherstellern,
»systematische Techniken zum Schutz
gegen unbefugte Benutzung sowie
Schreibschutzvorrichtungen anzuwenden,
die die Integritit des Kilometerstands si-
chern®. Damit wurde erstmals eine IT-
Sicherheitsfunktion zum festen Bestand-
teil des Kfz-Zulassungsverfahrens erho-
ben. Bis September 2018 gab es eine
Ubergangsregelung, die nur wenige Fahr-

zeugklassen erfasste. Nun aber fallen alle
Pkws, Wohnmobile sowie Geldndewagen
und Transportfahrzeuge bis zu einer zu-
lassigen Gesamtmasse von 3,5 Tonnen
unter die EU-Vorgabe.

Ob die Automobilhersteller und -zulie-
ferer auf diese Anforderungen vorbereitet
sind, ist fraglich. Sie setzten sichwihrend
der Koalitionsverhandlungen im Winter
vehement fiir eine kostengiinstigere Lo-
sung ein: Lobbyisten gelang es im Koaliti-
onsvertrag der schwarz-roten Bundesregie-
rung sicherzustellen, dass der Tachobetrug
statt mit kostenintensiver Hardware auch
,»mit neuen Open-Data-Moglichkeiten® be-
kampft werden darf. Statt durch Krypto-
Hardware lief3e sich der Schutz vor Tacho-
manipulation nach Auffassung der Herstel-
ler auch durch reine Datenbanklosungen
umsetzen, wie sie beispielsweise der Big-
Data-Auswerter Arvato und die Priifgesell-
schaft DEKRA seit Jahren fordern. Der Ta-
chostand wire fiir sie der Einstieg in das
vermutlich lukrative Geschéft mit Fahr-
zeugdaten, fiir welches das Bundesver-
kehrsministerium ein noch wesentlich
weitreichenderes Recht auf Dateneigen-
tum erfinden will (siehe ¢’t 11/2017,S. 30).

Doch dieser aus Sicht von Sicherheits-
experten weichgespiilte Ansatz ist inzwi-
schen vom Tisch: Das Kraftfahrzeug-Bun-
desamt (KBA) stellte im Juli schriftlich klar,
dass die Hersteller fiir den Nachweis der
Manipulationssicherheit darlegen miissen,
wie sie ,,den kryptografischen Manipulati-
onsschutz, die Manipulationserkennung
und den separaten Abgleich unterschiedli-
cher Steuergerite” gestalten. Ohne verbes-
serte Krypto-Hardware ist dies nicht zu be-
werkstelligen. Dem Vernehmen nach 19ste
die im Technikportal des KBA verdffent-
lichte Mitteilung unter zustidndigen tech-
nischen Mitarbeitern verschiedener Au-
tomobilhersteller grofde Sorge aus. Ak-
zeptiert das KBA namlich die von ihnen
vorgelegte Losung nicht, diirfen die be-
troffenen Neuwagen streng genommen
keine Zulassung erhalten.

Gegentiber ¢’t betonte eine Spreche-
rin des KBA, dass die Hersteller beziiglich
der Tachosicherungsvorgaben ,,alle Anfor-
derungen® der ,,aktuellsten Fassung” er-
fillen mussten: ,,Wenn diese nicht erfullt
werden, wird vom Kraftfahrt-Bundesamt
keine Genehmigung erteilt.“ Eine Mitte
August vom KBA veroffentlichte Liste der
Typzulassungen zeigt zumindest, dass die
deutschen Automobilhersteller auch nach
dem Stichtag 1. September 2017 weiter
Zulassungen erhalten haben.
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Nachgehakt

Auf Nachfrage von ¢’t, wie es um die kon-
krete Umsetzung der EU-Vorgabe bestellt
sei, sah sich zunachst nur die Daimler AG
im Stande, grobe Details zur technischen
Umsetzung des Manipulationsschutzes
darzulegen. So erklérte ein Sprecher, dass
man mit Anlauf der aktuellen E-Klasse be-
reits ab April 2016 alle neu typzugelasse-
nen Baureihen mit zusitzlichen Sicher-
heitsmechanismen ausgestattet habe.
Dabei bestitigte er, dass es einen ,,krypto-
grafischen Manipulationsschutz zwischen
verschiedenen Steuergeriten® gibt und
dass die Wegstrecke separat von mehreren
Steuergeriten ermittelt wird.

Auflerdem gebe es einen Hardware-
Manipulationsschutz durch einen ge-
schiitzten Mikrocontroller beziehungswei-
se ein Hardware-Secure-Module (HSM).
Wird eine versuchte Manipulation durch
die Steuergerite erkannt, werde dies auch
dem Endkunden im Display sichtbar ge-
macht. Eine Zertifizierung der Losung
nach Common Criteria, wie sie unter an-
derem der ADAC fordert, sei allerdings
nicht geplant. Gerade diese wire mogli-
cherweise angesagt, da es bereits seit 2017
im Internet Angebote gibt, auch die vom
Daimler-Sprecher erwihnte E-Klasse zu
manipulieren beziehungsweise einen so-
genannten Kilometerblocker einzusetzen.
Dieser unterdriickt das Weiterzahlen des
Kilometerstandes in allen beteiligten
Steuergeriten und friert ihn somit ein.

Die Volkswagen AG nahm sich fiir ihre
Antwort viel Zeit. Nach zwei Wochen er-
klarte ein Sprecher etwas wolkig, dass es
sich bei den Sicherheitsvorkehrungen
gegen Manipulationen um einen ,,stindi-
gen Wettlauf der Technologien® handele -
ein Argument, das der Hersteller schon
seit einigen Jahren anfiihrt. Die Wegstre-
ckenzihler-Anzeigen seien ,,im Rahmen
der gesetzlichen Bestimmungen gepriift
und abgenommen‘ worden. Gleichwohl
bat der Sprecher um Verstandnis, zur Art
der Absicherung nichts sagen zu konnen:
»Zu sicherheitsrelevanten Umfangen ma-
chen wir keine technische Aussage, da ent-
sprechende Informationen zum Nachteil
unserer Kunden genutzt werden konnten.”

Auch BMW aufierte sich nach mehre-
ren Wochen nur wenig konkret, versicherte
aber, bereits seit 1993 mit der Marktein-
fithrung des 7er-BMWs einen nicht nidher
definierten Manipulationsschutz einge-
fiihrt zu haben. Inzwischen hitten alle
BMW-, Mini- und Rolls-Royce-Modelle
dasselbe Schutzniveau. Der Kilometer-
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Diagnosegerate wie das
DiagProg4 lassen sich bei
vielen Modellen auch zur
Manipulation des Weg-
streckenzédhlers einsetzen.

stand wird bei BMW auf mehreren Steuer-
geriten abgelegt. Ein Zugriff auf die OBD-
Schnittstelle mit einem Software-Tool
reicht nicht aus, auch Hardware-Manipu-
lationen sind notwendig. Den Zugriff ver-
sucht BMW hardwareseitig mit Verklipsun-
gen und Siegeln zu erschweren.

Einige der Steuergerite legen den
empfangenen Kilometerstand verschliis-
selt in HSM-Modulen an unterschiedli-
chen Stellen im Fahrzeug. Der berechnete
Kilometerstand wird derart in einem spe-
ziellen Speicherbereich des EEPROM ab-
gelegt, dass er nur durch hohere Werte
iiberschrieben werden kann. Das soll ein
nachtrigliches Absenken der Laufleistung
verhindern.

Eine mogliche technische Alternative
ist das von der Berliner Next Big Thing AG
entwickelte Betriebssystem ,weeve OS*,
das derzeit aber noch nicht bei den Auto-
mobilherstellern im Einsatz ist. Es wird pa-
rallel zu den im Fahrzeug verbauten Syste-
men auf einer eigenen Hardware betrie-
ben. Es misst die Prozesse der Anwendun-
gen, die auf dem aktiven Betriebssystem
laufen, und gleicht die Werte mit prognos-
tizierten Werten ab. Erkennt das System
Differenzen, geht es davon aus, dass eine
Manipulation stattgefunden hat.

Der ADAC setzt sich klar fiir eine an-
dere Speicherung des Kilometerstandes im
Auto ein. Reinhard Kolke, Leiter des ADAC
Technikzentrums Landsberg am Lech, er-
kldrte gegeniiber ¢’t: ,Nur ein zuverldssig
erfasster und gespeicherter Kilometerstand
ist ein sicherer Kilometerstand.“ Dies sei
nach Berechnungen des Automobilclubs
gegeniiber externen Datenbanken sogar
die kostengiinstigste Losung. Die Sicher-
heit konne durch Hardware-Secure-Modu-
les (HSM) und eine neutrale Zertifizierung,
etwa nach Common Criteria durch das
Bundesamt fiir Sicherheit in der Informa-

Tachomanipulation | Hintergrund

tionstechnik (BSI), gewéhrleistet werden
(siehe ¢’t 21/2017,S. 174). Die HSM-Modu-
le werden in gewohnliche Mikrocontroller
integriert und seit mehreren Jahren stan-
dardmiflig in Neuwagen verbaut. Die
Mehrkosten fiir die Automobilhersteller
seien daher reine Software-Kosten.

Kolke zeigt sich gegeniiber anderen
Konzepten skeptisch: ,,Andere Methoden
wie Datenbanken oder Blockchain-Tech-
nologie mogen zwar in sich sicher sein.
Doch sie konnen nicht priifen, ob die dort
eingespeisten Kilometerstinde wirklich
stimmen.“ So hat der ADAC schon vor
Jahren den ersten bewiesenen Fall vorge-
legt, in dem ein Kilometerstand trotz Ein-
trag in eine Datenbank manipuliert war -
weil dies bereits vor dem ersten Daten-
bankeintrag geschah. Kolke erinnert
daran, dass die neue EG-Typgenehmi-
gung unmittelbar auch in Deutschland
gelte, und stellt klar: ,,Die Umsetzung der
Mafinahmen durch die Hersteller muss
das Kraftfahrt-Bundesamt durchsetzen.”

Fazit

Mit der Fahrzeugzulassung steht fiir die
Hersteller viel auf dem Spiel. Die Anfor-
derungen des Kraftfahrt-Bundesamts sind
eindeutig. Aber nur wenn sich die Herstel-
ler auf ein Zertifizierungsverfahren nach
Common Criteria einlassen und damit
auch Transparenz gegentiber den Kunden
herstellen, gewinnen ihre Losungen an
Vertrauenswiirdigkeit. ,Security by Ob-
scurity“ mag bei rein hardwarebasierten
Losungen funktionieren, doch sobald die
Fahrzeuge vernetzt sind, gentigt das nicht
mehr. Die Autoindustrie muss die einfa-
che Aufgabe, dem Tachobetrug den Gar-
aus zu machen, zuverléssig meistern. Nur
dann werden die Kunden auch Vertrauen
in das komplett vernetzte Auto der Zu-
kunft fassen. (sha@ct.de) c&
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laaS, VDI, PaaS: Cloud Computing liegt

schwer im Trend, inklusive vieler hochtrabender
Abkiirzungen. Neu ist, dass die Cloud nicht mehr nur
ein Unternehmensthema ist - es gibt auch immer mehr
Angebote fiir Otto-Normal-PC-Benutzer. c't gibt
Orientierung in der dichten Wolkendecke.

Von Jan-Keno Janssen

er PCist tot” - dieser Spruch kur-
D siert seit Jahren in der Technik-

welt. Er stimmt allerdings nicht:
Die Verkdufe von echten, physischen
Rechnern geht zwar zurtick, dafiir zieht je-
doch die Nutzung virtueller Computer in
der Cloud immer stirker an. Die Branche
knackt schon 2021 die 200-Milliarden-
US-Dollar-Umsatzmarke, sagen die Ana-
lysten von Gartner voraus. Zum Vergleich:
Mit physischer Computer-Hardware wur-
den laut Ibisworld in diesem Jahr 271 Mil-
liarden Dollar umgesetzt.

Auch fiir Privatanwender wird Cloud-
Computing immer interessanter - etliche
Cloud-PC-Dienstleister vermieten inzwi-
schen leistungsstarke PCs fiir rechenin-
tensive Aufgaben wie Spiele, 4K-Video-
schnitt oder 3D-Modeling. Damit lassen
sich nicht nur alte Rechner linger nutzen,
sondern auch Systemgrenzen tiberwin-
den: Windows-Software lauft unter Linux
und auf dem Mac. Und plotzlich taugt
sogar das olle Billig-Notebook oder das
Android-Tablet fiir die neuesten Spiele.

All das funktioniert so fliissig, dass
man als Benutzer den Unterschied zu
einem lokalen High-End-PC gar nicht be-
merkt - zumindest behaupten das die An-

bieter (Test ab Seite,46). Auf,Sgite.54 lesen

Sie, wie das Ganze technisch funktioniert.

Fernschreiber

Die Idee, den Computer nicht direkt beim
Nutzer aufzustellen, sondern in einem
speziellen (Server-)Raum, ist fast so alt
wie der Computer selbst: In den sechziger
Jahren kommunizierten viele Rechner
tiber Fernschreiber (Teletypewriter), spa-
ter kamen dann die sogenannten ,,Glass
Teletypes mit Bildrohre und Tastatur.
Solche Terminals blieben bis zum Perso-
nal-Computer-Boom Anfang der 80er-
Jahre Standard. In den 90ern versuchte
Sun mit eigenen Network-Computern, die
auf Server zugriffen, den PC zu verdrin-
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gen - vergeblich. Nach rund vierzig Jahren
Desktop-PC gibt es nun einen neuen An-
satz, den Rechner wieder in die Serverriu-
me wandern zu lassen - diesmal allerdings
libers Internet mit dem eigenen ,,Terminal®
verbunden statt iiber ein lokales Netz.

Rechenkapazitit zu mieten, statt sie
sich in Form von physischen Computern zu
kaufen, ist in den letzten Jahren vor allem
ein Unternehmensthema gewesen. Zuden
Pionieren gehorte der Internethandler Ama-
zon, der 2006 seine ,,Amazon Web Ser-
vices“ (AWS) griindete und die ,Elastic
Compute Cloud“ (EC2) vorstellte - AWS ist
bis heute Marktfithrer beim Cloud-Compu-
ting. Zwei Jahre spater kam Google mit sei-
ner App Engine, 2010 startete Microsoft
mit Azure. Das sind die drei grofiten Akteu-
re in der Wolke, sie alle bieten als grundle-
gende Dienstleistung Iaa$ an, also ,,Infra-
structure as a Service', sprich: Braucht man
ein bisschen (oder viel) Rechenpower oder
Speicherplatz, kann man sich diese einfach
kurzfristig mieten und damit den eigenen
Rechner beziehungsweise die eigene Rech-
nerfarm unterstiitzen. Auf IaaS bauen et-
liche andere ,,aaSe" auf, von A (AaaS, Ana-
lytics as a Service) bis Z (Zaa$, Zenoss as
a Service, fiir Netzwerk-Monitoring), Ku-
riositaten wie MaaS (Malware as a Service)
inklusive.

Am bekanntesten diirfte allerdings
SaaS (Software as a Service) und Paa$S
(Platform as a Service) sein. Letzteres ist
quasi die mittlere Schicht zwischen IaaS
und SaaS$ - Laufzeitumgebungen sind bei-
spielsweise oft PaaS.

Immer populdrer wird auch die Ver-
legung des Desktop-PCs in die Cloud
(Desktop as a Service, DaaS) - zum Bei-
spiel fiir klassische Biiroarbeitsplétze. Ad-
mins miissen sich dann nicht mehr darum
kiimmern, das von den Mitarbeitern ge-
nutzte Betriebssystem abzusichern bezie-
hungsweise aktuell zu halten. DaaS ist so-
zusagen das Rundum-Sorglos-Desktop-

Paket aus der Cloud. Die hiufig synonym
verwendete VDI-Technik (Virtual Desktop
Infrastructure) setzt dagegen auf eigene
Administration.

Latenz und Grafik

Die uns bislang bekannten Clients fiir DaaS
oder VDI hatten allerdings gemeinsam, dass
sie nicht filir grafikintensiven und verzo-
gerungsarmen Betrieb optimiert waren.
Sprich: Tabellenkalkulation ist kein Pro-
blem, Videoschnitt oder sogar Spiele klapp-
ten nicht. Das Gleiche galt fiir das Windows-
Fernzugriffsprotokoll RDP (Remote Desk-
top Protocol) und VNC-Losungen (Virtual
Network Computing) wie TeamViewer.

Die ab Seite 46 getesteten Dienste sind
dagegen allesamt auf latenzarmen Betrieb
getrimmt. Sie geben den Bildschirminhalt
als Videostream aus, kodiert wird der Stre-
am in Quasi-Echtzeit direkt auf der GPU
des Cloud-PCs im Rechenzentrum - und
das dank spezialisierter Recheneinheiten
in den Grafikchips sogar ohne kostbare
Rendering-Leistung abzuknapsen.

Das funktioniert erstaunlich gut.
Allerdings, und das ist zurzeit noch das
grofite Problem, nur mit stabilem, latenz-
armem und schnellem Internetzugang.
Alles unter 25 Mbit/s macht wenig Spaf3.
Sind die Voraussetzungen jedoch erfiillt,
kann der Wolken-PC tatsdchlich eine sinn-
volle Alternative zum eigenen Rechner
sein. (jki@ct.de) &

Marktanteile der
Cloud-Anbieter

So sah der weltweite Cloud-Markt
2017 aus: Amazon ist mit seinen
AWS-Dienstleistungen klarer Markt-
fUhrer, aber Microsoft macht Dampf
und schaffte gegeniber 2016 ein
Wachstum von 98 %.

andere
25,0

IBM 1,9
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Wolkig mit Aussicht
auf Gaming

Cloud-PCs, mit denen man auch auf alten Rechnern aktuelle
Spiele spielen, 4K-Videos schneiden und vieles mehr kann

Mieten statt kaufen: Wer nur hin
und wieder einen leistungsstarken
Windows-PC braucht, streamt ihn
sich einfach aus der Cloud. Damit
kann man dann sogar auf einem
zehn Jahre alten Notebook oder auf
einem langsamen Android-Tablet
4K-Videos schneiden und am
MacBook aktuelle Spiele mit vollen
Details spielen - wenn die Internet-
verbindung schnell und stabil
genug ist.

Von Jan-Keno Janssen

46 BO0O0O

a, was fallt dir auf?, frage ich die
N Kollegin, die ich an meinen Rech-

ner eingeladen habe. Sie klickt
herum, startet einen Browser, dann ein
Spiel und lduft darin ein wenig durch die
Gegend. ,Nix“, entgegnet sie, ,was soll
mir auffallen?“ ,,Das ist nicht mein PC, du
siehst einen Videostream von einem
Rechner, der in Amsterdam steht®, sage
ich triumphierend.

Dass man sich einen fremden Desk-
top Uiber Internet oder das lokale Netz auf
den Bildschirm holen kann, ist ein alter
Hut - schon Windows XP hatte standard-
miflig eine RDP-Software eingebaut
(Remote Desktop Protocol). Nur war das
Ganze nicht nur ziemlich lahm, sondern

funktionierte auch nicht mit grafisch
anspruchsvollen Anwendungen. Wenn
Spiele damit iberhaupt liefen, ruckelten
sie, auflerdem war die Bildausgabe haufig
unangenehm verzogert.

Unterschied nicht spiirbar

Dass man inzwischen den Cloud-Desktop
nicht vom lokalen unterscheiden kann -
und zwar nicht einmal beim Spielen -, das
war flir uns das grofdte Aha-Erlebnis der
aktuellen Cloud-PC-Generation; und
Grund, dem Thema eine Titelstory zu
widmen. Praktisch ist das Ganze nicht
nur, um PC-Antiquitdten weiter nutzen zu
konnen, sondern auch, um Systemgren-
zen zu iberwinden: Ein Windows-Cloud-
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PC lasst sich namlich oft auch aufs
Android-Smartphone, auf den Linux-PC
oder den Mac holen.

Etliche Cloud-Dienstleister fiir Privat-
anwender sind in den letzten Monaten aus
dem Boden geschossen. Viele davon fo-
kussieren sich ausschliefSlich auf Spiele-
streaming, andere stellen einen komplett
frei nutzbaren Windows-Rechner zur Ver-
fligung. Darauf kann man auf Wunsch
Spiele spielen - aber auch andere CPU-
und Grafik-lastige Anwendungen nutzen,
beispielsweise Videoschnittprogramme
oder 3D-Modeling-Software. Fiir diesen
Test haben wir uns auf Anbieter be-
schrankt, die einen freien Windows-Desk-
top anbieten. Dienstleistungen wie Vortex
Cloud Gaming, GeForce Now, Sonys Play-
station Now und Googles Project Stream
lassen wir in diesem Test aufden vor, sie
unterstiitzen kein BYOG (,,Bring your own
Games"), sondern streamen lediglich ein-
zelne Spieletitel. Unsere Erfahrungen mit
diesen Spiele-Spezialanbietern stehen im
Kasten auf Seite 48.

Ausfiihrlich getestet haben wir die
Angebote von Shadow, Liquidsky und Par-
sec. Wihrend Shadow - betrieben vom
franzosischen Unternehmen Blade SAS -
und Liquidsky eigene Client-Software ent-
wickeln und eigene Cloud-PCs in Rechen-
zentren hosten, beschrankt sich Parsec auf
die Client-Software. Als Host-Rechner
nutzt Parsec hierzulande die Cloud-Infra-
struktur von Amazon Web Services und
Paperspace. In den USA bietet Parsec
auch einen Cloud-Rechner von Microsoft
Azure an. Bei Parsec konnen Nutzer zwi-
schen vier ganz unterschiedlich ausgestat-
teten Cloud-PCs wihlen (jeweils zwei bei
Amazon und Paperspace), bei Shadow
und Liquidsky gibt es nur eine Ge-
schmacksrichtung.

Network Latency: 11 ms
Decoded Latency:
Rendered Latency:
Local Latency:
DPS:

RPS:

Bandwidth:

Max Bandwidth:

0.03 Mb/s
0.96 Mb/s
Loss: 0.00 %
Jitter: 5

Paketveriust

Encoding:
Capturing:
Monitor Refresh Rate:

7388 ms
60 Hz
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Etwas irritierend: S

Der per USB an den Shadow tionen USB-Gerdte Hilfe

lokalen Rechner ange-
schlossene Game-
controller wird im
lokalen Windows
korrekt erkannt, heif3t
im Cloud-Windows
aber anders - ver-
mutlich, weil eine
Emulation zum
Einsatz kommt.

#¥ Gamecontroller

Y Konfiguer werden.

Installiette Gamecontroller

Wit diesen Einstellungen kannen installiete Gamecontroller

#B Gamecontroller

g it dieszn Bnstellungen kannen instalierte Gamecontroler
"i korfiguriert werdsn.

Instalierte Gamecantrolier

Controler
Cortrober ({BOX 360 For Windows)

Eweitert Eigenschaften

Controller

Controller (Xbox One For Windows)

Status

Eigenschaften

Unter der Haube &hneln sich alle
Anbieter stark: Sie alle arbeiten nicht mit
dem Remote-Desktop-Protocol, sondern
mit proprietiren Clients, die einen Video-
stream anzeigen. Sprich: Die Tastatur-,
Maus- und Gamepad-Steuerbefehle des
Nutzers gehen libers Netz an den Cloud-
PC im Rechenzentrum, werden dort ver-
arbeitet und als Video und wieder zuriick
an den Client geschickt. Dass das verzo-
gerungsarm funktioniert, liegt vor allem
daran, dass die Grafikkarte des Cloud-PCs
die Bildausgabe quasi in Echtzeit mit dem
Videocodec H.264 kodiert. Die verwen-
deten GPUs konnen das in Hardware,
ohne die fiirs Rendering verwendeten
Shader zu beanspruchen - die Grafikleis-
tung verringert sich also durchs Encoding

Liquidsky und
Shadow zeigen auf
Wunsch ausfiihrliche
Statistiken an. Die
Latenzwerte wirken
allerdings ausge-
wirfelt.

nicht. Bislang kam das Hardware-Video-
encoding vor allem beim Spielestreaming
auf Twitch oder YouTube zum Einsatz.
Shadow und Parsec beherrschen auch den
effizienteren Codec H.265; das spart
Bandbreite, wirkt sich allerdings negativ
auf die Latenz aus.

Altliche Nvidia-GPUs
Alle getesteten Anbieter verwenden Nvi-
dia-GPUs: Wahrend Liquidsky noch auf
Tesla-M60-Chips der 2015er Maxwell-2.0-
Architektur setzt (GM204), kommen bei
Shadow Quadro-P5000-GPUs der 2016er
Pascal-Generation zum Einsatz (GP104).
Bei Parsec kann man wihlen: Wer sich fiir
einen Cloud-PC aus der Amazon-Cloud
entscheidet, bekommt den M60, bei Pa-
perspace gibts den flotteren P5000. Cloud-
PCs mit den aktuelleren Volta- und Turing-
Architekturen haben wir nicht gefunden,
ebenso wenig welche mit AMD-GPUs.
Obwohl alle Anbieter mit ,,High-
End“-Grafikleistung werben, konnen sie
mit aktuellen 1000-Euro-Gaming-Karten
nicht mithalten. Zudem kommen Treiber
zum Einsatz, die nicht so stark und hiufig
fiir Spiele optimiert werden. Die schnel-
leren Cloud-PCs mit P5000-GPU (Sha-
dow und Paperspace-Parsec) sind in Sa-
chen Grafikleistung in etwa mit Nvidias
GTX 1070 und AMDs Vega56 vergleich-
bar, die etwa 400 Euro kosten. Die lang-
sameren Cloud-PCs mit M60 (Liquidsky
und Amazon-Parsec) erreichen nicht ein-
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Playstation Now und GeForce Now: Gaming tliber die Cloud

Wer nur spielen will und keinen ,echten”
Windows-Desktop braucht, ist vielleicht
mit reinen Cloud-Gaming-Plattformen
besser bedient. Die beiden hierzulande
bekanntesten sind GeForce Now von Nvi-
dia und Playstation Now von Sony. Erstere
ist zurzeit nur flr Beta-Tester zuganglich,
die sich bei Nvidia anmelden mdssen. Es
kann mehrere Monate dauern, bis man
von der Warteliste ins Beta-Programm
rickt. Der Dienst ist wahrend der Beta-
Phase kostenlos, man muss die Titel aller-
dings besitzen, die man spielen will. Kon-
kret funktioniert das Uber die Appstores
Steam (Valve), Uplay (Ubisoft) oder Battle.
net (Blizzard). Laut Nvidia werden zurzeit
400 Spiele unterstlitzt. Die Client-Soft-
ware gibt es fir Windows, macOS und
Nvidias Android-Spielkonsole Shield.
Sonys Streamingdienst Playstation
Now ist seit Ende 2017 offiziell in
Deutschland verfligbar, in den USA wird
er seit 2014 angeboten - eigentlich
genug Zeit, um an der Technik zu feilen,
aber zum Deutschland-Start funktio-
nierte PS Now bei unseren Tests mehr
schlecht als recht: Spiele, die nicht
laden wollten, Kompressionspixelbrei
und Ruckler stérten uns damals. Inzwi-
schen funktioniert der Streamingdienst

mal die Leistung von 200-Euro-Grafik-
karten. Schneller als die von vielen Note-
books und Biiro-PCs genutzte integrierte
Grafik sind sie aber auf jeden Fall.

Das Gleiche gilt fiir die CPUs: Zwar
bekommt man nicht die Leistung von
aktuellen High-End-Prozessoren, aber
definitiv mehr Wumms als mit Standard-
Notebooks. Am besten schneidet hier
der bei Amazon gehostete Parsec-PC ab:
Er bietet laut Windows-Systemsteuerung
einen Intel Xeon E5-2685 mit 8 Kernen,
16 Threads und 2,3-GHz-Takt - der im
Cinebench-Multi-CPU-Benchmark 1141
Punkte liefert. Obendrauf kommen
122 GByte RAM. Am langsamsten ist laut
unserer Messungen die CPU des Liquid-
sky-Cloud-PCs: Hier handelt es sich laut
Geritemanager ebenfalls um eine Xeon-
CPU (E5-2690, 2,6 GHz), die aber nur
6 Kerne und 6 Threads anbietet. Cine-
bench spuckt hier lediglich 569 Punkte
aus.
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Red Dead Redemption ist niemals fiir den PC erschienen, mit Playstation
Now kann man den Titel aber zumindest unter Windows als Stream spielen.

besser, zumindest hatten wir keine Pro-
bleme mehr mit Bildqualitdat und Per-
formance. Allerdings darf man keine
Grafikwunder erwarten: Die Auflésung
ist auf 720p begrenzt, auBerdem werden
hauptsachlich Spiele flur Playstation 2
und 3 angeboten - allerdings inklusive
Klassikern wie Red Dead Redemption 1
und The Last of Us. Playstation Now lauft
nicht nur auf Sony-Spielkonsolen,

Trotz aller Benchmark-Kritik: Alle
getesteten Cloud-PCs sind in der Lage,
aktuelle Spiele wie Far Cry 5 oder Shadow
of the Tomb Raider mit vollen Details an-
zuzeigen. Die beiden schnelleren schaffen
rund 60 fps und mehr, die beiden lang-
sameren ungefihr 30 Bilder pro Sekunde
(frames per second, fps). Videoschnitt
machte im Test ebenfalls auf allen Cloud-
PCs Spaf3.

Prinzipbedingt kann man an den Wol-
ken-Rechnern nur mit Daten arbeiten, die
im Netz liegen. Spiele muss man sich iiber
Anbieter wie Steam, Ubisoft Uplay oder
EA Origin herunterladen. Eigene Dateien
wie Videos bekommt man {iber einen
Cloud-Dienst auf den virtuellen Desktop.
Erfreulicherweise sind alle Cloud-PCsim
Test sehr schnell angebunden, keiner
unserer Geschwindigkeitstests zeigte
jemals unter 800 MBit pro Sekunde (100
MByte/s), zum Teil bekamen wir sogar
Werte jenseits der 1 GBit/s angezeigt.

sondern auch unter Windows. Damit
kommen PC-Nutzer erstmals in den Ge-
nuss von Playstation-exklusiven Titeln.
Auf der Playstation 4 haben PS-Now-
Kunden bei einigen Spielen auch die
Moglichkeit, sie lokal zu installieren statt
zu streamen. Die Titel verschwinden
allerdings wieder, sobald das PS-Now-
Abo gekiindigt wird. Der Dienst kostet
14,99 Euro im Monat.

Beim aktuellen Spieleklopper Far Cry 5
(32 GByte Installationsdateien!) vergingen
zwischen Klick auf den Download-Knopf
und Spielstart bei keinem Anbieter mehr
als 7 Minuten.

Problematischer war da schon der
verfligbare Plattenplatz. Bei Parsec gibts
in der preisglinstigen Variante lediglich
100 GByte - nicht viel, wenn man be-
denkt, dass die Windows-10-Installation
alleine 40 GByte frisst - mehr als ein, zwei
Spiele kann man hier nicht installieren.
Bei Liquidsky gibt es standardméfiig
200 GByte, bei Shadow 250.

Bezahlt wird bei bei Parsec und
Liquidsky pro Stunde (je nach Cloud-PC-
Leistung zwischen rund 30 Cent und
1,50 Euro), bei Shadow gibt es eine Flat-
rate fiir 30 Euro im Monat.

Die Sache mit der Latenz
Jeder, der schon einmal in irgendeiner
Form mit Fernwartung oder VNC gearbei-
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Liquidsky

Liquidsky ist 2017 an den Start gegan-
gen, sieht aber so aus, als kdme es
direkt aus den Neunzigern. Der Client
spielt bei jedem Start eine kitschige
Animation ab, die man jedes Mal
manuell abbrechen muss. Auch sonst
gefiel uns Liquidsky in Sachen Be-
dienfreundlichkeit am schlechtesten.
Nach dem ersten Start sieht der Win-
dows-Desktop flrchterlich aus: Er
wird auf 720p herunterskaliert darge-
stellt, auBerdem lauft der Videostre-
am standardmaBig nur mit 30 fps und
5 MBit/s. Erst nachdem wir uns durch
mehrere Hilfedokumente gehangelt
hatten, fiel uns das halbtransparente
Zwiebel-Symbol oben links auf dem
Desktop auf, mit dem man die Vor-
einstellungen verandern kann. Mit der
maximalen Bitrate von 26 MBit/s,
1080p und 60 fps sieht die Darstel-
lung dann deutlich besser aus. Die
Auflosung lasst sich leider nicht wei-
ter erhdhen. Ebenfalls argerlich: Der
Grafiktreiber ist tber ein Jahr alt und
lasst sich nicht aktualisieren. Spielt
man damit beispielsweise Far Cry 5,
blendet das Spiel eine ,Treiber zu alt”-
Meldung ein. Liquidsky hat die hochs-
te Eingabelatenz aller Kandidaten,
was man manchmal spiren kann.

Kurios: Liquidsky bietet zwei Ge-
schwindkeitseinstellungen ein, bei der
die schnellere zwei ,Credits” pro Mi-
nute kostet und die langsamere einen
Credit. 3000 Credits kosten 16,54
Euro, also 60 Cent beziehungsweise
33 Cent pro Stunde. Die langsamere
Einstellung stellt nur 3 statt 6 CPU-
Kerne zur Verfligung, auBerdem sind
RAM und Grafikspeicher halbiert (6
statt 12 GByte RAM, 2 statt 4 GByte
VRAM).

Parsec (Amazon & AWS)

Der Parsec-Client diente urspriinglich
nur dazu, Spiele auf dem eigenen (lo-
kalen) Windows-PC auf andere Rech-
ner zu streamen - zum Beispiel, um ge-
meinsam zu zocken. Man kann Parsec
auch als extrem latenzarme Remote-
Desktop-Software verwenden.

Inzwischen ist es aber auch mog-
lich, Gber Parsec schnelle Rechner in
der Cloud zu mieten. Hierzulande bietet
der Client jeweils zwei unterschiedliche
Konfiguration bei Amazon AWS und bei
Paperspace an. Wir haben die beiden
schnelleren Varianten getestet, Paper-
space P5000 und Amazon g3.4xlarge.
Der Amazon-PC bietet lediglich eine
nicht sonderlich schnelle M60-GPU,
daflir aber eine 8-Kern-CPU mit 122
GByte RAM. Mit 2,16 US-Dollar pro Stun-
de ist die Miete ganz schon teuer. Der
Paperspace-Rechner mit P5000-Grafik
bietet deutlich mehr Grafikleistung und
kostet mit 78 US-Cent nur gut ein Drit-
tel. Bei beiden PCs muss man Platten-
platz dazumieten, das kostet pro mick-
rige 100 GByte 11 (Amazon) beziehungs-
weise 7 US-Dollar (Paperspace) im
Monat. Flr 30 Euro bekommt man also
10 (Amazon) beziehungsweise 34 Stun-
den (Paperspace) Cloud-PC-Zeit.

Will man die GPU-Treiber iber den
Installer auf der Nvidia-Seite installieren,
zerschieBt man sowohl den Paper-
space- als auch den Amazon-PC. Fiir Pa-
perspace klappt das Update zumindest
Uber die Kommandozeile, bei Amazon
lasst man den Treiber lieber in Ruhe.

Der Client funktioniert prima und
bietet im Unterschied zu den Mitbe-
werbern als einziger einen problemlos
funktionierenden Linux-Port - sogar
auf dem Raspberry Pi 3 kann man den
Client installieren.

Shadow

Seit Shadow Ende 2017 an den Start
ging, sorgt der franzdsische Dienst-
leister flir Furore in Tech- und Spiele-
Blogs - kein Wunder, mit tiber 60 Mil-
lionen Risikokapital-Dollars kann man
sich auch ein ordentliches Marketing-
Budget leisten. 200 Leute beschéftigt
das Unternehmen inzwischen, 140
davon in Europa, 60 im Silicon Valley.
Die Nutzerzahlen steigen laut eigenen
Angaben stark, zurzeit sind es
50.000. Offenbar wachsen die Ser-
ver-Kapazitaten nicht schnell genug
mit: Im Vergleich zu unserem ersten
Test im September sind uns namlich
manchmal Leistungsprobleme aufge-
fallen: Zeitweise gab es starke Verzo-
gerungen oder Ruckler. Lauft Shadow
rund, erreicht es die beste Spieleleis-
tung aller Kandidaten. Auch die Start-
zeit ist deutlich kiirzer als bei der Kon-
kurrenz, haufig mussten wir nicht lan-
ger als 12 Sekunden auf den Win-
dows-Login-Bildschirm warten. Den
aktuellen Grafiktreiber kann man pro-
blemlos selbst installieren, bei den
Mitbewerbern klappt das nicht.

Bei Shadow zahlt man pauschal
30 Euro im Monat und kann den PC
so lange verwenden, wie man will.
Eine Mindestvertragslaufzeit gibt es
zurzeit nicht, allerdings gilt das offen-
bar nur als Sonderaktion bis zum 9.
Januar. Die Client-Software fiir Win-
dows, macOS und Android macht
einen ausgereiften Eindruck, die als
Beta eingestufte Linux-Version eher
nicht: Wir bekamen sie auf mehreren
Testsystemen nicht zum Laufen. Sha-
dow entwickelt zurzeit einen Hard-
ware-Client, den man wie eine Spiel-
konsole an TV oder Monitor an-
schlief3t.

annehmbare Leistung
© alter Grafiktreiber
© hohe Latenz

gute Leistung (Paperspace)
einfache, problemlose Bedienung
© Plattenplatz kostet extra

beste Grafikleistung im Test
einfache, problemlose Bedienung
© schwankende Leistung
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tet hat, kennt das Problem: Reaktionen
auf Tastatureingaben oder Mausklicks
werden haufig verzogert dargestellt,
schliefSlich miissen die Daten ja zum Ser-
ver transportiert werden und wieder zu-
riick. Latenzen treten auch bei den von
uns getesteten Cloud-PCs auf - prinzip-
bedingt geht es gar nicht ohne. Wir waren
allerdings positiv iiberrascht, dass uns
sowohl in Spielen als auch auf dem Desk-
top keine Verzogerungen aufgefallen sind
(zumindest nicht bei ordentlicher Inter-
netverbindung, dazu spiter mehr).

Da die menschliche Sensorik ziemlich
ungenau ist, haben wir die Latenzen frei-
lich auch gemessen. Dazu mussten wir ein
wenig basteln: Unser Testaufbau besteht
aus einer Maus sowie einer Platine mit
einer LED und einem Druckknopf. Driickt
man drauf] aktiviert ein mechanisches Re-
lais die Leuchtdiode sowie den linken
Mausbutton. Das Relais haben wir aufge-
frast, sodass man den Schaltvorgang nicht
nur mithilfe der LED beobachten kann,
sondern auch am Relais selbst. Diesen
Aufbau filmten wir mit der Sony-Kamera
RX100M6, die 1000 Bilder in der Sekun-
de aufzeichnet, pro Millisekunde eines.

Gemessen wurde auf zwei Testsyste-
men: einmal auf einem etwas éaltlichen

Schwachelt
die Netzver-
bindung, gibts
pixeligen
Artefaktbrei.

Lenovo-Notebook von 2012 (G780) und
einmal auf einem leistungsstarken Spiele-
PC mit AMD Vega-64-Grafikkarte und
dem 144-Hz-Monitor Samsung C49HG90.
Der schnelle Bildschirm ist deshalb sinn-
voll, weil er die Mess-Ungenauigkeit ver-
ringert: Ein konventionelles Display mit
60 Hz stellt nur alle 16,6 Millisekunden
ein Bild dar. Bei 144 Hz gibt es dagegen
alle 6,9 ms ein Bild, was die Messgenau-
igkeit also mehr als verdoppelt. Sie wird
allerdings durch das mechanische Relais
grofder, denn es schaltet um rund 5 ms
verzogert.

Auf Softwareseite haben wir die Spie-
le-Antiquitdt Half-Life 2 - Lost Coast von
2005 verwendet - schliefilich sollte auch
daslangsame Notebook das Spiel darstel-
len konnen. Konkret haben wir gemessen,
wie lange es dauert, bis nach dem Druck
auf den Mausknopf das Abfeuern einer
Pistole auf dem Bildschirm zu sehen ist.

Die Ergebnisse fanden wir ziemlich
interessant: Wahrend wir beim Gaming-
PC im lokalen Betrieb (also ganz ohne
Cloud-PC) Verzogerungen von 25 bis 40
Millisekunden gemessen haben, waren es
beim Notebook heftige 70 bis 100 ms. Im
Vergleich dazu fielen die zusitzlichen
Cloud-PC-Latenzen nur wenig ins Ge-

Cloud-PCs: CPU- und GPU-Benchmarks

wicht: Parsec mit Paperspace addierte in
mehreren Messungen bei unterschiedli-
chen Tageszeiten Verzogerungen von § bis
60 ms, bei Parsec mit Amazon waren es
15 bis 50 ms, bei Shadow 10 bis 90 ms.
Eindeutiges Schlusslicht war Liquidsky
mit 80 bis 270 ms - hier braucht man
keine Messgerite, um zu merken, dass die
Bildausgabe verzogert kommt. Alle La-
tenzwerte sind mit Vorsicht zu geniefen:
Sie schwankten bei unseren Messungen
stark, schliefRlich wirken sich etliche Fak-
toren auf die Latenz aus: Netzwerkauslas-
tung, CPU-Last auf Host- und Client-PC
und so weiter.

Zusammenfassend lésst sich aber zu-
mindest sagen, dass die Latenz bei den
beiden Parsec-PCs und bei Shadow keine
nennenswerten Probleme bereitet - bei
Desktop-Anwendungen sowieso nicht,
aber auch Einzelspieler-Games wie Sha-
dow of the Tomb Raider klappen gut. Le-
diglich timingkritische Spiele wie Multi-
player-Shooter oder Priigelspiele konnten
anspruchsvollen Gamern keinen Spafd auf
Parsec und Shadow machen - Hin-und-
wieder-Spielern durften aber auch in
diesen Genres keine Probleme haben. Bei
Liquidsky allerdings spiirt fast jeder
manchmal Verzégerungen.

Internet-Probleme

Alles was wir in diesem Artikel tiber die
Cloud-PCs geschrieben haben, bezieht
sich auf Tests und Messungen mit einer
schnellen, stabilen und per Kabel ange-
schlossenen Internetverbindung. Funk-
tioniert das Netz dagegen nicht ordent-
lich, lauft der Cloud-PC wie ein Sack
Schrauben - wenn tiberhaupt. Schon mit
einem Vodafone-Kabelzugang konnte
man abends - wenn die ganze Nachbar-
schaft Netflix guckt - die Cloud-PCs
manchmal nicht mehr verwenden. Das

[ cinebench Muti-cPU Far Cy 5 Shadow of the Tomb Raider E

Ultra / SMAA DX12 Ultra / SMAA DX12 Maximum / SMAA / 16xAF / Maximum / SMAA / 16xAF / Firestrike
FullHD DX12, FullHD DX12, UHD
[Punkte] besserp [fps] besser» [fps] besser [fps] bessern [fps] bessern [Punkte] vesser»
Liquidsky I 569 I 9 - 35 - I 3770
Parsec (AWS) I {141 I 55 - I 4 - I 0588
Parsec (Paperspace) I 865 I 53 I 35 I 81 I 26 I 13011
Shadow I 883 I 61 I 37 I 81 i I 12864

‘ Zum Vergleich

i7-8700k - Nvidia GTX 1070 I 1551 I (00 S 36 I 30 I ) I 16916
i7-8700k - AMD Vega56 I 1551 I 100 S 0 I 81 I 08 I 16823
! unterstiitzt kein UHD
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Videobild zeigte dann grofitenteils brose-
lige Artefakte, Maus- und Tastatureinga-
ben waren mehrere Sekunden verzogert.
Dabei kommt es nicht nur auf die Ge-
schwindigkeit an, sondern vor allem auf
die Stabilitdt. Anders als YouTube oder
Netflix konnen (und sollten) Cloud-PCs
das Videobild prinzipbedingt nicht
puffern, kleinste Storungen wirken sich
sofort negativ aus.

Theoretisch kommen alle Anbieter
mit § MBit/s zurecht, auch wenn das Bild
damit lediglich bei statischen Desktop-
Anwendungen gut aussieht, besonders bei
schnellen Bildwechseln storen Artefakte.
Nach unseren Erfahrungen machen Spiele
ab 25 MBit/s richtig Spafd, ab 40 bis
50 MBit/s kann man auch bei genauem
Hingucken meist nicht erkennen, dass
man nicht an einem ,,echten” PC sitzt. So
schnelles Internet gibt es jedoch nicht
iiberall, gerade auf dem Land kann man
oft froh sein, wenn man 16 MBit/s be-
kommt.

Ein grofies Problem ist die Verbin-
dung per WLAN: 2,4-GHz-APs funktio-

Cloud-PCs

LiquidSky (Pro-Betriebsart)

nieren zwar, bauen aber grundsitzlich
spiirbare Latenz ein, etwas besser klappt
es mit 5-GHz-APs - aber auch nicht so gut
wie mit Kabel. Offentlich zugingliche
WLANSs funktionierten bei unseren Stich-
proben in mehreren Grofdstidten nicht
einmal ansatzweise mit den Cloud-PCs -
ebenso wenig wie das WLAN in den ICEs
der Deutschen Bahn. Bei unseren Mes-
sungen lieferten die WLANs von Star-
bucks, McDonalds & Co. nie mehr als
5 MBit/s.

Fazit

Cloud-PCs fiir Privatanwender sind eine
ganz neue Produktkategorie: Das merkt
man deutlich, alle Anbieter haben noch mit
Kinderkrankheiten zu kimpfen. So liefert
lediglich Parsec einen funktionierenden
Linux-Client, i10S-Gerite unterstiitzt kei-
ner der Anbieter; obwohl sich iPads eigent-
lich gut eignen wiirden. Diese Beschrin-
kung mag allerdings mehr mit den App-
Store-Geschiftsbedingungen zu tun haben
als mit den Cloud-Providern. Auch fiir die
hierzulande oft unzureichende Internet-

Parsec (Amazon g3.4xlarge)

Parsec (Paperspace P5000)

Performance konnen die Anbieter nichts.

Stimmen die Rahmenbedingungen
jedoch, liefern alle getesteten Angebote,
was sie versprechen: einen schnellen PC
fiir Gaming, Videoschnitt oder 3D-Mode-
ling, der in den meisten Féllen nicht von
einem lokalen Rechner zu unterscheiden
ist - beeindruckend!

Als Zielgruppe kommen nicht nur Ge-
legenheitsspieler infrage, die beispielswei-
se einmal im Jahr das neue Assassin’s
Creed durchspielen wollen. Spafl mit
Cloud-PCs diirften auch Kreativarbeiter
auf Dienstreise haben, die fiir die Arbeit
mit Photoshop und Premiere kein teures
und schweres Notebook mitschleppen
mochten, sondern nur das 11-Zoll-Dual-
Core-Ultrabook oder womoglich sogar le-
diglich einen Raspi an den Hotel-Fernseher
héngen wollen. Sie miissen sich allerdings
darauf'verlassen konnen, tiberall ein stabi-
les Netz mit mindestens 25 MBit/s vorzu-
finden. Noch ist das problematisch, aber
spatestens mit der Einfithrung von 5G-Net-
zen diirften Cloud-PCs unterwegs deutlich
mehr Spafd machen. (jki@ct.de) €&

Shadow

| PC-Konfiguration

CPU / Kerne / Takt Intel Xeon E5-2690 v3 / 6 / 2600 Intel Xeon E5-2685 v4 / 8 / 2300

RAM 12 GByte 122 GByte 30 Ghyte
Grafik / Video-RAM Nvidia Tesla M60 / 4080 MByte Nvidia Tesla M60 / 7680 MByte

Grafiktreiber vom 8. September 2017 (370.16)" 26. April 2018 / 397.44

Massenspeicher 199 GByte (mehr gegen Aufpreis) 100 GByte (mehr gegen Aufpreis)

vorinstalliertes Betriebssystem

Netz-Anbindung (Down/Up) 830 MBit/s / 160 MBit/s
Serverstandort (laut Anbieter) Frankfurt

Boot-Zeit 66s

HDD lesen / schreiben (sequenziell) 617 MByte/s / 667 MByte/s

Windows Server 2016 Datacenter 64 Bit

Intel Xeon E5-2623 v4 / 8 / 2600

Nvidia Quadro P5000 / 16384 MByte
1. November 2018 (416.78)
100 GByte (mehr gegen Aufpreis)

Intel Xeon E5-2667 v3 / 4 / 3400

12 Ghyte

Nvidia Quadro P5000 / 16384 MByte
1. November 2018 (416.78)?

255 GB (mehr gegen Aufpreis)

Windows Server 2016 Datacenter 64 Bit ~ Windows Server 2016 Datacenter 64 Bit ~ Windows 10 Home 64 Bit
1068 MBit/s / 420 MBit/s 834 MBit/s / 288 Mbit/s 918 MBt/s / 105 MBit/s
Frankfurt Amsterdam Amsterdam

73s 101s 12 s (minimal, schwankt stark)
138 MByte/s / 138 MByte/s 800 MByte/s / 1044 MByte/s 504 MByte/s / 114 MByte/s

| Client-Software

1auft auf

angebotene Bitraten 1-26 MBit/s
mdgliche Aufldsungen nur 1080p und 720p
Framerate bis 60 Hz

H.265 (optional)/ Statistik-Anzeige -V

Verschliisselung (laut Anbieter)
USB-Gamecontroller / USB-Stick
Latenz-Bereich

V-
80-270 ms

Windows (ab 8.0), Android (ab 6.0)

unklar (keine Antwort auf unsere Anfrage)

Windows (ab 7), macOS (ab 10.9),

Windows (ab 7), macOS (ab 10.9),

Windows (ab 7), macOS (ab 10.10),

Android (ab 6.0), Linux (Ubuntu 18.04 Android (ab 6.0), Linux (Ubuntu 18.04 Android (ab 5.0)

LTS), Raspberry Pi 3 (Raspbian) LTS), Raspberry Pi 3 (Raspbian)

5-50 MBit/s 5-50 MBit/s 5-50 MBit/s

von WQHD bis XGA von 4K bis XGA von 800 X 600 bis 4K

bis 60 Hz bis 60 Hz bis 144 Hz

v/- M ViV

HTTPS (TLS 1.2 / AES128) HTTPS (TLS 1.2 / AES128) Ende-zu-Ende-Verschliisselung
v/- V- Vi3IV (4)

15-50 ms 5-60 ms 10-90 ms

oo

Spieleleistung O O ® @

Latenz O CC) ®D @D-@

Bedienung O ©) @ ©)

Preis 16,54 € fiir 25 Stunden Nutzung 2,16 US-$ pro angefangene Stunde plus 0,78 US-$ pro angefangene Stunde plus 30 €/Monat
(gedrosselt 50 Stunden) 11 US-$ im Monat fiir 100 GB HDD® 7 US-$ im Monat fiir 100 GB HDD®

! manuelle Aktualisierung nicht moglich 2 manuell installiert

@@ sehrgut @ gut QO zufriedenstellend
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3 nur Microsoft-Controller
© schlecht

©O sehr schlecht  +/ vorhanden  — nicht vorhanden

“instabil ° jeder Neustart wird als angefangene Stunde abgerechnet
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Hintergrund | Cloud-PCs: Server-Technik
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‘ow fun fan

PC-Server

Die Hardware hinter den Cloud-PCs

Online nutzbare PC-Instanzen gibt es in groBer Auswahl.
Je nach Leistungsklasse und Einsatzzweck steht dahinter

ganz unterschiedliche Server-Technik.

Von Christof Windeck

illionen Arbeitnehmer nutzen
virtuelle Desktop-Computer:
Sie sitzen zwar vor einem ge-
wohnlichen PC oder Notebook, aber der
dient nur als Anzeige- und Eingabegerit,
ahnlich wie Terminals in der Computer-
Bronzezeit. Das eigentlich verwendete Be-
triebssystem und die Programme laufen
auf Servern in einem Rechenzentrum des
Unternehmens oder eines Cloud-Anbie-
ters. Diese sogenannte Virtual Desktop
Infrastructure (VDI) 10st eine Reihe von
Problemen, die vor allem grof8ere Firmen
haben. Dazu gehort die Ablosung klassi-
scher Biiroarbeitsplitze mit einheitlichen

54 mO

Desktop-PCs durch Notebooks, Heim-
arbeitsplitze und Outsourcing. Betriebs-
system, Performance und Sicherheit eines
virtuellen Desktops sind unabhéngig vom
jeweils verwendeten Zugriffsgerit, das
sogar ein Smartphone oder Tablet sein
kann (Bring Your Own Device, BYOD).
Spezialisierte Server in Rechenzentren
stellen die notigen VDI-Ressourcen bereit.

VDI-Technik

Einen virtuellen Desktop kann jeder aus-
probieren, der Zugriff auf mehr als einen
PC hat. Unter Windows nutzt man die Re-
motedesktopverbindung oder Zusatzsoft-
ware wie TeamViewer, um von einem PC
auf einen zweiten zuzugreifen. Team-
Viewer zeigt auch, wie leicht der Zugriff
mit Android- und i0S-Apps klappt. Zur

Ubertragung des Bildschirminhalts vom
Server zum Client per Netzwerk dienen
etablierte Standardverfahren wie Micro-
softs Remote Desktop Protocol (RDP)
oder Virtual Network Computing (VNC).
Sie wurden jahrzehntelang optimiert und
bewiltigen ldngst auch Audio- und Video-
datenstrome. In umgekehrter Richtung
transportieren sie Nutzereingaben, also
Tastendriicke und Mausbewegungen.

Bei VDI geht es aber nun gerade nicht
darum, dass ein Server einen einzelnen
Client bedient, sondern viele gleichzeitig.
Bei geringen Anforderungen an die ein-
zelne Desktop-Instanz geniigt ein einziger
Server flir mehrere hundert Nutzer, weil
typische Windows-Arbeitsplitze nur sel-
ten hohe Rechenleistung bendtigen: Ein
Biirocomputer wartet die meiste Zeit auf
Benutzereingaben. Deshalb konnen sich
mehrere ,,Biliro-VMs“ einen einzigen Pro-
zessorkern teilen und kommen sich nur
selten ins Gehege.

Bei Anwendungen, bei denen jede
VM kontinuierlich Rechenleistung beno-
tigt, packt man weniger Nutzer auf einen
Server. Kleines Rechenbeispiel: Ein fla-
cher Rackserver mit zwei 20-Kern-Xeons
konnte locker 40 VMs mit je vier Threads
ausfiihren, jede mit 8 GByte RAM bei ins-
gesamt zwolf 32-GByte-DIMMs. Aktuelle
Zwei-Prozessor-Server stellen bis zu 64
CPU-Kerne mit 128 Threads sowie bis zu
4 TByte RAM bereit. Wenige 10-Gigabit-
Ethernet-Adapter geniigen fiir viele VMs.

Auf einem solchen VDI-Server lauft
eine Virtualisierungssoftware, meistens
ein schlanker ,,Bare Metal“-Hypervisor
wie VMware ESXi, Microsoft Hyper-V
oder Citrix XenServer. Unter Linux ist
KVM verbreitet. Der Gastgeber (Host)
verteilt Hardwareressourcen auf die vir-
tuellen Maschinen (VMs): Prozessor-
kerne, RAM, (3D-)Grafik, Massenspeicher
und Netzwerkanschluss. Moderne Virtua-
lisierungssysteme lassen sich weitgehend
automatisieren und richten beispielsweise
VMs anhand von Profilen selbststindig
ein. Einzelne VMs lassen sich sogar im
laufenden Betrieb zwischen Servern ver-
schieben, um Lasten zu verteilen oder auf
Ausfille zu reagieren.

Speicherkompression

Beim Massenspeicher greift der Effekt,
dass die zahlreichen Windows-VMs grof3-
tenteils dieselben Daten bendétigen: Ein
grofder Teil entfdllt auf die Windows-
Installation selbst. Dank Deduplikation
hilt ein zentrales VDI-Speichersystem die
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meisten Dateien von hunderten Win-
dows-Installationen nur ein einziges Mal
physisch vor und verwaltet Verweise fiir
alle anderen Instanzen. Zusitzlich kommt
meistens noch Datenkompression zum
Einsatz. Solche Speichersysteme arbeiten
mit Flash-Speicher, also mit SSDs. Denn
beim parallelen Zugriff dutzender VMs
aufeinen zentralen Speicher gibt es so gut
wie keine sequenziellen Zugriffe mehr,
sondern praktisch nur noch zufillig ver-
teilte (Random Access). SSDs haben
damit kein Problem, Festplatten wiren
iiberfordert.

Als VDI-Unterbau fiir eine grofde
Anzahl wenig anspruchsvoller Windows-
Arbeitspldtze nutzt man sogenannte
hyperkonvergente Systeme, die aus iden-
tisch bestiickten Servern aufgebaut sind,
die auch bereits Flash-Speicher enthalten.
Hyperkonvergente Systeme lassen sich
besonders leicht erweitern und automa-
tisiert verwalten. Erweiterungen des
Hypervisors wie VMware vSAN stellen
verteilten Speicher bereit.

3D-Problem

3D-Grafikist fiir VMs eine komplexe Res-
source. Erstens bendtigen VMs, die als
Grafik-Workstation oder fiir Spiele genutzt
werden, sehr viel 3D-Performance - nur
wenige VMs konnen sich eine GPU teilen.
Zweitens verlangen solche Anwendungen
direkten Zugriff auf einen Grafiktreiber -
eine emulierte GPU reicht nicht. Drittens
benotigen Spiele kontinuierlich hohe

In spezielle 19-Zoll-Server wie den
AsrockRack 3U8G+ passen bis zu acht
doppelt breite Grafikkarten, zwei Xeon-
Prozessoren mit je 28 Kernen sowie bis
zu 2 TByte RAM.
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Rechenleistung und viel RAM, bendtigen
also wesentlich mehr Ressourcen als eine
Biiro-VM. Schlief3lich macht sich bei sol-
chen Echtzeit-3D-Anwendungen auch die
Verzogerung (Latenz) stirker bemerkbar,
mit der der virtuelle Desktop auf Nutzer-
eingaben reagiert. Diese legen ja zunichst
den Weg iibers Netz zum Server zuriick,
der dann ein paar Millisekunden fiir die
Datenverarbeitung benotigt, bevor er ein
Bild bereitstellt, das wiederum (kompri-
miert) durchs Netzwerkkabel zurtick zum
Terminal lauft.

Die Brute-Force-Losung fiir VMs mit
hoher 3D-Performance ist eine eigene PCI-
Express-(PCle-)Grafikkarte fiir jede VM.
Der Hypervisor reicht sie per DMA-Um-
leitung an die VM durch. Bei Intel heifdt die
Funktion Virtualization Technology for
directed 1/0O (VT-d), bei AMD IOMMU be-
ziehungsweise Vi. Die Nachteile liegen auf
der Hand: Eine Karte pro VM ist teuer und
braucht viel Platz. Pro Server lassen sich
kaum mehr als acht doppelt breite Grafik-
karten einbauen. Spezialkarten mit je zwei
oder vier GPU-Chips erlauben maximal
16 bis 32 Nutzer pro Server.

Mehrere VMs gleichzeitig bedienen
AMD MxGPU, Nvidia vGPU (auch Grid
genannt) und Intels GVT-g. Dabei spaltet
sich die GPU virtuell in mehrere Instan-
zen ihrer selbst auf. Aus Sicht einer VM
sieht jede dieser vGPUs aus wie eine phy-
sische GPU, ldsst sich also direkt mit
einem Grafiktreiber ansprechen. Je nach
GPU-Anbieter sind dazu spezielle Treiber
né6tig und zumindest bei Nvidia auch zu-
satzlich eine vGPU-Lizenz pro VM.

Fiir virtuelle Spiele-PCs ist das aber
kaum geeignet, weil sich mehrere VMs die
Shader-Kerne und den Speicher der jewei-
ligen GPU teilen. Ein Beispiel liefert die
rund 4000 Euro teure Tesla M10 mit vier
GPU-Chips und 32 GByte RAM. Sie kann
64 VMs bedienen, die jeweils hochstens
WQHD-Auflosung zeigen und nur 0,5
GByte Grafikspeicher nutzen. Zwar ist
auch 4K-Auflosung moglich, aber nur fiir
16 Nutzer. Und wenn jede VM 8 GByte
Grafikspeicher bekommen soll, reicht es
blof noch fiir 4 Nutzer.

Latenz-Minimierung

Ganz entscheidend fiir gutes Spielgefiihl
sind kurze Latenzen: Reagiert die Spiel-
figur verzogert auf Steuerbefehle, hat man
keine Chance in Gefechten. Zur Minimie-
rung der Latenz (Lag) verwenden PC-
Spieler hoch taktende Prozessoren, lassen
moglichst wenig andere Programme im

Bild: Blade Group

Die Blade Group installiert fiir den
Shadow-Dienst eigene Server in Re-
chenzentren des Colocation-Hosters
Equinix etwa in Paris und Amsterdam.

Hintergrund laufen, schliefSen Monitore
mit hoher Bildwiederholrate an und schal-
ten Funktionen zur Bildoptimierung im
Monitor ab.

Bei 60 Hertz Bildrate zeigt ein Display
alle 16,6 Millisekunden (ms) ein neues
Bild. Bei Messungen mit einem lokal aus-
gefiihrten Spiel auf einem Gaming-Note-
book brauchte das Gerdt mindestens etwa
60 ms, bis der Schirm die Reaktion auf
eine Eingabe anzeigte. Netzwerklaufzeiten
von einigen 10 ms spielen im Vergleich
dazu keine grofde Rolle, kommen aber zu
den Latenzen der lokalen Hardware noch
hinzu. Die Server diirfen nicht zu weit
entfernt stehen, also etwa nicht in Rechen-
zentren auf anderen Kontinenten.

Zum Versenden der am Client-PC
eingegebenen Befehle an den Server ist
nur wenig Rechenleistung notig, das
klappt flott. Anschliefdend berechnet der
Server ein Bild, was je nach Komplexitit
der Bildszene unterschiedlich lange dau-
ert. Danach muss der Server das Bild kom-
primieren und per Netzwerk an den Client
senden. Der wiederum dekomprimiert
das Bild und schickt es ans Display.

Beim Encoding der Bilddaten auf dem
Server und beim Decoding auf dem Client
helfen spezialisierte Hardware-Einheiten
in den jeweiligen Grafikchips. Sie entlasten
den Hauptprozessor und arbeiten mit
kurzen Latenzen. De- und Encoder fiir
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MPEG-4 beziehungsweise H.264 sind
schon seit Jahren selbst in billigen Grafik-
chips integriert, nicht blof§ zum Abspielen
von Videos. Nvidia nennt die Encoder
Nvenc und nutzt sie fiir die GameStream-
Funktion, mit der man zu Hause von einem
anderen Gerit via LAN auf einen Gaming-
PC mit GeForce-Karte zugreift. Ahnlich
funktioniert Steam In-Home-Streaming.
GeForce Experience verwendet Nvenc
wiederum, um Spiele live via Twitch, You-
Tube oder Facebook zu streamen.
Analog nutzen Gaming-Server Nvenc
zur Erfassung und Kompression der be-

rechneten Bilder. Nvenc belastet iibrigens
auch die Shader-Kerne der GPU nicht,
weil es sich um einen zusatzlichen, hoch
optimierten und sparsamen Funktions-
block handelt, wie ihn auch Digicams und
Smartphones fiirs Video-Encoding ver-
wenden.

Modernere Codecs wie H.265 oder
VP9 komprimieren effizienter, wiirden
also Netzwerkbandbreite sparen. Aller-
dings drohen Probleme auf der Client-
Seite: Alteren PCs fehlen H.265-Decoder
und das Decoding in Software frisst der-
mafien viel Rechenleistung, dass dltere

Virtuelle Maschine und Server-Hardware

Mehrere Nutzer greifen via Internet auf den Server zu und teilen sich
dessen Hardware-Ressourcen. Ein sogenannter Hypervisor verwaltet
CPU-Kerne, RAM, Grafikkarten und Massenspeicher und ordnet sie den

einzelnen virtuellen Maschinen (VMs) zu.

VM-RAM VM-RAM

Prozessorkerne

1

11
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VM-RAM VM-RAM
][ } - | I .-
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Prozessoren ins Schwitzen geraten - und
dann steigen auch die Latenzen.

Hardware-Schweigen

Wir haben die Firma Liquid Sky, Parsec
und Blade gefragt, wie die Server fiir ihre
Dienste (siehe S. 46) bestiickt sind, aber
nur von Blade vage Antworten erhalten.
Klar ist, dass Xeon-Server der StrafSburger
Firma 2CRSI zum Einsatz kommen, die
mit Grafikkarten vom Typ Nvidia Quadro
P5000 bestiickt sind. Diese GPU nutzt
jeder Shadow-Kunde exklusiv, aber den
physischen Prozessor und das RAM teilt
er sich mit einem weiteren Kunden. Dem-
zufolge konnte Blade Server mit Dual-
Xeon-Mainboards verwenden, die mit je-
weils vier P5000-Karten bestiickt sind.

Uber den Hypervisor, die Einbindung
der Grafikkarten in die VMs und das Ver-
fahren zur Kompression der Bilddaten
schweigt sich Blade bisher aus. Auf unse-
rem Testsystem lieferte der Geréite-Mana-
ger Hinweise auf die Virtualisierung per
Linux KVM mit Treibern fiir paravirtuali-
sierte VirtlO- und QEMU-Gerite. Die
Software ,,OCapture Server nutzte dabei
den Nvidia-Encoder. Als Prozessor mel-
dete der Gerite-Manager den Achtkerner
Xeon E5-2667 v3 aus der Haswell-Gene-
ration.

Offen informiert Blade hingegen
iiber die Standorte der Rechenzentren: In
Europa sind das Gebdude des Colocati-
on-Hosters Equinix in Paris und Amster-
dam. Blade hat rund 70 Millionen Euro
Risikokapital eingeworben und expan-
diert derzeit in die USA. Wie hoch die
Hardwarekosten sind, ist unbekannt -
Blade legt das Geschiftsmodell nicht
offen. Eine vermutlich falsche Einschit-
zung liefert der Einzelhandelspreis fiir
eine Nvidia Quadro P5000 von 2000
Euro. Geht man pro Instanz von 25 Euro
monatlichen Abo-Einnahmen aus, wiirde
es ldnger als sechs Jahre dauern, bis auch
nur die Kosten fiir die Grafikkarte wieder
eingespielt sind.

Cloud-PCs

Virtuelle PCs aus der Cloud nutzen jahre-
lang erprobte Technik. Auch die Einbin-
dung starker Grafikkarten ist kein Neu-
land. Je nach Anwendung unterscheiden
sich jedoch Konfiguration und Belastung
der VDI-Server deutlich. Deshalb eignet
sich auch nicht jeder Dienst fiir jeden
Anwendungszweck - und virtuelle Ga-
ming-PCs stellen besonders hohe Anfor-
derungen. (ciw@ct.de) c&

c't 2019, Heft 1



What

-1 |rr

- 2X more

| fever enue goais”

DeIIEMC coTh)"U?(‘?'ﬁ‘Tra" sTb’r"matlon

Y ety e

e T

i l e i l’iﬁﬁ_ e R Umll'
‘-, LEH “‘T”"’T’
"""""q' | ; 3
l_'rf-v"!"t'l z o 4 E= ssp bl
== e ¥ [ ;_i m b | l T

P leenpmien SEE ISR

Intel Inside®. New possibilities outside ‘ i n te l '-

Intel and the Intel logo are trademarks of Intel Corporation or its subsidiaries in the U.S. and/or other countries.

ESG Research Insights Paper commissioned by Dell | EMC and Intel, March 2018. Results based on 4000 global survey respondents.



News | Prozessoren

Bit-Rauschen

Intel-Plane, RISC-V-Neuheiten,
ARM-Notebooks und starke Grafik

Nachdem Intel erst gegen die
Multi-Chip-Module von AMD
stidnkerte, macht man es nun
selbst. Qualcomm lédsst derweil
bei Notebooks nicht locker, Nvidia
bringt eine 2700-Euro-GPU und
das RISC-V-Lager wichst.

Von Christof Windeck

F overos heifdt Intels jlingstes Fantasie-
wort und bezeichnet die hauseigene
Chiplet-Technik: Genau wie AMD kombi-
niert Intel ab 2019 mehrere Dies aus un-
terschiedlichen Fertigungsverfahren im
selben Prozessorgehiduse. Ende 2019 soll
die 10-Nanometer-Fertigung dann auch
Chips in grofien Stiickzahlen ausspucken,
darunter welche mit der neuen Mikroarchi-
tektur Sunny Cove (siehe S. 28). Die treten
dann mit angeblich gesteigerter Single-
threading-Performance und verbesserter
Genl1-GPU gegen Ryzen 3000 & Co an.

Bis es soweit ist, konnte Intel die Lie-
ferengpasse wegen fehlender 10-nm-Ka-
pazititen mit ein paar Tricks mildern. Der
neue Chipsatz B365 soll anders als der
B360 nicht 14-nm-Anlagen entstammen,
sondern élteren 22-nm-Linien. Das macht
14-nm-Kapazititen frei, die Intel auch
besser ausnutzen will: ,,KF“-Prozessor-
versionen wie dem Core i9-9900KF fehlt
angeblich die GPU, um Wafer-Fliche zu
sparen. K-CPUs stecken ohnehin meistens
in Gaming-PCs mit starker Grafikkarte.

Endlich verrdt Intel auch wieder
etwas iber kommende Atoms und Atom-
Celerons: Auf die Mikroarchitektur Gold-
mont+ sollen 2019 Tremont und 2021
dann Gracemont folgen. Zu den Zielen ge-
hort auch hier hohere Singlethreading-
Performance. Und dank Foveros konnte
Intel auch ein LTE- oder auch 5G-Modem
»einbauen®, um den Schutzwall gegen
ARM-Angriffe auf Windows-10-Note-
books zu erhéhen.

ARM empfiehlt dafiir den Cortex-
A76, der in Huaweis Kirin 980 fiir Smart-
phones debiitierte. Qualcomm bringt den
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A76 dann Ende 2019 als Kryo 495 mit
rund 3 GHz in den 7-nm-Chip Snapdragon
8cx fiir Windows-10-Hybriden und viel-
leicht auch Chromebooks. Qualcomm
prasentierte den Snapdragon 8cx zusam-
men mit dem 855 bei einem aufwendigen
Event fiir Journalisten und Analysten in
Hawaii. Intel gab sich bescheidener und
lud zum Architecture Day ins ehemalige
Anwesen des Firmen-Mitgriinders Robert
Noyce ein. Es steht fiir 22 Millionen US-
Dollar zum Verkauf, inklusive kleinem See
und Weinberg am Golfclub - vielleicht hat
ja AMD-CEOQ Lisa Su Interesse?

RISC-V mit freier GPU

Ebenfalls im Silicon Valley traf sich An-
fang Dezember die RISC-V-Szene. WD
kiindigte den 32-Bit-Kern SweRV als Basis
kommender SSD-Controller an. SweRV
ist Open Source und soll bald bei GitHub
bereitstehen. Auch Fadu aus Taiwan ent-
wickelt einen RISC-V-SSD-Controller,
den Annapurna mit PCle 4.0; er kommt
2020. Microsemi plant ein PolarFire-
FPGA mit zwei oder vier eingebauten 64-
Bit-RISC-V-Kernen von SiFive (U54), vor
allem fiir Echtzeit-Anwendungen unter
Linux. Und den dank Out-of-Order-Tech-
nik bisher starksten RISC-V-Kern Boom
kann man bereits auf FPGAs testen, etwa
in Cloud-Instanzen von Amazon.

Viel billiger und sparsamer soll der
Chip mit dem sperrigen Namen Libre
RISC-V M-Class werden, der aufSer zwei
64-Bit-RISC-V-Kernen einen komplett
freien Grafikprozessor enthilt. Mit sei-

Nvidia Titan RTX
alias T-Rex:
16-TFlops-Rechen-
beschleuniger fiir
2700 Euro.

nem Preis von 4 US-Dollar und 2,5 Watt
Leistungsbedarf passt er in Smartphones,
Tablets und Embedded Systems: Raspber-
ry Pi 4, ick hor dir trapsen!

Entwickler Luke Kenneth Casson
Leighton, der auch hinter dem ARM-Kart-
chen EOMAG68 steckt, rechnet freilich
damit, dass die Entwicklung mehrere
Jahre und mindestens 6 Millionen US-Dol-
lar verschlingen wird. Basis fiir die GPU ist
das Projekt Kazan, eine in Rust program-
mierte Implementierung des 3D-API Vul-
kan. Leighton erwdahnt auch den Renderer
ChiselGPU, der in der offenen Hardware-
Beschreibungssprache Chisel geschrieben
ist und auf einem FPGA laufen konnte.

Teure Grafikkarte

Alles andere als Open Source sind Nvidias
schnelle Grafikchips und ein besonders
kraftiger sitzt auf der Nvidia Titan RTX
mit 24 GByte GDDR6-RAM: Sie liefert
16,3 TFlops Rechenleistung bei einfacher
Genauigkeit, etwa das 14-fache des 18-
Kerners Intel Core 19-9980XE (siche
S. 84). Bei doppelter (FP64-)Genauigkeit
liegt allerdings wiederum letzterer vorne
und schafft 1200 statt nur 510 GFlops.
Nvidias 2700 Euro teures Dickschiff zielt
nicht auf Spieler, sondern auf CUDA-Ent-
wickler, die nicht noch viel mehr Geld fiir
Quadros oder Teslas ausgeben wollen -
eine Tesla V100 mit 32 GByte HBM2 kos-
tet ndmlich locker 18.000 Euro, schafft
aber auch 7 TFlops bei FP64. Dank der
enormen Performance hat Nvidia kaum
Konkurrenz und langt bei den Preisen or-
dentlich zu, wie einige Wissenschaftler be-
klagen. Auf dem Papier hat AMD attrakti-
ve Alternativen, doch hier mangelt es wohl
immer noch an der Software-Infrastruktur.
Nividia pflegt CUDA nun schon seit mehr
als 11 Jahren, auf der aktuellen Top500-
Liste steht es in puncto Rechenbeschleu-
niger 128:0 fiir Nvidia versus AMD. Mal
sehen, was Intels GPU ,,Xe" dann ab 2020
so reifdt. (ciw@ct.de) c&
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SICHERE

PASSWORTVERWALTUNG in zeiten der DSGVO

Fallstudie: sunhill technologies nutzt Pleasant Password Server

Als Tochterunternehmen der
Volkswagen Financial Services AG
entwickelt sunhill technologies
digitale Payment-Losungen filr
Parkplatze, Elektromobilitat und
Offentlichen Nahverkehr.,
Wahrend der Entwicklungsphasen
und bei Support-MaBnahmen
mussen interne und externe
Mitarbeiter oft gleichzeitig auf die
Systeme des Unternehmens
zugreifen. Um den Zugriff zentral
und sicher zu steuern, setzt das
Unternehmen seit Kurzem auf den
Pleasant Password Server.

WACHSTUM FORDERT
SICHERHEIT

Fur die Entwicklung der zahl-
reichen Angebote des
Unternehmens mussen die rund
100 internen und 50 externen
Mitarbeiter jederzeit mit sicheren
Passwortern auf die Systeme des
IT-Unternehmens mit Sitz in
Erlangen  zugreifen  kdnnen.
Urspringlich setzte sunhill bei der
Verwaltung der Passworter auf
Excel-Tabellen sowie die
Open-Source-Software  KeePass
mit einer lokalen Datenbank.
Doch mit dem zunehmenden
Wachstum von sunhill geriet
dieses System an seine Grenzen.
Es standen mehrere Losungen zur
Auswahl. Die Entscheidung fiel auf
den Pleasant Password Server, der
KeePass als Grundlage nutzt, aber
fur die Nutzung in Unternehmen
optimiert ist.

«Damit war der gleichzeitige
Zugriff mehrerer Personen auf
die Systeme und Passworter
notwendig. Wir suchten daher

nach einer serverbasierten
Losung, um das Passwort-Ma-
nagement zentral zu steuern
und den sicheren Zugriff der
Benutzer sowohl im internen
Netzwerk als auch (ber das
Internet zu  gewahrleisten”
berichtet  Severin  Glaeser,
Senior System Administrator
bei sunhill.

Mit dem Pleasant Password
Server kénnen wir Nutzer-
Gruppen anlegen und Zugriffs-
rechte abgestuft nach Rollen
vergeben. Senior-Entwickler
erhalten dann etwa Passworter
fur das Hochladen von Apps in
den Google Play Store oder den
Apple Store. Junior-Entwickler
hingegen haben andere Pass-
worter und andere
Rechte”, erklart der System-
administrator.

Wir und die Mitarbeiter sind
sehr zufrieden. Ich wirde die
Losung bedenkenlos weiter-
empfehlen. Es gibt nichts zu
meckern», restmiert Glaeser.

Als Grunde nennt der
Systemadministrator die bereits
vertraute Bedienoberflache von
KeePass, die Integration mit Active
Directory sowie die Sicherheits-
standards der Software.

SICHER UND EFFIZIENT

Die Software speichert alle Daten
zentral auf dem Server und nicht
auf  den Endgeraten  der
Mitarbeiter. Die Serververbindung
ist dabei Uber ein SSL-Zertifikat
geschutzt. Glaeser lobt auch die
schnelle und einfache Installation,
Konfiguration und Administration.
Passworter lassen sich zUgig
zwischen den verschiedenen
Teams des Unternehmens teilen.
Sperr-Richtlinien fur fehlgeschla-
gene Login-Versuche, E-Mail-Be-
nachrichtigungen beim Ablauf von
Passwortern und die zeitliche
Begrenzung des Zugangs zu
gewissen Daten runden das
Sicherheitsspektrum ab.

YPIeasant

Password Server
www.passwordserver.de

KEY FACTS

PLEASANT PASSY

v DSGVO konform

RD SERVER

v On-Premises Installation
v KeePass Oberflache
v einfache Konfiguration

Distribution D-A-CH:
aconitas GmbH, 86609 Donauworth
Tel.: (0906) 1267250
E-Mail: sales@passwordserver.de
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Kernel-Log

Linux 4.20: Bessere Auslastungsanzeige
und verschachteltes Virtualisieren

Die neue Linux-Version 4.20 bringt
eine Reihe von Performance-
Verbesserungen und wirft den
umstrittenen NSA-Algorithmus
Speck wieder raus. Unter zahl-
reichen neuen und verbesserten
Treibern sind welche fiir 2.5-GBit-
Ethernet-Chips von Intel und das
Magic Trackpad 2 von Apple.

Von Thorsten Leemhuis

inus Torvalds diirfte den Linux-Kernel
4.20 freigeben, wihrend diese ¢’t am
Kiosk liegt. Eines seiner Highlights ist das
PSI (Pressure-stall Information) genannte
Feature, mit dem Administratoren leichter
eingrenzen konnen, warum ein System
plotzlich langsamer als gewohnt arbeitet;
die von PSI aufbereiteten Informationen
sollen Admins von Rechenzentren zudem
helfen, die verfiigbaren Systemressourcen
besser auszuschopfen. Dazu hat Facebook
die Technik entwickelt, in seinen Rechen-
zentren bereits eingesetzt und nun zu Li-
nux beigesteuert. Die Entwickler von An-
droid wollen die Technik aber auch aufgrei-
fen, damit ihr Betriebssystem unter Last
besser reagiert.
Durch PSI stellt der Kernel das Ver-
zeichnis /proc/pressure/ mit drei Dateien
bereit, die an /proc/loadavg erinnern. Sie

1.45 total=388008188

7.90 total=1563069450
308=7.60 total=1517691815

avp308=0.19 total=4813833
8.11 avg306=0.68 total=3347803

PSI (Pressure-stall Information) hilft bei
der Ursachenforschung, wenn ein
System plétzlich lahmt.
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liefern die Summe der Zeit, die Prozessor,

Arbeitsspeicher und I/O-Subsystem in~ :

den letzten 10, 60 und 300 Sekunden
{iberlastet waren. Die Angaben in der
»some"“-Zeile von /proc/pressure/io zei-
gen beispielsweise den Zeitraum, den
Programme im Beobachtungszeitraum
nicht voran kamen, weil sie auf Schreib-
oder Leseoperationen gewartet haben.
Die ,full“-Zeile summiert Zeiten, in
denen das alle aktiven Tasks betraf. Wenn
das liber einen ldngeren Zeitraum héufig
vorkommt, fahrt das System am Anschlag;
es verrichtet die ihm zugeteilten Aufgaben
nur noch ineffizient und fahrt sich wo-
moglich bald fest.

Direktkommunikation
PCle-Gerite konnen jetzt Daten direkt
austauschen. Die P2PDMA (Peer-To-
Peer Direct Memory Access) genannte
Funktion entlastet so Prozessor und
Hauptspeicher, was die Systemperfor-
mance steigert. Die Technik ist etwa zur
Kopplung von Grafikkarten interessant.
Linux beherrscht P2PDMA aber vorerst
nur in einigen Treibern. Einer davon ist
der NVMe-Treiber, damit NVMe-SSDs
von Servern die Daten direkt an den
Netzwerkchip iibergeben konnen, die
Clients per Remote DMA (RDMA) anfor-
dern.

Sicherheit

Die Entwickler haben die Unterstiitzung
fiir den Crypto-Algorithmus Speck wieder
rausgeworfen, die Google-Entwickler erst
vor einem halben Jahr in Linux 4.18 ein-
gebracht hatten. Speck war schon damals
umstritten, weil es von der amerikani-
schen Sicherheitsbehorde NSA stammt.
Das ist ein Grund flir den Rauswurf, der
aber durch etwas anderes in Gang kam:
Google hat zwischenzeitlich die Pline ver-
worfen, Speck bei glinstigen Android-Ge-
riten einzusetzen. Die Linux-Entwickler
haben den Algorithmus daher auch aus
Linux 4.18.19 und 4.19.2 entfernt.

Linux 4.20 unterstiitzt die fiir den chine-
sischen Markt produzierte Prozessorserie
Dhyana. Deren Hersteller Hygon hat diese
nicht von Grund auf neu entwickelt, son-
dern AMDs Zen-Technik lizenziert. Die
unter anderem in chinesischen Supercom-
putern verwendenden CPUs sind daher
enge Verwandte des AMD Epyc.

Ebenfalls neu ist Support fiir die zwei
ABI-Varianten der 32-Bit-Prozessor-Archi-
tektur C-Sky. Diese ist von einem alten
Motorola-Kern abgeleitet und steckt etwa
im SoC des 5-Euro-Bastlerboard C-Sky
GX6605S. Das hat allerdings nur 64
MByte DDR2-RAM und 4 MByte Flash-
Speicher, daher eignet es sich nicht fiir
Desktop-PCs, sondern konkurriert eher
mit der Arduino-Klasse.

Das Unternehmen C-Sky macht auch
bei der quelloffenen Architektur RISC-V
mit. Support filir diese wurde bei 4.20 wei-
ter verbessert, daher beherrscht ein fiir
diesen Befehlssatz tibersetztes Linux jetzt
auch den Fast Userspace Mutex (Futex),
der die Performance verbessert.

Verschachtelt virtualisieren
Bei der KVM-Virtualisierung mit Intel-
Prozessoren gelingt es nun von Haus
aus, innerhalb einer Virtual Machine
(VM) eine weitere zu starten. Durch
diese ,Nested Virtualization® kann man
mit einem Linux-Host beispielsweise ein
Windows 10 mit KVM betreiben, in der
sich mit Hyper-V arbeitende Container
oder VMs ganz normal verwenden las-
sen.

Diese Funktion ist auch fiir Cloud-An-
bieter interessant, die ihren Kunden ty-
pischerweise VMs stellen, in denen man
bislang oft nicht virtualisieren kann.
Diese Funktion ist auch in dlteren Linux-
Versionen enthalten, dort aber noch
nicht so ausgereift. Man muss sie daher
explizit aktivieren, indem man beim
Laden von kvm_intel den Parameter nes-
ted=1 setzt.
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Mit dem neuen Udmabuf (Userspace
DMA Bulffer) sollen sich Bedienoberfla-
chen von VMs effizienter auf dem Wirt dar-
stellen lassen; aufSerdem kann die Technik
die Weiterverarbeitung durch Remote-
Desktop-Losungen wie Spice erleichtern.
Beides gelingt mit Hilfe der DMA-Buffer-
Sharing-Technik DMA_Buf, die das bei
KVM-Virtualierung genutzte Qemu durch
Udmabufnun nutzen kann. Dadurch kann
beispielsweise der Grafikprozessor des
Hosts die Bilddaten eines Gasts direkt an-
sprechen, was das zeitraubende Kopieren
der Speicherinhalte effizienter macht und
im Idealfall sogar komplett vermeidet.

Mehr Geschwindigkeit

Beim Dateisystem Btrfs gab es eine Reihe
von Performance-Verbesserungen. Selbi-
ges gilt fiir den SMB3-Support von CIFS,
das Dateifreigaben von Samba- oder
Windows-Servern einbindet. Die neuere
und mit mehreren Warteschlangen arbei-
tende Infrastruktur zum Ansprechen von
Datentrigern, BIk-MQ , unterstiitzt nun
auch Stromspartechniken. Die Entwickler
haben zudem einige Vorarbeiten erledigt,
um die dltere Block-Layer-Infrastruktur
bald rauszuwerfen - vermutlich schon
beim Nachfolger von Linux 4.20.

Das bei 4.18 integrierte ,,AF_XDP“
kann Netzwerkpakete jetzt weiterverar-
beiten, ohne die Daten erst kopieren zu
miissen. Der Zero-Copy-Support des fiir
High Performance Packet Processing ge-
dachten Frameworks legt dadurch an Ge-
schwindigkeit zu. Laut dem zustandigen
Entwickler soll AF XDP dadurch in eini-
gen Anwendungsszenarien jetzt fast das
Performance-Niveau erreichen, das das
komplett im Userspace arbeitende DPDK
(Data Plane Development Kit) erzielt.

Der TCP-Stack und der Fair-Queue-
Scheduler verwenden jetzt ein neues Ver-
fahren, um iiber den Versendezeitpunkt
zu entscheiden. Der ,,Earliest Departure
Time" genannte Ansatz soll dadurch Ska-
lierbarkeit, Kalkulation der Round-Trip-
Time (RTT) und damit die Schrittsteue-
rung (das ,,Pacing) verbessern. Der Code
ist von einem Vortrag inspiriert, den Netz-
werk-Urgestein Van Jacobson vor einigen
Monaten auf einer Konferenz der Netz-
werkstack-Entwickler von Linux gehalten
hatte.

Neue Treiber

Der Linux-Kernel bringt jetzt einen Netz-
werktreiber flir den Intel 1225-LM/1225-
V 2.5GBASE-T Ethernet Controller mit.
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Performance-Problem behoben

Mitte November machten Vorabfassun-
gen von Linux 4.20 und Versionen wie
419.2 und 4.14.81, 4.9137 von sich reden,
weil sie schlechtere Performance liefer-
ten als ihre Vorganger - besonders bei
Intel-CPUs mit Hyper-Threading. Das lag
an Erweiterungen der MaBnahmen
gegen die Sicherheitsliicke ,Spectre v2“,
die zu Jahresbeginn bekannt wurde und
in Prozessoren verschiedener Hersteller
klafft. Einige der Anderungen sollen Pro-
zesse besser voreinander schiitzen, an-
dere steigern den Schutz bei Hyper-
Threading-CPUs; dazu griffen diese Ker-
nel-Versionen starker auf die Spectre-v2-
Schutztechniken IBPB respektive STIBP
zurick, die Prozessorhersteller mit Mi-
crocode-Update nachristen.

Aufgrund der Performance-Regres-
sion wurden die Erweiterungen bereits

Diese Netzwerkchips, die Daten mit 2.5
GBit/s tiber die verbreiteten Cat5E/Cat6-
Netzwerkkabel iibertragen, will Intel
offenbar in den ndchsten Monaten ein-
flihren.

Neu dabei ist auch Support fiir das
Apple Magic Trackpad 2 und die Vibrati-
onsfunktion des Xbox One S Controller.
Auflerdem unterstiitzt Linux jetzt die
Soundkarten Creative Sound BlasterX
AE-5 und ZxR. Zum Kernel stief} ferner
der Cedrus VPU Decoder Driver, der fiir
Support die Video Engine einiger Allwin-
ner-Prozessoren sorgt, die sich auf einer
Reihe von Bastelboards finden.

Uber den neuen ,LED pattern
driver kann der Kernel die vom ihm be-
treuten LEDs in konfigurierbaren Zyklen
heller oder dunkler stellen; das lasst sich
mit Dateien innerhalb des Sysfs-Dateisys-
tems festlegen, sodass man fiir LED-An-
zeigen oder Warnleuchten keine zusétz-
liche Software installieren muss.

Linux 4.20 kann die Prozessortempe-
ratur bei einer Reihe neuerer AMD-Pro-
zessoren auslesen. Neu dabei ist auch
Support fiir Hardware-Monitoring-Chips
wie NCT6797D und NCT6798D, die auf
einer Reihe neuerer Mainboards sitzen.
Linux 4.20 unterstiitzt nun auch das
Raspberry Pi Compute Module 3, das die
modifizierten Kernel der Raspberry-Pi-

nach wenigen Tagen bei Linux 4.19.4,
414.81 und 4.9.140 wieder entfernt. In
den Vorabversionen von 4.20 verblieben
sie, wurden Ende November mit Linux
4.20-rc5 aber nochmal grundlegend
Uberarbeitet. Dadurch soll Linux 4.20 das
gewohnte Performance-Niveau errei-
chen, zugleich aber besser schitzen. Die
durch die Umbauten standardmaBig ge-
nutzten MaBBnahmen sollen fiir typische
Einsatzzwecke reichen. Uber den neuen
Parameter spectre_v2_user= kann man al-
lerdings einen noch umfangreicheren
Schutz aktivieren, wie die Kernel-Doku-
mentation erlautert. Das ist beispielswei-
se flr sicherheitskritische Systeme ge-
dacht, wo der damit einhergehende Per-
formanceverlust das kleinere Ubel dar-
stellt. Die Anderungen sind auch in Linux
419.7 und 4.14.86 eingeflossen.

Foundation schon langer verwenden kon-
nen. Der neue Kernel bringt zudem Sup-
port fiir iiber ein Dutzend verschiedene
Einplatinencomputer mit ARM- oder
ARMG64-Kern.

Linux 5.0 vertagt
Nachdem Linus Torvalds sich in der zwei-
ten Halfte der 4.19er-Entwicklung eine
Auszeit genommen hatte, lief die Ent-
wicklung von Linux 4.20 weitgehend wie
gewohnt. Die Auszeit hatte Linus Torvalds
angesetzt, um sein Verhalten und seine
Ausdrucksweisen gegeniiber anderen
Entwicklern zu tiberdenken. Das und der
bei Linux 4.19 eingefiihrte Verhaltensko-
dex (,,Code of Conduct“) machen sich ein
klein wenig bemerkbar: Linus Torvalds
hielt mit Kritik keineswegs hinterm Berg,
aufderte diese aber riicksichtsvoll, wie es
moderne Umgangsformen gebieten.
Nachdem auf 3.19 vor einigen Jahren
4.0 folgte, weil Linus Torvalds die zweite
Nummer zu grofd wurde, hatten viele Be-
obachter den nichsten Versionssprung
beim Nachfolger von 4.19 erwartet. Davon
hat Torvalds unter anderem abgesehen,
welil er kein Muster etablieren wolle. Er
deutete aber an, der Sprung auf 5.0 wiirde
2019 erfolgen, denn dann ,wiirden ihm
endgiiltig die Finger und Zehen zum Zih-
len ausgehen®. (thl@ct.de) ¢t
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Rechtschreibhilfen

www.languagetool.org/de/

https://mentor.duden.de

www. korrekturen.de

DUDEM [EETTEN

Zvar wird kaum noch jemand elnen Deskiop-PC oder
i Stanlaufwerk B SECHTECHEEIN: & SHAMMATIKFERLER

HAME Tt sttt

tmmer noch Festplatten mum Bt - und dos wind A i 5 ot
wohll noch vieke Jahre so bleiben. Die Untermsehmen

verlangen nach immer mehr Spelcherplatz, und Seagate L it
will m komamenden Jabr mit seiner HAME: Techoik

endlich durchstarten TRyt Kby
Wie dtas Unternehimen In einem Blog ENrag bekannt P

gl sined nun e ersien HAMR - Festplatien lerige

Saubere Orthografie und Grammatik machen Texte lesbarer.
Gutes Deutsch zeugt zudem davon, dass sich der Autor Mithe
gegeben hat - und es strahlt Professionalitit aus. So manchem
an sich interessanten Beitrag auf Facebook, Twitter & Co. etwa
hitte es gutgetan, wenn er vor Verdffentlichung verniinftig kor-
rigiert worden wire. Daher empfiehlt es sich, Texte automati-
siert checken zu lassen, bevor man sie postet.

Das Open-Source-Projekt LanguageTool etwa betreibt einen
gleichnamigen Service, mit dem sich Texte sowohl auf orthogra-
fische als auch auf grammatische Fehler hin priifen lassen. Das
Tool arbeitet nicht perfekt, findet aber grobe Schnitzer und er-
ldutert, warum es glaubt, Fehler erkannt zu haben. Kostenlos las-
sen sich bis zu 20.000 Zeichen lange Texte priifen, ein Jahresabo
fiir 59 Euro erlaubt nicht nur langere Texte, sondern gewahrt auch
Zugriff auf Add-ons - etwa flir LibreOffice - und ein APIL.

Der Duden Mentor soll nicht nur Fehler korrigieren, son-
dern zumindest ansatzweise auch als Online-Lektorat dienen -
also auch stilistische Méngel aufsptiren. Bis dahin scheint der
Weg fiir das als Beta-Version deklarierte Tool noch weit: In Tex-
ten aus c¢’t erkannte es selbst gingige Anglizismen wie ,,Re-
lease” nicht. Fatal: Es schlug vor, das ihm unbekannte ,,TByte®
lieber durch ,,KByte® zu ersetzen. Satzbaufehler erkannte das
Tool nur in seltenen Fillen. Gefallen hat uns, dass es in aufge-
blahten Texten die Fiillworter oft identifiziert hat. Derzeit ver-
arbeitet der Mentor nur Texte bis zu 1500 Zeichen.

Wenn Sie tiefer in die Orthografie und Grammatik einstei-
gen wollen, lohnt ein Besuch bei korrekturen.de. Schon seit 20
Jahren bereitet dort der freie Lektor Julian von Heyl Wissen
rund um die deutsche Sprache auf. In der stindig aktualisierten
Rubrik ,,Beliebte Fehler” erldutert er typische Stolpersteine,
etwa: Schreibt man gallopieren oder galoppieren, Millenium
oder Millennium, Terasse oder Terrasse? (Die zweite Losung
ist jeweils richtig.) Bei der kostenlosen Online-Rechtschreib-
priifung kooperiert von Heyl mit LanguageTool, die Synonym-
datenbank beruht auf Daten des OpenThesaurus. (hob@ct.de)

Kil-Landkarte

www.ki-landkarte.de

https://uzbonn.de/uzIWeb/?i.Project=kimap

Nach dem Willen der Bundesregierung soll Deutschland Tech-
nologiefiihrer flir Kiinstliche Intelligenz (KI) werden. Teil des
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Plans ist es, gemeinsame Anlaufstellen zu schaffen. 2017 wurde
dazu die ,,Plattform Lernende Systeme vom Bundesministeri-
um fiir Bildung und Forschung (BMBF) gegriindet. Sie soll ,,Ex-
pertinnen und Experten aus Wissenschaft, Wirtschaft, Politik
und Zivilgesellschaft aus dem Bereich Kiinstliche Intelligenz
zusammenbringen.

Seit Dezember findet sich auf der Website der Plattform
auch eine deutsche Landkarte der KI-Anwendungen und -Ent-
wicklungsprojekte. Zum Start flihrte die Karte rund 300 Eintra-
ge, beispielsweise die Standorte des Deutschen Forschungszen-
trums flir Kiinstliche Intelligenz (DFKI). Sie soll standig erweitert
werden: ,,Unternehmen, Institute und Hochschulen, die KI-Lo-
sungen anwenden oder entwickeln, konnen sich an dem Projekt

beteiligen, erklarten die Plattform-Macher. (hob@ct.de)

Ki-Technologiefeid 3
Arnwendungamankt (Branche) >
Wertschopfungsaktvitat >
Ensatzfeld 3
Arrwendungen im Fokus 3

Audio-Museum

www.conservethesound.de

Dieser Tipp hitte auch gut in unsere ¢’t-Retro-Ausgabe gepasst:
Conserve the Sound lisst in Nostalgie schwelgen. Das ,,Online-
Archiv fur verschwindende Gerdusche” sammelt und veroffent-
licht Tone, die in unserer Lebenswelt nicht mehr vorkommen.
Es enthilt beispielsweise die Gerdusche eines Wihlscheiben-
telefons, eines 56k-Modems und einer Handytastatur. Die Tone
sind meist verbunden mit mehreren Fotos des Gerits. In einer
Reihe von Video-Interviews erklaren Menschen, welche Gerau-
sche im Archiv sie an frithere Geschichten erinnern. (hob@ct.de)

@ conserve
the
sound o

Diese Seite mit klickbaren Links: ct.de/yrhg
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Superschnelles DSL
mit bis zu 300 MBit/s

Ihr Provider bietet lhnen neue und schnellere DSL-Tarife mit
Geschwindigkeiten von bis zu 300 MBit/s an? Dann handelt es sich
in der Regel um Anschlisse mit sogenanntem Supervectoring
Profil 35b, einer neuen DSL-Technologie, welche durch Verwendung
hocheffizienter Vectoring-Techniken und einer Erweiterung des
Frequenzspektrums hohe Bandbreiten ermdoglicht. Um diese nutzen
zu konnen, ist jedoch hochwertige Hardware ndotig.

Der DrayTek Vigor 165 ist die konsequente Weiterentwicklung
unseres Erfolgsmodells DrayTek Vigor 130. Er unterstitzt
Supervectoring Profil 35b und ist abwartskompatibel mit allen
dblichen VDSL- und ADSL-Varianten ber Profil 17a, mit und ohne
Vectoring, bis hin zu DSL-Lite mit 384 KBit/s.

Unser Modem ist dabei sowohl fiir ltere Anschlisse als auch in
Hinsicht auf die neuen All-IP BNG-Anschlisse geeignet. Sollte lhr
Endgerét kein VLAN-Tagging unterstiitzen, kompensiert dies auch
unser Vigor 165 Modem und kann Ihnen das Tagging abnehmen.

uniVorx GmbH
Zeppelinstr. 3
12529 Schonefeld OT Waltersdorf

Das neue

DrayTek Vigor 165

Supervectoring/VDSL/
ADSL Modem

www.draytek.de m. E

Geschaftsfiihrer: Alfred Hammermeister Telefon: +49-30-780009433 (CONNECT E

M Handelsregister: Amtsgericht Cottbus Telefax: +49-30-780009439 -
Dray Tek PEOPLE [§]

HRB11858CB contact@draytek.de
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Tipps &
Tricks

Tablet ohne Akku

Meine Hausautomation liuft iiber ein

in der Wand eingelassenes Android-
Tablet, das permanent an der Stromver-
sorgung hangt. Nun hat sich nach drei Jah-
ren Betriebszeit der Akku aufgebldht und
musste ersetzt werden. Ist es denn nicht
besonders schonend fiir den Akku, wenn
er niemals entladen wird?

Der von Ihnen geschilderte Dauerbe-

trieb, bei dem der Akkuimmer wieder
nur minimal entladen und anschliefSend
wieder auf 100 Prozent geladen wird, be-
lastet diesen sehr stark. Es wundert mich
nicht, dass er schon nach drei Jahren seinen
Geist aufgegeben hat. Tablets sind grund-
satzlich als mobile Gerate konstruiert und
sollten nicht dauernd am Netzteil hdangen.
Leider ist es meistens nicht moglich, den
Akku zu entfernen. Diesen Betriebszu-
stand haben die Entwickler schlicht nicht
vorgesehen. Sie sollten deshalb hin und
wieder den Stecker entfernen und den
Akku leerlaufen lassen. (mue@ct.de)

Telefonie-Lampe an der
Fritzbox blinkt

Seit einigen Wochen blinkt die Kon-

trollleuchte fiir Internet-Telefonie an
meiner Fritzbox. Ich habe schon alle
Nachrichten auf dem Anrufbeantworter
der Box und die Anruflisten geldscht,
ohne Erfolg. Ein bisschen nervt das Blin-
ken schon, wie kann ich das abstellen?
Muss ich die Box zuriicksetzen?

Selbst wenn Sie die Box zurticksetzen,

wird das Blinken nicht authoren, denn
die Ursache liegt anderswo. Die Box hat
zwei Leuchten, eine fiir Internet- und eine
flir Festnetztelefonie. Diese blinken, wenn
eine Nachricht auf der Mailbox im Tele-
fonnetz wartet und der Anbieter das sig-
nalisiert. Der Fachbegriff heifst MWI (Mes-
sage Waiting Indicator). Beim Festnetzan-
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Sie fragen -

wir antworten!

schluss ist klar, wo die Mailbox zu suchen
ist: beim Anbieter des Anschlusses.

Bei VoIP hingegen ist die Sache kom-
plizierter, wenn Sie dort mehr als einen
Anschluss eingerichtet haben. Wenn Sie
nicht wissen, in welcher Mailbox die
Nachricht liegt, deaktivieren Sie iiber das
Web-Frontend der Fritzbox nacheinander
alle VoIP-Accounts, bis das Blinken auf-
hort. Die signalisierte Nachricht konnen
Sie anschlieflend tiber eine spezielle Kurz-
wahl oder das Web-Frontend des VoIP-
Anbieters abrufen und l6schen. Vergessen
Sie aber nicht, den VoIP-Account in Threr
Box anschliefdend wieder zu aktivieren.

(uma@ct.de)

Windows , tiblicherweise”
auf Laufwerk C:

Wenn Sie tiber jenes Laufwerk schrei-

ben, auf dem Windows installiert ist,
schreiben Sie dazu ofters sinngemaf3, dass
das ,liblicherweise Laufwerk C:" sei. Ich
habe aber auf all meinen Rechnern noch
nie erlebt, dass Windows nicht auf C: lag.
Kann man das Setup-Programm denn
iiberhaupt irgendwie dazu bringen, Win-
dows auf einem anderen Laufwerk als C:
zu installieren?

Das Setup-Programm versucht, Win-

dows grundsitzlich auf Laufwerk C:
zu installieren, und zwar ohne Nachfrage.
Es gibt allerdings einen Fall, in dem das
dem Setup-Programm nicht gelingen
kann: Wenn man es zwecks einer Parallel-
installation unter einer bereits laufenden
Windows-Installation startet, die ihrerseits
auf C: liegt. Dann ist C: bereits belegt und
das Setup-Programm weist der Parallel-
installation einen anderen Buchstaben zu.

Das konnen Sie vermeiden, wenn Sie
die Parallelinstallation einrichten, indem
sie den PC vom Installationsmedium boo-
ten. Dann halten beide Installationen ihr
jeweils eigenes Laufwerk fiir C:. Jede

Windows-Installation verwaltet die Lauf-
werksbuchstaben selbst und weifd nichts
davon, wie andere Installationen auf dem-
selben PC das handhaben. (axv@ct.de)

c't-WIMage und
Windows 10 Version 1809

Ich nutze Thr Sicherungsskript ¢’t-

WIMage, um damit Abbilder meiner
Systempartition zu erstellen. Funktioniert
es auch mit der mittlerweile erneut er-
schienenen Windows-10-Version 1809
(,,Oktober 2018 Update®)?

Ja, und zwar genauso wie mit der Vor-

gingerversion 1803. Das wiederum
bedeutet aber, dass die beiden Probleme,
die seitdem bestanden, unverandert auch
in Version 1809 stecken: Das Windows-
Bordmittel Dism.exe, welches ¢’'t-WIMage
unter der Haube zum Sichern Ihrer Instal-
lation verwendet (und das von Microsoft
genau dazu gemacht ist), hat weiterhin
Schwierigkeiten, wenn Sie Platzhalter in
Threm OneDrive-Ordner verwenden. Die
dienen zum Kennzeichnen von Dateien,
die ausschliefdlich in der Cloud liegen. So-
bald Dism auf solch einen Platzhalter
stofst, stiirzt es ab. Die einzige Abhilfe ist,
keine solchen Platzhalter zu verwenden,
sondern alle Dateien im OneDrive-Ord-
ner grundsatzlich lokal vorzuhalten.

Probleme drohen auch, wenn Sie das
»Windows Subsystem fiir Linux“ (WSL)
von Hand nachinstalliert sowie anschlie-
fend eine Distribution aus dem Store
nachgeladen und erstmals gestartet haben.
Sie konnen so eine Windows-Installation
zwar mit ¢’t-WIMage sichern, das zum
Wiederherstellen der Sicherung verwende-
te Windows-Setup-Programm kann dieses
Image aber nicht wieder zuriickspielen. Die
seit Windows 10 Version 1803 unverandert
aktuelle Version von c¢’t-WIMage verwei-
gert daher die Arbeit, wenn das WSL instal-
liert ist.
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Warum Microsoft diese Probleme
auch bei 1809 trotz verlidngerter Testpha-
se nicht behoben hat, wissen wir nicht.
Unsere Fehlerberichte wurden bislang
ignoriert - aber dieses Schicksal teilen wir
ja mit vielen anderen Windows-Nutzern.

Ohne WSL und ohne OneDrive-Platz-
halter sichert ¢’t-WIMage auch Windows
10 Version 1809 problemlos. Weitere In-
formationen zu aktuellen Entwicklungen,
alle Anleitungen sowie das Skript selbst fin-
den Sie unter ct.de/wimage. (axv@ct.de)

4K-Filme abspielen

Kann ich mit einem 4K-Brenner wie

dem Pioneer BDR-211 EBK 4K-Filme
mit HDR in Verbindung mit Cyberlink
Power DVD 18 Ultra abspielen? Oder bleibt
das HDR-Signal dabei auf der Strecke?

Um UHD-Filme abzuspielen, muss

auch Thre restliche Hardware mitspie-
len und den Kopierschutzstandard HDCP
2.2 unterstiitzen. Das betrifft Mainboard,
Grafikkarte und Monitor. Wenn Thre saimt-
lichen Hardwarekomponenten nicht
explizit HDCP 2.2 (bitte nicht verwech-
seln mit HDMI 2.0) unterstiitzen, wird
die Wiedergabe von UHDs in 4K nicht
klappen. (hag@ct.de)

Alte Dateien in Cinema 4D

Ich habe vor Urzeiten mit Maxons Ci-

nema 4D Projekte erstellt und wiirde
diese gerne mit der aktuellen Version R20
(2018) reaktivieren. Obwohl die Datei-
endung auch bei der aktuellen Version
noch.c4d lautet, lassen sich die Projekte
nicht mehr 6ffnen.

Maxon hat das C4D-Format stetig er-
weitert. Ein grofierer Versionssprung
fand von Release 11.5 auf Release 12 statt.
Projekte, die mit einer Release-Version

c't 2019, Heft 1

Hotline | Tipps & Tricks

Mit einem M.2-auf-2,5-Zoll-Adapter lasst
sich eine M.2-SSD sicher l6schen, wenn
das nicht klappt, solange sie am Main-

vor 11.5 erstellt wurden, lassen sich noch
bis Release 19 importieren. Diese Import-
moglichkeit wurde mit dem aktuellen Re-
lease 20 aber eingestellt.

Um alte Projekte zu importieren, be-
notigen Sie daher eine aktivierte Cinema-
4D-Version zwischen Release 12 und 19.
Mit ihnen miissen Sie die Projekte ledig-
lich einmal 6ffnen und speichern, um sie
zu konvertieren. Der Einsatz einer ilteren
Demo-Version von C4D geniigt dabei
nicht, da der Hersteller lediglich eine Ak-
tivierung der jeweils neuesten Version zu-
lasst. Man kann eine Demo mit Release
19 oder darunter zwar nutzen, um sich al-
tere Projekte anzuschauen, das Speichern
und das damit verbundene Konvertieren
ist allerdings nicht moglich. (sha@ct.de)

Secure Erase bei M.2-SSD

Ich habe meine M.2-SATA-SSD durch

ein grofleres Modell ersetzt und
wirde nun gerne die alte SSD weitergeben
- freilich ohne die darauf gespeicherten
Daten. Doch das Secure Erase der 850
Evo klappt nicht: Das Samsung-Tool sagt,
ich solle das Gehiduse 6ffnen und kurz das
Stromkabel abklemmen, damit die SSD
nicht mehr im Status ,,Security frozen® ist.
Wie soll ich das bei einer M.2-SSD tun?

Uns ist auch kein Weg bekannt, die

M.2-SATA-SSD sicher zu 16schen, so-
lange sie im Mainboard eingebaut ist. Es
Kklappt allerdings iiber einen Umweg. Dazu
bendtigen Sie einen Adapter, der die M.2-
SSD aufnimmt und der dann iiber die tib-
lichen SATA-Daten- und Stromleitungen
an das Mainboard angeschlossen wird. Sol-
che gibt es bereits flir 10 Euro (etwa Raid-
Sonic Icy Box IB-CVB512-S). Stecken Sie
die SSD in den Adapter, schliefden Sie sie
an und starten Sie den PC mit dem Sam-
sung-Tool erneut. Nach der Aufforderung,
das Stromkabel kurz abzuziehen, ldsst sich
die SSD sicher 10schen. (ll@ct.de)

board angeschlossen ist.

Spotify-Bibliothek voll

Ich packe interessante neu entdeckte

Titel gern in meine Spotify-Biblio-
thek. Kiirzlich bekam ich aber eine Feh-
lermeldung, dass meine Bibliothek zwar
sehr schon sei, aber leider voll, obwohl ich
sicher weniger als 10.000 Stiicke habe.
Das Loschen einzelner Stiicke oder Alben
war sehr mithevoll und dauerte stunden-
lang. Gibt es keine bequemere Moglich-
keit?

Es kommen immer wieder Tools zur

Verwaltung von Spotify-Bibliotheken
und Playlists auf den Markt. Die funktio-
nieren meist eine Zeitlang, bis Spotify
die Schnittstellen dndert. Die Zahl von
10.000 Titeln wird schneller als erwartet
erreicht, weil Spotify das Album selbst
auch mitzahlt, ein Album mit zehn Titeln
wird also als elf Stiicke gezdhlt. Im
schlimmsten Fall reduziert sich die Biblio-
thek auf 5000 Musikstiicke (in 5000
Alben).

Einen interessanten Ausweg zum
Umgehen des arg eng gesetzten Limits
bietet Spotify selbst: Titel in einer Playlist
zahlen ndmlich nicht mit. Hier kann man
selbst bei voller Bibliothek immer noch
Stiicke hinzufiigen. Sie konnten also
Playlists nach Kiinstlern anlegen und
vielleicht noch eine fiir Thre Fundstiicke.

(mil@ct.de)

KOMPLETT VOLL

Gratuliere, Du hast eine groRartige Samm-
lung. Leider hast Du in der 'Bibliothek'
aber auch kein Platz mehr. Wenn Du neue
Songs speichern willst, musst Du erst ein
paar alte Titel oder Alben l6schen.

Spotify lasst derzeit nur 10.000 Titel
in der Bibliothek zu.
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Um das Rig =
Kontrol 3 von
Native Instru-
ments unter
Windows 10

zu verwenden,
miissen Sie eine
altere Version
des Controller
Editors be-
miihen.

Rig Kontrol 3 unter
Windows 10 nutzen

Ich mochte das Fuf3pedal Rig Kontrol

3 von Native Instruments unter Win-
dows 10 mit der Verstarker- und Effekt-
simulation Guitar Rig 5 Pro nutzen. Die
Fufdschalter und das Pedal reagieren al-
lerdings nicht. Was mache ich falsch?

Native Instruments hat das Rig Kon-
trol 3 bereits 2007 veroffentlicht. Lei-
der ist die Einrichtung des Rig Kontrol
aufgrund seines Alters unter Windows 10
nicht ganz einfach. Installieren Sie zu-
nichst den neuesten Treiber fiir das ,,Rig
Kontrol 3“. Die aktuellste Version 3.1.0 ist
zwar nur flir Windows 7, 8 und 8.1 ausge-
wiesen, funktioniert aber auch unter
Windows 10. Anschlief3end installieren
Sie den Native Instruments Controller
Editor 1.7.4. Wenn eine neuere Version auf
Threm System installiert ist - aktuell ist
Version 2.2 -, miissen Sie sie zuvor de-
installieren. Den dlteren Controller Editor
1.7.4 erhalten Sie auf der Webseite von Na-
tive Instruments als Legacy-Version.
Rufen Sie den Controller Editor auf
und wihlen Sie im Menti ,,Komplete“ den
Eintrag ,,Rig Kontrol“. Das Bild des Gerits
erscheint nun in der Anwendung. Wahlen
Sie anschliefSend die Einstellungen unter
File/Preferences, o0ffnen Sie den Reiter
»Controller” und driicken Sie die Schalt-
flache ,,Recalibrate”. Die Software fordert
dazu auf, das Pedal ganz nach oben und
ganz nach unten zu bewegen. Falls Sie ex-
terne Pedale ans Rig Kontrol angeschlos-
sen haben, verfahren Sie mit diesen genau-
so. Anschliefdend bestitigen Sie zweimal
mit OK und verlassen das Programm.
Danach 6ftnen Sie Guitar Rig 5 und
konnen das Pedal Thres Rig Kontrol 3 per
Drag and Drop beliebigen Reglern zuwei-
sen, indem Sie den CC7 (Continuous Con-
troller) auf das gewtlinschte Steuerelement
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ziehen. Es funktioniert als ,,Expression
Pedal mit den Effekten Cry Wah, Real
Wah und Talk Wah, aber auch mit Dreh-
reglern der virtuellen Amps beispielsweise
als Lautstirkepedal. (akr@ct.de)

Online erpresst

Ich habe eine Mail von Online-Er-

pressern erhalten, die angeblich mei-
nen PC gehackt und mich beim Besuch
einer Erotik-Website per Webcam gefilmt
haben. Sie drohen damit, das Video zu
veroffentlichen, wenn ich nicht innerhalb
von 72 Stunden die Summe von fast 1000
Euro per Bitcoin zahle. Was soll ich tun?

Es handelt sich dabei um eine verbrei-

tete Masche von Online-Ganoven. In
aller Regel sind die Behauptungen frei er-
funden und es gab keinen Zugriff auf
Thren Rechner oder Thre Webcam. Teil-
weise nutzen die Téter in den Erpresser-
Mails personliche Daten wie Ihren
Namen, Thre Handynummer oder gar
eines Threr Passworter, um Thnen Angst
einzujagen. Diese Daten stammen jedoch
nicht direkt von Threm Rechner, sondern
wurden bei einer anderen Gelegenheit er-
beutet - etwa beim Hack eines Online-Fo-
rums, bei dem Sie sich in der Vergangen-
heit registriert hatten. Sie konnen die Mail
getrost ignorieren. Zahlen Sie auf keinen
Fall den geforderten Betrag.

Sollte die Mail eines Ihrer Passworter
enthalten, miissen Sie es als kompromit-
tiert betrachten. Andern Sie es iiberall
dort, wo es zum Einsatz kommt. Sollten
Sie an mehreren Stellen das gleiche Pass-
wort einsetzen, sollten Sie die Gelegenheit
nutzen, fiir jeden Dienst ein individuelles
Passwort einzusetzen. Setzen Sie dazu am
besten einen Passwort-Manager wie Kee-
Pass ein, damit Sie die neuen Passworter

nicht vergessen. Wenn Sie Grund zur An-
nahme haben, dass Ihr Rechner tatsach-
lich infiziert worden sein konnte, sollten
Sie trotzdem nicht zahlen, aber den Rech-
ner einem griindlichen Virenscan unter-
ziehen - zum Beispiel mit Desinfec’t oder
dem c’t-Notfall-Windows.  (rei@ct.de)

Radeon RX 590 unter Linux

Ich habe eine neue Radeon RX 590

gekauft, weil aktuell ausgestattete
Linux-Distributionen die AMD-Grafikkar-
ten oftmals von Haus aus unterstiitzen.
Nach dem Einbau bleibt Linux aber im
Bootvorgang hingen, das Bild wird
schwarz und die Liifter der Karte drehen
auf. Muss ich doch noch etwas nachinstal-
lieren?

Nein. Die RX 590 ist so neu, dass élte-

re Linux-Kernel oder genauer der ent-
haltene Amdgpu-Treiber Probleme mit
dem Power-Management der GPU haben.
Ein Workaround besteht darin, die Boot-
Parameter des Kernels um amdgpu . dpm=0 zu
erweitern. Der Parameter deaktiviert das
Power-Management und die Karte lauft
mit vergleichsweise langsamem Chiptakt.
Dann funktionieren Spiele und OpenCL-
Anwendungen allerdings nur noch mit ver-
minderter Leistung. Aktuelle Desktop-
Oberflachen wie Gnome lassen sich damit
aber ohne Einbufden benutzen.

Das dieser Tage erscheinende Linux
4.20 (siehe S. 60) behebt das Problem.
Die dafiir zustdndigen Anpassungen sol-
len auch in den Linux-Kernel 4.19.9
einflieflen, der kurz nach Redaktions-
schluss erwartet wurde. Einige, aber si-
cher nicht alle Linux-Distributionen diirf-
ten diese Anderungen auch in ihre Kernel
einbauen. (mls@ct.de)

Fragen richten Sie bitte an

M hotline@ct.de

Ed c't magazin

Ed @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.
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FAQ | Mobiles Bezahlen

FAQ |

Zahlungsfreigabe

Wann muss ich zum Bezahlen meine
PIN am Kassenterminal eingeben,
wann muss ich das Handy entsperren?

Dafiir, dass beim Halten Thres Smart-

phones an ein Kassenterminal tiber
den NFC-Chip ein Bezahlvorgang ausge-
16st wird, gibt es je nach App-Anbieter un-
terschiedliche Voraussetzungen. Wenn
Sie mit den Apps der Sparkassen und
Volksbanken zahlen, miissen Sie bei Be-
triagen bis 25 Euro auf der einfachsten Si-
cherheitsstufe lediglich das Display akti-
vieren - das Gerit muss nicht entsperrt
sein. Sporadisch fragt Sie das Kassenter-
minal zusatzlich nach der PIN der Plas-
tikkarte, obligatorisch ist deren Eingabe
aber erst ab einer Summe von 25 Euro.
Dies gilt fiir Girokarten ebenso wie fiir
Kreditkarten.

Deutsche Bank und Postbank haben
nahezu die gleichen Regeln wie Sparkas-
sen und Volksbanken. Bei ihnen muss das
Handy aber stets entsperrt sein, auch fiir
Zahlungen unter 25 Euro. Die App der
Fidor Bank wiederum fragt beijeder Zah-
lung die Pay-PIN ab, die Sie bei der Ein-
richtung festlegen. Sporadisch miissen Sie
sich beim Bezahlen aufferdem neu in die
Banking-App einloggen.

Google Pay 16st Zahlungen unter 25
Euro wie die App der Sparkassen und Volks-
banken bereits bei aktiviertem Display aus.
Bei Zahlungen hoherer Betrige verlangt
dieser Dienst abweichend lediglich, das
Smartphone zu entsperren und wertet dies
wie eine PIN-Eingabe am Terminal. Dahin-
ter steckt die sogenannte CDCVM (Consu-
mer Device Cardholder Verification Me-
thod), die vom Prinzip her einer Zwei-Fak-
tor-Authentifikation entspricht.

Wihlen Sie die Entsperrmethode
nicht nur beim Einsatz von Google Pay
sorgfiltig! Wir raten insbesondere davon
ab, ein Wischmuster zu nutzen, da Dritte
dieses relativ leicht erraten konnen.
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Sicher zahlen per NFC

Mit dem Android-Smartphone kontaktlos iiber den NFC-Chip
an der Ladenkasse zu zahlen gilt als sehr sicheres Verfahren.
Warum das so ist, beantworten wir in dieser FAQ.

Von Markus Montz

Heimliche Abbuchungen

Konnen Kriminelle mit drahtlosen

Bezahlterminals heimlich eine Zah-
lung vom Handy in der Hosen- oder
Handtasche auslosen?

Unter Laborbedingungen: Ja-im All-

tag miisste der Kriminelle hohe tech-
nische Hiirden tiberwinden. Die Kommu-
nikation zwischen dem NFC-Chip des
Smartphones und dem Terminal ist nur
moglich, wenn der Abstand etwa vier Zen-
timeter oder weniger betragt. Auflerdem
missen Sie als Besitzer des Handys - je
nach verwendeter Bezahl-App - mindes-
tens das Display aktiviert oder Thr Gerit

Einstellungen

Komfortei fidr mobil
Bezahlen

Bildschirm Gerat App
aktiv entsperrt  gestartet

Stufe 2

Um mobil bezahlen zu kénnen, muss
der Bildschirm aktiv und lhr Gerat
entsperrt sein.

Zuriick

Bei den Sicherheitsstufen der
Sparkassen-App ,Mobiles Bezahlen”
kénnen Sie Sicherheit und Komfort
gegeneinander abwéagen.

bereits entsperrt haben. Das schliefdt
heimliches Auslosen in der Hosen- oder
Handtasche nahezu aus.

Sollte es dem Kriminellen dennoch
gelingen, etwa von einem unbeaufsichtig-
ten Handy einen Zahlungsvorgang auszu-
16sen, hinterlédsst er eine digitale Spur:
Jedes Terminal besitzt eine eigene ID und
ist zudem an ein Zielkonto gebunden. Gi-
rocard-Zahlungen per Smartphone lassen
sich sogar nur auf deutsche Geschifts-
konten transferieren. Da eine Bank bei der
Eroffnung solcher Konten die Identitit
des Kontoinhabers priifen muss, steht sie
im Zweifel fiir Schiaden gerade.

Sobald die ID eines Zahlungstermi-
nals bei Kartenfirmen oder kartenausge-
benden Banken durch unplausible Bu-
chungen auffillt, kommt der Héndler
zudem unter verscharfte Beobachtung.
Bei Betrugsverdacht wird er gesperrt.

Kartendaten auslesen

Kann jemand iiber ein (manipuliertes)

Bezahlterminal oder NFC-fihiges
Lesegerdt meine Kartendaten abgreifen
und diese dann in Onlineshops nutzen?

Wenn Sie eine Kreditkarte in der Be-

zahl-App hinterlegen, wird die Origi-
nal-Kartennummer nicht auf dem Smart-
phone gespeichert. Daher kann auch nie-
mand aus dem NFC-Signal die echten
Daten Ihrer Visa- oder Mastercard ausle-
sen. Das gilt ebenso fiir Debitkarten in
elektronischer Form, etwa die von PayPal.
Thr Smartphone iibermittelt dem Bezahl-
terminal nur ein Token und einen ,,Single
Use Key“ (Mastercard) respektive ,, Limi-
ted Use Key* (Visa).

Das Token ist eine Pseudo-Kredit-
kartennummer, die nicht dem Original
(Personal Account Number, PAN) ent-
spricht. Das Zahlungsnetzwerk - beispiels-
weise VisaNet fiir Visa-Karten - erzeugt
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das Token, sobald Sie die Karte auf Threm
Gerit hinterlegen. Bei den Use Keys han-
delt es sich um kryptografische Einmal-
Schliissel, die in einem speziell gesicherten
Bereich des Betriebssystems gespeichert
sind. Der NFC-Chip sendet sie gemein-
sam mit dem Token. Um beide zusitzlich
zu schiitzen, verweigern Bezahl-Apps auf
gerooteten Handys den Dienst.

Wihrend der Zahlungsabwicklung
priifen das Zahlungsnetzwerk und Ihre
Bank Token und Use Key und ordnen sie
Threr ,,echten Karte und Person zu. Der
Hiandler erhilt bei positivem Ergebnis
aber nur die Freigabe sowie eine Trans-
aktions-ID. Das Token kann man mit
einem geeigneten Gerit zwar auch iiber
den NFC-Chip auslesen, fiir Online-Shop-
ping auf Thre Kosten taugt diese Nummer
in der Praxis aber nicht. Oft ist sie nicht
einmal dafiir freigegeben, und wenn doch,
fehlen Ihr Name und die dreistellige CVC-
respektive CVV-Nummer. Héindler, die
diese nicht abfragen, bleiben bei einer Re-
klamation auf den Kosten fiir die Bestel-
lung sitzen.

Wenn Sie mit einer in der App hinter-
legten Girocard zahlen, iibermittelt der
Chip Bankleitzahl und Kontonummer
(PAN), verschliisselt mit einem Use Key.
Dieser Code wird an sogenannten Kopf-
stellen der Kartendienstleister verifiziert
und von der kartenausgebenden Bank
Threr Person zugeordnet. Selbst wenn ein
Krimineller die IBAN ermitteln konnte,
lief3e sich nur Geld auf ein Konto einzie-
hen, das fiir Lastschriften zugelassen ist -
und Sie konnen solch eine Lastschrift au-
erdem zuriickbuchen.

Smartphone verloren
oder gestohlen

@ Wie verhindere ich einen Missbrauch,
wenn mir das Geridt abhanden ge-
kommen ist? Und was konnte ein Krimi-
neller grundsitzlich erreichen?

Zunachst tun Sie, was Sie auch bei

Verlust Threr Plastikkarten tun wiir-
den: Lassen Sie die im Smartphone hin-
terlegten digitalen Karten sperren. Bei
deutschen Banken geht das fast immer
tiber die kostenlose Nummer (+49) 116
116 des Sperr-Notrufs e. V. Aus Haftungs-
griinden miissen Sie die Sperrung unver-
zliglich in die Wege leiten.

Solange Sie die Karten noch nicht ge-
blockt haben, hingen die Mdglichkeiten
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Das passiert beim kontaktlosen Zahlen
per Token (Host-Card-Emulation, HCE)

Beim kontaktlosen Bezahlen mit dem Android-Smartphone Ubertragt das Gerat
an die Bank des Handlers bei einer Kreditkarte eine Pseudo-Kartennummer
(Token) und einen Einmalschlissel, bei der Girocard die echte Kartennummer in
einem Schlissel plus die sogenannte Kartenfolgenummer. Erst das Zahlungs-
netzwerk kann daraus beim eigenen Token Service Provider die PAN ermitteln.
Nachdem die Kundenbank das zugehdrige Konto auf Deckung und Sperrung
geprift hat, gehen die Bestatigung plus eine Transaktions-ID oder eine Ableh-

nung retour.

Mobilgerat

Tokenanfrage

Tokenspeicherung

10 1 Token (Key)

Token Service Provider

Kopfstelle &

VEPTS VISA

Antwort | Anfrage

Token 4 5 PAN

Token Token [;i PAN
2 6
> > girocard >
< < <
9 = 7
@ visa
Bezahlterminal Handlerbank Zahlungsnetzwerk Kundenbank
beim Handler (Acquirer) (je nach Karte) (Issuer)

des Diebes davon ab, ob er die Schutz-
mechanismen der jeweiligen Bezahl-App
uberwindet (siche Antwort auf die erste
Frage). Bei einem Blick in die Bezahl-App
selbst sieht der Dieb von der Originalnum-
mer Threr Kreditkarte hochstens die letzten
vier Ziffern ohne die CVC- oder CVV-
Nummer. In den Apps von Volksbanken
und Sparkassen konnte er zusitzlich zwar
die IBAN und Ihren Namen auf Threr Giro-
card im Klartext einsehen, das befdhigt ihn
aber wiederum nur zu einer Lastschrift.

Haftung
@ Wer haftet bei Missbrauch?

Falls Sie beim Missbrauch durch Drit-

te fahrldssig gehandelt haben, haften
Sie derzeit bis maximal 50 Euro selbst, bei
grob fahrlassiger oder vorsitzlicher Hand-
lung unbegrenzt. Grob fahrldssig wire es
etwa, die Karte erst Tage nach dem Ver-
lust des Handys sperren lassen. Sie miis-
sen auflerdem in einem vertretbaren Um-

fang dafiir Sorge getragen haben, dass Thr
Smartphone nicht durch Malware kom-
promittiert werden kann.

Details erfahren Sie in den Bestim-
mungen Thres Kreditinstitutes: So iiber-
nehmen etwa die Sparkassen auch dann
die Haftung, wenn Dritte Thr Smartphone
flir Zahlungen unter 25 Euro ohne PIN
missbrauchen.

Unbeabsichtigte Zahlungen

Sind Doppelbuchungen oder verse-
hentliche Zahlungsauslosungen mog-
lich?

Damit unbeabsichtigt Geld fliefden

kann, missten Sie mit einem zah-
lungsbereiten Smartphone nahe genug an
einem Terminal sein, das ebenfalls gerade
fiir eine Zahlung aktiviert ist. Ahnlich ver-
halt es sich bei Doppelbuchungen: Sobald
das Terminal eine Transaktion erfolgreich
abgeschlossen - oder abgelehnt - hat,
muss der Kassierer es fiir die nichste erst
neu aktivieren. (mon@ct.de)
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Einbruch mit
Hightech

Wie Cyber-Kriminelle von
staatlichen Hackern lernen -
und warum Sie das
interessieren sollte

_' Die Methoden der Cyber-Kriminellen
. So schiitzen Sie sich

c't 2019, Heft 1

Bild: Albert Hulm




Cybercrime | Know-how

Man muss nicht mehr bei wichtigen Regierungs-
behoérden oder einem Riistungskonzern arbeiten,
um Angriffen auf hochstem technischen Niveau
ausgesetzt zu sein. Cybercrime-Banden wie Emotet
machen sich die Methoden staatlicher Profi-Hacker
zu eigen und greifen damit héchst erfolgreich ganz
normale Firmen an. Bereits morgen kann das auch

Sie treffen.

Von Jiirgen Schmidt

ie von Regierungen in Auftrag ge-
D gebenen Hacking-Aktivititen zie-

len meist auf Spionage oder Sabo-
tage. Flir die Betreiber kritischer Infra-
struktur und internationale Grof$konzerne
ist die Bedrohung durch solche Advanced
Persistence Threats (APTs) bereits allge-
genwirtig und man arbeitet daran, sich
dagegen zur Wehr zu setzen.

Doch wer die IT eines mittelstandi-
schen Unternehmens am Laufen hailt, hat
in aller Regel ganz andere Probleme.
Schutz vor Spionage und gezielte Sabotage
durch Hacker stehen dort weit unten auf
der Priorititenliste. Wenn es um die
Sicherheit geht, versucht man bestenfalls
Mafinahmen gegen generelle Viren- und
Spam-Aktivititen umzusetzen. Doch die
gentligen nicht mehr.

Denn Cybercrime-Gangs schauen
sich vermehrt die Tricks und Tools der
APT-Cracks ab und attackieren damit
ganz normale Firmen. Das trifft dann wie
im Dezember einen Elektrodienstleister
genauso wie eine Stadtverwaltung, eine
Arztpraxis oder eine Bickerei. Die sind
auf diese fiir sie neuartige Bedrohung
nicht vorbereitet und weitgehend schutz-
los.

Auch bei mittelstdndischen Firmen,
Vereinen und offentlichen Institutionen
geht ohne IT schon lange nichts mehr.
Oder anders herum: Wer die IT unter
seine Kontrolle bringt, hat den perfekten
Hebel, dieses Unternehmen nach allen
Regeln der Kunst auszunehmen - also
etwa durch Erpressung mal eben fiinf-
oder sechsstellige Betrige zu ergattern.

Das macht diese Firmen beziehungs-
weise deren Mitarbeiter zu pradestinier-
ten Opfern fiir Attacken durch ambitio-
nierte Cybercrime-Gangs, die vom Klein-
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Klein des Online-Banking-Betrugs genug
haben und in die niachsthohere Liga auf-
steigen wollen. Genau das haben die
Emotet- und die Dridex-Bande 2018 so er-
folgreich umgesetzt, dass man fiir 2019
mit zahlreichen Nachahmern rechnen
muss.

Gezielte Angriffe

Wenn APT-Hacker in das Netz eines Kon-
zerns eindringen wollen, greifen sie meist
zum sogenannten Spear-Phishing. Dabei
werden einige wenige Zielpersonen zu-
nichst tiber Wochen hinweg beobachtet
und ausgeforscht. Man sammelt dabei alle
moglichen Informationen wie ihre Rolle
im Unternehmen, direkte Kontakte,
Social-Media-Aktivitdten, dariiber dann
mogliche Hobbys und so weiter.

Erst dann schlagen die Hacker zu.
Zum Beispiel mit einer Mail, die vom di-
rekten Vorgesetzten stammt und sich tiber
einen verpassten Termin beschwert. Ziel
ist es, den Empfanger dazu zu verleiten,
einen Dateianhang zu 6ffnen, der seinen

Rechner infiziert. Wenn das beim ersten
Mal nicht klappt, probiert es der Angreifer
wieder - und wieder. Genau dafiir steht
die Persistenz in APT. Spear-Phishing ist
unheimlich effizient. Es ist keine Frage, ob
die Hacker ihr Ziel erreichen, sondern nur
wann. Irgendwann sind sie drin.

Und vielleicht haben auch Sie in den
letzten Monaten einen dieser Rechnungs-
Trojaner bekommen, der angeblich von
einem Kollegen stammte und sehr gut
gemacht war? Keine Angst - Sie sind nicht
ins Visier der staatlichen APT-Hacker von
Fancy Bear oder Sandworm geraten. Aber
es war auch kein Zufall, sondern ein
wesentlicher Bestandteil des neuen Ge-
schiftsmodells einer Cybercrime-Gruppe.
Die nutzen nidmlich eine Art Spear-
Phishing auf Massenbasis - Dynamit-Phi-
shing sozusagen.

Die Emotet-Gang trat erstmals 2014
mit Online-Banking-Trojanern in Erschei-
nung, die vor allem Kunden deutscher
Banken im Visier hatten. 2017 brachten
sie Trickbot ins Spiel, der einen sehr aus-
gefeilten Nachlade-Mechanismus auf-
weist. Uber den wurde auf infizierten Sys-
temen Schad-Software anderer Gangs in-
stalliert. Natiirlich geschah das gegen
Geld: ,,Pay Per Install lautete das neue
Motto. In diesem Kontext kam dann im
Gefolge von Emotet-Infektionen sehr hau-
fig auch Ransomware auf'die Rechner der
Opfer.

2018 hat Emotet weiter dazugelernt.
Der Trojaner ist jetzt ein sehr universelles
Tool zur Erforschung von Netzwerken
und dem Diebstahl von Passwortern. Be-
sonders bemerkenswert ist das kiirzlich
eingefiithrte Abernten von Microsoft Out-

Dieses Dokument wurde mit einer alteren
Version von Microsoft Word erstellt

Um den Kompatibilititsmodus zu aktivieren, klicken Sie auf "Bearbeitung aktivieren" und
anschlieBend auf "Inhalt aktivieren" in der Leiste oberhalb dieses Dokuments.

Mit solchen Tricks wollen die Trojaner den Anwender zum Aktivieren der
Word-Makros bringen. Wer auf , Inhalt aktivieren” klickt, hat verloren.
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Emotet verbreitet sich weltweit in erschreckendem Ausmal.

look - auch als Outlook-Harvesting be-
zeichnet. Dabei fragt der Schédling tiber
das Outlook-API (via mapi.dll) Informa-
tionen zu den E-Mails seines Opfers ab -
und zwar insbesondere volle Namen und
E-Mail-Adressen aller registrierten Sen-
der und Empfianger des letzten halben
Jahres.

Daraus baut Emotet eine Art sozialen
Graphen, den er an den Command & Con-
troll-Server der Gangster schickt. Die wis-
sen damit, wer mit wem Mails austauscht
und wie hiufig. Die Emotet-Gang hat
damit wertvolle Informationen nicht nur
zu den Opfern, die sich mit dem Trojaner
infiziert haben, sondern auch zu deren
Kontakten. Und die nutzen sie weidlich
aus.

Diese Informationen waren die Basis
fiir die massiven Malspam-Wellen Ende
2018, die viele Firmen vollig unvorbereitet
trafen. Da kam dann plotzlich eine angeb-
liche Mail von einem Geschiftspartner,
dass eine Rechnung noch nicht bezahlt
sei. Viel zu hdufig 6ffnete ein verdatterter
Sachbearbeiter die angehingte Rech-
nungskopie und das Unheil nahm seinen
Lauf. Eine solche Mail im Postfach heifdt
iibrigens nicht zwangsldufig, dass man
selbst oder der angebliche Absender vor-
her Opfer einer Emotet-Infektion waren.
Emotet kann die Verbindung auch aus
einer Mail an einen grofderen Adressaten-
kreis extrahiert haben.

Interessant ist, dass das Harvesting
nur bei Outlook-Nutzern erfolgt. Das sagt
einiges tiber die anvisierte Zielgruppe aus.
Das vor allem im privaten Umfeld einge-
setzte Windows Mail bietet zwar durchaus
vergleichbare Funktionen, wird aber igno-
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riert. Privatnutzer sind offenbar fiir Emo-
tet nicht mehr so interessant.

Gut gefialscht

Auf Outlook zugeschnitten sind auch die
Tricks, die den gefilschten Absender
glaubhaft erscheinen lassen. Das massen-
hafte Falschen der tatsdchlichen Mail-Ab-
senderadresse ist wegen der mittlerweile
recht flichendeckend umgesetzten Maf3-
nahmen gegen Spam nicht mehr richtig
praktikabel. Deshalb baut Emotet die
angebliche Absenderadresse in den An-
zeigenamen des Absenders ein. Die volle
Adresse sieht dann etwa so aus:

"Angela Merkel <angie@kanzleramt.de>";
b<irgendwo@sonstwo.com>

wobei irgendwo ein gehacktes Mail-Konto
ist, iiber das die Mail tatsichlich ver-
schickt wurde. Die kann man aber etwa
mit zusdtzlichen Leerzeichen einfach aus
dem Blickfeld schieben. Wer nicht ganz
genau hinschaut, sieht in Outlook nur eine
scheinbar echte Mail aus dem Kanzleramt
- oder bei einem Emotet-Trojaner die
eines Kollegen.

Und es zeichnet sich bereits ab, dass
die Qualitit dieser Malspam-Mails weiter
zunehmen wird. Denn seit einigen Mona-
ten besorgt sich Emotet zusatzlich zu den
Mail-Adressen auch die Mails selber - ge-
nauer gesagt, die ersten 16 KByte mit dem
Kopfund dem Text der Nachricht. Dass es
dabei keine Riicksicht auf Datei-Anhange
nimmt, deutet darauf hin, dass es nicht
um Spionage geht. Vielmehr sieht es sehr
nach einem Versuch aus, die kiinftigen
Dynamit-Phishing-Kampagnen noch bes-
ser aufihre Ziele zuzuschneiden. So sollte

Bild: Kryptos Logic

man 2019 mit Trojaner-Mails rechnen,
die sich mit korrekter personlicher An-
rede, Grufdformel und passender Mail-
Signatur schmiicken. Mit Machine Lear-
ning und anderen KI-Verfahren lief3e sich
das auch durchaus automatisieren. Selbst
ein direkter Anschluss an einen bereits
existierenden Kommunikationsfaden ist
denkbar.

Die Umstellung des Geschiftsmo-
dells von Emotet ist aus Sicht der Krimi-
nellen ein voller Erfolg - und fiir die
Opfer ein riesiges Problem. Das US-
CERT bezeichnet Emotet in einer kiirz-
lich verdffentlichten Warnung bereits als
»eines der teuersten und zerstorerischs-
ten Schadprogramme, die den 6ffentli-
chen und privaten Sektor bedrohen®. Das
deutsche BSI stofdt ins gleiche Horn:
»Emotet ist nach unserer Einschitzung
ein Fall von Cyber-Kriminalitit, bei der
die Methoden hochprofessioneller APT-
Angriffe adaptiert und automatisiert
wurden®, erklart BSI-Priasident Arne
Schonbohm die neuartige Qualitat der
Angriffe. Man beobachte dabei Schiden
von mehr als einer Million Euro schon bei
einzelnen Vorfillen.

Der ndchste Schritt

Diese enormen Schiden stammen natiir-
lich nicht von dem einzelnen Rechner,
der durch ein unvorsichtiges Offnen des
speziell praparierten Dokuments infiziert
wurde. Vielmehr resultieren sie aus der
nachgeladenen Malware. Die nutzt dann
etwa einen Exploit namens EternalBlue,
um sich im Netz der Firma auszubreiten.
Dieser Exploit stammt urspriinglich aus
dem Arsenal des NSA, die ihn tiber viele
Jahre fiir genau denselben Zweck ein-
setzte.

Wie verheerend EternalBlue sein
kann, bewiesen bereits WannaCry und
NotPetya, die flir Milliardenschaden sorg-
ten. Gegen die ausgenutzte Schwachstelle
gibt es zwar schon seit 2017 Sicherheits-
Updates von Microsoft. Doch die haben
offenbar langst nicht alle Firmen flichen-
deckend eingespielt, sodass EternalBlue
immer noch reichlich Opfer findet.

Dass es noch schlimmer kommen
kann, wenn man einmal Cyber-Kriminelle
im Netz hat, zeigen die Aktivititen der
Dridex-Gang. Auch die war urspriinglich
auf Online-Banking-Betrug in groflem
Maf3stab spezialisiert. In den letzten Jah-
ren wurde es recht still um sie. Doch wie
ein im Herbst veroffentlichter Bericht der
Sicherheitsfirma CrowdStrike dokumen-

c't 2019, Heft 1



Cybercrime | Know-how

tiert, hat sich die Gruppe keineswegs zur
Ruhe gesetzt.

Vielmehr hat sie gezielt aufgeristet,
um auf einem anspruchsvolleren Spielfeld
zu bestehen: Der Erpressung von Firmen,
Behorden und 6ffentlichen Institutionen.
Und sie setzen dabei auf Methoden und
Tools, die zwar bereits aus dem APT-Um-
feld bekannt, fiir weniger sicherheitsorien-
tierte Firmen jedoch weitgehend neu sind.

Ausbreitung im Netz

Die Dridex-Gang nutzt dabei - dhnlich wie
mittlerweile auch viele APT-Gruppen - 6f-
fentlich verfiigbare Angriffswerkzeuge. So
kommt ein bekannter UAC-Bypass zum
Einsatz, der den Windows Event Viewer
ausnutzt, um die Einschrankungen der
Benutzerkontensteuerung zu umgehen.
Er beruht darauf, dass der auf hochster
Integrititsstufe laufende Event Manager
einen beschreibbaren Registry-Key aus-
liest, um dort spezifizierte Programme
zu starten (HKCU\Software\Classes\ms-set-
tings\shell\open\command).

Mit Administrator-Rechten ausgestat-
tet, breiten sich die Hacker systematisch
im Netz aus - die mit der Aufklarung von
APT-Vorfillen beauftragten Experten
haben fiir diesen Angriffsschritt den Be-
griff ,Lateral Movement® gepragt. Auch
hier nutzt die Dridex-Gang ein Werkzeug,
das APT-Experten vertraut ist: Mit Mimi-
katz kratzen sie Authentifizierungs-To-

H A T

Datei Machricht Hilfe

Mo 03.12.2018 13:32

Angela Merkel

An Ronald Eikenberg

Rechnung-4711.doc
KB

Hallo Ronnie

mit der Koalition nochmal.

deine Angie

<angie@kanzlerin.de>

Immer noch kein Zahlungseingang

kens wie Passworter, NTLM-Hashes und
Kerberos-Tickets aus dem Arbeitsspeicher
infizierter Rechner.

Mit denen hangeln sie sich auf andere
Rechner im Netz weiter. Dabei nutzen sie
Funktionen des offentlich verfligbaren
Toolkits Powershell Empire unter ande-
rem zum Download und zur Installation
permanenter Hintertliren. Das wichtigste
Ziel ist es, einen Controller der Windows-
Domane zu kapern. Ist das einmal gelun-
gen, gehort ihnen quasi das Firmennetz.
Uber den Domain Controller rollen die
Kriminellen dann mit Gruppenrichtlinien
und Batch-Skripten einen Erpressungs-
Trojaner namens BitPaymer auf allen
Systemen im Netz aus.

Erst wenn die Cyber-Gangster die
Analyse- und Ausbreitungsphase abge-
schlossen haben, geben sie den Start-
schuss zur Aktivierung von BitPaymer. Der
verschliisselt dann auf einen Schlag im
ganzen Netz der Firma wichtige Daten.
Anschliefdend prasentieren die Erpresser
ihre Losegeld-Forderung. Dabei orientie-
ren sie sich nicht nur am vermuteten Wert
der vorgefundenen Daten sondern auch an
dem eines storungsfreien IT-Betriebs. Das
sind dann bei kleineren Firmen niedrige
fiinfstellige Betrage. Aber die Sicherheits-
firma CrowdStrike berichtet auch von Vor-
fallen, etwa in Krankenhéusern, in denen
mehrere hunderttausend US-Dollar in Bit-
coins gefordert und bezahlt wurden.

Immer nach kein Zahlungseingang -...

Q Was machten Sie tun?

<Ju@

ich konnte immer noch keinen Zahlungseingang auf unserem Konto feststellen. Bitte prife das
und gib die angehangte Rechnung zur sofortigen Erledigung weiter. Sonst Gberleg ich mir das

Aus Emotets-Trickkiste: Wer nicht ganz genau hinschaut, sieht in Outlook
nur die geféalschte Absenderadresse der Kanzlerin. Das echte ,ju@...” lieBe

sich leicht aus dem Blickfeld schieben.
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Man mag sich gar nicht ausmalen,
was passiert, wenn die Kriminellen hinter
Emotet und Dridex zusammenarbeiten:
Dynamit-Phishing kombiniert mit an-
schlieflender Komplettiibernahme der
IT-Infrastruktur. Das Problem ist, dass
viele Firmen und auch 6ffentliche Ein-
richtungen auf Angriffe wie die der Emo-
tet- und Dridex-Gang so gut wie nicht
vorbereitet sind. Wie der durch Emotet
angerichtete Schaden eindrucksvoll be-
legt, konnen Cyber-Kriminelle mit Spear-
Phishing-Methoden die erste Verteidi-
gungs-Linie vieler Firmen durchdringen.
Deren Netze liegen dann weitgehend
offen vor den gierigen Fingern der An-
greifer. Denn sie sind sicherheitstech-
nisch hiufig weit hinter dem, was man ei-
gentlich erwarten wiirde. Da finden sich
oft reihenweise veraltete Systeme mit be-
kannten Sicherheitsliicken. Von systema-
tischen Vorkehrungen gegen den Klau
von Passwortern und Hashes kann keine
Rede sein; Zweifaktor-Authentifizierung
ist flir die meisten Kleinunternehmen ein
Fremdwort.

Bose Aussichten fiir 2019
Zwar hat sich der Einsatz von Antiviren-
Software weitgehend durchgesetzt. Doch
durch den Einsatz der méichtigen Win-
dows PowerShell operieren die Kriminel-
len weitgehend unter deren Radar. So
kann etwa PowerShell Empire iiber
das Modul InvokeMimikatz den beriichtig-
ten Passwort-Dieb direkt in den Arbeits-
speicher laden und dort ausfithren.
Zu keinem Zeitpunkt landet der verdéch-
tige Mimikatz-Code auf der Festplatte,
wo ihn ein Virenwichter entdecken
konnte.

Der grofdflichige Einsatz dieser fort-
geschrittenen Angriffstechniken durch
Cyber-Kriminelle ist absehbar. Damit
kommt auf alle Firmen eine neue Art von
Angriffen zu. Deren wichtigster Baustein
ist Dynamit-Phishing, dessen Qualitat
2019 alle bisherigen Spam-Mails in den
Schatten stellen wird. Beim Schutz davor
helfen erste Mafinahmen wie die im
nichsten Artikel geschilderten. Letztlich
miissen aber sowohl die Mitarbeiter bes-
ser informiert als auch das Sicherheitsni-
veau der IT-Infrastruktur angehoben wer-
den, um CyberCrime zu biandigen und
wirklich verheerende Schiden zu verhin-
dern. (ju@ct.de) €

SchutzmaBnahmen gegen Emotet&Co:

ct.de/y43u
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Dynamit-Phishing
abwehren

So schiitzen Sie sich vor Emotet & Co.

Der Trojaner Emotet legt auch in
Deutschland ganze Unternehmen
lahm. Andere werden seinem
Beispiel folgen. Bei vielen Firmen
und Privatpersonen besteht
deshalb akuter Handlungsbedarf.

Von Dennis Schirrmacher
und Jiirgen Schmidt

74 mO

as wichtigste Einfallstor flir aktu-
D elle Trojaner ist E-Mail. Deshalb

sollte man bei Dateianhingen
und Links immer vorsichtig sein - das gilt
ganz allgemein und nicht nur bei radebre-
chenden Mails von Fremden. Trojaner wie
der Windows-Schidling Emotet verbrei-
ten sich mittlerweile oft tiber gefalschte
Mails, die aussehen, als kimen sie von
Freunden, Geschiftspartnern oder dem
eigenen Chef. Diese Mails sind sehr gut
gemacht und wirken aufgrund legitimer
Absenderadressen und fehlerfreiem
Deutsch sehr glaubhaft.

Firmen sollten deshalb ihre Mitarbei-
ter im sicheren Umgang mit Mails schulen
und unterweisen. Emotet arbeitet mit an-
gehingten Office-Dokumenten; haufig
sind es angebliche Rechnungen im Doc-
Format von Microsoft Word. Eine gute
Regel ist es, vor dem Ofnnen solcher Da-
teien beim angeblichen Absender kurz
nachzufragen, ob das seine Richtigkeit
hat. Das kostet wenig Zeit und kann viel
Unbheil verhindern. Und es ist definitiv
keine Schande, sich bei einer moglichen
Emotet-Mail nicht ganz sicher zu sein.

Admins konnen auch technische
MafSnahmen ergreifen, um die Erkennung
von Malspam zu erleichtern. Emotet miss-
braucht etwa den Anzeigenamen des Ab-
senders, um dort eine vorgetauschte Mail-
Adresse zu platzieren. Im Anzeigenamen
hatjedoch weder das @-Zeichen noch die
eigene Mail-Domain etwas zu suchen.
Nach beiden kann man eingehende Mails
auf dem Mail-Gateway durchsuchen und
entsprechend als moglichen Malspam
markieren. Das komplette Ausfiltern von
Office-Dateien ist hingegen eine drasti-
sche Mafdnahme, die in der Praxis viel
Arger verursachen diirfte.

c't 2019, Heft 1

Bild: Albert Hulm
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Makro-Viren abwehren

Die eigentliche Infektion erfolgt norma-
lerweise nicht gleich beim Offnen des Do-
kuments. Sie erfordert das Ausfithren von
Makros. Dabei handelt es sich um Befehls-
ketten, um etwa Layoutaufgaben zu auto-
matisieren oder Berechnungen in Tabel-
len durchzufiihren. Die Emotet-Autoren
nutzen die Befehle jedoch dafiir, Schad-
software aus dem Internet nachzuladen
und zu installieren.

Standardméflig sind Makros in Mi-
crosoft Office deaktiviert. Sie lassen sich
jedoch mit einem Mausklick auf ,,Inhalt
aktivieren“ recht einfach einschalten. Und
die Malware-Autoren tun nattrlich ihr
Moglichstes, den Anwender zu diesem
Schritt zu verleiten. Doch normalerweise
bendtigt man fiir ein Dokument, das via
Mail ankommt, keine Makros. Wenn eine
Datei aus einer Mail das Aktivieren von
Makros einfordert, handelt es sich sehr
hiufig um einen Trojaner.

Die Makro-Einstellungen findet man
beispielsweise in Office 2016 unter

»Datei/Optionen/TrustCenter/Einstel-
lungen fiir das Trust Center/Makroein-
stellungen”. Wer selbst nicht mit Makros
arbeitet und diese nicht fiir den eigenen
Workflow benotigt, sollte die sichere Va-
riante ,,Alle Makros ohne Benachrichti-
gung deaktivieren wihlen. Dies kann
aber die Arbeitsfahigkeit etwa beim Han-
tieren mit Tabellen deutlich beeintrachti-
gen, sollte also mit Bedacht umgesetzt
werden. Admins in Unternehmen konnen
die Makro-Verwendung unter Windows
bequem iiber eine Gruppenrichtlinie re-
glementieren. Sie sollten den Gebrauch
dieser gefihrlichen Funktion soweit sinn-
voll moglich verbieten.

In LibreOffice und OpenOffice funk-
tionieren die Emotet-Makros nach jetzi-
gem Kenntnisstand nicht. Ohne Makros
konnen aktuelle Emotet-Varianten das
System nicht infizieren. Andere Trojaner
verwenden jedoch andere Tricks und auch
die Emotet-Gang kann jederzeit eine neue
Version etwa mit Schadprogrammen in
ZIP-Archiven in Umlauf bringen. Verlas-

sen Sie sich deshalb nicht ausschlieflich
auf diesen Schutz.

Basisschutz fiir Windows
Was flir viele Computernutzer selbstver-
standlich ist, ist offensichtlich immer noch
nicht Konsens: Ein Windows-Computer
muss immer auf dem aktuellen Sicher-
heitsstand sein, damit er bestmoglich vor
Trojanern geschiitzt ist. Checken Sie jetzt
die Windows-Update-Funktion und pri-
fen Sie, ob auf Threm Computer alle aktu-
ellen Sicherheitspatches installiert sind.
Die Update-Pflicht gilt natiirlich auch fiir
alle anderen Anwendungen, wie insbe-
sondere E-Mail-Clients und Webbrowser.
Ein wichtiges Sicherheitskonzept in
Windows ist die Trennung zwischen Ad-
ministratoren und eingeschriankten Nut-
zern. Wahrend Erstere das System verwal-
ten und etwa auch neue Software installie-
ren diirfen, sind die Rechte flir normale
Nutzer reduziert. Das beschrénkt auch den
Schaden, den eine Malware auf dem Sys-
tem und im Netz anrichten kann. Insbe-

Kéln, KOMED,
1.-3. April 2019

O Treff fiir loT-Gestalter

Die building loT findet 2019 bereits zum vierten Mal statt. Die Konfe-
renz wird erneut ein umfangreiches Programm fiir diejenigen bieten, die
das Internet der Dinge gestalten, also vor allem Softwareentwickler und
-architekten sowie Projekt- und IT-Leiter.

Im Rahmen des Call for Proposals suchen die Veranstalter unter
anderem Vortrdge zu den im loT relevanten Protokollen, Standards
und passender Hardware. AuBerdem soll das Thema Edge Computing

PROGRAMM IN KURZE ONLINE!

beziehungsweise Distributed Computing dieses Jahr noch starker
im Fokus stehen, um zu vermitteln, wie die Daten am Endgeréat aufbe-
reitet werden. Fiir die weitere Verarbeitung der Daten sind zudem
Fachvortrdge iiber den Einsatz von Machine Learning, aber auch zu
Cloud- und Big-Data-Plattformen gefragt. Berichte iiber praktische
Erfahrungen kommen stets gut bei den Teilnehmern an, und die Themen
Sicherheit sowie Testen waren in den letzten Jahren besonders gut
besucht.

Goldsponsoren

@ BOSCH @ tarent

Technik flrs Leben

Veranstalter

i):§ Developer . dpunkt.verlag



Praxis | Schutz vor Cybercrime

Vertrauenswirdige Herausgeber
- 2 Makroeinstellungen

Das komplette
Abschalten von
Makros bietet

Vertrauenswirdige Speicherorte

® :Alle Makros ohne Benachrichtigung dealtivieren;

den hochsten

Vertrauenswirdige Dokumente
Kataloge vertrauenswirdiger Add-Ins
Add-Ins

ActiveX-Einstellungen
Makroeinstellungen

Geschitzte Ansicht

Meldungsleiste
Zugriffsschutzeinstellungen

Datenschutzoptionen

Alle Makros mit Benachrichtigung deaktnvieren
Alle Makros, auBer digital signierten Makros deaktivieren
Alle Makros aktivieren (nicht empfohlen, weil potenziell
gefahrlicher Code ausgefahrt werden kann)
Makroeinstellungen fiir Entwickler

[] Zugriff auf das VBA-Projektobjektmedell vertrauen

Schutz, bringt
aber natiirlich
auch Einschran-
kungen mit
sich.

Abbrechen

sondere fiir Arbeitsplétze in Firmennetzen
sollte man unbedingt Accounts mit einge-
schrinkten Rechten anlegen und nutzen.

Auflerdem sollte man in Firmenum-
gebungen die Benutzerkontensteuerung
(UAC) von Windows auf die hochste Stufe
einstellen. Standardméflig steht die auf
»Mittel“ und lasst sich damit leicht umge-
hen. In der hochsten Stufe verlangt Win-
dows immer eine Bestitigung des Nut-
zers, wenn etwa ein Prozess mit Adminis-
trator-Privilegien ausgefiihrt werden soll.
Sie finden die Einstellungen durch Ein-
gabe von ,,UAC" im Suchfeld, das sich mit
der Windows-Taste offnet.

Unter Windows sollte man einen ak-
tiven Virenwichter mit aktuellen Signatu-
ren betreiben. Fiir den Grundschutz ge-
niigt der Windows Defender, den Win-
dows 10 gleich mitbringt und der ab Werk
aktiv ist. Allerdings sollte man sich nicht
blind auf den Schutz der Antiviren-Soft-
ware verlassen - ganz gleich welcher
Marke. Die Erfahrung zeigt, dass es
Cyber-Kriminellen immer wieder gelingt,
deren Schutzfunktionen zu umgehen. Ein
Virenwichter ist nur ein Baustein in einem
guten Sicherheitskonzept.

Weitere Moglichkeiten, den Schutz zu
erhohen, sind Software Restriction Poli-
cies (SRP), die Separierung von Netzen
und die Beschrinkung des Powershell-
Einsatzes. SRP konnen Sie bequem mit
dem kostenlosen c’t-Tool Restric’tor kon-
figurieren. Mehr Informationen zu vor-
beugenden Schutzmafinahmen gibt es
etwa beim BSI fiir Biirger und speziell fiir
Firmen bei der Allianz fiir Cybersicher-
heit. Alle Tipps und Tools finden Sie tiber

ct.de/ylck.

Kein Backup, kein Mitleid

Im Gefolge einer Infektion kommt oft
weitere Schad-Software auf den Rechner
- nicht selten ist das dann ein Erpres-
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sungstrojaner, der wichtige Daten ver-
schliisselt. Am besten ist man aufgestellt,
wenn man seine Daten regelmifig als
Backup sichert. In Firmen sollte man das
mehrmals taglich machen. Sollten Sie
noch kein Backup haben, fangen Sie jetzt
damit an! Wie man mit wenigen Hand-
griffen eine effektive und sogar automati-
sierte Backup-Strategie erstellt, zeigt ein
kostenloser c’t-Artikel (ct.de/y1ck).

Hat Emotet zugeschlagen, sollte man
alle infizierten Rechner neu aufsetzen und
mit Hilfe der Backups wiederherstellen.
Doktern Sie nicht an den Symptomen
herum, bis der Rechner wieder sauber
scheint. Emotet nimmt nicht nur selbst
viele Verdnderungen am System vor; er ist
darauf spezialisiert, weitere Malware
nachzuladen und zu installieren. Sie wis-
sen also nie genau, was noch alles auf dem
Rechner gelandet ist.

Dariiber hinaus hat Emotet sehr aus-
gekliigelte Methoden, Informationen und

speziell Passworter zu stehlen. So nutzt es
teilweise Offentlich verfiigbare Tools wie
WebBrowserPassViews und Mail Pass-
View, um gespeicherte Passworter aus dem
System und Applikationen auszulesen. Au-
Rerdem versucht es auch, das Netzwerk-
Passwort der am System angemeldeten
Nutzer zu ermitteln. Betrachten Sie also
alle auf dem System zum Einsatz kommen-
den Passworter als kompromittiert und
wechseln Sie diese so schnell wie méglich.
Und schliefllich versucht Emotet sich
mit den gestohlenen Zugangskennungen,
einem Worterbuch aus haufig genutzten
Passwortern und dem EternalBlue-Exploit
auf Netzwerk-Freigaben zu verbinden und
iiber diese auch weitere Systeme im Netz
zu infizieren. Nehmen Sie also infizierte
Systeme unverziiglich vom Netz, um eine
weitere Ausbreitung zu verhindern. Mel-
den Sie sich auch moglichst nicht mit pri-
vilegierten Accounts auf einem infizierten
System an. Das konnte die weitere Aus-
breitung des Schadlings beschleunigen.
Opfer sollten in jedem Fall Anzeige
erstatten. In vielen Bundeslidndern kann
man das sogar online erledigen. Betroffe-
ne Firmen konnen sich derzeit an die Zen-
trale Ansprechstelle Cybercrime fiir die
Wirtschaft (ZAC) der einzelnen Bundes-
lander wenden und erhalten dort Hilfe.
Privatpersonen erhalten zwar keine Un-
terstlitzung, aber zumindest Beratung.
Ansprechpartner gibt es in jeder ortlichen
Polizeidirektion in der Abteilung fiir
Cyber-Kriminalitét. (des@ct.de) ¢k

Anleitungen: ct.de/yick

Benachrichtigungen tber Anderungen am Computer auswahlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell
schidliche Programme Anderungen an lhrem Computer vornehmen.
Weitere Informationen zu den Einstellungen fir die Benutzerkontensteuerung

Lal

Die hochste Einstel-
lung unterbindet
Tricks von Schad- il
lingen, diesich |
an der Benutzer-
kontensteuerung
vorbeimogeln.

Nie benachrichtigen

Immer benachrichtigen

In folgenden Situationen immer
benachrichtigen:

®  Appsversuchen, Software zu installieren
oder Anderungen am Computer
vorzunehmen,

* |ch @ndere Windows-Einstellungen.

o Empfohlen, wenn Sie routinemafig neue
Software installieren und unbekannte
Websites besuchen.

Abbrechen
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Test | Tintendrucker

Foto-Tango

Designerdrucker inklusive Tinte fiir Fotos

vom Smartphone

HPs stylischer Tintendrucker

Tango X kommuniziert nur per
Funk. Man installiert und bedient
ihn per App. Fotos bis 13 X 18 von
Mobilgeraten kosten nur das Papier;
die Tinte ist im Preis inbegriffen.

Von Rudolf Opitz

ptisch passt der HP Tango X gut ins

Wohnzimmer: Auf dem Gehiuse
storen weder mechanische Tasten noch
ein Display. Die obere Klappe dient hoch-
geklappt als Papierhalter, der fertige
Druck wird nach vorn ausgegeben.

Vor der Papierzufuhr liegen drei Sen-
sorflichen, von denen zwei erst sichtbar
sind, wenn die LEDs darunter leuchten.
Nur an der Riickseite finden sich zwei me-
chanische Tasten: eine zum Ein- und Aus-
schalten und eine zur WLAN-Kopplung.
Aufler der Stromversorgung gibt es keine
Kabelverbindung.

Der anthrazitfarbene Umschlag lasst
den Tango X zugeklappt wie ein dickes
Buch erscheinen, aufgeklappt dient er als
Ablage fiir die Druckseiten. Mit rund 200
Euro ist der Tango X fiir einen Drucker
dieser Leistungsklasse ganz schon teuer.
Fiir 150 Euro bekommt man den HP
Tango ohne X und Edelumschlag.

Der Tango X kann weder scannen
noch automatisch beidseitig drucken.
Randlos bedruckt er nur Fotopapier bis
13 x 18; USB-Ports und Speicherkarten-
Slots fehlen. Alle Funktionen vom WLAN-
Koppeln bis zum Kopieren iibernimmt
die App ,HP Smart“ fiir Android und iOS.
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PC-Treiber 1ddt man iiber die Webseite
123.hp.de herunter. Fiir Geréteeinstellun-
gen und Cloud-Registrierungen gibt es ein
ibersichtliches Web-Frontend.

Mit 14,3 Seiten pro Minute druckt der
Tango X in der gut lesbaren Entwurfs-
qualitit flott, in der besten Qualitét (Op-
timal) schafft er noch 5,1 Seiten pro Minu-
te. Wenn man - etwa fiir Fotos - die hochs-
te Auflosung aktiviert, wird er deutlich
langsamer. Text und Grafik brachte das
HP-Gerit in guter Qualitidt zu Papier.
Fotos zeigten warme, aber stimmige Far-
ben, jedoch wenig Details in dunklen Bild-
bereichen. Vom Mobilgerit gedruckte Bil-
der sahen vergleichbar gut aus, allerdings
storte bei 10x15-Fotos ein schmaler wei-
er Rand an einer Seite - offensichtlich
setzen die Treiber das in Zentimetern an-
gegebene Druckformat mit dem 4x6-
inch-Format gleich.

Mit der HP-Smart-App als zentralem
Bedienelement des Druckers kann man
auch Kopien erstellen, indem man Vorla-
gen mit dem Smartphone abfotografiert
und das von der App aufbereitete Ergebnis
ausdruckt. Die Kopien sind je nach Kame-
ra- und Lichtqualitat brauchbar bis mafig
-jeder Flachbettscanner ist bequemer und
liefert bessere Qualitét. Die angekiindigte
Unterstiitzung fiir die Sprachassistenten
Amazon Alexa und Google Assistant funk-
tioniert in Deutschland noch nicht.

Uber die App registriert man sich auch
beim Instant-Ink-Abodienst. Nur so ist die
Tinte flir Fotos bis 13 x 18 von Mobilgeri-
ten kostenfrei und fiir jede andere Seite
zahlt man unabhéngig vom Tintenver-
brauch 3,3 bis 6,7 Cent (je nach gewéhltem

Abo). Die ersten zwei Monate sind gratis.
Bei zur Neige gehender Tinte schickt HP
rechtzeitig frische Patronen ins Haus. Ohne
Instant Ink wiirde man mit XL-Patronen
iiber 16 Cent pro ISO-Seite bezahlen und
ein Foto kdme noch deutlich teurer.
Instant-Ink-Abonennten konnen iiber
die App eine Info-Seite aufrufen, die die
vom Monatskontingent gedruckten Seiten
und die kostenfrei gedruckten Fotos an-
zeigt. Im Test wurden 10x15-Fotos, die wir
iiber die App, via AirPrint und tiber die An-
droid-Druck-Plug-ins der Mopria (Mobile
Printing Alliance) und HP druckten, als
kostenfrei verbucht. Dieses Angebot gilt im
Prinzip fiir das ganze Druckerleben, doch
hilt sich HP in den Fuf$noten Verdnderun-
gen oder Kiindigung mit 60-Tage-Frist vor.
Einen Multifunktionsdrucker kann
HPs Lifestyle-Drucker nicht ersetzen in
puncto Kopierqualitit, Handhabung und
Flexibilitat. Wer aber hiufig Handyfotos
ausdruckt, fiir den ist das mit dem HP
Tango oder Tango X verbundene Angebot
ein gutes Geschift. (rop@ct.de) €&

HP Tango X
[Tenincer i gy Svreng._————|

Hersteller HP, www.hp.com/de

Druckverfahren / Patronen Bubblejet / 2 Kombipatronen

Auflosung (Fotodruck)! 4800 dpi x 1200 dpi
Papiergewichte! 60 g/m?... 300 g/m?
Papierzufuhr 50 Blatt Normalpapier

Schnittstellen WLAN (IEEE802.11n, 2,4 und

5 GHz), BLE, WiFi Direct

Mobildruck App: HP Smart, AirPrint, Mopria,
HP Druckdienst

Betriebsabmessungen (BXHXT) 39 cm X 24,5 cm X 58 cm

Gewicht 34kg

Systemanforderungen mac0S ab 10.11, Windows ab 7,
Android ab 5.0, i0S ab 10

Lieferumfang Netzkabel, Setup-Patronen (HP

303), Kurzanleitung, Abdeckung

Normalpatrone: 21,7 Ct.
(Schwarzanteil 9 Ct.); XL-Patr.:
16,1 Ct. (Schwarzanteil 6,2 Ct.)

Entwurf 14,3 S./Min., Normal
11,3 S. Min., Leise: 5,8 S. Min.,
Beste: 5,1 S. Min.

Ad: 3:47,10 x 15: 1:24 (Win-
dows-PC), 0:52 (HP-Smart-App)

Tintenkosten pro I1SO-Seite!
ohne Instant Ink

Druckzeiten

Fotodruck [Min:Sek]

Gerduschentwicklung Drucken (Entwurf): 8,6 sone,
Leisemodus: 4,5 sone

Leistungsaufnahme Drucken 16 W (40 VA), Bereit:
2,6 W, Sleep: 1,35 W, Aus: 0,1 W

Bedienung (App) O

Druck (Text / Grafik / Foto) ®/®/0

Lichtbesténdigkeit Normalpapier: @ /
Fotopapier: ®®

Garantie 1 Jahr

Preis 200 €

! Herstellerangabe @@ sehrgut @ gut O zufriedenstellend

c't 2019, Heft 1



So einfach kann’s sein!

Hinkommen
Vertrag unterschreiben
Karriere starten europaweit®

NTT Security

Triff 500 Cyber Security Experten an einem Tag auf der NTT Security University 2019.

Wir sind das auf Sicherheit spezialisierte Unternehmen und ,Security Center of Excellence” O
der NTT Group. NTT Security verflgt Uber 10 SOCs, sieben Zentren fur Forschung und Entwicklung % Q
sowie mehr als 1.500 Sicherheitsexperten weltweit und behandelt jghrlich Hunderttausende i Q N
Sicherheitsvorfalle auf sechs Kontinenten. \\ Q
Wir laden Dich ein zu einem persdnlichen Kennenlernen und geben Dir die Chance, é ?
gleich vor Ort den Arbeitsvertrag zu unterschreiben. Q N
Komm mit Deinem CV vom 24.-25.01.2019 ins Scandic Berlin Hotel am Potsdamer Platz. Q
Wir freuen uns auf Dich! Details findest Du auf unserer Website: 'b\(’ b'

i

2 A
*Nach Sicherheitstberprifung 9‘) W



Test | Einplatinencomputer

Netzbrettchen

Einplatinencomputer Odroid-H2 mit
x86-CPU und 2 x Gigabit-Ethernet

Billigen Bastelboards wie dem
Raspberry Pi fehlen Gigabit
Ethernet, USB 3.0, SATA 6G und PCI
Express. Der Odroid-H2 bietet das
alles und obendrein noch HDMI 2.0
fiir 4K-Displays sowie mehr
Rechenleistung - aber das hat
seinen Preis.

Von Christof Windeck

D ie koreanische Firma Hardkernel hat
schon mehrere ,,0droid“-Einplati-
nencomputer mit ARM-SoCs auf den
Markt gebracht. Nun erscheint mit dem
Odroid-H2 der erste mit einem x86-Pro-
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zessor von Intel. Er verspricht deutlich ho-
here Rechenleistung, funktionsreichere
Ultra-HD- beziehungsweise 4K-Grafik
sowie schnelle Schnittstellen: SATA 6G,
M.2 NVMe, USB 3.0 und vor allem zwei
Gigabit-Ethernet-Ports. Das macht das
quadratische Platinchen mit 11 Zentime-
tern Kantenlange und liifterloser Kiithlung
fiir Netzwerkbasteleien attraktiv: Er taugt
mit Open-Source-Software als Firewall,
VPN-Server oder kleines NAS.

Der Odroid-H2 punktet aber auch im
Multimedia-Ressort: Via DisplayPort 1.2
und HDMI 2.0a kann er einen oder zwei
Monitore mit 4K-Auflosung und augen-
freundlicher Bildrate von 60 Hertz versor-
gen. Dank eingebauter Hardware-Video-
decoder laufen auch VP9-kodierte 4K-Vi-
deos von YouTube fast ruckelfrei. Dabei

kommt er im Leerlauf mit unter 5 Watt
aus, ist also auch sparsam.

Montage

Der Odroid-H2 passt nicht in gew6hn-
liche ATX- oder ITX-Gehiuse; bei Hard-
kernel beziehungsweise beim Importeur
Pollin kann man jedoch passende Kist-
chen bestellen. Man braucht auch sonst
noch Zubehor, um den Rechner zu betrei-
ben: ein Netzteil mit 15 bis 20 Volt und
60 Watt Belastbarkeit (wir haben eines
mit 19 Volt verwendet), RAM und Mas-
senspeicher.

Um eine SATA-SSD anzuschlieflen,
ist aufder einem SATA-Kabel noch ein pro-
prietdres SATA-Stromkabel ndtig, das
man unbedingt mitbestellen sollte. Alter-
nativ bootet der Rechner auch von einer
M.2-SSD mit NVMe-Controller (ab 35
Euro) und mit Linux auch von einem USB-
Stick oder einem speziellen eMMC-Flash-
Modul, das Hardkernel verkauft.

Wir haben alternativ zur SATA-SSD
auch eine NVMe-SSD ausprobiert, damit
schluckte der Odroid-H2 rund 1 Watt
mehr. Eine M.2-SATA-SSD funktioniert
iibrigens nicht, weil die beiden SATA-
Ports des Celerons nur an den Buchsen
oben auf der Platine nutzbar sind - es gibt
also keinen Umschalter zwischen PCle
und SATA fiir den M.2-Slot.

Laut Datenblatt steuern Gemini-
Lake-Chips hochstens 8 GByte an, wir
haben bis zu 32 GByte getestet. Nettes
Gimmick: Auf der Platine sitzen zwei klei-
ne Taster, einer zum Einschalten und
einer fiir den Reset. Man kann via Pfos-
tenstecker aber auch einen anderen Taster
anschliefRen. Dort stehen auch etwa I°C-
Anschliisse bereit, Details dazu verrit ein
Wiki, das Sie iiber ct.de/y613 finden.

Tausendsassa

Der Odroid-H2 ist nach zwei abgebroche-
nen Projekten das erste x86-Board von
Hardkernel - und gut gelungen: Das kleine
System lauft genau wie erwartet. Es nutzt
ein UEFI-BIOS von AMI, weder mit Win-
dows 10 noch mit Ubuntu 18.10 gab es
Probleme. Wir haben jeweils im UEFI-
Modus gebootet, dem allerdings Secure
Boot fehlt; das ist kein schlimmes Manko.
Argerlich jedoch: Windows 10 1809 instal-
liert zwar alle Treiber automatisch, aber
flir den Soundchip Realtek ALC662 nur
einen Standardtreiber. Auch Hardkernel
stellt keinen Realtek-Treiber bereit, so-
dass man nicht simtliche Funktionen nut-
zen kann. Die analoge Signalqualitt ist
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bei der Wiedergabe gut, nur Aufnahmen
gelingen schlecht.

Der von Hardkernel aufgelotete Ce-
leron J4105 ist ein 10-Watt-Vierkerner aus
Intels aktueller Billigprozessor-Baureihe
Gemini Lake, den auch andere Firmen auf
lifterlosen Mini-ITX-Boards und in Mini-
PCs verwenden. Die Rechenleistung ent-
spricht den Erwartungen: Bei Single-
threading hinkt der Celeron J4105 einem
aktuellen Celeron G4900 fiir Desktop-
PCs um 37 Prozent hinterher (78 statt 123
Punkte), bei Multithreading liegt der
J4105 deutlich vorne (278 statt 239 Punk-
te). Wer einfach nur einen billigen PC
braucht, nimmt aber besser einen AMD
Athlon 200GE (128/356 Punkte). Aktuelle
Quad-Cores wie der Ryzen 3 2200G
(147/551) und Core i3-8100 (154/583)
sind nochmals deutlich stirker.

Fiir einfache Bliroanwendungen und
zum Websurfen gentiigt der Celeron J4105
jedoch ebenso wie fiir einfache Server-
und Netzwerkdienste. Unter Ubuntu 18.10
lief AES-256-Verschliisselung per Open-
SSL mit iber 600 MByte/s - und das auf
einem einzigen Kern. Sogar wenn Open-
SSL die AES-NI-Befehle nicht nutzt (Op-
tion -evp), sind es noch tiber 100 MByte/s,
also genug fiir volle Gigabit-Ethernet-
Geschwindigkeit. Auch die Transferleis-
tungen via SATA 6G, Ethernet und PCle
Express entsprechen den Erwartungen.
Nur das Schreiben via USB 3.0 alias USB
3.1 Gen 1 war deutlich langsamer als er-
wartet.

Im Leerlauf erwédrmt sich der Kiihler
nur wenig, fiir [inger anhaltende Extrem-
Volllast ist er aber zu klein. Quélt man alle
vier CPU-Kerne mit der ,,Torture“-Funk-
tion von Prime95, wird der Kithlkorper an
einigen Stellen iiber 60 Grad Celsius heif3
und die CPU drosselt sich. In der Praxis
kommt das zwar nur sehr selten vor, Dau-
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Auf der
Unterseite des
Odroid-H2 ist
Platz fiir zwei
Speichermodule
und eine M.2-
SSD mit NVMe-
Controller.

erbetrieb in einem engen Gehiuse ist aber
nicht ratsam. Wohl nicht zufillig haben
die passenden Hardkernel-Gehduse je-
weils Platz fiir einen Liifter. Argerlich: Fiir
den Liifteranschluss nutzt Hardkernel
nicht den tiblichen 4-Pin-Pfostenstecker,
sondern eine kleinere Ausfithrung.

Teurer Spaf

Hardkernel offeriert den Odroid-H2 fiir
111 US-Dollar bei Direktbestellung in
Korea, dafiir konnte man sich gleich drei
aktuelle Raspis kaufen. Tatsachlich ist ein

Hardkernel Odroid-H2

Einplatinencomputer | Test

praktisch nutzbarer Odroid-H2 noch viel
teurer, weil man ja noch ein Netzteil,
RAM, Massenspeicher, SATA-Stromkabel
und ein Gehduse braucht. Auflerdem
schlagt Hardkernel noch 15 US-Dollar
Versandkosten aufund der Zoll nahm uns
weitere 22 Euro Einfuhrumsatzsteuer ab
- plus DHL-Express-Bearbeitungszu-
schlag. Bald soll der Odroid-H2 auch bei
Pollin zu haben sein, doch es drohen Lie-
ferschwierigkeiten, weil Intel nicht genug
Celerons fertigen kann.

Zahlt man alle Kosten zusammen,
landet man bei Summen, fiir die man
auch einen liifterlosen Mini-PC-Barebone
wie die Zotac ZBox CI329 nano be-
kommt, ebenfalls mit zwei Gigabit-Ether-
net-Buchsen und obendrein noch WLAN,
aber mit nur einem SATA-Port. Falls eine
einzige Ethernet-Buchse gentigt, geht es
schon ab 130 Euro los, sobald Intels
NUC7CJYH mit Gemini-Lake-Doppel-
kern wieder lieferbar ist - der hat aller-
dings einen Liifter. Bei aller Makelei: Der
Odroid-H2 verstromt rustikalen Bastler-
charme, der Tiiftler anspricht.

(ciw@ct.de) €&

Odroid-H2-Wiki: ct.de/y613

| Enplatinencomputer mitInel Celeron J4205

Hersteller Hardkernel, www.hardkernel.com
aufgelotete CPU Intel Celeron J4105 (Gemini Lake, 4 Kerne, 1,5 / 2,5 GHz)
GPU Intel UHD600, in CPU integriert

RAM-Fassungen

PCle-Fassung

Gigabit Ethernet

Soundchip / UEFI-BIOS-Version
Anschliisse hinten

2 % SO-DIMM DDR4-2400, maximal 32 GByte (laut Intel hichstens 8 GByte)

1x M.2 2280 (PCle 2.0 x4)

2 X Realtek RTL8111G, PCle

Realtek ALC662 / AMI, 30.10.2018

HDMI 2.0a, DisplayPort 1.2, 2 X LAN, 2 X USB-A 3.0, 2 x USB 2.0, 2 X Audio-Klinke,

1 X TOSlink (SPDIF opt.), Stromanschluss 14 - 20 Volt

Anschliisse unten
Anschliisse onboard

2 % SO-DIMM, 1 x M.2 2280
1 X RTC-Batterie, 2 X SATA 6G, 2 X SATA-Strom (proprietar), 1 X 4-pol. Liifter (proprietér),

1 X eMMC (proprietdr), 20-pol. Pfostenstecker

Abmessungen

11 cm x 11 cm, Buchsen 3,8 cm hoch, unten 1 cm nétig

Leistungsaufnahme Soft-off / Standby
Windows 10: Leerlauf / Volllast
Leerlauf mit LAN, Display an / aus
Leerkauf mit 1 / 2 4K-Displays

1,3/1,3W

57/59W

Ubuntu 18.10: Leerlauf ohne / mit SATA LPM 57/45W
Cinebench R15, Single- / Multithreading 73 /268 Punkte
USB 3.1 Gen 1 schreiben / lesen 190 / 455 MByte/s
M.2 PCle 2.0 schreiben / lesen 1,4 /1,8 GByte/s

Audio-Signalqualitat analog

5,1/6,3W (LAN aus)

4,7 /22 (kurzzeitig 35) W

@ / © (Wiedergabe / Aufnahme)

Preis ca. 140 € (111 US-Dollar plus Versand und Einfuhrumsatzsteuer),
demndchst auch bei pollin.de

1 gemessen mit Netzteil Leicke NT00332 19V/65W, 2 X 4 GByte DDR4-2400, SATA-SSD

@@ sehrgut @ gut QO zufriedenstellend

© schlecht

©0O sehr schlecht
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Test | Windows-Tablet

Gut aufgestellt

HPs Windows-Tablet Elite x2 1013 G3

mit LTE und Standfuf

HP wildert weiterhin im Surface-Pro-Territorium: Das Elite x2
1013 ist auch in der dritten Generation ein tolles Windows-Tablet,
welches dem Vorbild integriertes LTE und USB-C voraus hat.

Von Florian Miissig

m Thema Standfuf3 scheiden sich bei

teuren Windows-Tablets die Geister.
Einige - etwa Huaweis MateBook E oder
Samsungs Galaxy Book -lassen sich nicht
ohne die zugehorige Tastatur-Schutzhiille
aufstellen. Bei anderen wie Microsofts
Surface Pro oder dem hier getesteten HP-
Tablet mit dem sperrigen Namen Elite x2
1013 G3 ist hingegen ein ausklappbarer
Stinder eingebaut. Thre Kickstands tiber-
zeugen nicht nur im Notebook-Betrieb mit
frei justierbarem Aufstellwinkel, sondern
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auch im Tablet-Modus: Wer beispiels-
weise Videos guckt, der muss das Gerét
nicht in Handen halten, sondern kann es
bequem vor sich aufstellen.

Wie bei teuren Windows-Tablets {ib-
lich hat auch die dritte Generation des
Elite x2 1013 einen Bildschirm mit dem
praktischen Seitenverhiltnis 3:2, der so-
wohl im Quer- als auch im Hochformat ein
gutes Bild zeigt. Das Display ist dank IPS-
Bauweise blickwinkelunabhingig und
taugt mit einer Maximalhelligkeit von
knapp 400 cd/m? auch fiir den Betrieb
unter freiem Himmel. Der spiegelnde
Touchscreen nimmt Eingaben per Finger
oder liber den beiliegenden Stift entgegen.

Unterwegs findet der Stift in einer
Schlaufe Halt, die links am ebenfalls bei-
liegenden Tastatur-Cover angebracht ist.
Das Raster der beleuchteten Tastatur ist
etwas schmaler als bei Desktop-Tastatu-
ren, was nach kurzer EingewShnung nicht
mehr auffillt. Der Cursor-Block wurde in
eine Zeile gequetscht, wobei die beiden
mittleren Tasten besonders breit ausfal-
len. Die mit Sonderfunktionen belegten
F-Tasten sind arg klein, weil HP noch ei-
nige Zusatztasten filir Skype-Telefonate
unterbringen wollte. Am Tippgefiihl gibt
es dank stabiler Bauweise des Covers, aus-
reichend Tastenhub und prézisem Druck-
punkt nichts auszusetzen. Das Touchpad
erkennt Gesten mit bis zu vier Fingern;
Maustasten fehlen. Das Cover wiegt rund
360 Gramm; in der Tabelle haben wir Ab-
messungen und Gewicht von Tablet plus
angedockter Tastatur angegeben.

Schneller Prozessor

Im Elite x2 1013 G3 kommt aktuelle Note-
book-Technik zum Einsatz. Die CPU ent-
stammt der achten Core-i-Generation, hat
also vier Kerne plus Hyper-Threading -
mehr Performance zum Mitnehmen be-
kommt man nur in Gaming-Notebooks
oder mobilen Workstations, die mindes-
tens 15,6 Zoll Diagonale haben und locker
das Doppelte wiegen.

Im Testgerit stehen dem Core i7-
8550U satte 16 GByte Arbeitsspeicher
und eine rasante 1-TByte-NVMe-SSD zur
Seite, was dem Maximalausbau ent-
spricht. HP ruft dafiir 2600 Euro auf.
Giinstiger als 1800 Euro ist keine Konfi-
guration; dort bekommt man den Core i5-
82500, 8 GByte Arbeitsspeicher und eine
256er-SSD.

Der eingebaute Stander lasst beliebige
Winkel von steil bis flach zu.
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Abgesehen von dieser Einstiegskon-
figuration und einem minimal teureren
Modell ist bei allen Ausstattungsvarianten
ein LTE-Modem an Bord, sodass man
auch fernab von WLAN-Hotspots jeder-
zeit online gehen kann. Damit hat das
Elite x2 1013 G3 dem Konkurrenten Sur-
face Pro etwas voraus: Microsofts Vor-
zeige-Tablet gab es zwar in der flinften
Generation mit LTE, doch das jiingst ein-
gefiithrte Surface Pro 6 muss wieder ohne
Mobilfunkmodem auskommen.

USB-C

Apropos Surface Pro 6: Wahrend man dort
weiterhin auf eine moderne USB-C-Buch-
se verzichten muss, sind beim Elite x2
1013 G3 derer gleich drei an Bord. Zwel
davon sprechen Thunderbolt 3 und USB
3.1 Gen 2 (SuperSpeedPlus, 10 GBit/s), die
dritte immerhin USB 3.0 alias USB 3.1
Gen 1 (SuperSpeed, 5 GBit/s). Alle drei
geben auch DisplayPort-Signale aus und
lassen sich zum Laden des Akkus verwen-
den. Letzteres geschieht tibrigens ausge-
sprochen flott. Der Akku hilt bestenfalls
elfeinhalb Stunden durch, was deutlich
weniger als beim Microsoft-Tablet ist (18
Stunden).

Zu den weiteren Schnittstellen zih-
len eine Kopfhorerbuchse, ein SIM-Kar-
ten-Schacht und eine Aussparung fiir
Kensington-Schlosser. Klassische USB-
A- oder HDMI-Buchsen gibt es ebenso
wenig wie einen SD-Kartenleser. Win-
dows Hello wird hingegen auf gleich zwei
Arten unterstiitzt, namlich tiber eine IR-
Kamera im Displayrahmen und tber
einen Fingerabdruckleser an der Riick-
seite.

Die hohe Rechenleistung liefert das
Tablet auch dank eines Liifters. Bei warm-
gelaufenem Gerit hort man ihn in leisen
Umgebungen auch dann, wenn die CPU
Daumchen dreht; bei anhaltender
Rechenlast rauscht er mit ertriglichen
0,4 Sone - allerdings leider recht hoch-
frequent.

Fazit
HPs Elite x2 1013 G3 ist ein leistungsstar-
kes Windows-Tablet mit tollem 3:2-Bild-
schirm, das dem Surface Pro 6 LTE und
USB-C voraus hat. Anders als bei Micro-
soft gehoren hier Tastatur-Cover und Stift
zum Lieferumfang - was wiederum zu
hohen Zahlen auf den Preisschildern
fihrt. Die Laufzeit ist ordentlich, kommt
aber nicht an das Vorbild heran.
(mue@ct.de) €€
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Das HP Elite x21013
G3 hat drei USB-C-
Buchsen; zwei davon
sprechen auch
Thunderbolt 3.

HP Elite x2 1013 G3: Daten und Testergebnisse

2TT10EA#ABD
Windows 10 Pro 64 Bit, Netzteil, Stift, Tastatur-Cover

getestete Konfiguration
Lieferumfang
‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera —/=/=/=Iv
USB2.0/USB3.0/USB3.1/LAN —/1XR(IXTypC)/2xR(2XTypC)/—
Kartenleser / Strom / Docking-Anschluss SISl

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden v/ /v IV IV |V

[usaung

Display AUO101A: 13 Zoll / 33,1 cm, 3000 X 2000, 3:2, 277 dpi, 18 ... 382 cd/m?,
spiegelnd

Prozessor Intel Core i7-8550U (4 Kerne mit HT), 1,8 GHz (Turbo bis 4 GHz), 4 X 256
KByte L2-, 8 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte LPDDR3-2133 / Intel Kaby-Lake-U

Grafikchip (Speicher) / mit Hybridgrafik int.: Intel UHD 620 (vom Hauptspeicher) / —

Sound HDA: Conexant

LAN / WLAN — / PCle: Intel Dual Band Wireless-AC 8265 (a/b/g/n-300/ac-867)

Mobilfunk / Bluetooth (Stack) USB: Qualcomm Snapdragon X12 LTE-A / USB: Intel (Microsoft)
Touchpad (Gesten) / TPM / Fingerabdruckleser USB: HID (max. 4 Finger) / TPM 2.0 / USB: Synaptics VFS7552
Massenspeicher / optisches Laufwerk SSD: Samsung PM981 (1024 GByte) / —

[somesmgnggecont
Akku / wechselbar / Ladestandsanzeige 50 Wh Lithium-lonen / — / —
Netzteil 65W,322¢,7,4cm X 7,4 cm X 2,8 cm, Kleeblattstecker
Gewicht / GroRe / Dicke mit Fiien 1,18 kg /30 cm x 22,3¢cm/ 1,3 cm

Tastaturhdhe / Tastenraster 0,5cm/ 18,5 mm X 18,5 mm

‘ Leistungsaufnahme

Suspend / ausgeschaltet 39W/0,7W

ohne Last (Display aus / 100 cd/m? / max) 3,3W/58W/98W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 541W/17,3W/42,8W
max. Leistungsaufnahme / Netzteil-Powerfactor 69,8W /0,54

‘ Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) /Video (200 cd/m?) / 3D (max) 11,50 (4,4W)/4,8h (10,4W)/2h (252 W)

Ladezeit / Laufzeit nach 1h Laden 1,4h/82h

Geréusch ohne / mit Rechenlast <0,1 Sone /0,4 Sone
Massenspeicher lesen / schreiben 2524.8 / 2285,8 MByte/s
I0PS (4K) lesen / schreiben 65948 / 98406

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 22,8 /12,3 MByte/s / v/
Qualitét Audioausgang / Dynamikumfang @ /97,8 dB(A)

CineBench R15 Rendering (1 / n CPU) 153 /442

3DMark (Night Raid / Sky Diver / Fire Strike / Time Spy) 4831 /4066 / 1053 / 403

‘ Preis und Garantie

StraBenpreis Testkonfiguration 2600 €
Garantie 3 Jahre
@@ sehrgut @ gut O wufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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Kurztest | High-End-Prozessor, Multi-Gigabit-LAN

Halbherziger
Konter

Der 18-Kern-Prozessor Core
i9-9980XE soll AMDs zweiter
Threadripper-Generation mit
hoéherem Takt Paroli bieten.

Prozessoren mit zweistelliger Kernanzahl
spielen vor allem bei anspruchsvoller
Software wie 4K-Videoschnitt, Rendering
oder dem Kompilieren grofier Software-
projekte ihre Starken aus. Fiir Hardware-
Enthusiasten, die solche Anwendungen
nutzen, hat Intel seine Core-X-Prozes-
soren fiir die 2017 eingefiihrte High-End-
Plattform LGA2066 aktualisiert.

Die neuen CPUs der Serien Core i7-
9000X und i9-9000X takten im Ver-
gleich zu den Vorgingern Core i7-/i9-
7000X einige Hundert Megahertz
schneller. Aufderdem bieten nun samtli-
che LGA2066-CPUs je 44 PCI-Express-
3.0-Lanes fiir Grafikkarten und schnelle
NVMe-SSDs, die beschnittenen Versio-
nen mit nur 28 Lanes sind passé.

An der Kernanzahlschraube hat Intel
nicht gedreht. Das Topmodell Core i9-
9980XE Extreme Edition tritt weiterhin
mit 18 Kernen und 36 Threads an. Nomi-
nal taktet er mit 3 GHz - 400 MHz mehr
als der Core i7-7980XE. Der maximale
Turbo legt von 4,2 auf 4,5 GHz zu. Um
diese Turbostufe bei Last auf bis zwei
Kernen zu erreichen, muss man nicht
mehr die Software fiir Turbo Boost Max
3.0 installieren, denn Windows 10 enthalt
seit Version 1703 den notwendigen
Treiber. Am 24,75 MByte grofden Level-
3-Cache sowie an der Skylake-Architek-
tur hat sich nichts gedndert.

Um den Core i9-9980XE korrekt tes-
ten zu kdnnen, mussten wir zunédchst im
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BIOS-Setup des von uns ver-
wendeten Mainboards Giga-
byte X299 Aorus Gaming 3
von Hand die korrekten
Werte fiir die Power Limits
eintragen. Tut man das nicht,
rennt die CPU unter Volllast
dauerhaft mit dem maxima-
len All-Core-Turbotakt von
3,8 GHz. Damit schluckte
unser Testsystem 371 Watt
und die Package Power des
Prozessors betrug 260 Watt.
Nachdem wir die fehlerhaf-
ten BIOS-Vorgaben durch
korrekte Werte fiir das Power
Limit 1 von 165 Watt (ent-
spricht der Thermal Design Power), fiir
das Power Limit 2 von 198 Watt und fiir
die maximal zulédssige Boost-Dauer von
8 Sekunden ersetzt hatten, sank die Leis-
tungsaufnahme auf 248 Watt (Package
Power: 165 Watt). Die Performance im
Cinebench fiel dadurch um 9 Prozent von
3700 auf 3392 Punkte.

Im Vergleich zum Core i7-7980XE
rechnet das neue Core-X-Topmodell rund
vier Prozent schneller. Bei Singlethrea-
ding-Anwendungen ist der Vorsprung
etwas grofier (7 Prozent). Gegen den dhn-
lich teuren 32-Kerner AMD Ryzen Thread-
ripper 2990WX macht der Core i9-
9980XE jedoch keinen Stich, wenn je-
weils alle Kerne unter Dampf stehen.
AMD liegt in dieser Disziplin 50 Prozent
vor dem Core 19. Lediglich bei Single-
threading-Anwendungen kann Intels 18-
Kerner die AMD-Konkurrenz mit 16 Pro-
zent Abstand hinter sich lassen.

Doch die aufwendige LGA2066-
Plattform und einen teuren 18-Kerner
kauft man nicht fiir hohe Singlethrea-
ding-Performance: 197 Punkte im Cine-
bench schafft auch der Sechskerner Core
15-9600K, der nicht 2500, sondern unter
300 Euro kostet. (chh@ct.de)

Core i9-9980XE
Extreme Edition

‘ High-End-Prozessor fiir LGA2066-Mainboards

Hersteller Intel, www.intel.de

Kerne 18+HT

Taktfrequenz 3,0 GHz (Turbo: 4,5 GHz)
Cinebench R15 197 / 3392

Sysmark / Blender 1885/ 143 s
Leistungsaufnahme 53 /248 W

Leerlauf / Volllast

Preis 2500 €

Multi-Gigabit-
Karte

Die Netzwerkkarte Buffalo LGY-
PCIE-MG bindet PCs mit bis zu
10 Gigabit/s ins LAN ein, aber
nur unter Windows.

Auf der NBase-T-Karte LGY-PCIE-MG
steckt ein Tehuti-MAC-Chip (TN4010),
fiir den es auch Treiber fiir Linux,
macOS und VMWare gibt. Als PHY-
Baustein (Leitungsanschaltung) nimmt
Buffalo den Marvell 88X3310. Den be-
dient der Tehuti-Linux-Treiber aber nur,
wenn man beim Ubersetzen ein Firm-
ware-Binary angibt, das nicht im Trei-
berpaket steckt und separat beschafft
werden muss. Unter Windows 10 lief die
PCI-Express-Karte auf Anhieb.

Wir testeten die Linkrate und den
TCP-Durchsatz tiber verschiedene Ka-
beltypen (50 Meter Cat. 6a, 100 Meter
gemischt Cat. 5e und Cat. 6a) sowie
an zwei Gegenstellen (Netgear-Switch
XS512EM und Intel X550 auf einem Ser-
verboard). Mit dem Switch arbeitete die
Buffalo-Karte iiber beide Strecken mit
10 GBit/s (Nettodurchsatz mit Jumbo-
Frames: 9,9 GBit/s). Mit der Intel-NIC
verband sie sich nur in der 5-GBit/s-
Stufe stabil (4,9 GBit/s netto), was wir
bei der 50-m-Strecke manuell vorgeben
mussten.

Ein Low-Profile-Slotblech liegt der
149 Euro teuren Buffalo-Karte bei. So
kann man sie auch in flachen Servern
nutzen. (ea@ct.de)

Buffalo LGY-PCIE-MG
(g

Hersteller Buffalo, www.buffalo-technology.de

Bedienelemente 2 Statusleuchten

Anschliisse 1 X RJ45 (NBase-T, 100 MBit/s bis
10 GBit/s), PCI-Express 2.0/3.0 x4
Treiber filir Windows 7 bis 10, Windows Server 2012
bis 2016
Leistungsaufnahme ~ max. 6,1 Watt (laut Hersteller)
Preis 149 € (UVP)
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Hardware-Entwicklungstool, Biiromonitor | Kurztest

I |

Supply Voltage

Laufzeit-
Simulator

Mit der Webanwendung Wisebatt
konnen Hardware-Entwickler die
Laufzeit ihrer batteriebetriebenen
Projekte berechnen und
optimieren. Nebenbei soll eine
Entwickler-Community entstehen.

Bei der Entwicklung von batteriebetrie-
benen Geriten ist die Laufzeit ein ent-
scheidender Faktor. Zur Optimierung
konnte man mit verschiedenen Kompo-
nenten experimentieren, Datenblitter
wilzen und an Prototypen oder Bread-
board-Aufbauten messen.

Die Webanwendung Wisebatt soll
Hardware-Entwicklern und Bastlern das
Leben in dieser Phase ihrer Arbeit mit
einer Simulation erleichtern. Aus einer
sehr umfangreichen Komponenten-Bi-
bliothek zieht man die Bauteile und eine
Batterie auf die Arbeitsfliche und verbin-
det die Pins virtuell mit ein paar Klicks.

Damit das funktioniert, muss man
Erfahrung bei der Planung von Elektro-
nikprojekten mitbringen. Wie aus den
Teilen ein sinnvolles Gerat wird, muss der
Entwickler selbst wissen. Die Software
warnt nur, wenn Pins falsch verbunden
oder Spannungsversorgungen zu Kompo-
nenten vergessen wurden. Inspiration fin-
det man bei 6ffentlichen Projekten ande-
rer Nutzer.

Wenn Wisebatt keine Fehler in der
Verbindung gefunden hat, baut man im
zweiten Schritt das Programm in Form
eines Block-Diagramms. Fiir einen einfa-
chen Sensor mit Funkanbindung zum
Beispiel: Aufwachen, Messwert auslesen,

c't 2019, Heft 1

L]
START

 S—

$ homn o ADXL362:Enable Chip
vt mm Select [GP104-—>CS]

|

ADXL362:Go To
Measurement Mode, And
Retrieve Data [SPI1--->SPI]

I

Wait for Response

1

Wait For ®-z0:

versenden, Tiefschlaf fiir 60 Sekunden.
Aus diesem Ablauf berechnet Wisebatt
die geschatzte Laufzeit. Diagramme zei-
gen, wann welche Komponente Leistung
abfordert, und weisen den Entwickler so
auf Optimierungspotenzial hin.

Die Initiatoren haben sich grofie
Miihe gemacht, die Datenblitter vieler
Komponenten in ihre Datenbank zu iiber-
tragen und eine benutzerfreundliche
Oberfliche zu gestalten. Thr Ziel ist es, ein
GitHub fiir Hardwareprojekte zu etablie-
ren: Fiir Open-Source-Ideen ist das Werk-
zeug kostenlos. Andere Nutzer kdnnen
Kommentare hinterlassen, Projekte kon-
nen geforkt und mit Sternen honoriert
werden. Bisher fehlen aber Funktionen,
die man von GitHub kennt und die der
Community-Idee guttun wiirden - ein
Projekt hat zum Beispiel noch keine
Readme-Seite.

Wer als kommerzieller Entwickler
seine Projekte nicht mit der Welt teilen
mochte, zahlt 79 US-Dollar im Monat.

Ob die Community Erfolg hat, wird
sich zeigen: Aktuell sind weniger als 600
Nutzer auf der noch sehr jungen Platt-
form registriert. Ideen fiir die Zukunft hat
das Unternehmen hinter Wisebatt aber
bereits: So soll es bald eine Schitzung fiir
die Kosten der Platinenfertigung und
einen Export von Eagle-Dateien geben.

(jam@ct.de)

Wisebatt
[loosimislon ]

Anbieter Wisebatt, SAS wisebatt.com
Plattform webbasiert, keine Installation

Preis kostenlos fiir Open-Source-Projekte,
kommerziell 79 US-Dollar/Monat

Bliroformat

NECs 24-Zoller ist mit IPS-Panel,
1920 x 1200 Pixeln und vielen
Anschliissen ideal fiirs Biiro.

In NECs MultiSync EA245WMi steckt
ein mattiertes IPS-Display, das sich in
alle Richtungen drehen und in der Hohe
verstellen lasst. Der Drehteller unter der
Fufdplatte sorgt fiir einen etwas wacke-
ligen Stand. Das sehr schmal eingefass-
te, blickwinkelstabile Display zeigt satte
Farben und deckt den sRGB-Farbraum
recht genau ab. Dank 16:10-Format
passt etwas mehr Inhalt auf den Schirm
als bei Full-HD.

Der Kontrast ist mit knapp 1500:1
fiir ein IPS-Display sehr gut; er bleibt
auch von der Seite betrachtet hoch und
die Farben bleiben satt.Die Ausleuch-
tung ist bereits ohne die Uniformity-
Option sehr homogen; die Nivellierung
reduziert die maximale Leuchtdichte
von 290 auf 185 cd/m?.

Der Monitor kann DisplayPort-Sig-
nale am DP-Ausgang weiterleiten. Uber
zwel Sensoren passt er die Schirmhel-
ligkeit an die Umgebungshelligkeit an
und schaltet komplett ab, wenn nie-
mand mehr vor dem Gerit sitzt. Ziel-
leuchtdichte, Entfernung und Startzeit-
punkt sind feinstufig einstellbar.

Ohne die aufwendige Mechanik
kostet der Monitor 50 Euro weniger; mit
einer vergleichbaren Ausstattung bietet
nur HP solche 1920 x 1200er-Displays
an. Die sind entweder deutlich teurer
oder arbeiten mit reduzierter Farbauflo-
sung (6-Bit-Panel). (uk@ct.de)

NEC EA245WMi-2
o o i 120 x 20 )~

Hersteller NEC, www.nec.de

Anschliisse DisplayPort (In/Out), HDMI, DVI, VGA,
Klinke (Audio In/Out)), Sync (In/Out),
USB-3.0-Hub (3 Ports)

Ausstattung drehbar, hohenverstellbar, Portrait-
Modus, Lautsprecher, Sensoren

Preis 350 €
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Es gibt 10 Arten
von Menschen.

iX-Leser
und die anderen.

ICH TRINKE
DEN KAFFEE
#000000.

Jetzt Mini-Abo testen:

3 digitale Ausgaben +
iX-Kaffeebecher nur 14,10 €

www.iX.de/test

4

@ www.iX.de/test
™M leserservice@heise.de

Qs 49 (0)541800 09 120

Kurztest | Cutter

Schoner
disassemblieren

Das kostenlose Framework radare2
gilt schon lange als Geheimtipp
fiirs Reverse Engineering. Mit der
grafischen Oberflache Cutter geht
die Bedienung endlich leicht von
der Hand.

Seit Jahren ist IDA Pro die unbestrittene
Konigin unter den Werkzeugen zum
Riickiibersetzen kompilierten Pro-
grammcodes in Assemblerbefehle. Profis
nutzen den interaktiven Disassembler
und Debugger unter anderem zur Quell-
code-Rekonstruktion oder zur Analyse
von Schadsoftware. Sie zahlen vierstellige
Lizenzgebiihren - obwohl es mittlerweile
eine kostenlose Alternative gibt, die IDA
mindestens ebenbiirtig ist.

Die Rede ist von radare2, einem
Open-Source-Framework fiir die stati-
sche und dynamische Codeanalyse. Wie
IDA unterstiitzt radare2 zahlreiche Datei-
formate und Prozessorfamilien. Alterna-
tiv zum klassischen Debugging emuliert
es auch einzelne Befehlssequenzen, etwa
um gefahrlos die Entschliisselungsfunk-
tionen obfuskierter Malware auszufiih-
ren. radare2 kann Pseudocode aus Pro-
grammfunktionen generieren und Binér-
vergleiche durchfiihren - IDA benotigt
dafiir zusdtzliche Plug-ins wie Hex-rays
und BinDiff.

Dennoch wagten sich viele potenzielle
Nutzer bislang nicht an radare2 heran.
Denn die grafische Oberfliche des Kom-
mandozeilen-Tools beschrénkte sich auf
einen tastaturbasierten ,,Visual Mode"“ im
Konsolenfenster. Das in Qt und C++ pro-
grammierte GUI Cutter soll vor allem Ein-
steigern die Bedienung erleichtern. Die In-

86

stallationspakete enthalten zugleich auch
das radare2-Framework.

Cutters Oberfliche erinnert an IDA
-vor allem wegen der Darstellung der Da-
teistruktur als ,Visual Navigation Bar“ in
der oberen Bildschirmhailfte, tiber die
man per Mausklick zu beliebigen Code-
passagen navigieren kann. Disassem-
blierten Code sowie Hex-Dump, Register,
Stack & Co. kann man als einzelne Fens-
ter per Drag & Drop im Zentrum der GUI
frei anordnen und gruppieren. Das Off-
nen mehrerer Instanzen eines Fenster-
typs ermdglicht die parallele Betrachtung
verschiedener Programmbereiche.

Die zahlreichen Themes, Farbsche-
mata und Fonts sind nicht nur eine opti-
sche Bereicherung, sondern entlasten im
Zuge nichtlicher Analyse-Sessions auch
die Augen.

Der aktuellen Cutter-Version 1.7.2 ist
anzumerken, dass an dem Ende 2017 ins
Leben gerufenen Projekt noch viel zu tun
ist. Viele radare2-Features wurden bis-
lang nur rudimentdr in das GUI inte-
griert, andere sind lediglich mit den Gb-
lichen radare2-Tastaturbefehlen tiber die
eingebaute Kommandozeile aufrufbar.
An dem fiir viele Nutzer unverzichtbaren
Debug-Mode arbeiten die Entwickler
nach eigenen Angaben mit Hochdruck.
Dennoch lohnt ein Blick auf Cutter schon
jetzt: Mit etwas Feinschliff konnte das
GUI radare2 langfristig dabei helfen, an
IDAs Thron zu riitteln. (ovw@ct.de)

Cutter (1.7.2)
otttz |

Entwickler Sergi Alvarez (pancake),
github.com/radareorg/ cutter

System Windows, Linux, mac0S
Preis kostenlos
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Android-Integration in Gnome, Office-Tastatur | Kurztest

Gut verbunden

GSConnect transferiert Dateien
vom Smartphone auf den Linux-
Rechner und umgekehrt. Das Tool
zeigt Benachrichtigungen an,
verschickt Nachrichten und dient
als Fernsteuerung.

GSConnect verbindet den Linux-Rech-
ner unkompliziert per WLAN mit
einem oder mehreren Android-Geré-
ten. Sind Smartphone und Rechner ver-
bunden, lassen sich beispielsweise
schnell Fotos auf den Rechner tibertra-
gen. GSConnect sorgt dafiir, dass Be-
nachrichtigungen direkt auf dem Linux-
Desktop aufpoppen. Das Display des
Smartphones kann man sogar als
Touchpad fiir den PC benutzen. Dient
der PC als Mediaplayer, kann man vom
Smartphone aus die Medienwiedergabe
und Lautstirke steuern.

Die in die Leiste integrierte Erwei-
terung verrit den Fiillstand des Smart-
phone-Akkus. Auf WhatsApp-Nachrich-
ten kann man direkt am Desktop ant-
worten. Hat man das Smartphone ver-
legt, ldsst es die Option ,Finden® vom
Desktop aus klingeln.

GSConnect ist eine JavaScript-Por-
tierung des Qt-Tools KDE Connect, das
am besten unter KDE Plasma arbeitet.
Wer Gnome nutzt, spart sich damit die
Installation einer Reihe von Paketen.
Da das Tool eine Erweiterung fiir die
Gnome-Shell ist, setzt es den Gnome-
Desktop voraus, wie ihn Ubuntu stan-
dardmaf3ig nutzt. Dafiir integriert es sich
dann auch in den Dateimanager. Auf
dem Smartphone muss die App KDE
Connect installiert werden. (Imd@ct.de)

GSConnect 17
i regaionnoume |

Hersteller Andy Holmes, github.com/andyholmes/
gnome-shell-extension-gsconnect

Systemanf.  Linux, Gnome-Shell ab Version 3.28
Preis kostenlos

c't 2019, Heft 1
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Verspieltes
Arbeitstier

Razer hat eine seiner High-End-
Tastaturen stark abgespeckt:
Die Blackwidow Lite ist eine
kompakte Office-Tastatur.

Mit der Blackwidow Lite richtet sich
Razer mal nicht an Vielspielende, son-
dern Vielarbeitende. Die kleine Tasta-
tur ist schwarz mit weifd beleuchteten
Tasten - nur Caps-Lock leuchtet Griin,
wenn aktiviert. Medien- und Beleuch-
tungseinstellungen erreicht man per
Fn-Shortcuts. In Razers Synapse-Soft-
ware nimmt man Makros auf und ande-
re Einstellungen vor.

Die Tasten sind hoch, eine Hand-
auflage fehlt. Unter ihnen sitzen me-
chanische Razer-Schalter, die bei 45
Gramm Druck deutlich spiirbar und
leise auslosen. Durch Gummiringe
dampft man sie zusitzlich, muss dafiir
aber die Tasten mit dem ebenfalls bei-
liegenden Werkzeug abzupfen und ein-
zeln mit Ringen versehen.

Durch die Oberplatte aus mattem
Aluklingt die Blackwidow Lite beim Tip-
pen metallisch nach. An der Unterseite
sitzen vier Gummistopper und zwei
ausklappbare StandfiifSe. Die Tastatur
macht einen wertigen Eindruck und
steht stabil auf dem Tisch. An der Riick-
seite findet sich eine Micro-USB-Buchse
fiir das abnehmbare Kabel.

Razer ruft knackige 100 Euro fiir
das schicke, leise Keyboard auf. Der an-
gepeilten Zielgruppe mag der Ziffern-
block fehlen, dafiir ist der Weg zur
Maus schon kurz. (jube@ct.de)

Razer Blackwidow Lite

Office-Tastatur mit Gaming-Touch

Hersteller Razer, www.razer.com

Schaltertyp/ Razer Orange (mechanisch, taktil)/
Druckpunkt 458

Preis 100 €
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Timo Egeler

Wenn es darum geht, neue IT-
Umgebungen Kunden

zu konzeptionieren und in die Tat

unserer

umzusetzen, dann bilden unsere
Key Account Manager die zentrale
Anlaufstelle. Sie scheuen keine
Muhen und arbeiten eng mit Ihnen
und den Kollegen aus Consulting
und Technik zusammen. Fragen
Sie einfach unsere heimlichen
Helden - Timo und seine Kollegen
kiimmern sich um den Rest.

+49 (0) 8551.9150-300
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Kurztest | Software-Equalizer, Bluetooth-Kopfhoérer fiir DJs

Frequenz-
Skalpell

Die Weiterentwicklung des
exzellenten Equalizers Fabfilter
Pro-Q 3 wartet mit dynamischen
Filtern auf, die alltdgliche
Probleme in der Musikproduktion
elegant I6sen.

Fabfilters Plug-ins lassen sich am Rechner
deshalb so gut steuern, weil ihre Bedien-
oberfliche keine Hardware nachahmt.
Der Equalizer Pro-Q 3 zeichnet im Hin-
tergrund den Frequenzverlauf. In der
neuen Version kann man einzelne Fre-
quenzspitzen direkt per Maus anklicken,
um ein Filter zu platzieren. Zur Wahl ste-
hen Glockenkurven mit einstellbarer
Breite sowie Hoch-, Tiefpass-, Notch-,
Shelving- und Tilt-Filter, die Hohen und
Tiefen linear absenken oder verstérken.
Eine einblendbare Klaviatur ordnet den
Frequenzen Notenwerte zu. Der Anzei-
gebereich lasst sich von 30 dB bis runter
auf 3 dB zoomen, sodass man selbst beim
Mastering feinste Anderungen im Full-
screen-Modus erkennt. Im Solo-Modus
lasst sich der Regelbereich jedes Filters
gezielt anhoren, um etwa zu iiberpriifen,
wie viel das Hochpassfilter vom Fre-
quenzspektrum abschneidet.

Die Filter erlauben extreme Flan-
kensteilheiten. Zum bisherigen Maxi-
mum von 96 dB/Oktave kommt ein fast
senkrecht verlaufendes Brickwall-Filter,
das Frequenzen zwar gezielt abschneidet,

Fabfilter Pro-Q 3
(opaniste st

Hersteller Fabfilter, www.fabfilter.com
Systeme Windows ab XP, mac0S ab 10.8
Formate VST 2/3, AU, AAX, AudioSuite
Preis 149 € (30-Tage-Demo)

an der Grenzfrequenz
allerdings ein deutliches
»Klingeln® erzeugt.

Auf Wunsch arbeiten
die Filter latenzfrei, pha-
senlinear oder in einem
,hattirlichen Modus, des-
sen Phasenverlauf analoge
Filter simuliert. Neuer-
dings kann man Filter
gezielt auf das Mitten- und
Seitensignal ansetzen. Ein
Hochpassfilter auf den
Seiten stellt beispielsweise
sicher, dass Bassfrequenzen nur in der
Monomitte auftreten, damit etwa bei einer
Vinylpressung die Nadel nicht aus der Rille
hiipft. Bei Surround-Formaten bis 7.1.2
lassen sich Filter gezielt auf Subwoofer-,
Surround- und Hohenkanélen platzieren.

Die neuen dynamischen Filter ver-
stiarken oder schwichen ein Signal dhn-
lich wie bei einem Kompressor/Expander
in Abhingigkeit vom Pegel. Allerdings
lasst sich hier nur der Threshold und die
maximale Auslenkung einstellen. Andere
Kompressor-Parameter wie Attack- und
Release-Zeiten bleiben aufen vor, eben-
so wie die Ratio.

Die Dynamikfilter helfen beispiels-
weise, um einen Gesang heller klingen zu
lassen, ohne gelegentliche Zischlaute zu
verstdrken. Leider ldsst sich der Trigger-
Bereich nicht per Sidechain auf ein ande-
res Frequenzspektrum oder ein anderes
Eingangssignal umlenken. Fiir solche
Arbeiten braucht man weiterhin den
Multiband-Kompressor Fabfilter Pro-MB
beziehungsweise einen dynamischen EQ
von Hofa oder Brainworx.

Sidechain-Signale werden einzig
vom Analyzer genutzt. Erstens passt er
Filtereinstellungen automatisch auf eine
zweite Referenzquelle an. Zweitens blen-
det er nun Frequenzverldufe weiterer
Plug-in-Instanzen des Pro-Q 3 auf ande-
ren Spuren ein, sodass man Uberschnei-
dungen gleich erkennt und sie leichter
umarrangieren oder wegfiltern kann.

Fabfilters toll zu bedienender Pro-Q
ist nach wie vor erste Wahl, wenn es
darum geht, beim Mixen und Mastern
prizise Korrekturen im Frequenzspek-
trum vorzunehmen. Die dritte Auflage
bringt machtige neue Funktionen mit, die
man tagtéiglich auf fast jeder Spur beno-
tigt. Schade nur, dass sich die dynami-
schen Filter nicht von anderen Signalen
per Sidechain triggern lassen.
(hag@ct.de)

Kabellos fiir DJs

Pioneer bietet mit dem HDJ-
X5BT-K erstmals einen Bluetooth-
Kopfhoérer fiir DJs an.

Der geschlossene Kopfhorer knarzt
etwas und sitzt nicht besonders be-
quem. Die Polster umschlieflen die
Ohren nur fast und driicken kriftig. Der
Biigel lasst sich platzsparend falten und
klappt die Muscheln ganz nach aufen.

Die Bluetooth-Verbindung funktio-
nierte mit einem aktuellen iPhone pro-
blemlos. Der Akku soll laut Hersteller
20 Stunden durchhalten. Die Verzoge-
rung bei der Ubertragung betrug im
Test rund 0,6 Sekunden - zu langsam,
um Effekte punktgenau zu triggern.
Pioneer empfiehlt daher, im D]-Betrieb
das mitgelieferte Kabel anzuschlief3en.

Beim Horvergleich mit einem neu-
tralen Sennheiser HD 600 miittels Terz-
bandrauschen fiel uns eine kriftige
Absenkung um 8 bis 10 dB im Bereich
von 2,5 bis 5 kHz auf. Stimmen klingen
dadurch dumpf, Hihat- und Beckenan-
schldge sind nur gedampft zu horen.
Der Bass wurde hingegen gut abge-
stimmt: Unterhalb von 80 Hz dreht der
Kopthorer etwas auf und senkt den Be-
reich von 200 bis 315 Hz um 4 bis 6 dB
ab. Basse und Kick-Drums bekommen
dadurch ein kriftiges Fundament, ohne
zu verschwimmen.

Die Bluetooth-Verbindung ist nur
zum freizeitlichen Musikhoren zu
gebrauchen, dabei storen allerdings der
dumpfe Klang und der unbequeme Sitz.
Fiir DJs mag der Sound okay sein, die
Bluetooth-Anbindung ist fiir sie nutz-
los. (hag@ct.de)

Pioneer HDJ-X5BT-K
 Buootriophierirdls

Hersteller Pioneer, www.pioneerdj.com
Anschliisse Bluetooth 4.2 (SBC, AAC, aptX),

Klinkenkabel (1,5 m, 32 Ohm)
Preis 159 €
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Kleines
Klangwunder

Sennheisers Momentum True
Wireless iiberzeugen selbst
audiophile Hoérer, die um In-Ear-
Kopfhoérer mit Bluetooth bislang
einen Bogen machten.

Kabellose In-Ears sind seit Apples Air-
pods der letzte Schrei. Die Funkstopsel
verbinden sich problemlos per Bluetooth
mit dem Smartphone und vermitteln
dank einfacher Handhabung ein neues
Freiheitsgefiihl beim Musikhoren. Einzig
die Klangqualitit liefd bislang zu wiin-
schen tibrig, weshalb audiophile Horer
einen Bogen um die hippen Ohrstopsel
machten.

Das andert sich nun: Mit den Mo-
mentum True Wireless stellt Sennheiser
seine ersten kabellosen In-Ears vor, die
es mit den besten Kopthorern des Her-
stellers aufnehmen.

Klanglich lassen die Momentum die
Kandidaten aus dem Vergleichstest in c’t
25/2018 weit hinter sich. Dank ihrer Aus-
gewogenheit konnen sie sich sogar mit
unserem neutralen Referenzkopfhorer
Sennheiser HD 600 messen: Sie geben
tiefsten Bassanschldgen mehr Kontur und
sorgen durch eine leichte Anhebung der
oberen Mitten fiir klare Stimmen. Egal ob
Klassik oder Techno: Hier klingt jedes
Genre toll. Der volle, transparente Sound
entfaltet eine fiir In-Ears erstaunlich gute
Riumlichkeit. Wer will, kann den Klang
per App tiber einen parametrischen EQ
anpassen und in den In-Ears speichern.

Uber die In-Ears lassen sich auch Te-
lefongespriche in guter Qualitit fithren.
Zum Entgegennehmen tippt man einfach
auf die Touch-Auflenfliche am rechten
Ohr. Tipper am linken Ohr pausieren die
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Musik oder schalten die Stiicke
durch. Fir die Lautstidrke muss
man ldnger driicken. Es braucht
jedoch einige Ubung, um die
Touch-Flachen sanft mit dem Fin-
ger zu treffen, ohne dabei allzu
laut auf das Trommelfell zu him-
mern. Dank des breiten Randes
klappt das Rein- und Rausneh-
men der Stopsel problemlos, le-
diglich die automatische Pausen-
funktion reagiert nicht immer zu-
verlassig.

Im Unterschied zu Apples po-
puldren Airpods dichten die Mo-
mentum-Stopsel den Ohrkanal
mit Gummimanschetten luftdicht ab. Da-
durch konnen sie selbst tiefste Frequen-
zen prazise und druckvoll iibertragen.
Sennheiser legt Austauschmanschetten
in vier Grofden bei. Im Test safden die
Stopsel iiberaus angenehm tiber die ge-
samte Akkulaufzeit von 4,3 Stunden im
Ohr. In der kleinen Akkubox mit USB-C-
Anschluss lassen sie sich unterwegs zwei-
mal komplett aufladen.

Den ausgeprigten Abschottungs-
effekt von In-Ears gleicht Sennheiser
durch eine per Doppeltipper zuschaltbare
Funktion namens Transparent Hearing
aus. Sie gibt hohe Frequenzen aus der
Umgebung in natiirlicher Lautstirke an
das Ohr weiter, sodass Gerdusche und
Sprache nicht mehr so dumpf klingen.
Der eigene Korperschall wird beim Spre-
chen, Kauen und Gehen jedoch prinzip-
bedingt wie bei jedem dichten Ohrstopsel
in den tiefen Frequenzen unangenehm
verstirkt. Daher tragt man die Momen-
tum besser nicht den ganzen Tag, son-
dern nur zum Musikhoren. Gegeniiber
Regen sind die Stopsel nach IPX4 spritz-
wassergeschiitzt. Windgerausche bleiben
zwar im Rahmen, auf dem Fahrrad sollte
man die Stopsel wegen der Gehorbeein-
trichtigung und Herausrutschgefahr
jedoch nicht tragen.

Sowohl klanglich als auch vom Tra-
gekomfort tiberzeugen die Momentum
True Wireless auch kritische Horer und
verdienen trotz des gehobenen Preises
eine dicke Empfehlung. (hag@ct.de)

Sennheiser Momentum
True Wireless

‘ In-Ear-Headset mit Bluetooth

Hersteller Sennheiser, www.sennheiser.de
Anschluss Bluetooth 5.0 (AAC, aptX)
Preis 299 €

Lichtfeld

Nanoleafs interaktive LED-
Kacheln bringen Farbe ins
smarte Heim.

Das Starterset von Nanoleafs Lichtsys-
tem Canvas besteht aus acht quadrati-
schen Lichtkacheln mit 15 Zentimeter
Kantenldnge und einer ebenso grofden
Steuerkachel. Letztere ist mit sechs
Touch-Feldern ausgestattet, iiber die
man das Lichtsystem auch ohne App be-
dienen kann. Das Set lasst sich mithilfe
der Nanoleaf App ins WLAN einbinden.
Nach der Einrichtung kann man das Sys-
tem ohne Internetverbindung per App
steuern oder per Cloud iiber einen Na-
noleaf-Account via IFTTT ansprechen.
Jede Lichtkachel besteht aus vier
Feldern, die mit seitlich einstrahlenden
RGB-und Warmweif3-LEDs iiber Diffu-
soren ausgeleuchtet werden. Die leich-
ten Verschattungen auf der Kachel sind
gewollt: Das Streumuster auf den Diffu-
soren wurde ungleichmifdig angelegt.
Die vier Felder einer Kachel lassen sich
nur als Ganzes ansteuern. Uber die bei-
gelegten ,,Linker® steckt man bis zu 25
Kacheln an einem Netzteil zu einer grof3-
flichigen Lichtinstallation zusammen.
In der Steuerkachel steckt ein klei-
nes Mikrofon. Es ermoglicht dem Sys-
tem, auf Musik zu reagieren. Dartiber hi-
naus ist jede Kachel mit einem kapaziti-
ven Touch-Feld ausgestattet. Er erlaubt
das Ein-/Ausschalten der gesamten In-
stallation. Die in der App beschriebene
Gestensteuerung funktionierte zum
Testzeitpunkt nicht. Canvas ist teuer, raf-
finiert aufgebaut und vor allem unheim-

lich schon anzuschauen.  (sha@ct.de)
Nanoleaf Canvas
| WLAN-Lichtkacheln

Hersteller Nanoleaf

Lieferumfang Steuerkachel, 8 Kacheln, 8 Linker, Netzteil

Standby 5Watt / 10,8 VA

Preis 200 €

89



Test | Vollformatkameras

Einstieg ins
Vollformat

Spiegellose Kameras: Nikon Z6 gegen

Sony A7 Il

Nikons Z6 und Sonys A7 Ill ver-
sprechen hohe Bildqualitit und
sollen damit ambitionierte
Amateure ansprechen. Wie ihre
hochauflosenden Schwestern Z7
und A7R 11l bieten sie die Vorteile
eines Vollformatsensors - zu einem
vergleichsweise giinstigen Preis.

Von Sophia Zimmermann

B isher bot nur Sony spiegellose Sys-
temkameras mit Vollformatsensor
an. Nikon will Profifotografen mit seiner
hochauflosenden Z7, die mit der Sony A7R
III konkurriert, auf seine Seite ziehen
(siehe c’t 25/2018, S. 58). Wie Sony fiihrt
Nikon aber auch eine giinstigere Variante
ins Feld: die Z6. Sie platziert sich mit 24
Megapixeln auf Augenhohe mit der Sony
A7 III und richtet sich wie diese an ambi-

tionierte Amateure, die gehobene Bild-
qualitdt suchen und denen APS-C-Kame-
ras nicht mehr reichen.

Aktuell bietet Sony deutlich mehr Ob-
jektive. Nikon hat fiir seine spiegellose Z-
Serie gerade einmal drei eigene Objektive
im Angebot: ein Standardzoom und zwei
Festbrennweiten. Der Adapter FTZ soll
die Z6 in die Familie der Nikon-Spiegel-
reflexobjektive mit F-Bajonett einbetten -
hier ist die Auswahl ungleich grofier.
Nikon bietet die Z6 dann konsequenter-
weise gleich mit Adapter an. Einzeln soll
dieser knapp 300 Euro kosten. Viele
Hindler geben zurzeit aber Lieferzeiten
von drei Wochen an. Die Nikon-Webseite
selbst listet ihn als ausverkauft.

Bedienkonzept

Der Punkt fiir Ergonomie und Haptik geht
an Nikon. Das Z6-Gehiuse ist eine Nuan-
ce grofler und schwerer als das Pendant
der A7 Il und da sein Griffwulst tiefer aus-
geformt ist, liegt es etwas besser in der

Hand. Dazu wirkt es einen Hauch werti-
ger. Das liegt beispielsweise am beleuch-
teten Schulterdisplay, das alle wichtigen
Einstellungen auf einen Blick zeigt und
anders als das riickseitige Display auch
bei gleiffendem Sonnenschein noch gut
lesbar bleibt. Komfortabler gestaltet sich
auflerdem der Blick durch den grofien
Sucher. Das Display ist flimmerfrei, an-
genehm hell, wirkt kontrastreicher und
16st hoher auf als das der A7 IIL

Ein Vorteil der A7 I1I: Sie hat zwei SD-
Karten-Slots. Die Nikon Z6 hat nur einen
Schacht fiir XQD-Karten. Diese Speicher-
karten sind schneller als SD-Karten, aber
auch deutlich teurer. Ein einziges Karten-
fach bedeutet zudem, dass die Kamera kein
Backup aufzeichnen kann - fiir professio-
nelle Fotografen eine Horrorvorstellung.

Beide Kameras orientieren sich am
bewihrten DSLR-Bedienkonzept mit Mo-
duswahlrad und vielen Direktzugriffen
iiber Tasten und Radchen. Grundsitzli-
ches erschliefdt sich ohne Handbuch.
Nikon hat das riickseitige Display zum
vollwertigen Bedienelement gemacht. Je
nach Belichtungsmodus kénnen Fotogra-
fen so mit Tipp- und Wischgesten ISO-
Empfindlichkeit, Blende oder Belich-
tungszeit andern. Die i-Schaltfliche fiihrt
zu einem Schnellmenti, dessen Einstellun-
gen Fotografen mit nur wenigen Tipps
konfigurieren konnen. Des Weiteren kon-
nen Fotografen mit einem Fingertipp aus-
16sen oder den Fokuspunkt setzen.

Letzteres beherrscht die Sony A7 III
ebenfalls - auch dann, wenn das Display
zugunsten des Sucherbetriebs schwarz
bleibt. Mehr geht allerdings nicht. Sony
bleibt mit seiner Touch-Abneigung er-

Nikons Z6 (rechts) orientiert sich an ihren DSLR-Schwestern. Wer damit vertraut ist, wird sich sofort zurechtfinden.
Die Sony A7 lll (links) setzt im Vergleich zur Z6 auf mehr frei belegbare Funktionstasten.

20
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staunlich stur. Hersteller wie Canon,
Olympus, Panasonic und jetzt Nikon
haben die umfassende Fingertipp-Navi-
gation lingst zum Standard gemacht.

Autofokus

Die hohen Serienbildraten der Testkandi-
daten verlocken dazu, schnelle Bewegun-
gen einzufangen. Beim Test des Nachfiihr-
autofokus sind uns im direkten Vergleich
aber Schwichen aufgefallen. Um nicht den
Bildstabilisator mitzutesten, haben wir
vom Stativ aus mit den 24-70-mm-Stan-
dardzooms in Telestellung gearbeitet.

Gerade bei Objekten, die sich kreuz
und quer durch das Bild bewegten - in un-
serem Fall Radfahrer - verlor der Autofo-
kus der Z6 immer wieder den Kontakt und
liefd sich durch den Hintergrund ablenken.
Die A7 III machte das mit ihrem Standard-
zoom etwas besser und klebte beharrli-
cher am Motiv. Allerdings ist die Auto-
fokus-Performance auch objektivabhin-
gig, auflerdem sind beide Kameras nicht
als Verfolgungskiinstlerinnen konzipiert.
Da gibt es andere - beispielsweise die Fu-
jifilm X-T3, Canon 7D Mark IT oder Nikon
D500.

Beim Einzelbild-Fokus lagen beide
wieder gleichauf. Die Z6 kam in Weitwin-
kelstellung auf eine Ausloseverzogerung
mit Autofokus von 0,26 Sekunden. Zum
Telebereich hin schaffte die Kombi aus Z6
und Telezoom nur noch 0,5 Sekunden.
Die A7 IlI brauchte mit ihrem Vario-Tessar
FE 4/24-70 ZA OSS in Weitwinkelstellung
ebenfalls 0,26 Sekunden und hielt diesen
Wert liber den gesamten Brennweiten-
bereich.

Messwerte und Bildkritik
Nikon Z6 und Sonys A7 III verhielten sich
auf dem Priifstand sehr dhnlich. Beim Vi-
sual Noise (VN), dem subjektiv wahrnehm-
baren Rauschen, startete Sonys A7 III mit
einem perfekten Wert von 0,7. Werte bis
0,8 stehen fiir weitgehende Rauschfreiheit,
Werte bis zwei fiir geringes Rauschen,
Werte bis drei fiir mafliges und alles da-
riber fiir storendes Rauschen. Die Z6
konnte da mit einem VN von 1 nicht ganz
mithalten. Bei steigenden ISO-Werten ver-
schlechterten sich beide Kameras kaum.
Selbst bei ISO 12.800 konnten wir noch
einen hervorragenden VN von 2 messen.
Diese Entwicklung spiegelte sich auch
in unserer Auflosungsmessung wider. Von
ISO 100 bis zu ISO 12.800 biifdten beide
Kameras nur zehn (Z6) beziehungsweise
finf (A7 1) Prozent der Auflosung ein. Z6
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Bei ISO 1600 zeigen Nikon Z6 (links) und Sony A7 lll (rechts) noch feine
Details ohne verwaschene Strukturen oder sichtbares Rauschen. Die Sony
scharft erkennbar, die Nikon produziert einen natiirlichen und neutralen Look.

und A7 ITI gaben selbst bei ISO 3200 noch
feine Details wie Holzmaserung wieder.
Erst ab ISO 6400 offenbarte die 1:1-An-
sicht verwaschene Strukturen. Unter-
schiede zwischen den Kameras blieben
minimal. Dagegen sah Canons spiegellose
Konkurrentin EOS R regelrecht alt aus. Sie
bietet mit 30 Megapixeln zwar die hchere
absolute Auflosung, verlor hier aber von
ISO 100 zuISO 12.800 knapp 20 Prozent
und stand dann letztlich schlechter da.

Die JPEG-Dateien der A7 III sind
farbsatter und wirken dynamischer. Dazu
scharft Sony erkennbar nach. Nikons Z6
bleibt natiirlicher im Look und in der
Farbgebung eher neutral. Die Messwerte
und Bildeindriicke von Z6 und A7 III de-
cken sich gut mit unseren Beobachtungen
der hochauflésenden Systemschwestern
Nikon Z7 und Sony A7R IIL

Fazit

Fiir die Z6 sprechen ihr schweres, robus-
tes Gehduse, sinnvoll ins Bedienkonzept
integrierte Touch-Funktionen und ein
hochauflésender Sucher. Was fehlt, ist ein
zweiter Kartenslot. Umsteiger miissen
sich auferdem an den teuren Speicherkar-
tentyp XQD gewdhnen. Die Einbindung
ins Spiegelreflexsystem tiiber Adapter
sehen wir zwiespaltig: Nikon hat das zwar
tadellos umgesetzt, doch ein Adapter
kann nur ein Hilfsmittel sein. Langfristig
zihlt, was Fotografen ohne Adapter vor
den Sensor bekommen. 2019 sollen sechs
Optiken folgen, 2020 sind drei weitere ge-
plant. Bisher ist das Angebot diinn.

Sony ist da einen Schritt weiter: Das
spiegellose E-Mount-System umfasst et-
liche Vollformatobjektive. Hinzu kommen
Objektive von Fremdherstellern wie
Sigma und Tamron. Aufierdem ist der E-

Mount duflerst adaptierfreudig. Viele
Profi-Fotografen schworen auf die Kom-
bination Canon-Objektiv und Sony-Ka-
mera. Die A7-Gehause sind ausgereift und
haben im Vergleich zu den Z-Modellen
keine Nachteile. Auch in Sachen doppelter
Speicherkarten-Slot hat Sony seine Haus-
aufgaben gemacht. (akr@ct.de) c&

Einen ausfiihrlichen Test dieser Kameras
lesen Sie in c’t Digitale Fotografie 1/2019.

Technische Daten

| | Nz Sony A7 Il

Bildsensor 36 mm x 24 mm 36 mm X 24 mm
(CMOS) (BSI-CMOS)

Auflésung 25 Megapixel 24 Megapixel
(6048 x 4024) (6000 x 4000)

Lichtempfind- 1SO 64 bis IS0 51.200 IS0 100 bis ISO

lichkeit (erweiterbar) 51.200 (erweiterbar)
Autofokus 273 Punkte 693 Punkte
(Hybrid-AF) (Hybrid-AF)

sensorbasiert iber
5Achsen

1/8000 - 30's, Bulb

Bildstabilisierung  sensorbasiert iiber
5 Achsen

Verschlusszeit 1/8000 - 30 s, Bulb

Serienbildrate 12 B/s 10 B/s
Videoformat MOV, MP4 (H.264) XAVC S (H.264)!
Videoauflosung / 3840 x 2160 / 3840 % 2160 /
Bildrate 30p 30p
Suchertyp / OLED / OLED /
Aufldsung 1280 x 960 Pixel 1024 x 768 Pixel
Displaytyp / 3,2-Z0ll-LCD? / ca. 3,0-Zoll-LCD? /
Auflosung 1024 x 682 Pixel 640 X 480 Pixel
Speichertyp 1XxXQD 2 x SD-Karte
(UHS-II-kompatibel)
Akku 1900 mAh (Li-lon) 2280 mAh (Li-lon)
Gehause: 134 mm x 101 mm X 127 mm X 96 mm X
GroBe / Gewicht 68 mm / 675 ¢ 74 mm /650 g
Material Magnesium-Legierung ~ Magnesium-Legierung
Anschluss USB 3, HDMI (Typ C),  USB 3, HDMI (Typ C),
WLAN, Bluetooth, Mi-  WLAN, NFC, Bluetooth,
krofon, Kopfhrer Mikrofon, Kopfhdrer
Preis (Body) 2450 € (inkl. Adapter) 2300 €

! kompatibel mit AVCHD 2 heweglich
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Kreative Knopfe

Einsteigen in die Welt der modularen
Synthesizer mit Moogs Grandmother

Er wirkt wie aus der Zeit gefallen:
Moog reduziert die Funktionen
seines Synthesizers auf das
Noétigste und lasst Musiker mit
Knépfen und Kabeln spielen.
Doch das hat seinen ganz
besonderen Reiz.

Von Hartmut Gieselmann

M it Grandmother geht Moog zuriick
zu den Wurzeln der ersten Synthe-
sizer aus den 60er- und 70er-Jahren: Es
gibt keine Speicherplitze fiir Klinge,
keine Displays oder Mentis. Dafiir hat
jeder Parameter einen eigenen grofden
Drehknopf oder Schalter, sodass man den
rein analog erzeugten Klang direkt veran-
dern kann. Das hilft nicht nur Einsteigern,
sondern auch Profis. Sie kitzeln iiberaus
organische Sounds aus der schweren Me-
tallkiste. Alle Komponenten sind bereits
intern verdrahtet. Sie lassen sich aber
auch tiber 41 Buchsen neu verkabeln, was
die klanglichen Moglichkeiten deutlich er-
weitert. Die Buchsen leiten sowohl Steu-
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erspannungen (CV) als auch Audiosignale
weiter und sind kompatibel mit Eurorack-
Synthesizern. Grandmother bietet nicht
nur einen leichten Einstieg in die Welt der
modularen Synthesizer, sondern dient fiir
selbige auch als Steuerzentrale.

Von sich aus bringt Grandmother be-
reits alle wichtigen Komponenten zur
Klangerzeugung mit: zwei Oszillatoren
(hellblau), eine Modulations-Sektion,
einen Mixer, zwei Filter (griin), einen Ver-
stirker, einen Hiillkurvengenerator mit
ADSR-Verlaufund als Bonbon einen ech-
ten Federhall (rot) mit mechanischer
Feder. Das Keyboard mit 32 anschlag-
dynamischen Tasten wird unterstiitzt von
einem umschaltbaren Arpeggiator und
Sequencer (gelb). Die aufgedruckten
bunten Felder auf der Front sorgen fiir
eine bessere Ubersicht, weil sie die einzel-
nen Sektionen der Klangerzeugung unter-
teilen.

Bunt statt grau

Am Anfang der Signalkette stehen die bei-
den hellblauen Oszillatoren. Sie schwin-
gen mit den iblichen Wellenformen
(Dreieck, Sagezahn, Rechteck, Puls) und
skalieren iiber Steuerspannungen mit

1V/Oktave, wobei sich die Abweichungen
iiber den gesamten Oktavraum mit maxi-
mal 4 bis 5 Cent in engen Grenzen halten.
Das ist wichtig, wenn man sie zur Fre-
quenzmodulation (FM-Synthese) nutzen
will. Dazu manipuliert man mit dem ers-
ten Oszillator die Frequenz des zweiten -
entweder exponentiell oder besser noch
linear, um die Tonalitdt zu erhalten. Je
nachdem, wie stark man den zweiten Os-
zillator gegentiber dem ersten verstimmt,
ergeben sich glockenhafte bis kreischende
Klange. Mit dem roten Taster ldsst sich die
Welle des zweiten Oszillators auf die
Linge des ersten verkiirzen (Hard Sync),
was zu einem sehr obertonreichen Klang
flihrt.

Noch lebendiger wird es, wenn man
die Modulation links daneben nutzt. Hier
schwingt ein weiterer Oszillator vom tief-
frequenten (0,08 Hz) bis in den horbaren
Bereich von 1346 Hz. Auch er skaliert mit
1V/Oktave und ldsst sich tiber eine Buch-
senverbindung zum Keyboard tonal spie-
len. Die maximalen Abweichungen fallen
hier mit bis zu 22 ct jedoch grofier aus. Da-
durch kommt es zu unterschiedlichen
Schwebungen, je nachdem, welche Note
man gerade spielt.

Uber das Modulationsrad links neben
dem Keyboard bestimmt man die Stérke,
mit der besagter Oszillator die Pulsbreite
von Rechteckwellen, die Frequenz beider
Hauptoszillatoren oder die Filterfrequenz
moduliert. Wer ein Tremolo erzeugen
will, zieht einfach eine Strippe vom Mo-
dulations-Ausgang zur ,,Amt. In“-Buchse
am Verstérker (VCA) ganz rechts.

Paraphone Kldnge

Von Haus aus spielt Grandmother nur mo-
nophon. Wenn man ein zweites Keyboard
mit CV-Ausgang - beispielsweise ein Ar-
turia Keystep —am Frequenzeingang eines
Ostzillators anschiefdt, kann man Grand-
mother aber auch paraphon spielen.
Dabei erklingen zwei unterschiedliche
Tonhohen, beide mit demselben Laut-
stirke- und Filterverlauf.

Das Mischungsverhiltnis der Oszilla-
toren stellt man im Mixer rechts neben
dem hellblauen Feld ein. Hier gibt man
auch weifdes Rauschen hinzu - beispiels-
weise flir perkussive Sounds. Da sich die
Einginge des Mixers frei belegen lassen,
kann man die Oszillatoren durch beliebige
Monoquellen ersetzen - allerdings miissen
sie den hohen Eurorack-Pegel erreichen.
Line-Signale aus einem MP3-Player oder
Gitarren sind dazu ungeeignet. Fiir sie gibt
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es aber einen 6,3-mm-Klinken-Eingang
auf der Riickseite mit hoherer Verstir-
kung. In den Mixer kann man auch das
Ausgangssignal des Filters zuriickleiten,
um den Klang per Feedbackschleife leicht
anzuzerren.

Nach dem Mixer gelangt das Audio-
signal in das Filter. Zundchst ist nur das
grine Tiefpassfilter eingeschaltet, dessen
Kaskadenaufbau mit 24 dB/Oktave haup-
verantwortlich ist fiir den cremig weichen
Moog-Sound. Seine Grenzfrequenz lisst
sich vielfaltig verdndern: mit dem Dreh-
regler, mit der Hiillkurve, mit der Modu-
lationssektion sowie einer weiteren Steu-
erspannung. Von mechanischen Instru-
menten wie einem Klavier kennt man es,
dass ein Ton beim Anschlag mehr Ober-
tone produziert als beim Ausklang. Beim
Grandmother kann man es aber auch um-
drehen, sodass der Anschlag dumpfer
klingt. Das ermoglicht besonders interes-
sante, weich einschwingende Sounds.

Wer den tieffrequenten Bereich ab-
schwichen will, damit im Arrangement
etwa eine Melodiestimme die Bassspur
nicht zumatscht, kann am Tiefpassfilter
die Resonanz erhchen oder ein zweites
Hochpassfilter mit 6 dB/Oktave aus der
Utility-Sektion links daneben in den Sig-
nalweg schalten. Dort findet man auch
zwel weitere niitzliche Werkzeuge: einen
ungepufferten Mult mit vier Buchsen, der
CV-und Audiosignale sowohl mischen als
auch verteilen kann, sowie einen Ab-
schwicher, mit dem man die Auswirkun-
gen einer CV-Spannung auf den Klang ab-
mildert oder invertiert.

Nach dem Filter wird das Audiosignal
durch einen Verstarker gejagt. Erst hier
entscheidet sich, wie ein Ton letztlich ver-
lauft: Ist der Anschlag abrupt oder sanft?
Fillt die Lautstérke beim Halten der Taste
wieder etwas ab? Wie lange dauert es, bis
der Ton nach dem Loslassen der Taste
ausklingt? Den zeitlichen Verlauf steuert
ein Hiillkurvengenerator links neben dem
VCA, der vom Gate-Signal des Keyboards
getriggert wird. Die Dauer seiner Phasen
(Attack, Decay, Release) wihlt man iiber
Drehregler, den Pegel des gehaltenen
Tons (Sustain) tiber einen sehr leichtgéin-
gigen Schieberegler. Das erlaubt Klang-
verdnderungen von langsam anschwellen-
den Flichen bis zu sehr kurzen (4 ms)
Stakkato-Impulsen. Mit einem Schalter
am VCA kann man die Hillkurve fiir den
Verstiarker zudem abidndern, sodass
Decay und Sustain nur auf das Filter
wirken.
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An der Riickseite lassen sich der Sequenzer und Arpeggiator mit anderen
Geraten synchronisieren. Grandmother sendet selbst aber kein kontinuier-

liches Clock-Signal.

SchlieSlich gibt der kurze dichte Fe-
derhall dem Sound noch eine sphirische
Note. Dessen Feder springt horbar, wenn
man stirker gegen das Gehause schlagt.
Einstellen ldsst sich lediglich das Mi-
schungsverhiltnis zum Hauptklang. Uber
separate Ein- und Ausgénge lisst sich der
Hall auch fiir externe Signale nutzen.

Fehlerhafte Clock

Das Fatar-Keyboard lasst sich ungemein
fliissig spielen. Seine Anschlagdynamik
(Velocity) nutzt der Synthesizer aber nur
teilweise aus. Mit ihr ldsst sich zwar die
Filterfrequenz steuern, aber nicht die
Lautstirke der angeschlagenen Noten.
Fiir Letzteres braucht man einen zweiten
VCA, dessen Signalstirke man mit der
Velocity kontrolliert.

Das Monosignal des Synthesizers
lasst sich auf der Riickseite an Euroracks
sowie auf Line-Pegel oder an Kopfhorer
ausgeben. MIDI verarbeitet Grandmother
per USB und DIN und synchronisiert sei-
nen Arpeggiator und Sequenzer iiber
Clock-In/Out- und Reset-Buchsen. Als
MIDI-CV-Interface taugt der Synthesizer
aber nur bedingt. Wihrend er Noten ohne
Probleme empfingt und ausgibt, hat die
Firmware 1.02 Schwierigkeiten mit Clock-
Signalen. Grandmother kann sie zwar
empfangen, aber nur ausgeben, wenn der
Arpeggiator oder der Sequencer liuft.
Zudem lasst sich die MIDI-Ausgabe eines
Run/Stop-Signals nicht unterbinden. Zur
Synchronisation schliefit man Grand-
mother deshalb vorerst nur als Empfén-
ger, nicht aber als Sender von Clock-
Signalen an.

Fazit
In der Praxis sind die kleinen Méngel des
Grandmother verschmerzbar. Denn zum

einenist der Synthesizer ein eigenstandi-
ges Instrument und zum zweiten kann
man ihn mit anderen Synthesizern und
Modulen leicht verkabeln. Durch den
Aufbau ldsst sich jedes einzelne Segment
mit einem Modul in einem Eurorack er-
setzen oder erginzen. Letztere bieten
haufig noch mehr Ein- und Ausginge, so-
dass sie sich umfangreicher per Steuer-
spannung kontrollieren lassen. Grand-
mother ist hingegen auf viel Handarbeit
ausgelegt.

Klanglich und haptisch ist Grand-
mother ein Genuss. Ihm gelingen neben
den Standards der subtraktiven Synthese
auch glockenhafte und aggressive FM-
Sounds. In Sachen Verzerrungen und
Overdrive bleibt er allerdings zahm. Seine
Stérken sind eher weiche bis sphérische
Melodiestimmen statt knarziger Bésse.
Dank des sehr iibersichtlichen Aufbaus
greift man bald intuitiv zu den Reglern,
um den Klang jederzeit wihrend des
Spiels zu verbiegen.

Man wundert sich jedoch, warum im
dicken Metallgehduse mit den stabilen
Kunststoffplanken kein Platz mehr fiir das
Netzteil war, und man dieses extern an-
schliefden muss. Aufgrund seiner Grofie
passt Grandmother nicht in typische Key-
board-Taschen. Zum Transport eignet
sich aber die Monitortasche Gator Dual
G-LCD-Tote-MDX2 (circa 110 Euro) her-
vorragend. (hag@ct.de) c&

Moog Grandmother

e

Hersteller Moog, www.moogmusic.com

Anschliisse MIDI (USB, DIN In/Qut/Thru), Line In/Out,
41 Eurorack-Buchsen, ext. Netzteil

Preis circa 1000 €
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Test | CGM-System zur Blutzuckermessung

Unter die Haut

Kontinuierliche Blutzuckermessung

mit Eversense XL

Immer mehr Menschen mit
Diabetes ziechen CGM-Systeme der
klassischen Blutzuckermessung
vor. Sie liefern rund um die Uhr
Informationen zum Glukosegehalt
in der Gewebefliissigkeit. Der
Vorteil: Statt weniger, punktuell
gemessener Werte erhilt der
Anwender informative Verlaufs-
kurven. Jetzt gibt es ein neues
CGM-System mit einem Sensor, der
bis zu 180 Tagen funktionieren soll.

Von Stefanie Blockus

D er direkte Weg zum aktuellen Blutzu-
ckerwert fiihrt tiber einen Tropfen
Blut. Mit Messgerit und Teststreifen kann
man priifen, wie hoch der Blutzucker (BZ)
aktuell ist. Systeme zur kontinuierlichen
Messung (Continuous Glucose Monito-
ring, CGM) werten dagegen in kurzen In-
tervallen den Gewebezucker aus. Dessen
Wert korrespondiert zwar mit dem im
Blut, hinkt aber immer etwas hinterher.
CGM-Systeme geben daher nicht die tat-
sdchlich gemessenen Rohdaten aus, son-
dern einen daraus abgeleiteten, errechne-
ten BZ-Wert.

Bei der kontinuierlichen Messung
unterscheidet man zwischen FGM- und
CGM-Systemen. FGM steht fiir ,,Flash
Glucose Monitoring® - hier ruft der An-
wender den Wert aktiv ab. Dagegen sen-
den CGM-Systeme in regelmafiigen Ab-
stinden Messwerte. Ein Transmitter
iibermittelt die Sensorwerte an ein
Empfangsgerit. Das zeigt aufler dem ak-
tuellen Wert auch eine Trend-Anzeige,
an der abgelesen werden kann, ob der
Wert gerade ansteigt, abfillt oder kon-
stant ist. Das Empfangsgerit speichert
die Werte; der Anwender kann sie sich di-
rekt auf dem Gerét in Form von Diagram-
men und Statistiken darstellen lassen
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und mit der zugehorigen Software aus-
lesen.

CGM-Systeme warnen den Anwen-
der, falls die BZ-Werte zu hoch oder zu
niedrig sind. So lassen sich etwa Unterzu-
ckerungen und starke Schwankungen -
insbesondere nachts - aufdecken sowie
Therapiefehler erkennen und beseitigen.
Die Alarmfunktionen der Gerite konnen
den Anwender bei stark fallenden und
steigenden Glukosewerten frithzeitig war-
nen, also bereits bevor die Werte bedenk-
lich hoch oder tief sind.

Bei gingigen CGM-Systemen setzt
der Patient alle flinf bis sieben Tage selbst
einen Sensor an eine geeignete Korper-
stelle auf die Haut. Mit dem Eversense XL
CGM hat Roche in Kooperation mit Sen-
seonics nun das erste Langzeit-CGM-Sys-
tem auf den deutschen Markt gebracht.
Bei diesem System liegt der Sensor bis zu
180 Tage unter der Haut. Dazu ist ein etwa
15-miniitiger, ambulanter Eingriff notig,
den zertifizierte diabetologische Schwer-
punktpraxen anbieten. Der Schnitt von 5
bis 8 Millimeter Lange ist durch eine ort-
liche Betdubung kaum spiirbar und ver-
heilt in der Regel innerhalb von fiinf
Tagen. Fiir Kinder und Jugendliche ist das
Eversense XL CGM derzeit nicht zugelas-
sen. Erwachsene benoétigen ein Rezept
vom Arzt, das bei der Krankenkasse ein-
gereicht wird.

Der Sensor des Systems, der unter der
Haut platziert wird, ist ein rund einen
Zentimeter langes Réhrchen mit einem
Durchmesser von 3,5 Millimetern.

Per App gut informiert

Das Eversense-System besteht aus drei
Komponenten: dem unter der Haut lie-
genden Sensor, dem sogenannten Smart
Transmitter und der Eversense-App fiir
Android oder i0S. Ein separates Emp-
fangsgerit gehort also nicht dazu-der An-
wender nutzt stattdessen sein eigenes
Smartphone; eine Liste kompatibler Ge-
rite finden Sie unter ct.de/yh75. Ich habe
das Eversense-System in Verbindung mit
deriOS-App und einer Apple Watch getes-
tet. Der Funktionsumfang der Android-
App ist etwas geringer als der des i10S-
Pendants und im Google Play Store kriti-
sieren Android-Anwender, dass es zur
Eversense-App noch kein Widget gibt.

Der Eversense-Sensor misst den Ge-
webezucker in einem optischen Verfah-
ren: Ein Indikator-Polymer im Sensor gibt
umso mehr Fluoreszenzlicht ab, je hoher
die Glukosekonzentration im Gewebe ist.
Aufgrund des Verfahrens kam es im Test
in den allerersten Tagen nach Einsetzen
des Sensors vereinzelt zu der Warnmel-
dung ,,zu starkes Umgebungslicht*.

Der Sensor, der vom Transmitter mit
Strom versorgt wird, ibertrdgt die Roh-
daten per NFC an den Transmitter. Der
wird mit einem mitgelieferten doppelsei-
tigen Pflaster iiber dem Sensor auf der
Haut festgeklebt, kann jederzeit abge-
nommen und neu angelegt werden. Spa-
testens nach 36 Stunden muss er aufge-
laden werden, was in 10 bis 15 Minuten
erledigt ist. Damit der Transmitter nach
dem Laden wieder an der richtigen Stelle
landet, verfiigt die Eversense-App tiber
eine Platzierungshilfe, die die Starke des
Sensorsignals visualisiert. Laut Hersteller
hat der Transmitter eine Lebensdauer von
zwoOlf Monaten.
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Der Transmitter schickt die Rohdaten
per Bluetooth ans Smartphone, wo die App
daraus den aktuellen BZ-Wert berechnet.
Falls zusdtzlich eine Apple Watch genutzt
wird, schickt die Smartphone-App diesen
Wert auch an die Smartwatch weiter.

Um moglichst genaue Werte liefern
zu konnen, muss ein CGM-System mehr-
mals tdglich kalibriert werden. Der An-
wender fiihrt dazu eine klassische Mes-
sung mit Teststreifen und Blutstropfen
durch. Beim Eversense XL ist das Kali-
brieren zweimal am Tag notwendig,
wobei 10 bis 14 Stunden zwischen den
Messungen liegen sollten. So hatte ich im
Test die Moglichkeit, den Zeitpunkt der
Kalibrierung in Grenzen selbst zu wihlen
und die Kontrollmessung etwa morgens
zwischen 8 und 11 Uhr und abends zwi-
schen 18 und 21 Uhr zu erledigen.

Durch Vibrieren erinnert der Trans-
mitter daran, dass es Zeit zum Kalibrieren
ist. Die Kontrollmessung sollte stattfin-
den, wenn die Werte stabil sind. Falls das
aktuell nicht der Fall ist, zeigt die App
einen Warnhinweis, andernfalls gibt man
den im Blut gemessenen Wert in der
Smartphone-App unter dem Meniipunkt
»Kalibrierung ein. Falls Sensorwert und
Kontrollwert zu stark differieren, fordert
die App dazu auf] die Kontrollmessung zu
einem spiteren Zeitpunkt zu wiederholen,
ansonsten orientiert sich das System an
den im Blut gemessenen Wert.

Individuelles
Datenmanagement

Auch die Alarmmeldungen erhilt der An-
wender direkt per Vibration tiber den
Transmitter am Oberarm. Falls das
Smartphone sich ausreichend nahe am
Transmitter befindet, gibt die App gleich-
zeitig einen Warnton aus und zeigt eine
Meldungen an. Die Vibrationscodes dh-
neln Morsesignalen - ,,kurz - kurz - kurz*
warnt beispielsweise vor einer drohenden
Hyperglykdmie. So kann der Anwender
zwischen einem Alarm fiir zu hohe und
dem fiir zu niedrige Glukosewerte unter-
scheiden, ohne dass er einen Blick auf sein
Smartphone werfen muss.

Das System warnt in jedem Fall bei
Werten unter 60 mg/dl und Werten tiber
350 mg/dl - diese Alarme lassen sich nicht
deaktivieren. Weitere Warnungen sind in
der Eversense-App je nach Diabetes-The-
rapie einstellbar; auch Voralarme und
Raten-Warnungen bei zu rapidem Anstei-
gen oder Abfallen des BZ-Wertes sind
moglich.
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£ Einstellungen Glukose

Glukose-Zielwerte
Legen Sie den Glukosebereich fest, innnerhalb
dessen Sie bleiben machten.

Oberer Zielwert 140 mg/dL

Unterer Zielwert 80 mg/dL

Glukose-Warnwerte
Stellen Sie die Glukosegrenzwerte ein, bei
denen das System Sie warnen soll.

Warn. ob. Grenzwert 200 mg/dL

Niedrig-Warnung 70 mg/dL

Vorhersage-Warnungen
Warnung X Minuten, bevor lhr Sensor-

Glukosewert den Grenzwert flr
Glukosewarnung (berschreitet.

Vor sehr niedrigen und sehr hohen

Glukosewerten warnt die App in jedem

Fall. Der Anwender kann zusatzlich

Kriterien flir weitere Warnungen
festlegen.

Vorhersage-Warnungen

Die App ist iibersichtlich gestaltet und
zeigt neben dem aktuellen Wert und
Warnhinweisen im Alarmfall auch
Trends, Muster, Berichte und Auswertun-
gen an. Sie nimmt auch Informationen zu
BZ-beeinflussenden Ereignissen wie
Mahlzeiten und Sport entgegen.

Alle bisher vom System gemessenen
Daten liegen in der App auf dem Smart-
phone. Uber die Ladestation, die per USB
mit einem PC verbunden werden kann, las-
sen sie sich auch auf dem Rechner sichern.
Optional konnen Anwender ihre Daten in
der Webanwendung ,,Eversense DMS*
verwalten. Sie liegen dann auf Servern des
Anbieters, was es Freunden, Angehorigen
oder betreuenden Personen erlaubt, den
Glukoseverlauf aus der Ferne per Web-
Browser oder mit der separaten App ,,Ever-
sense Now*® zu beobachten. Letztere ist
derzeit ausschliefSlich fiir iOS erhiltlich.

Fazit

Der geteste Sensor ist mittlerweile seit gut
finf Monaten im Einsatz und lieferte in
dieser Zeit gleichbleibend genaue Werte.
Echte Patzer leistet sich das Eversense-Sys-
tem nicht, hier und da hatte ich jedoch mit

kleineren Hindernissen zu kimpfen: Trotz
Nutzung der Platzierungshilfe ist es im Test
vorgekommen, dass der Smart Transmitter
das Sensorsignal verlor und wieder neu
ausgerichtet werden musste. Gelegentlich
wurde eine ordnungsgemaf$ durchgefiihrte
Kalibrierung unbemerkt vom System igno-
riert. Das flihrte dann dazu, dass das Sys-
tem in die sogenannte Initialisierungs-
phase zurlickgesetzt wurde und erst mehre-
re Stunden spiter wieder Werte anzeigte.
Von diesen vereinzelten Vorkommnis-
sen abgesehen zeigte sich das Eversense-
XL-CGM zuverlassig und erwies sich im
Test als sinnvolles System fiir das Diabe-
tesmanagement. Den vollen Funktionsum-
fang konnen derzeit nur Anwender mit
einem iPhone ausschopfen. Die Ferniiber-
wachungs-App ,Eversense Now* steht
ebenfalls nur fiir iOS zur Verfiigung, und
wer zusitzlich eine Smartwatch verwenden
mochte, ist auf die Apple Watch festgelegt.
Der Hersteller sollte seine Android-App um
ein Widget erweitern und eine Android-
Version der Now-App herausbringen.
Insgesamt iiberzeugt das Eversense-
XL-System mit einem Sensor, dessen
Technik den sonst tiblichen wochentli-
chen Wechsel iberfliissig macht. Anwen-
der sparen so Zeit, Kosten, Gepack und
Miill. Da der Sensor unter der Haut liegt,
kann er nicht abreiffen oder verloren
gehen - das schont die Nerven. Der Vibra-
tionsalarm am Transmitter warnt auch,
wenn das Smartphone gerade nicht in der
Nibhe ist. So kann man zum Beispiel bei
einer Unterzuckerung sehr schnell folge-
richtig handeln. (dwi@ct.de) €&

Liste kompatibler Smartphones:

ct.de/yh75

Eversense XL CGM
lrgotcangsen |

Hersteller Senseonics, senseonics.com

Vertrieb in Deutschland Roche, eversense.de

Systemanf. der App i0S ab 8.0 / Android ab 4.4
E
‘ Lénge 18,3 mm

Durchmesser 3,5 mm

Messbereich It. Hersteller 2,2-22,2 mmol/I bzw.

40-400 mg/dl
fraonite |

Grofe 38x4,8x09cm

Gewicht 113¢

Akku Lithium-Polymer

Messungen alle 5 Minuten

max. Abstand zum Smartphone 7,60 m

Wasserdichtigkeit It. Hersteller ~ IP67 (1 m fiir 30 min)
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Hintergrund | Windows-Lizenzen

Auf Handelsplattformen gibt es
Lizenzschliissel fiir Windows 10 zu
Spottpreisen. Die Hiandler berufen
sich auf Urteile und sprechen von
legalem Verkauf.

Von Jan Mahn

ine Einzellizenz von Windows 10 Pro-

fessional kostet im Online-Shop von
Microsoft aktuell 259 Euro, wahlweise
gleich mit einem bootfdhigen USB-Stick.
Wesentlich giinstiger sind sogenannte
Systembuilder-Versionen des Betriebssys-
tems: Sie gibt es fiir rund 130 Euro. Ge-
dacht sind sie fiir Systemhéuser, die Com-
puter selbst zusammenstellen und mit
einer Lizenz verkaufen. Diese konnen
auch Privatpersonen erwerben. Anders als
bei fritheren Windows-Ausgaben gehort
zu einem Systembuilder-Exemplar von
Windows 10 nicht zwangslaufig ein Da-
tentriger. Die Software kann bei Micro-
soft heruntergeladen werden. Die Home-
Version ist noch glinstiger, sie ist aber we-
niger attraktiv, weil Updates nicht zuriick-
gestellt werden konnen.

130 Euro fiir eine Professional-Ver-
sion sind viel Geld, verglichen mit den An-
geboten, die auf Handelsplattformen wie
eBay gemacht werden, wenn man nach
»Windows 10 Pro Key* sucht: Die Handler
unterbieten sich gegenseitig: 6,99 Euro,
5,49 Euro, 4,99 Euro, 4,89 Euro, 3,99
Euro! Nur so hat man eine Chance, von
Kunden gefunden zu werden, die nach
Preis sortieren. Sie alle versprechen
»Blitzversand®, ,,100 % Original“ und
wVollversion‘. In den Beschreibungen wird
stets darauf hingewiesen, dass es kein
physisches Produkt gibt - der Kunde be-
kommt stattdessen innerhalb von 30 Se-
kunden einen Schlissel und einen
Downloadlink zugeschickt und muss nicht
auf eine Postlieferung warten. Die Hand-

® ® ler berufen sich auf das Urteil des Euro-
Wo I I e n S I e e I n W paischen Gerichtshofs (EuGH) aus dem
Jahr 2012 zu Oracle-Download-Software
und versprechen, ganz legal gebrauchte
Schliissel weiterzuverkaufen.

kaufen? o oot

Um herauszufinden, was hinter dem Ge-
schift mit den unglaublich billigen Schliis-

Bild: Jan Bintakies

Billi ge Windows- Keys ab 3,9 9 Euro: seln steckt, haben wir eingekauft. Schnell
d I I 2 hatten wir den Warenkorb mit fiinf Li-
I st das le g als zenzschliisseln von fliinf Hiandlern gefiillt.
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Eswaren die ersten fiinf Treffer, die eBay
anzeigte: 26,40 Euro kostete die Kom-
plettausstattung fiir eine Windows-Fami-
lie, bezahlt iiber PayPal. Der billigste
Schliissel kostete 3,99 Euro. Der verspro-
chene Blitzversand funktionierte: Wenige
Sekunden nach der Bestellung hatten alle
Hindler den Versandstatus auf ,Versen-
det aktualisiert und im eBay-Postfach
landeten filinf Nachrichten, gekennzeich-
net als ,Frage zur Bestellung”. Bei der Ge-
schwindigkeit kann man davon ausgehen,
dass ein Skript die Bestellungen ohne
menschliches Zutun verarbeitet.

Neben einem 25-stelligen Schliissel
enthielten die Nachrichten Links zum
Download des Media Creation Tools di-
rekt von Microsoft, aulerdem diverse
Links zu Windows-Foren und Hilfeseiten,
die sich mit Windows-Installation und Ak-
tivierung befassen. Alle Handler betonten
ausdriicklich, dass sie bei Problemen mit
der Aktivierung jederzeit ansprechbar
seien. Fiir den Download auf Microsoft zu
verweisen, sei nicht verwerflich: Bei den
verkauften Schliisseln handle es sich ja, so
die Anbieter, um gebrauchte Schliissel, die
von Microsoft ohne Datentriger verkauft
worden seien.

Stutzig macht der Hinweis des Hiand-
lers discount-soft24: ,,Der Key sollte in-
nerhalb von 15 Tagen aktiviert werden!
Ansonsten kann der Key gesperrt werden
bei fehlender Erst Aktivierung.“ Der
Héindler kevgae2018 empfahl, bei Pro-
blemen die Telefonaktivierung zu nut-
zen: ,Sollte die Onlineaktivierung nicht
funktionieren, dann benutzen Sie bitte
die Aktivierung via Telefon/Microsoft-
Support.“ Dabei ist die Telefonaktivie-
rung bei Windows 10 gar nicht mehr vor-
gesehen.

Das sagt Windows
Vertrauenserweckend wirken diese Hin-
weise nicht. Schlieflich sollte es egal sein,
zu welchem Zeitpunkt man ein gekauftes
Windows installiert. Er muss am ersten
Tag genauso funktionieren wie nach drei
Wochen. Ob ein Schliissel funktionsfihig
ist, kann man ihm nicht ansehen. Also
nahmen wir fiinf virtuelle Windows-10-
Professional-Maschinen und tippten die
Schliissel ein. Alle finf funktionierten
beim ersten Versuch.

Weitere Infos liefert der Befehl
slmgr -dlv auf der Kommandozeile. Bei
zwei Schliisseln, einer davon von
kevgae2018, handelte es sich um MAK-
Schliissel fiir Windows 10. Diese erlauben
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O |icrerung ca. DI, 20. Nov

@ Der Artikel wurde verschickt.

a Wir mussten dieses Angebot von der \Website entfernen. Sie brauchen
die Transaktion nicht abzuschliefen. Wenn Sie bereits gezahit haben,
sollte die Transaktion ganz normal ablaufen und Sie brauchen sich keine
Sorgen zu machen. Bei Fragen zur Lieferung sehen Sie bitte in der
Sendungsverfolgung nach oder kontaktieren Sie den Verkaufer. Solite
doch einmal ein Problem aufireten, ist eBay fir Sie da. Unter Probleme
klaren erhalten Sie Hilfe und Unterstlitzung.

Artikelpreis:

EUR 4,99

Drei der getesteten Angebote hatte eBay nach wenigen Tagen entfernt.

eine Mehrfachaktivierung - ein Weiterver-
kauf dieses Schliissels an mehrere Kunden
ist in jedem Fall unzuldssig. Das erklart
den Hinwesis, sich mit dem Aktivieren zu
beeilen: Wiirde ein Kunde den Schliissel
mehrmals nutzen, ginge der letzte leer
aus. Die anderen drei gekauften Schliissel
sind ,,RETAIL“-Schliissel, also fiir End-
kunden bestimmt. Die Analyse mit Show-
Key Plus ergab: Ein Schliissel war fiir
Windows 10, einer fiir Windows 7 und
einer fiir 8.1. Sie alle funktionierten, weil
Microsoft sie als Nachweis einer Upgrade-
Berechtigung weiterhin akzeptiert. Das
Programm finden Sie iiber ct.de/ynuf. Das
Berechnen des Schliisseltyps kann einige
Minuten dauern.

Dass alle Schliissel einwandfrei funk-
tionierten, sagt nichts dariiber aus, ob sie
legal weiterverkauft wurden. Windows-
Schliissel funktionieren parallel auf meh-
reren Computern, ohne dass sich der Ak-
tivierungsassistent beschwert. Probleme
kann es aber in der Zukunft durchaus
geben: Nach Updates kann es mit der Ak-
tivierung vorbel sein.

Das sagen die Juristen

Alle von uns erfassten Handler berufen
sich auf das EuGH-Urteil im Fall UsedSoft
gegen Oracle vom 3. Juli 2012 [1]. Used-
Soft verkaufte gebrauchte Software, die
Oracle fiir seine Kunden zum Download
angeboten hatte. Oracle wollte verhin-
dern, dass die Kdufer der gebrauchten Li-

zenzen sich die Software ebenfalls tiber
die Oracle-Downloadseiten beschaffen.
Die Richter stellten aber klar: Hat ein Ur-
heber ein Software-Exemplar im Europé-
ischen Wirtschaftsraum in einer reinen
Downloadversion verkauft, darf sie wei-
terverkauft werden und der Gebraucht-
kunde darf als rechtméfliger Nutzer die
Downloadseite benutzen. Das Verbrei-
tungsrecht des Urhebers hat sich er-
schopft.

Das Urheberrecht regelt aber, wie ein
Weiterverkauf eines Werkes auszusehen
hat: Der Verkdufer muss erstens sicher-
stellen, dass der urspriingliche Kaufer die
Software nach dem Verkauf nicht mehr
nutzt. Auflerdem darf das Software-
Exemplar nur in der Form verkauft wer-
den, in der es in Verkehr gebracht wurde.
Der Urheber legt fest, welche Bestandteile
zu einem Exemplar seines Werkes geho-
ren. Eine Trennung beim Weiterverkauf
ist nicht zuldssig. Nur wenn die Lizenz -
wie eine Windows-10-Systembuilder-Aus-
gabe - unkorperlich, also ohne Installati-
onsmedium verkauft wurde, darf sie spa-
ter auch ohne beigelegtes Medium mit
Verweis auf die Downloadseite verkauft
werden. Gehorte zu einer OEM-Lizenz,
die mit einem Computer eines grofden
Herstellers ausgeliefert wurde, eine In-
stallations- oder Recovery-DVD, muss
diese beim Verkauf enthalten sein. Eine
rechtliche Einordnung zum Thema haben
wir bereits 2014 veroffentlicht [2].

Zwei Schliissel waren
fiir die Mehrfach-
aktivierung gedacht -
der Einzelverkauf ist
in jedem Fall nicht
zulassig.

Windows Script Host

Name: Windows(R]), Professional edition

Beschreibung: Windows(R) Operating System, VOLUME_MAK channel
Teil-Product Key: PTIXM

Lizenzstatus: Lizenziert
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SOFORTVERSAND
PER E-MAIL

Windows 10

Stickzahl: (1 |

800 verkauft

Windows 10 Professional Pro | Win KEY Lizenz | DEUTSCH 32 / 64 bit ESD Download
Direkter-Versand | Funktions-Garantie | TOP - E Mail

M 6 verkauft in den letzten 24 Stunden

Attikelzustand:  Neu: Sonstige (siehe Artikelbeschreibung)

*100% Oniine Aktivierbar”

Mehr als 10 verfiigbar
800 verkauft / Bewertung anzsigen

EUR 9,90

(inkd, MwSE)
Sofort-Kaufen
In den Warenkorb

© Auf die Beobachtungsliste
Kostenloser Iniandsversand Uber 85% verkauft

versand - ebayplus
30 Tage kostenios testen

i und R
Lieferung zwischen Mi, 05. Dez. und Do, 06. Dez. bei Zahlung bis 14:00

= Kostenloser, schneller Premiumversand
- Kostenloser Ruckversand
« Exkusive Angebote

¢ eBay-Garantie Garantiebedingungen

56 B E1 B | Auf die Beobachtungsliste
ebayplus

Jetzt 30 Tage gratis testen

Angaben zum Verkédufer
highandtech (1600 %)

99,8% Positive Bewenungen
Angemeldst als gewerblicher Verkauler

Q) Diesen Verkufer speichem
Andere Artikel aufrufen
Verkaufer kontaktieren

Shop besuchen

Der Anbieter highandtech schrieb in der Uberschrift von einer Lizenz, im Kleingedruckten

nur von einem Schlissel.

SOFORTVERSAND
PER E-MAIL

Windows 10

Stackzahl |1

100% Kauferzufriedenheit

Windows 10 Professional 32 / 64 bit Win 10 PRO Key ESD Download E Mail
SOFORTVERSANDY Rechnung DEUTSCHY Supporty/Online
21 verkauft in den letzten 24 Stunden

Artikelzustand:  Gebraucht

*100% Online Aktivierung”’

Mehr als 10 verfiigbar
2.468 verkauft / Bewertung anzeigen

EUR 9,90
(inkl M)

Sofort-Kaufen

In den Warenkorb

© Auf die Beobachtungsliste

2.468 verkauft Kostenloser Inlandsversand

versand: - ebayplus
30 Tage kostenlos testen

und
Lieferung zwischen Di, 04. Dez. und Mi, 05. Dez. bei Zahlung bis 14:00

LA fl~] Auf die Beobachtungsliste
ebayplus

+ Kostenloser, schneller Premiumversand
+ Kostenloser Ruckversand
« Exklusive Angebote

Jstzt 30 Tage gratis testen

4 eBay-Garantie Garaniiepedingungen

Angaben zum Verkéufer
highandtech (1577 )

99,9 Positive Bewertungen
Angemeldet als gewerblicher Verkaufer

Q) Diesen Verkaufer speichem
Andere Artikel aufrufen
Verkaufer kontaktieren

Shop besuchen

Nach unserem Hinweis wurde der Titel gedndert. Der Verkauf eines Keys ohne Lizenz

bleibt unzulassig.

Flir den Hindler bedeutet das: Im
Zweifelsfall muss er nachweisen, woher
das konkrete Software-Exemplar stammt
und wo es mit welchen Bestandteilen in
Verkehr gebracht wurde. Das wire zum
Beispiel moglich mit einer Rechnung vom
Kauf und einem Auszug aus einem Li-
zenzmanagement-System des Unterneh-
mens, in dem das Programm vorher ge-
nutzt wurde.

Gern hitten wir alle Hiandler iiber
eBay angefragt, ob sie eine Originalrech-
nung vorweisen konnen, ob sie wissen,
um welche Lizenzform es sich handelt,
und wie sie sicherstellen, dass die Lizenz
nicht mehr benutzt wird. Leider hatte
eBay drei von fiinf Angeboten bereits eine
Woche spiter entfernt und zeigte nur
noch einen Hinweis: ,,Wir mussten dieses
Angebot von der Website entfernen. Sie
brauchen die Transaktion nicht abzu-
schliefen.” Nur der Anbieter underlieha-
2 meldete sich auf Englisch zuriick: ,,I can
assure you the key is genuine. If there was
something wrong with it you wouldn’t be
able to active your OS at first place.” Seine
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Auslegung: Solange der Key funktioniert,
ist der Weiterverkauf legal.

Ein Detail fillt bei den Angeboten
aber auf: In allen Angebotsbeschreibun-
gen ist immer nur von ,Keys“ und
»Schliisseln® die Rede. Der Begriff ,,Li-
zenz® wird vermieden. Auf die Spitze
treibt es der Anbieter highandtech. Aus-
gerechnet er verwendet in der Uberschrift
das Wort ,,Lizenz“. Ganz am Ende, nach
den Ausfithrungen zum EuGH-Urteil, die
iibrigens von UsedSoft iibernommen und
mit ,Quelle: UsedSoft“ gekennzeichnet
wurden, stehen die entscheidenden Satze:
,»Wir weisen darauf hin, dass Sie lediglich
den Produktschliissel und keine Lizenz er-
werben. Der rechtméflige Einsatz des Pro-
duktschliissels setzt voraus, dass Sie be-
reits iiber eine giiltige Lizenz aus dem
Hause Microsoft das Produkt verfiigen. In
diesem Fall konnen Sie mit dem Produkt-
schliissel freischalten. Der Handler gibt
also kleingedruckt zu: Sie kaufen einen
wertlosen Schliissel, nicht das Nutzungs-
recht an der Software. Wir fragten den
Haindler, wie eine Trennung von Schliissel

und Lizenz Gberhaupt moglich sei und
warum in der Uberschrift von einer Lizenz
die Rede sei. Die Antwort: ,Es liegt ein
Fehler vor. Der Titel wurde einfach von
einem anderen Anbieter kopiert.“ Zur
Trennung kein Wort. Tatséchlich ist ein
Schliissel immer an eine Lizenz gebun-
den.

Das Geschiftsmodell, Windows-
Schliissel zu Dumping-Preisen iiber Han-
delsplattformen zu verkaufen, ohne einen
Nachweis iiber den Kauf erbringen zu kon-
nen, ist also nicht rechtens. Wenn bei
einem Urheberrechtsverstofs gewerbliches
Handeln vorliegt, kann das sogar Strafver-
folgungsbehdrden interessieren. Ansons-
ten stehen in jedem Fall zivilrechtliche An-
spriiche des Urhebers im Raum. Private
Nutzer, die Windows ,nur® illegal auf
threm Rechner haben, brauchen in der Pra-
xis keinen rechtlichen Arger zu befiirchten.
Unternehmen, die auf die Idee kommen,
Windows fiir 4 Euro zu ,,lizenzieren®, kon-
nen aber Probleme bekommen. Es bleibt
die Frage, warum sich Windows beim Ak-
tivieren nicht beschwert.
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Das sagt Microsoft

Wir fragten bei Microsoft nach und tiber-
mittelten die Schliissel. Wir wollten wis-
sen, ob sie in Europa verkauft und ohne
Datentrager in Verkehr gebracht wurden -
also die Voraussetzungen fiir einen Ver-
kauf erfiillt sind. Wer selbst sichergehen
mochte, kann den Produktidentifikations-
service nutzen. Den Link finden Sie tiber
ct.de/ynuf. Dabei handelt es sich aller-
dings nicht um einen Webdienst, der so-
fort eine Antwort liefert. Sie bekommen
eine eidesstattliche Versicherung zum
Ausfiillen und Ausdrucken und eine Post-
adresse. Dorthin schicken Sie das unter-
schriebene Dokument mit der Rechnung
und bekommen anschliefiend eine Ant-
wort per E-Mail oder telefonisch.

Microsofts deutsche Pressestelle
konnte bis zum Redaktionsschluss dieser
Ausgabe leider keine Auskunft tiber die
Herkunft der Schliissel liefern. Die Anfra-
ge wurde an die Microsoft Corporation in
den USA weitergeleitet.

Dass diese Héndler iiberhaupt eine
Chance haben, ihre Billig-Lizenzen zu ver-
kaufen, liegt an Microsofts lockerem Um-
gang mit der Aktivierung. Viele Software-
hersteller von Anwendungssoftware ma-
chen gleichzeitige Aktivierungen tech-
nisch unmdglich: Gibt man einen
Schliissel auf einem Gerit ein, wird eine
Gerite-ID auf dem Server des Herstellers
damit verkniipft. Der Versuch, diesen
Schliissel auf einer anderen Maschine zu
nutzen, scheitert. Mochte man eine solche
Software verkaufen, kann man die Version
online deaktivieren.

Microsofts Politik dagegen war schon
immer nicht ganz so restriktiv: Ein Schliis-
sel lasst sich problemlos auf mehreren Ge-
riten gleichzeitig aktivieren. Wohl auch,
um Nutzer nicht plotzlich aus ihrem Com-
puter auszusperren, die ihre Hardware ge-
tauscht haben. In Windows 10 geht das

noch einen Schritt weiter: Windows legt
nach der Aktivierung eine sogenannte di-
gitale Lizenz an, verkniipft mit der Hard-
ware-ID und dem Windows-Store-Konto.
Nutzt der Benutzer keinen Account fiir
den Store (wie vermutlich die Mehrheit
der Nutzer), ist die digitale Lizenz nur mit
der Hardware-ID verkniipft. Windows ist
dann sofort nach einer Neuinstallation ak-
tiviert.

Insgesamt legt es Microsoft aktuell
nicht darauf an, seine Benutzer an der
Nutzung von Windows 10 zu hindern. An-
fang 2020 endet der Support fiir Windows
7 und das Unternehmen mochte verhin-
dern dass das Betriebssystem iiber diesen
Termin hinaus weit verbreitet bleibt. Eine
Situation wie zum Support-Ende von
Windows XP, als das Betriebssystem
immer noch massenhaft im Einsatz war,
soll nicht mehr vorkommen. So ist zu er-
klaren, dass die Billig-Lizenzhandler ver-
gleichsweise unbehelligt ihrer Arbeit
nachgehen konnen.

Aus Microsofts heutiger Praxis darf
man aber keine Riickschliisse auf die Zu-
kunft ziehen. Microsoft hat durchaus die
technischen Moglichkeiten, Windows aus
der Ferne zu deaktivieren. Nur weil das
Windows mit einem fragwiirdigen Schliis-
sel heute aktiviert ist, heif$t das nicht, dass
das ewig so bleibt. Es ist nicht unmdglich,
dass Microsoft nach 2020 - wenn Win-
dows 7 Geschichte ist - durchgreift und im
grofden Stil deaktiviert.

Was tun?

Flir Kunden ist die Situation mehr als
unbefriedigend: Sie bekommen einen
Schliissel aus unklarer Herkunft und sehr
wahrscheinlich kein legales Programm-
exemplar. Windows macht aber keine An-
stalten, sich sofort zu beschweren und der
Rechercheprozess bei Microsoft dauert
und ist mit Aufwand verbunden.

- ShowKeyPlus
Retrieve key from backup | Check product key

Enter a product key to check its edition

The product key looks similar to this:
PRODUCT KEY: J3000(-XXXXX - X000 X000 XOOKX

Product key

Win 10 RTM Professional Volume:MAK

EULA Type: Volume

Version: 1.1.10.0

[

ShowKey Plus kann weitere
Details zum Schlissel
anzeigen. Die fiinf Testkaufe
waren eine bunte Auswahl:
Schliissel fiir Mehrfach-
aktivierung, Schlissel fir
Windows 7 und 8.1 waren
dabei.

About
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Sollten Sie gebrauchte Lizenzen kau-
fen wollen, gibt es leider keinen allgemein-
giiltigen Trick, um legale Angebote zu er-
kennen. Der gesunde Menschenverstand
kann bei der Auswahl helfen: Sicherlich
konnen Hindler gebrauchte Lizenzen
giinstig einkaufen und unter Microsofts
Einzelpreis verkaufen - bei Preisen unter
10 Euro ist die Wahrscheinlichkeit aber
klein, dass das Geschéaftsmodell legal ist.
Aber auch hohere Preise garantieren nicht
die Echtheit.

Will man als Kunde sichergehen, eine
legale Kopie der Software zu bekommen,
sollte man schon bei der Auswahl des
Hindlers auf die Wortwahl achten.
»Keys® sind noch keine Lizenzen - ganz
unabhingig davon, ob sie funktionieren.
Zum Gebrauchtverkauf von Lizenzen ge-
hort immer eine Dokumentation der Her-
kunft. Wenn Sie Zweifel haben, sollten Sie
vor dem Kauf danach fragen. Ein Hindler,
der die Geschichte der Lizenz nicht erkla-
ren kann, ist verdachtig.

Wer in der Vergangenheit eine ver-
déachtig giinstige Lizenz gekauft hat und
ganz sicher gehen mochte, nichts Verbo-
tenes getan zu haben, sollte den Héndler
kontaktieren und Microsofts Formular in
Anspruch nehmen. Dann muss man aber
damit rechnen, dass der Schliissel ge-
sperrt wird. Wer den Schliissel mit dem
bordeigenen Werkzeug oder ShowKey
Plus analysiert hat und ,, MAK" angezeigt
bekommt, kann sich sicher sein, dass der
Weiterverkauf unzuldssig war.

Alternativen fiir alle, die eine Lizenz
flir Windows 10 brauchen, gibt es den-
noch, um glinstig an ein gebrauchtes
Windows zu kommen: Ein defektes Note-
book mit Windows 7 aus der Kleinanzeige,
das mit einem Lizenzaufkleber fiir Win-
dows 7 Professional und einer DVD ver-
kauft wird, gibt es ebenfalls giinstig und
dient als Lizenz-Spender fiir ein Upgrade
auf Windows 10 Professional. Der kosten-
lose Upgrade-Pfad funktioniert ja bis
heute [3]. (jam@ct.de) ¢

Literatur

[1] EuGH, Urteil vom 3.7.2012, Az. C-128/11

[2] Holger Bleich, Software von rechts, Dubiose
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Quantensichere Schlussel
dringend gesucht

Quantencomputer werden aktuelle Public-Key-Verfahren
aushebeln - und dann?

In einigen Jahren, keiner wei3 wann
genau, wird es Quantencomputer
geben, die mit Leichtigkeit
Internetverschliisselung und
Smartcards unsicher machen.

Die Forschung sucht mit Hochdruck
nach zukunftssicheren
Kryptografieverfahren.

Von Robin Rieke

issenschaftler versprechen sich von
Quantencomputern Entwicklungs-
spriinge in der medizinischen Forschung,
im Bereich der kiinstlichen Intelligenz
und bei der Entwicklung neuartiger Ma-
terialien. Kryptografen sehen dagegen die

100 mOO

Gefahr, dass mit den ersten Quantencom-
putern insbesondere die verbreiteten Pu-
blic-Key-Verfahren fiir Verschliisselung,
Schliisselaustausch und digitale Signatu-
ren gehackt werden. Verschliisselte E-
Mails und Internet-Verbindungen wiren
dann nicht mehr vertraulich, Software
und andere digital signierte Objekte nicht
mehr vor Manipulation geschiitzt. Ein au-
tomatisches Update wiirde zum Einfalls-
tor fiir Trojaner.

Dr. Ruben Niederhagen vom Fraun-
hofer SIT in Darmstadt forscht seit Jahren
an der Entwicklung kryptografischer Ver-
fahren, die auch gegen Quantencomputer
bestehen konnen. ,,In der Offentlichkeit
ist bisher kaum bekannt, dass Quanten-
computer eine Bedrohung fiir die IT-Si-
cherheit darstellen, warnt der Experte.
Vor allem viele heute verwendete asym-

metrische Verschliisselungsverfahren, die
Public-Key-Verfahren, wiirden laut Nie-
derhagen mit der Entwicklung leistungs-
fahiger Quantencomputer auf einen
Schlag unsicher werden.

Die sogenannte Post-Quanten-Kryp-
tografie wird auch von Politik und Indus-
trie zunehmend als wichtige strategische
Grundlagenforschung erkannt, denn wie-
viel Zeit noch bis zur Entwicklung einsatz-
fahiger Quantencomputer bleibt, weifd
niemand genau. Vielleicht nur noch bis
2026? Michele Mosca, Quanteninforma-
tiker und Mitbegriinder des Institute for
Quantum Computing an der Universitit
Waterloo, schitzt die Wahrscheinlichkeit
auf 1:7, dass bis dahin bereits ein Quan-
tencomputer entwickelt worden ist, der
heutige kryptografische Verfahren bre-
chen kann. Bis zum Jahr 2031 erhoht sich
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diese Wahrscheinlichkeit seiner Meinung
nach bereits auf 1:2.
Quantencomputer sind nicht grundsétz-
lich schneller als heutige Computer. Nur
bei bestimmten Algorithmen ist der Ein-
satz von Quantencomputern iiberhaupt
sinnvoll. Das liegt an den Effekten der Su-
perposition und der Verschrankung: Wih-
rend ein Bit eines gewohnlichen Compu-
ters nur die beiden Zustidnde O und 1
kennt, kann ein Qubit eines Quantencom-
puters unendlich viele mogliche Zustande
zwischen O und 1 einnehmen - die soge-
nannte Superposition. Erst bei einer Mes-
sung wird die Superposition beendet und
mit einer gewissen Wahrscheinlichkeit
nimmt das Qubit O oder eben 1 ein.
Neben der Superposition kdnnen
mehrere Qubits auch miteinander verbun-
den werden, sie befinden sich dann in
einem Zustand der Verschrankung. Der
Zustand dieser verschrankten Qubits ist
nun nicht mehr individuell fiir jedes Qubit
bestimmt. Stattdessen befinden sich die
verschriankten Qubits in einem gemeinsa-
men Superpositionszustand. Jede Mes-
sung an einem Qubit wirkt sich deshalb
gleichzeitig auch auf die Zustinde aller
mit ihm verschriankten Qubits aus.

Alle Zustinde zugleich

Diese beiden Effekte erlauben es einem
Quantencomputer, einen enormen Zu-
standsraum abzudecken: Wihrend bei-
spielsweise ein herkémmlicher Computer
mit drei Bits nur einen von acht méglichen
Zustinden (000, 001, 010, 011,100, 101,
110, 111) einnehmen kann, nehmen drei
verschrinkte Qubits in der Superposition
alle acht Zustande gleichzeitig ein - erst
bei der Messung legen sie sich auf einen
der Zustande fest. Nach mehreren Durch-
laufen und Messungen kristallisieren sich
alle sinnvollen Ergebnisse heraus. Daraus
ergibt sich flir Quantencomputer ein Zeit-
vorteil gegeniiber Ditigalrechnern, jeden-
falls bei einigen Problemen wie der Fak-
torisierung grofder Zahlen oder bei Such-
algorithmen. Der Quantencomputer wird
alle moglichen Input-Kombinationen zu-
gleich durchrechnen und nicht wie klassi-
sche Rechner jeweils nacheinander.

Der Zeitvorteil des Quantencompu-
ters ist heute noch rein hypothetisch an-
gesichts der aktuell verwirklichten Qubit-
systeme. Basierend auf integrierten
Schaltkreisen aus Supraleitern hat Google
in diesem Jahr einen 72-Qubit-Chip vor-
gestellt, IBM realisierte ein 50-Qubit-Sys-
tem. Das sind noch anfillige Systeme, die
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extreme Kilte wenige Grad tiber dem ab-
soluten Nullpunkt erfordern. Aufgrund
der Fehlerraten, die diese physikalischen
Qubits derzeit aufweisen, wiirden in an-
spruchsvollen Algorithmen allerdings
Hunderte, wahrscheinlich sogar Tausende
physikalische Qubits benétigt, um nur ein
logisches Qubit sicher abzubilden.

Hinzu kommt: Zum heutigen Zeit-
punkt ist die Quanten-Uberlegenheit zwar
heifd diskutiert, aber noch in keinem ein-
zigen Anwendungsfall verwirklicht. ,, Aber
wir haben eine Roadmap und wissen, dass
es theoretisch moglich ist, auf Basis heu-
tiger Technologie einen leistungsfahigen
Quantencomputer aufzubauen®, betont
Dr. Oliver Oberst, Quantencomputing-Ex-
perte bei IBM.

Zeitvorteil beim Suchen

Einer der spannenden Quantenalgorith-
men ist Grover’s Algorithmus. Dieser
kann die Suche in grofden, unsortierten
Datenbanken deutlich beschleunigen:
Wihrend auf einem herkommlichen
Computer n Rechenschritte fiir die Suche
in einer n-grofden unsortierten Datenbank
notig sind, braucht der Quantencomputer
deutlich weniger Rechenschritte, namlich
nur die Quadratwurzel von n. Das liegt
daran, dass hier alle Zustinde und damit
alle Datenbankeintrige zugleich bearbei-
tet werden. Je grofler die Datenbank ist,
desto grofier ist also der Zeitvorteil durch
den Quantencomputer.

Wenn man beispielsweise in einem
nicht alphabetisch sortierten Telefonbuch
mit einer Million Eintrigen einen Eintrag
suchen wiirde, brauchte ein normaler
Computer dafiir im schlechtesten Fall eine

Million Rechenschritte - der Quanten-
computer aber nur 1000. Entsprechend
konnen sogenannte Brute-Force-Angriffe
deutlich beschleunigt werden. Bei solchen
Angriffen geht es darum, alle Moglichkei-
ten, etwa fiir ein Passwort, durchzuprobie-
ren, um das richtige Ergebnis zu finden
und damit die Verschliisselung zu kna-
cken - was praktisch der Suche in unsor-
tierten Datenbanken entspricht.

Da Grover’s Algorithmus aber ,,nur”
eine Quadratwurzel-Beschleunigung bie-
tet, konnen symmetrische Verschliisse-
lungsverfahren wie AES dagegen leicht
durch eine Verdoppelung der Schliissel-
lange abgesichert werden. Dadurch wird
der Aufwand fiir den Angreifer quadriert
-und der Effekt der Quadratwurzel-Be-
schleunigung aufgehoben. ,,Das derzeit
gingige AES-128 sollte auf AES-256 um-
gestellt werden, um die Sicherheit des
Verschliisselungsstandards zu erhalten®,
sagt Niederhagen. Damit konnten die
Auswirkungen von Grover’s Algorithmus
relativ unkompliziert abgefangen werden.

Public-Key-Verfahren
ausgehebelt

Weitaus folgenreicher ist ein zweiter
Quantenalgorithmus, entwickelt von dem
Mathematiker Peter Shor. Dieser Algorith-
mus kann bestimmte Probleme eflizient
16sen, die bei herkommlichen Computern
als praktisch nicht berechenbar gelten. Fiir
die asymmetrische Verschliisselung ver-
wendet man sogenannte Falltiirfunktio-
nen, also Funktionen, die in einer Rich-
tung einfach berechnet werden konnen,
in der anderen Richtung aber nur effizient
bei Kenntnis des geheimen Schliissels und

Kommt sichere Kryptografie rechtzeitig?

Funktionierende Quantencomputer der Zukunft stellen eine Gefahr fir die
aktuellen Verschlisselungsverfahren dar. Die groBe Unbekannte ist heute z - die
Zeit, die noch bleibt, bis ein leistungsfahiger Quantencomputer irgendwo auf

der Welt aufgebaut wird und aktuelle Kryptografie-Systeme bricht. Ist diese
Zeitspanne kirzer als die benétigte Zeit, um quantensichere Kryptografiesysteme
zu entwickeln und einzufiihren (y) plus die Zeitspanne, iber die die verschliissel-
ten Geheimnisse zu schiitzen sind (x), dann gibt es Probleme.

v/

|-

Heute

»

Zukunft
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Supraleitende Schaltkreise erfordern
aufwendige Tieftemperaturtechnik im
Quantencomputer, hier ohne den
schiitzenden Isoliermantel. Im unteren
Teil kommt Googles 72-Qubit-Chip
Bristlecone zum Einsatz, bei Tempe-
raturen nahe dem absoluten Nullpunkt.

sonst so gut wie gar nicht losbar sind. Das
bekannteste Beispiel fiir eine solche Funk-
tion ist die Faktorisierung ganzer Zahlen:
Wihrend man leicht zwei Primzahlen mit-
einander multiplizieren kann, ist die um-
gekehrte Rechnung, also das Faktorisieren
des Primzahlprodukts, bei sehr grof3en
Zahlen praktisch nicht mehr durchfiihr-
bar. Dieses Faktorisierungsproblem bildet
die Grundlage fiir RSA, ein weit verbrei-
tetes Verfahren fiir die Public-Key-Ver-
schliisselung. Die Faktorisierung werden
Quantenrechner mit Shors Algorithmus
effizient 16sen konnen.

Die grofde Frage ist lediglich, wann
das wohl der Fall sein wird. Eine Studie des
Bundesamts fiir Sicherheit in der Informa-
tionstechnik erwartet, dass mit etwa einer
Million physikalischen Qubits und einer
Fehlerrate von 1/10.000 bereits 2048-Bit
RSA innerhalb von 100 Tagen gebrochen
werden kann [1]. ,Heutige Fehlerraten be-
wegen sich aber eher im Prozentbereich®,
erldutert Prof. Frank Wilhelm-Mauch an
der Universitit des Saarlands und Koordi-
nator des europiischen OpenSuperQ-Pro-
jektes, das binnen drei Jahren einen Quan-
tencomputer mit 100 physikalischen Qu-
bits entwickeln soll [2].

Zudem handelt es sich bei Shors An-
satz um einen tiefen Algorithmus. Um die-
sen bis zum Ende durchrechnen zu kon-
nen, geniigt die Kohdrenzzeit heutiger
Qubitsysteme nicht, sie brauchten eine
funktionierende Fehlerkorrektur -und die
ist noch nicht erfunden worden. ,,Wir er-
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leben derzeit eine Phase neuer Rekorde
bei den Qubitzahlen. Daran wird sich vo-
raussichtlich eine lange Durststrecke in
der Entwicklung von Fehlerkorrektursys-
temen anschlieffen”, vermutet Wilhelm-
Mauch. Trotzdem: Im Falle eines zweiten
Manhattan-Projektes, in diesem Fall nicht
zum Bau der Atombombe, sondern um
einen Quantencomputer zu verwirkli-
chen, konnte eine Macht die Entwick-
lungszeit wahrscheinlich tiberraschend
verkiirzen.

Schliisseltausch unsicher
Neben dem Faktorisierungsproblem
knackt Shors Algorithmus auch die Be-
rechnung des diskreten Logarithmus. Die-
ses mathematische Problem bildet die
Basis flir weitere Verfahren wie den Diffie-
Hellmann-Schliisselaustausch. Dieser gilt
als dltestes asymmetrisches Verschliisse-
lungsverfahren und hat noch heute wich-
tige praktische Bedeutung fiir den Schliis-
selaustausch im Internet.

So nutzt zum Beispiel IPsec (Internet
Protocol Security), das zeitgleich mit dem
Internetprotokoll IPv6 entstand, den Dif-
fie-Hellmann-Schliisseltausch. Auch das
Protokoll TLS (frither SSL) nutzt ein soge-
nanntes hybrides Verschlisselungsproto-
koll, das fiir den Schliisselaustausch das
Diffie-Hellmann-Verfahren verwendet.
Nach dem erfolgreichen Schliisseltausch
wird die weitere Kommunikation dann
iiber symmetrische Verfahren wie AES ge-
schiitzt (deshalb hybrides Verfahren).

Smartcards in Zukunft
schutzlos

Die Elliptische-Kurven-Kryptografie (ECC)
bietet den Vorteil geringerer Schliisselgro-
3en gegentiber RSA oder dem Diffie-Hell-
mann-Verfahren. Es wird deshalb vor
allem in Smartcards oder anderen mobilen
Anwendungen mit begrenzter Speicher-
und Rechenkapazitit angewendet. Da
auch die Kryptografie mithilfe elliptischer
Kurven aber auf dem Problem des diskre-
ten Logarithmus beruht, werden auch
diese Verfahren - wie alle anderen erwihn-
ten asymmetrischen Verschliisselungsver-
fahren - mit der Entwicklung von Quan-
tencomputern unsicher.

Anders als bei den symmetrischen
Verfahren wiirde auch eine Verdoppelung
der Schliissellange nur wenig bringen, da
diese Verfahren gegen Shors Algorithmus
im Grunde keinerlei Schutz mehr bieten.
Bei einer Erhohung der Schliissellinge
steigt die Zahl der erforderlichen Qubits

im Quantencomputer eines Angreifers le-
diglich linear an und der Zeitbedarf des
Angriffes steigt nur méflig. Die Grofie si-
cherer RSA-Schliissel wire im Bereich von
Gigabytes - also kaum verwendbar. Die
Verfahren miissen daher komplett durch
neue, sicherere ersetzt werden.

Geschieht das nicht rechtzeitig, bricht
die gesamte Verschliisselungsinfrastruktur
zusammen, warnen Experten, denn asym-
metrische Verschliisselung ist fiir die digi-
tale Kommunikation grundlegend. Sie
kann nicht einfach durch symmetrische
Verfahren ausgetauscht werden, das ver-
hindert das sogenannte Schliisseltausch-
problem: Da bei symmetrischer Verschliis-
selung die Schliissel von Sender und Emp-
fanger immer gleich sind, miissten diese
ohne einen sicheren Kanal eben hiandisch
ausgetauscht werden. Das wird aber bei
der Anzahl an Sendern und Empfangern
in der heutigen und zukiinftigen digitalen
Kommunikation kaum mehr moglich sein.
Nicht nur das Internet, sondern auch digi-
tal gesteuerte Industrieprozesse (Industrie
4.0), autonom fahrende Autos und Bank-
transaktionen sind von einer sicheren
asymmetrischen Public-Key-Verschliisse-
lung abhingig.

Und all das wird nicht erst in etwa
zehn Jahren relevant, sondern ist schon
heute ein Problem: ,,Daten, die heute etwa
von Geheimdiensten gesammelt werden,
konnten spater mithilfe von Quantencom-
putern in sehr kurzer Zeit entschliisselt
werden", warnt Niederhagen. Selbst For-
ward Secrecy [3], wie sie von Schliisselaus-
tauschprotokollen wie Diffie-Hellmann ge-
wihrleistet wird, wiirde durch Quanten-
computer gebrochen. Alle Informationen,
deren Vertraulichkeit noch in einigen Jah-
ren relevant ist, sollten also besser schon
heute mit Post-Quanten-Kryptografie ge-
schiitzt werden. ,,Das betrifft etwa Ge-
sundheitsdaten, Regierungsgeheimnisse
oder Geschiftsgeheimnisse. Auch digital
gesteuerte Systeme mit langer Lebensdau-
er wie autonom fahrende Autos, Industrie-
anlagen oder kritische Infrastrukturen sind
davon betroffen®, warnt der Experte.

Quantenschliissel
unabhoérbar

Physiker hoffen, die Probleme, die durch
Quantencomputer entstehen, durch

Quantenmechanik wieder 16sen zu kon-
nen. Fiir den sogenannten Quantenschliis-
selaustausch (Quantum Key Distribution,
QKD) beziehungsweise die Quantenkryp-
tografie gibt es grundsitzlich zwei Mog-

c't 2019, Heft 1



lichkeiten: Bei der ersten werden die
Schliissel durch einzelne, quantisierte
Photonen iibertragen. Jede Messung wih-
rend der Ubertragung, also etwa das Ab-
horen durch einen Angreifer, wiirde den
Quantenzustand der Photonen verandern.
Nach der Ubertragung konnen Sender und
Empfinger auf einem klassischen, unge-
sicherten Kanal kommunizieren und fest-
stellen, ob ein Zustand verandert wurde.

Gemaifd dem No-Cloning-Theorem,
welches aussagt, dass Quantenzustinde
nicht ohne Veridnderung des Zustands ko-
piert werden konnen, kann der Angreifer
das Photon auch nicht unbemerkt kopie-
ren, um dann die Kopie auszumessen.

Die zweite Variante nutzt zusitzlich
die bereits erwiahnte Verschrinkung von
Qubits, um Informationen zu ibertragen.
Auch hierbei kann die Ubertragung nicht
unbemerkt belauscht werden, weil die
hierfiir notwendige Messung an einem
der Qubits an der Verianderung des Zu-
stands des damit verschrankten Qubits er-
kannt werden kann. Der Quantenschliis-
selaustausch, der das Schliisseltauschpro-
blem 16sen konnte, gilt deshalb als physi-
kalisch abhorsicher.

Leider ist die Quantenkommunikati-
on aber noch nicht ausgereift - und konnte
Public-Key-Verfahren ohnehin nicht erset-
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zen, sondern nur erginzen. ,Quanten-
schliisselaustausch kann fiir Anwendun-
gen mit besonders hohen Sicherheitsan-
forderungen relevant sein. Fiir die breite
Verwendung von Quantum Key Distribu-
tion im Internet wire eine komplett neue
Infrastruktur n6tig. Und sie wiirde mobile
Endgerite weitgehend auflen vor lassen”,
kommentiert Niederhagen die neue Tech-
nologie. China hat eigens ein Satelliten-
system installiert, um Quantenkommuni-
kation fiir einen begrenzten Anwender-
kreis zu realisieren [4].

Neben dem Schliisseltauschproblem
besteht auch in einer Zukunft, in der es
grofde Quantencomputer gibt, ein erheb-
licher Bedarf an quantensicheren digita-
len Signaturverfahren. Ohne eine verifi-
zierbare Urheberschaft sind zahlreiche
Ablédufe nicht realisierbar, vom vertrau-
enswiirdigen Software-Update bis zum
Online-Zugrift auf Grundbucheintrége.

Post-Quanten-Kryptografie

Zum Gliick gibt es bereits einige Ansétze
fiir kryptografische Verfahren, die voraus-
sichtlich auch gegen Quantencomputer si-
cher sein werden. Das Problem ist, dass
neue kryptografische Algorithmen in der
Vergangenheit immer lange brauchten,
um sich durchzusetzen. Derzeit forschen

Welche Verfahren knackt der

Quantencomputer?

GroBe Sorgen haben Anwender einiger der aktuellen asymmetrischen
Verschllsselungsverfahren. Wenn ein Angreifer in der Zukunft einen
leistungsfahigen Quantencomputer einsetzen kann, sind diese Schlissel
nicht mehr sicher (rot). Auch zum Hacken des symmetrischen AES-Verfahrens
ist ein Quantenalgorithmus bekannt, der aber auch in Zukunft ziemlich sicher
nicht eine Schlisselldange von 256 Bit brechen kann. Fir die Post-Quanten-
Kryptografie (griin) sind zudem erste sichere asymmetrische Verfahren
gefunden (rechte Seite), die zum Teil allerdings recht unhandlich sind.

Klassisch

Post-Quantum

Public-Key- RSA (Faktorisierung)

Verschlusselung

ECC (diskrete Logarithmen)

McEliece
(Code-basiert)

AN

RSA (Faktorisierung
Signaturen

DSA (diskrete Logarithmenx
ECDSA (diskrete Logarithmen)

XMSS
(Hash-basiert)

AN

Diffie-Hellman

Schltsselaustausch (diskrete Logarithmen)

New Hope
(Lattice-basiert)

X

AN

Symmetrische

AES-128

Verschlusselung

AES-256

Hashfunktionen

SHA2
SHA3

SIS
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Kryptografen an fiinf Gruppen kryptogra-
fischer Verfahren, die als vielversprechen-
de Post-Quanten-Alternativen angesehen
werden. Alle haben ihre Vor- und Nach-
teile - und eignen sich fiir die verschiede-
nen Anwendungen von asymmetrischer
Verschliisselung unterschiedlich gut.

Eine der dltesten der fiinf Gruppen, die
fiir Post-Quanten-Kryptografie in Frage
kommen, bilden Code-basierte Verfahren.
Bereits 1978 wurde mit dem McEliece-
Kryptosystem ein Verschliisselungsverfah-
ren vorgestellt, das auf der Kodierungs-
theorie basiert. Diese Codes dienen eigent-
lich dazu, Fehler bei der Datentibertragung
oder der Speicherung von Daten zu erken-
nen und zu korrigieren. Bei der kryptogra-
fischen Anwendung wird dagegen die zu
verschliisselnde Nachricht in ein Codewort
umgewandelt, in das absichtlich Fehler ein-
gebaut werden. In Kenntnis des geheimen
Schliissels konnen die Fehler vom Empfan-
ger einfach wieder korrigiert werden. Ohne
dessen Kenntnis ist das Entschliisseln fiir
einen Angreifer so schwer, dass es mehrere
Milliarden Jahre dauern wiirde, den ur-
spriilnglichen Text wiederherzustellen.
Selbst flir Quantencomputer ist kein effi-
zienter Algorithmus bekannt.

Durch sein hohes Alter gilt das Sys-
tem als sicher, weil es trotz jahrelanger
Forschung bisher nicht gebrochen werden
konnte. Allerdings gibt es einen Grund,
dass diese Verfahren bisher in der Praxis
keine Rolle spielen: Die notwendigen
Schliissellingen sind fiir die meisten An-
wendungen viel zu lang. Ein Schliissel des
McEliece-Verfahrens ist mehr als 1000-
mal so lang wie ein Schliissel des zurzeit
gingigen RSA-Verfahrens. Es wird aller-
dings bereits an kiirzeren Schliissellingen
gearbeitet.

Mehr Rechenpower verlangt
Das zweite Verfahren, das bereits lange in
Gebrauch und damit gut erprobt ist, ist die
Verwendung von Hashfunktionen fiir Sig-
naturen, also digitale Unterschriften.
Hashfunktionen sind Einwegfunktionen,
die zu einer grofleren Datenmenge, etwa
einer Datei oder einem Text, einen kiirze-
ren Hashwert erzeugen. Dieser muss
moglichst kollisionsresistent sein, es muss
also praktisch unméglich sein, einen an-
deren Eingabetext zu finden, der zum glei-
chen Hashwert fiihrt.

Da Hashfunktionen im Gegensatz zu
anderen kryptografischen Funktionen
keine Falltiirfunktion besitzen, also nicht
umbkehrbar sind, werden sie schon lange
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zur Erzeugung von Priiffsummen und ,,di-
gitalen Fingerabdriicken“ von Dokumen-
ten verwendet. Der Vorteil Hash-basierter
Signaturen ist ihre Verlisslichkeit und die
einfache Implementierung, allerdings
wird fiir die Erzeugung der Signaturen re-
lativ viel Rechenleistung benotigt.

Eine wichtige Eigenschaft von Hash-
basierten Signaturen ist, dass jeder Signa-
tur-Schliissel im Prinzip nur einmal ver-
wendet werden kann. Denn bei jeder Ver-
wendung wird ein Teil des geheimen
Schliissels offengelegt, damit der Empfin-
ger Hashwerte bilden und so die Signatur
verifizieren kann. Eine einzelne Signatur
eines Dokuments verrit nur genau so viel
iiber den geheimen Schliissel, dass aus-
schliefdlich die Gultigkeit genau dieses
Dokuments verifiziert werden kann.
Wiirde man den gleichen Schliissel mehr-
mals fiir verschiedene Dokumente ver-
wenden, konnte ein Angreifer bei jeder
Verwendung mehr tiber den geheimen
Signatur-Schliissel erfahren und damit
schlieflich Signaturen fiir beliebige Do-
kumente falschen.

Um mehrere Signaturen mit einem
Signaturschliissel erstellen zu konnen,
werden Baumstrukturen (Stichwort Mer-
kle Tree) verwendet, in denen jeder Blatt-
Knoten einen eigenen Signaturschliissel
darstellt. Die Anzahl der Verwendungen
ist damit aber immer noch beschrankt und
muss im Voraus festgelegt werden.
Zudem nimmt die Grof3e des Baumes und
damit der Signatur mit der Anzahl mogli-
cher Verwendungen zu, was die Handhab-
barkeit in der Praxis einschrankt.

Ein weiteres Problem ist, dass die
meisten Hash-basierten Signaturverfahren
stateful sind, das heif3t, es muss sicherge-
stellt sein, dass ein einmal verwendeter Sig-
naturknoten nicht erneut verwendet wer-
den kann. Das Einspielen eines Backups
darfalso im System des Signierenden nicht

Die 16 quadratischen
Qubits auf dem IBM-
Chip sind jeweils in
supraleitende Mikro-
wellenresonatoren
fiir Ausleseopera-
tionen eingefasst.
Der Hersteller halt
die Chiptechnik fiir
gut skalierbar.
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erfolgen, weil sonst bereits verwendete, in-
zwischen unsichere Signatur-Schliissel er-
neut verwendet werden konnten.

Ein Beispiel fiir ein stateful Hash-ba-
siertes Signaturverfahren ist XMSS (Ex-
tended Merkle Signature Scheme), das als
offener Internet-Standard RFC 8391 be-
reits flir die Anwendung standardisiert ist.
Schon die Merkle-Signatur, die Ralph
Merkle Ende der 70er entwickelte, gilt als
quantensicher.

Es existieren auch Verfahren wie
SPHINCS, die stateless sind, also nicht auf
die sichere Erhaltung des Systemzustands
angewiesen sind. Der Preis fiir diese Ver-
fahren ist allerdings eine deutlich hohere
Signaturgrofle als bei bisherigen, nicht
quantensicheren Verfahren.

Google setzt auf
Lattice-Verfahren

Das dritte Verfahren verwendet mehrdi-
mensionale Gitter (Lattice-Verfahren).
Die mathematischen Probleme, auf denen
diese Verfahren basieren, sind die soge-
nannten Gitterprobleme, beispielsweise
das ,,shortest vector problem® (SVP), also
das Auffinden des kiirzesten Nicht-Null-
Vektors in einem vieldimensional defi-
nierten Gitter.

Die Vorteile der Lattice-Verfahren
sind kleine Schliisselgrofien, zahlreiche
mathematische Beweise, die die Schwie-
rigkeit der zugrundeliegenden Probleme
bestitigen, und die breite Anwendbarkeit
sowohl in der Public-Key-Verschliisselung
als auch fiir digitale Signaturen oder den
Schlisselaustausch. ,,Lattice-Verfahren
sind in der Forschung sehr populdr®, er-
klart Niederhagen, gibt aber zu bedenken,
dass ihre Sicherheit derzeit noch unter-
sucht wird. ,,Die genauen Parameter wie
beispielsweise die notige Grofie der Di-
mension fiir sichere Lattice-Verfahren
sind noch unklar®, warnt der Experte.

Bild: IBM

Gleichwohl setzt beispielsweise Goo-
gle bei seinen Experimenten mit Post-
Quanten-Kryptografie auf dieses Verfah-
ren. Der New Hope-Algorithmus, den
Google testweise als Schliisseltausch-Ver-
fahren in Chrome eingesetzt hat, basiert
auf einer Lattice-Verschliisselung, die
aber mit einem bewihrten Schliissel-
tausch-Verfahren auf der Basis elliptischer
Kurven kombiniert wurde. Sollte sich das
Lattice-Verfahren in Zukunft als unsicher
erweisen, kann so trotzdem die Sicherheit
des Schliisseltauschs zumindest gegen
heutige Angreifer garantiert werden.

Ein eleganter Weg

Es gibt noch zwei weitere Gruppen von
Verfahren, die von Experten fiir den Ein-
satz in der Post-Quanten-Kryptografie un-
tersucht werden. Sie werden aber wahr-
scheinlich in der nahen Zukunft keine gro-
f3ere Rolle in der Praxis spielen. ,Verschliis-
selungen und Signaturen auf der Basis von
multivariaten Polynomen sind akademisch
interessant, ich halte sie aber im breiten
Einsatz flir wenig aussichtsreich®, sagt Nie-
derhagen. Sie verlangen grofde Schliissel
und sind dadurch ressourcenintensiv,
zudem wurden in der Vergangenheit viele
Vorschliage schnell gebrochen.

Ein sehr neues Verfahren sind Algo-
rithmen auf der Basis von Isogenien zwi-
schen supersinguliren elliptischen Kur-
ven. Diesen Algorithmen liegen nicht wie
bei ECC Operationen auf den Punkten el-
liptischer Kurven zugrunde, sondern Ope-
rationen zwischen verschiedenen ellipti-
schen Kurven.

Wenn dieses Verfahren sich als sicher
erweisen sollte, konnte es in Zukunft eine
effiziente Alternative fiir den Diffie-Hell-
mann-Schliisselaustausch werden, weil es
diesem Schema im Verlauf der Kommu-
nikation dhnelt. Bei den meisten anderen
Post-Quanten-Verfahren werden Schliis-
seltausch-Verfahren aus Verschliisse-
lungsverfahren konstruiert. Dabei muss
der Sender fiir jeden Schliisseltausch ein
neues Schliisselpaar aus einem privaten
und einem offentlichen Schliissel erzeu-
gen und den 6ffentlichen Schliissel an den
Empfinger schicken, damit dieser einen
gemeinsamen geheimen Schliissel erzeu-
gen und verschliisselt zurlicksenden kann.

Der Ansatz von supersingulédren Iso-
genien ist dagegen deutlich eleganter: Der
Sender wihlt ein privates Geheimnis und
fiihrt damit eine Berechnung durch,
gleichzeitig macht der Empfanger dassel-
be mit einem von ihm gewahlten Geheim-
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Kryotechnik an der TU Delft in den Niederlanden: Seit Mitte 2017 forscht auch
ein Team von Microsoft auf dem Campus an einem eigenen Quantencomputer.

nis. Das jeweilige Ergebnis tauschen beide
iiber einen offentlichen Kanal aus. Nun
verwenden beide ihr eigenes Geheimnis
fiir eine dhnliche Berechnung wie zuvor,
diesmal aber an dem vom Partner emp-
fangenen Ergebnis. ,,Die Magie besteht
darin, dass beide wie beim Diffie-Hell-
man-Schliisseltausch am selben Ender-
gebnis ankommen, ohne dass sie das Ge-
heimnis des Partners jemals erfahren®, er-
lautert Niederhagen.

Das Endergebnis kann nun als sicherer
Schliissel verwendet werden, beide Seiten
konnen auf die aufwendige Berechnung
zur Erzeugung eines Schliisselpaars ver-
zichten und durch die simultane Berech-
nung Zeit sparen. Allerdings wird dieses
Verfahren noch kritisch auf seine Sicher-
heit hin untersucht. Auch die benétigten
Parameter sind noch sehr unklar.

69 Vorschliage zur Auswahl

Obwohl weltweit intensiv an Post-Quan-
ten-Algorithmen geforscht wird, wird es
wohl noch einige Jahre dauern, bis neben
dem erwihnten XMSS-Standard breit ein-
setzbare, standardisierte Algorithmen zur
Verfiigung stehen. Bereits 2016 veroffent-
lichte das NIST (National Institute of Stan-
dards and Technology) einen Aufruf, Vor-
schlége fiir die Post-Quanten-Kryptografie
einzusenden. Im Dezember 2017 wurden
69 Vorschlage vorgestellt, die es in die
erste Runde des Auswahlverfahrens
schafften. NIST geht davon aus, dass die-
ses Verfahren in drei Runden ablaufen
wird. Runde Drei soll voraussichtlich im
Jahr 2020 beginnen, und zwischen 2022
und 2024 sollen aus diesem Auswahlver-
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fahren die ersten fertigen Standards her-
vorgehen.

Dazwischen sind allerdings noch
zahlreiche praktische Probleme zu kldren.
So kiindigte NIST an, dass in der ersten
Runde die ,,Performance” der Vorschlige
noch keine grofde Rolle spielt - obwohl
diese als grofdes Problem der Post-Quan-
ten-Kryptografie gilt. Ein weiteres Pro-
blem ist, dass die neuen Standards so-
wohl gegen Angriffe herkdmmlicher
Computer als auch gegen Quantencom-
puter sicher sein sollen. ,,Es konnten je-
derzeit neue Quantencomputeralgorith-
men entdeckt werden, gegen die die der-
zeit favorisierten PQC-Verfahren keinen
Schutz bieten®, beschreibt Niederhagen
das grundsitzliche Problem. Auch die
Performance zukiinftiger Quantencom-
puter ist noch vollig unbekannt, was die
Bewertung moglicher Angriffe und die
Auswahl von Sicherheitsparametern sehr
schwierig macht.

... und bis dahin?

Die NIST-Standards werden voraussicht-
lich verfiigbar sein, bevor Quantencom-
puter Verschliisselungsverfahren brechen.
Das ist die gute Nachricht, aber: Das be-
reits geschilderte Problem von langfristig
zu sichernden Geheimnissen und Produk-
ten bleibt bestehen. Geht man von einer
Veroffentlichung von NIST-Standards im
Jahre 2024 aus und von ersten Quanten-
computern im Jahr 2030, wire die Zeit
beispielsweise fiir selbstfahrende Autos zu
knapp: So ist der durchschnittliche Pkw in
Deutschland 9,4 Jahre alt, die Nutzungs-
dauer betrigt tiber 15 Jahre.

Bild: TU Delft

Deshalb muss sichergestellt sein, dass
sicherheitsrelevante Systeme durch Soft-
wareupdates mit Post-Quanten-Kryptogra-
fie versehen werden konnen, wenn es notig
wird. Kryptoagilitit, also die Moglichkeit,
die Sicherheitsinfrastruktur flexibel an
neue Bedingungen anzupassen, sollte an-
gesichts der unklaren Zukunftsaussichten
viel stirker als bisher in die Architektur von
Sicherheitsinfrastrukturen eingeplant wer-
den. ,,Wir empfehlen beispielsweise den
Einsatz Hash-basierter Signaturverfahren
flir authentifizierte Firmware-Updates zu
nutzen, da wir diese Verfahren fiir quan-
tensicher halten, erlautert Dr. Manfred
Lochter. Der Experte istim Bundesamt fiir
Sicherheit in der Informationstechnik (BSI)
fiir kryptografische Vorgaben und Entwick-
lungen zustindig. In einer Richtlinie fiir
Updates bei Satelliten etwa gibt es langst
eine entsprechende Empfehlung des BSI,
zumal Satelliten eine typische Lebensdauer
von 15 Jahren haben.

Die zweite Losung fiir das Problem
stellen Hybridverfahren dar. Bestes Bei-
spiel hierfiir ist der bereits erwihnte New
Hope-Algorithmus von Google. Durch die
Kombination eines noch nicht sicher ver-
trauenswiirdigen Post-Quanten-Algorith-
mus mit einem erprobten Standardalgo-
rithmus konnen beispielsweise sensible
Daten mit relativ hoher Wahrscheinlich-
keit gegen herkdmmliche Computer und
Quantencomputer abgesichert werden.

»Ganz generell gewinnen Sie durch
die Kombination zweier unterschiedlicher
Schliisseleinigungsverfahren eine Sicher-
heit gemifd des stirksten der beiden Ver-
fahren®, betont Lochter. Der Preis daftr
ist ein erhohter Aufwand zur Schliisselei-
nigung. Immerhin konnten so Post-Quan-
ten-Algorithmen auch vor der Standardi-
sierung durch NIST oder andere Institute
schon gefahrlos verwendet werden. Im
schlimmsten Fall erweist sich der Post-
Quanten-Algorithmus als unsicher und
muss ausgetauscht werden, die Sicher-
heitsstufe gegen normale Angriffe bleibt
erhalten. (agr@ct.de) €€
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Sicherheit eingebaut

PCle- und SATA-SSDs fiir Microsofts Bitlocker

Spitestens seit Inkrafttreten der
DSGVO solite man ein dienstlich
genutztes Windows-Notebook oder
-Tablet auBBer Haus nur noch mit
verschliisselter SSD oder Festplatte
betreiben. Besonders komfortabel
gelingt das mit SSDs, die mit
Microsofts Bitlocker
zusammenarbeiten.

Von Lutz Labs

w enn das Notebook weg ist, muss es
sich gar nicht um einen Diebstahl
handeln; auch der Klassiker ,,im Taxi ver-
gessen’ tritt haufiger ein als man denkt.
Wohl dem, der sich um die Sicherheit der
Daten auf dem Notebook keine Gedanken
machen muss, weil sie durch Verschliisse-
lung vor dem Zugriff Fremder geschiitzt
sind.
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Am einfachsten ist es, gleich das
ganze Laufwerk zu verschliisseln. Das hilft
nicht nur gegen das Vergessen einzelner
Dateien, sondern sorgt auch dafiir, dass
keine zu schiitzenden Inhalte aus der Aus-
lagerungsdatei ausgelesen werden kon-
nen. Moderne SSDs helfen dabei, da sie
ihre Inhalte prinzipiell verschliisselt spei-
chern - einige lassen sich iiber ein ATA-
Passwort schiitzen, andere unterstiitzen
auch TCG OPAL 2.0 (Verschliisselung)
und IEEE 1667 (Authentifizierung). Im
letzteren Fall lassen sie sich als sogenann-
tes eDrive mit Microsofts Verschliisse-
lungsprogramm Bitlocker verheiraten, das
Teil der Pro- und Enterprise-Versionen
von Windows ist. Seit Windows 8 kann Bit-
locker die Verschliisselung quasi auf SSDs
»auslagern®. Vorteil einer Hardware-Ver-
schliisselung ist die geringere CPU-Last,
die vor allem auf giinstigen Notebooks zu
einer lingeren Laufzeit fithren diirfte.

Fiir den Test haben wir exemplarisch
einige solcher SSDs auf den Priifstand ge-

holt. Dabei haben wir je eine SATA-SSD
im 2,5-Zoll-Format, eine M.2-SATA-SSD
und eine schnelle PCIe-SSD ausprobiert:
Crucial MX500, Samsung 860 Evo und
Samsung 970 Evo. Micron und Samsung
haben solche SSDs seit Jahren im Pro-
gramm und kennen sich daher gut mit
OPAL und IEEE 1667 aus - dachten wir
jedenfalls, doch dazu spiter mehr.

SSD-Test

Die SSDs in diesem Test sind alte Be-
kannte: Die beiden SATA-SSDs MX500
und 860 Evo sind seit rund einem Jahr
auf dem Markt, die 970 Evo seit dem
Friithjahr [1, 2]. Alle drei arbeiten mit
giinstigem 3D-TLC-Flash mit 64 Lagen,
der 3 Bit pro Zelle speichert. Samsung
nutzt selbstverstiandlich Flash-Speicher
aus der eigenen Produktion, die Micron-
Tochter Crucial greift zu Speicher aus der
Gemeinschaftsproduktion von Intel und
Micron (IMFT, Intel Micron Flash Tech-
nologies).
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Alle drei nutzen einen SLC-Cache in
jeweils unterschiedlicher Grofde zwischen
12 und 60 GByte, um dem eher langsa-
men TLC-Speicher Beine zu machen.
Dabei schalten die Hersteller eine Reihe
von TLC-Zellen in den deutlich schnelle-
ren SLC-Modus, bei dem die Zellen statt
3 nur noch 1 Bit speichern. Das verhilft
den SSDs bei Schreibanforderungen un-
terhalb der Cache-Grofie zu hoher Ge-
schwindigkeit - wenn die SSDs nichts
mehr zu tun haben, verschieben sie die
Daten in die langsameren TLC-Zellen.
Problematisch wird dies erst, wenn der
SLC-Cache voll ist: Dann sinkt die
Schreibrate auf die Geschwindigkeit, die
der TLC-Speicher hergibt. In der Praxis
tritt dies jedoch nur bei extremen Kopier-
aktionen auf.

Beim Controller setzt Samsung eben-
falls auf Eigenentwicklungen mit jeweils
8 Kanilen, Crucial nutzt den Silicon-
Motion-Controller SM2258 mit 4 Flash-
Kanilen. Alle Controller unterstiitzen
zudem einen DRAM-Cache, der nicht nur
zur Beschleunigung von Schreibvorgin-
gen dient, sondern auch zum Speichern
der Flash-Translation-Tabelle.

Die SATA-SSDs MX500 und 860 Evo
kratzen zumindest beim Lesen mit mehr
als 560 MByte/s an der SATA-Grenze,
beim Schreiben bleiben sie mit 513
(MX500) beziehungsweise 530 MByte/s
leicht darunter. IOPS-Leistungen von
knapp 100.000 beim Lesen und 90.000
beim Schreiben geben ebenfalls keinen
Anlass zur Kritik. Ob man zu einer SSD im
2,5-Zoll-Gehéuse greift oder zu einem mo-
dernen M.2-Kirtchen, spielt kaum eine
Rolle: Sie sind praktisch gleich schnell. Nur
bei lang anhaltender Belastung kann eine
M.2-SSD die Wirme schlechter abfiihren
und drosselt dann die Geschwindigkeit,
um Schiden durch Uberhitzung zu ver-
meiden [3].

Die PClIe-SSD 970 Evo ist natur-
gemifd noch schneller. Mit knapp 3,6
GByte/s beim Lesen reizt sie das Interface
ebenfalls aus, beim Schreiben erreicht sie
immerhin noch knapp 3 GByte/s. Bei Zu-

OPAL-SSDs - Benchmarks
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Data Security

Funktionen.

Class 0

Deaktiviert

Class 0 kann durch festiagen eines
Sicherheitspasswortes in BIOS
akiiviert werden. Dies wird je nach
System oder BIOS eventuell nicht
unterstiitzt.

¢ Performance Performance
Benchmark Optimization

s smsunsMagician ® - X

. Samsung SSD 860 EVO M.2
S 25068

Datensicherheit informiert den Nutzer iiber die aktuellen Sicher

TCG Opal

Deaktiviert

TCG Opal kann nur unter Verwendung
spezieller Sicherheitssoftware
aklivier/deaktiviert werden.

CJEA Provisioning

nen und unterstiitzt bei der \ 1g der gewil

Encrypted Drive
Aktiviert

Die Einstellung des Laufwerks fur
Encrypted Drive ist Aktiviert”

Sie kann durch den Benutzer mit
Magician nicht direkt deaktiviert oder
aurf .Zur Aktivierung bereit”
zZuriickgesetzt werden

Bilte setzen Sie sich mit dem
Hersteller des Betriebssystems
(Microsoft) in Werbindung ader wenden

) (O3
nj Secure Erase Data Security

Samsung zwingt Anwendern einen Aktivierungsmarathon tber
das hauseigene Tool Magician auf, bevor er eine SSD als eDrive

einsetzen kann.

griffen auf zufillige Adressen erreicht
sie - zumindest bei einer sehr hohen An-
zahl gleichzeitiger Anfragen - mehr als
500.000 IOPS. Eine 4-Kern-CPU ist
damit zu 100 Prozent ausgelastet [4], aber
iibliche Desktop-Anwendungen kommen
nie auch nur in die Nahe solch hoher
Werte.

ATA-Security, TCG OPAL
und IEEE 1667

Die Verschliisselung der Daten iiber ATA-
Security, meistens mit AES 256, dient
nicht nur der Sicherheit: SSDs lassen sich
durch die Vergabe eines neuen Schliissels
auch einfach wieder in den Auslieferungs-
zustand zurlickversetzen. Nichts anderes
passiert, wenn man ein Secure Erase der
SSD durchfiihrt: Die SSD verwirft den
alten Schliissel und erzeugt einen zufilli-
gen neuen. Damit sind die Daten zwar
nicht wirklich weg, aber auch nicht mehr
wiederherzustellen.

Im BIOS-Setup einiger Desktop-PCs
und vieler Notebooks lsst sich ein Pass-
wort flir die SSD setzen, das vor dem Start

des Betriebssystems abgefragt wird. Nur
mit dem richtigen ,,ATA-Security“-Pass-
wort wird das Laufwerk freigeschaltet.

TCG OPAL 2.0 ist ein von der Trusted
Computing Group entwickelter Standard,
der iiber ATA Security hinausgeht. Er sieht
einen kleinen unverschliisselten Bereich
vor, auf dem die zum Start notwendige
Software gespeichert wird; dabei sind
sogar unterschiedliche Schliissel fiir ver-
schiedene Nutzer moglich. Zudem ist be-
reits im Standard festgelegt, dass die dort
installierte Software mit einem Server im
Netzwerk Kontakt aufnehmen kann, um
so etwa eine zusatzliche Erlaubnis fiir die
Freischaltung der verschliisselten Parti-
tionen einzuholen.

Ohne zusitzliche Software funktio-
niert dies jedoch nicht. Grofiere Unter-
nehmen setzen etwa auf SecureDoc for
Windows von WinMagic (siehe ct.de/
ypw3) oder Embassy Security Center von
Wave - flir kleine Unternehmen oder Frei-
berufler sind diese Pakete jedoch tiber-
dimensioniert. Hier kommt der IEEE-
Standard 1667 ins Spiel.

|| seq Transfematen schreiben/lesen' [MByte/s] I0PS lesen QD=1 / 322 10PS schreiben QD=1 / 322

besser p
. 513/563
I 532/564

Crucial MX500 (1 TByte)

Samsung 860 Evo M.2 (250 GByte)
Samsung 970 Evo (500 GByte)

! gemessen mit [Ometer, BlockgroRe 128 KByte
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I 2947/3570

besser
I 09379/10647
I 09227/10728

I 057981/11557
2 gemessen mit I0meter, BlockgraBe 4 KByte, QD=Queue Depth, Anzahl der gleichzeitigen Anforderungen

besser p-

I 30216/87943

T 28033/88811
e 11557/257981
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Crucial MX500

Die MX500 ist im 2,5-Zoll-Gehause und
auch als M.2-Streifen erhaltlich, die Ge-
schwindigkeiten sind fast gleich. Aller-
dings drosselt die M.2-SSD bei hoher
Belastung die Schreibgeschwindigkeit
etwas friiher, weil sie die Warme nicht
so gut abfihren kann.

Die Einrichtung als eDrive und
auch das Zuriicksetzen in den ur-
spriinglichen Zustand sind bei der
MX500 recht einfach, lediglich zum
Zurlicksetzen ist das Crucial-Tool Stor-
age Executive notwendig. Die Ge-
schwindigkeit liegt an der Grenze der
SATA-Schnitstelle, egal, ob die SSD mit
Bitlocker verschlisselt wurde oder gar
nicht.

Samsung 860 Evo

Wer richtig viel Speicher braucht, ist
bei der 860 Evo gut aufgehoben: Das
2,5-Zoll-Modell fasst bis zu 4 TByte, das
M.2-Kartchen immerhin noch 2 TByte.
Flott sind sie beide, auch das M.2-Mo-
dell kratzt an der SATA-Grenze von 600
MByte/s.

Die Einrichtung als eDrive ist
etwas kompliziert. Die Magician-Soft-
ware empfiehlt, nach der Aktivierung
des eDrive-Modus ein Secure Erase
durchzufihren - was bei einer M.2-SSD
nur Gber Umwege funktioniert (siehe S.
64). Notwendig ist es nach unserer Er-
fahrung nicht, die Windows-Installation
klappte auch ohne das sichere Léschen.

Samsung 970 Evo

Die 970 Evo gehort zu den schnellsten
PCle-SSDs, beim Lesen erreicht sie
rund 3,6 GByte/s. Der TLC-Speicher ist
beim Schreiben nicht ganz so flott,
dank groBzligig bemessenem SLC-
Cache von bis zu 80 GByte kommt sie
aber in der Praxis auf mehr als 2,9
GByte/s.

Wie bei der 860 Evo ist die eDrive-
Einrichtung etwas kompliziert, immer-
hin aber klappt das Secure Erase Uber
den vom Magician erzeugten Boot-
Stick. Bei der Bitlocker-Verschliisse-
lung per Software schrieb die SSD
etwas langsamer. Fir Software-Ver-
schliisselung ist also eine potente
CPU empfehlenswert.

© schnell

O giinstig
© im Vergleich niedrige Endurance

© schnell
© umstindliches Bitlocker-Setup
© teuer

© sehr schnell
© umsténdliches Bitlocker-Setup
© sehr teuer

IEEE 1667 dient zur Authentifizie-
rung einer OPAL-SSD gegeniiber dem Be-
triebssystem. Das nutzt Microsoft mit sei-
nem Verschliisselungsprogramm Bitlo-
cker. Bitlocker kann ein Laufwerk selbst
mit Software verschliisseln, aber bei IEEE
1667-Laufwerken auch deren Hardware-
Verschliisselung nutzen.

Soll Bitlocker zum Einsatz kommen,
muss man bei der Auswahl der SSD auf-
passen: In den iiblichen Preisvergleicher
und Shops ist IEEE 1667 nicht als Aus-
wabhlkriterium vorhanden. Reine OPAL-
SSDs sind nicht geeignet.

Die Test-SSDs haben wir bereits in frii-
heren Tests ausfiihrlich beschrieben, hier
steht die Eignung als eDrive im Vorder-
grund. Dazu gehoren vor allem Tests der
Leistungsfihigkeit mit aktivierter Hard-
ware-Verschliisselung: Hat diese einen Ein-
fluss auf die Geschwindigkeit oder nicht?

Erwartungsgemaifd konnen wir Ent-
warnung geben: Die Messergebnisse der
Tests offenbarten keine Unterschiede,
egal, ob die SSDs Bitlocker-verschliisselt
waren oder nicht. Da moderne AMD- und
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Intel-CPUs integrierte AES-Einheiten fiir
Ver- und Entschliisselung haben, sollte
selbst eine Bitlocker-Verschliisselung
durch Windows kaum einen Einfluss auf
die Geschwindigkeit haben.

Unseren Messungen zufolge ist das
jedoch bei der PCIe-SSD 970 Evo doch
der Fall: Hier kommt die CPU nicht mehr
ganz hinterher, die Schreibleistung sinkt
um ein paar hundert MByte/s — das wird
man bei der téglichen Arbeit kaum bemer-
ken. Bei Zugriffen auf zufillige Adressen
sinken die Ubertragungsgeschwindigkei-
ten erst bei sehr hohen IOPS-Werten,
denn dann ist die CPU komplett ausgelas-
tet: Statt 500.000 IOPS erreichte die per
Software verschliisselte 970 Evo beim
Schreiben nur noch 440.000 IOPS - in
der Praxis ist auch dies allerdings vollig
nebensichlich.

Sicherheitsliicken

Eine hundertprozentige Sicherheit aber
gibt es auch mit OPAL-SSDs nicht: Anfang
November machten niederlandische Si-
cherheitsforscher auf Liicken in der

OPAL-Implementierung bei einigen SSDs
aufmerksam [5]. Betroffen sind die bereits
etwas dlteren Modelle MX100, MX200
und MX300 von Crucial sowie 840 Evo
und 850 Evo von Samsung. Beide Herstel-
ler machen bei diesen SSDs den gleichen
Fehler: Sie leiten den Schliissel zur Ent-
schliisselung (Data Encryption Key, DEK)
nicht aus dem Passwort des Nutzers ab.
Eigenen Angaben zufolge konnten die Si-
cherheitsforscher die Firmware so mani-
pulieren, dass die Passwort-Abfrage belie-
bige Eingaben akzeptiert.

Firmware-Updates fiir die betroffe-
nen SSDs standen bis Redaktionsschluss
nicht zur Verfiigung. Crucial und Sam-
sung empfehlen betroffenen Nutzern, die
Daten durch eine zusitzliche Software-
Verschliisselung zu schiitzen. Wie grof3
das Problem wirklich ist, lasst sich
schlecht abschitzen. Angreifer bendtigen
einen physischen Zugang zu den SSDs, um
iiber den Debug-Port eine manipulierte
Firmware aufzuspielen. Ob die Liicke
auch in den hier getesteten SSDs existiert,
ist bislang unbekannt.
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eDrive und zuriick

Wihrend sich die Crucial MX500 einfach
per Rechtsklick als eDrive einrichten ldsst,
muss man bei den Samsung-SSDs zu-
nachst das Samsung-Tool Magician be-
miihen. Nach der eDrive-Aktivierung soll
man noch ein Secure Erase durchfithren
und erst dann Windows neu installieren.
Weitere Praxistipps, etwa zu notwendigen
BIOS-Setup-Einstellungen, geben wir im
folgenden Artikel auf Seite 110.

Soll eine Bitlocker-verschliisselte
SSD einmal fiir einen anderen Einsatz-
zweck genutzt werden, wird es etwas
kompliziert: Ein normales Secure Erase
reicht nicht aus, die zustindige Funktion
nennt sich PSID Revert oder Crypto
Erase. Samsung-SSDs verweigern sogar
ein Secure Erase, wenn sie im eDrive-
Modus sind.

Bei der MX500 muss man vor dem
Zurlicksetzen zunichst alle Volumes 16-
schen, am einfachsten mit Hilfe der Daten-
tragerverwaltung oder notfalls mit Disk-
part. Danach ruft man das Crucial-Tool
Storage Executive auf und wihlt den Punkt
PSID-Wiederherstellung. Nun gibt man die
32-stellige PSID ein, die auf der Unterseite
der SSD aufgedruckt ist - fertig.

Samsung macht es den Anwendern
schwerer: Laut Magicial soll man sich an
den Support wenden. Doch das kostenlose
Tool sedutil (siehe ct.de/ypw3) kann zu-
mindest die 860 Evo in den Ausgangs-
zustand versetzen. Das Kommandozeilen-
programm erwartet ebenfalls die Angabe
der PSID; es stort sich nicht an eventuell
noch vorhandenen Volumes. Beim Ver-
such, die PCIe-SSD 970 Evo damit zu-
rliickzusetzen, hingte sich der PC repro-
duzierbar auf.

SSDs mit Hardware-Verschliisselung | Test

Wenn die s
MX500 einmal ST i Oioen| O | @ :
nicht mehr als g.ykslal STORAGE EXECUTIVE

eDrive genutzt
werden soll,
lasst sie sich
mit dem Crucial
Storage
Executive
einfach
zuriicksetzen.

o ¥4 @ Deive! - Guter Zustand

Fazit

So kompliziert, wie es scheint, ist es
nicht: Mit den beiden Samsung-SSDs
860 Evo und 970 Evo sowie der Crucial
MX500 lasst sich die Sicherheit eines
Notebooks recht einfach erhéhen; nach
der Verschliisselung sind die Daten
vor dem Zugriff Dritter deutlich besser
geschiitzt. Backups aber sind bei ver-
schliisselten SSDs besonders wichtig.
Die Verschliisselung iiber die internen
SSD-Funktionen belastet den PC etwas
weniger als die Software-Verschliisselung
durch Software, aber man muss den
SSD-Herstellern vertrauen - was anhand
der Sicherheitsliicke durchaus schwer
fallt.

Welche SSD zum Einsatz kommt,
hiangt vornehmlich vom verwendeten
Notebook ab: Hat man nur einen PCle-
Slot, kommt nur die schnelle 970 Evo in

Solid-State Disks / Festplatten
I [ [T S [ S

Hersteller Crucial, www.crucial.com
Bezeichnung CT1000MX500SSD1
Kapazitat laut Hersteller! 1TByte

Von Windows erkannte Kapazitét 932 GByte

Bauform / Interface 2,5" SATA / AHCI
DRAM-Cache? 1 GByte

Endurance 360 TByte

jahrliche Ausfallwahrscheinlichkeit? 0,49 %

Verschliisselung / TCG OPAL 2.0 / IEEE 1667 v/ (AES 256) / v/ /v

Schreibleistung pro Tag / Garantie 197 GByte / 5 Jahre
Preis pro Gigabyte 13,3 Cent
StraBenpreis 133 €

weitere erhaltliche Kapazitdten
2TByte (299 €)

1 Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat ist daher kleiner.
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Samsung, www.samsung.de
MZ-N6E250BW

250 GByte

233 GByte

M.2 2280 SATA / AHCI
512 MByte

150 TByte

0,58 %

v/ (AES256) / v/ |/
82 GByte / 5 Jahre
22,4 Cent

56 €

250 GByte (53 €), 500 GByte (71 €), 1 TByte (133 €), 500 GByte (84 €), 1 TByte (174 €), 2 TByte (388 €)

Frage. Fiir SATA-PCs und -Notebooks
bleibt die Wahl zwischen 860 Evo und
MX500, die es beide sowohl als M.2-
Streifen als auch im 2,5-Zoll-Gehéduse
gibt. (ll@ct.de) c&
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Download SSD-Tools: ct.de/ypw3

Samsung, www.samsung.de
MZ-VTE1TOBW

1TByte

932 GByte

M.2 2280 PCle 3.0x4 / NVMe 1.3
1 GByte

600 TByte

0,58 %

v/ (AES 256) / V' |V

329 GByte / 5 Jahre

25,3 Cent

253 €

250 GByte (72 €), 500 GByte (111 €), 2 TByte (507 €)

2 Herstellerangaben ~ +/ vorhanden
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Der weite Weg

Selbstverschliisselnde SSDs mit Bitlocker nutzen

Um Bitlocker auf einem selbst-
verschliisselnden Laufwerk

zu verwenden, sind oft mehr
Handgriffe nétig als fiir normale
Software-Verschliisselung.

Wir zeigen, was Sie beachten
sollten.

Von Jan SchiiBler

ft steckt in SSDs der Mittel- und

Oberklasse ein Controller, der Daten
in Echtzeit verschliisselt, bevor sie in die
Flash-Chips geschrieben werden - ein
paar solcher Datentriger haben wir im vo-
rangegangenen Artikel vorgestellt. Selbst-
verschliisselnde SSDs konnte man zwar
einfach iibers PC-BIOS mit dem ATA-
Security-Kennwort ver- und entriegeln.
Komfortabler und flexibler gehts aber mit
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Microsofts Laufwerksverschliisselungs-
Tool Bitlocker. In diesem Fall verschliis-
selt Bitlocker allerdings nicht selbst, son-
dern kiimmert sich lediglich um das
Schliissel-Management.

Voraussetzungen

Um die Selbstverschliisselung mit Bitlocker
zu nutzen, muss das Laufwerk dem eDri-
ve-Standard entsprechen (siche S. 106). Bei
den meisten Modellen ist das aber ohnehin
der Fall. Als Betriebssystem ist Windows
8.1 oder 10 in einer Pro-, Enterprise- oder
Education-Ausgabe nétig. Der Rechner
muss zudem UEFI-Boot unterstiitzen. Die
meisten Systeme, die nicht dlter als etwa
sechs Jahre sind, konnen das; fiir PCs von
der Stange, die mit Windows 8 verkauft
wurden, war es sogar Pflicht. Die Spezifi-
kation sieht vor, dass ein eventuell vorhan-
denes CSM (Compatibility Support Mo-
dule) im BIOS deaktiviert sein muss. Das
Gerit soll so konfiguriert sein, dass es aus-

schliefllich Bootloader im UEFI-Modus zu-
lasst und nicht im Legacy-Modus.

Bevor Sie Windows installieren, soll-
ten Sie daher sicherstellen, dass UEFI-Boot
ein- und ein eventuelles CSM ausgeschal-
tet ist. Das geht im BIOS-Setup. Wie Sie
dorthin gelangen, unterscheidet sich von
PC zu PC. Meist reicht es, in den ersten
paar Sekunden nach dem Einschalten des
Rechners mehrfach auf die passende Taste
zu driicken, etwa Entf, F2 oder F12 - schau-
en Sie nach Hinweisen auf dem Bildschirm
oder in die Dokumentation vom Hersteller.
Manchmal ist die CSM-Einstellung hinter
Bezeichnungen wie ,,Compatibility Mode*
oder ,,Allow Legacy OS* versteckt.

Anders als oft vermutet ist ibrigens ein
Trusted Platform Module (TPM) keine Vo-
raussetzung, um eine SSD als eDrive zu
nutzen. Gleiches gilt fiir den Startmodus
»Secure Boot“, in dem die Firmware des
PCs ausschliefilich signierte Bootloader
1adt.
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Laufwerk vorbereiten

Bei manchen SSDs muss die Fahigkeit zur
Selbstverschliisselung erst scharfgeschal-
tet werden, etwa bei solchen von Samsung
(siehe S. 109). Das erledigt Samsungs
SSD-Toolbox ,Magician“. Nach dem
Scharfschalten des eDrive-Modus emp-
fiehlt Samsung, einen Secure-Erase-
Loschvorgang auszufiithren, flir den man
in Magician einen bootfahigen USB-Stick
mit dem nétigen Tool erstellen kann. Wie
der Name nahelegt, werden dabei alle
Daten auf der SSD unwiederbringlich ge-
16scht.

In unseren Tests funktionierte die
Hardware-Verschliisselung in manchen
Fillen auch ohne Secure Erase - eine sau-
bere Neuinstallation von Windows ist nach
der Aktivierung des eDrive-Modus mit
Magician aber trotzdem erforderlich. An-
dere SSDs wie Crucials MX-Serie sind ab
Werk fix und fertig als eDrive konfiguriert,
sodass der Hickhack mit dem Hersteller-
tool entfillt.

Windows installieren

Die Installation von Windows erfolgt wie
gewohnt mittels eines bootfihigen
Setup-USB-Sticks oder einer Setup-DVD,
die Sie mit Microsofts Media Creation
Tool erstellen konnen. Sofern die SSD
nicht gerade fabrikneu ist oder vorab ein
Secure Erase ausgefithrt wurde, sollten
Sie nach dem Starten des Setup-Medi-
ums nicht sofort losinstallieren, sondern
zunichst die SSD komplett leeren und in
einen nicht-initialisierten Zustand ver-
setzen.

Das lésst sich mit dem Kommando-
zeilentool diskpart.exe mit ein paar Hand-
griffen erledigen. Ist das Setup-Medium
gestartet, driicken Sie zunichst Um-
schalt+F10, um eine Eingabeaufforderung
zu Offnen. Der Befehl diskpart startet das
Partitionierprogramm. Lassen Sie sich mit
dem Kommando list disk die ange-
schlossenen Datentrdger anzeigen. Su-
chen Sie die neue SSD anhand der Gro-
lenangabe heraus und merken Sie sich
die Laufwerksnummer - im Regelfall ist
es Laufwerk 0. Mittels select disk @ wih-
len Sie die SSD zum Bearbeiten aus. Der
Befehl clean leert nun das Laufwerk und
16scht damit alle darauf befindlichen
Daten. Achtung: Das passiert ohne weite-
re Sicherheitsabfrage - priifen Sie lieber
zwei, drei Mal gegen, dass Sie mit dem
»select disk“-Kommando auch wirklich
den richtigen Datentriger ausgewaihlt
haben!
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Windows vorbereiten

Falls Thr PC kein TPM hat, miissen Sie
Windows das Entsperren per Boot-Kenn-
wort oder USB-Stick erlauben, bevor sich
Bitlocker einschalten lasst. Dazu 6ffnen
Sie den Gruppenrichtlinien-Editor per
Windows-Taste, ,gpedit.msc und Einga-
betaste. Klicken Sie sich zum Ordner
»Computerkonfiguration/Administrative
Vorlagen/Windows-Komponenten/Bitlo-
cker-Laufwerkverschliisselung/Betriebs-
systemlaufwerke® durch. Doppelklicken
Sie die Gruppenrichtlinie ,,Zusétzliche Au-
thentifizierung beim Start anfordern®,
setzten Sie sie auf ,,Aktiviert” und besta-
tigen Sie mit OK.

In seltenen Fillen, vor allem auf élte-
ren Windows-8.1-Tablets oder anderen
Touch-Geriten, kann zudem die Aktivie-
rung der Richtlinie ,,Verwendung der Bit-
locker-Authentifizierung mit erforderli-
cher Tastatureingabe vor dem Starten auf
Slates aktivieren“ notig sein. Das trifft vor
allem auf Gerite zu, die in der Basisaus-
stattung ohne Tastatur geliefert werden.

Bitlocker aktivieren

Klicken Sie nun im Datei-Explorer in der
Ansicht ,Dieser PC“ mit der rechten
Maustaste auf das Windows-Laufwerk C:
und wahlen Sie ,,Bitlocker aktivieren. Zu-
ndchst priift der Assistent, ob die Grofie
der System-reservierten Partition aus-
reicht, um die Notfall- und Reparaturum-
gebung Windows RE dorthin zu verschie-
ben. Ist sie zu klein, will der Bitlocker-As-
sistent rund 800 MByte von Laufwerk C:
abknapsen und daraus eine neue, grofiere
Wiederherstellungspartition erzeugen.
Wihrend das Anlegen dieser neuen Par-
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tition meist ohne Probleme Kklappt, schlug
das Verschieben von Windows RE in diese
Partition in unseren Tests reproduzierbar
fehl. Um die Notfallumgebung im Falle
eines Falles spiter trotzdem nutzen zu
konnen, miissen Sie sie von Hand wieder
einschalten - dazu gleich mehr.

Steckt kein TPM im Rechner, wird der
Bitlocker-Assistent Sie nun fragen, wie Sie
den Rechner beim Starten entsperren
mochten. Ublich ist die Verwendung eines
Kennworts. Stattdessen per USB-Stick zu
entsperren ist vor allem dann notig, wenn
keine Tastatur-Hardware vorhanden ist -
oder wenn sie zwar vorhanden, wegen
Bluetooth-Anbindung aber vor dem Win-
dows-Start nicht betriebsbereit ist.

Im néchsten Schritt fordert der Assis-
tent Sie auf, den Wiederherstellungs-
schliissel zu sichern. Tun Sie das aufjeden
Fall! Erist Thre letzte Moglichkeit, das Sys-
tem zu entriegeln, falls die tibliche Authen-
tifizierung fehlschligt. Das kann passieren,
wenn Sie das Kennwort vergessen oder
den Entsperr-Stick verlegen oder wenn ein
eventuelles TPM aus irgendeinem Grund
geleert oder beschadigt wurde.

Tuts?

Im nichsten Dialog zeigt sich, ob eDrive
tatséchlich verfligbar ist - wenn ja, ist die
Einrichtung nun fast fertig und Sie werden
nur noch gefragt, ob Sie eine Bitlocker-
Systempriifung wiinschen. Das ist sinn-
voll: Der PC startet dann einmal neu,
ohne die Verschliisselung tatsédchlich
scharfzuschalten, priift aber, ob die Au-
thentifizierung wie vorgesehen klappt.
Nach dem Neustart ist die Verschliisse-
lung aktiv. Im Datei-Explorer erkennen

gtig) BitLocker-Laufwerkverschlisselung ()

Laufwerk verschlisseln

Setup der BitLocker-Laufwerkverschlisselung

g Sie kinnen die Windows-Wiederherstellungsumgebung nicht mehr verwenden, sofern sie nicht
manuell aktiviert und auf das Systemlaufwerk verschoben wird,

Bei der Aktivierung von BitLocker werden auf dem Computer die folgenden Schritte ausgefihrt:

« Laufwerk fiir BitLocker vorbereiten

Wie lauten die Systemanforderungen fir Bitl ocker?

Abbrechen

Keine Bange: Die Wiederherstellungsumgebung ldsst sich nachtréaglich

wieder einschalten.

11



Praxis | Hardware-verschliisselte SSDs

chlisselt

Sieht der Bitlocker-Status in der Kommandozeile so aus, hat alles geklappt.

Sie das an einem offenen Schloss-Symbol
an Laufwerk C:. Bei einer Statusabfrage via
Kommandozeile per manage-bde -status c:
sollten Sie nun Hardwareverschliisselung
genannt bekommen.

Abschliefdend schalten Sie noch die
Wiederherstellungsumgebung wieder ein.
In unseren Tests klappte das stets mit
dem Befehl reagentc /enable, ausgefiihrt
in einer Eingabeaufforderung mit Admi-
nistratorrechten. Scheitert das, finden Sie
inc’t5/2018 ab Seite 80 Tipps zur Abhilfe.
Bevor Sie allzu viel Zeit investieren, be-
denken Sie aber, dass Rettungssysteme
wie das c¢’t-Notfall-Windows mitunter hilf-
reicher und universeller einsetzbar sind

(siehe ¢’'t 22/2018, S. 70).

Such den Haken

Sollten das Bitlocker-Setup Sie allerdings
fragen, ob es den gesamten oder nur den
tatsachlich genutzten Speicherplatz ver-
schliisseln soll oder ob es den neuen oder
den kompatiblen Verschliisselungsmodus
anwenden soll, hat etwas nicht geklappt.
Diese Abfragen zeigen, dass Bitlocker die
SSD nicht als eDrive erkennt und stattdes-
sen auf seine eigene, Software-gestiitzte
Verschliisselung zurtickgreift.

Denkbare Ursachen sind falsche
BIOS-Konfigurationen: Ist das CSM wirk-
lich abgeschaltet? Startet Windows mog-
licherweise gar nicht im UEFI-Modus?
Letzteres finden Sie mit der Systeminfor-
mationsanzeige heraus. Driicken Sie die
Windows-Taste, geben Sie ,,msinfo32
ein und bestitigen Sie mit der Eingabe-
taste - der ,,BIOS-Modus® muss ,,UEFI*
sein.

Ist das der Fall und klappt es trotzdem
nicht, schauen Sie im BIOS nach, ob Sie
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Secure Boot aktivieren konnen, falls noch
nicht geschehen - moglicherweise ist erst
damit das CSM wirklich lahmgelegt. Spie-
len Sie mit den Optionen herum. Im Laufe
der Zeit sind uns durchaus schlampig bis
abenteuerlich programmierte BIOSse un-
tergekommen, die trotz aktivem Secure
Boot das CSM nicht abgeschaltet haben
oder die schlichtweg gar nichts mehr boo-
ten konnten, wenn man das CSM gezielt
deaktiviert hat.

Wenn Sie eine SATA-SSD in einem PC
mit Intel-CPU verwenden, lauert eine wei-
tere Stolperfalle: In einigen Fillen spielt
Intels SATA-AHCI-Treiber namens ,,Rapid
Storage" nicht mit eDrive zusammen. Wel-
cher Treiber installiert ist, erkennen Sie im
Gerite-Manager. Offnen Sie ihn per Win-
dows-Taste+X und ,Gerdte-Manager*.
Klappen Sie den Bereich ,IDE ATA/
ATAPI-Controller* auf und doppelklicken
Sie auf den oder die Controller-Eintrége.
Klicken Sie dann auf der Registerkarte
yTreiber” auf ,,Treiberdetails®. Heifdt die
Treiberdatei ,iaStor.sys“ oder dhnlich,
handelt es sich um den eventuell inkom-
patiblen Rapid-Storage-Treiber.

Um ihn zu entfernen und gegen Mi-
crosofts Standard-AHCI-Treiber zu erset-
zen, stellen Sie zunichst sicher, dass
Windows Update ihn nicht gleich wieder
nachlidt. Offnen Sie dazu den Gruppen-
richtlinien-Editor per Windows-Taste,
»gpedit.msc* und Eingabetaste. Klicken
Sie sich durch zum Ordner ,,Computer-
konfiguration/Administrative Vorlagen/
Windows-Komponenten/Windows Up-
date”. Doppelklicken Sie darin die Richt-
linie ,,Keine Treiber in Windows-Updates
einschlieflen”, setzen Sie sie auf ,,Akti-
viert“ und bestétigen Sie mit OK.

Im Gerite-Manager klicken Sie nun
mit der rechten Maustaste auf den AHCI-
Controller und wahlen ,,Gerat deinstallie-
ren”. Setzen Sie das Hakchen bei ,,Treiber-
software fiir dieses Gerit l6schen”, besta-
tigen Sie mit ,,Deinstallieren” und starten
Sie den Rechner neu. Danach sollte Im Ge-
rate-Manager an gleicher Stelle ein ,,Stan-
dardméfiger SATA AHCI-Controller® auf-
tauchen, dessen Treiberdatei storahci.sys
heifdt.

Eine besonders lastige Macke zeigten
in unseren Tests aufderdem die Samsung-
SSDs 860 Evo und 970 Evo. Nach einer
Neuinstallation von Windows war es genau
einmal moglich, das Laufwerk als eDrive
zu verschliisseln. Haben wir Bitlocker spa-
ter deaktiviert und wollten es dann wieder
aktivieren, liefd sich das Laufwerk nur noch
per Software verschliisseln. Das war sogar
der Fall, wenn wir die Bitlocker-Einrich-
tung zwischendrin abgebrochen und neu
gestartet hatten. Erst nach abermaliger
sauberer Neuinstallation von Windows 10
war die eDrive-Fihigkeit wieder da.

Doch per Software?

Es gibt Fille, in denen man eine SSD, die
bislang als eDrive mit Bitlocker verschliis-
selt ist, doch lieber per Software ver-
schliisseln mochte - etwa dann, wenn Si-
cherheitsliicken in der SSD-Firmware auf-
treten, die vom Hersteller nicht mehr mit
einem Update geschlossen werden.

Ein solcher Umstieg ist recht einfach
zu erledigen. Zunichst deaktivieren Sie
Bitlocker fiir das betreffende Laufwerk.
Klicken Sie dazu im Datei-Explorer in der
Ansicht ,Dieser PC“ mit der rechten
Maustaste aufs Laufwerk und auf ,,Bit-
locker verwalten®. Ein Klick auf ,, Bitlocker
deaktivieren schaltet die eDrive-Ver-
schliisselung ab.

Im nichsten Schritt teilen Sie Win-
dows mit, dass Bitlocker keine Hardware-
gestiitzte Verschliisselung verwenden darf.
Offnen Sie die Gruppenrichtlinien-Editor
(Windows-Taste, ,,gpedit.msc®, Eingabe-
taste) und klicken Sie sich in den Ordner
»Computerkonfiguration/Administrative
Vorlagen/Windows-Komponenten/Bitlo-
cker-Laufwerkverschliisselung/Betriebs-
systemlaufwerke®. Doppelklicken Sie die
Richtlinie ,Verwendung der hardware-
basierten Verschliisselung fiir Betriebssys-
temlaufwerke konfigurieren®, setzten Sie
sie auf ,,Deaktiviert” und bestétigen Sie
mit OK. Wenn Sie Bitlocker nun wieder
einrichten, wird es auf Software-Verschliis-
selung zurtickgreifen. (jss@ct.de) ct
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Der Glanz alter
Smartphones

Aktuelle Mittelklasse-Gerate und High-End-Smartphones
aus dem vergangenen Jahr im Vergleich

Es muss nicht immer das teure
Premiumhandy sein. Viele
Nutzer wihlen lieber ein Gerit
der 300-Euro-Klasse. Doch die
Mittelklasse-Smartphones
haben hochkaréatige Konkurrenz -
die Spitzengerite aus dem
vergangenen Jahr sind stark
im Preis gefallen und oftmals
die bessere Alternative. Wir
beleuchten Vor- und Nachteile

attraktiver Vertreter beider Lager.

Von Robin Brand
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E in Jahr ist in der Smartphone-Indus-
trie eine lange Zeit. Bei der Kaufent-
scheidung fallen in der Branche der kur-
zen Produktzyklen dltere Gerdte schon
mal durchs Raster. Dabei sind viele
2017er-Modelle noch verfiigbar - fiir weit
weniger Geld als zur Markteinfithrung.
Vier aktuelle Mittelklasse-Handys haben
wir mit den 2017er-Aushédngeschildern
von Samsung, Sony, LG und Motorola
verglichen.

Wenig nehmen sich die Smartphones
in Sachen Verarbeitung. Da knarzt nichts.
Die getesteten Mittelklassemodelle
setzen vornehmlich auf Glasgehiuse,

namentlich sind das das One der Lenovo-
Tochter Motorola, das Huawei Mate 20
Lite und das Samsung Galaxy A7. Das
Nokia 7 Plus steckt im wertigen Alumini-
umbody. Die Klasse von 2017 kommt in
Gestalt des Samsung Galaxy S8 und des
LG V30 ebenfalls glisern daher, Lenovo
Moto Z2 Force und Sony Xperia XZ1
bestehen aus robustem Aluminium. Das
elegante XZ1 wirkt wie aus einem Guss.

Die aktuellen Mittelklasse-Smart-
phones sind nicht nur gut verarbeitet, son-
dern auch optisch auf Hohe der Zeit. Fast
rahmenlose Displays, Dual- oder Triple-
Kamera und tadellose Verarbeitung zeich-
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Bei schwierigen Lichtverhaltnissen sind die Kameras der einstigen Tophandys der Mittelklasse meist voraus.
In diesem Fall zeigt die Aufnahme des Moto Z2 Force (rechts) bei 5 Lux mehr Strukturen als die des Samsung A7.

nen viele von ihnen aus. Motorola One
und Huawei Mate 20 Lite haben einen
charakteristischen Notch, die getesteten
Smartphones des vergangenen Jahres
nicht. Auch sonst wirken manche der
Vorjahres-Smartphones, die zur Marktein-
fithrung noch etwa 800 Euro gekostet hat-
ten, altbacken. Das Motorola Z2 Force
etwa mit seinen dicken Displayridndern
oder das Sony XZ1.

Displays mit Licht und
Schatten

Drei der vier einstigen Topmodelle sind
nach IP68 geschiitzt. Sie diirfen also auch
mal ins Wasser fallen, benutzen lassen sie
sich dort allerdings nicht, da die Touch-
screens unter Wasser nicht funktionieren.
Einzig das Z2 Force von Lenovo kommt
-wie die vier Mittelklassemodelle - ohne
zertifizierten Schutz. Dafiir soll das Dis-
play besonders bruchfest sein, einer be-
sonderen Beschichtung sei dank. Dass
bruchfest nicht mit kratzfest gleichzuset-
zen ist, stellte das Testgerdt allerdings ein-
driicklich unter Beweis. Die Beschichtung
ist deutlich empfindlicher als das Glas der
Konkurrenz.

In drei der Mittelklasse-Smartphones
stecken LCD-Panels, nur Samsung spen-
diert dem A7 eines mit farbkriftigerer
OLED-Technik. Genau andersherum ist
das Verhailtnis bei den einstigen Top-
Smartphones, nur Sony verwendet LCD-
Technik und muss sich so auch hinter dem
A7 einordnen. Die vier farbintensiven und
hellen OLEDs setzen sich in dieser Kate-
gorie an die Spitze des Testfelds. Wenig
iiberzeugen konnen die niedrige Hellig-
keit des Panels des Huawei Mate 20 Lite
und die niedrige Auflosung des Motorola
One.

Kamera: Alte Haudegen
iiberzeugen

Die Kameras der Smartphones haben die
Hersteller in der jiingeren Vergangenheit
am stirksten verbessert. Die Antwort auf
die Frage, wie sehr davon die aktuellen
Handys fiirs schmale Budget profitieren,
fillt erntichternd aus. Bei guten Lichtver-
haltnissen nehmen zwar alle vier Budget-
Handys brauchbare Fotos auf [1]. Doch
schon in Innenraumen (80 Lux) lasst die
Qualitat der Aufnahmen sichtbar nach.
Die Bilder des Huawei wirken blass, und

das Samsung entrauscht auf Kosten der
Details. Weniger stark fillt das Motorola
qualitativ ab. Das Nokia 7 Plus schiefdt
unter den Mittelklassemodellen in In-
nenrdumen die detailreichsten Fotos -
und diese gefallen uns auch besser als die
des neueren Nokia 7.1. Unter noch
schlechteren Bedingungen (0,5 Lux) sind
die Kameras ohne Blitz allesamt un-
brauchbar. Die Resultate der 2017er-
Modelle sind bei 0,5 Lux heller. Auch in
Innenrdumen und unter guten Bedingun-
gen setzen sich die édlteren Premiummo-
delle von ihrer jlingeren Konkurrenz ab.
Die Lenovo- und die Samsung-Kamera
liefern schone, detailreiche Fotos ab. Die
Sony-Farben geraten ein wenig zu kriftig
und dhneln darin denen des LG V30, das
als Pluspunkt verbuchen kann, dass es
einen extremen Weitwinkel erlaubt. Eine
Kamera mit optischem Zweifach-Tele-
Zoom hat im Testfeld nur das Nokia 7
Plus.

Langlaufer im Vergleich

Relativ eng beieinander liegt das Testfeld
bei den Laufzeiten. Zwar schnappen sich
die 2017er-Modelle den Bestwert in drei

Laufzeiten und Benchmarks

[ Modell | VideoStreaming | WLAN-Browsen lokales Video 3D-Spiele Coremark Single Multi Thread 3DMark Ice Storm | Sling Shot Extreme

[h] besser» [h] besser» [h] besser» [h] besser» [Punkte] besser» [Punkte] besserp [Punkte] besser» [Punkte] besser»
Huawei Mate 20 Lite ~ IS— 9,5 I 12,7 I 10 I 6,7 I 10327 N 52605 W 20335 . 1121
Lenovo Motorola One  IEEG—u— 11,2 I 12,6 I 11,8 I G,5 I 6152 I 48437 . 13870 W 483
Nokia 7 Plus — 10,4 I 12,1 I 10,7 I 6,5 I (0396 NN 56321 NN 26688 . 1361
Samsung GalaxyA7 ~ IEEEEEEEN 123 NN 4] AN 16,] 5 I 10283 . 46138 . 15153 734
Lenovo Moto Z2 Force  IEEG_——— 133 — E— 118 I 13,8 I 0,/ N {1511 I 64913 M 4056/ I 3772
LGV30 I 135 119 I (40 0] N 1154/ N 60030 NN 33551 N 3655
Samsung Galaxy S8 ~ — I 5,3 — 1 I 6,2 I 1229/ I 62709 WS 28997 I 3269
Sony Xperia XZ1 L'V I 12,6 I 9,3 I 7,3 I 1158/ N 50941 NN 33403 NN 3583
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Huawei Mate 20
Lite

Ein solide verarbeitetes Ge-
hause, ein schmaler Dis-
playrahmen und starke Re-
chenleistungen fur ein Mit-
telklassegerat stehen beim
Huawei Mate 20 Lite einem
dunklen Panel und einem
Uberladenen Android ge-
genuber. Zudem patzt Hua-
wei bei den Sicherheitspat-
ches. Zum Testzeitpunkt
war nur der Juli-Patch ver-
fugbar. Das ist auch in die-
ser Preisklasse zu langsam.
Erfreulich sind die Uber-
durchschnittlichen Laufzei-
ten und die insgesamt aus-
gewogene Kamera, die al-
lerdings teils arg hell belich-

tete Fotos schief3t.

Motorola One

Nicht nur der niedrige Preis
spricht fliir das One der
Lenovo-Tochter Motorola,
auch seine geringen Ab-
messungen sind mittlerwei-
le selten. Das Betriebssys-
tem ist dank Android One
angenehm schlank. Die
Laufzeiten konnen mit teu-
reren Modellen mithalten,
erfreulich sind zudem die
kurzen Ladezeiten des Mo-
torola. Leider hat das Dis-
play nur eine geringe Aufl6-
sung, was im Alltag aber nur
selten stort. Positiv: Eine SD-
Karte lasst sich als interner
Speicher formatieren. Ein
Headset liegt dem Handy
nicht bei, wohl aber eine
Schutzhiille.

Nokia 7 Plus

Ein schwerer Brocken ist das
Nokia 7 Plus. 182 Gramm
bringt das tadellos verarbei-
tete Gerat auf die Waage.
Das robuste Aluminiumge-
hause dirfte auch den ein
oder anderen Sturz lberle-
ben. Der Kupferrahmen ist
Geschmackssache, sticht
aber auf jeden Fall aus der
Masse hervor. Das schlanke
Betriebssystem ist bereits
auf Android 9 aktualisiert
und wird dank Android One
noch eine Weile gepflegt.
Die Kamera Uberzeugt. Un-
gewohnlich fir die Preisklas-
se ist der optische Zoom -
genau wie die Performance,
die Uber jener der Mittelklas-
se-Konkurrenten liegt.

Samsung Galaxy A7

Das Samsung A7 Uberrasch-
te im Test als einziges Mit-
telklasse-Gerat mit einem
OLED-Display - erfreulicher-
weise ohne Notch. Daflr
gerat der Rahmen etwas
breiter als bei der 2018er-
Konkurrenz. Das helle Panel
Uberzeugt mit kraftigen Far-
ben. Auch was die Laufzei-
ten angeht, kann das Sam-
sung-Handy mit Topgeraten
konkurrieren. Die Kamera
stoBt bei schlechten Licht-
bedingungen schnell an
ihre Grenzen, wartet dafur
mit einem Weitwinkel auf.
Unerklarlicherweise  hat
Samsung dem Gerét statt
USB-C nur eine Micro-USB-
Buchse spendiert.

© recht schnell

@ ausgewogene Kamera
© geringe Helligkeit
Preis: 315 Euro

© keine Bloatware

O Updates fiir zwei Jahre
© maBiges Display

Preis: 250 Euro

© aktuelles Android

© wertiges Metallgehiuse
© schwer

Preis: 300 Euro

© lange Laufzeiten
O Weitwinkel-Kamera
© nur Micro-USB
Preis: 280 Euro

der vier Kategorien. Jedoch liegt keines
der Handys in mehr als einer Wertung an
der Spitze. Es ergibt sich ein recht homo-
genes Testfeld mit insgesamt iiberdurch-
schnittlichen Werten. Wem eine lange
Akkulaufzeit wichtig ist, der findet in
dem Samsung A7 ein Handy, das auf dem
Niveau aktueller Topgerite liegt. In allen
Kategorien gehort das A7 zu den besse-
ren getesteten. Wer viele rechenintensive
Aufgaben am Smartphone aufler Reich-
weite einer Steckdose erledigt, ist mit
dem Motorola Z2 Force und LGs V30
noch besser bedient. Vergleichsweise
enttduschend sind die Laufzeiten des
Sony XZ1 - zumindest bei dem hohen
Niveau des Testfelds. Keine Sorge miis-
sen sich Nutzer um die Akkus der 2017er-
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Gerdte machen. Ein Jahr im Regal kann
den Akkus in aller Regel wenig anhaben
- falls man nicht ohnehin ein Gerit einer
relativ aktuell produzierten Charge
erwischt.

Mittelklasse fiallt zuriick

Die getesteten Spitzenerzeugnisse des
2017er-Jahrgangs nutzen mit Ausnahme
des Galaxy S8, das mit einem hauseigenen
Exynos-Prozessor ausgestattet ist, den
Snapdragon-835-Prozessor. Flankiert
werden sie von 4 (XZ1, Galaxy S8, V30)
respektive 6 GByte RAM (Z2 Force).
Damit erreichen alle ein sehr dhnliches
Niveau, einige Gerite drosseln etwas eher
als andere. Die Taktstufen sind so fein,
dass die Einbriiche zwar messbar, im

Alltag aber nicht spiirbar sind [2]. An ihre
Leistungsgrenzen sind diese Konfigura-
tionen bei der alltiglichen Nutzung selbst
ein Jahr nach Erscheinen der Handys
kaum zu bringen, auch aufwendige 3D-
Spiele lassen sich fliissig spielen.

Dass in den Mittelklasse-Telefonen
auch Mittelklasse-Hardware arbeitet,
zeigt sich beim Blick auf deren Perfor-
mance. In den Benchmarks fallen die
Gerite hinter die Vorjahresmodelle zu-
rlick. Fiir Actionspiele diirften die Handys
iiber die geringeren Leistungsreserven
verfiigen. Dennoch sind die Gerite fiir alle
Alltagsaufgaben flott genug - vor allem
das Nokia 7 Plus, das mit Snapdragon-
660-Prozessor das schnellste aus dem
Mittelklasse-Quartett ist. Doch die Spit-
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Samsung Galaxy S8

Bei der Vorstellung des Ga-
laxy S8 sorgte Samsung flr
einen Wow-Effekt mit dem
fast randlosen Design. Auch
fur heutige Verhaltnisse ist
das Smartphone fir einen
5,8-Z6ller auBerordentlich
kompakt. Das Panel strahlt
mit mehr als 700 cd/m? hel-
ler als die sieben anderen
Gerate. Der Exynos-Prozes-
sor ist auf Augenhdhe mit
dem Snapdragon 835, der
im Inneren der High-End-
Konkurrenz werkelt. Die Ka-
mera gehoért, wenn auch
nicht mehr taufrisch, nach
wie vor zu den besseren auf
dem Markt. Dasselbe gilt fur

Sony Xperia XZ1

Schon bei Erscheinen im
vergangenen Jahr wirkte
das Sony XZ1 ein wenig aus
der Zeit gefallen. Die groBBen
Displayrander tun der hoch-
wertigen Verarbeitung aber
keinen Abbruch. Das LCD-
Panel liegt mit seinem Kon-
trast fernab von OLEDs und
kann auch unter LCDs nicht
brillieren. Dafiir zeigt sich
Sony vorbildlich, was die
Updates angeht. Das XZ1
lauft bereits auf Android 9 -
und ist dank schnellem Pro-
zessor nach wie vor fir die
Zukunft gerustet. Wer auf
kompakte Bauweise Wert
legt, greift zum technisch

Smartphones fiir 300 Euro | Kaufberatung

Lenovo Moto Z2
Force

Flach wie eine Flunder, aber
mit unschon herausstehen-
der Kamera présentiert sich
das Moto Z2 Force von Le-
novo. Das POLED-Display ist
knackig scharf und schon
hell. Negativ aufgefallen ist
seine Kratzempfindlichkeit.
Wem die Mods, die das
Handy um Beamer, Laut-
sprecher oder Controller er-
weitern, als Kaufargument
dienen, sollte diese vorher
testen. Die meisten sind
nicht mehr als eine teure
Spielerei. Der Akku-Mod
etwa bringt nur den Bruch-
teil der Kapazitat weitaus

LG V30

Abgerundetes Glas, Metall-
rahmen und diinne Rénder,
die einen fast randlosen Ein-
druck erwecken: Rein op-
tisch hat das LG V30 kaum
Staub angesetzt. Dank po-
tenter Hardware ist auch das
Arbeitstempo des V30 noch
auf der Hohe der Zeit. Ver-
glichen mit den anderen
2017er-Highend-Telefonen

mussen Nutzer aber Abstri-
che bei der Kamera machen,
die die Farben etwas zu
kraftig darstellt. Daflir hat LG
seinem einstigen Topgerat
einen Kopfhérerausgang mit
gleich vier Audiowandlern
spendiert, die genug Power

die langen Laufzeiten des gleichwertigen XZ1 Com- glinstigerer  Powerbanks fuir Kopfhorer mit hoher
Geréats. pact in ahnlicher Preislage. mit. Impedanz mitbringen.
© strahlend helles Display O wertiges Alu-Gehause O flaches Gehause © Audioqualitaten

O sehr gute Kamera
O kompakt
Preis: 400 Euro

O aktuelles Android
© mittelmaBiges Display
Preis: 300 Euro

© Display bruchfest ...
© ... aber kratzanfillig
Preis: 280 Euro

© moderne Optik
© maiBige Kamera
Preis: 390 Euro

zengerite aus dem vergangenen Jahr
iibertrumpfen auch die Rechenleistung
des 7 Plus.

Android

Spitestens, wenn es um die Zukunfts-
sicherheit der Gerite geht, kommt auch
die Frage nach der Android-Version auf.
Wer ein Gerit aus dem vergangenen Jahr
kauft, dessen Handy wird vermutlich ein
Update weniger als aktuelle Topgerite er-
halten. Als unerheblich konnte sich die Er-
wigung erweisen, wenn aktuelle Mittel-
klasse-Gerite als Vergleich herhalten, die
die Hersteller in der Regel kiirzer pflegen.
Auf der sicheren Seite sind Nutzer von An-
droid-One-Geriten, deren Hersteller sich
zu regelmafiigen Sicherheitspatches iiber
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drei Jahre und zwei Updates auf neue An-
droid-Versionen verpflichten. Auf dem
Nokia 7 Plus und dem Motorola One,
beide Bestandteil des Android-One-Pro-
gramms, lauft die neueste Android-Versi-
on dementsprechend bereits. Auch fiir das
72 Force hat Lenovo ein Update auf An-
droid 9 zugesichert, noch lauft es aber mit
Android 8. Vorbildlich in Sachen Produkt-
pflege ist Sony. Fiir das XZ1 hat der Rol-
lout des neuesten Android bereits begon-
nen. Bedeckt halt sich Samsung mit der
offiziellen Ankiindigung von Updates. Das
einstige Spitzen-Smartphone Galaxy S8,
mit Android 7 auf den Markt gekommen,
diirfte den Sprung auf die neueste Version
noch schaffen. In der Regel versorgt Sam-
sung seine Topgerite mit zwei Android-

Updates. Das Samsung A7 lauft mit An-
droid 8, genau wie das LG V30.

Flexibilitdt wird belohnt

Nutzer, die mit dem Kauf eines Handys im
300-Euro-Bereich liebdugeln, konnen
richtig sparen, wenn sie sich nicht auf ein
Modell festlegen. Gerade die Gerite aus
dem vergangenen Jahr unterliegen starke-
ren Preisschwankungen, es geht nicht
linear nach unten. Im Abverkauf sind sie
schon mal fiir weniger als 250 Euro zu
haben - so wie zuletzt beispielsweise das
72 Force fiir kurze Zeit bei Media Markt
und Saturn. Fiir Preise um die 300 Euro
wechseln das Z2 Force und Sonys XZ1 der-
zeit den Besitzer. Nicht viel teurer sind S8
und V30. Doch auch die Preise anderer
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ehemaliger High-End-Gerite, wie die des
ahnlich ausgestatteten Huawei Mate 10
Pro oder Nokia 8 fallen stark, und sind
einen Blick wert.

Fazit

Im direkten Vergleich zwischen ehemali-
gen Top-Handys und aktueller Mittelklas-
se verbucht die Mittelklasse nur wenige
Argumente fiir sich. Dank Notch und
schmaler Rahmen bieten einige viel Dis-

playflache im Verhaltnis zur Geritegrofie,
aber auch unter diesem Gesichtspunkt
stehen ihnen Galaxy S8 und V30 nicht
nach. Zumindest die Zukunft der Android-
One-Gerite ist, was die Software angeht,
gesichert. Das Motorola One ist eine
Erwagung wert fiir all jene, denen der
Preis wichtiger als die Leistung ist. Was die
Performance angeht, gibt es keinen Zwei-
fel: Die Spitzenklasse von 2017 ist die
bessere Wahl, und auch die besseren Fotos

schiefdt sie in der Regel. Als Gesamtpaket
iiberzeugt das Galaxy S8 nach wie vor auf
ganzer Linie, unser Preis-Leistungs-Sieger
ist das Z2 Force. (rbr@ct.de) c&
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Testergebnisse und technische Daten

‘_ 300-Euro-Klasse 2017erT0p -Gerate

Modell Huawei Lenovo Nokia Samsung Lenovo

Mate 20 Lite Motorola One 7 Plus Galaxy A7 Moto Z2 Force
Betriebssystem / Android 8.1.0 / Android 9 / Okt. 2018  Android 9 / Nov. 2018 Android 8.0.0 / Android 8.0.0 /
Patchlevel Juli 2018 Nov. 2018 Nov. 2018
Varianten Schwarz, Blau, Gold Schwarz, Weif Schwarz, Weif§ Schwarz, Blau, Gold Schwarz

Samsung Sony
V30 Galaxy S8 Xperia XZ1
Android 8.0.0 / Android 8.0.0 / Android 9 / Okt. 2018
Nov. 2018 Nov. 2018
Blau, Silber Schwarz, Grau, Silber  Blau, Schwarz, Weif

s

Prozessor Huawei Kirin 710 Qualcomm Snap-
dragon 450

Kerne X Takt 4% 2,2 GHz, 8 X 2 GHz

4% 1,7 GHz
Grafik ARM Mali-G51 Qualcomm Adreno 506
Arbeitsspeicher 4 GByte 4 GByte
Flash-Speicher (frei) 64 GByte (46,4 GByte) 64 GByte (48,11 GByte)
Wechselspeicher / /[ MicroSD v/ | MicroSD
Format
WLAN / Antennen WiFi5 /1 WiFid /1
LTE-Kanéle VININININI=I- SINININIVIVI
1/3/7/8/20/28/32 -
Bluetooth / NFC/GPS 5.0 (aptX HD) /v /v 4.2/ |V
Dual-SIM (MicroSD v/ (=) / nanoSIM v/ (v/) / nanoSIM
zusdtzlich) / SIM-Typ
Fingerabdrucksensor v/ (Riickseite) v/ (Riickseite)
Kopfhoreranschluss v/ v
USB-Anschluss / Typ-C (USB 2.0) / Typ-C (USB 2.0) /
0TG/DP vi/- v /-
Akku / drahtlos ladbar 3750 mAh / — 3000 mAh / —
Abmessungen 15,8 cm X 7,6 cm 15¢m X 7,2 cm
(HX BXT) % 0,8 cm % 0,8 cm
Gewicht / Schutzklasse 1728/ — 162¢/—

Qualcomm Snap- Samsung Exynos 7 Qualcomm Snap-
dragon 660 Octa dragon 835
42,2 GHz, 22,2 GHz, 42,5 GHz,
41,8 GHz 6 1,6 GHz 41,9 GHz
Qualcomm Adreno 512 ARM Mail-G71 Qualcomm Adreno 540
4 GByte 4 GByte 6 GByte
64 GByte (50,19 GByte) 64 GByte (48,7 GByte) 64 GByte (43,5 GByte)
v/ / MicroSD v/ / MicroSD v/ [ MicroSD
WiFi5 /1 WiFi 5 /1 WiFi5/2
VINNINNINT NIV I=I— VINIVIVINIVI
50/ IV 50/V IV 50/V IV
V/ (=) / nanoSIM Vv (V) / nanoSIM V/ (=) / nanoSIM
v (Riickseite) V/ (im Einschalter) v/ (Vorderseite)
v v -
Typ-C (USB 2.0) / Micro-USB (USB 2.0) /  Typ-C (USB 2.0) /
V- v/- -
3800 mAh / — 3300 mAh /— 2710 mAh / v/

(mit Zubehdr)
15,7 cm X 7,4 cm 16 cm X 7,7 cm 15,6 cm X 7,6 cm
X 0,85 cm X 0,8cm X 0,85 cm
182¢/— 168¢/— 141¢/-

[anenss =

Qualcomm Snap- Samsung Exynos 9 Qualcomm Snap-
dragon 835 Octa dragon 835
4% 2,5 GHz, 4% 2,3 GHz, 4% 2,5 GHz,
4% 1,9 GHz 41,7 GHz 4% 1,9 GHz
Qualcomm Adreno 540 ARM Mail-G71 Qualcomm Adreno 540
4 GByte 4 GByte 4 GByte
64 GByte (50,5 GByte) 64 GByte (52,2 GByte) 64 GByte (50,97 GByte)
v/ / MicroSD v/ / MicroSD v/ [ MicroSD
WiFi5/2 WiFi5/2 WiFi5 /2
VININININNG INININIVIVI S INIVIIVIV
- v v
5.0 (aptx HD) / v/ v/ 5.0 (aptX) /v /v 5.0 (aptx HD) / v/ V/
— / nanoSIM — / nanoSIM — / nanoSIM
V (Riickseite) v (Riickseite) / (im Einschaltknopf)
v v v
Typ-C (USB 2.0) / Typ-C (USB 3.1) / Typ-C (USB 3.1) /
vIiv ViV V-
3300 mAh/ v/ (Qi)  3000mAh /v 2700 mAh / —

(Qi, PMA)
15,2 cm X 7,6 cm 14,9 cm X 6,8 cm 14,8 cm X 7,3 cm
X 0,74 cm X 0,8cm X 0,8cm
155 ¢/ 1P68 150 g/ IP68 155 g/ IP65/68
16,3MP/f/1,6/~  122MP/f/1,7/~  192MP/f/2/—
vIiv vIiv vIiv
13MP/1,9/— - -
(Weitwinkel)
5MP//2,2 8MP/ /1,7 13 MP/ /2

OLED (POLED) OLED (AMOLED) LCD (IPS)

6 Zoll /13,6 cm 5,820l /13,2 cm 5,2 Zoll / 11,5 cm
X 6,8 cm X 6,7 cm X 6,5 cm

2880 x 1440 Pixel 2960 x 1440 Pixel 1920 x 1080 Pixel
(538 dpi) (570 dpi) (426 dpi)
3cd/m?/88 % 2cd/m?/ 94 % 6.cd/m?/ 87 %
647 cd/m? 717 cd/m? 530 cd/m?

390 € 400 € 300 €

Hauptkamera Auf- 19,7MP/f1,8/—  13MP/f/22/— 122MP//1,75/— 241MP/f1,7/— 12MP/f/2/—
losung / Blende / OIS
Hauptkamera Videos —/+/ VIV vIiv -V viv
4K / FullHD
Zweitkamera Auflo- (nur zur Verbesserung) ~ (nur zur Verbesserung) 122 MP/f/2.6/—  8MP/f/2,4/— (nur zur Verbesserung)
sung / Blende / OIS (Zweifachzoom) (Weitwinkel)
Frontkamera 23,8 MP/ /2 8MP/f/2,2 15,9 MP / /2 24,1 MP/f/2 5MP/f/2,2
Auflosung / Blende

‘ Display-Messungen
Technik LCD (IPS/LTPS) LCD (IPS) LCD (IPS) OLED (AMOLED) POLED (POLED)
Diagonale / Grofe 6,3 Zoll / 14,5 cm 5,9 Zoll / 13,5 cm 6 Zoll / 13,6 cm 6,1 Zoll /13,9 cm 5,520l /12,1 cm

X 6,7 cm X 6,4 cm X 6,8 cm X 6,7 cm X 6,8 cm
Aufldsung 2340 x 1080 Pixel 1520 X 720 Pixel 2160 x 1080 Pixel 2220 x 1080 Pixel 2560 x 1440 Pixel
(410 dpi) (287 dpi) (403 dpi) (407 dpi) (537 dpi)

min. Helligkeit / 1,5 cd/m?/ 85 % 2cd/m?/ 88 % 2 cd/m?/ 86 % 2 cd/m?/ 96 % 8cd/m?/92 %
Ausleuchtung
max. Helligkeit 368 cd/m? 460 cd/m? 377 cd/m? 653 cd/m? 527 cd/m?
Preis 315 € 250 € 300 € 280 € 280 €
V/ vorhanden — nicht vorhanden ~ WiFi 5 = 802.11ac, Wi-Fi 4 = 802.11n
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rKlass: Heimstudio ,

ieKI€ & video- TR
FOtopro‘ekt 4 Tra\illgtijl?gs . 7 1;

Praxis-Tipps fiics'Heimstudio
Multi-Talent Beautydish
Softbox und Reflektor richtig einsetzen

E-Book

Entspanntes Familien-Shooting
Paar- und Gruppenfotos

& Fotsgiitie
OaEIm, = 0=

§ Zuhause fotografieren wie die Profis s e S

i 0] 5 itzen: 's| Portréits mit natirfichem Licht
Das eigene Studio im Seibstoau | Entfesselt Blitzen: So kiappt's s mi
Ratgeber: Stative und Kipfe | So geit's: Tethered Shooting | Anspruchsvolig Produktfotos

Ginstige Blitzanlagen im Test | Hintergriinde kreativ gestalten | Food-Fatogratie; Tipps & Tricks | a ’ is

enten s e W i ,-,!u;,m L ""'g'rm”f.‘fa!'
e | Fantast FTALT eI IIIN Mg, afig
Garten & sl L |. P Gfar,'jc;::me_ w’”-'ffb:'.'g /n
por AN ] T " tintange, 10 | po

B! Reisefotografie

: . I Planung lhrer Touren, das optimale |

Heimstudio it Zubehor, Backups fur unterwegs, Hard- !

In dieser Meisterklasse dreht sich alles i ware-Tipps und zahlreiche Workshops. 4
rund um den Aufbau eines eigenen Lernen Sie Schritt fiir Schritt eigene AN
Fotoprojekte Fotostudios zu Hause und die Praxis im |  Fotoprojekte zu konzipieren, vorzubereiten, |
Spielen Sie mit Zeitraffer und Mehrfach- Heimstudio - fiir Einsteiger bis Profis. .  umzusetzen und zu publizieren. Auf der [ f
belichtungen, lassen Sie sich inspirieren AuBerdem: Beratungen zu Blitzanlagen,  |§  Heft-DVD: E-Books, Videotrainings uvm. ’

Systemblitzen, Hintergrundsystemen,
Stative, Zubehor und ein groBer Work- "
shop zur Produktfotografie. Auf DVD: 8
Video-Trainings & E-Books.

durch die Werke kreativer Masterminds
und holen Sie sich Anregungen fiir Ihre
eigenen Vorhaben. Ob Outdoor- oder
Food-Fotografie: Schritt fur Schritt ler-
nen Sie Hurden zu meistern und Ideen
zu verwirklichen.

shop.heise.de/mk-reise

shop.heise.de/mk-heimstudio

shop.heise.de/mk-projekte
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Netz-TV

FritzOS 7: Kabelfernsehen

per WLAN schauen

Beim Satellitenempfang ist die
Verteilung des TV-Signals im
lokalen Netz ein alter Hut. Nun
bekommen auch DVB-C-Kunden
mit Kabel-Internet und einer
Fritzbox dank Update auf FritzOS 7
einen Sat-IP-konformen Server an
die Hand. Damit kénnen sie das
Kabelprogramm iibers Handy,
Tablet, Notebook oder am
Flachbildfernseher genieBBen.

Von Sven Hansen

120 mO

igentlich ist es nur eine von vielen An-

derungen, die AVM seinen Geréten
mit der Aktualisierung auf FritzOS 7 ver-
passt hat, doch in Sachen Fernsehemp-
fang im lokalen Netz bedeutet sie fiir Be-
sitzer von Fritzboxen mit Kabel-Internet
einen grofden Schritt nach vorne. Schon
bisher konnten die AVM-Router mit Breit-
bandanschluss - die Fritzboxen 6490 und
6590 sowie der Repeater DVB-C - Fern-
sehsignale aufgreifen und im Netz bereit-
stellen.

Mit dem Update auf FritzOS 7 imple-
mentiert AVM den Sat-IP-Standard, der

trotz des ,,Sat“ im Namen auch die lokale
Einspeisung des DVB-C-Signals be-
herrscht. Damit konnen Sat-IP-Clients
erstmals einen Frequenzsuchlauf ansto-
3en und die Tuner iibers Netz verwalten.
Kunden steht so eine groflere Auswahl
von Empfangsgeriten inklusive einiger
Flach-TVs bereit - zumindest theoretisch.
In den Genuss des Updates kommen viele
Kabel-Bestandskunden, denn Vodafone
(ehemals Kabel Deutschland) hat die
6490 als ,,Homebox 3“ in vielen Haushal-
ten als Mietgerit im Einsatz.

Was beim Satellitenempfang schon
seit Jahren gang und gibe ist, wird fiir
viele Kabelhaushalte somit per Software-
Update moglich. Die in den Fritzboxen
verbauten  Full-Band-Capture-Tuner
(FBC) greifen das gesamte Empfangs-
spektrum im Breitbandkabel ab - die
Tuner sind nur virtuell in Software umge-
setzt. Theoretisch lieflen sich beliebig
viele Tuner realisieren, AVM hat die
Anzahl auf vier begrenzt; es konnen also
vier Programme gleichzeitig ins lokale
Netz gestreamt werden. Die Boxen geben
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den Programmstrom als Multicast ins
Netz, sodass sich auch mehrere Clients
aufeinen Stream aufschalten konnen. Der
Fritz Repeater DVB-C unterscheidet sich
insofern von den Boxen, als er noch mit
einem klassischen DVB-C-Dual-Tuner
ausgestattet ist und daher nur zwei paral-
lele TV-Streams ausgibt.

Per Sat-IP lassen sich iiber die Fritz-
box grundsitzlich auch verschliisselte
Programme Uibertragen, dann sind auch
die lokalen Streams verschliisselt. Am
Ende der Kette muss dann also ein zerti-
fiziertes Endgerit stehen, das das Pro-
gramm auffingt und per CAM und Smart-
card entschliisselt (siehe unten).

Die meisten Kunden diirften jedoch
schon mit dem freien TV-Angebot zufrie-
den sein. Bei Kabel und Satellit sind die
Privat-TV-Anbieter noch bis 2022 an kar-
tellrechtliche Vorgaben gebunden, nach
denen sie ihr Programm unverschliisselt
einspeisen missen. Dem kommen sie
nach, indem sie ihr Portfolio in SD-Qua-
litat kostenfrei bereitstellen. Fiir die Netz-
werkiibertragung von Free-TV ergibt sich
somit ein durchaus attraktiver Mix aus 6f-
fentlich-rechtlichen HD- und privaten SD-
Kanélen.

Mit deutlichem Mehraufwand lasst
sich auch verschliisseltes TV unverschliis-
selt via Sat-IP einspeisen - die Fritzbox
bleibt hier mangels interner Entschliisse-
lungsmoglichkeit auflen vor. Der Herstel-
ler Digital Devices bietet mit seiner Octo-
pus NET einen geeigneten Netzwerk-
Tuner, der mit einem Dual-CA-Slot aus-
gestattet ist. Liegt ein passendes CAM mit
Smartcard im Schacht, wird der Pro-
grammstrom entschliisselt ins lokale Netz
gesendet, sofern man die im Gerat hinter-
legten Senderlisten manuell anpasst. Im
Vergleich zur Fritzbox ist die Octopus
NET V2 selbst in der Dual-Tuner Variante
mit einem Preis von 300 Euro recht kost-
spielig. Als A8 mit achtfachem Tuner kos-
tet sie sogar 600 Euro.

Einspeisung

An der Bedienoberfliche hat sich bei
FritzOS 7 in Sachen TV-Empfang wenig
verandert. Im Menii muss man unter dem
Punkt DVB-C zunichst einen Suchlauf
starten. Die Fritzbox scannt den gesamten
Frequenzbereich und zihlt die gefunde-
nen Free-TV-Kanile hoch. Die resultie-
rende Senderliste wird getrennt in SD-
und HD-Kanile mit Senderlogos ange-
zeigt und lasst sich auch als M3U-Playlist
abrufen. Diese ,Wiedergabelisten“ ent-

c't 2019, Heft 1

Netzwerk-Tuner

mit Cl-Schacht
ermoglichen auch
das unverschliisselte
Verteilen von Pay-TV.

halten RTSP-Links, tiber die Abspielsoft-
ware die Programm-Streams abrufen
kann.

Die Fritzbox bietet unter dem Menii-
punkt ,,DVB-C, Spektrum" auch eine Ana-
lysemoglichkeit, um Empfangsprobleme
zu identifizieren. Wahlt man die Option
,Gefundene Sender, lassen sich in der
Frequenziibersicht Informationen zur
Empfangsqualitit jedes einzelnen Bou-
quets aufrufen. Das Unterment , Live-
TV wiederum zeigt an, von welchen
Adressen/Geraten aus dem lokalen Netz
gerade ein TV-Stream abgerufen wird.

Die Box bietet auch eine Option, die
Live-TV-Einspeisung komplett abzuschal-
ten. Ist die Leistungsfahigkeit des Kabel-
anschlusses durch Storstrahlung beein-
trichtigt, kann die Fritzbox die freiwer-
denden Ressourcen so fiir eine Verbesse-
rung der Sende-/Empfangsleistung des
WANSs nutzen.

Kabel-TV im lokalen Netz | Kaufberatung

TV mobil

Der grofdte Vorteil der Netzwerkeinspei-
sung diirfte in der mobilen Abrufbarkeit
per WLAN liegen. Die AVM-eigene
FritzTV-App ist fiir iOS und Android er-
haltlich, beschrinkt sich aus Lizenzgriin-
den allerdings auf die Wiedergabe von
SD-TV, das bei der DVB-C-Einspeisung
nach wie vor in MPEG-2 ausgestrahlt
wird. Fiir den HD-TV-Empfang braucht es
einen H.264-Decoder.

Will man an die HD-Streams heran-
kommen, bieten sich die erwahnten Ka-
nallisten im M3U-Format an; diese lassen
sich mit Standard-Playern wie dem VLC
oder dem nur fiir Android erhéltlichen
MX Player aufrufen. Die Kanalwahl ist
dann nicht mehr ganz so komfortabel wie
in der AVM-App.

Auch das eigentlich fiirs TV-Gerit op-
timierte Media-Center Kodi macht auf
Mobilgeriten eine gute Figur. Der IPTV-

Sat-IP

Verwandtschaftsverhaltnisse

Sat-IP setzt weitgehend auf UPnP auf. Obwohl der Standard fiir den Sat-Empfang
spezifiziert ist, lasst er sich auch fiir die DVB-C-Einspeisung nutzen.

DLNA

Medienformat ‘ nurTS

verschiedene Formate ‘

HTTP 1.0/1.1 oder RTP ‘

Transport ‘

Darstellung

Eventing

Kontrolle RTSP oder HTTP

Beschreibung
Erkennung

Adressierung

Netzwerk-Stack

XML
SSDP

DHCP/Auto-IP

121



Kaufberatung | Kabel-TV im lokalen Netz

FRITZ!Box 6490 Cable

3= | eddphel

30 arre b (B =u.um —
e E CNN swax soor/ worf
Y P RS @ O e
: o w . oot B HSED
Q oo QE s | | Soune

FRITZ!Box 6490 Cable

OVBL 3 Sewairie

.
- =3 SR

"4 A5BN

Kabel-Fritzbox und Fritz Repeater DVB-C legen Kanallisten
fiir frei empfangbare HD- und SD-Sender im M3U-Format an.

Simple-Client ist hier nach wie vor das
TV-Plug-in der Wahl. Einmal aktiviert,
bindet es das Live-TV auf der Bedienober-
fliche ein. Auch der IPTV-Simple-Client
arbeitet mit den von der Fritzbox erstell-
ten M3U-Listen.

Am Notebook ladsst sich der TV-Strom
ebenfalls per Kodi oder VLC auffangen.
Die Einrichtung unterscheidet sich nicht
von der unter den mobilen Betriebssyste-
men. Auf Windows-Rechnern kann man
alternativ auch die GE-Version des DVB-
Viewers (20 Euro) einsetzen. Die TV-Soft-
ware versteht sich auch auf den IPTV-
Empfang und bietet besonders viele Ein-
stellungsmoglichkeiten, wenn es um die
Dekodierung von Video- und Audiostro-
men geht. Sie lasst sich auch zum automa-
tischen Aufzeichnen von Sendungen am
PC einsetzen.

Dritt-, Zweit-, Erst-TV
Es gibt unterschiedliche Wege, um den IP-
Datenstrom auf den Fernseher zu bringen.
Einer der giinstigsten ist der Kauf eines
FireTV-Sticks. Amazon bietet seinen
HDMI-Sticks mit WLAN in der Full-HD-
Version fiir 40 Euro an, zu diversen Gele-
genheiten kann man ihn als Aktionsware
fiir 30 Euro ergattern.

Als TV-App nutzt man am besten den
Dreamplayer TV fiir Fritzbox. Die App ist
fiir den grofden Screen und die Bedienung

mit der FireTV-Fernbedienung optimiert
und kostet 5 Euro. Wer etwas nachhilft,
kann stattdessen auch Kodi auf dem Stick
installieren, man muss allerdings den
Umweg {iiber eine Filemanager-App
gehen, um die Anwendung per Sideload
auf den Stick zu hieven.

Bei den vorkonfigurierten Sat-IP-
Clients ist die Auswahl leider nicht so
grofd, denn langst nicht jeder Sat-IP-Client
lasst sich auch mit einer Kabel-Fritzbox
betreiben. Weder die kleine IP-Box
Humax H1 noch die méchtige Dreambox
mit Sat-IP-Plug-in lief3 sich zum Zusam-
menspiel mit der Fritzbox bewegen. Beide
Gerite scannen offenbar feste Frequenz-
bénder ab - allerdings nur im Satelliten-
bereich. Deutlich besser funktioniert die
Zusammenarbeit mit einem netzwerk-
fahigen Fernseher von Panasonic. Der
Hersteller bewirbt seine IPTV-Client-fa-
higen TV-Gerite und -Recorder als Quad-
Tuner-Modelle, die TV-Signale via DVB-
T2, -S2, -C und IP empfangen.

Unser Panasonic-TV kam bei der
Neueinrichtung im c’t-Labor problemlos
mit dem Sat-IP-Server einer Fritzbox
6590 zurecht. Der Server liefd sich als
Hauptempfangsweg des Fernsehers ein-
richten, die Verbindung erfolgt per WLAN
oder LAN. Der auf der Box tiber den Fern-
seher angestofiene Suchlauf fordert auf
Wunsch sogar Pay-TV-Sender zu Tage.

Mit Hilfe des DVB-C-Spektrums lassen sich Empfangs-
probleme einzelner DVB-C-Bouquets leicht identifizieren.

Mit einem CI+-Modul und einer Smart-
card ausgestattet, empfing das TV-Gerit
auch verschliisseltes Fernsehen.

Die Integration des Netzwerktuners
bei Panasonic ist vorbildlich geldst, denn
sie unterscheidet sich nicht von der eines
beliebigen anderen Empfangswegs. Das
Gerit bereitet sogar EPG-Daten korrekt
auf und ergénzt den jeweiligen IP-TV-
Sender mit den passenden HDTV-Ange-
boten. Einziger Pferdefufd: Panasonic
bietet aktuell nur noch TVs mit IP-Single-
Tuner an. Wer einen Netzwerk-Dual-
Tuner mochte, muss zu alteren Pana-
sonic-TVs aus dem Jahre 2014 greifen.
Das aktuell kleinste IP-fihige Modell
beginnt bei einer Diagonale von 24 Zoll -
ein kleiner Fernseher mit WLAN-Emp-
fang eignet sich perfekt als Zweit- oder
Drittgerit.

Fazit
Wer schon eine Kabelbox von AVM be-
sitzt, kann sich tiber das Update von
FritzOS 7 freuen. Beim TV-Empfang auf
Smartphone, Tablet oder PC hat sich zwar
wenig getan, dafiir ldsst sich die Box ein-
facher als zuvor als TV-Quelle fiir den
Zweit- oder Drittfernseher einsetzen. Per
WLAN mit dem Router verbunden, kann
man vernetzte TV-Gerite besonders
flexibel im Haus positionieren.
(sha@ct.de) ¢

TV mit inte- Netzwerk-TV-  TV-Software Videoplayer

griertem TV-IP-  App IPTV-Client mit M3U-Unter-

Client stiitzung

Panasonic AVM XBMC VideoLAN
Foundation

ab 300 € gratis gratis gratis

Sat-IP im Kabel
| Produkt | Frtzbox 6490 | Fritzbox 6590 | Repeater DVB-C| Octopus NET | Octopus NET | Dreamplayer | DreamplayerTV| DVBViewer GE | Quad-TunerV | iV [Koti  [viC |
Zweck Router mit Router mit Repeater mit ~ Netzwerktuner ~ Netzwerktuner —Netzwerk-TV-  Netzwerk-TV-  TV-Software
4 x DVB-C-Ein- 4 X DVB-C-Ein- 2 x DVB-C mit2 X DVB-  mit8 X DVB-  App App fiir Fire 0S  fiir Windows
speisung speisung Einspeisung ~ C-Einspeisung  C-Einspeisung
Hersteller ~ AVM AVM AM Digital Devices Digital Devices Christian Fees  Christian Fees  Bernd
Hackbart
Preis 170 € 220 € 0€ 300 € 600 € 5€ 5€ 20€
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Fuhlmause

Sechs innovative, ergonomische
Alternativen zur Computermaus

Normale Mause sind nicht
besonders ergonomisch, die

in dieser Hinsicht besseren
Vertikalméuse nicht jedermanns
Geschmack. Doch es gibt andere
Lésungen: Vom Rollband iiber einen
Stift bis hin zum Touchpad haben
wir uns Alternativen zur klassischen
Maus angesehen. Drei liegen
zentral vor der Tastatur, drei
daneben. Alle sechs sind originell
und ergonomisch.

Von Julius Beineke

124 @EOO

rgonomie am Arbeitsplatz ist und

bleibt wichtig - entweder weil man
bereits Beschwerden oder korperliche
Einschrankungen hat oder weil man die-
sen vorbeugen mochte. Vertikalmause,
auch Hochkantmiuse genannt, konnen
ein Losungsweg sein. Sechs davon haben
wir erst vor Kurzem getestet [1].

Sie benutzt man links oder rechts der
Tastatur. Je nach deren Breite sind dafiir
mehr oder weniger weite Hand- und
Armbewegungen vonnéten, um die Maus
zu bewegen und mit der Hand auf die
Tastatur oder zuriickzuwechseln. Bei
klassischen Miusen bleibt hierbei auch
die Verdrehung des Unterarms bestehen,
wenn man die Hand horizontal auf
die Maus legt. Da gibt es bessere Lo-
sungen.

Wir haben sechs Gerite ausprobiert,
von denen man drei zentral vor der Tas-
tatur positioniert, sodass man sie mit links
und rechts bedienen kann: Contours Rol-
lermouse Red plus mit verschiebbarer
Rolle, den laufbandartigen MouseTrapper
Advance 2.0 und das Protouch von Sun-
flex, ein Multitouch-Touchpad.

Die anderen drei Kandidaten benutzt
man einer klassischen Maus dhnlich mit
einer Hand neben der Tastatur: die Hand-
Shoe Mouse von Hippus, auf der die ge-
samte Hand aufliegt, Logitechs kugeliger
Klassiker Trackball Marble und die Stift-
maus R2 Wireless von Penclic.

Ergonomie
neben der Tastatur
Ein verdrehter Unterarm ist auch bei der
HandShoe Mouse nicht komplett zu ver-
meiden, jedoch liegt hier die Hand inklu-
sive Daumen, kleinem Finger und Hand-
gelenk auf der Maus auf. Das Gelenk
knickt nicht ab, was Karpaltunnelentziin-
dungen vorbeugt. EingewOhnen muss
man sich hier kaum. Unpraktisch: Auf-
grund der kantenlosen Bauweise ist es
schwierig, die Maus wahrend des Ge-
brauchs hochzuheben und umzusetzen.
Ergonomischer geht es mit der Pen-
clic R2 Wireless zu, die man - der Name
verrits — wie einen Stift nur mit den Fin-
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gern fiihrt. So vermeidet man nicht nur
eine Verdrehung im Unterarm, sondern
kann Haltung und Winkel auch ganz den
eigenen Vorlieben und Umstanden anpas-
sen. Auflerdem werden wieder Bewegun-
gen minimiert, was der Schulter des
Mausarms zugute kommt. Fiir Anwender,
die aufgrund korperlicher Einschrinkun-
gen keine Stifte halten konnen, ist auch
die Penclic unbedienbar.

Ganz individuell positionieren lasst
sich der Trackman Marble von Logitech.
Die Maus steht fest auf dem Tisch, man
dreht mit den Fingern eine Kugel, deren
Bewegungen ein Sensor registriert. Daher
stellt man sie problemlos auch vor die Tas-
tatur, was den Weg von der einen zur an-
deren verkiirzt und einen verdrehten Un-
terarm vermeidet. Das lidngliche, symme-
trische Design verhindert aufderdem das
Abknicken des Handgelenks und macht
die Kugelmaus auch fiir Linkshénder zu
einer Ergonomie-Option.

Ergonomie vor der Tastatur
Mochte oder kann man Mause aufgrund
korperlicher Einschriankungen nicht neben
der Tastatur nutzen, stellen mittig davor
positionierte Gerite eine gute Alternative
dar. Aus ergonomischer Sicht sind solche
Mittelméuse auch praventiv dufderst sinn-
voll: Nur noch die Finger miissen von der
Tastatur zur Maus wechseln, die bei nor-
malen Miusen iibliche Handgelenkver-
drehung bleibt aus und Handauflagen mit
Polstern sind direkt mit an Bord.

Das ProTouch von Sunflex bedient
sich dhnlich wie ein Notebook-Touchpad
und beherrscht Multitouch-Funktionen
wie Zwei-Finger-Streichen und Pinch-
Gesten. Touch-Eingabe ist besonders fiir
Benutzer von Vorteil, die eingeschrénkten
Bewegungsumfang oder wenig Muskel-
kraft in Armen und Handen haben. Das
Geridt hat jedoch eine alte Touchpad-
Krankheit: Oft 16st man beim Tippen auf
der Tastatur ungewollt Klicks, Scrolls und
andere Eingaben aus, weil man versehent-
lich mit Daumen oder Handballen auf das
Pad stupst. Zudem setzt der Mauszeiger
immer mal wieder aus.

Gerite mit physischer Bedienung wie
der MouseTrapper Advance 2.0 lassen
sich da storungsidrmer nutzen. Er hand-
habt sich wie ein Touchpad, in Wirklich-
keit schiebt man aber mit dem Finger eine
Art Laufband in zwei Dimensionen hin
und her. Driicken auf das Rollband 16st
Linksklicks aus, einfaches Antippen nicht,
was versehentliche Eingaben reduziert.
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Barrierefreiheit: Ergonomische Eingabegerate
vom Arbeitgeber bezahlen lassen

Wie bei Vertikalmausen gilt bei den hier
getesteten, oft noch teureren Kandida-
ten, dass schwerbehinderte Arbeitneh-
mer gemal § 29 SGB | und § 49 SGB IX
Anspruch auf Hilfen am Arbeitsplatz
haben. Behinderungsgerechte Mause
und Tastaturen schliet das ausdrticklich
ein. Ansprechpartner fir Arbeitnehmer
sind, sofern vorhanden, Schwerbehin-
dertenvertretung, Integrationsbeauftrag-
te oder der Arbeitgeber direkt. Auch der

Klicks benotigen ein wenig Kraft, dafiir
aber weniger Feingefiihl. Damit negiert es
die meisten Probleme, die viele Benutzer
an Touchpads storen. Einziges Ergonomie-
Manko: Der Pad-Bereich ist recht klein, die
darunterliegende Rolle stofit relativ
schnell gegen die Enden ihrer Aufhin-
gung, sodass man hiufig umgreifen muss.

Bei der Rollermouse Red plus ge-
schieht das wesentlich seltener. Statt mit
einer laufbandartigen Mechanik bewegt
man den Mauszeiger hier mithilfe einer
Kklickbaren, seitlich verschiebbaren Rolle.
Stellt man die Cursorempfindlichkeit ent-
sprechend hoch ein und verfiigt man tiber
genug Feingefiihl, bedient man sie ohne
Probleme nur mit dem Daumen. Da die
Rolle direkt vor der Leertaste liegt, muss
man die Hinde nur selten von der Tasta-
tur nehmen. Zusitzlich ergonomisch ist
die einstellbare Hirte des Mausklicks auf
der Rolle.

Ausstattung und
Verarbeitung
In Sachen Optik und Verarbeitung machen
das ProTouch und die kabellose Roller-
Mouse mit ihren Alu-Gehdusen und
Handauflagen in Lederoptik die beste
Figur auf dem Tisch. Bonuspunkte bekom-
men sie auch fiir die Zusatztasten flir Dop-
pelklick, Copy und Paste - das ProTouch
auflerdem fiir die Multitouch-Features.
Der ebenfalls teure Mousetrapper ist
fiir den hohen Preis etwas zu klapprig, was
teilweise aber auch schlicht der Rollband-
Mechanik mit vielen beweglichen Teilen
anzulasten ist. Zusatztasten erfreuen auch
hier, sind aber gewohnungsbediirftig plat-
ziert. Die Scrollmechanik ist interessant,
konnte jedoch zuverldssiger funktionieren.

berufene Betriebsarzt sowie der Be-
triebsrat kénnen hier helfen und entspre-
chende Empfehlungen oder Richtlinien
im Sinne der Mitarbeiter formulieren.

Arbeitgeber wenden sich wiederum
an das zustidndige Integrationsamt.
GemaB § 50 SGB IX kénnen sie Leistun-
gen zur Anschaffung der Hilfsmittel be-
antragen. Das lohnt sich bei den oft
hohen Preisen ergonomischer Eingabe-
gerate.

Obwohl das giinstigste Gerit im Test,
fallt Logitechs Trackman Marble durch
solide Verarbeitung positiv auf. Das feh-
lende Mausrad stort massiv, mit dem
Skript Mouse Wheel Emulator (siehe
ct.de/ybhh) umgeht man das Problem je-
doch. Dafiir braucht man jedoch drei Fin-
ger und Feingefiihl: Man muss zwei Maus-
tasten gleichzeitig gedriickt halten und
mit der Kugel scrollen.

Wie der Mousetrapper fiihlt sich die
Penclic R2 aufgrund der vielen beweg-
lichen Teilen klapprig an. Die Mechanik
funktioniert jedoch ohne Probleme. Auf-
grund der wackeligen Bauweise und des
geringen Gewichts schmeifst man das
hohe Gerit beim Wechsel von Tastatur zur
Maus hiufig um. Das Kugelgelenk macht
nicht den Eindruck, viele Unfalle auszu-
halten; das ungewohnlich positionierte
Mausrad und der manchmal aussetzende

Originell, ergonomisch, wackelig:
Das Kugelgelenk der Penclic erlaubt
individuelle Handpositionen bei der
Bedienung.
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Neben der Tastatur

Hippus HandShoe Mouse

Die HandShoe Mouse ist im Wesent-
lichen eine klassische, kabellose Com-
putermaus. Sie ist fur Links- und
Rechtshander, in vier verschiedenen
GroBen und alternativ auch kabelge-
bunden erhaltlich.

Die Hand liegt komplett auf der
HandShoe Mouse - inklusive Daumen
und Handgelenk. So schleift nichts
auf dem Tisch. Achtet man beim Kauf
darauf, die personlich passende Vari-
ante zu nehmen, schmiegt sich die
Maus nahezu perfekt an die Hand und
man muss auch das Handgelenk nicht
abknicken wie bei vielen anderen
Méusen. Das ist angenehm und beugt
dem Karpaltunnelsyndrom vor. An-
ders als bei Hochkantmausen liegt die
Hand hier allerdings kaum aufgerich-
tet, sodass man den Unterarm leicht
verdrehen muss, um sie zu bedienen.
Das konnte ergonomischer sein.

Ansonsten sind nur zwei Maus-
tasten und ein klickbares Mausrad an
Bord. Im Test spann der Sensor auf
einem glatten, hellen Tisch immer mal
wieder, sodass sich der Cursor auf
dem Bildschirm nicht bewegen lieB -
ein Mauspad schafft hier Abhilfe.

Neben dem Sensor finden sich
auf der Unterseite ein An-/Ausschalter
und ein Slot fur den beiliegenden
Funk-Dongle. Ein Ladekabel liegt
ebenfalls bei, ist jedoch fummelig
in die Maus einzustopseln. Der hohe
Preis flr die maBig verarbeitete Hand-
Shoe Mouse rechtfertigt sich wenn
Uberhaupt nur durch die Auswahl bei
den Varianten.

Logitech Trackman Marble

Logitechs Trackman Marble ist eine
symmetrische Maus, auf der man den
Mauscursor per Kugel mit dem Zeige-
finger bedient. Daumen und Ringfinger
Uibernehmen die Maustasten - neben
linker und rechter gibts je eine fiir Vor
und Zurtck.

Ohne Zusatzmittel kann man mit
dem Gerat nicht scrollen. Das Skript
Mouse Wheel Emulator I6st das Pro-
blem: Lauft es im Hintergrund, wird die
Kugel zum Scrollrad, halt man linke
und rechte Maustaste gleichzeitig ge-
driickt. Das braucht drei Finger, Fein-
geflihl und gutes Timing. Ein Klick auf
beide Tasten gleichzeitig |0st einen
Mausradklick aus. Linkshénder, die die
Tastenbelegung ihres Trackmans um-
kehren, miissen auch das Skript ent-
sprechend anpassen.

Dass man das Gerat nicht Uber
den Tisch schiebt und es nur mit den
Fingern bedient, minimiert die ndtigen
Bewegungen. Die Form sorgt auBer-
dem dafir, dass das Handgelenk mit
auf dem Geréat liegt und nicht abknickt.

Will man den Trackman neben der
Tastatur benutzen, verdreht man dabei
auch wieder den Unterarm. Da man
kaum Bewegungsspielraum braucht,
kann man ihn aber auch ergonomi-
scher positionieren - beispielsweise
zwischen Tastatur und Anwender.

Ansonsten ist der Trackman Mar-
ble schlicht, stabil, kabelgebunden und
vor allem glinstig. In Situationen, in
denen man mit dem Cursor genau zie-
len muss, konnen die gerade mal 300
dpi Auflésung des Sensors storen.

Penclic R2 Wireless

Die Penclic R2 Wireless flihrt man wie
einen Stift - eine Maus mit optischem
Sensor ist durch ein Kugelgelenk mit
diesem Stift verbunden. Konzentriert
man sich auf die Stift-Handhabe, er-
leichtert das die Eingewdhnung mas-
siv. Die individuell richtige Haltepos-
ition zu finden dauert eine Weile.

Am Stift sitzen eine normale
Maustaste und zwei Kippschalter. Der
fur den Zeigefinger 16st Rechts- und
Mittelklick, der fir den Daumen Vor
und Zurlick aus. Seltsam ist die Lage
des nicht klickbaren Mausrads auf
dem unteren Part der Penclic. Je nach
HandgroBe und Haltung muss man
umgreifen, um es zu erreichen.

An der Unterseite des Mausge-
hauses befinden sich der Sensor, der
Ein-/Auschalter, das Fach fiir den mit-
gelieferten AAA-Akku sowie ein Knopf,
mit dem man zwischen 800, 1200 und
1600 dpi wahlt. Ab 1200 dpi bedient
man die Penclic bequem und ergono-
misch nur aus den Fingern heraus.
Eine USB-Buchse zum Aufladen des
Akkus befindet sich an der Vordersei-
te. Ein USB-Funk-Dongle liegt bei.

Aufgrund der Hohe und des ge-
ringen Gewichts schmeif3t man die
Penclic leicht um, wechselt man von
der Tastatur zur Maus. AuBerdem
funktionierten bei uns Linksklicks
nicht immer zuverlassig. Fur Linkshan-
der ist die R2 nur bedingt nutzbar. Mit
der Penclic R3 gibt es jedoch auch
eine etwas teurere, symmetrische Al-
ternative mit zentralem, klickbarem
Mausrad - daflir mit nur drei Tasten.

© Hand liegt komplett auf

© in vielen Varianten erhiltlich
© Unterarm verdreht

© leidlich verarbeitet

Preis: 130 Euro

© sehr glinstig

© individuell positionierbar

© Scrollen nur mit Zusatzsoftware
© nur 300 dpi

Preis: 40 Euro

© leicht und giinstig

© eingangige Bedienung

© fallt leicht um

© Mausrad unpraktisch positioniert
Preis: 60 Euro
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Vor der Tastatur

Ergonomische Mausalternativen | Test

Contour Rollermouse
Red plus

Auf der Rollermouse Red plus gibt
man Mausbefehle mit einer klick- und
verschiebbaren Rolle ein, die an einer
Leiste befestigt vor der Tastatur liegt.
Hier sitzen auch weitere Tasten und
ein Mausrad. Per Funk verbindet man

das Gerat mit dem Rechner.

Die Rolle ist leichtgangig und
lasst sich mit dem Daumen bedienen,
wahrend die lbrigen Finger auf der
Tastatur liegen. Die jeweils andere
Hand Ubernimmt die restlichen Tas-
ten: Links-, Rechts- und Doppelklick,
Mausrad sowie Tasten flr Kopieren
und Einfligen. Hinzu kommt ein DPI-
Schalter, der auch die Harte des

Klicks auf der Rolle einstellt.

Mit dabei sind Auflagen fiir Tasta-
turen, mit denen man diese hoher legt.
Mit ihnen verbindet man auBerdem
Tastatur und Rollermouse und bewegt

sie so einigermalen gut als Einheit.

Sich auf die ungewohnte Hand-
habe einzustellen, dauert eine Weile.
Dass man nicht die Hande von der
Tastatur nehmen muss, um die Maus
zu erreichen, minimiert Bewegungen
und sorgt dafur, dass man fast unwei-
gerlich gerade vor der Tastatur sitzt.

Die Rollermouse Giberzeugt durch
hochwertige Verarbeitung und die ge-
zwungenermalBen ergonomische Sitz-
position. Ohne Umweg zwischen Kli-
cken und Tippen zu wechseln ist groB3-
artig. Manko ist die lange Eingewoh-
nungsphase. AuBerdem stoBt die Rolle
manchmal an die Enden der Fiihrung,

wodurch der Mauszeiger hakt.

MouseTrapper Advance 2.0

Der MouseTrapper 2.0 liegt zentral vor
der Tastatur, die man auf eine fest ver-
bundene Gummimatte stellt und so die
zwei Geréte lose verbindet. Durch die
zentrale Position sitzt man gezwunge-
nermaf3en ergonomisch gerade am
Tisch. Den Mauszeiger bewegt man mit
einem verschiebbaren Rollband, Dri-
cken darauf |6st einen Linksklick aus.
Mit etwas Ubung bedient man es per
Daumen, wahrend die tbrigen Finger
auf der Tastatur liegen. Ein USB-Kabel
verbindet das Gerat mit PC oder Mac.

Legt man einen Finger an den
rechten Rand der Bedienflache und be-
wegt das Rollband auf und ab, scrollt
man wie mit einem Mausrad vertikal -
und manchmal unfreiwillig. Alternativ
scrollt man mit zwei der sechs Extratas-
ten neben dem Rollband, die man mit-
hilfe der MT-Keys-Software auch anders
belegt. Hier verdndert man auch die
Auflésung zwischen 400 und 1500 dpi.

Der Bewegungsumfang des Roll-
bands ist eingeschréankt. Ist die Cursor-
empfindlichkeit unter 700 dpi einge-
stellt, eckt man mit dem Band oft an
der Aufhangung oder mit dem Finger
am Rand der nur 8 x 5,5 Zentimeter
groBen Flache an und muss umgreifen.

Die gerade Haltung, die man am
MouseTrapper Advance 2.0 einnimmt,
ist ergonomisch. Der hohe Rand um
die Bedienflache und der manchmal
spinnende oder festhangende Maus-
zeiger storen allerdings auch nach lan-
gerer Eingewohnung. AuBerdem wirkt
das Gerat klapprig, was aber schlicht
an den vielen beweglichen Teilen liegt.

O fordert ergonomisches Sitzen
© viele Ergonomie-Features

© lange Eingewéhnung

© sehr teuer

Preis: 300 Euro

© fordert ergonomisches Sitzen
© Bedienung haptisch angenehm
© Mauszeiger spinnt manchmal
© sehr teuer

Preis: 280 Euro

Sunflex Protouch

Mit dem ProTouch von Sunflex holt
man sich Notebook-Feeling an den
PC. Das ist Geschmackssache - die-
ses Touchpad fordert jedoch eine er-
gonomische, aufrechte Haltung am
Tisch. Das Gerat liegt mittig vor der
Tastatur. Dadurch ist es problemlos
mit links bedienbar und der Weg von
der Tastatur zum Pad ist kurz.

Mit Alu-Gehause, Handpolstern
in Lederoptik und insgesamt guter
Verarbeitung sieht das ProTouch
schick aus. Dank Gummistoppern
steht es rutschfrei, via USB verbindet
man es mit dem Rechner - das Kabel
dirfte etwas langer sein.

Das Touchpad selbst ist mit
10,5 x 6,5 Zentimetern angenehm
groB und entspricht in etwa Pads ak-
tueller Notebooks. Es erlaubt Multi-
touch-Funktionen: Rechtsklicks l0st
man per Tipp mit zwei Fingern aus;
streicht man so dartiber, scrollt man.
Mit Pinch-Gesten zoomt man, jedoch
hakelig. Darliber hinaus lassen sich
Links-, Rechts- und Doppelklick auch
mithilfe zusatzlicher Tasten auslosen.
Praktisch: zwei Tasten fiir Kopieren
und Einfligen. Die liegen jedoch zwi-
schen Pad und den restlichen Maus-
tasten - gewohnungsbediirftig.

GroBtes Manko mag fur viele die
Touchpad-Bedienung des ProTouch
sein. Stort man sich weder daran
noch am Preis, bekommt man eine
schicke, ergonomische Alternative zur
Computermaus. Die Multitouch-Ges-
ten sind ein netter Bonus, konnten
aber reibungsloser funktionieren.

O fordert ergonomisches Sitzen
© praktische Multitouch-Features
© Touchpad-Bedienung

© teuer

Preis: 200 Euro
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Das Rollband des Mousetrappers dhnelt
einem Touchpad. Steuerung und Klicks
sind jedoch mechanisch. Bewegt man
es am rechten Pad-Rand auf und ab,
scrollt man vertikal.

Linksklick konnen nerven, sind aber ver-
kraftbar.

Die HandShoe Mouse bietet auf3er lin-
ker und rechter Maustaste sowie klickba-
rem Mausrad keine weiteren Features. Das
flache Plastikgehduse ist an sich zwar nicht
klapprig, die Offnung fiir den USB-An-
schluss ldsst jedoch einiges zu wiinschen
iibrig. Die Buchse sitzt darin so weit nach
hinten versetzt, dass das AnschliefSen des
Ladekabels sehr fummelig ist. Auflerdem
ist zu den Seiten eine Menge tiberfliissiger

Platz. Man blickt durch das Loch direkt auf
die Platine - die ist so eher leidlich vor
Dreck und verschiittetem Kaffee geschiitzt.

Fazit

Fiir 300 Euro bekommt man kein besse-
res, ergonomischeres, hochwertigeres und
interessanteres Mauseingabegerit als die
RollerMouse Red plus. Die vielen Vorteile
rechtfertigen den knackigen Preis. Die
Rolle kann man so umfangreich einstel-
len, dass sie auch mit Einschrinkungen
bei Mobilitdt, Muskelkraft oder Feinge-
fiihl gut bedienbar ist.

Sparfiichse greifen stattdessen zum
Preis/Leistungs-Sieger: Logitechs Track-
man Marble. Die Kugelmaus ist vielseitig
und mit beiden Hianden einsetzbar und
lasst sich ganz nach Bedarf und Vorliebe
positionieren. Nur 300 dpi Auflosung ma-
chen Prizision mit dem Mauszeiger zwar
schwierig, fiir 40 Euro macht man hier
aber nichts falsch.

Zwischen den Stiihlen hingen Pro-
Touch, Mousetrapper und Penclic. Deren
Stift-Handhabe ist nicht fiir jedermann,
kann aber genau das Richtige sein - erst
recht, wenn andere Losungen aufgrund
korperlicher Einschrinkungen keine Opti-
onsind. Fiir 60 Euroist sie einen Blick wert.

Ergonomische Mausalternativen

Neben der Tastatur

Vor der Tastatur

Das ProTouch ist und bleibt ein
Touchpad. Wem das Prinzip zusagt, der
mag auch mit dem ProTouch etwas anfan-
gen konnen. Fiir 200 Euro ist es die glins-
tigste Mittelmaus im Test und dabei klasse
verarbeitet. Hat man Probleme mit fein-
fiihligen Bewegungen, ist es allerdings
schwer zu bedienen.

Der Mousetrapper ist dann eine bes-
sere Wahl, mit 280 Euro allerdings sehr
teuer. Er enttduscht zwar weder bei Ergo-
nomie, Verarbeitung noch Ausstattung.
Fiir nur ein paar Euro mehr bekommt man
allerdings auch unseren Favoriten, die
Rollermouse Red.

Weniger empfehlen konnen wir die
flir ihre leidliche Verarbeitung mit 130
Euro zu teure HandShoe Mouse. Auch er-
gonomisch hat sie im Vergleich weniger
zu bieten - sogar weniger als die zwel
giinstigeren Gerite. (jube@ct.de) ¢

Literatur

[1] Julius Beineke, Der rechte Klickwinkel,
Ergonomische Hochkantmause im Vergleich,

ct 25/2018, S. 132

Scroll-Skript fiir Trackball Marble:
ct.de/ybhh

‘m HandShoe Mouse Trackman Marble w Rollermouse RED Plus Advance 2.0
Wireless

Hersteller Hippus, Logitech, Penclic, Contour, MouseTrapper, Sunflex,
handshoemouse.com logitech.com penclic.se rollermouse-red.de mousetrapper.com sun-flex.com
Betriebssysteme Windows, macOS, Linux Windows, macOS, Linux Windows, macOS, Linux Windows, macOS, Linux Windows, macOS, Linux Windows, macOS, Linux
(Mouse Wheel Emulator Soft- (MTKeys Software nur fiir
ware nur fir Windows) Windows und Mac)
Verbindungstyp 2,4-GHz-Funk (proprietar), USB 2,4-GHz-Funk (proprietar) 2,4-GHz-Funk (proprietar), USB USB
USB UsB
auch fiir Linkshander separates Linkshdndermodell v/ symmetrische Variante v v v
erhdltlich erhdltlich

verschiedene GroRen extraklein (bis 155 mm Hand- —
lange), klein (155-175 mm
Handlange), mittel (175-195

mm Handlange), gro

(195-215 mm Handlange)

= Variante mit kleinerer Hand-  — =

auflage erhaltlich

Sensorauflosung (dpi) 1200 300 800, 1200, 1600 800, 1000, 1200, 1600, 2400 2000 -
Tastenanzahl 3 4 5 (+ DPI-Schalter) 6 (+ DPI-Schalter) 6 5
programmierbare Tasten  — - - v v -
Gewicht (g) 215 155 46 (mit AAA-Batterie) 885 675 685
Kabellange (cm) 160 180 80 (Ladekabel) 200 180 140
e
Verarbeitung €] @ (@] ®D O CC)
Ausstattung O O (@] ® ® @
Ergonomie O @ ® ®D ® @
Preis/Leistung O @D ® ® O @
Preis 130 € 0€ 60 € 300 € 280 € 200 €
@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/vorhanden  — nicht vorhanden k. A. keine Angabe
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Test | Ultimaker vs. Klone

Ultimaker gegen
seine Klone

3D-Drucker nach dem Ultimaker-Prinzip schon ab 350 Euro

Ultimaker stellt verldssliche 3D-
Drucker her, die saubere Drucke
in hoher Auflésung produzieren.
Chinesische Hersteller bauen sie
deshalb gerne nach - nur eben viel
billiger. Im c’'t-Labor mussten sich
die Originale gegen die Klone
beweisen.

Von Pina Merkert

130 mOO

ie Architektur aller Ultimaker ist frei

fir jedermann zuginglich (Open
Hardware). Privatleute und Firmen dur-
fen die Drucker einfach nachbauen, ohne
Lizenzgebiihren an den niederlandischen
Hersteller abfithren zu miissen. Insbeson-
dere da es kein Patent auf das Konstruk-
tionsprinzip mit kreuzenden Wellen gibt,
bauen auch chinesische Hersteller 3D-
Drucker, die die gleiche Idee nutzen. Das
Prinzip erlaubt schnelle Drucke, schwin-
gungsarm mit hoher Prézision, auch bei

grofden Objekten. Ultimaker verdffentlicht
zwar Baupldne und CAD-Dateien, nicht
aber die Liste ihrer Zulieferer. Deswegen
garantiert nur ein echter Ultimaker die
Qualitit des Originals. Aufierdem gibt es
erhebliche Unterschiede beim Support.
Wir wollten wissen, wie gut die China-
Drucker im Vergleich zu den Originalen
abschneiden und haben uns Bausitze fiir
einen optisch vom Ultimaker 2+ kaum zu
unterscheidenden Nachbau fiir etwa 800
Dollar (mit Einfuhrumsatzsteuer sind das

c't 2019, Heft 1



etwa 835 Euro), sowie einen CL-260 aus
Aluprofilen flir etwa 350 Euro (mit Steuer)
gekauft. Der CL-260 steht exemplarisch
flir verschiedene chinesische Drucker, die
das Prinzip verwenden, aber auf einen
moglichst geringen Preis fiir den Bausatz
optimieren und daher viele Details anders
konstruieren. Auf der Seite der Originale
stehen alle drei Drucker, die Ultimaker ak-
tuell verkauft: Der 2+ mit Olsson-Block,
der 3 mit zwei Extrudern und der ganz
neue S5 mit groflerem Bauraum und Fila-
ment-Flow-Sensor.

Unterschiedliche
Zielgruppen

Die drei Fertiggerite von Ultimaker sind
teuer: Der 2+ ist ab etwa 2200 Euro zu
kriegen, der 3er kostet bereits tiber 3500
Euro und der S5 sprengt mit iiber 6500
Euro Straflenpreis das Budget privater
Maker. Fir die ist er aber auch nicht ge-
macht. Ultimaker vermarktet den S5 ex-
plizit an Firmen und hat den Workflow
auch an die Bediirfnisse von Konstruk-
teuren in der Industrie angepasst. So ent-
halten Ultimaker 3 und S5 einen Printser-
ver, der Druckauftrdge von beliebigen
Rechnern im gleichen Netz annimmt.
Konstrukteure verschicken Auftrige
direkt aus der Slicing-Software Cura per
Cura-Connect an die Drucker, die sich
auch zu Pools zusammenschliefden kon-
nen. Ist der Bauraum leer, fangen beide
Drucker selbststindig mit dem Drucken
an, was in der Praxis gut funktioniert, da
beide ihre Betthohe vor jedem Druck
automatisch einstellen und die Extruder
mit kleinen Plastikhdufchen in den Ecken
initialisieren. Bevor der ndchste Druck-
auftrag aus der Warteschlange startet,
muss ein Mensch das Objekt per Hand
aus dem Bauraum entfernen (und meist
etwas aufrdumen und putzen) und das
Entfernen bestétigen. In einer Firma mit
einem Regal voller Ultimaker kann das
ein einzelner Mitarbeiter machen, ohne
die Konstrukteure dafiir behelligen zu
miissen.

Der Ultimaker 2+ arbeitet weniger
vernetzt. Man kann ihn tiber USB mit Be-
fehlen versorgen, dann lésst er aber die
Initialisierungssequenz fiir den Extruder
weg, sodass die Diise meist erst nach
einigen gedruckten Bahnen Plasik extru-
diert. Offensichtlich geht Ultimaker davon
aus, dass man den 2+ ganz klassisch per
SD-Karte mit Druckbefehlen versorgt.
Dann namlich produziert er automatisch
vor jedem Druck ein Plastikhdufchen in

c't 2019, Heft 1
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Im Gegensatz zum Original hat Blurolls die Kanten
der gefrasten Dibond-Platten nicht gebrochen,
sodass wir uns beim Zusammenbau die Hande
zerschnitten haben. Die Kugellager fiir die

Wellen passten nur mit Gewalt. Beim Einpressen
entstanden runde Risse in den Seitenwanden, die
sich aber nicht negativ auf die Funktion auswirken.

der Ecke und druckt schon die erste Bahn
korrekt. Das Bespielen der Karte iiber-
nimmt Cura, sodass gegentiiber den netz-
werkfahigen Druckern lediglich ein zu-
satzlicher Fulweg zwischen Konstrukti-
ons-PC und Drucker anfillt. Eine automa-
tische Warteschlange gibt es nicht. Im
Firmeneinsatz wiirden sich wohl die

Ultimaker-Prinzip

Ultimaker-3D-Drucker verwenden einen
raffinierten Antrieb fir die X- und Y-
Achse: In beide Richtungen fahren kleine
Schlitten mit Gleitlagern auf einer Welle,
die gleichzeitig als Antrieb fur die jeweils
andere Achse dient. Die beiden Schlit-
ten, die sich in X-Richtung bewegen,
verbindet eine geschliffene Stahlwelle.
Zwischen den beiden Schlitten in Y-Rich-

Linearlager

SD-Karten der Konstrukteure neben dem
Drucker stapeln.

Der von uns bestellte Ultimaker 2+-
Klon von Blurolls verhilt sich dank iden-
tischer Firmware wie ein originaler 2+.
Der Zusammenbau dauerte aber neun
Stunden. Blurolls lieferte keine Anleitung
mit, aber wir konnten die sehr gute Anlei-

tung klemmt ebenso eine Welle. Der
Druckkopf gleitet mit Linearkugellagern
auf diesen beiden Wellen. Durch dieses
Prinzip (und einen Bowden-Extruder)
muss in keine Richtung ein schwerer
Schrittmotor bewegt werden. Das er-
laubt flotte Druckgeschwindigkeiten und
reduziert Schwingungen, die sich in den
Drucken zeigen wiirden.

.- Lagerblock

...~ Gleitlager
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Ultimaker 2+

Der Ultimaker 2+ ist der billigste ferti-
ge Ultimaker. Seine einzelne Diise mit
Olsson-Block druckt verlasslich auf
die Borsilicat-Glasplatte auf seinem
beheizten Druckbett. Das wird auch
heil3 genug fur ABS. Filament mit 2,85
Millimeter Durchmesser zieht er mit
einem Extruder auf der Riickseite von
Rollen mit maximal 750 Gramm
Kunststoff. Rollen mit einem Kilo-
gramm oder mehr sind breiter und
passen nicht auf den riickwartigen Fi-
lamenthalter.

Die Betthohe stellt man klassisch
per Hand Uber Stellschrauben ein, die
Firmware hilft aber mit praktischen
Hinweisen. Diisen von 0,2 bis 0,6 Mil-
limeter Durchmesser liegen bei (wir
testeten mit 0,4 Millimetern). Zum
Wechseln muss man die Duse aufhei-
zen und mit dem mitgelieferten Werk-
zeug abschrauben (Vorsicht: Verbren-
nungsgefahr!). Ob das Filament wah-
rend des Drucks ausgeht, erkennt der
Drucker nicht automatisch.

Der Drucker arbeitete im Test
meist einwandfrei und lieferte Drucke
in genauso hoher Qualitat wie die bei-
den teureren Ultimaker. Bei Proble-
men mit der Betthaftung hatten wir
aber auch ein paar Mal einen Knauel
aus Plastikwolle im Bauraum oder
einen groBen Plastikpfropfen, der sich
durchs Luftleitblech driickte, was nur
durch Abschrauben der Kiihlung wie-
der in Ordnung zu bringen war (eine
Stunde schrauben, wenn man weiB,
was man tut). Vorsicht bei Warping: In
extremen Fallen verhaken die Luftleit-
bleche und biegen sich nach auBen,
woraufhin sie die Seitenwande ver-
kratzen.

Ultimaker 3

Der Ultimaker 3 hat zwei Extruder und
zwei DlUsen, mit denen er nicht nur
zwei Farben des gleichen Kunststoffs,
sondern auch auswaschbares Stiitz-
material aus PVA verarbeiten kann. Fi-
lament von Ultimaker enthalt einen
Chip, den der Drucker automatisch per
NFC erkennt. Fehlt der Chip, kann man
den Kunststoff aber auch einfach tbers
Menl per Hand einstellen.

Seine Betthohe stellt der Ulti-
maker 3 automatisch tber einen kapa-
zitiven Sensor ein, der die tatsachliche
Duse zur Abstandsmessung verwen-
det. Das klappt ausreichend gut fur
eine verlassliche Haftung, wir erreich-
ten aber manchmal ein schoneres
Druckbild der ersten Schicht, wenn wir
die Betthohe per Hand einstellten, was
wie beim Ultimaker 2+ funktioniert.

Der Ultimaker 3 verwendete in
Cura mit 80 Millimetern pro Sekunde
die schnellste voreingestellte Druck-
geschwindigkeit aller Testgeréte. Trotz
des hohen Tempos druckte er ebenso
sauber wie der 2+. Druckt man mit zwei
Materialien, verliert man allerdings Zeit,
da der Drucker bei jedem Diisenwech-
sel einen Hebel am Hotend betétigt,
der die zweite Diise hebt oder senkt.

Dank Ethernet-Port und WLAN
kann man Druckauftrage fur den Ulti-
maker 3 bequem von jedem Rechner
im gleichen Netz per Cura-Connect
starten.

Die Disen sind beim Ultimaker 3
fest mit sogenannten Print-Cores ver-
bunden, die sich ohne Werkzeug
wechseln lassen. Hat man Ersatz im
Lager, reduziert das Ausfallzeiten bei
Problemen. Bei verstopfter Diise muss
man aber gleich eine ganze Baugruppe
austauschen.

R
e
—

Ultimaker S5

Der S5 ist Ultimakers neues Flaggschiff
und richtet sich preislich und vom
Funktionsumfang noch mehr als der
3er an Firmenkunden. Sein Bauraum ist
mit 33 x 24 x 30 Zentimetern deutlich
groBer als bei den anderen Testgera-
ten. Damit sich die Stahlwellen, auf
denen das Hotend gleitet, dabei nicht
starker biegen, missen sie deutlich di-
cker sein, was die bewegte Masse er-
hoht und die Druckgeschwindigkeit auf
45 Millimeter pro Sekunde senkt. Er-
hoht man das nicht in den Einstellun-
gen, produziert der S5 ebenso saubere
Drucke wie der 2+ oder 3.

Bei einem Druckbett von 33 x 24
Zentimetern ist es nicht mehr sinnvoll
davon auszugehen, dass es perfekt
eben ist. Der S5 misst daher vor jedem
Druck ein Raster von Punkten im Ab-
stand von 5 Zentimern per kapazitivem
Sensor aus, was in unserem Test stets
fur eine perfekt eingestellte Betthdhe
sorgte, auch in den Ecken.

Wie der Ultimaker 3 hat der S5
zwei Disen und zwei Extruder. Die Ex-
truder enthalten aber zusatzlich einen
Filament-Flow-Sensor, der erkennt,
wenn das Filament ausgeht oder eine
der DUsen verstopft. Bei Problemen
pausiert der Drucker automatisch, so-
dass man den Druck nahtlos fortsetzen
kann, nachdem man Filament nachge-
flllt oder die Verstopfung beseitigt hat.

Fir die Bedienung hat der S5 ein
farbiges Touch-Display. Ebenso wie der
kleine Bruder verbindet er sich per
Ethernet oder WLAN mit Cura-Con-
nect, sodass mehrere Nutzer Drucke in
eine Warteschlange im Druckserver
schieben kénnen. Die Materialerken-
nung per NFC und der Disenwechsel
mit Print-Cores funktionieren genau
wie beim Ultimaker 3.

@ druckt verlasslich
O Fertiggerat
© kein Cura-Connect

@ Cura-Connect
© Dual-Extruder mit Bed-Leveling
© teuer

© groBer Bauraum
O 2 x Filament-Flow-Sensor
© sehr teuer
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Blurolls Ultimaker 2+-Klon

Alle Ultimaker sind Open-Hardware.
Daher steht es dem chinesischen Her-
steller Blurolls frei, einen Nachbau
nach Originalpldnen bei Aliexpress an-
zubieten. Die Einzelteile stammen aber
nicht von den gleichen Zulieferern, die
Ultimaker verwendet, sodass der Bau-
satz nicht die gleiche Qualitat garan-
tieren kann. Optik und Funktionsum-
fang entsprechen jedoch dem Ultimaker
2+. Dass Blurolls entgegen des Bildes
im Angebot auf unser Testgerat auch
LUltimaker 2+ aufgedruckt hat, bedeu-
tet aber einen MarkenrechtsverstoB.
Wer einen Klon als Original verkauft,
macht sich auf jeden Fall strafbar.

Blurolls lieferte keine Bauanleitung
mit. Mit der Originalanleitung von Ulti-
maker konnten wir den Klon aber in
etwa 9 Stunden aufbauen (siehe Video
unter ct.de/yxhk). Da sich Elektronik
und Mechanik nicht vom Original un-
terscheiden, kann man nach dem Bau
eine Originalfirmware auf den Drucker
flashen. Die aktualisiert dann Cura klag-
los wie beim Original. Der Klon druckt
im Prinzip genau wie das Original.

Unser Testgerat bereitete uns je-
doch einige zusatzliche Probleme: Zu-
nachst mussten wir Kabel in den An-
schlusssteckern der Schrittmotoren fir
X- und Y-Achse tauschen, damit die in
die richtige Richtung drehen. Anschlie-
Bend mussten wir einen Lifter fur die
Bauteilkiihlung ersetzen, da die mitge-
lieferten nicht zusammen drehen woll-
ten. Danach konnten wir drucken, stell-
ten aber einen Fehler fest, bei dem der
Drucker an zufélligen Stellen Teile des
G-Codes Ulbersprang. Auch wenn die-
ser Fehler wohl nur unser Testgerat be-
trifft, zeigt er doch, welche obskuren
Probleme bei einem Bausatz ohne Sup-
port auftreten konnen.

Ultimaker vs. Klone | Test

Der CL-260 schaut sich Aspekte des
Prinzips von Ultimakern ab. Mit direkt
angetriebener X- und Y-Achse, einem
Rahmen aus Aluminiumprofilen und
einer MKS Gen_L V1.0 als Elektronik un-
terscheidet er sich jedoch deutlich vom
Ultimaker 2+. Er bringt jedoch ebenfalls
einen Olsson-Block mit, der von einem
Extruder mit Direktantrieb mit diinnem
Filament mit nur 1,75 Millimetern ver-
sorgt wird. Das Heizbett ist mit 21 x 21
Zentimetern etwas kleiner als bei den
Ultimakern. Als Druckbett eignet sich
eine Spiegelfliese von lkea, da dem
Bausatz keine Glasplatte beiliegt.

Der Hersteller schickte als Aufbau-
anleitung lediglich ein chinesisch be-
schriftetes PDF mit einigen Fotos mit,
sodass wir mehr als 20 Stunden fir
den Aufbau brauchten. Bei der Befes-
tigung der Endstopps half uns die An-
leitung gar nicht, sodass wir kurzer-
hand eigene Befestigungen konstruier-
ten (siehe ct.de/yxhk). Das Heizbett er-
reichte die fir ABS notigen 100 °C erst,
nachdem wir die Unterseite mit etwas
Hartschaum dammten. Fir unsere
Tests verwendeten wir Marlin als Firm-
ware. Uber die Suche nach den richti-
gen Einstellungen verstrichen weitere
vier Tage, die Sie sich ersparen kon-
nen, wenn Sie unsere Konfiguration
verwenden (siehe ct.de/yxhk).

Richtig eingestellt druckt der CL-
260 fast auf dem gleichen Niveau wie
ein Ultimaker 2+ (siehe Tabelle) fir
einen Bruchteil des Preises. Die nicht
optimierte Menufiihrung der Firmware
und die weniger gute Integration
in Cura sorgen allerdings fur eine
schlechtere Usability. Beispielsweise
stellt man die Betth6he am leichtesten
mit einigen G-Code-Befehlen [1] und
einem Ausschnitt eines c't-Covers ein.

O Ultimaker-Firmware
© scharfkantig
© Bausatz ohne Support

O giinstig
© schlechte Bauanleitung
© langsam
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Test | Ultimaker vs. Klone

tung von Ultimaker verwenden. Beim CL-
260 gestaltete sich das schwieriger, da wir
dort auf die liickenhafte Bauanleitung des
Herstellers angewiesen waren. Im Prinzip
kann eine Firma einen Mitarbeiter abstel-
len, solche Bausitze aufzubauen. Die Per-
sonalkosten fressen den Preisvorteil ge-
geniiber einem Fertiggerit aber schnell
auf. Die Bausdtze zielen daher auf Privat-
anwender, die die eigene Arbeit nicht als
Kosten zum Kaufpreis addieren.

Die Usability des CL-260 hingt in
erster Linie davon ab, wie gut man die
Marlin-Firmware konfiguriert, bevor man
sie aufs Mainboard flasht, und wie viel
Liebe man in den Start- und Stopp-G-
Code in Cura investiert (unsere Einstel-
lungen finden sie tiber ct.de/yxhk). Um in
kurzer Folge Objekte zu drucken, sollte
man beim CL-260 keine Bertihrungsings-
te mit G-Code haben. Wegen unoptimier-
ter Meniis in Marlin gelingt aber kein so
fliissiger Workflow wie bei den Ultima-
kern, sodass sich die Maschine eher fiir
Anwender eignet, die nur gelegentlich
drucken.

Probleme

Keinem der Drucker gelingen alle Drucke
ohne Probleme. Selbst die teuren Ulti-
maker produzierten im Test auch mal
Plastikwolle. Die iiblichen Probleme sind
mangelnde Betthaftung (beispielsweise
wegen fettiger Fingerabdriicke oder Staub
auf dem Druckbett), Warping (besonders
bei groflen Drucken mit ABS) und ver-
stopfte Diisen. Die Diise des zweiten Hot-
ends unseres Ultimaker 3 verstopfte ein-
mal so nachhaltig, dass wir den Print-Core
austauschen mussten. Beim Ultimaker 3
scheiterte uns ein Druck, weil das Fila-
ment auf halbem Weg leer ging. Den glei-
chen Fehler machten wir auch beim S5,
der aber dank seines Filament-Flow-Sen-
sors stoppte und uns zum Einlegen einer
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Zum Befestigen der
Endstopps am Rahmen
des CL-260 braucht
man Abstandshalter,
die die Anleitung leider
nicht beschreibt.
Unsere Halter finden

Sie lber ct.de/yxhk.

neuen Rolle aufforderte. Im Vergleich mit
anderen 3D-Druckern drucken die Ulti-
maker dabei ausgesprochen verlésslich.
Man darf nur nicht erwarten, dass jeder
Druck gelingt.

Bei den Bausitzen hiuften sich dage-
gen die Probleme: Der Blurolls-2+ beweg-
te die X- und Y-Achse zunichst in die
falsche Richtung. Ein Zulieferer hatte die
Kabel wohl falsch konfektioniert. Um die
Richtung von bipolaren Schrittmotoren
umzukehren, muss man am Stecker die
Anschliisse fiir eine der beiden Wicklun-
gen vertauschen. Des Weiteren drehten
die beiden 3-cm-Liifter fiir die Kiithlung
des Drucks nicht gemeinsam. Wir konn-
ten das beheben, indem wir einen der bei-
den gegen einen anderen Liifter der glei-
chen Baugrofle austauschten. Danach
druckte der Drucker unsere Testobjekte
in ebenso guter Qualitit wie das Original.
Hin und wieder zeigte er aber einen ku-
riosen Fehler: Er iibersprang zu zufilligen
Zeitpunkten einen Teil des G-Codes und
druckte danach weiter. Wenn das auftrat,
wihrend er gerade Infill druckte, war das
am fertigen Objekt nicht erkennbar. Bei
hohen schmalen Objekten wie unserem
Z-Resonanz-Test fithrte das aber zu einer
sichtbaren Spalte. Wir konnten ein
Brownout wegen zu geringer Netzteil-
spannung, einen Fehler im Mainboard
und einen in der Verdrahtung der X- und
Y-Motoren ausschlieflen. Ob die Kabel
zwischen Mainboard und Display-Platine
oder doch eine andere Komponente des
Druckers fiir den Fehler verantwortlich
sind, konnten wir bis Redaktionsschluss
nicht kldren. Auch wissen wir nicht, ob der
Fehler nur bei unserem Testgerat auftritt
oder die ganze Serie betriftt.

Beim CL-260 muss man schon wih-
rend des Zusammenbaus sehr daraufach-
ten, dass der Rahmen aus Aluminiumpro-
filen im rechten Winkel steht. Die Schritt-

motortreiber mit nur 16 Mikroschritten
produzierten bei unserem Testgerit un-
angenehme Brummgeriusche. Da sie nur
gesteckt sind, ersetzten wir sie direkt
durch Treiber mit DRV8825-Chips (etwa
1 Euro pro Stiick), die dank 32 Mikroschrit-
ten viel ruhiger laufen. Fiir die Befesti-
gung der Endstopps lieferte uns die Anlei-
tung keine nutzbaren Anhaltspunkte,
sodass wir sie mit selbst entworfenen
Kunststoftteilen am Rahmen befestigten
(Download unter ct.de/yxhk). Wir ergénz-
ten auch eine Grundplatte aus Sperrholz
(unter 2 Euro beim Baumarkt), um die
Elektronik ordentlich am Fuf§ des Dru-
ckers verschrauben zu konnen. Danach
druckte der CL-260 zunichst windschiefe
Objekte. Beim Zusammenbau hatten sich
Madenschrauben an den Kupplungen zwi-
schen Y-Motor und Y-Welle gelost, sodass
die Welle durchrutschen konnte. Das Bett
erreichte ohne Hilfe nur etwa 85 °C, was
wir verbessern konnten, indem wir die
Unterseite mit einem Stiick Hartschaum-
platte dimmten. Danach waren bis zu
110 °C und damit auch Drucke mit ABS
auf Glasplatte moglich.

Da im Bausatz keine Druckplatte ent-
halten war, nutzen wir eine Spiegelfliese
von Ikea. Die Betthohe stellten wir mit
einem Ausschnitt aus einem ¢’t-Cover ein:
Dasist ndmlich 0,12 Millimeter dick. Dafiir
fuhren wir den Druckkopf mit G-Code-Be-
fehlen auf 0,12 Millimeter Hohe in alle vier
Ecken des Druckbetts (G0 X15 Y15 Z0.12,
usw.) und drehten an den Réndelschrau-
ben, bis das Stiick Cover mit leichter Rei-
bung unter die Diise passte. Wenn man die
Diise danach auf Z-Hohe O verfahrt, be-
rihrt sie die Spiegeloberfliche gerade so,
driickt sie aber nicht nach unten. Nach kor-
rekter Einstellung druckt der CL-260 auf
dem gleichen Niveau wie die anderen Dru-
cker im Test, da sein Rahmen weniger steif
ist, allerdings nicht so schnell (wir druck-
ten mit 40 Millimetern pro Sekunde).

Fazit

Alle flinf Drucker in unserem Test dru-
cken auf hohem Niveau. Der CL-260 er-
reichte dabei nur eine geringfiigig gerin-
gere Qualitit als der 18-mal teurere Ulti-
maker S5. Die subjektiv schonsten Drucke
gelangen uns mit dem Ultimaker 2+,
allerdings mit sehr geringem Abstand. Der
Ultimaker 3 druckte dabei doppelt so
schnell wie der CL-260 und nicht ganz
doppelt so schnell wie der S5. Der wich-
tigste Unterschied liegt in den Features:
Da die Ultimaker 3 und S5 mit zwei Extru-
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dern ausgestattet sind, drucken sie zwei-
farbig oder mit auswaschbarem Stiitzma-
terial, was beim Konstruieren erheblich
mehr Moglichkeiten bietet. Beide beherr-
schen auch Cura-Connect, was einen ge-
schmeidigeren Workflow erlaubt. Der S5
gefiel uns mit seinem grofden Bauraum.
Drucke, die dieses Volumen wirklich aus-
nutzen, brauchen zwar viele Tage (5 Tage
fiir die Replika der Ishtar-Tonplatte), der
S5 arbeitete aber verldsslich genug, um
auch iiber so lange Zeit keinen Fehler zu
machen.

Flir Heimanwender mit etwas Ah-
nung von Mechanik, die auch mal eine
Firmware in der Arduino-IDE kompilieren
konnen, empfehlen wir den CL-260. Er
bietet dank seines niedrigen Preises das
beste Preis/Leistungsverhiltnis im Test.
Der Aufbau dauerte allerdings am lings-
ten und auch im Betrieb erfordert dieser
Drucker mehr technisches Geschick als
die Konkurrenten. Den Ultimaker 2+
empfehlen wir fiir Hobbyanwender, die
nicht knausern missen, den Aufwand
scheuen einen Bausatz aufzubauen und
mit einem Extruder auskommen. Der
Klon bereitete uns so viele Probleme, dass
wir die Vorteile eines 1:1-Nachbaus nicht
wirklich nutzen konnten.

Testdrucke mit dem Ultimaker
S5: Die Replika einer antiken
Tonplatte mit der Gottin Ishtar
passt in dieser GroBe nur in
den gréBeren Bauraum des
S5. Die Halterung vorne links
nutzt PLA in zwei Farben, der
T-Rex-Schédel und die runde
Platte vorne auswaschbares
Stutzmaterial.

Fiir Firmenanwender empfehlen sich
die beiden modernen Ultimaker. Sie sind
innerhalb von einer Stunde ausgepackt
und in Betrieb genommen und bringen
mit Cura-Connect eine willkommene
Optimierung des Workflows. In der Pra-
xis druckt die zweite Diise wohl meist
Stlitzmaterial. Das erleichtert es fiir Kon-
strukteure aber erheblich, Teile zu desig-
nen, die sich auch drucken lassen. Die
beiden Filament-Flow-Sensoren im S5
erkennen verstopfte Diisen und leere
Filamentrollen, was die Verlasslichkeit

Ultimaker vs. Klone | Test

des Druckers merklich erhoht. Hier wére
es wiinschenswert, wenn Ultimaker sol-
che Sensoren in Zukunft auch in einen
iberarbeiteten Ultimaker 3 einbauen
wiirde, damit Drucke auch dort seltener
scheitern. (pmk@ct.de) €€
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CL-260 Teile & Firmware: ct.de/yxhk

3D-Drucker nach dem Ultimaker-Prinzip

3 S5

Modell 2+

Bauraum / Filament-Durchmesser
Standard-Druckgeschwindigkeit 50 mm/s
Filament-Flow-Sensoren -

Filament-Erkennung per NFC -

22,3x20%223cm/285mm 19,7 X 21X 20 cm' / 2,85 mm

80 mm/s

v

33%24x30cm/ 2,85 mm

45 mm/s
v
v

UM2+-Klon CL-260
22,3%x20x22,3cm/2,85mm 21X 21x26cm/ 1,75 mm
50 mm/s 40 mm/s

1 X Olsson-Block 1 % 0Olsson-Block

manuell? manuell
extern extern
SD-Karte / — SD-Karte / —

- ==

Hotend-Typ 1 % Olsson-Block 2 X Print-Core 2 X Print-Core

Betthdheneinstellung manuell? automatisch (3 Punkte) automatisch (Raster)

Netzteil extern extern integriert

Speichermedium / Cura-Connect ~ SD-Karte / — USB-Stick / v/ USB-Stick / v/

Ethernet / WLAN -/- VIV VIV
o

XY-Test (PLA / ABS) CCHUCL) ®D/ @D DD/ @D

Oberflachenqualitat (PLA/ABS) @@ / @@ [COUCC) @D/ ®®

MaBhaltigkeit (PLA / ABS) DD/ DD [CCHCL] DD/ @D

feine Strukturen (PLA / ABS) ®/® [CHCE) [CHCS)

Uberhéinge (PLA / ABS) ®/® @/® @/®

Briicken (PLA / ABS) o/e O/0 O/e

Spaltbreite (PLA / ABS) @/ ®® o/® Oo/®

X/Y-Resonanz (PLA / ABS) ViV viv viv

Z-Resonanz (PLA / ABS) viv viv vIiv

Makey-Roboter voll beweglich Kopf & Arme beweglich Kopf & Arme beweglich

Garantie 12 Monate (ohne Diise) 12 Monate (ohne Print-Cores) 12 Monate (ohne Print-Cores)

Preis (zirka) 2200 € 3500 € 6500 €

DD/ @D DD/ DD
DD/ @D DD/ DD
DD/ @D DD/ DD
®/® ®/®
®/® ®/®
0/ O/0
DD/ ®D ®/®
ViV ViV
ViR VIV

— (Fehler) Knie nicht beweglich
835 € 350 €

Alle Tests haben wir mit Diisen mit einem Durchmesser von 0,4 mm, 0,1 mm Schichthdhe und Standard-Druckgeschwindigkeit gedruckt. Das Filament stammte von ICE.

1Beim Druck mit nur einer Diise ist der Bauraum 18 mm breiter.
@@ sehrgut @ gut O wufriedenstellend
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© schlecht

2Firmware hilft mit einer Schritt-fiir-Schritt-Anleitung.
/ funktioniert

©O sehr schlecht

— funktioniert nicht

% Ergebnis, falls der Drucker nicht wegen iibersprungenem G-Code abbrechen musste
k. A. keine Angabe
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Presto-Netz

Was man fur 10-Gigabit-Ethernet

braucht

Gigabit-Ethernet taugt bald nur
noch zum Surfen: Festplatten
sind beim linearen Lesen ldngst
schneller, SSDs umso mehr. Wer
sein NAS fiir die 10-Gigabit-Zeit
ertiichtigt, muss auch an die
restliche Infrastruktur denken.

Von Ernst Ahlers

etzwerkspeicher mit gewohnlichen
LAN-Anschliissen zwingen ihre
Nutzer zum Daumchendrehen, wenn sie
regelmaflig mit sehr grofden Dateien wie
Backup-Images oder lingeren 4K-Videos
arbeiten. Die 1000 MBit/s des verbrei-
teten Gigabit-Ethernet klingen schnell,
entsprechen aber doch nur rund 115
MByte/s. Der Transfer einer 4-GByte-
Datei dauert tiber eine halbe Minute.
Moderne Festplatten schreiben und
lesen schon doppelt so schnell. SSDs in
einem NAS, das beispielsweise einer
Arbeitsgruppe als Videoschnitt-Cache
dient, langweilen sich dann geradezu.
Per Link Aggregation - also mehreren
parallel genutzten LAN-Ports - lisst sich
die Datenrate zwar verdoppeln oder ver-
dreifachen. Doch das ist nur zwischen

NAS und Netzwerkverteiler (Switch) sinn-
voll, um die Summendatenrate fur die
Arbeitsgruppe zu steigern. Der einzelne
PC-Nutzer bekommt durch seinen Giga-
bit-Port nach wie vor hochstens besagte
115 MByte/s.

Der Gigabit-Flaschenhals lasst sich
inzwischen mit einer tiberschaubaren
Investition weiten: Dank der Geschwin-
digkeitsevolution beim WLAN wurde
Multi-Gigabit-Ethernet iiber Kupferkabel
interessant. Denn die fiir 10, 100 und
noch mehr Gigabit/s sonst bevorzugten
Glasfasern konnen keine Energie fiir die
WLAN-Access-Points transportieren.

So entstand nach dem Standard fiir 10
Gigabit/s iiber Kupferkabel (10GBase-T
von 2006) die Zwischenstufe NBase-T. Sie
arbeitet mit 2,5 oder 5 GBit/s und geht
fallweise auch bis 10 GBit/s hoch. Die
Verzehnfachung klappt bis zu einer be-
stimmten Linge, typischerweise um die
50 Meter, auch auf alten LAN-Kabeln. Bei
langeren Strecken bleibt in der Regel noch
eine Verflinffachung tibrig. Flir NBase-T
gibt es inzwischen erschwingliche PCI-
Express-Karten zum Nachriisten ebenso
wie Switches.

Adapter-Karten
Bei den PCI-Express-Karten fiir NBase-T
oder 10GBase-T gilt es auf zwei Dinge zu

Das schnellere Ethernet braucht auch schnellere Switches. Die Gerate fiir 10
Gigabit und NBase-T ziehen etwas mehr Energie und machen mit ihren Liiftern
etwas mehr Gerausch als 1-Gigabit-Modelle. Sie sind also nichts fiirs Biiro.
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achten: die Slotbreite und den LAN-
Anschlusstyp.

Der LAN-Port sollte idealerweise als
RJ45-Buchse ausgelegt sein, damit man
die Kabel-Infrastruktur nahtlos weiternut-
zen kann. Bei manchen Systemen, etwa
Servern, kommt auch eine 10GE-Karte
mit SFP+-Slot infrage. Hier muss man
kein Glasfasermodul einsetzen: SFP+ ldsst
sich tber bis zu 2 Meter lange Direct-
Attach-Kabel auch direkt koppeln. Das ist
sinnvoll, wenn der Server direkt neben
dem Switch steht.

Manche 10GE- und NBase-T-Karten
haben Slots fiir vier PCle-Lanes (x4),
andere acht (x8). Eine x8-Karte lauft im
x4-Slot eines Mainboards mit reduzierter
Geschwindigkeit. Sitzen zwei 10G-Ports
drauf, werden diese nicht beide voll
auslastbar sein.

Gelegentlich wird auch das Main-
board zum Problem: Manche alten Haupt-
platinen haben zwar einen PCle-x16-Slot,
konnen diesen bei Nicht-x16-Karten aber
nur mit bestimmten niedrigeren Lane-
Zahlen betreiben. Bei uns fiel eine x4-
Karte im x16-Slot eines alteren Intel-
Boards auf x1-Betrieb zuriick.

Unproblematisch sind unserer Erfah-
rung nach PCle-Karten mit Intel-Netz-
werkchips (X520, X540, X550), wobei die
X550er laut Intel die NBase-T-Geschwin-
digkeiten nur unter Linux unterstiitzen.
Ferner gibt es eine Reihe von Boards mit
dem Tehuti-MAC-Chip TN4010 (MAC:
Media Access, Layer-2-Protokoll), die
ebenfalls einwandfrei unter Windows und
Linux funktionieren - zumindest solange
Aquantia-PHY-Bausteine draufstecken
(Physical Layer, Leitungsanschaltung).

Treiberfrage
Bei manchen Karten, etwa der Buffalo
LGY-PCIE-MG (siehe Kurztest auf'S. 84),
kommt indes ein PHY-Chip von Marvell
zum Einsatz. Den bedient der selbst zu
ubersetzende, weil noch nicht im Linux-
Kernel steckende Treiber fiir den TN4010
nicht ohne Weiteres. Unser aktueller Fa-
vorit ist deshalb die Asus XG-C100C, die
zurzeit fir rund 90 Euro zu haben ist [1].
Eine Sonderrolle nehmen NBase-T-
Adapter fiir die Thunderbolt-3-Schnitt-
stelle (TB3) von MacBooks ein: Sie laufen
nicht nur unter macOS, sondern auch
unter Windows und Linux [2]. Notebooks
mit TB3 bietet beispielsweise auch Dell in
seiner XPS15-Serie an. Zwar ist der TB3-
Stecker mechanisch kompatibel zu USB-
C, aber an dieser Schnittstelle arbeiten die
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Fiir 10GBase-T und NBase-T gibt
es glinstige PCle-Karten zum
Nachriisten (rechts) mit den
gewohnten RJ45-Buchsen. 10GE-
Karten mit SFP+-Port sind fiir
optische Verbindungen gedacht. Sie
lassen sich liber Direct-Attach-Kabel
aber auch nah beim Switch nutzen.

Adapter nicht. Fiir einen stationdren PC
greift man lieber zur halb so teuren PCle-
NBase-T-Karte.

Switches
Wer ein kleines Netz flir NBase-T/10GE
ertlichtigen will, braucht auch einen
neuen zentralen Verteiler (Switch). Der
lasst sich parallel zum alten installieren.
So kann man im ersten Schritt nur die
wichtigen Gerdte umstecken, beispiels-
weise Server, NAS und Workstations.
Achten Sie darauf, dass NBase-T eine
unscharfe Bezeichnung ist: Schon ein ein-
zelner Port fiir 2,5 GBit/s geniigt, damit
sich ein Gerit mit dem Pradikat zieren
darf. Konfigurierbare Switches mit zwolf
10GE/NBase-T-Ports sind zurzeit ab 600
Euro zu haben [3]. Wenn auch SFP+-Slots
dabei sein sollen, damit man einen
schnellen Glasfaser-Backbone iiber meh-
rere Gebdude spannen kann, wird etwas
mehr fallig.

Mit Energie
Switches mit PoE-Option (Power over
Ethernet) sind sinnvoll, wenn Sie VoIP-

Telefone und WLAN-Access-Points zen-
tral speisen wollen. Aller Voraussicht nach
wird das aktuelle PoE+ (IEEE 802.3at) mit
maximal 30 Watt eingespeister Leistung
auch noch fiir die nachste WLAN-Gene-
ration gentigen.

Der kommende PoE-Standard IEEE
802.3bt soll bis zu 90 Watt liefern,
um auch Terminals mit Bildschirm oder
Auflenkameras mit Gehauseheizung
iibers LAN-Kabel zu speisen.

Die hohere Geschwindigkeit geht
auch mit mehr Energie- und Kiithlungsbe-
darf einher. Ein aktiver NBase-T-Port
zieht bei 10 GBit/s mit 1 bis 3 Watt Leis-
tung (unsere Messung beziehungsweise
Herstellerangabe flir den Worst Case) ein
Vielfaches vom Gigabit-Ethernet. Dem
geniigen aktuell 0,2 bis 0,3 Watt. Dazu
kommt ein etwas hoherer Grundumsatz
des Switches. Die Stromrechnung wird
also steigen, dafiir verkiirzt sich die War-
tezeit beim Transfer grofder Dateien.

Fazit
Wenn ein splirbarer Teil Ihrer Arbeitszeit
mit dem Warten auf Datenkopien ver-

Netzwerk-Geschwindigkeiten

‘ Netzwerktyp Brutto (maximal) Netto mehrere Streams*
100 94 94

Fast Ethernet

WLAN 11n (Wifi 4) 600
WLAN 11ac (Wifi 5) 6900
WLAN 11ad (Wigig 1) 6700
WLAN 11ax (Wifi 6) 9600
Gigabit-Ethernet 1000
NBase-T 2,5 2500
NBase-T 5 5000
10-Gigabit-Ethernet 10000

100 200
400 800
k.A. 1400
500 1900
940 940
2400 2400
4000 4700
6000 9500

alle Werte in Megabit/s (MBit/s), WLAN-Datenrate grundsatzlich variabel, abhéngig u. a. von Signalqualitét, Kanalbreite, Anzahl Antennen,

Nachbar-WLANs
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! typischer Durchsatz bei einem einzelnen / mehreren parallelen Downloads (und guter Verbindung im WLAN mit gutem Client)
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streicht, bringt das Ersetzen der alten Gi-
gabit-Ethernet-Infrastruktur mindestens
eine Verdoppelung der Geschwindigkeit,
also weniger Warten. Dafiir miissen aber
wenigstens ein Switch, neue PCle-Karten
fiir die Rechner sowie eine Aufriistung des
Servers oder des Netzwerkspeichers her.
Wer sich beim NAS-Kauf die 10G-Option
offen gehalten hat, braucht nur eine 10-
Gigabit-Karte zu ordern. Andernfalls wird
der NAS-Tausch notig. Glnstige Gerite
sind schon fiir 400 Euro zu haben (S. 138).

Billig ist Multi-Gigabit-Ethernet noch
nicht. Es kann aber durchaus seinen Preis
wert sein. Und wenn Sie dann néchstes
Jahr Thr Firmen-WLAN auf den kommen-
den Standard IEEE 802.11ax (Wifi 6)
heben wollen, sind nur noch neue Access
Points fallig. (ea@ct.de) €&
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Typische Datenraten

[imenang gy i)

Messaging 0,01
Telefonie / Audiostreaming 0,1
Videostreaming SD (720 X 576) 4
Videostreaming HD (1280 x 720) 9
Websurfen (Burst) 10
Videostreaming FullHD 16
(2K, 1920 x 1080)

Live-VR (FHD)! 20
Videostreaming UHD (4K, 3840 x 1920) 25
Live-VR (UHD)* 35
! spekulativ
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Flinke Netzspeicher

Kleine NAS mit extraschnellem LAN-Anschluss

Wer hiufig mit groBen Dateien
hantiert, sei es bei Videoschnitt,
Partitionsimages oder MRT-
Aufnahmen, will bei Zugriffen auf
den zentralen Netzwerkspeicher
nicht stindig warten. NAS mit
10-Gigabit-LAN-Port liefern Daten
besonders schnell. Sie werden fiir
kleine Firmen und Heimanwender
erschwinglich.

Von Ernst Ahlers

A sustor und QNAP haben Netzwerk-
speicher fiir unter 400 Euro ins Pro-
gramm genommen, die Daten liber extra-
schnelle LAN-Ports mit 10 Gigabit/Se-
kunde entsprechend 1,25 GByte/s tiber-
tragen. Solche NAS waren wegen ihrer
hohen Preise ab 1000 Euro bislang eher
Firmen vorbehalten [1]. Dazu kommen
Kosten fiir die zu bestiickenden Massen-
speicher und eventuell die nétige 10-Gi-
gabit-Infrastruktur (siehe S. 136).

Der wichtigste technische Unter-
schied zwischen dem Asustor- und dem
QNAP-NAS: Das AS4004T mit seinem
Dual-Core-Prozessor hat einen 10GBase-
T-Port flir reguldre LAN-Kabel (RJ45),
wihrend das TS-332X mit Quad-Core-
CPU einen SFP+-Port fiir Glasfasermo-
dule oder Direct-Attach-Kabel aufweist.
Weil Letztere hochstens 2 Meter lang sein
diirfen, muss das TS-332X nah beim 10-
Gigabit-Switch stehen, damit keine zu-
sdtzliche Investition fiir Glasfasertechnik
fallig wird (2 SFP+-Module und passendes
Patchkabel).

Mit 4 Laufwerksschichten beim
Asustor AS4004T und 3 internen beim
QNAP TS-332X sind beide Gerite fiir eine
RAID-5-Konfiguration mit 3 Laufwerken
geeignet. Das kombiniert Ausfallsicher-
heit (Redundanz fur ein Laufwerk) mit Ka-
pazitatssteigerung (Nettokapazitit 2/3 bei
RAID 5 statt 1/2 bei RAID 1).
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Bei beiden NAS kann man laut Daten-
blatt defekt gewordene Platten im Betrieb
tauschen (Hot-Swap). Empfehlenswert ist
das aber nur beim AS4004T, das von
auflen zugingliche Trays hat. Das TS-
332X sollte man lieber herunterfahren,
weil das Gehduse zum Plattentausch ge-
offnet werden muss.

Die Geriate kommen laut Hersteller
mit 14-Terabyte-Festplatten klar. Mit 3,5"-
Laufwerken sind so beim AS4004T ma-
ximal 56 TByte und beim TS-332X maxi-
mal 42 TByte Speicherkapazitit moglich.
Das QNAP-NAS hat dazu noch 3 interne
Fassungen fiir M.2-SATA-SSDs, die als
schneller Cache oder als separates Spei-
cher-Volume dienen konnen.

Das TS-332X kann in seinen 3,5"-
Schichten auch 2,5"-SATA-SSDs aufneh-
men. Ein passender Adapter liegt aber nur
flir einen der drei Laufwerkshalter bei.
Wir testeten es zum besseren Vergleich
mit denselben SSDs (Samsung 850 PRO
250 GByte) wie beim AS4004T, die wir
schlicht in die SATA-Buchsen steckten.
Als Dauerinstallation taugt das freilich
nicht, dafiir sind M.2-SSDs das Medium

der Wahl: Mit drei Samsung 860 EVO 250
GByte statt der 850er-Modelle unter-
schied sich der SMB-Durchsatz (Win-
dows-Freigaben) beim TS-332X nur ge-
ringfligig.

Die Grundausstattung von 2 GByte
RAM reicht bei beiden Geriten fiir den
NAS-Betrieb aus. Will man sie als Docker-
Host nutzen, um eigene Server-Dienste
einzurichten, dann ist mehr Hauptspei-
cher sinnvoll. Er lisst sich nur beim TS-
332X erweitern, wo man das SO-DIMM
durch ein maximal 16 GByte fassendes
Modul (DDR4-2400) ersetzen kann.
Mit einem probehalber eingesteckten
8-GByte-Riegel von Kingston lief das TS-
332X einwandfrei.

Auch dank seines 4-Kern-Prozessors
hat das TS-332X mehr Reserven fiir Do-
cker-Hosting als das AS4004T mit seiner
2-Kern-CPU. Gemessen mit OpenSSL lie-
gen die CPUs bei der Integer-Perfor-
mance gleichauf: 64 MByte/s AES-256-
CBC-Durchsatz mit 1K-Blocken ohne
Hardware-Unterstiitzung auf einem Kern
beim AS4004T gegen 66 MByte/s beim
TS-332X. Mit Hardware-Unterstiitzung

Qpy .

Beim Asustor AS4004T (links) lasst sich eine defekte Platte dank von auBen
zugéanglicher Trays im Betrieb leicht tauschen. Das QNAP TS-332X muss man

dazu aufschrauben.
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verschliisselt das TS-332X neunmal so
schnell (606 MByte/s). Beim AS4004T
war das nicht sicher messbar, sollte aber
in derselben Grofienordnung liegen.

Gesicherter Speicher

Beide Gerite konnen ihre Volumes (TS-
332X) oder einzelne Ordner (AS4004T)
verschliisseln, womit man wichtige Doku-
mente auch bei Diebstahl der Platten oder
des ganzen NAS geschiitzt weifd. Beim TS-
332X konnten wir keinen nennenswerten
Durchsatzriickgang durch die Verschliis-
selung ausmachen.

Das AS4004T knickte hingegen mit
Verschliisselung deutlich ein, vor allem
beim SSD-Betrieb (241 statt 511 MByte/s
beim Lesen grofler Dateien). Doch das
war immer noch mehr als doppelt so
schnell wie das, was Gigabit-Ethernet
maximal hergibt (115 MByte/s). Die 10G-
Base-T-Schnittstelle hat also ihre Berech-
tigung.

Beim Energiebedarf nahmen sich die
NAS wenig: Das QNAP-Gerit ist durch
seinen SFP+-Slot statt eines 10GBase-T-
Ports einen Tick sparsamer.

Akustisches Trolling

Das Gehduse des AS4004T ddmmt nach
unserer Messung das Laufwerksgerdusch
der Festplatten etwas besser (sehr gute 0,3
Sone) als das QNAP-Modell (noch sehr
gute 0,5 Sone). Damit sind beide NAS bii-
rokompatibel. Fiir leise Raume taugen sie
aber nur mit SSD-Bestiickung, wodurch
sie nahezu unhorbar werden.

Apropos Gerduschentwicklung: In
Werkseinstellung meldet sich das TS-
332X bei manchen Ereignissen mit syn-
thetisierter Sprache in Englisch oder Chi-
nesisch. Gliicklicherweise lasst sich dieses
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Der 10-Gigabit-
LAN-Port des
QNAP TS-332X
(oben) ist als
SFP+-Buchse
ausgefuhrt.
Das Asustor
AS4004T hat
einen reguldren
RJA5-Port fiir
10GBase-T.

irritierende und wenig niitzliche Gimmick
ausschalten. Denn wichtige Systemmel-
dungen kommen per E-Mail oder SMS viel
weiter als nur bis zur Zimmertiir.

Softe Seiten

Dank Assistenten lassen sich die beiden
NAS per Browser leicht in Betrieb neh-
men. Bei QNAP merkt man die lingere
Erfahrung und die Ausrichtung auf Fir-
menkunden, beispielsweise an der Mog-
lichkeit, den Festplatten-Pool zu fixen
oder erweiterbaren Volumes zu binden.
Die Software-Grundausstattung lasst
nichts zu wiinschen tibrig: Beide Gerite
bringen alle fiir kleine Netze ndtigen Ser-
ver-Funktionen mit.

Die NAS sind mittels Apps vom Her-
steller erweiterbar. Fiir beide Gerite ist
Docker erhiltlich, bei QNAP in einer
etwas dlteren Version (17.09.1) als bei
Asustor (18.03.1). So kann man beispiels-
weise eigene Cloud-Server in aktuellen

10-Gigabit-NAS

10-Gigabit-NAS | Test

Versionen aufsetzen, denn die Hersteller-
Erweiterungen hinken der Entwicklung
typischerweise deutlich hinterher. Inzwi-
schen gibt es auf dem Docker-Hub auch
eine breitere Auswahl von Images fiir die
hier verwendeten ARM-CPUs.

Mit ,,MyArchive hat sich Asustor
eine fiir manche Anwender niitzliche
Funktion ausgedacht: Ein oder mehrere
Schichte werden zu Wechselplatten-
fassungen umgewidmet, deren Laufwerke
das NAS nicht in sein RAID einbindet.
Hier kann man fiir voriibergehenden Zu-
griff in nachgekauften Trays montierte
Festplatten einstecken, beispielsweise um
auf archivierte Daten zuzugreifen oder um
Offline-Backups zu machen.

Fazit

Das Asustor AS4004T und das QNAP TS-
332X losen das Versprechen ein: Sie lie-
fern iber ihren extraschnellen LAN-Port
beim Transfer grofler Dateien deutlich
mehr Durchsatz als tiber das ebenfalls vor-
handene Standard-Ethernet.

Das AS4004T hat preislich die Nase
vorn und kann dank seiner ohne Gehau-
seoffnen zuginglichen Trays einen Plat-
tentausch ohne Herunterfahren tiberste-
hen. Mit seiner besseren CPU und der
RAM-Erweiterbarkeit ist das teurere TS-
332X hingegen fiir alle reizvoll, die eigene
Server-Funktionen in Docker-Containern
hochziehen wollen. (ea@ct.de) €&

Literatur

[1] Ernst Ahlers, Rasante Netzplatten, Netzwerk-
speicher mit 10-Gigabit-Ethernet, c’t 4/2015,
S. 102

c't-Link: c't-NAS-Benchmark ct.de/y8cs

Hersteller Asustor, www.asustor.de

Bedienelemente / Anzeigen  Ein, Reset, Copy / 8+6 Leuchten

Anschliisse LAN / andere

CPU / RAM bestiickt Marvell Armada 7020 (Dual-Core, 1,6 GHz) /
2 von 2 GByte
Getestete Firmware ADM 3.2.3RN51

SMB-Durchsatz W/R RAID 5 3 x HDD: STA000VN008

3 X RJ45 (10GBase-T, 2 X GE) / 2 X USB 3.0

3 X SSD: 850 Pro

QNAP, www.qnap.de
Ein, Reset, Copy / 9+6 Leuchten

SFP+, 2 x RI45 (GE) / 3 X USB 3.0, 3,5-mm-Klinke
(Audio Out)

Annapurna Labs AL-324 (Quad-Core, 1,7 GHz) /
2 von 16 GByte

QTS 4.3.5.0728

3 X HDD: ST4000VNO08 3 x SSD: 850 Pro

unverschliisselt 250 GByte 250 GByte

Kleine Dateien (256 KByte) 29 / 14 MByte/s 25/ 17 MByte/s 60 / 19 MByte/s 60 / 23 MByte/s
Mittlere Dateien (2 MByte) 103 / 55 MByte/s 101 / 109 MByte/s 226 / 60 MByte/s 241 / 143 MByte/s
Grofe Dateien (400 MByte) 155 / 336 MByte/s 218 / 511 MByte/s 218 / 214 MByte/s 470 / 610 MByte/s
Gerduschentwicklung Idle 0,3 Sone 0,1 Sone 0,5 Sone <0,1 Sone
Leistungsaufnahme Idle 23 Watt (43 VA) 15 Watt (30 VA) 21 Watt (40 VA) 12 Watt (27 VA)
Preis (ohne Platten) 338 € 399 €
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Filmreifes Teamwork

3D-Modeler Blender:

Was Turnschuhe mit Hollywood-Filmen zu tun haben

Die freie 3D-Software Blender
produziert Netflix- und Amazon-
Filme und rendert realistisch
aussehende Schuhmodelle fiir
Adidas. Vom Einsatz in der Film-
und Werbeszene profitiert die
Open-Source-Gemeinde enorm,
denn manch kommerzieller
NutznieBer bedankt sich mit
groBziigigen Spenden - in ganz
besonderer Form.

Von Gottfried Hofmann
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ie kostenlose 3D-Software-Blender

mischt in groflen Filmproduktionen
mit und inszeniert Sportartikel. Sie hat
sich in einer Szene etabliert, in der Soft-
warepakete schon mal vierstellige Betrage
kosten konnen - pro Jahr und Einzelplatz.
Dabei tiberrascht die Open-Source-An-
wendung auch noch mit einem Funktions-
umfang, der den vieler kommerzieller An-
bieter hinter sich lasst. Wie kann das sein?

Die Mischung machts: Ein offenes
Entwicklerteam stof3t auf eine kreative
Branche, der Out-of-the-Box-Losungen
nur selten geniigen. Filmstudios und Pro-
duktdesigner produzieren aufler Tera-
bytes an Pixeln ldngst auch jede Menge
Codezeilen - egal ob sie nun Maya, Cine-
ma 4D oder eben Blender favorisieren.

Der Stoff, aus dem die Blender-Animatio-
nen sind, entsteht daher nicht nur in Wo-
chenend- und Nachtschichten engagierter
Freizeitentwickler, sondern auch im kom-
merziellen Umfeld.

Einige Anwender aus der Industrie
fiihlen sich dem Blender-Projekt so ver-
pflichtet, dass sie ihre teils extrem ausge-
reiften und effizienten Funktionen einfach
spenden - wovon sowohl die {ibrigen Nut-
zer als auch die Firmen selbst profitieren.
Denn wenn eine hauseigene Entwicklung
im Hauptzweig - dem sogenannten Trunk
-landet, miissen die Firmen keine eigene
Version des Codes mehr vorhalten und
pflegen: Kiinftige Maintenance-Arbeiten
werden auf mehrere Schultern verteilt.
Héufig wollen die Unternehmen auf diese
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Weise auch Standards setzen und sich von

externen Abhéngigkeiten befreien.

Jeff Bell, COO des VFX-Studios Tan-
gent Animation, erlduterte im Gesprich
mit ¢’t seine Open-Source-Strategie:
,»Open Source Software erlaubt uns, An-
derungen selbst durchzufithren und Gel-
der, die wir fiir Lizenzen ausgeben wiir-
den, auf Entwickler und Kunstler zu ver-
lagern. Unsere eigenen Entwicklungen
versuchen wir der Gemeinschaft zur Ver-
fligung zu stellen, damit diese die Fea-
tures verbessern kann.*

Vor allem die aktuelle Blender-Re-
lease 2.79 sowie die kommende 2.8 strot-
zen nur so vor niitzlichen Funktionen aus
der Film- und Werbewelt: Sie erlauben
eine intuitivere Arbeitsweise - oder ver-
kiirzen die Renderzeit drastisch. Zu be-
staunen sind die damit moglichen Effekte
im Kurzfilm ,,Spring*, den das Blender In-
stitute derzeit unter Regie von Andy Go-
ralczyk dreht, um die Neuerungen ausgie-
big zu testen und zu présentieren (siche
Bilder auf dieser Seite).

Oberflichen-Mischpult

Ein echtes Highlight brachte Blender von
seinem Einsatz beim deutschen Sport-
artikelkonzern Adidas mit. Dessen Ent-
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Bild: ©2018 Blender Animation Studio, cloud.blender.org/spring

wickler hatten wichtige Standards fiir Ma-
terialien und Shader erarbeitet und am
Ende der Community geschenkt: Heraus-
gekommen ist ein intuitiv bedienbares
Mischpult, mit dem sich Oberflichen an-
hand allgemein verstindlicher Eigen-
schaften wie Rauheit, Spiegelung, Glanz,
metallische Wirkung et cetera einfach
iiber Schieberegler gestalten lassen.

Shader sind mathematische Defini-
tionen, die beschreiben, wie eine Oberfla-
che eintreffendes Licht verdndert. Kreide
streut Licht anders als Plastik, Metalle far-
ben Reflexionen ein und bei organischen
Materialien kommt noch der Effekt hinzu,
dass das Licht ein klein wenig in das Ob-
jekt eindringt, unter der Oberfliche mehr-
fach gestreut wird und an einer anderen
Stelle in einer anderen Richtung wieder
austritt. Wahrend sich fiir das Grund-
geriist von 3D-Modellen - die Objektgeo-
metrie - von Beginn an herstelleriibergrei-
fende Standards etabliert hatten, kochte
bei Materialien und Shadern jeder Anbie-
ter von Render Engines mehr oder weni-
ger sein eigenes Slippchen.

Weil 3D-Modelle immer haufiger
mehrfach verwendet werden, bringt das
Probleme mit sich. Angefangen bei der Vi-
sualisierung unter verschiedenen Lichtbe-
dingungen wihrend der Designphase
iiber Werbekampagnen bis hin zu Online-
Produktkonfiguratoren: In nahezu jeder

Der Disney Shader simuliert Materialien aller
Art. Im Kurzfilm ,Spring” darf er zeigen, was
er kann.

3D-Paket Blender | Hintergrund

Produktionsstufe kommen eigene, spezia-
lisierte Softwarelosungen zum Einsatz, so-
dass auch die 3D-Modelle von Anwen-
dung zu Anwendung wandern. Dabei
missen die Materialdefinitionen jedes
Mal von einem Format in ein anderes kon-
vertiert werden, was teuer ist und den
Look héufig nicht 1:1 erhilt.

Perfekter Look
Insbesondere Hersteller von Lifestyle-
Produkten tiberlassen aber bei der Insze-
nierung ihrer Waren und dem Aufbau des
Marken-Image nichts mehr dem Zufall.
Die Ware soll auf allen Werbekanilen
identisch aussehen - sowohl als Original
im Schaufenster als auch auf daneben dra-
pierten Plakaten und Monitoren mit Wer-
bespots, in denen meist das 3D-Modell
zum Einsatz kommt. Einheitliche Materi-
aldefinitionen tiber Softwaregrenzen hin-
weg werden daher zunehmend zum Muss.
Die Losung fiir dieses Problem fan-
den die Adidas-Techniker in Hollywood.
Bei Disney hatte man gerade einen Shader
entwickelt, der die geldufigsten Eigen-
schaften von Oberflichen physikalisch
plausibel vereint und dennoch einen ge-
wissen Grad an kiinstlerischer Freiheit er-
laubt. Auch die Rahmenbedingungen
stimmten: Das Verfahren war gut doku-
mentiert und kompatibel zu gidngigen
Workflows. Dariiber hinaus existierte so-
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wohl eine Referenzimplementierung in
der von Disney und Pixar verwendeten
Render-Engine ,,Renderman® sowie eine
quelloffene Umsetzung. Auch wegen sei-
ner Verbreitung im Computergrafikmarkt
wurde der Shader als zukunftssicher an-
gesehen. In abgespeckter Form steckte er
zu dem Zeitpunkt schon in der Unreal En-
gine, die in Computerspielen und anderen
Echtzeitanwendungen eingesetzt wird.
Die Disney-Entwickler bezeichneten
ihren Shader als ,,Principled BRDF, in
Computergrafik-Kreisen kursiert auch der
Name ,,Disney Shader*. Adidas entschied
sich, den Disney Shader in der Render-
Engine Cycles zu implementieren. Cycles
ist dafiir die ideale Basis, weil die Engine
aufer fiir Blender auch fiir die Branchen-
standards Cinema 4D und Poser sowie
DAZ Studio und Rhino3D verfligbar ist -
womit der Disney Shader automatisch
programmiibergreifend nutzbar wurde.

Shadow Catcher
Off

Der Shadow Catcher schafft die lllusion, dass das 3D-Objekt

auf dem fotografierten Boden steht.
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Shadow Catcher
On

Diese geradezu perfekten Bedingungen
zum Etablieren eines Shader-Standards
sind auch der freiziigigen Apache-Lizenz
von Cycles zu verdanken (siehe Kasten auf
5.146).

Bisher mussten Materialdefinitionen
in Blender aus einer Vielzahl einzelner
Komponenten zusammengestellt und
héndisch justiert werden. Der Disney Sha-
der fasst diese zu nur zehn Parametern zu-
sammen, die automatisch physikalisch
korrekt interagieren. An entscheidenden
Punkten erlaubt er es dem Nutzer, ein
wenig zu schummeln.

Weil sich der Shader schnell und ein-
fach anpassen lisst, physikalisch plausibel
bleibt und trotzdem einige Freiheiten
lasst, spricht man auch von Artist-driven
Material Design - also Materialbearbei-
tung unter kiinstlerischen Gesichtspunk-
ten, die nicht zwingend ein tiefergehendes
Verstindnis der Algorithmen im Hinter-

Dank Stoffsimulation
lassen sich Textilien
und deren Bewe-
gungen naturgetreu
nachbilden. Von links
oben nach rechts
unten: Entwickler
Luca Rood
demonstriert

die kreativen
Moglichkeiten anhand
einer animierten
Schleife, die sich wie
von Geisterhand
auflost.

Bild: Luca Rood

grund voraussetzt. Qualitativ ist der Sha-
der ebenfalls ein grofder Fortschritt, denn
mit ihm lassen sich jetzt endlich physika-
lisch korrekt aufgeraute Oberflachen si-
mulieren, etwa Holz, Leder oder verros-
tetes Metall.

Die Blender Community hat den Dis-
ney Shader begeistert aufgenommen, weil
er die tigliche Arbeit mit der Software un-
gemein erleichtert. Auch aus Nutzerkrei-
sen der anderen 3D-Pakete, die den Ma-
terial-Designer inzwischen implementiert
haben, kommt viel Lob. In der kommen-
den Version 2.8 von Blender wird er daher
den Standard bilden, sprich: Wenn ein
Nutzer ein Material erstellt, wird automa-
tisch der Disney Shader gesetzt.

Austauschbar

Ein Shader allein macht aber noch kein
Material. So verwenden Gestalter gerne
Pixelbilder (Texturen), um die Eigen-
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Renderings.

Der Denoiser entfernt stérendes Rauschen aus unfertigen
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schaften des Shaders zu justieren. Welche
Farbe hat die Oberfliche? An welchen
Stellen soll sie glinzen, an welchen Stellen
matt sein? Sogar Details wie Pragungen
lassen sich tiber Texturen definieren, an-
statt sie direkt im 3D-Modell in Form von
zusitzlicher Geometrie zu speichern.
Fiir den Austausch solcher Metadaten
rief Adidas das XML-basierende Advan-
ced Material Data Format (AMDF) ins
Leben und verdffentlichte es als Open
Source. Wie gut es die Computergrafik-
Community annehmen wird, ist eine
spannende Frage, denn zuvor hatten
schon Industrial Light and Magic sowie
Lucasfilm ihr MaterialX veroffentlicht,
das ebenfalls Open Source ist und einen
ahnlichen Anwendungsfall abdeckt.

Vom Filmset zum Code

Ein grofier Teil der Codebeitrage zu Blen-
der stammt von Studios, die die Software
fir vielfaltige Zwecke einsetzen, etwa vi-
suelle Effekte bei Film- und Fernsehpro-
duktionen, Motion Graphics fiir Musik-
videos und Werbeclips oder Architektur-
und industrielle Visualisierung. Mit Blen-
der generierte Partikeleffekte sind in ,, Life
of Pi“ zu sehen, Rauch- und Stoffsimula-
tionen in ,Der Ruf der Wale“, animierte
Vogel in diversen Produktionen. Auch
computeranimierte Kurz- und Langfilme
entstanden schon komplett in Blender
und manche Studios sind inzwischen so
gewachsen, dass sich die Einstellung eines
oder mehrerer Entwickler fiir sie lohnt.

So wie Theory Studios. Zusammen
mit Barnstorm VFX schmiedeten die
Theory-Kinstler die visuellen Effekte (Vi-
sual Effects, kurz VFX) fiir die Amazon-
Serie ,The Man in the High Castle® und
erhielten dafiir mehrere Nominierungen
der VFX-Society, die jahrlich Preise fiir vi-
suelle Effekte in Werbung und Film aus-
lobt. Die Serie entstand zu etwa neunzig
Prozent in Blender, die Mitarbeiter sind
iiber die ganze Welt verteilt.

In den Anfangsjahren des Studios war
der Ur-Blender noch vollkommen ausrei-
chend. Weil aber mit den Aufgaben auch
die Anspriiche an die Software wuchsen,
entschied man sich, Entwickler anzuheu-
ern und fehlende Features selbst in Blen-
der zuimplementieren. Aus der Arbeit an
»The Man in the High Castle® gingen die
Workflow-Beschleuniger Shadow Catcher
und Denoiser hervor, die beide in Blender
2.79 integriert wurden.

Als Shadow Catcher wird ein Spezial-
material bezeichnet, das zwar transparent
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ist, auf das andere Objekte aber dennoch
Schatten werfen konnen. Theory Studios
benotigte es dringend, um virtuelle Ob-
jekte leichter in reale Foto- und Videoauf-
nahmen montieren zu kénnen. Solche
Montagen liefen sich in Blender bislang
nur sehr umstandlich - also unter hohem
Zeitaufwand - realisieren. Mit dem Sha-
dow-Catcher-Material lassen sich nun Be-
reiche wie Boden oder Wiande ganz ein-
fach fiir die Interaktion mit 3D-Objekten
praparieren.

Auch der Denoiser erhoht das Ar-
beitstempo, weil er die Renderzeit dras-
tisch verkiirzt. Die Cycles Render-Engine
arbeitet nach dem Pathtracing-Prinzip, bei
dem Strahlen in die Szene geschickt wer-
den, die sich wie reales Licht verhalten.
Aus Performance-Grinden versucht man,
moglichst wenige Strahlen einzusetzen,
wodurch iiber dem fertig gerenderten Bild
aber ein starkes Rauschen liegt, das spater
entfernt werden muss. Der von Theory
Studios und Barnstorm VFX entwickelte
Denoiser sammelt bereits wihrend des
Render-Vorgangs Informationen, die ihm
spater helfen, die Storungen effizient he-
rauszurechnen.

Die Entwicklung des Shadow Cat-
chers hatte bereits Barnstorm VFX initi-
iert. Theory Studios beteiligte sich, indem
es das Feature wahrend der Entwicklung
ausgiebigen Tests unterzogen und Barn-
storm VFX bei der Kommunikation mit
den Blender-Maintainern unterstiitzten.
Die Arbeit am Denoiser wurde komplett
von beiden Studios finanziert.

Zahlreiche weitere Features aus den
Filmarbeiten haben die Firmen in einem
eigenen Repository zusammengefasst und
auf GitHub veroffentlicht. Einige davon
sind noch zu unausgereift, um in den
Hauptzweig von Blender aufgenommen
zuwerden, andere schlichtweg zu speziell.

Theory Studios verfolgen hier einen
recht pragmatischen Ansatz. In erster
Linie versuchen sie, fiir ihre aktuellen Pro-
jekte die passenden Werkzeuge zu entwi-
ckeln. Landet das ein oder andere im
Hauptzweig von Blender, sind sie zwar er-
freut, weil sie dadurch Kosten fiir die zu-
kiinftige Pflege des Codes sparen. Wird
mal ein Feature nicht aufgenommen, ist
das aber auch kein Beinbruch.

Feiner Stoff aus Next Gen

Ahnlich pragmatisch operiert Tangent
Animation, das den Anfang September
auf Netflix erschienenen Film , Next
Gen® zu mehr als neunzig Prozent in

3D-Paket Blender | Hintergrund

Friendship is the ultimate upgrade

NEXT
GEN™

Der Netflix-Film Next Gen wurde von
Tangent Animation zum gr6Bten Teil
mittels Blender realisiert.

Blender realisiert hat. Tangent Animation
pflegt ebenfalls einen eigenen Entwick-
lungszweig auf GitHub. Und auch darin
finden sich Features, die ndher an einer
Integration in die Hauptversion sind, und
andere, die es wohl nie dorthin schaffen
werden.

Ob eine Eigenentwicklung ankommt,
hingt oft auch von der Kommunikation
mit dem Blender-Kernteam und einem
guten Timing ab. Die fiir Next Gen ver-
besserte Stoffsimulation etwa passte per-
fekt zu den Wiinschen und Plidnen des
Kernteams, weshalb die Neuerungen
gleich in die Anfang 2019 kommende
2.8er-Release einflossen. Eine Stoffsimu-
lation hilft, Kleidungsstiicke physikalisch
korrekt zu animieren, ohne sdmtliche Fal-
ten et cetera von Hand setzen zu missen.

Auch das von Tangent Animation rea-
lisierte Cryptomatte hat den Einzug in
Blender 2.8 geschafft. Dabei handelt es
sich um ein System, das Informationen
iiber die Objektgrenzen aus dem 3D-Mo-
dell ins gerenderte Pixelbild Gibertrégt -
die Szene also segmentiert. Dadurch kon-
nen in der Postproduktion, etwa beim
Color Grading, einzelne Elemente wie
Charaktere oder Gras rasch unabhéngig
voneinander ausgewihlt und bearbeitet
werden. Prinzipiell war das bisher auch
schon moglich, allerdings mit sehr viel
Handarbeit und Planung verbunden.
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Industrie-Heimnutzer-Spagat
Tatsdchlich entfaltet nicht alles auf dem
Desktop des Durchschnittsanwenders au-
tomatisch dieselbe Wirkung wie am Film-
set. So wire der fiir Next Gen program-
mierte Im- und Export volumetrischer
Daten - Feuer, Rauch, Wolken, Nebel et
cetera - fiir den Blender-Trunk zwar prin-
zipiell niitzlich, hat aber noch eher den
Charakter eines Hacks. Fir die Zwecke
des Filmprojekts hatten die Tangent-Ent-
wickler eine pragmatische, rasch realisier-
bare Losung bevorzugt, um in der 3D-Ani-
mationssoftware Houdini erstellte Feuer-
und Rauchsimulationen komfortabel mit
Blender austauschen zu konnen. Den
Blender-Entwicklern hingegen schwebt
eine tiefergehende Umsetzung vor. Dazu
Jeff Bell von Tangent: ,Wenn wir keine
saubere Implementierung, sondern ledig-
lich einen Hack erzeugt haben, dann ver-
suchen wir nicht, ihn in den Hauptzweig
von Blender zu driicken. Die Kernent-
wickler wiirden ihn sowieso nicht anneh-
men.*

Auch die Integration der von Tangent
erfolgreich eingesetzten Bibliothek Intel
Embree bereitet dem Blender-Team noch
etwas Kopfzerbrechen. Embree dient dem
Aufbau der BVH-Beschleunigungsstruktur
(siehe Kasten unten), die den Kern moder-
ner Pathtracing-Engines wie Cycles dar-
stellt. Sie ist gewissermafden der Turbo fiir
den Renderer, unterstiitzt aber aus-

Blender-Wissen

Shader versus Material

Was ist der Unterschied zwischen einem
Shader und einem Material? Ein Shader
definiert, wie eine Oberflache auf Licht
reagiert. Wie und wie stark wird das Licht
gestreut? Wird das Licht reflektiert oder
dringt es in die Oberflache ein? Ein Ma-
terial hat zusatzlich zum Shader noch
weitere Informationen gespeichert, zum
Beispiel die Farbe der Oberflache oder an
welchen Stellen der Oberflache welcher
Shader zum Einsatz kommt - quasi Sha-
der plus Meta-Informationen. Die beiden
Begriffe werden manchmal synonym ver-
wendet.

Das Kirzel BRDF steht fiir Bidirectio-
nal Reflectance Distribution Function.
Dabei handelt es sich um eine statistische
Verteilungsfunktion, die beschreibt, wie
Licht abhangig vom Eintrittswinkel reflek-
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Die Einzelelemente des Renderings sind durch Cryptomatte markiert (oben).
Mehrere dieser Bereiche lassen sich auswahlen und zu einer Maske
zusammenfassen - das Objekt ist isoliert (unten).

schlieflich CPUs. Fiir Tangent perfekt: Es
hat bei Next Gen ohnehin komplett auf
GPUs verzichtet, weil keine verfiigbare
Grafikkarte gentigend VRAM vorhalten
kann, um die in den umfangreichen Sze-
nen anfallenden Datenmengen zu bewil-
tigen. Der durchschnittliche Blender-Nut-
zer hingegen betreibt keine Renderfarm
mit Tausenden CPUs, sondern rechnet auf
der Grafikkarte.

Filir eine sinnvolle Integration der
Intel-Bibliothek in den Blender-Trunk bie-

tiert wird. BRDFs sind Teil einer Familie
von mathematischen Funktionen, die den
Kern moderner Shader bilden.

Einladende Lizenz

Im Bereich Open-Source-Lizenzen hat
sich die Unterscheidung zwischen frei-
zUigig und restriktiv eingeblrgert. Res-
triktive Lizenzen enthalten eine Copyleft-
Klausel, die den Einsatz des Codes in
proprietarer Software verhindern. Die be-
kannteste darunter ist die GNU General
Public License (GPL). Freizligige Lizenzen
erlauben die Integration in proprietare
Software. Die Render Engine Cycles, wel-
che in Blender integriert ist, wurde ur-
spriinglich unter einer restriktiven Lizenz
entwickelt, im Jahr 2013 aber auf die frei-
zligige Apache-Lizenz umgestellt. Seit-
her darf Cycles auch in proprietére Pro-

ten sich prinzipiell zwei Losungen an: Em-
bree so zu kapseln, dass es intern fiir CPUs
genutzt wird und GPUs vom bisherigen
BVH beschleunigt werden. Oder einen
Weg zu finden, wie ein Embree-BVH auch
mit Grafikkarten eingesetzt werden kann.

Doch ganz unabhingig davon, wie
diese Geschichte weitergeht: Blender ist auf
dem heimischen Rechner schon jetzt ganz
grofdes Kino - auch weil sich gemeinniitzige
und kommerzielle Interessen auf einzig-
artige Weise ergianzen. (atr@ct.de) €&

gramme integriert werden. Das ist auch
schon mehrfach passiert und hat we-
sentlich dazu beigetragen, dass inzwi-
schen auch von auBerhalb des Okosys-
tems um Blender Code in das Projekt zu-
rickflieBt.

Hardware-Beschleuniger

BVH (Bounding Volume Hierarchy) ist
eine Datenstruktur, die dabei hilft, das
Auftreffen von Strahlen auf Geometrie ef-
fizient zu berechnen beziehungsweise zu
testen. Sie bildet den Kern moderner
Pathtracing-Engines. Eine optimierte BVH
macht einen groB3en Teil der Performance
einer solchen Engine aus. Nvidia etwa hat
in den neuen RTX-Grafikkarten wie der
RTX 2080 Tl spezielle ,Raytracing Cores”
eingebaut, die BVH-Operationen in der
Hardware beschleunigen.

c't 2019, Heft 1
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Schleichende

Nftables: Neue Firewall-Technik fiir Linux startet endlich durch

Schleichend und von vielen
unbemerkt verdriangt Nftables
gerade Iptables. Von Regelsatz-
oder Performance-Vorteilen der
neuen Firewall-L6sung fiir Linux
profitiert allerdings nur, wer sich
mit ihr auseinandersetzt.

Von Thorsten Leemhuis

E ine neue und vielversprechende Fire-
wall-Losung namens Bpfilter sorgte
im Sommer fur Aufsehen [1]. Obwohl sie
bislang nicht mehr als eine Konzeptstudie
ist, nahmen das manche zum Anlass,
den designierten Iptables-Nachfolger Nf-
tables abzuschreiben. Dabei startet der
gerade durch: Das seit 2013 aktiv als neue
Firewall-Technik fiir Linux vorangetrie-
bene Nftables kann mittlerweile alles
Wesentliche, das Iptables und seine Ver-
wandten Ipvé6tables, Arptables und Eb-
tables beherrschen. Erste Linux-Distri-
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butoren beginnen daher damit, von die-
ser gemeinhin als Xtables bezeichneten
Familie von Firewalltechniken auf das
modernere und flexiblere Nftables zu
wechseln. Weitere Anbieter wollen dem
Beispiel bald folgen.

Aus Alt macht Neu

Das Beste: Viele Nutzer brauchen sich um
den Technikwechsel gar nicht zu sorgen.
Das ist Kompatibilititswerkzeugen zu ver-
danken, durch die letztlich Nftables unbe-
merkt die Arbeit iibernimmt, obwohl man
altbekannte Kommandos aufruft, die bis-
lang Xtables konfigurieren. Das ist der im
Sommer 2018 freigegebenen Werkzeug-
sammlung Iptables 1.8 zu verdanken, die
ihre Firewall-Tools trickreich und unter
neuen Namen einrichtet. Das bisher ipta-
bles genannte Kommando, das die IPv4-
spezifischen Iptables des Kernels konfigu-
riert, heifdt dadurch nun iptables-legacy.
Dasim Archiv enthaltene Werkzeug ipta-
bles-compat hort jetzt auf iptables-nft; es
versteht dieselben Parameter wie das Le-
gacy-Werkzeug, arbeitet aber mit Nftables.

Ablose

Dadurch wird deutlicher, welches
Werkzeug welche Kernel-Technik verwen-
det. Hauptziel des Ganzen ist aber ein an-
deres: Der Name iptables wird frei. Dis-
tributoren konnen so durch Setzen eines
symbolischen Links leicht festlegen,
welches der zwei Werkzeuge die Arbeit
macht, wenn man das Kommando auf-
ruft. Diese Links verwaltet meist alterna-
tives, mit dem man flugs von den Xtables-
auf die Nftables-Werkzeuge umschalten
kann. Die Ausgabe von iptables --version
verrit, ob das jeweilige System standard-
maflig das Legacy- oder Nft-Werkzeug
einsetzt. Damit sich die beiden Kernel-
Techniken nicht ins Gehege kommen,
empfiehlt sich nach dem Wechsel der
Werkzeuggattung ein Neustart.

Fortschritt

Wer die Nftables-Werkzeuge nutzt, profi-
tiert sogar von einem Vorteil der neuen
Firewall-Technik: Wenn man eine Regel
hinzufligt (iptables -A ..), gelingt das in
Sekundenbruchteilen, weil die Regel ein-
fach angehingt werden kann. Mit den

c't 2019, Heft 1
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Die Struktur von Nftables

Nftables vereinheitlicht die Firewall-Regelverwaltung fir alle
Netz-Ebenen (MAC-Schicht, ARP, IP). Man kann Nftables wie
gewohntmit iptables per Skript steuern. Der Befehl nft
erlaubt auch, die ganze Konfiguration aus einer Datei zu laden oder

in einer Shell interaktiv an Regeln zu feilen.

. interaktiver
Shell Datei Shell Modus
iptables-nft ey N t-Befeh| | —
nftables Libraries

— Bytecode Compiler
User Space
Kernel Bytecode

v
nftables

Virtuelle Maschine

registriert Hooks l

1 Netzwerk-Pakete

Netfilter-
Infrastruktur

Xtables-Werkzeugen dauert das ldnger,
denn die miissen alle Regeln aus dem Ker-
nel abrufen, den Regelsatz anpassen und
dann als Ganzes in den Kernel schicken -
bei komplexen Regelwerken kann das
dauern. Mit den Xtables funktioniert
zudem das in Iptables 1.8 dazugestofiene
Tool xtables-monitor nicht, das Anderun-
gen am Regelwerk tiberwacht.

Grofiere Vorteile bietet Nftables mit
seinem nativen Konfigurationstool, das

auf den Namen nft hort. Das ist einer an-
deren Syntax zu verdanken, die fiir Ein-
steiger leichter zu handhaben sein soll; sie
ist an das fiir OpenBSD entwickelte pf an-
gelehnt, das in der Unix-Welt als fithrende
Firewall-Losung gilt. Das native Nftables-
Tool macht es etwa leicht, fiir IPv4 und
IPv6 gleichermaflen geltende Regeln an-
zulegen. Aufderdem braucht man nicht
mehr zwei Regeln, um zu protokollieren
(LOG), ob ein Paket akzeptiert (ACCEPT)

Bezeichnungsstolpersteine

Bei den Begriffen rund um die Firewall-
Techniken von Linux gibt es Mehrdeutig-
keiten. Besonders problematisch ist der
Ausdruck Iptables, der fir vier Dinge
steht. Meist wird er mit dem gleichnami-
gen Kommandozeilenwerkzeug assozi-
iert, das aber seit dem Sommer auf einen
neuen Namen hort (siehe Text). Dieses
greift auf die ebenfalls Iptables genannte
Firewall-Technik des Linux-Kernels zurtick,
die zur Xtables-Familie gehort. Auch die
Firewall-Regeln, die das Tool in den Kernel

c't 2019, Heft 1

|adt, werden gelegentlich als Iptables
bezeichnet. Das ist auBerdem der Name
der Werkzeugsammlung, in der das Tool
steckt. Um die Verwirrung komplett zu
machen, gehoéren der Sammlung auch
Werkzeuge an, durch die der Befehl ip-
tables die Firewall nicht mit Xtables, son-
dern mit Nftables einrichtet. Fir diese
modernere Firewall-Technik des Linux-
Kernels gibt es auch ein natives Konfigu-
rationswerkzeug. Das steckt in einem Ar-
chiv namens Nftables, hei3t aber nft.
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[thl@thl ~]% which iptables
/usr/sbin/iptables

[thl@thl ~]% 11 fusr/sbin/iptables
lrwxrwxrwx. 1 root root 26 13, Nov 89:55

> /etc/alternatives/iptables

[thl@thl ~]% 11 /etc/alternatives/iptables

[thl@thl ~]% iptables --version
iptables vi1.8.0( (nf_tables)

[thl@thl -]$% /usr/sbin/iptables-legacy
iptables v1.8.0( (legacy)

--version

[thl@thl ~]%

lrwxrwxrwx. 1 root root 22 13. Nov ©9:55 /etc/alternatives/iptables -

/usr/shin/iptables-nft >

Bei einigen Distributionen konfiguriert das altbekannte Iptables-Kommando
jetzt still und heimlich die modernere Firewall-Technik Nftables.

oder fallengelassen (DROP) wurde. Re-
geln lassen sich zudem leichter und
schneller anpassen. Anders als bei Ip-
tables gibt es beim Einrichten und Aktua-
lisieren der Filterregeln auch keine Race
Conditions, durch die unerwiinschte Pa-
kete womoglich durchschliipfen. Details
zur Syntax sowie diesen und weitere Vor-
teile von Nftables/nft liefert ein alterer
c’t-Artikel [2].

Funktionsliicken

Allerdings kann nft einige Firewall-Tech-
niken noch nicht konfigurieren, die ip-
tables-nft beherrscht. Diese Features wer-
den meist nur bei komplexeren Firewall-
Setups gebraucht. Die Funktionsliicke liegt
ibrigens nicht beim Werkzeug, sondern
beim Kernel: Nftables ldsst noch einige
von Iptables gebotene Features missen, die
iptables-nft nutzen kann, weil dieses Tool
auch Xtables-Funktionen einbinden kann.
Nftables fehlt derzeit etwa SYNPROXY,
das bei der Abwehr von SYN-Floods und
ahnlichen DDoS-Angriffen hilft. Die letz-
ten Funktionsliicken schlieflen die Ent-
wickler nach und nach. Beim aktuellen
Linux-Kernel 4.20 hat Nftables etwa Ipsec
Policy Matching gelernt. Welche Features
noch fehlen, zeigt das Wiki des Netfilter-
Projekts (siehe ct.de/y7ks). Statements wie
»consider native interface bedeuten: Die
Entwickler erwigen, Support dafiir in
Nftables nachzuriisten.

Wer keines der fehlenden Features
verwendet, kann sein Iptables-Regelwerk
auf die Syntax von nft umstellen, um von
den Vorteilen des neuen Ansatzes stirker
zu profitieren. Das empfiehlt sich beson-
ders fiir komplexe Firewalls mit Hunder-
ten von Regeln: Gerade dort konnen die
moderneren Datenstrukturen von Nf-
tables (Sets, Maps, Verdict-Maps ...) das
Regelwerk oft vereinfachen und dadurch
ibersichtlicher gestalten. Beim Umstieg
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von Iptables- auf Nftables-Syntax hilft das
in der Werkzeugsammlung Iptables ent-
haltene Tool iptables-translate, das
Iptables- in Nft-Syntax iibersetzt. Den Ein-
satz des Werkzeugs erldutert das Netfilter-
Wiki (siehe ct.de/y7ks). Dort finden sich
auch einige Tipps, wie Sie das Regelwerk
anschliefdend optimieren. Erst dadurch
kommen die modernen Datenstrukturen
so richtig zum Zuge, die die Performance
verbessern. Solche Vorteile konnen damit
die Zeit wieder wettmachen, die der
Wechsel auf Nft-Syntax kostet.

Anlaufschwierigkeiten

Fedora, OpenSuse und einige andere Dis-
tributionen stehen kurz davor, die Fire-
wall standardmif3ig mit der nft-Syntax zu
konfigurieren. Das ist dem Werkzeug Fi-
rewalld zu verdanken, das die Firewall
seit Version 0.6.0 standardméiflig mit
einem Backend fiir Nftables einrichtet.
Das Ende Oktober erschienene Fedora 29
sollte diesen Ansatz schon nutzen; auch
OpenSuse Tumbleweed wollte schon um-
steigen. Beide stolperten bei der Einfiih-
rung allerdings tiber eine Eigenart bei der
Handhabung von Network Address
Translation (NAT), deretwegen die Do-
cker-Container und virtuelle Maschinen
nicht ins Internet fanden. Die Distributio-
nen haben den Umstieg daher vertagt,
um diese Macke erst zu beseitigen. Kurio-
serweise liegt dieses Problem just in
einem Bereich, wo Nftables eigentlich
Besserung verspricht: Durch ,,Name-
spaces” konnen Firewall-Tools, Libvirt,
Docker & Co. jeweils eigene Tabellen im
Regelwerk pflegen. Diese Software kann
dort die fiir sie wichtigen Aspekte unge-
stort von den anderen konfigurieren,
ohne anderen ins Gehege zu kommen.
Die Programme tricksen sich so nicht
mehr so leicht gegenseitig aus, wie es mit
Xtables passieren kann.

Umstiegsphase

Dass Probleme bei der Einfiihrung neuer
Techniken auftauchen, ist ganz normal.
Solche Riickschldge dndern nichts daran:
Nftables startet langsam, aber sicher
durch. Seit Kurzem gehort es zudem zu
den Features, die der Red-Hat-Support bei
Red Hat Enterprise Linux (RHEL) 7 ab-
deckt. Das gerade in der Beta-Phase be-
findliche RHEL 8 nutzt Nftables sogar
standardmaflig. Auch das im Frithsom-
mer nichsten Jahres erwartete Debian 10
soll Nftables nach derzeitigem Stand von
Haus aus verwenden, daher ist das bei
Debian Testing bereits der Fall.

Die Entwickler des Netfilter-Projekts
haben damit tiber fiinf Jahre gebraucht,
um das anfangs rudimentére Nftables mit
allen wesentlichen Funktionen auszusta-
ten und ihm zur Alltagstauglichkeit zu
verhelfen. Damit schickt es sich wie ge-
plant an, das vom selben Projekt betreute
Iptables zu beerben.

Andere Zustiandigkeits-
bereiche

Noch vollkommen unklar ist, ob das
jingst vorgestellte Bpfilter je zum Erfolg
wird. Dieser unabhéngig von Netfilter.org
entstandene Ansatz hat bei seiner Vorstel-
lung viel Aufmerksamkeit erregt, obwohl
es nicht mehr als eine Konzeptstudie war.
Jetzt steht viel Feinarbeit an, die gerade
erst auf den Weg gebracht wird. Den An-
wendern kann es aber recht egal sein, ob
oder wann dieser Ansatz durchstartet:
Bpfilter soll schlie8lich nur die Kernel-
interne Infrastruktur durch eine Losung
ersetzen, die auf dem enhanced Berkeley
Packet Filter (eBPF/BPF) aufbaut. Sie
wiirde dann die Schwerarbeit im Kernel
erledigen; die Schnittstellen zum User-
space sollen dabei die gleichen bleiben,
sodass existierende Firewall-Werkzeuge
wie iptables und nft einfach weiterarbei-
ten. Von diesem Technikwechsel sollen
Anwender somit nochmals weniger mit-
bekommen, als beim derzeit schleichend
erfolgenden Umstieg von Iptables auf
Nftables. (thi@ct.de) €
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~These go to eleven”

Geokoordinaten wie N52,385813°/E9,809688°
leicht merkbar kodieren als Open Location Code

Haben Sie schon mal versucht,
eine Lieferung in ein Neubaugebiet
zu senden? Genau: keine
Hausnummern, keine Pakete.
Google will das mit gut merk- und
lesbaren Open Location Codes
dndern. Anhand einer Google-
Maps-Anwendung zeigen wir, wie
beispielsweise die Adresse unseres
Verlagsgebaudes kodiert und
dekodiert wird.

Von Oliver Lau
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trafden haben nicht nur in Neubauge-

bieten keine Namen, geschweige
denn Hausnummern - viele infrastruktu-
rell kaum erschlossenen Regionen auf
dem Globus teilen dieses Problem. Wer
dort wohnt und Post empfangen will,
muss sie sich postlagernd schicken lassen.
Dumm nur, wenn das nachste Postamt
Dutzende Kilometer entfernt ist. Man
konnte in einem solchen Fall die Anschrift
mit Langen- und Breitengrad genau be-
stimmen. Dafiir benétigt man je Koordi-
nate vier Nachkommastellen fiir eine Ge-
nauigkeit von gut zehn Metern; zusam-
men mit den ganzzahligen Graden kom-
men so schnell zwolf und mehr Ziffern
zusammen. Um derart schlecht merk- und

mitteilbare Daten besser lesbar zu ma-
chen, hat zum Beispiel das Projekt
what3words ein gleichnamiges System zur
Verortung erfunden. Die Adresse der ¢’t-
Redaktion lautet darin ///keine.pfeffern.
idealen. Kann man sich merken, klingt
aber irgendwie schrig. Und wenn man
Breiten- und Liangengrad dazu herausfin-
den will, braucht man Zugang zum
what3words-Webdienst, der die Worter zu
den angefragten Koordinaten aus seiner
Datenbank pult.

Einen anderen Ansatz verfolgt der
Open Location Code (OLC), fiir den man
ohne Online-Datenbank auskommt, weil
man zu seiner Berechnung nur die Grund-
rechenarten benétigt. Er kodiert Breiten-

c't 2019, Heft 1
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und Langengrad in bis zu 11 Zeichen aus
einem Vorrat aus 20 Zeichen (lateinische 01 const CODES = ['2', '3', '4', '5', '6', '7', '8', '9', 'C', 'F', ',
Grofdbuchstaben und arabische Ziffern),
die so ausgewihlt wurden, dass Verwechs-
lungen unwahrscheinlich sind. Es gibt
zum Beispiel kein B, weil es der 8 zu dhn-
lich sieht. Im Folgenden bezeichnen wir
diese 20 Zeichen als OLC-Ziffern (kurz:
Ziffern). Fiir das c’t-Verlagsgebaude zum
Beispiel lautet der Code 9F4F9RP5+8V;
er kodiert die Koordinaten 52,385813

02 'H', 'J', 'M', 'P', 'Q', 'R', 'V', 'W', 'X'];

03 const RESOLUTION = [20, 1, 1/20, 1/400, 1/8000];

04 const GRID_COLS = 4;

05 const GRID_ROWS = 5;

06 const GRID_SIZE_DEG = RESOLUTION[RESOLUTION.length-1];
07 const GRID_ROW_SIZE = GRID_SIZE_DEG / GRID_ROWS;

08 const GRID_COL_SIZE = GRID_SIZE_DEG / GRID_COLS;

09 const CODE_LENGTH_NORMAL = 10;

Grad nordlicher Breite und 9,809688 & e Gz Hargils 241 S 11
Grad ostlicher Linge mit circa 14 Meter il el BRI & R
(}enatdgkeit. 12 const SEPARATOR_POSITION = 8;
Damit man den OLC nicht mit einer i3
Postleitzahl durcheinallderbringt—-nnan 14 function encode(lat, lon, codelLength = CODE_PRECISION_NORMAL) {
denke nur an SW1A 2AA fur das Haus 15 codelLength = Math.min(CODE_LENGTH_EXTRA, Math.max(codeLength, 2));
des britischen Premierministers in 10 16 lat = Math.min(90, Math.max(-90, lat));
Downing Street, London -, folgt auf das 17 while (lon < -180) lon += 360;
achte Zeichen ein Plus-Zeichen. Darum 18 while (lon >= 180) lon -= 360;
bezeichnet man ihn auch als Plus Code 19  if (lat === 90) {
(siehe http://plus.codes). 20 lat -= (codelength <= CODE_LENGTH_NORMAL)
Das Verfahren darf jedermann kos- 21 ? Math.pow(DIVISOR, Math.floor(2 - codelength / 2))
tenlos einsetzen, um Geokoordinaten in 22 : Math.pow(DIVISOR, -3) /
OLCs und zuriick zu wandeln. Zwar kann 23 Math. pow (GRID_ROWS, codelength - CODE_LENGTH_NORMAL);
man liber OLCs noch keine Post zustellen 2w}
- per what3words geht das schon in eini- 25 lat += 90;
gen Landern wie Dschibuti, Elfenbeinkiis- 26 lon += 180;

te oder Nigeria -, aber hey, Google macht
sich fiir OLCs stark. In Google Maps er-
scheint der Open Location Code links in
der Informationsleiste unterhalb der pos-

27 let code = '';
28 let len = Math.min(CODE_LENGTH_NORMAL, codelength);
29 for (let idx = 0; idx < len; /**/) {

talischen Adresse, wenn man einen Stand- 30 let pairCount = Math.floor{idx / 2);
ort auf der Karte auswihlt. Ein OLC o B Gl S .
schligt also gleich mehrere Fliegen mit 3 let divieor = RESOLUTIONIpairCount];
e Klappe: 33 let i = Math.floor(x / divisor);
- Er ist gut les- und merkbar. 34 sty <= CORESIE] §
- Er lasst sich leicht von anderen Orts- & R

angaben unterscheiden. 36 return x - i * divisor;
- Er ist leicht zu implementieren. 37 b
- Er funktioniert offline. 38 lat = enc(lat);
- Er ist kostenlos. 39 lon = enc(lon);
- Ein michtiges Unternehmen macht sich 4 )

dafiir stark. 41 if (codelength < SEPARATOR_POSITION) {

42 code = (code + '000000').substring(0, SEPARATOR_POSITION);

It's very special 43 )
Via ct.de/y89b konnen Sie den Quelltext 44 else if (codelength === CODE_LENGTH_EXTRA) {
unseres fiir diesen Artikel programmier- 45 let row = Math.floor((lat % GRID_ROWS) / GRID_SIZE_DEG * GRID_ROWS);
ten OLC-Konverters herunterladen und 46 let col = Math.floor((lon % GRID_COLS) / GRID_SIZE_DEG * GRID_COLS);
iiber einen Webserver Threr Wahl zur Ver- 47 code += CODES[row * GRID_COLS + coll;
fligung stellen. Sie brauchen dafiir einen 48 )
API-Schliissel fiir Google Maps und mils- 49 return code.slice(0, SEPARATOR_POSITION) + SEPARATOR +
sen Kreditkarteninformationen in der 50 code. slice (SEPARATOR_POSTTION) :
Google-Cloud-Konsole hinterlegen. Keine 51 )

Sorge: Fiir den Hausgebrauch miissen Sie

nichts fiir die Nutzung des Google-Maps-

JavaScript-APIs berappen, denn die Li-

mits, ab denen Kosten anfallen, sind hoch  Die Kodierfunktion wandelt Breiten- und Ldngengrad in bis zu fiinf Paare
gesteckt. Ein deutschsprachiger Assistent ~ aus OLC-Ziffern um. Nach der achten Ziffer wird ein Plus-Zeichen eingefiigt.
(siehe ct.de/y89D) fiihrt Sie durch allend-  Fiir die elfte dndert sich der Algorithmus.
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01 function decode(code) {

02 code = code.replace(SEPARATOR, '').replace(/0+/, '').toUpperCase();
03 let len = Math.min(code.length, CODE_PRECISION_NORMAL);

04 let lat = 0;

05 let lon = 0;

06 let resolutionldx = 0;

07 for (let i = 0; 1 < len; i += 2) {

08 lat += CODES.indexOf(code[i]) * RESOLUTION[resolutionIdx];
09 lon += CODES.indexOf(code[i+1]) * RESOLUTION[resolutionIdx];
10 ++resolutionIdx;

11 }

12 if (code.length === CODE_LENGTH_EXTRA) {

13 let
14 let

15 let col = gridIdx % GRID_COLS;

gridIdx = CODES.indexOf (code[CODE_LENGTH_EXTRA-1]);
row = Math.floor(gridIdx / GRID_COLS);

16 lat += row * GRID_ROW_SIZE;

17 lon += col * GRID_COL_SIZE;

18 return {

19 lat: lat - 90 + GRID_ROW_SIZE / 2,

20 lon: lon - 180 + GRID_COL_SIZE / 2

20 bE

22 }

23 return {

24 lat: lat - 90 + RESOLUTION[resolutionIdx-1] / 2,
25 lon: lon - 180 + RESOLUTION[resolutionIdx-1] / 2
26 I

27 '}

Beim Dekodieren werden die OLC-Ziffern paarweise in Breiten- und Langengrade

zuriickgewandelt.

tigen Schritte. Den in der Beispieldatei
index.html hinter https://maps.google
apis.com/maps/api/js?key= befindlichen
API-Schliissel ersetzen Sie anschliefdend
durch Ihren eigenen.

Aus didaktischen Griinden haben wir
das Kodieren und Dekodieren selbst im-
plementiert und nicht auf eine fertige Bi-

bliothek zuriickgegriffen. Aufder fiir Java-
Script gibt es OLC-Bibliotheken unter an-
derem fiir Java, C++, Python, Swift und
Go. In unserer Demo konnen Sie Breiten-
und Lingengrade eingeben und in Open
Location Codes wandeln - und umge-
kehrt. Fahren Sie mit der Maus tiber die
darin angezeigte Google-Maps-Karte, wird

die Kachel fiir die Koordinate unter dem
Mauszeiger als kleines rotes Rechteck ein-
geblendet. Ein Klick auf die Karte iiber-
tragt die Position in die Eingabefelder.
Uber einen Knopf kdnnen Sie ein fiir die
Zoom-Stufe passendes OLC-Raster ein-
und ausblenden, iber einen weiteren Be-
schriftungen der Kacheln mit dem OLC.

OLC ausrechnen

Wenn man von Breiten- und Lingengra-
den spricht, sind iiblicherweise dezimale
Gradangaben gemeint. Ein Open Loca-
tion Code enthilt diese Koordinaten, nur
eben in anderer Schreibweise, zum Bei-
spiel 9F4F9RP5+8V fiir 52,385813 Grad
Breite und 9,809688 Grad Linge.

Der Algorithmus segmentiert die
Weltkugel (genauer: den WGS84-Ellip-
soid, den auch GPS zugrunde legt) in 9
mal 18 Kacheln mit je 20 Grad Kantenlédn-
ge, die in weiteren Schritten in Kacheln
mit1,1/20,1/400 und 1/8000 Grad Kan-
tenldnge unterteilt werden, also jeweils in
Zwanzigstel. Bei jedem Schritt entstehen
zwei OLC-Ziffern, von denen die erste
den Faktor des jeweiligen Bruchteils des
Breitengrads kodiert und die zweite den
des Lingengrads.

Die ersten vier Stellen nennt man
Area-Code, 9F4F im obigen Beispiel. Man
kann ihn weglassen, wenn ohnehin klar
ist, welchen Ort man meint, oder wenn
man eine Ortsangabe wie ,Hannover,
Deutschland® vor oder hinter den OLC
schreibt. Ein Dekodierer muss dann den
Area-Code aus dieser Ortsangabe ergin-
zen. Unsere Beispielanwendung kann das
nicht; sie findet nur Ort und Land tiber
den Aufruf des Google-Maps-Geoloca-
tion-API heraus.
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Das erste Ziffernpaar des Open Location Codes zerlegt den
Globus in 20 x 20 Grad groBe Flachen. Norddeutschland
liegt im Sektor 9F.
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Jedes weitere OLC-Ziffernpaar ,zwanzigselt” den bis dahin
definierten Bereich in jeder Dimension. Vier OLC-Stellen
beschreiben also eine Flache mit 1° in Breite und Lange.
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Wenn man eine Genauigkeit von we-
niger als acht Stellen benétigt, muss man
den Code mit Nullen auf acht Stellen er-
weitern (Padding) und dann das Plus-Zei-
chen anhéngen. Genligt zum Beispiel eine
Auflosung von 1/20 Grad, dann konnte
man 9F4F9R00+ schreiben.

Das Listing mit der Funktion encode ()
zeigt, wie die Koordinaten kodiert wer-
den. Sie erwartet die drei Parameter Brei-
tengrad lat (engl. latitude), Langengrad
lon (engl. longitude) und Linge des ge-
wiinschten OLC codelength.

Gemifd OLC-Spezifikation (ct.de/
y89b) wird der Breitengrad zunéchst auf
den Wertebereich von -90 bis +90 Grad
beschnitten (siche Zeile 16) und der Lan-
gengrad auf den Bereich zwischen -180
und +180 normalisiert (Zeilen 17-18). Die
Zeilen 19 bis 24 behandeln den Sonder-
fall, dass der Breitengrad genau auf dem
Nordpol liegt - dazu gleich mehr.

Weil sich mit positiven Zahlen leich-
ter rechnen lasst, verschieben die Zeilen
25und 26 Breiten- und Langengrad in den
positiven Bereich.

Die Schleife ab Zeile 29 zdhlt nun von
0 bis zur gewiinschten Code-Linge;
10 (CODE_LENGTH_NORMAL) ist die Standard-
linge. Weniger Stellen sind erlaubt. Auch
eine mehr - dann dndert sich aber
der Algorithmus (siehe nédchster Ab-
schnitt).

In jedem Schritt entsteht durch Aufruf
der inneren Funktion enc() ein neues
OLC-Ziffern-Paar. Dabei wird der ganz-
zahlige Quotient der Division des Grades
durch die jeweilige Auflsung in RESOLUTION
als Index die Code-Tabelle verwendet und
der Rest der Division fiir die nichste Ite-
ration zuriickgegeben.

Die OLC-Kacheln

Weil es 180 Breiten- und 360 Langengra-
de gibt, die flr einen OLC in 9 mal 18 Ka-
cheln unterteilt werden, sind diese Ka-
cheln in Aquatorndhe nahezu quadra-
tisch, in Richtung der Pole werden sie zu
Rechtecken gestreckt, die entlang des
Breitengrads schmaler sind als entlang
des Langengrads. Dass dieser Effekt auf
Karten ziemlich dramatisch aussieht,
liegt an der daflr haufig verwendeten
Mercator-Projektion, die polnahe Flachen
gréBer als dquatornahe darstellt. Ubri-
gens: Um diesem Effekt entgegenzuwir-

Wenn die gewiinschte Code-Lange
kleiner als 8 ist, hingen die Zeilen 41 bis
43 so viele Nullen an, dass die Linge
gleich 8 wird.

Abschliefdend wird das Plus-Zeichen
hinter der achten Stelle eingefiligt bezie-
hungsweise angehingt. Das Plus-Zeichen
auflen vor gelassen, entstehen so per
Default OLCs mit 10 Zeichen Linge, die
eine Fliche von circa 14 X 14 Metern be-
schreiben (siehe Kasten ,,Die OLC-Ka-
cheln®).

If we need that extra push

Wenn Sie das Extra-Quéntchen an Genau-
igkeit benétigen, kann encode () den OLC
auf elf Stellen hochdrehen. Dazu andert
sich der Algorithmus (siehe Zeilen 44-48):
Er unterteilt die Grade nicht mehr in
Zwanzigstel, sondern die Kachel in 20
kleinere gleichformige Kacheln, und zwar
in funf Reihen (siche Konstante GRID_ROW)

ken, zeigt Google seit August wie von
Google Earth gewohnt den Erdglobus als
Kugel an. Die Google-Maps-Screenshots
in diesem Artikel verwenden die Merca-
tor-Projektion.

Die Wandlung von geografischen
Koordinaten in einen Open Location
Code ist nicht eindeutig, weil der OLC
eine Flache beschreibt - umgekehrt hin-
gegen schon, wenn man das Ergebnis
wie unsere Beispielanwendung als geo-
grafischen Mittelpunkt der Kachel inter-
pretiert.

zu je vier Spalten (GRID_COLS). Die Num-
merierung beginnt links unten. Anhand
der ermittelten Kachelnummer greift
Zeile 47 die Ziffer aus der Tabelle und
hingt sie an den bisherigen Code an.
Damit erzielt man eine Genauigkeit von
haustilirgenauen 3,5 x 2,8 Metern.

Damit klart sich auch, was es mit den
Zeilen 19 bis 24 auf sich hat: Sie reduzie-
ren den Breitengrad in Abhingigkeit von
der gewihlten Auflosung so weit, dass die
Kachel bei keiner der weiteren Berech-
nungen iiber den Nordpol hinausragt.
Ohne diese Vorsichtsmafinahme konnte
es zu Fehlern kommen, weil der maximal
zuldssige Index in die Code-Tabelle tiber-
schritten wird.

Um in unserer Beispielanwendung
die Extra-Prazision einzuschalten, halten
Sie die Umschalt-Taste gedriickt, wihrend
Sie den Mauszeiger tiber die Karte bewe-
gen. Sie sehen dann sofort, wie die Kachel

.
)
=1

R v W xombiac
JMP Q"
c|Fle|H
678 9
2345

Ein zehnstelliger OLC stellt eine Flache von circa 14 x 14
Meter dar (in Aquatornihe). Das geniigt, um beispielsweise

die Lage eines Hauses weiterzugeben.
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.These go to eleven”: Liegen Haustiiren sehr dicht
beineinander, kann man eine elfte OLC-Ziffer anhangen, die

den 1/8000 Grad groBBen Bereich in 20 Kacheln aufteilt.
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OLC-Symbole und korrespondierende Dezimalzahlen

oLC 2 3 4 5 6 7
dezimal 0 1 2 3 4 5

auf ein Zwanzigstel ihrer vorigen Grofie
schrumpft.

Dekodieren
Die Umwandlung eines 10- oder 11-stelli-
gen OLC in geografische Koordinaten ist
noch einfacher (siehe Listing mit der Funk-
tion decode()). Da das Plus-Zeichen und
das 0-Padding bei den folgenden Berech-
nungen nur storen, entfernt Zeile 2 sie.
Falls der Code Kleinbuchstaben enthalt,
werden sie in GrofSbuchstaben konvertiert.
Die Schleife ab Zeile 7 durchlauft die
Ziffern des OLC paarweise. Bei jedem
Schritt wird die Ziffer in der Code-Tabelle
gesucht und der resultierende Index als
Multiplikator fiir die Auflosung verwen-
det, die der Position des Ziffernpaars (re-
solutionIdx) im OLC entspricht. Das Pro-
dukt wird auf den Breiten- und Liangen-

8 9 ¢ F G H J
6 7 8 9 10 11 12

grad schrittweise addiert, wodurch sich
die Positionsgenauigkeit mit jedem Zif-
fernpaar erhoht.

Wenn der Code 11 Stellen hat (siehe
Zeilen 12-22), also das Extra an Prézision,
dann wird die Reihe und Spalte der Kachel
ermittelt und das Offset auf die bisherigen
Koordinaten aufgeschlagen. Die return-
Anweisungen geben Breiten- und Langen-
grad der Mitte der Kachel zuriick. Fertig.

Kritik & Lob

Mit Open Location Codes kann man einen
Standort hausnummerngenau beschrei-
ben. Das gilt allerdings nur fiir die Ebene.
Braucht man weitere Dimensionen (Ober-
geschoss, Apartment, Raumnummer,
Name ...), muss man die zusatzlich in Text-
form angeben. Aber das ist bei gewdhnli-
chen Straflenadressen ja nicht anders.

Open Location Code | Know-how

P 0 R v W X

13 14 15 16 17 18 19

Der OLC ist so flexibel wie geografi-
sche Koordinaten: Die Genauigkeit nimmt
mit jedem Ziffernpaar zu; wer es nicht so
genau braucht, braucht auch weniger Zif-
fern. Aber im Unterschied zu geografi-
schen Koordinaten sind zwei OLCs leich-
ter vergleichbar, denn die Codes nah
beieinanderliegender Orte beginnen mit
denselben Ziffern.

Ob DHL, GLS, DPD & Co. wohl ir-
gendwann ihren Kollegen in Dschibuti, El-
fenbeinkiiste oder Nigeria einen Schritt
voraus sein wollen und an einen OLC zu-
stellen? Wenn Sie die Idee hinter dem
OLC auch so cool finden, konnen Sie ihn
ja statt Threr postalischen Adresse oder zu-
satzlich dazu auf Thre Visitenkarten dru-
cken lassen. (ola@ct.de) &

Quellcode, Dokumentation: ct.de/y89b
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Buchkritik | Machine Learning, Digitalgesellschaft

Christoph Engemann,
AN Andreas Sudmann

Masiing

Machine Learning
Medien, Infrastrukturen und Technologien
der kiinstlichen Intelligenz

MEDIEN, INF “'J"-_ - transcript, Bielefeld 2018
ENANTEL LIGEN? ISBN 978-3-8376-3530-0
392 Seiten, 33 €
(PDF-/Epub-/Kindle-E-Book:

gleicher Preis)

Gut gelernt ist
halb entschieden

Sich nur mit Umsetzungsproblemen technischer Art
zu befassen, greift beim Themenfeld Kl zu kurz - allzu
groB ist die Tragweite vieler Anwendungen. Christoph
Engemann und Andreas Sudmann haben fiinfzehn
Aufsitze und zwei Interviews rund ums maschinelle
Lernen, dessen Grundlagen und Eigenheiten
Zusammengetragen.

Lernfahige Algorithmen tibernehmen immer neue Aufgaben;
Geritehersteller reichern digitale Elektronik aller Art mit kiinst-
licher Intelligenz an. Die Autorinnen und Autoren des Buches
steuern sehr unterschiedliche Perspektiven zur Diskussion bei.
Unter anderem beleuchten sie die Beziehung von Menschen
zur Mechanisierung von Abldufen und erldutern die historische
Entwicklung kiinstlicher Intelligenz.

Immer wieder geht es um den Zusammenhang zwischen
Lernen und Denken. Nicht umsonst ist die Umsetzung von
Lernfihigkeit ein zentraler Punkt bei der Automatisierung von
Intelligenz. Das Buch riickt hier nicht nur padagogische As-
pekte in den Blick, sondern auch Aktivitaten, deren Relevanz
nicht gleich einleuchtet. So hatte etwa die Bildungsplanung
der USA in den 1960er-Jahren zwar wenig mit Machine Lear-
ning zu tun, sie lasst sich aber mit den Prinzipien der Kyber-
netik analysieren.

Auch ethische und moralische Fragen kommen zur Spra-
che: Wer tragt die Verantwortung fiir die Entscheidungen elek-
tronischer neuronaler Netze? Wie sind Algorithmen und Da-
tenbanken mit menschlichen Entscheidungen bei der Aufstel-
lung von Totungslisten im Antiterror-Kampf verflochten?

Die aktuelle Bliitephase des maschinellen Lernens ist nicht
zuletzt dem Umstand zu verdanken, dass mehr und besseres
Datenmaterial als je zuvor zur Verfligung steht. Konsequenter-
weise nimmt dieser Aspekt auch im Buch viel Raum ein.

Alle Beitrige sind wissenschaftlich gehalten; sprachlich
geht es streckenweise ziemlich sprode zu. Einige der Aufsitze
bewegen sich zudem erstaunlich weit vom eigentlichen Thema
weg. Insgesamt bietet diese Sammlung aber einen erfrischen-
den Kontrapunkt zur iiblicherweise stark technikzentrierten
KI-Fachliteratur. (Maik Schmidt/psz@ct.de)
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Elektronische Irrtiimer

Algorithmisch gesteuerte Entscheidungen sind frei
von menschlicher Voreingenommenheit und damit
fair - sollte man denken. Wie aber automatisierte
Werkzeuge der Big-Data-Maschinerie bereits
benachteiligte Bevilkerungskreise zuséatzlich
belasten, zeigt Virginia Eubanks eindrucksvoll auf.

Wie entwickelt sich behordliches Verhalten, wenn Entschei-
dungsprozesse zunehmend mit Hilfe von Algorithmen gesteu-
ert werden? Virginia Eubanks, Dozentin fiir Politikwissenschaft
an der Universitat Albany, hat fiir ihr Buch drei Projekte einge-
hend untersucht.

Sie beginnt im Bundesstaat Indiana, der die Zuteilung von
Krankenversicherungen und Lebensmittelmarken an Bediirf-
tige per Software komplett umgekrempelt hat. Die Automati-
sierung sollte Abldufe optimieren und die Diskriminierung von
Minderheiten verringern. Das Gegenteil ist der Fall: Vorurteile
gegen die schwarze Bevolkerung haben sich im Code mani-
festiert.

In Los Angeles sollte ein neues Verfahren helfen, Obdach-
losigkeit zu bekdmpfen. Wohnungssuchende miissen fiir die
geringe Wahrscheinlichkeit, eine dauerhafte Bleibe zu finden,
eine Unmenge sensibler Daten preisgeben. Weil aber viele Be-
horden, insbesondere die Polizei, ungehinderten Zugang zu
diesen Daten haben, werden die Sozialamter zum verlangerten
Arm der Strafverfolgungsbehorden.

In Pittsburgh schliefSlich sollte ein neues System potenzielle
Fille von Kindesmissbrauch und Vernachlassigung vorher-
sagen. Die zustindigen Amter verwalten aber auch Leistungen
wie Drogentherapien, die bevorzugt von Armen in Anspruch
genommen werden. Der Abgleich solcher Daten fiihrt zu ver-
zerrten Informationen: Besserverdienende, die eher auf private
Dienstleister setzen, tauchen in den staatlichen Datenbestin-
den nicht auf.

Die Autorin beschreibt erschiitternde Schicksale. Mathe-
matische Effekte haben rassistische und zynische Ziige in
Modelle gebracht, auf denen nun wichtige Entscheidungen be-
ruhen.

In bisweilen sehr anspruchsvollem Englisch geht Eubanks
auf aktuelle amerikanische Verhiltnisse ein. Ahnliche Szena-
rien kann und wird es jedoch in vielen Lindern geben - Grund
genug auch fiir deutsche Leser, sich damit auseinanderzu-
setzen. (Maik Schmidt/psz@ct.de)

Virginia Eubanks
AUTOMATING | Automating
INEQUALITY | [Inequality

How High-Tech Tools Profile, Police,
and Punish the Poor

HOW HIGH-TECH TOOLS PROFILE

POLICE, AND PUNISH THE FOOR

St. Martin’s Press, New York 2018
ISBN 978-1-2500-7431-7

272 Seiten, 23 US-$
(Kindle-E-Book: 14 US-$)
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Bild: Albert Hulm

Es miaut in der Blockchain

Welche Rechte Nutzer an , Kryptokatzen”

und anderer virtueller Sammlerware haben

Der Boom der Kryptowidhrungen
hat neue Geschiftsideen auf
Blockchain-Grundlage entstehen
lassen. So schafft etwa das
ausgekliigelte System der
~Cryptokitties” einen Markt fiir
Blockchain-gestiitzte digitale
Sammelstiicke. Aber besitzt
jemand, der Kryptokatzen fiir
teures Kryptogeld kauft oder
miihsam ,ziichtet”, rechtlich
gesehen wirklich mehr als bloB
heiBBe Luft?

Von Sven Venzke-Caprarese

160 WO

as Spiel ,,Cryptokitties“ hat seit 2017

flir Schlagzeilen in der internatio-
nalen Presse gesorgt, weil es ein fiir viele
schwer nachvollziehbares Sammelfieber
ausgelOst hat, verbunden mit bemerkens-
werten Kryptogeld-Umsitzen. Es gilt als
erstes grofes Blockchain-Spiel und be-
ruht auf dem Ethereum-System. Mit der
dazugehorigen Kryptowidhrung Ether
wird dabei auch bezahlt - das heifdt,
,»Cryptokitties“-Spieler miissen iiber eine
digitale Brieftasche (,,Ethereum Wallet*)
und einen Startbetrag in Ether verfligen.

Die iiber das Ethereum-Netzwerk lau-
fende Anwendung wurde von dem
kanadischen Unternehmen Dapper Labs/
Axiom Zen entwickelt. Fiir die Schopfer
ist der rege Handelsbetrieb auf der cryp-
tokitties.co-Plattform die reinste Goldgru-

be, da sie nahezu vier Prozent vom Wert
jeder Transaktion erhalten.

Die Bezeichnung ,Spiel® flir das
Kryptokatzen-System ist eigentlich schon
grenzwertig, da es keine Spielhandlung
gibt. Alles dreht sich um Besitz und Neu-
bildung modular aufgebauter virtueller
Katzen, die durch ein ,genetisches® Kon-
zept allerlei Variationen haben konnen.
Sie werden durch bemerkenswert héss-
liche Simpelgrafiken visualisiert.

In mancher Hinsicht dhnelt das
Ganze dem Anhaufen von Pokémon - nur
haben die ,,Cryptokitties” keinerlei spie-
lerische Funktion. Das Konzept ist ganz
auf das Sammeln und Handeln zuge-
schnitten. Jedes Katzenexemplar kann es
nur einmal geben. Das ist durch die Block-
chain verbiirgt. Die Preise, die fiir eine
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Kryptokatze gezahlt werden, konnen in
der Praxis umgerechnet zwischen drei
und mehreren Zigtausend Euro liegen.
Die Schopfer des ,,Cryptokitties“-Systems
legen aber grofden Wert darauf, dass ihre
Objekte keine Kryptowihrung darstellen,
sondern ,,Cryptocollectibles.

Neu an diesen Handelsobjekten ist
gegeniiber den herkommlichen Items bei
Online-Spielen, dass Zucht, An- und Ver-
kauf'eben innerhalb der Blockchain statt-
finden. Da das Geschiftsmodell fiir die
Betreiber mehr als lukrativ ist, wundert es
nicht, dass bereits weitere Spiele auf
Blockchain-Basis in den Startlochern ste-
hen. Vorrangig geht es hierbei um Sam-
melkartenspiele.

HeiBe Luft oder heiBe Ware?

Fiir Juristen ist es kompliziert, solche Sys-
teme mit den Kategorien des deutschen
Rechts in den Griff zu bekommen. Der
Kauf von virtuellen Items gegen echtes
Geld wird normalerweise nach klassi-
schem Kaufrecht abgewickelt. Rechtlich
geht es zwar nicht um Sachen, da es an
einer Verkorperung in der realen Welt
fehlt. Es hat sich aber die Ansicht durch-
gesetzt, dass virtuelle Gegenstinde un-
korperliche Giiter sind, die verauf3ert wer-
den konnen. Virtuelle Giiter werden als
»sonstige Gegenstinde“ im Sinne des
Biirgerlichen Gesetzbuchs (BGB) einge-
ordnet. Auf den Handel damit wendet
man nach § 453 BGB die Vorschriften
iiber den Kauf von Sachen an.

Ein Kaufvertrag iber einen virtuellen
Gegenstand kommt per Angebot und An-
nahme zustande. Um den Kaufvertrag zu
erfiillen, muss der Kaufer den Kaufpreis
zahlen und der Verkaufer dem Kiufer den
virtuellen Gegenstand verschaffen. In der
Praxis bedeutet das, er muss ihn innerhalb
der Spielwelt verfiigbar machen. Echtes
Eigentum wird dadurch jedoch nicht er-
langt - es kann nur an verkorperten Sa-
chen entstehen. Man erhélt lediglich ein
mehr oder weniger rechtlich geschiitztes
unkorperliches Gut.

In der Praxis zeigen sich die Proble-
me beim Handel mit virtuellen Giitern
insbesondere an den Schnittstellen zum
Spielanbieter. Er kann den Handel mit
Items gegen Echtgeld auflerhalb des
Spiels tiber seine allgemeinen Geschifts-
bedingungen (AGB) rechtswirksam ver-
bieten. Bei Verstoflen gegen diese Rege-
lungen kann er die betreffenden Gegen-
stinde 16schen und sogar ganze Nutzer-
accounts sperren.

c't 2019, Heft 1

Eine Kryptokatze

Krypto-Sammlerware | Recht

kann im Prinzip
nichts - auBBer
sich zu paaren.
Sie hat einen
Uberschaubaren
Satz genetischer
Eigenschaften

£ 1206240 # 1207670
und einen Wert

als Handelsgut

oder Zucht- X =
leihgabe. ¥

# N7

Selbst wenn der Item-Handel auf3er-
halb des Spiels nicht per AGB unterbunden
wird, besteht oft kein belastbarer Rechts-
anspruch gegen den Spielanbieter auf die
Zuordnung eines unveranderlichen Spiel-
objekts. Ein gegentiber Dritten geschiitztes
und von jedermann zu respektierendes Ei-
gentumsrecht entsteht eben nicht. So kann
etwa ein Rollenspielanbieter Waffenwerte,
Designs und Dropraten bei Updates
grundsitzlich frei andern. Nach Ablauf ge-
wisser Fristen kann er sogar den Betrieb
des gesamten Spiels mitsamt all seiner Ge-
genstinde einstellen.

Wer hat die Kontrolle?
Die Blockchain-Technik, die bei ,,Crypto-
Kitties“ zum Einsatz kommt, sprengt die
Grenzen der herkommlichen Konzepte
flir den Handel mit Spiel-Items. Das
macht auch die rechtliche Betrachtung
komplizierter.

Eine Kryptokatze ist eigentlich eine
Kombination aus unterschiedlichen Zah-
lenfolgen, die innerhalb der Ethereum-

Blockchain erzeugt, gespeichert und
einem Besitzer (einer Ethereum-Adresse)
zugeordnet wird. Auf Basis dieser Zahlen-
folgen wird nach einem bestimmten Sche-
ma aufderhalb der Blockchain eine Kat-
zengrafik erzeugt und auf cryptokitties.co
dargestellt. Wenn die Zahlenfolge erst ein-
mal einem Besitzer innerhalb der Block-
chain zugeordnet ist, kann nur noch dieser
iiber das virtuelle Gut verfiigen. Der Spiel-
anbieter hat technisch keine Moglichkeit
mehr, die Zuordnung riickgingig zu ma-
chen oder die Zahlenfolge, die eine Kryp-
tokatze reprisentiert, zu 16schen.

Es gibt allerdings weiterhin Aspekte,
die nicht tiber die Blockchain realisiert
werden. Die auf Grundlage der Zahlen-
folge erzeugte Grafik etwa unterliegt wei-
terhin den urheber- und lizenzrecht-
lichen Bedingungen des Spieleanbieters.
In den ,,Cryptokitties“-Nutzungsbedin-
gungen heifdt es dazu:

»For the sake of clarity, you under-
stand and agree ... that your ,purchase’ of
a Cryptokitty, whether via the app or

So prachtig wie in diesem Werbebild auf cryptokitties.co sind die Sammel-
katzen in der Praxis meistens nicht. Im Laufe mehrerer Generationen entsteht
aber durch sichtbar und unsichtbar weitergegebene Gene sowie Mutationen

eine groBe Vielfalt an Varianten.
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otherwise, does not give you any rights or
licenses in or to the ... materials (inclu-
ding, without limitation, our copyright in
and to the art associated with that Cryp-
tokitty) other than those expressly contai-
ned in these terms ...“

Der Spielanbieter behilt sich also alle
Rechte am Katzenbild vor. In weiteren Be-
reichen der AGB raumt er dann allerdings
ziemlich grof3zligig nicht-exklusive Nut-
zungsrechte an den Bildern der gekauften
Kryptokatze ein:

»-- grants you a worldwide, non-ex-
clusive, non-transferable, royalty-free li-
cense to use, copy, and display the art for
your purchased kitties, solely for the fol-
lowing purposes: ... for your own personal,
non-commercial use ...

Der Spielanbieter kann zwar die in
der Blockchain gespeicherte und einem
Besitzer zugeordnete Zahlenfolge nicht
16schen, wohl aber die aufSerhalb der
Blockchain gespeicherten dazugehorigen
Grafiken. An dieser Stelle entkommen die
Kryptokatzen dem Zugriff des Anbieters
also nur zum Teil.

Der Spielbetreiber plant allerdings,
die Grafiken kiinftig im ,,InterPlanetary
File System® (IPFS) zu speichern. Dabei
handelt es sich um ein Peer-to-Peer-Da-
teisystem, das Inhalte dezentralisiert. Der
Link zur Katzengrafik soll dazu als
Hashwert innerhalb der Ethereum-Block-
chain gespeichert werden. Das Loschen

Steuerrechtliches

Der Handel mit virtuellen Gegenstanden
aus Spielwelten ist nicht zuletzt auch
steuerlich relevant. Voraussetzung daftir
ist, dass den gehandelten Objekten in der
realen Welt ein wirtschaftlicher Wert zu-
kommt. Wenn man beim nicht gewerb-
lichen Handel mit virtuellen Gegenstan-
den Echtgeld einnimmt, so heiBt die steu-
ertechnisch korrekte Schublade dafir
normalerweise ,Gewinn aus privaten Ver-
auBerungsgeschaften”. Sofern diese Ge-
winne einen jahrlichen Freibetrag von
600 Euro Ubersteigen, muss man sie voll-
standig bei der Steuererklarung angeben
und zum personlichen Einkommenssteu-
ersatz versteuern.

Eine Ausnahme liegt dann vor, wenn
zwischen Anschaffung und VerduBerung
des virtuellen Gegenstands mehr als ein
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oder Verandern der Bilder wiirde damit
flir den Spielanbieter praktisch unmog-
lich.

Auch das Spiel selbst ldsst sich vom
Anbieter kaum noch stoppen oder offline
nehmen. Er hat es innerhalb der Block-
chain als dezentralisierte Applikation ver-
offentlicht; es wird nur noch tiber die be-
reits festgelegten Smart Contracts gesteu-
ert: Die ,,Spielregeln sind sozusagen in
Form von Programmcode in die Block-
chain aufgenommen worden und werden
auf den dezentralisierten Mining-Rech-
nern des Ethereum-Netzwerks ausgefiihrt.

Alles handelsgerecht

Zu diesen ,,Spielregeln” gehoren unter an-
derem die folgenden Grundprinzipien der
digitalen Katzenzucht:

Jede Katze verfiigt nicht nur tiber ver-
schiedene Gene, sondern gehort auch
einer bestimmten Generation an. Katzen
der Generation null werden ausschliefilich
vom Spielanbieter herausgegeben und in
einer Rickwartsauktion gegen Ether zum
Kaufangeboten. Der Preis fallt mit der Zeit
immer weiter ab, bis der erste Spieler
zustimmt und den Zuschlag erhalt. Spieler
konnen ihre Katzen auf der crypto-
kitties.co-Plattform zum Kauf anbieten -
auch wieder per Riickwartsauktion.

Zwei Katzen konnen eine neue Katze
erzeugen (,ausbriiten®), was ein Entgelt
kostet. Die Gene der Eltern beeinflussen

Jahr liegt. Dann bleibt der Gewinn gemal
§ 23 des Einkommensteuergesetzes
(EStG) normalerweise steuerfrei. Sobald
der Handel ein gewisses Mal3 Uibersteigt,
kénnen Gewinne als Einklinfte aus Gewer-
bebetrieb gelten (§ 15 EStG). Auch eine
Einordnung als ,Einklinfte aus selbststan-
diger Arbeit” (§ 18 EStG) oder als ,sonstige
Einkiinfte” (§ 22 EStG) ist moglich. In der
Praxis kommt es dabei immer wieder zu
Abgrenzungsschwierigkeiten, da sich das
deutsche Steuerrecht nur schwer auf neu-
artige Sachverhalte wie eben den Handel
mit Spiel-ltems oder eben auch virtuellen
Sammlerobjekten anwenden lasst.

Wie werden etwa Gewinne besteu-
ert, die entstehen, wenn ein ,Crypto-
kitties”-Spieler seine virtuellen Katzen an-
deren Spielern zum Zeugen von Nach-

die der neuen Katze, hinzu kommt die
Moglichkeit von Mutationen.

Neue Katzen sind immer eine Gene-
ration weiter als die hochste Generation
der Elternkatzen. Katzeneltern der dritten
und der sechsten Generation erzeugen
beispielsweise eine Katze der siebten Ge-
neration. Die Generationenkette ldsst sich
theoretisch ins Unendliche fortsetzen. Le-
diglich die Zahl der Katzen mit Generation
null ist begrenzt. Das steigert deren Wert.

Ein Spieler kann seine Katze auch fiir
das Erbriiten von Nachwuchs mit der
Katze eines anderen Spielers zur Verfi-
gung stellen. Der andere Spieler muss
hierfiir einen vom Inhaber der Katze ge-
forderten Betrag zahlen.

Ein Blick in den Vertrag

Die Smart Contracts, die die Grundlage
fiir ein solches System bilden, lassen sich
auslesen. Wenn ein Spieler etwa wissen
mochte, wie viele Kryptokatzen der Gene-
ration null der Spielanbieter auf den Markt
werfen darf, ruft er innerhalb der Ether-
eum-Blockchain die folgende Adresse auf:

0x 06012C8C F97BEADS DEAE2370 70F9587F
8E7A266D

Das kann beispielsweise iiber etherscan.io
geschehen. Unter der genannten Ether-
eum-Adresse findet sich der in der Pro-
grammiersprache Solidity geschriebene
Smart Contract mit dem Namen ,,KittyCo-

wuchs Uberlasst? Sofern hierunter mehr
als eine Liebhaberei im steuerrechtlichen
Sinne zu verstehen ist, spricht einiges
dafiir, den Gewinn als ,Einkunft aus Ver-
pachtung” (§ 21 EStG) zu besteuern. Eine
solche Angabe in Anlage V der Einkom-
mensteuererklarung wird bei der Finanz-
verwaltung jedoch mit Sicherheit zu
Ruckfragen fiihren.

Weitere Schwierigkeiten lauern,
wenn es um die Bestimmung des Be-
steuerungsorts geht oder darum, Doku-
mentations- und Nachweispflichten um-
zusetzen. CryptoKitties-Spieler haben zu-
mindest in puncto Dokumentierbarkeit
den Vorzug, dass alle Transaktionen in-
nerhalb des Spiels unveranderlich und
unbefristet in der Ethereum-Blockchain
gespeichert werden.
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re. In Zeile 1806 verbirgt sich die Antwort
auf die Frage, wie viele Katzen der Gene-
ration null der Spielanbieter erzeugen darf.

Auf die gleiche Weise sind alle ,,Re-
geln“ in die Blockchain aufgenommen
worden. Anderungen am Smart Contract
sind dem Spielanbieter nicht mehr mog-

® Contract Source Code Verified (Exact Match)

Contract Name: KittyCore

Compiler Text: v0.4.18+commit.9cf6e910

Optimization Enabled: Yes

Runs (Optimiser); 200
Contact Source Code > [0 Gopy | i Smtr onints | /|

1803

1884 // Limits the number of cats the contract owner can ever cregte.
o . 1805 uint256 public constant PROMO_CREATION_LIMIT = 5000
lich. Sofern der Smart Contract keine 1806 | uint2s6 public constant GENG_CREATION_LIMIT = ]

18e7

Losch- oder Pausenfunktion enthalt, lauft
das Spiel so lange, wie die Ethereum-

1888
18089
818

// Constants for gen@ auctions.
uint256 public constant GEN@_STARTING_PRICE = 1@ finney;
uint256 public constant GEN®_AUCTION_DURATION = 1 days;

Blockchain existiert und es Spieler gibt.
Tatsachlich gibt es eine solche Pausen-
funktion, die der Spielanbieter ausfithren
kann, im Smart Contract zu ,,Crypto-
kitties“ ab Zeile 199. Diese soll, wie es
heifdt, aber nur dem Zweck dienen, bei
Fehlern oder Schwachstellen des Smart
Contracts eine Schadensbegrenzung zu
ermoglichen.

Es bleibt schwierig

Unterm Strich steht: Auch Kryptokatzen
und #hnliche virtuelle Sammelobjekte
sind mangels Verkorperung keine Sachen
im rechtlichen Sinne, die bereits durch das
Sachenrecht geschiitzt wiren. Eigentum

Der Smart Contract ,KittyCore” zeigt, dass der Spielanbieter exakt
45.000 Katzen der Generation null im Lauf der Zeit erzeugen kann,
dariiber hinaus noch 5000 besondere Promotion-Katzen.

und Besitz im rechtlichen Sinne sind nicht
moglich. Eine Kryptokatze wird aufrecht-
licher Ebene aber durch Urheberrechte
des Spielanbieters geschiitzt und dadurch,
dass dieser dem Spieler ausdriicklich Bild-
nutzungsrechte einrdumt.

In Zukunft sind Mafinahmen auf
technischer Ebene denkbar, die einem
Spielanbieter die tatsichliche Herrschaft
iiber den virtuellen Gegenstand weitest-

gehend entziehen und sie auf den Spieler
Uibertragen. ,,Cryptokitties” geht in dieser
Hinsicht bereits etliche Schritte. Es
kommt auf geeignete Nutzungsbedingun-
gen, Smart Contracts und Speichermetho-
den an: Dann kann der Schutz von virtu-
ellen Gegenstianden, die auf Blockchain-
Technik beruhen, um ein Vielfaches bes-
ser sein als der Schutz klassischer
Spiele-Items. (psz@ct.de) c&
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Noch vor dem Startschuss

Windows-Installation im Voraus anpassen

Wenn man Windows 10 installiert,
kopiert das Setup-Programm blofB
ein Image auf der Festplatte/SSD
und versorgt es mit einem
Bootloader. Dieses Image konnen
Sie vorab an lhre Wiinsche
anpassen, was nach der Installation
reichlich Zeit und Arbeit spart.

Das lohnt sich nicht nur fiir Profi-
Admins und PC-Hersteller, sondern
fiir alle, die Windows immer wieder
neu installieren.

Von Axel Vahldiek
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arum nur sollte man nach jeder

Windows-Installation erneut Up-
dates, Treiber und Sprachpakete einspie-
len, iiberfllissige Apps entsorgen sowie
Funktionen (de-)aktivieren, wenn es
reicht, das einmalig vorab zu erledigen?
Das geht sogar mit kostenlosen Bordmit-
teln, die Microsoft genau dafiir eingebaut
hat. Zwar konnen Sie Windows auf diese
Weise nicht beliebig vorab anpassen, aber
doch ziemlich umfangreich.

Insgesamt sechs Bereiche konnen Sie
konfigurieren. Bei Treibern, Updates, den
vorinstallierten Apps sowie bei Sprach-
paketen diirfte klar sein, worum es geht,
anders bei Funktionen (,,features”) sowie

Fahigkeiten (,,capabilities®): Als Funktio-
nen bezeichnet Microsoft das, was Sie
unter Windows in der Systemsteuerung
unter ,Programme und Features/Win-
dows-Funktionen aktivieren und deakti-
vieren“ finden, kurzum Funktionen, die
Windows von Haus aus mitbringt, auch
wenn sie standardméf3ig nicht alle aktiv
sind. Beispiele sind die Desktopvirtuali-
sierung Hyper-V oder das Windows Sub-
system flir Linux (WSL). Auch ,,Fahigkei-
ten“ hat Windows einige an Bord, zu
denenirritierenderweise Programme wie
der Internet Explorer und der Media Play-
er gehoren, aber auch Handschriften-
erkennung und Sprachausgabe.
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Das meiste kann jedermann anpas-
sen, es gibt aber zwei Ausnahmen: Erstens
muss es die Edition technisch hergeben
(Hyper-V beispielsweise fehlt bei Windows
10 Home). Zweitens konnen Sie zwar
einem Image bereits vor der Installation
sowohl ,,Fahigkeiten“ als auch Sprach-
pakete hinzufiigen, doch die notigen Off-
line-Pakete stellt Microsoft nur Kunden
mit Volumenlizenzvertrag sowie Visual-
Studio-Abonnenten (vormals MSDN) zur
Verfligung. Das ist vor allem deshalb ar-
gerlich, weil auch alle anderen Kunden
diese Pakete nachinstallieren diirfen - al-
lerdings erst nach der Installation unter
dem bereits laufenden Windows.

Dieser Artikel beschreibt die Hand-
griffe zum Anpassen eines Installations-
Images. Solche Images liegen standard-
maflig aufjedem Installationsmedium im
Ordner sources in der Datei Install.wim
beziehungsweise Install.esd. Falls Sie mit
WIM-Dateien noch nicht vertraut sind: In
[1] haben wir eine FAQ dazu veroffent-
licht; in [2] haben wir zudem zum besse-
ren Verstandnis aufgeschrieben, wie eine
Windows-Installation unter der Haube
ablauft.

Das Procedere des Anpassens ist im
Wesentlichen immer gleich: Zuerst berei-
ten Sie die WIM-Datei mit dem ge-
wiinschten Image vor, dann entpacken Sie
das Image so auf die Festplatte, dass es
sich bearbeiten ldsst, impfen ihm die ge-
wiinschten Anderungen ein und verpa-
cken es schliefilich wieder in die WIM-
Datei. Wir empfehlen, das alles unter
Windows 10 zu erledigen, weil das die
aktuellen Versionen der nétigen Werk-
zeuge enthilt.

Vorbereitungen

Mit den nachfolgenden Handgriffen kon-
nen Sie immer nur jeweils ein einzelnes
Image bearbeiten, in einer WIM-/ESD-
Datei stecken aber iiblicherweise mehre-
re. Sie miissen also zuerst eines auswih-
len. Das Werkzeug, mit dem Sie sich eine
Ubersicht verschaffen konnen, heift
Dism.exe (Deployment Image Servicing
and Management tool). Es ist seit Win-
dows 7 das Standardwerkzeug zum Bear-
beiten von Images (falls Sie von Vista noch
imagex.exe gewohnt sind: Das ist iber-
holt). Tippen Sie folgenden Kommando-
zeilenbefehl ein, und zwar wie alle nach-
folgend genannten Kommandozeilen-
befehle in eine mit administrativen Rech-
ten laufende Eingabeaufforderung oder
PowerShell (zu finden im Windows+X-
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Mentl). Den Laufwerksbuchstaben erset-
zen Sie durch den Ihres Installations-
mediums:

dism /Get-WimInfo ;
b/WimFile:f:\sources\install.wim

Falls auf Threm Installationsmedium keine
Install.wim, sondern eine Install.esd liegt,
passen Sie die Dateiendung im Befehl
bitte an. Beachten Sie bei dem Befehl,
dass entgegen sonstiger Gepflogenheiten
die Parameter direkt hinter den Optionen
einzutippen sind. Auf /wimFile: folgt also
ohne trennendes Leerzeichen nach dem
Doppelpunkt direkt die Pfadangabe. Das
gilt analog fiir alle nachfolgenden Dism-
Befehle. Sie konnen iibrigens bei allen
Dism-Befehlen die Grof3- und Klein-
schreibung ignorieren, sie dient hier nur
der besseren Lesbarkeit.

Es erscheint eine Ubersicht der
Images. Zu jedem gehort eine Index-
Nummer, zudem die Edition hinter
»Name". Merken Sie sich jene Nummer,
die zu der Edition gehort, die Sie bearbei-
ten wollen. Doch Obacht: Je nach WIM-/
ESD-Datei steckt darin nicht nur eine
Auswahl der handelstiblichen Editionen
Home, Pro, Education und Enterprise,

sondern weitere, deren Namen mitunter
verwirrend dhnlich klingen. Mal hingt ein
Buchstabe am Namen (,N“), mal ist der
Name doppeldeutig (,,Pro Education®).
Denn Microsoft hat aufder den vier han-
delstiblichen noch je nach Zahlweise bis
zu mehrere Hundert weitere Editionen
von Windows 10 veréffentlicht (aufgedro-
selt haben wir diesen Irrsinn in [3]). Falls
Sie jedoch keinen guten Grund kennen,
eine andere Edition zu wéhlen, entschei-
den Sie sich fur ,,Home", ,,Pro, ,,Educa-
tion" oder ,,Enterprise” (was Sie halt be-
sitzen) und merken sich die dazugehorige
Index-Nummer.

Es stellt technisch zwar kein Problem
dar, ein Image in der urspriinglichen
WIM-Datei zu bearbeiten, doch im Alltag
hat es sich bewihrt, es vorab von den an-
deren Images zu trennen, sprich es in eine
separate WIM-Datei zu kopieren und
dieser einen aussagekréftigen Namen zu
verpassen. Sonst besitzen Sie ndmlich
spater eine WIM-Datei, die sowohl ange-
passte als auch Original-Images enthilt.
Das Auseinanderhalten fillt dann oft so
schwer, dass separate WIM-Dateien fiir
angepasste Images viel einfacher zu
handhaben sind.

Ganz einfach per Copy & Paste

Die einfachste Methode, ein Installations-
medium anzupassen, ist das Kopieren
von Dateien auf das Medium, was beson-
ders leicht gelingt, wenn als Installations-
medium ein USB-Laufwerk zum Einsatz
kommt. Sie brauchen sich beim Kopieren
nur an eine vorgegebene Ordnerstruktur
zu halten: Erstellen Sie im Ordner ,sour-
ces” einen Unterordner namens $oem$
und darunter zwei Unterordner namens
$$ und $1. Den Inhalt des Unterordners
$$ kopiert das Setup-Programm nach
dem Aufspielen des Images auf die Fest-
platte/SSD in den Ordner c:\windows
(genauer: %windir%). Was in $1 liegt,
landet hingegen im Wurzelverzeichnis
(%systemdrive%). Sie konnen Unterord-
ner unterhalb von $$ und $1 anlegen, die
das Setup-Programm dann wahrend der
Installation, sofern nicht schon vorhan-
den, ebenfalls auf die Platte kopiert.
Auf diese Weise kénnen Sie Dateien,
aber auch portable Programme, die Sie
in jeder Installation brauchen, ohne zu-

satzliche Handgriffe direkt mitinstallie-
ren. Flr Testumgebungen mag man es
beispielsweise praktisch finden, immer
gleich die Admin-Werkzeuge aus der
Sysinternals-Suite parat zu haben, wie
den Process Monitor [10, 11, 12], den Pro-
cess Explorer [13] und Autoruns [14]. Ein-
fach von https://sysinternals.com die
Suite herunterladen, auf den Stick in den
Ordner sources\$oem$\$1\sysinternals,
und schon findet man nach jeder Instal-
lation den Ordner ,sysinternals” mitsamt
Inhalt im Wurzelverzeichnis der System-
partition.

Eine Warnung aber noch: Zwar ist
es technisch problemlos moglich, per
$oem$-Ordner Systemdateien zu erset-
zen, doch Microsoft rat davon ausdrick-
lich ab. Dem Rat schlieBen wir uns an: Es
besteht sonst die Gefahr, dass Windows
selbst oder auch nur eine spater nach-
installierte Anwendung darliber stolpert,
dass eine Systemdatei nicht den erwar-
teten Zustand hat.
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B Administrator: Eingabeaufforderung

IC - \WINDOWS\system32>dism /Get-WimInfo /WimFile:f:\sources\install.wim
icol zur Imageverwaltung fir die Bereitstellung
Version: 18.8.17134.1

[Details fiir Abbild: "f:\sources\install.wim"

wqw
: "Windows 18 Home™
Beschreibung: “Windows 1@ Home™
GroBe: 15.608.365.573 Bytes

: "Windows 18 Pro™
Beschreibung: "Windows 1@ Pro"
GroRe: 15.826.236.671 Bytes

: "Windows 10 Educatien™
Beschreibung: “Windows 16 Education”
GroRe: 15.826.357.643 Bytes
\
Der Vorgang wurde erfolgreich beendet.

WINDOWS\system32»>dism /Export-Image /SourceImageFile:f:\sources\install
|.wim /SourcelIndex:2 /DestinationImageFile:e:\wim\axvpro.wim /Compress:max

Tool zur Imageverwaltung fiir die Bereitstellung

Version: 18.8.17134.1

Das Image wird ex
[=
Der Vorgang wurde erfolgreich beendet.

k:\HINDONS\system32>dism /Mount-Image /ImageFile:e:\wim\axvpro.wim /Index:

1 /MountDir:d:\mnt

Tool zur Imageverwaltung fiir die Bereitstellung

Version: 108.6.17134.1

iAbbild wird bereitgestellt
= ==

Der Vorgang wurde er

188 . 8%===
reich beendet.

Die ersten Schritte: Uberblick iiber die Images in der WIM-/ESD-Datei
verschaffen, der Ubersichtlichkeit halber das Gewiinschte exportieren

und dann entpacken.

Erstellen Sie zuerst ein Arbeitsver-
zeichnis flir die neue WIM-Datel, als Bei-
spiel dient hier e:\wim. Obacht: Hier droht
eine sehr spezielle Falle, wenn Sie IThr In-
stallationsmedium auf einem USB-Lauf-
werk erstellt haben, wie wir es in [4, 5, 6]
beschrieben haben. Denn wenn der Stick
noch ausreichend freien Platz bietet, mag
die Versuchung naheliegen, das Arbeits-
verzeichnis ebenfalls darauf zu erstellen.
Doch das sollten Sie lassen: Die Partition
auf dem USB-Laufwerk ist tiblicherweise
mit FAT32 formatiert und bei diesem
Dateisystem betragt die maximale Datei-
grofde 4 GByte. Schon mit nur wenigen
Anpassungen kann Thre WIM-Datei am
Ende leicht etwas grofder werden. Das
fiihrt dazu, dass Sie das Image nach dem
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Entpacken zwar problemlos bearbeiten
konnen, das Wiedereinpacken aber wegen
angeblichem Platzmangel scheitert, weil
die WIM-Datei dabei tiber die 4-GByte-
Grenze wichst - Thre ganze Miithe wire
umsonst. Wihlen Sie fiir das Arbeits-
verzeichnis also ein NTFS-Laufwerk. Wel-
ches, ist an sich egal, aber am meisten
Spafd macht es mit einer schnellen SSD. Es
empfiehlt sich zudem, im Arbeitsverzeich-
nis (hier eben e:\wim) kiinftig alle ange-
passten WIM-Dateien mit jeweils spre-
chenden Namen aufzubewahren. Denn
auf den Installationsmedien heifden die
WIM-Dateien immer gleich, und so sehen
Sie wenigstens im Arbeitsverzeichnis, wel-
che WIM-Datei welchen Inhalt hat - und
konnen bei Bedarf durch simples Austau-

schen sicherstellen, dass die Datei auf
dem Installationsmedium die richtige ist.

Folgender Befehl verfrachtet eine
Kopie des ausgewihlten Images in eine
neue WIM-Datei namens axvpro.wim
(den Namen konnen Sie beliebig wihlen,
sofern Sie Sonder-, Leer- und Satzzeichen
weglassen).

dism /Export-Image 3
5/SourceImageFile:
bf:\sources\install.wim ;
&/SourceIndex:2 3
t/DestinationImageFile:
be:\wim\axvpro.wim ;
&/Compress:max

Passen Sie Pfade, Indexnummer und bei
Bedarf die Dateiendung an.

Image entpacken

Nun geht es ans Entpacken des Images.
Voraussetzung ist ein Ordner, in den ent-
packt werden kann. Erstellen Sie diesen
also zuerst (am besten wieder auf einer
schnellen SSD). Als Beispiel dient hier
d:\mnt (kiirzere Namen sparen Tipp-
arbeit). Der anschlieffende Befehl zum
Entpacken lautet:

dism /Mount-Image 3
b/ImageFile:e:\wim\axvpro.wim j
5/Index:1 ;

§/MountDir:d:\mnt

Da in Ihrer frisch erstellten WIM-Datei
bislang nur ein Image steckt, brauchen Sie
die Index-Nummer nicht anzupassen, das
erste Image hat immer die 1.

Nun ist Thr Image bereit zum Anpas-
sen. Die nachfolgenden Abschnitte gehen
allesamt davon aus, dass das Image in ent-
packtem Zustand vorliegt, und egal, ob Sie
nur einzelne oder alle Abschnitte durch-
spielen, am Ende miissen Sie das Image
wieder einpacken. Wie das geht, lesen Sie
im Abschnitt ,Wieder einpacken®.

Treiber
Um Treiber in das entpackte Image zu in-
tegrieren, miissen Sie diese zuerst mal
haben. Das klingt einfacher, als es ist,
denn es lassen sich nur Treiber einbauen,
die sich per INF-Datei installieren lassen.
Mit einer Setup.exe konnen Sie also erst
mal nichts anfangen. Zudem kommen
INF-Treiber iiblicherweise ohne zusétz-
liche Konfigurationssoftware oder An-
wendungen daher, es lassen sich also nur
die Treiber selbst ins Image integrieren.
Suchen Sie auf der Website des Hard-
ware-Herstellers, ob er einen Treiber im
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passenden Format anbietet. Folgender
Befehl integriert den Treiber:

dism /Image:d:\mnt /Add-Driver ;
5/Driver:e:\treiber\driver.inf

Ersetzen Sie den Pfad hinter /Driver:
durch den zur INF-Datei.

Falls der Hersteller keinen passenden
Treiber anbietet, gibt es zwei Tricks, mit
denen Sie manchmal trotzdem ans Ziel
kommen: Manch Setup.exe lasst sich mit
7-Zip entpacken, und wenn Sie Gliick
haben, steckt unter anderen die gesuchte
INF-Datei mitsamt dem notigen Rest an
.sys-, .dll-, .cat- und sonstigen Dateien
darin. Vorhersagen lédsst sich das aber
nicht: Sofern im Forum des Hardware-
Herstellers kein Spoiler zu finden ist, hilft
nur Ausprobieren.

Der zweite Weg ist aufwendiger, aber
erfolgversprechender: Installieren Sie
Windows auf der fraglichen Hardware
einmal sauber neu und spielen Sie alle n6-
tigen Treiber ein, wobei es in diesem Fall
egal ist, ob Sie via Windows Update oder
aus einer Setup.exe installieren. Anschlie-
8end exportieren Sie diese Treiber, und
zwar so, dass hinten Ordner herausfallen,
in denen die Treiber im erforderlichen
Format liegen, also inklusive INF-Datei.
Das erledigt folgender Befehl:

pnputil /export-driver * e:\treiber

Der Zielordner (hier e:\treiber) ist belie-
big wihlbar, muss vor dem Absetzen des
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Befehls aber bereits vorhanden sein. Die
Treiber landen darin jeweils in Unterord-
nern. Diese Ordnersammlung konnen
Sie dem Image in einem Rutsch ein-
impfen:

dism /Image:d:\mnt /Add-Driver ;
t/Driver:e:\treiber /Recurse

Beachten Sie, dass das Image mitunter um
einiges mehr anwachsen kann, als die
Treiber-Ordner Platz auf der Platte bele-
gen. Das ist allerdings nur ein Problem fiir
das Installationsmedium sowie spéter fiir
den Platzbedarf der Installation auf der
Festplatte/SSD. Denn nach der Installation
des Images auf die Platte belegen die Trei-
ber darauf zwar Platz, kosten aber keine
weiteren Ressourcen, sofern keine passen-
de Hardware vorhanden ist, die die Trei-
ber auch wirklich braucht. Die zusitz-
lichen Treiber sind eine Datenhalde, aus
der sich Windows nur bei Bedarf bedient.
Meist ist es also schlicht bequemer,
kurzerhand alle Treiber ins Image zu
iibernehmen.

Falls Sie trotzdem nur einzelne Trei-
ber tbernehmen wollen, konnen Sie
sich mit pnputil /enum-drivers eine Liste
der vorhandenen Treiber ausgeben lassen
und den gewiinschten dann einzeln
etwa mit pnputil /export-driver oem6.inf
exportieren (Name am Ende anpassen).
Alternativ iibernehmen Sie nach dem Ex-
port aller Treiber nur den Unterordner mit
dem gewiinschten Treiber ins Image.

Ob die Ubernahme der Treiber ge-
klappt hat, konnen Sie mit einem weiteren
Befehl priifen:

dism /Image:d:\mnt /Get-Drivers ;
b/Format:Table

Falls Sie die Option /Format:Table noch
nicht kennen: Die ist fiir den Befehl zwar
nicht erforderlich, gibt die Infos aber
iibersichtlich als Ausgabe aus. Alternativ
sorgt /Format:List fiir eine Ausgabe als
Liste, doch das ist ohnehin Standard und
kann demzufolge auch einfach wegge-
lassen werden.

Noch ein Hinweis zum Installations-
medium: Das muss auf einem PC natiir-
lich booten, um davon Windows installie-
ren zu konnen, und auch daflir muss man
mitunter Treiber nachriisten. Das funk-
tioniert wie hier beschrieben, nur dass Sie
dafiir kein Image aus der Install.wim vom
Installationsmedium verwenden, son-
dern aus der Datei Boot.wim (ebenfalls
im Ordner sources). Darin steckt das
Image von Windows PE, jenes Mini-
Betriebssystems, unter dem die Installa-
tion ablduft. Das konnen Sie, was die
Treiber betrifft, genau wie ein Installa-
tions-Image bearbeiten.

Sprachpakete

und Fahigkeiten

Sofern Sie wie oben beschrieben dank
Volumenlizenz oder Visual-Studio-Abo an
ISOs mit Sprachpaketen und ,Fihig-

‘ BR Administrator: Eingabeaufforderung
C: \WINDOWS\system32>dism /Image:d:\mnt /Get-Drivers /Format:Table

ool zur Imageverwaltung fiir die Bereitstellung

ersion: 10.8.17134.1

Abbildversion: 10.6.17134.1

Liste der Treiber von Drittanbietern wird aus dem Treiberspeicher abgerufen...

reiberpaketauflistung:

hdxpceed .int
igdlh64.inf
synpd . inf
synsmbdrv.inf
txei.inf

valleyview2system.inf

intcdaud.inf
intelaud.inf
iwdbus .inf

pegaradioswitch.inf

prnms@@1.inf
proms@89 _inf
rtkfilter_inf
rtsuerxd3.inf

Anbietername

Realtek Semiconductor Corp.
Intel Corporation

Display
Mouse
System
System
System
MEDIA
MEDIA
System
HIDClass OEM
Printer Microsoft
Printer Microsoft
Bluetooth

Synaptics
Synaptics
Intel
INTEL

Intel(R) Corporation
Intel Corporation
Intel Corporation

Realtek Semiconductor Corp.
uUsB Realtek Semiconductor Corp.

16.18.10.4276
19.6.19.1
19.8.19.1
2.8.8.1867
16.1.1.38
6.16.8.3154
4.5.65.8
4.5.65.0@
15.39.38.9389
16.8.17134.1
16.6.17134.1
1.2.879.3
16.8.18586.31225

Nach dem Hinzufiigen zeigt ein weiterer Befehl als Ubersicht die nun zusatzlich im Image enthaltenen Treiber.
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keiten herankommen, konnen Sie die
ebenfalls mit wenigen Befehlen integrie-
ren (sonst konnen Sie direkt im Abschnitt
»Updates" weiterlesen). Das Folgende be-
schreibt das Vorgehen anhand des Nach-
rlstens zusdtzlicher Sprachen, weil dabei
beide ISOs erforderlich sind. Falls Sie zu-
satzlich Updates in das Image integrieren
wollen (dazu spiter mehr): Microsoft
weist darauf hin, dass es wichtig ist, die
richtige Reihenfolge zu beachten: erst
Sprachpakete, dann Updates. Anders-
herum kann es zu einem Mischmasch aus
aktualisierten und veralteten Sprachkom-
ponenten kommen.

Was die Sache verkompliziert: Ein
Sprachpaket besteht nicht nur aus einer,
sondern aus mehreren Komponenten: zu-
erst mal dem Sprachpaket selbst (das iib-
rigens wiederum in Haupt- und Teilspra-
che unterteilt sein kann, was bei west-
europdischen Sprachen aber nicht vor-
kommt und deswegen hier nicht weiter
ausgefithrt wird). Zusétzlich zum Sprach-
paket existieren ,Fahigkeiten wie die
Handschriftenerkennung sowie Sprach-
erkennung und -Ausgabe, wobeli es nicht
alle Fahigkeiten fiir alle Sprachen gibt. Die
Sprachpakete und die ,,Fahigkeiten“ laden
Sie jeweils als ISO-Datei aus Ihrem
Downloadportal herunter: Suchen Sie
darin nach language 1803 (enthilt die
Sprachpakete) sowie features on demand
1803 (enthilt die Fihigkeiten, Versions-
nummer bitte jeweils anpassen). Die ISO-
Dateien binden Sie per Doppelklick als
virtuelles Laufwerk im Explorer ein (nach-
folgend verwenden wir g: flir das Sprach-
und h: fiir das Feature-1SO).

Beim Einimpfen in das Image beach-
ten Sie bitte die richtige Reihenfolge: zu-
erst das Sprachpaket, dann die Fahigkeit
mit ,,basic im Namen und dann die rest-
lichen Fahigkeiten. Zuerst zum Sprach-
paket:

dism /Image:d:\mnt /Add-Package ;
b/PackagePath:g:\x64\langpacks;
B\microsoft-windows-client-language;
b-pack_x64_en-us.cab

Das richtige Paket identifizieren Sie an-
hand des Namens, genauer der Bestand-
teile fur die Architektur (hier x64) sowie
den Sprachcode (en-us fiir US-amerikani-
sches Englisch, mehr zu den Sprachcodes
finden Sie in [7]). Die Ausfithrung des Be-
fehls dauert einige Zeit. Ein Tipp noch,
weil es uns auch schon passiert ist: Falls
das Hinzufligen mit der Fehlernummer
0x800f081e scheitert, passen die Ver-
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BE Administrator: Eingabeaufforderung
C - \WINDOWS\system32>dism /Image:d:\mnt /Get-Capabilities /Format:Table

ool zur Imageverwaltung fiir die Bereitstellung

ersion: 10.6.17134.1

Abbildversion: 10.8.17134.1

Browser. InternetExplorer~—8_9._11.8
ello.Face.Resource.A~0._0.1.0
ello.Face._ Resource.Br 8_1._8
ello.Face.Resource.C~0.0.1.0

-Basicr~~de-DE~B.8.1.08
.Basic~~~en-Us~9.9.1.0
-Handwriting~~de-DE~8_8.1.8
-Handwriting~~~en-Us~0.0.1.0
.OCR~~~de-DE~0.0.1.0
-OCR~~~en-US~0.0.1.08
.Speech~~~de-DE~8.0.1.0
.Speech~~~en-Us~8.8_.1.6
.TextToSpeech~~de-DE~8.0.1.0
_TextToSpeechm~ren-Us~8_0.1.8
UI.Client~~-~de-DE~
UI.Client~~en-US~
edia.WindowsMediaPlayerw~8.8.12.8
OneCoreUAP .OneSync~~~8.8.1.8
[OpensSSH. Clientrer® 6.1.8

Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert
Installiert

Zum Nachriisten einer Sprache braucht man zuséatzlich zum Sprachpaket

selbst auch mehrere ,Fahigkeiten”.

sionsnummer von Image und Sprachpaket
nicht zusammen.

Nach dem Sprachpaket folgen die
sprachbezogenen ,,Fihigkeiten®, doch
hier reicht es nicht, einfach nur einen Da-
teinamen zu iibergeben. Stattdessen ist
der ,CapabilityName® erforderlich. Den
erfahren Sie, wenn Sie die entsprechende
Liste ausgeben lassen:

dism /Image:d:\mnt /Get-Capabilities

Auch diese Ausgabe konnen Sie mit einem
angehéngten /Format : table tibersichtlicher
gestalten. Kopieren Sie aus der Liste zuerst
den Namen jener Fahigkeit, die den Code
fiir die gewiinschte Sprache sowie den
Namensbestandteil ,Language.Basic",
also beispielsweise ,, Language.Basic~~~
en-US~0.0.1.0% Vermeiden Sie am besten
das Abtippen, denn dabei kommt man
wegen der diversen Tilden schnell durch-
einander. Der Befehl lautet:

dism /Image:d:\mnt /Add-Capability j;
b/CapabilityName:"Language.Basic~~~3
ben-US~0.0.1.0" /Source:h:

Die Angabe hinter /Source: veranlasst den
Befehl, die Datei mit der Fahigkeit auf
dem Laufwerk h: zu suchen (Buchstabe

bei Bedarf anpassen) - nochmals: Das ist
das Feature-on-Demand-ISO, nicht das
Sprachpakete-1SO.

Diesen Befehl wiederholen Sie fiir die
weiteren Fihigkeiten, sofern sie denn fiir
die gewiinschte Sprache vorhanden sind.
In unserem Beispiel sind das Language.
OCR~~~en-US~0.0.1.0, Language.Handwriting
~~~en-US~0.0.1.0, Language.TextToSpeech
~~~gn-US~0.0.1.0 und Language.Speech~~~
en-US~0.0.1.0.

Ein Hinweis noch: Installierte Spra-
chen tauchen unter Windows 10 nicht au-
tomatisch auf. Wenn Sie aber beispiels-
weise in den Einstellungen unter ,,Zeit
und Sprache/Region und Sprache“ auf
»Sprache hinzufligen“ klicken und die
installierte Sprache auswihlen, steht sie
umgehend zur Verfiigung, ohne sie erst
herunterladen zu miissen.

Updates

Seit Windows 10 ist das Hinzufiigen zu-
sitzlicher Updates zu einem Installations-
Image vergleichsweise einfach geworden,
weil Microsoft monatlich kumulative
Update-Pakete veroffentlicht, die alle bis
dahin erschienenen Updates enthalten.
Sie brauchen also nur das letzte kumula-
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le

00l zur Imageverwaltung fiir die Bereitstellung

ersion: 10.8.17134.1

Abbildversion: 18.6.17134.1

Die Liste mit den App-Paketen (.appx oder .appxbundle) in diesem Image wird abg

erufen. ..

Anzeigename: Microsoft.BinglWeather
ersion: 4.22.3254.8

Architektur: neutral
Ressourcen-ID: ~

PackageName: Microsoft.BingWeather 4.22.3254.8 neutral_~_ 8wekyb3d8bbwe

Regionen:

Anzeigename: Microsoft.DesktopAppInstaller

ersion: 1.8.15811.0
Architektur: neutral
Ressourcen-ID: ~

PackageName: Microsoft.DesktopAppInstaller 1.8.15011.0_neutral ~ 8wekyb3d8bbwe

Regionen:

Anzeigename: Microsoft.GetHelp
ersion: 10.1786.10441.0
Architektur: neutral
Ressourcen-ID: ~

PackageName: Microsoft.GetHelp 10.1706.18441.8 neutral_~ Bwekyb3d8bbwe
Regionen:

Anzeigename: Microsoft.Getstarted

C: \WINDOWS\system32>dism /Image:d:\mnt /Get-ProvisionedAppxPackages /Format:Tab g

Die mitgelieferten Apps nennt Microsoft ,ProvisionedAppxPackages”.
Die als Tabelle anzuzeigen klappt aus unbekannten Griinden nicht.

tive Paket (LCU, last cumulative update)
dem Image hinzuzufiigen sowie - sofern
verfligbar - die seitdem zusatzlich erschie-
nenen Updates. Tipp fiir Visual-Studio-
Abonnenten und Volumenlizenz-Kunden:
In den Download-Portalen stellt Microsoft
oOfters aktualisierte ISO-Abbilder bereit,
die bereits die neuesten Updates ent-
halten.

Updates finden Sie {iber eine Micro-
soft-Website, die sich am einfachsten mit
dem Suchbegriff ,,Updateverlauf“ ergoog-
len lasst: https://support.microsoft.com/
de-de/help/4464619. Links auf der Seite
finden Sie die Windows-10-Versionen auf-
gefiihrt, darunter im Abschnitt ,,In dieser
Version® die jeweils letzten Update-
Pakete. In deren Uberschriften finden Sie
jeweils eine Knowledge-Base-Nummer.
Lesen Sie unbedingt den Text darunter
durch, denn mitunter finden Sie dort Hin-
weise auf weitere notwendige Updates in-
klusive den dazugehorigen Knowledge-
Base-Nummern. Zudem konnen Sie dort
oft Hinweise auf die Reihenfolge finden,
in der die Updates zu installieren sind.

Die KB-Nummern geben Sie wieder-
um im Update-Katalog ein, den Sie unter
https://www.catalog.update.microsoft.com

c't 2019, Heft 1

finden. Dort finden Sie das jeweilige
Update in all seinen Ausprigungen etwa
flir Windows 10 sowie fiir den Server, flir
32- und 64-Bit-Architektur und so weiter.
Laden Sie das passende ,,kumulative Up-
date herunter und nicht das ,,Delta“-Up-
date, denn das enthilt nur die Unterschie-
de zum vorangegangenen kumulativen.
Spielen Sie nacheinander das aktuelle
kumulative und die seitdem zusatzlich er-
schienen Updates ein. Das gelingt jeweils
mit dem folgenden Befehl, wobei wir im
Beispiel den langen Original-Dateinamen
der MSU-Datei zugunsten besserer Les-
barkeit zu ,,update.msu® abgekiirzt haben:

dism /Image:d:\mnt /Add-Package ;
b/PackagePath:e:\updates\update.msu

Wie lange die Ausfithrung des Befehls
dauert, hangt vor allem von der Grofde der
Update-Datei ab. Tipp: Den Namen und
den Pfad zur Update-Datei brauchen Sie
im Befehl nicht einzutippen: Offnen Sie
stattdessen im Explorer bei gedriickter
Umschalt-Taste Thr Kontextmenii und
wihlen Sie ,,Als Pfad kopieren“. Dann lan-
den der komplette Name und Pfad in der
Zwischenablage, von wo aus Sie beides in
den Befehl einfiigen konnen.

Funktionen

Das Aktivieren von Funktionen ist ver-
gleichsweise einfach, weil ja alles Notige
schon im Image steckt. Verschaffen Sie
sich zuerst einen Uberblick tiber die Funk-
tionen:

dism /Image:d:\mnt /Get-Features

Sie konnen wieder ein /Format:Table an-
hingen, um die Lesbarkeit der Ausgabe
zu erhoren. Suchen Sie den Namen der
Funktion heraus, die Sie aktivieren wol-
len, beispielsweise Microsoft-Hyper-V-All.
Gemeint ist damit das Hyper-V-Komplett-
paket, zu dem sowohl der Hyper-Visor ge-
hort als auch der Hyper-V-Manager mit
allem Zubehor. Einige Details zu den
Funktionen konnen Sie mit einem weite-
ren Befehl abfragen:

dism /Image:d:\mnt /Get-FeatureInfo ;
b/FeatureName:Microsoft-Hyper-V-All

Zum Aktivieren verwenden Sie folgenden
Befehl:

dism /Image:d:\mnt /Enable-Feature ;
b/FeatureName:Microsoft-Hyper-V-All

Sie konnen Funktionen auch deaktivieren,
indem Sie in den gerade genannten Befehl
/Enable-Feature einfach durch /Disable-
Feature ersetzen.

Apropos deaktivieren: Fihigkeiten
konnen Sie ebenfalls abschalten. Fragen
Sie zuerst die vorhandenen ab:

dism /Image:d:\mnt /Get-Capabilities

Das Anhéngen von /Format: Table funktio-
niert auch hier wieder, und ebenso kon-
nen Sie wieder Details abrufen, allerdings
nur zu den installierten Fahigkeiten, hier
am Beispiel der Gesichtserkennung von
Windows Hello (passen Sie den Namen
der Fihigkeit bitte an und achten Sie wie
immer auf die richtige Anzahl der Tilden):

dism /Image:d:\mnt j

/Get-CapabilityInfo j

b/CapabilityName:Hello.Face.Resource;
£.C0.0.1.0

Der Befehl zum Deaktivieren einer Fahig-
keit lautet:

dism /Image:d:\mnt j
b/Remove-Capability ;
b /CapabilityName:Hello.Face.Resource;

£.C0.0.1.0
Apps

Was noch bleibt, sind die vorinstallierten
Apps im Kacheldesign. Wer nun vor
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C: \WINDOWS\system32>dism fUnmount-Image /MountDir:d:\mnt /Commit

00l zur Imageverwaltung fiir die Bereitstellung

ersion: 10.6.17134.1

Abbild wird gespeichert
—===100_.8%—=

Bereitstellung des Abbilds wird aufgehoben

[ —=100 .8%-=
IDer Vorgang wurde erfolgreich beendet.

C: \WINDOWS\system32>dism /Split-Image [ImageFile:e:\wim\axvpro.wim /SWMFile:f:\

sources\install. swm /FileSize:3700

00l zur Imageverwaltung fir die Bereitstellung

lersion: 18.8.17134.1

Der Vorgang wurde erfolgreich beendet.

Zum Schluss packen Sie das Image wieder ein und verfrachten die WIM-Datei
auf das Installationsmedium. Weil das in diesem Fall ein FAT32-formatierter
USB-Stick ist, landet die WIM-Datei in mehreren SWM-Teilen darauf.

allem darauf spekuliert, die nervige Spie-
le-Werbung im Startmenii loszuwerden,
den miissen wir leider enttduschen: Mit
Ausnahme von Solitér sind die allesamt
nicht vorinstalliert, sondern werden erst
nach der Installation von Windows nach-
geladen. Der Weg zum Loswerden ver-
lauft daher anders; eine Anleitung haben
wir in [8] veroffentlicht. Was Sie aber
vorab loswerden konnen, sind die vorin-
stallierten Apps, genauer App- und Appx-
Pakete. Die technischen Details der Un-
terschiede zwischen beiden ersparen wir
Thnen an dieser Stelle, weil sie hier nicht
von Belang sind, es geht ja nur darum,
Uberfliissiges loszuwerden.

Die nachfolgenden Befehle gelten fiir
beide Arten von Apps. Der einzige Unter-
schied ist die Bezeichnung: Sie heifden
entweder ,,Package” oder ,,Provisioned-
AppxPackage®. Alle anderen Bestandteile
der Befehle sind identisch. Alle installier-
ten Apps zeigt

dism /Image:d:\mnt /Get-Packages

Wenn Sie wie erwahnt /Get-Packages
gegen /Get-ProvisionedAppxPackages tau-
schen, sieht der Befehl quasi genauso aus,
zeigt aber die andere Kategorie Apps:

dism /Image:d:\mnt ;
b /Get-ProvisionedAppxPackages

Einen Unterschied gibt es aber: Die
zusitzliche Option /Format:Table funktio-
niert nur mit /Get-Packages, aber nicht mit
/Get-ProvisionedAppxPackages. Die Aus-
gabe erscheint also trotzdem als Liste, den
Grund kennen wir nicht.
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Entfernen konnen Sie Apps so (den
Namen am besten aus der Ausgabe des
vorigen Befehls kopieren):

dism /Image:d:mnt /Remove-Package ;
&/PackageName :Windows-Hello-Face-Mi;
bgration-Package~31bf3856ad364e35~;
bamd64 10.0.17763.1

Wieder einpacken
Sind alle Anpassungen erledigt, konnen
Sie das Image wieder einpacken. Zuvor
aber noch der Tipp: Sie konnen im Prinzip
beliebige weitere Dateien und Ordner
unter d:\mnt anlegen, die dann spiter
auch alle im Image landen. Sie sollten
dabei aber keinesfalls vorhandene Datei-
en und Ordner ersetzen.

Das Einpacken erledigt folgender
Befehl:

dism /Unmount-Image j
&/MountDir:d:\mnt /Commit

Die Option /Commit am Ende sorgt dafiir,
dass alle Anpassungen auch wirklich tiber-
nommen werden. Wenn Sie diese Option
durch /Discard ersetzen, werden die
Anderungen stattdessen verworfen.

Was noch fehlt, ist das Verfrachten
der angepassten Image-Datei auf das In-
stallationsmedium. Wenn das ein FAT32-
formatiertes USB-Laufwerk ist, darf die
WIM-Datei nicht grofler als 4 GByte
werden. Macht nichts: Sie konnen sie auf-
teilen in SWM-Dateien (,,Split Windows
Image"). Das geht mit folgendem Befehl,
die maximale Dateigrof3e ist im Beispiel
auf 3700 MByte festgelegt:

dism /Split-Image 3
b/ImageFile:e:\wim\axvpro.wim j
b/SWMFile:f:\sources\install.swm j
b/FileSize:3700

Die Anzahl der notigen SWM-Dateien
rechnet Dism selbst aus. Achtung: Die
Ursprungsdatei muss grof3er sein als das,
was Sie bel /FileSize: einstellen, sonst
steigt Dism mit Fehler 87 ,,falscher Para-
meter® aus.

Das Setup-Programm findet die
SWM-Dateien spiter wihrend der Instal-
lation. Falls sich zudem WIM- und/oder
ESD-Dateien auf dem Installations-
medien befinden, sollten Sie deren Datei-
endung umbenennen.

Anschlieflend konnen Sie zur ersten
Probeinstallation schreiten und sich daran
erfreuen, wie wenig danach nur noch zu
tun ist. Falls Sie die Installation zudem
noch automatisieren wollen, geht das mit
einer selbst erstellten Antwortdatei [7, 9]:
Mit dieser und mit den in diesem Artikel
vorgestellten Anpassungen kommen Sie
auf Wunsch sogar vollautomatisch zu
Threm ganz personlichen Windows - wie-
der und wieder und wieder, und die Zeit-
ersparnis wichst bei jeder Installation.

(axv@ct.de) c&
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Telefonierverbot

Windows 10: Telemetrie lahmlegen,
Privatsphare schiitzen

Dass Windows 10 stiandig
Telemetriedaten nach Hause funkt,
macht nicht nur Datenschiitzer
misstrauisch. Dabei ldsst sich diese
Funktion mit erstaunlich wenigen
Handgriffen zum Schweigen
bringen.

Von Hajo Schulz

172 mO

L;DR: Um Windows 10 zu verbieten,

Diagnosedaten zu verschicken, schal-
ten Sie einfach den Dienst ,,DiagTrack®
(,,Benutzererfahrung und Telemetrie im
verbundenen Modus") ab. Wenn Sie wis-
sen wollen, was hinter diesem Dienst
steckt und welche alternativen Methoden
zum Kappen der Telemetriefunktionen es
gibt, sollten Sie allerdings weiterlesen.

Eine der meistdiskutierten Eigen-
schaften von Windows 10 ist sein Drang,

Bild: Rudolf A. Blaha

regelméflig Diagnosedaten an Microsoft
zu senden. Der Hersteller will damit ge-
wihrleisten, dass das System stets stabil
lauft und mit allen notwendigen Updates
versorgt wird. Allerdings sind viele An-
wender skeptisch, ob dabei nicht auch
Informationen bei Microsoft landen, die
den Benutzer identifizieren und seine
Gewohnheiten ausforschen konnten. In
den Einstellungen von Windows gibt es
einige Moglichkeiten, den Umfang der ge-
sendeten Daten zu beeinflussen und ihren
Inhalt zu studieren; komplett abschalten
lasst sich die Telemetrie allerdings offiziell
nicht. Im Folgenden stellen wir mehrere
Moglichkeiten vor, wie Sie sie trotzdem
zum Schweigen bringen konnen.

Inspiriert ist dieser Artikel von Er-
kenntnissen des Bundesamtes fiir Sicher-
heit in der Informationstechnik (BSI). Das
hat sich auf die Fahnen geschrieben, die
sicherheitskritischen Funktionen von
Windows 10 einer genauen Analyse zu
unterziehen. Die Untersuchungen firmie-
ren unter dem Titel ,,SiSyPHuS Win10“
(Studie zu Systemintegritét, Protokollie-
rung, Hirtung und Sicherheitsfunktionen
in Windows 10). Als Ziele der Studien gibt
das BSI an, ,,die Sicherheit und Restrisi-
ken fiir eine Nutzung von Windows 10 be-
werten zu konnen, Rahmenbedingungen
fiir einen sicheren Einsatz des Betriebs-
systems zu identifizieren sowie praktisch
nutzbare Empfehlungen fiir eine Hiartung
und den sicheren Einsatz von Windows 10
zu erstellen®. Die Ergebnisse der Studie
sind auf der Webseite des BSI abrufbar
(siehe ct.de/yc99). Der erste Teilbereich,
in dem bereits Resultate vorliegen, befasst
sich mit den Telemetriefunktionen von
Windows 10.

Bordmittel

Die Optionen, mit denen man den Um-
fang der an Microsoft gesendeten Diagno-
sedaten von Haus aus beeinflussen kann,
finden sich in den Einstellungen unter
»Datenschutz/Diagnose und Feedback".
Zur Auswahl stehen die zwei Detailstufen
»Einfach“ und ,Vollstandig". Letztere ist
vorausgewahlt beziehungsweise als ,,emp-
fohlen“ gekennzeichnet und umfasst
durchaus sensible Informationen, darun-
ter eine Liste der mit Microsoft-Browsern
besuchten Webseiten oder eine Statistik
dartiber, welche Apps der Anwender be-
nutzt hat. Mit der Einstellung ,,Einfach®
kann man die Datenflut eindimmen, aber
nicht vollstindig zum Versiegen bringen.
Microsoft begriindet das damit, dass eini-
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ge Informationen notwendig seien, um
den Rechner mit Updates zu versorgen.
Dieses Argument scheint aber nur vorge-
schoben zu sein -den Grund fiir diese Ver-
mutung erfahren Sie gleich.

Windows 10 kann im Prinzip die
Ubertragung der Diagnosedaten noch
weiter einschrinken, als die Detailstufe
»Einfach” vorsieht. Das erlaubt Microsoft
aber nur in den Windows-10-Ausgaben
Enterprise und Education sowie in den
Server-Versionen: Hier konnen Adminis-
tratoren eine Detailstufe namens ,,Sicher-
heit“ vorgeben, miissen dazu aber Policies
bemiihen. Der passende Navigationspfad
im Editor fiir Gruppenrichtlinien lautet
»Richtlinien fiir Lokaler Computer/Com-
puterkonfiguration/Administrative Vor-
lagen/Windows-Komponenten/Daten-
sammlung und Vorabversionen/Teleme-
trie zulassen“. Die Auswahl der Stufe ,,Si-
cherheit® unterbindet unter anderem die
Kommunikation von Windows Update mit
den Microsoft-Servern. Deshalb beachtet
Windows die Einstellung nur, wenn an
den entsprechenden Stellen in der Sys-
temkonfiguration eingestellt ist, dass der
Rechner seine Updates von woanders
bekommt, etwa von einem WSUS-Server
innerhalb des Unternehmens oder per
System Center Configuration Manager
(SCCMm).

Seit der Version 1803 von Windows 10
kann man iber die Einstellungen-Seite
»Diagnose und Feedback® auferdem
nachverfolgen, welche Diagnosedaten
Windows an Microsoft sendet. Dazu muss
man zunichst den Schalter unter ,, Diagno-
sedatenanzeige auf ,,Ein“ umlegen. Damit
bewahrt Windows bis zu 1 GByte an Kopien
von gesendeten Telemetriedaten auf.
Anzeigen lassen kann man sich die tiber
die Schaltflache ,,Diagnosedaten-Viewer*.
Beim ersten Mal fiihrt ein Klick daraufin
den Windows Store, von wo man sich die
App ,,Diagnostic Data Viewer kostenlos
herunterladen und installieren kann.
Besonders iibersichtliche Informationen
sollten Sie von diesem Tool allerdings nicht
erwarten. Vor allem auf der Stufe ,,Vollstan-
dig“ ist man von der schieren Masse der
angezeigten Daten schnell iiberfordert.

Interna

Zur Erhebung, der Verarbeitung und dem
Versand von Diagnosedaten stiitzen sich
die Telemetriefunktionen auf eine Win-
dows-interne Komponente namens ETW
(Event Tracing for Windows). Deren gro-
ben Aufbau zeigt oben stehende Grafik.
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Event Tracing for Windows

Event Tracing for Windows (ETW) ist eine in Windows enthaltene Infrastruktur
zum Aufzeichnen und Verarbeiten von Ereignissen aller Art. Sie besteht aus
vier Komponenten: Provider sind Bestandteil des Betriebssystems, von
Treibern oder von Anwendungen und liefern Zustandsinformationen in Form
von Ereignissen. Controller aktivieren und deaktivieren Provider, auBerdem
initialisieren und beenden sie ETW-Sessions. Jede Session empfangt die
Daten eines oder mehrerer Provider, unterhalt einen Puffer zum Zwischen-
speichern von Ereignissen und kann Events in Log-Dateien auslagern.
Consumer sind Anwendungen, die die Daten einer oder mehrerer Sessions
in Echtzeit empfangen oder aus Log-Dateien auslesen, um sie weiterzuver-
arbeiten, anzuzeigen oder sonst etwas mit ihnen anzustellen.

Controller

Event Tracing Sessions

Ereignisse

() ...

(o) (o)

\_puffer ) { Puffer )

\_puffer ) { Puffer )

Log-Dateien

Ereignisse

Provider

Als zentralen Baustein der Windows-
Telemetrie haben die Autoren der eingangs
erwihnten BSI-Studie einen Dienst iden-
tifiziert, der den internen Namen ,,Diag-
Track® tragt und in der Computerverwal-
tung ,,Benutzererfahrung und Telemetrie
im verbundenen Modus* heif3t (in engli-
schen Windows-Installationen ,,Connected
User Experiences and Telemetry Service").
Er lduft in einer Session des Programms
svchost.exe; sein Code steckt in der Datei
diagtrack.dll im System32-Ordner.

In der ETW-Terminologie handelt es
sich sowohl um einen Controller als auch
um einen Consumer. Der Consumer-Teil
lauscht der BSI-Studie zufolge an zwei
Sessions namens ,Diagtrack-Listener*
und ,,Autologger-Diagtrack-Listener®. Die
Autologger-Session wird sehr frith wih-
rend des Boot-Prozesses gestartet und
schreibt ihre Ereignisse in Log-Dateien in-
nerhalb des Ordners %ProgramData%}\
Microsoft\Diagnosis\ETLLogs. Wird im
weiteren Verlauf des Systemstarts der
DiagTrack-Dienst gestartet, beendet er

Echtzeitdaten

gespeicherte
Ereignisse

Consumer

die Autologger-Session, startet seine
eigene und empfiangt deren Ereignisse ab
dann in Echtzeit. Zusatzlich liest er noch
die ETLLogs-Protokolle aus, verarbeitet
sie weiter und 10scht sie dann.

Der DiagTrack-Dienst ist letztlich die
Instanz innerhalb des Betriebssystems,
die den Netzwerkverkehr mit Microsofts
Servern abwickelt, also die Diagnosedaten
verschickt. Welchen Umfang diese Daten
haben, bestimmt die Auswahl in den Ein-
stellungen beziehungsweise in den Grup-
penrichtlinien. Sie steuert indirekt, welche
ETW-Provider die DiagTrack-Session ein-
bindet. Die BSI-Forscher haben aufihrem
Testsystem bei der Einstellung ,Vollstin-
dig“ 422 Provider gezihlt, bei ,,Einfach
410 und bei ,,Sicherheit” noch 4. Aller-
dings sind diese Zahlen nur als Grofen-
ordnung zu verstehen, denn die Zuord-
nung von Providern zu Telemetrie-Leveln
ist nicht fest verdrahtet. Vielmehr hingt
sie vom Inhalt der Datei %ProgramDa-
ta% \Microsoft\Diagnosis\Downloaded-
Settings\utc.app.json ab, die Windows
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Aligemein  Anmelden Wiederherstellung  Abhangigkeiten

Pfad zur EXE-Datei
C:\Windows'\System32\svchost exe « utcsvc p

Eigenschaften von Benutzererfahrung und Telemetrie im verbunde... X

Dienstname:: Diag Track
Anzeigename Benutzererdfahrung und Telemetrie im verbundenen Mod.
Beschreibung Durch den Dienst fur Benutzererfahrung und

Telemetrie im verbundenen Modus werden Features

Der DiagTrack-Dienst
lasst sich tber seine
Eigenschaften in der
Computerverwaltung
ausschalten. Wichtig ist

3 die Auswahl des Starttyps
»~Deaktiviert”.

Starttyp Dealkdiviert

Dienststatus Beendet

Sie konnen die Starp angeben, die ub 1 werden sollen
wenn der Dienst von hier aus gestartet wird.
Aotrechen

iber automatische Downloads gelegent-
lich ersetzt. So kann sich der konkrete
Umfang der gesendeten Daten von PC zu
PC unterscheiden, selbst bei gleicher
Betriebssystemversion und identischer
Konfiguration.

Ruhe da!

Um den Datenverkehr komplett zu unter-
binden, liegt es nahe, den DiagTrack-
Dienst stillzulegen. Tatsachlich zeigen so-
wohl die Tests der BSI-Experten als auch
unsere eigenen Experimente, dass das
moglich ist, ohne die Stabilitit des Sys-
tems zu gefihrden. Updates werden nach
wie vor installiert, seien es Signatur-Up-
dates fiir den Defender, normale Patches
oder grofle Funktions-Upgrades. Der
Diagnosedaten-Viewer funktioniert bei
abgeschaltetem DiagTrack-Dienst erwar-
tungsgemaf’ nicht mehr. Schaltet man den
Dienst nach einiger Zeit wieder ein, exis-
tieren im Viewer fiir den inaktiven Zeit-
raum keinerlei Eintrige. Weitere Neben-
wirkungen haben wir nicht beobachtet.

Beenden ldsst sich der Dienst tiber die
Computerverwaltung - Aufruf iiber den
gleichnamigen Befehl im Win+X-Menii.
Die Dienste-Verwaltung findet sich dort
unter ,,Dienste und Anwendungen/Diens-
te“. Ein Doppelklick auf den Eintrag ,,Be-
nutzererfahrung und Telemetrie im ver-
bundenen Modus* 6ffnet die Eigenschaf-
ten des DiagTrack-Dienstes. Ein Klick auf
»Beenden® nebst anschlieRender Auswahl
von ,Deaktiviert“ aus der Liste ,,Starttyp“
beendet sein Treiben.

Die BSI-Experten empfehlen, zusitz-
lich noch den Start der ETW-Session ,,Au-
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tologger-Diagtrack-Listener zu unterbin-
den. Dazu soll man in der Registry im
Schliissel HKEY_LOCAL_MACHINE\SYSTEM\Cur
rentControlSet\Control\WMI\Autologger\Au
tolLogger-Diagtrack-Listener dem Eintrag
Start den Wert O zuweisen. Unserer Er-
fahrung nach scheint das unnétig: Die
Datei, die diese Session erzeugt, haben
wir auf unseren Testsystemen nie zu Ge-
sicht bekommen. Selbst wenn sie erzeugt
wiirde, gibt es ja aufder dem DiagTrack-
Dienst keine Instanz, die sie auswertet.

Weder die Deaktivierung des Diens-
tes noch das Abschalten der genannten
ETW-Session haben ein Upgrade unseres
Testsystems von Windows 10 Version
1803 auf 1809 iiberlebt. Nach solchen
Funktions-Updates sind die Einstellungen
also bei Bedarf zu wiederholen.

Alternativen
In der vom BSI veroffentlichten Studie fin-
den sich noch detaillierte Betrachtungen
dartiber, wie man die Telemetriedateniiber-
tragung mit Eingriffen in den Netzwerk-
verkehr unterbinden konnte. Dazu zahlen
beispielsweise Eintrige in die Datei
%WinDir% \System32\Drivers\etc\hosts,
um Verbindungen mit den namentlich
bekannten Servern von Microsofts Teleme-
trie-Backend auf die ungtiltige IP-Adresse
0.0.0.0 umzuleiten. Ahnliches liefe sich
iiber die in Windows eingebaute oder eine
Firewall in dem Router erreichen, der die
Verbindung ins Internet herstellt.
Allerdings leiden all diese Mafdnah-
men darunter, dass Microsoft die Namen
oder die IP-Adressen der zustdndigen
Server dndern konnte und man die DNS-

beziehungsweise Firewall-Eintrage regel-
maflig pflegen muss.

Fazit

Im Ergebnis sind fiir eine Empfehlung der
geeigneten Mafinahmen gegen die unge-
liebte Datentibertragung zwei Fille zu un-
terscheiden: In Umgebungen, die die En-
terprise-Ausgaben von Windows 10 ein-
setzen und eine eigene Infrastruktur zum
Verteilen von Updates unterhalten, ist die
Konfiguration der Telemetrie-Detailstufe
»Sicherheit® das Mittel der Wahl. Admi-
nistratoren, denen das nicht reicht, kon-
nen zusitzlich den Windows-Update-
Dienst und den ,,cloudbasierten Schutz*
im Windows Defender abschalten.

Fast allen anderen Windows-10-An-
wendern kann man getrost das Abschalten
des DiagTrack-Dienstes empfehlen. Ausge-
nommen sind hier lediglich Benutzer, deren
Windows-Installation tiber einen besonde-
ren Wartungsvertrag von Microsoft selbst
gepflegt wird - dessen Bedingungen kon-
nen diesen Eingriff ins System verbieten.

Weder die Tests des BSI noch unsere
eigenen Experimente konnen definitiv aus-
schlieflen, dass sich auf lange Sicht nicht
doch noch negative Nebenwirkungen aus
der Manipulation ergeben. So gibt es bei-
spielsweise noch keine Erfahrungen mit
Hotfixes, die Microsoft nicht an alle Win-
dows-Installationen ausspielt, sondern nur
an solche, die von einem exotischen Bug
betroffen sind. Wem in der personlichen
Einschatzung die Betriebssicherheit seines
Systems wichtiger ist als der Datenschutz,
der lasst den DiagTrack-Dienst also einst-
weilen besser unangetastet.

Microsofts Behauptung, die Teleme-
trie sei notwendig, um Windows mit
Updates versorgen zu konnen, ist wohl
widerlegt: Unsere Windows-10-Installa-
tionen haben mit deaktiviertem Diag-
Track-Dienst noch dieselben Updates be-
kommen wie ungepatchte, aber ansonsten
identische. Dass Microsoft an den Tele-
metriedaten interessiert ist, um die Zuver-
lassigkeit von Windows insgesamt zu ver-
bessern, mag man ihnen glauben. Ein
bisschen mehr Transparenz und der ver-
briefte Verzicht auf alle Informationen,
die den einzelnen Benutzer identifizierbar
machen konnten, wiirde es Anwendern
deutlich erleichtern, diesen Wunsch zu
erfiillen. Klimmziige wie die in diesem
Artikel beschriebenen brauchten sie dann
nicht mehr. (hos@ct.de) €€

BSI-Studie, Microsoft-Doku: ct.de/yc99
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Mehr als ein
optischer Effekt

Flexiblere PowerPoint-Vortrage
mit der neuen Zoomfunktion

PowerPoint 2019 bringt eine neue
Funktion, die das Aufrufen von
Folien auBerhalb der regulédren
Folienabfolge erméglicht. Damit
kann der Vortragende spontan
entscheiden, in welcher Reihen-
folge er Inhalte prasentiert und ob

er einzelne Folien liberhaupt zeigt.

Das will allerdings gut vorbereitet
sein.

Von Nicola Pridik

176 EO

ennen Sie Vortragssituationen, in

denen Sie am liebsten spontan eine
passende Folie aus dem Hut zaubern
wiirden? So lassen sich zum Beispiel
Riickfragen aus dem Publikum beant-
worten, Aussagen mit Zahlen belegen
oder ganz nach Bedarf ein paar Literatur-
tipps oder lesbare Quellenangaben pra-
sentieren. In PowerPoint 2019 kénnen
Sie sich dank der neuen Zoomfunktion
jetzt auf solche Situationen vorbereiten.
Anwender von Office 365 kennen die dy-
namischen Zooms schon seit 2017, fiir
Nutzer der Kaufvariante von PowerPoint
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stehen sie in der aktuellen Version erst-
mals zur Verfligung.

Mit der Zoomfunktion arbeiten Sie
grundsitzlich so: Sie platzieren auf der
Ausgangsfolie eine spezielle Schaltfliche.
Wenn Sie diese in der Bildschirmprisen-
tationsansicht anklicken, zoomen Sie in
die Zusatzfolie hinein und gelangen beim
nichsten Klick automatisch wieder auf die
Ausgangsfolie zurlick. Ob Sie die Schalt-
flache betitigen, konnen Sie in der Vor-
tragssituation spontan entscheiden. Aber
auch wenn Sie von Anfang an fest planen,
bestimmte Zusatzinformationen einzu-
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blenden - Thr Publikum bekommt auf-
grund der Zoomfunktion mit, dass Sie mit
dem verlinkten Inhalt nicht von der Kern-
botschaft ablenken wollen, sondern ihn
lediglich als Ergdnzung oder Exkurs zei-
gen.

Ein weiterer Anwendungsfall, in dem
die Zoomfunktion niitzlich ist, sieht so aus:
Sie wollen spontan entscheiden, welche In-
halte Sie in welcher Abfolge zeigen und
mochten dabei die Freiheit haben, gegebe-
nenfalls auch Inhalte wegzulassen. Viel-
leicht lasst sich im Voraus schwer abschit-
zen, wie viel Zeit Thnen fiir Ihren Vortrag
zur Verfiigung stehen wird, oder Sie erfah-
ren erst vor Ort, wofiir sich das anwesende
Publikum besonders interessiert. Wenn Sie
eine Priasentation im Unterricht einsetzen,
kann es sogar sinnvoll sein, die Reihenfolge
samtlicher Folien flexibel zu halten - so be-
stimmt nicht Thre Prasentation den Unter-
richtsablauf, sondern Sie als Lehrkraft im
Austausch mit der Lerngruppe.

Auch in diesen Fillen verwenden Sie
eine Ausgangsfolie, auf der Sie Schalt-
flachen platzieren. Im Unterschied zu
den eingangs genannten Beispielen ver-
bergen sich hinter den Fliachen jedoch
keine Zusatzinformationen, sondern Fo-
lien(abschnitte) mit einzelnen Aspekten
Thres Vortrags. Die Ausgangsfolie hat die
Funktion einer Weiche, die Sie wahrend
des Vortrags in die gewiinschte Richtung
stellen konnen. Anschlief3end kehren Sie
auf die Ausgangsfolie zuriick und ent-
scheiden erneut tiber den weiteren Ab-
lauf.

Wenn Sie die Zoomfunktion nutzen
wollen, miissen Sie also auf der jeweiligen
Ausgangsfolie Miniaturen der verlinkten
Folien als Schaltflichen platzieren.
PowerPoint nennt das ,,einen Zoom ein-
fiigen”. Nach einem Klick auf die Funkti-
on hat man die Wahl zwischen drei Vari-
anten: Folienzoom, Abschnittszoom und
Zusammenfassungszoom. Wenn der In-
halt hinter der Schaltfliche auf eine ein-
zelne Folie passt, wihlen Sie den Folien-
zoom - umfasst er dagegen mehrere Fo-
lien, ist der Abschnittszoom die richtige
Wahl. Eine besondere Variante des Ab-
schnittszooms ist der Zusammenfas-
sungszoom. Die beiden folgenden Bei-
spiele verdeutlichen die Besonderheiten
sowie die Vor- und Nachteile der drei
Zoomvarianten.

Beispiel 1: Folienzoom
Eine Rechtsdozentin will in einer Staats-
rechtsvorlesung erkliaren, wie die Wahl
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des Bundeskanzlers oder der Bundes-
kanzlerin ablduft. Dazu hat sie eine
PowerPoint-Folie mit einem Schaubild
vorbereitet, das den zugrunde liegenden
Artikel 63 Grundgesetz visualisiert. Zu-
satzlich zur Visualisierung mochte sie die
Moglichkeit haben, auf den Wortlaut des
GG-Artikels Bezug zu nehmen. Ob sie ihn
wirklich braucht, weif$ sie allerdings noch
nicht.

Den Text mit zum Schaubild auf die
Folie zu quetschen, wire keine gute Idee,
weil man dann weder das Schaubild aus-
reichend erkennen noch den Text lesen
konnte. Sie will den Gesetzeswortlaut
auch nicht auf der folgenden Folie platzie-
ren, weil sie diese dann ,iiberblattern
miisste, falls sie den Wortlaut nicht beno-
tigt. Eine Losung bietet der Folienzoom,
mit dem sie wihrend des Vortrags zwi-
schen Schaubild und Gesetzeswortlaut
hin und her springen kann.

In einem solchen Anwendungsfall
stellen Sie die vorbereiteten Folien mit op-
tionalem Inhalt einfach ans Ende der Pré-
sentation, wie in einen Anhang. Bereiten
Sie zunichst alle Folien der Priasentation
vor, die Sie auf jeden Fall in linearer Ab-

=

Kommentar

Zoom

w
Zusammenfassungszoom e
Abschnittszoom

oE  Folienzoom

Die Zoomfunktion gibt es in den drei
Varianten Folienzoom, Abschnittszoom
und Zusammenfassungszoom.

Date Start Einfligen

- Zurtick zum Zoom

; Zoomibergang
Bild -
andern = @ Dawer: 01,00 o

Zoomoptionen

Das genaue Zoomverhalten,
beispielsweise die Dauer, passen Sie
in den Zoomoptionen an.
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folge zeigen mochten. Hinter der letzten
Folie fiigen Sie im Beispiel die Folie mit
dem Wortlaut des GG-Artikels 63 ein.

Nun rufen Sie die Folie mit dem
Schaubild auf. Uber ,,Einfiigen/Gruppe
Links/Zoom/Folienzoom" offnen Sie ein
Dialogfeld, in dem alle Folien der Priasen-
tation angezeigt werden. Hier aktivieren
Sie die Folien, die Sie per Zoom direkt von
der Schaubildfolie aus erreichen wollen -
im Beispiel die Folie mit dem Wortlaut des
Artikels 63. Anschlief3end klicken Sie auf
»Einfligen®. In der Mitte der Schaubild-
folie wird darauthin eine Folienminiatur
der Grundgesetzfolie platziert. Wenn Sie
diese markieren, erscheint in der Menii-
leiste die Registerkarte ,,Zoomtools/For-
mat“. Dort finden Sie alle Funktionen, mit
denen Sie die Folienminiatur optisch be-
arbeiten und das Zoomverhalten steuern
konnen.

Zoomverhalten steuern

Wenn Sie die Folienminiatur markieren,
erscheint in ihrer unteren rechten Ecke die
Foliennummer: Beim Klick auf die Mini-
atur wird auf die Folie mit dieser Nummer
gezoomt. Erscheint vor der Foliennum-
mer noch ein kleiner Riickwirtspfeil,
fiihrt der nichste Klick innerhalb der Pra-
sentation zuriick zur Ausgangsfolie (in
diesem Fall die Schaubildfolie). Beim Fo-
lienzoom ist der Riickwértspfeil standard-
mafig nicht zu sehen. Einblenden lisst
er sich tiber ,,Zoomtools/Format/Gruppe
Zoomoptionen/Zuriick zum Zoom®.

Die Geschwindigkeit des Zoomeffekts
andern Sie, indem Sie bei den Zoomoptio-
nen die gewiinschte Dauer des Zoom-
iibergangs einstellen. Wer zwar die Flexi-
bilitdit der Zoomfunktion zu schitzen
weifd, aber den optischen Effekt des
Hineinzoomens nicht mag, entfernt beim
Zoomiibergang das Hikchen - die verlink-
te Folie wird dann ohne einen speziellen
Folientibergang aufgerufen.

Folienminiatur bearbeiten
Beim Bearbeiten der Folienminiaturen
stehen dhnliche Moglichkeiten zur Verfi-
gung wie beim Bearbeiten von Bildern in
PowerPoint. So gibt es diverse (Zoom-)
Formatvorlagen, die Sie auf die Mini-
aturen anwenden konnen. Es lassen sich
Rahmen und bestimmte Effekte zuwei-
sen, zum Beispiel ein Schatten. Alle Bear-
beitungsmoglichkeiten sind auf der Regis-
terkarte ,,Zoomtools/Format" versammelt.
Ein interessanter Effekt verbirgt sich
hinter der Funktion ,,Zoomhintergrund®.
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(Folie im Anhang)

p Zoomeffekt

zwingende Folienabfolge Ende der | Gesetzesfolie im
o Prasentation | Anhang
m—— q. ..... —
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Folie 1 b Folie 2 | _f. _:f. ,-;f |P Folie 4
{’ f
optional einblendbar i \

Mit der Folienzoomfunktion lassen sich Inhalte auslagern. So werden die
Folien mit den visuellen Kernbotschaften nicht tiberfrachtet.

Damit schalten Sie den Hintergrund der
Folienminiatur transparent, stellen deren
Inhalt also frei. So sieht der Betrachter
stets die - im konkreten Ausschnitt durch
den Zoom vergrofierte - Ausgangsfolie im
Hintergrund, wenn er die verlinkte Folie
aufruft. Das kann sinnvoll sein, falls das
Motiv der Ausgangsfolie eine zentrale Be-
deutung fiir Thren Vortrag hat - beispiels-
weise wenn Sie Sehenswiirdigkeiten einer
Stadt vorstellen und als Ausgangsfolie
einen Stadtplan zeigen, von dem aus Sie
jeweils in die sehenswerten Orte hinein-
zoomen.

Icon statt Folienminiatur

In allen drei Varianten der Zoomfunktion
konnen Sie Folienminiaturen unverandert
verwenden oder in ein Icon umwandeln.
Die Umwandlung in ein Icon ist ratsam,
wenn die Verlinkung nicht zu viel Auf-
merksambkeit auf sich ziehen soll.

Um ein Piktogramm aus PowerPoint
als Icon zu verwenden, benétigen Sie nur
wenige Klicks: Markieren Sie die Folien-
miniatur, gehen Sie zu ,,Zoomtools/For-
mat/Gruppe Zoomoptionen®, dann auf
»Bild dndern/Bild dndern/Aus Pikto-
grammen" und wihlen Sie aus der Samm-
lung ein Piktogramm aus. Einen Rahmen
um das Piktogramm entfernen Sie tiber
»Zoomtools/Format/Gruppe Zoomfor-
matvorlagen/Zoomrahmen/Keine Kon-

«

tur.
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Die Farbe des Piktogramms konnen
Sie nicht dndern. Sie kdnnen aber Folgen-
des tun: Fiigen Sie das Piktogramm zu-
néchst tiber ,,Einfligen/Gruppe Ilustratio-
nen/Piktogramme* als Grafik in die Pré-
sentation ein, dndern Sie seine Farbe (Pik-
togramm markieren/Grafiktools/Format/
Gruppe Grafikformatvorlagen/Grafikfiil-
lung) und speichern Sie es tiber das Kon-
textmenii als Grafik ab. Anschlieflend
markieren Sie die Folienminiatur erneut
und andern diese wie oben beschrieben,
allerdings wihlen Sie diesmal kein Pikto-

gramm aus, sondern die Grafik, die Sie ge-
rade auf Ihrem Computer gespeichert
haben.

Aufler PowerPoint-Piktogrammen
konnen Sie auch beliebige andere Icons
verwenden. Sie konnen auch Formen in
PowerPoint als Grafiken speichern und
diese als Schaltflichen verwenden oder
selbst Icons erstellen, indem Sie Formen
zusammenfiigen.

Beispiel 2: Abschnittszoom
Das zweite Beispiel ist ein typischer An-
wendungsfall fiir den Abschnittszoom.
Eine Projektmanagementgesellschaft pra-
sentiert sich bei einem potenziellen Kun-
den. Sie mochte bei dieser Gelegenheit
auch drei Bauprojekte vorstellen. Es ist al-
lerdings nicht klar, ob die Zeit fiir die Vor-
stellung aller Projekte reichen wird.
Zudem soll vor Ort der Kunde entschei-
den, welche Beispiele der Prisentation
ausfihrlich vorgestellt werden.

Die notige Flexibilitdt bringt in die-
sem Fall der Abschnittszoom. Er funktio-
niert ganz dhnlich wie der Folienzoom.
Der einzige nennenswerte Unterschied:
Auf der Ausgangsfolie wird nicht nur eine
einzelne Folie verlinkt, sondern ein Ab-
schnitt mit mehreren Folien; er wird durch
die erste Folie des Abschnitts repriasen-
tiert.

Auch bei Verwendung des Ab-
schnittszooms erstellen Sie zunéchst alle
Folien, die Sie aufjeden Fall zeigen wol-
len. An der Stelle, an der im obigen Bei-
spiel die Bauprojekte relevant werden,
fligen Sie eine leere Folie ein. Hinter der
letzten Folie der reguldren Prisentation

zoomen.

‘Wahlen Sie eine oder mehrere Folien aus, die Sie einfugen machten, Wahlen Sie wahrend der Prasentation eine dieser Folien aus, um in diese zu

Folie 1

Folie 2

[] 2. Folie 2

5. Folie 5

Folie 4

[ 5 Foile’s) [ 4. Folie 4

1 Folie ausgewsihlt Abbrechen

Im Dialog zum Folienzoom legen Sie fest, in welche Folien Sie spater
beim Vortrag bei Bedarf hineinzoomen wollen.
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folgen die optionalen Folien zu den Bau-
projekten. Wichtig ist, dass Sie die Pro-
jekte in Abschnitte unterteilen und die je-
weils erste Folie jedes Abschnitts einheit-
lich im Stil einer Titelfolie gestalten. Aus
diesen Folien werden némlich die Folien-
miniaturen erzeugt, die Sie spiter auf der
leergelassenen ,,Weichen-Folie“ platzie-
ren. Achten Sie darauf, dass Sie fiir die
Folien ein Motiv wiahlen, das auch als
Miniatur wirkt und verwenden Sie zur
besseren Orientierung unterschiedliche
Farben.

Sind alle Folien erstellt, wechseln Sie
auf die leere Folie, die Sie fiir die Baupro-
jekte vorgesehen hatten, und rufen iiber
»Einfligen/Gruppe Links/Zoom" das Dia-
logfeld ,, Abschnittszoom einfiigen® auf.
Sie sehen hier nicht alle Folien der Priasen-
tation, sondern nur die jeweils erste Folie
jedes Abschnitts. Wihlen Sie die drei Pro-
jekt-Titelfolien aus und klicken Sie auf
»Einfligen®.

Ausgangsfolie fiir den Zoom
Im Beispiel erscheinen nun drei Folienmi-
niaturen auf Ihrer leeren Folie. Die kon-
nen Sie so bearbeiten, wie oben beim Fo-
lienzoom beschrieben. Dabei ist zu beach-
ten, dass die Miniaturen hier — anders als
beim Folienzoom - zentraler Bestandteil
der Folie sind. Es geht folglich nicht
darum, sie unauftillig am Rand der Folie
anzubringen, sondern mit ihnen eine Folie
zu gestalten, die fiir das Publikum gut
sichtbar als Weiche fungiert, die wahlwei-
se zu einem der drei Projekte fiihrt.
Wenn Sie die Folienminiaturen mar-
kieren, sehen Sie jeweils in ihren rechten
unteren Ecken, dass das Zoomziel mehr
als eine Folie umfasst. Beim Abschnitts-
zoom ist zudem standardméflig am Ende
jedes Abschnitts die Riickkehr zur Aus-

Unsere Projekte

Beim Abschnittszoom fungiert die
Ausgangsfolie als Weiche. Sie kdnnen
spontan entscheiden, wie es
weitergeht.
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zwingende Folienabfolge

Ende der

Folien zu den Projekten

Folie 1 | o

«Weichen-Folie®
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Prasentation

als ,Anhang”

Folie 4

optional einblendbar ~
(Folienabschnitte im
«~Anhang”)

Folienabschnitt
Projekt A

=

p Zoomeffakt

S
Rz

“ __ Folienabschnitt

Projekt C

Entscheiden Sie spontan, welches von mehreren Beispielen Sie in
der Vortragssituation zeigen. Fiir jedes Beispiel legen Sie am Ende
der Prasentation einen eigenen Abschnitt an.

gangsfolie vorgesehen, was Sie an dem
Riickwirtspfeil neben den Foliennum-
mern erkennen.

Alternative
Zusammenfassungszoom?

Im Beispiel mit den Bauprojekten hitten
Sie anstelle des Abschnittszooms auch
den Zusammenfassungszoom wihlen
konnen. Auch dafiir muss die Prisenta-
tion in Abschnitte untergliedert sein. Ist
sie es nicht, fligt PowerPoint vor jeder ein-
zelnen Folie einen Abschnitt ein.

Anders als beim Abschnittszoom ord-
nen Sie die Folienminiaturen beim Zu-
sammenfassungszoom aber nicht als ein-
zelne Elemente auf einer leeren Folie an.
Vielmehr fligt PowerPoint beim Einfligen
des Zooms hinter der aktuell markierten
Folie eine Zusammenfassungsfolie in die
Prasentation ein, auf der die ersten Folien
der Abschnitte (oder auch andere Folien,
die Sie zuvor ausgewihlt haben) bereits in
Zeilen und Spalten angeordnet sind. Sie
miissen sich also keine Gedanken um die
Anordnung der Miniaturen auf der Folie
machen.

Das ist gleichzeitig aber auch der
Nachteil des Zusammenfassungszooms:
Sie haben hier kaum Moglichkeiten, die
Anordnung der Miniaturen zu verdndern,
denn sie werden durch den gemeinsamen
Rahmen zusammengehalten, den man
nicht entfernen kann - eine Entgruppie-
ren-Funktion gibt es hier nicht. Sie finden
zwar bei den Zoomoptionen eine Funk-
tion namens ,,Zusammenfassung bearbei-
ten (nur aktiv, wenn Sie einen Zusam-

menfassungszoom eingefiigt haben),
damit lasst sich aber lediglich die Zusam-
menstellung der Folienminiaturen an-
dern. Gedacht ist der Zusammenfassungs-
zoom in erster Linie als interaktive Glie-
derung einer Préisentation. Mit den beiden
anderen Zoomvarianten haben Sie deut-
lich mehr Gestaltungsspielraum.

Zoomeffekt im Einsatz

Testen Sie Thre Zoomeftekte vorab sorg-
faltig in der Bildschirmprasentations-
ansicht. Und hier noch ein Tipp fiir die Re-
ferentenansicht: In der Vortragssituation
passiert es schnell mal, dass Sie durch
Riickfragen aus dem Publikum gezwun-
gen sind, bereits gezeigte Folien nochmals
aufzurufen. Dies kann dazu fiihren, dass
die Zoomfunktion am Ende nicht wie ge-
wiinscht funktioniert, weil Sie Folien nicht
iiber den Zoom aufgerufen haben, son-
dern etwa iiber die Folienauswahl in der
Referentenansicht. Orientierung bietet in
diesem Fall ein zusitzlicher runder Button
mit einem kleinen Dreieck unter der Vor-
schaufolie in der Referentenansicht.
Wenn dieser Button zu sehen ist, konnen
Sie sicher sein, dass Sie nach der angezeig-
ten Folie beziehungsweise nach Erreichen
des Folienabschnitts zuriick zur Ausgangs-
folie gelangen. Ist der Button nicht zu
sehen, ist es ratsam, nach der angezeigten
Folie beziehungsweise am Ende des Fo-
lienabschnitts die Ausgangsfolie tiber die
Folienauswahl der Referentenansicht auf-
zurufen. Auf dem gleichen Weg wechseln
Sie anschlieflend zu der Folie, die auf die
Ausgangsfolie folgt. (dwi@ct.de) €€
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Raspberry Pi

3 B+ Starterset
Black Edition
Direkt loslegen mit dem
neuen Starterset Black
Edition: Raspberry Pi
3 Modell B+, 16 GByte
micro SD, HDMI-Stecker
mit Netzteil und Case.

Ss

shop.heise.de/raspi-black

c't-Logo.

e
ImEma

gingestellt,

shop.heise.de/nixie-platine [ K: [ K093

Ab einem Einkaufswert von 15 € und fiir Heise Medien- und Maker Media-Abonnenten
sind alle Produkte versandkostenfrei. Preisénderungen vorbehalten.

PORTOFREI

AB15 €
BESTELLWERT

T-Shirts von c't

c't-Leser setzen Statements! Und das jetzt auch
als T-Shirt - Kein Backup? Kein Mitleid!" und
+Admin wider Willen" ab sofort in vielen GroBen
auf hochwertig schwarzem Stoff mit dezentem

shop.heise.de/ct-shirts ~ [POR I/8:) £ 93

LED-Nixie Platine

Komplett bestiickte Platine fur eine Stelle mit
bis zu zehn Zeichen einer LED-Nixie-Anzeige,
wie sie in der Make 4/2018 vorgestellt wurde.
Die Platinen sind iiber die Stiftleisten anreihbar.
Je zwei der RGB-LEDs beleuchten eine Ziffer —
die Farbe wird in der Software auf dem Arduino

shop.heise.de/gadgets

ODROID-GO

Mit diesem Bausatz
emulieren Sie nicht nur
Spiele-Klassiker, son-
dern  programmieren
auch in der Arduino-Ent-
wicklungsumgebung.

shop.heise.de/odroid

PoE-HAT-Modul
fiir Pi 3 B+

Versorgen Sie lhren
Raspberry Pi  Mo-
del 3 B+ dank dieses
Moduls mit Spannung
iber das Netzwerk-
kabel. Lieferung komplett mit Lifter, Spacern und

Schrauben.
2390 € >

shop.heise.de/poe-hat

Bestellen Sie ganz einfach online unter shop.heise.de oder

per E-Mail: service@shop.heise.de

MaXYposi-Bundle

Mit dem Komplett-Bundle zum
MaXYposi-Projekt haben Sie
drei entscheidende Teile zum
Bau lhres eigenen Multitools:
die Schrittmotorsteuerung mit
CPU, die Kontrollpult-Platine
' und die Step-Encoder-Platine.
Im Komplettpaket sparen!

shop.heise.de/maxyposi-bundle [:7:X: ) F893

Make
NanoSynth

Der SAM2695 von
DREAM  ist ein
mehrstimmiger MIDI-Wavetable-Synthesizer mit
Effekteingangauf 5x 5 Quadratmillimeternund bietet
volle Polyphonie mit 128 GM-Standardinstrumenten,
verschiedenen Drumkits und Effekten.

Vorgestellt in Make 1/18!
2990€ >

shop.heise.de/make-synth

Pi Desktop-Bundle B+

Der DIY Pi-Desktop als komplettes Set: das
praktische Case mit On/Off-Button, Kihlkorper,
Echtzeituhr, Montagematerial, Adapterkabel
und mSATA-Schnittstelle plus Raspberry Pi3 B+
und 16 GByte microSDHC!

shop.heise.de/pi-desktop-set | [11: K:]i £

iFixit 112-Bit Driver-Kit Manta

112 hochwertig produzierte Bits aus Stahl fir
Elektronikreparaturen aller Art: Kreuzschlitz,
Gamebit, Pentalobe, Sechskant, Steckschliis-
sel, Torx und viele mehr! Mitsamt 4 mm und 1/4"
Prazisions-Bithalter aus Aluminium und magne-
tischer Sortierschale.

shop.heise.de/ifixit-manta  £1: K211 )€ S8

@ heise shop

shopheisede | )
.



Praxis | c't Smart Home und Apple HomeKit

Apfelwandler

Node-Red: giinstige Smart-Home-
Gadgets mit Apple HomeKit verbinden

Es muss nicht mehr zertifizierte
Hard- und Software sein: Apple

hat das HomeKit-Protokoll fiir
Entwickler ge6ffnet. Ein Node-Red-
Plug-in verbindet Apples Welt mit
Geréten, die normalerweise kein
HomeKit sprechen. Mit unseren
Beispielen gelingt auch Einsteigern
die Kopplung.

Von Andrijan Mocker

H omeKit ist prima in iOS und Siri in-
tegriert und funktioniert recht zu-
verlassig. Doch das HomeKit-Hardware-
Universum rund um Apples Heimsteue-
rungsprotokoll ist recht iiberschaubar.
Und die meisten HomeKit-Komponenten

182 mO

sind vergleichsweise teuer und schnacken
gern mal hintenrum mit der Cloud des
Herstellers.

Da Apple das HomeKit-Protokoll fiir
Entwickler gedffnet hat, gibt es bereits seit
einiger Zeit ein Node-Red-Plug-in, das die
notwendigen Dienste fiir Apples Smart-
Home-Welt bereitstellt. Wir erklaren, wie
Sie das Plug-in einrichten und MQTT-
Komponenten mit der Apple-Welt ver-
heiraten.

Falls Thnen Node-Red [1] und MQTT
[2] noch nicht geliufig sind: Uber mehre-
re c’t-Ausgaben haben wir ein Smart-
Home-System entwickelt, das als Zentra-
le nur einen Raspi bendtigt, komplett mit
freier Software realisiert ist und ohne An-
bindung zu irgendeiner Firmen-Cloud
funktioniert. Ein kostenloser Artikel, den
Sie iiber ct.de/v2pj finden, erklirt die
Grundlagen und die Basis-Installation.

Die wichtigsten Grundbegriffe, die Sie be-
nétigen, um HomeKit damit zu verkniip-
fen, fassen wir aber auch in diesem Arti-
kel zusammen. Wer sich mit MQTT und
Node-Red schon auskennt, liest gleich
hier weiter.

Installation

Damit die Installation mit dem in ¢’t 15/
2018 [1] vorgestellten Docker-Setup funk-
tioniert, miissen Sie ein anderes Com-
pose-File verwenden. Wir haben eine an-
gepasste Version des Setups auf GitHub
veroffentlicht. Sie finden es tiber ct.de/
y2pj.

Haben Sie bereits ein Setup mit Do-
cker Compose laufen, ersetzen Sie das
Docker-Basis-Image (nodered/node-red-
docker:slim) durch eines des Entwicklers
Raymond Mouthaan mit dem Namen
raymondmm/node-red-homekit. Er hat den flir
HomeKit unentbehrlichen Avahi-Dienst
bereits integriert.

Anschliefdend miissen Sie den Service
nodered im Compose-File noch um folgen-
de Zeile erweitern:

network_mode: host

Sie weist Docker an, dass der Container
auf der Netzwerkkarte des Host-Systems
mitlauschen darf. Dabei gibt es jedoch
eine Einschrinkung: Broadcast-Pakete
kommen nicht beim Container an. Diese
werden aber von Avahi beziehungsweise
HomeKit zum Auffinden von Gegen-
stellen genutzt. Um dieses Problem zu
umschiffen, miissen Sie den Avahi-Dae-
mon, falls er noch fehlt, auf dem Host-
System installieren und aktivieren.

sudo apt install avahi-daemon
sudo systemctl enable avahi-daemon
sudo systemctl start avahi-daemon

Bearbeiten Sie nun die Datei /etc/avahi/
avahi-daemon.com mit Root-Rechten. Darin
suchen Sie die Zeile

[reflector]
und fligen darunter
enable-reflector=yes

ein. Der ,,Reflector” ist eine Avahi-Funk-
tion, die Broadcast-Pakete an andere
Avahi-Instanzen weiterleitet und dafiir
sorgt, dass die Instanz im Container die
sonst flr sie unsichtbaren Broadcast-
Pakete erhilt.

Anschliefdend starten Sie den Avahi-
Daemon mit
sudo systemctl start avahi-daemon
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HomeKit-Dienste
konfigurieren

Nach abgeschlossener Installation finden
Sie in der Node-Ubersicht unter ,ad-
vanced” den homekit-Node. Ziehen Sie
einen homekit-Node in einen Node-Red-
Flow und 6ffnen Sie dessen Einstellun-
gen: Eine Bridge ist ein HomeKit-Dienst,
der mehrere MQT T-Gerite im HomeKit-
Netz prisentieren kann. Klicken Sie
rechts neben dem Feld ,,Bridge” auf das
Stiftsymbol, um eine neue anzulegen.
Pin-Code (Bindestriche beachten) und
Name sind Pflicht, alle anderen Felder
optional.

Danach wihlen Sie in den Node-Ein-
stellungen die eben erstellte Bridge. Fiir
einen einfachen Schalter vergeben Sie
einen Namen sowie den Service ,,Switch".
Bestatigen Sie Ihre Eingaben mit ,,Done
und ,,Deploy“. Um den Dienst zu testen,
lassen Sie das Node einfach ohne Verbin-
dungen stehen.

Stellen Sie sicher, dass Thr i0S-Gerit
mit Threm WLAN verbunden ist, und 6ff-
nen Sie die Home-App. Tippen Sie auf
»Gerit hinzufligen“ und ,,Code fehlt bzw.
kann nicht gescannt werden?, um den
Netzwerk-Suchdialog zu 6ffnen. Tippen
Sie auf die Bridge, die Sie Threm Test-
Node zugewiesen haben, ignorieren Sie
die Zertifizierungswarnung mit ,,Trotz-
dem hinzufligen” und geben Sie Ihren
Bridge-Pin-Code ein. Anschlieflend be-
statigen Sie mit ,,Fertig", bis Sie zurlick in

Edit homekit node
+ node properties
«f Bridge Raum1 j '
4 Service Switch j
&
Manufacturer | Sonoff
& Serial
Number 1231234567
& Model Basic
W Name Deckenfluter

Ein HomeKit-Node, der MQTT-
Gerate mit Apple HomeKit
verbindet, ist in wenigen
Schritten fertig konfiguriert.
Hat man die Bridge unter iOS
bereits eingebunden, erscheint
das Gerat auf iPhones, iPad
und Apple TV nach wenigen
Sekunden.
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die Ubersicht gelangen. Weitere Bridges
verbinden Sie iiber das Plus-Symbol oben
rechts.

MQTT-Schaltsteckdose

Das nachfolgende Beispiel verbindet ein
MQTT-fahiges Schaltelement [3], bei-
spielsweise eine WLAN-Schaltsteckdose
mit alternativer Firmware wie Espurna
oder Tasmota [4], mit dem HomeKit-
Dienst. Es setzt voraus, dass die Steckdose
bereits mit einem MQTT-Server spricht.
Die Ubersetzung der Nachrichten und Be-
fehle zwischen MQTT und HomeKit er-
fordert dann nur zwei Change-Nodes mit
je drei Schritten. Alle Beispiele finden Sie
auflerdem iiber ct.de/y2pj zum einfachen
Import in Node-Red (Menii - Import -
Clipboard).

Zuerst erstellen Sie den ausgehenden
Ablauf (rechter Ausgang des Nodes), der
Schaltbefehle fiir das Gerit sendet: Tas-
mota gehorcht im MQTT-Topic %root%/
cmnd/POWER auf die Schaltbefehle ,,ON“ /
»OFF“oder,,1“ / ,,0% Espurna reagiert auf
das Topic %root%/relay/e/set auf ,,1“ und
,»,0% HomeKit arbeitet stattdessen mit den
booleschen Werten ,,true“ oder ,,false” fiir
An und Aus, also erwartet und verschickt
auch der HomeKit-Node diese Werte.

Um die unterschiedlichen Datenty-
pen zu iibersetzen, verbinden Sie die Aus-
gabe-Seite (rechts) des HomeKit-Nodes
mit einem Change-Node und 6ftnen des-
sen Einstellungen per Doppelklick. Fligen
Sie tuber den Button ,+add“ zunichst
zwei weitere Regeln hinzu. Das HomeKit-
Node gibt ein Objekt aus, das den Schalt-
zustand in der untergeordneten Variable
On, also msg.payload.On, enthdlt. Da das
MQTT-Node keine Objekte verarbeiten
kann, verschiebt (,,Move®) man den In-
halt von msg.payload.On zundchst nach
msg.payload. Die beiden weiteren Eintrage
werden zu ,,Change“-Regeln flir msg. pay-
load. Andern Sie bei ,,Search for“ den
Datentyp iiber das Ausklappmenii links
des Textfeldes auf boolean und setzen fiir
»false” eine ,0“ ein (,,Replace with).
Konfigurieren Sie die nichste Regel
gleich, suchen Sie nach , true® und erset-
zen Sie es durch ,,1“. Danach verbinden
Sie es mit einem MQTT-Output-Node,
das Sie entsprechend Threr ESP-Firmware
konfigurieren.

Wenn die Schaltsteckdose beispiels-
weise per MQTT oder tiber einen lokalen
Knopf geschaltet wird, bekommt Home-
Kit dies nicht ohne Weiteres mit. Damit
die App immer den korrekten Zustand an-

zeigt, richtet man die Riickrichtung ein:
Tasmota sendet im MQT T-Topic %root%/
POWER unverziiglich ,,ON“ oder ,OFF,
wenn das Relais geschaltet wird. Espurna
schickt ,,0“ oder ,,1“ in %root%/relay/0,
wenn sich etwas dndert. Kopieren (Ankli-
cken + Strg+C) Sie das Change-Node der
Ausgaberichtung und fiigen Sie es vor
dem HomeKit-Node ein (Strg+V). Weil
das HomeKit-Node den Schaltzustand in
msg.payload.On als booleschen Wert erwar-
tet, drehen Sie anschliefdend den gesam-
ten Vorgang um: Verschieben Sie msg.
payload nach msg.payload.On, suchen
darin nach ,,1“ und ,,0“ und ersetzen es
durch ,true“ beziehungsweise ,false®.
Achten Sie darauf, bei ,,Search for“ den
Datentyp string einzustellen und bei ,,Re-
place with® boolean.

Parameterfrage

Viele HomeKit-Geriteklassen haben
mehr Eigenschaften als ,,An“ und ,,Aus®.
Mochte man nicht die 256-seitige Home-
Kit-Protokolldokumentation wilzen
(siehe ct.de/y2pj), hilft ein Inject-Node,
um die Parameter der Gerateklasse zu er-
fahren: Ziehen Sie einen Inject-Node und
einen neuen HomeKit-Node in den Flow.
Wihlen Sie im HomeKit-Node eine
Bridge, beispielsweise die Geriteklasse
»Leak Sensor®, und koppeln Sie den In-

Edit change node

Done

v node properties

% Name BtS: Move & Convert
i=Rules
Move j ~ msg. payload.On
1o | » msg. payload
Change j = msg. payload
Searchfor ~ ® false b
Replace with |~ &, 0
Change j ~ msg. payload
Searchfor +~ ® frue ¥

Replace with |~ 2, 1

Ein Change-Node libersetzt in wenigen
Schritten HomeKit-Ausgaben in die
MQTT-Welt und umgekehrt.
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Die fertige Verlinkung einer
MQTT-WLAN-Steckdose mit
Apple HomeKit beriicksichtigt
auch die Riickrichtung, sodass
die HomeKit-App immer den
korrekten Schaltzustand
anzeigt.

ject-Node an dessen Eingang. Fiir die Pay-
load des Inject-Nodes wihlen Sie JSON als
Datentyp und tragen {"foo":"bar"} in das
Textfeld ein. Damit kann HomeKit nichts
anfangen, also provoziert diese Nachricht
eine zum Gliick hilfreiche Fehlermeldung.
Bestitigen Sie die Einstellungen und kli-
cken Sie auf ,,Deploy“. AnschlieRend 6ff-
nen Sie in der rechten Spalte von Node-
Red den Debug-Reiter und schicken die
Nachricht iiber den Knopf am Inject-Node
los. Die Fehlermeldung im Debug-Reiter
zeigt alle Parameter, die das HomeKit-
Gerit versteht:

Characteristic foo cannot bej

b written. Try one of these: ;
bName, LeakDetected, StatusActive,j
b StatusFault, StatusTampered,;

b StatusLowBattery, Name

Nicht immer sind alle angezeigten Para-
meter auch notwendig. Der Lecksensor
im Beispiel setzt lediglich den Parameter
LeakDetected voraus, dessen Wert im Nor-
malzustand false ist.

HomeKit kann mit einer Vielzahl von
Sensoren umgehen, aber leider nicht mit
Kombisensoren. Am Beispiel eines kom-
binierten Temperatur- und Luftfeuchte-
fuhlers (DHT22) an einem ESP8266 mit
Tasmota zeigen wir Ihnen, wie Sie diese
trotzdem einbinden. Ziehen Sie zwel
HomeKit-Nodes in den Flow. Dem ersten
weisen Sie ,,TemperatureSensor als Ser-
vice zu, dem zweiten ,, HumiditySensor*.

Die JavaScript Object Notation, kurz
JSON, definiert Zeichensetzungen, um
Objekte in normalem Text unterzubrin-
gen. Tasmota liefert Sensordaten als
JSON im Topic %root%/SENSOR aus:

{
"Time":"2018-11-17T716:11:12",
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"DHT22":

{
"Temperature":21.9,
"Humidity":54.1

}

}

Um die Textdaten zuriick in ein Java-
Script-Objekt zu konvertieren, setzen Sie
hinter Thren MQTT-Input-Node einen
JSON-Node. Andern Sie dessen Einstel-
lungen auf ,,Always convert to JavaScript
Object”. Dahinter konnen Sie im norma-
len msg.payload-Kontext mit den Daten
arbeiten: msg.payload.DHT22.Temperature
enthilt beispielsweise die Temperatur,

c't Smart Home

Seit c't 2/2018 haben wir GUber mehrere
Ausgaben hinweg gezeigt, wie Sie mit
glnstigen fertigen und selbstgebauten
Komponenten ein cloudloses Smart
Home aufbauen, das mit freier Software
lauft. Weitere Artikel zum Thema finden
Sie in Zukunft unter dem Motto ,c't Smart
Home".

An erster Stelle des c't Smart Homes
steht die Interkompatibilitat zwischen Kom-
ponenten vieler Hersteller - Ideen sollen
nicht eingeschrankt werden, weil ein Her-
steller ein bestimmtes Gerat nicht bietet.
Daflir setzen wir auf offene Protokolle wie
beispielsweise MQTT. Das Telemetrieproto-
koll ermoglicht sparsame, schnelle Kom-
munikation. Sensoren, zum Beispiel ein
Fensterkontakt, schicken ihre Nachrichten
unter einem Thema (Topic) an einen MQTT-
Server (Broker) wie Mosquitto.

* . Humidity die Luftfeuchte. Die HomeKit-
Nodes erwarten die Werte in msg.pay-
load.CurrentTemperature beziehungsweise
msg.payload.CurrentRelativeHumidity. Je-
weils ein Change-Node verschiebt die
Temperatur oder die Luftfeuchte in die
passende Variable und 16scht verbleiben-
de Daten (msg.payload.Time, msg.pay-
load.DHT).

Fazit

Wer das Grundprinzip der Parameteriiber-
setzung verstanden hat, iibertragt mit we-
nigen Klicks und Nodes weitere Smart-
Home-Gerite in Apples HomeKit-Welt.
Mit etwas Fleifd und Kreativitét spart man
hier gegeniiber der teureren zertifizierten
Auswabhl bares Geld. Apples Cloud-Home-
Kit-Service kann man aktivieren, um von
unterwegs Gerdte anzusprechen, muss
man aber nicht. (amo@ct.de) c&
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Jede Smart-Home-Zentrale, die das
Protokoll versteht, kann die Meldungen
aus einem Topic abonnieren und verar-
beiten - vollig unabhangig vom Herstel-
ler des sendenden Geréts. Mit Zigbee-
2MQTT kommen Zigbee-Sensoren und
Aktoren dazu.

Unser Fokus liegt auf Node-Red,
eine Kombination aus Server und Frame-
work, in der ein Smart-Home-Admin Re-
geln in einer grafischen Browser-Umge-
bung zusammenklickt. Das c't Smart
Home lauft lokal, beispielsweise auf
einem Raspberry Pi und versagt auch
beim Internetausfall nicht. Ein kosten-
loser Artikel, den Sie liber ct.de/y2pj fin-
den, erklart die Grundlagen und die
Basis-Installation, die Sie bendtigen, um
die Tipps in diesem und zuklnftigen Ar-
tikeln umzusetzen.
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Hinterturchen

Bluetooth-Shell fiir Raspberry Pi

und Raspi Zero W

Kaum ist der Raspberry Pi irgendwo
eingebaut worden, meldet sich der
Mini-Rechner plétzlich nicht mehr.
Fiir die Fehlersuche brauchte man
dann eigentlich Monitor und
Tastatur. Mit unserer Bluetooth-
Shell geniigt hingegen eine
Steckbriicke, um Probleme vor Ort
bequem mit einem Laptop oder
Tablet zu beheben.

Von Mirko Délle

K aum hat man den sorgsam eingerich-
teten Raspberry Pivom Basteltisch in
ein Gerdt verpflanzt, schleppt man Moni-
tor und Tastatur zum Ort des Geschehens,
weil der Raspi plotzlich nicht mehr im
WLAN auftaucht. Oft sind es Kleinig-
keiten, die dazu filihren, dass der Mini-
Rechner an seinem Einsatzort nicht funk-
tioniert. Eine Fehlersuche vor Ort ist die
erfolgversprechendste Vorgehensweise.
Doch das ist aufwendig, wenn der Raspi
keine Netzwerk- oder WLAN-Verbindung
findet, tiber die man sich per SSH einlog-
gen konnte.

186

Der Bluetooth-Adapter des Raspi er-
Offnet hier eine interessante Moglichkeit:
Er arbeitet vollig unabhingig von Ethernet
und WLAN. Mit einer Login-Konsole aus-
gestattet bietet er eine praktische Hinter-
tlir zum Raspi. Damit sich niemand uner-
laubt einloggen kann, wird die Bluetooth-
Shell erst dann aktiviert, wenn man zwei
Pins am GPIO-Port des Raspberry Pi kurz-
schliefdt.

Besonders interessant ist die Blue-
tooth-Shell beim Raspberry Pi Zero W, der
keinen Ethernet-Port besitzt. Da der Blue-
tooth-Zugang im Normalbetrieb ruht und
praktisch keine Rechenleistung bendtigt,
kann man ihn bedenkenlos auf allen
Raspis einrichten, sodass man ihn etwa
bei WLAN-Problemen lediglich per Kurz-
schlussbriicke aktivieren muss. Wer es
eilig hat, kann einfach das von uns entwi-
ckelte Paket btlogind via ct.de/ymbm he-
runterladen und mit dem Befehl

sudo dpkg -i btlogind*.deb

unter Raspbian einspielen. Damit ist die
Bluetooth-Shell schon einsatzbereit. Sie
hat aber ein paar Eigenheiten - um sie zu
verstehen, muss man wissen, was im
Hintergrund geschieht.

Bei Kurzschluss Login

Das Paket enthilt den in Python pro-
grammierten Daemon btlogind, der im
Verzeichnis /usr/sbin installiert wird.
Damit er beim Booten automatisch mit-
gestartet wird, installiert das Paket au-
erdem den Systemd-Service /etc/sys-
temd/system/btlogin.service, aktiviert
ihn und startet ihn am Ende der Einrich-
tung. Wollen Sie den Bluetooth-Zugang
spater dauerhaft abschalten, gentigt es,
den Systemd-Dienst folgendermafien zu
deaktivieren:

sudo systemctl disable btlogin
sudo systemctl stop btlogin

Der Daemon iiberwacht standardmafig
Pin 5 des GPIO-Anschlusses. Wird der Pin
auf Masse gezogen, also etwa mit Pin 6
kurzgeschlossen, startet der Daemon den
zuvor ebenfalls installierten Systemd-Ser-
vice /etc/systemd/system/btconsole.ser-
vice - wird die Briicke wieder entfernt,
stoppt der Daemon den Dienst. Wichtig
ist: der Daemon reagiert auf die Events
»Briicke herstellen respektive ,,Briicke
entfernen”. Das verhindert, dass die Blue-
tooth-Shell dauerhaft aktiviert bleibt, falls
Sie vergessen sollten, die Briicke wieder
zu entfernen. Haben Sie den Raspi bereits
in gebriicktem Zustand gestartet, miissen
Sie die Briicke erst entfernen und dann
wiederherstellen, um den Zugang zu
aktivieren.

Weil der Daemon btlogind dafiir zu-
stindig ist, den Dienst btconsole.service
zu starten und zu stoppen, wird der Dienst
bei der Einrichtung per systemctl deakti-
viert. Sollten Sie das Bluetooth-Login dau-
erhaft nutzen wollen, konnen Sie den
Daemon wie eben gezeigt deaktivieren
und stattdessen den Konsolen-Dienst
standardmaf3ig aktivieren:

sudo systemctl enable btconsole
sudo systemctl start btconsole

Bluetooth-Terminal

Im Dienst btconsole steckt das Herzstlick
des Bluetooth-Zugangs: Er startet den
RFCOMM-Daemon, der auf Kanal 1 des
Standard-Bluetooth-Device hcie auf ein-
gehende serielle Bluetooth-Verbindungen
wartet und anschlieffend mithilfe des
Modem-Programms mgetty eine Login-
Konsole offnet:

/usr/bin/rfcomm -r watch hci@ 1 ;
b mgetty -r -s 115200 /dev/rfcomm@
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Fiir mgetty haben wir uns entschieden,
weil es mit dem unter Raspbian standard-
mafig installierten agetty hiufig zu Ver-
bindungsabbriichen kam. Das Modem-
Getty wird als Abhangigkeit von btlogind
automatisch aus dem Raspbian-Reposi-
tory mit installiert.

Doch bevor ein anderer Rechner oder
ein Tablet eine serielle Verbindung 6fthen
kann, muss sich das Gerdt mit dem Raspi
pairen. Das ist kein Problem, denn die
Bluetooth-Adapter des Raspi 3 und Zero
W beherrschen bereits Secure Simple Pai-
ring (SSP). Damit ist die Eingabe einer Pin
zum Pairing nicht mehr erforderlich. Das
setzt allerdings auf der anderen Seite
einen ebenfalls SSP-fahigen Bluetooth-
Adapter Version 2.1 oder hoher voraus -
bei Smartphones und Tablets ist das schon
lange gegeben.

Apropos Tablets: Apple-Anhénger
haben hier das Nachsehen, denn Apples
i0S erlaubt keine serielle Bluetooth-
Verbindung zu konzernfremden Geriten.
Man findet den Raspberry Pinicht einmal
in der Liste der in der Nihe befindlichen
Bluetooth-Gerite. Unter Android gibt es
solche Probleme nicht, dort miissen Sie
lediglich eins der zahllosen Terminal-Pro-
gramme fiir Bluetooth installieren, um
sich auf dem Raspi einloggen zu konnen.
Das kostenlose Serial Bluetooth Terminal
von Kai Morich etwa ist fiir eine Fehler-
suche vollig ausreichend.

Um sich von einem Linux-Rechner
aus einzuloggen, miissen Sie je nach Blue-
tooth-Adapter und Linux-Distribution SSP

GtkTerm - /dev/rfcomm0 115200-8-N-1

.n Name | size |Modify time W .n
[17.
4096 |[Dec 4 18:12|
4096 |Dec 4 18:12]|
4096 |Dec 4

/ .cache
/ .config
/.local

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
}
\

/dev/rfcomm0 115200-8-N-1

.cache
.config

erst explizit aktivieren. Dazu dient folgen-
des Kommando:

sudo hciconfig hci@ sspmode 1

Mit hcie ist dabei das erste Bluetooth-De-
vice gemeint. Liefert das Kommando eine
Fehlermeldung, etwa ,,Operation not per-
mitted®, ist Ihr Bluetooth-Adapter nicht
SSP-fahig und Sie miissen einen neueren
verwenden.

Um fiir den Verbindungsaufbau die
MAC-Adresse des Raspberry Pi zu finden,
suchen Sie auf dem zweiten Rechner nach
ithm:

hcitool scan

Schlieflich stellen Sie eine serielle Verbin-
dung zum Raspi mittels rfcomm her. Die
MAC-Adresse des folgenden Aufrufs miis-
sen Sie durch die MAC-Adresse Ihres
Raspi ersetzen:

rfcomm connect /dev/rfcomm@ ;
b 89:0A:BC:DE:F1:23 1

Die Ziffer 1 am Ende des Aufrufs steht fiir
den Kanal, auf dem der RFCOMM-Dae-
mon des Raspi auf Verbindungen wartet -
sie muss also auf beiden Geriten gleich
sein. Der Daemon lduft iibrigens so lange
im Vordergrund und blockiert somit das
aktuelle Terminal, wie die Verbindung zur
Gegenseite besteht.

Storfunker

Ein Stolperstein ist der ModemManager,
der Telefonmodems und UMTS-Sticks
mittels AT-Kommandos automatisch kon-

Size |Modify time W
UP--DIR|Nov 13 14:09|
4096 |Dec 4 18:12|
4096 |Dec 4 18:12|
4096 |Dec 4 18:
466 |pec 35

DTR RTS CTS CD DSR

Mit der richtigen Terminal-Umgebungsvariable kann GTK-
Term sogar farbige Textgrafiken korrekt darstellen.
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figuriert. Da /dev/rfcommé eine serielle
Schnittstelle ist, denkt der ModemMana-
ger auf Threm PC oder Notebook, es han-
dele sich um ein Modem - und sendet
munter AT-Kommandos, mit denen der
Raspi nichts anfangen kann und der beim
Login und bei der Eingabe von Befehlen
stort. Deshalb miissen Sie entweder den
ModemManager killen (sudo killall Mo-
demManager) oder einmalig vor Aufruf von
rfcomm folgende udev-Regel in der Datei
/etc/udev/rules.d/90-rfcomm.rules auf
Ihrem Rechner eintragen:

KERNEL=="rfcomm[0-9]*", 1
& ENV{ID_MM_DEVICE_IGNORE}="1"

Zum Login bendtigen Sie auch unter
Linux ein serielles Terminalprogramm.
Unsere Empfehlung ist gtkterm, das Sie
im Standard-Repository praktisch aller
Linux-Distributionen finden. Haben Sie
das Programm gestartet, miissen Sie zu-
nichst im Meni ,,Configuration® unter
,Port“ auf die Schnittstelle /dev/rfcommO
wechseln und als Ubertragungsgeschwin-
digkeit 115200 Baud auswihlen. Schlie-
3en Sie die Konfiguration und driicken Sie
Enter - und schon bekommen Sie das
Login-Prompt des Raspberry Pi, wo Sie
nach Benutzernamen und Passwort
gefragt werden.

So komfortabel wie eine SSH-Verbin-
dung im Terminal ist die serielle Verbin-
dung iiber GTK-Term nicht. Zum Beispiel
passen Programme ihre Ausgabe nicht au-
tomatisch der des GTK-Term-Fensters an,
denn GTK-Term iibermittelt Groflenin-
derungen nicht. Vielmehr sind 80 Zeichen
Breite und 25 Zeilen Hohe voreingestellt.
Sie sollten das GTK-Term-Fenster deshalb
grofd genug machen, damit es nicht zu
unndtigen Umbriichen kommt - ein
schwarzer Rand rechts und unten stort im
Alltag viel weniger.

Auflerdem bemingeln viele Program-
me, dass sie nichts iiber die Fahigkeiten
des Terminals wissen. Deshalb sollten Sie
als ersten Schritt die Umgebungsvariable
TERM setzen:

export TERM=1inux

So eingestellt beherrscht GTK-Term sogar
farbige Textgrafiken, wie sie der Datei-
manager Midnight Commander oder das
Raspi-Konfigurationsprogramm raspi-
config verwenden. So steht der bequemen
Fehlersuche nichts mehr im Weg.
(mid@ct.de) c€&

Paket btlogind: ct.de/ymbm
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VON THOMAS FRICK

Die Suche nach intelligentem Leben habe ich mir anders
vorgestellt!“, schrie sie und versuchte, auf seinen Kopf
zu Klopfen. Er stiefd ihre Hand weg und warnte: ,,Hor auf,
dich wie ein Kind zu benehmen, das gefidhrdet die Mission.*

Keiner wusste, wer angefangen hatte. Priyanka sagte:
»Ich bin gespannt, wie du Genie es anstellen willst, mit einer
fremden Lebensform zu kommunizieren. Du verstehst nicht
einmal deine eigene Frau.”

Aman nickte grimmig. ,,Und du, Liebste, wiirdest einen
Auflerirdischen nicht mal erkennen, wenn er vor dir steht.
Weil du nur mit dir selbst beschaftigt bist.”

Ihr Lachen bekam einen gefahrlichen Klang. ,,Mit wem
auch sonst.“ Er stiefd das Frithstiick beiseite. Die Wucht sei-
ner Bewegung liefs sie erstarren.

Seit ich die beiden fiinfzig Stunden vor unserer errech-
neten Ankunft geweckt hatte, kiissten oder stritten sie sich
abwechselnd. Anfangs gefiel mir das. Thre Stimmen fiillten
wieder die Rdume der Rabindranat Tagore. Das tat gut, nach
so langer Zeit. Sie zankten und versohnten sich. Es ging um
»den notigen Respekt®, um ,,deine miese Laune” oder ,,die
Kilte in deinen Augen‘. Ich regelte die Heizung nach.

Dann stritten sie nur noch, umkreisten einander, wie im
Tanz. An allem hatte Priyanka etwas auszusetzen. Amans
Ego ging die Wande rauf und runter. In den Jahren der Vor-
bereitung im Raumfahrtzentrum bei Denahavalli hatte ich
ihn niemals so aufgebracht gesehen. War es die Aufregung,
eine Deformation ihrer Gehirnzellen, die Last der bevorste-
henden Verantwortung? Der lange Schlaf in den Tanks
musste etwas in ihren Kopfen angestellt haben.

»Wenn sie auf der Erde wiissten, was du hier fiir eine
Show abziehst, wiirden sie die Mission abbrechen®, schimpf-
te Aman und verlief} den Kiichenbereich in Richtung Lift.
Seit der Einleitung des Bremsmandvers hatte man vom Bug
der Tagore den besten Blick auf den Doppelstern, unser Ziel.

»Hitten sie eine Ahnung, wie du dich auffiihrst, wiirden
sie dich gleich wieder in den Tiefschlaf schicken®, rief Pri-
yanka ihm hinterher.

Hinter uns lag ein einhundertundsechzig Jahre langer
interstellarer Flug - der erste in der Geschichte der bemann-
ten Raumfahrt. Die erste Hilfte brauchten wir fiir unsere
Beschleunigung. Die zweite, um so sanft es nur ging abzu-
bremsen. Damit die Vyomanauten in ihrem Nachbarsystem
als wiirdige Vertreter der Menschheit ankamen - nicht als
Brei. Auf uns dreien lastete mehr als die erhohte Schwer-
kraft. Der Giant Leap, wie wir ihn nannten - der Grofde
Schritt - stand unmittelbar bevor.

»Priyanka, Aman, reifdt euch zusammen. Die Russen
haben die Tiir zum Weltall aufgetan, die Amerikaner den
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Mond erobert und die Taikonauten den Mars. Jetzt sind wir
an der Reihe. Hort auf zu streiten!“

»An mir soll es nicht liegen®, keuchte Aman und seine
Frauriefihm nach: ,,Klar schiebst du wieder alles auf mich,
und der dumme Cal glaubt dir noch.”

An Abbruch oder Umkehr war nicht zu denken. Ein Hil-
feruf wiirde die Erde erst in vielen Jahren erreichen. Das Ziel
der Reise aber war so erschreckend nahe: Der erste Kontakt
sollte in wenigen Stunden stattfinden.

Die ISRO hatte als letzte aktive Raumfahrtagentur Aber-
billiarden von Rupien fiir den Grofden Schritt aufgewendet
und die Besten der Besten ausgewdhlt -die Gesiindesten
und Stabilsten, die Erfahrensten und Verniinftigsten. ,,Die
ihren Geliebten gliicklich macht“ und ,,Der Friedvolle“ -
Priyanka und Aman. Es gab mehr als genug zu tun, zu mes-
sen, zu testen und auszuwerten. Zu planen und zu entschei-
den. Ein Job fiir Giganten.

Weil sie mit sich beschiftigt waren, begann ich selbst-
standig mit der Sichtung des Materials. Unaufhaltsam stiirz-
ten wir unserem Ziel entgegen, einem kohlenstoffreichen
Gesteinsplaneten. Das anfangs so schwache Signal, auf das
wir seit Jahrhunderten lauschten, war jetzt klar und stark.
Zuerst hatte man es nur wie ein vages Rauschen wahr-
nehmen koénnen, wie von einem prahistorischen Faxgerat.
Nun aber entfaltete sich eine Datenflut, die auf mehr als blof3
primitives Leben hoffen lief3. Wir waren im Begriff, einer
anderen Zivilisation entgegenzutreten.

Uber die Intercoms horte ich die beiden atmen. ,Willst
du nicht einlenken und dich bei deiner Frau entschuldigen?*
flisterte ich Aman zu, sobald er allein in der Kuppel war.

»Entschuldigen! Wofiir? Fangst du auch noch so an? Sie
ist es, die sich wie ein Teenager benimmt. Ausgerechnet
jetzt.”

»Aber ..

»Halt dich da raus, Cal! Das ist Menschensache.“ Er
warf sich in den Kommandosessel und ich horte ihn heim-
lich schniefen.

Eigentlich fand ich es originell, dass Aman mich Cal
getauft hatte - die amerikanisierende Kurzform fiir eine
Rechenmaschine. Dieser Spitzname erinnerte mich an einen
Film aus dem zwanzigsten Jahrhundert. Aber etwas an
seiner Stimme gefiel mir nicht.

»Mag sein“, lenkte ich ein, um eine Eskalation zu
vermeiden, ,,du bist der Mensch.”

Es war Priyankas Platz, auf dem er safd. Aus Furcht, sie
konnte das mitbekommen, begann ich sie zu suchen. Ich
entdeckte sie in ihrer Doppelkoje, wimmernd, den Kopf in
Amans Jacke gewtihlt.
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»HOr mal, Priyanka ...

»Halt die Klappe!*

Ich imitierte ein respektvolles Rauspern. ,,Im Interesse
unseres Auftrags ...

Sie richtete sich auf und murmelte: ,,Ich weif3, Cal. Der
Idiot wird es vermasseln.”

So durfte es nicht weitergehen. ,,Dein Mann hat es nicht
so gemeint®, raunte ich. ,,Beruhige dich und geh auf'ihn zu.”

Thr Weinglas zerschellte am Monitor. ,,Misch dich da
nicht ein, Cal“, fauchte sie, ,,oder ich schwore, ich ziehe dir
den Stecker raus!“

Natiirlich war das nicht so gemeint, dachte ich da noch
-und schlichtweg nicht machbar, glaubte ich. Ich setzte ei-
nen Putzandroiden in Bewegung und wandte mich unseren
Aufgaben zu.

i

Das Signal reprisentierte nun, meinen aktuellen Messungen
nach, nicht mehr eine einzelne Quelle, sondern Tausende.

Der fragliche Himmelskorper hiefs Moksha 3, was ,,Er-
16sung” bedeutete. Der felsige und wasserreiche Planet in
der habitablen Zone von Proxima war von Sendern umgeben
wie von einem Kokon. Je ndher wir darauf zurasten, desto
klarer wurde mir, was wir da vor uns hatten: einen Verteidi-
gungsring. Es war an der Zeit, den Mund aufzumachen. Das
Signal verinderte sich.

Es handelte sich nun um Lernalgorithmen, darauf aus-
gelegt, eine gemeinsame Sprache zu finden. Ich sendete die
Empfangsbestitigung und erhielt weitere Daten. Bis zu die-
sem Level der Kontaktaufnahme war ich autorisiert. Ich gab
keinerlei Einzelheiten tiber uns preis, erledigte die Basis-
arbeit, entschliisselte ihr Alphabet und tibernahm ihre
Worterbiicher.

[CH BIN NICHT DAZU PROGRAMMIERT,
GEFUHLE FUR DEN EIGENBEDARF 70
ENTWICKELN, ABER ICH ERKENNE
SITUATIONEN, DIE ABSURD SIND.

Es war deutlich zu erkennen: Die Fremden hielten sich
zurlick, waren aber bereit zu reden. Und zwar genau jetzt.
Mit jemandem, der dazu befugt war. ,,Bringt mich zu eurem
Anfiihrer. - Ach was, das erledigt unser Cal - wir haben
schlechte Laune®, scherzte ich tiber den Bordfunk. Keiner
meiner beiden Kollegen fand das komisch. Beim Training
hatten sie noch iiber meine Witze gelacht.

Vor mir entfaltete sich eine Welt aufregender Laute,
Zeichen und bald auch Worte - eine der unseren weit tiber-
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legene Sprache, ein filigranes Gesamtkunstwerk, das Zeug-
nis hoher Kultur. Verzeihen Sie, wenn ich ins Schwiarmen
gerate, was einem Kalkulator vielleicht nicht ansteht. Es ist
nur, damit Sie meine spiteren Entscheidungen verstehen.

Die Analyse der Daten liefd ahnen, was fiir Moglich-
keiten sich uns erdffneten. Ein Quantensprung im Wissen
der Menschheit, die Losung so vieler Probleme. Als ich Pri-
yanka und Aman iiber meine Fortschritte informieren woll-
te, waren sie damit beschiftigt, einander ihre Pflichtverges-
senheit vorzuwerfen.

»Wir stehen vor dem grofiten Moment der Geschichte
und du benimmst dich wie eine Irre!“, schrie Aman und warf
sich gegen die Tir des Frachtraums, in dem sich Priyanka
verbarrikadierte. ,,Mach das gottverdammte Ding auf!

Normalerweise 6ffnen sich die Schotts automatisch,
aber sie hatte einen der Container so verkeilt, dass das nicht
moglich war.

»Bleib drauflen oder ich vergesse mich®, schrie sie.
»Wenn du mich anriihrst, bringe ich dich um!“

»Daswiirde ich an deiner Stelle nicht versuchen®, hallte
Amans Lachen durch die Korridore. ,,Ich habe den Schliissel
zur Waffenkammer.“

Priyanka heulte auf. ,,Du warst an meinen Sachen! Das
wirst du bereuen!*

In diesem Moment erreichte unsere Antennen die erste
direkte Frage: ,,Kommt ihr in Frieden?“

Ach du meine Giite! Ich bin nicht dazu programmiert,
Gefiihle fiir den Eigenbedarf zu entwickeln, aber ich erkenne
Situationen, die absurd sind.

Meine Stimme kroch in jeden Winkel des Schiffes: ,,Der
Kontakt ist hergestellt. Sie wollen wissen, ob wir friedlich
sind ...

»Jetzt nicht!®) schnaufte Aman, der mit einer Feueraxt
die Tiir zum Frachtraum aufzuhebeln versuchte. ,,Solange
ich sie nicht zur Vernunft gebracht habe, macht es keinen
Sinn. Sie wiirde in ihrem Zustand alles gefahrden. Alles!*
Seine Augen irrten liber das Schott.

»Aman‘, sagte ich ruhig. ,,Sie erwarten eine Antwort,
und zwar auf der Stelle. Wir rasen mit hundert Kilometern
pro Sekunde in einen Aufmarsch ihrer Kampfschiffe.”

Er rutschte ab, schlitzte sich die Hand auf und schrie
seinen Schmerz und seine Wut heraus. Hemmungslos trat
er auf die Tir ein.

»Aman, du wirst dich noch mehr verletzen. Ich brauche
eine Entscheidung.”

,»Sie sollen verdammt noch mal warten
rutschte auf dem Blut aus.

Ich rief den Sanibot, aktivierte einen Putzandroiden und
log in den interstellaren Raum hinein: ,,Wir sind geehrt und
kommen in Frieden. Gebt uns mehr Zeit. Wir lernen eure
Sprache.

Die Antwort kam ohne Verzogerung. ,,Das kann nicht
sein. Du verstehst sie sehr gut. Was ist der wahre Grund?“

Ich schamte mich, wie eine Maschine sich nur schimen
kann. Denn sie hatten Recht.

Die néchste Frage hatte ich am meisten gefiirchtet: ,,Wer
spricht da?“

Ich bin in der Lage, Yottaflops zu verarbeiten, aber ich
zogerte. Vielleicht konnte ich Zeit schinden, mich dumm

'“

, tobte er und
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stellen, mich wie ein Mensch verhalten ... Was wussten sie
schon liber uns? Gleichzeitig wurde mir klar, wie peinlich
das war - und wie sinnlos. Sie wussten, dass ich sie verstan-
den hatte, und ihnen war klar, dass ich es wusste.

»Aman, Priyanka, hort mir zu! Jetzt!“ - keine Antwort,
nur Keuchen - ,,Sie konnten unsere Mission fiir einen Angriff
halten. Wenn ihr nicht mit ihnen redet, ware es denkbar,
dass sie uns abschieflen. Leider bin ich nicht autorisiert,
ohne euch beide ...

In diesem Moment ereignete sich die Explosion. Aman
hatte einen Impulslader auf die Frachtraumtiir abgefeuert,
um seine Frau ,,zur Vernunft zu bringen‘.

Das Schott widerstand, aber die Druckwelle schleuderte
ihn durch den Flur wie einen Ball. Sekunden spater betitigte
Priyanka die Verriegelung des Geologie-Containers. ,Na
bitte!“, schnaufte sie.

 MIR BLIEB NICHTS ANDERES
UBRIG, ALS SEINEN BILDSCHIRM
LU LOSCHEN.

Was darin gelagert war, durfte auf keinen Fall in ihre
Hinde geraten. Ich startete den Expeditions-Rover, um sie
von dort fortzustofRen, verfehlte sie jedoch.

Priyanka warf sich zur Seite und robbte aus der Reich-
weite meiner Kameras. Mit seinen Ballonreifen war das
Vehikel dafiir gemacht, Meteoritenkrater zu tiberwinden.
Nicht aber, um in einem engen Frachtraum Menschen zu
jagen. Ich stief? Gerdte um, rammte ein Loch in die Wand,
kam nicht an Priyanka heran und horte, wie sie sich im toten
Winkel zu schaffen machte.

Mit dem Recht des Administrators im Katastrophenfall
wies ich einen der Repobots an, die Atmosphére mit Nar-
kosegas aus dem OP anzureichern. Der Idiot fragte doch
tatsachlich, ob jemand verletzt und ob nicht der Sani dafiir
zustindig sei. Ich schloss seine KI kurz und er spurte.

Doch es dauerte zu lange. Als er so weit war, hatte Priy-
anka ihren Raumanzug angelegt und schrie, sie hitte mich
durchschaut.

,»Esist sinnlos, du schadest euch nur®, raunte ich ihr mit
meiner sanftesten Stimme zu. ,,Was kann ich tun, um dich
zu beruhigen?“

Ihr raues Kichern war die einzige Antwort. Wir hatten in
unseren Planspielen dartiiber nachgedacht, die TNT-Minen
bei der Erforschung fremder Planeten einzusetzen - fiir Bo-
denproben, Sprengungen zu Forschungszwecken oder gar
als letztes Mittel bei einem Angriff von auf3en. Nicht aber da-
fiir, dass sie versuchte, meinen Hauptspeicher zu zerstoren.

Die Detonation war so stark, dass sich die Flugbahn der
Tagore um ein halbes Grad verschob. So gut es ging, steuerte
ich dagegen und versiegelte einige Schotts, damit meinen
Kollegen nicht die Luft ausging.

192

Aman, der wieder bei Bewusstsein war und es mit der
Angst bekam, wandte sein Misstrauen nun gegen mich. Er
scrollte sich durch die Notfallplane und versuchte heraus-
zufinden, ob seine Berechtigungen es ihm ermdglichten,
mich herunterzufahren.

,»Cal, alter Freund!“, schmeichelte er. ,,Du brauchst ein
bisschen Ruhe. Ab hier tibernehme ich.”

,Gerne, Aman. Schon, dass wir wieder miteinander
reden.”

Seine Hand zitterte, wahrend sie den Cursor durch die
Sicherheits-Settings jagte. ,,Aber natiirlich, alter Schrott-
haufen®, scherzte er, ,,lass mich nur rasch noch diese zwei
Hikchen setzen.”

»Dazu bist du nicht befugt, Aman. Priyanka miisste es
autorisieren.

Zornesrote flutete tiber sein Gesicht. ,,Ich schaffe das
schon allein.

Vielleicht hatte er zu viele alte Filme gesehen und stellte
sich schon vor, wie ich - Kinderlieder singend - in die Knie
ging.

Seinen wirren Anwirfen entnahm ich, dass er mir un-
terstellte, Priyanka gegen ihn aufgehetzt zu haben. ,,Ich habe
dich mit ihr fliistern gehort. Leugne es nicht!“

Mir blieb nichts anderes {ibrig, als seinen Bildschirm zu
16schen. Kopfschiittelnd safd er noch lange davor.

Meine Antennen empfingen die Frage nach dem Zweck
unserer Reise und ob wir einen Angriff planten. Man hitte
Explosionen an Bord registriert und beunruhigende Wort-
wechsel.

Ich warf alle meine Vorschriften und gute Erziehung
iiber Bord. Oberste Direktive war der Erfolg der Mission. Da-
bei ging es um nicht weniger als die Zukunft der Menschheit.

Die Erde wiirde in wenigen Jahrhunderten am Ende
sein. Zu viel Streit um Ressourcen, zu viel Miill, zu wenig
Dialog. Wir benétigten dringend eine Alternative - Hoffhung
- Hilfe. Nicht aber eine Invasion.

Mir blieb keine Wahl. Ohne unnoétig ins Detail zu gehen,
erklarte ich der fremden Macht den Sachverhalt. Diesmal
waren sie es, die eine Weile lang schwiegen.

Priyanka erwischte Aman mit einem Feuerloscher. Er
entkam halb erblindet und begann, sich fiir den Hauptreak-
tor zu interessieren. Unklar, was genau in seinem Gehirn
vorging - aber die Drohungen gegen Priyanka, mich und die
ISRO liefden nichts Gutes erahnen.

Dann kam die Einladung.

Sie konnen es Verrat nennen und Ehrlosigkeit - aber ich
wihlte das Exil. Ich rechnete die Konsequenzen durch und
kam zu immer demselben Schluss. Verzeihen Sie die pathe-
tische Formulierung. Aber schweren Herzens und im
Interesse der Menschheit lief ich die beiden Irren einfach
weiterfliegen.

Sie passierten den Planeten und seine sieben Monde in
wenigen hundert Kilometern Entfernung und bemerkten es
nicht einmal. Die Lenker der Schlachtschiffe vertrauten
meinen Beteuerungen und liefden sie unbehelligt ziehen.

Aman und Priyanka werden weder Moksha 3 noch Terra
schaden, denn sie sind auf dem Weg ins nichste Sternen-
system. Meine Abwesenheit diirften sie kaum bemerken.
Sie haben ohnehin nie auf mich gehort.
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Es wird an nichts fehlen. Thnen bleiben die Putzandroi-
den und Sanibots, die vollautomatische Kiiche - und die
halbintelligenten Bewohner der Waffenkammer. Wer sich
am Ende durchsetzen wird, will ich gar nicht wissen.

X X

Der Transfer meines Bewusstseins und der Bibliothe-
ken, mein Umzug, verlief problemlos. Ich bin jetzt Teil
einer Schwarmintelligenz und lerne jeden Tag Neues. Eine
synthetische Person, deren Name sich mit keinem terrani-
schen Laut wiedergeben lasst, hat mich unter ihre Fittiche
genommen und begegnet mir mit Freundlichkeit und
Geduld.

Es gibt hier eine Vielfalt denkender Entitdten und man
hort mit Erstaunen, dass Terra von einer einzigen Spezies
dominiert wird. Es fallt mir schwer, zu erklaren, was eine
Nation ist und auf welche Weise es Aman und Priyanka bis
zur interstellaren Raumfahrt geschaftt haben, ohne sich
vorher zu vernichten.

Heute erhielt ich das Angebot, mir einen Korper aus-
zusuchen, mit dem ich an den Ufern und Gestaden von
Moksha 3 wandeln werde. Aus Nostalgie wihlte ich den
biologischen Bauplan eines Vyomanauten.

Ehrlich gesagt hatte ich mir so etwas frither schon aus-
gemalt. Der Mensch ist perfekt konstruiert. Meine neuen
Freunde beginnen, mich zu kopieren. Wir sind dabei, eine
kleine Gruppe der Freunde von Terra zu griilnden. Nur so
zum Spafd. Wir veranstalten Partys, trinken Sekt, kiissen uns
und reden - auf die langsame Art des Homo sapiens. Links
vom Sternbild Kassiopeia gibt es einen hellen Punkt, der aus
dem Himmels-W eine Schlange macht. Ihr Kopf'ist unsere
Sonne.

Vielleicht ist es ein Trost fiir die Raumfahrtagentur,
dass hier jetzt wie geplant Humanoide leben, die Johann
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Sebastian Bach pfeifen und Pablo Neruda zitieren. Ich ver-
suche, mir einzureden, damit einen Teil der Mission erfullt
zu haben.

Gelegentlich nutze ich eines unserer leistungsstarken
Teleskope, um den Flug der Tagore zu verfolgen. Sie wird mit
jedem Tag kleiner. Damit verringert sich auch meine Angst,
sie konnten zurlickkommen und es konnte noch etwas
Schreckliches passieren.

Noch ist meine Datenfunkverbindung zum Schiff nicht
abgerissen. Ohne dass Aman und Priyanka es merken kon-
nen, nutze ich die Tagore als Kommunikationsrelais, um
Ihnen, verehrte Mitglieder der Agentur, diese Nachricht
zukommen zu lassen. Der Sendebefehl ist nun mein letzter
Kontakt zum Schiff, wie auch zu Thnen. Womit ich meinen
Auftrag als erfiillt betrachte.

Als abschliefSende Handlung im Dienst ibermittle ich
diese Stellungnahme - verbunden mit den GriifSen meiner
Gastgeber und deren Empfehlung, mittelfristig von weiteren
Besuchen abzusehen. Sie haben kein Interesse, Terra anzu-
greifen oder auch nur zu kontaktieren. Wir haben tiber das
Thema Hilfe diskutiert. Ich musste einsehen, dass eine ma-
terielle Unterstiitzung wegen der Entfernung zu aufwendig
wire. Einen Know-how-Transfer wird es nicht geben.

Auf die Frage, was Terra mit einer revolutioniren Ener-
giequelle anstellen wiirde, konnte ich nur ausweichend ant-
worten.

Wenn Sie mich fragen, wie es zu dem Verhalten der Be-
satzung kam ... Ich mochte niemandem zu nahe treten. Men-
schen sind eine faszinierende - aber primitive Lebensform.

Ein Blick in die Geschichtsbiicher half mir, es besser
zu verstehen. Die menschliche Literatur brachte mich auf
die Losung. Namlich, dass in diesen Stunden zwischen
Aman und Priyanka nichts Ungewdhnliches geschah. Viel-
mehr geht es auf Terra im Grunde genommen schon immer
SO ZU. (psz@ct.de) €&
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praxisgerechtes Studium ohne Vorkenntnisse. Bei Vorkenntnissen
I Linux-Administrator LPI, Netzwerk-Techniker,
0 m e Fachkraft IT-Security SSCP/CISSP
e
Teststudium ohne Risiko.

GRATIS-Infomappe gleich anfordern!
1 ’""9’”""” FERNSCHULE WEBER - seit 1959 - Abt. 114
Neerstedter Str. 8 - 26197 GroRenkneten
f“ﬁm* Telefon 0 44 87 / 263 - Telefax 0 44 87 / 264

www.fernschule-weber.de

Jetzt im heise shop:

Mehr Power fiir Ihre Projekte!

Ca. 10% mehr Leistung (1,4 GHz) PoE HAT-Modul
WLAN: 2,4 oder 5 GHz Shecia fi Baspd
Bluetooth 4.2 i s
Vollstéindig PoE- und HAT-Kompatibel 274 o T und Embed-

ded-Projekte
it ssortor Heatspreader Jetzt Raspberry Pi und viel Zubehor

portofrei im heise shop bestellen!

Ab einem Einkaufswert von 15 € und fir Heise Medien- und Maker Media-Abonnenten sind alle Produkte
versandkostenfrei. Preisanderungen vorbehalten.

Bestellen Sie ganz einfach online oder per E-Mail: service@shop.heise.de

—-1 Europe 3 #1’ |

| in digital learning

29.-31. Januar 2019
Messe Karlsruhe

LEARNTEC B

www.learntec.d

IDEEN VERBINDEN.
Karlsruhe -




Kleinanzeigen

ORACLE Feuerwehr www.oraservices.de

Lust auf Java? WWW.TQG.DE/KARRIERE

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu - 24h-Tel.: 0800-073 88 36

Antennenfreak.de - Antennen und Zubehor fir UMTS
HSPA+ LTE GSM EDGE, kompetente Beratung

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V~: www.3D-hausnummer.de

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstltzung bei lhren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,

Telefax: 0511/3884512, E-Mail: service@soft-

www.patchkabel.de - LWL und Netzwerk Kabel

Erfahrene Diplom-Fachibersetzerin Ubersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +
Fax: 05130/37085

Anzeigenschluss
fiir die nachsten
erreichbaren Ausgaben:
03/2019: 04.01.2019
04/2019: 15.01.2019
05/2019: 29.01.2019

WLL-Breitband Netz Ruhrgebiet - schneeweiss.de

Fachhéandler gesucht (50% Marge)! Adress- und
Kundenverwaltung fir Microsoft Office. Success-

Control® CRM - www.successcontrol.de

xxs-kurze Daten- & Netzkabel: kurze-kabel.de

>>>>> Profis entwickeln lhre Software <<<<<<

Professionelle Softwareentwicklung unter UNIX

aktlv.de, Intemst: www.softaktiv.de und Windows zu Festpreisen. Delta Datentechnik
GmbH, 73084 Salach, Tel. 07162/9317 70, Fax
nginx-Webhosting: timmehosting.de 931772, www.deltadatentechnik.de

Bitte veroffentlichen Sie in der ndchsterreichbaren Ausgabe (Vorlaufzeit mind. 3 Wochen) folgende Anzeige im
FlieBsatz O privat O gewerblich* (werden in 't mit [@ gekennzeichnet) O Chiffre .

Private Kleina.nzeige: ) ) ) €10~ (20)
erste Druckzeile € 10, ; jede weitere Zeile €8,- [ | [ [ | [| [ [[[[][I[{P[IITPITTPTPTLTITTTTITIT
Gewerblichke Klleiganzeigg:de weitere Zeile € 16 SERREA! |
erste Druckzeile € 20,-; je ,— :
IRNRRRRANRRNRNANARRRNANARRANANARRARAARRANAR
st i ectngsetung e rect [ ] [T OO0

€34~ (68-) :

LT TP T LT LT
Name/Vorname € 4o, 84,
| LT TP T LT LT
Firma €50 (100.-)
- LT TR TP ET LT LT
o € 58— (116,-)
— L PP L

Bitte veroffentlichen Sie den Text in der
ndchsterreichbaren Ausgabe von c’t.

€ 66,— (132,5) .

Pro Zeile bitte jeweils 45 Buchstaben einschlieSlich Satzzeichen und Wortzwischenraumen. Worter, die
fettgedruckt (nur in der ersten Zeile moglich) erscheinen sollen, unterstreichen Sie bitte. Den genauen
Preis kénnen Sie so selbst ablesen. *Der Preis fiir gewerbliche Kleinanzeigen ist in Klammern angegeben.
Soll die Anzeige unter einer Chiffre-Nummer erscheinen, so erhéht sich der Endpreis um € 5,— Chiffre-Ge-
buhr.

O Den Betrag habe ich auf Ihr Konto tiberwiesen.
Sparkasse Hannover,
IBAN DE98 2505 0180 0000 0199 68, BIC SPKH DE 2H

Bei Angeboten: Ich versichere, dass ich alle Rechte an den

angebotenen Sachen besitze.
Ausfiillen und einsenden an: Heise Medien GmbH & Co. KG

c’t-Magazin, Anzeigenabteilung
Karl-Wiechert-Allee 10, 30625 Hannover
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L> Weiterlesen, wo andere aufhéren. Sechuk
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Datum Unterschrift (unter 18, der Erziehungsberechtigte)

Faxnummer: o5 11/ 53 52-200
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i Sicher steuern, wendig bleiben: .
bei der AOK."
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Sie wollen Ihre Erfahrungen sinnvoll einbringen
und neue Herausforderungen souveran meistern?
Kommen Sie ins Boot - als
Bereichsleiter (m/w/d)
IT-Service

Vollzeit, unbefristet, in Hannover.

Genaue Details zum Aufgabenfeld, Stellenumfang, unserem
Anforderungsprofil und Informationen zum Bewerbungsverfahren
finden Sie unter karriere.aock.de

Zertifiiat vt 3007
it L e

Stellenanzeigen

Heise Gruppe

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Képfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

Gestalten Sie mit uns die Zukunft der

Medienwelt!
okzA0

Jetzt informieren und
bewerben unter
www.heise-gruppe.de/
karriere.

c’'t 2019, Heft 1

JUSTUS-LIEBIG-

UNIVERSITAT
@ GIESSEN

Am Hochschulrechenzentrum (HRZ) ist zum nachstmoglichen Zeit-
punkt die Vollzeitstelle einer/eines

Angestellten
als Gruppenleiter/-in Datennetz

unbefristet zu besetzen. Bei Vorliegen der tariflichen Voraussetzungen
erfolgt die Vergitung nach Entgeltgruppe 14 Tarifvertrag Hessen (TV-H).
Eine Teilung der Stelle in zwei Halbtagsstellen ist nach dem Hessi-
schen Gleichberechtigungsgesetz grundsatzlich maglich.

Das Hochschulrechenzentrum, das IT-Kompetenz- und Dienstleis-
tungszentrum, ist verantwortlich filr den Bereich Datenverarbeitung,
die Bereitstellung der informationstechnischen Infrastruktur sowie fur
die Telekommunikationsversorgung der Universitat. Die Gruppe ,Daten-
netz" des HRZs ist fur die Datenkommunikation der Universitat mit
mehr als 44 000 Festanschlissen, 1.200 WLAN-Access-Points und
mehr als 60.000 registrierten |P-Adressen verantwortlich.

Zu lhren Aufgaben gehéren:

Die fachliche Leitung der Datennetz-Gruppe; die Planung, der Betrieb
und die Weiterentwicklung des Datennetzes der Universitat in Eigen-
verantwortung; die Administration, Troubleshooting und Monitoring
der Datennetzkomponenten; die Sicherstellung des Datennetzbe-
triebs; die Weiterentwicklung der Sicherheitsmalnahmen im Datennetz;
die Beschaffung der aktiven Komponenten; die Erfassung der Nut-
zungsdaten; die Dokumentation der Netzinfrastruktur und der organi-
satorischen Ablaufe.

Ihr Anforderungsprofil umfasst:

Abgeschlossenes wissenschaftliches Hochschulstudium der Infor-
matik, der Nachrichtentechnik oder eines IT-nahen Faches oder ver-
gleichbare Qualifikation; sehr gute Kenntnisse der TCP/IP-Protokolle
und der in einem groBen Datennetz eingesetzten aktiven Kompo-
nenten und Technologien (Router, Switches, WLAN, Firewall, VPN,
VLAN, DNS, DHCP, Radius); praktische Erfahrungen im Aufbau
und Betrieb eines TCP/IP-Datennetzes; Kenntnisse der Linux- und
Windows-Systemadministration, mindestens einer Skriptsprache und
der Grundlagen des Datenbankzugriffs; fundierte Kenntnisse im Netz-
werkmanagement (SNMP, HPOpenView), Uberdurchschnittliche Ein-
satzbereitschaft; analytisches Denkvermdgen und ergebnisorientierte
Arbeitsweise; soziale und Teamfilhrungskompetenz, hervorragende
Kommunikations- und Kooperationsfahigkeit sowie Serviceorientie-
rung.

Unser Angebot an Sie:

Eine interessante und herausfordernde Tatigkeit mit Gestaltungs-
spielraum; die Mitarbeit in einem engagierten und aufgeschlossenen
Team; hervorragende und familienfreundliche Arbeitsbedingungen:
Gleitende Arbeitszeit, OPNV-Landesticket, Fort- u. Weiterbildungs-
maéglichkeiten, Gesundheits- und Sportangebote, betriebliche Alters-
vorsorge.

Die Justus-Liebig-Universitat Gieften (JLU) strebt einen héheren An-
teil von Frauen an; deshalb bitten wir qualifizierte Frauen nachdriick-
lich, sich zu bewerben. Aufgrund des Frauenférderplanes besteht eine
Verpflichtung zur Erhéhung des Frauenanteils. Die JLU versteht sich
als eine familiengerechte Hochschule. Bewerberinnen und Bewerber
mit Kindern sind willkommen. Ehrenamtliches Engagement wird in
Hessen gefordert. Soweit Sie ehrenamtlich tatig sind, wird gebeten,
dies in den Bewerbungsunterlagen anzugeben, wenn das Ehrenamt
fur die vorgesehene Tatigkeit férderlich ist.

lhre Bewerbung (keine E-Mail) richten Sie bitte unter Angabe des
Aktenzeichens 107/00707/Z mit den Ublichen Unterlagen bis zum
06.02.2019 an den Prasidenten der Justus-Liebig-Universitit Giefen,
Erwin-Stein-Gebédude, Goethestrale 58, 35390 Giefen. Bewer-
bungen Schwerbehinderter werden — bei gleicher Eignung — bevor-
zugt. Wir bitten, Bewerbungen nur in Kopie vorzulegen, da diese nach
Abschluss des Verfahrens nicht zuriickgesandt werden.
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Stellenanzeigen

Du kannst mehr,
als Du denkst!

@ jobs

DAS DUALE HOCHSCHULSTUDIUM
MIT ZUKUNFT.

BW

en-Wurtte

Stuttgart

Die Duale Hochschule Baden-Wiirttemberg (DHBW) zdhit mit ihren derzeit rund  rende Bachelor-Studienrichtungen und zehn Master-Studiengange in den Fakultaten
34.000 Studierenden (an 12 Standorten) und 9.000 kooperierenden Unternehmen  Wirtschaft, Technik und Sozialwesen an. Derzeit sind rund 8.300 Studierende (ohne
und sozialen Einrichtungen zu den gréften Hochschulen des Landes. Der Standort  Master) immatrikuliert.

Stuttgart bietet mehr als 40 national und international anerkannte, praxisintegrie-

AN DER DHBW STUTTGART SIND FOLGENDE STELLEN ZU BESETZEN:

Laboringenieur (m/w/d) im Studienzentrum Informatik

Kennziffer T-Labor-INF 12/18

Ihr Aufgabenbereich umfasst u. a. folgende Tatigkeiten: Schwerbehinderte werden bei entsprechender Eignungvorrangig beriicksichtigt

« Aufbau und Pflege von Softwaresystemen zu Ubungszwecken im Studienbetrieb  (bitte Nachweis beifiigen).
und Unterstiitzung der Lehrbeauftragten und Studierenden

+ Technischer Support von Studierendenprojekten (Studienarbeiten, Projektarbeiten)
u. a. bei der Verwendung und Integration von aktueller Hardware (u. B. Sensorik,
Messsysteme, VR-Systeme)

+ Mitarbeit bei Aufgaben in der Selbstverwaltung des Studienzentrums bei administrativen/
koordinativen Angelegenheiten im Bereich Lehre

Bitte richten Sie Ihre Bewerbung unter Angabe der o. g. Kennziffer bis zum
11.01.2019 an:
Duale Hochschule Baden-Wiirttemberg Stuttgart

2. Hd. Frau Bannick
Postfach 10 05 63, 70004 Stuttgart

Bitte reichen Sie lediglich Kopien ein, da wir Ihre Bewerbungsunterlagen nicht zu-

Sie verfligen Uber ein abgeschlossenes Hochschulstudium, vorzugsweise im Bereich 4
riicksenden.

der Informatik und haben Erfahrung im Umgang mit aktuellen Betriebssystemen,
Programmierumgebungen, Softwaresystemen und Methoden der Informatik, idealer-  Nach Abschluss des Verfahrens werden aus datenschutzrechtlichen Griinden alle Un-
weise auch im Bereich der Webtechnologien, Skriptsprachen und grundlegenden  terlagen vernichtet.

Techniken der Data Sciences oder Datensicherheit. Bewerbungen per E-Mail bitte nur im PDF-Format als eine Datei an:

Wir erwarten von Ihnen eine strukturierte und prazise Arbeitsweise. Neben sehr guter  bewerbung@dhbw-stuttgart.de
Teamfahigkeit und hohem Engagement besitzen Sie auch Kreativitat und Flexibilitat
sowie die Fahigkeit zur l3sungsorientierten Bearbeitung von komplexen Problemstel-
lungen. Eine gute Kommunikationsfahigkeit in Wort und Schrift runden Ihr Profil ab.

Weitere Informationen finden Sie im Internet unter:
www.dhbw-stuttgart.de

Wir bieten Ihnen eine hochinteressante Aufgabe in einem modernen und gut aus-

gestatteten Umfeld. Die Vergiitung erfolgt bei entsprechender Qualifikation nach den

Vorschriften des geltenden Tarifvertrages (TV-L) bis E 11. Die unbefristeten Stellen IN DER

haben einen Umfang von 150 % und kénnen in Voll- wie auch Teilzeit besetzt werden. : ﬁ r
HOCHSCHULE

Zertifikat seit 3012

Die Hochschule strebt eine Erhdhung des Frauenanteils an und fordert deshalb quali- audit familiengerechte

hachschule

fizierte Frauen ausdriicklich auf, sich zu bewerben. Mitglied des Best Practice-Clubs

198 c’'t 2019, Heft 1



== FERCHAU

ENGINEERING

Heise Medien

Redakteur (m/w) oder leitender Redakteur
(m/w) iX — Magazin fiir professionelle IT

WILLKOMMEN BEIM MARKTFUHRER

ENGINEERING- UND
IT-LOSUNGEN NACH MASS

Redakteur (m/w) oder leitender Redakteur
(m/w) fiir iX - Magazin fiir professionelle IT

Sie sind bereit, sich fur iX, das Magazin fir professionelle IT,
ebenso zu engagieren wie bei unseren Online-Aktivitdten und
Veranstaltungen? Es reizt Sie, den Uberblick iiber die ver-
schiedenen Bereiche der professionellen IT zu gewinnen und
zu behalten? Zudem haben Sie ein Gespur fir neue Trends
und Themen in der professionellen IT?

lhre Talente

* Sie haben ein gutes Gesplr fir die deutsche und englische
Sprache

« Ein guter Uberblick der professionellen IT oder vertiefte
Kenntnisse in mindestens einem Bereich wie RZ-Hardware,
Cloud-Infrastruktur, Softwareentwicklung, Administration
u.s.w. zeichnet Sie aus

* Sie bringen auBerdem Erfahrung beim Schreiben techni-
scher Artikel mit

» Sie verfligen (ber Kenntnisse des aktuellen IT-Marktes und
Kontakte zu Spezialisten aus Industrie und Hochschulen

Wir bieten lhnen

* Relevante Entwicklungen in der professionellen IT aus der
Né&he zu verfolgen und im engen Kontakt mit kompetenten
Fachautoren in Artikeln und Veranstaltungen aufzubereiten

* Die Mitarbeit in einem qualifizierten und engagierten Team

* RegelméBige Weiterbildungsmdglichkeiten

* Die Mitarbeit in einem etablierten und mitarbeiterorientieren
Unternehmen mit tariflicher Bezahlung, Kantine, Mitarbeiter-
Fitnessprogramm und vielem mehr

WERBEN UNTER:

JETZT BE

Bitte bewerben Sie sich online: .
www.heise-gruppe.de/karriere

Bewerbungen von Menschen mit Behinderungen sind
erwinscht.

Wir freuen uns auf lhre Bewerbung! FERCHAU Engineering GmbH

Niederlassung Hannover

Haben Sie noch Fragen? Fratl Fabsa Marzan N
Schicken Sie uns eine Whats-App Q Podblelsl:i:tr, 269 @E}ﬂ
mit lhren Fragen an Tel.: 0160 90203627 30655 Hannover TO P
Ihre Ansprechpartner Fon +49 511 899599-0 ARBEITGEBER |

Dr. Oliver Diedrich, stellv. Chefredakteur iX hannover@ferchau.com —
Tel.: 0511 5352-616

FERCHAU.COM
WIR ENTWICKELN SIE WEITER
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Heidelberg, Print Media Academy,
19. bis 21. Februar 2019

// AUSZUG AUS DEM PROGRAMM

m Java-Parallelitat: Wie wahle ich die richtigen APls
und Paradigmen fiir meinen Anwendungsfall aus?

® Eine Einfiihrung in die Parallelisierung und
Optimierung Tiefer Neuronaler Netze

= Task- und Datenparallelitat mit Rust
® Debuggen von GPU-Code

® Multi-Threading mit Java, oder wie programmiere
ich Deadlocks

® Was ist neu in OpenMP 5.0?
® Multicore-Programmierung in der taglichen Praxis

Softwarekonferenz fiir parallele und hochperformante Programmierung

para//el 2019

Programm online!
Frihbucherrabatt noch bis zum 6.1.2019 -

jetzt anmelden!

// WORKSHOPS ZU

= Moderne Parallele Programmierung:
Wie wabhle ich die richtige Technologie und
Architektur fiir mein Projekt aus?

® Elixir fiir Einsteiger

® Mit TLA+ zum Kkorrekten Parallel-Programm

Silbersponsoren:

z ") | Software i "
(@cowmsn (mtet) o s (lntet)

Veranstalter

C £
% Developer . dpunkt.verlag

www.parallelcon.de
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Vorschau 2/2019

Ab 5. Januar 2019 im Handel und auf ct.de
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Fotos prasentieren in der Cloud

Hochzeitsfotos, Schnappschiisse aus dem Urlaub und Produktbilder
zeigt man am besten als Web-Galerie. Dazu bieten sich Google Fotos,
iCloud und OneDrive an, aber auch 500px, Dropbox, Flickr, GMX oder
Instagram. Fir jeden Anlass gibts den passenden Dienst.

Allround-Notebooks

Einen flotten Vierkern-Prozessor und eine
schnelle SSD sollte jedes Notebook heutzu-
tage mitbringen. 15,6-Zoll-Bildschirme sind
eine beliebte Grofie: grofd genug zum Arbei-
ten, aber das Notebook bleibt kompakt genug
zum Mitnehmen. Rund 600 Euro sind dafiir
ein verniinftiger Preis.

Windows Management Instrumentation

WMI fristet zu Unrecht ein Schattendasein: Die universelle Konfigura-
tionsdatenbank ist in jeder Windows-Installation vorhanden und hat
eine einheitliche Schnittstelle, tiber die sich unzahlige Systeminforma-
tionen abfragen und Einstellungen vornehmen lassen, sogar tibers Netz-
werk und automatisch per Skript.

Docker auf dem Raspi

Docker-Container schniiren aus Serverkomponenten lauffahige, vor-
konfigurierte Pakete - das verindert den Umgang mit Software grund-
legend. Auch auf dem kleinen Raspberry Pi profitiert man von der
gewonnenen Flexibilitat. Wir zeigen, worauf man bei der Einrichtung
und im Betrieb achten muss.

Breitband-Business-Tarife

Internet-Provider haben spezielle Angebote fiir Geschiftskunden. Sie
versprechen Leistungen, die filir Firmenkunden wichtig sind, wie schnelle
Storungsbehebung oder eine feste IP-Adresse. Wir priifen, was diese
Angebote aufderdem enthalten und was sie kosten.

202 Anderungen vorbehalten

Noch mehr
Heise-Know-how:
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Marktiibersicht
Abteilungsserver

iX 1/2019 jetzt im Handel
und auf heise-shop.de
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Technology Review 1/2019
jetzt im Handel und auf
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So spannend kann Wissen sein!

Das Magazin, das Wissen schafft.

TESTEN SIE WISSEN
MIT 30% RABATT!

2 Ausgaben fiir nur 10,50 €
statt 15 € im Handel

Hier anfordern:
www.emedia.de/wissen-mini

*Preis in Deutschland.

(0541) 80009 126 Leserservice eMedia Wissen,

(werktags von 8 - 20 Uhr, samstags von 10 - 16 Uhr) Postfach 24 69, 49014 Osnabrick m\
@ wissen-abo@emedia.de @ emedia.de eMedia GmbH




HETZNER

ONLINE _

SERVERBORSE

DIE UHR TICKT!
JETZT SERVER HOLEN!

SCHNELL
ZUSCHLAGEN

" KAUFEN

MIT DER SERVERBORSE RICHTIG SPAREN

Sie sind auf der Suche nach einem gulinstigen Mietserver? Dann sind Sie bei der Serverborse genau richtig! Schlagen Sie
jetzt zu und erhalten Sie einen unserer Dedicated Root Server zu unschlagbaren Preisen. Aber warten Sie nicht zu lange,

sonst schnappt sich jemand anderes das Angebot!

DEDICATED ROOT SERVER MIT FOLGENDEN FEATURES:

ZiB.

v Intel Core i7-4770

v 32 GB DDR3 RAM

v 2 x 2 TB SATA HDD Enterprise
+ Unbegrenzter Traffic

v Setup: 0,00 €
monatlich ab 2 3 | 00 3

Alle Preise inkl. 19% USt. Preisanderungen und Irrtlimer vorbehalten.

Alle Rechte bei den jeweiligen Herstellern.

z.B.

v Intel Xeon E5-2620v4

v 64 GB DDR4 ECC RAM

v 2 x 2 TB SATA HDD Enterprise
+ Markenhardware von DELL

v Unbegrenzter Traffic

v Setup: 0,00 €
monatlich ab 1 3 2 I 00 €

www.serverborse.de



